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FOREWORD 

1 )  The  I n ternati onal  E lectrotechn i cal  Commiss ion  ( I EC)  i s  a  worl dwide  organ ization  for standard ization  compris i ng  
a l l  n ational  e l ectrotechn ical  commi ttees  ( I EC National  Comm i ttees).  The  object  of I EC i s  to  promote  
i n ternati ona l  co-operation  on  a l l  q uestions  concern i ng  standard i zati on  i n  the  e l ectri cal  and  e l ectron ic fi e l ds.  To  
th i s  end  and  i n  add i ti on  to  other acti vi ti es ,  I EC  publ i shes  I n ternational  S tandards,  Techn ical  Speci fi cati ons,  
Techn ical  Reports ,  Publ i cl y Avai l abl e  Speci fi cati ons  (PAS)  and  Gu ides  (hereafter referred  to  as  “ I EC  
Publ i cation (s )” ) .  Thei r preparation  i s  en trusted  to  techn ical  commi ttees;  any I EC  Nati onal  Commi ttee  i n terested  
i n  the  subj ect  deal t  wi th  may parti ci pate  i n  th i s  preparatory work.  I n ternational ,  governmental  and  non -
governmental  organ izations  l i a i s i ng  wi th  the  I EC a l so  parti cipate  i n  th i s  preparation .  I EC col l aborates  cl osel y 
wi th  the  I n ternational  Organ i zation  for Standard ization  ( I SO)  i n  accordance  wi th  cond i t i ons  determ ined  by 
agreement between  the  two  organ i zati ons.  

2)  The  formal  decis ions  or ag reements  of I EC on  techn ical  matters  express,  as  nearl y  as  possib le,  an  i n ternati onal  
consensus  of opi n ion  on  the  rel evant  sub jects  s i nce  each  techn ical  commi ttee  has  representati on  from  a l l  
i n terested  I EC National  Committees.   

3)  I EC Publ i cations  have  the  form  of recommendations  for i n ternational  use  and  are  accepted  by  I EC National  
Commi ttees  i n  that  sense.  Whi l e  a l l  reasonable  efforts  are  made  to  ensure  that  the  techn ical  content  of I EC  
Publ i cations  i s  accu rate,  I EC  cannot  be  hel d  responsi ble  for the  way i n  wh ich  they are  used  or for any 
m i s i n terpretation  by any end  u ser.  

4)  I n  order to  promote  i n ternational  u n i form i ty,  I EC National  Comm i ttees  undertake  to  app ly I EC Pub l i cations  
transparentl y to  the  maximum  extent  poss ible  i n  the i r national  and  reg i onal  publ i cati ons.  Any d i vergence  
between  any I EC Pub l i cation  and  the  correspond i ng  nati onal  or reg i onal  publ i cati on  shal l  be  cl earl y i n d icated  i n  
the  l atter.  

5)  I EC i tsel f d oes  not  provi de  any attestation  of conform i ty.  I n dependent  certi fi cati on  bod ies  provi de  conform i ty 
assessment  services  and ,  i n  some  areas,  access  to  I EC marks  of conform i ty.  I EC i s  not  responsi ble  for any 
services  carri ed  ou t  by i ndependent certi fi cation  bod i es .  

6)  Al l  u sers  shou ld  ensure  that  they have  the  l atest  ed i ti on  of th i s  publ i cati on .  

7)  No  l i abi l i ty shal l  attach  to  I EC  or i ts  d i rectors,  employees,  servants  or agen ts  i ncl ud ing  i n d ivi dual  experts  and  
members  of i ts  techn ical  comm i ttees  and  I EC  Nati onal  Commi ttees  for any personal  i n j u ry,  property  damage  or 
other damage  of any natu re  whatsoever,  whether d i rect  or i nd i rect,  or for costs  ( i ncl ud i ng  l egal  fees)  and  
expenses  ari s i ng  ou t  of the  publ i cation ,  use  of,  or re l i ance  upon ,  th i s  I EC Publ i cati on  or any other I EC  
Publ i cations.   

8)  Atten tion  i s  d rawn  to  the  Normative  references  ci ted  i n  th i s  publ i cation .  Use  of the  referenced  publ i cations  i s  
i nd i spensable  for the  correct appl i cati on  of th i s  publ i cation .  

I n ternational  Standard  I EC  62769-6  has  been  prepared  by subcommittee  65E:  Devices  and  
i n tegration  i n  en terprise  systems,  of I EC techn ica l  comm ittee  65:  I ndustria l -process  
measurement,  control  and  au tomation .  

The  text of th is  s tandard  i s  based  on  the  fol lowing  documents:  

CDV Report  on  voti ng  

65E/349/CDV 65E/426/RVD  

 
Fu l l  i n formation  on  the  voti ng  for the  approval  of th is  s tandard  can  be  found  i n  the  report on  
voting  ind icated  in  the  above  table.  

Th is  publ ication  has  been  drafted  i n  accordance wi th  the  I SO/I EC  D irecti ves,  Part 2 .  

A l i s t of a l l  parts  i n  the  I EC  62769  series ,  publ i shed  under the  general  ti tl e  Field Device 
Integration  (FDI) ,  can  be  found  on  the  I EC websi te.  
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The  committee  has  decided  that the  con ten ts  of th is  publ ication  wi l l  remain  unchanged  unti l  
the  stabi l i ty date  i nd icated  on  the  I EC web  s i te  under "h ttp: //webstore. iec. ch "  i n  the  data  
re lated  to  the  speci fic  publ ication .  At  th is  date,  the  publ ication  wi l l  be   

•  reconfi rmed ,  

•  wi thdrawn ,  

•  replaced  by a  revised  ed i ti on ,  or 

•  amended .  

 

IMPORTANT – The  'colour inside'  logo on  the  cover page  of th is  publ ication  ind icates  
that i t  contains  colours  which  are  considered  to  be  usefu l  for the  correct 
understand ing  of i ts  contents.  Users  shou ld  therefore print th is  document using  a  
colour printer.  
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INTRODUCTION  

The I n ternational  E lectrotechn ical  Commission  ( IEC)  d raws  attention  to  the  fact that i t  i s  
cl aimed  that  compl iance  wi th  th is  document may i nvolve  the  use  of paten ts  concern ing  

a)  Method  for the  Suppl ying  and  I nsta l l ation  of Device-Speci fic Functional i ties,  see  Patent  
Fam i l y DE1 0357276;  

b)  Method  and  device  for access ing  a  functional  modu le  of au tomation  system ,  see  Patent  
Fam i l y EP21 8241 8;  

c)  Methods  and  apparatus  to  reduce memory requ i rements  for process  con trol  system  
software  appl ications ,  see  Patent Fam i l y US201 32321 86 ;  

d )  Extens ib le  Device  Object Model ,  see  Paten t Fam i l y US1 2/893, 680.  

I EC takes  no  posi ti on  concern ing  the  evidence,  va l i d i ty and  scope  of th is  paten t ri gh t.  

The  holders  of these  patent ri gh ts  have  assured  the  I EC that he/she  i s  wi l l i ng  to  negotiate  
l icences  e i ther free  of charge  or under reasonable  and  non-d iscrim inatory terms  and  
cond i tions  wi th  appl icants  throughout the  world .   I n  th is  respect,  the  s tatement of the  holder of 
th is  patent right  i s  reg istered  wi th  I EC.  I n formation  may be  obta ined  from :  

a)  ABB  Research  Ltd  
Claes  Rytoft  
Affol terstrasse  4  
Zurich ,  8050  
Swi tzerland  

b)  Phoen ix Contact GmbH  & Co KG  
I n te l l ectual  Property,  L icenses  &  Standards  
F lachsmarktstrasse  8,  32825  B lomberg  
Germany 

c)  F isher Controls  I n ternational  LLC  
John  D i lger,  Emerson  Process  Management LLLP  
301  S .  1 st  Avenue,  Marshal town,  I owa  501 58  
USA 

d )  Rockwel l  Au tomation  Technolog ies,  I nc.  
1  Al len-Brad ley Drive  
Mayfie l d  Heights ,  Oh io  441 24  
USA 

Atten tion  is  drawn  to  the  poss ibi l i ty that some of the  e lements  of th is  document may be  the  
subj ect of patent ri gh ts  other than  those  i den ti fied  above.  I EC shal l  not be  he ld  responsible  for 
i denti fying  any or a l l  such  paten t ri ghts.  

I SO (www. iso. org/paten ts)  and  I EC  (h ttp: //patents. iec. ch)  main tain  on - l ine  data  bases  of 
paten ts  re levant to  thei r standards.  Users  are  encouraged  to  consu l t  the  data  bases  for the  
most up  to  date  i n formation  concern ing  patents .  
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FIELD DEVICE INTEGRATION  (FDI )  –  
 

Part 6:  FDI  Technology Mapping  
 
 
 

1  Scope 

This  part of I EC 62769  speci fies  the  technology mapping  for the  concepts  described  i n  the  
F ie ld  Device  I n tegration  (FDI )  s tandard .  The  technology mapping  focuses  on  implementation  
regard ing  the  components  FDI  C l i en t and  User I n terface  Plug- in  (U IP)  that are  speci fic on l y to  
the  workstation  p latform  as  defined  i n  I EC  62769-4: 201 5,  Annex E .  

2  Normative references  

The fol l owing  documents,  i n  whole  or i n  part,  are  normativel y referenced  i n  th is  document and  
are  i nd ispensable  for i ts  appl ication .  For dated  references,  on l y the  ed i ti on  ci ted  appl i es .  For 
undated  references,  the  l atest ed i ti on  of the  referenced  document ( i nclud ing  any 
amendments)  appl i es .  

I EC 62541  (a l l  parts) ,  OPC Unified Architecture  

I EC 61 804  (a l l  parts) ,  Function blocks (FB)  for process control 

I EC 62769-1 ,  Field Device Integration (FDI)  – Part 1 :  Overview 

NOTE  I EC 62769-1  i s  techn ical l y i denti cal  to  FDI -2021 .  

I EC 62769-2,  Field Device Integration (FDI)  – Part 2: FDI Client 

NOTE  1  I EC 62769-2  i s  techn ical l y i denti cal  to  FDI -2022.  

NOTE  2  I EC 62769-2  i s  techn ical l y i den ti cal  to  FDI -2023.  

I EC 62769-4: 201 5,  Field Device Integration (FDI)  – Part 4: FDI Packages 

NOTE  I EC 62769-4  i s  techn ical l y i denti cal  to  FDI -2024.  

I EC 62769-5,  Field Device Integration (FDI)  – Part 5: FDI Information Model 

NOTE  1  I EC 62769-5  i s  techn ical l y i denti cal  to  FDI -2025.  

NOTE  2  I EC 62769-5  i s  techn ical l y i den ti cal  to  FDI -2027.  

I SO/IEC 1 9505-1 ,  Information technology – Object Management Group Unified Modeling 
Language (OMG UML)  – Part 1 :  Infrastructure  

I SO/IEC 29500,  (a l l  parts)  Information technology – Document description and processing 
languages – Office Open XML File Formats 

3 Terms,  defin i tions,  abbreviated  terms,  acronyms and  conventions  

3. 1  Terms and  defin i tions  

For the  purposes  of th is  document,  the  terms  and  defin i ti ons  g iven  i n  I EC  62769-1  as  wel l  as  
the  fol l owing  appl y.  
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3. 1 . 1   
Appl ication  Domain  
i solated  envi ronment where  appl ications  execute  

3. 1 .2   
Assembly 
reusable,  vers ion  i n formation  provid ing ,  and  sel f-describ ing  bu i l d i ng  b lock of a  CLR 
appl ication  

Note  1  to  en try:  Th i s  note  appl i es  to  the  French  l anguage  on ly.  

3. 1 .3   
FDI  Type Library 
assembly that contains  the  in terfaces  and  data  types  that are  used  for the  data  exchange and  
i n teraction  between  a  U IP  and  an  FDI  C l ien t  

Note  1  to  en try:  Th i s  note  appl i es  to  the  French  l anguage  on ly.  

Note  2  to  en try:  Th i s  note  appl i es  to  the  French  l anguage  on ly.  

3. 1 .4   
G lobal  Assembly Cache  
machine-wide  code  cache  that stores  Assembl ies  speci fical l y des ignated  to  be  shared  by 
several  appl ications  

3. 1 .5   
Windows  Registry 
system-defined  database in  wh ich  appl ications  and  system  components  store  and  retrieve  
configuration  data  

3.2  Abbreviated  terms  and  acronyms  

For the  purposes  of th is  document,  the  abbreviated  terms  and  acronyms g iven  i n  I EC  62769-1  
as  wel l  as  the  fol l owing  appl y.  

CLR Common  Language  Run-time  

MSI  M icrosoft  I nsta l ler 

WPF Windows  Presentation  Foundation  

UML  Un i fi ed  Model ing  Language  

3.3  Symbols  

Figures  in  th is  document use  the  graph ical  symbols  accord ing  to  I SO/IEC 1 9505 (UML 2 . 0).  

4 Technical  concepts  

4.1  General  

4. 1 . 1  Overview 

I n  4 . 1 . 2 ,  4 . 2 ,  4 . 3 ,  4 . 4 ,  and  4 . 5 ,  th is  document describes  fi rst the  technology base  for U IP  
implementation ,  the  hardware  and  software  environment i nclud ing  the  re lated  implementation  
ru les .  C lause  4  fol l ows  a  l i fe  cycle  (use  case)  oriented  approach .  

Subclause  4 . 6  describes  the  copy deployment procedures  and  re lated  implementation  ru les  
for the  U IP  and  the  FDI  Cl i ent.  

U I P  execu table  i nstantiation  and  term ination  is  described  i n  4 . 7 .  
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Subclause  4 . 8  defines  the  ru les  about  i n teraction  between  the  FDI  Cl i ent  and  the  U IP.   

Securi ty re lated  defin i ti ons  are  wri tten  i n  4 . 9 .  

The  service  in terface  defin i ti ons  for the  FDI  Cl ien t and  the  U IP  are  found  in  Clause  5.  

4.1 .2  Platforms  

The  U IP  and  FDI  C l i en t shal l  be  bu i l t  upon  the  M icrosoft . NET Framework and  executed  i n  
the  .NET Common  Language  Run -time.   

The  m in imum  set  of workstation  supported  I /O  devices  i s:  mouse,  keyboard ,  and  color screen  
resolu tion  of 1 024  x  768  p ixels .  

The  fol l owing  Table  1  l i s ts  al l  the  technolog ies  and  thei r ed i tions  that are  cons isten t wi th  FDI  
components .  

Table  1  – Technology ed i tion  reference  

Technology Standard  Ed i tion  

. NET N /A CLR4  for U I P  Implementation  

EDDL  I EC 61 804  201 4  

OPC UA (Parts  1 -8)  I EC 62541  201 5  (to  be  publ i shed )  

Open  Packag ing  Conventi on  I SO/IEC 29500   201 1  

Extensib le  Markup  Language  (XML)  N /A W3C,  1 . 0  (fi fth  ed i ti on )  

 

4.1 .3  FDI  Type Library 

The Device  Access  Services  and  the  U IP  Services  can  be  modeled  as  .NET in terfaces  
pass ing  .NET data  type  arguments.  These  i n terfaces  and  data  types  are  used  for the  data  
exchange and  i n teraction  between  the  U IP  and  the  FDI  Cl i ent.  For run time error hand l i ng  
purposes  during  i n terface  method  cal ls  . NET exceptions  classes  are  defined .  

The  FDI  .NET in terfaces,  data  types,  and  exception  classes  are  defined  i n  a  s i ng le  FDI  Type  
Library.  The  FDI  Type Library i s  a  s trong  named  Assembly.  The  FDI  Type  Library is  s igned  
wi th  a  s i ng le  un ique  key.  The  FDI  Type  L ibrary shal l  be  i nstal l ed  as  part of the  FDI  C l ien t 
i nsta l l ation  and  not wi th  a  U I P.  

FDI  Type  Libraries  shal l  not be  reg istered  wi th in  the  G lobal  Assembly Cache.  

The  FDI  C l i en t sha l l  i nsta l l  FDI  Library Vers ions  for a l l  Technology Vers ions  that i t  supports .  

The  FDI  Type L ibrary shal l  be  insta l led  i n  such  way that i t  i s  shared  between  the  U IP  and  the  
FDI  Cl i en t.  
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Figu re  1  shows  the  FDI  Type  Library s tructure.  

 

Figure 1  – FDI  Type  Library structure  

NOTE  The  composi te  structu re  d i ag ram  shows  on ly the  core  i n terfaces  that  implement the  i n terfaces  defi ned  i n  
I EC 62769-2 .   

4.2  U IP  representation  

The U IP  Varian t can  con ta in  ei ther a  s i ng le  or mu l ti p le  runtime modu les  ( .NET Assembly)  and  
thei r re lated  supplementary fi l es  (for example:  resource  fi l es) .  The  runtime  modu le  of the  I P  
Variant i s  ca l led  U I P  execu table.  The  supplementary fi l e(s)  of the  U IP  Varian t i s /are  ca l l ed  
U IP  supplement(s).  

U IP  supplement(s)  i s/are  stored  under (a)  subfolder(s)  of the  U IP  executable  i nsta l lation  
d i rectory 

EXAMPLE  Examples  of U I P  suppl ementary data  fi l es  i ncl ude  resou rce  fi l es  and  appl i cation  confi gu rati on  data.  

The RuntimeI d  of a  U I P  Variant  shal l  be  " .NET Framework CLR4",  see  I EC  62769-4.  

The  U IP  Varian t shal l  be  se l f-con tained .  Al l  U IP  requ ired  l i braries  ( . NET Assembl ies)  requ ired  
by a  U IP  Variant  are  stored  wi th in  the  same Folder.   

4.3  U IP  executable  representation  

The implementation  of the  U I P  depends  on  the  type  of user i n terface  e lements  that can  be  
embedded  in to  the  user i n terface  hosti ng  envi ronment of the  FDI  C l ien t.  U IP  shal l  be  

IEC 
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implemented  as  a  . NET System. Windows. Forms  cl ass  UserControl  or a  Windows 
Presen tation  Foundation  (WPF)  System. Windows. Controls  class  UserControl .  

U IP  execu tables  and  the i r requ ired  l ibraries  shal l  have  s trong  names.  The  s i gn ing  of a  strong  
named  Assembly can  be  done  us ing  a  sel f-generated  key.  

NOTE  The  i den ti ty  of s trong  named  Assembl ies  consists  of a  name,  vers ion ,  cu l tu re,  publ i c  key token  and  d i g i ta l  
s i gnatu re.   

UIP executables  and  their requ i red  l i braries  shal l  be  sh ipped  wi th  fi l e  contain ing  the  publ ic  
key i n  order to  enable  Assembly veri fication .  

4.4  U IP  executable  compatibi l i ty ru les  

The U IP  component provided  vers ion  i n formation  cons ists  of:   

<Major> . <M inor>. <Bu i l d  Number>. <Revis ion>  

U IP  components  us ing  the  same identi ty (U ipI d /IEC 62769-5)  that are  showing  a  d i fferent 
value  i n  pos i ti on  <Major>  are  not compatib le  wi th  each  other.  Any other d i fference showed  i n  
the  vers ion  i n formation  between  the  same U IP  component i den ti ties  means  that those  U IP  
component identi ties  are  compatib le .  A newer U IP  componen t i s  a l l owed  to  overwri te  an  older 
U I P  component wi thou t breaking  the  i n tended  functional i ty.  

The  compi lation  target p l atform  for the  U IP  shal l  be  “anyCPU”.  I f th is  i s  not feas ib le  the  U IP  
shal l  be  sh ipped  i n  two  varian ts .  One  U IP  varian t shal l  be  compi led  for target p latform  “x86” .  
The  second  U IP  variant sha l l  be  compi led  for target p l atform  “x64”.  The  compi lation  p latform  
target sha l l  be  described  i n  the  catalog .xm l  fi l e  wh ich  is  defi ned  i n  I EC  62769-4 .  Th is  
catalog .xm l  fi l e  conta ins  an  xm l  e l ement “Cpu I nformation”  that describes  the  User I n terface  
Plug- in  variant.  The  a l lowed  values  that shal l  be  used  i n  the  xm l  el ement “Cpu I nformation ”  are  
“anyCPU” ,  “x86”  or “x64” .  

4.5  Al lowed  .NET Common  Language  Run-time versions  

4.5. 1  General  

Speci fic CLR (Common  Language Run-time)  vers ions  are  re leased  for the  execution  of 
software  components  bu i l t  wi th  speci fic .NET Framework vers ions.  The  . NET CLR vers ion  4 . 0  
i s  used  to  execu te  software  components  bu i l t  wi th  . NET Framework 4 . 0.  . NET Components  
are  bu i l t  for one  CLR version  on l y bu t can  be  capable  to  run  a lso  under a  newer CLR vers ion .  

FDI  C l ien ts  can  be  bu i l t  based  on  CLR version  4 . 0  or fu ture  vers ions.  An  FDI  C l ien t has  to  
rea l i ze  the  fol lowing  s i tuations  when  s tarti ng  a  U I P.  

•  When  the  U IP  to  be  started  was  bu i l t  for the  same run-time,  the  U IP  can  be  started  i n  the  
FDI  C l i en t as  usual .  

•  When  the  U IP  to  be  started  was  bu i l t  wi th  another CLR vers ion  and  is  not compi led  for the  
curren t runn ing  CLR vers ion ,  the  FDI  C l i en t shal l  start the  U IP  i n  a  surrogate  process  wi th  
the  adequate  CLR vers ion .  (More  detai l s  are  described  i n  4 . 5. 2. )  

Taking  th is  behavior i n  account,  a  U I P  shal l  be  developed  for CLR vers ion  4. 0  or any fu ture  
vers ion .  I n  case  the  CLR vers ions  do  not match ,  the  U I P  shal l  be  started  in  a  separate  
process.  The  U IP  wi l l  then  not be  d isplayed  as  an  i n tegrated  modu le  wi th in  the  FDI  C l ien t.  I t  
i s  up  to  the  FDI  C l ien t to  rea l i ze  the  surrogate  process.   

4.5.2  CLR compatibi l i ty strategy 

I n  the  fu ture,  FDI  C l i ents  and  U IPs  wi l l  be  perm i tted  to  be  bu i l t  on  d i fferent i ncompatib le  
vers ions  of the  CLR.   
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I f an  FDI  C l ien t detects  that a  U IP  requ ires  a  CLR that i s  not  compatib le  wi th  the  FDI  C l ien t,  
the  FDI  Cl ient can  use  a  proxy class  that enables  i n teraction  wi th  the  U IP  bu i l t  us ing  a  
d i fferent vers ion  of the  CLR.   

The  FDI  C l ien t l oads  a  proxy U IP  execu table,  creates  an  instance  of the  proxy class,  and  
de legates  the  execution  of the  U IP  to  th is  proxy.  The  proxy starts  a  process  wi th  the  requ i red  
CLR and  executes  the  U IP  i n  th is  surrogate  process.  The  proxy classes  provide  the  standard  
FDI  in terfaces.  The  FDI  Cl ient can  use  these  i n terfaces  to  i n teract wi th  the  U IP  execu ted  i n  
the  surrogate  process.  

FDI  Cl ient Process

.NET CLR Surrogate Process

«l ibrary»
UIP Interface Proxy

«library»
UIP Interface Stub

«executable»
UIP

IEC  

Figure 2  – .NET surrogate process  

4.5.3  How to  identi fy the  .NET target  platform  of a  U IP  

The  . NET target p l atform  CLR version  in formation  for wh ich  a  certain  Assembly i s  compi led  
can  be  extracted  by means  of . NET Framework l i brary functions  (see  F igure  3) .  

 

Figure  3  – Identi fication  of Run-time  Version  

NOTE  The  Visual  Stud io 1  2008  and  201 0  I DE  a l l ow deve lopers  to  select  the  . NET Framework target.  The  
selection  of a  . NET Framework  target o l der than  the  base  for the  cu rrent  Vi sual  Stud i o  I DE  au tomatical l y creates  a  
confi gu rati on  fi l e  l i s ted  as  “app. confi g ”  wi th i n  the  so l u ti on  exp lorer.  Th i s  fi l e  on l y refl ects  the  cu rren t compl ier 
setti ng .  The  compi l er d oes  not  read  that  fi l e .  

4.6  Instal l ing  U IP   

The FDI  Server imports  the  U IP  from  an  FDI  Package.   

The  U IP  i nstal lation  i s  done  per fi l e  copy on l y.  The  U IP  execu table  shal l  not be  reg istered  
wi th in  the  G lobal  Assembly Cache.  The  U IP  is  i nsta l led  wi th in  a  fo l der structu re,  wh ich  i s  

_____________ 

1   Vi sual  S tud i o  i s  the  trade  name  of M icrosoft  Corporation .  Th i s  i n formation  i s  g i ven  for the  conven i ence  of users  
of th i s  part  of I EC 62769  and  does  not  consti tu te  an  endorsement  by I EC of the  trademark holder or any of i ts  
products .  Compl iance  does  not  requ i re  use  of the  trade  name.  Use  of the  trade  name  requ i res  perm iss ion  of the  
trade  name  hol der.  

IEC 

  

clrVersion = Assembly. LoadFrom(<Assembly Path>) . ImageRuntimeVersion;  
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cal led  the  U IP  fol der s tructure.  The  FDI  C l i en t sha l l  manage  the  U IP  fol der structu re.  The  U IP  
fol der s tructure  shal l  separate  the  U IP  Variants  from  each  other i n  order to  avoid  fi l e  name  
confl icts .  U I P  executables  shal l  be  i nsta l led  to  a  path  that a l lows  browse read  and  wri te  
access.   

S ince  the  FDI  Cl ient manages  the  folder structure  the  U IP  shal l  not perform  any access  to  an  
absolu te  path .  Any fi l e  access  shal l  be  done  relati ve  to  the  i nstal lation  root  of the  U IP.   

Accord ing  the  vers ion  management described  i n  I EC 62769-4,  the  coexistence  of major 
vers ion  changes  of U IP  of the  same type  shal l  be  supported .  Th is  shal l  be  done  by i nstal l i ng  a  
newer U IP  i n to  a  separate  fol der.  The  “strong -name”  ru le  ensures  that re lated  Assembl ies  can  
coexist during  runtime.  

The  FDI  Cl i ent implementation  ensures  that U IP  deployment works  i ndependentl y from  current 
user credentia ls.  (See  the  NOTE below. )  

NOTE  Certain  operati ng  system  managed  fol ders  requ i re  speci fi c  access  ri gh ts,  for example,  mod i fi cations  i n  
fol der “Program  F i l es”  requ i re  “Adm in i strator”  ri gh ts.  The  Windows  operati ng  system  provides  several  means  to  
a l l ow an  appl i cati on  runn i ng  wi th  restri cted  user ri gh ts ,  to  execu te  actions  wi th  adm in i strator pri vi l eges  transparent  
to  the  user,  for example,  special  restri cti on  hand l i ng  for i denti fi ed  d i rectori es ,  services  wi th  adm in i strati on  ri gh ts ,  
execu tabl es  that  are  confi gured  to  au tomatical l y run  wi th  adm in i stration  ri gh ts .  The  a l ternati ve  i s  to  copy U I P  
execu tabl es  i n to  fol ders  wri teable  for “normal ”  users.  

4.7  U IP  Li fecycle  

4.7. 1  General  

The U IP  state  mach ine,  ou tl ined  i n  I EC  62769-4,  i s  composed  of the  Loaded ,  Created ,  
Operational ,  Deactivated  and  D isposed  states.  The  mechan isms affecting  state  changes  are  
described  in  4 . 7.  

After the  FDI  C l i en t has  stored  the  U IP  executable  on  the  FDI  C l i en t the  FDI  C l ient l oads  the  
U IP  Assembl ies  d ynam ical l y i n to  the  memory and  execu tes  the  re lated  l og ic  by cal l ing  the  
correspond ing  FDI  speci fi ed  i n terface  functions .   

Subclause  4 . 7  describes  ru les  about how the  FDI  Cl i ent  shal l  acti vate  and  deactivate  the  U IP .   

4.7.2  U IP  Assembly activation  steps  

4.7.2 .1  Load  

The FDI  Cl ient  shal l  l oad  the  U IP  executables  by us ing  the  LoadFrom  mechan ism .  The  .NET 
framework provides  System .Reflection .Assembly. LoadFrom  for th is  purpose:  

The  LoadFrom  mechan ism  behaves  as  fol l ows.  

•  LoadFrom  loads  the  Assembly addressed  wi th  the  fi l e  path  and  a lso  the  referenced  
Assembl ies  l ocated  wi th in  same d i rectory.  The  argument stri ng  assemblyFi le  shal l  con tain  
the  fi le  name of the  U IP  executable.  The  fi l e  name of the  U IP  executable  represents  the  
StartElementName described  i n  I EC  62769-4.  

•  I f an  Assembly is  loaded  wi th  LoadFrom,  and  l ater an  Assembly i n  the  “ l oad  con text”  
attempts  to  l oad  the  same Assembly by d isplay name,  then  th is  load  attempt fa i l s.   

•  I f an  Assembly wi th  the  same i denti ty i s  a l ready l oaded  (for example,  by another U IP),  
then  LoadFrom  returns  the  Assembly that has  been  loaded  before,  even  i f a  d i fferent fi l e  
path  was  speci fied .  Even  a  d i fferen t fi l e  name does  not matter.  On l y the  i den ti ty of the  
Assembly is  re levant.  

•  I f an  Assembly i s  l oaded  wi th  LoadFrom ,  and  the  probing  path  includes  an  Assembly wi th  
the  same identi ty (for example,  i n  the  G lobal  Assembly Cache or an  appl i cation  d i rectory),  
then  th is  Assembly i s  l oaded ,  even  i f a  d i fferen t fi l e  path  was  speci fied .   
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•  LoadFrom  requ ires  the  perm issions  FileIOPermissionAccess. Read  and  
FileIOPermissionAccess. PathDiscovery,  or WebPermission ,  on  the  speci fied  path .   

•  LoadFrom  l oads  the  assembly i n to  the  defau l t  Appl ication  Domain .  

•  I f a  nati ve  Assembly image (generated  by ngen . exe)  exists  for the  speci fi ed  fi l e  path ,  then  
i t  i s  not used .  The  Assembly cannot be  l oaded  as  domain  neutral ,  i . e . ,  the  Assembly 
cannot be  shared  between  Appl ication  Domains.  

Th is  behavior enforces  deployment ru les  as  fol lows.  

•  Ru les  regard ing  Assembly dependencies  (see  4. 7. 2. 4. 2) .  

The  FDI  Cl i en t sha l l  on ly use  LoadFrom.  The  use  of other . NET Assembly l oad ing/object 
creation  means  is  not  a l l owed .   

•  Ru les  regard ing  shared  Assembl ies  (see  4 . 7. 2. 4 . 3).  

•  A pre-compi led  processor-speci fic mach ine  code  cannot be  used .  

•  The  securi ty aspects  regard ing  l oad ing  and  execu tion  of Assembl ies  are  described  i n  4 . 9 .  

4.7.2 .2  Create  

Creating  an  i nstance  of the  U IP  Assembly works  using  the  . net l i brary functions  
System. Reflection. Assembly. GetTypes  and  System. Activator. CreateInstance .  The  
FDI  type  l i brary declares  a  “custom  attribute”  named  UIPActivationClass .  Th is  attribute  
shal l  on l y be  added  to  the  obj ect  implementing  the  i n terface  IDtmUiFunction  that actual l y 
implements  the  U IP  start-up  function .  The  attribu te  UIPActivationClass  shal l  be  used  once  
on l y.   

The  FDI  Cl i en t can  now use  System. Reflection  services  to  cl earl y determ ine  the  U IP  
implemented  acti vation  procedure.  

NOTE  1  Function  System .Reflection .Assembly.GetTypes  can  be  used  to  q uery the  i n terface  I DtmU iFunction .  

NOTE  2  Function  System .Attri bu te.GetCustomAttribu tes  can  be  used  for read ing  the  add i ti onal  custom  attri bu tes.  

NOTE  3  The  resu l t  of function  i nvocation  System .Acti vator.CreateI nstance  i s  an  ob ject  of type  I DtmU iFunction .  

A data  type  cast i s  needed .  

4.7.2 .3  Activate  

I nvocation  of function  IDtmUiFunction. Init  fi na l l y activates  the  U IP  for the  user.   

4.7.2 .4  External  l ibraries  

4.7.2 .4. 1  General  

UIP Assembl ies  can  depend  on  external  l i braries  (3 rd  party l i braries)  and  other Assembl ies ,  for 
example,  speci fic user con trol  l i braries .  FDI  Cl ien ts  do  not perform  instal l ation  of U IPs,  rather 
they d ynam ical l y l oad  and  execu te  the  U IP.  To  support th is  usage,  as  wel l  as  the  requ irement 
to  prevent possib le  problems of confl icting  Assembl ies,  ru les  are  speci fi ed  for external  
l ibraries.  

External  l i braries  shal l :  

•  be  con tained  wi th in  the  FDI  Package;  

•  not requ ire  M icrosoft I nsta l l er (MSI )  i nsta l l ation ;  

•  not requ ire  en tries  i n  the  Windows  Reg istry or the  G lobal  Assembly Cache;  

•  adhere  to  the  access  restrictions  described  in  4 . 9. 2;  

Copyright International  Electrotechnical  Commission  



I EC 62769-6: 201 5    I EC  201 5  – 1 5  – 

•  be  compatib le  wi th  the  p latforms  described  i n  4 . 1 . 2 .  

4.7.2 .4.2  Load ing  of external  l ibraries  

The  FDI  C l ien t l oads  the  U IP  Assembly,  contain ing  the  U IP  main  class  implementing  i n terface  
IDtmUiFunction,  by i nvocation  of the  .NET framework function  LoadFrom.  Referenced  
Assembl ies  that are  stored  i n  the  same d i rectory are  au tomatical l y l oaded  together wi th  
th is  . NET Assembly.  Referenced  Assembl ies  that are  s tored  in  other locations  (for example,  i n  
a  sub-d i rectory)  have  to  be  loaded  expl ici tl y by the  U IP  i tsel f.  

The  U IP  shal l  l oad  such  Assembl ies  a lso  by i nvocation  of the  . NET framework function  
LoadFrom.  Load ing  Assembl ies  wi th  other . NET framework methods  is  not a l l owed .  

Usage  of external  l i braries  shal l  not  break the  sel f-con tainmen t requ i rement for FDI  Packages;  
a l l  external  l i braries  shal l  be  i ncluded  in  the  FDI  U IP  Package  

4.7.2 .4.3  Load ing  of shared  external  l ibraries  

An  external  l i brary i s  a  shared  external  l i brary i f a  re lated  . NET Assembly i den ti ty can  be  used  
from  d i fferen t U IP  execu tables.  The  i den ti ty of a  . NET Assembly matters .  I nsta l lation  path  and  
Assembly fi lename are  not re levan t.  

Usage of shared  l i braries  shal l  not break the  sel f-con tainmen t requ i rement for FDI  Packages.  
Each  of the  del i vered  FDI  Packages  shal l  be  sh ipped  wi th  a l l  requ i red  U IP  re lated  l i braries.  
The  sharing  mechan ism  comes  from  the  . NET framework implemented  optim ization  
mechan ism .   

I f a  shared  Assembly i s  used ,  then  the  fol lowing  ru les  appl y.  

•  Any incompatib le  change  to  the  shared  Assembly shal l  l ead  to  a  new i den ti ty,  for example,  
d i fferent  vers ion  number.  

•  Shared  Assembl ies  shal l  not presume to  be  l oaded  from  a  speci fic i nsta l l ation  path ,  for 
example,  re l y on  the  fact that some fi l es  are  stored  i n  the  same d i rectory or i n  a  sub-
d irectory.  

•  Static  variables  in  shared  Assembl ies  are  a lso  shared  i f the  Assembly i s  l oaded  i n to  the  
same Appl ication  Domain .  Thus  s tatic variables  shal l  not  have  s ide  effects  i n  such  
scenarios.  External  shared  l ibraries  shal l  not declare  static  variables .  

•  Because  of the  sel f-con ta inment ru le  defined  for the  FDI  Package,  shared  Assembl ies  
shal l  be  deployed  wi th  al l  FDI  Packages  us ing  a  shared  Assembly.  

4.7.2 .5  U IP  Constructor invocation  

Constructor and  destructor implementation  shal l  not throw exceptions.  The  constructor l og ic 
shal l  be  l im i ted  to  i nstantiate  the  object i n  terms  of the  i n ternal  data  s tructu re.  The  destructor 
l og ic sha l l  be  l im i ted  to  destroy the  object i n  terms  of re leas ing  memory resources.  The  
constructor and  the  destructor shal l  not:  

•  I n voke  any cal l -back to  the  FDI  Cl ien t.  

•  I nvoke  any user in teraction .  

4.7.3  U IP  Assembly deactivation  steps  

4.7.3.1  Deactivate  

For U IP  deactivation  the  FDI  C l i ent shal l  ca l l  the  i n terface  IDtmUiFunction. BeginClose  and  
IDtmUiFunction. EndClose .  On  successfu l  execution  the  U IP  shal l  re lease  a l l  resources  and  
the  FDI  Cl i ent  shal l  delete  a l l  references  to  the  U IP  instance.  The  .NET garbage col lector 
final l y d isposes  the  U IP  run time obj ect.  
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4.7.3.2  Dispose   

A .NET Assembly that  i s  loaded  i n to  a  process  respectivel y i n to  the  re lated  
ApplicationDomain  i s  never un loaded ,  except i f the  ApplicationDomain  i tse l f i s  destroyed .  
That means  i f the  FDI  Cl i en t l oads  a  U IP  Assembly i n to  the  defau l t  ApplicationDomain ,  then  
these  Assembl ies  and  a l l  dependent Assembl ies  are  never un loaded  un less  the  appl ication  i s  
cl osed .   

The  U IP  Assembl ies  shal l  be  developed  wi th  th is  . NET framework behavior i n  m ind .  To  reduce 
the  memory consumption  the  fol lowing  ru les  apply.  

•  M in im ize  the  use  of static variables,  because  these  i ncrease  the  memory consumption  of 
the  Assembly.  

•  Move  U IP  functional i ty that i s  not a lways  (or rarel y)  needed  to  separate  Assembl ies .  
These  Assembl ies  are  then  on l y au tomatical l y or manual l y l oaded  when  the  correspond ing  
code  i s  executed .   

•  Use  shared  Assembl ies  whenever poss ib le.   

•  The  FDI  C l ient can  execute  . NET Assembl ies  i n  a  separate  Appl ication  Domain  i n  order to  
have  the  ab i l i ty to  un load  them .  

4.8  In teraction  between  an  FDI  C l i ent  and  a  U IP  

4.8. 1  Handl ing  of standard  U I  e lements  

UIPs  shal l  de legate  the  presentation  and  hand l i ng  of standard  U I  e lements  to  the  FDI  C l ien t.  
The  standard  U I  e lements  are  

•  U I  Actions  wi th  standard ized  semantics  (Appl y/Close/On l ine  Help) ,  and  

•  U I P  Speci fic status  i n formation .   

To  ensure  a  cons istent user i n terface  i n teraction  across  U IPs  from  d i fferen t vendors,  a  U IP  
may delegate  presen tation  and  hand l i ng  of add i tional  U I P  speci fic actions  to  the  FDI  Cl i ent.  
Nonetheless  U IPs  are  a l l owed  to  implement non-standard  U I  actions  wi th in  thei r own  U I  area.  

The  set of standard  U I  actions  and  the ir respective  semantics  is  fi xed .  However,  the  
avai l abi l i ty of these  actions  may change at any time  depend ing  on  the  i n ternal  state  of the  
U IP.  The  set of add i ti onal  U IP  speci fic actions  and  thei r i nd ividual  avai labi l i ty i s  not fixed .  A 
U IP  may add ,  remove,  rename,  enable  or d isable  the  U IP  speci fic actions  at any time 
depend ing  on  i ts  requ irements.  The  U IP  has  to  i n form  the  FDI  C l i en t whenever the  avai l ab i l i ty 
of i ts  standard  actions  or U IP  speci fic actions  changes  (see  events  
IStandardActions. StandardActionItemSetChanged  and   
IApplicationSpecificActions .  ApplicationSpecificActionItemSetChanged) .  

An  FDI  C l ien t  may use  ded icated  U I  e lements,  e . g .  bu tton  controls,  to  provide  d i rect access  to  
the  s tandard  actions,  as  wel l  as  ind i rectl y i nvoke them  in  the  context of user i n teraction  wi th  
other FDI  C l ien t U I  e lemen ts.  FDI  C l ient  sha l l  a lways  show a l l  custom  actions  exposed  by a  
U I P  wi th  ded icated  U I  e l ements.  

4.8.2  Non-blocking  service execution  

4.8.2 . 1  FDI  C l ient  in ternal  functions  

The implementation  of function  Beg inOperationName  shal l  copy the  con ten t of Argument 
asyncState  i n to  member AsyncState  of the  retu rned  IAsyncResult  object.  

The  productive  ( time consum ing)  part  of the  function  named  OperationName shal l  be  
performed  in  a  d i fferent thread .  The  synchron ization  wi th  the  cal l i ng  thread  is  hand led  via  the  
AsyncWaitHandle  object (class  WaitHandle) ,  wh ich  is  a lso  a  member of the  IAsyncResult  
obj ect.  
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When  process ing  of the  productive  part of the  function  named  OperationName  has  fi n ished  
the  IAsyncResult  objects  attribu te  IsCompleted  shal l  be  set to  True .  I f the  AsyncCallBack  
argument value  is  val i d  (not equal  NULL)  the  FDI  Cl i en t noti fies  the  U IP  us ing  the  cal lback.   

The  implementation  of CancelOperationName  u ses  the  argument IAsyncResult  to  identi fy 
the  service  that has  been  started  wi th  Beg inOperationName .  I f Beg inOperationName  s tarted  
an  OPCUA service,  the  FDI  C l ien t sha l l  ca l l  the  OPCUA defined  Cancel  service.   

4.8.2 .2  U IP  in ternal  functions  

The management of mu l ti p le  asynchronous  services  in  paral le l  shal l  be  managed  us ing  the  
AsyncState  obj ect.  

The  IAsyncResult  object returned  by Beg inOperationName  con ta ins  the  WaitHandle  obj ect.  
The  U IP  shal l  perform  i ts  own  thread  synchron ization  us ing  the  WaitHandle  object.  

4.8.2 .3  Non-blocking  service execution  sequence  

The fol lowing  shows  the  i n teraction  sequence between  the  FDI  Cl i en t and  the  U IP.  The  thread  
management mechan isms  implemented  ins ide  the  FDI  C l i en t are  not shown .  The  I n teraction  
between  an  FDI  C l i ent and  an  FDI  Server is  based  on  Request/Response  pattern .  The  FDI  
Cl ient service  request matches  wi th  the  Beg inOperationName .  The  AsyncCal lback invocation  
matches  wi th  receiving  the  Cl ien t service  response.  EndOperationName  conveys  the  
response contained  resu l ts .  Implementation  of the  non-blocking  service  execu tion  does  not  
requ i re  any th read  management ins ide  the  FDI  Cl i ent.  F i gure  4  shows  an  example  of a  
IAsyncPattern  based  Asynchronous  service  execu tion .  

UIP2 FDIClient2

BeginRead()

ReadAsyncResult

Service Read
processing

ReadAsyncCallback

EndRead()

ReadResult

IEC  

Figure 4 – IAsyncPattern  based  asynchronous  service execution  example  

4.8.3  Blocking  service execution  

The FDI  C l ien t provided  i n terfaces  a l l ow perform ing  synchronous  I n formation  Model  access  
by us ing  the  functional i ty described  i n  4 . 8 . 1  i n  a  way shown  i n  F igure  5.   
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UIP1 FDIClient1

ReadAsyncResult

BeginRead

EndRead

ReadResult

Service Read processing

IEC  

Figure 5  – Blocking  service execution  example  using  IAsyncResu lt based  pattern  

ReadAsyncResult  i s  the  obj ect implementing  the  i n terface  IAsyncResult .  

4.8.4  Cancel  service  execution  

Some services  speci fied  for the  i n terface  IDeviceModel  (see  Table  3)  support cancel i ng  a  
started  service  by means  of the  function  CancelOperationName.  The  fo l l owing  F igure  6  wi l l  
i l l ustrate  the  processing  sequence  based  on  the  Read  service  example.  

UIP2 FDIClient2

BeginRead

ReadAsyncResult

CancelRead

Service Read
processing

Cancel

CancelRead

ReadAsyncCallback

EndRead

ReadResult

IEC  

Figure 6  – Cancel  service  processing  sequence example  

The i nvocation  of CancelRead  tri ggers  the  FDI  C l ien t i n ternal  functions  needed  to  cancel  the  
acti ve  read  operation .  The  FDI  C l ien t may not be  ab le  to  cancel  the  operation  immed iatel y,  
bu t i t  shou ld  do  so  as  soon  as  poss ib le.  Once the  operation  has  been  cancel led ,  the  FDI  
Cl i en t noti fi es  the  U IP  th rough  the  ReadAsyncCallback.  The  U IP  shal l  then  cal l  the  EndRead  
function .  
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NOTE  A general  chal l enge  implementi ng  th i s  pattern  i s  to  hand l e  race  cond i ti ons  properl y  on  both  s i des  (U IP2  
and  FDICl i en t2).  I f the  FDI  Cl i en t  has  forwarded  the  service  execution  via  an  OPC UA service,  the  actual  service  
execu tion  wi l l  run  i ns i de  the  FDI  Server.   

Depend ing  on  how the  U IP  is  hosted  there  may be  three  i ndependentl y working  processes.  
Therefore  the  cancel  request (sent by the  U IP)  may appear righ t after the  FDI  Server has  
a l ready fi n ished  the  service  request.  The  re lated  response sen t by the  FDI  Server may have  
arri ved  at the  FDI  Cl ien t (or not) .  The  FDI  C l ient may i nvoke  the  ReadAsyncCal lBack wh i l e  the  
U IP  i nvokes  the  CancelRead .  

ReadAsyncResult  i s  the  obj ect  implementing  the  i n terface  IAsyncResult .  

4.8.5  Threading  

4.8.5.1  Implementation  ru les  

The U IP  shal l  be  ab le  to  receive  cal ls  i n  any thread .  

The  U IP  shal l  not b lock the  cal l s  com ing  from  the  FDI  C l i en t.  

The  U IP  shal l  not use  the  FDI  Cl i ent th read  to  s i gnal  back the  cal lback to  the  FDI  C l i en t i tse l f.  
Th is  i s  to  prevent dead locks  and  end less  l oops.  

The  U IP  shal l  not run  synchronous  operations  as  described  i n  4 . 8 . 3  i n  the  user i n terface  
thread :  The  user i n terface  thread  of a  process  shal l  be  ded icated  to  receive  user i npu ts  and  
perform  drawing  tasks  on l y.  

The  U IP  and  FDI  C l ien t sha l l  not b lock the  user i n terface  thread .  The  user i n terface  shal l  
a lways  s tay responsive.  The  user i n terface  thread  i s  shared  between  the  d i fferent  FDI  user 
i n terface  re lated  obj ects  for user i npu t and  drawing  operations.  I f one  obj ect b locks  th is  thread  
i n  order to  perform  some process ing ,  th is  wou ld  affect the  responsiveness  of other user 
i n terfaces.  

The  U IP  and  FDI  C l i en t shal l  not block a  Beg inOperationName  method  cal l :  A 
Beg inOperationName  method  shal l  on l y s tart an  asynchronous  operation .  The  ca l ler sha l l  not  
be  blocked .  

4.8.6  Timeout 

The i n terfaces  referred  i n  C lause  5  enable  asynchronous  service  execu tion .  The  time  for the  
execu tion  of such  services  depends  on  performance constra in ts  re lated  to :  bus  
communication ,  FDI  C l ien t/FDI  Server performance.  The  ru les  l i sted  below target the  system  
in teroperabi l i ty regard ing  the  prevention  of “Race Cond i tions” .  The  general  ru le  i s  that the  
component i s  a l l owed  to  manage  timeou t hand l i ng  on l y for those  processes  that are  
completel y under the  control  of that component.  The  fol l owing  l i st shows  wh ich  e lements  of 
the  en ti re  system  are  a l l owed  to  implement the  timeou t detection  function .  

•  U I P:  The  U IP  shal l  not implement timeou t detection .  

•  Business  Log ic:  The  Business  Log ic shal l  not implement timeout detection  (FDI  Package) .  

•  FDI  C l ient:  The  FDI  C l i en t shal l  implement timeou t detection .  I n  case  of OPC UA,  the  
re lated  support i s  bu i l t  i n to  the  OPC UA commun ication  stacks.  Timeout detected  during  
operations  performed  on  behal f of the  U IP  shal l  be  forwarded  as  negative  function  resu l t 
codes.  

•  FDI  Server:  The  FDI  Server shal l  implement timeou t detection .  I n  case  of OPC UA,  the  
re lated  support i s  bu i l t  i n to  the  OPC UA communication  stacks.  

•  Commun ication  Server:  The  Commun ication  Server implements  timeout detection  for the  
OPC UA connection  accord ing  to  the  OPC UA Speci fication .  Related  support i s  bu i l t  i n to 
the  OPC UA communication  stacks.  Add i tional l y the  Communication  Server implements  
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timeou t detection  l im i ted  to  the  network d i rectl y connected  to  the  phys ical  port connected  
to  the  Communication  Server.  

4.8.7  Exception  hand l ing  

An  important speci fication  goal  i s  to  make a  cl ear d istinction  between  software  qual i ty 
problems and  anticipated  process ing  states.  Therefore  the  speci fi cation  defines  two  general  
Exception  categories :  

a)  Exceptions  that i nd icate  software  states  or even ts  that have  not been  anticipated  during  
the  software  development are  cons idered  as  software  qual i ty i ssues  (Run- time error).   

b)  Exceptions  i nd icating  anticipated  software  operation  fa i lu res.   

Examples  of software  qual i ty i ssues  i nd icated  by exceptions  are:  

•  function  argument type  m ismatch ;  

•  function  argument va lue  range  m ismatch ;  

•  d i vis ion  by zero;  

•  NULL  Poin ter reference.  

Examples  of an ticipated  error hand l ing  are:  

•  communication  problem  hand l i ng ;  

•  general  IO  data  process ing ;  

•  user i npu t errors .  

UIP FDI  Client FDI  Server

.NET Interface OPC UA

a b

cd

e

IEC
 

Figure  7  – Exception  source  

Accord ing  to  the  FDI  Arch i tecture  exceptions  can  occur in  d i fferent steps  of the  service  
process ing ,  see  F igure  7:  

a)  pass ing  the  request from  the  U IP  to  the  FDI  C l i ent:  

b)  request forward ing  ins ide  the  FDI  Cl ien t;  

c)  process ing  the  response  from  the  FDI  Server;  

d )  forward ing  the  response to  the  U IP;  

e)  response processing  ins ide  the  U IP.  

Service  process ing  problems detected  ins ide  the  FDI  Server and  beyond  are  hand led  through  
OPC UA defined  service  resu l ts.  

Regard ing  the  implementation  of the  IAsyncResult  pattern  the  fo l lowing  ru les  appl y.  

– Any fai l u re  occurring  wi th  step  a)  sha l l  be  reported  by an  exception  thrown  by the  
Beg inOperationName .  

–  Any fa i lu re  occurring  during  steps  b)  to  e)  shal l  be  hand led  by the  correspond ing  
component.  The  execu tion  of the  EndOperationName  shal l  then  report the  fa i lu re  via  an  
exception .   
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4.8.8  Type safe  in terfaces  

The I n formation  Model  hosts  device  variables  of d i fferent types.  The  va lues  of such  variables  
are  transferred  us ing  the  class  DataValue  (FDI  I n terfaces  and  Data  Types.CHM).   

The  Device  Access  Services  support wri ti ng  or read ing  mu l tip le  variables  wi th in  one  service.  
The  data  type  chosen  for data  transport i s  DataValue  implementing  the  type  safe  transport 
because  of the  DataValue  property Datatype  d escrib ing  the  va lue  data  type  by means  of 
Datatype  enumeration .  Because  the  DataValue  property Value  get/set functions  use  data  
type  Object to  convey the  actual  va lue  the  data  receiver (U IP)  shal l  veri fy the  data  type  before  
data  processing .  

4.8.9  Global ization  and  local ization  

The defau l t l ocale  for U IP  is  Eng l ish /(US).  

Optional  l anguage  support i s  a l lowed  accord ing  to  market needs.  

U IP  l ocal i zation  support  can  be  implemented  through  resource  fi les  ( . res(x))  or satel l i te  
Assembl ies .  

The  FDI  C l ien t shal l  set the  l ocale  and  country i n formation  that shal l  be  u sed  by the  U IP  by 
means  of the  arguments  currentRegion  and  currentCulture  that are  subm i tted  wi th  the  
i nvocation  of method  Fdi. Dtm. Ui. IDtmUiFunction. Init .  The  U IP  shal l  not derive  locale  
i n formation  via  the  Thread. CurrentUICulture .  The  data  type  for currentRegion  i s  
RegionInfo  defined  i n  the  . NET namespace System. Globalization .  The  data  type  for 
currentCulture  i s  CultureInfo defined  i n  the  . NET namespace  System. Globalization .  

4.8. 1 0  WPF  Control  hand l ing  

I f a  U I P  implementation  i s  based  on  WPF  UserControl  the  U IP  inheri ts  the  i n terface  from  the  
class  UserControl ,  wh ich  means  there  wi l l  be  more  methods  attributes  and  even ts  avai lab le  
for the  FDI  Cl ient that are  not covered  by the  FDI  speci fication .  Vice  versa  a  U IP  implements  
the  access ibi l i ty function .  The  related  ru les  on  the  one  hand  touch  the  qual i ty of the  U I P  
product and  on  the  other hand  the  i n teroperabi l i ty.   

4.8. 1 1  Win  Form  handl ing  

I f a  U IP  implementation  is  based  on  Windows Forms  the  U IP  i nheri ts  from  the  class  
UserControl,  wh ich  means  there  wi l l  be  more  methods  attribu tes  and  even ts  avai lab le  for 
the  FDI  Cl ien t that are  not covered  by the  FDI  speci fication .  Vice  versa  a  U I P  implements  the  
accessibi l i ty function .  The  related  ru les  on  the  one  hand  touch  the  qual i ty of the  U IP  product 
and  on  the  other hand  the  i n teroperabi l i ty.  The  FDI  C l ien t shal l  make thread-safe  cal l s  to  the  
Windows. Forms  controls .  

4.9  Securi ty  

4.9. 1  General  

The goal  of securi ty i s  to  protect a  system  against threats  comprom is ing  the  system  stabi l i ty,  
i n tegri ty and  sens i ti ve  data.  

System  wide  securi ty beg ins  wi th  the  des ign  process,  wh ich  i s  ou t of the  standard ization  
scope.  From  the  system  perspective  securi ty i s  abou t control l ing  access  to  resources,  such  as  
appl ication  components,  data,  and  hardware.  The  . NET framework provides  support for 
constrain ing  access  to  resources.  The  system  securi ty i s  based  on  con trol  over access  
perm iss ions.  
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A d i fferen t approach  is  based  on  certi fication  and  authen tication .  S ince  any FDI  Package  
needs  compl iance  testi ng  and  certi fication  the  presumption  i s  that such  certi fied  FDI  
Packages  don ’ t  pose  any threats  to  a  system .  Th is  means  a  U I P  cou ld  be  execu ted  wi th  fu l l  
trusted  perm iss ions.  

Whi le  an  over-constrained  system  cou ld  l ead  i n to  functional  problems  an  un-constra ined  
perm iss ions  can  be  seen  as  securi ty threat.  Thus  Subclause  4 . 9  represen ts  a  comprom ise  
between  both  ways.   

4.9.2  Access  permissions  

4.9.2 .1  General  

The access  perm iss ions  for a  U IP  are  enforced  by the  . net CLR run-time  system  fol lowing  the  
securi ty pol icy.  The  securi ty pol icy i s  a  configu rable  set of ru les  defin ing  the  constrain ts  for 
resource  access.  On l y adm in istrators  shal l  mod i fy or custom ize  the  securi ty pol icy accord ing  
to  the  speci fic needs  of thei r organ izations.  The  CLR run time grants  perm issions  to  both  
Assembl ies  and  Appl ication  Domains  based  on  the  securi ty pol icy.  

I denti ty perm issions  represent characteristics  that i den ti fy an  Assembly.  The  CLR gran ts  
i denti ty perm issions  to  an  Assembly based  on  the  i n formation  i t  obta ins  abou t the  Assembly.  

4.9.2 .2  U IP  permissions   

The U IP  access  perm issions  defined  i n  th is  part of I EC  62769  are  speci fied  accord ing  to  use  
cases  that need  to  be  implemented  wi th  U I P  as  fol lows.  

a)  Reference data  bases  and  help  fi l es  (U IP  Supplementary data)  sha l l  be  provided  wi th  U I P  
and  stored  wi th in  i n  the  U I P  i nsta l l ation  fol der on  the  FDI  C l i en t.  The  access  perm ission  to  
th is  fo lder i s  read-on l y.  

b)  U IP  speci fic data  l ike  Valve  S ignatures  shal l  be  stored  i n  the  I n formation  Model  and  
accessed  by means  of the  EDD  e lement.  

c)  The  export/import use  case  shal l  be  supported  by al l owing  the  user to  save  and  l oad  data  
from  a  user speci fied  fol der.  The  access  perm issions  to  th is  fo l der are  defined  by means  
operati ng  system  adm in istrated  user credentia ls.  The  export/import function  enables  data  
m igration ,  backup/restore.   

d )  User settings,  preferences  or data  cach ing  shal l  be  done  via  the  services 
SaveUserSetti ngs  and  LoadUserSettings  speci fied  i n  I EC  62769-2 .  

e)  Launch ing  of an  Acti ve-X componen t i s  not a l l owed .  

f)  Sharing  of U IP  speci fic  data  can  be  done  e i ther through  the  I n formation  Model  or by 
means  of the  export import function  described  in  c) .  

g )  I f a  prin ter i s  avai l ab le,  access  to  that  prin ter i s  a l l owed .  

h )  A U IP  executable  shal l  not  implement role  based  access  perm iss ion  constra in ts.  

i )  A U IP  shal l  not  access  the  operati ng  system  reg istry.  

The  FDI  C l ien t shal l  g ran t the  fo l l owing  l i st  of m in imum  set of perm iss ions:  

a)  A U IP  executable  i s  a l l owed  to  read  U IP  supplementary data  fi l es  from  the  i nsta l lation  
d i rectory and  below (see  4. 2).  The  U IP  i s  not a l lowed  to  browse  the  fi l e  system  above  i ts  
i nsta l l ation  root.  

b)  A U I P  executable  shal l  not  perform  i n ternet access.  

c)  A U I P  executable  shal l  not  perform  l ocal  area  network (LAN)  access.   

4.9.2 .3  Implementation  ru les  

Sandboxing  enables  runn ing  the  code  i n  an  envi ronment wi th  restricted  perm issions.  An  FDI  
Cl i en t sha l l  l im i t the  access  perm issions  g i ven  to  a  U IP .   
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The  FDI  Cl i ent can  run  the  U IP  wi th in  an  Appl ication  Domain  provid ing  a  sandbox for the  U IP.  
The  Appl ication  Domain  i s  used  for runn ing  the  partia l l y trusted  U IP  wi th  perm issions  that  
define  the  avai l abi l i ty of protected  resources  when  runn ing  wi th in  that  Appl ication  Domain .  
The  U IP  that runs  i ns ide  the  Appl ication  Domain  i s  bound  by the  perm issions  associated  wi th  
the  Appl ication  Domain  and  is  a l lowed  to  access  on l y the  speci fi ed  resources.   

The  FDI  C l ien t sha l l  use  the  function  System. AppDomain. CreateDomain(String,  

Evidence,  AppDomainSetup,  PermissionSet,  StrongName[ ] )  method  overload  to  
speci fy the  perm iss ion  set for the  U IP  that runs  i n  a  sandbox.  Th is  overload  enables  the  FDI  
Cl i en t to  speci fy the  exact l evel  of code  access  securi ty speci fied  i n  4 . 9. 2 . 2 .   

NOTE  Assembl ies  that  are  l oaded  i n to  an  Appl i cation  Domain  by us ing  th i s  overl oad  can  e i ther have  the  speci fi ed  
grant  set  on l y,  or can  be  fu l l y trusted .  The  Assembly i s  g ran ted  fu l l  trust  i f i t  i s  i n  the  G l obal  Assembly Cache  or 
l i s ted  i n  the  fu l lTrustAssembl ies  (the  S trongName)  array parameter.   

Only Assembl ies  known  to  be  fu l l y trusted  shou ld  be  added  to  the  fu l lTrustAssembl ies  l i s t.  
The  l i st  of trusted  assembl ies  is  managed  by the  operating  system .  

The  Perm iss ionSet ass igned  to  the  Appl ication  Domain  runn ing  the  U IP  (U IP-Sandbox)  shal l  
be  in i tia l i zed  wi th   

Perm issionSet(Perm iss ionState.None)  

The  U IP  perm ission  set shal l  conta i n :  

a)  FileDialogPermissionAccess  

b)  FileIOPermissionAccess  

c)  UIPermissionWindow  

d )  SecurityPermissionFlag. Execution  

e)  ReflectionPermission  

4.9.3  Code identi ty concept 

The  abi l i ty to  un iquely i den ti fy U I P  execu tables  con tribu tes  to  the  system  securi ty.  

As  earl ier described  i n  4 . 3  U IP  execu tables  shal l  be  s igned  wi th  strong  names.  Strong  names  
s i gned  .NET Assembl ies  enable:   

– Un ique  i den ti fication  of U IP  executables .   

– Code i n tegri ty veri fication .  

NOTE  The  benefi t  of s trong  named  U I P  execu tab le  i s  l ost  i f th i s  Assembly dynam ical l y l oads  other l i brary 
Assembl ies  that  are  not  s i gned  wi th  s trong  names.  

5 Interface defin i tion  

The fol lowing  tables  speci fy the  mapping  between  the  abstract  services  speci fied  i n  
I EC 62769-2  and  the  correspond ing  . NET implementation  wh ich  is  found  i n  the  type  l i brary fi l e  
“FDI .DLL”  and  a  re lated  help  fi le  “FDI  I n terfaces  and  Data  Types. chm”.  

NOTE  The  F i l es  “FDI .DLL”  and  “FDI  I n terfaces  and  Data  Types. chm”  can  be  obta i ned  from  the  fi e l dbus  
organ i zati ons.  (See  a l so  h ttp: //www. fd i -cooperati on . com).   

Table  2  speci fi es  the  mapping  of the  Base  Property Services.  
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Table  2  – Base Property Services  

Abstract Service .NET Implementation 

GetDeviceAccessInterfaceVersion  IDeviceAccess.Version 
GetOnlineAccessAvailabil i ty IDeviceAccess.Onl ineAccessAvailable 

 

Table  3  speci fi es  the  mapping  of the  Device  Model  Services.  

Table  3  – Device Model  Services  

Abstract Service .NET Implementation 

Browse IDeviceModel.BeginBrowse 
IDeviceModel.CancelBrowse 
IDeviceModel.EndBrowse 

Read IDeviceModel.BeginRead 
IDeviceModel.CancelRead 
IDeviceModel.EndRead 

Write IDeviceModel.BeginWrite 
IDeviceModel.CancelWrite 
IDeviceModel.EndWrite 

CreateSubscription IDeviceModel.BeginCreateSubscription  
IDeviceModel.EndCreateSubscription  

Subscribe IDeviceModel.BeginSubscribe 
IDeviceModel.EndSubscribe 

Unsubscribe IDeviceModel.BeginUnsubscribe 
IDeviceModel.EndUnsubscribe 

DeleteSubscription  IDeviceModel.BeginDeleteSubscription  
IDeviceModel.EndDeleteSubscription  

DataChangeCallback DataChangeCallback 

 

Table  4  speci fi es  the  mapping  of the  Access  Con trol  Services.  

Table  4  – Access  Control  Services  

Abstract Service .NET Implementation 

InitLock IAccessControl.BeginInitLock 
IAccessControl.EndInitLock 

ExitLock IAccessControl.BeginExitLock 
IAccessControl.EndExitLock 

 

Table  5  speci fi es  the  mapping  of the  D i rect Access  Services.  

Table  5  – Di rect  Access  Services  

Abstract Service .NET Implementation 

InitDirectAccess IDirectAccess.BeginInitDirectAccess 
IDirectAccess.EndInitDirectAccess 

ExitDirectAccess IDirectAccess.BeginExitDirectAccess 
IDirectAccess.EndExitDirectAccess 

Transfer IDirectAccess.BeginTransfer 
IDirectAccess.EndTransfer 

 

Table  6  speci fi es  the  mapping  of the  Hosting  Services.  
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Table  6  – Hosting  Services  

Abstract Service .NET Implementation 

GetClientTechnologyVersion Fdi.Frame. IFrame.Version 
OpenUserInterfacea)  Fdi .Frame.Ui. IFrameUi.BeginOpenDtmUiModal  

Fdi.Frame.Ui. IFrameUi.EndOpenDtmUiModal  
 

CloseUserInterfacea)  Fdi .Dtm.Ui.CloseMeRequestHandler c)  

LogAuditTrai lMessage Fdi.Frame. IAuditTrail .Notify 
SaveUserSettings Fdi.Frame. IUserSettings.SaveUserSettings 
LoadUserSettings Fdi.Frame. IUserSettings.LoadUserSettings 
Trace Fdi.Frame. ITrace.Trace 
ShowMessageBox Fdi.Frame.Ui. IFrameUi.ShowMessageBox 
ShowProgressBar Fdi.Frame.Ui. IFrameUi.ShowProgress 
CancelCal lback Fdi.Frame.Ui.CancelEventHandler 
UpdateShowProgressBar Fdi.Frame.Ui. IProgressUi.UpdateProgress 
EndShowProgressBar Fdi.Frame.Ui. IProgressUi.EndProgress 
DefaultResult System.Windows.MessageBoxResult 
ButtonSet System.Windows.MessageBoxButton  
AcknStyle System.Windows.MessageBoxImage 
a)  Functions  OpenUserInterface,  CloseUserInterface,  OpenModalUserInterface  shal l  on l y be  started  

us ing  the  operation  pattern  described  i n  4 . 8 . 2 . 3 .  

b)  Functions  are  to  be  used  to  manage  an  add i ti onal  U IP.  

c)  To  be  used  by the  U I P  to  cl ose  i tsel f.  

 

Table  7  speci fi es  the  mapping  of the  U I P  Services.  

Table  7  – U IP  Services  

Abstract Service .NET Implementation 

Activate Fdi.Dtm.Ui. IDtmUiFunction. Init 
Deactivate Fdi.Dtm.Ui. IDtmUiFunction.BeginClose a)  

Fdi .Dtm.Ui. IDtmUiFunction.EndClose a)  
SetSystemLabel  Fdi.Dtm.Ui. IDtmUiFunction.SystemGuiLabel  
SetTraceLevel  Fdi.Dtm.Ui. IDtmUiFunction.TraceLevel  
TraceLevel  Fdi.Frame.TraceEventType 
InvokeStandardAction(*1 ) Fdi.Dtm.Ui. IStandardActions. InvokeStandardAction 
InvokeApplicationSpecificAction Fdi.Dtm.Ui.  IApplicationSpecificActions. InvokeApplicationSpecificAction  
GetStandardActionItems Fdi.Dtm.Ui. IStandardActions.ActionI temSet 
GetApplicationSpecificActionItems Fdi.Dtm.Ui.  IApplicationSpecificActions.Appl icationSpecificActionItemSet 
StandardActionI temsChangeCallback Fdi.Dtm.Ui. IStandardActions.StandardActionI temSetChanged 
Appl icationSpecificActionI temsChangeCallback Fdi.Dtm.Ui.  

IAppl icationSpecificActions.Appl icationSpecificActionItemSetChanged  
a)  The  Deacti vate  service  speci fi ed  response  deactivateCancelled  maps  to  the  exception  

FdiCannotCloseUiException  to  be  th rown  by the  U I P  i f the  U IP  has  probl ems  wi th  the  deacti vation .  

 

Table  8  speci fi es  the  mapping  of the  base  data  types.  
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Table  8  – Base Data  Types  

Base data type .NET Implementation 

Boolean Fdi.DataTypes.BooleanValue   enum DataType.Boolean 
String Fdi.DataTypes.StringValue   enum DataType.String 
ByteString Fdi.DataTypes.BinaryValue   enum DataType.Binary 
UtcTime Fdi.DataTypes.DateTimeValue   enum DataType.DateTime 
Int8 Fdi.DataTypes.SByteValue   enum DataType.SByte 
Int1 6 Fdi.DataTypes.ShortValue   enum DataType.Short 
Int32 Fdi.DataTypes. IntValue    enum DataType.Int 
Int64 Fdi.DataTypes.LongValue   enum DataType.Long 
Byte Fdi.DataTypes.ByteValue   enum DataType.Byte 
UInt1 6 Fdi.DataTypes.UShortValue   enum DataType.UShort 
UInt32 Fdi.DataTypes.UIntValue   enum DataType.UInt 
UInt64 Fdi.DataTypes.ULongValue   enum DataType.ULong 
Float Fdi.DataTypes.FloatValue   enum DataType.Float 
Double Fdi.DataTypes.DoubleValue   enum DataType.Double 
Duration  Fdi.DataTypes.TimeSpanValue   enum DataType.TimeSpan 

 

Table  9  speci fi es  the  mapping  of the  specia l  data  types.  

Table  9  – Special  Types  

Special  Data type .NET Implementation 

Attribute Ids Fdi.DeviceAccess.AttributeType 
Variant Fdi.DeviceAccess.DataValue 
NodeSpecifier Fdi.DeviceAccess.NodeSpecifier 
Data Value Fdi.DeviceAccess.ReadResult 
Local ized Text Fdi.  DataTypes.LocalizedTextValue  enum DataType.Local izedText 

 Range Fdi.  DataTypes.RangeValue   enum DataType.Range 
EU Information Fdi.  DataTypes.EUInfoValue   enum DataType.EngineeringUnit 
Enum Value Fdi.  DataTypes.EnumValue   enum DataType.Enumerator 
InnerErrorInfo Fdi.DeviceAccess. InnerErrorInfo 
NumericRange Fdi.DeviceAccess.ArrayIndexRange 

 

Data  arrays  can  be  conveyed  us ing  class  Fdi. DataTypes. ArrayValue .  

Detai l ed  in terface  defin i tion  and  i n terface  documentation  are  avai l ab le  i n :  

– FDI .DLL ( .NET Assembly)  

– FDI  I n terfaces  and  Data  Types.CHM  (Help  F i le)  
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COMMISSION  ÉLECTROTECHNIQUE INTERNATIONALE  

____________ 

 
INTEGRATION  DES APPAREILS DE  TERRAIN  (FDI )  –  

 
Partie  6:  Mapping  de technologies  FDI  

 
AVANT-PROPOS 

1 )  La  Commission  E lectrotechn i que  I n ternational e  ( I EC)  est  une  organ isation  mond ia l e  de  normal i sation  
composée  de  l ' ensemble  des  com i tés  é l ectrotechn i ques  nati onaux (Com i tés  nationaux de  l ’ I EC).  L ’ I EC a  pou r 
objet  de  favori ser l a  coopérati on  i n ternati ona le  pou r tou tes  l es  questions  de  normal i sation  dans  l es  domaines  
de  l 'é l ectri ci té  et  d e  l 'é l ectron ique.  A cet  effet,  l ’ I EC – en tre  au tres  acti vi tés  – publ i e  des  Normes  
i n ternati ona les ,  des  Spéci fi cations  techn iques,  d es  Rapports  techn iques,  d es  Spéci fi cati ons  accessib les  au  
publ i c  (PAS)  et  des  Gu ides  (ci -après  dénommés  "Publ i cation (s)  de  l ’ I EC").  Leu r é l aborati on  est  confiée  à  des  
com i tés  d 'études,  aux travaux desque ls  tou t  Com i té  nationa l  i n téressé  par l e  su jet  tra i té  peu t parti ciper.  Les  
organ isati ons  i n ternational es ,  gouvernementales  et  non  gouvernementa les,  en  l i a i son  avec l ’ I EC,  parti cipen t 
égal ement  aux travaux.  L’ I EC col l abore  étroi tement  avec l 'Organ isati on  I n ternationale  de  Normal i sation  ( I SO),  
selon  des  cond i ti ons  fi xées  par accord  en tre  l es  deux organ isations.  

2)  Les  décis ions  ou  accords  offi c iel s  d e  l ’ I EC  concernant  l es  q uestions  techn i ques  représenten t,  d ans  l a  mesure  
du  possibl e,  u n  accord  i n ternational  su r l es  su j ets  étud iés,  étan t  d onné  que  l es  Com i tés  nati onaux de  l ’ I EC 
i n téressés  son t représentés  dans  chaque  com i té  d ’études.  

3)  Les  Publ i cati ons  de  l ’ I EC se  présentent  sous  l a  forme  de  recommandations  i n ternati ona l es  et  son t  agréées  
comme te l l es  par l es  Com i tés  nationaux de  l ’ I EC.  Tous  l es  efforts  rai sonnabl es  son t en trepri s  afi n  que  l ’ I EC  
s 'assure  de  l 'exacti tude  d u  con tenu  techn ique  de  ses  publ i cations;  l ’ I EC ne  peu t pas  être  tenue  responsabl e  de  
l 'éventuel l e  mauvaise  u ti l i sation  ou  i n terprétation  qu i  en  est  fa i te  par u n  quelconque  u ti l i sateur fi nal .  

4)  Dans  l e  bu t  d 'encourager l ' un i form i té  i n ternati onale,  l es  Com i tés  nationaux de  l ’ I EC s 'engagent,  dans  tou te  l a  
mesure  possib l e,  à  appl i quer de  façon  transparen te  l es  Publ i cations  de  l ’ I EC  dans  l eurs  publ i cations  nati onales  
et  rég ional es.  Tou tes  d i vergences  en tre  tou tes  Pub l i cations  de  l ’ I EC et  tou tes  publ i cati ons  nati onales  ou  
rég ionales  correspondantes  do iven t être  i nd iquées  en  termes  cl a i rs  dans  ces  dern ières.  

5)  L ’ I EC e l l e-même ne  fourn i t  aucune  attestati on  de  conform i té.  Des  organ ismes  de  certi fi cation  i ndépendants  
fourn i ssen t des  services  d 'évaluati on  de  conform i té  et,  d ans  certai ns  secteu rs,  accèdent  aux marques  de  
conform i té  de  l ’ I EC.  L ’ I EC n 'est  responsabl e  d 'aucun  des  services  effectués  par l es  organ ismes  de  certi fi cation  
i ndépendants.  

6)  Tous  l es  u ti l i sateurs  doi ven t s ' assurer qu ' i l s  sont  en  possession  de  l a  dern ière  éd i ti on  de  cette  pub l i cation .  

7)  Aucune  responsabi l i té  ne  doi t  être  imputée  à  l ’ I EC,  à  ses  adm in i strateurs,  employés,  auxi l i a i res  ou  
mandatai res,  y compris  ses  experts  parti cu l i ers  et  l es  membres  de  ses  com i tés  d 'études  et  des  Com i tés  
nationaux de  l ’ I EC,  pour tou t  pré jud ice  causé  en  cas  de  dommages  corporel s  et  matériel s ,  ou  de  tou t  au tre  
dommage de  quel que  natu re  q ue  ce  soi t,  d i recte  ou  i nd i recte ,  ou  pou r supporter l es  coû ts  (y compris  l es  frai s  
de  j usti ce)  et  l es  dépenses  décou lan t  de  l a  publ i cati on  ou  de  l 'u ti l i sati on  de  cette  Publ i cation  de  l ’ I EC ou  de  
tou te  au tre  Publ i cati on  de  l ’ I EC,  ou  au  créd i t  q u i  l u i  est  accordé.  

8)  L 'attenti on  est  atti rée  su r l es  références  normati ves  ci tées  dans  cette  publ i cation .  L ' u ti l i sation  de  publ i cations  
référencées  est  obl i gatoi re  pou r une  appl i cati on  correcte  de  l a  présente  publ i cati on .   

La Norme i n ternationale  I EC 62769-6  a  été  établ ie  par l e  sous-com ité  65E:  Les  apparei ls  et 
l eur i n tégration  dans  l es  systèmes  de  l 'en treprise,  du  com i té  d 'études  65  de  l ' I EC:  Mesure,  
commande et au tomation  dans  l es  processus  i ndustrie ls.  

Le  texte  de  cette  norme est  i ssu  des  documents  su ivants :  

CDV Rapport  de  vote  

65E/349/CDV 65E/426/RVD  

 
Le  rapport de  vote  i nd iqué  dans  le  tableau  ci -dessus  donne  tou te  i n formation  sur l e  vote  ayant  
abouti  à  l 'approbation  de  cette  norme.  

Cette  publ ication  a  été  réd igée  selon  l es  D irectives  I SO/I EC,  Partie  2 .  

Une  l i s te  de  tou tes  l es  parties  de  l a  série  I EC 62769,  publ iées  sous  l e  ti tre  général  Intégration 
des appareils de terrain (FDI) ,  peu t être  consu l tée  sur l e  s i te  web  de  l ' I EC.  
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Le  com i té  a  décidé  que  l e  con tenu  de  cette  publ ication  ne  sera  pas  mod i fié  avant la  date  de  
stabi l i té  i nd iquée  sur l e  s i te  web de  l ' I EC sous  "h ttp: //webstore. iec.ch"  dans  l es  données 
re lati ves  à  l a  publ ication  recherchée.  A cette  date,  l a  publ ication  sera   

•  recondu i te,  

•  supprimée,  

•  remplacée  par une  éd i tion  révisée,  ou  

•  amendée.  

 

IMPORTANT – Le  logo "colour inside" qui  se  trouve sur l a  page de  couverture de  cette  
publ ication   i nd ique qu 'el le  contien t des  cou leurs  qu i  sont considérées  comme uti l es  à  
une bonne compréhension  de  son  contenu.  Les  u ti l i sateurs  devraient,  par conséquent,  
imprimer cette  publ ication  en  u ti l i sant une  imprimante cou leur.  
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INTRODUCTION  

La Commission  E lectrotechn ique  I n ternationale  ( IEC)  atti re  l 'atten tion  sur l e  fai t  qu ' i l  est  
déclaré  que  l a  conform ité  avec l es  d isposi ti ons  du  présent document peut impl iquer 
l 'u ti l i sation  de  brevets  i n téressant:  

a)  l a  méthode  de  fourn i tu re  et  d ' i nsta l lation  des  fonctionnal i tés  spéci fi ques  aux apparei ls  
(cf.  fam i l l e  de  brevets  DE1 0357276);  

b)  l a  méthode et l 'apparei l  u ti l i sés  pour l 'accès  à  un  modu le  fonctionnel  d u  système  
d 'au tomation  (cf.  fam i l l e  de  brevets  EP21 8241 8);  

c)  l es  méthodes  et les  apparei ls  u ti l i sés  pour d im inuer l es  exigences  mémoire  re lati ves  aux 
appl ications  l og iciel l es  du  système de  commande  de  processus  (cf.  fami l l e  de  
brevets  US201 32321 86);  

d )  modèle  d ’objet d ’apparei l  extens ible  (cf.  fam i l le  de  brevets  US1 2/893, 680).  

L' I EC ne  prend  pas  posi ti on  quan t à  la  preuve,  à  l a  va l id i té  et à  l a  portée  de  ces  d roi ts  de  
propriété.  

Le  détenteur de  ces  d roi ts  de  propriété  a  donné  l 'assurance à  l ' I EC qu ' i l  consent à  négocier 
des  l i cences  avec des  demandeurs  du  monde  en tier,  soi t  sans  fra is  so i t à  des  termes  et  
cond i tions  ra isonnables  et non  d iscrim inatoires.  A ce  propos,  l a  déclaration  du  déten teur des  
d roi ts  de  propriété  est enreg istrée  à  l ' I EC.  Des  i n formations  peuvent être  demandées  à :  

a)  ABB  Research  Ltd  
Claes  Rytoft  
Affol terstrasse  4  
Zurich ,  8050  
Su isse  

b)  Phoen ix Contact GmbH  & Co KG  
I n te l lectual  Property,  L icenses  &  Standards  
F lachsmarktstrasse  8,  32825  B lomberg  
Al lemagne  

c)  F isher Controls  I n ternational  LLC  
John  D i lger,  Emerson  Process  Management LLLP  
301  S .  1 st  Avenue,  Marshal town,  I owa  501 58  
Etats-Un is  

d )  Rockwel l  Au tomation  Technolog ies,  I nc.  
1  Al len-Brad ley Drive  
Mayfie l d  Heights ,  Oh io  441 24  
Etats-Un is  

L'attention  est d 'autre  part a tti rée  sur l e  fa i t  que  certa ins  des  é lémen ts  du  présent document 
peuvent fai re  l 'obj et de  d roi ts  de  propriété  au tres  que  ceux qu i  on t été  mentionnés  ci -dessus.  
L ' I EC ne  saurai t  être  tenue  pour responsable  de  l ' i denti fication  de  ces  droi ts  de  propriété  en  
tout  ou  partie.  

L ' I SO  (www. iso. org/paten ts)  et  l ' I EC (h ttp: //patents . iec.ch)  ti ennent à  j our des  bases  de  
données  en  l i gne  sur l es  brevets  re lati fs  à  l eurs  normes.  Les  u ti l i sateurs  son t encouragés  à  
consu l ter ces  bases  de  données  pour obten ir l ' i n formation  l a  p l us  récente  concernant l es  
brevets.  
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INTEGRATION  DES APPAREILS DE  TERRAIN  (FDI )  –  
 

Partie  6:  Mapping  de technologies  FDI  
 
 
 

1  Domaine d 'appl ication  

La présente  partie  de  l ' I EC 62769  spéci fie  l e  mapping  de  technolog ies  pour les  concepts  
décri ts  dans  la  norme d ' in tégration  des  apparei ls  de  terrain  (FDI ) .  Le  mapping  de  
technolog ies  se  concentre  sur l a  m ise  en  œuvre  re lative  aux composants:  Cl ient  FDI  et  
P lug iciel  d ' I n terface  U ti l i sateur (U IP)  qu i  ne  sont spéci fiques  qu 'à  l a  pl ate- forme de  station  de  
travai l  te l l e  que  défin ie  dans  l ' I EC 62769-4: 201 5,  Annexe E .  

2  Références  normatives  

Les  documents  su ivan ts  sont ci tés  en  référence  de  man ière  normative,  en  i n tégral i té  ou  en  
partie ,  dans  le  présent document et son t i nd i spensabl es  pour son  appl ication .  Pour l es  
références  datées,  seu le  l ’ éd i ti on  ci tée  s ’appl i que.  Pour l es  références  non  datées,  la  
dern ière  éd i ti on  du  document de  référence  s ’appl i que  (y compris  l es  éventuels  
amendements).  

I EC 62541  ( tou tes  les  parties) ,  Architecture unifiée OPC 

IEC 61 804  ( tou tes  les  parties) ,  Blocs fonctionnels (FB)  pour les procédés industriels  

IEC 62769-1 ,  Intégration des appareils de terrain  (FDI)  – Partie 1 :  Vue d'ensemble  

NOTE  L' I EC 62769-1  est  techn iquement i den ti que  à  l a  FDI -2021 .  

I EC 62769-2,  Intégration  des appareils de terrain  (FDI)  – Partie 2:  Client FDI 

NOTE  1  L ’ I EC 62769-2  est  techn iquement i den ti que  à  l a  FDI -2022.  

NOTE  2  L ’ I EC 62769-2  est  techn iquement  i denti que  à  l a  FDI -2023.  

I EC 62769-4: 201 5,  Intégration des appareils de terrain  (FDI)  – Partie 4:  Paquetages FDI 

NOTE  L' I EC 62769-4  est  techn iquement i den ti que  à  l a  FDI -2024.  

I EC 62769-5,  Intégration  des appareils de terrain  (FDI)  – Partie 5:  Modèle d'Information FDI 

NOTE  1  L' I EC 62769-5  est  techn iquement  i denti que  à  l a  FDI -2025.  

NOTE  2  L ’ I EC 62769-5  est  techn iquement  i denti que  à  l a  FDI -2027.  

I SO/IEC 1 9505-1 ,  Information technology – Object Management Group Unified Modeling 
Language (OMG UML)  – Part 1 :  Infrastructure  (d ispon ible  en  ang la is  seu lement)  

ISO/IEC 29500  ( toutes  l es  parties) ,  Information  technology – Document description  and 
processing languages – Office Open XML File  Formats  (d ispon ible  en  ang la is  seu lement)  
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3 Termes,  défin i tions,  abréviations,  acronymes  et conventions  

3. 1  Termes  et défin i tions  

Pour l es  besoins  du  présent document,  l es  termes  et défin i tions  de  l ' I EC  62769-1 ,  a ins i  que  
l es  su ivants  s 'appl i quent.  

3. 1 . 1   
domaine d 'appl ication  

environnement isolé  où  s 'exécu ten t l es  appl ications  

3. 1 .2   
assemblage  
i n formations  de  vers ion  réuti l i sables  fourn issant  et au to  décrivan t l e  b loc de  construction  
d 'une  appl ication  CLR 

Note  1  à  l 'arti cl e:  L 'abrévi ation  "CLR"  est  d éri vée  d u  terme ang l ai s  développé  correspondant "Common  Language  
Run -time" .  

3. 1 .3   
bibl iothèque  de  types  FDI  
assemblage  contenant l es  in terfaces  et l es  types  de  données  qu i  sont u ti l i sés  pour l 'échange 
de  données  et l ' i n teraction  entre  un  U I P  et un  Cl ient FDI  

Note  1  à  l 'arti cl e:  L 'abréviation  "U IP"  est  déri vée  du  terme  ang la i s  développé  correspondant  "User I n terface  P l ug-
i n " .  

Note  2  à  l 'arti cl e:  L 'abréviati on  "FDI "  est  d éri vée  du  terme ang la i s  dével oppé  correspondant  "F ie l d  Device  
I n tegration " .  

3. 1 .4   
cache d 'assemblages  g lobal  
cache de  codes  à  l 'échel le  de  l a  mach ine  qu i  stocke  des  assemblages  spéci fiquement 
dés ignés  pour être  partagés  par p l us ieurs  appl ications  

3. 1 .5   
reg istre  Windows  
base de  données  défin ie  par l e  système dans  l aquel le  l es  appl ications  et l es  composants  
système stockent et récupèrent les  données  de  configuration  

3.2  Abréviations  et  acronymes  

Pour les  besoins  du  présen t document,  l es  abréviations  et acronymes  de  l ' I EC 62769-1 ,  a ins i  
que  l es  su ivan ts  s 'appl i quen t.  

CLR Common  Language Run-time  (moteur d 'exécution  du  langage 
commun)  

MSI  M icrosoft  I nsta l ler (programme d ' i nsta l lation  M icrosoft)  

WPF Windows  Presen tation  Foundation  (fondation  de  présentation  
Windows)  

UML  Un i fi ed  Model ing  Language  ( langage de  modél isation  un i fi é)  

3.3  Symboles  

Les  fi gures  du  présen t document u ti l i sen t l es  symboles  graph iques  selon  
l ' I SO/I EC  1 9505  (UML  2 . 0) .  
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4 Concepts  techniques  

4.1  Général i tés  

4. 1 . 1  Vue  d 'ensemble  

En  4. 1 . 2 ,  4 . 2 ,  4 . 3 ,  4 . 4 ,  e t 4 . 5,  l e  présen t document décri t  d 'abord  l a  base  de  l a  technolog ie  
pour l a  m ise  en  œuvre  de  l 'U IP,  l 'environnement matérie l  et l og iciel ,  y compris  l es  règ les  de  
m ise  en  œuvre  connexes.  L 'Article  4  su i t  u ne  approche orien tée  cycle  de  vie  (cas  
d 'u ti l i sation) .  

Le  Paragraphe  4 . 6  décri t  les  procédures  de  déploiement des  copies  et l es  règ les  de  m ise  en  
œuvre  connexes  pour l 'U IP  et  l e  C l ien t FDI .  

L' instanciation  et  l a  term inaison  de  l 'exécu table  de  l 'U IP  son t décri tes  en  4. 7.  

Le  Paragraphe  4. 8  défin i t  l es  règ les  d ' in teraction  en tre  un  Cl ient FDI  et l 'U I P.   

Les  défin i tions  re lati ves  à  l a  sécuri té  sont données  en  4 . 9 .  

Les  défin i tions  d ' i n terface  de  service  pour l e  C l ient  FDI  et l 'U I P  se  trouvent à  l 'Article  5 .  

4.1 .2  Plates-formes  

L'U IP  et le  Cl i ent FDI  doiven t être  constru i ts  sur l e  . NET Framework de  M icrosoft et  exécu tés  
dans  l e  Common  Language  Run-time .NET.   

L'ensemble  m in imal  des  apparei ls  d 'E/S  pris  en  charge  par l a  station  de  travai l  est:  u ne  
souris ,  u n  clavier,  u n  écran  cou leur de  résolu tion  1 024  x  768  p ixels .  

Le  Tableau  1  su ivan t énumère  toutes  l es  technolog ies  et  l eurs  éd i tions  conformes  aux 
composan ts  FDI .  

Tableau  1  – Référence  de  l 'éd i tion  de  technologie  

Technolog ie  Norme  Ed i tion  

. NET N /A CLR4  pour l a  m ise  en  œuvre  de  l 'U IP  

EDDL  I EC 61 804  201 4  

OPC UA (Parti es  1 -8)  I EC 62541  201 5  (à  paraître)  

Convention  de  Paquetage  Ouvert  
(OPC)  

I SO/IEC 29500   201 1  

Langage  de  bal i sage  extensib l e  
(XML)  

N /A W3C,  1 . 0  (ci nqu i ème éd i ti on )  

 

4.1 .3  Bibl iothèque de  types  FDI  

Les  Services  d 'Accès  à  l 'Apparei l  et  les  Services  d 'U IP  peuvent être  modél isés  comme des  
i n terfaces  .NET conformes  aux arguments  de  types  de  données  . NET.  Ces  in terfaces  et ces  
types  de  données  sont u ti l i sés  pour l 'échange de  données  et l ' i n teraction  en tre  l 'U I P  et l e  
Cl i ent FDI .  Pour l 'objet re lati f au  tra i temen t des  erreurs  d 'exécution  duran t l es  appels  de  
méthodes  d ' i n terfaces,  l es  cl asses  d 'exceptions  .NET son t défin ies.  

Les  i n terfaces,  types  de  données  et cl asses  d 'exception  FDI  .NET sont défin is  dans  une  
b ib l i othèque de  types  FDI  un ique.  La  bib l iothèque de  types  FDI  est un  assemblage  à  nom  fort.  
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La  b ib l i othèque de  types  FDI  est s i gnée  avec une  clé  un ique.  La  b ib l iothèque de  types  FDI  
doi t  être  i nsta l l ée  dans  l e  cadre  de  l ' i nsta l lation  du  C l ien t  FDI  et non  avec un  U IP.  

Les  b ib l iothèques  de  types  FDI  ne  doivent  pas  être  enreg istrées  dans  l e  Cache  
d 'assemblages  g lobal .  

Le  Cl ient  FDI  doi t  i nstal l er l es  Vers ions  de  B ib l iothèque  FDI  pour l 'ensemble  des  Versions  de  
technolog ie  qu ' i l  prend  en  charge.  

La  b ib l iothèque  de  types  FDI  doi t être  i nstal l ée  de  man ière  à  ce  qu 'e l l e  soi t partagée entre  
l 'U I P  et l e  C l i ent  FDI .  

La  F igure  1  montre  l a  structure  de  bib l iothèque  de  types  FDI .  

 

Anglais  Français  

Composi te  structure  i n ternal  s tructure  FDI .DLL  Structure  composi tes/Structu re  i n terne  FDI . DLL  

Type  Library  B ib l i othèque  de  types  

Namespace  Espace  de  noms 

Figure 1  – Structure de  la  bibl iothèque de  types  FDI  

NOTE  Le  d i agramme de  structu re  composi te  ne  montre  q ue  l es  i n terfaces  de  base  qu i  mettent  en  œuvre  l es  
i n terfaces  défi n ies  dans  l ' I EC 62769-2.   

4.2  Représentation  de  l 'U IP  

La varian te  de  l 'U IP  peut conten i r un  seu l  ou  p l usieurs  modu les  exécutables  
(Assemblage  .NET)  et  l eurs  fich iers  supplémentai res  connexes  (par exemple:  fich iers  

IEC 
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ressources).  Le  modu le  exécu table  de  l a  varian te  de  l 'U I P  est  appelé  "exécu table  de  l 'U I P".  
Le(s)  fich ier(s)  supplémenta ire(s)  de  l a  varian te  de  l 'U I P  est/sont appelé(s)  "supplément(s)  de  
l 'U IP".  

Le(s)  supplément(s)  de  l 'U I P  est/sont stocké(s)  dans  un  ou  pl us ieurs  sous-dossiers  du  
répertoi re  d ' i nsta l lation  de  l 'exécu table  de  l 'U IP  

EXEMPLE  Des  exemples  de  fi ch iers  de  données  supplémentai res  de  l 'U IP  comprennent  l es  fi ch i ers  de  
ressou rces  et  l es  données  de  confi guration  d 'appl i cati on .  

Le  RuntimeI d  d 'une  variante  de  l 'U IP  doi t  être  " .NET Framework CLR4",  voi r l ' I EC  62769-4 .  

La  variante  de  l 'U IP  doi t  être  au tonome.  Tou tes  l es  b ib l i othèques  nécessaires  de  l 'U I P  
(assemblages  .NET)  exigées  par une  varian te  de  l 'U I P  sont  stockées  dans  l e  même doss ier.   

4.3  Représentation  de  l 'exécutable  de  l 'U IP  

La  m ise  en  œuvre  de  l 'U IP  dépend  du  type  d 'é léments  d ' i n terface  u ti l i sateur qu i  peuvent être  
i n tégrés  dans  l 'envi ronnement d 'hébergement de  l ' i n terface  u ti l i sateur du  C l ien t FDI .  L'U IP  
doi t  être  m is  en  œuvre  comme su i t:  NET System. Windows. Forms  classe  UserControl  ou  
Windows  Presentation  Foundation  (WPF)  System. Windows. Controls  classe  UserControl .  

Les  exécutables  de  l 'U IP  et leurs  b ib l i othèques  nécessai res  doivent avoi r des  noms  forts.  La  
s ignature  d 'un  assemblage  ayan t un  nom  fort peu t être  effectuée  en  u ti l i san t une  clé  
au togénérée.  

NOTE  L' i denti té  d 'assemblages  de  noms  forts  se  compose  d 'un  nom ,  d 'une  vers ion ,  d 'une  cu l tu re,  d ' un  j eton  de  
cl é  publ i que  et  d ' une  s i gnature  numérique.   

Les  exécutables  de  l 'U I P  et  l eurs  b ib l iothèques  nécessai res  doiven t être  l i vrés  avec l e  fich ier 
con tenant  l a  cl é  publ i que  afin  de  permettre  l a  véri fication  de  l 'assemblage.  

4.4  Règ les  de  compatibi l i té  de  l 'exécutable  de  l 'U IP  

Les  in formations  re lati ves  à  la  vers ion  fourn ie  par l es  composants  U I P  comprennent:   

<Major>. <M inor>. <Bu i l d  Number>. <Revis ion>  (c'est-à-d i re:  <Majeure>. <M ineure>. <Numéro  
de  bu i l d>. <Révis ion>)  

Les  composants  de  l 'U IP  u ti l i san t l a  même i denti té  (U ipI d /I EC  62769-5)  qu i  montrent une  
valeur d i fféren te  en  pos i ti on  <Major>  (c'est-à-d i re  <majeure>)  ne  sont pas  compatib les  l es  
uns  avec les  au tres.  Toute  au tre  d i fférence  montrée  dans  l ' i n formation  re lati ve  à  l a  vers ion  
en tre  les  mêmes i denti tés  de  composants  U IP  s i gn i fie  que  l es  i den ti tés  de  ces  composants  de  
l 'U IP  sont compatib les .  Un  composant de  l 'U I P  p lus  récent peu t écraser un  composant de  
l 'U IP  p lus  ancien  sans  i n terrompre  l a  fonctionnal i té  prévue.  

La  plate-forme cib le  de  compi lation  pour l 'U IP  doi t  ê tre  "anyCPU".  S i  ce  n 'est pas  possib le,  
l 'U IP  doi t être  l i vré  en  deux varian tes.  Une  varian te  de  l 'U I P  doi t  être  compi lée  pour la  pl ate-
forme cib le  "x86".  La  deuxième variante  de  l 'U IP  doi t  être  compi lée  pour l a  p l ate-forme cib le  
"x64".  La  p late-forme cib le  de  compi lation  doi t  ê tre  décri te  dans  le  fich ier catalog . xm l  qu i  est  
défin i  dans  l ' I EC  62769-4.  Ce  fich ier catalog .xm l  con tien t un  élément xm l  "Cpu I nformation"  qu i  
décri t l a  varian te  du  P lug icie l  d ' I n terface  U ti l i sateur.  Les  va leurs  perm ises  qu i  doivent être  
u ti l i sées  dans  l 'é lément xm l  "Cpu I nformation "  son t "anyCPU",  "x86"  ou  "x64".  

4.5  Versions  permises  du  CLR (Common  Language  Run-time)  .NET 

4.5. 1  Général i tés  

Des  versions  CLR (Common  Language Run-time)  spéci fi ques  son t publ iées  pour l 'exécu tion  
de  composants  log icie ls  i n tégrés  avec des  vers ions  .NET Framework spéci fi ques.  La  vers ion  
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4. 0  de  .NET CLR est u ti l i sée  pour exécu ter des  composants  log icie ls  i n tégrés  avec .NET 
Framework 4. 0 .  Les  composants  . NET ne  sont constru i ts  que  pour une  seu le  vers ion  CLR,  
mais  peuven t être  capables  de  fonctionner auss i  sous  une  vers ion  pl us  récen te  de  CLR.  

Les  Cl ien ts  FDI  peuven t être  constru i ts  sur l a  base  du  CLR vers ion  4 . 0  ou  de  vers ions  
u l térieures.  Un  Cl i ent FDI  doi t se  rendre  compte  des  cond i tions  su ivan tes  lors  du  démarrage  
d 'un  U I P.  

•  Lorsque  l 'U IP  à  démarrer a  été  constru i t  pou r l a  même exécu tion ,  l 'U I P  peu t être  démarré 
dans  l e  C l ien t FDI  comme d 'habi tude.  

•  Lorsque  l 'U I P  à  démarrer a  été  constru i t  avec une  autre  vers ion  CLR et n 'est pas  compi lé  
pour la  vers ion  exécutable  actuel le  de  CLR,  l e  Cl ient FDI  doi t  démarrer l 'U IP  dans  un  
processus  de  substi tu tion  avec une  vers ion  CLR appropriée.  P l us  de  détai l s  son t donnés  
en  4. 5. 2.  

Prenant ce  comportement en  compte,  un  U IP  doi t  ê tre  développé  pour l a  vers ion  CLR 4 .0  ou  
une  vers ion  u l térieure.  Dans  l e  cas  où  l es  vers ions  CLR ne  seraient pas  compatib les ,  l 'U I P  
doi t être  démarré  dans  un  processus  séparé.  L 'U IP  ne  sera  alors  pas  affiché  comme un  
modu le  i n tégré  au  se in  du  C l i en t FDI .  I l  i ncombe au  Cl i en t FDI  de  réal i ser l e  processus  de  
substi tu tion .   

4.5.2  Stratég ie  de  compatibi l i té  CLR 

Dans  l e  fu tur,  i l  sera  perm is  de  constru i re  l es  Cl i en ts  FDI  et  U I P  sur d i fférentes  vers ions  
i ncompatib les  du  CLR.   

S i  un  C l ien t FDI  détecte  qu 'un  U IP  nécess i te  un  CLR qu i  n 'est  pas  compatib le  avec l e  C l i en t  
FDI ,  le  C l i en t FDI  peut  u ti l i ser une  classe  "proxy"  (serveur mandataire)  qu i  permet une  
i n teraction  avec l 'U IP  constru i t,  u ti l i san t une  version  d i fféren te  du  CLR.   

Le  C l ient FDI  charge  un  exécu table  de  l 'U I P  du  serveur mandatai re,  crée  une  instance  de  l a  
classe  "proxy"  et dé lègue  l 'exécu tion  de  l 'U IP  à  ce  serveur mandatai re.  Le  serveur mandatai re  
démarre  un  processus  avec l e  CLR nécessai re  et exécu te  l 'U I P  dans  ce  processus  de  
substi tu tion .  Les  classes  "proxy"  fourn issent l es  i n terfaces  FDI  normal isées.  Le  Cl i ent FDI  
peu t u ti l i ser ces  i n terfaces  pour i n terag ir avec l 'U I P  exécuté  dans  le  processus  de  
substi tu tion .  

FDI  Cl ient Process

.NET CLR Surrogate Process

«l ibrary»
UIP Interface Proxy

«library»
UIP Interface Stub

«executable»
UIP

IEC  

Anglais  Français  

FDI  Cl i en t  Process  Processus  Cl i en t  FDI  

"Library"  "B ib l i othèque"  
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Anglais  Français  

UIP  I n terface  Proxy Proxy de  l ' i n terface  de  l 'U IP  

. NET CLR Surrogate  Process  Processus  de  substi tu ti on  CLR . NET 

"Library"  

U IP  I n terface  Stub  

"B ib l i othèque"  

E lément  de  remplacement d e  l ' i n terface  de  l 'U IP  

"executabl e"  

U IP  

"exécu tabl e"  

U IP  

Figure 2  – Processus  de  substi tution  .NET  

4.5.3  Comment identi fi er une  plate-forme cible  .NET d 'un  U IP  

L' information  re lati ve  à  l a  vers ion  CLR de  la  p l ate-forme de  l a  cib le  . NET pour l aquel le  un  
certa in  assemblage  est compi lé  peut être  extra i te  au  moyen  des  fonctions  de  la  
b ib l i othèque  . NET Framework (voi r F igure  3) .  

 

Anglais  Français  

Assembly Path  Traj et  de  l ' assemblage  

Figure 3  – Identi fication  de  l a  version  exécutable  

NOTE  L'envi ronnement de  déve loppement I n tég ré  ( I DE)  Vi sual  Stud io 1  2008  et  201 0  permet aux dével oppeu rs  
de  sél ectionner l a  ci bl e  . NET Framework.  La  sél ection  d 'u ne  cibl e  . NET Framework pl u s  ancienne  que  l a  base  
re l ati ve  à  l a  vers ion  actuel l e  de  Vi sual  Stud io  I DE  crée  au tomatiquement un  fi ch ier d e  confi guration  répertori é  
comme "app. config "  d ans  l 'explorateur d e  l a  sol u ti on .  Ce  fi ch ier refl ète  seu l ement l es  paramètres  du  compi l ateu r 
couran t.  Le  compi l ateur ne  l i t  pas  ce  fi ch ier.  

4.6  Instal l ation  de  l 'U IP   

Le  Serveur FDI  importe  l 'U IP  à  parti r d 'un  Paquetage  FDI .   

L ' i nstal l ation  de  l 'U I P  est  effectuée  par copie  de  fich ier seu lement.  L 'exécutable  de  l 'U IP  ne  
doi t pas  être  enreg istré  dans  le  Cache d 'assemblages  g lobal .  L'U IP  est i nsta l lé  dans  une  
structu re  de  dossiers  qu i  est  appelée  l a  s tructure  de  doss iers  U I P.  Le  Cl i en t FDI  doi t  gérer l a  
structu re  de  dossiers  U I P.  La  s tructu re  de  doss iers  U IP  doi t séparer les  varian tes  de  l 'U I P  
l 'une  de  l 'au tre  afi n  d 'évi ter l es  confl i ts  de  nom  de  fich ier.  Les  exécu tables  de  l 'U I P  doivent  
être  i nsta l l és  sur un  chem in  qu i  permet l 'accès  en  l ecture  et  en  écri tu re  pour l 'exploration .   

Pu isque  l e  Cl i ent  FDI  gère  l a  s tructure  de  doss iers,  l 'U IP  ne  doi t  effectuer aucun  accès  à  un  
chem in  absolu .  Tout accès  à  un  fich ier doi t  être  fai t  par rapport à  l a  racine  d ' i nstal lation  de  
l 'U I P.   

Conformément à  l a  gestion  de  vers ion  décri te  dans  l ' I EC  62769-4,  l a  coexistence  d 'U IP  de  
même type,  de  vers ions  majeures  mod i fiées  doi t  être  pris  en  charge.  Cela  doi t être  fa i t  en  
i nsta l l an t un  U I P  pl us  récent dans  un  dossier séparé.  La  règ le  "nom  fort"  assure  que  l es  
assemblages  connexes  peuvent  coexister pendant l a  durée  d 'exécution .  

_____________ 

1   Vi sual  S tud io  est  l ' appel l ati on  commerciale  d 'un  produ i t  d i stri bué  par M icrosoft  Corporation .  Cette  i n formation  
est  donnée  à  l ' i n tenti on  des  u t i l i sateu rs  de  l a  présente  parti e  de  l ' I EC 62769  et  ne  s i gn i fi e  nu l l ement que  l ' I EC 
approuve  ou  recommande  l 'emploi  exclus i f du  produ i t  a i ns i  désigné.  La  conform i té  n 'exige  pas  l 'u ti l i sati on  de  
l 'appel l ati on  commercia le.  L 'u ti l i sation  de  l ' appel l ati on  commerciale  exi ge  l 'au tori sati on  d u  détenteu r de  
l 'appel l ati on  commerciale.  

IEC 

  

clrVersion = Assembly. LoadFrom(<Assembly Path>) . ImageRuntimeVersion;  
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La  m ise  en  œuvre  du  Cl i en t FDI  assure  que  l e  déplo iement de  l 'U IP  fonctionne  
i ndépendamment des  au then ti fian ts  de  l 'u ti l i sateur actuel .  Voi r la  NOTE ci -dessous.  

NOTE  Certai ns  doss iers  gérés  par l e  système  d 'exp loi tati on  exi gent  des  d roi ts  d 'accès  spéci fi ques,  par exemple,  
des  mod i fi cations  dans  l e  dossier "Programmes"  nécessi ten t  des  d roi ts  "Adm in i strateu r" .  Le  système  d 'exp loi tati on  
Windows  fourn i t  p l us ieu rs  moyens  permettan t à  u ne  appl i cation  en  cours  d 'exécu ti on  avec des  d roi ts  u ti l i sateu r 
l im i tés  d 'exécu ter des  actions  avec des  pri vi l èges  adm in i strateu r transparents  à  l ' u ti l i sateur,  par exemple,  
trai tement de  restri cti ons  parti cu l i ères  pou r des  réperto i res  i den ti fi és,  services  avec des  d ro i ts  d 'adm in i stration ,  
exécu tabl es  q u i  sont  confi gurés  pou r s 'exécu ter au tomatiquement avec des  d roi ts  d 'adm in i stration .  L 'a l ternati ve  est  
de  copi er l es  exécutab les  de  l 'U I P  dans  des  dossiers  access i bles  en  écri tu re  pou r l es  u ti l i sateurs  "ord i nai res" .  

4.7  Cycle  de  vie  de  l 'U IP  

4.7. 1  Général i tés  

Le d iagramme d 'états  de  l 'U IP,  décri t  dans  l ' I EC 62769-4,  est composé  des  états  Loaded  
(chargé),  Created  (créé) ,  Operational  (opérationnel ) ,  Deactivated  (désactivé)  et D isposed  
(m is  au  rebu t).  Les  mécan ismes  qu i  affecten t l es  changements  d 'états  sont  décri ts  dans  4 . 7.  

Après  que  l e  C l i ent FDI  a  stocké  l 'exécutable  de  l 'U I P  sur l e  C l ien t FDI ,  le  Cl ient FDI  charge  
l es  assemblages  U IP  dynam iquement dans  l a  mémoire  et exécute  l a  l og ique  connexe en  
appelant les  fonctions  de  l ' i n terface  FDI  spéci fi ée.   

Le  Paragraphe  4 . 7  décri t  l es  règ les  re lati ves  à  l a  man ière  don t l e  Cl ient FDI  doi t acti ver et  
désactiver l 'U IP.   

4.7.2  Etapes  d 'activation  de  l 'assemblage U IP  

4.7.2 .1  Load  (charger)  

Le  Cl ien t FDI  doi t  charger les  exécutables  de  l 'U I P  en  u ti l i san t l e  mécan isme LoadFrom .  
Le  . NET Framework offre  l e  System .Reflection .Assembly. LoadFrom  à  cet effet:  

Le  mécan isme LoadFrom  se  comporte  comme su i t.  

•  Le  LoadFrom  charge  l 'assemblage  adressé  avec l e  chem in  du  fich ier et auss i  l es  
assemblages  référencés  s i tués  dans  le  même répertoire.  La  chaîne  d 'argument 
assemblyF i le  doi t conten i r l e  nom  du  fich ier de  l 'exécu table  de  l 'U IP.  Le  nom  du  fich ier de  
l 'exécu table  de  l 'U I P  représente  la  fonction  StartE lementName décri te  dans  l ' I EC 62769-4 .  

•  S i  un  assemblage  est chargé  avec LoadFrom,  et p l us  tard  un  assemblage  dans  le  
"con texte  de  chargement"  ten te  de  charger l e  même assemblage  par l e  nom  d 'affichage,  
a lors  cette  ten tati ve  de  chargement échoue.   

•  S i  un  assemblage  avec l a  même i denti té  est déj à  chargé  (par exemple,  par un  au tre  U IP),  
a lors  LoadFrom  renvoie  l 'assemblage  qu i  a  été  chargé  précédemment,  même si  un  chem in  
de  fich ier d i fférent a  été  spéci fié.  Même un  nom  du  fich ier d i fférent importe  peu .  Seu le  
l ' i denti té  de  l 'assemblage  est importan te.  

•  S i  u n  assemblage  est chargé  avec LoadFrom,  et l e  chem in  de  véri fication  inclu t  un  
assemblage  avec l a  même identi té  (par exemple,  dans  le  Cache d 'assemblages  g lobal  ou  
dans  un  répertoi re  de  l 'appl ication ),  cet assemblage  est a lors  chargé,  même si  un  chem in  
de  fich ier d i fférent  a  été  spéci fié .   

•  LoadFrom  n écessi te  l es  perm issions  FileIOPermissionAccess. Read  e t 
FileIOPermissionAccess. PathDiscovery  ou  WebPermission ,  sur l e  chem in  spéci fi é.   

•  LoadFrom  charge  l 'assemblage  dans  l e  Domaine  d 'appl ication  par défaut.  

•  S i  une  image nati ve  d 'un  assemblage  (générée  par ngen .exe)  existe  pour l e  chem in  
d 'accès  spéci fié ,  e l l e  n 'est pas  a lors  u ti l i sée.  L'assemblage  ne  peut pas  être  chargé  
comme indépendant du  domaine,  c'est-à-d i re,  l 'assemblage  ne  peu t pas  être  partagé  en tre  
l es  Domaines  d 'appl ication .  

Ce  comportement impose des  règ les  de  déploiement comme su i t.  
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•  Règ les  re latives  aux dépendances  des  assemblages  (voir 4 . 7 . 2 . 4. 2).  

Le  Cl i en t FDI  ne  doi t  u ti l i ser que  LoadFrom.  L 'u ti l i sation  d 'autres  moyens  de  chargement 
d 'assemblages  .NET/de  création  d 'objets  n 'est pas  perm ise.   

•  Règ les  re latives  aux assemblages  partagés  (voir 4 . 7. 2 . 4 .3) .  

•  Un  code  mach ine  spéci fique  à  un  processeur précompi lé  ne  peut pas  être  u ti l i sé.  

•  Les  aspects  de  sécuri té  concernant l e  chargement et l 'exécu tion  des  assemblages  son t 
décri ts  en  4. 9.  

4.7.2 .2  Create  (créer)  

La  création  d 'une  instance  de  l 'assemblage  U IP  fonctionne  en  u ti l i san t l es  fonctions  de  
b ib l i othèque  . NET System. Reflection. Assembly. GetTypes  e t  
System. Activator. CreateInstance .  La  b ib l iothèque  de  types  FDI  déclare  un  "attribut  
personnal isé"  dénommé UIPActivationClass .  Cet attribut doi t seu lement être  a j ou té  à  
l 'obj et  mettant  en  œuvre  l ' i n terface  IDtmUiFunction  q u i  en  fa i t  met en  œuvre  l a  fonction  
start-up  de  l 'U IP.  L'attribut UIPActivationClass  d o i t  ê tre  u ti l i sé  seu lement une  fois .   

Le  Cl i ent FDI  peut main tenan t u ti l i ser les  services  System. Reflection  afin  de  déterm iner 
cl ai rement l a  procédure  d 'activation  m ise  en  œuvre  de  l 'U IP.  

NOTE  1  La  fonction  System .Reflection .Assembly.GetTypes  peu t être  u ti l i sée  pou r i n terroger l ' i n terface  
I DtmU iFunction .  

NOTE  2  La  fonction  System .Attri bu te.GetCustomAttribu tes  peu t être  u ti l i sée  pour l i re  l es  attri bu ts  personnal i sés  
supplémenta i res .  

NOTE  3  Le  résu l tat  d e  l ' i n vocati on  de  foncti on  System .Acti vator.CreateI nstance  est  un  obj et  d e  type  
I DtmU iFunction .  

Une d i ffusion  de  type  de  données  est nécessai re.  

4.7.2 .3  Activate  (activer)  

L' invocation  de  la  fonction  IDtmUiFunction. Init  acti ve  fi nalement l 'U I P  pour l 'u ti l i sateur.   

4.7.2 .4  Bibl iothèques  externes  

4.7.2 .4.1  Général i tés  

Les  assemblages  U IP  peuvent dépendre  des  bib l i othèques  externes  (b ib l iothèques  tierces)  et  
d 'au tres  assemblages,  par exemple,  des  b ib l i othèques  spéci fi ques  de  contrôle  de  l 'u ti l i sateur.  
Les  Cl i ents  FDI  n 'effectuen t pas  d ' i nsta l l ation  d 'U IP,  mais  i l s  chargent d ynam iquement et  
exécu tent l 'U IP.  Pour prendre  en  charge  cet usage,  a ins i  que  l 'exigence de  préven ir les  
problèmes  éventuels  des  assemblages  en  confl i t,  des  règ les  son t spéci fiées  pour l es  
b ib l i othèques  externes.  

Les  bib l iothèques  externes:  

•  do ivent être  con tenues  à  l ' i n térieur du  Paquetage  FDI ;  

•  ne  doiven t pas  exiger d ' i nstal lation  de  l ' i nsta l lateu r M icrosoft (MSI ) ;  

•  ne  doivent pas  nécess i ter d 'en trées  dans  le  reg istre  Windows  ou  dans  l e  Cache  
d 'assemblages  g lobal ;  

•  do ivent adhérer aux restrictions  d 'accès  décri tes  en  4. 9 . 2 ;  

•  do ivent être  compatib les  aux plates-formes  décri tes  en  4 . 1 . 2 .  
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4.7.2 .4.2  Chargement de  l ibrairies  externes  

Le  Cl i en t FDI  charge  l 'assemblage  U IP  con tenant  l a  classe  "main "  de  l 'U I P  mettan t en  œuvre  
l ' i n terface  IDtmUiFunction ,  par i nvocation  de  l a  fonction  LoadFrom  d u  . NET Framework.  Les  
assemblages  référencés  qu i  son t stockés  dans  l e  même répertoi re  son t  au tomatiquement 
chargés  ensemble  avec cet assemblage  . NET.  Les  assemblages  référencés  qu i  son t stockés  
dans  d 'autres  emplacements  (par exemple,  dans  un  sous-répertoi re)  doiven t être  chargés  
expl ici temen t par l 'U I P  l u i -même.  

L'U IP  doi t charger ces  assemblages  également par i nvocation  de  l a  fonction  LoadFrom  
du  . NET Framework.  Le  chargement des  assemblages  avec d 'au tres  méthodes  .NET 
Framework n 'est pas  perm is.  

L'usage de  bib l i othèques  externes  ne  doi t pas  briser l 'exigence d 'au tonom ie  pour l es  
Paquetages  FDI ;  tou tes  l es  b ib l i othèques  externes  doivent être  i ncluses  dans  l e  Paquetage  
FDI  de  l 'U I P.  

4.7.2 .4.3  Chargement de  l ibrairies  externes  partagées  

Une b ib l iothèque externe  est une  b ib l i othèque externe  partagée s i  l ' i denti té  d 'un  
assemblage  .NET connexe peu t être  u ti l i sée  par d i fféren ts  exécu tables  de  l 'U I P.  L' i denti té  
d 'un  assemblage  . NET importe.  Le  chem in  d ' instal lation  et  l e  nom  du  fich ier de  l 'assemblage  
ne  son t pas  perti nents .  

L'usage de  b ib l i othèques  partagées  ne  doi t pas  briser l 'exigence d 'au tonom ie  pour l es  
Paquetages  FDI .  Chacun  des  Paquetages  FDI  dél i vrés  doi t être  l i vré  avec tou tes  l es  
b ib l i othèques  U IP  connexes  nécessaires.  Le  mécan isme de  partage  vien t du  mécan isme 
d 'optim isation  m is  en  œuvre  du  .NET Framework.   

S i  u n  assemblage  partagé  est  u ti l i sé ,  l es  règ les  su ivantes  s 'appl iquen t.  

•  Toute  mod i fication  i ncompatib le  à  l 'assemblage  partagé  doi t condu ire  à  une  nouvel le  
i denti té,  par exemple,  d i fféren t numéro  de  vers ion .  

•  Les  assemblages  partagés  ne  doiven t pas  présumer être  chargés  à  parti r d 'un  chem in  
d ' instal lation  spéci fique,  par exemple,  reposer que  certains  fich iers  son t s tockés  dans  l e  
même répertoire  ou  dans  un  sous-répertoire.  

•  Les  variables  stati ques  dans  l es  assemblages  partagés  son t également partagées  s i  
l 'assemblage  est chargé  dans  l e  même Domaine  d 'appl ication .  Ains i ,  l es  variables  
statiques  ne  doiven t pas  avoir d 'effets  secondaires  dans  de  te ls  scénarios.  Les  
b ib l i othèques  partagées  externes  ne  doiven t pas  déclarer de  variables  statiques.  

•  En  ra ison  de  l a  règ le  d 'au tonom ie  défin ie  pou r l e  Paquetage  FDI ,  l es  assemblages  
partagés  doivent être  déployés  avec tous  l es  Paquetage  FDI  u ti l i sant un  assemblage  
partagé.  

4.7.2 .5  Invocation  du  constructeur de  l 'U IP  

La  m ise  en  œuvre  du  constructeur et du  destructeur ne  doi t  pas  générer d 'exceptions.  La  
l og ique  du  constructeur doi t être  l im i tée  pour i nstancier l 'objet en  termes  de  s tructure  de  
données  in ternes.  La  l og ique  du  destructeur doi t être  l im i tée  pour détru i re  l 'obj et en  termes  de  
ressources  de  mémoire  de  publ ication .  Le  constructeur et l e  destructeur ne  doiven t pas:  

•  I n voquer l e  rappel  au  C l i en t FDI .  

•  I n voquer d ' i n teraction  u ti l i sateur.  
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4.7.3  Etapes  de  désactivation  de  l 'assemblage  U IP  

4.7.3.1  Deactivate  (désactiver)  

Pour la  désactivation  de  l 'U I P,  l e  Cl i ent FDI  doi t  appeler l ' i n terface  
IDtmUiFunction. BeginClose  et  IDtmUiFunction. EndClose .  Su i te  à  une  exécu tion  
réuss ie,  l 'U I P  doi t  l i bérer tou tes  les  ressources  et l e  C l ient FDI  doi t supprimer toutes  l es  
références  vers  l ' instance  de  l 'U I P.  Le  nettoyeur . NET l i bère  enfin  l 'objet exécu table  de  l 'U I P.  

4.7.3.2  Dispose (mettre  au  rebut)  

Un  assemblage  . NET qu i  est chargé  dans  un  processus,  respectivement dans  l e  
ApplicationDomain  l i é  n 'est j amais  déchargé,  sauf s i  l e  ApplicationDomain  l u i -même est 
détru i t.  Cela  s ign i fie  que  s i  l e  C l ient FDI  charge  un  assemblage  U IP  dans  l e  
ApplicationDomain  par défau t,  ces  assemblages  et tous  l es  assemblages  dépendants  ne  
son t j amais  déchargés  à  moins  que  l 'appl ication  soi t  fermée.   

Les  assemblages  U IP  doivent  être  développés  avec ce  comportement . NET Framework en  
espri t.  Pour rédu i re  la  consommation  de  mémoire,  l es  règ les  su ivantes  s 'appl i quen t.  

•  M in im iser l 'u ti l i sation  des  variables  statiques,  car cel les-ci  augmentent l a  consommation  
de  la  mémoire  de  l 'assemblage.  

•  Déplacer la  fonctionnal i té  de  l 'U I P  qu i  n 'est pas  tou j ours  (ou  rarement)  nécessai re  pour 
séparer l es  assemblages.  Alors ,  ces  assemblages  ne  sont qu 'au tomatiquement ou  
manuel l ement chargés  l orsque  l e  code  correspondan t est exécu té.   

•  U ti l i ser l es  assemblages  partagés  chaque  fois  que  poss ib le.   

•  Le  C l ien t FDI  peu t exécu ter l es  assemblages  .NET dans  un  Domaine  d 'appl ication  séparé  
afi n  d 'avoi r la  capaci té  de  l es  décharger.  

4.8  In teraction  entre  un  Cl i ent FDI  et  un  U IP  

4.8. 1  Trai tement  des  éléments  normal isés  de  l ' in terface  u ti l i sateur 

Les  U IP  doiven t déléguer au  Cl i en t FDI  la  présentation  et l e  tra i tement des  é léments  
normal isés  de  l ' i n terface  u ti l i sateur.  Les  é léments  normal isés  de  l ' i n terface  u ti l i sateur son t  

•  l es  actions  de  l ' in terface  u ti l i sateur avec l a  sémantique  normal isée  (Appl iquer/Fermer/Aide  
en  l i gne)  et  

•  l es  i n formations  de  statu t  spéci fi ques  à  l 'U I P.   

Pour assurer des  i n teractions  cohérentes  de  l ' in terface  u ti l i sateur à  travers  les  U IP  provenant 
de  d i fféren ts  vendeurs,  un  U IP  peut déléguer au  Cl i en t FDI  l a  présentation  et l e  tra i tement 
d 'actions  supplémentai res  spéci fi ques  à  l 'U IP.  Néanmoins,  l es  U IP  peuvent mettre  en  œuvre  
des  actions  non  normal isées  de  l ' i n terface  u ti l i sateur dans  l eur propre  zone  de  l ' i n terface  
u ti l i sateur.  

L'ensemble  des  actions  normal isées  de  l ' i n terface  u ti l i sateur et de  leur sémantique  respective  
est fixe.  Cependant,  l a  d i spon ibi l i té  de  ces  actions  peu t changer à  tou t moment en  fonction  de  
l 'état  in terne  de  l 'U I P.  L'ensemble  des  actions  supplémentai res  spéci fiques  à  l 'U I P  et  de  l eur 
d ispon ibi l i té  i nd ividuel le  n 'est pas  fixe.  Un  U IP  peut aj ou ter,  supprimer,  renommer,  activer ou  
désactiver l es  actions  spéci fi ques  à  l 'U IP  à  tout  moment en  fonction  de  ses  exigences.  L'U IP  
doi t i n former l e  C l ien t FDI  chaque fois  que  l a  d ispon ibi l i té  de  ses  actions  normal isées  ou  des  
actions  spéci fi ques  à  l 'U I P  change  (voi r l es  événements  
IStandardActions. StandardActionItemSetChanged  e t  IApplicationSpecificActions .  
ApplicationSpecificActionItemSetChanged) .  

Un  Cl ien t FDI  peut  u ti l i ser des  éléments  déd iés  de  l ' i n terface  u ti l i sateur,  par exemple  l es  
con trôles  de  bou tons,  pour fourn i r un  accès  d i rect  aux actions  normal isées,  a i nsi  que  pour l es  
i nvoquer i nd i rectement dans  le  cadre  de  l ' in teraction  entre  l 'u ti l i sateur et d 'au tres  é léments  
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d ' in terface  u ti l i sateur du  Cl ien t FDI .  Le  Cl ient FDI  doi t  tou j ours  montrer tou tes  l es  actions  
personnal isées  exposées  par un  U IP  avec des  é léments  déd iés  de  l ' i n terface  u ti l i sateur.  

4.8.2  Exécution  de  service sans  blocage  

4.8.2 .1  Fonctions  in ternes  du  Cl ient FDI  

La m ise  en  œuvre  de  l a  fonction  Beg inOperationName  d o i t  copier l e  contenu  de  l 'Argument 
asyncState  d ans  l e  membre  AsyncState  d e  l 'objet  retourné  IAsyncResult .  

La  partie  productive  (consommatrice  de  temps)  de  l a  fonction  nommée OperationName  d o i t  
être  exécutée  dans  un  fi l  d i fférent.  La  synchron isation  avec le  fi l  appelant est tra i tée  via  l 'obj et  
AsyncWaitHandle  (classe  WaitHandle) ,  qu i  est  auss i  un  membre  de  l 'obj et IAsyncResult .  

Lorsque  l e  tra i tement de  l a  partie  productive  de  la  fonction  nommée OperationName  a  term iné  
l es  obj ets  IAsyncResult ,  l 'attribut IsCompleted  do i t  être  m is  à  True .  S i  l a  va leur de  
l 'argument AsyncCallBack  est  va lable  (n 'est pas  égale  à  NULL),  l e  Cl ient FDI  noti fie  l 'U IP  
par le  bia is  du  rappel .   

La  m ise  en  œuvre  de  CancelOperationName  u ti l i se  l 'argument IAsyncResult  pour i denti fier 
l e  service  qu i  a  été  démarré  avec Beg inOperationName .  S i  Beg inOperationName  a  démarré  
un  service  OPCUA,  le  C l i en t FDI  doi t appeler l e  service  Cancel  défin i  par OPCUA.   

4.8.2 .2  Fonctions  in ternes  de  l 'U IP  

La gestion  de  pl us ieurs  services  asynchrones  en  para l lèle  doi t être  assurée  à  l 'a i de  de  l 'objet  
AsyncState .  

L 'obj et  IAsyncResult  retourné  par Beg inOperationName  contien t l 'objet WaitHandle .  L 'U IP  
doi t effectuer une  synchron isation  de  fi l s  en  u ti l i sant  l 'obj et  WaitHandle .  

4.8.2 .3  Séquence  d 'exécution  d 'un  service  sans  blocage  

Le paragraphe su ivan t montre  l a  séquence d ' i n teraction  en tre  l e  Cl i ent  FDI  et l 'U I P.  Les  
mécan ismes  de  gestion  de  fi l s  m is  en  œuvre  à  l ' i n térieur du  C l ien t FDI  ne  sont pas  
représentés.  L' i n teraction  en tre  un  Cl ient  FDI  et un  Serveur FDI  se  base  sur l e  modèle  
Demande/Réponse.  La  demande de  service  du  Cl i ent FDI  correspond  à  l a  fonction  
Beg inOperationName .  L ' i nvocation  AsyncCal lback correspond  à  la  réception  de  l a  réponse  du  
service  cl ient.  EndOperationName  transmet l es  résu l tats  contenus  dans  l a  réponse.  La  m ise  
en  œuvre  de  l 'exécu tion  d 'un  service  sans  blocage n 'exige  aucune  gestion  de  fi l s  à  l ' i n térieur 
du  Cl i ent FDI .  La  F igure  4  représente  un  exemple  d 'exécution  de  service  asynchrone basé  sur 
IAsyncPattern .  
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UIP2 FDIClient2

BeginRead()

ReadAsyncResult

Service Read
processing

ReadAsyncCallback

EndRead()

ReadResult

IEC  

Anglais  Français  

Service  Read  processing  Trai tement  d u  service  Read  

Figure 4  – Exemple d 'exécution  de  service  asynchrone basé sur IAsyncPattern  

4.8.3  Exécution  de  service  de  blocage  

Les  i n terfaces  fourn ies  par l e  Cl ient FDI  permettent de  donner un  accès  au  Modèle  
d ' I n formation  synchrone en  u ti l i sant l a  fonctionnal i té  décri te  en  4. 8 . 1  de  l a  façon  montrée  à  
l a  F igure  5.   

UIP1 FDIClient1

ReadAsyncResult

BeginRead

EndRead

ReadResult

Service Read processing

IEC  

Anglais  Français  

Service  Read  processing  Trai tement  d u  service  Read  

Figure 5  – Exemple d 'exécution  de  service  de  blocage  
u ti l isant  l e  modèle  basé  sur IAsyncResu l t  

ReadAsyncResult  est l 'objet mettant  en  œuvre  l ' i n terface  IAsyncResult .  

4.8.4  Exécution  du  service  Cancel  

Certains  services  spéci fi és  pour l ' i n terface  IDeviceModel  (vo i r Tableau  3)  prennent en  
charge  l 'annu lation  d 'un  service  débuté  au  moyen  de  l a  fonction  CancelOperationName.  La  
F igure  6  représente  l a  séquence  de  tra i temen t sur l a  base  de  l 'exemple  du  service  "Read ".  
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UIP2 FDIClient2

BeginRead

ReadAsyncResult

CancelRead

Service Read
processing

Cancel

CancelRead

ReadAsyncCallback

EndRead

ReadResult

IEC  

Anglais  Français  

Service  Read  processing  Trai tement  d u  service  Read  

Cancel  Supprimer 

Figure 6  – Exemple de  séquence  de  trai tement  du  service  "Cancel"  

L' invocation  de  CancelRead  déclenche l es  fonctions  i n ternes  au  Cl ien t FDI  nécessaires  pour 
annu ler l 'opération  de  l ecture  active.  Le  Cl i en t FDI  peu t ne  pas  être  en  mesure  d 'annu ler 
imméd iatement l 'opération ,  mais  i l  convien t qu ' i l  l 'annu le  auss i tôt que  possible.  Une  fois  que  
l 'opération  a  été  annu lée,  l e  Cl ient FDI  noti fi e  l 'U IP  à  travers  l a  ReadAsyncCallback.  L 'U IP  
doi t a lors  appeler la  fonction  EndRead.  

NOTE  Un  défi  général  mettant  en  œuvre  ce  modèl e  est  de  trai ter des  cond i ti ons  de  cou rse  correctement  su r l es  
deux côtés  (U IP2  et  FDICl i en t2).  S i  l e  Cl i en t  FDI  a  transm is  l 'exécuti on  du  service  vi a  un  service  OPC UA,  
l 'exécu ti on  du  service  effecti f se  dérou lera  à  l ' i n térieur d u  Serveu r FDI .   

Selon  l a  façon  don t l 'U I P  est hébergé,  i l  peu t y avoir trois  processus  de  travai l  séparés.  Par 
conséquent,  la  demande  d 'annu lation  (envoyée  par l 'U I P)  peut apparaître  j uste  dès  que  l e  
Serveur FDI  a  déj à  term iné  l a  demande de  service.  La  réponse  associée  envoyée par l e  
Serveur FDI  peu t être  arri vée  au  Cl ient FDI  (ou  pas) .  Le  Cl i ent FDI  peu t appeler l a  fonction  
ReadAsyncCal lBack tand is  que  l 'U I P  appel le  l a  fonction  CancelRead .  

ReadAsyncResult  est l 'objet mettant  en  œuvre  l ' i n terface  IAsyncResult .  

4.8.5  Threading  (enfi l age)  

4.8.5. 1  Règ les  de  mise  en  œuvre  

L'U IP  doi t  être  en  mesure  de  recevoir des  appels  dans  n ' importe  quel  fi l .  

L 'U IP  ne  doi t pas  b loquer l es  appels  provenant du  Cl i ent  FDI .  

L'U IP  ne  doi t  pas  u ti l i ser l e  fi l  du  Cl i ent FDI  pour s i gnaler en  retour l e  rappel  au  Cl ien t FDI  l u i -
même.  I l  s 'ag i t d 'évi ter l es  i n terb locages  et  l es  boucles  in fin ies.  
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L'U IP  ne  doi t pas  exécuter d 'opérations  synchrones  comme décri t en  4 . 8 . 3  dans  l e  fi l  de  
l ' i n terface  u ti l i sateur:  Le  fi l  d e  l ' i n terface  u ti l i sateur d 'un  processus  doi t  être  déd ié  pour 
recevoi r des  entrées  de  l 'u ti l i sateur et effectuer des  tâches  de  dess in  seu lement.  

L'U IP  et l e  Cl i ent FDI  ne  doiven t pas  b loquer l e  fi l  d e  l ' in terface  u ti l i sateur.  L' i n terface  
u ti l i sateur doi t tou j ours  rester réactive.  Le  fi l  de  l ' i n terface  u ti l i sateur est  partagé  entre  l es  
d i fférents  objets  l i és  à  l ' i n terface  u ti l i sateur FDI  pour l 'en trée  u ti l i sateur et  l es  opérations  de  
dess in .  Si  un  objet b loque  ce  fi l  afin  d 'effectuer un  certain  tra i tement,  ce la  pourra i t  affecter la  
réactivi té  d 'autres  i n terfaces  u ti l i sateur.  

L'U IP  et  l e  C l i en t FDI  ne  doivent  pas  b loquer un  appel  à  l a  méthode Beg inOperationName :  
Une  méthode Beg inOperationName  n e  doi t démarrer qu 'une  opération  asynchrone.  L'appelan t  
ne  doi t  pas  être  b loqué.  

4.8.6  Expi ration  de  délai  

Les  i n terfaces  référencées  à  l 'Article  5  permettent l 'exécution  de  services  asynchrones.  Le  
temps  pour l 'exécu ti on  de  ces  services  dépend  de  con train tes  de  performance l iées  à:  l a  
communication  de  bus,  l a  performance  du  Cl i en t FDI /Serveur FDI .  Les  règ les  énumérées  ci -
dessous  visen t l ' i n teropérabi l i té  du  système en  ce  qu i  concerne  l a  préven tion  des  "Cond i tions  
de  course".  La  règ le  générale  est  que  l e  composant peu t gérer l e  tra i tement d 'expi ration  de  
dé la i  seu lement pou r ces  processus  qu i  son t complètement sous  l e  con trôle  de  ce  composant.  
La  l i ste  su ivante  montre  l es  é léments  de  l 'ensemble  du  système qu i  peuvent mettre  en  œuvre  
l a  fonction  de  détection  d 'expi ration  de  déla i .  

•  U I P:  L'U IP  ne  doi t  pas  mettre  en  œuvre  la  détection  d 'expi ration  de  déla i .  

•  Log ique  appl icati ve:  La  log ique  appl icative  ne  doi t pas  mettre  en  œuvre  l a  détection  
d 'expiration  de  dé la i  (Paquetage  FDI ) .  

•  C l ient FDI :  Le  Cl ient  FDI  doi t mettre  en  œuvre  l a  détection  d 'expi ration  de  dé lai .  Dans  l e  
cas  d 'une  arch i tecture  OPC UA,  le  support connexe est i n tégré  dans  les  p i les  de  
communication  OPC  UA.  L'expi ration  de  déla i  détectée  pendant l es  opérations  effectuées  
pour l e  compte  de  l 'U I P  doi t  être  transm ise  comme des  codes  de  résu l tat  négati f de  l a  
fonction .  

•  Serveur FDI :  Le  Serveur FDI  doi t  mettre  en  œuvre  la  détection  d 'expiration  de  déla i .  Dans  
l e  cas  d 'une  arch i tecture  OPC UA,  l e  support connexe est i n tégré  dans  l es  p i l es  de  
communication  OPC UA.  

•  Serveur de  communication :  Le  Serveur de  Communication  met en  œuvre  l a  détection  
d 'expi ration  de  déla i  pour l a  connexion  OPC UA conformément aux spéci fications  OPC 
UA.  Le  support  connexe  est i n tégré  dans  les  p i l es  de  commun ication  OPC UA.  En  outre,  
l e  Serveur de  Commun ication  met en  œuvre  une  détection  d 'expi ration  de  déla i  l im i tée  au  
réseau  d i rectement connecté  au  port  phys ique  connecté  au  Serveur de  Commun ication .  

4.8.7  Trai tement  des  exceptions  

Un  objecti f importan t de  l a  spéci fication  est de  fa i re  une  d isti nction  cla i re  entre  l es  problèmes  
de  qual i té  l og icie l le  et l es  états  de  tra i tement an ticipés.  Par conséquent,  l a  spéci fication  
défin i t  deux catégories  générales  d 'exceptions:  

a)  Les  exceptions  qu i  i nd iquen t des  états  ou  des  événements  de  l og icie ls  qu i  n 'on t pas  été  
prévus  l ors  du  développement de  l og icie ls  son t considérées  comme étan t  des  problèmes 
de  qual i té  l og icie l le  (erreur d 'exécu tion) .   

b)  Les  exceptions  i nd iquant des  défa i l l ances  prévues  d 'exploi tation  de  l og icie ls.   

Des  exemples  de  problèmes  de  qual i té  l og icie l l e ,  i nd iqués  par l es  exceptions  sont:  

•  d iscordance  de  type  d 'argument de  fonction ;  

•  d iscordance  de  p lage  de  va leurs  d 'argument de  fonction ;  

•  d i vis ion  par zéro;  
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•  référence  au  poin teur NULL.  

Des  exemples  pour l e  tra i tement an ticipé  des  erreurs  sont:  

•  gestion  de  problèmes  de  communication ;  

•  tra i tement de  données  E/S  générales ;  

•  erreurs  d 'en trée  u ti l i sateur.  

UIP FDI  Client FDI  Server

.NET Interface OPC UA

a b

cd

e

IEC
 

Anglais  Français  

UIP  U IP  

. NET I n terface  I n terface  . NET 

FDI  Cl i en t  Cl i en t  FDI  

OPC UA OPC UA 

FDI  Server Serveu r FDI  

Figure 7  – Source d 'exception  

Selon  l 'arch i tecture  FDI ,  l es  exceptions  peuvent se  produ ire  à  d i fféren tes  étapes  du  tra i tement 
de  service  (voir F i gure  7) :  

a)  transfert de  l a  demande de  l 'U IP  au  Cl i ent  FDI :  

b)  transfert de  l a  demande à  l ' i n térieur du  C l i en t FDI ;  

c)  tra i tement de  l a  réponse  à  parti r d u  Serveur FDI ;  

d )  transfert de  l a  réponse  à  l 'U I P;  

e)  tra i tement de  l a  réponse à  l ' i n térieur de  l 'U I P.  

Les  problèmes  de  tra i tement de  services  détectés  à  l ' i n térieur du  Serveur FDI  et  au-delà  sont 
tra i tés  par les  résu l tats  des  services  défin is  par l 'arch i tecture  un i fiée  (UA)  OPC.  

En  ce  qu i  concerne  l a  m ise  en  œuvre  du  modèle  IAsyncResult ,  l es  règ les  su ivantes  
s 'appl i quent.  

– Tout échec se  produ isant à  l 'étape  a)  do i t  être  rapporté  par l e  b ia is  d 'une  exception  
générée  par Beg inOperationName .  

– Tout échec se  produ isant  pendant l es  étapes  b)  à  e)  doi t être  trai té  par l e  composant 
correspondant.  L'exécu tion  d 'EndOperationName  do i t  a lors  rapporter l 'échec via  une  
exception .   

4.8.8  In terfaces  de  type sûr (type safe)  

Le  Modèle  d ' I n formation  héberge  des  variables  d 'apparei ls  de  d i fféren ts  types.  Les  va leurs  de  
ces  variables  son t transférées  à  l 'a ide  de  l a  classe  DataValue  ( I n terfaces  FDI  et types  de  
données.chm).   

Les  Services  d 'Accès  à  l 'Apparei l  prennent en  charge  l 'écri tu re  ou  l a  l ecture  de  pl us ieurs  
variables  dans  un  seu l  service.  Le  type  de  données  chois i  pour l e  transport de  données  est 
DataValue  mettan t en  œuvre  l e  transport de  type  sûr à  cause  de  l a  propriété  Datatype  d e  
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DataValue  d écrivan t l a  va leur " type  de  données"  au  moyen  de  l 'énumération  Datatype .  
Pu isque  les  fonctions  get/set de  l a  propriété  Value  de  DataValue  u ti l i sen t l e  type  de  données  
"Object"  pour transférer l a  va leur rée l le ,  l e  récepteur de  données  (U IP)  doi t  véri fi er l e  type  de  
données  avant  l e  tra i temen t des  données.  

4.8.9  Global isation  et  l ocal i sation  

Le  paramètre  de  l ieu  par défau t pour l 'U IP  est  ang la is/(US).  

La  prise  en  charge  de  l angues  facu l tatives  est perm ise  selon  l es  besoins  du  marché.  

La  prise  en  charge  de  la  l ocal isation  de  l 'U IP  peu t être  m ise  en  œuvre  par l e  b iais  de  fich iers  
ressources  ( . res(x))  ou  par l e  b ia is  d 'assemblages  sate l l i tes .  

Le  Cl i en t FDI  doi t  configurer l es  paramètres  de  l i eu  et l es  i n formations  re lati ves  aux pays  qu i  
do ivent être  u ti l i sés  par l 'U I P  au  moyen  des  arguments  currentRegion  et  currentCulture  
qu i  son t soum is  avec l ' i nvocation  de  l a  méthode Fdi. Dtm. Ui. IDtmUiFunction. Init .  L 'U IP  
ne  doi t  pas  dériver l es  i n formations  re lati ves  au  paramètre  de  l ieu  via  la  fonction  
Thread. CurrentUICulture .  Le  type  de  données  pour currentRegion  est RegionInfo  
défin i  dans  l 'espace  de  noms  .NET System. Globalization .  Le  type  de  données  pour 
currentCulture  est  CultureInfo  défi n i  dans  l 'espace  de  noms  .NET 
System. Globalization .  

4.8. 1 0  Trai tement de  contrôle  WPF  

Si  l a  m ise  en  œuvre  d 'un  U I P  se  base  sur UserControl  WPF,  l 'U IP  héri te  de  l ' i n terface  de  l a  
cl asse  UserControl ,  ce  qu i  s ign i fie  qu ' i l  y au ra  p lus  d 'attribu ts  et d 'événements  de  méthodes  
d ispon ibles  pour le  C l ien t FDI  qu i  ne  son t pas  couverts  par la  spéci fication  FDI .  Vice  versa,  un  
U I P  met en  œuvre  la  fonction  d 'access ibi l i té .  D 'une  part,  l es  règ les  l iées  touchent la  qua l i té  
du  produ i t  U IP,  d 'autre  part  e l l es  touchent l ' i n teropérabi l i té.   

4.8. 1 1  Trai tement  des  formes  de  Windows 

Si  une  m ise  en  œuvre  de  l 'U I P  se  base  sur l es  formes  de  Windows,  l 'U IP  héri te  de  la  classe  
UserControl ,  ce  qu i  s i gn i fie  qu ' i l  y aura  p lus  d 'attribu ts  et  d 'événements  de  méthodes  
d ispon ibles  pour le  C l i en t FDI  qu i  ne  son t pas  couverts  par la  spéci fication  FDI .  Vice  versa,  un  
U I P  met en  œuvre  la  fonction  d 'accessibi l i té .  D 'une  part,  l es  règ les  l iées  touchent l a  qual i té  
du  produ i t U I P,  d 'au tre  part  e l l es  touchent l ' i n teropérabi l i té.  

Le  Cl i en t FDI  doi t fa i re  des  appels  à  fi l  sécurisé  aux commandes  Windows. Forms .  

4.9  Sécuri té  

4.9. 1  Général i tés  

L'obj ecti f de  l a  sécuri té  est de  protéger un  système con tre  les  menaces  compromettan t l a  
stabi l i té  du  système,  l ' i n tégri té  et  l es  données  sensibles.  

La  sécuri té  de  l 'ensemble  du  système commence avec l e  processus  de  conception ,  qu i  est 
hors  du  domaine  d 'appl i cation  de  la  normal isation .  Du  poin t de  vue  du  système,  l a  sécuri té  
cons iste  à  contrôler l 'accès  aux ressources,  te l l es  que  l es  composan ts  d 'appl ications,  l es  
données  et l e  matérie l .  Le  .NET Framework fourn i t un  support pour con tra indre  l 'accès  aux 
ressources.  La  sécuri té  du  système se  base  sur l e  contrôle  des  perm issions  d 'accès.  

Une  approche  d i fférente  se  base  sur l a  certi fication  et l ' au thenti fication .  Pu isque  tout  
Paquetage  FDI  nécess i te  des  essais  de  conform ité  et  de  certi fication ,  la  présomption  est que  
ces  Paquetages  FDI  certi fiés  ne  posent aucune menace  à  un  système.  Cela  s i gn i fi e  qu 'un  U I P  
pourrai t  ê tre  exécu té  avec des  perm issions  de  con fiance  tota le.  
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Alors  qu 'un  système surcontrain t  pourrai t  condu i re  à  des  problèmes  fonctionnels,  des  
perm iss ions  non  contrain tes  peuven t être  vues  comme des  menaces  de  sécuri té .  Ains i ,  l e  
Paragraphe 4 . 9  représen te  un  comprom is  entre  l es  deux façons.   

4.9.2  Permissions  d 'accès  

4.9.2 .1  Général i tés  

Les  perm issions  d 'accès  pour un  U I P  sont imposées  par l e  système d 'exécu tion  CLR . net  
se lon  l a  pol i ti que  de  sécuri té.  La  pol i ti que  de  sécuri té  est un  ensemble  configurable  de  règ les  
défin issant l es  contrain tes  pour l 'accès  aux ressources.  Seu ls  l es  adm in istrateurs  doivent  
mod i fier ou  personnal iser la  pol i tique  de  sécuri té  en  fonction  des  besoins  spéci fiques  de  l eurs  
organ isations.  L 'exécution  CLR accorde  des  perm issions  aux assemblages  et aux Domaines  
d 'appl ication  basés  sur l a  pol i ti que  de  sécuri té.  

Les  perm iss ions  d ' identi té  représentent l es  caractéristi ques  qu i  i den ti fi en t un  assemblage.  Le  
CLR accorde  des  perm iss ions  d ' identi té  à  un  assemblage  sur l a  base  des  i n formations  
obtenues  re lati ves  à  l 'assemblage.  

4.9.2 .2  Permissions  de  l 'U IP   

Les  perm issions  d 'accès  à  l 'U IP  défin ies  dans  la  présente  partie  de  l ' I EC  62769  sont 
spéci fiées  conformément aux cas  d 'u ti l i sation  qu i  on t besoin  d 'être  m is  en  œuvre  avec l 'U I P  
comme su i t.  

a)  Les  bases  de  données  de  référence  et les  fich iers  d 'a ide  (données  supplémentaires  de  
l 'U IP)  doivent être  fourn is  avec un  U IP  et stockés  dans  le  doss ier d ' i nsta l lation  de  l 'U IP  
sur l e  C l i ent  FDI .  La  perm ission  d 'accès  à  ce  dossier est  en  l ecture  seu le.  

b)  Les  données  spéci fiques  à  l 'U I P  te l les  que  les  s i gnatures  de  vanne  doivent être  stockées  
dans  l e  Modèle  d ' I n formation  et  être  accédées  par l e  b ia is  de  l 'é lémen t EDD.  

c)  Le  cas  d 'u ti l i sation  d 'export/import doi t  être  pris  en  charge  en  permettant  à  l 'u ti l i sateur de  
sauvegarder et de  charger des  données  à  parti r d 'un  dossier spéci fié  par l 'u ti l i sateu r.  Les  
perm iss ions  d 'accès  à  ce  dossier son t défi n ies  au  moyen  d 'au thenti fian ts  u ti l i sateur 
adm in istrés  par l e  système d 'exploi tation .  La  fonction  d 'export/import permet la  m igration ,  
sauvegarde/restauration  des  données.   

d )  La  m ise  en  cache  de  paramètres  u ti l i sateur,  de  préférences  ou  de  données  doi t ê tre  
effectuée  via  l es  services  SaveUserSettings  et LoadUserSettings  spéci fiés  dans  
l ' I EC  62769-2.  

e)  Le  lancement d 'un  composant Acti ve-X n 'est pas  perm is .  

f)  Le  partage  de  données  spéci fiques  à  l 'U IP  peu t se  fa i re  soi t à  travers  le  Modèle  
d ' I n formation  soi t au  moyen  de  la  fonction  d ' import/export décri te  en  c) .  

g )  S i  une  imprimante  est d ispon ible,  l 'accès  à  cette  imprimante  est  perm is.  

h )  Un  exécutable  de  l 'U IP  ne  doi t pas  mettre  en  œuvre  de  con tra in tes  de  perm ission  d 'accès  
basées  sur des  rôles.  

i )  Un  U I P  ne  doi t  pas  accéder à  l a  base  de  reg istre  du  système d 'exploi tation .  

Le  Cl i en t FDI  doi t accorder l 'ensemble  m in imal  de  perm issions  ci -après:  

a)  Un  exécu table  de  l 'U IP  peu t l i re  l es  fich iers  de  données  supplémentaires  de  l 'U I P  à  parti r 
du  répertoire  d ' i nsta l lation  et  en  dessous  (voi r 4 . 2 ).  L 'U IP  ne  peu t pas  explorer l e  système  
de  fich iers  au -dessus  de  sa  racine  d ' i nsta l l ation .  

b)  Un  exécutable  de  l 'U IP  ne  doi t pas  exécu ter d 'accès  à  i n ternet.  

c)  Un  exécu table  de  l 'U I P  ne  doi t  pas  exécuter d 'accès  au  réseau  l ocal  (LAN ,  Local Area 
Network) .   
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4.9.2 .3  Règ les  de  mise  en  œuvre  

Le pri ncipe  du  bac à  sable  (sandboxing)  permet l 'exécu tion  de  code  dans  un  environnement  
avec des  perm issions  l im i tées.  Un  Cl ient FDI  doi t l im i ter l es  perm issions  d 'accès  accordées  à  
un  U IP.   

Le  C l ient FDI  peut exécu ter l 'U IP  dans  un  Domaine  d 'appl ication  fourn issant un  bac à  sable  à  
l 'U IP.  Le  Domaine  d 'appl i cation  est u ti l i sé  pour l 'exécu tion  de  l 'U IP  de  confiance  partie l l e  avec 
des  perm issions  défin issan t l a  d ispon ibi l i té  des  ressources  protégées  lors  de  l 'exécution  au  
sein  de  ce  Domaine  d 'appl ication .  L'U IP  qu i  s 'exécu te  à  l ' i n térieur du  Domaine  d 'appl ication  
est  l i é  par l es  perm iss ions  associées  au  Domaine  d 'appl ication  et peu t accéder un iquement 
aux ressources  spéci fiées.   

Le  C l ien t FDI  doi t u ti l i ser l a  surcharge  de  méthode  de  l a  fonction  
System. AppDomain. CreateDomain(String,  Evidence,  AppDomainSetup,  

PermissionSet,  StrongName[ ] )  pour spéci fi er l ' ensemble  de  perm iss ions  pour l 'U IP  qu i  
s 'exécu te  dans  un  bac à  sable.  Cette  surcharge  permet au  Cl ient FDI  de  spéci fi er l e  n iveau  
exact de  sécuri té  d 'accès  au  code  spéci fi ée  en  4. 9 . 2 . 2 .   

NOTE  Les  assemblages  qu i  sont  chargés  dans  un  Domaine  d 'appl i cation  en  u ti l i sant  cette  su rcharge  peuvent soi t  
avo i r l 'ensemble  spéci fi é  de  perm issions  un i quement,  soi t  peuvent  être  en ti èrement de  confiance.  L 'assemblage  
est  considéré  en ti èrement  de  confiance  s ' i l  est  s i tué  dans  l e  Cache  d 'assemblages  g l oba l  ou  répertori é  dans  l e  
paramètre  de  matri ce  (StrongName)  fu l lTrustAssembl ies.   

I l  convient que  seu ls  l es  assemblages  connus  pour être  entièrement de  confiance  soient  
a joutés  à  l a  l i ste  fu l lTrustAssembl ies.  La  l i s te  des  assemblages  de  confiance  est gérée  par l e  
système d 'explo i tation .  

Le  Perm issionSet affecté  au  Domaine  d 'appl ication  exécutant l 'U I P  (U IP-Sandbox)  doi t être  
i n i tia l i sé  par  

Perm issionSet(Perm iss ionState.None)  

L'ensemble  des  perm issions  de  l 'U I P  doi t conten i r:  

a)  FileDialogPermissionAccess  

b)  FileIOPermissionAccess  

c)  UIPermissionWindow  

d )  SecurityPermissionFlag. Execution  

e)  ReflectionPermission  

4.9.3  Concept d ' identi té  de  code  

La  capaci té  à  i denti fi er de  man ière  un ique  les  exécu tables  de  l 'U IP  contribue  à  l a  sécuri té  du  
système.  

Comme i l  a  été  précédemment décri t  en  4 . 3 ,  les  exécutables  de  l 'U I P  doivent être  s i gnés  
avec des  noms  forts .  Les  noms forts  s i gnés  . NET permetten t:   

– L ' identi fication  un ique  des  exécutables  de  l 'U IP.   

– La  véri fication  d ' i n tégri té  de  codes.  

NOTE  L'avantage  d ' un  exécu table  de  l 'U IP  ayan t u n  nom  fort  est  perdu  s i  cet  assemblage  charge  d ynam iquement  
d 'au tres  assemblages  de  b i bl i othèque  q u i  ne  sont  pas  s i gnés,  mais  ayan t des  noms  forts .  
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5 Défin i tion  d ' interface  

Les  tableaux su ivan ts  spéci fient l e  mapping  entre  les  services  abstrai ts  spéci fi és  dans  
l ' I EC  62769-2  et l a  m ise  en  œuvre  . NET correspondante  qu i  se  trouve  dans  l e  fich ier de  
b ib l i othèque  de  types  "FDI .DLL"  et un  fich ier d 'a i de  l i é  "FDI  I n terfaces  and  Data  Types. chm"  
(c'est-à-d i re  I n terfaces  et  Types  de  données  FDI . chm).  

NOTE  Les  fi ch i ers  "FDI .DLL"  et  " I n terfaces  FDI  et  Types  de  données. chm"  peuvent être  obtenus  auprès  des  
organ isati ons  de  bus  de  terrai n .  (Consu l ter aussi  l e  s i te  web  h ttp: //www. fd i -cooperati on . com)   

Le  Tableau  2  spéci fie  le  mapping  des  services  de  propriété  de  base.  

Tableau  2  – Services  de  propriété  de  base  

Service abstrait Mise en œuvre .NET 

GetDeviceAccessInterfaceVersion  IDeviceAccess.Version 
GetOnlineAccessAvailabil i ty IDeviceAccess.Onl ineAccessAvailable 

 

Le  Tableau  3  spéci fie  le  mapping  des  services  de  modèle  d 'apparei l .  

Tableau  3  – Services  de  modèle  d 'apparei l  

Service abstrait Mise en œuvre .NET 

Browse IDeviceModel.BeginBrowse 
IDeviceModel.CancelBrowse 
IDeviceModel.EndBrowse 

Read IDeviceModel.BeginRead 
IDeviceModel.CancelRead 
IDeviceModel.EndRead 

Write IDeviceModel.BeginWrite 
IDeviceModel.CancelWrite 
IDeviceModel.EndWrite 

CreateSubscription IDeviceModel.BeginCreateSubscription  
IDeviceModel.EndCreateSubscription  

Subscribe IDeviceModel.BeginSubscribe 
IDeviceModel.EndSubscribe 

Unsubscribe IDeviceModel.BeginUnsubscribe 
IDeviceModel.EndUnsubscribe 

DeleteSubscription  IDeviceModel.BeginDeleteSubscription  
IDeviceModel.EndDeleteSubscription  

DataChangeCallback DataChangeCallback 

 

Le  Tableau  4  spéci fie  le  mapping  des  services  de  contrôle  d 'accès.  

Tableau  4  – Services  de  contrôle  d 'accès  

Service abstrait Mise en œuvre .NET 

InitLock IAccessControl.BeginInitLock 
IAccessControl.EndInitLock 

ExitLock IAccessControl.BeginExitLock 
IAccessControl.EndExitLock 

 

Le  Tableau  5  spéci fie  le  mapping  des  services  d 'accès  d i rect.  
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Tableau  5  – Services  d 'accès  d irect  

Service abstrait Mise en œuvre .NET 

InitDirectAccess IDirectAccess.BeginInitDirectAccess 
IDirectAccess.EndInitDirectAccess 

ExitDirectAccess IDirectAccess.BeginExitDirectAccess 
IDirectAccess.EndExitDirectAccess 

Transfer IDirectAccess.BeginTransfer 
IDirectAccess.EndTransfer 

 

Le  Tableau  6  spéci fie  le  mapping  des  services  d 'hébergement.  

Tableau  6  – Services  d 'hébergement  

Service abstrait Mise en œuvre .NET 

GetClientTechnologyVersion Fdi.Frame. IFrame.Version 
OpenUserInterfacea)  Fdi .Frame.Ui. IFrameUi.BeginOpenDtmUiModal  

Fdi.Frame.Ui. IFrameUi.EndOpenDtmUiModal  
 

CloseUserInterfacea)  Fdi .Dtm.Ui.CloseMeRequestHandler c)  

LogAuditTrai lMessage Fdi.Frame. IAuditTrail .Notify 
SaveUserSettings Fdi.Frame. IUserSettings.SaveUserSettings 
LoadUserSettings Fdi.Frame. IUserSettings.LoadUserSettings 
Trace Fdi.Frame. ITrace.Trace 
ShowMessageBox Fdi.Frame.Ui. IFrameUi.ShowMessageBox 
ShowProgressBar Fdi.Frame.Ui. IFrameUi.ShowProgress 
CancelCal lback Fdi.Frame.Ui.CancelEventHandler 
UpdateShowProgressBar Fdi.Frame.Ui. IProgressUi.UpdateProgress 
EndShowProgressBar Fdi.Frame.Ui. IProgressUi.EndProgress 
DefaultResult System.Windows.MessageBoxResult 
ButtonSet System.Windows.MessageBoxButton  
AcknStyle System.Windows.MessageBoxImage 
a)  Les  fonctions  OpenUserInterface,  CloseUserInterface,  OpenModalUserInterface  ne  doi vent  être  

l ancées  qu 'en  u ti l i sant  l e  modèle  de  foncti onnement  décri t  en  4 . 8 . 2 . 3 .  

b)  Les  foncti ons  doi vent  être  u ti l i sées  pour gérer un  U I P  supplémentai re.  

c)  A  u ti l i ser par l 'U IP  pou r q u ' i l  s 'arrête  de  l u i -même.  

 

Le  Tableau  7  spéci fie  le  mapping  des  Services  d 'U IP.  

Tableau  7  – Services  d 'U IP  

Service abstrait Mise en œuvre .NET 

Activate Fdi.Dtm.Ui. IDtmUiFunction. Init 
Deactivate Fdi.Dtm.Ui. IDtmUiFunction.BeginClose a)  

Fdi .Dtm.Ui. IDtmUiFunction.EndClose a)  
SetSystemLabel  Fdi.Dtm.Ui. IDtmUiFunction.SystemGuiLabel  
SetTraceLevel  Fdi.Dtm.Ui. IDtmUiFunction.TraceLevel  
TraceLevel  Fdi.Frame.TraceEventType 
InvokeStandardAction(*1 ) Fdi.Dtm.Ui. IStandardActions. InvokeStandardAction  
InvokeApplicationSpecificAction Fdi.Dtm.Ui.  IAppl icationSpecificActions. InvokeApplicationSpecificAction  
GetStandardActionItems Fdi.Dtm.Ui. IStandardActions.ActionI temSet 
GetApplicationSpecificActionItems Fdi.Dtm.Ui.  IAppl icationSpecificActions.Appl icationSpecificActionItemSet 
StandardActionI temsChangeCallback Fdi.Dtm.Ui. IStandardActions.StandardActionI temSetChanged 
Appl icationSpecificActionI temsChangeCallback Fdi.Dtm.Ui.  

IAppl icationSpecificActions.Appl icationSpecificActionItemSetChanged  
a)  La  réponse  spéci fi ée  deactivateCancelled  d u  service  Deacti vate  est  mappée  à  l ' exception  

FdiCannotCloseUiException  afi n  d 'être  générée  par l 'U IP  s i  l 'U I P  rencontre  des  problèmes  avec l a  
désacti vation .  
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Le  Tableau  8  spéci fie  le  mapping  des  types  de  données  de  base.  

Tableau  8  – Types  de  données  de  base  

Type de données 
de base 

Mise en œuvre .NET 

Boolean Fdi.DataTypes.BooleanValue   énum DataType.Boolean 
String Fdi.DataTypes.StringValue   énum DataType.String 
ByteString Fdi.DataTypes.BinaryValue   énum DataType.Binary 
UtcTime Fdi.DataTypes.DateTimeValue   énum DataType.DateTime 
Int8 Fdi.DataTypes.SByteValue   énum DataType.SByte 
Int1 6 Fdi.DataTypes.ShortValue   énum DataType.Short 
Int32 Fdi.DataTypes. IntValue    énum DataType.Int 
Int64 Fdi.DataTypes.LongValue   énum DataType.Long 
Byte Fdi.DataTypes.ByteValue   énum DataType.Byte 
UInt1 6 Fdi.DataTypes.UShortValue   énum DataType.UShort 
UInt32 Fdi.DataTypes.UIntValue   énum DataType.UInt 
UInt64 Fdi.DataTypes.ULongValue   énum DataType.ULong 
Float Fdi.DataTypes.FloatValue   énum DataType.Float 
Double Fdi.DataTypes.DoubleValue   énum DataType.Double 
Duration  Fdi.DataTypes.TimeSpanValue   énum DataType.TimeSpan 

 

Le  Tableau  9  spéci fie  le  mapping  des  types  de  données  particu l iers .  

Tableau  9  – Types  particu l iers  

Type de données 
particulier 

Mise en œuvre .NET 

AttributeId Fdi.DeviceAccess.AttributeType 
Variant Fdi.DeviceAccess.DataValue 
NodeSpecifier Fdi.DeviceAccess.NodeSpecifier 
Valeur de données Fdi.DeviceAccess.ReadResult 
Texte local isé Fdi.  DataTypes.Local izedTextValue  énum DataType.Local izedText 

Range Fdi.  DataTypes.RangeValue   énum DataType.Range 
EU Information Fdi.  DataTypes.EUInfoValue   énum DataType.EngineeringUnit 
EnumValue Fdi.  DataTypes.EnumValue   énum DataType.Enumerator 
InnerErrorInfo Fdi.DeviceAccess. InnerErrorInfo 
NumericRange Fdi.DeviceAccess.ArrayIndexRange 

 

Les  matrices  de  données  peuvent être  transportées  en  u ti l i sant l a  classe  
Fdi. DataTypes. ArrayValue .  

Une  défin i tion  et une  documentation  détai l lées  de  l ' i n terface  sont d ispon ibles  dans  l es  fich iers  
su ivants :  

– FDI .DLL ( .NET Assembly)  

– I n terfaces  FDI  et types  de  données. chm  (fich ier d 'a ide)  
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