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INTERNATIONAL ELECTROTECHNICAL COMMISSION  

____________ 

 
PROGRAMMABLE COMPONENTS  

IN  ELECTRONIC LAMP CONTROLGEAR –  
GENERAL AND SAFETY REQUIREMENTS 

 
FOREWORD 

1 )  The  I n ternati onal  E lectrotechn i cal  Commission  ( I EC)  i s  a  worl dwide  organ i zation  for standard ization  compris i ng  
a l l  n ational  e l ectrotechn ica l  commi ttees  ( I EC National  Commi ttees).  The  object  of I EC i s  to  promote  
i n ternati ona l  co-operation  on  a l l  q uestions  concern i ng  standard i zati on  i n  the  e l ectri cal  and  e l ectron ic fi e l ds.  To  
th i s  end  and  i n  add i ti on  to  other acti vi ti es,  I EC  publ i shes  I n ternational  Standards,  Techn ical  Speci fi cati ons,  
Techn ical  Reports ,  Publ i cl y Avai l abl e  Speci fi cati ons  (PAS)  and  Gu ides  (hereafter referred  to  as  “ I EC  
Publ i cation (s )” ) .  Thei r preparation  i s  en trusted  to  techn ical  commi ttees;  any I EC National  Comm i ttee  i n terested  
i n  the  subj ect  deal t  wi th  may parti ci pate  i n  th i s  preparatory work.  I n ternational ,  governmental  and  non -
governmental  organ izations  l i a i s i ng  wi th  the  I EC a l so  parti ci pate  i n  th i s  preparation .  I EC col l aborates  cl osel y 
wi th  the  I n ternational  Organ i zation  for Standard i zation  ( I SO)  i n  accordance  wi th  cond i t i ons  determ ined  by 
agreement between  the  two  organ i zati ons.  

2)  The  formal  decis ions  or agreements  of I EC on  techn ical  matters  express,  as  nearl y  as  poss ible,  an  i n ternati ona l  
consensus  of opi n ion  on  the  re l evant subjects  s i nce  each  techn ical  comm i ttee  has  representati on  from  al l  
i n terested  I EC National  Committees.   

3)  I EC Publ i cations  have  the  form  of recommendations  for i n ternational  use  and  are  accepted  by I EC Nati ona l  
Commi ttees  i n  that  sense.  Whi l e  a l l  reasonable  efforts  are  made  to  ensure  that  the  techn ical  con ten t of I EC 
Publ i cations  i s  accu rate,  I EC  cannot be  hel d  responsi ble  for the  way i n  wh ich  they are  used  or for any 
m i s i n terpretation  by any end  u ser.  

4)  I n  order to  promote  i n ternational  u n i form i ty,  I EC National  Comm i ttees  undertake  to  app ly I EC Pub l i cations  
transparentl y to  the  maximum  exten t possib le  i n  thei r national  and  reg i onal  publ i cations.  Any d i vergence  
between  any I EC Publ i cation  and  the  correspond i ng  national  or reg i onal  publ i cati on  shal l  be  cl earl y i n d icated  i n  
the  l atter.  

5)  I EC i tsel f d oes  not  provi de  any attestation  of conform i ty.  I ndependent  certi fi cati on  bod ies  provide  conform i ty 
assessment  services  and ,  i n  some  areas,  access  to  I EC marks  of conform i ty.  I EC i s  not  responsi ble  for any 
services  carri ed  ou t  by i ndependent certi fi cation  bod i es .  

6)  Al l  u sers  shou ld  ensure  that  they have  the  l atest  ed i ti on  of th i s  publ i cati on .  

7)  No  l i abi l i ty shal l  attach  to  I EC  or i ts  d i rectors,  employees,  servants  or agen ts  i ncl ud ing  i n d ivi dual  experts  and  
members  of i ts  techn ical  comm i ttees  and  I EC  National  Commi ttees  for any personal  i n j u ry,  property  damage  or 
other damage  of any natu re  whatsoever,  whether d i rect  or i nd i rect,  or for costs  ( i ncl ud i ng  l egal  fees)  and  
expenses  ari s i ng  ou t  of the  publ i cation ,  use  of,  or rel i ance  upon ,  th i s  I EC  Publ i cation  or any other I EC  
Publ i cations.   

8)  Atten tion  i s  d rawn  to  the  Normative  references  ci ted  i n  th i s  pub l i cation .  Use  of the  referenced  publ i cations  i s  
i nd i spensable  for the  correct appl i cati on  of th i s  publ i cation .  

9)  Atten tion  i s  d rawn  to  the  poss ib i l i ty that  some of the  e l ements  of th i s  I EC Publ i cation  may be  the  subject  of 
paten t ri gh ts.  I EC shal l  not  be  hel d  responsibl e  for i den ti fyi ng  any or a l l  such  patent  ri gh ts.  

I n ternational  Standard  I EC  62733  has  been  prepared  by subcommittee  34C:  Auxi l iaries  for 
l amps,  of I EC techn ica l  committee  34:  Lamps  and  re lated  equ ipment.  

The  text of th is  s tandard  is  based  on  the  fo l l owing  documents:  

FDIS  Report  on  voti ng  

34C/1 1 40/FDIS  34C/1 1 56/RVD  

 
Fu l l  i n formation  on  the  voti ng  for the  approval  of th is  s tandard  can  be  found  i n  the  report on  
voting  ind icated  in  the  above  table.  

Th is  publ ication  has  been  drafted  i n  accordance wi th  the  I SO/I EC D irectives,  Part 2 .  

NOTE  I n  th i s  standard  the  fol l owing  pri n t  types  are  used :  

– Requ irements  proper:  i n  Roman  type.  
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– Test speci fications:  in  Italic type .  

– Explanatory matter:  i n  smal l er roman  type.  

The committee  has  decided  that the  con ten ts  of th i s  publ ication  wi l l  remain  unchanged  un ti l  
the  stabi l i ty date  i nd icated  on  the  I EC web s i te  under "h ttp : //webstore. iec.ch"  in  the  data 
re lated  to  the  speci fic  publ ication .  At  th is  date,  the  publ ication  wi l l  be   

•  reconfi rmed ,  

•  wi thdrawn ,  

•  replaced  by a  revised  ed i ti on ,  or 

•  amended .  
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I NTRODUCTION  

This  I n ternational  Standard  provides  safety requ i rements  and  test methods  for programmable  
components  when  i n  e l ectron ic lamp con trolgear.  I t  provides  add i ti onal  safety requ i rements  
for e lectron ic lamp controlgear con tain ing  programmable  components  to  the  requ irements  of 
I EC 61 347  series.   

I n  general ,  the  two means  of protection  safety pri ncip le  i s  used  for protection  against hazards  
such  as  e lectric shock.  Consequen tl y one  s ing le  fau l t cond i tion  or abnormal  operation  of the 
e lectrical  equ ipment wi l l  not l ead  to  a  hazardous  s i tuation .   

Un ti l  recen t technology,  two  means  of protection  have  been  rea l i zed  i n  trad i tional  hardware.  
Examples  are  the  provis ion  of basic i nsu lation  and  supplementary i nsu lation  between  
hazardous  l i ve  parts  and  access ib le  parts ,  and  provis ion  of bas ic i nsu lation  combined  by 
d isconnection  of the  mains  suppl y by a  fuse.   

Nowadays  however programmable  components  (wi th  embedded  software)  may be  used  as  a  
measure  to  provide  safety under normal  cond i ti ons,  s ing le  fau l t  cond i ti ons  and/or abnormal  
operation .   

S ince  the  trad i tional  l i gh ting  standards  do  not provide  requ irements  for programmable  
components ,  th is  standard  has  been  drawn  up.   

Th is  standard  recogn izes  the  i n ternational l y accepted  l evel  of protection  against hazards  such  
as  e lectrical ,  mechan ical ,  thermal ,  fi re  and  rad iation  of appl i ances  when  operated  as  i n  
normal  use  taking  i n to  account the  manufacturer's  i nstructions.  I t  a lso  covers  cond i tions  for 
e lectromagnetic phenomena that can  be  expected  i n  practice  wi th  i n fl uence on  the  operation  
of the  programmable  componen t,  for taking  i n to  account the  way th is  can  affect the  safe  
operation  of the  e lectron ic l amp con trolgear.  

Th is  fi rst ed i tion  is  based  upon  I EC  60730-1 : 201 0  and  I EC 60335-1 : 201 0  and  adapted  for 
e lectron ic l amp con trolgear  

NOTE  The  terms  and  defi n i ti ons  and  Tables  A. 1  and  A. 2  respecti vel y of th i s  s tandard  are  equ i va len t  to  terms  and  
defi n i ti ons  and  Table  R. 1  and  R. 2  of I EC 60335-1 : 201 0,  and  equ i va lent  terms  and  defi n i ti ons  and  Table  H . 1  (cl ass  
B  and  cl ass  C  software)  of I EC  60730-1 : 201 0 .  
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PROGRAMMABLE COMPONENTS  
IN  ELECTRONIC LAMP CONTROLGEAR –  
GENERAL AND SAFETY REQUIREMENTS 

 
 
 

1  Scope 

This  I n ternational  Standard  provides  general  and  safety requ i rements  for programmable  
components  used  i n  products  covered  by I EC  61 347.   

The  requ irements  of th i s  standard  are  on l y appl icable  to  the  programmable  components  
( i nclud ing  i ts  embedded  software)  i n  the  e lectron ic  l amp con trolgear.  For other 
e lectric/e lectron ic ci rcu i ts  and  thei r componen ts  in  the  electron ic l amp controlgear,  the 
requ i rements  of I EC  61 347  series  appl y.   

2  Normative references  

The fol l owing  documents,  i n  whole  or i n  part,  are  normative l y referenced  i n  th is  document and  
are  ind ispensable  for i ts  appl ication .  For dated  references,  on l y the  ed i ti on  ci ted  appl ies .  For 
undated  references,  the  l atest ed i ti on  of the  referenced  document ( i nclud ing  any 
amendments)  appl i es .  

I EC 61 000-4-1 3: 2002,  Electromagnetic compatibility (EMC)  – Part 4-13: Testing and 
measurement techniques – Harmonics and interharmonics including mains signalling at a. c.  
power port,  low frequency immunity tests   
I EC 61 000-4-1 3:2002/AMD 1 : 2009   

I EC 61 347-1 ,  Lamp controlgear – Part 1 :  General and safety requirements  

IEC 61 347-2  (a l l  parts) 1 ,  Lamp controlgear – Part 2: Particular requirements 

I EC 61 547: 2009,  Equipment for general lighting purposes – EMC immunity requirements 

I EC 61 508-4: 201 0,  Functional safety of electrical/electronic/programmable  electronic safety-
related systems – Part 4:  Definitions and abbreviations 

I EC 61 508-5: 201 0,  Functional safety of electrical/electronic/programmable electronic safety-
related systems – Part 5:  Examples of methods for the determination of safety integrity levels  

I EC 61 508-7: 201 0,  Functional safety of electrical/electronic/programmable  electronic safety-
related systems – Part 7:  Overview of techniques and measures 

3 Terms and  defin i tions  

For the  purposes  of th is  document,  the  fo l l owing  terms  and  defin i ti ons  apply.  

3. 1   
central  processing  un i t  
CPU  
part of a  compu ting  and  con trol l i ng  system  that i n terprets  and  execu tes  i nstructions  

_____________ 

1   Relevant parts  of the  series  depend  on  the  context.  
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Note  1  to  en try:  Th i s  note  appl i es  to  the  French  l anguage  on ly.  

3.2   
programmable  component 
based  on  computer technology wh ich  comprised  of hardware,  software,  and  of i nput and /or 
ou tpu t un i ts  

EXAMPLE  The  fol l owi ng  are  a l l  prog rammable  components :  

– m icroprocessors;  

– m icro-control l ers;  

– programmable  control l ers;  

– appl i cation  speci fi c  d i g i tal  i n tegrated  ci rcu i ts  (ASICs  wi th  programmable  part) ;  

– programmable  l og ic  con trol l ers  (PLCs);  

– other computer-based  devices  (for example  smart  sensors ,  transm i tters,  actuators).  

Note  1  to  en try:  Th i s  term  covers  m icroelectron ic devices  based  on  one  or more  central  processing  un i ts  (CPUs)  
together wi th  associated  memories ,  etc.  

Note  2  to  en try:  The  term  programmable  component i s  from  ANSI /UL1 998: 201 0,  d efi n i ti on  2 . 39  [2 ] . The  defi n i ti on  
i n  ANSI /UL  for programmable  component  i s :  “Any m icroel ectron ic hardware  that  can  be  programmed  i n  the  design  
centre,  the  factory,  or i n  the  fi e l d .  Here  the  term  ‘programmable’  i s  taken  to  be  ‘ any manner i n  wh ich  one  can  a l ter 
the  software  wherei n  the  behavi ou r of the  component  can  be  a l tered . ”  Th i s  term  covers  m icroelectron ic  devices  
based  on  one  or more  central  processi ng  un i ts  (CPUs)  together wi th  associated  memories,  etc.  

[SOURCE:  I EC  61 508-4: 201 0,  3 . 2 . 1 2 ,  mod i fied  — "Programmable  e lectron ic"  i s  replaced  by 
"programmable  component"  wh ich  better describes  that i t  i s  on l y a  part  of the  con trolgear. ]  

3.3   
protective  programmable  component 
PPC  
programmable  component that prevents  a  hazardous  s i tuation  under abnormal  operating  
cond i ti ons,  or programmable  component for wh ich  none  of the  ou tput s i gnals  can  l ead  to  a  
hazardous  s i tuation  

Note  1  to  en try:   Th i s  note  appl i es  to  the  French  l anguage  on ly.  

3.4   
software  
i n te l lectual  creation  compris ing  the  programs,  procedures,  data,  ru les  and  any associated  
documentation  pertain ing  to  the  operation  of a  data  process ing  system  

[SOURCE:  I EC 61 508-4: 201 0,  3 . 2. 5,  mod i fied  — The  notes  to  en try are  deleted . ]  

3.5   
software  code  
code  wri tten  by a  programmer in  a  h igh- level  computer language  and  readable  by people  bu t 
not computers  

3 . 6   
safety software  
part of the  software  that  counteracts  poss ib le  hazardous  s i tuations,  wh ich  are  created  from  
abnormal  and/or fau l t cond i tions   

Note  1  to  en try:  Software  i s  i ndependent of the  med ium  on  wh ich  i t  i s  recorded .  

3.7   
fau l t  cond ition  
cond i ti on  as  requ ired  by Clause  1 4  of I EC  61 347-1  or i ts  re levant Part  2  
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3.8   
sing le  fau l t  condition  
fau l t  cond i ti on  under normal  operati ng  cond i ti on  of a  s ing le  component or a  device  

[SOURCE:  I EC 62368-1 : 201 0,  3 . 3. 7. 1 0,  mod i fied ]  

3.9   
normal  operating  
mode of operation  that represents  as  closel y as  possible  the  most severe  cond i ti ons  of normal  
use  that  can  reasonabl y be  expected   

[SOURCE:  I EC 62368-1 : 201 0,  3 . 3. 7. 4,  mod i fied ]  

3. 1 0   
abnormal  operating  
temporary operati ng  cond i ti on  that i s  not a  normal  operati ng  cond i tion  and  i s  not a  s i ng le  fau l t  
cond i ti on  of the  equ ipment i tsel f 

Note  1  to  en try:  An  abnormal  operati ng  cond i ti on  may be  i n troduced  by the  equ i pment or by a  person .  

Note  2  to  en try:  The  equ ipment,  i nstal l ati on ,  i nstructions,  and  speci fi cations  shou ld  be  exam ined  to  determ ine  
those  abnormal  operati ng  cond i ti ons  that  m igh t  reasonabl y be  expected  to  occur.  

Note  3  to  en try:  Fau l ts  that  are  the  d i rect  consequence  of the  abnormal  operati ng  cond i ti on  are  deemed  to  be  a  
s i ng le  fau l t  cond i ti on .  

[SOURCE:  I EC 62368-1 : 201 0,  3 . 3. 7. 1 ,  mod i fied ]  

3. 1 1   
fau l t  tree  analysis  
FTA 
top  down,  deductive  fai l u re  anal ys is  method  in  wh ich  a  hazardous  or serious  even t i s  
anal yzed  us ing  Boolean  l og ic  to  combine  a  series  of events  caus ing  th is  even t  

Note  1  to  en try:  The  FTA techn ique  represents  a  ‘ top-down ’  anal ys i s  techn ique.  Annex B  of I EC 61 508-7: 201 0  
provi des  i n formation  for the  m in imum  setup  for an  FTA report.  

3. 1 2   
fai lu re  modes  and  effects  analysis  
FMEA 
anal ytical  techn ique  i n  wh ich  the  fa i lu re  modes  of each  hardware  and  software  component are  
i denti fied  and  exam ined  for thei r effects  on  the  safety-re lated  functions  of the  con trol  

Note  1  to  en try:  The  FMEA techn ique  represents  a  ‘ bottom-up’  anal ys i s  techn i que.  Annex B  provi des  i n formation  
for the  m in imum  setup  for an  FMEA report.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 20. 3,  mod i fied ]  

3. 1 3   
rated  vol tage  
value  of vo l tage  ass igned  by the  manufacturer to  a  component,  device  or equ ipment and  to  
wh ich  operation  and  performance  characteristics  are  referred  

Note  1  to  en try:  Equ ipment may have  more  than  one  rated  vol tage  val ue  or may have  a  rated  vol tage  range.  

Note  2  to  en try:  For th ree-phase  suppl y,  the  phase-to-phase  vol tage  appl i es.  

[SOURCE:  I EC 62368-1 : 201 0,  3 . 3. 1 0 . 4,  mod i fied ]  
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3. 1 4   
tolerable  risk 
risk l evel  as  defined  i n  5 . 1  

3. 1 5   
in tolerable  ri sk 
risk l evel  wh ich  cannot be  j usti fi ed ,  except in  extraord inary ci rcumstances  

3. 1 6   
acceptable  risk 
risk l evel  that i s  broad l y accepted  i n  the  society 

3. 1 7   
ALARP  
as  low as  is  reasonably practicable  
l evel  of risk for a  ri sk that fa l l s  between  acceptable  risk and  i n to lerable  risk and  has  to  be  
reduced  to  the  l owest practicable  l evel ,  bearing  i n  m ind  the  benefi ts  resu l ting  from  i ts  
acceptance and  taking  i n to  accoun t the  practicabi l i ty of any further reduction   

Note  1  to  en try:  Th i s  note  appl i es  to  the  French  l anguage  on ly.  

Note  2  to  en try:  The  speci fi cation  of the  l evel  ALARP  i s  d escribed  i n  Annex D.  

Note  3  to  en try:  Th i s  d efi n i ti on  i s  accord ing  to  I EC 61 508-5: 1 998,  Annex B .  I n  th i s  s tandard  i t  i s  used  as  one  
possib le  variant  of the  to lerabl e  ri sk.  

3. 1 8   
in ju ry 
damage to  the  human  body,  l ess  than  2  %  incapaci ty,  usual l y revers ib le  and  not usual l y 
requ i ri ng  hospi ta l  treatment  

EXAMPLE  M inor cu ts ,  very m inor fractu res  or m inor bu rns  or sprains .  

3. 1 9   
serious  in jury 
i n j ury that d i rectl y or i nd i rectl y:  

a)  threatens  l i fe,  

b)  resu l ts  i n  permanen t impairment of a  body function  or permanen t damage to  a  body 
structu re,  or 

c)  necess i tates  med ical  or surg ical  i n terven tion  to  prevent permanent impairment of a  body 
function  or permanent damage to  a  body structure  

3.20   
hazardous  si tuation  
circumstance i n  wh ich  people,  property or the  environment are  exposed  to  one  or more  
poten tia l  sources  of physical  i n ju ry or damage to  the  heal th  of people,  or damage  to  property 
or the  environment 

4 General  requirements 

Software  of programmable  components  wi th in  e lectron ic l amp controlgear shal l  be  so  
des igned  and  constructed  that i n  normal  use  i t  operates  wi thout  danger to  the  user or 
surround ings.   

A ri sk assessment shal l  be  done  to  determ ine  wh ich  parts  of th is  standard  are  appl icable.  I f 
the  risk assessment shows  that the  software  bu i l t- i n  used  to  prevent the  con trol gear from  
becom ing  unsafe,  has  a  ri sk above  the  to lerable  ri sk,  then  th is  standard  i s  mandatory.  
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The  focus  of the  risk assessment shal l  be  the  possib le  ri sks  by the  electron ic con trolgear 
i nclud ing  the  abnormal  operation  and  fau l t  cond i ti ons  of the  relevant Part 2  of I EC  61 347.   

5 Risk assessment 

5.1  General  

Possib le  risks  by the  con trolgear shal l  be  the  focus  of the  risk assessment.  The  risk 
assessment shal l  i den ti fy and  classi fy known  or reasonably foreseeable  risks  of a  poss ib le  
mal function  of the  software  ( i nclud ing  the  risk orig inati ng  from  potentia l  i n ternal  fau l t  
cond i ti ons  and  abnormal  operation  of the  con trolgear described  i n  the  re levant Part  2  of 
I EC 61 347)  under the  assumption  of expected  use.  

I f the  risk assessment shows that the  software  bu i l t- i n  to  prevent the  controlgear from  
becom ing  unsafe,  has  a  ri sk above the  tolerable  risk (and  i s  not reduced  by add i ti onal  
hardware  measures)  then  a l l  parts  of th is  standard  are  appl icable.   

I f the  risk assessment shows  that the  risk i s  to lerable  then  the  controlgear does  comply wi th  
th is  standard .  I n  th is  case  on l y the  parts  relevant for describ ing  the  risk assessment of th is  
standard  do  appl y.  Th is  means  that the  fol l owing  parts  of the  standard  do  not appl y:  
Clauses  6,  7 ,  8  and  Annexes  A,  B,  C.  

I f the  safety risk assessment for a  programmable  component resu l ts  i n  be ing  i denti fi ed  not as  
a  protecti ve  programmable  component,  or not evaluated  as  a  protective  programmable  
component,  then  the  component i s  exempted  from  software  code.  

5.2  Specification  of tolerable  ri sk 

There  are  three  ways  to  speci fy to lerable  risk.  

a)  The  risk i s  cl ass i fi ed  as  tolerable  i f the  effects  by potentia l  software  mal function  are  
m i ti gated  by hardware  measures  (e. g .  hardware  over-temperature  shu t down)  so  that the  
con trolgear i s  prevented  from  becom ing  unsafe  and  i f the  hardware  measures  and  the  
con trolgear comply wi th  the  I EC 61 347  series .  Al ternativel y a  second  PPC can  be  used  to  
m i ti gate  a  poten tia l  software  mal function  as  l ong  as  i t  i s  i ndependent from  the  fi rst PPC.  

b)  Al ternative l y a  more  general  speci fication  can  be  used .  

1 )  The  risk is  to lerable  i f the  risk of the  controlgear wi th  software  has  the  same level  as  
that of a  comparison  controlgear where  the  respective  safety re levant functions  are  
real ised  by hardware  and  wh ich  compl ies  wi th  the  I EC 61 347  series.  

2)  The  goal  i s  to  veri fy a  safety l evel  of the  controlgear (under assessment)  having  at  
l east the  same level  of safety as  that  of a  comparison  controlgear where  the  safety 
re levant functions  are  real ised  by hardware  and  wh ich  compl ies  wi th  the  I EC 61 347  
series .  The  comparison  controlgear can  be  real  or imag ined ,  based  on  known  
hardware  con trolgears  (or parts  of these  controlgears)  that comply wi th  the  I EC  61 347  
series .  

c)  An  a l ternative  way to  speci fy the  tolerable  risk i s  provided  by a  general  ri sk classi fication  
described  in  Annex D.  I n  th is  case  the  risk i s  to lerable  i f the  risk is  in  the  class  ‘As  l ow as  
i s  reasonabl y practicable  (ALARP)’  or l ower.  

5.3  Documentation  

The  risk assessment and  resu l ts  ou t of i t  shal l  be  documented  by the  manufacturer.  

For each  risk addressed  by th is  process,  a  ri sk description  and  a  poten tia l  cause  shal l  be  
provided .  

To  document poss ible  fau l t and  fa i l u re  modes  a  fau l t tree  anal ys is  (FTA)  or a  fa i l u re  mode 
and  effect anal ys is  (FMEA)  can  be  used .  Annex B  provides  i n formation  for the  m in imum  setup  
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for a  FTA and  FMEA anal ysis  report.  The  FTA techn ique  represents  a  ‘ top  down ’  anal ys is  
techn ique;  the  FMEA techn ique  represents  a  ‘bottom  up”  anal ys is  techn ique.  

The  documentation  of the  risk assessment can  be  checked  to  show compl iance  wi th  th is  
standard .  

6 Requirements  for abnormal  operating  and  faul t condi tions  

6.1  Abnormal  operating  and  fau l t  cond itions  in  the  appl ication  of the  electron ic  l amp 
controlgear  

The safety software  shal l  be  tested  i n  the  fau l t  and  abnormal  cond i tions  as  g i ven  in  the  
re levant standard  of the  I EC  61 347  series .  

During and after the tests,  the electronic lamp controlgear shall comply with  the compliance 
criteria  of the relevant electronic lamp controlgear standard IEC 61347 series.  

I f a  programmable  component (PC)  in  the  e lectron ic lamp controlgear i s  provided  to  ensure  
compl iance  wi th  th is  cl ause,  the  software  shal l  comply wi th  the  requ irements  i n  C lauses  7  and  
8  of th is  s tandard  for a  protecti ve  programmable  component (PPC).   

A programmable  componen t,  i den ti fied  not being  a  protecti ve  programmable  component,  or 
not evaluated  as  a  protective  programmable  component,  i s  exempt from  software  code  
evaluation .  Annex C  describes  poss ib le  methods  for the  i denti fication  of protecti ve  
programmable  components.    

I n  case  of PPC safety provis ions,  compl iance  wi th  C lauses  7  and  8  makes  the  PPC robust so  
that  any potentia l  fa i l u re  i n  the  PPC wi l l  not render the  electron ic l amp con trolgear unsafe.  

6.2  Fau l t  conditions  for the  programmable  component 

For electron ic lamp con trolgear i ncorporati ng  a  programmable  component  the  fo l lowing  fau l t 
cond i ti ons  for the  programmable  componen t are  cons idered  and ,  i f necessary,  appl ied  one  at 
a  t ime,  consequentia l  fau l ts  being  taken  in to  cons ideration .  

a)  Short ci rcu i t  of functional  i nsu lation  between  ad j acent  programmable  component  term inals  
i f cl earances  or creepage d istances  are  less  than  the  va lues  speci fied  i n  the  relevant 
cl ause  of I EC 61 347-1 .   

NOTE  1  Th i s  i s  covered  by 1 4. 1  of I EC 61 347-1 .  

b)  Open  ci rcu i t  of any term inal  of the  programmable  component .  

NOTE  2  Th i s  i s  covered  by 1 4. 2  of I EC 61 347-1 .  

c)  I f the  software  code  i s  not accessib le,  a l ternativel y,  based  upon  the  safety risk 
assessment,  the  p ins  of the  programmable  component are  brought to  a  s tate  i n  wh ich  i t  i s  
expected  that a  safety i ssue  cou ld  occur.   

d )  As  an  a l ternative  for c)  i f the  code  i s  access ib le,  a l l  ou tpu ts  are  cons idered  for fau l ts  
occurring  wi th in  the  programmable  component.  I f i t  can  be  shown  based  upon  the  safety 
risk assessment that a  particu lar ou tput s i gnal  i s  un l ike l y to  occur,  then  the  relevan t fau l t 
i s  not cons idered .  The  re levant fau l ts  are  ne i ther considered  and  can  be  excluded  i f the  
programmable  component compl ies  wi th  the  requ i rements  in  C lauses  7  and  8  of th is  
standard  for protective  programmable  component.   

A FTA or FMEA  shou ld  be  conducted  to  i ncl ude  the  resu l ts  of mu l tip le  steady-state  cond i tions  
to  ou tpu ts  and  programmed  b i -d i rectional  term inals  for the  purpose  of iden ti fying  add i tional  
fau l t  cond i ti ons  for cons ideration ,  l i kel y or un l ikely to  occur.  

NOTE  3  A not  to  d i sclose  programmable  component  i s  eval uated  by FTA/FMEA anal ys i s  on  the  ou tpu t s i gnal s .   
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I f FTA or FMEA determ ine  that on l y speci fic  and  wel l -defined  cri tical  fa i l u re  cond i tions  can  
occur,  then  a  s imu lation  or j usti fication  of the  impact of the  fa i l u re  cond i tions  during  the  
evaluation  can  be  chosen  as  an  a l ternative  to  i nd ividual  tests.  

Compliance is checked by inspection  and appropriate tests if necessary.  

During and after the tests,  the electronic lamp controlgear shall comply with  the compliance 
criteria of 14. 1 ,  first paragraph,  of IEC 61347-1  and relevant Part 2.  

7 Requirements  for software  

Electron ic l amp con trolgear i ncorporati ng  a  protecti ve  programmable  componen t  the  software  
of the  programmable  componen t shal l  con tain  measures  to  control  the  fau l t/error cond i tions  
speci fied  i n  Table  A. 1 .  The  fau l t/error evaluation  i ncludes  the  sensors  and  actuators  that are  
associated  wi th  the  software  safety function .  

Table  A. 2  i s  to  be  used  when  the  software  con tains  measures  to  control  the  fau l t/error 
cond i ti ons  speci fied  i n  Table  A.2 ,  when  i t  i s  speci fied  in  the  re levant Part 2  of I EC 61 347  for 
particu lar constructions  or to  address  speci fic  hazards.  

Measures  used  for software  to  control  the  fau l t/error cond i ti ons  speci fi ed  i n  Table  A. 2  are  
i nheren tl y acceptable  for measures  used  for software  to  control  the  fau l t/error cond i ti ons  
speci fied  i n  Table  A. 1 .  

Compliance is checked by evaluating the software in  accordance with the relevant 
requirements of Annex A.  

If the software is modified,  the evaluation and relevant tests are repeated if the modification 
influences the results of the test involving protective programmable components.  

Software compliance is checked by inspection of the risk assessment and the relevant part of 
the software and/or by carrying out appropriate  tests of the  electronic lamp controlgear.  

Compl iance  check i s  i n  case  of a  protecti ve  programmable  component or making  use  of the  
exclus ion  of 6 . 2  d )   

8 Requirements  for EMC immunity 

8. 1  Electron ic l amp controlgear i ncorporating  a  protecti ve  programmable  component to  
function  correctl y are  subjected  to  the  test B  of 8. 2,  un less  restarti ng  at any poin t  i n  the  
operati ng  cycle  after i n terruption  of operation  due  to  a  supply vol tage  d ip  wi l l  not resu l t  i n  a  
hazard .  The  test i s  carried  ou t after removal  of a l l  batteries  and  other components  i n tended  to  
main ta in  the  programmable  componen t suppl y vol tage  during  mains  suppl y vol tage  d ips ,  
i n terruptions  and  variations.  

8.2  Electron ic  l amp con trolgear i ncorporating  a  protective  programmable  component  are  
subj ected  to  the  tests  for e lectromagnetic  phenomena.  The  tests  are  carried  ou t i n  the  
operati ng  cond i tion  va l i d  for the  protective  programmable  component ,  speci fi ed  i n  Clause  6  of 
th is  standard ,  i f appl icable.  

With  respect to  e lectromagnetic  phenomena,  the  EMC immuni ty tests  shal l  be  done  accord ing  
IEC 61 547.  

I n  add i tion  the  fol l owing  tests  shal l  be  performed :  
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A.  The  e lectron ic l amp controlgear is  subjected  to  mains  s ignals  i n  accordance wi th  
I EC  61 000-4-1 3:2002/AMD1 :2009,  Table  1 1  wi th  test l eve l  class  2  us ing  the  frequency 
s teps  accord ing  to  Table  1 0.  

B .  The  e lectron ic l amp con trolgear i s  suppl ied  at rated  vol tage  and  operated  under normal  
operation .  After approximately 60  s ,  the  power suppl y vol tage  is  reduced  to  a  l evel  such  
that the  e lectron ic l amp con trolgear ceases  to  respond  to  user inputs  or parts  con trol led  
by the  programmable  component cease  to  operate,  wh ichever occurs  fi rst.  Th is  value  of 
suppl y vol tage  i s  recorded .  The  e lectron ic  l amp con trolgear is  suppl ied  at rated  vol tage 
and  operated  under normal  operation .  The  vol tage  i s  then  reduced  to  a  va lue  of 
approximately 1 0  %  less  than  the  recorded  vol tage.  I t  i s  held  at th is  va lue  for 
approximately 60  s  and  then  increased  to  rated  vol tage.  The  rate  of decrease  and  
i ncrease  i n  power supply vol tage  is  to  be  approximately 1 0  V/s .  The  con trolgear shal l  
remain  safe.  Un less  the  con trolgear returns  to  normal  operation ,  i t  sha l l  en ter a  fa i lsafe  
mode.  

8.3  During  and  after the  tests,  the  e lectron ic l amp  controlgear shal l  comply wi th  the  
compl iance  cri teria  of C lause  1 4  of I EC  61 347-1  and  the  re levant Part 2 .  

Add i ti onal l y,  the  e lectron ic l amp con trolgear shal l  not undergo  a  dangerous  mal function ,  and  
there  shal l  be  no  fa i lu re  of protecti ve  programmable  componen ts  i f the  e lectron ic lamp 
con trolgear i s  s ti l l  operable.  
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Annex A 
(normative)  

 
Software evaluation  

A.1  General  

Protective  programmable  components  requ i re  software  incorporating  measures  to  control  the  
fau l t/error cond i ti ons  speci fied  in  Table  A. 1  or Table  A. 2  and  shal l  be  val i dated  i n  accordance 
wi th  the  requ i rements  i n  th is  annex.  

NOTE  The  defi n i ti ons  and  Tables  A. 1  and  A. 2  are  based  on  the  defi n i ti ons  and  Table  H . 1  ( respecti vel y for 
equ i va lent  cl ass  B  and  cl ass  C  software)  of I EC 60730-1 : 201 0  that  i s ,  for the  purpose  of th i s  annex,  d i vi ded  i n  two  
tables ,  Table  A. 1  for general  fau l t/error cond i ti ons  and  Table  A. 2  for speci fi c  fau l t/error cond i ti ons.   

A.2  Protective  programmable components  using  software 

Protective  programmable  components  requ i ri ng  software  i ncorporati ng  measures  to  con trol  
the  fau l t/error cond i ti ons  speci fi ed  i n  Table  A. 1  or Table  A. 2  shal l  be  constructed  so  that the 
software  does  not impair compl iance  wi th  the  requ irements  of th is  standard .  

Compliance is checked by the inspections and tests,  according to the requirements of this 
annex,  and by examination of the  documentation as required by this annex.  

A.3  Terms and  defin i tions   

For the  purposes  of th is  annex,  the  fo l l owing  terms  and  defin i tions  apply.  

A.3. 1   
dual  channel  
structu re  wh ich  con tains  two mutual l y i ndependen t functional  means  to  execu te  speci fied  
operations   

Note  1  to  en try:  Special  provi s ion  may be  made  for control  of common  mode  fau l t/errors .  I t  i s  not  requ i red  that  the  
two channels  each  be  l ogari thm ic  or l og ical  i n  natu re.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 6. 1 ]  

A.3.2   
dual  channel  (d iverse)  wi th  comparison  
dual  channel  s tructure  con tain ing  two d i fferent and  mutual l y i ndependent functional  means,  
each  capable  of provid ing  a  declared  response,  i n  wh ich  comparison  of ou tput s i gnals  i s  
performed  for fau l t/error recogn i tion  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 6. 2 ]  

A.3.3   
dual  channel  (homogeneous)  wi th  comparison  
dual  channel  structure  con tain ing  two i den tical  and  mutual l y i ndependent functional  means,  
each  capable  of provid ing  a  declared  response,  in  wh ich  comparison  of in ternal  s i gnals  or 
ou tpu t s ignals  i s  performed  for fau l t/error recogn i ti on  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 6. 3]  
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A.3.4   
sing le  channel   
structu re  in  wh ich  a  s i ng le  functional  means  i s  used  to  execute  operations  as  speci fied  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 6. 4 ]  

A.3.5   
sing le  channel  wi th  functional  test  
structu re  in  wh ich  test data  i s  i n troduced  to  the  functional  un i t  prior to  i ts  operation  

A.3.6   
sing le  channel  wi th  periodic  sel f-test  
structu re  in  wh ich  components  of the  con trol  are  period ical l y tested  during  operation  

A.3.7   
sing le  channel  wi th  periodic  sel f-test  and  mon i toring  
structu re  wi th  period ic sel f-test i n  wh ich  independent means,  each  capable  of provid ing  a  
declared  response,  mon i tor such  aspects  as  safety-related  tim ing ,  sequences  and  software  
operations  

A.3.8   
fu l l  bus  redundancy 
fau l t/error con trol  techn ique  in  wh ich  fu l l  redundant data  and /or address  are  provided  by 
means  of a  redundant bus  structure  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8 . 1 . 1 ]  

A.3.9   
mu l ti -bi t  bus  pari ty  
fau l t/error con trol  techn ique  i n  wh ich  the  bus  i s  extended  by two or more  b i ts  and  these  
add i ti onal  b i ts  are  used  for error detection  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 1 . 2]  

A.3. 1 0   
code safety 
fau l t/error con trol  techn iques  in  wh ich  protection  against  coincidental  and /or systematic  errors  
i n  i npu t and  ou tpu t i n formation  i s  provided  by the  use  of data  redundancy and /or transfer 
redundancy  

Note  1  to  en try:  See  a l so  A. 3. 1 1  and  A. 3. 1 2 .  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 2 ]  

A.3. 1 1   
data  redundancy 
form  of code  safety i n  wh ich  the  s torage  of redundan t data  occurs  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8 .2 . 1 ]  

A.3. 1 2   
transfer redundancy 
form  of code  safety i n  wh ich  data  is  transferred  at l east twice  in  success ion  and  then  
compared   

Note  1  to  en try:  Th i s  techn i que  wi l l  recogn i ze  i n term i ttent  errors .  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 2 . 2]  
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A.3. 1 3   
comparator 
device  used  for fau l t/error con trol  i n  dua l  channel  structures  by comparing  data  from  the  two 
channels  and  i n i ti ates  a  declared  response  i f a  d i fference  i s  detected  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 3 ,  mod i fied  — The  note  to  entry i s  i ncorporated  i n  the  
defin i tion . ]  

A.3. 1 4   
equ ivalence class  test  
systematic test i n tended  to  determ ine  whether the  i nstruction  decod ing  and  execution  are  
performed  correctl y 

Note  1  to  en try:  The  test  data  i s  deri ved  from  the  CPU  i nstruction  speci fi cation  

Note  2  to  en try:  S im i l ar i nstructions  are  g rouped  and  the  i npu t  d ata  set  i s  subd ivi ded  i n to  speci fi c  data  i n terval s  
(equ i val ence  cl asses).  Each  i nstruction  wi th i n  a  g roup  processes  at  l east  one  set  of test  data,  so  that  the  en ti re  
g roup  processes  the  en ti re  test  data  set.  The  test  data  can  be  formed  from  the  fol l owing :   

– data  from  val i d  range;  

– data  from  i nval i d  range;  

– data  from  the  bounds;  

– extreme val ues  and  the i r combinations.  

Note  3  to  en try:  The  tests  wi th i n  a  g roup  are  run  wi th  d i fferen t add ressing  modes,  so  that  the  en ti re  g roup  
execu tes  a l l  add ress ing  modes .  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 5]  

A.3. 1 5   
error recognizing  means  
i ndependent means  provided  for the  purpose  of recogn izing  errors  in ternal  to  the  system  

EXAMPLE  Mon i tori ng  devices ,  comparators,  and  code  generators .  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 6]  

A.3. 1 6   
input  comparison  
fau l t/error con trol  techn ique  by wh ich  i npu ts  that are  designed  to  be  wi th in  speci fied  
to lerances  are  compared  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 8]  

A.3. 1 7   
in ternal  error detecting  
in ternal  error correcting  
fau l t/error con trol  techn ique  i n  wh ich  special  ci rcu i try is  i ncorporated  to  detect or correct 
errors  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 9]  

A.3. 1 8   
frequency moni toring  
fau l t/error con trol  techn ique  i n  wh ich  the  clock frequency is  compared  wi th  an  i ndependent 
fixed  frequency 

EXAMPLE  Compari son  wi th  the  l i ne  supply frequency.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 1 0. 1 ]  
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A.3. 1 9   
log ical  moni toring  of the  program  sequence  
fau l t/error control  techn ique  in  wh ich  the  l og ica l  execu tion  of the  program  sequence is  
mon i tored  

EXAMPLE  Use  of counti ng  rou ti nes  or selected  data  i n  the  prog ram  i tsel f or by i n dependent mon i tori ng  devices.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 1 0. 2 ]  

A.3.20   
time-slot  and  log ical  monitoring  
th is  i s  a  combination  of A. 3. 1 9  and  A. 3. 21  

A.3.21   
time-slot  monitoring  of the  program  sequence  
fau l t/error con trol  techn ique  in  wh ich  tim ing  devices  wi th  an  i ndependent time base  are  
period ical l y triggered  in  order to  mon i tor the  program  function  and  sequence  

EXAMPLE  Watchdog  timer.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 1 0. 4]  

A.3.22   
mu l tiple  paral lel  outputs  
fau l t/error con trol  techn ique  in  wh ich  i ndependent ou tpu ts  are  provided  for operational  error 
detection  or for independent comparators  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 1 1 ]  

A.3.23   
ou tput  veri fication  
fau l t/error con trol  techn ique  in  wh ich  ou tpu ts  are  compared  to  i ndependent i nputs   

Note  1  to  en try:  Th i s  techn i que  may or may not  re l ate  an  error to  the  ou tpu t  wh ich  i s  defecti ve.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 1 2 ]  

A.3.24  
plausibi l i ty check 
fau l t/error control  techn ique  i n  wh ich  program  execu tion ,  i nputs  or ou tputs  are  checked  for 
i nadm issib le  program  sequence,  tim ing  or data  

EXAMPLE  I n troduction  of an  add i ti onal  i n terrupt after completion  of a  certa i n  n umber of cycles  or checks  for 
d i vi s i on  by zero.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 1 3]  

A.3.25   
protocol  test  
fau l t/error con trol  techn ique  in  wh ich  data  i s  transferred  to  and  from  computer componen ts  to  
detect  errors  i n  the  i n ternal  communications  protocol  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 1 4]  

A.3.26   
reciprocal  comparison  
fau l t/error control  techn ique  used  i n  dual  channel  (homogeneous)  structures  in  wh ich  a  
comparison  is  performed  on  data  reciprocal l y exchanged  between  the  two  process ing  un i ts   
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Note  1  to  en try:  Reciprocal  refers  to  an  exchange  of s im i l ar data.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 1 5]  

A.3.27   
redundant moni toring  
avai l ab i l i ty of two  or more  i ndependent means  such  as  watchdog  devices  and  comparators  to  
perform  the  same task 

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 1 7]  

A.3.28   
scheduled  transmission  
commun ication  procedure  i n  wh ich  i n formation  from  a  particu lar transm i tter i s  a l l owed  to  be  
sen t on l y at a  predefined  poin t i n  time  and  sequence,  otherwise  the  receiver wi l l  treat i t  as  a  
communication  error 

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 1 8]  

A.3.29   
tested  monitoring  
provis ion  of independent means  such  as  watchdog  devices  and  comparators  wh ich  are  tested  
at  start-up  or period ica l l y during  operation  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 21 ]  

A.3.30   
testing  pattern  
fau l t/error control  techn ique  used  for period ic testing  of i nput un i ts ,  ou tput  un i ts  and  i n terfaces  
of the  con trol   

Note  1  to  en try:  A test  pattern  i s  i n troduced  to  the  un i t  and  the  resu l ts  compared  to  expected  val ues.  Mu tual l y 
i ndependent  means  for i n troducing  the  test  pattern  and  eval uati ng  the  resu l ts  are  used .  The  test  pattern  i s  
constructed  so  as  not  to  i n fl uence  the  correct operation  of the  control .  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 22]  

A.3.31   
Abraham  test  
speci fic form  of a  variable  memory pattern  test  in  wh ich  a l l  s tuck-at and  coupl i ng  fau l ts  
between  memory ce l l s  are  i den ti fied  

Note  1  to  en try:  The  number of operati ons  requ i red  to  perform  the  en ti re  memory test  i s  abou t 30  n ,  where  n  i s  the  
number of cel l s  i n  the  memory.  The  test  can  be  made  transparent  for use  d u ri ng  the  operati ng  cycle,  by parti ti on i ng  
the  memory and  testi ng  each  parti ti on  i n  d i fferent  t ime  segments .  

Note  2  to  en try:  See  Abraham ,  J .A. ;  Thatte,  S .M. ;  "Fau l t  coverage  of test  programs  for a  m icroprocessor" ,  
Proceed ings  of the  I EEE  Test Conference  1 979,  pp  1 8-22.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 9. 1 ]  

A.3.32   
transparent GALPAT test  
GALPAT memory test i n  wh ich  fi rst a  s ignature  word  i s  formed  representing  the  content of the  
memory range  to  be  tested  and  th is  word  is  saved  

Note  1  to  en try:  The  cel l  to  be  tested  i s  i nverse ly wri tten  and  the  test  i s  performed  as  above.  However,  the  
remain ing  cel l s  are  not  i nspected  i n d i vi dual l y,  bu t  by formati on  of and  compari son  to  a  second  s i gnatu re  word .  A 
second  test  i s  then  performed  as  above  by i nversel y wri ti ng  the  previously i nverted  val ue  to  the  test  cel l .  
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Note  2  to  en try:  Th i s  techn i que  recogn izes  a l l  s tati c  b i t  errors  as  we l l  as  errors  i n  i n terfaces  between  memory 
cel l s .  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 9. 2 . 1 ]  

A.3.33   
modified  checksum  
fau l t/error control  techn ique  i n  wh ich  a  s ing le  word  representing  the  con tents  of a l l  words  i n  
memory is  generated  and  saved  

Note  1  to  en try:  Duri ng  sel f-test,  a  checksum  i s  formed  from  the  same  al gori thm  and  compared  wi th  the  saved  
checksum .  

Note  2  to  en try:  Th i s  techn i que  recogn i zes  a l l  the  odd  errors  and  some  of the  even  errors .  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 9. 3. 1 ]  

A.3.34  
mu l tiple  checksum  
fau l t/error con trol  techn ique  in  wh ich  a  separate  words  representing  the  contents  of the  
memory areas  to  be  tested  are  generated  and  saved  

Note  1  to  en try:  Duri ng  sel f-test,  a  checksum  i s  formed  from  the  same  al gori thm  and  compared  wi th  the  saved  
checksum  for that  area  

Note  2  to  en try:  Th i s  techn i que  recogn i zes  a l l  the  odd  errors  and  some  of the  even  errors.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 9. 3. 2]  

A.3.35   
CRC – single  word  
fau l t/error control  techn ique  i n  wh ich  a  s i ng le  word  i s  generated  to  represent the  conten ts  of 
memory 

Note  1  to  en try:  Duri ng  sel f-test  the  same  al gori thm  i s  used  to  generate  another s i gnature  word  wh ich  i s  
compared  wi th  the  saved  word .  

Note  2  to  en try:  Th i s  techn i que  recogn i zes  a l l  one-bi t,  and  a  h i gh  percentage  of mu l ti -bi t,  errors .  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 9. 4 . 1 ]  

A.3.36   
CRC – double  word  
fau l t/error control  techn ique  i n  wh ich  at  l east two words  are  generated  to  represen t the  
con ten ts  of memory 

Note  1  to  en try:  Duri ng  sel f-test  the  same  al gori thm  i s  used  to  generate  the  same number of s i gnature  words  
wh ich  are  compared  wi th  the  saved  words  

Note  2  to  en try:  Th i s  techn ique  can  recogn i ze  one-bi t  and  mu l ti -b i t  errors  wi th  a  g reater accuracy than  i n  CRC – 
s i ng le  word .  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 9. 4 . 2]  

A.3.37   
redundant memory with  comparison  
structu re  i n  wh ich  the  safety-re lated  conten ts  of memory are  stored  twice  i n  d i fferen t format in  
separate  areas  so  that they can  be  compared  for error con trol  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 9. 5]  
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A.3.38   
static memory test  
fau l t/error con trol  techn ique  wh ich  i s  i n tended  to  detect  on l y static  errors  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 9. 6]  

A.3.39   
walkpat memory test  
fau l t/error con trol  techn ique  i n  wh ich  a  standard  data  pattern  i s  wri tten  to  the  memory area  
under test as  i n  normal  operation  

Note  1  to  en try:  A b i t  i n vers i on  i s  performed  on  the  fi rst  cel l  and  the  remain i ng  memory area  i s  i nspected .  Then  
the  fi rst  cel l  i s  agai n  i n verted  and  the  memory i nspected .  Th i s  process  i s  repeated  for a l l  memory cel l s  under test.  
A second  test  i s  conducted  by perform ing  a  b i t  i n vers ion  of a l l  cel l s  i n  memory u nder test  and  proceed ing  as  above  

Note  2  to  en try:  Th i s  techn i que  recogn izes  a l l  s tati c  b i t  errors  as  we l l  as  errors  i n  i n terfaces  between  memory 
cel l s .  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 9.7 ]  

A.3.40   
word  protection  wi th  mu lti -bi t  redundancy 
fau l t/error control  techn ique  in  wh ich  redundant b i ts  are  generated  and  saved  for each  word  in  
the  memory area  under test;  as  each  word  is  read ,  a  pari ty check is  conducted  

EXAMPLE  Hamm ing  code  wh ich  recogn i zes  a l l  one  and  two  bi t  errors  as  wel l  as  some  th ree  bi t  and  mu l ti -b i t  
errors.  

[SOURCE:  I EC  60730-1 : 201 0,  H . 2. 1 9. 8. 1 ,  mod i fied  — The  note  to  entry i s  i ncorporated  i n  the  
defin i tion . ]  

A.3.41   
word  protection  wi th  s ingle  b i t  redundancy 
fau l t/error control  techn ique  in  wh ich  a  s ing le  b i t  i s  added  to  each  word  i n  the  memory area  
under test and  saved ,  creating  e i ther even  pari ty or odd  pari ty;  as  each  word  is  read ,  a  pari ty 
check i s  conducted  

Note  1  to  en try:  Th i s  techn i que  recogn i zes  a l l  odd  b i t  errors .  

[SOURCE:  I EC  60730-1 : 201 0,  H . 2. 1 9. 8. 2 ,  mod i fied  — The  note  to  entry i s  i ncorporated  i n  the  
defin i tion . ]  

A.3.42   
s ing le  bi t  bus  pari ty 
fau l t/error control  techn ique  in  wh ich  the  bus  is  extended  by one  bi t  and  th is  add i ti onal  b i t  i s  
used  for error detection  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 1 . 3]  

A.3.43   
checkerboard  memory test  
static memory test i n  wh ich  a  checkerboard  pattern  of zeros  and  ones  is  wri tten  to  the  
memory area  under test  and  the  cel ls  are  inspected  in  pa i rs  

Note  1  to  en try:  The  add ress  of the  fi rst  cel l  i n  each  pai r i s  variable  and  the  address  of the  second  cel l  i s  deri ved  
from  a  b i t  i n vers ion  of the  fi rst  address.  I n  the  fi rst  i nspection ,  the  variab le  address  i s  fi rst  i ncremented  to  the  end  
of the  address  space  of the  memory and  then  decremented  to  i ts  ori g i nal  val ue.  The  test  i s  repeated  wi th  the  
checkerboard  pattern  i n versed .  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 9.6 . 1 ]  
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A.3.44  
marching  memory test  
static memory test i n  wh ich  data  is  wri tten  to  the  memory area  under test as  in  normal  
operation  

Note  1  to  en try:  Every cel l  i s  then  i nspected  i n  ascend i ng  order and  a  b i t  i n vers ion  performed  on  the  con tents.  
The  i nspection  and  b i t  i n vers i on  are  then  repeated  i n  descend ing  order.  Then  th i s  process  i s  repeated  after fi rst  
perform ing  a  b i t  i n vers ion  on  a l l  the  memory cel l s  under test.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 9.6 . 2]  

A.3.45   
stuck-at  fau l t  model   
fau l t  model  represen ting  an  open  ci rcu i t  or a  non-varying  s i gnal  level  

Note  1  to  en try:  These  are  usual l y referred  to  as  “s tuck open ”,  “stuck at  1 ”  or “s tuck at  0” .  

A.3.46   
d .c.  fau l t  model  
stuck-at  fau l t  model  incorporati ng  short  ci rcu i ts  between  s i gnal  l i nes  

Note  1  to  en try:  Because  of the  number of possib le  shorts  i n  the  devi ce  under test,  usual l y on l y shorts  between  
re l ated  s i gnal  l i nes  wi l l  be  considered .  A l og ica l  s i gnal  l evel  i s  defi ned ,  wh ich  dom inates  i n  cases  where  the  l i nes  
try to  d ri ve  to  the  opposi te  l eve l .  

A.3.47   
software  d iversi ty  
fau l t/error control  techn ique  i n  wh ich  a l l  or parts  of the  software  are  i ncorporated  twice  in  the  
form  or a l ternative  software  code  

Note  1  to  en try:  For example ,  the  a l ternate  forms  of software  code  may be  produced  by d i fferent  programmers,  
d i fferen t l anguages  or d i fferen t compi l i ng  schemes  and  may res ide  i n  d i fferen t hardware  channels  or i n  d i fferen t 
areas  of memory wi th i n  a  s i ng l e  channel .  

A.4  Requirements  for the  archi tecture  

A.4. 1  General  

A.4. 1 . 1  Programmable  components  requ iring  software  i ncorporating  measures  to  con trol  
the  fau l t/error cond i ti ons  speci fied  i n  Table  A. 1  or Table  A. 2  shal l  use  measures  to  con trol  
(A. 4 . 2)  and  avoid  (Clause  A. 5)  software-re lated  fau l ts/errors  i n  safety-related  data  and  safety-
re lated  segments  of the  software.  

NOTE  1  Therefore  a  proper system  design  wi l l  d eal  wi th  sys tematic  errors  and  a  proper system  confi gu ration  wi l l  
deal  wi th  random  fau l ts .  

NOTE  2  The  basis  for the  des ign  of software  and  hardware  i s  a  functional  (read :  operational )  anal ys i s  of the  
appl i cation  – resu l ti ng  i n  a  s tructured  design  expl i ci tl y i ncorporati ng  the  con trol  fl ow,  d ata  fl ow and  t ime  related  
functions  requ i red  by the  appl i cation .  Th i s  l eads  to  a  system  confi guration  wh ich  i s  e i ther i nheren tl y fai l safe  or i n  
wh ich  components  wi th  d i rect  safety-cri ti cal  functions  (e. g .  m icroprocessors  wi th  thei r associated  ci rcu i ts ,  etc. )  are  
guarded  by safeguard  des ign  accord i ng  to  th i s  annex.  These  safeguards  are  bu i l t  i n to  hardware  (e. g .  watch -dog ,  
suppl y vol tage  supervis ion)  and  can  be  supplemented  by  software  (e. g .  ROM-test,  RAM-test,  etc. ) .  I t  i s  importan t 
that  these  safeguards  can  cause  a  completely i ndependent  safety-shut-down.    

I f time  s lot mon i toring  is  used ,  the  sensi ti vi ty i ncludes  to  both  an  upper and  a  l ower l im i t  of the  
time i n terval .  Fau l ts  resu l ti ng  in  sh i ft of the  upper and /or lower l im i t  shou ld  be  taken  i n to  
account.  I n  case  of a  con trol  function  that i s  cl ass i fi ed  as  cl ass  A.2 ,  i f a  s ing le  fau l t  i n  a  
primary safeguard  can  render the  safeguard  i noperative,  a  secondary safeguard  shal l  be  
provided .  

NOTE  3  Reaction  times  of these  safeguards  are  equal  or smal l er than  the  re levant fau l t  to l erati ng  time.  

Compliance is checked by the  inspections and tests in  A. 4. 2 to A . 4. 3 inclusive.  
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A.4. 1 .2  Programmable  components  requ iri ng  software  i ncorporati ng  measures  to  con trol  
the  fau l t/error cond i ti ons  speci fied  i n  Table  A. 2  shal l  have  one  of the  fol lowing  structures:  

•  s i ng le  channel  wi th  period ic sel f-test and  mon i toring  (A. 3. 7) ;  

•  dual  channel  (homogenous)  wi th  comparison  (A. 3. 3) ;  

•  dual  channel  (d i verse)  wi th  comparison  (A.3 . 2).  

NOTE  Compari son  between  d ual  channel  s tructu res  can  be  performed  by:  

•  u se  of a  comparator (A. 3. 1 3),  or 

•  reciprocal  compari son  (A. 3. 26) .  

A.4. 1 .3  Programmable  components  requ i ri ng  software  i ncorporati ng  measures  to  con trol  
the  fau l t/error cond i tions  speci fied  i n  Table  A. 1  shal l  have  one  of the  fo l lowing  structures:  

•  s i ng le  channel  wi th  functional  test  (A. 3. 5);  

•  s i ng le  channel  wi th  period ic sel f-test (A. 3. 6);  

•  d ual  channel  wi thou t comparison  (A.3 . 1 ).  

Software  structures  incorporating  measures  to  con trol  the  fau l t/error cond i tions  speci fi ed  i n  
Table  A. 2  are  a lso  acceptable  for programmable  electron ic  ci rcu i ts  wi th  functions  requ i ri ng  
software  measures  to  control  the  fau l t/error cond i ti ons  speci fi ed  i n  Table  A. 1 .  

Compliance is checked by the  inspections and tests of the  software architecture in  A . 5. 2. 2.  

A.4.2  Measures  to  control  fau l ts/errors  

A.4.2. 1  When  redundant memory wi th  comparison  is  provided  on  two areas  of the  same 
component,  the  data  i n  one  area  shal l  be  stored  in  a  d i fferen t format from  that in  the  other 
area  (see  software  d ivers i ty, A. 3. 47).  

Compliance is checked by inspection of the source code.  

A.4.2.2  Programmable  componen ts  wi th  functions  requ i ri ng  software  i ncorporati ng  
measures  to  control  the  fau l t/error cond i tions  speci fi ed  i n  Table  A. 2  and  that use  dual  channel  
structu res  wi th  comparison  shal l  have  add i ti onal  fau l t/error detection  means  (such  as  period ic  
functional  tests ,  period ic sel f-tests ,  or i ndependent mon i toring)  for any fau l t/errors  not 
detected  by the  comparison .  

Compliance is checked by inspection of the  source code.  

A.4.2.3  For programmable  components  wi th  functions  requ i ring  software  i ncorporati ng  
measures  to  con trol  the  fau l t/error cond i tions  speci fied  i n  Table  A. 1  or Table  A.2 ,  means  shal l  
be  provided  for the  recogn i tion  and  control  of errors  in  transm issions  to  external  safety-re lated  
data  paths.  Such  means  shal l  take  in to  account errors  i n  data,  addressing ,  transm ission  
tim ing  and  sequence  of protocol .  

Compliance is checked by inspection  of the source code.  

A.4.2.4  For programmable  components  wi th  functions  requ iri ng  software  i ncorporati ng  
measures  to  control  the  fau l t/error cond i tions  speci fi ed  i n  Table  A. 1  or Table  A. 2,  the  
programmable  components  shal l  i ncorporate  measures  to  add ress  the  fau l t/errors  i n  safety-
related  segments  and  data  i nd icated  i n  Table  A. 1  or Table  A. 2  as  appropriate.  

Compliance is checked by inspection  of the source code.  

I n  case  of th i rd  party testing ,  i t  i s  advisable  to  perform  a  source  code  inspection  at the  
manufacturer’s  prem ises.  Th ird  party agencies  are  not requ ired  to  have  the  actual  source  
code  fi l es  as  l ong  as  they have  documented  the  un ique  i den ti fiers  for the  orig inal l y i nspected  
source  code.  
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Table  A. 1  – General  fau l t/error cond itions  

Component a  Fau l t/error Acceptable  measures  b  c  Defin i tions  

1     

CPU  – Centra l  
Processing  U n i t  

   

1 . 1     

Reg is ters  S tuck at Functional  test,  or A. 3. 5  

Period ic  sel f-test  us i ng  e i ther:  A. 3. 6  

– stati c memory test,  or A. 3. 38  

– word  protection  wi th  s i ng l e  b i t  redundancy A. 3. 41  

1 . 2     

I nstruction  decod i ng  
and  execu tion  

N /A   

1 . 3     

Prog ram  counter S tuck at Functional  test,  or A. 3. 5  

Period ic  sel f-test,  or A. 3. 6  

I ndependent t ime-s lot  mon i tori ng ,  or A. 3. 21  

Log i ca l  mon i tori ng  of the  prog ram  sequence  A. 3. 1 9  

1 . 4     

Address ing  N /A   

1 . 5     

Data  path  i nstruction  
decod i ng  

N /A   

2     

I n terrupt  hand l i ng  
and  execution  

No  i n terrupt  or too  
frequent  i n terrupt  

Functional  test,  or A. 3. 5  

Time-s lot  mon i tori ng  A. 3. 21  

3     

Cl ock Wrong  frequency (for 
quartz synchron ized  
cl ock:  harmon ics  /  
sub-harmon ics  on l y)  

Frequency mon i tori ng ,  or A. 3. 1 8  

Time  s l ot  mon i tori ng  A. 3. 21  

4     

Memory     

4 . 1     

I nvariabl e  
(/nonvolati l e)  
memory 

Al l  s i ng le  b i t  fau l ts  Period ic  mod i fi ed  checksum ,  or A. 3. 33  

Mu l ti pl e  checksum ,  or A. 3. 34  

Word  protection  wi th  s i ng l e  b i t  redundancy A. 3. 41  

4 . 2     

Vari able  (/volati l e)  
memory 

DC fau l t  Period ic  s tati c memory test,  or A. 3. 38  

Word  protection  wi th  s i ng l e  b i t  redundancy A. 3. 41  

4 . 3     

Address ing  (relevan t  
to  variabl e  and  
i nvari abl e  memory)  

Stuck at Word  protection  wi th  s i ng le  b i t  redundancy 
i ncl ud i ng  the  address  

A. 3. 41  

5     

I n ternal  data  path     

5 . 1     

Data  S tuck at Word  protection  wi th  s i ng le  b i t  redundancy A. 3. 41  

5. 2     

Addressing  Wrong  add ress  Word  protection  wi th  s i ng le  b i t  redundancy 
i ncl ud i ng  the  address  

A. 3. 41  
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Component a  Fau l t/error Acceptable  measures  b  c  Defin i tions  

6     

External  
commun ication  

   

6 . 1     

Data  Al l  s i ng le  b i t  and  
double  b i t  errors  
(Hamming  
d i stance  3 )  

Word  protection  wi th  mu l ti -bi t  redundancy,  or A. 3. 40  

CRC – s i ng l e  word ,  or A. 3. 35  

Transfer redundancy,  o r  A. 3. 1 2  

Protocol  test A. 3. 25  

6. 2     

Address ing  Wrong  add ress  Word  protection  wi th  mu l ti -bi t  redundancy,  
i ncl ud i ng  the  address,  or 

A. 3. 40  

CRC – s i ng l e  word ,  i n c l u d i n g  t h e  a d d resses ;  
or 

A. 3. 35  

Transfer redundancy,  o r  A. 3. 1 2  

Protocol  test A. 3. 25  

6. 3     

Tim ing  Wrong  poin t  i n  time  Time-s lot  mon i tori ng ,  or A. 3. 21  

Schedu l ed  transm iss ion  A. 3. 28  

Wrong  sequence  Log ica l  mon i tori ng ,  or A. 3. 1 9  

Time-s lot  mon i tori ng ,  or A. 3. 21  

Schedu l ed  transm ission  A. 3. 28  

7     

I npu t/ou tpu t 
periphery 

   

7 . 1     

D i g i ta l  I /O  Stuck at  P laus ibi l i ty check 

for appl i cable  cond i ti ons  see  6. 1 /6 . 2  

A. 3. 24  

7. 2     

Analog  I /O     

7 . 2 . 1     

A/D-  and  D/ A-  
convertor 

S tuck at  P laus ibi l i ty check A. 3. 24  

for appl i cable  cond i ti ons  s ee  6 . 1  /  6 . 2   

7 . 2 . 2     

Analog  mu l ti pl exer Wrong  add ressing  P lausibi l i ty check A. 3. 24  

8     

Mon i tori ng  devices  
and  comparators  

N /A   

9     

Custom  ch ips  d  

e. g .  ASI C,  G  AL,  
Gate  array 

Any ou tput ou ts i de  
the  stati c  and  
dynam ic functional  
speci fi cation  

Period ic  sel f- test A. 3. 6  

Table  A . 1  i s  appl i ed  accord i ng  to  the  requ i rements  of C l a u se  A . 2  to  A. 4 . 2 . 9  i ncl us ive.  

A s tuck-at  fau l t  model  denotes  a  fau l t  model  representi ng  an  open  ci rcu i t  or a  non-varying  s i gnal  l evel .  A DC 
fau l t  model  denotes  a  stuck-at  fau l t  model  i ncorporati ng  short  ci rcu i ts  between  s i gnal  l i nes.  N /A means  not  
appl i cabl e  fau l t/error assumed  

a  For fau l t/error assessment,  some  components  are  d i vi ded  i n to  thei r sub-functions.  
b  For each  sub-function  i n  the  table,  the  Table  A. 2  measure  wi l l  cover the  software  fau l t/error.   
c  W  here  more  than  one  measure  i s  g i ven  for a  sub-functi on ,  these  are  a l ternati ves.  
d  (Not covered  by 1 -8)  To  be  d i vi ded  as  necessary by the  manufacturer i n to  sub-functions.  
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Table  A. 2  – Specific  fau l t/error cond itions  

Component a  Fau l t/error Acceptable  measures  b  c  Defin i tions  

1     

CPU  – Centra l  
Process ing  Un i t  

   

1 . 1     

Reg is ters  DC fau l t  Compari son  of redundant CPUs  by e i ther:   

– reciprocal  compari son  A. 3. 26  

– i ndependent hardware  comparator,  o r A. 3. 1 3  

I n ternal  error detection ,  or A. 3. 1 7  

Redundant  memory wi th  compari son ,  or A. 3. 37  

Period ic  sel f-tests  us i ng  e i ther:   

– walkpat memory test A. 3. 39  

– Abraham  test A. 3. 31  

– transparen t GALPAT test;  or A. 3. 32  

Word  protection  wi th  mu l ti -b i t  redundancy,  or A. 3. 40  

Stati c memory test and  word  p rotection  wi th  
s i ng l e  b i t  redundancy 

A. 3. 38  

A. 3. 41  

1 . 2     

I nstruction  
decod i ng  and  
execution  

Wrong  
decod i ng  and  
executi on  

Compari son  of redundant CPUs  by e i ther:   

– reciprocal  compari son  A. 3. 26  

– i ndependent hardware  comparator,  or A. 3. 1 3  

I n ternal  error detection ,  or A. 3. 1 7  

Period ic  sel f-test  us i ng  equ i val ence  cl ass  test  A. 3. 1 4  

1 . 3     

Prog ram  counter DC fau l t  Period ic  sel f-test  and  mon i tori ng  us ing  e i ther:  A. 3. 7  

– i ndependent t ime-s lot  and  l og i cal  mon i tori ng  A. 3. 20  

– i n ternal  error d etection ,  or A. 3. 1 7  

Compari son  of redundant functional  c hannels  by 
e i ther:  

 

– reciprocal  compari son  A. 3. 26  

– i ndependent hardware  comparator A. 3. 1 3  

1 . 4     

Address ing  DC fau l t  Compari son  of redundant CPUs  by e i ther:   

– reciprocal  compari son  A. 3. 26  

– i ndependent hardware  comparator;  or A. 3. 1 3  

I n ternal  error detection ;  or A. 3. 1 7  

Period ic  sel f-test  us i ng  a  testi ng  pattern  of the  
add ress  l i nes;  or 

A. 3. 7  

A. 3. 30  

Fu l l  bus  redundancy,  or A. 3. 8  

Mu l ti -b i t  bus  pari ty i ncl ud ing  the  address  A. 3. 9  

1 . 5     

Data  paths  
i nstructi on  
decod i ng  

DC fau l t  and  
execution  

Compari son  of redundant CPUs  by e i ther:   

reciproca l  compari son ,  or A. 3. 26  

i ndependent  hardware  comparator,  or A. 3. 1 3  

I n ternal  error detection ,  or A. 3. 1 7  

Period ic  sel f-test  us i ng  a  testi ng  pattern ,  or A. 3. 7  

Data  redundancy,  or A. 3. 1 1  

Mu l ti -b i t  bus  pari ty  A. 3. 9  
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Component a  Fau l t/error Acceptable  measures  b  c  Defin i tions  

2     

I n terrupt  hand l i ng  
and  execu tion  

No  i n terrupt or 
too  frequent  
i n terrupt  rel ated  
to  d i fferent  
sources  

Compari son  of redundant functi onal  channels  by 
e i ther:  

 

– reciprocal  compari son ,  A. 3. 26  

– i ndependent hardware  comparator,  or A. 3. 1 3  

I ndependent  t ime-s l ot  and  l og i cal  mon i tori ng  A. 3. 20  

3     

C l ock Wrong  
frequency (for 
quartz 
synchron i zed  
cl ock:  
harmon ics/ sub  
harmon ics  on l y)  

Frequency mon i tori ng ,  or A. 3. 1 8  

Time-s lot  mon i tori ng ,  or A. 3. 21  

Compari son  of redundant  functiona l  channels  by 
e i ther:  

 

– reciprocal  compari son  A. 3. 26  

– i ndependent hardware  comparator A. 3. 1 3  

4 .     

Memory    

4 . 1     

I nvariabl e  
(/nonvolati l e)  
memory 

99, 6  %coverage  
of a l l  
i n formation  
errors 

Compari son  of redundant CPUs  by e i ther:   

– reciprocal  compari son  A. 3. 26  

– i ndependent hardware  comparator,  or A. 3. 1 3  

Redundant  memory wi th  compari son ,  or A. 3. 37  

Period ic  cycl i c  redundancy check,  e i ther  

– s i ng le  word  A. 3. 35  

– doubl e  word ,  or A. 3. 36  

Word  protection  wi th  mu l ti -bi t  redundancy A. 3. 40  

4 . 2     

Variable  (/volati l e)  
memory 

DC fau l t  and  
dynam ic cross  
l i nks  

Compari son  of redundant CPUs  by e i ther:   

– reciprocal  compari son  A. 3. 26  

– i ndependent hardware  comparator,  or A. 3. 1 3  

Redundant  memory wi th  compari son ,  or A. 3. 37  

Period ic  sel f- tests  us ing  e i ther:   

– walkpat memory test A. 3. 39  

– Abraham  test A. 3. 31  

– transparen t GALPAT test,  or A. 3. 32  

Word  protection  wi th  mu l ti -b i t  redundancy A. 3. 40  

4 . 3     

Address ing  
(re levan t to  
variabl e/vo l a t i l e  
and  
i nvari abl e/nonvol at
i l e  memory)  

DC fau l t  Compari son  of redundant CPUs  by e i ther:   

– reciprocal  compari son ,  or A. 3. 26  

– i ndependent hardware  comparator,  or A. 3. 1 3  

Fu l l  bus  redundancy testi ng  pattern ,  or A. 3. 8  

Period ic  cycl i c  redundancy check,  e i ther:   

– s i ng le  word  A. 3. 35  

– doubl e  word ,  or A. 3. 36  

Word  protection  wi th  mu l ti -bi t  redundancy 
i ncl ud i ng  the  address  

A. 3. 40  

5     

I n ternal  data  path     
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Component a  Fau l t/error Acceptable  measures  b  c  Defin i tions  

5. 1     

Data  DC fau l t  Compari son  of redundant CPUs  by e i ther:   

– reciprocal  compari son  A. 3. 26  

– i ndependent hardware  comparator,  or A. 3. 1 3  

Word  protection  wi th  mu l ti -b i t  redundancy 
i ncl ud i ng  the  address,  or 

A. 3. 40  

Data  redundancy,  or A. 3. 1 1  

Testi ng  pattern ,  or A. 3. 30  

Protocol  test A. 3. 25  

5. 2     

Addressing  

 

Wrong  

add ress  and  
mu l ti p l e  

add ress ing  

Compari son  of redundant CPUs  by:   

– reciprocal  compari son  A. 3. 26  

– i ndependent hardware  comparator,  or A. 3. 1 3  

Word  protection  wi th  mu l ti -b i t  redundancy 
i ncl ud i ng  the  address,  or 

A. 3. 40  

F u l l  bus  redundancy,  or A. 3. 8  

Testi ng  pattern  i ncl ud ing  the  add ress  A. 3. 30  

6     

External  
commun ication  

   

6 . 1     

Data  Al l  s ing le  b i t,  
double  bi t  and  
tri pl e  errors  
(Hamm ing  
d i stance  4 )  

CRC – doubl e  word ,  or A. 3. 36  

Data  red undancy or A. 3. 1 1  

Compari son  of redundant functional  channels  by 
e i ther:  

 

– reciprocal  compari son  A. 3. 26  

– i ndependent hardware  comparator A. 3. 1 3  

6 . 2     

Address ing  Wrong  and  
mu l ti p l e  
add ressing  

CRC – doubl e  word ,  i ncl ud ing  the  a ddress,  or A. 3. 36  

Fu l l  bus  redundancy of data  and  address,  or A. 3. 8  

Compari son  of redundant commun ication  
channels  by e i ther:  

 

– reciprocal  compari son  A. 3. 26  

– i ndependent hardware  comparator A. 3. 1 3  

6 . 3     

Tim ing  Wrong  poin t  i n  
time 

Time-s l ot  and  l og ical  mon i tori ng ,  or A. 3. 20  

Compari son  of redundant  commun ication  
channels  by e i ther:  

 

– reciprocal  compari son  A. 3. 26  

– i ndependent  hardware  comparator A. 3. 1 3  

Wrong  
sequence  

(same  options  as  for wrong  po i n t  i n  time)   
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Component a  Fau l t/error Acceptable  measures  b  c  Defin i tions  

7     

I npu t/ou tpu t  
periphery 

   

7 . 1     

D i g i tal  I /O  DC fau l t  Compari son  of redundant  CPUs  by e i ther:   

– reciprocal  compari son  A. 3. 26  

– i ndependent  hardware  comparator,  or A. 3. 1 3  

I npu t compari son ,  or A. 3. 1 6  

Mu l ti pl e  paral l e l  ou tpu ts ,  or A. 3. 22  

Ou tput  veri fi cation ,  or A. 3. 23  

Testi ng  pattern ,  or A. 3. 30  

Code  safety  A. 3. 1 0  

for appl i cable  cond i ti ons  see  6 . 1 /6 . 2   

7 . 2     

Analog  I /O     

7 . 2 . 1     

A/D-  and  D/ A-  
convertor 

DC fau l t  Compari son  of redundant  CPUs  by e i ther:   

– reciprocal  compari son  A. 3. 26  

– i ndependent  hardware  comparator,  or A. 3. 1 3  

I npu t compari son ,  or A. 3. 1 6  

Mu l ti pl e  paral l e l  ou tpu ts ,  or A. 3. 22  

Ou tput  veri fi cation ,  or A. 3. 23  

Testi ng  pattern  A. 3. 30  

for appl i cable  cond i ti ons  see  6. 1 /6 . 2   

7 . 2 . 2     

Analog  mu l ti p l exer Wrong  
add ress ing  

Compari son  of redundant CPUs  by e i ther:   

– reciprocal  compari son  A. 3. 26  

– i ndependent hardware  comparator,  or A. 3. 1 3  

I npu t compari son  or A. 3. 1 6  

Testi ng  pattern  A. 3. 30  

8     

Mon i tori ng  devices  
and  comparators  

Any ou tput 
ou ts i de  the  
s tati c  and  
dynam ic 
functional  
speci fi cation  

Tested  mon i tori ng ,  or A. 3. 29  

Redundant  mon i tori ng  and  compari son ,  o r  A. 3. 27  

Error recogn i zing  means  A. 3. 1 5  

9     

Custom  ch ips  d  

e . g .  ASI C,  G  AL,  
gate  array 

Any ou tput 
ou ts i de  the  
stati c  and  
dynam ic 
functional  
speci fi cation  

Period ic  sel f-test  and  mon i tori ng ,  or A. 3. 7  

Dual  channel  (d i verse)  wi th  compari son ,  or A. 3. 2  

Error recogn i zing  means  A. 3. 1 5  

Table  A . 2  i s  appl i ed  accord ing  to  the  requ i rements  of C l a u s e  A . 2  to  A . 4 . 2 . 9  i ncl us i ve.  

A DC fau l t  model  denotes  a  stuck-at  fau l t  model  i ncorporati n g  short  ci rcu i ts  between  s i gnal  l i nes.  
a  For fau l t/error assessment,  some  components  are  d i vi ded  i n to  thei r sub-functions.  
b  For each  sub-function  i n  the  table,  the  software  measure  wi l l  cover the  Tabl e  A. 1  fau l t/error.   
c  Where  more  than  one  measure  i s  g i ven  for a  sub-function ,  these  are  a l ternati ves.  
d  (Not  covered  by 1 -8)  To  be  d i vi ded  as  necessary by the  manufacturer i n to  sub-functions.  
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A.4.2.5  For programmable  components  requ iri ng  software  i ncorporati ng  measures  to  
con trol  the  fau l t/error cond i tions  speci fied  i n  Table  A. 1  or Table  A. 2,  detection  of a  fau l t/error 
shal l  occur before  compl iance  wi th  Clause  6  of th is  standard  i s  impaired .  

Compliance is checked by inspection  and testing of the source code.  

The loss  of dual  channel  capabi l i ty i s  deemed  to  be  an  error i n  a  programmable  componen t  
us ing  a  dual  channel  s tructu re  requ ired  for software  to  con trol  the  fau l t/error cond i tions  
speci fied  i n  Table  A. 2 .  

A.4.2.6  The software  shal l  be  referenced  to  re levant parts  of the  operating  sequence and  
the  associated  hardware  functions.  

Compliance is checked by inspection  of the source code.  

A.4.2.7  Where  l abels  are  used  for memory l ocations,  these  l abels  shal l  be  un ique.  

Compliance is checked by testing of the source code.  

A.4.2.8  The software  shal l  be  protected  from  user a l teration  of safety-related  segments  
and  data.  

Compliance is checked by testing of the  source code.  

A.4.2.9  The software  and  safety-related  hardware  under i ts  control  sha l l  be  i n i ti a l i zed  and  
shal l  term inate  before  compl iance  wi th  C lause  6  i s  impaired .  

Compliance is checked by review of the testing of the source code.  

A.5  Measures  to  avoid  errors  

A.5. 1  General  

For protecti ve  programmable  components  wi th  functions  requ i ring  software  i ncorporati ng  
measures  to  con trol  the  fau l t/error cond i tions  speci fied  i n  Table  A. 1  or Table  A. 2 ,  the  fol lowing  
measures  to  avoid  systematic fau l ts  in  the  software  shal l  be  appl ied .  

Software  that i ncorporates  measures  used  to  con trol  the  fau l t/error cond i ti ons  speci fi ed  i n  
Table  A. 2  is  i nheren tl y acceptable  for software  requ i red  to  con trol  the  fau l t/error cond i tions  
speci fied  i n  Table  A. 1 .  

NOTE  The  terms  i n  Tables  A. 3  to  A. 7  are  based  on  I EC 61 508-7.  They are  i n formative  for the  pu rpose  of th i s  
s tandard  and  not  expl ai ned  here.  

A.5.2  Specification  

A.5.2. 1  Software safety requ irements  

The speci fication  of the  software  safety requ irements  shal l  i nclude:  

•  a  description  of each  safety re lated  function  to  be  implemented ,  i ncl ud ing  i ts  response 
time(s):  

– functions  re lated  to  the  appl ication  i nclud ing  thei r re lated  software  fau l ts  requ i red  to  be  
con trol l ed ;  

– functions  re lated  to  the  detection ,  annunciation  and  management of software  or 
hardware  fau l ts;  

•  a  description  of i n terfaces  between  software  and  hardware;  

•  a  description  of i n terfaces  between  any safety and  non-safety re lated  functions;  
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•  a  description  of any compi ler used  to  generate  the  obj ect code  from  the  source  code,  
i nclud ing  detai ls  of any compi ler swi tch  settings  used  such  as  l i brary function  options,  
memory model ,  optim ization ,  SRAM  detai ls ,  clock rate  and  ch ip  deta i l s .  

 Care  shou ld  be  taken  wi th  the  choice  of the  compi ler;  i t  shou ld  be  robust  wi th  a  proven  
track record ;      

•  a  description  of any l i nker used  to  l i nk the  obj ect code  to  execu table  l ibrary rou tines.  

Compliance is checked by inspection of the documentation and as specified in  A. 5. 2. 2. 2.  

NOTE  Examples  of some techn iques/measures  to  meet  these  requ i rements  can  be  found  i n  Table  A. 3.  

Table  A.3  – Semi-formal  methods  

Techn ique/measure  I n formati ve  references  

Sem i -formal  methods   

Log ica l /functional  b l ock d iagrams  

Sequence  d i ag rams   

F i n i te  s tate  mach ines/state  transi ti on  d i agrams  – I EC 61 508-7: 201 0,  B . 2 . 3. 2  

Decis ion/tru th  tables  – I EC 61 508-7: 201 0,  C. 6. 1  

 

A.5.2.2  Software arch i tecture  

A.5.2.2 . 1  The speci fication  of the  software  arch i tecture  shal l  i ncl ude  the  fol l owing  
aspects:  

•  techn iques  and  measures  to  control  software  fau l ts/errors  (refer to  A. 4. 2) ;  

•  i n teractions  between  hardware  and  software;  

•  parti ti on ing  i n to  modu les  and  the ir a l l ocation  to  the  speci fi ed  safety functions;  

•  h ierarchy and  cal l  structu re  of the  modu les  (control  flow);  

•  i n terrupt hand l ing ;  

•  data  fl ow and  restrictions  on  data  access;  

•  arch i tecture  and  s torage  of data;  

•  time-based  dependencies  of sequences  and  data.  

Compliance is checked by inspection of the  documentation and as specified in  A. 5. 2. 2. 2.  

NOTE   Examples  of some techn iques/measures  to  meet these  requ i rements  can  be  found  i n  Tabl e  A. 4.  

Table  A.4  – Software  archi tecture specification  

Techn ique/measure  I n formati ve  references  

Fau l t  d etection  and  d iagnosis  – I EC 61 508-7: 201 0,  C. 3. 1  

Sem i -formal  methods:   

 –  Log ic/function  b l ock d iag rams   

 – Sequence  d i ag rams   

 – F i n i te  s tate  mach ines/state  transi ti on  
 d i ag rams  

– I EC 61 508-7: 201 0,  B . 2 . 3. 2  

 – Data  fl ow d i ag rams  – I EC 61 508-7: 201 0,  C. 2 . 2  
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A.5.2.2 .2  The  arch i tecture  speci fication  shal l  be  val i dated  against the  speci fication  
software  safety requ i rements  by static  anal ys is .  

NOTE  Example  methods  for s tati c  anal ys i s  are:  

•  con trol  fl ow anal ys i s ;  ( I EC 61 508-7: 201 0,  C. 5. 9);  

•  d ata  fl ow anal ys i s ;  ( I EC 61 508-7: 201 0,  C. 5. 1 0);  

•  walk-throughs/des ign  revi ews.  ( I EC 61 508-7,  C. 5. 1 6).  

A.5.2.3  Module  design  and  coding  

A.5.2.3. 1  Based  on  the  arch i tecture  des ign ,  software  shal l  be  su i tabl y refi ned  i n to  
modu les.  Software  modu le  design  and  cod ing  shal l  be  implemented  in  a  way that i s  traceable  
to  the  software  arch i tectu re  and  requ i rements .  

Compliance is checked by A . 5. 2. 3. 3 and by inspection of the documentation.  

The use  of computer a ided  design  tools  i s  accepted .  

Defensive  programming  ( IEC 61 508-7: 201 0,  C. 2 . 5)  i s  recommended  (e. g .  range  checks,  
check for d i vis ion  by 0 ,  p l aus ib i l i ty checks).  

The  modu le  des ign  shou ld  speci fy:  

•  function(s),  

•  i n terfaces  to  other modu les,   

•  data.  

NOTE  Examples  of some  techn iques/measures  to  meet  these  requ i rements  can  be  found  i n  Tabl e  A. 5.  

Table  A.5  – Module  design  specification  

Techn ique/measure  I n formati ve  references  

Lim i ted  s i ze  of software  modu l es  I EC 61 508-7: 201 0,  C. 2 . 9  

I n formation  h i d i ng /encapsu l ati on  I EC 61 508-7: 201 0,  C. 2 . 8  

One  en try/one  exi t  po in t  i n  subrou ti nes  and  functi ons  I EC 61 508-7: 201 0,  C. 2 . 9  

Fu l l y defi ned  i n terface  I EC 61 508-7: 201 0,  C. 2 . 9  

Sem i -formal  methods:   

 –  Log ic/function  b l ock d iag rams   

 – Sequence  d i ag ram   

 – F i n i te  s tate  mach ines/state  transi ti on  
 d i ag rams  

I EC 61 508-7: 201 0,  B . 2 . 3. 2  

 – Data  fl ow d i ag rams  I EC 61 508-7: 201 0,  C. 2 . 2  

 

A.5.2.3.2  The software  code  shal l  be  structured .  

Compliance is checked by A . 5. 2. 3. 3 and by inspection of the documentation.  

NOTE  1  S tructu ral  complexi ty  can  be  m in im ized  by appl ying  the  fol l owi ng  pri nci p les :  

•  keep  the  number of possib le  paths  th rough  a  software  modu le  smal l ,  and  the  re lati on  between  the  i npu t  and  
ou tpu t  parameters  as  s imple  as  poss ible;  

•  avo id  compl i cated  branch i ng  and ,  i n  parti cu lar,  avoid  uncond i ti onal  j umps  (GOTO)  i n  h i gher l evel  l anguages;  

•  where  possib le,  rel ate  l oop  constrain ts  and  branch ing  to  i npu t  parameters ;  

•  avo id  us i ng  complex calcu lati ons  as  the  basi s  of branch ing  and  l oop  decis ions.  

NOTE  2  Examples  of some techn iques/measures  to  meet these  requ i rements  can  be  found  i n  Tabl e  A. 6.  
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Table  A.6  – Design  and  cod ing  standards  

Techn ique/Measure  In formati ve  references  

Use  of cod i ng  s tandard  a  I EC  61 508-7: 201 0,  C. 2 . 6 . 2  

No  use  of dynam ic objects  and  variab les  a  I EC  61 508-7: 201 0,  C. 2 . 6 . 3  

L im i ted  use  of i n terrupts  I EC 61 508-7: 201 0,  C. 2 . 6 . 5  

L im i ted  use  of po in ters  I EC 61 508-7: 201 0,  C. 2 . 6 . 6  

L im i ted  use  of recurs ion  I EC 61 508-7: 201 0,  C. 2 . 6 . 7  

No  u ncond i ti onal  j umps  i n  prog rams  i n  h i gher l evel  
l anguages  

I EC 61 508-7: 201 0,  C. 2 . 6 . 2  

a  Dynam ic objects  and /or variab l es  are  a l l owed  i f a  compi l er i s  used  wh ich  ensu res  that  su ffi cien t  memory for 
a l l  d ynam ic objects  and /or vari ables  wi l l  be  a l l ocated  before  run time,  or wh ich  i nserts  run time  checks  for the  
correct on l i ne  a l l ocation  of memory.  

 

A.5.2.3.3  Coded  software  shal l  be  val i dated  against the  modu le  speci fication  by static 
anal ys is.  The  modu le  speci fication  shal l  be  va l i dated  against the  arch i tecture  speci fication  by 
static anal ys is.  

A.5.3  Software val idation  

The software  shal l  be  va l i dated  wi th  reference  to  the  requ i rements  of the  software  safety 
requ irements  speci fication .  Testing  shou ld  be  the  main  va l i dation  method  for software;  
model l i ng  may be  used  to  supplement the  val idation  acti vi ties.  

NOTE  1  Val i dati on  i s  confi rmation  by exam inati on  and  provis ion  of objecti ve  evi dence  that  the  parti cu lar 
requ i rements  for a  speci fi c  i n tended  use  are  fu l fi l l ed .  Therefore,  for example,  software  val i dation  means  confi rm ing  
by exam ination  and  provis ion  of objecti ve  evidence  that  the  software  sati sfi es  the  software  safety requ i rements  
speci fi cation .  

Compliance is checked by simulation of 

•  input signals present during normal operation,  

•  anticipated occurrences,  

•  undesired conditions requiring system action.  

Test cases,  test data and test results shall be reported.  

NOTE  2  Examples  of some  techn iques/measures  to  meet  these  requ i rements  can  be  found  i n  Tabl e  A. 7.  

Table  A.7  – Software safety val idation  

Techn ique/Measure  In formati ve  references  

Functional  and  b l ack-box testi ng :  – I EC 61 508-7,  B . 5. 1 ,  B . 5. 2  

Boundary val ue  anal ys i s  – I EC 61 508-7,  C. 5. 4  

– Process  s imu lation  – I EC 61 508-7,  C. 5. 1 8  

– S imu lati on ,  model l i ng :   

F i n i te  s tate  mach ines  I EC 61 508-7,  B . 2 . 3 . 2  

– Performance  model l i n g  – I EC 61 508-7,  C. 5. 20  
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Annex B  
(informative)  

 
FTA and  FMEA analysis  

B.1  FTA resul ts  

Whi le  several  hazards  can  exist for the  e lectron ic l amp con trolgear,  the  manufacturer 
i denti fies  and  documents  the  fa i lu re  cond i ti ons  i n  the  programmable  component that can  
affect the  safety of the  appl i ance.  Typica l l y,  each  i denti fied  hazard  is  described  us ing  a  s imple  
statement.  The  evaluation  includes  the  sensors  and  actuators  that are  associated  wi th  the  
safety function .  

NOTE  1  F i gu re  B . 1  i s  an  example  for a  hazard  statement:  “The  con ti nuousl y conducti ng  FET(s)  causes  
overheati ng  i n  a  hot  envi ronment” .  

A fau l t tree  anal ys is  (FTA)  i s  a  top-down  approach  to  identi fy the  causes  of hazards,  after the  
hazards  are  i denti fi ed .  The  process  requ i res  a  substan tia l  amount of deta i l ed  knowledge  of 
the  equ ipment.  I t  provides  i ns igh t i n to  how potentia l  fai l u re  even ts  and  the  combination  of 
these  fa i l u res  affect the  top- level  i denti fied  hazards.  

NOTE  2  Examples  of poten ti a l  fa i l u re  events  i ncl ude  these:   

•  a  software  fa i l u re  that  causes  a  branch  to  the  wrong  part  of a  program ;   

•  a  component fa i l u re  i n  the  prog rammable  component that  hand les  a  d evice  i npu t  or ou tpu t s i gnal ;   

•  a  probl em  wi th  the  memory i n  the  prog rammable  component.  

After the  FTA the  fau l t  cond i ti ons  that cou ld  l ead  to  each  of the  i den ti fied  hazard(s)  are  
recorded  us ing  the  FMEA table.  
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Figure B. 1  – Example  of a  fau l t  tree d iagram  

B.2  FMEA resul ts  

The resu l ts  of the  fai l u re  mode and  effect anal ys is  (FMEA)  are  documented ,  as  a  m in imum ,  in  
accordance wi th  Table  A. 2  of C22. 2  No.  0 . 8-1 2 ,  May 201 2 ,  Safety functions incorporating 
electronic technology [4 ] .  Add i tional  deta i l s  may be  provided  where  appropriate.  Al l  cond i ti ons  
noted  i n  the  fau l t  tree  (FTA)  are  i ncluded  i n  th is  FMEA table.  Safety-re lated  error messages  
are  referenced  where  appl icable.  

NOTE  The  anal ys i s  usua l l y  takes  pl ace  th rough  a  meeti ng  of eng ineers.  Each  component  of a  system  i s  anal ysed  
i n  tu rn  to  g i ve  a  set  of fa i l u re  modes  for the  component,  thei r causes  and  effects  ( l ocal l y  and  at  overal l  system  
l evel ) ,  d etection  procedu res  and  recommendations.  I f the  recommendations  are  acted  upon ,  they are  documented  
as  remed ial  action  taken .  The  descripti on  of th i s  procedu re  can  be  found  i n :  I EC 61 508-7: 201 0,  B . 6 . 6 . 1 ]   

IEC 

Switching FET(s) 
M1 /M2 get 
overheated  

Both FETs continously 
conducting  due to fault  
in  MCU hardware  

(MCU hardware fault)  

Both  FETs continuously 
conducting due to fault  
in  hardware circuit  
(hardware fault)  

Both FETs continuously 
conducting due to fault  

in  software  
(software bug)  

Both FETs are set to 
conducting mode while  
the system clock stops  
and the watchdog timer 
 is non functional  

 
Both FETs are set to 
conducting mode while  
the software gets stuck  
in  a never-ending loop  

 
Pin  output hardware stuck  
at fault causing both FETs  
to be set in  conducting  

mode  

Software stuck 
 in  a loop  

OR  

AND  

Pin  output hardware 
stuck at fault causing 
both FETs to be set in  
conducting mode  

No measure to 
detect a pin  

output hardware 
stuckat fault 

Watchdog  
timer fault  

(non functional)  

System  
clock fault  

(stops running)  

Both FETs  
set to  

conducting  
mode 

AND  AND  

 

OR  
 

OR  

 

OR  
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FMEA table  format  

An  example  of the  format for documenting  the  FMEA i n formation  can  be  found  in  Table  A. 2  of 
[4 ] .  The  i n formation  i n  th i s  table  i s  usual l y completed  as  des ign  evolves  and  provides  a  usefu l  
checkl is t to  cover a l l  of the  stated  fa i l u re  modes.  Where  software  i s  used ,  the  FMEA anal ys is  
needs  to  i ncl ude  poten tia l  fa i lu res  that cou ld  be  caused  by fau l ts  i n  the  software.  Al l  fa i l u res  
shown  in  the  fau l t  tree  are  i ncluded  wi th  the  fa i lu res  noted  i n  the  FMEA table.  Hardware  
components  are  properl y i denti fi ed  and  referenced  to  the  appropriate  d iagrams,  whether by 
arch i tectural  b lock d iagram  or by schematic.  
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Annex C  
(informative)  

 
Guidance on  the  identi fication  of  

a  protective  programmable component 

A protecti ve  programmable  component (PPC)  is  a  programmable  component  (PC)  wi th  a  
software  safety feature  that keeps  the  e lectron ic  l amp controlgear safe  under the  abnormal  
operati ng  or fau l t  cond i tions  i n  th is  standard .  The  evaluation  i ncludes  the  sensors  and  
actuators  that are  associated  wi th  the  software  function .  

NOTE  1  A PPC can  be  for i n stance  a  m icrocontrol l er wh ich  detects  the  occurrence  of an  abnormal  cond i ti on  and  
prevents  that  th i s  l eads  to  an  unsafe  s i tuati on  by swi tch i ng  off a  certai n  ci rcu i t  of the  equ i pment  or the  complete  
e l ectron ic  l amp controlgear,  for example.  

A PPC can  be  i den ti fied  i n  many d i fferen t ways  such  as  by an  assessment of the  safety 
ph i losophy of the  e lectron ic  equ ipment th rough  a  thorough  exam ination  of the  ci rcu i t 
d iagrams.  

The  fol lowing ,  more  practical ,  methods  can  be  used  to  determ ine  and  i den ti fy whether the  
e lectron ic controlgear contains  a  protecti ve  programmable  component:  

a)  the  re levant tests  related  to  6 . 1  and  6 . 2  are  performed  wi th  the  complete  programmable  
component i n  question  be ing  d isabled ;   

b)  cons idering  a l l  poss ib le  (worst case)  input and  output s ignals  of the  programmable  
component;  or 

c)  any (both  a l l  and  any combinations  of)  software  protection ,  software  control ,  and  software  
setting  embedded  i n  the  programmable  component,  being  d isabled  and /or made i nacti ve.   

NOTE  2  Methods  a)  and  b)  can  be  used  i n  case  of not  d i scl osed  I C,  ASIC,  not  assessabl e  code,  etc.   

The p i tfa l l  i s ,  wh i le  there  may be  many re l i ab i l i ty functions  i n  the  software,  some of them  
poss ib l y cou ld  have  i n fl uence on  safety.  A thorough  anal ys is  and  test may be  needed  before  
any safety protecti ve  measure  is  i denti fied .  Th is  i s  to  ensure  the  requ ired  safety robustness  
measures  of th is  s tandard .  

No  PPC is  present i n  the  e lectron ic  l amp con trolgear i f under the  ci rcumstances  of th is  annex   
the  e lectron ic l amp con trolgear remains  safe  i n  accordance wi th  6 . 2 .  However i f the  e lectron ic  
l amp controlgear does  not remain  safe,  i t  can  be  concluded  that the  programmable  
component under test prevents  an  unsafe  s i tuation  under an  abnormal  or fau l t cond i tions  and  
i t  sha l l  therefore  comply wi th  the  requ i rements  of a  PPC.  

I n  case  no  PPC's  have  been  i denti fi ed ,  i t  i s  advisable  that the  method  chosen  to  i denti fy or 
exclude  the  presence  of a  PPC is  recorded  i n  a  clear way for fu ture  reference;  for example,  
what  input and  ou tput  s ignals  had  been  cons idered  for the  programmable  component (method  
b))  and/or wh ich  function  of the  programmable  component software  had  been  d isabled  
(method  c)).  The  method  of fa i lu re  modes  and  effects  anal ys is  (FMEA)  or fau l t  tree  anal ys is  
(FTA)  can  be  used  (see  Annex B) .  
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Annex D  
(normative)  

 
Risk classification  

D.1  General  

This  annex defines  the  categorization  of ri sk frequencies  and  severi ties  and  the  classi fication  
of safety risks.  An  i n formative  description  i s  provided  i n  I EC  61 508-5:201 0  Annex C.   

D.2  Frequency of occurrence  

The categorization  of the  probabi l i ty or frequency of occurrence of safety risks  i s  defi ned  i n  
Table  D . 1  

The  probabi l i ty can  be  calcu lated  i n  various  ways  based  on :   

•  the  l ikel i hood  that a  product i s  subj ect to  an  occurrence  of the  risk;   

•  the  expected  number of products  in  a  batch  of wh ich  one  product i s  subject to  one  
occurrence of the  risk;   

•  the  expected  number of occurrences  of the  risk over the  l i fetime of a  s i ng le  product.   

Table  D. 1  – Frequency defin i tion  and  categorization   
(from  IEC  61 508-5: 201 0  Annex C)  

Frequency of 
occurrence  

Description  
1 0–6  l evel  
( i nd icative)  

Frequent  Li kely to  occur frequentl y or con ti nuousl y experienced  =>1 05  

Probabl e  Wi l l  occur several  t imes  i n  the  l i fetime  of the  product  1 04  

Occasional  L i kely to  occur sometime  i n  the  l i fe  of a  product  1 000  

Remote  Un l i kel y bu t  possib l e  to  occur i n  l i fe  of a  product  1 00  

Improbabl e  So  un l i kel y,  i t  can  be  assumed  occurrence  may not  be  experienced  d u ri ng  
the  l i fe  of the  product  

1 0  

I ncred i ble  Unbel i evable  to  occur d u ri ng  the  l i fe  of the  product  <=1  

 

D.3  Risk severi ty 

The categorization  of the  severi ty of a  safety risk i s  defi ned  in  Table  D. 2   

Table  D.2  – Risk severi ty defin i tions  (from  IEC  61 508-5: 201 0,  Annex C)  

Severi ty  Descripti on  

Catastroph ic  Poten tia l  of mu l ti p l e  d eaths  or serious  i n j u ries  

Cri ti cal  Poten tia l  of deaths  or serious  i n j u ry 

Marg i nal  Poten tia l  of i n j u ry 

Neg l i g i b le  Li ttl e  or no  potential  of i n j u ry 
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D.4 Classification  of risks  

Every safety risk shal l  be  classi fied  i n  accordance wi th  Table  D. 3  as  e i ther “ i n to lerable” ,  
“ALARP”  or “acceptable” .  An  acceptable  risk is  a  risk that can  be  accepted  i n  a  g iven  context 
based  on  the  values  of the  society under consideration  at the  time of the  safety evaluation .  An  
i n tolerable  risk is  a  ri sk that i t  i s  so  great that i t  sha l l  be  refused  a l together.  The  ALARP or “As  
l ow as  is  reasonabl y practicable”  ri sk is  a  risk that fa l l s  between  acceptable  risk and  
i n tolerable  risk and  has  to  be  reduced  to  the  l owest practicable  level ,  bearing  in  m ind  the  
benefi ts  resu l ti ng  from  i ts  acceptance and  taking  i n to  account the  practicabi l i ty of any fu rther 
reduction .  

Table  D .3  – Safety risk classi fication  

Likel i hood  
Severi ty  

Catastroph ic Cri ti cal  Marg i nal  Neg l i g i ble  

Frequent  I n tolerab le  I n tolerab le  I n tol erab le  I n tol erab le  

Probabl e  I n tolerab le  I n tolerab le  ALARP ALARP 

Occasional  I n tolerab le  ALARP  ALARP ALARP 

Remote  ALARP  ALARP ALARP Acceptable  

Improbabl e  ALARP  ALARP Acceptable  Acceptable  

I ncred i b le  Acceptable  Acceptable  Acceptable  Acceptable  

 

A manufacturer may choose  to  appl y a  d i fferent table  or mechan ism  to  classi fy safety risks  
under the  cond i ti on  that  the  class i fication  satisfies  the  fo l lowing  requ i rements .  

•  Each  risk wh ich  is  so  g reat that i t  cannot be  j usti fi ed  under any ci rcumstance i s  cl ass i fi ed  
as  “ i n to lerable” .  

•  Each  risk wh ich  i s  cl assi fi ed  as  “acceptable”  i s  acceptable  to  the  society under 
cons ideration ,  cons idering  the  socia l ,  po l i tical ,  and  econom ical  va lues  of the  society at the  
time of the  safety evaluation .   

The  manufacturer shal l  provide  a  j usti fication  of the  table  or mechan ism  that i s  used .  

Al l  cl assi fications  other than  “ in tolerable”  and  “acceptable”  shal l  be  treated  as  “ALARP”  in  the  
con text of th is  standard .  
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COMMISSION  ÉLECTROTECHNIQUE INTERNATIONALE  

____________ 

 
COMPOSANTS PROGRAMMABLES DANS  

LES APPAREILLAGES ÉLECTRONIQUES DE LAMPES –  
EXIGENCES GÉNÉRALES ET EXIGENCES DE SÉCURITÉ  

 
AVANT-PROPOS 

1 )  La  Commission  E lectrotechn i que  I n ternational e  ( I EC)  est  une  organ isati on  mond ia l e  de  normal i sation  
composée  de  l ' ensemble  des  com i tés  é l ectrotechn i ques  nati onaux (Com i tés  nationaux de  l ’ I EC).  L ’ I EC a  pour 
objet  de  favori ser l a  coopérati on  i n ternati ona le  pour tou tes  l es  questions  de  normal i sation  dans  l es  domaines  
de  l 'é l ectri ci té  et  d e  l 'é l ectron ique.  A cet  effet,  l ’ I EC – en tre  au tres  acti vi tés  – publ i e  d es  Normes  
i n ternati ona les,  d es  Spéci fi cations  techn iques,  d es  Rapports  techn iques,  d es  Spéci fi cations  accessib les  au  
publ i c  (PAS)  et  des  Gu ides  (ci -après  dénommés  "Publ i cation (s)  de  l ’ I EC").  Leu r é l aborati on  est  confiée  à  des  
com i tés  d 'études,  aux travaux desque ls  tou t  Com i té  nationa l  i n téressé  par l e  su jet  tra i té  peut  parti ciper.  Les  
organ isati ons  i n ternational es ,  gouvernemental es  et  non  gouvernementa les,  en  l i a i son  avec l ’ I EC,  parti cipen t 
égal ement  aux travaux.  L’ I EC col l abore  étroi tement  avec l 'Organ isati on  I n ternationale  de  Normal i sation  ( I SO),  
selon  des  cond i ti ons  fi xées  par accord  en tre  l es  deux organ isations.  

2)  Les  décis ions  ou  accords  offi c iel s  d e  l ’ I EC concernant  l es  q uestions  techn i ques  représenten t,  d ans  l a  mesure  
du  possib l e,  u n  accord  i n ternational  su r l es  su j ets  étud iés,  étant  d onné  que  l es  Com i tés  nati onaux de  l ’ I EC 
i n téressés  son t représentés  dans  chaque  com i té  d ’études.  

3)  Les  Publ i cati ons  de  l ’ I EC se  présenten t sous  l a  forme  de  recommandations  i n ternati ona l es  et  son t  agréées  
comme te l l es  par l es  Com i tés  nationaux de  l ’ I EC.  Tous  l es  efforts  rai sonnabl es  son t en trepri s  afi n  que  l ’ I EC  
s 'assure  de  l 'exacti tude  du  con tenu  techn ique  de  ses  publ i cations;  l ’ I EC ne  peut  pas  être  tenue  responsabl e  de  
l 'éventuel l e  mauvaise  u ti l i sation  ou  i n terprétation  qu i  en  est  fa i te  par u n  quelconque  u ti l i sateur fi nal .  

4)  Dans  l e  bu t  d 'encourager l ' un i form i té  i n ternati onale,  l es  Com i tés  nationaux de  l ’ I EC s 'engagent,  dans  tou te  l a  
mesure  poss ibl e,  à  appl i quer de  façon  transparente  l es  Pub l i cations  de  l ’ I EC  dans  l eurs  publ i cations  nati onales  
et  rég ional es .  Toutes  d i vergences  en tre  tou tes  Publ i cations  de  l ’ I EC et  tou tes  publ i cati ons  nati onales  ou  
rég ionales  correspondantes  do ivent  être  i nd iquées  en  termes  cl ai rs  dans  ces  dern ières.  

5)  L ’ I EC e l l e-même ne  fourn i t  aucune  attestati on  de  conform i té.  Des  organ ismes  de  certi fi cation  i ndépendants  
fourn i ssent  d es  services  d 'évaluati on  de  conform i té  et,  d ans  certai ns  secteu rs,  accèdent aux marques  de  
conform i té  de  l ’ I EC.  L ’ I EC n 'est  responsabl e  d 'aucun  des  services  effectués  par l es  organ ismes  de  certi fi cation  
i ndépendants.  

6)  Tous  l es  u ti l i sateurs  doi ven t s ' assurer qu ' i l s  sont  en  possession  de  l a  d ern ière  éd i ti on  de  cette  pub l i cation .  

7)  Aucune  responsabi l i té  ne  doi t  être  impu tée  à  l ’ I EC,  à  ses  adm in i strateurs,  employés,  auxi l i a i res  ou  
mandatai res ,  y compris  ses  experts  parti cu l i ers  et  l es  membres  de  ses  com i tés  d 'études  et  des  Com i tés  
nationaux de  l ’ I EC,  pou r tou t  pré jud ice  causé  en  cas  de  dommages  corporel s  et  matérie l s ,  ou  de  tou t  au tre  
dommage de  quel que  natu re  q ue  ce  soi t,  d i recte  ou  i nd i recte ,  ou  pou r supporter l es  coû ts  (y compris  l es  frai s  
de  j usti ce)  et  l es  dépenses  décou lan t  de  l a  publ i cation  ou  de  l 'u ti l i sati on  de  cette  Publ i cation  de  l ’ I EC ou  de  
tou te  au tre  Publ i cati on  de  l ’ I EC,  ou  au  créd i t  q u i  l u i  est  accordé.  

8)  L 'attenti on  est  atti rée  su r l es  références  normatives  ci tées  dans  cette  publ i cation .  L ' u ti l i sation  de  publ i cations  
référencées  est  obl i gatoi re  pou r une  appl i cati on  correcte  de  l a  présente  publ i cati on .   

9)  L’ attention  est  atti rée  su r l e  fa i t  q ue  certa ins  des  é l éments  de  l a  présente  Publ i cati on  de  l ’ I EC peuvent fai re  
l ’ obj et  de  d roi ts  de  brevet.  L ’ I EC ne  sau rai t  être  tenue  pou r responsable  de  ne  pas  avoi r i d en ti fi é  d e  tel s  d roi ts  
de  brevets  et  de  ne  pas  avoi r s i gna lé  l eu r exi stence.  

La  Norme i n ternationale  I EC 62733  a  été  établ i e  par le  sous-com i té  34C:  Apparei ls  auxi l ia i res  
pour l ampes,  du  com i té  d ’études  34  de  l ' I EC:  Lampes  et  équ ipements  associés.  

Le  texte  de  cette  norme est i ssu  des  documents  su ivants :  

FDIS  Rapport  de  vote  

34C/1 1 40/FDIS  34C/1 1 56/RVD  

 
Le  rapport de  vote  i nd iqué  dans  le  tableau  ci -dessus  donne  tou te  i n formation  sur l e  vote  ayan t 
abouti  à  l 'approbation  de  cette  norme.  

Cette  publ ication  a  été  réd igée  selon  l es  D irecti ves  I SO/IEC,  Partie  2 .  
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NOTE  Dans  l a  présente  norme,  l es  caractères  d ' imprimeri e  su ivan ts  son t employés:  

– Exigences  proprement d i tes :  caractères  romains.  

– Modal i tés  d 'essais :  caractères italiques .  

– Commentai res:  peti ts  caractères  romains .  

Le  com i té  a  décidé  que  l e  con tenu  de  cette  publ ication  ne  sera  pas  mod i fié  avant la  date  de  
stabi l i té  i nd iquée  sur l e  s i te  web de  l ’ I EC sous  "h ttp: //webstore. iec.ch"  dans  les  données  
re lati ves  à  l a  publ ication  recherchée.  A cette  date,  l a  publ ication  sera   

•  recondu i te,  

•  supprimée,  

•  remplacée  par une  éd i tion  révisée,  ou  

•  amendée.  
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INTRODUCTION  

La présente  Norme i n ternationale  défin i t  l es  exigences  de  sécuri té  et l es  méthodes  d 'essai  
des  composants  programmables  u ti l i sés  dans  l es  apparei l l ages  é lectron iques  de  lampes.  E l l e  
complète  l es  exigences  de  l a  série  I EC  61 347  par des  exigences  de  sécuri té  supplémenta ires  
re lati ves  aux apparei l l ages  é lectron iques  de  l ampes  con tenant  des  composan ts  
programmables.   

En  général ,  l es  deux moyens  de  protection  son t u ti l i sés  contre  l es  dangers  te ls  que  l es  chocs  
é lectriques.  Par conséquent,  une  cond i tion  de  prem ier défau t ou  un  fonctionnement anormal  
du  matérie l  é l ectrique  ne  donnera  pas  l i eu  à  une  s i tuation  dangereuse.   

J usqu 'à  récemment,  l a  technolog ie  a  offert deux moyens  de  protéger l e  matérie l  trad i ti onnel .  I l  
s 'ag i t par exemple  de  prévoi r une  i so lation  de  base  et une  isolation  supplémentai re  entre  l es  
parties  acti ves  dangereuses  et l es  parties  accessibles ,  et  de  prévoir une  isolation  de  base  
combinée  par l a  déconnexion  de  l 'a l imentation  principale  à  l 'a ide  d 'un  fusib le.   

Toutefois,  de  nos  j ours ,  des  composants  programmables  (à  log icie l  i n tégré)  peuvent être  
u ti l i sés  pour assurer l a  sécuri té  dans  des  cond i ti ons  normales,  des  cond i tions  de  prem ier 
défau t et/ou  un  fonctionnement anormal .   

Les  normes  en  matière  d 'écla i rage  trad i ti onnel  ne  fourn issant pas  les  exigences  pour l es  
composants  programmables,  l a  présen te  norme a  été  établ ie .   

La  présente  norme reconnaît l e  n i veau  de  protection  i n ternationalement accepté  con tre  les  
phénomènes  dangereux (é lectriques,  mécan iques,  therm iques,  l i és  au  feu  et au  rayonnement 
des  apparei ls  l orsqu ' i l s  fonctionnent  comme en  u ti l i sation  normale  en  tenan t compte  des  
i nstructions  du  constructeur,  par exemple).  E l le  couvre  également l es  cond i tions  des  
phénomènes  é lectromagnétiques  pouvant se  produ ire  et i n fl uencer le  composant 
programmable,  afin  de  ten ir compte  de  l ' impact pouvant i n fl uencer l e  fonctionnement en  tou te  
sécuri té  des  apparei l l ages  é lectron iques  de  lampes.  

Cette  prem ière  éd i ti on  repose  sur l ' I EC 60730-1 : 201 0  et l ' I EC  60335-1 : 201 0,  et a  été  adaptée  
pour l es  apparei l lages  é lectron iques  de  lampes.   

NOTE  Les  termes  et  défi n i ti ons  a i ns i  que  l e  Tableau  A. 1  et  l e  Tableau  A. 2  respecti vement  de  l a  présente  norme 
équ i va lent  aux termes  et  défi n i ti ons,  au  Tabl eau  R. 1  et  au  Tableau  R. 2  de  l ' I EC 60335-1 : 201 0,  et  aux termes  et  
défi n i ti ons  équ i val en ts  et  au  Tableau  H . 1  ( l og ici el  de  cl asse  B  et  de  cl asse  C)  de  l ' I EC 60730-1 .  
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COMPOSANTS PROGRAMMABLES DANS  
LES APPAREILLAGES ÉLECTRONIQUES DE LAMPES –  
EXIGENCES GÉNÉRALES ET EXIGENCES DE SÉCURITÉ  

 
 
 

1  Domaine d 'appl ication  

La présen te  Norme i n ternationale  défin i t  l es  exigences  générales  et  l es  exigences  de  sécuri té  
des  composants  programmables  u ti l i sés  dans  l es  produ i ts  couverts  par l ' I EC 61 347.   

Les  exigences  de  la  présente  norme s 'appl iquent un iquement aux composants  
programmables  (et l eurs  log icie ls  i n tégrés)  des  apparei l l ages  é lectron iques  de  lampes.  Pour 
l es  au tres  ci rcu i ts  é lectri ques/électron iques  et l eurs  composants  dans  l es  apparei l l ages  
é lectron iques  de  l ampes,  l es  exigences  de  l a  série  I EC  61 347  s 'appl iquent.   

2  Références  normatives  

Les  documents  su ivan ts  sont ci tés  en  référence  de  man ière  normative,  en  i n tégral i té  ou  en  
partie ,  dans  le  présent document et son t i nd i spensables  pour son  appl ication .  Pour l es  
références  datées,  seu le  l 'éd i tion  ci tée  s 'appl ique.  Pour l es  références  non  datées ,  l a  dern ière  
éd i tion  du  document de  référence s 'appl i que  (y compris  les  éventuels  amendements).  

I EC 61 000-4-1 3: 2002,  Compatibilité électromagnétique (CEM)  – Partie  4-13: Techniques 
d'essai et de mesure – Essais d'immunité basse fréquence aux harmoniques et inter-
harmoniques incluant les signaux transmis sur le  réseau électrique alternatif  
I EC  61 000-4-1 3:2002/AMD1 :2009  

IEC 61 347-1 ,  Appareillages de lampes – Partie  1 :  Exigences générales et exigences de 
sécurité  

IEC 61 347-2,  ( toutes  l es  parties) 1 ,  Appareillages de lampes – Part 2: Exigences particulières 
IEC 61547:2009,  Equipements pour l'éclairage à  usage général – Exigences concernant 
l'immunité CEM 

I EC 61 508-4: 201 0,  Sécurité fonctionnelle des systèmes électriques/électroniques/ 
électroniques programmables relatifs à  la  sécurité – Partie 4: Définition et abréviations 

I EC 61 508-5: 201 0,  Sécurité fonctionnelle des systèmes électriques/électroniques/ 
électroniques programmables relatifs à  la  sécurité – Partie  5: exemples de méthodes pour la  
détermination des niveaux d'intégrité de sécurité  

I EC 61 508-7: 201 0,  Sécurité fonctionnelle des systèmes électriques/électroniques/ 
électroniques programmables relatifs à  la  sécurité – Partie  7: Présentation de techniques et 
mesures 

3 Termes et défin i tions  

Pour les  besoins  du  présent document,  l es  termes  et défi n i tions  su ivan ts  s 'appl iquen t.  

_____________ 

1   Les  parti es  appl i cables  d 'une  séri e  dépendent  du  contexte.  
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3. 1   
un i té  centrale  
CPU   
partie  d 'un  système de  calcu l  ou  de  commande  qu i  i n terprète  et  exécute  des  i nstructions  

Note  1  à  l ' arti cl e:  L ’ abrévi ation  "CPU"  est  déri vée  du  terme  ang l a i s  d éveloppé  correspondant "central  processing  
un i t" .  

3.2   
composant programmable  
technolog ie  basée sur l ’ i n formatique,  pouvant comprendre  du  matériel ,  du  l og iciel ,  a ins i  que  
l es  un i tés  d 'en trée  et/ou  de  sortie  

EXEMPLE  Tous  l es  é l éments  ci -dessous  sont  d es  composants  programmables:  

– m icroprocesseu rs;  

– m icrocontrôleurs;  

– au tomates  programmables;  

– ci rcu i ts  i n tég rés  numéri ques  spéci fi ques  à  l ' appl i cation  (ASIC 2 avec parti e  prog rammable);  

– au tomates  l og i ques  programmables  (PLC3);  

– au tres  d i sposi ti fs  basés  su r l a  technol og i e  i n formatique  (par exemple,  l es  capteu rs  i n te l l i gents,  l es  émetteurs-
récepteu rs,  l es  actionneurs).  

Note  1  à  l ' arti cl e:  Ce  terme couvre  l es  d i sposi ti fs  m icroélectron iques  basés  su r une  ou  p l u s ieurs  un i tés  central es  
(CPU )  associées  à  des  mémoi res,  etc.  

Note  2  à  l ' arti cl e:  Le  terme "composant  prog rammable"  est déri vé  de  l 'ANSI /UL1 998: 201 0,  défi n i ti on  2 . 39[2] .  La  
défi n i ti on  dans  ANSI /UL  d u  terme "composant programmable"  est  l a  su ivante:  "Tous  l es  matéri el s  
m icroélectron iques  qu i  peuven t être  prog rammés dans  l e  cen tre  de  conception ,  en  us ine  ou  su r s i te" .  I ci ,  l e  terme 
"programmable"  i nd i que  "une  man ière  de  mod i fi er l e  l og icie l  dans  l aquel l e  l e  comportement  d u  composant  peut  
être  mod i fi é . "  Ce  terme  couvre  l es  d i sposi ti fs  m icroélectron i ques  reposant su r une  ou  p l u s ieurs  u n i tés  cen tral es  
(CPU)  associées  à  des  mémoi res,  etc.  

[SOURCE:  I EC  61 508-4: 201 0,  3. 2 . 1 2  mod i fiée  — "Électron ique  programmable"  est remplacé  
par "composant programmable"  qu i  décri t m ieux qu ' i l  s 'ag i t  un iquement d 'une  partie  de  
l 'apparei l l age. ]  

3.3   
composant programmable  de  protection   
PPC  
composant programmable  qu i  empêche  une  s i tuation  dangereuse  de  se  produ i re  dans  des  
cond i ti ons  de  fonctionnement anormales  ou  composant programmable  dont aucun  des  
s i gnaux de  sortie  ne  peu t donner l i eu  à  une  s i tuation  dangereuse  

Note  1  à  l ' arti cl e:  L ’ abréviation  "PPC"  est  déri vée  d u  terme  ang lai s  dével oppé  correspondant  "protecti ve  
programmable  component" .  

3.4   
log iciel  
création  i n tel l ectuel le  comprenant l es  programmes,  l es  procédures,  les  données  et l es  règ les,  
a ins i  que  toute  documentation  associée  se  référan t au  fonctionnement d 'un  système de  
tra i temen t de  données  

[SOURCE:  I EC 61 508-4: 201 0,  3 . 2. 5  mod i fiée  — Les  notes  à  l 'article  sont supprimées. ]  

_____________ 

2  Appl i cation  speci fi c  i n tegrated  ci rcu i ts  en anglais.  

3   Prog rammable  l og ic  con trol l ers  en anglais.  
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3.5   
code log iciel  
code écri t  par un  programmeur dans  un  l angage i n formatique  de  hau t n i veau  et  l i s i b le  par l es  
personnes  mais  pas  par l es  ord inateurs  

3.6   
log iciel  de  sécuri té  
partie  du  log icie l  qu i  s 'oppose aux éventuel les  s i tuations  dangereuses  apparues  su i te  à  des  
cond i ti ons  anormales  et/ou  de  défaut   

Note  1  à  l 'arti cl e:  Le  l og iciel  est  i ndépendant  d u  support  su r l equel  i l  est  en reg i stré.  

3.7   
cond i tion  de  défaut  
cond i ti on  comme exigé  par l 'Article  1 4  de  l ' I EC  61 347-1  ou  sa  Partie  2  correspondante  

3.8   
cond i tion  de  premier défaut  
cond i ti on  de  défau t dans  les  cond i tions  normales  de  fonctionnement d 'un  seu l  composant ou  
d ispos i ti f 

[SOURCE:  I EC 62368-1 : 201 0,  3 . 3. 7. 1 0,  mod i fiée]  

3.9   
cond itions  normales  de  fonctionnement  
mode de  fonctionnement qu i  reflète  le  m ieux l es  cond i tions  d ’ u ti l i sation  normale  l es  p lus  
ri goureuses  auxquel les  on  peu t ra isonnablement s ’attendre   

[SOURCE:  I EC 62368-1 : 201 0,  3 . 3. 7. 4,  mod i fiée]  

3. 1 0   
cond itions  anormales  de  fonctionnement  
cond i ti ons  de  fonctionnement temporaires  qu i  ne  son t n i  l es  cond i ti ons  normales  de 
fonctionnement n i  l es  cond i tions  de  prem ier défaut  de  l 'équ ipement proprement d i t  

Note  1  à  l 'arti cl e:  Des  cond i ti ons  anormales  de  fonctionnement peuvent être  i n du i tes  par l ’ équ i pement  ou  par u ne  
personne.  

Note  2  à  l ' arti cl e:  I l  convient  d 'étud ier l ’ équ i pement,  l ' i nsta l l ati on ,  l es  i nstructions  et  l es  spéci fi cations  afi n  d e  
déterm iner l es  cond i ti ons  anormales  de  foncti onnement  qu ' i l  est  ra i sonnable  d 'attendre.  

Note  3  à  l 'arti cl e:  Les  défauts ,  qu i  sont  l a  conséquence  d i recte  d ’ une  cond i ti on  anormale  de  foncti onnement,  son t  
réputés  être  une  cond i ti on  de  prem ier défaut.  

[SOURCE:  I EC 62368-1 : 201 0,  3 . 3. 7. 1 ,  mod i fiée]  

3. 1 1   
analyse  par arbre de  panne   
AAP  
méthode  d 'analyse  des  défai l l ances  par déduction ,  de  haut en  bas,  dans  l aquel le  un  
événement dangereux ou  g rave  est  anal ysé  à  l 'a ide  de  l a  l og ique  booléenne pour combiner 
une  série  d 'événements  à  l 'ori g i ne  de  cet  événement  

Note  1  à  l 'arti cl e:  L 'ana lyse  par arbre  de  panne  est  une  techn ique  d 'anal yse  "de  haut  en  bas" .  L 'Annexe  B  de  
l ' I EC 61 508-7: 201 0  donne  des  i n formations  de  confi gu ration  m in imale  d 'u n  rapport  AAP.  
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3. 1 2   
analyse  des  modes  de  défai l l ance  et de  l eurs  effets  
AMDE 
techn ique  anal yti que  dans  l aquel le  l es  types  de  défai l lance  de  chaque  composant du  matérie l  
et  d u  l og icie l  sont  i denti fi és  et  exam inés  quan t à  l eurs  effets  sur l es  fonctions  l i ées  à  l a  
sécuri té  du  d ispos i ti f de  commande  

Note  1  à  l ' arti cl e:  L 'anal yse  des  modes  de  panne  et  de  l eu rs  effets  est  une  techn i que  d 'analyse  "de  bas  en  hau t" .  
L 'Annexe  B  donne  des  i n formations  de  confi gu rati on  m in imale  d 'un  rapport  AMDE.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 20. 3,  mod i fiée]  

3. 1 3   
tension  assignée  
valeur de  l a  tens ion ,  fixée  par l e  constructeur à  un  composant,  à  un  d isposi ti f ou  à  un  matérie l  
et  à  l aquel le  on  se  réfère  pour l e  fonctionnement et  pour l es  caractéristi ques  fonctionnel les  

Note  1  à  l ' arti cl e:  L ’ équ i pement  peut  présenter p l us  d 'u ne  val eu r d e  tensi on  assignée  ou  b ien  une  p l age  de  
tensions  assignées.  

Note  2  à  l 'arti cl e:  Pou r u ne  a l imentation  tri phasée,  l a  tension  en tre  phases  s ’appl i q ue.  

[SOURCE:  I EC 62368-1 : 201 0,  3 . 3. 1 0 . 4,  mod i fiée]  

3. 1 4   
ri sque  tolérable  
n iveau  de  risque  comme défin i  en  5 . 1 .  

3. 1 5   
ri sque  in tolérable   
n iveau  de  risque  qu i  ne  peu t pas  être  j usti fi é,  sauf dans  des  ci rconstances  extraord ina ires  
 

3 . 1 6   
ri sque  acceptable  
n iveau  de  risque  qu i  est  l argement accepté  dans  l a  société  
 

3. 1 7   
aussi  bas  que raisonnablement possible  
ALARP  
n iveau  de  risque  s i tué  entre  l e  ri sque  acceptable  et l e  risque  in to lérable,  qu i  doi t être  rédu i t  
au  n iveau  praticable  le  p lus  bas,  en  gardant à  l 'espri t l es  avan tages  que  procure  son  
acceptation ,  et  en  tenant  compte  de  l a  poss ibi l i té  d 'exécu tion  d 'une  éventuel l e  réduction   

Note  1  à  l 'arti cl e:  L ’ abréviati on  "ALARP"  est  déri vée  du  terme ang l a i s  d éveloppé  correspondant  "As  Low As  i s  
Reasonably Practi cabl e.  

Note  2  à  l 'arti cl e:  La  spéci fi cation  d u  n i veau  ALARP est  décri te  à  l 'Annexe  D.  

Note  3  à  l ' arti cl e:  Cette  défi n i ti on  est  conforme à  l ' I EC 61 508-5: 1 998,  Annexe  B .  Dans  l a  présente  norme,  e l l e  est  
u ti l i sée  comme une  varian te  poss ible  du  ri sque  to lérable.  

3. 1 8   
blessure  
dommage phys ique  à  une  personne,  i n férieur à  une  i ncapaci té  de  2  % ,  en  général  réversib le  
et  ne  fa isant souvent  l 'ob jet  d 'aucun  tra i temen t en  m i l i eu  hospi ta l i er  

EXEMPLE  Coupu res  m ineures,  fractures  très  m ineu res  ou  brû l ures  m ineu res,  en torses.  
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3. 1 9   
blessure  grave  
blessure  qu i ,  d i rectement ou  i nd i rectement:  

a)  met en  péri l  l a  vie ,  

b)  en traîne  une  carence permanente  d 'une  fonction  physiolog ique  ou  endommage de  
man ière  défin i ti ve  une  s tructure  du  corps,  ou  

c)  nécess i te  une  i n terven tion  méd icale  ou  ch i rurg icale  pour préven i r une  carence 
permanente  d 'une  fonction  phys io log ique  ou  un  endommagement défin i ti f d 'une  structure  
du  corps  

3.20   
si tuation  dangereuse  
circonstance dans  l aquel le  les  personnes,  l es  b iens  ou  l 'envi ronnement son t exposés  à  des  
sources  potentie l les  de  b lessure  physique,  de  dommage à  l a  san té  des  personnes  ou  de  
dommage aux b iens  ou  à  l 'envi ronnement 

4 Exigences  générales  

Les  l og icie ls  des  composants  programmables  des  apparei l l ages  é lectron iques  de  l ampes  
doivent être  conçus  et constru i ts  de  te l l e  man ière  qu 'en  usage  normal ,  i l s  fonctionnent sans  
danger pour l 'u ti l i sateur ou  pour l 'envi ronnement.  

Les  risques  doiven t être  évalués  afin  de  déterminer les  parties  appl icables  de  l a  présente  
norme.  S i  l 'évaluation  des  risques  montre  que  l ' i n tégration  l og icie l l e  u ti l i sée  afin  d 'évi ter que  
l es  apparei l lages  ne  deviennent dangereux présente  un  risque  supérieur au  risque  tolérable,  
l a  présente  norme est  ob l igatoi re.  

Les  risques  éventuels  que  présentent l es  apparei l l ages  é lectron iques  doivent être  au  cœur de  
l 'évaluation  des  risques,  y compris  l e  fonctionnement anormal  et l es  cond i ti ons  de  défau t de  
l a  Partie  2  correspondante  de  l ' I EC  61 347.  

5 Evaluation  des  risques  

5.1  Général i tés  

Les  risques  éventuels  que  présentent l es  apparei l l ages  doivent être  au  cœur de  l 'évaluation  
des  risques.  L'évaluation  des  risques  doi t permettre  d ' identi fi er et de  classer l es  risques  de  
d ysfonctionnement connus  ou  ra isonnablement prévis ib les  du  log iciel  (y compris  l es  risques  
causés  par des  cond i tions  de  défaut i n terne  poten tie l l es  et par un  fonctionnement anormal  
des  apparei l l ages  décri ts  dans  l a  Partie  2  correspondan te  de  l ' I EC  61 347)  en  s 'appuyan t sur 
l 'h ypothèse  d 'u ti l i sation  prévue.  

S i  l 'évaluation  des  risques  montre  que  l ' i n tégration  l og icie l l e,  visan t  à  évi ter que  l es  
apparei l l ages  ne  deviennent dangereux,  présente  un  risque  supérieur au  risque  to lérable  
( l ed i t ri sque  n 'ayant pas  été  rédu i t par des  mesures  matérie l l es  supplémenta ires),  tou tes  l es  
parties  de  la  présente  norme s 'appl i quent.   

S i  l 'évaluation  des  risques  montre  que  l e  risque  est tolérable ,  l es  apparei l l ages  satisfont à  l a  
présente  norme.  Dans  ce  cas,  seu les  les  parties  de  l a  présente  norme décrivant  l 'évaluation  
des  risques  s 'appl iquent.  Cela  s i gn i fie  que  les  parties  su ivantes  de  la  norme ne  s 'appl i quent  
pas:  Articles  6 ,  7 ,  8  et  Annexes  A,  B ,  C.  

L'évaluation  des  risques  pour l a  sécuri té  obtenue  d 'un  composant programmable,  i denti fié  
comme n 'étant pas  un  composan t programmable  de  protection  ou  qu i  n 'a  pas  été  évalué  
comme tel ,  est d ispensée d 'évaluation  de  code  l og icie l .  
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5.2  Spécification  des  ri sques  tolérables  

Trois  paramètres  permetten t de  spéci fier l e  risque  to lérable:  

a)  Le  risque  est classé  comme étant to lérable  s i  l es  effets  d 'un  éven tuel  d ysfonctionnement 
l og iciel  sont l im i tés  par des  mesures  matérie l l es  ( i n terruption  de  l 'échauffement du  
matérie l ,  par exemple) ,  de  sorte  que  l es  apparei l l ages  ne  deviennen t pas  dangereux,  et  s i  
l es  mesures  matérie l l es  et l es  apparei l l ages  son t conformes  à  l a  série  I EC  61 347.  D 'au tre  
part,  un  deuxième composant programmable  de  protection  (PPC)  peu t être  u ti l i sé  pour 
l im i ter un  éventuel  d ysfonctionnement log icie l ,  pour au tan t qu ' i l  soi t i ndépendant du  
prem ier PPC.  

b)  Par a i l l eurs,  une  spéci fication  pl us  générale  peu t être  u ti l i sée.  

1 )  Le  risque  est to lérable  s i  l e  n i veau  de  risque  des  apparei l l ages  dotés  d 'un  l og icie l  est 
l e  même que  celu i  d 'un  apparei l l age  de  comparaison  dans  lequel  l es  fonctions  
respectives  l i ées  à  l a  sécuri té  son t réal isées  par un  matérie l  satisfa isant à  l a  série  
I EC 61 347.  

2)  L 'obj ecti f est de  véri fier un  n iveau  de  sécuri té  de  l 'apparei l l age  (en  cours  d 'évaluation)  
ayan t au  moins  le  même n iveau  de  sécuri té  que  celu i  d 'un  apparei l l age  de  
comparaison  dans  l equel  l es  fonctions  respectives  l i ées  à  l a  sécuri té  sont réal isées  
par un  matérie l  satisfa isan t à  l a  série  I EC 61 347.  L'apparei l l age  de  comparaison  peu t 
être  réel  ou  imag inai re  en  fonction  des  apparei l l ages  matérie ls  connus  (ou  parties  de  
ces  apparei l l ages)  qu i  satisfon t à  l a  série  I EC  61 347.  

c)  Un  au tre  moyen  permettan t de  spéci fi er l e  ri sque  to lérable  consiste  à  u ti l i ser la  
cl assi fication  générale  des  risques  présentée  à  l 'Annexe  D ,  auquel  cas  l e  risque  est 
to lérable  s ' i l  es t cl assé  ALARP ou  dans  les  classes  i n férieures.  

5.3  Documentation  

L'évaluation  des  risques  et  ses  résu l tats  doivent être  documentés  par l e  constructeur.  

Chaque  risque  fa isan t l 'objet de  ce  processus  doi t être  décri t,  et  sa  cause  poten tie l l e  
i nd iquée.  

Pour documenter les  modes  de  défaut  et de  défai l lance  poss ib les,  u ne  anal yse  par arbre  de  
panne  (AAP)  ou  une  anal yse  des  modes  de  défai l l ance  et de  l eurs  effets  (AMDE)  peut être  
u ti l i sée.  L'Annexe  B  donne  des  i n formations  de  configuration  m in imale  d 'un  rapport d 'anal yse  
AAP et AMDE.  L'AAP est une  techn ique  d 'analyse  "de  haut en  bas" ,  l 'AMDE est une  
techn ique  d 'anal yse  "de  bas  en  haut" .  

La  documentation  de  l 'évaluation  des  risques  peut être  consu l tée  pour démontrer l a  
conform i té  à  l a  présente  norme.  

6 Exigences  de fonctionnement anormal  et  condi tions  de défaut  

6.1  Fonctionnement anormal  et  cond itions  de  défaut dans  l 'appl ication  des  
apparei l lages  électron iques  de  l ampes   

Le l og icie l  de  sécuri té  doi t être  soum is  à  essai  dans  l es  cond i ti ons  de  défaut et les  cond i tions  
anormales  comme ind iqué  dans  la  norme respective  de  l a  série  I EC  61 347.  

Pendant et après les essais,  les appareillages électroniques de lampes doivent satisfaire aux 
critères de conformité de la  norme correspondante de la  série  IEC 61347.  

S i  un  composant programmable  (PC)  de l 'apparei l l age  électron ique  de  l ampes  est censé  
assurer l a  conform i té  avec l e  présent article,  l e  l og icie l  doi t satisfai re  aux exigences  de  
l 'Article  7  et de  l 'Article  8  de  la  présente  norme pour un  composant programmable  de  
protection  (PPC).   
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Un  composan t programmable,  i den ti fié  comme n 'étan t pas  un  composant programmable  de  
protection ,  ou  non  évalué  comme composant programmable  de  protection ,  est exempt de  
l 'évaluation  du  code  log iciel .  L'Annexe  C  décri t l es  méthodes  poss ib les  d ' identi fication  des  
composants  programmables  de  protection .    

S i  l e  PPC fai t l 'objet de  d ispos i ti ons  en  matière  de  sécuri té ,  l a  conform ité  avec l 'Article  7  et 
l 'Article  8  l e  protège  contre  une  éventuel le  défai l l ance  susceptible  de  rendre  l 'apparei l l age  
é lectron ique  de  l ampes  dangereux.  

6.2  Cond itions  de  défaut  du  composant programmable  

Les  cond i tions  de  défaut su ivantes  son t prises  en  compte  pour les  composan ts  
programmables  équ ipan t  l es  apparei l l ages  é lectron iques  de  l ampes  et,  l e  cas  échéan t,  son t 
appl iquées  l ' une  après  l 'au tre,  l es  défau ts  importants  étan t pris  en  compte.  

a)  Court-ci rcu i t de  l ' i so lation  fonctionnel le  entre  des  bornes  de  composant programmable  
ad jacentes  s i  l 'écartement ou  les  d istances  des  l i gnes  de  fu i te  son t i n férieurs  aux valeu rs  
spéci fiées  à  l 'article  correspondant de  l ' I EC 61 347-1 .  

NOTE  1  Couvert  par 1 4. 1  de  l ' I EC 61 347-1 .  

b)  Ci rcu i t-ouvert  au  n i veau  d 'une  borne  du  composant programmable.  

NOTE  2  Couvert  par 1 4. 2  de  l ' I EC 61 347-1 .  

c)  D 'au tre  part,  s i  l e  code  l og iciel  n 'est pas  accessible,  en  a l ternative,  sur l a  base  d 'une  
évaluation  des  risques  l i és  à  l a  sécuri té ,  l es  broches  du  composant programmable  son t 
p lacées  dans  un  état dans  l equel  un  problème de  sécuri té  est  susceptib le  de  se  produ i re.  

d )  En  a l ternative  à  c)  s i  l e  code  est accessib le,  tou tes  l es  sorties  sont supposées  fai re  l 'objet 
de  pannes  se  produ isan t dans  le  composant programmable.  S i  une  évaluation  des  risques  
l iés  à  l a  sécuri té  peu t démontrer qu ' i l  est peu  probable  qu 'un  s i gnal  de  sortie  particu l ier se  
produ ise,  l e  défau t correspondant n ’est pas  cons idéré.  Les  défau ts  correspondants  ne  
son t pas  pris  en  compte  et peuvent être  i gnorés  s i  l e  composant programmable  satisfai t  
aux exigences  de  l 'Article  7  et  de  l 'Article  8  de  l a  présente  norme quan t au  composant 
programmable  de  protection .  

I l  convient de  procéder à  une  analyse  AAP ou  AMDE afi n  d ' i nclure  les  résu l tats  de  p lus ieurs  
cond i ti ons  stables  aux sorties  et aux bornes  b i d i rectionnel les  programmées  pour l es  besoins  
d ' identi fication  des  cond i tions  de  défaut supplémentaires  à  prendre  en  compte,  susceptib les  
ou  pas  de  se  produ ire.   

NOTE  3  Un  composant  prog rammable  à  ne  pas  d i vu l guer est  évalué  par anal yse  AAP/AMDE  sur l es  s i gnaux de  
sorti e.   

Si  l 'anal yse  AAP ou  AMDE  déterm ine  que  seu les  des  cond i ti ons  de  défai l l ance  cri tiques  
spéci fiques  et b ien  défin ies  peuvent se  produ ire,  l es  essais  i nd ividuels  peuvent  être  
remplacés  par une  s imu lation  ou  une  j usti fication  de  l ' impact des  cond i ti ons  de  défai l lance  
pendant l 'évaluation .  

La conformité est vérifiée  par examen et par des essais appropriés,  le  cas échéant.  

Pendant et après les essais,  les appareillages électroniques de lampes doivent satisfaire aux 
critères de conformité du premier alinéa du 14. 1  de l'IEC 61347-1  et de la  Partie  2 
correspondante.  

7 Exigences  relatives  au  logiciel   

Dans  le  cas  des  apparei l lages  é lectron iques  de  l ampes  in tégran t un  composant 
programmable  de  protection ,  le  log icie l  du  composant programmable  doi t con ten ir des  
mesures  de  con trôle  des  cond i ti ons  de  panne/erreur spéci fiées  au  Tableau  A. 1 .  L'évaluation  
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des  pannes/erreurs  comprend  l es  capteurs  et actionneurs  associés  à  l a  fonction  de  sécuri té  
l og iciel l e.  

Le  Tableau  A. 2  doi t être  u ti l i sé  lorsque  l e  l og icie l  con tenant des  mesures  pour contrôler les  
cond i ti ons  de  panne/erreur spéci fi ées  au  Tableau  A. 2,  lorsque  cela  est spéci fié  dans  l a  
Partie  2  de  l ' I EC  61 347  pour l es  constructions  particu l ières  ou  pour tra i ter les  dangers  
spéci fiques.  

Les  mesures  u ti l i sées  pour permettre  au  l og icie l  de  contrôler l es  cond i tions  de  panne/erreur 
spéci fiées  au  Tableau  A. 2  son t par natu re  acceptables  pour l es  mesures  de  contrôle  des  
cond i ti ons  de  panne/erreur spéci fiées  au  Tableau  A. 1 .  

La conformité est vérifiée par évaluation du logiciel conformément aux exigences 
correspondantes de l'Annexe A.  

En cas de modification du logiciel,  l'évaluation et les essais correspondants sont répétés si la  
modification a  un impact sur les résultats de l'essai concernant les composants 
programmables de protection.  

La conformité du logiciel est vérifiée par examen de l'évaluation des risques et de la  partie  
correspondante du logiciel et/ou en effectuant des essais appropriés des appareillages 
électroniques de lampes.  

La conform i té  est véri fiée  dans  le  cas  d 'un  composant programmable  de  protection  ou  dans  l e  
cas  de  l 'exception  de  6. 2  d ) .   

8 Exigences  concernant l ' immunité  CEM  

8. 1  Les  apparei l l ages  é lectron iques  de  lampes  i n tégran t un  composant programmable  de  
protection  pour fonctionner correctement sont soum is  à  l 'essai  B  de  8. 2,  sauf s i  l e  
redémarrage  à  un  certa in  stade  du  cycle  de  fonctionnement su i te  à  une  i n terruption  due  à  un  
creux de  tension  d 'a l imentation  ne  présente  aucun  risque.  L 'essai  est réal i sé  après  la  dépose  
de  tou tes  les  batteries  et des  au tres  composan ts  censés  main ten i r l a  tension  d 'a l imentation  
du  composant programmable  pendant les  creux,  l es  in terruptions  et l es  variations  de  tens ion  
d 'al imentation  principa le.  

8.2  Les  apparei l l ages  é lectron iques  de  lampes  i n tégran t un  composant programmable  de  
protection  sont soum is  aux essais  de  détection  des  phénomènes  é lectromagnétiques.  Les  
essais  son t réal isés  dans  l es  cond i tions  de  fonctionnement val ides  du  composan t 
programmable  de  protection ,  spéci fiées  à  l 'Article  6  de  l a  présente  norme,  l e  cas  échéant.  

Eu  égard  aux phénomènes  é lectromagnétiques,  les  essais  d ' immun i té  CEM  doivent être  
réa l isés  conformément à  l ' I EC  61 547.  

En  ou tre,  l es  essais  su ivan ts  doivent être  réal isés:  

A.  Les  apparei l lages  électron iques  de  l ampes  son t  soum is  à  des  s ignaux transm is  su r le  
réseau  conformément à  l ' I EC  61 000-4-1 3:2002/AMD1 : 2009,  Tableau  1 1 ,  avec la  classe  2  
de  n i veau  d 'essai  u ti l i san t l es  pas  en  fréquence  conformes  au  Tableau  1 0 .  

B.  Les  apparei l lages  é lectron iques  de  l ampes  sont  a l imentés  à  l a  tens ion  assignée et  u ti l i sés  
en  fonctionnement normal .  Au  bout d 'environ  60  s,  l a  tens ion  d 'a l imentation  est rédu i te  à  
un  n i veau  te l  q ue  l es  apparei l l ages  é lectron iques  de  l ampes  cessen t de  répondre  aux 
en trées  de  l 'u ti l i sateur ou  les  parties  commandées  par l e  composant programmable  
cessent de  fonctionner,  se lon  ce  qu i  se  produ i t en  prem ier.  Cette  valeur de  tens ion  
d 'al imen tation  est enreg istrée.  Les  apparei l l ages  é lectron iques  de  l ampes  sont a l imentés  
à  l a  tension  assignée et  u ti l i sés  en  fonctionnement normal .  La  tension  est  a lors  rédu i te  à  
une  valeur d 'envi ron  1 0  %  in férieure  à  l a  tens ion  enreg istrée.  E l le  est main tenue  à  cette  
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valeur pendant envi ron  60  s ,  pu is  augmentée  à  l a  tens ion  assignée.  La  vi tesse  de  
d im inu tion  et d 'augmentation  de  l a  tension  d 'a l imentation  doi t  ê tre  d 'environ  1 0  V/s .  
L 'apparei l l age  doi t rester sûr.  L 'apparei l lage  doi t passer en  mode de  protection  con tre  les  
défau ts,  sauf s ' i l  reprend  un  fonctionnement normal .  

8.3  Pendan t et après  l es  essais ,  les  apparei l lages  é lectron iques  de  lampes  doiven t 
satisfai re  aux cri tères  de  conform ité  de  l 'Arti cle  1 4  de  l ' I EC 61 347-1  et de  la  Partie  2  
correspondante.  

De  p lus ,  les  apparei l l ages  é lectron iques  de  l ampes  ne  doivent pas  fa i re  l 'objet de  
d ysfonctionnements  dangereux,  et  l es  composants  programmables  de  protection  ne  doiven t 
fai re  l 'obj et d 'aucune défa i l l ance  s i  l es  apparei l l ages  é lectron iques  de  lampes  sont tou jours  en  
fonctionnement.  
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Annexe A 
(normative)  

 
Evaluation  du  logiciel  

A.1  Général i tés  

Les  composants  programmables  de  protection  exigent  des  mesures  d ' i n tégration  de  log icie l  
pour con trôler l es  cond i tions  de  panne/erreur spéci fi ées  au  Tableau  A. 1  ou  au  Tableau  A. 2  et 
doivent être  val i dés  selon  l es  exigences  de  la  présente  Annexe.  

NOTE  Les  défi n i ti ons,  l e  Tableau  A. 1  et  l e  Tab leau  A. 2  reposent  sur l es  d éfi n i ti ons  et  l e  Tabl eau  H . 1  
(respecti vement  pour l e  l og icie l  de  cl asse  B  et  d e  cl asse  C)  de  l ' I EC 60730-1 : 201 0  q u i  est,  pou r l es  besoins  de  l a  
présente  annexe,  d i vi sé  en  deux tabl eaux:  l e  Tabl eau  A. 1  pou r l es  cond i ti ons  générales  de  panne/erreu r et  l e  
Tableau  A. 2  pou r l es  cond i ti ons  parti cu l i ères  de  panne/erreu r.   

A.2  Composants  programmables  de protection  uti l isant le  logiciel  

Les  composants  programmables  de  protection  exigeant des  mesures  d ' in tégration  de  l og icie l  
pour con trôler des  cond i ti ons  de  panne/erreur spéci fiées  au  Tableau  A. 1  ou  au  Tableau  A. 2  
doivent être  constru i ts  de  man ière  à  ce  que  l e  l og icie l  n 'empêche  pas  de  satisfai re  aux 
exigences  de  l a  présente  norme.  

La conformité est vérifiée par les examens et les essais satisfaisant aux exigences de la  
présente annexe,  et par consultation de la  documentation,  comme cela  est exigé dans la  
présente annexe.  

A.3  Termes et défin i tions   

Pour les  besoins  de  la  présen te  annexe,  l es  termes  et défi n i tions  su ivan ts  s 'appl i quent.  

A.3. 1   
deux voies  
structu re  comportan t deux moyens  fonctionnels  mutuel lemen t i ndépendan ts  pour exécuter 
des  manœuvres  spéci fiées   

Note  1  à  l 'arti cl e:  Pour l es  d i sposi ti fs  de  commande  ayant  un  mode  commun  défaut/erreu r,  une  d i sposi ti on  
spécia le  peu t être  pri se.  I l  n ' est  pas  exi gé  q ue  l es  deux voi es  soien t  chacune  de  nature  l ogari thm ique  ou  l og i que.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 6. 1 ]  

A.3.2   
deux voies  (d i fférentes)  avec comparaison  
structu re  deux voies  comportant deux moyens  fonctionnels  d i fféren ts  et  mutuel lement 
i ndépendants ,  chacun  capable  de  fourn ir une  réponse  déclarée,  et  où  est effectuée  une  
comparaison  des  s i gnaux de  sortie  pour une  reconnaissance  panne/erreur  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 6 . 2 ]  

A.3.3   
deux voies  (homogènes)  avec comparaison  
structu re  deux voies  comportant deux moyens  fonctionnels  i den ti ques  et  mutuel lement 
i ndépendants,  chacun  capable  de  fourn ir une  réponse  déclarée,  et  où  est effectuée  une  
comparaison  des  s ignaux in ternes  ou  des  s i gnaux de  sortie  pour une  reconnaissance 
panne/erreur 

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 6 .3]  
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A.3.4   
s imple  voie   
structu re  dans  l aquel l e  un  seu l  moyen  fonctionnel  est u ti l i sé  pour exécu ter des  manœuvres  
spéci fiées  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 6. 4]  

A.3.5   
s imple  voie  avec essai  fonctionnel  
structu re  s imple  voie  dans  laquel le  une  donnée d 'essai  est i n trodu i te  dans  l ' un i té  fonctionnel le  
avan t son  fonctionnement 

A.3.6   
s imple  voie  avec auto-essai  périodique  
structu re  s imple  voie  dans  l aquel le  l es  composants  du  d isposi ti f de  commande  sont 
périod iquement soum is  à  essai  au  cours  du  fonctionnement 

A.3.7   
s imple  voie  avec auto-essai  périodique  et contrôle  
structu re  s imple  voie  avec auto-essai  périod ique  dans  laquel l e  des  moyens  i ndépendants,  
capables  chacun  de  fourn i r une  réponse  déclarée,  con trôlent des  aspects  te ls  que  les  
temporisations  de  sécuri té,  l es  séquences  et  l e  fonctionnement de  log icie ls  

A.3.8   
redondance de  bus  complète  

techn ique  de  con trôle  de  panne/erreur dans  l aquel l e  des  données  et/ou  des  adresses  
en tièrement redondantes  sont fourn ies  par une  structure  de  bus  redondante  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8 . 1 . 1 ]  

A.3.9   
pari té  de  bus  mu ltibi t  

techn ique  de  contrôle  de  panne/erreur dans  l aquel l e  l e  bus  est augmenté  de  deux b i ts  ou  
p lus,  ces  b i ts  add i ti onnels  étan t u ti l i sés  pour l a  détection  d 'erreurs  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 1 . 2]  

A.3. 1 0   
sécuri té  de  code  
techn ique  de  con trôle  de  panne/erreur dans  l aquel l e  la  protection  con tre  des  erreurs  
systématiques  ou  de  coïncidence  des  i n formations  d 'entrée  ou  de  sortie  est assurée  par 
l 'u ti l i sation  de  l a  redondance  de  données  et/ou  de  l a  redondance  de  transfert  

Note  1  à  l 'arti cl e:  Voi r aussi  A. 3. 1 1  et  A. 3. 1 2  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 2 ]  

A.3. 1 1   
redondance des  données  
forme de  sécuri té  de  code  dans  laquel le  est  u ti l i sé  l e  stockage de  données  redondantes  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8 .2 . 1 ]  

A.3. 1 2   
redondance de  transfert  
forme de  sécuri té  de  code  dans  laquel l e  des  données  son t transférées  au  moins  deux fois  à  
l a  su i te  et  ensu i te  comparées   
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Note  1  à  l 'arti cl e:  Cette  techn ique  reconnaît  d es  erreurs  i n term i tten tes.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8.2 . 2]  

A.3. 1 3   
comparateur 
d isposi ti f u ti l i sé  pour l e  con trôle  de  panne/erreur dans  l es  structures  deux voies  en  comparant 
l es  données  des  deux voies  et  émettan t une  réponse  déclarée  s i  u ne  d i fférence  est détectée  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8 .3,  mod i fi ée  — La  note  à  l 'article  est i n tégrée  dans  l a  
défin i tion . ]  

A.3. 1 4  
essai  de  classe  d 'équ ivalence  
essai  systématique  prévu  pour déterm iner s i  l e  décodage  des  i nstructions  et  leur exécution  
son t effectués  correctement  

Note  1  à  l 'arti cl e:  Les  données  d 'essai  provi ennent des  spéci fi cations  d ' i nstruction  des  u n i tés  central es  (CPU).  

Note  2  à  l 'arti cl e:  Des  i nstructions  s im i l a i res  sont  g roupées  et  l 'ensemble  de  données  d 'en trée  est  subd i vi sé  en  
i n terva l l es  de  données  spéci fi ques  (cl asses  d 'équ i val ence).  Chaque  i nstruction  dans  u n  g roupe  tra i te  au  moins  
d 'un  ensemble  de  données  d 'essai ,  de  façon  q ue  l e  g roupe  en ti er trai te  en tièrement  l ' ensemble  de  données  
d 'essai .  Les  données  d 'essai  peuvent être  formées  comme su i t:  

– données  de  pl age  va l i de;  

– données  de  pl age  i n val i de;  

– données  aux l im i tes ;  

– va l eu rs  extrêmes  et  l eu rs  combina isons.  

Note  3  à  l 'arti cl e:  Les  essai s  son t  effectués  dans  u n  g roupe  avec d i fférents  modes  d 'adressage,  d e  façon  que  
tous  l es  modes  d 'ad ressage  so ient  exécutés  par l e  g roupe  en tier.   

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 5]  

A.3. 1 5   
moyen  de  reconnaissance  d 'erreur 
moyen  i ndépendant fourn i  dans  le  bu t de  reconnaître  l es  erreu rs  i n ternes  au  système 

EXEMPLE  I l  s 'ag i t  des  d i sposi ti fs  de  survei l l ance,  d es  comparateu rs  et  des  générateurs  de  code.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 6]  

A.3. 1 6   
comparaison  d 'entrée  
techn ique  de  contrôle  de  panne/erreur dans  laquel l e  sont comparées  les  en trées  prévues  
pour être  dans  l es  to lérances  spéci fiées   

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8 . 8]  

A.3. 1 7   

détection  d 'erreurs  in ternes  
correction  d 'erreurs  i n ternes  
techn ique  de  con trôle  de  panne/erreur dans  l aquel le  son t incorporés  des  ci rcu i ts  spéciaux 
pour détecter ou  corriger des  erreurs  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8 .9]  

A.3. 1 8   
contrôle  de  fréquences  
techn ique  de  con trôle  de  panne/erreur dans  l aquel l e  l a  fréquence d 'horloge  est comparée à  
une  fréquence  fixée  indépendan te  
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EXEMPLE  I l  s 'ag i t  de  l a  compara ison  avec l a  fréquence  de  l a  l i gne  d 'a l imentation .  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 1 0. 1 ]  

A.3. 1 9   
contrôle  log ique de  l a  séquence  de  programme 
techn ique  de  con trôle  de  panne/erreur dans  l aquel l e  est survei l l ée  l 'exécution  l og ique  de  l a  
séquence  de  programme 

EXEMPLE  I l  s 'ag i t  d es  rou ti nes  de  comptage  ou  des  données  sélectionnées  dans  l e  programme l u i -même ou  par 
des  d i spos i ti fs  de  su rvei l l ance  i ndépendants .  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 1 0. 2 ]  

A.3.20   
in terval le  de  temps  et contrôle  log ique  
combinaison  de  A. 3. 1 9  et  A. 3. 21  

A.3.21   
contrôle  d ' in terval le  de  temps  de  la  séquence de  programme 
techn ique  de  contrôle  de  panne/erreur dans  l aquel le  l es  d isposi ti fs  de  synchron isation  à  base 
de  temps  i ndépendan te  son t régu l i èrement déclenchés  afin  de  survei l ler l e  fonctionnement et 
l a  séquence  du  programme 

EXEMPLE  Horloge  de  su rvei l l ance.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 1 0. 4]  

A.3.22   
sorties  paral lèles  mu ltiples  
techn ique  de  contrôle  de  panne/erreur dans  l aquel l e  des  sorties  paral lè les  i ndépendantes  
son t fourn ies  pour la  détection  d 'erreurs  opérationnel l es  ou  pour des  comparateurs  
i ndépendants   

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 1 1 ]  

A.3.23   
véri fication  de  sortie  
techn ique  de  contrôle  de  panne/erreur dans  laquel le  des  sorties  son t comparées  aux en trées  
i ndépendantes   

Note  1  à  l 'arti cl e:  Cette  techn ique  peut  ou  peut  ne  pas  l i er u ne  erreu r à  l a  sorti e  d éfi ci en te.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8 . 1 2 ]  

A.3.24  
contrôle  de  vraisemblance  
techn ique  de  contrôle  de  panne/erreur dans  laquel le  l 'exécu tion  d 'un  programme,  des  entrées  
ou  des  sorties  sont contrôlées  pour déceler des  temporisations,  des  données  ou  des  
séquences  de  programme i nadm iss ib les  

EXEMPLE  I n troduction  d 'u ne  i n terruption  add i ti onne l l e  après  accompl i ssement d 'un  certai n  nombre  de  cycl es  ou  
con trôl e  d e  d i vi s ion  par zéro.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 1 3]  
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A.3.25   
essai  de  protocole  

techn ique  de  con trôle  de  panne/erreur dans  laquel le  des  données  sont transférées  de  et vers  
des  composan ts  de  calcu lateur pour détecter des  erreurs  dans  le  protocole  de  commun ication  
i n terne  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 1 4 ]  

A.3.26   
comparaison  réciproque  
techn ique  de  contrôle  de  panne/erreur u ti l i sée  avec des  s tructures  deux voies  (homogènes)  
dans  l esquel les  est effectuée  une  comparaison  de  données  échangées  réciproquement entre  
deux un i tés  de  trai tement  

Note  1  à  l 'arti cl e:  Réciproquement se  réfère  à  un  échange  de  données  s im i l a i res.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 1 5]  

A.3.27   
contrôle  redondant  
d ispon ibi l i té  de  deux ou  p lus ieurs  moyens  i ndépendants ,  te ls  que  des  d ispos i ti fs  d 'horloge  de  
survei l l ance  et comparateurs ,  pou r effectuer la  même tâche  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 1 7]  

A.3.28   
transmission  ordonnancée  
procédure  de  commun ication  dans  l aquel l e  l 'envoi  de  l ' i n formation  d 'un  transmetteur 
particu l i er peu t être  effectué  vers  un  poin t prédéfin i  en  temps  et séquence,  s inon  l e  récepteur 
l e  tra i te  comme une  erreur de  commun ication  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 1 8]  

A.3.29   
essai  de  contrôle  
mise  à  d ispos i tion  de  moyens  i ndépendan ts  te ls  que  des  d ispos i ti fs  d 'horloge  de  survei l lance  
et  comparateurs  qu i  son t soum is  à  essai  au  départ ou  périod iquement pendant l e  
fonctionnement  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 21 ]  

A.3.30   
gabari t  d 'essai  
techn ique  de  contrôle  de  panne/erreur u ti l i sée  pour l 'essai  périod ique  des  d ispos i ti fs  d 'en trée,  
de  sortie  et  des  i n terfaces  du  d isposi ti f de  commande   

Note  1  à  l 'arti cl e:  Un  gabari t  d 'essai  est  i n trodu i t  d ans  l e  d i sposi ti f et  l es  résu l tats  sont  comparés  aux va leu rs  
espérées.  Pou r l ' i n troduction  du  gabari t  d 'essai  et  l ' évaluation  des  résu l tats ,  des  moyens  i ndépendants  sont 
u ti l i sés .  Le  gabari t  d 'essai  est  constru i t  de  façon  à  ne  pas  i n fl uencer l e  fonctionnement correct  du  d i sposi ti f de  
commande.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 22]  

A.3.31   
essai  d 'Abraham  
forme spéci fi que  de  gabari t d 'essai  de  mémoire  variable  dans  l equel  tou t défaut "col l é  à"  et de  
couplage  en tre  cel l u les  de  mémoire  est  i denti fi é  
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Note  1  à  l ' arti cl e:  Le  nombre  d 'opérations  nécessai res  pou r effectuer l ' essai  de  l a  mémoi re  en tière  est  d 'envi ron  
30  n ,  où  n  est  l e  nombre  de  ce l l u l es  de  l a  mémoi re.  L 'essai  peu t  être  transparen t à  l ' u ti l i sati on  pendant l es  cycles  
de  fonctionnement,  par parti ti on  de  l a  mémoi re  et  essai  de  chaque  parti ti on  en  d i fféren ts  segments  de  temps.  

Note  2  à  l ' arti cl e:  Voi r Abraham ,  J . A. ;  Thatte,  S .M. ;  "Fau l t  coverage  of test  programs  for a  m icroprocessor" ,  
Proceed ings  of the  I EEE  Test  Conference  1 979,  pp  1 8-22.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 9. 1 ]  

A.3.32   
essai  GALPAT transparent 
essai  GALPAT de  mémoire  dans  l equel  un  mot de  s ignature  est d 'abord  formé pour 
représenter l e  contenu  de  l a  p lage  de  mémoire  à  soumettre  à  essai  et  ce  mot est sauvegardé  

Note  1  à  l 'arti cl e:  La  ce l l u l e  à  soumettre  à  essai  est  complémentée  et  l 'essai  est  effectué  comme ci -dessus.  
Cependant,  l e  reste  des  cel l u l es  n 'est  pas  exam iné  i nd i vi due l l ement,  mais  en  formant  et  comparant  u n  second  mot 
de  s i gnatu re.  U n  deuxième  essai  est  ensu i te  effectué  comme ci -dessus  par complémentation  de  l a  va leu r de  l a  
cel l u l e  à  soumettre  à  essai  précédemment complémentée.  

Note  2  à  l ' arti cl e:  Cette  techn ique  reconnaît  tou tes  l es  erreu rs  de  b i t  s tati que  auss i  b i en  q ue  l es  erreurs  
d ' i n terface  en tre  cel l u l es  de  mémoi re.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 9. 2 . 1 ]  

A.3.33   
somme de  contrôle  modifiée  
techn ique  de  contrôle  de  panne/erreur dans  l aquel l e  un  un ique  mot représentan t l e  con tenu  
de  tous  l es  mots  en  mémoire  est généré  et sauvegardé  

Note  1  à  l 'arti cl e:  Pendant  l 'au to-essai ,  une  somme de  contrôle  est  formée  avec l e  même a l gori thme  et  comparée  
avec l a  somme de  con trôle  sauvegardée.  

Note  2  à  l 'arti cl e:  Cette  techn ique  reconnaît  tou tes  l es  erreu rs  de  b i t  impai r et  quelques  erreurs  de  b i t  pai r.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 9. 3. 1 ]  

A.3.34  
somme de contrôle  mul tiple  
techn ique  de  con trôle  de  panne/erreur dans  l aquel l e  des  mots  séparés  représentan t l e  
con tenu  de  zones  mémoi re  soum ises  à  essai  sont  générés  et sauvegardés  

Note  1  à  l 'arti cl e:  Pendant  l 'au to-essai ,  l e  même a l gori thme est  u ti l i sé  pour générer une  somme de  contrôl e  qu i  
est  comparée  avec l a  somme de  con trôle  sauvegardée  pou r cette  zone.  

Note  2  à  l 'arti cl e:  Cette  techn ique  reconnaît  tou tes  l es  erreu rs  de  b i t  impai r et  quelques  erreurs  de  b i t  pai r.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 9. 3. 2]  

A.3.35   
mot un ique  de  CRC  
techn ique  de  contrôle  de  panne/erreur dans  l aquel le  un  un ique  mot est généré  pour 
représenter l e  contenu  de  l a  mémoire  

Note  1  à  l 'arti cl e:  Pendant  l 'au to-essai ,  l e  même a l gori thme  est  u ti l i sé  pour générer un  au tre  mot  qu i  est  comparé  
avec l e  mot  sauvegardé.  

Note  2  à  l ' arti cl e:  Cette  techn ique  reconnaît  tou tes  l es  erreu rs  de  u n  b i t  et  u n  pou rcentage  é l evé  d 'erreurs  
mu l ti b i t.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 9. 4 . 1 ]  
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A.3.36   
mot double  de  CRC  
techn ique  de  contrôle  de  panne/erreur dans  laquel l e  au  moins  deux mots  son t générés  pour 
représenter l e  contenu  de  l a  mémoire  

Note  1  à  l 'arti cl e:  Pendant l 'au to-essai ,  l e  même a l gori thme  est  u ti l i sé  pou r générer l e  même nombre  de  mots  de  
s i gnatu re  qu i  son t  comparés  avec l es  mots  sauvegardés.  

Note  2  à  l 'arti cl e:  Cette  techn ique  peu t reconnaître  tou tes  l es  erreurs  de  un  b i t  et  u n  nombre  él evé  d 'erreu rs  
mu l ti b i t  avec u ne  précis i on  p l u s  g rande  q u 'avec u n  mot  un ique  de  CRC.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 9. 4 . 2]  

A.3.37   
mémoire  redondante  avec comparaison  
structu re  dans  laquel le  l e  con tenu  de  la  mémoire  re lati f à  l a  sécuri té  est stocké  deux fois  dans  
des  formats  d i fférents  dans  des  zones  séparées  de  façon  à  pouvoi r être  comparé  pour 
con trôle  d 'erreur 

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 9. 5]  

A.3.38   
essai  de  mémoire  statique  
techn ique  de  con trôle  de  panne/erreur visant  à  ne  détecter que  les  erreurs  stati ques  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 9. 6]  

A.3.39   
essai  "walkpat"  des  mémoires  
techn ique  de  contrôle  de  panne/erreur dans  l aquel l e  un  gabari t  de  données  modèle  est écri t  
dans  l a  zone  mémoire  en  essai  comme en  fonctionnement normal  

Note  1  à  l 'arti cl e:  Le  complément  d 'un  b i t  est  effectué  dans  l a  prem ière  cel l u l e  et  l e  reste  de  l a  zone  mémoi re  est  
exam iné.  Pu i s  l a  prem ière  cel l u l e  est  à  nouveau  complémentée  et  l a  mémoi re  exam inée.  Ce  processus  est  répété  
dans  tou tes  l es  ce l l u l es  de  l a  mémoi re  à  l 'essai .  U n  deuxi ème essai  est  effectué  par complément d 'un  b i t  de  tou tes  
l es  cel l u l es  en  mémoi re  à  l 'essai  et  en  procédant comme ci -dessus.  

Note  2  à  l ' arti cl e:  Cette  techn ique  reconnaît  tou tes  l es  erreu rs  de  b i t  s tati que  auss i  b i en  q ue  l es  erreurs  
d ' i n terface  en tre  cel l u l es  de  mémoi re.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 9. 7]  

A.3.40   
protection  de  mot avec redondance multibi t  
techn ique  de  contrôle  de  panne/erreur dans  l aquel le  des  bi ts  redondan ts  sont  générés  et 
sauvegardés  pour chacun  des  mots  de  l a  zone  mémoire  en  essai  A l a  l ecture  de  chacun  des  
mots  est effectué  un  contrôle  de  pari té  

EXEMPLE  Un  code  "Hamming"  q u i  reconnaît  auss i  b i en  tou tes  l es  erreurs  de  un  ou  deux b i ts  et  certa ines  des  
erreu rs  de  troi s  b i ts  ou  mu l ti b i t .  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 9. 8. 1 ,  mod i fiée  — La  note  à  l ' article  est i n tégrée  à  la  
défin i tion . ]  

A.3.41   
protection  de  mot avec redondance d 'un  seu l  b i t  
techn ique  de  contrôle  de  panne/erreur dans  l aquel le  un  seu l  b i t  est a j ou té  à  chacun  des  mots  
de  la  zone  mémoire  en  essai  pu is  sauvegardé,  créan t ai ns i  u ne  pari té  pai re  ou  impai re;  à  l a  
l ecture  de  chacun  des  mots  est effectué  un  con trôle  de  pari té  

Note  1  à  l 'arti cl e:  Cette  techn ique  reconnaît  tou tes  l es  erreu rs  de  b i t  impai r.  
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[SOURCE:  I EC 60730-1 : 201 0,  H . 2. 1 9. 8. 2 ,  mod i fiée  — La  note  à  l 'article  est i n tégrée  à  l a  
défin i tion . ]  

A.3.42   
pari té  de  bus  à  un  seu l  bi t  
techn ique  de  con trôle  de  panne/erreur dans  l aquel le  l e  bus  est  augmenté  de  un  b i t,  ce  b i t  
supplémentai re  étant u ti l i sé  pour la  détection  d 'erreurs  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 8. 1 . 3]  

A.3.43   
essai  de  mémoire  damier 
essai  de  mémoire  statique  dans  l equel  un  gabari t en  dam ier de  zéros  et de  uns  est écri t  dans  
l a  zone  mémoire  en  essai  et  où  les  cel l u les  son t exam inées  par pa ires  

Note  1  à  l 'arti cl e:  L 'ad resse  de  l a  prem ière  ce l l u l e  d e  chaque  pa i re  est  variable  et  l 'ad resse  de  l a  deuxi ème 
cel l u l e  déri ve  de  l a  prem ière  adresse  par complément d 'un  b i t.  Dans  l e  prem ier examen ,  l 'adresse  est  d 'abord  
i ncrémentée  j usqu 'à  l a  fi n  de  l 'espace  d 'adresse  de  l a  mémoi re  pu i s  ramenée  à  sa  valeu r d 'ori g i ne.  L 'essai  est  
répété  avec l e  gabari t  en  d am ier i n verse.  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 9. 6. 1 ]  

A.3.44  
essai  de  mémoire  active  
essai  de  mémoire  statique  dans  lequel  une  donnée est  écri te  dans  la  zone  mémoire  en  essai  
comme en  fonctionnement normal  

Note  1  à  l ' arti cl e:  Chaque  ce l l u l e  est  ensu i te  exam inée  dans  l 'ord re  ascendant et  l e  complément  d 'un  b i t  est 
effectué  dans  l e  con tenu .  L ’ examen  et  l e  complément d 'un  b i t  son t  ensu i te  répétés  dans  l ' ord re  descendant.  Pu i s  
ce  processus  est  répété  après  avoi r d 'abord  effectué  l e  complément d 'un  b i t  dans  tou tes  l es  cel l u l es  de  mémoi re  
en  essai .  

[SOURCE:  I EC 60730-1 : 201 0,  H . 2 . 1 9. 6. 2]  

A.3.45   
modèle  de  défaut col lé  à   
modèle  de  défaut représentan t un  ci rcu i t ouvert  ou  un  n i veau  de  s ignal  i nvariant  

Note  1  à  l 'arti cl e:  On  s ' y réfère  habi tuel l ement par "col l é  ouvert" ,  "col l é  à  1 "  ou  "col l é  à  0" .  

A.3.46   
modèle  de  défaut convertisseur numérique (défaut DC)  
modèle  de  défaut "col l é  à"  i ncorporant des  courts-ci rcu i ts  entre  l es  l i gnes  de  s i gnaux  

Note  1  à  l ' arti cl e:  A cause  du  nombre  de  cou rts-ci rcu i ts  poss ibles  dans  l e  d i sposi ti f en  essai ,  ne  son t 
habi tuel l ement  considérés  que  l es  courts-ci rcu i ts  en tre  l i g nes  de  s i gnaux connexes.  Un  n i veau  de  s i gnal  l og ique  
est  défi n i  et  pers i ste  s i  l es  l i gnes  ten tent  d e  passer au  n i veau  i nverse.  

A.3.47   
d iversi té  log iciel le  
techn ique  de  con trôle  de  panne/erreur dans  l aquel l e  tou tes  l es  parties  du  log iciel  son t 
i n tégrées  deux fois  dans  l a  forme ou  dans  un  au tre  code  log icie l  

Note  1  à  l ' arti cl e:  Par exemple,  d 'au tres  formes  de  code  l og iciel  peuvent être  générées  par d i fféren ts  
programmeurs,  l angages  ou  schémas  de  compi l ati on ,  et  peuvent rés ider d ans  d i fféren ts  canaux matérie l s  ou  
d i fféren tes  zones  de  l a  mémoi re  dans  une  s imple  voie.  
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A.4  Exigences  d 'archi tecture  

A.4. 1  Général i tés  

A.4. 1 . 1  Les  composants  programmables  exigeant des  mesures  d ' i n tégration  de  l og icie l  
pour contrôler l es  cond i ti ons  de  panne/erreur spéci fi ées  au  Tableau  A. 1  ou  au  Tableau  A. 2  
doivent u ti l i ser des  mesures  de  con trôle  (A.4 . 2)  et  évi ter (Article  A.5)  l es  pannes/erreurs  l i ées  
au  log icie l  dans  l es  données  et  segments  l iés  à  l a  sécuri té  du  l og icie l .  

NOTE  1  Par conséquent,  l e  système  est  conçu  de  man ière  à  évi ter l es  erreu rs  systémati ques,  et  l es  défau ts  
a l éatoi res  sont  tra i tés  en  confi gurant  correctement l e  système.  

NOTE  2  La  conception  l og i cie l l e  et  matéri e l l e  repose  su r l ' ana lyse  fonctionnel l e  ( l i re:  opérati onnel l e)  de  
l 'app l i cation ,  d onnant  l i eu  à  une  conception  s tructu rée  i n tégran t expl i ci tement l e  fl u x de  contrôl e,  l e  fl u x de  
données  et  l es  fonctions  l i ées  au  temps  exi gées  par l ' appl i cation .  Cela  donne  l i eu  à  une  confi gu ration  système sûre  
par nature  ou  dont  l es  composants  dotés  de  fonctions  d i rectes  cri ti ques  pour l a  sécu ri té  (ex. :  m icroprocesseurs  
avec ci rcu i ts  associés,  par exemple)  sont  protégés  conformément à  l a  présente  annexe.  Ces  d i sposi ti fs  de  
protection  son t i n tég rés  dans  l e  matérie l  (horloge  de  su rvei l l ance,  su rvei l l ance  de  l a  tensi on  d 'a l imentati on ,  par 
exemple)  et  peuvent  être  complétés  par un  l og icie l  (essai  ROM,  essai  RAM,  etc. ).  I l  est  important  que  ces  
d i spos i ti fs  de  protection  pu i ssen t provoquer un  arrêt  de  sécu ri té  tota lement i ndépendant.  

Si  l e  contrôle  d ' i n terval l e  de  temps  est u ti l i sé,  i l  est sens ib le  à  une  l im i te  i n férieure  et 
supérieure  de  l ' i n terval le  de  temps.  I l  convien t de  ten i r compte  des  défauts  à  l 'orig ine  d 'un  
décalage  de  l a  l im i te  supérieure  et/ou  i n férieure.  Dans  l e  cas  d 'une  fonction  de  commande de  
classe  A. 2,  s i  un  d isposi ti f de  protection  pri ncipa l  peut être  rendu  i nopéran t par un  seu l  
défau t,  un  d ispos i ti f de  protection  auxi l i ai re  doi t  être  prévu .  

NOTE  3  Les  temps  de  réaction  de  ces  d i sposi ti fs  de  protection  sont  i n férieu rs  ou  égaux au  temps  de  tol érance  de  
défaut  perti nent.  

La conformité est vérifiée  par les examens et essais de A . 4. 2 à  A . 4. 3 inclus.  

A.4. 1 .2  Les  composants  programmables  exigeant des  mesures  d ' i n tégration  de  l og icie l  
pour contrôler des  cond i ti ons  de  panne/erreur spéci fiées  au  Tableau  A. 2  doivent présenter 
l 'une  des  s tructures  su ivan tes:  

•  s imple  voie  avec au to-essai  périod ique  et  con trôle  (A. 3. 7);  

•  deux voies  (homogènes)  avec comparaison  (A.3 .3);  

•  deux voies  (d i fférentes)  avec comparaison  (A. 3. 2).  

NOTE  Les  structu res  à  d eux voi es  peuvent  être  comparées:  

•  à  l ' a i de  d 'un  comparateu r (A. 3. 1 3),  ou  

•  par comparaison  réci proque  (A. 3. 26).  

A.4. 1 .3  Les  composants  programmables  exigeant des  mesures  d ' i n tég ration  de  l og icie l  
pour contrôler des  cond i ti ons  de  panne/erreur spéci fiées  au  Tableau  A. 1  doivent présenter 
l 'une  des  s tructures  su ivan tes:  

•  s imple  voie  avec essai  fonctionnel  (A.3 .5);  

•  s imple  voie  avec au to-essai  périod ique  (A.3. 6) ;  

•  deux voies  sans  comparaison  (A. 3. 1 ) .  

Les  structures  l og icie l les  in tégrant des  mesures  de  contrôle  des  cond i tions  de  panne/erreur 
spéci fiées  au  Tableau  A. 2  sont également acceptables  pour l es  ci rcu i ts  électroniques  
programmables  dotés  de  fonctions  exigeant des  mesures  l og icie l les  de  contrôle  des  
cond i ti ons  de  panne/erreur spéci fiées  au  Tableau  A. 1 .  

La conformité est vérifiée  par les examens et essais de l'architecture logicielle  de A. 5. 2. 2.  
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A.4.2  Mesures  de  contrôle  des  pannes/erreurs  

A.4.2. 1  Lorsque  l a  mémoire  redondan te  avec comparaison  est fourn ie  sur deux zones  du  
même composant,  l es  données  d 'une  zone  doiven t être  enreg istrées  dans  un  format d i fféren t 
de  celu i  de  l 'au tre  zone  (voi r "d i vers i té  log icie l l e",  A. 3 .47) .  

La conformité est vérifiée  par examen du code source.  

A.4.2.2  Les  composants  programmables  dotés  de  fonctions  exigean t des  mesures  
d ' in tégration  de  log icie l  pour con trôler des  cond i ti ons  de  panne/erreur spéci fiées  au  
Tableau  A. 2  et qu i  u ti l i sent des  s tructures  à  deux voies  avec comparaison  doivent être  dotés  
de  moyens  supplémentai res  de  détection  de  panne/erreur (essais  fonctionnels  périod iques,  
au to-essais  périod iques  ou  survei l l ance  i ndépendan te)  pou r l es  pannes/erreurs  non  détectées  
par la  comparaison .  

La conformité est vérifiée par examen du code source.  

A.4.2.3  Pour les  composants  programmables  dotés  de  fonctions  exigeant des  mesures  
d ' in tégration  de  l og icie l  pour contrôler l es  cond i tions  de  panne/erreur spéci fiées  au  
Tableau  A. 1  ou  au  Tableau  A. 2,  des  moyens  doiven t être  prévus  pour reconnaître  et contrôler 
l es  erreurs  de  transm ission  pour l 'achem inement des  données  l i ées  à  la  sécuri té .  Ces  moyens  
doivent ten i r compte  des  erreurs  de  données,  d 'adressage,  de  synchron isation  de  
transm ission  et  de  séquence  de  protocole.  

La conformité est vérifiée  par examen du code source.  

A.4.2.4  Pour l es  composants  programmables  dotés  de  fonctions  exigeant des  mesures  de 
con trôle  des  cond i ti ons  de  panne/erreur spéci fiées  au  Tableau  A. 1  ou  au  Tableau  A. 2,  l es  
composan ts  prog rammables  doiven t i n tégrer des  mesures  d 'adressage  des  pannes/erreurs  
dans  l es  segments  et  données  l iés  à  l a  sécuri té  i nd iqués  au  Tableau  A. 1  ou  au  Tableau  A.2 ,  
se lon  l e  cas.  

La conformité est vérifiée par examen du code source.  

Dans  le  cas  d 'un  essai  réal isé  par une  ti erce  partie,  i l  est consei l l é  d 'exam iner l e  code  source  
dans  les  locaux du  constructeur.  Les  agences  tierces  ne  doivent pas  déten ir l es  fich iers  du  
code  source  réel  tant qu 'e l l es  on t documenté  l es  i den ti fian ts  un iques  du  code  source  exam iné  
à  l 'ori g i ne.  

Tableau  A. 1  – Cond itions  générales  de  panne/erreur 

Composant a  Panne/erreur Mesures  acceptabl es  b  c  Défin i tions  

1     

CPU  – Un i té  
cen tral e  

   

1 . 1     

Reg istres  Col l é  à  Essai  fonctionnel ,  ou  A. 3. 5  

Essai  périod ique  u ti l i sant:  A. 3 . 6  

–  essai  de  mémoi re  s tati que,  ou  A. 3. 38  

–  protection  de  mot  avec redondance  d 'un  
seu l  b i t  

A. 3 . 41  

1 . 2     

Décodage  et  
exécu tion  
d ' i nstruction  

N /A   

1 . 3     

Compteur de  
programme 

Col l é  à  Essai  fonctionnel ,  ou  A. 3. 5  

Auto-essai  périod ique,  ou  A. 3. 6  

Contrôl e  d ' i n terva l l e  d e  temps  i ndépendant,  ou  A. 3. 21  
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Composant a  Panne/erreur Mesures  acceptabl es  b  c  Défin i tions  

Contrôl e  l og ique  de  l a  séquence  de  
programme 

A. 3. 1 9  

1 . 4     

Adressage  N /A   

1 . 5     

Décodage  
d ' i nstruction  de  
chem in  de  
données  

N /A   

2     

Tra i tement et  
exécu tion  
d ' i n terrupti on  

Aucune  i n terruption  
ou  i n terrupti on  trop  
fréquente  

Essai  fonctionnel ,  ou  A. 3. 5  

Contrôl e  d ' i n terva l l e  d e  temps  

 

A. 3 . 21  

3     

Horloge  Fréquence  
i ncorrecte  (pour 
l 'horloge  
synchron isée:  
harmon i ques/ 
sous-harmon iques  
un iquement)  

Contrôl e  de  fréquence,  ou  A. 3. 1 8  

Contrôl e  d ' i n terva l l e  d e  temps  A. 3. 21  

4     

Mémoi re     

4 . 1     

Mémoi re  
i nvari abl e  (/non  
vol ati l e)  

Tous  l es  défau ts  
de  u n  b i t  

Somme de  con trôl e  mod i fi ée  péri od ique,  ou  A. 3. 33  

Somme de  con trôl e  mu l ti pl e,  ou  A. 3. 34  

Protection  de  mot  avec redondance  d 'un  seu l  
b i t  

A. 3 . 41  

4 . 2     

Mémoi re  vari abl e  
(/vo lati l e)  

Défaut  DC  Essai  de  mémoi re  stati q ue  péri od ique,  ou  A. 3. 38  

Protection  de  mot  avec redondance  d 'un  seu l  
b i t  

A. 3 . 41  

4 . 3     

Adressage  
(concerne  l a  
mémoi re  vari abl e  
et  i nvari abl e)  

Col l é  à  Protection  de  mot  avec redondance  d 'un  seu l  
b i t,  y  compris  l 'ad resse  

A. 3. 41  

5  

Chem in  de  
données  i n terne     

5 . 1     

Données  Col l é  à  Protection  de  mot  avec redondance  d 'un  seu l  
b i t  

A. 3 . 41  

5 . 2     

Adressage  Fréquence  
i ncorrecte  

Protection  de  mot  avec redondance  d 'un  seu l  
b i t,  y  compris  l 'ad resse  

A. 3. 41  

6     

Commun icati on  
externe  

   

6 . 1     

Données  Toutes  l es  erreu rs  
de  b i t  s imple  et  
double  (d i s tance  
de  Hamming  3)  

Protection  de  mot  avec redondance  mu l ti b i t,  
ou  

A. 3. 40  

mot  un ique  de  CRC,  ou  A. 3. 35  

Redondance  de  transfert,  ou  A. 3. 1 2  

Essai  de  protocol e  A. 3. 25  

6 . 2     

Adressage  Fréquence  
i ncorrecte  

Protection  de  mot  avec redondance  mu l ti bi t,  y  
compris  l 'ad resse,  ou  

A. 3. 40  
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Composant a  Panne/erreur Mesures  acceptabl es  b  c  Défin i tions  

Mot s imple  de  CRC,  y compris  l es  adresses;  
ou  

A. 3. 35  

Redondance  de  transfert,  ou  A. 3. 1 2  

Essai  de  protocol e  A. 3. 25  

6 . 3     

Synchron isation  Poin t  dans  l e  
temps  erroné  

Contrôl e  d ' i n terva l l e  d e  temps,  ou  A. 3. 21  

Transm ission  ordonnancée  A. 3. 28  

Séquence  erronée  Contrôl e  l og ique,  ou  A. 3. 1 9  

Contrôl e  d ' i n terva l l e  d e  temps,  ou  A. 3. 21  

Transm ission  ordonnancée  A. 3. 28  

7     

Périphérie  
d 'en trée/sorti e  

   

7 . 1     

E /S  numérique  Col l é  à  Contrôl e  de  vrai semblance  

pou r l es  cond i ti ons  appl i cabl es ,  voi r 6 . 1 /6. 2  

A. 3. 24  

7 . 2     

E /S  analog ique     

7 . 2 . 1     

Converti sseu r A/N  
et  N /A 

Col l é  à  Contrôl e  de  vrai semblance  A. 3. 24  

pou r l es  cond i ti ons  appl i cabl es ,  voi r 6 . 1  /  6 . 2   

7 . 2 . 2     

Mu l ti p l exeur 
anal og i que  

Adressage  
i ncorrect  

Contrôl e  de  vrai semblance  A. 3. 24  

8     

D i sposi ti fs  de  
survei l l ance  et  
comparateu rs  

N /A   

9     

Puces  
personnal i sées  d  

ASIC,  G  AL,  
réseau  de  portes,  
par exemple  

Tou tes  l es  sorti es  
hors  de  l a  
spéci fi cation  
fonctionnel l e  
stati que  et  
dynam ique  

Au to-essai  périod ique  A. 3. 6  

Le  Tableau  A. 1  est  appl i q ué  conformément  aux exi gences  de  l 'Arti cl e  A . 2  à  A. 4 . 2 . 9  i ncl us.  

Un  modèl e  de  défaut  "col l é  à"  correspond  à  un  modèl e  de  défaut  représentant  un  ci rcu i t  ouvert  ou  u n  n i veau  
de  s i gnal  i n variant.  Un  modèl e  de  défaut  DC correspond  à  un  modèle  de  défau t "col l é  à"  i ncorporant  des  
courts-ci rcu i ts  en tre  l es  l i g nes  de  s i gnaux.  N /A s i gn i fi e  une  panne/erreu r supposée  non  appl i cable  

a  Pour l ' évaluation  de  l a  panne/erreur,  certa i ns  composants  son t d i vi sés  en  sous-fonctions.  
b  Pour chaque  sous-fonction  du  tableau ,  l a  mesure  du  Tabl eau  A. 2  couvre  l a  panne/erreur d u  l og icie l .   
c  S i  p l us i eu rs  mesures  sont  données  pou r une  sous-fonction ,  i l  s 'ag i t  d 'a l ternati ves.  
d  (Non  couvert  par 1 -8)  A d i vi ser en  sous-fonctions  par l e  constructeu r,  l e  cas  échéant.  
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Tableau  A.2  – Cond itions  spécifiques  de  panne/erreur 

Composant a  Panne/erreur Mesures  acceptabl es  b  c  Défin i tions  

1     

CPU  – U n i té  
cen tral e  

   

1 . 1     

Reg istres  Défau t DC  Comparaison  des  CPU  redondantes  par:   

– comparaison  réciproque  A. 3. 26  

– comparateu r de  matérie l  i ndépendant,  ou  A. 3. 1 3  

Détection  d 'erreu rs  i n ternes,  ou  A. 3. 1 7  

Mémoi re  redondante  avec comparaison ,  ou   A. 3. 37  

Au to-essais  péri od i ques  u ti l i san t:   

– essai  "walkpat"  des  mémoi res  A. 3. 39  

– essai  d 'Abraham  A. 3. 31  

– essai  GALPAT transparen t;  ou  A. 3. 32  

Protection  de  mot  avec redondance  mu l ti bi t,  ou   A. 3. 40  

Essai  de  mémoi re  s tati q ue  et  protection  de  mot  
avec redondance  de  b i t  s imple  

A. 3. 38  

A. 3. 41  

1 . 2     

Décodage  et  
exécu tion  
d ' i nstruction  

Décodage  et  
exécu tion  
i ncorrects  

Comparaison  des  CPU  redondantes  par:   

– comparaison  réciproque  A. 3. 26  

– comparateu r de  matérie l  i ndépendant,  ou  A. 3. 1 3  

Détection  d 'erreu rs  i n ternes,  ou  A. 3. 1 7  

Au to-essai  périod ique  u ti l i sant  l 'essai  de  cl asse  
d 'équ i valence  

A. 3. 1 4  

1 . 3     

Compteur de  
programme 

Défau t DC  Au to-essai  et  su rvei l l ance  péri od iques  u ti l i san t:  A. 3. 7  

– i n terva l l e  d e  temps  et  contrôl e  l og i que  
i ndépendants  

A. 3. 20  

– détection  d 'erreu rs  i n ternes,  ou  A. 3. 1 7  

Comparaison  de  canaux foncti onnels  redondants  
par:  

 

– comparaison  réciproque  A. 3. 26  

– comparateu r de  matérie l  i ndépendant  A. 3. 1 3  

1 . 4     

Ad ressage  Défau t DC  Comparaison  des  CPU  redondantes  par:   

– comparaison  réciproque  A. 3. 26  

– comparateu r de  matérie l  i ndépendant,  ou  A. 3. 1 3  

Détection  d 'erreu rs  i n ternes;  ou  A. 3. 1 7  

Au to-essai  périod ique  u ti l i sant  un  gabari t  d ' essai  
des  l i gnes  d 'adresses,  ou  

A. 3. 7  

A. 3. 30  

Redondance  de  bus  complète,  ou  A. 3. 8  

Pari té  d e  bus  mu l ti b i t  u ti l i san t  l 'adresse  A. 3. 9  

1 . 5     

Décodage  
d ' i nstruction  de  
chem ins  de  
données  

Défau t DC et  
exécu tion  

Comparaison  des  CPU  redondantes  par:   

– comparaison  réciproque,  ou  A. 3. 26  

– comparateu r de  matérie l  i ndépendant,  ou   A. 3. 1 3  

Détection  d 'erreu rs  i n ternes,  ou  A. 3. 1 7  

Au to-essai  périod ique  u ti l i sant  un  gabari t  d ' essai ,  
ou  

A. 3. 7  

Redondance  de  données,  ou  A. 3. 1 1  

Pari té  d e  bus  mu l ti b i t  A. 3. 9  
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Composant a  Panne/erreur Mesures  acceptabl es  b  c  Défin i tions  

2     

Trai tement  et  
exécu tion  
d ' i n terrupti on  

Pas  
d ' i n terrupti on  ou  
i n terruption  trop  
fréquente  l i ée  à  
d i fféren tes  
sources  

Comparaison  de  canaux foncti onnels  redondants  
par:  

 

– comparaison  réciproque,  A. 3. 26  

– comparateu r de  matérie l  i ndépendant,  ou  A. 3. 1 3  

I n terval l e  d e  temps  et  con trôle  l og i que  
i ndépendants  

A. 3. 20  

3     

Horloge  Fréquence  
i ncorrecte  (pour 
l ' horloge  
synchron isée:  
harmon i ques/ 
sous-
harmon i ques  
un i quement)  

Contrôl e  de  fréquence,  ou   A. 3. 1 8  

Contrôl e  d ' i n terval l e  de  temps,  ou  A. 3. 21  

Comparaison  de  canaux foncti onnels  redondants  
par:  

 

– comparaison  réciproque  A. 3. 26  

– comparateu r de  matérie l  i ndépendant  A. 3. 1 3  

4 .      

Mémoi re     

4 . 1     

Mémoi re  
i nvari abl e  (/non  
vol ati l e)  

Couvertu re  à  
99, 6  %  de  
tou tes  l es  
erreu rs  
d ' i n formation  

Comparaison  des  CPU  redondantes  par:   

– comparaison  réciproque  A. 3. 26  

– comparateu r de  matérie l  i ndépendant,  ou   A. 3. 1 3  

Mémoi re  redondante  avec comparaison ,  ou  A. 3. 37  

Contrôl e  de  redondance  cycl i q ue  péri od i que,  soi t   

– mot  s imple  A. 3. 35  

– mot  double,  ou  A. 3. 36  

Protection  de  mot  avec redondance  mu l ti bi t  A. 3. 40  

4 . 2     

Mémoi re  vari abl e  
(/vo lati l e)  

Défau t DC et  
l i a i sons  
croi sées  
dynam iques  

Comparaison  des  CPU  redondantes  par:   

– comparaison  réciproque  A. 3. 26  

– comparateu r de  matérie l  i ndépendant,  ou   A. 3. 1 3  

Mémoi re  redondante  avec comparaison ,  ou  A. 3. 37  

Au to-essais  péri od i ques  u ti l i san t:   

– essai  "walkpat"  des  mémoi res  A. 3. 39  

– essai  d 'Abraham  A. 3. 31  

– essai  GALPAT transparent,  ou  A. 3. 32  

Protection  de  mot  avec redondance  mu l ti bi t  A. 3. 40  

4 . 3     

Ad ressage  
(concerne  l a  
mémoi re  
variable/vol ati l e  et  
i nvari abl e/non  
vol ati l e)  

Défau t DC  Comparaison  des  CPU  redondantes  par:   

 – comparaison  réciproque,  ou  A. 3. 26  

– comparateu r de  matérie l  i ndépendant,  ou  A. 3. 1 3  

Gabari t  d ' essai  de  redondance  de  bus  complète,  
ou  

A. 3. 8  

Contrôl e  de  redondance  cycl i q ue  péri od i que,  soi t:   

– mot  s imple  A. 3. 35  

– mot  double,  ou  A. 3. 36  

Protection  de  mot  avec redondance  mu l ti bi t,  y  
compris  l 'adresse  

A. 3. 40  

5      

Chem in  de  
données  i n terne  
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Composant a  Panne/erreur Mesures  acceptabl es  b  c  Défin i tions  

5. 1      

Données  Défau t DC  Comparaison  des  CPU  redondantes  par:   

– comparaison  réciproque  A. 3. 26  

– comparateu r de  matérie l  i ndépendant,  ou   A. 3. 1 3  

Protection  de  mot  avec redondance  mu l ti bi t,  y  
compris  l 'adresse,  ou   

A. 3. 40  

Redondance  de  données,  ou   A. 3. 1 1  

Gabari t  d ' essai ,  ou  A. 3. 30  

Essai  de  protocol e  A. 3. 25  

5. 2      

Ad ressage  

 

Adresse  

i ncorrecte  et  
adressage  

mu l ti pl e  

 

Comparaison  des  CPU  redondantes  par:   

– comparaison  réciproque  A. 3. 26  

– comparateu r de  matérie l  i ndépendant,  ou  A. 3. 1 3  

Protection  de  mot  avec redondance  mu l ti bi t,  y  
compris  l 'adresse,  ou   

A. 3. 40  

Redondance  de  bus  complète,  ou   A. 3 . 8  

Gabari t  d ' essai ,  y compris  l 'ad resse  A. 3. 30  

6      

Commun ication  
externe  

   

6 . 1     

Données  Tou tes  l es  
erreu rs  de  b i t  
s imple,  de  b i t  
double  et  tri p l e  
(d i stance  de  
Hamming  4)  

Mot double  de  CRC,  ou   A. 3. 36  

Redondance  de  données,  ou  A. 3. 1 1  

Comparaison  de  canaux foncti onnels  redondants  
par:  

 

– comparaison  réciproque  A. 3. 26  

– comparateu r de  matérie l  i ndépendant  A. 3. 1 3  

6 . 2     

Ad ressage  Adressage  
i ncorrect  et  
mu l ti pl e  

Mot d ouble  de  CRC,  y compris  l 'ad resse,  ou   A. 3. 36  

Redondance  de  bus  complète  des  données  et  
d 'ad resse,  ou  

A. 3. 8  

Comparaison  de  canaux de  commun ication  
redondants  par:  

 

– comparaison  réciproque  A. 3. 26  

– comparateu r de  matérie l  i ndépendant  A. 3. 1 3  

6 . 3     

Synchron isati on  Poin t  dans  l e  
temps  erroné  

I n terval l e  d e  temps  et  contrôle  l og i que,  ou  A. 3. 20  

Comparaison  de  canaux de  commun ication  
redondants  par:  

 

– comparaison  réciproque  A. 3. 26  

– comparateu r de  matérie l  i ndépendant  A. 3. 1 3  

Séquence  
erronée  

(opti ons  i d enti ques  à  cel l es  du  poin t  dans  l e  
temps  erroné)  
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Composant a  Panne/erreur Mesures  acceptabl es  b  c  Défin i tions  

7      

Périphérie  
d 'en trée/sorti e  

   

7 . 1     

E /S  numérique  Défau t DC  Comparaison  des  CPU  redondantes  par:   

– comparaison  réciproque  A. 3. 26  

– comparateu r de  matérie l  i ndépendant,  ou   A. 3. 1 3  

Comparaison  d 'en trée,  ou  A. 3. 1 6  

P l us ieu rs  sorti es  para l l è l es,  ou   A. 3. 22  

Véri fi cation  de  sorti e ,  ou  A. 3. 23  

Gabari t  d ' essai ,  ou  A. 3. 30  

Sécuri té  de  code  A. 3. 1 0  

pou r l es  cond i ti ons  appl i cabl es,  voi r 6 . 1 /6 . 2   

7 . 2      

E /S  analog ique     

7 . 2 . 1      

Converti sseu r A/N  
et  N /A 

Défau t DC  Comparaison  des  CPU  redondantes  par:   

– comparaison  réciproque  A. 3. 26  

– comparateu r de  matérie l  i ndépendant,  ou   A. 3. 1 3  

Comparaison  d 'en trée,  ou  A. 3. 1 6  

P l us ieu rs  sorti es  para l l è l es,  ou   A. 3. 22  

Véri fi cation  de  sorti e ,  ou  A. 3. 23  

Gabari t  d ' essai  A. 3. 30  

pou r l es  cond i ti ons  appl i cabl es,  voi r 6 . 1 /6 . 2   

7 . 2 . 2      

Mu l ti pl exeur 
anal og i que  

Adressage  
i ncorrect  

Comparaison  des  CPU  redondantes  par:   

– comparaison  réciproque  A. 3. 26  

– comparateu r de  matérie l  i ndépendant,  ou  A. 3. 1 3  

Comparaison  d 'en trée,  ou   A. 3. 1 6  

Gabari t  d ' essai  A. 3. 30  

8     

D i sposi ti fs  de  
su rvei l l ance  et  
comparateu rs   

Tou tes  l es  
sorti es  hors  de  
l a  spéci fi cation  
fonctionnel l e  
s tati que  et  
dynam ique  

Survei l l ance  soum ise  à  essai ,  ou  A. 3. 29  

Survei l l ance  et  comparai son  redondantes  ou  A. 3. 27  

Moyen  de  reconnaissance  d 'erreu rs  A. 3. 1 5  

9     

Puces  
personnal i sées  d  

ASIC,  G  AL,  
réseau  de  portes,  
par exemple  

Tou tes  l es  
sorti es  hors  de  
l a  spéci fi cation  
fonctionnel l e  
stati que  et  
dynam ique  

Au to-essai  et  su rvei l l ance  péri od iques,  ou  A. 3. 7  

Deux voies  (d i fférentes)  avec comparaison  ou   A. 3. 2  

Moyen  de  reconnaissance  d 'erreu rs  A. 3. 1 5  

Le  Tableau  A. 2  est  appl i q ué  conformément  aux exi gences  de  l 'Arti cl e  A . 2  à  A . 4 . 2 . 9  i ncl us.  

Un  modèl e  de  défau t DC correspond  à  un  modèle  de  défaut  "col l é  à"  i ncorporan t des  cou rts-ci rcu i ts  en tre  l es  
l i gnes  de  s i gnaux.  

a  Pour l ' évaluation  de  l a  panne/erreur,  certa i ns  composants  son t d i vi sés  en  sous-fonctions.  
b  Pour chaque  sous-fonction  du  tableau ,  l a  mesure  du  l og ici e l  couvre  l a  panne/erreur du  Tableau  A. 1 .   
c  S i  p l us i eu rs  mesures  sont  données  pou r une  sous-fonction ,  i l  s 'ag i t  d 'a l ternati ves.  
d  (Non  couvert  par 1 -8)  A d i vi ser en  sous-fonctions  par l e  constructeu r,  l e  cas  échéant.  

 

A.4.2.5  Pour l es  composants  programmables  exigeant des  mesures  d ' i n tégration  de  
l og iciel  pour con trôler l es  cond i tions  de  panne/erreur spéci fiées  au  Tableau  A. 1  ou  au  
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Tableau  A. 2 ,  l a  détection  de  la  panne/erreur doi t avoi r l ieu  avant que  l a  conform ité  à  
l 'Article  6  de  l a  présen te  norme ne  soi t  comprom ise.  

La conformité est vérifiée par examen et essai du code source.  

La perte  de  l a  fonctionnal i té  deux voies  est censée être  une  erreur dans  un  composant 
programmable  uti l i sant une  structure  deux voies  permettan t au  l og icie l  de  con trôler les  
cond i ti ons  de  panne/erreur spéci fiées  au  Tableau  A. 2 .  

A.4.2.6  Le l og icie l  doi t être  référencé auprès  des  parties  correspondantes  de  l a  séquence  
de  fonctionnement et  des  fonctions  matérie l l es  associées.  

La conformité est vérifiée par examen du code source.  

A.4.2.7  Lorsque  des  éti quettes  son t u ti l i sées  pour les  emplacements  de  mémoire,  e l les  
doivent  être  un iques.  

La conformité est vérifiée par essai du code source.  

A.4.2.8  Le l og icie l  doi t être  protégé  contre  toute  mod i fication  par l 'u ti l i sateur des  
segments  et données  l i és  à  la  sécuri té.  

La conformité  est vérifiée  par essai du code source.  

A.4.2.9  Le l og iciel ,  e t l e  matérie l  l i é  à  l a  sécuri té  qu ' i l  contrôle,  doiven t être  in i tia l i sés  et  
s 'arrêter avant que  l a  conform ité  au  présent  Article  6  ne  soi t  comprom ise.  

La conformité est vérifiée par examen et essai du code source.  

A.5  Mesures  pour évi ter les  erreurs  

A.5. 1  Général i tés  

Pour l es  composants  programmables  de  protection  dotés  de  fonctions  exigeant que  le  l og icie l  
i n tègre  des  mesures  de  con trôle  des  cond i tions  de  panne/erreur spéci fiées  au  Tableau  A. 1  et  
au  Tableau  A.2 ,  l es  mesures  su ivan tes  visan t à  évi ter l es  défauts  systématiques  dans  l e  
l og iciel  do ivent être  appl i quées.  

Un  l og icie l  i n tégran t l es  mesures  u ti l i sées  pour contrôler l es  cond i ti ons  de  panne/erreur 
spéci fiées  au  Tableau  A. 2  est par nature  acceptable  pour le  l og iciel  permettan t de  contrôler 
l es  cond i ti ons  de  panne/erreur spéci fiées  au  Tableau  A. 1 .  

NOTE  Les  termes  dans  l e  Tableau  A. 3  au  Tabl eau  A. 7  sont  basés  su r l ' I EC 61 508-7.  I l s  son t  donnés  à  t i tre  
d ' i n formation  pou r l es  besoins  de  l a  présente  norme et  ne  son t pas  expl i q ués  i ci .  

A.5.2  Spécification  

A.5.2. 1  Exigences  relatives  à  l a  sécuri té  du  log iciel  

La  spéci fication  des  exigences  re latives  à  l a  sécuri té  du  l og icie l  doi t  i nclure:  

•  u ne  description  de  chaque fonction  l i ée  à  l a  sécuri té  à  mettre  en  œuvre,  y compris  
son /ses  temps  de  réponse:  

– l es  fonctions  l i ées  à  l 'appl ication ,  y compris  l eurs  défau ts  log icie ls  connexes  qu i  
do ivent être  con trôlés ;  

– l es  fonctions  re latives  à  l a  détection ,  à  l 'annonce  et à  l a  gestion  des  défauts  log icie ls  
et  matérie ls;  

•  une  description  des  i n terfaces  en tre  le  l og iciel  et  l e  matérie l ;  
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•  u ne  description  des  in terfaces  entre  l es  fonctions  l i ées  à  l a  sécuri té  et les  au tres  
fonctions;  

•  u ne  description  du  compi lateur u ti l i sé  pour générer le  code  d 'obj et à  parti r du  code  source,  
y compris  l es  détai ls  des  rég lages  du  commutateur du  compi lateur ( l es  options  de  fonction  
de  b ib l iothèque,  l e  modèle  de  mémoire,  l 'optim isation ,  l es  détai l s  de  l a  mémoire  SRAM,  l a  
fréquence d 'horloge  et  l es  déta i l s  de  l a  puce,  par exemple) ;  

I l  convien t de  chois i r avec précaution  l e  compi lateur et  q u ' i l  soi t  robuste  et doté  d 'un  
enreg istrement sur p iste  éprouvé.  

•  u ne  description  d 'un  éd i teur de  l iens  u ti l i sé  pour l i er l e  code  d 'objet aux rou tines  de  
b ib l i othèque  exécu tables.  

La conformité est vérifiée  par examen de la  documentation  et comme indiqué en  A. 5. 2. 2. 2.  

NOTE  Des  exemples  de  certai nes  techn i ques/mesures  vi sant  à  sati sfai re  à  ces  exi gences  peuvent  être  consu l tés  
au  Tableau  A. 3.  

Tableau  A.3  – Méthodes  semi-formel les  

Techn ique/Mesure  Références  in formatives  

Méthodes  sem i -formel l es   

Schémas  de  pri nci pe  l og iques/fonctionnels   

Schémas  de  séquence   

D iag rammes  d ’états  fi n i s/schémas  des  trans i ti ons  
d 'états  

– I EC 61 508-7: 201 0,  B . 2 . 3. 2  

Tables  de  décis i on/véri té  – I EC 61 508-7: 201 0,  C. 6. 1  

 

A.5.2.2  Arch i tecture du  log iciel  

A.5.2.2 . 1  La  spéci fication  de  l 'arch i tecture  l og icie l l e  doi t i ncl ure  les  aspects  su ivants:  

•  techn iques  et  mesures  de  contrôle  des  pannes/erreurs  (voi r A.4 . 2);  

•  i n teractions  en tre  le  matériel  et  l e  l og icie l ;  

•  parti ti onnement en  modu les  et  l eur a l l ocation  aux fonctions  de  sécuri té  spéci fiées;  

•  h iérarch ie  et s tructure  d 'appel  des  modu les  (fl ux de  commande);  

•  gestion  des  i n terruptions;  

•  fl ux  de  données  et  restrictions  d 'accès  aux données;  

•  arch i tecture  et  stockage des  données;  

•  dépendances  basées  sur l e  temps  des  séquences  de  données.  

La conformité  est vérifiée par examen de la  documentation et comme indiqué  en A. 5. 2. 2. 2.  

NOTE  Des  exemples  de  certai nes  techn i ques/mesures  vi sant  à  sati sfai re  à  ces  exi gences  peuvent  être  consu l tés  
au  Tableau  A. 4 .  
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Tableau  A.4  – Spécification  de  l 'arch i tecture log iciel le  

Techn ique/Mesure  Références  in formatives  

Détection  des  défauts  et  d i agnosti c  – I EC 61 508-7: 201 0,  C. 3. 1  

Méthodes  sem i -formel l es:   

 –  Schémas  de  pri nci pe  l og iques/fonctionnels   

 –  Schémas  de  séquence   

 – D iag rammes  d ’états  fi n i s/schémas  des  
 transi ti ons  d 'états  

– I EC 61 508-7: 201 0,  B . 2 . 3 . 2  

 – Schémas  de  fl u x de  données  – I EC 61 508-7: 201 0,  C. 2 . 2  

 

A.5.2.2 .2  La  spéci fication  de  l 'arch i tecture  doi t être  val i dée  en  fonction  des  exigences  de  
sécuri té  log iciel l e  de  l a  spéci fication  par anal yse  statique.  

NOTE  Exemples  de  méthode  d 'anal yse  s tati que:  

•  anal yse  d u  fl u x de  commande  ( I EC 61 508-7: 201 0,  C. 5. 9);  

•  anal yse  d u  fl u x de  données  ( I EC 61 508-7: 201 0,  C. 5. 1 0);  

•  l ectu res  croi sées/revues  de  conception .  ( I EC 61 508-7,  C. 5. 1 6).  

A.5.2.3  Conception  et codage  de  modu le  

A.5.2.3. 1  Selon  l 'arch i tecture,  l e  l og icie l  do i t  être  séparé  opportunément en  modu les.  La  
conception  et le  codage du  modu le  log iciel  doiven t être  m is  en  œuvre  de  man ière  à  être  re l i és  
à  l 'arch i tecture  l og icie l l e  et  aux exigences  afféren tes.  

La conformité est vérifiée selon  A. 5. 2. 3. 3 et par examen de la  documentation.  

L'u ti l i sation  d 'outi l s  de  conception  ass istée  par ord inateur est acceptée.  

La  programmation  défensive  ( I EC 61 508-7: 201 0,  C.2 . 5)  est recommandée (contrôles  par 
fourchette,  con trôle  de  d i vis ion  par 0 ,  contrôles  de  vraisemblance) .  

I l  convien t que  la  conception  du  modu le  spéci fi e :  

•  l a/les  fonction(s),  

•  l es  i n terfaces  avec l es  au tres  modu l es,   

•  l es  données.  

NOTE  Des  exemples  de  certai nes  techn i ques/mesures  vi sant  à  sati sfai re  à  ces  exi gences  peuvent  être  consu l tés  
au  Tableau  A. 5.  
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Tableau  A.5  – Spécification  de  l a  conception  du  module  

Techn ique/Mesure  Références  in formatives  

Tai l l e  l im i tée  des  modu les  l og i cie l s  I EC 61 508-7: 201 0,  C. 2 . 9  

Masquage/encapsu l ation  des  i n formations  I EC 61 508-7: 201 0,  C. 2 . 8  

Un  poin t  d ’ en trée/un  poin t  d e  sorti e  dans  l es  sous-
programmes  et  l es  fonctions  

I EC 61 508-7: 201 0,  C. 2 . 9  

I n terface  tota lement d éfi n i e  I EC 61 508-7: 201 0,  C. 2 . 9  

Méthodes  sem i -formel l es:   

Schémas  de  pri nci pe  l og iques/fonctionnels   

– Schémas  de  séquence   

– D iag rammes  d ’états  fi n i s/schémas  des  transi ti ons  
d 'états  

I EC 61 508-7: 201 0,  B . 2 . 3 . 2  

– Schémas  de  fl ux de  données  I EC 61 508-7: 201 0,  C. 2 . 2  

 

A.5.2.3.2  Le  code  l og icie l  do i t  être  structu ré.  

La conformité est vérifiée selon  A. 5. 2. 3. 3 et par examen de la  documentation.  

NOTE  1  La  complexi té  structu re l l e  peu t  être  l im i tée  en  appl i quan t l es  pri ncipes  su ivants:  

•  l im i ter l e  nombre  de  chem ins  poss ibles  passant  par u n  modu le  l og icie l  et  s impl i fi er au  maximum  l a  re lati on  
en tre  l es  paramètres  d 'en trée  et  de  sorti e ;  

•  évi ter l es  branchements  compl i qués  et,  en  parti cu l i er,  l es  sau ts  i ncond i ti onnels  (GOTO)  en  l angage  de  haut 
n i veau ;  

•  d ans  l a  mesure  du  possible,  associer l es  contrai n tes  de  boucl e  et  l e  branchement aux paramètres  d 'en trée;  

•  évi ter l es  cal cu l s  complexes,  comme l a  base  du  branchement  et  des  décis ions  de  boucle.  

NOTE  2  Des  exemples  de  certaines  techn iques/mesures  vi san t à  sati sfai re  à  ces  exigences  peuvent  être  
consu l tés  au  Tabl eau  A. 6.  

Tableau  A.6  – Normes  de  conception  et  de  codage  

Techn ique/Mesure  Références  in formatives  

Uti l i sation  de  normes  de  codage  a  I EC  61 508-7: 201 0,  C. 2 . 6 . 2  

Pas  d 'u ti l i sation  d 'obj ets  et  de  variables  d ynam iques  a   I EC  61 508-7: 201 0,  C. 2 . 6 . 3  

U ti l i sation  l im i tée  des  i n terrupti ons  I EC 61 508-7: 201 0,  C. 2 . 6 . 5  

U ti l i sation  l im i tée  des  poin teurs  I EC 61 508-7: 201 0,  C. 2 . 6 . 6  

U ti l i sation  l im i tée  de  l a  récurs i on  I EC 61 508-7: 201 0,  C. 2 . 6 . 7  

Pas  de  branchements  i ncond i ti onnels  dans  l es  
programmes  en  l angages  de  hau t  n i veau  

I EC 61 508-7: 201 0,  C. 2 . 6 . 2  

a   Les  objets  et/ou  variables  d ynam iques  sont  adm is  s i  un  compi l ateur qu i  assu re  qu 'un  espace  mémoi re  
su ffi sant  est  affecté  avan t exécu tion  à  tous  l es  obj ets  et  vari ables  d ynam iques,  ou  q u i  i n trodu i t  des  con trô les  
d 'a l l ocati on  correcte  de  mémoire  en  l i g ne  au  moment de  l 'exécu tion .  

 

A.5.2.3.3  Le logiciel codé doit être validé en fonction de la  spécification de module par 
analyse statique.  La  spécification de module doit être  validée en  fonction  de la  spécification 
d'architecture  par analyse statique.  

A.5.3  Val idation  log iciel l e  

Le l og icie l  do i t être  val i dé  conformément à  l a  spéci fication  des  exigences  de  sécuri té  du  
l og iciel .  I l  convien t que  l 'essai  so i t  l a  méthode de  val idation  pri ncipale  du  log icie l .  La  
modél i sation  peu t ven i r à  l 'appu i  des  acti vi tés  de  va l i dation .  
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NOTE  1  La  val i dati on  est  u ne  confi rmation ,  par examen  et  apport  de  preuves  tang ib les,  que  l es  exigences  
parti cu l i ères  pour un  usage  spéci fi que  prévu  son t sati sfai tes.  Ains i ,  par exemple,  val i dation  l og icie l l e  est  u ne  
confi rmation ,  par examen  et  apport  de  preuves  tang ib l es,  que  l e  l og icie l  sati sfai t  aux exigences  de  sécu ri té  
l og iciel l e.  

La conformité est vérifiée par la  simulation des 

•  signaux d'entrée présents lors du fonctionnement normal,  

•  des occurrences anticipées,  

•  des conditions non souhaitées exigeant une intervention  du système.  

Les cas d'essai,  données d'essai et résultats d'essai doivent être consignés.  

NOTE  2  Des  exemples  de  certaines  techn iques/mesures  vi san t à  sati sfai re  à  ces  exigences  peuvent  être  
consu l tés  au  Tabl eau  A. 7.  

Tableau  A.7  – Val idation  de  la  sécuri té  du  log iciel  

Techn ique/Mesure  Références  in formatives  

Essai  fonctionnel  et  essai  d e  boîte  noi re:  – I EC 61 508-7,  B . 5. 1 ,  B . 5. 2  

Analyse  des  valeurs  l im i tes  – I EC 61 508-7,  C. 5. 4  

– S imu lation  de  processus  – I EC 61 508-7,  C. 5. 1 8  

– S imu lation ,  modél i sation :   

D iag rammes  d 'états  fi n i s  I EC 61 508-7,  B . 2 . 3. 2  

– Modél i sati on  des  performances  – I EC 61 508-7,  C. 5. 20  
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Annexe B  
(informative)  

 
Analyse par arbre de  panne (AAP)  et analyse  

des  modes  de  défai l lance et de  leurs  effets  (AMDE)  

B.1  Résul tats  de l 'analyse par arbre de panne  

Les  apparei l l ages  é lectron iques  de  lampes  pouvant fai re  l 'obj et d 'un  certa in  nombre  de  
risques,  l e  constructeur i denti fie  et documente  l es  cond i tions  de  défai l l ance  du  composant 
programmable  qu i  peuvent avoir un  impact sur l a  sécuri té  de  l 'apparei l .  En  règ le  générale,  
chaque risque  i den ti fié  est décri t à  l 'a i de  d 'une  s imple  déclaration .  L 'évaluation  comprend  l es  
capteurs  et actionneurs  associés  à  la  fonction  de  sécuri té  de  sécuri té.  

NOTE  1  La  F i gure  B . 1  est  un  exemple  de  décl aration  de  ri sque:  "Le  TEC conducteur en  conti nu  est  à  l 'ori g i ne  de  
surchauffe  en  envi ronnement  chaud" .  

Après  avoi r identi fié  l es  dangers,  une  analyse  par arbre  de  panne  (AAP)  est une  approche  
descendante  visan t à  i den ti fier l eurs  causes.  Le  processus  exige  une  connaissance précise  
du  matérie l .  I l  d onne  un  aperçu  de  la  mesure  dans  laquel le  d 'éventuel l es  défa i l l ances  et l eu rs  
combinaisons  on t un  impact sur l es  dangers  identi fiés  de  n i veau  supérieur.  

NOTE  2  Les  éventue l l es  défa i l l ances  son t par exemple:   

•  u ne  défai l l ance  l og icie l l e  à  l 'ori g i ne  d 'u n  branchement  à  l a  mauvaise  parti e  d 'u n  prog ramme,   

•  u ne  défai l l ance  de  composan t du  composant  prog rammable  qu i  gère  l e  s i gna l  d ' en trée  ou  de  sorti e  d 'u n  
d i spos i ti f;   

•  u n  prob lème de  mémoi re  dans  l e  composant  prog rammable.  

Su i te  à  l 'anal yse  par arbre  de  panne  (AAP),  l es  cond i ti ons  de  défau t susceptib les  de  donner 
l ieu  à  chacun  des  dangers  i den ti fiés  sont enreg istrées  dans  l e  tableau  AMDE.   
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Figure B. 1  – Exemple  de  schéma d 'arbre de  panne  

B.2  Résul tats  d 'analyse des  modes  de panne et de  leurs  effets  (AMDE)  

Les  résu l tats  d 'anal yse  des  modes  de  panne  et de  leurs  effets  (AMDE)  son t au  moins  
documentés  conformément au  Tableau  A.2  de  C22. 2  No.  0 . 8-1 2,  May 201 2,  Safety functions 
incorporating electronic technology [4 ] .  Des  détai l s  supplémenta ires  peuvent être  fourn is,  l e  
cas  échéant.  Tou tes  l es  cond i ti ons  i nd iquées  dans  l 'arbre  de  panne  (AAP)  sont i ncluses  dans  
ce  tableau  AMDE.  Les  messages  d 'erreur l iés  à  l a  sécuri té  sont référencés,  l e  cas  échéant.  

NOTE  L'anal yse  est  général ement  fai te  l ors  d 'une  réun ion  d ' i ngén ieurs.  Les  composants  d 'un  système sont  
anal ysés  l 'u n  après  l 'au tre  pou r établ i r l ’ ensemble  des  modes  de  défai l l ance  d u  composant  (en  l ocal  et  au  n i veau  
du  système g lobal ),  l eu rs  causes  et  l eu rs  effets,  a i ns i  que  des  procédu res  et  recommandations  pour l a  d étection .  
S i  l es  recommandations  son t acceptées,  e l l es  son t présentées  comme étant  l es  mesures  correcti ves  à  prend re.  La  
descripti on  de  cette  procédure  peut  être  consu l tée  dans:  I EC 61 508-7: 201 0,  B . 6. 6. 1 ]   

IEC 

Les TEC de 
commutation M1 /M2 

surchauffent  

Conduction continue des deux  
TEC en  raison d'un défaut dans  
le matériel  de microcontrôleur  

(défaut du  matériel  de microcontrôleur)  

Conduction continue des deux 
TEC en raison d'un défaut  
dans le circuit matériel   

(défaut matériel)  

Conduction  continue des 
deux TEC en raison d'un 
défaut dans le logiciel   

(bug logiciel)  

Les deux TEC sont réglés 
 en  mode de conduction,   

alors que l 'horloge système  
s'est arrêtée et que l 'horloge  

de survei l lance ne  
fonctionne pas  

 
Les deux TEC sont réglés 
 en  mode de conduction,  

alors que le logiciel   
est bloqué dans une  

boucle sans fin  

 
Défaut "col lé à"  de matériel   

de sortie de broche  
provoquant le passage en   

mode de conduction   
des deux TEC  

Logiciel   
bloqué dans  
une boucle  

OU  OU  

OU  

OU  

ET  

Défaut "col lé à" de 
matériel  de sortie de 
broche provoquant le 
passage en mode de 
conduction des deux 

TEC  

 
Aucune mesure  
de détection d'un 
défaut "col lé à" du  
matériel  de sortie 

de broche 

Défaut de  
l 'horloge de 
survei l lance  

(non fonctionnel) 

Défaut de  
l 'horloge système 
(interruption  du  
fonctionnement)  

Les deux TEC 
sont réglés en 

mode de 
conduction 

ET  ET  
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Format du  tableau  AMDE 

Un  exemple  de  format de  documentation  des  in formations  AMDE est présenté  dans  l e  
Tableau  A. 2  de  [4] .  Les  i n formations  de  ce  tableau  son t en  général  renseignées  au  fur et à  
mesure  de  l 'avancée de  l a  conception .  I l  s 'ag i t d 'une  l i s te  de  contrôle  u ti l e  visan t à  couvri r l a  
tota l i té  des  modes  de  défai l lance  établ is.  S i  l e  l og icie l  est u ti l i sé,  i l  fau t que  l 'anal yse  AMDE 
inclue  les  éven tuel l es  défa i l l ances  pouvant être  générées  par des  défauts  dans  l e  l og icie l .  
Toutes  les  défai l lances  présentées  dans  l 'arbre  de  panne  sont i ncluses  avec cel l es  i nd iquées  
dans  l e  tableau  AMDE.  Les  composants  matérie l s  sont correctement i den ti fiés  et référencés  
dans  l es  schémas  correspondan ts,  par un  schéma de  b loc arch i tectural  ou  par un  schéma.  
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Annexe C  
(in formative)  

 
Lignes  directrices  pour l ' identi fication   

d 'un  composant programmable de  protection  

Un  composant programmable  de  protection  (PPC)  est un  composant programmable  (PC)  doté  
d 'une  fonction  de  sécuri té  l og icie l l e  qu i  assure  l a  sécuri té  des  apparei l lages  électron iques  de  
l ampes  dans  l es  cond i tions  de  fonctionnement anormales  ou  de  défaut de  l a  présen te  norme.  
L'évaluation  comprend  l es  capteurs  et  actionneurs  associés  à  l a  fonction  de  l og icie l .  

NOTE  1  Un  PPC peu t être,  par exemple,  u n  m icrocontrôl eu r qu i  détecte  l ' occurrence  d 'une  cond i ti on  anormale  et  
qu i  empêche  qu 'e l l e  ne  donne  l i eu  à  une  s i tuation  dangereuse  (en  désacti van t un  certai n  ci rcu i t  du  matérie l  ou  
l 'ensemble  des  apparei l l ages  é l ectron iques  de  l ampes,  par exemple).  

Un  PPC peu t être  identi fi é  de  d i fférentes  man ières,  en  évaluant  par exemple  l es  pri ncipes  de  
sécuri té  du  matérie l  é l ectron ique  par un  examen  m inutieux des  schémas  de  ci rcu i t.  

D 'au tres  méthodes  p lus  pratiques  peuvent être  u ti l i sées  pour a ider à  i denti fier s i  l 'apparei l l age  
é lectron ique  contient  un  composan t programmable  de  protection :  

a)  l es  essais  correspondants  de  6 . 1  et de  6 . 2  sont réa l isés  après  avoi r désactivé  l 'ensemble  
du  composan t programmable  concerné;   

b)  en  tenan t compte  de  tous  l es  s ignaux d 'entrée  et de  sortie  (cas  le  moins  favorable)  
possib les  du  composant programmable ;  ou  

c)  tou tes  les  protections  l og icie l les  (et tou tes  l eurs  combinaisons),  tou tes  l es  commandes  
l og iciel l es  et tous  l es  paramètres  log iciels  du  composant programmable  étant désactivés  
et/ou  rendus  inacti fs.   

NOTE  2  Méthodes  a)  et  b ) :  u t i l i sables  par exemple  en  cas  de  CI ,  d 'ASIC,  de  code  non  éva l uabl e,  etc.  

Le  problème est que  l es  nombreuses  fonctions  de  fiabi l i té  du  log icie l  peuvent avoir une  
i n fl uence su r la  sécuri té.  Une  anal yse  approfond ie  et  des  essais  peuvent s ' avérer nécessaires 
pour identi fi er des  mesures  de  protection  de  la  sécuri té.  Cela  pour s ’assurer des  mesures  de  
robustesse  de  l a  sécuri té  exigées  par l a  présente  norme.  

Aucun  PPC n 'est présent dans  l es  apparei l l ages  électron iques  de  lampes  s i ,  dans  l es  
ci rconstances  de  la  présente  annexe,  l es  apparei l lages  é lectron iques  de  l ampes  restent sûrs  
conformément à  6. 2 .  Tou tefois ,  s i  l a  sécuri té  des  apparei l l ages  é lectron iques  de  lampes  n 'est 
p lus  assurée,  on  peu t en  conclure  que  le  composant programmable  à  l 'essai  empêche une  
s i tuation  dangereuse  dans  des  cond i ti ons  anormales  ou  de  défau t,  e t do i t  donc satisfa i re  aux 
exigences  d 'un  PPC .  

S i  aucun  PPC n 'a  été  i den ti fi é,  i l  est consei l l é  d 'enreg istrer cla i rement l a  méthode  
d ' identi fication  ou  d 'exclus ion  d 'un  PPC pour s 'y référer u l térieurement.  Par exemple,  les  
s i gnaux d 'en trée  et de  sortie  qu i  on t été  pris  en  compte  pour le  composant programmable  
(méthode b))  et/ou  la  fonction  du  l og icie l  d u  composant programmable  qu i  a  été  désactivée  
(méthode c)) .  La  méthode d 'analyse  des  modes  de  défai l lance  et de  leurs  effets  (AMDE)  ou  
d 'anal yse  par arbre  de  panne  (AAP)  peut  être  u ti l i sée  (voi r l 'Annexe  B) .  
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Annexe D  
(normative)  

 
Classification  des  risques  

D.1  Général i tés  

La  présente  annexe défin i t  l a  catégorisation  des  fréquences  et sévéri tés  de  risque  et l a  
cl assi fication  des  risques  l i és  à  l a  sécuri té.  Une  description  in formative  est donnée  dans  
l ' I EC  61 508-5: 201 0  Annexe C.   

D.2  Fréquence  

La catégorisation  de  la  probabi l i té  ou  de  l a  fréquence  d 'occurrence des  risques  l i és  à  l a  
sécuri té  est  défi n ie  au  Tableau  D. 1 .  

La  probabi l i té  peut  être  ca lcu lée  de  d i fféren tes  man ières,  selon :   

•  l a  probabi l i té  se lon  l aquel le  un  produ i t est susceptible  de  fai re  l 'obj et  d 'un  ri sque;   

•  l e  nombre  prévu  de  produ i ts  d 'un  lot don t un  produ i t  est  susceptible  de  fai re  l 'obj et  d u  
risque;   

•  l e  nombre  prévu  d 'occurrences  du  risque  sur toute  l a  durée  de  vie  d 'un  seu l  produ i t.   

Tableau  D.1  – Défin i tion  de  fréquence   
et  catégorisation  (de  l ' IEC  61 508-5: 201 0,  Annexe  C)  

Fréquence  Description  N iveau  1 0–6  
( i nd icati f)  

Fréquent  Susceptib le  de  se  produ i re  ou  rencontré  en  permanence  =>1 05  

Probabl e  Va  se  produ i re  p l us ieurs  foi s  au  cours  de  l a  d u rée  de  vi e  d u  produ i t  1 04  

Occasionne l  Susceptib le  de  se  produ i re  parfoi s  au  cou rs  de  l a  du rée  de  vi e  d 'u n  produ i t   1  000  

Rare  Peu  probabl e,  mais  possib le  au  cours  de  l a  d u rée  de  vi e  d ' un  produ i t  1 00  

Improbabl e  Tel l ement  peu  probabl e  q ue  l a  s i tuati on  peu t ne  pas  se  produ i re  au  cou rs  
de  l a  du rée  de  vie  d u  produ i t  

1 0  

I nvrai semblab le  Ne  se  produ i ra  vra i semblablement  pas  au  cou rs  de  l a  du rée  de  vie  du  
produ i t  

<=1  

 

D.3  Gravi té  du  risque  

La  catégorisation  de  la  g ravi té  d 'un  risque  l i é  à  l a  sécuri té  est  défi n ie  au  Tableau  D. 2   

Tableau  D.2  – Défin i tions  de  l a  gravi té  du  risque  
(de  l ' IEC  61 508-5: 201 0,  Annexe  C)  

Gravi té  Descripti on  

Catastroph ique  Poss ibi l i té  de  p l us i eurs  décès  ou  de  b l essu res  g raves  

Cri ti que  Poss ibi l i té  de  décès  ou  de  b l essures  g raves  

Marg i nal  Poss ibi l i té  de  b l essu re  

Nég l i geabl e  Peu  ou  pas  de  b l essure  possib le  
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D.4 Classification  des  risques  

Chaque  risque  l ié  à  l a  sécuri té  doi t être  classé  conformément au  Tableau  D. 3  en  " i n to lérable" ,  
"ALARP"  ou  "acceptable".  Un  risque  acceptable  est un  risque  qu i  peu t être  accepté  dans  un  
con texte  donné  en  fonction  des  valeurs  sociales  à  l ’ étude  au  moment de  l 'évaluation  de  l a  
sécuri té .  Un  risque  i n tolérable  est un  risque  trop  important  et q u i  doi t ê tre  refusé.  Le  risque  
ALARP est un  risque  qu i  se  p lace  en tre  le  ri sque  acceptable  et l e  ri sque  i n to lérable.  I l  doi t 
être  rédu i t  au  n iveau  praticable  l e  p lus  bas,  en  gardant à  l 'espri t l es  avan tages  que  procure  
son  acceptation ,  e t en  tenan t compte  de  la  poss ib i l i té  d 'exécu tion  d 'une  éven tuel l e  réduction .  

Tableau  D.3  – Classification  des  risques  l iés  à  l a  sécuri té  

Vraisemblance  
Gravi té  

Catastroph ique  Cri ti que  Marg i nal  Nég l i geabl e  

Fréquent  I n tolérable  I n tolérable  I n tolérab le  I n tolérab le  

Probabl e  I n tolérable  I n tolérable  ALARP  ALARP 

Occasionne l  I n tolérable  ALARP ALARP ALARP 

Rare  ALARP ALARP ALARP Acceptable  

Improbabl e  ALARP ALARP Acceptable  Acceptable  

I nvrai semblab le  Acceptable  Acceptable  Acceptable  Acceptable  

 

Un  constructeur peut chois i r d 'appl iquer un  tableau  ou  mécan isme d i fférent pour classer les  
risques  l i és  à  l a  sécuri té,  à  cond i ti on  que  l a  cl assi fication  satisfasse  aux exigences  su ivan tes .  

•  Un  risque  te l l ement importan t qu ' i l  ne  peu t pas  être  j usti fié  quel l es  que  soien t l es  
ci rconstances  est classé  comme étant  " in tolérable".  

•  Un  risque  classé  comme étant "acceptable"  est  acceptable  par la  société  à  l ’ étude,  en  
tenan t compte  des  va leurs  socia les ,  pol i tiques  et  économ iques  au  moment de  l 'évaluation  
de  la  sécuri té.   

Le  constructeur doi t fourn i r une  j usti fication  du  tab leau  ou  du  mécan isme u ti l i sé.  

Toutes  les  cl ass i fications  au tres  que  " in tolérable"  et "acceptable"  doiven t être  trai tées  comme 
étant "ALARP"  dans  l e  con texte  de  l a  présente  norme.  
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