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INTERNATIONAL ELECTROTECHNICAL COMMISSION  

____________ 

 
INDUSTRIAL COMMUNICATION  NETWORKS –  
WIRELESS COMMUNICATION  NETWORKS –  

 
Part 1 :  Wireless  communication  requirements   

and  spectrum considerations  
 

FOREWORD 

1 )  The  I n ternati onal  E lectrotechn i cal  Commiss ion  ( I EC)  i s  a  worl dwide  organ ization  for standard ization  compris i ng  
a l l  n ational  e l ectrotechn ical  commi ttees  ( I EC National  Comm i ttees).  The  object  of I EC i s  to  promote  
i n ternati ona l  co-operation  on  a l l  questions  concern i ng  standard i zati on  i n  the  e l ectri cal  and  e l ectron ic  fi e l ds .  To  
th i s  end  and  i n  add i ti on  to  other acti vi ti es,  I EC publ i shes  I n ternational  Standards,  Techn ical  Speci fi cations,  
Techn ical  Reports ,  Publ i cl y Avai l abl e  Speci fi cati ons  (PAS)  and  Gu ides  (hereafter referred  to  as  “ I EC  
Publ i cation (s )” ).  Thei r preparation  i s  en trusted  to  techn ical  commi ttees;  any I EC National  Commi ttee  i n terested  
i n  the  subj ect  deal t  wi th  may parti ci pate  i n  th i s  preparatory work.  I n ternational ,  governmental  and  non -
governmental  organ izations  l i a i s i ng  wi th  the  I EC a l so  parti ci pate  i n  th i s  preparation .  I EC col l aborates  cl osel y 
wi th  the  I n ternati onal  Organ i zation  for S tandard ization  ( I SO)  i n  accordance  wi th  cond i t i ons  determ ined  by 
agreement between  the  two  organ i zati ons.  

2)  The  formal  decis ions  or ag reements  of I EC on  techn ical  matters  express,  as  nearl y  as  possib le,  an  i n ternati ona l  
consensus  of opi n ion  on  the  rel evant  sub jects  s i nce  each  techn ical  comm i ttee  has  representati on  from  a l l  
i n terested  I EC National  Comm ittees.   

3)  I EC Publ i cations  have  the  form  of recommendations  for i n ternational  use  and  are  accepted  by I EC National  
Commi ttees  i n  that  sense.  Whi l e  a l l  reasonable  efforts  are  made  to  ensure  that  the  techn ical  conten t of I EC  
Publ i cations  i s  accu rate,  I EC  cannot  be  hel d  responsi ble  for the  way i n  wh ich  they are  used  or for any 
m is i n terpretation  by any end  u ser.  

4)  I n  order to  promote  i n ternational  u n i form i ty,  I EC National  Commi ttees  undertake  to  app ly I EC Pub l i cations  
transparentl y to  the  maximum  extent  poss ible  i n  the i r national  and  reg i onal  publ i cati ons.  Any d i vergence  
between  any I EC Pub l i cation  and  the  correspond i ng  national  or reg i onal  publ i cati on  shal l  be  cl earl y i n d icated  i n  
the  l atter.  

5)  I EC i tsel f d oes  not  provi de  any attestation  of conform i ty.  I n dependent certi fi cati on  bod ies  provi de  conform i ty  
assessment  services  and ,  i n  some  areas,  access  to  I EC marks  of conform i ty.  I EC i s  not  responsi ble  for any 
services  carri ed  ou t  by i ndependent certi fi cation  bod i es.  

6)  Al l  u sers  shou ld  ensure  that  they have  the  l atest  ed i ti on  of th i s  publ i cati on .  

7)  No  l i abi l i ty shal l  attach  to  I EC  or i ts  d i rectors,  employees,  servants  or agen ts  i ncl ud ing  i n d ivi dual  experts  and  
members  of i ts  techn ical  commi ttees  and  I EC  Nati onal  Comm i ttees  for any personal  i n j u ry,  property damage  or 
other damage  of any natu re  whatsoever,  whether d i rect  or i nd i rect,  or for costs  ( i ncl ud i ng  l egal  fees)  and  
expenses  ari s i ng  ou t  of the  publ i cation ,  use  of,  or re l i ance  upon ,  th i s  I EC Publ i cati on  or any other I EC  
Publ i cations.   

8)  Attention  i s  d rawn  to  the  Normative  references  ci ted  i n  th i s  publ i cation .  Use  of the  referenced  publ i cations  i s  
i nd i spensable  for the  correct  appl i cati on  of th i s  publ i cation .  

9)  Atten tion  i s  d rawn  to  the  poss ib i l i ty that  some  of the  e l ements  of th i s  I EC Publ i cation  may be  the  subject  of 
paten t ri gh ts .  I EC shal l  not  be  hel d  responsibl e  for i denti fyi ng  any or a l l  such  patent  ri gh ts.  

I n ternational  Standard  I EC  62657-1  has  been  prepared  by subcommittee  65C:  I ndustria l  
networks,  of I EC  techn ical  comm ittee  65:  I ndustria l -process  measurement,  con trol  and  
au tomation .  

Th is  fi rst ed i tion  cancels  and  replaces  the  fi rst ed i tion  of I EC TS  62657-1  publ ished  i n  201 4.  
Th is  ed i tion  consti tu tes  a  techn ical  revis ion .  

Th is  ed i ti on  i ncludes  the  fol lowing  s ign i fican t  techn ical  changes  wi th  respect to  
IEC TS  62657-1 : 201 4 :  

a)  update  of requ irements  for wi reless  i ndustria l  appl ications ;  

b)  add i ti on  of performance  i nd icators  and  thei r measurement.  

  



I EC 62657-1 : 201 7  © I EC  201 7  – 5  –  

The  text of th is  I n ternational  Standard  is  based  on  the  fol lowing  documents :  

FDIS  Report  on  voti ng  

65C/874/FDIS  65C/878/RVD  

 
Fu l l  i n formation  on  the  voting  for the  approval  of th is  I n ternational  Standard  can  be  found  in  
the  report  on  voti ng  i nd icated  i n  the  above  table.  

Th is  document has  been  drafted  i n  accordance  wi th  the  I SO/IEC  D irecti ves,  Part 2 .  

A l i st of a l l  parts  of the  I EC  62657  series,  under the  general  ti tl e  Industrial communication  
networks – Wireless communication networks,  can  be  found  on  the  I EC  websi te.  

The  committee  has  decided  that the  con ten ts  of th is  document wi l l  remain  unchanged  un ti l  the  
stabi l i ty date  i nd icated  on  the  I EC  websi te  under "h ttp: //webstore. iec. ch "  i n  the  data  re lated  to  
the  speci fic document.  At  th is  date,  the  document wi l l  be   

•  reconfi rmed ,  

•  wi thdrawn ,  

•  replaced  by a  revised  ed i ti on ,  or 

•  amended .  

 

IMPORTANT – The 'colour inside'  logo  on  the  cover page  of th is  publ ication  ind icates  
that  i t  contains  colours  which  are  considered  to  be  usefu l  for the  correct 
understand ing  of i ts  contents.  Users  shou ld  therefore prin t th is  document using  a  
colour printer.  
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INTRODUCTION  

This  document provides  general  requ i rements  of i ndustria l  au tomation  and  spectrum  
cons iderations  that  are  the  bas is  for i ndustria l  communication  solu tions.  Th is  document i s  
i n tended  to  faci l i tate  harmon ization  of fu ture  ad j ustments  to  i n ternational ,  national ,  reg ional  
and  l ocal  regu lations .  

IEC 62657-2  provides  the  coexistence  management concept and  process.  Based  on  the  
coexistence  management process,  a  pred ictable  assuredness  of coexistence  can  be  ach ieved  
for a  g i ven  spectrum  wi th  certa in  appl ication  requ i rements .  
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INDUSTRIAL COMMUNICATION  NETWORKS –  
WIRELESS COMMUNICATION  NETWORKS –  

 
Part 1 :  Wireless  communication  requirements   

and  spectrum considerations  
 
 
 

1  Scope 

This  part of I EC 62657  provides  the  wi re less  communication  requ i rements  d ictated  by the  
appl ications  of wi reless  communication  systems  i n  i ndustria l  au tomation ,  and  requ i rements  of 
re lated  context.  The  requ irements  are  speci fi ed  i n  a  way that i s  i ndependen t of the  wi re less  
technology employed .  The  requ i rements  are  described  i n  detai l  and  i n  such  a  way as  to  be  
understood  by a  l arge  aud ience,  i nclud ing  readers  who  are  not fam i l i ar wi th  the  i ndustry 
appl ications.  

Socia l  aspects,  environmental  aspects,  heal th  aspects  and  market requ i rements  for wireless  
communication  systems i n  i ndustria l  au tomation  are  described  to  j usti fy the  wi reless  
commun ication  requ i rements.  

Th is  document a lso  provides  a  rationale  to  successfu l l y articu late  the  solu tions  of the  wi reless  
commun ication  requ i rements  proposed  for the  short-term  and  l ong -term .  Coexistence  
management accord ing  to  I EC  62657-2  is  a l ready appl ied  i n  the  short-term .   

Th is  document describes  requ irements  of the  i ndustria l  au tomation  appl i cations  that  can  be  
used  to  ask for add i tional  ded icated ,  worldwide  un ique  spectrum .  Th is  add i ti onal  spectrum  is  
i n tended  to  be  used  for add i tional  wireless  appl ications  wh i le  conti nu ing  using  the  current 
i ndustria l ,  scien ti fic  and  med ical  ( I SM)  bands.  

Th is  document provides  usefu l  i n formation  for the  au tomation  fie ld  profess ionals  who  are  not 
fam i l i ar wi th  the  spectrum  and  wireless  technolog ies.  

Bu i l d i ng  au tomation  i s  excluded  from  the  scope  because  of the  d i fferent usage  constrain ts  (for 
most non- industria l  bu i l d i ngs  i t  i s  normal l y d i fficu l t  for the  owner/operator to  impose  con trol  
over the  presence and  operation  of rad io  equ ipment) .  

2  Normative references  

The fol l owing  documents  are  referred  to  i n  the  text  i n  such  a  way that  some or a l l  of the ir 
con ten t consti tu tes  requ irements  of th is  document.  For dated  references,  on l y the  ed i tion  
ci ted  appl i es.  For undated  references,  the  l atest ed i tion  of the  referenced  document ( i nclud ing  
any amendments)  appl i es.  

I EC 60079-1 0-1 ,  Explosive atmospheres – Part 10-1 :  Classification of areas – Explosive gas 
atmospheres  

I EC 60079-1 0-2 ,  Explosive atmospheres – Part 10-2: Classification of areas – Explosive dust 
atmospheres  

I EC 61 51 1  (a l l  parts),  Functional safety – Safety instrumented systems for the  process 
industry sector 

I EC  61 784-2,  Industrial communication networks – Profiles – Part 2:  Additional fieldbus 
profiles for real-time networks based on  ISO/IEC 8802-3 
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IEC 61 784-3,  Industrial communication networks – Profiles – Part 3: Functional safety 
fieldbuses – General rules and profile  definitions 

IEC 62657-2:— 1 ,  Industrial communication networks – Wireless communication  networks – 
Part 2: Coexistence management 

ETSI  TR 1 02  889-2  V. 1 . 1 . 1  (201 1 ) ,  Electromagnetic compatibility and Radio spectrum Matters 
(ERM);  System Reference Document;  Short Range Devices (SRD) ;  Part 2:  Technical 
characteristics for SRD equipment for wireless industrial applications using technologies 
different from Ultra-Wide Band (UWB)  

ETSI  EN  300  328 V2. 1 . 1  (201 6) ,  Wideband transmission systems; Data  transmission  
equipment operating in  the 2, 4 GHz ISM band and using wide band modulation techniques;  
Harmonised Standard covering the essential requirements of article 3. 2 of Directive  
2014/53/EU 

3 Terms,  defin i tions  abbreviated  terms and  acronyms  

3. 1  Terms and  defin i tions  

For the  purposes  of th is  document,  the  terms  and  defin i tions  g i ven  in  I EC  62657-2 :— and  the  
fol l owing  appl y.  

3. 1 . 1   
automation  appl ication  
appl ication  of measurement and  au tomatic  con trol  i n  the  industria l  au tomation  domains  

3. 1 .2   
avai labi l i ty,  <performance>  
abi l i ty of an  i tem  to  be  i n  a  s tate  to  perform  a  requ ired  function  under g i ven  cond i tions  at a  
g i ven  i nstant of t ime or over a  g i ven  time in terval ,  assum ing  that the  requ ired  external  
resources  are  provided  

Note  1  to  en try Th i s  abi l i ty d epends  on  the  combined  aspects  of the  re l i abi l i ty performance,  the  main tai nab i l i ty  
performance,  and  the  main tenance  support  performance.  

Note  2  to  en try Requ i red  external  resources,  other than  main tenance  resou rces,  do  not  affect  the  avai l abi l i ty 
performance  of the  i tem .  

[SOURCE:  I EC 60050-1 91 : 1 990,  1 91 -02-05]  

3. 1 .3   
coexistence  
wireless  commun ication  coexistence  
state  i n  wh ich  a l l  wi re less  commun ication  solu tions  of a  p lant us ing  shared  med ium  fu l fi l  a l l  
thei r appl ication  communication  requ irements  

Note  1  to  en try:  I n  I EEE  802. 1 5. 2 -2003  [1 7] 2 the  coexistence  i s  defi ned  as  a  characteri sti c  of a  device.  

[SOURCE:  I EC 62657-2:—,  3 . 1 . 1 3 ]  

3. 1 .4   
coexistence management 
process  to  establ ish  and  to  main ta in  coexistence  that  i ncludes  techn ical  and  organ izational  
measures  

___________ 

1  Under preparati on .  S tage  at  the  time  of publ i cati on :  I EC  FDIS  62657-2: 201 7.  

2 Numbers  i n  square  brackets  refer to  the  B i bl i ography.  
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[SOURCE:  I EC 62657-2:  —,  3 . 1 . 1 5]  

3. 1 .5   
cogn itive  radio  system  
rad io  system  employing  technology that a l l ows  the  system  to  obtain  knowledge of i ts  
operational  and  geograph ical  envi ronment,  establ ished  pol icies  and  i ts  in ternal  state;  to  
dynam ical l y and  autonomousl y ad just i ts  operational  parameters  and  protocols  accord ing  to  
i ts  obtained  knowledge i n  order to  ach ieve  predefined  objectives;  and  to  l earn  from  the  resu l ts  
obtained  

[SOURCE:  I TU-R SM .21 52: 2009]  [8]  

3. 1 .6   
conduit  
l og ica l  grouping  of commun ication  assets  that protects  the  securi ty of the  channels  i t  contains  

Note  1  to  en try Th i s  i s  analogous  to  the  way that  a  phys ical  condu i t  protects  cables  from  physical  damage  [see  
I EC 62443  (al l  parts)] .  

Note  2  to  en try A USB  port  i s  cons idered  a  condu i t,  bu t  a  USB  device  (e. g .  memory sti ck)  i s  considered  an  asset.  

3. 1 .7   
Ethernet  
communication  system  accord ing  to  I SO/IEC/IEEE  8802-3  and  I EEE  802. 1 D  

3. 1 .8   
factory automation  
au tomation  appl ication  in  i ndustrial  au tomation  branches  typica l l y wi th  d iscrete  characteristics  
of the  appl ication  to  be  au tomated  wi th  speci fic requ i rements  for determ in ism ,  l ow l atency,  
re l i ab i l i ty,  redundancy,  cyber securi ty,  and  functional  safety 

Note  1  to  en try Low l atency typical l y means  below 1 0  ms  del i very time.  

3. 1 .9   
plant  
managed  faci l i ty,  typ ical l y wi th  a  phys ica l l y protected  perimeter,  hosti ng  the  phys ical  process,  
operation ,  personnel ,  equ ipment  

[SOURCE:  I EC 62657-2:—,  3 . 1 . 58]  

3. 1 . 1 0   
process  automation  
au tomation  appl ication  i n  i ndustria l  au tomation  branches  typical l y wi th  con tinuous  
characteristics  of the  appl ication  to  be  au tomated  wi th  speci fic  requ irements  for determ in ism ,  
re l i ab i l i ty,  redundancy,  cyber securi ty,  and  functional  safety 

3. 1 . 1 1   
reconfigurable  rad io  system  
RRS  
rad io  system  encompassing  software  defined  rad io  and/or cogn i ti ve  rad io  system  

[SOURCE:  ETSI  TR 1 02  945  V1 . 1 . 1  (201 3-06)]  

3. 1 . 1 2   
rel iabi l i ty 
abi l i ty of an  i tem  to  perform  a  requ i red  function  under g i ven  cond i tions  for a  g i ven  time 
i n terval  

Note  1  to  en try I t  i s  general l y assumed  that  the  i tem  i s  i n  a  s tate  to  perform  th i s  requ i red  function  at  the  beg inn ing  
of the  time  i n terval .  
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Note  2  to  en try The  term  “re l i abi l i ty”  i s  a l so  used  as  a  measure  of rel i ab i l i ty performance  (see  
I EC 60050-1 91 : 1 990,  1 91 -1 2-01 ).  

[SOURCE:  I EC 60050-1 91 : 1 990,  1 91 -02-06,  mod i fied  – Note  2  to  entry has  been  mod i fied . ]  

3. 1 . 1 3   
shared  med ium  
resource  of frequency band  in  particu lar area  shared  by several  wi reless  appl ications  

Note  1  to  en try I n  the  i n dustri al ,  scienti fi c  and  med ical  ( I SM)-bands  many wi reless  appl i cati ons  are  used .  Due  to  
th i s  j o i n t  use,  the  term  shared  med ium  i s  used  i n  th i s  document.  The  frequency bands  are  used  by d i verse  I SM  and  
wi reless  appl i cations.  

[SOURCE:  I EC 62657-2:—,  3 . 1 . 77]  

3. 1 . 1 4   
software  defined  radio  
rad io  transm itter and /or receiver employing  a  technology that a l l ows  the  RF  operating  
parameters  i nclud ing ,  bu t not l im i ted  to,  frequency range,  modu lation  type ,  or ou tput power to  
be  set or a l tered  by software,  exclud ing  changes  to  operati ng  parameters  wh ich  occur during  
the  normal  pre- instal led  and  predeterm ined  operation  of a  rad io  accord ing  to  a  system  
speci fication  or standard  

[SOURCE:  I TU-R SM .21 52: 2009]  [8]  

3. 1 . 1 5   
telecommunication  
any transm ission ,  em iss ion  or reception  of s igns,  s i gnals ,  wri ti ngs,  images  and  sounds  or 
i n te l l i gence  of any nature  by wi re,  rad io,  optical  or other e lectromagnetic  systems  

[SOURCE:  Rad io  Regu lations  (201 2)  – Art.  1  §  1 . 3]  

3. 1 . 1 6   
victim  
device  i n terfered  by em issions  of rad io  frequencies  by other devices  or equ ipment  

3. 1 . 1 7   
wireless  appl ication  
any use  of e l ectromagnetic  waves  wi th  devices  or equ ipment for the  generation  and  use  of 
rad io  frequency energy 

Note  1  to  en try The  defi n i ti on  i ncl udes  rad io  determ ination  equ ipment.  

[SOURCE:  I EC 62657-2:—,  3 . 1 . 93]  

3. 1 . 1 8   
wireless  communication  
communication  i n  wh ich  e lectromagnetic  rad iations  are  used  to  transfer i n formation  wi thou t 
the  use  of wi res  or optical  fibers  

[SOURCE:  I EC 62657-2:—,  3 . 1 . 94]  

3. 1 . 1 9   
wireless  solution  
wireless  communication  solution  
speci fic implementation  or i nstance  of a  wire less  communication  system  

Note  1  to  en try A wi rel ess  sol u ti on  may be  composed  of products  of one  or more  producers.  

[SOURCE:  I EC 62657-2:—,  3 . 1 . 1 00]  
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3. 1 .20   
wireless  system  
wireless  communication  system  
set  of i n terre lated  e lements  provid ing  wi reless  communication  

Note  1  to  en try A wi reless  system  i s  a  h i gh  l evel  representation  of a  system ,  wh i l e  a  wi reless  sol u ti on  i s  a  
practi cal  i nstance  of a  system .  A wi rel ess  system  can  comprise  one  or more  wi reless  networks.  

[SOURCE:  I EC 62657-2:—,  3 . 1 . 1 01 ]  

3.2  Abbreviated  terms  and  acronyms  

AGV Automated  gu ided  veh icle  

BPCS  Basic  process  control  system  

CCP Centra l  coord ination  poin t  

CO2  Carbon  d ioxide  

DAA Detect and  avoid  

DCS  Distribu ted  control  system  

DECT Dig i ta l  enhanced  cord less  te lecommun ications  

DSL  Dig i ta l  subscriber l i ne  

EC  European  Commission  

EDGE  Enhanced  data  GSM  envi ronment  

EIRP  Equ ivalen t i sotropic  rad iated  power 

EMC E lectromagnetic compatib i l i ty 

EMI  E lectromagnetic i n terference  

EMS  E lectromagnetic susceptib i l i ty 

F I FO  Fi rst i n  fi rst  ou t  memory 

GPRS  General  packet rad io  service  

GPS  G lobal  posi ti on ing  system  

GSM  G lobal  system  for mobi l e  communications  

ID  I denti fication  

I EA I n ternational  energy agency 

I P  I n ternet protocol  

I SDN  I n tegrated  services  d i g i ta l  network 

ISM  I ndustrial ,  scien ti fic  and  med ica l  

LAN  Local  area  network 

LBT Listen  before  ta lk  

LOS  Line  of s igh t  

LTE  Long  term  evolu tion  

NLOS  Non  l i ne  of s i gh t  

OLOS  Obstructed  l i ne  of s i ght  

PC  Personal  computer 

PPE  Personal  protecti ve  equ ipment  

RF  Rad io  frequency 

RRS  Reconfigurable  rad io  system  

SDR Software  defined  rad io  

SI L  Safety i n tegri ty l evel  
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SIS  Safety i nstrumented  system  

SOP Standard  operating  procedures  

SRD  Short range  devices  

TDMA Time  d ivis ion  mu l tip le  access  

UMTS  Un iversal  mobi le  te lecommunications  system  

USB  Un iversal  seria l  bus  

WIA-PA Wireless  network for i ndustria l  au tomation  – process  au tomation  

WLAN  Wireless  l ocal  area  network 

WRT Wireless  rea l -time  

4 Wireless  communication  requirements  of i ndustrial  automation  – 
considerations  for regulators  

4.1  Worldwide  harmon ized  frequency use  

One of the  reasons  to  enable  worldwide  harmon ized  frequency use  of wireless  devices  i s  that 
they wi l l  go  through  several  s teps  of success ive  i n tegration  before  being  actual l y used  ( i n to  a  
product,  then  a  mach ine,  then  a  factory) ,  so  the  fi na l  geograph ical  l ocation  of the  wi reless  
device  is  not necessari l y known.  Regu lation  of the  u ti l i zation  of frequency bands  i s  a  matter of 
national  sovereign ty and  has  not yet been  harmon ized  worldwide.  Even  when  us ing  the  
2, 4  GHz ISM  band ,  national  device  approvals  or l i censes  cou ld  be  requ i red .  Furthermore,  i t  
cou ld  be  necessary i n  some coun tries  to  gain  approval  for the  operation  of a  wi re less  network,  
or to  publ ish  deta i l s  of such  a  network in  advance.  Occasional l y there  are  l ocal  usage  
restrictions  re lated  to  the  maximum  transm ission  power that exceed  i n ternational  or reg ional  
norms,  or a  l im i tation  of operation  for i ndoor or ou tdoor areas.  I t  i s  therefore  important when  
exporti ng  wi reless  systems to  cl ari fy i n  advance  whether and  under what ci rcumstances  the  
devices  i n  question  are  perm i tted  to  be  operated  i n  the  respective  coun try.  

NOTE  Normal l y,  manufacturers  i ncl ude  such  i n formation  i n  thei r documentati on .  

4.2  Coexistence management process  (see  IEC  62657-2)  

Standard  network solu tions  wi th  speci fic  performance  characteristics  (such  as  time  cri tical i ty,  
safety and  securi ty)  are  used  i n  i ndustria l  au tomation  appl ications.  The  speci fic performance  
characteristics  needed  for i ndustria l  au tomation  are  i den ti fied  and  provided  i n  Clause  5.  

The  overal l  market for wi reless  network solu tions  spans  a  range  of d iverse  appl ications,  wi th  
d i ffering  performance and  functional  requ irements.  Wi th in  th is  overal l  market,  the  i ndustrial  
au tomation  domain  cou ld  i nclude:  

•  process  automation ,  covering  for example  the  fol l owing  industry branches:  

– o i l  &  gas,  refin i ng ,  

– chem ical ,  

– pharmaceutical ,  

– m in ing ,  

– pu lp  &  paper,  

– water & wastewater,  

– steel ;  

•  e lectric power l ike:  

– power generation  ( for example  wind  turbine),  

– power transm iss ion  and  d istribu tion  (gri d );  

•  factory au tomation ,  covering  for example  the  fol lowing  i ndustry branches:  
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–  food  & beverage,  

– au tomotive,  

– mach inery,  

– sem iconductor.  

I n  i ndustria l  au tomation  nowadays  there  are  both  wi red  networks  and  wi re less  networks.  
Examples  of these  wireless  networks  are  I EC  62591  (WirelessHART®3) ,  I EC 62601  (WIA-PA)  
and  I EC  62734  ( I SA1 00. 1 1 a) ;  a l l  these  networks  use  I EEE  802. 1 5. 4  for the  process  
appl ications.  Other examples  of wi reless  networks  are  speci fied  in  I EC 61 784-1  and  
I EC 61 784-2  commun ication  profi l es  that use  I EEE  802. 1 1  and  I EEE 802 . 1 5. 1  for factory 
au tomation  appl ications.  Un l ike  separatel y wi red  networks,  wireless  networks  share  the  same  
med ium  and  thus  may i n terfere  wi th  each  other.  Therefore,  un less  pred icable  coexistence  is  
assured ,  operation  of mu l ti p le  wi re less  networks  wi th in  the  same  faci l i ty cou ld  be  problematic,  
resu l ting  i n  unacceptable  i n terference  and  consequen tl y i n  the  fai l u re  to  meet time cri tica l ,  
safety and  securi ty requ i rements.  

Typical l y,  an  i ndustria l  p lant  i s  i n  a  fenced  area  and  a l l  the  p lan t equ ipment i s  under the  
supervis ion  of the  p lan t  management who  can  fu l l y implement a  coexistence  management 
process  for a l l  the  wi re less  networks  of the  p lan t.  

Automation  appl ications  can  a lso  res ide  i n  i ndustria l  faci l i ties  wi th  h i gher ambien t 
e lectromagnetic  i n terference  (EMI )  l evels  than  those  of non- industria l  domains.  One  more  
i n fl uence is  rad iated  EMI .  Reg ional  regu lations  can  a l l ow s ign i ficant rad iated  power for 
speci fic rad io  appl ications  in  un l icensed  spectrum ,  poten tia l l y generating  a  h igh  fie l d  s treng th  
i n  the  proxim i ty of a  wi reless  system .  

I n  some cases  the  owner/operator may not be  able  to  control ,  or may not choose  to  control ,  
the  equ ipment present.  I EC  62657-2  can  also  be  used  to  ass ist  in  the  i den ti fication  of the  
resu l ting  performance l im i tations.  

The  coexistence  management process  represents  the  acti vi ti es  of the  coexistence  
management system .  The  coexistence  management  process  i ncludes  techn ica l  and  
organ izational  acti vi ties  i n  order to  establ ish  and  to  main ta in  the  coexistence  s tate  of a l l  
wi re less  solu tions  i n  a  pl ant.  The  coexistence  parameters  speci fied  in  I EC  62657-2:—,  
Clause  5,  and  provided  as  described  i n  I EC 62657-2 :—,  Clause  6 ,  are  used  in  d i fferen t 
phases  of the  coexis tence  management process.  The  coexistence  management process  
cons ists  of the  fo l l owing  phases:  

•  i nvestigation  phase  (see  IEC 62657-2:—,  7 . 4. 1 );  

•  p lann ing  phase  (see  I EC  62657-2 :—,  7. 4 . 2) ;  

•  implementation  phase  (see  I EC  62657-2 :—,  7 . 4 . 3);  

•  operation  phase  (see  I EC 62657-2 :—,  7. 4 . 4) .  

4.3  Concepts  for using  spectrum  in  wireless  industrial  appl ications  

4.3. 1  General  

This  document d iscusses  the  fo l lowing  concepts  and  the  resu l ti ng  requ i rements  for us ing  
spectrum  in  wi reless  i ndustria l  appl ications:  

•  use  of su i table  avai l ab le  spectrum  for wireless  industria l  appl ications,  see  4 . 3. 2 ;  

•  ded icated  spectrum  for wi reless  i ndustrial  appl ications ,  see  4 . 3 . 3 ;  

___________ 

3  WirelessHART® i s  the  trademark of a  product  suppl i ed  by the  F iel dComm  Group™ .  Th i s  i n formation  i s  g i ven  for 
the  conven ience  of users  of th i s  document and  does  not  consti tu te  an  endorsement  by I EC of the  product 
named .  Equ i val ent  products  may be  used  i f they can  be  shown  to  l ead  to  the  same  resu l ts .  



 – 1 4  – I EC 62657-1 : 201 7  © I EC  201 7  

•  other concepts ,  see  4. 3 . 4 .  

NOTE  The  order of the  concepts  does  not  mean  any ranking  or priori ty.  

I n  add i tion  to  the  coexistence  management,  combinations  of the  other concepts  can  be  found  
i n  practical  appl ications.  

4.3.2  Su i table  avai lable  spectrum  for wireless  industrial  appl ications  

Several  frequency bands  are  necessary to  address  al l  the  d i fferent  operational  requ irements  
for wi re less  industria l  appl ications .  Operati ng  s imu l taneousl y i n  para l l e l  frequency bands  
improves  the  avai l abi l i ty of the  wi reless  communication .  The  coverage  depends  on  the  
selected  frequency band .  

NOTE  Low frequencies  have  a  h i gher coverage  than  h i gher frequenci es .  

Whi le  the  non-cri tical  wi re less  l i nks  cou ld  use  existi ng  spectrum  and  comply wi th  existi ng  
ru les  and  standards,  new frequencies  (ou ts ide  the  2 , 4  GHz and  other l i cense-exempt bands)  
need  to  be  i den ti fi ed  for the  most demand ing /cri tical  wire less  l i nks  i n  i ndustria l  appl ications.  
The  preference  is  to  have  th is  new spectrum  close  to  or ad jacent to  bands  wh ich  are  g lobal l y 
a l ready avai lable  and  for wh ich  i ndustria l  wi re less  technology has  a l ready been  developed .  

To  address  the  speci fic  needs  for wi re less  industrial  appl ications,  the  fo l l owing  requ i rements  
and  recommendations  are  i den ti fied .  

•  Speci fic  wireless  technolog ies  that are  robust i n  a  d ynam ic and  mu l ti -path  envi ronment 
shal l  be  used .  

•  Frequency bands  shal l  be  e i ther g lobal l y avai lable,  or ad jacent to  such  bands,  to  faci l i tate  
the  use  of s im i l ar technology wi th  m in imal l y d i fferent  operating  frequencies .  

•  Frequency bands  shou ld  be  above  1 , 4  GHz i f i n terference  from  weld ing  mach ines  needs  
to  be  avoided ,  and  be low 6  GHz due  to  both  the  quasi  optical  propagation  behavior above  
th is  va lue,  the  requ irement for non -l i ne-of-s ight wi reless  communications  and  power 
efficiency as  needed  for battery powered  devices.  

Existi ng  solu tions  for i ndustria l  wi re less  commun ication  use  frequenci es  such  as  920  MHz 
(EU ,  US,  J apan ,  Korea,  etc. ) ,  1  880  MHz to  1  900  MHz (DECT),  the  2 , 4  GHz I SM-band  or the  
5  GHz WLAN  bands.  

Currentl y,  the  industria l  au tomation  appl ications  use  the  existing  spectrum  a l located  for 
generic SRDs.  The  2 , 4  GHz band  is  a  common ly used  band  and  i ts  use  i s  regu lated  by each  
coun try.  

For example  i n  Europe,  devices  wi th  an  EIRP of l ess  than  1 0  mW can  be  used  wi th  no  
restriction  for m i ti gation  techn iques.  These  devices  shal l  comply wi th  ETSI  EN  300  440-1  [1 2]  
and  ETSI  EN  300  440-2  [1 3] ,  wh i le  devices  wi th  an  EIRP of 1 0  mW to  1 00  mW can  on l y be  
used  wi th  restrictions.  These  devices  shal l  comply wi th  ETSI  EN  300  328  and  
ERC/REC 70-03  [1 0 ] .  The  restrictions  i n  ETSI  EN  300  328  requ ire  

– an  au tomatic  sharing  mechan ism ,  wh ich  requ i res  the  use  of l i sten  before  ta lk (LBT)  or 

– a  med ium  u ti l i zation  factor or 

– a  detect and  avoid  (DAA)  mechan ism ,  a lso  ca l led  “ l isten  after ta lk” .  

These  restrictions  are  i ncompatib le  wi th  the  needs  of i ndustria l  wi reless  l i nks.  

Securi ty mechan isms shal l  a lways  be  part of the  commun ication  arch i tecture  of i ndustria l  
wi re less  appl ications  to  defend  the  i ndustria l  user against attacks.  Pervas ive  action  p lans  (so-
cal l ed  "safe-modes")  a lso  exist  to  take  i n to  account i n tended  and  un in tended  i n terference  
created  by others  such  as  j amming .  Th is  may i nclude  moving  to  d i fferent frequencies.  Cyber 
securi ty s tandards  for i ndustria l  appl ications  are  avai l ab le ,  such  as  I EC  62443  (a l l  parts) .  
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Typical l y the  use  of a  s i ng le  common  wi re less  standard  by mu l ti p le  uncoord inated  users  wi l l  
not resu l t i n  i n terference between  them .  For example,  separate  user g roups  may each  
establ ish  I EEE  802. 1 1  [1 5]  rad io  networks  i n  the  same space,  and  conformance to  
IEEE  802. 1 1  wi l l  a l l ow them  to  coexist to  a  bas ic extent.  Provis ions  i n  some other s tandards,  
e. g .  B l uetooth® 4 ,  may a l so  provide  some measures  to  faci l i tate  bas ic coexistence  among  
certain  d i ffering  s tandards.  However,  the  bas ic  l evel  of coexistence  provided  by these  
measures  wi l l  not  meet i ndustria l  requ i rements,  s i nce  they do  not guarantee  determ in istic  and  
managed  sharing  of the  common  rad io  resource.  I n  an  i ndustria l  con text,  where  many d iverse  
rad io  networks  have  to  s imu l taneousl y meet performance requ i rements  and  d i fferen t l evels  of 
priori ties  have  to  be  satisfied ,  a  coexistence  management accord ing  to  I EC 62557-2  ensures  
predeterm ined  and  equ i table  sharing .  

EXAMPLE  An  example  sol u ti on  i s  the  combined  use  of a  cl ock synchron ized  s l ot  ass ignment technology,  cal l ed  
time  d i vi s i on  mu l ti p l e  access  (TDMA),  and  a  network manager tool  i n  an  access  poin t  (gateway)  that  ass igns  the  
a l l owed  s l ots  to  transm i t  data .  Th i s  can  a l l ow several  thousand  devices  to  operate  i n  a  meshed  network over 
several  years  wi thout  any col l i s i on  among  themselves.  

Non-cri tica l  wi reless  l i nks  can  use  the  existi ng  non- l icensed  bands  such  as  I SM  and  have  to  
comply wi th  national  or reg ional  regu lations .  Operation  i n  some of the  l icense-exempt bands  
is  subj ect  to  using  speci fic m i tigation  techn iques  as  mandated  by the  appl icable  
regu lation /standard .  These  m i tigation  techn iques  wou ld  appl y to  any SRD,  i nclud ing  those  
used  for i ndustria l  appl ications ,  as  i t  i s  obvious  that a  variety of SRD  appl ications  m ight  
a l ready be  present  i n  the  i ndustria l  envi ronment.  

I n  frequency bands  where  the  i ndustria l  au tomation  devices  are  not the  primary users  or the  
users  on  the  same priori ty,  then  they shal l  support  m i ti gation  techn iques.  Those  can  be:  

•  Power control :  

–  reduce  power to  a  l im i t  so  that  the  i n terference  l evel  i s  below the  requ ired  threshold  
(protection  zone) ;  

– do  not use  more  power than  that your i n tended  receiver needs  (Transm i tPowerControl ) .  

•  T ime  synchron ization  based  sharing .  

•  Frequency selection .  

•  LBT,  DAA.  

•  Central  coord ination  poin t  (CCP).  

•  U sed  m i ti gation /sharing  techn ique  i n  the  range  that others  are  us ing  to  detect  the  
i ncumbent.  

4.3.3  Ded icated  spectrum  

4.3.3.1  Cri tical  wireless  l inks  in  industrial  appl ications  

Some i ndustria l  appl ications  requ ire  a  strictl y determ in istic behavior of the  wi re less  
communication  l inks.  The  avai lab i l i ty,  re l i abi l i ty,  pred ictabi l i ty,  dependabi l i ty,  immun i ty and  
qual i ty of industria l  wi re less  equ ipment are  qu i te  d i fferen t from  many other short range  
appl ications.  Therefore  the  short term  solu tion  that i s  based  on  coexistence  management and  
the  spectrum  typica l l y used  for the  mass  market generic type  of SRD  appl ications  may not be  
adequate  for these  i ndustria l  appl ications.  Coexistence  management shou ld  be  
complemented  i n  the  l ong  term  by an  add i ti onal  ded icated ,  worldwide  un ique  spectrum .  

The  cand idate  frequency bands  are  not supposed  to  become generic l i cense-exempt bands  
bu t shou ld  be  l im i ted  to  certa in  speci fic appl ications.  

___________ 

4 B l uetooth® i s  the  trademark of a  product  suppl i ed  by the  B l uetooth  Specia l  I n terest  G roup.  Th i s  i n formation  i s  
g i ven  for the  conven ience  of users  of th i s  s tandard  and  does  not  consti tu te  an  endorsement by I EC of the  
product named .  Equ ivalent  products  may be  used  i f they can  be  shown  to  l ead  to  the  same  resu l ts .  
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Th is  document h i gh l i ghts  the  need  for a  new spectrum  to  be  des ignated  that corresponds  to  
the  fol l owing  needs.  

•  The  cri tical  wi re less  l inks  needed  for i ndustria l  appl ications  shou ld  have  a  certa in  priori ty 
i n  spectrum  designation .  

•  The  requested  band  shou ld  be  speci fic  for these  industria l  appl ications  and  not be  
overlapping  wi th  the  existi ng  l i cense-exempt bands.  

•  The  new band  wou ld  be  most usefu l  i f i t  were  appl ied  for worldwide  use.  

Once the  new spectrum  has  been  designated ,  the  development of a  harmon ized  standard  for 
these  cri tical  wi re less  l i nks  in  i ndustria l  appl ications  i s  needed .  

4.3.3.2  Proposed  cand idate  frequency bands  

The requ i rement to  use  rad io  systems  in  an  area  where  e lectromagnetic em issions  occur 
resu l ts  i n  a  request  of spectrum  above  1 , 4  GHz.  The  requ irements  of non- l ine-of-sight  
communications  and  power efficiency resu l t  i n  a  request  of spectrum  below 6  GHz (see  a lso  
4. 3. 2  and  5. 3. 2) .  

There  exists  no  speci fic  regu lation  for i ndustrial  appl ications  at the  publ ication  time of th is  
document.  W ireless  industria l  appl ications  that cu rrentl y exist on  the  market use  the  existi ng  
spectrum  designated  for generic  devices  or some speci fic  short  range  devices  and  therefore  
fal l  wi th in  the  scope  of existi ng  regu lations .   

EXAMPLE  The  exi sti ng  annexes  of ERC/REC 70-03  [1 0] .   

Unfortunatel y,  the  requ i rements  of cri tical  wi re less  l i nks  i n  i ndustria l  appl ications  cannot be  
fu l fi l l ed  when  these  l i nks  operate  i n  these  l i cense-exempt bands;  th is  i s  why an  exclus ive  
(speci fic l i cense-exempt band)  spectrum  is  requ ired  for wire less  i ndustrial  appl ications  as  
soon  as  poss ible .  

4.3.4  Other concepts  

4.3.4.1  Geolocation  l icensing  

The  dense  deployment of wi reless  solu tions  can  be  foreseen  to  be  restricted  to  wel l  defi ned  
areas  (bu i l d i ng ,  s i te,  user prem ises ,  etc. ) ,  so  that i t  makes  sense  to  take  i n to  account 
geolocation  i n formation  as  an  add i tional  parameter i n  the  shared  med ium  access  ru les  of a  
wireless  device.  The  a im  i s  to  avoid  communication  overhead  and  to  s imu l taneousl y protect  
poss ib le  victim  devices.  The  victim  devices  shal l  be  protected  i n  a  way that they do  not  
experience  an  unfa ir degradation  of service  from  other devices.  

The  inclus ion  of geolocation  i n formation  is  a lso  in  l i ne  wi th  the  I TU  defin i ti on  of the  spectrum  
u ti l i zation  factor i n  I TU -R SM. 1 046-2  [9 ] ,  wh ich  is  the  product of frequency bandwid th ,  
geometric (geograph ic)  space,  and  time.  

I n terference wi th  a  victim  device  wi l l  on l y occur i f th ree  cond i tions  are  fu l fi l l ed  s imu l taneousl y:  
us ing  same l ocation  (assum ing  a  constant,  l im i ted  E IRP),  same time  and  same frequency.  

The  proposal  i s  to  cons ider the  geolocation  of the  device  to  control  i ts  transm iss ion  
characteristics.  I n  a  non-crowded  area  or i n  owned  prem ises  (where  rad io  environment can  be  
managed),  a  l icense  for a  speci fic band  shou ld  be  obtainable  from  the  re levant national  
regu lator.  

A device  can  obtain  i n formation  about  i ts  curren t geolocation  by several  techn iques,  rang ing  
from  simple  to  soph isticated  solu tions.  Curren tl y th is  domain  i s  experiencing  further progress  
and  i n terest  because  of the  d iscussion  about cogn i ti ve  rad io  systems.  
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A fi rst  and  s imple  approach  i s  to  l i nk the  device  to  a  fixed  mounted  con trol l er,  fo l l owing  a  
master–slave  concept.  I f a  s lave  device  is  i n  range  and  under management of such  a  
con trol l er (master),  i t  i s  a l l owed  to  operate  wi th  up  to  1 00  mW and  employing  re laxed  tim ing  
constrain ts  for i ts  transm issions.  S lave  devices  l osing  the  l i nk to  the  master shal l  stop  the ir 
re laxed  operation  immed iatel y.  The  geolocation  i n formation  i s  g i ven  impl ici tl y,  owing  to  the  
proposed  master–s lave  concept,  thus  avoid ing  the  need  for expl ici t  geolocation  i n formation  by 
pos i tion ing  systems such  as  GPS,  Gal i leo  or GLONASS.  I n  add i ti on ,  i t  i s  proposed  that s l ave  
devices  employ an  assessment metric of thei r s lave-to-s lave  and  s lave-to-master connections  
(e. g .  l i nk qual i ty i nd ication)  that can  be  reported  back to  the  control l er and  wh ich  enables  the  
sl ave  device  i tse l f to  adapt reactivel y to  i n terference experienced  by victim  devices .  The  
con trol l er can  add i tional l y be  i n  charge  of main tain ing  proper coexistence  and  in terference  
management wi th in  the  user’s  prem ises.  Other concepts  can  also  be  appl i ed .  

By l im i ti ng  the  range  of operation ,  for example  to  a  typ ical  indoor environment,  the  risk of 
i n terference  wi th  devices  outs ide  the  user’s  prem ises  is  e l im inated  by the  attenuation  of 
surround ing  wal ls.  Typica l  va lues  of attenuation  by wal ls  and  floors  are  1 0  dB  and  above,  
wh ich  l im i ts  the  fie ld  s treng th  below the  l im i ts  of a  device  operating  wi th  l ess  than  or equal  to  
1 0  mW,  wh ich  can  be  operated  wi thout tim ing  constrain ts .  

Even  wi thout a  wal l ,  propagation  losses  can  l im i t  the  i n terference  ou tside  of the  user’s  
prem ises  to  a  certain  l evel ,  wh ich  can  be  below the  l im i ts  of a  device  operati ng  wi th  1 0  mW 
(EIRP)  at  the  border of the  user’s  prem ises.  At  2 , 4  GHz,  the  s ignal  wi l l  be  attenuated  by 
49, 6  dB  (accounting  for freespace  attenuation  on l y)  at a  d istance  of 3  m .  

4.3.4.2  Reconfigurable  rad io  systems  (RRS)  

Reconfigurable  rad io  systems  (RRS)  are  expected  to  become importan t d ri vers  for the  
evolu tion  of wi reless  commun ications  and  to  bri ng  substan tia l  benefi ts  from  reconfigurable  
flexible  and  cost-effecti ve  arch i tectures  for wi reless  devices  to  a  better u ti l i zation  of the  rad io  
frequency spectrum ,  thereby helping  to  m i ti gate  the  “spectrum  scarci ty”  problem .  

RRS,  i n  particu lar software  defined  rad io  (SDR)  and  cogn i ti ve  rad io  technolog ies ,  have  been  
i nvestigated  i n  the  commercia l ,  publ ic safety and  m i l i tary areas .  

I f RRS concepts  are  appl i ed  then  i n  add i ti on  the  typical  i ndustria l  au tomation  requ i rements  
shal l  appl y:  

•  determ in istic  communication  in  add i ti on  to  best  effort  communication ;  

•  use  of the  preferred  spectrum  i n  the  range  of 1 , 4  GHz to  6  GHz (see  a lso  4 . 3. 2  and  5. 3. 2) ;  

•  RRS shal l  not increase  s i gn i ficantl y the  power consumption  (maximum  shal l  not  be  more  
than  two times  the  power needed  i n  a  non-RRS  device);  

•  j o i n i ng /reg istration  procedure  to  a  network.  

4.3.4.3  Central  coord ination  point (CCP)  approach  

A solu tion  for reconfiguration  of a  rad io  system  cou ld  be  based  on  an  CCP of mu l tip le  devices.  
The  term  cen tral  means  that one  coord ination  poin t wi l l  coord inate  mu l tip le  devices  that do  
not have  the  burden  to  detect and  avoid  poss ible  col l i s ions .  Th is  CCP can  a lso  be  combined  
wi th  a  decentral i zed  approach  having  more  than  one  CCP.  

There  are  three  poss ib le  cl asses  of CCPs:  

a)  CCP for sharing  wi th  other i ncumbent services/appl ications;  

b)  CCP for i n tra-system  coexistence;  

c)  CCP i n  publ ic  area.  

The  major rationales  for th is  approach  are  the  fo l l owing .  
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•  Bu i l d  l ow cost  devices:  

– an tenna,  receiver,  etc.  optim ized  for the  operation  and  not for sens ing  the  primary 
user;  

– no  pi l ot  channel ,  CCP  shou ld  speak the  l anguage of the  con trol l ed  devices .  

•  Battery powered  devices  cannot support the  needed  computing  power for the  m i tigation  
methods.  

CCP concept requ irements  are  the  fol lowing .  

a)  CCP shal l  have  m in imal  impact on  i n terference to  the  ou ts ide  world .  Use  as  l i ttl e  power as  
needed  for example  by using :  

1 )  a  l eaky-wave  an tenna;  

2)  a  d i rectional  antenna;  

3)  an  an tenna  near to  the  con trol led  devices .  

b)  Per device  m i tigation  i s  a l lowed .  

c)  CCP may have  a  wi red  i n terface  to  get  configured ;  especia l l y for securi ty set up.  

d )  CCP shal l  ta lk  the  language  of the  con trol l ed  devices.  

e)  Provide  a  p i l ot  channel  between  CCP and  the  control led  devices  to  make the  l i fe  of CCP 
easy.  Th is  i s  in  con trad iction  wi th  the  requ irements  for l ow cost devices  and  battery 
powered  devices.  

The  CCP topolog ies  cou ld  be:  

•  a  central i zed  approach  using  one  CCP and  having  one  or more  an tennas;  

•  mu l tip le  CCPs that coord inate  themselves  where  each  CCP may have  one  or more  
an tennas.  

The  CCP protocol ,  a l gori thm ,  arbi tration ,  etc.  have  to  be  speci fied  to  guarantee  a  mu l ti -vendor 
implementation  wi th  the  same system  reaction  on  g i ven  s i tuations.  

The  i nstal l ation  shou ld  be  gu ided ,  for example  for:  

•  sensing  where  the  i ncumben t can  best be  i denti fied ;  e . g .  on  the  roof;  

•  the  an tenna  for the  communication  to  the  con trol l ed  device  near the  control led  device ;  

•  requ i rement for a  coexistence  management accord ing  to  I EC 62657-2.  

4.4 Market relevance and  requ irements  

4.4. 1  General  

Wireless  technology i s  now mature  and  is  i ncreasing l y used  to  transfer data  i n  au tomation  
appl ications  (both  process  au tomation  and  factory au tomation) .  Wireless  technology is  going  
to  p lay an  important  ro le  i n  the  appl ication  of the  i ndustria l  I n ternet of th i ngs.  Most wi reless  
communication  systems  use  the  l i cense-free  I SM  frequency bands  to  transfer process  and  
d iagnostics  data.  Due  to  various  requ i rements  such  as  transm ission  speed  and  the  d istances  
to  be  bri dged ,  several  wi reless  technolog ies  have  establ ished  themselves  on  the  market.  

I ndustrial  production  (such  as  au tomotive,  chemical ,  pharmaceutical ,  mach inery,  food  and  
beverage)  i s  h igh l y au tomated .  The  g lobal  productivi ty of i ndustrial  production  can  benefi t 
from  using  wi reless  devices.  

Counting  the  number of nodes  i s  not the  righ t approach  to  compare  the  i ndustria l  wi re less  
market versus  the  telecommunications  and  commercia l  market.  

The  market relevance of wi reless  devices  for the  i ndustria l  au tomation  market can  be  
demonstrated  by considering  the  end  producer revenue regard ing  the  market where  the  
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wi re less  devices  and  mach ines  are  i nsta l led  (see  F igure  1 ) .  I n  the  te lecommun ications  and  
commercia l  market,  the  sel l i ng  of the  device  i s  mostl y the  end  of the  revenue ,  wh i l e  i n  
i ndustria l  au tomation  the  wi re less  devices  are  the  enabler of the  revenue  of the  end  producer.  

Added value amplification

Device manufacturers,

revenue

Machinery and

plant builders,

revenue

End  producer

revenue
EU 2009:   for example,
chemical  industry alone
657 bil l ion  euros turnover
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Figure 1  – End  producer revenue  

4.4.2  Enabl ing  posi tion  of industry equ ipment 

4.4.2 .1  Wireless  product  

A wireless  product i s  typical l y ca l l ed  wi re less  fi e ld  device  or wi reless  device  for i ndustrial  
au tomation  appl ications.  The  attribute  wireless  expresses  the  presence of a  wireless  
communication  i n terface.  Wireless  products  can  be  class i fi ed  i n  various  ways,  for example  
accord ing  to  the  scheme described  in  Table  1  where  they are  class i fi ed  accord ing  to  the  
degree  of appl ication  cri ti cal i ty.  Efforts  for coexistence  management can  vary accord ing  to  the  
classi fication  described  i n  Table  1 .  

Table  1  – Example  of a  classification  of appl ication  communication  requ irements  

Class  Appl ication  Appl ication  communication  requ i rements  

Functional  safety  Implementation  of a  safety-
rel ated  system  whose  
fa i l u re  cou l d  have  an  
impact on  the  safety of 
persons  and/or the  
envi ronment and /or the  
pl an t  

The  commun ication  protocol  shou ld  support  
functional  safety commun ication  and  the  
coexistence  management  shal l  be  establ i shed  i n  
order to  fu l fi l  a l l  requ i rements  of I EC 62657-2 .  

Con trol  Closed  or open  l oop  control  The  commun ication  protocol  shou ld  support  a  
h i gher avai l abi l i ty,  re l i abi l i ty,  and  time-cri ti cal i ty 
protocol  than  the  one  used  for other appl i cati on  
domains  such  as  consumer i ndustry or 
te l ecommun icati on .  The  coexis tence  management  
shal l  be  establ i shed  i n  order to  fu l fi l  most of the  
requ i rements  of I EC 62657-2 .  

Mon i tori ng  Process  vi sual i zation  and  
a l erti ng  

No  speci fi c  add-ons  requ i red  for the  
commun ication  protocol .  

The  coexistence  management  shou ld  be  
establ i shed  i n  order to  fu l fi l  at  l east  some  
requ i rements  of I EC 62657-2.  

NOTE  1  Th i s  tabl e  i s  copied  from  I EC 62657-2 :—,  Tabl e  1 .  

NOTE  2  The  relati ve  terms  “most”  and  “m in imum”  are  based  on  the  g raph ica l  descripti on  i n  I EC 62657-2:—,  
F i gu re  3 .  

 

The class i fication  of au tomation  appl ications  primari l y refers  to  the  functional  requ i rements  of 
the  appl ication  to  be  considered .   
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However,  i t  i s  poss ib le  that an  au tomation  appl ication ,  a l l ocated  by defau l t  to  a  l ess  cri tical  
appl ication  class  based  on  i ts  functional i ty,  i s  nevertheless  vi ta l l y important for bus iness  
processes.  I n  th is  case,  i t  i s  recommended  to  a l locate  i t  to  a  more  cri tica l  appl ication  class,  to  
represent  i ts  mean ing  for the  company properly and  to  i nd icate  a  h igher effort  to  ensure  
coexistence.  

Further appl ications  rang ing  from  rad io  bar code  readers  to  voice  and  video over I P  
appl ications  can  be  classi fi ed  l ikewise.  

4.4.2 .2  Wireless  machine  

A wireless  mach ine  i s  a  mach ine  that for the  communication  function  uses  a  product  l i ke  a  
wireless  fie l d  device  (see  4. 4. 2 . 1 ) .  The  manufacturer of a  mach ine  can  use  the  wireless  
products  to  bu i ld  a  mach ine  in  a  more  efficien t manner.  

4.4.2 .3  Improved  production  

A plant of a  manufacturer of products  i ncludes  the  apparatus,  mach ines,  i nstruments,  devices,  
means  of transportation ,  con trol  equ ipment and  other operati ng  equ ipment i n  order to  have  an  
efficient manufacturing  of the  i n tended  products .  Manufacturers  of products  use  the  wi reless  
mach ines  (see  4 . 4. 2 . 2)  and  the  wi reless  products  (see  4 . 4 . 2 . 1 )  to  improve  production  by 
ach ieving  an  efficien t  production  compared  to  a  cable  based  communication  network in terface.  

4.4.3  Cost-benefi t  aspects  and  benefi ts  in  the  appl ication  

4.4.3.1  General  

When  considering  whether or not to  use  an  i ndustria l  wi re less  system ,  i t  shou ld  be  cons idered  
whether such  use  i s  econom ical l y viable  ( taking  i n to  account the  techn ica l  cri teria ,  see  
IEC 62657-2:—,  Clause  6)  and  wh ich  concrete  advantages  cou ld  be  obta ined ,  see  5. 1 . 2 . 2 .  

4.4.3.2  Cost-benefi t  factors  

4.4.3.2 .1  General  

There  are  numerous  possibi l i ti es  of us ing  i ndustrial  wi re less  systems,  and  these  open  up  a  
wide  range  of benefi ts.  To  be  able  to  determ ine  such  benefi ts  as  a  user or operator,  i t  i s  
necessary to  l ook at  the  various  l i fe-cycle  phases  of a  p l ant  and  the  communication  systems  
that  are  poss ib l y u sed .  I t  i s  usefu l  here  to  l ook more  closel y at  the  fol l owing  factors  and  to  use  
these  when  comparing  wireless  systems  wi th in  an  appl ication  fi e l d ,  or to  compare  them  wi th  
wi re-connected  a l ternatives:  

•  quanti tative  factors ;  

•  qual i tative  factors.  

Al l  of these  factors  can  be  "added  up"  and  compared  i n  a  concrete  case  by the  user to  
determ ine  whether or not  the  use  of a  wireless  system  is  practical  i n  the  respective  case  and  
wh ich  system  shou ld  be  used .  

4.4.3.2 .2  Quanti tative factors  

The fol l owing  quanti tative  factors  shou ld  be  cons idered .  

•  Eng ineering  costs ,  e. g .  for p lann ing ,  device  configuration  and  device  programming .  

NOTE  1  Th i s  cost  factor g reatl y depends  on  the  respecti ve  wi reless  systems,  because  more  s imple  systems 
often  on ly need  to  be  swi tched  on .  On  the  other hand ,  other –  more  complex – systems  often  requ i re  extensive  
devi ce  confi guration  to  provide  re l i able  and  effecti ve  commun ication .  

•  Costs  of materia l  and  devices,  e . g .  for wi re  conductors  and  contact for sensors  as  
opposed  to  access  poin ts  and  an tennas.  
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NOTE  2  The  proj ected  costs  for materia l  and  devices  are  i n  most cases  rough l y i den ti ca l  for both  types  of 
systems  (wi reless-based  and  wi re-connected ).  

•  I nsta l l ation  costs ,  e. g .  for assembly ( laying  of cables  as  opposed  to  i nsta l l i ng  an  an tenna) .  

NOTE  3  Wi reless  systems  often  cost  l ess  to  i nsta l l  when  compared  to  cable-connected  sys tems.  

•  Operation  and  maintenance  costs ,  e . g .  costs  of c l ean ing ,  repai rs  and  replacement caused  
by wear,  bu t a lso  the  concom itan t costs  for downtimes.  

NOTE  4  Th i s  i tem  provides  the  g reatest  sou rce  of savings  when  us ing  wi rel ess  systems.  

4.4.3.2 .3  Qual i tative  factors  

The fol l owing  qual i tati ve  factors  shou ld  be  cons idered .  

•  System  avai labi l i ty:  the  same system  avai l abi l i ty that can  be  ach ieved  wi th  a  wi red  
communication  network may be  a lso  ach ieved  wi th  a  wi re less  communication  network i f 
the  wi re less  coexistence  management i s  appl ied .  

•  Product/process  qual i ty:  by us ing  add i tional  sensors  that wou ld  not be  econom ical  when  
wi re-connected ,  add i tional  measured  values  can  be  gained  and ,  for example,  the  rej ection  
rate  i n  production  can  be  reduced  and  processes  can  be  optim ized .  

•  Performance  of the  communication  i n frastructure:  i t  i s  ach ieved  by connecting  the  requ ired  
number of participan ts  and  by us ing  an  adequate  data  rate.  

•  Expandabi l i ty/flexib i l i ty of the  communication  i n frastructure:  i . e .  how wel l  can  the  system  
be  expanded  or converted  for add i tional  participan ts.  

4.5  Social ,  heal th  and  envi ronmental  aspects  

4.5. 1  General  

A su i table  wireless  commun ication  performance  i n  i ndustria l  au tomation  appl ications  enables  
the  industry to  so lve  the  requ i rements  regard ing  socia l  and  environmental  aspects  and  obtain  
the  benefi ts  described  i n  4 . 5.  

There  are  many potentia l  social  and  envi ronmenta l  benefi ts  of wireless  appl ication  for the  
i ndustry.  These  benefi ts  i nclude  improvement of safety,  improvement of the  labor envi ronment  
and  heal th  care,  resource  conservation  and  reduction  of CO2  em iss ion .  

Most i ndustria l  appl ications  deploy mechan isms of control  and  safety appl ications,  wh ich  
typical l y requ i re  pred ictable,  determ in istic,  and  repeatable  performance,  so  that thei r 
communication  services  are  not in terrupted  by other l ess  cri tica l  appl ications.  Control  systems 
are  groups  of devices  that mon i tor sensors  and  other i nputs ,  make con trol  decis ions  and  issue  
ou tpu ts  that i n teract wi th  the  rea l  world ,  e . g .  pumps,  va lves,  heaters ,  traffic l i gh ts.  I ncorrect  
ou tpu ts  based  on  corrupted  con trol  can  cause  harm  to  people,  envi ronment and  equ ipment.  

The  use  of wi re less  communication  he lps  get  more  in formation  from  the  p lant and  thus  
ach ieve  an  improved  control .  For example,  a  production  l i ne  of p l astic  bottles  can  use  less  
materia l  i f the  precis ion  of the  continuous  materia l  th ickness  is  stable.  Th is  can  be  ach ieved  
by implementing  more  measurement poin ts  i n  the  production  l i ne  to  control  the  temperatu re,  
pressure,  fl u id i ty,  etc. ,  of the  material  when  transported  to  the  extruder.  

4.5.2  Social ,  heal th  and  envi ronmental  considerations  

4.5.2 . 1  Avoid ing  serious  accidents  

Accidents  wh ich  sometimes  happen  in  manufacturing  p lan ts  bring  very serious  consequences  
when  the  p lant hand les  dangerous  materia l  and  h i gh  energy.  These  accidents  cou ld  be  
prevented  by a  mu l ti - l ayer protection  system .  I EC 61 51 1  speci fi es  the  fo l l owing  fi ve  layers  for 
the  protection  of the  process  industry (see  F igure  2) :  con trol  and  mon i toring ,  prevention ,  
m i ti gation ,  p lan t emergency response,  and  communi ty emergency response.  I n  every l ayer,  
wi re less  technology helps  to  main tain  and  to  improve  the  safety l evel .  
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Accord ing  to  I EC 61 51 1 ,  the  bas ic process  control  system  (BPCS)  i s  a  key l ayer of protection  
“…  wh ich  responds  to  i npu t s i gnals  from  the  process,  i ts  associated  equ ipment,  other 
programmable  systems and /or operator,  and  generates  outpu t s ignals  caus ing  the  process  
and  i ts  associated  equ ipment to  operate  i n  the  desired  manner … . ”  A wi reless  communication  
system  cou ld  be  used  between  the  con trol  system  and  the  process,  us ing  wi reless  sensors  
and  wi reless  actuators.  I t  cou ld  be  used  a lso  for commun ications  wi th  other associated  
equ ipment and  operators  who  need  a larms  to  take  the  requ ired  actions.  

The  safety i nstrumented  system  (SIS)  performs speci fied  functions  to  ach ieve  or main tain  a  
safe  state  of the  process  when  unacceptable  or dangerous  process  cond i ti ons  are  detected .  I t  
i s  used  for both  purposes  of prevention  and  m i tigation .  Safety i nstrumented  systems are  
separate  and  independent of regu lar control  systems  bu t are  composed  of s im i l ar e lements,  
i ncl ud ing  sensors,  l og ic  solvers ,  actuators  and  support  systems.  A wi reless  communication  
system  cou ld  be  used  for S IS  as  wel l  as  for BPCS.  

The  fi nal  l ayers  are  p lant and  communi ty emergency response.  I f a  l arge  safety even t occurs  
th is  l ayer responds  in  a  way that m in im izes  ongoing  damage,  i n j u ry or l oss  of l i fe.  I t  i ncl udes  
evacuation  p lans,  fi refi ghti ng ,  etc.  Wireless  commun ication  systems he lp  functions  such  as  
warn ing  of the  evacuation  d i rective  and  mon i toring  of the  d isaster area.  

 

Figure 2  – Typical  risk reduction  methods  found  in  process  plants  

4.5.2 .2  Improving  human  safety 

I n  a  manufacturing  environment there  are  many mach ines  and  equ ipment wh ich  can  i n j ure  
personnel  such  as  press  mach ines  and  automated  gu ided  veh icles  (AGV).  I n  such  
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Process  a l arms  operator supervis i on  
Safety i nstrumented  con tro l  system  

Safety i nstrumented  prevention  system  
 

Control  system  
Basic  process  contro l  system  

Operator supervis ion  
Mon i tori ng  system  (a larm ,  a l ert)  

Process  design  

Packag ing  Suppl i ers  

http://en.wikipedia.org/wiki/Control_system
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http://en.wikipedia.org/wiki/Programmable_logic_controller
http://en.wikipedia.org/wiki/Actuators
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envi ronments ,  wi re less  communication  a l lows  to  have  safety systems  wh ich  cou ld  be  
deployed  to  ensure  human  safety.  

I n  some p lants  where  fl ammable  or toxic  gases  are  deal t wi th ,  measures  using  wi reless  
technology such  as  mon i toring  l eakage  of such  dangerous  gases,  announcing  the  evacuation  
d i rectives  to  fie l d  operators  and  confi rm ing  the  safety of the  personnel  m igh t be  necessary.  

4.5.2 .3  Improving  energy efficiency 

Energy efficiency has  received  an  ever growing  atten tion  worldwide  s ince  i t  i s  considered  a  
major l ever to  help  secure  a  susta inable  society i n  view of cl imate  change,  growing  popu lation  
and  securi ty of suppl y.  Growing  popu lations  and  i ndustria l i zi ng  coun tries  create  huge  needs  
for e l ectrical  energy.  

Wireless  communication  systems contribute  to  the  establ ishment of soph isticated  energy 
management systems,  wh ich  include  functions  to  measure  energy consumption  and  to  
optim ize  energy efficiency.  

Energy management systems  are  a  fundamental  part  of the  overal l  sol u tion ,  s i nce  they a l l ow 
optim ized  use  of energy,  general  re l i abi l i ty and  sustainabi l i ty of performance.  Low-
consumption  products  that function  when  not needed  sti l l  consume  energy ( l amps,  motors  and  
e lectron ics  on  s tandby,  etc. ) .  A 2  °C  variation  i n  temperature  setting  on  heating  or cool i ng  can  
consume up  to  1 0  %  add i ti onal  energy,  hence  smal l  d ri fts  can  have  s ign i ficant  consequences.  

Au tomation  and  con trol  are  essen tia l  for the  optim ization  of energy usage.  

•  They a l l ow consum ing  on l y what i s  necessary,  when  and  where  necessary.  

•  They a l l ow correcting  “bad  habi ts”  and  improving  behavior.  

•  They can  eas i l y be  i nstal l ed  in  existing  s i tes  and  improve existi ng  performance .  

•  They complement energy-efficient  end-use  products  to  improve overal l  usage  performance.  

Examples  of so lu tions  are  occupancy detectors  and  l i ght  detectors,  t imers,  variable-speed  
drives,  e l ectric motor systems  au tomation  and  con trol ,  programmable  log ic  con trol lers  (PLCs).  
Wireless  communication  systems  make  these  solu tions  more  efficient  and  more  su i table  for 
the  i n tended  scope.  

4.5.2 .4  Improving  labor environment  

Automation  systems can  prevent  persons  from  working  i n  dangerous  envi ronments ,  can  
m in im ize  phys ica l  heavy work and  can  a l low the  replacement of workers  i n  monotonous  
acti vi ti es.  However,  the  necess i ty for wired  connectivi ty makes  tasks  d i fficu l t i n  some cases.  
The  wi re  connection  m ight be  impractical  because  of the  cost resu l ti ng  from  the  d istance  to  be  
covered  by the  wi red  connection  or because  of i ts  frequency of usage.  I n  other cases,  the  
wi red  connection  m igh t be  not feas ib le  due  to  the  movement of the  commun icating  poin ts .  

Wireless  commun ication  systems  can  be  used  to  provide  real -time  in formation  on  the  use  of 
personal  protecti ve  equ ipment (PPE);  for i nstance,  these  systems can  determ ine  whether 
each  worker i s  wearing  the  requ i red  PPE,  mon i tor the  workers ’  presence  and  warn  the  worker 
i f PPE  is  not properl y used .  They can  also  be  very usefu l  to  detect whether a  worker en ters  an  
area  where  the  worker can  be  i n j ured  (physical  protection) .  For example,  they can  detect  i f 
the  worker i s  on  the  trajectory of a  moving  robot arm  or of other moving  equ ipment.  

Wireless  communication  systems  can  solve  these  problems  and  improve  the  l abor 
envi ronment.  
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4.5.2 .5  Reducing  CO2  emission  

From  a  pol i tical  and  scienti fic  viewpoint  the  g lobal  d iscussion  i s  concentrating  on  l im i ting  the  
g lobal  warm ing  to  a  2  °C  i ncrease  by the  end  of the  cen tu ry.  I n  order to  reach  an  acceptable  
l evel  of l ikel ihood  for such  a  l im i tation  the  I EA has  developed  the  450  µ l /l  ( target  CO2  
equ ivalent concentration)  scenario.  Th is  scenario  wou ld  resu l t i n  a  reduction  of nearl y 1 9  G t 
of annual  CO2  em issions  compared  to  a  bus iness  as  usual  scenario  in  2030.  Nearl y 45  %  of 
the  necessary reduction  is  seen  to  be  ach ieved  through  energy efficiency measures.  These  
can  be  further broken  down  to  1 0  %  con tribu tion  by i ndustry,  1 8  %  by bu i l d ings  and  1 7  %  by 
the  transport sector.  Add i ti onal l y the  sustainabi l i ty and  conservation  of resources  need  to  be  
cons idered .  Au tomation  i tse l f i s  a  necessary enabler of energy efficiency measures,  solu tions  
and  systems.  

Renewable  energ ies  (REs)  are  those  methods  of obtain ing  energy wh ich  can  operate  
i ndefin i te l y wi thou t em i tti ng  g reenhouse  gases,  and  they are  importan t not on l y for energy 
efficiency bu t a lso  for decarbon ization .  REs  i nclude  h ydropower generation ,  wind  power,  solar 
thermal  power generation ,  solar photovol ta ic e lectrici ty,  geothermal  power generation ,  heat  
pump systems  and  nuclear generation .  

CO2  (carbon  d ioxide)  capture  and  storage  (CCS)  is  one  of the  methods  wi th  a  large  potentia l  
to  ach ieve  cons iderable  reductions  i n  CO2  em issions.  There  are  two  main  poten tia l  options  to  
store  CO2 :  the  ocean  and  geolog ical  reservoirs .  

I n  a l l  these  solu tions,  wi re less  communication  systems  are  very usefu l .  

4.5.2 .6  Conserving  l imited  natural  resources  

Some i ndustria l  products  contain  l im i ted  natura l  resources  (for example  water,  energy,  and  
gold )  or need  them  for the  manufacturing  of the  products  themselves.  S ince  these  resources  
are  l im i ted ,  they shou ld  be  used  in  an  optimal  way to  ach ieve  a  sustainable  society.  

Automation  systems are  i nd ispensable  for th is  optim ization ,  and  wi re less  communication  
systems cou ld  he lp  ach ieve  a  better optim ization .  

Examples  for ach ieving  the  conservation  of l im i ted  natura l  resources  by us ing  wi reless  
communication  systems i nclude  the  fol l owing :  

•  waste  water treatmen t systems,  where  add i ti onal  i n formation  from  moving  va lves  i s  used  
to  improve  the  clean ing  process  and  reduce  the  amount of fresh  water i n  chem ical  p lants;  

•  smart g ri ds ,  where  the  implementation  of many measurement devices  i n  a  wide l y 
d istribu ted  con trol  system  can  reduce the  energy consumption ,  and  thus  save  foss i l  fuels;  

•  chem ical  production  processes,  where  many temporary mounted  wi re less  devices  provide  
data  that i s  on l y importan t during  s tart-up  and  help  reduce  the  amount of raw materia l .  

4.5.3  Heal th  concerns  

The  transm ission  power of B luetooth ,  WLAN  and  other wi reless  systems i s  a t  l east 1 0  times  
to  20  times  l ower than  the  transm ission  power of mobi le  te lephones,  wh ich  can  operate  up  to  
2  W.  I ndustria l  wi re less  modu les  are  a lso  not worn  d i rectl y on  the  body and  the  rad iated  
power absorbed  by the  body i s  usual l y l ess  than  one  thousandth  of the  transm itted  energy.  I n  
comparison  to  a  mobi l e  te lephone,  the  rad iation  exposure  from  an  industria l  wi re less  modu le  
i s  therefore  much  l ess,  and  can  be  cons idered  to  be  a lmost i ns ign i ficant.  The  med ical  ri sks  
are  correspond ing l y l ow.  

NOTE  Add i ti onal  i n formation  i s  ava i l able  from  i n ternati onal  s tandards  such  as  I EC 62479: 201 0,  Annex A [3] ,  or 
I CN IRP  [21 ]  or national  bod i es  l i ke  the  Federal  Offi ce  for Rad iation  Protection  i n  Germany (Bundesamt fü r 
Strah l enschu tz),  the  Safety Code  6  i n  Canada,  the  OET Bu l l et i n  65  i n  the  Un i ted  S tates,  I EEE  C95. 1 -2005  [1 9] .  

Wireless  communication  is  not a  problem  i f kept under the  l im i ts  shown  i n  4 . 5. 3 .  
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4.5.4  Other concerns  

Wireless  technology compared  to  wi red  commun ication  cou ld  be  seen  as  not  re l i ab le .  

There  is  a  concern  abou t  battery-powered  wireless  devices.  Th is  i s  not a  problem  i f batteries  
are  used  i n  accordance  wi th  the  D irecti ve  2006/66/EC  [1 1 ]  of the  European  Parl i ament on  
batteries  and  accumu lators  and  waste  batteries  and  accumulators  (a lso  known  as  the  Battery 
Directi ve)  or a  s im i l ar procedure  i n  other coun tries .  

Wireless  communication  is  not a  problem .  Wireless  technology i s  wel l  establ ished ,  i t  has  been  
the  subj ect  of research  for decades  and  is  wide ly used  in  publ ic  areas.  Battery powering  i s  
today wel l  establ ished  and  evolving  us ing  e-mobi l i ty.  

5 Wireless  communication  requirements  of i ndustrial  automation  – 
considerations  for automation  experts  

5.1  Use of wi reless  communication  networks  in  i ndustrial  au tomation  

5. 1 . 1  General  

Subclause  5. 1  speci fi es  wi reless  communication  requ irements  d ictated  by appl ications  of 
wireless  commun ication  systems  i n  i ndustria l  au tomation .  

Wired  commun ication  systems  have  been  widel y deployed  i n  i ndustria l  au tomation  for a  l ong  
time.  Al though  wi reless  communication  systems wi l l  not  replace  a l l  existi ng  wired  
communication  systems,  they have  specia l  characteristics  that  wired  systems do  not have.  
These  characteristics  can  provide  tremendous  benefi t for i ndustria l  au tomation  systems,  bu t 
they bring  new concerns  as  wel l ,  to  be  settled  before  practical  deployments .  Therefore  the  
essentia l  d i fferences  between  wi reless  commun ication  systems  and  wired  communication  
systems shou ld  be  wel l  recogn ized  from  the  poin t  of view of both  advan tages  and  concerns.  
These  essentia l  d i fferences  are  d iscussed  i n  5. 1 . 2 .  

There  are  many kinds  of appl ication  areas  where  wi reless  commun ication  systems can  be  
u ti l i zed  in  i ndustria l  au tomation .  These  appl ication  areas  can  be  categorized  by two  aspects .  
One  aspect i s  the  p lan t l evel  where  the  wi re less  communication  system  is  deployed  and  the  
other aspect i s  the  i ndustry type  i n  wh ich  the  system  is  deployed .  These  categorizations  are  
d iscussed  i n  5. 1 . 3  and  5. 1 . 4,  respective l y.  

The  phase  of a  p lan t l i fe  cycle  (commission ing ,  main tenance,  operation ,  etc. )  i n  wh ich  the  
wireless  appl ication  i s  used  shou ld  a lso  be  cons idered  as  i t  possibl y has  speci fic  
requ i rements.  

Wireless  commun ication  requ i rements  are  best substantiated  wi th  practical  use  cases.  Some  
typical  use  cases  are  described  i n  5. 2 .  Each  use  case  emphasizes  mu l tip le  essentia l  
requ i rements  and  provides  the  background  and  con text for the  perti nen t requ irements.  

I n  order to  cover a l l  essen tia l  requ irements  of wi re less  communication  systems wi th  
cons istency,  a  categorization  of the  requ irements  i s  usefu l .  Categorized  wi reless  
communication  requ i rements  are  speci fied  i n  5 . 3. 3  to  5. 3. 8.  

Table  2  shows the  structure  of the  plant  networks  used  i n  the  appl ication  fi e lds .  
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Table  2  – Structure of the  communication  networks  used  in  the  appl ication  fields  

Communication  networks  i n  i ndustri al  
au tomation  (5. 1 .3)  

Appl ication  fi eld  (5. 1 . 4)  

Process  au tomation  (5. 1 . 4.2)  Factory au tomation  (5. 1 .4.3)  

Cross-plan t  wi rel ess  network (5. 1 . 3 . 2 )  
Use  cases  

(5. 2 )  
P lant-wide  wi rel ess  network (5. 1 . 3 . 3)  

Sensor/actuator wi rel ess  network (5. 1 . 3 . 4 )  

 

5.1 .2  Essential  d i fferences  between  wireless  and  wired  communication  networks  

5. 1 . 2 . 1  General  

Wireless  commun ication  has  been  further developed  i n  a  variety of ways  wi th in  the  l ast few 
years  and  has  found  i ts  way i n to  complex appl i cations  of i ndustria l  au tomation .  There  are  
persons  who  have  some reservations  regard ing  the  use  of wi re less  technolog i es,  because  of 
i nsufficien t or i ncorrect i n formation .  Subclause  5. 1 . 2  i s  a imed  at  answering  the  most 
s i gn i ficant  reservations.  

5.1 .2 .2  Advantages  in  using  wireless  communication  networks  

The most  essentia l  property of wireless  commun ication  systems i s  of course  that they do  not 
requ i re  wi res  to  connect communication  nodes  to  each  other.  Th is  characteristic not on l y 
saves  wi re  materia l  cost  bu t i t  can  a lso  reduce the  communication  system  instal l ation  cost  
and  i nstal lation  time.  Th is  property a lone  enables  new appl ications  such  as  a  temporary 
measurement system  for the  purpose  of process  anal ys is  and  troubleshooting .  S im i l arl y,  there  
are  wi red  communication  appl ications  wh ich  are  techn ical l y feas ib le  bu t not  practical  on  
econom ic grounds,  for i nstance  l ong  d istance  wiring  for on l y a  few measuring  poin ts .  

S ince  wi reless  communication  systems can  be  deployed  i n  moving  or rotati ng  equ ipment,  they 
can  be  used  for new appl ications  wh ich  cou ld  not be  conceived  wi th  wired  communication  
systems.  Mobi le  wireless  equ ipment carried  by fi e l d  workers  i s  another effecti ve  appl ication .  

Wireless  systems shou ld  not be  viewed  as  a  general  replacement for cable,  bu t  when  used  i n  
a  targeted  manner they provide  s ign i fican t  advantages  in  a  mu l ti tude  of industria l  appl ications  
when  compared  to  cable-connected  systems.  They provide  both  qual i tative  benefi ts  such  as  
i ncreased  ease  of use  or i ncreased  flexib i l i ty during  i nstal l ation ,  as  wel l  as  quanti fi able  
benefi ts  such  as  l ower i nstal lation  and  main tenance costs  (see  Table  3) .  
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Table  3  – Benefi ts  of using  wireless  systems  

Plant networks  Appl ication  example  Benefi ts  Benefi ts  for the  
user/operator 

Cross-plan t  wi rel ess  
networks  

Remote  mon i tori ng  I ndependent  of 
te l ephone,  i n ternet and  
network connections  

•   Low p lann i ng  effort  

•   S impl i fi ed  eng ineering  

•   H i gher fl exi b i l i ty  

•   Cost-savings  i n  
operati on ,  for 
connection  fees,  d ue  to  
reduced  hardware  and  
optim ized  processes  

Control  of water/d rai nage  
systems 

Un i form  commun ication  
path  (no  m i xed  operation  
between  ana log ,  I SDN ,  
DSL,  ded icated  l i ne)  

Operation  of mobi l e  
processing  p l an ts  (e. g .  
water)  

Data  avai l abi l i ty at  a l l  
t imes  and  at  a l l  p l aces  
wi thout  temporary cable  
i nsta l l ati on  

Mon i tori ng  of 
decentral i zed  systems  

Decentral i zed  process  
control l er i s  not  requ i red  

Mon i tori ng  of mobi l e  
l og i sti cs  processes  (e. g .  
crane,  truck)  

Permanent d ata  
ava i l abi l i ty to  optim ize  
del i very-cha in  
management  

P lan t-wide  wi rel ess  
networks  

Shel f access  equ i pment,  
e l ectri cal  monorai l  
systems  and  au tomated  
gu ided  veh icle  systems  

S impl i fi ed  i nstal l ati on ,  
main tenance-free  and  
greater fl exib i l i ty i n  
con trast  to  wi re  
conductors  and  opti cal  
data  l i nks  

•   Can  be  expanded  
easi l y  

•   I ncreased  avai l abi l i ty  

•   H i gher fl exi bi l i ty  

•   I ncreased  safety for 
persons  

•   I mproved  resource  
pl ann ing  

•   Cost  savi ngs  du ri ng  
i nstal l ati on ,  i n  
operati on  and  d uri ng  
repai rs  

Gantry crane  No  need  for d rag  chai ns,  
thereby e l im inati ng  
fa i l u res  caused  by wear 

Rotary i ndexi ng  
mach ines,  tool  changers  

Many fewer weak spots  
caused  by wi re  
conductors  or l oosened  
pl ug  connections  

I n tegration  of I /O  and  
serial  i n terfaces  (e. g .  
robots)  

Weight  reduction  due  to  
savings  of data  cables  i n  
cable  pathway 

Bu i l d i ng  networki ng  No  earth  work or l ayi ng  
work requ i red  

Mobi l e  operati on  Very easy to  use  and  
saving  of add i ti onal  
operati ng  term inal s  

Locati ng  persons  and  
equ i pment  

Posi ti on  can  be  l oca l i zed  
wi rel ess ly 

Sensor/actuator wi rel ess  
networks  

Mon i tori ng  of measuri ng  
poin ts  (e. g .  temperature)  

No  l ayi ng  of d ata  cab les  
and  often  no  power l i nes  
on  the  s i de  of the  fi e l d  
device  

•   Can  be  expanded  
easi l y  

•   I ncreased  avai l abi l i ty  

•   H i gher fl exi bi l i ty  

•   I ncreased  process  and  
product  qual i ty due  to  
add i ti onal  sensors  

•   Cost  savi ngs  du ri ng  
i nstal l ati on  and  
operati on  

Mon i tori ng  of mobi l e  
measuring  stations  

No  i nstal l ati on  and  
removal  of temporary 
cable  i nsta l l ati ons  

Rotary i ndexi ng  
mach ines,  tool  changers  

No  weak spots  caused  by 
wi re  conductors  or 
l oosened  or d efecti ve  
pl ug  connections  

P lan t-wide  s i gnal  
detection  

Connection  of 
sensors/actuators  that  
are  d i stri bu ted  or d i ffi cu l t  
to  reach ,  as  wel l  as  fast  
retrofi tti ng /conversi on  

Corrosi on  mon i tori ng ,  
p i pe  wel d  mon i tori ng  for 
l eakage,  vi bration  
mon i tori ng  

Physical  wi ri ng  of the  
sensor i s  completel y 
impracti cal  (such  as  
a l ong  a  p i pe  e l evated  5  m  
to1 0  m  above  the  g round )  
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5.1 .2 .3  Concerns  in  the  deployment of wireless  systems  

Al though  wi reless  systems provide  the  advantage  of not requ iring  instal lation  of wi res,  the ir 
implementation  poses  new chal l enges.  

Wireless  med ium  has  nei ther wel l  defined  confinement nor vis ib le  confinement.  Therefore  the  
rad io  propagation  path  and  characteristics  s trong ly depend  on  the  envi ronment cond i tions  and  
rad io  i n terference can  come from  any d i rection .  

Mu l tip le  wi reless  commun ication  systems  need  to  share  a  common  space  as  communication  
med ium .  A particu lar frequency band  cannot be  used  in  the  same space  at  the  same time  by 
mu l tip le  communication  systems.  Th is  i ssue  needs  to  be  solved  wh i l e  main tain ing  the  
requ i rements  for i ndustria l  au tomation .  

Moreover,  the  col l i s ions  occur at receiver,  wh i l e  the  transm i tter i s  typical l y unable  to  detect 
that the  correspond ing  receiver has  col l is ions.  

5. 1 .3  Communication  networks  i n  industrial  automation  

5. 1 .3 .1  General  

I n  i nd ividual  cases,  the  requ irements ,  advantages  and  benefi ts  of wireless  systems  are  h i gh l y 
dependent on  the  appl ication  under cons ideration .  I t  i s  advisable  for th is  reason  to  d ivide  
them  in to  fie lds  of appl i cation .  Th is  a l l ows  su i table  comparisons  among  d i fferent wi reless  
systems,  and  a lso  wi th  wire  solu tions.  

Communication  networks  for i ndustria l  au tomation  can  be  l oosely organ ized  around  the  
classica l  “au tomation  pyram id”  (see  F igure  3).  

The  d i fferent  communication  networks  are:  

•  en terprise  network;  

•  p lant network;  

•  fie l dbus.  

The  wi reless  technology i s  used  to  extend  these  th ree  kinds  of networks .  

a)  Cross-plan t wi reless  networks:  networks  wi th  a  l ow number of components,  wi th  l arge  to  
very l arge  spatia l  spread  and  smal l  or med ium  volumes  of data,  for remote  main tenance  
and  remote  control .  

b)  P lan t-wide  wireless  networks:  networks  wi th  a  med ium  number of components,  wi th  
l im i ted  spatia l  spread  and  smal l  to  very l arge  volumes  of data,  depend ing  on  the  
requ irements  of the  appl i cation .  

c)  Sensor/actuator wi reless  networks:  networks  based  on  sensor and  actuator nodes  
operati ng  at  the  fie ld  l evel  wi th  very smal l  packets  of data  and  a  very h igh  number of 
components .  
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Figure  3  – Wi reless  communication  system  in terrelated  wi th  the  automation  pyramid  

5. 1 .3 .2  Cross-plant wi reless  network 

Primari l y,  a  cross-plan t wireless  network i s  concerned  wi th  bri dg ing  l arge  d istances.  Remote  
access  can  thereby be  made to  stationary mach ines  and  systems  as  wel l  as  to  mobi le  
participants ,  e . g .  veh icles.  The  usable  data  rate  i n i ti a l l y p lays  a  subord inate  role ,  whereby 
efforts  are  a lso  made  even  here  to  ach ieve  b i t  rates  that are  as  h i gh  as  possible.  A d i fference  
can  a lso  be  made  between  occasional  data  exchange,  wh ich  i s  often  sufficient  for remote  
con trol  appl ications  (e. g .  sporad ic  transfer of measured  values) ,  and  conti nuous  data  
exchange  wh ich  i s  often  requ ired  for remote  main tenance,  even  i f on l y for a  l im i ted  period  of 
time.  

I n  add i ti on  to  proprietary wi reless  solu tions  wi th  ranges  of j ust a  few ki lometers  or satel l i te-
supported  communication ,  GSM,  GPRS,  UMTS,  LTE,  EDGE and  other wi re less  solu tions  are  
used .  The  advantages  of these  systems  are  worldwide  avai labi l i ty,  i ncreas ing  bandwid ths  and  
decreasing  costs.  

5.1 .3.3  Plant-wide  wireless  network 

Appl ications  in  th is  fie ld  can  be  d i vi ded  i n to  four sub-areas.  

a)  Wireless  communication  between  stationary participan ts  (e. g .  two  mach ines  or system  
parts  where  cabl ing  i s  at  l east twice  as  expensive  due  to  l ocal  cond i ti ons) .  

b)  Wireless  commun ication  to  or between  mobi l e  participan ts  (e. g .  au tomated  gu ided  veh icle  
systems).  

c)  Wireless  communication  for mobi le  con trol  and  mon i toring .  

d )  Wireless  commun ication  for l ocal i zation ,  i . e.  for detecti ng  persons  and  obj ects  us ing  
appropriate  transponders.  

The  requ irements  for data  rate,  rea l -time performance and  the  maximum  number of supported  
participants  can  vary widel y i n  these  fou r sub-areas,  because  they are  very closel y connected  
to  the  appl ication  to  be  implemented .  I f on l y a  few s ignals  are  to  be  transferred  by wi reless  
technology then  a  decentral i zed  I /O  modu le  wi th  an  i n tegrated  rad io  in terface  is  usual l y a l l  
that i s  requ ired .  I f,  on  the  other hand ,  a  broadband  wi reless  network rol lou t i s  requ i red ,  e . g .  to  
connect several  con trol  systems,  PC  or mobi l e  operator panels,  then  WLAN  wou ld  be  the  
su i table  wireless  system .  An  add i tional  benefi t  of th is  system  is  the  ab i l i ty to  use  the  wi reless  
network for several  appl ications,  e . g .  to  forward  vi deo s treams  i n  paral le l  to  con trol  and  
visual i zation  data.  
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I f there  i s  a lso  an  add i ti onal  need  to  transm it safety-cri tical  s ignals  then  i t  i s  essen tia l  that the  
wireless  system  can  support a  safety protocol  wh ich ,  e . g .  when  combined  wi th  WLAN  or 
B luetooth ,  a l lows  the  I ndustria l  E thernet standards  accord ing  to  I EC  61 784-2  and  thei r 
functional  safety profi l es  accord ing  to  I EC  61 784-3  to  be  used .  

5. 1 .3 .4  Sensor/actuator wireless  network 

This  wireless  network is  often  l i nked  via  gateways  (protocol  converters)  to  other networks,  e. g .  
Ethernet,  because  i t  on l y needs  to  transfer l ow volumes  of data.  

Various  wi re less  networks  have  establ ished  themselves  i n  i ndustria l  au tomation  due  to  the  
d i fferent  requ i rements  for factory au tomation  and  process  au tomation .  

Whi lst sensor/actuator networks  wi th in  factory au tomation  usual l y use  a  l arge  number of smal l  
packets  of data  wi th in  short d istances  wi th  a  h igh  throughpu t,  the  most importan t aspect  of 
process  automation  is  usual l y secured  wi re less  transm ission  over long  d istances.  

For a  sensor/actuator wi re less  network,  there  have  on l y been  a  few protocol  standards  up  to  
now that perm i t i n teroperabi l i ty between  devices  from  d i fferent manufacturers.  

Process  automation  appl ications  use  protocol  standards  that are  based  on  I EEE  802 . 1 5. 4  
such  as  I EC 62591  (WirelessHART®) ,  I EC 62601  (WIA-PA),  I EC 62734  ( I SA1 00. 1 1 a),  or even  
proprietary protocols.  

Factory au tomation  appl ications  use  protocol  s tandards  that are  based  for example  on  
I EEE  802. 1 5. 1  [1 6 ] ,  I EEE  802. 1 1  [1 5] ,  I EEE  802. 1 5. 4  [1 8 ]  or even  proprietary protocols.  

5. 1 .4  Appl ication  fields  

5. 1 .4.1  General  

I ndustrial  au tomation  technolog ies  are  qu i te  d i fferent for factory au tomation  and  process  
au tomation ,  because  of the  d i fferen t requ i rements  posed  by each  of these  appl ications.  

5.1 .4.2  Process  automation  

Process  au tomation  i s  mostl y characterized  by appl ications  wi th in  the  fie ld  of the  con trol ,  
moni toring  and  d iagnostics  of heating ,  cool i ng ,  m ixing ,  s ti rring  and  pumping  procedures.  

Often ,  analog  s ignals  of fi l l i ng  l evel ,  temperature  or pressure  mon i toring  are  transferred  and  
evaluated .  These  evaluated  measurements  have  been  made  avai l able  to  au tomate  
extraord inary start-up  and  shutdown  operation  for conti nuous  process  and  batch  process.  
Furthermore,  they are  usefu l  for control  of product qual i ty and  the  swi tch ing  of products  for a  
batch  process  correspond ing  to  the  manufacturing  of a  wide  variety of products  i n  smal l  
quanti ti es .  I n  process  automation  there  are  relati vel y s low changes  i n  measured  values ;  a  
sampl ing  every 1 00  ms  through  several  seconds  i s  typical  for these  appl ications.  Th is  
characteristic d i rectl y determ ines  the  requ i rements  for the  reaction  speeds  of the  wi reless  
technolog ies  appl i ed  i n  process  au tomation .  

The  energy requ i red  by wi re less  and  sensor components  is  correspond ing l y l ow and  can  often  
be  provided  by decen tral i zed  suppl y un i ts  such  as  batteries  or so-cal l ed  energy harvesters  
(e. g .  energy is  generated  from  temperature  variations,  l i ght,  mach ine  vibrations  or the  fl ow of 
med ia).  

A l arge  process  automation  system  requ i res  wide  wi re less  transm iss ion  ranges.  
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The  s ize  of a  process  au tomation  system  is  often  many times  l arger than  i n  typ ical  factory 
au tomation  p lants .  A wide  range  is  therefore  an  importan t requ i rement for wi reless  networks  
i n  th is  fi el d .  

The  p lant  structure  on l y changes  moderatel y over time  compared  to  factory au tomation  and  
therefore  the  propagation  cond i tions  change accord ing l y.  

5. 1 .4.3  Factory automation  

A marked  characteristic  of factory au tomation  mach ines  and  systems i s  thei r fast production  
processes.  Often  th is  means  that mach ine  parts  are  i n  motion  wi th in  a  l im i ted  space.  

Fast processes  requ ire  short  operation  cycles  and  fa i l -safe  transfer of sensor and  actuator 
s i gnals.  Cycle  times  of l ess  than  1 0  ms  are  qu i te  normal .  Th is  characteristic  of factory 
au tomation  d i rectl y determ ines  the  requ i rements  for the  wireless  technolog ies.  

Fast  production  processes  make the  h i ghest demands  on  wireless  solu tions .  

Due  to  the ir l im i ted  spatial  spread ,  various  wi reless  networks  are  often  operated  wi th in  the  
same smal l  area.  

Wireless  technolog ies  can  cover the  most varied  range  of appl ications  wi th in  factory 
au tomation .  Uses  have  a l ready been  implemented  from  wire less  connection  of sensors  wi th in  
an  au tomation  ce l l  righ t up  to  commun ication  on  the  fi e l d  or control  l evel .  D ivers i fi ed  wi reless  
solu tions  thereby provide  technolog ies  that are  geared  towards  the  respective  requ irements  
for range,  cycle  time and  number of participan ts.  

5.2  Industrial  automation  appl ication  requ irements  (use  cases)  

5. 2. 1  General  

Subclause  5 . 2  describes  some use  cases  of wi reless  commun ication  i n  i ndustria l  appl ications.  
One  of the  purposes  i s  to  i l l ustrate  the  benefi ts  of wi reless  appl ications,  and  the  other i s  to  
mention  techn ical  requ irements  from  an  appl ication  viewpoint.  Al l  major requ i rements  are  
i ncluded  i n  the  use  cases  of 5. 2.  

5.2.2  Use case  1  – Safety of workers  around  transporting  machines  

5.2.2 .1  Description  

This  use  case  is  re lated  to  transporti ng  mach ines  used  in  i ndoor assembl ing  l i nes,  e . g .  i n  the  
manufacturing  of au tomobi les  or household  electric appl i ances.  These  unmanned  transporting  
mach ines  are  a lso  known  as  AGV.  Some unmanned  transporting  veh icles ,  wh ich  are  
con trol l ed  through  wi reless  communications,  carry parts  and  componen ts  and  feed  them  to  
stations  in  the  assembly l i ne.  The  veh icles  basica l l y run  on  ded icated  tracks,  bu t  in  some  
p laces  the  tracks  need  to  cross  people’s  pathways.  A safety i n terlock mechan ism  is  requ i red  
i n  these  cross ing  areas  i n  order to  assure  the  safety of workers .  

L ight  curta ins,  laser scanners  or radar scanners  ahead  of a  veh icle  on  the  pathway detect  the  
en tering  of persons  i n  the  crossing  area.  Th is  even t i s  reported  to  a  safety l og ic so lver,  wh ich  
recogn izes  the  s i tuation  and  decides  to  stop  the  veh icle  wh ich  is  approach ing  the  crossing  
area.  Wired  connectivi ty to  the  veh icle  i s  not practica l  because  i t  moves  on  the  track,  so  the  
communication  between  the  log ic  so lver and  the  veh icle  i s  implemented  us ing  wireless  
communications.  

5.2.2 .2  Consequence  of losing  the function  

I f the  communication  of a  request to  s top  a  veh icle  fa i ls ,  the  veh icle  m ight enter the  cross ing  
area  occupied  by persons.  As  a  resu l t,  the  transporti ng  veh icle  may cause  severe  i n ju ries  to  
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personnel .  The  veh icle  i tse l f may be  damaged .  Moreover,  any kind  of accident affects  the  
con tinu i ty of production  l i ne  operations,  wi th  production  l osses .  

5.2.2 .3  Cri tical  requ i rements  

I n  cases  where  the  commun ication  system  stops  working ,  such  cond i ti on  shou ld  be  detected  
and  the  veh icle  shal l  sudden l y stop,  even  i f i t  has  not  received  any request to  s top  from  the  
l og ic  solver.  

One  serious  case  of fai l u re  i s  the  case  where  the  error detection  mechan ism  cannot detect 
the  error wh ich  changed  the  content of a  request.  I n  th is  case,  the  veh icle  m igh t i n terpret the  
message  as  i f no  request to  s top  was  received  under heal thy communication  cond i tions,  and  
th is  may cause  an  accident.  

Mechan isms  wi th  a  certa in  l evel  of complexi ty and  correspond ing  error detection  capabi l i ty 
such  as  cycl ic  redundancy check are  usual l y employed  in  the  safety-commun ication  system  to  
detect errors,  bu t they are  not sufficien t by themselves .  I n  order to  meet the  requ ired  safety 
l evels ,  such  as  the  SI L  l evels  speci fi ed  i n  I EC  61 508,  the  b i t  error rate  shou ld  be  l ess  than  a  
certa in  l evel  depend ing  on  the  res idual  error rate  of the  error detection  mechan ism .  Enough  
immun i ty against  EM I  i s  necessary for the  communication  system  to  keep  the  b i t  error rate  
be low the  acceptable  l evel .  

The  commun ication  delay is  a lso  important.  I f the  reaction  time  from  detection  of an  event by 
the  l i gh t curta in  to  the  s topping  of the  veh icle  i s  shorter than  the  process  safety time,  wh ich  i s  
the  acceptable  maximum  delay of reaction  for the  target process,  then  an  accident can  
happen .  

5.2.3  Use case  2  – Level  mon itoring  and  alarming  in  a  tank farm  

5.2.3. 1  Description  

This  use  case  i s  for a  tank farm  where  several  huge  tanks  are  i nstal l ed  i n  an  area  of several  
square  ki l ometers.  These  tanks  may con tain  dangerous  materia l  such  as  combustib le  materia l  
and  toxic  materia l .  Level  mon i toring  and  i ts  re lated  a larm ing  are  very importan t to  preven t 
l eakage  of content.  

A tank farm  occupies  a  widespread  area,  so  wi ri ng  i s  very costl y especia l l y when  i t  i s  on l y for 
l evel  mon i toring .  

Wireless  communication  ci rcumvents  the  problems caused  by the  l arge  e lectro-poten tia l  
d i fferences  that can  occur across  commun icating  equ ipment during  l ightn ing  even ts  near or 
over a  tank farm .  

A wi ri ng  i n  tank farms  to  lower the  e lectro-potentia l  d i fferences  is  not  needed  anymore  i f the  
communication  i s  provided  by wi re less  devices  that do  not need  external  power.  

A wi reless  communication  i s  very effective  i n  such  cases.  

5.2.3.2  Consequence  of losing  the  function  

I n  cases  where  the  mon i toring  and  a larm  functions  do  not work correctl y because  of 
communication  errors,  an  overflowing  of the  tank con ten t cou ld  happen.  

Leakage  of toxic  con ten t may affect the  workers ’  heal th  and  i t  cou ld  a lso  cause  serious  
envi ronmenta l  i ssues.  Overflow of combustib le  content cou ld  cause  explos ions  or fi re  
d isasters .  These  acciden ts  cause  damage to  manufacturing  assets  and  l oss  of materia ls ,  wi th  
huge  financia l  l osses  as  a  consequence.  



I EC 62657-1 : 201 7  © I EC  201 7  – 33  –  

Optim ization  of i nventory i s  another importan t aspect of l evel  mon i toring .  S ince  some 
materia ls  s tored  i n  tanks  are  very expensive,  m in im izing  such  i nventory saves  production  
costs .  

5.2.3.3  Cri tical  requ i rements  

I n  order to  properl y cover the  area  of a  tank farm  a  long  range  rad io  i s  requ i red .  I n  some 
cases  there  are  several  metal  structures  between  commun ication  nodes,  and  th is  may cause  
attenuation  and  mu l ti -path  d istortion .  Therefore  better propagation  performance i s  requ i red .  
I nd ividual  tanks  may have  a  very l arge  s tructure  that  can  be  an  obstacle  to  the  rad io  
propagation .  I n  these  cases,  where  a  l i ne  of s ight to  the  l ocation  of the  l evel  sensors  may not 
be  feas ib le,  i t  i s  possib le  to  ci rcumven t the  obstacles  us ing  a  mesh  topology.  

5.2.4  Use case  3  – F ield  worker support  wi th  mobi le  wireless  equ ipment  

5.2.4.1  Description  

Field  workers  of the  process  i ndustry cover wide  areas  of ou tdoor p lant s i tes  for the  purpose  
of patrol  or main tenance.  These  fie l d  workers  need  to  reference  s tandard  operati ng  
procedures  (SOP)  documents  i n  order to  execu te  their task such  as  process  operation  and  
equ ipment main tenance.  I f they do  not have  i n te l l igent commun ication  means,  they need  to  
carry heavy b inders  of SOP.  A main tenance  person  m igh t need  i nstruction  manuals  of 
equ ipment wh ich  i nclude  g raph ica l  in formation .  Wireless  commun ication  systems  are  usefu l  
for these  appl ications,  because  a  wi red  connection  is  not practical  for mobi l e  fie l d  workers.  

A person  checking  process  cond i ti ons  m ight need  i n formation  about a  DCS system ,  such  as  
l oop  configurations  and  h istorica l  trend  data,  to  recogn ize  process  cond i ti ons  by measured  
values.  To  provide  such  i n formation  a  wi reless  access  to  the  DCS  is  used .  I n  th is  case  
communication  delays  shou ld  be  short enough  to  provide  fresh  data  i nd icati ng  the  current 
process  cond i tions.  

Sometimes  voice  commun ication  between  fi el d  workers  and  eng ineers  i n  the  con trol  room  is  
usefu l .  The  eng ineer i n  the  control  room  has  easy access  to  a  l arge  amoun t of in formation  
and  can  advise  fi e ld  workers  who  have  l im i ted  i n formation .  Even  vi deo  i n formation  cou ld  be  
used  to  support fie ld  acti vi ties.  Video data,  wh ich  is  captured  by a  fi e ld  worker and  i s  sen t to  
the  control  room ,  can  he lp  eng ineers  grasp  the  s i tuation  and  provide  d i rections.  

I n  emergency s i tuations,  a  wi re less  communication  system  contributes  to  the  safety of fi el d  
workers.  Bes ides  provid ing  voice  communication ,  a  real  time  l ocation  system  helps  i n  
recogn izing  the  worker’s  l ocation ,  movement and  status.  

5.2.4.2  Consequence  of losing  the function  

I n  the  cases  where  the  wi reless  communication  system  fai ls ,  the  efficiency of fie ld  work 
decreases  tremendousl y and  the  safety of fie l d  workers  can  be  seriousl y comprom ised .  

5.2.4.3  Cri tical  requ irements  

The  wi reless  commun ication  system  shou ld  cover the  whole  area  where  the  fi e ld  workers  may 
travel .  I n  order to  ach ieve  the  appropriate  rad io  range,  a  mesh  topology may be  requ ired .  

The  graph ics,  p ictu res,  and  streaming  of voice  and  video demand  substan tia l  wi re less  
communication  bandwid th .  

The  wi reless  communication  equ ipment wh ich  is  carried  by fie ld  workers  shou ld  be  l i gh t  and  
wi th  sufficien t au tonomy,  therefore  power consumption  shou ld  be  m in im ized  to  reduce  the  
battery weight  and  to  prolong  the  battery l i fe .  
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5.2.5  Use case  4  – Vibration  monitoring  and  analysis  of rotating  mach ines  

5.2.5. 1  Description  

This  use  case  i s  related  to  cond i tion-based  main tenance.  S ince  the  vibration  pattern  of most 
rotati ng  mach ines  changes  wi th  deterioration ,  the  mon i toring  of vibrations  can  be  used  to  
determ ine  the  main tenance  time for rotati ng  mach ines.  I n  some  cases  a  wired  connection  to  
the  vibration  sensor i s  not practica l  because  of i ts  movement.  I n  other cases  there  are  so  
many poin ts  to  be  measured  that wi ri ng  i s  not acceptable  i n  terms  of cost.  A wireless  
communication  system  can  be  used  to  resolve  these  issues.  

5.2.5.2  Consequence  of losing  the function  

I f cond i ti on  mon i toring  through  wi reless  commun ications  i s  not avai l able,  the  main tenance  
work is  compel l ed  to  be  based  on  an  estimated  time schedu le.  Th is  typical l y means  that the  
frequency of main tenance is  i ncreased  wh i le  the  risk of unexpected  shu tdowns  due  to  
undetected  equ ipment degradation  i s  a lso  i ncreased .  

5.2.5.3  Cri tical  requ irements  

The data  s i ze  of vibration  patterns  i s  usual l y re lativel y l arge.  I n  some cases  real -time 
mon i toring  i s  needed  to  provide  alarm ing .  Therefore,  substan tia l  bandwid th  and  real -time  
performance are  requ i red .  

5.2.6  Use case  5  – Oi l  wel lhead  mon itoring  and  control  

5.2.6. 1  Description  

This  use  case  i s  re lated  to  o i l  wel l heads  wh ich  are  scattered  i n  wide  oi l  fi e lds .  The  pressure  
and  the  flow rate  of crude  oi l  spouting  change depend ing  on  the  cond i tion  of the  o i l  fie l d .  I n  
order to  con trol  the  tota l  production  volume of o i l  from  several  wel l heads,  va lves  i nstal led  at  
each  wel lhead  shou ld  be  ad j usted  accord ing  to  the  cond i tion  i nd icated  by flow rate,  pressure  
and  temperature.  

Oi l  wel lheads  are  usual l y scattered  and  unmanned .  Vis i ti ng  every wel l head  to  check i ts  
cond i ti on  and  to  ad j ust i t  i s  time  consum ing  and  inefficient.  The  instal lation  of a  wi red  
commun ication  system  i s  not practica l  because  wel l heads  are  scattered  i n  a  l arge  area.  
Therefore,  a  wi reless  communication  system  can  be  an  effective  solu tion .  The  cond i ti on  of 
each  wel l head  can  be  mon i tored  remotel y.  Even  the  ad j ustment of va lves  can  be  performed  
remotel y.  Therefore,  the  frequency of phys ical l y vi s i ti ng  a  wel l head  can  be  greatl y reduced .  

5.2.6.2  Consequence  of losing  the  function  

I f the  wi reless  commun ication  i s  not avai l ab le,  the  frequency of wel l head  vis i ts  increases  and  
the  optim ization  of production  rates  cannot be  ach ieved .  

5.2.6.3  Cri tical  requ i rements  

Enough  rad io  range  i s  requ ired  to  connect to  d i stant  wel lheads.  Usual l y a  l i ne  of s i gh t i s  
poss ib le  bu t d isrupting  cl imatic cond i ti ons  shou ld  be  taken  i n to  account.  

S ince  wel l heads  are  located  in  far and  unmanned  places,  the  frequency of vis i ts  to  replace  
batteries  for wi re less  equ ipment shal l  be  kept to  a  m in imum .  Therefore,  the  power 
consumption  of the  wire less  system  shal l  be  m in im ized .  

Appropriate  securi ty measures  shal l  be  i n  p l ace  because  the  wi reless  network spreads  i n to  an  
open  and  wide  area  and  mal icious  persons  can  easi l y obta in  phys ical  access  to  the  network.  
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5.2.7  Use case  6  – Some appl ications  for factory automation ,  wi th  a  l arge number of 
nodes  

5.2.7.1  Description  

This  use  case  is  a  generic appl ication  i n  i ndoor manufacturing  such  as  for au tomobi les  or for 
household  e lectric appl i ances.  Usual l y the  set-up  of a  manufacturing  production  l i ne  changes  
more  frequentl y compared  to  a  set-up  in  the  process  i ndustry.  The  refurbishment of the  
communication  system  of a  production  l i ne  i s  much  l ess  when  the  commun ication  system  is  
based  on  a  wi reless  technology i nstead  of a  wi re  technology.  

5.2.7.2  Consequence  of losing  the function  

I f the  function  of a  wi reless  communication  system  is  lost,  cri tica l  parts  of the  production  l i ne  
(e. g . ,  robot work ce l l )  cannot con tinue  to  operate.  

5.2.7.3  Cri tical  requ irements  

The  densi ty of wire less  components  i n  a  manufacturing  shop  floor i s  usual l y very h igh ,  wi th  
many wi reless  appl ications  overcrowd ing  the  same area.  I n  add i tion ,  the  wi reless  traffic  i s  
much  h i gher i n  the  manufacturing  than  in  the  process  i ndustry.  Therefore,  the  coexistence  of 
mu l tip le  wi reless  commun ication  systems i s  crucia l .  I t  i s  h igh l y recommended  to  establ ish  a  
coexistence  management accord ing  to  I EC  62657-2,  a  CCP or adequate  mechan ism  to  
ach ieve  and  maintain  coexistence.  

5.3  Wireless  commun ication  network requ i rements  

5.3. 1  Timing  and  real -time  

5.3. 1 . 1  Common  requ i rements  

Al l  the  systems i nvolved  i n  industria l  au tomation  pose  some constra in ts  regard ing  the  
response time,  i . e .  the  time between  the  presen tation  of a  set of i npu ts  (stimu lus)  and  the  
presentation  of the  requ i red  behavior (response) ,  i nclud ing  the  avai labi l i ty of a l l  associated  
ou tpu ts.  Obvious l y,  how fast the  response  time has  to  be  depends  on  the  characteristics  of 
the  control led  p lan t.  

I n  regu lation  tasks,  delays  appear as  dead  times,  wh ich  add i tional l y may be  affected  by j i tter 
(variable  de lay).  I n  sequen tia l  tasks,  delays  s low down  plant operation ,  possibl y beyond  what 
the  p lan t may to lerate.  C learl y,  the  delay and  j i tter due  to  the  wireless  network shal l  be  l ess  
than  the  value  that affects  the  requ i red  system  response time.  I n  add i ti on ,  t ime  
synchron ization  among  wi reless  devices  is  a lso  requ i red .  Time  synchron ization  prevents  
mutual  d is turbance  of the  communications  and  the  use  of t imestamps  added  to  the  
transm itted  data  a l l ows  the  time behavior of a  s tation  to  be  decoupled  from  the  
commun ication  delay and  j i tter.  T ime synchron ization  can  be  ach ieved  by a l l ocating  
transm ission  s lots  to  stations  and  making  them  al l  fol l ow a  time-driven  message transm iss ion  
schedu le.  Implemented  th is  way,  time  synchron ization  is  beneficia l  to  avoid  col l i s ions,  to  have  
a  correct  response  time and  a  better bandwid th  u ti l i zation .  

I f i ndustria l  appl ications  requ i re  resu l ts  i n  a  bounded  time then  the  i ndustria l  au tomation  
system  shal l  be  a  determ in istic  or real -time system .  Consequentl y,  a  communication  system  
used  i n  th is  i ndustria l  au tomation  system  shal l  provide  the  requ i red  data  transfer i n  bounded  
time  i nclud ing  repeti tions  needed  to  correct transm ission  errors.  

5.3. 1 .2  Wireless  real -time  requ irements  

5.3. 1 .2 . 1  Basic  principles  of performance ind icators  

A wi reless  real - time (WRT)  communication  network is  a  wi reless  communication  network that  
performs  real -time commun ication .  
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Users  of WRT commun ication  networks  have  d i fferen t requ irements  for d i fferen t appl ications.  
I n  order to  satisfy these  requ i rements  in  an  optimal  way WRT communication  networks  wi l l  
exh ib i t  d i fferen t performance.  

Performance  i nd icators  (speci fied  i n  5. 3. 1 . 2. 3)  can  be  used  to  speci fy the  capabi l i ties  of a  
WRT end  device  and  a  WRT communication  network as  wel l  as  to  speci fy the  requ i rements  of 
an  appl ication .  Performance  ind icators  can  be  used  as  a  set  of i n teraction  means  between  the  
user of the  WRT device  and  the  manufacturer of the  WRT device  and  network componen ts.  
Subclause  5. 3. 1 . 2. 2  speci fies  the  appl ication  requ i rements.  

Performance i nd icators  represent  

a)  the  capabi l i ti es  of a  WRT end  device,  

b)  the  capabi l i ti es  of a  WRT communication  network,  and  

c)  the  requ irements  of an  appl ication .  

A consistent  set  of performance i nd icators  (speci fied  i n  5 . 3 . 1 . 2. 3)  i s  used  to  represen t the  
WRT capabi l i ti es.  Some of the  performance  ind icators  are  i n terdependen t;  i n  th is  case  some 
i nd icator va lues  depend  on  the  va lue  of others  to  provide  a  cons isten t set.  

NOTE  1  The  i n terdependence  i s  due  to  phys ical  or l og ical  constrai n ts ,  wh ich  cannot be  vi olated .  For example  the  
i nd icators  "WRT-Throughput”  (wh ich  wou ld  use  90  %  of the  total  bandwi d th )  and  "Th roughpu t non -WRT”  (90  %)  
cannot happen  at  the  same  time  because  that  wou l d  descri be  a  transm ission  l oad  of 1 80  % .  

No general  boundary values  to  speci fy WRT performance are  speci fi ed  for the  i nd icators  i n  
th is  document,  bu t device  suppl iers  need  to  speci fy boundary values  for a  speci fic product i f 
they cla im  to  be  compl iant  to  th is  document.  

Technology speci fic  devices  shal l  speci fy 

a)  the  se lection  of performance i nd icators  ou t of possible  performance i nd icators  defined  i n  
5. 3. 1 . 2 . 3  relevant to  a  g i ven  device,  optional l y wi th  the ir i nd ividual  l im i ts  or ranges,  

b)  the  i n terdependence  between  performance i nd icators ,  

c)  optional l y,  l i s ts  wi th  cons istent  performance  ind icator values.  

Each  of the  l i s ts  has  one  or more  l ead ing  performance  i nd icators.  The  l ead ing  
performance i nd icators  are  preset  to  a  fixed  va lue  ( typica l l y optim ized  to  have  the  best 
overal l  performance).  The  other performance  ind icators  i n  the  l i st  are  shown  wi th  thei r 
re lated  cons istency l im i ts ,  

d )  optional l y,  a  more  comprehensive  representation  of the  re lation  between  performance  
i nd icators  (F igure  4  shows  an  example  of a  g raph ical  representation ).  

I f WRT end  devices  and  WRT commun ication  networks  have  at  l east one  cons isten t  set  of 
performance ind icators  then  th is  set can  be  used  for a  proper design  accord ing  to  the  
appl ication  requ irements.  

NOTE  2  A set  of l i s ts  wi th  consi stent  performance  i nd icators  i s  on l y g i ven  when  i n terdependence  between  
performance  i n d icators  exi sts .  

NOTE  3  Appl i cati ons  can  have  requ i rements  where  one  parti cu l ar i nd icator has  h i gher importance  than  a l l  the  
others.  Such  appl i cations  wi l l  fi nd  usefu l  the  opportun i ty to  select  the  consistent  i nd icator l i s t  wi th  the  re levant  
l ead ing  i nd icator.  Other appl i cations  can  have  requ i rements  where  several  i n d icators  are  of equal l y h i gh  
importance.  For such  app l i cations,  a  g raph ical  or otherwise  more  comprehens i ve  representation  of the  re lati on  
between  consisten t  i nd icators  i s  more  appropri ate.  F i gure  4  i s  an  example  of a  g raph i cal  representati on  of 
consistent  i nd icators  g i ven  by a  device.  

NOTE  4  WRT end  devices  are  desi gned  under the  d i screti on  of the  manufactu rer of such  a  device.  Therefore  no  
assumption  cou ld  be  made  on  how many WRT end -stations  (network i n terfaces)  are  bu i l t  i n  one  device.  I n  order to  
ach ieve  comparable  performance  i nd icators  from  the  app l i cation  perspecti ve  the  performance  i n d icators  are  bu i l t  
on  WRT end -stations,  not  on  WRT devices.  
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Figure 4 – Example of g raphical  representation  of consistent  i nd icators  

5.3. 1 .2 .2  Appl ication  requ i rements  

The  capabi l i ti es  of a  WRT commun ication  network are  speci fi ed  i n  5 . 3 . 1 . 2 . 3  as  i nd icators .  The  
ind icators  are  used  to  match  appl ication  requ i rements  to  the  capabi l i ti es  of components  
compl ian t to  one  or more  devices.  

The  defin i tion  of performance i nd icators  i s  based  on  a  general  model  of wi reless  industria l  
communication  (see  F igure  5) .  I t  assumes  that an  au tomation  appl ication  con tains  d istribu ted  
au tomation  functions  wh ich  exchange thei r data  wi re less l y.  Th is  means  wi reless  
commun ication  functions  are  used  for data  transm ission .  
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Figure 5  – General  system  model  for defin ing  appl ication   
communication  performance requ irements  

The key prerequ is i te  i n  th is  context i s  that  the  wi reless  commun ication  system  has  to  meet the  
performance requ i rements  of the  appl ication .  Poin ts  of reference for a  quan ti tati ve  
assessment of th is  demand  are  the  i n terfaces  between  au tomation  function  and  
communication  function .  The  requ ired  performance  i nd icator values  wi th  respect  to  such  so  
cal led  reference  in terfaces  shal l  be  met by the  characteristic parameter values  of the  wireless  
communication  system .  The  variety of wi reless  commun ication  systems  and  device  
implementations  i s  the  reason  that  no  un ique  reference  in terface  can  be  speci fied .  However,  
wi th  the  help  of a  wi re less  au tomation  device  model  shown  i n  F igure  6  a  vi rtual  reference  
i n terface  can  be  defined .  
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Figure 6  – Wireless  automation  device  model  for defin ing  appl ication   
communication  performance requ irements  

Depend ing  on  the  au tomation  appl ication  the  request for user data  transm ission  or the  event 
of successfu l  reception  i s  transferred  via  a  wi red  communication  in terface  (e. g .  fie l dbus) ,  via  
an  appl ication  programming  in terface  (e. g .  a  buffer or F I FO)  or via  a  process  i n terface  (e. g .  a  
d ig i ta l  i npu t) .  That way the  s tart  event and  the  s top  even t of performance  ind icator 
measurements  can  be  speci fi ed .  

Examples  of wi re less  communication  devices  wi th  d i fferent reference i n terfaces  are  shown  i n  
F igure  7  and  F igure  8.  
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Figure 7  – Communication  l ink wi th  wireless  au tomation   
devices  wi th  fieldbus  in terfaces  

 

Figure 8  – Communication  l ink wi th  a  wireless  automation  device  wi th  I /O   
process  in terface and  a  wireless  automation  device  wi th  fieldbus  in terfaces  

I t  has  to  be  taken  i n to  accoun t that  va lues  of characteristic  parameters  are  d istribu ted  in  a  
certa in  range.  Th is  i s  because  of software  processes,  busy resources  (e. g .  buffer or wire less  
transm ission  med ium),  and  d isturbances.  Thus,  statis tica l  parameters  shal l  be  used  to  
characterize  the  performance of wi reless  communications  systems.  Which  s tatistica l  
parameters  are  su i table  depends  on  the  characteristic parameter and  are  speci fied  i n  5 . 3 . 2  to  
5. 3. 9 .  

I n  order to  compare  requested  performance ind icator va lues  wi th  provided  characteristic  
parameter values  of a  wi reless  commun ication  system ,  re levant cond i ti ons  shal l  be  
cons idered .  Th is  appl i es  to  the  extent  of commun ication  requests,  wi re less  communication  
device  and  system  configuration ,  and  envi ronmenta l  cond i ti ons.  Parameters  that  can  be  used  
to  speci fy those  cond i ti ons  are  expla ined  in  I EC 62657-2:—,  Clause  5.  

NOTE  A standard i zed  method  for the  assessment  of wi rel ess  commun ication  systems  i s  the  subj ect  of ongoi ng  
research  acti vi ti es.  Th i s  concerns  i n  parti cu l ar the  speci fi cation  of appl i cati on  profi l es  u s ing  the  parameters  of 
I EC 62657-2 :—,  Cl ause  5.  

Performance  i nd icators  can  be  determ ined  i n  a  un i fied  way for most important wel l  speci fied  
appl ication  cond i ti ons.  

Characteristic parameters  a l low not on l y to  assess  a  WRT communication  network wi th  
respect to  the  real -time performance but  a lso  the  coexistence  capabi l i ty.  Therefore,  the  
fol l owing  characteristic  parameters  are  a lso  defined  in  I EC  62657-2 :  
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Reference  i n terface  for performance  i nd icators  
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•  transm ission  time,  accord ing  to  I EC 62657-2:—,  5 . 52;  

•  update  time,  accord ing  to  I EC  62657-2 :—,  5. 56;  

•  data  throughpu t,  accord ing  to  I EC  62657-2 :—,  5. 1 3.  

5.3. 1 .2 .3  Performance  ind icators  

5.3. 1 .2 .3. 1  Transmission  time  

The transm ission  time is  the  i n terval  from  a  start even t at the  re levant reference i n terface  of a  
producer un ti l  a  stop  event of the  same transm iss ion  at the  reference i n terface  of a  consumer 
(see  F igure  9).  Depend ing  on  the  type  of reference  in terface  the  start  event can  be  the  
transfer of the  fi rst  b i t  of user data,  the  fi rst  byte  or a  trigger even t at  a  process  in terface.  
Respectivel y,  the  stop  even t can  be  the  last bi t  of user data,  the  l ast byte  or a  tri gger event of 
a  process  in terface.  

 

Figure 9  – Time  fragments  of transmission  time  

The transm ission  time i s  composed  of fo l l owing  time fragments :  

•  l atency of reference  i n terface  functions  at producer s i de  and  consumer s ide;  
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•  wai ti ng  time and  l atency of wi reless  device  functions  at  producer s ide  and  consumer s i de ;  

•  med ium  access  con trol  de lay;  

•  wi re less  data  transfer time;  

•  retransm ission  method .  

The  values  of these  time fragments  depend  on  implementation ,  configuration ,  wi reless  
technology and  envi ronmental  cond i ti ons,  wh ich  are  most l i kel y d i fferen t  for each  transm ission  
of user data.  

The  transm ission  time shal l  be  characterized  by mode value  and  percenti l e  p95  value  of a  
measurement sample.  Optional l y,  the  m in imum  value  and  the  maximum  va lue  of the  same  
sample  can  be  added .  

An  example  of a  typ ical  d istribu tion  of transm iss ion  time  values  of a  measurement sample  i s  
shown  i n  F igure  1 0 .  
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Figure 1 0  – Example  of the  densi ty functions  of transmission  time  

The  transm iss ion  time is  especial l y re levant  for appl ications  wi th  event d ri ven  commun ication  
request.  

5.3. 1 .2 .3.2  Update  time  

The  update  time is  the  i n terval  from  a  start event at the  reference i n terface  of a  consumer 
un ti l  a  fo l lowing  stop  even t at  the  same reference i n terface.  Depend ing  on  the  type  of 
reference i n terface  the  s tart event can  be  the  transfer of the  l ast b i t  of user data,  the  l ast byte  
or a  tri gger even t at  the  process  in terface  of a  consumer.  The  s top  event  can  be  the  last b i t  of 
user data,  the  last  byte  or a  trigger event of a  process  i n terface  that  can  be  referred  to  the  
fol l owing  successfu l  transm ission  of the  same  producer.  F i gure  1 1  shows  the  time  fragments  
that bu i l d  the  update  time.  
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Figure 1 1  – Time fragments  of update  time  

I n  add i ti on  to  the  time  fragments  of the  transm ission  time,  the  transfer in terval  determ ines  the  
update  time  va lue.  

The  update  time shal l  be  characterized  by the  mean  value  and  the  standard  deviation  va lue  of 
a  measurement sample.  Optional l y the  m in imum  va lue  and  the  maximum  va lue  or span  value  
of the  same sample  can  be  added .  

An  example  of a  typ ical  d istribu tion  of update  time values  of a  measurement sample  i s  shown  
i n  F igure  1 2 .  
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Figure 1 2  – Example  of the  densi ty functions  of update time  

The update  time i s  especial l y re levant for appl ications  wi th  cycl ic  communication  requests  as  
i n  con trol  appl ications.  

5.3. 1 .2 .3.3  WRT-Throughput 

WRT-Throughput  sha l l  represent the  tota l  amoun t of application  layer protocol  data unit data  (by 
octet  l ength)  on  one  l i nk per second .  

5.3. 1 .2 .3.4 Non-WRT bandwidth  

The  non-WRT bandwid th  shal l  represent the  percentage  of bandwid th  wh ich  can  be  used  for 
non-WRT commun ication  on  one  l i nk.  Add i tional l y the  tota l  l i nk bandwid th  shal l  be  speci fi ed .  

NOTE  The  i nd icators  WRT-Throughpu t and  non -WRT bandwid th  are  rel ated  to  each  other.  

5.3. 1 .2 .3.5  Time synchron ization  accuracy 

Time synchron ization  accuracy shal l  represent  the  maximum  deviation  between  any two  
success ive  node  clocks.  

5.3. 1 .2 .3.6  Non-time-based  synchronization  accuracy 

The non-time-based  synchron ization  accuracy shal l  represent the  maximum  j i tter of the  
period ic updates  at  the  reference  in terface  of a  consumer us ing  triggering  by period ic  events  
at  the  reference  i n terface  of the  producer to  establ ish  cycl ic behavior.  

NOTE  Th is  factor accounts  for coherency of data  or actions  tri ggered  by the  even t,  and  i t  i s  a  measure  of the  
coherency spread .  

5.3. 1 .2 .3.7  Redundancy recovery time  

Redundancy recovery time shal l  represen t  the  maximum  time for an  i tem  (for example  a  
wireless  device,  an  access  poin t,  a  gateway)  to  recover from  fa i lu re  and  become fu l l y 
operational  again  i n  case  of a  s i ng le  permanent fai l u re .  
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NOTE  I f a  permanent  fai l u re  occurs,  the  l atency of a  message  i s  the  redundancy recovery time.  

5.3. 1 .2 .3.8  Avai labi l i ty  

Avai l abi l i ty A  i s  a  measure  of the  abi l i ty to  fu l fi l  a  requ ired  functional i ty during  a  speci fied  time 
i n terval .  Appl ied  to  the  function  of a  wi re less  communication  system ,  avai l ab i l i ty i s  the  ratio  of 
the  time  i n terval  of error free  transm ission  (uptime,  tU )  to  an  observation  time tO .  Assum ing  
constan t user data  length ,  the  avai l abi l i ty can  a lso  be  calcu lated  by the  ratio  of the  number of 
transm i tted  user packets  NTX  to  the  number of error free  received  user packets  NRX.  

The  avai l abi l i ty i s  the  reciprocal  of the  packet l oss  rate  (PLR).  
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A  i s  the  avai lab i l i ty;  

tU  i s  the  uptime;  

tO  i s  the  observation  time;  

NRX  i s  the  number of error free  received  user packets;  
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where  

A  i s  the  avai lab i l i ty;  

PLR  i s  the  packet l oss  rate;  

NRX  i s  the  number of error free  received  user packets;  

NTX  i s  the  number of transm itted  user packets.  

A packet i s  cons idered  to  be  l ost  i f user data  that has  been  transferred  at  the  reference  
i n terface  of a  producer i s  not transferred  at the  appl ication  i n terface  of the  consumer.  I n  
add i ti on ,  the  packet i s  considered  as  lost i f the  transm ission  time exceeds  a  l im i t,  speci fi ed  by 
the  appl ication .  I f the  packet sequence i s  corrupted ,  the  late  package i s  a lso  considered  as  
l ost  even  i f the  time l im i t  i s  met.  

A partia l  avai l abi l i ty a(t)  i s  ca lcu lated  i f the  observation  time tO  i s  l ess  than  a  certa in  
measurement i n terval  tM .  Th is  i s  of importance  when  accumulated  packet l osses  or timel y 
l im i ted  break-downs  of the  avai l ab i l i ty sha l l  be  detected  and  anal ysed .  These  effects  are  
h idden  when  the  avai l abi l i ty i s  ca lcu lated  on l y over a  measurement i n terval  wh ich  i s  normal l y 
very l arge  i n  comparison  to  the  transm ission  time  i n  order to  get  s i gn i fican t resu l ts  for 
statistical  anal ys is.  
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where  

a(t)  i s  the  partia l  avai labi l i ty;  

NRX  i s  the  partia l  number of error free  received  user packets;  

NTX  i s  the  partia l  number of transm itted  user packets .  
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5.3. 1 .3  Process  automation  requ irements  

The most cri tica l  requ i rements  are  i n  the  fie l d  of con trol ,  where  the  time  constan ts  are  i n  the  
range  of 1 00  ms  to  some  seconds.  On  the  other hand ,  as  s tated  i n  5. 1 . 4 . 3 ,  appl ications  wi th in  
the  fie ld  of the  mon i toring  and  d iagnostics  of heating ,  cool ing ,  m ixing ,  sti rri ng  and  pumping  
procedures  usual l y have  l onger time constants,  i n  the  range  of seconds  to  m inu tes.  
Consequentl y the  requ irements  abou t the  update  time (see  I EC 62657-2:—,  5 . 56)  of the  
wireless  network are  on  the  same  order of magn i tude.  I n  particu lar,  re lati vel y l ong  update  
times  a l l ow the  use  of message retries  to  i ncrease  robustness  and  a l l ow the  implementation  
of fu l l y i n terconnected  (mesh)  network topology.  W i th  regard  to  time  synchron ization ,  
accuracy i n  the  order of one  m i l l i second  i s  needed  to  appl y l ow power consumption  s trateg ies  
based  on  time  d ivis ion  med ium  access.  

5.3. 1 .4  Factory automation  requ irements  

I n  factory au tomation ,  d iscrete,  s tepwise  manufacturing  dom inates  ( for example,  assembl i ng  a  
product from  many d i fferen t parts).  Factory au tomation  production  l i nes  have  cycle  times  
wh ich  may vary from  1  s  (one  product produced  and  tested  per second)  to  1  m in .  I n  add i ti on ,  
these  appl ications  are  characterized  by a  h igh  node  dens i ty,  wi th  an  average  dens i ty 
requ irement of more  than  one  wi reless  device  per m 3 .  Typical l y most of the  I /O  s i gnals  are  
d ig i ta l  and  the  events  are  typ ical l y separated  in  time  (asynchronous)  and  i nd ividual l y re levant,  
resu l ting  i n  a  l arge  number of te legrams,  wi th  a  worst case  equal  to  two  times  the  number of 
I /O  per production  cycle.  Th is  means  that thousands  of packets  may be  exchanged  across  the  
network each  second .  For th is  reason ,  the  requ i rements  of network response  time for factory 
au tomation  are  much  more  stri ngen t than  those  of process  au tomation .  I n  particu lar,  such  a  
short response time is  usual l y met by adopting  star topolog ies  and  a  h i gh  data  rate.  
Regard ing  time  synchron ization ,  accuracy i n  the  order of a  few m icroseconds  may be  needed  
to  satisfy l ow j i tter requ i rements.  

5.3. 1 .5  Cross-plant requ irements  

Cross-plan t  data  transfers  are  main l y u sed  for suppl y chain  management and  production  
schedu l ing  purposes  and  are  based  on  aggregation  of data  com ing  from  a  l ower p lan t l evel .  
For th is  reason ,  t im ing  requ i rements  ( latency,  synchron ization  accuracy)  are  l ess  s tri ngen t  
than  those  for the  p lan t-wide  l ayer,  i n  the  order of tens  of seconds  or more.  

5.3. 1 .6  Plant-wide  requ i rements  

Plan t-wide  data  transfers  are  main l y i n tended  for performance  anal ys is  and  maintenance 
purposes;  they are  based  on  aggregation  of data  com ing  from  a  l ower p lant  l evel .  For th is  
reason ,  tim ing  requ i rements  ( l atency,  synchron ization  accuracy)  are  l ess  stringen t than  those  
for the  sensor/actuator l evel  (see  F igure  3),  i n  the  order of seconds.  An  exception  i s  wi re less  
communication  to  or between  mobi le  participan ts  (e. g .  au tomated  gu ided  veh icle  systems),  
whose  requ i rements  are  comparable  wi th  those  at  the  sensor/actuator level .  

5.3. 1 .7  Sensor/actuator requ irements  

Control  l oops  are  implemented  at  the  sensor/actuator l evel ;  for th is  reason  time  latency i s  a  
crucia l  parameter at  th is  l evel .  

The  tim ing  requ irements  ( l atency,  synchron ization  accuracy)  can  be  very s tri ngen t;  i n  factory 
au tomation  requ i rements  i n  the  order of a  few m i l l i seconds  are  typical ,  wi th  a  j i tter i n  the  order 
of a  few m icroseconds.  

5.3.2  Bandwidth  and  b i t  rate  

5.3.2 .1  Common  requ i rements  

I n  order to  understand  bandwid th  and  bi t  rate  requ irements  i t  i s  usefu l  to  define  the  data  
del i very model  ( i . e .  traffic characteristics)  of a  wi reless  communication  system  used  in  
i ndustria l  au tomation .  General l y,  two  d i fferent data  del i very models  are  used :  
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•  Cycl ic  (period ic or time  triggered )  data.  Here  the  data  com ing  from  or going  to  the  fi el d  
has  a  cycl ic  behavior,  thus  showing  wel l  defi ned  bandwid th  requ i rements ,  both  
determ in istic  and  pred ictable.  I n  add i ti on ,  cycl ic  data  freshness  i s  an  important  parameter,  
s i nce  newer data  make obsolete  the  o ld  data ,  i . e.  the  time to  l i ve  i s  short.  Th is  model  i s  
often  used  for control ,  where  the  data  regard ing  the  con trol  i npu t quanti ti es  i s  acqu ired  
period ical l y a l l  at  the  same time and  then  d ispatched  before  the  next step.  

•  Acycl ic (aperiod ic or event triggered)  data.  Th is  kind  of traffic,  wh ich  spans  over a l l  the  
p lant  l evels ,  i s  usual l y generated  by unexpected  events ,  such  as  for example  a larms.  
Typical l y there  may be  bursts  of events;  th is  fact requ ires  the  use  of a  priori ty service  i n  
order to  a l low as  soon  as  poss ib le  the  solu tion  of the  most cri tica l  events .  Clearl y,  there  is  
a  s trict  re lationsh ip  among  the  bandwid th  avai lable  to  the  user,  the  actual  b i t  rate  and  the  
tim ing  performance  of the  wi reless  communication  solu tion .  

To  solve  a  l arge  part  of the  i ndustria l  au tomation  appl ications  i t  i s  requ ired  to  get  a  worldwide  
avai lable  ded icated  spectrum  wi th  at  l east 76  MHz bandwid th ,  bu t th is  spectrum  need  not be  
con tiguous.  Th is  amount of spectrum  is  based  on  the  assumption  of a  typ ica l  number of 
devices  per plan t and  a  typ ical  data  traffic.  The  assumptions  and  the  evaluation  of the  
requ i red  amoun t of bandwid th  are  g i ven  i n  ETSI  TR 1 02  889-2.  The  scale  of the  network is  
shown  i n  5. 3. 3 .  

The  typica l  data  traffic  for cycl ic  and  acycl ic transm ission  of data  and  a larms  can  for example  
be  combined  i n  one  channel  ou t of several  channels  i n  th is  76  MHz band .  

The  desi red  spectrum  of 76  MHz bandwid th  shal l  be  avai l ab le  above  1 , 4  GHz i n  order to  
reduce  the  impact of non- in ten tional  rad iators  such  as  arc  weld ing  mach ines,  to  a l l ow for 
l arge  area  covering ,  and  to  guarantee  l ow cost and  mu l ti -vendor rad io  avai l ab i l i ty.  Mu l tip le  ( i n  
the  order of ten)  channels  shal l  be  avai lable  to  ensure  robustness  to  in terferences  and  
coexistence  wi th  other co- located  wi reless  communication  solu tions.  The  actual  number of 
avai l able  channels  depends  not on l y on  the  bi t  rate  bu t  a lso  on  the  spread ing /modu lation  
techn ique.  For example,  frequency hopping  systems  are  based  on  a  h igh  number of 
narrowband  channels,  wh i l e  d i rect sequence spread ing  techn iques  are  based  on  a  few 
wideband  channels .  

5.3.2 .2  Process  automation  requ irements  

Wireless  s tations  employed  i n  process  automation  usual l y exchange a  few bytes  per data  
(cons ider that the  value  of each  quan ti ty may be  represen ted  by a  4-byte  fl oati ng  poin t  
number)  wi th  a  re lati ve l y l ong  cycle  time  (maybe on  the  order of seconds  or s l ower).  I n  fact,  
most of the  s ignal  processing  i s  performed  at the  sensor level  and  on l y usefu l  i n formation  is  
sen t via  the  wi reless  channel .  For th is  reason ,  bandwid th  requ irements  for process  
au tomation  are  l ess  severe  than  those  for factory au tomation .  Usual l y a  b i t  rate  of hundreds  
of ki l obi ts  per second  i s  sufficien t,  resu l ti ng  i n  a  requ ired  frequency range  in  the  order of at  
l east 34  MHz accord ing  to  ETSI  TR 1 02  889-2: 201 1 ,  Table  1 .  

5.3.2 .3  Factory automation  requ irements  

Most of the  wi re less  devices  used  i n  factory au tomation  are  d ig i ta l  I /O  poin ts ,  thus  exchang ing  
a  very few bytes  per transaction .  However,  the  node  dens i ty can  be  very h igh  and  the  cycle  
time  very short,  thus  requ iri ng  a  h i gh  user bandwid th .  I n  particu lar,  a  short cycle  time on  the  
order of a  few m i l l i seconds  l im i ts  the  avai l able  time “over the  ai r” ,  requ i ri ng  a  raw b i t  rate  of 
no  l ess  than  1  Mbi t/s.  For th is  reason ,  the  avai l ab le  bandwid th  shal l  be  at l east 42  MHz 
accord ing  to  ETSI  TR 1 02  889-2: 201 1 ,  Table  1 .  

5.3.3  Rad io  propagation  conditions,  geographic coverage  and  scale  of the  network 

Propagation  cond i ti ons  i n fl uence  the  robustness  of a  wi reless  communication  system  as  wel l  
as  the  in terference  of other wi reless  communication  systems.  They depend  on  the  frequency 
used ,  the  d imensions  and  characteristics  of the  operation  area,  natural  environmental  
cond i ti ons  and  i n tervis ib i l i ty.  The  l atter cons iders  LOS,  NLOS  and  OLOS  between  two  
wi re less  devices.  
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A spatia l  separation  i s  rarel y poss ib le  in  the  case  of wi reless  appl ication .  Rad io  propagation  
can  on l y be  restri cted  spatia l l y wi th  great efforts.  Structural  cond i ti ons  (for example  massive  
re inforced  concrete  wal l s)  and  the  reduction  of the  rad iated  power (by ad justing  the  ou tpu t 
power of the  rad io  transm itter and  the  choice  of the  an tenna  rad iation  pattern )  can  be  used  for 
spatia l  separation .  I f the  power is  reduced ,  the  power of a l l  re lated  rad io  components  (base  
stations,  repeaters,  end  devices,  etc. )  shou ld  be  ad j usted  accord ing l y.  

I f the  transceivers  have  mu l ti p le  an tennas  then  i t  wou ld  be  poss ible  to  u ti l i ze  spatia l  
process ing ,  such  as  i n terference  rejection  techn iques,  to  separate  s imu l taneous  
transm issions  i n  space.  

Three  appl ication  classes  can  be  l og ical l y i den ti fi ed  i n  a  p lant:  

•  ce l l  (or subun i t)  au tomation ;  

•  factory ha l l  (or p l ant  subun i t)  au tomation ;  

•  p lant  l evel  wide  au tomation .  

The  cel l  au tomation  is  a  part of a  production  l ine  i n  an  au tomotive  p lan t or a  d iscrete  
manufacturing  p lan t  or a  subun i t  i n  a  process  au tomation  p lan t  (for example,  a  reactor wi th  a  
l ocal  control  to  wh ich  sensors  and  actuators  are  connected) .  Typica l l y,  ce l l  au tomation  
requ i res  lower range  communications  (for example,  a  1 0  m  to  30  m  range)  bu t  i s  more  
demand ing  for la tency and  robustness,  and  the  ce l l  i s  capable  of l i ving  wi th  fast movements,  
i n tegrated  antennas  and  many obstacles  (nearl y complete  sh ie ld ing) .  One  such  ce l l  has  one  
wireless  system  wi th  an  average  of 30  devices.  Up  to  1 0  such  cel l s  can  be  i n  cl ose  proxim i ty,  
so  that thei r i n terference  area  overlaps.  

The  factory hal l  au tomation  con ta ins  a  whole  production  l ine  or moving  appl ications  (for 
example,  moving  through  a  factory hal l  i n  d iscrete  manufacturing ,  such  as  au tomated  gu ided  
veh icles,  overhead  conveyor system  based  au tomation) ,  or a  whole  production  un i t  i n  process  
au tomation  (for example,  a  chem ical  reactor) .  

A factory ha l l  (or p lan t subun i t)  has  the  fol l owing  characteristics .  

•  I t  covers  a  larger area  (e. g .  1 00  m  ×  1 00  m ).  Th is  i s  so lved  by an  industrial  WLAN  or a  
mesh  type  technology (TDMA schemes  used)  to  safel y cover a  l arger area.  

•  I t  uses  systems  composed  of an  average  of 1 00  devices  and  sti l l  requ ires  l ow latencies:  

– up  to  fi ve  such  i ndependent systems can  be  wi th in  range  of each  other (are  wi th in  
" in terference"  range) ;  

– the  area  re lated  l ocal  device  dens i ty at 1 50  m  i n terference range  therefore  is  
approximatel y (5  ×  1 00  devices)  /  (1 50  m  ×  1 50  m )  or 0 , 022  devices  per m 2  at  1 00  m  
i n terference  range.  

The  p lant l evel  wide  automation  covers  areas  of variable  s i ze,  up  to  the  whole  p lant,  typical l y 
wi th  an  industria l  mesh  technology that has  the  fol lowing  characteristics .  

•  I t  cou ld  cover large  areas  such  as  1  km  ×  1  km  and  typical l y i s  implemented  wi th  a  mesh  
technology to  i ncrease  robustness  against typical  i ndustria l  i n fluences  (moving  obstacles,  
i n terference/coexistence).  

•  One  such  mesh  system  can  have  up  to  1  000  connected  devices,  where  each  device  on l y 
covers  a  smal l er range  (e. g .  1 00  m )  and  consequen tl y the  mesh  covers  a l l  the  area,  
wi thout  using  excessive  power.  

•  There  may be  up  to  fi ve  i ndependent such  mesh  networks  operati ng  i n  para l l e l  i n  the  
whole  plan t.  

•  Each  mesh  network uses  a  maximum  of 50  devices  and  the  devices  of the  d i fferen t mesh  
networks  can  be  i n  range  of each  other (are  wi th in  " i n terference"  range).  
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•  The  area  related  l ocal  device  dens i ty at  1 00  m  in terference  range  therefore  is  
approximatel y (5  ×  50  devices)  /  (1 00  m  ×  1 00  m )  or 0 , 025  devices  per m 2  at  1 00  m  
i n terference  range.  

Mesh  networks  operati ng  in  para l le l  use  overlapping ,  preferabl y i n  the  same frequency band ,  
to  get  maximal  fl exib i l i ty of coexistence  management,  to  i ncrease  spectrum  efficiency and  to  
have  the  same needed  spectrum  properties  such  as  i ndustrial - i n terference-free,  power 
efficiency (range)  and  compensation  for damping  by obstacles .  

Al l  of these  three  appl ication  classes  are  operated  in  paral le l  (partia l l y or completel y 
overlapping  in terference  area) ,  and  often  by d i fferen t operators  and  connected  to  d i fferent 
con trol  systems.  

I t  shal l  be  poss ib le  to  swi tch  on  and  off each  of the  many wi re less  systems and  to  vary the  
number of connected  active  devices  and  data  amount transferred ,  depend ing  on  the  needs  of 
the  many d i fferen t  production  ce l l s/subun i ts/l ines  i n  order to  maxim i ze  ind ividual l y production ,  
qual i ty and  safety,  and  to  do  service,  troubleshooting  and  i nstal l ation  work on  the  production  
un i ts.  

5.3.4  Power consumption  

5.3.4. 1  Common  requ irements  

I ndustrial  networks  typ ical l y requ i re  un in terrupted  service,  especia l l y for the  control  
appl ications.  I n  th is  case,  on  the  wi red  network section ,  a l ternative  paths  shal l  be  provided  
through  redundant network design .  As  a  resu l t,  these  networks  are  des igned  wi th  redundancy 
for fau l t-tolerance  as  the  bas ic requ irement.  Unfortunate l y,  th is  fact  has  a  negative  impact on  
energy consumption  as  the  redundant network consumes  energy even  i f i t  i s  on  stand-by 
mode.  

Possib le  so lu tions  are  the  shu tdown  approach  ( i . e.  to  pu t  components  to  s leep),  the,  
s l owdown  approach  ( i . e .  adaptation  of the  transm i tti ng  rate  to  the  real  needs),  and  the  
coord ination  approach  ( i . e .  network-wide  management and  g lobal  solu tions  for energy 
efficiency).  

On  the  wi reless  sections,  the  need  for un in terrupted  service  in troduces  fu rther requ irements .  
F i rst,  more  access  poin ts  (APs)  are  needed  to  enforce  fu l l  network coverage and  su i table  
approaches  shal l  be  taken  to  maxim ize  the  network l i fetime,  i . e.  the  time of the  fi rst node  
fai l u re.  Th is  i s  a  common l y used  measure  that  reflects  the  fact that i n  a  wi reless  network the  
fai l u re  of a  s i ng le  node  can  determ ine  network parti ti on ing  and  in terrupt  any further service.  
Wherever network nodes  are  battery operated ,  there  is  a  poten tia l  for network parti tion ing  due  
to  one  or more  nodes  wi th  a  shortage  of battery suppl y.  As  a  resu l t,  i n  a l l  i ndustria l  
au tomation  networks  i nclud ing  battery-operated  nodes,  any means  to  reduce  the  nodes’  
power consumption  shal l  be  taken .  

General l y speaking ,  process  au tomation  appl ications  are  l ess  demand ing ,  wh i le  factory 
au tomation  appl ications  are  more  demand ing  j ust  because  of the  typica l  traffic of the  re levant  
appl ications.  

I n  add i tion ,  even  i f the  target of the  energy efficiency requ i res  a  s ign i ficant reduction  of the  
power consumption  in  a l l  parts  of a  p l an t,  cross-plant  and  p lan t-wide  appl ications  are  l ess  
cri tical  because  they are  usual l y mains  powered .  

The  most  cri tica l  s i tuations  are  at the  sensor/actuator l evel ,  especia l l y where  on l y battery 
operated  solu tions  are  feasib le.  
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5.3.4.2  Sensor/actuator requ i rements  

Typical l y,  sensor/actuator networks  made  up  of battery-operated  nodes  feature  a  major need  
for protocols  ab le  to  optim ize  power consumption ,  so  as  to  prolong  the  l i fetime of the  nodes  
and  thus  that  of the  network as  a  whole,  wh i l e  a lso  meeting  end -to-end  delay requ i rements.  
The  requ i rement on  power consumption  often  clashes  wi th  the  need  for real -time support,  
wh ich  comes  out  as  these  networks  may be  used  for control  and  mon i toring  appl ications.  Th is  
resu l ts  i n  a  real -time traffic wi th  a  comprom ise  between  de lay constrain ts  and  power 
consumption .  

Low-power processors  and  very smal l  memories  are  typ ical l y used  for nodes  in  sensor/ 
actuator networks.  Th is,  however,  does  not so lve  the  problem ,  as  the  amount of energy 
consumed  by the  commun ications  i n  these  networks  may be  s i gn i fican tly h igher than  that 
requ i red  for process ing .  

Th is  fact impl ies  a  tradeoff among  the  frequency spectrum  used  for the  wi reless  transm ission ,  
the  transm iss ion  range  and  the  power consumption .  I n  particu lar,  the  l ower the  frequency 
range,  the  l onger the  covered  d istance  i n  a  s i ng le  hop  wi th  the  same  transm iss ion  power.  
Furthermore,  i f the  appl ication  a l lows  for a  mu l ti -hop  network,  the  d is tance  can  be  covered  by 
a  series  of l ow power transm issions,  making  th is  approach  more  energy efficien t compared  to  
a  s i ng le  hop  network.  

5.3.5  Electromagnetic  compatibi l i ty (EMC)  

5.3.5.1  General  

Many kinds  of e lectrical  equ ipment and  rad io  equ ipment are  i nstal l ed ,  and  sources  of rad io  
frequency wave  are  i ncreas ing  al l  over the  p lant  or factory.  I n  p lan ts  and  factories,  cases  in  
wh ich  several  e l ectrical  equ ipment and  rad io  equ ipment coexist s i de  by s ide  are  i ncreasing .  

EMC includes  e lectromagnetic i n terference (EM I )  and  e lectromagnetic  susceptib i l i ty (EMS).  
The  effects  of EMS shal l  be  exam ined .  

5.3.5.2  Common  requ irements  

I t  i s  necessary for the  equ ipment to  keep  normal  performance under some speci fic 
e lectromagnetic  environment.  

For example,  an  arc  weld ing  mach ine  and  a  wire  e lectric d ischarge  mach ine  are  used  for 
fusion  j o in ing  metals ,  or an  arc furnace is  used  for d issolving  manufactured  steel  or specia l i ty 
steel .  

I n terference from  a  weld ing  mach ine  may stem  from  both  conduction  em issions  and  rad iated  
em issions.  The  wi reless  system  needs  to  g i ve  special  cons ideration  to  the  i n terfering  
em ission  wave.  A weld ing  mach ine  i s  often  used  for temporary bu i l d i ng  construction  work,  
and  i t  may cause  non-reproducible  fa i lu re.  

I t  i s  wel l  known  that a  m icrowave oven  affects  wi reless  LAN  system  in  the  home environment.  
S im i l ar d isturbances  can  be  observed  when  m icrowave mach ines  are  used ,  for example,  i n  
the  s teri l i zation  process  i n  a  food  processing  p lan t.  

Before  using  a  wi re less  system  i t  i s  necessary to  conduct a  s i te  survey i n  order to  i denti fy 
whether there  are  noise  sources.  Then ,  i f noise  sources  are  i den ti fied ,  the  fol l owing  actions  
shal l  be  taken  i n to  account during  the  design  of the  wi reless  system  and  i ts  configuration :  

•  des ign  of wi reless  network and  l ocations  for wi reless  equ ipment;  

•  se lection  of rad io  frequency and  i ts  power;  

•  i nsta l l ation  of sh ie lds  for the  i den ti fi ed  noise  sources.  
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These  actions  shal l  be  part  of the  coexistence  management accord ing  to  I EC  62657-2 .  

5.3.6  Functional  safety 

5.3.6.1  Common  requ irements  

The  common  requ irements  describe  the  very strict requ irements  for the  fie ld ,  i . e.  at  the  p lan t 
l evel  “sensor/actuator” .  S ignals  for functional  safety of mach ines  and  systems  are  being  
transm i tted  more  and  more  over networks.  Functional l y safe  communication  can  be  
implemented  not on l y over networks  us ing  cables,  bu t a lso  over wi re less  paths.  Th is  a l l ows  
one  to  extend  the  commun ication  to  mobi l e  parts  and  thus  solve  importan t i ssues  such  as  the  
one  described  i n  the  use  case  i n  5 . 2. 2.  For example,  functional l y safe  commun ication  can  be  
establ ished  between  the  cen tral  system  con trol ler and  a  safety i npu t/output modu le  on  a  
mobi le  transport system .  The  implementation  of a  functional  safety commun ication  i s  usual l y 
based  on  the  use  of a  safety transm ission  protocol  whose  safety mechan isms  are  
i ndependent of the  transm ission  physics.  Functional  safety commun ication  profi les  (FSCPs)  
for fie ldbuses  are  speci fi ed  in  I EC  61 784-3.  

Any wi reless  network is  susceptible  to  i n terference  and  l ess  than  1 00  %  re l i ab le  even  i f i t  
uses  a  harmon ized  or exclus ive l y- l icensed  band .  Su i table  measures  shal l  be  part  of the  
equ ipment to  preven t accidents  caused  by the  fa i l u re  of a  wi reless  l ink.  

5.3.6.2  Addi tional  requ irements  for specific  appl ications  

The  issue  here  is  that for each  speci fic  appl ication  the  safety commun ications  shal l  not  be  
execu ted  wi th  delays  beyond  the  time l im i ts  that  are  speci fi ed  for that appl ication .  Beyond  
those  time  l im i ts ,  the  lack of i n formation  wou ld  resu l t  i n  a  serious  safety problem  for the  
personnel  and  the  mach inery,  or wou ld  resu l t  i n  a  safe  state,  wh ich  means  the  loss  of normal  
operation .  

For process  appl ications,  these  time  l im i ts  may general l y be  i n  the  range  from  1 00  ms  to  
several  seconds  over a  l arge  area.  For factory au tomation ,  these  time  l im i ts  may general l y be  
i n  the  range  of m i l l i seconds  over a  smal l  area.  

As  clari fied  for the  use  cases  described  i n  5. 2,  a  comprom ise  here  i s  not acceptable:  not 
fu l fi l l i ng  the  functional  safety requ irements  may resu l t  i n  l oss  of production ,  and  above a l l  i n  
phys ical  harm  to  people  or l oss  of human  l i fe.  

5.3.7  In trinsic  safety 

5.3.7 .1  General  

Some i ndustrial  process  au tomation  p lan ts  and  factories  use  explos ive  gas,  vapour or dust as  
materia ls  or produce them  in  the ir manufacturing  process.  Particu larl y,  i n  a  fi el d  of a  tank farm ,  
o i l  and  gas  wel l -head  or crush ing  p lant,  explosive  gas,  vapour or dust  atmospheres  are  or 
may be  present i n  quan ti ties  su fficient  to  produce  explos ive  atmospheres.  Therefore,  on l y 
e lectrical  equ ipment wh ich  is  des igned  wi th  a  su i table  type  of explosion  protection  shal l  be  
i nsta l l ed  i n  such  appl ications.  

I n  case  that  explos ion  i ncident shou ld  happen  i n  such  p lan ts  or factories,  fi re  and  explosion  
wou ld  break ou t,  and  then  the  i ncident wou ld  tu rn  in to  a  s i gn i fican t acciden t,  and  i t  cou ld  
cause  l oss  of human  l i fe  at  worst.  

I f the  atmosphere  in  an  area  where  electrica l  and  i nstrumentation  equ ipment are  insta l l ed  may 
cause  an  explos ion ,  wh ich  means  that explos ive  atmospheres  are  or may be  presen t,  th is  
e lectrical  equ ipment shal l  be  constructed  wi th  specia l  techn ical  methods  so  that  any fa i l u res  
i n  the  equ ipment shal l  not  become i gn i tion  sources  and  tri gger any explos ions  of the  
explos ive  atmospheres.  
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Al though  current  regu lation  of explos ion  proof and  certi fication  of equ ipment wh ich  is  i n tended  
for use  i n  p laces  wi th  an  explosive  atmosphere  depends  on  au thori ti es  of each  coun try or 
reg ion  and  thei r laws,  the  bas ic concept and  techn ical  requ irements  are  based  on  the  
I EC 60079  series,  I SO/I EC 80079-34  [31 ]  and  re lated  I n ternational  Standards.  Moreover,  an  
i n ternational l y recogn ized  certi fication  system  i s  very important and  beneficia l  for most  
manufacturers,  suppl iers  and  end  users.  So  I ECEx proposes  a  system  for certi fication  to  
standards  relating  to  equ ipment for use  i n  explosive  atmospheres.  I t  has  emerged  to  become 
an  essentia l  compl iance  assessment tool  for the  g lobal  i ndustry and  th us  encourages  mutual  
recogn i ti on  of the  certi fication  procedure.  

On  the  other hand ,  area  class i fication  for hazardous  location  is  defi ned ,  bu t  i t  i s  a  l i ttl e  
d i fferent among  countries.  The  area  that i s  fi l l ed  wi th  explos ive  gas  or vapour atmospheres  
permanentl y or for more  than  1  000  hours  per a  year is  ca l l ed  “Zone 0” .  The  area  that i s  fi l l ed  
wi th  explosive  combustib le  dusts  permanen tl y or for more  than  1  000  hours  per year i s  ca l led  
“Zone  20” .  

I EC  and  European  countries  use  a  zone  system ,  whereas  North  America  uses  a  class  and  
d i vis ion  system  wh ich  cons ists  of types  based  on  the  explosive  characteristics  of the  
materia ls  and  the  risk of fi re  or explos ion .  

The  type  of protection  i s  defi ned  i n  I EC  60079  series ,  and  i t  depends  on  the  zone  where  
e lectrica l  equ ipment i s  i nsta l l ed  and  the  techn ical  methods  for explosi on  protection .  
I n trins ical l y safe  apparatus  and  i n tri ns ical l y safe  parts  of associated  apparatus  may be  
i nsta l l ed  i n  Zone  0  accord ing  to  I EC 60079-1 0-1  and  Zone  20  accord ing  to  I EC 60079-1 0-2 .  

5.3.7.2  Common  requ i rements  

I n trins ic safety i s  a  type  of protection  wh ich  is  appl icable  to  electrical  equ ipment i n  wh ich  the  
e lectrica l  ci rcu i ts  themselves  are  unable  to  become i gn i tion  sources,  and  those  equ ipment 
and  the  apparatus  are  i ncapable  of caus ing  an  explosion  in  the  explosive  atmospheres.  The  
defin i tion  and  speci fication  of i n tri ns ic safety is  provided  i n  I EC 60079-1 1  [26] ,  as  an  
equ ipment protection  by i n tri nsic  safety “ i ” .  The  e lectrical  equ ipment and  re lated  apparatus  
compl ian t wi th  requ i rements  of i n tri ns ic safety e l im inate  any sources  for i gn i tion  of explos ive  
atmospheres.  

The  in j ection  of e l ectrical  energy i n to  ci rcu i ts  and  componen ts  of the  equ ipment and  the  
apparatus  shou ld  be  restricted  under safety energy l evel .  I n  add i ti on ,  the  maximum  
temperature  of a l l  surfaces  of the  equ ipment shal l  be  kept  under the  su i table  requ ired  
temperature  l evel  even  after the  appl ication  of fau l ts .  

The  threshold  power of rad io  frequency from  9  kHz to  60  GHz for con tinuous  and  pu lsed  
transm ission  i s  a lso  defined  in  I EC 60079-0  [25] .  However,  the  threshold  va lue  of the  power i s  
i n  the  range  of several  watts,  so  normal  equ ipment for data  transm ission  does  not  exceed  th is  
power threshold .  

I n trins ic  safety for fi e ldbus  i s  speci fied  i n  I EC 60079-1 1  [26]  and  I EC 60079-25 [27] .  Th is  
concept enables  a  number of i nsta l l i ng  devices  to  i ncrease  more  than  conventional  enti ty 
model  concept wi th  fie l d  barriers .  However,  the  number of devices  connected  to  the  same bus 
cable  and  thei r d istance  are  sti l l  l im i ted  because  of requ i rements  i n  terms  of energy of 
e lectrical  power and  s i gnal .  

Wireless  equ ipment has  no  s ignal  l i ne  and  sometimes  a lso  has  no  power cable,  so  i t  i s  easier 
to  i nsta l l  wi re less  equ ipment i n  explosive  atmospheres.  Each  device  i n  wi reless  
communication  system  is  connected  to  the  others  wi thout cables ,  so  requ i rements  of i n trins ic 
safety for equ ipment can  be  cons idered  i nd ividual l y.  

For example,  sensor devices  are  p laced  in  hazardous  area  fi l l ed  wi th  explosion  atmospheres,  
and  on  the  other hand  a  gateway or access  poin t equ ipment can  be  l ocated  ou ts ide  of the  
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hazardous  area.  At  that t ime,  on l y the  wi re less  sensor device  shal l  be  cons idered  to  be  
des igned  as  i n trins ic  safety protection .  

Wireless  sensor network ori g ina l l y has  been  considered  to  be  i nsta l led  i n to  harsh  areas  of 
i ndustria l  au tomation .  So,  most  i ndustria l  wi re less  equ ipment designed  as  i n trinsic  safety is  
provided  by i ndustria l  au tomation  vendors.  Moreover,  i t  has  been  found  that us ing  wi reless  
communication  system  in  the  fi e l d  of i ndustria l  au tomation  enables  fi e ld  workers  to  be  more  
efficient.  So  l aptops,  PDAs  and  tablets  compl iant  wi th  requ i rements  of in tri ns ic safety are  a lso  
used  i n  i ndustria l  appl ications  today.  

5.3.7.3  Addi tional  requ irements  for specific appl ications  

Most transm i tters  for sensor network are  d ri ven  by batteries .  Depend ing  on  the  i n terval  of 
data  transm iss ion ,  the  energy of the  batteries  i s  used  up  i n  a  few months  or years .  Therefore,  
i t  i s  necessary to  change  batteries  at regu lar main tenance or sometimes  du ring  operation .  As  
for transm i tters  wi th  i n tri ns ic safety protection ,  chang ing  batteries  i n  explosive  atmospheres  i s  
requ ired .  Some transm itters  enable  to  change  batteries  in  hazardous  areas  by us ing  a  
package  contain ing  normal  battery cel l s,  and  some transm i tters  use  a  sealed  battery package,  
see  I EC 62952.  

5.3.8  Securi ty  

5.3.8. 1  General  

A secure  network system  keeps  confiden tia l i ty,  i n tegri ty,  and  avai l abi l i ty.  W ireless  systems  
are  faced  wi th  unau thorized  access  or eavesdropping .  These  threats  may happen  due  to  
i nappropriate  operation  and  un in tended  acciden t.  A wi reless  network i s  more  l ikel y to  be  
exposed  because  the  med ium  of wi reless  commun ication  is  a i r and  i t  can  be  accessed  more  
easi l y than  wired  med ia.  

Adequate  des ign  and  preparation  are  requ ired  i n  order to  keep a  wi reless  network secure  and  
trustworthy.  At fi rst,  i t  i s  productive  to  consider securi ty wi th in  each  network level  and  protocol  
l ayer i n  a  p lant or a  factory.  After that,  the  solu tion  is  the  usage  of a  l og ica l  condu i t accord ing  
to  I EC 62443-3-2 5,  wh ich  a l ready ensures  securi ty between  l ayers .  Securi ty considerations  
shal l  be  appl i ed  throughout  the  l i fe  cycle  of the  enti re  wi reless  system .  

5.3.8.2  Access control  

Access  control  i s  an  importan t  function  to  protect against  i nvasion  by u nau thorized  access.  
Access  con trol  shal l  be  i n  p lace  to  manage  the  user account  and  wi reless  equ ipment.  

The  credentia ls  associated  wi th  the  user account shal l  determ ine  the  role  and  au thori ty for 
that user account.  Management of a  un ique  ID  depend ing  on  each  equ ipment or device  i s  
recommended  in  order to  j o i n  a  network system  securel y.  

5.3.8 .3  Encryption  

A secure  wi reless  system  shal l  use  encryption  techn iques.  There  are  many kinds  of 
encryption  technolog ies  and  speci fications .  The  appropriate  se lection  shal l  be  done  accord ing  
to  the  confidentia l i ty requ irements.  A key shal l  be  used  for j o in ing  a  network securel y when  
new equ ipment and  devices  are  i nstal led .  

5.3.8.4  Key management  

When  setti ng  up  an  i ndustria l  wi re less  network,  the  cryptograph ic keys  for l ater secure  
commun ication  shal l  be  set  up.  The  establ ished  keys  shal l  be  res i l i ent  to  attacks  and  fl exib le  
to  d ynam ic update.  

___________ 

5  Under preparati on .   
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Key management can  be  described  as  static  and  d ynam ic.  The  static  schemes  assume a  
static and  short- l i ved  network.  

The  d ynam ic schemes  assume  long- l i ved  networks,  and  adopt d ynam ic re-keying  for 
sustained  securi ty and  survivabi l i ty.  There  are  other key class i fications  such  as  symmetric  or 
asymmetric.  

On l y trusted  devices  shal l  be  al l owed  to  j o in  a  network.  A key management scheme shal l  
support the  j o in ing  and  l eaving  of devices  in  the  network.  The  j o in ing  process  can  be  done  
manual l y or au tomatica l l y.  Each  device  can  be  pre- instal l ed  wi th  a  private  key wh ich  supports  
i ts  au thentication  wi th  the  au then tication  server.  

5.3.8 .5  Other considerations  

Jamming  in terferes  wi th  proper commun ication .  Countermeasures  shou ld  be  establ ished  to  
guard  against someone  en tering  areas  near a  wi re less  system  (physical  securi ty) ,  or to  h i de  
the  presence of wire less  system  i tsel f (e . g .  Faraday cage).  

5.3.9  Avai labi l i ty,  rel iabi l i ty  

The avai l ab i l i ty and  re l i abi l i ty of the  wi reless  network shal l  meet wi th  the  requ irements  of the  
appl ication .  

The  communication  protocols  sha l l  provide  rel i ab le  data  communication ,  and  preserve  the  
determ in ism  of rea l -time  data  communication .  I n  cases  of fau l t,  removal  and  i nsertion  of a  
component,  communication  protocols  shal l  provide  determ in istic  recovery times.  

The  re l i ab i l i ty of a  wi reless  communication  network can  be  i ncreased  by channel  hopping  to  
provide  a  l evel  of immun i ty against i n terference from  other RF  devices  operating  i n  the  same  
band ,  as  wel l  as  robustness  to  m i tigate  mu l ti path  i n terference effects.  I n  add i ti on ,  the  use  of 
se lecti ve  channel  u ti l i zation  faci l i tates  coexistence  wi th  other RF  systems by detecti ng  and  
avoid ing  us ing  occupied  channels  wi th in  the  spectrum .  Selecti ve  channel  u ti l i zation  can  a lso  
enhance  re l i ab i l i ty by avoid ing  the  use  of channels  wi th  consistentl y poor performance.  

The  requ ired  avai l ab i l i ty can  be  ach ieved  by 

•  i ncreas ing  re l i abi l i ty of the  devices  and  e lemen ts,  

•  improving  maintenance and  

•  u s ing  redundancy.  

Plan ts  re l y on  the  correct function  of the  au tomation  system .  P lan ts  to lerate  a  degradation  of 
the  au tomation  system  for on l y a  short  time,  ca l l ed  the  g race  time.  The  network recovery time  
shou ld  be  shorter than  the  grace  time s i nce  the  appl ication  typ ical l y needs  to  perform  
add i ti onal  tasks  (related  to  protocol  and  data  hand l i ng ,  wai ti ng  for the  next  schedu led  
commun ication  cycle ,  etc. )  before  the  p lan t i s  back to  the  fu l l y operational  state.  Appl ications  
can  be  d istingu ished  by the ir g race  time,  as  Table  4  shows.  

Table  4  – Examples  of appl ication  grace  time  

Appl ications  Typi cal  grace time  
[s ]  

Uncri ti cal  au tomati on ,  e . g .  en terpri se  systems  20  

Au tomation  management,  e . g .  manufacturi ng ,  factory au tomation  2  

Genera l  au tomation  ,  e . g .  process  au tomation ,  power p l an ts  0 , 2  

Time-cri ti cal  au tomation ,  e . g .  synch ron ized  d ri ves  0 , 020  
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Some p lan ts  have  stricter requ i rements  when  they are  requ i red  to  operate  con ti nuous l y,  
having  no  i d le  period  during  wh ich  the  p lan t may be  main ta ined  or reconfigured .  I n  th is  case,  
the  g race  time holds  for the  stricter requ irement,  for i nstance  d ictated  by the  hot-swapping  of 
parts  of the  equ ipment.  

Automation  systems  may con ta in  redundancy to  cope  wi th  fai l u res.  Methods  d i ffer on  how to  
hand le  redundancy,  bu t the ir key performance  factor i s  the  recovery time,  i . e .  the  time  needed  
to  restore  operation  after occurrence  of a  d isruption .  I f the  recovery time  exceeds  the  grace  
time of the  p lan t,  protection  mechan isms in i ti ate  a  (safe)  shutdown ,  wh ich  may cause  
si gn i ficant  l oss  of production  and  p lant  operational  avai lab i l i ty.  

NOTE  1  Even  though  functional  safety i s  not  d i rectl y addressed ,  h i gh  rel i abi l i ty i s  a  d es i rable  featu re  i n  a  safety 
system .  

A key characteristic of recovery is  i ts  determ in ism ,  i . e.  the  guarantee  that the  recovery time 
remains  below a  certa in  value  as  l ong  as  the  bas ic assumptions  (s i ng le  fa i lu re  at  a  t ime,  no  
common  mode of fa i l u re,  l ess  than  maximum  system  extens ion)  are  met.  

Redundancy wi th in  the  network considers  the  presence of more  network e lements  than  
necessary for operation ,  i n  order to  preven t l oss  of communication  caused  by a  fa i l u re.  To  th is  
effect,  more  than  one  path  between  any two  end  nodes  shal l  be  used .  

I t  i s  poss ib le  to  construct a  nearl y i n fi n i te  range  of topolog ies  from  the  nodes  and  functions.  

Examples  of redundant  topolog ies  are:  

•  meshed  network (provid ing  mu l tip le  path  i n terconnecting  fiel d  devices) ;  

•  para l l el  network (by us ing  the  same spectrum  or d i fferent spectrum).  

Accord ing  to  the  requ i rements  of the  avai l abi l i ty of the  wi reless  commun ication  network the  
su i table  redundancy mode shou ld  be  selected  or i t  shou ld  be  poss ib le  to  define  i t.  

•  Backup mode  

Devices  and  associated  e lemen ts  l ike  cables,  power suppl y,  an tenna,  e tc.  are  avai l able  as  
spare  parts  that  can  replace  fa i led  devices  or e lements.  

NOTE  2  I n  I EC 60050-1 91 : 1 990,  1 91 -1 5-03,  th i s  ki nd  of redundancy i s  named  “standby redundancy”.  The  
term  “dynam ic redundancy”  i s  a l so  used .  

•  Al ternate  (active)  mode  

I n  the  a l ternate  mode,  redundant paths  are  used  al ternatel y,  a t random  or accord ing  to  
regu lar patterns .  

I f i t  i s  detected  that  one  of the  redundant paths  is  i n  a  d isconnected  state,  that  path  stops  
being  used  wh i l e  other paths  continue  being  used  a l ternativel y.  

Th is  mode  a l lows  checking  the  avai labi l i ty of the  components  con tinuous ly and  therefore  
i ncreases  d iagnosis  coverage.  

•  Paral le l  (active)  operation  

I n  the  paral le l  operation ,  messages  are  transm itted  via  a l l  avai lab le  redundan t paths.  

The  receiving  end  node  selects  one  of the  received  messages.  

NOTE  3  The  term  “stati c  redundancy”  or “work-by”  i s  a l so  used .  

Fau l ts  are  detected  through  error detection  mechan isms  that  detect on l y a  percentage  of the  
fau l ts .  The  coverage  is  the  probabi l i ty that  d iagnosis  mechan isms  detect an  error wi th in  a  time 
that  a l l ows  recovery before  other mechan isms  take  action  to  protect the  p lan t  or before  the  
p lant suffers  damage.  
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5.4  Li fe-cycle  requ irements  

Wireless  communication  systems  for i ndustria l  au tomation  shal l  meet requ i rements  beyond  
i nstal l ation  and  commission ing .  

Wireless  commun ication  systems  for i ndustria l  au tomation  appl ication  shal l  adopt a  
coexistence  management process  that can  be  mainta ined  a long  a l l  the  l i fe  cycle  of the  
appl ication .  

For battery powered  wi reless  devices,  a  s tandard ized  battery format shou ld  be  used  to  
s impl i fy and  make less  expensive  the  main tenance procedures.  The  main tenance  procedure  
adopted  for the  battery exchange  shal l  a lso  cover the  case  of explosive  envi ronments,  where  
th is  i s  appl icable ,  see  I EC 62952.  

Furthermore,  wi reless  commun ication  devices  shou ld  provide  d iagnosis  parameters ,  s tatistics  
and  related  services  a imed  at  being  used  to  detect type  and  l ocation  of d isturbed  
communication  l i nks  and  to  anal yse  reasons  for communication  errors.  I n ternal  d iagnosis  
parameter shou ld  be  ab le  to  be  mapped  to  un iquel y speci fied  i n formation  parameters  for 
wi re less  commun ication  d iagnosis  and  fa i l u re  anal yses.  

5.5  In tegration  of wireless  commun ication  systems into  automation  appl ications  

Wireless  communication  systems  are  an  i n tegrated  part  of au tomation  appl ications.  The  
plann ing ,  purchasing ,  i nsta l l ation ,  and  commission ing  are  part of the  eng ineering  process  of 
the  au tomation  systems.   

To  faci l i tate  i n tegration ,  wireless  au tomation  devices  shou ld  provide  appropria te  device  
descriptions  or other methods  of tool  i n tegration .  

EXAMPLE  The  fol l owing  standards  are  examples  of d evi ce  descri pti ons  or other methods  of tool  i n teg rati on :  
I EC 61 804-3  (EDDL),  I EC 62453  (FDT),  I EC 62769  (FDI ) ,  I EC 6271 4  (Au tomation  Markup  Language)  or 
I SO  1 5745  [33]  (Reference  description).  

Furthermore,  i n formation  shou ld  be  provided  i n  order to  use  speci fic tools ,  e. g .  for s imu lation  
of wi re less  communication  scenarios  i n  i ndustria l  environments .  

Other aspects  are:  

•  d iagnosis  [KPI ] ;  

•  coord ination  of d i fferent  operati ng  networks  i n  the  same space ,  see  4 . 3. 4. 3 .  

KPI  performance statistics  use  key performance i nd icators  (KPI ).  These  improvements  resu l t  
i n  expansion  of statis ti cs  provided  for example  by gateways.  For example,  a  wi reless  
communication  network can  speci fy a  service  that a l l ows  to  read  out the  KPI  i n formation  of 
wire less  devices  and  the  network to  bu i l d  statis tics  and  to  provide  a  summary of network 
performance.  

I f cyber securi ty i s  requ i red  accord ing  to  I EC  62443  (a l l  parts) ,  then  i t  i s  recommended  to  
bu i l d  a  l i s t of devices  that are  au thorized  to  participate  i n  the  network acti vi ty.  Part  of the  
au thorization  process  cou ld  be  the  provis ion ing  process.  Devices  that are  i den ti fi ed  as  not 
au thorized  cou ld  be  l i s ted  i n  a  quarantine  l i st  to  be  reported  to  the  coexistence  manager who  
shou ld  work closel y wi th  the  cyber securi ty responsible  person .    

5.6  Network information  and  statistics  

Access  to  network topolog ical  and  performance data  shou ld  be  made avai l ab le  through  the  
communication  network i f these  are  avai lab le  i n  the  wi re less  devices .  

NOTE  The  ava i l abi l i ty of the  i n terconnections  cou l d  a l so  be  shown  i n  the  same pi ctu re  (e. g .  by add i ng  a  th i rd  
d imension  or colour proportional  to  s i gnal  l evel s  and  commun ication  avai l abi l i ty).   



 – 56  – I EC 62657-1 : 201 7  © I EC  201 7  

Bibl iography 

[1 ]  I EC 60050-1 91 : 1 990,  International Electrotechnical Vocabulary – Part 191 :  
Dependability and quality of service (avai lable  at www.electroped ia .org)  

[2 ]  I EC 61 784-1 ,  Industrial communication networks – Profiles – Part 1 :  Fieldbus profiles  

[3 ]  I EC 62479: 201 0,  Assessment of the compliance of low-power electronic and electrical 
equipment with  the  basic restrictions related to human exposure to  electromagnetic 
fields (10 MHz to 300 GHz)  

[4 ]  I EC 62591 ,  Industrial networks – Wireless communication  network and communication  
profiles – WirelessHART™  

[5]  I EC 62601 ,  Industrial networks – Wireless communication network and communication 
profiles – WIA-PA  

[6 ]  I EC 62734,  Industrial networks – Wireless communication network and communication 
profiles – ISA  100. 11a  

[7 ]  I SO/IEC/IEEE  8802-3: 201 4 ,  Standard for Ethernet  

[8 ]  I TU-R SM .21 52: 2009,  Definitions of Software Defined Radio (SDR)  and Cognitive  
Radio System (CRS)  

[9 ]  I TU-R SM. 1 046-2: 2006,  Definition of spectrum use and efficiency of a  radio system  

[1 0]  CEPT/ECC ERC Recommendation  70-03,  Relating to the use of Short Range Devices 
(SRD)  

[1 1 ]  D i rective  2006/66/EC of the  European  Parl i ament on  batteries  and  accumu lators  and  
waste  batteries  and  accumulators  

[1 2]  ETSI  EN  300  440-1 ,  Electromagnetic compatibility and Radio spectrum Matters (ERM);  
Short range devices;  Radio equipment to be used in  the 1  GHz to 40 GHz frequency 
range;  Part 1 :  Technical characteristics and test methods  

[1 3]  ETSI  EN  300  440-2 ,  Electromagnetic compatibility and Radio spectrum Matters (ERM);  
Short range devices;  Radio equipment to be used in  the 1  GHz to 40 GHz frequency 
range; Part 2: Harmonized EN covering the essential requirements of article 3. 2 of the 
R&TTE Directive  

[1 4]  I EEE  802. 1 D-2004,  IEEE Standard for Local and metropolitan area networks: Media  
Access Control (MAC)  Bridges  

[1 5]  I EEE  802. 1 1 -201 6,  IEEE Standard for Information technology – Telecommunications 
and information exchange between systems – Local and metropolitan  area networks – 
Specific requirements – Part 11 : Wireless LAN Medium Access Control (MAC)  and 
Physical Layer (PHY)  Specifications  

[1 6]  I EEE  802. 1 5. 1 -2005,  IEEE Standard for Information technology – Telecommunications 
and information exchange between systems — Local and metropolitan  area networks – 
Specific requirements – Part 15. 1 : Wireless medium access control (MAC)  and 
physical layer (PHY)  specifications for wireless personal area networks (WPANs)  



I EC 62657-1 : 201 7  © I EC  201 7  – 57  –  

[1 7]  I EEE  802. 1 5. 2-2003,  IEEE Recommended Practice for Information technology –  
Telecommunications and information exchange between systems— Local and 
metropolitan area networks – Specific requirements – Part 15. 2: Coexistence of 
Wireless Personal Area  Networks with  Other Wireless Devices Operating in  Unlicensed 
Frequency Bands  

[1 8]  I EEE  802. 1 5. 4-201 5,  IEEE Standard for Low-Rate Wireless Networks  

[1 9]  I EEE  C95. 1 -2005,  IEEE standard for safety levels with  respect to human exposure to  
radio frequency electromagnetic fields,  3 kHz to  300 GHz  

[20]  F ITS,  Apri l  201 0,  i fak e.V.  Magdeburg ,  Einflussgrößen zur Definition  von  
Anwendungsklassen  ( I n fl uencing  parameter for defin ing  appl ication  classes)  

NOTE  Report  i n  Project  "Entwicklung  von  Standard tests  zu r e i nhei tl i chen  Bewertung  i ndustri el l er 
Funklösungen  (F I TS),  Magdeburg"  (Devel opment  of Measu rement Methods  for the  Un i form  Assessment of 
I ndustri al  Rad i o  Solu ti ons).  

[21 ]  ICN IRP,  Guidelines for limiting exposure to time-varying electric,  magnetic,  and 
electromagnetic fields (up to 300 GHz) .  Health Physics ,  1 998,  vo l .  74,  pp.  494-522,  
<avai l able  at h ttp : //www. i cn i rp. org>  

[22]  NAMUR NE  1 24: 2009,  Wireless Automation Requirements ,    
<avai l able  at www.namur. net>  

[23]  VDI /VDE 21 85  Part 2 : 2009-1 2,  Radio based communication  in  industrial automation – 
Management of the coexistence of radio solutions  

[24]  ZVEI ,  Frankfurt,  Germany,  Apri l  2009,  Coexistence  of Wireless  Systems  in  Au tomation  
Technology – Explanations  on  rel iable  para l l e l  operation  of wi reless  communication  
solu tions  

[25]  I EC 60079-0,  Explosive atmospheres – Part 0:  Equipment – General requirements  

[26]  I EC 60079-1 1 ,  Explosive atmospheres – Part 11 : Equipment protection  by intrinsic 
safety "i" 

[27]  I EC 60079-25,  Explosive atmospheres – Part 25: Intrinsically safe  electrical systems  

[28]  I ECEx 60079-27-V1  ed1 .0 ,  I ECEx Test  Report  for I EC TS  60079-27: 2002,  Electrical 
apparatus for explosive gas atmospheres – Part 27:  Fieldbus intrinsically safe  concept 
(FISCO)  

[29]  I EC TS  60079-27: 2002,  Electrical apparatus for explosive gas atmospheres – Part 27:  
Fieldbus intrinsically safe concept (FISCO)  

[30]  VDI /VDE 21 85  Part 3 : 201 3-01 ,  Radio-based communication  in  industrial automation – 
Requirements and specifications for power supply solutions based on  batteries and 
energy harvesting  

[31 ]  I SO/IEC 80079-34:201 1 ,  Explosive atmospheres – Part 34:  Application  of quality 
systems for equipment manufacture  

[32]  Rad io  Regu lations  Articles:201 2 ,  Article  1 ,  avai lable  at    
<h ttp: //www. i tu . i n t/dms_pub/i tu -s/oth /02/02/S02020000244501 PDFE.PDF> 
[viewed  201 6-1 2-22]  

http://www.icnirp.org/
http://www.namur.net/
http://www.itu.int/dms_pub/itu-s/oth/02/02/S02020000244501PDFE.PDF


 – 58  – I EC 62657-1 : 201 7  © I EC  201 7  

[33]  I SO  1 5745  (a l l  parts),  Industrial automation systems and integration --  Open systems 
application  integration  framework  

[34]  I EC 61 508  (al l  parts) ,  Functional safety of electrical/electronic/programmable 
electronic safety-related systems  

[35]  I EC 61 804-3,  Function  Blocks (FB)  for process control and Electronic Device 
Description Language (EDDL)  – Part 3:  EDDL syntax and semantics  

[36]  I EC 62443  (a l l  parts),  Industrial communication networks – Network and system 
security 

[37]  I EC 62453  (a l l  parts) ,  Field device tool (FDT)  interface specification  

[38]  I EC 6271 4  (a l l  parts) ,  Engineering data  exchange format for use in  industrial 
automation systems engineering – Automation markup language  

[39]  I EC 62769  (a l l  parts) ,  Field device integration (FDI)  

[40]  I EC 62952  (a l l  parts) ,  Power sources for a  wireless communication  device  

 

___________ 

 



 

 



 – 60  – I EC 62657-1 : 201 7  © I EC  201 7  

SOMMAIRE  

AVANT-PROPOS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  62  

INTRODUCTION  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  64  

1  Domaine  d 'appl ication  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  65  

2  Références  normatives  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  65  

3  Termes,  défin i ti ons,  abréviations  et acronymes  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  66  

3. 1  Termes  et  défi n i tions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  66  

3. 2  Abréviations  et  acronymes  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  69  

4  Exigences  de  communication  sans  fi l  d 'au tomatisation  industrie l l e  –  
cons idérations  pour l es  régu lateurs  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  70  

4. 1  Uti l isation  de  fréquence harmon isée  au  n i veau  mond ial  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  70  

4. 2  Processus  de  gestion  de  coexistence  (voir l ' I EC  62657-2)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  70  

4. 3  Concepts  re lati fs  à  l ' u ti l i sation  du  spectre  dans  l es  appl ications  i ndustrie l les  
sans  fi l  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  72  

4. 3. 1  Général i tés  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  72  

4. 3. 2  Spectre  d ispon ib le  adapté  pour les  appl ications  i ndustrie l l es  sans  fi l  . . . . . . . . . . . . .  72  

4. 3. 3  Spectre  déd ié  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  74  

4. 3. 4  Autres  concepts  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  75  

4. 4  Adéquation  avec l e  marché  et  exigences  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  77  

4. 4. 1  Général i tés  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  77  

4. 4. 2  Activation  de  l a  pos i tion  de  l 'équ ipement i ndustrie l  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  78  

4. 4. 3  Aspects  l i és  à  l a  rentabi l i té  et avan tages  de  l 'appl i cation  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  80  

4. 5  Aspects  sociaux,  san i tai res  et  envi ronnementaux . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  81  

4. 5. 1  Général i tés  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  81  

4. 5. 2  Considérations  socia les,  san i ta i res  et envi ronnementales  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  81  

4. 5. 3  Problèmes  de  san té  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  84  

4. 5. 4  Autres  questions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  85  

5  Exigences  de  communication  sans  fi l  d 'au tomatisation  industrie l l e  –  
cons idérations  pour l es  experts  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  85  

5. 1  Uti l isation  des  réseaux de  commun ication  sans  fi l  en  au tomatisation  
i ndustrie l le  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  85  

5. 1 . 1  Général i tés  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  85  

5. 1 . 2  Différences  essentie l l es  en tre  l es  réseaux de  communication  sans  fi l  e t 
l es  réseaux de  commun ication  fi l a i res  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  86  

5. 1 . 3  Réseaux de  communication  en  au tomatisation  industrie l l e  . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  88  

5. 1 . 4  Champs d 'appl ication . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  90  

5. 2  Exigences  en  matière  d 'appl ication  d 'au tomatisation  i ndustrie l l e  (cas  
d 'u ti l i sation)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  91  

5. 2. 1  Général i tés  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  91  

5. 2. 2  Cas  d 'u ti l i sation  1  – Sécuri té  des  travai l l eurs  au tour des  mach ines  de  
transport  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  92  

5. 2. 3  Cas  d 'u ti l i sation  2  – Survei l l ance  de  n i veau  et a l arme dans  un  parc de  
stockage  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  92  

5. 2. 4  Cas  d 'u ti l i sation  3  – Support des  agents  sur l e  terrain  avec un  
équ ipement sans  fi l  mobi le  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  93  

5. 2. 5  Cas  d 'u ti l i sation  4  – Survei l l ance  et anal yse  des  vibrations  des  
mach ines  rotati ves  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  94  

5. 2. 6  Cas  d 'u ti l i sation  5  – Survei l l ance  et commande  de  tête  de  pu i ts  de  
pétrole  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  95  



I EC 62657-1 : 201 7  © I EC  201 7  – 61  –  

5. 2 . 7  Cas  d 'u ti l i sation  6  – Quelques  appl ications  pour l 'au tomatisation  d 'us ine,  
avec un  g rand  nombre  de  nœuds . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  95  

5. 3  Exigences  re lati ves  au  réseau  de  communication  sans  fi l  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  96  

5. 3. 1  Synchron isation  et temps  réel  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  96  

5. 3. 2  Bande passante  et débi t b inai re  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 08  

5. 3. 3  Cond i tions  de  propagation  rad ioélectrique,  couverture  géograph ique  et  
échel le  du  réseau  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 09  

5. 3. 4  Consommation  de  pu issance  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 0  

5. 3. 5  Compatib i l i té  é l ectromagnétique  (CEM)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 1  

5. 3. 6  Sécuri té  fonctionnel l e  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 2  

5. 3. 7  Sécuri té  i n trinsèque  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 3  

5. 3. 8  Sécuri té  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 5  

5. 3. 9  Dispon ib i l i té,  fi ab i l i té . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 6  

5. 4  Exigences  de  cycle  de  vie  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 8  

5. 5  I n tégration  de  systèmes  de  commun ication  sans  fi l  dans  des  appl ications  
d 'au tomatisation  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 8  

5. 6  I n formations  et  statis tiques  du  réseau  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 9  

Bibl i ograph ie  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 20  

 

F i gu re  1  – Revenus  du  producteur final  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  78  

Figure  2  – Méthodes  classiques  de  réduction  des  risques  dans  les  usines  de  
transformation  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  82  

Figure  3  – Système de  commun ication  sans  fi l  étroi tement l i é   à  l a  pyram ide  
d 'au tomatisation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  89  

Figure  4  – Exemple  de  représentation  graph ique  d ' i nd icateurs  cohérents  . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  98  

Figure  5  – Modèle  de  système général  pour l a  défin i tion  des  exigences   de  
performances  de  commun ication  d 'appl ication  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  98  

Figure  6  – Modèle  d 'apparei l  d 'au tomatisation  sans  fi l  pour la  défi n i ti on   d es  exigences  
de  performances  de  communication  d 'appl ication  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  99  

Figure  7  – L ia ison  de  communication  avec apparei ls  d 'au tomatisation   sans  fi l  dotés  
d ' in terfaces  de  bus  de  terrain  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 00  

Figure  8  – L ia ison  de  communication  avec un  apparei l  d 'au tomatisation   sans  fi l  d oté  
d 'une  i n terface  de  processus  E/S  et  un  apparei l  d 'au tomatisation   sans  fi l  doté  
d ' in terfaces  de  bus  de  terra in  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 00  

Figure  9  – Fragments  de  temps  d 'une  durée  de  transm ission  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 02  

Figure  1 0  – Exemple  de  fonctions  de  dens i té  de  durée  de  transm ission  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 03  

Figure  1 1  – Fragments  de  temps  du  temps  d 'actual isation  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 04  

Figure  1 2  – Exemple  de  fonctions  de  dens i té  de  temps  d 'actual isation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 05  

 

Tableau  1  – Exemple  de  classi fication  des  exigences  de  communication  d 'appl ication  . . . . . . . . . .  79  

Tableau  2  – Structure  des  réseaux de  communication  u ti l i sés   dans  l es  champs  
d 'appl ication  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  86  

Tableau  3  – Avantages  que  présente  l 'u ti l i sation  des  systèmes  sans  fi l  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  87  

Tableau  4  – Exemples  de  temps  de  grâce  d 'appl ications  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 6  

 

  



 – 62  – I EC 62657-1 : 201 7  © I EC  201 7  

COMMISSION  ÉLECTROTECHNIQUE INTERNATIONALE  

____________ 

 
RÉSEAUX DE COMMUNICATION  INDUSTRIELS –  

RÉSEAUX DE COMMUNICATION  SANS  FIL –  
 

Partie  1 :  Exigences  de communication  sans  fi l   
et considérations  relatives  au  spectre  

 
AVANT-PROPOS 

1 )  La  Commission  E lectrotechn i que  I n ternational e  ( I EC)  est  une  organ isation  mond ial e  de  normal i sation  
composée  de  l ' ensemble  des  com i tés  é l ectrotechn i ques  nati onaux (Com i tés  nationaux de  l ’ I EC).  L ’ I EC a  pou r 
obj et  de  favori ser l a  coopérati on  i n ternati ona le  pou r tou tes  l es  questions  de  normal i sation  dans  l es  domaines  
de  l ' é l ectri ci té  et  d e  l 'é l ectron ique.  A cet  effet,  l ’ I EC  – en tre  au tres  acti vi tés  – publ i e  d es  Normes  i n ternati ona les,  
des  Spéci fi cations  techn i ques,  des  Rapports  techn i ques,  d es  Spéci fi cations  accessib les  au  publ i c  (PAS)  et  des  
Gu ides  (ci -après  dénommés  "Publ i cati on (s)  de  l ’ I EC").  Leur é l aborati on  est  confiée  à  des  com i tés  d 'études,  aux 
travaux desquels  tou t  Com i té  nati onal  i n téressé  par l e  su jet  tra i té  peu t parti ci per.  Les  organ isations  
i n ternati ona les ,  gouvernementales  et  non  gouvernementa l es ,  en  l i a i son  avec l ’ I EC,  parti ci pent  égal ement  aux 
travaux.  L’ I EC col l abore  étroi tement  avec l 'Organ isati on  I n ternati onale  de  Normal i sation  ( I SO),  selon  des  
cond i ti ons  fi xées  par accord  en tre  l es  deux organ isations.  

2)  Les  décis ions  ou  accords  offi ciel s  de  l ’ I EC concernant  l es  q uestions  techn i ques  représenten t,  dans  l a  mesure  
du  possibl e,  un  accord  i n ternational  su r l es  su jets  étud iés ,  étant  donné  que  l es  Com i tés  nationaux de  l ’ I EC 
i n téressés  son t représentés  dans  chaque  com i té  d ’études.  

3)  Les  Publ i cati ons  de  l ’ I EC se  présenten t sous  l a  forme de  recommandations  i n ternati ona l es  et  sont  agréées  
comme te l l es  par l es  Com i tés  nationaux de  l ’ I EC.  Tous  l es  efforts  rai sonnabl es  son t en trepri s  afi n  que  l ’ I EC  
s 'assure  de  l 'exacti tude  d u  con tenu  techn ique  de  ses  publ i cations;  l ’ I EC ne  peu t pas  être  tenue  responsabl e  de  
l 'éventuel l e  mauvaise  u ti l i sation  ou  i n terprétation  qu i  en  est  fa i te  par u n  quelconque  u ti l i sateur fi nal .  

4)  Dans  l e  bu t  d 'encou rager l ' un i form i té  i n ternati onale,  l es  Com i tés  nationaux de  l ’ I EC s 'engagent,  dans  tou te  l a  
mesure  possib l e,  à  appl i quer de  façon  transparen te  l es  Publ i cations  de  l ’ I EC  dans  l eurs  publ i cations  nati onales  
et  rég ional es.  Tou tes  d i vergences  en tre  tou tes  Pub l i cations  de  l ’ I EC et  tou tes  publ i cati ons  nati onales  ou  
rég ionales  correspondantes  do ivent  être  i nd iquées  en  termes  cl ai rs  dans  ces  dern ières.  

5)  L ’ I EC e l l e-même ne  fourn i t  aucune  attestati on  de  conform i té.  Des  organ ismes  de  certi fi cation  i ndépendants  
fourn i ssen t des  services  d 'évaluati on  de  conform i té  et,  d ans  certai ns  secteu rs,  accèdent  aux marques  de  
conform i té  de  l ’ I EC.  L ’ I EC n 'est  responsabl e  d 'aucun  des  services  effectués  par l es  organ ismes  de  certi fi cation  
i ndépendants.  

6)  Tous  l es  u ti l i sateurs  doi ven t s ' assurer qu ' i l s  son t  en  possess ion  de  l a  d ern ière  éd i ti on  de  cette  pub l i cati on .  

7)  Aucune  responsabi l i té  ne  doi t  être  imputée  à  l ’ I EC,  à  ses  adm in i strateurs,  employés,  auxi l i a i res  ou  mandatai res,  
y compris  ses  experts  parti cu l i ers  et  l es  membres  de  ses  com i tés  d 'études  et  des  Com i tés  nationaux de  l ’ I EC,  
pou r tou t  préjud ice  causé  en  cas  de  dommages  corporel s  et  matériel s ,  ou  de  tou t  au tre  dommage de  q uel que  
natu re  q ue  ce  soi t,  d i recte  ou  i nd i recte,  ou  pou r supporter l es  coû ts  (y compris  l es  fra i s  de  j usti ce)  et  l es  
dépenses  décou lant  de  l a  publ i cati on  ou  de  l ' u ti l i sation  de  cette  Publ i cati on  de  l ’ I EC  ou  de  tou te  au tre  
Publ i cation  de  l ’ I EC,  ou  au  créd i t  qu i  l u i  est  accordé.  

8)  L 'attenti on  est  atti rée  su r l es  références  normatives  ci tées  dans  cette  publ i cation .  L ' u ti l i sation  de  publ i cations  
référencées  est  obl i gatoi re  pou r une  appl i cati on  correcte  de  l a  présente  publ i cati on .   

9)  L ’ atten tion  est  atti rée  sur l e  fa i t  que  certa ins  des  é l éments  de  l a  présente  Publ i cati on  de  l ’ I EC peuvent fai re  
l ’ obj et  de  d roi ts  de  brevet.  L ’ I EC ne  sau rai t  être  tenue  pou r responsable  de  ne  pas  avoi r i d en ti fi é  d e  tel s  d roi ts  
de  brevets  et  de  ne  pas  avoi r s i gna lé  l eu r exi stence.  

La  Norme i n ternationale  I EC  62657-1  a  été  établ ie  par le  sous-com ité  65C:  Réseaux 
i ndustrie ls,  du  com i té  d 'études  65  de  l ' I EC:  Mesure,  commande  et  au tomation  dans  l es  
processus  i ndustrie ls .  

Cette  prem ière  éd i tion  annu le  et remplace  l a  prem ière  éd i tion  de  l ' I EC  TS  62657-1 ,  parue  
en  201 4.  Cette  éd i ti on  consti tue  une  révision  techn ique.  

Cette  éd i tion  i nclu t  l es  mod i fications  techn iques  su ivantes  par rapport à  
l ' I EC  TS  62657-1 : 201 4:  

a)  m ise  à  j our des  exigences  re lati ves  aux appl ications  i ndustrie l l es  sans  fi l ;  

b)  a jou t d ' ind icateurs  de  performances  et l eu r mesurage.  
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Le  texte  de  cette  Norme i n ternationale  est i ssu  des  documents  su ivants :  

FDIS  Rapport  de  vote  

65C/874/FDIS  65C/878/RVD  

 
Le  rapport  de  vote  i nd iqué  dans  le  tableau  ci -dessus  donne  tou te  i n formation  sur l e  vote  ayant  
abouti  à  l 'approbation  de  cette  norme.  

Ce  document a  été  réd igé  selon  l es  D irectives  I SO/IEC,  Partie  2 .  

Une  l i s te  de  tou tes  les  parties  de  l a  série  I EC 62657,  publ i ées  sous  l e  t i tre  général  Réseaux 
de communication industriels – Réseaux de communications sans fil,  peu t être  consu l tée  sur 
l e  s i te  web  de  l ' I EC.  

Le  com ité  a  décidé  que  le  contenu  de  ce  document ne  sera  pas  mod i fié  avan t la  date  de  
stabi l i té  i nd iquée  sur l e  s i te  web  de  l ’ I EC  sous  "h ttp: //webstore. iec.ch"  dans  les  données  
re lati ves  au  document recherché.  A cette  date,  l e  document sera   

•  recondu i t,  

•  supprimé,  

•  remplacé  par une  éd i ti on  révisée,  ou  

•  amendé.  

 

IMPORTANT – Le  logo  "colour inside" qui  se  trouve sur l a  page  de  couverture  de  cette  
publ ication   i nd ique qu 'el le  contient des  cou leurs  qu i  sont considérées  comme uti l es  à  
une  bonne compréhension  de  son  contenu.  Les  u ti l i sateurs  devraient,  par conséquent,  
imprimer cette  publ ication  en  u ti l i sant une  imprimante cou leur.  
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INTRODUCTION  

Le  présent  document fourn i t  l es  exigences  générales  en  matière  d 'au tomatisation  i ndustrie l l e  
et l es  cons idérations  re lati ves  au  spectre  qu i  serven t de  fondement aux solu tions  de  
communication  i ndustrie l l es.  I l  est desti né  à  faci l i ter l 'harmon isation  de  fu tures  adaptations  à  
des  règ lements  i n ternationaux,  nationaux,  rég ionaux et  l ocaux.  

L' I EC 62657-2  s tipu le  l e  concept et  l e  processus  de  gestion  de  coexistence.  Su r l a  base  du  
processus  de  gestion  de  coexistence,  une  assurance  prévis ib le  de  l a  coexistence  peu t être  
obtenue  pour un  spectre  donné,  avec certaines  exigences  d 'appl ication .  
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RÉSEAUX DE COMMUNICATION  INDUSTRIELS –  
RÉSEAUX DE COMMUNICATION  SANS  FIL –  

 
Partie  1 :  Exigences  de communication  sans  fi l   

et considérations  relatives  au  spectre  
 
 
 

1  Domaine d 'appl ication  

La  présente  partie  de  l ' I EC 62657  fou rn i t l es  exigences  de  commun ication  sans  fi l  d ictées  par 
l es  appl ications  des  systèmes  de  commun ication  sans  fi l  dans  l e  domaine  de  l 'au tomatisation  
i ndustrie l le ,  a i ns i  que  l es  exigences  du  con texte  associé.  Les  exigences  sont spéci fiées  
i ndépendamment de  l a  technolog ie  sans  fi l  u ti l i sée.  Les  exigences  sont  décri tes  en  détai l  et  
de  man ière  à  être  comprises  par l e  p l us  grand  nombre,  y compris  l es  lecteurs  qu i  ne  sont pas  
fam i l i ers  des  appl ications  i ndustrie l l es.  

Les  aspects  sociaux,  envi ronnementaux et san i ta i res,  a insi  que  l es  exigences  du  marché  des  
systèmes  de  communication  sans  fi l  dans  le  domaine  de  l 'au tomatisation  i ndustrie l le  sont 
décri ts  pour j usti fi er l es  exigences  de  communication  sans  fi l .  

Le  présent document vi se  également à  b ien  articu ler l es  solu tions  satisfa isan t aux exigences  
de  commun ication  sans  fi l  proposées  sur l e  l ong  terme et  l e  court  terme.  La  gestion  de  
coexistence  selon  l ' I EC 62657-2  est  déj à  appl iquée  à  court  terme.   

Le  présent document décri t  l es  exigences  re lati ves  aux appl ications  d 'automatisation  
i ndustrie l le  qu i  peuven t être  u ti l i sées  pour l e  spectre  un ique  déd ié  supplémentai re  au  n i veau  
mond ia l .  Ce  spectre  supplémentai re  est  desti né  à  être  u ti l i sé  pour l es  appl ications  sans  fi l  
supplémentai res,  sans  pour au tan t abandonner l es  bandes  industrie l les,  scienti fi ques  et  
méd ica les  ( I SM)  en  cours.  

Le  présent document donne  des  i n formations  u ti l es  aux profess ionnels  de  l 'au tomatisation  qu i  
ne  connaissent  pas  b ien  l es  technolog ies  du  spectre  et  l es  technolog ies  sans  fi l .  

Compte  tenu  des  d i fféren tes  contrain tes  d 'u ti l i sation ,  l ' au tomatisation  des  bâtimen ts  est 
exclue  du  domaine  d 'appl ication  (pour l a  p lupart des  bâtimen ts  non  industrie ls ,  l e  
propriétai re/l 'opérateur ayan t souvent des  d i fficu l tés  à  imposer un  con trôle  de  présence et de  
fonctionnement des  équ ipements  rad io).  

2  Références  normatives  

Les  documents  su ivants  ci tés  dans  l e  texte  consti tuen t,  pour tou t ou  partie  de  l eur contenu ,  
des  exigences  du  présent document.  Pour l es  références  datées,  seu le  l ’éd i ti on  ci tée  
s ’appl ique.  Pour l es  références  non  datées,  l a  dern ière  éd i ti on  du  document de  référence  
s 'appl i que  (y compris  l es  éven tuels  amendements) .  

I EC 60079-1 0-1 ,  Atmosphères explosives – Partie 10-1 :  Classement des emplacements – 
Atmosphères explosives gazeuses  

I EC  60079-1 0-2 ,  Atmosphères explosives – Partie 10-2:  Classement des emplacements – 
Atmosphères explosives poussiéreuses  

I EC  61 51 1  (toutes  les  parties),  Sécurité fonctionnelle – Systèmes instrumentés de sécurité  
pour le  secteur des industries de transformation  
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IEC 61 784-2,  Réseaux de communication  industriels – Profils – Partie  2:  Profils de bus de  
terrain supplémentaires pour les réseaux en  temps réel basés sur l'ISO/CEI 8802-3 

IEC 61 784-3,  Réseaux de communication  industriels – Profils – Partie 3:  Bus de terrain  de 
sécurité  fonctionnelle  – Règles générales et définitions de  profils  

IEC 62657-2:— 1 ,  Réseaux de communication industriels – Réseaux de communication sans 
fil – Partie 2:  Gestion de coexistence  

ETSI  TR 1 02  889-2  V. 1 . 1 . 1  (201 1 ) ,  Electromagnetic compatibility and Radio spectrum Matters 
(ERM); System Reference Document; Short Range Devices (SRD);  Part 2: Technical 
characteristics for SRD equipment for wireless industrial applications using technologies 
different from Ultra-Wide Band (UWB)  (d ispon ib le  en  ang la is  seu lement)  

ETSI  EN  300  328 V2. 1 . 1  (201 6) ,  Wideband transmission systems; Data  transmission  
equipment operating in  the 2, 4 GHz ISM band and using wide band modulation techniques;  
Harmonised Standard covering the essential requirements of article 3. 2 of Directive  
2014/53/EU (d ispon ible  en  ang la is  seu lement)  

3 Termes,  défin i tions,  abréviations  et acronymes 

3. 1  Termes  et défin i tions  

Pour l es  besoins  du  présen t document,  l es  termes  et défin i tions  de  l ' I EC  62657-2  a i ns i  que  
l es  su ivants  s 'appl i quent.  

3. 1 . 1   
appl ication  d 'automatisation  
appl ication  de  mesure  et  de  commande automatique  dans  les  domaines  de  l 'au tomatisation  
i ndustrie l le  

3. 1 .2   
d ispon ibi l i té ,  <performances>  
apti tude  d 'une  en ti té  à  être  en  état  d 'accompl i r u ne  fonction  requ ise  dans  des  cond i tions  
données,  à  un  i nstan t donné  ou  pendant un  i n terval l e  de  temps  donné,  en  supposan t que  la  
fourn i ture  des  moyens  extérieu rs  nécessaires  est  assurée  

Note  1  à  l 'arti cl e  La  d i spon i bi l i té  dépend  de  l a  fi abi l i té,  d e  l a  main tenabi l i té  et  d e  l a  l og i sti q ue  de  main tenance.  

Note  2  à  l ' arti cl e  Les  moyens  extéri eu rs  nécessai res ,  au tres  que  l a  l og i sti que  de  main tenance,  n ' i n fl uencent  pas  
l a  d i spon ib i l i té  d e  l 'en ti té.  

[SOURCE:  I EC 60050-1 91 : 1 990,  1 91 -02-05]  

3. 1 .3   
coexistence  
coexistence  de  commun ications  sans  fi l  
état dans  l equel  tou tes  l es  solu tions  de  commun ication  sans  fi l  d 'une  i nstal l ation  u ti l i sant un  
support  commun  satisfon t à  toutes  les  exigences  de  communication  de  l eu r appl ication  

Note  1  à  l 'arti cl e  Dans  l ' I EEE  802. 1 5. 2-2003  [1 7] 2 ,  l a  coexistence  est  défi n ie  comme une  caractéri sti q ue  d 'un  
apparei l .  

[SOURCE:  I EC 62657-2:—,  3 . 1 . 1 3 ]  

___________ 

1  En  cours  d 'élaboration .  Stade  au  moment de  l a  publ i cation :  I EC  FDIS  62657-2 : 201 7.  

2 Les  ch i ffres  en tre  crochets  se  réfèrent  à  l a  B ib l i ograph ie.  
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3. 1 .4   
gestion  de  coexistence  
processus  visan t à  établ i r et main ten i r l a  coexistence  comportan t  des  mesures  techn iques  et  
organ isationnel les  

[SOURCE:  I EC 62657-2:  —,  3 . 1 . 1 5]  

3. 1 .5   
système de  radiocommunication  cogn iti f 
système de  rad iocommun ication  qu i  u ti l i se  une  technolog ie  lu i  permettan t d 'obten ir des  
i n formations  sur son  envi ronnement opérationnel  et  géograph ique,  sur l es  pri ncipes  en  
vi gueur et sur son  état  i n terne;  cette  technolog ie  l u i  permet auss i  d 'adapter de  façon  
dynam ique  et au tonome ses  paramètres  et protocoles  d 'explo i tation  en  fonction  des  
i n formations  obtenues,  pour pouvoi r atte indre  des  obj ecti fs  préalablement défi n is,  et  de  ti rer 
parti  des  résu l tats  a i ns i  obtenus  

[SOURCE:  U IT-R SM .21 52: 2009]  [8]  

3. 1 .6   
conduit  
regroupement l og ique  d 'acti fs  de  commun ication  assuran t l a  sécuri té  des  canaux qu ' i l  con tien t  

Note  1  à  l 'arti cl e:  Cela  s 'apparen te  à  un  condu i t  phys ique  protégeant l es  câbles  con tre  l es  dommages  phys iques  
[voi r l ' I EC 62443  (tou tes  l es  parti es)] .  

Note  2  à  l 'arti cl e:  Un  port  USB  est  cons idéré  comme un  condu i t,  mais  un  apparei l  USB  (une  cl é  USB,  par exemple)  
est  considéré  comme un  acti f.  

3. 1 .7   
Ethernet  
système de  communication  conforme à  l ' I SO/IEC/IEEE  8802-3  et à  l ' I EEE  802. 1 D  

3. 1 .8   
automatisation  d 'usine  
appl ication  d 'au tomatisation  u ti l i sée  dans  l e  secteur de  l 'au tomatisation  industrie l le ,  
présentant  en  général  l es  caractéristi ques  d iscrètes  de  l 'appl ication  à  au tomatiser,  avec des  
exigences  spéci fiques  de  déterm in isme,  de  fa ib le  l atence,  de  fi ab i l i té,  de  redondance,  de  
cybersécuri té  et de  sécuri té  fonctionnel le  

Note  1  à  l 'arti cl e:  En  règ l e  générale,  u ne  fa ib l e  l atence  correspond  à  un  temps  de  l i vrai son  i n féri eu r à  1 0  ms.  

3. 1 .9   
instal l ation  
aménagement géré,  en  général  doté  d 'un  périmètre  de  protection  phys ique,  hébergeant l e  
procédé phys ique,  l e  fonctionnement,  l e  personnel  et l es  équ ipements  

[SOURCE:  I EC 62657-2:—,  3 . 1 . 58]  

3. 1 . 1 0   
contrôle  de  procédés  
appl ication  d 'au tomatisation  u ti l i sée  dans  l e  secteur de  l 'au tomatisation  i ndustrie l le ,  
présentant en  général  l es  caractéristiques  conti nues  de  l 'appl ication  à  au tomatiser,  avec des  
exigences  spéci fiques  de  déterm in isme,  de  fiabi l i té,  de  redondance,  de  cybersécuri té  et  de  
sécuri té  fonctionnel le  

3. 1 . 1 1   
système de  radiocommunication  reconfigurable  
RRS  
système  de  rad iocommun ication  eng loban t les  systèmes  de  rad iocommun ication  défin is  par 
l og iciel  et/ou  l es  systèmes  de  rad iocommunication  cogn i ti fs  
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[SOURCE:  I n  Eng l ish ,  ETSI  TR 1 02  945  V1 . 1 . 1  (201 3-06)]  

3. 1 . 1 2   
fiabi l i té  
apti tude  d 'une  en ti té  à  accompl i r une  fonction  requ ise,  dans  des  cond i ti ons  données,  pendant  
un  in terval l e  de  temps  donné  

Note  1  à  l 'arti cl e  I l  est  en  généra l  supposé  que  l ’ en ti té  est  en  état  d ’ accompl i r l a  foncti on  requ ise  au  début  de  
l ’ i n terval l e  de  temps  donné.  

Note  2  à  l 'arti cl e  Le  terme  " fi abi l i té"  est  éga lement u ti l i sé  pour mesurer l es  performances  de  fi abi l i té  (voi r 
l ' I EC 60050-1 91 : 1 990,  1 91 -1 2-01 ).  

[SOURCE:  I EC 60050-1 91 : 1 990,  1 91 -02-06,  mod i fiée  – La  Note  2  à  l ' article  a  été  mod i fiée. ]  

3. 1 . 1 3   
support  partagé  
ressource  de  bande  de  fréquences  dans  une  zone  particu l ière  partagée  par p l us ieurs  
appl ications  sans  fi l  

Note  1  à  l 'arti cl e  Dans  l es  bandes  i n dustri el l e ,  scien ti fi que  e t  méd icale  ( I SM),  de  nombreuses  appl i cations  sans  fi l  
sont  u ti l i sées.  C'est  en  rai son  de  ces  u ti l i sations  con jo in tes  q ue  l e  terme "support  partagé"  est  employé  dans  l e  
présent  document.  Les  bandes  de  fréquences  sont  u ti l i sées  par d i verses  appl i cati ons  I SM  et  sans  fi l .  

[SOURCE:  I EC 62657-2:—,  3 . 1 . 77]  

3. 1 . 1 4   
système de  radiocommunication  défin i  par log iciel  
émetteur et/ou  récepteur de  rad iocommunication  u ti l i sant une  technolog ie  qu i  permet de  
rég ler ou  de  mod i fier au  moyen  d 'un  l og icie l  l es  paramètres  d 'exploi tation  RF,  par exemple  la  
gamme de  fréquences,  l e  type  de  modu lation  ou  la  pu issance de  sortie  ( l a  l i s te  n 'est pas  
exhaustive),  à  l 'exclus ion  de  mod i fications  des  paramètres  d 'exploi tation  qu i  i n terviennent 
pendant l 'exploi tation  normale  préinsta l l ée  et prédéterm inée  d 'un  apparei l  de  rad io  
conformément à  une  norme ou  à  une  spéci fication  de  système  

[SOURCE:  U IT-R SM .21 52 : 2009]  [8]  

3. 1 . 1 5   
télécommunication  
toute  transm ission ,  ém ission  ou  réception  de  s i gnes,  de  s ignaux,  d 'écri ts,  d ' images,  de  sons  
ou  de  renseignements  de  tou te  natu re,  par fi l ,  rad ioélectrici té,  optique  ou  au tres  systèmes 
é lectromagnétiques  

[SOURCE:  Règ lements  des  rad iocommun ications  (201 2)  – Art.  1  §  1 . 3 ]  

3. 1 . 1 6   
victime  
apparei l  brou i l l é  par des  ém issions  de  rad iofréquences  d 'au tres  apparei ls  ou  équ ipements  

3. 1 . 1 7   
appl ication  sans  fi l  
tout usage  d 'ondes  électromagnétiques  avec des  apparei ls  ou  équ ipements  pour l a  
génération  et l ' u ti l i sation  d 'énerg ie  rad ioélectri que  

Note  1  à  l 'arti cl e  La  défi n i ti on  i ncl u t  l es  équ ipements  de  l oca l i sation  rad io.  

[SOURCE:  I EC 62657-2:—,  3 . 1 . 93]  
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3. 1 . 1 8   
communication  sans  fi l  
communication  dans  l aquel l e  l e  transfert  d ' in formation  se  fa i t au  moyen  de  rayonnement 
é lectromagnétique,  sans  u ti l i sation  de  câbles  n i  de  fi bres  optiques  

[SOURCE:  I EC 62657-2:—,  3 . 1 . 94]  

3. 1 . 1 9   
solution  sans  fi l  
solution  de  communication  sans  fi l  
mise  en  œuvre  particu l ière  ou  exemple  particu l i er d 'un  système de  communication  sans  fi l  

Note  1  à  l 'arti cl e  Une  sol u ti on  sans  fi l  peu t  se  composer de  produ i ts  i ssus  d 'un  ou  de  p l us ieurs  fabricants.  

[SOURCE:  I EC 62657-2:—,  3 . 1 . 1 00]  

3. 1 .20   
système sans  fi l  
système de  communication  sans  fi l  
ensemble  d 'é léments  i n terdépendants  permettant une  communication  sans  fi l  

Note  1  à  l 'arti cl e  Un  système  sans  fi l  est  une  représentation  générique  d 'un  système,  tand i s  qu 'une  sol u ti on  sans  
fi l  est  une  m ise  en  œuvre  prati que  d ' un  système.  Un  système  sans  fi l  peu t  comprend re  un  ou  p l us ieu rs  réseaux 
sans  fi l .  

[SOURCE:  I EC 62657-2:—,  3 . 1 . 1 01 ]  

3.2  Abréviations  et  acronymes  

AGV automated guided vehicle  (véh icu le  à  gu idage  au tomatique)  

BPCS  basic process control system  (système de  commande  de  processus  de  base)  

CCP cen tral  coord ination  poin t  (poin t de  coord ination  central )  

CO2  d ioxyde  de  carbone  

DAA detect and avoid (détection  et  évi tement)  

DCS  distributed control system  (système de  commande  d istribué)  

DECT digital enhanced cordless telecommunications  (système  de  té lécommun ications  
numériques  amél iorées  sans  cordon)  

DSL digital subscriber line  ( l i gne  d 'abonné numérique)  

CE  Commission  Européenne  

EDGE  enhanced data GSM environment  (environnement GSM  à  données  amél iorées)  

PIRE  pu issance  isotrope  rayonnée  équ ivalen te  

CEM  compatib i l i té  é lectromagnétique  

EMI  electromagnetic interference  (brou i l lage  é lectromagnétique)  

EMS  electromagnetic susceptibility (susceptib i l i té  é l ectromagnétique)  

F IFO  first in  first out memory (mémoire  prem ier entré  – prem ier sorti )  

GPRS  general packet radio service  (service  de  rad iocommun ication  général  par 
paquet)  

GPS  global positioning system  (système mond ia l  de  rad iorepérage)  

GSM  global system for mobile  communications  (système mond ia l  de  commun ications  
mobi les)  

I D  i denti fication  

AI E  Agence  i n ternationale  de  l 'énerg ie  

I P  Internet protocol (protocole  I n ternet)  
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RN IS  réseau  numérique  à  i n tégration  de  services  

ISM  i ndustrie l ,  scien ti fique  et  méd ica l  

LAN  local area network  ( réseau  l ocal )  

LBT listen before talk (écou te  du  canal  avan t d ’émettre)  

LOS  line of sight ( l i gne  visuel l e)  

LTE  long term evolution  (évolu tion  à  l ong  terme)  

NLOS  non line of sight  (sans  vis ibi l i té  d i recte)  

OLOS  obstructed line  of sight ( l i gne  visuel l e  obstruée)  

PC  personal computer (ord inateur personnel )  

EPI  équ ipement de  protection  i nd ividuel le  

RF  rad iofréquences  

RRS  reconfigurable radio system  (système de  rad iocommun ication  reconfigurable)  

SDR software defined radio  (système de  rad iocommunication  défin i  par l og icie l )  

S I L  safety integrity level  (n i veau  d ' i n tégri té  de  sécuri té)  

SIS  safety instrumented system  (système i nstrumenté  de  sécuri té)  

SOP standard operating procedures  (modes  opératoires  normal isés)  

SRD  short range devices  (apparei ls  de  courte  portée)  

AMRT accès  mu l ti p le  par réparti ti on  temporel l e  

UMTS  universal mobile telecommunications system  (système un iversel  de  
té lécommunications  mobi l es)  

USB  universal serial bus  (bus  série  un iversel )  

WIA-PA wireless network for industrial automation – process automation  ( réseau  sans  
fi l  pour au tomatisation  i ndustrie l l e  – contrôle  de  procédés)  

WLAN  wireless local area network ( réseau  local  sans  fi l )  

WRT wireless real-time  (système en  temps  réel  sans  fi l )  

4 Exigences  de communication  sans  fi l  d 'automatisation  industriel le  – 
considérations  pour les  régulateurs  

4.1  U ti l i sation  de  fréquence harmonisée  au  n iveau  mondial  

L'une  des  raisons  qu i  j u sti fien t l ' u ti l i sation  de  fréquence  harmon isée  au  n iveau  mond ia l  des  
apparei ls  sans  fi l  est que  l eur u ti l i sation  passe  en  prem ier l i eu  par p lus ieurs  étapes  
success ives  d ' in tégration  (dans  un  produ i t,  u ne  mach ine,  pu is  une  us ine) ,  l ' emplacement 
géograph ique  fi na l  n 'étant donc pas  nécessai rement connu .  La  rég lementation  en  matière  
d 'u ti l i sation  des  bandes  de  fréquences  est une  question  de  souveraineté  nationale,  et  n 'a  pas  
encore  été  harmon isée  au  n i veau  mond ia l .  Même en  cas  d 'u ti l i sation  de  l a  bande  I SM  
2, 4  GHz,  des  au torisations  ou  l i cences  nationales  pour ces  apparei ls  peuvent être  exigées.  
De  p lus ,  dans  certains  pays,  i l  peut s 'avérer nécessaire  d 'obten ir une  au torisation  
d 'exploi tation  d 'un  réseau  sans  fi l  ou  de  publ i er préalablement l es  caractéristi ques  du  réseau  
en  question .  Parfois,  i l  existe  des  restrictions  d 'u ti l i sation  l ocales  en  matière  de  pu issance  
maximale  de  transm ission  qu i  dépassen t l es  normes  i n ternationales  ou  rég ionales  ou  une  
l im i tation  d 'exploi tation  en  i n térieur ou  en  extérieur.  S i  l es  systèmes  sans  fi l  son t destinés  à  
l 'exportation ,  i l  est  donc importan t de  cl ari fi er à  l 'avance s i  l es  apparei ls  peuven t être  
explo i tés  dans  le  pays  concerné,  et dans  quel les  ci rconstances.  

NOTE  En  pri ncipe,  l es  fabrican ts  i n tèg rent  ces  i n formations  dans  l eu r documentation .  

4.2  Processus  de  gestion  de  coexistence (voi r l ' IEC  62657-2)  

Les  solu tions  de  réseau  normal isées  présentant des  caractéristiques  de  performances  
particu l ières  (cri tici té  temporel le ,  sûreté  et  sécuri té,  par exemple)  sont  u ti l i sées  dans  l es  
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appl ications  d 'automatisation  i ndustrie l l e .  Les  caractéristi ques  de  performances  particu l i ères  
nécessai res  à  l 'au tomatisation  i ndustrie l le  son t i denti fi ées  et  i nd iquées  à  l 'Article  5 .  

L'ensemble  du  marché  des  solu tions  réseau  sans  fi l  représen te  un  éventai l  d 'appl ications  
d iverses,  don t l es  exigences  de  performances  et  de  fonctionnement sont  d i fférentes.  Au  sein  
de  ce  marché  g lobal ,  l e  domaine  d 'au tomatisation  i ndustrie l le  peut incl ure:  

•  l e  con trôle  de  procédés,  par exemple  dans  l es  secteurs  su ivan ts  de  l ' i ndustrie:  

– hydrocarbures,  gaz,  raffi nage,  

– ch im ie,  

– pharmacie,  

– extraction  m in ière,  

– pâte  et  papier,  

– eaux et eaux usées,  

– acier;  

•  énerg ie  électri que,  comme:  

– l a  production  é lectrique  (par exemple:  éol i enne),  

– transm ission  et  d is tribu tion  de  pu issance (réseau);  

•  au tomatisation  d 'us ine,  par exemple  dans  l es  secteurs  i ndustrie ls  su ivan ts:  

– a l imenta ire,  

– au tomobi l e,  

– mach inerie,  

– sem iconducteurs.  

Au jourd 'hu i ,  l e  secteur de  l 'au tomatisation  i ndustriel l e  i n tègre  tant  des  réseaux fi la i res  que  
des  réseaux sans  fi l .  Des  exemples  de  ce  type  de  réseaux sans  fi l  son t présentés  dans  
l ' I EC  62591  (WirelessHART®3) ,  l ' I EC  62601  (WIA-PA)  et  l ' I EC 62734  ( I SA1 00. 1 1 a).  Tous  ces  
réseaux s 'appu ien t sur l a  norme I EEE  802. 1 5.4  re lative  aux appl ications  de  processus.  
D 'au tres  exemples  de  réseaux sans  fi l  son t spéci fi és  dans  les  profi l s  de  communication  de  
l ' I EC  61 784-1  et de  l ' I EC  61 784-2  qu i  s 'appu ien t  sur l ' I EEE  802. 1 1  et  l ' I EEE  802. 1 5. 1  pour les  
appl ications  d 'automatisation  d 'us ine.  À l ' i nverse  des  réseaux fi la i res  séparés,  l es  réseaux 
sans  fi l  partagen t l e  même support et  peuvent donc in terférer l es  uns  avec l es  au tres.  Par 
conséquent,  à  moins  qu 'une coexistence  prévis ible  soi t  assurée,  le  fonctionnement de  
p lus ieurs  réseaux sans  fi l  d ans  l a  même instal lation  peu t s 'avérer problématique,  donnant l i eu  
à  un  brou i l l age  inacceptable  et,  de  fa i t,  à  l ' impossib i l i té  de  satisfai re  aux exigences  de  cri tici té  
temporel le ,  de  sûreté  et de  sécuri té.  

En  règ le  générale,  u ne  i nstal lation  i ndustrie l l e  se  trouve  dans  une  zone  clôturée,  et  
l ' ensemble  de  ses  équ ipements  est p l acé  sous  la  survei l l ance  de  l a  d i rection  de  l ' instal l ation ,  
qu i  peu t mettre  en  œuvre  un  processus  de  gestion  de  coexistence  pour tous  les  réseaux sans  
fi l  de  l ' i nsta l l ation .  

Les  appl ications  d 'au tomatisation  peuvent  égal ement se  trouver dans  des  instal lations  
i ndustrie l les  présentant  des  n i veaux de  brou i l l age  é lectromagnétique  (EMI )  ambiant 
supérieurs  à  ceux des  domaines  non  i ndustriels .  Les  brou i l l ages  é lectromagnétiques  
rayonnés  son t une  autre  i n fl uence à  prendre  en  compte.  Les  règ lements  rég ionaux peuvent 
au toriser une  pu issance  rayonnée  s ign i ficati ve  pour l es  appl ications  rad io  particu l ières  dans  
l e  spectre  sans  l icence,  généran t potentie l lement de  fortes  i n tensi tés  de  champ à  proxim i té  
d 'un  système sans  fi l .  

___________ 

3  WirelessHART® est  l a  marque  d 'un  produ i t  d i stri bué  par F i el dComm  Group™ .  Cette  i n formation  est  donnée  à  
l ’ i n ten ti on  des  u ti l i sateu rs  du  présent document et  ne  s i gn i fi e  nu l l ement  que  l ' I EC approuve  ou  recommande  
l ’ emploi  exclus i f du  produ i t  a i n s i  désigné.  Des  produ i ts  équ i valen ts  peuvent être  u ti l i sés  s ’ i l  est  démontré  q u ’ i l s  
condu isen t aux mêmes  résu l tats .  
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Dans  certains  cas,  l e  propriétai re/l 'opérateur peu t ne  pas  être  en  mesure  de  commander,  ou  
chois i r de  ne  pas  commander,  l 'équ ipement en  présence.  L ' I EC  62657-2  peu t également a i der 
à  l ' i den ti fication  des  l im i tations  de  performances  qu i  en  résu l ten t.  

Le  processus  de  gestion  de  coexistence  représente  l es  activi tés  du  système de  gestion  de  
coexistence.  Le  processus  de  gestion  de  coexistence  comprend  des  activi tés  techn iques  et  
organ isationnel l es  visan t à  établ i r e t main ten i r l ' état  de  coexistence  de  tou tes  les  solu tions  
sans  fi l  d 'une  i nsta l l ation .  Les  paramètres  de  coexistence  spéci fiés  à  l 'Article  5  de  
l ' I EC  62657-2:—,  et  fourn is  te ls  que  décri ts  à  l 'Arti cle  6  de  l ' I EC  62657-2 :—,  son t u ti l i sés  dans  
d i fférentes  phases  du  processus  de  gestion  de  coexistence.  Le  processus  de  gestion  de  
coexistence  se  compose des  phases  su ivantes:  

•  phase  d ' i nvestigation  (voi r l ' I EC 62657-2 :—,  7 . 4 . 1 ) ;  

•  phase  de  p lan i fication  (voir l ' I EC  62657-2:—,  7. 4. 2);  

•  phase  de  m ise  en  œuvre  (voir l ' I EC  62657-2:—,  7 . 4. 3);  

•  phase  d 'exploi tation  (voir l ' I EC 62657-2 :—,  7 . 4 . 4) .  

4.3  Concepts  relati fs  à  l 'u ti l isation  du  spectre  dans  l es  appl ications  industriel l es  
sans  fi l  

4.3. 1  Général i tés  

Le  présent document présen te  les  concepts  su ivants  et l es  exigences  qu i  en  résu l tent  quant à  
l 'u ti l i sation  du  spectre  dans  l es  appl icati ons  industriel l es  sans  fi l :  

•  u ti l i sation  du  spectre  d ispon ible  adapté  pour l es  appl ications  i ndustrie l les  sans  fi l  
(voi r 4 . 3 . 2) ;  

•  spectre  déd ié  pour les  appl ications  i ndustrie l l es  sans  fi l  (voi r 4 . 3. 3) ;  

•  au tres  concepts  (voi r 4 . 3. 4).  

NOTE  L'ord re  de  présentation  des  concepts  n 'est  s i gn i fi cati f d 'aucun  cl assement n i  d 'aucune  priori té.  

Outre  l a  gestion  de  coexistence,  les  combinaisons  d 'autres  concepts  peuvent fai re  l 'objet 
d 'appl ications  prati ques.  

4.3.2  Spectre  d ispon ible  adapté pour l es  appl ications  industriel les  sans  fi l  

Plus ieurs  bandes  de  fréquences  sont nécessaires  pour satisfai re  à  tou tes  l es  exigences  
opérationnel les  d i fféren tes  relatives  aux appl ications  i ndustrie l l es  sans  fi l .  Le  fonctionnement 
s imu l tané  dans  des  bandes  de  fréquences  paral l èles  amél iore  l a  d ispon ib i l i té  de  l a  
communication  sans  fi l .  La  couvertu re  dépend  de  l a  bande  de  fréquences  sélectionnée.  

NOTE  Les  basses  fréquences  offren t une  mei l l eu re  couvertu re  que  l es  fréquences  pl us  é l evées.  

Même s i  l es  l i a isons  sans  fi l  non  cri ti ques  peuvent u ti l i ser l e  spectre  existant et satisfai re  aux 
règ les  et normes  en  vi gueur,  i l  est nécessai re  d ' i den ti fi er de  nouvel les  fréquences  (hors  de  l a  
bande  2 , 4  GHz et des  au tres  bandes  sans  l i cence)  pour l es  l i a isons  sans  fi l  l es  pl us  
exigeantes/cri ti ques  des  appl ications  i ndustrie l l es.  I l  est préférable  que  ce  nouveau  spectre  
soi t proche  ou  à  proxim i té  des  bandes  qu i  son t déj à  g lobalement d ispon ibles  et  pour 
l esquel les  une  technolog ie  sans  fi l  i ndustrie l l e  a  déjà  été  développée.  

Pour répondre  aux besoins  spéci fiques  d 'appl ications  i ndustrie l les  sans  fi l ,  l es  exigences  et 
recommandations  su ivan tes  son t formu lées.  

•  Des  technolog ies  sans  fi l  spéci fiques  robustes  dans  un  envi ronnement dynam ique  et  à  
traj et  mu l ti p le  doivent être  u ti l i sées.  

•  Des  bandes  de  fréquences  doivent être  g lobalement d ispon ibles  ou  ad jacentes  à  ces  
bandes,  afi n  de  faci l i ter l 'u ti l i sation  d 'une  technolog ie  aux fréquences  de  fonctionnement 
très  peu  d i fférentes.  
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•  I l  convient que  des  bandes  de  fréquences  soien t supérieures  à  1 , 4  GHz s ' i l  est  nécessai re  
d 'évi ter l e  brou i l lage  provenant des  soudeuses,  et  i n férieures  à  6  GHz compte  tenu  du  
comportement de  propagation  quas i  opti que  au -dessus  de  cette  valeu r,  des  exigences  
re lati ves  aux communications  sans  fi l  NLOS  (non-line-of-sight)  e t du  rendement 
nécessai res  pour l es  apparei ls  a l imen tés  par batterie.  

Les  solu tions  existan tes  pour la  communication  sans  fi l  pour l ' i ndustrie  u ti l i sent des  
fréquences  tel l es  que  920  MHz (UE,  US,  J apon,  Corée,  etc. ) ,  1  880  MHz à  1  900  MHz (DECT),  
l a  bande  I SM  2 , 4  GHz ou  l es  bandes  WLAN  5  GHz.  

Actuel l ement,  les  appl ications  d 'automatisation  i ndustrie l l e  u ti l i sent l e  spectre  existan t a l loué  
pour l es  SRD  génériques.  La  bande  2 , 4  GHz est souvent u ti l i sée  et fa i t  l 'objet d 'une  
rég lementation  dans  chaque  pays.  

Par exemple,  en  Europe,  l es  apparei ls  don t l a  PIRE est i n férieure  à  1 0  mW peuvent être  
u ti l i sés  sans  restriction  pour l es  techn iques  d 'atténuation .  Ces  apparei ls  doivent satisfai re  à  
l 'ETSI  EN  300  440-1  [1 2]  et  à  l 'ETSI  EN  300  440-2  [1 3 ] ,  a lors  que  l es  apparei ls  dont l a  PIRE  
est  comprise  en tre  1 0  mW et 1 00  mW peuvent  un iquement être  u ti l i sés  avec des  restrictions.  
Ces  apparei ls  doivent  satisfai re  à  l 'ETSI  EN  300  328  et à  l 'ERC/REC 70-03  [1 0] .  Les  
restrictions  formu lées  dans  l 'ETSI  EN  300  328  exigen t  

– un  mécan isme de  partage  au tomatique,  qu i  exige  une  écoute  du  canal  avant d ’émettre  
(LBT – listen before talk)  ou  

– un  facteur d 'u ti l i sation  du  support ou  

– un  mécan isme de  détection  et  d 'évi tement (DAA),  également appelé  " listen after talk"  
(écou te  du  canal  après  l 'ém ission).  

Ces  restrictions  sont  i ncompatibles  avec l es  besoins  en  matière  de  l i a isons  sans  fi l  
i ndustrie l les.  

Les  mécan ismes  de  sécuri té  doivent tou jours  fa i re  partie  i n tégran te  de  l 'arch i tecture  de  
communication  des  appl i cations  sans  fi l  i ndustrie l les,  afi n  de  protéger l ' industrie l  con tre  les  
attaques.  Des  p lans  d 'action  omn iprésen ts  (appelés  "modes  sécurisés")  prennen t également 
en  compte  l es  brou i l l ages  volon taires  et  i nvolontai res  générés  par d 'autres  apparei ls  ( le  
brou i l lage  i n tentionnel ,  par exemple).  Cela  peu t i nclure  l e  déplacement vers  des  fréquences  
d i fférentes.  Des  normes  de  cybersécuri té  pour l es  appl ications  i ndustriel l es  son t d ispon ib les,  
comme l ' I EC  62443  (toutes  l es  parties),  par exemple.  

En  règ le  générale,  l ' u ti l i sation  d 'une  seu le  norme commune pour apparei ls  sans  fi l  par 
p lus ieurs  u ti l i sateurs  non  coordonnés  évi te  l es  brou i l l ages  en tre  eux.  Par exemple,  des  
groupes  d 'u ti l i sateurs  séparés  peuvent chacun  mettre  en  p lace  des  réseaux de  
rad iocommunication  I EEE  802 . 1 1  [1 5]  dans  le  même espace,  l a  conform i té  à  l ' I EEE  802. 1 1  
l eur permettant de  coexister.  Les  d isposi tions  formu lées  dans  d 'autres  normes  (B luetooth®4,  
par exemple)  peuvent également fourn ir des  mesures  visan t à  faci l i ter l a  coexistence  de  base  
selon  certaines  normes  d i fférentes.  Toutefois ,  l e  n i veau  de  coexistence  de  base  proposé  par 
ces  mesures  ne  satisfa i t  pas  aux exigences  de  l ' i ndustrie,  étant  donné  que  ces  mesures  ne  
garantissent pas  le  partage  déterm in iste  et géré  des  ressources  rad io  communes.  Dans  un  
con texte  i ndustrie l ,  dans  lequel  de  nombreux réseaux de  rad iocommun ication  d i fféren ts  
doivent satisfai re  s imu l tanément aux exigences  de  performances  et  à  d i fféren ts  n iveaux de  
priori té ,  u ne  gestion  de  coexistence  selon  l ' I EC  62557-2  assure  un  partage  prédéterm iné  et  
équ i table.  

EXEMPLE  Un  exemple  de  sol u ti on  est  l 'u ti l i sation  combinée  d 'un  i n terval l e  de  temps  synch ron isé  par horloge,  
appelé  TDMA (time division multiple access  – accès  mu l ti p l e  par réparti ti on  temporel l e)  et  d 'un  ou ti l  de  gestion  de  

___________ 

4  B l uetooth® est  l a  marque  d ' un  produ i t  d i stri bué  par B l uetooth  Special  I n terest  Group.  Cette  i n formation  est  
donnée  à  l ’ i n ten ti on  des  u ti l i sateu rs  de  l a  présente  Norme et  ne  s i gn i fi e  nu l l ement  que  l ' I EC approuve  ou  
recommande  l ’ emploi  excl us i f du  produ i t  a i ns i  dés igné.  Des  produ i ts  équ i va len ts  peuvent être  u ti l i sés  s ’ i l  est  
démontré  qu ’ i l s  condu isen t aux mêmes  résu l tats .  
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réseau  dans  un  poi n t  d 'accès  (passerel l e)  qu i  attri bue  l es  i n terval l es  de  temps  adm is  pour transmettre  l es  données.  
Cela  peut  permettre  à  p l us ieu rs  m i l l i ers  d 'apparei l s  de  fonctionner dans  un  réseau  mai l l é  pendant p l us ieurs  années  
sans  col l i s i on  en tre  eux.  

Les  l ia isons  sans  fi l  non  cri ti ques  peuvent u ti l i ser les  bandes  sans  l icence  existantes  ( I SM,  
par exemple)  et do iven t satisfa i re  aux rég lementations  nationales  ou  rég ionales.  Dans  
certaines  bandes  sans  l i cence,  l e  fonctionnement est  soum is  à  l 'u ti l i sation  de  techn iques  
d 'atténuation  particu l i ères,  conformément aux demandes  de  l a  rég lementation /norme 
appl icable.  Ces  techn iques  d 'atténuation  s 'appl iquen t à  tous  l es  SRD,  y compris  ceux u ti l i sés  
pour les  appl ications  i ndustrie l l es .  I l  paraît en  effet  évident  que  l 'envi ronnement i ndustrie l  est  
déj à  susceptib le  de  conten i r un  certain  nombre  d 'appl ications  SRD.  

E l les  doiven t prendre  en  charge  l es  techn iques  d 'atténuation  dans  les  bandes  de  fréquences  
dans  lesquel l es  l es  apparei ls  d 'automatisation  in dustrie l l e  ne  son t pas  l es  pri ncipaux 
u ti l i sateurs  n i  l es  u ti l i sateurs  présen tant  l a  même priori té.  I l  peu t s 'ag ir:  

•  d u  con trôle  de  pu issance:  

– de  rédu ire  l a  pu issance  à  une  l im i te  te l l e  que  l e  n i veau  de  brou i l l age  soi t  i n férieur au  
seu i l  exigé  (zone  de  protection) ;  

– Ne  pas  u ti l i ser p l us  de  pu issance  que  n 'en  a  besoin  l e  récepteur prévu  
(Transm i tPowerControl ) .  

•  Partage  basé  sur l a  synchron isation  temporel le .  

•  Sélection  de  fréquence.  

•  LBT,  DAA.  

•  Poin t de  coord ination  centra l  (CCP) .  

•  Techn ique  d 'atténuation/de  partage  u ti l i sée  dans  l a  p lage  que  d 'au tres  u ti l i sent  pour 
détecter l e  ti tu la i re.  

4.3.3  Spectre  dédié  

4.3.3.1  Liaisons  sans  fi l  cri tiques  dans  les  appl ications  industriel l es  

Certaines  appl ications  i ndustrie l l es  exigen t un  comportement strictement déterm in iste  des  
l ia isons  de  commun ication  sans  fi l .  La  d ispon ibi l i té,  l a  fiab i l i té,  l e  caractère  prévis ible ,  l a  
sûreté  de  fonctionnement,  l ' immun i té  et l a  qual i té  de  l 'équ ipement sans  fi l  i ndustrie l  sont 
assez d i fféren ts  de  ceux d 'au tres  appl ications  de  courte  portée.  Par conséquent,  l a  solu tion  à  
court terme qu i  repose  sur l a  gestion  de  coexistence  et l e  spectre  généralement u ti l i sé  pour le  
type  d 'appl ications  SRD génériques  de  g rande  d i stribution  peuvent ne  pas  être  adaptés  à  ces  
appl ications  i ndustrie l les.  I l  convient de  compléter l a  gestion  de  coexistence  à  l ong  terme  par 
un  spectre  un ique  déd ié  supplémentai re  au  n i veau  mond ial .  

Les  bandes  de  fréquences  cand idates  ne  son t pas  supposées  deven i r des  bandes  sans 
l icences  génériques,  mais  i l  convien t de  l es  l im i ter à  certai nes  appl ications  spéci fiques.  

Le  présen t document sou l igne  l a  nécess i té  de  concevoir un  nouveau  spectre  répondant aux 
besoins  su ivants.  

•  I l  convien t que  l es  l i a isons  sans  fi l  cri ti ques  dont  ont  besoin  l es  appl ications  industrie l les  
a ien t une  certa ine  priori té  en  matière  de  conception  de  spectre.  

•  I l  convien t que  l a  bande  demandée soi t spéci fique  à  ces  appl ications  industrie l l es  et ne  
chevauche  pas  l es  bandes  sans  l i cence  existantes.  

•  La  nouvel le  bande  est p l us  u ti l e  s i  e l l e  est  u ti l i sée  dans  l e  monde en tier.  

Une  fo is  l e  nouveau  spectre  conçu ,  i l  est  nécessai re  de  développer une  norme  harmon isée  
pour ces  l i a isons  sans  fi l  cri ti ques  dans  l es  appl ications  i ndustrie l l es.  
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4.3.3.2  Bandes  de  fréquences  candidates  proposées  

L'exigence  re lati ve  à  l 'u ti l i sation  de  systèmes  rad io  dans  une  zone  d 'ém issions  
é lectromagnétiques  répond  à  une  demande  de  spectre  supérieur à  1 , 4  GHz.  Les  exigences  
de  commun ication  et  de  rendement sans  vis ib i l i té  d i recte  répondent à  une  demande  de  
spectre  i n férieur à  6  GHz (voi r également 4 . 3 . 2  et  5. 3. 2) .  

I l  n 'existe  aucun  règ lement spéci fique  pour les  appl ications  i ndustriel l es  au  moment de  l a  
publ ication  du  présent  document.  Les  appl ications  i ndustrie l l es  sans  fi l  actuel l ement sur l e  
marché  u ti l i sent  le  spectre  existan t conçu  pour des  apparei ls  génériques  ou  pour certains  
apparei ls  de  courte  portée  spéci fiques.  E l les  entren t  donc dans  l e  domaine  d 'appl ication  des  
règ lements  existan ts.   

EXEMPLE  Les  annexes  exi stantes  de  l 'ERC/REC 70-03  [1 0] .   

Malheureusement,  l es  exigences  de  l i a isons  sans  fi l  cri ti ques  dans  les  appl ications  
i ndustrie l les  ne  peuven t pas  être  satisfa i tes  lorsque  ces  l ia isons  fonctionnent dans  ces  
bandes  sans  l i cence.  C 'est l a  ra ison  pour laquel l e  un  spectre  exclusi f (bande  sans  l icence  
spéci fique)  est  exigé  dès  que  poss ib le  pour l es  appl ications  i ndustrie l l es  sans  fi l .  

4.3.4  Autres  concepts  

4.3.4. 1  Licence de  géolocal isation  

I l  peut  être  prévu  de  rédu i re  l a  dens i té  de  solu tions  sans  fi l  à  des  zones  b ien  défin ies  
(bâtiment,  s i te ,  l ocaux de  l 'u ti l i sateur,  etc. )  de  man ière  à  ce  que  l a  pri se  en  compte  des  
i n formations  de  géolocal i sation  comme paramètre  supplémentaire  dans  l es  règ les  d 'accès  au  
support  partagé  d 'un  apparei l  sans  fi l  so i t  l og ique.  I l  s 'ag i t  d 'évi ter l es  surcharges  de  
communication  et  de  protéger en  même temps  les  poss ib les  apparei ls  victimes.  Les  apparei ls  
victimes  doivent être  protégés  de  man ière  à  ne  pas  être  confron tés  à  une  dégradation  du  
service  par d 'au tres  apparei ls .  

L' in tégration  d ' i n formations  de  géolocal isation  est également en  l i gne  d i recte  avec la  
défin i tion  U IT  du  facteur d 'u ti l i sation  du  spectre  de  l 'U IT-R SM. 1 046-2  [9 ] ,  qu i  est l e  produ i t de  
l a  bande  passante  de  fréquences  par l 'espace géométrique  (géograph ique)  et par l e  temps.  

Les  i n terférences  avec un  apparei l  victime se  produ isent un iquement s i  tro is  cond i ti ons  sont  
satisfa i tes  en  même temps:  u ti l i sation  du  même emplacement (en  supposan t une  PIRE  
constan te  et  l im i tée),  même durée  et  même fréquence.  

I l  s 'ag i t  de  ten ir compte  de  l a  géolocal isation  de  l 'apparei l  pour contrôler ses  caractéristi ques  
de  transm ission .  Dans  une  zone  dépeuplée  ou  dans  des  l ocaux habi tés  (dans  l esquels  
l 'envi ronnement rad io  peut  être  géré) ,  i l  convien t d 'obten i r une  l i cence  correspondant à  une  
bande  spéci fi que  auprès  de  l 'au tori té  de  rég lementation  nationale  compétente.  

Un  apparei l  peu t obten i r des  i n formations  sur sa  l ocal isation  géograph ique  en  cours  de  
p lus ieurs  façons,  de  l a  p lus  s imple  à  l a  p lus  soph isti quée.  Ce  domaine  a  enreg istré  
d ' importants  progrès  et  susci té  un  grand  i n térêt à  l a  su i te  des  débats  concernant l es  
systèmes  de  rad iocommun ication  cogn i ti fs.  

Une  prem ière  approche  s imple  consiste  à  associer l 'apparei l  à  u n  con trôleur fixe,  en  
s 'appuyan t sur l e  concept maître–esclave.  S i  un  apparei l  esclave  se  trouve  dans  l a  zone  de  
couverture  et est  géré  par ce  type  de  contrôleur ( l e  maître),  i l  peut  fonctionner j usqu 'à  
1 00  mW et u ti l i ser des  con train tes  de  synchron isation  moins  strictes  pour ses  transm issions.  
Les  apparei ls  esclaves  qu i  perdent l a  l i a ison  avec le  maître  doiven t  imméd iatement 
i n terrompre  l eur mode  de  fonctionnement moins  strict.  Les  i n formations  de  géolocal isation  
son t dues  au  concept de  maître-esclave  proposé et donné  de  man ière  impl ici te,  ce  qu i  permet 
d 'évi ter les  i n formations  de  géolocal isation  expl ici tes  données  par l es  systèmes  de  
posi tionnement (GPS,  Gal i l eo  ou  GLONASS,  par exemple) .  De  p lus ,  i l  est proposé que  l es  
apparei ls  esclaves  u ti l i sent  une  métrique  d 'évaluation  de  l eu rs  connexions  esclave-esclave  et 



 – 76  – I EC 62657-1 : 201 7  © I EC  201 7  

esclave-maître  ( ind ication  de  l a  qual i té  de  l a  l i a i son ,  par exemple)  qu i  peu t être  s ignalée  au  
con trôleur,  et  qu i  permet à  l 'apparei l  esclave  l u i -même de  s 'adapter imméd iatement en  cas  
d ' in terférences  auxquel les  son t  confron tés  l es  apparei ls  victimes.  En  outre,  l e  contrôleur peu t 
être  chargé  de  la  gestion  de  coexistence  et  des  i n terférences  à  l ' i n térieur des  locaux de  
l 'u ti l i sateur.  D 'autres  concepts  peuvent également être  appl iqués.  

En  l im i tant la  zone  de  fonctionnement à  un  envi ronnement in térieur cl assique,  par exemple,  l e  
risque  d ' in terférences  avec des  apparei ls  s i tués  à  l 'extérieur des  locaux est é l im iné  grâce  à  
l 'atténuation  des  murs.  Les  va leurs  d 'atténuation  classiques  par l es  murs  et  l e  so l  sont  d 'au  
moins  1 0  dB,  ce  qu i  l im i te  l ' i n tens i té  du  champ en  dessous  des  l im i tes  d 'un  apparei l  
fonctionnant à  une  valeur i n férieure  ou  égale  à  1 0  mW,  qu i  peut fonctionner sans  con tra in te  
de  synchron isation .  

Même sans  mur,  l es  pertes  de  transm ission  peuvent l im i ter l es  in terférences  à  l 'extérieur des  
l ocaux de  l 'u ti l i sateur à  un  certain  n i veau ,  l equel  peut  être  i n férieur aux l im i tes  d 'un  apparei l  
fonctionnant à  1 0  mW (PIRE)  aux abords  des  l ocaux.  À 2 , 4  GHz,  l e  s i gnal  est atténué  de  
49, 6  dB  (en  tenan t compte  de  l 'atténuation  d 'espace l i bre  un iquement)  à  une  d istance  de  3  m .  

4.3.4.2  Systèmes de  rad iocommunication  reconfigurables  (RRS)  

I l  est  prévu  que  les  systèmes  de  rad iocommun ication  reconfigurables  (RRS)  deviennent des  
vecteurs  importan ts  de  l 'évolu tion  des  communications  sans  fi l ,  et  offren t  des  avan tages  
substan tie ls  en  matière  d 'arch i tectures  flexib les  et  ren tables  des  apparei ls  sans  fi l  en  vue  
d 'une  mei l l eure  u ti l i sation  du  spectre  des  rad iofréquences,  a idan t de  ce  fa i t  à  l im i ter l e  
problème de  "rareté  du  spectre".  

Les  systèmes  de  rad iocommunication  reconfigu rables,  et  en  particu l ier l es  technolog ies  de  
rad iocommunication  défin ies  par l og icie l  (SDR)  et  de  rad iocommun ication  cogn i ti ve,  on t fa i t  
l 'obj et  d 'études  dans  l es  domaines  commerciaux,  de  la  sécuri té  publ ique  et  m i l i ta i res.  

S i  l es  concepts  RRS sont  appl i qués,  l es  exigences  en  matière  d 'au tomatisation  i ndustrie l le  
cl assique  doivent également l 'être:  

•  communication  déterm in iste  à  l 'appu i  d 'une  commun ication  au  m ieux;  

•  u ti l i sation  du  spectre  préféren tie l  dans  la  p l age  comprise  entre  1 , 4  GHz et  6  GHz (voi r 
également 4 . 3. 2  et  5. 3. 2) ;  

•  l es  systèmes  de  rad iocommun ication  reconfigurables  ne  doiven t pas  augmenter ou tre  
mesure  l a  consommation  de  pu issance  ( l a  consommation  maximale  ne  devant pas  être  
supérieure  à  deux fo is  l a  pu issance  dont a  besoin  un  apparei l  non  RRS);  

•  procédure  d 'adhésion/d 'enreg istrement auprès  d 'un  réseau .  

4.3.4.3  Approche relative au  point  de  coord ination  central  (CCP)  

Une solu tion  de  reconfiguration  d 'un  système de  rad iocommun ication  peu t  reposer sur un  
poin t  de  coord ination  centrale  de  p lus ieurs  apparei ls .  Le  terme "cen tra l "  s ign i fi e  qu 'un  poin t 
de  coord ination  coordonne  plus ieurs  apparei ls  qu i  ne  son t pas  en  charge  de  détecter et  
d 'évi ter l es  poss ib les  col l i s ions.  Ce  poin t de  coord ination  centra l  peu t également être  combiné  
à  une  approche décentral isée  comportan t p lus ieurs  poin ts  de  coord ination  cen traux.  

I l  existe  trois  cl asses  possibles  de  poin ts  de  coord ination  centraux:  

a)  l e  poin t  de  coord ination  central  pour le  partage  avec d 'au tres  services/appl ications  
ti tu la i res;  

b)  l e  poin t  de  coord ination  cen tral  pour l a  coexistence  i n terne  au  système;  

c)  l e  poin t  de  coord ination  cen tral  dans  l 'espace  publ ic.  

Les  pri ncipales  j usti fications  pour cette  approche  son t l es  su ivan tes .  
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•  Construction  d 'apparei ls  peu  coûteux:  

– an tenne,  récepteur,  etc.  optim isés  pour le  fonctionnement et pas  pour l a  détection  d e  
l ' u ti l i sateur principa l ;  

– pas  de  canal  de  p i l ote,  i l  convient que  le  poin t  de  coord ination  cen tral  parle  l e  langage 
des  apparei ls  commandés.  

•  Les  apparei ls  a l imentés  par batterie  ne  peuvent  pas  prendre  en  charge  l a  pu issance  de  
calcu l  dont  on t  besoin  l es  méthodes  d 'atténuation .  

Les  exigences  re latives  au  concept de  poin t  de  coord ination  cen tral  son t l es  su ivan tes .  

a)  Le  poin t de  coord ination  cen tral  doi t avoir l e  moins  d ' impact poss ib le  sur l e  brou i l lage  du  
monde  extérieur.  U ti l i ser auss i  peu  de  pu issance  que  nécessai re,  à  l ' a i de  par exemple:  

1 )  d 'une  antenne  à  onde  de  fu i te;  

2)  d 'une  antenne  d i rectionnel l e ;  

3)  d 'une  an tenne  à  proxim i té  des  apparei ls  commandés;  

b)  Atténuation  par apparei l  est  adm ise.  

c)  Le  poin t de  coord ination  central  peut  d isposer d 'une  i n terface  fi l a i re  pour être  configuré,  
p lus  particu l i èrement pou r l a  configuration  de  l a  sécuri té;  

d )  Le  poin t  de  coord ination  cen tral  doi t parler l e  langage  des  apparei ls  commandés.  

e)  Fourn ir un  canal  de  pi l ote  en tre  l e  poin t  de  coord ination  cen tral  e t l es  apparei ls  
commandés  afin  de  faci l i ter l a  vie  du  poin t  de  coord ination  central .  Cela  va  à  l 'encontre  
des  exigences  re lati ves  aux apparei ls  peu  coûteux et aux apparei ls  a l imentés  par batterie.  

Les  topolog ies  de  poin t de  coord ination  cen tral  peuvent être  l es  su ivan tes:  

•  une  approche  cen tra l isée  u ti l i sant un  poin t  de  coord ination  cen tral  et  d isposant  d 'une  ou  
de  pl us ieurs  an tennes;  

•  p l us ieurs  poin ts  de  coord ination  cen traux qu i  se  coordonnent eux-mêmes,  chacun  d 'eux 
pouvant d isposer d 'une  ou  de  p lus ieu rs  an tennes.  

Le  protocole,  l 'a l gori thme,  l 'arbi trage,  etc.  CCP doi t  être  spéci fié  de  man ière  à  garan ti r une  
m ise  en  œuvre  mu l ti fou rn isseur avec la  même réaction  du  système face  à  des  s i tuations  
données.  

I l  convien t de  gu ider l ' i nsta l l ation ,  par exemple  pour:  

•  détecter où  l e  ti tu la i re  peut  être  l e  m ieux i den ti fié  (sur l e  toi t,  par exemple) ;  

•  l ' an tenne  de  communication  avec l 'apparei l  commandé  à  proxim i té  de  l 'apparei l  
commandé;  

•  exigence  en  matière  de  gestion  de  coexistence  se lon  l ' I EC 62657-2.  

4.4  Adéquation  avec l e  marché et  exigences  

4.4. 1  Général i tés  

La  technolog ie  sans  fi l  est arri vée  à  maturi té,  et  est  de  pl us  en  p lus  u ti l i sée  pour transférer 
des  données  dans  des  appl ications  d 'au tomatisation  ( tan t dans  l e  contrôle  de  procédés  que  
dans  l 'au tomatisation  d 'usine) .  La  technolog ie  sans  fi l  va  j ouer un  rôle  de  prem ier p lan  dans  
l 'appl ication  de  l ' I n ternet i ndustrie l  des  objets.  De  nombreux systèmes  de  communication  sans  
fi l  u ti l i sent l es  bandes  de  fréquences  I SM  sans  l icence  pour transférer l es  données  de  
processus  et  de  d iagnostic.  Compte  tenu  des  d i fféren tes  exigences  ( l a  vi tesse  de  
transm ission  et  l es  d istances  à  parcouri r,  par exemple),  p l us ieurs  technolog ies  sans  fi l  se  
son t fai t  u ne  place  sur l e  marché.  
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La  production  i ndustrie l l e  ( l e  secteur de  l 'au tomobi l e,  de  l a  ch im ie,  des  mach ines,  l e  secteur 
pharmaceutique,  l e  secteur de  l 'a l imen tai re,  par exemple)  est  extrêmement au tomatisée.  La  
productivi té  i ndustrie l l e  g l obale  peut ti rer profi t  de  l ' u ti l i sation  d 'apparei ls  sans  fi l .  

Le  fa i t  de  compter le  nombre  de  nœuds  n 'est pas  la  mei l l eure  façon  de  comparer l e  marché  
des  apparei ls  sans  fi l  i ndustrie ls  au  marché  des  té lécommun ications  et au  marché  commercial .  

L'adéquation  des  apparei ls  sans  fi l  avec l e  marché  de  l 'au tomatisation  i ndustrie l l e  peu t être  
démontrée  en  l 'abordant du  poin t de  vue  des  revenus  du  producteur fi na l  en  fonction  du  
marché  dans  l equel  l es  apparei ls  sans  fi l  et  l es  mach ines  sont i nsta l l és  (voir l a  F i gure  1 ) .  Sur 
l e  marché  des  té lécommun ications  et  l e  marché  commercia l ,  l a  vente  d 'un  apparei l  représente  
l e  p lus  souvent l a  fi na l i té  en  matière  de  revenus,  a l ors  qu 'en  au tomatisation  i ndustrie l l e,  l es  
apparei ls  sans  fi l  sont vecteurs  de  revenus  pour l e  producteur final .  

Amplification de la valeur ajoutée

Revenus des fabricants

de d ispositifs

Revenus des fabricants

de machines et 

d’ installations

Revenus du

producteur

final

EU 2009:   par exemple,
Chiffre d ’affaires de 
657 mill iards d ’euros
pour la seule industrie
chimique

 

IEC 

Figure 1  – Revenus  du  producteur final  

4.4.2  Activation  de  la  posi tion  de  l 'équ ipement industriel  

4.4.2 .1  Produ it  sans  fi l  

Un  produ i t  sans  fi l  est en  général  appelé  apparei l  de  terra in  sans  fi l  ou  apparei l  sans  fi l  pour 
appl ications  d 'au tomatisation  i ndustriel l e.  L 'attribu t "sans  fi l "  i nd ique  l a  présence  d 'une  
i n terface  de  commun ication  sans  fi l .  Les  produ i ts  sans  fi l  peuven t être  classés  de  d i fférentes  
man ières,  se lon  l e  schéma décri t  au  Tableau  1 ,  par exemple,  dans  l equel  i l s  sont classés  
se lon  l e  n i veau  de  cri tici té  de  l ' appl ication .  Les  efforts  de  gestion  de  coexistence  peuvent 
varier en  fonction  de  l a  cl assi fication  décri te  au  Tableau  1 .  
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Tableau  1  – Exemple  de  classification  des  exigences  de  commun ication  d 'appl ication  

Classe  Appl ication  Exigences  rel atives  à  l a  communication  
d 'appl ication  

Sécuri té  fonctionnel l e  M ise  en  œuvre  d ' un  
système  l i é  à  l a  sécuri té  
dont  l a  défa i l l ance  pourra i t  
avo i r d es  conséquences  
sur l a  sécu ri té  d es  
personnes  et/ou  de  
l 'envi ronnement  et/ou  des  
i nstal l ati ons  

I l  convi en t  q ue  l e  protocole  de  commun ication  
prenne  en  charge  l a  commun icati on  de  sécuri té  
fonctionnel l e,  l a  gestion  de  coexistence  devant  
être  établ i e  afi n  de  sati sfai re  à  tou tes  l es  
exi gences  de  l ' I EC 62657-2.  

Commande  Commande  par boucle  
ouverte  ou  fermée  

I l  convi en t  q ue  l e  protocole  de  commun ication  
prenne  en  charge  pl us  de  d i spon ib i l i té ,  d e  fi abi l i té  
et  de  cri ti ci té  temporel l e  que  dans  d 'au tres  
secteurs,  te l s  que  l es  b iens  de  consommation  et  
l es  té l écommun ications.  La  gestion  de  coexistence  
doi t  être  établ i e  pour sati sfai re  à  l a  p l upart  des  
exi gences  de  l ' I EC 62657-2 .  

Survei l l ance  Visual i sation  de  processus  
et  a l erte  

Aucune  extens ion  parti cu l i ère  exi gée  pour l e  
protocole  de  commun ication .  

I l  convi en t  d 'établ i r l a  gestion  de  coexi stence  afi n  
de  sati sfai re  au  moins  à  certa i nes  exigences  de  
l ' I EC 62657-2.  

NOTE  1  Ce  tabl eau  est  i ssu  de  l ' I EC 62657-2:—,  Tableau  1 .  

NOTE  2  Les  termes  relati fs  " l a  p l upart"  et  "m in imales"  s 'appu i ent  sur l a  descripti on  g raph ique  donnée  à  l a  
F i gu re  3  de  l ' I EC 62657-2:—.  

 

La  class i fication  des  appl ications  d 'au tomatisation  fai t  référence  essentie l l ement aux 
exigences  fonctionnel l es  de  l 'appl ication  à  cons idérer.   

Toutefois,  une  appl ication  d 'automatisation ,  attribuée  par défau t à  une  classe  d 'appl ication  
moins  cri tique  selon  sa  fonctionnal i té,  peu t être  néanmoins  vi tale  pour l es  processus  métier.  
Dans  ce  cas,  i l  est  recommandé  de  l 'attribuer à  une  classe  d 'appl ication  p lus  cri ti que,  afi n  de  
représenter correctement sa  s i gn i fication  pour l a  société  et i nd iquer un  effort p l us  importan t 
pour assurer l a  coexistence.  

D 'au tres  appl ications,  a l l an t des  lecteurs  rad io  de  code  à  barres  aux appl ications  de  voix et 
vi déo  par I P,  peuven t être  cl assées  de  l a  même man ière.  

4.4.2 .2  Machine sans  fi l  

Une mach ine  sans  fi l  est  une  mach ine  qu i  u ti l i se  un  produ i t  te l  qu 'un  apparei l  de  terrain  sans  
fi l  pour assurer l a  fonction  de  communication  (voi r 4 . 4. 2 . 1 ) .  Le  fabrican t d 'une  mach ine  peu t 
u ti l i ser l es  produ i ts  sans  fi l  pour constru i re  une  mach ine  de  man ière  p lus  efficace.  

4.4.2 .3  Production  amél iorée  

L' instal lation  d 'un  fabrican t de  produ i ts  comprend  l es  appare i l lages,  l es  mach ines,  l es  
i nstruments ,  les  apparei l s,  l es  moyens  de  transport,  l 'équ ipement de  commande  et  d 'autres  
équ ipements  d 'explo i tation  permettant  d 'assurer l a  fabrication  efficace  des  produ i ts  prévus.  
Les  fabrican ts  de  produ i ts  u ti l i sent l es  mach ines  sans  fi l  (voi r 4 . 4. 2 . 2)  et  l es  produ i ts  sans  fi l  
(voi r 4 . 4 . 2 . 1 )  pour amél iorer l a  production .  I l  s 'ag i t  d 'atte indre  une  production  efficace  
comparée  à  une  i n terface  de  réseau  de  commun ication  par câble.  
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4.4.3  Aspects  l i és  à  la  rentabi l i té  et  avantages  de  l 'appl ication  

4.4.3.1  Général i tés  

Lorsque  la  question  se  pose  de  savoi r s ' i l  est préférable  d 'u ti l i ser ou  pas  un  système sans  fi l  
i ndustrie l ,  i l  convient de  se  demander s i  son  u ti l i sation  est  viab le  d 'un  poin t  de  vue  
économ ique  (en  tenant compte  des  cri tères  techn iques,  voi r l ' I EC  62657-2 :—,  Article  6)  et  
quels  avan tages  concrets  cela  pourrai t  procurer (voi r 5. 1 . 2 . 2) .  

4.4.3.2  Facteurs  coûts-bénéfices  

4.4.3.2 . 1  Général i tés  

I l  existe  de  nombreuses  possib i l i tés  d 'u ti l i sation  des  systèmes  sans  fi l  i ndustrie ls ,  chacune  
d 'el l es  présentan t de  nombreux avan tages.  Pour être  en  mesure  de  déterm iner ces  avantages  
en  tan t qu 'u ti l i sateur ou  opérateur,  l es  d i fférentes  phases  du  cycle  de  vie  d 'une  i nsta l lation  et  
l es  systèmes  de  commun ication  qu ' i l  est  poss ib le  d 'u ti l i ser doiven t être  observés.  I ci ,  i l  est  
u ti l e  d 'exam iner de  p l us  près  les  facteurs  su ivan ts  et  de  l es  u ti l i ser pour comparer l es  
systèmes  sans  fi l  dans  l e  cadre  d 'un  champ d 'appl ication  particu l ier ou  pour l es  comparer à  
d 'au tres  systèmes  fi l a i res :  

•  facteurs  quan ti tati fs;  

•  facteurs  qual i tati fs.  

L'u ti l i sateur peut  "add i ti onner"  tous  ces  facteurs  et  l es  comparer dans  un  cas  concret  pour 
déterm iner s i  l 'u ti l i sation  d 'un  système sans  fi l  se  révèle  pratique  ou  pas  dans  le  cas  respecti f,  
et  quel  système i l  convient d 'u ti l i ser.  

4.4.3.2 .2  Facteurs  quanti tati fs  

I l  convien t de  considérer l es  facteurs  quan ti tati fs  su ivants .  

•  Les  coû ts  techn iques  (pour l a  p l an i fication ,  l a  configuration  de  l 'apparei l  et  sa  
programmation ,  par exemple) .  

NOTE  1  Ce  facteu r coû t dépend  fortement  d es  systèmes  sans  fi l  cons i dérés,  car,  l a  p l upart  du  temps,  des  
systèmes  p l us  s imples  doiven t un i quement être  m is  sous  tens ion .  Par a i l l eurs,  d 'au tres  systèmes (pl us  
complexes)  exigent  souvent u ne  confi guration  d 'apparei l  étendue  pour assu rer une  commun ication  fi abl e  et  
effi cace.  

•  Les  coû ts  des  matériaux et  des  apparei ls  (conducteurs  fi l a i res  et  contact des  capteurs,  
par opposi tion  aux poin ts  d 'accès  et  aux an tennes,  par exemple) .  

NOTE  2  Les  coû ts  prévus  des  matériaux et  des  apparei l s  son t,  dans  l a  p l upart  des  cas,  à  peu  près  i denti ques  
pou r l es  d eux types  de  systèmes  (sans  fi l  et  fi l a i res).  

•  Les  coûts  d ' i nstal lation ,  de  l 'ensemble  par exemple  (pose  des  câbles  par opposi tion  à  
l ' i nsta l l ation  d 'une  an tenne).  

NOTE  3  Les  systèmes  sans  fi l  coû tent  souvent  moins  cher à  i nstal l er comparés  aux systèmes  connectés  par 
câble.  

•  Les  coû ts  de  fonctionnement et  de  main tenance  ( l es  coû ts  l i és  au  nettoyage,  aux 
réparations  et au  remplacement des  p ièces  usées,  mais  également l es  coû ts  concom itan ts  
l iés  aux temps  d ' ind ispon ibi l i té ,  par exemple).  

NOTE  4  Cet  arti cl e  donne  l a  mei l l eu re  source  d 'économ ies  l ors  de  l ' u ti l i sati on  des  systèmes  sans  fi l .  

4.4.3.2 .3  Facteurs  qual i tati fs  

I l  convien t de  considérer l es  facteurs  qual i tati fs  su ivan ts.  

•  D ispon ibi l i té  du  système:  l a  même d ispon ib i l i té  obtenue  avec un  réseau  de  commun ication  
fi l a i re  peu t également l 'être  avec un  réseau  de  communication  sans  fi l  s i  l a  gestion  de  
coexistence  sans  fi l  est appl i quée.  
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•  Qual i té  du  produ i t/processus:  en  u ti l i san t des  capteurs  supplémentai res,  ce  qu i  ne  se  
révèlerai t  pas  économ ique  dans  le  cas  des  systèmes  fi l a i res,  des  valeurs  mesurées  
supplémenta ires  peuvent  être  obtenues  et,  par exemple,  l e  taux de  rej et  en  production  
peu t être  rédu i t  e t l es  processus  optim isés.  

•  Performances  de  l ' i n frastructure  de  commun ication :  e l les  sont atte in tes  en  connectan t le  
nombre  exigé  de  participan ts  et en  u ti l i sant une  vi tesse  de  transfert de  données  adaptée.  

•  Extensib i l i té/fl exib i l i té  de  l ' in frastructure  de  communication :  i l  s 'ag i t de  l a  mesure  dans  
l aquel l e  l e  système peut  être  convenablement étendu  ou  converti  pour des  parti cipants  
supplémentai res.  

4.5  Aspects  sociaux,  san i taires  et envi ronnementaux 

4.5. 1  Général i tés  

Des  performances  de  commun ication  sans  fi l  adaptées  dans  des  appl ications  
d 'au tomatisation  i ndustrie l l e  permettent à  l ' industrie  de  satisfai re  aux exigences  socia les  et 
environnementa les,  et  d 'obten i r l es  bénéfices  décri ts  en  4 . 5.  

Une  appl ication  sans  fi l  adaptée  à  l ' i ndustrie  présente  de  nombreux avan tages  sociaux et  
envi ronnementaux potentie ls.  Ces  avantages  i ncluen t l 'amél ioration  de  la  sécuri té,  de  
l 'envi ronnement de  travai l  e t d u  système de  san té,  l a  préservation  des  ressources  et l a  
réduction  des  ém issions  de  CO2 .  

La  p lupart  des  appl ications  i ndustriel l es  mettent  en  p lace  des  mécan ismes  d 'appl ications  de  
commande  et  de  sécuri té ,  qu i  exigent  en  général  des  performances  prévis ib les ,  déterm in istes  
et  répétables,  de  man ière  à  ce  que  d 'autres  appl ications  moins  cri ti ques  n ' in terrompent pas  
l eurs  services  de  commun ication .  Les  systèmes  de  commande  sont des  g roupes  d 'apparei ls  
qu i  survei l l en t l es  capteurs  et l es  au tres  entrées,  prennent des  décis ions  de  commande et  
produ isen t des  résu l tats  qu i  i n terag issen t avec l e  monde  réel  (des  pompes,  des  vannes,  des  
apparei ls  chauffan ts,  des  feux de  s ignal isation ,  par exemple) .  Des  résu l tats  i ncorrects  basés  
sur une  commande  corrompue  peuvent  se  révéler dangereux pour l es  personnes,  
l ' environnement et  l ' équ ipement.  

L'u ti l i sation  d 'une  commun ication  sans  fi l  faci l i te  l 'obten tion  d ' i n formations  supplémentai res  
auprès  de  l ' i nsta l l ation  et,  de  ce  fa i t,  amél iore  l a  commande.  Par exemple,  une  chaîne  de  
production  de  bou tei l les  en  p lasti que  peut u ti l i ser moins  de  matériaux s i  l a  précis ion  de  
l 'épaisseur régu l i ère  du  matériau  est  stable.  Pour ce  fa i re,  i l  su ffi t  de  p lacer p l us ieurs  poin ts  
de  mesure  dans  l a  chaîne  de  production  afi n  de  commander l a  température,  l a  pression ,  l a  
flu i d i té,  etc. ,  d u  matériau  au  moment de  son  transport vers  la  mach ine  d 'extrus ion .  

4.5.2  Considérations  sociales,  san i tai res  et  envi ronnementales  

4.5.2 .1  Évi tement  des  accidents  en  série  

Les  accidents  qu i  se  produ isent  parfois  dans  l es  us ines  de  fabrication  on t des  conséquences  
très  graves  l orsque  l ' i nsta l l ation  tra i te  des  matériaux dangereux et  de  l 'énerg ie  é levée.  Ces  
accidents  pourraien t  être  évi tés  à  l ' a ide  d 'un  système de  protection  mu l ticouches.  
L' I EC 61 51 1  spéci fie  l es  cinq  couches  su ivan tes  pour l a  protection  de  l ' i ndustrie  de  
transformation  (voi r l a  F i gure  2) :  contrôle  et survei l l ance,  préven tion ,  atténuation ,  mesure  
d 'urgence de  l ' i nsta l l ation  et mesure  d 'u rgence de  la  communau té.  Dans  chaque couche,  la  
technolog ie  sans  fi l  permet de  main ten ir et  d 'amél iorer l e  n i veau  de  sécuri té.  

Selon  l ' I EC 61 51 1 ,  le  système de  commande  de  processus  de  base  (BPCS)  est  une  couche  
de  protection  essentie l le  "…  qu i  répond  aux s ignaux d 'en trée  provenan t du  processus,  de  ses  
équ ipements  associés,  d 'autres  systèmes  programmables  et/ou  d e  l 'opérateur,  et qu i  génère  
des  s ignaux de  sortie  fa isant fonctionner l e  processus  et ses  équ ipements  associés  de  la  
man ière  souhai tée  … . "  Un  système  de  commun ication  sans  fi l  peu t  être  u ti l i sé  entre  l e  
système  de  commande  et l e  processus,  à  l 'a ide  de  capteurs  et  d 'actionneurs  sans  fi l .  I l  peu t 
également être  u ti l i sé  pour l es  commun ications  avec d 'au tres  équ ipements  associés  et 
opérateurs  ayan t besoin  d 'alarmes  pour procéder aux actions  exigées.  



 – 82  – I EC 62657-1 : 201 7  © I EC  201 7  

Le  système i nstrumenté  de  sécuri té  (SIS)  exécu te  l es  fonctions  spéci fi ées  permettan t  
d 'atte ind re  ou  de  main ten ir un  état  de  sécuri té  du  processus  lorsque  des  cond i tions  de  
processus  inacceptables  ou  dangereuses  sont détectées.  I l  est  u ti l i sé  pour l a  prévention  et  
l 'atténuation .  Les  systèmes  instrumentés  de  sécuri té  son t séparés  et  i ndépendants  des  
systèmes  de  commande  régu l iers,  mais  i l s  son t composés  d 'é léments  s im i la i res,  y compris  
des  capteurs,  des  un i tés  log iques,  des  actionneurs  et  des  systèmes  de  support.  Un  système 
de  commun ication  sans  fi l  peu t être  u ti l i sé  tant pour l e  S IS  que  pour l e  BPCS.  

Les  couches  finales  son t l a  mesure  d 'urgence de  l ' i nstal l ation  et de  l a  communauté.  S i  u n  
événement importan t touchant l a  sécuri té  se  produ i t,  cette  couche  répond  de  man ière  à  
rédu ire  le  p lus  poss ib le  l es  dommages,  l es  b lessures  ou  le  décès  des  personnes.  E l l e  i nclu t 
l es  p lans  d 'évacuation ,  l a  l u tte  contre  l es  i ncend ies,  etc.  Les  systèmes  de  communication  
sans  fi l  a i den t l es  fonctions  te l l es  que  les  m ises  en  garde  d 'évacuation  et l a  survei l l ance  des  
zones  s in istrées.  

 

Figure 2  – Méthodes  classiques  de  réduction  des  ri sques  
dans  l es  usines  de  transformation  

4.5.2 .2  Amél ioration  de  la  sécuri té  des  personnes  

Dans  un  envi ronnement de  production ,  de  nombreuses  mach ines  et  de  nombreux 
équ ipements  peuvent b lesser l es  personnes  ( l es  presses  et l es  véh icu l es  à  gu idage  
au tomatique  (AGV),  par exemple).  Dans  ces  envi ronnements,  l a  communication  sans  fi l  
permet de  d isposer de  systèmes  de  sécuri té  qu i  peuven t être  déployés  pour assurer l a  
sécuri té  des  personnes.  

Dans  certaines  instal l ations,  dans  l esquel l es  des  gaz i n fl ammables  ou  toxiques  sont  
man ipu lés,  i l  peu t s 'avérer nécessai re  de  mettre  en  p lace  des  mesures  u ti l i san t l a  technolog ie  
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sans  fi l  ( l a  survei l l ance  des  fu i tes  de  gaz dangereux,  l ' annonce des  d i rectives  d 'évacuation  
aux opérateurs  sur p lace  et l a  confi rmation  de  l a  sécuri té  des  personnes,  par exemple).  

4.5.2 .3  Amél ioration  du  rendement  en  énergie  

Le  rendement en  énerg ie  fai t  l 'objet d 'une  attention  de  p lus  en  p lus  importan te  dans  l e  monde 
en tier,  étant  donné  qu ' i l  est  cons idéré  comme un  é lément majeur pour assurer une  société  
durable  compte  tenu  des  changements  cl imatiques,  de  l 'accroissement de  l a  popu lation  et de  
l a  sécuri té  d 'approvis ionnement.  La  popu lation  croissante  et l es  pays  en  voie  
d ' industria l i sation  créent  un  besoin  cons idérable  en  énerg ie  é lectrique.  

Les  systèmes  de  commun ication  sans  fi l  con tribuent  à  l a  m ise  en  p lace  de  systèmes  de  
gestion  d 'énerg ie  soph isti qués,  qu i  i n tègrent des  fonctions  de  mesure  de  l a  consommation  
d 'énerg ie  et d 'optim isation  du  rendement en  énerg ie.  

Les  systèmes  de  gestion  d 'énerg ie  sont  un  é lément fondamental  de  l a  solu tion  g lobale,  étant 
donné  qu ' i l s  permetten t une  u ti l i sation  optim isée  de  l 'énerg ie,  a i ns i  q u 'une  fi abi l i té  et  une  
viabi l i té  générales  des  performances.  Les  produ i ts  basse  consommation  qu i  fonctionnent 
a lors  que  ce  n 'est  pas  u ti le  consomment tou j ours  de  l 'énerg ie  ( les  l ampes,  les  moteurs  et  les  
apparei ls  é l ectron iques  en  vei l le ,  par exemple).  Une  variation  de  2  °C  du  rég lage  de  
température  d 'un  apparei l  chauffant  ou  refroid issant peut consommer j usqu 'à  1 0  %  d 'énerg ie  
en  pl us ,  de  peti ts  décalages  pouvan t donc avoir des  conséquences  importan tes.  

L'au tomatisation  et  la  commande  son t essen tie l l es  à  l 'optim isation  de  l ' u ti l i sation  d 'énerg ie.  

•  E l les  permetten t de  ne  consommer que  ce  qu i  est  nécessaire,  au  moment et  là  où  cela  est 
nécessaire.  

•  E l les  permetten t de  corriger l es  "mauvaises  habi tudes"  et d 'amél iorer l es  comportements.  

•  E l les  peuvent a isément être  i nsta l l ées  sur l es  s i tes  existants  et  amél iorer l eurs  
performances.  

•  E l les  viennent en  complément des  produ i ts  de  consommation  fi na le  économes  en  énerg ie  
afi n  d 'amél iorer l es  performances  g lobales  d 'u ti l i sation .  

I l  s 'ag i t,  par exemple,  des  détecteurs  de  présence  et des  photodétecteurs,  des  temporisateurs,  
des  variateurs  de  vi tesse,  des  systèmes  d 'automatisation  et  de  commande  de  moteur 
é lectrique,  et  des  au tomates  l og iques  programmables  (PLC).  Les  systèmes  de  communication  
sans  fi l  rendent ces  solu tions  p lus  efficaces  et p lus  adaptées  au  domaine  d 'appl ication  prévu .  

4.5.2 .4  Amél ioration  de  l 'environnement de  travai l  

Les  systèmes  d 'au tomatisation  peuven t empêcher l es  personnes  de  travai l l er dans  des  
envi ronnements  dangereux,  rédu i re  l e  p lus  poss ib le  l es  travaux phys iques  d i ffici l es  et  
remplacer des  travai l l eu rs  dans  les  acti vi tés  monotones.  Tou tefois ,  dans  certa ins  cas,  l a  
nécess i té  d 'une  connectivi té  fi l a i re  rend  les  tâches  d i ffici l es.  La  connexion  fi l a i re  peut  se  
révéler peu  prati que  compte  tenu  des  coû ts  l iés  à  l a  d is tance  à  parcouri r ou  de  sa  fréquence 
d 'u ti l i sation .  Dans  d 'autres  cas,  la  connexion  fi l a i re  peut être  i rréal isable  compte  tenu  du  
mouvement des  poin ts  de  commun ication .  

Les  systèmes  de  commun ication  sans  fi l  peuvent  être  u ti l i sés  pour donner des  i n formations  
en  temps  réel  re lati ves  à  l 'u ti l i sation  de  l 'équ ipement de  protection  i nd ividuel le  (EPI ).  Par 
exemple,  i l s  peuvent déterm iner s i  chaque  travai l l eur porte  son  équ ipement de  protection  
i nd ividuel le ,  survei l l er l a  présence des  travai l leurs  et  averti r que  l 'EPI  n 'est  pas  correctement 
u ti l i sé.  I l s  peuvent également être  très  u ti les  pour détecter l 'en trée  d 'un  travai l l eur dans  une  
zone  où  i l  peut être  b lessé  (protection  physique).  Par exemple,  i l s  peuven t détecter que  l e  
travai l l eur se  trouve  su r l a  traj ectoi re  d 'un  bras  robotisé  qu i  se  déplace  ou  d 'un  au tre  
équ ipement mobi l e.  
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Les  systèmes  de  communication  sans  fi l  peuven t résoudre  ces  problèmes  et amél iorer 
l 'envi ronnement de  travai l .  

4.5.2 .5  Réduction  des  émissions  de  CO2  

D'un  poin t de  vue  pol i ti que  et  scienti fique,  l a  d iscussion  g lobale  porte  sur l a  l im i tation  du  
réchauffement cl imatique  à  une  augmentation  de  2  °C  d ' ici  l a  fin  du  s iècle.  Pour atteindre  un  
n i veau  acceptable  de  probabi l i té  d 'une  te l l e  l im i tation ,  l 'AI E  a  établ i  un  scénario  de  
stabi l isation  à  450  µ l /l  (concentration  équ iva lente  de  CO2  c ib le).  Ce  scénario  se  tradu i ra i t  par 
une  réduction  de  presque  1 9  Gt des  ém iss ions  de  CO2  par an  comparé  à  un  scénario  de  
maintien  de  statu  quo  en  2030.  I l  est prévu  d 'atte indre  prati quement 45  %  de  l a  réduction  
nécessai re  grâce  à  l a  m ise  en  p lace  de  mesures  de  rendement en  énerg ie.  Ce  pourcentage  
peu t être  réparti  en tre  1 0  %  de  contribution  par l ' i ndustrie,  1 8  %  par l es  bâtiments  et 1 7  %  par 
l e  secteur des  transports .  De  p l us,  i l  est  nécessai re  de  ten i r compte  de  l a  durabi l i té  et de  l a  
préservation  des  ressources.  L 'au tomatisation  e l l e-même est un  facteur nécessai re  des  
mesures,  des  solu tions  et des  systèmes  de  rendement en  énerg ie .  

Les  énerg ies  renouvelables  (ER)  son t des  méthodes  de  production  d 'énerg ie  qu i  peuvent  être  
u ti l i sées  i ndéfin imen t sans  émettre  de  gaz à  effet de  serre,  et  qu i  son t importan tes  tant  pour 
l e  rendement en  énerg ie  que  pour l a  décarbon isation .  Les  énerg ies  renouvelables  
comprennent la  production  d 'énerg ie  hydrau l ique,  l 'énerg ie  éol i enne,  l a  production  
thermodynam ique  sola i re,  l 'é l ectrici té  sola i re  photovol taïque,  l a  production  d 'énerg ie  
géotherm ique,  l es  systèmes  de  pompe  à  chaleur et  la  production  nucléaire.  

La  captu re  et l e  s tockage  (CCS)  du  CO2  (d ioxyde  de  carbone)  est  l 'u ne  des  méthodes  
présentant un  énorme potentiel  de  réduction  considérable  des  ém issions  de  CO2 .  I l  existe  
deux pri ncipales  options  potentiel l es  de  s tockage du  CO2 :  l 'océan  et les  réservoirs  
géolog iques.  

Dans  tous  les  cas,  l es  systèmes  de  communication  sans  fi l  son t très  u ti les .  

4.5.2 .6  Préservation  des  ressources  naturel les  l im i tées  

Certains  produ i ts  i ndustriels  con tiennent des  ressources  naturel les  l im i tées  (de  l 'eau ,  de  
l 'énerg ie  et  de  l 'or,  par exemple)  ou  en  on t besoin  pour la  fabrication  des  produ i ts  eux-mêmes.  
Ces  ressources  étan t l im i tées,  i l  convien t de  l es  u ti l i ser de  man ière  optimale  pour assurer une  
société  durable.  

Les  systèmes  d 'au tomati sation  son t i nd ispensables  à  cette  optim isation ,  et  les  systèmes  de  
communication  sans  fi l  peuvent  a ider à  y parven i r.  

Voici  quelques  exemples  de  préservation  des  ressources  nature l l es  l im i tées  g râce  à  des  
systèmes  de  communication  sans  fi l :  

•  l es  systèmes  de  tra i tement des  eaux usées,  dans  l esquels  des  i n formations  
supplémenta ires  provenant de  vannes  mobi l es  sont  u ti l i sées  pour amél iorer l e  processus  
d 'assain issement et  rédu i re  l a  quanti té  d 'eau  douce  dans  l es  us ines  de  produ i ts  ch im iques;  

•  l es  réseaux i n te l l i gen ts,  dans  lesquels  l a  m ise  en  œuvre  de  nombreux apparei ls  de  
mesure  dans  un  système  de  commande  l argement d istribué  peu t  rédu ire  l a  consommation  
d 'énerg ie  et donc économ iser les  combustib les  fossi les ;  

•  l es  procédés  de  production  ch im ique,  dans  l esquels  de  nombreux apparei ls  montés  
temporai rement fourn issen t des  données  importan tes  un iquement au  moment du  
démarrage  et a ident à  rédu ire  l a  quan ti té  de  matières  prem ières.  

4.5.3  Problèmes  de  santé  

La  pu issance  de  transm ission  des  systèmes  B luetooth ,  WLAN  et d 'autres  systèmes  sans  fi l  
est  au  moins  1 0  à  20  fo is  i n férieure  à  cel le  des  té léphones  mobi les,  qu i  peuvent fonctionner à  
2  W.  Les  modu les  sans  fi l  i ndustrie ls  ne  son t pas  non  p lus  portés  d i rectement sur l e  corps,  et  
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l a  pu issance  rayonnée absorbée  par l e  corps  est  en  général  i n férieure  à  un  m i l l i ème de  
l 'énerg ie  transm ise.  Comparée à  un  té léphone  mobi le ,  l 'exposi ti on  aux rayonnements  i ssus  
d 'un  modu le  sans  fi l  i ndustrie l  est  donc b ien  moindre  et peu t être  cons idérée  comme étan t 
pratiquement nu l l e.  Les  ri sques  méd icaux sont par conséquen t fa ib les .  

NOTE  Des  i n formations  supplémentai res  son t d i spon i bles  dans  l es  normes  i n ternati onales  ( l ' I EC 62479: 201 0,  
Annexe  A [3]  ou  l ' I CN IRP  [21 ] ,  par exemple)  ou  auprès  d 'organ ismes  nati onaux comme l 'Offi ce  fédéra l  a l l emand  
chargé  de  l a  rad i oprotecti on  (Bundesamt fü r S trah lenschutz),  l e  Code  de  sécu ri té  6  au  Canada,  l 'OET Bu l l eti n  65  
aux É tats-Un is ,  l ' I EEE  C95. 1 -2005  [1 9] .  

La communication  sans  fi l  n 'est pas  un  problème si  e l l e  reste  sous  l es  l im i tes  i nd iquées  
en  4. 5. 3.  

4.5.4  Autres  questions  

Comparée  à  l a  communication  fi la i re,  l a  technolog ie  sans  fi l  peut être  perçue  comme n 'étant  
pas  fi able .  

Les  apparei ls  sans  fi l  a l imentés  par batterie  son t une  source  de  préoccupation .  Ce  n 'est pas  
un  problème s i  l es  batteries  son t u ti l i sées  conformément à  l a  D i rective  2006/66/CE  [1 1 ]  d u  
Parlement européen  re lati ve  aux p i l es  et  accumulateurs  a i ns i  qu 'aux déchets  de  p i l es  et 
d 'accumu lateurs  (également appelée  D i recti ve  sur l es  p i l es)  ou  à  une  procédure  s im i la i re  
dans  l es  au tres  pays.  

La  communication  sans  fi l  n 'est pas  un  problème.  La  technolog ie  sans  fi l  est b ien  établ ie,  e l l e  
fai t  l 'obj et  de  recherches  depu is  des  décenn ies  et  est l argement u ti l i sée  dans  l es  espaces  
publ ics.  L 'a l imen tation  par batterie  est au jourd 'hu i  b ien  établ ie  et évolue  grâce  à  l 'e -mobi l i té .  

5 Exigences  de communication  sans  fi l  d 'automatisation  industriel le  – 
considérations  pour les  experts  

5.1  U ti l i sation  des  réseaux de  communication  sans  fi l  en  automatisation  industriel le  

5. 1 . 1  Général i tés  

Le  paragraphe  5. 1  spéci fie  l es  exigences  de  communication  sans  fi l  d ictées  par l es  
appl ications  des  systèmes  de  communication  sans  fi l  en  au tomatisation  i ndustrie l l e .  

Les  systèmes  de  commun ication  fi la i res  ont été  l argement déployés  dans  l 'au tomatisation  
i ndustrie l le  pendant  l ongtemps.  Même si  l es  systèmes  de  communication  sans  fi l  ne  
remplaceront j amais  l es  systèmes  de  communication  fi la i res  existants ,  i l s  présentent des  
caractéristiques  particu l i ères  dont  son t dépourvus  l es  systèmes  fi la i res.  Ces  caractéristiques  
peuvent  présenter des  avan tages  substantie ls  pour les  systèmes  d 'au tomatisation  i ndustrie l l e,  
mais  e l les  sou lèvent également de  nouvel les  questions  à  résoudre  avant de  procéder aux 
déploiements  prati ques.  Par conséquent,  i l  convient de  b ien  reconnaître  l es  d i fférences 
essentie l les  en tre  l es  systèmes  de  communication  sans  fi l  e t l es  systèmes  de  communication  
fi l a i res  tant du  poin t  de  vue  des  avan tages  qu 'e l l es  présenten t que  des  questions  qu 'e l l es  
sou lèvent.  Ces  d i fférences  essen tie l l es  son t présen tées  en  5 . 1 . 2 .  

Les  systèmes  de  commun ication  sans  fi l  peuvent être  u ti l i sés  dans  de  nombreux domaines  
d 'appl ication  en  au tomati sation  i ndustrie l l e.  Ces  domaines  d 'appl ication  peuvent être  classés  
selon  deux aspects .  Un  aspect concerne  le  n iveau  de  l ' insta l lation  dans  l equel  le  système  de  
communication  sans  fi l  est déployé,  l 'au tre  étan t l e  type  d ' i ndustrie  dans  l equel  l e  s ystème est 
déployé.  Ces  classi fications  sont présen tées  en  5 . 1 . 3  et 5. 1 . 4 ,  respectivement.  

I l  convient également de  ten i r compte  de  l a  phase  de  cycle  de  vie  d 'une  i nsta l lation  (m ise  en  
service,  main tenance,  exploi tation ,  etc. )  dans  laquel l e  l 'appl ication  sans  fi l  est u ti l i sée,  étant 
donné  qu 'e l l e  est  susceptible  de  fai re  l 'obj et  d 'exigences  particu l ières.  
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Les  exigences  en  matière  de  communication  sans  fi l  sont m ieux étayées  avec des  cas  
pratiques  d 'u ti l i sation .  Certains  cas  pratiques  class iques  sont  décri ts  en  5. 2 .  Chaque  cas  
d 'u ti l i sation  met l 'accent  sur p l us ieurs  exigences  essen tie l l es  et  fourn i t  l 'h istorique  et l e  
con texte  des  exigences  perti nen tes.  

Pour couvri r tou tes  l es  exi gences  essentie l les  des  systèmes  de  communication  sans  fi l  avec 
cohérence,  i l  est u ti l e  de  cl asser l es  exigences.  Les  exigences  de  commun ication  sans  fi l  
cl assées  sont spéci fi ées  de  5. 3. 3  à  5 . 3 . 8.  

Le  Tableau  2  présen te  la  structure  des  réseaux de  l ' i nsta l l ation  dans  l es  champs  d 'appl ication .  

Tableau  2  – Structure  des  réseaux de  commun ication  u ti l isés   
dans  l es  champs d 'appl ication  

Réseaux de  communication  en  
automatisation  i ndustriel l e  (5. 1 . 3)  

Champ d 'appl ication  (5. 1 . 4)  

Contrôle  de  procédés  
(5. 1 . 4. 2)  

Au tomatisation  d 'usine  
(5. 1 .4. 3)  

Réseau  sans  fi l  en tre  i nstal l ati ons  (5. 1 . 3 . 2 )  

Cas  d 'u ti l i sation  
(5. 2 )  

Réseau  sans  fi l  au  n i veau  de  l ' i nstal l ati on  
(5. 1 . 3. 3)  

Réseau  sans  fi l  d e  capteurs/actionneu rs  
(5. 1 . 3. 4)  

 

5.1 .2  Différences  essentiel les  entre  les  réseaux de  communication  sans  fi l  et  les  
réseaux de  communication  fi lai res  

5. 1 . 2 . 1  Général i tés  

La  communication  sans  fi l  a  été  développée  de  d i fférentes  man ières  au  cours  de  ces  
dern ières  années  et s 'est fa i t  u ne  place  dans  des  appl ications  complexes  d 'au tomatisation  
i ndustrie l le .  Des  personnes  ont  ém is  des  réserves  quan t à  l 'u ti l i sation  des  technolog ies  sans  
fi l ,  à  cause  des  in formations  i nsuffisantes  ou  i ncorrectes  à  l eur su j et.  Le  Paragraphe 5. 1 . 2  a  
pour obj et de  répondre  aux réserves  les  pl us  s ign i ficati ves.  

5. 1 .2 .2  Avantages  de  l 'u ti l i sation  des  réseaux de  communication  sans  fi l  

La propriété  l a  p lus  importante  des  systèmes  de  communication  sans  fi l  est sans  aucun  doute  
l 'absence de  fi l  pour connecter l es  nœuds  de  communication  entre  eux.  Cette  caractéristi que  
non  seu lement rédu i t  l es  coû ts  en  matériau  fi l a i re,  mais  peut également rédu i re  l es  coûts  et  l a  
durée  d ' instal l ation  du  système de  communication .  Cette  propriété  seu le  ouvre  l a  porte  à  de  
nouvel l es  appl ications  (un  système de  mesure  provisoi re  pour les  besoins  de  l 'anal yse  de  
procédé et  de  dépannage,  par exemple).  De  la  même man ière,  des  appl ications  de  
communication  fi l a i res  son t techn iquement réa l isables  mais  ne  son t pas  pratiques  pour des  
ra isons  économ iques  ( le  câblage  l ongue  d istance  pour seu lement quelques  poin ts  de  mesure,  
par exemple) .  

Les  systèmes  de  commun ication  sans  fi l  pouvant être  déployés  sur des  équ ipements  mobi les  
ou  rotati fs,  i l s  peuvent être  u ti l i sés  pour de  nouvel l es  appl ications  don t l a  conception  sera i t  
imposs ible  avec des  systèmes  de  communication  fi l a i res.  Un  équ ipement sans  fi l  mobi le  porté  
par l es  agents  sur le  terra in  est une  au tre  appl ication  efficace.  

I l  convien t de  ne  pas  cons idérer l es  systèmes  sans  fi l  comme un  substi tu t défi n i ti f aux 
systèmes  fi l ai res ,  mais  u ti l i sés  de  man ière  cib lée,  i l s  offrent des  avantages  non  nég l igeables  
dans  une  mu l ti tude  d 'appl ications  i ndustriel l es  comparés  aux systèmes  connectés  par câble.  
I l s  présenten t à  l a  fo is  des  avan tages  qual i tati fs  (une  p l us  g rande  faci l i té  d 'u ti l i sation  et une  
plus  g rande  souplesse  d ' instal l ation ,  par exemple)  et  des  avantages  quanti fi ables  (coû ts  
d ' instal l ation  et  de  maintenance  moins  é levés,  par exemple)  (voi r le  Tableau  3) .  
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Tableau  3  – Avantages  que  présente l 'u ti l isation  des  systèmes  sans  fi l  

Réseaux de  
l ' i nstal l ation  

Exemple  d 'appl ication  Avan tages  Avan tages  pour 
l 'u ti l i sateur/opérateur 

Réseaux sans  fi l  en tre  
i nstal l ati ons  

Télésu rvei l l ance  I ndépendance  des  
raccordements  
té léphon iques,  I n ternet et  
réseau  

•   Moi nd res  efforts  de  
p l an i fi cation  

•   I ngén ierie  s impl i fi ée  

•   P l us  g rande  soupl esse  

•   Économ ies  réal i sées  au  
n i veau  de  l ' exploi tati on ,  
pou r l es  coû ts  de  
connexi on ,  en  rai son  
d 'un  matéri el  rédu i t  et  
de  processus  optim isés  

Contrôl e  des  systèmes  
d 'al imentati on  en  eau /de  
d ra inage  

Voie  de  commun ication  
un i forme  (pas  de  
fonctionnement m ixte  
en tre  l es  l i g nes  
anal og i ques,  I SDN ,  DSL  
et  déd iées)  

Fonctionnement des  
us ines  de  trai tement 
mobi l es  ( l 'eau ,  par 
exemple)  

D i spon ibi l i té  des  données  
à  tou t  moment et  en  tou t  
l i eu  sans  réseau  de  
câblage  temporai re  

Survei l l ance  des  
systèmes  décentral i sés  

Aucun  système  de  
commande  de  processus  
décentral i sé  n 'est  exi gé  

Survei l l ance  des  
processus  l og i sti ques  
mobi l es  (g rue,  cam ion ,  
par exemple)  

D i spon ibi l i té  permanente  
des  données  afi n  
d 'optim iser l a  gestion  de  
l a  chaîne  
d 'approvis i onnement  

Réseaux sans  fi l  au  
n i veau  de  l ' i nsta l l ati on  

Apparei l  de  desserte  de  
rayonnage,  système  
monorai l  é l ectri que  et  
systèmes  de  véh icu le  à  
gu idage  au tomatique  

I nstal l ati on  s impl i fi ée,  pas  
de  main tenance  et  p l us  
g rande  soup lesse,  
contrai rement aux 
conducteurs  fi l a i res  et  
aux l i a i sons  de  données  
opti ques  

•   Peuvent  être  a i sément  
étendus  

•   D i spon ibi l i té  accrue  

•   P l us  g rande  soupl esse  

•   P l us  g rande  sécuri té  
des  personnes  

•   P l an i fi cation  des  
ressou rces  amél iorée  

•   Économ ies  réal i sées  
l ors  de  l ' i nsta l l ati on ,  de  
l 'exploi tati on  et  des  
réparations  

Grue  su r porti que  Pas  besoin  d e  chaîne  de  
halage,  ce  q u i  é l im ine  l es  
pannes  provoquées  par 
l 'usure  

Mach ines  à  transfert  
rotati f,  changeurs  d 'ou ti l  

Beaucoup  moins  de  
poin ts  fa i b les  provoqués  
par l es  conducteu rs  
fi l a i res  ou  l es  fi ches  de  
raccordement desserrées  

I n tégration  d ' i n terfaces  
d 'E/S  et  d ' i n terfaces  séri e  
(des  robots,  par exemple)  

D im inu tion  du  poids  en  
ra i son  d 'économ ies  de  
câble  de  données  dans  l e  
chem in  de  câbl e  

M ise  en  réseau  de  
bâtiment 

Pas  de  terrassement n i  
de  travaux de  pose  
exi gés  

U ti l i sation  mobi l e  U ti l i sation  très  faci l e  et  
économ ie  de  term inaux 
de  fonctionnement 
supplémenta i res  

Local i sati on  des  
personnes  et  des  
équ i pements  

La  posi ti on  peut  être  
déterm inée  sans  fi l  

Réseaux sans  fi l  de  
capteu rs/actionneu r 

Survei l l ance  des  poi n ts  
de  mesure  ( l a  
températu re,  par 
exemple)  

Pas  de  pose  de  câb les  de  
données  et  souvent pas  
de  l i g ne  é l ectri que  côté  
apparei l  d e  terrai n  

•   Peuvent  être  a i sément  
étendus  

•   D i spon ibi l i té  accrue  

•   P l us  g rande  soupl esse  

•   Mei l l eure  qual i té  d u  
processus  et  d u  produ i t  

Survei l l ance  des  stati ons  
de  mesure  mobi l es  

Pas  d ' i nstal l ati on  n i  de  
dépose  des  réseaux de  
câblage  temporai re  
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Réseaux de  
l ' i nstal l ation  

Exemple  d 'appl ication  Avan tages  Avan tages  pour 
l 'u ti l i sateur/opérateur 

Mach ines  à  transfert  
rotati f,  changeurs  d 'ou ti l  

Pas  de  poi n ts  faib l es  
provoqués  par l es  
conducteurs  fi l a i res  ou  
l es  fi ches  de  
raccordement desserrées  
ou  défectueuses  

g râce  aux capteurs  
supplémenta i res  

•   Économ ies  réal i sées  
l ors  de  l ' i nstal l ati on  et  
de  l 'exp loi tati on  

Détection  de  s i gnal  au  
n i veau  de  l ' i nstal l ati on  

Connexion  des  
capteu rs/actionneu rs  qu i  
sont  réparti s  ou  d i ffi ci l es  
d 'accès,  et  
rénovation/conversion  
rap ide  

Survei l l ance  de  l a  
corrosion ,  su rvei l l ance  
des  soudures  de  tube  
pou r détecter l es  fu i tes,  
su rvei l l ance  des  
vibrati ons  

Le  câbl age  physique  d u  
capteu r est  tota lement 
i nconcevable  ( l e  l ong  
d 'un  tube  é l evé  en tre  5  m  
et  1 0  m  au-dessus  du  sol ,  
par exemple)  

 

5.1 .2 .3  Questions  relatives  au  déploiement des  systèmes sans  fi l  

Même s i  les  systèmes  sans  fi l  présenten t  l 'avantage  d 'évi ter d ' instal l er des  câbles,  l eur m ise  
en  œuvre  sou lève  de  nouveaux défis .  

Le  confinement du  support sans  fi l  n 'est pas  b ien  défin i  n i  vis ib le.  Par conséquent,  le  trajet et  
l es  caractéristiques  de  propagation  rad ioélectrique  dépendent fortement des  cond i ti ons  
d 'envi ronnement,  e t l e  brou i l l age  rad ioélectrique  peu t ven ir de  toutes  l es  d i rections.  

I l  est  nécessai re  que  p lus ieurs  systèmes  de  commun ication  sans  fi l  partagent un  espace  
commun  en  tant que  support de  commun ication .  P l us ieurs  systèmes  de  communication  ne  
peuvent pas  u ti l i ser s imu l tanément une  bande  de  fréquences  particu l i ère  dans  le  même 
espace.  I l  est nécessai re  de  résoudre  ce  problème tout en  con tinuant à  satisfai re  aux 
exigences  d 'au tomatisation  i ndustrie l le .  

De  p l us,  l es  col l i s ions  se  produ isent au  n iveau  du  récepteur,  a lors  que  l 'émetteur est en  
général  i ncapable  de  détecter que  le  récepteur correspondant est  confronté  à  des  col l i s ions.  

5.1 .3  Réseaux de  communication  en  automatisation  industriel l e  

5. 1 . 3.1  Général i tés  

Dans  l es  cas  particu l iers ,  l es  exigences,  l es  avantages  et  l es  bénéfices  que  présentent l es  
systèmes  sans  fi l  dépendent fortement de  l 'appl i cation  à  l 'étude.  C'est l a  ra ison  pour l aquel l e  
i l  est préférable  de  l es  réparti r en  champs  d 'appl ication .  Cela  permet de  procéder à  des  
comparaisons  perti nen tes  en tre  l es  d i fférents  systèmes  sans  fi l ,  a ins i  qu 'avec l es  solu tions  
fi l a i res .  

Les  réseaux de  communication  pour l 'au tomatisation  i ndustrie l l e  peuven t être  assez l i brement 
organ isés  au tour de  l a  "pyram ide  d 'au tomatisation "  cl ass ique  (voi r l a  F igure  3) .  

Les  d i fféren ts  réseaux de  communication  son t l es  su ivants:  

•  réseau  d 'entreprise;  

•  réseau  d ' i nstal lation ;  

•  bus  de  terrain .  

La  technolog ie  sans  fi l  permet d 'étendre  ces  trois  types  de  réseaux.  
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a)  Réseaux sans  fi l  en tre  i nstal l ations:  réseaux comportan t un  peti t  nombre  de  composants ,  
avec un  éta lemen t spatia l  importan t à  très  important et des  volumes  de  données  fa ib les  à  
moyens,  pour l a  télémain tenance et l a  commande  à  d istance.  

b)  Réseaux sans  fi l  au  n iveau  de  l ' i nsta l lation :  réseaux comportant un  nombre  moyen  de  
composants,  avec un  éta lement spatia l  l im i té  et  des  volumes  de  données  fa ib les  à  très  
importants,  en  fonction  des  exigences  de  l 'appl ication .  

c)  Réseaux sans  fi l  de  capteurs/actionneurs:  réseaux s 'appuyant sur des  nœuds  capteurs  et 
actionneurs  fonctionnant  sur l e  terrain  avec de  très  peti ts  paquets  de  données  et  un  très  
grand  nombre  de  composan ts.  

 

Figure 3  – Système de  communication  sans  fi l  étroi tement l i é   
à  l a  pyramide  d 'automatisation  

5. 1 . 3.2  Réseau  sans  fi l  entre  instal lations  

En  prem ier l ieu ,  u n  réseau  sans  fi l  en tre  i nstal lations  est  desti né  à  couvri r de  g randes  
d istances.  Les  mach ines  et systèmes  stationnaires,  a i ns i  que  l es  participan ts  mobi l es  ( l es  
véh icu les ,  par exemple)  peuvent  donc être  accessibles  à  d is tance.  Au  départ,  l a  vi tesse  de  
transfert de  données  u ti l i sables  j oue  un  rôle  secondaire,  des  efforts  étan t même fai ts  pour 
atte indre  des  débi ts  b i na ires  aussi  é l evés  que  possible.  Une  d i fférence  peu t également être  
fai te  en tre  l 'échange  occasionnel  de  données,  souvent suffi sant pour l es  appl ications  de  
té lécommande  ( le  transfert  sporad ique  de  valeurs  mesurées,  par exemple)  et  l 'échange  
con tinu  de  données,  souven t exigé  pour l a  télémaintenance,  même pour une  période  l im i tée.  

Outre  l es  solu tions  sans  fi l  propriétai res  avec des  p lages  de  quelques  ki l omètres  ou  l a  
commun ication  par satel l i te,  des  solu tions  GSM,  GPRS,  UMTS,  LTE,  EDGE  et  d 'autres  
solu tions  sans  fi l  sont  u ti l i sées.  Ces  systèmes  présentent  l 'avantage  d 'être  d ispon ibles  au  
n i veau  mond ia l ,  d 'augmenter l a  bande  passan te  et de  d im inuer l es  coûts .  

5.1 .3 .3  Réseau  sans  fi l  au  n iveau  de  l ' instal lation  

Les  appl ications  de  ce  domaine  peuvent être  d i vi sées  en  quatre  sous-domaines.  

a)  Communication  sans  fi l  en tre  participan ts  stationnaires  (deux mach ines  ou  parties  d 'un  
système dans  l esquel les  le  câblage  est  au  moins  deux fo is  pl us  cher en  ra ison  des  
cond i tions  l ocales,  par exemple).  

b)  Communication  sans  fi l  avec ou  en tre  des  participan ts  mobi les  (des  systèmes  de  véh icu le  
à  gu idage  automatique,  par exemple).  

c)  Communication  sans  fi l  pour la  commande et l a  su rvei l l ance.  
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d )  Communication  sans  fi l  pour l a  l ocal isation ,  c'est-à-d i re  pour détecter des  personnes  et 
des  objets  à  l ' a ide  de  transpondeurs  appropriés .  

Les  exigences  en  matière  de  vi tesse  de  transfert de  données,  l es  performances  en  temps  réel  
et  l e  nombre  maximal  de  participan ts  pris  en  charge  peuven t varier l argement dans  ces  
quatre  sous-domaines,  car i l s  sont i n timement l iés  à  l 'appl ication  à  mettre  en  œuvre.  S i  
seu lement quelques  s ignaux doiven t  être  transférés  par l a  technolog ie  sans  fi l ,  seu l  un  
modu le  E/S  décentral isé  doté  d 'une  i n terface  rad io  i n tégrée  est en  général  exigé.  D 'au tre  part,  
s i  un  déploiement de  réseau  sans  fi l  à  l arge  bande  est  exigé  (pour connecter p l us ieurs  
systèmes  de  commande,  ord inateurs  ou  panneaux d 'opérateur mobi le,  par exemple) ,  l e  
réseau  WLAN  serai t  un  système sans  fi l  adapté.  Ce  système offre  également la  poss ibi l i té  
d 'u ti l i ser l e  réseau  sans  fi l  pour p lus ieurs  appl ications  (pour transférer des  flux de  données  
vi déo paral lè lement aux données  de  commande  et de  visual isation ,  par exemple).  

En  cas  de  besoin  supplémentaire  de  transm ission  de  s ignaux de  sécuri té,  i l  est essen tie l  que  
l e  système sans  fi l  pu isse  prendre  en  charge  un  protocole  de  sécuri té  qu i ,  s ' i l  est par exemple  
combiné  à  un  réseau  WLAN  ou  B luetooth ,  permet d 'u ti l i ser l es  normes  I ndustrial  E thernet 
conformément à  l ' I EC 61 784-2  et l eurs  profi ls  de  sécuri té  fonctionnel l e  conformément à  
l ' I EC  61 784-3.  

5. 1 .3.4  Réseau  sans  fi l  de  capteurs/actionneurs  

Ce réseau  sans  fi l  est souven t l i é  par des  passerel les  (convertisseurs  de  protocole)  à  d 'autres  
réseaux (Ethernet,  par exemple),  car seu lement de  peti ts  volumes  de  données  doivent être  
transférés.  

D i fféren ts  réseaux sans  fi l  se  sont  établ is  eux-mêmes  dans  l 'au tomatisation  i ndustriel l e  en  
ra ison  des  d i fféren tes  exigences  en  matière  d 'au tomatisation  d 'us ine  et de  con trôle  de  
procédés.  

Même s i  l es  réseaux de  capteurs/actionneurs  qu i  composent une  au tomatisation  d 'usine  
u ti l i sen t en  général  un  grand  nombre  de  peti ts  paquets  de  données  sur de  courtes  d istances  
avec un  débi t é levé,  l 'aspect l e  p lus  important du  contrôle  de  procédés  est en  général  l a  
transm ission  sans  fi l  sécurisée  sur de  l ongues  d istances.  

Jusqu 'à  présent,  pour un  réseau  sans  fi l  de  capteurs/actionneurs,  seu les  quelques  normes  de  
protocole  on t perm is  d 'assurer l ' i n teropérabi l i té  en tre  les  apparei ls  provenant de  d i fférents  
fabrican ts.  

Les  appl ications  de  contrôle  de  procédés  u ti l i sent des  normes  de  protocole  s 'appuyant sur 
l ' I EEE  802. 1 5. 4,  comme l ' I EC  62591  (WirelessHART®) ,  l ' I EC  62601  (WIA-PA),  l ' I EC 62734  
( ISA1 00. 1 1 a) ,  voi re  des  protocoles  propriétai res.  

Les  appl ications  d 'automatisation  d 'usine  u ti l i sen t  des  normes  de  protocole  s 'appuyant,  par 
exemple,  sur l ' I EEE  802. 1 5. 1  [1 6] ,  l ' I EEE  802. 1 1  [1 5] ,  l ' I EEE  802. 1 5. 4  [1 8 ] ,  vo i re  même des  
protocoles  propriéta i res.  

5.1 .4  Champs d 'appl ication  

5. 1 .4. 1  Général i tés  

Les  technolog ies  d 'au tomatisation  i ndustrie l le  son t  assez d i fférentes  pour l 'au tomatisation  
d 'usine  et  le  con trôle  de  procédés,  compte  tenu  des  d i fféren tes  exigences  posées  par 
chacune  de  ces  appl ications.  

5.1 .4.2  Contrôle  de  procédés  

Le  contrôle  de  procédés  se  caractérise  principalement par des  appl ications  dans  l e  domaine  
de  la  commande,  de  la  survei l l ance  et du  d iagnostic  des  procédures  de  chauffage,  de  
refroid issement,  de  mélange,  d 'ag i tation  et de  pompage.  
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Souvent,  des  s i gnaux analog iques  de  survei l l ance  du  n i veau  de  rempl issage,  de  l a  
température  ou  de  l a  press ion  son t transférés  et évalués.  Ces  valeurs  mesurées  on t été  
m ises  à  d ispos i ti on  pour au tomatiser l es  opérations  extraord ina ires  de  démarrage  et d 'arrêt 
du  procédé  conti nu  et du  procédé  d iscontinu .  De  p lus,  el l es  permetten t de  contrôler la  qual i té  
du  produ i t  et  l e  passage  des  produ i ts  à  un  procédé  d iscon tinu  correspondant à  l a  fabrication  
d 'un  l arge  éven tai l  de  produ i ts  en  peti tes  quanti tés.  Les  valeurs  mesurées  du  contrôle  de  
procédés  varient re lati vement len tement.  Un  échanti l l onnage  réa l isé  toutes  les  1 00  ms  sur 
p lus ieurs  secondes  est cl ass ique  pour ces  appl ications.  Cette  caractéristi que  déterm ine  
d i rectement l es  exigences  relati ves  aux vi tesses  de  réaction  des  technolog ies  sans  fi l  
appl iquées  dans  l e  contrôle  de  procédés.  

L'énerg ie  exigée  par l es  composants  sans  fi l  et  l es  composants  de  capteur est  par 
conséquent faib le,  et peu t souvent  être  fourn ie  par des  b locs  d 'a l imentation  décentral isés,  
comme des  p i l es  ou  des  récupérateurs  d 'énerg ie  ( l 'énerg ie  est  générée  par des  variations  de  
température,  de  la  l um ière,  l es  vibrations  de  l a  mach ine ou  des  fl u ides,  par exemple) .  

Un  importan t système de  con trôle  de  procédés  exige  de  larges  portées  de  transm ission  sans  
fi l .  

La  ta i l l e  d 'un  système de  con trôle  de  procédés  est souven t beaucoup  p l us  grande  que  dans  
l es  i nsta l l ations  d 'automatisation  d 'us ine  class ique.  Dans  ce  domaine,  une  l arge  p lage  est  
donc une  exigence  importante  pour l es  réseaux sans  fi l .  

La  structure  de  l ' i nsta l lation  ne  change  que  modérément dans  le  temps  comparée  à  
l 'au tomatisation  d 'us ine,  l es  cond i tions  de  propagation  changeant donc en  conséquence.  

5.1 .4.3  Automatisation  d 'usine  

Les  processus  de  production  rapides  sont caractéristiques  des  mach ines  et des  systèmes  
d 'au tomatisation  d 'us ine.  Cela  s ign i fi e  souven t que  l es  p ièces  mécan iques  se  déplacent dans  
un  espace l im i té.  

Les  processus  rapides  exigent des  cycles  de  manœuvres  courts  et  u n  transfert  à  sécuri té  
i n tégrée  des  s ignaux du  capteur et  de  l 'actionneur.  Des  durées  de  cycle  i n férieures  à  1 0  ms  
son t p l u tôt normales.  Cette  caractéristi que  de  l 'au tomatisation  d 'us ine  déterm ine  d i rectement 
l es  exigences  relatives  aux technolog ies  sans  fi l .  

Les  processus  de  production  rapides  sont les  p lus  exigeants  pour l es  solu tions  sans  fi l .  

Compte  tenu  de  leur éta lement spatia l  l im i té,  p l us ieurs  réseaux sans  fi l  sont souvent  u ti l i sés  
dans  l e  même espace rédu i t.  

Les  technolog ies  sans  fi l  peuvent  couvri r l 'éven tai l  d 'appl ications  l e  p lus  étendu  dans  
l 'au tomatisation  d 'us ine.  Des  u ti l i sations  ont  déjà  été  m ises  en  œuvre,  de  l a  connexion  sans  fi l  
des  capteurs  à  l ' i n térieur d 'une  ce l lu le  d 'au tomati sation  à  l a  communication  sur le  terrain  ou  
au  n iveau  de  commande.  Des  solu tions  sans  fi l  d i vers i fiées  offren t donc des  technolog ies  
s 'articu lan t au tour des  exigences  respectives  en  matière  de  p lage,  de  durée  de  cycle  et  de  
nombre  de  participants .  

5.2  Exigences  en  matière  d 'appl ication  d 'automatisation  industriel le  (cas  d 'uti l i sation)  

5.2. 1  Général i tés  

Le  paragraphe  5 . 2  décri t  certains  cas  d 'u ti l i sation  de  commun ication  sans  fi l  dans  l es  
appl ications  i ndustrie l l es .  I l  s 'ag i t  d 'une  part d ' i l l ustrer l es  avantages  que  présenten t l es  
appl ications  sans  fi l ,  et  d 'autre  part  de  mentionner les  exigences  techn iques  du  poin t de  vue  
d 'une  appl ication .  Tou tes  l es  exigences  majeures  son t i ncluses  dans  l es  cas  d 'u ti l i sation  
de  5. 2.  
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5.2.2  Cas  d 'uti l isation  1  – Sécuri té  des  travai l leurs  autour des  mach ines  de  transport  

5. 2.2 .1  Description  

Ce cas  d 'u ti l i sation  concerne  l es  mach ines  de  transport u ti l i sées  sur l es  l i gnes  d 'assemblage  
i n térieures  (pour la  fabrication  d 'automobi les  ou  d 'apparei ls  él ectri ques  domestiques,  par 
exemple) .  Ces  mach ines  de  transport au tomatisées  son t également appelées  AGV.  Certa ins  
véh icu les  de  transport  au tomatisés,  commandés  par l ' i n terméd ia i re  de  communications  sans  
fi l ,  transportent  des  p ièces  et  des  composants,  qu ' i l s  p l acen t dans  les  postes  de  la  l igne  
d 'assemblage.  Les  véh icu les  se  déplacen t sur des  p istes  prévues  à  cet effet qu i ,  à  certa ins  
endroi ts ,  croisent  des  personnes.  Dans  ces  zones  de  croisement,  un  mécan isme de  
verrou i l lage  de  sécuri té  est exigé  pour assurer la  sécuri té  des  travai l l eurs.  

Des  ri deaux l um ineux,  des  l ecteurs  de  codes  à  barres  laser ou  des  l ecteurs  radar p lacés  à  
l 'avan t d 'un  véh icu le  sur l e  chem in  détecten t  l 'entrée  de  personnes  dans  la  zone  de  
croisement.  Cet événement est s ignalé  à  une  un i té  l og ique  de  sécuri té,  qu i  reconnaît  l a  
s i tuation  et  décide  d 'arrêter le  véh icu le  qu i  approche de  l a  zone  de  croisement.  La  
connectivi té  fi l a i re  avec l e  véh icu le  n 'est pas  prati que,  car ce  dern ier se  déplace  sur l a  p iste,  
l a  communication  entre  l 'un i té  l og ique  et  l e  véh icu le  étant donc assurée  par l es  
communications  sans  fi l .  

5.2.2 .2  Conséquence  de  la  perte  de  fonction  

Si  l a  communication  d 'une  demande d 'arrêt du  véh icu le  n 'abouti t  pas,  l e  véh icu le  risque  
d 'en trer dans  l a  zone  de  croisement occupée par des  personnes.  Le  véh icu le  de  transport 
peu t a lors  g ravement b lesser l e  personnel .  Le  véh icu le  l u i -même peut  être  endommagé.  De  
p lus ,  un  accident  a  un  impact sur l a  con tinu i té  du  fonctionnement de  l a  chaîne  de  production ,  
engendrant  des  pertes  de  production .  

5.2.2 .3  Exigences  essentiel l es  

Si  l e  système de  commun ication  arrête  de  fonctionner,  i l  convient  que  cet  état  so i t  détecté,  et  
l e  véh icu le  doi t  imméd iatement s 'arrêter,  même s i  l 'un i té  l og ique  ne  le  l u i  a  pas  demandé.  

Un  cas  grave  de  défa i l lance  est l orsque  le  mécan isme de  détection  des  erreurs  ne  peu t pas  
détecter l 'erreur qu i  a  mod i fié  l a  teneur d 'une  demande.  Dans  ce  cas,  l e  véh icu le  peut  
i n terpréter l e  message  comme si  aucune demande  d 'arrêt n 'avai t é té  reçue  dans  les  
cond i ti ons  de  commun ication  normales,  ce  qu i  peu t provoquer un  acciden t.  

Les  mécan ismes  présentant  un  certain  n iveau  de  complexi té  et  dotés  d 'une  capaci té  de  
détection  d 'erreur correspondan te  (con trôle  de  redondance  cycl ique,  par exemple)  son t en  
général  u ti l i sés  dans  l e  système  de  commun ication  de  sécuri té  pour détecter l es  erreurs ,  mais  
i l s  ne  se  su ffisen t pas  à  eux-mêmes.  Pour sati sfai re  aux n i veaux de  sécuri té  exigés  ( l es  
n i veaux de  SI L  spéci fi és  dans  l ' I EC 61 508,  par exemple),  i l  convien t que  l e  taux d 'erreur sur 
l es  b i ts  soi t i n férieur à  un  certa in  n i veau ,  en  fonction  du  taux d 'erreur rés iduel  d u  mécan isme 
de  détection  des  erreu rs.  Une  immun i té  suffisan te  au  brou i l l age  é lectromagnétique  est  
nécessai re  pour l e  système de  commun ication  afin  de  mainten i r l e  taux d 'erreur sur l es  b i ts  
sous  le  n i veau  acceptable.  

Le  déla i  de  communication  est  également important.  S i  l e  temps  de  réaction  entre  l a  détection  
d 'un  événement par l e  ri deau  l um ineux et l 'arrêt du  véh icu le  est p lus  court que  l e  temps  de  
sécuri té  du  processus,  qu i  est  le  temps  de  réaction  maximal  acceptable  pour l e  processus  
cible,  un  acciden t peu t se  produ i re.  

5.2.3  Cas  d 'uti l isation  2  – Survei l lance de  n iveau  et  alarme dans  un  parc de  stockage  

5.2.3.1  Description  

Ce cas  d 'u ti l i sation  concerne  un  parc de  stockage dans  lequel  sont  i nsta l lés  d 'énormes  
réservoirs ,  sur une  surface  de  p lus ieu rs  ki l omètres  carrés.  Ces  réservoi rs  peuvent  con ten i r 
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des  matières  dangereuses  (des  matières  combustibles  et toxiques,  par exemple) .  La  
survei l l ance  du  n i veau  et  son  a larme associée  sont  très  importan tes  pour évi ter l es  fu i tes.  

Un  parc de  s tockage  occupant une  vaste  zone,  son  câblage  est très  coûteux,  p lus  
particu l ièrement s ' i l  est  un iquement destiné  à  l a  survei l l ance  du  n iveau .  

La  commun ication  sans  fi l  contourne  l es  problèmes  provoqués  par d ' importantes  d i fférences  
de  potentie l  é l ectri que  qu i  peuvent se  produ i re  dans  l es  équ ipements  de  communication  en  
cas  de  foudre  à  proxim i té  ou  sur un  parc de  s tockage.  

I l  n 'est  p l us  nécessaire  de  câbler l es  parcs  de  stockage  pour d im inuer l es  d i fférences  de  
poten tie l  é l ectri que  s i  l a  communication  est  assurée  par des  apparei ls  sans  fi l  qu i  n 'on t pas  
besoin  d 'une  a l imentation  externe.  

Une  communication  sans  fi l  est  très  efficace  dans  ces  cas.  

5.2.3.2  Conséquence  de  la  perte  de  fonction  

Si  l es  fonctions  de  su rvei l l ance  et d 'a larme ne  fonctionnent pas  correctement à  l a  su i te  
d 'erreurs  de  communication ,  l e  réservoi r peu t déborder.  

Une  fu i te  de  substances  toxiques  peut avoi r un  impact sur la  san té  des  travai l l eurs  et  
provoquer de  g raves  problèmes  d 'environnement.  Le  débordement de  matière  combustib le  
peu t provoquer des  explos ions  ou  des  i ncend ies.  Ces  acciden ts  endommagent l es  b iens  de  
production  et  provoquent l a  perte  de  matériaux,  avec des  préj ud ices  fi nanciers  cons idérables.  

L'optim isation  des  stocks  est un  au tre  aspect importan t de  l a  survei l lance  du  n i veau .  
Certa ines  matières  stockées  dans  l es  réservoirs  son t très  chères,  et  l e  fa i t  de  rédu i re  le  p l us  
possib le  ces  s tocks  permet d 'économ iser l es  coûts  de  production .  

5.2.3.3  Exigences  essentiel les  

Pour couvri r correctement l a  zone  d 'un  parc de  stockage,  une  commun ication  l ongue  portée  
est  exigée.  Dans  certains  cas,  l es  nœuds  de  communication  sont  séparés  par pl us ieurs  
structu res  méta l l i ques,  ce  qu i  peut  provoquer une  atténuation  et une  d istors ion  due  à  la  
propagation  par traj ets  mu l ti ples .  Par conséquent,  de  mei l l eu res  performances  de  propagation  
son t exigées.  La  s tructure  des  réservoi rs  i nd ividuels  peut être  très  volum ineuse,  ce  qu i  peu t 
être  un  obstacle  à  l a  propagation  rad ioélectrique.  Dans  ce  cas,  s i  une  l i gne  visuel l e  vers  
l 'emplacement des  capteurs  de  n iveau  peu t ne  pas  être  réal isable,  les  obstacles  peuvent être  
con tournés  grâce  à  une  topolog ie  mai l l ée.  

5.2.4  Cas  d 'uti l isation  3  – Support des  agents  sur l e  terrain  avec un  équ ipement  sans  
fi l  mobi le  

5.2.4.1  Description  

Les  agents  sur l e  terrain  offician t dans  l ' i ndustrie  de  transformation  parcourent  de  grandes  
d istances  dans  l es  i nsta l lations  extérieu res  pour assurer l es  rondes  ou  l a  main tenance.  I l s  
doivent consu l ter des  documents  re lati fs  aux modes  opératoires  normal isés  (SOP)  pour 
exécu ter leurs  tâches  (opération  du  processus  et main tenance de  l 'équ ipement,  par exemple).  
S ' i l s  ne  d isposent pas  de  moyens  de  commun ication  i n tel l i gen ts,  i l s  doivent porter de  l ourds  
classeurs  con tenant l es  procédures  d 'exploi tation  normal isées.  Une  personne chargée de  la  
main tenance peu t avoir besoin  des  manuels  d ' instruction  de  l 'équ ipement,  qu i  contiennent  
des  i n formations  graph iques.  Les  systèmes  de  communication  sans  fi l  son t  u ti les  pour ces  
appl ications,  une  connexion  fi la i re  ne  s 'avérant pas  très  pratique  pour l es  agen ts  sur l e  terra in  
mobi les.  

Une  personne  qu i  con trôle  l es  cond i ti ons  du  processus  peu t avoi r besoin  d ' i n formations  
re lati ves  à  un  système DCS ( l es  configurations  de  boucles  et l es  données  de  tendance  
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h istorique,  par exemple)  afi n  de  reconnaître  l es  cond i ti ons  du  processus  par des  valeurs  
mesurées.  Pour fourn ir ces  i n formations,  un  accès  sans  fi l  au  DCS  est  u ti l i sé.  Dans  ce  cas,  i l  
convient que  l es  dé la is  de  communication  soien t suffisamment courts  pour fourn i r des  
données  à  j our i nd iquan t l es  cond i ti ons  du  processus  en  cours.  

Parfois,  une  commun ication  vocale  en tre  l es  agents  sur l e  terrain  et  les  i ngén ieurs  dans  la  
sa l le  de  commande est u ti l e.  L' i ngén ieur dans  l a  sa l l e  de  commande peut accéder a isément à  
une  g rande  quanti té  d ' in formations  et  peut consei l ler l es  agents  sur l e  terra in  qu i  d isposen t 
d ' in formations  l im i tées.  Même des  i n formations  vi déo peuvent être  u ti l i sées  pour appuyer l es  
acti vi tés  sur le  terra in .  Les  données  vi déo,  récol tées  par un  agent  sur l e  terrain  et  envoyées  à  
l a  sa l le  de  commande,  peuvent  a ider l es  i ngén ieurs  à  comprendre  l a  s i tuation  et  donner des  
i nstructions.  

En  cas  d 'urgence,  un  système  de  communication  sans  fi l  participe  à  l a  sécuri té  des  agen ts  
sur l e  terra in .  Outre  l e  fa i t  d 'assu rer l a  commun ication  vocale,  un  système de  local isation  en  
temps  réel  permet de  reconnaître  l 'emplacement,  l es  mouvements  et l 'état de  l 'agen t sur l e  
terra in .  

5.2.4.2  Conséquence  de  la  perte  de  fonction  

En  cas  de  défai l lance  du  système de  communication  sans  fi l ,  l ' efficaci té  du  travai l  su r l e  
terrain  d im inue  considérablement et  l a  sécuri té  des  agen ts  sur l e  terra in  peu t être  gravement 
comprom ise.  

5.2.4.3  Exigences  essentiel les  

I l  convien t que  l e  système de  commun ication  sans  fi l  couvre  l 'ensemble  de  l a  zone  dans  
l aquel l e  l es  agents  sur le  terrain  peuvent se  déplacer.  Pour obten i r l a  portée  de  rad io  
appropriée,  une  topolog ie  mai l l ée  peu t être  exigée.  

Les  graph iques,  l es  images  et  l a  d i ffus ion  en  continu  d 'é lément vocaux et  vidéo  demanden t 
une  bande  passante  de  communication  sans  fi l  assez importan te.  

I l  convient  que  l 'équ ipement de  communication  sans  fi l  transporté  par l es  agen ts  sur l e  terrain  
soi t l éger et qu ' i l  présente  une  autonom ie  suffisan te.  I l  convien t donc de  rédu i re  l e  p l us  
possib le  l a  consommation  de  pu issance afi n  de  rédu i re  l e  poids  de  la  batterie  et  prolonger sa  
durée  de  vie.  

5.2.5  Cas  d 'uti l isation  4  – Survei l lance et  analyse des  vibrations  des  mach ines  
rotatives  

5.2.5.1  Description  

Ce cas  d 'u ti l i sation  concerne  l a  main tenance cond i ti onnel le.  Étan t donné  que  l e  d iagramme 
vibratoi re  de  l a  pl upart des  mach ines  rotatives  change au  fur et  à  mesure  de  la  détérioration ,  
l a  survei l l ance  des  vibrations  peut permettre  de  déterm iner l e  temps  de  main tenance  de  ces  
mach ines.  Dans  certains  cas,  une  connexion  fi la i re  au  capteur de  vibrations  n 'est pas  
pratique  en  ra ison  de  son  mouvement.  Dans  d 'au tres  cas,  le  nombre  de  poin ts  à  mesurer est 
te l l ement important  que  l e  câblage  n 'est pas  acceptable  en  ra ison  du  coût.  Un  système de  
communication  sans  fi l  peu t être  u ti l i sé  pour résoudre  ces  problèmes.  

5.2.5.2  Conséquence  de  la  perte  de  fonction  

Si  la  survei l lance  d ’état par l ' i n terméd iai re  de  commun ications  sans  fi l  n 'est  pas  d ispon ib le ,  le  
travai l  de  maintenance  est  obl igé  de  reposer sur un  ca lendrier estimé.  Cela  s ign i fi e  
généralement que  l a  fréquence  de  main tenance  augmente  alors  que  l e  ri sque  d 'arrêts  
imprévus  à  l a  su i te  d 'une  dégradation  non  détectée  de  l 'équ ipement augmente  également.  
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5.2.5.3  Exigences  essentiel l es  

La  ta i l l e  de  données  des  d iagrammes  vibratoires  est  en  général  re lativement importante.  
Dans  certains  cas,  une  survei l l ance  en  temps  réel  est  nécessai re  pour fourn ir une  a larme.  Par 
conséquent,  u ne  bande  passante  importante  et  des  performances  en  temps  réel  sont exigées.  

5.2.6  Cas  d 'u ti l isation  5  – Survei l lance et  commande  de  tête  de  pu i ts  de  pétrole  

5.2.6. 1  Description  

Ce  cas  d 'u ti l i sation  concerne  l es  têtes  de  pu i ts  de  pétrole  d ispersées  dans  de  vastes  champs  
pétrol i fères.  La  press ion  et l e  débi t  de  pétrole  bru t  varient selon  l 'état du  champ pétrol i fère.  
Pour con trôler l e  volume de  production  tota l  de  pétrole  de  p lus ieurs  têtes  de  pu i ts,  i l  convient  
de  rég ler l es  vannes  i nsta l l ées  sur chacune  d 'e l l es  en  fonction  des  cond i ti ons  i nd iquées  par l e  
débi t,  l a  press ion  et l a  température.  

Les  têtes  de  pu i ts  de  pétrole  sont  en  général  d ispersées  et  au tomatisées.  Le  contrôle  de  
chaque  tête  de  pu i ts  pour véri fier son  état  et  l a  rég ler est chronophage  et i nefficace.  
L' instal l ation  d 'un  système de  commun ication  fi l a i re  n 'est pas  pratique,  car l es  têtes  de  pu i ts  
son t d ispersées  dans  un  grand  espace.  Par conséquent,  un  système de  communication  sans  
fi l  peu t être  une  solu tion  efficace.  L'état de  chaque tête  de  pu i ts  peu t être  survei l l é  à  d is tance.  
Même les  vannes  peuvent être  rég lées  à  d istance.  Par conséquent,  l a  fréquence  de  vis i te  
d 'une  tête  de  pu i ts  peu t être  énormément rédu i te.  

5.2.6.2  Conséquence  de  la  perte  de  fonction  

Si  l a  communication  sans  fi l  n 'est pas  d ispon ible,  l a  fréquence  de  vis i te  des  têtes  de  pu i ts  
augmente  et l a  capaci té  de  production  ne  peut pas  être  optim isée.  

5.2.6.3  Exigences  essentiel les  

Une  portée  de  rad io  suffi san te  est exigée  pour se  connecter à  des  têtes  de  pu i ts  d is tantes.  En  
règ le  générale,  u ne  l i gne  visuel le  est possib le,  mais  i l  convien t de  ten i r compte  des  cond i tions  
cl imatiques  perturbées.  

Les  têtes  de  pu i ts  se  trouvant  dans  des  endroi ts  élo ignés  et au tomati sés,  les  vis i tes  de  
l 'équ ipement sans  fi l  pour remplacer ses  batteries  doiven t être  auss i  rares  que  possible.  Par 
conséquent,  l a  consommation  de  pu issance du  système sans  fi l  d oi t  être  rédu i te  l e  p l us  
poss ib le.  

Des  mesures  de  sécuri té  appropriées  doivent être  prévues.  En  effet,  l e  réseau  sans  fi l  
s 'étendant  sur une  vaste  zone  ouverte,  des  personnes  mal  i n tentionnées  peuvent a isément 
avoi r accès  au  réseau .  

5.2.7  Cas  d 'uti l isation  6  – Quelques  appl ications  pour l 'automatisation  d 'usine,  avec 
un  grand  nombre  de  nœuds  

5.2.7.1  Description  

Ce cas  d 'u ti l i sation  est  une  appl ication  générique  en  fabrication  i n térieure  (d 'au tomobi l es  ou  
d 'apparei ls  é l ectri ques  domestiques,  par exemple) .  En  règ le  générale,  l e  montage  d 'une  
chaîne  de  production  change p lus  souvent  comparé  à  ce lu i  de  l ' i ndustrie  de  transformation .  
La  rénovation  du  système de  communication  d 'une  chaîne  de  production  est b ien  moindre  
l orsque  l e  système de  commun ication  repose  su r une  technolog ie  sans  fi l  p l u tôt  que  sur une  
technolog ie  fi la i re.  
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5.2.7.2  Conséquence  de  la  perte  de  fonction  

En  cas  de  perte  de  fonction  d 'un  système de  communication  sans  fi l ,  l es  parties  cri tiques  de  
l a  chaîne  de  production  (une  cel l u le  de  travai l  robotisée,  par exemple)  ne  peuvent p l us  
fonctionner.  

5.2.7.3  Exigences  essentiel les  

La densi té  de  composan ts  sans  fi l  don t est composé  un  ate l ier de  fabrication  est en  général  
très  forte,  de  nombreuses  appl ications  sans  fi l  encombrant le  même espace.  De  p lus ,  l e  trafic  
sans  fi l  est  beaucoup  p l us  importan t dans  l ' i ndustrie  manufacturière  que  dans  l ' i ndustrie  de  
transformation .  Par conséquent,  l a  coexistence  de  p lus ieurs  systèmes  de  commun ication  
sans  fi l  est essentie l le .  I l  est vivement recommandé  d 'établ i r une  gestion  de  coexistence  
conformément à  l ' I EC 62657-2 ,  un  poin t  de  coord ination  cen tra l  ou  un  mécan isme  adapté  
permettan t d 'obten i r et de  main ten ir l a  coexistence.  

5.3  Exigences  relatives  au  réseau  de  communication  sans  fi l  

5.3. 1  Synchronisation  et  temps réel  

5.3. 1 . 1  Exigences  communes  

Tous  l es  systèmes  impl i qués  dans  l 'au tomatisation  i ndustrie l l e  posen t certa ines  contra in tes  
eu  égard  au  temps  de  réponse,  c'est-à-d i re  l e  temps  entre  la  présen tation  d 'un  ensemble  
d 'en trées  (stimu lus)  et l a  présentation  du  comportement exigé  (réponse),  y compris  l a  
d ispon ib i l i té  de  tou tes  l es  sorties  associées.  Évidemment,  l a  rapid i té  du  temps  de  réponse  
doi t dépendre  des  caractéristiques  de  l ' i nsta l l ation  commandée.  

Dans  l es  tâches  de  régu lation ,  l es  retards  apparaissen t comme des  temps  morts,  q u i  peuven t 
être  également affectés  par l a  g i gue  (retard  variable).  Dans  les  tâches  séquentie l l es ,  les  
retards  ra len tissent  l e  fonctionnement de  l ' i nsta l lation ,  probablement au -delà  de  ce  qu 'e l le  
peu t to lérer.  Le  retard  et l a  g igue  dus  au  réseau  sans  fi l  do ivent  cla i rement être  i n férieurs  à  l a  
va leur ayan t  un  impact sur l e  temps  de  réponse  exigé  du  système.  De  pl us ,  l a  synchron isation  
temporel le  en tre  l es  apparei ls  sans  fi l  est  également exigée.  La  synchron isation  temporel le  
empêche l a  perturbation  mutuel le  des  commun ications,  et  l ' u ti l i sation  d 'horodatages  aj ou tés  
aux données  transm ises  permet de  d issocier l a  réactivi té  d 'une  station  du  retard  de  
communication  et de  l a  g igue.  La  synchron isation  temporel le  peut être  assurée  en  attribuan t 
des  i n terval l es  de  transm ission  aux stations  et  en  leur fa isan t respecter un  p lan  de  
transm ission  de  message dans  l e  temps.  M ise  en  œuvre  de  cette  man ière,  l a  synchron isation  
temporel le  permet d 'évi ter l es  col l i s ions,  d 'obten i r un  temps  de  réponse  correct et  de  m ieux 
u ti l i ser l a  bande  passante.  

S i  des  appl ications  i ndustrie l l es  exigent des  résu l tats  dans  un  temps  l im i té,  l e  système  
d 'au tomatisation  i ndustrie l l e  doi t  ê tre  un  système déterm in iste  ou  en  temps  réel .  Par 
conséquent,  u n  système de  communication  u ti l i sé  dans  ce  système d 'au tomatisation  
i ndustrie l le  doi t  assurer l e  transfert  de  données  exigé  dans  un  temps  l im i té,  y compris  l es  
répéti tions  nécessai res  à  l a  correction  des  erreurs  de  transm iss ion .  

5.3. 1 .2  Exigences  relatives  aux systèmes  en  temps  réel  sans  fi l  

5. 3. 1 .2 .1  Principes  de  base  des  i nd icateurs  de  performances  

Un  réseau  de  communication  en  temps  réel  sans  fi l  (WRT)  est  un  réseau  de  communication  
sans  fi l  q u i  assure  une  communication  en  temps  réel .  

Les  exigences  des  u ti l i sateurs  de  ces  réseaux de  commun ication  WRT son t  d i fféren tes  en  
fonction  des  appl ications.  Pour satisfai re  à  ces  exigences  de  man ière  optimale,  l es  réseaux 
de  communication  WRT offren t des  performances  d i fféren tes.  
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Des  i nd icateurs  de  performances  (spéci fiés  en  5 . 3. 1 . 2 . 3)  peuvent être  u ti l i sés  pour spéci fi er 
l es  capaci tés  d 'un  apparei l  term inal  WRT et d 'un  réseau  de  communication  WRT,  a ins i  que  
l es  exigences  d 'une  appl ication .  Les  ind icateurs  de  performances  peuvent être  au tan t de  
moyens  d ' i n teraction  en tre  l 'u ti l i sateur de  l 'apparei l  WRT et  l e  fabrican t de  l 'apparei l  e t des  
composants  de  réseau  WRT.  Le  paragraphe  5. 3. 1 . 2. 2  spéci fie  l es  exigences  d 'appl ication .  

Les  ind icateurs  de  performances  représentent  

a)  l es  capaci tés  d 'un  apparei l  term inal  WRT,  

b)  l es  capaci tés  d 'un  réseau  de  commun ication  WRT,  et  

c)  l es  exigences  d 'une  appl ication .  

Un  ensemble  cohérent d ' i nd icateurs  de  performances  (spéci fiés  en  5. 3. 1 . 2 . 3)  est u ti l i sé  pour 
représenter l es  capaci tés  WRT.  Certains  i nd icateurs  de  performances  son t i n terdépendants ,  
auquel  cas,  certa ines  va leurs  d ' i nd icateur dépendent de  l a  valeur d 'autres  i nd icateurs  pour 
former un  ensemble  cohéren t.  

NOTE  1  L' i n terdépendance  est  due  à  d es  con train tes  physi ques  ou  l og iques,  qu i  ne  peuvent pas  être  enfrein tes.  
Par exemple,  l es  i nd icateurs  "Débi t  WRT"  (qu i  u ti l i serai t  90  %  de  l a  bande  passante  tota l e)  et  "Débi t  non  WRT"  
(90  %)  ne  peuvent pas  se  produ i re  en  même temps,  car cel a  i nd iquerai t  u ne  charge  de  transm iss ion  de  1 80  % .  

Aucune valeur l im i te  générale  pour spéci fi er les  performances  WRT n 'est spéci fiée  pour l es  
i nd icateurs  dans  l e  présent document,  mais  i l  est nécessai re  que  l es  fourn isseurs  d 'apparei l  
spéci fient  l es  va leurs  l im i tes  pour un  produ i t  particu l i er s ' i l s  revend iquent  la  conform ité  au  
présent  document.  

Les  apparei ls  spéci fi ques  à  l a  technolog ie  doivent spéci fier 

a)  l e  choix  des  i nd icateurs  de  performances  parm i  ceux poss ibles  défin is  en  5. 3. 1 . 2 . 3  et 
pertinents  pour un  apparei l  donné,  éven tuel lemen t avec leurs  l im i tes  ou  l eurs  p lages,  

b)  l ' i n terdépendance  entre  l es  i nd icateurs  de  performances,  

c)  éven tuel lemen t,  des  l i s tes  contenant l es  va leurs  d ' i nd icateurs  de  performances  cohérents.  

Chacune des  l i s tes  con tien t au  moins  un  ind icateur de  performances  avancé.  Une  valeur 
fixe  est préalablement attribuée  aux i nd icateurs  de  performances  avancés  (en  général  
optim isée  pour obten i r l es  mei l l eures  performances  g lobales) .  Les  au tres  i nd icateurs  de  
performances  de  la  l i ste  son t présentés  avec leurs  l im i tes  de  cohérence  associées,  

d )  éven tuel lement,  une  représentation  p lus  exhaustive  de  l a  re lation  entre  l es  i nd icateurs  de  
performances  ( l a  F igure  4  donne  un  exemple  de  représentation  graph ique).  

S i  l es  apparei ls  term inaux WRT et  l es  réseaux de  communication  WRT contiennent  au  moins  
un  ensemble  cohéren t d ' i nd icateurs  de  performances,  cet ensemble  peu t  être  u ti l i sé  pour l a  
conception  selon  l es  exigences  de  l 'appl ication .  

NOTE  2  Un  ensemble  de  l i s tes  d ' i nd icateu rs  de  performances  cohéren ts  est  un i quement donné  l orsque  
l ' i n terdépendance  en tre  l es  i nd icateurs  de  performances  exi ste.  

NOTE  3  Des  appl i cati ons  peuvent  exi ger qu 'un  i nd icateu r parti cu l i er a i t  p l us  d ' importance  que  tous  l es  au tres.  
Ces  appl i cati ons  trouvent u ti l e  l a  poss ibi l i té  de  chois i r l a  l i s te  d ' i nd icateu rs  cohéren ts  con tenant l ' i n d icateur avancé  
perti nent.  D 'au tres  appl i cati ons  peuvent exi ger que  p l us ieu rs  i nd icateurs  soi en t  d ' importance  égal e.  Pour ces  
appl i cations,  u ne  représentati on  g raph i que  ou  p l us  exhausti ve  de  l a  re lati on  en tre  l es  i n d icateu rs  cohéren ts  est  
p l us  appropriée.  La  F i gu re  4  est  un  exemple  de  représentati on  g raph ique  d ' i n d icateurs  cohérents  donnés  par un  
apparei l .  

NOTE  4  La  concepti on  des  apparei l s  term inaux WRT relève  du  fabricant  de  ce  type  d 'apparei l .  Par conséquent,  
aucune  hypothèse  ne  peut  être  formu lée  q uant  au  nombre  de  stations  d ’extrém i té  WRT ( i n terfaces  de  réseau)  
i n tég rées  dans  un  apparei l .  Pour obten i r d es  i nd icateurs  de  performances  comparabl es  du  poi n t  de  vue  de  
l 'app l i cation ,  l es  i n d icateu rs  de  performances  son t i n tégrés  dans  l es  s tations  d ’extrém i té  WRT,  et  pas  dans  l es  
apparei l s  WRT.  
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Figure 4  – Exemple de  représentation  graph ique d ' ind icateurs  cohérents  

5.3. 1 .2 .2  Exigences  relatives  à  l 'appl ication  

Les  capaci tés  d 'un  réseau  de  commun ication  WRT sont  spéci fi ées  en  5. 3 . 1 . 2 . 3  en  tan t  
qu ' i nd icateurs .  Les  i nd icateurs  sont u ti l i sés  pour mettre  en  correspondance  l es  exigences  
re lati ves  à  l 'appl ication  avec les  capaci tés  des  composants  conformes  à  un  ou  p l usieurs  
apparei ls .  

La  défin i tion  des  i nd icateurs  de  performances  s 'appu ie  sur un  modèle  général  de  
communication  i ndustriel l e  sans  fi l  (voi r l a  F igure  5) .  E l l e  part  du  pri ncipe  qu 'une  appl ication  
d 'au tomatisation  con tien t des  fonctions  d 'au tomatisation  d istribuée  qu i  échangent l eurs  
données  sans  fi l .  Cela  s i gn i fie  que  l es  fonctions  de  communication  sans  fi l  son t u ti l i sées  pour 
l a  transm ission  de  données.  
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Figure 5  – Modèle  de  système général  pour la  défin i tion  des  exigences   
de  performances  de  communication  d 'appl ication  

Dans  ce  con texte,  la  cond i ti on  essentie l le  est  que  le  système de  communication  sans  fi l  doi t 
satisfai re  aux exigences  de  performances  de  l 'appl ication .  Les  poin ts  de  référence  pour une  
évaluation  quanti tati ve  de  cette  demande  son t  l es  i n terfaces  entre  l a  fonction  d 'automatisation  
et l a  fonction  de  commun ication .  Les  valeu rs  exigées  d ' i nd icateur de  performances  par 
rapport  à  ces  in terfaces  de  référence  doiven t être  respectées  par l es  va leurs  de  paramètre  
caractéristi ques  du  système de  communication  sans  fi l .  La  variété  des  systèmes  de  
communication  sans  fi l  e t des  m ises  en  œuvre  d 'apparei l  expl ique  pourquoi  aucune  i n terface  
de  référence  un ique  ne  peut  être  spéci fi ée.  Toutefois,  g râce  au  modèle  d 'apparei l  
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d 'au tomatisation  sans  fi l  présenté  à  l a  F igure  6 ,  u ne  i n terface  de  référence  vi rtuel l e  peu t  être  
défin ie.  

 

Figure 6  – Modèle  d 'apparei l  d 'automatisation  sans  fi l  pour l a  défin i tion   
des  exigences  de  performances  de  commun ication  d 'appl ication  

Selon  l 'appl ication  d 'au tomatisation ,  l a  demande  de  transm iss ion  de  données  u ti l i sateur ou  
l 'événement de  réception  réuss ie  est  transféré(e)  par l ' in terméd iai re  d 'une  in terface  de  
communication  fi l a i re  (un  bus  de  terrain ,  par exemple),  d 'une  i n terface  de  programmation  
d 'appl ication  (un  tampon  ou  F IFO,  par exemple)  ou  d 'une  in terface  de  processus  (une  en trée  
numérique,  par exemple) .  De  cette  man ière,  l 'événement de  départ et  l 'événement d 'arrêt  des  
mesures  d ' i nd icateur de  performances  peuvent être  spéci fiés .  

Des  exemples  d 'apparei ls  de  communication  sans  fi l  dotés  d ' i n terfaces  de  référence  
d i fférentes  sont présentés  à  l a  F igure  7  et l a  F igure  8.  
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Figure 7  – Liaison  de  communication  avec apparei ls  d 'automatisation   
sans  fi l  dotés  d ' in terfaces  de  bus  de  terrain  

 

Figure 8  – Liaison  de  communication  avec un  apparei l  d 'automatisation   
sans  fi l  doté  d 'une in terface  de  processus  E/S  et un  apparei l  d 'automatisation   

sans  fi l  doté  d ' interfaces  de  bus  de  terrain  

Le  fa i t  q ue  des  va leurs  de  paramètres  caractéristi ques  sont  réparties  dans  une  certaine  p lage  
doi t être  pris  en  compte.  Cela  tient aux processus  l og iciels ,  aux ressources  occupées  ( tampon  
ou  support de  transm ission  sans  fi l ,  par exemple)  et aux perturbations.  Par conséquent,  des  
paramètres  s tatisti ques  doivent être  u ti l i sés  pour caractériser les  performances  des  systèmes  
de  commun ications  sans  fi l .  Les  paramètres  stati sti ques  perti nents  dépenden t du  paramètre  
caractéristi que  et son t spéci fi és  en  5. 3. 2  et en  5. 3. 9.  

Pour comparer l es  valeurs  d ' ind icateur de  performances  demandées  avec les  valeurs  de  
paramètre  caractéristique  fou rn ies  d 'un  système de  commun ication  sans  fi l ,  l es  cond i tions  
correspondantes  doiven t être  prises  en  compte.  Cela  s 'appl ique  aux demandes  de  
communication ,  à  l a  configuration  de  l 'apparei l  et  du  système de  communication  sans  fi l ,  a ins i  
qu 'aux cond i ti ons  environnementa les.  Les  paramètres  qu i  peuvent être  u ti l i sés  pour spéci fier 
ces  cond i tions  sont  expl i qués  dans  l ' I EC  62657-2:—,  Article  5.  

NOTE  Une  méthode  normal i sée  d 'éval uati on  des  systèmes  de  commun ication  sans  fi l  fa i t  l 'objet  d e  recherches  en  
cours.  Cela  concerne  en  parti cu l i er l a  spéci fi cation  des  profi l s  d 'appl i cation  u ti l i san t  l es  paramètres  de  
l ' I EC 62657-2 :—,  Arti cl e  5 .  

Les  i nd icateurs  de  performances  peuvent  être  déterm inés  de  man ière  un i fi ée  pour l es  
cond i ti ons  d 'appl ication  b ien  spéci fi ées  l es  p lus  importan tes.  
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Les  paramètres  caractéristi ques  permetten t non  seu lement d 'évaluer un  réseau  de  
communication  WRT par rapport  aux performances  en  temps  réel ,  mais  également l a  capaci té  
de  coexistence.  Par conséquent,  l es  paramètres  caractéristi ques  su ivants  sont  également 
défin is  dans  l ' I EC  62657-2:  

•  d urée  de  transm iss ion ,  se lon  l ' I EC  62657-2 :—,  5. 52 ;  

•  temps  d 'actual isation ,  se lon  l ' I EC 62657-2:—,  5 . 56;  

•  débi t  de  données,  se lon  l ' I EC  62657-2:—,  5. 1 3.  

5.3. 1 .2 .3  Ind icateurs  de  performances  

5.3. 1 .2 .3 . 1  Durée  de  transmission  

La  durée  de  transm ission  est l ' i n terval le  en tre  un  événement de  départ au  n iveau  de  
l ' i n terface  de  référence  correspondante  d 'un  producteur et  un  événement d 'arrêt de  l a  même 
transm ission  au  n i veau  de  l ' i n terface  de  référence du  cl ient (voi r la  F igure  9) .  Selon  l e  type  
d ' in terface  de  référence,  l ' événement de  départ  peu t être  l e  transfert du  prem ier b i t  des  
données  u ti l i sateur,  l e  prem ier octet ou  un  événement déclencheur au  n iveau  d 'une  i n terface  
de  processus.  Respectivement,  l 'événement d 'arrêt peu t être  l e  dern ier b i t  des  données  
u ti l i sateur,  l e  dern ier octet  ou  un  événement déclencheur d 'une  i n terface  de  processus.  
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Figure 9  – Fragments  de  temps  d 'une  durée  de  transmission  

La  durée  de  transm ission  est composée  des  fragments  de  temps  su ivan ts:  

•  l atence  des  fonctions  de  l ' i n terface  de  référence  côté  producteur et côté  cl ien t;  

•  temps  d 'atten te  et l atence  des  fonctions  d 'apparei l  sans  fi l  côté  producteur et  côté  cl ien t;  

•  dé la i  de  con trôle  d 'accès  au  support;  

•  période  de  transm ission  de  données  sans  fi l ;  

•  méthode  de  retransm ission .  

Les  va leurs  de  ces  fragments  de  temps  dépenden t de  la  m ise  en  œuvre,  de  l a  configuration ,  
de  l a  technolog ie  sans  fi l  et  des  cond i ti ons  envi ronnementa les,  qu i  son t p l us  susceptib les  
d 'être  d i fférentes  pour chaque transm ission  de  données  u ti l i sateur.  

La  durée  de  transm ission  doi t  être  caractérisée  par l a  va leur de  mode  et l a  va leur de  quant i l e  
p95  d 'un  échanti l l on  de  mesure.  La  valeur m in imale  et  l a  va leur maximale  du  même 
échanti l lon  peuven t éven tuel lement être  aj outées.  
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Un  exemple  de  réparti ti on  classique  des  va leurs  de  durée  de  transm ission  d 'un  échanti l l on  de  
mesure  est présenté  à  l a  F igure  1 0.  
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Figure 1 0  – Exemple  de  fonctions  de  densi té  de  durée de  transmission  

La  durée  de  transm ission  est  particu l ièrement perti nen te  pour les  appl ications  avec demande  
de  communication  événementie l l e.  

5.3. 1 .2 .3.2  Temps  d 'actual isation  

Le  temps  d 'actual isation  est  l ' i n terval l e  entre  un  événement de  départ  au  n i veau  de  l ' i n terface  
de  référence  d 'un  cl i ent et  un  événement d 'arrêt  su ivant  au  n i veau  de  l a  même in terface  de  
référence.  Se lon  l e  type  d ' in terface  de  référence,  l ' événement de  départ peu t être  l e  transfert  
du  dern ier b i t  des  données  u ti l i sateur,  l e  dern ier octet ou  un  événement déclencheur au  
n i veau  de  l ' i n terface  de  processus  d 'un  cl ient.  L'événement d 'arrêt peu t être  le  dern ier b i t  des  
données  u ti l i sateur,  l e  dern ier octet ou  un  événement déclencheur d 'une  in terface  de  
processus  qu i  peu t être  l ié  à  l a  transm ission  réussie  su ivante  du  même producteur.  La  
F igu re  1 1  présen te  l es  fragments  de  temps  qu i  génèrent  l e  temps  d 'actual i sation .  
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Figure 1 1  – Fragments  de  temps du  temps  d 'actual isation  

Outre  l es  fragments  de  temps  de  la  durée  de  transm ission ,  l ' i n terval l e  de  transfert déterm ine  
l a  va leur de  temps  d 'actual isation .  

Le  temps  d 'actual isation  doi t  ê tre  caractérisé  par l a  va leur moyenne et l a  va leur d 'écart-type  
d 'un  échan ti l l on  de  mesure.  La  valeur m in imale  et  l a  va leur maximale  ou  l a  va leur de  variation  
du  même échanti l l on  peuvent éven tuel l ement être  ajoutées.  

Un  exemple  de  réparti tion  class ique  des  valeurs  de  temps  d 'actual isation  d 'un  échanti l l on  de  
mesure  est présenté  à  l a  F igure  1 2.  
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Figure 1 2  – Exemple  de  fonctions  de  densi té  de  temps  d 'actual isation  

Le  temps  d 'actual isation  est  particu l i èrement pertinent  pour l es  appl ications  avec des  
demandes de  commun ication  cycl ique  (dans  les  appl ications  de  commande,  par exemple) .  

5.3. 1 .2 .3.3  Débit  WRT 

Le  débi t  WRT doi t  représenter l a  quanti té  tota le  de  données  LPDU  (par l ongueur d 'octet)  sur 
une  l i a ison  par seconde.  

5.3. 1 .2 .3.4 Bande  passante non  WRT 

La  bande  passante  non  WRT doi t  représenter l e  pourcentage  de  bande  passante  qu i  peut  
être  u ti l i sée  pour l a  communication  non  WRT sur une  l ia ison .  De  p lus ,  l a  bande  passante  
tota le  de  l a  l i a ison  doi t  ê tre  spéci fiée.  

NOTE  Les  i n d icateurs  Débi t  WRT et  Bande  passante  non -WRT sont  l i és  l 'un  à  l ' au tre.  

5.3. 1 .2 .3.5  Exacti tude de  synchron isation  temporel le  

L'exacti tude  de  synchron isation  temporel le  doi t  représenter l 'écart maximal  entre  deux 
horloges  de  nœud  successives.  

5.3. 1 .2 .3.6  Exacti tude de  synchron isation  non  temporel le  

L'exacti tude  de  synchron isation  non  temporel le  doi t  représenter l a  g igue  maximale  des  m ises  
à  j our périod iques  au  n i veau  de  l ' i n terface  de  référence  d 'un  cl ien t,  en  déclenchan t des  
événements  périod iques  au  n iveau  de  l ' i n terface  de  référence  du  producteur pour établ i r l e  
comportement cycl i que.  

NOTE  Ce  facteu r t i en t  compte  de  l a  cohérence  des  données  ou  des  actions  déclenchées  par l 'événement.  I l  s 'ag i t  
d 'une  mesure  de  l a  d i spers i on  de  cohérence.  

5.3. 1 .2 .3.7  Temps  de reprise  de  redondance  

Le  temps  de  reprise  de  redondance  doi t représen ter l a  durée  maximale  de  reprise  d 'un  
é lémen t (un  apparei l  sans  fi l ,  un  poin t  d 'accès  ou  une  passerel l e,  par exemple)  après  
défai l l ance,  et l e  temps  qu ' i l  met à  deven ir de  nouveau  tota lement opérationnel  à  la  su i te  
d 'une  s imple  défai l l ance  permanente.  
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NOTE  En  cas  de  défai l l ance  permanente,  l a  l atence  d 'un  message  est  l e  temps  de  repri se  de  redondance.  

5.3. 1 .2 .3.8  Dispon ibi l i té  

La  d ispon ibi l i té  A  est  une  mesure  de  l 'apti tude  à  satisfai re  à  une  fonctionnal i té  exigée  au  
cours  d 'un  i n terval le  de  temps  spéci fié.  Appl iquée  à  l a  fonction  d 'un  système de  
communication  sans  fi l ,  l a  d ispon ibi l i té  est  l e  rapport de  l ' in terval l e  de  temps  d 'une  
transm ission  sans  erreur (durée  de  fonctionnement,  tU )  su r l e  temps  d 'observation  tO .  En  
partan t du  principe  que  l a  l ongueur des  données  u ti l i sateur est  constan te,  l a  d ispon ibi l i té  peu t 
également être  calcu lée  par l e  rapport du  nombre  de  paquets  u ti l i sateur transm is  NTX  sur l e  
nombre  de  paquets  u ti l i sateur reçus  sans  erreur NRX.  

La  d ispon ibi l i té  est  la  réciproque  du  taux de  perte  de  paquets  (TPP).  
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tU  est  l a  d urée  de  fonctionnement;  

tO  est  le  temps  d 'observation ;  

NRX  est  le  nombre  de  paquets  u ti l i sateur reçus  sans  erreur;  

NTX  est  le  nombre  de  paquets  u ti l i sateur transm is.  
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où  

A  est  la  d ispon ib i l i té ;  

PLR  est  le  taux de  perte  de  paquets ;  

NRX  est  le  nombre  de  paquets  u ti l i sateur reçus  sans  erreur;  

NTX  est  le  nombre  de  paquets  u ti l i sateur transm is.  

Un  paquet est cons idéré  comme étant  perdu  s i  l es  données  u ti l i sateur qu i  on t été  transférées  
au  n i veau  de  l ' i n terface  de  référence d 'un  producteur ne  l e  sont  pas  au  n iveau  de  l ' i n terface  
d 'appl ication  du  cl ien t.  De  p lus,  l e  paquet est cons idéré  comme étan t perdu  s i  l a  durée  de  
transm ission  dépasse  une  certaine  l im i te,  spéci fiée  par l 'appl ication .  S i  l a  séquence de  
paquets  est  corrompue,  l e  dern ier paquet est également cons idéré  comme étant perdu  même 
s i  l a  l im i te  de  temps  est respectée.  

Une d ispon ib i l i té  partie l l e  a(t)  est ca lcu lée  s i  l e  temps  d 'observation  tO  est  in férieur à  un  
certa in  i n terval l e  de  mesure  tM .  Cela  est  important s i  l es  pertes  de  paquets  cumu lées  ou  l es  
i n terruptions  ponctuel l es  de  d ispon ib i l i té  doiven t être  détectées  et  anal ysées.  Ces  effets  ne  
son t pas  perceptib les  s i  l a  d ispon ibi l i té  est  ca lcu lée  un iquement sur un  in terval le  de  mesure  
qu i  est en  pri ncipe  très  étendu  comparé  à  l a  durée  de  transm iss ion ,  afin  d 'obten i r des  
résu l tats  s i gn i ficati fs  pour l 'anal yse  statis tique.  

 ( )
TX

RX

N

N
ta

∆

∆
=  (3)  

où  

a(t)  est  l a  d ispon ibi l i té  partie l l e;  

NRX  est  le  nombre  partie l  de  paquets  u ti l i sateur reçus  sans  erreur;  
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NTX  est  le  nombre  partie l  de  paquets  u ti l i sateur transm is.  

5.3. 1 .3  Exigences  en  matière  de  contrôle  de  procédés  

Les  exigences  l es  plus  cri ti ques  concernent le  domaine  de  l a  commande,  dans  lequel  l es  
constan tes  de  temps  son t comprises  en tre  1 00  ms  et  quelques  secondes.  Par a i l l eurs ,  comme 
i nd iqué  en  5 . 1 . 4. 3,  l es  constan tes  de  temps  son t souvent  p l us  longues  pour l es  appl ications 
dans  l e  domaine  de  l a  survei l l ance  et du  d iagnostic  des  procédures  de  réchauffement,  de  
refroid issement,  de  mélange,  d 'ag i tation  et de  pompage  (de  quelques  secondes  à  quelques  
m inutes) .  Par conséquent,  l es  exigences  re lati ves  au  temps  d 'actual isa tion  (voir 
l ' I EC 62657-2:—,  5 . 56)  du  réseau  sans  fi l  son t du  même ordre  d 'ampl i tude.  En  particu l ier,  des  
temps  d 'actual isation  re lativement l ongs  permettent d 'u ti l i ser de  nouvel les  ten tati ves  de  
message  pour accroître  l a  robustesse  et permettre  l a  m ise  en  œuvre  d 'une  topolog ie  de  
réseau  (mai l lée)  tota lement i n terconnectée.  Eu  égard  à  la  synchron isation  temporel le ,  une  
exacti tude  de  l 'ordre  d 'une  m i l l i seconde  est  nécessai re  à  l 'appl ication  de  stratég ies  de  fa ib le  
consommation  de  pu issance  grâce  à  un  accès  au  support  par réparti tion  temporel le .  

5.3. 1 .4  Exigences  en  matière  d 'automatisation  d 'usine  

En  au tomatisation  d 'us ine,  l a  fabrication  manufacturière  et par étapes  dom ine  (assemblage  
d 'un  produ i t à  parti r de  d i fférentes  p ièces,  par exemple).  Les  durées  de  cycle  des  chaînes  de  
production  d 'au tomatisation  d 'us ine  peuvent varier de  1  s  (un  produ i t fabriqué  et soum is  à  
l ’essai  à  chaque  seconde)  à  1  m in .  De  p lus ,  ces  appl ications  se  caractérisen t par une  dens i té  
de  nœud  é levée,  avec une  exigence de  dens i té  moyenne  de  pl us  d 'un  apparei l  sans  fi l  par m3 .  
En  règ le  générale ,  la  p lupart  des  s ignaux d 'E/S  son t  numériques  et l es  événements  sont 
souvent séparés  dans  l e  temps  (asynchrones)  et pertinents  i nd ividuel l ement,  ce  qu i  donne  un  
grand  nombre  de  té légrammes,  l e  cas  le  moins  favorable  étan t égal  à  deux fois  l e  nombre  
d 'E/S  par cycle  de  production .  Cela  s i gn i fi e  que  des  m i l l i ers  de  paquets  peuvent être  
échangés  tou tes  les  secondes  sur l e  réseau .  C'est l a  ra ison  pour l aquel l e  l es  exigences  en  
matière  de  temps  de  réponse  du  réseau  pour l 'au tomatisation  d 'us ine  son t beaucoup  p lus  
strictes  que  ce l les  du  contrôle  de  procédés.  En  particu l i er,  un  temps  de  réponse  s i  court est  
souvent  respecté  en  optant  pour des  topolog ies  en  éto i l e  et  une  vi tesse  de  transfert  de  
données  élevée.  Concernant l a  synchron isation  temporel le ,  u ne  exacti tude  de  l 'ordre  de  
quelques  m icrosecondes  peu t être  nécessaire  à  l a  satisfaction  des  exigences  de  faib le  g igue.  

5.3. 1 .5  Exigences  entre  instal lations  

Les  transferts  de  données  en tre  i nsta l l ations  permettent  pri ncipalement de  gérer l a  chaîne  
d 'approvis ionnement et de  p lan i fier l a  production .  I l s  reposen t sur l 'agrégation  de  données  
provenant d 'un  n i veau  i n férieur de  l ' i nsta l lation .  C'est  l a  ra ison  pour l aquel l e  l es  exigences  de  
synchron isation  ( l atence,  exacti tude  de  synchron isation)  sont moins  strictes  que  cel l es  de  la  
couche au  n i veau  de  l ' i nsta l lation  (de  l 'ordre  de  d i za ines  de  secondes,  voi re  p lus).  

5.3. 1 .6  Exigences  au  n iveau  de  l ' instal l ation  

Les  transferts  de  données  au  n iveau  de  l ' i nsta l lation  sont  pri ncipalement u ti l i sés  pour 
l 'anal yse  des  performances  et  l a  main tenance.  I l s  reposent  sur l 'agrégation  de  données  
provenant d 'un  n i veau  i n férieur de  l ' i nsta l lation .  C'est  l a  ra ison  pour l aquel l e  l es  exigences  de  
synchron isation  ( latence,  exacti tude  de  synchron isation)  son t moins  s trictes  que  cel l es  du  
n i veau  du  capteur/de  l 'actionneur (voi r l a  F i gure  3) ,  de  l 'ordre  de  quelques  secondes.  Une  
exception  est l a  commun ication  sans  fi l  avec ou  entre  des  participan ts  mobi l es  (des  systèmes  
de  véh icu le  à  gu idage  automatique,  par exemple),  dont  l es  exigences  son t comparables  à  
ce l l es  formu lées  au  n i veau  du  capteur/de  l 'actionneur.  

5.3. 1 .7  Exigences  du  capteur/de l 'actionneur 

Des boucles  d 'asservissement sont m ises  en  œuvre  au  n i veau  du  capteur/de  l 'actionneur.  
C'est l a  ra ison  pour l aquel le  l a  l a tence  est un  paramètre  essentie l  à  ce  n iveau .  
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Les  exigences  de  synchron isation  ( latence,  exacti tude  de  synchron isation)  peuvent être  très  
strictes.  En  au tomatisation  d 'us ine,  des  exigences  de  l 'ordre  de  quelques  m i l l i secondes  son t 
cl assiques,  avec une  g i gue  de  l 'ordre  de  quelques  m icrosecondes .  

5.3.2  Bande  passante et  débi t  binaire  

5.3.2 . 1  Exigences  communes  

Pour b ien  comprendre  l es  exigences  en  matière  de  bande  passante  et de  débi t b i na ire,  i l  est  
u ti l e  de  défin i r l e  modèle  de  l i vraison  de  données  (c'est-à-d i re  l es  caractéristi ques  du  trafic)  
d 'un  système  de  commun ication  sans  fi l  u ti l i sé  en  au tomatisation  industrie l l e.  En  règ le  
générale,  deux modèles  d i fférents  de  l i vra ison  de  données  sont u ti l i sés:  

•  Données  cycl iques  (périod iques  ou  déclenchées  dans  l e  temps).  I ci ,  l e  comportement des  
données  échangées  avec l e  terrain  est cycl ique  et présente  donc des  exigences  de  bande  
passante  b ien  défin ies,  tant déterm in istes  que  prévis ib les.  De  p l us,  l a  fraîcheur des  
données  cycl i ques  est un  paramètre  importan t,  l es  nouvel les  données  rendant  obsolètes  
l es  anciennes  (c'est-à-d i re  que  la  durée  de  vie  est courte).  Ce  modèle  est  souven t u ti l i sé  
pour l a  commande,  l es  données  re lati ves  aux g randeurs  d 'entrée  de  commande étant 
acqu ises  périod iquement en  même temps,  pu is  réparties  avant  l 'étape  su ivan te.  

•  Données  acycl iques  (apériod iques  ou  déclenchées  par événement).  Ce  type  de  trafic,  qu i  
s 'étend  sur tous  les  n i veaux de  l ' i nsta l l ation ,  est souvent  généré  par des  événements  
imprévus  (des  a larmes,  par exemple) .  En  règ le  générale,  u ne  série  d 'événements  peu t se  
produ ire,  ce  qu i  exige  l 'u ti l i sation  d 'un  service  de  priori té  pour résoudre  dès  que  poss ib le  
l es  événements  les  pl us  cri tiques.  I l  existe  une  re lation  cla i re  entre  l a  bande  passante  
d ispon ible  pour l 'u ti l i sateur,  l e  débi t  b inai re  réel  et l es  performances  synchron isation  de  la  
solu tion  de  commun ication  sans  fi l .  

Pour résoudre  une  grande  partie  des  appl ications  d 'automatisation  i ndustrie l le ,  i l  est  exigé  
d 'obten ir un  spectre  déd ié  d ispon ible  au  n iveau  mond ia l  d 'au  moins  76  MHz de  bande  
passante,  ce  spectre  pouvant ne  pas  être  con tigu .  Cette  quanti té  de  spectre  repose  sur 
l ' h ypothèse  d 'un  certain  nombre  d 'apparei ls  par i nsta l lation  et d 'un  trafic de  données  normal .  
Les  hypothèses  et  l 'évaluation  de  l a  quan ti té  exigée  de  bande  passante  son t  données  dans  
l 'ETSI  TR 1 02  889-2.  L 'échel le  du  réseau  est présentée  en  5 . 3 . 3.  

Le  trafic  de  données  classique  dans  le  cad re  d 'une  transm ission  cycl i que  et  acycl i que  des  
données  et  des  a larmes  peut,  par exemple,  être  combiné  dans  l 'un  des  canaux de  cette  
bande  de  76  MHz.  

Le  spectre  souhai té  de  l a  bande  passante  de  76  MHz doi t être  d ispon ible  au -dessus  de  
1 , 4  GHz afin  de  rédu i re  l ' impact des  émetteurs  non  i n tentionnels  ( l es  mach ines  de  soudage  à  
l ’arc,  par exemple)  pour assurer l a  couverture  d 'une  vaste  zone,  et  garanti r l a  d ispon ibi l i té  
d 'équ ipements  rad io  bon  marché  auprès  de  fourn isseurs  mu l tip les.  P l us ieurs  canaux (une  
d i zaine)  doiven t être  d ispon ibles  pour assurer l a  rés istance  aux brou i l l ages  et l a  coexistence  
avec d 'au tres  solu tions  de  commun ication  sans  fi l  co local isées.  Le  nombre  réel  de  canaux 
d ispon ibles  dépend  non  seu lement du  débi t  b inai re,  mais  également de  la  techn ique  
d 'éta lement/de  modu lation .  Par exemple,  les  systèmes  à  sauts  de  fréquence reposent  sur un  
g rand  nombre  de  canaux à  bande  étroi te,  a l ors  que  les  techn iques  d 'éta lement à  séquence 
d i recte  s 'appu ien t sur quelques  canaux à  l arge  bande.  

5.3.2 .2  Exigences  en  matière  de  contrôle  de  procédés  

Les  stations  sans  fi l  u ti l i sées  en  contrôle  de  procédés  échangent en  général  q uelques  octets  
par données  (considérer que  l a  va leur de  chaque  grandeur peu t être  représentée  par un  
nombre  à  vi rgu le  fl ottan te  de  4  octets)  avec une  durée  de  cycle  re lati vement l ongue  (peut-être  
de  l 'ordre  de  quelques  secondes,  voi re  moins) .  En  effet,  l a  majeu re  partie  du  tra i tement du  
s i gnal  est réal isée  au  n i veau  du  capteur,  et  seu les  les  i n formations  u ti l es  sont envoyées  par 
l ' i n terméd iai re  du  canal  sans  fi l .  C'est l a  ra ison  pour l aquel le  l es  exigences  re lati ves  à  l a  
bande  passante  pour l e  contrôle  de  procédés  son t moins  s trictes  que  cel les  prévues  pour 
l 'au tomatisation  d 'us ine.  En  règ le  générale,  un  débi t  b i nai re  de  cen ta ines  de  k i lobi ts  par 
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seconde  est suffisant,  ce  qu i  donne  une  p lage  de  fréquences  exigées  de  l 'ordre  d 'au  moins  
34  MHz se lon  l 'ETSI  TR 1 02  889-2 : 201 1 ,  Tableau  1 .  

5.3.2 .3  Exigences  en  matière  d 'automatisation  d 'usine  

La  pl upart  des  apparei l s  sans  fi l  u ti l i sés  en  au tomatisation  d 'usine  son t des  poin ts  d 'E/S  
numérique,  qu i  échangent donc très  peu  d 'octets  par transaction .  Toutefois ,  la  dens i té  de  
nœud  peu t être  très  é levée  et l a  durée  de  cycle  très  courte,  ce  qu i  exige  une  importante  
bande  passante  d 'u ti l i sateur.  En  particu l ier,  u ne  durée  de  cycle  courte  de  l 'ordre  de  quelques  
m i l l i secondes  l im i te  l e  temps  d ispon ible  "par l i a ison  rad io" ,  exigeant un  débi t b ina ire  bru t d 'au  
moins  1  Mbi t/s .  C'est  l a  ra ison  pour l aquel le  l a  bande  passante  d ispon ible  doi t  être  d 'au  moins  
42  MHz selon  l 'ETSI  TR 1 02  889-2 : 201 1 ,  Tableau  1 .  

5.3.3  Cond itions  de  propagation  rad ioélectrique,  couverture géographique  et échel le  
du  réseau  

Les  cond i tions  de  propagation  i n fl uen t sur l a  robustesse  d 'un  système  de  communication  sans  
fi l ,  a i ns i  q ue  sur l es  i n terférences  provenan t d 'au tres  systèmes  de  communication  sans  fi l .  
E l les  dépenden t de  la  fréquence  u ti l i sée,  de  l a  d imension  et des  caractéristi ques  du  l i eu  de  
fonctionnement,  des  cond i tions  envi ronnementales  naturel les  et de  l ' i n tervis ib i l i té .  Cette  
dern ière  s 'attache  aux LOS,  NLOS  et OLOS  en tre  deux apparei ls  sans  fi l .  

Une  séparation  spatia le  est  rarement poss ib le  avec des  appl ications  sans  fi l .  La  propagation  
rad ioélectrique  ne  peu t être  l im i tée  dans  l 'espace que  d i ffici l ement.  La  séparation  spatiale  
peu t s 'obten i r g râce  à  des  cond i tions  s tructurel l es  (des  murs  en  béton  armé massi fs,  par 
exemple)  et  une  réduction  de  la  pu issance  rayonnée  (en  rég lan t l a  pu issance  de  sortie  de  
l 'émetteur rad io  et  en  chois issant  bien  l a  caractéristique  de  rayonnement de  l 'an tenne).  S i  l a  
pu issance  est  rédu i te,  i l  convien t  de  rég ler en  conséquence  l a  pu issance  de  tous  l es  
composants  rad io  connexes  (stations  de  base,  répéteurs,  apparei ls  term inaux,  etc. ) .  

S i  l es  émetteurs-récepteurs  possèdent p lusieurs  an tennes,  un  trai tement spatia l  peu t a lors  
être  u ti l i sé  (des  techn iques  de  rej et  des  bru i ts,  par exemple)  pour séparer des  transm issions  
s imu l tanées  dans  l 'espace.  

Trois  classes  d 'appl ication  peuvent  être  i denti fiées  de  man ière  l og ique  dans  une  i nstal lation :  

•  l ' au tomatisation  de  ce l lu le  (ou  sous-un i té) ;  

•  au tomatisation  d 'atel ier de  production  (ou  sous-un i té  d ' i nsta l l ation) ;  

•  au tomatisation  au  n i veau  de  l ' i nsta l l ation .  

L'au tomatisation  de  cel lu le  fa i t  partie  i n tégran te  de  l a  chaîne  de  production  d 'une  i nstal l ation  
d 'au tomatisation ,  d 'une  i nsta l lation  de  fabrication  manufacturière  ou  d 'une  sous-un i té  dans  
une  insta l lation  de  contrôle  de  procédés  (un  réacteur avec une  commande  l ocale  à  l aquel l e  
l es  capteurs  et l es  actionneurs  son t rel i és,  par exemple).  En  règ le  générale ,  l ' au tomatisation  
de  cel lu le  exige  des  communications  de  p lus  fa ible  portée  (en tre  1 0  m  et  30  m ,  par exemple)  
mais  demande  p lus  de  l atence  et  de  robustesse,  l a  cel lu le  acceptant l es  mouvements  rapides,  
l es  antennes  i n tégrées  et  de  nombreux obstacles  (b l i ndage  presque complet).  Ce  type  de  
ce l l u le  comporte  un  système sans  fi l  avec 30  apparei ls  en  moyenne.  J usqu 'à  1 0  de  ces  
ce l l u les  peuvent être  très  proches,  de  sorte  que  l eurs  zones  de  brou i l l age  se  chevauchent.  

L'au tomatisation  d 'atel ier de  production  comporte  une  chaîne  de  production  complète  ou  des  
appl ications  mobi les  ( l e  déplacement à  travers  un  ate l ier de  production  en  fabrication  
manufacturière,  comme l es  véh icu les  à  gu idage  au tomatique,  l 'au tomatisation  basée  sur un  
système  de  convoyage  aérien  in formatisé,  par exemple)  ou  une  un i té  de  production  complète  
en  con trôle  de  procédés  (un  réacteur ch im ique,  par exemple).  

Les  caractéristi ques  d 'un  ate l i er de  production  (ou  d 'une  sous-un i té  d ' i nstal lation)  son t  l es  
su ivantes.  
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•  I l  couvre  une  grande  su rface  (1 00  m  ×  1 00  m ,  par exemple).  La  solu tion  est  un  réseau  
WLAN  industrie l  ou  une  topolog ie  de  type  mai l lée  (schémas  TDMA u ti l i sés)  permettan t de  
couvri r une  zone  pl us  étendue.  

•  I l  u ti l i se  des  systèmes  composés  de  1 00  apparei ls  en  moyenne,  et  exige  tou j ours  de  
faib les  latences:  

– j usqu 'à  ci nq  systèmes  i ndépendants  de  ce  type  peuvent  être  à  portée  l es  uns  des  
au tres  (dans  la  portée  "de  brou i l l age");  

– l a  dens i té  l ocale  d 'apparei ls  dans  l a  zone  à  une  portée  de  brou i l lage  de  1 50  m  est 
donc d 'environ  (5  ×  1 00  apparei ls) /(1 50  ×  1 50)  m  ou  de  0, 022  apparei l  par m 2  à  une  
portée  de  brou i l l age  de  1 00  m .  

L'au tomatisation  au  n iveau  de  l ' i nsta l l ation  couvre  des  zones  de  ta i l l e  variable,  j usqu 'à  toute  
l ' i nsta l l ation ,  souvent avec une  technolog ie  de  mai l lage  i ndustrie l  présentant les  
caractéristiques  ci -dessous.  

•  E l le  peu t couvri r des  zones  étendues  (de  1  km  ×  1  km ,  par exemple)  et est souvent m ise  
en  œuvre  avec une  technolog ie  de  mai l l age  afi n  d 'accroître  l a  rés istance  aux in fluences  
i ndustrie l les  class iques  (obstacles  mobi l es ,  brou i l l age/coexistence).  

•  Ce  type  de  réseau  mai l l é  peu t comporter j usqu 'à  1  000  apparei ls  connectés,  chacun  d 'eux 
ne  couvran t qu 'une  peti te  portée  (1 00  m ,  par exemple) ,  l e  mai l l age  couvrant donc tou te  l a  
zone,  sans  u ti l i ser trop  de  pu issance.  

•  J usqu 'à  fi ve  réseaux mai l lés  i ndépendan ts  de  ce  type  peuvent fonctionner en  paral lè le  
dans  tou te  l ' i nsta l lation .  

•  Chaque  réseau  mai l l é  u ti l i se  au  maximum  50  apparei ls ,  l es  apparei ls  de  d i fféren ts  réseaux 
mai l l és  pouvant être  à  portée  l es  uns  des  au tres  (dans  l a  portée  "de  brou i l l age") .  

•  La  densi té  l ocale  d 'apparei ls  dans  l a  zone  à  une  portée  de  brou i l l age  de  1 00  m  est donc 
d 'envi ron  (5  ×  50  apparei ls)/(1 00  ×  1 00)  m  ou  de  0 , 025  apparei l  par m 2  à  une  portée  de  
brou i l lage  de  1 00  m .  

Les  réseaux mai l lés  fonctionnant  en  para l l è le  u ti l i sen t  l e  chevauchement,  de  préférence  dans  
l a  même bande  de  fréquences,  afin  d 'obten i r l a  fl exib i l i té  maximale  en  matière  de  gestion  de  
coexistence,  d 'augmenter l 'efficaci té  du  spectre  et  de  d isposer des  mêmes propriétés  de  
spectre  nécessai res  (sans  brou i l l age  i ndustrie l ,  rendement (portée)  et  compensation  de  
l 'amortissement par des  obstacles,  par exemple) .  

Ces  tro is  cl asses  d 'appl ication  fonctionnent en  paral lè le  (chevauchant en  partie  ou  en  tota l i té  
l a  zone  de  brou i l l age),  souvent par d i fféren ts  opérateurs  et  son t  re l iées  à  d i fférents  systèmes  
de  commande.  

Chacun  des  nombreux systèmes  sans  fi l  d oi t pouvoi r être  acti vé  et  désactivé,  et  varier l e  
nombre  d 'apparei ls  acti fs  connectés  et l a  quanti té  de  données  transférées,  en  fonction  des  
besoins  des  cel l u les/sous-un i tés/chaînes  de  production ,  afin  d 'optim iser i nd ividuel lement la  
production ,  l a  qual i té,  la  sécuri té  et  de  réal iser des  acti vi tés  de  service,  de  dépannage  et  
d ' instal l ation  sur l es  un i tés  de  production .  

5.3.4  Consommation  de  pu issance  

5.3.4.1  Exigences  communes  

En  règ le  générale ,  l es  réseaux i ndustrie ls  exigent un  service  sans  in terruption ,  
particu l i èrement pour l es  appl ications  de  commande.  Dans  ce  cas,  sur la  section  de  réseau  
fi l a i re,  d 'au tres  chem ins  doivent  être  prévus  dans  l e  cadre  d 'une  conception  de  réseau  
redondant.  I l  en  résu l te  que  ces  réseaux son t conçus  avec,  pour exigence  de  base,  une  
redondance visan t à  assurer l a  to lérance aux pannes.  Malheureusement,  ce la  a  un  impact 
négati f sur l a  consommation  d 'énerg ie,  étan t donné  que  le  réseau  redondant consomme de  
l 'énerg ie  même s ' i l  est en  vei l le .  
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Les  solu tions  possibles  son t l 'arrêt (c'est-à-d i re  l a  m ise  en  vei l l e  des  composants) ,  l e  
ra lentissement (c'est-à-d i re  l 'adaptation  de  l a  vi tesse  de  transm iss ion  en  fonction  des  
véri tables  besoins)  et l a  coord ination  (c'est-à-d i re  l a  gestion  au  n iveau  du  réseau  et des  
solu tions  g lobales  de  rendement en  énerg ie).  

Sur l es  sections  sans  fi l ,  l e  besoin  de  service  sans  in terruption  i n trodu i t  d 'au tres  exigences.  
En  prem ier l i eu ,  des  poin ts  d 'accès  (AP)  supplémentai res  son t nécessaires  pour renforcer l a  
couverture  tota le  du  réseau ,  et  des  approches  appropriées  doivent être  adoptées  pour 
optim iser l a  durée  de  vie  du  réseau ,  c 'est-à-d i re  l e  temps  j usqu 'à  la  prem ière  défai l l ance  d 'un  
nœud .  I l  s 'ag i t d 'une  mesure  communément u ti l i sée,  qu i  refl ète  l e  fa i t  que,  dans  un  réseau  
sans  fi l ,  l a  défa i l l ance  d 'un  seu l  nœud  peut  parti tionner l e  réseau  et  i n terrompre  d 'au tres  
services.  S i  les  nœuds  de  réseau  sont  a l imentés  par batterie ,  i l  existe  un  risque  de  
parti ti onnement du  réseau  s i  u n  ou  p lus ieurs  nœuds  sont confrontés  à  une  pénurie  
d 'a l imentation  par batterie.  Par conséquent,  dans  tous  l es  réseaux d 'automatisation  
i ndustrie l le ,  y compris  l es  nœuds  a l imentés  par batterie ,  tous  l es  moyens  permettan t de  
rédu ire  l a  consommation  de  pu issance  du  nœud  doivent  être  u ti l i sés.  

D 'une  man ière  générale,  les  appl ications  de  con trôle  de  procédés  sont  l es  moins  exigeantes,  
a lors  que  l es  appl ications  d 'au tomatisation  d 'usine  son t l es  pl us  exigeantes,  en  ra ison  
s implement du  trafic  habi tuel  don t e l les  font l 'obj et.  

De  pl us ,  même s i  le  rendement en  énerg ie  a  pour obj ecti f de  rédu ire  de  man ière  s ign i ficati ve  
l a  consommation  de  pu issance  dans  toutes  les  parties  d 'une  i nstal lation ,  l es  appl ications  
en tre  i nsta l l ations  et  au  n i veau  de  l ' i nsta l l ation  son t moins  cri ti ques,  car e l l es  son t l e  p l us  
souvent  a l imen tées  par l e  secteur.  

Les  s i tuations  les  p l us  cri ti ques  sont cel les  se  produ isant au  n i veau  du  capteur/de  l 'actionneur,  
particu l i èrement lorsque  seu les  des  solu tions  a l imentées  par batterie  son t réal isables.  

5.3.4.2  Exigences  du  capteur/de  l 'actionneur 

En  règ le  générale,  l es  réseaux de  capteurs/d 'actionneurs  composés  de  nœuds  a l imentés  par 
batterie  créen t un  besoin  profond  de  protocoles  d 'optim isation  de  la  consommation  de 
pu issance,  afin  de  prolonger l a  durée  de  vie  des  nœuds  et,  par conséquent,  de  l 'ensemble  du  
réseau ,  tou t en  satisfaisant aux exigences  de  déla i  de  bout  en  bou t.  Les  exigences  en  matière  
de  consommation  de  pu issance  se  heurtent  souvent à  l a  nécess i té  de  support en  temps  réel ,  
ces  réseaux pouvan t être  u ti l i sés  pour l es  appl ications  de  commande  et de  survei l lance.  Cela  
donne  l ieu  à  un  trafic  de  nature  temps  réel  offrant  un  comprom is  entre  con tra in tes  de  dé la i  e t  
consommation  de  pu issance.  

Des  processeurs  basse  pu issance  et  de  très  peti tes  mémoires  son t en  général  u ti l i sés  pour 
l es  nœuds  qu i  composent l es  réseaux de  capteurs/d 'actionneurs.  Toutefois,  ce la  ne  résout 
pas  le  problème,  l a  quan ti té  d 'énerg ie  consommée par l es  communications  dans  ces  réseaux 
pouvan t être  b ien  p lus  importan te  que  cel le  exigée  pour l e  tra i tement.  

I l  fau t  fa i re  un  comprom is  en tre  l e  spectre  des  fréquences  u ti l i sé  pour l a  transm ission  sans  fi l ,  
l a  portée  de  la  transm ission  et l a  consommation  de  pu issance.  En  particu l ier,  pour l a  même 
pu issance  de  transm ission ,  p lus  l a  p lage  de  fréquences  est faib le,  p lus  l a  d istance  parcourue  
en  un  seu l  saut  est  importan te.  De  plus,  s i  l 'appl ication  accepte  un  réseau  mu l tibond ,  l a  
d istance  peut être  parcourue  par une  série  de  transm issions  à  fa ib le  pu issance,  rendant  cette  
approche  p l us  économe en  énerg ie  par rapport à  un  réseau  à  un  seu l  bond .  

5.3.5  Compatibi l i té  é lectromagnétique (CEM)  

5.3.5.1  Général i tés  

De  nombreux équ ipements  é lectri ques  et équ ipements  rad io  étan t i nstal l és ,  l es  sources  
d 'onde  de  fréquence  rad io  sont  de  p l us  en  p l us  nombreuses  dans  tou te  l ' i n sta l lation  ou  l 'us ine.  
Dans  l es  i nsta l l ations  et l es  us ines,  de  p lus  en  pl us  d 'équ ipements  é lectri ques  et 
d 'équ ipements  rad io  coexistent  côte  à  côte.  
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La  compatib i l i té  é l ectromagnétique  i nclu t  le  brou i l l age  é lectromagnétique  (EMI )  et l a  
susceptib i l i té  é lectromagnétique  (EMS).  Les  effets  de  l 'EMS  doiven t être  exam inés.  

5.3.5.2  Exigences  communes  

Les  performances  des  équ ipements  doivent rester normales  dans  un  certain  envi ronnement 
é lectromagnétique  spéci fi que.  

Par exemple,  une  mach ine  de  soudage à  l 'arc et  une  mach ine  d 'é lectroérosion  à  fi l  sont 
u ti l i sées  pour l 'assemblage  des  métaux par fus ion  ou  un  four à  arc  est u ti l i sé  pour d issoudre  
l 'acier fabriqué  ou  l es  aciers  spéciaux.  

Le  brou i l l age  provenant d 'une  soudeuse  peut  être  l e  résu l tat  tant d 'ém iss ions  condu i tes  que  
d 'ém issions  rayonnées.  I l  est nécessaire  que  l e  système sans  fi l  t i enne  particu l ièrement 
compte  de  l 'onde  d 'ém ission  brou i l l euse.  Une  soudeuse  est  souven t u ti l i sée  pour l es  travaux 
temporaires  de  construction  de  bâtiment,  e t e l l e  peut  provoquer des  défai l l ances  non  
reproductibles .  

I l  est  b ien  connu  qu 'un  four à  m icroonde  a  souvent un  impact sur l es  systèmes  LAN  sans  fi l  
en  environnement domestique.  Des  perturbations  s im i la i res  peuvent être  observées  lorsque  
des  mach ines  à  m icroonde sont u ti l i sées  (dans  le  cad re  des  processus  de  stéri l i sation  u ti l i sés  
dans  une  us ine  a l imentai re,  par exemple) .  

Avan t d 'u ti l i ser un  système sans  fi l ,  u ne  vis i te  des  l ieux doi t être  réal isée  afin  d ' identi fi er l a  
présence de  sources  de  bru i t.  Ensu i te,  s i  des  sources  de  bru i t sont i denti fi ées,  l es  actions  
su ivantes  doiven t être  prises  en  compte  l ors  de  la  conception  et de  l a  configuration  du  
système sans  fi l :  

•  conception  d 'un  réseau  sans  fi l  e t emplacements  de  l 'équ ipement sans  fi l ;  

•  sé lection  d 'une  rad iofréquence  et  de  sa  pu issance;  

•  i nsta l l ation  de  b l indages  pour l es  sources  de  bru i t i denti fiées.  

Ces  actions  doiven t fa i re  partie  de  la  gestion  de  coexistence  conformément à  l ' I EC  62657-2.  

5.3.6  Sécuri té  fonctionnel le  

5.3.6. 1  Exigences  communes  

Les  exigences  communes  décriven t les  exigences  très  strictes  pour l e  domaine,  c'est-à-d i re  l e  
n iveau  d ' i nsta l lation  "capteur/actionneur".  Des  s ignaux de  sécuri té  fonctionnel le  pour l es  
mach ines  et  l es  systèmes  sont transm is  et  se  déplacent de  p lus  en  p l us  su r des  réseaux.  Une  
communication  sûre  d 'un  poin t de  vue  fonctionnel  peu t être  m ise  en  œuvre  non  seu lement sur 
l es  réseaux câblés,  mais  également su r les  trajets  sans  fi l .  Cela  permet d 'étendre  la  
communication  aux parties  mobi l es  et,  par conséquent,  de  résoudre des  problèmes  
importants  te ls  que  ceux décri ts  dans  le  cas  d 'u ti l i sation  de  5 . 2 . 2 .  Par exemple,  une  
communication  sûre  d 'un  poin t  de  vue  fonctionnel  peu t être  établ i e  en tre  l e  contrôleur de  
système  central  et  un  modu le  d 'entrée/sortie  de  sécuri té  sur un  système de  transport mobi l e.  
La  m ise  en  œuvre  d 'une  communication  sûre  d 'un  poin t de  vue  fonctionnel  repose  en  général  
sur l 'u ti l i sation  d 'un  protocole  de  transm ission  de  sécuri té  dont  les  mécan ismes  de  sécuri té  
son t i ndépendants  des  é léments  phys iques  de  l a  transm ission .  Des  profi ls  de  communication  
de  sécuri té  fonctionnel l e  (FSCP)  pour les  bus  de  terrain  sont spéci fi és  dans  l ' I EC 61 784-3.  

Un  réseau  sans  fi l  est susceptib le  de  fa i re  l 'obj et  de  brou i l lage  et  de  ne  p l us  être  1 00  %  fiable,  
même s ' i l  u ti l i se  une  bande  harmon isée  ou  sous  l i cence  exclusive.  L'équ ipement doi t  fa i re  
l 'objet  de  mesures  adaptées  afi n  d 'évi ter l es  accidents  à  l a  su i te  d 'une  défai l lance  d 'une  
l ia ison  sans  fi l .  
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5.3.6.2  Exigences  supplémentaires  pour les  appl ications  spécifiques  

Pour chaque appl ication  spéci fique,  l es  déla is  des  commun ications  de  sécuri té  ne  doiven t pas  
dépasser l es  l im i tes  de  temps  spéci fiées  pour l ad i te  appl ication .  Au -delà  de  ces  l im i tes,  le  
manque  d ' i n formations  exposerai t  l e  personnel  et  l es  mach ines  à  un  grave  problème de  
sécuri té  ou  donnerai t  l i eu  à  un  état de  sécuri té,  c'est-à-d i re  à  l a  perte  du  fonctionnement 
normal .  

Pour l es  appl ications  de  processus,  ces  l im i tes  de  temps  peuvent généralement être  
comprises  en tre  1 00  ms  et p l usieurs  secondes  sur une  zone  étendue.  Pour l 'au tomatisation  
d 'usine,  ces  l im i tes  de  temps  peuvent généralement être  de  l 'ordre  de  quelques  m i l l i secondes  
sur une  zone  rédu i te .  

Comme cela  a  été  clari fi é  pour l es  cas  d 'u ti l i sation  décri ts  en  5. 2 ,  aucun  comprom is  n 'est 
envisageable  ici :  ne  pas  satisfai re  aux exigences  de  sécuri té  fonctionnel le  peu t donner l ieu  à  
une  perte  de  production  et,  par-dessus  tou t,  b l esser ou  tuer des  personnes.  

5.3.7  Sécuri té  in trinsèque  

5.3.7. 1  Général i tés  

Certaines  instal lations  et us ines  de  con trôle  de  procédés  i ndustrie ls  u ti l i sen t  des  gaz,  vapeurs  
ou  poussières  explosi fs  ou  les  produ isent dans  l e  cadre  de  l eur processus  de  fabrication .  
Particu l i èrement,  dans  un  parc de  stockage,  une  tête  de  pu i ts  de  pétrole  et  de  gaz ou  une  
i nsta l l ation  de  broyage,  des  gaz,  vapeurs  ou  pouss i ères  explos i fs  sont ou  peuvent être  
présents  en  quan ti tés  su ffisan tes  pour générer des  atmosphères  explosives.  Par conséquent,  
seu l  un  équ ipement é lectri que  fa isant office  de  protection  adaptée  contre  l es  explosions  doi t 
être  i nsta l l é  dans  ce  type  d 'appl ications.  

S i  une  explos ion  se  produ isai t  dans  ce  type  d ' i nstal lation  ou  d 'usine,  un  i ncend ie  ou  une  
explosion  éclaterai t  et  l ' i ncident se  transformerai t  en  accident  grave,  susceptib le  de  provoquer 
l a  perte  de  vie  humaine  dans  le  pi re  des  cas.  

S i  l 'atmosphère  d 'une  zone  dans  laquel l e  est  i nsta l lé  un  équ ipement et des  apparei ls  
é lectriques  peu t provoquer une  explosion ,  ce  qu i  s i gn i fie  qu ' i l  s 'ag i t  ou  qu ' i l  peu t s 'ag ir d 'une  
atmosphère  explosive,  cet équ ipement é lectri que  doi t être  constru i t se lon  des  techn iques  
particu l i ères  pour évi ter que  sa  défai l l ance  ne  soi t  une  source  d ' in flammation  et  ne  fasse  
exploser l 'atmosphère  en  question .  

Même s i  l a  rég lementation  actuel le  en  matière  d 'équ ipement an tidéflagrant et de  certi fication  
des  équ ipements  destinés  à  être  u ti l i sés  en  atmosphère  explos ive  dépend  des  autori tés  de 
chaque  pays  ou  rég ion  et de  l eurs  lo is ,  le  concept de  base  et  l es  exigences  techn iques  
s 'appu ien t sur l a  série  I EC  60079,  sur l ' I SO/IEC 80079-34  [31 ]  et  sur l es  Normes  
i n ternationales  connexes.  De  pl us ,  un  système de  certi fication  reconnu  au  n i veau  
i n ternational  est  très  importan t et  bénéfique  pour tous  l es  fabricants,  fourn isseurs  et  
u ti l i sateurs  fi na ls.  Le  schéma de  certi fication  I ECEx propose  donc un  système de  certi fication  
se lon  des  normes  re lati ves  aux équ ipements  u ti l i sés  en  atmosphère  explos ive.  I l  s 'est révélé  
être  un  ou ti l  d 'évaluation  de  conform ité  essentie l  pour l ' i ndustrie  mond ia le  et  encourage l a  
reconnaissance  mutuel l e  de  l a  procédure  de  certi fication .  

D 'au tre  part,  u ne  class i fication  des  zones  est  défi n ie  pour l es  emplacements  dangereux,  mais  
e l l e  est  l égèrement d i fférente  selon  l es  pays.  La  "Zone  0"  est cel le  con tenant des  
atmosphères  explos ives  de  gaz ou  de  vapeur en  permanence  ou  pendant p lus  de  
1  000  heures  par an .  La  "Zone  20"  est cel l e  con tenant des  pouss ières  combustib les  
explos ives  en  permanence ou  pendant p lus  de  1  000  heures  par an .  

L' I EC  et l es  pays  européens  u ti l i sent  un  système de  zone,  l es  pays  d 'Amérique  du  Nord  
u ti l i san t p lu tôt  un  système de  classe  et  de  d i vi s ion  composé  de  d i fférents  types  défin is  en  
fonction  des  caractéristiques  explosives  des  matières  et  du  risque  d ' i ncend ie  ou  d 'explos ion .  
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Le  type  de  protection  est  défin i  dans  l a  série  I EC 60079,  et  dépend  de  l a  zone  dans  laquel le  
est  i nsta l lé  l 'équ ipement é lectrique  et  des  techn iques  de  protection  con tre  l es  explos ions.  Les  
apparei l l ages  à  sécuri té  i n trinsèque et  les  parties  à  sécuri té  i n tri nsèque des  apparei l l ages  
associés  peuven t être  i nstal l és  dans  l a  Zone  0  selon  l ' I EC 60079-1 0-1  et  l a  Zone  20  selon  
l ' I EC  60079-1 0-2 .  

5.3.7.2  Exigences  communes  

La  sécuri té  i n trinsèque  est un  type  de  protection  propre  aux équ ipements  é lectriques,  don t  l es  
ci rcu i ts  é lectriques  eux-mêmes ne  peuven t pas  deven i r des  sources  d ' i n fl ammation ,  ces  
équ ipements  et  les  apparei l l ages  n 'étant pas  en  mesure  de  provoquer une  explos ion  dans  les  
atmosphères  explos ives.  La  défin i tion  et  l a  spéci fication  de  l a  sécuri té  i n tri nsèque  son t 
données  dans  l ' I EC 60079-1 1  [26]  (Protection  de  l 'équ ipement par sécuri té  i n tri nsèque  " i ") .  
Les  équ ipements  é lectri ques  et l es  apparei l l ages  connexes  satisfaisan t  aux exigences  de  
sécuri té  in trinsèque  é l im inen t toutes  l es  sources  d ' i n fl ammation  des  atmosphères  explosives.  

I l  convien t de  l im i ter l ' i n j ection  d 'énerg ie  é lectrique  dans  l es  ci rcu i ts  et  l es  composants  de  
l 'équ ipement et de  l 'apparei l l age  sous  un  certain  n i veau  d 'énerg ie  de  sécuri té .  De  p lus ,  l a  
température  maximale  de  tou tes  l es  surfaces  de  l 'équ ipement doi t être  maintenue  sous  le  
n i veau  de  température  exigé,  même après  l 'appl ication  de  défauts .  

La  pu issance  de  seu i l  de  rad iofréquences  comprise  entre  9  kHz et 60  GHz pour l a  
transm ission  con tinue  et à  impu ls ions  est également défi n ie  dans  l ' I EC  60079-0  [25] .  
Toutefois,  l a  va leur de  seu i l  de  la  pu issance  étant de  l 'ordre  de  pl us ieurs  watts ,  les  
équ ipements  normaux pour l a  transm ission  de  données  ne  dépassent  pas  ce  seu i l  de  
pu issance.  

La  sécuri té  i n tri nsèque  des  bus  de  terra in  est  spéci fiée  dans  l ' I EC 60079-1 1  [26]  et 
l ' I EC  60079-25  [27] .  Ce  concept permet un  certa in  nombre  d 'apparei ls  d ' i nsta l l ation  
d 'augmenter p lus  que  l e  concept de  modèle  d 'enti té  conven tionnel  avec des  barrières  de  
champ.  Tou tefois ,  l e  nombre  d 'apparei ls  connectés  au  même câble  de  bus  et l eur d is tance  
son t tou jours  l im i tés  compte  tenu  des  exigences  en  matière  d 'énerg ie  de  pu issance  é lectrique  
et  de  s i gnal .  

Les  équ ipements  sans  fi l  ne  d isposant  d 'aucune  l i gne  de  transfert  des  s ignaux,  voi re  même 
parfois  de  câble  d 'a l imentation ,  i l  est p l us  faci le  de  l es  i nsta l ler dans  des  atmosphères  
explos ives.  Les  apparei l s  d 'un  système de  communication  sans  fi l  étan t  re l iés  l es  uns  aux 
au tres  sans  câble,  l es  exigences  de  sécuri té  i n tri nsèque  de  l 'équ ipement peuvent  être  
cons idérées  i nd ividuel l ement.  

Par exemple,  s i  des  apparei ls  à  capteur son t pl acés  dans  une  zone  dangereuse  contenan t 
une  atmosphère  explos ive,  un  équ ipement de  passerel l e  ou  de  poin t d 'accès  peut par a i l l eurs  
se  trouver à  l 'extérieur de  l a  zone  dangereuse.  À cet i nstan t,  seu l  l 'apparei l  à  capteur sans  fi l  
doi t être  cons idéré  comme une  protection  de  sécuri té  i n trinsèque.  

À l 'ori g i ne,  l e  réseau  de  capteurs  sans  fi l  éta i t  prévu  pour être  i nstal l é  dans  les  zones  d i ffici les  
de  l 'au tomatisation  i ndustrie l le .  Ains i ,  l a  p l upart des  équ ipements  sans  fi l  i ndustrie ls  de  
sécuri té  i n trinsèque  son t  apportés  par l es  fourn isseurs  d 'au tomatisation  i ndustrie l l e.  De  p l us ,  
i l  s 'avère  que  l 'u ti l i sation  d 'un  système de  communication  sans  fi l  dans  l e  secteur de  
l 'au tomatisation  i ndustrie l le  permet aux agents  su r le  terrain  d 'être  p lus  efficaces.  Ains i ,  des  
ord inateurs  portables ,  des  PDA et  des  tablettes  satisfa isan t aux exigences  de  sécuri té  
i n tri nsèque  son t également u ti l i sés  de  nos  j ou rs  dans  des  appl ications  i ndustrie l les .  

5.3.7.3  Exigences  supplémentaires  pour les  appl ications  spécifiques  

La  p l upart des  émetteurs  de  réseau  de  capteurs  son t a l imentés  par batterie.  Selon  l ' in terval l e  
de  transm ission  de  données,  l ' énerg ie  des  batteries  est consommée en  quelques  mois  ou  
quelques  années.  Les  batteries  doivent  donc être  changées  dans  l e  cadre  d 'une  maintenance  
régu l i ère  ou  de  temps  en  temps  au  cours  de  l 'exploi tation .  Pour ce  qu i  est  des  émetteurs  
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dotés  d 'une  protection  de  sécuri té  i n trinsèque,  i l  est  exigé  de  changer les  batteries  évoluant  
dans  des  atmosphères  explos ives.  Les  batteries  de  certa ins  émetteurs  peuvent être  changées  
dans  des  zones  dangereuses  à  l 'a i de  d 'un  modu le  contenant  des  é léments  de  batterie  
normaux,  d 'autres  émetteurs  u ti l i san t un  modu le  de  batterie  scel lé  (voi r l ' I EC 62952).  

5.3.8  Sécuri té  

5.3.8. 1  Général i tés  

Un  réseau  sécurisé  maintien t l a  confiden tial i té ,  l ' i n tégri té  et l a  d ispon ib i l i té.  Les  systèmes  
sans  fi l  sont souvent confrontés  à  des  accès  non  au torisés  ou  à  de  l 'espionnage é lectron ique.  
Ces  menaces  peuvent  se  produ ire  à  l a  su i te  d ’ un  fonctionnement i napproprié  et à  un  accident  
imprévu .  Un  réseau  sans  fi l  est  susceptib le  d 'être  exposé  dans  une  p l us  l arge  mesure,  car l e  
support de  communication  sans  fi l  est l ' a i r,  l equel  peu t être  p l us  faci l ement accessib le  qu 'un  
support  fi l a i re .  

Une  conception  et  une  préparation  adéquates  son t exigées  pour main ten i r l a  sécuri té  et  l a  
fiabi l i té  d 'un  réseau  sans  fi l .  En  prem ier l i eu ,  dans  une  i nstal lation  ou  une  us ine,  i l  est  
producti f de  prendre  en  compte  l a  sécuri té  à  chaque n iveau  du  réseau  et à  chaque couche de  
protocole.  Ensu i te ,  l a  solu tion  cons iste  à  u ti l i ser un  condu i t  l og ique  conforme à  
l ' I EC  62443-3-2 ,  q u i  assure  déj à  la  sécuri té  entre  l es  couches.  Les  considérations  en  matière  
de  sécuri té  doivent être  appl iquées  tou t au  l ong  du  cycle  de  vie  de  l 'ensemble  du  sys tème  
sans  fi l .  

5.3.8.2  Contrôle  des  accès  

Le  contrôle  des  accès  est une  fonction  importan te  de  protection  con tre  les  invas ions  par 
accès  non  autorisé.  I l  do i t  être  m is  en  p lace  pour gérer l e  compte  u ti l i sateur et l ' équ ipement 
sans  fi l .  

Les  j usti ficati fs  d ' i den ti té  associés  au  compte  u ti l i sateur doiven t déterm iner l e  rôle  et l 'au tori té  
pour ce  compte.  Pour rejoindre  un  système de  réseau ,  i l  est recommandé de  gérer un  
i denti fian t un ique  en  fonction  de  chaque  équ ipement ou  apparei l .  

5.3.8.3  Ch iffrement  

Un  système sans  fi l  sécurisé  doi t  u ti l i ser des  techn iques  de  ch i ffrement.  De  nombreuses  
technolog ies  et spéci fications  de  ch i ffrement sont d ispon ibles .  Le  bon  choix doi t  ê tre  fa i t  en  
fonction  des  exigences  en  matière  de  confiden tia l i té.  Lorsque  de  nouveaux équ ipements  ou  
apparei ls  son t i nsta l lés ,  une  clé  doi t  ê tre  u ti l i sée  pour rej o indre  un  réseau  en  toute  sécuri té.  

5.3.8.4  Gestion  de  clé  

Lors  de  la  configuration  d 'un  réseau  sans  fi l  i ndustrie l ,  des  clés  cryptograph iques  de  
communication  sécurisée  u l térieure  doiven t être  défin ies.  Les  clés  établ ies  doiven t être  
rés i l i entes  aux attaques  et  fl exib les  pour une  m ise  à  j our d ynam ique.  

La  gestion  de  clé  peu t  être  décri te  comme étan t statique  et d ynam ique.  Les  schémas  
statiques  supposen t un  réseau  statique  et  de  courte  durée  de  vie.  

Les  schémas  d ynam iques  supposen t des  réseaux de  longue  durée  de  vie  et adoptent l a  
recomposi tion  d ynam ique  pour une  sécuri té  et  une  viabi l i té  du rables.  I l  existe  d 'au tres  
classi fications  de  clé  (symétrique  ou  asymétrique,  par exemple).  

Seu ls  l es  apparei ls  d i gnes  de  confiance  doiven t être  au torisés  à  rej oindre  un  réseau .  Un  
schéma de  gestion  de  clé  doi t prendre  en  charge  l ' i n tégration  des  apparei ls  dans  un  réseau  
ou  l eur retrai t.  L' i n tégration  peu t être  manuel le  ou  au tomatique.  Une  clé  privée  peut être  
préalablement attribuée  à  chaque  apparei l  pour l a  prise  en  charge  de  l 'au thenti fication  auprès  
du  serveur d 'authen ti fication .  
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5.3.8 .5  Autres  considérations  

Le  brou i l l age  i n tentionnel  gêne  la  communication .  I l  convien t de  prendre  des  con tre-mesures  
pour empêcher l es  i n trus ions  dans  des  zones  proches  d 'un  système  sans  fi l  (sécuri té  
physique)  ou  pour d iss imu ler l a  présence  du  système sans  fi l  l u i -même (cage  de  Faraday,  par 
exemple) .  

5.3.9  Dispon ibi l i té,  fiabi l i té  

La  d ispon ibi l i té  et l a  fi abi l i té  du  réseau  sans  fi l  doiven t satisfai re  aux exigences  de  
l 'appl ication .  

Les  protocoles  de  commun ication  doiven t assurer une  commun ication  fiable  des  données  et  
préserver l e  caractère  déterm in iste  de  l a  commun ication  de  données  en  temps  réel .  En  cas  
de  défau t,  de  retrai t  e t d ' i nsertion  d 'un  composant,  l es  protocoles  de  communication  doivent 
fourn i r des  temps  de  reprise  déterm in istes.  

La  fi abi l i té  d 'un  réseau  de  communication  sans  fi l  peut être  augmentée  par sau t de  voie  afin  
d 'assurer un  n iveau  d ' immun i té  con tre  les  brou i l l ages  i ssus  d 'au tres  apparei ls  RF  fonctionnant  
dans  l a  même bande,  et l a  robustesse  pour atténuer l es  effets  du  brou i l l age  par traj et mu l ti ple.  
De  p lus,  l ' u ti l i sation  d 'un  canal  sé lecti f faci l i te  l a  coexistence  avec d 'au tres  systèmes  RF  en  
détectan t et  en  évi tant l 'u ti l i sation  de  canaux occupés  à  l ' i n térieur du  spectre.  L 'u ti l i sation  de  
canal  sélecti f peu t également amél iorer l a  fi abi l i té  en  évi tant l 'u ti l i sation  de  canaux présentant 
systématiquement de  fa ib les  performances.  

La  d ispon ibi l i té  exigée  peut être  obtenue  

•  en  augmentant la  fi abi l i té  des  apparei ls  et  des  é léments,  

•  en  amél iorant  l a  main tenance,  et  

•  g râce  à  la  redondance.  

Les  insta l l ations  comptent  sur le  bon  fonctionnement du  système d 'automatisation .  E l les  ne  
to lèren t sa  dégradation  que  pendant une  courte  durée,  appelée  temps  de  grâce.  I l  convient  
que  le  temps  de  reprise  du  réseau  soi t  p l us  court  que  le  temps  de  g râce,  l ' appl ication  ayan t 
en  général  besoin  de  réal iser d 'autres  tâches  ( l i ées  à  l a  gestion  du  protocole  et  des  données,  
à  l 'atten te  du  cycle  de  communication  prévu  su ivant,  etc. )  avan t que  l ' i nsta l lation  ne  revienne  
à  l 'état tota lement opérationnel .  Les  appl ications  peuvent  se  d isti nguer en  fonction  de  l eur 
temps  de  grâce  (voi r le  Tableau  4).  

Tableau  4  – Exemples  de  temps  de  grâce  d 'appl ications  

Appl ications  Temps  de  grâce classiques  
[s ]  

Automati sation  non  cri ti q ue  (systèmes  d 'en trepri se,  par exemple)  20  

Gestion  d 'au tomati sation  (fabri cation ,  au tomati sation  d ' us ine,  par exemple)  2  

Au tomati sation  général e  (con trôle  d e  procédés,  cen tra les  é l ectri ques,  par 
exemple)  

0 , 2  

Au tomati sation  à  contrai n te  de  temps  (en traînements  synchron isés,  par 
exemple)  

0 , 020  

 

Certaines  i nstal l ations  fon t l 'obj et  d 'exigences  p lus  strictes  l orsqu 'e l l es  doiven t  fonctionner en  
con tinu ,  sans  période  de  repos  au  cours  de  laquel le  l ' i nsta l l ation  peut  être  main tenue  ou  
reconfigurée.  Dans  ce  cas,  l e  temps  de  grâce  vau t  pour l 'exigence  la  p l us  stricte,  d ictée  par 
exemple  par l e  remplacement à  chaud  des  parties  de  l 'équ ipement.  

Les  systèmes  d 'au tomatisation  peuven t conten ir une  redondance  pour fai re  face  aux 
défai l l ances.  Les  méthodes  de  gestion  de  la  redondance  son t d i fféren tes,  mais  l eur facteur de  
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performance clé  est le  temps  de  reprise,  c'est-à-d i re  l e  temps  nécessaire  à  l a  reprise  du  
fonctionnement à  l a  su i te  d ’ une  i n terruption .  S i  l e  temps  de  reprise  est supérieur au  temps  de  
grâce  de  l ' i nsta l l ation ,  des  mécan ismes  de  protection  l ancent un  arrêt (sûr),  ce  qu i  peut  
provoquer une  perte  s i gn i ficative  de  production  et  de  d ispon ibi l i té  opérationnel le  de  
l ' i nsta l l ation .  

NOTE  1  Même s i  l a  sécuri té  fonctionnel l e  n 'est  pas  d i rectement  concernée,  u ne  importante  fi abi l i té  est  une  
caractéri sti que  souhai table  dans  un  système  de  sécuri té.  

Une caractéristique  essentie l l e  de  la  reprise  est son  déterm in isme,  c'est-à-d i re  la  garantie  
que  l e  temps  de  reprise  reste  i n férieur à  une  certaine  valeur tan t que  l es  hypothèses  de  base  
(une  seu le  défai l l ance  à  l a  fo is ,  pas  de  mode de  défai l l ance  commun,  moins  que  l 'extens ion  
maximale  du  système)  sont  satisfai tes.  

La  redondance  au  sein  du  réseau  tien t compte  de  l a  présence de  p lus  d 'é léments  de  réseau  
que  nécessaire  pour le  fonctionnement,  afin  d 'évi ter l a  perte  de  commun ication  à  l a  su i te  
d ’une  défa i l lance.  À cet effet,  p l us ieurs  traj ets  en tre  deux nœuds  term inaux doivent être  
u ti l i sés.  

Un  nombre  prati quement in fin i  de  topolog ies  peu t être  constru i t  à  parti r des  nœuds  et  des  
fonctions.  

Voici  quelques  exemples  de  topolog ies  redondantes:  

•  réseau  mai l l é  (fourn issan t p lus ieurs  traj ets  in terconnectant des  apparei ls  de  terra in );  

•  réseau  paral lè le  (en  u ti l i san t l e  même spectre  ou  un  spectre  d i fférent) .  

Conformément aux exigences  de  d ispon ibi l i té  du  réseau  de  communication  sans  fi l ,  i l  
convient  de  sé lectionner l e  mode de  redondance adapté  ou  de  pouvoi r l e  défi n i r.  

•  Mode  de  sauvegarde  

Les  apparei ls  et é léments  associés  ( l es  câbles,  l 'a l imen tation ,  l 'antenne,  etc. )  son t 
d ispon ib les  en  pièces  de  rechange  qu i  peuvent  remplacer l es  apparei l s  ou  é léments  
défai l l an ts.  

NOTE  2  Dans  l ' I EC 60050-1 91 : 1 990,  1 91 -1 5-03,  ce  type  de  redondance  est  appel é  " redondance  en  attente"  
ou  "  redondance  passive" .  Le  terme  "redondance  dynam ique"  est  également u ti l i sé.  

•  Mode  a l ternati f (acti f)  

En  mode  a l ternati f,  l es  traj ets  redondants  son t u ti l i sés  a l ternativement,  de  man ière  
a léatoire  ou  régu l i ère.  

S i  l ' u n  des  trajets  redondants  a  été  détecté  comme étant à  l ' état déconnecté,  i l  n 'est p l us  
u ti l i sé,  a l ors  que  les  au tres  traj ets  con tinuen t à  être  u ti l i sés  a l ternativement.  

Ce  mode  permet de  véri fier l a  d ispon ibi l i té  des  composan ts  en  con tinu  et,  par conséquent,  
d 'augmenter l a  couverture  de  d iagnostic.  

•  Fonctionnement paral lè le  (acti f)  

En  fonctionnement paral lè le ,  l es  messages  sont transm is  par tous  l es  traj ets  redondan ts  
d ispon ibles.  

Le  nœud  term inal  de  réception  sélectionne  l 'un  des  messages  reçus.  

NOTE  3  Le  terme  " redondance  stati que"  ou  "de  travai l "  est  également  u ti l i sé.  

Les  défau ts  sont  détectés  par des  mécan ismes  de  détection  des  erreurs  qu i  ne  détecte  qu 'un  
pourcentage  des  défau ts .  La  couverture  est l a  probabi l i té  que  des  mécan ismes  de  d iagnostic 
détecten t une  erreur dans  un  temps  imparti ,  de  sorte  que  l a  reprise  a i t  l i eu  avan t l ' i n tervention  
d 'au tres  mécan ismes  de  protection  de  l ' i nsta l l ation  ou  avant  que  l ' i nsta l lation  ne  soi t 
endommagée.  
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5.4  Exigences  de  cycle  de  vie  

Les  systèmes  de  commun ication  sans  fi l  pour l 'au tomatisation  i ndustrie l l e  doivent  satisfa i re  
aux exigences  au -delà  de  l ' i nsta l lation  et de  l a  m ise  en  service.  

Les  systèmes  de  commun ication  sans  fi l  pour l es  appl ications  d 'au tomatisation  i ndustriel l e  
doivent adopter un  processus  de  gestion  de  coexistence  qu i  peu t être  maintenu  tout  au  l ong  
du  cycle  de  vie  de  l 'appl ication .  

Pour ce  qu i  est  des  apparei ls  sans  fi l  a l imen tés  par batterie,  i l  convient d 'u ti l i ser un  format de  
batterie  normal isé  de  man ière  à  s impl i fier l es  procédures  de  maintenance et  à  l es  rendre  
moins  onéreuses.  Dans  l a  mesure  du  poss ib le,  l a  procédure  de  maintenance  adoptée  pour 
l 'échange  de  batteries  doi t également couvri r l e  cas  des  environnements  explos i fs  (voi r 
l ' I EC  62952).  

De  p lus ,  i l  convient  que  l es  apparei ls  de  commun ication  sans  fi l  fourn issen t  des  paramètres  
de  d iagnostic,  des  stati sti ques  et  des  services  connexes  desti nés  à  détecter l e  type  et  
l 'emplacement des  l i a isons  de  commun ication  perturbées,  et  pour anal yser les  ra isons  des  
erreurs  de  communication .  I l  convien t que  le  paramètre  de  d iagnostic i n terne  pu isse  être  m is  
en  correspondance  avec des  paramètres  d ' in formations  spéci fi és  de  man ière  un ique  pour l es  
d iagnostics  de  communication  sans  fi l  et l es  anal yses  de  défai l l ance.  

5.5  In tégration  de  systèmes de  communication  sans  fi l  dans  des  appl ications  
d 'automatisation  

Les  systèmes  de  communication  sans  fi l  fon t partie  i n tégran te  des  appl ications  
d 'au tomatisation .  La  p lan i fication ,  l 'achat,  l ' i nsta l lation  et l a  m ise  en  service  fon t partie  
i n tégrante  du  processus  d ' ingén ierie  des  systèmes  d 'au tomatisation .   

Pour faci l i ter l ' i n tégration ,  i l  convient  que  l es  apparei ls  d 'au tomatisation  sans  fi l  fourn issent 
des  descriptions  appropriées  de  l 'apparei l  ou  d 'autres  méthodes  d ' i n tégration  d 'ou ti l .  

EXEMPLE  Les  normes  su ivan tes  son t des  exemples  de  descripti ons  d 'apparei l  ou  d 'au tres  méthodes  d ' i n tégration  
d 'ou ti l :  I EC  61 804-3  (EDDL),  I EC 62453  (FDT),  I EC 62769  (FDI ),  I EC 6271 4  (Au tomation  Markup  Language)  ou  
I SO  1 5745  [33]  (Descri pti on  de  référence).  

De p l us,  i l  convien t de  fourn i r des  i n formations  re latives  à  l 'u ti l i sation  d 'ou ti l s  spéci fi ques  
(pour s imu ler des  scénari i  de  communication  sans  fi l  en  envi ronnements  i ndustrie ls,  par 
exemple) .  

Les  au tres  aspects  son t:  

•  l e  d iagnostic [KPI ] ;  

•  l a  coord ination  des  d i fféren ts  réseaux d 'explo i tation  dans  un  même espace (voir 4 . 3 . 4 . 3).  

Les  statis tiques  de  performances  KPI  u ti l i se  les  i nd icateurs  clé  de  performances  (KPI ).  Ces  
amél iorations  permettent l e  développement de  s tatis ti ques  fourn ies  par l es  passerel les,  par 
exemple.  Par exemple,  un  réseau  de  commun ication  sans  fi l  peu t  spéci fier un  service  
permettan t  de  l i re  l es  in formations  de  l ' i nd icateur cl é  de  performances  des  apparei ls  sans  fi l  
et  du  réseau  afin  de  générer des  statistiques  et  de  fourn i r un  récapi tu lati f des  performances  
du  réseau .  

S i  l a  cybersécuri té  est  exigée  conformément à  l ' I EC  62443  ( tou tes  l es  parties),  i l  est 
recommandé  de  générer une  l i s te  des  apparei ls  au torisés  à  participer à  l 'acti vi té  du  réseau .  
Une  partie  du  processus  d 'autorisation  pourra i t  être  composée  du  processus  
d 'approvisionnement.  Les  apparei ls  i denti fiés  comme n 'étant  pas  au torisés  peuven t être  
p lacés  dans  une  l i s te  de  quaran ta ine  transm ise  au  gestionnai re  de  coexistence.  I l  convien t 
que  ce  dern ier travai l l e  en  col laboration  avec l a  personne chargée  de  la  cybersécuri té.    
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5.6  In formations  et statistiques  du  réseau  

I l  convien t de  pouvoi r accéder aux données  de  performances  et aux données  topolog iques  du  
réseau  grâce  au  réseau  de  communication ,  s i  ces  données  son t d ispon ibles  dans  l es  
apparei ls  sans  fi l .  

NOTE  La  d i spon ibi l i té  des  i n terconnexions  peu t également  être  présentée  dans  l a  même image  (en  a jou tan t u ne  
troi s ième  d imension  ou  u ne  cou leur proporti onnel l e  aux n i veaux de  s i gna l  et  à  l a  d i spon i bi l i té  d e  commun ication ,  
par exemple).  
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