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Table  1 47  – Best  Practice  – Strict  Message  Hand l ing  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 03  

Table  1 48  – Best  Practice  – Aud i t Events  Cl ien t  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 03  

Table  1 49  – Securi tyPol i cy – None  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 03  

Table  1 50  – Securi tyPol i cy – Bas ic1 28Rsa1 5  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 04  

Table  1 51  – Securi tyPol i cy – Basic256  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 04  

Table  1 52  – Securi tyPol i cy – Bas ic256Sha256  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 05  

Table  1 53  – TransportSecuri ty – TLS  1 . 0  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 05  
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Table  1 54  – TransportSecuri ty – TLS  1 . 1  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 05  

Table  1 55  – TransportSecuri ty – TLS  1 . 2  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 06  
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INTERNATIONAL ELECTROTECHNICAL COMMISSION  

____________ 

 
OPC  UN IFIED ARCH ITECTURE  –  

 
Part 7 :  Profi les  

 
FOREWORD 

1 )  The  I n ternational  E lectrotechn i cal  Commission  ( I EC)  i s  a  worl dwide  organ i zation  for standard ization  compris i ng  
a l l  n ational  e l ectrotechn ical  commi ttees  ( I EC National  Commi ttees).  The  object  of I EC i s  to  promote  
i n ternati ona l  co-operation  on  a l l  questions  concern i ng  standard i zati on  i n  the  e l ectri cal  and  e l ectron ic fi e l ds.  To  
th i s  end  and  i n  add i ti on  to  other acti vi ti es,  I EC publ i shes  I n ternational  Standards,  Techn ical  Speci fi cations,  
Techn ical  Reports ,  Publ i cl y Avai l abl e  Speci fi cati ons  (PAS)  and  Gu ides  (hereafter referred  to  as  “ I EC  
Publ i cation (s )” ) .  Thei r preparation  i s  en trusted  to  techn ical  commi ttees;  any I EC Nationa l  Commi ttee  i n terested  
i n  the  sub ject  d eal t  wi th  may parti ci pate  i n  th i s  preparatory work.  I n ternati ona l ,  governmental  and  non -
governmental  organ izations  l i a i s i ng  wi th  the  I EC  a l so  parti ci pate  i n  th i s  preparation .  I EC col l aborates  cl osel y 
wi th  the  I n ternational  Organ i zation  for Standard i zation  ( I SO)  i n  accordance  wi th  cond i t i ons  determ ined  by 
agreement between  the  two  organ i zati ons.  

2)  The  formal  decis ions  or agreements  of I EC on  techn ica l  matters  express,  as  nearl y as  poss i bl e,  an  i n ternati onal  
consensus  of opi n ion  on  the  re l evant subjects  s i nce  each  techn ical  commi ttee  has  representati on  from  a l l  
i n terested  I EC National  Committees.   

3)  I EC Publ i cations  have  the  form  of recommendations  for i n ternati onal  use  and  are  accepted  by I EC Nati onal  
Commi ttees  i n  that  sense.  Wh i l e  a l l  reasonable  efforts  are  made  to  ensu re  that  the  techn ical  con ten t of I EC 
Publ i cations  i s  accu rate,  I EC  cannot be  hel d  respons ible  for the  way i n  wh ich  they are  used  or for any 
m i s i n terpretation  by any end  u ser.  

4)  I n  order to  promote  i n ternational  u n i form i ty,  I EC Nati ona l  Commi ttees  undertake  to  app ly I EC Publ i cations  
transparentl y to  the  maximum  exten t possib le  i n  thei r national  and  reg ional  publ i cati ons.  Any d i vergence  
between  any I EC Publ i cation  and  the  correspond ing  nati ona l  or reg i onal  publ i cati on  shal l  be  cl earl y i nd icated  i n  
the  l atter.  

5)  I EC i tsel f d oes  not  provide  any attestation  of conform i ty.  I n dependent  certi fi cati on  bod ies  provide  conform i ty 
assessment  services  and ,  i n  some  areas,  access  to  I EC marks  of conform i ty.  I EC i s  not  responsi ble  for any 
services  carri ed  ou t  by i ndependent  certi fi cation  bod i es .  

6)  Al l  u sers  shou ld  ensure  that  they have  the  l atest  ed i ti on  of th i s  publ i cati on .  

7)  No  l i abi l i ty shal l  attach  to  I EC  or i ts  d i rectors,  employees,  servants  or agents  i ncl ud ing  i n d ivi dual  experts  and  
members  of i ts  techn ical  commi ttees  and  I EC  National  Commi ttees  for any personal  i n j u ry,  property damage  or 
other damage  of any natu re  whatsoever,  whether d i rect  or i nd i rect,  or for costs  ( i ncl ud i ng  l egal  fees)  and  
expenses  ari s i ng  ou t  of the  publ i cation ,  use  of,  or rel i ance  upon ,  th i s  I EC Pub l i cation  or any other I EC 
Publ i cations.   

8)  Atten tion  i s  d rawn  to  the  Normative  references  ci ted  i n  th i s  pub l i cation .  Use  of the  referenced  publ i cations  i s  
i nd i spensable  for the  correct appl i cati on  of th i s  publ i cation .  

9)  Atten tion  i s  d rawn  to  the  poss ibi l i ty that  some  of the  e l ements  of th i s  I EC Publ i cation  may be  the  subject  of 
patent  ri gh ts.  I EC shal l  not  be  hel d  responsibl e  for i den ti fyi ng  any or a l l  such  paten t  ri gh ts.  

I n ternational  Standard  I EC  62541 -7  has  been  prepared  by subcommittee  65E:  Devices  and  
i n tegration  i n  en terprise  systems,  of I EC techn ical  committee  65:  I ndustria l -process  
measurement,  control  and  au tomation .  

Th is  second  ed i ti on  cancels  and  replaces  the  fi rst ed i ti on  publ ished  in  201 2.  Th is  ed i ti on  
consti tu tes  a  techn ica l  revis ion .  

Th is  ed i tion  i ncludes  the  fol l owing  s ign i ficant techn ical  changes  wi th  respect to  the  previous  
ed i tion :  

a)  Added  a  l arge  number of new Facets  to  cover add i ti onal  functional  areas  of OPC UA.  Most 
s i gn i ficantl y:  

– Facets  for H istorical  Access;  

– Facets  for Aggregates;  

– Facets  for HTTPs  
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–  New Securi ty Facets  

– New User Token  Facet that supports  anonymous  access  

– Best  Practice  Facets,  

b)  New Securi ty Pol icy for asymmetric key l eng th  >  2048  

The  text of th is  s tandard  is  based  on  the  fol lowing  documents:  

CDV Report  on  voti ng  

65E/378/CDV 65E/406/RVC 

 
Fu l l  i n formation  on  the  voti ng  for the  approval  of th is  s tandard  can  be  found  i n  the  report on  
voting  ind icated  in  the  above  table.  

Th is  publ ication  has  been  drafted  i n  accordance wi th  the  I SO/IEC  D irecti ves,  Part  2 .  

A l i st of a l l  parts  of the  I EC  62541  series,  publ i shed  under the  general  t i t l e  OPC Unified 
Architecture ,  can  be  found  on  the  I EC  websi te.  

The  committee  has  decided  that the  contents  of th is  publ ication  wi l l  remain  unchanged  un ti l  
the  stabi l i ty date  i nd icated  on  the  I EC web s i te  under "h ttp : //webstore. iec.ch"  i n  the  data  
re lated  to  the  speci fic  publ ication .  At  th is  date,  the  publ ication  wi l l  be   

•  reconfi rmed ,  

•  wi thdrawn ,  

•  replaced  by a  revised  ed i ti on ,  or 

•  amended .  

 

IMPORTANT – The ' colour inside'  logo  on  the cover page of th is  publ ication  ind icates  
that  i t  con tains  colours  wh ich  are considered  to  be u sefu l  for the correct  
understand ing  of i ts  conten ts .  Users  shou ld  therefore prin t  th is  document  using  a  
colour prin ter.  
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OPC UN IFIED ARCH ITECTURE  –  
 

Part 7 :  Profi les  
 
 
 

1  Scope 

This  part of I EC 62541  describes  the  OPC Un i fi ed  Arch i tecture  (OPC UA)  Profiles.  The  
Profiles  i n  th is  document are  used  to  segregate  features  wi th  regard  to  testi ng  of OPC UA 
products  and  the  nature  of the  testing  (tool  based  or l ab  based) .  Th is  i ncludes  the  testing  
performed  by the  OPC Foundation  provided  OPC UA CTT (a  sel f-test tool )  and  by the  OPC 
Foundation  provided  I ndependent certi fication  test l abs.  Th is  cou ld  equal l y as  wel l  refer to  
test tools  provided  by another organ ization  or a  test lab  provided  by another organ ization .  
What i s  importan t i s  the  concept of au tomated  tool  based  testing  versus  l ab  based  testing .  
The  scope  of th is  s tandard  i ncludes  defin ing  functional i ty that can  on l y be  tested  in  an  a  l ab  
and  defin ing  the  grouping  of functional i ty that i s  to  be  used  when  testing  OPC UA products  
e i ther i n  a  l ab  or us ing  au tomated  tools .  The  defin i ti on  of actual  TestCases  i s  not  wi th in  the  
scope of th is  document,  bu t the  general  categories  of TestCases  are  wi th in  the  scope of th is  
document.  

Most OPC UA appl ications  wi l l  conform  to  several ,  bu t  not a l l  of,  the  Profiles.  

2  Normative references  

The fol l owing  documents,  i n  whole  or i n  part,  are  normative l y referenced  in  th is  document and  
are  ind ispensable  for i ts  appl ication .  For dated  references,  on l y the  ed i ti on  ci ted  appl ies .  For 
undated  references,  the  l atest ed i ti on  of the  referenced  document ( i nclud ing  any 
amendments)  appl i es .  

I EC TR 62541 -1 ,  OPC unified architecture  – Part 1 :  Overview and concepts  

I EC TR 62541 -2,  OPC unified architecture  – Part 2: Security model  

I EC 62541 -3,  OPC unified architecture – Part 3:  Address space model  

I EC 62541 -4,  OPC unified architecture – Part 4:  Services  

I EC 62541 -5,  OPC unified architecture – Part 5:  Information model  

I EC  62541 -6,  OPC unified architecture – Part 6:  Mappings  

I EC  62541 -8,  OPC unified architecture – Part 8:  Data access  

I EC  62541 -9,  OPC unified architecture – Part 9:  Alarms and conditions  

I EC  62541 -1 1 1 ,  OPC unified architecture  – Part 11 :  Historical access 

I EC 62541 -1 31 ,  OPC unified architecture  – Part 13: Aggregates  

______________ 

1   To  be  publ i shed .  
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3  Terms,  defin i tions,  and  conventions  

3. 1  Terms  and  defin itions  

For the  purposes  of th is  document,  the  terms  and  defin i ti ons  g iven  i n  I EC TR 62541 -1 ,  I EC 
TR 62541 -2 ,  I EC  62541 -3,  I EC 62541 -4 ,  I EC  62541 -6,  and  I EC  62541 -8  as  wel l  as  the  
fol l owing  apply.  An  overview of the  terms  defined  i n  th is  s tandard  and  the i r i n teraction  can  be  
viewed  in  F igure  1 .  

3. 1 . 1   
appl ication  
software  program  that execu tes  or implements  some aspect  of OPC UA 

Note  1  to  en try:  The  appl i cation  cou ld  run  on  any mach ine  and  perform  any function .  The  appl i cati on  cou ld  be  
software  or i t  cou ld  be  a  hardware  app l i cation ,  the  on l y requ i rement i s  that  i t  implements  OPC UA.  

3. 1 . 2   
ConformanceUn it  
speci fic set  of OPC UA features  that can  be  tested  as  a  s i ng le  en ti ty 

Note  1  to  en try:  A ConformanceUnit  can  cover a  g roup  of services,  porti ons  of services  or i n formation  models .  For 
add i ti onal  detai l  see  Clause  5.  

3. 1 . 3   
ConformanceGroup  
group of ConformanceUnits  that  i s  g iven  a  name 

Note  1  to  en try:  Th i s  g roupi ng  i s  on l y to  ass i st  i n  organ i zi ng  ConformanceUnits.  Typical  ConformanceGroups  
i ncl ude  groups  for each  of the  servi ce  sets  i n  OPC UA and  each  of the  I n formation  Model  s tandards.  

3. 1 . 4   
Facet  
Profile  ded icated  to  a  speci fic feature  that a  Server or Client may requ i re  

Note  1  to  en try:  Facets  a re  typical l y combined  to  form  h i gher-l evel  Profiles.  The  use  of the  term  Facet  i n  the  ti t l e  
of a  Profile  i n d i cates  that  the  g i ven  Profile  i s  not  a  s tandal one  Profile .  

3. 1 . 5   
Fu l lFeatured  Profi le  
Profile  that  defines  a l l  features  necessary to  bu i l d  a  functional  OPC UA Application  

Note  1  to  en try:  A FullFeatured Profile  i n  parti cu l ar adds  defi n i ti ons  of the  transport  and  securi ty requ i rements .  

3. 1 . 6   
Profi leCategory  
arranges  Profiles  i n to  appl ication  classes,  such  as  Server or Client  

Note  1  to  en try:  These  categori es  hel p  d eterm ine  the  type  of Application  that  a  g i ven  Profile  wou l d  be  used  for.  
For add i ti ona l  detai l s  see  4 . 4 .  

3. 1 . 7   
TestCase 
techn ical  description  of a  set of steps  requ i red  to  test a  particu lar function  or i n formation  
model  

Note  1  to  en try:  TestCases  p rovide  su ffi cien t  detai l s  to  a l l ow a  devel oper to  implement  them  i n  code.  TestCases  
a l so  provide  a  detai l ed  summary of the  expected  resu l t(s)  from  the  execu ti on  of the  impl emented  code  and  any 
precond i ti on (s)  that  must  be  establ i shed  before  the  TestCase  can  be  executed .  

3. 1 . 8   
TestLab  
faci l i ty that  i s  des ignated  to  provide  testing  services  
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Note  1  to  en try:  These  servi ces  i ncl ude  bu t  are  not  l im i ted  to  personal  that  d i rectl y perform  testi ng ,  au tomated  
testi ng  and  a  formal  repeatabl e  process.  The  OPC Foundati on  has  provi ded  detai l ed  standard  describ i ng  OPC UA 
TestLabs  and  the  testi ng  they are  to  provided  (see  Compl iance  Part  8  UA Server,  Compl iance  Part  9  UA Client).  

3. 2  Abbreviations  

DA Data  Access  

HA H istorica l  Access  

HM I  Human  Mach ine  I n terface  

N I ST National  I nsti tu te  of Standard  and  Technology 

PKI  Publ ic Key I n frastructu re  

RSA Rivest-Sham ir-Ad leman  

UA  Un i fied  Arch i tecture  

4 Overview 

4. 1  General  

The OPC Un i fied  arch i tecture  mu l ti part s tandard  describes  a  number of Services  and  a  variety 
of i n formation  models .  These  Services  and  i n formation  models  can  be  referred  to  as  features  
of a  Server or Client.  Servers  and  Clients  need  to  be  ab le  to  describe  wh ich  features  they 
support and  wish  to  have  certi fied .  Th is  document provides  a  grouping  of these  features.  The  
i nd ividual  features  are  grouped  i n to  ConformanceUnits  wh ich  are  fu rther grouped  i n to  
Profiles.  F i gure  1  provides  an  overview of the  i n teractions  between  Profiles ,  
ConformanceUnits  and  TestCases.  The  large  arrows ind icate  the  components  that are  used  to  
construct the  paren t.  For example  a  Profile  i s  constructed  from  Profiles  and  
ConformanceUnits .  The  fi gure  a lso  i l l ustrates  a  feature  of the  OPC UA Compl iance  Test Tool  
(CTT),  in  that i t  wi l l  test i f a  requested  Profile  passes  a l l  ConformanceUnits.  I t  wi l l  a lso  test a l l  
other ConformanceUnits  and  report any other Profiles  that pass  conformance testi ng .  The  
ind ividual  TestCases are  defined  in  separate  documents  see  Compl iance  Part  8  UA Server 
and  Compl iance  Part 9  UA Cl ient.  The  TestCases  are  re lated  back to  the  appropriate  
ConformanceUnits  d efined  i n  th is  s tandard .  Th is  re lationsh ip  is  a lso  d isplayed  by the  OPC UA 
Compl iance  Test Tool .  
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Figu re 1  – Profi le  – Con formanceUn it  – TestCases  

4. 2  ConformanceUn it  

Each  ConformanceUnit represents  a  speci fic  set of features  (e. g .  a  group of services,  portions  
of services  or i n formation  models)  that can  be  tested  as  a  s ing le  en ti ty.  ConformanceUnits  are  
the  bu i l d ing  blocks  of a  Profile .  Each  ConformanceUnit can  a lso  be  used  as  a  test category.  
For each  ConformanceUnit,  there  wou ld  be  a  number of TestCases  that  test  the  functional i ty 
described  by the  ConformanceUnit.  The  description  of a  ConformanceUnit  i s  i n tended  to  
provide  enough  in formation  to  i l l ustrate  the  requ i red  functional i ty,  bu t i n  many cases  to  obtain  
a  complete  understand ing  of the  ConformanceUnit the  reader may be  requ ired  to  also  
exam ine  the  appropriate  part of I EC 62541 .  Add i tional  I n formation  regard ing  testing  of a  
ConformanceUnit  a re  provided  in  the  Compl iance  Part  8  UA Server or Compl iance  Part 9  UA 
Cl i ent  test  standards.  

The  same features  do  not appear in  more  than  one  ConformanceUnit.  

4. 3  Profi les  

A Profile  i s  a  named  aggregation  of ConformanceUnits  and  other Profiles.  To  support a  
Profile ,  an  appl ication  has  to  support the  ConformanceUnits  and  a l l  aggregated  Profiles.  The  
defin i tion  of Profiles  i s  an  ongoing  acti vi ty,  i n  that i t  i s  expected  that new Profiles  wi l l  be  
added  in  the  fu ture.  

IEC 

Profi les / 
Facets

Conformance
 Units

Test Cases

Composed
 of 

Other 
Profi les / 
Facets

Each 
Conformance 

Unit is 
Composed  of

UA 
Compliance 

Tests

Will  execute

Process Test Cases
 For Conformance Unit

Wil l  determine 
Conformant Profi le(s) 

for Application

Grouped into 
Profi leCategories

Organized  by 
Conformance 

Groups

Application
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An  OPC UA Appl ication  wi l l  typica l l y support mu l ti ple  Profiles .  

Mu l tip le  Profiles  may i nclude  the  same ConformanceUnit.  

Testi ng  of a  Profile  consists  of testi ng  the  i nd ividual  ConformanceUnits  that comprise  the  
Profile .  

Profiles  are  named  based  on  nam ing  conventions  (see  6 . 3  for deta i l s).  

4. 4  Profi le Categories  

Profiles  are  grouped  i n to  categories  to  he lp  vendors  and  end  users  understand  the  
appl icabi l i ty of a  Profile .  A Profile  can  be  ass igned  to  more  than  one  category.  

Table  1  con ta ins  the  l i s t of currentl y defi ned  ProfileCategories .  

Table  1  – Profi leCategories  

Category  Description  
Cl ient  Profiles  of th is  category speci fy functions  of an  OPC UA Client.  The  

URI  of such  Profiles  can  be  part of a  Software  Certificate  passed  in  
the  ActivateSession  request.  

Securi ty Profiles  of th is  category speci fy securi ty re lated  functions.  Securi ty 
pol icies  are  part of th is  category.  The  URI  of securi ty pol icies  has  to  
be  part  of an  Endpoint Description  returned  from  the  GetEndpoin ts  
service.  Profiles  of th is  category appl y to  Servers  and  Clients.  

Server Profiles  of th is  category speci fy functions  of an  OPC UA Server.  The  
URI  of such  Profiles  can  be  part of a  Software  Certificate  returned  
wi th  the  CreateSession  service  response  and  exposed  i n  the  server 
capabi l i ties .  

Transport  Profiles  of th is  category speci fy speci fic protocol  mappings.  The  URI  
of such  Profiles  has  to  be  part of an  Endpoint Description .  These  
Profiles  appl y to  Servers  and  Clients.  

 

5 ConformanceUnits  

5. 1  Overview 

A ConformanceUnit represen ts  an  i nd ividual l y testable  enti ty.  For improved  clari ty,  the  large  
l i st  of ConformanceUnits  i s  arranged  i n to  named  ConformanceGroups .  These  groups  reflect  
the  Service Sets  i n  I EC  62541 -4  and  the  OPC UA i n formation  models.  Table  2  l i s ts  the  
ConformanceGroups .  These  groups  and  the  ConformanceUnits  that they describe  are  deta i led  
i n  the  Subclauses  of C lause  5  s tarting  wi th  5 . 2  ConformanceGroups  have  no  impact on  
testing ;  they are  used  on l y for organ izational  reasons ,  i . e .  to  s impl i fy the  readabi l i ty of th is  
document.  
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Table  2  – ConformanceGroups  

Group  Description  
Address  Space Model  Defines  ConformanceUnits  for various  features  of the  OPC UA 

AddressSpace .  
Aggregates  Al l  ConformanceUnits  that are  re lated  to  Aggregates ,  i nclud ing  

i nd ividual  ConformanceUnits  for each  supported  Aggregate  as  
described  in  I EC 62541 -1 3.  

Alarms  and  Cond i ti ons  Al l  ConformanceUnits  that  are  associated  wi th  the  OPC UA 
i n formation  model  for Conditions ,  acknowledgeable  
Conditions ,  confi rmations  and  Alarms  as  speci fied  i n  
I EC 62541 -9.  

Attribu te  Services  I ncludes  ConformanceUnits  to  read  or wri te  current  or 
h istorical  Attribute  va lues.  

Aud i ti ng  User l evel  securi ty i ncl udes  support for securi ty aud i t  tra i ls ,  
wi th  traceabi l i ty between  Client  and  Server aud i t  l ogs.  

Base  I n formation  Al l  i n formation  e lements  as  defined  i n  I EC  62541 -5.  
Data  Access  ConformanceUnits  speci fic to  Clients  and  Servers  that deal  

wi th  the  representation  and  use  of au tomation  data  as  
speci fied  i n  I EC  62541 -8.  

D iscovery Services  ConformanceUnits  wh ich  focus  on  Server Endpoint Discovery.  
H istorica l  Access  Access  to  arch ived  data  of node  Attribute  va l ues  or Events.  
Method  Services  Methods  represent the  function  cal ls  of Objects.  Methods  are  

i nvoked  and  return  on l y after completion  (successfu l  or  
unsuccessfu l ) .  

M iscel l aneous  Th is  g roup  contains  ConformanceUnits  that  cover 
m iscel l aneous  subjects,  such  as  recommended  behaviours,  
documentation  etc.  These  ConformanceUnits  typ ical l y do  not 
fi t  i n to  any of the  other g roups.  

Mon i tored  I tem  Services  Clients  d efi ne  MonitoredItems  to  subscribe  to  data  and  
Events.  Each  MonitoredItem  i den ti fi es  the  i tem  to  be  
mon i tored  and  the  Subscription  to  use  to  send  Notifications.  

Node  Management 
Services  

Bund les  ConformanceUnits  for a l l  Services  to  add  and  delete  
OPC UA AddressSpace  Nodes  and  References.  

Protocol  and  Encod ing  Covers  a l l  transport and  encod ing  combinations  that are  
speci fied  i n  I EC  62541 -6.  

Query Services  A Query may be  used  to  provide  advanced  fi l teri ng  and  return  
a  subset of data.  

Redundancy The  des ign  of OPC UA ensures  that vendors  can  create  
redundant Clients  and  redundant Servers  i n  a  consisten t 
manner.  Redundancy may be  used  for h igh  avai lab i l i ty,  fau l t  
to lerance  and  load  balancing .  

Securi ty Securi ty re lated  ConformanceUnits  that can  be  profi l ed  th is  
i ncludes  a l l  aspects  of securi ty.  

Session  Services  An  (OPC UA)  Session  i s  an  appl ication  l ayer connection .  
Subscription  Services  Subscriptions  are  used  to  report Notifications  to  the  Client.  
View Services  Clients  use  the  View Service  Set to  navigate  through  the  OPC 

UA AddressSpace  or through  a  View (a  subset)  of the  OPC 
UA AddressSpace .  

 

5. 2  Services  

Tables  3  to  1 0  describe  ConformanceUnits  for the  Services  speci fied  i n  I EC  62541 -4.  The  
tables  corre late  wi th  the  Service Sets.  

A s ing le  ConformanceUnit can  reference  several  Services  (e. g .  CreateSession ,  
Acti vateSession  and  CloseSession)  bu t can  a lso  refer to  ind ividual  aspects  of Services  (e. g .  
the  use  of Acti vateSession  to  impersonate  a  new user).  
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Each  table  i ncludes  a  l i sti ng  of the  Profile  Category to  wh ich  a  ConformanceUnit be longs,  the  
ti tle  and  description  of the  ConformanceUnit and  a  column  that i nd icates  i f the  
ConformanceUnit  i s  derived  from  another ConformanceUnit.  A ConformanceUnit that i s  
derived  from  another ConformanceUnit i ncludes  a l l  of the  same tests  as  i ts  parent  p lus  one  or 
more  add i ti onal  TestCases.  These  TestCases  can  on l y fu rther restrict the  existing  TestCases.  
An  example  wou ld  be  one  i n  wh ich  the  number of connections  i s  tested ,  where  the  TestCase  
of the  parent requ i red  at l east one  connection  and  the  derived  ConformanceUnit  wou ld  requ i re  
a  TestCase  for a t l east  fi ve  connections.  

The  Discovery Service  Set i s  composed  of mu l tip le  ConformanceUnits  (see  Table  3).  Al l  
Servers  provide  some aspects  of th is  functional i ty;  see  Profiles  categorized  as  Server Profiles  
for detai ls .  Clients  may support  some aspects  of th is  functional i ty;  see  Profiles  categorized  as  
Client  Profiles  for detai ls .  

Table  3  – Discovery  Services  

Category  Ti tle  Description  Derived  
Server D iscovery Get  

Endpoin ts  
Support the  GetEndpoin ts  Service  to  obtain  
a l l  Endpoin ts  of the  Server.  
Th is  i ncludes  fi l tering  based  on  Profiles.  

 

Server D iscovery F ind  
Servers  Sel f 

Support  the  F indServers  Service  on l y for 
i tse l f.  

 

Server D iscovery 
Reg ister 

Cal l  the  Reg isterServer Service  to  reg ister 
i tse l f (OPC UA Server)  wi th  an  external  
Discovery Service  vi a  a  secure  channel  wi th  
a  Securi tyMode  other than  "None".  

 

Server D iscovery 
Configuration  

Al low configuration  of the  Discovery Server 
URL where  the  Server wi l l  reg ister i tsel f.  
Al low complete  d isabl ing  of reg istration  wi th  
a  Discovery Server.  

 

C l ient  D iscovery Cl ien t  
F i nd  Servers  
Basic  

Uses  the  F indServers  Service  to  obtain  al l  
Servers  i nstal led  on  a  g i ven  platform .  

 

Cl ient  D iscovery Cl ien t  
F i nd  Servers  wi th  
URI  

Use  F indServers  Service  to  obtain  URLs  for 
speci fic Server URI s.  

 

Cl ient  D iscovery Cl ien t  
F i nd  Servers  
Dynam ic 

Detect new Servers  after an  i n i ti a l  
F i ndServers  Service  ca l l .  

 

C l ient  D iscovery Cl ien t  
Get Endpoin ts  
Basic  

Uses  the  GetEndpoints  Service  to  obta in  a l l  
Endpoin ts  for a  g i ven  Server URI .  

 

Cl ient  D iscovery Cl ien t  
Get Endpoin ts  
Dynam ic 

Detect changes  to  the  Endpoints  after an  
i n i tia l  GetEndpoin ts  Service  ca l l .  

 

C l ient  D iscovery Cl ien t  
Configure  
Endpoin t  

Al low speci fication  of an  Endpoin t wi thou t 
going  through  the  Discovery Service  Set.  

 

 

The Session  Service  Set i s  composed  of mu l ti p le  ConformanceUnits  ( see  Table  4) .  The  
CreateSession ,  Acti vateSession ,  and  CloseSession  services  are  supported  as  a  s ing le  un i t.  
Al l  Servers  and  Clients  provide  th is  functional i ty.  
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Table 4  – Session  Services  

Category  Title  Description  Derived  
Server Session  General  

Service  Behaviour 
Implement bas ic Service  behaviour.  Th is  
i ncl udes  in  particu lar:  
–  checking  the  au then tication  token  
–  return ing  the  requestHand le  i n  responses  
–  return ing  avai l ab le  d iagnostic i n formation  as  

requested  wi th  the  ' returnDiagnostics '  
parameter 

–  respecting  a  t imeoutH in t  

 

Server Session  Base  Support the  Session  Service  Set  
(CreateSession ,  ActivateSession ,  C loseSession)  
except the  use  of Acti vateSession  to  change the  
Session  u ser.  Th is  i ncludes  correct hand l ing  of 
a l l  parameters  that are  provided .  
Note  that for the  CreateSession  and  
ActivateSession  services,  i f the  Securi tyMode =  
None then :  
1 )   The  Appl ication  Certificate  and  Nonce  are  

optional .  
2)   The  s i gnatures  are  nu l l /empty.  
The  deta i l s  of th is  are  described  in   
I EC 62541 -4.  

 

Server Session  Change  
User 

Support the  use  of Acti vateSession  to  change 
the  Session  user.  

 

Server Session  Cancel  Support  the  Cancel  Service  to  cancel  
ou tstand ing  requests.  

 

Server Session  M in imum  1  Support  m in imum  1  Session  ( tota l ) .   
Server Session  M in imum  2  

Paral l e l  
Support m in imum  2  paral l e l  Sess ions  ( tota l  for 
a l l  Clients) .  

 

Server Session  M in imum  
50  Paral l el  

Support  m in imum  50  paral l e l  Sess ions  ( tota l  for 
a l l  Clients) .  

 

Cl i ent  Session  Cl ient  
General  Service  
Behaviour 

Implement bas ic Service  behaviour.  Th is  
i ncl udes  in  particu lar:  
–  i nclud ing  the  proper au then tication  token  of 

the  Session  
–  creating  a  requestHand le  i f needed  
–  requesting  d iagnostic i n formation  wi th  the  

' returnDiagnostics '  parameter 
–  evaluate  the  serviceResu l t and  operational  

resu l ts  

 

Cl i ent  Session  Cl ient  
Base  

Use  the  Session  Service  Set (CreateSession ,  
ActivateSession ,  and  CloseSession)  except the  
use  of Acti vateSession  to  change the  Session  
user.  Th is  i ncl udes  correct hand l i ng  of a l l  
parameters  that are  provided .  
Note  that for the  CreateSession  and  
ActivateSession  services,  i f the  Securi tyMode =  
None then :  
1 )   The  Appl ication  Certificate  and  Nonce  are  

optional .  
2)   The  s i gnatures  are  nu l l /empty.  

 

Cl i ent  Session  Cl ient  
Mu l tip le  
Connections  

Support un l im i ted  connections  (cl ien t s ide)  wi th  
mu l tip le  Servers.  Any l im i t  on  numbers  of 
connections  is  from  server s i de.  May have  a  
memory based  l im i t,  bu t not a  software  
constrain t l im i t.  
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Category  Title  Description  Derived  
Cl ient  Session  Cl ient  

Renew NodeIds  
Th is  ConformanceUnit appl ies  to  Clients  that  
a l l ow persisting  NodeIds.  
Veri fy that the  Namespace Table  has  not 
changed  for NodeI ds  that the  Client  h as  
pers isted  and  i s  go ing  to  re-use  beyond  a  
Session  l i fetime.  I f changes  occurred  the  Client  
has  to  recalcu late  the  Namespace  I nd ices  of the  
respective  NodeIds.  

 

Cl i ent  Session  Cl ient  
Impersonate  

Uses  ActivateSession  to  change the  Session  
user ( impersonation).  

 

Cl i ent  Session  Cl ient  
KeepAl ive  

Make  period ic  requests  to  keep  the  Session  
a l i ve.  

 

Cl i ent  Session  Cl ient  
Detect Shutdown  

Read  or mon i tor the  ServerStatus/State  Variable  
to  recogn ize  a  poten tia l  shu tdown  of the  Server 
and  clean  up  resources.  

 

Cl i ent  Session  Cl ient  
Cancel  

Use  the  Cancel  Service  to  cancel  ou tstand ing  
requests .  

 

Cl i ent  Session  Cl ient  
Au to  Reconnect 

Automatic Client  reconnect i nclud ing :  
–  Acti vateSession  wi th  new SecureChannel  i f 

SecureChannel  i s  no  l onger va l i d  bu t Session  
i s  s ti l l  val i d  

–  Creation  of a  new Session  on l y i f Session  i s  
no  longer va l i d  

 

Cl i ent  Cl i ent En try-Level  
Support  

The  Client i s  ab le  to  i n teroperate  wi th  Servers  
wi th  l owest level  functional i ty.  Th is  i ncludes  the  
abi l i ty to  operate  wi th  a  s ing le  Session ,  a  pre-
knowledge  of the  OPC UA Types  ( the  Server 
may not expose them  in  the  AddressSpace) ,  and  
the  abi l i ty to  use  Read  vs.  Subscriptions  for 
mon i toring .  
There  may be  fu rther restrictions  provided  by the  
Server via  the  Server capabi l i ti es.  

 

 

The Node  Management Service  Set i s  composed  of mu l ti p le  ConformanceUnits  (see  Table  5).  
Servers  may provide  some aspects  of th is  functional i ty;  see  Profiles  categorized  as  Server 
Profiles  for detai ls .  Clients  may support  some aspects  of th is  functional i ty;  see  Profiles  
categorized  as  Client  Profiles  for detai l s .  

Table 5  – Node Management  Services  

Category  Ti tle  Description  Derived  
Server Node  

Management Add  
Node  

Support the  AddNodes  Service  to  add  one  or 
more  Nodes  i n to  the  OPC UA AddressSpace .  

 

Server Node  
Management 
Delete  Node  

Support the  DeleteNodes  Service  to  delete  
one  or more  Nodes  from  the  OPC UA 
AddressSpace .  

 

Server Node  
Management Add  
Ref 

Support the  AddReferences  Service  to  add  
one  or more  References  to  one  or more  
Nodes  i n  the  OPC UA AddressSpace .  

 

Server Node  
Management 
Delete  Ref 

Support the  DeleteReferences  Service  to  
de lete  one  or more  References  of a  Node  i n  
the  OPC UA AddressSpace .  

 

C l ient  Node  
Management 
Cl i en t 

Uses  Node  Management Services  to  add  or 
de lete  Nodes  and  to  add  or delete  
References  i n  Server's  OPC UA 
AddressSpace .  
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The  View Service  Set i s  composed  of a  mu l tip le  ConformanceUnits  (see  Table  6) .  Al l  Servers  
support some aspects  of th is  conformance  g roup.  Clients  may support some aspects  of th is  
functional i ty;  see  Profiles  categorized  as  Client Profiles  for detai ls .  

Table  6  – View Services  

Category  Ti tle  Description  Derived  
Server View Bas ic  Support the  View Service  Set (Browse,  

BrowseNext).  
 

Server View 
TranslateBrowsePath  

Support TranslateBrowsePathsToNodeI ds  
Service .  

 

Server View Reg isterNodes  Support the  Reg isterNodes  and  
Unreg isterNodes  Services  as  a  way to  
optim ize  access  to  repeated l y used  Nodes  
i n  the  Server's  OPC UA AddressSpace .  

 

Server View M in imum  
Continuation  Poin t  
01  

Support  m in imum  1  conti nuation  poin t  per 
Session .  

 

Server View M in imum  
Continuation  Poin t  
05  

Support  m in imum  5  conti nuation  poin ts  per 
Session .  
Th is  number has  to  be  supported  for at 
l east ha l f of the  m in imum  requ i red  
sess ions.  

 

Cl ient  View Cl ient  Bas ic  
Browse  

Uses  Browse and  BrowseNext Services  to  
navigate  through  the  Server's  OPC UA 
AddressSpace .  Make  use  of the  
referenceTypeI d  and  the  nodeClassMask 
to  speci fy the  needed  References .  

 

C l ient  View Cl ient  Bas ic  
Resu l tSet  F i l teri ng  

Makes  use  of the  resu l tMask parameter to  
optim ize  the  resu l t set to  be  returned  by 
the  Server.  

 

C l ient  View Cl ient  
TranslateBrowsePath  

Uses  the  TranslateBrowsePathsToNodeI ds  
Service  to  i den ti fy the  NodeI ds  for Nodes  
where  a  s tarting  Node  and  a  BrowsePath  
i s  known .  Makes  use  of bu lk operations  
rather than  mu l ti p le  ca l ls  whenever 
poss ib le .  

 

Cl ient  View Cl ient  
Reg isterNodes  

Uses  the  Reg isterNodes  Service  to  
optim ize  access  for Nodes  that are  used  
repeated l y.  Use  Unreg isterNodes  when  
Nodes  are  not used  anymore.  

 

 

The  Attribute  Service  Set i s  composed  of mu l tip le  ConformanceUnits  ( see  Table  7) .  The  
majori ty of the  Attribute  service  set i s  a  core  functional i ty of OPC UA and  as  such  is  
supported  by most  Servers.  Most Clients  wi l l  a l so  support  some aspects  of the  Attribute  
Service  Set  
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Table 7  – Attribute Services  

Category  Ti tle  Description  Derived  
Server Attribu te  Read  Supports  the  Read  Service  to  read  one  or 

more  Attributes  of one  or more  Nodes.  Th is  
i ncl udes  support of the  I ndexRange  
parameter to  read  a  s i ng le  e lement or a  
range  of e lements  when  the  Attribute  va lue  is  
an  array.  

 

Server Attribu te  Read  
Complex 

Supports  read ing  and  encod ing  Values  wi th  
Structured  DataTypes .  

 

Server Attribu te  Wri te  
Values  

Supports  wri ti ng  to  values  to  one  or more  
Attributes  of one  or more  Nodes.  

 

Server Attribu te  Wri te  
Complex 

Supports  wri ti ng  and  decod ing  Values  wi th  
Structured  DataTypes .  

 

Server Attribu te  Wri te  
StatusCode & 
Timestamp 

Supports  wri ti ng  of StatusCode  and  
Timestamps  a long  wi th  the  Value.  

 

Server Attribu te  Wri te  
I ndex 

Supports  the  I ndexRange to  wri te  a  s i ng le  
e lement or a  range  of e lemen ts  when  the  
Attribute  va lue  i s  an  array.  

 

Server Attribu te  
Al ternate  
Encod ing  

Supports  a l ternate  Data  Encod ing  when  
read ing  value  Attributes.  
By defau l t,  every Server has  to  support the  
Data  Encod ing  of the  curren tl y used  Stack 
Profile  ( i . e.  b inary wi th  UA Binary Encod ing  
and  XML wi th  XML Encod ing) .  Th is  
ConformanceUnit  –  when  supported  – 
speci fies  that the  other Data  Encod ing  is  
supported  i n  add i tion .  

 

Server Attribu te  
H istorical  Read  

Supports  the  H istoryRead  Service .  The  
detai l s  of what  aspects  of th is  service  are  
used  are  l i sted  in  add i ti onal  
ConformanceUnits ,  bu t  at  l east one  of 
ReadRaw,  ReadProcessed ,  ReadMod i fied ,  
ReadAtTime  or ReadEvents  must be  
supported .  

 

Server Attribu te  
H istorical  Update  

Supports  the  H istoryUpdate  service.  The  
detai l s  of the  supported  features  of th is  
service  are  described  by add i ti onal  
ConformanceUnits ,  bu t  at  l east one  of the  
fol l owing  must be  supported :  I nsertData,  
I nsertEvents,  ReplaceData,  ReplaceEvents ,   
UpdateData,  UpdateEvents,  DeleteData,  
DeleteEvents  or DeleteAtTime.  

 

Cl ient  Attribu te  Cl i en t  
Read  Base  

Use  the  Read  Service  to  read  one  or more  
Attributes  of one  or more  Nodes.  Th is  
i ncl udes  use  of an  I ndexRange to  select a  
s ing le  e lement or a  range  of e l ements  when  
the  Attribute  va lue  is  an  array.  
Clients  shal l  use  bu lk  operations  whenever 
poss ib le  to  reduce the  number of Service  
i nvocations.  

 

Cl ient  Attribu te  Cl i en t  
Read  wi th  proper 
Encod ing  

Th is  ConformanceUnit refers  to  the  ab i l i ty of 
a  Server to  support more  than  one  Data  
Encod ing  for Attribute  va lues.  Clients  can  
d iscover the  avai l able  encod ings  and  can  
expl ici tl y choose one  when  cal l i ng  the  Read  
Service .  

 

C l ient  Attribu te  Cl i en t  
Read  Complex  

Read  and  decode  Values  wi th  Structured  
DataTypes.  
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Category  Ti tle  Description  Derived  
Cl ient  Attribu te  Cl i en t  

Wri te  Base  
Use  the  Wri te  Service  to  wri te  values  to  one  
or more  Attributes  of one  or more  Nodes.  
Th is  i ncludes  use  of an  I ndexRange  to  se lect  
a  s i ng le  e lement or a  range  of e lements  when  
the  Attribute  va lue  i s  an  array.  
Clients  shal l  use  bu lk  operati ons  whenever 
poss ib le  to  reduce the  number of Service  
i nvocations.  

 

Cl ient  Attribu te  Cl i en t  
Wri te  Complex 

Wri te  and  Encode  Values  wi th  Structured  
DataTypes.  

 

Cl ient  Attribu te  Cl i en t  
Wri te  Qual i ty &  
TimeStamp 

Use  the  Wri te  Service  to  a lso  wri te  
StatusCode  and /or Timestamps  a long  wi th  a  
Value.  

 

Cl ient  Attribu te  Cl i en t  
H istorical  Read  

The  Client makes  use  of the  H istoryRead  
service.  The  detai ls  of wh ich  aspect of th is  
service  are  used  are  provided  by add i ti onal  
ConformanceUnits ,  bu t at least one  or more  
of the  fol l owing  i s  used  ReadRaw,  
ReadAtTime,  ReadProcessed ,  ReadMod ified  
or ReadEven ts.  

 

Cl ient  Attribu te  Cl i en t  
H istorical  
Updates  

The  Client makes  use  of the  H istoryUpdate  
service.  The  deta i l s  of th is  usage  are  
provided  by add i tional  ConformanceUnits,  bu t  
at  l east one  or more  of the  fol l owing  must be  
provided :  I nsertData,  I nsertEvent,  
ReplaceData,  ReplaceEvent,   UpdateData,  
UpdateEven ts,  DeleteData  or DeleteEvents  
or DeleteAtTime.  

 

 

The Method Service  Set i s  composed  of ConformanceUnits (see  Table  8) .  The  primary 
ConformanceUnits provide  support for the  ca l l  functional i ty.  Servers  may provide  some  
aspects  of th is  functional i ty;  see  Profiles  categorized  as  Server Profiles  for detai ls .  Clients  
may support some aspects  of th is  functional i ty;  see  Profiles  categorized  as  Client Profiles  for 
detai ls .  

Table 8  – Method  Services  

Category  Ti tle  Description  Derived  
Server Method  Cal l  Support the  Cal l  Service  to  ca l l  ( i nvoke)  a  

Method wh ich  includes  support for Method  
Parameters .  

 

Cl ient  Method  Cl i ent  
Cal l  

Use  the  Cal l  Service  to  ca l l  one  or several  
Methods.  

 

 

The MonitoredItem  Service  Set i s  composed  of mu l tip le  ConformanceUnits  (see  Table  9).  
Servers  may provide  some aspects  of th is  functional i ty;  see  Profiles  categorized  as  Server 
Profiles  for detai ls .  Clients  may support  some aspects  of th is  functional i ty;  see  Profiles  
categorized  as  Client  Profiles  for detai l s .  
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Table  9  – Mon itored  I tem  Services  

Category  Title  Description  Derived  
Server Mon i tor Bas ic  Support the  fol l owing  MonitoredItem  

Services:  CreateMon i tored I tems,  
Mod i fyMon i tored I tems,  
DeleteMon i tored I tems  and  
SetMon i toringMode.  

 

Server Mon i tor Value  Change  Support creation  of MonitoredItems  for 
Attribute  va lue  changes.  Th is  i ncl udes  
support of the  I ndexRange to  select a  
s ing le  e lement or a  range  of e l ements  
when  the  Attribute  va lue  i s  an  array.  

 

Server Mon i tored  I tems 
Deadband  F i l ter 

Supports  an  absolu te  Deadband  fi l ter as  
a  DataChangeFi l ter for numeric data  
types.  

 

Server Mon i tor Aggregate  
F i l ter 

Support for Aggregate  fi l ters  for 
MonitoredItems.  The  resu l t of th is  
ConformanceUnit i ncludes  a  l i s t  of 
Aggregates  that are  supported  as  part of 
the  Profile  Certificate .  

 

Server Mon i tor Al ternate  
Encod ing  

Support a l ternate  encod ing  when  
mon i toring  value  Attributes.  
By defau l t,  every Server has  to  support 
the  encod ing  of the  curren tl y used  Stack 
Profile  ( i . e .  b inary wi th  UA Binary 
Encod ing  and  XML wi th  XML  Encod ing).  
Th is  ConformanceUnit – when  supported  
– speci fies  that the  other encod ing  is  
supported  i n  add i ti on .  

 

Server Mon i tor I tems  2  Support at  l east 2  MonitoredItems  per 
Subscription .  

 

Server Mon i tor I tems  1 0  Support at  l east 1 0  MonitoredItems  per 
Subscription .  

 

Server Mon i tor I tems  1 00  Support at  l east 1 00  MonitoredItems  per 
Subscription .  
Th is  number has  to  be  supported  for at  
l east ha l f of the  requ ired  Subscriptions  
for hal f of the  requ i red  Sess ions.  

 

Server Mon i tor I tems  500  Support at  l east 500  MonitoredItems  per 
Subscription .  
Th is  number has  to  be  supported  for at  
l east ha l f of the  requ ired  Subscriptions  
for hal f of the  requ i red  Sess ions.  

 

Server Mon i tor QueueSize_1  Th is  ConformanceUnit d oes  not requ i re  
queu ing  when  mu l ti p le  value  changes  
occur during  a  “publ ish  period ” .  
I . e.  the  latest change wi l l  be  sen t i n  the  
Notification .  

 

Server Mon i tor 
M inQueueSize_02  

Support  at l east 2  queue  entries  for 
MonitoredItems.  
Servers  often  wi l l  adapt  the  queue  s i ze  
to  the  number of currentl y 
MonitoredItems.  However,  i t  i s  expected  
that Servers  support th is  m in imum  queue  
s ize  for at l east one  th i rd  of the  
supported  MonitoredItems.  

 

Copyright International  Electrotechnical  Commission  



I EC 62541 -7: 201 5  © I EC  201 5  – 25  – 

 

Category  Title  Description  Derived  
Server Mon i tor 

M inQueueSize_05  
Support  at l east 5  queue  entries  for 
MonitoredItems.  
Servers  often  wi l l  adapt  the  queue  s i ze  
to  the  number of currentl y 
MonitoredItems.  However,  i t  i s  expected  
that Servers  support th is  m in imum  queue  
s ize  for at l east one  th i rd  of the  
supported  MonitoredItems.  

 

Server Mon i tor 
QueueSize_ServerMax 

Th is  ConformanceUnit  i s  for events.  
When  the  Cl i ent requests  
queuesize=MAXU In t32  the  Server i s  to  
return  the  maximum  queue s i ze  that i t  
can  support for event noti fications  as  the  
revisedQueueSize.  

 

Server Mon i tor Triggering  Support the  SetTriggering  Service  to  
create  and/or de lete  triggering  l inks  for a  
tri ggering  i tem .  

 

Server Mon i tor Events  Support creation  of MonitoredItems  for 
an  "EventNotifier Attribute"  for the  
purpose  of Event Notification .  The  
subscription  i ncludes  supporti ng  a  fi l ter 
that  i ncl udes  S impleAttribu te  Operands  
and  a  se lect  l i s t  of Operators .   The  l i s t of 
Operators  i ncludes :  Equals,  I sNu l l ,  
GreaterThan ,  LessThan ,  
GreaterThanorEqual ,  LessThatorEqual ,  
L ike,  Not,  Between,  I nList,  And ,  Or,  
Cast,  B i twiseAnd ,  B i twiseOr.  

 

Server Mon i tor Complex 
Event F i l ter 

Support  for complex Event fi l ters,  where  
complex is  defined  as  supporting  the  
complex fi l ter operator (TypeOf).  

 

Cl ient  Mon i tor C l ien t Value  
Change  

Use  the  MonitoredItem  Service  Set to  
reg ister i tems  for changes  in  Attribute  
va lue.  
Use  CreateMon i tored I tems to  reg ister 
the  Node/Attribute  tuple.  Set proper 
sampl i ng  i n terval ,  Deadband  fi l ter and  
queu ing  mode.  
Use  d isabl i ng  /  enabl i ng  i nstead  of 
de leti ng  and  re-creating  a  
MonitoredItem .  
Use  bu lk operations  rather than  
i nd ividual  service  requests  to  reduce  
communication  overhead .  

 

Cl ient  Mon i tor Cl i ent  
Deadband  F i l ter 

Uses  Absolu te  Deadband  fi l ters  for 
subscriptions.  

 

Cl ient  Mon i tor Cl i ent by 
I ndex 

Use  the  I ndexRange  to  select a  s ing le  
e lement or a  range  of e lements  when  the  
Attribute  value  is  an  array.  

 

Cl ient  Mon i tor Cl i ent  
Aggregate  F i l ter 

Uses  Aggregate  fi l ters  for Subscriptions.   

Cl ient  Mon i tor C l ien t Events  Use  the  MonitoredItem  Service  Set to  
create  MonitoredItems  for Event  
noti fications.  

 

Cl ient  Mon i tor C l ien t Event  
F i l ter 

Use  the  Event fi l ter when  cal l i ng  
CreateMon i tored I tems  to  fi l ter the  
desi red  Events  and  to  select the  columns  
to  be  provided  for each  Event  
Notification .  
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Category  Title  Description  Derived  
C l ient  Mon i tor Cl i ent  

Complex Event F i l ter 
Uses  complex Event fi l ters.   

Cl ient  Mon i tor C l ien t Mod i fy Use  Mod i fyMon i tored I tems Service  to  
change  the  configuration  setting .  
Use  SetMon i toringMode Service  to  
d isable  / enable  sampl ing  and  / or 
publ ish ing .  

 

Cl ient  Mon i tor C l ien t Tri gger Use  the  Triggering  Model  i f certain  i tems  
are  to  be  reported  on l y i f some other 
i tem  triggers.  
Use  proper mon i toring  mode for these  
i tems.  
Use  SetTriggering  Service  to  l i nk these  
i tems  to  the  trigger i tem .  

 

 

The Subscription  Service  Set i s  composed  of mu l tip le  ConformanceUnits  (see  Table  1 0) .  
Servers  may provide  some aspects  of th is  functional i ty;  see  Profiles  categorized  as  Server 
Profiles  for detai ls .  Clients  may support  some aspects  of th is  functional i ty;  see  Profiles  
categorized  as  Client  Profiles  for detai l s .  
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Table  1 0  – Subscription  Services  

Category  Ti tle  Description  Derived  
Server Subscription  Basic  Support the  fol lowing  Subscription  

Services:  CreateSubscription ,  
Mod i fySubscription ,  DeleteSubscriptions,  
Publ ish ,  Republ ish  and  
SetPubl ish ingMode.  

 

Server Subscription  
M in imum  1  

Support at l east 1  Subscriptions  per 
Session .  
Th is  number has  to  be  supported  for a l l  of 
the  m in imum  requ ired  sessions.  

 

Server Subscription  
M in imum  02  

Support at l east 2  Subscriptions  per 
Session .  
Th is  number has  to  be  supported  for at  
l east ha l f of the  m in imum  requ i red  
sess ions.  

 

Server Subscription  
M in imum  05  

Support at l east 5  Subscriptions  per 
Session .  
Th is  number has  to  be  supported  for at  
l east ha l f of the  m in imum  requ i red  
sess ions.  

 

Server Subscription  Publ ish  
M in  02  

Support at l east 2  Publ ish  Service  
requests  per Session .  
Th is  number has  to  be  supported  for a l l  of 
the  m in imum  requ i red  sessions.  Support 
of republ ish  is  optional  and  no  noti fication  
retransm ission  queue  has  to  be  provided  
however the  republ ish  service  must be  
provided  and  wi l l  return  the  appropriate  
operation  l evel  resu l ts .  

 

Server Subscription  Publ ish  
M in  05  

Support at l east 5  Publ ish  Service  
requests  per Session .  
Th is  number has  to  be  supported  for at  
l east ha l f of the  m in imum  requ i red  
sess ions.  Support,  as  a  m in imum ,  the  
number of Publ ish  requests  per sess ion  
as  the  s i ze  of the  Noti ficationMessage  
retransm ission  queue  for Republ ish .  

 

Server Subscription  Publ ish  
M in  1 0  

Support at  l east 1 0  Publ ish  Service  
requests  per Session .  
Th is  number has  to  be  supported  for at  
l east ha l f of the  m in imum  requ i red  
sess ions.  Support as  a  m in imum ,  the  
number of Publ ish  requests  per sess ion  
as  the  s i ze  of the  Noti ficationMessage  
retransm ission  queue  for Republ ish .  

 

Server Subscription  Publ ish  
D iscard  Pol icy 

Respect the  speci fi ed  pol icy for 
d iscard ing  Publ ish  Service  requests.  I f 
the  maximum  number of Publ ish  Service  
requests  has  been  queued  and  a  new 
Publ ish  Service  request arri ves,  the  
"oldest"  Publ ish  request has  to  be  
d iscarded  by return ing  the  proper error.  

 

Server Subscription  Transfer Support TransferSubscriptions  Service  to  
transfer a  Subscription  from  one  Session  
to  another.  
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Category  Ti tle  Description  Derived  
Cl ient  Subscription  Cl ien t  

Basic  
Use  the  Subscription  and  MonitoredItem  
Service  Set as  an  efficien t means  to  
detect changes  of Attribute  va lues  and  /  
or to  receive  Event  occurrences.  
Set appropriate  i n tervals  for publ ish ing ,  
keep a l i ve  noti fications  and  total  
Subscription  l i fetime.  
Supply a  sufficien t number of Publ ish  
requests  to  the  Server so  that  
Notifications  can  be  sen t whenever a  
publ ish  timer expi res.  
Acknowledge received  Notifications  wi th  
subsequent Publ ish  requests .  

 

Cl ient  Subscription  Cl ien t  
Republ ish  

Evaluate  the  sequence  number i n  
Notifications  to  detect lost Notifications .  
Use  Republ ish  to  request m issing  
Notifications .  

 

C l ient  Subscription  Cl ien t  
Mod i fy 

Al low mod i fication  of the  Subscription  
configuration  using  the  
Mod i fySubscription  Service .  

 

C l ient  Subscription  Cl ien t  
TransferSubscriptions  

The  Client supports  transferring  
Subscription  from  other Clients.  Th is  
ConformanceUnit i s  used  as  part of 
redundant Clients.  

 

C l ient  Subscription  Cl ien t  
Mu l tip le  

Use  mu l tip le  Subscriptions  to  reduce  the  
payload  of i nd ividual  Notifications.  

 

C l ient  Subscription  Cl ien t  
Publ ish  Configurable  

Send  mu l tip le  Publ ish  Service  requests  to  
assure  that the  Server i s  a lways  ab le  to  
send  Notifications.  
The  number of paral l el  Publ ish  Service  
requests  per Session  shal l  be  
configurable.  

 

 

5. 3  Transport  and  commun ication  related  featu res  

Table  1 1  describes  securi ty re lated  ConformanceUnits.  Al l  of these  ConformanceUnits  appl y 
equal l y to  both  Clients  and  Servers,  where  a  Client u ses  the  re lated  securi ty un i t  and  a  Server 
supports  the  use  of i t.  These  i tems  are  defined  i n  detai l  i n  I EC  62541 -6.  I t  i s  recommended  
that a  Server and  Client  support as  many of these  options  as  possib le  i n  order to  ach ieve  
i ncreased  l evels  of i n teroperabi l i ty.  I t  i s  the  task of an  adm in istrator to  determ ine  wh ich  of 
these  ConformanceUnits  are  exposed  in  a  g iven  deployed  Server or Client  appl ication .  
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Table  1 1  – Security  

Category  Title  Description  Derived  
Securi ty Securi ty Certi ficate  

Val i dation  
A certi ficate  wi l l  be  val i dated  as  
speci fied  i n  I EC  62541 -4.  Th is  i ncludes  
among  others  s tructure  and  s ignature  
exam ination .  Al lowing  for some 
val i dation  errors  to  be  suppressed  by 
adm in istration  d i recti ve.  

 

Securi ty Securi ty None  A su i te  of a lgori thms  that  does  NOT 
provide  any securi ty setti ngs:  
->  SymmetricSignatureAlgori thm  – Not 
Used  
->  SymmetricEncryptionAlgori thm  – Not  
Used  
->  AsymmetricSignatureAlgori thm  – Not 
Used  
->  SymmetricKeyWrapAlgori thm   – Not  
Used  
->  AsymmetricEncryptionAlgori thm  – 
Not Used  
->  KeyDerivationAlgori thm  – Not Used  
->  DerivedSignatureKeyLeng th  –  0  
The  use  of th is  su i te  of a lgori thms must 
be  able  to  be  enabled  or d isabled  by an  
adm in istrator.  

 

Securi ty Securi ty None  
CreateSession  
ActivateSession  

When  Securi tyPol icy=None,  the  
CreateSession  and  ActivateSession  
service  a l low for a  NULL/empty 
s i gnature  and  do  not requ i re  
Appl ication  Certificates  or a  Nonce.  

 

Copyright International  Electrotechnical  Commission  



 – 30  – I EC 62541 -7: 201 5  © I EC  201 5  

 

Category  Title  Description  Derived  
Securi ty Securi ty Bas ic 1 28Rsa1 5  A su i te  of a l gori thms  that uses  RSA1 5  

as  Key-Wrap-algori thm  and  1 28-Bi t  for 
encryption  a l gori thms.  
->  SymmetricSignatureAlgori thm  – 
HmacSha1  – 
(h ttp: //www.w3.org /2000/09/xm lds ig#h
mac-sha1 ).  
->  SymmetricEncryptionAlgori thm  – 
Aes1 28  – 
(h ttp: //www.w3.org /2001 /04/xm lenc#ae
s1 28-cbc).  
->  AsymmetricSignatureAlgori thm  – 
RsaSha1  – 
(h ttp: //www.w3.org /2000/09/xm lds ig#rs
a-sha1 ).  
->  AsymmetricKeyWrapAlgori thm  – 
KwRsa1 5  – 
(h ttp: //www.w3.org /2001 /04/xm lenc#rsa
-1 _5) .  
->  AsymmetricEncryptionAlgori thm  – 
Rsa1 5  – 
(h ttp: //www.w3.org /2001 /04/xm lenc#rsa
-1 _5) .  
->  KeyDerivationAlgori thm  – PSha1  – 
(h ttp: //docs.oas is-open. org/ws-sx/ws-
secureconversation/20051 2/dk/p_sha1 )
.  
->  DerivedSignatureKeyLeng th  – 1 28.  
->  M inAsymmetricKeyLength  – 1 024  
->  MaxAsymmetricKeyLeng th  – 2048  
->  Certi ficateSignatureAlgori thm  – 
Sha1  
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Category  Title  Description  Derived  
Securi ty Securi ty Bas ic 256  A su i te  of a l gori thms  that are  for 256-

Bi t  encryption ,  a l gori thms i nclude:  
->  SymmetricSignatureAlgori thm  – 
HmacSha1  – 
(h ttp: //www.w3.org /2000/09/xm lds ig#h
mac-sha1 ).  
->  SymmetricEncryptionAlgori thm  – 
Aes256  – 
(h ttp: //www.w3. org /2001 /04/xm lenc#ae
s256-cbc).  
->  AsymmetricSignatureAlgori thm  – 
RsaSha1  – 
(h ttp: //www.w3.org /2000/09/xm lds ig#rs
a-sha1 ).  
->  AsymmetricKeyWrapAlgori thm  – 
KwRsaOaep  – 
(h ttp: //www.w3.org /2001 /04/xm lenc#rsa
-oaep-mgf1 p) .  
->  AsymmetricEncryptionAlgori thm  – 
RsaOaep  – 
(h ttp: //www.w3.org /2001 /04/xm lenc#rsa
-oaep).  
->  KeyDerivationAlgori thm  – PSha1  – 
(h ttp: //docs.oas is-open. org/ws-sx/ws-
secureconversation/20051 2/dk/p_sha1 )
.  
->  DerivedSignatureKeyLeng th  – 1 92.  
->  M inAsymmetricKeyLength  – 1 024  
->  MaxAsymmetricKeyLeng th  – 2048  
->  Certi ficateSignatureAlgori thm  – 
Sha1  
 

 

Copyright International  Electrotechnical  Commission  



 – 32  – I EC 62541 -7: 201 5  © I EC  201 5  

 

Category  Title  Description  Derived  
Securi ty Securi ty Bas ic 256  Sha256  A su i te  of a l gori thms  that are  for 256-

Bi t  encryption ,  a l gori thms i nclude.  
->  SymmetricSignatureAlgori thm  – 
Hmac_Sha256  – 
(h ttp: //www.w3.org /2000/09/xm lds ig#h
mac-sha256).  
->  SymmetricEncryptionAlgori thm  – 
Aes256_CBC – 
(h ttp: //www.w3.org /2001 /04/xm lenc#ae
s256-cbc).  
->  AsymmetricSignatureAlgori thm  – 
Rsa_Sha256  – 
(h ttp: //www.w3.org /2000/09/xm lds ig#rs
a-sha256).  
->  AsymmetricKeyWrapAlgori thm  – 
KwRsaOaep  – 
(h ttp: //www.w3.org /2001 /04/xm lenc#rsa
-oaep-mgf1 p) .  
->  AsymmetricEncryptionAlgori thm  – 
Rsa_Oaep  – 
(h ttp: //www.w3.org /2001 /04/xm lenc#rsa
-oaep).  
->  KeyDerivationAlgori thm  – PSHA256  
– (h ttp: //docs. oas is-open .org/ws-sx/ws-
secureconversation/20051 2/dk/p_sha2
56).  
->  DerivedSignatureKeyLength  – 256  
->  M inAsymmetricKeyLength  – 2048  
->  MaxAsymmetricKeyLength  – 4096  
->  Certi ficateSignatureAlgori thm  – 
Sha256  
Support for th is  securi ty profi l e  may 
requ ire  support for a  second  
appl ication  i nstance  certi ficate,  wi th  a  
l arger keys ize.  Appl ications  shal l  
support mu l tip le  Appl ication  I nstance  
Certificates  i f requ i red  by supported  
Securi ty Pol ices  and  use  the  certi ficate  
that i s  requ i red  for a  g i ven  securi ty 
endpoint.  

 

Securi ty Securi ty TLS  General  Th is  ConformanceUnit i nd icates  that at  
l east one  of the  transport securi ty 
Profiles  for TLS  i s  supported  by th is  
appl ication .  I t  i s  used  in  TLS  transport 
Profiles,  bu t  the  choice  of transport  
securi ty profi l e  i s  optional .  The  actual  
used  securi ty profi l e  wi l l  defau l t to  the  
most secure  one.  

 

Securi ty Securi ty TLS  1 . 1  The  connection  is  establ ished  us ing  
TLS  1 . 1 .  The  appl ication  needs  to  be  
configured  to  prevent TLS  1 . 0  
connections,  un less  the  TLS  1 . 0  
connection  i s  us ing  
TLS_RSA_WITH_RC4_1 28_SHA as  
described  i n  ConformanceUnit  
"Securi ty 
TLS_RSA_WITH_RC4_1 28_SHA"  
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Category  Title  Description  Derived  
Securi ty Securi ty 

TLS_RSA_WITH_RC4_1 28_
SHA 

The  connection  is  establ ished  us ing  
TLS_RSA_WITH_RC4_1 28_SHA.  The  
appl ication  needs  to  be  configured  to  
prevent the  use  of AES  based  protocol  
su i tes  (TLS  1 . 0).  

 

Securi ty Securi ty 
TLS_RSA_WITH_AES_256_
CBC_SHA256  

The  connection  is  establ ished  us ing  
TLS_RSA_WITH_AES_256_CBC_SHA
256.  That  has  a  
M inAsymmetricKeyLeng th  – 2048,  
MaxAsymmetricKeyLeng th  – 4096,  
AsymmetricSignatureAlgorthm  – 
RSA_SHA256.  (TLS  1 . 2)  

 

Securi ty Securi ty Encryption  
Requ ired  

Encryption  i s  requ ired  us ing  the  
a lgori thms  provide  i n  the  securi ty 
a lgori thm  su i te.  

 

Securi ty Securi ty S ign ing  Requ i red  S ign ing  is  requ ired  using  the  a lgori thms 
provide  i n  the  securi ty a lgori thm  su i te .  

 

Securi ty Securi ty Time Synch  – 
Configuration  

Appl ication  supports  configuring  
acceptable  clock skew.  

 

Securi ty Securi ty Time  Synch  – NTP /  
OS  Based  support  

Appl ication  supports  time  
synchron ization ,  e i ther via  an  
implementation  of Network Time 
Protocol  (NTP),  or via  features  of a  
standard  operating  system .  

 

Securi ty Securi ty Time Synch  – UA 
based  support  

An  appl ication  makes  use  of the  
responses  header timestamp provided  
by a  configured  wel l  know source,  such  
as  a  Discovery Server to  synchron ize  
the  time on  the  appl ication  and  that th is  
time synchron ization  occurs  
period ical l y.  Use  of th is  TimeSyncing  
can  be  configured .  

 

Securi ty Securi ty Adm in istration  Al low configuration  of the  fol l owing  
Securi ty re lated  i tems.  
    *  se lect the  a l l owed  User 
i denti fication  pol icy or pol icies  (User 
Name/Password  or X509  or Kerberos  
or Anonymous) .  
    *  enable/d isable  the  securi ty pol icy 
"None"  or other securi ty pol icies.  
    *  enable/d isable  endpoin ts  wi th  
MessageSecuri tyMode  S IGN  or 
SIGNANDENCRYPT.  
    *  set the  perm i tted  certi fication  
au thori ties .  
    *  defi ne  how to  react to  unknown  
Certificates.  

 

Securi ty Securi ty Adm in istration  – 
XML  Schema  

Support the  OPC UA defined  XML 
schema for importi ng  and  exporti ng  
securi ty configuration  i n formation .  Th is  
schema is  defi ned  in  I EC  62541 -6.  

 

Securi ty Securi ty Certi fi cate  
Adm in istration  

Al low a  s i te  adm in istrator to  be  able  to  
ass ign  a  s i te  speci fic 
Appl ication I nstanceCerti ficate  and  i f 
des ired  to  configure  a  s i te  speci fic 
Certificate  Au thori ty (CA).  
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Category  Title  Description  Derived  
Securi ty Securi ty Defau l t  

Appl ication I nstanceCerti ficat
e  

An  appl ication ,  when  insta l l ed ,  has  a  
defau l t Appl ication I nstanceCerti ficate  
that i s  va l i d .  The  defau l t  
Appl ication I nstanceCerti ficate  shal l  
e i ther be  created  as  part  of the  
i nstal l ation  or i nsta l lation  i nstructions  
expl ici tl y describe  the  process  to  create  
and  appl y a  defau l t 
Appl ication I nstanceCerti ficate  to  the  
appl ication .  

 

Securi ty Securi ty – No Appl ication  
Authen tication  

The  Server supports  being  able  to  be  
configured  for no  appl ication  
au thentication ,  j ust User au then tication  
and  normal  encryption/s ign ing :  
-  Configure  server to  accept a l l  
certi ficates  
-  Certificates  are  j ust used  for message 
securi ty (s i gn ing  and  encryption )  
-  Users  l evel  i s  used  for au thentication  

 

Securi ty Best  Practice  – Aud i t Even ts  Subscriptions  for Aud i t Events  are  
restricted  to  au thorized  personnel .  A 
Server may a lso  rej ect a  Subscription  
for Aud i t  Events  that  i s  not over a  
Secure  Channel  i f one  i s  avai lable.  

 

Securi ty Best Practice  – Alarm  
Hand l ing  

A Server shou ld  restrict  cri tical  a larm  
functional i ty to  users  that have  the  
appropriate  righ ts  to  perform  these  
actions.  Th is  wou ld  i nclude  d isabl i ng  or 
a larms,  shelving  of a l arms  and  
generation  of d ia log  messages.  I t  
wou ld  a lso  i nclude  other securi ty 
re lated  functional i ty such  main ta in ing  
appropriate  timeou ts  for shelving  and  
d ia logs  and  preventing  an  overload  of 
d ia log  messages.  

 

Securi ty Best Practice  – Random  
Numbers  

Al l  random  numbers  that are  requ i red  
for securi ty use  appropriate  
cryptograph ic l i brary based  random  
number generators.  

 

Securi ty Best  Practice  – Timeouts  The  user i s  able  to  configure  
reasonable  timeouts  for Secure  
Channels,  Sess ions  and  Subscriptions  
to  l im i t  den ia l  of service  and  resource  
consumption  i ssues  (see  I EC 
TR 62541 -2  for add i ti onal  detai l s).  

 

Securi ty Best Practice  – 
Adm in istrati ve  Access  

The  Server and  Cl ient a l low for 
appropriate  restriction  of access  to  
adm in istrati ve  personnel .  Th is  i ncl udes  
mu l tip le  l evels  of adm in istrati ve  access  
on  p latforms that support mu l ti p le  
adm in istrati ve  ro les  (such  as  Windows  
or L inux) .  

 

Securi ty Best Practice  – Strict  
Message  Hand l i ng  

The  appl ication  assures  that messages  
that are  i l l egal l y or i ncorrectl y formed  
are  rejected  wi th  appropriate  error 
codes  or appropriate  actions  as  
speci fied  i n  I EC  62541 -4  and  
I EC 62541 -6.  
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Category  Title  Description  Derived  
Securi ty Best Practice  – Aud i t Even ts  

Cl ient  
Aud i t tracking  system  connects  to  a  
Server us ing  a  Secure  Channel  and  
under the  approprate  adm in istrati ve  
ri gh ts  to  al l ow access  to  Aud i t  Even ts.  

 

Securi ty Securi ty User Name 
Password  

The  Server supports  User 
Name/Password  combination(s) .  
Encryption  of the  password  wi th  the  
a lgori thm  provided  i n  the  
UserNameI den ti tyToken  i s  requ ired  i f 
no  message  encryption  i s  used .  

 

Securi ty Securi ty User X509  The  Server supports  a  publ ic/private  
key pai r for user i denti ty.  The  use  of 
th is  feature  must be  able  to  be  enabled  
or d isabled  by an  adm in istrator.  

 

Securi ty Securi ty User I ssuedToken  
Kerberos  

The  Server supports  a  Kerberos  Server 
token  for User I den ti ty.  The  use  of th is  
feature  must be  ab le  to  be  enabled  or 
d isabled  by an  Adm in istrator.  Speci fic  
encryption  of the  I ssuedToken  i s  
requ ired  i f no  message  encryption  i s  
used .  The  use  of th is  token  is  defined  
i n  Kerberos  Token  Documentation .  

 

Securi ty Securi ty User I ssuedToken  
Kerberos  Windows  

The  Server supports  the  Windows  
implementation  of Kerberos  Tokens.  
Th is  ConformanceUnit  on l y appl i es  i f 
the  "Securi ty User I ssuedToken  
Kerberos"  i s  supported .  

 

Securi ty Securi ty User Anonymous  The  Server provides  support for 
Anonymous  access.  The  use  of th is  
feature  must be  ab le  to  be  enabled  or 
d isabled  by an  Admin istrator.  By 
defau l t Anonymous  access  shal l  be  
d isabled .  

 

Securi ty Securi ty User I ssuedToken  
Kerberos  Cl ient  

A Client uses  a  Kerberos  Server token .  
Speci fic encryption  of the  i ssuedToken  
is  requ ired  i f no  message encryption  i s  
used .  The  use  of th is  token  is  defined  
by the  Kerberos  documentation .  

 

Securi ty Securi ty User I ssuedToken  
Kerberos  Windows Cl i ent  

A Client uses  the  Windows 
implementation  of Kerberos  tokens.  
Th is  ConformanceUnit  on l y appl i es  i f 
the  "Securi ty User I ssuedToken  
Kerberos  Client"  i s  supported .  
 

 

Securi ty Securi ty User Name 
Password  Cl i ent  

A Client uses  a  User Name/Password  
combination .  Encryption  of the  
password  wi th  the  a lgori thm  provided  i n  
the  UserNameI den ti tyToken  i s  requ ired  
i f no  message  encryption  is  used .  

 

Securi ty Securi ty User X509  Cl ien t A Client uses  a  publ ic/private  key pa ir 
for user i den ti ty.  Th is  incl udes  a l l  
va l i dation  and  trust i ssues  associated  
wi th  a  certi ficate.  

 

 

Table  1 2  describes  protocol  and  encod ing  related  features  that can  be  profi l ed .  These  
features  are  defined  in  detai l  i n  I EC 62541 -6.  I t  i s  recommended  that Servers  and  Clients  
support  as  many of these  options  as  possib le  for g reatest  i n teroperabi l i ty.   
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Table  1 2  – Protocol  and  Encod ing  

Category  Ti tle  Description  Derived  
Server Protocol  

Configuration  
Al low adm in istration  of the  Endpoin ts  and  the  
port number used  by the  Endpoin ts.  

 

Transport  Protocol  TCP  
B inary UA 
Securi ty 

Support the  UA TCP transport protocol  wi th  
UA B inary Encod ing  and  wi th  UA Secure  
Conversation .  

 

Transport  Protocol  HTTPS  
wi th  UA B inary 

Support the  HTTPS protocol  wi th  UA B inary 
Encod ing .  

 

Transport  Protocol  HTTPS  
wi th  Soap  

Support the  HTTPS protocol  wi th  Soap-
based  Xm l  Encod ing .  

 

Transport  Protocol  Soap  
Xm l  WS Securi ty 

Support "SOAP/HTTP"  transport wi th  XML  
Encod ing  and  wi th  WS Secure  Conversation .  

 

Transport  Protocol  Soap  
B inary WS 
Securi ty 

Support "SOAP/HTTP"  transport wi th  UA 
B inary Encod ing  and  wi th  WS Secure  
Conversation .  

 

 

5. 4  I n formation  Model  and  AddressSpace related  features  

Table  1 3  describes  Base  features  re lated  i tems  that can  be  profi l ed .  For add i tional  i n formation  
about these  i tems,  p l ease  refer to  I EC  62541 -3,  I EC  62541 -5  and  I EC  62541 -6.  Servers  wi th  a  
l arger resource  capaci ty wou ld  support most of th is  functional i ty,  bu t smal ler resource  
constrain t Server may om i t some of th is  functional i ty.  Many Clients  wou ld  u ti l i ze  some of th is  
functional i ty and  more  robust Clients  wou ld  u ti l i ze  most of th is  functional i ty.  
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Table  1 3  – Base in formation  

Category  Ti tle  Description  Derived  
Server Base  I n fo  Core  Structure  The  Server supports  the  Server 

Object,  ServerCapabi l i ti es  and  
supports  the  OPC UA 
AddressSpace  s tructure.  

 

Server Base  I n fo  Server Capabi l i ti es  The  Server supports  publ ish ing  of 
the  Server l im i tation  i n  the  
ServerCapabi l i ties ,  incl ud ing  
MaxArrayLength ,  
MaxStringLength ,  
MaxNodePerRead ,  
MaxNodesPerWri te,  
MaxNodesPerSubscription  and  
MaxNodesPerBrowse.  

 

Server Base  I n fo  Progress  Events  The  Server exposes  i f generation  
of Progress  events  for l ong  
runn ing  service  cal ls  such  as  
H istoryRead  or Query is  
supported .  I f i t  i s  l i sted  as  
supported  i n  ServerCapabi l i ti es,  
than  the  actual  even ts  are  veri fi ed .  

 

Server Base  I n fo  D iagnostics  The  Server supports  D iagnostic  
Objects  and  Variables.  

 

Server Base  I n fo  System  Status  The  Server supports  generati ng  
SystemStatusChangeEventType  
i nd icati ng  shu tdown  of the  Server 
(SourceNode=Server) .  

 

Server Base  I n fo  System  Status  
underl ying  system  

The  Server supports  generati ng  
SystemStatusChangeEventType  
i nd icati ng  changes  to  an  
underl ying  system  
(SourceNode=Server) .  Th is  event 
can  a lso  be  used  to  i nd icate  that 
the  OPC UA Server h as  
underl ying  systems.  

 

Server Base  I n fo  GetMon i tored I tems  
Method  

The  Server supports  obta in ing  
subscription  i n formation  via  
GetMon i tored I tems  Method on  the  
Server obj ect.  

 

Server Base  I n fo  Type  System  The  Server exposes  a  Type  
System  wi th  DataTypes,  
ReferenceTypes,  ObjectTypes  and  
VariableTypes  i nclud ing  a l l  of the  
OPC UA (namespace 0)  types  that 
are  used  by the  Server,  as  defi ned  
i n  I EC 62541 -5.   I tems that are  
defined  i n  Namespace 0  bu t are  
defined  i n  other speci fication  parts  
are  tested  as  part of the  other 
i n formation  models .  
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Category  Ti tle  Description  Derived  
Server Base  I n fo  Custom  Type  System  The  Server supports  defin ing  user 

defined  ObjectTypes,  
VariableTypes,  ReferenceType  
and  DataTypes.  Supporti ng  th is  
conformance un i t does  not requ ire  
that a  Server exposes  the  OPC 
UA Object,  Variable ,  Reference ,  
or Data  Types,  un less  the  Server 
implements  User types.  I f User 
types  are  defined  than  the  fu l l  
type-h ierarchy has  to  be  exposed  
as  wel l .  

 

Server Base  I n fo  Model  Change  The  Server supports  
ModelChange Event  and  
NodeVers ion  Property for a l l  
Nodes  that  the  server a l lows  
Model  changes  for.  

 

Server Base  I n fo  Placeholder 
Model l i ng  Ru les  

The  Server supports  defi n ing  
custom  Object or Variables  that 
i nclude  the  use  of 
OptionalPlaceholder or 
MandatoryPlaceholder model l i ng  
ru les .  

 

Server Base  I n fo  SemanticChange  The  Server supports  
SemanticChangeEvent for some 
Properties.  Th is  i ncl udes  setti ng  
the  SemanticChange B i t  i n  the  
status  when  a  semantic change  
occurs ,  such  as  a  change i n  the  
eng ineering  un i t  associated  wi th  a  
va lue.  

 

Server Base  I n fo  
EventQueueOverflowEventType  

The  Server supports  the  
EventQueueOverflowEventType  
as  defined  i n  I EC  62541 -4.  

 

Server Base  I n fo  OptionSet  The  Server supports  the  
VariableType  OptionSet.  

 

Server Base  I n fo  ValueAsText  The  Server supports  the  Property 
ValueAsText for enumerated  
DataTypes.  

 

Server Base  I n fo  Eng ineering  Un i ts  The  Server supports  defin ing  
Variables  that i nclude  the  
Eng ineering  Un i ts  Property.  Th is  
property makes  use  of the  
EU I nformation  data  structure.  Th is  
structu re  by defau l t represen ts  the  
UN /CEFACT "Codes  for Un i ts  of 
Measurement" .  I f a  d i fferen t EU  
representation  is  requ ired  then  the  
EU I nformation . namespaceUri  wi l l  
i nd icate  the  a l ternate  namespace.  

 

Server Base  I n fo  F i leType  Base  The  Server supports  the  F i leType  
Object (see  I EC  62541 -5).  F i l e  
wri ting  may be  restricted .  

 

Server Base  I n fo  F i leType  Wri te  The  Server supports  the  F i leType  
Object,  i ncl ud ing  wri ti ng  of fi l es .  
Also  i ncluded  i s  the  support of 
user access  con trol  on  F i leType  
Object.  
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Category  Ti tle  Description  Derived  
Cl ient  Base  I n fo  Cl ien t Basic  The  Client  uses  the  defined  OPC 

UA AddressSpace .  
Access  or provide  access  to  
Server i n formation  l ike  the  
Server's  state,  Bu i l d I n fo,  
capabi l i ties ,  Namespace Table  
and  Type  Model .  

 

Cl ient  Base  I n fo  Cl ien t System  Status  The  Client makes  use  of 
SystemStatusChangeEventType  
to  detect server shu tdowns.  

 

Cl ient  Base  I n fo  Cl ien t Progress  
Events  

The  Client makes  use  of 
ProgressEven ts,  i ncl ud ing  
checking  for the ir support.  

 

Cl ient  Base  I n fo  Cl ien t D iagnostics  The  Client provides  i n teractive  or 
programmatic access  to  the  
Server's  d iagnostic i n formation .  

 

Cl ient  Base  I n fo  Cl ien t  Type 
Programming  

The  Client programmatical l y 
process  i nstances  of Objects  or 
Variables  by us ing  thei r type  
defin i tions.  Th is  i ncludes  custom  
DataTypes,  ObjectTypes  and  
VariableTypes.  

 

Cl ient  Base  I n fo  Cl i en t Change 
Events  

The  Client processes  
ModelChangeEvents  to  detect 
changes  i n  the  Server's  OPC UA 
AddressSpace  and  take  
appropriate  action  for a  g iven  
change.  

 

Cl ient  Base  I n fo  Cl i en t 
GetMon i tored I tems Method  

The  Client makes  use  of 
GetMon i tored I tems  Method to  
recover for communication  
i n terruptions  and/or to  recover 
subscription  i n formation .  

 

Cl ient  Base  I n fo  Cl ien t F i l eType  Base  The  Client can  access  a  F i l eType  
Object to  transfer a  fi l e  from  the  
Server to  the  Client.  Th i s  i ncludes  
l arge  fi les .  

 

Cl ient  Base  I n fo  Cl ien t F i l eType  Wri te  The  Client can  access  a  F i l eType  
Object to  transfer a  fi l e  from  the  
Client to  the  Server.  Th i s  i ncludes  
l arge  fi les .  

 

 

Table  1 4  describes  Address  Space  Model  i n formation  re lated  i tems  that can  be  profi l ed .  The  
detai l s  of these  model  i tems  are  defined  in  I EC  62541 -3  and  I EC  62541 -5.  Th is  i ncl ude  Server 
Facets  that  describe  what a  Server exposes  and  Client Facets  that describe  what a  Client 
consumes  
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Table  1 4  – Address  Space model  

Category  Ti tle  Description  Derived  
Server Address  Space  

Base  
Support  the  NodeClasses  wi th  thei r 
Attributes  and  behaviour as  defined  i n  
I EC 62541 -3.  Th is  i ncludes  for i nstance:  
Object,  ObjectType ,  Variable ,  VariableType ,  
References  and  DataType.  

 

Server Address  Space  
Events  

Support OPC UA AddressSpace  e lements  for 
generati ng  Event n oti fications.  Th is  i ncludes  
at l east one  Node  wi th  an  EventNotifier 
Attribute  set  to  True  (Server Node) .  

 

Server Address  Space  
Complex 
DataTypes  

Support StructuredDataTypes  wi th  a  Data  
D ictionary.  

 

Server Address  Space  
Method  

Support  Method Nodes.   

Server Address  Space  
Noti fi er H ierarchy 

Supports  us ing  the  HasNoti fi er reference to  
bu i l d  a  h ierarchy of Object Nodes  that are  
noti fi ers  wi th  other noti fi er Object  Nodes.  

 

Server Address  Space  
Source  H ierarchy 

Supports  h ierarch ies  of even t sources  where  
each  h ierarchy roots  i n  an  Object Node  that 
i s  a  noti fier.  The  HasEventSource  Reference  
i s  used  to  re late  the  Nodes  wi th in  a  
h ierarchy.  I f Conditions  are  supported ,  the  
h ierarchy shal l  i ncl ude  HasCond i tion  
References.  

 

Server Address  Space  
Wri teMask 

Supports  Wri teMask ind icating  the  wri te  
access  avai l abi l i ty for a l l  a ttri bu tes,  i nclud ing  
not supported  attribu tes.  

 

Server Address  Space  
UserWri teMask 

Supports  UserWri teMask ind icating  the  wri te  
access  avai l ab i l i ty for a l l  attri bu tes  for the  
g i ven  user,  incl ud ing  not supported  
attribu tes.  Support i ncl udes  at l east two  
l evels  of users.  

 

Server Address  Space  
UserWri teMask 
Mu l ti l evel  

Supports  UserWri teMask ind icating  the  wri te  
access  avai l ab i l i ty for a l l  attri bu tes  for the  
g i ven  user,  incl ud ing  not supported  
attribu tes.  Th is  i ncl udes  supporti ng  mu l tip le  
l evels  of access  control  for a l l  nodes  i n  the  
system .  

 

Server Address  Space  
User Access  
Level  Fu l l  

Implements  User Access  Level  securi ty,  th is  
i ncl udes  supporting  mu l ti p le  l evels  of access  
con trol  for Variable  nodes  in  the  system .  Th is  
i ncl udes  an  i nd ication  of read ,  wri te,  
H istorical  read  and  H istorical  wri te  access  to  
the  Value  Attribute .  

 

Server Address  Space  
User Access  
Level  Base  

Implements  User Access  Level  Securi ty for 
Variable  n odes,  th is  incl udes  at l east two  
users  i n  the  system .  Th is  incl udes  an  
i nd ication  of read ,  wri te ,  h istorical  read  and  
H istorical  wri te  access  to  the  value  attribu te  

 

Cl ient  Address  Space  
Cl i ent  Base  

Uses  and  understands  the  NodeClasses  wi th  
their Attributes  and  behaviour as  defined  in  
I EC 62541 -3.  Th is  i ncludes  for i nstance:  
Object,  ObjectType ,  Variable ,  VariableType ,  
References  and  DataType.  Th is  i ncludes  
treating  BrowseNames  and  String  NodeIds  
as  case  sens i ti ve.  
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Category  Ti tle  Description  Derived  
Cl ient  Address  Space  

Cl i ent Complex 
DataTypes  

Uses  and  understands  arb i trary 
StructuredDataTypes  via  Data  D ictionary.  

 

Cl ient  Address  Space  
Cl i ent Noti fier 
H ierarchy 

Uses  h ierarchy of Object Nodes  that are  
noti fi ers  to  detect speci fic areas  where  the  
Client  can  subscribe  for Even ts.  

 

Cl ient  Address  Space  
Cl i ent  Source  
H ierarchy 

Detect and  use  the  h ierarchy of event 
sources  exposed  for speci fic Object Nodes  
that  are  event noti fi ers.  

 

 

Table  1 5  describes  Data  Access  i n formation  model  re lated  i tems  that can  be  profi l ed .  The  
detai ls  of th is  model  are  defined  i n  I EC 62541 -8.  Server cou ld  expose  th is  i n formation  model  
and  Client cou ld  u ti l i ze  th is  i n formation  model .  
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Table  1 5  – Data Access   

Category  Ti tle  Description  Derived  
Server Data  Access  

DataI tems  
Provide  Variables  of DataI temType or one  of 
i ts  subtypes.  Support  the  StatusCodes  
speci fied  i n  the  I EC 62541 -8.  Support of 
optional  Properties  (e. g .  " I nstrumentRange")  
shal l  be  veri fied  during  certi fication  testing  
and  wi l l  be  shown  i n  the  Certificate .  

 

Server Data  Access  
Analog I tems  

Support Analog I temType Variables  wi th  
correspond ing  Properties.  The  support of 
optional  properties  wi l l  be  l i sted .  

 

Server Data  Access  
Percen tDeadband  

Support Percen tDeadband  fi l ter when  
mon i toring  Analog I temType  Variables.  

 

Server Data  Access  
Semantic  
Changes  

Support semantic  changes  of 
Analog I temType i tems (EURange Property 
and /or Eng ineeringUn i ts  Property) .  Support  
semantic  change  StatusCode  b i ts  where  
appropriate.  

 

Server Data  Access  
TwoState  

Support TwoStateDiscreteType  Variables  
wi th  correspond ing  Properties.  

 

Server Data  Access  
Mu l tiState  

Support Mu l tiStateDiscreteType  Variables  
wi th  correspond ing  Properties.  

 

Server Data  Access  
ArrayI temType  

Provide  Variables  of ArrayI temType or one  
of i ts  subtypes  (YArrayI temType,  
XYArrayI temType,  ImageArrayType,  
CubeArrayType and  NDimensionArrayType).  
The  supported  subtypes  wi l l  be  l i s ted .  
Support for th is  type  i ncludes  supporting  al l  
of the  mandatory properties  includ ing  
AxisI nformation .  

 

Server Data  Access  
Complex Number 

Supports  the  Complex Number data  type.  
Th is  data  type  i s  avai l ab le  for any variable  
types  that do  not have  other expl ici t  
restrictions.  

 

Server Data  Access  
DoubleComplex 
Number 

Supports  the  DoubleComplex Number data  
type.  Th is  data  type  i s  avai l able  for any 
variable  types  that do  not have  other expl ici t  
restrictions.  

 

Cl ient  Data  Access  
Cl i en t Bas ic  

Understand  the  DataAccess  Variable  Types.  
Make  use  of the  standard  Properties  i f 
appl icable.  

 

Cl ient  Data  Access  
Cl i en t  Deadband  

Use  PercentDeadband  to  fi l ter va lue  
changes  of Analog I temType  Variables.  

 

C l ient  Data  Access  
Cl i en t 
SemanticChange  

Recogn ize  the  semantic  change  b i t  i n  the  
StatusCode wh i l e  mon i toring  i tems  and  take  
proper action .  Typical l y,  the  Client has  to  re-
read  Properties  that define  type-speci fic  
semantic l i ke  the  EURange  and  
Eng ineeringUn i ts  Properties.  

 

 

Table  1 6  describes  Alarm  and  Conditions  i n formation  model  re lated  i tems  that can  be  profi led .  
The  detai ls  of th is  model  are  defined  i n  I EC  62541 -9.  Servers  that deal  wi th  Alarm  and  
Conditions  wou ld  expose th is  i n formation  model  and  Clients  that  process  Alarms  and  
Conditions  wou ld  u ti l i ze  th is  i n formation  model .  
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Table  1 6  – Alarms  and  Cond itions  

Category  Ti tle  Description  Derived  
Server A &  C  Bas ic  Supports  Alarm  &  Condition  model  

Cond i tionType.  
 

Server A &  C  Enable  Supports  Enable  and  D isable  Methods.   
Server A &  C  Refresh  Supports  Cond i ti onRefresh  Method and  the  

concept of a  refresh .  
 

Server A &  C  I nstances  Support the  exposing  of A&C Conditions  i n  
the  AddressSpace .  

 

Server A &  C  
Cond i tionClasses  

Supports  mu l ti p le  Condition  cl asses  for 
grouping  and  fi l tering  of Alarms.  

 

Server A &  C  
Acknowledge  

Support Acknowledge,  i ncludes  
Acknowledge Method,  Acknowledgeable  
type.  

 

Server A &  C  Confi rm  Support confi rm ing  Conditions,  i ncludes  
Confi rm  method .  

 

Server A &  C  Comment Support Comments,  i ncludes  AddComment 
Method.  

 

Server A &  C  Alarm  Support for Basic Alarm  functional i ty,  
i nclud ing  acti ve,  i nactive  states.  

 

Server A &  C  Branch  Support  for Alarm  Branches  wh ich  i ncludes  
previous  Condition  I nstances,  i . e.  cond i tions  
i nstance  other than  the  curren t cond i tion  that  
sti l l  requ i res  some operator action ,  such  as  
acknowledgement or a  d ia log .  

 

Server A &  C  Shelving  Support for the  shelving  mode,  i nclud ing  the  
TimedShelve,  OneShotShelve  and  Unshelve  
methods.  

 

Server A &  C  Exclus ive  
Level  

Supports  Exclus ive  Level  Alarm  type.   

Server A &  C  Exclus ive  
L im i t  

Supports  Exclus ive  L im i t Alarms.  A Server 
that supports  th is  must support one  of the  
sub-types  Level ,  Deviation  or RateofChange.  

 

Server A &  C  Exclus ive  
Deviation  

Supports  Exclus ive  Deviation  Alarm  type.   

Server A &  C  Exclus ive  
RateofChange  

Supports  Exclus ive  RateofChange Alarm  
type.  

 

Server A &  C  Non-
Exclus ive  L im i t  

Supports  Non-Exclus ive  L im i t  Alarms.  A 
Server that supports  th i s  must support one  
of the  sub-types  Level ,  Deviation  or 
RateofChange.  

 

Server A &  C  Non-
Exclus ive  Level  

Supports  Non-Exclus ive  Level  Alarm  type.   

Server A &  C  Non-
Exclus ive  
Deviation  

Supports  Non-Exclus ive  Deviation  Alarm  
type.  

 

Server A &  C  Non-
Exclus ive  
RateofChange  

Supports  Non-Exclus ive  RateofChange  
Alarm  type.  

 

Server A &  C  D iscrete  Supports  D iscrete  Alarm  types.   
Server A &  C  Off Normal  Supports  Off Normal  Alarm  type.   
Server A &  C  Trip  Supports  Trip  Alarm  type.   
Server A &  C  D ia log  Supports  D ia logCond i ti onType  includ ing  

Respond  Method.  
 

Server A &  E  Wrapper 
Mapping  

The  Server uses  the  COM  A&E mapping  
speci fied  i n  I EC  62541 -9  to  map COM  
Events  to  A&C Events ,  th is  i ncludes  
Condition  C l ass  mapping .  
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Category  Ti tle  Description  Derived  
Cl ient  A &  C  Bas ic  Cl i en t  Uses  the  Alarm  &  Condition  model  

Cond i tionType.  
 

Cl ient  A &  C  Enable  
Cl i en t  

Uses  Enable  and  D isable  Methods.   

Cl ient  A &  C  Refresh  
Cl i en t  

Uses  Cond i ti onRefresh  Method and  the  
concept of a  refresh .  

 

Cl ient  A &  C  I nstances  
Cl i en t  

Uses  A&C Conditions  that are  exposed  i n  
the  AddressSpace .  

 

C l ient  A &  C  
Cond i tionClasses  
Cl i en t  

Uses  Condition  cl asses  to  group Alarms.   

C l ient  A &  C  
Acknowledge  
Cl i en t  

Uses  Acknowledge,  i ncl ud ing  Acknowledge  
Method,  Acknowledgeable  type.  

 

Cl ient  A &  C  Confi rm  
Cl i en t 

Uses  confi rm ing  Conditions,  i ncl ud ing  
Confi rm  method .  

 

Cl ient  A &  C  Comment 
Cl i en t  

Uses  Comments,  i nclud ing  AddComment 
Method.  

 

C l ient  A &  C  Alarm  
Cl ien t  

Uses  Basic Alarm  functional i ty,  i nclud ing  
active,  i nactive  s tates.  

 

Cl ient  A &  C  Branch  
Cl i en t 

Uses  Alarm  Branches  wh ich  i ncluded  
previous  Condition  I nstances,  i . e.  cond i tions  
i nstance  other than  the  curren t cond i tion  that  
sti l l  requ ires  some action ,  such  as  
acknowledgement or con fi rmation .  

 

Cl ient  A &  C  Shelving  
Cl i en t 

Uses  the  shelving  model ,  i ncl ud ing  the  
TimedShelve,  OneShotShelve  and  Unshelve  
methods.  

 

Cl ient  A &  C  Exclus ive  
Level  C l ient  

Uses  Exclus ive  Level  Alarms  as  defined .   

Cl ient  A &  C  Exclus ive  
L im i t Cl i ent  

Uses  Exclus ive  L im i t Alarms.  Requ i res  that 
at  l east  one  of the  sub-types  be  used .  

 

Cl ient  A &  C  Exclus ive  
Deviation  Cl i ent  

Uses  Exclus ive  Deviation  Alarms.   

C l ient  A &  C  Exclus ive  
RateofChange  
Cl i en t  

Uses  Exclus ive  RateofChange Alarms.   

C l ient  A &  C  Non-
Exclus ive  Level  
Cl i en t  

Uses  Non-Exclus ive  Level  Alarms.   

C l ient  A &  C  Non-
Exclus ive  L im i t  
Cl i en t  

Uses  Non-Exclus ive  L im i t Alarms.  Requ ires  
that  at l east  one  of the  sub-types  be  used .  

 

Cl ient  A &  C  Non-
Exclus ive  
Deviation  Cl i ent  

Uses  Non-Exclus ive  Deviation  Alarms.   

C l ient  A &  C  Non-
Exclus ive  
RateofChange  
Cl i en t  

Uses  Non-Exclus ive  RateofChange  Alarms.   

C l ient  A &  C  D iscrete  
Cl i en t  

Uses  D iscrete  Alarm  types.   

Cl ient  A &  C  Off Normal  
Cl i en t  

Uses  the  Off Normal  Alarm  types.   

Cl ient  A &  C  Trip  C l i en t  Uses  the  Trip  Alarm  type.   
Cl ient  A &  C  D ia log  

Cl i en t  
Uses  the  D ia logCond i ti onType i nclud ing  
Respond  Method.  
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Table  1 7  describes  H istorical  Data  Access  i n formation  model  re lated  i tems  that can  be  
profi led .  The  detai l s  of th is  model  are  defined  i n  I EC  62541 -1 1 .  Servers  that support some 
level  of h istorical  data  wou ld  expose th is  in formation  model  and  Clients  that u ti l i ze  h istorica l  
data  wou ld  u ti l i ze  th is  i n formation  model .  

Table 1 7  – H istorical  Access  

Category  Ti tle  Description  Derived  
Server H istorica l  Access  

Read  Raw 
General  support for bas ic h istorica l  access,  
read ing  raw data  us ing  the  
ReadRawMod ifiedDetai ls  structure.  Where  
the  time range  is  speci fied  us ing  a  s tart time,  
stop  time and  number of values  (a  m in imum  
of two  of the  three  parameters  must be  
provided)  and  the  ReadMod i fied  fl ag  i s  set  to  
False.  

 

Server H istorical  Access  
Data  Max Nodes  
Read  
Continuation  
Poin t  

Supports  enough  con tinuation  poin ts  to  cover 
the  number of supported  poin ts  ind icated  i n  
the  MaxNodesPerH istoryReadData  Server 
OperationLim i ts  parameter for h istorical  data  
access.  

 

Server H istorical  Access  
Time I nstance  

Supports  read ing  h istorica l  data  at a  
speci fied  i nstance  i n  time us ing  the  
ReadAtTimeDetai ls  s tructure.  

 

Server H istorical  Access  
Aggregates  

Supports  read ing  one  or more  Aggregates  of 
h istorica l  va lues  of Variables  us ing  the  
ReadProcessedDetai ls  s tructure.  At least  one  
of the  Aggregates  described  i n  I EC  62541 -1 3  
must be  supported .  The  complete  l i st  wi l l  be  
shown  i n  the  Software  Certificate .  

 

Server H istorical  Access  
I nsert  Value  

Supports  i nserti ng  h i storica l  va lues  of 
Variables.  

 

Server H istorical  Access  
Delete  Value  

Supports  de leting  h is torica l  va lues  of 
Variables.  

 

Server H istorical  Access  
Update  Value  

Supports  updating  h i storical  va lues  of 
Variables.  

 

Server H istorical  Access  
Replace  Value  

Supports  replacing  h i storical  va lues  of 
Variables.  

 

Server H istorical  Access  
Mod i fied  Values  

Supports  main tain ing  o l d  values  for h is torical  
data  that have  been  updated  and  the  
retrieval  of these  va lues  using  the  
ReadRawMod ifiedDetai ls  structure  
(ReadMod i fied  fl ag  set  to  true).  

 

Server H istorical  Access  
Annotations  

Supports  the  en try and  retrieval  of 
Annotations  for h istorical  data.  The  retrieval  
i s  accompl ished  us ing  the  standard  h istorica l  
read  raw functional i ty 
(ReadRawMod i fiedDetai l s).  The  entry uses  
the  standard  h istorical  update  
(UpdateStructureDataDetai l s)  functional i ty.  

 

Server H istorical  Access  
ServerTimestamp  

Supports  provid ing  a  ServerTimestamp (as  
wel l  as  the  defau l t  SourceTimestamp).  

 

Server H istorical  Access  
Structured  Data  
Read  Raw 

Supports  ReadRawMod ified  h is torical  access  
for structured  data.  Supporting  the  s tructure  
for an  annotation  i s  not considered  
supporti ng  generic structured  data.  
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Category  Ti tle  Description  Derived  
Server H istorical  Access  

Structured  Data  
Time I nstance  

Supports  h is torical  access  for structured  
data.  Supporting  ReadAtTimeDetai ls  for 
structu red  data.  Supporti ng  the  structure  for 
an  annotation  is  not  cons idered  supporting  
generic structured  data.  

 

Server H istorical  Access  
Structured  Data  
I nsert  

Supports  h is torical  access  for structured  
data.  I nserti ng  Structured  data.  Supporting  
the  structure  for an  annotation  i s  not 
considered  supporti ng  generic s tructured  
data.  

 

Server H istorical  Access  
Structured  Data  
Delete  

Supports  h is torical  access  for structured  
data.  Delete  of existi ng  data.  Supporti ng  the  
structu re  for an  annotation  i s  not considered  
supporti ng  generic structured  data.  

 

Server H istorical  Access  
Structured  Data  
Update  

Supports  h is torical  access  for structured  
data.  Updates  of exis ti ng  data.  Supporti ng  
the  structure  for an  annotation  i s  not 
considered  supporti ng  generic s tructured  
data.  

 

Server H istorical  Access  
Structured  Data  
Replace  

Supports  replacing  structured  h istorica l  data.  
Supporti ng  the  structure  for an  annotation  i s  
not cons idered  supporti ng  generic  structured  
data.  

 

Server H istorical  Access  
Structured  Data  
Read  Mod i fied  

Supports  main tain ing  o l d  values  for h is torical  
structu red  data  that have  been  updated  and  
the  retrieval  of these  va lues.  Us ing  the  
ReadRawMod ifiedDetai l s  structure  
(ReadMod ified  fl ag  set to  true)  for structured  
data.  Supporti ng  the  structure  for an  
annotation  i s  not considered  supporting  
generic structured  data.  

 

Server H istorical  Access  
Events  

Supports  the  retrieval  of h istorica l  Events  
us ing  the  ReadEven tDeta i ls  s tructure.  Th is  
i ncl udes  support for s imple  fi l teri ng  of 
Even ts.  The  Event fi e lds  that are  stored  are  
server speci fic,  bu t at l east the  mandatory 
fie l ds  of BaseEven tType  are  requ i red .  

 

Server H istorical  Access  
Event Max Events  
Read  
Continuation  
Poin t  

Supports  enough  con tinuation  poin ts  to  cover 
the  number of supported  Event  reads  
i nd icated  i n  the  
MaxNodesPerH istoryReadEvents  Server 
OperationLim i ts  parameter for H istorical  
Event access.  

 

Server H istorical  Access   
I nsert  Event  

Supports  inserti ng  h istorical  Even ts.   

Server H istorical  Access  
Update  Event  

Supports  updating  h istorical  Even ts.   

Server H istorical  Access  
Replace  Event  

Supports  replacing  h istorical  Even ts.   

Server H istorical  Access  
Delete  Event  

Supports  deleting  of h istorical  Events .   

Cl ient  H istorical  Access  
Cl i ent  Browse  

Uses  the  View Service  Set to  d iscover Nodes  
wi th  h istorical  data.  

 

Cl ient  H istorical  Access  
Cl i ent  Read  Raw 

Uses  the  H istoryRead  Service  to  read  raw 
h istorica l  data  us ing  the  
ReadRawMod ifiedDetai ls  Structure  
(ReadMod ified  F lag  set to  False).  
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Category  Ti tle  Description  Derived  
Cl ient  H istorical  Access  

Cl i ent Read  
Mod i fied  

Uses  the  H istoryRead  Service  to  read  
mod i fied  h istorica l  data  using  the  
ReadRawMod ifiedDetai ls  Structure  
(ReadMod i fied  F lag  set to  True).  

 

Cl ient  H istorical  Access  
Cl i ent Read  
Aggregates  

Uses  the  H istoryRead  Service  to  read  
Aggregated  h istorical  data.  Th is  i ncludes  
us ing  at l east one  of the  Aggregates  defined  
i n  I EC  62541 -1 3.  The  complete  l i st of 
Aggregates  used  by the  Client i s  i ncl uded  i n  
the  resu l ts  of th is  ConformanceUnit.  

 

C l ient  H istorical  Access  
Cl i ent Structure  
Data  Raw 

Uses  the  H istoryRead  Service  to  read  raw 
h istorica l  data  us ing  the  
ReadRawMod ifiedDetai ls  Structure  
(ReadMod ified  F lag  set to  False)  for 
structu red  data.  

 

Cl ient  H istorica l  Access  
Cl i ent Structure  
Data  Read  
Mod i fied  

Uses  the  H istoryRead  Service  to  read  
mod i fied  structured  h istorical  data  us ing  the  
ReadRawMod ifiedDetai ls  Structure  
(ReadMod i fied  F lag  set to  True).  

 

Cl ient  H istorical  Access  
Cl i ent Structure  
Data  I nsert  

Uses  the  H istoryUpdate  Service  to  i nsert  
h istorica l  data  va lues  for structu red  data.  

 

Cl ient  H istorical  Access  
Cl i ent Structure  
Data  Delete  

Uses  the  H istoryUpdate  Service  to  delete  
h istorica l  data  va lues  for structu red  data.  

 

Cl ient  H istorical  Access  
Cl i ent Structure  
Data  Update  

Uses  the  H istoryUpdate  Service  to  update  
h istorica l  data  va lues  for structu red  data.  

 

Cl ient  H istorical  Access  
Cl i ent Structure  
Data  Replace  

Uses  the  H istoryUpdate  Service  to  replace  
h istorica l  data  va lues  for structu red  data.  

 

Cl ient  H istorical  Access  
Cl i ent Structure  
Data  Time  
I nstance  

Reads  h istorical  data  at a  speci fied  instance  
i n  time for structured  data.  Us ing  the  
ReadAtTimeDetai ls  s tructure.  

 

Cl ient  H istorical  Access  
Cl i ent Read  
Events  

Uses  the  H istoryRead  Service  to  read  
h istorica l  Event  d ata  us ing  the  
ReadEventDeta i l s  Structure.  

 

Cl ient  H istorical  Access  
Cl i ent Even t 
I nserts  

Uses  the  H istoryUpdate  Service  to  i nsert  
h istorica l  Events .  

 

Cl ient  H istorical  Access  
Cl i ent Even t 
Updates  

Uses  the  H istoryUpdate  Service  to  update  
h istorica l  Events .  

 

Cl ient  H istorical  Access  
Cl i ent Even t 
Replaces  

Uses  the  H istoryUpdate  Service  to  replace  
h istorica l  Events .  

 

Cl ient  H istorical  Access  
Cl i ent Even t 
Deletes  

Uses  the  H istoryUpdate  Service  to  delete  
h istorica l  Events .  

 

Cl ient  H istorical  Access  
Cl i ent  Data  I nsert  

Uses  the  H istoryUpdate  Service  to  i nsert  
h istorica l  data  va lues.  

 

Cl ient  H istorical  Access  
Cl i ent  Data  Delete  

Uses  the  H istoryUpdate  Service  to  delete  
h istorica l  data  va lues.  

 

Cl ient  H istorical  Access  
Cl i ent Data  
Update  

Uses  the  H istoryUpdate  Service  to  update  
h istorica l  data  va lues.  
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Category  Ti tle  Description  Derived  
Cl ient  H istorical  Access  

Cl i ent Data  
Replace  

Uses  the  H istoryUpdate  Service  to  replace  
h istorica l  data  va lues.  

 

Cl ient  H istorical  Access  
Cl i ent  Annotations  

Enters  and  retrieves  Annotations  of h istorica l  
data.  The  retrieval  i s  accompl ished  us ing  the  
standard  h istorica l  read  raw functional i ty 
(ReadRawMod i fiedDetai l s).  The  entry uses  
the  standard  H istorical  Update  
(UpdateStructureDataDetai l s)  functional i ty.  

 

Cl ient  H istorical  Access  
Cl i ent Time  
I nstance  

Reads  h istorical  data  at a  speci fied  instance  
i n  time us ing  the  ReadAtTimeDetai ls  
structu re.  

 

Cl ient  H istorical  Access  
Cl i ent Server 
Timestamp 

Uses  the  ServerTimestamp (as  wel l  as  the  
defau l t SourceTimestamp),  i f i t  i s  provided  by 
the  Server.  

 

 

Table  1 8  describes  Aggregate  re lated  i tems  that can  be  profi led .  Servers  that support the  
Aggregates  wou ld  expose  th is  functional i ty and  Clients  that u ti l i ze  Aggregates  wou ld  
implement some of th is  functional i ty.  
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Table 1 8  – Aggregates  

Category  Ti tle  Description  Derived  
Server Aggregate  master 

configuration  
Supports  at l east one  master 
AggregateConfigurationType  Object 
as  part  of the  Server configuration .  

 

Server Aggregate  optional  
configuration  

Supports  at l east one  optional  
AggregateConfigurationType Object.  
Optional  
AggregateConfigurationType  
Objects  occur at  d i fferen t l evels  
from  the  master 
AggregateConfigurationType  Object.  

 

Server Aggregate  – I n terpolative  Supports  the  I n terpolati ve  
Aggregate  for H istorical  access.  

 

Server Aggregate  – Average  Supports  the  Average Aggregate  for 
H istorica l  access.  

 

Server Aggregate  – TimeAverage  Supports  the  TimeAverage  
Aggregate  for H istorical  access.  

 

Server Aggregate  – TimeAverage2  Supports  the  TimeAverage2  
Aggregate  for H istorica l  access.  

 

Server Aggregate  – Total  Supports  the  Tota l  Aggregate  for 
H istorica l  access.  

 

Server Aggregate  – Total2  Supports  the  Total2  Aggregate  for 
H istorica l  access.  

 

Server Aggregate  – M in imum  Supports  the  M in imum  Aggregate  
for H istorical  access.  

 

Server Aggregate  – 
M in imumActualTime  

Supports  the  M in imumActualTime 
Aggregate  for H istorical  access.  

 

Server Aggregate  – M in imum2  Supports  the  M in imum2  Aggregate  
for H istorical  access.  

 

Server Aggregate  – 
M in imumActualTime2  

Supports  the  M in imumActualTime2  
Aggregate  for H istorical  access.  

 

Server Aggregate  – Maximum  Supports  the  Maximum  Aggregate  
for H istorical  access.  

 

Server Aggregate  – 
MaximumActualTime  

Supports  the  MaximumActualTime 
Aggregate  for H istorical  access.  

 

Server Aggregate  – Maximum2 Supports  the  Maximum2  Aggregate  
for H istorical  access.  

 

Server Aggregate  – 
MaximumActualTime2  

Supports  the  MaximumActualTime2  
Aggregate  for H istorical  access.  

 

Server Aggregate  – Range  Supports  the  Range Aggregate  for 
H istorica l  access.  

 

Server Aggregate  – Range2  Supports  the  Range2  Aggregate  for 
H istorica l  access.  

 

Server Aggregate  – Count Supports  the  Count Aggregate  for 
H istorica l  access.  

 

Server Aggregate  – 
Duration I nStateZero  

Supports  the  Duration I nStateZero  
Aggregate  for H istorical  access.  

 

Server Aggregate  – 
Duration I nStateNonZero  

Supports  the  
Duration I nStateNonZero  Aggregate  
for H istorical  access.  

 

Server Aggregate  – 
NumberOfTrans i tions  

Supports  the  NumberOfTransi ti ons  
Aggregate  for H istorical  access.  

 

Server Aggregate  – Start  Supports  the  Start Aggregate  for 
H istorica l  access.  

 

Server Aggregate  – StartBound  Supports  the  StartBound  Aggregate  
for H istorical  access.  

 

Server Aggregate  – End  Supports  the  End  Aggregate  for 
H istorica l  access.  
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Category  Ti tle  Description  Derived  
Server Aggregate  – EndBound  Supports  the  EndBound  Aggregate  

for H istorical  access.  
 

Server Aggregate  – Del ta  Supports  the  Del ta  Aggregate  for 
H istorica l  access.  

 

Server Aggregate  – Del taBounds  Supports  the  Del taBounds  
Aggregate  for H istorical  access.  

 

Server Aggregate  – DurationGood  Supports  the  DurationGood  
Aggregate  for H istorical  access.  

 

Server Aggregate  – DurationBad  Supports  the  DurationBad  
Aggregate  for H istorical  access.  

 

Server Aggregate  – Percen tGood  Supports  the  PercentGood  
Aggregate  for H istorical  access.  

 

Server Aggregate  – Percen tBad  Supports  the  Percen tBad  Aggregate  
for H istorical  access.  

 

Server Aggregate  – WorstQual i ty  Supports  the  WorstQual i ty 
Aggregate  for H istorical  access.  

 

Server Aggregate  – WorstQual i ty2  Supports  the  WorstQual i ty2  
Aggregate  for H istorical  access.  

 

Server Aggregate  – 
AnnotationCoun t  

Supports  the  AnnotationCount 
Aggregate  for H istorical  access.  

 

Server Aggregate  – 
StandardDeviationSample  

Supports  the  
StandardDeviationSample  
Aggregate  for H istorical  access.  

 

Server Aggregate  – 
VarianceSample  

Supports  the  VarianceSample  
Aggregate  for H istorical  access.  

 

Server Aggregate  – 
StandardDeviationPopu lation  

Supports  the  
StandardDeviationPopu lation  for 
H istorica l  access.  

 

Server Aggregate  – 
VariancePopu lation  

Supports  the  VariancePopu lation  for 
H istorica l  access.  

 

Server Aggregate  – Custom  The  Server supports  custom  
Aggregates  for H istorical  access  
that do  not have  standard  tests  
defined .  These  Aggregates  are  l i s t 
as  un tested  by th is  
ConformanceUnit.  

 

Server Aggregate  Subscription  – 
F i l ter 

Supports  Aggregate  subscription  
fi l ters  wh ich  requ i res  at  l east one  of 
the  defined  Aggregates  i s  supported  
as  defined  i n  I EC  62541 -1 3.  

 

Server Aggregate  Subscription  – 
I n terpolative  

Supports  subscription  fi l ter for the  
I n terpolati ve  Aggregate.  

 

Server Aggregate  Subscription  – 
Average  

Supports  subscription  fi l ter for the  
Average Aggregate.  

 

Server Aggregate  Subscription  – 
TimeAverage  

Supports  subscription  fi l ter for the  
TimeAverage  Aggregate.  

 

Server Aggregate  Subscription  – 
TimeAverage2  

Supports  subscription  fi l ter for the  
TimeAverage2  Aggregate.  

 

Server Aggregate  Subscription  – 
Total  

Supports  subscription  fi l ter for the  
Tota l  Aggregate.  

 

Server Aggregate  Subscription  – 
Total2  

Supports  subscription  fi l ter for the  
Tota l2  Aggregate.  

 

Server Aggregate  Subscription  – 
M in imum  

Supports  subscription  fi l ter for the  
M in imum  Aggregate.  

 

Server Aggregate  Subscription  – 
M in imumActualTime  

Supports  subscription  fi l ter for the  
M in imumActualTime  Aggregate.  

 

Server Aggregate  Subscription  – 
M in imum2  

Supports  subscription  fi l ter for the  
M in imum2  Aggregate.  
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Category  Ti tle  Description  Derived  
Server Aggregate  Subscription  – 

M in imumActualTime2  
Supports  subscription  fi l ter for the  
M in imumActualTime2  Aggregate.  

 

Server Aggregate  Subscription  – 
Maximum  

Supports  subscription  fi l ter for the  
Maximum  Aggregate.  

 

Server Aggregate  Subscription  – 
MaximumActualTime  

Supports  subscription  fi l ter for the  
MaximumActualTime Aggregate.  

 

Server Aggregate  Subscription  – 
Maximum2  

Supports  subscription  fi l ter for the  
Maximum2 Aggregate.  

 

Server Aggregate  Subscription  – 
MaximumActualTime2  

Supports  subscription  fi l ter for the  
MaximumActualTime2  Aggregate.  

 

Server Aggregate  Subscription  – 
Range  

Supports  subscription  fi l ter for the  
Range  Aggregate.  

 

Server Aggregate  Subscription  – 
Range2  

Supports  subscription  fi l ter for the  
Range2  Aggregate.  

 

Server Aggregate  Subscription  – 
Count  

Supports  subscription  fi l ter for the  
Count Aggregate.  

 

Server Aggregate  Subscription  – 
Duration I nStateZero  

Supports  subscription  fi l ter for the  
Duration I nStateZero Aggregate.  

 

Server Aggregate  Subscription  – 
Duration I nStateNonZero  

Supports  subscription  fi l ter for the  
Duration I nStateNonZero Aggregate.  

 

Server Aggregate  Subscription  – 
NumberOfTrans i tions  

Supports  subscription  fi l ter for the  
NumberOfTransi ti ons  Aggregate.  

 

Server Aggregate  Subscription  – 
Start  

Supports  subscription  fi l ter for the  
Start Aggregate.  

 

Server Aggregate  Subscription  – 
StartBound  

Supports  subscription  fi l ter for the  
StartBound  Aggregate.  

 

Server Aggregate  Subscription  – 
End  

Supports  subscription  fi l ter for the  
End  Aggregate.  

 

Server Aggregate  Subscription  – 
EndBound  

Supports  subscription  fi l ter for the  
EndBound  Aggregate.  

 

Server Aggregate  Subscription  – 
Del ta  

Supports  subscription  fi l ter for the  
Del ta  Aggregate.  

 

Server Aggregate  Subscription  – 
Del taBounds  

Supports  subscription  fi l ter for the  
Del taBounds  Aggregate.  

 

Server Aggregate  Subscription  – 
DurationGood  

Supports  subscription  fi l ter for the  
DurationGood  Aggregate.  

 

Server Aggregate  Subscription  – 
DurationBad  

Supports  subscription  fi l ter for the  
DurationBad  Aggregate.  

 

Server Aggregate  Subscription  – 
PercentGood  

Supports  subscription  fi l ter for the  
PercentGood  Aggregate.  

 

Server Aggregate  Subscription  – 
PercentBad  

Supports  subscription  fi l ter for the  
PercentBad  Aggregate.  

 

Server Aggregate  Subscription  – 
WorstQual i ty 

Supports  subscription  fi l ter for the  
WorstQual i ty Aggregate.  

 

Server Aggregate  Subscription  – 
WorstQual i ty2  

Supports  subscription  fi l ter for the  
WorstQual i ty2  Aggregate.  

 

Server Aggregate  Subscription  – 
AnnotationCoun t  

Supports  subscription  fi l ter for the  
AnnotationCount Aggregate.  

 

Server Aggregate  Subscription  – 
StandardDeviationSample  

Supports  subscription  fi l ter for the  
StandardDeviationSample  
Aggregate.  

 

Server Aggregate  Subscription  – 
VarianceSample  

Supports  subscription  fi l ter for the  
VarianceSample  Aggregate.  

 

Server Aggregate  Subscription  – 
StandardDeviationPopu lation  

Supports  subscription  fi l ter for the  
StandardDeviationPopu lation  
Aggregate.  

 

Server Aggregate  Subscription  – 
VariancePopu lati on  

Supports  subscription  fi l ter for the  
VariancePopu lation  Aggregate.  
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Category  Ti tle  Description  Derived  
Server Aggregate  Subscription  – 

Custom  
The  Server supports  subscrib ing  to  
custom  Aggregates  that do  not have  
standard  tests  defined .  These  
Aggregates  are  l i s ted  as  un tested  
by th is  ConformanceUnit.  

 

C l ient  Aggregate  – C l i ent  Usage  Uses  H istorical  access  to  Aggregate  
wh ich  requ i res  at l east one  of the  
defined  Aggregates  is  supported  as  
defined  i n  I EC  62541 -1 3.  

 

Cl ient  Aggregate  – C l i en t  
I n terpolative  

Uses  H istorical  access  to  the  
I n terpolative  Aggregate.  

 

Cl ient  Aggregate  – C l i en t  Average  Uses  H istorical  access  to  the  
Average Aggregate.  

 

Cl ient  Aggregate  – C l i en t  
TimeAverage  

Uses  H istorical  access  to  the  
TimeAverage  Aggregate.  

 

Cl ient  Aggregate  – C l i en t  
TimeAverage2  

Uses  H istorical  access  to  the  
TimeAverage2  Aggregate.  

 

Cl ient  Aggregate  – C l i en t  Total  Uses  H istorical  access  to  the  Tota l  
Aggregate.  

 

Cl ient  Aggregate  – C l i en t  Total2  Uses  H istorical  access  to  the  Total2  
Aggregate.  

 

Cl ient  Aggregate  – C l i en t  M in imum  Uses  H istorical  access  to  the  
M in imum  Aggregate.  

 

Cl ient  Aggregate  – C l i en t  
M in imumActualTime  

Uses  H istorical  access  to  the  
M in imumActualTime  Aggregate.  

 

Cl ient  Aggregate  – C l i en t  
M in imum2  

Uses  H istorical  access  to  the  
M in imum2  Aggregate.  

 

Cl ient  Aggregate  – C l i en t  
M in imumActualTime2  

Uses  H istorical  access  to  the  
M in imumActualTime2  Aggregate.  

 

Cl ient  Aggregate  – C l i en t  Maximum  Uses  H istorical  access  to  the  
Maximum  Aggregate.  

 

Cl ient  Aggregate  – C l i en t  
MaximumActualTime  

Uses  H istorical  access  to  the  
MaximumActualTime Aggregate.  

 

Cl ient  Aggregate  – C l i en t  
Maximum2  

Uses  H istorical  access  to  the  
Maximum2 Aggregate.  

 

Cl ient  Aggregate  – C l i en t  
MaximumActualTime2  

Uses  H istorical  access  to  the  
MaximumActualTime2  Aggregate.  

 

Cl ient  Aggregate  – C l i en t  Range  Uses  H istorical  access  to  the  Range  
Aggregate.  

 

Cl ient  Aggregate  – C l i en t  Range2  Uses  H istorical  access  to  the  
Range2  Aggregate.  

 

Cl ient  Aggregate  – C l i en t  Coun t Uses  H istorica l  access  to  the  Count 
Aggregate.  

 

Cl ient  Aggregate  – C l i en t  
Duration I nStateZero  

Uses  H istorical  access  to  the  
Duration I nStateZero Aggregate.  

 

Cl ient  Aggregate  – C l i en t  
Duration I nStateNonZero  

Uses  H istorical  access  to  the  
Duration I nStateNonZero Aggregate.  

 

Cl ient  Aggregate  – C l i en t  
NumberOfTrans i tions  

Uses  H istorical  access  to  the  
NumberOfTransi ti ons  Aggregate.  

 

Cl ient  Aggregate  – C l i en t  Start  Uses  H istorical  access  to  the  Start  
Aggregate.  

 

Cl ient  Aggregate  – C l i en t  
StartBound  

Uses  H istorical  access  to  the  
StartBound  Aggregate.  

 

Cl ient  Aggregate  – C l i en t  End  Uses  H istorical  access  to  the  End  
Aggregate.  

 

Cl ient  Aggregate  – C l i en t  
EndBound  

Uses  H istorical  access  to  the  
EndBound  Aggregate.  

 

Cl ient  Aggregate  – C l i en t  Del ta  Uses  H istorica l  access  to  the  Del ta  
Aggregate.  
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Category  Ti tle  Description  Derived  
Cl ient  Aggregate  – C l i en t  

Del taBounds  
Uses  H istorical  access  to  the  
Del taBounds  Aggregate.  

 

Cl ient  Aggregate  – C l i en t  
DurationGood  

Uses  H istorical  access  to  the  
DurationGood  Aggregate.  

 

Cl ient  Aggregate  – C l i en t  
DurationBad  

Uses  H istorical  access  to  the  
DurationBad  Aggregate.  

 

Cl ient  Aggregate  – C l i en t  
PercentGood  

Uses  H istorical  access  to  the  
PercentGood  Aggregate.  

 

Cl ient  Aggregate  – C l i en t  
PercentBad  

Uses  H istorical  access  to  the  
PercentBad  Aggregate.  

 

Cl ient  Aggregate  – C l i en t  
WorstQual i ty 

Uses  H istorical  access  to  the  
WorstQual i ty Aggregate.  

 

Cl ient  Aggregate  – C l i en t  
WorstQual i ty2  

Uses  H istorical  access  to  the  
WorstQual i ty2  Aggregate.  

 

Cl ient  Aggregate  – C l i en t  
AnnotationCoun t  

Uses  H istorical  access  to  the  
AnnotationCount Aggregate.  

 

Cl ient  Aggregate  – C l i en t  
StandardDeviationSample  

Uses  H istorical  access  to  the  
StandardDeviationSample  
Aggregate.  

 

Cl ient  Aggregate  – C l i en t  
VarianceSample  

Uses  H istorical  access  to  the  
VarianceSample  Aggregate.  

 

Cl ient  Aggregate  – C l i en t  
StandardDeviationPopu lation  

Uses  H istorical  access  to  the  
StandardDeviationPopu lation  
Aggregate.  

 

Cl ient  Aggregate  – C l i en t  
VariancePopu lation  

Uses  H istorical  access  to  the  
VariancePopu lation  Aggregate.  

 

Cl ient  Aggregate  – C l ient  Custom  
Aggregates  

The  Client can  make  use  of a l l  
custom  Aggregates  in  the  l i st  of 
Aggregates,  via  H istorica l  access,  
exposed  by the  Server.  Th is  
i ncl udes  d isplaying  or u ti l i zi ng  the  
data  i n  some manner.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  F i l ter 

Subscribes  for data  us ing  Aggregate  
fi l ters  wh ich  requ i res  at  l east one  of 
the  Aggregates  defined  i n  
I EC 62541 -1 3   i s  supported .  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  I n terpolati ve  

Subscribes  for data  using  the  
I n terpolati ve  Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  Average  

Subscribes  for data  using  the  
Average Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  TimeAverage  

Subscribes  for data  using  the  
TimeAverage  Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  TimeAverage2  

Subscribes  for data  using  the  
TimeAverage2  Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  Total  

Subscribes  for data  us ing  the  Total  
Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  Total2  

Subscribes  for data  us ing  the  Total2  
Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  M in imum  

Subscribes  for data  using  the  
M in imum  Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  M in imumActualTime  

Subscribes  for data  using  the  
M in imumActualTime  Aggregate  
fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  M in imum2  

Subscribes  for data  using  the  
M in imum2  Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  M in imumActualTime2  

Subscribes  for data  using  the  
M in imumActualTime2  Aggregate  
fi l ter.  
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Category  Ti tle  Description  Derived  
Cl ient  Aggregate  Subscription  – 

Cl i ent  Maximum  
Subscribes  for data  using  the  
Maximum  Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  MaximumActualTime 

Subscribes  for data  using  the  
MaximumActualTime  Aggregate  
fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  MaximumActualTime2  

Subscribes  for data  using  the  
MaximumActualTime2  Aggregate  
fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  Maximum2  

Subscribes  for data  using  the  
Maximum2 Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  Range  

Subscribes  for data  us ing  the  Range  
Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  Range2  

Subscribes  for data  using  the  
Range2  Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  Count  

Subscribes  for data  using  the  Count  
Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  Duration I nStateZero  

Subscribes  for data  using  the  
Duration I nStateZero  Aggregate  
fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  
Duration I nStateNonZero  

Subscribes  for data  using  the  
Duration I nStateNonZero  Aggregate  
fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  NumberOfTrans i ti on  

Subscribes  for data  using  the  
NumberOfTransi ti ons  Aggregate  
fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  Start  

Subscribes  for data  us ing  the  Start  
Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  StartBound  

Subscribes  for data  using  the  
StartBound  Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i en t End  

Subscribes  for data  us ing  the  End  
Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  EndBound  

Subscribes  for data  using  the  
EndBound  Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  Del ta  

Subscribes  for data  us ing  the  Del ta  
Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i en t Del taBounds  

Subscribes  for data  using  the  
Del taBounds  Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  DurationGood  

Subscribes  for data  using  the  
DurationGood  Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  DurationBad  

Subscribes  for data  using  the  
DurationBad  Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  PercentGood  

Subscribes  for data  using  the  
PercentGood  Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  PercentBad  

Subscribes  for data  using  the  
PercentBad  Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  WorstQual i ty 

Subscribes  for data  using  the  
WorstQual i ty Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  WorstQual i ty2  

Subscribes  for data  using  the  
WorstQual i ty2  Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  AnnotationCount  

Subscribes  for data  using  the  
AnnotationCount Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  StandardDevSample  

Subscribes  for data  using  the  
StandardDeviationSample  
Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  VarianceSample  

Subscribes  for data  using  the  
VarianceSample  Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  
StandardDevPopu lation  

Subscribes  for data  using  the  
StandardDeviationPopu lation  
Aggregate  fi l ter.  

 

Copyright International  Electrotechnical  Commission  



I EC 62541 -7: 201 5  © I EC  201 5  – 55  – 

 

Category  Ti tle  Description  Derived  
Cl ient  Aggregate  Subscription  – 

Cl i ent  VariancePopu lation  
Subscribes  for data  using  the  
VariancePopu lation  Aggregate  fi l ter.  

 

Cl ient  Aggregate  Subscription  – 
Cl i ent  Custom  Aggregates  

The  Client supports  subscrib ing  to  
a l l  custom  Aggregates  i n  the  l i st of 
Aggregates  exposed  by the  Server.  
Th is  i ncl udes  d isplaying  or u ti l i zi ng  
the  data  i n  some manner.  

 

 

Table  1 9  describes  aud i ti ng  re lated  i tems  that can  be  profi led .  Most fu l l  function  Servers  
wou ld  support these  features,  a l though  some resource  constra ined  Servers  may not provide  
th is  functional i ty.  Clients  that are  securi ty aware  or are  used  to  support securi ty l ogg ing  wou ld  
support these  features  

Table  1 9  – Aud iting  

Category  Ti tle  Description  Derived  
Server Aud i ti ng  Base  Support Aud i tEven ts.  The  l i s t  of supported  

Aud i tEvents  shal l  be  veri fied  during  
certi fication  testi ng  and  wi l l  be  shown  in  the  
Software Certificate .  Base  Aud i tEvents  are  
defined  i n  I EC  62541 -3  and  in  I EC 62541 -5.  

 

Cl ient  Aud i ti ng  Cl ient  
Aud i t ID  

Client supports  generati ng  Aud i tEvents  i ds  
and  provid ing  them  to  Servers.  

 

C l ient  Aud i ti ng  Cl ient  
Subscribes  

The  Client supports  subscrib ing  for 
Aud i tEvents  and  storing  /  processing  them  in  
a  secure  manner.  

 

 

Table  20  describes  Redundancy re lated  i tems  that are  profi led .  Servers  that support 
redundancy wou ld  support appropriate  ConformanceUnits  based  on  the  type  of redundancy 
they support.  Clients  that are  capable  of hand l ing  redundancy wou ld  support the  appropriate  
ConformanceUnits  based  of the  type  of redundancy they support.  

Table  20  – Redundancy  

Category  Ti tle  Description  Derived  
Server Redundancy 

Server 
Supports  Server based  redundancy.   

Server Redundancy 
Server 
Transparent  

Supports  transparen t Server redundancy.   

Cl ient  Redundancy 
Cl i en t 

Client supports  Client redundancy.  Clients  
that support Client  redundancy can  fa i l over 
to  another Client ( requ i res  some ou t of band  
communication).  

 

Cl ient  Redundancy 
Cl i en t Swi tch  

Clients  supporti ng  th is  ConformanceUnit 
mon i tor the  redundancy status  for non-
transparent redundancy Servers  and  swi tch  
to  the  backup Server when  they recogn ize  a  
change  in  server status .  

 

 

5. 5  M iscel laneous  

The fol l owing  tab le  describes  m iscel laneous  ConformanceUnits.  

Each  table  i ncludes  a  l i sti ng  of the  Profile  Category to  wh ich  a  ConformanceUnit be longs,  the  
ti tle  and  description  of the  ConformanceUnit and  a  column  that i nd icates  i f the  
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ConformanceUnit  i s  derived  from  another ConformanceUnit.  A ConformanceUnit that i s  
derived  from  another ConformanceUnit i ncludes  a l l  of the  same tests  as  i ts  parent  p l us  one  or 
more  add i ti onal  TestCases.  These  TestCases  can  on l y fu rther restrict the  existi ng  TestCases.  

Table 21  – M iscel laneous  

Category  Ti tle  Description  Derived  
Cl ient,  
Server 

Documentation  – 
Supported  
Profi l es  

The  documentation  includes  a  description  of 
the  profi l es  supported  by the  product.  Th is  
description  includes  the  l evel  of Certi fication  
testing  the  product has  passed .  

 

Cl ient,  
Server 

Documentation  – 
Mu l tip le  
Languages  

The  documentation  i s  avai l ab le  i n  mu l tip le  
l anguages.  The  resu l ts  of th is  conformance  
un i t  i nclude  the  l i s t  of supported  l anguages.  

 

Cl ient,  
Server 

Documentation  – 
Users  Gu ide  

The  appl ication  i ncludes  documentation  that 
describes  the  avai lable  functional i ty provided  
by the  appl ication .  For Servers  i t  i ncludes  a  
summary of a l l  functional i ty provided  by the  
Server.  

 

Cl ient,  
Server 

Documentation  – 
On- l ine  

The  documentation  provided  by the  
appl ication  i s  avai l able  i n  e lectron ic format 
as  part of the  appl ication .  The  e lectron ic  
documentation  cou ld  be  a  WEB page,  
i nsta l l ed  document or CD/DVD,  bu t i n  a l l  
case  i t  can  be  accessed  from  the  appl ication  
or from  a  l i nk i nsta l l ed  wi th  the  appl ication .  

 

Cl ient,  
Server 

Documentation  – 
I nsta l lation  

The  appl ication  i ncludes  instal l ation  
i nstructions  that  are  suffi cien t to  eas i l y i nsta l l  
the  appl ication .  Th is  i ncl udes  descriptions  of 
any and  a l l  possible  configuration  i tems.  
I nstructions  for l oad ing  or configuring  
securi ty re lated  i tems  such  as  Appl ication  
I nstance  Certi ficates.  

 

Cl ient,  
Server 

Documentation  – 
Trouble  Shooting  
Gu ide  

The  appl ication  i ncludes  documentation  that 
describes  typical  problems a  user may 
encounter and  actions  that the  user cou ld  
perform  to  resolve  the  problem .  I t  cou ld  a lso  
describe  tip ,  tricks  or other actions  that cou ld  
he lp  a  user d iagnose  or fix a  problem .  I t  
cou ld  a lso  describe  tools  or other i tems  that  
can  be  used  in  d iagnosing  or repairing  
problems.  The  actual  Trouble  Shooting  
Gu ide  can  be  part of other documentation ,  
bu t shou ld  be  complete  enough  to  provide  
usefu l  i n formation  to  a  novice  user.  

 

 

6  Profi les  

6. 1  Overview 

Clause  6  i ncludes  a  l i s ting  of the  categories  that a  Profile  can  be  g rouped  i n to,  a  l i s t of named  
Profiles  and  the  detai l ed  l i sti ng  of each  Profile  i nclud ing  d i rectl y defi ned  ConformanceUnits  
and  any sub  Profiles  that  are  i ncluded  i n  the  Profile .   

6. 2  Profi le  l ist  

Table  22  l i s ts  Profiles.  The  Profile  table  i s  ordered  by Profile  category and  then  alphabetical l y 
by the  name of the  Profile .  The  tab le  i ncludes  a  l i st of categories  the  Profile  i s  associated  wi th  
and  a  URI .  The  URI  i s  used  to  un iquel y i den ti fy a  Profile .  The  URI  shal l  be  able  to  be  used  to  
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access  the  i n formation  provided  i n  th is  document wi th  regard  to  the  g i ven  Profile  i n  an  on- l i ne  
d isplay.  Th is  URI  i s  a lso  included  i n  the  SoftwareCertificate associated  wi th  the  Profile .  The  
URI  i s  case  sensi ti ve.   

An  appl ication  (Client or Server)  sha l l  implement al l  of the  ConformanceUnits  i n  a  Profile i n  
order to  be  compl ian t wi th  the  Profile .  Some Profiles  con ta in  optional  ConformanceUnits .  An  
optional  ConformanceUnit means  that an  appl ication  has  the  option  to  not  support the  
ConformanceUnit.  However,  i f supported ,  the  appl ication  shal l  pass  a l l  tests  associated  wi th  
the  ConformanceUnit.  For example,  some ConformanceUnits  requ ire  speci fic in formation  
model  i tems  to  be  avai l able .  They are,  therefore,  l i sted  as  optional  i n  order to  a l l ow for the  
i n formation  model  i tems  to  be  om i tted .  I f a  Server d esi res  to  be  l i sted  as  supporting  the  
optional  ConformanceUnit  then  i t  sha l l  i nclude  any requ i red  i n formation  model  i tems  in  the  
configuration  provided  for certi fication  testing .  The  support for optional  ConformanceUnits  i s  
described  i n  the  certi ficate  that i s  generated  by the  associated  testing .  Optional  
ConformanceUnits  are  clearl y i denti fied  i n  th is  document and  as  part of the 
SoftwareCertificate  that describes  the  Profiles  supported  by a  product.  The  
SoftwareCertificate must show a l l  optional  ConformanceUnits  and  i f they are  support.  Any on-
l ine  d isplays  that l i st  the  Profiles  a  product supports  must a lso  i nclude  the  optional  
ConformanceUnits .  Some ConformanceUnits  a lso  include  l i sts  of supported  DataTypes  or 
optional  Subtypes,  the  l i st are  hand led  i n  the  same manner as  optional  ConformanceUnits .   
Al l  reporting  requ i rements  for optional  ConformanceUnits  a l so  appl y to  these  l i sts  of 
supported  DataTypes  or Subtypes.  
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Table 22  – Profi le l ist  

Profi le  Related  
Category  

URI  

Core  Server Facet  Server http : //opcfounda t ion .org/UA-Profi l e/Server/CoreFacet  

Base  Server Behaviour Facet  Server http : //opcfounda t ion .org/UA-Profi l e/Server/Behaviou r  

Attribu te  Wri teMask Server 
Facet 

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/Attri bu teWri teMask  

Fi le  Access  Server Facet Server http : //opcfounda t ion .org/UA-Profi l e/Server/F i l eAccess  

Documentation  – Server Facet  Server http : //opcfounda t ion .org/UA-

Profi l e/Server/Documen ta t ion  

Embedded  DataChange  
Subscription  Server Facet 

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/EmbeddedDataChangeSubscri ption  

Standard  DataChange  
Subscription  Server Facet 

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/Sta ndardDa taChangeSubscri pt ion  

Enhanced  DataChange  
Subscription  Server Facet 

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/EnhancedDataChangeSubscri ption  

Data  Access  Server Facet Server http : //opcfounda t ion .org/UA-Profi l e/Server/Da taAccess  

ComplexType  Server Facet  Server http : //opcfounda t ion .org/UA-

Profi l e/Server/Compl exTypes  

Standard  Even t Subscription  
Server Facet  

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/Sta ndardEven tSubscri pt ion  

Address  Space Noti fi er Server 
Facet 

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/AddressSpaceNoti fi er  

A & C  Base  Cond i tion  Server 
Facet 

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/ACBaseCond i ti on  

A & C  Address  Space  I nstance  
Server Facet  

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/ACAddressSpaceI nsta nce  

A & C  Enable  Server Facet Server http : //opcfounda t ion .org/UA-Profi l e/Server/ACEnab le  

A & C  Alarm  Server Facet Server http : //opcfounda t ion .org/UA-Profi l e/Server/ACAla rm  

A & C  Acknowledgeable  Alarm  
Server Facet  

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/ACAckAl a rm  

A & C  Exclus ive  Alarm ing  
Server Facet  

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/ACExc l u s iveAl a rm ing  

A & C  Non-Exclus ive  Alarm ing  
Server Facet  

Server http : //opcfounda t ion .org/UA-Profi l e/Server/ACNon -

Excl u si veAl a rm ing  

A & C  Previous  I nstances  
Server Facet  

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/ACPreviou sI n stances  

A & C  D ia log  Server Facet  Server http : //opcfounda t ion .org/UA-Profi l e/Server/ACDi a log  

A & E  Wrapper Facet  Server http : //opcfounda t ion .org/UA-Profi l e/Server/AEWrapper  

Method  Server Facet  Server http : //opcfounda t ion .org/UA-Profi l e/Server/Method s  

Aud i ti ng  Server Facet Server http : //opcfounda t ion .org/UA-Profi l e/Server/Aud i ti ng  

Node Management Server 
Facet 

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/NodeManagemen t  

Cl ient Redundancy Server 
Facet 

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/Cl ien tRedundancy  

Redundancy Transparent  
Server Facet  

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/Tra nspa ren tRedundancy  

Redundancy Vis ib le  Server 
Facet 

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/Vi s i b l eRedundancy  

Historica l  Raw Data  Server 
Facet 

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/H i stori ca lRawData  

Historical  Aggregate  Server 
Facet 

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/Aggrega teH i stori ca l  

Historica l  Access  Structured  
Data  Server Facet  

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/H i stori ca l Structu redDa ta  

Historica l  Data  AtTime Server 
Facet 

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/H i stori ca lDa taAtTime  

Historica l  Access  Mod i fied  
Data  Server Facet  

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/H i stori ca lMod i fiedDa ta  
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Profi le  Related  
Category  

URI  

Historical  Annotation  Server 
Facet  

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/H i stori ca l Annota t ion  

Historica l  Data  Update  Server 
Facet 

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/H i stori ca lDa taUpda te  

Historica l  Data  Replace  Server 
Facet 

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/H i stori ca lDa taRep l ace  

Historica l  Data  I nsert Server 
Facet 

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/H i stori ca lDa ta I nsert  

Historica l  Data  Delete  Server 
Facet 

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/H i stori ca lDa taDe lete  

Base H istorical  Even t Server 
Facet 

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/Ba seH i stori ca l Event  

Historica l  Event  Update  Server 
Facet 

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/H i stori ca l Even tUpda te  

Historica l  Event Replace  
Server Facet  

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/H i stori ca l Even tRep l a ce  

Historica l  Event I nsert Server 
Facet 

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/H i stori ca l Even tI n sert  

Historica l  Even t Delete  Server 
Facet 

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/H i stori ca l Even tDe lete  

Aggregate  Subscription  Server 
Facet 

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/Aggrega teSubscri pt ion  

Nano Embedded  Device  
Server Profi le  

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/NanoEmbeddedDevice  

Micro  Embedded  Device  
Server Profi le  

Server http : //opcfounda t ion .org/UA-

Profi l e/Server/M icroEmbeddedDevice  

Embedded  UA Server Profi l e  Server http : //opcfounda t ion .org/UA-

Profi l e/Server/EmbeddedUA 

Standard  UA Server Profi l e  Server http : //opcfounda t ion .org/UA-

Profi l e/Server/Sta ndardUA 

Core  Cl ien t Facet Cl i ent  http : //opcfounda t ion .org/UA-Profi l e/Cl i en t/Core  

Base  Cl ien t Behaviour Facet  Cl i ent  http : //opcfounda t ion .org/UA-Profi l e/Cl i en t/Behaviou r  

Discovery Cl ient  Facet  Cl i ent  http : //opcfounda t ion .org/UA-Profi l e/Cl i en t/Di scovery  

AddressSpace  Lookup  Cl ient  
Facet 

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/AddressSpaceLookup  

Entry-Level  SupportCl ient  
Facet 

Cl i ent  http : //opcfounda t ion .org/UA-Profi l e/Cl i en t/Entry-

Leve l Support  

Mul ti -Server C l i en t Connection  
Facet 

Cl i ent  http : //opcfounda t ion .org/UA-Profi l e/Cl i en t/Mu l t i Server  

Fi le  Access  Cl i en t  Facet  Cl i ent  http : //opcfounda t ion .org/UA-Profi l e/Cl i ent/F i l eAccess  

Documentation  – Cl ien t  Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/Documen ta t ion  

Attribu te  Read  Cl i en t Facet Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/Attri bu teRead  

Attribu te  Wri te  C l ien t Facet Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/Attri bu teWri te  

DataChange Subscriber Cl ient  
Facet 

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/Da taChangeSubscriber  

DataAccess  Cl ien t Facet Cl i ent  http : //opcfounda t ion .org/UA-Profi l e/Cl i en t/Da taAccess  

Even t Subscriber C l ien t Facet  Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/EventSubscri ber  

Noti fi er and  Source  H ierarchy 
Cl i ent  Facet 

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/Not i fi erAndSou rceH iera rchy  

A & C  Base  Cond i tion  Cl i ent  
Facet 

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/ACBaseCond i tion  

A & C  Address  Space  I nstance  
Cl i ent  Facet 

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/ACAddressSpaceI nsta nce  

A & C  Enable  Cl i en t Facet  Cl i ent  http : //opcfounda t ion .org/UA-Profi l e/Cl i en t/ACEnab le  
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Profi le  Related  
Category  

URI  

A & C  Alarm  Cl ien t Facet  Cl i ent  http : //opcfounda t ion .org/UA-Profi l e/Cl i en t/ACAla rm  

A & C  Exclus ive  Alarm ing  
Cl i ent  Facet  

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/ACExc l u s iveAl a rm ing  

A & C  Non-Exclus ive  Alarm ing  
Cl i ent  Facet  

Cl i ent  http : //opcfounda t ion .org/UA-Profi l e/Cl i en t/ACNon-

Excl u si veAl a rm ing  

A & C  Previous  I nstances  
Cl i ent  Facet 

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/ACPreviou sI n stances  

A & C  D ia log  Cl ien t Facet Cl i ent  http : //opcfounda t ion .org/UA-Profi l e/Cl i en t/ACDi a log  

A & E  Proxy Facet  Cl i ent  http : //opcfounda t ion .org/UA-Profi l e/Cl i en t/AEProxy  

Method  Cl ien t Facet  Cl i ent  http : //opcfounda t ion .org/UA-Profi l e/Cl i en t/Method  

Aud i ti ng  Cl ient  Facet  Cl i ent  http : //opcfounda t ion .org/UA-Profi l e/Cl i en t/Aud i ti ng  

Node Management Cl ient  
Facet 

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/NodeManagemen t  

Advanced  Type Programming  
Cl i ent  Facet 

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/TypeProgramm ing  

Diagnostic  C l ient Facet  Cl i ent  http : //opcfounda t ion .org/UA-Profi l e/Cl i en t/Di agnost i c  

Redundan t C l i ent  Facet  Cl i ent  http : //opcfounda t ion .org/UA-Profi l e/Cl i en t/Redundancy  

Redundancy Swi tch  Cl ient  
Facet 

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/RedundancySwi tch  

Historica l  Access  Cl ien t Facet Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/H i stori ca l Access  

Historica l  Annotation  Cl ient  
Facet 

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/H i stori ca lAnnota tion  

Historica l  Data  AtTime Cl ient  
Facet 

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/H i stori ca lAccessAtTime  

Historica l  Aggregate  Cl ient  
Facet 

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/H i stori ca lAccessAggrega te  

Historica l  Data  Update  Cl ient  
Facet 

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/H i stori ca lU pda teDa ta  

Historica l  Data  Replace  Cl ient  
Facet 

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/H i stori ca lRep l a ceDa ta  

Historica l  Data  I nsert Cl ient  
Facet 

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/H i stori ca l I n sertDa ta  

Historica l  Data  Delete  Cl ient  
Facet 

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/H i stori ca lDel eteDa ta  

Historica l  Access  Cl ient  Server 
Timestamp Facet  

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/H i stori ca l ServerTimeStamp  

Historica l  Access  Mod i fied  
Data  Cl i en t Facet  

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/H i stori ca lAccessMod i fi edDa ta  

Historica l  Structu red  Data  
AtTime Cl ient  Facet  

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/H i stori ca lAtTimeStructu redDa ta  

Historica l  Structu red  Data  
Access  Cl i ent  Facet 

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/H i stori ca lAccessStructu redDa ta  

Historica l  Structu red  Data  
Mod i fied  Cl i ent  Facet 

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/H i stori ca lMod i fi edStructu redDa ta  

Historica l  Structu red  Data  
Delete  Cl ient  Facet  

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/H i stori ca lDel eteStru cturedDa ta  

Historica l  Structu red  Data  
Update  Cl i ent  Facet 

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/H i stori ca lU pda teStructu redDa ta  

Historica l  Structu red  Data  
Replace  Cl ien t Facet 

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/H i stori ca lRep l a ceStructu redDa ta  

Historica l  Structu red  Data  
I nsert  C l i en t Facet 

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/H i stori ca l I n sertStru ctu redDa ta  

Historica l  Events  Cl ien t Facet  Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/H i stori ca l Even ts  

Historical  Event Update  Cl ient  
Facet 

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/H i stori ca lU pda teEven ts  
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Profi le  Related  
Category  

URI  

Historical  Even t Replace  Cl ient  
Facet  

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/H i stori ca lRep l a ceEven ts  

Historica l  Event Delete  Cl ient  
Facet 

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/H i stori ca lDel eteEvents  

Historica l  Event I nsert Cl ient  
Facet 

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/H i stori ca l I n sertEvents  

Aggregate  Subscriber Cl ient  
Facet 

Cl i ent  http : //opcfounda t ion .org/UA-

Profi l e/Cl i en t/Aggrega teSubscri ber  

User Token  – Anonymous  
Facet 

Securi ty http : //opcfounda t ion .org/UA-

Profi l e/Securi ty/U serToken/Anonymous  

User Token  – User Name 
Password  Server Facet 

Server,  
Securi ty 

http : //opcfounda t ion .org/UA-Profi l e/ 

Secu ri ty/UserToken -Server/U serNamePa ssword  

User Token  – X509  Certi ficate  
Server Facet  

Server,  
Securi ty 

http : //opcfounda t ion .org/UA-

Profi l e/Securi ty/U serToken-Server/X509Cert i fi ca te  

User Token  – I ssued  Token  
Server Facet  

Server,  
Securi ty 

http : //opcfounda t ion .org/UA-

Profi l e/Securi ty/U serToken -Server/I ssuedToken  

User Token  – I ssued  Token  
Windows  Server Facet  

Server,  
Securi ty 

http : //opcfounda t ion .org/UA-

Profi l e/Securi ty/U serToken-

Server/I ssuedTokenWindows  

User Token  – User Name 
Password  Cl ient  Facet  

Cl i ent,  
Securi ty 

http : //opcfounda t ion .org/UA-

Profi l e/Securi ty/U serToken -Cl i en t/U serNamePa ssword  

User Token  – X509  Certi ficate  
Cl i ent  Facet 

Cl i ent,  
Securi ty 

http : //opcfounda t ion .org/UA-

Profi l e/Securi ty/U serToken-Cl i ent/X509Certi fi ca te  

User Token  – I ssued  Token  
Cl i ent  Facet 

Cl i ent,  
Securi ty 

http : //opcfounda t ion .org/UA-

Profi l e/Securi ty/U serToken -Cl i en t/I ssu edToken  

User Token  – I ssued  Token  
Windows  Cl i en t Facet  

Cl i ent,  
Securi ty 

http : //opcfounda t ion .org/UA-

Profi l e/Securi ty/U serToken-Cl i en t/I ssuedTokenWindows  

UA-TCP UA-SC UA B inary Transport  http : //opcfounda t ion .org/UA-Profi l e/Tra n sport/ua tcp-

ua sc-uabi na ry  

SOAP-HTTP WS-SC UA XML Transport  http : //opcfounda t ion .org/UA-

Profi l e/Tra n sport/soaphttp-wssc-u a xm l  

SOAP-HTTP WS-SC UA 
B inary 

Transport  http : //opcfounda t ion .org/UA-

Profi l e/Tra n sport/soaphttp-wssc-u ab i na ry  

SOAP-HTTP WS-SC UA XML-
UA B inary 

Transport  http : //opcfounda t ion .org/UA-

Profi l e/Tra n sport/soaphttp-wssc-u a xm l -u ab i na ry  

HTTPS UA B inary Transport  http : //opcfounda t ion .org/UA-Profi l e/Tra n sport/h ttps-

uabi na ry  

HTTPS UA XML  Transport  http : //opcfounda t ion .org/UA-Profi l e/Tra n sport/h ttps-

ua soapxm l  

Securi ty User Access  Con trol  
Fu l l  

Securi ty,  
Server 

http : //opcfounda t ion .org/UA-

Profi l e/Securi ty/U serAccessFu l l  

Securi ty User Access  Con trol  
Base  

Securi ty,  
Server 

http : //opcfounda t ion .org/UA-

Profi l e/Securi ty/U serAccessBa se  

Securi ty Time  Synchron ization  Securi ty http : //opcfounda t ion .org/UA-Profi l e/Securi ty/TimeSync  

Best Practice  – Aud i t  Even ts  Securi ty,  
Server 

http : //opcfounda t ion .org/UA-

Profi l e/Securi ty/BestPract i ceAud i tEvents  

Best Practice  – Alarm  
Hand l ing  

Securi ty,  
Server 

http : //opcfounda t ion .org/UA-

Profi l e/Securi ty/BestPract i ceAl a rmHand l i n g  

Best Practice  – Program  
Access  

Securi ty,  
Server 

http : //opcfounda t ion .org/UA-

Profi l e/Securi ty/BestPract i ceProgramAccess  

Best Practice  – Random  
Numbers  

Securi ty http : //opcfounda t ion .org/UA-

Profi l e/Securi ty/BestPract i ceRandomNumbers  

Best Practice  – Timeouts  Securi ty http : //opcfounda t ion .org/UA-

Profi l e/Securi ty/BestPract i ceTimeou ts  

Best Practice  – Adm in istrative  
Access  

Securi ty http : //opcfounda t ion .org/UA-

Profi l e/Securi ty/BestPract i ceAdm in i stra t iveAccess  

Best Practice  – Strict Message  
Hand l ing  

Securi ty,  
Server 

http : //opcfounda t ion .org/UA-

Profi l e/Securi ty/BestPract i ceStri ctMessage  
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Profi le  Related  
Category  

URI  

Best Practice  – Alarm  
Hand l i ng  Cl i ent  

Cl i ent,  
Securi ty 

http : //opcfounda t ion .org/UA-

Profi l e/Securi ty/BestPract i ceAl a rmHand l i n gCl i en t  

Best Practice  – Aud i t  Even ts  
Cl i ent  

Cl i ent,  
Securi ty 

http : //opcfounda t ion .org/UA-

Profi l e/Securi ty/BestPract i ceAud i tEventsCl i en t  

Securi tyPol icy – None  Securi ty http : //opcfounda t ion .org/UA/Secu ri tyPo l i cy#None  

Securi tyPol icy – 
Basic1 28Rsa1 5  

Securi ty http : //opcfounda t ion .org/UA/Secu ri tyPo l i cy#Ba s i c128Rs

a15  

Securi tyPol icy – Bas ic256  Securi ty http : //opcfounda t ion .org/UA/Secu ri tyPo l i cy#Ba s i c256  

Securi tyPol icy – 
Basic256Sha256  

Securi ty http : //opcfounda t ion .org/UA/Secu ri tyPo l i cy#Ba s i c256Sh

a256  

TransportSecuri ty – TLS  1 . 0  Securi ty http : //opcfounda t ion .org/UA-Profi l e/ 

Tran sportSecuri ty/TLS-1-0  

TransportSecuri ty – TLS  1 . 1  Securi ty http : //opcfounda t ion .org/UA-

Profi l e/Tra n sportSecuri ty/TLS-1-1  

TransportSecuri ty – TLS  1 . 2  Securi ty http : //opcfounda t ion .org/UA-

Profi l e/Tra n sportSecuri ty/TLS-1-2  

 

The contents  of each  of the  l i sted  Profiles  wi l l  be  described  i n  a  tabu lar form  in  a  separate  
section .  Each  tab le  may con tain  references  to  add i ti onal  Profiles  and  or ConformanceUnits.  I f 
a  Profile  i s  referenced  i t  means  that i t  i s  completel y i ncluded .  The  ConformanceUnits  are  
referenced  us ing  the ir name and  conformance group.  For the  deta i l s  of the  ConformanceUnit 
the  reader shou ld  exam ine  the  ConformanceUnit detai l s  i n  the  appropriate  conformance  group  
section .  

6. 3  Conventions  for Profi le  defin i tions  

Profiles  have  the  fol lowing  nam ing  conventions:   

•  Profiles  i n tended  for OPC UA Servers  con ta in  the  term  Server i n  the ir t i t l es,  

•  Profiles  i n tended  for OPC UA Clients  contain  the  term  Client i n  the ir ti tl es  

•  The  term  Facet i n  the  ti tl e  of a  Profile  i n d icates  that th is  Profile  i s  expected  to  be  part  
of another larger Profile  or concerns  a  speci fic aspect of OPC UA.  Profiles  wi th  the  
term  Facet in  thei r ti t le  are  expected  to  be  combined  wi th  other Profiles  to  define  the  
complete  functional i ty of an  OPC  UA Server or Client.  

6. 4  Appl ications  

A vendor that i s  developing  a  UA appl ication ,  whether i t  i s  a  Server appl i cation  or a  Client 
appl ication ,  sha l l  review the  l i s t of avai lable  Profiles.  From  th is  l i st the  vendor shal l  select the  
Profiles  that i nclude  the  functional i ty requ i red  by the  appl ication .  Typica l l y th is  wi l l  be  mu l ti p le  
Profiles.  Conformance  to  a  s ing le  Profile  may not yie l d  a  complete  appl ication .  I n  most cases  
mu l tip le  Profiles  are  needed  to  yie ld  a  usefu l  appl ication .  Al l  Servers  and  Clients  shal l  support 
at  l east a  core  Profile (Core  Server Facet or Core  Client Facet)  and  at  l east one  Transport 
Profile  

For example  an  HM I  Client appl ication  may choose  to  support the  “Core  Client  Facet” ,  the  
“UA-TCP UA-SC UA B inary”  Profile ,  the  “Data  Access  Client  Facet” ,  the  “DataChange 
Subscriber Client Facet“  and  the  “Attribute  Wri te  Client Facet” .  I f the  Client i s  to  be  TestLab  
tested  then  i t  wou ld  a lso  support “Base  Client Behaviour”  Profile .  Th is  l i st of Profiles  wou ld  
a l l ow the  Client to  communicate  wi th  an  OPC UA Server us ing  UA-TCP/UA Securi ty/UA 
b inary.  I t  wou ld  be  ab le  to  subscribe  for data,  wri te  to  data  and  wou ld  support the  DA data  
model .  I t  wou ld  a lso  fol low the  best  practice  gu idel ine  for behaviour.  

F i gu re  2  i l l ustrates  the  Profile  h i erarchy that  th is  appl ication  may conta in :  Th is  figure  is  on l y 
an  i l l ustration  and  the  represented  Profiles  may change.  
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Figu re 2  – HMI  C l ien t  sample 

Another example  i s  an  embedded  device  OPC UA Server appl ication  that may choose  to  
support “Embedded  UA Server”  Profile  and  the  “DataAccess  Server Facet”  Profile .  Th is  
device  wou ld  be  a  resource  constrained  device  that wou ld  support UA-TCP,  UA-Securi ty,  UA 
B inary encod ing ,  data  subscriptions  and  the  DA data  model .  I t  may not support  the  optional  
attribute  wri te .  F igure  3  i l l ustrates  the  h ierarchy that th is  appl ication  may con tain :  Th is  figure  
is  j ust  an  i l l ustration  and  the  represented  Profiles  may change.  

 

Figure 3  – Embedded  Server sample 

Another s imple  system  Server appl ication  may choose  to  support:  “Standard  UA Server”  
Profile  and  the  “DataAccess  Server Facet”  Profile .  I f the  Server i s  to  be  l ab  tested  then  i t  
wou ld  a lso  support “Base  Server Behaviour”  Profile .  Th is  device  wou ld  be  a  m id - level  OPC 
UA Server that wou ld  support  a l l  that the  embedded  Server i n  the  previous  example 
supported  and  i t  wou ld  add  support for an  enhance l evel  of the  subscription  service  and  
support for wri tes .  F igure  4  i l l ustrates  the  h ierarchy that th is  appl ication  may con ta in :  Th is  
figure  is  j ust  an  i l l ustration  and  the  represented  Profile  may change.  
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Figure 4 – S tandard  UA Server sample 

I f the  example  HM I  Client were  to  connect to  e i ther of the  example  Servers,  i t  may have  to  
ad j ust i ts  behaviour based  on  the  Profile  reported  by the  respective  Servers.  I f the  HM I  Client 
were  commun icating  wi th  the  embedded  device  i t  wou ld  not be  able  to  perform  any wri te  
operations.  I t  may a lso  have  to  l im i t the  number of subscriptions  or sessions  based  on  the  
performance l im i ts  of the  Server.  I f the  HM I  Client i s  connected  to  the  Standard  Server i t  
wou ld  be  ab le  to  open  add i tional  windows,  have  h igher l im i ts  on  performance re lated  i tems  
and  i t  wou ld  be  ab le  to  a l l ow wri tes.  

6. 5  Profi le tables  

6 . 5. 1  I n troduction  

Al l  subclauses  in  6 . 5  s tarti ng  wi th  6. 5 . 2  describe  Profiles  i n  a  tabu lar format.  

Each  table  conta ins  three  columns.  The  fi rst co lumn  is  a  description  of the  conformance  group  
that the  ConformanceUnit i s  part of.  Th is  a l l ows  the  reader to  easi l y fi nd  the  
ConformanceUnit.  Th is  column  may a lso  s tate  “Profile”  i n  wh ich  case  the  l i sted  i tem  is  not a  
ConformanceUnit,  bu t an  i ncluded  Profile.  The  second  column  i s  a  brief description  of the  
ConformanceUnit  or i ncluded  Profile .  The  l ast column  ind icates  i f the  ConformanceUnit  i s  
optional  or requ i red .  

6. 5. 2  Core Server Facet  

Table  23  describes  the  detai l s  of the  Core  Server Facet.  Th is  Facet defi nes  the  core  
functional i ty requ ired  for any UA Server implementation .  The  core  functional i ty i ncl udes  the  
abi l i ty to  d iscover endpoin ts,  establ ish  secure  communication  channels ,  create  sess ions,  
browse the  AddressSpace  and  read  and /or wri te  to  attributes  of nodes.  The  key requ i rements  
are:  Support  for a  s i ng le  sess ion ,  Support for the  Server and  Server Capabi l i ti es  Object,  Al l  
mandatory Attributes  for Nodes  i n  the  AddressSpace ,  Au thentication  wi th  UserName and  
Password .  Support for a  type  system  is  not  requ ired  nor does  the  Server need  to  support 
encryption  and  s i gn ing  of user i denti ty tokens  (Th is  assumes  the  Server a l so  supports  a  
transport that provides  securi ty. )  Th is  Facet has  been  extended  wi th  add i ti onal  Base  
I n formation  ConformanceUnits .  They are  optional  to  provide  backward  compatib i l i ty.  I n  the  
fu ture  the  ConformanceUnit “Base  I n fo  Server Capabi l i ties”wi l l  become requ i red ,  and  so  i t  i s  
h igh l y recommended  that a l l  Servers  support i t.  For broad  appl icabi l i ty,  i t  i s  recommended  
that  Servers  support  mu l tiple  transport and  securi ty Profiles.  
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Table  23  – Core Server Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Profile  Securi tyPol icy – None  Fa lse  
Profile  U ser Token  – User Name Password  Server Facet Fa lse  
Address  Space Model  Address  Space Base  Fa lse  
Attribu te  Services  Attribu te  Read  Fa lse  
Attribu te  Services  Attribu te  Wri te  I ndex True  
Attribu te  Services  Attribu te  Wri te  Values  True  
Base  I n formation  Base  I n fo  Core  Structure  Fa lse  
Base  I n formation  Base  I n fo  OptionSet  True  
Base  I n formation  Base  I n fo  Placeholder Model l ing  Ru les  True  
Base  I n formation  Base  I n fo  Server Capabi l i ti es  True  
Base  I n formation  Base  I n fo  ValueAsText  True  
D iscovery Services  D iscovery F ind  Servers  Sel f Fa lse  
D iscovery Services  D iscovery Get Endpoin ts  Fa lse  
Securi ty Securi ty – No  Appl ication  Au thentication  True  
Securi ty Securi ty Adm in istration  True  
Session  Services  Session  Base  Fa lse  
Session  Services  Session  General  Service  Behaviour Fa lse  
Session  Services  Session  M in imum  1  Fa lse  
View Services  View Bas ic  Fa lse  
View Services  View M in imum  Continuation  Poin t  01  Fa lse  
View Services  View Reg isterNodes  Fa lse  
View Services  View Trans lateBrowsePath  Fa lse  

  

6. 5. 3  Base Server Behaviour Facet  

Table  24  describes  the  detai l s  of the  Base  Server Behaviour Facet.  Th is  Facet defi nes  best  
practices  for the  configuration  and  management of Servers  when  they are  deployed  in  a  
production  envi ronment.  I t  provides  the  ab i l i ty to  enable  or d isable  certain  protocols ,  to  set the  
securi ty l evel  and  to  configure  the  Discovery Server and  speci fy where  th is  Server shal l  be  
reg istered .  

Table 24  – Base Server Behaviour Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Discovery Services  D iscovery Configuration  False  
Protocol  and  Encod ing  Protocol  Configuration  False  
Securi ty Securi ty Adm in istration  False  
Securi ty Securi ty Adm in istration  – XML Schema False  
Securi ty Securi ty Certi ficate  Adm in istration  False  

  

6. 5. 4  Attribu te  WriteMask Server Facet  

Table  25  describes  the  detai l s  of the  Attribute  WriteMask Server Facet.  Th is  Facet  defines  the  
capabi l i ty to  update  characteristics  of i nd ividual  Nodes  i n  the  AddressSpace  by a l l owing  
wri ting  to  Node Attributes.  I t  requ i res  support for au thenticati ng  user access  as  wel l  as  
provid ing  i n formation  re lated  to  access  ri ghts  i n  the  AddressSpace  and  actual l y restricting  the  
access  righ ts  as  described .  
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Table  25  – Attribute Wri teMask Server Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Profile  Securi ty User Access  Control  Base  False  
Address  Space Model  Address  Space UserWri teMask False  
Address  Space Model  Address  Space UserWri teMask Mu l ti l evel  True  
Address  Space Model  Address  Space Wri teMask False  

  

6. 5. 5  F i le  Access  Server Facet  

Table  26  describes  the  detai l s  of the  F i l e  Access  Server Facet.  Th is  Facet speci fies  the  
support  of exposing  F i l e  i n formation  via  the  defined  F i leType.  Th is  i ncludes  read ing  of fi le  as  
wel l  as  optional l y wri ti ng  of fi l e  data.  

Table 26  –Fi le  Access  Server Facet  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Base  I n formation  Base  I n fo  F i leType  Base  False  
Base  I n formation  Base  I n fo  F i leType  Wri te  True  

  

6. 5. 6  Documentation  Server Facet  

Table  27  describes  the  deta i l s  of the  Documentation  Server Facet.  Th is  Facet defi nes  a  l i s t of 
user documentation  that a  server appl ication  shou ld  provide.  

Table 27  – Documentation  Server Facet  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Miscel l aneous  Documentation  – I nsta l lation  Fa lse  
M iscel l aneous  Documentation  – Mu l ti p le  Languages  True  
M iscel l aneous  Documentation  – On- l i ne  True  
M iscel l aneous  Documentation  – Supported  Profiles  True  
M iscel l aneous  Documentation  – Trouble  Shooting  Gu ide  True  
M iscel l aneous  Documentation  – Users  Gu ide  Fa lse  

  

6. 5. 7  Embedded  DataChange Subscription  Server Facet  

Table  28  describes  the  deta i l s  of the  Embedded  DataChange Subscription  Server Facet.  Th is  
Facet speci fies  the  m in imum  level  of support for data  change noti fications  wi th in  
subscriptions.  I t  i ncl udes  l im i ts  wh ich  m in im ize  memory and  process ing  overhead  requ ired  to  
implement the  Facet.  Th is  Facet i ncludes  functional i ty to  create,  mod i fy and  de lete  
Subscriptions  and  to  add ,  mod i fy and  remove Mon i tored  I tems.  As  a  m in imum  for each  
Session ,  Servers  shal l  support one  Subscription  wi th  up  to  two  i tems,  bu t,  republ ish  buffering  
is  not requ i red .  I n  add i tion ,  support for two paral le l  Publ ish  requests  i s  requ ired .  Th is  Facet i s  
geared  for a  p l atform  such  as  the  one  provided  by the  M icro  Embedded  Device  Server Profile  
i n  wh ich  memory i s  l im i ted  and  needs  to  be  managed .  
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Table 28  – Embedded  DataChange Subscription  Server Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Mon i tored  I tem  Services  Mon i tor Bas ic  Fa lse  
Mon i tored  I tem  Services  Mon i tor I tems  2  Fa lse  
Mon i tored  I tem  Services  Mon i tor QueueSize_1  Fa lse  
Mon i tored  I tem  Services  Mon i tor Value  Change  Fa lse  
Subscription  Services  Subscription  Bas ic  Fa lse  
Subscription  Services  Subscription  M in imum  1  Fa lse  
Subscription  Services  Subscription  Publ ish  D iscard  Pol icy Fa lse  
Subscription  Services  Subscription  Publ ish  M in  02  Fa lse  

  

6. 5. 8  Standard  DataChange Subscription  Server Facet  

Table  29  describes  the  detai l s  of the  Standard  DataChange  Subscription  Server Facet.  Th is  
Facet speci fi es  the  standard  support of subscrib ing  to  data  changes.  Th is  Facet extends  
features  and  l im i ts  defined  by the  Embedded  Data  Change  Subscription  Facet.  As  a  m in imum ,  
Servers  shal l  support 2  Subscriptions  wi th  at  l east 1 00  i tems  for at  l east ha l f of the  requ ired  
Sessions.  The  1 00  i tems  shal l  be  supported  for at l east ha l f of the  requ ired  Subscriptions.  
Queu ing  wi th  up  to  two queued  entries  i s  requ ired .  Support of fi ve  paral l el  Publ ish  requests  
per Session  i s  requ i red .  Th is  Facet a lso  requ i res  the  support of the  triggering  service.  Th is  
Facet has  been  updated  to  i nclude  optional  ConformanceUnits  to  a l l ow for backward  
compatib i l i ty.  These  optional  ConformanceUnits  are  h igh l y recommended ,  in  that i n  a  fu ture  
re lease  they wi l l  be  made mandatory.  

Table 29  – Standard  DataChange Subscription  Server Facet  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Profile  Embedded  DataChange  Subscription  Server 

Facet 
Fa lse  

Base  I n formation  Base  I n fo  GetMon i tored I tems Method  True  
Method  Services  Method  Cal l  True  
Mon i tored  I tem  Services  Mon i tor I tems  1 0  Fa lse  
Mon i tored  I tem  Services  Mon i tor I tems  1 00  Fa lse  
Mon i tored  I tem  Services  Mon i tor M inQueueSize_02  False  
Mon i tored  I tem  Services  Mon i tor Triggering  Fa lse  
Mon i tored  I tem  Services  Mon i tored  I tems Deadband  F i l ter Fa lse  
Subscription  Services  Subscription  M in imum  02  Fa lse  
Subscription  Services  Subscription  Publ ish  M in  05  Fa lse  

  

6. 5. 9  Enhanced  DataChange Subscription  Server Facet  

Table  30  describes  the  detai ls  of the  Enhanced  DataChange Subscription  Server Facet.  Th is  
Facet speci fi es  an  enhanced  support of subscribing  to  data  changes.  I t  i s  part of the  Standard  
UA Server Profile .  Th is  Facet i ncreases  the  l im i ts  defined  by the  Standard  Data  Change 
Subscription  Facet.  

Table  30  – Enhanced  DataChange Subscription  Server Facet  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Profile  Standard  DataChange  Subscription  Server 

Facet  
Fa lse  

Mon i tored  I tem  Services  Mon i tor I tems  500  Fa lse  
Mon i tored  I tem  Services  Mon i tor M inQueueSize_05  False  
Subscription  Services  Subscription  M in imum  05  Fa lse  
Subscription  Services  Subscription  Publ ish  M in  1 0  Fa lse  
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6. 5. 1 0  Data Access  Server Facet  

Table  31  describes  the  detai l s  of the  Data  Access  Server Facet.  Th is  Facet speci fi es  the  
support for an  Information Model  used  to  provide  industria l  au tomation  data.  Th is  model  
defines  s tandard  s tructu res  for analog  and  d iscrete  data  i tems  and  thei r qua l i ty of service.  
Th is  Facet extends  the  Core  Server Facet wh ich  includes  support of the  bas ic AddressSpace  
behaviour.  

Table 31  – Data Access  Server Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Data  Access  Data  Access  Analog I tems  True  
Data  Access  Data  Access  ArrayI temType  True  
Data  Access  Data  Access  Complex Number True  
Data  Access  Data  Access  DataI tems  False  
Data  Access  Data  Access  DoubleComplex Number True  
Data  Access  Data  Access  Mu l tiState  True  
Data  Access  Data  Access  PercentDeadband  True  
Data  Access  Data  Access  Semantic  Changes  True  
Data  Access  Data  Access  TwoState  True  

 

6. 5. 1 1  ComplexType Server Facet  

Table  32  describes  the  deta i l s  of the  ComplexType Server Facet.  Th is  Facet extends  the  Core  
Server Facet to  i nclude  Variables  wi th  Complex Data ,  i . e .  data  that are  composed  of mu l ti p le  
e lements  such  as  a  structure  and  where  the  i nd ividual  e lements  are  exposed  as  component 
variables.  Support of th is  Facet requ i res  the  implementation  of StructuredDataTypes  and  
Variables  that make use  of these  DataTypes.  The  Read ,  Wri te  and  Subscriptions  service  set 
shal l  support the  encod ing  and  decod ing  of these  S tructuredDataTypes.  As  an  option  the  
Server can  a lso  support a l ternate  encod ings,  such  as  an  XML encod ing  when  the  b inary 
protocol  i s  curren tl y used  and  vice-versa.  

Table 32  – ComplexType Server Facet  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Address  Space  Model  Address  Space Complex DataTypes  False  
Attribu te  Services  Attribu te  Al ternate  Encod ing  True  
Attribu te  Services  Attribu te  Read  Complex False  
Attribu te  Services  Attribu te  Wri te  Complex False  
Mon i tored  I tem  Services  Mon i tor Al ternate  Encod ing  True  

 

6. 5. 1 2  Standard  Event Subscription  Server Facet  

Table  33  describes  the  detai l s  of the  Standard  Event  Subscription  Server Facet.  Th is  Facet 
speci fies  the  standard  support for subscrib ing  to  even ts  and  i s  i n tended  to  supplement any of 
the  FullFeatured Profiles.  Support of th is  Facet requ ires  the  implementation  of Event  Types  
representing  the  Events  that the  Server can  report  and  thei r speci fic  fi e lds .  I t  a lso  requ i res  at 
l east the  Server Object to  have  the  EventNotifier Attribute  set.  I t  i ncl udes  the  Services  to  
Create,  Mod i fy and  Delete  Subscriptions  and  to  Add ,  Mod i fy and  Remove Mon i tored  I tems  for 
Object Nodes  wi th  an  “EventNotifier Attribute” .  Creating  a  mon i toring  i tem  may i nclude  a  fi l ter 
that i ncl udes  S impleAttribu te  F i l terOperands  and  a  select l i s t of Operators.   The  operators  
i nclude:  Equals ,  I sNu l l ,  GreaterThan ,  LessThan,  GreaterThanOrEqual ,  LessThanOrEqual ,  
L ike,  Not,  Between,  I nList,  And ,  Or,  Cast,  B i twiseAnd ,  B i twiseOr and  TypeOf.  Support of more  
complex fi l ters  is  optional .   

Th is  Facet has  been  updated  to  i nclude  several  optional  Base  I n formation  ConformanceUnits .   
These  ConformanceUnits  are  optional  to  a l l ow for backward  compatib i l i ty,  i n  the  fu ture  these  
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optional  ConformanceUnits  wi l l  become requ ired ,  and  so  i t  i s  h igh l y recommended  that a l l  
servers  support  them .  

Table  33  – S tandard  Event Subscription  Server Facet  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Address  Space Model  Address  Space Events  False  
Base  I n formation  Base  I n fo  EventQueueOverflowEventType  True  
Base  I n formation  Base  I n fo  Progress  Even ts  True  
Base  I n formation  Base  I n fo  SemanticChange  True  
Base  I n formation  Base  I n fo  System  Status  True  
Base  I n formation  Base  I n fo  System  Status  underl ying  system  True  
Mon i tored  I tem  Services  Mon i tor Bas ic  False  
Mon i tored  I tem  Services  Mon i tor Complex Event F i l ter True  
Mon i tored  I tem  Services  Mon i tor Events  False  
Mon i tored  I tem  Services  Mon i tor I tems  1 0  False  
Mon i tored  I tem  Services  Mon i tor QueueSize_ServerMax False  
Subscription  Services  Subscription  Bas ic  False  
Subscription  Services  Subscription  M in imum  02  False  
Subscription  Services  Subscription  Publ ish  D iscard  Pol icy False  
Subscription  Services  Subscription  Publ ish  M in  05  False  

 

6. 5. 1 3  Address  Space Notifier Server Facet  

Table  34  describes  the  deta i l s  of the  Address  Space  Noti fi er Server Facet.  Th is  Facet 
requ ires  the  support of a  h ierarchy of Object Nodes  that are  noti fiers  and  Nodes  that are  
even t sources.  The  h ierarchy is  common ly used  as  a  way to  organ ize  a  p lan t i n to  areas  that 
can  be  managed  by d i fferen t operators .  

Table 34  – Address  Space Notifier Server Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Address  Space Model  Address  Space Noti fi er H ierarchy False  
Address  Space Model  Address  Space Source  H ierarchy False  

 

6. 5. 1 4  A &  C  Base Cond ition  Server Facet  

Table  35  describes  the  detai ls  of the  A &  C  Base  Cond i tion  Server Facet.  Th is  Facet requ i res  
basic  support for Conditions .  I n formation  abou t Conditions  i s  provided  through  Event  
noti fications  and  thus  th i s  Facet bu i l ds  upon  the  Standard  Event  Subscription  Server Facet.  
Conditions  that are  i n  an  “ i n teresti ng”  state  (as  defined  by the  Server)  can  be  refreshed  using  
the  Refresh  Method,  wh ich  requ i res  support for the  Method  Server Facet.  Optional l y the  
server may a lso  provide  support for Condition  c l asses  

Table 35  – A &  C  Base Cond ition  Server Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Profile  Method  Server Facet  Fa lse  
Profile  Standard  Event  Subscription  Server Facet Fa lse  
Alarms  and  Cond i ti ons  A &  C  Bas ic  Fa lse  
Alarms  and  Cond i ti ons  A &  C  Cond i tionClasses  True  
Alarms  and  Cond i ti ons  A &  C  Refresh  Fa lse  
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6. 5. 1 5  A &  C  Address  Space I nstance Server Facet  

Table  36  describes  the  detai l s  of the  A & C  Address  Space  I nstance  Server Facet.  Th is  Facet 
speci fies  the  support requ ired  for a  Server to  expose  Alarms  and  Conditions  i n  i ts  
AddressSpace .  Th is  i ncludes  the  A & C  AddressSpace  i n formation  model .  

Table 36  – A &  C  Address  Space I n stance Server Facet  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Alarms  and  Cond i ti ons  A &  C  I nstances  False  

  

6. 5. 1 6  A &  C  Enable Server Facet  

Table  37  describes  the  detai l s  of the  A & C  Enable  Server Facet.  Th is  Facet requ ires  the  
enabl i ng  and  d isabl i ng  of Conditions .  Th is  facet bu i l ds  upon  the  A&C Base  Cond i tion  Server 
Facet.  Enabl ing  and  d isabl i ng  a lso  requ i res  that i nstances  of these  Cond i tionTypes  exist  i n  
the  AddressSpace  s i nce  the  enable  Method can  on l y be  i nvoked  on  an  i nstance  of the 
Condition  

Table 37  – A &  C  Enable Server Facet  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Profile  A &  C  Base  Cond i ti on  Server  Facet  False  
Alarms  and  Cond i ti ons  A &  C  Enable  False  
Alarms  and  Cond i ti ons  A &  C  I nstances  False  

  

6. 5. 1 7  A &  C  Alarm  Server Facet  

Table  38  describes  the  deta i l s  of the  A & C  Alarm  Server Facet.  Th is  Facet requ i res  support 
for Alarms.  Alarms  extend  the  Cond i ti onType by add ing  an  Acti ve  state  wh ich  i nd icates  when  
someth ing  i n  the  system  requ ires  atten tion  by an  Operator.  Th is  Facet bu i lds  upon  the  A&C 
Base  Cond i ti on  Server Facet.  Th is  facet requ i res  that d iscrete  AlarmTypes  be  supported ,  i t  
a lso  a l l ows  for optional  support  of shelving ,  a larm  comments  and  other d iscrete  AlarmTypes  
such  as  Trip  or Off-Normal .  

Table 38  – A &  C  Alarm  Server Facet  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Profile  A &  C  Base  Cond i ti on  Server Facet False  
Alarms  and  Cond i ti ons  A &  C  Alarm  Fa lse  
Alarms  and  Cond i ti ons  A &  C  Comment True  
Alarms  and  Cond i ti ons  A &  C  D iscrete  False  
Alarms  and  Cond i ti ons  A &  C  Off Normal  True  
Alarms  and  Cond i ti ons  A &  C  Shelving  True  
Alarms  and  Cond i ti ons  A &  C  Trip  True  

  

6. 5. 1 8  A &  C  Acknowledgeable Alarm  Server Facet  

Table  39  describes  the  detai l s  of the  A & C  Acknowledgeable  Alarm  Server Facet.  Th is  Facet 
requ i res  support for Acknowledgement of acti ve  Alarms.  Th is  Facet bu i lds  upon  the  A & C  
Alarm  Server Facet.  Acknowledgement requ i res  support of the  Acknowledge Method and  the  
Acknowledged  state.  Support of the  Confi rmed  state  and  the  Confi rm  Method i s  optional .  

Copyright International  Electrotechnical  Commission  



I EC 62541 -7: 201 5  © I EC  201 5  – 71  – 

 

Table 39  – A &  C  Acknowledgeable Alarm  Server Facet  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Profile  A &  C  Alarm  Server Facet False  
Alarms  and  Cond i ti ons  A &  C  Acknowledge  False  
Alarms  and  Cond i ti ons  A &  C  Confi rm  True  

 

6. 5. 1 9  A &  C  Exclusive Alarming  Server Facet  

Table  40  describes  the  detai l s  of the  A &  C  Exclusive  Alarm ing  Server Facet.  Th is  Facet  
requ ires  support for Alarms  wi th  mu l ti p le  sub-states  that i den ti fy d i fferent l im i t Conditions.  
Th is  facet bu i lds  upon  the  A&C Alarm  Server Facet.  The  term  exclus ive  means  on l y one  sub-
state  can  be  acti ve  at a  time.  For example,  a  temperature  exceeds  the  H ighH igh  l im i t the  
associated  exclusive  LevelAlarm  wi l l  be  i n  the  H ighH igh  sub-state  and  not i n  the  H igh  sub-
state.   Th is  Facet requ ires  that a  Server support at l east one  of the  optional  Alarm  models:  
L im i t,  RateOfChange  or Deviation .  

Table 40  – A &  C  Exclus ive Alarm ing  Server Facet  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Profile  A &  C  Alarm  Server Facet False  
Alarms  and  Cond i ti ons  A &  C  Exclus ive  Deviation  True  
Alarms  and  Cond i ti ons  A &  C  Exclus ive  Level  True  
Alarms  and  Cond i ti ons  A &  C  Exclus ive  L im i t  False  
Alarms  and  Cond i ti ons  A &  C  Exclus ive  RateOfChange  True  

  

6. 5. 20  A &  C  Non-Exclusive Alarming  Server Facet  

Table  41  describes  the  detai l s  of the  A & C  Non-Exclus ive  Alarm ing  Server Facet.  Th is  Facet 
requ i res  support for Alarms  wi th  mu l ti p le  sub-states  that i den ti fy d i fferent l im i t Conditions .  
Th is  Facet bu i l ds  upon  the  A&C Alarm  Server Facet.  The  term  non-exclus ive  means  more  
than  one  sub-state  can  be  acti ve  at  a  t ime.  For example,  i f a  temperature  exceeds  the  
H ighH igh  l im i t  the  associated  non-exclus ive  LevelAlarm  wi l l  be  i n  both  the  H igh  and  the  
H ighH igh  sub-state.  Th is  Facet requ i res  that a  server support at least one  of the  optional  
a larm  models :  L im i t,  RateOfChange  or Deviation .  

Table 41  – A &  C  Non-Exclusive Alarming  Server Facet  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Profile  A &  C  Alarm  Server Facet False  
Alarms  and  Cond i ti ons  A &  C  Non-Exclus ive  Deviation  True  
Alarms  and  Cond i ti ons  A &  C  Non-Exclus ive  Level  True  
Alarms  and  Cond i ti ons  A &  C  Non-Exclus ive  L im i t  False  
Alarms  and  Cond i ti ons  A &  C  Non-Exclus ive  RateOfChange  True  

  

6. 5. 21  A &  C  Previous  I n stances  Server Facet  

Table  42  describes  the  detai l s  of the  A &  C  Previous  I nstances  Server Facet.  Th is  Facet  
requ ires  support for Conditions  wi th  previous  states  that sti l l  requ ire  action  on  the  part of the  
operator.  Th is  facet bu i l ds  upon  the  A&C Base  Cond i tion  Server Facet.  A common  use  case  
for th is  Facet i s  a  safety cri tical  system  that requ ires  that a l l  Alarms  be  acknowledged  even  i f 
i t  the  orig ina l  problem  goes  away and  the  Alarm  returns  to  the  i nactive  s tate.  I n  these  cases,  
the  previous  state  wi th  acti ve  Alarm  i s  sti l l  reported  by the  Server un ti l  the  Operator 
acknowledges  i t.  When  a  Condition  h as  previous  states  i t  wi l l  produce  even ts  wi th  d i fferent  
Branch  i den ti fiers.  When  previous  state  no  longer needs  atten tion  the  branch  wi l l  d isappear.  
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Table  42  – A &  C  Previous  I n stances  Server Facet  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Profile  A &  C  Base  Cond i ti on  Server Facet False  
Alarms  and  Cond i ti ons  A &  C  Branch  False  

  

6. 5. 22  A &  C  Dialog  Server Facet  

Table  43  describes  the  detai ls  of the  A & C  D ia log  Server Facet.  Th is  Facet requ ires  support 
of D ia log  Conditions .  Th i s  Facet bu i l ds  upon  the  A & C  Base  Cond i ti on  Server Facet D ialogs  
are  Cond i tionTypes  used  to  request user i nput.  They are  typ ical l y used  when  a  Server has  
en tered  some state  that requ i res  in tervention  by a  Client.  For example,  a  Server mon i toring  a  
paper mach ine  i nd icates  that a  ro l l  of paper has  been  wound  and  i s  ready for i nspection .  The  
Server wou ld  activate  a  Dia log  Condition  i n d icati ng  to  the  user that an  i nspection  i s  requ i red .  
Once the  i nspection  has  taken  p lace  the  user responds  by i n form ing  the  Server of an  
accepted  or unaccepted  i nspection  a l lowing  the  process  to  continue.  

Table 43  – A &  C  Dialog  Server Facet  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Profile  A &  C  Base  Cond i ti on  Server Facet False  
Alarms  and  Cond i ti ons  A &  C  D ia log  False  

  

6. 5. 23  A &  E  Wrapper Facet  

Table  44  describes  the  detai ls  of the  A &  E  Wrapper Facet.  Th is  Facet speci fies  the  
requ irements  for a  UA Server that wraps  an  OPC Alarm  &  Event (AE)  Server (COM).  Th is  
Profile  i den ti fies  the  sub-set of the  UA Alarm  &  Condition  model  wh ich  is  provided  by the  COM  
OPC AE  speci fication .  I t  i s  in tended  to  provide  gu idance to  developers  who  are  creating  
servers  that front-end  existi ng  appl ications.  I t  i s  importan t to  note  that some OPC A&E COM  
Servers  may not support a l l  of the  functional i ty provided  by an  OPC UA A&C server,  i n  these  
cases  s im i lar functional i ty maybe  avai lable  via  some non-OPC in terface.  For example  i f an  
A&E  COM  server does  not support send ing  Alarm  Acknowledgement messages  to  the  system  
that i t  i s  obtain ing  a larm  i n formation  from ,  th is  functional i ty may be  avai l able  via  some ou t of 
scope features  in  the  underl ying  Alarm  system .   Another poss ib i l i ty i s  that the  underl ying  
system  does  not requ i re  acknowledgements  or au tomatical l y acknowledges  the  a larm .  
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Table  44  – A &  E  Wrapper Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Address  Space Model  Address  Space Even ts  Fa lse  
Address  Space Model  Address  Space Noti fi er H ierarchy Fa lse  
Address  Space Model  Address  Space Source  H ierarchy Fa lse  
Alarms  and  Cond i ti ons  A &  C  Acknowledge  Fa lse  
Alarms  and  Cond i ti ons  A &  C  Alarm  False  
Alarms  and  Cond i ti ons  A &  C  Bas ic  Fa lse  
Alarms  and  Cond i ti ons  A &  C  Cond i tionClasses  Fa lse  
Alarms  and  Cond i ti ons  A &  C  Refresh  Fa lse  
Alarms  and  Cond i ti ons  A &  E  Wrapper Mapping  Fa lse  
Mon i tored  I tem  Services  Mon i tor Bas ic  Fa lse  
Mon i tored  I tem  Services  Mon i tor Complex Event  F i l ter Fa lse  
Mon i tored  I tem  Services  Mon i tor Events  Fa lse  
Mon i tored  I tem  Services  Mon i tor I tems  2  Fa lse  
Mon i tored  I tem  Services  Mon i tor QueueSize_ServerMax False  
Subscription  Services  Subscription  Basic  Fa lse  
Subscription  Services  Subscription  M in imum  1  Fa lse  
Subscription  Services  Subscription  Publ ish  D iscard  Pol icy Fa lse  
Subscription  Services  Subscription  Publ ish  M in  02  Fa lse  

  

6. 5. 24  Method  Server Facet  

Table  45  describes  the  deta i l s  of the  Method Server Facet.  Th is  Facet  speci fi es  the  support of 
Method i nvocation  via  the  Cal l  service.  Methods  are  “ l i ghtweight”  functions  wh ich  are  s im i l ar 
to  the  methods  of a  class  found  i n  any obj ect-orien ted  programming  l anguage.  A Method can  
have  i ts  scope bounded  by an  own ing  Object  or an  own ing  ObjectType .  Methods  wi th  an  
ObjectType  as  the ir scope are  s im i l ar to  static methods  i n  a  class.  

Table 45  – Method  Server Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Address  Space Model  Address  Space Method  False  
Method  Services  Method  Cal l  False  

  

6. 5. 25  Aud i ting  Server Facet  

Table  46  describes  the  deta i l s  of the  Aud i ti ng  Server Facet.  Th is  Facet requ ires  the  support of 
Aud i ti ng  wh ich  i ncludes  the  Standard  Event Subscription  Server Facet.  Support of th is  Facet  
requ ires  that Aud i t Even ts  be  produced  when  a  cl ien t performs some action  to  change the  
state  of the  server,  such  as  chang ing  the  AddressSpace ,  i nserting  or updating  a  va lue  etc.  
The  aud i tEn tryI d  passed  by the  Client  i s  a  fi e ld  con tained  i n  every Aud i t  Event and  a l l ows  
actions  to  be  traced  across  mu l ti p le  systems.  The  Aud i t Event Types  and  thei r fie lds  must be  
exposed  in  the  Server’ s  AddressSpace  

Table 46  – Aud iting  Server Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Profile  Standard  Event  Subscription  Server Facet  False  
Aud i ti ng  Aud i ti ng  Base  False  

 

6. 5. 26  Node Management Server Facet  

Table  47  describes  the  deta i l s  of the  Node  Management Server Facet.  Th is  Facet requ ires  the  
support of the  Services  that a l low the  Client  to  add ,  mod i fy and  delete  Nodes  i n  the  
AddressSpace .  These  Services  provide  an  i n terface  wh ich  can  be  used  to  configure  Servers.  
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Th is  means  al l  changes  to  the  AddressSpace  are  expected  to  pers ist even  after the  Client h as  
d isconnected  from  the  Server 

Table  47  – N ode Management  Server Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Address  Space Model  Address  Space Base  Fa lse  
Base  I n formation  Base  I n fo  Model  Change  Fa lse  
Base  I n formation  Base  I n fo  Type  System  False  
Node  Management 
Services  

Node  Management Add  Node  Fa lse  

Node  Management 
Services  

Node  Management Add  Ref Fa lse  

Node  Management 
Services  

Node  Management Delete  Node  Fa lse  

Node  Management 
Services  

Node  Management Delete  Ref Fa lse  

  

6. 5. 27  C l ien t  Redundancy  Server Facet  

Table  48  describes  the  detai ls  of the  Client Redundancy Server Facet.  Th is  Facet defines  the  
Server actions  that are  requ i red  for support of redundant Clients.  Support of th is  Facet 
requ i res  the  implementation  of the  TransferSubscriptions  Service  wh ich  al l ows  the  transfer of 
Subscriptions  from  one  Client’ s  Session  to  another Client’ s  Session .  

Table 48  – C l ien t  Redundancy  Server Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Subscription  Services  Subscription  Transfer Fa lse  

  

6. 5. 28  Redundancy  Transparent Server Facet  

Table  49  describes  the  detai ls  of the  Redundancy Transparen t Server Facet.  Th is  Facet 
requ ires  support for transparent redundancy.  I f Servers  implement transparent redundancy 
then  the  fa i lover from  one  Server to  another i s  transparent to  the  Client such  that  the  Client i s  
unaware  that a  fa i l over has  occurred ;  the  Client  does  not  need  to  do  anyth ing  at a l l  to  keep 
data  fl owing .  Th is  type  of redundancy i s  usual l y a  hardware  solu tion .  

Table 49  – Redundancy  Transparent  Server Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Redundancy Redundancy Server Transparent Fa lse  

  

6. 5. 29  Redundancy  Vis ible Server Facet  

Table  50  describes  the  detai l s  of the  Redundancy Vis ib le  Server Facet.  Th is  Facet speci fi es  
the  support for non-transparent redundancy.  Fa i l over for th is  type  of redundancy requ ires  the  
Client to  mon i tor Server s tatus  and  to  swi tch  to  a  backup  Server i f i t  detects  a  fa i lu re.  The  
Server sha l l  expose  the  methods  of fa i l over i t  supports  (cold ,  warm  or hot) .  The  fai l over 
method  tel ls  the  Client what  i t  must do  when  connecting  to  a  Server and  when  a  fa i lu re  
occurs .  Cold  redundancy requ i res  a  Client  to  reconnect to  a  backup Server after the  i n i ti al  
Server h as  fa i led .  Warm  redundancy a l l ows  a  Client to  connect to  mu l tip le  Servers,  bu t on l y 
one  Server wi l l  be  provid ing  va lues.  I n  hot redundancy mu l ti p le  Servers  are  able  to  provide  
data  and  a  Client  can  connect to  mu l tip le  Servers  for the  data.  
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Table 50  – Redundancy  Vis ible Server Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Redundancy Redundancy Server Fa lse  

  

6. 5. 30  H istorical  Raw Data Server Facet  

Table  51  describes  the  deta i l s  of the  H istorical  Raw Data  Server Facet.  Th is  Facet defines  the  
basic  functional i ty when  supporti ng  h istorical  data  access  for raw data.  

Table  51  – H istorical  Raw Data Server Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Attribu te  Services  Attribu te  H istorical  Read  Fa lse  
H istorica l  Access  H istorical  Access  Data  Max Nodes  Read  

Continuation  Poin t  
Fa lse  

H istorica l  Access  H istorical  Access  Read  Raw False  
H istorica l  Access  H istorical  Access  ServerTimestamp True  

  

6. 5. 31  H istorical  Aggregate Server Facet  

Table  52  describes  the  detai ls  of the  H istorical  Aggregate  Server Facet.  Th is  Facet i nd icates  
that the  server supports  aggregate  process ing  to  produce derived  values  from  raw h istorical  
data.  
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Table 52  – H istorical  Aggregate Server Facet  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Aggregates  Aggregate  – AnnotationCount  True  
Aggregates  Aggregate  – Average  True  
Aggregates  Aggregate  – Count  True  
Aggregates  Aggregate  – Custom  True  
Aggregates  Aggregate  – Del ta  True  
Aggregates  Aggregate  – Del taBounds  True  
Aggregates  Aggregate  – Du rationBad  True  
Aggregates  Aggregate  – Du rationGood  True  
Aggregates  Aggregate  – Du ration I nStateNonZero  True  
Aggregates  Aggregate  – Du ration I nStateZero  True  
Aggregates  Aggregate  – End  True  
Aggregates  Aggregate  – EndBound  True  
Aggregates  Aggregate  – I n terpolative  True  
Aggregates  Aggregate  – Maximum  True  
Aggregates  Aggregate  – Maximum2 True  
Aggregates  Aggregate  – MaximumActualTime  True  
Aggregates  Aggregate  – MaximumActualTime2  True  
Aggregates  Aggregate  – M in imum  True  
Aggregates  Aggregate  – M in imum2  True  
Aggregates  Aggregate  – M in imumActualTime  True  
Aggregates  Aggregate  – M in imumActualTime2  True  
Aggregates  Aggregate  – NumberOfTransi tions  True  
Aggregates  Aggregate  – PercentBad  True  
Aggregates  Aggregate  – PercentGood  True  
Aggregates  Aggregate  – Range  True  
Aggregates  Aggregate  – Range2  True  
Aggregates  Aggregate  – StandardDeviationPopu lation  True  
Aggregates  Aggregate  – StandardDeviationSample  True  
Aggregates  Aggregate  – Start  True  
Aggregates  Aggregate  – StartBound  True  
Aggregates  Aggregate  – TimeAverage  True  
Aggregates  Aggregate  – TimeAverage2  True  
Aggregates  Aggregate  – Total  True  
Aggregates  Aggregate  – Total2  True  
Aggregates  Aggregate  – VariancePopu lation  True  
Aggregates  Aggregate  – VarianceSample  True  
Aggregates  Aggregate  – WorstQual i ty True  
Aggregates  Aggregate  – WorstQual i ty2  True  
Aggregates  Aggregate  master configuration  False  
Aggregates  Aggregate  optional  configuration  True  
Attribu te  Services  Attribu te  H istorica l  Read  False  
H istorica l  Access  H istorical  Access  Aggregates  False  
H istorica l  Access  H istorical  Access  Data  Max Nodes  Read  

Continuation  Poin t  
False  

  

6. 5. 32  H istorical  Access  Structured  Data  Server Facet  

Table  53  describes  the  detai l s  of the  H istorical  Access  Structured  Data  Server Facet.  Th is  
Facet i nd icates  that the  Server supports  storage  and  retrieval  of structured  va lues  for a l l  
supported  access  types.  I f a  l i sted  access  type  is  supported  then  the  correspond ing  optional  
ConformanceUnit  shal l  be  supported .  
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Table 53  – H istorical  Access  Structu red  Data Server Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
H istorica l  Access  H istorica l  Access  Structu red  Data  Delete  True  
H istorica l  Access  H istorica l  Access  Structu red  Data  I nsert  True  
H istorica l  Access  H istorica l  Access  Structured  Data  Read  

Mod i fied  
True  

H istorica l  Access  H istorica l  Access  Structu red  Data  Read  Raw False  
H istorica l  Access  H istorica l  Access  Structured  Data  Time  

I nstance  
True  

H istorica l  Access  H istorica l  Access  Structu red  Data  Update  True  
H istorica l  Access  H istorica l  Access  Structu red  Data  Replace  True  

  

6. 5. 33  H istorical  Data AtTime Server Facet  

Table  54  describes  the  detai l s  of the  H istorical  Data  AtTime Server Facet.  Th is  Facet 
i nd icates  that the  h istorical  Server supports  read ing  data  by speci fying  speci fic  t imestamps.  

Table  54  – H istorical  Data AtTime Server Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Attribu te  Services  Attribu te  H istorica l  Read  False  
H istorica l  Access  H istorica l  Access  Data  Max Nodes  Read  

Continuation  Poin t  
False  

H istorica l  Access  H istorica l  Access  Time I nstance  False  

  

6. 5. 34  H istorical  Access  Mod ified  Data Server Facet  

Table  55  describes  the  detai ls  of the  H istorical  Access  Mod i fied  Data  Server Facet.  Th is  
Facet defines  support of read ing  mod i fied  h is torica l  va lues  (values  that where  mod i fied  or 
i nserted) .  

Table 55  – H istorical  Access  Mod ified  Data Server Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Attribu te  Services  Attribu te  H istorica l  Read  False  
H istorica l  Access  H istorica l  Access  Mod i fied  Values  False  

  

6. 5. 35  H istorical  Annotation  Server Facet  

Table  56  describes  the  detai l s  of the  H istorical  Annotation  Server Facet.  Th is  Facet defi nes  
support for the  storage  and  retrieval  of annotations  for h istorical  data.  

Table 56  – H istorical  Annotation  Server Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Attribu te  Services  Attribu te  H istorica l  Read  False  
Attribu te  Services  Attribu te  H istorica l  Update  False  
H istorica l  Access  H istorica l  Access  Annotations  False  

  

6. 5. 36  H istorical  Data Update Server Facet  

Table  57  describes  the  deta i l s  of the  H istorical  Data  Update  Server Facet.  Th is  Facet i ncl udes  
H istorica l  Data  Update  functional i ty.  
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Table 57  – H istorical  Data Update Server Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Attribu te  Services  Attribu te  H istorical  Update  Fa lse  
H istorica l  Access  H istorical  Access  ServerTimestamp True  
H istorica l  Access  H istorical  Access  Update  Value  Fa lse  

  

6. 5. 37  H istorical  Data Replace Server Facet  

Table  57  Table  58  describes  the  deta i l s  of the  H istorical  Data  Replace  Server Facet.  Th is  
Facet i ncl udes  H istorical  Data  Replace  functional i ty.  

Table  58  – H istorical  Data Replace Server Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Attribu te  Services  Attribu te  H istorical  Update  Fa lse  
H istorica l  Access  H istorical  Access  ServerTimestamp True  
H istorica l  Access  H istorical  Access  Replace  Value  Fa lse  

  

6. 5. 38  H istorical  Data I nsert  Server Facet  

Table  59  describes  the  detai ls  of the  H istorica l  Data  I nsert Server Facet.  Th is  Facet i ncl udes  
H istorica l  Data  I nsert functi onal i ty.  

Table  59  – H istorical  Data I n sert  Server Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Attribu te  Services  Attribu te  H istorical  Update  Fa lse  
H istorica l  Access  H istorical  Access  I nsert  Value  Fa lse  
H istorica l  Access  H istorical  Access  ServerTimestamp True  

  

6. 5. 39  H istorical  Data Delete Server Facet  

Table  60  describes  the  detai ls  of the  H istorica l  Data  Delete  Server Facet.  Th is  Facet incl udes  
H istorica l  Data  Delete  functional i ty.  

Table 60  – H istorical  Data Delete  Server Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Attribu te  Services  Attribu te  H istorica l  Update  False  
H istorica l  Access  H istorica l  Access  Delete  Value  False  

  

6. 5. 40  Base H istorical  Event  Server Facet  

Table  61  describes  the  detai ls  of the  Base  H istorica l  Event  Server Facet.  Th is  Facet defi nes  
the  server requ irements  to  support  bas ic H istorical  Event functional i ty,  i nclud ing  s imple  
fi l teri ng  and  general  access.  
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Table 61  – Base H istorical  Event Server Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Attribu te  Services  Attribu te  H istorica l  Read  False  
H istorica l  Access  H istorica l  Access  Even t Max Events  Read  

Continuation  Poin t  
False  

H istorica l  Access  H istorical  Access  Events  False  

  

6. 5. 41  H istorical  Event  Update  Server Facet  

Table  62  describes  the  detai l s  of the  H istorica l  Event U pdate  Server Facet.  Th is  Facet  
i ncludes  H istorica l  Event  update  access  functional i ty.  

Table 62  – H istorical  Event Update Server Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Attribu te  Services  Attribu te  H istorica l  Update  False  
H istorica l  Access  H istorica l  Access  Update  Event  False  

  

6. 5. 42  H istorical  Event  Replace Server Facet  

Table  62  describes  the  detai ls  of the  H istorica l  Event  Replace  Server Facet.  Th is  Facet 
i ncludes  H istorica l  Event  rep lace  access  functional i ty.  

Table 63  – H istorical  Event Replace Server Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Attribu te  Services  Attribu te  H istorica l  Update  False  
H istorica l  Access  H istorica l  Access  Replace  Event  False  

  

6. 5. 43  H istorical  Event  I n sert  Server Facet  

Table  64  describes  the  detai l s  of the  H istorical  Event I nsert Server Facet.  Th is  Facet  i ncl udes  
H istorical  Event  i nsert access  functional i ty.  

Table  64  – H istorical  Even t I n sert  Server Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Attribu te  Services  Attribu te  H istorica l  Update  False  
H istorica l  Access  H istorica l  Access   I nsert Event  False  

  

6. 5. 44  H istorical  Event  Delete Server Facet  

Table  65  describes  the  deta i l s  of the  H istorical  Event  Delete  Server Facet.  Th is  Facet 
i ncl udes  H istorical  Event  de lete  access  functional i ty 

Table 65  – H istorical  Event Delete Server Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Attribu te  Services  Attribu te  H istorica l  Update  False  
H istorica l  Access  H istorica l  Access  Delete  Event  False  

 

6. 5. 45  Aggregate Subscription  Server Facet  

Table  66  describes  the  detai ls  of the  Aggregate  Subscription  Server Facet.  Th is  Facet defines  
the  hand l ing  of the  aggregate  fi l ter when  subscrib ing  for Attribute  va lues.  
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Table  66  – Aggregate Subscription  Server Facet  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Profile  Standard DataChange Subscription Server 

Facet 
False  

Aggregates  Aggregate  Subscription  – AnnotationCount  True  
Aggregates  Aggregate  Subscription  – Average  True  
Aggregates  Aggregate  Subscription  – Count  True  
Aggregates  Aggregate  Subscription  – Custom  True  
Aggregates  Aggregate  Subscription  – Del ta  True  
Aggregates  Aggregate  Subscription  – Del taBounds  True  
Aggregates  Aggregate  Subscription  – DurationBad  True  
Aggregates  Aggregate  Subscription  – DurationGood  True  
Aggregates  Aggregate  Subscription  – 

Duration I nStateNonZero  
True  

Aggregates  Aggregate  Subscription  – Duration I nStateZero  True  
Aggregates  Aggregate  Subscription  – End  True  
Aggregates  Aggregate  Subscripti on  – EndBound  True  
Aggregates  Aggregate  Subscription  – F i l ter False  
Aggregates  Aggregate  Subscription  – I n terpolati ve  True  
Aggregates  Aggregate  Subscription  – Maximum  True  
Aggregates  Aggregate  Subscription  – Maximum2  True  
Aggregates  Aggregate  Subscription  – MaximumActualTime  True  
Aggregates  Aggregate  Subscription  – MaximumActualTime2  True  
Aggregates  Aggregate  Subscription  – M in imum  True  
Aggregates  Aggregate  Subscription  – M in imum2 True  
Aggregates  Aggregate  Subscription  – M in imumActualTime  True  
Aggregates  Aggregate  Subscription  – M in imumActualTime2  True  
Aggregates  Aggregate  Subscription  – NumberOfTrans i ti ons  True  
Aggregates  Aggregate  Subscription  – PercentBad  True  
Aggregates  Aggregate  Subscription  – PercentGood  True  
Aggregates  Aggregate  Subscription  – Range  True  
Aggregates  Aggregate  Subscription  – Range2  True  
Aggregates  Aggregate  Subscription  – 

StandardDeviationPopu lation  
True  

Aggregates  Aggregate  Subscription  – 
StandardDeviationSample  

True  

Aggregates  Aggregate  Subscription  – Start  True  
Aggregates  Aggregate  Subscription  – StartBound  True  
Aggregates  Aggregate  Subscription  – TimeAverage  True  
Aggregates  Aggregate  Subscription  – TimeAverage2  True  
Aggregates  Aggregate  Subscription  – Total  True  
Aggregates  Aggregate  Subscription  – Total2  True  
Aggregates  Aggregate  Subscription  – VariancePopu lation  True  
Aggregates  Aggregate  Subscription  – VarianceSample  True  
Aggregates  Aggregate  Subscription  – WorstQual i ty True  
Aggregates  Aggregate  Subscription  – WorstQual i ty2  True  
Mon i tored  I tem  Services  Mon i tor Aggregate  F i l ter False  

  

6. 5. 46  Nano  Embedded  Device Server Profi le  

Table  67  describes  the  detai ls  of the  Nano Embedded  Device  Server Profile .  Th is  Profile  i s  a  
FullFeatured Profile  i n tended  for ch ip  l evel  devices  wi th  l im i ted  resources.  Th is  Profile  i s  
functional l y equ iva len t to  the  Core  Server Facet  and  defines  the  OPC UA TCP b inary protocol  
as  the  requ i red  transport  profi le .  
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Table 67  – N ano  Embedded  Device Server Profi le  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Profile  Core  Server Facet  False  
Profile  UA-TCP UA-SC UA B inary False  

  

6. 5. 47  M icro  Embedded  Device Server Profi le  

Table  68  describes  the  detai l s  of the  M icro  Embedded  Device  Server Profile .  Th is  Profile  i s  a  
FullFeatured Profile  i n tended  for smal l  devices  wi th  l im i ted  resources.  Th is  Profile  bu i l ds  upon  
the  Nano Embedded  Device  Server Profile .  The  most important  add i ti ons  are:  support  for 
subscriptions  via  the  Embedded  Data  Change Subscription  Server Facet and  support for at 
l east two  sess ions.  A complete  Type  System  is  not requ i red ;  however,  i f the  Server 
implements  any non-UA types  then  these  types  and  thei r super-types  must be  exposed .  

Table 68  – M icro  Embedded  Device Server Profi le  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Profile  Embedded  DataChange  Subscription  Server 

Facet  
False  

Profile  Nano Embedded  Device  Server Profi le  False  
Base  I n formation  Base  I n fo  Custom  Type System  False  
Session  Services  Session  M in imum  2  Para l l el  False  

  

6. 5. 48  Embedded  UA Server Profi le  

Table  69  describes  the  deta i l s  of the  Embedded  UA Server Profile .  Th is  Profile  i s  a  
FullFeatured Profile  that  i s  in tended  for devices  wi th  more  than  50  MBs  of memory and  a  
more  powerfu l  processor.  Th is  Profile  bu i l ds  upon  the  M icro  Embedded  Device  Server Profile .  
The  most importan t add i tions  are:  support for securi ty via  the  Securi ty Pol icy – 
Basic1 28Rsa1 5  Facet,  and  support for the  Standard  DataChange Subscription  Server Facet.  
Th is  Profile  a lso  requ ires  that servers  expose al l  OPC-UA types  that are  used  by the  Server 
i ncl ud ing  thei r components  and  the ir super-types.  

Table  69  – Embedded  UA Server Profi le  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Profile  M icro  Embedded  Device  Server Profi le  False  
Profile  Securi tyPol icy – Bas ic1 28Rsa1 5  False  
Profile  Standard  DataChange  Subscription  Server 

Facet 
False  

Profile  U ser Token  – X509  Certi ficate  Server Facet  False  
Base  I n formation  Base  I n fo  Eng ineering  Un i ts  True  
Base  I n formation  Base  I n fo  Placeholder Model l ing  Ru les  True  
Base  I n formation  Base  I n fo  Type  System  False  
Securi ty Securi ty Defau l t Appl ication I nstanceCerti ficate  False  

  

6. 5. 49  Standard  UA Server Profi le  

Table  70  describes  the  detai l s  of the  Standard  UA Server Profile .  Th is  Profile  i s  a  
FullFeatured Profile  that  defines  a  m in imum  set of functional i ty requ ired  for PC based  OPC 
UA servers .  Such  a  server must provide  the  base  AddressSpace  s tructure  wi th  type  nodes,  
i nstance  nodes  and  d iagnostic i n formation .  The  Server must provide  connection  
establ ishment through  the  OPC UA TCP b inary protocol  wi th  securi ty and  the  creation  of at  
l east 50  paral l e l  sess ions.  I t  i ncludes  view services  l ike  browsing  and  the  attribu te  services  for 
read ing  and  wri ti ng  of cu rrent va lues.  I n  add i tion ,  the  mon i toring  of data  changes  is  i ncl uded  
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wi th  a  m in imum  of 5  subscriptions  for ha l f of the  requ ired  sess ions  (tota l  225)  and  a  m in imum  
of 500  mon i tored  i tems  for hal f of the  subscriptions  (tota l  56250).  

Table 70  – Standard  UA Server Profi le  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Profile  Embedded  UA Server Profi l e  False  
Profile  Enhanced  DataChange  Subscription  Server 

Facet  
False  

Attribu te  Services  Attribu te  Wri te  StatusCode  & Timestamp True  
Base  I n formation  Base  I n fo  D iagnostics  False  
D iscovery Services  Discovery Reg ister False  
Session  Services  Session  Cancel  False  
Session  Services  Session  M in imum  50  Paral le l  False  
View Services  View M in imum  Continuation  Poin t  05  False  
Session  Services  Session  Change  User True  

 

6. 5. 50  Core C l ien t  Facet  

Table  71  describes  the  deta i ls  of the  Core  Client Facet.  Th is  Facet  defines  the  core  
functional i ty requ i red  for any Client.  Th is  Facet i ncludes  the  core  functions  for Securi ty and  
Session  hand l ing .  

Table 71  – Core C l ien t  Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Profile  Securi tyPol icy – Bas ic1 28Rsa1 5  False  
Profile  Securi tyPol icy – None  False  
Profile  U ser Token  – User Name Password  Cl ien t  

Facet  
False  

Profile  U ser Token  – X509  Certi ficate  Cl i en t  Facet  False  
Securi ty Securi ty Adm in istration  False  
Session  Services  Session  Cl ient  Base  False  
Session  Services  Session  Cl ient  Cancel  True  
Session  Services  Session  Cl ient  Detect Shutdown  False  
Session  Services  Session  Cl ient  General  Service  Behaviour False  
Session  Services  Session  Cl ient  Impersonate  True  
Session  Services  Session  Cl ient  KeepAl ive  False  
Session  Services  Session  Cl ient  Renew NodeI ds  True  

 

6. 5. 51  Base C l ien t  Behaviour Facet  

Table  72  describes  the  deta i l s  of the  Base  Client  Behaviour Facet.  Th is  Facet i nd icates  that  
the  Client supports  behaviour that Clients  shal l  fol l ow for best use  by operators  and  
adm in istrators .  They i nclude  a l l owing  configuration  of an  endpoin t for a  server wi thou t us ing  
the  d iscovery service  set;  Support for manual  securi ty setti ng  configuration  and  behaviour 
wi th  regard  to  securi ty i ssues;  support for Au tomatic reconnection  to  a  d i sconnected  server.  
These  behaviours  can  on l y be  tested  in  a  test l ab.  They are  best practice  gu idel ines.  
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Table 72  – Base C l ien t  Behaviour Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Discovery Services  D iscovery Cl ient  Configure  Endpoin t  Fa lse  
Securi ty Securi ty Adm in istration  Fa lse  
Securi ty Securi ty Adm in istration  – XML Schema False  
Securi ty Securi ty Certi ficate  Adm in istration  Fa lse  
Session  Services  Session  Cl ient  Au to  Reconnect  True  
Subscription  Services  Subscription  Cl i ent  Mu l ti p le  Fa lse  
Subscription  Services  Subscription  Cl i ent  Publ i sh  Configurable  Fa lse  

 

6. 5. 52  Discovery  C l ien t  Facet  

Table  73  describes  the  deta i l s  of the  Discovery Client Facet.  Th is  Facet defines  the  abi l i ty to  
d iscover Servers  and  thei r Endpoints .  

Table 73  – Discovery  C l ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Discovery Services  D iscovery Cl ient  Configure  Endpoin t  False  
D iscovery Services  D iscovery Cl ient  F i nd  Servers  Bas ic  False  
D iscovery Services  D iscovery Cl ient  F i nd  Servers  Dynam ic  False  
D iscovery Services  D iscovery Cl ient  F i nd  Servers  wi th  URI  True  
D iscovery Services  D iscovery Cl ient  Get Endpoints  Basic  False  
D iscovery Services  D iscovery Cl ient  Get Endpoints  Dynam ic  False  

 

6. 5. 53  AddressSpace Lookup  C l ien t  Facet  

Table  74  describes  the  detai ls  of the  AddressSpace  Lookup Client Facet.  Th is  Facet defines  
the  abi l i ty to  navigate  through  the  AddressSpaceand  i ncludes  bas ic AddressSpace  concepts,  
view and  browse functional i ty and  s imple  attribu te  read  functional i ty.  

Table  74  – AddressSpace Lookup  Cl ien t  Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Address  Space Model  Address  Space Cl i ent  Base  Fa lse  
Attribu te  Services  Attribu te  Cl i en t Read  Base  Fa lse  
Base  I n formation  Base  I n fo  Cl ien t Basic  Fa lse  
Base  I n formation  Base  I n fo  Cl ien t Change  Events  True  
Base  I n formation  Base  I n fo  Cl ien t GetMon i tored I tems  Method  True  
Base  I n formation  Base  I n fo  Cl ien t Progress  Events  True  
Base  I n formation  Base  I n fo  Cl ien t System  Status  True  
View Services  View Cl ien t Basic  Browse  False  
View Services  View Cl ien t Basic  Resu l tSet  F i l tering  Fa lse  
View Services  View Cl ien t Reg isterNodes  True  
View Services  View Cl ien t TranslateBrowsePath  True  

 

6. 5. 54  En try-Level  Support  C l ien t  Facet  

Table  75  describes  the  detai ls  of the  En try-Level  Support Client Facet.  Th is  Facet defines  the  
ab i l i ty to  i n teroperate  wi th  low-end  Servers,  e . g .  Servers  that support the  Nano Embedded  
Profile  (e i ther by au tomatical l y adapting  to  the  Server capabi l i ties  or through  configuration ).   I t  
impl ies  respecting  Server provided  l im i ts  for Session ,  conti nuation  poin ts,  Subscription ,  user 
au thorization  and  l ocales .  
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Table  75  – En try-Level  SupportC l ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Session  Services  Cl i en t  En try-Level  Support  False  

 

6. 5. 55  Mu lti-Server C l ien t  Connection  Facet  

Table  76  describes  the  detai ls  of the  Mu l ti -Server Client Connection  Facet.  Th is  Facet defi nes  
the  ab i l i ty for s imu l taneous  access  to  mu l tip le  Servers.  

Table 76  – Mu lti-Server C l ien t  Connection  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Session  Services  Session  Cl ient  Mu l tip le  Connections  False  

 

6. 5. 56  F i le  Access  C l ien t  Facet  

Table  77  describes  the  detai ls  of the  F i l e  Access  Client Facet.  Th is  Facet defines  the  ab i l i ty to  
use  F i le  transfer via  the  defined  F i l eType.  Th is  incl udes  read ing  and  optional l y wri ti ng .  

Table 77  –Fi le  Access  C l ien t  Facet  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Base  I n formation  Base  I n fo  Cl ien t F i l eType  Base  False  
Base  I n formation  Base  I n fo  Cl ien t F i l eType  Wri te  True  

 

6. 5. 57  Documentation  – C l ien t  

Table  78  describes  the  detai ls  of the  Documentation  – Client.  Th is  Facet provides  a  l i st of 
user documentation  that a  Client  appl ication  shou ld  provide.  

Table 78  – Documentation  – C l ien t  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Miscel l aneous  Documentation  Cl ient  – I nsta l lation  Fa lse  
M iscel l aneous  Documentation  Cl ient  – Mu l tip le  Languages  True  
M iscel l aneous  Documentation  Cl ient  – On- l ine  True  
M iscel l aneous  Documentation  Cl ient  – Supported  Profi l es  True  
M iscel l aneous  Documentation  Cl ient  – Trouble  Shooting  Gu ide  True  
M iscel l aneous  Documentation  Cl ient  – Users  Gu ide  Fa lse  

 

6. 5. 58  Attribu te  Read  C l ien t  Facet  

Table  79  describes  the  detai l s  of the  Attribute  Read  Client Facet.  Th is  Facet defines  the  
abi l i ty to  read  Attribute  va lues  of Nodes.  

Table 79  – Attribute Read  Cl ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Attribu te  Services  Attribu te  Cl i en t Read  Base  False  
Attribu te  Services  Attribu te  Cl i en t Read  Complex  True  
Attribu te  Services  Attribu te  Cl i en t Read  wi th  proper Encod ing  True  
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6. 5. 59  Attribu te  Write C l ien t  Facet  

Table  80  describes  the  detai l s  of the  Attribute  Wri te  Client Facet.  Th is  Facet defines  the  
ab i l i ty to  wri te  Attribute  va lues  of Nodes.  

Table  80  – Attribute Wri te C l ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Attribu te  Services  Attribu te  Cl i en t Wri te  Base  False  
Attribu te  Services  Attribu te  Cl i en t Wri te  Complex True  
Attribu te  Services  Attribu te  Cl i en t Wri te  Qual i ty &  TimeStamp  True  

 

6. 5. 60  DataChange Subscriber C l ien t  Facet  

Table  81  describes  the  detai l s  of the  DataChange  Subscriber Client Facet.  Th is  Facet defines  
the  abi l i ty to  mon i tor Attribute  va lues  for data  change.  

Table 81  – DataChange Subscriber C l ien t  Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Mon i tored  I tem  Services  Mon i tor C l ien t by I ndex Fa lse  
Mon i tored  I tem  Services  Mon i tor C l ien t Deadband  F i l ter True  
Mon i tored  I tem  Services  Mon i tor C l ien t Mod i fy True  
Mon i tored  I tem  Services  Mon i tor C l ien t Tri gger True  
Mon i tored  I tem  Services  Mon i tor C l ien t Value  Change  Fa lse  
Subscription  Services  Subscription  Cl i ent  Basic  Fa lse  
Subscription  Services  Subscription  Cl i ent  Mod i fy True  
Subscription  Services  Subscription  Cl i ent  Mu l ti p le  True  
Subscription  Services  Subscription  Cl i ent  Republ ish  Fa lse  

 

6. 5. 61  DataAccess  C l ien t  Facet  

Table  82  describes  the  detai ls  of the  DataAccess  Client  Facet.  Th is  Facet  defi nes  the  abi l i ty 
to  u ti l i ze  the  DataAccess  I n formation  Model ,  i . e. ,  i ndustrial  au tomation  data  l ike  analog  and  
d iscrete  data  i tems  and  thei r q ual i ty of service.  

Table  82  – DataAccess  C l ien t  Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Address  Space Model  Address  Space Cl i ent  Base  False  
Address  Space Model  Address  Space  Cl i ent  Complex DataTypes  True  
Attribu te  Services  Attribu te  Cl i en t Read  Base  False  
Attribu te  Services  Attribu te  Cl i en t Read  Complex True  
Attribu te  Services  Attribu te  Cl i en t Read  wi th  proper Encod ing  True  
Data  Access  Data  Access  Cl ient  Bas ic  False  
Data  Access  Data  Access  Cl ient  Deadband  True  
Data  Access  Data  Access  Cl ient  SemanticChange  True  

 

6. 5. 62  Event Subscriber C l ien t  Facet  

Table  83  describes  the  detai l s  of the  Event  Subscriber Client  Facet.  Th is  Facet defi nes  the  
abi l i ty to  subscribe  for Event Notifications .  Th is  i ncl udes  bas ic AddressSpace  concept and  the  
browsing  of i t,  add ing  even ts  and  event fi l ters  as  mon i tored  i tems  and  add ing  subscriptions.  
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Table  83  – Event  Subscriber C l ien t  Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Address  Space Model  Address  Space Cl ient  Base  Fa lse  
Mon i tored  I tem  Services  Mon i tor C l ien t Complex Event F i l ter True  
Mon i tored  I tem  Services  Mon i tor C l ien t Event  F i l ter Fa lse  
Mon i tored  I tem  Services  Mon i tor C l ien t Events  Fa lse  
Mon i tored  I tem  Services  Mon i tor C l ien t Mod i fy True  
Mon i tored  I tem  Services  Mon i tor C l ien t Tri gger True  
Subscription  Services  Subscription  Cl i ent  Basic  Fa lse  
Subscription  Services  Subscription  Cl i ent  Mod i fy True  
Subscription  Services  Subscription  Cl i ent  Mu l ti p le  True  
Subscription  Services  Subscription  Cl i ent  Republ ish  Fa lse  
View Services  View Cl ien t Basic  Browse  True  
View Services  View Cl ien t Trans lateBrowsePath  True  

 

6. 5. 63  Notifier and  Source H ierarchy  C l ien t  Facet  

Table  84  describes  the  detai l s  of the  Noti fier and  Source  H ierarchy Client Facet.  Th is  Facet 
defines  the  abi l i ty to  find  and  use  a  h ierarchy of Objects  that  are  event  noti fier and  Nodes  that  
are  event sources  i n  the  Server AddressSpace .  

Table  84  – N otifier and  Source H ierarchy  C l ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Profile  Even t Subscriber Cl ient  Facet Fa lse  
Address  Space Model  Address  Space Cl ient  Noti fier H ierarchy Fa lse  
Address  Space Model  Address  Space Cl ient  Source  H ierarchy Fa lse  
Subscription  Services  Subscription  Cl i ent  Publ i sh  Configurable  Fa lse  

 

6. 5. 64  A &  C  Base Cond itionCl ien t  Facet  

Table  85  describes  the  deta i ls  of the  A & C  Base  Cond i ti on  Cl ien t Facet.  Th is  Facet defines  
the  ab i l i ty to  use  the  Alarm  and  Condition  bas ic model .  Th is  i ncludes  the  abi l i ty to  subscribe  
for Events  and  to  i n i ti ate  a  Refresh  method .  

Table  85  – A &  C  Base Cond ition  C l ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Profile  Even t Subscriber Cl ient  Facet Fa lse  
Profile  Method  Cl ien t Facet  Fa lse  
Alarms  and  Cond i ti ons  A &  C  Bas ic  Cl i en t  Fa lse  
Alarms  and  Cond i ti ons  A &  C  Cond i tionClasses  Cl i en t  Fa lse  
Alarms  and  Cond i ti ons  A &  C  Refresh  Cl ien t  Fa lse  

 

6. 5. 65  A &  C  Address  Space I n stance C l ien t  Facet  

Table  86  describes  the  detai ls  of the  A & C  Address  Space I nstance  Client  Facet.  Th is  Facet 
defines  the  ab i l i ty to  use  Condition  i nstances  i n  the  AddressSpace .  

Table 86  – A &  C  Address  Space I nstance C l ien t  Facet  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Alarms  and  Cond i ti ons  A &  C  I nstances  Cl ient  False  
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6. 5. 66  A &  C  Enable C l ien t  Facet  

Table  87  describes  the  detai l s  of the  A & C  Enable  Client  Facet.  Th is  Facet defines  the  abi l i ty 
to  enable  and  d isable  Alarms,   

Table  87  – A &  C  Enable C l ien t  Facet  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Profile  A &  C  Base  Cond i ti on  Cl i en t Facet  False  
Alarms  and  Cond i ti ons  A &  C  Enable  Cl ien t  False  

 

6. 5. 67  A &  C  Alarm  Cl ien t  Facet  

Table  88  describes  the  deta i l s  of the  A & C  Alarm  Client Facet.  Th is  Facet defines  the  abi l i ty 
to  use  the  alarm ing  model  ( the  AlarmType or any of the  sub-types).  

Table  88  – A &  C  Alarm  Cl ien t  Facet  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Profile  A &  C  Base  Cond i ti on  Cl i en t Facet  False  
Alarms  and  Cond i ti ons  A &  C  Acknowledge  Cl i en t  False  
Alarms  and  Cond i ti ons  A &  C  Alarm  Cl ien t  False  
Alarms  and  Cond i ti ons  A &  C  Comment C l i en t  True  
Alarms  and  Cond i ti ons  A &  C  Confi rm  Cl ient  True  
Alarms  and  Cond i ti ons  A &  C  D iscrete  Cl ien t  False  
Alarms  and  Cond i ti ons  A &  C  Off Normal  Cl ien t  True  
Alarms  and  Cond i ti ons  A &  C  Shelving  Cl i en t  True  
Alarms  and  Cond i ti ons  A &  C  Trip  Cl i ent  True  

 

6. 5. 68  A &  C  Exclusive Alarming  C l ien t  Facet  

Table  89  describes  the  detai l s  of the  A & C  Exclusive  Alarm ing  Client  Facet.  Th is  Facet  
defines  the  abi l i ty to  use  the  exclus ive  Alarm  model .  Th is  i ncludes  understand ing  the  various  
subtypes  such  as  Exclus iveRateOfChangeAlarm ,  Exclus iveLevelAlarm  and  
Exclus iveDeviationAlarm .  

Table 89  – A &  C  Exclus ive Alarm ing  C l ien t  Facet  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Profile  A &  C  Alarm  Cl ien t Facet  False  
Alarms  and  Cond i ti ons  A &  C  Exclus ive  Deviation  Cl i ent  True  
Alarms  and  Cond i ti ons  A &  C  Exclus ive  Level  C l ien t  True  
Alarms  and  Cond i ti ons  A &  C  Exclus ive  L im i t Cl i en t  False  
Alarms  and  Cond i ti ons  A &  C  Exclus ive  RateOfChange  Cl i en t  True  

 

6. 5. 69  A &  C  Non-Exclusive Alarming  Cl ien t  Facet  

Table  90  describes  the  detai ls  of the  A & C  Non-Exclus ive  Alarm ing  Client Facet.  Th is  Facet 
defines  the  ab i l i ty to  use  the  non-exclus ive  Alarm  model .  Th is  i ncludes  understand ing  the  
various  subtypes  such  as  NonExclus iveRateOfChangeAlarm ,  NonExclusiveLevelAlarm  and  
NonExclus iveDeviationAlarm .  
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Table 90  – A &  C  Non-Exclusive Alarming  C l ien t  Facet  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Profile  A &  C  Alarm  Cl ien t Facet  False  
Alarms  and  Cond i ti ons  A &  C  Non-Exclus ive  Deviation  Cl ien t  True  
Alarms  and  Cond i ti ons  A &  C  Non-Exclus ive  Level  Cl ient  True  
Alarms  and  Cond i ti ons  A &  C  Non-Exclus ive  L im i t  Cl i en t  False  
Alarms  and  Cond i ti ons  A &  C  Non-Exclus ive  RateOfChange  Cl i en t  True  

 

6. 5. 70  A &  C  Previous  I n stances  C l ien t  Facet  

Table  91  describes  the  detai l s  of the  A & C  Previous  I nstances  Client  Facet.  Th is  Facet  
defines  the  abi l i ty to  use  previous  i nstances  of Alarms.  Th is  impl ies  the  ab i l i ty to  understand  
branch I ds.  

Table  91  – A &  C  Previous  I n stances  C l ien t  Facet  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Profile  A &  C  Base  Cond i ti on  Cl i en t Facet  False  
Alarms  and  Cond i ti ons  A &  C  Branch  Cl ien t  False  

 

6. 5. 71  A &  C  Dialog  C l ien t  Facet  

Table  92  describes  the  detai l s  of the  A & C  D ia log  Client Facet.  Th is  Facet defi nes  the  abi l i ty 
to  use  the  d ialog  model .  Th is  impl ies  the  support of Method i n vocation  to  respond  to  d ia log  
messages.  

Table 92  – A &  C  Dialog  C l ien t  Facet  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Profile  A &  C  Base  Cond i ti on  Cl i en t Facet  False  
Alarms  and  Cond i ti ons  A &  C  D ia log  Cl ien t  False  

 

6. 5. 72  A &  E  Proxy  Facet  

Table  93  describes  the  detai l s  of the  A & E  Proxy Facet.  Th is  Facet describes  the  functional i ty 
used  by a  defau l t A &  E  Client  proxy.  A Client  exposes  th is  Facet so  that a  Server may be  
able  to  better understand  the  commands  that are  being  issued  by the  Client,  s ince  th is  Facet  
i nd icates  that the  Client i s  an  A&E  Com  Client.  
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Table 93  – A &  E  Proxy  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Address  Space Model  Address  Space Cl ient  Base  Fa lse  
Alarms  and  Cond i ti ons  A &  C  Acknowledge  Cl ient  Fa lse  
Alarms  and  Cond i ti ons  A &  C  Alarm  Cl ien t  Fa lse  
Alarms  and  Cond i ti ons  A &  C  Bas ic  Cl i en t  Fa lse  
Alarms  and  Cond i ti ons  A &  C  Cond i tionClasses  Cl i en t  Fa lse  
Alarms  and  Cond i ti ons  A &  C  D iscrete  Cl i en t  Fa lse  
Alarms  and  Cond i ti ons  A &  C  Exclus ive  Deviation  Cl ient  Fa lse  
Alarms  and  Cond i ti ons  A &  C  Exclus ive  Level  C l i en t  Fa lse  
Alarms  and  Cond i ti ons  A &  C  Exclus ive  L im i t  C l ien t  Fa lse  
Alarms  and  Cond i ti ons  A &  C  Exclus ive  RateOfChange  Cl i en t  Fa lse  
Alarms  and  Cond i ti ons  A &  C  I nstances  Cl i ent  Fa lse  
Alarms  and  Cond i ti ons  A &  C  Non-Exclus ive  Deviation  Cl i en t  Fa lse  
Alarms  and  Cond i ti ons  A &  C  Non-Exclus ive  Level  Cl i en t  Fa lse  
Alarms  and  Cond i ti ons  A &  C  Non-Exclus ive  L im i t  C l ien t  Fa lse  
Alarms  and  Cond i ti ons  A &  C  Non-Exclus ive  RateOfChange  Cl ien t  Fa lse  
Alarms  and  Cond i ti ons  A &  C  Off Normal  C l ien t  Fa lse  
Alarms  and  Cond i ti ons  A &  C  Refresh  Cl ien t  Fa lse  
Alarms  and  Cond i ti ons  A &  C  Trip  C l i en t  Fa lse  
Attribu te  Services  Attribu te  Cl i en t Read  Base  Fa lse  
Base  I n formation  Base  I n fo  Cl ien t Bas ic  Fa lse  
Base  I n formation  Base  I n fo  Cl ien t Change  Even ts  Fa lse  
D iscovery Services  D iscovery Cl ient  Configure  Endpoin t  Fa lse  
D iscovery Services  D iscovery Cl ient  F i nd  Servers  Bas ic  Fa lse  
D iscovery Services  D iscovery Cl ient  F i nd  Servers  Dynam ic  Fa lse  
D iscovery Services  D iscovery Cl ient  F i nd  Servers  wi th  URI  Fa lse  
D iscovery Services  D iscovery Cl ient  Get Endpoints  Bas ic  Fa lse  
D iscovery Services  D iscovery Cl ient  Get Endpoints  Dynam ic  Fa lse  
Method  Services  Method  Cl ien t Cal l  Fa lse  
Mon i tored  I tem  Services  Mon i tor C l ien t Complex Event F i l ter Fa lse  
Mon i tored  I tem  Services  Mon i tor C l ien t Event  F i l ter Fa lse  
Mon i tored  I tem  Services  Mon i tor C l ien t Events  Fa lse  
Securi ty Securi ty Adm in istration  Fa lse  
Securi ty Securi ty Adm in istration  – XML Schema False  
Securi ty Securi ty Certi ficate  Adm in istration  Fa lse  
Session  Services  Session  Cl ient  Au to  Reconnect  Fa lse  
Subscription  Services  Subscription  Cl i ent  Basic  Fa lse  
Subscription  Services  Subscription  Cl i ent  Mu l ti p le  Fa lse  
Subscription  Services  Subscription  Cl i ent  Publ i sh  Configurable  Fa lse  
Subscription  Services  Subscription  Cl i ent  Republ ish  Fa lse  
View Services  View Cl ien t Basic  Browse  False  
View Services  View Cl ien t Basic  Resu l tSet F i l tering  Fa lse  
View Services  View Cl ien t Trans lateBrowsePath  Fa lse  

 

6. 5. 73  Method  C l ien t  Facet  

Table  94  describes  the  deta i l s  of the  Method Client Facet.  Th is  Facet defi nes  the  ab i l i ty to  cal l  
arbi trary Methods.  

Table 94  – Method  C l ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Method  Services  Method  Cl ien t Cal l  False  
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6. 5. 74  Aud i ting  C l ien t  Facet  

Table  95  describes  the  detai l s  of the  Aud i ting  Client Facet.  Th is  Facet defines  the  abi l i ty to  
mon i tor AuditEvents .  

Table 95  – Aud iting  C l ien t  Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Profile  Even t Subscriber C l ient  Facet False  
Aud i ti ng  Aud i ti ng  Cl ient  Aud i t  I D  False  
Aud i ti ng  Aud i ti ng  Cl ient  Subscribes  False  

 

6. 5. 75  Node Management C l ien t  Facet  

Table  96  describes  the  detai ls  of the  Node  Management Client Facet.  Th is  Facet defines  the  
abi l i ty to  configure  the  AddressSpace  of an  OPC UA Server th rough  OPC UA Node  
Management Service  Set.  

Table  96  – N ode Management  C l ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Address  Space  Model  Address  Space Cl ient  Base  Fa lse  
Node  Management  
Services  

Node  Management Cl ient  Fa lse  

 

6. 5. 76  Advanced  Type Programming  C l ien t  Facet  

Table  97  describes  the  detai l s  of the  Advanced  Type Programming  Client Facet.  Th is  Facet 
defines  the  ab i l i ty to  use  the  type  model  and  process  the  i nstance  AddressSpace  based  on  
the  type  model .   For example  a  cl ien t may con tain  generic d isplays  that are  based  on  a  type,  
i n  that  they contain  a  relative  path  from  some main  type.  On  ca l l  up  th is  main  type  i s  matched  
to  an  i nstance  and  a l l  of d isplay i tems  are  resolved  based  on  the  provided  type  model .  

Table 97  – Advanced  Type Programming  C l ien t  Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Address  Space Model  Address  Space Cl i ent  Base  Fa lse  
Base  I n formation  Base  I n fo  Cl ien t Basic  Fa lse  
Base  I n formation  Base  I n fo  Cl ien t Type  Programming  Fa lse  
View Services  View Cl ien t TranslateBrowsePath  Fa lse  

 

6. 5. 77  Diagnostic  C l ien t  Facet  

Table  98  describes  the  detai l s  of the  D iagnostic Client Facet.  Th is  Facet defines  the  abi l i ty to  
read  and  process  d iagnostic  i n formation  that i s  part of the  OPC UA i n formation  model .  

Table 98  – Diagnostic  C l ien t  Facet  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Address  Space Model  Address  Space  Cl i ent  Base  False  
Base  I n formation  Base  I n fo  Cl ien t Bas ic  False  
Base  I n formation  Base  I n fo  Cl ien t D iagnostics  False  
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6. 5. 78  Redundant  C l ien t  Facet  

Table  99  describes  the  detai l s  of the  Redundant Client Facet.  Th is  Facet defines  the  abi l i ty to  
use  the  redundancy featu re  avai l able  for redundant Clients.  

Table  99  – Redundant  C l ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Redundancy Redundancy Cl i en t  Fa lse  
Subscription  Services  Subscription  Cl i ent  TransferSubscriptions  True  

 

6. 5. 79  Redundancy  Switch  Cl ien t  Facet  

Table  1 00  describes  the  detai ls  of the  Redundancy Swi tch  Client Facet.  A Client that supports  
th is  Facet supports  mon i toring  the  redundancy s tatus  for non-transparen t redundant Servers  
and  swi tch ing  to  the  backup  Server when  they recogn ize  a  change.  

Table 1 00  – Redundancy  Switch  C l ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Redundancy Redundancy Cl ien t Swi tch  Fa lse  

 

6. 5. 80  H istorical  Access  Cl ien t  Facet  

Table  1 01  describes  the  detai l s  of the  H istorica l  Access  Client Facet.  Th is  Facet defi nes  the  
abi l i ty to  read ,  process,  and  update  h istorical  data.  

Table 1 01  – H istorical  Access  C l ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Attribu te  Services  Attribu te  Cl i en t H istorical  Read  False  
H istorica l  Access  H istorica l  Access  Cl ien t  Browse  False  
H istorica l  Access  H istorica l  Access  Cl ien t  Read  Raw False  

 

6. 5. 81  H istorical  Annotation  C l ien t  Facet  

Table  1 02  describes  the  detai ls  of the  H istorical  Annotation  Client  Facet.  Th is  Facet defines  
the  ab i l i ty to  retrieve  and  wri te  annotations  for h istorical  data.  

Table 1 02  – H istorical  Annotation  C l ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Profile  H is torica l  Access  Cl ien t Facet  False  
Profile  H is torica l  Data  Update  Cl i en t Facet False  
H istorica l  Access  H istorica l  Access  Cl ien t Annotations  False  

 

6. 5. 82  H istorical  Data AtTime Cl ien t  Facet  

Table  1 03  describes  the  detai l s  of the  H istorical  Data  AtTime Client Facet.  Th is  Facet defines  
the  abi l i ty to  access  data  at speci fic i nstances  in  t ime.  
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Table  1 03  – H istorical  Data AtTime C l ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Profile  H is torica l  Access  Cl ien t Facet  False  
H istorica l  Access  H istorica l  Access  Cl ien t Time  I nstance  False  

 

6. 5. 83  H istorical  Aggregate C l ien t  Facet  

Table  1 04  describes  the  detai ls  of the  H istorical  Aggregate  Client  Facet.  Th is  Facet defi nes  
the  ab i l i ty to  read  h istorica l  data  by speci fying  the  needed  aggregate.  Th is  impl ies  
cons ideration  of the  l i s t of aggregates  supported  by the  Server.  

Table  1 04 – H istorical  Aggregate C l ien t  Facet  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Aggregates  Aggregate  – C l i ent  AnnotationCount  True  
Aggregates  Aggregate  – C l i ent  Average  True  
Aggregates  Aggregate  – C l i ent  Count  True  
Aggregates  Aggregate  – C l i ent  Custom  Aggregates  True  
Aggregates  Aggregate  – C l i ent  Del ta  True  
Aggregates  Aggregate  – C l i ent  Del taBounds  True  
Aggregates  Aggregate  – C l i ent  DurationBad  True  
Aggregates  Aggregate  – C l i ent  DurationGood  True  
Aggregates  Aggregate  – C l i ent  Duration I nStateNonZero  True  
Aggregates  Aggregate  – C l i ent  Duration I nStateZero  True  
Aggregates  Aggregate  – C l i ent  End  True  
Aggregates  Aggregate  – C l i ent  EndBound  True  
Aggregates  Aggregate  – C l i ent  I n terpolati ve  True  
Aggregates  Aggregate  – C l i ent  Maximum  True  
Aggregates  Aggregate  – C l i ent  Maximum2  True  
Aggregates  Aggregate  – C l i ent  MaximumActualTime  True  
Aggregates  Aggregate  – C l i ent  MaximumActualTime2  True  
Aggregates  Aggregate  – C l i ent  M in imum  True  
Aggregates  Aggregate  – C l i ent  M in imum2  True  
Aggregates  Aggregate  – C l i ent  M in imumActualTime  True  
Aggregates  Aggregate  – C l i ent  M in imumActualTime2  True  
Aggregates  Aggregate  – C l i ent  NumberOfTrans i ti ons  True  
Aggregates  Aggregate  – C l i ent  PercentBad  True  
Aggregates  Aggregate  – C l i ent  PercentGood  True  
Aggregates  Aggregate  – C l i ent  Range  True  
Aggregates  Aggregate  – C l i ent  Range2  True  
Aggregates  Aggregate  – C l i ent  StandardDeviationPopu lation  True  
Aggregates  Aggregate  – C l i ent  StandardDeviationSample  True  
Aggregates  Aggregate  – C l i ent  Start  True  
Aggregates  Aggregate  – C l i ent  StartBound  True  
Aggregates  Aggregate  – C l i ent  TimeAverage  True  
Aggregates  Aggregate  – C l i ent  TimeAverage2  True  
Aggregates  Aggregate  – C l i ent  Total  True  
Aggregates  Aggregate  – C l i ent  Total2  True  
Aggregates  Aggregate  – C l i ent  Usage  False  
Aggregates  Aggregate  – C l i ent  VariancePopu lation  True  
Aggregates  Aggregate  – C l i ent  VarianceSample  True  
Aggregates  Aggregate  – C l i ent  WorstQual i ty True  
Aggregates  Aggregate  – C l i ent  WorstQual i ty2  True  
H istorica l  Access  H istorical  Access  Cl ien t Read  Aggregates  False  
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6. 5. 84  H istorical  Data Update Cl ien t  Facet  

Table  1 05  describes  the  detai ls  of the  H istorical  Data  Update  Client Facet.  Th is  Facet defi nes  
the  abi l i ty to  update  h istorical  data.  

Table  1 05 – H istorical  Data  Update C l ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Attribu te  Services  Attribu te  Cl i en t H istorical  Updates  False  
H istorica l  Access  H istorica l  Access  Cl ien t Data  Update  False  

 

6. 5. 85  H istorical  Data Replace C l ien t  Facet  

Table  1 05  describes  the  deta i l s  of the  H istorical  Data  Replace  Client  Facet.  Th is  Facet 
defines  the  ab i l i ty to  replace  h istorical  data.  

Table 1 06  – H istorical  Data Replace Cl ien t  Facet 

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Attribu te  Services  Attribu te  Cl i en t H istorical  Updates  False  
H istorica l  Access  H istorica l  Access  Cl ien t Data  Replace  False  

 

6. 5. 86  H istorical  Data I nsert  C l ien t  Facet  

Table  1 07  describes  the  detai l s  of the  H istorica l  Data  I nsert Client Facet.  Th is  Facet defines  
the  ab i l i ty to  insert h istorical  data.  

Table 1 07  – H istorical  Data  I nsert  C l ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Attribu te  Services  Attribu te  Cl i en t H istorical  Updates  False  
H istorica l  Access  H istorica l  Access  Cl ien t Data  I nsert  False  

 

6. 5. 87  H istorical  Data Delete C l ien t  Facet  

Table  1 08  describes  the  detai l s  of the  H istorical  Data  Delete  Client Facet.  Th is  Facet defi nes  
the  ab i l i ty to  delete  h istorical  data.  

Table  1 08  – H istorical  Data  Delete C l ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Attribu te  Services  Attribu te  Cl i en t H istorical  Updates  False  
H istorica l  Access  H istorica l  Access  Cl ien t Data  Delete  False  

 

6. 5. 88  H istorical  Access  Cl ien t  Server Timestamp Facet  

Table  1 09  describes  the  detai l s  of the  H istorical  Access  Client Server T imestamp Facet.  Th is  
Facet defines  the  abi l i ty to  request and  process  Server t imestamps,  i n  add i ti on  to  source  
timestamps.  

Table  1 09  – H istorical  Access  C l ien t  Server Timestamp Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
H istorica l  Access  H istorica l  Access  Cl ien t Server Timestamp False  
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6. 5. 89  H istorical  Access  Mod ified  Data C l ien t  Facet  

Table  1 1 0  describes  the  detai l s  of the  H istorical  Access  Mod i fied  Data  Client Facet.  Th is  
Facet  defi nes  the  ab i l i ty to  access  prior h istorical  data  (values  that were  mod i fied  or inserted) .  

Table 1 1 0  – H istorical  Access  Mod ified  Data C l ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Profile  H is torica l  Access  Cl ien t Facet  False  
H istorica l  Access  H istorica l  Access  Cl ien t Read  Mod i fied  False  

 

6. 5. 90  Structured  Data AtTime Cl ien t  Facet  

Table  1 1 1  describes  the  detai ls  of the  H istorica l  Structured  Data  AtTime  Client  Facet.  Th is  
Facet defines  the  ab i l i ty to  read  s tructured  va lues  for h istorical  nodes  at speci fic i nstances  i n  
time.  

Table 1 1 1  – H istorical  S tructured  Data  AtTime Cl ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Profile  H is torica l  Data  AtTime Cl i en t Facet  False  
H istorica l  Access  H istorica l  Access  Cl ient  Structure  Data  Time  

I nstance  
False  

 

6. 5. 91  H istorical  S tructured  Data  Access  C l ien t  Facet  

Table  1 1 2  describes  the  detai ls  of the  H istorica l  Structured  Data  Access  Client  Facet.  Th is  
Facet defi nes  the  abi l i ty to  read  structured  va lues  for h is torical  nodes.  

Table  1 1 2  – H istorical  S tructured  Data Access  C l ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Profile  H is torica l  Access  Cl ien t Facet  False  
H istorica l  Access  H istorica l  Access  Cl ien t Structure  Data  Raw False  

 

6. 5. 92  H istorical  S tructured  Data  Mod ified  C l ien t  Facet  

Table  1 1 3  describes  the  detai ls  of the  H istorica l  Structured  Data  Mod i fied  Client Facet.  Th is  
Facet defines  the  abi l i ty to  read  structured  values  for prior h is torical  data  (values  that were  
mod i fied  or i nserted) .  

Table  1 1 3  – H istorical  S tructu red  Data Mod ified  C l ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Profile  H is torica l  Access  Mod i fied  Data  Cl i ent  Facet  False  
H istorica l  Access  H istorica l  Access  Cl ien t  Structure  Data  Read  

Mod i fied  
False  

 

6. 5. 93  H istorical  S tructured  Data Delete  C l ien t  Facet  

Table  1 1 4  describes  the  detai ls  of the  H istorical  Structured  Data  Delete  Client  Facet.  Th is  
Facet defines  the  abi l i ty to  remove  structured  h istorical  data.  
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Table 1 1 4 – H istorical  S tructured  Data Delete C l ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Profile  H is torica l  Data  Delete  Cl i en t Facet  False  
H istorica l  Access  H istorica l  Access  Cl ien t Structure  Data  Delete  False  

 

6. 5. 94  H istorical  S tructured  Data  Update C l ien t  Facet  

Table  1 1 5  describes  the  detai l s  of the  H istorica l  Structure  Data  Update  Client Facet.  Th is  
Facet  defines  the  abi l i ty to  update  structured  h istorical  data.  

Table  1 1 5 – H istorical  S tructu red  Data Update Cl ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Profile  H is torica l  Data  Update  Cl i en t Facet False  
H istorica l  Access  H istorica l  Access  Cl ien t Structure  Data  Update  False  

 

6. 5. 95  H istorical  S tructured  Data  Replace C l ien t  Facet  

Table  1 1 5  describes  the  deta i l s  of the  H istorical  Structure  Data  Replace  Client  Facet.  Th is  
Facet defi nes  the  abi l i ty to  replace  s tructured  h istorical  data.  

Table 1 1 6  – H istorical  S tructu red  Data Replace Cl ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Profile  H is torica l  Data  Update  Cl i en t Facet False  
H istorica l  Access  H istorica l  Access  Cl ien t Structure  Data  Replace  False  

 

6. 5. 96  H istorical  S tructured  Data  I nsert  C l ien t  Facet  

Table  1 1 7  describes  the  detai ls  of the  H istorica l  Structured  Data  I nsert Client Facet.  Th is  
Facet defines  the  abi l i ty to  i nsert s tructured  h istorica l  data.  

Table 1 1 7  – H istorical  S tructu red  Data I nsert  C l ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Profile  H is torica l  Data  I nsert Cl i en t Facet False  
H istorica l  Access  H istorica l  Access  Cl ien t Structure  Data  I nsert  False  

 

6. 5. 97  H istorical  Events  C l ien t  Facet  

Table  1 1 8  describes  the  detai ls  of the  H istorica l  Even ts  Client Facet.  Th is  Facet defi nes  the  
abi l i ty to  read  H istorical  Even ts,  incl ud ing  s imple  fi l teri ng .  

Table 1 1 8  – H istorical  Events  C l ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Attribu te  Services  Attribu te  Cl i en t H istorical  Read  False  
H istorica l  Access  H istorica l  Access  Cl ien t Read  Events  False  

 

6. 5. 98  H istorical  Event  Update  C l ien t  Facet  

Table  1 1 9  describes  the  detai l s  of the  H istorical  Event U pdate  Client  Facet.  Th is  Facet 
defines  the  abi l i ty to  update  h istorical  even ts.  
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Table 1 1 9  – H istorical  Event Update Cl ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Attribu te  Services  Attribu te  Cl i en t H istorical  Updates  False  
H istorica l  Access  H istorica l  Access  Cl ien t Event Updates  False  

 

6. 5. 99  H istorical  Event  Replace C l ien t  Facet  

Table  1 1 9  describes  the  deta i l s  of the  H istorica l  Event  Replace  Client  Facet.  Th is  Facet 
defines  the  abi l i ty to  replace  h istorica l  events .  

Table  1 20  – H istorical  Event  Replace C l ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Attribu te  Services  Attribu te  Cl i en t H istorical  Updates  False  
H istorica l  Access  H istorica l  Access  Cl ien t Event Replaces  False  

 

6. 5. 1 00  H istorical  Event  Delete C l ien t  Facet  

Table  1 21  describes  the  detai l s  of the  H istorica l  Event Delete  Client Facet.  Th is  Facet defi nes  
the  abi l i ty to  delete  of H i storical  even ts.  

Table 1 21  – H istorical  Even t Delete C l ien t  Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Attribu te  Services  Attribu te  Cl i en t H istorical  Updates  False  
H istorica l  Access  H istorica l  Access  Cl ien t Event Deletes  False  

 

6. 5. 1 01  H istorical  Event  I n sert  C l ien t  Facet  

Table  1 22  describes  the  detai ls  of the  H istorical  Event I nsert  Client Facet.  Th is  Facet defi nes  
the  ab i l i ty to  insert h istorical  even ts.  

Table 1 22  – H istorical  Even t I n sert  C l ien t  Facet  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Attribu te  Services  Attribu te  Cl i en t H istorical  Updates  False  
H istorica l  Access  H istorica l  Access  Cl ien t Event I nserts  False  

 

6. 5. 1 02  Aggregate Subscriber C l ien t  Facet  

Table  1 23  describes  the  detai l s  of the  Aggregate  Subscriber Client Facet.  Th is  Facet defines  
the  abi l i ty to  use  the  aggregate  fi l ter when  subscrib ing  for Attribute  va lues.  
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Table  1 23  – Aggregate Subscriber C l ien t  Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Aggregates  Aggregate  Subscription  – Cl ien t Del taBounds  True  
Aggregates  Aggregate  Subscription  – C l ien t 

AnnotationCoun t  
True  

Aggregates  Aggregate  Subscription  – Cl ien t Average  True  
Aggregates  Aggregate  Subscription  – Cl ien t Count  True  
Aggregates  Aggregate  Subscription  – C l ient  Custom  

Aggregates  
True  

Aggregates  Aggregate  Subscription  – Cl ien t Del ta  True  
Aggregates  Aggregate  Subscription  – Cl ien t DurationBad  True  
Aggregates  Aggregate  Subscription  – Cl ien t DurationGood  True  
Aggregates  Aggregate  Subscription  – C l ien t 

Duration I nStateNonZero  
True  

Aggregates  Aggregate  Subscription  – C l ien t 
Duration I nStateZero  

True  

Aggregates  Aggregate  Subscription  – Cl ien t End  True  
Aggregates  Aggregate  Subscription  – Cl ien t EndBound  True  
Aggregates  Aggregate  Subscription  – Cl ien t F i l ter Fa lse  
Aggregates  Aggregate  Subscription  – Cl ien t I n terpolati ve  True  
Aggregates  Aggregate  Subscription  – Cl ien t Maximum  True  
Aggregates  Aggregate  Subscription  – Cl ien t Maximum2  True  
Aggregates  Aggregate  Subscription  – C l ien t 

MaximumActualTime  
True  

Aggregates  Aggregate  Subscription  – C l ien t 
MaximumActualTime2  

True  

Aggregates  Aggregate  Subscription  – Cl ien t M in imum  True  
Aggregates  Aggregate  Subscription  – Cl ien t M in imum2  True  
Aggregates  Aggregate  Subscription  – C l ien t 

M in imumActualTime  
True  

Aggregates  Aggregate  Subscription  – C l ien t 
M in imumActualTime2  

True  

Aggregates  Aggregate  Subscription  – C l ien t 
NumberOfTrans i tion  

True  

Aggregates  Aggregate  Subscription  – Cl ien t PercentBad  True  
Aggregates  Aggregate  Subscription  – Cl ien t PercentGood  True  
Aggregates  Aggregate  Subscription  – Cl ien t Range  True  
Aggregates  Aggregate  Subscription  – Cl ien t Range2  True  
Aggregates  Aggregate  Subscription  – C l ien t 

StandardDevPopu lation  
True  

Aggregates  Aggregate  Subscription  – C l ien t 
StandardDevSample  

True  

Aggregates  Aggregate  Subscription  – Cl ien t Start  True  
Aggregates  Aggregate  Subscription  – Cl ien t StartBound  True  
Aggregates  Aggregate  Subscription  – Cl ien t TimeAverage  True  
Aggregates  Aggregate  Subscription  – Cl ien t TimeAverage2  True  
Aggregates  Aggregate  Subscription  – Cl ien t Tota l  True  
Aggregates  Aggregate  Subscription  – Cl ien t Tota l2  True  
Aggregates  Aggregate  Subscription  – C l ien t 

VariancePopu lation  
True  

Aggregates  Aggregate  Subscription  – C l ien t 
VarianceSample  

True  

Aggregates  Aggregate  Subscription  – Cl ien t WorstQual i ty True  
Aggregates  Aggregate  Subscription  – Cl ien t WorstQual i ty2  True  
Mon i tored  I tem  Services  Mon i tor C l i en t Aggregate  F i l ter Fa lse  
Mon i tored  I tem  Services  Mon i tor C l i en t by I ndex Fa lse  
Mon i tored  I tem  Services  Mon i tor C l i en t Mod i fy True  
Mon i tored  I tem  Services  Mon i tor C l i en t Value  Change  Fa lse  
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Group  Conformance Un it  / Profile  Ti tle  Optional  
Subscription  Services  Subscription  Cl ient  Bas ic  Fa lse  
Subscription  Services  Subscription  Cl ient  Mod i fy True  
Subscription  Services  Subscription  Cl ient  Mu l tip le  True  
Subscription  Services  Subscription  Cl ient  Republ ish  True  

 

6. 5. 1 03  User Token  – Anonymous  Facet  

Table  1 24  describes  the  detai ls  of the  User Token  – Anonymous  Facet.  Th is  Facet i nd icates  
that  anonymous  User Tokens  are  supported .  

Table  1 24 – U ser Token  – Anonymous  Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Securi ty Securi ty User Anonymous  False  

  

6. 5. 1 04  User Token  – U ser Name Password  Server Facet  

Table  1 25  describes  the  detai ls  of the  User Token  – User Name Password  Server Facet.  Th is  
Facet i nd icates  that a  user token  that i s  comprised  of a  username and  password  i s  supported .  
Th is  User Token  can  affect the  behaviour of the  Activate  Session  Service .  

Table 1 25 – U ser Token  – U ser Name Password  Server Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Securi ty Securi ty User Name Password  False  

  

6. 5. 1 05  User Token  – X509  Certi ficate  Server Facet  

Table  1 26  describes  the  detai l s  of the  User Token  – X509  Certificate  Server Facet.  Th is  Facet 
i nd icates  that the  use  of an  X509  certi ficates  to  i den ti fy users  i s  supported .  

Table 1 26  – U ser Token  – X509  Certificate  Server Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Securi ty Securi ty User X509  False  

  

6. 5. 1 06  User Token  – I ssued  Token  Server Facet  

Table  1 27  describes  the  detai ls  of the  User Token  – I ssued  Token  Server Facet.  Th is  Facet 
i nd icates  that a  User Token  that i s  comprised  of an  i ssued  token  i s  supported .  

Table 1 27  – U ser Token  – I ssued  Token  Server Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Securi ty Securi ty User I ssuedToken  Kerberos  False  

  

6. 5. 1 07  User Token  – I ssued  Token  Windows  Server Facet  

Table  1 28  describes  the  detai ls  of the  User Token  – I ssued  Token  Windows  Server Facet.  
Th is  Facet further refi nes  the  User Token  – I ssued  Token  to  i nd icate  a  windows 
implementation  of Kerberos  
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Table 1 28  – U ser Token  – I ssued  Token  Windows  Server Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Profile  U ser Token  – I ssued  Token  Facet  False  
Securi ty Securi ty User I ssuedToken  Kerberos  Windows  False  

  

6. 5. 1 08  User Token  – U ser Name Password  Cl ien t  Facet  

Table  1 29  describes  the  detai l s  of the  User Token  – User Name Password  Client Facet.  Th is  
Facet  defines  the  abi l i ty to  use  a  user token  that  i s  comprised  of a  username and  password .  

Table 1 29  – U ser Token  – U ser N ame Password  C l ien t  Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Securi ty Securi ty User Name Password  Cl ien t  False  

 

6. 5. 1 09  User Token  – X509  Certi ficate  C l ien t  Facet  

Table  1 30  describes  the  detai ls  of the  User Token  – X509  Certificate  Client  Facet.  Th is  Facet 
defines  the  ab i l i ty to  use  an  X509  certi ficates  to  iden ti fy users .  

Table 1 30  – U ser Token  – X509  Certi ficate C l ien t  Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Securi ty Securi ty User X509  Cl ien t False  

 

6. 5. 1 1 0  User Token  – I ssued  Token  Cl ien t  Facet  

Table  1 31  describes  the  deta i l s  of the  User Token  – I ssued  Token  Client Facet.  Th is  Facet 
defines  the  ab i l i ty to  use  the  User Token  – I ssued  Token  (Kerberos)  to  connect to  a  server 

Table 1 31  – U ser Token  – I ssued  Token  C l ien t  Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Securi ty Securi ty User I ssuedToken  Kerberos  Client  Fa lse  

 

6. 5. 1 1 1  User Token  – I ssued  Token  Windows  C l ien t  Facet  

Table  1 32  describes  the  detai ls  of the  User Token  – I ssued  Token  Windows  Client  Facet.  Th is  
Facet defines  the  abi l i ty to  use  the  User Token  – I ssued  Token  (Windows  implementation  of 
Kerberos)  to  connect  to  a  server 

Table  1 32  – U ser Token  – I ssued  Token  Windows  Cl ien t  Facet  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Securi ty Securi ty User I ssuedToken  Kerberos  Windows  

Cl i en t  
False  

 

6. 5. 1 1 2  UA-TCP  UA-SC  UA B inary  

Table  1 33  describes  the  detai ls  of the  UA-TCP UA-SC UA B inary.  Th is  transport Facet  
defines  a  combination  of network protocol ,  securi ty protocol  and  message encod ing  that i s  
optim ized  for l ow resource  consumption  and  h i gh  performance.  I t  combines  the  s imple  TCP 
based  network protocol  UA TCP 1 . 0  wi th  the  b inary securi ty protocol  UA SecureConversation  
1 . 0  and  the  b inary message  encod ing  UA B inary 1 . 0 .  
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Table 1 33  – UA-TCP  UA-SC  UA B inary  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Protocol  and  Encod ing  Protocol  TCP B inary UA Securi ty False  

  

6. 5. 1 1 3  SOAP-HTTP  WS-SC  UA XML 

Table  1 34  describes  the  detai ls  of the  SOAP-HTTP WS-SC UA XML.  Th is  transport Facet 
defines  a  combination  of network protocol ,  securi ty protocol  and  message  encod ing  that  
provides  maximum  compatib i l i ty wi th  en terprise  class  web service  appl i cations  th rough  the  
use  of XML  encoded  SOAP messages.  The  performance of th is  transport profi le  wi l l  not be  as  
good  as  the  profi l es  wi th  b inary encoded  messages.  I t  requ i res  support  for SOAP 1 . 2,  WS-
Secure  Conversation  and  the  UA XML  Encod ing  1 . 0  

Table 1 34 – SOAP-HTTP  WS-SC  UA XML 

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Protocol  and  Encod ing  Protocol  Soap Xm l  WS Securi ty False  

  

6. 5. 1 1 4  SOAP-HTTP  WS-SC  UA B inary  

Table  1 35  describes  the  detai l s  of the  SOAP-HTTP WS-SC UA B inary.  Th is  transport Facet 
defines  a  combination  of network protocol ,  securi ty protocol  and  message encod ing  that  
balances  compatib i l i ty wi th  enterprise  class  web  service  appl ications  and  performance  
through  the  use  of SOAP message  bod ies  that con tain  UA b inary encoded  messages.  I t  
requ ires  support for SOAP 1 . 2 ,  WS-Secure  Conversation  and  the  UA B inary Encod ing  1 . 0.  

Table  1 35 – SOAP-HTTP  WS-SC  UA B inary  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Protocol  and  Encod ing  Protocol  Soap B inary WS Securi ty False  

  

6. 5. 1 1 5  SOAP-HTTP  WS-SC  UA XML-UA B inary  

Table  1 36  describes  the  detai ls  of the  SOAP-HTTP WS-SC UA XML-UA Binary.  Th is  transport 
Facet combines  the  SOAP-HTTP WS-SC UA Binary and  SOAP-HTTP WS-SC UA XML  
Facets .  I t  i s  used  by Servers  that  a l l ow the  Client  to  choose  whether messages  are  encoded  
wi th  XML or B inary.  I t  requ ires  support for SOAP 1 . 2,  WS-Secure  Conversation  and  the  UA 
B inary Encod ing  1 . 0  and  the  UA XML Encod ing  1 . 0 .  

Table 1 36  – SOAP-HTTP  WS-SC  UA XML-UA B inary  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Protocol  and  Encod ing  Protocol  Soap B inary WS Securi ty False  
Protocol  and  Encod ing  Protocol  Soap Xm l  WS Securi ty False  

  

6. 5. 1 1 6  HTTPS  UA B inary  

Table  1 37  describes  the  deta i l s  of the  HTTPS UA B inary.  Th is  transport Facet defi nes  a  
combination  of network protocol ,  securi ty protocol  and  message encod ing  that balances  
compatib i l i ty wi th  wide l y used  HTTPS  transport and  a  compact UA b inary encoded  message  
for added  performance.  I t  i s  expected  that th is  transport wi l l  be  used  to  support i nsta l lations  
where  fi rewal ls  on l y perm i t HTTPS or where  a  WEB browser i s  used  as  Client.  Th is  transport 
requ i res  that one  of the  TransportSecuri ty Profi l es  for TLS  be  provided .  
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Table 1 37  – HTTPS  UA B inary  

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Protocol  and  Encod ing  Protocol  HTTPS wi th  UA B inary False  
Securi ty Securi ty TLS  General  False  

  

6. 5. 1 1 7  HTTPS  UA XML 

Table  1 38  describes  the  detai ls  of the  HTTPS  UA XML.  Th is  transport Facet defines  a  
combination  of network protocol ,  securi ty protocol  and  message  encod ing  that  uses  HTTPS  
transport and  a  SOAP XML encoded  message  for use  wi th  standard  SOAP toolki ts .  Th is  
transport requ i res  that one  of the  TransportSecuri ty Profi l es  for TLS  be  provided .  

Table 1 38  – HTTPS  UA XML 

Group  Conformance Un it  /  Profile  Ti tle  Optional  
Protocol  and  Encod ing  Protocol  HTTPS wi th  Soap  False  
Securi ty Securi ty TLS  General  False  

  

6. 5. 1 1 8  Securi ty  User Access  Control  Fu l l  

Table  1 39  describes  the  detai ls  of the  Securi ty User Access  Control  Fu l l .  A server that 
supports  th is  profi le  supports  restricting  mu l tip le  levels  of access  to  a l l  Nodes  i n  the  
AddressSpace  based  on  the  va l idated  user.  

Table  1 39  – Securi ty  U ser Access  Control  Fu l l  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Profile  Securi ty User Access  Control  Base  False  
Address  Space Model  Address  Space User Access  Level  Fu l l  False  

  

6. 5. 1 1 9  Securi ty  User Access  Control  Base 

Table  1 40  describes  the  deta i l s  of the  Securi ty User Access  Control  Base.  A server that 
supports  th is  profi l e  supports  restricting  some level  of access  to  some Nodes  i n  the  
AddressSpace  based  on  the  val idated  user.  

Table  1 40  – Securi ty  U ser Access  Control  Base 

Group  Conformance Un it  / Profile  Ti tle  Optional  
Address  Space Model  Address  Space User Access  Level  Base  False  
Securi ty Securi ty User I ssuedToken  Kerberos  True  
Securi ty Securi ty User I ssuedToken  Kerberos  Windows  True  
Securi ty Securi ty User Name Password  False  
Securi ty Securi ty User X509  True  

  

6. 5. 1 20  Securi ty  Time Synchron ization  

Table  1 41  describes  the  deta i l s  of the  Securi ty Time Synchron ization .  Th is  Facet i nd icates  
that the  appl icati on  supports  the  m in imum  requ i red  l evel  of t ime synchron ization  to  ensure  
secure  communication .   One  of the  optional  t ime synchron ization  conformance un i ts  must be  
supported .  

Copyright International  Electrotechnical  Commission  



 – 1 02  – I EC 62541 -7: 201 5  © I EC  201 5  

 

Table 1 41  – Security  Time Synchron ization  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Securi ty Securi ty Time Synch  – Configuration  False  
Securi ty Securi ty Time Synch  – NTP /  OS  Based  support  True  
Securi ty Securi ty Time Synch  – UA based  support  True  

 

6. 5. 1 21  Best Practice – Aud it  Events  

Table  1 42  describes  the  deta i l s  of the  Best Practice  – Aud i t Events .  Subscriptions  for Aud i t  
Even ts  shal l  be  restricted  to  au thorized  personnel .  

Table 1 42  – Best  Practice – Aud it  Events  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Miscel l aneous  Best  Practice  – Aud i t  Even ts  Fa lse  

  

6. 5. 1 22  Best Practice – Alarm  Hand l ing  

Table  1 43  describes  the  detai l s  of the  Best Practice  – Alarm  Hand l i ng .  A server shou ld  restrict 
cri tica l  a larm  hand l i ng  functional i ty to  users  that have  the  appropriate  rights  to  perform  these  
actions  

Table 1 43  – Best  Practice – Alarm  Hand l ing  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Miscel l aneous  Best  Practice  – Alarm  Hand l i ng  Fa lse  

 

6. 5. 1 23  Best Practice – Random  Numbers  

Table  1 44  describes  the  detai ls  of the  Best Practice  – Random  Numbers.  Al l  random  numbers  
that are  requ ired  for securi ty shou ld  use  appropriate  cryptograph ic l i brary based  random  
number generators.  

Table 1 44 – Best  Practice – Random  Numbers  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Miscel l aneous  Best  Practice  – Random  Numbers  Fa lse  

  

6. 5. 1 24  Best Practice – Timeou ts  

Table  1 45  describes  the  detai l s  of the  Best Practice  – Timeouts .  The  adm in istrator shou ld  be  
able  to  configure  reasonable  timeou ts  for Secure  Channels,  Sessions  and  Subscriptions .  
Setti ng  these  timeou ts  a l l ows  l im i ti ng  Den ial  of Service  attacks  and  overload  i ssues.  

Table  1 45 – Best  Practice – Timeouts  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Miscel l aneous  Best  Practice  – Timeouts  Fa lse  

  

6. 5. 1 25  Best Practice – Admin istrative  Access  

Table  1 46  describes  the  detai l s  of the  Best Practice  – Adm in istrati ve  Access.  The  Server and  
Client a l l ow restricti ng  the  use  of certa in  Services  and  access  to  parts  of the  AddressSpace  to  
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adm in istrati ve  personnel .  Th is  i ncludes  mu l tip le  l evel  of adm in istrati ve  access  on  p latforms 
that  support  mu l tip le  adm in istrati ve  ro les  (such  as  Windows  or L inux) .  

Table 1 46  – Best  Practice – Admin istrative Access  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Miscel l aneous  Best  Practice  – Adm in istrati ve  Access  Fa lse  

  

6. 5. 1 26  Best Practice – Strict  Message Hand l ing  

Table  1 47  describes  the  detai ls  of the  Best Practice  – Strict Message  H and l i ng .  Server and  
Client rej ect messages  that are  i ncorrectl y formed  as  speci fied  i n  I EC  62541 -4  and  
I EC 62541 -6.  

Table 1 47  – Best  Practice – Strict  Message H and l ing  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Miscel l aneous  Best  Practice  – Strict Message  Hand l ing  Fa lse  

 

6. 5. 1 27  Best Practice – Aud it  Events  C l ien t  

Table  1 48  describes  the  detai l s  of the  Best  Practice  – Aud i t  Even ts  Client.  Aud i t Tracking  
system  connect to  a  server using  a  secure  channel  and  under the  appropriate  au thorization  to  
a l l ow access  to  Aud i t  events.  

Table  1 48  – Best  Practice – Aud it  Events  C l ien t  

Group  Conformance Un it  / Profile  Ti t le  Optional  
Miscel l aneous  Best  Practice  – Aud i t  Even ts  Cl ient  Fa lse  

 

6. 5. 1 28  Securi tyPol icy  – None 

Table  1 49  describes  the  detai ls  of the  Securi tyPol icy – None.  Th is  securi ty Facet defi nes  a  
Securi tyPol icy used  for configurations  wi th  the  l owest securi ty needs.  Th is  Securi tyPol icy can  
affect the  behaviour of the  CreateSession  and  Activate  Session  services.  I t  a lso  resu l ts  i n  a  
SecureChannel  wh ich  has  no  Channel  Securi ty.  By defau l t th is  Securi tyPol i cy shou ld  be  
d isabled  i f any other Securi tyPol icies  are  avai l able.  

Table 1 49  – SecurityPol icy  – None 

Group  Conformance Un it  / Profile  Ti tle  Optional  
Securi ty Securi ty None  False  
Securi ty Securi ty None CreateSession  ActivateSession  False  

  

6. 5. 1 29  Securi tyPol icy  – Basic1 28Rsa1 5 

Table  1 50  describes  the  detai ls  of the  Securi tyPol icy – Bas ic1 28Rsa1 5.  Th is  securi ty Facet 
defines  a  Securi ty Pol icy for configurations  wi th  med ium  securi ty.  I t  requ ires  a  PKI  
i n frastructure.  

As  compu ting  power i ncreases,  Securi tyPol icies  are  expected  to  expi re.  N IST provides  
gu idel i nes  for expected  expiration  dates  for i nd ividual  a lgori thms.  These  gu idel i nes  provided  
recommended  dates  at wh ich  the  a l gori thm  shou ld  be  replaced  or upgraded  to  a  more  secure  
a lgori thm .  They do  not i nd icate  a  fai l u re  of the  a lgori thm .  N I ST recommends  users  of th is  
Securi tyPol icy shou ld  consider upgrad ing  i t  for key l eng ths  l ess  than  2048  i n  201 0.  N I ST also  
recommends  that th is  Securi tyPol icy shou ld  be  deprecated  i n  201 2  for key l engths  less  than  
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2048.  I t  i s  recommended  that Servers  and  Client support a l l  securi ty profi l es  and  developers  
provide  the  recommended  profi l e  as  a  defau l t.  I t  i s  up  to  an  adm in istrator to  configure  the  
actual  exposed  Securi tyPol icies.  

Table  1 50  – Securi tyPol icy  – Basic1 28Rsa1 5 

Group  Conformance Un it  / Profile  Ti tle  Optional  
Securi ty Securi ty Basic 1 28Rsa1 5  False  
Securi ty Securi ty Certi ficate  Val idation  False  
Securi ty Securi ty Encryption  Requ i red  False  
Securi ty Securi ty Level  1  False  
Securi ty Securi ty S ign ing  Requ i red  False  

  

6. 5. 1 30  Securi tyPol icy  – Basic256  

Table  1 51  describes  the  detai ls  of the  Securi tyPol icy – Bas ic256.  Th is  securi ty Facet defi nes  
a  Securi ty Pol icy for configurations  wi th  med ium  to  h i gh  securi ty needs.  I t  requ i res  a  PKI  
i n frastructure.  

As  compu ting  power i ncreases,  Securi tyPol icies  are  expected  to  expi re.  N I ST provides  
gu idel i nes  for expected  expiration  dates  for i nd ividual  a lgori thms.  These  gu idel i nes  provided  
recommended  dates  at wh ich  the  a lgori thm  shou ld  be  replaced  or upgraded  to  a  more  secure  
a lgori thm .  They do  not i nd icate  a  fai l u re  of the  a lgori thm .  N I ST recommends  users  of th is  
Securi tyPol icy shou ld  cons ider upgrad ing  i t  for key s i zes  l ess  than  2048  i n  201 0.  N IST a lso  
recommends  that th is  Securi tyPol icy shou ld  be  deprecated  in  201 2  for key s izes  l ess  than  
2048.  I t  i s  recommended  that Servers  and  Client support a l l  securi ty profi l es  and  developers  
provide  the  recommended  profi l e  as  a  defau l t.  I t  i s  up  to  an  adm in istrator to  configure  the  
actual  exposed  Securi tyPol icies.  

Table 1 51  – SecurityPol icy  – Basic256  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Securi ty Securi ty Basic 256  False  
Securi ty Securi ty Certi ficate  Val idation  False  
Securi ty Securi ty Encryption  Requ i red  False  
Securi ty Securi ty Level  2  False  
Securi ty Securi ty S ign ing  Requ i red  False  

  

6. 5. 1 31  Securi tyPol icy  – Basic256Sha256  

Table  1 52  describes  the  detai ls  of the  Securi tyPol icy – Basic256Sha256.  Th is  securi ty Facet 
defines  a  Securi ty Pol i cy for configurations  wi th  h igh  securi ty needs.  I t  requ i res  a  PKI  
i n frastructure.  

As  compu ting  power i ncreases,  Securi tyPol icies  are  expected  to  expi re.  N I ST provides  
gu idel i nes  for expected  expi ration  dates  for i nd ividual  a l gori thms.  These  gu idel ines  provided  
recommended  dates  at wh ich  the  a l gori thm  shou ld  be  replaced  or upgraded  to  a  more  secure  
a lgori thm .  They do  not i nd icate  a  fa i l u re  of the  a l gori thm .  Th is  securi ty Pol icy has  no 
publ ished  end  dates  as  of th is  t ime.  I t  i s  recommended  that Servers  and  Client support a l l  
securi ty profi l es  and  developers  provide  the  recommended  profi l e  as  a  defau l t.  I t  i s  up  to  an  
adm in istrator to  configure  the  actual  exposed  Securi tyPol icies.  
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Table 1 52  – SecurityPol icy  – Basic256Sha256  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Securi ty Securi ty Basic 256  Sha256  False  
Securi ty Securi ty Level  3  False  

  

6. 5. 1 32  TransportSecurity  – TLS  1 . 0  

Table  1 53  describes  the  detai ls  of the  TransportSecuri ty-  TLS 1 . 0  Profi l e .  Th is  Facet defines  
a  transport securi ty for configurations  wi th  med ium  h igh  securi ty needs.  I t  makes  uses  of 
TLS_RSA_WITH_RC4_1 28_SHA.  Th is  securi ty profi l e  i s  l ess  secure  than  TLS 1 . 2 .   

As  computing  power i ncreases,  securi ty a l gori thms  are  expected  to  expi re.  N I ST provides  
gu idel i nes  for expected  expi ration  dates  for i nd ividual  a l gori thms.  These  gu idel i nes  provide  
recommended  dates  at wh ich  the  a l gori thm  shou ld  be  replaced  or upgraded  to  a  more  secure  
a lgori thm .  They do  not i nd icate  a  fa i lu re  of the  a l gori thm .  N I ST al ready recommends  users  of 
th is  TransportSecuri ty shou ld  upgrade  to  TLS 1 . 2.  Th is  Pol icy is  l i s ted  for systems  that do  not  
support TLS  1 . 1  or 1 . 2 .  I t  i s  recommended  that Servers  and  Client support a l l  securi ty profi l es  
and  developers  provide  the  recommended  profi l e  as  a  defau l t.  I t  i s  up  to  an  adm in istrator to  
configure  the  actual  exposed  TransportSecuri ty Profi l es.  

Table  1 53  – TransportSecurity  – TLS  1 . 0  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Securi ty Securi ty Level  1  False  
Securi ty Securi ty TLS_RSA_WITH_RC4_1 28_SHA False  

  

6. 5. 1 33  TransportSecurity  – TLS  1 . 1  

Table  1 54  describes  the  detai ls  of the  TransportSecuri ty-  TLS  1 . 1 .  Th is  Facet  defines  a  
transport securi ty for configurations  wi th  med ium  h igh  securi ty needs.  Th is  securi ty profi l e  i s  
l ess  secure  than  TLS  1 . 2 .  

As  computing  power i ncreases,  securi ty a l gori thms  are  expected  to  expire.  N I ST provides  
gu idel ines  for expected  expiration  dates  for i nd ividual  a l gori thms.  These  gu idel ines  provided  
recommended  dates  at wh ich  the  a l gori thm  shou ld  be  replaced  or upgraded  to  a  more  secure  
a lgori thm .  They do  not i nd icate  a  fai l u re  of the  a lgori thm .  N I ST recommends  users  of th is  
TransportSecuri ty shou ld  cons ider upgrad ing  to  TLS  1 . 2.  Th is  transport securi ty i s  provided  
for systems  that do  not  support  TLS  1 . 2.  I t  i s  recommended  that  Servers  and  Client support 
a l l  securi ty profi les  and  developers  provide  provided  the  recommended  profi l e  as  a  defau l t.  I t  
i s  up  to  an  adm in istrator to  configure  the  actual  exposed  TransportSecuri ty Profi l es.  

Table 1 54 – TransportSecurity  – TLS  1 . 1  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Securi ty Securi ty Level  2  False  
Securi ty Securi ty TLS  1 . 1  False  

  

6. 5. 1 34  TransportSecurity  – TLS  1 . 2  

Table  1 55  describes  the  detai ls  of the  Securi tyPol icy – TLS  1 . 2.  Th is  Facet defines  a  
transport securi ty for configurations  wi th  h igh  securi ty needs.  I t  makes  use  of TLS  1 . 2  and  
uses  TLS_RSA_WITH_AES_256_CBC_SHA256.   

As  computing  power i ncreases,  securi ty a l gori thms  are  expected  to  expire.  N I ST provides  
gu idel i nes  for expected  expi ration  dates  for i nd ividual  a l gori thms.  These  gu idel i nes  provide  
recommended  dates  at wh ich  the  a l gori thm  shou ld  be  replaced  or upgraded  to  a  more  secure  
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a lgori thm .  They do  not i nd icate  a  fa i lu re  of the  a lgori thm .  N IST has  no  recommendations  for 
th is  TransportSecuri ty.  I t  i s  recommended  that Servers  and  Client support a l l  securi ty profi les  
and  developers  provide  the  recommended  profi l e  as  a  defau l t.  I t  i s  up  to  an  adm in istrator to  
configure  the  actual  exposed  TransportSecuri ty Profi l es.  

Table 1 55 – TransportSecurity  – TLS  1 . 2  

Group  Conformance Un it  / Profile  Ti tle  Optional  
Securi ty Securi ty Level  3  Fa lse  
Securi ty Securi ty 

TLS_RSA_WITH_AES_256_CBC_SHA256  
False  
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COMMISSION  ÉLECTROTECHNIQUE INTERNATIONALE  

____________ 

 
ARCH ITECTURE  UN IFIÉE  OPC  –  

 
Partie 7 :  Profi ls  

 
AVANT-PROPOS 

1 )  La  Commission  E lectrotechn i que  I n ternational e  ( I EC)  est  une  organ isati on  mond ia l e  de  normal i sation  
composée  de  l ' ensemble  des  com i tés  é l ectrotechn i ques  nati onaux (Com i tés  nationaux de  l ’ I EC).  L ’ I EC a  pour 
objet  de  favori ser l a  coopérati on  i n ternati ona le  pour tou tes  l es  questions  de  normal i sation  dans  l es  domaines  
de  l 'é l ectri ci té  et  d e  l 'é l ectron ique.  A cet  effet,  l ’ I EC – en tre  au tres  acti vi tés  – publ i e  d es  Normes  
i n ternati ona les ,  des  Spéci fi cations  techn iques,  d es  Rapports  techn iques,  d es  Spéci fi cations  accessib les  au  
publ i c  (PAS)  et  des  Gu ides  (ci -après  dénommés  "Publ i cation (s)  de  l ’ I EC").  Leu r é l aborati on  est  confiée  à  des  
com i tés  d 'études,  aux travaux desque ls  tou t  Com i té  nationa l  i n téressé  par l e  su jet  tra i té  peut  parti ciper.  Les  
organ isati ons  i n ternational es ,  gouvernemental es  et  non  gouvernementa les,  en  l i a i son  avec l ’ I EC,  parti cipen t 
égal ement  aux travaux.  L’ I EC col l abore  étroi tement  avec l 'Organ isati on  I n ternationale  de  Normal i sation  ( I SO),  
selon  des  cond i ti ons  fi xées  par accord  en tre  l es  deux organ isations.  

2)  Les  décis ions  ou  accords  offi c iel s  d e  l ’ I EC concernant  l es  q uestions  techn i ques  représenten t,  d ans  l a  mesure  
du  possibl e,  u n  accord  i n ternational  su r l es  su j ets  étud iés,  étan t  d onné  que  l es  Com i tés  nati onaux de  l ’ I EC 
i n téressés  son t représentés  dans  chaque  com i té  d ’études.  

3)  Les  Publ i cati ons  de  l ’ I EC se  présentent  sous  l a  forme  de  recommandations  i n ternati ona l es  et  son t  agréées  
comme te l l es  par l es  Com i tés  nationaux de  l ’ I EC.  Tous  l es  efforts  rai sonnabl es  son t en trepri s  afi n  que  l ’ I EC  
s 'assure  de  l 'exacti tude  d u  con tenu  techn ique  de  ses  publ i cations;  l ’ I EC ne  peu t pas  être  tenue  responsabl e  de  
l 'éventuel l e  mauvaise  u ti l i sation  ou  i n terprétation  qu i  en  est  fa i te  par u n  quelconque  u ti l i sateur fi nal .  

4)  Dans  l e  bu t  d 'encourager l ' un i form i té  i n ternati onale,  l es  Com i tés  nationaux de  l ’ I EC s 'engagent,  dans  tou te  l a  
mesure  possib l e,  à  appl i quer de  façon  transparen te  l es  Pub l i cations  de  l ’ I EC  dans  l eurs  publ i cations  nati onales  
et  rég ional es.  Tou tes  d i vergences  en tre  tou tes  Publ i cations  de  l ’ I EC et  tou tes  publ i cati ons  nati onales  ou  
rég ionales  correspondantes  do iven t être  i nd iquées  en  termes  cl a i rs  dans  ces  dern ières.  

5)  L ’ I EC e l l e-même ne  fourn i t  aucune  attestati on  de  conform i té.  Des  organ ismes  de  certi fi cation  i ndépendants  
fourn i ssen t des  services  d 'évaluati on  de  conform i té  et,  d ans  certai ns  secteu rs,  accèdent aux marques  de  
conform i té  de  l ’ I EC.  L ’ I EC n 'est  responsabl e  d 'aucun  des  services  effectués  par l es  organ ismes  de  certi fi cation  
i ndépendants.  

6)  Tous  l es  u ti l i sateurs  doi ven t s ' assurer qu ' i l s  son t  en  possess ion  de  l a  d ern ière  éd i ti on  de  cette  pub l i cation .  

7)  Aucune  responsabi l i té  ne  doi t  être  imputée  à  l ’ I EC,  à  ses  adm in i strateurs ,  employés,  auxi l i a i res  ou  
mandatai res,  y compris  ses  experts  parti cu l i ers  et  l es  membres  de  ses  com i tés  d 'études  et  des  Com i tés  
nationaux de  l ’ I EC,  pou r tou t  pré jud ice  causé  en  cas  de  dommages  corporel s  et  matérie l s ,  ou  de  tou t  au tre  
dommage de  quel que  natu re  q ue  ce  soi t,  d i recte  ou  i nd i recte ,  ou  pou r supporter l es  coû ts  (y compris  l es  fra i s  
de  j usti ce)  et  l es  dépenses  décou lan t  de  l a  publ i cation  ou  de  l 'u ti l i sati on  de  cette  Publ i cation  de  l ’ I EC ou  de  
tou te  au tre  Publ i cati on  de  l ’ I EC,  ou  au  créd i t  q u i  l u i  est  accordé.  

8)  L 'attenti on  est  atti rée  su r l es  références  normati ves  ci tées  dans  cette  publ i cation .  L 'u ti l i sation  de  publ i cations  
référencées  est  obl i gatoi re  pou r une  appl i cati on  correcte  de  l a  présente  publ i cati on .   

9)  L’ attention  est  atti rée  su r l e  fa i t  q ue  certa ins  des  é l éments  de  l a  présente  Publ i cati on  de  l ’ I EC peuvent fai re  
l ’ obj et  de  d roi ts  de  brevet.  L ’ I EC ne  sau rai t  être  tenue  pou r responsable  de  ne  pas  avoi r i d en ti fi é  d e  tel s  d roi ts  
de  brevets  et  de  ne  pas  avoi r s i gna lé  l eu r exi stence.  

La Norme i n ternationale  I EC 62541 -7  a  été  établ i e  par l e  sous-com ité  65E:  Les  d ispos i ti fs  et 
l eur i n tégration  dans  l es  systèmes  de  l 'en treprise,  du  com ité  d ’études  65  de  l ’ I EC:  Mesure,  
commande et au tomation  dans  l es  processus  i ndustrie ls .  

Cette  deuxième éd i tion  annu le  et remplace  l a  prem ière  éd i tion  parue  en  201 2 .  Cette  éd i ti on  
consti tue  une  révis i on  techn ique.  

Cette  éd i ti on  i nclu t l es  mod i fications  techn iques  majeures  su ivantes  par rapport à  l 'éd i tion  
précédente:  

a)  Ajou t d ’ un  nombre  important de  nouvel l es  Facettes  pour couvri r des  add i ti onal  functional  
areas  of OPC UA.  P lus  particu l i èrement:  

– Facettes  pour l ’Accès  à  l ’ h istorique;  
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– Facettes  pour l es  Agrégats;  

– Facettes  pour l es  HTTP 

– Nouvel l es  facettes  de  sécuri té  

– Nouvel l e  facette  de  J eton  U ti l isateur prenan t en  charge  l ’ accès  Anonyme  

– Facettes  Mei l leures  Prati ques ,  

b)  Nouvel l e  Pol i ti que  de  Sécuri té  pour longueur de  clé  asymétrique  >  2048  

Le  texte  de  cette  norme est i ssu  des  documents  su ivants :  

CDV Rapport  de  vote  

65E/378/CDV 65E/406/RVC 

 
Le  rapport de  vote  i nd iqué  dans  le  tableau  ci -dessus  donne  tou te  i n formation  sur l e  vote  ayan t 
abouti  à  l 'approbation  de  cette  norme.  

Cette  publ ication  a  été  réd igée  selon  l es  D i rectives  I SO/I EC,  Partie  2 .  

Une  l i ste  de  tou tes  l es  parties  de  l a  série  I EC  62541 ,  publ iées  sous  le  ti tre  général  
Architecture unifiée OPC,  peu t être  consu l tée  sur l e  s i te  web  de  l ’ I EC.  

Le  com i té  a  décidé  que  l e  con tenu  de  cette  publ ication  ne  sera  pas  mod i fié  avant l a  date  de  
stabi l i té  i nd iquée  sur l e  s i te  web de  l ’ I EC sous  "h ttp: //webstore. iec.ch"  dans  les  données  
re lati ves  à  l a  publ ication  recherchée.  À cette  date,  l 'éd i tion  sera   

•  recondu i te,  

•  supprimée,  

•  remplacée  par une  éd i tion  révisée,  ou  

•  amendée.  

 

IMPORTANT – Le logo  "colour inside" qu i  se trouve su r la  page de couvertu re de 
cette publ ication   ind ique qu ' el le contien t  d es  cou leurs  qu i  son t considérées  comme 
u ti les  à  une bonne compréhension  de son  contenu .  Les  u ti l isateu rs  devraient,  par 
conséquent,  imprimer cette publ ication  en  u ti l isant  une imprimante cou leur.  
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ARCHITECTURE  UN IFIÉE  OPC  –  
 

Partie 7 :  Profi ls  
 
 
 

1  Domaine d ’ appl ication  

La  présente  partie  de  l ' I EC  62541  décri t l es  Profils  d e  l 'Arch i tecture  un i fi ée  OPC (OPC UA).  
Les  Profils  du  présent document permetten t de  d issocier l es  caractéristi ques  relatives  aux 
essais  des  produ i ts  OPC UA,  a ins i  que  l a  nature  des  essais  (basés  sur un  ou ti l  ou  en  
l aboratoire).  Ceci  i nclu t l es  essais  effectués  par l ’ ou ti l  d ’essai  de  conformité  (CTT)  OPC UA 
de  l a  Fondation  OPC (outi l  au tonome pour les  essais),  a ins i  que  l es  essais  réal isés  par des  
l aboratoires  de  certi fication  i ndépendants  de  cette  même fondation .  On  pourrai t fa i re  
référence  aux ou ti l s  d ’essai  ou  au  laboratoire  d ’essai  d ’ un  au tre  organ isme.  L ’é lément 
important dans  le  cas  présent est l e  concept qu i  oppose  l es  essais  basés  sur un  ou ti l  
au tomatisé  aux essais  en  l aboratoire.  Le  domaine  d ’appl ication  de  l a  présente  Norme i nclu t l a  
défin i tion  d ’ une  fonctionnal i té  qu i  ne  peu t être  soum ise  à  l ’essai  qu ’en  l aboratoi re,  a ins i  que  l a  
défin i tion  du  regroupement d ’ une  fonctionnal i té  à  appl iquer l ors  des  essais  de  produ i ts  OPC 
UA en  l aboratoi re  ou  en  u ti l i san t des  outi l s  au tomatisés.  Con tra irement aux catégories  
générales  des  Cas  d ’Essai ,  l a  défi n i tion  des  Cas d’Essai (TestCases)  réels  ne  re lève  pas  du  
domaine  d ’appl ication  du  présent document.   

La  pl upart des  appl ications  OPC UA son t conformes  à  de  nombreux Profils,  mais  pas  à  l a  
tota l i té  des  Profils .  

2  Références  normatives  

Les  documents  su ivan ts  sont ci tés  en  référence  de  man ière  normative,  en  i n tégral i té  ou  en  
partie ,  dans  le  présent document et son t i nd i spensables  pour son  appl ication .  Pour l es  
références  datées,  seu le  l ’éd i ti on  ci tée  s ’appl i que.  Pour les  références  non  datées,  l a  dern ière  
éd i tion  du  document de  référence s ’appl i que  (y compris  l es  éventuels  amendements).  

I EC TR 62541 -1 ,  OPC unified architecture – Part 1 :  Overview and concepts (d ispon ible  en  
ang lais  seu lement)  

I EC TR 62541 -2,  OPC Unified Architecture  – Part 2:  Security Model (d i spon ible  en  ang la is  
seu lement)  

I EC 62541 -3,  OPC unified architecture – Part 3: Address space model (d i spon ible  en  ang la is  
seu lement)  

I EC 62541 -4,  Architecture unifiée  OPC – Partie 4:  Services  

I EC  62541 -5,  Architecture unifiée OPC – Partie 5:  Modèle d'Information  

I EC  62541 -6,  Architecture unifiée OPC – Partie 6:  Correspondances  

I EC 62541 -8,  Architecture unifiée OPC – Partie 8:  Accès aux données  

I EC 62541 -9,  Architecture unifiée OPC – Partie 9:  Alarmes et conditions  
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IEC 62541 -1 1 1 ,  OPC unified architecture – Part 1 1 :  Historical access (d ispon ible  en  ang la is  
seu lement)  

I EC 62541 -1 31 ,  OPC unified architecture – Part 13: Aggregates (d ispon ible  en  ang la is  
seu lement)  

3  Termes,  défin i tions  et  conventions  

3. 1  Termes  et  défin i tions  

Pour l es  besoins  du  présent document,  l es  termes  et défi n i ti ons  donnés  dans   
l ’ I EC TR 62541 -1 ,  l ’ I EC TR 62541 -2,  l ’ I EC 62541 -3,  l ’ I EC  62541 -4,  l ’ I EC  62541 -6  et 
l ’ I EC 62541 -8,  a i ns i  q ue  les  su ivants  s ’appl iquent.  Une  vue  d ’ensemble  des  termes  défin is  
dans  l a  présente  Norme et  l eurs  i n teractions  peu t être  trouvée à  l a  F igure  1 .  

3. 1 . 1   
appl ication  
programme l og icie l  qu i  exécu te  ou  met en  œuvre  certains  aspects  d ’OPC UA 

Note  1  à  l 'arti cl e:  L ’ appl i cati on  peut  fonctionner su r tou t  type  de  mach ine  et  exécu ter tou te  fonction ,  de  même 
qu ’e l l e  peu t être  l og icie l l e  ou  matérie l l e.  La  seu l e  exigence  est  qu ’ el l e  mette  en  œuvre  OPC UA.  

3. 1 . 2   
un ité de  con formité  
ConformanceUn i t  
ensemble  spéci fique  de  caractéristi ques  OPC UA pouvan t être  soum ises  à  l ’essai  comme une  
en ti té  un ique  

Note  1  à  l ' arti cl e:  Une  Unité de Conformité  peu t  couvri r un  g roupe  de  services,  d es  parti es  de  services  ou  des  
modèles  d ’ i n formations.  Pou r p l us  d ’ i n formations,  voi r l ’Arti cl e  5.  

3. 1 . 3   
g roupe de con formité  
ConformanceGroup  
groupe  de  ConformanceUnits  (un i tés  de  conform i té)  auquel  un  nom  est attribué  

Note  1  à  l 'arti cl e:  Ce  reg roupement est  d esti né  un iquement  à  faci l i ter l ’ organ isation  des  Unités de  Conformité .  
Les  Groupes de Conformité  typ iques  i ncl uent  l es  g roupes  propres  à  chacun  des  ensembles  de  service  de  l ’OPC UA 
et  à  chacune  des  normes  du  Modèl e  d ’ i n formations.  

3. 1 . 4   
facette  
Facet  
profil déd ié  à  une  caractéristi que  spéci fi que  qu ’un  Serveur ou  Client est  susceptib le  d ’exiger 

Note  1  à  l 'arti cl e:  Les  Facettes  son t  général ement  combinées  pou r former des  Profils d ’un  n i veau  pl us  é l evé.  
L’ u ti l i sati on  d u  terme Facette  d ans  l ’ i n ti tu l é  d ’ un  Profil  i n d i que  que  l e  Profil donné  n ’est  pas  u n  Profil  au tonome.  

3. 1 . 5   
profil complet   
Fu l lFeatured  Profile  
profil q u i  défin i t  tou tes  l es  caractéristi ques  nécessai res  à  l a  construction  d ’une  Application  
OPC UA fonctionnel le  

Note  1  à  l 'arti cl e:  U n  Profil complet  en  parti cu l i er d éfi n i t  l es  exi gences  de  transport  et  d e  sécuri té.  

___________ 

1   A publ i er.  
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3. 1 . 6   
catégorie de profi l   
Profi l eCategory  
organ ise  les  Profils  en  cl asses  d ’appl ication ,  te ls  que  Serveur ou  Client  

Note  1  à  l 'arti cl e:  Ces  catégories  permettent  de  déterm iner l e  type  d ’Application  pou r l eque l  un  Profil  d onné  serai t  
u ti l i sé.  Pou r p l us  d ’ i n formations,  voi r 4 . 4 .  

3. 1 . 7   
cas  d ’ essai   
TestCase  
description  techn ique  d ’ un  ensemble  d ’étapes  nécessai res  pour soumettre  à  essai  une  
fonction  ou  un  modèle  d ’ i n formations  particu l ier 

Note  1  à  l 'arti cl e:  Les  Cas d’Essai  fou rn i ssen t des  détai l s  su ffi san ts  pour permettre  à  un  développeur de  l es  
mettre  en  œuvre  dans  un  code.  Les  Cas d’Essai  fou rn i ssen t également  un  résumé  déta i l l é  d u  ou  des  résu l tats  
prévus  d ’ exécu tion  d u  code  m is  en  œuvre,  a i ns i  que  tou te(s)  cond i ti on (s)  préal abl e(s )  devant être  établ i e(s)  avan t 
de  pouvoi r exécu ter l e  Cas d’Essai.  

3. 1 . 8   
laboratoire d ’ essai   
TestLab  
i nsta l l ation  conçue  pour fourn i r des  services  d ’essai  

Note  1  à  l 'arti cl e:  Ces  services  i ncl uent,  sans  tou tefoi s  s ’ y l im i ter,  l e  personnel  qu i  effectue  d i rectement  l es  
essais ,  l es  essais  au tomati sés  et  un  processus  reproducti b le  formel .  La  Fondation  OPC a  fourn i  u ne  norme 
détai l l ée  décrivan t l es  Laboratoi res  d ’Essai  OPC UA a ins i  que  l es  essais  à  organ iser (se  reporter à  
Compl iance  Part  8  UA Server,  Compl iance  Part  9  UA Client).  

3. 2  Abréviations  

DA Data  Access  (Accès  aux données)  

HA H istorical  Access  (Accès  à  l ’ h is torique)  

IHM  I n terface  homme-mach ine   

N I ST National  I nsti tu te  of Standard  and  Technology ( I nsti tu t national  des  normes  et de  
l a  technolog ie)  

PKI  Publ ic Key I n frastructu re  ( I n frastructure  à  cl és  publ iques)  
RSA Rivest-Sham ir-Ad leman  
UA  Un i fi ed  Arch i tecture  (Arch i tecture  un i fiée)  

4 Vue d ’ ensemble 

4. 1  Général i tés  

La  norme en  p l us ieurs  parties  de  l ’ arch i tecture  Un i fiée  OPC décri t  u n  certa in  nombre  de  
Services  e t  d ivers  modèles  d ’ i n formations .  Ces  Services  e t  modèles  d ’ in formations  peuvent 
être  dés ignés  comme les  caractéristiques  d ’un  Serveur ou  d ’un  Client.  I l  est nécessaire  que  
l es  Serveurs  e t  Clients  so ien t également capables  de  décri re  les  caractéristi ques  qu ’ i l s  
prennent en  charge  et souhai tent voi r certi fi ées.  Le  présent document fourn i t un  
regroupement de  ces  caractéristi ques.  Les  caractéristiques  i nd ividuel les  son t regroupées  en  
Unités de Conformité  q u i  sont  par a i l leurs  regroupées  en  Profils.  La  F igure  1  présente  un  
aperçu  général  des  i n teractions  en tre  l es  Profils,  l es  Unités de Conformité  et  l es  Cas d’Essai.  
Les  grandes  flèches  désignent l es  composants  u ti l i sés  pour composer l e  paren t.  Par exemple,  
un  Profil est consti tué  à  parti r des  Profils  e t  des  Unités de Conformité .  La  figure  i l l ustre  
également une  caractéri sti que  de  l ‘Outi l  d ’Essai  de  Conform ité  (CTT,  Compl iance  Test Tool )  
OPC UA,  en  ce  sens  qu ’e l le  permet de  véri fi er par essai  s i  un  Profil i nvoqué  satisfa i t  à  tou tes  
les  Unités de Conformité .  L’outi l  permet également de  véri fier par essai  tou tes  l es  au tres  
Unités de Conformité  et  de  cons igner dans  un  rapport tous  les  au tres  Profils  q u i  satisfon t aux 
essais  de  conform i té.  Les  Cas d’Essai i nd ividuels  sont défin is  dans  des  documents  séparés;  
se  reporter à  Compl iance  Part  8  UA Server et Compl iance  Part 9  UA Cl i en t.  Les  Cas d’Essai 
son t associés  en  retour aux Unités de Conformité  appropriées  défin ies  dans  la  présente  
Norme.  Cette  re lation  est  également affichée  par l ’ ou ti l  d ’essai  de  conform ité  OPC UA.  
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Légende 

Ang lais  Français  

Grouped  i n to  Profi l eCategori es  Regroupés  dans  des  Catégories  de  Profi l  

Profi l es  /  Facets  Profi l s  /  Facettes  

Composed  of Consti tués  de  

Other Profi l es  /  Facets  Autres  Profi l s  /  Facettes  

Wi l l  determ ine  Conformant  Profi l e(s)  for 
Appl i cation  

Déterm inent  l e (s)  Profi l (s)  Con forme(s)  pour 
Appl i cation  

Organ i zed  by Conformance  Groups  Organ isés  par Groupes  de  Con form i té  

Conformance  Un i ts  Un i tés  de  Conform i té  

Process  Test Cases  For Conformance  Un i t  Cas  d ’Essai  de  Processus  pour Un i té  d e  
Conform i té  

Each  Conformance  Un i t  i s  Composed  of Chaque  Un i té  de  Conform i té  est  Consti tuée  de  

UA Compl iance  Tests  Essais  de  Conform i té  UA 

Test Cases  Cas  d ’Essai  

Wi l l  execute  Exécute  

Figure 1  – Profi l  – Un ité  de  Conformité – Cas  d ’ Essai  

4. 2  Un ité  de Conformité 

Chaque Unité de Conformité  représente  un  ensemble  spéci fi que  de  caractéristi ques  (par 
exemple,  un  g roupe de  services,  des  parties  de  services  ou  des  modèles  d ’ i n formations)  
pouvant être  soumises  à  l ’ essai  en  tan t qu ’enti té  un ique.  Les  Unités de Conformité  sont l es  

IEC 

Profi les / 
Facets

Conformance
 Units

Test Cases

Composed
 of 

Other 
Profi les / 
Facets

Each 
Conformance 

Unit is 
Composed  of

UA 
Compliance 

Tests

Will  execute

Process Test Cases
 For Conformance Unit

Wil l  determine 
Conformant Profi le(s) 

for Application

Grouped into 
Profi leCategories

Organized  by 
Conformance 

Groups

Application
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b locs  fonctionnels  d ’ un  Profil.  Chaque Unité de Conformité peu t également être  u ti l i sée  
comme catégorie  d ’essai .  I l  existe,  pour chaque  Unité de Conformité,  u n  certa in  nombre  de  
Cas  d ’Essai  qu i  soumetten t à  l ’ essai  l a  fonctionnal i té  décri te  par l ’Unité  de Conformité.  La  
description  d ’ une  Unité de Conformité  est desti née  à  fou rn i r des  in formations  suffisan tes  pour 
i l l ustrer la  fonctionnal i té  requ ise,  mais ,  dans  de  nombreux cas,  pour avoir une  compréhension  
complète  de  l ’Unité de Conformité l e  l ecteur peut avoir besoin  d ’exam iner égal ement l a  partie  
appropriée  de  l ’ I EC  62541 .  Des  i n formations  supplémenta ires  concernant l es  essais  d ’une  
Unité de Conformité  son t fourn ies  dans  l es  normes  d ’essai  Compl iance  Part  8  UA Server ou  
Compl iance  Part  9  UA Cl ien t.  

Les  mêmes caractéristi ques  n ’apparaissen t pas  dans  plus ieurs  Unités de Conformité .  

4. 3  Profi ls  

Un  Profil est u ne  agrégation  nommée d ’Unités de Conformité  e t  au tres  Profils.  Pour prendre  
en  charge  un  Profil,  i l  fau t qu ’une  appl ication  prenne  en  charge  l es  Unités de Conformité  e t  
tous  l es  Profils  agrégés.  La  défin i tion  des  Profils  est une  activi té  con tinue,  en  ce  sens  qu ’ i l  est  
prévu  d ’ajou ter u l térieurement de  nouveaux Profils.   

Une  appl ication  OPC UA prend  généralement en  charge  des  Profils multip les.  

Ces  Profils mul tip les  peuvent comporter l a  même Unité de Conformité .  

Soumettre  à  l ’essai  u n  Profil cons iste  à  soumettre  à  l ’ essai  l es  Unités de Conformité  
i nd ividuel les  qu i  comporten t l e  Profil.  

La  désignation  des  Profils  s ’ effectue  sur l a  base  des  conventions  d ’affectation  des  noms  (voir 
6. 3  pour des  in formations  détai l lées) .  

4. 4  Catégories  de Profi ls  

Les  Profils  sont regroupés  en  catégories  afin  d ’a ider l es  fourn isseurs  et u ti l i sateurs  fi naux à  
comprendre  l ’ appl icabi l i té  d ’un  Profil.  U n  Profil peu t être  attribué  à  une  ou  p l us ieurs  
catégories.  

Le  Tableau  1  con tien t l a  l i ste  des  Catégories de Profil actuel lement défi n ies .  

Tableau  1  – Profi leCategories  

Catégorie  Description  
Cl ient  Les  Profils  d e  cette  catégorie  spéci fi en t l es  fonctions  d ’ un  Cl ient OPC UA.  

L ’URI  de  ce  type  de  Profils  peu t fa i re  partie  i n tégrante  d ’un  Certificat  d e  
Log icie l  transm is  dans  l a  requête  ActivateSession  (CréerSession) .  

Sécuri té   Les  Profils  d e  cette  catégorie  spéci fi en t l es  fonctions  re latives  à  l a  Sécuri té.  
Les  pol i tiques  de  sécuri té  fon t partie  de  cette  catégorie.  I l  fau t que  l ’URI  de  
ces  pol i tiques  de  sécuri té  fasse  partie  i n tégrante  d ’une  Description  du  poin t  
d ’extrém i té  transm ise  par l e  service  GetEndpoint (Obten i r Poin t  
d ’extrém i té) .  Les  Profils  de  cette  catégorie  s ’appl i quent aux Serveurs  et  aux 
Clients.  

Serveur  Les  Profils  d e  cette  catégorie  spéci fi en t  des  fonctions  pour un  
Serveur OPC UA.  L ’URI  de  ce  type  de  Profils  peu t fa i re  partie  in tégrante  
d ’un  Certificat de logiciel transm is  avec l a  réponse  du  service  
CreateSession  et présenté  dans  les  capaci tés  du  Serveur.  

Transport  Les  Profils  d e  cette  catégorie  spéci fien t des  correspondances  de  protocoles  
spéci fiques.  I l  fau t que  l ’URI  de  ce  type  de  Profils  fasse  partie  i n tégrante  
d ’une  Description  du  poin t d ’extrém ité.  Ces  Profils  s ’ appl i quent aux 
Serveurs  e t  aux Clients.  
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5 Un ités  de Conformité 

5. 1  Vue d ’ ensemble 

Une Unité  de Conformité  représen te  une  en ti té  pouvant être  soum ise  i nd ividuel lemen t à  
l ’essai .  Pour p lus  de  clarté,  l a  l ongue  l i s te  des  Unités de Conformité  est regroupée  en  
Groupes de Conformité .  Ces  groupes  reflèten t les  Jeux de Services  d éfi n is  dans   
l ’ I EC 62541 -4  et l es  modèles  d ’ i n formations  OPC UA.  Le  Tableau  2  fourn i t l a  l i s te  des  
Groupes de Conformité .  Ces  groupes  et  l es  Unités de Conformité  q u ’ i l s  décrivent sont 
détai l l és  dans  les  Paragraphes  de  l 'Article  5  commençant au  Paragraphe 5. 2.  Les  Groupes de 
Conformité  n ’on t aucune in fluence  sur l es  essais;  i l s  son t u ti l i sés  un iquement pour des  
ra isons  d ’organ isation ,  c’est-à-d i re  pour s impl i fier l a  l i s ib i l i té  du  présen t document.  

Tableau  2  – ConformanceGroups  

Groupe Description  

Modèle  de  l ’Espace  
d ’adresses  

Défin i t  l es  Unités de Conformité  pour d i verses  caractéristi ques  de  
l ’Espace d’adresses  OPC  UA.  

Agrégats   Ensemble  des  Unités de Conformité  re l atives  aux Agrégats ,  y 
compris  l es  Unités de Conformité  i nd ividuel l es  pour chaque  
Agrégat pris  en  charge  comme décri t  dans  l ’ I EC 62541 -1 3.  

Alarmes  et Cond i ti ons   Ensemble  des  Unités de Conformité  associées  au  modèle  
d ’ i n formations  OPC UA pour les  Conditions ,  Conditions  
acceptables ,  confi rmations  et Alarmes  comme spéci fié  dans  
l ’ I EC 62541 -9.  

Services  Attribut   I ncl u t l es  Unités de Conformité  permettan t de  l i re  ou  d ’écri re  l es  
va leurs  d ’Attribut actuel les  ou  h istoriques.  

Aud i t  La  sécuri té  au  n i veau  u ti l i sateur inclu t l a  prise  en  charge  des  
j ournaux d ’aud i t de  sécuri té,  avec une  traçabi l i té  entre  les  l i s tes  de  
con trôle  Client e t  Serveur.  

I n formations  de  base   Tous  l es  é lémen ts  d ’ in formation  comme défin i  dans  l ’ I EC  62541 -5.  

Accès  aux données   Unités de Conformité  spéci fi ques  aux Clients  e t  aux Serveurs  qu i  
tra i tent de  l a  représentation  et de  l ’u ti l i sation  des  données  
d ’automatisation ,  comme spéci fié  dans  l ’ I EC  62541 -8.  

Services  Découverte   Unités de Conformité  axées  sur l a  Découverte  d es  Poin ts  
d ’extrém i té  du  Serveur.  

Accès  à  l ’ h is torique   Accès  aux données  arch ivées  des  va leurs  d ’Attribut d e  nœud  ou  
Évènements.  

Services  Méthode  Les  méthodes  représenten t l es  appels  de  fonction  des  Objets.  Les  
méthodes  sont i nvoquées  et renvoyées  un iquement après  
exécu tion  (réuss i te  ou  échec).  

D ivers  Ce  groupe con tient des  Unités de Conformité  q u i  couvren t des  
su jets  d i vers ,  te ls  que  l es  comportements  recommandés,  l a  
documentation ,  etc.  Typiquement ces  Unités de Conformité  ne  
correspondent à  aucun  des  autres  groupes.  

Services  E léments  
Survei l l és   

Les  Clients  d éfi n issent des  MonitoredItems  pour s ’abonner aux  
données  et aux Événements .  Chaque MonitoredItem  i denti fi e  
l ’é l ément à  survei l ler et  l ’Abonnement (Subscription)  à  u ti l i ser pour 
transmettre  des  Notifications .  

Services  Gestion  des  
Nœuds   

Groupe l es  Unités de Conformité  pour le  Jeu  de  Services  afin  
d ’aj ou ter et de  supprimer des  Nœuds  et  des  Références  d e  
l ’Espace d’adresses  OPC  UA.  

Protocole  et Codage   Couvre  toutes  les  combinaisons  de  transport et de  codage  
spéci fiées  dans  l ’ I EC 62541 -6.  

Services  de  
Consu l tation   

Une  Consu l tation  peu t être  u ti l i sée  pour assurer un  fi l trage  avancé  
et  renvoyer un  sous-ensemble  de  données.  
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Groupe Description  

Redondance  La  conception  d ’OPC UA permet aux fourn isseurs  de  créer des  
Clients  et  des  Serveurs  redondants  de  man ière  cohéren te.  La  
Redondance peu t être  u ti l i sée  pour une  d ispon ibi l i té  é levée,  l a  
to lérance aux anomal ies  et  l ’ équ i l i brage  des  charges.  

Sécuri té   Unités de Conformité  re lati ves  à  l a  sécuri té  pouvan t être  i n tégrées  
dans  des  profi l s ,  ce la  couvre  tous  l es  aspects  re lati fs  à  l a  sécuri té.  

Services  Session   Une  Session  (OPC UA)  est une  connexion  de  couche  d ’appl ication .  

Services  Abonnement  Les  abonnements  permetten t de  s i gn i fier les  Notifications  au  
Client.  

Services  Vue   Les  Clients  u ti l i sen t l e  J eu  de  Services  Vue  pour naviguer dans  
l ’Espace d’adresses  OPC UA ou  dans  une  Vue  (un  sous-ensemble)  
de  l ’Espace d’adresses  OPC UA.  

 

5. 2  Services  

Les  Tableaux 3  à  1 0  décrivent l es  Unités de Conformité  pour l es  Services  spéci fiés  dans  
l ’ I EC 62541 -4 .  Les  tableaux sont associés  aux Jeux de Services.  

Une  Unité de Conformité  s imple  peut référencer p l usieurs  Services  (par exemple,  
CreateSession  (Créer Sess ion),  Acti vateSession  (Activer Session)  et C loseSession  (Fermer 
Session)) ,  mais  peut également fa i re  référence aux aspects  i nd ividuels  des  Services  (par 
exemple,  l ’ u ti l i sation  de  ActivateSession  pour masquer un  nouvel  u ti l i sateur).  

Chaque tab leau  comporte  une  l i ste  de  l a  Catégorie de  profil à  l aquel le  appartient  une  Unité 
de Conformité ,  l e  ti tre  et l a  description  de  l ’Unité de Conformité,  a i ns i  qu ’une  colonne  qu i  
i nd ique  s i  l ’Unité de Conformité  est i ssue  d ’ une  au tre  Unité de Conformité .  Ce  type  d ’Unité de 
Conformité  i nclu t tous  l es  essais  correspondan t au  parent auxquels  s ’a joute(nt)  un  ou  
p lus ieurs  Cas  d ’Essais  supplémentai res.  Ces  Cas  d ’Essai  peuvent  un iquement l im i ter 
davantage  les  Cas  d ’Essai  existants .  Un  exemple  peu t être  un  cas  d ’essai  cons istant à  
véri fi er l e  nombre  de  connexions,  où  l e  Cas  d ’Essai  d u  parent nécessi te  au  moins  une  
connexion  et l ’Unité de Conformité  dédu i te  nécessi te  un  Cas  d ’Essai  pour au  moins  ci nq  
connexions.  

Le  J eu  de  Services  Découverte comprend  pl us ieurs  Unités de Conformité  (vo i r Tableau  3).  
Tous  l es  Serveurs  fourn issen t certa ins  aspects  de  cette  fonctionnal i té;  se  reporter aux Profils  
catégorisés  comme Profils de Serveur pour des  i n formations  détai l l ées.  Les  Clients  peuvent 
prendre  en  charge  certa ins  aspects  de  cette  fonctionnal i té;  se  reporter aux Profils  catégorisés  
comme Profils de  Client pour des  i n formations  détai l lées.  
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Tableau  3  – Services  Découverte 

Catégorie  Ti tre  Description  Dérivation  
Serveur D iscovery Get 

Endpoin ts  (Obten ir 
l es  poin ts  
d ’extrém i té)  

Prend  en  charge  l e  Service  GetEndpoin ts  
afi n  d ’obten ir tous  l es  poin ts  d ’extrém i té  du  
Serveur.  
Ceci  i nclu t  l e  fi l trage  basé  sur l es  Profils.  

 

Serveur D iscovery F ind  
Servers  Sel f 
(Trouver les  
Serveurs  à  usage  
i nd ividuel )  

Prend  en  charge  le  Service  F indServers  
un iquement pour un  usage  i nd ividuel .  

 

Serveur D iscovery Reg ister 
(Découverte  de  
Reg istre)  

Appel le  l e  Service  Reg isterServer pour 
s ’enreg istrer (Serveur OPC UA)  auprès  d ’un  
Service Découverte  externe  via  un  canal  
sécurisé  par un  Securi tyMode (Mode de  
sécuri té)  au tre  que  ‘ ’None’ ’  ( "Aucun").  

 

Serveur D iscovery 
Configuration  
(Découverte  de  
Configuration)  

Permet l a  configuration  de  l ’URL du  
Serveur de Découverte  où  l e  Serveur 
s ’ enreg istre  l u i -même.  
Permet l a  désactivation  complète  de  
l ’enreg istrement avec un  Serveur de  
Découverte .  

 

Cl ient  D iscovery Cl i ent  
F i nd  Servers  Bas ic  
(Trouver les  
Serveurs  de  base  
du  Cl i en t)  

U ti l i se  l e  Service  F indServers  pour obten ir 
tous  l es  Serveurs  i nsta l l és  sur une  plate-
forme donnée.  

 

Cl ient  D iscovery Cl i ent  
F i nd  Servers  wi th  
URI  (Trouver les  
serveurs  ayant un  
URI )  

U ti l i se  l e  Service  F indServers  pour obten i r 
l es  URL des  URI  des  Serveurs  spéci fiques.  

 

Cl ient  D iscovery Cl i en t 
F i nd  Servers  
Dynam ic (Trouver 
l es  serveurs  
d ynam iques  cl i en t)  

Détecte  l es  nouveaux Serveurs  après  un  
appel  i n i tia l  du  Service  F i ndServers.  

 

Cl ient  D iscovery Cl i ent  
Get Endpoints  
Basic  (Obten ir l es  
poin ts  d ’extrém ité  
de  base  cl i en t)  

U ti l i se  l e  Service  GetEndpoints  pour obten i r 
tous  les  Poin ts  d ’extrém ité  d ’ un  URI  de  
Serveur d onné.  

 

Cl ient  D iscovery Cl i ent  
Get Endpoints  
Dynam ic (Obten ir 
l es  poin ts  
d ’extrém i té  
d ynam iques  cl i en t)  

Détecte  les  changements  opérés  sur l es  
Poin ts  d ’extrém ité  après  un  appel  i n i ti a l  du  
Service  GetEndpoin ts.  

 

Cl ient  D iscovery Cl i ent  
Configure  Endpoint  
(Configuration  du  
Poin t d ’extrém ité  
Cl i ent)  

Permet l a  spéci fication  d ’ un  Poin t  
d ’extrém i té  sans  passer par le  J eu  de  
Services Découverte .  

 

 

Le  Jeu  de  Services Session  comprend  p lus ieurs  Unités de  Conformité  (voi r Tableau  4).  Les  
services  CreateSession ,  ActivateSession  et CloseSession  son t pris  en  charge  comme un i té  
s imple.  Tous  les  Serveurs  e t  Clients  fourn issent cette  fonctionnal i té.  
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Tableau  4  – Services  Session  

Catégorie  Titre  Description  Dérivation  
Serveur Session  General  

Service  Behaviour 
(Service  Général  -
Comportement )  

Met en  œuvre  le  Service  d e  base  
«comportement» .  Ceci  i nclu t  notamment:  
–  l a  véri fication  du  j eton  d ’ au thenti fication  
–  l a  transm ission  de  la  requestHand le  

(requête  Trai tement)  dans  l es  réponses  
–  l a  transm iss ion  des  i n formations  de  

d iagnostic d ispon ib les  tel  que  
demandée,  avec l e  paramètre  
' returnDiagnostics '  ( transm ission  de  
d iagnostic)  

–  l e  respect du  message  timeoutH in t  

 

Serveur Session  de  Base  Prend  en  charge  le  J eu  de  Services Session  
(CreateSession ,  ActivateSession ,  
CloseSession)  à  l ’ exception  de  l ’ u ti l i sation  
d ’ActivateSession  pour changer l ’ u ti l i sateur 
de  la  Session .  Ceci  i nclu t l e  tra i temen t 
correct  de  tous  les  paramètres  fourn is.  
Noter que  pour les  services  CreateSession  
et Acti vateSession ,  s i  l e  Securi tyMode  =  
None,  a lors:  
1 )   Le  Certificat d ’appl ication  et  Nonce  sont  

facu l tati fs.  
2)   Les  s ignatures  sont  nu l les/vides.  
Ces  déta i l s  sont  décri ts  dans  l ’ I EC  62541 -4.  

 

Server Session  Mod i fication  
U ti l i sateur 

Prend  en  charge  l ’ u ti l i sation  
d ’ActivateSession  pour mod i fier l ’ u ti l i sateur 
de  la  Session .  

 

Serveur Session  Cancel  
(Sess ion  Annu ler)  

Prend  en  charge  l e  Service  Cancel  pour 
annu ler l es  requêtes  en  suspens.  

 

Serveur Session  M in imum  1  Prend  en  charge  l a  Session  m in imum  1  
(tota l ) .  

 

Serveur Session  M in imum  2  
Paral l e l  (2  Sess ions  
M in imum  en  
Paral l è le)  

Prend  en  charge  au  m in imum  2  sessions  
paral l èles  (tota l  pour tous  l es  Clients) .  

 

Serveur Session  M in imum  50  
Paral l e l  (50  Sess ions  
M in imum  en  
Paral l è le)  

Prend  en  charge  au  m in imum  50  sess ions  
paral l èles  (tota l  pour tous  l es  Clients) .  

 

Cl ient  Session  Cl i ent  
General  Service  
Behaviour (service  
général  
Comportement 
cl ien t)  

Met en  œuvre  l e  comportement de  Service  
de  base.  Ceci  i nclu t notamment:  
– l ’ in tégration  du  j eton  d ’authen ti fication  

correct de  l a  Session  
–  l a  création  d ’une  requestHand le  s i  

nécessai re  
– l a  requête  des  i n formations  de  d iagnostic  

avec le  paramètre  ' returnDiagnostics '  
– l ’évaluation  du  serviceResu l t  ( résu l tat  de  

service)  et  des  résu l tats  d ’explo i tation   
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Catégorie  Titre  Description  Dérivation  
Cl ient  Session  Cl ient  Base  

(Cl i ent  de  Base)  
U ti l iser l e  J eu  de  Services Session  
(CreateSession ,  Acti vateSession ,  
CloseSession)  à  l ’ exception  de  l ’u ti l i sation  
d ’ActivateSession  pour changer l ’ u ti l i sateur 
de  la  Session .  Ceci  i nclu t l e  tra i tement 
correct de  tous  les  paramètres  fourn is.  
Noter que  pour les  services  CreateSession  
et Acti vateSession ,  s i  l e  Securi tyMode  =  
None,  a lors:  
1 )   Le  Certificat d ’appl ication  et l e  Nonce  

son t facu l tati fs.  
2)   Les  s ignatures  sont nu l les/vides.  

 

Cl ient  Session  Cl i ent  
Mu l tip le  Connections  
(Connexions  
mu l tip les  Cl ient)  

Prend  en  charge  un  nombre  i l l im i té  de  
connexions  (côté  cl ien t)  avec p lus ieurs  
Serveurs.  S ’ i l  y a  une  l im i te  pour l e  nombre  
de  connexions,  e l l e  est du  côté  serveur.  Une  
l im i te  à  cause  de  l a  mémoire  est au torisée,  
mais  pas  une  l im i te  à  cause  de  la  capaci té  
l og iciel l e.  

 

Cl ient  Session  Cl i ent  
Renew NodeI ds  
(Renouveler l es  
i denti ficateurs  de  
nœuds  Cl ien t)  

Cette  Unité de Conformité  s ’ appl ique  aux  
Cl ients  qu i  au torisent l es  NodeI ds  
conservés.  
Véri fi er que  l e  Tableau  de  Namespace  
(Espace de  nom)  n ’a  pas  été  mod i fié  pour 
l es  NodeIds  que  le  Client a  conservés  et va  
réu ti l iser au -delà  de  l a  durée  de  vie  de  l a  
Session .  S i  des  changements  sont 
i n tervenus,  i l  fau t que  le  Client recalcu le  les  
i nd ices  de  l ’ espace de  nom  des  NodeI ds  
respecti fs.  

 

Cl ient  Session  Cl i ent  
Impersonate  
(Masquer Cl ient)  

U ti l i se  Acti vateSession  pour changer 
l ’u ti l i sateur de  l a  Session  (masquage).  

 

Cl ient  Session  Cl i ent  
KeepAl ive  (Main ten i r 
Cl i ent  acti f)  

Formu ler des  requêtes  périod iques  de  
main tien  de  l a  Session  active.  

 

Cl ient  Session  Cl i ent  
Detect Shu tdown  
(Détecter un  arrêt 
Cl i ent)  

L i t  ou  su rvei l le  l a  Variable  
ServerStatus/State  afi n  de  reconnaître  un  
arrêt poten tiel  du  Serveur et  de  «nettoyer»  
l es  ressources.  

 

Cl ient  Session  Cl i ent  
Cancel  (Annu ler 
Cl i ent)  

U ti l i se  le  Service  Cancel  pour annu ler les  
requêtes  en  suspens.  

 

Cl ient  Session  Cl ien t Au to  
Reconnect 
(Reconnexion  
au tomatique  Cl i en t)  

Reconnexion  au tomatique  du  Cl ien t y 
compris :  
– Acti vateSession  avec nouveau  

SecureChannel  s i  l e  SecureChannel  
existan t n ’est p lus  val i de,  mais  s i  l a  
Session  est  tou jours  va l i de  

– l a  création  d ’ une  nouvel l e  Session  
u n i quement s i  l a  Session  n ’ est p lus  
val i de  
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Catégorie  Titre  Description  Dérivation  
Cl ient  Cl i ent Entry-Level  

Support (prise  en  
charge  au  n i veau  de  
l ’en trée)  

Le  Client est  capable  d ’ i n terag i r avec les  
Serveurs  avec l e  p lus  faib le  n i veau  de  
fonctionnal i té.  Cela  comprend  l a  capaci té  de  
fonctionner avec une  seu le  Session ,  d es  
connaissances  préalables  des  Types  OPC 
UA ( l e  Serveur ne  peu t  pas  les  présenter 
dans  l ’Espace d’adresses) ,  e t l a  capaci té  à  
u ti l i ser Read  (Lecture)  en  fonction  de  
Subscriptions  (Abonnements)  pour l a  
survei l l ance.  
I l  peu t y avoi r des  restrictions  
supplémenta ires  imposées  par l e  Serveur 
vi a  l es  capaci tés  du  Serveur.  

 

 

Le J eu  de  Services Gestion  d es  Nœuds  comprend  p lus ieu rs  Unités de Conformité  (voi r 
Tableau  5) .  Les  Serveurs  peuvent fourn ir certa ins  aspects  de  cette  fonctionnal i té,  se  reporter 
aux Profils  catégorisés  comme Profils de  Serveur pour des  i n formations  déta i l l ées.  Les  
Clients  peuvent prendre  en  charge  certains  aspects  de  cette  fonctionnal i té,  se  reporter aux 
Profils  catégorisés  comme Profils de Client  pour des  i n formations  déta i l lées.  

Tableau  5  – Services  Gestion  des  Nœuds  

Catégorie  Titre  Description  Dérivation  
Serveur Node Management 

Add  Node  (Ajouter 
des  Nœuds)  

Prend  en  charge  l e  Service  AddNodes  pour 
ajou ter un  ou  pl us ieurs  Nœuds  dans  
l ’Espace d’adresses  OPC UA.  

 

Serveur Node Management 
Delete  Node  
(Supprimer Nœud)  

Prend  en  charge  l e  Service  DeleteNodes  
pour supprimer un  ou  p lus ieurs  Nœuds  de  
l ’Espace d’adresses  OPC  UA.  

 

Serveur Node Management 
Add  Ref (Ajouter 
Référence)  

Prend  en  charge  l e  Service  AddReferences  
pour ajou ter une  ou  p l usieurs  Références  à  
un  ou  p lusieurs  Nœuds  dans  l ’Espace 
d’adresses  OPC  UA.  

 

Serveur Node Management 
Delete  Ref 
(Supprimer 
Référence)  

Prend  en  charge  l e  Service  
De leteReferences  pour supprimer une  ou  
p lus ieu rs  Références  d ’un  Nœud d ans  
l ’Espace d’adresses  OPC  UA.  

 

Cl ient  Node  Management 
Cl i ent (Gestion  des  
nœuds  Cl ien t)  

U ti l i se  l es  Services Gestion  des  Nœuds  
pour aj outer ou  supprimer des  Nœuds  et  
pour a j ou ter ou  supprimer des  Références  
dans  l ’Espace d’adresses  OPC UA du  
Serveur.  

 

 
Le  Jeu  de  Services  Vue  comprend  p l usieurs  Unités de Conformité  (vo i r Tableau  6) .  Tous  l es  
Serveurs  prennent en  charge  certains  aspects  de  ce  groupe  de  conform ité.  Les  Clients  
peuvent prendre  en  charge  certains  aspects  de  cette  fonctionnal i té,  se  reporter aux Profils  
catégorisés  comme Profils de Client  pour des  i n formations  déta i l lées.  
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Tableau  6  – Services  Vue 

Catégorie  Titre  Description  Dérivation  
Serveur Vue  Bas ic (Vue  de  

base)  
Prend  en  charge  l e  Jeu  de  Services  Vue  
(Browse  – Navigation ,  BrowseNext – 
Navigation  su ivante).  

 

Serveur Vue  
Trans lateBrowsePath  
(Tradu ire  Chem in  de  
navigation)  

Prend  en  charge  l e  Service  
Trans lateBrowsePathsToNodeI ds  
(Tradu ire  Chem ins  de  navigation  en  
I denti ficateurs  de  nœuds).  

 

Serveur Vue  Reg isterNodes  
(Enreg istrement des  
nœuds)  

Prend  en  charge  les  Services  
Reg isterNodes  et  Unreg isterNodes  
(Désinscription  des  nœuds)  comme 
méthode d ’optim isation  de  l ’ accès  aux 
Nœuds  à  u ti l i sation  répéti ti ve  dans  
l ’Espace d’adresses  OPC  UA du  Serveur.  

 

Serveur Vue  M in imum  
Continuation  Poin t  
01  (01  Poin t de  
con tinuation  
m in imum) 

Prend  en  charge  au  m in imum  1  poin t de  
con tinuation  par Session .  

 

Serveur Vue  M in imum  
Continuation  Poin t  
05  (05  Poin ts  de  
con tinuation  
m in imum) 

Prend  en  charge  au  m in imum  5  poin ts  de  
con tinuation  par Session .  
Ce  nombre  est à  prendre  en  charge  
pendant au  moins  l a  moi ti é  des  sessions  
requ ises  m in imales.  

 

Cl ient  Vue  Cl ient  Bas ic  
Browse (Navigation  
de  base  Cl ient)  

U ti l i se  l es  Services  Browse et BrowseNext 
pour naviguer dans  l ’Espace d’adresses  
OPC UA du  Serveur.  U ti l i ser 
referenceTypeI d  ( i denti fi cateur de  type  de  
référence)  et l e  nodeClassMask (Masque 
de  classe  de  nœud)  pour spéci fi er l es  
Références  nécessai res.  

 

Cl ient  Vue  Cl ient  Bas ic  
Resu l tSet  F i l tering  
(F i l trage  de  base  de  
l ’ensemble  de  
résu l tats  C l ien t)  

U ti l i se  l e  paramètre  Resu l tMask (Masque  
de  résu l tat)  pour optim iser l ’ ensemble  de  
résu l tats  que  l e  Serveur a  à  renvoyer.  

 

Cl ient  Vue  Cl i en t 
Trans lateBrowsePath  

U ti l i se  l e  Service  
TranslateBrowsePathsToNodeI ds  pour 
i denti fier les  NodeI ds  pour lesquels  un  
Nœud de  départ et  un  BrowsePath  
(chem in  de  navigation )  sont connus.  
Effectuer des  opérations  d ’ensemble  
p lu tôt que  des  appels  mu l tip les  lorsque  
cela  est possib le.  

 

Cl ient  Vue  Cl i en t 
Reg isterNodes  
(Enreg istrement des  
nœuds)  

U ti l i se  le  Service  Reg isterNodes  pour 
optim iser l ’accès  aux Nœuds  à  u ti l i sation  
répéti ti ve.  U ti l i ser l e  Service  
Unreg isterNodes  lorsque  l es  Nœuds  n e  
son t p l us  u ti l i sés.  

 

 
Le  J eu  de  Services A ttribut comprend  p lus ieurs  Unités de Conformité  (voi r Tableau  7).  La  
majori té  du  J eu  de  Services  A ttribut consti tue  une  fonctionnal i té  pri ncipa le  de  l ’OPC UA et est 
de  ce  fa i t  pris  en  charge  par la  p l upart des  Serveurs .  La  p l upart des  Clients  prennent 
également en  charge  certains  aspects  du  J eu  de  Services Attribut.   
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Tableau  7  – Services  Attribut  

Catégorie  Titre  Description  Dérivation  
Serveur Attribu t Read  

(Lecture)  
Prend  en  charge  l e  Service  Read  afi n  de  
déch i ffrer un  ou  p lus ieurs  Attributs  d ’un  ou  
p lus ieurs  Nœuds.  Ceci  i ncl u t l a  prise  en  
charge  du  paramètre  I ndexRange 
( I n terval l e  d ’ ind ice)  afin  de  déch i ffrer un  
seu l  é lément ou  un  ensemble  d ’é léments  
l orsque  la  va leur Attribut  consti tue  une  
matrice.  

 

Serveur Attribu t Read  
Complex (Lectu re  
Complexe)  

Prend  en  charge  l a  l ectu re  et le  codage de  
Valeurs  avec types  de  données  
structu rées.  

 

Serveur Attribu t Wri te  
Values  (Ecri re  des  
Valeurs)  

Prend  en  charge  l ’ écri ture  de  va leurs  à  un  
ou  p l us ieurs  Attributs  d ’un  ou  p lus ieu rs  
Nœuds.  

 

Serveur Attribu t Wri te  
Complex (Ecri tu re  
Complexe)  

Prend  en  charge  l ’ écri ture  et le  codage  de  
Valeurs  avec types  de  données  
structu rées.  

 

Serveur Attribu t Wri te  
StatusCode & 
TimeStamp (Ecri re  
Code de  Statu t &  
Horodatage)  

Prend  en  charge  l ’écri tu re  du  StatusCode  
(Code de  Statu t)  et  des  Timestamps  
(Horodatages)  associés  à  l a  Valeur.  

 

Serveur Attribu t Wri te  I ndex 
(Ecri re  I nd ice)  

Prend  en  charge  l e  paramètre  I ndexRange  
pour écri re  un  seu l  é l ément ou  un  
ensemble  d ’é léments  l orsque  l a  va leur 
Attribut consti tue  une  matrice.  

 

Serveur Attribu t Al ternate  
Encod ing  (Codage  
a l ternati f)  

Prend  en  charge  l e  codage  a l ternati f des  
données  l ors  de  la  l ectu re  des  Attributs  d e  
l a  Valeur.  
Par défaut,  i l  fau t que  chaque Serveur 
prenne  en  charge  le  codage  des  données  
du  Profil de  P i le  réel lemen t u ti l i sé  (c’est-à-
d i re  b i na ire  avec le  Codage B inai re  UA et  
XML avec le  Codage  XML).  Cette  Unité de  
Conformité  – l orsqu ’e l le  est prise  en  charge  
– spéci fie  également l a  prise  en  charge  de  
l ’au tre  codage  des  données.  

 

Server Attribu te  H istorical  
Read  (Lectu re  
H istorique)  

Prend  en  charge  l e  Service H istoryRead .  
Les  déta i l s  des  aspects  u ti l i sés  par ce  
service  sont énumérés  dans  des  Unités de 
Conformité  supplémentai res ,  mais  au  
moins  une  des  un i tés  su ivantes  doi t  être  
prise  en  charge:  ReadRaw,  
ReadProcessed ,  ReadMod ified ,  
ReadAtTime  ou  ReadEvents .  

 

Server Attribu te  H istorical  
Update  (M ise  à  j our 
H istorique)  

Prend  en  charge  le  Service Mise  à  j our 
H istorique.  Les  détai ls  des  caractéristi ques  
prises  en  charge  de  ce  service  sont décri ts  
par des  Unités de Conformité  
supplémentai res ,  mais  au  moins  une  des  
un i tés  su ivan tes  doi t être  prise  en  charge:  
I nsertData,  I nsertEvents,  ReplaceData,  
ReplaceEven ts,  UpdateData,  
UpdateEven ts,  DeleteData,  DeleteEvents  
ou  DeleteAtTime.  
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Catégorie  Titre  Description  Dérivation  
Cl ient  Attribu t C l ient Read  

Base  (Lectu re  
Base)  

U ti l iser l e  Service  Read  pour l i re  un  ou  
p lus ieurs  Attributs  d e  un  ou  p lus ieurs  
Nœuds.  Ceci  i nclu t  l ’ u ti l i sation  d ’un  
I ndexRange pour sélectionner un  seu l  
é lément ou  un  ensemble  d ’é léments  
l orsque  la  va leur Attribut  consti tue  une  
matrice.  
Les  Clients  do ivent  effectuer des  
opérations  d ’ensemble  l orsque  cela  est  
poss ib le ,  afin  de  rédu ire  l e  nombre  
d ’ i nvocations  de  Service .  

 

C l ient  Attribu t C l ient Read  
wi th  proper 
Encod ing  (Lecture  
avec codage  
approprié)  

Cette  Unité de Conformité  fa i t  référence à  
l a  capaci té  d ’ un  Serveur à  prendre  en  
charge  p l us ieurs  codages  de  données  pour 
l es  va leurs  d ’Attribut.  Les  Clients  peuvent 
découvri r l es  codages  d ispon ib les  et  
peuvent en  chois i r un  de  man ière  expl ici te  
l orsqu ’ i l s  appel l en t le  Service  Read .  

 

Cl ient  Attribu t C l ient Read  
Complex (Lectu re  
Complexe)  

Lecture  et codage  de  Valeurs  avec types  
de  données  structurées .  

 

Cl ient  Attribu t C l ien t Wri te  
Base  (Ecri tu re  
Base)  

U ti l iser l e  Service  Wri te  pour écri re  des  
valeurs  à  un  ou  p lus ieurs  Attributs  d ’ un  ou  
p lus ieurs  nœuds.  Ceci  i nclu t l ’ u ti l i sation  
d ’un  I ndexRange afin  de  sélectionner un  
seu l  é lément ou  un  ensemble  d ’é léments  
l orsque  la  va leur Attribut  consti tue  une  
matrice.   
Les  Clients  do ivent  effectuer des  
opérations  d ’ensemble  l orsque  ce la  est  
poss ib le ,  afin  de  rédu ire  l e  nombre  
d ’ i nvocations  de  Service .  

 

C l ient  Attribu t C l ien t Wri te  
Complex (Ecri tu re  
Complexe)  

Écri ture  et  codage  de  Valeurs  avec types  
de  données  structurées .  

 

Cl ient  Attribu t C l ien t Wri te  
Qual i ty &  
TimeStamp 
(Ecri ture  Qual i té  &  
Horodatage)  

U ti l iser l e  Service  Wri te  pour écri re  
également l e  StatusCode  et/ou  les  
Timestamps  associés  à  une  Valeur.  

 

Cl ient  Attribu te  Cl i en t 
H istorica l  Read  
(Lecture  H istorique  
Cl ient)  

Le  Client u ti l i se  l e  service  H istoryRead .  Les  
détai l s  des  aspects  u ti l i sés  par ce  service  
son t fourn is  par des  Unités de Conformité  
supplémentai res,  mais  au  moins  une  ou  
p lus ieurs  des  un i tés  su ivantes  sont  
u ti l i sées:  ReadRaw,  ReadAtTime,  
ReadProcessed ,  ReadMod i fied  ou  
ReadEvents .  

 

Cl ient  Attribu te  Cl i en t 
H istorica l  Updates  
(M ises  à  j our 
H istorique  Cl i ent)  

Le  Client u ti l i se  l e  service  H istoryUpdate.  
Les  détai l s  de  cette  u ti l i sation  sont fourn is  
par des  Unités de Conformité  
supplémentai res,  mais  au  moins  une  ou  
p lus ieurs  des  un i tés  su ivan tes  doi vent être  
fourn ies :  I nsertData,  I nsertEvent,  
ReplaceData,  ReplaceEvent,  UpdateData,  
UpdateEven ts,  DeleteData  ou  
DeleteEvents  ou  DeleteAtTime.  

 

 
Le  Jeu  de  Services Méthode  est consti tué  d ’Unités de Conformité  (voi r Tableau  8) .  Les  Unités 
de Conformité principa les  assuren t l a  prise  en  charge  de  la  fonctionnal i té  d ’appel .  Les  
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Serveurs peuvent fourn i r  certains  aspects  de  cette  fonctionnal i té,  se  reporter aux Profils  
catégorisés  comme Profils de Serveur pour des  i n formations  détai l l ées.  Les  Clients  peuvent 
prendre  en  charge  certains  aspects  de  cette  fonctionnal i té ,  se  reporter aux Profils  catégorisés  
comme Profils de Client pour des  i n formations  déta i l lées.  

Tableau  8  – Services  Méthode 

Catégorie  Titre  Description  Dérivation  
Serveur Méthode Cal l  

(Appel )  
Prend  en  charge  l e  Service  Appel  pour 
appeler ( invoquer)  une  Méthode  qu i  i ncl u t  la  
prise  en  charge  des  paramètres  de  Méthode .  

 

C l ient  Méthode Cl i en t  
Cal l  (Appel  C l ien t)  

U ti l i ser l e  Service  Appel  pour appeler une  ou  
p lus ieurs  Méthodes.  

 

 
Le  J eu  de  Services Eléments Surveillés  (MonitoredItem)  comprend  pl us ieurs  Unités de 
Conformité  (voi r Tableau  9).  Les  Serveurs peuvent fourn ir  certains  aspects  de  cette  
fonctionnal i té;  se  reporter aux Profils  catégorisés  comme Profils de Serveur pour des  
i n formations  déta i l l ées.  Les  Clients  peuvent prendre  en  charge  certains  aspects  de  cette  
fonctionnal i té,  se  reporter aux Profils  catégorisés  comme Profils de Client  pour des  
i n formations  détai l l ées.  

Tableau  9  – Services  E léments  Survei l lés  

Catégorie  Titre  Description  Dérivation  
Serveur Contrôle  de  base   Prend  en  charge  l es  Services Eléments 

Surveillés  su i van ts:  
CreateMon i tored I tems  (Créer É lémen ts  
Survei l l és),  Mod i fyMon i tored I tems  
(Mod i fier É léments  Survei l l és),  
DeleteMon i tored I tems (Supprimer 
É léments  Survei l l és),  
SetMon i toringMode (Défin i r Mode de  
Survei l l ance).  

 

Serveur Contrôle  Value  
Change (Mod i fication  
de  valeur)  

Prend  en  charge  l a  création  d’Éléments 
Surveillés  pour l es  mod i fications  de  
valeur d ’Attributs.  Ceci  i nclu t l a  prise  en  
charge  d ’ I ndexRange  afin  de  
sélectionner un  seu l  é lémen t ou  un  
ensemble  d ’é léments  lorsque  la  va leur 
Attribut consti tue  une  matrice.  

 

Server F i l tre  de  Bande Morte  
d ’É léments  Survei l l és  

Prend  en  charge  un  F i l tre  de  Bande  
Morte  absolu  comme DataChangeFi l ter 
pour l es  types  de  données  numériques .  

 

Server Contrôle  F i l tre  
Aggrégat 

Prend  en  charge  l es  fi l tres  Aggrégat 
pour l es  MonitoredItems.  Le  résu l tat de  
ces  Unités de Conformité  i n cl u t une  l i s te  
d ’Aggrégats  qu i  son t pri s  en  charge  en  
tant  que  partie  du  Certificat de  Profil.  

 

Serveur Contrôle  Al ternate  
Encod ing  (codage  
a l ternati f)  

Prend  en  charge  l e  codage a l ternati f l ors  
de  l a  survei l l ance  des  Attributs  d e  l a  
va leur.  
Par défau t,  i l  fau t  que  chaque  Serveur 
prenne  en  charge  l e  codage du  Profil d e  
P i les  réel lement u ti l i sé  (c’est-à-d i re  
b ina ire  avec l e  Codage  B inai re  UA et 
XML avec l e  Codage  XML).  Cette  Unité 
de Conformité  – l orsqu ’e l le  est prise  en  
charge  – spéci fie  également la  prise  en  
charge  de  l ’ au tre  codage  des  données.  
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Catégorie  Titre  Description  Dérivation  
Serveur Mon i tor I tems  2  

(Contrôle  2  é léments)  
Prend  en  charge  au  moins  2  Éléments 
Surveillés  par Abonnement  

 

Serveur Mon i tor I tems  1 0  
(Contrôle  1 0  é lémen ts)  

Prend  en  charge  au  moins  1 0  Éléments 
Surveillés  par Abonnement  

 

Serveur Mon i tor I tems  1 00  
(Contrôle  1 00  
é lémen ts)  

Prend  en  charge  au  moins  1 00  Éléments 
Surveillés  par Abonnement.  
I l  fau t que  ce  nombre  soi t pris  en  charge  
pour au  moins  l a  moi ti é  des  
Abonnements  requ is ,  pour la  moi ti é  des  
Sessions  requ ises.  

 

Serveur Mon i tor I tems  500  
(Contrôle  500  
é lémen ts)  

Prend  en  charge  au  moins  500  Éléments 
Surveillés  par Abonnement  
I l  fau t que  ce  nombre  soi t pris  en  charge  
pour au  moins  l a  moi ti é  des  
Abonnements  requ is ,  pour la  moi ti é  des  
Sessions  requ ises.  

 

Serveur Contrôle  QueueSize_1  
(Tai l le  de  l a  F i l e  
d ’attente_1 )  

Cette  Unité de Conformité  ne  requ iert  
aucune  m ise  en  fi le  d ’atten te  en  cas  de  
p lus ieu rs  mod i fications  de  va leurs  au  
cours  d ’une  période  d 'éd i tion ,  c’est-à-
d i re  que  la  tou te  dern ière  mod i fication  
sera  transm ise  dans  l a  Notification .  

 

Serveur Contrôle  
M inQueueSize_02  (Au  
m in imum  2  F i l es  
d ’attente)  

Prend  en  charge  au  moins  2  en trées  de  
fi l e  d ’attente  pour l es  Éléments 
Surveillés.  
Les  Serveurs  adaptent souvent l a  ta i l l e  
de  l a  fi le  d 'attente  au  nombre  des  
Éléments Surveillés  actuels.  Toutefois ,  i l  
est prévu  que  l es  Serveurs  prennent en  
charge  cette  ta i l l e  de  fi l e  d ’attente  
m in imale  pour au  moins  un  tiers  des  
Éléments Surveillés  pris  en  charge.   

 

Serveur Contrôle  
M inQueueSize_05 (Au  
m in imum  5  F i l es  
d ’attente)  

Prend  en  charge  au  moins  5  en trées  de  
fi l e  d ’attente  pour l es  Éléments 
Surveillés.  
Les  Serveurs  adaptent souvent l a  ta i l l e  
de  l a  fi le  d 'attente  au  nombre  des  
Éléments Surveillés  actuels.  Toutefois ,  i l  
est prévu  que  l es  Serveurs  prennent en  
charge  cette  ta i l l e  de  fi l e  d ’attente  
m in imale  pour au  moins  un  tiers  des  
Éléments Surveillés  pris  en  charge.   

 

Serveur Contrôle  
QueueSize_ServerMax 
(La  fi l e  d ’atten te  c’est 
l e  max du  Serveur)  

Cette  Unité de Conformité  s ’ appl ique  
aux Événements .  Lorsque  l e  C l ien t 
effectue  une  requête  
queuesize=MAXUIn t32,  i l  fau t  que  l e  
Serveur retourne  l a  ta i l l e  maximale  de  l a  
fi l e  d ’atten te  qu ’ i l  peu t prendre  en  
charge  pour l es  noti fications  
d ’événement en  tan t que  
revisedQueueSize.  

 

Serveur Contrôle  Triggering  
(Déclenchement)  

Prend  en  charge  l e  Service  
SetTriggering  (Défin i r l e  déclenchement)  
pour créer et/ou  supprimer l es  l i ens  
acti fs  d ’un  é lément déclencheur.  
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Catégorie  Titre  Description  Dérivation  
Serveur Contrôle  Events  

(Événements)  
Prend  en  charge  la  création  des  
Éléments Surveillés  pour un  "Attribut 
EventNotifier"  à  des  fins  de  Notification  
d’Événements .  L ’abonnement i nclu t l a  
prise  en  charge  d ’un  fi l tre  qu i  comporte  
des  opérandes  S impleAttribu te  et  une  
l i ste  sé lective  d ’Opérateurs.  La  l i s te  des  
Opérateurs  i nclue:  Equals  (Est égal ) ,  
I sNu l l  (Est nu l ) ,  GreaterThan  (Supérieur 
à),  LessThan  ( I n férieur à) ,  
GreaterThanorEqual  (Supérieur ou  égal  
à),  LessThanorEqual  ( I n férieur ou  égal  
à),  L ike  (Tel  que) ,  Not (Ne  pas) ,  
Between  (Entre) ,  I nList  (Dans  l i s te) ,  And  
(Et),  Or (Ou) ,  Cast,  B i twiseAnd  (Au  
n i veau  du  b i t  et) ,  B i twiseOr (Au  n i veau  
du  bi t  ou)  

 

Serveur Contrôle  Complex 
Event F i l ter (F i l tre  
Evénements  
complexes)  

Prend  en  charge  les  fi l tres  
d ’Événements  complexes,  où  
“complexe”  est  défi n i  comme prenan t en  
charge  l es  opérateurs  de  fi l trage  
complexes  (TypeOf)  (TypeDe)   

 

C l ient  Contrôle  C l i en t Value  
Change (Mod i fication  
de  valeurs  Cl ient)  

U ti l i ser l e  J eu  de  Services Éléments 
Surveillés  pour enreg istrer l es  é léments  
propres  aux mod i fications  de  l a  valeur 
d ’Attribut.  
U ti l i ser CreateMoni tored I tems  (Créer 
É léments  Survei l l és)  pour enreg istrer l a  
séquence Node/Attribute .  Défin i r 
l ’ in terval l e  d ’échanti l l onnage,  l e  F i l tre  de  
Bande  Morte  et l e  mode  de  m ise  en  fi l e  
d ’attente  appropriés.  U ti l i ser le  mode  
désactivation  /  acti vation  de  préférence 
au  mode suppress ion  et  recréation  d ’un  
Élément Surveillé .  
Exécu ter des  opérations  d ’ensemble  de  
préférence  p lu tôt que  des  requêtes  de  
service  i nd ividuel  pou r rédu i re  l es  
volumes  de  communication .  

 

Cl ient  Contrôle  Cl i en t 
Deadband  F i l ter (F i l tre  
de  Bande Morte  
Cl ient)  

U ti l i se  les  fi l tres  de  Bande Morte  
Absolus  pour les  abonnements.  

 

Cl ient  Contrôle  C l ien t by 
I ndex (Cl ien t par 
I nd ice)  

U ti l i ser I ndexRange  pour sélectionner 
un  seu l  é lémen t ou  un  ensemble  
d ’é léments  l orsque  l a  va leur Attribut 
consti tue  une  matrice.  

 

Cl ient  Contrôle  Cl i en t 
Aggregate  F i l ter (F i l tre  
Aggrégat C l ient)  

U ti l i se  des  fi l tres  Aggrégat pour l es  
Abonnements.  

 

Cl ient  Contrôle  C l ien t Events  
(Événements  Cl i ent)  

U ti l i ser l e  J eu  de  Services Eléments 
Surveillés  pour créer les  Éléments 
Surveillés  d esti nés  aux noti fications  
d ’Événements .  

 

C l ient  Contrôle  Cl i ent Event 
F i l ter (F i l tre  
Événements  Cl ient)  

U ti l i ser l e  fi l tre  Evénement pour appeler 
l e  Service  CreateMon i tored I tems  afin  de  
fi l trer l es  Événements  souhai tés  et de  
sélectionner l es  colonnes  à  prévoi r pou r 
chaque  Notification d ’Événement.  
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Catégorie  Titre  Description  Dérivation  
Cl ient  Contrôle  Cl i ent  

Complex Even t F i l ter 
(F i l tre  d ’événements  
complexes  Cl i en t)  

U ti l i se  l es  fi l tres  d ’Événements  
complexes  

 

Cl ient  Contrôle  Cl i ent  Mod i fy 
(Mod i fication  Cl i en t)  

U ti l i ser l e  Service  Mod i fyMon i tored I tems  
pour mod i fier l es  paramètres  de  
configuration .  
U ti l i ser l e  Service  SetMon i toringMode  
pour désactiver /  acti ver 
l ’échan ti l l onnage et/ou  l 'éd i ti on .  

 

Cl ient  Contrôle  C l i ent Tri gger 
(Déclenchement 
Cl ient)  

U ti l i ser l e  Modèle  de  déclenchement s i  
certa ins  é léments  son t à  cons igner 
un iquement en  cas  de  déclenchement 
de  certains  au tres  éléments .  
U ti l i ser le  Mode de  Survei l l ance  
approprié  pour ces  é léments.  
U ti l i ser l e  Service  SetTriggering  pour 
re l ier ces  é léments  à  l ’ é lément 
déclencheur.  

 

 

Le  J eu  de  Services Abonnement  comprend  p l us ieurs  Unités de Conformité  (voi r Tableau  1 0).  
Les  Serveurs peuvent fourn i r  certains  aspects  de  cette  fonctionnal i té,  se  reporter aux Profils  
catégorisés  comme Profils de Serveur pour des  i n formations  détai l l ées.  Les  Clients  peuven t 
prendre  en  charge  certa ins  aspects  de  cette  fonctionnal i té,  se  reporter aux Profils  catégorisés  
comme Profils de  Client pour des  i n formations  déta i l lées.  
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Tableau  1 0  – Services  Abonnement  

Catégorie  Titre  Description  Dérivation  
Serveur Abonnement de  base   Prend  en  charge  les  Services 

Abonnement  su i van ts:  
CreateSubscription ,  Mod i fySubscription ,  
DeleteSubscriptions,  Publ ish ,  Republ ish  
et SetPubl ish ingMode (Créer 
Abonnement,  Mod i fier Abonnement,  
Supprimer Abonnement,  Éd i ter,  Rééd i ter,  
Défin i r Mode  d 'éd i ti on ).  

 

Serveur Abonnement 
M in imum  1  

Prend  en  charge  au  moins  1  Abonnement 
par Session .  
I l  fau t que  ce  nombre  soi t pris  en  charge  
pour toutes  l es  sessions  requ ises  
m in imales.  

 

Serveur Abonnement 
M in imum  02   

Prend  en  charge  au  moins  2  
Abonnements  par Session .  
I l  fau t que  ce  nombre  soi t pris  en  charge  
pour au  moins  l a  moi ti é  des  sessions  
requ ises  m in imales.  

 

Serveur Abonnement 
M in imum  05   

Prend  en  charge  au  moins  5  
Abonnements  par Session .  
I l  fau t que  ce  nombre  soi t  pris  en  charge  
pour au  moins  l a  moi ti é  des  sessions  
requ ises  m in imales.  

 

Serveur Abonnement Éd i tion  
M in  02   

Prend  en  charge  au  moins  2  requêtes  de  
Service  Éd i ti on  par Session .  
I l  fau t que  ce  nombre  soi t pris  en  charge  
pour toutes  l es  sessions  requ ises  
m in imales.  La  prise  en  charge  de  
rééd i ti on  est facu l tative  et i l  n ’est pas  
nécessaire  de  fourn ir une  fi l e  de  
retransm ission  de  noti fi cation .  Mais  l e  
service  rééd i tion  doi t  être  fourn i  et  i l  
retourne  les  résu l tats  du  n i veau  
d ’opération  approprié.  

 

Serveur Abonnement Éd i tion  
M in  05   

Prend  en  charge  au  moins  5  requêtes  de  
Service Édition  par Session .  
I l  fau t que  ce  nombre  soi t pris  en  charge  
pour au  moins  l a  moi tié  des  sess ions  
requ ises  m in imales.  Prend  en  charge  au  
m in imum  le  nombre  de  requêtes  d 'éd i tion  
par session  comme tai l l e  de  l a  fi l e  de  
retransm ission  du  Noti fi cationMessage à  
des  fi ns  de  rééd i tion .   

 

Serveur Abonnement Éd i tion  
M in  1 0   

Prend  en  charge  au  moins  1 0  requêtes  
de  Service Édition  par session .  
I l  fau t que  ce  nombre  soi t pris  en  charge  
pour au  moins  l a  moi ti é  des  sessions  
requ ises  m in imales.  Prend  en  charge  au  
m in imum  le  nombre  de  requêtes  d 'éd i tion  
par sess ion  comme tai l l e  de  l a  fi l e  de  
retransm ission  du  Noti fi cationMessage à  
des  fi ns  de  rééd i tion .   
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Catégorie  Titre  Description  Dérivation  
Serveur Abonnement 

Pol i tique  
d ’é l im ination  d 'éd i tion   

Respecte  l a  pol i ti que  spéci fi ée  
d ’é l im ination  des  requêtes  de  Service 
Édi tion .  S i  l e  nombre  maximal  des  
requêtes  de  Service Éd i tion  est dans  une  
fi l e  d ’attente  et  s i  une  nouvel l e  requête  
de  Service Éd i tion  se  présente,  i l  fau t  
é l im iner l a  requête  d 'éd i tion  l a  "p l us  
ancienne"  en  renvoyant l ’ erreur 
appropriée.  

 

Serveur Abonnement 
Transfert   

Prend  en  charge  l e  Service  
TransferSubscriptions  (Abonnements  de  
transfert)  pour un  transfert d ’Abonnement 
d ’une  Session  à  l ’ au tre.  

 

Cl ient  Abonnement C l i en t  
de  base   

U ti l i ser l e  Jeu  de  Services  Abonnement 
et d’Éléments Surveillés  comme moyen  
efficace  de  détecter l es  changements  de  
va leurs  d ’Attribut e t/ou  de  recevoir les  
occurrences  d ’Événements.  
Défin i r l es  i n terval l es  d 'éd i tion  appropriés  
et main ten ir actives  l es  noti fications  et l a  
durée  de  vie  totale  d ’Abonnement.  
Fourn ir un  nombre  su ffisan t de  requêtes  
d 'éd i ti on  au  Serveur d e  man ière  à  pouvoi r 
transmettre  l es  Notifications  à  chaque 
expiration  d ’un  temporisateur d 'éd i ti on .  
Acqu i tter des  Notifications  reçues  avec 
l es  requêtes  d 'éd i tion  u l térieures.  

 

Cl ient  Abonnement 
Rééd i tion  Cl ien t  

Évalue  l e  nombre  de  séquences  des  
Notifications  afin  de  détecter l es  
Notifications  perdues.  
U ti l i se  l e  Service  Rééd i tion  pour 
demander l es  Notifications  manquan tes.  

 

Cl ient  Abonnement 
Mod i fication  Cl ient   

Permet la  mod i fication  de  la  configuration  
d ’Abonnement  en  u ti l i san t l e  Service  
Mod i fySubscription .  

 

Cl ient  Abonnement C l ien t 
TransferSubscriptions  
(Abonnements  de  
transfert)  

Le  Client prend  en  charge  l es  
Abonnements  d e  transfert  d ’au tres  
Clients.  Cette  Unité de  Conformité  est 
u ti l i sée  comme partie  des  Clients  
redondants .  

 

Cl ient  Abonnement C l i en t  
Mu l tip le   

U ti l i se  les  mu l ti p les  Abonnements  pour 
rédu ire  l a  charge  u ti l e  des  Notifications  
i nd ividuel les .  

 

Cl ient  Abonnement Éd i tion  
configurable  C l ien t  

Transmet de  mu l ti p les  requêtes  de  
Service  Éd i tion  afin  de  s ’assurer que  l e  
Serveur est  tou j ours  capable  de  
transmettre  des  Notifications .  
Le  nombre  de  requêtes  paral l è les  de  
Service  Éd i tion  par Session  d o i t  être  
configurable.  

 

 

5. 3  Caractéristiques  relatives  au  transport  et  à  la  communication  

Le  Tableau  1 1  décri t l es  Unités de Conformité  re l ati ves  à  l a  sécuri té.  Toutes  ces  Unités de 
Conformité  s ’ appl i quent de  man ière  égale  aux Clients  e t  aux Serveurs,  l orsqu ’un  Client u ti l i se  
l ’un i té  re lati ve  à  la  sécuri té  et  un  Serveur prend  en  charge  l ’ u ti l i sation  de  cette  dern ière.  Ces  
é lémen ts  son t défin is  en  détai l  dans  l ’ I EC  62541 -6.  I l  est recommandé que  le  Serveur et  l e  
Client prennent en  charge  l e  p l us  grand  nombre  possib le  de  ces  options  afin  d ’obten i r des  
n i veaux d ’ i n teropérabi l i té  p l us  é levés.  I l  est d u  ressort de  l ’ adm in istrateur de  déterm iner 

Copyright International  Electrotechnical  Commission  



I EC 62541 -7: 201 5  © I EC  201 5  – 1 39  – 

quel le  Unité de Conformité  est présentée  dans  une  appl ication  donnée déployée dans  l e  
Serveur ou  l e  Client.  

Tableau  1 1  – Sécuri té  

Catégorie  Titre  Description  Dérivation  
Sécuri té  Sécuri té  

Val i dation  de  
certi ficat  

Un  Certi ficat est  val i dé  te l  que  spéci fi é  dans  
l ’ I EC 62541 -4.  Ceci  i nclu t,  en tre  au tres  choses,  
l ’ examen  de  l a  s tructure  et de  l a  s ignature.  
Permet l a  suppress ion  de  certaines  erreurs  de  
va l i dation  par d i recti ve  adm in istrative.  

 

Sécuri té  Aucune (None)  
Sécuri té   

Su i te  d ’a lgori thmes  NE  fourn issan t AUCUN  
paramètre  de  sécuri té.   
->  SymmetricSignatureAlgori thm  – Non  u ti l i sé  
->  SymmetricEncryptionAlgori thm  – Non  u ti l i sé  
->  AsymmetricSignatureAlgori thm  – Non  u ti l i sé  
->  SymmetricKeyWrapAlgori thm  – Non  u ti l i sé  
->  AsymmetricEncryptionAlgori thm  – Non  u ti l i sé  
->  KeyDerivationAlgori thm  – Non  u ti l i sé  
->  DerivedSignatureKeyLeng th  – 0  
L ’u ti l i sation  de  cette  su i te  d ’a lgori thmes  doi t  
pouvoir être  acti vée  ou  désactivée  par un  
adm in istrateur.  

 

Sécuri té  Aucune (None)  
Sécuri té  
CreateSession  
ActivateSession  

Lorsque  Securi tyPol i cy=None,  l e  Service  
CreateSession  et Acti vateSession  permet une  
s i gnature  NULLE/vide  et ne  requ iert n i  
Certificats  d ’ appl ication ,  n i  Nonce.   

 

Sécuri té  Sécuri té  de  base  
1 28Rsa1 5  

Su i te  d ’a l gori thmes  qu i  u ti l i se  RSA1 5 comme 
Key-Wrap-algori thm  (a lgori thme 
d ’enveloppement à  clé)  et  l e  b i t  1 28  pour l es  
a lgori thmes  de  cryptage.   
->  SymmetricSignatureAlgori thm  – HmacSha1  – 
(h ttp: //www.w3.org /2000/09/xm lds ig#hmac-
sha1 ) .  
->  SymmetricEncryptionAlgori thm  – Aes1 28  – 
(h ttp: //www.w3.org /2001 /04/xm lenc#aes1 28-
cbc).  
->  AsymmetricSignatureAlgori thm  – RsaSha1  – 
(h ttp: //www.w3.org /2000/09/xm lds ig#rsa-sha1 ) .  
->  AsymmetricKeyWrapAlgori thm  – KwRsa1 5  – 
(h ttp: //www.w3.org /2001 /04/xm lenc#rsa-1 _5) .  
->  AsymmetricEncryptionAlgori thm  – Rsa1 5  – 
(h ttp: //www.w3.org /2001 /04/xm lenc#rsa-1 _5) .  
->  KeyDerivationAlgori thm  – PSha1  – 
(h ttp: //docs.oas is-open . org/ws-sx/ws-
secureconversation/20051 2/dk/p_sha1 ).  
->  DerivedSignatureKeyLeng th  – 1 28.  
->  M inAsymmetricKeyLength  – 1 024  
->  MaxAsymmetricKeyLength  – 2048  
->  Certi ficateSignatureAlgori thm  – Sha1  
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Catégorie  Titre  Description  Dérivation  
Sécuri té  Sécuri té  de  base  

256  
Su i te  d ’a l gori thmes  pour cryptage  B i t 256,  l es  
a lgori thmes  comprennent:  
->  SymmetricSignatureAlgori thm  – HmacSha1  – 
(h ttp: //www.w3.org /2000/09/xm lds ig#hmac-
sha1 ) .  
->  SymmetricEncryptionAlgori thm  – Aes256  – 
(h ttp: //www.w3.org /2001 /04/xm lenc#aes256-
cbc).  
->  AsymmetricSignatureAlgori thm  – RsaSha1  – 
(h ttp: //www.w3.org /2000/09/xm lds ig#rsa-sha1 ) .  
->  AsymmetricKeyWrapAlgori thm  – KwRsaOaep  
– (h ttp: //www.w3.org /2001 /04/xm lenc#rsa-oaep-
mgf1 p).  
->  AsymmetricEncryptionAlgori thm  – RsaOaep  
– (h ttp: //www.w3.org/2001 /04/xm lenc#rsa-
oaep).  
->  KeyDerivationAlgori thm  – PSha1  – 
(h ttp: //docs.oas is-open . org/ws-sx/ws-
secureconversation/20051 2/dk/p_sha1 ).  
->  DerivedSignatureKeyLeng th  – 1 92.  
->  M inAsymmetricKeyLeng th  – 1 024  
->  MaxAsymmetricKeyLeng th  – 2048  
->  Certi ficateSignatureAlgori thm  – Sha1  

 

Sécuri té  Sécuri té  de  base  
256  Sha256  

Su i te  d ’a l gori thmes  pour cryptage  B i t 256,  l es  
a lgori thmes  comprennent:  
->  SymmetricSignatureAlgori thm  – 
Hmac_Sha256  – 
(h ttp: //www.w3.org /2000/09/xm lds ig#hmac-
sha256).  
->  SymmetricEncryptionAlgori thm  – 
Aes256_CBC – 
(h ttp: //www.w3.org /2001 /04/xm lenc#aes256-
cbc).  
->  AsymmetricSignatureAlgori thm  – 
Rsa_Sha256  – 
(h ttp: //www.w3.org /2000/09/xm lds ig#rsa-
sha256).  
->  AsymmetricKeyWrapAlgori thm  – KwRsaOaep  
– (h ttp: //www.w3.org /2001 /04/xm lenc#rsa-oaep-
mgf1 p).  
->  AsymmetricEncryptionAlgori thm  – Rsa_Oaep  
– (h ttp: //www.w3.org/2001 /04/xm lenc#rsa-
oaep).  
->  KeyDerivationAlgori thm  – PSHA256 – 
(h ttp: //docs.oas is-open . org/ws-sx/ws-
secureconversation/20051 2/dk/p_sha256).  
->  DerivedSignatureKeyLeng th  – 256  
->  M inAsymmetricKeyLength  – 2048  
->  MaxAsymmetricKeyLeng th  – 4096  
->  Certi ficateSignatureAlgori thm  – Sha256  
La  prise  en  charge  de  ce  profi l  de  sécuri té  peu t  
nécessi ter l a  prise  en  charge  d ’un  second  
certi ficat d ’ i nstance  d ’appl ication ,  avec une  p lus  
grande  ta i l l e  de  clé.  Les  appl ications  doiven t 
prendre  en  charge  de  mu l tip les  Certi ficats  
d ’ I nstance  d ’Appl ication  s i  c’ est exigé  par l es  
Pol i tiques  de  Sécuri té  prises  en  charge  et  
u ti l i ser l e  certi fi cat exigé  pour un  poin t  
d ’extrém i té  de  sécuri té  donné.  
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Catégorie  Titre  Description  Dérivation  
Sécuri té  Sécuri té  TLS  

Générale  
Cette  Unité  de Conformité  i n d ique  qu ’au  moins  
un  des  Profils  d e  sécuri té  transport pou r TLS  
(sécuri té  de  n i veau  de  transport)  est  pris  en  
charge  par cette  appl ication .  E l le  est u ti l i sée  
dans  les  Profils  d e  transport TLS,  mais  l e  choix  
du  profi l  de  sécuri té  transport est facu l tati f.  Le  
profi l  d e  sécuri té  réel lement u ti l i sé  est par 
défau t l e  p lus  sécurisé.  

 

Sécuri té  Sécuri té  TLS 1 . 1  La  connexion  est établ i e  à  l ’ a ide  de  TLS  1 . 1 .  I l  
est nécessai re  de  configurer l ’ appl ication  pour 
empêcher l es  connexions  TLS  1 . 0,  à  moins  que  
l a  connexion  TLS  1 . 0  n ’u ti l i se  
TLS_RSA_WITH_RC4_1 28_SHA comme décri t  
dans  l ’Unité  de Conformité  "Securi ty 
TLS_RSA_WITH_RC4_1 28_SHA"  

 

Sécuri té  Sécuri té  
TLS_RSA_WITH
_RC4_1 28_SHA 

La  connexion  est établ ie  à  l ’ a ide  de  
TLS_RSA_WITH_RC4_1 28_SHA.  I l  est  
nécessaire  de  configurer l ’appl ication  pour 
empêcher l ’ u ti l i sation  de  su i tes  de  protocole  
basées  sur l a  cryptanal yse  (TLS  1 . 0).  

 

Sécuri té  Sécuri té  
TLS_RSA_WITH
_AES_256_CBC
_SHA256  

La  connexion  est établ ie  à  l ’ a ide  de  
TLS_RSA_WITH_AES_256_CBC_SHA256,  qu i  
a  M inAsymmetricKeyLength  – 2048,  
MaxAsymmetricKeyLength  – 4096,  
AsymmetricSignatureAlgorthm  – RSA_SHA256.  
(TLS  1 . 2)  

 

Sécuri té  Sécuri té  
Encryption  
Requ i red  
(cryptage  exigé)  

Le  cryptage  u ti l i sant l es  a lgori thmes  fourn is  
dans  l a  su i te  d ’a lgori thme de  sécuri té  est  exigé.  

 

Sécuri té  Sécuri té  S ign ing  
Requ i red  
(s i gnature  
exigée)  

La  s ignature  u ti l i sant l es  a l gori thmes  fourn is  
dans  l a  su i te  d ’a l gori thme de  sécuri té  est  
exigée.  

 

Sécuri té  Sécuri té  Time 
Synch  
(synchron isation  
temporel le)  – 
Configuration  

L ’appl ication  prend  en  charge  l a  configuration  
d ’un  décalage  d ’horloge  acceptable.  

 

Sécuri té  Sécuri té  Time 
Synch  – NTP /  
OS  Based  
support  
(synchron isation  
temporel le  – 
prise  en  charge  
par NTP ou  par 
système 
d ’explo i tation)  

L ’appl ication  prend  en  charge  la  
synchron isation  temporel le,  so i t  par l a  m ise  en  
oeuvre  du  Protocole  d 'Heure  Réseau  (NTP – 
Network Time  Protocol ) ,  soi t par l es  
caractéristi ques  d ’ un  système d ’exploi tation  
normal isé.  

 

Sécuri té  Sécuri té  Time 
Synch  – UA 
based  support  
(synchron isation  
temporel le  – 
prise  en  charge  
par UA)  

Une  appl ication  u ti l i se  les  réponses  de  
l ’ horodatage  d ’en-tête  fourn ies  par une  source  
connue  configurée,  te l l e  qu ’un  Serveur de 
Découverte ,  afin  de  synchron iser l e  temps  sur 
l ’appl ication  et afin  que  cette  synchron isation  
temporel le  se  produ ise  régu l ièrement.  
L ’u ti l i sation  de  cette  TimeSyncing  
(synchron isation  temporel l e)  peu t être  
configurée.  
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Catégorie  Titre  Description  Dérivation  
Sécuri té  Adm in istration  

sécuri té   
Permet l a  configuration  des  é léments  su ivants  
re lati fs  à  l a  sécuri té.  
  *  sé lectionne  l a( les)  pol i tique(s)  au torisée(s)  
d ’ i den ti fication  de  l ’ u ti l i sateur (Nom/mot de  
passe  de  l ’ u ti l i sateur ou  X509  ou  Kerberos  ou  
Anonymous)  
  *  acti ve/désactive  l a  pol i tique  de  sécuri té  
"None"  (Aucun)  ou  au tres  pol i ti ques  de  sécuri té  
  *  active/désactive  l es  poin ts  d ’extrém i té  avec 
MessageSecuri tyMode  (Mode  Sécuri té  
Message)  S IGN  (S ignature)  ou  
SIGNANDENCRYPT (S ignature  et Cryptage) .  
  *  défi n i t  l es  au tori tés  de  certi fication  adm ises  
  *  défin i t  l a  méthode de  réaction  aux Certificats  
i nconnus  

 

Sécuri té  Adm in istration  
sécuri té  – 
Schéma XML  

Prend  en  charge  l e  schéma XML défin i  par OPC 
UA pour l ’ importation  et l ’ exportation  des  
i n formations  de  configuration  de  sécuri té.  Ce  
schéma est  défin i  dans  l ’ I EC  62541 -6 .  

 

Sécuri té  Adm in istration  
Certi ficat de  
sécuri té   

Autoriser l ’ adm in istrateur du  s i te  à  pouvoi r 
attribuer un  Appl ication I nstanceCerti ficate  
spéci fique  au  s i te,  et s ’ i l  l e  souhai te,  configurer 
une  Autori té  de  Certi fication  (CA)  spéci fique  au  
s i te .  

 

Sécuri té  Sécuri té  
Appl ication I nsta
nceCerti ficate  
par défau t  

Une  appl ication ,  une  fo is  i nsta l l ée,  a  par défaut  
un  Appl ication I nstanceCerti ficate  va l ide.  
L ’Appl ication I nstanceCerti ficate  par défaut doi t  
so i t  être  créé  en  tan t que  partie  de  l ’ i nsta l lation ,  
so i t  l es  i nstructions  d ’ insta l l ation  décriven t de  
façon  expl ici te  l e  processus  pour créer et  
appl iquer un  Appl ication I nstanceCerti ficate  par 
défau t à  l ’ appl ication .  

 

Sécuri té  Sécuri té  – pas  
d ’Au thenti ficatio
n  de  
l ’Appl ication  

Le  Serveur prend  en  charge  la  capaci té  à  n ’être  
configuré  pour aucune au thenti fi cation  
d ’appl ication ,  seu lement l ’ au then ti fication  de  
l ’ u ti l i sateur et l e  cryptage/la  s ignature  normal /e:  
– Configurer l e  serveur pour accepter tous  les  

certi ficats  
– l es  Certificats  sont u ti l i sés  un iquement pour 

l a  sécuri té  des  messages  (s i gnature  et  
cryptage)  

– Le  n i veau  U ti l i sateurs  est u ti l i sé  pour 
l ’au thenti fication  

 

Sécuri té  Mei l l eure  
pratique  – 
événements  
d ’aud i t  

Les  abonnements  pour l es  événements  d ’aud i t  
son t l im i tés  au  personnel  au torisé.  Un  Serveur 
peu t auss i  rej eter un  Abonnement pour l es  
événements  d ’aud i t,  qu i  n ’est pas  sur un  
éven tuel  Canal  Sécurisé  d ispon ib le.  

 

Sécuri té  Mei l l eure  
pratique  – 
Gestion  des  
a larmes  

I l  convient qu ’un  Serveur l im i te  l a  fonctionnal i té  
Alarme cri ti que  aux u ti l i sateurs  qu i  d isposent  
des  d roi ts  appropriés  pour effectuer ces  
actions.  Cela  comprend  la  désactivation  des  
a larmes,  l ’ ordonnancement des  a larmes  et  l a  
génération  de  messages  de  d ia logue.  Cela  
comprend  aussi  d ’autres  fonctionnal i tés  
re latives  à  l a  sécuri té ,  te l les  que  l e  main tien  de  
temporisations  appropriées  pour 
l ’ordonnancement et l es  d ia logues  et l e  fa i t  
d ’empêcher une  su rcharge  de  messages  de  
d ia logue.  
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Catégorie  Titre  Description  Dérivation  
Sécuri té  Mei l l eure  

pratique  – 
nombres  
a léatoires  

Tous  les  nombres  a léatoires  requ is  pour 
l ’ u ti l i sation  en  toute  sécuri té  de  générateurs  de  
nombres  a léatoires  basés  sur une  b ib l i othèque  
cryptograph ique  appropriée.  

 

Sécuri té  Mei l l eure  
pratique  – 
Temporisations  

L ’u ti l i sateur est  capable  de  configurer des  
temporisations  ra isonnables  pour l es  Canaux 
Sécurisés,  les  Sessions  et l es  Abonnements,  
afi n  de  l im i ter l es  problèmes  de  refus  de  service  
et de  consommation  des  ressources  (voi r l ’ I EC  
TR 62541 -2  pour p l us  de  détai l s).  

 

Sécuri té   Mei l l eure  
pratique  – Accès  
adm in istrati f 

Le  Serveur et l e  C l i en t permetten t une  
restriction  appropriée  de  l ’ accès  du  personnel  
adm in istrati f.  Cela  comprend  p lus ieurs  n i veaux 
d ’accès  adm in istrati f aux p lates-formes  qu i  
prennen t en  charge  p l us ieurs  rô les  
adm in istrati fs  ( te l l es  que  Windows  ou  L i nux).  

 

Sécuri té  Mei l l eure  
pratique  – 
Gestion  stricte  
des  messages  

L’appl ication  garan ti t  que  l es  messages  formés  
de  façon  i l l égale  ou  i ncorrecte  sont rejetés  avec 
des  codes  d ’erreur appropriés  ou  des  actions  
appropriées  comme spéci fié  dans  l ’ I EC 62541 -4  
et  l ’ I EC  62541 -6.  

 

Sécuri té  Mei l l eure  
pratique  – C l i ent  
Evénements  
d ’Aud i t  

Le  système de  su ivi  d ’Aud i t  se  connecte  à  un  
Serveur u ti l i sant un  Canal  Sécurisé  et avec l es  
d roi ts  adm in istrati fs  appropriés  pour permettre  
un  accès  aux Événements  d ’Aud i t.  

 

Sécuri té  Sécuri té  Mot de  
passe  Nom  
d ’u ti l i sateur 

Le  Serveur prend  en  charge  l a( l es)  
combinaison(s)  Nom  d ’u ti l i sateur/Mot de  passe.  
Le  cryptage  du  mot de  passe  avec l ’ a lgori thme 
fourn i  dans  l e  UserNameIdenti tyToken  est 
requ is  en  l ’ absence  de  cryptage  de  message.  

 

Sécuri té  Sécuri té  
U ti l i sateur X509   

Le  Serveur prend  en  charge  une  pai re  de  clés  
publ ique/privée  pour l ’ i den ti té  de  l ’ u ti l i sateur.  
L ’u ti l i sation  de  cette  caractéristi que  doi t pouvoir 
être  acti vée  ou  désactivée  par un  
adm in istrateur.  

 

Sécuri té  Sécuri té  
U ti l i sateur 
I ssuedToken  
Kerberos  

Le  Serveur prend  en  charge  un  j eton  de  
Serveur Kerberos  pour l ’ I den ti té  de  l ’U ti l i sateur.  
L ’u ti l i sation  de  cette  caractéristique  doi t  pouvoi r 
être  acti vée  ou  désactivée  par un  
Adm in istrateur.  Un  cryptage  spéci fi que  du  
I ssuedToken  est requ is  en  l ’ absence de  
cryptage  de  message.  L ’u ti l i sation  de  ce  j eton  
est  défi n ie  dans  l a  Documentation  de  j eton  
Kerberos.  

 

Sécuri té  Sécuri té  
U ti l i sateur 
Windows  
I ssuedToken  
Kerberos  

Le  Serveur prend  en  charge  l a  m ise  en  œuvre  
Windows  des  j etons  Kerberos.  Cette  Unité de 
Conformité  ne  s ’appl ique  que  s i  "Securi té  
U ti l i sateur I ssuedToken  Kerberos"  est pris  en  
charge.  

 

Sécuri té  Sécuri té  
U ti l i sateur 
Anonymous  

Le  Serveur prend  en  charge  l ’accès  
Anonymous.  L’ u ti l i sation  de  cette  
caractéristi que  doi t pouvoir être  acti vée  ou  
désactivée  par un  Adm in istrateur.  L ’accès  
Anonymous  doi t  ê tre  désactivé  par défau t.  

 

Sécuri té  Sécuri té  
U ti l i sateur C l i en t 
I ssuedToken  
Kerberos  

Un  Client u ti l i se  un  j eton  de  Serveur Kerberos.  
Le  cryptage  spéci fique  du  i ssuedToken  est 
requ is  en  l ’ absence de  cryptage  de  message.  
L ’u ti l i sation  de  ce  j eton  est défin ie  dans  l a  
documentation  Kerberos.  
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Catégorie  Titre  Description  Dérivation  
Sécuri té  Sécuri té  

U ti l i sateur C l i en t  
Windows  
I ssuedToken  
Kerberos  

Un  Client u ti l i se  l a  m ise  en  oeuvre  Windows  
des  j etons  Kerberos.  Cette  Unité de Conformité  
ne  s ’appl i que  que  s i  l e  "Securi té  U ti l i sateur 
Cl i ent I ssuedToken  Kerberos"  est pris  en  
charge.  
 

 

Sécuri té  Sécuri té  Nom  
d ’U ti l i sateur Mot 
de  Passe  Cl i en t  

Un  Client u ti l i se  une  combinaison  Nom  
d ’U ti l i sateur/Mot de  Passe.  Le  cryptage  du  mot 
de  passe  avec l ’ a lgori thme fourn i  dans  l e  
UserNameI den ti tyToken  est requ is  en  l ’absence  
de  cryptage  de  message.  

 

Sécuri té  Sécuri té  
U ti l i sateur C l i ent  
X509  

Un  Client u ti l i se  une  pai re  de  clés  
publ ique/privée  pour l ’ i den ti té  de  l ’ u ti l i sateur.  
Cela  comprend  tous  les  problèmes  de  
va l i dation  et de  confiance  associés  à  un  
certi ficat.  

 

 
Le  Tableau  1 2  décri t l es  caractéristi ques  re latives  au  protocole  et au  codage qu i  peuvent être  
i n tégrées  dans  l es  profi l s.  Ces  caractéristi ques  son t défin ies  en  déta i l  dans  l ’ I EC  62541 -6.  I l  
est recommandé que  l es  Serveurs  e t  les  Clients  prennent en  charge  l e  p lus  grand  nombre  
poss ib le  de  ces  options  pour une  p l us  g rande  i n teropérabi l i té .   

Tableau  1 2  – Protocole  et  codage 

Catégorie  Titre  Description  Dérivation  
Serveur Configuration  de  

protocole   
Permet l ’ adm in istration  des  Poin ts  d ’extrém ité  
et  du  nombre  de  ports  u ti l i sé  par ces  dern iers.  

 

Transport  Protocole  TCP  
B ina ire  Sécuri té  
UA  

Prend  en  charge  l e  protocole  de  transport 
TCP UA avec codage b inaire  UA et  
Conversation  sécurisée  UA.  

 

Transport  Protocole  HTTPS  
avec B ina ire  UA 

Prend  en  charge  l e  protocole  HTTPS avec 
codage  bina ire  UA.  

 

Transport  Protocole  HTTPS  
avec Soap  

Prend  en  charge  l e  protocole  HTTPS avec 
codage  Xm l  basé  sur Soap.  

 

Transport  Protocole  Soap  
Xm l  Sécuri té  WS  

Prend  en  charge  l e  protocole  de  transport 
"SOAP/HTTP"  avec codage  XML et  
Conversation  sécurisée  WS.  

 

Transport  Protocole  Soap  
B ina ire  Sécuri té  
WS  

Prend  en  charge  l e  protocole  de  transport 
"SOAP/HTTP"  avec codage b inai re  UA et  
Conversation  sécurisée  WS.  

 

 

5. 4  Modèle d ’ in formations  et  caractéristiques  relatives  à l ’ AddressSpace 

Le Tableau  1 3  décri t  les  éléments  re lati fs  aux caractéristi ques  de  base  qu i  peuvent être  
i n tégrés  dans  l es  profi ls .  Pour des  in formations  supplémentai res  concernan t ces  é léments ,  se  
reporter à  l ’ I EC  62541 -3 ,  l ’ I EC  62541 -5  et l ’ I EC 62541 -6 .  Les  Serveurs  avec une  p l us  grande 
capaci té  de  ressources  prennent en  charge  l a  p lus  grande  part de  cette  fonctionnal i té ,  u n  
Serveur avec une  capaci té  de  ressources  moindre  ne  peut prendre  en  charge  qu ’une  partie  
de  cette  même fonctionnal i té.  De  nombreux Clients  u ti l i sent une  partie  de  cette  fonctionnal i té  
et  des  Clients  p l us  robustes  u ti l i sen t en  revanche l a  p lus  grande  partie  de  cette  fonctionnal i té.  
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Tableau  1 3  – I n formations  de base 

Catégorie  Ti tre Description  Dérivation  
Serveur I n fo  de  Base  –  

Structure  pri ncipa le  
Le  Serveur prend  en  charge  l ’Objet Serveur,  
l es  capaci tés  du  Serveur et la  structure  de  
l ’Espace d’adresses  OPC UA.  

 

Serveur I n fo  de  Base  – 
Capaci tés  du  
Serveur  

Le Serveur prend  en  charge  l 'éd i ti on  de  la  
l im i te  du  Serveur dans  les  Capaci tés  du  
Serveur,  y compris  MaxArrayLength ,  
MaxStringLength ,  MaxNodePerRead ,  
MaxNodesPerWri te,  
MaxNodesPerSubscription  et  
MaxNodesPerBrowse.  

 

Serveur I n fo  de  Base  – 
Événements  
Progrès   

Le  Serveur présente  s i  l a  génération  
d ’événements  Progrès  est prise  en  charge  
pour des  appels  de  service  l ongue  durée,  
te ls  que  H istoryRead  (Lecture  H istorique)  ou  
Query (Consu l tation).  S i  e l l e  est i nd iquée  
comme prise  en  charge  dans  l es  Capaci tés  
du  Serveur,  a lors  l es  événements  réels  son t  
véri fi és.  

 

Serveur I n fo  de  Base  – 
d iagnostics  

Le  Serveur prend  en  charge  l es  Objets  e t  
Variables  de  d iagnostic.  

 

Serveur I n fo  de  Base  – 
Statu t système  

Le  Serveur prend  en  charge  l a  génération  
de  SystemStatusChangeEventType  
i nd iquant l ’arrêt  du  Serveur 
(SourceNode=Serveur) .  

 

Serveur I n fo  de  Base  – 
Système sous-
jacent Statu t  
système  

Le  Serveur prend  en  charge  l a  génération  
de  SystemStatusChangeEventType  
i nd iquant  l es  mod i fications  d ’un  système  
sous-j acent (SourceNode=Serveur) .  Cet  
événement peu t auss i  être  u ti l i sé  pour 
i nd iquer que  l e  Serveur OPC UA a  des  
systèmes  sous-jacen ts.  

 

Serveur I n fo  de  Base  – 
Méthode 
GetMon i tored I tems  

Le  Serveur prend  en  charge  l ’ obten tion  
d ’ i n formations  relatives  aux abonnements  
via  l a  Méthode  GetMon i tored I tems  sur 
l ’obj et  Serveur.  

 

Serveur I n fo  de  Base  – 
System  Type  

Le  Serveur présente  un  Système Type avec 
des  Types  de  données,  Types  de  
Références,  Types d’objets  e t  Types  de  
Variables,  y compris  tous  les  types  OPC UA 
(espace de  nom  0)  que  le  Serveur u ti l i se,  
comme défin i  dans  l ’ I EC 62541 -5.  Les  
é léments  défin is  dans  l ’ espace de  nom  0  
mais  défin is  dans  d ’au tres  parties  de  la  
spéci fication  son t soum is  à  l ’essai  comme 
partie  des  au tres  modèles  d ’ i n formations.  

 

Serveur I n fo  de  Base  – 
Système type  
personnal isé  

Le  Serveur prend  en  charge  l a  défin i ti on  des  
types d’Objet,  Types de  Variable ,  Types de  
Référence  ou  Types  de  Données  défin is  par 
l ’u ti l i sateur.  La  prise  en  charge  de  cette  
un i té  de  conform i té  n ’exige  pas  qu ’un  
Serveur présen te  des  types  d ’Objet,  de  
Variable ,  d e  Référence  ou  de  Données  OPC  
UA à  moins  que  l e  Serveur mette  en  œuvre  
des  types  U ti l isateur.  S i  des  types  
U ti l isateur son t défi n is ,  la  h iérarch ie  de  
types  complète  est également à  présen ter.  
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Catégorie  Ti tre Description  Dérivation  
Serveur I n fo  de  Base  – 

Mod i fication  de  
modèle  

Le  Serveur prend  en  charge  l ’Événement 
ModelChange  et l a  Propriété  NodeVers ion  
pour tous  les  Nœuds  pour lesquels  l e  
serveur permet des  mod i fications  du  
Modèle.  

 

Serveur I n fo  de  Base  – 
Règ les  de  
Modél i sation  
Paramètre  F icti f 

Le  Serveur prend  en  charge  l a  défi n i ti on  
d ’Objet personnal isé  ou  de  Variables  q u i  
comprennent l ’ u ti l i sation  des  règ les  de  
modél i sation  OptionalPlaceholder 
(paramètre  ficti f facu l tati f)  ou  
MandatoryPlaceholder (paramètre  ficti f 
ob l i gatoi re) .  

 

Serveur I n fo  de  Base  – 
SemanticChange  

Le  Serveur prend  en  charge  
SemanticChangeEvent pour certa ines  
Propriétés.  Cela  comprend  l e  rég lage  du  B i t  
SemanticChange dans  l e  statu t l orsqu ’un  
changement sémantique  se  produ i t,  tel  
qu ’un  changement dans  l ’ un i té  techn ique  
associé  à  une  valeur.  

 

Serveur I n fo  de  Base  – 
EventQueueOverflo
wEventType   

Le  Serveur prend  en  charge  
l ’EventQueueOverflowEventType comme 
défin i  dans  l ’ I EC 62541 -4.  

 

Serveur I n fo  de  Base  – 
OptionSet  

Le  Serveur prend  en  charge  l ’OptionSet  
VariableType .  

 

Serveur I n fo  de  Base  – 
ValueAsText  

Le  Serveur prend  en  charge  l a  Propriété  
ValueAsText pou r les  Types  de  Données  
énumérés.  

 

Serveur I n fo  de  Base  – 
Un i tés  Techn iques  

Le  Serveur prend  en  charge  l a  défin i ti on  des  
Variables  comprenant l a  Propriété  U n i tés  
Techn iques.  Cette  propriété  u ti l i se  l a  
structu re  de  données  EU I nformation .  Cette  
structu re  par défaut représente  l es  "Codes  
for Un i ts  of Measurement"  (Codes  pour l es  
un i tés  de  mesure)  de  l ’UN /CEFACT.  S i  une  
au tre  représentation  EU  est requ ise  
l ’EU Information . namespaceUri  indique 
l ’espace  de  nom  a l ternati f.  

 

Serveur I n fo  de  Base  – 
F i l eType  Base   

Le  Serveur prend  en  charge  l ’Objet F i l eType  
(voi r l ’ I EC  62541 -5).  L ’écri ture  de  fich ier 
peu t être  l im i tée.  

 

Serveur I n fo  de  Base  – 
F i l eType  Wri te   

Le  Serveur prend  en  charge  l ’Objet  
F i l eType,  y compris  l ’ écri ture  de  fich iers,  
a ins i  que  l e  con trôle  de  l ’accès  de  
l ’u ti l i sateur à  l ’Objet  F i leType.  

 

Cl i ent  I n fo  de  Base  – 
Cl i ent  de  base  

Le  Client u ti l i se  l ’Espace d’adresses  OPC  
UA défin i .  
Accède ou  permet l ’accès  aux i n formations  
du  Serveur te l les  que  l ’ état d u  Serveur,  
Bu i l d I nfo,  les  capaci tés ,  l e  Tableau  des  
espaces  de  noms  et l e  Modèle  de  Type.  

 

Cl i ent  I n fo  de  Base  Cl ient  
– Statu t de  Système  

Le  Client  u ti l i se  
SystemStatusChangeEventType  pour 
détecter un  arrêt du  Serveur.  

 

Cl i ent  I n fo  de  Base  Cl ient  
– Événements  
progrès   

Le  Client u ti l i se  ProgressEvents,  y compris  
l a  véri fication  de  leur prise  en  charge.  

 

Cl i ent  I n fo  de  Base  Cl ient  
– D iagnostics   

Le  Client permet un  accès  in teracti f ou  par 
programmation  aux in formations  de  
d iagnostic  du Serveur.  
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Catégorie  Ti tre Description  Dérivation  
Cl ient  I n fo  de  Base  Cl ient-  

Programmation  
Type  

Le  Client tra i te  par programmation  l es  
i nstances  d ’Objets  ou  de  Variables  en  se  
servant de  leurs  défin i ti ons  de  type.  Ceci  
i ncl u t les  Types  de  Données,  Types d’Objets  
et  Types  de  Variables  personnal isés  

 

Cl i ent  I n fo  de  Base  Cl ient  
– Événement 
mod i fication   

Le  Client tra i te  l es  ModelChangeEvents  afi n  
de  détecter l es  mod i fications  de  l ’Espace  
d’adresses  OPC UA du  Serveur et  prendre  
l es  mesures  appropriées  pour une  
mod i fication  donnée.  

 

Cl i ent  I n fo  de  Base  Cl ient  
– Méthode  
GetMon i tored I tems  

Le  Client u ti l i se  l a  Méthode  
GetMon i tored I tems  pour reprendre  après  
des  in terruptions  de  commun ication  et/ou  
pour récupérer des  in formations  relatives  
aux abonnements.  

 

Cl i ent  I n fo  de  Base  Cl ient  
– F i l eType  Base   

Le  Client peu t accéder à  un  Objet F i l eType  
pour transférer un  fich ier du  Serveur au  
Client.  Cela  comprend  des  fich iers  de  
grande  ta i l le .  

 

Cl i ent  I n fo  de  Base  Cl ient  
– F i l eType  Wri te   

Le  Client peu t accéder à  un  Objet F i l eType  
pour transférer un  fich ier du  Client au  
Serveur.  Cela  comprend  des  fich iers  de  
grande  ta i l le .  

 

 

Le  Tableau  1 4  décri t l es  é lémen ts  relati fs  aux i n formations  concernant le  modèle  de  l ’ Espace 
d ’adresses  qu i  peuvent être  i n tégrés  dans  les  profi ls .  Les  détai ls  de  ces  é léments  de  modèle  
son t défi n is  dans  l ’ I EC  62541 -3  et l ’ I EC  62541 -5.  Ceci  i ncl u t l es  Facettes Serveur q u i  
décrivent les  é léments  présentés  par un  Serveur et  l es  Facettes  Client q u i  décrivent ce  que  
consomme un  Client.   
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Tableau  1 4  – Modèle de  l ’ Espace d ’ adresses  

Catégorie  Titre  Description  Dérivation  
Serveur Base  de  l ’Espace  

d ’adresses   
Prend  en  charge  l es  Classes de Nœuds  avec 
l eurs  Attributs  e t  leur comportement,  tel  que  
défin i  dans  l ’ I EC  62541 -3.  Ceci  incl u t,  par 
exemple,  les  attribu ts  su ivants :  Objet,  Type 
d’Objet,  Variable,  Type de Variable,  
Références et  Type de Données  

 

Serveur Événements  de  
l ’Espace  
d ’adresses   

Prend  en  charge  les  é léments  de  l’Espace 
d’adresses  OPC UA afin  de  générer les  
noti fications  d ’Événements .  Ceci  i nclu t au  
moins  un  Nœud avec un  Attribut EventNotifier 
m is  à  Vra i  (Nœud de serveur) .  

 

Serveur Types  de  
données  
complexes  de  
l ’Espace  
d ’adresses   

Prend  en  charge  l es  StructuredDataTypes  
avec un  D ictionnai re  de  Données.  

 

Serveur Méthode de  
l ’Espace  
d ’adresses   

Prend  en  charge  les  Nœuds de Méthode .   

Serveur H iérarch ie  des  
Noti fications  de  
l ’Espace  
d ’adresses   

Prend  en  charge  l ’ u ti l i sation  de  l a  référence  
HasNoti fi er afin  de  constru i re  une  h iérarch ie  
des  Nœuds d’Objet q u i  son t des  noti fications  
avec d ’autres  Nœuds d’Objet d e  noti fication .  

 

Serveur H iérarch ie  des  
sources  de  
l ’Espace  
d ’adresses   

Prend  en  charge  des  h iérarch ies  de  sources  
d ’événements  dont chacune prend  racine  
dans  un  Nœud d’Objet q u i  est une  
noti fication .  La  Référence HasEventSource  
est  u ti l i sée  pour re l i er l es  Nœuds  d ans  une  
h iérarch ie .  S i  des  Conditions  sont prises  en  
charge,  l a  h iérarch ie  doi t comprendre  l es  
Références  HasCond i tion .  

 

Serveur Espace 
d ’adresses  – 
Wri teMask 

Prend  en  charge  Wri teMask qu i  i nd ique  l a  
d ispon ib i l i té  de  l ’accès  en  écri tu re  pour tous  
l es  attribu ts,  y compris  l es  attribu ts  non  pris  
en  charge.  

 

Serveur Espace 
d ’adresses  – 
UserWri teMask 

Prend  en  charge  UserWri teMask qu i  i nd ique  
l a  d ispon ibi l i té  de  l ’ accès  en  écri ture  pour 
tous  l es  attributs  d 'un  u ti l i sateur donné,  y 
compris  les  attributs  non  pris  en  charge.  La  
prise  en  charge  comprend  au  moins  deux 
n iveaux d ’u ti l i sateurs.  

 

Serveur Espace 
d ’adresses  – 
UserWri teMask 
Mu l ti l evel   

Prend  en  charge  UserWri teMask qu i  i nd ique  
l a  d ispon ibi l i té  de  l ’ accès  en  écri ture  pour 
tous  l es  attributs  d 'un  u ti l i sateur donné,  y 
compris  les  attributs  non  pris  en  charge.  La  
prise  en  charge  comprend  p lusieurs  n iveaux 
de  con trôle  de  l ’accès  pour tous  les  noeuds  
dans  l e  système.  

 

Serveur Espace 
d ’adresses  – 
N iveau  d ’accès  
u ti l i sateur 
complet 

Met en  œuvre  l a  sécuri té  du  n i veau  d ’accès  
de  l ’u ti l i sateur,  ce la  comprend  l a  prise  en  
charge  de  p lus ieurs  n iveaux de  con trôle  de  
l ’accès  pour les  nœuds  Variable  d ans  l e  
système.  Cela  comprend  une  i nd ication  
d ’accès  à  l ’Attribut Valeur en  lectu re,  écri ture,  
l ecture  H istorique  et  écri ture  H istorique.  

 

Copyright International  Electrotechnical  Commission  



I EC 62541 -7: 201 5  © I EC  201 5  – 1 49  – 

Catégorie  Titre  Description  Dérivation  
Serveur Espace 

d ’adresses  – 
N iveau  d ’accès  
u ti l i sateur de  
base  

Met en  œuvre  l a  sécuri té  du  n i veau  d ’accès  
de  l ’u ti l i sateur pour les  nœuds  Variable ,  cela  
comprend  au  moins  deux u ti l i sateurs  dans  l e  
système.  Cela  comprend  une  i nd ication  
d ’accès  à  l ’Attribut Valeu r en  lectu re,  écri tu re,  
l ecture  H istorique  et  écri ture  H istorique.  

 

Cl ient  Base  de  l ’Espace  
d ’adresses  Cl ien t  

U ti l i se  et comprend  l es  Classes de Nœuds  
avec l eurs  Attributs  et  l eur comportement,  te l  
que  défin i  dans  l ’ I EC  62541 -3 .  Ceci  i ncl u t,  par 
exemple,  les  attribu ts  su ivants :  Objet,  Type 
d’Objet,  Variable,  Type de Variable,  
Références et  Type de Données.  Ceci  incl u t  
de  cons idérer l es  BrowseNames  et  String  
NodeI ds  comme sens ib les  à  l a  casse.  

 

Cl ient  Espace 
d ’adresses  – 
Type  de  Données  
complexes  Cl i en t  

U ti l i se  et comprend  l es  StructuredDataTypes  
arbi trai res  via  le  D ictionnaire  de  Données.  

 

Cl ient  Espace 
d ’adresses  – 
H iérarch ie  de  
Noti fication  
Cl ient  

U ti l i se  l a  h iérarch ie  des  Noeuds d’Objet  q u i  
son t des  noti fications  afin  de  détecter des  
zones  spéci fi ques  où  l e  Client peu t s ’abonner 
pour des  Événements .  

 

Cl ient  Espace 
d ’adresses  – 
H iérarch ie  de  
Source  Cl ien t  

Détecte  et u ti l i se  la  h iérarch ie  des  sources  
d ’événement présentée  pour des  Nœuds 
d’Objet  spéci fi ques  qu i  son t des  noti fications  
d ’événement.  

 

 
Le  Tableau  1 5  décri t l es  é lémen ts  re lati fs  au  modèle  d ’ i n formations  d ’accès  aux données  qu i  
peuven t être  i n tégrés  dans  l es  profi ls .  Les  détai l s  de  ce  modèle  son t défin is  dans   
l ’ I EC 62541 -8.  Le  Serveur peut présenter ce  modèle  d ’ in formations  et l e  Client peu t u ti l i ser ce  
modèle  d ’ i n formations.  
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Tableau  1 5  – Accès  aux données   

Catégorie  Titre  Description  Dérivation  

Serveur Accès  aux 
données  
DataI tems 

Fourn i t des  Variables  du  DataI temType  ou  un  
de  ses  sous-types.  Prend  en  charge  les  
Codes  de  Statu t spéci fiés  dans  l ’ I EC 62541 -
8.  La  prise  en  charge  des  Propriétés  
facu l tati ves  (par exemple  " I nstrumentRange")  
doi t être  véri fi ée  au  cours  des  essais  de  
certi fication  et  fi gure  sur l e  Certificat.  

 

Serveur Accès  aux 
données  
Analog I tems  

Prend  en  charge  l es  Variables  
Analog I temType avec l es  Propriétés  
correspondantes.  La  prise  en  charge  des  
propriétés  facu l tati ves  est énumérée.  

 

Serveur Accès  aux 
données  
PercentDeadband   

Prend  en  charge  l e  fi l tre  PercentDeadband  
l ors  de  l a  survei l lance  des  Variables  
Analog I temType.  

 

Serveur Accès  aux 
données  
Changements  
sémantiques   

Prend  en  charge  les  changements  
sémantiques  des  é léments  Analog I temType  
(Propriété  EURange  et/ou  Propriété  
Eng ineeringUn i ts) .  Prend  en  charge  l es  b i ts  
du  Code  de  Statu t  des  changements  
sémantiques  le  cas  échéan t.  

 

Serveur Accès  aux 
données  
TwoState  (Deux 
États)  

Prend  en  charge  l es  Variables  
TwoStateDiscreteType avec l es  Propriétés  
correspondantes.  

 

Serveur Accès  aux 
données  
Mu l tiState  (États  
Mu l tip les)  

Prend  en  charge  l es  Variables  
Mu l tiStateDiscreteType  avec les  Propriétés  
correspondantes.  

 

Server Accès  aux 
données  
ArrayI temType  

Fourn i t  des  Variables  d e  l ’ArrayI temType ou  
un  de  ses  sous-types  (YArrayI temType,  
XYArrayI temType,  ImageArrayType,  
CubeArrayType et  NDimensionArrayType).  
Les  sous-types  pris  en  charge  sont  
énumérés.  La  prise  en  charge  de  ce  type  
comprend  la  prise  en  charge  de  tou tes  les  
propriétés  obl igatoires,  y compris  
AxisI nformation .  

 

Server Accès  aux 
données  Complex 
Number (numéro  
complexe)  

Prend  en  charge  l e  type  de  données  
Complex Number.  Ce  type  de  données  est 
d ispon ible  pour tou t type  de  variable  n ’ayant  
pas  d ’au tre  restriction  expl ici te .  

 

Server Accès  aux 
données  
DoubleComplex 
Number (numéro  
complexe  double)  

Prend  en  charge  l e  type  de  données  
DoubleComplex Number.  Ce  type  de  
données  est d ispon ib le  pour tou t type  de  
variable  n ’ayant  pas  d ’au tre  restriction  
expl ici te .  

 

Cl ient  Accès  aux 
données  Cl i en t de  
base   

Comprend  les  types  de  Variables  Accès  aux  
Données.  
U ti l i se  l es  Propriétés  normal isées,  l e  cas  
échéant.   

 

C l ient  Accès  aux 
données  
Deadband  (Bande  
morte)  Cl i ent   

U ti l i se  Percen tDeadband  pour fi l trer l es  
mod i fications  de  va leurs  des  Variables  
Analog I temType.  
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Catégorie  Titre  Description  Dérivation  

Cl ient  Accès  aux 
données  
Changement 
sémantique  Cl i en t  

Reconnaît le  b i t  de  changement sémantique  
dans  l e  Code de  Statu t  tou t en  survei l lant l es  
é lémen ts  et en  prenan t l es  mesures  
appropriées.  Généralement,  i l  fau t que  le  
Client re l i se  l es  Propriétés  qu i  défin issent l a  
sémantique  spéci fi que  au  type  te l l es  que  l es  
Propriétés  EURange  et Eng ineeringUn i ts .  

 

 
Le  Tableau  1 6  décri t l es  é léments  re lati fs  au  modèle  d ’ i n formations  Alarme  e t  Conditions  q u i  
peuvent être  i n tégrés  dans  l es  profi l s.  Les  détai l s  d e  ce  modèle  son t défin is  dans   
l ’ I EC 62541 -9.  Les  Serveurs  q u i  tra i ten t des  Alarmes  et  Conditions  présen ten t ce  modèle  
d ’ i n formations  et  l es  Clients  q u i  trai ten t des  Alarmes  et  Conditions  u ti l i sent l ed i t  modèle.  

Tableau  1 6  – Alarmes  et  Cond itions  

Catégorie  Titre  Description  Dérivation  
Serveur A &  C  Bas ic  (de  base)  Prend  en  charge  l e  Cond i tionType  du  

modèle  Alarme  &  Condition   
 

Serveur A &  C  Enable  (acti ve)  Prend  en  charge  l es  Méthodes  Enable  
et  D isable.  

 

Serveur A & C  Refresh  
(rafraîch i t)  

Prend  en  charge  la  Méthode  
Cond i tionRefresh  et  l e  concept de  
rafraîch issement  

 

Serveur A &  C  I nstances  Prend  en  charge  l a  présentation  des  
Conditions  A&C dans  l ’Espace 
d’adresses  

 

Serveur A & C  
Cond i tionClasses  
(Classes  de  cond i ti on)  

Prend  en  charge  l es  mu l ti ples  cl asses  
de  Condition  pour l e  g roupement et l e  
fi l trage  des  Alarmes  

 

Serveur A & C  Acknowledge  
(Acqu i ttement)  

Prend  en  charge  Acknowledge,  i nclu t l a  
Méthode  Acknowledge  et  l e  type  
Acknowledgeable.  

 

Serveur A & C  Confi rm  
(confi rmation)  

Prend  en  charge  l es  Conditions  d e  
confi rmation ,  i nclu t  la  méthode  Confi rm  

 

Serveur A & C  Comment 
(Commentai re)  

Prend  en  charge  Comments,  i nclu t l a  
Méthode  AddComment.  

 

Serveur A &  C  Alarm  (Alarme)  Prend  en  charge  l a  fonctionnal i té  
Alarme  de  base,  y compris  l es  états  
acti f/i nacti f 

 

Serveur A &  C  Branch  
(branche)  

Prend  en  charge  les  Branches  Alarme ,  
ce  qu i  i ncl u t l es  i nstances  de  Condition  
précédentes,  c’est-à-d i re  les  i nstances  
de  cond i ti on  au tres  que  l a  cond i tion  
courante  qu i  exige  tou jours  une  certaine  
action  de  l ’ opérateur,  te l le  qu ’un  
acqu i ttement ou  un  d ialogue.  

 

Serveur A & C  Shelving  
(Ordonnancement)  

Prend  en  charge  le  mode shelving ,  y 
compris  l es  méthodes  TimedShelve,  
OneShotShelve  et Unshelve  

 

Serveur A & C  Exclus ive  Level  
(N iveau  exclus i f)  

Prend  en  charge  l e  type  d ’Alarme  
N i veau  Exclus i f 

 

Serveur A & C  Exclusive  L im i t  
(L im i te  exclus ive)  

Prend  en  charge  les  Alarmes  L im i te  
exclus ive.  Un  Serveur qu i  prend  en  
charge  ce  type  d ’a larme doi t  prendre  en  
charge  un  des  sous-types  Level  
(N iveau),  Deviation  (Écart)  ou  
RateofChange  (Taux de  variation) .  
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Catégorie  Titre  Description  Dérivation  
Serveur A & C  Exclus ive  

Deviation  (Ecart  
exclus i f)  

Prend  en  charge  l e  type  d ’Alarme  Ecart  
exclus i f  

 

Serveur A & C  Exclus ive  
RateofChange (Taux 
de  variation  exclusi f)  

Prend  en  charge  l e  type  d ’Alarme  Taux 
de  variation  exclusi f 

 

Serveur A & C  Non-Exclus ive  
L im i t  (L im i te  non  
exclus ive)  

Prend  en  charge  l es  Alarmes  L im i te  Non  
Exclus ive.  Un  Serveur qu i  prend  en  
charge  ce  type  d ’a larme doi t  prendre  en  
charge  un  des  sous-types  Level ,  
Deviation  ou  RateofChange.  

 

Serveur A & C  Non-Exclus ive  
Level  (N iveau  non  
exclus i f)  

Prend  en  charge  l e  type  d ’Alarme  
N i veau  Non  Exclus i f 

 

Serveur A & C  Non-Exclus ive  
Deviation  (Écart  non  
exclus i f)  

Prend  en  charge  l e  type  d ’Alarme  Ecart  
Non  Exclus i f 

 

Serveur A & C  Non-Exclus ive  
RateofChange (Taux 
de  variation  non  
exclus i f)  

Prend  en  charge  l e  type  d ’Alarme  Taux 
de  Variation  Non  Exclus i f 

 

Serveur A & C  D iscrete  (Tou t  
ou  rien)  

Prend  en  charge  l es  types  d ’Alarme  
Tout  ou  Rien  

 

Serveur A & C  Off Normal  (non  
normal isé)  

Prend  en  charge  l e  type  d ’Alarme  Non  
Normal isée  

 

Serveur A & C  Trip  
(Déclenchement)  

Prend  en  charge  l e  type  d ’Alarme  
Déclenchement  

 

Serveur A & C  D ialog  
(Dia logue)  

Prend  en  charge  D ia logCond i tionType,  y 
compris  l a  Méthode  Respond  
(Répondre)  

 

Serveur A &  E  Wrapper 
Mapping  (Con teneur 
de  Correspondance)  

Le  Serveur u ti l i se  la  correspondance  
COM  A&E spéci fiée  dans  l ’ I EC  62541 -
9: 201 2  pour mettre  en  correspondance  
l es  Evénements  COM  et l es  
Evénements  A&C.  Ceci  i nclu t  la  
correspondance  des  Classes  de  
Condition   

 

C l ient  A & C  Basic  C l ien t  
(Cl ient  de  base)  

U ti l i se  le  Type de  Cond i ti on  de  modèle  
Alarme  &  Condition   

 

C l ient  A &  C  Enable  Cl i en t 
(Activer C l ien t)  

U ti l i se  les  Méthodes  Enable  et D isable.   

Cl ient  A & C  Refresh  Cl i en t  
(Rafraîch issement 
Cl ient)  

U ti l i se  l a  Méthode  Cond i ti onRefresh  et  
l e  concept de  rafraîch issement  

 

Cl ient  A & C  I nstances  Cl i en t 
( I nstances  Cl i ent)  

U ti l i se  les  Conditions  A&C présentées  
dans  l ’AddressSpace .  

 

C l ient  A & C  
Cond i tionClasses  
Cl ient (Classes  de  
cond i ti on  Cl i ent)  

U ti l i se  les  cl asses  de  Condition  pour 
grouper l es  Alarmes.  

 

C l ient  A & C  Acknowledge  
Cl ient (acqu i ttement 
cl ien t)  

U ti l i se  Acknowledge,  y compris  l a  
Méthode  Acknowledge  et  l e  type  
Acknowledgeable.  

 

Cl ient  A & C  Confi rm  Cl ien t 
(Confi rmation  Cl i ent)  

U ti l i se  les  Conditions  d e  confi rmation ,  y 
compris  l a  méthode  Confi rm  

 

Cl ient  A & C  Comment C l ien t 
(Commentai re  Cl ien t)  

U ti l i se  Comments ,  y compris  l a  Méthode  
AddComment.  

 

Cl ient  A & C  Alarm  Cl ien t  
(Alarme Cl ien t)  

U ti l i se  la  fonctionnal i té  Alarme  d e  base,  
y compris  l es  états  acti f/i nacti f 
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Catégorie  Titre  Description  Dérivation  
Cl ient  A & C  Branch  Cl i en t 

(Branche Cl ient)  
U ti l i se  l es  branches  d ’Alarme  
comportant l es  I nstances  de  Conditions  
précédentes,  c’est-à-d i re  les  i nstances  
de  cond i ti on  au tres  que  l a  cond i tion  
courante  qu i  exige  tou jours  une  certaine  
action ,  te l l e  qu ’un  acqu i ttement ou  une  
confi rmation .  

 

Cl ient  A & C  Shelving  Cl i en t  
(Ordonnancement 
Cl ient)  

U ti l i se  l e  modèle  shelving ,  y compris  l es  
méthodes  TimedShelve,  OneShotShelve  
et  Unshelve.  

 

Cl ient  A & C  Exclus ive  Level  
Cl ient (N iveau  exclus i f 
Cl ient)  

U ti l i se  les  Alarmes  N i veau  Exclus i f 
comme défin i  

 

Cl ient  A & C  Exclusive  L im i t  
Cl ient (L im i te  
exclus ive  Cl ient)  

U ti l i se  l es  Alarmes  L im i te  Exclusive.  
Exige  l ’ u ti l i sation  d ’au  moins  un  des  
sous-types.  

 

Cl ient  A & C  Exclus ive  
Deviation  Cl ient (Écart  
exclus i f Cl i ent)  

U ti l i se  les  Alarmes  Ecart  Exclus i f  

Cl ient  A & C  Exclus ive  
RateofChange (Taux 
de  variation  exclusi f)  

U ti l i se  l es  Alarmes  Taux de  Variation  
Exclus i f 

 

Cl ient  A & C  Non-Exclus ive  
Level  Cl i ent (N iveau  
non  exclus i f C l ien t)  

U ti l i se  les  Alarmes  N i veau  Non  Exclus i f  

Cl ient  A & C  Non-Exclus ive  
L im i t  C l ien t (L im i te  non  
exclus ive  Cl ient)  

U ti l i se  les  Alarmes  L im i te  Non  
Exclus ive.  Exige  l ’ u ti l i sation  d ’au  moins  
un  des  sous-types  

 

Cl ient  A & C  Non-Exclus ive  
Deviation  Cl ient (Écart  
non  exclus i f C l ien t)  

U ti l i se  les  Alarmes  Ecart  Non  Exclus i f  

Cl ient  A & C  Non-Exclus ive  
RateofChange  Cl i en t  
(Taux de  variation  non  
exclus i f Cl i ent)  

U ti l i se  l es  Alarmes  Taux de  Variation  
Non  Exclus i f 

 

Cl ient  A & C  D iscrete  Cl ien t 
(Tout  ou  Rien  Cl ien t)  

U ti l i se  les  types  d ’Alarme Tou t ou  Rien   

Cl ient  A & C  Off Normal  
Cl ient (non  normal isé  
cl ien t)  

U ti l i se  les  types  d ’Alarme  N on  normal isé   

Cl ient  A & C  Trip  C l i en t  
(Déclenchement 
Cl ient)  

U ti l i se  le  type  d ’Alarme  Déclenchement   

Cl ient  A & C  D ia log  Cl i en t  
(D ia logue  Cl ient)  

U ti l i se  D ia logCond i ti onType,  y compris  
l a  Méthode  Respond  

 

 

Le  Tableau  1 7  décri t l es  é lémen ts  re lati fs  au  modèle  d ’ in formations  Accès  aux Données  
H istoriques  qu i  peuven t être  i n tégrés  dans  l es  profi l s .  Les  détai l s  de  ce  modèle  sont  défin is  
dans  l ’ I EC 62541 -1 1 .  Les  Serveurs  q u i  prennen t en  charge  un  n iveau  de  données  h istoriques  
présentent ce  modèle  d ’ i n formations  et l es  Clients  qu i  u ti l i sen t l es  données  h istoriques  
u ti l i sen t l ed i t modèle.  
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Tableau  1 7  – Accès  à  l ’ h istorique 

Catégorie  Titre  Description  Dérivation  
Serveur Accès  à  l ’ h istorique  

Read  Raw ( l ecture  
de  données  bru tes)  

Prise  en  charge  générale  de  l ’Accès  à  
l ’ h istorique  de  base,  de  la  l ecture  de  
données  bru tes  u ti l i san t l a  structure  
ReadRawMod i fiedDeta i l s .  S i  l ’ i n terval l e  de  
temps  est spéci fi é  avec un  temps  de  
départ,  d ’ arrêt et u n  nombre  de  valeurs  (au  
moins  deux des  trois  paramètres  doivent 
être  fourn is)  et  l e  fan ion  ReadMod i fied  est  
m is  sur Faux.  

 

Serveur Accès  à  l ’ h istorique  
Data  Max Nodes  
Read  Continuation  
Poin t (poin t de  
con tinuation  l ecture  
nœuds  max de  
données)  

Prend  en  charge  su ffisamment de  poin ts  
de  conti nuation  pour couvri r le  nombre  de  
poin ts  pris  en  charge  i nd iqué  dans  l e  
paramètre  OperationLim i ts  du  Serveur 
MaxNodesPerH istoryReadData  pour 
accéder aux données  h istoriques .  

 

Serveur Accès  à  l ’ h istorique  
Time I nstance  
( I nstance  Temps)  

Prend  en  charge  l a  l ecture  des  données  
h istoriques  à  une  instance  spéci fiée  dans  
l e  temps  à  l ’ a ide  de  la  structure  
ReadAtTimeDetai ls .  

 

Serveur Accès  à  l ’ h istorique  
Aggregates  
(Agrégats)  

Prend  en  charge  la  l ecture  d ’u  ou  plus ieurs  
Agrégats  de  valeurs  h istori ques  de  
Variables  à  l ’ a ide  de  l a  s tructure  
ReadProcessedDetai l s .  Au  moins  un  des  
Agrégats  décri ts  dans  l ’ I EC  62541 -1 3  doi t  
être  pris  en  charge.  La  l i ste  complète  est  
i nd iquée  dans  le  Certificat de logiciel.  

 

Serveur Accès  à  l ’ h istorique  
I nsert Value  
( I nsérer Valeur)  

Prend  en  charge  l ’ i nsertion  de  va leurs  
h istoriques  de  Variables.  

 

Serveur Accès  à  l ’ h istorique  
Delete  Value  
(Supprimer Valeur)  

Prend  en  charge  l a  suppress ion  de  valeurs  
h istoriques  de  Variables.  

 

Serveur Accès  à  l ’ h istorique  
Update  Value  
(Mettre  à  j our 
Valeur)  

Prend  en  charge  l a  m ise  à  j ou r de  valeurs  
h istoriques  de  Variables.  

 

Serveur Accès  à  l ’ h istorique  
Replace  Value  
(Remplacer Valeur)  

Prend  en  charge  l e  remplacement de  
valeurs  h istoriques  de  Variables.  

 

Serveur Accès  à  l ’ h istorique  
Mod i fied  Values  
(Valeurs  Mod i fiées)  

Prend  en  charge  l e  main tien  d ’anciennes  
valeurs  pour l es  données  h istori ques  qu i  
on t été  m ises  à  j our et  l a  récupération  de  
ces  valeurs  à  l ’ a i de  de  l a  s tructure  
ReadRawMod i fiedDeta i l s  (fan ion  
ReadMod ified  m is  à  vrai ) .  

 

Serveur Accès  à  l ’ h istorique  
Annotations  

Prend  en  charge  l a  sa isie  et l a  
récupération  des  Annotations  pour l es  
données  h istoriques.  La  récupération  est  
effectuée  à  l ’ a ide  de  l a  fonctionnal i té  
l ecture  de  données  h istoriques  bru tes  
normal isée  (ReadRawMod ifiedDeta i ls) .  La  
saisie  u ti l i se  l a  fonctionnal i té  de  m ise  à  
j our (UpdateStructureDataDetai ls)  
h istorique  normal isée.  
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Catégorie  Titre  Description  Dérivation  
Serveur Accès  à  l ’ h istorique  

ServerTimestamp 
(Horodatage  
Serveur)  

Prend  en  charge  l ’ apport  d ’un  
ServerTimestamp (a ins i  que  l e  
SourceTimestamp par défaut) .  

 

Serveur Accès  à  l ’ h istorique  
Structured  Data  
Read  Raw (Lecture  
de  données  bru tes  
structu rées)  

Prend  en  charge  l ’Accès  à  l ’h is torique  
ReadRawMod i fied  pour l es  données  
structu rées.  La  prise  en  charge  de  la  
structu re  pour une  annotation  n ’est pas  
cons idérée  comme prenant en  charge  des  
données  structurées  génériques.  

 

Serveur Accès  à  l ’ h istorique  
Structured  Data  
Time I nstance  
( I nstance  de  temps  
Données  
Structurées)  

Prend  en  charge  l ’Accès  à  l ’h is torique  pour 
l es  données  structurées.  Prend  en  charge  
ReadAtTimeDetai ls  pour l es  données  
structu rées.  La  prise  en  charge  de  la  
structu re  pour une  annotation  n ’est pas  
cons idérée  comme prenant en  charge  des  
données  structurées  génériques.  

 

Serveur Accès  à  l ’ h istorique  
Structured  Data  
I nsert ( I nsertion  
Données  
Structurées)  

Prend  en  charge  l ’Accès  à  l ’ h is torique  pour 
l es  données  structurées.  I nsère  des  
données  structurées.  La  prise  en  charge  
de  l a  structure  pour une  annotation  n ’est  
pas  considérée  comme prenant en  charge  
des  données  s tructurées  génériques.  

 

Serveur Accès  à  l ’ h istorique  
Structured  Data  
Delete  
(Suppress ion  
Données  
Structurées)  

Prend  en  charge  l ’Accès  à  l ’h is torique  pour 
l es  données  s tructu rées.  Supprime l es  
données  existan tes .  La  prise  en  charge  de  
l a  structure  pour une  annotation  n ’est pas  
cons idérée  comme prenant en  charge  des  
données  structurées  génériques.  

 

Serveur Accès  à  l ’ h istorique  
Structured  Data  
Update  (M ise  à  j our 
Données  
Structurées)  

Prend  en  charge  l ’Accès  à  l ’h is torique  pour 
l es  données  s tructurées.  Met à  j our les  
données  existan tes.  La  prise  en  charge  de  
l a  structure  pour une  annotation  n ’est pas  
cons idérée  comme prenant en  charge  des  
données  structurées  génériques.  

 

Serveur Accès  à  l ’ h istorique  
Structured  Data  
Replace  
(Remplacement 
Données  
Structurées)  

Prend  en  charge  l e  remplacement de  
données  h istoriques  structurées.  La  prise  
en  charge  de  l a  structure  pour une  
annotation  n ’est pas  considérée  comme 
prenant en  charge  des  données  
structu rées  génériques .  

 

Serveur Accès  à  l ’ h istorique  
Structured  Data  
Read  Mod i fied  
(Lecture  Données  
Structurées  
Mod i fiées)  

Prend  en  charge  l e  main tien  d ’anciennes  
valeurs  pour l es  données  h istoriques  
structu rées  qu i  on t été  m ises  à  j our et l a  
récupération  de  ces  valeurs.  U ti l i se  la  
structu re  ReadRawMod i fiedDetai l s  (fan ion  
ReadMod ified  m is  à  vrai )  pour les  données  
structu rées.  La  prise  en  charge  de  la  
structu re  pour une  annotation  n ’est pas  
cons idérée  comme prenant en  charge  des  
données  structurées  génériques.  

 

Serveur Accès  à  l ’ h istorique  
Events  
(Événements)  

Prend  en  charge  l a  récupération  
d ’Événements  h istoriques  à  l ’ a ide  de  l a  
structu re  ReadEventDetai ls .  Cela  
comprend  la  prise  en  charge  du  fi l trage  
s imple  d ’Événements.  Les  champs  
Evénement s tockés  sont spéci fiques  au  
serveur,  mais  au  moins  l es  champs  
obl igatoi res  de  BaseEven tType  sont  
requ is.  
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Catégorie  Titre  Description  Dérivation  
Serveur Accès  à  l ’ h istorique  

Event Max Even ts  
Read  Continuation  
Poin t (Poin t de  
Continuation  
Lecture  
d ’Événements  Max)  

Prend  en  charge  su ffisamment de  poin ts  
de  conti nuation  pour couvri r l e  nombre  de  
l ectures  d ’Événement prises  en  charge  
i nd iqué  dans  l e  paramètre  OperationLim i ts  
du  Serveur 
MaxNodesPerH istoryReadEvents  pour 
l ’Accès  à  l ’h is torique  Événement.  

 

Serveur Accès  à  l ’ h istorique  
I nsert Event  
( I nsertion  
Evénement)  

Prend  en  charge  l ’ i nsertion  d ’Événements  
h istoriques.  

 

Serveur Accès  à  l ’ h istorique  
Update  Event (M ise  
à  j our Evénement)  

Prend  en  charge  l a  m ise  à  j our 
d ’Événements  h is toriques.  

 

Serveur Accès  à  l ’ h istorique  
Replace  Event  
(Remplacement 
Evénement)  

Prend  en  charge  l e  remplacement 
d ’Événements  h is toriques.  

 

Serveur Accès  à  l ’ h istorique  
Delete  Event  
(Suppress ion  
Evénement)  

Prend  en  charge  la  suppress ion  
d ’Événements  h is toriques.  

 

Cl ient  Accès  à  l ’ h istorique  
Cl ient Browse  
(Navigation  Cl i en t)  

U ti l i se  l e  J eu  de  Services  Vue  pour 
découvri r des  Nœuds avec des  données  
h istoriques.  

 

Cl ient  Accès  à  l ’ h istorique  
Cl ient Read  Raw 
(Lecture  Données  
Bru tes  Cl ient)  

U ti l i se  l e  Service  H istoryRead  pour l i re  des  
données  h istoriques  bru tes  à  l ’ a i de  de  l a  
Structure  ReadRawMod i fiedDetai l s  (Fan ion  
ReadMod ified  m is  à  Faux).  

 

Cl ient  Accès  à  l ’ h istorique  
Cl ient Read  
Mod i fied  (Lecture  
Données  Mod i fiées  
Cl ient)  

U ti l i se  l e  Service  H istoryRead  pour l i re  des  
données  h istoriques  mod i fiées  à  l ’ a i de  de  
l a  Structure  ReadRawMod i fiedDeta i l s  
(Fan ion  ReadMod ified  m is  à  Vra i ) .  

 

Cl ient  Accès  à  l ’ h istorique  
Cl ient Read  
Aggregates  
(Lecture  Agrégats  
Cl ient)  

U ti l i se  l e  Service  H istoryRead  pour l i re  des  
données  h istoriques  Agrégées.  Cela  
comprend  l ’ u ti l i sation  d ’au  moins  un  des  
Agrégats  défin is  dans  l ’ I EC 62541 -1 3 .  La  
l i ste  complète  des  Agrégats  u ti l i sés  par l e  
Client est comprise  dans  les  résu l tats  de  
cette  Unité  de Conformité .  

 

C l ient  Accès  à  l ’ h istorique  
Cl ient Structure  
Data  Raw 
(Données  Brutes  
Structurées  Cl ient)  

U ti l i se  l e  Service  H istoryRead  pour l i re  des  
données  h istoriques  bru tes  à  l ’ a i de  de  l a  
Structure  ReadRawMod i fiedDetai l s  (Fan ion  
ReadMod i fied  m is  à  Faux)  pour l es  
données  structurées.  

 

Cl ient  Accès  à  l ’ h istorique  
Cl ient Structure  
Data  Read  
Mod i fied  (Lecture  
Données  
Structurées  
Mod i fiées  Cl ient)  

U ti l i se  l e  Service  H istoryRead  pour l i re  des  
données  h istoriques  structurées  mod i fiées  
à  l ’ a ide  de  la  Structure  
ReadRawMod i fiedDeta i l s  (Fan ion  
ReadMod ified  m is  à  Vra i ) .  

 

Cl ient  Accès  à  l ’ h istorique  
Cl ient Structure  
Data  I nsert  
( I nsertion  Données  
Structurées  Cl ient)  

U ti l i se  l e  Service  H i storyUpdate  pour 
i nsérer des  valeurs  de  données  h istoriques  
pour l es  données  structu rées.  
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Catégorie  Titre  Description  Dérivation  
Cl ient  Accès  à  l ’ h istorique  

Cl ient Structure  
Data  Delete  
(Suppress ion  
Données  
Structurées  Cl ient)  

U ti l i se  l e  Service  H i storyUpdate  pour 
supprimer des  valeurs  de  données  
h istoriques  pour les  données  structurées.  

 

Cl ient  Accès  à  l ’ h istorique  
Cl ient Structure  
Data  Update  (M ise  
à  j our Données  
Structurées  Cl ient)  

U ti l i se  l e  Service  H i storyUpdate  pour 
mettre  à  j our des  valeurs  de  données  
h istoriques  pour les  données  structurées.  

 

Cl ient  Accès  à  l ’ h istorique  
Cl ient Structure  
Data  Replace  
(Remplacement 
Données  
Structurées  Cl ient)  

U ti l i se  l e  Service  H i storyUpdate  pour 
remplacer des  valeurs  de  données  
h istoriques  pour les  données  structurées.  

 

Cl ient  Accès  à  l ’ h istorique  
Cl ient Structure  
Data  T ime I nstance  
( I nstance  Temps  
Données  
Structurées  Cl ient)  

L i t  l es  données  h istoriques  à  une  instance  
spéci fiée  dans  l e  temps  pour l es  données  
structu rées.  U ti l i se  l a  s tructure  
ReadAtTimeDetai ls .  

 

Cl ient  Accès  à  l ’ h istorique  
Cl ient Read  Even ts  
(Lecture  
Événements  Cl i ent)  

U ti l i se  l e  Service  H istoryRead  pour l i re  l es  
données  h istoriques  Evènement à l ’ a ide  de  
l a  Structure  ReadEventDetai ls .  

 

Cl ient  Accès  à  l ’ h istorique  
Cl ient Event I nserts  
( I nsertions  
Événement Cl i ent)  

U ti l i se  l e  Service  H i storyUpdate  pour 
i nsérer des  Événements  h istoriques.  

 

Cl ient  Accès  à  l ’ h istorique  
Cl ient Event  
Updates  (M ise  à  
j our Événement 
Cl ient)  

U ti l i se  l e  Service  H i storyUpdate  pour 
mettre  à  j our des  Événements  h istoriques.  

 

Cl ient  Accès  à  l ’ h istorique  
Cl ient Event  
Replaces  
(Remplacement 
Événement Cl i ent)  

U ti l i se  l e  Service  H i storyUpdate  pour 
remplacer des  Événements  h istoriques.  

 

Cl ient  Accès  à  l ’ h istorique  
Cl ient Event  
Deletes  
(Suppress ion  
Événement Cl i ent)  

U ti l i se  l e  Service  H i storyUpdate  pour 
supprimer des  Événements  h istoriques.  

 

Cl ient  Accès  à  l ’ h istorique  
Cl ient Data  I nsert  
( I nsertion  Données  
Cl ient)  

U ti l i se  l e  Service  H i storyUpdate  pour 
i nsérer des  va leurs  de  données  
h istoriques.  

 

Cl ient  Accès  à  l ’ h istorique  
Cl ient Data  Delete  
(Suppress ion  
Données  Cl ient)  

U ti l i se  l e  Service  H i storyUpdate  pour 
supprimer des  valeurs  de  données  
h istoriques  

 

Cl ient  Accès  à  l ’ h istorique  
Cl ient Data  Update  
(M ise  à  j our 
Données  Cl ient)  

U ti l i se  l e  Service  H i storyUpdate  pour 
mettre  à  j our des  valeurs  de  données  
h istoriques.  
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Catégorie  Titre  Description  Dérivation  
Cl ient  Accès  à  l ’ h istorique  

Cl ient Data  
Replace  
(Remplacement 
Données  Cl ient)  

U ti l i se  l e  Service  H i storyUpdate  pour 
remplacer des  valeurs  de  données  
h istoriques.  

 

Cl ient  Accès  à  l ’ h istorique  
Cl ient Annotations  

Sais i t  et  récupère  des  Annotations  de  
données  h istoriques.  La  récupération  est  
effectuée  à  l ’ a ide  de  l a  fonctionnal i té  
l ecture  de  données  h istoriques  bru tes  
normal isée  (ReadRawMod ifiedDeta i ls) .  La  
saisie  u ti l i se  l a  fonctionnal i té  de  m ise  à  
j our (UpdateStructureDataDetai ls)  
h istorique  normal isée.  

 

Cl ient  Accès  à  l ’ h istorique  
Cl ient Time  
I nstance  ( I nstance  
Temps  Cl i en t)  

L i t  l es  données  h istoriques  à  une  instance  
spéci fiée  dans  l e  temps  à  l ’ a i de  de  la  
structu re  ReadAtTimeDetai ls .  

 

Cl ient  Accès  à  l ’ h istorique  
Cl ient Server 
Timestamp 
(Horodatage  
Serveur Cl i en t)  

U ti l i se  le  ServerTimestamp (ains i  que  le  
SourceTimestamp par défau t),  s ’ i l  est  
fourn i  par le  Serveur.  

 

 

Le  Tableau  1 8  décri t  l es  é lémen ts  re lati fs  à  l ’Aggrégat qu i  peuvent  être  i n tégrés  dans  l es  
profi ls .  Les  Servers  prenant en  charge  les  Aggrégats  présenten t cette  fonctionnal i té  et l es  
Clients  q u i  u ti l i sen t l es  Aggrégats  metten t en  œuvre  une  partie  de  l a  fonctionnal i té.  
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Tableau  1 8  – Ag régats  

Catégorie  Ti tre Description  Dérivation  
Serveur Agrégat master configuration  

(configuration  maître)  
Prend  en  charge  au  moins  un  Objet  
AggregateConfigurationType maître  
comme partie  de  l a  configuration  du  
Serveur.  

 

Serveur Agrégat optional  
configuration  (configuration  
facu l tati ve)  

Prend  en  charge  au  moins  un  Objet  
AggregateConfigurationType  
facu l tati f.  Des  Objets  
AggregateConfigurationType  
facu l tati fs  se  rencontren t à  d i fférents  
n i veaux de  l ’Objet  
AggregateConfigurationType  maître.  

 

Serveur Agrégat – I n terpolati ve  
( I n terpolati f)  

Prend  en  charge  l ’Aggrégat 
I n terpolati ve  pour l ’Accès  à  
l ’h is torique.  

 

Serveur Agrégat – Average  (Moyen)  Prend  en  charge  l ’Aggrégat Average  
pour l ’Accès  à  l ’ h istorique.  

 

Serveur Agrégat – TimeAverage  
(Temps  Moyen)  

Prend  en  charge  l ’Aggrégat 
TimeAverage pour l ’Accès  à  
l ’h is torique.  

 

Serveur Agrégat  – TimeAverage2  Prend  en  charge  l ’Aggrégat 
TimeAverage2  pour l ’Accès  à  
l ’h is torique.  

 

Serveur Agrégat – Tota l  Prend  en  charge  l ’Aggrégat Total  
pour l ’Accès  à  l ’ h istorique.  

 

Serveur Agrégat  – Tota l2  Prend  en  charge  l ’Aggrégat Tota l2  
pour l ’Accès  à  l ’ h istorique.  

 

Serveur Agrégat  – M in imum  Prend  en  charge  l ’Aggrégat 
M in imum  pour l ’Accès  à  l ’ h is torique  

 

Serveur Agrégat – 
M in imumActualTime  (Temps  
réel  m in imal )  

Prend  en  charge  l ’Aggrégat 
M in imumActualTime  pour l ’Accès  à  
l ’h is torique.  

 

Serveur Agrégat  – M in imum2  Prend  en  charge  l ’Aggrégat 
M in imum2  pour l ’Accès  à  
l ’h is torique.  

 

Serveur Agrégat  – 
M in imumActualTime2  
(Temps  réel  m in imal )  

Prend  en  charge  l ’Aggrégat 
M in imumActualTime2  pour l ’Accès  à  
l ’h is torique.  

 

Serveur Agrégat – Maximum  Prend  en  charge  l ’Aggrégat 
Maximum  pour l ’Accès  à  l ’h is torique.  

 

Serveur Agrégat – 
MaximumActualTime  (Temps  
réel  maximal )  

Prend  en  charge  l ’Aggrégat 
MaximumActualTime pour l ’Accès  à  
l ’h is torique.  

 

Serveur Agrégat  – Maximum2  Prend  en  charge  l ’Aggrégat 
Maximum2 pour l ’Accès  à  
l ’h is torique.  

 

Serveur Agrégat  – 
MaximumActualTime2  
(Temps  réel  maximal )  

Prend  en  charge  l ’Aggrégat 
MaximumActualTime2  pour l ’Accès  
à  l ’ h is torique.  

 

Serveur Agrégat – Range  (Gamme)  Prend  en  charge  l ’Aggrégat Range  
pour l ’Accès  à  l ’ h istorique.  

 

Serveur Agrégat  – Range2  (Gamme)  Prend  en  charge  l ’Aggrégat Range2  
pour l ’Accès  à  l ’ h istorique.  

 

Serveur Agrégat – Count (Compte)  Prend  en  charge  l ’Aggrégat Count  
pour l ’Accès  à  l ’ h istorique.  

 

Serveur Agrégat – 
Duration I nStateZero (Durée  
à  l ’ état  zéro)  

Prend  en  charge  l ’Aggrégat 
Duration I nStateZero  pour l ’Accès  à  
l ’h is torique.  
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Catégorie  Ti tre Description  Dérivation  
Serveur Agrégat – 

Duration I nStateNonZero 
(Durée  à  l ’ état  non  zéro)  

Prend  en  charge  l ’Aggrégat  
Duration I nStateNonZero  pour 
l ’Accès  à  l ’ h is torique.  

 

Serveur Agrégat – 
NumberOfTrans i tions  
(Nombre  de  Transi tions)  

Prend  en  charge  l ’Aggrégat 
NumberOfTrans i ti ons  pour l ’Accès  à  
l ’h is torique.  

 

Serveur Aggregate  – Start  
(Démarrage)  

Prend  en  charge  l ’Aggrégat Start  
pour l ’Accès  à  l ’ h istorique.  

 

Serveur Agrégat – StartBound  (Prêt à  
démarrer)  

Prend  en  charge  l ’Aggrégat 
StartBound  pour l ’Accès  à  
l ’h is torique.  

 

Serveur Agrégat – End  (F in)  Prend  en  charge  l ’Aggrégat End  
pour l ’Accès  à  l ’ h istorique.  

 

Serveur Agrégat – EndBound  (Prêt à  
fin i r)  

Prend  en  charge  l ’Aggrégat 
EndBound  pour l ’Accès  à  
l ’h is torique.  

 

Serveur Agrégat  – Del ta  Prend  en  charge  l ’Aggrégat Del ta  
pour l ’Accès  à  l ’ h istorique.  

 

Serveur Agrégat – Del taBounds  (Prêt 
pour Del ta)   

Prend  en  charge  l ’Aggrégat 
Del taBounds  pour l ’Accès  à  
l ’h is torique.  

 

Serveur Agrégat – DurationGood  
(Durée  Bon)  

Prend  en  charge  l ’Aggrégat 
DurationGood  pour l ’Accès  à  
l ’h is torique.  

 

Serveur Agrégat – DurationBad  
(Durée  Mauvais)  

Prend  en  charge  l ’Aggrégat 
DurationBad  pour l ’Accès  à  
l ’h is torique.  

 

Serveur Agrégat – Percen tGood  
(Pourcentage  Bon)  

Prend  en  charge  l ’Aggrégat 
Percen tGood  pour l ’Accès  à  
l ’h is torique.  

 

Serveur Agrégat – Percen tBad  
(Pourcentage  Mauvais)  

Prend  en  charge  l ’Aggrégat 
Percen tBad  pour l ’Accès  à  
l ’h is torique.  

 

Serveur Agrégat – WorstQual i ty 
(Qual i té  la  p lus  défavorable)  

Prend  en  charge  l ’Aggrégat 
WorstQual i ty pour l ’Accès  à  
l ’h is torique.  

 

Serveur Agrégat – WorstQual i ty2  
(Qual i té  la  p lus  défavorable)  

Prend  en  charge  l ’Aggrégat 
WorstQual i ty2  pour l ’Accès  à  
l ’h is torique.  

 

Serveur Agrégat – AnnotationCount  
(Compte  Annotation)  

Prend  en  charge  l ’Aggrégat 
AnnotationCount pour l ’Accès  à  
l ’h is torique.  

 

Serveur Agrégat – 
StandardDeviationSample  
(Échan ti l l on  Ecart  Type)  

Prend  en  charge  l ’Aggrégat 
StandardDeviationSample  pour 
l ’Accès  à  l ’ h is torique.  

 

Serveur Agrégat – VarianceSample  
(Echanti l l on  Variance)  

Prend  en  charge  l ’Aggrégat 
VarianceSample  pour l ’Accès  à  
l ’h is torique.  

 

Serveur Agrégat – 
StandardDeviationPopu lation  
(Popu lation  Ecart Type)  

Prend  en  charge  l ’Aggrégat 
StandardDeviationPopu lation  pour 
l ’Accès  à  l ’ h is torique.  

 

Serveur Agrégat – 
VariancePopu lation  
(Popu lation  Variance)  

Prend  en  charge  l ’Aggrégat 
VariancePopu lation  pour l ’Accès  à  
l ’h is torique.  
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Catégorie  Ti tre Description  Dérivation  
Serveur Agrégat – Custom  

(personnal isé)  
Le  Serveur prend  en  charge  les  
Aggrégats  personnal i sés  pour 
l ’Accès  à  l ’h is torique  pour lesquels  
aucun  essai  normal isé  n ’est défi n i .  
Ces  Aggrégats  sont i nd iqués  comme 
non  soum is  à  l ’ essai  par cette  Unité  
de  Conformité .  

 

Serveur Agrégat Abonnement – F i l ter 
(F i l tre)  

Prend  en  charge  l 'Agrégat F i l tres  
Abonnement qu i  nécessi te  qu ’au  
moins  un  des  Aggrégats  défin is  soi t  
pris  en  charge,  comme défin i  dans  
l ’ I EC 62541 -1 3.  

 

Serveur Agrégat Abonnement  – 
I n terpolative  ( I n terpolati f)  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat  
I n terpolati ve.  

 

Serveur Agrégat Abonnement – 
Average  (Moyen)  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
Average.  

 

Serveur Agrégat Abonnement – 
TimeAverage (Temps  
Moyen)  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
TimeAverage.  

 

Serveur Agrégat Abonnement  – 
TimeAverage2  (Temps  
Moyen)  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
TimeAverage2.  

 

Serveur Agrégat Abonnement – Tota l  Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat Total .  

 

Serveur Agrégat Abonnement  – 
Total2  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat Total2.  

 

Serveur Agrégat Abonnement  – 
M in imum  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
M in imum.  

 

Serveur Agrégat Abonnement – 
M in imumActualTime  (Temps  
réel  m in imal )  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
M in imumActualTime.  

 

Serveur Agrégat Abonnement  – 
M in imum2  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
M in imum2.  

 

Serveur Agrégat Abonnement  – 
M in imumActualTime2  
(Temps  réel  m in imal )  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
M in imumActualTime2.  

 

Serveur Agrégat Abonnement  – 
Maximum  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
Maximum .  

 

Serveur Agrégat Abonnement – 
MaximumActualTime  (Temps  
réel  maximal )  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
MaximumActualTime.  

 

Serveur Agrégat Abonnement  – 
Maximum2 

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
Maximum2.  

 

Serveur Agrégat Abonnement  – 
MaximumActualTime2  
(Temps  réel  maximal )  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
MaximumActualTime2.  

 

Serveur Agrégat Abonnement – 
Range  (Gamme)  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat Range.  

 

Serveur Agrégat Abonnement  – 
Range2  (Gamme)  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
Range2.  

 

Serveur Agrégat Abonnement – 
Count  (Compte)  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat Count.  
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Catégorie  Ti tre Description  Dérivation  
Serveur Agrégat Abonnement – 

Duration I nStateZero (Durée  
à  l ’État  Zéro)  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
Duration I nStateZero.  

 

Serveur Agrégat Abonnement – 
Duration I nStateNonZero 
(Durée  à  l ’État non  Zéro)  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
Duration I nStateNonZero.  

 

Serveur Agrégat Abonnement – 
NumberOfTrans i tions  
(Nombre  de  Transi tions)  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
NumberOfTrans i ti ons.  

 

Serveur Agrégat Abonnement – Start  
(Démarrage)  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat Start.  

 

Serveur Agrégat Abonnement – 
StartBound  (Prêt à  démarrer)  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
StartBound .  

 

Serveur Agrégat Abonnement – End  
(Fin)  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat End .  

 

Serveur Agrégat Abonnement – 
EndBound  (Prêt à  fin i r)  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
EndBound .  

 

Serveur Agrégat Abonnement – Del ta  Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat Del ta.  

 

Serveur Agrégat Abonnement – 
Del taBounds  (Prêt pour 
Del ta)  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
Del taBounds.  

 

Serveur Agrégat Abonnement – 
DurationGood  (Durée  Bon)  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
DurationGood .  

 

Serveur Agrégat Abonnement – 
DurationBad  (Durée  
Mauvais)  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
DurationBad .  

 

Serveur Agrégat Abonnement – 
PercentGood  (Pourcentage  
Bon)  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
Percen tGood .  

 

Serveur Agrégat Abonnement – 
PercentBad  (Pourcentage  
Mauvais)  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
Percen tBad .  

 

Serveur Agrégat Abonnement – 
WorstQual i ty (Qual i té  l a  p lus  
défavorable)  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
WorstQual i ty.  

 

Serveur Agrégat Abonnement  – 
WorstQual i ty2  (Qual i té  l a  
p lus  défavorable)  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
WorstQual i ty2 .  

 

Serveur Agrégat Abonnement – 
AnnotationCoun t (Compte  
Annotation)  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
AnnotationCount.  

 

Serveur Agrégat Abonnement – 
StandardDeviationSample  
(Echanti l l on  Ecart  Type)  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
StandardDeviationSample.  

 

Serveur Agrégat Abonnement – 
VarianceSample  (Echanti l lon  
Variance)  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat  
VarianceSample.  

 

Serveur Agrégat Abonnement – 
StandardDeviationPopu lation  
(Echanti l l on  Ecart  Type)  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
StandardDeviationPopu lation .  

 

Serveur Agrégat Abonnement – 
VariancePopu lation  
(Popu lation  Variance)  

Prend  en  charge  l e  fi l tre  
abonnement pour l ’Aggrégat 
VariancePopu lation .  
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Catégorie  Ti tre Description  Dérivation  
Serveur Agrégat Abonnement – 

Custom  (Personnal isé)  
Le  Serveur prend  en  charge  
l ’abonnement aux Agrégats  
personnal isés  pour l esquels  aucun  
essai  normal isé  n ’est défin i .  Ces  
Agrégats  sont i nd iqués  comme non  
soum is  à  l ’essai  par cette  Unité de 
Conformité .  

 

Cl i ent  Agrégat – C l ien t U sage  
(U ti l isation  Cl ien t)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat qu i  nécessi te  qu 'au  moins  
un  des  Agrégats  défin is  so i t  pris  en  
charge  comme défin i  dans  
l ’ I EC 62541 -1 3.  

 

Cl i ent  Agrégat – C l i en t I n terpolative  
( I n terpolati f C l ien t)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat I n terpolati f.  

 

Cl i ent  Agrégat  – C l i en t Average  
(Moyen  Cl ien t)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat Average.  

 

Cl i ent  Agrégat – C l ien t 
TimeAverage (Temps  Moyen  
Cl i ent)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat TimeAverage.  

 

Cl i ent  Agrégat – C l ien t 
TimeAverage2  (Temps  
Moyen  Cl ien t)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat TimeAverage2.  

 

Cl i ent  Agrégat  – C l ien t Total  U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat Total .  

 

Cl i ent  Agrégat  – C l ien t Total2  U ti l ise  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat Total2 .  

 

Cl i ent  Agrégat – C l ient  M in imum  
(M in imum  Cl ien t)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat M in imum.  

 

Cl i ent  Agrégat – C l ien t 
M in imumActualTime  (Temps  
reel  M in imal  C l ien t)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat M in imumActualTime.  

 

Cl i ent  Agrégat – C l i ent M in imum2  
(M in imum  Cl ien t)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat M in imum2.  

 

Cl i ent  Agrégat – C l ien t 
M in imumActualTime2  
(Temps  reel  M in imal  C l i ent)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat M in imumActualTime2.  

 

Cl i ent  Agrégat  – C l ien t Maximum  
(Maximum  Cl ient)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat Maximum.  

 

Cl i ent  Agrégat – C l ien t 
MaximumActualTime  

U ti l ise  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat MaximumActualTime.  

 

Cl i ent  Agrégat – C l i en t Maximum2  
(Maximum  Cl ient)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat Maximum2.  

 

Cl i ent  Agrégat – C l ien t 
MaximumActualTime2  
(Temps  réel  Maximal  C l ien t)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat MaximumActualTime2.  

 

Cl i ent  Agrégat – C l ient  Range  
(Gamme Cl ien t)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat Range.  

 

Cl i ent  Agrégat – C l ient Range2  
(Gamme Cl ien t)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat Range2.  

 

Cl i ent  Agrégat – C l i en t Count  
(Compte  Cl ient)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat Count.  

 

Cl i ent  Agrégat – C l ien t 
Duration I nStateZero (Durée  
à  l ’État  Zéro)  

U ti l ise  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat Duration I nStateZero.  

 

Cl i ent  Agrégat – C l ien t 
Duration I nStateNonZero 
(Durée  à  l ’État non  Zéro)  

U ti l ise  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat Duration I nStateNonZero.  

 

Cl i ent  Agrégat – C l ien t 
NumberOfTrans i tions  
(Nombre  de  Transi tions  

U ti l ise  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat NumberOfTransi tions.  
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Catégorie  Ti tre Description  Dérivation  
Cl ient  Aggregate  – C l ien t Start  

(Démarrage  Cl ient)  
U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat Start.  

 

Cl i ent  Agrégat – Cl i ent StartBound  
(Prêt  à  démarrer Cl i ent)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat StartBound .  

 

Cl i ent  Agrégat – Cl ient End  (Fin  
Cl i ent)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat End .  

 

Cl i ent  Agrégat – Cl i en t EndBound  
(Prêt  à  fi n i r Cl ient)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat EndBound .  

 

Cl i ent  Agrégat – Cl i ent Del ta  (Del ta  
Cl i ent)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat Del ta.  

 

Cl i ent  Agrégat – C l ien t 
Del taBounds  (Prêt pour 
Del ta  Cl i en t)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat Del taBounds.  

 

Cl i ent  Agrégat – C l ien t 
DurationGood  (Durée  Bon  
Cl i ent)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat DurationGood .  

 

Cl i ent  Agrégat – C l ien t 
DurationBad  (Durée  Mauvais  
Cl i ent)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat DurationBad .  

 

Cl i ent  Agrégat – C l ien t 
PercentGood  (Pourcentage  
Bon  Cl i en t)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat Percen tGood .  

 

Cl i ent  Agrégat  – Cl i en t Percen tBad  
(Pourcentage  Mauvais  
Cl i ent)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat Percen tBad .  

 

Cl i ent  Agrégat – C l ien t 
WorstQual i ty (Qual i té  l a  p lus  
défavorable  C l i en t)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat WorstQual i ty.  

 

Cl i ent  Agrégat – C l ien t 
WorstQual i ty2  (Qual i té  l a  
p lus  défavorable  C l ient)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat WorstQual i ty2 .  

 

Cl i ent  Agrégat – C l ien t 
AnnotationCoun t (Compte  
Annotation  Cl ient)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat AnnotationCount.  

 

Cl i ent  Agrégat – C l ien t 
StandardDeviationSample  
(Échanti l l on  Écart Type  
Cl i ent)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat StandardDeviationSample.  

 

Cl i ent  Agrégat – C l ien t 
VarianceSample  (Échanti l lon  
Variance  Cl i en t)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat VarianceSample.  

 

Cl i ent  Agrégat – C l ien t 
StandardDeviationPopu lation  
(Popu lation  Écart Type  
Cl i ent)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat 
StandardDeviationPopu lation .  

 

Cl i ent  Agrégat – C l ien t 
VariancePopu lation  
(Popu lation  Variance  Cl i en t)  

U ti l i se  l ’Accès  à  l ’ h i storique  à  
l ’Agrégat VariancePopu lation .  

 

Cl i ent  Agrégat – C l ien t Custom  
Aggregates  (Agrégats  
Personnal isés  Cl ient)  

Le  Client peu t u ti l i ser tous  les  
Agrégats  personnal isés  dans  l a  l i s te  
d ’Agrégats,  via  l ’Accès  à  
l ’h is torique,  présenté  par l e  Serveur.  
Cela  comprend  l ’affichage ou  
l ’u ti l i sation  de  données  d ’une  
certaine  man ière.  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent  F i l ter (F i l tre  Cl i ent)  

S ’abonne  à  des  données  u ti l i sant 
des  fi l tres  Agrégat qu i  nécess i tent 
qu ’au  moins  un  des  Agrégats  défin is  
dans  l ’ I EC  62541 -1 3  soi t  pris  en  
charge.  
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Catégorie  Ti tre Description  Dérivation  
Cl ient  Agrégat Abonnement  – 

Cl i ent I n terpolative  
( I n terpolati f C l ien t)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat I n terpolati ve.  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent Average (Moyen  
Cl i ent)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat Average.  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent TimeAverage (Temps  
Moyen  Cl ien t)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat TimeAverage.  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent TimeAverage2  (Temps  
Moyen  Cl ien t)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat TimeAverage2.  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent  Total  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat Tota l .  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent  Total2  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat Tota l2 .  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent  M in imum  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat M in imum.  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent M in imumActualTime  
(Temps  Réel  M in imal  Cl i en t)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat M in imumActualTime.  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent  M in imum2  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat M in imum2.  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent M in imumActualTime2  
(Temps  Réel  M in imal  Cl i en t)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat M in imumActualTime2.  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent  Maximum  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat Maximum.  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent MaximumActualTime  
(Temps  Réel  Maximal  C l i en t)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat MaximumActualTime.  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent MaximumActualTime2  
(Temps  Réel  Maximal  C l i en t)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat MaximumActualTime2.  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent  Maximum2  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat Maximum2.  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent Range  (Gamme 
Cl ient)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat Range.  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent Range2  (Gamme 
Cl ient)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat Range2.  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent  Count (Compte  Cl i en t)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat  Coun t.  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent Duration I nStateZero  
(Durée  à  l ’État Zéro  Cl ient)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat Duration I nStateZero.  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent  
Duration I nStateNonZero 
(Durée  à  l ’État non  Zéro  
Cl i ent)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat  
Duration I nStateNonZero.  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent NumberOfTrans i tion  
(Nombre  de  Transi tions  
Cl i ent)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat NumberOfTrans i tions.  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent Start (Démarrage  
Cl i ent)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat Start.  

 

Copyright International  Electrotechnical  Commission  



 – 1 66  – I EC 62541 -7: 201 5  © I EC  201 5  

Catégorie  Ti tre Description  Dérivation  
Cl ient  Agrégat Abonnement  – 

Cl i ent StartBound  (Prêt à  
démarrer C l ient)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat StartBound .  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent  End  (Fin  C l i en t)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat End .  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent EndBound  (Prêt à  fin i r 
Cl i ent)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat EndBound .  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent  Del ta  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat Del ta.  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent Del taBounds  (Prêt 
pour Del ta  C l ient)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat Del taBounds.  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent DurationGood  (Durée  
Bon  Cl i en t)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat DurationGood .  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent DurationBad  (Durée  
Mauvais  Cl i ent)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat DurationBad .  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent Percen tGood  
(Pourcentage  Bon  Cl i en t)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat PercentGood .  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent Percen tBad  
(Pourcentage  Mauvais  
Cl i ent)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat PercentBad .  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent WorstQual i ty (Qual i té  
l a  p lus  défavorable  C l ien t)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat WorstQual i ty.  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent WorstQual i ty2  (Qual i té  
l a  p lus  défavorable  C l ien t)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat WorstQual i ty2 .  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent AnnotationCoun t  
(Compte  Annotation  Cl i ent)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat AnnotationCount.  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent StandardDevSample  
(Échanti l l on  Écart Type  
Cl i ent)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat  
StandardDeviationSample.  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent VarianceSample  
(Échan ti l l on  Variance  Cl i en t)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat VarianceSample.  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent  
StandardDevPopu lation  
(Popu lation  Écart Type  
Cl i ent)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat  
StandardDeviationPopu lation .  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent VariancePopu lation  
(Popu lation  Variance  Cl i en t)  

S ’abonne  à  des  données  u ti l i san t l e  
fi l tre  Agrégat VariancePopu lation .  

 

Cl i ent  Agrégat Abonnement  – 
Cl i ent Custom  Aggregates  
(Agrégats  Personnal isés  
Cl i ent)  

Le  Client prend  en  charge  
l ’abonnement à  tous  les  Agrégats  
personnal isés  dans  l a  l i ste  des  
Agrégats  présen tés  par l e  Serveur.  
Cela  comprend  l ’affichage ou  
l ’u ti l i sation  des  données  d ’une  
certaine  man ière.  

 

Le  Tableau  1 9  décri t l es  é léments  re lati fs  à  l ’Aud i t  qu i  peuvent être  i n tégrés  dans  l es  profi ls .  
La  p l upart des  Serveurs  à  forte  capaci té  de  ressource  prennen t en  charge  ces  
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caractéristiques,  a l ors  que  certains  Serveurs  avec des  capaci tés  de  ressources  moindres  ne  
peuvent pas  fourn i r cette  fonctionnal i té.  Les  Clients  sens ib i l i sés  à  l a  sécuri té  ou  habi tués  à  
prendre  en  charge  la  j ournal isation  des  acti vi tés  de  sécuri té  prennent en  charge  ces  
caractéristiques.  

Tableau  1 9  – Aud it  

Catégorie  Titre  Description  Dérivation  
Serveur Base  d ’aud i t   Prend  en  charge  l es  Aud i tEvents  

(Événements  d ’aud i t) .  La  l i ste  des  
Événements  d ’aud i t pris  en  charge  doi t être  
véri fi ée  au  cours  des  essais  de  certi fication  
et figure  sur l e  Certificat de logiciel.  Les  
Événements  d ’aud i t  de  base  son t défin is  
dans  l ’ I EC  62541 -3  et  dans  l ’ I EC 62541 -5.  

 

Cl ient  Aud i ti ng  Cl ien t 
Aud i t I D  (Aud i t  I D  
de  l ’aud i t  C l ien t)  

Le  Client prend  en  charge  l a  génération  
des  i ds  Aud i tEvents  ( i den ti ficateurs  des  
Événements  d ’aud i t)  e t  l es  fourn i t aux 
Serveurs.  

 

C l ient  Aud i ti ng  Cl ien t 
Subscribes  (Aud i t  
de  l ’Abonnement 
Cl ient)  

Le  Client prend  en  charge  l ’ abonnement 
aux Événements  d ’aud i t,  a i ns i  q ue  leur 
arch ivage/trai tement sécurisés.  

 

 
Le  Tableau  20  décri t l es  é léments  re lati fs  à  l a  Redondance qu i  son t i n tégrés  dans  l es  profi l s.  
Les  Serveurs  q u i  prennent en  charge  l a  redondance prennen t également en  charge  l es  Unités 
de  Conformité  appropriées  basées  sur l e  type  de  redondance correspondant.  Les  Clients  
capables  de  gérer l a  redondance  prennent en  charge  l es  Unités de Conformité  appropriées  
basées  sur l e  type  de  redondance  pris  en  charge.  

Tableau  20  – Redondance 

Catégorie  Titre  Description  Dérivation  
Serveur Redondance 

Serveur  
Prend  en  charge  l a  redondance  basée sur 
l e  Serveur.  

 

Serveur Redondance 
Serveur 
Transparente   

Prend  en  charge  l a  redondance Serveur 
transparente.  

 

Cl ient  Redondance Cl ien t  Le  Client prend  en  charge  l a  redondance  
Client.  Les  Clients  q u i  prennent en  charge  
l a  redondance peuvent reprendre  la  
redondance d ’ un  au tre  Client (exige  une  
certaine  communication  hors  bande)  

 

Cl ient  Redondance 
Commutateur Cl i ent   

Les  Clients  q u i  prennent en  charge  cette  
Unité de Conformité  su rvei l l ent l e  statu t de  
redondance dans  l e  cas  des  Serveurs  à  
redondance non  transparen te  et 
commutent  sur l e  Serveur auxi l i a i re  
l orsqu ’ i l s  i denti fien t un  changement dans  l e  
statu t du  serveur.  

 

 

5. 5  Divers  

Le  Tableau  21  su ivant décri t  d iverses  Unités de  Conformité.  

Chaque tableau  comporte  une  l i ste  de  l a  Catégorie de profil à  l aquel le  appartient une  Unité 
de Conformité ,  l e  t i tre  et l a  description  de  l ’Unité de Conformité,  a i ns i  q u ’une  colonne  qu i  
i nd ique  s i  l ’Unité de Conformité  est i ssue  d ’une  au tre  Unité de Conformité .  Ce  type  d ’Unité de 
Conformité  i n cl u t tous  l es  essais  correspondant au  parent auxquels  s ’ajou te(nt)  un  ou  
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p lus ieurs  Cas  d ’Essais  supplémentai res.  Ces  Cas  d ’Essai  peuvent un iquement l im i ter 
davantage  les  Cas  d ’Essai  existan ts.  

Tableau  21  – Divers  

Catégorie  Titre  Description  Dérivation  
Cl ient,  
Serveur 

Documentation  – 
Supported  
Profi l es  (Profi l s  
pris  en  charge)  

La  documentation  comprend  une  description  
des  profi l s  pris  en  charge  par l e  produ i t.  
Cette  description  i nclu t l e  n iveau  des  essais  
de  Certi fication  auxquels  le  produ i t  a  été  
soum is  avec succès.  

 

Cl ient,  
Serveur 

Documentation  – 
Mu l tip le  
Languages  
(Langages  
Mu l tip les)  

La  documentation  est  d ispon ib le  dans  
p lus ieurs  langages.  Les  résu l tats  de  cette  
un i té  de  conform i té  comprennen t l a  l i s te  des  
l angages  pris  en  charge.  

 

Cl ient,  
Serveur 

Documentation  – 
Users  Gu ide  
(Gu ide  
U ti l isateur)  

L ’appl ication  comprend  l a  documentation  qu i  
décri t l a  fonctionnal i té  d i spon ible  fourn ie  par 
l ’appl ication .  Pour l es  Serveurs,  e l l e  
comprend  un  résumé de  toutes  l es  
fonctionnal i tés  assurées  par le  Serveur.  

 

Cl ient,  
Serveur 

Documentation  – 
On- l ine  (En  l i gne)  

La  documentation  fourn ie  par l ’ appl ication  est  
d ispon ible  au  format é lectron ique  comme 
partie  de  l ’ appl ication .  La  documentation  
é lectron ique  peu t être  une  page  WEB,  un  
document i nsta l l é  ou  un  CD/DVD,  mais  quel l e  
qu ’e l le  soi t,  on  peu t  y accéder depu is  
l ’appl ication  ou  depu is  un  l i en  i nsta l l é  avec 
l ’appl ication .  

 

Cl ient,  
Serveur 

Documentation  – 
I nstal l ation  

L ’appl ication  comprend  les  i nstructions  
d ’ i nstal l ation  su ffisantes  pour i nsta l l er 
faci l ement l ’ appl ication .  Cela  comprend  des  
descriptions  de  tout é lément de  configuration  
poss ib le .  Les  i nstructions  pour charger ou  
configurer l es  é léments  re lati fs  à  l a  sécuri té  
te ls  que  l es  Certi ficats  d ’ I nstance  
d ’Appl ication .  

 

Cl ient,  
Serveur 

Documentation  – 
Trouble  Shooting  
Gu ide  (Gu ide  de  
recherche  de  
pannes)  

L ’appl ication  comprend  l a  documentation  qu i  
décri t l es  problèmes  typiques  qu ’un  
u ti l i sateur peu t rencontrer et l es  actions  qu ’ i l  
peu t effectuer pour résoudre  ces  problèmes.  
La  documentation  peu t aussi  décri re  l es  
astuces  ou  au tres  actions  susceptib les  
d ’a ider l ’ u ti l i sateur à  d iagnostiquer ou  à  
résoudre  un  problème.  E l l e  peu t auss i  décri re  
l es  ou ti l s  ou  au tres  é léments  pouvan t être  
u ti l i sés  pour d iagnosti quer ou  résoudre  les  
problèmes.  Le  Gu ide  de  recherche  de  pannes  
en  l u i -même peu t fa i re  partie  d ’une  autre  
documentation ,  mais  i l  convien t qu ’ i l  soi t  
su ffisamment complet pour apporter des  
i n formations  u ti l es  à  un  u ti l i sateur novice.  

 

 

6  Profi ls  

6. 1  Vue d ’ ensemble 

L'Article  6  comporte  une  l i ste  des  catégories  qu ’un  Profil peut regrouper,  une  l i s te  des  Profils  
dés ignés  et la  l i s te  déta i l l ée  de  chaque Profil,  y compris  l es  Unités de Conformité  défin ies  de  
man ière  d i recte  et  l es  sous-Profils  i nclus  dans  l e  Profil.   
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6. 2  Liste  des  profi ls  

Le  Tableau  22  répertorie  l es  Profils.  Le  tab leau  des  Profils  est ordonné par catégorie  de  
Profil,  pu is  cl assé  dans  l ’ ord re  a lphabétique  du  nom  de  Profil.  Le  tableau  comprend  une  l i s te  
des  catégories  auxquel les  l e  Profil est  associé,  a i ns i  qu ’un  URI .  Ce  dern ier permet d ’ i den ti fi er 
de  man ière  un ique  un  Profil.  L 'URI  doi t pouvoir être  u ti l i sé  pour accéder aux i n formations  
fourn ies  dans  ce  document selon  l e  Profil donné  dans  un  affichage  en  l i gne.  Cet URI  figure  
également sur l e  Certificat de logiciel  associé  au  Profil.  L’URI  est sensib le  à  l a  casse.  

Une  appl ication  (Client  ou  Serveur)  doi t  mettre  en  œuvre  toutes  l es  Unités de Conformité  
dans  un  Profil afin  d ’être  conforme à  ce  dern ier.  Certains  Profils  comportent des  Unités de 
Conformité facu l tati ves.  Une  Unité de Conformité  facu l tati ve  s i gn i fi e  qu ’une  appl ication  a  l a  
possib i l i té  de  ne  pas  prendre  en  charge  l ’Unité de Conformité .  Toutefois,  s i  e l le  est prise  en  
charge,  l ’ appl ication  doi t  satisfa i re  à  tous  les  essais  associés  à  l ’Unité de Conformité .  Par 
exemple,  certa ines  Unités de Conformité  exigen t l a  d ispon ibi l i té  d ’é léments  de  modèle  
d ’ i n formations  spéci fi ques.  E l l es  son t,  par conséquent,  défin ies  comme facu l tati ves  de 
man ière  à  pouvoi r i gnorer l es  é lémen ts  du  modèle  d ’ in formations.  S i  un  Serveur souhai te  être  
cl assé  comme prenant en  charge  l ’Unité de Conformité  facu l tati ve,  i l  doi t a lors  i nclu re  tous  l es  
é lémen ts  de  modèle  d ’ i n formations  requ is  dans  l a  configuration  fourn ie  pour l es  essais  de  
certi fication .  La  prise  en  charge  des  Unités de Conformité  facu l tati ves  est décri te  dans  l e  
certi ficat produ i t par les  essais  associés.  Les  Unités de Conformité  facu l tati ves  son t 
cl ai rement i denti fiées  dans  le  présent document comme partie  i n tégrante  du  Certificat de 
Logiciel d écrivant l es  Profils  pris  en  charge  par un  produ i t.  Le  Certificat de Logiciel d o i t  
présenter tou tes  l es  Unités de Conformité  facu l tatives  et spéci fier s i  e l l es  son t prises  en  
charge.  Les  affichages  en  l i gne  qu i  é tabl issen t la  l i ste  des  Profils  pris  en  charge  par un  
produ i t  doivent également i nclure  les  Unités de Conformité  facu l tati ves.  Certaines  Unités de 
Conformité  comprennent également l es  l i stes  des  Types  de  Données  pri s  en  charge  ou  des  
Sous-types  facu l tati fs  pris  en  charge,  l es  l i s tes  sont gérées  de  l a  même façon  que  l es  Unités 
de Conformité  facu l tati ves.  Tou tes  l es  exigences  de  cons ignation  pour l es  Unités de 
Conformité  facu l tatives  s ’appl iquen t également à  ces  l i s tes  de  Types  de  Données  ou  de  sous-
types  pris  en  charge.  
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Tableau  22  – Liste des  profi ls  

Profi l  Catégorie  
associée 

URI  

Core  Server Facet  Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/CoreFacet  

Base  Server Behaviour Facet  Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/Behaviour 

Attribu te  Wri teMask Server 
Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/Attribu teWri teMask 

F i l e  Access  Server Facet  Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/F i l eAccess  

Documentation  – Server Facet  Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/Documentation  

Embedded  DataChange  
Subscription  Server Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/EmbeddedDataChangeSubscr
iption  

Standard  DataChange  
Subscription  Server Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/StandardDataChangeSubscrip
tion  

Enhanced  DataChange  
Subscription  Server Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/EnhancedDataChangeSubscri
ption  

Data  Access  Server Facet Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/DataAccess  

ComplexType  Server Facet  Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/ComplexTypes  

Standard  Event Subscription  
Server Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/StandardEventSubscription  

Address  Space Noti fier Server 
Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/AddressSpaceNoti fi er  

A & C  Base  Cond i ti on  Server 
Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/ACBaseCond i tion  

A & C  Address  Space I nstance  
Server Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/ACAddressSpaceI nstance  

A &  C  Enable  Server Facet  Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/ACEnable  

A &  C  Alarm  Server Facet Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/ACAlarm  

A & C  Acknowledgeable  Alarm  
Server Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/ACAckAlarm  

A & C  Exclus ive  Alarm ing  
Server Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/ACExclus iveAlarm ing  

A & C  Non-Exclusive  Alarm ing  
Server Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/ACNon-ExclusiveAlarm ing  

A & C  Previous  I nstances  
Server Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/ACPreviousI nstances  

A &  C  D ia log  Server Facet  Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/ACDialog  

A &  E  Wrapper Facet  Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/AEWrapper 

Method  Server Facet  Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/Methods  

Aud i ti ng  Server Facet  Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/Aud i ting  

Node Management Server 
Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/NodeManagement  

Cl ient Redundancy Server 
Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/Cl ien tRedundancy 

Redundancy Transparent  
Server Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/TransparentRedundancy 
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Profi l  Catégorie  
associée 

URI  

Redundancy Vis ib le  Server 
Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/Vis ib leRedundancy 

H istorica l  Raw Data  Server 
Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/H istoricalRawData  

H istorica l  Aggregate  Server 
Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/AggregateH istorical  

H istorica l  Access  Structured  
Data  Server Facet  

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/H istoricalStructu redData  

H istorica l  Data  AtTime Server 
Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/H istoricalDataAtTime  

H istorica l  Access  Mod i fied  
Data  Server Facet  

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/H istoricalMod ifiedData  

H istorica l  Annotation  Server 
Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/H istoricalAnnotation  

H istorica l  Data  Update  Server 
Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/H istoricalDataUpdate  

H istorica l  Data  Replace  Server 
Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/H istoricalDataReplace  

H istorica l  Data  I nsert Server 
Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/H istoricalDataI nsert  

H istorica l  Data  Delete  Server 
Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/H istoricalDataDelete  

Base  H istorica l  Even t Server 
Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/BaseH istoricalEvent  

H istorica l  Event Update  Server 
Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/H istoricalEventUpdate  

H istorica l  Event Replace  
Server Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/H istoricalEventReplace  

H istorica l  Event I nsert Server 
Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/H istoricalEventI nsert  

H istorica l  Event Delete  Server 
Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/H istoricalEventDelete  

Aggregate  Subscription  Server 
Facet 

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/AggregateSubscription  

Nano Embedded  Device  Server 
Profi l e  

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/NanoEmbeddedDevice  

M icro  Embedded  Device  
Server Profi le  

Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/M icroEmbeddedDevice  

Embedded  UA Server Profi l e  Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/EmbeddedUA 

Standard  UA Server Profi l e  Serveur h ttp: //opcfoundation . org/UA-
Profi l e/Server/StandardUA 

Core  Cl ien t Facet  Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/Core  

Base  Cl i en t Behaviour Facet  Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ient/Behaviour 

D iscovery Cl ient Facet  Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/D iscovery 

AddressSpace Lookup  Cl i en t  
Facet 

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/AddressSpaceLookup  

Entry-Level  SupportCl ien t  
Facet 

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ient/En try-LevelSupport  

Mu l ti -Server C l ien t Connection  
Facet 

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/Mu l tiServer 

F i l e  Access  Cl ient  Facet  Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ient/F i leAccess  

Documentation  – C l ien t  Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/Documentation  
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Profi l  Catégorie  
associée 

URI  

Attribu te  Read  Cl i en t Facet  Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/Attribu teRead  

Attribu te  Wri te  C l ien t Facet  Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ient/AttributeWri te  

DataChange Subscriber Cl ient  
Facet 

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/DataChangeSubscriber 

DataAccess  Cl ien t Facet  Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ient/DataAccess  

Event Subscriber C l ien t Facet  Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/EventSubscriber 

Noti fier and  Source  H ierarchy 
Cl ient Facet  

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/Noti fi erAndSourceH ierarchy 

A & C  Base  Cond i tion  Cl i ent  
Facet 

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/ACBaseCond i tion  

A & C  Address  Space I nstance  
Cl ient Facet  

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/ACAddressSpaceI nstance  

A &  C  Enable  Cl i en t Facet  Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ient/ACEnable  

A &  C  Alarm  Cl ien t Facet  Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ient/ACAlarm  

A & C  Exclus ive  Alarm ing  
Cl ient Facet  

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ient/ACExclus iveAlarm ing  

A & C  Non-Exclusive  Alarm ing  
Cl ient Facet  

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ient/ACNon-ExclusiveAlarm ing  

A & C  Previous  I nstances  
Cl ient Facet  

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/ACPreviousI nstances  

A &  C  D ia log  Cl ien t Facet Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/ACDialog  

A &  E  Proxy Facet  Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/AEProxy 

Method  Cl ien t Facet  Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ient/Method  

Aud i ti ng  Cl ient  Facet  Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ient/Aud i ti ng  

Node Management C l ient  
Facet 

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/NodeManagement  

Advanced  Type Programming  
Cl ient Facet  

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/TypeProgramming  

D iagnostic  C l i ent Facet  Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/D iagnostic  

Redundant C l i en t Facet  Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/Redundancy 

Redundancy Swi tch  Cl i ent  
Facet 

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/RedundancySwi tch  

H istorica l  Access  Cl ien t Facet  Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/H istoricalAccess  

H istorica l  Annotation  Cl ien t  
Facet 

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ient/H istorica lAnnotation  

H istorica l  Data  AtTime  Cl i en t 
Facet 

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ient/H istorica lAccessAtTime  

H istorica l  Aggregate  Cl i ent  
Facet 

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/H istoricalAccessAggregate  

H istorica l  Data  Update  Cl ien t  
Facet 

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ient/H istorica lUpdateData  

H istorica l  Data  Replace  Cl i ent 
Facet 

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/H istoricalReplaceData  
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Profi l  Catégorie  
associée 

URI  

H istorica l  Data  I nsert  Cl i en t  
Facet 

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ient/H istorica l I nsertData  
 

H istorica l  Data  Delete  Cl ien t  
Facet 

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/H istoricalDeleteData  

H istorica l  Access  Cl i ent Server 
Timestamp Facet  

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/H istoricalServerTimeStamp  

H istorica l  Access  Mod i fied  
Data  Cl ien t Facet  

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/H istoricalAccessMod i fiedData  

H istorica l  Structured  Data  
AtTime Cl ient  Facet  

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/H istoricalAtTimeStructuredDat
a  

H istorica l  Structured  Data  
Access  Cl ient Facet  

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/H istoricalAccessStructuredDat
a  

H istorica l  Structured  Data  
Mod i fied  Cl i ent  Facet  

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/H istoricalMod i fiedStructuredDa
ta  

H istorica l  Structured  Data  
Delete  Cl ient Facet  

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ient/H istorica lDeleteStructuredData  

H istorica l  Structured  Data  
Update  Cl i en t Facet  

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ient/H istorica lUpdateStructuredDat
a  

H istorica l  Structured  Data  
Replace  Cl ien t Facet  

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/H istoricalReplaceStructuredDa
ta  

H istorica l  Structured  Data  
I nsert  Cl i en t Facet  

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/H istorical I nsertStructuredData  

H istorica l  Events  Cl ien t Facet  Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ient/H istorica lEven ts  

H istorica l  Even t Update  Cl ient  
Facet 

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/H istoricalUpdateEvents  

H istorica l  Event Replace  Cl i en t  
Facet 

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/H istoricalReplaceEvents  

H istorica l  Event Delete  Cl ient  
Facet 

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ient/H istorica lDeleteEvents  

H istorica l  Event I nsert  Cl i ent  
Facet 

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/H istorical I nsertEvents  

Aggregate  Subscriber Cl ient  
Facet 

Cl i en t  h ttp: //opcfoundation . org/UA-
Profi l e/Cl ien t/AggregateSubscriber 

User Token  – Anonymous  
Facet 

Sécuri té  h ttp: //opcfoundation . org/UA-
Profi l e/Securi ty/UserToken /Anonymous  

User Token  – User Name 
Password  Server Facet  

Serveur,  
Sécuri té  

h ttp: //opcfoundati on . org/UA-Profi l e/ 
Securi ty/UserToken-
Server/UserNamePassword  

User Token  – X509  Certi ficate  
Server Facet 

Serveur,  
Sécuri té  

h ttp: //opcfoundation . org/UA-
Profi l e/Securi ty/UserToken-
Server/X509Certi ficate  

User Token  – I ssued  Token  
Server Facet 

Serveur,  
Sécuri té  

h ttp: //opcfoundation . org/UA-
Profi l e/Securi ty/UserToken-
Server/I ssuedToken  

User Token  – I ssued  Token  
Windows  Server Facet  

Serveur,  
Sécuri té  

h ttp: //opcfoundation . org/UA-
Profi l e/Securi ty/UserToken-
Server/I ssuedTokenWindows  

User Token  – User Name 
Password  Cl i ent  Facet  

Cl i en t,  
Sécuri té  

h ttp: //opcfoundation . org/UA-
Profi l e/Securi ty/UserToken-
Cl ient/UserNamePassword  
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Profi l  Catégorie  
associée 

URI  

User Token  – X509  Certi ficate  
Cl ient Facet  

Cl i en t,  
Sécuri té  

h ttp: //opcfoundation . org/UA-
Profi l e/Securi ty/UserToken-
Cl ient/X509Certi ficate  

User Token  – I ssued  Token  
Cl ient Facet  

Cl i en t,  
Sécuri té  

h ttp: //opcfoundation . org/UA-
Profi l e/Securi ty/UserToken-
Cl ient/I ssuedToken  

User Token  – I ssued  Token  
Windows  Cl ien t Facet  

Cl i en t,  
Sécuri té  

h ttp: //opcfoundation . org/UA-
Profi l e/Securi ty/UserToken-
Cl ient/I ssuedTokenWindows  

UA-TCP UA-SC UA B inary Transport  h ttp: //opcfoundation . org/UA-
Profi l e/Transport/uatcp-uasc-uabinary 

SOAP-HTTP WS-SC UA XML  Transport  h ttp: //opcfoundation . org/UA-
Profi l e/Transport/soaphttp-wssc-uaxm l  

SOAP-HTTP WS-SC UA B inary Transport  h ttp: //opcfoundation . org/UA-
Profi l e/Transport/soaphttp-wssc-uabinary 

SOAP-HTTP WS-SC UA XML-
UA B inary 

Transport  h ttp: //opcfoundation . org/UA-
Profi l e/Transport/soaphttp-wssc-uaxm l -
uabinary 

HTTPS UA B inary Transport  h ttp: //opcfoundation . org/UA-
Profi l e/Transport/h ttps-uabinary 
 

HTTPS UA XML Transport  h ttp: //opcfoundation . org/UA-
Profi l e/Transport/https-uasoapxm l  

Securi ty User Access  Control  
Fu l l  

Sécuri té ,  
Serveur 

h ttp: //opcfoundation . org/UA-
Profi l e/Securi ty/UserAccessFu l l  

Securi ty User Access  Control  
Base  

Sécuri té ,  
Serveur 

h ttp: //opcfoundation . org/UA-
Profi l e/Securi ty/UserAccessBase  

Securi ty Time Synchron ization  Sécuri té  h ttp: //opcfoundation . org/UA-
Profi l e/Securi ty/TimeSync 

Best  Practice  – Aud i t Even ts  Sécuri té ,  
Serveur 

h ttp: //opcfoundation . org/UA-
Profi l e/Securi ty/BestPracticeAud i tEvents  

Best  Practice  – Alarm  Hand l i ng  Sécuri té ,  
Serveur 

h ttp: //opcfoundation . org/UA-
Profi l e/Securi ty/BestPracticeAlarmHand l ing  

Best Practice  – Program  
Access  

Sécuri té ,  
Serveur 

h ttp: //opcfoundation . org/UA-
Profi l e/Securi ty/BestPracticeProgramAccess  

Best  Practice  – Random  
Numbers  

Sécuri té  h ttp: //opcfoundation . org/UA-
Profi l e/Securi ty/BestPracticeRandomNumber
s  

Best  Practice  – Timeouts  Sécuri té  h ttp: //opcfoundation . org/UA-
Profi l e/Securi ty/BestPracticeTimeouts  

Best Practice  – Adm in istrati ve  
Access  

Sécuri té  h ttp: //opcfoundation . org/UA-
Profi l e/Securi ty/BestPracticeAdm in istrati veA
ccess  

Best Practice  – Strict Message  
Hand l ing  

Sécuri té ,  
Serveur 

h ttp: //opcfoundation . org/UA-
Profi l e/Securi ty/BestPracticeStrictMessage  

Best Practice  – Alarm  Hand l ing  
Cl ient  

Cl i en t,  
Sécuri té  

h ttp: //opcfoundation . org/UA-
Profi l e/Securi ty/BestPracticeAlarmHand l ing
Cl ient  

Best Practice  – Aud i t Even ts  
Cl ient  

Cl i en t,  
Sécuri té  

h ttp: //opcfoundation . org/UA-
Profi l e/Securi ty/BestPracticeAud i tEventsCl ie
nt  

Securi tyPol icy – None  Sécuri té  h ttp: //opcfoundation . org/UA/Securi tyPol icy#
None  

Securi tyPol icy – 
Basic1 28Rsa1 5  

Sécuri té  h ttp: //opcfoundation . org/UA/Securi tyPol icy#
Basic1 28Rsa1 5  

Securi tyPol icy – Bas ic256  Sécuri té  h ttp: //opcfoundation . org/UA/Securi tyPol icy#
Basic256  
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Profi l  Catégorie  
associée 

URI  

Securi tyPol icy – 
Basic256Sha256  

Sécuri té  h ttp: //opcfoundation . org/UA/Securi tyPol icy#
Basic256Sha256  

TransportSecuri ty – TLS 1 . 0  Sécuri té  h ttp: //opcfoundation . org/ UA-Profi l e/  
TransportSecuri ty/TLS-1 -0  

TransportSecuri ty – TLS 1 . 1  Sécuri té  h ttp: //opcfoundation . org/ UA-
Profi l e/TransportSecuri ty/TLS-1 -1  

TransportSecuri ty – TLS 1 . 2  Sécuri té  h ttp: //opcfoundation . org/ UA-
Profi l e/TransportSecuri ty/TLS-1 -2  

 
Le  contenu  de  chacun  des  Profils  énumérés  est décri t  sous  forme de  tab leau  dans  une  
section  séparée.  Chaque  tab leau  peut  conten i r des  références  aux Profils  et/ou  Unités de 
Conformité supplémenta i res.  Le  référencement à  un  Profil s i gn i fie  son  i nclus ion  p le ine  et 
en tière.  Les  Unités de Conformité  sont référencées  grâce  à  l eur nom  et l eur groupe de  
conform i té.  Pour l es  détai l s  des  Unités de Conformité ,  i l  convient que  l e  l ecteur exam ine  ces  
dern iers  dans  la  section  de  groupe  de  conform i té  appropriée.  

6. 3  Conventions  appl icables  aux défin i tions  des  profi ls  

Les  conventions  d ’affectation  des  noms  su ivan tes  sont associées  aux  Profils:   

•  Les  Profils  d esti nés  aux Serveurs  OPC UA comporten t l e  terme Serveur d ans  l eurs  
ti tres,  

•  Les  Profils  d esti nés  aux Clients  OPC  UA comporten t l e  terme Client  dans  l eurs  ti tres,  

•  Le  terme Facet (Facette)  dans  le  t i tre  d ’un  Profil i n d ique  que  l e  Profil cons idéré  est  
supposé fa i re  partie  i n tégran te  d ’un  au tre  Profil p l us  importan t ou  concerne  un  aspect 
spéci fique  d ’OPC UA.  Les  Profils  d ont l e  t i tre  comporte  l e  terme Facet (Facette)  sont 
supposés  être  combinés  à  d ’au tres  Profils  afi n  de  défin i r la  fonctionnal i té  complète  
d ’un  Serveur ou  d ’ un  Client  OPC UA.  

6. 4  Appl ications  

Un  fourn isseur qu i  développe une  appl ication  UA,  qu ’ i l  s ’ag isse  d ’ une  appl ication  Serveur ou  
d ’une  appl ication  Client,  doi t exam iner la  l i ste  des  Profils  d i spon ibles .  Le  fourn isseur doi t,  à  
parti r de  cette  l i ste,  sé lectionner les  Profils  qu i  i ncl uen t l a  fonctionnal i té  requ ise  par 
l ’appl ication .  Généralement,  i l  s ’ag i t  de  Profils  mu l tiples .  La  conform ité  à  un  Profil un ique  peut 
ne  pas  produ i re  une  appl ication  complète.  Dans  l a  p l upart des  cas,  des  Profils  mu l ti p les  sont 
nécessai res  pour produ i re  une  appl ication  u ti l i sable.  Tous  l es  Serveurs  et  Clients  d o iven t 
prendre  en  charge  au  moins  un  Profil  pri ncipal  (Facette  Serveur pri ncipal  ou  Facette  Client 
principal )  et  au  moins  un  Profil d e  transport.  

Par exemple,  une  appl ication  Client I HM  peut choisi r de  prendre  en  charge  l a  «Facette Client 
principal»  (“Core  Client Facet”) ,  l e  Profil «B inai re  UA UA-TCP UA-SC»  (“UA-TCP UA-SC UA 
B inary”) ,  l a  «Facette Client Accès  aux Données»  («Data  Access  Client Facet” ) ,  l a  «Facette 
Client Abonné  aux Mod i fications  de  Données»  (“DataChange  Subscriber Client Facet“)  et  l a  
«Facette Client Attribut Écri ture»  (“Attribute  Wri te  Client Facet”) .  S i  l e  Client est à  soumettre  à  
un  essai  par un  l aboratoire  d ’essai ,  i l  prend  a lors  également en  charge  le  Profil «Client 
Comportement de  base»  (“Base  Client Behaviour”).  La  l i s te  des  Profils  permet au  Client d e  
communiquer avec un  Serveur OPC UA en  u ti l i san t l e  Profil UA-TCP/UA Sécuri té/UA b inai re  
(UA-TCP/UA Securi ty/UA binary).  I l  est a i ns i  possib le  de  réal iser l es  opérations  d ’abonnement 
aux données,  d ’écri ture  de  données  et de  prendre  en  charge  l e  modèle  de  données  DA.  I l  est 
également poss ible  de  su ivre  la  mei l leure  l i gne  d i rectrice  pratique  de  comportement.  

La  F igure  2  i l l ustre  l a  h iérarch ie  de  Profils  q ue  cette  appl ication  peu t con ten ir.  Cette  fi gu re  est 
s implement une  i l l ustration ,  l es  Profils  représentés  pouvant  varier.   
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Core Client 

Facet

SecurityPolicy - 

Basic1 28Rsa1 5

DataChange 

Subscriber 

Client Facet

Data  Access 

Client Facet

UA-TCP UA-

SC UA Binary

For the HMI  Client

Attribute Write 

Client Facet

SecurityPolicy - 

None

Base Client 

Behaviour

Facet

For Lab Certification

 

Légende 

Ang lais  Français  

For the  HMI  Cl i en t  Pour l ’ i n terface  I HM  Cl i en t  

Core  Cl i en t  Facet  Facette  Cl i en t  Pri ncipa l  

Data  Access  Cl i en t  Facet  Facette  Cl i en t  Accès  aux Données  

Securi tyPol i cy Bas ic1 28Rsa1 5  Pol i ti que  de  Sécuri té  – Pol i t i que  de  Base  
1 28Rsa1 5  

UA-TCP UA-SC UA B inary Profi l  B i nai re  UA UA-TCP UA-SC 

DataChange  Subscri ber Cl i en t  Facet  Facette  Cl i en t  Abonné  aux Mod i fi cations  de  
Données  

Securi tyPol i cy None  Pol i ti que  de  Sécuri té  – Aucune  

Attri bu te  Wri te  Cl i en t  Facet  Facette  Cl i en t  Attri bu t  Ecri tu re  

For Lab  Certi fi cati on  Pour Certi fi cation  en  Laboratoi re  

Base  Cl i en t  Behavi ou r Facet  Facette  Cl i en t  Comportement d e  Base  

Figure 2  – Echanti l lon  I HM  C l ien t  

Un  autre  exemple  consiste  en  une  appl ication  Serveur OPC UA d ’un  d isposi ti f i n tégré  pouvan t 
chois i r de  prendre  en  charge l e  Profil «Serveur UA in tégré»  ( ‘ ’Embedded  UA Server’ ’ )  et l e  
Profil «Facette  Serveur Accès  aux données»  ( ‘ ’DataAcess  Server Facet’ ’ ) .  Ce  d ispos i ti f sera i t  
un  d ispos i ti f à  ressources  l im i tées  qu i  prendrai t  en  charge  l es  profi l s  UA-TCP,  UA-Sécuri té,  
codage b inai re  UA,  l es  abonnements  aux données  et l e  modèle  de  données  DA.  I l  peu t ne  
pas  prendre  en  charge  l ’ attribut  facu l tati f «Écri tu re» .  La  F igure  3  i l l ustre  l a  h iérarch ie  que  
cette  appl ication  peu t con ten ir:  Cette  fi gure  est s implement une  i l l ustration ,  l es  Profils  
représentés  pouvant  varier.   

Copyright International  Electrotechnical  Commission  



I EC 62541 -7: 201 5  © I EC  201 5  – 1 77  – 

Embedded UA 

Server

Basic 

Subscription 

Server Facet

SecurityPolicy 

- None

Core Server 

Facet

SecurityPolicy - 

Basic1 28Rsa1 5

For the Embedded Server

UA-TCP UA-

SC UA Binary

DataAccess 

Server Facet 

Base Server 

Behaviour 

Facet 

For Lab Certification

 

Légende 

Ang lais  Français  

For the  Embedded  Server Pour l e  Serveur I n tég ré  

Embedded  UA Server Serveu r UA I n tégré  

DataAccess  Server Facet  Facette  Serveur Accès  aux Données  

Securi tyPol i cy Bas ic1 28Rsa1 5  Pol i ti que  de  Sécuri té  – Pol i t i que  de  Base  
1 28Rsa1 5  

Basic  Subscription  Server Facet  Facette  Serveur Abonnement d e  Base  

Core  Server Facet  Facette  Serveur Pri ncipal  

UA-TCP UA-SC UA B inary Profi l  B i nai re  UA UA-TCP UA-SC 

Securi tyPol i cy – None  Pol i ti que  de  Sécuri té  – Aucune  

For Lab  Certi fi cati on  Pour Certi fi cation  en  Laboratoi re  

Base  Server Behavi ou r Facet  Facette  Comportement Serveu r de  Base  

Figure 3  – Échanti l lon  de Serveur in tég ré 

Une au tre  appl ication  Serveur système s imple  peu t choisi r de  prendre  en  charge:  l es  Profils  
«Serveur UA normal isé»  (“Standard  UA Serveur” )  et «Facette  Serveur Accès  aux données»  
(“DataAccess  Server Facet”) .  S i  l e  Serveur est à  soumettre  à  un  essai  par un  laboratoi re  
d ’essai ,  i l  prend  a lors  également en  charge  l e  Profil «Comportement Serveur d e  base»  (“Base  
Server Behaviour”) .  Ce  d ispos i ti f serai t un  Serveur OPC UA de  n i veau  moyen  qu i  prendrai t en  
charge  tous  les  é léments  pris  en  charge  dans  l ’ exemple  précéden t par l e  Serveur i n tégré.  I l  
prendrai t  également en  charge  l ’amél ioration  du  service  d ’abonnement,  a ins i  que  l es  
opérations  d ’écri ture.  La  F igure  4  i l l ustre  l a  h iérarch ie  que  cette  appl ication  peut con ten i r:  i l  
s ’ ag i t  s implement d ’une  i l l ustration ,  l e  Profil  représenté  pouvant varier.   

 

IEC  1474/12 
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Standard  UA 

Server

Basic 

Subscription  

Server Facet

SecurityPolicy 

- None

Core Server 

Facet

SecurityPolicy - 

Basic1 28Rsa1 5

For the Standard  UA 

Server

UA-TCP UA-

SC UA Binary

DataAccess 

Server Facet 

Base Server 

Behaviour

Facet 

For Lab Certification

Enhanced 

Subscription  

Server Facet

 

Légende 

Ang lais  Français  

For the  S tandard  UA Server Pour l e  Serveur UA Normal i sé  

Standard  UA Server Serveu r UA Normal i sé  

DataAccess  Server Facet  Facette  Serveur Accès  aux Données  

Securi tyPol i cy Bas ic1 28Rsa1 5  Pol i ti que  de  Sécuri té  – Pol i t i que  de  Base  
1 28Rsa1 5  

Enhanced  Subscri ption  Server Facet  Facette  Serveur Abonnement Amél ioré  

Core  Server Facet  Facette  Serveur Pri ncipal  

UA-TCP UA-SC UA B inary Profi l  B i nai re  UA UA-TCP UA-SC 

Securi tyPol i cy – None  Pol i ti que  de  Sécuri té  – Aucune  

For Lab  Certi fi cati on  Pour Certi fi cation  en  Laboratoi re  

Base  Server Behavi ou r Facet  Facette  Comportement Serveu r de  Base  

Basic  Subscription  Server Facet  Facette  Serveur Abonnement d e  Base  

Figu re 4 – Échanti l lon  de Serveur UA normalisé 

Si  l ’ i n terface  I HM  Client  présentée  en  exemple  éta i t re l i ée  à  l ’ un  ou  l ’ au tre  des  Serveurs  
présentés  en  exemple,  i l  est  poss ib le  qu ’e l le  a i t  à  adapter son  comportement su r l a  base  du  
Profil s i gnalé  par l es  Serveurs  respecti fs.  S i  l ’ i n terface  I HM  Client communiquai t  avec l e  
d isposi ti f i n tégré,  e l l e  ne  sera i t  pas  capable  d ’effectuer les  opérations  d ’écri ture.  I l  est 
également poss ib le  qu ’e l l e  a i t  à  l im i ter l e  nombre  d ’abonnements  ou  de  sess ions  sur l a  base  
des  l im i tes  de  performance du  Serveur.  S i  l ’ i n terface  I HM  Client é ta i t re l iée  au  Serveur 
Normal isé,  e l l e  sera i t capable  d ’ouvri r des  fenêtres  supplémenta ires,  e l l e  présentera i t  de  p l us  
g randes  l im i tes  concernan t l es  é léments  relati fs  à  l a  performance,  et  e l le  permettra i t  l es  
opérations  d ’écri ture.   

6. 5  Tableaux des  Profi ls   

6 . 5. 1  I n troduction  

Tous  l es  paragraphes de  6 . 5  qu i  commencent par 6 . 5. 2  décrivent l es  Profils  sous  forme de  
tableaux.  

Chaque tab leau  comporte  tro is  colonnes.  La  prem ière  colonne  est une  description  du  groupe  
de  conform ité  dont  fa i t  partie  i n tégran te  l’Unité de Conformité .  Ceci  permet au  l ecteur de  
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déterm iner faci lement l’Unité  de Conformité .  Cette  colonne  peu t également i nd iquer l e  
«Profil»  dans  l e  cas  où  l ’ é lément énuméré  n ’est pas  une  Unité de Conformité ,  mais  un  Profil 
i nclus.  La  deuxième colonne  donne une  description  succincte  de  l’Unité de Conformité  ou  du  
Profil i nclus.  La  dern ière  colonne  i nd ique  l e  caractère  facu l tati f ou  obl i gatoi re  de  l’Unité de 
Conformité .  

6. 5. 2  Facette Serveur principal  (Core Server Facet)  

Le  Tableau  23  décri t  l es  déta i l s  de  l a  Facette  Serveur principa l .  Cette  Facette  défin i t  l a  
fonctionnal i té  principa le  requ ise  pour toute  m ise  en  œuvre  d ’ un  Serveur UA.  La  fonctionnal i té  
principale  comporte  l a  capaci té  à  découvri r des  poin ts  d ’extrém i té ,  établ i r des  canaux de  
communication  sécurisés,  créer des  sessions,  explorer l ’Espace d’adresses  e t  affecter des  
valeurs  de  l ecture  et/ou  écri ture  aux attribu ts  de  nœuds.  Les  exigences  essentie l l es  sont l es  
su ivantes :  Prise  en  charge  d ’ une  session  un ique,  et prise  en  charge  du  Serveur e t  des  
Capaci tés  Objet de  ce  dern ier,  a ins i  que  de  tous  l es  Attributs  ob l i gatoi res  pour l es  Nœuds  
dans  l ’Espace d’adresses,  et  l ’Au thenti fication  avec le  nom  et l e  mot de  passe  de  l ’ u ti l i sateur.  
La  prise  en  charge  d ’ un  type  de  système n ’est pas  requ ise,  de  même qu ’ i l  n ’ est pas  
nécessaire  que  l e  Serveur prenne  en  charge  le  cryptage  et l a  s i gnature  des  j etons  d ’ identi té  
de  l ’ u ti l i sateur (ceci  suppose que  le  Serveur prend  également en  charge  un  transport  
sécurisé) .  Cette  Facette  a  été  étendue avec l es  Unités de conformité  d es  I n formations  de  
base  supplémenta ires.  Cel l es-ci  son t facu l tati ves  pour l a  rétrocompatib i l i té .  À l ’aven ir,  l ’Unité 
de Conformité  “ I n fo  de  base  – Capaci tés  du  Serveur”  sera  requ ise,  i l  est donc fortement 
recommandé que  tous  l es  Serveurs  l a  prennent en  charge.  Pour une  appl i cabi l i té  générale,  i l  
est recommandé  que  les  Serveurs  prennen t en  charge  p lus ieurs  Profils  de  transport et de  
sécuri té .  

Tableau  23  – Facette Serveur principal   

Groupe Titre U n ité de Conformité / Profil Facu ltatif 
Profi l  Pol i tique  de  sécuri té  – Aucune  Faux 
Profi l  Jeton  d ’U ti l isateur – Facette  Serveur Nom  d ’U ti l i sateur 

Mot de  Passe  
Faux 

Modèle  de  l ’Espace  
d ’adresses  

Base  Espace d ’adresses  Faux 

Services  Attributs  Attribu t Lecture  Faux 
Services  Attributs  Attribu t I nd ice  d ’écri ture   Vrai  
Services  Attributs  Attribu t Valeurs  d ’écri ture   Vrai  
I n formations  de  base  Structure  principa le  des  i n formations  de  base  Faux 
I n formations  de  Base  OptionSet des  i n formations  de  base  Vrai  
I n formations  de  Base  Règ les  de  Modél isation  Paramètre  F icti f des  

i n formations  de  base  
Vrai  

I n formations  de  Base  Capaci tés  de  Serveur des  i n formations  de  base  Vrai  
I n formations  de  Base  ValueAsText  des  i n formations  de  base  Vrai  
Services  Découverte   Trouver Serveurs  de  découverte  pour usage  i nd ividuel  Faux 
Services  Découverte   Obten ir l es  poin ts  d ’extrém ité  de  découverte  Faux 
Sécuri té  Sécuri té  – Pas  d ’Au thenti fication  d ’Appl ication  Vrai  
Sécuri té  Adm in istration  Sécuri té  Vrai  
Services  Session  Session  de  Base  Faux 
Services  Session  Session  Comportement de  service  général   Faux 
Services  Session  Session  M in imum  1  Faux 
Services  Vue  Vue  de  base  Faux 
Services  Vue  Vue  Poin t  de  con ti nuation  m in imum  01  Faux 
Services  Vue  Vue  Enreg istrement des  nœuds  (Reg isterNodes)  Faux 
Services  Vue  Vue  Tradu ire  chem in  de  navigation  

(TranslateBrowsePath)  
Faux 

  

6. 5. 3  Facette Comportement  Serveur de base (Base Server Behaviour Facet)  

Le  Tableau  24  décri t  l es  détai ls  de  l a  Facette  Comportement Serveur d e  base.  Cette  Facette  
défin i t  l es  mei l l eures  prati ques  en  matière  de  configuration  et de  gestion  des  Serveurs 
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déployés  dans  un  envi ronnement de  production .  E l l e  offre  l a  capaci té  d ’acti ver ou  de  
désactiver certa ins  protocoles,  de  défin i r l e  n iveau  de  sécuri té  et de  configurer l e  Serveur de 
découverte ,  a i ns i  que  de  spéci fier le  support sur l equel  ce  Serveur d oi t  ê tre  enreg istré.  

Tableau  24  – Facette Comportement  Serveur de base 

Groupe Titre  U n ité de  Conformité / Profil Facu ltatif 
Services  Découverte   Configuration  de  découverte  Faux 
Protocole  et Codage  Configuration  de  protocole  Faux 
Sécuri té  Adm in istration  Sécuri té  Faux 
Sécuri té  Adm in istration  Sécuri té  – Schéma XML Faux 
Sécuri té  Adm in istration  Certi ficat  de  sécuri té  Faux 

  

6. 5. 4  Facette Serveur Attribu t  WriteMask (Attribute WriteMask Server Facet)  

Le  Tableau  25  décri t l es  détai l s  de  la  Facette  Serveur Attribu t Wri teMask.  Cette  Facette  
défin i t  l a  capaci té  à  mettre  à  j our l es  caractéristi ques  des  Nœuds i nd ividuels  dans  l ’Espace 
d’adresses  en  au torisan t  l ’écri tu re  d ’Attributs de Nœuds.  La  Facette  exige  l a  prise  en  charge  
de  l ’ au thenti fication  de  l ’ accès  de  l ’ u ti l i sateur,  a i ns i  q ue  l ’ apport d ’ i n formations  re lati ves  aux 
droi ts  d ’accès  dans  l ’Espace d’adresses  et  l a  l im i tation  réel l e  des  d roi ts  d ’accès,  comme 
décri t.  

Tableau  25  – Facette Serveur Attribu t  WriteMask 

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltatif 
Profil  Contrôle  Accès  U ti l isateur Sécuri té  de  Base  Faux 
Modèle  d ’Espace  d ’adresses   Espace d ’adresses  – UserWri teMask Faux 
Modèle  d ’Espace  d ’adresses  Espace d ’adresses  – UserWri teMask 

Mu l tin iveaux 
Vrai  

Modèle  d ’Espace  d ’adresses  Espace d ’adresses  – WriteMask Faux 
  

6. 5. 5  Facette Serveur Accès  Fich ier (F i le  Access  Server Facet)  

Le  Tableau  26  décri t l es  détai l s  de  l a  Facette  Serveur Accès  F ich ier.  Cette  Facette  spéci fi e  l a  
prise  en  charge  de  l a  présentation  des  i n formations  du  F ich ier via  l e  Type de  F ich ier défin i .  
Cela  comprend  la  l ecture  du  fich ier a i ns i  que  l ’ écri ture  facu l tative  des  données  du  fich ier.  

Tableau  26  – Facette Serveur Accès  Fich ier 

Groupe Ti tre U n ité de Conformité / Profil  Facu ltatif 
I n formations  de  Base  Base  Type  de  F ich ier des  I n formations  de  Base  Faux 
I n formations  de  Base  Écri ture  Type  de  F ich ier des  I n formations  de  Base  Vra i  

  

6. 5. 6  Facette Serveur Documentation  (Documentation  Server Facet)  

Le  Tableau  27  décri t  l es  détai ls  de  l a  Facette  Serveur Documentation .  Cette  Facette  défin i t  
une  l i s te  de  documentation  u ti l i sateur qu ’ i l  convient qu ’une  appl ication  serveur fourn isse.  

Tableau  27  – Facette Serveur Documentation  

Groupe Ti tre Un ité de  Conform ité / Profil  Facu ltatif 
Divers  Documentation  – I nstal lation  Faux 
D ivers  Documentation  – Langages  Mu l tip le   Vrai  
D ivers  Documentation  – En  l i gne  Vrai  
D ivers  Documentation  – Profils pris  en  charge  Vrai  
D ivers  Documentation  – Gu ide  de  Recherche  de  

pannes  
Vrai  

D ivers  Documentation  – Gu ide  U ti l isateur Faux 
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6. 5. 7  Facette Serveur Abonnement  in tégré aux Mod i fications  de données  (Embedded  
DataChange Subscription  Server Facet)  

Le  Tableau  28  décri t l es  détai ls  de  l a  Facette  Serveur Abonnement i n tégré  aux Mod i fications  
de  données.  Cette  Facette  spéci fi e  l e  n i veau  m in imal  de  prise  en  charge  des  noti fications  de  
mod i fication  de  données  au  se in  des  abonnements.  E l l e  i ncl u t l es  l im i tes  permettan t de  
rédu i re  au  m in imum  la  mémoire  et l es  frais  généraux de  tra i tement nécessaires  à  sa  m ise  en  
œuvre.  Cette  Facette  comprend  la  fonctionnal i té  de  création ,  mod i fication  et  suppression  des  
Abonnements,  a i ns i  q ue  d ’a j ou t,  de  mod i fication  et de  suppress ion  des  É léments  Survei l l és .  
Pour chaque Session ,  l es  Serveurs  d oivent au  m in imum  prendre  en  charge  un  Abonnement 
comportant  j usqu ’à  deux é léments,  l a  m ise  en  mémoire  tampon  de  Rééd i tion  n ’étant  tou tefois  
pas  requ ise.  De  p lus,  i l  est nécessai re  de  prendre  en  charge  deux requêtes  d 'éd i tion  en  
para l lè le .  Cette  Facette  est d ispon ible  pour une  p late-forme te l le  que  ce l le  fourn ie  par l e  Profil 
Serveur à  d ispos i ti f m icro-in tégré  dont la  mémoire  est  l im i tée  et  est  à  gérer.  

Tableau  28  – Facette Serveur Abonnement  in tégré aux mod ifications  de données   

Groupe Titre  U n ité de  Conformité / Profil Facu ltatif 
Services  É léments  
Survei l l és  

Contrôle  de  base  Faux 

Services  É léments  
Survei l l és  

Contrôle  2  é l éments  Faux 

Services  É léments  
Survei l l és  

Contrôle  Ta i l le  F i le  d ’attente_1   Faux 

Services  É léments  
Survei l l és  

Contrôle  Mod i fication  de  l a  Valeur  Faux 

Services  Abonnement  Abonnement de  base  Faux 
Services  Abonnement  Abonnement M in imum  1  Faux 
Services  Abonnement  Abonnement Pol i ti que  d ’é l im ination  d 'éd i ti on   Faux 
Services  Abonnement  Abonnemen t Éd i tion  M in  02  Faux 

  

6. 5. 8  Facette Serveur Abonnement  normal isé  aux Mod ifications  de données  
(Standard  DataChange Subscription  Server Facet)  

Le Tableau  29  décri t  l es  détai ls  de  l a  Facette  Serveur Abonnement normal isé  aux 
Mod i fications  de  données.  Cette  Facette  spéci fi e  l a  prise  en  charge  normal isée  de  
l ’abonnement aux mod i fi cations  de  données.  E l l e  étend  par a i l l eurs  l es  caractéristiques  et  
l im i tes  défin ies  par l a  Facette  Abonnement i n tégré  aux Mod i fications  de  données.  Les  
Serveurs  do iven t au  m in imum  prendre  en  charge  2  Abonnements  avec au  moins  
1 00  é léments  pour au  moins  la  moi tié  des  Sess ions  requ ises.  Les  1 00  é léments  doiven t être  
pris  en  charge  pour au  moins  l a  moi tié  des  Abonnements  requ is .  Une  fi l e  d ’attente  comportant  
j usqu ’à  deux en trées  est requ ise.  La  prise  en  charge  de  ci nq  requêtes  d 'éd i ti on  para l lè les  par 
Session  est requ ise.  Cette  Facette  exige  également la  prise  en  charge  du  service  de  
déclenchement.  Cette  Facette  a  été  m ise  à  j ou r pour comprendre  l es  Unités de Conformité  
facu l tatives  assurant l a  rétrocompatib i l i té.  Ces  Unités de Conformité  facu l tati ves  son t 
fortement recommandées,  car dans  une  éd i tion  u l térieure  e l les  seront obl igatoires .  
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Tableau  29  – Facette Serveur Abonnement  normalisé aux Mod ifications  de données  

Groupe Titre U n ité de  Conformité / Profil  Facu ltatif 
Profi l  Facette  Serveur Abonnement i n tégré  aux 

mod i fications  de  données  
Faux 

I n formations  de  Base  Méthode GetMon i tored I tems  des  I n formations  
de  Base  

Vrai  

Services  Méthode  Méthode Cal l  (Appel )  Vrai  
Services  E léments  
Survei l l és  

Contrôler 1 0  É léments  Faux 

Services  E léments  
Survei l l és  

Contrôler 1 00  É léments   Faux 

Services  E léments  
Survei l l és  

Contrôler M inQueueSize_02  Faux 

Services  E léments  
Survei l l és  

Contrôler Déclenchement  Faux 

Services  E léments  
Survei l l és  

F i l tre  de  Bande  Morte  des  É léments  Survei l l és  Faux 

Services  Abonnement  Abonnement M in imum  02  Faux 
Services  Abonnement  Abonnement Éd i ti on  M in imum  05  Faux 

  

6. 5. 9  Facette Serveur Abonnement  amél ioré aux mod ifications  de données  
(Enhanced  DataChange Subscription  Server Facet)  

Le  Tableau  30  décri t  l es  détai ls  de  la  Facette  Serveur Abonnement amél ioré  aux 
mod i fications  de  données.  Cette  Facette  spéci fie  une  prise  en  charge  amél iorée  de  
l ’abonnement aux mod i fi cati ons  de  données.  E l l e  fai t  partie  du  Profil Serveur UA normal isé.  
Cette  Facette  augmente  l es  l im i tes  défin ies  par l a  Facette  Abonnement normal isé  aux 
Mod i fications  de  données.  

Tableau  30  – Facette Serveur Abonnement  amél ioré aux mod ifications  de données  

Groupe Titre  U n ité de Conformité / Profil Facu ltatif 
Profi l  Facette  Serveur Abonnement normal isé  aux 

Mod i fications  de  données  
Faux 

Services  E léments  
Survei l l és  

Contrôler 500  É léments  Faux 

Services  E léments  
Survei l l és  

Contrôler M inQueueSize_05  Faux 

Services  Abonnement  Abonnement  Min imum  05  Faux 
Services  Abonnement  Abonnement  Éd i tion  M in imum  1 0  Faux 

  

6. 5. 1 0  Facette Serveur Accès  aux données  (Data Access  Server Facet)  

Le  Tableau  31  décri t l es  détai ls  de  l a  Facette  Serveur Accès  aux Données.  Cette  Facette  
spéci fie  l a  prise  en  charge  d ’un  Modèle d’informations  u ti l i sé  pour fourn ir des  données  
d ’automatisation  i ndustrie l l e .  Ce  modèle  défin i t  des  structures  normal isées  pour l es  é léments  
de  données  analog iques  et d iscrets ,  et  l eur qual i té  de  service.  Cette  Facette  étend  la  Facette  
Serveur principa l  qu i  i ncl u t l a  prise  en  charge  du  comportement de  l ’Espace d’adresses  de  
base.  
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Tableau  31  – Facette Serveur Accès  aux données  

Groupe Titre  U n ité de  Conformité / Profil Facu ltatif 
Accès  aux données  Accès  aux données  Analog I tems  Vrai  
Accès  aux données  Accès  aux données  ArrayI temType  Vrai  
Accès  aux données  Accès  aux données  Complex Number Vrai  
Accès  aux données  Accès  aux données  DataI tems Faux 
Accès  aux données  Accès  aux données  DoubleComplex Number Vrai  
Accès  aux données  Accès  aux données  Mu l tiState  Vrai  
Accès  aux données  Accès  aux données  Percen tDeadband  Vrai  
Accès  aux données  Accès  aux données  Semantic Changes  Vrai  
Accès  aux données  Accès  aux données  TwoState  Vrai  

  

6. 5. 1 1  Facette Serveur de Type complexe (ComplexType Server Facet)  

Le Tableau  32  décri t l es  détai l s  de  l a  Facette  Serveur d e  Type  complexe.  Cette  Facette  étend  
l a  Facette  Serveur pri ncipa l  afi n  d ’ i nclure  des  Variables  avec des  Données Complexes,  c’ est-
à-d i re  des  données  composées  d ’é léments  mu l ti p les  te l s  qu ’une  structure  et  dans  l esquel l es  
l es  é léments  i nd ividuels  son t présentés  comme variables  de  composant.  La  prise  en  charge  
de  cette  Facette  exige  l a  m ise  en  œuvre  de  Types  de  Données  Structurées  et de  Variables  
qu i  u ti l i sen t ces  Types  de  Données.  Le  J eu  de  Services  Lecture,  Écri ture  et Abonnements  doi t  
prendre  en  charge  l e  codage et le  décodage de  ces  Types  de  Données  Structurées.  I l  est 
également poss ib le  que  l e  Serveur prenne  en  charge  des  codages  a l ternati fs,  te ls  qu ’un  
codage  XML en  cas  d ’ u ti l i sation  effecti ve  du  protocole  b i nai re  et i nversement.  

Tableau  32  – Facette Serveur de Type complexe 

Groupe Titre  U n ité de Conformité / Profil Facu ltatif 
Modèle  d ’Espace 
d ’adresses  

Types  de  Données  Complexes  d 'Espace  
d ’adresses  

Faux 

Services  Attributs  Attribu t Codage  a l ternati f Vrai  
Services  Attributs  Attribu t Lecture  complexe  Faux 
Services  Attributs  Attribu t Ecri ture  complexe  Faux 
Services  E léments  
Survei l l és  

Contrôle  Codage  a l ternati f Vrai  

  

6. 5. 1 2  Facette Serveur Abonnement  normal isé  aux événements  (Standard  Event 
Subscription  Server Facet)  

Le Tableau  33  décri t l es  déta i l s  de  l a  Facette  Serveur Abonnement normal isé  aux 
Événements.  Cette  Facette  spéci fie  l a  prise  en  charge  normal isée  d ’abonnement aux 
événements  et est  destinée  à  compléter l es  Profils Complets.  La  prise  en  charge  de  cette  
Facette  exige  la  m ise  en  œuvre  des  Types  d ’Événements  qu i  représentent l es  Événements  
que  l e  Serveur peut s i gnaler,  a ins i  que  leurs  champs  spéci fi ques.  E l l e  exige  également qu ’au  
moins  l’Objet Serveur comporte  l ’ensemble  d ’Attributs  Notification d’événement.  La  prise  en  
charge  i nclu t l es  Services  d e  création ,  mod i fication  et suppress ion  des  Abonnements ,  a ins i  
que  d ’ajout,  de  mod i fication  et de  suppression  des  É léments  Survei l l és  pour l es  Nœuds 
d’Objet  avec un  “Attribut  Notification d’événement” .  La  création  d ’ un  é lémen t de  survei l l ance  
peu t i nclure  un  fi l tre  qu i  comporte  des  Opérandes  de  F i l trage  Attributs  S imples  et une  l i ste  
sélecti ve  d ’Opérateurs.  Les  Opérateurs  sont l es  su ivan ts:  Equals ,  I sNu l l ,  GreaterThan ,  
LessThan,  GreaterThanOrEqual ,  LessThanOrEqual ,  L ike,  Not,  Between,  I nList,  And ,  Or,  Cast,  
B i twiseAnd ,  B i twiseOr et TypeOf (Est égal ,  Est nu l ,  Supérieur à ,  I n férieur à ,  Supérieur ou  égal  
à,  I n férieur ou  égal  à ,  Tel  q ue,  Ne  pas,  Entre,  Dans  l i s te,  Et,  Ou ,  Au  n i veau  du  bi t  et,  Au  
n i veau  du  bi t  ou  et  Type  de) .  La  prise  en  charge  de  fi l tres  p lus  complexes  est facu l tati ve.   
Cette  Facette  a  été  m ise  à  j our pour inclure  p lus ieurs  Unités  de  Conformité facu l tati ves  
d ' I n formations  de  Base.  Ces  Unités  de  Conformité sont facu l tatives  pour permettre  l a  
rétrocompatib i l i té,  à  l ’ aven i r ces  Unités  de  Conformité facu l tati ves  deviendron t obl igatoi res,  i l  
est  donc fortement recommandé  que  tous  l es  serveurs  les  prennent en  charge.  
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Tableau  33  – Facette Serveur Abonnement  normalisé aux événements  

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltatif 
Modèle  d ’Espace  
d ’adresses  

Événements  d 'Espace d ’adresses  Faux 

I n formations  de  Base  I n fo  de  base  EventQueueOverflowEventType  Vra i  
I n formations  de  Base  I n fo  de  base  Progress  Even ts  Vra i  
I n formations  de  Base  I n fo  de  base  SemanticChange  Vra i  
I n formations  de  Base  I n fo  de  base  System  Status  Vra i  
I n formations  de  Base  I n fo  de  base  System  Status  underl ying  system  Vrai  
Services  E léments  
Survei l l és  

Contrôle  de  base  Faux 

Services  E léments  
Survei l l és  

Contrôle  F i l tre  d ’Événements  complexes  Vra i  

Services  E léments  
Survei l l és  

Contrôle  Evénements  Faux 

Services  E léments  
Survei l l és  

Contrôle  1 0  é léments  Faux 

Services  E léments  
Survei l l és  

Contrôle  QueueSize_ServerMax Faux 

Services  Abonnement  Abonnement de  base  Faux 
Services  Abonnement  Abonnement M in imum  02  Faux 
Services  Abonnement  Abonnement Pol i ti que  d ’é l im ination  d 'éd i tion  Faux 
Services  Abonnement  Abonnement  Éd i tion  M in  05  Faux 

  

6. 5. 1 3  Facette Serveur Notification  de  l ’ Espace d ’ adresses  (Address  Space Notifier 
Server Facet)  

Le  Tableau  34  décri t l es  déta i l s  de  l a  Facette  Serveur N oti fication  de  l ’Espace d ’adresses.  
Cette  Facette  exige  l a  prise  en  charge  d ’ une  h iérarch ie  de  Nœuds d’Objet qu i  son t des  
noti fications  et de  Nœuds  q u i  sont des  sources  d ’événement.  La  h iérarch ie  est u ti l i sée 
couramment comme méthode d ’organ isation  d ’ une  i nstal la tion  en  zones  qu i  peuvent être  
gérées  par d i fférents  opérateurs.  

Tableau  34  – Facette Serveur Notification  de l ’ Espace d ’ adresses  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Modèle  d ’Espace  
d ’adresses  

H iérarch ie  de  Noti fi cation  de  l ’Espace  
d ’adresses  

Faux 

Modèle  d ’Espace  
d ’adresses  

H iérarch ie  de  source  de  l ’ Espace  d ’adresses  Faux 

  

6. 5. 1 4  A &  C  Facette Serveur Cond ition  de Base (A &  C  Base Cond ition  Server Facet)  

Le Tableau  35  décri t l es  détai l s  de  l a  Facette  Serveur Cond i ti on  de  Base  d 'A & C.  Cette  
Facette  exige  la  prise  en  charge  de  base  pour les  Conditions.  Les  noti fications  d ’Événements  
fourn issent des  i n formations  concernant l es  Conditions.  Cette  Facette  s ’établ i t  a ins i  su r l a  
base  de  la  Facette  Serveur Abonnement n ormal isé  aux événements.  Les  Conditions  dont 
l ’état est « in téressan t»  ( te l  que  défin i  par l e  Serveur)  peuvent être  rafraîch ies  à  l ’ a ide  de  la  
Méthode  Refresh  (Rafraîch issement)  qu i  exige  l a  prise  en  charge  de  l a  Facette  Serveur 
Méthode .  Le  Serveur peu t également,  de  man ière  facu l tati ve,  prévoir l a  prise  en  charge  des  
classes  de  Condition.  
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Tableau  35  – A &  C  Facette Serveur Cond ition  de Base 

Groupe Titre U n ité de Conformité / Profil Facu ltatif 
Profil  Facette  Serveur Méthode  Faux 
Profil  Facette  Serveur Abonnement normal isé  aux 

Événements  
Faux 

Alarmes  et  
Cond i tions  

A &  C  Base  Faux 

Alarmes  et  
Cond i tions  

A &  C  Classes  de  cond i ti on  Vrai  

Alarmes  et  
Cond i tions  

A &  C  Rafraîch issement  Faux 

  

6. 5. 1 5  A &  C  Facette Serveur I nstance de l ’ Espace d ’ adresses  (A &  C  Address  Space 
I nstance Server Facet)  

Le Tableau  36  décri t l es  détai l s  de  la  Facette  Serveur I nstance  de  l ’Espace d ’adresses  d 'A & 
C.  Cette  Facette  spéci fi e  l a  prise  en  charge  nécessaire  pour qu ’un  Serveur présente  l es  
Alarmes  et  Conditions  d ans  son  Espace d’adresses.  Ceci  incl u t  l e  modèle  d ’ in formations  A & 
C  de  l’Espace d’adresses .  

Tableau  36  – A &  C  Facette Serveur I nstance de l ’ Espace d ’ adresses  

Groupe Titre  U n ité de Conform ité / Profil Facu ltati f 
Alarmes  et Cond i ti ons  A &  C  I nstances  Faux 

  

6. 5. 1 6  A &  C  Facette Serveur Activer (A &  C  Enable Server Facet)  

Le Tableau  37  décri t l es  détai l s  de  la  Facette  Serveur Acti ver d 'A & C.  Cette  Facette  exige  
l ’acti vation  et la  désactivation  des  Conditions.  Cette  Facette  s 'établ i t  sur l a  Facette  Serveur 
Cond i tion  de  Base  d ’A & C.  L ’acti vation  et  la  désactivation  exigent également l ’ existence  
d ’ i nstances  de  ces  Types  de  cond i ti on  dans  l’Espace d’adresses  d ans  la  mesure  où  l a  
Méthode  Acti ver ne  peu t être  i nvoquée  que  sur une  i nstance  de  l a  Condition.  

Tableau  37  – A &  C  Facette Serveur Activer 

Groupe Titre  U n ité de Conformité / Profil Facu ltatif 
Profil  A &  C  Facette  Serveur Cond i tion  de  Base  Faux 
Alarmes  et Cond i ti ons  A &  C  Activer Faux 
Alarmes  et Cond i ti ons  A &  C  I nstances  Faux 

  

6. 5. 1 7  A &  C  Facette Serveur Alarme (A &  C  Alarm  Server Facet)  

Le  Tableau  38  décri t  l es  détai ls  de  l a  Facette  Serveur A larme  d 'A &  C.  Cette  Facette  exige  l a  
prise  en  charge  des  A larmes.  Les  A larmes  é tenden t l e  Type  de  Cond i ti on  par l ’a j out d ’un  état  
Acti f qu i  i nd ique  l e  moment où  un  é lément consti tu ti f du  système exige  l ’ atten tion  d ’ un  
Opérateur.  Cette  Facette  s 'établ i t  sur l a  Facette  Serveur Cond i ti on  de  Base  d ’A & C.  Cette  
facette  exige  l a  prise  en  charge  des  Types  d ’a larmes  d iscrètes.  E l l e  permet également l a  
prise  en  charge  facu l tative  de  l ’ordonnancement,  des  commentai res  d ’a larme et au tres  Types  
d ’a larmes  d iscrètes  te ls  que  Trip  (Déclenchement)  ou  Off-Normal  (Non  Normal isé).  
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Tableau  38  – A &  C  Facette Serveur Alarme 

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltatif 
Profil  A &  C  Facette  Serveur Cond i ti on  de  Base  Faux 
Alarmes  et Cond i ti ons  A &  C  Alarme  Faux 
Alarmes  et Cond i ti ons  A &  C  Commentai re  Vrai  
Alarmes  et Cond i ti ons  A &  C  D iscrète  Faux 
Alarmes  et Cond i ti ons  A &  C  Non  normal isé  Vrai  
Alarmes  et Cond i ti ons  A &  C  Ordonnancement  Vrai  
Alarmes  et Cond i ti ons  A &  C  Déclenchement  Vrai  

  

6. 5. 1 8  A &  C  Facette Serveur Alarme acceptable (A &  C  Acknowledgeable Alarm  
Server Facet)  

Le Tableau  39  décri t l es  détai ls  de  l a  Facette  Serveur Alarme  acceptable  d 'A & C.  Cette  
Facette  exige  la  prise  en  charge  de  l ’Acqu i ttement des  Alarmes  acti ves.  Cette  Facette  
s 'établ i t  sur la  Facette  Serveur Alarme  d 'A & C.  L ’acqu i ttement exige  de  prendre  en  charge  l a  
Méthode  Acqu i ttemen t et  l ’ état d ’acqu i ttement.  La  prise  en  charge  de  l ’ état Confi rmé et de  la  
Méthode  Confi rmation  est facu l tati ve.  

Tableau  39  – A &  C  Facette Serveur Alarme acceptable  

Groupe Titre  U n ité de Conformité / Profil Facu ltatif 
Profil  A &  C  Facette  Serveur Alarme Faux 
Alarmes  et Cond i ti ons  A &  C  Acqu i ttement  Faux 
Alarmes  et Cond i ti ons  A &  C  Confi rmation  Vrai  

  

6. 5. 1 9  A &  C  Facette Serveur Alarme exclusive (A &  C  Exclusive Alarming  Server 
Facet)  

Le Tableau  40  décri t l es  détai l s  de  la  Facette  Serveur Alarme exclus ive  d 'A & C.  Cette  
Facette  exige  l a  prise  en  charge  des  Alarmes  présen tan t des  sous-états  mu l tip les  qu i  
i denti fient  d i fféren tes  Conditions  l im i tes.  Cette  Facette  s 'établ i t  sur l a  Facette  Serveur Alarme  
d 'A & C.  Le  terme «exclusive»  s i gn i fie  qu ’un  seu l  sous-état peut  être  acti f à  l a  fo is.  Par 
exemple,  s i  une  température  est supérieure  à  l a  l im i te  très  é levée (H ighH igh) ,  l ’Alarme de  
N iveau  exclusive  associée  présente  a lors  un  sous-état de  n i veau  très  élevé  et non  un  sous-
état de  n i veau  élevé  (H igh).  Cette  Facette  exige  d ’un  Serveur q u ’ i l  prenne  en  charge  au  moins  
un  des  modèles  d ’Alarme  facu l tati fs:  L im i t,  RateOfChange ou  Deviation  (L im i te,  Taux de  
variation  ou  Écart) .  

Tableau  40  – A &  C  Facette Serveur Alarme exclus ive  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Profil  A &  C  Facette  Serveur Alarme  Faux 
Alarmes  et Cond i ti ons  A &  C  Ecart exclus i f Vra i  
Alarmes  et Cond i ti ons  A &  C  N iveau  exclus i f Vra i  
Alarmes  et Cond i ti ons  A &  C  Lim i te  exclus ive  Faux 
Alarmes  et Cond i ti ons  A &  C  Taux de  variation  exclus i f Vra i  

  

6. 5. 20  A &  C  Facette Serveur Alarme non  exclusive (A &  C  Non-Exclusive Alarming  
Server Facet)  

Le  Tableau  41  décri t  l es  détai ls  de  la  Facette  Serveur Alarme non  exclus ive  d 'A &  C.  Cette  
Facette  exige  l a  prise  en  charge  des  Alarmes  présen tan t des  sous-états  mu l tip les  qu i  
i denti fient d i fféren tes  Conditions  l im i tes.  Cette  Facette  s 'établ i t  sur l a  Facette  Serveur Alarme  
d 'A & C.  Le  terme «non  exclus ive»  s i gn i fie  que  p l usieurs  sous-états  peuvent être  acti fs  à  l a  
fois .  Par exemple,  s i  une  température  est supérieure  à  l a  l im i te  très  é levée (H ighH igh),  
l ’Alarme de  N iveau  non  exclus i ve  associée  présente  à  la  fo is  un  sous-état  de  n i veau  é levé  et 
un  sous-état de  n i veau  très  é levé.  Cette  Facette  exige  d ’un  Serveur qu ’ i l  prenne  en  charge  au  
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moins  un  des  modèles  d ’a larme facu l tati fs:  Lim i t,  RateOfChange ou  Deviation  (L im i te,  Taux 
de  variation  ou  Écart) .  

Tableau  41  – A &  C  Facette Serveur Alarme non  exclusive  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Profil  A &  C  Facette  Serveur Alarme Faux 
Alarmes  et Cond i ti ons  A &  C  Ecart Non-Exclus i f Vra i  
Alarmes  et Cond i ti ons  A &  C  N iveau  Non-Exclusi f Vra i  
Alarmes  et Cond i ti ons  A &  C  Lim i te  Non-Exclus ive   Faux 
Alarmes  et Cond i ti ons  A &  C  Taux de  variation  non  exclus i f Vra i  

  

6. 5. 21  A &  C  Facette Serveur I nstances  précédentes  (A &  C  Previous  I n stances  Server 
Facet)  

Le Tableau  42  décri t  les  détai ls  de  la  Facette  Serveur I nstances  précédentes  d 'A & C.  Cette  
Facette  exige  la  prise  en  charge  des  Conditions  d on t l es  états  précédents  exigen t tou j ours  
une  i n terven tion  de  l ’opérateur.  Cette  Facette  s 'établ i t  sur l a  Facette  Serveur Cond i ti on  de  
Base  d ’A & C.  Un  cas  courant d ’u ti l i sation  de  cette  Facette  est un  système cri tique  pour l a  
sécuri té  qu i  exige  l ’acqu i ttement de  toutes  l es  Alarmes  même en  cas  de  d ispari tion  du  
problème d ’orig ine  et du  retour de  l ’Alarme  à  son  état i nacti f.  Dans  ces  cas,  l ’ état précédent 
avec l ’Alarme  acti ve  est tou jours  s ignalé  par l e  Serveur j usqu ’à  ce  que  l ’Opérateur l 'acqu i tte .  
Une  Condition qu i  présente  des  états  précéden ts  génère  des  événements  comportant des  
i denti ficateurs  de  Branche d i fférents.  La  Branche  d isparaît l orsque  l ’ état précédent ne  
nécessi te  p lus  aucune  attention  particu l i ère.  

Tableau  42  – A &  C  Facette Serveur I nstances  précédentes  

Group  Titre  U n ité de Conformité / Profil Facu ltatif 
Profil  A &  C  Facette  Serveur Cond i tion  de  Base  Faux 
Alarmes  et Cond i ti ons  A &  C  Branche  Faux 

  

6. 5. 22  A &  C  Facette Serveur Dialogue (A &  C  Dialog  Server Facet)  

Le  Tableau  43  décri t l es  détai ls  de  l a  Facette  Serveur Dialogue  d 'A & C.  Cette  Facette  exige  
l a  prise  en  charge  des  Conditions  d e  d ialogue.  Cette  Facette  s 'établ i t  sur l a  Facette  Serveur 
Cond i tion  de  Base  d ’A & C.  Les  d ia logues  sont des  Types  de  Cond i ti on  qu i  permetten t de  
fai re  une  requête  d ’en trée  u ti l i sateur.  Les  d ia logues  son t généralement u ti l i sés  l orsqu ’un  
Serveur a  atte in t un  état qu i  exige  l ’ i n terven tion  d ’un  Client.  Par exemple,  u n  Serveur qu i  
survei l l e  une  mach ine  à  papier ind ique  qu ’un  rou leau  de  papier a  été  enrou lé  et peut être  prêt 
à  l ' inspection .  Le  Serveur acti ve  a lors  une  Condition  d e  d ia logue  qu i  i nd ique  à  l ’u ti l i sateur la  
nécessi té  d ’une  i nspection .  Une  fois  l ’ i nspection  effectuée,  l ’ u ti l i sateur répond  au  Serveur en  
l ’ i n formant de  l ’ acceptation  ou  du  refus  d ’ une  i nspection ,  permettan t l a  poursu i te  du  
processus.  

Tableau  43  – A &  C  Facette Serveur Dialogue 

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Profil  A &  C  Facette  Serveur Cond i tion  de  Base  Faux 
Alarmes  et Cond i ti ons  A &  C  D ia logue  Faux 

  

6. 5. 23  A &  E  Facette Conteneur (A &  E  Wrapper Facet)  

Le  Tableau  44  décri t  l es  détai ls  de  l a  Facette  Conteneur d 'A & E .  Cette  Facette  spéci fie  l es  
exigences  concernan t un  Serveur UA qu i  enveloppe un  Serveur (COM)  Alarme & Événement  
(AE)  OPC.  Ce  Profil i denti fi e  l e  sous-ensemble  du  modèle  Alarme & Condition  UA fourn i  par 
l a  spéci fication  AE  COM  OPC.  I l  est destiné  à  fourn ir des  l i gnes  d i rectrices  aux développeurs  
qu i  créent  des  serveurs  qu i  s ’ i n terfacent  avec des  appl ications  existan tes .  I l  est  important  de  
noter que  certa ins  Serveurs  A&E  COM  OPC peuven t ne  pas  prendre  en  charge  toutes  l es  
fonctionnal i tés  assurées  par un  serveur A&C UA OPC,  dans  ce  cas  des  fonctionnal i tés  
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s im i l a i res  peuvent être  d ispon ibles  via  certa ines  i n terfaces  non-OPC.  Par exemple,  s i  un  
serveur A&E  COM  ne  prend  pas  en  charge  l ’ envoi  de  messages  d ’Acqu i ttement de  l ’Alarme  
au  système qu i  l u i  fourn i t l es  i n formations  d 'a larme,  cette  fonctionnal i té  peu t être  d ispon ible  
via  certa ines  des  caractéristiques  hors  domaine  d ’appl ication  dans  l e  système A larm  sous-
jacent.  Une  au tre  poss ib i l i té  est que  l e  système sous-j acen t n ’exige  pas  d ’acqu i ttement ou  
b ien  acqu i tte  au tomatiquement l ’ a l arme.  

Tableau  44  – A &  E  Facette Conteneur 

Groupe Titre  U n ité de Conformité / Profil Facu ltatif 
Modèle  d ’Espace  d ’adresses  Méthode  de  l ’Espace d ’adresses  Faux 
Modèle  d ’Espace  d ’adresses  H iérarch ie  de  Noti fication  de  l ’ Espace  

d ’adresses  
Faux 

Modèle  d ’Espace  d ’adresses  H iérarch ie  de  source  de  l ’ Espace  d ’adresses  Faux 
Alarmes  et Cond i ti ons  A &  C  Acqu i ttement Faux 
Alarmes  et Cond i ti ons  A &  C  Alarme  Faux 
Alarmes  et Cond i ti ons  A &  C  Base  Faux 
Alarmes  et Cond i ti ons  A &  C  Classes  de  Cond i ti on  Faux 
Alarmes  et Cond i ti ons  A &  C  Rafraîch issement  Faux 
Alarmes  et Cond i ti ons  A &  E  Correspondance  de  Conteneur Faux 
Services  E léments  Survei l lés  Contrôle  de  base  Faux 
Services  E léments  Survei l lés  Contrôle  F i l tre  d ’Événements  complexes  Faux 
Services  E léments  Survei l lés  Contrôle  Evénements  Faux 
Services  E léments  Survei l lés  Contrôle  2  é l éments  Faux 
Services  E léments  Survei l lés  Contrôle  QueueSize_ServerMax  Faux 
Services  Abonnement  Abonnement  de base  Faux 
Services  Abonnement  Abonnement m in imum  1  Faux 
Services  Abonnement  Abonnement  Pol i ti que  d ’é l im ination  d 'éd i ti on  Faux 
Services  Abonnement  Abonnement  Éd i tion  M in  02  Faux 

  

6. 5. 24  Facette Serveur Méthode (Method  Server Facet)  

Le  Tableau  45  décri t  l es  détai l s  de  la  Facette  Serveur Méthode .  Cette  Facette  spéci fie  l a  
prise  en  charge  de  l ’ i nvocation  de  l a  Méthode  vi a  l e  service  Appel .  Les  méthodes  son t des  
fonctions  « légères»  s im i l ai res  aux méthodes  d ’ une  classe  figurant dans  tou t l angage de  
programmation  orienté  objets.  Une  Méthode  peut avoir son  domaine  d ’appl ication  l im i té  par 
un  Objet appartenance ou  un  Type d’Objet appartenance.  Les  Méthodes  don t l e  domaine  
d ’appl ication  est  un  Type d’Objet  sont  s im i l a i res  aux méthodes  s tati ques  dans  une  classe.  

Tableau  45 – Facette Serveur Méthode 

Groupe Titre Un ité de  Conform ité / Profil  Facu ltati f 
Modèle  d ’Espace  d ’adresses  Méthode de  l ’Espace d ’adresses  Faux 
Services  Méthodes  Appel  Méthode  Faux 

  

6. 5. 25  Facette Serveur Aud it  (Aud i ting  Server Facet)  

Le  Tableau  46  décri t les  détai ls  de  l a  Facette  Serveur Aud i t.  Cette  Facette  exige  l a  prise  en  
charge  de  l ’Aud i t  q u i  i ncl u t l a  Facette  Serveur A bonnement normal isé  aux Événements.  La  
prise  en  charge  de  cette  Facette  exige  l a  génération  d ’Événements  d ’aud i t l orsqu ’un  cl i en t 
prend  une  mesure  permettant de  mod i fier l ’état du  Serveur,  te l l e  que  la  mod i fication  de 
l’Espace d’adresses,  l ’ i nsertion  ou  l ’actual isation  d ’une  valeur,  etc.  L 'aud i tEntryI d  
( i denti ficateur d ’En trée  d ’Aud i t)  transm is  par l e  Client est un  champ contenu  dans  chaque  
Événement d ’aud i t,  et  permet l a  traçabi l i té  des  actions  dans  des  systèmes  mu l tip les.  Les  
Types  d ’Événements  d ’Aud i t  et  l eurs  champs  doiven t être  présen tés  dans  l’Espace 
d’adresses  du  Serveur.  
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Tableau  46  – Facette Serveur Aud it  

Groupe Titre U n ité de Conformité / Profil Facu ltati f 
Profil  Facette  Serveur Abonnement normal isé  aux Événements   Faux 
Aud i t  Base  d ’aud i t  Faux 

  

6. 5. 26  Facette Serveur Gestion  des  nœuds  (Node Management  Server Facet)  

Le  Tableau  47  décri t  les  déta i l s  de  l a  Facette  Serveur Gestion  des  nœuds.  Cette  Facette  
exige  l a  prise  en  charge  des  Services  q u i  permettent au  Client d ’a jou ter,  mod i fier et 
supprimer des  Nœuds  d ans  l’Espace d’adresses.  Ces  Services  fourn issent  une  i n terface  qu i  
peu t être  u ti l i sée  pour l a  configuration  des  Serveurs.  Ce la  s ign i fi e  que  tous  l es  changements  
apportés  à  l’Espace d’adresses  sont  supposés  pers ister,  même après  que  l e  Client  se  soi t 
déconnecté  du  Serveur.  

Tableau  47  – Facette Serveur Gestion  des  nœuds  

Groupe Titre U n ité de  Conformité / Profil  Facu ltatif 
Modèle  d ’Espace  d ’adresses  Base  Espace d ’adresses  Faux 
I n formations  de  Base  I n fo  de  base  – Mod i fication  de  modèle  Faux 
I n formations  de  Base  I n fo  de  base  – Système Type   Faux 
Services  Gestion  des  nœuds  Gestion  des  nœuds  Aj outer Nœud  Faux 
Services  Gestion  des  nœuds  Gestion  des  nœuds  Aj outer Référence  Faux 
Services  Gestion  des  nœuds  Gestion  des  nœuds  Supprimer Nœud  Faux 
Services  Gestion  des  nœuds  Gestion  des  nœuds  Supprimer Référence  Faux 

  

6. 5. 27  Facette Serveur Redondance C l ien t  (C l ien t  Redundancy  Server Facet)  

Le Tableau  48  décri t l es  détai ls  de  l a  Facette  Serveur Redondance Client.  Cette  Facette  
défin i t  l es  actions  du  Serveur nécessaires  pour l a  prise  en  charge  des  Clients  redondants .  La  
prise  en  charge  de  cette  Facette  exige  l a  m ise  en  œuvre  du  Service  Transfert d ’Abonnements  
(TransferSubscriptions)  qu i  permet de  transférer des  Abonnements  d ’ une  Session  de  Client à  
une  autre.  

Tableau  48  – Facette Serveur Redondance C l ien t  

Groupe Titre U n ité de Conformité /  Profil Facu ltatif 
Services  Abonnement Transfert  d ’Abonnements  Faux 

  

6. 5. 28  Facette Serveur Redondance transparente (Redundancy  Transparen t  Server 
Facet)  

Le Tableau  49  décri t  l es  déta i ls  de  la  Facette  Serveur Redondance transparen te.  Cette  
Facette  exige  l a  prise  en  charge  de  l a  redondance transparente.  S i  l es  Serveurs  mettent en  
œuvre  une  redondance transparen te,  l a  reprise  d ’ un  Serveur à  l ’au tre  est transparen te  pour l e  
Client,  de  sorte  que  ce  dern ier n ’est pas  i n formé de  l ad i te  reprise;  aucune action  du  Client 
n ’est nécessai re  pour main ten i r l a  ci rcu lation  des  données.  Ce  type  de  redondance consti tue  
habi tuel lemen t une  solu tion  matérie l le .  

Tableau  49  – Facette Serveur Redondance transparente  

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltatif 
Redondance  Serveur Redondance Transparente  Faux 

  

6. 5. 29  Facette Serveur Redondance visible (Redundancy  Vis ible  Server Facet)  

Le  Tableau  50  décri t l es  déta i l s  de  l a  Facette  Serveur Redondance  vis ible .  Cette  Facette  
spéci fie  l a  prise  en  charge  de  la  redondance non  transparen te.  La  reprise  de  ce  type  de  
redondance exige  du  Client q u ’ i l  survei l l e  l e  statu t du  Serveur et  qu ’ i l  commute  sur un  Serveur 
auxi l i ai re  en  cas  de  détection  d ’une  défai l lance.  Le  Serveur do i t  présen ter l es  méthodes  de  
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reprise  qu ’ i l  prend  en  charge  (à  froid ,  ti ède  ou  à  chaud).  La  méthode de  reprise  i nd ique  au  
Client ce  qu ’ i l  doi t fa i re  l orsqu ’ i l  se  connecte  à  un  Serveur,  et  en  cas  de  défai l l ance.  La  
redondance à  froid  exige  d ’un  Client q u ’ i l  se  reconnecte  à  un  Serveur auxi l i a i re  su i te  à  l a  
défai l l ance  du  Serveur i n i ti a l .  La  redondance tiède  permet à  un  Client d e  se  connecter à  des  
serveurs  mu l tip les ,  un  seu l  Serveur fourn issant toutefois  des  va leurs.  La  redondance  à  chaud  
permet aux Serveurs  mu l ti p les  de  fourn i r des  données  et à  un  Client de se  connecter à  ces  
mêmes  Serveurs  pour l a  transm ission  des  données.  

Tableau  50  – Facette Serveur Redondance vis ib le  

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltatif 
Redondance  Serveur  Redondance  Faux 

  

6. 5. 30  Facette Serveur Données  Brutes  H istoriques  (H istorical  Raw Data Server Facet)  

Le  Tableau  51  décri t  l es  détai l s  de  l a  Facette  Serveur Données  Brutes  H istoriques.  Cette  
Facette  défin i t  l a  fonctionnal i té  de  base  en  cas  de  prise  en  charge  de  l ’ accès  aux données  
h istoriques  pour les  données  bru tes .  

Tableau  51  – Facette Serveur Données  Brutes  H istoriques  

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltati f 
Services  Attributs  Attribu t Lecture  H istori que  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h istorique  Poin t de  Continuation  Lecture  

Données  Max Nœuds  
Faux 

Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  Lecture  Données  Bru tes  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  Horodatage  Serveur Vra i  

  

6. 5. 31  Facette Serveur Agrégat  H istorique (H istorical  Aggregate  Server Facet)  

Le Tableau  52  décri t l es  détai ls  de  la  Facette  Serveur Agrégat H istorique.  Cette  Facette  
i nd ique  que  l e  serveur prend  en  charge  l e  trai temen t des  ag régats  pour produ ire  des  va leurs  
dérivées  des  données  h i storiques  bru tes .  
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Tableau  52  – Facette Serveur Agrégat H istorique 

Groupe Titre U n ité de  Conformité / Profil  Facu ltatif 
Agrégats  Agrégat – Compte  Annotation  Vrai  
Agrégats  Agrégat  – Moyenne  Vrai  
Agrégats  Agrégat  – AnnotationCount  Vrai  
Agrégats  Agrégat  – Average  Vrai  
Agrégats  Agrégat  – Count  Vrai  
Agrégats  Agrégat  – Custom  Vrai  
Agrégats  Agrégat  – Del ta  Vrai  
Agrégats  Agrégat  – Del taBounds  Vrai  
Agrégats  Agrégat  – DurationBad  Vrai  
Agrégats  Agrégat  – DurationGood  Vrai  
Agrégats  Agrégat  – Duration I nStateNonZero  Vrai  
Agrégats  Agrégat  – Duration I nStateZero  Vrai  
Agrégats  Agrégat  – End  Vrai  
Agrégats  Agrégat  – EndBound  Vrai  
Agrégats  Agrégat  – I n terpolati ve  Vrai  
Agrégats  Agrégat  – Maximum  Vrai  
Agrégats  Agrégat  – Maximum2  Vrai  
Agrégats  Agrégat  – MaximumActualTime  Vrai  
Agrégats  Agrégat  – MaximumActualTime2  Vrai  
Agrégats  Agrégat  – M in imum  Vrai  
Agrégats  Agrégat  – M in imum2  Vrai  
Agrégats  Agrégat  – M in imumActualTime  Vrai  
Agrégats  Agrégat  – M in imumActualTime2  Vrai  
Agrégats  Agrégat  – NumberOfTransi ti ons  Vrai  
Agrégats  Agrégat  – PercentBad  Vrai  
Agrégats  Agrégat  – PercentGood  Vrai  
Agrégats  Agrégat  – Range  Vrai  
Agrégats  Agrégat  – Range2  Vrai  
Agrégats  Agrégat  – StandardDeviationPopu lation  Vrai  
Agrégats  Agrégat  – StandardDeviationSample  Vrai  
Agrégats  Agrégat  – Start  Vrai  
Agrégats  Agrégat  – StartBound  Vrai  
Agrégats  Agrégat  – TimeAverage  Vrai  
Agrégats  Agrégat  – TimeAverage2  Vrai  
Agrégats  Agrégat  – Total  Vrai  
Agrégats  Agrégat  – Total2  Vrai  
Agrégats  Agrégat  – VariancePopu lation  Vrai  
Agrégats  Agrégat  – VarianceSample  Vrai  
Agrégats  Agrégat  – WorstQual i ty Vrai  
Agrégats  Agrégat  – WorstQual i ty2  Vrai  
Agrégats  Agrégat – configuration  maître  Faux 
Agrégats  Agrégat  – configuration  facu l tative  Vrai  
Services  Attributs  Attribu t – Lecture  H istori que  Faux 
Accès  à  l ’ h is torique  Agrégats  Accès  à  l ’ h istorique  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h istorique  – Poin t de  Continuation  

Lecture  Données  Max Nœuds  
Faux 

6. 5. 32  Facette Serveur Accès  à l ’ h istorique Données  Structurées  (H istorical  Access  
Structured  Data  Server Facet)  

Le Tableau  53  décri t  l es  détai ls  de  l a  Facette  Serveur Accès  à  l ’ h i storique  Données  
Structurées.  Cette  Facette  i nd ique  que  le  Serveur prend  en  charge  l e  stockage et l a  
récupération  de  valeurs  structu rées  pour tous  l es  types  d ’accès  pris  en  charge.  S i  u n  type  
d ’accès  ind iqué  est pris  en  charge,  a l ors  l ’Unité de Conformité  facu l tati ve  correspondante  doi t  
être  prise  en  charge.  
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Tableau  53  – Facette Serveur Accès  à  l ’ h istorique Données  Structurées  

Groupe Titre  U n ité de Conformité / Profil Facu ltatif 
Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  Supprimer Données  Structurées   Vrai  
Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  I nsérer Données  Structurées   Vrai  
Accès  à  l ’ h is torique  Accès  à  l ’ h istorique  Lecture  Données  Structurées  

Mod i fiées  
Vrai  

Accès  à  l ’ h is torique  Accès  à  l ’h is torique  Lecture  Données  Structurées  
Brutes  

Faux 

Accès  à  l ’ h is torique  Accès  à  l ’ h istorique  I nstance  Temporel le  Données  
Structurées   

Vrai  

Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  M ise  à  Jour Données  Structurées   Vrai  
Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  Remplacer Données  Structurées   Vrai  

  

6. 5. 33  Facette Serveur Données  H istoriques  A Temps  (H istorical  Data AtTime Server 
Facet)  

Le  Tableau  54  décri t  l es  détai ls  de  l a  Facette  Serveur Données  H istoriques  A Temps.  Cette  
Facette  i nd ique  que  l e  Serveur h istorique  prend  en  charge  la  l ecture  de  données  en  spéci fi an t 
des  horodatages  spéci fi ques .  

Tableau  54  – Facette Serveur Données  H istoriques  A Temps  

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltatif 
Services  Attributs  Attribu t Lecture  H istorique  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h istorique  Poin t de  Con tinuation  Lecture  

Données  Max Nœuds  
Faux 

Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  I nstance  Temporel le  Faux 
  

6. 5. 34  Facette Serveur Accès  à l ’ H istorique Données  Mod ifiées  (H istorical  Access  
Mod ified  Data Server Facet)  

Le Tableau  55  décri t  l es  détai ls  de  l a  Facette  Serveur Accès  à  l ’ h i storique  Données  
Mod i fiées.  Cette  Facette  défin i t  l a  prise  en  charge  de  l a  l ecture  de  valeurs  h is toriques  
mod i fiées  (valeurs  mod i fiées  ou  i nsérées) .  

Tableau  55  – Facette Serveur Accès  à  l ’ h istorique Données  Mod ifiées   

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Services  Attributs  Attribu t Lecture  H istorique  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  Valeurs  Mod i fiées  Faux 

  

6. 5. 35  Facette Serveur Annotation  H istorique (H istorical  Annotation  Server Facet)  

Le Tableau  56  décri t l es  détai l s  de  la  Facette  Serveur Annotation  H istorique.  Cette  Facette  
défin i t  l a  prise  en  charge  du  stockage et de  l a  récupération  des  annotations  pour l es  données  
h istoriques.  
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Tableau  56  – Facette Serveur Annotation  H istorique 

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Services  Attributs  Attribu t Lecture  H istorique  Faux 
Services  Attributs  Attribu t M ise  à  j our H istorique  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  Annotations  Faux 

  

6. 5. 36  Facette Serveur M ise à Jour Données  H istoriques  (H istorical  Data Update 
Server Facet)  

Le Tableau  57  décri t  l es  détai ls  de  la  Facette  Serveur M ise  à  Jour Données  H istoriques .  Cette  
Facette  inclu t  l a  fonctionnal i té  M ise  à  Jour Données  H istoriques.  

Tableau  57  – Facette Serveur Mise à  Jour Données  H istoriques  

Groupe Titre  U n ité de  Conformité / Profil Facu ltatif 
Services  Attributs  Attribu t M ise  à  J our H istorique  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h istorique  Horodatage  Serveur Vrai  
Accès  à  l ’ h is torique  Accès  à  l ’ h istorique  M ise  à  Jour Valeur Faux 

  

6. 5. 37  Facette Serveur Remplacement Données  H istoriques  (H istorical  Data Replace 
Server Facet)  

Le Tableau  58  décri t l es  détai l s  de  la  Facette  Serveur Remplacement Données  H istoriques.  
Cette  Facette  i nclu t l a  fonctionnal i té  Remplacement Données  H istoriques.  

Tableau  58  – Facette Serveur Remplacement  Données  H istoriques  

Groupe Titre U n ité de  Conformité / Profil  Facu ltatif 
Services  Attributs  Attribu t M ise  à  J ou r H istorique  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  Horodatage  Serveur Vrai  
Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  Remplacement Valeur Faux 

  

6. 5. 38  Facette Serveur I nsertion  Données  H istoriques  (H istorical  Data I nsert  Server 
Facet)  

Le Tableau  59  décri t l es  détai ls  de  l a  Facette  Serveur I nsertion  Données  H istoriques.  Cette  
Facette  inclu t  l a  fonctionnal i té  I nsertion  Données  H istoriques.  

Tableau  59  – Facette Serveur I nsertion  Données  H istoriques  

Groupe Titre  U n ité de  Conformité / Profil Facu ltatif 
Services  Attributs  Attribu t M ise  à  J our H istorique  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h istorique  I nsertion  Valeur Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h istorique  Horodatage  Serveur Vrai  

  

6. 5. 39  Facette Serveur Suppression  Données  H istoriques  (H istorical  Data Delete  
Server Facet)  

Le Tableau  60  décri t  l es  détai ls  de  de  l a  Facette  Serveur Suppress ion  Données  H istoriques.  
Cette  Facette  i nclu t l a  fonctionnal i té  Suppression  Données  H istoriques.  

Tableau  60  – Facette Serveur Suppression  Données  H istoriques  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Services  Attributs  Attribu t M ise  à  J our H istorique  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  Suppression  Valeur Faux 
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6. 5. 40  Facette Serveur Evénement  H istorique de Base (Base H istorical  Even t Server 
Facet)  

Le Tableau  61  décri t  l es  déta i l s  de  l a  Facette  Serveur Événement H istorique  de  Base.  Cette  
Facette  défin i t  l es  exigences  du  serveur pour prendre  en  charge  l a  fonctionnal i té  Evénement  
H is torique  de  Base,  y compris  le  fi l trage  s imple  et  l ’ accès  général .  

Tableau  61  – Facette Serveur Evénement  H istorique de  Base 

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltatif 
Services  Attributs  Attribu t Lecture  H istorique  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h istorique  Poin t de  Con tinuation  Lecture  

Événement Max Evénements  
Faux 

Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  Événements  Faux 
  

6. 5. 41  Facette Serveur M ise à Jou r Evénement  H istorique (H istorical  Event U pdate 
Server Facet)  

Le  Tableau  62  décri t  l es  déta i l s  de  l a  Facette  Serveur M ise  à  J ou r Événement H is torique.  
Cette  Facette  i nclue  l a  fonctionnal i té  accès  m ise  à  j our Événement H istorique.  

Tableau  62  – Facette Serveur M ise à  Jour Evénement  H istorique  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Services  Attributs  Attribu t M ise  à  J our H istorique  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  M ise  à  Jour Evénement  Faux 

  

6. 5. 42  Facette Serveur Remplacement Evénement H istorique (H istorical  Event  Replace 
Server Facet)  

Le Tableau  62  décri t l es  détai l s  de  la  Facette  Serveur Remplacement Événement H istorique.  
Cette  Facette  i nclu t l a  fonctionnal i té  accès  remplacement Événement  H istorique.  

Tableau  63  – Facette Serveur Remplacement  Evénement  H istorique  

Groupe Titre  U n ité de  Conformité / Profil Facu ltatif 
Services  Attributs  Attribu t M ise  à  J our H istorique  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h istorique  Remplacement Evénement Faux 

  

6. 5. 43  Facette Serveur I nsertion  Evénement H istorique (H istorical  Even t I n sert  Server 
Facet)  

Le Tableau  64  décri t l es  détai l s  de  l a  Facette  Serveur I nsertion  Événement H istorique.  Cette  
Facette  inclue  l a  fonctionnal i té  accès  i nsertion  Événement H istorique.  

Tableau  64  – Facette Serveur I nsertion  Evénement H istorique 

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Services  Attributs  Attribu t M ise  à  J our H istorique  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  I nsertion  Evénement Faux 

  

6. 5. 44  Facette Serveur Suppression  Evénement  H istorique (H istorical  Event  Delete 
Server Facet)  

Le Tableau  65  décri t l es  déta i ls  de  l a  Facette  Serveur Suppress ion  Événement H is torique.  
Cette  Facette  i nclu t l a  fonctionnal i té  accès  Suppress ion  Événement H istorique.  
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Tableau  65  – Facette Serveur Suppression  Événement  H istorique 

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Services  Attributs  Attribu t M ise  à  J our H istorique  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  Suppress ion  Evénement Faux 

 

6. 5. 45  Facette Serveur Abonnement  Agrégat (Aggregate  Subscription  Server Facet)  

Le Tableau  66  décri t l es  détai ls  de  l a  Facette  Serveur Abonnement Agrégat.  Cette  Facette  
défin i t  l e  tra i tement du  fi l tre  agrégat  l ors  de  l ’ abonnement à  des  va leurs  Attribut.  

Tableau  66  – Facette Serveur Abonnement  Agrégat  

Groupe Titre U n ité de Conformité / Profil Facu ltatif 
Profil  Facette  Serveur Abonnement normalisé aux 

Modifications de données 
Faux 

Agrégats  Abonnement Agrégat – AnnotationCount  Vrai  
Agrégats  Abonnement Agrégat – Average  Vrai  
Agrégats  Abonnement Agrégat – Coun t  Vrai  
Agrégats  Abonnement Agrégat – Custom  Vrai  
Agrégats  Abonnement Agrégat – Del ta  Vrai  
Agrégats  Abonnement Agrégat – Del taBounds  Vrai  
Agrégats  Abonnement Agrégat – DurationBad  Vrai  
Agrégats  Abonnement Agrégat – DurationGood  Vrai  
Agrégats  Abonnement Agrégat – Duration I nStateNonZero  Vrai  
Agrégats  Abonnement Agrégat – Duration I nStateZero  Vrai  
Agrégats  Abonnement Agrégat – End  Vrai  
Agrégats  Abonnement Agrégat – EndBound  Vrai  
Agrégats  Abonnement Agrégat – F i l ter Faux 
Agrégats  Abonnement Agrégat – I n terpolati ve  Vrai  
Agrégats  Abonnement Agrégat – Maximum  Vrai  
Agrégats  Abonnement Agrégat – Maximum2 Vrai  
Agrégats  Abonnement Agrégat – MaximumActualTime  Vrai  
Agrégats  Abonnement Agrégat – MaximumActualTime2  Vrai  
Agrégats  Abonnement Agrégat – M in imum  Vrai  
Agrégats  Abonnement Agrégat – M in imum2  Vrai  
Agrégats  Abonnement Agrégat – M in imumActualTime  Vrai  
Agrégats  Abonnement Agrégat – M in imumActualTime2  Vrai  
Agrégats  Abonnement Agrégat – NumberOfTrans i tions  Vrai  
Agrégats  Abonnement Agrégat – Percen tBad  Vrai  
Agrégats  Abonnement Agrégat – Percen tGood  Vrai  
Agrégats  Abonnement Agrégat – Range  Vrai  
Agrégats  Abonnement Agrégat – Range2  Vrai  
Agrégats  Abonnement Agrégat – StandardDeviationPopu lation  Vrai  
Agrégats  Abonnement Agrégat – StandardDeviationSample  Vrai  
Agrégats  Abonnement Agrégat – Start  Vrai  
Agrégats  Abonnement Agrégat – StartBound  Vrai  
Agrégats  Abonnement Agrégat – T imeAverage  Vrai  
Agrégats  Abonnement Agrégat – T imeAverage2  Vrai  
Agrégats  Abonnement Agrégat – Total  Vrai  
Agrégats  Abonnement Agrégat – Total2  Vrai  
Agrégats  Abonnement Agrégat – VariancePopu lation  Vrai  
Agrégats  Abonnement Agrégat – VarianceSample  Vrai  
Agrégats  Abonnement Agrégat – WorstQual i ty Vrai  
Agrégats  Abonnement Agrégat – WorstQual i ty2  Vrai  
Services  E léments  
Survei l l és  

Contrôle  F i l tre  Agrégat  Faux 
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6. 5. 46  Profi l  Serveur à  d isposi tif n ano-in tégré (Nano  Embedded  Device Server Profi le)  

Le  Tableau  67  décri t l es  détai l s  du  Serveur à  d i sposi ti f nano- in tégré.  Ce  Profil est  un  Profil  
complet d estiné  aux d isposi ti fs  à  puce  à  ressources  l im i tées.  Ce  Profil est  fonctionnel l ement 
équ ivalent à  l a  Facette  Serveur principal  et défi n i t  par a i l l eurs  l e  protocole  b ina ire  OPC UA 
TCP comme l e  profi l  d e  transport requ is.  

Tableau  67  – Profi l  Serveur à  d ispositif nano-in tég ré 

Groupe Ti tre Un ité de  Conformité / Profil  Facu ltati f 
Profil  Facette  Serveur pri ncipa l  Faux 
Profil  B inai re  UA UA-TCP UA-SC  Faux 

  

6. 5. 47  Profi l  Serveur à  d isposi tif m icro-in tégré (Micro  Embedded  Device Server 
Profi le)  

Le Tableau  68  décri t l es  déta i ls  du  Serveur à  d ispos i ti f m icro-in tégré.  Ce  Profil est u n  Profil 
complet  d esti né  aux d ispos i ti fs  de  peti tes  d imensions  à  ressources  l im i tées.  Ce  Profil  s ’établ i t  
sur l e  Profil Serveur à  d i spos i ti f nano- in tégré.  Les  ajouts  l es  p lus  importan ts  son t l es  su ivan ts:  
prise  en  charge  des  abonnements  via  l a  Facette  Serveur Abonnement  i n tégré  aux 
Mod i fications  de  données  et  prise  en  charge  d ’au  moins  deux sessions.  Un  système type  
complet n ’est pas  nécessai re.  Tou tefois,  s i  l e  Serveur met en  œuvre  des  types  non  UA,  ces  
types  et l eurs  supertypes  doiven t a lors  être  présentés.  

Tableau  68  – Profi l  Serveur à  d ispositif m icro-in tégré 

Groupe Titre  U n ité de  Conformité / Profil Facu ltatif 
Profil  Facette  Serveur Abonnement i n tégré  aux 

mod i fications  de  données  
Faux 

Profil  Profi l  Serveur à  d ispos i ti f nano-in tégré  Faux 
I n formations  de  Base  I n fo  de  base  Système type  personnal isé  Faux 
Services  Session  Session  Min imum  2 Paral lè les  Faux 

  

6. 5. 48  Profi l  Serveur UA in tégré (Embedded  UA Server Profi le)  

Le  Tableau  69  décri t l es  détai ls  du  Profil Serveur UA i n tégré.  Ce  Profil  est un  Profil complet 
destiné  aux d isposi ti fs  don t l a  mémoire  dépasse  50  MO et comportant un  processeur pl us  
pu issant.  Ce  Profil s 'établ i t  sur l e  Profil Serveur à  d isposi ti f m icro-in tégré.  Les  ajouts  l es  p lus  
importants  sont l es  su ivan ts:  prise  en  charge  de  la  sécuri té  via  l a  Pol i ti que  de  sécuri té  – 
Facette  de  base  1 28Rsa1 5,  et  prise  en  charge  de  l a  Facette  Serveur Abonnement  n ormal isé  
aux Mod i fications  de  données.  Ce  Profil exige  également des  Serveurs  qu ’ i l s  présentent tous  
l es  types  OPC UA u ti l i sés  par l e  Serveur,  y compris  l eurs  composants  et  leurs  supertypes.  

Tableau  69  – Profi l  Serveur UA in tégré 

Groupe Titre  U n ité de  Conformité / Profil Facu ltatif 
Profil  Profi l  Serveur à  d ispos i ti f m icro- in tégré  Faux 
Profil  Pol i tique  de  sécuri té  – de  base  1 28Rsa1 5  Faux 
Profil  Facette  Serveur Abonnement normal isé  aux 

Mod i fications  de  données  
Faux 

Profil  J eton  u ti l i sateur – Facette  Serveur Certi ficat X509   Faux 
I n formations  de  Base  I n fo  de  Base  Un i tés  techn iques  Vrai  
I n formations  de  Base  I n fo  de  Base  Règ les  de  Modél isation  Paramètre  

F icti f 
Vrai  

I n formations  de  Base  I n fo  de  Base  Système Type   Faux 
Sécuri té  Sécuri té  Certi ficat d ’ I nstance  d ’Appl ication  par 

Défau t  
Faux 
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6. 5. 49  Profi l  Serveur UA normal isé  (Standard  UA Server Profi le)  

Le Tableau  70  décri t  l es  détai ls  d u  Profil Serveur UA normal isé.  Ce  Profil est un  Profil 
complet q u i  défi n i t  un  ensemble  m in imum  de  fonctionnal i tés  requ ises  pour les  Serveurs  OPC 
UA sur ord inateur.  Ce  type  de  serveur doi t  fourn i r l a  s tructu re  de  l’Espace d’adresses  d e  base  
accompagnée des  nœuds  types,  nœuds  d ’ i nstance  et i n formations  de  d iagnostic.  Le  Serveur 
do i t  prévoi r l ’ établ issement d ’ une  connexion  par l ’ i n terméd ia i re  du  protocole  bi na ire  OPC UA 
TCP sécurisé  et l a  création  d ’au  moins  50  sess ions  paral l èles.  I l  comprend  l es  services  Vue  
te ls  que  l a  navigation  et l es  services  Attribu ts  pour l a  l ecture  et l ’ écri ture  des  valeurs  
courantes.  De  pl us ,  l e  serveur i nclu t la  survei l lance  des  mod i fications  de  données  avec un  
nombre  m in imum  de  5  abonnements  pour l a  moi ti é  des  sess ions  requ ises  (225  au  tota l )  e t un  
nombre  m in imum  de  500  é léments  survei l l és  pour l a  moi ti é  des  abonnements  (56  250  au  
tota l ) .  

Tableau  70  – Profi l  Serveur UA normalisé 

Groupe Titre  U n ité de  Conformité / Profil Facu ltatif 
Profil  Profi l  Serveur UA in tégré  Faux 
Profil  Facette  Serveur Abonnement amél ioré  aux 

Mod i fications  de  données  
Faux 

Services  Attributs  Attribu t Ecri ture  Code  de  Statu t &  Horodatage  Vrai  
I n formations  de  Base  D iagnostic  des  i n formations  de  base  Faux 
Services  Découverte   Reg istre  de  découverte  Faux 
Services  Session  Session  Annu ler Faux 
Services  Session  Session  M in imum  50  Paral lè les  Faux 
Services  Vue  Vue  Poin t  de  con ti nuation  m in imum  05  Faux 
Services  Vue  Session  Changer U ti l isateur Vrai  

  

6. 5. 50  Facette C l ien t  Principal  (Core Server Facet)  

Le  Tableau  71  décri t l es  détai ls  de  l a  Facette  Client pri ncipa l .  Cette  Facette  défin i t  l a  
fonctionnal i té  pri ncipa le  des  Clients .  Cette  facette  i nclu t l es  fonctions  principa les  de  gestion  
de  la  Sécuri té  et des  Sessions  

Tableau  71  – Facette C l ien t  Principal  

Groupe Titre U n ité de  Conformité / Profil  Facu ltatif 
Profil  Pol i tique  de  sécuri té  – Pol i tique  de  base  1 28Rsa1 5  Faux 
Profil  Pol i tique  de  sécuri té  – Aucune  Faux 
Profil  J eton  U ti l i sateur – Facette  Cl ient Nom  U ti l isateur/Mot de  

passe  
Faux 

Profil  J eton  U ti l i sateur – Facette  Cl i ent  Certi ficat X509  Faux 
Sécuri té  Adm in istration  sécuri té  Faux 
Services  Session  Session  Base  Cl i en t  Faux 

Services  Session  Session  Annu ler C l ient  Vrai  

Services  Session  Session  Détecter Arrêt C l ien t  Faux 

Services  Session  Session  Comportement de  service  général  C l i en t  Faux 

Services  Session  Session  Masquer Cl ien t  Vrai  

Services  Session  Session  Entretien  Cl ient  Faux 

Services  Session  Session  Renouveler l es  i den ti ficateurs  de  nœuds  Cl i ent  Vrai  

 

6. 5. 51  Facette C l ien t  Comportement  de base (Base C l ien t  Behaviour Facet)  

Le Tableau  72  décri t l es  détai l s  de  la  Facette  Client Comportement de  base.  Cette  Facette  
i nd ique  que  l e  Client  prend  en  charge  l e  comportement que  les  Clients  d o ivent adopter pour 
une  mei l l eure  u ti l i sation  par l es  opérateurs  et adm in istrateurs .  Les  comportements  incluen t 
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l ’au torisation  de  configuration  d ’ un  poin t d ’extrém i té  pour un  Serveur sans  recouri r au  Jeu  de  
Services  Découverte;  i l s  prennen t également en  charge  l a  configuration  manuel l e  des  
paramètres  de  sécuri té,  a ins i  que  l e  comportement vis-à-vis  des  problèmes  de  sécuri té.  La  
reconnexion  au tomatique  à  un  serveur déconnecté  est également prise  en  charge.  Ces  
comportements  ne  peuven t fa i re  l ’ objet d ’une  véri fication  que  dans  un  laboratoi re  d ’essai .  I l s  
consti tuen t l es  mei l l eures  l i gnes  d i rectrices  prati ques.  

Tableau  72  – Facette C l ien t  Comportement de base 

Groupe Ti tre U n ité de Conformité / Profil Facu ltatif 
Services  Découverte   Découverte  Cl ien t Configuration  du  Poin t 

d ’extrém i té   
Faux 

Sécuri té  Adm in istration  sécuri té  Faux 
Sécuri té  Adm in istration  sécuri té  – Schéma XML  Faux 
Sécuri té  Adm in istration  Certi ficat  de  sécuri té  Faux 
Services  Session  Reconnexion  au tomatique  Cl i ent  Vrai  
Services  Abonnement  Abonnement  Client  Mu l ti p le  Faux 
Services  Abonnement  Abonnement Éd i ti on  configurable  C l i en t  Faux 
  

6. 5. 52  Facette C l ien t  Découverte (Discovery  C l ien t  Facet)  

Le  Tableau  73  décri t  l es  déta i l s  de  l a  Facette  Client Découverte .  Cette  Facette  i nd ique  la  
capaci té  à  découvri r des  Serveurs  e t  l eurs  Poin ts  d ’extrém i té.  

Tableau  73  – Facette C l ien t  Découverte  

Groupe Titre U n ité de Conformité / Profil Facu ltati f 
Services  
Découverte   

Découverte  Cl ient Configuration  du  Poin t  d ’extrém ité  Cl ien t  Faux 

Services  
Découverte   

Découverte  Cl ient Trouver l es  Serveurs  de  base   Faux 

Services  
Découverte   

Découverte  Cl ient Trouver l es  Serveurs  d ynam iques   Faux 

Services  
Découverte   

Découverte  Cl ient Trouver l es  Serveurs  avec URI  Vra i  

Services  
Découverte   

Découverte  Cl ient Obten i r l es  poin ts  d ’extrém i té  de  base   Faux 

Services  
Découverte   

Découverte  Cl ient Obten i r l es  poin ts  d ’extrém i té  dynam iques   Faux 

  

6. 5. 53  Facette C l ien t  Consu ltation  de l ’ Espace d ’ adresses  (AddressSpace Lookup  
C l ien t  Facet)  

Le Tableau  74  décri t l es  détai l s  de  l a  Facette  Client Consu l tation  de  l’Espace d’adresses.  
Cette  Facette  défin i t  l a  capaci té  à  naviguer dans  l ’Espace d’A dresses.  Ceci  i nclu t l es  
concepts  de  l’Espace d’adresses  d e  base,  l a  fonctionnal i té  Vue  et  Navigation  et l a  
fonctionnal i té  d ’attribu t de  l ecture  s imple.  
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Tableau  74  – Facette C l ien t  Consu ltation  de l ’ Espace d ’ adresses  

Groupe Titre Un ité de  Conform ité / Profil  Facu ltatif 
Modèle  d ’Espace 
d ’adresses  

Base  de  l ’ Espace  d ’adresses  Cl ient  Faux 

Services  Attributs  Attribu t base  de  l ecture  Cl i ent  Faux 
I n formations  de  Base  I n fo  de  base  Cl i en t de  base  Faux 
I n formations  de  Base  Événements  de  mod i fication  des  i n formations  de  base  

Cl ient  
Vrai  

I n formations  de  Base  Méthode  Obten ir É lémen ts  Survei l l és  des  in formations  
de  base  Cl ien t  

Vrai  

I n formations  de  Base  Événements  Progrès  des  i n formations  de  base  Cl i en t  Vrai  
I n formations  de  Base  Statu t du  Système des  in formations  de  base  Cl i en t Vrai  
Services  Vue  Vue  Navigation  de  base  Cl i ent   Faux 
Services  Vue  Vue  F i l trage  de  l ’ ensemble  des  résu l tats  de  base  

Cl ient  
Faux 

Services  Vue  Vue  Enreg istrement des  Nœuds  Cl ien t  Vrai  
Services  Vue  Vue  Tradu ire  chem in  de  navigation  Cl ien t  Vrai  
  

6. 5. 54  Facette C l ien t  Prise en  Charge N iveau  En trée (En try-Level  Support  C l ien t  Facet)  

Le  Tableau  75  décri t  les  détai ls  de  la  Facette  Client Prise  en  Charge  N iveau  En trée.  Cette  
Facette  défin i t  la  capaci té  à  i n terag ir avec des  Serveurs  bas  de  gamme,  par exemple  des  
Serveurs  q u i  prennent en  charge  le  Profil N ano-in tégré  (soi t en  s ’adaptant au tomati quement 
aux capaci tés  du  Serveur so i t  par configuration ).  Cela  impl ique  le  respect des  l im i tes  du  
Serveur pour la  Session ,  l es  poin ts  de  continuation ,  l ’Abonnement,  l ’au tori sation  u ti l i sateur et  
l es  paramètres  de  l i eu .  

Tableau  75  – Facette C l ien t  Prise en  Charge N iveau  En trée 

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltati f 
Services  Session  Prise  en  Charge  N iveau  Entrée  Cl i ent  Faux 
  

6. 5. 55  Facette C l ien t  Connexion  Mu lti-Serveur (Mu lti -Server C l ien t  Connection  Facet)  

Le Tableau  76  décri t l es  détai l s  de  l a  Facette  Client Connexion  Mu l ti -Serveur.  Cette  Facette  
défin i t  l a  capaci té  d ’accès  s imu l tané  aux Serveurs multip les.  

Tableau  76  – Facette C l ien t  Connexion  Mu lti -Serveur 

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltati f 
Services  Session  Connexions  Mu l tip les  Cl i en t  Faux 
  

6. 5. 56  Facette C l ien t  Accès  Fich ier (Fi le  Access  Cl ien t  Facet)  

Le Tableau  77  décri t l es  détai l s  de  l a  Facette  Client Accès  F ich ier.  Cette  Facette  défin i t  l a  
capaci té  d ’ u ti l i sation  du  transfert de  F ich ier via  l e  Type  de  F ich ier défin i .  Cela  comprend  la  
l ecture  et,  de  façon  facu l tati ve,  l ’ écri ture.  

Tableau  77  – Facette C l ien t  Accès  Fich ier 

Groupe Ti tre U n ité de Conformité / Profil  Facu ltati f 
I n formations  de  Base  Base  Type  de  F ich ier I n formations  de  base  Cl i en t  Faux 
I n formations  de  Base  Écri ture  Type de  F ich ier I n formations  de  base  

Cl i en t  
Vra i  
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6. 5. 57  C l ien t  – Documentation  (Documentation  – C l ien t)  

Le  Tableau  78  décri t  l es  déta i l s  de  la  Facette  Client – Documentation .  Cette  Facette  fourn i t 
une  l i s te  de  documentation  u ti l i sateur qu ’ i l  convient  qu ’une  appl ication  Client  fourn isse.  

Tableau  78  – C l ien t  – Documentation  

Groupe Ti tre U n ité de Conformité / Profil Facu ltati f 
Divers  Cl i ent  Documentation– I nstal l ation  Faux 
D ivers  Cl i ent  Documentation  – Langages  Mu l ti p le   Vra i  
D ivers  Cl i ent  Documentation  – En  l i gne  Vra i  
D ivers  Cl i ent  Documentation  – Profi l s  pris  en  charge  Vra i  
D ivers  Cl i ent  Documentation  – Gu ide  de  Recherche  de  pannes  Vra i  
D ivers  Cl i ent  Documentation  – Gu ide  U ti l i sateur Faux 

 

6. 5. 58  Facette C l ien t  Attribut  Lecture (Attribute  Read  C l ien t  Facet)  

Le Tableau  79  décri t  l es  détai l s  de  l a  Facette  Client Attribut Lecture.  Cette  Facette  défin i t  l a  
capaci té  à  l i re  des  valeu rs  Attribut  d es  Nœuds.  

Tableau  79  – Facette C l ien t  Attribut  Lectu re 

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltati f 
Services  Attributs  Attribu t Base  de  lectu re  Cl ient  Faux 
Services  Attributs  Attribu t Lecture  complexe  Cl i en t  Vra i  
Services  Attributs  Attribu t Lecture  Cl i ent  avec codage approprié  Vra i  

  

6. 5. 59  Facette C l ien t  Attribut  Ecri tu re (Attribute  Write C l ien t  Facet)  

Le  Tableau  80  décri t  l es  détai ls  de  l a  Facette  Client Attribut Écri ture.  Cette  Facette  défin i t  l a  
capaci té  à  écri re  des  va leurs  Attribut des  Nœuds.  

Tableau  80  – Facette C l ien t  Attribut  Ecri tu re  

Groupe Titre U n ité de  Conformité / Profil  Facu ltati f 
Services  Attributs  Attribu t Base  d ’écri ture  Cl ien t  Faux 
Services  Attributs  Attribu t Écri tu re  complexe  Cl ient  Vra i  
Services  Attributs  Attribu t Qual i té  Écri tu re  & Horodatage  Cl ien t  Vra i  

  

6. 5. 60  Facette C l ien t  Abonné aux mod i fications  de données  (DataChange Subscriber 
C l ien t  Facet)  

Le Tableau  81  décri t  l es  détai l s  de  l a  Facette  Client Abonné aux Mod i fications  de  Données.  
Cette  Facette  défin i t  l a  capaci té  à  survei l l er des  va leurs  Attribut  pour l a  mod i fication  de  
données.  
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Tableau  81  – Facette C l ien t  Abonné aux mod ifications  de données  

Groupe Titre  U n ité de  Conformité / Profil Facu ltatif 
Services  E léments  Survei l lés  Contrôle  C l i ent  par I nd ice  Faux 
Services  E léments  Survei l lés  Contrôle  C l i ent  F i l tre  de  Bande Morte  Vrai  
Services  E léments  Survei l lés  Contrôle  C l i ent Mod i fication   Vrai  

Services  E léments  Survei l lés  Contrôle  C l i en t Déclenchement  Vrai  

Services  E léments  Survei l lés  Contrôle  Mod i fication  de  va leurs  Cl ien t  Faux 

Services  Abonnement  Abonnement C l ient  de  base  Faux 

Services  Abonnement  Abonnement Mod i fication  Cl ien t  Vrai  

Services  Abonnement  Abonnement Cl ient  Mu l ti p le  Vrai  

Services  Abonnement  Abonnement Rééd i ti on  Cl ien t  Faux 

  

6. 5. 61  Facette C l ien t  Accès  aux données  (DataAccess  Cl ien t  Facet)  

Le  Tableau  82  décri t  l es  détai l s  de  l a  Facette  Client  Accès  aux données.  Cette  Facette  défin i t  
l a  capaci té  à  u ti l i ser l e  Modèle  d ’ i n formations  d ’accès  aux données,  c’est-à-d i re  l es  données  
d ’automatisation  i ndustrie l l e  comme l es  é léments  de  données  analog iques  et d iscrets  et l eur 
qual i té  de  service.  

Tableau  82  – Facette C l ien t  Accès  aux données  

Groupe Titre  U n ité de  Conformité / Profil Facu ltatif 
Modèle  d ’Espace 
d ’adresses  

Base  de  l ’Espace  d ’adresses  Cl i ent  Faux 

Modèle  d ’Espace 
d ’adresses  

Types  de  Données  Complexes  de  l ’Espace  
d ’adresses  Cl i en t  

Vrai  

Services  Attributs  Attribu t Base  de  lectu re  Cl i ent  Faux 
Services  Attributs  Attribu t Lecture  complexe  Cl ient  Vrai  
Services  Attributs  Attribu t Lecture  Cl ient avec codage approprié  Vrai  
Accès  aux données  Accès  aux données  Cl ien t de  base   Faux 

Accès  aux données  Accès  aux données  Bande Morte  Cl ient  Vrai  

Accès  aux données  Accès  aux données  Changement sémantique  
Cl ient   

Vrai  

  

6. 5. 62  Facette C l ien t  Abonné aux événements  (Event  Subscriber C l ien t  Facet)  

Le Tableau  83  décri t l es  détai l s  de  l a  Facette  Client Abonné  aux Événements.  Cette  Facette  
défin i t  l a  capaci té  à  s ’abonner aux Notifications d’Événement.  Ce la  comprend  le  concept 
d ’Espace  d’Adresses  d e  base  et sa  navigation ,  l ’ a jou t d ’événements  e t de  fi l tres  
d ’événements  comme éléments  survei l l és  et  l ’ a j ou t d ’abonnements.  
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Tableau  83  – Facette C l ien t  Abonné aux événements  

Groupe Titre  U n ité de  Conformité / Profil Facu ltatif 
Modèle  d ’Espace  d ’adresses  Base  de  l ’Espace  d ’adresses  Cl ient  Faux 

Services  E léments  Survei l lés  Contrôle  C l i en t F i l tre  d ’événements  
complexes   

Vrai  

Services  E léments  Survei l lés  Contrôle  C l i en t F i l tre  d ’événements   Faux 

Services  E léments  Survei l lés  Contrôle  C l i en t Evénements   Faux 

Services  E léments  Survei l lés  Contrôle  C l i ent Mod i fication   Vrai  

Services  E léments  Survei l lés  Contrôle  C l i en t Déclenchement  Vrai  

Services  Abonnement  Abonnement C l ient  de  base  Faux 

Services  Abonnement  Abonnement Mod i fication  Cl ien t  Vrai  

Services  Abonnement  Abonnement C l ient  Mu l tip le  Vrai  

Services  Abonnement  Abonnement Rééd i ti on  Cl ien t  Faux 

Services  Vue  Vue  Cl ien t Navigation  de  base   Vrai  

Services  Vue  Vue  Cl ien t Tradu i re  chem in  de  navigation   Vrai  

  

6. 5. 63  Facette C l ien t  H iérarch ie de Notification  et  de Source (Noti fier and  Source 
H ierarchy  Cl ien t  Facet)  

Le Tableau  84  décri t  l es  détai ls  de  l a  Facette  Client H iérarch ie  de  Noti fication  et de  Source.  
Cette  Facette  défin i t  l a  capaci té  à  trouver et u ti l i ser une  h iérarch ie  d ’Objets  q u i  son t des  
noti fications  d ’événement et des  Nœuds qu i  son t des  sources  d ’événement dans  l ’Espace 
d’adresses  du  Serveur.  

Tableau  84  – Facette C l ien t  H iérarch ie de Notification  et  d e Source 

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltatif 
Profil  Facette  Cl ien t Abonné aux événements  Faux 
Modèle  d ’Espace  
d ’adresses  

H iérarch ie  de  Noti fication  Cl i en t de  l ’Espace  
d ’adresses  

Faux 

Modèle  d ’Espace  
d ’adresses  

H iérarch ie  de  Source  Cl ien t de  l ’Espace 
d ’adresses  

Faux 

Services  Abonnement  Abonnement Éd i ti on  configurable  C l ien t  Faux 
  

6. 5. 64  A &  C  Facette  C l ien t  Cond ition  de Base (A &  C  Base Cond itionCl ien t  Facet)  

Le Tableau  85  décri t  l es  détai ls  de  la  Facette  Cl i ent Cond i tion  de  Base  d 'A & C.  Cette  Facette  
défin i t  l a  capaci té  à  u ti l i ser l e  modèle  de  base  Alarme  et  Condition .  Ceci  i nclu t l a  capaci té  à  
s ’abonner aux Événements  et  à  in i tier une  méthode Refresh  (Rafraîch issement) .  

Tableau  85  – A &  C  Facette C l ien t  Cond ition  de Base 

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltatif 
Profil  Facette  Cl ien t Abonné  aux Événements  Faux 
Profil  Facette  Cl ien t Méthode  Faux 
Alarmes  et Cond i ti ons  A &  C  Cl i en t  de base  Faux 
Alarmes  et Cond i ti ons  A &  C  Classes  de  cond i tion  Cl i en t  Faux 
Alarmes  et Cond i ti ons  A &  C  Rafraîch issement Cl i en t  Faux 
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6. 5. 65  A &  C  Facette C l ien t  I n stance de l ’ Espace d ’ adresses  (A &  C  Address  Space 
I nstance C l ien t  Facet)  

Le  Tableau  86  décri t l es  détai ls  de  l a  Facette  Client I nstance  de  l ’Espace  d ’adresses  d 'A & C.  
Cette  facette  défin i t  l a  capaci té  à  u ti l i ser des  instances  de  Condition  dans  l ’Espace 
d’A dresses.  

Tableau  86  – A &  C  Facette C l ien t  I nstance de  l ’ Espace d ’ adresses  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
A larmes  e t  Cond i ti ons  A &  C  Cl i en t I nstances   Faux 
  

6. 5. 66  A &  C  Facette C l ien t  Activer (A &  C  Enable C l ien t  Facet)  

Le Tableau  87  décri t l es  détai ls  de  l a  Facette  Client Acti ver d 'A & C.  Cette  Facette  défin i t  l a  
capaci té  à  acti ver et  désactiver l es  A larmes.   

Tableau  87  – A &  C  Facette C l ien t  Activer 

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Profil  A &  C  Facette  Cl ien t Cond i ti on  de  Base  Faux 
Alarmes  et Cond i ti ons  A &  C  Cl i en t Acti ver Faux 
  

6. 5. 67  A &  C  Facette C l ien t  Alarme (A &  C  Alarm  C l ien t  Facet)  

Le  Tableau  88  décri t  l es  détai ls  de  l a  Facette  Client A larme  d 'A & C.  Cette  facette  défin i t  l a  
capaci té  à  u ti l i ser le  modèle  Alarme ( le  Type  d ’Alarme ou  l ’ un  des  sous-types).  

Tableau  88  – A &  C  Facette C l ien t  Alarme 

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltatif 
Profil  A &  C  Facette  Cl ien t Cond i ti on  de  Base   Faux 
Alarmes  et Cond i ti ons  A &  C  Acqu i ttement C l ien t Faux 
Alarmes  et Cond i ti ons  A &  C  Alarme Cl ient  Faux 
Alarmes  et Cond i ti ons  A &  C  Commentai re  Cl i en t  Vrai  
Alarmes  et Cond i ti ons  A &  C  Confi rmation  Cl i en t Vrai  
Alarmes  et Cond i ti ons  A &  C  D iscrète  Cl i en t  Faux 
Alarmes  et Cond i ti ons  A &  C  Non  Normal isé  Cl i en t  Vrai  
Alarmes  et Cond i ti ons  A &  C  Ordonnancement Cl i en t  Vrai  
Alarmes  et Cond i ti ons  A &  C  Déclenchement C l i en t  Vrai  
  

6. 5. 68  A &  C  Facette C l ien t  Alarme exclusive (A &  C  Exclusive Alarming  C l ien t  Facet)  

Le  Tableau  89  décri t  l es  détai l s  de  l a  Facette  Client  Alarme Exclusive  d 'A & C.  Cette  Facette  
défin i t  l a  capaci té  à  u ti l i ser l e  modèle  Alarme  exclusive.  Ceci  i nclu t l a  compréhension  des  
d i vers  sous-types  te l s  que  Exclus iveRateOfChangeAlarm ,  ExclusiveLevelAlarm  et  
Exclus iveDeviationAlarm  (Alarme Taux de  variation  exclus ive,  Alarme N iveau  exclus ive  et 
Alarme Écart exclus ive).  

Tableau  89  – A &  C  Facette C l ien t  Alarme exclusive  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Profil  A &  C  Facette  Cl ien t Alarme Faux 
Alarmes  et Cond i ti ons  A &  C  Ecart exclus i f C l ient  Vra i  
Alarmes  et Cond i ti ons  A &  C  N iveau  exclus i f C l i en t  Vra i  
Alarmes  et Cond i ti ons  A &  C  Lim i te  exclus ive  Cl ien t  Faux 
Alarmes  et Cond i ti ons  A &  C  Taux de  variation  exclus i f Cl ient  Vra i  
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6. 5. 69  A &  C  Facette C l ien t  Alarme non  exclusive (A &  C  Non-Exclusive Alarming  
C l ien t  Facet)  

Le Tableau  90  décri t  l es  détai l s  de  l a  Facette  Client Al arme non  exclusive  d 'A & C.  Cette  
Facette  défin i t  la  capaci té  à  u ti l i ser l e  modèle  Alarme  n on  exclus ive.  Ceci  i nclu t l a  
compréhension  des  d ivers  sous-types  te l s  que  NonExclus iveRateOfChangeAlarm ,  
NonExclus iveLevelAlarm  et NonExclus iveDeviationAlarm  (Alarme Taux de  variation  non  
exclus ive,  Alarme N iveau  non  exclus ive  et  Alarme Écart  non  exclus ive) .  

Tableau  90  – A &  C  Facette C l ien t  Alarme non  exclus ive  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Profil  A &  C  Facette  Cl ien t Alarme Faux 
Alarmes  et Cond i ti ons  A &  C  Ecart non  exclus i f Cl i ent  Vra i  
Alarmes  et Cond i ti ons  A &  C  N iveau  non  exclus i f Cl i ent  Vra i  
Alarmes  et Cond i ti ons  A &  C  Lim i te  non  exclus ive  Cl i ent  Faux 
Alarmes  et Cond i ti ons  A &  C  Taux de  variation  Non-Exclus i f Cl i ent  Vra i  
  

6. 5. 70  A &  C  Facette C l ien t  I n stances  précédentes  (A & C  Previous  I n stances  C l ien t  
Facet)  

Le  Tableau  91  décri t l es  détai ls  de  l a  Facette  Client I nstances  précédentes  d 'A & C.  Cette  
Facette  défin i t  l a  capaci té  à  u ti l i ser des  i nstances  précédentes  des  Alarmes.  Cela  impl ique  la  
capaci té  à  comprends  l es  branch I ds  ( I denti ficateurs  de  branche) .  

Tableau  91  – A &  C  Facette C l ien t  I nstances  précédentes  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Profil  A &  C  Facette  Cl ien t Cond i ti on  de  Base  Faux 
Alarmes  et Cond i ti ons  A &  C  Cl i en t Branche  Faux 
  

6. 5. 71  A &  C  Facette C l ien t  Dialogue (A &  C  Dialog  C l ien t  Facet)  

Le  Tableau  92  décri t l es  détai l s  de  l a  Facette  Client D ialogue  d 'A &  C.  Cette  Facette  défin i t  l a  
capaci té  à  u ti l i ser le  modèle  de  d ia logue.  Cela  impl i que  l a  prise  en  charge  de  l ’ i nvocation  de  
l a  Méthode  pour répondre  aux messages  de  d ia logue.  

Tableau  92  – A &  C  Facette C l ien t  Dialogue 

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Profil  A &  C  Facette  Cl ien t Cond i ti on  de  Base  Faux 
Alarmes  et Cond i ti ons  A &  C  Cl i en t D ia logue  Faux 
  

6. 5. 72  A &  E  Facette Serveur Mandataire (A &  E  Proxy  Facet)  

Le Tableau  93  décri t  les  déta i l s  de  la  Facette  Serveur Mandatai re  d 'A & E.  Cette  Facette  
décri t l a  fonctionnal i té  u ti l i sée  par un  serveur mandatai re  Client  A & E  par défaut.  Un  Client 
présente  cette  Facette  pour qu ’un  Serveur pu isse  m ieux comprendre  l es  commandes  
formu lées  par l e  Client,  dans  l a  mesure  où  la  facette  i nd ique  que  le  client est un  Client Com  A 
& E .  
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Tableau  93  – A &  E  Facette Serveur mandataire  

Groupe Titre  U n ité de Conformité / Profil Facu ltatif 
Modèle  d ’Espace  
d ’adresses  

Base  de  l ’Espace  d ’adresses  Client  Faux 

Alarmes  et Cond i ti ons  A &  C  Acqu i ttement C l i en t Faux 
Alarmes  et Cond i ti ons  A &  C  Alarme Cl i en t  Faux 
Alarmes  et Cond i ti ons  A &  C  Cl i en t de  base  Faux 
Alarmes  et Cond i ti ons  A &  C  Classes  de  cond i ti on  Cl i en t  Faux 
Alarmes  et Cond i ti ons  A &  C  D iscrète  Cl ien t  Faux 
Alarmes  et Cond i ti ons  A &  C  Ecart exclus i f Cl ient  Faux 
Alarmes  et Cond i ti ons  A &  C  N iveau  exclus i f C l i en t  Faux 
Alarmes  et Cond i ti ons  A &  C  Lim i te  exclus ive  Cl ien t  Faux 
Alarmes  et Cond i ti ons  A &  C  Taux de  variation  exclus i f Cl ient  Faux 
Alarmes  et Cond i ti ons  A &  C  I nstances  Cl i ent  Faux 
Alarmes  et Cond i ti ons  A &  C  Ecart non  exclus i f Cl ient  Faux 
Alarmes  et Cond i ti ons  A &  C  N iveau  non  exclus i f Cl i ent  Faux 
Alarmes  et Cond i tions  A &  C  Lim i te  non  exclus ive  Cl i ent  Faux 
Alarmes  et Cond i ti ons  A &  C  Taux de  variation  non  exclus i f C l ien t  Faux 
Alarmes  et Cond i ti ons  A &  C  Non  normal isé  Cl ien t  Faux 

Alarmes  et Cond i ti ons  A &  C  Rafraîch issement Cl i ent   Faux 

Alarmes  et Cond i ti ons  A &  C  Déclenchement C l i en t  Faux 

Services  Attributs  Attribu t Base  de  lectu re  Cl i en t  Faux 

I n formations  de  Base  I n fo  de  base  Cl ient  de  base  Faux 

I n formations  de  Base  I n fo  de  base  Cl ient  Evénements  de  mod i fication   Faux 

Services  Découverte   Découverte  Cl ient  Configuration  du  Poin t  d ’extrém i té   Faux 

Services  Découverte   Découverte  Cl ient Trouver l es  Serveurs  de  base   Faux 

Services  Découverte   Découverte  Cl ient Trouver l es  Serveurs  d ynam iques   Faux 

Services  Découverte   Découverte  Cl ient Trouver l es  Serveurs  avec URI  Faux 

Services  Découverte   Découverte  Cl ient Obten i r l es  poin ts  d ’extrém ité  de  
base   

Faux 

Services  Découverte   Découverte  Cl ient Obten i r l es  poin ts  d ’extrém ité  
d ynam iques   

Faux 

Services  Méthodes  Appel  Cl ient  Méthode  Faux 

Services  E léments  
Survei l l és  

Contrôle  du  F i l tre  d ’événements  complexes  Cl i en t   Faux 

Services  E léments  
Survei l l és  

Contrôle  du  F i l tre  Evénements  Cl i en t  Faux 

Services  E léments  
Survei l l és  

Contrôle  des  Evénements  Cl ien t  Faux 

Sécuri té  Adm in istration  sécuri té  Faux 

Sécuri té  Adm in istration  sécuri té  – Schéma XML  Faux 
Sécuri té  Adm in istration  Certi ficat de  sécuri té  Faux 

Services  Session  Reconnecter au tomatiquement l a  Sess ion  Cl i ent  Faux 

Services  Abonnement  Abonnement C l ient  de  base  Faux 

Services  Abonnement  Abonnement C l ient  Mu l ti p le  Faux 

Services  Abonnement  Abonnement Éd i ti on  configurable  C l i en t  Faux 

Services  Abonnement  Abonnement Rééd i ti on  Cl ien t  Faux 

Services  Vue  Vue  Navigation  de  base  Cl ient  Faux 
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Groupe Titre  U n ité de Conformité / Profil Facu ltatif 
Services  Vue  Vue  F i l trage  de  l ’ ensemble  des  résu l tats  de  base  

Cl i ent   

Faux 

Services  Vue  Vue  Tradu ire  chem in  de  navigation  Cl i en t  Faux 

  

6. 5. 73  Facette C l ien t  Méthode (Method  C l ien t  Facet)  

Le Tableau  94  décri t  l es  détai l s  de  l a  Facette  Client Méthode .  Cette  Facette  défin i t  l a  capaci té  
à  appeler des  Méthodes  arb i trai res.  

Tableau  94  – Facette C l ien t  Méthode 

Groupe Titre  U n ité de  Conformité / Profil Facu ltati f 
Services  Méthodes  Appel  cl i en t Méthode  Faux 
  

6. 5. 74  Facette C l ien t  Aud it  (Aud iting  C l ien t  Facet)  

Le Tableau  95  décri t  l es  détai ls  de  l a  Facette  Client Aud i t.  Cette  Facette  défin i t  l a  capaci té  à  
survei l l er des  Événements d’Audit.  

Tableau  95  – Facette C l ien t  Aud i t  

Groupe Ti tre U n ité de Conformité / Profil Facu ltati f 
Profil  Facette  Cl ien t Abonné  aux Événements  Faux 
Aud i t  Aud i t  ID  Aud i t  C l ien t  Faux 
Aud i t  Aud i t  Abonnement C l ien t  Faux 
  

6. 5. 75  Facette C l ien t  Gestion  des  nœuds  (Node Management  C l ien t  Facet)  

Le  Tableau  96  décri t  l es  détai ls  de  l a  Facette  Client Gestion  des  nœuds.  Cette  Facette  défin i t  
l a  capaci té  à  configurer l ’Espace  d ’Adresses d ’un  Serveur OPC UA au  moyen  du  Jeu  de  
Services  Gestion  des  nœuds OPC UA.  

Tableau  96  – Facette C l ien t  Gestion  des  nœuds  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Modèle  d ’Espace  d ’adresses  Base  d ’Espace  d ’Adresses  Cl i ent  Faux 
Services  Gestion  des  nœuds  Gestion  des  nœuds  Cl ien t Faux 
  

6. 5. 76  Facette C l ien t  Programmation  de type avancée (Advanced  Type Programming  
C l ien t  Facet)  

Le Tableau  97  décri t  l es  détai l s  de  l a  Facette  Client Programmation  de  type  avancée.  Cette  
Facette  défin i t  l a  capaci té  à  u ti l i ser l e  modèle  de  type  et à  tra i ter l ’Espace  d ’Adresses 
d ’ i nstance  sur la  base  du  modèle  de  type.  Par exemple,  un  cl i en t peut con ten ir des  affichages  
génériques  basés  sur un  type,  de  sorte  qu ' i l s  comporten t un  chem in  re lati f à  parti r d ’ un  type  
principal  donné.  Lors  d ’un  appel ,  ce  type  pri ncipa l  est associé  à  une  i nstance  et tous  l es  
é lémen ts  d ’affichage  son t résolus  sur l a  base  du  modèle  de  type  fourn i .  

Tableau  97  – Facette C l ien t  Programmation  de type avancée 

Groupe Titre Un ité de  Conform ité / Profil  Facu ltatif 
Modèle  d ’Espace 
d ’adresses  

Base  de  l ’Espace  d 'adresses  Cl i en t  Faux 

I n formations  de  Base  I n fo  de  base  Cl i ent  de  base  Faux 
I n formations  de  Base  Programmation  de  type  I n formations  de  base  Cl i ent  Faux 
Services  Vue  Vue  Tradu ire  l e  chem in  de  navigation  Cl i ent  Faux 
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6. 5. 77  Facette C l ien t  Diagnostic  (Diagnostic  C l ien t  Facet)  

Le  Tableau  98  décri t  l es  détai ls  de  l a  Facette  Client  D iagnostic.  Cette  Facette  défin i t  l a  
capaci té  à  l i re  et tra i ter l es  in formations  de  d iagnostic qu i  fon t partie  du  modèle  d ’ i n formations  
OPC UA.  

Tableau  98  – Facette C l ien t  Diagnostic  

Groupe Ti tre U n ité de  Conformité / Profil  Facu ltati f 
Modèle  d ’Espace  
d ’adresses  

Base  de  l ’Espace  d 'adresses  Cl i ent  Faux 

I n formations  de  Base  I n fo  de  base  Cl i ent  de  base  Faux 
I n formations  de  Base  I n fo  de  base  Cl ient D iagnostic  Faux 
  

6. 5. 78  Facette C l ien t  Redondant (Redundant  C l ien t  Facet)  

Le Tableau  99  décri t  l es  détai ls  de  l a  Facette  Client redondant.  Cette  Facette  défin i t  la  
capaci té  à  u ti l i ser la  caractéristi que  de  redondance  d ispon ible  pour l es  Clients  redondants.  

Tableau  99  – Facette C l ien t  Redondant  

Groupe Ti tre U n ité de Conformité / Profil Facu ltatif 
Redondance  Cl i en t  redondant  Faux 
Services  Abonnement  Abonnement Cl ient  Abonnements  de  transfert  Vrai  
  

6. 5. 79  Facette C l ien t  Commutateur de redondance (Redundancy  Switch  Cl ien t  Facet)  

Le  Tableau  1 00  décri t l es  détai ls  de  l a  Facette  Client Commutateur de  redondance.  Un  Client 
qu i  prend  en  charge  cette  Facette  prend  en  charge  l a  survei l l ance  du  statu t de  redondance  
pour l es  Serveurs  redondants  non  transparents  et l a  commutation  sur un  Serveur d e  secours  
l orsqu ’un  changement est i denti fié .  

Tableau  1 00  – Facette C l ien t  Commutateur de redondance 

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltatif 
Redondance  Commutateur Redondance Cl i ent  Faux 
  

6. 5. 80  Facette C l ien t  Accès  à  l ’ h istorique (H istorical  Access  C l ien t  Facet)  

Le  Tableau  1 01  décri t  l es  détai ls  de  la  Facette  Client Accès  à  l ’ h istorique.  Cette  Facette  
défin i t  l a  capaci té  à  l i re ,  tra i ter et mettre  à  j our l es  données  h istoriques .  

Tableau  1 01  – Facette C l ien t  Accès  à  l ’ h istorique 

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltati f 
Services  Attributs  Attribu t Cl i ent  Lecture  H istorique  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  Cl i en t Naviguer  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  Cl i en t Lecture  Données  Brutes  Faux 
  

6. 5. 81  Facette C l ien t  Annotation  H istorique (H istorical  Annotation  Cl ien t  Facet)  

Le Tableau  1 02  décri t  l es  détai ls  de  la  Facette  Client Annotation  H istorique.  Cette  Facette  
défin i t  l a  capaci té  à  récupérer et écri re  des  annotations  pour l es  données  h istoriques.  
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Tableau  1 02  – Facette C l ien t  Annotation  H istorique 

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Profil  Accès  à  l ’ h is torique  Facette  Cl i ent   Faux 
Profil  Données  H istoriques  Facette  Cl i en t M ise  à  J our Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  Cl ien t Annotations  Faux 
  

6. 5. 82  Facette C l ien t  Données  H istoriques  A Temps  (H istorical  Data  AtTime C l ien t  
Facet)  

Le Tableau  1 03  décri t l es  détai l s  de  la  Facette  Client Données  H istoriques  A Temps.  Cette  
Facette  défin i t  l a  capaci té  à  accéder à  des  données  à  des  i nstances  spéci fiques  dans  le  
temps.  

Tableau  1 03  – Facette C l ien t  Données  H istoriques  A Temps  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Profil  Accès  à  l ’ h is torique  Facette  Cl i ent   Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  Cl ien t I nstance  Temporel le   Faux 
  

6. 5. 83  Facette C l ien t  Agrégat H istorique (H istorical  Aggregate C l ien t  Facet)  

Le  Tableau  1 04  décri t  l es  déta i l s  de  l a  Facette  Client Agrégat H istorique.  Cette  Facette  défin i t  
l a  capaci té  à  l i re  des  données  h istoriques  en  spéci fi ant l ’ agrégat nécessaire.  Cela  impl i que  la  
prise  en  compte  de  l a  l i ste  d ’agrégats  pris  en  charge  par le  Serveur.  

Tableau  1 04 – Facette C l ien t  Agrégat H istorique 

Groupe Titre  U n ité de  Conformité / Profil Facu ltatif 
Agrégats  Agrégat  – C l i en t AnnotationCount  Vrai  
Agrégats  Agrégat  – C l i en t Average  Vrai  
Agrégats  Agrégat  – C l i en t Count  Vrai  
Agrégats  Agrégat  – C l i en t Custom  Aggregates  Vrai  
Agrégats  Agrégat  – C l i en t Del ta  Vrai  
Agrégats  Agrégat  – C l i en t Del taBounds  Vrai  
Agrégats  Agrégat  – C l i en t DurationBad  Vrai  
Agrégats  Agrégat  – C l i en t DurationGood  Vrai  
Agrégats  Agrégat  – C l i en t Duration I nStateNonZero  Vrai  
Agrégats  Agrégat  – C l i en t Duration I nStateZero  Vrai  
Agrégats  Agrégat  – C l i en t End  Vrai  
Agrégats  Agrégat  – C l i en t EndBound  Vrai  
Agrégats  Agrégat  – C l i en t I n terpolati ve  Vrai  
Agrégats  Agrégat  – C l i en t Maximum  Vrai  
Agrégats  Agrégat  – C l i en t Maximum2 Vrai  
Agrégats  Agrégat  – C l i en t MaximumActualTime  Vrai  
Agrégats  Agrégat  – C l i en t MaximumActualTime2  Vrai  
Agrégats  Agrégat  – C l i en t M in imum  Vrai  
Agrégats  Agrégat  – C l i en t M in imum2 Vrai  
Agrégats  Agrégat  – C l i en t M in imumActualTime  Vrai  
Agrégats  Agrégat  – C l i en t M in imumActualTime2  Vrai  
Agrégats  Agrégat  – C l i en t NumberOfTransi tions  Vrai  
Agrégats  Agrégat  – C l i en t PercentBad  Vrai  
Agrégats  Agrégat  – C l i en t PercentGood  Vrai  
Agrégats  Agrégat  – C l i en t Range  Vrai  
Agrégats  Agrégat  – C l i en t Range2  Vrai  
Agrégats  Agrégat  – C l i en t StandardDeviationPopu lation  Vrai  
Agrégats  Agrégat  – C l i en t StandardDeviationSample  Vrai  
Agrégats  Agrégat  – C l i en t Start  Vrai  
Agrégats  Agrégat  – C l i en t StartBound  Vrai  
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Groupe Titre  U n ité de  Conformité / Profil Facu ltatif 
Agrégats  Agrégat  – C l i en t T imeAverage  Vrai  
Agrégats  Agrégat  – C l i en t T imeAverage2  Vrai  
Agrégats  Agrégat  – C l i en t Total  Vrai  
Agrégats  Agrégat  – C l i en t Total2  Vrai  
Agrégats  Agrégat  – C l i en t Usage  Faux 
Agrégats  Agrégat  – C l i en t VariancePopu lation  Vrai  
Agrégats  Agrégat  – C l i en t VarianceSample  Vrai  
Agrégats  Agrégat  – C l i en t WorstQual i ty Vrai  
Agrégats  Agrégat  – C l i en t WorstQual i ty2  Vrai  
Accès  à  l ’ h is torique  Accès  à  l ’ h istorique  Cl ien t Lecture  Agrégats  Faux 

  

6. 5. 84  Facette C l ien t  M ise à  Jour Données  H istoriques  (H istorical  Data Update C l ien t  
Facet)  

Le Tableau  1 05  décri t l es  déta i l s  de  la  Facette  Client M ise  à  J our Données  H istoriques .  Cette  
Facette  défin i t  l a  capaci té  à  mettre  à  j our des  données  h istoriques.  

Tableau  1 05 – Facette C l ien t  M ise à  Jour Données  H istoriques  

Groupe Titre  U n ité de Conformité /  Profil Facu ltati f 
Services  Attributs  Attribu t C l i en t M ise  à  Jour H istori ques  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  Cl ien t M ise  à  J our Données  Faux 

  

6. 5. 85  Facette C l ien t  Remplacement  Données  H istoriques  (H istorical  Data Replace 
C l ien t  Facet)  

Le  Tableau  1 05  décri t l es  détai ls  de  la  Facette  Client Remplacement Données  H istoriques.  
Cette  Facette  défin i t  l a  capaci té  à  remplacer des  données  h istoriques .  

Tableau  1 06  – Facette C l ien t  Remplacement  Données  H istoriques  

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltatif 
Services  Attributs  Attribu t C l ient M ise  à  Jour Données  H istoriques  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  Cl i en t Remplacement Données  Faux 

 

6. 5. 86  Facette C l ien t  I n sertion  Données  H istoriques  (H istorical  Data I nsert  C l ien t  
Facet)  

Le Tableau  1 07  décri t l es  détai ls  de  la  Facette  Client I nsertion  Données  H istoriques.  Cette  
Facette  défin i t  l a  capaci té  à  i nsérer des  données  h istoriques.  

Tableau  1 07  – Facette C l ien t  I n sertion  Données  H istoriques  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Services  Attributs  Attribu t C l i ent  M ise  à  Jour Données  H istoriques  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  Cl ien t I nsertion  Données  Faux 

  

6. 5. 87  Facette C l ien t  Suppression  Données  H istoriques  (H istorical  Data Delete C l ien t  
Facet)  

Le Tableau  1 08  décri t les  déta i l s  de  l a  Facette  Client Suppress ion  Données  H istoriques .  Cette  
Facette  défin i t  l a  capaci té  à  supprimer des  données  h istoriques.  
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Tableau  1 08  – Facette C l ien t  Suppression  Données  H istoriques  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Services  Attributs  Attribu t C l i ent  M ise  à  Jour Données  H istoriques  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  Cl ien t Suppression  

Données  
Faux 

  

6. 5. 88  Facette Horodatage Serveur C l ien t  Accès  à  l ’ h istorique (H istorical  Access  
C l ien t  Server Timestamp  Facet)  

Le Tableau  1 09  décri t  l es  détai ls  de  la  Facette  Horodatage  Serveur Client Accès  à  
l ’ h istorique.  Cette  Facette  défin i t  l a  capaci té  à  fa i re  une  requête  d ’horodatages  Serveur e t  à  
l es  tra i ter,  en  p lus  des  horodatages  sources.  

Tableau  1 09  – Facette Horodatage Serveur C l ien t  Accès  à  l ’ h istorique 

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Accès  à  l ’ h is torique  Horodatage  Serveur Cl i ent  Accès  à  l ’ h is torique  Faux 

  

6. 5. 89  Facette C l ien t  Accès  à  l ’ h istorique Données  Mod ifiées  (H istorical  Access  
Mod ified  Data C l ien t  Facet)  

Le  Tableau  1 1 0  décri t  l es  détai ls  de  l a  Facette  Client Accès  à  l ’h is torique  Données  Mod i fiées.  
Cette  Facette  défin i t  l a  capaci té  à  accéder à  des  données  h istoriques  antérieures  (va leurs  
mod i fiées  ou  i nsérées).  

Tableau  1 1 0  – Facette C l ien t  Accès  à  l ’ h istorique Données  Mod ifiées   

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Profil  Facette  Cl i en t Accès  à  l ’ h istorique   Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  Cl ien t Lecture  Données  Mod i fi ées  Faux 

  

6. 5. 90  Facette C l ien t  Données  Structurées  H istoriques  A Temps  (H istorical  S tructured  
Data AtTime Cl ien t  Facet)  

Le Tableau  1 1 1  décri t  l es  détai l s  de  la  Facette  Client Données  Structu rées  H istoriques  A 
Temps.  Cette  Facette  défin i t  l a  capaci té  à  l i re  des  valeurs  s tructurées  pour l es  nœuds  
h istoriques  à  des  i nstances  spéci fiques  dans  le  temps.  

Tableau  1 1 1  – Facette C l ien t  Données  Structurées  H istoriques  A Temps  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Profil  Facette  Cl i en t Données  H istoriques  A Temps  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h istorique  Cl i en t Données  Structurées  

I nstance  Temporel le  
Faux 

  

6. 5. 91  Facette C l ien t  Accès  Données  Structurées  H istoriques  (H istorical  S tructured  
Data Access  C l ien t  Facet)  

Le  Tableau  1 1 2  décri t  l es  déta i l s  de  l a  Facette  Client Accès  Données  Structurées  H istoriques .  
Cette  Facette  défin i t  l a  capaci té  à  l i re  des  valeu rs  structurées  pour l es  nœuds  h istoriques.  

Tableau  1 1 2  – Facette C l ien t  Accès  Données  Structu rées  H istoriques  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Profil  Facette  Cl i en t Accès  à  l ’ h istorique   Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  Cl ien t Données  Bru tes  

Structurées  
Faux 
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6. 5. 92  Facette C l ien t  Données  Structurées  H istoriques  Mod ifiées  (H istorical  
S tructured  Data Mod ified  C l ien t  Facet)  

Le Tableau  1 1 3  décri t  l es  détai ls  de  l a  Facette  Client Données  Structurées  H istoriques  
Mod i fiées.  Cette  Facette  défin i t  l a  capaci té  à  l i re  des  valeurs  s tructu rées  pour l es  données  
h istoriques  an térieures  (va leurs  mod i fiées  ou  i nsérées) .  

Tableau  1 1 3  – Facette C l ien t  Données  Structu rées  H istoriques  Mod ifiées  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Profil  Accès  à  l 'H istorique  Facette  Cl ien t Données  

Mod i fiées  
Faux 

Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  Cl ient Lecture  Données  
Structurées  Mod i fiées  

Faux 

  

6. 5. 93  Facette C l ien t  Supprimer Données  Structurées  H istoriques  (H istorical  
S tructu red  Data Delete C l ien t  Facet)  

Le  Tableau  1 1 4  décri t  l es  détai l s  de  l a  Facette  Client Supprimer Données  Structurées  
H istoriques.  Cette  Facette  défin i t  l a  capaci té  à  supprimer des  données  h istoriques  
structu rées.  

Tableau  1 1 4 – Facette C l ien t  Supprimer Données  Structurées  H istoriques  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Profil  Facette  Cl i ent Supprimer Données  Structu rées  

H istoriques  
Faux 

Accès  à  l ’ h is torique  Accès  à  l ’ h istorique  Cl i en t Supprimer Données  
Structurées  

Faux 

  

6. 5. 94  Facette C l ien t  Mettre à  Jour Données  Structu rées  H istoriques  (H istorical  
S tructu red  Data Update  C l ien t  Facet)  

Le Tableau  1 1 5  décri t l es  détai l s  de  l a  Facette  Client Mettre  à  Jour Données  Structurées  
H istoriques.  Cette  Facette  défin i t  l a  capaci té  à  mettre  à  j our des  données  h istoriques  
structu rées.  

Tableau  1 1 5 – Facette C l ien t  Mettre à  Jou r Données  Structurées  H istoriques  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Profil  Facette  Cl i en t Mettre  à  J our Données  H istoriques  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’h is torique  Cl ien t Mettre  à  J our Données  

Structurées   
Faux 

  

6. 5. 95  Facette C l ien t  Remplacer Données  Structurées  H istoriques  (H istorical  
S tructured  Data Replace Cl ien t  Facet)  

Le Tableau  1 1 5  décri t l es  détai l s  de  l a  Facette  Client Remplacer Données  Structurées  
H istoriques.  Cette  Facette  défin i t  l a  capaci té  à  remplacer des  données  h istoriques  
structu rées.  

Tableau  1 1 6  – Facette C l ien t  Remplacer Données  Structu rées  H istoriques  

Groupe Titre  U n ité de Conformité / Profil Facu ltatif 
Profil  Facette  Cl i en t Remplacer Données  H istoriques  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h istorique  Cl ien t Remplacer Données  

Structurées  
Faux 
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6. 5. 96  Facette C l ien t  I n sérer Données  Structurées  H istoriques  (H istorical  Structu red  
Data I n sert  C l ien t  Facet)  

Le  Tableau  1 1 7  décri t  l es  détai ls  de  l a  Facette  Client I nsérer Données  Structurées  
H istoriques.  Cette  Facette  défi n i t  l a  capaci té  à  i nsérer des  données  h istoriques  structurées .  

Tableau  1 1 7  – Facette C l ien t  I n sérer Données  S tructu rées  H istoriques  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Profil  Facette  Cl i en t I nsérer Données  H istoriques  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h istorique  Cl ient I nsérer Données  

Structurées  
Faux 

  

6. 5. 97  Facette C l ien t  Evénements  H istoriques  (H istorical  Events  C l ien t  Facet)  

Le Tableau  1 1 8  décri t l es  détai ls  de  la  Facette  Client Événements  H istoriques.  Cette  Facette  
défin i t  l a  capaci té  à  l i re  des  Événements  H istoriques,  y compris  l e  fi l trage  s imple.  

Tableau  1 1 8  – Facette C l ien t  Evénements  H istoriques  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Services  Attributs  Attribu t Cl i ent  Lecture  H istorique  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  Cl ien t Lecture  Evénements  Faux 

  

6. 5. 98  Facette C l ien t  M ise à  Jour Evénements  H istoriques  (H istorical  Event  Update 
C l ien t  Facet)  

Le  Tableau  1 1 9  décri t  l es  détai ls  de  l a  Facette  Client M ise  à  Jour Événements  H istoriques.  
Cette  Facette  défin i t  l a  capaci té  à  mettre  à  j our des  Evénements  H istoriques.  

Tableau  1 1 9  – Facette C l ien t  M ise à  Jour Evénements  H istoriques  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Services  Attributs  Attribu t C l i en t M ise  à  Jour H istorique  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  Cl ien t M ise  à  J our Evénement  Faux 

  

6. 5. 99  Facette C l ien t  Remplacement  Evénements  H istoriques  (H istorical  Event 
Replace C l ien t  Facet)  

Le Tableau  1 20  décri t l es  détai ls  de  la  Facette  Client Remplacement Événements  H istoriques.  
Cette  Facette  défin i t  l a  capaci té  à  remplacer des  Événements  H istoriques.  

Tableau  1 20  – Facette C l ien t  Remplacement  Evénements  H istoriques  

Groupe Titre  U n ité de  Conformité / Profil Facu ltatif 
Services  Attributs  Attribu t Cl i ent  M ise  à  Jou r H istorique  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h istorique  Cl ien t Remplacement Evénement  Faux 

  

6. 5. 1 00  Facette C l ien t  Suppression  Evénements  H istoriques  (H istorical  Event  Delete 
C l ien t  Facet)  

Le Tableau  1 21  décri t l es  détai ls  de  la  Facette  Client Suppress ion  Événements  H istoriques.  
Cette  Facette  défin i t  l a  capaci té  à  supprimer des  Événements  H istoriques.  
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Tableau  1 21  – Facette C l ien t  Suppression  Evénements  H istoriques  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Services  Attributs  Attribu t Cl i ent  M ise  à  Jour H istorique  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  Cl ien t Suppress ion  Evénement Faux 
  

6. 5. 1 01  Facette C l ien t  I n sertion  Evénements  H istoriques  (H istorical  Event  I nsert  C l ien t  
Facet)  

Le  Tableau  1 22  décri t l es  détai ls  de  la  Facette  Client I nsertion  Événements  H istoriques.  Cette  
Facette  défin i t  l a  capaci té  à  i nsérer des  Événements  H istoriques.  

Tableau  1 22  – Facette C l ien t  I n sertion  Evénements  H istoriques  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Services  Attributs  Attribu t C l i en t M ise  à  Jour H istorique  Faux 
Accès  à  l ’ h is torique  Accès  à  l ’ h is torique  Cl ien t I nsertion  Evénement  Faux 
  

6. 5. 1 02  Facette C l ien t  Abonnement  Agrégat  (Aggregate Subscriber C l ien t  Facet)  

Le Tableau  1 23  décri t l es  détai l s  de  l a  Facette  Client Abonnement Agrégat.  Cette  Facette  
défin i t  l a  capaci té  à  u ti l i ser l e  fi l tre  agrégat lors  de  l ’ abonnement aux valeurs  Attribut.  

Tableau  1 23  – Facette C l ien t  Abonnement  Agrégat  

Groupe Titre U n ité de  Conformité / Profil  Facu ltatif 
Agrégats  Abonnement Agrégat – Cl ien t Del taBounds  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t AnnotationCount  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t Average  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t Count  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t Custom  Aggregates  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t Del ta  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t DurationBad  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t DurationGood  Vrai  
Agrégats  Abonnement Agrégat – C l ien t 

Duration I nStateNonZero  
Vrai  

Agrégats  Abonnement Agrégat – Cl ien t Duration I nStateZero  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t End  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t EndBound  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t F i l ter Faux 
Agrégats  Abonnement Agrégat – Cl ien t I n terpolati ve  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t Maximum  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t Maximum2  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t MaximumActualTime  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t MaximumActualTime2  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t M in imum  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t M in imum2  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t M in imumActualTime  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t M in imumActualTime2  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t NumberOfTrans i tion  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t Percen tBad  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t Percen tGood  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t Range  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t Range2  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t StandardDevPopu lation  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t StandardDevSample  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t Start  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t StartBound  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t TimeAverage  Vrai  
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Groupe Titre U n ité de  Conformité / Profil  Facu ltatif 
Agrégats  Abonnement Agrégat – Cl ien t TimeAverage2  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t Total  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t Total2  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t VariancePopu lation  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t VarianceSample  Vrai  
Agrégats  Abonnement Agrégat – Cl ien t WorstQual i ty Vrai  
Agrégats  Abonnement Agrégat – Cl ien t WorstQual i ty2  Vrai  
Services  E léments  
Survei l l és  

Contrôle  C l i ent  F i l tre  Agrégat 
  

Faux 

Services  E léments  
Survei l l és  

Contrôle  C l ient par I nd ice  Faux 

Services  E léments  
Survei l l és  

Contrôle  Mod i fication  Cl i en t  Vrai  

Services  E léments  
Survei l l és  

Contrôle  Mod i fication  de  va leurs  Cl ien t  Faux 

Services  
Abonnement  

Abonnement C l ien t de  Base  Faux 

Services  
Abonnement  

Abonnement Mod i fication  Cl ien t  Vrai  

Services  
Abonnement  

Abonnement C l ien t Mu l ti p le  Vrai  

Services  
Abonnement  

Abonnement Rééd i tion  Cl ien t  Vrai  

  

6. 5. 1 03  Facette Jeton  U ti l isateur – Anonyme (User Token  – Anonymous  Facet)  

Le  Tableau  1 24  décri t  l es  déta i l s  de  l a  Facette  J eton  U ti l isateur – Anonyme.  Cette  Facette  
i nd ique  que  l es  J etons  U ti l isateur anonymes  sont pris  en  charge.  

Tableau  1 24 – Facette Jeton  U ti l isateur – Anonyme 

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltati f 
Sécuri té  Sécuri té  U ti l isateur Anonyme  Faux 

  

6. 5. 1 04  Facette Serveur Jeton  U ti l isateur – N om  d ’ U ti l isateur Mot de  Passe (User Token  
– User N ame Password  Server Facet)  

Le Tableau  1 25  décri t  l es  détai ls  de  l a  Facette  Serveur J eton  U ti l isateur – Nom  d ’U ti l i sateur 
Mot de  Passe.  Cette  Facette  i nd ique  qu ’un  j eton  u ti l i sateur comprenant un  nom  d ’u ti l i sateur et  
un  mot de  passe  est pri s  en  charge.  Ce  J eton  U ti l isateur peut affecter l e  comportement du  
Service  Activer Session .  

Tableau  1 25 – Facette Serveur Jeton  U ti l isateur – Nom  d ’ U ti l isateur Mot de  Passe 

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltati f 
Sécuri té  Sécuri té  Nom  d ’U ti l isateur Mot de  Passe  Faux 

  

6. 5. 1 05  Facette Serveur Jeton  U ti l isateur – Certificat  X509  (U ser Token  – X509  
Certificate  Server Facet)  

Le Tableau  1 26  décri t  l es  détai ls  de  la  Facette  Jeton  U ti l isateur – Certificat X509.  Cette  
Facette  i nd ique  que  l ’ u ti l i sation  de  certi ficats  X509  pour i den ti fier l es  u ti l i sateurs  est prise  en  
charge.  

Tableau  1 26  – Facette Serveur J eton  U ti l isateur – Certi ficat  X509  

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltati f 
Sécuri té  Sécuri té  U ti l isateur X509  Faux 
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6. 5. 1 06  Facette Serveur Jeton  U ti l isateur – Jeton  Emis  (User Token  – I ssued  Token  
Server Facet)  

Le  Tableau  1 27  décri t les  détai ls  de  l a  Facette  Serveur J eton  U ti l i sateur – Jeton  Em is.  Cette  
Facette  i nd ique  qu ’un  J eton  U ti l isateur comprenan t un  j eton  ém is  est pris  en  charge.  

Tableau  1 27  – Facette Serveur J eton  U ti l isateur – J eton  Em is  

Groupe Ti tre U n ité de  Conformité / Profil  Facu ltati f 
Sécuri té  Sécuri té  U ti l isateur Jeton  Em is  Kerberos  Faux 

  

6. 5. 1 07  Facette Serveur Windows  Jeton  U ti l isateu r – J eton  Em is  (U ser Token  – I ssued  
Token  Windows  Server Facet)  

Le Tableau  1 28  décri t  l es  détai ls  de  l a  Facette  Serveur Windows Jeton  U ti l isateur – J eton  
Em is.  Cette  Facette  affine  encore  le  J eton  U ti l i sateur – Jeton  Em is  pour i nd iquer une  m ise  en  
œuvre  Windows  de  Kerberos .  

Tableau  1 28  – Facette Serveur Windows  Jeton  U ti l isateur – Jeton  Emis  

Groupe Titre  U n ité de  Conformité / Profil Facu ltati f 
Profil  Facette  Jeton  U ti l i sateur – J eton  Em is  Faux 
Sécuri té  Sécuri té  U ti l i sateur Jeton  Em is  Kerberos  Windows  Faux 

  

6. 5. 1 08  Facette C l ien t  J eton  U ti l isateur – N om  d ’ U ti l isateur Mot de Passe (U ser Token  – 
User Name Password  C l ien t  Facet)  

Le  Tableau  1 29  décri t l es  détai ls  de  l a  Facette  Client J eton  U ti l i sateur – Nom  d ’U ti l i sateur Mot 
de  Passe.  Cette  Facette  défin i t  l a  capaci té  à  u ti l i ser un  j eton  u ti l i sateur comportant un  nom  
d ’u ti l i sateur et un  mot de  passe.  

Tableau  1 29  – Facette C l ien t  J eton  U ti l isateu r – Nom  d ’U ti l isateu r Mot de Passe 

Groupe Titre Un ité de  Conform ité / Profil  Facu ltati f 
Sécuri té  Sécuri té  U ti l isateur Nom  d ’U ti l isateur Mot de  Passe  Cl i en t  Faux 

6. 5. 1 09  Facette C l ien t  J eton  U ti l isateur – Certificat  X509  (User Token  – X509  Certi ficate 
C l ien t  Facet)  

Le  Tableau  1 30  décri t  l es  détai ls  de  l a  Facette  Client J eton  U ti l i sateur – Certificat X509.  Cette  
Facette  défin i t  l a  capaci té  à  u ti l i ser un  certi ficat X509  pour i den ti fier l es  u ti l i sateurs .  

Tableau  1 30  – Facette C l ien t  J eton  U ti l isateur – Certificat  X509   

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltati f 
Sécuri té  Sécuri té  U ti l isateur X509  Cl ien t  Faux 

  

6. 5. 1 1 0  Facette C l ien t  J eton  U ti l isateur – J eton  Emis  (User Token  – I ssued  Token  C l ien t  
Facet)  

Le  Tableau  1 31  décri t les  détai ls  de  l a  Facette  Client J eton  U ti l i sateur – Jeton  Em is.  Cette  
Facette  défin i t  l a  capaci té  à  u ti l i ser l e  J eton  U ti l isateur – J eton  Em is  (Kerberos)  pour se  
connecter à  un  serveur.  

Tableau  1 31  – Facette C l ien t  J eton  U ti l isateur – J eton  Em is  

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltati f 
Sécuri té  Sécuri té  U ti l isateur Jeton  Em is  Kerberos  Client  Faux 
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6. 5. 1 1 1  Facette C l ien t  Windows  Jeton  U ti l isateu r – J eton  Em is  (U ser Token  – I ssued  
Token  Windows  C l ien t  Facet)  

Le Tableau  1 32  décri t l es  déta i l s  de  l a  Facette  Client W indows Jeton  U ti l i sateur – Jeton  Em is .  
Cette  Facette  défin i t  l a  capaci té  à  u ti l i ser l e  J eton  U ti l isateur – Jeton  Em is  (m ise  en  œuvre  
Windows  de  Kerberos)  pour se  connecter à  un  serveur 

Tableau  1 32  – Facette C l ien t  Windows  Jeton  U ti l isateu r – J eton  Emis  

Groupe Titre  U n ité de  Conformité / Profil Facu ltati f 
Sécuri té  Sécuri té  U ti l isateur Jeton  Em is  Kerberos  Windows  

Cl i ent  
Faux 

  

6. 5. 1 1 2  Profi l  b inaire UA UA-TCP  UA-SC  (UA-TCP  UA-SC  UA B inary)  

Le Tableau  1 33  décri t l es  détai ls  du  profi l  b i na ire  UA UA-TCP UA-SC.  Cette  Facette  de 
transport défi n i t  une  combinaison  de  protocoles  de  réseau  et de  sécuri té,  et de  codage de  
messages,  qu i  est optim isée  pour une  faib le  consommation  des  ressources  et  des  
performances  é levées.  E l le  combine  par a i l leurs  les  protocoles  de  réseau  TCP s imple  UA 
TCP 1 . 0 ,  de  sécuri té  bi na ire  UA – Conversation  sécurisée  1 . 0  et b inaire  UA 1 . 0  à  codage de  
messages  b ina ire.  

Tableau  1 33  – Profi l  b inaire UA UA-TCP  UA-SC  

Groupe Titre  U n ité de  Conformité / Profil Facu ltati f 
Protocole  et Codage  Protocole  TCP  b inai re  Sécuri té  UA Faux 

  

6. 5. 1 1 3  Protocole XML UA SOAP-HTTP  WS-SC  (SOAP-HTTP  WS-SC  UA XML)  

Le  Tableau  1 34  décri t  l es  détai ls  du  protocole  XML UA SOAP-HTTP WS-SC.  Cette  Facette  de 
transport défin i t  une  combinaison  de  protocole  de  réseau ,  protocole  de  sécuri té  et codage de  
messages  qu i  assure  une  compatibi l i té  maximale  avec l es  appl ications  de  services  Web de  
classe  d ’en treprise  par l ‘ u ti l i sation  de  messages  SOAP codés  en  XML.  Ce  profi l  de  transport  
n ’est pas  aussi  performant que  l es  profi ls  avec messages  à  codage b ina ire.  La  facette  exige  
l a  prise  en  charge  des  protocoles  SOAP 1 . 2 ,  Conversation  sécurisée  WS et Codage XML UA 
1 . 0.  

Tableau  1 34 – Protocole XML UA SOAP-HTTP  WS-SC  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Protocole  et Codage  Protocole  SOAP XML Sécuri té  WS Faux 

  

6. 5. 1 1 4  Profi l  b inaire UA SOAP-HTTP  WS-SC  (SOAP-HTTP  WS-SC  UA B inary)  

Le Tableau  1 35  décri t  l es  détai l s  du  profi l  b i nai re  UA SOAP-HTTP WS-SC.  Cette  Facette  de  
transport défin i t  u ne  combinaison  de  protocole  de  réseau ,  protocole  de  sécuri té  et codage de  
messages  qu i  équ i l i bre  l a  compatib i l i té  avec l es  appl ications  et l es  performances  de  services  
Web de  classe  d ’en treprise  par l ‘u ti l i sation  de  corps  de  messages  SOAP con tenant des  
messages  à  codage  b inai re  UA.  La  Facette  exige  l a  prise  en  charge  des  protocoles  SOAP 
1 . 2,  Conversation  sécuri sée  WS et Codage b ina ire  UA 1 . 0.  

Tableau  1 35 – Profi l  b inaire UA SOAP-HTTP  WS-SC  

Groupe Titre  U n ité de  Conformité / Profil Facu ltati f 
Protocole  et Codage  Protocole  SOAP binai re  Sécuri té  WS Faux 
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6. 5. 1 1 5  Profi l  b inaire UA XML UA SOAP-HTTP  WS-SC  (SOAP-HTTP  WS-SC  UA XML-UA 
Binary)  

Le Tableau  1 36  décri t  l es  détai ls  du  profi l  b i nai re  UA XML UA SOAP-HTTP WS-SC.  Cette  
Facette  de  transport combine  l e  profi l  b i nai re  UA SOAP-HTTP WS-SC et l es  Facettes  XML 
UA SOAP-HTTP WS-SC.  El l e  est u ti l i sée  par l es  Serveurs  q u i  permettent au  Client d e  chois i r 
un  codage XML ou  b i na ire  des  messages.  Cette  facette  exige  la  pri se  en  charge  des  
protocoles  SOAP 1 . 2 ,  Conversation  sécurisée  WS,  UA à  codage b inai re  1 . 0  et UA à  codage 
XML  1 . 0.  

Tableau  1 36  – Profi l  b inaire UA XML UA SOAP-HTTP  WS-SC  

Groupe Titre  U n ité de  Conformité / Profil Facu ltati f 
Protocole  et Codage  Protocole  SOAP binai re  Sécuri té  WS Faux 
Protocole  et Codage  Protocole  SOAP XML Sécuri té  WS Faux 

  

6. 5. 1 1 6  Profi l  b inaire UA HTTPS  (HTTPS  UA B inary)  

Le  Tableau  1 37  décri t  l es  détai ls  d u  Profi l  b i nai re  UA HTTPS.  Cette  Facette  de  transport 
défin i t  une  combinaison  de  protocole  de  réseau ,  protocole  de  sécuri té  et  codage  de  
messages  qu i  équ i l i bre  l a  compatib i l i té  avec l e  protocole  HTTPS très  répandu  et un  message 
à  codage  b inai re  UA compact pour de  mei l l eures  performances.  I l  est  prévu  que  ce  transport 
soi t u ti l i sé  pour prendre  en  charge  des  i nsta l lations  dans  lesquel l es  l es  pare-feu  n ’autorisen t  
que  HTTPS ou  dans  l esquel les  un  navigateur WEB est u ti l i sé  comme Client.  Ce  transport 
exige  que  soi t  fourn i  l ’ un  des  Profi l s  Sécuri té  Transport pour l a  TLS.  

Tableau  1 37  – Profi l  b inaire UA HTTPS  

Groupe Titre  U n ité de  Conformité / Profil Facu ltati f 
Protocole  et Codage  Protocole  HTTPS  avec Profi l  B i nai re  UA Faux 
Sécuri té  Sécuri té  TLS Générale  Faux 

  

6. 5. 1 1 7  Protocole de transport  UA XML HTTPS  (HTTPS  UA XML)  

Le  Tableau  1 38  décri t  l es  détai ls  du  Protocole  de  transport  UA XML HTTPS.  Cette  Facette  de  
transport défin i t  une  combinaison  de  protocole  de  réseau ,  protocole  de  sécuri té  et codage de  
messages  qu i  u ti l i se  le  transport HTTPS et un  message codé  SOAP XML pour u ti l i sation  avec 
l es  boîtes  à  ou ti l s  SOAP normal isées.  Ce  transport exige  que  soi t  fourn i  u n  des  Profi l s  
Sécuri té  Transport pour l a  TLS.  

Tableau  1 38  – Protocole de transport  UA XML HTTPS  

Groupe Titre  U n ité de  Conformité / Profil Facu ltati f 
Protocole  et Codage  Protocole  HTTPS  avec Soap  Faux 
Sécuri té  Sécuri té  TLS  Générale  Faux 

  

6. 5. 1 1 8  Con trôle Accès  Sécurité U ti l isateur Complet  (Security  User Access  Control  
Fu l l )  

Le Tableau  1 39  décri t l es  détai l s  du  Contrôle  Accès  Sécuri té  U ti l isateur Complet.  Un  serveur 
qu i  prend  en  charge  ce  profi l  prend  en  charge  l a  restriction  de  n i veaux mu l tip les  d ’accès  à  
tous  l es  Nœuds dans  l ’Espace d’adresses  sur l a  base  de  l ’ u ti l i sateur val i dé.  

Tableau  1 39  – Con trôle Accès  Sécuri té  U ti l isateur Complet  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Profil  Contrôle  Accès  Sécuri té  U ti l i sateur de  Base  Faux 
Modèle  d ’Espace  
d ’adresses  

Espace d ’adresses  N iveau  Accès  U ti l isateur 
Complet  

Faux 
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6. 5. 1 1 9  Contrôle  Accès  Sécuri té U ti l isateur de Base (Security  User Access  Control  
Base)  

Le Tableau  1 40  décri t l es  détai l s  du  Contrôle  Accès  Sécuri té  U ti l i sateur de  Base.  Un  serveur 
qu i  prend  en  charge  ce  profi l  prend  en  charge  l a  restriction  d ’ un  n i veau  d ’accès  à  certa ins  
Nœuds  d ans  l ’Espace d’Adresses  sur l a  base  de  l ’ u ti l i sateur val i dé .  

Tableau  1 40  – Con trôle Accès  Sécuri té  U ti l isateur de Base 

Groupe Ti tre U n ité de Conformité / Profil Facu ltatif 
Modèle  d ’Espace  
d ’adresses  

Contrôle  Accès  Sécuri té  U ti l isateur de  Base  Faux 

Sécuri té  Sécuri té  U ti l i sateur Jeton  Em is  Kerberos  Vrai  
Sécuri té  Sécuri té  U ti l i sateur Jeton  Em is  Kerberos  Windows  Vrai  
Sécuri té  Sécuri té  Nom  d ’U ti l isateur Mot de  Passe  Faux 
Sécuri té  Sécuri té  U ti l isateur X509  Vrai  

  

6. 5. 1 20  Synchron isation  Temporel le  Sécurité  (Securi ty  Time Synchron ization )  

Le Tableau  1 41  décri t  l es  déta i l s  de  l a  Synchron isation  Temporel l e  Sécuri té .  Cette  Facette  
i nd ique  que  l ’ appl ication  prend  en  charge  l e  n iveau  requ is  m in imal  de  synchron isation  
temporel le  pour garan ti r l a  communication  sécurisée.  Une  des  un i tés  de  conform i té  de  
synchron isation  temporel l e  facu l tati ve  doi t  être  pri se  en  charge.  

Tableau  1 41  – Synchron isation  Temporel le Sécurité  

Groupe Titre U n ité de  Conformité / Profil  Facu ltatif 
Sécuri té  Synchron isation  Temporel l e  Sécuri té  – Configuration  Faux 
Sécuri té  Synchron isation  Temporel l e  Sécuri té  – Prise  en  charge  basée  

NTP/OS   
Vrai  

Sécuri té  Synchron isation  Temporel l e  Sécuri té  – Prise  en  charge  basée  UA  Vrai  
  

6. 5. 1 21  Mei l leures  Pratiques  – Événements  d ’ Aud it  (Best  Practice – Aud it  Events)  

Le Tableau  1 42  décri t  l es  déta i l s  des  Mei l l eures  Prati ques  – Événements  d ’Aud i t.  Les  
Abonnements  aux Événements  d ’Aud i t  doiven t être  l im i tés  au  personnel  au torisé.  

Tableau  1 42  – Mei l leures  Pratiques  – Événements  d ’ Aud it  

Groupe Ti tre U n ité de Conformité / Profil Facu ltati f 
Divers  Mei l l eures  Pratiques  – Événements  d ’Aud i t  Faux 

  

6. 5. 1 22  Mei l leures  Pratiques  – Gestion  d ’ Alarme (Best  Practice – Alarm  Hand l ing )  

Le  Tableau  1 43  décri t  l es  détai ls  des  Mei l l eures  Pratiques  – Gestion  d ’Alarme.  I l  convient 
qu ’un  serveur l im i te  la  fonctionnal i té  de  gestion  d ’a larme cri ti que  aux u ti l i sateurs  qu i  
d isposen t des  d roi ts  appropriés  pour effectuer ces  actions.  

Tableau  1 43  – Mei l leures  Pratiques  – Gestion  d ’ Alarme 

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltati f 
Divers  Mei l l eures  Pratiques  – Gestion  d ’Alarme  Faux 

  

6. 5. 1 23  Mei l leures  Pratiques  – Nombres  Aléatoires  (Best Practice  – Random  Numbers)  

Le Tableau  1 44  décri t l es  détai ls  des  Mei l l eures  Pratiques  – Nombres  Aléatoires.  I l  convient 
que  tous  l es  nombres  aléatoi res  exigés  pour l a  sécuri té  u ti l i sent l a  bib l iothèque  
cryptograph ique  appropriée  sur l a  base  de  générateurs  de  nombres  a léatoi res.  
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Tableau  1 44 – Mei l leures  Pratiques  – Nombres  Aléatoires  

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltati f 
Divers  Mei l l eures  Pratiques  – Nombres  Aléatoires  Faux 

  

6. 5. 1 24  Mei l leures  Pratiques  – Temporisations  (Best Practice – Timeouts)  

Le Tableau  1 45  décri t l es  détai ls  des  Mei l l eures  Pratiques  – Temporisations.  I l  convien t que  
l ’adm in istrateur soi t  capable  de  configurer des  temporisations  ra isonnables  pour l es  Canaux 
Sécurisés,  l es  Sessions  et  l es  Abonnements.  Défin i r ces  temporisations  permet de  l im i ter l es  
attaques  Refus  de  Service  et  l es  problèmes  de  surcharge.  

Tableau  1 45 – Mei l leu res  Pratiques  – Temporisations  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Divers  Mei l l eures  Pratiques  – Temporisations  Faux 

  

6. 5. 1 25  Mei l leures  Pratiques  – Accès  Admin istrati f (Best Practice – Admin istrative 
Access)  

Le Tableau  1 46  décri t l es  déta i l s  des  Mei l l eures  Prati ques  – Accès  Adm in istrati f.  Le  Serveur 
et  l e  Client permettent l a  l im i tation  de  l ’ u ti l i sation  de  certains  Services  e t  l ’accès  aux parties  
de  l ’Espace  d’Adresses au  personnel  adm in istrati f.  Cela  comprend  des  n i veaux mu l ti p les  
d ’accès  adm in istrati f aux p lates-formes  qu i  prennent en  charge  p lus ieurs  rô les  adm in istrati fs  
(te l l es  que  Windows  ou  L i nux) .  

Tableau  1 46  – Mei l leures  Pratiques  – Accès  Admin istrati f 

Groupe Ti tre U n ité de Conformité / Profil Facu ltati f 
Divers  Mei l l eures  Pratiques  – Accès  Adm in istrati f  Faux 

  

6. 5. 1 26  Mei l leures  Pratiques  – Gestion  Stricte des  Messages  (Best Practice – Strict  
Message H and l ing )  

Le Tableau  1 47  décri t  l es  détai ls  des  Mei l l eures  Prati ques  – Gestion  Stri cte  des  Messages.  
Le  Serveur et  le  Client re jettent  l es  messages  formés  de  façon  i ncorrecte  comme spéci fié  
dans  l ’ I EC  62541 -4  et  l ’ I EC  62541 -6.  

Tableau  1 47  – Mei l leures  Pratiques  – Gestion  S tricte des  Messages  

Groupe Ti tre Un ité de Conformité / Profil  Facu ltati f 
Divers  Mei l l eures  Pratiques  – Gestion  Stricte  des  Messages  Faux 

  

6. 5. 1 27  Mei l leures  Pratiques  – C l ien t  Evénements  d ’ Aud it  (Best Practice – Aud it  Events  
C l ien t)  

Le Tableau  1 48  décri t  l es  détai ls  des  Mei l l eures  Pratiques  – Client Evénements  d ’Aud i t.  Le  
système de  su ivi  d ’Aud i t  se  connecte  à  un  serveur à  l ’ a ide  d ’ un  Canal  Sécurisé  et avec 
l ’au torisation  appropriée  pour permettre  l ’ accès  aux Événements  d ’Aud i t.  

Tableau  1 48  – Mei l leu res  Pratiques  – C l ien t  Evénements  d ’ Aud i t  

Groupe Ti tre U n ité de Conformité / Profil Facu ltati f 
Divers  Mei l l eures  Prati ques  – C l i en t Evénements  

d ’Aud i t  
Faux 
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6. 5. 1 28  Pol i tique de  sécuri té  – Aucune (SecurityPol icy  – None)  

Le Tableau  1 49  décri t l es  détai ls  de  l a  Pol i ti que  de  sécuri té  – Aucune.  Cette  Facette  de  
sécuri té  défi n i t  une  pol i ti que  de  sécuri té  appl i quée  pour l es  configurations  présentan t des  
n i veaux de  sécuri té  nécessaires  m in imaux.  Cette  pol i tique  de  sécuri té  peu t affecter l e  
comportement des  services  CreateSession  (Créer Session)  et  Acti vate  Session  (Acti ver 
Session).  E l l e  génère  également un  SecureChannel  (Canal  sécurisé)  ne  présentant aucune 
sécuri té  déd iée.  Par défau t i l  convien t de  désactiver cette  pol i tique  de  sécuri té  s i  aucune 
au tre  pol i tique  de  sécuri té  n ’est d ispon ible.  

Tableau  1 49  – Pol i tique de sécuri té  – Aucune 

Groupe Ti tre U n ité de Conformité / Profil Facu ltati f 
Sécuri té  Sécuri té  Aucune  Faux 
Sécuri té  Sécuri té  Aucune  Créer Sess ion  Activer Session  Faux 

  

6. 5. 1 29  Pol i tique de sécurité  – Pol i tique de base 1 28Rsa1 5 (SecurityPol icy  – 
Basic1 28Rsa1 5)  

Le Tableau  1 50  décri t l es  déta i l s  de  l a  Pol i ti que  de  sécuri té  – Pol i ti que  de  base  1 28Rsa1 5.  
Cette  Facette  de  sécuri té  défi n i t  une  pol i ti que  de  sécuri té  pour les  configurations  de  sécuri té  
moyenne.  E l le  exige  une  i n frastructure  PKI .  

Avec l ’ augmentation  de  l a  pu issance i n formatique,  i l  est prévu  que  l es  Pol i ti ques  de  Sécuri té  
expirent.  Le  N IST donne  des  l i gnes  d i rectrices  pour les  dates  d ’expi ration  prévues  des  
a lgori thmes  ind ividuels.  Ces  l i gnes  d i rectrices  recommandent des  dates  auxquel les  i l  convient 
de  remplacer l ’ a lgori thme ou  de  l e  mettre  à  j our avec un  a l gori thme p lus  sécurisé.  Ces  l i gnes  
d i rectrices  n ’ i nd iquen t pas  une  défa i l l ance  de  l ’ a l gori thme.  Le  N IST recommande qu ’ i l  
convient que  les  u ti l i sateurs  de  cette  Pol i ti que  de  Sécuri té  envisagent  de  mettre  à  j our 
l ’a lgori thme pour des  l ongueurs  de  clé  i n férieures  à  2048  en  201 0.  Le  N I ST recommande 
également qu ’ i l  convient que  cette  Pol i ti que  de  Sécuri té  soi t revue  à  l a  ba isse  en  201 2  pour 
des  l ongueurs  de  clé  in férieures  à  2048.  I l  est recommandé que  l es  Serveurs  et  l e  Client 
prennen t en  charge  tous  les  profi l s  de  sécuri té  et q ue  l es  d éveloppeurs  fourn issen t l e  profi l  
recommandé  comme profi l  par défau t.  I l  re lève  de  l a  responsabi l i té  de  l ’ adm in istrateu r de  
configurer l es  Pol i ti ques  de  Sécuri tés  réel l ement présentées.  

Tableau  1 50  – Pol i tique de sécuri té  – Pol i tique de base 1 28Rsa1 5 

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltati f 
Sécuri té  Sécuri té  de  base  1 28Rsa1 5  Faux 
Sécuri té  Sécuri té  Val i dation  de  certi ficat  Faux 
Sécuri té  Sécuri té  Cryptage  exigé  Faux 
Sécuri té  Sécuri té  N iveau  1   Faux 
Sécuri té  Sécuri té  S ignature  exigée  Faux 

  

6. 5. 1 30  Pol i tique de sécurité  – Pol i tique de  base 256  (SecurityPol icy  – Basic256)  

Le  Tableau  1 51  décri t l es  détai ls  de  l a  Pol i ti que  de  sécuri té  – Pol i ti que  de  base  256.  Cette  
Facette  de  sécuri té  défi n i t  une  pol i tique  de  sécuri té  pour l es  configurations  présentant des  
n i veaux de  sécuri té  nécessaires  de  moyens  à  é levés.  E l l e  exige  une  i n frastructure  PKI .  

Avec l ’ augmentation  de  l a  pu issance  i n formatique,  i l  est prévu  que  l es  Pol i ti ques  de  Sécuri té  
expirent.  Le  N I ST donne des  l i gnes  d i rectrices  pour les  dates  d ’expiration  prévues  des  
a lgori thmes  ind ividuels.  Ces  l i gnes  d i rectrices  recommandent des  dates  auxquel les  i l  convient 
de  remplacer l ’ a l gori thme ou  de  l e  mettre  à  j our avec un  a lgori thme p lus  sécurisé.  Ces  l i gnes  
d i rectrices  n ’ i nd iquen t pas  une  défai l l ance  de  l ’ a lgori thme.  Le  N I ST recommande qu ’ i l  
convient que  les  u ti l i sateurs  de  cette  Pol i ti que  de  Sécuri té  envisagent l a  m ise  à  j our de  
l ’a l gori thme pour des  l ongueurs  de  clé  i n férieures  à  2048  en  201 0.  Le  N IST recommande 
également qu ’ i l  convient que  cette  Pol i ti que  de  Sécuri té  soi t revue  à  l a  baisse  en  201 2  pour 
des  l ongueurs  de  clé  i n férieures  à  2048.  I l  est recommandé que  l es  Serveurs  et  l e  Client 
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prennent en  charge  tous  les  profi l s  de  sécuri té  et q ue  l es  développeurs  fourn issen t l e  profi l  
recommandé comme profi l  par défaut.  I l  re lève  de  l a  responsabi l i té  de  l ’ adm in istrateur de  
configurer l es  Pol i ti ques  de  Sécuri té  réel l ement présen tées.  

Tableau  1 51  – Pol i tique de  sécuri té  – Pol i tique de base 256  

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltati f 
Sécuri té  Sécuri té  de  base  256  Faux 
Sécuri té  Sécuri té  Val i dation  de  certi ficat  Faux 
Sécuri té  Sécuri té  Cryptage  exigé  Faux 
Sécuri té  Sécuri té  N iveau  2  Faux 
Sécuri té  Sécuri té  S ignature  exigée  Faux 

  

6. 5. 1 31  Pol i tique de sécurité  – Pol i tique de  base 256Sha256  (SecurityPol icy  -
Basic256Sha256)  

Le Tableau  1 52  décri t l es  détai l s  de  l a  Pol i ti que  de  sécuri té  – Pol i ti que  de  base  256Sha256.  
Cette  Facette  de  sécuri té  défi n i t  u ne  pol i tique  de  sécuri té  pour l es  configurations  présentan t 
des  n iveaux de  sécuri té  nécessaires  élevés.  E l l e  exige  une  in frastructure  PKI .  

Avec l ’ augmentation  de  l a  pu issance i n formatique,  i l  est prévu  que  l es  Pol i ti ques  de  Sécuri té  
expi rent.  Le  N I ST donne des  l i gnes  d i rectrices  pour les  dates  d ’expiration  prévues  des  
a lgori thmes  ind ividuels.  Ces  l i gnes  d i rectrices  recommandent des  dates  auxquel les  i l  convient 
de  remplacer l ’ a l gori thme ou  de  l e  mettre  à  j our avec un  a l gori thme p lus  sécurisé.  Ces  l i gnes  
d i rectrices  n ’ i nd iquen t pas  une  défai l l ance  de  l ’ a lgori thme.  Cette  Pol i ti que  de  Sécuri té  n ’a  pas  
de  date  de  fi n  publ iée  à  compter de  ce  moment- l à.  I l  est recommandé que  l es  Serveurs  et  l e  
Client  prennent en  charge  tous  l es  profi ls  de  sécuri té  et  que  l es  développeurs  fourn issent  le  
profi l  recommandé comme profi l  par défaut.  I l  re lève  de  la  responsabi l i té  de  l ’ adm in istrateur 
de  configurer l es  Pol i ti ques  de  Sécuri té  réel l ement présentées.  

Tableau  1 52  – Pol i tique de sécuri té  – Pol i tique de base 256Sha256  

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltati f 
Sécuri té  Sécuri té  de  base  256  Sha256  Faux 
Sécuri té  Sécuri té  N iveau  3  Faux 

  

6. 5. 1 32  Profi l  Sécurité  Transport  – TLS  1 . 0  (TransportSecurity  – TLS  1 . 0)  

Le  Tableau  1 53  décri t l es  détai ls  du  Profi l  Sécuri té  Transport – TLS  1 . 0.  Cette  Facette  défin i t  
une  sécuri té  de  transport pour l es  configurations  présentan t des  n i veaux de  sécuri té  
nécessai res  de  moyens  à  é levés.  E l l e  u ti l i se  TLS_RSA_WITH_RC4_1 28_SHA.  Ce  profi l  de  
sécuri té  est  moins  sécuri sé  que  TLS  1 . 2 .   

Avec l ’ augmentation  de  l a  pu issance i n formatique,  i l  est prévu  que  l es  a lgori thmes  de  sécuri té  
expirent.  Le  N I ST donne des  l i gnes  d i rectrices  pour les  dates  d ’expiration  prévues  des  
a lgori thmes  ind ividuels.  Ces  l i gnes  d i rectrices  recommandent des  dates  auxquel les  i l  convient 
de  remplacer l ’ a l gori thme ou  de  l e  mettre  à  j our avec un  a lgori thme p lus  sécurisé.  Ces  l i gnes  
d i rectrices  n ’ i nd iquen t pas  une  défa i l l ance  de  l ’ a lgori thme.  Le  N IST recommande déjà  qu ’ i l  
convient que  l es  u ti l i sateurs  de  ce  profi l  Sécuri té  Transport metten t à  j ou r l ’a l gori thme avec 
TLS 1 . 2.  Cette  Pol i ti que  est i nd iquée  pour les  systèmes  qu i  ne  prennent en  charge  n i  TLS  1 . 1  
n i  1 . 2 .  I l  est  recommandé que  l es  Serveurs  e t  l e  Client prennent en  charge  tous  l es  profi ls  de  
sécuri té  et  que  l es  développeurs  fourn issent le  profi l  recommandé  comme profi l  par défau t.  I l  
re lève  de  l a  responsabi l i té  de  l ’ adm in istrateur de  configurer l es  Profi l s  de  Sécuri té  Transport  
réel l ement présentés.  
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Tableau  1 53  – Profi l  Sécurité Transport  – TLS  1 . 0  

Groupe Titre  U n ité de Conformité / Profil Facu ltatif 
Sécuri té  Sécuri té  N iveau  1  Faux 
Sécuri té  Sécuri té  TLS_RSA_WITH_RC4_1 28_SHA Faux 

  

6. 5. 1 33  Profi l  Sécurité  Transport  – TLS  1 . 1  (TransportSecurity  – TLS  1 . 1 )  

Le  Tableau  1 54  décri t les  détai ls  du  Profi l  Sécuri té  Transport-  TLS  1 . 1 .  Cette  Facette  défin i t  
une  sécuri té  de  transport pour l es  configurations  présen tan t des  n iveaux de  sécuri té  
nécessai res  de  moyens  à  é levés.  Ce  profi l  de  sécuri té  est moins  sécurisé  que  TLS 1 . 2 .  

Avec l ’ augmentation  de  l a  pu issance i n formatique,  i l  est prévu  que  l es  a lgori thmes  de  sécuri té  
expirent.  Le  N I ST donne des  l i gnes  d i rectrices  pour les  dates  d ’expiration  prévues  des  
a lgori thmes  ind ividuels.  Ces  l i gnes  d i rectrices  recommandent des  dates  auxquel les  i l  convient 
de  remplacer l ’ a l gori thme ou  de  l e  mettre  à  j our avec un  a lgori thme p lus  sécurisé.  Ces  l i gnes  
d i rectrices  n ’ i nd iquen t pas  une  défai l l ance  de  l ’ a lgori thme.  Le  N I ST recommande qu ’ i l  
convient que  les  u ti l i sateurs  de  ce  profi l  Sécuri té  Transport envisagent l a  m ise  à  j our avec 
TLS  1 . 2 .  Cette  sécuri té  de  transport est fourn ie  pour les  systèmes  qu i  ne  prennent pas  en  
charge  TLS  1 . 2 .  I l  est recommandé que  les  Serveurs  et  l e  Client prennen t en  charge  tous  les  
profi l s  de  sécuri té  et que  l es  développeurs  fourn issen t le  profi l  recommandé comme profi l  par 
défau t.  I l  re lève  de  l a  responsabi l i té  de  l ’adm in istrateur de  configurer l es  Profi l s  Sécuri té  
Transport réel l ement présen tés.  

Tableau  1 54 – Profi l  Sécurité Transport  – TLS  1 . 1  

Groupe Ti tre Un ité de Conform ité / Profil  Facu ltati f 
Sécuri té  Sécuri té  N iveau  2  Faux 
Sécuri té  Sécuri té  TLS  1 . 1  Faux 

  

6. 5. 1 34  Profi l  Sécurité  Transport  – TLS  1 . 2  (TransportSecurity  – TLS  1 . 2)  

Le  Tableau  1 55  décri t l es  détai ls  du  Profi l  Sécuri té  Transport – TLS  1 . 2.  Cette  Facette  défin i t  
une  sécuri té  de  transport pour l es  configurations  présentan t des  n i veaux de  sécuri té  
nécessai res  élevés.  I l  u ti l i se  TLS  1 . 2  et u ti l i se  TLS_RSA_WITH_AES_256_CBC_SHA256.   

Avec l ’ augmentation  de  l a  pu issance i n formatique,  i l  est prévu  que  l es  a lgori thmes  de  sécuri té  
expirent.  Le  N IST donne  des  l i gnes  d i rectrices  pour les  dates  d ’expiration  prévues  des  
a lgori thmes  ind ividuels.  Ces  l i gnes  d i rectrices  recommandent des  dates  auxquel les  i l  convient 
de  remplacer l ’ a l gori thme ou  de  l e  mettre  à  j our avec un  a lgori thme p lus  sécurisé.  Ces  l i gnes  
d i rectrices  n ’ i nd iquen t pas  une  défa i l l ance  de  l ’a l gori thme.  Le  N I ST ne  fourn i t pas  de  
recommandation  pour cette  Sécuri té  Transport.  I l  est recommandé que  l es  Serveurs  e t  l e  
Client  prennent  en  charge  tous  l es  profi l s  de  sécuri té  et  que  l es  développeurs  fourn issent  le  
profi l  recommandé comme profi l  par défau t.  I l  re lève  de  la  responsabi l i té  de  l ’ adm in istrateur 
de  configurer l es  Profi l s  Sécuri té  Transport réel l ement présentés.  

Tableau  1 55 – Profi l  Sécurité Transport  – TLS  1 . 2  

Groupe Titre  U n ité de Conformité / Profil Facu ltati f 
Sécuri té  Sécuri té  N iveau  3  Faux 
Sécuri té  Sécuri té  TLS_RSA_WITH_AES_256_CBC_SHA256  Faux 
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