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INTERNATIONAL ELECTROTECHNICAL COMMISSION  

____________ 

 
OPC U NIFIED ARCH ITECTURE –  

 
Part 6:  Mappings  

 
FOREWORD 

1 )  The  I n ternational  E lectrotechn i cal  Commission  ( I EC)  i s  a  worl dwide  organ i zation  for standard ization  compris i ng  
a l l  n ational  e l ectrotechn ical  commi ttees  ( I EC National  Commi ttees).  The  object  of I EC i s  to  promote  
i n ternati ona l  co-operation  on  a l l  questions  concern i ng  standard i zati on  i n  the  e l ectri cal  and  e l ectron ic fi e l ds.  To  
th i s  end  and  i n  add i ti on  to  other acti vi ti es,  I EC publ i shes  I n ternational  Standards,  Techn ical  Speci fi cations,  
Techn ical  Reports ,  Publ i cl y Avai l abl e  Speci fi cati ons  (PAS)  and  Gu ides  (hereafter referred  to  as  “ I EC  
Publ i cation (s )” ) .  Thei r preparation  i s  en trusted  to  techn ical  commi ttees;  any I EC Nationa l  Commi ttee  i n terested  
i n  the  sub ject  d eal t  wi th  may parti ci pate  i n  th i s  preparatory work.  I n ternati ona l ,  governmental  and  non -
governmental  organ izations  l i a i s i ng  wi th  the  I EC  a l so  parti ci pate  i n  th i s  preparation .  I EC col l aborates  cl osel y 
wi th  the  I n ternational  Organ i zation  for Standard i zation  ( I SO)  i n  accordance  wi th  cond i t i ons  determ ined  by 
agreement between  the  two  organ i zati ons.  

2)  The  formal  decis ions  or agreements  of I EC on  techn ica l  matters  express,  as  nearl y as  poss i bl e,  an  i n ternati onal  
consensus  of opi n ion  on  the  re l evant subjects  s i nce  each  techn ical  commi ttee  has  representati on  from  al l  
i n terested  I EC National  Committees.   

3)  I EC Publ i cations  have  the  form  of recommendations  for i n ternati onal  use  and  are  accepted  by I EC Nati onal  
Commi ttees  i n  that  sense.  Wh i l e  a l l  reasonable  efforts  are  made  to  ensu re  that  the  techn ical  content  of I EC 
Publ i cations  i s  accu rate,  I EC  cannot be  hel d  respons ible  for the  way i n  wh ich  they are  used  or for any 
m i s i n terpretation  by any end  u ser.  

4)  I n  order to  promote  i n ternational  u n i form i ty,  I EC Nati ona l  Commi ttees  undertake  to  app ly I EC Publ i cations  
transparentl y to  the  maximum  exten t possib le  i n  thei r national  and  reg ional  publ i cati ons.  Any d i vergence  
between  any I EC Publ i cation  and  the  correspond ing  nati ona l  or reg i onal  publ i cati on  shal l  be  cl earl y i nd icated  i n  
the  l atter.  

5)  I EC i tsel f d oes  not  provide  any attestation  of conform i ty.  I n dependent  certi fi cati on  bod ies  provide  conform i ty 
assessment  services  and ,  i n  some  areas,  access  to  I EC marks  of conform i ty.  I EC i s  not  responsi ble  for any 
services  carri ed  ou t  by i ndependent  certi fi cation  bod i es .  

6)  Al l  u sers  shou ld  ensure  that  they have  the  l atest  ed i ti on  of th i s  publ i cati on .  

7)  No  l i abi l i ty shal l  attach  to  I EC  or i ts  d i rectors,  employees,  servants  or agen ts  i ncl ud ing  i n d ivi dual  experts  and  
members  of i ts  techn ical  commi ttees  and  I EC  National  Commi ttees  for any personal  i n j u ry,  property damage  or 
other damage  of any natu re  whatsoever,  whether d i rect  or i nd i rect,  or for costs  ( i ncl ud i ng  l egal  fees)  and  
expenses  ari s i ng  ou t  of the  publ i cation ,  use  of,  or re l i ance  upon ,  th i s  I EC Publ i cation  or any other I EC 
Publ i cations.   

8)  Atten tion  i s  d rawn  to  the  Normati ve  references  ci ted  i n  th i s  pub l i cation .  Use  of the  referenced  publ i cations  i s  
i nd i spensable  for the  correct appl i cati on  of th i s  publ i cation .  

9)  Atten tion  i s  d rawn  to  the  possib i l i ty that  some of the  e l ements  of th i s  I EC Publ i cation  may be  the  subject  of 
paten t  ri gh ts.  I EC shal l  not  be  hel d  respons ibl e  for i denti fyi ng  any or a l l  such  paten t ri gh ts .  

I n ternational  Standard  I EC  62541 -6  has  been  prepared  by subcommittee  65E:  Devices  and  
i n tegration  i n  en terprise  systems,  of I EC techn ical  comm ittee  65:  I ndustrial -process  
measurement,  con trol  and  au tomation .  

Th is  second  ed i ti on  cancels  and  replaces  the  fi rst ed i ti on  publ ished  in  201 1 .  Th is  ed i ti on  
consti tu tes  a  techn ica l  revis ion .  

Th is  ed i tion  i ncludes  the  fol l owing  s ign i ficant techn ical  changes  wi th  respect to  the  previous  
ed i tion :  

a)  Some appl ications  need  to  operation  i n  envi ronments  wi th  no  access  to  cryptography 
l ibraries.  To  support th is  a  new HTTPS  transport has  been  defined  i n  7 . 3 ;  

b)  The  padd ing  byte  is  not l ong  enough  to  hand le  asymmetric key s izes  larger than  2048  b i ts .  
Added  an  add i ti onal  padd ing  byte  to  6 . 7 . 2  to  hand le  th is  case.   

c)  F ixed  errors  i n  SOAP action  URI s  defined  i n  7. 2. 2 ;  
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d )  Needed  a  s tandard  way to  seria l i ze  nodes  i n  an  address  space.  Added  the  UANodeSet 
schema defined  i n  Annex F;  

The  text of th is  s tandard  i s  based  on  the  fol lowing  documents:  

CDV Report  on  voti ng  

65E/377/CDV 65E/405/RVC 

 
Fu l l  i n formation  on  the  voti ng  for the  approval  of th is  s tandard  can  be  found  i n  the  report on  
voting  ind icated  in  the  above  table.  

Th is  publ ication  has  been  drafted  i n  accordance wi th  the  I SO/IEC  D irecti ves,  Part 2 .  

A l i st of a l l  parts  of the  I EC  62541  series,  publ i shed  under the  general  t i t l e  OPC Unified 
Architecture ,  can  be  found  on  the  I EC  websi te.  

The  committee  has  decided  that the  contents  of th is  publ ication  wi l l  remain  unchanged  un ti l  
the  stabi l i ty date  i nd icated  on  the  I EC web s i te  under "h ttp : //webstore. iec.ch"  in  the  data  
re lated  to  the  speci fic  publ ication .  At  th is  date,  the  publ ication  wi l l  be   

•  reconfi rmed ,  

•  wi thdrawn ,  

•  replaced  by a  revised  ed i ti on ,  or 

•  amended .  

 

IMPORTANT – The 'colour inside'  logo on  the  cover page  of th is  publ ication  ind icates  
that i t  contains  colours  which  are  considered  to  be  usefu l  for the  correct 
understand ing  of i ts  contents.  Users  shou ld  therefore print th is  document using  a  
colour printer.  
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OPC U NIFIED ARCH ITECTU RE –  
 

Part 6:  Mappings  
 
 
 

1  Scope 

This  part of I EC 62541  speci fies  the  OPC Un i fi ed  Arch i tecture  (OPC UA)  mapping  between  
the  securi ty model  described  i n  I EC TR 62541 -2 ,  the  abstract service  defin i ti ons,  described  in   
I EC 62541 -4,  the  data  structures  defined  i n  I EC  62541 -5  and  the  phys ica l  network protocols  
that  can  be  used  to  implement the  OPC UA speci fication .  

2  Normati ve references  

The fol l owing  documents,  i n  whole  or i n  part,  are  normative l y referenced  in  th is  document and  
are  ind ispensable  for i ts  appl ication .  For dated  references,  on l y the  ed i ti on  ci ted  appl ies .  For 
undated  references,  the  l atest ed i ti on  of the  referenced  document ( i nclud ing  any 
amendments)  appl i es .  

I EC TR 62541 -1 ,  OPC Unified Architecture – Part 1 :  Overview and Concepts  

I EC TR 62541 -2,  OPC Unified Architecture – Part 2: Security Model  

I EC  62541 -3,  OPC Unified Architecture – Part 3:  Address Space Model  

I EC  62541 -4 ,  OPC Unified Architecture – Part 4:  Services 

IEC 62541 -5,  OPC Unified Architecture – Part 5:  Information Model 

IEC 62541 -7,  OPC Unified Architecture – Part 7:  Profiles 

XML Schema Part  1 :  XML Schema Part 1 :  Structu res  

h ttp : //www.w3. org/TR/xmlschema-1 / 

XML Schema Part  2 :  XML Schema Part 2 :  Datatypes  

h ttp: //www.w3.org/TR/xmlschema-2/  

SOAP Part 1 :  SOAP Vers ion  1 . 2  Part  1 :  Messag ing  Framework 

h ttp: //www.w3. org/TR/soap1 2-part1 /  

SOAP Part 2 :  SOAP Vers ion  1 . 2  Part  2 :  Ad juncts  

h ttp: //www.w3.org/TR/soap1 2-part2/ 

XML Encryption :  XML Encryption  Syn tax and  Processing  

h ttp: //www.w3.org/TR/xmlenc-core/  

XML S ignature:  XML-Signature  Syn tax and  Processing  

h ttp: //www.w3.org/TR/xmldsig -core/  

WS Securi ty:  SOAP Message  Securi ty 1 . 1  

h ttp: //www.oasis-open . org/committees/down load . php/1 6790/wss-v1 . 1 -spec-os-
SOAPMessageSecuri ty. pdf 
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WS Addressing :  Web  Services  Address ing  (WS-Address ing)  

h ttp : //www.w3. org/Subm ission /ws-address ing /  

WS Trust:  WS Trust 1 . 3  

h ttp: //docs.oas is-open. org/ws-sx/ws-trust/v1 . 3/ws-trust. h tm l  

WS Secure  Conversation :  WS Secure  Conversation  1 . 3  

h ttp: //docs.oas is-open. org/ws-sx/ws-secureconversation /v1 . 3/ws-secureconversation .h tm l  

WS Securi ty Pol icy:  WS Securi ty Pol icy 1 . 2  

h ttp: //docs.oas is-open. org/ws-sx/ws-securi typol icy/200702/ws-securi typol i cy-1 . 2-spec-
os. htm l  

SSL/TLS:  RFC  5246  – The  TLS  Protocol  Vers ion  1 . 2  

h ttp: //tools. i etf. org /htm l /rfc5246. txt  

X509:  X. 509  Publ ic Key Certi ficate  I n frastructure  

h ttp: //www. i tu . i n t/rec/T-REC-X.509-200003-I /e  

WS-I  Basic Profi le  1 . 1 :  WS-I  Basic  Profi le  Vers ion  1 . 1  

h ttp : //www.ws- i . org /Profi l es/BasicProfi l e-1 . 1 . h tm l  

WS-I  Basic Securi ty Profi l e  1 . 1 :  WS-I  Bas ic  Securi ty Profi l e  Vers ion  1 . 1  

h ttp : //www.ws- i . org /Profi l es/BasicSecuri tyProfi l e-1 . 1 . h tm l  

HTTP:  RFC  261 6  – H ypertext Transfer Protocol  – HTTP/1 . 1  

h ttp : //www. ietf. org /rfc/rfc261 6. txt  

Base64:  RFC 3548  – The  Base1 6,  Base32,  and  Base64  Data  Encod ings  

h ttp: //www. ietf. org /rfc/rfc3548. txt  

X690:  I TU-T X. 690  – Bas ic (BER),  Canon ical  (CER)  and   D istingu ished  (DER)  Encod ing  Ru les  

h ttp : //www. i tu . i n t/ITU-T/studygroups/com1 7/languages/X. 690-0207. pdf 

I EEE-754:  Standard  for B inary F loating -Poin t Ari thmetic  

h ttp: //g rouper. ieee. org/groups/754/  

HMAC:  HMAC – Keyed-Hash ing  for Message  Au then tication  

h ttp: //www. ietf. org /rfc/rfc21 04. txt  

PKCS  #1 :  PKCS  #1  – RSA Cryptography Speci fications  Vers ion  2 . 0  

h ttp: //www. ietf. org /rfc/rfc2437. txt  
 

F I PS  1 80-2:  Secure  Hash  Standard  (SHA)  
h ttp: //csrc. n ist. gov/publ ications/fips/fips1 80-2/fips1 80-2. pdf 
 

F I PS  1 97:  Advanced  Encyption  Standard  (AES)  
h ttp: //www.csrc. n ist. gov/publ ications/fips/fips1 97/fips-1 97. pdf 
 

UTF8:  UTF-8,  a  transformation  format of I SO  1 0646  
h ttp: //tools. i etf. org /h tm l /rfc3629  

RFC 3280:  RFC 3280  – X.509  Publ ic Key I n frastructure  Certi ficate  and  CRL Profi l e  

h ttp: //www. ietf. org /rfc/rfc3280. txt  

RFC  451 4:  RFC 451 4  – LDAP:  String  Representation  of D isti ngu ished  Names  
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h ttp: //www. ietf. org /rfc/rfc451 4. txt   

NTP:  RFC 1 305  – Network Time Protocol  (Version  3)  

h ttp: //www. ietf. org /rfc/rfc1 305. txt  

Kerberos:  WS Securi ty Kerberos  Token  Profi l e  1 . 1  

h ttp: //docs.oas is-open. org/wss/v1 . 1 /wss-v1 . 1 -spec-os-KerberosTokenProfi l e. pdf 

3 Terms,  defin i tions,  abbreviations  and  symbols  

3. 1  Terms and  defin i tions  

For the  purposes  of th i s  document the  terms  and  defin i tions  g i ven  i n  I EC TR 62541 -1 ,   
I EC TR 62541 -2  and  I EC  62541 -3  as  wel l  as  the  fol lowing  appl y.  

3. 1 . 1   
DataEncoding  
a way to  seria l i ze  OPC UA Messages  and  data  structures  

3. 1 .2   
Mapping  
speci fies  how to  implement an  OPC UA feature  wi th  a  speci fic technology 

Note  1  to  en try:  For example,  the  OPC UA B i nary Encod i ng  i s  a  Mapping  that  speci fi es  how to  seri al i ze  OPC UA 
data  s tructu res  as  sequences  of bytes.  

3. 1 .3   
Securi ty Protocol  
ensures  the  i n tegri ty and  pri vacy of UA Messages  that are  exchanged  between  OPC UA 
appl ications  

3. 1 .4   
Stack Profi le  
a combination  of DataEncodings,  SecurityProtocol  and  TransportProtocol Mappings  

Note  1  to  en try:  OPC UA app l i cations  implement  one  or more  StackProfiles  and  can  on l y commun icate  wi th  OPC 
UA app l i cations  that  support  a  StackProfile  that  they support.  

3. 1 .5   
Transport Protocol  
a way to  exchange seria l i zed  OPC UA Messages  between  OPC UA appl ications  

3.2  Abbreviations  and  symbols  

API  Appl ication  Programming  I n terface  

ASN . 1  Abstract  Syn tax Notation  #1  (used  in  X690)  

BP  WS-I  Basic  Profi le  Version  

BSP  WS-I  Basic  Securi ty Profi l e  

CSV Comma Separated  Value  (F i le  Format)  

HTTP Hypertext Transfer Protocol   

HTTPS  Secure  H ypertext Transfer Protocol  

I PSec I n ternet  Protocol  Securi ty 

RST Request Securi ty Token  

OID  Object I denti fier (used  wi th  ASN . 1 )  

RSTR Request Securi ty Token  Response  
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SCT Securi ty Con text Token  

SHA1  Secure  Hash  Algori thm  

SOAP S imple  Object Access  Protocol  

SSL  Secure  Sockets  Layer (Defined  i n  SSL/TLS)  

TCP  Transm ission  Control  Protocol  

TLS  Transport Layer Securi ty (Defined  i n  SSL/TLS)  

UTF8  Un icode  Transformation  Format (8-b i t)  (Defined  i n  UTF8)  

UA Un i fied  Arch i tecture  

UASC OPC UA Secure  Conversation  

WS-*  XML Web Services  Speci fications  

WSS WS Securi ty 

WS-SC WS Secure  Conversation  

XML Extens ib le  Markup  Language  

4 Overview 

Other parts  of th is  series  of standards  are  wri tten  to  be  independent of the  technology used  
for implementation .  Th is  approach  means  OPC UA is  a  fl exible  speci fication  that  wi l l  continue  
to  be  appl icable  as  technology evolves.  On  the  other hand ,  th is  approach  means  that i t  i s  not  
possib le  to  bu i l d  an  OPC UA Application  wi th  the  i n formation  con tained  i n  I EC  TR 62541 -1  
through  to  I EC  62541 -5  because  importan t implementation  deta i l s  have  been  l eft ou t.  

Th is  standard  defines  Mappings  between  the  abstract speci fications  and  technolog ies  that can  
be  used  to  implement them .  The  Mappings  are  organ ized  in to  three  groups:  DataEncodings,  
SecurityProtocols and  TransportProtocols .  D i fferen t Mappings  are  combined  together to  
create  StackProfiles.  Al l  OPC UA Applications  shal l  implement at l east one  StackProfile and  
can  on l y commun icate  wi th  other OPC UA Applications  that implement the  same StackProfile.  

This  standard  defines  the  DataEncodings  i n  C lause  5,  the  SecurityProtocols  i n  C lause  6  and  
the  TransportProtocols  i n  6 . 7 . 6.  The  StackProfiles  are  defined  i n  I EC  62541 -7.  

Al l  commun ication  between  OPC UA Applications  i s  based  on  the  exchange of Messages.  The  
parameters  con tained  in  the  Messages  are  defined  i n  I EC  62541 -4;  however,  thei r format is  
speci fied  by the  DataEncoding  and  TransportProtocol.  For th is  reason ,  each  Message  defined  
i n  I EC 62541 -4  shal l  have  a  normative  description  wh ich  speci fies  exactly what shal l  be  pu t 
on  the  wi re.  The  normative  descriptions  are  defined  in  the  append ices.  

A Stack  i s  a  col lection  of software  l i braries  that implement one  or more  StackProfiles .  The  
i n terface  between  an  OPC UA Application  and  the  Stack  i s  a  non-normative  API  wh ich  h ides  
the  detai ls  of the  Stack implementation .  An  API  depends  on  a  speci fic DevelopmentPlatform .  
Note  that the  datatypes  exposed  i n  the  API  for a  DevelopmentPlatform may not match  the  
datatypes  defined  by the  speci fication  because  of l im i tations  of the  DevelopmentPlatform.  For 
example,  J ava  does  not support an  unsigned  i n teger wh ich  means  that any J ava  API  wi l l  need  
to  map unsigned  in tegers  onto  a  s igned  in teger type.  

Figu re  1  i l l ustrates  the  re lationsh ips  between  the  d i fferent  concepts  defined  i n  th is  standard .  
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F igure  1  – The OPC UA Stack Overview 

The l ayers  described  i n  th is  speci fication  do  not correspond  to  l ayers  i n  the  OSI  7  layer model  
[X200] .  Each  OPC UA StackProfile  shou ld  be  treated  as  a  s i ng le  Layer 7  (Appl ication)  
protocol  that i s  bu i l t  on  an  existing  Layer 5,  6  or 7  protocol  such  as  TCP/IP,  TLS or HTTP.The 
SecureChannel l ayer i s  a lways  present even  i f the  SecurityMode  i s  None .  I n  th is  s i tuation ,  no  
securi ty i s  appl ied  bu t the  SecurityProtocol implementation  shal l  main ta in  a  l og ical  channel  
wi th  a  un ique  i den ti fi er.  Users  and  adm in istrators  are  expected  to  understand  that  a  
SecureChannel wi th  SecurityMode  set to  None  cannot  be  trusted  un less  the  Application  i s  
operati ng  on  a  phys ical l y secure  network or a  l ow l evel  protocol  such  as  I PSec i s  being  used .  

5 Data encoding  

5.1  General  

5. 1 . 1  Overview 

This  s tandard  defines  two data  encod ings:  OPC UA B inary and  OPC UA XML.  I t  describes  
how to  construct  Messages  us ing  each  of these  encod ings.  

5.1 .2  Bu i l t-in  Types  

Al l  OPC UA DataEncodings  are  based  on  ru les  that are  defined  for a  s tandard  set of bu i l t- i n  
types.  These  bu i l t- in  types  are  then  used  to  construct s tructu res,  arrays  and  Messages.  The  
bu i l t- i n  types  are  described  in  Table  1 .  

Serialization Layer

UA Application

API

Secure Channel  Layer

Encoded Message

Transport  Layer

Secured Message

Development Platforms
.NET 3.0
ANSI C 
JRE 5.0

Data Encodings
UA Binary
UA XML

Security Protocols
WS Secure Conversation
UA Secure Conversation

Transport Protocols
UA TCP
SOAP/HTTP

Security Transforms
Signing

Encryption

WSDL and XML Schema
UA Binary Schema

Client
Server

Mappings

Stack

Wire Protocol

IEC 
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Table  1  – Bu i l t-in  Data  Types  

ID Name Description 

1  Boolean A two-state logical  value (true or false).  

2 SByte An integer value between −1 28 and 1 27.  

3 Byte An integer value between 0 and 256.  

4 Int1 6 An integer value between −32 768 and 32 767.  

5 UInt1 6 An integer value between 0 and 65 535.  

6 Int32 An integer value between −2 1 47 483 648 and 2 1 47 483 647.  

7 UInt32 An integer value between 0 and 429 4967 295.  

8 Int64 An integer value between −9 223 372 036 854 775 808 and  9 223 372 036 854 775 807 

9 UInt64 An integer value between 0 and 1 8 446 744 073 709 551  61 5.  

1 0 Float An IEEE single precision (32 bit) floating point value.  

1 1  Double An IEEE double precision (64 bit) floating point value.  

1 2 String A sequence of Unicode characters.  

1 3 DateTime An instance in time.  

1 4 Guid  A 1 6 byte value that can be used  as a global ly unique identifier.  

1 5 ByteString A sequence of octets.  

1 6 XmlElement An XML element.  

1 7 NodeId  An identifier for a node in  the address space of an  OPC UA Server.  

1 8 ExpandedNodeId  A NodeId  that al lows the namespace URI  to be specified  instead of an  index.  

1 9 StatusCode A numeric identifier for a error or condition that is associated with  a value or an  operation.  

20 Qual ifiedName A name qual ified  by a namespace.  

21  Local izedText Human readable text with  an  optional  locale identifier.  

22 ExtensionObject A structure that contains an  appl ication specific data type that may not be recognized by the 
receiver.  

23 DataValue A data value with  an  associated status code and timestamps.  

24 Variant A union  of al l  of the types specified  above.  

25 DiagnosticInfo A structure that contains detailed  error and diagnostic information  associated with  a StatusCode.  
 

Most of these  data  types  are  the  same as  the  abstract types  defined  i n  I EC  62541 -3  and  
I EC 62541 -4.  However,  the  ExtensionObject and  Variant  types  are  defined  i n  th is  standard .  I n  
add i ti on ,  th is  s tandard  defines  a  representation  for the  Guid  type  defined  i n  I EC 62541 -3.  

5. 1 .3  Gu id  

A Guid i s  a  1 6-byte  g lobal l y un ique  identi fier wi th  the  layou t  shown  in  Table  2 .  

Table  2  – Gu id  structure  

Component Data Type 

Data1  UInt32 

Data2 UInt1 6 

Data3 UInt1 6 

Data4 Byte[8]  
 

Guid  va lues  may be  represented  as  a  stri ng  i n  th i s  form :  

<Data1>-<Data2>-<Data3>-<Data4[ 0: 1] >-<Data4[2: 7] > 

Where Data1  is  8  characters  wide,  Data2  and  Data3  are  4  characters  wide  and  each  Byte  i n  
Data4  is  2  characters  wide.  Each  value  i s  formatted  as  a  hexadecimal  number padded  zeros.  
A typical  Guid va lue  wou ld  l ook l ike  th is  when  formatted  as  a  string :  

C496578A-0DFE-4b8f-870A-745238C6AEAE 
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5.1 .4  ByteString  

A ByteString  i s  structural l y the  same as  a  one  d imensional  array of Byte.  I t  i s  represented  as  
a  d istinct bu i l t- in  data  type  because  i t  a l lows  encoders  to  optim ize  the  transm iss ion  of the  
value.  However,  some DevelopmentPlatforms wi l l  not be  able  to  preserve  the  d istinction  
between  a  ByteString  and  a  one  d imensional  array of Byte .  

I f a  decoder  for DevelopmentPlatform cannot preserve  the  d i sti nction  i t  sha l l  convert a l l  one  
d imensional  arrays  of Byte  to  ByteStrings.   

Each  element i n  a  one  d imensional  array of ByteString  can  have  a  d i fferen t l eng th  wh ich  
means  i s  structural l y d i fferen t from  a  two  d imensional  array of Byte where  the  l ength  of each  
d imension  i s  the  same.  Th is  means  decoders  shal l  preserve  the  d istinction  between  two or 
more  d imension  arrays  of Byte  and  one  or more  d imension  arrays  of ByteString.  

I f a  DevelopmentPlatform does  not support  unsigned  i n tegers  then  i t  wi l l  have  to  represent 
ByteStrings  as  arrays  of SByte .  I n  th is  case,  the  requ i rements  for Byte  wou ld  then  appl y to  
SByte .  

5. 1 .5  ExtensionObject`  

An  ExtensionObject i s  a  con tainer for any Complex Data  types  wh ich  cannot be  encoded  as  
one  of the  other bu i l t- in  data  types.  The  ExtensionObject contains  a  complex value  serial i zed  
as  a  sequence of bytes  or as  an  XML e lement.  I t  a lso  con ta ins  an  i denti fi er wh ich  i nd icates  
what data  i t  con tains  and  how i t  i s  encoded .  

Complex Data  types  are  represented  in  a  Server address  space  as  sub-types  of the  Structure  
DataType .  The  DataEncodings  ava i l able  for any g i ven  Complex Data  type  are  represented  as  
a  DataTypeEncoding  Object i n  the  Server AddressSpace .  The  NodeId for the  
DataTypeEncoding  Object i s  the  identi fier stored  in  the  ExtensionObject.  I EC 62541 -3  
describes  how DataTypeEncoding  Nodes  are  re lated  to  other Nodes  of the  AddressSpace .  

Server implementers  shou ld  use  namespace qual i fi ed  numeric NodeIds  for any 
DataTypeEncoding  Objects  they define.  Th is  wi l l  m in im ize  the  overhead  in troduced  by 
packing  Complex Data  va lues  i n to  ExtensionObjects.  

5. 1 .6  Variant  

A Variant i s  a  un ion  of a l l  bu i l t- i n  data  types  i nclud ing  an  ExtensionObject.  Variants  can  also  
con tain  arrays  of any of these  bu i l t- i n  types.  Variants  are  used  to  store  any va lue  or 
parameter wi th  a  data  type  of BaseDataType or one  of i ts  subtypes.  

Variants  can  be  empty.  An  empty Variant i s  described  as  having  a  nu l l  va lue  and  shou ld  be  
treated  l ike  a  nu l l  co lumn  i n  a  SQL database.  A nu l l  val ue  i n  a  Variant may not be  the  same 
as  a  nu l l  va l ue  for data  types  that support  nu l ls  such  as  Strings.   Some Development  
P latforms  may not be  able  to  preserve  the  d istinction  between  a  nu l l  for a  DataType  and  a  nu l l  
for a  Variant.  Therefore  Applications  shal l  not  rel y on  th is  d is tinction .  

Variants  can  con ta in  arrays  of Variants  bu t they cannot d i rectl y conta in  another Variant.  

DataValue and DiagnosticInfo types  on l y have  mean ing  when  returned  i n  a  response  
message wi th  an  associated  StatusCode .  As  a  resu l t,  Variants  cannot con tain  instances  of 
DataValue or DiagnosticInfo.  

Variables  wi th  a  DataType  of BaseDataType  are  mapped  to  a  Variant,  however,  the  
ValueRank and  ArrayDimensions  Attributes  p lace  restrictions  on  what i s  a l lowed  i n  the  
Variant.  For example,  i f the  ValueRank i s  Scalar then  the  Variant may on l y contain  scalar 
values.  
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5.2  OPC UA Binary 

5.2. 1  General  

The OPC UA Binary DataEncoding  i s  a  data  format developed  to  meet the  performance needs  
of OPC UA Applications.  Th is  format is  des igned  primari l y for fast encod ing  and  decod ing ,  
however,  the  s i ze  of the  encoded  data  on  the  wi re  was  a lso  a  cons ideration .  

The  OPC UA Binary DataEncoding  re l ies  on  several  prim i ti ve  data  types  wi th  clearl y defined  
encod ing  ru les  that can  be  sequentia l l y wri tten  to  or read  from  a  b i nary s tream.  A structure  i s  
encoded  by sequentia l l y wri ti ng  the  encoded  form  of each  fi e ld .  I f a  g iven  fi e l d  i s  a lso  a  
structu re  then  the  va lues  of i ts  fie lds  are  wri tten  sequentia l l y before  wri ti ng  the  next fie ld  i n  
the  con tain ing  structure.  Al l  fi e l ds  shal l  be  wri tten  to  the  s tream  even  i f they con tain  nu l l  
va lues.  The  encod ings  for each  prim i ti ve  type  speci fy how to  encode e i ther a  nu l l  or a  defau l t 
va lue  for the  type.  

The  OPC UA Binary DataEncoding  d oes  not i nclude  any type  or fi e l d  name in formation  
because  a l l  OPC UA appl ications  are  expected  to  have  advance knowledge of the  services  
and  s tructures  that they support.  An  exception  i s  an  ExtensionObject wh ich  provides  an  
i denti fier and  a  s ize  for the  Complex Data  s tructure  i t  represents.  Th is  a l lows  a  decoder to  
skip  over types  that i t  does  not recogn ize.  

5.2.2  Bu i l t-in  Types  

5.2.2 .1  Boolean  

A Boolean  val ue  shal l  be  encoded  as  a  s ing le  byte  where  a  value  of 0  (zero)  i s  false  an d  any 
non-zero  value  is  true.  

Encoders  shal l  use  the  value  of 1  to  i nd icate  a  true  value;  however,  decoders  shal l  treat any 
non-zero  value  as  true.  

5.2.2 .2  In teger 

Al l  i n teger types  shal l  be  encoded  as  l i ttl e  end ian  va lues  where  the  least s i gn i fican t byte  
appears  fi rst i n  the  stream.  

Figu re  2  i l l ustrates  how value  1  000  000  000  (Hex:  3B9ACA00)  shou ld  be  encoded  as  a  32  b i t  
i n teger i n  the  stream.  

 

Figure 2  – Encoding  In tegers  in  a  b inary stream  

5.2.2 .3  F loating  Point  

Al l  fl oating  poin t va lues  shal l  be  encoded  wi th  the  appropriate  I EEE-754  b inary representation  
wh ich  has  three  bas ic components :  the  s i gn ,  the  exponent,  and  the  fraction .  The  bi t  ranges  
ass igned  to  each  componen t depend  on  the  wid th  of the  type.  Table  3  l i s ts  the  b i t  ranges  for 
the  supported  fl oating  poin t  types.  
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Table  3  – Supported  Floating  Point  Types  

Name Width (bits) Fraction Exponent Sign 

Float 32 0-22 23-30 31  
Double 64 0-51  52-62 63 

I n  add i tion ,  the  order of bytes  in  the  stream  is  s i gn i ficant.  Al l  floating  poin t va lues  shal l  be  
encoded  wi th  the  least s ign i ficant byte  appearing  fi rst  ( i . e .  l i ttle  end ian) .  

F igure  3  i l l ustrates  how the  value  −6, 5  (Hex:  C0D00000)  shou ld  be  encoded  as  a  Float.  

The  floati ng  poin t type  supports  pos i ti ve  and  negative  in fin i ty and  not-a-number (NaN).  The  
IEEE  speci fication  a l l ows  for mu l ti p le  NaN  variants,  however,  the  encoders/decoders  may not 
preserve  the  d istinction .  Encoders  shal l  encode  a  NaN  value  as  an  I EEE qu iet-NAN  
(000000000000F8FF)  or (0000C0FF).  Any unsupported  types  such  as  denormal i zed  numbers  
shal l  a lso  be  encoded  as  an  I EEE  qu iet-NAN .  

 

Figure 3  – Encoding  F loating  Points  in  a  binary stream  

5.2.2 .4  String  

Al l  String  val ues  are  encoded  as  a  sequence of UTF8 characters  wi thout a  nu l l  term inator and  
preceded  by the  l eng th  i n  bytes.  

The  l ength  i n  bytes  is  encoded  as  Int32.  A value  of −1  i s  used  to  i nd icate  a  ‘nu l l ’  s tring .  

F igure  4  i l l ustrates  how the  mu l ti l i ngual  s tring  “水Boy”  shou ld  be  encoded  in  a  byte  stream.  

 

Figure 4 – Encoding  Strings  in  a  binary stream  

5.2.2 .5  DateTime  

A DateTime  va lue  shal l  be  encoded  as  a  64-bi t  s igned  in teger (see  Clause  5. 2 . 2. 2)  wh ich  
represents  the  number of 1 00  nanosecond  i n tervals  s i nce  J anuary 1 ,  1 601  (UTC) .  

Not a l l  DevelopmentPlatforms  wi l l  be  able  to  represent the  fu l l  range  of dates  and  times  that 
can  be  represented  wi th  th is  DataEncoding.  For example,  the  UN IX time_t structure  on l y has  
a  1  second  resolu tion  and  cannot represent dates  prior to  1 970.  For th is  reason ,  a  number of 
ru les  shal l  be  appl i ed  when  deal i ng  wi th  date/time  values  that exceed  the  d ynam ic range  of a  
DevelopmentPlatform .  These  ru les  are:  

a)  A date/time  va lue  is  encoded  as  0  i f e i ther 

1 )  The  va lue  is  equal  to  or earl i er than  1 601 -01 -01  1 2 : 00AM.  

2)  The  value  is  the  earl i est date  that can  be  represented  wi th  the  DevelopmentPlatform ’ s  
encod ing .  
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b)  A date/time i s  encoded  as  the  maximum  value  for an  Int64  i f e i ther 

1 )  The  value  i s  equal  to  or g reater than  9999-01 -01  1 1 : 59: 59PM ,  

2)  The  value  i s  the  l atest date  that can  be  represented  wi th  the  DevelopmentPlatform ’ s  
encod ing .  

c)  A date/time is  decoded  as  the  earl i est t ime that  can  be  represented  on  the  p latform  i f 
e i ther 

1 )  The  encoded  va lue  i s  0 ,  

2)  The  encoded  va lue  represen ts  a  time earl i er than  the  earl iest time  that can  be  
represented  wi th  the  DevelopmentPlatform ’ s  encod ing .  

d )  A date/time is  decoded  as  the  latest  t ime that  can  be  represented  on  the  p latform  i f e i ther  

1 )  The  encoded  va lue  is  the  maximum  va lue  for an  Int64,  

2)  The  encoded  value  represen ts  a  t ime l ater than  the  l atest t ime that can  be  represented  
wi th  the  DevelopmentPlatform ’ s  encod ing .  

These  ru les  impl y that the  earl iest  and  l atest t imes  that can  be  represented  on  a  g iven  
p latform  are  i nval i d  date/time values  and  shou ld  be  treated  that way by Applications.  

A decoder shal l  truncate  the  va lue  i f a  decoder encounters  a  DateTime  va l ue  wi th  a  resolu tion  
that  i s  greater than  the  resolu tion  supported  on  the  DevelopmentPlatform .  

5.2.2 .6  Gu id  

A Guid i s  encoded  i n  a  structure  as  shown  i n  Table  2 .  F ie lds  are  encoded  sequential l y 
accord ing  to  the  data  type  for fie ld .  

F i gure  5  i l l ustrates  how the  Guid “72962B91 -FA75-4ae6-8D28-B404DC7DAF63”  shou ld  be  
encoded  i n  a  byte  stream .  

 

Figure 5  – Encoding  Gu ids  in  a  binary stream  

5.2.2 .7  ByteString  

A ByteString  i s  encoded  as  sequence  of bytes  preceded  by i ts  length  i n  bytes.  The  l eng th  i s  
encoded  as  a  32-b i t  s igned  in teger as  described  above.  

I f the  length  of the  byte  s tri ng  is  −1  then  the  byte  s tri ng  is  ‘ nu l l ’ .  

5.2.2 .8  XmlElement  

An  XmlElement i s  an  XML fragment seria l i zed  as  UTF8  stri ng  and  then  encoded  as  
ByteString.  

Figure  6  i l l ustrates  how the  XmlElement  “<A>Hot水</A> ”  shou ld  be  encoded  i n  a  byte  
stream .  
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.   

Figure 6  – Encoding  XmlElements  in  a  binary stream  

5.2.2 .9  NodeId  

The components  of a  NodeId are  described  the  Table  4 .  

Table  4 – NodeId  components  

Name Data Type Description 

Namespace UInt1 6 The index for a namespace URI .  
An  index of 0 is used for OPC UA defined NodeIds.  

I dentifierType Enum The format and  data type of the identifier.  
The value may be one of the fol lowing:  
 NUMERIC  - the value is an UInteger;  
 STRING  - the value is String;  
 GUID  - the value is a Guid;  
 OPAQUE - the value is a ByteString;  

Value * The identifier for a node in the address space of an  OPC UA Server.  
 

The DataEncoding  of a  NodeId varies  accord ing  to  the  con tents  of the  i nstance.  For that  
reason  the  fi rst  byte  of the  encoded  form  i nd icates  the  format of the  rest of the  encoded  
NodeId.  The  poss ib le  DataEncoding  formats  are  shown  in  Table  5 .  The  tables  that fo l l ow 
describe  the  s tructure  of each  poss ib le  format ( they exclude  the  byte  wh ich  i nd icates  the  
format).  

Table  5  – NodeId  DataEncoding  values  

Name Value Description 

Two Byte 0x00 A numeric value that fits into the two byte representation.  

Four Byte 0x01  A numeric value that fits into the four byte representation.  

Numeric 0x02 A numeric value that does not fit into the two or four byte representations.  

String 0x03 A String value.  

Guid  0x04 A Guid value.  

ByteString 0x05 An opaque (ByteString) value.  

NamespaceUri  Flag 0x80 See discussion  of ExpandedNodeId in  5.2.2.1 0.  

ServerIndex Flag  0x40 See discussion  of ExpandedNodeId in  5.2.2.1 0.  
 

The standard  NodeId  DataEncoding  has  the  structure  shown  i n  Table  6 .  The  s tandard  
DataEncoding  i s  used  for a l l  formats  that do  not have  an  expl ici t  format defined .  

Table  6  – Standard  NodeId  B inary DataEncoding  

Name Data Type Description 

Namespace UInt1 6 The NamespaceIndex.  

Identifier * The identifier which is encoded according  to the fol lowing rules:  

NUMERIC UInt32 

STRING String 

GUID Guid  

OPAQUE ByteString 
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An  example  of a  String  NodeId wi th  Namespace =  1  and  I den ti fi er =  “Hot水 ”  i s  shown  i n  
F igu re  7 .  

 

Figure 7  – A String  NodeId  

The Two Byte  NodeId  DataEncoding  has  the  s tructure  shown  i n  Table  7.  

Table  7  – Two Byte  NodeId  B inary DataEncod ing  

Name Data Type Description 

Identifier Byte The Namespace  is the default OPC UA namespace (i .e.  0).  

The Identifier Type is ‘Numeric’.  

The Identifier shal l  be in  the range 0 to 255.  
 
 

An  example  of a  Two  Byte  NodeId wi th  I denti fier =  72  i s  shown  in  F igure  8 .  

 

Figure 8  – A Two Byte NodeId  

The Four Byte  NodeId DataEncoding  h as  the  structure  shown  i n  Table  8.  

Table  8  – Four Byte  NodeId  Binary DataEncoding  

Name Data Type Description 

Namespace Byte The Namespace  shal l  be in  the range 0 to 255.  

Identifier UInt1 6 The Identifier Type is ‘Numeric’.  

The Identifier shal l  be an integer in  the range 0 to 65 535.  
 

An  example  of a  Four Byte  NodeId wi th  Namespace =  5  and  I denti fi er =  1  025  is  shown  in  
F igure  9 .  
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Figure 9  – A Four Byte  NodeId  

5.2.2 .1 0  ExpandedNodeId  

An  ExpandedNodeId extends  the  NodeId s tructure  by a l lowing  the  NamespaceUri to  be  
expl ici tl y speci fied  i nstead  of us ing  the  NamespaceIndex.  The  NamespaceUri  i s  optional .  I f i t  
i s  speci fied  then  the  NamespaceIndex  i ns ide  the  NodeId  sha l l  be  i gnored .  

The  ExpandedNodeId i s  encoded  by fi rst encod ing  a  NodeId as  described  i n  5 . 2 . 2 . 9  and  then  
encod ing  NamespaceUri as  a  String.  

An  i nstance  of an  ExpandedNodeId may sti l l  use  the  NamespaceIndex  i nstead  of the  
NamespaceUri.  I n  th is  case,  the  NamespaceUri i s  not encoded  i n  the  s tream.  The  presence of 
the  NamespaceUri i n  the  stream  is  i nd icated  by setti ng  the  NamespaceUri fl ag  in  the  encod ing  
format byte  for the  NodeId.  

I f the  NamespaceUri i s  present then  the  encoder shal l  encode the  NamespaceIndex  as  0  in  
the  s tream  when  the  NodeId portion  is  encoded .  The  unused  NamespaceIndex  i s  i ncl uded  i n  
the  s tream  for consistency.  

An  ExpandedNodeId may a lso  have  a  ServerIndex  wh ich  is  encoded  as  a  UInt32  after the  
NamespaceUri.  The ServerIndex  flag  i n  the  NodeId encod ing  byte  i nd icates  whether the  
ServerIndex  i s  present i n  the  stream .  The  ServerIndex  i s  om i tted  i f i t  i s  equal  to  zero.  

The  ExpandedNodeId encod ing  has  the  s tructure  shown  i n  Table  9 .  

Table  9  – ExpandedNodeId  B inary DataEncoding  

Name Data Type Description 

NodeId  NodeId  The NamespaceUri  and  ServerIndex flags in  the NodeId encoding indicate 
whether those fields are present in  the stream.  

NamespaceUri  String Not present if nul l  or Empty.  
ServerIndex UInt32 Not present if 0.  
 

5.2.2 . 1 1  StatusCode 

A StatusCode  i s  encoded  as  a  UInt32.  

5.2.2 . 1 2  DiagnosticInfo  

A DiagnosticInfo structure  i s  described  i n  I EC 62541 -4.  I t  speci fies  a  number of fie l ds  that 
cou ld  be  m issing .  For that reason ,  the  encod ing  uses  a  b i t  mask to  ind icate  wh ich  fi e l ds  are  
actual l y present i n  the  encoded  form .  

As  described  i n  I EC 62541 -4 ,  the  SymbolicId,  NamespaceUri,  LocalizedText and  Locale  fi e l ds  
are  i ndexes  i n  a  string  table  wh ich  i s  returned  i n  the  response  header.  On l y the  i ndex of the  
correspond ing  stri ng  i n  the  s tri ng  table  i s  encoded .  An  index of −1  i nd icates  that there  is  no  
value  for the  s tri ng .  
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Table  1 0  – D iagnosticInfo  Binary DataEncoding  

Name Data Type Description 

Encoding Mask Byte A bit mask that indicates which  fields are present in  the stream.  

The mask has the fol lowing bits:  

0x01  Symbolic Id  

0x02 Namespace 

0x04 Local izedText 

0x08 Locale 

0x1 0 Additional  Info 

0x20 InnerStatusCode 

0x40 InnerDiagnosticInfo 
 

SymbolicId Int32 A symbolic name for the status code.  

NamespaceUri  Int32 A namespace that qual ifies the symbolic id.  

Local izedText Int32 A human readable summary of the status code.  

Locale Int32 The locale used for the local ized text.  

Additional  Info String Detai led  appl ication specific diagnostic information.  

Inner StatusCode StatusCode A status code provided by an underlying  system.  

Inner DiagnosticInfo DiagnosticInfo Diagnostic info associated with  the inner status code.  
 

5.2.2 . 1 3  Qual i fiedName 

A QualifiedName structure  i s  encoded  as  shown  i n  Table  1 1 .  

The  abstract  QualifiedName structure  i s  defined  i n  I EC  62541 -3 .  

Table  1 1  – Qual i fi edName Binary DataEncoding  

Name Data Type Description 

NamespaceIndex UInt1 6 The namespace index.  

Name String The name.  
 

5.2.2 . 1 4  Local izedText  

A LocalizedText structure  conta ins  two fie lds  that cou ld  be  m issing .  For that reason ,  the  
encod ing  uses  a  b i t  mask to  i nd icate  wh ich  fie lds  are  actual l y present in  the  encoded  form .  

The  abstract LocalizedText structure  i s  defined  i n  I EC  62541 -3 .  

Table  1 2  – Local izedText Binary DataEncoding  

Name Data Type Description 

EncodingMask Byte A bit mask that indicates which fields are present in  the stream.  

The mask has the fol lowing bits:   

0x01  Locale 

0x02 Text 
 

Locale String The locale.  

Omitted  is  null  or empty.  

Text String The text in  the specified  locale.  

Omitted  is null  or empty.  
 

5.2.2 . 1 5  ExtensionObject  

An  ExtensionObject i s  encoded  as  sequence  of bytes  prefixed  by the  NodeId of i ts  
DataTypeEncoding  and  the  number of bytes  encoded .  

An  ExtensionObject may be  encoded  by the  Application  wh ich  means  i t  i s  passed  as  a  
ByteString or an  XmlElement to  the  encoder.  I n  th is  case,  the  encoder wi l l  be  ab le  to  wri te  the  
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number of bytes  i n  the  object before  i t  encodes  the  bytes.  However,  an  ExtensionObject may 
know how to  encode/decode i tse l f wh ich  means  the  encoder shal l  calcu late  the  number of 
bytes  before  i t  encodes  the  object or i t  shal l  be  ab le  to  seek backwards  i n  the  s tream  and  
update  the  length  after encod ing  the  body.  

When  a  decoder encounters  an  ExtensionObject i t  shal l  check i f i t  recogn izes  the  
DataTypeEncoding  i denti fier.  I f i t  does  then  i t  can  cal l  the  appropriate  function  to  decode  the  
object body.  I f the  decoder does  not recogn ize  the  type  i t  shal l  use  the  EncodingMask  to  
determ ine  i f the  body i s  a  ByteString  or an  XmlElement and  then  decode the  object body or 
treat  i t  as  opaque  data  and  skip  over i t .  

The  seria l i zed  form  of an  ExtensionObject  i s  shown  i n  Table  1 3 .  

Table  1 3  – Extension  Object  B inary DataEncod ing  

Name Data Type Description 

TypeId  NodeId  The identifier for the DataTypeEncoding node in  the Server's AddressSpace.  
ExtensionObjects defined by the OPC UA specification have a numeric node 
identifier assigned  to them with  a NamespaceIndex of 0.  The numeric 
identifiers are defined in A.1 .  

Encoding Byte An enumeration that indicates how the body is encoded.  

The parameter may have the fol lowing values:  

0x00 No body is encoded.  

0x01  The body is encoded as a ByteString.  

0x02 The body is encoded as a XmlElement.  
 

Length Int32 The length  of the object body.  

The length shal l  be specified  if the body is encoded.  

Body Byte[*]  The object body.  

This field contains the raw bytes for ByteString  bodies.  

For XmlElement bodies this field  contains the XML encoded as a UTF-8 
string without any nul l  terminator.  

 

ExtensionObjects are  used  in  two  con texts:  as  values  contained  i n  Variant  s tructures  or as  
parameters  i n  OPC UA Messages.  

5.2.2 . 1 6  Variant  

A Variant i s  a  un ion  of the  bu i l t- in  types.  

The  s tructure  of a  Variant i s  shown  i n  Table  1 4 .  
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Table  1 4  – Variant Binary DataEncod ing  

Name Data Type Description 

EncodingMask Byte The type of data encoded in the stream.  

The mask has the fol lowing bits assigned:  

0:5 Bui lt-in Type Id  (see Table 1 ).  

6 True if the Array Dimensions field is encoded.  

7 True if an  array of values is encoded.  
 

ArrayLength Int32 The number of elements in  the array.  

This field is only present if the array bit is set in  the encoding mask.  

Multi-dimensional  arrays are encoded as a one dimensional  array and  this 
field  specifies the total  number of elements.  The original  array can be 
reconstructed from the dimensions that are encoded after the value field.  

Higher rank dimensions are serial ized first.  For example an array with  
dimensions [2,2,2]  is written in  this order:  

 [0,0,0],  [0,0,1 ],  [0, 1 ,0] ,  [0,1 , 1 ] ,  [1 ,0,0],  [1 ,0,1 ],  [1 , 1 ,0],  [1 , 1 ,1 ]  

Value * The value encoded according to i ts bui lt-in  data type.  

I f the array bit is set in  the encoding mask then each element in  the array is 
encoded sequential ly.  Since many types have variable length encoding  each 
element shal l  be decoded in  order.  

The value shall  not be a Variant but it could  be an array of Variants.  

Many implementation platforms do not distinguish between one dimensional  
Arrays of Bytes  and ByteStrings.  For this reason,  decoders are allowed to 
automatical ly convert an Array of Bytes to a ByteString.   

ArrayDimensions Int32[]  The length  of each dimension.  

This field is  only present if the array dimensions flag is set in  the encoding 
mask.  The lower rank dimensions appear first in  the array.  

 

The types  and  the ir i den ti fiers  that can  be  encoded  i n  a  Variant  are  shown  i n  Table  1 .  

5.2.2 .1 7  DataValue  

A DataValue  i s  a lways  preceded  by a  mask that i nd icates  wh ich  fi e l ds  are  presen t i n  the  
stream.  

The  fi e l ds  of a  DataValue  are  described  i n  Table  1 5.  
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Table  1 5  – Data Value  Binary DataEncoding  

Name Data Type Description 

Encoding Mask Byte A bit mask that indicates which  fields are present in  the stream.  

The mask has the fol lowing bits:  

0x01  False if the Value is Null.  

0x02 False if the StatusCode is Good.  

0x04 False if the Source Timestamp is DateTime.MinValue.  

0x08 False if the Server Timestamp is DateTime.MinValue.  

0x1 0 False if the Source Picoseconds is 0.  

0x20 False if the Server Picoseconds is 0.  
 

Value Variant The value.  

Not present if the Value bit in  the EncodingMask is False.  

Status StatusCode The status associated with  the value.  

Not present if the StatusCode bit in  the EncodingMask is False.  

SourceTimestamp DateTime The source timestamp associated with  the value.  

Not present if the SourceTimestamp bit in  the EncodingMask is False.  

SourcePicoseconds UInt1 6 The number of 1 0 picosecond intervals for the SourceTimestamp.  

Not present if the SourcePicoseconds bit in  the EncodingMask is False.  

I f the source timestamp is missing  the picoseconds are ignored.  

ServerTimestamp DateTime The Server timestamp associated with  the value.  

Not present if the ServerTimestamp bit in  the EncodingMask is False.  

ServerPicoseconds UInt1 6 The number of 1 0 picosecond intervals for the ServerTimestamp.  

Not present if the ServerPicoseconds bit in  the EncodingMask is False.  

I f the Server timestamp is missing  the picoseconds are ignored.  
 

The Picoseconds  fie l ds  store  the  d i fference  between  a  h igh  resolu tion  timestamp wi th  a  
resolu tion  of 1 0  p icoseconds  and  the  Timestamp  fi e l d  va lue  wh ich  on l y has  a  1 00  ns  
resolu tion .  The  Picoseconds  fi e lds  shal l  conta in  values  l ess  than  1 0  000.  The  decoder shal l  
treat values  greater than  or equal  to  1 0  000  as  the  va lue  ‘9999’ .  

5.2.3  Enumerations  

Enumerations  are  encoded  as  Int32  va l ues.  

5.2.4  Arrays  

Arrays  that occur ou ts ide  of a  Variant  are  encoded  as  a  sequence of e l ements  preceded  by 
the  number of e l ements  encoded  as  an  Int32  va lue.  I f an  Array i s  nu l l  then  i ts  length  i s  
encoded  as  −1 .  An  Array of zero  length  i s  d i fferen t from  an  Array that  i s  nu l l  so  encoders  and  
decoders  shal l  preserve  th is  d istinction .  

Mu l ti -d imensional  arrays  can  on l y be  encoded  wi th in  a  Variant.  

5.2.5  Structures  

Structures  are  encoded  as  a  sequence  of fie lds  i n  the  order that they appear in  the  defin i ti on .  
The  encod ing  for each  fie ld  i s  determ ined  by the  bu i l t- i n  type  for the  fi e l d .  

Al l  fi e l ds  speci fied  i n  the  complex type  shal l  be  encoded .  

Structures  d o  not have  a  nu l l  va lue.  I f an  encoder is  wri tten  i n  a  programming  l anguage that  
a l l ows  structures  to  have  nu l l  va lues  then  the  encoder shal l  create  a  new i nstance  wi th  defau l t  
va lues  for a l l  fi e lds  and  seria l i ze  that.  Encoders  shal l  not generate  an  encod ing  error in  th is  
s i tuation .  
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The  fol lowing  i s  an  example  of a  structure  us ing  C++  syn tax:  

 
class  Type2  
{  
 int A;  
 int B;  
} ;  
 
class  Type1  
{  
 int    X;  
 int    NoOfY;  
 Type2*  Y;  
 int    Z ;  
} ;  
 

The Y fiel d  i s  a  poin ter to  an  array wi th  a  l eng th  stored  i n  NoOfY.  

An  i nstance  of Type1  wh ich  contains  an  array of two Type2  i nstances  wou ld  be  encoded  as  
37  byte  sequence.  I f the  i nstance  of Type1  was  encoded  i n  an  ExtensionObject i t  wou ld  have 
the  encoded  form  shown  in  Table  1 6.  The  TypeId,  Encod ing  and  the  l eng th  are  fie l ds  defined  
by the  ExtensionObject.  The  encod ing  of the  Type2  i nstances  do  not  i ncl ude  any type  
i denti fier because  i t  i s  expl ici tl y defined  i n  Type1 .  

Table  1 6  – Sample  OPC  UA Binary Encoded  structure  

Field Bytes Value 

Type Id  4 The identifier for Type1  

Encoding 1  0x1  for ByteString 

Length  4 28 

X 4 The value of field ‘X’  

NoOfY 4 2 

Y.A 4 The value of field ‘Y[0].A’  

Y.B 4 The value of field ‘Y[0].B’  

Y.A 4 The value of field ‘Y[1 ].A’  

Y.B 4 The value of field ‘Y[1 ].B’  

Z 4 The value of field ‘Z’  
 

5.2.6  Messages  

Messages  are  encoded  as  ExtensionObjects.  The  parameters  i n  each  Message are  seria l i zed  
i n  the  same way the  fi e lds  of a  Structure  are  seria l i zed .  The  TypeId  fie l d  contains  the  
DataTypeEncoding  i d enti fier for the  Message .  The  Length  fi e l d  i s  om i tted  s i nce  the  Messages  
are  defined  by th is  series  of OPC UA standards.  

Each  OPC UA Service  d escribed  i n  I EC 62541 -4  has  a  request and  response Message .  The  
DataTypeEncoding  I Ds  assigned  to  each  Service  are  g i ven  i n  A.3 .  

5.3  XML 

5.3. 1  Bu i l t-in  Types  

5.3. 1 . 1  General  

Most bu i l t- i n  types  are  encoded  in  XML using  the  formats  defined  in  XML Schema Part  2  
speci fication .  Any specia l  restrictions  or usages  are  d iscussed  be low.  Some of the  bu i l t- i n  
types  have  an  XML Schema defined  for them  us ing  the  syn tax defined  i n  XML  Schema Part  1 .  
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The  prefix xs:  i s  used  to  denote  a  symbol  defined  by the  XML Schema speci fication .  

5.3. 1 .2  Boolean  

A Boolean  value  i s  encoded  as  an  xs:boolean  va l ue.  

5.3. 1 .3  In teger 

I n teger values  are  encoded  using  one  of the  subtypes  of the  xs:decimal type.  The  mappings  
between  the  OPC UA i n teger types  and  XML schema data  types  are  shown  i n  Table  1 7 .  

Table  1 7  – XML Data  Type Mappings  for In tegers  

Name XML Type 

SByte xs:byte 
Byte xs:unsignedByte 
Int1 6 xs:short 
UInt1 6 xs:unsignedShort 
Int32 xs: int 
UInt32 xs:unsignedInt 
Int64 xs: long 
UInt64 xs:unsignedLong 

 

5.3. 1 .4  Floating  Point  

Floating  poin t va lues  are  encoded  us ing  one  of the  XML floating  poin t types.  The  mappings  
between  the  OPC UA floating  poin t  types  and  XML schema data  types  are  shown  i n  Table  1 8.  

Table  1 8  – XML Data  Type Mappings  for F loating  Points  

Name XML Type 

Float xs:float 
Double xs:double 

 

The XML floati ng  poin t type  supports  pos i ti ve  in fin i ty ( INF),  negative  in fin i ty ( - INF)  and  not-a-
number (NaN).   

5.3. 1 .5  String  

A String  va l ue  is  encoded  as  an  xs:string  va lue.  

5.3. 1 .6  DateTime  

A DateTime  va l ue  i s  encoded  as  an  xs:dateTime  va lue.  

Al l  DateTime values  shal l  be  encoded  as  UTC times  or wi th  the  time zone  expl ici tl y speci fied .  

Correct:  

2002-10-10T00: 00: 00+05: 00  
2002-10-09T19: 00: 00Z  

I ncorrect:  

2002-10-09T19: 00: 00  

I t  i s  recommended  that a l l  xs:dateTime  va lues  be  represented  in  UTC  format.  

The  earl i est and  latest date/time  va lues  that can  be  represented  on  a  DevelopmentPlatform  
have  specia l  mean ing  and  shal l  not be  l i teral l y encoded  i n  XML.  

Copyright International  Electrotechnical  Commission  



 – 28  – I EC 62541 -6: 201 5  © I EC  201 5  

The  earl i est date/time value  on  a  DevelopmentPlatform  shal l  be  encoded  in  XML as  '0001 -01 -
01 T00: 00: 00Z' .  

The  l atest date/time  value  on  a  DevelopmentPlatform  shal l  be  encoded  i n  XML as  '9999-1 2-
31 T1 1 : 59: 59Z'  

I f a  decoder encounters  a  xs:dateTime  va l ue  that cannot be  represented  on  the  
DevelopmentPlatform  i t  shou ld  convert the  value  to  e i ther the  earl iest or l a test date/time that 
can  be  represented  on  the  DevelopmentPlatform .  The  XML decoder shou ld  not generate  an  
error i f i t  encoun ters  an  ou t  of range  date  va lue.  

The  earl i est  date/time value  on  a  DevelopmentPlatform  i s  equ iva lent  to  a  nu l l  d ate/time value.  

5.3. 1 .7  Gu id  

A Guid i s  encoded  us ing  the  s tring  representation  defined  i n  5. 1 . 3 .  

The  XML schema for a  Guid  i s :  

<xs : complexType  name=" Guid" >  
  <xs : s equence>  
    <xs : element  name=" String"  type=" xs : string"  minOccurs=" 0 "  / >  
  </ xs : sequence>  
</ xs : complexType>  

5.3. 1 .8  ByteString  

A ByteString  va lue  is  encoded  as  an  xs:base64Binary va lue  (see  Base64) .  

The  XML schema for a  ByteString i s :  

<xs : element  name=" ByteString"  type=" xs : bas e64 Binary"  nillable=" true" />  

 

5.3. 1 .9  XmlElement  

An  XmlElement va lue  i s  encoded  as  an  xs:complexType  wi th  the  fol lowing  XML  schema:  

<xs : complexType  name=" XmlElement" >  
  <xs : s equence>  
    <xs : any minOccurs=" 0 "  maxOccurs=" 1 "  processContents=" lax"  / >  
  </ xs : sequence>  
</ xs : complexType>  
 

XmlElements  may on l y be  used  ins ide  Variant  or ExtensionObject va l ues.  

5.3. 1 . 1 0  NodeId  

A NodeId  va l ue  is  encoded  as  an  xs: string  wi th  the  syn tax:  

ns=<namespaceindex>; <type>=<value> 

The e lemen ts  of the  syn tax are  described  in  Table  1 9.  
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Table  1 9  – Components  of NodeId  

Field Data Type Description 

<namespaceindex> UInt1 6 The NamespaceIndex formatted as a base 1 0 number.  

I f the index is 0 then the entire 'ns=0; '  clause shal l  be omitted.  

<type> Enum A flag  that specifies the IdentifierType.  

The flag has the fol lowing values:  

i  NUMERIC (UInteger) 

s STRING (String) 

g  GUID (Guid) 

b OPAQUE (ByteString) 
 

<value> * The Identifier encoded as string.  

The Identifier is formatted using the XML data type mapping for the IdentifierType.  

Note that the Identifier may contain  any non-nul l  UTF8 character including whitespace.  

 

Examples  of NodeIds:  

i=13  
ns=1 0 ; i=-1  
ns=1 0 ; s=Hello: World  
g=090 8 7 e7 5-8e5e-4 99b-95 4 f-f2 a960 3db2 8 a  
ns=1 ; b=M/RbKBsRVkePCePcx2 4 oRA==  

The XML schema for a  NodeId  i s :  

<xs : complexType  name=" NodeId" >  
  <xs : s equence>  
    <xs : element  name=" Identifier"  type=" xs : string"  minOccurs=" 0 "  / >  
  </ xs : sequence>  
</ xs : complexType>  

5.3. 1 . 1 1  ExpandedNodeId  

An  ExpandedNodeId value  is  encoded  as  an  xs : stri ng  wi th  the  syn tax:  

svr=<serverindex>; ns=<namespaceindex>; <type>=<value> 
or 
svr=<serverindex>; nsu=<uri>; <type>=<value> 
 

The possib le  fi e l ds  are  shown  i n  Table  20.  
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Table  20  – Components  of ExpandedNodeId  

Field Data Type Description 

<serverindex> UInt32 The ServerIndex formatted  as a base 1 0 number.  

I f the ServerIndex is 0 then the entire 'svr=0; '  clause shall  be omitted.  

<namespaceindex> UInt1 6 The NamespaceIndex formatted as a base 1 0 number.  

I f the NamespaceIndex is  0 then the entire 'ns=0; '  clause shal l  be omitted.  

The NamespaceIndex shal l  not be present if the URI  is present.  

<uri> String The NamespaceUri formatted as a string.  

Any reserved characters in  the URI  shal l  be replaced with  a ‘%’  fol lowed by i ts 8 bit 
ANSI  value encoded as two hexadecimal  d igits (case insensitive).  For example,  the 
character ‘ ; ’  would  be replaced by ‘%3B’.  

The reserved characters are  ‘ ; ’  and  ‘%’.  

I f the NamespaceUri is  nul l  or empty then 'nsu=; '  clause shal l  be omitted.  

<type> Enum A flag that specifies the IdentifierType.  

This field is described in  Table 1 9.  

<value> * The Identifier encoded as string.  

This field is described in  Table 1 9.  

 

The  XML schema for an  ExpandedNodeId  i s :  

<xs : complexType  name=" ExpandedNodeId" >  
  <xs : s equence>  
    <xs : element  name=" Identifier"  type=" xs : string"  minOccurs=" 0 "  / >  
  </ xs : sequence>  
</ xs : complexType>  
 

5.3. 1 . 1 2  StatusCode  

A StatusCode i s  encoded  as  an  xs:unsignedInt wi th  the  fo l l owing  XML schema:  

<xs : complexType  name=" StatusCode" >  
  <xs : s equence>  
    <xs : element  name=" Code"  type=" xs : unsignedInt"  minOccurs=" 0 "  / >  
  </ xs : sequence>  
</xs : complexType>  

5.3. 1 . 1 3  DiagnosticInfo  

An  DiagnosticInfo value  i s  encoded  as  an  xs:complexType  wi th  the  fol l owing  XML schema:  

<xs : complexType  name=" DiagnosticInfo" >  
  <xs : s equence>  
    <xs : element  name=" SymbolicId"  type=" xs : int"  minOccurs=" 0 "  / >  
    <xs : element  name=" NamespaceUri"  type=" xs : int"  minOccurs=" 0 "  / >  
    <xs : element  name=" Localiz edText"  type=" xs : int"  minOccurs=" 0 / >  
    <xs : element  name=" Locale"  type=" xs : int"  minOccurs=" 0 / >  
    <xs : element  name=" AdditionalInfo"  type=" xs : s tring"  minOccurs=" 0 " />  
    <xs : element  name=" I nnerStatusCode"  type=" tns : StatusCode"  
      minOccurs=" 0 "  / >  
    <xs : element  name=" I nnerDiagnosticI nfo"  type=" tns : DiagnosticI nfo"  
      minOccurs=" 0 "  / >  
  </ xs : sequence>  
</ xs : complexType>  

5.3. 1 . 1 4  Qual i fiedName 

A QualifiedName  va l ue  is  encoded  as  an  xs:complexType  wi th  the  fo l l owing  XML schema:  

<xs : complexType  name=" QualifiedName" >  
   <xs : sequence>  
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     <xs : element  name=" NamespaceIndex"  type=" xs : int"  minOccurs=" 0 "  / >  
     <xs : element  name=" Name"  type=" xs : string"  minOccurs=" 0 "  / >  
   < / xs : sequence>  
</ xs : complexType>  
 

5.3. 1 . 1 5  Local izedText  

A LocalizedText va l ue  i s  encoded  as  an  xs:complexType  wi th  the  fol l owing  XML schema:  

<xs : complexType  name=" Localiz edText" >  
  <xs : s equence>  
    <xs : element  name=" Locale"  type=" xs : string"  minOccurs=" 0 "  / >  
    <xs : element  name=" Text"  type=" xs : s tring"  minOccurs=" 0 "  / >  
  </ xs : sequence>  
</xs : complexType>  

5.3. 1 . 1 6  ExtensionObject  

An  ExtensionObject value  i s  encoded  as  an  xs:complexType  wi th  the  fol lowing  XML schema:  

<xs : complexType  name=" ExtensionObj ect" >  
  <xs : s equence>  
    <xs : element  name=" TypeId"  type=" tns : NodeId"  minOccurs=" 0 "  / >  
    <xs : element  name=" Body"  minOccurs=" 0 " >  
      <xs : complexType>  
        <xs : s equence>  
          <xs : any minOccurs=" 0 "  processContents=" lax" / >  
        </ xs : sequence>  
      < / xs : complexType>  
    </ xs : element>  
  </ xs : sequence>  
</ xs : complexType>  

The body of the  ExtensionObject con tains  a  s ing le  e lement wh ich  i s  e i ther a  ByteString  or 
XML encoded  Structure .  A decoder can  d isti ngu ish  between  the  two  by inspecting  the  top  
l evel  e l ement.  An  e lement wi th  the  name tns :ByteString  con ta ins  an  OPC UA B inary encoded  
body.  Any other name shal l  con tain  an  OPC UA XML encoded  body.  

The  TypeId i s  the  NodeId  for the  DataTypeEncoding  Object.  

5.3. 1 . 1 7  Variant  

A Variant value  is  encoded  as  an  xs:complexType  wi th  the  fo l lowing  XML schema:  

<xs : complexType  name=" Variant" >  
  <xs : s equence>  
    <xs : element  name=" Value"  minOccurs=" 0 "  nillable=" true" >  
      < xs : complexType>  
        <xs : s equence>  
          <xs : any minOccurs=" 0 "  proces sContents=" lax" / >  
        </ xs : sequence>  
      < / xs : complexType>  
    </ xs : element>  
  </ xs : sequence>  
</ xs : complexType>  
 

I f the  Variant  represen ts  a  scalar va lue  then  i t  shal l  contain  a  s i ng le  ch i l d  e l emen t wi th  the  
name of the  bu i l t- in  type.  For example,  the  s ing le  precis ion  floati ng  poin t va lue  3 , 1 41  5  wou ld  
be  encoded  as:  
 
<tns: Float>3. 1415</tns: Float>  
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I f the  Variant represents  a  s i ng le  d imensional  array then  i t  sha l l  conta in  a  s ing le  ch i ld  el ement 
wi th  the  prefix 'L istOf'  and  the  name bu i l t- in  type.  For example  an  Array of strings  wou ld  be  
encoded  as :  

 
<tns : ListOfString>  
  <tns : String>Hello</tns : String>  
  <tns : String>World</tns : String>  
</ tns : ListOfString>  

 

I f the  Variant represents  a  mu l ti d imensional  Array then  i t  shal l  con ta in  a  ch i l d  e lement wi th  the  
name ‘Matrix’ wi th  the  two sub-e lements  shown  i n  th is  example:  

 
<tns : Matrix>  
  <tns : Dimensions>  
    <tns : I nt3 2 >2 </tns : I nt3 2 >  
    <tns : I nt3 2 >2 </tns : I nt3 2 >  
  </ tns : Dimensions>  
  <tns : Elements>  
    <tns : String>A</ tns : String>  
    <tns : String>B</ tns : String>  
    <tns : String>C</ tns : String>  
    <tns : String>D</ tns : String>  
  </ tns : Elements>  
</ tns : Matrix>  
 

I n  th is  example,  the  array has  the  fol lowing  e lements :  

 
[ 0, 0]  = "A";  [ 0, 1]  = "B";  [ 1, 0]  = "C" ;  [ 1, 1]  = "D"  

The e lements  of a  mu l ti -d imensional  Array are  a lways  fl attened  i n to  a  s i ng le  d imensional  
Array where  the  h i gher rank d imensions  are  seria l i zed  fi rst.  Th is  s i ng le  d imensional  Array  i s  
encoded  as  a  ch i ld  of the  ‘E lements’  e lement.  The  ‘D imensions ’  e l ement i s  an  Array of Int32  
va lues  that speci fy the  d imensions  of the  array s tarting  wi th  the  lowest rank d imension .  The  
mu l ti -d imensional  Array can  be  reconstructed  by using  the  d imensions  encoded .  

The  complete  set of bu i l t- i n  type  names  i s  found  in  Table  1 .  

5.3. 1 . 1 8  DataValue  

A DataValue  va lue  i s  encoded  as  a  xs:complexType  wi th  the  fo l l owing  XML schema:  

<xs : complexType  name=" DataValue" >  
  <xs : s equence>  
    <xs : element  name=" Value"  type=" tns : Variant"  minOccurs=" 0 "  
      nillable=" true"  / >  
    <xs : element  name=" StatusCode"  type=" tns : StatusCode"  
      minOccurs=" 0 "  / >  
    <xs : element  name=" SourceTimestamp"  type=" xs : dateTime"  
      minOccurs=" 0 "  / >  
    <xs : element  name=" SourcePicoseconds"  type=" xs : unsignedShort"  
      minOccurs=" 0 " />  
    <xs : element  name=" ServerTimestamp"  type=" xs : dateTime"  
      minOccurs=" 0 "  / >  
    <xs : element  name=" ServerPicoseconds"  type=" xs : unsignedShort"  
      minOccurs=" 0 " />  
  </ xs : sequence>  
</ xs : complexType>  
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5.3.2  Enumerations  

Enumerations  that  are  used  as  parameters  i n  the  Messages  d efi ned  i n  I EC  62541 -4  are  
encoded  as  xs:string  wi th  the  fo l lowing  syn tax:  

<symbol>_<value> 

The e lemen ts  of the  syn tax are  described  in  Table  21 .  

Table  21  – Components  of Enumeration  

Field Type Description 

<symbol> String The symbolic name for the enumerated value.  

<value> UInt32 The numeric value associated with  enumerated value.  

 

For example,  the  XML schema for the  NodeClass  enumeration  i s :  

<xs : simpleType  name=" NodeClass" >  
  <xs : restriction  base=" xs : string" >  
    <xs : enumeration  value=" Unspecified_0 "  / >  
    <xs : enumeration  value=" Obj ect_1 "  / >  
    <xs : enumeration  value=" Variable_2 "  / >  
    <xs : enumeration  value=" Method_4 "  / >  
    <xs : enumeration  value=" Obj ectType_8 "  / >  
    <xs : enumeration  value=" VariableType_16"  / >  
    <xs : enumeration  value=" ReferenceType_32 "  / >  
    <xs : enumeration  value=" DataType_64 "  / >  
    <xs : enumeration  value=" View_12 8 "  / >  
  </ xs : res triction>  
</ xs : simpleType>  
 

Enumerations  that are  s tored  i n  a  Variant  are  encoded  as  an  Int32  va l ue.  

For example,  any Variable  cou ld  have  a  value  wi th  a  DataType  of NodeClass.  I n  th is  case  the  
correspond ing  numeric va lue  is  pl aced  i n  the  Variant (e. g .  NodeClass: :Object wou ld  be  stored  
as  a  1 ) .  

5.3.3  Arrays  

Array parameters  are  a lways  encoded  by wrapping  the  e lements  i n  a  container e lemen t and  
i nserting  the  container i n to  the  s tructure.  The  name of the  container e lement shou ld  be  the  
name of the  parameter.  The  name of the  e lemen t i n  the  array sha l l  be  the  type  name.  

For example,  the  Read service  takes  an  array of ReadValueIds.  The XML schema wou ld  l ook 
l i ke:  

<xs : complexType  name=" ListOfReadValueId" >  
  <xs : s equence>  
    <xs : element  name=" ReadValueId"  type=" tns : ReadValueId"  
       minOccurs=" 0 "  maxOccurs=" unbounded"  nillable=" true"  / >  
  </ xs : sequence>  
</ xs : complexType>  

The n i l l able  attribute  shal l  be  speci fi ed  because  XML encoders  wi l l  d rop  e lements  in  arrays  i f 
those  e lements  are  empty.  

5.3.4  Structures  

Structures  are  encoded  as  a  xs:complexType  wi th  al l  of the  fie lds  appearing  i n  a  sequence.  
Al l  fi e lds  are  encoded  as  an  xs:element  and  have  xs:maxOccurs  set to  1 .  
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For example,  the  Read  service  has  a  ReadValueId s tructure  i n  the  request.  The  XML schema 
wou ld  look l ike:  

<xs : complexType  name=" ReadValueId" >  
  <xs : s equence>  
    <xs : element  name=" NodeId"  type=" tns : NodeId"  minOccurs=" 1 "  / >  
    <xs : element  name=" AttributeId"  type=" xs : int"  minOccurs=" 1 "  / >  
    <xs : element  name=" I ndexRange"  type=" xs : string"  
       minOccurs=" 0 "  nillable=" true"  / >  
    <xs : element  name=" DataEncoding"  type=" tns : NodeId"  minOccurs=" 1 "  / >  
  </ xs : sequence>  
</ xs : complexType>  

5.3.5  Messages  

Messages  are  encoded  as  an  xs:complexType.  The  parameters  i n  each  Message are  
seria l i zed  in  the  same way the  fi e lds  of a  Structure  are  seria l i zed .  

6 Message Securi tyProtocols  

6.1  Securi ty handshake  

Al l  SecurityProtocols  shal l  implement the  OpenSecureChannel and  CloseSecureChannel 
services  defined  i n  I EC 62541 -4 .  These  Services  speci fy how to  establ i sh  a  SecureChannel  
and  how to  appl y securi ty to  Messages  exchanged  over that SecureChannel.  The  Messages  
exchanged  and  the  securi ty a l gori thms  appl ied  to  them  are  shown  i n  F igure  1 0 .  

SecurityProtocols  shal l  support three  SecurityModes :  None ,  Sign  and  SignAndEncrypt.  I f the  
SecurityMode  i s  None  then  no  securi ty i s  used  and  the  securi ty handshake shown  i n   
F i gu re  1 0  i s  not requ i red .  However,  a  SecurityProtocol  implementation  shal l  s ti l l  main tain  a  
l og ical  channel  and  provide  a  un ique  identi fi er for the  SecureChannel.   

 

Figure  1 0  – Securi ty handshake  
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Each  SecurityProtocol mapping  speci fi es  exactl y how to  apply the  securi ty a lgori thms to  the  
Message .  A set of securi ty a lgori thms that shal l  be  used  together during  a  securi ty handshake  
is  ca l led  a  SecurityPolicy.  I EC 62541 -7  defines  standard  SecurityPolicies  as  parts  of the  
standard  Profiles  wh ich  OPC UA appl ications  are  expected  to  support.  I EC 62541 -7  a lso  
defines  a  URI  for each  s tandard  SecurityPolicy.  

A Stack i s  expected  to  have  bu i l t  i n  knowledge of the  SecurityPolicies  that i t  supports.  
Applications  speci fy the  SecurityPolicy they wish  to  use  by pass ing  the  URI  to  the  Stack.  

Table  22  defines  the  contents  of a  SecurityPolicy.  Each  SecurityProtocol  mapping  speci fi es  
how to  use  each  of the  parameters  i n  the  SecurityPolicy.  A  SecurityProtocol mapping  may not 
make use  of a l l  of the  parameters .  

Table  22  – Securi tyPol icy 

Name Description 

PolicyUri  The URI  assigned to the SecurityPolicy.  
SymmetricSignatureAlgorithm The URI  of the symmetric signature algorithm to use.  
SymmetricEncryptionAlgorithm The URI  of the symmetric key encryption algorithm to use.  
AsymmetricSignatureAlgorithm The URI  of the asymmetric signature algorithm to use.  
AsymmetricKeyWrapAlgorithm The URI  of the asymmetric key wrap algorithm to use.  
AsymmetricEncryptionAlgorithm The URI  of the asymmetric key encryption algorithm to use.  
MinAsymmetricKeyLength  The minimum length for an  asymmetric key.  
MaxAsymmetricKeyLength  The maximum length for an  asymmetric key.  
KeyDerivationAlgorithm The key derivation algorithm to use.  
DerivedSignatureKeyLength  The length in  bits of the derived  key used for Message  authentication.  

 

The AsymmetricEncryptionAlgorithm  i s  used  when  encrypting  the  en ti re  Message  wi th  an  
asymmetric key.  Some  SecurityProtocols do not encrypt the  en ti re  Message  wi th  an  
asymmetric  key.  I nstead ,  they use  the  AsymmetricKeyWrapAlgorithm  to  encrypt a  symmetric 
key and  then  use  the  SymmetricEncryptionAlgorithm  to  encrypt  the  Message .  

The  AsymmetricSignatureAlgorithm  i s  used  to  s ign  a  Message  wi th  an  asymmetric key.  

The  KeyDerivationAlgorithm  i s  used  to  create  the  keys  used  to  secure  Messages  sent over 
the  SecureChannel.  The  l eng th  of the  keys  used  for encryption  i s  impl ied  by the  
SymmetricEncryptionAlgorithm .  The  l eng th  of the  keys  used  for creating  Symmetric 
Signatures  d epends  on  the  SymmetricSignatureAlgorithm  and  may be  d i fferen t from  the  
encryption  key l eng th .  

6.2  Certi ficates  

6.2. 1  General  

OPC UA  Applications  u se  Certificates  to  store  the  Public Keys  n eeded  for Asymmetric 
Cryptography operations.  Al l  SecurityProtocols  u se  X509  Version  3  Certificates  (see  X509)  
encoded  using  the  DER format (see  X690).  Certificates  used  by OPC UA Applications  sha l l  
a lso  conform  to  RFC  3280  wh ich  defines  a  profi le  for X509  Certificates  when  they are  used  as  
part of an  I n ternet based  Application .  

The  ServerCertificate  and  ClientCertificate  parameters  used  i n  the  abstract  
OpenSecureChannel service  are  instances  of the  ApplicationInstance Certificate  Data Type .  
Subclause  6. 2 . 2  describes  how to  create  an  X509  Certificate  that can  be  used  as  an  
ApplicationInstance Certificate .  

The  ServerSoftwareCertificates  and  ClientSoftwareCertificates  parameters  i n  the  abstract 
CreateSession  and  ActivateSession  Services  are  i nstances  of the  SignedSoftwareCertificate  
Data Type .  Subclause  6 . 2. 3  describes  how to  create  an  X509  Certificate  that can  be  used  as  
a  SignedSoftwareCertificate .  
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6.2.2  Appl ication  Instance Certi ficate  

An  ApplicationInstanceCertificate  i s  a  ByteString  contain ing  the  DER encoded  form  (see  
X690)  of an  X509v3  Certificate .  Th is  Certificate  i s  i ssued  by certi fying  au thori ty and  i denti fi es  
an  instance  of an  Application  runn ing  on  a  s i ng le  host.  The  X509v3  fie lds  con tained  i n  an  
ApplicationInstance Certificate  are  described  i n  Table  23.  The  fi el ds  are  defined  completel y i n  
RFC  3280.  

Table  23  a lso  provides  a  mapping  from  the  RFC 3280  terms  to  the  terms  used  in  the  abstract  
defin i tion  of an  ApplicationInstanceCertificate  d efined  i n  I EC  62541 -4 .   

Table  23  – Appl ication InstanceCerti ficate  

Name Part 4  Parameter 
Name 

Description 

ApplicationInstanceCertificate  An  X509v3 Certificate.  
 version  version  shal l  be “V3” 
 serialNumber  serialNumber The serial  number assigned  by the issuer.  
 signatureAlgorithm  signatureAlgorithm The algorithm used to sign the Certificate.  
 signature  signature The signature created by the Issuer.  
 issuer  issuer The distinguished  name of the Certificate  used to create the signature.  

The issuer field  is completely described in  RFC 3280.  
 val idity  val idTo,  val idFrom When the Certificate  becomes val id  and when i t expires.  
 subject  subject The distinguished  name of the Application Instance.  

The Common Name attribute shall  be specified  and  should  be the 
productName  or a suitable equivalent.  The Organization Name attribute 
shal l  be the name of the Organization  that executes the Application  
instance.  This organization is usual ly not the vendor of the Application.  
Other attributes may be specified.  
The subject field  is  completely described in  RFC 3280.  

 subjectAltName  appl icationUri,  
 hostnames 

The alternate names for the Application Instance.  
Shal l  include a uniformResourceIdentifier which  is equal  to the 
applicationUri.  
Servers shall  specify a dNSName  or IPAddress  which identifies the 
machine where the Application Instance  runs.  Additional  dNSNames may 
be specified if the machine has multiple names.  The IPAddress should  not 
be specified if the Server has dNSName.  
The subjectAltName field  is completely described in RFC 3280.  

 publ icKey  publ icKey The publ ic key associated  with  the Certificate.  
 keyUsage  keyUsage Specifies how the Certificate  key may be used.  

Shal l  include digitalSignature,  nonRepudiation,  keyEncipherment and  
dataEncipherment.  
Other key uses are allowed.  

 extendedKeyUsage  keyUsage Specifies additional  key uses for the Certificate.  
Shal l  specify 'serverAuth and/or cl ientAuth.  
Other key uses are allowed.  

 authorityKeyIdentifier  Provides more information about the key used  to sign the Certificate.  I t 
shal l  be specified  for Certificates signed  by a CA.  I t should be specified  for 
self-signed Certificates.  

 

6.2.3  Signed  Software  Certi ficate  

A SignedSoftwareCertificate  i s  a  ByteString  contain ing  the  DER encoded  form  of an  X509v3  
Certificate .  Th is  Certificate  i s  i ssued  by a  certi fying  au thori ty and  conta ins  an  X509v3  
extension  wi th  the  SoftwareCertificate  wh ich  speci fies  the  cla ims  veri fied  by the  certi fying  
au thori ty.  The  X509v3  fie l ds  con tained  i n  a  SignedSoftwareCertificate  are  described  i n   
Table  24.  The  fie l ds  are  defined  completel y i n  RFC 3280.  
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Table  24  – SignedSoftwareCerti ficate  

Name  Description 

SignedSoftwareCertificate  An X509v3 Certificate.  
 version   version Shal l  be “V3” 
 serialNumber  serialNumber The serial  number assigned by the issuer.  
 signatureAlgorithm  signatureAlgorithm The algorithm used to sign the Certificate.  
 signature  signature The signature created by the Issuer.  
 issuer  issuer The distinguished  name of the Certificate  used to create the signature.  

The issuer field  is completely described in  RFC 3280.  
 val idity  val idTo,  val idFrom When the Certificate  becomes val id  and when i t expires.  
 subject  subject The distinguished  name of the product.  

The Common Name attribute shall  be the same as the productName  in  the 
SoftwareCertificate  and  the Organization  Name attribute shall  be the 
vendorName  in  the SoftwareCertificate.  
Other attributes may be specified.  
The subject field  is completely described in  RFC 3280.  

 subjectAltName  productUri  The alternate names for the product.  
I t shall  include a ‘uniformResourceIdentifier’  which is equal  to the 
productUri specified  in the SoftwareCertificate.  
The subjectAltName field  is completely described in RFC 3280.  

 publ icKey  publ icKey The publ ic key associated with  the Certificate.  
 keyUsage  keyUsage Specifies how the Certificate  key may be used.  

shal l  be ‘digitalSignature’  and ‘nonRepudiation’  
Other key uses are not al lowed.  

 extendedKeyUsage  keyUsage Specifies additional  key uses for the Certificate.  
May specify ‘codeSigning’.  
Other key usages are not al lowed.  

 softwareCertificate  softwareCertificate The XML encoded form of the SoftwareCertificate stored as UTF8 text.  
Subclause 5.3.4 describes how to encode a SoftwareCertificate in XML.  
The ASN.1  Object Identifier (OID) for this extension  is:  
1 .2.840.1 1 3556.1 .8000.2264.1 .6.1  

 

6.3  Time synchron ization  

Al l  Security Protocols  requ i re  that system  clocks  on  commun icating  mach ines  be  reasonabl y 
synchron ized  i n  order to  check the  expi ry times  for Certificates  or Messages.  The  amount of 
cl ock skew that can  be  to lerated  depends  on  the  system  securi ty requ irements  and  
Applications  shal l  a l l ow adm in istrators  to  configu re  the  acceptable  clock skew when  veri fying  
times.  A su i table  defau l t  va lue  i s  5  m inutes.  

The  Network Time Protocol  (NTP)  provides  a  standard  way to  synchron ize  a  mach ine  clock 
wi th  a  time server on  the  network.  Systems  runn ing  on  a  mach ine  wi th  a  fu l l  featured  
operating  system  l ike  Windows or L inux wi l l  a l ready support NTP or an  equ ivalent.  Devices  
runn ing  embedded  operating  systems  shou ld  support NTP.  

I f a  device  operating  system  cannot practical l y support NTP then  an  OPC UA Application  can  
use  the  Timestamps  i n  the  ResponseHeader (see  IEC 62541 -4)  to  synchron ize  i ts  cl ock.  I n  
th is  scenario  the  OPC UA Application  wi l l  have  to  know the  URL for a  Discovery Server on  a  
mach ine  known  to  have  the  correct time.  The  OPC UA Application  or a  separate  background  
u ti l i ty wou ld  cal l  the  FindServers  Service  and  set i ts  clock to  the  time speci fied  i n  the  
ResponseHeader.  Th is  process  wi l l  need  to  be  repeated  period ical l y because  clocks  can  dri ft 
over time.  

6.4  UTC  and  In ternational  Atomic Time (TAI )  

Al l  times  i n  OPC UA are  in  UTC,  however,  UTC can  i nclude  d iscontinu i ties  due  to  l eap  
seconds  or repeating  seconds  added  to  deal  wi th  variations  i n  the  earth ’ s  orbi t and  rotation .  
Servers  that  have  access  to  source  for I n ternational  Atom ic T ime (TAI )  may choose to  use  
th is  instead  of UTC.  That sa id ,  Clients  must a lways  be  prepared  to  deal  wi th  d iscon tinu i ti es  
due  to  the  UTC or s impl y because  the  system  clock i s  ad j usted  on  the  Server mach ine.  
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6.5  Issued  User Identi ty Tokens  – Kerberos  

Kerberos  UserIdentityTokens  can  be  passed  to  the  Server us ing  the  IssuedIdentityToken .  The  
body of the  token  i s  an  XML e lement that con tains  the  WS-Securi ty token  as  defined  i n  the  
Kerberos  Token  Profi l e  (Kerberos)  speci fication .   

Servers  that support Kerberos  au thentication  shal l  provide  a  UserTokenPolicy wh ich  speci fi es  
what vers ion  of the  Kerberos  Token  Profi le  i s  being  used ,  the  Kerberos  Realm  and  the  
Kerberos  Principal  Name for the  Server.  The  Realm  and  Principa l  name are  combined  
together wi th  a  s imple  syntax and  placed  in  the  issuerEndpointUri  as  shown  i n  Table  25.  

Table  25  – Kerberos  UserTokenPol icy 

Name Decription 

tokenType ISSUEDTOKEN_3 

issuedTypeType http://docs.oasis-open.org/wss/oasis-wss-kerberos-token-profi le-1 .1  

issuerEndpointUri  A string with  the form \\<realm>\<server principal  name> where 

 <realm> is the Kerberos realm name (e.g.  Windows Domain);  

 <server principal  name> is the Kerberos principal  name for the OPC UA Server.  

 

The  i n terface  between  the  Client  and  Server appl ications  and  the  Kerberos  Au thentication  
Service  i s  appl ication  speci fic.  The  realm  i s  the  DomainName when  us ing  a  Windows Domain  
con trol l er as  the  Kerberos  provider.  

6.6  WS Secure  Conversation  

6.6. 1  Overview 

Any Message  sen t via  SOAP may be  secured  wi th  the  WS Secure  Conversation  .  Th is  
protocol  speci fi es  a  way to  negotiate  shared  secrets  via  WS Trust and  then  use  these  secrets  
to  secure  Messages  exchanged  wi th  the  mechan isms  defined  i n  WS Securi ty.  

The  mechan isms  for actual l y s ign ing  XML elements  are  described  in  the  XML S ignature  
speci fication .  The  mechan isms  for encrypting  XML elements  are  described  i n  the  
XML  Encryption  speci fication .  

WS Securi ty Pol icy defines  standard  a l gori thm  su i tes  wh ich  can  be  used  to  secure  SOAP 
Messages.  These  a lgori thm  su i tes  map  d i rectl y onto  the  SecurityPolicies  that are  defined  in  
I EC 62541 -7.  WS-I  Bas ic  Securi ty Profi le  1 . 1  defi nes  best practices  when  using  WS-Securi ty 
wh ich  wi l l  he lp  ensure  i n teroperabi l i ty.  Al l  OPC UA implementations  shal l  conform  to  th is  
speci fication .  

The  Timestamp  header defined  by WS Securi ty i s  used  to  prevent replay attacks  and  shal l  be  
present and  s igned  i n  a l l  Messages  exchanged .  

F igure  1 1  i l l ustrates  the  re lationsh ip  between  the  d i fferen t WS-*  speci fications  that are  used  
by th is  mapping .  The  versions  of the  WS-*  speci fications  shown  in  the  d iagram  were  the  most 
curren t vers ions  at the  time of publ ication .  I EC  62541 -7  may define  Profiles  that  requ i re  
support  for fu ture  vers ions  of these  speci fications.  
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Figure 1 1  – Relevant  XML Web Services  specifications  

Figu re  1 2  i l l ustrates  how these  WS-*  speci fications  are  used  in  the  securi ty handshake.  

 

Figure 1 2  – The  WS Secure Conversation  handshake  
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6.6.2  Notation  

SOAP Messages  use  XML  e lemen ts  defined  in  a  number of d i fferen t speci fications.  Th is  
document uses  the  prefixes  i n  Table  26  to  i denti fy the  speci fication  that defines  an  XML  
e lement.  

Table  26  – WS-* Namespace  prefixes  

Prefix Specification 

wsu  WS-Security Uti l i ties 

wsse WS-Security Extensions 

wst WS-Trust 

wsc WS-Secure Conversation 

wsa WS-Addressing 

xenc XML Encryption 
 

6.6.3  Request  Securi ty Token  (RST/SCT)  

The Request Securi ty Token  Messages  implements  the  abstract OpenSecureChannel request  
Message defined  i n  I EC  62541 -4.  The  syn tax of th is  Message  i s  defined  by WS Trust.  The  
structu re  of the  Message i s  described  in  detai l  i n  WS Secure  Conversation .  

Th is  Message  shal l  have  the  fol l owing  tokens:  

a)  A wsse:B inarySecuri tyToken  con tain ing  the  Client’s Public Key.  The  Public Key i s  sen t i n  
a  DER encoded  X509v3  Certificate .  

b)  An  encrypted  wsse:Securi tyToken  con ta in ing  ClientNonce  used  to  derive  keys.  Th is  
SecurityToken  shal l  be  encrypted  wi th  the  AsymmetricKeyWrapAlgorithm  and  the  Public 
Key associated  wi th  the  Server’s Application Instance Certificate .  

c)  A wsc:DerivedKeyToken  wh ich  is  used  to  s i gn  the  body,  the  WS Address ing  headers  and  
the  wsu :Timestamp header us ing  the  SymmetricSignatureAlgorithm .  The  s i gnature  
e lement shal l  then  be  s igned  us ing  the  AsymmetricSignatureAlgorithm  wi th  the  Client’s 
Private Key.  The  wsc:DerivedKeyToken  shal l  a lso  speci fy a  Nonce .  

d )  A wsc:DerivedKeyToken  wh ich  i s  used  to  encrypt the  body of the  Message  us ing  the  
SymmetricEncryptionAlgorithm .  

Th is  Message  shal l  have  the  wsa:Action ,  wsa:MessageId ,  wsa:Repl yTo and  wsa:To  headers  
defined  by WS Address ing .  The  Message  shal l  a lso  have  a  wsu :Timestamp header defined  by 
WS Securi ty.  These  headers  shal l  a lso  be  s igned  wi th  the  derived  key used  to  s ign  the  
Message  body.  

The  s ignature  shal l  be  ca lcu lated  before  appl yi ng  encryption  and  the  s i gnature  shal l  be  
encrypted .  

The  mapping  between  the  OpenSecureChannel  request parameters  and  the  e lements  of the  
RST/SCT Message  are  shown  i n  Table  27.  
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Table  27  – RST/SCT Mapping  to  an  OpenSecureChannel  Request  

OpenSecureChannel  

Parameter 

RST/SCT Element Description 

cl ientCertificate wsse:BinarySecurityToken Passed in the SOAP header.  
requestType wst:RequestType Shal l  be “http: //schemas.xmlsoap.org/ws/2005/02/trust/Issue” 

when creating a new SCT.  
Shal l  be “http: //schemas.xmlsoap.org/ws/2005/02/trust/Renew” 
when renewing a SCT.  

secureChannelId  wsse:SecurityTokenReference Passed in the SOAP header when  renewing an  SCT.  
securityMode 
securityPol icyUri  

wst:SignatureAlgorithm 
wst:EncryptionAlgorithm 
wst:KeySize 

These elements describe the SecurityPolicy requested by the 
Client.  
These elements shal l  match the SecurityPolicy used by the 
Endpoint that the Client wishes to connect to.  
These elements are optional.  

cl ientNonce wst:Entropy This contains the Nonce  specified by the Client.  
The Nonce  is specified  with  the wst:BinarySecret element.  

requestedLifetime wst:Lifetime The requested l ifetime for the SCT.  
This element is optional.  

6.6.4  Request  Securi ty Token  Response  (RSTR/SCT)  

The Request Securi ty Token  Response  Message  implements  the  abstract 
OpenSecureChannel response  Message  d efi ned  i n  I EC 62541 -4 .  The  syn tax of th is  Message  
i s  defined  by WS Trust.  The  use  of the  Message  i s  described  i n  detai l  i n  
WS Secure  Conversation .  Th is  Message  n ot s i gned  or encrypted  wi th  the  asymmetric 
a lgori thms  as  described  i n  I EC  62541 -4.  The  symmetric a l gori thms  and  a  key provided  i n  the  
request  Message  are  used  i nstead .  

Th is  Message  shal l  have  the  fol lowing  tokens:  

a)  A wsc:DerivedKeyToken  wh ich  i s  used  to  s ign  the  body,  the  WS Addressing  headers  and  
the  wsu :Timestamp header us ing  the  SymmetricSignatureAlgorithm.  Th is  key i s  derived  
from  the  encrypted  SecurityToken  speci fi ed  i n  the  RST/SCT Message .  The  
wsc:DerivedKeyToken  shal l  a lso  speci fy a  Nonce .  

b)  A wsc:DerivedKeyToken  wh ich  i s  used  to  encrypt the  body of the  Message  us ing  the  
SymmetricEncryptionAlgorithm .  Th is  key i s  derived  from  the  encrypted  SecurityToken  
speci fied  i n  the  RST/SCT Message .  The  wsc:DerivedKeyToken  shal l  a lso  speci fy a  Nonce .  

Th is  Message  shal l  have  the  wsa:Action  and  wsa:RelatesTo headers  defined  by 
WS Address ing .  The  Message  shal l  a lso  have  a  wsu :Timestamp header defined  by 
WS Securi ty.  These  headers  shal l  a lso  be  s igned  wi th  the  derived  key used  to  s i gn  the  
Message  body.  

The  s ignature  shal l  be  ca lcu lated  before  appl yi ng  encryption  and  the  s i gnature  shal l  be  
encrypted .  

The  mapping  between  the  OpenSecureChannel response  parameters  and  the  elemen ts  of the  
RSTR/SCT Message  are  shown  Table  28.  
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Table  28  – RSTR/SCT Mapping  to  an  OpenSecureChannel  Response  

OpenSecureChannel  

Parameter 

RSTR/SCT Element Description 

--- wst:RequestedProofToken This contains a wst:ComputedKey element which  specifies the 
algorithm used to compute the shared secret key from the Nonces  
provided  by the Client and  the Server.  

---  wst:TokenType Specifies the type of SecurityToken  issued.  
securityToken wst:RequestedSecurityToken Specifies the new SCT (Security Context Token) or renewed SCT.  
 channelId  wsc: Identifier  An  absolute URI  which  identifies the SCT.  
 tokenId  wsc: Instance  An  identifier for a set of keys issued for a context.  

I t shal l  be unique within  the context.  
 createdAt wsu:Created  This is optional  element in  the wsc:SecurityContextToken returned 

in  the header.  
revisedLifetime wst:Lifetime The revised l ifetime for the SCT.  
serverNonce wst:Entropy This contains the Nonce  specified by the Server.  

The Nonce  is specified  with  the wst:BinarySecret element.  
The xenc:EncryptedData element is not used in  OPC UA because 
the Message  body shall  be encrypted.  

 

The l i fetime  speci fies  the  UTC expi ration  time  for the  securi ty con text token .  The  Client shal l  
renew the  SCT before  that time by send ing  the  RST/SCT Message  again .  The  exact  
behaviour i s  described  in  I EC  62541 -4.  

6.6.5  Using  the SCT 

Once the  Client  receives  the  RSTR/SCT Message  i t  can  use  the  SCT to  secure  a l l  other 
Messages.  

An  i den ti fier for the  SCT used  shal l  be  passed  as  an  wsc:Securi tyContextToken  i n  each  
request Message .  The  response Message  shal l  reference the  SecurityContextToken used  i n  
the  request.  

I f encryption  i s  used  i t  shal l  be  appl i ed  before  the  s i gnature  i s  ca lcu lated .  

Any Message  secured  wi th  the  SecurityContextToken  shal l  have  the  fo l l owing  add i ti onal  
tokens:  

a)  A wsc:DerivedKeyToken  wh ich  i s  used  to  s ign  the  body,  the  WS Address ing  headers  and  
the  wsu :Timestamp header us ing  the  SymmetricSignatureAlgorithm .  Th is  key is  derived  
from  the  SecurityContextToken .  The  wsc:DerivedKeyToken  shal l  a lso  speci fy a  Nonce .  

b)  A wsc:DerivedKeyToken  wh ich  is  used  to  encrypt the  body of the  Message  us ing  the  
SymmetricEncryptionAlgorithm .  Th is  key is  derived  from  the  SecurityContextToken .  The  
wsc:DerivedKeyToken  shal l  a lso  speci fy a  Nonce .  

Th is  Message  sha l l  have  the  wsa:Action  and  wsa:RelatesTo headers  defined  by 
WS Addressing .  The  Message  shal l  a lso  have  a  wsu :Timestamp header defined  by 
WS Securi ty.  

6.6.6  Cancel l i ng  Securi ty contexts  

The Cancel Message  d efi ned  by WS Trust implements  the  abstract CloseSecureChannel  
request Message  d efined  i n  I EC  62541 -4.  

Th is  Message  shal l  be  secured  wi th  the  SCT.  
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6.7  OPC UA Secure  Conversation  

6.7. 1  Overview 

OPC UA Secure  Conversation  (UASC)  i s  a  b i nary version  of WS-Secure  Conversation .  I t 
a l l ows  secure  communication  over transports  that do  not  use  SOAP or XML.  

UASC is  des igned  to  operate  wi th  d i fferent TransportProtocols  that may have  l im i ted  buffer 
s izes.  For th is  reason ,  OPC UA Secure  Conversation  wi l l  break OPC UA Messages  i n to  
several  p ieces  (cal led  ‘MessageChunks’)  that are  smal ler than  the  buffer s i ze  a l lowed  by the  
TransportProtocol.  UASC requ i res  a  TransportProtocol buffer s i ze  that i s  at  l east 81 96  bytes.  

Al l  securi ty i s  appl i ed  to  i nd ividual  MessageChunks  and  not  the  en ti re  OPC UA Message .  A 
Stack that implements  UASC is  responsible  for veri fying  the  securi ty on  each  MessageChunk  
received  and  reconstructi ng  the  orig inal  OPC UA Message .  

Al l  MessageChunks  wi l l  have  a  4-byte  sequence ass igned  to  them .  These  sequence numbers  
are  used  to  detect  and  prevent replay attacks.  

UASC requ ires  a  TransportProtocol  that wi l l  preserve  the  order of MessageChunks,  however,  
a  UASC implementation  does  not necessari l y process  the  Messages  i n  the  order that they 
were  received .  

6.7.2  MessageChunk  structure  

Figure  1 3  shows  the  structure  of a  MessageChunk and  how securi ty i s  appl i ed  to  the  
Message .  

 

Figure 1 3  – OPC UA Secure  Conversation  MessageChunk 

Every MessageChunk  has  a  Message  header wi th  the  fi e lds  defined  i n  Table  29.  

Message Header

Security Header

Body

Signature

Data To Sign

Data To Encrypt

Sequence Header

Padding

IEC 
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Table  29  – OPC  UA Secure  Conversation  Message header 

Name Data Type Description 
MessageType Byte[3]  A three byte ASCII  code that identifies the Message  type.  

The fol lowing values are defined at this time:  
 MSG A Message  secured with  the keys associated with  a channel.  
 OPN  OpenSecureChannel  Message.  
 CLO  CloseSecureChannel  Message.  

I sFinal  Byte A one byte ASCII  code that indicates whether the MessageChunk is the final  chunk in a 
Message.  
The fol lowing values are defined at this time:  
 C  An  intermediate chunk.  
 F  The final  chunk.  
 A  The final  chunk (used when an  error occurred and the Message  is aborted).  

MessageSize UInt32 The length of the MessageChunk,  in  bytes.  This value includes size of the Message  
header.  

SecureChannelId  UInt32 A unique identifier for the SecureChannel assigned by the Server.  
I f a Server receives a SecureChannelId  which  it does not recognize it shall  return  an 
appropriate transport layer error.  
When a Server starts the first SecureChannelId used should  be a value that is l ikely to 
be unique after each restart.  This ensures that a Server restart does not cause 
previously connected Clients to accidently ‘reuse’  SecureChannels  that d id  not belong to 
them.  

 

The Message  header i s  fol l owed  by a  securi ty header wh ich  speci fi es  what cryptography 
operations  have  been  appl ied  to  the  Message .  There  are  two vers ions  of the  securi ty header 
wh ich  depend  on  the  type  of securi ty appl ied  to  the  Message .  The  securi ty header used  for 
asymmetric  a l gori thms is  defi ned  in  Table  30.  Asymmetric a lgori thms are  used  to  secure  the  
OpenSecureChannel  Messages.  PKCS  #1 defines  a  set of asymmetric a lgori thms  that may be  
used  by UASC implementations.  The  AsymmetricKeyWrapAlgorithm  e lement of the  
SecurityPolicy s tructure  defined  i n  Table  22  i s  not  used  by UASC implementations.  

Table  30  – Asymmetric  algori thm  Securi ty header 

Name Data Type Description 
SecurityPol icyUriLength  Int32 The length of the SecurityPolicyUri in  bytes.This value shall  not exceed 255 

bytes.  
SecurityPol icyUri  Byte[*]  The URI  of the Security Policy used to secure the Message.  

This field is encoded as a UTF8 string without a nul l  terminator.  
SenderCertificateLength Int32 The length of the SenderCertificate  in  bytes.  

This value shal l  not exceed MaxCertificateSize  bytes.  
SenderCertificate Byte[*]  The X509v3 Certificate  assigned  to the sending  Application Instance.  

This is a DER encoded blob.  
The structure of an  X509 Certificate  is defined  in  X509.  
The DER format for a Certificate  is defined  in X690 
This indicates what Private Key was used to sign  the MessageChunk.  
The Stack shal l  close the channel  and report an  error to the Application  i f the 
SenderCertificate  is too large for the buffer size supported  by the transport 
layer.  
This field shall  be null  if the Message  is not signed.  
I f the Certificate  is signed by a CA the DER encoded CA Certificate  may be 
appended after the Certificate in the byte array.  I f the CA Certificate  is  also 
signed by another CA this process is repeated  unti l  the entire Certificate chain 
is in  the buffer or if MaxSenderCertificateSize  l imit is reached (the process 
stops after the last whole Certificate  that can be added without exceeding the 
MaxSenderCertificateSize  l imit).  
Receivers can extract the Certificates from the byte array by using the 
Certificate  size contained in  DER header (see X509).  
Receivers that do not handle Certificate  chains shal l  ignore the extra bytes.  

ReceiverCertificateThumbprintLength  Int32 The length of the ReceiverCertificateThumbprint in  bytes.  
The length of this field  is always 20 bytes.  

ReceiverCertificateThumbprint Byte[*]  The thumbprint of the X509v3 Certificate  assigned to the receiving  Application 
Instance.  
The thumbprint is the SHA1  digest of the DER encoded form of the Certificate.  
This indicates what publ ic key was used to encrypt the MessageChunk.  
This field shall  be null  if the Message  is not encrypted.  
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The  receiver shal l  close  the  communication  channel  i f any of the  fi elds  in  the  securi ty header 
have  i nval id  l engths.  

The  SenderCertificate,  i nclud ing  any chains ,  sha l l  be  smal l  enough  to  fi t  i n to  a  s ing le  
MessageChunk and  leave  room  for at  least one  byte  of body i n formation .  The  maximum  s ize  
for the  SenderCertificate  can  be  calcu lated  wi th  th i s  formu la:  

MaxSenderCertificateSize =  
 MessageChunkSize –  
 12  -      //  Header size  
 4  –       //  SecurityPolicyUriLength 
 SecurityPolicyUri -  //  UTF-8  encoded string 
 4  –       //  SenderCertificateLength 
 4  –       //  ReceiverCertificateThumbprintLength 
 20  –      //  ReceiverCertificateThumbprint 
 8  -      //  SequenceHeader size 
 1  -      //  Minimum body size 
 1  -      //  PaddingSize if present 
 Padding -    //  Padding if present 
 ExtraPadding -   //  ExtraPadding if present 
 AsymmetricSignatureSize //  If present 

The MessageChunkSize  depends  on  the  transport protocol  bu t  shal l  be  at  l east 81 96  bytes.  
The  AsymmetricSignatureSize  depends  on  the  number of b i ts  i n  the  publ ic key for the  
SenderCertificate .  The  Int32FieldLength  i s  the  l eng th  of an  encoded  I n t32  value  and  i t  i s  
a lways  4  bytes.  

The  securi ty header used  for symmetric al gori thms  defined  i n  Table  31 .  Symmetric a l gori thms 
are  used  to  secure  a l l  Messages  other than  the  OpenSecureChannel  Messages.  
F I PS  1 97define  symmetric encryption  a lgori thms  that UASC implementations  may use.  
F I PS  1 80-2  and  HMAC define  some symmetric  s i gnature  a lgori thms.  

Table  31  – Symmetric  algori thm  Securi ty header 

Name Data Type Description 
TokenId UInt32 A unique identifier for the SecureChannel SecurityToken  used to secure the Message.  

This identifier is returned by the Server in  an  OpenSecureChannel response Message.  I f 
a Server receives a TokenId which i t does not recognize i t shal l  return  an appropriate 
transport layer error.  

 

The securi ty header is  a lways  fol lowed  by the  sequence header wh ich  is  defi ned  i n  Table  32 .  
The  sequence header ensures  that the  fi rst encrypted  block of every Message  sen t over a  
channel  wi l l  s tart  wi th  d i fferen t data.  

Table  32  – Sequence  header 

Name Data Type Description 
SequenceNumber UInt32 A monotonical ly increasing sequence number assigned by the sender to each 

MessageChunk sent over the SecureChannel.  
RequestId UInt32 An identifier assigned by the Client to OPC UA request Message.  Al l  MessageChunks  

for the request and the associated response use the same identifier.  
 

SequenceNumbers may not be  reused  for any TokenId.  The  SecurityToken  l i fetime shou ld  be  
short enough  to  ensure  that th is  never happens;  however,  i f i t  does  the  receiver shou ld  treat i t  
as  a  transport error and  force  a  reconnect.  

The  SequenceNumber shal l  a lso  monoton ical l y i ncrease  for a l l  Messages  and  shal l  not wrap  
around  un ti l  i t  i s  greater than  4  294  966  271  (U I n t32 .MaxValue  – 1  024) .  The  fi rst  number 
after the  wrap around  shal l  be  less  than  1  024.  Note  that th is  requ i rement means  that 
SequenceNumbers  do  not reset when  a  new TokenId  i s  i ssued .  The  SequenceNumber shal l  
be  i ncremented  by exactl y one  for each  MessageChunk  sent un less  the  communication  
channel  was  in terrupted  and  re-establ ished .  Gaps  are  perm i tted  between  the  
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SequenceNumber for the  l ast MessageChunk  received  before  the  i n terruption  and  the  
SequenceNumber for fi rst MessageChunk  received  after commun ication  was  reestabl ished .  
Note  that the  fi rst MessageChunk after a  network in terruption  is  a lways  an  
OpenSecureChannel  request or response.  

The  sequence header i s  fol l owed  by the  Message  body wh ich  is  encoded  wi th  the  OPC UA 
B inary encod ing  as  described  i n  5 . 2 . 6 .  The  body may be  sp l i t  across  mu l ti p le  
MessageChunks .  

Each  MessageChunk a l so  has  a  footer wi th  the  fi e l ds  defined  i n  Table  33.  

Table  33  – OPC  UA Secure Conversation  Message footer 

Name Data Type Description 
PaddingSize Byte The number of padding bytes (not including the byte for the PaddingSize).  
   
Padding Byte[*]  Padding added to the end of the Message  to ensure length of the data to encrypt is  an 

integer multiple of the encryption block size.  
The value of each byte of the padding  is equal  to PaddingSize.  

ExtraPaddingSize Byte The most significant byte of a two byte integer used to specify the padding  size when the 
key used to encrypt the message chunk is larger than 2048 bits.  This field  is omitted  if 
the key length is less than or equal  to 2048 bits.   

Signature Byte[*]  The signature for the MessageChunk.  
The signature includes the al l  headers,  all  Message  data,  the PaddingSize and the 
Padding.  

 

The formu la  to  calcu late  the  amount of padd ing  depends  on  the  amoun t of data  that needs  to  
be  sen t (cal l ed  BytesToWrite) .  The  sender shal l  fi rst ca lcu late  the  maximum  amoun t of space 
avai l able  i n  the  MessageChunk (ca l led  MaxBodySize)  us ing  the  fol lowing  formu la:  

MaxBodySize = PlainTextBlockSize *  Floor((MessageChunkSize –  
  HeaderSize – SignatureSize – 1 ) /CipherTextBlockSize)  –  
   SequenceHeaderSize;  

The HeaderSize  i ncl udes  the  MessageHeader and  the  SecurityHeader.  The  
SequenceHeaderSize  i s  a lways  8  bytes.  

During  encryption  a  b lock wi th  a  s ize  equal  to  PlainTextBlockSize  i s  processed  to  produce  a  
b lock wi th  s i ze  equal  to  CipherTextBlockSize .  These  values  depend  on  the  encryption  
a lgori thm  and  may be  the  same.  

The  OPC UA Message  can  fi t  i n to  a  s ing le  chunk i f BytesToWrite  i s  l ess  than  or equal  to  the  
MaxBodySize .  I n  th is  case  the  PaddingSize  i s  ca lcu lated  wi th  th is  formu la:  

PaddingSize = PlainTextBlockSize –  
( (BytesToWrite + SignatureSize + 1 )  %  PlainTextBlockSize) ;  

I f the  BytesToWrite  i s  g reater than  MaxBodySize  the  sender shal l  wri te  MaxBodySize  bytes  
wi th  a  Padd ingSize  of 0 .  The  remain ing  BytesToWrite  –  MaxBodySize  bytes  shal l  be  sen t i n  
subsequent MessageChunks.  

The  PaddingSize  and  Padding  fi e l ds  are  not present i f the  MessageChunk i s  not  encrypted .  

The  S ignature  fie l d  i s  not  present i f the  MessageChunk i s  not s i gned .  

6.7.3  MessageChunks  and  error handl ing  

MessageChunks  are  sent as  they are  encoded .  MessageChunks  be long ing  to  the  same 
Message  sha l l  be  sent sequen tia l l y.  I f an  error occurs  creating  a  MessageChunk then  the  
sender shal l  send  a  fi na l  MessageChunk to  the  receiver that te l l s  the  receiver that an  error 
occurred  and  that i t  shou ld  d iscard  the  previous  chunks.  The  sender i nd icates  that the  
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MessageChunk contains  an  error by setting  the  I sF inal  flag  to  ‘A’  (for Abort).  Table  34  
speci fies  the  con ten ts  of the  Message  abort MessageChunk.  

Table  34 – OPC  UA Secure Conversation  Message abort  body 

Name Data 

Type 

Description 

Error UInt32 The numeric code for the error.  
This shall  be one of the values l isted in  Table 41 .  

Reason String A more verbose description of the error.  
This string shal l  not be more than 4 096 characters.  
A Client shal l  ignore strings that are longer than this.  

 

The receiver shal l  check the  securi ty on  the  abort MessageChunk before  processing  i t.  I f 
everyth ing  is  ok then  the  receiver shal l  i gnore  the  Message  bu t  sha l l  not  close  the  
SecureChannel.  The  Client sha l l  report the  error back to  the  Application  as  StatusCode  for the  
request.  I f the  Client i s  the  sender then  i t  sha l l  report the  error wi thou t wai ti ng  for a  response 
from  the  Server.  

6.7.4  Establ ish ing  a  SecureChannel  

Most Messages  requ ire  a  SecureChannel to  be  establ ished .  A Client d oes  th is  by send ing  an  
OpenSecureChannel request to  the  Server.  The  Server shal l  va l i date  the  Message  and  the  
ClientCertificate  and  return  an  OpenSecureChannel  response.  Some of the  parameters  
defined  for the  OpenSecureChannel  service  are  speci fied  i n  the  securi ty header (see  6 . 7 . 2 )  
i nstead  of the  body of the  Message .  For th is  reason ,  the  OpenSecureChannel  Service  i s  not  
the  same as  the  one  speci fi ed  i n  I EC  62541 -4.  Table  35  l i s ts  the  parameters  that appear i n  
the  body of the  Message .  

Table  35  – OPC  UA Secure Conversation  OpenSecureChannel  Service  

Name Data Type 
Request  
 RequestHeader RequestHeader 
 Cl ientProtocolVersion UInt32 
 RequestType SecurityTokenRequestType 
 SecurityMode MessageSecurityMode 
 Cl ientNonce ByteString 
 RequestedLifetime Int32 
  

Response  
 ResponseHeader ResponseHeader 
 ServerProtocolVersion UInt32 
 SecurityToken ChannelSecurityToken 
  SecureChannelId  UInt32 
  TokenId UInt32 
  CreatedAt DateTime 
  RevisedLifetime Int32 
 ServerNonce ByteString 

 

The ClientProtocolVersion  and  ServerProtocolVersion  parameters  are  not defi ned  i n  
I EC 62541 -4  and  are  added  to  the  Message  to  a l l ow backward  compatib i l i ty i f OPC UA-
SecureConversation  needs  to  be  updated  i n  the  fu ture.  Receivers  a lways  accept numbers  
greater than  the  latest version  that they support.  The  receiver wi th  the  h igher version  number 
is  expected  to  ensure  backward  compatib i l i ty.  

I f OPC UA-SecureConversation  i s  used  wi th  the  OPC UA-TCP protocol  (see  7. 1 )  then  the  
vers ion  numbers  speci fi ed  i n  the  OpenSecureChannel Messages  shal l  be  the  same as  the  
vers ion  numbers  speci fied  i n  the  OPC UA-TCP protocol  Hello/Acknowledge  Messages.  The  
receiver shal l  cl ose  the  channel  and  report a  Bad_ProtocolVersionUnsupported error i f there  
is  a  m ismatch .  
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The  Server shal l  return  an  error response  as  described  in  I EC 62541 -4  i f there  are  any errors  
wi th  the  parameters  speci fi ed  by the  Client.  

The  RevisedLifetime  te l l s  the  Client when  i t  shal l  renew the  SecurityToken  by send ing  another 
OpenSecureChannel request.  The  Client sha l l  con ti nue  to  accept the  o l d  SecurityToken  u n ti l  i t  
receives  the  OpenSecureChannel  response.  The  Server has  to  accept requests  secured  wi th  
the  o l d  SecurityToken  u n ti l  that SecurityToken  expires  or unti l  i t  receives  a  Message  from  the  
Client secured  wi th  the  new SecurityToken .  The  Server shal l  rej ect renew requests  i f the  
SenderCertificate  i s  not the  same as  the  one  used  to  create  the  SecureChannel or i f there  i s  a  
problem  decrypting  or veri fying  the  s i gnature.  The  Client shal l  abandon  the  SecureChannel  i f 
the  Certificate  used  to  s ign  the  response  i s  not the  same as  the  Certificate  used  to  encrypt the  
request.  

The  OpenSecureChannel  Messages  are  not s igned  or encrypted  i f the  SecurityMode  i s  None .  
The  Nonces  are  i gnored  and  shou ld  be  set to  nu l l .  The  SecureChannelId  and  the  TokenId are  
sti l l  ass igned  but no  securi ty i s  appl i ed  to  Messages  exchanged  via  the  channel .  The  
SecurityToken  shal l  sti l l  be  renewed  before  the  RevisedLifetime  expi res.  Receivers  shal l  sti l l  
i gnore  i nval id  or expi red  TokenIds.  

I f the  commun ication  channel  breaks  the  Server shal l  main tain  the  Secure Channel  l ong  
enough  to  a l l ow the  Client to  reconnect.  The  ReviseLifetime  parameter a lso  te l l s  the  Client  
how l ong  the  Server wi l l  wai t.  I f the  Client cannot reconnect wi th in  that period  i t  shal l  assume 
the  SecureChannel  has  been  closed .  

The  AuthenticationToken  i n  the  RequestHeader shal l  be  set to  nu l l .  

I f an  error occurs  after the  Server has  veri fi ed  Message  securi ty i t  shal l  return  a  ServiceFault 
i nstead  of a  OpenSecureChannel response.  The  ServiceFault Message  i s  described  in  
IEC 62541 -4.  

I f the  SecurityMode  i s  not None then  the  Server shal l  veri fy that a  SenderCertificate  and  a  
ReceiverCertificateThumbprint  were  speci fi ed  i n  the  SecurityHeader.  

6.7.5  Deriving  keys  

Once the  SecureChannel i s  establ ished  the  Messages  are  s igned  and  encrypted  wi th  keys  
derived  from  the  Nonces  exchanged  i n  the  OpenSecureChannel  ca l l .  These  keys  are  derived  
by pass ing  the  Nonces  to  a  pseudo-random  function  wh ich  produces  a  sequence of bytes  
from  a  set of i nputs .  A pseudo-random  function  i s  represented  by the  fol l owing  function  
declaration :  

Byte[ ]  PRF(  
Byte[ ]  secret,   
Byte[ ]  seed,   
Int32  length,   
Int32  offset)  

Where length  i s  the  number of bytes  to  return  and  offset i s  a  number of bytes  from  the  
beg inn ing  of the  sequence.  

The  lengths  of the  keys  that need  to  be  generated  depend  on  the  SecurityPolicy used  for the  
channel .  The  fol lowing  i n formation  is  speci fied  by the  SecurityPolicy:  

a)  SigningKeyLength  ( from  the  DerivedSignatureKeyLength) ;  

b)  EncryptingKeyLength  ( impl ied  by the  SymmetricEncryptionAlgorithm) ;  

c)  EncryptingBlockSize  ( impl ied  by the  SymmetricEncryptionAlgorithm) .  

The  parameters  passed  to  the  pseudo random  function  are  speci fied  i n  Table  36 .  
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Table  36  – Cryptography key generation  parameters  

Key Secret Seed Length Offset 

ClientSigningKey ServerNonce Cl ientNonce SigningKeyLength 0 
Cl ientEncryptingKey ServerNonce Cl ientNonce EncryptingKeyLength  SigningKeyLength 
Cl ientInitial izationVector ServerNonce Cl ientNonce EncryptingBlockSize SigningKeyLength+ EncryptingKeyLength  

ServerSigningKey Cl ientNonce ServerNonce SigningKeyLength 0 
ServerEncryptingKey Cl ientNonce ServerNonce EncryptingKeyLength  SigningKeyLength 
ServerInitial izationVector Cl ientNonce ServerNonce EncryptingBlockSize SigningKeyLength+ EncryptingKeyLength  
 

The Client keys  are  used  to  secure  Messages  sen t by the  Client.  The  Server keys  are  used  to  
secure  Messages  sent  by the  Server.  

The  SSL/TLS  speci fication  defines  a  pseudo  random  function  cal l ed  P_SHA1  wh ich  is  used  
for some SecurityProfiles .  The  P_SHA1  a lgori thm  i s  defi ned  as  fol lows:  

P_SHA1(secret,  seed)  = HMAC_SHA1(secret,  A(1)  + seed)  +  
                       HMAC_SHA1(secret,  A(2)  +  seed)  +  
                       HMAC_SHA1  (secret,  A(3)  + seed)  +  . . .  
Where A(n)  is  defined as:  
  A(0)  = seed 
  A(n)  = HMAC_SHA1(secret,  A(n-1) )  
+  indicates  that the results  are appended to previous  results.  

 

6.7.6  Verifying  Message  Securi ty 

The con ten ts  of the  MessageChunk shal l  not be  i n terpreted  unti l  the  Message  i s  decrypted  
and  the  s ignature  and  sequence  number veri fi ed .  

I f an  error occurs  during  Message  veri fication  the  receiver shal l  close  the  communication  
channel .  I f the  receiver is  the  Server i t  shal l  a l so  send  a  transport error Message  before  
closing  the  channel .  Once  the  channel  i s  cl osed  the  Client shal l  attempt to  re-open  the  
channel  and  request a  new SecurityToken  by send ing  an  OpenSecureChannel  request.  The  
mechan ism  for send ing  transport  errors  to  the  Client  d epends  on  the  commun ication  channel .  

The  receiver shal l  fi rst check the  SecureChannelId.  Th is  value  may be  0  i f the  Message  i s  an  
OpenSecureChannel  request.  For other Messages  i t  shal l  report a  
Bad_SecureChannelUnknown  error i f the  SecureChannelId  i s  not  recogn ized .  I f the  Message  
i s  an  OpenSecureChannel  request and  the  SecureChannelId  i s  not 0  then  the  
SenderCertificate  shal l  be  the  same as  the  SenderCertificate  u sed  to  create  the  channel .  

I f the  Message  i s  secured  wi th  asymmetric a lgori thms then  the  receiver shal l  veri fy that i t  
supports  the  requested  SecurityPolicy.  I f the  Message  i s  the  response sent to  the  Client then  
the  SecurityPolicy sha l l  be  the  same as  the  one  speci fied  in  the  request.  I n  the  Server the  
SecurityPolicy shal l  be  the  same as  the  one  used  to  orig inal l y create  the  SecureChannel.  The  
receiver shal l  check that  the  Certi ficate  is  trusted  fi rst and  return  Bad_CertificateUntrusted  on  
error.  The  receiver shal l  then  veri fy the  SenderCertificate  us ing  the  ru les  defined  i n  
I EC 62541 -4.  The  receiver shal l  report the  appropriate  error i f Certificate  va l i dation  fa i ls .  The  
receiver shal l  veri fy the  ReceiverCertificateThumbprint  and  report a  Bad_CertificateUnknown 
error i f i t  does  not recogn ize  i t.  

I f the  Message  i s  secured  wi th  symmetric a lgori thms then  a  
Bad_SecureChannelTokenUnknown error shal l  be  reported  i f the  TokenId refers  to  a  
SecurityToken  that has  expired  or i s  not recogn ized .  

I f decryption  or s ignature  val i dation  fa i ls  then  a  Bad_SecurityChecksFailed  error i s  reported .  I f 
an  implementation  a l l ows  mu l tip le  SecurityModes  to  be  used  the  receiver shal l  a lso  veri fy that 
the  Message  was  secured  properl y as  requ ired  by the  SecurityMode  speci fied  i n  the  
OpenSecureChannel  request.  

Copyright International  Electrotechnical  Commission  



 – 50  – I EC 62541 -6: 201 5  © I EC  201 5  

After the  securi ty val i dation  i s  complete  the  receiver shal l  veri fy the  RequestId and  the  
SequenceNumber.  I f these  checks  fai l  a  Bad_SecurityChecksFailed error i s  reported .  The  
RequestId on ly needs  to  be  veri fied  by the  Client  s i nce  on l y the  Client knows  i f i t  i s  va l i d  or 
not.  

At th is  poin t the  SecureChannel  knows  i t  i s  deal i ng  wi th  an  au thenticated  Message  that was  
not tampered  wi th  or resen t.  Th is  means  the  SecureChannel  can  return  secured  error 
responses  i f any further problems  are  encoun tered .  

Stacks  that implement UASC shal l  have  a  mechan ism  to  log  errors  when  i nval i d  Messages  
are  d iscarded .  Th is  mechan ism  is  i n tended  for developers,  systems i n tegrators  and  
adm in istrators  to  debug  network system  configu ration  i ssues  and  to  detect attacks  on  the  
network.  

7 Transport Protocols  

7. 1  OPC UA TCP  

7. 1 . 1  Overview 

OPC UA TCP is  a  s imple  TCP based  protocol  that  establ ishes  a  fu l l  duplex channel  between  a  
Client and  Server.  Th is  protocol  has  two key features  that d i fferentiate  i t  from  HTTP.  F i rst,  
th is  protocol  a l l ows  responses  to  be  returned  i n  any order.  Second ,  th is  protocol  a l l ows  
responses  to  be  retu rned  on  a  d i fferent TCP transport end-poin t i f communication  fa i l u res  
cause  temporary TCP session  in terruption .  

The  OPC UA TCP protocol  i s  designed  to  work wi th  the  SecureChannel  implemented  by a  
l ayer h i gher i n  the  s tack.  For th is  reason ,  the  OPC UA TCP protocol  defi nes  i ts  in teractions  
wi th  the  SecureChannel  i n  add i tion  to  the  wi re  protocol .  

7. 1 .2  Message  structure  

Every OPC UA TCP Message  has  a  header wi th  the  fie lds  defined  i n  Table  37.  

Table  37  – OPC  UA TCP  Message header 

Name Type Description 
MessageType Byte[3]  A three byte ASCII  code that identifies the Message  type.  

The fol lowing values are defined  at this time:  
 HEL  a Hello  Message.  
 ACK  an  Acknowledge  Message.  
 ERR  an  Error Message.  
The SecureChannel layer defines additional  values which  the OPC UA TCP layer shal l  accept.  

Reserved  Byte[1 ]  Ignored.  shal l  be set to the ASCII  codes for ‘F’  i f the MessageType  is  one of the values 
supported by the OPC UA TCP protocol.  

MessageSize UInt32 The length of the Message,  in  bytes.  This value includes the 8 bytes for the Message  header.  

 

The l ayou t of the  OPC UA TCP Message  h eader i s  in ten tional l y i dentica l  to  the  fi rst 8  bytes  of 
the  OPC UA Secure  Conversation  Message  header defined  in  Table  29.  Th is  a l lows  the  OPC 
UA TCP l ayer to  extract the  SecureChannel  Messages  from  the  i ncom ing  stream  even  i f i t  
does  not  understand  thei r contents .  

The  OPC UA TCP layer shal l  veri fy the  MessageType  and  make sure  the  MessageSize  i s  l ess  
than  the  negotiated  ReceiveBufferSize  before  passing  any Message  on to  the  SecureChannel  
l ayer.  

The  Hel l o  Message  h as  the  add i ti onal  fie l ds  shown  i n  Table  38.  
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Table  38  – OPC  UA TCP  Hel lo  Message  

Name Data Type Description 
ProtocolVersion  UInt32 The latest version  of the OPC UA TCP protocol  supported by the Client.  

The Server may reject the Client by returning Bad_ProtocolVersionUnsupported.  
I f the Server accepts the connection is responsible for ensuring that it returns Messages 
that conform to this version of the protocol.  
The Server shall  always accept versions greater than what i t supports.  

ReceiveBufferSize UInt32 The largest MessageChunk that the sender can receive.  
This value shal l  be greater than 8 1 92 bytes.  

SendBufferSize UInt32 The largest MessageChunk that the sender wi l l  send.  
This value shal l  be greater than 8 1 92 bytes.  

MaxMessageSize UInt32 The maximum size for any response Message.  The Server shal l  abort the Message  with  
a Bad_ResponseTooLarge  StatusCode  i f a response Message  exceeds this value.  
The mechanism for aborting  Messages  is  described ful ly in  6.7.3.  
The Message  size is calculated using  the unencrypted Message  body.  
A value of zero indicates that the Client has no l imit.  

MaxChunkCount UInt32 The maximum number of chunks in  any response Message.  
The Server shall  abort the Message  with  a Bad_ResponseTooLarge  StatusCode  if a 
response Message  exceeds this value.  
The mechanism for aborting  Messages  is  described ful ly in  6.7.3.  
A value of zero indicates that the Client has no l imit.  

EndpointUrl  String The URL of the Endpoint which the Client wished to connect to.  
The encoded value shal l  be less than 4 096 bytes.  
Servers shall  return a Bad_TcpUrlRejected  error and  close the connection if the length  
exceeds 4 096 or if it does not recognize the resource identified  by the URL.  

 

The EndpointUrl parameter is  used  to  a l l ow mu l tip le  Servers  to  share  the  same port on  a  
mach ine.  The  process  l i sten ing  (also  known  as  the  proxy)  on  the  port wou ld  connect to  the  
Server i d en ti fi ed  by the  EndpointUrl and  wou ld  forward  a l l  Messages  to  the  Server via  th is  
socket.  I f one  socket cl oses  then  the  proxy shal l  cl ose  the  other socket.  

The  Acknowledge  Message  has  the  add i tional  fi e lds  shown  i n  Table  39.  

Table  39  – OPC  UA TCP  Acknowledge  Message  

Name Type Description 
ProtocolVersion  UInt32 The latest version  of the OPC UA TCP protocol  supported by the Server.  

I f the Client accepts the connection  is responsible for ensuring that it sends Messages 
that conform to this version of the protocol.  
The Client shal l  always accept versions greater than what i t supports.  

ReceiveBufferSize UInt32 The largest MessageChunk that the sender can receive.  
This value shal l  not be larger than what the Client requested in  the Hello Message.  
This value shal l  be greater than 8 1 92 bytes.  

SendBufferSize UInt32 The largest MessageChunk that the sender wi l l  send.  
This value shal l  not be larger than what the Client requested in  the Hello Message.  
This value shal l  be greater than 8 1 92 bytes.  

MaxMessageSize UInt32 The maximum size for any request Message.  The Client shal l  abort the Message  with  a 
Bad_RequestTooLarge  StatusCode  i f a request Message  exceeds this value.  
The mechanism for aborting Messages  is  described ful ly in  6.7.3.  
The Message  size is calculated using  the unencrypted Message  body.  
A value of zero indicates that the Server has no l imit.  

MaxChunkCount UInt32 The maximum number of chunks in  any request Message.  
The Client shal l  abort the Message  with  a Bad_RequestTooLarge  StatusCode  if a 
request Message  exceeds this value.  
The mechanism for aborting  Messages  is  described ful ly in  6.7.3.  
A value of zero indicates that the Server has no l imit.  

 

The  Error Message  has  the  add i ti onal  fie l ds  shown  i n  Table  40 .  
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Table  40  – OPC  UA TCP  Error Message  

Name Type Description 
Error UInt32 The numeric code for the error.  

This shal l  be one of the values l isted in  Table 41 .  
Reason String A more verbose description of the error.  

This string  shal l  not be more than 4 096 characters.  
A Client shal l  ignore strings that are longer than this.  

 

Figure  1 4  i l l ustrates  the  structure  of a  Message  p l aced  on  the  wire.  Th is  i ncludes  a lso  
i l l ustrates  how the  Message  e l emen ts  defined  by the  OPC UA B inary Encod ing  mapp ing  (see  
5. 2)  and  the  OPC UA Secure  Conversation  mapping  (see  6 . 7)  re late  to  the  OPC UA TCP 
Messages.  

The  socket i s  a lways  closed  gracefu l l y by the  Server after i t  sends  an  Error Message .  

 

Figure 1 4 – OPC UA TCP Message structure  

7. 1 . 3  Establ ish ing  a  connection  

Connections  are  a lways  i n i tiated  by the  Client wh ich  creates  the  socket before  i t  sends  the  
fi rst OpenSecureChannel  request.  After creating  the  socket the  fi rst Message  sent sha l l  be  a  
Hello  wh ich  speci fies  the  buffer s izes  that the  Client supports .  The  Server shal l  respond  wi th  
an  Acknowledge Message  wh ich  completes  the  buffer negotiation .  The  negotiated  buffer s ize  
shal l  be  reported  to  the  SecureChannel l ayer.  The  negotiated  SendBufferSize  speci fies  the  
s i ze  of the  MessageChunks  to  use  for Messages  sen t over the  connection .  

The  Hello/Acknowledge  Messages  may on l y be  sen t once.  I f they are  received  again  the  
receiver shal l  report  an  error and  close  the  socket.  Servers  shal l  cl ose  any socket after a  
period  of t ime i f i t  does  not receive  a  Hello  Message .  Th is  period  of time  shal l  be  configurable  
and  have  a  defau l t va lue  wh ich  does  not exceed  two  m inutes.  

The  Client  sends  the  OpenSecureChannel  request once  i t  receives  the  Acknowledge  back 
from  the  Server.  I f the  Server accepts  the  new channel  i t  shal l  associate  the  socket wi th  the  
SecureChannelId.  The  Server uses  th is  association  to  determ ine  wh ich  socket to  use  when  i t  
has  to  send  a  response to  the  Client.  The  Client does  the  same when  i t  receives  the  
OpenSecureChannel  response.  

The  sequence of Messages  when  establ ish ing  a  OPC UA TCP connection  are  shown  i n  
F igu re  1 5.  
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Figure 1 5 – Establ ish ing  a  OPC  UA TCP  connection  

The Server Application  does  not do  any processing  wh i le  the  SecureChannel i s  negotiated ;  
however,  the  Server Application  shal l  to  provide  the  Stack wi th  the  l i s t  of trusted  Certificates .  
The  Stack sha l l  provide  noti fications  to  the  Server Application  whenever i t  receives  an  
OpenSecureChannel request.  These  noti fications  shal l  i ncl ude  the  OpenSecureChannel  or 
Error response  returned  to  the  Client.   

7. 1 .4  Closing  a  connection  

The Client c l oses  the  connection  by send ing  a  CloseSecureChannel request and  clos ing  the  
socket gracefu l l y.  When  the  Server receives  th is  Message  i t  shal l  release  al l  resources  
a l l ocated  for the  channel .  The  Server d oes  not send  a  CloseSecureChannel response .  

I f securi ty veri fication  fa i l s  for the  CloseSecureChannel Message  then  the  Server shal l  report  
the  error and  close  the  socket.  The  Server shal l  a l low the  Client to  attempt to  reconnect.  

The  sequence  of Messages  when  clos ing  an  OPC UA TCP connection  i s  shown  i n  F igure  1 6 .  

 

Figure  1 6  – Closing  a  OPC  UA TCP  connection  

The Server Application  does  not do  any processing  when  the  SecureChannel i s  closed ;  
however,  the  Stack shal l  provide  noti fications  to  the  Server Application  whenever a  
CloseSecureChannel  request i s  received  or when  the  Stack  cl eans  up  an  abandoned  
SecureChannel.  
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7. 1 .5  Error hand l ing  

When  a  fata l  error occurs  the  Server sha l l  send  an  Error Message  to  the  Client and  close  the  
socket.  When  a  Client encounters  one  of these  errors,  i t  shal l  a lso  close  the  socket bu t does  
not send  an  Error Message .  After the  socket i s  cl osed  a  Client sha l l  try to  reconnect 
au tomatica l l y us ing  the  mechan isms described  i n  7 . 1 . 6.  

The  poss ib le  OPC UA TCP errors  are  defined  in  Table  41 .  

Table  41  – OPC  UA TCP  error codes  

Name Description 
TcpServerTooBusy The Server cannot process the request because i t is  too busy.  

I t is up to the Server to determine when it needs to return this Message.  
A Server can control  the how frequently a Client reconnects by waiting  to return  this error.  

TcpMessageTypeInval id  The type of the Message  specified in  the header inval id.  
Each Message  starts with  a 4 byte sequence of ASCII  values that identifies the Message  
type.  
The Server returns this error if the Message  type is not accepted.  
Some of the Message  types are defined by the SecureChannel layer.  

TcpSecureChannelUnknown  The SecureChannelId  and/or TokenId  are not currently in  use.  
This error is reported by the SecureChannel layer.  

TcpMessageTooLarge The size of the Message  specified in  the header is too large.  
The Server returns this error if the Message  size exceeds its maximum buffer size or the 
receive buffer size negotiated during the Hel lo/Acknowledge exchange.  

TcpTimeout A timeout occurred  whi le accessing a resource.  
I t is up to the Server to determine when a timeout occurs.  

TcpNotEnoughResources There are not enough resources to process the request.  
The Server returns this error when i t runs out of memory or encounters similar resource 
problems.  
A Server can control  the how frequently a Client reconnects by waiting  to return  this error.  

TcpInternalError An internal  error occurred.  
This should only be returned  if an unexpected configuration or programming error occurs.  

TcpUrlRejected The Server does not recognize the EndpointUrl  specified.  
SecurityChecksFailed  The Message  was rejected because it could  not be verified.  
RequestInterrupted  The request could not be sent because of a network interruption.  
RequestTimeout Timeout occurred  while processing  the request.  
SecureChannelClosed The secure channel  has been closed.  
SecureChannelTokenUnknown  The SecurityToken  has expired or is not recognized.  
CertificateUntrusted The sender Certificate  is not trusted by the receiver.  
CertificateTimeInval id  The sender Certificate  has expired  or is not yet val id.  
CertificateIssuerTimeInval id  The issuer for the sender Certificate  has expired or is not yet val id.  
CertificateUseNotAllowed  The sender’s Certificate  may not be used for establ ishing a secure channel.  
CertificateIssuerUseNotAllowed  The issuer Certificate  may not be used as a Certificate  Authority.  
CertificateRevocationUnknown  Could  not verify the revocation  status of the sender’s Certificate.  
CertificateIssuerRevocationUnknown  Could  not verify the revocation  status of the issuer Certificate.  
CertificateRevoked The sender Certificate  has been revoked by the issuer.  
I ssuerCertificateRevoked The issuer Certificate  has been revoked by i ts issuer.  
CertificateUnknown The receiver Certificate  thumbprint is not recognized by the receiver.  
 

The numeric values  for these  error codes  are  defined  i n  A. 2.  

7. 1 .6  Error recovery 

Once the  SecureChannel has  been  establ ished ,  the  Client sha l l  go  i n to  an  error recovery 
state  whenever the  socket breaks  or i f the  Server returns  an  OPC UA TCP Error Message  as  
defined  i n  Table  40.  Whi le  i n  th is  state  the  Client period ical l y attempts  to  reconnect to  the  
Server.  I f the  reconnect succeeds  the  Client sends  a  Hello  fol l owed  by an  
OpenSecureChannel request (see  6 . 7. 4)  that re-au thenticates  the  Client  and  associates  the  
new socket wi th  the  existing  SecureChannel.  

The  Client sha l l  wai t  between  reconnect attempts.  The  fi rst reconnect sha l l  happen  
immed iate l y.  After that,  the  wai t  period  shou ld  start  as  1  second  and  i ncrease  gradual l y to  a  
maximum  of 2  m inu tes.  One  sequence  wou ld  double  the  period  each  attempt unti l  reach ing  
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the  maximum .  I n  other words,  the  Client wou ld  use  the  fol l owing  wai t  periods:  {  0 ,  1 ,  2 ,  4 ,  8 ,  
1 6 ,  32 ,  64,  1 20 ,  1 20,  … }.  The  Client sha l l  keep  attempting  to  reconnect un ti l  the  
SecureChannel i s  closed  or after the  period  equal  to  the  RevisedLifetime  of the  last  
SecurityToken  e l apses.  

The  Stack i n  the  Server shou ld  not d iscard  responses  i f there  is  no  connection  immed iate l y 
avai l ab le.  I t  shou ld  wai t and  see  i f the  Client  creates  a  new socket.  I t  i s  up  to  the  Server s tack 
implementation  to  decide  how l ong  i t  wi l l  wa i t  and  how many responses  i t  i s  wi l l i ng  to  hold  
on to.  

The  Stack i n  the  Client shal l  not fa i l  requests  that have  a l ready been  sent and  are  wai ti ng  for 
a  response  when  the  socket i s  closed .  However,  these  requests  may timeou t and  report a  
Bad_TcpRequestTimeout  error to  the  Application .  I f the  Client sends  a  new request the  stack 
shal l  e i ther buffer the  request or return  a  Bad_TcpRequestInterrupted error.  The  Client can  
stop  the  reconnect process  by clos ing  the  SecureChannel.  

The  Server may abandon  the  SecureChannel before  a  Client i s  able  to  reconnect.  I f th is  
happens  the  Client wi l l  get a  Bad_TcpSecureChannelUnknown  error i n  response  to  the  
OpenSecureChannel  request.  The  Stack shal l  return  th is  error to  the  Application  that can  
attempt to  create  a  new SecureChannel.  

The  negotiated  buffer s izes  shou ld  never change when  a  connection  i s  recovered ;  however,  
the  buffer s izes  are  negotiated  before  the  Server knows whether the  socket i s  being  used  for 
an  existi ng  SecureChannel  or a  new one.  A Client sha l l  treat th is  as  a  fata l  error,  cl ose  the  
SecureChannel and  returns  an  Bad_TcpSecureChannelClosed error to  the  Application .  

The  sequence of Messages  when  recovering  an  OPC UA TCP connection  i s  shown  i n  
F igu re  1 7.  

 

Figure 1 7  – Recovering  an  OPC UA TCP connection  
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7.2  SOAP/HTTP 

7.2. 1  Overview 

SOAP describes  an  XML based  syn tax for exchang ing  Messages  between  Applications.  OPC 
UA Messages  are  exchanged  us ing  SOAP by serial i zi ng  the  OPC UA Messages  u s ing  one  of 
the  supported  encod ings  described  i n  C lause  5  and  i nserting  that encoded  Message  i n to  the  
body of the  SOAP Message .  

Al l  OPC UA Applications  that support the  SOAP/HTTP transport shal l  support SOAP 1 . 2  as  
described  in  SOAP Part  1 .  

Al l  OPC UA Messages  are  exchanged  us ing  the  request-response Message  exchange pattern  
defined  in  SOAP Part  2  even  i f the  OPC UA service  does  not speci fy any ou tpu t parameters.  
I n  these  cases,  the  Server sha l l  return  an  empty response Message  that te l l s  the  Client that 
no  errors  occurred .  

WS-I  Basic  Profi le  1 . 1  defines  best  practices  when  us ing  SOAP Messages  wh ich  wi l l  he lp  
ensure  i n teroperabi l i ty.  Al l  OPC UA implementations  shal l  conform  to  th is  speci fication .  

HTTP is  the  network communication  protocol  used  to  exchange SOAP Messages.  An  OPC UA 
service  request Message  i s  a lways  sent by the  Client i n  the  body of an  HTTP POST request.  
The  Server returns  an  OPC UA response  Message  i n  the  body of the  HTTP response.  The  
HTTP b ind ing  for SOAP i s  described  complete l y i n  SOAP Part  2 .  

OPC UA does  not defi ne  any SOAP headers;  however,  SOAP Messages  con tain ing  OPC UA 
Messages  wi l l  i ncl ude  headers  used  by the  other WS speci fications  in  the  stack.  

SOAP fau l ts  are  retu rned  on l y for errors  that occurred  wi th  i n  the  SOAP stack.  Errors  that 
occur wi th in  i n  the  Application  are  returned  as  OPC UA error response Messages  as  
described  in  I EC 62541 -4.  

WS Address ing  defines  standard  headers  used  to  rou te  SOAP Messages  th rough  
in termed iaries .  Implementations  shal l  support the  WS-Addressing  headers  l i sted  Table  42 .  

Table  42  – WS-Addressing  headers  

Header Request Response 

wsa:To Required  Optional  

wsa:From Optional  Optional  

wsa:ReplyTo Required  Not Used 

wsa:Action Required  Required  

wsa:MessageID Required  Optional  

wsa:RelatesTo Not Used Required  

 
Note  that WS-Addressing  defines  standard  URIs  to  use  in  the  Repl yTo and  From  headers  
when  a  Client d oes  not have  an  external l y accessible  endpoin t.  I n  these  cases,  the  SOAP 
response i s  a lways  returned  to  the  Client us ing  the  same commun ication  channel  that sent the  
request.  

OPC UA Servers  shal l  i gnore  the  wsa:Fau l tTo header i f i t  i s  speci fi ed  i n  a  request.  

7.2.2  XML Encoding  

The OPC UA XML Encod ing  speci fi es  a  way to  represent an  OPC UA Message  as  an  XML 
element.  Th is  e lement i s  added  to  the  SOAP Message  as  the  on l y ch i l d  of the  SOAP body 
e lement.  
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I f an  error occurs  i n  the  Server wh i le  pars ing  the  request body,  the  Server may return  a  SOAP 
fau l t  or i t  may return  an  OPC UA error response.  

The  SOAP Action  associated  wi th  an  XML  encoded  request Message  a lways  has  the  form :  

http: //opcfoundation. org/UA/2008/02/Services. wsdl/<service name> 

Where <service  name>  is  the  name of the  OPC UA Service  being  i nvoked .  

The  SOAP Action  associated  wi th  an  XML encoded  response Message  a lways  has  the  form :  

http: //opcfoundation. org/UA/2008/02/Services. wsdl/<service name>Response 

 

7.2.3  OPC UA Binary Encoding  

The OPC UA B inary Encod ing  speci fies  a  way to  represent an  OPC UA Message  as  a  
sequence of bytes.  These  bytes  sequences  shal l  be  encoded  i n  the  SOAP body us ing  the  
Base64  data  format.  

The  Base64  data  format i s  a  UTF-7  representation  of bi nary data  that i s  l ess  efficien t than  raw 
b inary data,  however,  many OPC UA Applications  that exchange Messages  u s ing  SOAP wi l l  
fi nd  that encod ing  OPC UA Messages  i n  OPC UA B inary and  then  encod ing  the  b i nary i n  
Base64  is  more  efficient than  encod ing  everyth ing  i n  XML.  

The  WSDL defin i ti on  for a  OPC UA B inary encoded  request  Message  i s :  

<xs: element name="InvokeServiceRequest"  type="xs: base64Binary"  nillable="true"  />  

 

<wsdl: message name="InvokeServiceMessage">  

  <wsdl: part  name="input"  element="s0: InvokeServiceRequest"/>  

</wsdl: message> 

The SOAP Action  associated  wi th  an  OPC UA B inary encoded  request Message  a lways  has  
the  form :  

http: //opcfoundation. org/UA/2008/02/Services. wsdl/InvokeService 

 

The WSDL defin i ti on  for an  OPC UA B inary encoded  response  Message  i s :  

<xs: element name="InvokeServiceResponse"  type="xs: base64Binary"  nillable="true"  />  

 

<wsdl: message name="InvokeServiceResponseMessage">  

  <wsdl: part  name="output"  element="s0: InvokeServiceResponse"/>  

</wsdl: message>  
 

The SOAP Action  associated  wi th  an  OPC UA B inary encoded  response Message  a lways  has  
the  form :  

http: //opcfoundation. org/UA/2008/02/Services. wsdl/  InvokeServiceResponse 

 

7.3  HTTPS  

7.3. 1  Overview 

HTTPS refers  HTTP Messages  exchanged  over a  SSL/TLS  connection .  The  syn tax of the  
HTTP Messages  does  not change and  the  on l y d i fference is  a  TLS  connection  is  created  
i nstead  of a  TCP/I P  connection .  Th is  impl ies  th i s  that profi l es  wh ich  use  th is  transport can  
a lso  be  used  wi th  HTTP when  securi ty i s  not a  concern .  
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HTTPS is  a  protocol  that provides  transport securi ty.  Th is  means  a l l  bytes  are  secured  as  
they are  sen t wi thout cons idering  the  Message  boundaries .  Transport securi ty can  on l y work 
for poin t to  poin t commun ication  and  does  not a l l ow un trusted  in termed iaries  or proxy servers  
to  hand le  traffic.   

The  SecurityPolicy sha l l  be  speci fi ed ,  however,  i t  on l y affects  the  a lgori thms  used  for s ign ing  
the  Nonces  d uring  the  CreateSession/ActivateSession  handshake.  A SecurityPolicy  of None  
i nd icates  that the  Nonces  do  not need  to  be  s igned .  The  SecurityMode  i s  set to  Sign  un less  
the  SecurityPolicy i s  None ;  i n  th is  case  the  SecurityMode  sha l l  be  set to  None .  I f a  
UserI denti tyToken  i s  to  be  encrypted  i t  sha l l  be  expl ici tl y speci fied  i n  the  UserTokenPol icy.  

An  HTTP Header cal l ed  ‘OPCUA-Securi tyPol icy’  i s  used  by the  Client to  te l l  the  Server what 
SecurityPolicy i t  i s  using  i f there  are  mu l tip le  choices  avai lable.  The  value  of the  header i s  the  
URI  for the  SecurityPolicy.  I f the  Client om i ts  the  header then  the  Server shal l  assume a  
SecurityPolicy of None .  

Al l  HTTPS communications  via  a  URL shal l  be  treated  as  a  s ing le  SecureChannel  that i s  
shared  by mu l tip le  Clients.  Stacks  shal l  provide  a  un ique  identi fier for the  SecureChannel 
which  a l l ows  Applications  corre late  a  request wi th  a  SecureChannel.This  means  that Sessions  
can  on l y be  cons idered  secure  i f the  AuthenticationToken  (see  I EC 62541 -4)  i s  l ong  (>20  
bytes)  and  HTTPS encryption  is  enabled .   

The  crypography a l gori thms used  by HTTPS have  no  relationsh ip  to  the  EndpointDescription  
SecurityPolicy and  are  determ ined  by the  pol icies  set for HTTPS  and  are  ou ts ide  the  scope of 
OPC UA.   

F i gu re  1 8  i l l ustrates  a  few scenarios  where  the  HTTPS  transport cou ld  be  used .  

 

Figure 1 8  – Scenarios  for the  HTTPS Transport  

I n  some scenarios,  HTTPS commun ication  wi l l  re l y on  an  i n termed iary wh i ch  i s  not  trusted  by 
the  appl ications.  I f th is  i s  the  case  then  the  HTTPS transport cannot be  used  to  ensure  
securi ty and  the  appl ications  wi l l  have  to  establ ish  a  secure  tunnel  l ike  a  VPN  before  
attempting  any OPC UA re lated  communication .  

Appl ications  wh ich  support the  HTTPS  transport shal l  support HTTP 1 . 1  and  SSL/TLS  1 . 0 .   

Some HTTPS implementations  requ ire  that a l l  Servers  h ave  a  Certificate  wi th  a  Common  
Name (CN)  that matches  the  DNS name of the  Server mach ine.  Th is  means  that  a  Server wi th  
mu l tip le  DNS names  wi l l  need  mu l ti p le  HTTPS certi ficates.  I f mu l ti p le  Servers  are  on  the  
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same mach ine  they may share  HTTPS certi ficates.  Th is  means  that ApplicationCertificates  
are  not the  same as  HTTPS Certificates.  Applications  wh ich  use  the  HTTPS transport and  
requ i re  Application  au thentication  shal l  check Application  Certificates  d uring  the  
CreateSession/ActivateSession  handshake.  

HTTPS Certificates  can  be  au tomatical l y generated ;  however,  th is  wi l l  cause  problems  for 
Clients  operating  i nside  a  restricted  environment such  as  a  web  browser.  Therefore,  HTTPS  
certi ficates  shou ld  be  i ssued  by an  au thori ty wh ich  is  accepted  by a l l  web  browsers  wh ich  
need  to  access  the  Server.  The  set of Certificate  au thori ti es  accepted  by the  web  browsers  is  
determ ined  by the  organ ization  that manages  the  Client mach ines.  Client appl ications  that are  
not runn ing  i ns ide  a  web  may use  the  trust l i s t  that i s  used  for Application  Certificates.  

HTTPS connections  have  an  unpred ictable  l i fetime.  Therefore,  Servers  must re l y on  the  
AuthenticationToken  passed  i n  the  RequestHeader to  determ ine  the  i den ti ty of the  Client.  Th is  
means  the  AuthenticationToken  shal l  be  a  random ly generated  va lue  wi th  at l east 32  bytes  of 
data  and  HTTPS  wi th  s ign ing  and  encryption  shal l  a lways  be  used .   

HTTPS a l lows  Clients  to  have  certi ficates;  however,  they are  not requ i red  by the  HTTPS 
transport.  A Server shal l  a l l ow Clients  to  connect wi thout an  HTTPS Certificate .   

HTTP 1 . 1  supports  Message  chunking  where  the  Conten t-Length  header in  the  request 
response i s  set to  “chunked”  and  each  chunk is  prefixed  by i ts  s ize  in  bytes.  Al l  appl ications  
that support  the  HTTPS transport  shal l  supporting  HTTP chunking .   

7.3.2  XML Encoding  

This  TransportProfile  implements  the  OPC UA Services  u s ing  a  SOAP request-response 
message  pattern  over an  HTTPS  connection .   

The  body of the  HTTP Messages  shal l  be  a  SOAP 1 . 2  Message  (see  SOAP Part 1 ) .  WS-
Address ing  headers  are  optional .The  contents  of the  SOAP body and  the  SOAP action  are  the  
same as  speci fied  i n  7. 2 . 2  and  7 . 2. 3.  

Al l  requests  shal l  be  HTTP POST requests.  The  Content-type  shal l  be  "appl ication /soap+xm l "  
and  the  charset and  action  parameters  shal l  be  speci fied .  The  charset parameter shal l  be  "u tf-
8"  and  the  action  parameter shal l  be  the  URI  for the  SOAP action .   

An  example  HTTP request header i s :  

POST  / UA/ SampleServer  HTTP/ 1 . 1  
Content-Type:  application/ s oap+xml;  chars et=" utf-8 " ;  
    action=" http: / /opcfoundation. org/UA/2 0 0 8 / 0 2 /Services . wsdl/Read"  
Content-Length:  nnnn  

The action  parameter appears  on  the  same l i ne  as  the  Content-Type  declaration .  

An  example  request  Message  (see  7 . 2 .3):  

<s : Envelope  xmlns : s=" http: / /www. w3 . org/ 2 0 0 3/ 0 5 / soap-envelope" >  
  <s : Body>  
    <ReadRequest  xmlns=" http: / / opcfoundation. org/UA/ 2 0 0 8 / 0 2 / Types . xsd" >  
    …  
    < / ReadReques t>  
  </ s : Body>  
</ s : Envelope>  

An  example  HTTP response  header i s :  

HTTP/ 1 . 1  2 0 0  OK  
Content-Type:  application/ s oap+xml;  chars et=" utf-8 " ;  
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    action=" http: / /opcfoundation. org/UA/2 0 0 8 / 0 2 /Services . wsdl/ReadRespons e"  
Content-Length:  nnnn  

The action  parameter appears  on  the  same l i ne  as  the  Content-Type  declaration .  

An  example  response  Message :  

<s : Envelope  xmlns : s=" http: / /www. w3 . org/ 2 0 0 3/ 0 5 / soap-envelope" >  
  <s : Body>  
    <ReadRespons e  xmlns=" http: / / opcfoundation. org/ UA/ 2 0 0 8 / 0 2 / Types . xsd" >  
    …  
    < / ReadResponse>  
  </ s : Body>  
</ s : Envelope>  

7.3.3  OPC UA Binary Encoding  

This  TransportProfile  implements  the  OPC UA Services  us ing  an  OPC UA B inary encoded  
Messages  exchanged  over an  HTTPS connection .    

Appl ications  wh ich  support the  HTTPS  Profile  shal l  support HTTP 1 . 1 .  

The  body of the  HTTP Messages  shal l  be  OPC UA Binary encoded  b lob.  The  Content-type  
shal l  be  "appl ication /octet-stream".   

An  example  HTTP request header is :  

POST  / UA/ SampleServer  HTTP/ 1 . 1  
Content-Type:  appl ication/octet-s tream;   
Content-Length:  nnnn  

An  example  HTTP response  header i s :  

HTTP/ 1 . 1  2 0 0  OK  
Content-Type:  appl ication/octet-s tream;  
Content-Length:  nnnn  

The Message  body is  the  request or response s tructu re  encoded  as  an  ExtensionObject  i n  
OPC UA B inary.  

7.4  Wel l  known  addresses  

The Local Discovery Server (LDS)  i s  an  OPC UA Server that  implements  the  Discovery 
Service Set d efined  i n  I EC  62541 -4.  I f an  LDS  i s  i nsta l l ed  on  a  mach ine  i t  sha l l  use  one  or 
more  of the  wel l -known  addresses  defined  i n  Table  43.  

Table  43  – Wel l  known  addresses  for Local  Discovery Servers  

Transport Mapping URL Notes 

SOAP/HTTP http://localhost/UADiscovery May require integration  with  a web Server l ike I IS.  

SOAP/HTTP http://localhost:52601 /UADiscovery Alternate if i t Port 80 cannot be used by the LDS.  

OPC UA TCP opc. tcp: //localhost:4840/UADiscovery  

OPC UA HTTPS https: // localhost:4843/UADiscovery  
 

OPC UA Applications  that make  use  of the  LDS  shal l  a l l ow adm in istrators  to  change the  wel l  
known  addresses  used  wi th in  a  system .  

The  Endpoint used  by Servers  to  reg ister wi th  the  LDS shal l  be  the  base  address  wi th  the  
path  “ /reg istration”  appended  to  i t  (e. g .  h ttp : //localhost/UADiscovery/reg istration ) .  OPC UA 
Servers  shal l  a l l ow adm in istrators  to  configure  the  address  to  use  for reg istration .   
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Each  OPC UA Server Application  implements  the  Discovery Service Set.  I f the  OPC UA 
Server requ i res  a  d i fferent address  for th is  Endpoint i t  shal l  create  the  address  by append ing  
the  path  “ /d iscovery”  to  i ts  base  address.  

8 Normative Contracts  

8. 1  OPC Binary Schema 

The normative  contract for the  OPC UA B inary encoded  Messages  i s  an  OPC B inary Schema.  
Th is  fi l e  defi nes  the  structure  of a l l  types  and  Messages.  The  syn tax for an  OPC B inary Type  
Schema is  described  in  I EC 62541 -3.  Th is  schema captures  normative  names  for types  and  
the ir fi e lds  as  wel l  the  order the  fie lds  appear when  encoded .  The  data  type  of each  fi e ld  i s  
a lso  captured .  

8.2  XML Schema and  WSDL 

The normative  contract for the  OPC UA XML encoded  Messages  i s  an  XML Schema.  Th is  fi l e  
defines  the  structure  of a l l  types  and  Messages .  Th is  schema captures  normative  names  for 
types  and  the ir fie lds  as  wel l  the  order the  fiel ds  appear when  encoded .  The  data  type  of each  
fie ld  i s  a lso  captured .  

The  normative  con tract for Message  sen t via  the  SOAP/HTTP TransportProtocol  i s  a  WSDL 
that i ncludes  XML Schema for the  OPC UA XML encoded  Messages.  I t  a l so  defines  the  port 
types  for OPC UA Servers  and  DiscoveryServers .  

L inks  to  the  WSDL and  XML  Schema fi l es  can  be  found  i n  Annex D .  
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Annex A 
(normative)  

 
Constants  

 

A.1  Attribute Ids  

Table  A. 1  – Identi fiers  assigned  to  Attributes  

Attribute Identifier 

NodeId  1  
NodeClass 2 
BrowseName 3 
DisplayName 4 
Description 5 
WriteMask 6 
UserWriteMask 7 
IsAbstract 8 
Symmetric 9 
InverseName 1 0 
ContainsNoLoops 1 1  
EventNotifier 1 2 
Value 1 3 
DataType 1 4 
ValueRank 1 5 
ArrayDimensions 1 6 
AccessLevel  1 7 
UserAccessLevel  1 8 
MinimumSamplingInterval  1 9 
Historizing 20 
Executable 21  
UserExecutable 22 

A.2  Status  Codes  

This  annex defines  the  numeric identi fi ers  for a l l  of the  StatusCodes  defined  by the  OPC UA 
Speci fication .  The  identi fiers  are  speci fied  i n  a  CSV fi le  wi th  the  fol lowing  syn tax:  

<SymbolName>,  <Code>,  <Description> 

Where the  SymbolName  i s  the  l i tera l  name for the  error code  that  appears  i n  the  speci fication  
and  the  Code  i s  the  hexadecimal  va lue  for the  StatusCode  (see  I EC  62541 -4) .  The  severi ty 
associated  wi th  a  particu lar code  is  speci fied  by the  prefix (Good,  Uncertain  or Bad) .  

The  CSV released  wi th  th is  vers ion  of the  standards  can  be  found  here:  

h ttp: //www.opcfoundation . org/UA/schemas/1 . 02/StatusCode.csv  

NOTE  The  l atest  CSV that  i s  compatible  wi th  th i s  vers ion  of the  s tandard  can  be  found  here:  

h ttp: //www. opcfoundation . org/UA/schemas/StatusCode. csv 

A.3  Numeric Node Ids  

This  annex defines  the  numeric i den ti fiers  for a l l  of the  numeric NodeIds  defined  by the  OPC 
UA Speci fication .  The  identi fi ers  are  speci fied  in  a  CSV fi l e  wi th  the  fo l l owing  syn tax:  

<SymbolName>,  <Identifier>,  <NodeClass> 
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Where  the  SymbolName  i s  e i ther the  BrowseName  of a  Type Node  or the  BrowsePath  for an  
Instance Node  that appears  i n  the  speci fication  and  the  Identifier i s  numeric value  for the  
NodeId.  

The  BrowsePath  for an  i nstance  Node  i s  constructed  by append ing  the  BrowseName  of the  
i nstance  Node  to  BrowseName  for the  contain ing  i nstance  or type.  A ‘_’  character i s  used  to  
separate  each  BrowseName  i n  the  path .  For example,  I EC 62541 -5  defines  the  ServerType  
ObjectType  Node  wh ich  has  the  NamespaceArray Property.  The  SymbolName  for the  
NamespaceArray InstanceDeclaration  wi th in  the  ServerType  declaration  is :  
ServerType_NamespaceArray.  I EC  62541 -5  al so  defines  a  standard  instance  of the  
ServerType ObjectType  wi th  the  BrowseName  ‘Server’ .  The  BrowseName  for the  
NamespaceArray Property of the  standard  Server Object i s :  Server_NamespaceArray.  

The  NamespaceUri  for a l l  NodeIds  d efi ned  here  is  h ttp: //opcfoundation .org /UA/  

The  CSV released  wi th  th is  vers ion  of the  standards  can  be  found  here:  

h ttp: //www.opcfoundation . org/UA/schemas/1 . 02/NodeIds.csv  

NOTE  The  l atest  CSV that  i s  compatible  wi th  th i s  vers ion  of the  standard  can  be  found  here:  

h ttp: //www. opcfoundation . org/UA/schemas/NodeI ds. csv  
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Annex B  
(normative)  

 
OPC UA Nodeset 

 

The OPC UA NodeSet i ncludes  the  complete  I n formation  Model  defined  i n  th is  s tandard .  I t  
fol l ows  the  XML I n formation  Model  schema syn tax defined  i n  Annex F  and  can  thus  be  read  
and  processed  by a  computer program .  

The  I n formation  Model  Schema re leased  wi th  th is  vers ion  of the  standard  can  be  found  here:  

h ttp: //www.opcfoundation . org/UA/schemas/1 . 02/Opc.Ua.NodeSet2.xm l  

NOTE  The  l atest  I n formation  Model  schema that  i s  compati ble  wi th  th i s  vers ion  of the  s tandard  can  be  found  
here:  

h ttp: //www. opcfoundation . org/UA/schemas/Opc.Ua.NodeSet2. xm l  
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Annex C  
(normative)  

 
Type declarations  for the  OPC UA native  Mapping  

 

This  Annex defines  the  OPC UA B inary encod ing  for a l l  DataTypes  and  Messages  d efi ned  i n  
th is  standard .  The  schema used  to  describe  the  type  i s  defined  i n  I EC  62541 -3.  

The  OPC UA B inary Schema re leased  wi th  th is  vers ion  of the  standards  can  be  found  here:  

h ttp : //www.opcfoundation .org/UA/schemas/1 . 02/Opc.Ua.Types. bsd . xm l  

NOTE  The  l atest  fi l e  that  i s  compatib le  wi th  th i s  vers ion  of the  s tandards  can  be  found  here:  

http: //www.opcfoundation .org/UA/schemas/Opc.Ua.Types.bsd . xm l  
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Annex D  
(normative)  

 
WSDL for the XML Mapping  

 

D.1  XML Schema 

This  annex defines  the  XML  Schema for a l l  DataTypes  and  Messages  d efi ned  i n  th is  series  of 
OPC UA standards.  

The  XML Schema re leased  wi th  th is  vers ion  of the  s tandards  can  be  found  here:  

h ttp : //www.opcfoundation . org/UA/schemas/1 . 02/Opc.Ua.Types. xsd  

NOTE  The  l atest  fi l e  that  i s  compatib le  wi th  th i s  vers ion  of the  s tandards  can  be  found  here:  

h ttp: //www. opcfoundation . org/UA/2008/02/Types. xsd  

D.2  WDSL Port Types  

This  annex defines  the  WSDL Operations  and  Port Types  for a l l  Services  defined  i n  
I EC 62541 -4.  

The  WSDL re leased  wi th  th is  vers ion  of the  standards  can  be  found  here:  

h ttp: //www.opcfoundation .org/UA/schemas/1 . 02/Opc.Ua.Services.wsd l  

NOTE  The  l atest  fi l e  that  i s  compatib le  wi th  th i s  vers ion  of the  s tandards  can  be  found  here:  

h ttp: //opcfoundation . org/UA/2008/02/Servi ces.wsd l  

This  WSDL imports  the  XML  Schema defined  i n  D. 1 .  

D.3  WSDL Bindings  

This  annex defines  the  WSDL Bind ings  for a l l  Services  defined  i n  I EC  62541 -4.  

The  WSDL re leased  wi th  th is  vers ion  of the  standards  can  be  found  here:  

h ttp: //www.opcfoundation .org/UA/schemas/1 . 02/Opc.Ua.Endpoin ts.wsd l  

NOTE  The  l atest  fi l e  that  i s  compatib le  wi th  th i s  vers ion  of the  s tandards  can  be  found  here:  

h ttp: //opcfoundation . org/UA/2008/02/Endpoin ts. wsd l  

This  WSDL imports  the  WSDL defined  in  D . 2.  
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Annex E  
(normative)  

 
Securi ty settings  management 

 

E.1  Overview 

Al l  OPC UA appl ications  shal l  support securi ty;  however,  th is  requ i rement means  that 
Adm in istrators  need  to  configure  the  securi ty settings  for the  OPC UA Application .  Th is  
append ix describes  an  XML Schema wh ich  can  be  used  to  read  and  update  the  securi ty 
settings  for a  OPC UA Application .  Al l  OPC UA appl ications  may support configuration  by 
importi ng/exporting  documents  that  conform  to  the  schema (ca l l ed  the  SecuredApplication  
schema)  defined  i n  th is  Annex.   

The  XML Schema re leased  wi th  th is  vers ion  of the  s tandards  can  be  found  here:  

h ttp: //www.opcfoundation .org/UA/schemas/1 . 02/SecuredAppl ication .xsd  

NOTE  The  l atest  fi l e  that  i s  compatib le  wi th  th i s  vers ion  of th i s  speci fi cation  can  be  found  here:  

h ttp: //opcfoundation . org/UA/201 1 /03/SecuredAppl i cation . xsd  

The SecuredApplication  schema can  be  supported  i n  two ways:  

1 )  Provid ing  an  XML  configuration  fi l e  that can  be  ed i ted  d i rectl y;  

2)  Provid ing  a  import/export  u ti l i ty that can  be  run  as  requ ired ;  

I f the  Application  supports  d i rect ed i ti ng  of an  XML configuration  fi l e  then  that fi l e  sha l l  have  
exactl y one  e lement wi th  the  local  name ‘SecuredAppl ication ’  and  URI  equal  to  the  
SecuredApplication   schema URI .  A th i rd  party configuration  u ti l i ty shal l  be  ab le  to  parse  the  
XML fi l e,  read  and  update  the  ‘SecuredAppl ication ’  e lemen t.  The  adm in istrator shal l  ensure  
that on l y au thorized  adm in istrators  can  update  th is  fi l e.  The  fol l owing  is  an  example  of a  
configuration  that  can  be  d i rectl y ed i ted :  

<s1: SampleConfiguration xmlns: s1="http: //acme. com/UA/Sample/Configuration. xsd"> 
  <ApplicationName>ACME UA Server</ApplicationName> 
  <ApplicationUri>urn: myfactory. com: Machine54: ACME UA Server</ApplicationUri> 
   
  <! --  any number of application specific elements  --> 
 
  <SecuredApplication xmlns="http: //opcfoundation. org/UA/2011/03/SecuredApplication. xsd"> 
    <ApplicationName>ACME UA Server</ApplicationName> 
    <ApplicationUri>urn: myfactory. com: Machine54: ACME UA Server</ApplicationUri> 
    <ApplicationType>Server_0</ApplicationType> 
    <ApplicationCertificate> 
      <StoreType>Windows</StoreType> 
      <StorePath>LocalMachine\My</StorePath> 
      <Subj ectName>ACME UA Server</Subj ectName> 
    </ApplicationCertificate> 
  </SecuredApplication> 
 
  <! --  any number of application specific elements  --> 
   
  <DisableHiResClock>true</DisableHiResClock> 
</s1: SampleConfiguration> 

I f an  Application  provides  an  import/export u ti l i ty then  the  import/export fi l e  shal l  be  a  
document that conforms  to  the  SecuredApplication  schema.  The  adm in istrator shal l  ensure  
that on l y au thorized  adm in istrators  can  run  the  u ti l i ty.  The  fo l lowing  is  an  example  of a  fi l e  
used  by an  import/export  u ti l i ty:  

<?xml  version="1. 0"  encoding="utf-8"  ?> 
<SecuredApplication xmlns="http: //opcfoundation. org/UA/2011/03/SecuredApplication. xsd"> 
  <ApplicationName>ACME UA Server</ApplicationName> 
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  <ApplicationUri>urn: myfactory. com: Machine54: ACME UA Server</ApplicationUri> 
  <ApplicationType>Server_0</ApplicationType> 
  <ConfigurationMode>urn: acme. com: ACME Configuration Tool</ConfigurationMode> 
  <LastExportTime>2011-03-04T13: 34: 12Z</LastExportTime> 
  <ExecutableFile>%ProgramFiles%\ACME\Bin\ACME UA Server. exe</ExecutableFile> 
  <ApplicationCertificate> 
    <StoreType>Windows</StoreType> 
    <StorePath>LocalMachine\My</StorePath> 
    <Subj ectName>ACME UA Server</Subj ectName> 
  </ApplicationCertificate> 
  <TrustedCertificateStore> 
    <StoreType>Windows</StoreType> 
    <StorePath>LocalMachine\UA Applications</StorePath> 
    <! --  Offline CRL Checks  by Default --> 
    <ValidationOptions>16</ValidationOptions>  
  </TrustedCertificateStore> 
  <TrustedCertificates> 
    <Certificates> 
      <CertificateIdentifier> 
        <Subj ectName>CN=MyFactory CA</Subj ectName> 
        <! --   Online CRL Check for this  CA --> 
        <ValidationOptions>32</ValidationOptions>  
      </CertificateIdentifier> 
    </Certificates> 
  </TrustedCertificates> 
  <Rej ectedCertificatesStore> 
    <StoreType>Directory</StoreType> 
    <StorePath>%CommonApplicationData%\OPC Foundation\Rej ectedCertificates</StorePath> 
  </Rej ectedCertificatesStore> 
</SecuredApplication> 

 

E.2  SecuredAppl ication  

The SecuredApplication  e lemen t speci fies  the  securi ty settings  for an  Application .  The  
e lemen ts  contained  i n  a  SecuredAppl ication  are  described  i n  Table  E. 1 .  

When  an  i nstance  of a  SecuredApplication  i s  imported  i n to  an  Application  the  Application  
updates  i ts  configuration  based  on  the  i n formation  contained  wi th in  i t.  I f unrecoverable  errors  
occur during  import an  Application  sha l l  not make  any changes  to  i ts  configuration  and  report  
the  reason  for the  error.   

The  mechan ism  used  to  import or export the  configuration  depends  on  the  Application .  
Appl ications  shal l  ensure  that on l y au thorized  users  are  ab le  to  access  th is  feature.  

The  SecuredApplication  e lement may reference  X509  Certi ficates  wh ich  are  con ta ined  i n  
phys ica l  stores.  Each  Application  needs  to  decide  whether i t  uses  shared  physica l  s tores  
wh ich  the  adm in istrator can  control  d i rectl y by chang ing  the  location  or private  stores  that can  
on l y be  accessed  via  the  import/export u ti l i ty.  I f the  Application  uses  pri vate  stores  then  the  
con ten ts  of these  pri vate  stores  shal l  be  copied  to  the  export fi l e  during  export.  I f the  import  
fi l e  references  shared  phys ical  stores  then  the  import/export u ti l i ty shal l  copy the  con tents  of 
those  s tores  to  the  private  s tores.  

The  import/export u ti l i ty shal l  not export pri vate  keys.  I f the  adm in istrator wishes  to  ass ign  a  
new publ ic-private  key to  the  Application  the  adm in istrator sha l l  p lace  the  pri vate  i n  a  store  
where  i t  can  be  accessed  by the  import/export u ti l i ty.  The  import/export u ti l i ty i s  then  
responsible  for ensuring  i t  i s  securel y moved  to  a  l ocation  where  the  Application  can  access  
i t.   
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Table  E. 1  – SecuredAppl ication  

Element Type Description 

ApplicationName String A human readable name for the Application.   

Appl ications shall  allow this value to be read or changed.  

Appl icationUri  String A global ly unique identifier for the instance of the Application.   

Appl ications shal l  allow this value to be read or changed.  

Appl icationType Appl icationType The type of Application.  

May be one of  

•  Server_0;  

•  Cl ient_1 ;  

•  Cl ientAndServer_2;   

•  DiscoveryServer_3;   

Application  shal l  provide this value.  

Appl ications do not al low this value to be changed.  

ProductName String A name for the product.  

Application  shal l  provide this value.  

Appl ications do not al low this value to be changed.  

ConfigurationMode String Indicates how the Application  should  be configured.  

An  empty or missing value indicates that the configuration file can be 
edited  directly.  The location  of the configuration fi le shal l  be provided in  
this case.  

Any other value is a URI  that identifies the configuration uti l ity.  The 
vendor documentation shall  explain  how to use this uti l ity.  

Application  shal l  provide this value.  

Appl ications do not al low this value to be changed.  

LastExportTime UtcTime When the configuration was exported  by the import/export uti l i ty.   

I t may be omitted  if Appl ications allow direct editing of the security 
configuration.  

ConfigurationFile String The ful l  path to a configuration fi le used  by the Application.  

Appl ications do nor provide this value if a import/export uti l ity is used.  

Appl ications do not al low this value to be changed.  

Permissions set on  this fi le shal l  control  who has rights to change the 
configuration of the Application.   

ExecutableFile String The ful l  path to an executable fi le for the Application.   

Appl ications may not provide this value.  

Appl ications do not al low this value to be changed.   

Permissions set on  this fi le shall  control  who has rights to launch the 
Application.  

Appl icationCertificate CertificateIdentifier The identifier for the ApplicationInstance Certificate.   

Appl ications shal l  allow this value to be read or changed.  

This identifier may reference a Certificate  store that contains the private 
key.  I f the private key is not accessible to outside applications this 
value shal l  contain  the X509 Certificate  for the Application.  

I f the configuration uti l ity assigns a new private key this value shall  
reference the store where the private key is placed.  The import/export 
uti l ity may delete this private key if i t moves i t to a secure location 
accessible to the Application.  

Appl ications shall  allow Administrators to enter the password  required 
to access the private key during the import operation.  The exact 
mechanism depends on the Application.  

Appl ications shal l  report an  error if the Appl icationCertificate is not 
val id.  
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Element Type Description 

TrustedCertificateStore CertificateStore 
Identifier 

The location of the CertificateStore containing the Certificates of 
Appl ications or Certificate  Authorities (CAs) which  can be trusted.   

Appl ications shal l  allow this value to be read or changed.  

This value shal l  be a reference to a physical  store which can be 
managed separately from the Application.  Appl ications that support 
shared physical  stores shall  check this store for changes whenever 
they val idate a Certificate.  

The Administrator is responsible for verifying  the signature on al l  
Certificates placed  in this store.  This means the Application  may trust 
Certificates in this store even if they cannot be verified  back to a trusted 
root.  

Administrators shal l  place any CA certificates used to verify the 
signature in the UntrustedIssuerStore or the UntrustedIssuerList.  This 
wi l l  al low appl ications to properly verify the signatures.  

The Application  shal l  check the revocation status of the Certificates in  
this store if the Certificate  was issued  by a CA.  The Application  shal l  
look for the offl ine Certificate  Recovation  List (CRL) for a CA in  the 
store where it found  the CA Certificate.   

The location of an  online CRL for CA shal l  be specified  with  the 
CRLDistributionPoints (OID= 2.5.29.31 ) X509 Certificate  extension.  

The Val idationOptions parameter is used to specify which revocation 
l ist should  be used for CAs in  this store.  

TrustedCertificates CertificateList A l ist of Certificates for Appl ications for CAs that can be trusted.   

Appl ications shal l  allow this value to be read or changed.  

The value is  an  expl icit l ist of Certificates which  is  private to the 
Application.  I t is used when the Application  does not support shared 
physical  Certificate  stores or when Administrators need  to specify 
Val idationOptions for individual  Certificates.  

I f the TrustedCertificateStore and the TrustedCertificates parameters 
are both specified  then the Application  shal l  use the 
TrustedCertificateStore for checking  trust relationships.  The 
TrustedCertificates parameter is only used  to lookup ValidationOptions 
for individual  Certificates.  I t may also be used to provide CRLs for CA 
certificates.  

I f the TrustedCertificateStore is not specified  then TrustedCertificates 
parameter shal l  contain  the complete X509 Certificate  for each entry.  

I ssuerStore CertificateStore 
Identifier 

The location of the CertificateStore containing CA Certificates which 
are not trusted but are needed to check signatures on Certificates.  

Appl ications shal l  allow this value to be read or changed.  

This value shal l  be a reference to a physical  store which can be 
managed separately from the Application.  Appl ications that support 
shared physical  stores shall  check this store for changes whenever 
they val idate a Certificate.  

This store may also contain  CRLs for the CAs.  

I ssuerCertificates CertificateList A l ist of Certificates for CAs which  are not trusted but are needed to 
check signatures on Certificates.  

Appl ications shall  allow this value to be read  or changed.  

The value is an  expl icit l ist of Certificates which is private to the 
Application.  I t is used when the Application  does not support shared 
physical  Certificate  stores or when Administrators need to specify 
Val idationOptions for individual  Certificates.  

I f the I ssuerStore and the IssuerCertificates parameters are both  
specified  then the Application  shal l  use the IssuerStore for checking  
signatures.  The IssuerCertificates parameter is only used to lookup 
Val idationOptions for individual  Certificates.  I t may also be used  to 
provide CRLs for CA certificates.  

RejectedCertificatesStore CertificateStore 
Identifier 

The location of the shared CertificateStore containing  the Certificates of 
Appl ications which were rejected.  

Appl ications shall  al low this value to be read or changed.  

Appl ications shall  add the DER encoded Certificate  into this store 
whenever i t rejects a Certificate  because i t is  untrusted or if it fai led  one 
of the val idation rules which can be suppressed (see Clause E.6).  

Applications shal l  not add a Certificate  to this store if i t was rejected for 
a reason that cannot be suppressed (e.g.  Certificate  revoked).  
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Element Type Description 

BaseAddresses String[]  A l ist of URLs for the Endpoints supported by a Server.  

Appl ications shal l  allow these values to be read  or changed.   

I f a Server does not support the scheme for a URL it shal l  ignore i t.  

This l ist can  have multiple entries for the same URL scheme.  The first 
entry for a scheme is the base URL.  The rest are assumed to be DNS 
al iases that point to the first URL.   

I t is the responsibi l ity of the Administrator to configure the network to 
route these al iases correctly.  

SecurityProfi leUris SecurityProfi le[]  

 Profi leUri  String 

 Enabled    Boolean 

A l ist of security profi les supported by a Server.  

Applications shal l  allow these values to be read or changed.  

Applications shal l  allow the Enabled flag to be changed for each 
SecurityProfile  that it supports.  

I f the Enabled flag is false the Server shal l  not al low connections using 
the SecurityProfile.  

I f a Server does not support a SecurityProfi le i t shall  ignore it.  

Extensions xs:any A l ist of vendor defined  Extensions attached to the security settings.  

Appl ications shall  ignore Extensions that they do not recognize.  

Appl ications that update a fi le containing Extensions shal l  not delete or 
modify extensions that they do not recognize.  

E.3  Certi ficateIdenti fier 

The CertificateIdentifier e lement describes  an  X509  Certificate .  The  Certificate  can  be  
provided  expl ici tl y wi th in  the  e lement or the  e lement can  speci fy the  l ocation  of the  
CertificateStore  that  con tains  the  Certificate .  The  e lemen ts  conta ined  i n  a  CertificateIdentifier 
are  described  in  Table  E . 2.  

Table  E.2  – Certi ficateIdenti fier 

Element Type Description 

StoreType String The type of CertificateStore that contains the Certificate.  

Predefined  values are "Windows" and  "Directory".  

I f not specified the RawData element shall  be specified.  

StorePath String The path  to the CertificateStore.  

The syntax depends on the StoreType.   

I f not specified the RawData element shall  be specified.  

SubjectName String The SubjectName for the Certificate.  

The Common Name (CN) component of the SubjectName.  

The SubjectName represented as a string that complies with  Section 3 of 
RFC 451 4.   

Values that do not contain  '='  characters are presumed to be the Common 
Name component.  

Thumbprint String The SHA1  thumbprint for the Certificate  formatted as a hexadecimal  string.  

Case is  not significant.  

RawData ByteString The DER encoded Certificate.  

The CertificateIdentifier is inval id  if the information in the DER Certificate  
confl icts with  the information specified  in other fields.  Import util i ties shal l  reject 
configurations containing inval id  Certificates.  

This field shall  not be specified  if the StoreType and  StorePath are specified.  

Val idationOptions Int32 The options to use when val idating the Certificate.The possible options are 
described in  E.6.  

Offl ineRevocationList ByteString A Certificate  Revocation List (CRL) associated with  an I ssuer Certificate.   

The format of a CRL is defined by RFC 3280.  

This field is only meaningful  for I ssuer Certificates.  

OnlineRevocationList String A URL for an Online Revocation List associated with  an Issuer Certificate.   

This field is only meaningful  for I ssuer Certificates.  
 

A "Windows"  StoreType  speci fies  a  Windows  Certificate  s tore.   
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The  syn tax of the  StorePath  has  the  form :   

 [\\HostName\]StoreLocation [\(ServiceName |  UserSid )] \StoreName 

where:  

 HostName – the  name of the  mach ine  where  the  store  res ides.  

 StoreLocation  – one  of LocalMach ine,  Curren tUser,  User or Service  

 ServiceName  – the  name of a  W indows  Service.  

 UserSid  – the  SID  for a  Windows  user account.  

 StoreName – the  name of the  s tore  (e. g .  My,  Root,  Trust,  CA,  etc. ) .  

Examples  of Windows  StorePaths  are:  

 \\MYPC\LocalMach ine\My 

 \Curren tUser\Trust  

 \\MYPC\Service\My UA Server\UA Appl ications  

 \User\S-1 -5-25\Root 

A "D i rectory"  StoreType  speci fies  a  d i rectory on  d isk wh ich  conta ins  fi l es  wi th  DER encoded  
Certi ficates.  The  name of the  fi l e  i s  the  SHA1  thumbprin t  for the  Certificate .  On l y publ ic keys  
may be  p laced  in  a  "D i rectory"  Store.  The  StorePath  is  an  absolu te  fi l e  system  path  wi th  a  
syn tax that depends  on  the  operati ng  system .   

I f a  "D irectory"  s tore  con tains  a  ‘certs ’  subd i rectory then  i t  i s  presumed  to  be  a  s tructured  
store  wi th  the  subd irectories  described  in  Table  E . 3.  

Table  E.3  – Structured  d irectory store  

Subdirectory Description 

certs Contains the DER encoded X509 Certificates.  

The fi les shal l  have a .der fi le extension.  

private Contains the private keys.  

The format of the file may be Application  specific.  

PEM encoded files should have a .pem extension.  

PKCS#1 2 encoded fi les should  have a .pfx extension.  

The root fi le name shal l  be the same as the corresponding publ ic key fi le in  the certs directory.   

crl  Contains the DER encoded CRL for any CA Certificates found in  the certs or ca directories.   

The fi les shal l  have a .crl  fi le extension.  
 

Each  Certificate  i s  un iquel y i denti fied  by i ts  Thumbprin t.  The  SubjectName or the  
d isti ngu ished  SubjectName may be  used  to  i den ti fy a  Certificate  to  a  human ;  however,  they 
are  not un ique.  The  SubjectName may be  speci fi ed  i n  con j uction  wi th  the  Thumbprin t or the  
RawData.  I f there  i s  an  i nconsistency between  the  i n formation  provided  then  the  
CertificateIdentifier i s  i nva l i d .  I nval id  CertificateIdentifiers  a re  hand led  d i fferen tl y depend ing  
on  where  they are  used .   

I t  i s  recommended  that the  SubjectName a lways  be  speci fi ed .  

A Certificate  revocation  l i st  (CRL)  con tains  a  l i st  of certi ficates  issued  by a  CA that  are  no  
l onger trusted .  These  l i s ts  shou ld  be  checked  before  an  Application  can  trust a  Certificate  
i ssued  by a  trusted  CA.  The  format of a  CRL  i s  defi ned  by RFC 3280.  

Offl i ne  CRLs  are  p laced  i n  a  l ocal  Certificate  s tore  wi th  the  I ssuer Certificate .  On l ine  CRLs  
may exist bu t  the  protocol  depends  on  the  system .  An  on l ine  CRL is  i denti fi ed  by a  URL.  
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E.4 Certi ficateStoreIdenti fier 

The CertificateStoreIdentifier e l ement describes  a  physica l  store  con ta in ing  X509  Certi ficates.  
The  e lemen ts  contained  i n  a  CertificateStoreIdentifier are  described  i n  Table  E . 4 .  

Table  E.4 – Certi ficateStoreIdentfier 

Element Type Description 

StoreType String The type of CertificateStore that contains the Certificate.  

Predefined values are "Windows" and "Directory".  

StorePath String The path  to the CertificateStore.  

The syntax depends on the StoreType.  

See E.3 for a description  of the syntax for different StoreTypes.  

Val idationOptions Int32 The options to use when val idating the Certificates contained in  the store.  

The possible options are described in  E.6.  
 

Al l  Certificates  are  p laced  i n  a  physical  store  wh ich  can  be  protected  from  unau thorized  
access.  The  implementation  of a  store  can  vary and  wi l l  depend  on  the  Application ,  
development tool  or operating  system .  A Certificate  s tore  may be  shared  by many appl ications  
on  the  same mach ine.  

Each  Certificate  s tore  i s  i denti fied  by a  StoreType  and  a  StorePath .  The  same path  on  
d i fferent mach ines  i den ti fies  a  d i fferent  store.  

E.5 Certi ficateList  

The CertificateList e l ement i s  a  l i s t of Certificates.  The  e lements  conta ined  in  a  CertificateList 
are  described  in  Table  E . 5.  

Table  E.5 – Certi ficateList  

Element Type Description 

Certficates CertificateIdentifier[]  The l ist of Certificates contained in the Trust List 

Val idationOptions Int32 The options to use when val idating the Certificates contained in  the store.  

These options only apply to Certificates  that have ValidationOptions  with  the 
UseDefaultOptions  bit set.  The possible options are described in E.6.  

 

E.6  Certi ficateVal idationOptions  

The CertificateValidationOptions  control  the  process  used  to  val i date  a  Certificate .  Any 
Certificate  can  have  val i dation  options  associated .  I f none  are  speci fied  the  ValidationOptions  
for the  store  or l i s t con tain ing  the  Certificate  are  used .  The  possib le  options  are  shown  in  
Table  E. 6.  
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Table  E.6  – Certi ficateVal idationOptions  

Field Bit Description 

SuppressCertificateExpired  0 Ignore errors related to the validity time of the Certificate  or its issuers.  

SuppressHostNameInval id  1  Ignore mismatches between the host name or Application  uri .   

SuppressRevocationStatusUnknown  2 Ignore errors if the issuer’s revocation l ist cannot be found.  

CheckRevocationStatusOnline 3 Check the revocation status onl ine.  

I f set the val idator wi l l  look for the URL of the CRL Distribution Point in  the 
Certificate  and use the OCSP (Online Certificate Status Protocol) to determine if the 
Certificate  has been revoked.  

I f the CRL Distribution Point is not reachable then the val idator wi l l  look for offl ine 
CRLs if the CheckRevocationStatusOffine  bit is set.  Otherwise,  val idation  fails.  

This option is specified  for Issuer Certificates  and  used when val idating Certificates 
issued by that I ssuer.  

CheckRevocationStatusOffine 4 Check the revocation status offl ine.   

I f set the val idator wi l l  look a CRL in  the Certificate Store  where the CA Certificate  
was found.  

Valididation fails if a CRL is not found.  

This option is specified  for Issuer Certificates  and  used  when val idating  Certificates  
issued by that Issuer.  

UseDefaultOptions 5 I f set the CertificateValidationOptions  from the CertificateList shal l  be used.  

I f a Certificate  does not belong to a CertificateList then the default is  0 for al l  bits.  
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Annex F  
(normative)  

 
I nformation  Model  XML Schema 

 

F.1  Overview 

I n formation  Model  developers  define  standard  AddressSpaces  wh ich  are  implemented  by 
many Servers.  There  i s  a  need  for a  standard  syntax that I n formation  Model  developers  can  
use  to  formal l y define  thei r models  i n  a  form  that  can  be  read  by a  computer program.  Th is  
Annex defines  an  XML-based  schema for th is  pu rpose.  

The  XML Schema re leased  wi th  th is  vers ion  of the  s tandards  can  be  found  here:  

h ttp: //www.opcfoundation . org/UA/schemas/1 . 02/UANodeSet. xsd  

NOTE  The  l atest  fi l e  that  i s  compatib le  wi th  th i s  vers ion  of the  s tandards  can  be  found  here:  

h ttp: //opcfoundation . org/UA/201 1 /03/UANodeSet. xsd  

The schema document i s  the  formal  defi n i tion .  The  description  i n  th is  Annex on l y d iscusses  
detai l s  of the  semantics  that cannot be  captured  i n  the  schema document.  Types  wh ich  are  
sel f-describ ing  are  not d i scussed .  

Th is  schema can  a lso  be  used  to  seria l i ze  ( i . e.  import or export)  an  arbi trary set of Nodes  i n  
the  Server Address Space .  Th is  seria l i zed  form  can  be  used  to  save  Server s tate  for use  by 
the  Server l a ter or to  exchange  wi th  other appl ications  (e. g .  to  support offl i ne  configuration  by 
a  C l ient) .   

F.2  UANodeSet 

The UANodeSet i s  the  root of the  document.  I t  defines  a  set of Nodes,  the i r Attributes  and  
References.  References  to  Nodes  ou tside  of the  document are  a l lowed .   

The  structure  of a  UANodeSet is  shown  i n  Table  F. 1 .  

Table  F .1  – UANodeSet  

Element Type Description 

NamespaceUris UriTable A l ist of NamespaceUris  used  in the UANodeSet.  

ServerUris UriTable A l ist of ServerUris  used  in  the UANodeSet.  

Al iases Al iasTable A l ist of Aliases  used in  the UANodeSet.  

Extensions xs:any An element containing any vendor defined extensions to the UANodeSet.  

<choice> UAObject 

UAVariable 

UAMethod 

UAView 

UAObjectType 

UAVariableType 

UADataType 

UAReferenceType 

The Nodes  in  the UANodeSet.  

The NamespaceUri i s  a  l i st  of URIs  for namespaces  used  i n  the  UANodeSet.  The  
NamespaceIndexes used  in  NodeId,  ExpandedNodeIds  and  QualifiedNames  i denti fy an  
e lemen t i n  th is  l i st.  The  fi rst i ndex is  a lways  1  (0  i s  a lways  the  OPC UA namespace).  
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The  ServerUris  i s  a  l i s t  of URI s  for Servers  referenced  i n  the  UANodeSet.  The  ServerIndex  i n  
ExpandedNodeIds  i d enti fies  an  element i n  th is  l i s t.  The  fi rst i ndex i s  a lways  1  (0  i s  a lways  the  
curren t Server) .  

The  Aliases  are  a  l i st of string  substi tu tions  for NodeIds.  Aliases  can  be  used  to  make the  fi l e  
more  readable  by a l lowing  a  stri ng  l i ke  ‘HasProperty’  i n  p lace  of a  numeric NodeI d  ( i=46).  
Aliases  are  optional .  

The  Extensions  are  free  form  XML data  that can  be  used  to  attach  vendor defined  data  to  the  
UANodeSet.  

F.3  UANode 

A UANode  i s  an  abstract base  type  for a l l  Nodes.  I t  d efines  the  base  set of Attributes  and  the  
References.  There  are  subtypes  for each  NodeClass  d efi ned  i n  I EC 62541 -4.  Each  of these  
subtypes  defines  XML e lements  and  attribu tes  for the  OPC UA Attributes  speci fic to  the  
NodeClass.  The  fi e lds  i n  the  UANode  type  are  defined  i n  Table  F . 2.  

Table  F .2  – UANode 

Element Type Description 

NodeId  NodeId  A NodeId serial ized as a String.  

The syntax of the serial ized  String is  defined in 5.3.1 . 1 0.  

BrowseName Qual ifiedName A QualifiedName  serial ized as a String with  the form:  

<namespace index>:<name>  

Where the NamespaceIndex refers to the NamespaceUris  table.  

SymbolicName String A symbolic name for the Node  that can be used as a class/field name in  
autogenerated code.  I t should  only be specified  if the BrowseName  cannot 
be used for this purpose.   

This field does not appear in the AddressSpace  and is intended for use by 
design tools.  Only letters,  digits or the underscore (‘_’) are permitted.  

WriteMask WriteMask The value of the WriteMask Attribute.  

UserWriteMask WriteMask The value of the UserWriteMask Attribute.   

DisplayName Local izedText[]  A l ist of DisplayNames for the Node  in  different locales.  

There shal l  be only one entry per locale.  

Description Local izedText[]  The l ist of the Descriptions for the Node  in  d ifferent locales.   

There shal l  be only one entry per locale.  

References Reference[]  The l ist of References  for the Node.   

Extensions xs:any An element containing any vendor defined  extensions to the UANode.  

 

The Extensions  are  free  form  XML data  that can  be  used  to  attach  vendor defined  data  to  the  
UANode .  

F.4 Reference 

The Reference  type  speci fies  a  Reference  for a  Node .  The  Reference  can  be  forward  or 
i nverse.  On l y one  d i rection  for each  Reference  needs  to  be  i n  a  UANodeSet.  The  other 
d i rection  shal l  be  added  automatical l y during  any import operation .  The  fie l ds  i n  the  
Reference  type  are  defined  in  Table  F. 3.  
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Table  F .3  – Reference  

Element Type Description 

NodeId  NodeId  The NodeId of the target of the Reference  serial ized as a String.  

The syntax of the serial ized String is  defined in 5.3.1 . 1 1  (ExpandedNodeId).  

This value can be replaced by an Alias.  

ReferenceType NodeId  The NodeId  of the ReferenceType  serial ized as a String.   

The syntax of the serial ized String is  defined in 5.3.1 . 1 0 (NodeId).  

This value can be replaced by an Alias.  

I sForward  Boolean I f TRUE the Reference  is  a forward  reference.  

 

F.5 UAType 

A UAType  i s  a  subtype  of the  UANode  d efined  i n  F . 3 .  I t  i s  the  base  type  for the  types  defined  
i n  Table  F. 4 .  

Table  F .4  – UANodeSet Type Nodes  

Subtype Description 

UAObjectType Defines an ObjectType  Node  as described in  IEC 62541 -3.  

UAVariableType Defines a VariableType  Node  as described  in  IEC 62541 -3.  

UADataType Defines a DataType  Node  as described  in  IEC 62541 -3.  

UAReferenceType Defines a ReferenceType  Node  as described in  IEC 62541 -3.  

 

F.6 UAInstance  

A UAInstance  i s  a  subtype  of the  UANode  defined  i n  F . 3.  I t  i s  the  base  type  for the  types  
defined  i n  Table  F .5 .  The  fi el ds  i n  the  UAInstance  type  are  defined  i n  Table  F. 6.  

Table  F .5  – UANodeSet Instance Nodes  

Subtype Description 

UAObject Defines an Object Node  as described  in  IEC 62541 -3.  

UAVariable Defines a Variable  Node  as described  in  IEC 62541 -3.  

UAMethod Defines a Method Node  as described  in  IEC 62541 -3.  

UAView Defines a View Node  as described in  IEC 62541 -3.  

 

Table  F .6  – UAInstance  

Element Type Description 

All  of the fields from the UANode  type described  in  F.3.  

ParentNodeId NodeId  The NodeId of the Node  that is the parent of the Node  within  the information 
model.  This field  is used to indicate that a tight coupl ing exists between the 
Node  and  i ts parent (e.g.  when the parent is deleted  the chi ld  is deleted  as 
wel l).  This information does not appear in  the AddressSpace  and  is intended for 
use by design  tools.   

 

F.7  UAVariable  

A UAVariable  i s  a  subtype  of the  UAInstance  d efined  i n  F . 6.  I t  represen ts  a  Variable  Node.  
The  fi e l ds  i n  the  UAVariable  type  are  defined  i n  Table  F. 7.  
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Table  F .7  – UAVariable  

Element Type Description 

All  of the fields from the UAInstance  type described in 0.  

Value Variant The Value of the Node encoding using the UA XML wire encoding.  

Translation TranslationType[]  A l ist of translations for the Value if the Value is a Local izedText or a structure 
containing Local izedTexts.  

This field may be omitted.  

I f the Value is an  array the number of elements in this array shal l  match the 
number of elements in the Value.  Extra elements are ignored.  

I f the Value is a scalar then there is one element in  this array.  

I f the Value is a structure then the each element contains translations for one 
or more fields identified  by a name.  See the TranslationType for more 
information.  

DataType NodeId  The data type of the value.  

ValueRank ValueRank The value rank.  

ArrayDimensions ArrayDimensions The number of d imensions in an  array value.  

AccessLevel  AccessLevel  The access level.  

UserAccessLevel  AccessLevel  The access level  for the current user.  

MinimumSamplingInterval  Duration The minimum sampling interval.  

Historizing Boolean Whether history is being archived.  

 

F.8  UAMethod  

A UAMethod i s  a  subtype  of the  UAInstance  d efined  in  0 .  I t  represen ts  a  Method  Node.  The  
fie lds  i n  the  UAMethod type  are  defined  i n  Table  F . 8 .  

Table  F .8  – UAMethod  

Element Type Description 

All  of the fields from the UAInstance  type described in 0.  

MethodDeclarationId NodeId  May be specified  for Method Nodes  that are a target of a HasComponent 
reference from a single Object Node.  I t is the NodeId of the UAMethod with  the 
same BrowseName  contained in the TypeDefinition  associated with  the Object 
Node.  

I f the TypeDefinition  overrides a Method inherited  from a base ObjectType  then 
this attribute shall  reference the Method Node  in  the subtype.  

 

F.9  TranslationType  

A TranslationType  conta ins  add i ti onal  translations  for LocalizedTexts  used  i n  the  Value  of a  
Variable .  The  fi e lds  i n  the  TranslationType  are  defined  i n  Table  F. 9.  I f mu l tip le  Arguments  
existed  there  wou ld  be  a  Trans lation  e lement for each  Argument.  

The  type  can  have  two  forms  depend ing  on  whether the  Value  i s  a  LocalizedText or a  
Structure  conta in ing  LocalizedTexts .  I f i t  i s  a  LocalizedText i s  contains  a  s imple  l i s t of 
translations.  I f i t  i s  a  Structure  i t  con tains  a  l i st  of fi e lds  wh ich  each  con ta in  a  l i st  of 
translations.  Each  fi e ld  i s  identi fied  by a  Name wh ich  is  un ique  wi th in  the  structure.  The  
mapping  between  the  Name and  the  Structure  requ ires  an  understand ing  of the  Structure  
encod ing .  I f the  Structure  fie l d  i s  encoded  as  a  LocalizedText wi th  UA XML then  the  name is  
the  unqual i fied  path  to  the  XML e lement where  names  i n  the  path  are  separated  by ‘ /’ .  For 
example,  a  s tructure  wi th  a  nested  s tructu re  contain ing  a  Local i zedText cou ld  have  a  path  l i ke  
“Server/Appl icationName”.  

The  fol lowing  example  i l l ustrates  how trans lations  for the  Description  fie ld  i n  the  Argument  
Structure  are  represented  i n  XML:  

<Value> 
  <ListOfExtensionObj ect xmlns="http: //opcfoundation. org/UA/2008/02/Types. xsd"> 
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    <ExtensionObj ect> 
      <TypeId> 
        <Identifier>i=297</Identifier> 
      </TypeId> 
      <Body> 
        <Argument> 
          <Name>ConfigData</Name> 
          <DataType> 
            <Identifier>i=15</Identifier> 
          </DataType> 
          <ValueRank>-1</ValueRank> 
          <ArrayDimensions  /> 
          <Description> 
            <Text>[English Translation for Description] </Text> 
          </Description> 
        </Argument> 
      </Body> 
    </ExtensionObj ect> 
  </ListOfExtensionObj ect> 
</Value> 
<Translation> 
  <Field Name="Description"> 
    <Text Locale="de-DE">[German Translation for Description] </Text> 
    <Text Locale="fr-FR">[French Translation for Description] </Text> 
  </Field> 

</Translation>  
 

I f mu l ti p le  Arguments  existed  there  wou ld  be  a  Trans lation  e lement for each  Argument.  

Table  F .9  – TranslationType  

Element Type Description 

Text LocalizedText[]  An array of translations for the Value.  

I t only appears if the Value  is  a LocalizedText or an array of LocalizedText.  

Field  StructureTranslationType[]  An array of structure fields which have translations.   

I t only appears if the Value is a Structure  or an array of Structures.  

 Name String The name of the field.  

This uniquely identifies the field  within  the structure.  

The exact mapping depends on  the encoding  of the structure.  

 Text LocalizedText[]  An array of translations for the structure field.  

 

F.1 0  UADataType  

A UADataType i s  a  subtype  of the  UAType  defined  in  0 .  I t  defines  a  DataType Node .  The  
fie l ds  i n  the  UADataType type  are  defined  i n  Table  F . 1 0 .  

Table  F .1 0  – UADataType  

Element Type Description 

All  of the fields from the UANode  type described  in  F.3.  

Definition DataTypeDefinition An abstract definition of the data type that can  be used by design tools to create 
code that can  serial ize the data type in  XML and/or Binary forms.  I t does not 
appear in  the AddressSpace.  This is only used to define subtypes of the 
Structure  or Enumeration DataTypes.  

F.1 1  DataTypeDefin i tion  

A DataTypeDefinition  defines  an  abstract representation  of a  UADataType  that can  be  used  
by design  tools  to  au tomatical l y create  seria l i zation  code.  The  fie lds  i n  the  DataTypeDefinition  
type  are  defined  i n  Table  F. 1 1 .   
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Table  F .1 1  – DataTypeDefin i tion  

Element Type Description 

Name Qual ifiedName A unique name for the data type.  

This field is only specified for nested  DataTypeDefinitions.  

The BrowseName  of the DataType Node  is used otherwise.  

SymbolicName String A symbolic name for the data type that can be used  as a class/structure name 
in  autogenerated code.  I t should only be specified  if the Name  cannot be used 
for this purpose.   

Only letters,  digits or the underscore (‘_’) are permitted.   

This field is only specified for nested  DataTypeDefinitions.  

The SymbolicName  of the DataType Node  is used otherwise.  

BaseType Qual ifiedName The name of any base type.  

Note that the BaseType can refer to types defined in other fi les.   

The NamespaceUri  associated with  the Name should indicate where to look for 
the BaseType definition.   

This field is only specified for nested  DataTypeDefinitions.  

The HasSubtype Reference  of the DataType Node  is  used otherwise.  

Fields DataTypeField[]  The l ist of fields that make up the data type.  

This definition assumes the structure has a sequential  layout.  

For enumerations the fields are simply a l ist of values.  

Unions are not supported.  

F.1 2  DataTypeField  

A DataTypeField  d efi nes  an  abstract representation  of a  fi e ld  wi th in  a  UADataType  that can  
be  used  by design  tools  to  au tomatical l y create  seria l i zation  code.  The  fi e lds  in  the  
DataTypeField  type  are  defined  i n  Table  F . 1 2 .   

Table  F . 1 2  – DataTypeField  

Element Type Description 

Name String A name for the field  that is unique within  the DataTypeDefinition.  

SymbolicName String A symbolic name for the field  that can  be used in autogenerated code.   

I t should  only be specified  if the Name  cannot be used  for this purpose.   

Only letters,  digits or the underscore (‘_’) are permitted.  

DataType NodeId  The NodeId of the DataType  for the field.  

This NodeId can  refer to another Node  with  i ts own DataTypeDefinition.   

This field is not specified  for subtypes of Enumeration.  

ValueRank Int32 The value rank for the field.  

I t shal l  be Scalar (-1 ) or a fixed rank Array (>=1 ).   

This field is not specified  for subtypes of Enumeration.  

Description Local izedText[]  A description  for the field in  multiple locales.  

Definition DataTypeDefinition The field is a structure with  a layout specified  by the definition.  

This field is optional.  

This field al lows designers to create nested structures without defining  a new 
DataType  Node  for each structure.  

This field is not specified  for subtypes of Enumeration.  

Value Int32 The value associated with  the field.  

This field is only specified for subtypes of Enumeration.  

F.1 3  Variant  

The Variant type  speci fi es  the  value  for a  Variable  or VariableType  Node .  Th is  type  is  the  
same as  the  type  defined  in  5 . 3. 1 . 1 7.  As  a  resu l t,  the  functions  used  to  serial i ze  Variants  
during  Service  ca l l s  can  be  used  to  seria l i ze  Variant  i n  th is  fi l e  syn tax.  
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Variants  can  contain  NodeIds,  ExpandedNodeIds  and  QualifiedNames  wh ich  must be  
mod i fied  so  the  NamespaceIndexes  and  ServerIndexes  reference  the  NamespaceUri and 
ServerUri tab les  i n  the  UANodeSet.   

Variants  can  a lso  conta in  ExtensionObjects  wh ich  conta in  and  EncodingId and  a  Structure  
wi th  fie lds  wh ich  cou ld  be  are  NodeIds,  ExpandedNodeIds  or QualifiedNames.  The  
NamespaceIndexes  and  ServerIndexes  i n  these  fiel ds  shal l  a lso  reference the  tables  i n  the  
UANodeSet.   

F.1 4 Example (Informative)  

An  example  of the  UANodeSet  can  be  found  below.  

Th is  example  defines  the  Nodes  for an  InformationModel  wi th  the  URI  of 
“h ttp: //sample.com/I nstances”.   Th is  example  references  Nodes  defined  i n  the  base  OPC UA 
InformationModel  and  an  InformationModel wi th  the  URI  “h ttp: //sample. com/Types” .    

The  XML namespaces  declared  at  the  top  i nclude  the  URI s  for the  Namespaces  referenced  in  
the  document because  the  document includes  Complex Data .  Documents  wi thou t Complex 
Data  wou ld  not have  these  declarations.  

 
<UANodeSet   
xmlns: s1="http: //sample. com/Instances"   
xmlns: s0="http: //sample. com/Types"   
xmlns: uax="http: //opcfoundation. org/UA/2008/02/Types. xsd"  
xmlns: xsi="http: //www. w3. org/2001/XMLSchema-instance"  
xmlns: xsd="http: //www. w3. org/2001/XMLSchema"  
xmlns="http: //opcfoundation. org/UA/2011/03/UANodeSet. xsd"> 
 

The NamespaceUris  table  i ncludes  al l  Namespaces  referenced  i n  the  document except for the  
base  OPC UA InformationModel.  A NamespaceIndex  of 1  refers  to  the  URI  
“h ttp: //sample.com/I nstances”.    

 
  <NamespaceUris> 
    <Uri>http: //sample. com/Instances</Uri> 
    <Uri>http: //sample. com/Types</Uri> 
  </NamespaceUris> 
 

The Aliases  tab le  is  provided  to  enhance readabi l i ty.  There  are  no  ru les  for what i s  i ncluded .  
A usefu l  gu idel i ne  wou ld  i nclude  standard  ReferenceTypes  and  DataTypes  i f they are  
referenced  i n  the  document.   

 
  <Aliases> 
    <Alias  Alias="HasComponent">i=47</Alias> 
    <Alias  Alias="HasProperty">i=46</Alias> 
    <Alias  Alias="HasSubtype">i=45</Alias> 
    <Alias  Alias="HasTypeDefinition">i=40</Alias> 
  </Aliases> 
 

The BicycleType  i s  a  DataType  Node  that i nheri ts  from  a  DataType  defi ned  i n  another 
InformationModel (ns=2; i=31 4).  I t  i s  assumed  that any Application  importi ng  th is  fi l e  wi l l  
a l ready know abou t the  referenced  InformationModel.  A Server cou ld  map the  references  on to  
another OPC UA Server by add ing  a  ServerIndex  to  TargetNode  NodeIds.  The  structure  of the  
DataType  i s  defined  by the  Definition  e l ement.  Th is  i n formation  can  be  used  by code  
generators  to  au tomatical l y create  serial i zers  for the  DataType .  

 
<UADataType NodeId="ns=1; i=365"  BrowseName="1: BicycleType"> 
  <DisplayName>BicycleType</DisplayName> 
  <References> 
    <Reference ReferenceType="HasSubtype"  IsForward="false">ns=2; i=314</Reference> 
  </References> 
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  <Definition Name="BicycleType"  BaseType="0: 1: BicycleType"> 
    <Field Name="NoOfGears"  DataType="UInt32"  /> 
    <Field Name="ManufacterName"  DataType="QualifiedName"  /> 
  </Definition> 
</UADataType> 
 

This  Node  i s  an  i nstance  of an  Object TypeDefinition  Node  defined  i n  another 
InformationModel  (ns=2; i=341 ).  I t  has  a  s i ng le  Property wh ich  is  declared  later i n  the  
document.  

<UAObj ect NodeId="ns=1; i=375"  BrowseName="1: DriverOfTheMonth"  ParentNodeId="ns=1; i=281"> 
  <DisplayName>DriverOfTheMonth</DisplayName> 
  <References> 
    <Reference ReferenceType="HasProperty">ns=1; i=376</Reference> 
    <Reference ReferenceType="HasTypeDefinition">ns=2; i=341</Reference> 
    <Reference ReferenceType="HasComponent"  IsForward="false">ns=1; i=281</Reference> 
  </References> 
</UAObj ect>  
 

This  Node  i s  an  i nstance  of a  Variable  TypeDefinition  Node  d efi ned  in  base  OPC UA 
InformationModel  ( i =68).  The  DataType  i s  the  base  type  for the  BicycleType DataType.  The  
AccessLevels  declare  the  Variable  as  Readable  and  Writeable .  The  ParentNodeI d  i nd icates  
that th is  Node  is  t ightl y coupled  wi th  the  Paren t (DriverOfTheMonth)  and  wi l l  be  deleted  i f the  
Paren t i s  deleted .  

<UAVariable NodeId="ns=1; i=376"  BrowseName="2: PrimaryVehicle"   
  ParentNodeId="ns=1; i=375"  DataType="ns=2; i=314"  AccessLevel="3"  UserAccessLevel="3"> 
  <DisplayName>PrimaryVehicle</DisplayName> 
  <References> 
    <Reference ReferenceType="HasTypeDefinition">i=68</Reference> 
    <Reference ReferenceType="HasProperty"  IsForward="false">ns=1; i=375</Reference> 
  </References> 

This  Value  i s  an  i nstance  of a  BicycleType DataType .  I t  i s  wrapped  i n  an  ExtensionObject  
wh ich  declares  that the  va lue  is  serial i zed  using  the  Default XML  DataTypeEncoding  for the  
DataType .  The  Value  cou ld  be  seria l i zed  us ing  the  Default Binary DataTypeEncoding  bu t that 
wou ld  resu l t  i n  a  document that cannot be  ed i ted  by hand .  No  matter wh ich  
DataTypeEncoding  i s  used ,  the  NamespaceIndex  used  i n  the  ManufacterName  fi e ld  refers  to  
the  NamespaceUris  table  i n  th is  document.  The  Application  i s  responsible  for chang ing  
whatever value  i t  needs  to  be  when  the  document i s  l oaded  by an  Application .  

 
    <Value> 
      <ExtensionObj ect xmlns="http: //opcfoundation. org/UA/2008/02/Types. xsd"> 
        <TypeId> 
          <Identifier>ns=1; i=366</Identifier> 
        </TypeId> 
        <Body> 
          <s1: BicycleType> 
            <s0: Make>Trek</s0: Make> 
            <s0: Model>Compact</s0: Model> 
            <s1: NoOfGears>10</s1: NoOfGears> 
              <s1: ManufacterName> 
                <uax: NamespaceIndex>1</uax: NamespaceIndex> 
                <uax: Name>Hello</uax: Name> 
            </s1: ManufacterName> 
          </s1: BicycleType> 
        </Body> 
      </ExtensionObj ect> 
    </Value> 
  </UAVariable>   
 

These  are  the  DataTypeEncoding  Nodes  for the  BicyleType  DataType .  

  <UAObj ect NodeId="ns=1; i=366"  BrowseName="Default XML"> 
    <DisplayName>Default XML</DisplayName> 
    <References> 
      <Reference ReferenceType="HasEncoding"  IsForward="false">ns=1; i=365</Reference> 
      <Reference ReferenceType="HasDescription">ns=1; i=367</Reference> 
      <Reference ReferenceType="HasTypeDefinition">i=76</Reference> 
    </References> 
  </UAObj ect> 
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  <UAObj ect NodeId="ns=1; i=370"  BrowseName="Default Binary"> 
    <DisplayName>Default Binary</DisplayName> 
    <References> 
      <Reference ReferenceType="HasEncoding"  IsForward="false">ns=1; i=365</Reference> 
      <Reference ReferenceType="HasDescription">ns=1; i=371</Reference> 
      <Reference ReferenceType="HasTypeDefinition">i=76</Reference> 
    </References> 
  </UAObj ect> 
 

This  is  the  DataTypeDescription Node  for the  Default XML  DataTypeEncoding  of the  
BicyleType  DataType .  The  Value  i s  one  of the  bu i l t- i n  types.  

 
  <UAVariable NodeId="ns=1; i=367"  BrowseName="1: BicycleType"  DataType="String"> 
    <DisplayName>BicycleType</DisplayName> 
    <References> 
      <Reference ReferenceType="HasTypeDefinition">i=69</Reference> 
      <Reference ReferenceType="HasComponent"  IsForward="false">ns=1; i=341</Reference> 
    </References> 
    <Value> 
      <uax: String>//xs: element[ @name=' BicycleType' ] </uax: String> 
    </Value> 
  </UAVariable> 
 

This  i s  the  DataTypeDescription Node  for the  DataTypeDescription declared  above.  The  XML 
Schema document is  a  UTF-8  document s tored  as  a  base64  string .  Th is  a l l ows  cl i en ts  to  read  
the  schema for the   

<UAVariable NodeId="ns=1; i=341"  BrowseName="1: Quickstarts. DataTypes. Instances"  
DataType="ByteString"> 
  <DisplayName>Quickstarts. DataTypes. Instances</DisplayName> 
  <References> 
    <Reference ReferenceType="HasProperty">ns=1; i=343</Reference> 
    <Reference ReferenceType="HasComponent">ns=1; i=367</Reference> 
    <Reference ReferenceType="HasComponent"  IsForward="false">i=92</Reference> 
    <Reference ReferenceType="HasTypeDefinition">i=72</Reference> 
  </References> 
  <Value> 
    <uax: ByteString>PHhz. . . W1hPg==</uax: ByteString> 
  </Value> 
</UAVariable>  
 

 

_____________ 
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COMMISSION  ÉLECTROTECHNIQUE INTERNATIONALE  

____________ 

 
ARCHITECTU RE UN IFIÉE OPC –  

 
Partie  6:  Correspondances  

 
AVANT-PROPOS 

1 )  La  Commission  E lectrotechn i que  I n ternational e  ( I EC)  est  une  organ isati on  mond i al e  de  normal i sation  
composée  de  l ' ensemble  des  com i tés  é l ectrotechn i ques  nati onaux (Com i tés  nationaux de  l ’ I EC).  L’ I EC a  pou r 
objet  de  favori ser l a  coopérati on  i n ternati onale  pour tou tes  l es  questions  de  normal i sation  dans  l es  domaines  
de  l 'é l ectri ci té  et  d e  l 'é l ectron ique.  À cet  effet,  l ’ I EC – en tre  au tres  acti vi tés  – publ i e  d es  Normes  
i n ternati ona les ,  des  Spéci fi cations  techn iques,  des  Rapports  techn iques,  des  Spéci fi cati ons  accessib l es  au  
publ i c  (PAS)  et  d es  Gu ides  (ci -après  dénommés  "Publ i cation (s)  de  l ’ I EC").  Leu r é l aboration  est  confiée  à  d es  
com i tés  d 'études,  aux travaux desquels  tou t  Com i té  nati ona l  i n téressé  par l e  su jet  tra i té  peu t parti ciper.  Les  
organ isati ons  i n ternational es ,  gouvernementales  et  non  gouvernementa les,  en  l i a i son  avec l ’ I EC,  parti cipen t  
égal ement  aux travaux.  L’ I EC col l abore  étro i tement  avec l 'Organ isati on  I n ternational e  de  Normal i sation  ( I SO),  
selon  des  cond i ti ons  fi xées  par accord  en tre  l es  deux organ isations.  

2)  Les  décis ions  ou  accords  offi c iel s  d e  l ’ I EC concernant  l es  q uestions  techn i ques  représenten t,  d ans  l a  mesure  
du  possibl e,  un  accord  i n ternational  su r l es  su jets  étud i és ,  étan t  donné  que  l es  Com i tés  nationaux de  l ’ I EC  
i n téressés  son t représentés  dans  chaque  com i té  d ’études.  

3)  Les  Publ i cati ons  de  l ’ I EC se  présentent  sous  l a  forme  de  recommandations  i n ternati onal es  et  son t  agréées  
comme te l l es  par l es  Com i tés  nationaux de  l ’ I EC.  Tous  l es  efforts  ra i sonnabl es  son t en trepri s  afi n  que  l ’ I EC  
s 'assure  de  l 'exacti tude  d u  con tenu  techn ique  de  ses  pub l i cations;  l ’ I EC ne  peut  pas  être  tenue  responsabl e  de  
l 'éventuel l e  mauvaise  u ti l i sation  ou  i n terprétation  qu i  en  est  fa i te  par u n  quelconque  u ti l i sateur fi nal .  

4)  Dans  l e  bu t  d 'encourager l 'un i form i té  i n ternationale,  l es  Com i tés  nationaux de  l ’ I EC s 'engagent,  dans  tou te  l a  
mesure  possib le,  à  appl i quer de  façon  transparen te  l es  Publ i cations  de  l ’ I EC  dans  l eu rs  publ i cations  nati onales  
et  rég ional es.  Tou tes  d i vergences  en tre  tou tes  Publ i cati ons  de  l ’ I EC  et  tou tes  publ i cati ons  nationales  ou  
rég ionales  correspondantes  do iven t être  i nd iquées  en  termes  cl a i rs  dans  ces  dern ières.  

5)  L ’ I EC e l l e-même ne  fourn i t  aucune  attestati on  de  conform i té.  Des  organ ismes  de  certi fi cation  i ndépendants  
fourn i ssen t des  services  d 'évaluati on  de  conform i té  et,  dans  certai ns  secteu rs ,  accèdent  aux marques  de  
conform i té  de  l ’ I EC.  L ’ I EC n 'est  responsable  d 'aucun  des  services  effectués  par l es  organ ismes  de  certi fi cation  
i ndépendants .  

6)  Tous  l es  u ti l i sateurs  doi vent  s 'assurer qu ' i l s  son t  en  possess ion  de  l a  d ern ière  éd i ti on  de  cette  pub l i cation .  

7)  Aucune  responsabi l i té  ne  doi t  être  imputée  à  l ’ I EC,  à  ses  adm in i strateu rs,  employés,  auxi l i a i res  ou  
mandatai res,  y compris  ses  experts  parti cu l i ers  et  l es  membres  de  ses  com i tés  d 'études  et  des  Com i tés  
nati onaux de  l ’ I EC,  pou r tou t  pré jud ice  causé  en  cas  de  dommages  corporel s  et  matérie l s ,  ou  de  tou t  au tre  
dommage de  quel que  natu re  q ue  ce  soi t,  d i recte  ou  i nd i recte ,  ou  pou r supporter l es  coû ts  (y compris  l es  fra i s  
de  j usti ce)  et  l es  dépenses  décou lant  de  l a  publ i cation  ou  de  l 'u ti l i sation  de  cette  Publ i cation  de  l ’ I EC  ou  de  
tou te  au tre  Publ i cati on  de  l ’ I EC,  ou  au  créd i t  q u i  l u i  est  accordé.  

8)  L 'attenti on  est  atti rée  su r l es  références  normatives  ci tées  dans  cette  pub l i cation .  L 'u ti l i sation  de  pub l i cations  
référencées  est  obl i gatoi re  pou r une  appl i cati on  correcte  de  l a  présente  publ i cati on .   

9)  L’ attention  est  atti rée  su r l e  fa i t  q ue  certains  des  é l éments  de  l a  présente  Publ i cati on  de  l ’ I EC peuvent fai re  
l ’ obj et  de  d roi ts  de  brevet.  L ’ I EC ne  sau rai t  être  tenue  pour responsable  de  ne  pas  avoi r i d en ti fi é  d e  tel s  d roi ts  
de  brevets  et  de  ne  pas  avoi r s i gna lé  l eur exi stence.  

La norme i n ternationale  I EC 62541 -6  a  été  établ ie  par l e  sous-com ité  65E:  Les  d ispos i ti fs  et  
l eur i n tégration  dans  les  systèmes  de  l ’ en treprise,  du  com ité  d ’études  65  de  l ’ I EC:  Mesure,  
commande et au tomation  dans  l es  processus  i ndustrie ls.  

Cette  deuxième éd i tion  annu le  et remplace  l a  prem ière  éd i ti on  parue  en  201 1 .  Cette  éd i ti on  
consti tue  une  révis ion  techn ique.  

Cette  éd i tion  i nclu t l es  mod i fications  techn iques  majeures  su ivantes  par rapport à  l 'éd i ti on  
précédente:  

a)  Certaines  appl ications  ont besoin  de  fonctionner dans  des  environnements  ne  d isposant  
pas  d ’accès  à  des  b ibl i othèques  de  cryptograph ie .  Pour pal l ier ce  problème,  un  nouveau  
protocole  de  transport HTTPS  a  été  défin i  en  7. 3;  
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b)  La  l ongueur de  l ’octet de  rempl issage  n ’est pas  suffisante  pour gérer l es  ta i l l es  des  clés  
asymétriques  de  longueur supérieure  à  2048  b i ts .  Aj out d ’un  octet de  rempl issage  
supplémenta ire  en  6. 7. 2  pour gérer ce  cas.   

c)  Défin i ti on  des  erreurs  fixes  dans  les  URI  d ’action  SOAP en  7. 2 . 2 ;  

d )  Nécess i té  d ’une  méthode normal isée  permettant de  sérial i ser l es  nœuds  dans  un  espace  
d ’adresses.  Ajou t du  schéma de  l ’Ensemble  de  Nœuds  UA (UANodeSet)  défin i  à  
l ’Annexe  F .  

Le  texte  de  cette  norme est  i ssu  des  documents  su ivants :  

CDV Rapport  de  vote  

65E/377/CDV 65E/405/RVC  

 
Le  rapport de  vote  i nd iqué  dans  l e  tableau  ci -dessus  donne  tou te  i n formation  sur l e  vote  ayan t 
abouti  à  l 'approbation  de  cette  norme.  

Cette  publ ication  a  été  réd igée  selon  l es  D irecti ves  I SO/I EC,  Partie  2 .  

Une  l i ste  de  toutes  l es  parties  de  la  série  I EC  62541 ,  publ i ées  sous  le  ti tre  général   
Architecture unifiée OPC,  peu t être  consu l tée  sur l e  s i te  web  de  l ’ I EC.  

Le  com i té  a  décidé  que  l e  con tenu  de  cette  publ icati on  ne  sera  pas  mod i fié  avant  l a  date  de  
stabi l i té  i nd iquée  sur l e  s i te  web de  l ’ I EC sous  "h ttp: //webstore. iec. ch "  dans  les  données  
re latives  à  la  publ ication  recherchée.  À cette  date,  l a  publ ication  sera   

•  recondu i te,  

•  supprimée,  

•  remplacée  par une  éd i tion  révisée,  ou  

•  amendée.  

 

IMPORTANT – Le  logo  "colour inside" qu i  se  trouve sur l a  page de  couverture de  cette  
publ ication   ind ique qu 'el le  contien t des  cou leurs  qu i  sont considérées  comme uti les  à  
une bonne compréhension  de  son  contenu.  Les  u ti l i sateurs  devraient,  par conséquent,  
imprimer cette  publ ication  en  u ti l i sant une  imprimante cou leur.  
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ARCHITECTU RE UN IFIÉE  OPC –  
 

Partie  6:  Correspondances  
 
 
 

1  Domaine d ’appl ication  

La  présente  partie  de  l ' I EC  62541  spéci fi e  l es  correspondances  de  l ’ arch i tecture  un i fi ée  OPC 
(OPC UA)  en tre  l e  modèle  de  sécuri té  décri t dans  l ’ I EC TR 62541 -2,  l es  défin i tions  de  
services  abstrai ts  décri tes  dans  l ’ I EC 62541 -4 ,  l es  structures  de  données  défin ies  dans  
l ’ I EC 62541 -5  et l es  protocoles  de  réseaux phys iques  qu i  peuvent être  u ti l i sés  pour mettre  en  
œuvre  la  spéci fication  OPC  UA.  

2  Références  normati ves  

Les  documents  su ivan ts  sont ci tés  en  référence  de  man ière  normative,  en  i n tégral i té  ou  en  
partie ,  dans  l e  présent document et sont  i nd ispensables  pour son  appl ication .  Pour l es  
références  datées,  seu le  l ’éd i ti on  ci tée  s ’appl i que.  Pour les  références  non  datées,  l a  dern ière  
éd i tion  du  document de  référence s ’appl ique  (y compris  les  éventuels  amendements).  

I EC TR 62541 -1 ,  OPC Unified Architecture  – Part 1 :  Overview and concepts  (d ispon ible  en  
ang lais  seu lement)  

I EC TR 62541 -2,  OPC Unified Architecture – Part 2:  Security model (d i spon ible  en  ang la is  
seu lement)  

I EC 62541 -3,  Architecture unifiée  OPC – Partie 3:  Modèle de l'espace d'adressage  

I EC  62541 -4,  Architecture unifiée  OPC – Partie 4:  Services  

I EC  62541 -5,  Architecture unifiée  OPC – Partie 5:  Modèle d'Information  

I EC  62541 -7,  Architecture unifiée  OPC – Partie 7:  Profils  

XML Schema Part  1 :  XML Schema Part 1 :  Structu res  

h ttp: //www.w3.org/TR/xmlschema-1 / 

XML Schema Part  2 :  XML Schema Part 2 :  Datatypes  

h ttp: //www.w3. org/TR/xmlschema-2/ 

SOAP Part 1 :  SOAP Vers ion  1 . 2  Part  1 :  Messag ing  Framework  

http: //www.w3.org/TR/soap1 2-part1 /  

SOAP Part 2 :  SOAP Vers ion  1 . 2  Part  2 :  Ad juncts  

h ttp: //www.w3. org/TR/soap1 2-part2/ 

XML Encryption :  XML  Encryption  Syn tax and  Processing  

h ttp: //www.w3.org/TR/xmlenc-core/ 

XML S ignature:  XML-Signature  Syn tax and  Processing  

http: //www.w3.org/TR/xmldsig -core/ 

WS Securi ty:  SOAP Message  Securi ty 1 . 1  
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h ttp : //www.oasis-open. org/committees/down load . php/1 6790/wss-v1 . 1 -spec-os-
SOAPMessageSecuri ty. pdf 

WS Address ing :  Web Services  Address ing  (WS-Addressing)  

http: //www.w3.org/Subm ission /ws-addressing /  

WS Trust:  WS Trust 1 . 3  

h ttp: //docs.oas is-open. org/ws-sx/ws-trust/v1 . 3/ws-trust. h tm l  

WS Secure  Conversation :  WS Secure  Conversation  1 . 3  

h ttp: //docs.oas is-open . org/ws-sx/ws-secureconversation /v1 . 3/ws-secureconversation .h tm l  

WS Securi ty Pol icy:  WS Securi ty Pol icy 1 . 2  

h ttp: //docs.oas is-open. org/ws-sx/ws-securi typol icy/200702/ws-securi typol i cy-1 . 2-spec-
os. htm l  

SSL/TLS:  RFC 5246  – The TLS Protocol Version 1 . 2 

http: //tools. i etf. org /htm l /rfc5246. txt  

X509:  X. 509  Publ ic Key Certi ficate  I n frastructure  

h ttp: //www. i tu . i n t/rec/T-REC-X.509-200003-I /e  

WS-I  Basic Profi le  1 . 1 :  WS-I  Basic  Profi le  Vers ion  1 . 1  

h ttp : //www.ws- i . org /Profi l es/BasicProfi l e-1 . 1 . h tm l  

WS-I  Basic Securi ty Profi l e  1 . 1 :  WS-I  Bas ic  Securi ty Profi l e  Vers ion  1 . 1  

h ttp : //www.ws- i . org /Profi l es/BasicSecuri tyProfi l e-1 . 1 . h tm l  

HTTP:  RFC  261 6  – H ypertext Transfer Protocol  – HTTP/1 . 1  

h ttp: //www. ietf. org /rfc/rfc261 6. txt  

Base64:  RFC 3548  – The  Base1 6,  Base32,  and  Base64  Data  Encod ings  

h ttp: //www. ietf. org /rfc/rfc3548. txt  

X690:  I TU-T X. 690  – Basic (BER),  Canon ical  (CER)  and  D isti ngu ished  (DER)  Encod ing  Ru les  

h ttp : //www. i tu . i n t/ITU-T/studygroups/com1 7/languages/X. 690-0207. pdf 

I EEE-754:  Standard  for B inary F loating -Poin t Ari thmetic  

h ttp: //g rouper. ieee. org/groups/754/ 

HMAC:  HMAC – Keyed-Hash ing  for Message  Au then tication  

h ttp : //www. ietf. org /rfc/rfc21 04. txt  

PKCS  #1 :  PKCS  #1  – RSA Cryptography Speci fications  Version  2 . 0  

h ttp : //www. ietf. org /rfc/rfc2437. txt  

FI PS  1 80-2:  Secure  Hash  Standard  (SHA)  

h ttp : //csrc. n ist. gov/publ ications/fips/fips1 80-2/fips1 80-2. pdf 

FI PS 1 97:  Advanced  Encyption  Standard  (AES)  

h ttp : //www.csrc. n ist. gov/publ ications/fips/fips1 97/fips-1 97. pdf 

UTF8:  UTF-8,  a  transformation  format of I SO  1 0646  

h ttp: //tools. i etf. org /htm l /rfc3629  

RFC 3280:  RFC 3280  X. 509  Publ ic Key I n frastructure  Certi fi cate  and  CRL Profi l e  
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h ttp : //www. ietf. org /rfc/rfc3280. txt  

RFC  451 4:  RFC 451 4  – LDAP:  String  Representation  of D isti ngu ished  Names  

h ttp: //www. ietf. org /rfc/rfc451 4. txt  

NTP:  RFC 1 305  – Network Time Protocol  (Vers ion  3)  

h ttp: //www. ietf. org /rfc/rfc1 305. txt  

Kerberos:  WS Securi ty Kerberos  Token  Profi l e  1 . 1  

h ttp : //docs.oasis-open. org/wss/v1 . 1 /wss-v1 . 1 -spec-os-KerberosTokenProfi l e. pdf 

3 Termes,  défin i tions,  abréviations  et symboles  

3. 1  Termes  et défin i tions   

Pour l es  besoins  du  présent document,  l es  termes  et défin i ti ons  donnés  dans   
l ’ I EC TR 62541 -1 ,  l ’ I EC  TR 62541 -2  et l ’ I EC 62541 -3,  a ins i  q ue  les  su ivants  s ’appl i quent.  

3. 1 . 1   
codage de  données  (DataEncod ing)  
méthode de  séria l isation  des  Messages  et  des  s tructures  de  données  OPC  UA 

3. 1 .2   
correspondance  (Mapping)  
spéci fication  de  la  méthode de  m ise  en  œuvre  d ’une  fonctionnal i té  OPC UA avec une  
technolog ie  spéci fique  

Note  1  à  l ' arti cl e:  Par exemple,  l e  codage  OPC UA B i na i re  est  une  Correspondance  q u i  spéci fi e  comment 
séria l i ser l es  s tructu res  de  données  OPC UA en  séquences  d ’ octets.  

3. 1 .3   
protocole  de  sécuri té  (Securi ty Protocol )  
protocole  garan tissant l ’ i n tégri té  et l a  confidentia l i té  des  Messages  UA échangés  en tre  des  
appl ications  OPC UA 

3. 1 .4   
profi l  de  p i le  (Stack Profi le)  
combinaison  des  correspondances  Codages de Données,  Protocole de Sécurité  e t  Protocole  
de Transport  

Note  1  à  l ' arti cl e:  Les  appl i cations  OPC UA mettent  en  œuvre  u n  ou  p l us ieurs  Profils de Piles  et  peuvent  
commun iquer un i quement  avec des  app l i cations  OPC UA qu i  prennent  en  charge  l e  même Profil de  Pile  q u ’ e l l es.  

3. 1 .5   
protocole  de  transport  (Transport Protocol )  
méthode d ’échange  des  Messages  OPC UA séria l i sés  en tre  des  appl ications  OPC UA 

3.2  Abréviations  et  symboles  

API  Appl ication  Programming  I n terface  ( I n terface  de  programme d ’appl ication)  

ASN . 1  Abstract Syn tax Notation  (Notation  syn taxique  abstrai te  #1 )  (u ti l i sée  dans  l a  
recommandation  X690)  

BP  WS-I  Basic  Profi le  (Vers ion  de  profi l  de  base  WS-I )  

BSP  WS-I  Basic Securi ty Profi l e  (Profi l  de  sécuri té  de  base  WS-I )  

CSV Comma Separated  Value  (Valeur séparée  par des  vi rgu les)  (format de  fich ier)  

HTTP Hypertext Transfer Protocol  (Protocole  de  Transport  h ypertexte)  

HTTPS  Secure  H ypertext Transfer Protocol  (Protocole  de  Transport hypertexte  sécurisé)  
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IPSec I n ternet  Protocol  Securi ty (Sécuri té  de  protocole  I n ternet)  

RST Request Securi ty Token  (Demande de  j eton  de  sécuri té)  

OID  Object I denti fier ( I den ti ficateur d ’obj et)  (u ti l i sé  avec ASN . 1 )  

RSTR (Request Securi ty Token  Response (Réponse à  une  demande  de  j eton  de  
sécuri té)  

SCT  (Securi ty Context Token  (Jeton  de  con texte  de  sécuri té)  

SHA1  Secure  Hash  Algori thm  (Algori thme de  hachage  sécurisé)  

SOAP S ing le  Object Access  Protocol  (Protocole  SOAP (protocole  d ’accès  d ’objet s imple)  

SSL  Secure  Sockets  Layer (Protocole  SSL (Protocole  de  sécurisation)  (défin i  en  
SSL/TLS)  

TCP  Transm ission  Control  Protocol  (Protocole  TCP (protocole  de  con trôle  de  
transm ission)  

TLS  Transport Layer Securi ty (Protocole  TLS)  (défin i  en  SSL/TLS)  

UTF8  Un icode  Transformation  Format)  (Format de  transformation  Un icode)  (8  bi ts)  
(défin i  en  UTF8)  

UA Un i fied  Arch i tecture  (Arch i tecture  un i fiée)  

UASC OPC UA Secure  Conversation  (Conversation  sécurisée  OPC UA)  

WS-*  XML Web Services  (Spéci fications  des  services  Web  XML)  

WSS WS Securi ty (Sécuri té  WS)  

WS-SC WS Secure  Conversation  (Conversation  sécurisée  WS) 

XML  eXtens ib le  Markup Language  (Langage  de  ba l isage  extensib le)  

4 Vue d ’ensemble  

Les  au tres  parties  de  cette  série  de  normes  son t réd igées  de  façon  à  être  indépendantes  de  
l a  technolog ie  de  m ise  en  œuvre  u ti l i sée.  Cette  approche  s ign i fie  qu ’OPC  UA est une  
spéci fication  souple  qu i  s ’adaptera  aux évolu tions  technolog iques.  Par a i l l eurs ,  cette  
approche s ign i fi e  que  l a  consti tu tion  d ’ une  Application  OPC UA sur l a  seu le  base  des  
i n formations  con tenues  dans  l es  normes  I EC  TR 62541 -1  à  I EC 62541 -5  est imposs ib le  du  
fai t  de  l ’om iss ion  de  détai ls  de  m ise  en  œuvre  importants  qu i  sont détai l lés  ci -après.  

La  présente  norme défin i t  des  Correspondances  en tre  les  spéci fications  abstrai tes  et l es  
technolog ies  qu i  peuvent être  u ti l i sées  pour l a  m ise  en  œuvre.  Les  Correspondances  son t  
organ isées  en  tro is  groupes:  Codages de Données,  Protocoles de Sécurité et  Protocoles de  
Transport.  D i fférentes  Correspondances  son t associées  pour créer des  Profils de Piles.  
Toutes  les  Applications  OPC UA doivent mettre  en  œuvre  au  moins  un  Profil de Pile et 
peuvent communiquer un iquement avec d ’au tres  Applications  OPC UA qu i  mettent  en  œuvre  
l e  même Profil de  Pile .  

La  présente  norme défin i t  dans  l ’Article  5  les  Codages de  Données,  l es  Protocoles de  
Sécurité  dans  l ’Article  6  et  l es  Protocoles de Transport  en  6 . 7 . 6.  Les  Profils de Piles  son t 
défin is  dans  l ’ I EC 62541 -7.  

Toutes  l es  communications  en tre  les  Applications  OPC UA son t basées  sur l ‘échange  de  
Messages.  Les  paramètres  con tenus  dans  les  Messages  son t défin is  dans  l ’ I EC  62541 -4;  
tou tefois ,  l eur format est  spéci fi é  par l e  Codage de Données  e t  l e  Protocole de Transport.  
Ains i ,  chaque Message  défin i  dans  l ’ I EC  62541 -4  doi t avoi r une  description  normative  qu i  
spéci fie  exactement ce  qu i  doi t ê tre  m is  sur l e  réseau  de  communication .  Les  descriptions  
normatives  sont défin ies  dans  l es  annexes.  

Une  Pile est un  regroupement de  b ib l iothèques  l og icie l l es  qu i  metten t en  œuvre  un  ou  
p lus ieurs  Profils de Piles.  L ’ i n terface  en tre  une  Application  OPC UA et l a  Pile est une  
i n terface  API  non  normative  qu i  masque l es  déta i l s  de  m ise  en  œuvre  de  l a  Pile .  U ne  
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i n terface  API  dépend  d ’une  Plate-forme de Développement (DevelopmentPlatform)  spéci fique .  
Noter que  du  fai t  des  l im i tes  de  l a  Plate-forme de Développement,  l es  types  de  données  
présentés  dans  l ’ i n terface  API  pour une  Plate-forme de Développement  peuvent ne  pas  
correspondre  aux types  de  données  défin is  par l a  spéci fication .  Par exemple,  Java  ne  prend  
pas  en  charge  un  en tier non  s igné,  ce  qu i  s ign i fie  qu ’ i l  est nécessai re  que  toute  i n terface  API  
Java  mette  en  correspondance l es  entiers  non  s ignés  dans  un  type  d ’en tier s i gné.  

La  F igure  1  i l l ustre  la  re lation  en tre  l es  d i fférents  concepts  défin is  dans  cette  norme.  

 

Figure 1  – Vue  d ’ensemble  des  p i l es  OPC UA 

Les  couches  décri tes  dans  la  présente  spéci fication  ne  corresponden t pas  aux couches  du  
modèle  OSI  7  [X200] .  I l  convient de  tra i ter chaque  Profil de Pile  OPC UA comme un  protocole  
avec une  Couche Appl ication  un ique  7  bâtie  sur un  protocole  existan t (Couche 5,  6  ou  7) ,  te l  
que  TCP/IP,  TLS  ou  HTTP.  La  couche Canal Sécurisé est tou jours  présente  même s i  l e  Mode 
de  Sécurité  est Aucun  (None) .  Dans  ce  type  de  s i tuation ,  aucune  sécuri té  n ’est appl iquée  
mais  l a  m ise  en  œuvre  du  Protocole de Sécurité  d o i t  main ten i r un  canal  l og ique  avec un  
I denti ficateur un ique.  Les  u ti l i sateurs  et l es  adm in istrateurs  sont censés  être  conscien ts  du  
fai t  qu ’un  Canal Sécurisé  d ont l e  Mode de Sécurité  est rég lé  sur Aucun  n e  peu t pas  être  
fiab le ,  à  moins  que  l ’Application  ne  fonctionne  sur un  réseau  physiquement sécurisé  ou  qu ’un  
protocole  de  bas  n i veau ,  te l  que  IPSec,  ne  soi t u ti l i sé.   

5 Codage de données  

5.1  Général i tés  

5. 1 . 1  Vue  d ’ensemble  

La  présente  norme défin i t  deux types  de  codage  de  données:  OPC UA B inaire  et  OPC UA 
XML.  E l le  décri t comment créer des  Messages  avec chacun  de  ces  codages.  

Couche de sérialisation

Application UA

API

Couche de canal  sécurisé

Message codé

Couche de transport

Message sécurisé

Plates-formes de développement
.NET 3.0
ANSI C 
JRE 5.0

Codages de données
UA Binaire
UA XML

Protocoles de sécurité
Conversation Sécurisée WS 
Conversation Sécurisée UA

Protocoles de transport
TCP UA
SOAP/HTTP

Transformées de sécurité
Signature

Chiffrement

WSDL et Schéma XML 
Schéma UA Binaire

Serveur 
Cl ient

Correspondances

Pile

Protocole par fil

IEC 
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5.1 .2  Types  in tégrés  

Tous  l es  Codages de Données  OPC UA sont fondés  sur l es  règ les  établ ies  pour un  ensemble  
normal isé  de  types  in tégrés.  Ces  types  in tégrés  permettent a lors  de  créer des  structures,  des  
matrices  et  des  Messages.  Les  types  i n tégrés  son t décri ts  dans  le  Tableau  1 .  

Tableau  1  – Types  de  Données  in tégrés  

ID 

(Identificateur) 

Dénomination Description 

1  Boolean Valeur logique binaire (vrai  ou  faux).  

2 Sbyte Valeur entière entre −1 28 et 1 27.  

3 Byte Valeur entière entre 0 et 256.  

4 Int1 6 Valeur entière entre −32  768 et 32 767.  

5 UInt1 6 Valeur entière entre 0 et 65 535.  

6 Int32 Valeur entière entre −2 1 47 483 648 et 2 1 47 483 647.  

7 UInt32 Valeur entière entre 0 et 429 4967 295.  

8 Int64 Valeur entière entre −9  223 372 036 854 775 808 et 9 223 372 036 854 775 807.  

9 UInt64 Valeur entière entre 0 et 1 8 446 744 073 709 551  61 5.  

1 0 Float Valeur à virgule flottante (32 bits) en  simple précision IEEE.  

1 1  Double Valeur à virgule flottante (64 bits) en  double précision IEEE.  

1 2 String Séquence de caractères Unicode.  

1 3 DateTime Instance dans le temps.  

1 4 Guid  Valeur à 1 6 octets qui  peut être util isée comme identificateur globalement unique.  

1 5 ByteString Séquence d’octets.  

1 6 XmlElement Un élément XML.  

1 7 NodeIdentifier Identificateur d’un  nœud dans l ’espace d’adresses d’un Serveur OPC UA.   

1 8 ExtendedNodeId  Identificateur de Nœud permettant de spécifier l ’URI  d’espace de nom en l ieu  et place 
d’un indice.   

1 9 StatusCode Identifiant numérique d’une erreur ou  d’un état associé à une valeur ou  une opération.   

20 QualifiedName Nom qual ifié par un  espace de nom.  

21  Local izedText Texte l isible en clair avec un identificateur de l ieu  facultatif.  

22 ExtensionObject Structure contenant un  type de données spécifique à l ’application susceptible de ne pas 
être reconnu par le récepteur.  

23 DataValue Valeur de données avec code de statut et des horodatages associés.  

24 Variant Union de tous les types spécifiés ci-dessus.  

25 DiagnosticInfo Structure contenant une erreur détai l lée et des informations de diagnostic associées à un  
Code de Statut 

 

La  p l upart de  ces  types  de  données  sont  identiques  aux types  abstrai ts  défi n is  dans  
l ’ I EC 62541 -3  et l ’ I EC  62541 -4.  Cette  norme défin i t  tou tefois  l es  types  Objet d’Extension  e t  
Variante.  De  p l us,  l a  présente  norme défin i t  une  représentation  pour l e  type  Guid 
(Identificateur Globalement Unique)  défin i  dans  l ’ I EC  62541 -3 .   

5.1 .3  Gu id  ( Identi ficateur g lobalement Un ique)  

I denti ficateur g lobalement un ique  de  1 6  octets,  don t l a  configuration  est i nd iquée  dans  l e  
Tableau  2 .   

Tableau  2  – Structure  du  Gu id  

Composant Type de données  

Data1  UInt32 

Data2 UInt1 6 

Data3 UInt1 6 

Data4 Byte[8]  
 

Les  valeurs  du  Guid peuven t être  représen tées  sous  la  forme de  la  chaîne  su ivan te:  
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<Data1>-<Data2>-<Data3>-<Data4[ 0: 1] >-<Data4[2: 7] > 

Lorsque  Data1  a  une  l argeur de  8  caractères,  Data2  et  Data3  ont  une  l argeur de  4  caractères  
et chaque Octet dans  Data4  a  une  l argeur de  2  caractères.  Chaque valeur est formatée  sous  
forme de  nombre  hexadécimal  rempl i  de  zéros.  Une  valeur de  Guid typique  ressemble  à  ce  
qu i  su i t l orsque  son  format est celu i  d ’ une  chaîne:  

C496578A-0DFE-4b8f-870A-745238C6AEAE 

5.1 .4  Chaîne d ’octets  

La structure  d ’une  Chaîne d’Octets  est i den tique  à  cel l e  d ’ une  matrice  un id imensionnel le  
d ’Octet.  E l l e  est représentée  comme un  type  de  données  i n tégré  d istinct dans  l a  mesure  où  
e l l e  permet aux codeurs  d ’ optim iser l a  transm ission  de  l a  va leu r.  Cependan t,  certa ines  
Plates-formes de Développement ne sont pas  capables  de  pérenn iser l a  d isti nction  entre  une  
Chaîne d’Octets et une  matrice  un id imensionnel l e  d ’Octet.  

S i  u n  décodeur  appl icable  à  l a  Plate-forme de Développement ne  peut pas  pérenn iser cette  
d isti nction ,  i l  doi t converti r tou tes  les  matrices  un id imensionnel l es  d ’Octet en  Chaînes 
d’Octets.   

Chaque é lément d ’une  matrice  un id imensionnel le  de  Chaîne  d ’Octets  peut avoi r une  longueur 
d i fférente,  ce  qu i  s ign i fi e  que  sa  structure  est d i fféren te  de  cel le  d ’une  matrice  
b id imensionnel l e  d ’Octet où  l a  longueur de  chaque d imension  est i denti que.  Cela  s ign i fi e  que  
l es  décodeurs  doivent pérenn iser l a  d isti nction  entre  deux matrices  d imensionnel l es  ou  p l us  
d ’Octet  et  u ne  ou  pl us ieurs  matrices  d imensionnel les  de  Chaîne d’Octets.  

S i  u ne  Plate-forme de Développement ne prend  pas  en  charge  l es  en tiers  non  s i gnés,  i l  fau t 
a lors  qu ’e l le  représente  l es  Chaînes d’Octets sous  forme de  matrices  de  SOctet.  Dans  ce  cas,  
l es  exigences  concernant Octet  s ’appl iqueraien t a lors  à  SOctet.  

5.1 .5  Objet d ’Extension  

Un  Objet d ’Extension contien t tous  types  de  Données Complexes  q u i  ne  peuvent pas  être  
codées  comme un  des  au tres  types  de  données  in tégrés.  L ’Objet d’Extension contien t une  
va leur complexe  séria l i sée  sous  forme d ’une  séquence  d ’octets  ou  d ’ un  élément XML.  I l  
con tien t également un  i den ti ficateur qu i  i nd ique  les  données  qu ’ i l  con tien t,  a ins i  que  la  
méthode de  codage  u ti l i sée.  

Les  types  de  Données Complexes  son t représentés  dans  l ’ espace d ’adresses  du  Serveur 
sous  forme de  sous-types  du  Type de Données  de  Structure .  Les  Codages de Données  
d ispon ibles  pour tout type  de  Données Complexes  son t représentés  comme un  Objet de 
Codage de Type de Données dans  l’Espace d’adresses  d u  Serveur.  L ’ Identificateur de Nœud  
de  l ’Objet de Codage de Type de Données  est l ’ identi ficateur arch ivé  dans  l ’Objet 
d’Extension .  L ’ I EC 62541 -3  décri t comment l es  Nœuds Codage de Type de Données sont l i és  
aux au tres  Nœuds  d e  l ’Espace d’adresses.   

I l  convien t que  les  i ngén ieurs  qu i  implémentent des  Serveurs  u ti l i sen t des  Identificateurs de 
Nœuds numériques  qual i fiés  de  l ’ espace de  nom  pour l es  Objets de Codage de Type de 
Données qu ’ i l s  défin issent .  Ceci  permet de  rédu i re  au  m in imum  la  surcharge  générée  par l e  
tassement des  valeurs  de  Données Complexes  d ans  les  Objets d’Extension.  

5.1 .6  Variante  

Une  Variante est l ’ un ion  de  tous  les  types  de  données  in tégrés,  y compris  un  Objet 
d’Extension.  Les  Variantes  peuvent également con ten i r des  matrices  de  ces  types  in tégrés.  
E l les  servent à  mémoriser tou te  valeur ou  tou t paramètre  avec un  type  de  données  de  Type 
de Données de Base  ou  l ’ un  de  ses  sous-types.  
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Les  Variantes  peuvent être  vi des .  On  décri t u ne  Variante vide  comme une  varian te  ayan t une  
valeur  Nulle ,  et q u ’ i l  convien t de  tra i ter comme une  colonne  Nu l l e  dans  une  base  de  données  
SQL.  Une  valeur  Nulle  d ans  une  Variante  peu t ne  pas  être  i denti que  à  une  valeur Nulle pour 
les  types  de  données  qu i  prennent en  charge  l es  valeurs  Nulles ,  tel l es  que  les  Chaînes.  
Certa ines  Plates-formes  de  Développement peuvent ne  pas  être  capables  de  pérenn iser l a  
d istinction  entre  une  valeur nu l l e  pour un  Type de Données  et  u ne  valeur nu l le  pour une  
Variante .  Par conséquent,  l es  Applications  ne  doiven t pas  reposer sur cette  d is ti nction .  

Les  Variantes peuvent con ten i r des  matrices  de  Variantes,  mais  ne  peuvent pas  con ten i r 
d i rectement une  au tre  Variante .   

Les  types  Valeur de Données  et  Information de Diagnostic n ’on t qu ’ une  s i gn i fication  que  
lorsqu ’ i l s  sont renvoyés  dans  un  message de  réponse  avec un  Code de Statut associé.  De  ce  
fai t,  l es  Variantes  ne  peuvent pas  con ten ir des  i nstances  de  Valeur de Données  ou  
d ’ Information de Diagnostic.  

Les  Variables  avec un  Type de Données  de  Type de Données de Base  son t m ises  en  
correspondance  avec une  Variante;  tou tefois ,  l es  Attributs  Rang de Valeur et Dimensions de 
Matrice  imposent des  restrictions  concernan t l e  contenu  au torisé  de  l a  Variante .  Par exemple,  
s i  l e  Rang de Valeur est Scalaire,  a l ors  l a  Variante  ne  peut conten i r que  des  va leurs  
scala i res.  

5.2  OPC UA Binai re  

5.2. 1  Général i tés  

Le  Codage  OPC UA de  Données  B inai res  est  un  format de  données  développé afi n  de  
satisfai re  aux exigences  de  performance des  Applications  OPC UA.  Ce  format est conçu  
principalement pour un  codage et un  décodage rapides.  Tou tefois,  i l  a  également été  tenu  
compte  de  l a  ta i l l e  des  données  codées  m ises  sur l e  réseau .  

Le  Codage  OPC UA de  Données Binaires  repose  sur p lus ieurs  types  de  données  prim i ti ves  
avec des  règ les  de  codage  cla i rement défin ies,  qu i  peuvent être  écri tes  ou  l ues  su ivan t un  
ord re  séquen tie l  à  parti r d ’un  flot de  b i ts .  Le  codage d ’ une  structure  s ’effectue  par l ’ écri tu re  de  
l a  forme codée de  chaque champ su ivan t un  ordre  séquentie l .  Lorsqu ’un  champ donné est 
également une  s tructure,  l es  va leurs  de  ses  champs  sont écri tes  su ivant  un  ordre  séquentie l ,  
avan t d ’écri re  l e  champ su ivant dans  l a  structure  contenant.  Tous  l es  champs  doiven t être  
écri ts  dans  la  séquence  de  bi ts,  même s ’ i l s  contiennent des  valeurs  nu l les.  Les  codages  
appl icables  à  chaque type  de  prim i ti ve  spéci fi en t comment coder soi t une  valeur nu l l e ,  so i t  
une  valeur par défau t pour l e  type  concerné.   

Le  Codage  OPC UA de  Données Binaires  ne  comprend  aucune i n formation  de  nom  de  type  
ou  de  champ,  dans  l a  mesure  où  toutes  l es  appl i cations  OPC UA sont supposées  avoi r une  
connaissance avancée des  services  et des  structures  qu ’e l les  prennent en  charge.  Un  Objet  
d’Extension  q u i  fourn i t  un  i denti ficateur et une  ta i l le  pour l a  structure  de  Données Complexes 
qu ’ i l  représen te  consti tue  une  exception .  Ceci  permet à  un  décodeur de  sau ter l es  types  qu ’ i l  
ne  reconnaît  pas.   

5.2.2  Types  in tégrés  

5.2.2 . 1  Booléen  (Boolean)  

Une valeur Booléen doi t  être  codée comme un  octet s imple,  où  une  valeur de  0  (zéro)  
correspond  à  Faux et  tou te  valeur non  nu l le ,  correspond  à  Vra i .  

Les  codeurs  doiven t u ti l i ser l a  va leur de  1  pour i nd iquer une  valeur Vrai .  Les  décodeurs  
doivent en  revanche tra i ter tou te  va leur non  nu l l e  comme Vrai .   
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5.2.2 .2  Entier ( In teger)  

Tous  l es  types  d ’en tier doivent  être  codés  comme valeurs  « l i ttle  end ian»  («peti t-bou tistes»)  
où  l ’octet de  poids  fa ib le  apparaît  en  prem ier dans  l a  séquence  des  bi ts.  

La  F igure  2  i l l ustre  l a  méthode  qu ’ i l  convient d ’u ti l i ser pour coder la  va leur 1  000  000  000  
(Hex:  3B9ACA00)  comme un  en tier à  32  b i ts  dans  l a  séquence b ina ire.  

 

Figure 2  – Codage  des  entiers  dans  une séquence binai re   

5. 2.2 .3  Vi rgu le  flottante  (Float)  

Toutes  les  valeurs  à  vi rgu le  fl ottan te  doiven t être  codées  avec la  représentation  b ina ire   
I EEE-754  appropriée  qu i  comporte  trois  composants  de  base:  l e  s i gne,  l ’ exposant et l a  
fraction .  Les  plages  de  b i ts  attribuées  à  chaque composan t dépendent de  l a  l argeur du  type.  
Le  Tableau  3  donne  l a  l i ste  des  p lages  de  b i ts  re lati ves  aux types  à  vi rgu le  flottante  pris  en  
charge.  

Tableau  3  – Types  à  vi rgu le  flottante  pris  en  charge  

Dénomination Largeur (bits) Fraction Exposant Signe 

Virgule flottante 32 0-22 23-30 31  
Double 64 0-51  52-62 63 

De p l us,  l ’ ordre  des  octets  dans  la  séquence des  b i ts  est important.  Tou tes  les  valeurs  à  
vi rgu le  fl ottante  doiven t être  codées  avec l ’octet de  poids  fa ib le  apparaissant en  prem ier 
(c’est-à-d i re  « l i ttl e  end ian») .  

La  F igure  3  i l l ustre  la  méthode qu ’ i l  convient d ’u ti l i ser pour coder la  va leur −6, 5  (Hex:  
C0D00000)  comme une  Virgule flottante .  

Le  type  à  vi rgu le  fl ottan te  prend  en  charge  l ’ i n fi n i té  posi ti ve  et négative  et non  pas  un  nombre  
(NaN).  La  spéci fication  I EEEE permet l ’u ti l i sation  de  p lus ieurs  varian tes  NaN .  Toutefois,  l es  
codeurs/décodeurs  peuven t ne  pas  fai re  la  d is tinction .  Les  codeurs  doivent coder une  valeur 
NaN  comme une  NAN  «qu iet»  I EEE (000000000000F8FF)  ou  (0000C0FF).  Les  types  non  pris  
en  charge  éventuels ,  te l s  que  l es  nombres  non  normal isés,  doivent être  également codés  
sous  la  forme d ’une  NAN  «qu iet»  I EEE.    

 

Figure 3  – Codage  des  vi rgu les  flottantes  dans  une séquence  binai re  

5.2.2 .4  Chaîne (String)   

Toutes  l es  valeurs  Chaîne  son t codées  sous  forme de  séquence  de  caractères  UTF8  sans  
term inateur nu l  et  précédée  par l a  longueur en  octets .  

IEC 

00 00 D0 C0

0 1 2 3 4
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00 CA 9A 3B
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La  l ongueur en  octets  est codée sous  la  forme  Int32.  Une  valeur de  -1  permet d ’ i nd iquer une  
chaîne  «nu l l e» .  

La  F igure  4  i l l ustre  la  méthode  qu ’ i l  convient  d ’ u ti l i ser pour l e  codage  de  l a  chaîne  mu l ti l ingue  
“水Bo y” d a n s  u n  tra i n  d ’o cte ts . 

 

Figure 4 – Codage  de  chaînes  dans  une séquence b inai re  

5.2.2 .5  Date&Heure  (DateTime)  

Une valeur Date&Heure doi t être  codée sous  l a  forme d ’un  entier s igné  de  64  b i ts  (voi r 
5. 2 . 2 . 2)  qu i  représente  l e  nombre  d ’ i n terval les  de  1 00  nanosecondes  depu is  l e  1 er  j anvier 
1 601  (UTC).   

Les  Plates-formes de Développement ne  sont pas  tou tes  capables  de  représenter l a  p l age  
complète  de  dates  et  d ’ heures  qu i  peut  être  représentée  par ce  Codage de Données.  Par 
exemple,  l a  s tructure  time_t sous  UN IX a  un iquement une  résolu tion  de  1  seconde et  ne  peut  
représenter de  dates  an térieures  à  1 970.  Pour cette  ra ison ,  un  certain  nombre  de  règ les  
doivent être  appl iquées  l orsqu ’ i l  s ’ ag i t  de  valeurs  date/heure  au-delà  de  l a  p l age  d ynam ique  
d ’une  Plate-forme de Développement.  Ces  règ les  sont les  su ivantes:  

a)  Une  va leur date/heure  est codée 0  s i ,  so i t  

1 )  l a  va leur est égale  ou  an térieure  à  1 601 -01 -01  1 2 : 00AM,  

2)  l a  va leur consti tue  l a  date  la  p l us  proche qu i  peu t  être  représentée  avec l e  codage  de  
l a  Plate-forme de  Développement.  

b)  Une  valeur date/heure  est codée comme la  valeur maximale  d ’ un  Int64  s i ,  soi t   

1 )  l a  va leur est égale  ou  supérieure  à  9999-01 -01  1 1 : 59: 59PM ,  

2)  l a  va leur consti tue  l a  date  l a  p lus  lo in ta ine  qu i  peut être  représentée  avec l e  codage de  
l a  Plate-forme de  Développement.  

c)  Une  valeur date/heure  est décodée comme l ’heure  l a  p lus  proche  qu i  peu t être  
représentée  sur l a  p late-forme s i ,  soi t  

1 )  l a  va leur codée  est 0 ,  

2)  l a  va leur codée représen te  une  heure  antérieu re  à  l ’ heure  l a  p lus  proche qu i  peu t être  
représentée  avec le  codage  de  la  Plate-forme de Développement.  

d )  Une  valeur date/heure  est décodée  comme l ’ heure  l a  p lus  é loignée  qu i  peu t  être 
représentée  sur l a  p late-forme s i ,  soi t  

1 )  l a  va leur codée  est l a  va leur maximale  d ’un  Int64,  

2 )  l a  va leur codée représente  une  heure  u l térieure  à  l ’ heure  l a  p lus  l o i n ta ine  qu i  peu t être  
représentée  avec le  codage  de  la  Plate-forme de Développement.  

Ces  règ les  impl i quent que  l es  heures  l es  p lus  proches  et l es  p l us  lo i n ta ines  qu i  peuven t être  
représentées  sur une  plate-forme donnée  son t des  valeurs  de  date/heure  non  va l i des,  qu ’ i l  
convient de  tra i ter comme te l  par l es  Applications.    

Un  décodeur doi t tronquer la  va leur s ’ i l  rencontre  une  valeur Date&Heure  d ont l a  résolu tion  
est  supérieure  à  ce l le  prise  en  charge  sur l a  Plate-forme de Développement.  
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5.2.2 .6  Gu id  ( Identi ficateur g lobalement Un ique)  

Un  Guid est codé  dans  une  structure  te l  qu ’ i nd iqué  dans  le  Tableau  2 .  Le  codage  des  champs  
s ’effectue  su ivan t un  ordre  séquentiel  selon  l e  type  de  données  propre  au  champ.   

La  F igure  5  i l l ustre  l a  méthode qu ’ i l  convient  d ’ u ti l i ser pour l e  codage  du  Guid 72962B91 -
FA75-4ae6-8D28-B404DC7DAF63”  dans  une  séquence d ’octets .   

 

Figure  5  – Codage  des  Gu id  dans  une  séquence binai re  

5.2.2 .7  Chaîne d ’Octets  (ByteString)  

Une Chaîne d’Octets est codée  comme une  séquence d ’octets  précédée de  sa  longueur en  
octets.  La  l ongueur est codée comme un  entier s i gné  de  32  b i ts  te l  que  décri t  ci -dessus.  

S i  l a  l ongueur de  l a  chaîne  d ’octets  est  -1 ,  l a  chaîne  d ’octets  est  a lors  «nu l le» .  

5.2.2 .8  Élément Xml  (XmlElement)  

Un  Élément Xml est un  fragment XML séria l i sé  sous  forme d ’une  chaîne  UTF8,  pu is  codé  
sous  forme de  Chaîne d’Octets.  

La  F igure  6  i l l ustre  l a  méthode  qu ’ i l  convient  d ’u ti l i ser pou r l e  codage de  l ’Elément Xml 
“<A>Hot水</ A> ”  dans  un  tra in  d ’octets .   

.   

Figure 6  – Codage  des  Eléments  Xml  dans  une  séquence b inai re  

5.2.2 .9  Identi ficateur de  Nœud  (NodeId )   

Les  composants  d ’un  Identificateur de Nœud  son t décri ts  dans  le  Tableau  4 .  

Tableau  4  – Composants  d ’un  Identi ficateur de  Nœud  

Dénomination Type de données  Description 

Namespace UInt1 6 (Entier Non  
S igné  codé  su r 1 6  
b i ts)  

Indice d’un URI  d’espace de nom.  
Un  indice de 0 est util isé pour les Identificateurs de Nœud définis OPC UA.  

IdentifierType Enum Le format et le type de données de l ’ identificateur.  
La valeur peut être l ’une des valeurs suivantes  
 NUMERIC  - la valeur est un Entier Non Signé (Uinteger);  
 STRING  - la valeur est Chaîne  
 GUID  - la valeur est un Guid;  
 OPAQUE - la valeur est une  Chaîne d’Octets;  

Value * Identificateur d’un nœud dans l ’espace d’adresses d’un Serveur OPC UA.   
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Le  Codage de Données  d ’ un  Identificateur de Nœud varie  selon  l e  contenu  de  l ’ i nstance.  
Ains i ,  l e  prem ier octet de  l a  forme codée i nd ique  l e  format du  reste  de  l ’ Identificateur de 
Nœud codé.  Les  formats  de  Codage de Données  poss ib les  sont présentés  dans  l e  Tableau  5.  
Les  Tableaux ci -dessous  décrivent l a  s tructure  de  chaque format poss ib le  ( i l s  excluent l ’ octet  
qu i  i nd ique  l e  format).  

Tableau  5  – Valeurs  de  Codage de  Données  de  l ’ Identi ficateur de  Nœud  

Dénomination Valeur Description 

Two Byte 0x00 Valeur numérique ajustée à la représentation à deux octets.  

Four Byte 0x01  Valeur numérique ajustée à la représentation à quatre octets.  

Numeric 0x02 Valeur numérique non ajustée à la représentation à deux ou  à quatre octets.  

String 0x03 Valeur Chaîne.  

Guid  0x04 Valeur Guid.  

ByteString 0x05 Valeur opaque (Chaîne d’Octets).  

NamespaceUri  Flag 0x80 Voir expl ication de Identificateur de Nœud Etendu en 5.2.2.1 0.  

ServerIndex Flag  0x40 Voir expl ication de Identificateur de Nœud Etendu  en  5.2.2.1 0.  
 

La  structure  du  Codage de Données  de  l ’ Identificateur de  Nœud normal isé  est  décri te  dans  l e  
Tableau  6 .  Le  Codage de Données normal isé  est  u ti l i sé  pour tous  l es  formats  non  défin is  de  
man ière  expl ici te.  

Tableau  6  – Codage de  Données  binai res  normal isé  d ’ Identi ficateur de  Nœud  

Dénomination Type de données  Description 

Namespace UInt1 6 Indice d’espace de nom.  

Identifier * Identificateur codé selon les règles suivantes:  

NUMERIC UInt32 

STRING Chaîne 

GUID Guid  

OPAQUE Chaîne d’Octets 
  

 

Un  exemple  d ’ Identificateur de Nœud d e  chaîne  avec Espace de  Nom  =  1  et  I den ti ficateur =  
“Hot水 ”  est  i l l ustré  à  l a  F igure  7 .  

 

Figure 7  – Identi ficateur de  Nœud  de  chaîne  

La  structure  du  Codage de Données  de  l ’ Identificateur de Nœud à deux octets  est décri te  
dans  l e  Tableau  7 .  

Tableau  7  – Codage de  Données  b inai res  de  l ’ Identi ficateur de  nœud  à  deux octets  

Dénomination Type de données  Description 

Identifier Octet L’espace de nom  est l’espace de nom  OPC UA par défaut (c’est-à-dire 0).  

Le type d’identificateur est «Numérique».  

L’identificateur doit se situer dans la plage comprise entre 0 et 255.   
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Un  exemple  d ’ Identificateur de Nœud à  deux octets  avec I denti ficateur =  72  est  i l l ustré  à  l a  
F igure  8 .  

 

Figure 8  – Identi ficateur de  Nœud  à  deux octets  

La  structure  du  Codage de Données  d e  l ’ Identificateur de Nœud à quatre  octets  est décri te  
dans  l e  Tableau  8 .  

Tableau  8  – Codage de  Données  binai res  de  l ’ Identi ficateur de  Nœud  à  quatre  octets  

Dénomination Type de données  Description 

Namespace Octet L’espace de nom  doit se situer dans la plage comprise entre 0 et 255.   

I dentifier UInt1 6 Le type d‘identificateur est «Numérique».  

L’identificateur doit être un  entier situé dans la plage comprise entre 0 et 65 535.   
 

Un  exemple  d ’ Identificateur de Nœud à  quatre  octets  avec Espace  de  Nom  =  5  et  
I denti ficateur =  1  025  est  i l l ustré  à  l a  F igure  9 .  

 

Figure 9  – Identi ficateur de  Nœud  à  quatre  octets  

5.2.2 .1 0  Identi ficateur de  Nœud  Etendu  (ExpandedNodeId)  

Un  Identificateur de Nœud Etendu étend  l a  structu re  de  l ’ Identificateur de Nœud en  
permettan t une  spéci fication  expl ici te  de  l ’Uri d’Espace de Nom  en  l i eu  et p lace  de  l ‘ u ti l i sation  
de  l ’ Indice  d’Espace de Nom.  L ’Uri d’Espace de Nom est facu l tati f.  S i  ce  dern ier est spéci fié ,  
l ’ Indice d’Espace de Nom  au  sein  de  l ’Identificateur de Nœud  d o i t  être  i gnoré.  

Le  codage de  l ’ Identificateur de Nœud Etendu s’effectue  tout d ’abord  par l e  codage d ’un  
Identificateur de Nœud te l  que  décri t  au  5 . 2 . 2 . 9,  pu is  par l e  codage de  l ’Uri d’Espace de Nom 
sous  forme d ’une  Chaîne.   

Une  i nstance  d ’ un  Identificateur de Nœud Etendu peu t con tinuer à  u ti l i ser l ’ Indice  d’Espace 
de Nom  en  l i eu  et p lace  de  l ’Uri d’Espace de Nom.  Dans  ce  cas,  l ’Uri d’Espace de Nom n ’est 
pas  codé  dans  l a  séquence des  bi ts.  La  présence  de  l ’Uri d’Espace de Nom  d ans  l a  séquence 
des  b i ts  est i nd iquée  par l ’établ issement du  fan ion  Uri d’Espace de Nom dans  l ’octet du  
format de  codage propre  à  l ’ Identificateur de Nœud.  

En  cas  de  présence de  l ’Uri d’Espace de Nom,  l e  codeur doi t a lors  coder l ’ Indice  d’Espace de 
Nom  sous  l a  va leur 0  dans  l a  séquence  des  b i ts  l orsque  la  partie  Identificateur de Nœud est 
codée.  Pour être  cohérent,  l ’ Indice d’Espace de Nom  non  u ti l i sé  est i ncl us  dans  la  séquence  
des  bi ts.  

IEC 

0 1 2 3 4

01 05 01 40

Identificateur

Octet de Codage Espace de nom

IEC 

0

72

1 2

Identificateur

00

Codage
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Un  Identificateur de Nœud Etendu peut également comporter un  Indice de Serveur codé  
comme un  UInt32  après  l ’Uri d’Espace de Nom.  L’ i nd icateur  Indice de Serveur d ans  l ’octet de  
codage de  l ’ Identificateur de Nœud i nd ique  l a  présence ou  non  de  l ’ Indice de Serveur dans  l a  
séquence  des  b i ts .  L ’ Indice de Serveur est om is  s ’ i l  est  égal  à  zéro.   

La  structure  du  codage de  l ’ Identificateur de Nœud Etendu  est décri te  dans  l e  Tableau  9 .  

Tableau  9  – Codage de  Données  Binai res  de  l ’ I denti ficateur de  Nœud  Etendu  

Dénomination Type de données  Description 

NodeId  Identificateur de 
Nœud  

Les fanions Uri  d’Espace de Nom et Indice de Serveur dans le codage de 
l ’ Identificateur de Nœud indiquent si  ces champs sont présents ou non dans 
la séquence de bits.  

NamespaceUri  Chaîne Non présent si  nul  ou  vide.  
ServerIndex UInt32 Non présent si  0.  
 

5.2.2 . 1 1  Code de  Statut (StatusCode)  

Un  Code de Statut  est codé  comme un  UInt32.  

5.2.2 . 1 2  Information  de  d iagnostic  (DiagnosticInfo)  

Une structure  d ’ Information de Diagnostic est décri te  dans  l ’ I EC  62541 -4.  E l le  spéci fie  un  
nombre  de  champs  susceptib les  d ’être  manquants.  Pour cette  ra ison ,  l e  codage u ti l i se  un  
masque  de  b i ts  pour i nd iquer quels  champs  sont effecti vement présents  dans  la  forme codée.   

Tel  q ue  décri t dans  l ’ I EC 62541 -4,  l es  champs  Identificateur Symbolique ,  Uri d’Espace de 
Nom ,  Texte Localisé  e t  Paramètres de Lieu  (Locale)  consti tuen t des  i nd ices  dans  une  table  
de  chaînes  renvoyée dans  l ’ en-tête  de  réponse.  Seu l  l ’ i nd ice  de  la  chaîne  correspondante  
dans  le  tab leau  de  chaînes  est codé.  Un  ind ice  de  -1  i nd ique  qu ’ i l  n ’ existe  aucune va leur pour 
l a  chaîne.  

Tableau  1 0  – Codage  de  Données  Binaires  de  l ’ I nformation  de  Diagnostic  

Dénomination Type de données  Description 

Encoding Mask Octet Masque de bits indiquant les champs présents dans le train de bits.  

Le masque comprend les bits suivants:  

0x01  Identificateur Symbolique 

0x02 Espace de Nom 

0x04 Texte Localisé 

0x08 Paramètres de l ieu  

0x1 0 Information complémentaire 

0x20 Code de Statut Interne  

0x40 Information de Diagnostic Interne  
 

SymbolicId Int32 Nom symbolique du  code de statut.   

NamespaceUri  Int32 Espace de nom qui  qual ifie l ’ identificateur symbolique.  

Local izedText Int32 Résumé lisible en clair du code de statut.  

Locale Int32 Lieu  uti l isé pour le texte localisé.  

Additional  Info Chaîne Information  de diagnostic spécifique à l ’appl ication détai llée.  

InnerStatusCode Code de Statut Code de statut fourni  par un  système sous-jacent.  

InnerDiagnosticInfo Information  de 
Diagnostic 

Information  de diagnostic associée au  code de statut interne.  

 

5.2.2 . 1 3  Nom  Qual i fié  (Qual i fiedName)  

Une structure  de  Nom Qualifié  est codée  comme i nd iqué  dans  l e  Tableau  1 1 .  

La  structure  abstrai te  de  Nom Qualifié  est  défin ie  dans  l ’ I EC  62541 -3.  
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Tableau  1 1  – Codage  de  Données  Binaires  de  Nom  Qual i fié  

Dénomination Type de données Description 

NamespaceIndex UInt1 6 Indice d’Espace de nom.  

Name Chaîne Le nom.  
 

5.2.2 . 1 4  Texte  Local isé  (Local izedText)  

Une structu re  de  Texte Localisé  contient deux champs  susceptib les  d ’être  manquants.  Pour 
cette  ra ison ,  l e  codage u ti l i se  un  masque de  b i ts  pour ind iquer quels  champs  son t 
effecti vement présents  dans  la  forme codée.   

La  structure  abstra i te  de  Texte  Localisé  est défin ie  dans  l ’ I EC  62541 -3.  

Tableau  1 2  – Codage  de  Données  Binaires  de  Texte  Local isé  

Dénomination Type de données  Description 

EncodingMask Octet Masque de bits indiquant les champs présents dans le train de bits.  

Le masque comprend les bits suivants:   

0x01  Paramètres de l ieu  

0x02 Texte 
 

Locale Chaîne Paramètres de l ieu.  

Omis signifie nul  ou vide.  

Text Chaîne Texte dans le paramètre de l ieu  spécifié.  

Omis signifie nul  ou vide.  
 

5.2.2 . 1 5  Objet d ’ extension  (ExtensionObject)  

Un  Objet d’Extension  est codé  comme une  séquence d ’octets  dont l e  préfixe  est  
l ’ Identificateur de Nœud de  son  Codage de  Type de Données  et  l e  nombre  d ’octets  codés.  

Un  Objet d’Extension  peut être  codé  par l ’Application ,  ce  qu i  s ign i fi e  qu ’ i l  est transm is  au  
codeur sous  forme de  Chaîne d’Octets  ou  d ’Élément Xml.  Dans  ce  cas,  l e  codeur est capable  
d ’écri re  le  nombre  d ’octets  dans  l ’ obj et avan t de  coder les  octets.  Toutefois,  i l  est possib le  
qu ’un  Objet d’Extension sache comment coder/décoder l u i -même,  ce  qu i  s i gn i fi e  que  l e  
codeur doi t ca lcu ler le  nombre  d ’octets  avant de  coder l ’obj et,  ou  i l  do i t  ê tre  capable  
d ’effectuer une  rétrorecherche  dans  l a  séquence  de  b i ts  et d ’actual iser l a  longueur après  
codage  du  corps  de  l ’ objet.  

Lorsqu ’un  décodeur rencontre  un  Objet d’Extension,  i l  do i t  véri fier s ’ i l  reconnaît  l ’ i den ti ficateur 
de  Codage de Type de Données .  S i  c’est l e  cas,  i l  peut demander à  la  fonction  appropriée  de  
décoder le  corps  de  l ’ objet.  S i  l e  décodeur ne  reconnaît pas  l e  type,  i l  doi t  u ti l i ser l e  Masque 
de Codage  pour déterm iner s i  l e  corps  est une  Chaîne d’Octets  ou  un  Élément Xml,  pu is  
décoder l e  corps  de  l ’ obj et  ou  l e  tra i ter comme une  donnée  opaque et l ’ i gnorer.  

La  forme séria l i sée  d ’un  Objet d’Extension  est présentée  dans  l e  Tableau  1 3.  
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Tableau  1 3  – Codage  de  Données  Binaires  de  l ’Objet d ’Extension  

Dénomination Type de Données Description 

TypeId  Identificateur de 
Nœud 

Identificateur du  nœud de codage de Type de Données  dans l’Espace d’adresses  
du  Serveur.  Les Objets d’Extension  définis par la spécification OPC UA ont un  
identificateur de nœud numérique qui  leur est attribué avec un  Indice d’Espace de 
Nom de 0.  Les identificateurs numériques sont définis en  A.1 .  

Encoding Octet Énumération  qui  indique la méthode de codage du corps.  

Le paramètre peut avoir les valeurs suivantes:  

0x00 Aucun corps codé.  

0x01  Le corps est codé comme une chaîne d’Octets.  

0x02 Le corps est codé comme un Élément Xml.  
 

Length Int32 Longueur du  corps de l ’objet.  

La longueur doit être spécifiée si  le corps est codé.  

Body Octet[*]  Le corps de l ’objet.  

Ce champ contient les octets bruts des corps de Chaîne d’Octets.  

Pour les corps d’Élément Xml,  ce champ contient le XML codé sous forme de 
chaîne UTF-8 sans terminateur nul .  

 

Les  Objets d’Extension sont u ti l i sés  dans  deux con textes:  sous  forme de  va leurs  contenues  
dans  l es  structures  de  Variante  ou  sous  forme de  paramètres  dans  l es  Messages  OPC  UA.  

5.2.2 .1 6  Variante  

Une Variante  est  une  un ion  des  types  i n tégrés.  

La  structure  d ’ une  Variante  est présentée  au  Tableau  1 4.  

Tableau  1 4  – Codage  de  Données  Binaires  de  Variante  

Dénomination Type de Données Description 

EncodingMask Octet Type de données codé dans la séquence de bits.  

Les bits suivants sont attribués au  masque:  

0:5 Identificateur de Type Intégré (voir Tableau 1 ).  

6 Vrai  si  le champ Dimensions de Matrice est codé.  

7 Vrai  si  une matrice de valeurs est codée.  
 

ArrayLength Int32 Le nombre d’éléments dans la matrice.  

Ce champ est présent uniquement si  le bit de matrice est établ i  dans le 
masque de codage.  

Les matrices multidimensionnel les sont codées sous forme d’une matrice 
unidimensionnelle et ce champ spécifie le nombre total  d’éléments.  I l  est 
possible de reconstituer la matrice d’origine à partir des dimensions codées 
après le champ Valeur.  

Les dimensions de rang supérieur sont sérial isées en  premier l ieu.  Par 
exemple,  une matrice de dimensions [2,2,2]  s’écrit dans l ’ordre suivant:  

 [0,0,0],  [0,0,1 ],  [0, 1 ,0] ,  [0,1 , 1 ] ,  [1 ,0,0],  [1 ,0,1 ],  [1 , 1 ,0],  [1 , 1 ,1 ]  

Value * Valeur codée selon son type de données intégré.  

Si  le bit de matrice est établi  dans le masque de codage,  chaque élément 
dans la matrice est codé de manière séquentiel le.  Dans la mesure où  de 
nombreux types ont un  codage de longueur variable,  chaque élément doit 
être décodé dans l ’ordre.  

La valeur ne doit pas être une Variante,  mais peut être une matrice de 
Variantes.  

De nombreuses plates-formes de mise en  œuvre ne font pas la différence 
entre les Matrices unidimensionnelles d’Octets  et les Chaînes d’Octets.  Ainsi,  
les décodeurs sont autorisés à convertir automatiquement une Matrice 
d’Octets en  une Chaîne d’Octets.   

ArrayDimensions Int32[]  La longueur de chaque dimension.  

Ce champ est présent uniquement si  le fanion des dimensions de matrice est 
établi  dans le masque de codage.  Les dimensions de rang inférieur 
apparaissent en premier dans la matrice.  
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Les  types  et  l eurs  i den ti ficateurs  qu i  peuven t être  codés  dans  une  Variante  sont  présentés  
dans  l e  Tableau  1 .  

5.2.2 .1 7  Valeur de  Données  (DataValue)  

Une Valeur de Données  est  tou j ours  précédée d ’ un  masque qu i  i nd ique  quels  champs  son t 
présents  dans  l a  séquence de  b i ts .  

Les  champs  d ’une  Valeur de Donnée  son t décri ts  da  ns  l e  Tableau  1 5.  

Tableau  1 5  – Codage  de  Données  Binaires  de  l a  Valeur de  Données  

Dénomination Type de données Description 

Encoding Mask Octet Masque de bits indiquant quels champs sont présents dans la séquence de bits.  

Le masque a les bits suivants:  

0x01  Faux si  la valeur est Nulle.  

0x02 Faux si  le Code de Statut est Correct.  

0x04 Faux si  l ’Horodatage Source est Valeur Minimale Date&Heure. .  

0x08 Faux si  l ’Horodatage Serveur est Valeur Minimale  Date&Heure.  

0x1 0 Faux si  les Picosecondes Source sont égales à 0.  

0x20 Faux si  les Picosecondes Serveur sont égales à 0.  
 

Value Variante La valeur.  

Absente si  le bit de Valeur dans le Masque de Codage est à l ’état Faux.  

Status Code de Statut L’état associé à la valeur.  

Absent si  le bit de Code de Statut dans le Masque de Codage est à l ’état Faux.  

SourceTimestamp Date&Heure Horodatage Source associé à la valeur.  

Absent si  le bit d’Horodatage Source dans le Masque de Codage est à l ’état 
Faux.  

SourcePicoseconds UInt1 6 Nombre d’interval les de 1 0 picosecondes pour l ’Horodatage Source.  

Absent si  le bit de Picosecondes de la Source dans le Masque de Codage est à 
l ’état Faux.  

En l ’absence de l ’horodatage source,  i l  n’est pas tenu compte des picosecondes.  

ServerTimestamp Date&Heure Horodatage Serveur associé à la valeur.  

Absent si  le bit d ’Horodatage Serveur dans le Masque de Codage est à l ’état 
Faux.  

ServerPicoseconds UInt1 6 Nombre d’interval les de 1 0 picosecondes pour l ’Horodatage Serveur.  

Absent si  bit de Picosecondes du  Serveur dans le Masque de Codage est à l ’état 
Faux.  

En l ’absence de l ’horodatage Serveur,  i l  n’est pas tenu compte des 
picosecondes.  

 

Les  champs  “Picosecondes”  mémorisen t la  d i fférence  entre  un  horodatage  haute  résolu tion  
avec une  résolu tion  de  1 0  picosecondes  et l a  va leur de  champ “Horodatage” ayan t une  
résolu tion  de  1 00  ns  un iquement.  Les  champs  “Picosecondes”  doivent con ten i r des  va leurs  
i n férieures  à  1 0  000.  Le  décodeur doi t tra i ter les  valeurs  supérieures  ou  égales  à  1 0  000  
comme l a  va leur ‘9999’ .  

5.2.3  Énumérations  

Les  énumérations  sont codées  comme valeu rs  Int32.  

5.2.4  Matrices  

Les  Matrices  q u i  apparaissen t à  l ’ extérieur d ’ une  Variante  sont  codées  comme une  séquence 
d ’é léments  précédée  du  nombre  d ’élémen ts  codés  comme une  valeur I n t32 .  Si  une  Matrice  
est nu l l e ,  sa  l ongueur est  a lors  codée  −1 .  Une  Matrice de  l ongueur nu l le  étant d i fféren te  d ’une  
Matrice nu l l e ,  l es  codeurs  et l es  décodeurs  doivent donc conserver cette  d istinction .  

Les  matrices  mu l tid imensionnel l es  peuvent  être  codées  un iquement au  sein  d ’ une  Variante .  
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5.2.5  Structures  

Les  structures  son t codées  sous  forme d ’une  séquence  de  champs  dans  l eur ordre  
d ’appari tion  dans  la  défi n i ti on .  Le  codage  de  chaque  champ est déterm iné  par l e  type  i n tégré  
propre  au  champ.  

Tous  l es  champs  spéci fiés  dans  l e  type  complexe  doivent être  codés.  

Les  structures  n ’on t pas  de  va leur nulle .  S i  un  codeur est écri t  dans  un  langage de  
programmation  qu i  permet aux s tructures  d ’avoir des  va leurs  nu l l es,  l e  codeur doi t créer une  
nouvel le  i nstance  comportant des  valeurs  par défau t pour tous  les  champs  et procéder à  une  
séria l i sation .  Les  codeurs  ne  doiven t pas  générer une  erreur de  codage  dans  ce  type  de  
s i tuation .  

L ’exemple  su ivan t est  un  exemple  de  s tructure  u ti l i san t l a  syn taxe  C++:  

 
class  Type2  
{  
 int A;  
 int B;  
} ;  
 
class  Type1  
{  
 int  X;  
 int  NoOfY;  
 Type2*  Y;  
 int  Z;  
} ;  
 

Le champ Y est un  poin teur d i ri gé  vers  une  matrice  don t la  l ongueur est mémorisée  dans  
NoOfY.  

Une  instance  de  Type1  q u i  con tien t une  matrice  de  deux instances  de  Type2  serai t codée 
comme une  séquence de  37  octets .  S i  l ’ i nstance  de  Type1  éta i t codée dans  un  Objet 
d’Extension,  e l l e  aura i t  l a  forme de  codage présentée  dans  l e  Tableau  1 6.  L ’ Identificateur de 
Type (TypeI d) ,  l e  Codage  (Encod ing)  et la  Longueur (Length)  sont des  champs  défin is  par 
l ’Objet d’Extension .  Le  codage  des  instances  de  Type2 n ’ inclu t  pas  l ’ i denti ficateur de  type  
dans  l a  mesure  où  i l  est  défin i  de  man ière  expl ici te  dans  le  Type1 .  

Tableau  1 6  – Échanti l lon  de  structure  codée  binai re  OPC UA 

Champ Octets Valeur 

Identificateur de Type 4 Identificateur du  Type1  

Codage 1  0x1  pour la Chaîne d’Octets 

Longueur 4 28 

X 4 Valeur du  champ ‘X’  

NoOfY 4 2 

Y.A 4 Valeur du  champ ‘Y[0].A’  

Y.B 4 Valeur du  champ ‘Y[0].B’  

Y.A 4 Valeur du  champ ‘Y[1 ].A’  

Y.B 4 Valeur du  champ ‘Y[1 ].B’  

Z 4 Valeur du  champ ‘Z’  
 

5.2.6  Messages  

Les  Messages  son t codés  sous  forme d ’Objets d’Extension .  Les  paramètres  i nclus  dans  
chaque Message  son t sérial i sés  de  l a  même man ière  que  l e  son t l es  champs  d ’une  Structure .  
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Le  champ “Identificateur de Type”  contien t l ’ i denti ficateur du  Codage de Type de Données 
propre  au  Message .  Le  champ “Longueur”  est om is  étant donné  que  l es  Messages  son t  
défin is  par cette  série  de  normes  OPC UA.  

Chaque Service  OPC  UA décri t dans  l ’ I EC  62541 -4  a  un  Message  d e  demande  et  de  réponse.  
Les  i den ti ficateurs  du  Codage de Type de Données  a ttribués  à  chaque Service  sont  défi n is  en  
A. 3 .  

5.3  XML 

5.3. 1  Types  in tégrés  

5.3. 1 . 1  Général i tés  

La p lupart des  types  in tégrés  sont codés  en  langage XML u ti l i san t l es  formats  défin is  dans  l a  
spéci fication  de  la  XML Schema Part  2  Les  restri ctions  ou  u ti l i sations  spéciales  sont trai tées  
ci -dessous.  Certains  types  i n tégrés  comporten t un  schéma XML défin i  pour eux au  moyen  de  
l a  syn taxe  expl ici tée  dans  l a  XML Schema Part 1 .  

Le  préfixe  xs:  sert  à  dés igner un  symbole  défin i  par l a  spéci fication  du  schéma XML.  

5.3. 1 .2  Booléen  

Une va leur Booléen  est codée sous  forme d ’une  va leur xs:booléen (xs:boolean) .  

5.3. 1 .3  Entier 

Les  valeurs  en tières  son t codées  avec l ’ un  des  sous-types  du  type  xs:décimal  (xs:decimal) .  
Les  correspondances  en tre  l es  types  d ’en tier OPC UA et l es  types  de  données  du  schéma 
XML son t présentées  dans  l e  Tableau  1 7.  

Tableau  1 7  – Correspondances  des  types  de  données  XML pour des  En tiers  

Dénomination Type XML 

SByte xs:byte 
Byte xs:unsignedByte 
Int1 6 xs:short 
UInt1 6 xs:unsignedShort 
Int32 xs: int 
UInt32 xs:unsignedInt 
Int64 xs: long 
UInt64 xs:unsignedLong 

 

5.3. 1 .4  Vi rgu le  flottante  

Les  va leurs  à  vi rgu le  fl ottan te  sont codées  avec l ’ un  des  types  à  vi rgu le  flottan te  XML.  Les  
correspondances  entre  l es  types  à  vi rgu le  flottante  OPC UA et l es  types  de  données  du  
schéma XML sont présentées  dans  le  Tableau  1 8.  

Tableau  1 8  – Correspondances  de  types  de  données  XML pour les  virgu les  flottan tes  

Dénomination Type XML 

Float xs:float 
Double xs:double 

 

Le  type  à  vi rgu le  fl ottante  XML prend  en  charge  l a  Chaîne  “ I n fin i té  Pos i ti ve”  ( I NF),  “ I n fin i té  
négative”(- I NF)  et “Pas  un  nombre”(NaN)  
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5.3. 1 .5  Chaîne  

Une va leur Chaîne  est  codée  comme valeur xs:chaîne (xs:string) .  

5.3. 1 .6  Date&Heure  

Une va leur Date&Heure  est  codée  comme valeur xs:date&Heure  (xs:dateTime) .  

Tou tes  l es  va leurs  Date&Heure  doivent être  codées  sous  forme de  Temps  UTC ou  avec une  
spéci fication  expl ici te  du  fuseau  horai re.  

Correct:  

2002-10-10T00: 00: 00+05: 00  
2002-10-09T19: 00: 00Z  

I ncorrect:  

2002-10-09T19: 00: 00  

I l  est recommandé  de  représenter tou tes  l es  valeurs  de  xs:date&Heure  sous  format UTC.  

La  valeur date/heure  l a  p lus  récente  et l a  va leur date/heure  l a  p lus  ancienne  qu i  sont  
représentées  sur une  Plate-forme de Développement ont une  s i gn i fication  particu l i ère  et ne  
doivent  pas  être  codées  strictement au  format XML.  

La  va leur date/heure  l a  p lus  récente  sur une  Plate-forme de Développement d oi t  être  codée  
au  format XML su ivan t:  '0001 -01 -01 T00:00:00Z' .  

La  valeur de  date/heure  la  p l us  ancienne  sur une  Plate-forme de Développement do i t  être  
codée au  format XML  su ivan t '9999-1 2-31 T1 1 : 59: 59Z'  

S i  un  décodeur rencontre  une  valeur xs:date&Heure  q u i  ne  peut pas  être  représentée  su r la  
Plate-forme de Développement,  i l  convient  qu ’ i l  convertisse  l a  va leur en  date&heure  la  p lus  
récente  ou  l a  p lus  ancienne  qu i  peu t être  représentée  su r l a  Plate-forme de  Développement.  I l  
convient que  l e  décodeur XML ne  génère  aucune  erreur s ’ i l  rencontre  une  valeur de  date  en  
dehors  des  valeurs  défin ies.  

La  valeur de  date/heure  l a  pl us  proche sur une  Plate-forme de Développement est  
équ ivalente  à  une  valeur date/heure  nu l l e .  

5.3. 1 .7  Gu id  ( Identi ficateur g lobalement un ique)  

Un  Guid  est codé  au  moyen  de  la  représentation  de  chaîne  défin ie  au  5. 1 . 3 .  

Le  schéma XML appl icable  à  un  Guid  est:  

<xs : complexType  name=" Guid" >  
 <xs : sequence>  
  <xs : element  name=" String"  type=" xs : s tring"  minOccurs=" 0 "  / >  
 </ xs : s equence>  
</ xs : complexType>  

5.3. 1 .8  Chaîne d ’octets  (ByteString)  

Une valeu r Chaîne d’Octets est codée  comme une  va leur xs:Binaire en base 64  
(xs:base64Binary)  (voi r Base64).  

Le  schéma XML appl icable  à  une  Chaîne d’Octets  est:  
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<xs : element  name=" ByteString"  type=" xs : base64 Binary"  nillable=" true"  
/ >  

5.3. 1 .9  Élément Xml  (XmlElement)  

Une valeur “Elément Xml” est codée comme une  va leur xs:Type Complexe (xs:complexType)  
avec le  schéma XML su ivan t:  

<xs : complexType  name=" XmlElement" >  
 <xs : sequence>  
  <xs : any minOccurs=" 0 "  maxOccurs=" 1 "  processContents=" lax"  / >  
 </ xs : s equence>  
</xs : complexType>  
 

Les  é léments  Xm l  peuven t être  u ti l i sés  un iquement dans  l es  valeurs  “Variante” ou  “Objet 
d’Extension”.  

5.3. 1 . 1 0  Identi ficateur de  Nœud  (NodeId )  

Une valeur Identificateur de Nœud est codée comme une  valeur xs : chaîne  (xs: string)  avec l a  
syn taxe  su ivante:  

ns=<namespaceindex>; <type>=<value> 

Les  éléments  de  l a  syn taxe  sont décri ts  dans  l e  Tableau  1 9 .  

Tableau  1 9  – Composants  de  l ’ I denti ficateur de  Nœud  

Champ Type de données Description 

<namespaceindex> UInt1 6 Indice d’espace de nom  formaté comme nombre en  base 1 0.  

Si  l ’ indice est 0,  l ’article entier 'ns=0; '  doit être omis.  

<type> Enum Fanion de spécification du  Type d’identificateur.  

Le fanion a les valeurs suivantes:  

i  NUMERIC (Entier Non Signé) 

s STRING (Chaîne) 

g  GUID (Identificateur Globalement Unique) 

b OPAQUE (Chaîne d’Octets) 
 

<value> * Identificateur codé comme chaîne.  

L’identificateur est formaté en uti l isant la correspondance de type de données 
XML propre au  Type  d’identificateur.  

Noter que l ’identificateur peut contenir tout caractère UTF8 non nul,  y compris un 
blanc.  

 

Exemples  d’Identificateurs de Nœud:  

i=13  
ns=1 0 ; i=-1  
ns=1 0 ; s=Hello: World  
g=090 8 7 e7 5-8e5e-4 99b-95 4 f-f2 a960 3db2 8 a  
ns=1 ; b=M/RbKBsRVkePCePcx2 4 oRA==  
 

Le  schéma XML appl icable  à  un  Identificateur de Nœud est:  

<xs : complexType  name=" NodeId" >  
 <xs : sequence>  
  <xs : element  name=" Identifier"  type=" xs : s tring"  minOccurs=" 0 "  / >  
 </ xs : s equence>  
</xs : complexType>  
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5.3. 1 . 1 1  Identi ficateur de  Nœud  Etendu  (ExpandedNodeId)  

Une valeur Identificateur de  Nœud Etendu  est codée comme une  valeur xs: chaîne  avec l a  
syn taxe  su ivante:  

svr=<serverindex>; ns=<namespaceindex>; <type>=<value> 
or 
svr=<serverindex>; nsu=<uri>; <type>=<value> 

Les  champs  possib les  sont ind iqués  dans  le  Tableau  20 .  

Tableau  20  – Composants  de  l ’ I denti ficateur de  Nœud  Etendu  

Champ Type de données Description 

<serverindex> UInt32 Indice du serveur formaté comme nombre en base 1 0.  

Si  l ’Indice du serveur est 0,  l ’article entier 'svr=0; '  doit alors être omis.  

<namespaceindex> UInt1 6 Indice d’Espace de nom  formaté comme nombre en  base 1 0 .  

Si  l ’ Indice d’Espace de nom est 0,  l ’article entier 'ns=0; '  doit alors être omis.  

I l  ne doit pas y avoir d ’ Indice d’Espace de nom  si  l ’URI  est présent.  

<uri> Chaîne URI d’Espace de nom formaté comme une chaîne.  

Les caractères réservés éventuels de l ’URI  doivent être remplacés par un  ‘%’  suivi  
de sa valeur ANSI  de 8 bits codée sous forme de deux chiffres hexadécimaux 
(insensibles à la casse).  Par exemple,  le caractère ‘; ’  serait remplacé par ‘%3B’.  

Les caractères réservés sont ‘ ; ’et ‘%’.  

Si  l’URI d’Espace de nom  est nul  ou  vide,  l ’article 'nsu=; '  doit alors être omis.  

<type> Enum Fanion  de spécification du  Type d’identificateur.  

Ce champ est décrit dans le Tableau 1 9 .  

<value> * Identificateur codé sous forme de chaîne.  

Ce champ est décrit dans le Tableau 1 9.  

 

Le  schéma XML appl icable  à  Identificateur de Nœud Etendu  est:  

<xs : complexType  name=" ExpandedNodeId" >  
 <xs : sequence>  
  <xs : element  name=" Identifier"  type=" xs : s tring"  minOccurs=" 0 "  / >  
 </ xs : s equence>  
</ xs : complexType>  
 

5.3. 1 . 1 2  Code de  Statut (StatusCode)  

Un  Code de Statut est codé  comme xs:Entier Non Signé  (xs:unsignedInt)  avec le  schéma 
XML su ivant:  

<xs : complexType  name=" StatusCode" >  
 <xs : sequence>  
  <xs : element  name=" Code"  type=" xs : unsignedInt"  minOccurs=" 0 "  / >  
 </ xs : s equence>  
</ xs : complexType>  

5.3. 1 . 1 3  In formation  de  d iagnostic  (DiagnosticInfo)  

Une valeur Information de  Diagnostic  est  codée  comme un  xs:Type Complexe  
(xs:complexType)  avec l e  schéma XML su ivan t:  

<xs : complexType  name=" DiagnosticInfo" >  
 <xs : sequence>  
  <xs : element  name=" SymbolicId"  type=" xs : int"  minOccurs=" 0 "  / >  
  <xs : element  name=" NamespaceUri"  type=" xs : int"  minOccurs=" 0 "  / >  
  <xs : element  name=" LocalizedText"  type=" xs : int"  minOccurs=" 0 />  
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  <xs : element  name=" Locale"  type=" xs : int"  minOccurs=" 0 />  
  <xs : element  name=" AdditionalInfo"  type=" xs : string"  minOccurs=" 0 "  / >  
  <xs : element  name=" InnerCode  de  S tatut"  type=" tns : Code  de  S tatut"  
minOccurs=" 0 "  / >  
  <xs : element  name=" InnerDiagnosticInfo"  type=" tns : DiagnosticInfo"  
   minOccurs=" 0 "  / >  
 </ xs : s equence>  
</ xs : complexType>  

5.3. 1 . 1 4  Nom  Qual i fi é  (Qual i fiedName)  

Une va leur Nom  Qualifié  est codée comme un  xs:Type  Complexe  (xs:complexType)  avec l e  
schéma XML su ivan t:  

<xs : complexType  name=" QualifiedName" >  
  <xs : s equence>  
   <xs : element  name=" NamespaceIndex"  type=" xs : int"  minOccurs=" 0 "  / >  
   <xs : element  name=" Name"  type=" xs : string"  minOccurs=" 0 "  / >  
  </ xs : sequence>  
</ xs : complexType>  
 

5.3. 1 . 1 5  Texte  Local isé  (Local izedText)  

Une valeur Texte Localisé  est codée comme un  xs:Type Complexe  (xs:complexType)  avec le  
schéma XML su ivan t:  

<xs : complexType  name=" Localiz edText" >  
 <xs : sequence>  
  <xs : element  name=" Locale"  type=" xs : s tring"  minOccurs=" 0 "  / >  
  <xs : element  name=" Text"  type=" xs : string"  minOccurs=" 0 "  / >  
 </ xs : s equence>  
</ xs : complexType>  

5.3. 1 . 1 6  Objet d ’Extension  (ExtensionObject)  

Une valeur Objet d’Extension est codée comme un  xs:Type Complexe  (xs:complexType  )  
avec le  schéma XML su ivan t:  

<xs : complexType  name=" ExtensionObj ect" >  
 <xs : sequence>  
  <xs : element  name=" TypeId"  type=" tns : NodeId"  minOccurs=" 0 "  / >  
  <xs : element  name=" Body"  minOccurs=" 0 " >  
   <xs : complexType>  
    <xs : sequence>  
     <xs : any minOccurs=" 0 "  processContents=" lax" />  
    </ xs : s equence>  
   < / xs : complexType>  
  </ xs : element>  
 </ xs : s equence>  
</ xs : complexType>  

Le corps  de  l ’Objet d’Extension contient un  seu l  é l ément qu i  est soi t une  Chaîne d’Octets,  so i t  
une  Structure à codage  XML.  Un  décodeur peu t fai re  l a  d i fférence  en tre  ces  deux é léments  
en  exam inan t l ’ é lémen t de  n i veau  supérieur.  Un  élément avec l e  nom  tns:Chaîne  d ’Octets  
(tns:ByteString)  contien t un  corps  à  codage OPC  UA b ina ire.  Tout au tre  nom  doi t conten ir un  
corps  à  codage OPC UA XML.  

L’ identificateur de Type est l ’identificateur de Nœud pour l ’Objet de Codage de Type de 
Données.  
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5.3. 1 . 1 7  Variante  (Variant)  

Une va leur Variante est codée  comme un  xs:Type Complexe  (xs:complexType)  avec le  
schéma XML su ivan t:  

<xs : complexType  name=" Variant" >  
 <xs : sequence>  
  <xs : element  name=" Value"  minOccurs=" 0 "  nillable=" true" >  
   <xs : complexType>  
    <xs : sequence>  
     <xs : any minOccurs=" 0 "  processContents=" lax" />  
    </ xs : s equence>  
   < / xs : complexType> 
  </ xs : element>  
 </ xs : s equence>  
</ xs : complexType>  
 

Si  la  Variante  représente  une  va leur scala i re,  e l le  doi t a l ors  con ten ir un  seu l  é lément enfan t 
avec l e  nom  du  type  i n tégré.  Par exemple,  l a  va leur à  vi rgu le  fl ottan te  en  s imple  précis ion  
3, 1 41  5  sera i t  codée comme su i t:  
 
<tns: Float>3. 1415</tns: Float>  
 
S i  l a  Variante  représente  une  matrice  un id imensionnel l e,  e l le  doi t  a lors  con ten i r un  seu l  
é lément enfan t avec l e  préfixe  “ListeDe”  ( 'L istOf')  et l e  type  in tégré  du  nom .  Par exemple,  une  
Matrice de  chaînes  serai t  codée  comme su i t:  
 
<tns : ListOfString>  
 <tns : String>Hello</tns : String>  
 <tns : String>World</tns : String>  
</ tns : ListOfString>  

 
S i  l a  Variante  représente  une  Matrice  mu l ti d imensionnel l e,  e l l e  doi t  a l ors  con ten ir un  élémen t 
enfan t avec l e  nom  ‘Matrice ’  comportant les  deux sous-éléments  présentés  dans  cet exemple:  
 
<tns : Matrix>  
 <tns : Dimensions>  
  <tns : Int32 >2 </ tns : Int32 >  
  <tns : Int32 >2 </ tns : Int32 >  
 </ tns : Dimensions>  
 <tns : Elements>  
  <tns : String>A</tns : String>  
  <tns : String>B</tns : String>  
  <tns : String>C</tns : String>  
  <tns : String>D</tns : String>  
 </ tns : Elements>  
</ tns : Matrix>  
 

Dans  l ’ exemple,  l a  matrice  comporte  les  é lémen ts  su ivants :  

 
[ 0, 0]  = "A";  [ 0, 1]  = "B";  [ 1, 0]  = "C";  [ 1, 1]  = "D"  

Les  é léments  d ’ une  Matrice  mu l ti d imensionnel l e  son t tou jours  aplatis  dans  une  Matrice  
un i d imensionnel le  dans  l aquel le  l es  d imensions  de  rang  supérieur son t séria l i sées  en  
prem ier.  Cette  Matrice  u n id imensionnel le  est codée  comme un  enfant de  l ’ é lément ‘E léments ’ .  
L ’é lément ‘D imensions’  est une  Matrice de va leurs  I n t32  qu i  spéci fien t l es  d imensions  de  l a  
matrice  en  commençan t par l a  d imension  de  rang  i n férieur.  Les  d imensions  codées  
permetten t de  reconsti tuer l a  Matrice  mu l ti d imensionnel l e.  

Le  Tableau  1  donne  l ’ensemble  complet des  noms  de  types  in tégrés.  
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5.3. 1 . 1 8  Valeur de  Données  (DataValue)  

Une valeur Valeur de Données  est codée comme un  xs:Type Complexe  (xs:complexType)  
avec le  schéma XML su ivan t:  

<xs : complexType  name=" DataValue" >  
 <xs : sequence>  
  <xs : element  name=" Value"  type=" tns : Variant"  minOccurs=" 0 "   
   nillable=" true"  / >  
  <xs : element  name=" StatusCode"  type=" tns : StatusCode"  minOccurs=" 0 "  / >  
  <xs : element  name=" SourceTimestamp"  type=" xs : dateTime"  minOccurs=" 0 "  
/ >  
  <xs : element  name=" SourcePicoseconds "  type=" xs : unsignedShort"  
minOccurs=" 0 " />  
  <xs : element  name=" ServerTimestamp"  type=" xs : dateTime"  minOccurs=" 0 "  
/ >  
  <xs : element  name=" ServerPicoseconds "  type=" xs : unsignedShort"  
minOccurs=" 0 " />  
 </ xs : s equence>  
</ xs : complexType>  

5.3.2  Énumérations  

Les  énumérations  u ti l i sées  comme paramètres  dans  l es  Messages défin is  dans  l ’ I EC  62541 -4  
son t codées  comme xs:chaîne  (xs:string)  avec l a  syn taxe  su ivante:  

<symbol>_<value> 

Les  éléments  de  l a  syn taxe  sont décri ts  dans  l e  Tableau  21 .  

Tableau  21  – Composants  d ’Énumération  

Champ Type Description 

<symbol> Chaîne Nom symbolique de la valeur énumérée.  

<value> UInt32 Valeur numérique associée à la valeur énumérée.  

 

Par exemple,  l e  schéma  XML appl icable  à  l ’ énumération  de  Classe de Nœuds (NodeClass)  
est:  

<xs : simpleType  name=" NodeClass" >  
 <xs : restriction  base=" xs : string" >  
  <xs : enumeration  value=" Unspecified_0 "  / >  
  <xs : enumeration  value=" Obj ect_1 "  / >  
  <xs : enumeration  value=" Variable_2 "  / >  
  <xs : enumeration  value=" Method_4 "  / >  
  <xs : enumeration  value=" Obj ectType_8 "  / >  
  <xs : enumeration  value=" VariableType_16"  / >  
  <xs : enumeration  value=" ReferenceType_32 "  / >  
  <xs : enumeration  value=" DataType_64 "  / >  
  <xs : enumeration  value=" View_12 8 "  / >  
 </ xs : restriction>  
</ xs : simpleType>  
 

Les  énumérations  mémorisées  dans  une  Variante  son t codées  comme une  valeur Int32.  

Par exemple,  tou te  Variable  peut avoir une  valeur avec un  Type de Données de  Classe de  
Nœud.  Dans  ce  cas,  la  va leur numérique  correspondante  est p l acée  dans  la  Variante  (par 
exemple,  Classe de Nœud::Objet  (NodeClass: :Object)  serai t mémorisée  comme 1 ).  
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5.3.3  Matrices  

Les  paramètres  de  Matrices  son t tou jours  codés  en  enveloppant des  é léments  dans  u n  
é lément con teneur et en  i nséran t ce  dern ier dans  l a  s tructu re.  I l  convien t que  le  nom  de  
l ’é l ément conteneur soi t l e  nom  du  paramètre.  Le  nom  de  l ’ é l émen t dans  l a  matrice  doi t  ê tre  
l e  nom  de  type.  

Par exemple,  le  service  Lecture  u ti l i se  une  matrice  d ’ Identificateurs de Valeurs de Lecture  
(ReadValueIds) .  Le  schéma XML sera i t  l e  su ivant:  

<xs : complexType  name=" ListOfReadValueId" >  
 <xs : sequence>  
  <xs : element  name=" ReadValueId"  type=" tns : ReadValueId"  
    minOccurs=" 0 "  maxOccurs=" unbounded"  ni llable=" true"  / >  
 </ xs : s equence>  
</ xs : complexType>  

Les  attribu ts  n i l l ab les  (présents  mais  vi des)  doivent être  spéci fi és  car l es  codeurs  XML 
p lacent l es  é léments  dans  l es  matrices  s i  ces  é léments  son t vi des.  

5.3.4  Structures  

Les  structures  sont codées  comme un  xs:Type  Complexe (xs:complexType) ,  tous  l es  champs 
apparaissant de  man ière  séquentiel l e.  Tous  les  champs  son t codés  comme un  xs:élément  
(xs:element)  et  l a  va leur xs:maxOccurs  est fixée  à  1 .  

Par exemple,  l a  demande du  service  “Lecture”  a  une  structure  d ’ Identificateur de Valeur de 
Lecture .  Le  schéma XML sera i t  l e  su ivant:  

<xs : complexType  name=" ReadValueI d" >  
 <xs : sequence>  
  <xs : element  name=" NodeId"  type=" tns : NodeId"  minOccurs=" 1 "  / >  
  <xs : element  name=" AttributeId"  type=" xs : int"  minOccurs=" 1 "  / >  
  <xs : element  name=" IndexRange"  type=" xs : s tring"  
    minOccurs=" 0 "  nillable=" true"  / >  
  <xs : element  name=" DataEncoding"  type=" tns : NodeId"  minOccurs=" 1 "  / >  
 </ xs : s equence>  
</ xs : complexType>  

5.3.5  Messages  

Les  Messages  sont codés  comme un  xs:Type Complexe (xs:complexType) .  Les  paramètres  
de  chaque  Message sont séria l isés  de  l a  même man ière  que  l e  sont l es  champs  d ’une  
Structure .  

6 Protocoles  de sécuri té  des  messages  

6.1  Protocole  d ’établ issement de  l i aison  de  sécuri té  

Tous  l es  Protocoles de Sécurité  d o ivent mettre  en  œuvre  les  services  Ouverture de Canal 
Sécurisé  e t  Fermeture de Canal Sécurisé  d éfi n is  dans  l ’ I EC  62541 -4.  Ces  Services  précisen t 
comment établ i r u n  Canal Sécurisé  e t  comment assurer l a  sécuri té  des  Messages  échangés 
sur ce  Canal Sécurisé.  Les  Messages  échangés  et l es  a l gori thmes  de  sécuri té  qu i  l eur son t 
appl iqués  sont présentés  à  l a  F igure  1 0.  

Les  Protocoles de Sécurité  do ivent prendre  en  charge  tro is  Modes de Sécurité :  Aucun (None) ,  
Signature (Sign)  et  Signature et Chiffrement (SignAndEncrypt) .  S i  l e  Mode de Sécurité  est 
Aucun ,  aucune  sécuri té  n ’est a lors  appl iquée,  et  l e  protocole  d ’établ issement de  l ia ison  de  
sécuri té  présenté  à  l a  F igure  1 0  n ’est pas  exigé.  Cependan t,  l a  m ise  en  œuvre  d ’ un  Protocole 
de  Sécurité  do i t  tou jours  mainten i r un  canal  l og ique  et  fourn ir un  i den ti ficateur un ique  pour l e  
Canal Sécurisé.   
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Figure 1 0  – Protocole  d ’établ i ssement de  l iaison  de  sécuri té  

Chaque correspondance du  Protocole de sécurité  spéci fie  exactement comment appl iquer les  
a lgori thmes  de  sécuri té  au  Message .  U n  ensemble  d ’a lgori thmes  de  sécuri té  qu i  doi ven t être  
u ti l i sés  l ors  de  l ’établ issement d ’ une  l i a ison  de  sécuri té  est appelé  Politique de Sécurité .  
L ’ I EC  62541 -7  défin i t  les  Politiques de Sécurité  n ormal isées  comme partie  i n tégran te  des  
Profils  normal isés  que  l es  appl ications  OPC UA son t supposées  prendre  en  charge.  
L’ I EC  62541 -7  défin i t  également un  URI  pour chaque  Politique de Sécurité  normal isée.  

Une  Pile  est  supposée  b ien  connaître  les  Politiques de Sécurité  qu ’e l l e  prend  en  charge.  Les  
Applications spéci fien t l a  Politique de Sécurité qu ’e l l es  souhai ten t u ti l i ser en  transféran t l ’URI  
à  l a  Pile .  

Le  Tableau  22  défin i t  l e  contenu  d ’une  Politique de Sécurité.  Chaque  Correspondance de 
Protocole de Sécurité spéci fie  comment u ti l i ser chacun  des  paramètres  de  l a  Politique de 
Sécurité.  U ne  correspondance de Protocole de Sécurité peu t ne  pas  u ti l i ser tous  l es  
paramètres.  

Tableau  22  – Pol i tique de  Sécuri té  

Dénomination Description 

PolicyUri  URI  attribué à la Politique de Sécurité.  
SymmetricSignatureAlgorithm URI  de l ’algorithme de signature symétrique à uti l iser.  
SymmetricEncryptionAlgorithm URI  de l ’algorithme de chiffrement à clé symétrique à uti l iser.  
AsymmetricSignatureAlgorithm URI  de l ’algorithme de signature asymétrique à uti l iser.  
AsymmetricKeyWrapAlgorithm URI  de l ’algorithme d’enveloppement à clé asymétrique à uti l iser.  
AsymmetricEncryptionAlgorithm URI  d’algorithme de chiffrement à clé asymétrique à uti l iser.  
MinAsymmetricKeyLength  Longueur minimale pour une clé asymétrique 
MaxAsymmetricKeyLength  Longueur maximale pour une clé asymétrique 
KeyDerivationAlgorithm Algorithme de dérivation par clé à uti l iser.  
DerivedSignatureKeyLength  Longueur en bits de la clé dérivée uti l isée pour l ’authentification  des messages.  

 

Client Serveur

Demande «Ouverture de Canal Sécurisé

Signé avec Clé Privée du Client 
Chiffré avec Clé Publique du Serveur

Algori thme de Signature Asymétrique
Algori thme de Chiffrement 
Asymétrique ou
Algori thme d’Enveloppement 
par clé asymétrique
Algori thme de Chiffrement 
Symétrique

Réponse «Ouverture de Canal Sécurisé

Signé avec Clé Privée du Serveur

Chiffré avec Clé Publique du Client

Demande “Créer Session”

Signé avec la Clé de Signature du Client

Chiffré avec la Clé de Chiffrement du Serveur

Algori thme de Chiffrement Symétrique
Algori thme de dérivation des clés

Algorithme de Signature 
Symétrique
Algorithme de dérivation 
des clés
Longueur en  bi ts  de la clé
dérivée uti l isée pour 
l ’authenti fication des messages

Réponse “Créer Session”

Signé avec la Clé de Signature du Serveur

Chiffré avec la Clé de Chiffrement du Client
IEC 
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L’Algorithme de Chiffrement Asymétrique (AsymmetricEncryptionAlgorithm)  est u ti l i sé  pour l e  
ch i ffrement du  Message  complet à  l ’ a ide  d ’ une  clé  asymétrique.  Certains  Protocoles de  
Sécurité  ne ch i ffren t pas  l e  Message  complet à  l ’ a ide  d ’une  clé  asymétrique.  I l s  u ti l i sent en  
revanche l ’Algorithme d’Enveloppement à  Clé Asymétrique  pour ch i ffrer une  clé  symétrique,  
pu is  u ti l i sent l ’Algorithme de Chiffrement Symétrique pour ch i ffrer l e  Message .  

L ’Algorithme de Signature Asymétrique  (AsymmetricSignatureAlgorithm)  permet de  s igner un  
Message  à  l ’ a i de  d ’une  clé  asymétrique.  

L ’Algorithme de Dérivation par Clé  (KeyDerivationAlgorithm)  permet de  créer l es  cl és  u ti l i sées  
pour sécuriser l es  Messages transm is  sur le  Canal Sécurisé .  La  l ongueur des  clés  de 
ch i ffrement est déterm inée  par l ’Algorithme de Chiffrement Symétrique 
(SymmetricEncryptionAlgorithm) .  La  l ongueur des  clés  permettan t de  créer des  Signatures 
Symétriques  d épend  de  l ’Algorithme de Signature Symétrique  (SymmetricSignatureAlgorithm)  
et peut être  d i fférente  de  l a  l ongueur des  clés  de  ch i ffrement.  

6.2  Certi ficats  

6.2. 1  Général i tés  

Les  Applications  OPC UA u ti l i sen t des  Certificats  pour l ’ arch ivage  des  Clés Publiques  
nécessaires  aux opérations  de  Cryptographie Asymétrique .  Tous  l es  Protocoles de Sécurité 
uti l i sen t des  Certificats  X509  Vers ion  3  (voi r X509)  codés  au  format DER (voi r X690).  Les  
Certificats uti l i sés  par l es  Applications  OPC UA doiven t également être  conformes  au  
RFC 3280  qu i  défi n i t  un  profi l  pour les  Certificats  X509,  l orsqu ’ i l s  son t u ti l i sés  comme partie  
i n tégrante  d ’ une  Application  Web.  

Les  paramètres  Certificat Serveur e t  Certificat Client u ti l i sés  dans  l e  service  abstrai t  
Ouverture de Canal Sécurisé  sont des  i nstances  du  Type de Données  Certificat d’Instance 
d’Application.  Le  paragraphe 6. 2 . 2  décri t  comment créer un  Certificat X509  qu i  peu t être  
u ti l i sé  comme Certificat d’Instance d’Application.  

Les  paramètres  Certificats de Logiciels Serveur e t  Certificats de Logiciels Client  des  Services 
abstrai ts  Créer Session  et  Activer Session sont des  i nstances  du  Type de  Données  Certificat 
de Logiciel Signé .  Le  paragraphe 6. 2 .3  décri t comment créer un  Certificat X509  qu i  peut être  
u ti l i sé  comme Certificat de Logiciel Signé.  

6.2.2  Certi ficat d ’ instance d ’appl ication  

Un  Certificat d’Instance d’Application est une  Chaîne d’Octets  con tenant l a  forme de  codage  
DER (voi r X690)  d ’un  Certificat X509v3.  Ce  Certificat,  dél ivré  par l ’ au tori té  de  certi fication ,  
i denti fie  une  instance  d ’une  Application  fonctionnant sur un  hôte  un ique.  Les  champs  X509v3  
con tenus  dans  un  Certificat d’Instance d’Application  son t décri ts  dans  l e  Tableau  23 .  Les  
champs  sont défin is  entièrement dans  l e  RFC 3280.  

Le  Tableau  23  fourn i t également une  correspondance  en tre  l es  termes  du  RFC 3280  et l es  
termes  u ti l i sés  dans  l a  défi n i ti on  abstrai te  d ’ un  Certificat d’Instance d’Application  d éfi n i  dans  
l ’ I EC 62541 -4.   
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Tableau  23  – Certi ficat  d ’ Instance d ’Appl ication   

Dénomination Nom de paramètre 
donné dans la partie 4 

Description 

ApplicationInstanceCertificate  Certificat X509v3 
 version   version  Doit être «V3» 
 serialNumber  Numéro de série Numéro de série attribué par l ’émetteur.  
 signatureAlgorithm  Algorithme de signature Algorithme util isé pour la signature du  certificat.   
 signature  signature Signature créée par l ’émetteur.  
 issuer  émetteur Nom distinctif du Certificat uti l isé pour créer la signature.  

Le champ émetteur est décrit intégralement dans le RFC 3280.  
 val idity  val ide Jusqu’à,  val ide 

Depuis 
Date de début et de fin de val idité du  Certificat.  

 subject  sujet Nom distinctif de l ’ Instance d’Application.  
L’attribut Nom Commun doit être spécifié.  I l  convient par ai l leurs qu’i l  
soit le Nom de produit ou  un équivalent approprié.  L’attribut Nom 
d’Organisme doit être le nom de l ’Organisme qui  exécute l ’ Instance 
d’Application.  Cet organisme n’est habituel lement pas le fournisseur 
de l ’Application.  
D’autres attributs peuvent être spécifiés.  
Le champ sujet est décrit intégralement dans le RFC 3280.  

 subjectAltName  Uri  d ’application,  
 noms d’hôtes 

Pseudonymes de l’Instance d’Application.  
Doit inclure un Identificateur de Ressource uniforme équivalent à l ’Uri 
d’application.   
Les serveurs doivent spécifier un  nom de domaine (dNSName) ou 
une adresse IP qui  identifie la machine sur laquelle fonctionne 
l’Instance d’Application.  Des noms de domaine complémentaires 
peuvent être spécifiés si  la machine a plusieurs noms.  I l  convient de 
ne pas préciser d’adresse IP si  le Serveur a un nom de domaine.   
Le champ pseudonyme de Sujet est décrit intégralement dans le 
RFC 3280.  

 publ icKey  Clé publ ique Clé publ ique associée au  Certificat.   
 keyUsage  Uti l isation  de la clé Spécifie comment la clé de Certificat peut être uti l isée.  

Doit inclure la Signature numérique,  la non-Répudiation,  le 
chiffrement par clé et le chiffrement de données.  
I l  est admis d’uti l iser d’autres clés.   

 extendedKeyUsage  Uti l isation  de la clé Spécifie les uti l isations de clé supplémentaires pour le  Certificat.  
Doit préciser «Autorisation Serveur»  et/ou Autorisation Cl ient.  
I l  est admis d’uti l iser d’autres clés.  

 authorityKeyIdentifier  Fournit davantage d’ informations sur la clé uti l isée pour la signature 
du  Certificat.  Doit être spécifié pour les Certificats signés par une 
autorité de certification.  I l  convient de le spécifier pour les Certificats 
autosignés.  

 

6.2.3  Certi ficat de  log iciel  s igné  

Un  Certificat de Logiciel Signé est une  Chaîne d’Octets  contenant l a  forme de  codage  DER 
d ’un  certi ficat X509v3.  Ce  Certificat,  d é l i vré  par une  autori té  de  certi fi cation ,  contient une  
extension  X509v3  avec l e  Certificat de Logiciel q u i  spéci fie  l es  revend ications  véri fiées  par 
l ’au tori té  de  certi fication .  Les  champs  X509v3  contenus  dans  un  Certificat de Logiciel Signé  
son t décri ts  dans  l e  Tableau  24.  Les  champs  son t défin is  entièrement dans  l e  RFC 3280.  
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Tableau  24 – Certi ficat  de  Log iciel  S igné  

Dénomination  Description 

SignedSoftwareCertificate  Certificat X509v3 
 version   version  Doit être «V3» 
 SerialNumber  Numéro de série Numéro de série attribué par l ’émetteur.  
 SignatureAlgorithm  Algorithme de signature Algorithme util isé pour la signature du  Certificat.   
 signature  signature Signature créée par l ’émetteur.  
 issuer  émetteur Nom distinctif du Certificat uti l isé pour créer la signature.  

Le champ émetteur est décrit intégralement dans le RFC 3280.  
 val idity  val ide Jusqu’à,  val ide Depuis Date de début et de fin de val idité du  Certificat.  
 subject  sujet Nom distinctif du produit.  

L’attribut Nom Commun doit être le même que le Nom de Produit 
dans le Certificat de Logiciel et l ’attribut Nom de l ’Organisme doit 
être le Nom du Fournisseur dans ledit certificat.   
D’autres attributs peuvent être spécifiés.  
Le champ sujet est décrit intégralement dans le RFC 3280.  

 subjectAltName  Uri  du  produit Pseudonymes du  produit.  
Doit inclure un identificateur de ressources uniforme équivalent à 
l’Uri du produit spécifié dans le Certificat de Logiciel.  
Le champ pseudonyme de Sujet est décrit intégralement dans le 
RFC 3280.  

 publ icKey  Clé publ ique Clé publ ique associée au  Certificat.   
 keyUsage  Uti l isation de la clé Spécifie comment la clé de Certificat peut être uti l isée.  

Doit être la Signature numérique et la non-répudiation  
I l  n ’est pas admis d’uti l iser d’autres clés.  

 extendedKeyUsage  Uti l isation de la clé Spécifie les uti l isations de clé supplémentaires pour le Certificat.  
Peut spécifier la Signature de code  
I l  n ’est pas admis d’uti l iser d’autres clés.  

 softwareCertificate  Certificat de logiciel    Forme codée XML du  Certificat de Logiciel archivé comme texte 
UTF8.  
Le paragraphe 5.3.4 décrit la méthode de codage d’un Certificat 
de Logiciel au  format XML.  
L’Identificateur d’Objet (OID) ASN.1  pour cette extension  est:  
1 .2.840.1 1 3556.1 .8000.2264.1 .6.1  

 

6.3  Synchron isation  horai re  

Tous  l es  Protocoles de Sécurité  exigent une  synchron isation  ra isonnable  des  horloges  
système des  mach ines  de  commun ication  afi n  de  véri fier l es  déla is  d ’expiration  des  Certificats  
ou  des  Messages.  L ’ écart horai re  qu i  peu t être  accepté  dépend  des  exigences  de  sécuri té  
des  systèmes  et l es  Applications  do ivent permettre  aux adm in istrateurs  de  configurer l ’ écart  
hora ire  acceptable  l ors  de  l a  véri fication  des  horai res.  Un  écart de  5  m inutes  représen te  une  
valeur par défaut appropriée.  

Le  Protocole  de  Synchron isation  Réseau  (NTP)  prévoi t une  méthode  de  synchron isation  
normal isée  d ’ une  horloge  mach ine  avec un  serveur horai re  sur l e  réseau .  Les  systèmes  qu i  
fonctionnent sur une  mach ine  avec un  système d ’explo i tation  complet te l  q ue  Windows ou  
L inux prennent déj à  en  charge  l e  protocole  NTP  ou  un  protocole  équ ivalen t.  I l  convien t que  
l es  apparei ls  qu i  u ti l i sen t des  systèmes  d ’explo i tation  in tégrés  prennen t en  charge  le  
protocole  NTP.  

Lorsqu ’un  système fonctionnant avec un  apparei l  ne  peu t pas  en  réal i té  prendre  en  charge  un  
protocole  NTP,  une  Application  OPC UA peu t a lors  u ti l i ser l es  Horodatages  d e  l ’En-tête de 
Réponse  (ResponseHeader)  (voi r l ’ I EC  62541 -4)  pour synchron iser son  horloge.  Dans  ce  
scénario,  i l  fau t  que  l ’Application  OPC UA connaisse  l ’URL appl icable  à  un  Serveur de 
Découverte  (Discovery Server)  sur une  mach ine  don t on  sai t qu ’e l le  est correctement rég lée  
(bon  horodatage).  L’Application  OPC UA ou  un  service  de  référence  d isti nct appel le  l e  
Service  Trouver des Serveurs  (FindServers)  e t  règ le  son  horloge  sur l ’ heure  spéci fi ée  dans  
l ’En-tête de Réponse .  I l  est nécessaire  de  répéter ce  processus  de  façon  périod ique  en  raison  
du  décalage  des  horloges  avec l e  temps.  
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6.4  Temps  un iversel  coordonné  (UTC)  et Temps  atomique  in ternational  (TAI )  

Tous  les  horai res  de  l ’OPC UA sont en  temps  UTC;  tou tefois ,  l e  temps  UTC peu t comporter 
des  i n terruptions  dues  aux secondes  i n tercala i res  ou  à  l a  répéti tion  des  secondes,  auxquel l es  
s ’a joute  l a  gestion  des  variations  tan t au  n i veau  de  l ’ orbi te  que  de  l a  rotation  terrestres.  Les  
Serveurs  q u i  on t accès  à  l a  source  pour l e  Temps  atom ique  i n ternational  (TAI )  peuvent chois i r 
d ’u ti l i ser ce  système au  l ieu  du  temps  UTC.  Cela  d i t,  i l  fau t que  les  Clients  so ient tou j ou rs  
prêts  à  gérer l es  i n terruptions  dues  au  temps  UTC ou  tou t s implement du  fa i t  que  l ’ horloge  
système est rég lée  sur l a  mach ine  du  Serveur.  

6.5  Jetons  d ’ identi té  d ’u ti l i sateur émis  – Jetons  Kerberos  

Les  Jetons d’Identité d’Utilisateur (UserIdentityTokens)  Kerberos  peuvent être  transm is  au  
Serveur à  l ’ a ide  du  Jeton d’identité Emis  ( IssuedIdentityToken) .  Le  corps  du  j eton  est un  
é lémen t XML qu i  contien t le  j eton  de  sécuri té  WS tel  que  défin i  dans  l a  spéci fication  de  Profi l  
de  J eton  Kerberos  (Kerberos).   

Les  Serveurs  q u i  prennent  en  charge  l ’ au then ti fication  Kerberos  doivent prévoi r une  Politique 
pour le Jeton Utilisateur (UserTokenPolicy)  q u i  spéci fie  quel le  vers ion  du  Profi l  de  J eton  
Kerberos  est effecti vement u ti l i sée,  l e  domaine  Kerberos  et l a  dénom ination  principa le  
Kerberos  appl icables  au  Serveur.  Le  domaine  et  l a  dénom ination  principale  son t combinés  
par une  syn taxe  s imple  et p l acés  dans  l ’Uri du Point d’extrémité de l’émetteur 
(issuerEndpointUri)  comme ind iqué  dans  le  Tableau  25.  

Tableau  25  – Pol i tique pour l e  J eton  U ti l i sateur (UserTokenPol icy)  Kerberos   

Dénomination Description 

tokenType ISSUEDTOKEN_3 

issuedTypeType http://docs.oasis-open.org/wss/oasis-wss-kerberos-token-profi le-1 .1  

issuerEndpointUri  Chaîne sous la forme \\<realm>\<server principal  name> où 

 <realm> est le nom de domaine Kerberos (par exemple,  Domaine Windows);  

 <server principal  name> est la dénomination principale Kerberos pour le Serveur OPC UA.  

 

L ’ i n terface  en tre  l es  appl ications  Client et  Serveur et  l e  Service  d ’au thenti fication  Kerberos  
est spéci fique  à  l ’appl ication .  Le  domaine  correspond  au  Nom  de  domaine  (DomainName)  
l orsque  l ’ on  u ti l i se  un  contrôleur de  Domaine  Windows  comme fourn isseur Kerberos.  

6.6  Conversation  sécurisée  WS  

6.6. 1  Vue d ’ensemble  

Tout Message  transm is  par protocole  SOAP peu t être  sécurisé  avec la  Conversation  
sécurisée  WS (WS Secure  Conversation) .  Ce  protocole  spéci fi e  une  méthode  de  négociation  
des  secrets  partagés  via  la  Confiance  WS  (WS Trust) ,  pu is  u ti l i se  ces  secrets  pour sécuriser 
l es  Messages  échangés  à  l ’ a i de  des  mécan ismes  défin is  dans  l a  Sécuri té  WS (WS Securi ty).   

La  spéci fication  de  s i gnature  XML (XML S ignature)  décri t l es  mécan ismes  de  s i gnature  
effecti ve  des  é léments  XML.  La  spéci fication  de  ch i ffrement XML (XML Encryption)  décri t  l es  
mécan ismes  de  ch i ffrement des  é léments  XML.   

La  pol i ti que  de  sécuri té  WS (WS Securi ty Pol icy)  défin i t  l es  su i tes  a l gori thm iques  normal isées  
qu i  peuven t être  u ti l i sées  pour sécuriser l es  Messages  SOAP.  Ces  su i tes  al gori thm iques  
mettent d i rectement en  correspondance  les  Politiques de Sécurité  d éfin ies  dans   
l ’ I EC 62541 -7.  Le  Profi l  de  sécuri té  de  base  WS-I  1 . 1  (WS-I  Basic Securi ty Profi l e  1 . 1 )  défin i t  
l es  mei l l eures  prati ques  appl icables  à  l a  sécuri té  WS qu i  permettent d ’assurer 
l ’ in teropérabi l i té.  Tou tes  l es  m ises  en  œuvre  d ’OPC UA doiven t être  conformes  à  cette  
spéci fication .  
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L’en-tête  Horodatage  d éfi n i  par Sécuri té  WS (WS Securi ty)  permet d ’évi ter l a  réi tération  des  
attaques  et  doi t  être  présent et s i gné  dans  tous  l es  Messages échangés.  

La  F igure  1 1  i l l ustre  l a  re lation  entre  l es  d i fférentes  spéci fications  WS-*  u ti l i sées  par cette  
correspondance.  Les  vers ions  des  spéci fications  WS-*  présentées  dans  le  d iagramme 
consti tuaient l es  vers ions  les  p lus  cou rantes  au  moment de  l a  publ ication .  L ’ I EC  62541 -7  peut 
défin i r des  Profils qu i  nécess i ten t une  prise  en  charge  pour les  vers ions  fu tures  de  ces  
spéci fications.  

 

Figure 1 1  – Spécifications  appropriées  des  services  Web XML 

La  F igure  1 2  i l l ustre  l a  méthode d ’u ti l i sation  de  ces  spéci fications  WS-*  dans  l e  protocole  
d ’établ issement de  l i a ison  de  sécuri té .  

 

Figure  1 2  – Protocole  d ’établ issement de  l iaison  de  Conversation  sécurisée  WS  

Client Serveur

RST/SCT (Confiance-WS)

Jeton  Binaire de Sécuri té (contient la Clé Publ ique du  Cl ient)  
Jeton  de sécuri té (chiffré avec la Clé Privée du  Serveur) Jeton 
De Clé Dérivée (signature)
Jeton  de Clé Dérivée (chiffrement)

RSTR/SCT (Confiance-WS)

Demande Créer Session 

Réponse Créer Session 

Chaque Jeton de Clé 
Dérivée contient un  
Nonce qui  permet de 
dériver la clé à partir du  
secret partagé

De Clé Dérivée (signature)
Jeton  de Clé Dérivée (chiffrement)

Jeton de Contexte de Sécuri té (identi ficateur uniquement)
De Clé Dérivée (signature)
Jeton de Clé Dérivée (chiffrement)

Jeton de Contexte de Sécuri té (identi ficateur uniquement)
De Clé Dérivée (signature)
Jeton de Clé Dérivée (chiffrement)

Contient un  secret qui  
permet de créer les clés 
dérivées

Le Jeton  de Contexte de 
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Les  Messages RST (Demande  de  j eton  de  sécuri té)  et  RSTR (Réponse à  une  demande de  
j eton  de  sécuri té)  son t défi n is  par Confiance  WS (WS Trust).  La  Conversation  sécurisée  WS 
(WS Secure  Conversation)  défin i t  de  nouvel l es  actions  pour ces  Messages  q u i  i nd iquent au  
Serveur q ue  l e  cl i en t souhai te  créer un  SCT (Jeton  de  con texte  de  sécuri té).  Le  SCT 
comporte  les  clés  partagées  que  l es  Applications  u ti l i sen t pour sécuriser l es  Messages 
transm is  sur l e  Canal Sécurisé .  

Les  Messages  i nd ividuels  son t sécurisés  à  l ’ a ide  de  clés  i ssues  du  SCT u ti l i san t le  
mécan isme défin i  dans  Conversation  sécuri sée  WS  (WS Secure  Conversation) .  Les  
paragraphes  ci -dessous  spéci fient l a  structure  des  Messages i nd ividuels  et défin issent l es  
fonctionnal i tés  i ssues  des  spéci fications  WS* nécessai res  à  l a  m ise  en  œuvre  du  protocole  
d ’établ issement de  l i a ison  de  sécuri té  OPC.  UA 

6.6.2  Notation  

Les  Messages SOAP u ti l i sen t l es  é léments  XML défin is  dans  un  certain  nombre  de  
spéci fications  d i fférentes.  Ce  document u ti l i se  les  préfixes  mentionnés  dans  l e  Tableau  26  
pour i denti fi er l a  spéci fication  qu i  défi n i t  un  é lément XML.  

Tableau  26  – Préfixes  d ’Espace  de  nom  WS-*  

Préfixe Spécification 

wsu  Services de sécurité WS   

wsse Extensions de sécurité WS  

wst Confiance WS 

wsc Conversation sécurisée WS 

wsa Adressage WS 

xenc Chiffrement XML 
 

6.6.3  Demande  de  j eton  de  sécuri té  (RST/SCT)  

Le  Message  d e  demande  de  j eton  de  sécuri té  met en  œuvre  l e  message  d e  demande abstrai t  
d ’Ouverture de Canal Sécurisé  défin i  dans  l ’ I EC 62541 -4.  La  syn taxe  de  ce  Message est 
défin ie  par une  Confiance  WS  (WS Trust).  La  structure  du  Message  est décri te  en  détai l  dans  
Conversation  Sécurisée  WS (WS Secure  Conversation .   

Ce  Message doi t  avoi r l es  j etons  su ivan ts:  

a)  Un  wsse: Jeton  de  sécuri té  b inai re  (wsse:B inarySecuri tyToken)  contenant  l a  Clé Publique 
du Client.  La  Clé Publique  est  transm ise  dans  un  Certificat X509v3  à  codage  DER.  

b)  Un  wsse: Jeton  de  sécuri té  (wsse:Securi tyToken)  ch i ffré  con tenant le  Nonce  (Nombre  à  
usage  un ique)  du  Client uti l i sé  pour dériver l es  cl és.  Ce  Jeton de sécurité  d o i t  être  ch i ffré  
avec l ’Algorithme d’Enveloppement à  Clé Asymétrique et la  Clé Publique  associée  au  
Certificat d’instance d’application du serveur.  

c)  Un  wsc: Jeton  de  Clé  Dérivée  (wsc:DerivedKeyToken)  u ti l i sé  pour l a  s i gnature  du  corps,  
l es  en-têtes  WS Addressing  et l ’ en -tête  wsu :Horodatage  (wsu :Timestamp)  qu i  u ti l i sent 
l ’Algorithme de Signature Symétrique.  L ’ é lémen t de  s ignature  doi t a l ors  être  s igné  avec 
l ’Algorithme de Signature Asymétrique avec l a  Clé privée du client.  Le  j eton  wsc: Jeton  de  
Clé  Dérivée  doi t  également spéci fi er un  Nonce.  

d )  Un  wsc: Jeton  de  Clé  Dérivée  ((wsc:DerivedKeyToken))  u ti l i sé  pour ch i ffrer l e  corps  du  
Message avec l ’Algorithme de  Chiffrement Symétrique.   

Ce  Message  d oi t  comporter l es  en-têtes  wsa:Action ,  wsa: I denti ficateur de  message 
(wsa:MessageId ),  wsa:Répondre  A (wsa:Repl yTo)  et  wsa:A desti nation  de  (wsa:To)  défin is  
par WS Addressing .  Le  Message  do i t  également comporter l ‘en -tête  wsu :Horodatage  défin i  
par WS Securi ty.  Ces  en -têtes  doivent également être  s i gnés  avec l a  clé  dérivée  u ti l i sée  pour 
s i gner l e  corps  du  Message .   

La  s ignature  doi t  ê tre  ca lcu lée  avan t tou t ch i ffrement,  pu is  doi t  ê tre  ch i ffrée.  
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Les  correspondances  entre  l es  paramètres  de  demande «Ouverture de Canal Sécurisé»  et l es  
é léments  du  Message  RST/SCT son t présentées  dans  l e  Tableau  27   

Tableau  27  – Correspondance RST/SCT avec une demande Ouverture  de  Canal  Sécurisé  

Paramètre d’Ouverture 

de Canal  Sécurisé 

Élément ST/SCT Description 

Certificat cl ient wsse:BinarySecurityToken  Transmis dans l ’en-tête SOAP 
Type de demande wst:RequestType Doit se présenter sous la forme 

“http://schemas.xmlsoap.org/ws/2005/02/trust/Issue” lors de 
la création d’un  nouvel  élément SCT.  
Doit se présenter sous la forme 
“http://schemas.xmlsoap.org/ws/2005/02/trust/Renew” lors 
du  renouvel lement d’un élément SCT.  

Identificateur de Canal  
sécurisé 

wsse:SecurityTokenReference Transmis dans l ’en-tête SOAP lors du  renouvel lement d’un 
élément SCT.  

Mode de sécurité 
Uri  de Pol itique de 
Sécurité 

wst:SignatureAlgorithm 
wst:EncryptionAlgorithm 
wst:KeySize 

Ces éléments décrivent la Politique de Sécurité  demandée 
par le Client.  
Ces éléments doivent correspondre à la Politique de 
Sécurité appliquée par le Point d’extrémité  auquel  le Client 
souhaite se connecter.  
Ces éléments sont facultatifs.  

Nonce du  Client wst:Entropy Contient le Nonce spécifié par le Client.  
Le  Nonce est spécifié avec l ’élément wst:Secret Binaire.  

durée de Vie uti le requise wst:Lifetime Durée de vie uti le requise pour l ’élément SCT.  
Cet élément est facultatif.  

6.6.4  Réponse  à  l a  Demande  de  j eton  de  sécuri té  (RSTR/SCT)  

Le  Message  d e  réponse  à  la  demande  de  j eton  de  sécuri té  met en  œuvre  l e  Message  abstra i t  
de  réponse  d’Ouverture  de Canal Sécurisé  d éfi n i  dans  l ’ I EC 62541 -4.  La  syn taxe  de  ce  
Message  est défi n ie  par Confiance  WS (WS Trust).  L ’u ti l i sation  du  Message est décri te  en  
détai l  dans  Conversation  Sécurisée  WS  (WS Secure  Conversation .  Ce  Message  n ’est pas  
s i gné  ou  ch i ffré  avec les  a l gori thmes  asymétriques  décri ts  dans  l ’ I EC 62541 -4 .  Les  
a lgori thmes  symétriques  et une  clé  fourn ie  dans  l e  Message  d e  demande  son t u ti l i sés  en  l ieu  
et  p l ace.   

Ce  Message  d o i t  avoir l es  j etons  su ivan ts:  

a)  Un  wsc: Jeton  de  Clé  Dérivée  wsc:DerivedKeyToken)  u ti l i sé  pour la  s ignature  du  corps,  l es  
en-têtes  d ’WS Addressing  et l ’ en -tête  wsu :Horodatage  qu i  u ti l i sen t l ’Algorithme de  
Signature Symétrique.  Cette  clé  est dérivée  du  Jeton de Sécurité  ch i ffré  spéci fié  dans  l e  
Message RST/SCT.  Le  j eton  wsc: Jeton  de  Clé  Dérivée  doi t  également spéci fier un  Nonce .  

b)  Un  wsc: Jeton  de  Clé  Dérivée  u ti l i sé  pour ch i ffrer l e  corps  du  Message  avec l ’Algori thme 
de  Ch i ffrement Symétrique.  Cette  cl é  est dérivée  du  Jeton de Sécurité  ch i ffré  spéci fi é  
dans  l e  Message  RST/SCT.  Le  j eton  wsc: Jeton  de  Clé  Dérivée  doi t également spéci fier un  
Nonce .  

Ce  Message  d oi t  comporter l es  en-têtes  wsa:Action  et wsa:Relati f à  (wsa:RelatesTo)  défin is  
par WS Address ing) .  Le  Message  d o i t  également comporter l ‘en-tête  wsu :Horodatage  défin i  
par WS Securi ty.  Ces  en -têtes  doivent également être  s i gnés  avec l a  cl é  dérivée  u ti l i sée  pour 
s igner l e  corps  du  Message .   

La  s ignature  doi t  être  ca lcu lée  avan t tou t ch i ffrement,  pu is  doi t  être  ch i ffrée.  

La  correspondance en tre  l es  paramètres  de  réponse  d ’Ouverture de Canal Sécurisé  e t  les  
é lémen ts  du  Message  RST/SCT son t présentés  dans  le  Tableau  28.   
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Tableau  28  – Correspondance RSTR/SCT avec une  Réponse  
d ’Ouverture  de  Canal  Sécurisé  

Paramètre d’Ouverture 

de Canal  Sécurisé 

Elément RSTR/SCT Description 

--- wst:RequestedProofToken Contient un  élément wst:Clé Calculée (wst:ComputedKey) qui  
spécifie l ’algorithme servant au  calcul  de la clé à secret 
partagée à partir des Nonces fournis par le Client et le Serveur.  

---  wst:TokenType Spécifie le type de Jeton de sécurité émis.  
Jeton de sécurité wst:RequestedSecurityToken Spécifie le nouveau SCT (Jeton de contexte de sécurité) ou  le 

SCT renouvelé.  
 I dentificateur de canal  wsc: Identifier URI  absolu d’ identification du  SCT.  
 Identificateur de jeton wsc: Instance Identificateur d’un ensemble de clés émis pour un  contexte 

donné.  
I l  doit être unique dans le contexte.  

 créé A wsu:Created  Élément facultatif dans le jeton  wsc:Jeton de contexte de 
sécurité renvoyé dans l ’en-tête.  

Durée de vie uti le révisée wst:Lifetime Durée de vie uti le révisée du  SCT.  
Nonce du  serveur wst:Entropy Contient le  Nonce spécifié par le Serveur 

Le Nonce est spécifié avec l ’élément wst:Secret Binaire.  
L’élément xenc:Données Chiffrées n’est pas uti l isé dans OPC 
UA car le corps du  Message doit être chiffré 

 

La  durée  de  vie  spéci fi e  l e  temps  d ’expi ration  UTC pour l e  j eton  de  con texte  de  sécuri té .  Le  
Client doi t  renouveler l e  SCT avant ce  temps  d ’expiration  par un  nouvel  envoi  du  Message  
RST/SCT.  Le  comportement exact est décri t  dans  l ’ I EC 62541 -4.   

6.6.5  U ti l i sation  du  SCT 

Une fois  que  le  C lient reçoi t  l e  Message  RSTR/SCT,  i l  peut u ti l i ser le  SCT pour sécuriser tous  
l es  au tres  Messages.   

Un  i den ti ficateur pour l e  SCT u ti l i sé  doi t  être  transm is  comme un  wsc: Jeton  de  Con texte  de  
Sécuri té  (wsc:Securi tyCon textToken)  dans  chaque Message  de  demande.  Le  Message  d e  
réponse  doi t référencer l e  Jeton de Contexte de Sécurité  uti l i sé  dans  l a  demande.  

S i  on  u ti l i se  un  ch i ffrement,  i l  d oi t  être  appl iqué  avan t de  calcu ler l a  s i gnatu re.  

Tout Message  sécurisé  avec l e  Jeton de contexte de sécurité  do i t  comporter l es  j etons  
supplémentai res  su ivants :  

a)  Un  wsc: Jeton  de  Clé  Dérivée  (wsc:DerivedKeyToken)  u ti l i sé  pour l a  s i gnature  du  corps,  
l es  en-têtes  d ’WS Addressing)  et l ’ en -tête  wsu :Horodatage  qu i  u ti l i sent l ’Algorithme de 
Signature Symétrique .  Cette  cl é  est dérivée  du  Jeton de Contexte de Sécurité .  Le  j eton  
wsc: Jeton  de  Clé  Dérivée  doi t également spéci fier un  Nonce .  

b)  Un  wsc: Jeton  de  Clé  Dérivée  u ti l i sé  pour ch i ffrer le  corps  du  Message  avec l ’Algorithme 
de Chiffrement Symétrique .  Cette  cl é  est dérivée  du  Jeton de Contexte de Sécurité .  Le  
j eton  wsc: Jeton  de  Clé  Dérivée  doi t  également spéci fi er un  Nonce .  

Ce  Message  do i t  comporter l es  en-têtes  wsa:Action  et wsa:Relati f à  défi n is  par 
WS Address ing).  Le  Message  d oi t  éga lement comporter l ‘en-tête  wsu :Horodatage  défin i  par 
WS Securi ty.  

6.6.6  Annu lation  des  contextes  de  sécuri té  

Le Message  d’Annulation  défin i  par WS Trust met en  œuvre  le  Message  d e  demande abstra i t  
de  Fermeture de Canal Sécurisé  d éfi n i  dans  l ’ I EC  62541 -4 .   

Ce  Message  d o i t  être  sécurisé  avec l ’ é lément SCT.  
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6.7  Conversation  OPC UA sécurisée  

6.7. 1  Vue  d ’ensemble   

Une conversation  OPC UA sécurisée  (UASC)  est une  vers ion  b i nai re  de  Conversation  
Sécurisée  WS.  E l le  permet une  commun ication  sécurisée  pour les  transports  qu i  n ’u ti l i sen t n i  
l e  protocole  SOAP,  n i  l e  l angage  XML.  

La  conversation  UASC est conçue  pour fonctionner avec d i fférents  Protocoles de Transport  
don t l es  capaci tés  de  mémoire  tampon  peuvent être  l im i tées.  C’est l a  ra i son  pour l aquel le  l a  
Conversation  OPC UA sécurisée  réparti t  l es  Messages OPC UA en  p lus ieurs  é léments  
(appelés  «Blocs de Messages»  ou  ‘MessageChunks ’ )  de  ta i l le  i n férieure  à  l a  capaci té  de  
mémoire  tampon  adm ise  par l e  Protocole de Transport.  La  Conversation  UASC requ iert une  
capaci té  de  mémoire  tampon  du  Protocole de Transport d ’au  moins  8  1 96  octets.  

Une  sécuri té  tota le  est appl i quée  aux Blocs de Messages  i n d ividuels  et non  au  Message  OPC 
UA complet.  Une  Pile  q u i  met en  œuvre  une  conversation  UASC est chargée de  véri fi er l a  
sécuri té  de  chaque  Bloc de Messages  reçu  et de  reconsti tuer le  Message  OPC UA d ’orig ine.  

Une  séquence de  4  octets  est attribuée  à  tous  les  Blocs de Messages .  Ces  numéros  de  
séquence  permettent de  détecter et  d ’évi ter la  réi tération  des  attaques.  

Une  conversation  UASC nécessi te  u n  Protocole de Transport qu i  main tien t l ’ordre  des  Blocs 
de Messages.  Cependant,  une  m ise  en  œuvre  UASC ne  trai te  pas  nécessai rement l es  
Messages  dans  l eur ordre  de  réception  d ’orig ine.   

6.7.2  Structure  des  Blocs  de  Messages  

La F igure  1 3  présente  la  structure  d ’un  Bloc de Messages  e t  l a  méthode  d ’appl ication  de  l a  
sécuri té  au  Message .  

 

Figure  1 3  – Bloc  de  Messages  de  Conversation  sécurisée  OPC  UA  

Chaque Bloc de Messages  comporte  un  en-tête  comprenant l es  champs  défin is  dans  l e  
Tableau  29.   

En-tête de Message

En-tête de Sécurité

Corps

Signature

Données à 
Signer

Données à 
chiffrer

En-tête de Séquence

Remplissage

IEC 
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Tableau  29  – En-tête  de  message de  Conversation  OPC  UA Sécurisée  

Dénomination Type de 

données 

Description 

MessageType Octet[3]  Code ASCII  à trois octets qui  identifie le type de Message.  
Les valeurs suivantes sont définies à ce moment:   
 MSG Message sécurisé à l ’aide des clés associées à un  canal.  
 OPN  Message  Ouverture de Canal  Sécurisé.  
 CLO  Message Fermeture de Canal  Sécurisé.  

IsFinal  Octet Code ASCII  à un  octet qui  indique si  le Bloc de Messages est le bloc final  dans un  
Message.  
Les valeurs suivantes sont définies à ce moment:   
 C  Bloc intermédiaire.  
 F  Bloc final.  
 A  Bloc final  (util isé en cas d’erreur et lorsque le Message  est abandonné).  

MessageSize UInt32 Longueur du  Bloc de Messages,  en  octets.  Cette valeur inclut la tail le de l ’en-tête de 
Message.  

SecureChannelId  UInt32 Identificateur unique du  Canal Sécurisé  attribué par le  Serveur.  
Si  un Serveur reçoit un  Identificateur de Canal  Sécurisé qu’ i l  ne reconnaît pas,  i l  doit 
renvoyer une erreur de couche de transport appropriée.  
Au  démarrage du  Serveur,  i l  convient que le premier Identificateur de canal sécurisé  soit 
une valeur susceptible d’être  unique après chaque redémarrage.  Ceci  garantit que le 
redémarrage du  Serveur ne conduit pas les Clients connectés précédemment à” réuti l iser”  
de manière fortuite  des Canaux sécurisés  qui  ne leur appartenaient pas.  

 

L’en-tête  de  Message  est  su ivi  d ’ un  en-tête  de  sécuri té  qu i  spéci fi e  l es  opérations  de  
cryptograph ie  effecti vement appl iquées  au  Message .  I l  existe  deux vers ions  de  l ’ en-tête  de  
sécuri té  qu i  dépenden t du  type  de  sécuri té  appl iqué  au  Message .  L ’en-tête  de  sécuri té  u ti l i sé  
pour l es  a l gori thmes  asymétriques  est défi n i  dans  le  Tableau  30.  Les  a l gori thmes  
asymétriques  permetten t de  sécuriser l es  Messages  Ouverture de Canal Sécurisé .  PKCS  #1  
défin i t  un  ensemble  d ’a l gori thmes  asymétriques  qu i  peuvent être  u ti l i sés  par l es  m ises  en  
œuvre  UASC.  Les  m ises  en  œuvre  UASC n ‘u ti l i sent pas  l ’ é lémen t Algorithme 
d’Enveloppement par Clé  Asymétrique  d e  l a  s tructure  de  Politique de Sécurité  d éfi n ie  dans  l e  
Tableau  22 .   
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Tableau  30  – En-tête  de  sécuri té  d ’ algori thme asymétrique  

Dénomination Type de 

données 

Description 

SecurityPol icyUriLength  Int32 Longueur de l’Uri de Politique de Sécurité  en  octets.  Cette valeur ne doit pas 
dépasser 255 octets.   

SecurityPol icyUri  Octet[*]  URI  de la Politique de sécurité uti l isé pour sécuriser le Message.  
Ce champ est codé sous forme de chaîne UTF8 sans terminateur nul.   

SenderCertificateLength Int32 Longueur du  Certificat de l’Émetteur (SenderCertificate) en  octets.   
Cette valeur ne doit pas dépasser les octets de la Taille de Certificat Maximale   

SenderCertificate Octet[*]  Certificat X509v3 attribué à l ’Instance d’application  d ’émission.  
I l  s’agit d ’un objet binaire de grande tai l le à codage DER.  
La structure d’un  Certificat X509 est définie dans la norme X509.  
Le format DER pour un  Certificat est défini  dans la norme X690 
Ceci  indique la  Clé Privée  effectivement uti l isée pour signer le Bloc de 
Messages.  
La Pile  doit fermer le canal  et signaler une erreur à l ’Application si  la tai l le du 
Certificat de l’Émetteur est trop grande pour la capacité de mémoire tampon 
prise en  charge par la couche de transport.  
Ce champ doit être nul  si  le Message  n ’est pas signé.  
Si  le Certificat est signé par une autorité de certification,  le Certificat CA à 
codage DER peut être annexé après le Certificat dans la matrice d’octets.  Si  le 
Certificat CA est également signé par une autre autorité de certification,  ce 
processus est répété jusqu’à ce que la chaîne de Certificat complète soit dans 
la mémoire tampon ou  si  la l imite de Taille Maximale du Certificat de 
l’Émetteur est atteinte (le processus s’arrête après le dernier Certificat complet 
qui  peut être ajouté sans dépasser la l imite de Taille Maximale du Certificat de 
l’Émetteur).  
Les récepteurs peuvent extraire les Certificats  de la matrice d’octets au  moyen 
de la tail le de Certificat contenue dans l ’en-tête DER (voir X509).  
Les récepteurs qui  ne gèrent pas les chaînes de Certificats doivent ignorer les 
octets supplémentaires.  

ReceiverCertificateThumbprintLength  Int32 Longueur de l ’Empreinte de signature du Certificat du Récepteur 
(ReceiverCertificateThumbprint) en  octets.  
La longueur de ce champ est toujours de 20 octets.  

ReceiverCertificateThumbprint Octet[*]  Empreinte de signature du  Certificat X509v3 attribué à l ’Instance d’application 
de réception.  
L’empreinte de signature est le condensé numérique SHA1  de la forme à 
codage DER du Certificat.  
Ceci  indique la clé publique effectivement util isée pour chiffrer le Bloc de 
Messages.  
Ce champ doit être nul  si  le Message n’est pas chiffré.  

 

Le  récepteur doi t  fermer l e  canal  de  communication  s i  l a  l ongueur de  l ’un  des  champs  de  l ’ en-
tête  de  sécuri té  est i nval i de.  

Le  Certificat de l’Émetteur,  y compris  l es  chaînes  éventuel l es,  doi t ê tre  su ffisamment rédu i t 
pour s ’aj uster dans  un  seu l  Bloc de Messages  et  l a isser de  l ‘espace  à  au  moins  un  octet 
d ’ i n formation  textuel l e.  La  ta i l le  maximale  du  Certificat de l’Émetteur peu t être  calcu lée  à  
l ’a i de  de  la  formu le  su ivante:  

MaxSenderCertificateSize =  
 MessageChunkSize -  
 12  -      //  Header size  
 4  –       //  SecurityPolicyUriLength 
 SecurityPolicyUri -  //  UTF-8  encoded string 
 4  –       //  SenderCertificateLength 
 4  –       //  ReceiverCertificateThumbprintLength 
 20  –      //  ReceiverCertificateThumbprint 
 8  -      //  SequenceHeader size 
 1  -      //  Minimum body size 
 1  -      //  PaddingSize if present 
 Padding -    //  Padding if present 
 ExtraPadding -   //  ExtraPadding if present 
 AsymmetricSignatureSize //  If present 

La Taille de Bloc de Messages  dépend  du  protocole  de  transport,  mais  doi t  être  au  moins  de  
8  1 96  octets.  La  Taille de Signature Asymétrique  dépend  du  nombre  de  b i ts  de  l a  cl é  publ i que  
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pour l e  Certificat de l’Émetteur.  La  Longueur de Champ Int32  est l a  l ongueur d ’ une  valeur 
I n t32  codée  comprenant tou jours  4  octets .  

L ’en-tête  de  sécuri té  u ti l i sé  pour l es  a lgori thmes  symétriques  est défin i  dans  l e  Tableau  31 .  
Les  a l gori thmes  symétriques  permetten t de  sécuriser tous  l es  Messages  au tres  que  les  
Messages Ouverture  de  Canal Sécurisé .  La  norme FIPS  1 97  défin i t  l es  al gori thmes  de  
ch i ffrement symétriques  que  l es  m ises  en  œuvre  UASC peuvent u ti l i ser.  La  norme FI PS  1 80-2  
et  l e  code  HMAC défin issen t quelques  a l gori thmes  de  s i gnature  symétriques.  

Tableau  31  – En-tête  de  sécuri té  d ’ algori thme symétrique  

Dénomination Type de 

données 

Description 

TokenId UInt32 Identificateur unique du  Jeton de Canal Sécurisé/Jeton de sécurité uti l isé pour sécuriser le 
Message.  
Cet identificateur est renvoyé par le Serveur dans un Message  de réponse d’Ouverture de 
Canal Sécurisé.  Si  un  Serveur reçoit un  Identificateur de jeton qu’i l  ne reconnaît pas,  i l  doit 
renvoyer une erreur de couche de transport appropriée.  

 

L’en-tête  de  sécuri té  est  tou jours  su ivi  de  l ’ en-tête  de  séquence  défin i  dans  l e  Tableau  32 .  
L ’en-tête  de  séquence garan ti t  que  l e  prem ier b loc ch i ffré  de  chaque Message  transm is  sur un  
canal  commence avec des  données  d i fférentes.  

Tableau  32  – En-tête  de  séquence  

Dénomination Type de 

données 

Description 

SequenceNumber UInt32 Numéro de séquence croissant monotone attribué par l ’émetteur à chaque Bloc de 
messages transmis sur le Canal Sécurisé.  

RequestId UInt32 Identificateur attribué par le Client au Message  de demande OPC UA.  Tous les Blocs de 
Messages pour la demande et la réponse associée uti l isent le même identificateur.  

 

Les  Numéros de séquence peuvent ne  pas  être  réu ti l isés  pour un  Identificateur de jeton .  I l  
convient que  l a  durée  de  vie  u ti l e  d ’un  Jeton de  sécurité  so i t  suffisamment courte  pour 
s ’assurer que  ce la  ne  se  produ i t j amais.  Toutefois,  s i  cela  se  produ i t,  i l  convien t que  le  
récepteur trai te  ce  phénomène comme une  erreur de  transport et  condu ise  à  une  
reconnexion .  

La  croissance du  Numéro de Séquence  do i t  également être  monotone  pour tous  l es  
Messages ,  et l e  Numéro de Séquence  n e  doi t pas  retrouver sa  va leur in i tia le  avant d ’atte indre  
l a  valeur maximum  de  4  294  966  271  (U I n t32.MaxValue  – 1  024) .  La  va leur i n i ti ale  doi t ê tre  
i n férieure  à  1  024 .  Noter que  cette  exigence  s ign i fi e  que  l es  Numéros de Séquence  ne  se  
ré in i ti a l isen t pas  lors  de  l ’ ém ission  d ’un  nouvel  Identificateur de jeton.  Le  Numéro de 
Séquence  d o i t  être  i ncrémenté  de  un  pour chaque Bloc de Messages  transm is,  à  moins  que  l e  
canal  de  communication  n ’ai t  été  i n terrompu  et  rétabl i .  Des  espaces  son t adm is  entre  l e  
Numéro de Séquence  pour l e  dern ier Bloc de Messages  reçu  avant l ’ i n terruption  et le  Numéro 
de Séquence  pour l e  prem ier Bloc de Messages  reçu  après  l e  rétabl issement de  l a  
communication .  Noter que  l e  prem ier Bloc de Messages  après  une  in terruption  de  réseau  est 
tou jours  une  demande  ou  une  réponse  d ’Ouverture de Canal Sécurisé .  

L ’en-tête  de  séquence est su ivi  du  corps  de  Message qu i  est codé  au  moyen  du  codage  
bina ire  OPC UA décri t  au  5 . 2 . 6.  Le  corps  peu t être  réparti  en tre  p lus ieurs  Blocs de Messages.  

Chaque Bloc de Messages  comporte  également une  cartouche comprenant l es  champs  
défin is  dans  l e  Tableau  33.   

Copyright International  Electrotechnical  Commission  



 – 1 30  – I EC 62541 -6: 201 5  © I EC  201 5  

Tableau  33  – Cartouche  de  message de  Conversation  Sécurisée  OPC UA 

Dénomination Type de 

données 

Description 

PaddingSize Octet Le nombre d’octets de remplissage (octet de la Tail le de Remplissage non compris).  
Padding Octet[*]  Remplissage ajouté à la fin  du  Message pour s’assurer que la longueur des données à 

chiffrer est un entier multiple de la tai l le de bloc de chiffrement.  
La valeur de chaque octet du remplissage est égale à la Tai l le de Remplissage.  

ExtraPaddingSize Octet L’octet de poids fort d’un  entier à deux octets uti l isé pour spécifier la tai l le de remplissage 
lorsque la longueur de la clé uti l isée pour chiffrer le bloc de messages est supérieure à 
2048 bits.  Ce champ est omis si  la longueur de clé est inférieure ou  égale à 2048 bits.   

Signature Octet[*]  Signature du  Bloc de Messages.   
La signature inclut tous les en-têtes,  toutes les données de Message,  la Tail le de 
Remplissage et le Remplissage.   

 

La  formu le  permettant  de  calcu ler l e  volume de  rempl issage  dépend  du  nombre  de  données  
qu ’ i l  est  nécessai re  de  transmettre  (appelées  Octets à  Ecrire)  (BytesToWrite) .  L ‘émetteur doi t 
ca lcu ler en  prem ier l i eu  l e  vo lume maximal  d ’espace  d ispon ible  dans  l e  Bloc de Messages 
(appelé  Taille de Corps Maximale ,  en  ang la is  MaxBodySize)  à  l ’ a ide  de  l a  formu le  su ivante:  

MaxBodySize = PlainTextBlockSize *  Floor((MessageChunkSize -  
  HeaderSize – SignatureSize –  1) /CipherTextBlockSize)  -  
   SequenceHeaderSize;  

La Taille de l’En-tête i ncl uan t l ’En-tête de Message et l ’En-tête de sécurité.  La  Taille de l’En-
tête  de  Séquence est  tou jours  de  8  octets.  

Le  ch i ffrement consiste  à  tra i ter un  b loc dont l a  ta i l le  est égale  à  l a  Taille de Bloc de Texte 
Clair pour générer un  b loc dont l a  tai l l e  est égale  à  l a  Taille de Bloc de Texte Chiffré.  Ces  
valeurs  dépendent de  l ’ a l gori thme de  ch i ffrement et  peuvent être  i den tiques.  

Le  Message  OPC UA peut s ’aj uster dans  un  seu l  b loc s i  Octets à  Ecrire est i n férieur ou  égal  à  
l a  Taille de Corps Maximale.  Dans  ce  cas,  l a  Taille  de Remplissage est calcu lée  à  l ’ a i de  de  la  
formu le:  

PaddingSize = PlainTextBlockSize -  
( (BytesToWrite + SignatureSize + 1 )  %  PlainTextBlockSize) ;  

Si  l es  Octets à  Ecrire  son t supérieurs  à  l a  Taille de Corps Maximale,  l ’ émetteur doi t écri re  les  
octets  correspondants  avec une  Tai l l e  de  Rempl issage  égale  à  0 .  Les  octets  Octets à  Ecrire  –  
Taille de Corps Maximale restan ts  doiven t être  transm is  dans  des  Blocs de Messages  
u l térieurs .  

Les  champs  Taille de  Remplissage  e t  Remplissage  son t absents  s i  l e  Bloc de Messages  n ’ est 
pas  ch i ffré.  

Le  champ Signature est absent s i  l e  Bloc de Messages  n ’ est  pas  s igné.   

6.7.3  Blocs  de  Messages  et trai tement d ’erreurs  

Les  Blocs de Messages son t transm is  sous  l eur forme codée.  Les  Blocs de Messages 
appartenant au  même Message doivent  être  transm is  de  man ière  séquen tie l le .  Lorsqu ’ i l  se  
produ i t une  erreur généran t un  Bloc de Messages ,  l ’émetteur doi t a l ors  transmettre  un  Bloc de 
Messages  fi na l  au  récepteur qu i  s ign i fie  l ’ occurrence d ’ une  erreur et  i l  convient qu ’ i l  é l im ine  
l es  b locs  an térieurs.  L ’émetteur i nd ique  que  le  Bloc de Messages  contien t une  erreur en  
rég lant l e  fan ion  «Est F inal»  ( I sFina l )  sur «A»  (pour Abandon).  Le  Tableau  34  i nd ique  l e  
con tenu  du  Bloc de Messages  d ’ abandon.  
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Tableau  34  – Corps  de  l ’abandon  de  message  de  Conversation  Sécurisée  OPC  UA 

Dénomination Type de données Description 
Error UInt32 Code numérique de l ’erreur.  

Doit être l ’une des valeurs énumérées dans le Tableau  41  
Reason Chaîne Description  plus prol ixe de l ’erreur.  

Cette chaîne ne doit pas comporter plus de 4 096 caractères.   
Un  Client doit ignorer les chaînes de plus grande longueur.  

 

Le récepteur doi t véri fier l a  sécuri té  du  Bloc de Messages d ’abandon  avan t de  l e  tra i ter.  S i  
tou t  est normal ,  l e  récepteur doi t  a lors  i gnorer l e  Message ,  mais  ne  doi t pas  fermer l e  Canal 
Sécurisé .  Le  Client do i t  s i gnaler en  retour l ’erreur à  l ’Application  sous  la  forme d ’un  Code de 
Statut pour l a  demande.  S i  l e  Client est l ’ émetteur,  i l  doi t a lors  s i gnaler l ’erreur sans  attendre  
l a  réponse  du  Serveur.  

6.7.4  Établ i ssement  d ’un  Canal  Sécurisé  

La p l upart des  Messages  n écess i tent l a  m ise  en  p lace  d ’ un  Canal Sécurisé .  U n  Client 
effectue  cette  opération  en  transmettan t au  Serveur une  demande Ouverture de Canal 
Sécurisé .  Le  Serveur doi t val i der l e  Message  et  l e  Certificat Client et  renvoyer une  réponse  
d ’Ouverture de Canal Sécurisé.  Certa ins  paramètres,  parm i  l es  paramètres  défin is  pour l e  
service  d ’Ouverture de Canal Sécurisé ,  sont spéci fiés  dans  l ’ en -tête  de  sécuri té  (voi r 6 . 7. 2)  et  
non  dans  l e  corps  du  Message .  Ains i ,  l e  Service  d ’Ouverture de Canal Sécurisé  n ’ est pas  
i dentique  à  ce lu i  spéci fié  dans  l ’ I EC 62541 -4.  Le  Tableau  35  d resse  l a  l i s te  des  paramètres  
qu i  apparaissen t dans  le  corps  du  Message .  

Tableau  35  – Service  d ’Ouverture  d ’un  Canal  Sécurisé  pour 
une  Conversation  Sécurisée  OPC  UA 

Dénomination Type de données 
Demande  
 RequestHeader En-tête de Demande 
 Cl ientProtocolVersion UInt32 
 RequestType Type de Demande de Jeton de Sécurité 
 SecurityMode Mode de Sécurité de Message 
 Cl ientNonce Chaîne d’Octets 
 RequestedLifetime Int32 
  

Réponse  
 ResponseHeader En-tête de réponse 
 ServerProtocolVersion UInt32 
 SecurityToken Jeton de Sécurité de Canal   
  Secure ChannelId  UInt32 
  TokenId UInt32 
  CreatedAt Date&Heure 
  RevisedLifetime Int32 
 ServerNonce Chaîne d’Octets 

 

Les  paramètres  Version de Protocole Client  e t  Version de Protocole Serveur ne son t pas  
défin is  dans  l ’ I EC 62541 -4  et viennent s ’aj ou ter au  Message  pour permettre  une  
rétrocompatib i l i té  s i  l a  Conversation  Sécurisée  OPC UA nécessi te  de  fai re  l ’ objet d ’ une  
actual isation  u l térieure.  Les  récepteurs  accepten t tou jours  des  numéros  de  vers ion  u l térieurs  
à  l a  dern ière  version  qu ’ i l s  prennent en  charge.  Le  récepteur ayan t l e  numéro de  vers ion  le  
p lus  é levé  est  supposé  assurer une  rétrocompatib i l i té.  

S i  l a  Conversation Sécurisée  OPC UA est u ti l i sée  avec l e  protocole  OPC UA-TCP (voi r 7 . 1 ) ,  
a lors  l es  numéros  de  version  spéci fiés  dans  les  Messages  d ’Ouverture de Canal Sécurisé  
doivent être  les  mêmes que  les  numéros  de  vers ion  spéci fiés  dans  l es  Messages 
d ’Accueil/Acquittement  q u i  u ti l i sen t l e  protocole  OPC UA-TCP.  Le  récepteur doi t  fermer le  
canal  et s i gnaler l ’ erreur Echec_Version de Protocole Non prise en charge  
(Bad_ProtocolVersionUnsupported)  en  cas  de  non-correspondance.  
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Le  Serveur d o i t  renvoyer une  réponse  d ’erreur te l  q ue  décri t  dans  l ’ I EC 62541 -4  s i  l es  
paramètres  spéci fi és  par l e  Client  comporten t des  erreurs .   

La  Durée de Vie Révisée i nd ique  au  Client l e  moment où  i l  d oi t  renouveler l e  Jeton  de  
sécurité  en  envoyant une  autre  demande  Ouverture de Canal Sécurisé .  Le  Client doi t  tou jours  
accepter l ’ ancien  Jeton de  sécurité  j usqu ’à  ce  qu ’ i l  reçoive  la  réponse  d ’Ouverture de Canal 
Sécurisé .  Le  Serveur est tenu  d ’accepter l es  demandes  sécurisées  avec l ’ancien  Jeton de 
sécurité ,  j usqu ’à  la  fi n  de  val id i té  de  ce  dern ier ou  j usqu ’à  ce  qu ‘ i l  reçoive  un  Message  d u  
Client sécurisé  avec l e  nouveau  Jeton de sécurité .  Le  Serveur d o i t  rejeter l es  demandes  de  
renouvel l ement s i  l e  Certificat de l’Émetteur n ’ est  pas  le  même que  celu i  u ti l i sé  pour créer le  
Canal Sécurisé  ou  s i  un  problème de  déch i ffrement ou  de  véri fication  de  s ignature  se  pose.  
Le  Client d o i t  abandonner le  Canal Sécurisé  s i  l e  Certificat u ti l isé  pour s i gner l a  réponse  n ’est 
pas  le  même que  le  Certificat uti l i sé  pour ch i ffrer l a  demande.  

Les  Messages d ’Ouverture de Canal Sécurisé  ne  sont n i  s ignés  n i  ch i ffrés  s i  l e  Mode de  
Sécurité  est rég lé  sur Aucun .  Les  Nonces  son t i gnorés  et i l  convient de  l es  rég ler sur nu l .  
L ’ Identificateur de Canal Sécurisé  et  l ’Identificateur de Jeton  sont tou jours  attribués,  mais  les  
Messages sont échangés  via  l e  canal  sans  aucune  sécuri té.  Le  Jeton de sécurité  d o i t  tou jours  
être  renouvelé  avant l ’expiration  de  l a  Durée de Vie Révisée .  Les  récepteurs  doiven t tou jours  
i gnorer l es  Identificateurs de Jeton  non  val i des  ou  expirés.  

En  cas  d ’ i n terruption  du  canal  de  communication ,  l e  Serveur d o i t  main ten ir un  Canal Sécurisé  
suffisamment long  pour permettre  au  Client  d e  se  reconnecter.  Le  paramètre  Durée de Vie 
Révisée  i nd ique  également au  Client l e  temps  d ’attente  du  Serveur.  Le  client doi t supposer 
que  l e  Canal Sécurisé  a  é té  fermé s’ i l  ne  parvien t pas  à  se  reconnecter dans  la  période  
spéci fiée.  

Le  Jeton d’Authentification  d ans  l ’En-tête de Demande  d o i t  être  rég lé  sur nu l .  

S i  une  erreur survien t après  que  l e  Serveur a véri fi é  l a  sécuri té  du  Message ,  u n  message 
Erreur de Service doi t  ê tre  renvoyé  et non  pas  une  réponse  d ’Ouverture de Canal Sécurisé.  
Le  Message  d ’Erreur de Service  est décri t  dans  l ’ I EC  62541 -4.  

S i  l e  Mode de Sécurité  n ’est pas  rég lé  sur Aucun ,  l e  Serveur doi t  a lors  véri fi er que  l ’En-tête 
de Sécurité mentionnai t  un  Certificat de l’Émetteur et  une  Empreinte de Signature du 
Certificat du Récepteur.  

6.7.5  Dérivation  des  clés  

Une fois  établ i  l e  Canal Sécurisé,  l es  Messages  son t s i gnés  et ch i ffrés  à  l ’a i de  des  clés  
dérivées  des  Nonces  échangés  lors  de  l ’ appel  d ’Ouverture de Canal Sécurisé.  Ces  clés  sont  
dérivées  par transm ission  des  Nonces  à  une  fonction  pseudoaléatoi re  qu i  produ i t une  
séquence d ’octets  à  parti r d ’ un  ensemble  d ’en trées.  Une  fonction  pseudoaléatoi re  est  
représentée  par la  déclaration  de  fonction  su ivante:  

Byte[ ]  PRF(  
Byte[ ]  secret,   
Byte[ ]  seed,   
Int32  length,   
Int32  offset)  

Où  longueur (length)  est  l e  nombre  d ’octets  à  renvoyer et décalage (offset)  est un  nombre  
d ’octets  depu is  l e  débu t de  la  séquence.  

Les  longueurs  des  clés  qu ’ i l  est nécessai re  de  générer dépenden t de  la  Politique de Sécurité  
u ti l i sée  pour l e  canal .  Les  i n formations  su ivantes  son t spéci fiées  par l a  Politique de Sécurité:  

a)  Longueur de la  Clé  de Signature (à  parti r de  la  Longueur de  Clé de Signature Dérivée) ;  
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b)  Longueur de la  Clé de  Chiffrement ( indu i te  par l ’Algorithme de  Chiffrement 
Symétrique) ;   

c)  Taille  du Bloc de Chiffrement ( indu i te  par l ’Algorithme de Chiffrement Symétrique) .   

Les  paramètres  transm is  à  l a  fonction  pseudoaléatoire  son t spéci fiés  dans  l e  Tableau  36.  

Tableau  36  – Paramètres  de  génération  de  clés  de  cryptographie  

Légende Secret Valeur de départ 
(seed) 

Longueur Décalage 

Clé de Signature du  Client 
(Cl ientSigningKey) 

Nonce du  
Serveur 

Nonce du  Cl ient Longueur de la Clé 
de Signature 

0 

Clé de Chiffrement du  
Cl ient 
(Cl ientEncryptingKey) 

Nonce du  
Serveur 

Nonce du  Cl ient Longueur de la Clé 
de Chiffrement 

Longueur de la Clé de Signature 

Vecteur d’Initial isation du  
Cl ient 
(Cl ientInitial izationVector) 

Nonce du  
Serveur 

Nonce du  Cl ient Tai l le du  Bloc de 
Chiffrement 

Longueur de la Clé de 
Signature+Longueur de la Clé de 
Chiffrement 

Clé de Signature du  
Serveur 
(ServerSigningKey)  

Nonce du  
Cl ient 

Nonce du  Serveur Longueur de la Clé 
de Signature 

0 

Clé de Chiffrement du  
Serveur 
(ServerEncryptingKey) 

Nonce du  
Cl ient 

Nonce du  Serveur Longueur de la Clé 
de Chiffrement 

Longueur de la Clé de Signature 

Vecteur d’Initial isation du  
Serveur 
(ServerInitial izationVector) 

Nonce du  
Cl ient 

Nonce du  Serveur Tai l le du  Bloc de 
Chiffrement 

Longueur de la Clé de 
Signature+Longueur de la Clé de 
Chiffrement 

 

Les  clés  du  Client  permetten t de  sécuriser l es  Messages  transm is  par ce  dern ier.  Les  clés  du  
Serveur permettent de  sécuriser les  Messages  transm is  par ce  dern ier.   

La  spéci fication  SSL/TLS  défin i t  une  fonction  pseudoaléatoi re  appelée  P_SHA1  u ti l i sée  pour 
certa ins  Profils de Sécurité .  L ’a l gori thme P_SHA1  est  défi n i  comme su i t:  

P_SHA1(secret,  seed)  = HMAC_SHA1(secret,  A(1)  + seed)  +  
                       HMAC_SHA1(secret,  A(2)  + seed)  +  
                       HMAC_SHA1  (secret,  A(3)  +  seed)  +  … 
où A(n)  est défini  sous  la forme:   
 A(0)  = seed 
 A(n)  = HMAC_SHA1(secret,  A(n-1) )  
+  indique la concaténation des  résultats  aux résultats  précédents.  

6.7.6  Vérification  de  l a  sécuri té  d ’un  message  

Le con tenu  du  Bloc de Messages  ne  doi t pas  être  i n terprété  tant que  l e  Message  n ’ a  pas  été  
déch i ffré  et  que  l a  s i gnature  et  l e  numéro  de  séquence  n ’on t pas  été  véri fiés.   

Le  récepteur doi t fermer l e  canal  de  commun ication  s i  une  erreur survient l ors  de  l a  
véri fication  du  message .  S i  l e  récepteur est  le  Serveur,  i l  doi t également envoyer un  message  
d ’erreur de  transport avant de  fermer le  canal .  Une  fois  l e  canal  fermé,  l e  Client d oi t  essayer 
de  rouvri r l e  canal  et  demander un  nouveau  j eton  par l a  transm ission  d ’ une  demande 
Ouverture de Canal Sécurisé .  Le  mécan isme de  transm iss ion  des  erreurs  de  transport au  
Client  d épend  du  canal  de  commun ication .  

Le  récepteur doi t véri fier tout d ’abord  l ’ Identificateur de Canal Sécurisé .  Cette  valeur peu t être  
0  s i  l e  message  est une  demande  Ouverture de Canal Sécurisé .  Pour l es  au tres  messages,  i l  
doi t s i gnaler l ’ erreur Echec_Canal Sécurisé Inconnu  s i  l ’ Identificateur de Canal Sécurisé  n ’est 
pas  reconnu .  S i  l e  message  est  une  demande  Ouverture de Canal Sécurisé  e t  s i  
l ’Identificateur de Canal Sécurisé  n ’est pas  0,  a lors  l e  Certificat de l’Émetteur d o i t  être  
i denti que  au  Certificat de  l’Émetteur u ti l i sé  pour créer le  canal .   

S i  l e  message est sécuri sé  par des  a l gori thmes  asymétriques,  a l ors  le  récepteur doi t véri fi er 
qu ’ i l  prend  en  charge  la  Politique de Sécurité spéci fiée  dans  l a  demande.  S i  l e  Message  est l a  
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réponse  transm ise  au  Client,  a lors  la  Politique de Sécurité  do i t  ê tre  i denti que  à  cel le  spéci fiée  
dans  l a  demande.  La  Politique de Sécurité du  Serveur do i t  être  i den tique  à  cel l e  appl iquée  à  
l ’ori g i ne  pour l a  création  du  Canal Sécurisé.  Le  récepteur doi t véri fier que  l e  Certi ficat est 
fiable  d ’abord  et retourner Echec_Certificat Non Fiable (Bad_CertificateUntrusted)  sur erreur.  
Le  récepteur doi t a lors  véri fi er l e  Certificat de l’Émetteur en  appl i quan t l es  règ les  défin ies  
dans  l ' I EC  62541 -4 .  I l  doi t par a i l l eurs  s i gnaler l ’ erreur appropriée  en  cas  d ’échec de  l a  
va l i dation  du  Certificat.  Le  récepteur doi t  également véri fi er l ’Empreinte de Signature du 
Certificat du Récepteur e t  s i gnaler une  erreur Echec_Certificat Inconnu  
(Bad_CertificateUnknown)  s’ i l  ne  l a  reconnaît pas.   

S i  l e  Message  est sécuri sé  par des  a lgori thmes  symétriques,  a lors  une  erreur Echec_Jeton de  
Canal Sécurisé Inconnu  do i t  être  s i gnalée  lorsque  l ’ Identificateur du Jeton  fa i t  référence à  un  
jeton  dont la  val i d i té  a  expi ré  ou  qu i  n ’est  pas  reconnu .  

En  cas  d ’échec de  l a  va l idation  du  déch i ffrement ou  de  l a  s ignature,  une  erreur 
Echec_Contrôles de Sécurité Non aboutis  est a lors  s i gnalée.  S i  une  m ise  en  œuvre  permet 
l ’u ti l i sation  de  p lus ieurs  Modes de Sécurité ,  l e  récepteur doi t également véri fier que  l e  
message  a  été  correctement sécurisé  te l  que  le  requ iert  le  Mode de Sécurité spéci fié  dans  l a  
demande  Ouverture de Canal Sécurisé .  

Une  fois  l a  va l idation  de  sécuri té  achevée,  l e  récepteur doi t  véri fier l ’ Identificateur de 
Demande  et  le  Numéro de Séquence .  U ne  erreu r Echec_Contrôles de Sécurité  Non aboutis  
est s i gnalée  en  cas  d ’échec de  ces  contrôles.  L ’ Identificateur de Demande  n ’ est à  véri fi er que  
par le  Client,  dans  l a  mesure  où  seu l  ce  dern ier sa i t  s ’ i l  est ou  non  val i de.   

À ce  s tade,  le  Canal Sécurisé  sa i t  qu ’ i l  tra i te  un  message  au then ti fi é  qu i  n ’a  pas  été  fa ls i fié ,  n i  
transm is  une  nouvel l e  fo is.  Cela  s ign i fie  que  l e  Canal Sécurisé  peu t renvoyer des  réponses  
d ’erreur sécurisées  en  cas  d ’au tres  problèmes.  

Les  Piles  qu i  mettent en  œuvre  l e  protocole  UASC doivent comporter un  mécan isme de  
cons ignation  d ’erreurs  l orsque  l es  messages  non  val i des  sont rejetés.  Ce  mécan isme est  
destiné  aux développeurs,  i n tégrateurs  et  adm in istrateurs  de  systèmes  afin  qu ’ i l s  déboguent 
l es  problèmes  de  configuration  de  systèmes  et de  réseaux et détecten t l es  attaques  sur l e  
réseau .   

7 Protocoles  de Transport 

7. 1  Protocole  OPC  UA TCP  

7. 1 . 1  Vue  d ’ensemble  

Le protocole  OPC UA TCP est un  protocole  TCP s imple  qu i  établ i t  un  canal  duplex i n tégral  
en tre  un  Client et le  Serveur.  Ce  protocole  présente  deux caractéristi ques  principales  qu i  le  
d i fférencient du  protocole  HTTP.  Prem ièrement,  ce  protocole  permet l e  renvoi  des  réponses  
dans  n ’ importe  quel  ordre.  Deuxièmement,  i l  permet le  renvoi  de  ces  mêmes réponses  sur un  
poin t d ’extrém i té  de  transport TCP d i fférent s i  l es  échecs  de  commun ication  provoquent une  
i n terruption  provisoire  de  l a  sess ion  TCP.   

Le  protocole  OPC UA TCP est  conçu  pour fonctionner avec m ise  en  œuvre  du  Canal Sécurisé  
par une  couche supérieure  de  l a  pi l e.  Ains i ,  l e  protocole  OPC UA TCP défin i t  ses  i n teractions  
avec le  Canal Sécurisé ,  ou tre  l e  protocole  par fi l .  

7. 1 .2  Structure  de  message  

Chaque Message  OPC UA TCP comporte  un  en -tête  comprenant l es  champs  défin is  dans  l e  
Tableau  37.   
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Tableau  37  – En-tête  de  message OPC UA TCP  

Dénomination Type Description 
MessageType Octet[3]  Code ASCII  à trois octets qui  identifie le type de Message.  

Les valeurs suivantes sont définies à ce moment:   
 HEL  Message d’accueil.  
 ACK  Message  d’acquittement.  
 ERR  Message  d’erreur.  
La couche de Canal Sécurisé définit les valeurs supplémentaires que la couche OPC UA 
TCP doit accepter.  

Reserved  Octet[1 ]  I gnoré.  doit être réglé sur les codes ASCI I  pour «F» si  le Type de Message 
(MessageType) est l ’une des valeurs prises en charge par le protocole OPC UA TCP.   

MessageSize UInt32 Longueur du  Message,  en octets.  Cette valeur inclut les 8 octets de l ’en-tête de Message.  

 

La  présentation  de  l ’ en -tête  de  Message  OPC UA TCP est volon tai rement identique  aux 
prem iers  8  octets  de  l ’en-tête  de  Message  d e  Conversation  Sécurisée  OPC UA défin ie  dans  l e  
Tableau  29.  Ceci  permet à  l a  couche  OPC UA TCP d ’extrai re  l es  Messages  d e  Canal 
Sécurisé  d e  l a  série  de  bi ts  en tran t même si  e l l e  ne  comprend  pas  leur contenu .   

La  couche OPC UA TCP doi t  véri fi er l e  Type de Message  e t  s ’assurer que  la  Taille du 
Message est i n férieure  à  l a  Capacité de la  mémoire tampon de Réception  négociée,  avant de  
transmettre  tou t Message  à  l a  couche  de  Canal Sécurisé .   

Le  Message  d ’Accuei l  comporte  les  champs  supplémentai res  présentés  dans  l e  Tableau  38.  

Tableau  38  – Message  d ’Accuei l  OPC  UA TCP  

Dénomination Type de données Description 
ProtocolVersion UInt32 Dernière version  du  protocole OPC UA TCP pris en charge par le Client.  

Le Serveur peut refuser le Client en  renvoyant le message Echec_Version de 
Protocole Non prise en charge.  
Si  le Serveur accepte la connexion,  i l  est chargé de s’assurer qu’ il  renvoie des 
Messages conformes à cette version  du  protocole.  
Le Serveur doit toujours accepter des versions supérieures à celles qu’ i l  prend  en  
charge.  

ReceiveBufferSize UInt32 Bloc de Messages le plus grand que l ’émetteur peut recevoir.  
Cette valeur doit être supérieure à 8 1 92 octets.  

SendBufferSize UInt32 Bloc de Messages l  le plus grand que l ’émetteur transmet.  
Cette valeur doit être supérieure à 8 1 92 octets.  

MaxMessageSize UInt32 Tail le maximale de tout Message  de réponse.  Le Serveur doit abandonner le 
message par un  Echec_Code de Statut trop long de Réponse si  un  Message  de 
réponse dépasse cette valeur.  
Le mécanisme d’abandon des Messages  est décrit intégralement en 6.7.3.   
Le corps de Message  non chiffré permet de calculer la tai l le du  Message.  
Une valeur de zéro indique que le Client n’a pas de l imite.  

MaxChunkCount UInt32 Nombre maximal  de blocs dans tout message  de réponse.  
Le serveur doit abandonner le message  par un  Echec_Code de Statut trop long de 
Réponse  si  un  Message  de réponse dépasse cette valeur.  
Le mécanisme d’abandon des Messages  est décrit intégralement en 6.7.3.   
Une valeur de zéro indique que le Client n’a pas de l imite.  

EndpointUrl  Chaîne URL du  point d’extrémité auquel  le Client souhaite se connecter.  
La valeur codée doit être inférieure à 4 096 octets.  
Les Serveurs doivent renvoyer un  message d’erreur Echec_Url  Tcp Refusée et 
fermer la connexion si  la longueur dépasse 4 096 ou  si  el le ne reconnaît pas la 
ressource identifiée par l ’URL.  

 

Le  paramètre  Url de point d’extrémité permet à  p lus ieurs  Serveurs  d e  partager l e  même port  
d ’une  mach ine.  Le  processus  d ’écou te  (également appelé  passerel l e  de  procuration ,  Proxy)  
du  port se  connecterai t au  Serveur i d enti fié  par l ’Url de point d’extrémité  et  transmettrai t tous  
l es  Messages au  Serveur par l ’ i n terméd iai re  de  ce  connecteur l og iciel .  Lorsqu ’un  connecteur 
se  ferme,  l a  passerel l e  par procuration  (proxy)  doi t  a lors  fermer l ’au tre  connecteur.  

Le  Message  d ’Acquittement comporte  l es  champs  supplémentai res  présen tés  dans   
l e  Tableau  39.  
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Tableau  39  – Message  d ’Acqu i ttement de  protocole  OPC  UA TCP  

Dénomination Type Description 
ProtocolVersion  UInt32 Dernière version du  protocole OPC UA TCP pris en charge par le  Serveur.  

Si  le Client accepte la connexion,  i l  est chargé de s’assurer qu’i l  transmet des 
Messages conformes à cette version du  protocole.  
Le Client doit toujours accepter des versions supérieures à cel les qu’i l  prend en  
charge.  

ReceiveBufferSize UInt32 Bloc de messages le plus grand que l ’émetteur peut recevoir.  
Cette valeur ne doit pas être supérieure à celle demandée par le Client dans le 
Message  d ’accueil .  
Cette valeur doit être supérieure à 8 1 92 octets.  

SendBufferSize UInt32 Bloc de messages le plus grand que l ’émetteur transmet.  
Cette valeur ne doit pas être supérieure à celle demandée par le Client dans le 
Message  d ’accueil .  
Cette valeur doit être supérieure à 8 1 92 octets.  

MaxMessageSize UInt32 Tai l le maximale de tout Message  de demande.  Le Client doit abandonner le 
message  avec un Echec_Code de Statut trop long de Demande si  un  message  de 
demande dépasse cette valeur.  
Le mécanisme d’abandon des Messages  est décrit intégralement en 6.7.3.   
Le corps de Message non chiffré permet de calculer la tai l le du  message.  
Une valeur de zéro indique que le Serveur n’a pas de l imite.  

MaxChunkCount UInt32 Nombre maximal  de blocs dans tout Message  de demande.  
Le Client doit abandonner le message  avec un Echec_Code de Statut trop long de 
Demande si  un  Message  de demande dépasse cette valeur.  
Le mécanisme d’abandon des Messages  est décrit intégralement en 6.7.3.   
Une valeur de zéro indique que le Serveur n ’a pas de l imite.  

 

Le  Message  d ’ erreur comporte  l es  champs  supplémenta ires  présentés  dans  l e  Tableau  40.  

Tableau  40  – Message  d ’erreur OPC  UA TCP  

Dénomination Type Description 
Error UInt32 Code numérique de l ’erreur.  

Doit être l ’une des valeurs énumérées dans le Tableau 41 .   
Reason Chaîne Description plus prol ixe de l ’erreur.  

Cette chaîne ne doit pas comporter plus de 4 096 caractères.   
Un  Client doit ignorer les chaînes de plus grande longueur.  

 

La F igu re  1 4  i l l ustre  l a  structure  d ’un  Message  à  l a  vo lée.  Ceci  i nclu t également l es  
i l l ustrations  du  processus  d ’association  des  é léments  de  Message  d éfi n is  par l a  
correspondance de  Codage OPC UA B inai re  (voi r 5. 2)  et l a  correspondance de  Conversation  
Sécurisée  OPC UA (voir 6. 7)  avec l es  Messages OPC UA TCP.  

Le  connecteur log iciel  est tou jours  fermé par une  commande  du  Serveur après  l a  
transm ission  d ’un  Message  d’erreur.  
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Figure  1 4 – Structure  de  message  OPC  UA TCP  

7. 1 .3  Établ i ssement  d ’une connexion  

Les  connexions  son t tou jours  l ancées  par l e  Client qu i  crée  le  connecteur log icie l  avant de  
transmettre  la  prem ière  demande  Ouverture de Canal Sécurisé .  Une  fois  l e  connecteur 
log iciel  créé,  l e  prem ier  Message  transm is  doi t être  un  message  d ’Accueil q u i  spéci fi e  les  
capaci tés  de  la  mémoire  tampon  prises  en  charge  par le  Client.  Le  Serveur d oi t  répondre  par 
un  Message  d’Acquittement q u i  complète  l a  négociation  sur l a  capaci té  de  l a  mémoire  
tampon.  La  capaci té  de  l a  mémoire  tampon  négociée  doi t ê tre  s i gnalée  à  l a  couche  d u  Canal 
Sécurisé .  La  Capacité de la  mémoire tampon de Transmission  n égociée  spéci fie  l a  ta i l le  des  
Blocs de Messages  à  u ti l i ser pour l es  Messages  transm is  par l a  connexion .  

Les  Messages  d ’Accueil/Acquittement  ne  peuvent  être  transm is  qu ’une  seu le  fois .  S ’ i l s  fon t 
l ’obj et d ’une  nouvel l e  réception ,  le  récepteur doi t  s i gnaler une  erreur et fermer le  connecteur 
l og iciel .  Les  Serveurs doiven t fermer l e  connecteur l og icie l  après  un  temps  déterm iné  s ’ i l s  ne  
reçoivent pas  de  Message  d ’Accueil.  Cette  durée  doi t être  configurable  et avoi r une  va leur par 
défau t qu i  ne  dépasse  pas  deux m inutes.  

Le  Client transmet l a  demande Ouverture de  Canal Sécurisé  à  réception  du  message  
d ’Acquittement en  provenance du  Serveur.  S i  l e  Serveur accepte  l e  nouveau  canal ,  i l  d oi t  
associer l e  connecteur l og icie l  à  l ’ Identificateur de Canal Sécurisé .  Le  Serveur u ti l i se  cette  
association  pour déterm iner l e  connecteur l og icie l  à  u ti l i ser l orsqu ’ i l  est tenu  de  transmettre  
une  réponse  au  Client.  Le  Client procède  de  même lorsqu ’ i l  reçoi t  l a  réponse  Ouverture de 
Canal Sécurisé .  

La  séquence  de  Messages  au  moment de  l ’ établ i ssement d ’une  connexion  OPC UA TCP est 
présentée  à  l a  F igure  1 5.  

Bloc 1 Bloc 2 Bloc 3
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Bloc 2

Bloc 3
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Figure 1 5 – Établ issement d ’une  connexion  OPC  UA TCP  

L’Application  Serveur n ’effectue  aucune opération  pendant l a  période  de  négociation  du  
Canal Sécurisé .  Tou tefois,  e l l e  doi t  fou rn i r à  la  Pile  l a  l i ste  des  Certificats de confiance.  La  
Pile  do i t  noti fi er à  l ’Application  Serveur tou te  réception  d ’ une  demande Ouverture de Canal 
Sécurisé .  Ces  noti fications  doiven t i nclure  la  réponse  Ouverture de Canal Sécurisé  ou  Erreur 
renvoyée  au  cl ient.   

7. 1 .4  Fermeture d ’une  connexion  

Le  C lient ferme l a  connexion  par la  transm ission  d ’ une  demande  Fermeture de Canal 
Sécurisé  e t  par l a  fermeture  du  connecteur log icie l  par commande.  Lorsque  le  Serveur reçoi t  
ce  Message ,  i l  doi t l i bérer tou tes  l es  ressources  affectées  au  canal .  Le  Serveur ne  transmet 
aucune  réponse  Fermeture de Canal Sécurisé .  

En  cas  d ’échec de  véri fication  de  l a  sécuri té  pour le  Message Fermeture de Canal Sécurisé ,  
l e  Serveur d o i t  a l ors  s i gnaler l ’ erreur et fermer l e  connecteur log icie l .  Le  Serveur do i t  
permettre  au  Client  d e  ten ter de  se  reconnecter.   

La  séquence de  Messages au  moment de  l a  fermeture  d ’une  connexion  OPC UA TCP est  
présentée  à  l a  F igure  1 6 .  

 

Figure 1 6  – Fermeture d ’une connexion  OPC UA TCP  

L’Application  Serveur n ’ effectue  aucune opération  lorsque  le  Canal Sécurisé  est fermé.  
Cependan t,  l a  Pile  d o i t  noti fier à  l ’Application  Serveur tou te  réception  d ’une  demande 
Fermeture de Canal Sécurisé  ou  tou t nettoyage  par l a  Pile  d ’un  Canal Sécurisé abandonné.  
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7. 1 .5  Trai tement  d ’erreurs  

En  cas  d ’erreur fata le ,  le  Serveur doi t  transmettre  un  Message  d ’Erreur au  Client et fermer l e  
connecteur l og icie l .  Lorsqu ’un  Client rencontre  une  de  ces  erreurs,  i l  do i t également fermer le  
connecteur log iciel ,  mais  ne  transmet en  revanche aucun  Message  d ’Erreur.  Après  fermeture  
du  connecteur l og icie l ,  un  Client do i t  tenter de  se  reconnecter de  man ière  au tomatique  à  
l ’a i de  des  mécan ismes  décri ts  au  7 . 1 . 6 .  

Les  erreurs  OPC  UA TCP poss ib les  sont  défi n ies  dans  l e  Tableau  41 .  

Tableau  41  – Codes  d ’erreurs  OPC UA TCP  

Dénomination Description 
TcpServerTooBusy Le Serveur ne peut pas traiter la demande en  raison d’une trop grande activité.  

Le serveur doit déterminer le moment où  i l  doit renvoyer ce Message.  
Un Serveur peut contrôler la fréquence de reconnexion d’un  Client par l ‘attente du  
renvoi  de cette erreur.  

TcpMessageTypeInval id  Le type de Message spécifié dans l ’en-tête n’est pas val ide.  
Chaque Message  commence par une séquence de 4 octets de valeurs ASCII  qui  
identifie le type de message.  
Le Serveur renvoie cette erreur si  le type de Message  n ’est pas accepté.  
Certains types de messages  sont définis par la couche de Canal Sécurisé.  

TcpSecureChannelUnknown  L’ identificateur de Canal  Sécurisé et/ou de jeton  n’est pas uti l isé actuellement.  
Cette erreur est consignée par la couche de Canal Sécurisé.  

TcpMessageTooLarge La tai l le du  message  spécifié dans l ’en-tête est trop grande.   
Le Serveur renvoie cette erreur si  la tai l le du  Message  dépasse sa capacité de 
mémoire tampon maximale ou la capacité de mémoire tampon de réception négociée 
lors de l ’échange des messages d’Accueil/Acquittement.  

TcpTimeout Temporisation  effective lors de l ’accès à une ressource.  
I l  incombe au  Serveur de déterminer le moment d’occurrence d’une temporisation.  

TcpNotEnoughResources Nombre de ressources insuffisant pour traiter la demande.  
Le Serveur renvoie cette erreur lorsque sa mémoire est épuisée ou  lorsqu’ i l  rencontre 
des problèmes de ressources similaires.  
Un serveur peut contrôler la fréquence de reconnexion d’un Client par l ‘attente du  
renvoi  de cette erreur.  

TcpInternalError Occurrence d’une erreur interne.  
I l  convient de renvoyer ce message uniquement si  une erreur de configuration  ou de 
programmation inattendue se produit.  

TcpUrlRejected Le Serveur ne reconnaît pas l ’Url  de point d’extrémité spécifiée.  
SecurityChecksFailed Le Message  a été rejeté parce qu’i l  n’a pu  être vérifié.  
RequestInterrupted  La demande n’a pu être transmise en raison d’une interruption de réseau.   
RequestTimeout Temporisation  effective lors du traitement de la demande.  
Secure ChannelClosed Fermeture du  Canal  Sécurisé.   
Secure ChannelTokenUnknown Expiration  de val idité ou non-reconnaissance du  Jeton de sécurité.  
CertificateUntrusted Le récepteur ne fait pas confiance au  Certificat de l ’émetteur.  
CertificateTimeInvalid  Expiration  ou  fin  de val idité du  Certificat de l ’émetteur.  
CertificateIssuerTimeInval id  Expiration  ou  fin  de val idité du  diffuseur du  Certificat de l ’émetteur.  
CertificateUseNotAllowed  Le Certificat de l ’émetteur peut ne pas être uti l isé pour établ ir un  canal  sécurisé.  
CertificateIssuerUseNotAllowed  Le Certificat du diffuseur peut ne pas être uti l isé comme Autorité de Certification.  
CertificateRevocationUnknown  N’a pas pu vérifier l ’état de révocation du  Certificat de l ‘émetteur.  
CertificateIssuerRevocationUnknown  N’a pas pu vérifier l ’état de révocation du  Certificat du diffuseur.  
CertificateRevoked Le Certificat de l ’émetteur a été révoqué par le d iffuseur.  
IssuerCertificateRevoked Le Certificat du  diffuseur a été révoqué par son  diffuseur.  
CertificateUnknown L’empreinte de signature du  Certificat du récepteur n’est pas reconnue par le 

récepteur.  
 

Les  valeurs  numériques  pour ces  codes  d ‘erreur son t défi n ies  en  A. 2.  

7. 1 .6  Recouvrement d ’ erreurs  

Une fo is  l e  Canal Sécurisé établ i ,  l e  Client doi t passer à  un  état de  recouvrement d ’erreurs  à  
chaque  i n terruption  du  connecteur log icie l  ou  l orsque  l e  Serveur renvoie  un  Message  d ’erreur 
OPC UA TCP te l  q ue  défin i  dans  l e  Tableau  40.  Le  Client,  dans  l ’ état  de  recouvrement 
d ’erreurs,  ten te  périod iquement de  se  reconnecter au  Serveur.  S i  l a  reconnexion  abouti t,  l e  
Client transmet un  Message  d ’Accuei l  su ivi  d ’ une  demande Ouverture de Canal Sécurisé  (voi r 
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6. 7. 4)  qu i  procède à  une  nouvel le  au then ti fication  du  Client et associe  le  nouveau  connecteur 
l og iciel  au  Canal Sécurisé  existant.  

Le  Client doi t  a ttendre  entre  chaque ten tative  de  reconnexion .  La  prem ière  reconnexion  doi t  
se  produ i re  de  man ière  imméd iate.  Ensu i te ,  i l  convien t que  l a  période  d ’atten te  commence à  1  
seconde et augmente  progress ivement j usqu ’à  une  durée  maximale  de  2  m inu tes.  Une  
séquence doublerai t  l a  période  de  chaque  ten tative  j usqu ’à  ce  qu ’e l le  atte igne  l a  durée  
maximale.  Au trement d i t,  l e  Client u ti l i serai t  l es  périodes  d ’atten te  su ivan tes: {  0 ,  1 ,  2 ,  4 ,  8 ,  1 6 ,  
32 ,  64,  1 20 ,  1 20,  … }.  Le  Client d o i t  poursu ivre  ses  tentatives  de  reconnexion  j usqu ’à  la  
fermeture  du  Canal Sécurisé  ou  après  écou lement de  la  période  égale  à  l a  Durée de Vie 
Révisée  du  dern ier Jeton  de Sécurité .  

I l  convient que  l a  Pile du  Serveur n ’ él im ine  pas  les  réponses  s i  aucune connexion  n ’est 
d ispon ible  imméd iatement.  I l  convient qu ’e l le  attende  de  voi r s i  l e  Client crée  un  nouveau  
connecteur l og icie l .  La  m ise  en  œuvre  de  l a  p i l e  du  Serveur décide  de  l a  durée  de  sa  période  
d ’attente  et  du  nombre  de  réponses  qu ’e l le  souhai te  main ten i r.   

La  Pile  d u  Client ne doi t  pas  rejeter les  demandes  déj à  transm ises  et qu i  a ttendent une  
réponse  l orsque  l e  connecteur l og icie l  est fermé.  Ces  demandes  peuvent tou tefois  fa i re  l ’ objet 
d ’une  temporisation  et  s ignaler une  erreur Echec_Temporisation  d e  Demande TCP 
(Bad_TcpRequestTimeout)  à  l ’Application.  S i  l e  Client transmet une  nouvel l e  demande,  l a  P i l e  
doi t so i t  mettre  cette  dern ière  en  mémoire  tampon,  so i t  retourner une  erreur Echec_Demande 
TCP Interrompue  (Bad_TcpRequestInterrupted) .  Le  Client peut i n terrompre  l e  processus  de  
reconnexion  par l a  fermeture  du  Canal Sécurisé .   

Le  Serveur peut abandonner l e  Canal Sécurisé avant qu ’un  Client ne  soi t capable  de  se  
reconnecter.  S i  ce la  se  produ i t,  l e  Client obtient une  erreur Echec_Canal Sécurisé TCP 
Inconnu  (Bad_TcpSecureChannelUnknown)  en  réponse  à  la  demande Ouverture de Canal 
Sécurisé .  La  Pile doi t renvoyer cette  erreur à  l ’Application  susceptible  de  pouvoi r créer un  
nouveau  Canal Sécurisé .  

I l  convient de  ne  j amais  mod i fier les  capaci tés  de  mémoire  tampon  négociées  lors  du  
rétabl issement d ’ une  connexion .  Toutefois ,  l es  capaci tés  de  mémoire  tampon  sont négociées  
avan t que  l e  Serveur ne  sache  s i  l e  connecteur l og iciel  est u ti l i sé  pour un  Canal Sécurisé  
existan t ou  un  nouveau  canal .  Un  Client doi t  tra i ter cette  action  comme une  erreur fata l e,  pu is  
fermer le  Canal Sécurisé  et  renvoyer une  erreur Echec_Canal Sécurisé TCP fermé  
(Bad_TcpSecureChannelClosed)  à  l ’Application .  

La  séquence de  Messages  au  moment du  rétabl i ssement d ’une  connexion  OPC UA TCP est 
présentée  à  l a  F igure  1 7 .  
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Figure 1 7  – Rétabl issement d ’une connexion  OPC UA TCP  

7.2  Protocole  SOAP/HTTP 

7.2. 1  Vue d ’ensemble  

Le protocole  SOAP décri t une  syn taxe  XML pour l ’ échange de  Messages  en tre  des  
Applications .  Les  Messages OPC UA son t échangés  à  l ’a ide  d ’un  protocole  SOAP par 
séria l i sation  des  Messages  OPC UA en  u ti l i san t l ’ un  des  codages  pris  en  charge  décri ts  à  
l ’Article  5  et  en  i n tégrant ce  Message  codé  dans  l e  corps  du  Message  SOAP.  

Toutes  l es  Applications  OPC UA qu i  prennen t en  charge  le  transport SOAP/HTTP doivent  
prendre  en  charge  l e  protocole  SOAP 1 . 2  te l  que  décri t  dans  l e  protocole  SOAP Part 1 .  

Tous  l es  Messages  OPC UA son t échangés  à  l ’a ide  du  modèle  d ’échange de  Messages 
demande-réponse défin i  dans  l e  protocole  SOAP Part 2 ,  même s i  l e  service  OPC UA ne  
spéci fie  aucun  paramètre  de  sortie.  Dans  ces  cas,  l e  Serveur doi t renvoyer un  Message  d e  
réponse  vi de  qu i  i nd ique  au  Client q u ’aucune  erreur ne  s ’est  produ i te.  

Le  WS-I  Bas ic Profi l e  1 . 1  défin i t  l es  mei l l eu res  pratiques  appl icables  aux Messages  SOAP qu i  
permetten t d ’assurer l ’ i n teropérabi l i té .  Toutes  l es  m ises  en  œuvre  OPC UA doivent être  
conformes  à  cette  spéci fi cation .  

Le  protocole  HTTP est l e  protocole  de  communication  de  réseau  u ti l i sé  pour l ’ échange  de  
Messages  SOAP.  Un  Message  d e  demande  de  service  OPC UA est tou j ours  transm is  par l e  
Client dans  l e  corps  d ’une  demande  POST HTTP.  Le  Serveur renvoie  un  Message de réponse  
OPC UA dans  le  corps  de  la  réponse  HTTP.  La  l i a ison  HTTP pour le  protocole  SOAP est 
décri te  in tégra lement dans  l e  protocole  SOAP Part 2 .  

L ’OPC UA ne  défin i t  aucun  en-tête  SOAP.  Toutefois,  l es  Messages  SOAP contenant des  
Messages  OPC  UA comporten t des  en-têtes  u ti l i sés  par l es  au tres  spéci fi cations  WS dans  l a  
Pi le .   

Accueil/Acquittement

Ouverture de Canal  Sécurisé

Créer Session

Accuei l/Acquittement

Éditer 2

Fermeture de Canal  Sécurisé

Client Canal  Sécurisé TCP TCP Canal  Sécurisé Serveur

Fermer Session

Ouverture de Canal  Sécurisé

Erreur
Erreur

Éditer 1

Éditer 1  (Réponse)

Fermeture de Connecteur Logiciel
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Les  défau ts  SOAP sont renvoyés  un iquement pou r des  erreurs  qu i  se  son t  produ i tes  dans  l a  
Pi le  SOAP.  Les  erreurs  qu i  se  produ isen t dans  l ’Application  son t renvoyées  sous  forme de  
Messages de  réponse  d ’erreur OPC  UA,  te l  que  décri t  dans  l ’ I EC 62541 -4.   

L ’WS Address ing  défin i t  des  en-têtes  normal isés  u ti l i sés  pour achem iner l es  Messages  SOAP 
par des  i n terméd ia i res.  Les  m ises  en  œuvre  doiven t prendre  en  charge  l es  en- têtes  
d ’adressage WS énumérés  dans  le  Tableau  42 .  

Tableau  42  – En-têtes  d ’adressage WS   

En-tête Demande Réponse 

wsa:Destinataire (wsa:To) Exigée Facultative 

wsa:En provenance (wsa:From) Facultative Facultative 

wsa:Répondre A (wsa:ReplyTo) Exigée Non uti l isée 

wsa:Action Exigée Exigée 

wsa: Identificateur de Message (wsa:MessageID) Exigée Facultative 

wsa:Relatif A (wsa:RelatesTo) Non uti l isée Exigée 

 
Noter que  l ’Adressage  WS défin i t  des  URI  normal i sés  à  u ti l i ser dans  l es  en -têtes  Répondre A  
et  En provenance  l orsqu ’un  C lient ne d ispose  pas  d ’un  poin t  d ’extrém i té  d ’accès  extérieur.  
Dans  ces  cas,  l a  réponse  SOAP est tou j ours  renvoyée  au  Client en  u ti l i san t l e  canal  de  
communication  qu i  a  transm is  l a  demande.  

Les  Serveurs OPC UA doivent i gnorer l ’ en -tête  wsa:Défau t Attribué  à  (wsa:Fau l tTo)  s i  ce lu i -ci  
est  spéci fi é  dans  une  demande.  

7.2.2  Codage XML 

Le codage OPC UA XML spéci fie  une  méthode de  représentation  d ’un  Message  OPC UA sous  
l a  forme d ’é lémen t XML.  Cet é lément est a j ou té  au  Message  SOAP comme enfant un ique  de  
l ’é l émen t du  corps  SOAP.   

S i  une  erreur se  produ i t  dans  l e  Serveur l ors  de  l ’ anal yse  du  corps  de  la  demande,  le  Serveur 
peu t renvoyer un  message de  défau t SOAP ou  une  réponse  d ’erreur OPC  UA.   

L ’Action  SOAP associée  à  un  Message  d e  demande codé  XML se  présente  tou j ours  sous  l a  
forme:  

http: //opcfoundation. org/UA/2008/02/Services. wsdl/<service name> 

Où  <nom  de  service>  (<service  name>)  est  le  nom  du  Service  OPC UA i nvoqué   

L ’Action  SOAP associée  à  un  Message  d e  réponse  codé  XML se  présente  tou jours  sous  l a  
forme:  

http: //opcfoundation. org/UA/2008/02/Services. wsdl/<service name>Response 

 

7.2.3  Codage OPC UA Binai re  

Le  Codage  OPC UA B inaire  spéci fi e  une  méthode  de  représentation  d ’un  Message  OPC  UA 
sous  forme d ’une  séquence  d ’octets .  Les  séquences  d ’octets  doiven t être  codées  dans  l e  
corps  SOAP en  u ti l i san t l e  format de  données  Base64.  

Le  format de  données  Base64  est une  représentation  UTF-7  de  données  binai res  moins  
efficaces  que  des  données  b inai res  bru tes.  Tou tefois,  de  nombreuses  Applications  OPC UA 
qu i  échangent des  Messages  à  l ’ a ide  du  protocole  SOAP considèrent  que  le  codage de  
Messages  OPC UA au  format OPC UA b inaire,  pu is  que  l e  codage  des  données  binai res  au  
format Base64  son t p lus  efficaces  que  le  codage  au  format XML.  
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La  défin i ti on  WSDL d ’un  Message  de  demande à  codage  binaire  OPC UA est la  su ivante:  

<xs: element  name="InvokeServiceRequest"  type="xs: base64Binary"  nillable="true"  />  

 

<wsdl: message name="InvokeServiceMessage">  

 <wsdl: part  name="input"  element="s0: InvokeServiceRequest"/>  

</wsdl: message> 

L’Action  SOAP associée  à  un  Message  de  demande  à  codage  b inai re  OPC UA se  présente  
tou jours  sous  l a  forme:  

http: //opcfoundation. org/UA/2008/02/Services. wsdl/InvokeService 

 

La  défin i tion  WSDL d ’un  Message  de  réponse  à  codage  bina ire  OPC UA est l a  su ivante:  

<xs: element  name="InvokeServiceResponse"  type="xs: base64Binary"  nillable="true"  />  

 

<wsdl: message name="InvokeServiceResponseMessage">  

 <wsdl: part  name="output"  element="s0: InvokeServiceResponse"/>  

</wsdl: message> 

 

L’Action  SOAP associée  à  un  Message de réponse  à  codage OPC UA b ina ire  se  présente  
tou jours  sous  l a  forme:  

http: //opcfoundation. org/UA/2008/02/Services. wsdl/  InvokeServiceResponse 

7.3  Protocole  HTTPS  

7.3. 1  Vue  d ’ensemble  

HTTPS fa i t  référence aux Messages  HTTP échangés  sur une  connexion  SSL/TLS.  La  syn taxe  
des  Messages  HTTP ne  change pas  et  la  seu le  d i fférence prend  l a  forme d ’une  connexion  
TLS  créée  en  l i eu  et p lace  d ’ une  connexion  TCP/IP.  Ceci  impl ique  que  les  profi l s  qu i  u ti l i sen t 
ce  moyen  d ’achem inement peuvent  également être  u ti l i sés  avec l e  protocole  HTTP l orsque  l a  
sécuri té  ne  pose  pas  de  problème.  

Le  protocole  HTTPS est  un  protocole  qu i  assure  une  sécuri té  de  transport.  Ceci  s ign i fi e  que  
tous  l es  octets  son t sécurisés  au  moment de  l eur transm iss ion  sans  ten ir compte  des  l im i tes  
des  Messages.  La  sécuri té  de  transport ne  peu t s ’appl iquer qu ’à  une  communication  poin t à  
poin t et ne  permet pas  aux i n terméd ia i res  ou  aux serveurs  mandata ires  non  sécurisés  de  
gérer le  trafic.   

La  Politique de sécurité  (SecurityPolicy)  do i t  être  spéci fiée;  tou tefois ,  ce l l e-ci  n ’affecte  que  l es  
a lgori thmes  de  s ignature  des  Nonces  au  cours  du  protocole  d ’établ issement de  l i a ison  de  
sécuri té  Créer Session/Activer Session .  Une  Politique de sécurité  d e  type  Aucun (None)  
i nd ique  qu ’ i l  n ’ est  pas  nécessai re  de  s i gner l es  Nonces.  Le  Mode de Sécurité  (SecurityMode)  
est rég lé  sur Signature  (Sign)  à  moins  que  la  Politique de sécurité  so i t  du  type  Aucun ;  d ans  
ce  cas,  l e  Mode de Sécurité  d o i t  être  rég lé  sur Aucun .  Lorsqu ’ i l  est nécessai re  de  ch i ffrer un  
Jeton d’identité d‘Utilisateur (UserI denti tyToken),  ceci  doi t être  spéci fié  de  man ière  expl ici te  
dans  l a  Politique pour le Jeton Utilisateur (UserTokenPol icy).  

Un  en-tête  HTTP appelé  ‘Pol i tique  de  sécuri té  OPCUA’  ( ‘OPCUA-Securi tyPol icy’ )  est u ti l i sé  
par l e  Client  pour ind iquer au  Serveur q ue l le  Politique de sécurité  i l  u ti l i se  lorsque  p l us ieurs  
choix  se  présenten t.  La  va leur de  l ’ en-tête  est  l ’URI  appl icable  à  la  Politique de sécurité .  S i  l e  
Client omet l ’en-tête,  l e  Serveur d o i t  a lors  supposer l ’ appl ication  d ’ une  Politique de  Sécurité 
du  type  Aucun .  

Tou tes  les  commun ications  HTTPS via  une  adresse  URL doivent être  tra i tées  comme un  
Canal Sécurisé (SecureChannel)  u n i que  partagé  par p lus ieurs  Clients.  Les  Piles  do ivent 
fourn i r un  i den ti ficateur un ique  pour l e  Canal Sécurisé qu i  permet aux Applications  d e  corréler 
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une  demande avec un  Canal Sécurisé.  Cela  s i gn i fie  que  les  Sessions  peuvent  être  
cons idérées  comme sécurisées  un iquement s i  l e  Jeton d’authentification 
(AuthenticationToken)  (voi r I EC  62541 -4)  est l ong  (>20  octets)  et s i  l e  ch i ffrement HTTPS est 
acti vé.   

Les  a lgori thmes  de  cryptograph ie  u ti l i sés  par le  protocole  HTTPS n ’ont aucune re lation  avec 
la  Politique de Sécurité de Description  du Point d’extrémité  (EndpointDescription  
SecurityPolicy)  e t  son t déterm inés  par les  pol i ti ques  défin ies  pour l e  protocole  HTTPS,  et ne  
re lèvent  pas  par a i l leurs  du  domaine  d ’appl ication  de  l ’OPC UA.   

La  F igure  1 8  i l l ustre  quelques  scénari i  d ’ u ti l i sation  possib le  du  transport  HTTPS.  

 

Figure 1 8  – Scénari i  pour l e  transport HTTPS  

Dans  certains  scénari i ,  l a  commun ication  HTTPS repose sur un  i n terméd ia i re  auquel  l es  
appl ications  ne  font pas  confiance.  S i  te l  est  l e  cas,  l e  transport HTTPS ne  peu t a lors  pas  être  
u ti l i sé  pour assurer l a  sécuri té,  et  l es  appl ications  son t tenues  d ’établ i r u n  tunnel  sécurisé  te l  
qu ’un  VPN  avant de  tenter tou te  communication  associée  à  l ’OPC UA.  

Les  appl ications  qu i  prennent en  charge  l e  transport HTTPS doivent également prendre  en  
charge  l es  protocoles  HTTP 1 . 1  et  SSL/TLS  1 . 0 .   

Certa ines  appl ications  HTTPS exigent que  tous  l es  Serveurs  a i en t un  Certificat avec un  Nom 
Commun  (Common  Name ou  CN)  qu i  correspond  au  nom  DNS de  l a  mach ine  du  Serveur.  
Cela  s ign i fi e  qu ’un  Serveur avec p lus ieurs  noms DNS a  besoin  de  p lus ieu rs  certi ficats  
HTTPS.  Lorsque  p lus ieurs  Serveurs  sont i nsta l l és  sur l a  même mach ine,  i l s  peuvent partager 
l es  certi ficats  HTTPS.  Cela  s ign i fi e  que  l es  Certificats  d ’Application (Application Certificates)  
ne  sont pas  i den tiques  aux  Certificats HTTPS.  Les  Applications  q u i  u ti l i sen t l e  transport 
HTTPS et exigent une  au thenti fication  de  l ’Application  d o iven t véri fier l es  Certificats  
d ’Application au  cours  du  protocole  d ’établ i ssement de  l i a ison  de  sécuri té  Créer 
Session/Activer Sess ion .  

Les  Certificats  HTTPS peuvent être  générés  au tomati quement;  tou tefois ,  ceci  entraîne  des  
problèmes  pour l es  Clients  qu i  u ti l i sent un  envi ronnement l im i té  te l  qu ’un  navigateur web.  Par 
conséquent,  i l  convient  que  l es  certi ficats  HTTPS soien t dé l i vrés  par une  au tori té  acceptée  
par tous  l es  navigateurs  web  dont l ’ accès  au  Serveur est  nécessai re.  L ’ensemble  des  
au tori tés  de  dé l i vrance  de  Certificats  acceptées  par l es  navigateurs  web est déterm iné  par 
l ’organ isme qu i  gère  l es  mach ines  du  Client.  Les  appl ications  Client  q u i  ne  fonctionnent pas  
dans  le  cadre  d ’un  navigateur web peuvent u ti l i ser l a  l i ste  de  confiance  déd iée  aux Certificats 
d ’Application .  
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La  durée  de  vie  des  connexions  HTTPS n ’est pas  prévis ible .  Par conséquen t,  l es  Serveurs  
do ivent se  fonder su r l e  Jeton d ’Authentification  transm is  dans  l ’En-tête  de Demande  afin  de  
déterm iner l ’ identi té  du  Client.  Ce la  s ign i fi e  que  le  Jeton d ’Authentification  d o i t  ê tre  une  valeur 
à  génération  a léatoi re  comportan t au  moins  32  octets  de  données  et que  l e  protocole  HTTPS 
avec s ignature  et  ch i ffrement doi t  tou j ours  être  u ti l i sé.   

Le  protocole  HTTPS  permet aux Clients  d ’ avoi r des  certi ficats ;  i l s  ne  sont toutefois  pas  exigés  
par l e  transport HTTPS.  Un  Serveur d o i t  permettre  aux Clients  de  se  connecter sans  Certificat 
HTTPS.   

Le  protocole  HTTP 1 . 1  prend  en  charge  l e  regroupement  des  Messages,  où  l ’ en-tête  Contenu-
Longueur (Conten t-Length)  dans  l e  processus  de  demande-réponse  est rég lé  sur ‘ ’ regroupé”  
(“chunked”)  et  chaque b loc est préfixé  par sa  ta i l l e  en  octets.  Toutes  l es  appl ications  qu i  
prennen t en  charge  l e  transport HTTPS doivent également prendre  en  charge  l e  
regroupement HTTP.   

7.3.2  Codage XML 

Ce Profil de transport (TransportProfile)  met en  œuvre  l es  Services  OPC UA en  u ti l i san t l a  
configuration  de  message demande-réponse SOAP avec une  connexion  HTTPS.   

Le  corps  des  Messages  HTTP doi t ê tre  un  Message  SOAP 1 . 2  (voir SOAP Part 1 ) .  Les  en-
têtes  d ’adressage WS sont facu l tati fs.  Les  con tenus  du  corps  SOAP et de  l ’action  SOAP sont 
l es  mêmes que  ceux spéci fi és  en  7 . 2 . 2  et 7 . 2 . 3 .  

Toutes  l es  demandes  doiven t être  des  demandes  POST HTTP.  L’en -tête  Contenu-type  doi t  
être  "appl ication /soap+xm l"  et l es  paramètres  d ’ensemble  de  caractères  et d ’action  doivent 
être  spéci fiés.  Le  paramètre  d ’ensemble  de  caractères  doi t être  "u tf-8"  et  l e  paramètre  
d ’action  doi t  ê tre  l ’URI  appl icable  à  l ’action  SOAP.   

Exemple  d ’en-tête  de  demande  HTTP:  

POST  / UA/ SampleServer  HTTP/ 1 . 1  
Content-Type:  application/ s oap+xml;  chars et=" utf-8 " ;  
  action=" http: / / opcfoundation. org/UA/ 2 0 0 8 / 0 2 / Services . wsdl/Read"  
Content-Length:  nnnn  

Le  paramètre  d ’action  apparaît  sur la  même l i gne  que  l a  déclaration  Con tenu-Type.  

Exemple  de  Message de  demande (voi r 7 . 2 . 3):  

<s : Envelope  xmlns : s=" http: / /www. w3 . org/ 2 0 0 3/ 0 5 / soap-envelope" >  
 <s : Body>  
  <ReadReques t  xmlns=" http: / / opcfoundation. org/UA/ 2 0 0 8 / 0 2 / Types . xsd" >  
  …  
  < / ReadRequest>  
 </ s : Body>  
</ s : Envelope>  

Exemple  d ’en-tête  de  réponse  HTTP:  

HTTP/ 1 . 1  2 0 0  OK  
Content-Type:  appl ication/ s oap+xml;  chars et=" utf-8 " ;  
  action=" http: / / opcfoundation. org/UA/ 2 0 0 8 / 0 2 / Services . wsdl/ReadResponse"  
Content-Length:  nnnn  

Le  paramètre  d ’action  apparaît  sur l a  même l i gne  que  l a  déclaration  Con tenu-Type.  

Exemple  de  Message de  réponse:  

<s : Envelope  xmlns : s=" http: / /www. w3 . org/ 2 0 0 3/ 0 5 / soap-envelope" >  
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 < s : Body>  
  <ReadResponse  xmlns=" http: / / opcfoundation. org/UA/ 2 0 0 8 / 0 2 / Types . xsd" >  
  …  
  < / ReadResponse>  
 </ s : Body>  
</ s : Envelope>  

7.3.3  Codage Binaire  OPC  UA 

Ce  Profil de  Transport met en  œuvre  l es  Services  OPC UA en  u ti l i san t des  Messages  à  
codage  B inai re  OPC UA échangés  avec une  connexion  HTTPS.   

Les  Appl ications  qu i  prennen t en  charge  l e  Profil HTTPS doiven t prendre  en  charge  l e  
protocole  HTTP 1 . 1 .  

Le  corps  des  Messages  HTTP doi t être  un  blob  à  codage B ina ire  OPC UA.  La  déclaration  
Contenu-type  doi t  être  "appl ication /octet-stream".   

Exemple  d ’en-tête  de  demande  HTTP:  

POST  / UA/ SampleServer  HTTP/ 1 . 1  
Content-Type:  appl ication/octet-s tream;   
Content-Length:  nnnn  

Exemple  d ’en-tête  de  réponse  HTTP:  

HTTP/ 1 . 1  2 0 0  OK  
Content-Type:  appl ication/octet-s tream;  
Content-Length:  nnnn  

Le corps  de  Message  est l a  s tructu re  de  demande  ou  de  réponse  codée  sous  forme d ’Objet 
d’extension avec  u n  codage  B ina ire  OPC UA.  

7.4  Adresses  notoires  

Le Serveur de Découverte Local (LDS  – Local Discovery Server)  est un  Serveur OPC UA qu i  
met en  œuvre  l e  Jeu de Services de Découverte (Discovery Service Set)  (défin i  dans  
l ’ I EC 62541 -4.  S i  un  LDS  est i nsta l l é  sur une  mach ine,  i l  doi t  u ti l i ser une  ou  p lus ieu rs  des  
adresses  notoi res  défin ies  dans  l e  Tableau  43.  

Tableau  43  – Adresses  notoi res  pour l es  serveurs  de  découverte  locaux 

Correspondance 

de transport 

URL Notes 

Protocole 
SOAP/HTTP 

http://localhost/UADiscovery Peut nécessiter une intégration  à un  Serveur Web tel  que I IS.  

Protocole 
SOAP/HTTP 

http://localhost:52601 /UADiscovery Variante si  le port 80 ne peut pas être uti l isé par le LDS.  

OPC UA TCP opc.tcp: //localhost:4840/UADiscovery  

OPC UA HTTPS https: // localhost:4843/UADiscovery  
 

Les  Applications  OPC UA qu i  u ti l i sen t l e  LDS  doivent permettre  aux adm in istrateurs  de  
mod i fier l es  adresses  notoi res  u ti l i sées  dans  un  système.  

Le  Point d’extrémité  u ti l i sé  par l es  Serveurs  pour un  enreg istrement avec le  LDS  doi t ê tre  
l ’adresse  de  base  à  l aquel le  est annexé l e  chem in  “/enreg istrement”  (“/reg istration)  (par 
exemple,  h ttp: //localhost/UADiscovery/reg istration ).  Les  Serveurs  OPC UA doiven t permettre  
aux adm in istrateurs  de  configurer l ’ ad resse  à  u ti l i ser pour l ’enreg istrement.   
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Chaque Application  d e  Serveur OPC UA met en  œuvre  l e  Jeu de Services de Découverte .  S i  
l e  Serveur OPC UA requ iert une  adresse  d i fféren te  pour ce  Point d’extrémité ,  i l  do i t  créer 
l ’adresse  en  annexant le  chem in  “ /découverte”  (“ /d iscovery”)  à  son  adresse  de  base.  

8 Contrats  normati fs  

8. 1  Schéma OPC binai re  

Le contrat normati f pour l es  Messages  à  codage OPC UA b inai re  est un  schéma OPC b ina ire.  
Ce  fich ier défi n i t  l a  s tructure  de  tous  l es  types  et Messages.  La  syn taxe  d ’ un  schéma de  type  
OPC bina ire  est décri te  dans  l ’ I EC 62541 -3.  Ce  schéma sais i t  l es  noms normati fs  propres  aux 
types  et à  l eurs  champs,  a ins i  que  l ’ ordre  d ’appari ti on  des  champs  codés.  Le  type  de  données  
de  chaque  champ est également sais i .  

8.2  Schéma XML et  l angage WSDL 

Le  con trat normati f pour l es  Messages à  codage OPC UA XML est  un  schéma XML.  Ce  fich ier 
défin i t  la  s tructure  de  tous  l es  types  et Messages.  Ce  schéma sais i t  l es  noms  normati fs  
propres  aux types  et à  l eurs  champs,  a ins i  que  l ’ ordre  d ’appari tion  des  champs  codés.  Le  type  
de  données  de  chaque  champ est  également sais i .  

Le  contrat normati f des  Messages transm is  via  l e  Protocole de Transport SOAP/HTTP est un  
langage WSDL qu i  i nclu t l e  schéma XML pour l es  Messages  à  codage  OPC UA XML.  I l  d éfi n i t  
également l es  types  de  port  pour l es  Serveurs et Serveurs de Découverte  OPC UA.  

Les  l iens  entre  l es  fich iers  WSDL et  de  schéma XML  peuvent être  consu l tés  à  l ’Annexe D .   
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Annexe A 
(normative)  

 
Constantes  

 

A.1  Identi ficateurs  d ’attributs  

Tableau  A. 1  – Identi ficateurs  affectés  aux attributs  

Attribut Identificateur 

Identificateur de Nœud (NodeId) 1  
Classe de Nœuds (NodeClass) 2 
Nom de Navigation  (BrowseName) 3 
Nom d’Affichage (DisplayName) 4 
Description  (Description) 5 
Masque d’Écriture (WriteMask)  6 
Masque d’Écriture de l ’Util isateur (UserWriteMask) 7 
Est Abstrait (IsAbstract) 8 
Symétrique (Symmetric) 9 
Nom Inverse (InverseName) 1 0 
Ne Contient Aucune Boucle (ContainsNoLoop) 1 1  
Notificateur d’Événements (EventNotifier) 1 2 
Valeur (Value) 1 3 
Type de données (DataType) 1 4 
Rang de Valeur (ValueRank) 1 5 
Dimensions de Matrice (ArrayDimensions) 1 6 
Niveau d’Accès (AccessLevel) 1 7 
Niveau d’Accès Util isateur (UserAccessLevel) 1 8 
Intervalle d’Échanti l lonnage minimal  ( 1 9 
Historisation (Historizing) 20 
Exécutable (Executable) 21  
Exécutable par l ’Uti l isateur (UserExecutable) 22 

A.2  Codes  de Statut  

Cette  annexe défin i t  l es  i den ti ficateurs  numériques  de  tous  l es  Codes  de  Statu t défi n is  par l a  
spéci fication  OPC UA.  Les  i den ti ficateurs  sont défin is  dans  un  fich ier CSV avec la  syn taxe  
su ivante:   

<SymbolName>,  <Code>,  <Description> 

Où  le  Nom Symbolique  (SymbolName)  est l e  nom  l i ttéra l  du  code  d ‘erreur qu i  apparaît dans  l a  
spéci fication  et où  l e  Code  est l a  va leur hexadécimale  du  Code de statut (voi r l ’ I EC  62541 -4) .  
La  sévéri té  associée  à  un  code  particu l ier est spéci fi ée  par l e  préfixe  (Correct,  Incertain  ou  
Mauvais) .   

Le  fich ier CSV l i vré  avec cette  version  des  normes  peut  être  consu l té  à  l ’ ad resse:  

h ttp : //www.opcfoundation .org/UA/schemas/1 . 02/StatusCode.csv 

NOTE  Le  fi ch i er CSV l e  p l us  récent compatib le  avec cette  vers ion  des  normes  peu t être  consu l té  à  l ’ adresse:  

h ttp: //www. opcfoundation . org/UA/schemas/StatusCode. csv  

A.3  Identi ficateurs  de nœud  numériques  

Cette  annexe défin i t  l es  i den ti ficateurs  numériques  de  tous  les  Identificateurs de Nœud 
numériques  défin is  par l a  spéci fication  OPC UA.  Les  i den ti ficateurs  son t défi n is  dans  un  
fich ier CSV avec la  syn taxe  su ivan te:   
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<SymbolName>,  <Identifier>,  <NodeClass> 

Où  l e  Nom Symbolique  est so i t  l e  Nom de Navigation d ’un  Nœud de Type ou  l e  Chemin de 
Navigation  pour un  Nœud d’Instance  q u i  apparaît dans  la  spéci fication  et  où  l ’ Identificateur 
est  l a  va leur numérique  de  l ’ Identificateur de Nœud.  

Le  Chemin de  Navigation  pour un  Nœud d ’ i nstance  est réal isé  par concaténation  du  Nom de 
Navigation  du  Nœud d ’ i nstance  au  Nom de Navigation  pour l ’ instance  ou  l e  type  con tenant.  
Un  caractère  ‘_’  permet de  séparer chaque Nom de Navigation dans  le  chem in .  Par exemple,  
l ’ I EC 62541 -5  défin i t  l e  Nœud Type de Serveur e t  Type d’Objet ayan t l a  Propriété Matrice 
d’espace de Nom.  Le  Nom Symbolique  pour l a  Déclaration d’Instance  d e  Matrice  d ’Espace de  
Nom  au  sein  de  l a  déclaration  du  Type de Serveur est:  Type de Serveur_Matrice d’Espace de 
Nom  (ServerType_NamespaceArray) .  L ’ I EC  62541 -5  défin i t  également une  i nstance  
normal isée  du  Type d’Objet Type de Serveur avec l e  Nom de Navigation  Serveur.  Le  Nom de 
Navigation  pou r l a  Propriété Matrice d’espace de Nom  de  l ’Objet Serveur n ormal isé  est:  
Serveur_Matrice d’Espace de Nom (Server_NamespaceArray) .  

L ’Uri d’Espace de Nom pour tous  les  Identificateurs de Nœud défin i s  dans  le  présent 
document est  h ttp : //opcfoundation . org /UA/ 

Le  fich ier CSV l i vré  avec cette  version  des  normes  peut être  consu l té  à  l ’ ad resse:  

h ttp: //www.opcfoundation . org/UA/schemas/1 . 02/NodeIds.csv  

NOTE  Le  fi ch i er CSV l e  p l us  récent compatib le  avec cette  vers ion  des  normes  peu t être  consu l té  à  l ’ adresse:  

h ttp: //www. opcfoundation . org/UA/schemas/NodeI ds . csv  
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Annexe B  
(normative)  

 
Ensemble de  nœuds  OPC UA 

 

L’Ensemble  de  Nœuds  OPC UA comprend  le  Modèle  d ’ I n formations  complet défi n i  dans  l a  
présente  norme.  I l  su i t  l a  syn taxe  de  schéma de  Modèle  d ’ I n formations  XML défin ie  dans  
l ’Annexe  F  et peu t a ins i  être  l u  et  tra i té  par un  programme d ’ord inateur.  

Le  schéma de  Modèle  d ’ I n formations  l i vré  avec cette  vers ion  des  normes  peu t être  consu l té  à  
l ’adresse:  

h ttp : //www.opcfoundation . org/UA/schemas/1 . 02/Opc.Ua.NodeSet2 .xm l  

NOTE  Le  schéma  de  Modèle  d ’ I n formations  l e  p l us  récent compatible  avec cette  vers ion  des  normes  peut  être  
consu l té  à  l ’ ad resse:  

h ttp: //www. opcfoundation . org /UA/schemas/Opc.Ua.NodeSet2. xm l  
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Annexe C  
(normative)  

 
Déclarations  de  type pour la  correspondance d’origine OPC UA 

 

La  présen te  Annexe  défin i t  l e  codage  b ina ire  OPC UA pour tous  les  Types de Données  e t  
Messages  défin is  dans  l a  présente  norme.  Le  schéma permettan t de  décri re  l e  type  est  défin i  
dans  l ’ I EC  62541 -3.  

Le  schéma b ina ire  OPC UA l i vré  avec cette  vers ion  des  normes  peut être  consu l té  à  
l ’adresse:  

h ttp : //www.opcfoundation . org/UA/schemas/1 . 02/Opc.Ua.Types. bsd .xm l  

NOTE  Le  fi ch i er l e  p l us  récen t compatible  avec cette  vers ion  des  normes  peut  être  consu l té  à  l ’ ad resse:  

http: //www.opcfoundation .org/UA/schemas/Opc.Ua.Types.bsd . xm l  
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Annexe D  
(normative)  

 
Langage WSDL pour la  correspondance  XML 

 

D.1  Schéma XML 

Cette  Annexe défin i t  l e  schéma XML pour tous  l es  Types  de  Données  et Messages défin is  
dans  cette  série  de  normes  OPC UA.  

Le  Schéma XML l i vré  avec cette  vers ion  des  normes  peut  être  consu l té  à  l ’adresse:  

h ttp: //www.opcfoundation .org/UA/schemas/1 . 02/Opc.Ua.Types.xsd  

NOTE  Le  fi ch i er l e  p l us  récen t compatible  avec cette  vers ion  des  normes  peut  être  consu l té  à  l ’ ad resse:  

h ttp: //www. opcfoundation . org/UA/2008/02/Types. xsd  

D.2  Types  de  port WDSL 

Cette  annexe  défin i t  l es  Opérations  WSDL et  Types  de  Port pour tous  l es  Services  défin is  
dans  l ’ I EC  62541 -4.  

Le  langage WSDL l i vré  avec cette  vers ion  des  normes  peut être  consu l té  à  l ’adresse:  

h ttp: //www.opcfoundation . org/UA/schemas/1 . 02/Opc.Ua.Services.wsd l  

NOTE  Le  fi ch i er l e  p l us  récen t compatible  avec cette  vers ion  des  normes  peut  être  consu l té  à  l ’ ad resse:  

h ttp: //opcfoundation . org/UA/2008/02/Services.wsd l  

Ce langage importe  le  Schéma XML défin i  en  D . 1 .  

D.3  Liaisons  WSDL 

Cette  annexe défin i t  l es  l i a isons  WSDL pour tous  l es  Services  défin is  dans  l ’ I EC 62541 -4.  

Le  langage  WSDL l i vré  avec cette  vers ion  des  normes  peut  être  consu l té  à  l ’adresse:  

h ttp: //www.opcfoundation .org/UA/schemas/1 . 02/Opc.Ua.Endpoin ts.wsd l  

NOTE  Le  fi ch i er l e  p l us  récen t compatible  avec cette  vers ion  des  normes  peut  être  consu l té  à  l ’ ad resse:  

h ttp: //opcfoundation . org/UA/2008/02/Endpoin ts . wsd l  

Ce  langage WSDL importe  l e  l angage  WSDL défin i  en  D. 2 .  
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Annexe E  
(normative)  

 
Gestion  des  paramètres  de sécuri té  

 

E.1  Vue d ’ensemble  

Toutes  l es  appl ications  OPC UA doivent prendre  en  charge  l a  sécuri té .  Toutefois,  cette  
exigence  s i gn i fi e  qu ’ i l  est nécessai re  que  l es  Adm in istrateurs  configuren t l es  paramètres  de  
sécuri té  pour l ’Application  OPC UA.  La  présente  annexe décri t un  Schéma XML que  l ’ on  peu t 
u ti l i ser pour l i re  et actual iser l es  paramètres  de  sécuri té  d ’une  Application OPC UA.  Tou tes  
l es  appl ications  OPC UA peuvent prendre  en  charge  l a  configuration  par 
importation/exportation  de  documents  conformes  au  schéma (appelé  schéma Application 
Sécurisée  ( (SecuredApplication))  défin i  dans  l a  présente  annexe.  

Le  Schéma XML l i vré  avec cette  vers ion  des  normes  peut  être  consu l té  à  l ’adresse:  

h ttp: //www.opcfoundation .org/UA/schemas/1 . 02/SecuredAppl ication . xsd  

NOTE  Le  fi ch i er l e  p l us  récen t  compatible  avec cette  vers ion  de  l a  spéci fi cati on  peut  être  consu l té  à  l ’ adresse:  

h ttp: //opcfoundation . org/UA/201 1 /03/SecuredAppl i cation . xsd  

Le  schéma Application Sécurisée peu t être  pris  en  charge  de  deux façons :  

1 )  Fourn ir un  fich ier de  configuration  XML qu i  peut  être  éd i té  d i rectement;  

2)  Fourn ir un  service  importation /exportation  qu i  peu t fonctionner te l  q u ’exigé;  

Lorsque  l ’Application  prend  en  charge  l ’ éd i tion  d i recte  d ’ un  fich ier de  configuration  XML,  ce  
fich ier doi t a lors  comporter exactement un  é lément avec le  nom  local  ‘Appl icationSécurisée’  
et  l ’URI  équ ivalant à  l ’URI  de  schéma ApplicationSécurisée .  Un  service  de  configuration  ti ers  
doi t être  capable  d ’analyser l e  fich ier XML,  a insi  que  de  l i re  et de  mettre  à  j our l ’é l ément 
‘Appl icationSécurisée’ .  L ’adm in istrateur doi t s ’ assurer que  seu ls  l es  adm in istrateurs  au torisés  
peuvent mettre  à  j ou r ce  fich ier.  Exemple  de  configuration  qu i  peu t être  éd i tée  d i rectement:  

<s1: SampleConfiguration xmlns: s1="http: //acme. com/UA/Sample/Configuration. xsd"> 
 <ApplicationName>ACME UA Server</ApplicationName> 
 <ApplicationUri>urn: myfactory. com: Machine54: ACME UA Server</ApplicationUri> 
  
 <! --  any number of application specific elements  --> 
 
 <SecuredApplication xmlns="http: //opcfoundation. org/UA/2011/03/SecuredApplication. xsd"> 
  <ApplicationName>ACME UA Server</ApplicationName> 
  <ApplicationUri>urn: myfactory. com: Machine54: ACME UA Server</ApplicationUri> 
  <ApplicationType>Server_0</ApplicationType> 
  <ApplicationCertificate> 
   <StoreType>Windows</StoreType> 
   <StorePath>LocalMachine\My</StorePath> 
   <Subj ectName>ACME UA Server</Subj ectName> 
  </ApplicationCertificate> 
 </SecuredApplication> 
 
 <! --  any number of application specific elements  --> 
  
 <DisableHiResClock>true</DisableHiResClock> 
</s1: SampleConfiguration> 

Lorsqu ’une  Application  fourn i t u n  service  importation /exportation ,  l e  fich ier 
d ’ importation /exportation  doi t a l ors  être  un  document conforme au  schéma d ’Application  
Sécurisée .  L ’ adm in istrateur doi t  s ’assurer que  seu ls  l es  adm in istrateurs  au torisés  peuvent 
explo i ter l e  service.  Exemple  de  fich ier u ti l i sé  par un  service  importation /exportation :  

<?xml  version="1. 0"  encoding="utf-8"  ?> 
<SecuredApplication xmlns="http: //opcfoundation. org/UA/2011/03/SecuredApplication. xsd"> 
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 <ApplicationName>ACME UA Server</ApplicationName> 
  <ApplicationUri>urn: myfactory. com: Machine54: ACME UA Server</ApplicationUri> 
  <ApplicationType>Server_0</ApplicationType> 
  <ConfigurationMode>urn: acme. com: ACME Configuration Tool</ConfigurationMode> 
  <LastExportTime>2011-03-04T13: 34: 12Z</LastExportTime> 
  <ExecutableFile>%ProgramFiles%\ACME\Bin\ACME UA Server. exe</ExecutableFile> 
  <ApplicationCertificate> 
    <StoreType>Windows</StoreType> 
    <StorePath>LocalMachine\My</StorePath> 
    <Subj ectName>ACME UA Server</Subj ectName> 
  </ApplicationCertificate> 
  <TrustedCertificateStore> 
    <StoreType>Windows</StoreType> 
    <StorePath>LocalMachine\UA Applications</StorePath> 
    <! --  Offline CRL Checks  by Default --> 
    <ValidationOptions>16</ValidationOptions>  
  </TrustedCertificateStore> 
  <TrustedCertificates> 
    <Certificates> 
      <CertificateIdentifier> 
        <Subj ectName>CN=MyFactory CA</Subj ectName> 
        <! --   Online CRL Check for this  CA --> 
        <ValidationOptions>32</ValidationOptions>  
      </CertificateIdentifier> 
    </Certificates> 
  </TrustedCertificates> 
  <Rej ectedCertificatesStore> 
    <StoreType>Directory</StoreType> 
    <StorePath>%CommonApplicationData%\OPC Foundation\Rej ectedCertificates</StorePath> 
  </Rej ectedCertificatesStore> 
</SecuredApplication> 

 

E.2  Appl ication  Sécurisée 

L’é lément Application Sécurisée  spéci fie  l es  paramètres  de  sécuri té  d ’une  Application .  Les  
é lémen ts  contenus  dans  une  Appl ication  Sécurisée  sont  décri ts  dans  l e  Tableau  E. 1 .   

Lorsqu ’une  instance  d ’ une  Application Sécurisée  est importée  dans  une  Application ,  cette  
dern ière  actual ise  sa  configuration  sur l a  base  des  i n formations  qu ’e l l e  comporte.  S i  des  
erreurs  non  recouvrables  se  produ isen t en  cours  d ’ importation ,  u ne  Application  ne  doi t  pas  
mod i fier sa  configuration  et  do i t  i nd iquer l a  cause  de  l ’erreur.   

Le  mécan isme u ti l i sé  pour importer ou  exporter l a  configuration  dépend  de  l ’Application .  Les  
Appl ications  doiven t garan ti r que  seu ls  l es  u ti l i sateurs  au torisés  peuvent accéder à  cette  
fonctionnal i té.  

L ’é lément Application Sécurisée  peut  référencer l es  Certi ficats  X509  con tenus  dans  des  
mémoires  physiques.  I l  est nécessai re  que  chaque Application  déterm ine  s i  e l l e  u ti l i se  les  
mémoires  phys iques  partagées  que  l ’ adm in istrateur peut  con trôler d i rectement en  mod i fian t  
l ’emplacement ou  des  mémoires  privées  auxquel l es  seu l  l e  service  importation /exportation  
peu t accéder.  S i  l ’Application  u ti l i se  des  mémoires  pri vées,  l e  contenu  de  ces  mémoires  doi t  
a lors  être  reprodu i t dans  l e  fich ier d ’exportation  lors  de  l ’ exportation .  S i  l e  fi ch ier d ’ importation  
référence des  mémoires  physiques  partagées,  l e  service  importation /exportation  doi t  a lors  
reprodu i re  le  con tenu  de  ces  mémoires  dans  les  mémoires  pri vées.  

Le  service  importation /exportation  ne  doi t  pas  exporter de  clés  pri vées.  Lorsque  
l ’adm in istrateur souhai te  attribuer une  nouvel l e  cl é  publ i que-privée  à  l ’Application,  
l ’ adm in istrateur doi t p lacer l a  clé  pri vée  dans  une  mémoire  à  laquel le  l e  service  
importation /exportation  peu t accéder.  Ce  dern ier est  a l ors  chargé  de  s ’assurer que  l a  clé  est  
transférée  en  toute  sécuri té  vers  un  emplacement auquel  l ’Application  peu t accéder.  
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Tableau  E. 1  – Appl ication  Sécurisée  

Élément Type Description 

Nom d’Application  
(Appl icationName) 

Chaîne Nom l isible par l ’uti l isateur pour l ’Application.   

Les Appl ications doivent permettre de l ire ou de modifier cette valeur.  

Uri  d’Appl ication 
(Appl icationUri) 

Chaîne Identificateur globalement unique pour l ’ instance de l ’Application.   

Les Appl ications doivent permettre de l ire ou de modifier cette valeur.  

Type d’Appl ication 
(Appl ication Type) 

Type d’Appl ication Le type d’Application.  

Peut être de type:   

•  Server_0;  

•  Cl ient_1 ;  

•  Cl ientAndServer_2;   

•  DiscoveryServer_3;   

L’Application  doit fournir cette valeur.  

Les Appl ications ne permettent pas de modifier cette valeur.  

Nom de Produit 
(ProductName) 

Chaîne Nom du  produit.  

L’Application  doit fournir cette valeur.  

Les Appl ications ne permettent pas de modifier cette valeur.  

Mode de Configuration 
(ConfigurationMode) 

Chaîne Indique comment i l  convient de configurer l ’Application.  

Une valeur vide ou  manquante indique que le fichier de configuration  peut 
être édité directement.  L’emplacement du fichier de configuration  doit être 
fourni  dans ce cas.  

Toute autre valeur éventuelle prend la forme d’un  URI  qui  identifie le service 
de configuration.  La documentation du  fournisseur doit expl iquer comment 
uti l iser ce service.  

L’Application doit fournir cette valeur.  

Les Appl ications ne permettent pas de modifier cette valeur.  

Heure de la dernière 
Exportation 
(LastExportTime) 

Temps Utc Heure d’exportation  de la configuration par le service 
importation/exportation.   

El le peut être omise si  les Applications permettent l ’édition directe de la 
configuration de sécurité.  

Fichier de Configuration 
(ConfigurationFile) 

Chaîne Chemin complet d’accès à un  fichier de configuration  uti l isé par 
l ‘Application.   

Les Appl ications ne fournissent pas cette valeur si  un service 
importation/exportation  est util isé.  

Les Appl ications ne permettent pas de modifier cette valeur.   

Les autorisations établ ies pour ce fichier doivent contrôler la ou  les 
personnes habi l itées à modifier la configuration de l ’Application.  

Fichier Exécutable 
(ExecutableFile) 

Chaîne Chemin complet d’accès à un  fichier exécutable pour l 'Application.   

Les Appl ications peuvent ne pas fournir cette valeur.  

Les Appl ications ne permettent pas de modifier cette valeur.   

Les autorisations établ ies pour ce fichier doivent contrôler la ou  les 
personnes habi l itées à lancer l ’Application.  

Certificat d’Appl ication 
(Appl icationCertificate) 

Identificateur de 
certificat 

Identificateur du  Certificat Instance d’Application (ApplicationInstance) .   

Les Appl ications doivent permettre de l ire ou de modifier cette valeur.  

Cet identificateur peut référencer une mémoire de Certificat qui  contient la 
clé privée.  Si la clé privée n’est pas accessible aux appl ications extérieures,  
cette valeur doit contenir le Certificat X509 pour l ’Application.  

Lorsque le service de configuration attribue une nouvel le clé privée,  cette 
valeur doit référencer la mémoire où  est placée la clé privée.  Le service 
importation/exportation peut supprimer cette clé privée,  i l  peut la transférer 
vers un  emplacement sécurisé accessible à l ’Application.  

Les Appl ications doivent permettre aux Administrateurs de saisir le mot de 
passe exigé pour accéder à la clé privée au  cours de l ’ importation.  Le 
mécanisme dépend de l ’Application.  

Les Appl ications doivent signaler une erreur si  le Certificat d’Appl ication 
n’est pas val ide.  
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Élément Type Description 

Mémoire de Certificat de 
Confiance 
(TrustedCertificateStore) 

Identificateur de 
Mémoire de Certificat 

Emplacement de la Mémoire de Certificat contenant les Certificats des 
Appl ications ou  des Autorités de dél ivrance des Certificats (CA) auxquel les 
i l  peut être fait confiance.   

Les Appl ications doivent permettre de l ire ou de modifier cette valeur.   

Cette valeur doit constituer une référence à la mémoire physique qui  peut 
être gérée indépendamment de l ’Application.  Les Appl ications qui  prennent 
en  charge des mémoires physiques partagées doivent vérifier les 
éventuel les modifications de ces mémoires à chaque fois qu’el les val ident 
un  Certificat.   

L’Administrateur est chargé de vérifier la signature sur tous les Certificats 
placés dans cette mémoire.  Cela signifie que l ’Application  peut faire 
confiance aux Certificats placés dans cette mémoire même s’ ils ne peuvent 
pas être contre-vérifiés par rapport à un  répertoire racine de confiance.  

Les administrateurs doivent placer tout certificat CA util isé pour vérifier la 
signature dans la Mémoire de diffuseur douteux (UntrustedIssuerStore) ou  
la Liste de diffuseur douteux (UntrustedIssuerList).  Ceci  permet aux 
appl ications de vérifier correctement les signatures.  

L’Application  doit vérifier le statut de révocation des Certificats contenus 
dans cette mémoire si  le Certificat a  été diffusé par une Autorité de 
dél ivrance des certificats.  L’Application  doit chercher la Liste de Révocation 
des Certificats  hors l igne (CRL) pour une CA dans la mémoire où  elle a 
trouvé le Certificat CA.  

L’emplacement d’une CRL en l igne pour une CA doit être spécifié avec les 
Points de Diffusion CRL (CRLDistributionPoints) (OID= 2.5.29.31 ) de 
l ’extension  de Certificat X509 .  

Le paramètre Options de Validation (Val idationOptions) permet de spécifier 
quel le l iste de révocation i l  convient d’uti l iser pour les CA dans cette 
mémoire.  

Certificats de confiance 
(TrustedCertificates) 

Liste de certificats Liste des Certificats pour Applications pour les CA auxquel les i l  peut être 
fait confiance.   

Les appl ications doivent permettre de l ire ou de modifier cette valeur.  

La valeur est une l iste expl icite des Certificats propre à l ’Application.  El le est 
uti l isée lorsque l ’Application  ne prend  pas en charge les mémoires de 
Certificats physiques partagées ou lorsqu’i l  est nécessaire que les 
administrateurs spécifient les Options de Val idation pour les Certificats 
individuels.  

Lorsque les paramètres de Mémoire des Certificats de confiance 
(TrustedCertificateStore) et des Certificats de confiance  (TrustedCertifcates) 
sont tous deux spécifiés,  l ’Application  doit alors uti l iser la Mémoire des 
Certificats de confiance pour la vérification des relations de confiance.  Les 
paramètres des Certificats de confiance  sont uti l isés uniquement pour 
consulter les Options de Val idation  propres aux certificats individuels.  I ls 
peuvent également être uti l isés pour fournir des CRL appl icables aux 
certificats CA.  

Lorsque la Mémoire des Certificats de confiance n’est pas spécifiée,  le 
paramètre des Certificats de confiance doit alors contenir le Certificat X509 
complet pour chaque entrée.  

Mémoire de Diffuseur 
(IssuerStore) 

Identificateur de 
Mémoire de 
Certificats 

Emplacement de la Mémoire des Certificats contenant des certificats CA 
auxquels i l  n’est pas fait confiance,  mais qui  sont nécessaires pour vérifier 
les signatures sur les Certificats.  

Les Appl ications doivent permettre de l ire ou de modifier cette valeur.  

Cette valeur doit constituer une référence à une mémoire physique qui  peut 
être gérée indépendamment de l ’Application.  Les Appl ications qui  prennent 
en  charge les mémoires physiques partagées doivent vérifier cette mémoire 
pour les modifications apportées,  lors de chaque val idation de Certificat.  

Cette mémoire peut également contenir des CRL pour les CA.   
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Élément Type Description 

Certificats de Diffuseur 
(IssuerCertificates) 

Liste de certificats  Liste des Certificats pour les CA auxquels i l  n’est pas fait confiance,  mais 
qui  sont nécessaires pour vérifier les signatures sur les Certificats.  

Les Appl ications doivent permettre de l ire ou de modifier cette valeur.  

La valeur est une l iste expl icite de Certificats propre à l ’Application.  El le est 
uti l isée lorsque l ’Application  ne prend pas en charge les mémoires de 
Certificats physiques partagées ou lorsqu’ i l  est nécessaire que les 
administrateurs spécifient les Options de Val idation pour les Certificats 
individuels.  

Lorsque les paramètres de Mémoire de Diffuseur et de Certificats de 
Diffuseur sont tous deux spécifiés,  l ’Application  doit alors uti l iser la Mémoire 
de Diffuseur pour la vérification  des signatures.  Les paramètres de 
Certificats de Diffuseur sont uti l isés uniquement pour consulter les Options 
de Val idation  propres aux certificats individuels.  I ls peuvent également être 
uti l isés pour fournir des CRL appl icables aux certificats CA.  

Mémoire de Certificats 
Refusés 
(RejectedCertificatesStore) 

Identificateur de 
Mémoire de 
Certificats 

Emplacement de la Mémoire de Certificats partagée contenant les 
Certificats des Appl ications refusés.  

Les Appl ications doivent permettre de l ire ou de modifier cette valeur.  

Les Appl ications doivent ajouter le Certificat à  codage DER dans cette 
mémoire à chaque refus d’un  Certificat considéré comme douteux ou  si  ce 
dernier n’a pas satisfait à l ’une des règles de val idation  qui  peut être 
supprimées (voir E.6).  

Les Appl ications ne doivent pas ajouter de Certificat à cette mémoire si  ledit 
certificat a été refusé pour une cause qui  ne peut être supprimée (par 
exemple,  Certificat révoqué).  

Adresses de Base 
(BaseAddresses) 

Chaîne[]  Liste des URL des Points d’extrémité  pris en  charge par un  Serveur.   

Les Appl ications doivent permettre de l ire ou de modifier cette valeur.  

Si  un Serveur ne prend pas en  charge le schéma appl icable à une URL,  i l  
doit l ’ ignorer.  

Cette l iste peut avoir plusieurs entrées pour le même schéma URL.  La 
première entrée pour un  schéma est l ’adresse URL de base.  Les entrées 
restantes sont censées être des entrées DNS par pseudonyme dirigées 
vers la première adresse URL.   

L’Administrateur est chargé de configurer le réseau afin d’acheminer 
correctement ces entrées par pseudonyme.  

Uri  de Profi ls de Sécurité 
(SecurityProfi leUris) 

Profi l  de Sécurité []  

 Chaîne d’Uri  de 
profi ls 

 Booléen activé 

Liste des profi ls de sécurité pris en  charge par un  Serveur.   

Les Applications doivent permettre de l ire ou de modifier ces valeurs.  

Les Applications doivent permettre de modifier le fanion Activé (Enabled) 
pour chaque Profil de sécurité  qu’ i l  prend  en  charge.  

Lorsque le fanion Activé est mis à faux (false),  le Serveur ne doit pas 
permettre de connexion  uti l isant le Profil  de Sécurité.  

Si  un Serveur ne prend pas en  charge un Profi l  de Sécurité,  i l  doit l ’ ignorer.   

Extensions Xs. tout (xs:any) Liste des Extensions définies par le fournisseur jointe aux paramètres de 
sécurité.  

Les Appl ications doivent ignorer les Extensions qu’el les ne reconnaissent 
pas.  

Les appl ications qui  mettent à jour un  fichier contenant des Extensions ne 
doivent pas supprimer ou  modifier les extensions qu’el les ne reconnaissent 
pas.  

E.3  Identi ficateur de Certi ficat 

L’é lément Identificateur de Certificat d écri t un  Certificat X509.  Le  Certificat peut être  fourn i  
expl ici tement dans  l ’ é lément ou  ce  dern ier peu t spéci fi er l ’ emplacement de  l a  Mémoire de 
Certificat contenan t l e  Certificat.  Les  é lémen ts  con tenus  dans  un  Identificateur de  Certificat  
son t décri ts  dans  l e  Tableau  E . 2.   
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Tableau  E.2  – Identi ficateur de  certi ficat  

Élément Type Description 

Type de Mémoire 
(StoreType) 

Chaîne Type de Mémoire de Certificat contenant le Certificat.  

Les valeurs prédéfinies sont «Windows» et «Répertoire»  ("Directory").   

Si  cela n’est pas spécifié,  l ’élément Données Brutes (RawData) doit être spécifié.  

Chemin d’Accès à la 
Mémoire (StorePath) 

Chaîne Chemin d’accès à la Mémoire de Certificat.  

La syntaxe dépend du  Type de Mémoire.  

Si  cela n’est pas spécifié,  l ’élément Données Brutes doit être spécifié.  

Nom de Sujet 
(SubjectName) 

Chaîne Nom de Sujet du  Certificat.  

Composant de Nom Commun (CN) du  Nom de Sujet.  

Nom de Sujet représenté sous forme d’une chaîne conforme à la Section 3 de la 
norme RFC 451 4.   

Les valeurs qui  ne contiennent pas de caractères '=' sont supposées constituer le 
composant Nom Commun.  

Empreinte de Signature 
(Thumprint) 

Chaîne Empreinte de signature SHA1  du Certificat formaté sous forme d’une chaîne 
hexadécimale.  

La casse n’est pas importante.  

Données Brutes 
(RawData) 

Chaîne 
d’Octets 

Certificat à codage DER.  

L’ Identificateur de Certificat n’est pas valide si  les informations contenues dans le 
Certificat DER sont contradictoires avec les informations spécifiées dans d’autres 
champs.  Les services d’ importation doivent refuser les configurations contenant des 
Certificats non val ides.  

Ce champ ne doit pas être spécifié si  le Type de Mémoire et le Chemin d’Accès à la 
Mémoire sont spécifiés 

Options de Val idation 
(Val idationOptions) 

Int32 Options à uti l iser lors de la val idation du  Certificat.  Les options possibles sont 
décrites en E.6.  

Liste de Révocation 
Hors Ligne 
(Offl ineRevocationList) 

Chaîne 
d’Octets 

Liste de Révocation  de Certificats (CRL) associée à un Certificat de Diffuseur.   

Le format d’une CRL est défini  par la norme RFC 3280.   

Ce champ est significatif uniquement pour les Certificats de Diffuseur.   

Liste de Révocation en 
Ligne 
(Onl ineRevocationList) 

Chaîne URL d’une Liste de Révocation en Ligne associée à un  Certificat de Diffuseur.   

Ce champ est significatif uniquement pour les Certificats de Diffuseur.   

 

Un  type  de  Mémoire  «Windows»  spéci fie  une  mémoire  de  Certificat Windows.   

La  syn taxe  du  Chem in  d ’Accès  à  l a  Mémoire  se  présen te  sous  l a  forme:   

 [\\HostName\]StoreLocation [\(ServiceName |  UserSid )] \StoreName 

où  

 Nom  d ’hôte  (HostName)  – nom  de  l a  mach ine  qu i  héberge  la  mémoire.   

Emplacement de  l a  Mémoire  (StoreLocation )  – l ’ une  des  en ti tés  su ivantes:  Mach ine  
Locale,  U ti l i sateur Courant,  U ti l i sateur ou  Service  

 Nom  de  Service  (ServiceName)  – nom  d ’un  service  Windows.  

 S id  de  l ’U ti l i sateur (UserSid )  – S ID  d ’un  compte  u ti l i sateur Windows.  

 Nom  de  mémoire  (StoreName)  – nom  de  l a  mémoi re  (par exemple,  My,  Root,  Trust,  
CA,  etc. ) .  

Exemples  de  Chem ins  d ’accès  à  l a  Mémoire  Windows:  

 \\MYPC\LocalMach ine\My 

 \Curren tUser\Trust  

 \\MYPC\Service\My UA Server\UA Appl ications  

 \User\S-1 -5-25\Root 

Un  type  de  mémoire  Répertoire  spéci fie  un  répertoi re  sur d isque  qu i  con tien t l es  fich iers  
comportant des  Certi ficats  à  codage DER.  Le  nom  du  fich ier est l ’emprein te  de  s i gnature  
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SHA1  du  Certificat.  Seu les  les  cl és  publ iques  peuvent être  p lacées  dans  une  mémoire  
Répertoire .  Le  Chem in  d ’Accès  à  la  Mémoire  est  un  chem in  de  système de  fich iers  absolu  
don t l a  syn taxe  dépend  du  système d ’explo i tation .   

S i  une  mémoire  "Répertoire"  con tient  un  sous-répertoi re  ‘certs ’ ,  e l l e  est  a lors  supposée être  
une  mémoire  structurée  comportant  l es  sous-répertoires  décri ts  dans  l e  Tableau  E. 3.  

Tableau  E.3  – Mémoire  Répertoire  structurée  

Sous-répertoire Description 

certs Contient les Certificats X509 à codage DER.  

Les fichiers doivent avoir une extension  .der file.  

Private (privé) Contient les clés privées.  

Le format du  fichier peut être spécifique à l ’Application.  

I l  convient que les fichiers à codage PEM aient une extension .pem .  

I l  convient que les fichiers à codage PPKCS#1 2 aient une extension  .pfx.  

Le nom du fichier racine doit être le même que le fichier à clé publ ique correspondant dans le 
répertoire certs.   

crl  Contient la CRL à codage DER pour tout certificat CA trouvé dans les répertoires certs ou  ca.  

Les fichiers doivent avoir une extension  .crl.  
 

Chaque  Certificat est i denti fi é  de  man ière  un ique  par son  Emprein te  de  s i gnature.  Le  Nom  de  
Su jet ou  le  Nom  de  Su j et  d is ti ncti f peu t servi r à  i den ti fi er un  Certificat à  un  opérateur humain .  
Cependant,  ces  noms  ne  sont pas  un iques.  Le  Nom  de  Su j et peu t être  spéci fi é  con j o in tement 
à  l ’Emprein te  de  s ignature  ou  aux Données  Brutes.  En  cas  d ’ i ncohérence entre  l es  
i n formations  fourn ies ,  l’Identificateur de Certificat n ’est a lors  pas  val i de.  Les  Identificateurs de 
Certificat non  va l i des  son t tra i tés  de  man ière  d i fférente  en  fonction  de  leur emplacement 
d ’u ti l i sation .   

I l  est recommandé  de  tou jours  spéci fi er l e  Nom  de  Su j et.  

Une  l i ste  de  révocation  de  Certificats  (CRL)  con tien t une  l i ste  de  certi ficats  dél i vrés  par une  
au tori té  de  certi fication  (CA)  auxquels  i l  n ’est p lus  fai t  confiance.  I l  convien t de  véri fier ces  
l i stes  avant qu ’une  Application  pu isse  fai re  confiance  à  un  Certificat dél i vré  par une  Autori té  
de  Certi fication  de  confiance.  Le  format d ’ une  CRL est  défin i  par l a  norme RFC 3280.   

Les  L istes  de  Révocation  de  Certi ficats  hors  l i gne  son t p lacées  dans  une  mémoire  de  
Certificat l ocale  accompagnées  du  Certificat du  d i ffuseur.  I l  peu t y avoir des  L istes  de  
Révocation  de  Certi ficats  en  l igne,  l e  protocole  dépendan t toutefois  du  système.  Une  l i s te  de  
Révocation  de  Certi ficats  en  l i gne  est i den ti fiée  par un  URL.  

E.4 Identi ficateur de Mémoire de Certi ficat  

L’é lément Identificateur de Mémoire de Certificat  décri t une  mémoire  physique  contenant des  
Certi ficats  X509.  Les  é léments  contenus  dans  un  Identificateur de Mémoire de Certificat sont 
décri ts  dans  le  Tableau  E. 4 .   
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Tableau  E.4 – Identi ficateur de  Mémoire  de  Certi ficat  

Élément Type Description 

Type de Mémoire 
(StoreType) 

Chaîne Type de Mémoire de Certificat contenant le Certificat.  

Les valeurs prédéfinies sont «Windows» et «Répertoire» ( "Directory").   

Chemin d’Accès à 
la Mémoire 
(StorePath) 

Chaîne Chemin d’accès à la Mémoire de Certificat.  

La syntaxe dépend du  Type de Mémoire.  

Voir E.3 pour une description de la syntaxe des différents Types de Mémoire.  

Options de 
Val idation 
(ValidationOptions) 

Int32 Options à uti l iser lors de la val idation  des Certificats contenus dans la mémoire.  

Les options possibles sont décrites en E.6.  

 

Tous  l es  Certificats  son t pl acés  dans  une  mémoire  phys ique  qu i  peu t être  protégée  con tre  
tout accès  non  autorisé.  La  m ise  en  œuvre  d ’une  mémoire  peu t varier et dépend  de  
l ’Application ,  de  l ’ou ti l  de  développement ou  du  système d ’explo i tation .  Une  mémoire  de  
Certificat peut être  partagée  par de  nombreuses  appl ications  sur l a  même mach ine.  

Chaque mémoire  de  Certificat est i den ti fi ée  par un  Type de Mémoire  e t  un  Chemin d’Accès à 
la  Mémoire .  Le  même chem in  u ti l i sé  sur d i fférentes  mach ines  iden ti fie  une  mémoire  
d i fférente.   

E.5 Liste  de Certi ficats  

L’é lément Liste de Certificats est une  Liste  de  Certificats.  Les  é léments  con tenus  dans  une 
Liste de Certificats  son t décri ts  dans  le  Tableau  E. 5.   

Tableau  E.5 – Liste  de  Certi ficats  

Élément Type Description 

Certificats 
(Certificates) 

Identificateur de 
certificat[]  

Liste des Certificats contenus dans la Liste de Confiance 

Options de Val idation 
(Val idationOptions) 

Int32 Options à uti l iser lors de la val idation  des Certificats contenus dans la 
mémoire.  

Ces options s’appl iquent uniquement aux Certificats qui  ont des Options de 
Validation  avec le bit Utiliser les Options par défaut (UseDefaultOptions  )  
défini .  Les options possibles sont décrites en E.6.  

E.6  Options  de Val idation  des  Certi ficats  

Les  Options de Validation des Certificats  con trôlent l e  processus  de  val i dation  d ’un  Certificat.  
Des  options  de  val i dation  peuvent être  associées  à  tou t Certificat.  S i  aucune n ’est spéci fiée,  
l es  Options de Validation  appl icables  à  l a  mémoire  ou  la  l i ste  contenant le  Certificat  son t 
u ti l i sées.  Les  options  possibles  sont mon trées  dans  l e  Tableau  E . 6.  
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Tableau  E.6  – Options  de  Val idation  des  Certi ficats  

Champ Bit Description 

Supprimer Certificat Expiré 
(SuppressCertificateExpired)  

0 Ne pas tenir compte des erreurs associées à la durée de val idité du 
Certificat ou à ses diffuseurs.   

Supprimer Nom d’Hôte Non Val ide 
(SuppressHostNameInval id) 

1  Ne pas tenir compte des non-correspondances entre le nom d’hôte ou  l ’Uri  
d’Application.    

Supprimer État de Révocation Inconnu 
(SuppressRevocationStatusUnknown) 

2 Ne pas tenir compte des erreurs si  la l iste de révocation  du  diffuseur n’est 
pas disponible.  

Vérifier l ’État de Révocation En Ligne 
(CheckRevocationStatusOnline) 

3 Vérifier le statut de révocation en l igne.  

S’ i l  est défini,  le val ideur recherche l ’URL du  Point de Diffusion CRL dans le 
Certificat et uti l ise l ’OCSP (Protocole de Statut de Certificat en  Ligne (Onl ine 
Certificate Status Protocol)) pour déterminer si  le Certificat a été révoqué.  

Si  le point de Diffusion CRL ne peut être atteint,  le val ideur recherche les 
CRL hors l igne si  le bit Vérifier le Statut de Révocation  hors ligne  est défini .  
Dans le cas contraire,  la val idation échoue.  

Cette option est spécifiée pour les Certificats  du  Diffuseur et appl iquée lors 
de la val idation des Certificats dél ivrés par le Diffuseur considéré.  

Vérifier le Statut de Révocation Hors Ligne 
(CheckRevocationStatusOffl ine) 

4 Vérifier le Statut de révocation  hors l igne.   

S’ i l  est défini,  le val ideur recherche une CRL dans la Mémoire de  Certificat 
où le  Certificat CA a été identifié.  

La val idation échoue lorsqu’aucune CRL n’a été identifiée.  

Cette option est spécifiée pour les Certificats de Diffuseur et appl iquée lors 
de la val idation des Certificats dél ivrés par le Diffuseur considéré.  

Uti l iser les Options par Défaut 
(UsedefaultOptions) 

5 Si  el les sont définies,  les Options de Validation du Certificat issues de la 
Liste de Certificats,  doivent être util isées.  

Si  un  Certificat n ’appartient pas à une Liste de Certificats,  la valeur par 
défaut est alors 0 pour tous les bits.  
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Annexe F  
(normative)  

 
Schéma XML du  Modèle  d ’ Informations  

 

F.1  Vue d ’ensemble  

Les  développeurs  du  Modèle  d ’ I n formations  défin issen t des  Espaces d'Adresses  normal isés  
m is  en  œuvre  par de  nombreux Serveurs .  U ne  syn taxe  normal isée  se  révèle  nécessai re,  que  
l es  développeurs  du  Modèle  d ’ I n formations  peuvent u ti l i ser pou r défin i r de  façon  formel l e  
l eurs  modèles  sous  une  forme qu i  peu t être  lue  par un  programme d ’ord inateur.  La  présente  
Annexe défin i t  u n  schéma XML à  cette  fi n .  

Le  Schéma XML l i vré  avec cette  vers ion  des  normes  peut  être  consu l té  à  l ’adresse:  

h ttp : //www.opcfoundation . org/UA/schemas/1 . 02/UANodeSet. xsd  

NOTE  Le  fi ch i er l e  p l us  récen t compatible  avec cette  vers ion  des  normes  peu t être  consu l té  à  l ’ ad resse:  

h ttp: //opcfoundation . org/UA/201 1 /03/UANodeSet. xsd  

Le document schéma consti tue  la  défi n i ti on  formel l e.  La  description  donnée dans  l a  présente  
Annexe trai te  un iquement des  détai ls  de  la  sémantique  qu i  ne  peu t pas  être  sa is ie  dans  le  
document schéma.  Les  types  au todescripteurs  ne  sont pas  tra i tés.  

Ce  schéma peu t également être  u ti l i sé  pour séria l i ser (c’est-à-d i re  importer ou  exporter)  un  
ensemble  arb i tra i re  de  Nœuds  d ans  l ’Espace d’adresses  d u  Serveur.  Cette  forme sérial i sée  
peu t être  u ti l i sée  pour sauvegarder l ’état du  Serveur d estiné  à  être  u ti l i sé  par ce  dern ier 
u l térieurement ou  pour l ’ échanger avec d ’au tres  appl ications  (par exemple,  pour l a  prise  en  
charge  de  l a  configuration  hors  l igne  par un  Cl i ent).   

F.2  Ensemble de Nœuds UA 

L’Ensemble de Nœuds  UA (UA NodeSet)  est l a  racine  du  document.  I l  d éfi n i t  un  ensemble  de  
Nœuds,  l eurs  Attributs  et  l es  Références.  Les  références  aux Nœuds  hors  du  document sont  
adm ises.   

La  structure  d ’ un  Ensemble  de  Nœuds  UA est  montrée  dans  l e  Tableau  F. 1 .  
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Tableau  F. 1  – Ensemble  de  Nœuds UA 

Élément Type Description 

Uri  d’espace de Nom 
(NamespaceUris) 

Tableau des Uri  (UriTable) Liste des Uri d’espace de Nom uti lisés dans l ’Ensemble de 
Nœuds UA.  

Uri  du  Serveur 
(ServerUris) 

Tableau des Uri  Liste des Uri du Serveur dans l ’Ensemble de Nœuds UA.  

Pseudonymes 
(Al iases) 

Tableau des pseudonymes 
(Al iasTable) 

Liste des Pseudonymes (Aliases)  uti l isés dans l ’Ensemble de 
Nœuds UA.  

Extensions xs: tout (xs:any) Élément contenant les extensions éventuelles de l ’Ensemble 
de Nœuds UA,  définies par le fournisseur.  

<choice> Objet UA (UAObject) 

Variable UA (UA Variable) 

Méthode UA (UAMethod) 

Vue UA (UAView) 

Type d’Objet UA (UA ObjectType) 

Type de variable UA (UA 
VariableType) 

Type de données UA 
(UADataType) 

Type de référence UA 
(UAReferenceType) 

Nœuds  dans l ’Ensemble de Nœuds UA .  

 

L ’Uri d’espace de Nom  est une  l i ste  des  URI  appl icables  aux espaces  de  noms u ti l i sés  dans  
l’Ensemble de Nœuds  UA .  Les  Indices d’Espace de noms (NamespaceIndexes)  uti l i sés  dans  
l’Identificateur de Nœuds  (NodeId) ,  les identificateurs de Nœuds Etendus (ExpandedNodeIds)  
et  l es  Noms Qualifiés  (QualifiedNames)  i den ti fien t un  é lément dans  cette  l i s te.  Le  prem ier 
i nd ice  est  tou jours  1  (0  est tou jours  l ’ espace  de  nom  OPC UA).  

L’Uri du  Serveur est une  l i ste  d ’URI  pour l es  Serveurs  référencés  dans  l ’Ensemble  de Nœuds  
UA .  L ’ indice  du Serveur (ServerIndex)  d ans  l es  identificateurs de Nœuds Etendus i den ti fi e  un  
é lément dans  cette  l i s te.  Le  prem ier i nd ice  est tou jours  1  (0  correspond  tou j ours  au  Serveur 
courant) .  

Les  Pseudonymes  (Aliases)  représenten t une  l i s te  de  remplacements  de  chaînes  pour l es  
Identificateurs de  Nœuds.  Les  Pseudonymes  peuvent être  u ti l i sés  pour rendre  l e  fich ier p lus  
l i s ib le  en  au torisant une  chaîne  te l le  que  ‘HasProperty’  en  l i eu  et p l ace  d ’un  I den ti ficateur de  
nœud  numérique  ( i =46) .  Les  Pseudonymes  son t facu l tati fs.  

Les  Extensions  son t des  données  XML au  format l i bre  qu i  peuvent être  u ti l i sées  pour j o indre  
les  données  défin ies  par l e  fourn isseur à  l ’Ensemble de  Nœuds  UA .  

F.3  Nœuds  UA 

Un  Nœud UA est un  type  de  base  abstrai t pour tous  les  Nœuds.  I l  d éfi n i t  l ’ ensemble  de  base  
des  Attributs  et  l es  Références.  I l  existe  des  sous-types  pour chaque  Classe de Nœud 
(NodeClass)  d éfi n ie  dans  l ’ I EC  62541 -4.  Chacun  de  ces  sous-types  défin i t  l es  é léments  et l es  
attributs  XML pour l es  Attributs  OPC UA spéci fiques  à  la  Classe de Nœud.  Les  champs  du  
type de Nœud  UA sont définis dans  l e  Tableau  F . 2 .  
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Tableau  F.2  – Nœud  UA 

Élément Type Description 

Identificateur de 
Nœud (NodeId) 

Identificateur de Nœud Identificateur de  Nœud sérial isé sous forme de  Chaîne.  

La syntaxe de la Chaîne sérial isée est définie en  5.3.1 .1 0.  

Nom de navigation 
(BrowseName) 

Nom qual ifié Nom qualifié sérial isé sous forme de Chaîne comme suit:  

<namespace index>:<name>  

Où l’Indice d’Espace de Nom  fait référence au  tableau des Uri d’Espace de 
Nom.  

Nom symbolique 
(Symbolic Name) 

Chaîne Nom symbolique du  Nœud qui  peut être uti l isé comme nom de 
classe/champ sous un code autogénéré.  I l  convient de spécifier 
uniquement si  le Nom de Navigation  ne peut pas être uti l isé à cette fin.   

Ce champ n’apparait pas dans l’Espace d'Adresses et est destiné à être 
uti l isé par des outi ls de conception.  Seuls les lettres,  chiffres ou  traits bas 
(‘_’) sont admis.  

Masque d’Écriture 
(WriteMask) 

Masque d’Écriture Valeur de l ’Attribut Masque d’Écriture  

Masque d’Écriture 
de l ’Uti l isateur 
(UserWriteMask) 

Masque d’Écriture Valeur de l ’Attribut Masque d’Écriture de l’Utilisateur.   

Nom d’affichage 
(DisplayName) 

Texte Localisé[]  Liste des  Noms d’Affichage pour le Nœud dans différents paramètres de 
l ieu.  

I l  ne doit exister qu’une seule entrée par paramètre de l ieu.  

Description Texte Local isé[]  Liste des Descriptions  appl icables au  Nœud dans différents paramètres de 
l ieu.  

I l  ne doit exister qu’une seule entrée par paramètre de l ieu.  

Références Référence[]  Liste des Références  applicables au  Nœud.   

Extensions xs: tout Élément contenant les extensions du  Nœud UA  définies par le fournisseur.  

 

Les  Extensions  son t des  données  XML au  format l i bre  qu i  peuvent être  u ti l i sées  pour j o i ndre  
l es  données  défin ies  par l e  fourn isseur à  l ’Ensemble de Nœuds  UA.  

F.4 Référence 

Le type  de  Référence  spéci fi e  une  Référence  appl icable  à  un  Nœud.  La  Référence  peu t être  
d i recte  ou  i nverse.  Seu le  une  d i rection  est  à  i n tégrer pour chaque  Référence  d ans  un  
Ensemble de Nœuds UA.  L ’ au tre  d i rection  doi t être  ajou tée  automatiquement l ors  de  tou te  
importation .  Les  champs  du  type  de  Référence  sont  défi n is  dans  le  Tableau  F . 3.  

Tableau  F.3  – Référence  

Élément Type Description 

Identificateur de 
Nœud 

Identificateur de 
Nœud 

Identificateur de Nœud de la cible de la Référence  sérialisée sous forme de 
Chaîne.  

La syntaxe de la Chaîne sérial isée est définie en  5.3.1 .1 1  (Identificateur de 
Nœud Etendu).  

Cette valeur peut être remplacée par un  Pseudonyme.  

Type de référence Identificateur de 
Nœud 

Identificateur de Nœud du Type de  Référence  sérial isé sous forme de Chaîne.   

La syntaxe de la Chaîne sérial isée est définie en  5.3.1 . 1 0 (Identificateur de 
Nœud).  

Cette valeur peut être remplacée par un  Pseudonyme.  

Est d irect 
(IsForward) 

Booléen Si  el le est mise à VRAI  (TRUE),  la Référence  est une référence directe.  
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F.5 Type UA 

Un  Type UA  est un  sous-type  de  Nœud UA défin i  en  F.3.  I l  représente  l e  type  de  base  pour 
l es  types  défin is  dans  l e  Tableau  F .4 .  

Tableau  F.4  – Nœuds  du  Type Ensemble  de  Nœuds  UA 

Sous-type Description 

Type d’Objet UA 
(UAObjectType) 

Définit un Nœud de type d’Objet (ObjectType  Node) comme décrit dans l ’IEC 62541 -3.  

Type de Variable UA 
(UA VariableType) 

Définit un Nœud de Type Variable (Variable Type Node)  comme décrit dans l ’IEC 62541 -3.  

Type de Données UA 
(UA DataType) 

Définit un  Nœud de Type de Données (DataType  Node)  comme décrit dans l ’ IEC 62541 -3.  

Type de référence UA 
(UAReferenceType) 

Définit un Nœud de Type de Référence  (ReferenceType  Node) comme décrit dans l ’ IEC 62541 -3.  

 

F.6 Instance UA 

Une Instance  UA  est u n  sous-type  du  Nœud UA défin i  en  F. 3.  E l l e  représente  l e  type  de  base  
des  types  défin is  dans  l e  Tableau  F. 5.  Les  champs  dans  l e  type  Instance UA  sont défi n is  dans  
l e  Tableau  F .6 .  

Tableau  F.5  – Nœuds  de  l ’ Instance Ensemble de  Nœuds UA 

Sous-type Description 

Objet UA (UAObject) Définit un Nœud d’Objet comme décrit dans l ’ IEC 62541 -3.  

Variable UA (UAVariable) Définit un Nœud de Variable comme décrit  dans l ’ IEC 62541 -3.  

Méthode UA (UA Method) Définit un Nœud de Méthode comme décrit dans l ’ IEC 62541 -3.  

Vue UA (UAView) Définit un Nœud de Vue  (View Node)  comme décrit dans l ’ IEC 62541 -3.  

 

Tableau  F.6  – Instance UA 

Élément Type Description 

Tous les champs du  type de Nœud UA décrits en F.3.  

I dentificateur de 
Nœud Parent 
(ParentNodeId) 

Identificateur de 
Nœud 

Identificateur de  Nœud parent du  Nœud interne au  modèle d’ informations.  Ce 
champ permet d’indiquer qu’un couplage étroit existe entre le Nœud et son 
parent (par exemple,  lorsque le parent est supprimé,  l ’enfant l ’est également).  
Cette information n’apparaît pas dans l’Espace d’adresses et est destinée à être 
uti l isée par des outi ls de conception.   

 

F.7  Variable  UA 

Une Variable  UA  est un  sous-type  de  l ’ Instance  UA  d éfi n ie  en  F . 6 .  E l l e  représente  un  Nœud  
de  Variable .  Les  champs  dans  l e  type  Variable  UA  sont  défin is  dans  l e  Tableau  F . 7.  
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Tableau  F.7  – Variable  UA 

Élément Type Description 

Tous les champs du  type d’Instance UA décrits en  0.  

Valeur Variante Valeur du  codage de Nœud uti l isant le codage de fi ls XML UA.  

Translation (Traduction) Type de 
traduction[]   

Liste des traductions applicables à la Valeur si  cel le-ci  est un  Texte 
Local isé ou  une structure contenant des Textes Local isés.  

Ce champ peut être omis.  

Si  la valeur est une matrice,  le nombre d’éléments dans cette matrice 
doit correspondre au  nombre d’éléments dans la Valeur.  I l  n’est pas tenu 
compte des éléments supplémentaires.  

Si  la valeur est scalaire,  cette matrice comporte alors un  élément.  

Si  la Valeur est une structure,  chaque élément contient alors des 
traductions pour un ou  plusieurs champs identifiés par un  nom.  Voir le 
Type de Traduction  pour plus d’informations.  

Type de Données 
(DataType) 

Identificateur de 
Nœud  

Type de données de la valeur.  

Rang de Valeur 
(ValueRank) 

Rang de Valeur Le rang de valeur.  

Dimensions de Matrice 
(ArrayDimensions) 

Dimensions de 
Matrice 

Nombre de dimensions dans une valeur de matrice.  

Niveau d’accès 
(AccessLevel) 

Niveau d’accès Le niveau d’accès.  

Niveau d’Accès Util isateur 
(UserAccessLevel) 

Niveau d’accès Le niveau d’accès pour l ’uti l isateur courant.  

I nterval le d’échanti l lonnage 
Minimal  
(MinimumSamplingInterval) 

Durée L‘interval le d’échanti l lonnage minimal.  

Historisation (Historizing) Booléen Le fait d’archiver ou non l ’historique.  

 

F.8  Méthode UA 

Une Méthode UA  est un  sous-type  de  l ’ Instance  UA  défin ie  en  0 .  E l l e  représente  un  Nœud  de  
Méthode.  Les  champs  dans  l e  type  Méthode UA  sont défi n is  dans  l e  Tableau  F . 8.  

Tableau  F.8  – Méthode UA 

Élément Type Description 

Tous les champs du  type d’Instance UA décrits en  0.  

I dentificateur de 
Déclaration de 
Méthode 
(MethodDeclarationId) 

Identificateur de 
Nœud 

Peut être spécifié pour les Nœuds de Méthode  qui  sont une cible d’une 
référence HasComponent d ’un  simple Nœud d’Objet.  I l  s’agit de 
l’Identificateur de Nœud de la Méthode UA  avec le même Nom de Navigation  
contenu  dans la Définition de Type  associée au  Nœud d’Objet.   

Si  la Définition de Type  écrase une Méthode  héritée d’un Type d’Objet de 
base,  cet attribut doit alors référencer le Nœud de Méthode  dans le sous-
type.   

F.9  Type de traduction  

Un  Type de  Traduction contien t l es  traductions  supplémentai res  pour les  Textes Localisés  
u ti l i sés  dans  l a  Valeur d ’une  Variable .  Les  champs  dans  le  Type de  Traduction sont défin is  
dans  l e  Tableau  F . 9.  S i  p lus ieurs  Arguments  exista ien t,  i l  existera i t  un  é lément de  Traduction  
pour chaque  Argument.  

Le  type  peut avoir deux formes  selon  le  fa i t  que  l a  Valeur est ou  non  un  Texte Localisé  ou  
une  Structure  contenant des  Textes  Localisés.  S ’ i l  s ’ag i t  d ’ un  Texte  Localisé,  i l  con tien t une  
s imple  l i ste  de  traductions.  S ’ i l  s ’ ag i t d ’une  Structure,  i l  con tient  une  l i ste  des  champs  qu i  
con tiennent chacun  une  l i ste  des  traductions.  Chaque champ est  identi fi é  par un  Nom  un ique  
au  sein  de  la  s tructure.  La  correspondance entre  l e  Nom  et  l a  Structure  nécessi te  de  
comprendre  l e  codage de  la  Structure .  Lorsque  l e  champ de  l a  Structure  est codé  comme un  
Texte  Localisé au  format  XML UA,  l e  nom  consti tue  a lors  l e  chem in  non  qual i fié  vers  l ’ é lément 
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XML où  l es  noms  propres  à  ce  chem in  son t séparés  par ‘ /’ .  Par exemple,  une  s tructure  
imbriquée  contenant  un  Texte  Local isé  peu t  avoi r un  chem in  de  type  "Serveur/Nom  
d 'Appl ication  "  ( “Server/Appl icationName”).  

L‘exemple  su ivan t i l l ustre  l a  façon  dont  les  traductions  pour l e  champ Description  dans  l a  
Structure  d ’Argument  sont  représen tées  au  format XML:  

<Value> 
 <ListOfExtensionObj ect xmlns="http: //opcfoundation. org/UA/2008/02/Types. xsd"> 
  <ExtensionObj ect> 
   <TypeId> 
    <Identifier>i=297</Identifier> 
   </TypeId> 
   <Body> 
    <Argument> 
     <Name>ConfigData</Name> 
     <DataType> 
      <Identifier>i=15</Identifier> 
     </DataType> 
     <ValueRank>-1</ValueRank> 
     <ArrayDimensions  /> 
     <Description> 
      <Text>[English Translation for Description] </Text> 
     </Description> 
    </Argument> 
   </Body> 
  </ExtensionObj ect> 
 </ListOfExtensionObj ect> 
</Value> 
<Translation> 
 <Field Name="Description"> 
  <Text Locale="de-DE">[German Translation for Description] </Text> 
  <Text Locale="fr-FR">[French Translation for Description] </Text> 
 </Field> 

</Translation>  
 
S i  p l us ieurs  Arguments  exista ient,  i l  existerai t  un  élément de  traduction  pour chaque 
Argument.  

Tableau  F.9  – Type de  traduction  

Élément Type Description 

Texte 
(Text) 

Texte Local isé[]  Matrice des traductions appl icables à la valeur.  

El le apparaît uniquement si  la Valeur est un  Texte Localisé ou une matrice de  
Texte Localisé.  

Champ 
(Field) 

Type de Traduction de 
Structure (Structure 
TranslationType[]  

Matrice de champs de structure avec des traductions.   

El le apparaît uniquement si  la Valeur est une Structure ou une matrice de 
Structures.  

 Nom 
(Name) 

Chaîne (string) Nom du champ.  

Identifie de manière unique le champ dans la structure.  

La correspondance exacte dépend du  codage de la structure.  

 Texte 
(Text) 

Texte Local isé[]  Matrice de traductions pour le champ dans la structure.  

 

F.1 0  Type de Données  UA 

Un  Type de Données  UA  est un  sous-type  du  Type UA défini en  0 .  I l  défin i t  u n  Nœud de  Type 
de Données.  Les  champs  dans  l e  type  Type de Données UA sont défin is  dans  l e  Tableau  
F. 1 0 .  
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Tableau  F. 1 0  – Type  de  Données  UA 

Élément Type Description 

Tous les champs du  type de Nœud UA décrits en  F.3.  

Définition Définition du  Type 
de Données 
(DataTypeDefinition) 

Définition abstraite du type de données qui  peut être uti l isé par les outi ls de 
conception pour générer un  code qui  peut sérial iser le type de données aux 
formats XML et/ou binaire.  El le n’apparaît pas dans l’espace d’adresses.  El le 
est uti l isée uniquement pour définir des sous-types du Type de  Structure  ou  
du  Type de Données d’Énumération.  

F.1 1  Défin i tion  du  Type de  Données  

Une Définition du Type de Données  (DataTypeDefinition)  spéci fi e  une  représen tation  abstrai te  
d ’un  Type de Données  UA  q u i  peu t être  u ti l i sé  par l es  ou ti ls  de  conception  pour générer 
au tomatiquement un  code  de  séria l isation .  Les  champs  du  Type  Définition  du Type de 
Données sont défi n is  dans  l e  Tableau  F. 1 1 .   

Tableau  F. 1 1  – Défin i tion  du  Type de  Données  

Élément Type Description 

Nom Nom qual ifié Nom unique appl icable au type de données.  

Ce champ est spécifié uniquement pour les Définitions du Type de Données.  

Le Nom de navigation du Nœud de Type de Données est uti l isé dans le cas 
contraire.  

Nom symbolique Chaîne Nom symbolique du  type de données qui  peut être uti l isé comme nom de 
classe/structure dans un  code autogénéré.  I l  convient de le spécifier uniquement si  
le Nom  ne peut pas être uti l isé à cette fin.   

Seuls les lettres,  chiffres et traits bas (‘_’) sont admis.   

Ce champ est spécifié uniquement pour les Définitions de type de Données 
imbriquées.  

Le Nom Symbolique  du  Nœud de Type de Données est uti l isé dans le cas 
contraire.  

Type de base Nom qualifié Nom de tout type de base.  

Noter que le Type de base peut se référer aux types définis dans d’autres fichiers.   

I l  convient que l ’Uri  d’espace de Nom associé au Nom indique l ’emplacement où  
chercher la définition du Type de Base.   

Ce champ est spécifié uniquement pour les Définitions du Type de Données 
imbriquées.  

La référence Dispose d'un Sous-Type  (HasSubtype) du  Nœud de Type de 
Données est uti l isée dans le cas contraire.  

Champs Champ de Type 
de Données 
(DataTypeField)[]  

Liste des champs qui  constituent le type de données.  

Cette définition suppose que la structure a une présentation séquentiel le.  

Pour les énumérations,  les champs constituent simplement une l iste de valeurs.  

Les unions ne sont pas prises en charge.  

F.1 2  Champ de  Type de  Données  

Un  Champ de Type de Données  (DataTypeField)  d éfin i t  une  représen tation  abstrai te  d ’un  
champ in terne  à  un  Type de Données  UA qu i  peu t être  u ti l i sé  par l es  ou ti l s  de  conception  
pour générer au tomatiquement un  code  de  séria l i sation .  Les  champs  du  type  Champ de Type 
de Données  sont  défi n is  dans  l e  Tableau  F. 1 2.   
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Tableau  F. 1 2  – Champ de Type  de  Données  

Élément Type Description 

Nom Chaîne Nom du  champ unique dans la Définition du Type de Données.  

Nom symbolique Chaîne Nom symbolique du  champ qui  peut être uti l isé dans un code autogénéré.   

I l  convient de le spécifier uniquement si  le Nom  ne peut pas être uti l isé à cette fin.   

Seuls les lettres,  chiffres et traits bas (‘_’) sont admis.  

Type de Données Identificateur de 
Nœud 

Identificateur de Nœud pour le Type de Données  appl icable au champ.  

Cet Identificateur de Nœud peut faire référence à un  autre Nœud avec sa propre 
Définition du Type de Données.   

Ce champ n’est pas spécifié pour les sous-types d’Énumération.  

Rang de Valeur Int32 Rang de valeur appl icable au  champ.  

I l  doit s’agir d’un rang de valeur Scalaire  (-1 ) ou  d’une matrice  de rang fixe (>=1 ).   

Ce champ n’est pas spécifié pour les sous-types d’Énumération.  

Description Texte Localisé[]  Description du  champ dans plusieurs paramètres de l ieu.  

Définition Définition de Type 
de Données 

Le champ est une structure dont la présentation  est spécifiée par la définition.  

Ce champ est facultatif.  

Ce champ permet aux concepteurs de créer des structures imbriquées sans 
définir un  nouveau Nœud de Type de Données pour chaque structure.  

Ce champ n’est pas spécifié pour les sous-types d’Énumération.  

Valeur Int32 Valeur associée au  champ.  

Ce champ est spécifié uniquement pour les sous-types d’Énumération.  

F.1 3  Variante  

Le type  de  Variante  spéci fie  l a  va leur appl icable  à  une  Variable  ou  un  Nœud de Type de 
Variable .  Ce  type  est i den tique  au  type  défin i  en  5 . 3 . 1 . 1 7 .  De  ce  fa i t,  l es  fonctions  u ti l i sées  
pour sérial i ser l es  Variantes  l ors  des  appels  de  Service  peuvent l ’ être  pour séria l i ser l a  
Variante  d ans  cette  syn taxe  de  fich ier.  

Les  Variantes  peuven t con ten ir des  Identificateurs de Nœuds ,  d es  Identificateurs de Nœuds 
Etendus  et  des  Noms Qualifiés qu ’ i l  fau t mod i fier  de sorte  que  l es  Indices d’Espace de Nom  
et les Indices de Serveur référencent les  tab leaux de  l ’Uri d’Espace de Nom et de l’Uri de  
Serveur dans l’Ensemble de Nœuds UA .   

Les  Variantes  peuvent  également conten ir des  Objets d ’Extension  qu i  contiennent un  
Identificateur de Codage  (EncodingId)  e t  une  Structure  avec des  champs  qu i  pourraien t être  
des  Identificateurs de Nœuds ,  des  Identificateurs de Nœuds Etendus  ou  des  Noms Qualifiés.  
Les  Indices d’Espace de  Nom et l es  Indices de Serveur dans  ces  champs  doiven t également 
référencer l es  tableaux dans  l ’Ensemble de Nœuds UA .   

F.1 4 Exemple (Informati f)  

Un  exemple  d ’Ensemble de Nœuds UA peu t  être  consu l té  ci -dessous.  

Cet exemple  défin i t  l es  Nœuds  propres  à  un  Modèle  d ’ Informations  avec l ’URI  su ivan t:  
“h ttp: //sample.com/I nstances”.  Cet exemple  référence les  Nœuds  défin is  dans  le  Modèle  
d ’ Informations OPC UA  de base  et un  Modèle  d ’ Informations  avec l ’URI  su ivan t:  
“h ttp: //sample. com/Types”.   

Les  espaces  de  noms  XML  déclarés  à  l a  partie  supérieure  i ncluent l es  URI  appl icables  aux 
Espaces de Noms  référencés  dans  l e  document,  dans  la  mesure  où  ce  dern ier comprend  des  
Données  Complexes.  Les  documents  sans  Données  Complexes ne comportera ient pas  ces  
déclarations.  

 
<UANodeSet  
xmlns: s1="http: //sample. com/Instances"   
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xmlns: s0="http: //sample. com/Types"   
xmlns: uax="http: //opcfoundation. org/UA/2008/02/Types. xsd"  
xmlns: xsi="http: //www. w3. org/2001/XMLSchema-instance"  
xmlns: xsd="http: //www. w3. org/2001/XMLSchema"  
xmlns="http: //opcfoundation. org/UA/2011/03/UANodeSet. xsd"> 
 

Le  tableau  des  Uri d’Espaces de Noms  comporte  tous  l es  Espaces de noms  référencés  dans  
l e  document sauf l e  Modèle d ’ Informations OPC UA de  base .  Un  Indice d’Espace de  Nom  de  
1  fa i t  référence  à  l ’URI  “h ttp: //sample. com/I nstances”.   

 
 <NamespaceUris> 
  <Uri>http: //sample. com/Instances</Uri> 
  <Uri>http: //sample. com/Types</Uri> 
 </NamespaceUris> 
 

Le tableau  des  Pseudonymes  est fourn i  afin  d ’amél iorer l a  l i s i b i l i té .  Aucune règ le  ne  
s ’appl ique  concernan t l e  con tenu  de  ce  tableau .  Une  d i rective  u ti l e  comportera i t  des  Types de 
Référence et des  Types de Données  normal isés  s i  ces  dern iers  éta ien t référencés  dans  l e  
document.   

 
 <Aliases> 
  <Alias  Alias="HasComponent">i=47</Alias> 
  <Alias  Alias="HasProperty">i=46</Alias> 
  <Alias  Alias="HasSubtype">i=45</Alias> 
  <Alias  Alias="HasTypeDefinition">i=40</Alias> 
 </Aliases> 
 

Le  Type à  deux Cycles  (BicycleType)  est  u n  Nœud de  Type de Données  q u i  héri te  d ’ un  Type 
de Données  défin i  dans  un  au tre  Modèle  d’Informations (ns=2; i=31 4) .  I l  est supposé que  tou te  
Application  q u i  importe  ce  fich ier connaît déj à  l e  Modèle  d ’ Informations référencé.  Un  Serveur 
peu t mettre  en  correspondance  les  références  sur un  au tre  Serveur OPC UA en  aj ou tan t un  
Indice de  Serveur aux Identificateurs de Nœud Cible .  La  s tructure  du  Type de Données  est 
défin ie  par l ’é l émen t de  Défin i ti on .  Cette  in formation  peu t être  u ti l i sée  par les  générateurs  de  
code  afin  de  créer au tomati quement des  convertisseurs  paral l èle-série  pour l e  Type de 
Données.  

 
<UADataType NodeId="ns=1; i=365"  BrowseName="1: BicycleType"> 
 <DisplayName>BicycleType</DisplayName> 
 <References> 
  <Reference ReferenceType="HasSubtype"  IsForward="false">ns=2; i=314</Reference> 
 </References> 
 <Definition Name="BicycleType"  BaseType="0: 1: BicycleType"> 
  <Field Name="NoOfGears"  DataType="UInt32"  /> 
  <Field Name="ManufacterName"  DataType="QualifiedName"  /> 
 </Definition> 
</UADataType> 
 

Ce Nœud  est une  i nstance  d ’ un  Nœud de définition de Type Objet (Object TypeDefinition  
Node)  d éfin i  dans  un  au tre  Modèle  d ’ Informations (ns=2; i=341 ) .  I l  comporte  une  Propriété  
un ique  déclarée  u l térieurement dans  l e  document.  

<UAObj ect NodeId="ns=1; i=375"  BrowseName="1: DriverOfTheMonth"  ParentNodeId="ns=1; i=281"> 
 <DisplayName>DriverOfTheMonth</DisplayName> 
 <References> 
  <Reference ReferenceType="HasProperty">ns=1; i=376</Reference> 
  <Reference ReferenceType="HasTypeDefinition">ns=2; i=341</Reference> 
  <Reference ReferenceType="HasComponent"  IsForward="false">ns=1; i=281</Reference> 
 </References> 
</UAObj ect>  
 

Ce Nœud est une  i nstance  d ’ un  Nœud de définition de Type Variable  (Variable TypeDefinition  
Node)  d éfi n i  dans  l e  Modèle  d ’ Informations  OPC UA de  base  ( i=68).  Le  Type de Données  est  
l e  type  de  base  appl icable  au  Type de Données  d e  Type à  deux Cycles.  Les  Niveaux d’Accès  
(AccessLevels)  d éclaren t l a  Variable  comme Lisible (Readable)  e t  Inscriptible  (Writeable) .  
L ’ I den ti ficateur de  Nœud  Parent i nd ique  que  ce  Nœud  est j umelé  avec l e  Paren t 
(DriverOfTheMonth )  et qu ’ i l  est supprimé  s i  l e  Paren t l ’ est  également.  
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<UAVariable NodeId="ns=1; i=376"  BrowseName="2: PrimaryVehicle"   
 ParentNodeId="ns=1; i=375"  DataType="ns=2; i=314"  AccessLevel="3"  UserAccessLevel="3"> 
 <DisplayName>PrimaryVehicle</DisplayName> 
 <References> 
  <Reference ReferenceType="HasTypeDefinition">i=68</Reference> 
  <Reference ReferenceType="HasProperty"  IsForward="false">ns=1; i=375</Reference> 
 </References> 

Cette  Valeur est une  i nstance  d ’un  Type de Données de Type à  deux Cycles.  E l le  est in tégrée  
à  un  Objet d ’Extension  q u i  déclare  que  l a  va leur est sérial i sée  au  moyen  du  Codage de Type 
de Données XML par Défaut (Default XML  DataTypeEncoding)  appl i cable  au  Type de  
Données.  La  Valeur peu t être  séria l isée  au  moyen  du  Codage de Type de Données Binaire  
par Défaut (Default Binary DataTypeEncoding) ,  mais  ceci  produ irai t un  document qu i  ne  peu t 
être  éd i té  manuel l ement.  Quel  que  soi t  l e  Codage de Type de Données  u ti l i sé,  l ’ Indice 
d’Espace de Nom  u ti l i sé  dans  l e  champ Nom du Fabricant  (ManufacterName)  fa i t  référence  
au  tableau  des  Uri d’Espace de Nom  dans  ce  document.  L’Application  est tenue  de  mod i fier 
toute  va leur nécess i tant  d 'être  mod i fiée  l orsque  le  document est chargé  par une  Application .  

 
  <Value> 
   <ExtensionObj ect xmlns="http: //opcfoundation. org/UA/2008/02/Types. xsd"> 
    <TypeId> 
     <Identifier>ns=1; i=366</Identifier> 
    </TypeId> 
    <Body> 
     <s1: BicycleType> 
      <s0: Make>Trek</s0: Make> 
      <s0: Model>Compact</s0: Model> 
      <s1: NoOfGears>10</s1: NoOfGears> 
       <s1: ManufacterName> 
        <uax: NamespaceIndex>1</uax: NamespaceIndex> 
        <uax: Name>Hello</uax: Name> 
      </s1: ManufacterName> 
     </s1: BicycleType> 
    </Body> 
   </ExtensionObj ect> 
  </Value> 
 </UAVariable>   
 

I l  s ’ ag i t des  Nœuds de Codage de Type de Données  appl icables  au  Type de Données de  
Type à  deux Cycles.  

 <UAObj ect NodeId="ns=1; i=366"  BrowseName="Default XML"> 
  <DisplayName>Default XML</DisplayName> 
  <References> 
   <Reference ReferenceType="HasEncoding"  IsForward="false">ns=1; i=365</Reference> 
   <Reference ReferenceType="HasDescription">ns=1; i=367</Reference> 
   <Reference ReferenceType="HasTypeDefinition">i=76</Reference> 
  </References> 
 </UAObj ect> 
 <UAObj ect NodeId="ns=1; i=370"  BrowseName="Default Binary"> 
  <DisplayName>Default Binary</DisplayName> 
  <References> 
   <Reference ReferenceType="HasEncoding"  IsForward="false">ns=1; i=365</Reference> 
   <Reference ReferenceType="HasDescription">ns=1; i=371</Reference> 
   <Reference ReferenceType="HasTypeDefinition">i=76</Reference> 
  </References> 
 </UAObj ect> 
 

I l  s ’ag i t  d u  Nœud de  Description du Type de Données appl icable  au  Codage de Type de 
Données XML par Défaut du  Type de Données de Type à  deux Cycles.  La  Valeur est une  
valeur de  type  in tégré.  

 
 <UAVariable NodeId="ns=1; i=367"  BrowseName="1: BicycleType"  DataType="String"> 
  <DisplayName>BicycleType</DisplayName> 
  <References> 
   <Reference ReferenceType="HasTypeDefinition">i=69</Reference> 
   <Reference ReferenceType="HasComponent"  IsForward="false">ns=1; i=341</Reference> 
  </References> 
  <Value> 
   <uax: String>//xs: element[ @name=' BicycleType' ] </uax: String> 
  </Value> 
 </UAVariable> 
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I l  s ’ag i t  du  Nœud de  Description  du Type de Données appl icable  à  l a  Description  du Type de 
Données  d éclarée  ci -dessus.  Le  document de  schéma XML est un  document UTF-8  arch ivé  
sous  l a  forme d ’une  chaîne  base64.  Ceci  permet aux cl i en ts  de  l i re  l e  schéma pour l ’exemple  
su ivant  

<UAVariable NodeId="ns=1; i=341"  BrowseName="1: Quickstarts. DataTypes. Instances"  
DataType="ByteString"> 
 <DisplayName>Quickstarts. DataTypes. Instances</DisplayName> 
 <References> 
  <Reference ReferenceType="HasProperty">ns=1; i=343</Reference> 
  <Reference ReferenceType="HasComponent">ns=1; i=367</Reference> 
  <Reference ReferenceType="HasComponent"  IsForward="false">i=92</Reference> 
  <Reference ReferenceType="HasTypeDefinition">i=72</Reference> 
 </References> 
 <Value> 
  <uax: ByteString>PHhz. . . W1hPg==</uax: ByteString> 
 </Value> 
</UAVariable>  
 

 

_____________ 
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