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I NTERNATIONAL ELECTROTECHNICAL COMMISSION  

____________ 

 
OPC UNIFIED ARCHITECTURE –  

 
Part 1 00:  Device Interface 

 
FOREWORD 

1 )  The  I n ternati onal  E l ectrotechn ical  Commissi on  ( I EC)  i s  a  worl dwide  organ izati on  for s tandard i zati on  compri s i ng  
a l l  nati onal  e l ectrotechn ical  commi ttees  ( I EC  National  Commi ttees) .  The  ob ject  of I EC  i s  to  promote  
i n ternati onal  co-operati on  on  a l l  q uesti ons  concern ing  standard i zati on  i n  the  e l ectri cal  and  e l ectron ic  fi e l ds.  To  
th i s  end  and  i n  add i ti on  to  other acti vi ti es ,  I EC  publ i shes  I n ternati onal  S tandards,  Techn ica l  Speci fi cati ons ,  
Techn ica l  Reports,  Publ i cl y Avai l abl e  Speci fi cati ons  (PAS)  and  Gu ides  (hereafter referred  to  as  “ I EC 
Pub l i cati on (s)” ) .  The i r preparati on  i s  en trusted  to  techn ical  commi ttees;  any I EC  Nati ona l  Commi ttee  i n terested  
i n  the  subject dea l t  wi th  may parti ci pate  i n  th i s  preparatory work.  I n ternati onal ,  governmen tal  and  non -
governmen tal  organ izati ons  l i a i s i ng  wi th  the  I EC  a l so  parti ci pate  i n  th i s  preparati on .  I EC  col l aborates  cl osel y 
wi th  the  I n ternati onal  Organ izati on  for Standard izati on  ( I SO)  i n  accordance  wi th  cond i ti ons  determ ined  by 
ag reement  between  the  two  organ izati ons.  

2 )  The  formal  deci s ions  or ag reemen ts  of I EC  on  techn ical  matters  express,  as  nearl y as  poss ib l e,  an  i n ternati onal  
consensus  of op i n i on  on  the  re l evan t  subjects  s i nce  each  techn ical  commi ttee  has  represen tati on  from  a l l  
i n terested  I EC  Nati onal  Commi ttees.   

3 )  I EC  Publ i cati ons  have  the  form  of recommendati ons  for i n ternati onal  u se  and  are  accepted  by I EC  Nati onal  
Commi ttees  i n  that  sense.  Wh i l e  a l l  reasonabl e  efforts  are  made  to  ensu re  that  the  techn ica l  con ten t  of I EC  
Publ i cati ons  i s  accu rate ,  I EC  cannot be  hel d  responsibl e  for the  way i n  wh i ch  they are  used  or for any 
m is i n terpretati on  by any end  u ser.  

4 )  I n  order to  promote  i n ternational  u n i form i ty,  I EC  Nati onal  Commi ttees  undertake  to  appl y I EC  Publ i cati ons  
transparen tl y to  the  maximum  exten t possib l e  i n  thei r nati onal  and  reg i onal  publ i cati ons.  Any d i vergence  
between  any I EC  Publ i cati on  and  the  correspond i ng  nati onal  or reg ional  publ i cati on  shal l  be  cl earl y i nd i cated  i n  
the  l a tter.  

5)  I EC  i tsel f does  not  provi de  any attestation  of con form i ty.  I ndependen t  certi fi cati on  bod ies  provide  conform i ty 
assessmen t  services  and ,  i n  some  areas,  access  to  I EC  marks  of conform i ty.  I EC  i s  not  responsibl e  for any 
services  carri ed  ou t  by i ndependen t  certi fi cati on  bod i es .  

6)  Al l  u sers  shou l d  ensu re  that  they have  the  l a test ed i ti on  of th i s  publ i cati on .  

7)  N o  l i abi l i ty shal l  a ttach  to  I EC  or i ts  d i rectors,  employees,  servan ts  or agen ts  i ncl ud i ng  i nd i vi dual  experts  and  
members  of i ts  techn i ca l  commi ttees  and  I EC  Nati onal  Commi ttees  for any personal  i n j u ry,  property d amage  or 
o ther damage  of any natu re  whatsoever,  whether d i rect  or i n d i rect,  or for costs  ( i ncl ud i ng  l ega l  fees)  and  
expenses  ari s i ng  ou t  of the  publ i cati on ,  use  of,  or re l i ance  upon ,  th i s  I EC  Publ i cati on  or any other I EC  
Publ i cati ons.   

8)  Atten ti on  i s  d rawn  to  the  Normative  references  ci ted  i n  th i s  publ i cati on .  U se  of the  referenced  publ i cati ons  i s  
i nd i spensabl e  for the  correct  app l i cati on  of th i s  pub l i cati on .  

9)  Atten tion  i s  d rawn  to  the  poss ib i l i ty that  some  of the  e l emen ts  of th i s  I EC  Publ i cati on  may be  the  subj ect of 
paten t  ri gh ts .  I EC  shal l  n ot  be  he l d  responsib l e  for i d en ti fyi ng  any or a l l  such  paten t  ri gh ts .  

I n ternational  Standard  I EC  62541 -1 00  has  been  prepared  by subcommi ttee  65E:  Devices  and  
i n tegration  i n  en terprise  systems,  of I EC techn ical  commi ttee  65:  I ndustria l -process  
measurement,  control  and  au tomation .  

The  text of th is  standard  i s  based  on  the  fol l owing  documents:  

CDV Report  on  voti ng  

65E/372/CDV 65E/41 2/RVC 

 
Fu l l  i n formation  on  the  voting  for the  approval  of th is  standard  can  be  found  i n  the  report on  
voting  i nd icated  i n  the  above  table.  

Th is  publ ication  has  been  drafted  i n  accordance  wi th  the  ISO/IEC  Di rectives,  Part 2 .  
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A l i st  of a l l  parts  of the  I EC  62541  series,  publ i shed  under the  general  ti tl e  ,  can  be  found  on  
the  IEC  websi te.  

The  commi ttee  has  decided  that the  con ten ts  of th is  publ ication  wi l l  remain  unchanged  un ti l  
the  stabi l i ty date  ind icated  on  the  I EC  web  s i te  under "h ttp: //webstore. iec.ch"  i n  the  data  
related  to  the  speci fic publ ication .  At th is  date,  the  publ ication  wi l l  be   

•  reconfi rmed ,  

•  wi thdrawn ,  

•  replaced  by a  revised  ed i tion ,  or 

•  amended .  

 

IMPORTANT – The  'colour inside'  logo on  the  cover page  of th is  publ ication  ind icates  
that i t  contains  colours  which  are  considered  to  be  usefu l  for the  correct 
understanding  of i ts  contents.  Users  should  therefore  print th is  document using  a  
colour printer.  
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OPC UNIFIED ARCHITECTURE –  
 

Part 1 00:  Device Interface 
 
 
 

1  Scope 

Th is  part of I EC  62541  i s  an  extension  of the  overal l  OPC Un i fied  Arch i tectu re  standard  series  
and  defines  the  i n formation  model  associated  wi th  Devices.  Th is  part  of I EC  62541  describes  
three  models  wh ich  bu i ld  upon  each  other as  fol lows:  

•  the  (base)  Device  Model  i s  i n tended  to  provide  a  un i fied  view of devices  i rrespecti ve  of the  
underlying  device  protocols;  

•  the  Device  Commun ication  Model  adds  Network and  Connection  i n formation  e lements  so  
that commun ication  topolog ies  can  be  created ;  

•  the  Device  I n tegration  Host Model  final l y adds  add i tional  e lements  and  ru les  requ i red  for 
host systems  to  manage  in tegration  for a  complete  system.  I t  a l lows  reflecting  the  
topology of the  au tomation  system  wi th  the  devices  as  wel l  as  the  connecting  
commun ication  networks.  

2  Reference documents  

The  fol lowing  documents,  i n  whole  or i n  part,  are  normatively referenced  in  th is  document and  
are  i nd ispensable  for i ts  appl ication .  For dated  references,  on ly the  ed i tion  ci ted  appl ies.  For 
undated  references,  the  l atest ed i tion  of the  referenced  document ( i nclud ing  any 
amendments)  appl ies.  

I EC  TR 62541 -1 ,  OPC Unified Architecture – Part 1 :  Overview and Concepts  

I EC  62541 -3,  OPC Unified Architecture – Part 3:  Address Space Model   

I EC  62541 -4  OPC Unified Architecture – Part 4:  Services  

I EC  62541 -5,  OPC Unified Architecure – Part 5:  Information Model 

I EC  62541 -6,  OPC Unified Architecure – Part 6:  Mappings  

I EC  62541 -7,  OPC Unified Architecure – Part 7:  Profiles  

I EC  62541 -8,  OPC Unified Architecure – Part 8:  Data Access  

NAMUR Recommendation  NE1 07:  Self-monitoring and diagnosis of field devices  

3  Terms,  defin i tions,  abbreviations  and  used  data  types  

3.1  Terms  and  defin i tions  

For the  purposes  of th is  document,  the  terms  and  defin i ti ons  g iven  i n  I EC  TR 62541 -1 ,  
I EC  62541 -3,  and  I EC  62541 -8  as  wel l  as  the  fol lowing  apply.  

3.1 .1   
block 
functional  Parameter g rouping  en ti ty  
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Note  1  to  en try:  I t  cou ld  map  to  a  function  b lock (see  I EC  62769  (a l l  parts),  Field Device 
Integration (FDI)  

)  or to  the  resource  parameters  of the  device  i tsel f.  

3.1 .2   
blockMode 
mode  of operation  (target mode,  permi tted  modes,  actual  mode,  and  normal  mode)  for a  Block  

Note  1  to  en try:  Fu rther detai l s  abou t Block modes  are  d efi ned  by standard  organ i sati ons.  

3.1 .3   
Communication  Profi le  
fixed  set of mapping  ru les  to  a l low unambiguous  i n teroperabi l i ty between  Devices  or 
Appl ications,  respectively  

Note  1  to  en try:  Examples  of such  profi l es  are  the  “Wi rel ess  commun icati on  network and  commun icati on  profi l es  
for Wi rel essHART”  i n  I EC  62591  and  the  Protocol  Mappi ngs  for OPC UA i n  I EC  62541 -6 .  

3.1 .4  
Connection  Point 
l og ical  representation  of the  i n terface  between  a  Device  and  a  Network 

3.1 .5   
device 
i ndependent physical  en ti ty capable  of performing  one  or more  speci fied  functions  in  a  
particu lar con text and  del im i ted  by i ts  i n terfaces  

Note  1  to  en try:  See  I EC  61 499-1 .  

Note  2  to  en try:  Devices  p rovi de  sensi ng ,  actuati ng ,  commun icati on ,  and /or con trol  functi onal i ty.  Examples  
i ncl ude  transm i tters,  va l ve  con tro l l ers ,  d ri ves,  motor con trol l ers ,  PLCs,  and  commun icati on  gateways.  

3.1 .6   
Device  Integration  Host 
Server that manages  in tegration  of mu l tip le  Devices  i n  an  au tomation  system  

3.1 .7   
Device  Topology 
arrangement of Networks  and  Devices  that consti tu te  a  commun ication  topology 

3.1 .8   
fieldbus  
commun ication  system  based  on  serial  data  transfer and  used  i n  i ndustria l  au tomation  or 
process  control  appl ications  

Note  1  to  en try:  See  I EC  61 784 .  

Note  2  to  en try:  Desi gnates  the  commun icati on  bus  used  by a  Device .  

3.1 .9   
parameter 
variable  of the  Device  that can  be  used  for configuration ,  mon i toring  or con trol  purposes  

Note  1  to  en try:  I n  the  i n formati on  model  i t  i s  synonymous  to  an  OPC UA DataVariable .  

3.1 .1 0   
network 
means  used  to  commun icate  wi th  one  speci fic protocol   
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3.2  Abbreviations   

ADI  Analyser Device  I n tegration  

CP Commun ication  Processor (hardware  modu le)  

CPU  Central  Processing  Un i t  (of a  Device)  

DA Data  Access  

D I  Device  I n tegration  (the  short name  for th is  standard)  

UA  Un i fied  Arch i tecture  

UML  Un i fied  Model l i ng  Language  

XML Extensible  Mark-up  Language  

3.3  Used  data  types  

Table  1  describes  the  DataTypes  that are  used  throughou t th i s  document.   

Table  1  – DataTypes  defined  in  IEC  62541 -3  

Parameter Type  

Argument 
Boolean  
Duration  
Local izedText 
String  
Int32 
 

 

4 Fundamentals  

4.1  OPC  UA 

The  main  use  case  for OPC standards  i s  the  on l ine  data  exchange  between  devices  and  HM I  
or SCADA systems  using  Data  Access  functional i ty.  I n  th i s  use  case  the  device  data  i s  
provided  by an  OPC Server and  i s  consumed  by an  OPC Client i n tegrated  i n to  the  HM I  or 
SCADA system.  OPC DA provides  functional i ty to  browse  th rough  h ierarch ical  namespaces  
con tain ing  data  i tems  and  to  read ,  wri te  and  to  mon i tor these  i tems  for data  changes.  The  
classic OPC standards  are  based  on  M icrosoft COM/DCOM  technology for the  commun ication  
between  software  components  from  d i fferen t vendors.  Therefore  classic OPC Server and  
Clients  are  restricted  to  Windows  PC based  au tomation  systems.   

OPC UA incorporates  a l l  features  of classic OPC standards  l i ke  OPC DA,  A&E  and  HDA bu t 
defines  p latform  independent commun ication  mechan isms  and  generic,  extensible  and  object-
orien ted  model l i ng  capabi l i ties  for the  i n formation  a  system  wants  to  expose.   

The  OPC UA network commun ication  part defines  d i fferent mechan isms  optim ized  for 
d i fferen t use  cases.  The  current version  of OPC UA is  defin ing  an  optimized  b inary protocol  
for h igh  performance  i n tranet commun ication  as  wel l  as  Web  Services.  I t  a l lows  add ing  new 
protocols  i n  the  fu ture.  Features  l i ke  securi ty,  access  con trol  and  re l iabi l i ty are  d i rectly bu i l t  
i n to  the  transport mechan isms.  Based  on  the  p latform  i ndependence  of the  protocols,  OPC 
UA Servers  and  Cl ien ts  can  be  d i rectly i n tegrated  i n to  devices  and  con trol lers.   

The  OPC UA Information  Model  provides  a  standard  way for Servers  to  expose  Objects  to  
Clients.  Objects  i n  OPC UA terms  are  composed  of other Objects,  Variables  and  Methods.  
OPC UA a lso  a l lows  re lationsh ips  to  other Objects  to  be  expressed .  

The  set of Objects  and  re lated  in formation  that an  OPC UA Server makes  avai l able  to  Clients  
i s  referred  to  as  i ts  AddressSpace .  The  e lements  of the  OPC UA Object Model  are  
represented  i n  the  AddressSpace  as  a  set of Nodes  described  by Attributes  and  
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i n terconnected  by References.  OPC UA defines  e igh t classes  of Nodes  to  represent 
AddressSpace  components.  The  classes  are  Object,  Variable ,  Method,  ObjectType ,  
VariableType ,  DataType ,  ReferenceType  and  View.  Each  NodeClass  has  a  defined  set of 
Attributes.  

Th is  standard  makes  use  of a lmost a l l  OPC UA NodeClasses.  

Objects  are  used  to  represent real -world  en ti ties  such  as  Devices  and  (commun ication)  
Networks  as  wel l  as  software  enti ties  such  as  Blocks.  An  Object i s  associated  to  a  
correspond ing  ObjectType  that provides  defin i tions  for that Object.  

Variables  are  used  to  represent values.  Two  categories  of Variables  are  defined ,  Properties  
and  DataVariables.  

Properties  are  Server-defined  characteristics  of Objects,  DataVariables  and  other Nodes.  
Properties  are  not a l lowed  to  have  Properties  defined  for them.  Examples  for Properties  of 
Objects  are  the  device  serial  number and  the  b lock tag .  

DataVariables  represent the  con ten ts  of an  Object.  DataVariables  may have  component 
DataVariables.  Th is  i s  typical l y used  by Servers  to  expose  i nd ividual  e lements  of arrays  and  
structures.  Th is  standard  uses  DataVariables  to  represent the  Parameters  of both  Blocks  and  
Devices.  

4.2  Conventions  used  in  th is  document 

4.2 .1  Conventions  for Node  descriptions  

Node  d efin i tions  are  speci fied  using  tables  (see  Table  2) .  

Table  2  – Type  defin i tion  table   

Attribute Value 

Attribute name Attribute value.  I f i t is an  optional  Attribute that is not set “--“ wi l l  be used.  
  
References NodeClass BrowseName  DataType TypeDefinition  ModellingRule 

ReferenceType  
name 

NodeClass  of 
the 
TargetNode.  

BrowseName  of the 
target Node.  I f the 
Reference  is  to be 
instantiated  by the 
server,  then  the value 
of the target Node’s 
BrowseName is “--“.  

Attributes  of the referenced Node,  only 
appl icable for Variables  and  Objects.  
 

Referenced 
ModellingRule  of 
the referenced 
Object.  

NOTE  Notes  referencing  footnotes  of the  tab l e  con ten t.   

 

Attributes  are  defined  by provid ing  the  Attribute  name and  a  value,  or a  description  of the  
value.  

References  are  defined  by provid ing  the  ReferenceType  name,  the  BrowseName  of the  
TargetNode  and  i ts  NodeClass.  

•  I f the  TargetNode  i s  a  component of the  Node  be ing  defined  i n  the  table  the  Attributes  
of the  composed  Node  are  defined  in  the  same row of the  table.  

•  The  DataType  i s  on ly speci fied  for Variables;  “ [<number>] ”  i nd icates  a  s ing le-
d imensional  array,  for mu l ti -d imensional  arrays  the  expression  i s  repeated  for each  
d imension  (e. g .  [2 ] [3]  for a  two-d imensional  array).  For a l l  arrays  the  ArrayDimensions  
i s  set as  i den ti fied  by <number>  values.  I f no  <number>  i s  set,  the  correspond ing  
d imension  i s  set to  0 ,  i nd icating  an  unknown  s ize.  I f no  number i s  provided  at a l l  the  
ArrayDimensions  can  be  omi tted .  I f no  brackets  are  provided ,  i t  i denti fi es  a  scalar 
DataType  and  the  ValueRank i s  set to  the  correspond ing  value  (see  IEC  62541 -3).  I n  
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add i tion ,  ArrayDimensions  i s  set to  nu l l  or i s  om i tted .  I f i t  can  be  Any or 
ScalarOrOneDimension ,  the  value  i s  pu t i n to  “{<value>}” ,  so  e i ther “{Any}”  or 
“{ScalarOrOneDimension}” .  The  ValueRank i s  set to  the  correspond ing  value  (see  
I EC  62541 -3)  and  the  ArrayDimensions  i s  set to  nu l l  or i s  omi tted .  I n  Table  3  examples  
are  g iven .  

Table  3  – Examples  of DataTypes  

Notation Data-
Type 

Value-
Rank 

ArrayDimensions Description  

Int32 Int32 -1  omitted  or NULL A scalar Int32 
Int32[]  Int32 1  omitted  or {0} Single-dimensional  array of Int32 with  an unknown 

size 
Int32[][]  Int32 2 omitted  or {0,0} Two-dimensional  array of Int32 with  unknown sizes 

for both  dimensions 
Int32[3][]  Int32 2 {3,0} Two-dimensional  array of Int32 with  a size of 3 for 

the first d imension  and  an  unknown size for the 
second  dimension  

Int32[5][3]  Int32 2 {5,3} Two-dimensional  array of Int32 with  a size of 5 for 
the first d imension  and  a size of 3 for the second  
dimension  

Int32{Any} Int32 -2  omitted  or NULL An Int32 where i t is  unknown if i t is  scalar or  array 
with  any number of d imensions 

Int32{ScalarOrOneDimension} Int32 -3 omitted  or NULL An Int32 where i t is  either a single-dimensional  array 
or a scalar 

 

•  The  TypeDefin i tion  i s  speci fied  for Objects  and  Variables.   

•  The  TypeDefin i tion  column  speci fies  a  NodeId  of a  TypeDefinitionNode ,  i . e .  the  
speci fied  Node  poin ts  wi th  a  HasTypeDefinition  Reference  to  the  correspond ing  
TypeDefinitionNode .  The  symbol ic name of the  NodeId i s  used  i n  the  table.  

•  The  ModellingRule  of the  referenced  component i s  provided  by speci fying  the  symbol ic 
name of the  ru le  i n  the  ModellingRule  co lumn.  I n  the  AddressSpace ,  the  Node  shal l  
use  a  HasModellingRule  Reference  to  poin t  to  the  correspond ing  ModellingRule  Object.  

I f the  NodeId  of a  DataType  i s  provided ,  the  symbol ic name of the  Node  representing  the  
DataType  shal l  be  used .  

I f no  components  are  provided ,  the  DataType ,  TypeDefinition  and  ModellingRule  columns  may 
be  omi tted  and  on ly a  Comment column  i s  i n troduced  to  poin t to  the  Node  defin i tion .  

Components  of Nodes  can  be  complex,  i . e .  con tain  components  by themselves.  The  
TypeDefinition ,  NodeClass,  DataType  and  ModellingRule  can  be  derived  from  the  type  
defin i tions,  and  the  symbol ic name  can  be  created  as  defined  i n  4 . 2 . 2 . 1 .  Therefore  those  
contain ing  components  are  not expl ici tl y speci fied ;  they are  impl ici tl y speci fied  by the  type  
defin i tions.  

4.2.2  NodeIds  and  BrowseNames 

4.2 .2 .1  NodeIds  

The  NodeIds  of a l l  Nodes  described  in  th is  document are  on ly symbol ic names.  Annex A 
defines  the  actual  NodeIds.  

The  symbol ic name  of each  Node  defined  in  th is  document i s  i ts  BrowseName ,  or,  when  i t  i s  
part of another Node ,  the  BrowseName  of the  other Node ,  a  “ . ” ,  and  the  BrowseName  of i tsel f.  
I n  th is  case  “part of”  means  that the  whole  has  a  HasProperty or HasComponent Reference  to  
i ts  part.  S ince  al l  Nodes  not being  part of another Node  have  a  un ique  name  i n  th is  document,  
the  symbol ic name is  un ique.  
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The  namespace  for th is  standard  i s  defined  in  Annex A.  The  NamespaceIndex  for a l l  NodeIds  
and  BrowseNames  d efined  i n  th is  standard  i s  server speci fic and  depends  on  the  posi tion  of 
the  namespace  URI  i n  the  server namespace  table.  

4.2.2 .2  BrowseNames 

The  text part of the  BrowseNames  for a l l  Nodes  defined  i n  th is  standard  i s  speci fied  i n  the  
tables  defin ing  the  Nodes.  The  NamespaceIndex  for a l l  BrowseNames  defi ned  in  th is  standard  
i s  server speci fic and  depends  on  the  posi tion  of the  namespace  URI  i n  the  server namespace 
table.  

5 Device  model  

5.1  General  

Figure  1  depicts  the  main  ObjectTypes  of the  base  Device  model  and  thei r relationsh ip.  The  
d rawing  i s  not i n tended  to  be  complete.  For the  sake  of s impl i ci ty on ly a  few components  and  
relations  were  captured  so  as  to  g i ve  a  rough  idea  of the  overal l  structure.  

 

F igure  1  – Device  model  overview 

The  boxes  in  th is  d rawing  show the  ObjectTypes  u sed  in  th is  standard  as  wel l  as  some 
elements  from  other standards  that help  understand  some model l i ng  decis ions.  The  upper 
g rey box shows  the  OPC UA core  ObjectTypes  from  wh ich  the  TopologyElementType  and  
ProtocolType are  derived .  The  g rey box i n  the  second  level  shows  the  main  ObjectTypes  that 
th is  standard  i n troduces.  The  components  of those  ObjectTypes  are  i l l ustrated  on ly i n  an  
abstract way i n  th is  overal l  p icture.  

The  grey box i n  the  th i rd  l evel  shows  real -world  examples  as  they wi l l  be  used  in  products  and  
p lan ts.  I n  general ,  such  subtypes  are  defined  by other organ izations.  

The  TopologyElementType  i s  the  base  ObjectType  for e lements  i n  a  device  topology.  I t  
i n troduces  Parameters  and  Methods.  Th is  standard  a lso  defines  a  functional  g rouping  concept 
to  provide  a l ternative  viewpoin ts.  
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The  DeviceType  ObjectType  provides  a  general  type  defin i ti on  for any Device .  Devices  –  i n  
add i tion  to  Parameters  and  Methods  –  may support subdevices  and  may support Blocks.  
Blocks  are  typical l y used  as  means  to  organ ise  the  functional i ty wi th in  a  Device .  Speci fic 
types  of Blocks  wi l l  be  speci fied  by the  various  fie ld  commun ication  foundations.  

A ProtocolType ObjectType  represents  a  speci fic commun ication /FieldBus  protocol  
implemented  by a  certa in  TopologyElement.  Examples  are  FFBusType ,  HARTBusType ,  or 
PROFIBUS/PROFINETType.  

The  ConfigurableObjectType  i s  used  as  a  general  means  to  create  modu lar topology un i ts.  I f 
needed  an  instance  of th is  type  wi l l  be  added  to  the  head  object of the  modu lar un i t.  Modu lar  
Devices,  for example,  wi l l  use  th is  ObjectType  to  organ ise  thei r Modules.  B lock-orien ted  
Devices  use  i t  to  expose  and  organ ise  thei r Blocks.  

5.2  TopologyElementType  

Th is  ObjectType  defines  the  basic i n formation  components  for a l l  configurable  e lements  i n  a  
device  topology.  I t  i n troduces  ParameterSet,  MethodSet,  and  FunctionalGroups.  F i gure  2  
shows  the  TopologyElementType .  I t  i s  formal l y defined  i n  Table  4 .  

 

Figure  2  – Components  of the  TopologyElementType  

Al l  e lements  i n  a  topology may have  Parameters  and  Methods.  I f such  an  element has  
Parameters  they are  kept i n  an  Object  ca l led  “ParameterSet”  as  a  fl at  l i st  of Parameters.  I f i t  
has  Methods  they are  kept the  same  way in  an  Object ca l led  “MethodSet” .  FunctionalGroups  
can  be  used  to  organ ise  the  Parameters  and  Methods  to  reflect the  structure  of the  
TopologyElement.  The  same  Parameter or Method m igh t be  referenced  from  more  than  one  
FunctionalGroup .  Each  g roup  may reference  an  optional  user i n terface  for the  represented  
functional i ty.  FunctionalGroups  are  speci fied  i n  5 . 3 .  
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•  Rule for a l l  Methods  organ ised  i n  FunctionalGroups:  

S ince  Methods  are  components  of the  MethodSet Object,  Clients  have  to  speci fy the  
NodeId  of the  MethodSet i nstance  in  the  ObjectId argument of the  Cal l  Service .  

Parameters  are  model led  wi th  OPC UA DataVariable nodes.  A Parameter can  be  an  i nstance  
of BaseDataVariableType  (defined  i n  I EC  62541 -5)  or any sub-type  defined  by OPC UA or 
other standard  organ isations.  Some  of the  most common  VariableTypes  (DataItemType,  
AnalogItemType,  and  DiscreteItemTypes)  are  defined  in  I EC  62541 -8.  I n  th is  standard ,  the  
term  Parameter i s  used  generical l y – regard less  of VariableType .  

The  TopologyElement ObjectType  i s  formal ly defined  i n  Table  4  

Table  4  – TopologyElementType  defin i tion  

Attribute Value 

BrowseName TopologyElementType 
IsAbstract True 
References NodeClass BrowseName  DataType TypeDefinition  ModellingRule 
Subtype of the BaseObjectType  defined in  IEC 62541 -5 
HasSubtype ObjectType DeviceType Defined  in  5.3 
HasSubtype ObjectType BlockType Defined  in   5.1 0 
      
HasComponent Object ParameterSet  BaseObjectType Optional  
HasComponent Object MethodSet  BaseObjectType Optional  
      
HasComponent Object <GroupIdentifier>  FunctionalGroupType OptionalPlaceHolder 
HasComponent Object Identification   FunctionalGroupType Optional  
      
HasComponent Object Lock  LockingServicesType Optional  

 

The  TopologyElementType  i s  abstract.  There  wi l l  be  no  i nstances  of a  TopologyElementType  
i tse l f,  bu t there  wi l l  be  i nstances  of sub-types  of th is  type.  I n  th is  standard ,  the  term  
TopologyElement generical l y refers  to  an  i nstance  of any ObjectType  d erived  from  the  
TopologyElementType .  

ParameterSet  gathers  the  references  to  a l l  Parameters  that are  exposed  to  the  Client.  The  
ParameterSet  i s  mandatory i f Parameters  exist for a  TopologyElement.   The  “ParameterSet”  
Object  i s  formal l y defined  in  Table  5 .  

Table  5  – ParameterSet defin i tion  

Attribute Value 

BrowseName ParameterSet 
References NodeClass BrowseName TypeDefinition  ModellingRule 

HasTypeDefinition  ObjectType BaseObjectType   
HasComponent Variable <ParameterIdentifier>  BaseDataVariableType MandatoryPlaceholder 

 

MethodSet gathers  the  references  to  a l l  Methods  that are  exposed  to  the  Client.  The  
“MethodSet”  Object i s  formal ly defined  i n  Table  6 .  

Table  6  – MethodSet defin i tion  

Attribute Value 

BrowseName MethodSet 
References NodeClass BrowseName TypeDefinition  ModellingRule 

HasTypeDefinition  ObjectType BaseObjectType   
HasComponent Method  <MethodIdentifier>   MandatoryPlaceholder  
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TopologyElements  may have  an  arbi trary number of FunctionalGroups  to  organ ise  
Parameters  and  Methods  (see  5. 3) .  A specia l  FunctionalGroup  ca l led  Identi fication  shal l  be  
used  to  organ ise  Parameters  for i den ti fication  of th is  TopologyElement (see  5. 4).  

I n  add i tion  to  the  e lements  described  in  5 . 2 ,  TopologyElements  may a lso  support 
LockingServices  (defined  i n  8 . 3 .3).  

5.3  FunctionalGroupType 

Th is  sub-type  of the  OPC UA FolderType  i s  used  to  organ ise  the  Parameters  and  Methods  
from  the  complete  set (ParameterSet,  MethodSet)  wi th  regard  to  thei r appl ication  (e. g .  
main tenance,  d iagnosis).  I t  can  a lso  reference  a  Property of the  TopologyElement that i t  
belongs  to.  I t  may con tain  a  user i n terface  e lement.  The  same  Property,  Parameter or Method 
can  be  referenced  from  more  than  one  FunctionalGroup .  

FunctionalGroups can  be  nested .  

F igure  3  shows  the  FunctionalGroupType  components.  I t  i s  formal ly defined  in  Table  7 .  

  

Figure  3  – FunctionalGroupType 

Table  7  – FunctionalGroupType defin i tion  

Attribute Value 

BrowseName FunctionalGroupType 
IsAbstract False 
References NodeClass BrowseName  DataType TypeDefinition  ModellingRule 
Subtype of the FolderType  defined  in  IEC 62541 -5 
HasComponent Object <GroupIdentifier>   FunctionalGroupType OptionalPlaceHolder 
Organizes Variable <ParameterIdentifier>  BaseDataType BaseDataVariableType OptionalPlaceHolder 
Organizes Method  <MethodIdentifier>   OptionalPlaceHolder 
HasComponent Variable UIElement BaseDataType UIElementType Optional  

 

The  Organ izes  References  may be  present on ly at the  instance,  not the  type.  Depend ing  on  
the  current state  of the  TopologyElement the  Server may decide  to  h ide  or unh ide  certain  
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FunctionalGroups  or (part of)  thei r References.  I f a  FunctionalGroup  may be  h idden  on  an  
i nstance  the  TypeDefinition  shal l  use  an  appropriate  ModellingRule  l i ke  “Optional ” .  

The  Description  Attribute  i s  used  to  describe  the  i n tended  purpose  of the  FunctionalGroup .  

U IE lement i s  the  user i n terface  element for th is  FunctionalGroup .  See  5. 5  for the  defin i tion  of 
UIElements.  

The  examples  i n  F igure  4  and  F igure  5  i l l ustrate  the  use  of FunctionalGroups: 

 

Figure  4  – Analyser Device  use for FunctionalGroups  (UA Companion  ADI)  
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Figure  5  – PLCopen  use  for FunctionalGroups  (UA Companion  PLCopen)  

5.4 Identi fication  FunctionalGroup 

Parameters  for i den ti fication  of a  TopologyElement  shal l  be  organ ised  in  a  FunctionalGroup  
ca l led  Identi fication .  As  an  example  Clients  can  use  the  values  of these  Parameters  to  find  
certain  e lements  or detect m ismatches  between  configuration  data  and  the  curren tl y 
connected  element.  F igure  6  i l l ustrates  the  Identi fication  FunctionalGroup  wi th  an  example.  

NOTE  Standard izati on  bod ies  are  expected  to  defi ne  the  I den ti fi cati on  con ten ts  for speci fi c  bus  protocol s .  
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Figure  6  – Example  of an  Identi fication  FunctionalGroup 

5.5  U IElement Type  

Servers can  expose  UIElements  provid ing  user i n terfaces  i n  the  con text of thei r 
FunctionalGroup  con tainer.  Clients can  load  such  a  user i n terface  and  d isplay i t  on  the  cl ient 
s ide.  The  h ierarchy of FunctionalGroups  represents  the  tree  of user i n terface  e lements.  

The  UIElementType  i s  abstract and  i s  main ly used  as  fi l ter when  browsing  a  FunctionalGroup .  
On ly sub-types  can  be  used  for i nstances.  No  concrete  UIElements  are  defined  i n  th is  
standard .  An  FDI  (F ield  Device  I n tegration ,  see  IEC  62769)  speci fies  two  concrete  sub-types  

•  U IDs  (U I  Descriptions),  descripti ve  user i n terface  e lements,  and  

•  U IPs  (U I  Plug -I ns) ,  programmed  user i n terface  e lements.   

The  UIElementType  i s  speci fied  i n  Table  8 .  

Table  8  – U IElementType  defin i tion  

Attribute Value 

BrowseName UIElementType 
IsAbstract True 
DataType BaseDataType 
References NodeClass BrowseName  DataType TypeDefinition  ModellingRule 

Subtype of BaseVariableType defined  in  IEC 62541 -5 

 

The  Value  a ttribu te  of the  UIElement con tains  the  user i n terface  e lement.  Sub-types  have  to  
define  the  DataType  (e . g .  XmlElement  or ByteString) .  

5.6  DeviceType  

Th is  ObjectType  defines  the  structu re  of a  Device .  F igure  7  shows  the  DeviceType .  I t  i s  
formal l y defined  in  Table  9 .  
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Figure  7  – DeviceType   

Table  9  – DeviceType  defin i tion  

Attribute Value 

BrowseName DeviceType 
IsAbstract True 
References NodeClass BrowseName  DataType TypeDefinition  ModellingRule 
Inherit the Properties  of the TopologyElementType  defined  in  5.2  
    
HasProperty Variable SerialNumber String PropertyType Mandatory 
HasProperty Variable RevisionCounter Int32 PropertyType Mandatory   
HasProperty Variable Manufacturer Local izedText PropertyType Mandatory 
HasProperty Variable Model  Local izedText PropertyType Mandatory 
HasProperty Variable DeviceManual  String PropertyType Mandatory 
HasProperty Variable DeviceRevision String PropertyType Mandatory 
HasProperty Variable SoftwareRevision  String PropertyType Mandatory 
HasProperty Variable HardwareRevision  String PropertyType Mandatory 
HasProperty Variable DeviceClass String PropertyType Optional  
      
HasComponent Variable DeviceHealth  DeviceHealth  BaseDataVariableType Optional  
      
HasComponent Object DeviceTypeImage  FolderType Optional  
HasComponent Object Documentation   FolderType Optional  
HasComponent Object ProtocolSupport  FolderType Optional  
HasComponent Object ImageSet  FolderType Optional  
      
HasComponent Object <CPIdentifier>  ConnectionPointType OptionalPlaceHolder 

 

The  DeviceType  ObjectType  i s  abstract.  There  wi l l  be  no  i nstances  of a  DeviceType  i tsel f,  bu t 
there  wi l l  be  i nstances  of sub-types  of th is  type.  I n  th is  standard ,  the  term  Device  generical l y 
refers  to  an  i nstance  of any ObjectType  derived  from  the  DeviceType .  

Devices  may have  Parameters,  Methods,  and  FunctionalGroups  as  defined  for the  
TopologyElementType .  

The  fol lowing  Properties  provide  a  way for a  Client  to  get common  Device  i n formation .  Th is  i s  
not necessari l y a  replacement for th is  i n formation  appearing  in  the  ParameterSet and /or 
FunctionalGroups  of the  Device .  Note  that th is  standard  does  not make  other than  the  
fol lowing  assumptions  concern ing  the  semantic.  Standard  organ isations  may fu rther speci fy 
the  con tents.  

Al though  most Properties  are  mandatory for a l l  DeviceType  i nstances,  some of them  may not  
be  supported  for certa in  types  of devices.  I n  th is  case  vendors  shal l  provide  the  fol lowing  
defau l ts:  
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•  Properties  wi th  DataType  S tring :  empty string  

•  Properties  wi th  DataType  Local izedText:  empty text field  

•  RevisionCounter Property:  -  1  

The  SerialNumber Property i s  a  un ique  production  number of the  manufacturer of the  Device  
manufacturer.  Th is  i s  often  stamped  on  the  ou tside  of the  Device  and  may be  used  for 
traceabi l i ty and  warran ty purposes.  

The  RevisionCounter Property i s  an  i ncremental  counter i nd icating  the  number of times  the  
static data  wi th in  the  Device  has  been  mod i fied .  

The  Manufacturer Property provides  the  name of the  company that manufactured  the  Device .  

The  Model  Property provides  the  model  name  of the  Device .  

The  DeviceManual Property a l lows  speci fying  an  address  of the  user manual  for the  Device .  I t  
may be  a  pathname in  the  fi l e  system  or a  URL (Web  address).  

The  DeviceRevision  Property provides  the  overal l  revis ion  level  of the  Device .  

The  SoftwareRevision  Property provides  the  revision  l evel  of the  software/fi rmware  of the  
Device .  

The  HardwareRevision  Property provides  the  revision  l evel  of the  hardware  of the  Device .  

The  DeviceClass  Property i nd icates  i n  wh ich  domain  or for what purpose  a  certa in  Device  i s  
used .  Examples  are  “ProgrammableControl ler” ,  “RemoteIO”,  and  “TemperatureSensor” .  Th is  
standard  does  not predefine  any DeviceClass  names.  More  speci fic standards  that u ti l i ze  the  
DeviceType  wi l l  l i kely i n troduce  such  classi fications  (e. g .  I EC  62769,  UA Compan ion  
PLCopen ,  or UA Compan ion  ADI ).  

The  Description  a ttribu te  of the  Device  Object provides  i n formation  that serves  to  further 
i denti fy,  manage,  l ocate,  and /or expla in  the  device  whose  conten ts  are  defined  by the  user.  

Other organ isations  may speci fy add i tional  semantics  for the  con tents  of these  Properties.  

Parameters  l i ke  ManufacturerId  (numeric i denti fier of the  company),  ModelId  and  SubModelId  
(numeric i den ti fiers  of the  model )  are  not provided  as  Properties.  I nstead ,  these  Parameters  
shal l  be  i ncluded  in to  the  Identi fication  FunctionalGroup  defined  in  5 . 4 .  

The  DeviceHealth  i nd icates  the  status  of a  device  as  defined  by NAMUR Recommendation  
NE1 07.  Clients  can  read  or mon i tor th is  Variable  to  determine  the  device  cond i tion .  

The  DeviceHealth  DataType  i s  an  enumeration  that defines  the  device  cond i tion .  I ts  va lues  
are  defined  in  Table  1 0 .  
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Table  1 0  – DeviceHealth  values  

Value Description  

NORMAL_0 The device functions normally.  

FAILURE_1  Malfunction  of the device or any of i ts peripherals.  Typical ly caused  device-internal  or is 
process related.  

CHECK_FUNCTION_2 Functional  checks are currently performed.  Examples:  
change of configuration,  local  operation,  substitute value entered.  

OFF_SPEC_3 "Off-spec" means that the device is operating  outside i ts specified  range (e.g.  measuring  
or temperature range) or that internal  d iagnoses indicate deviations from measured  or set 
values due to internal  problems in  the device or process characteristics.  

MAINTENANCE_REQUIRED_4 Although the output signal  is valid,  the wear reserve is nearly exhausted or a function  wil l  
soon be restricted  due to operational  conditions e.g.  bui ld-up of deposits.  

 

ConnectionPoints  (see  6 . 3)  represent the  i n terface  ( i n terface  card )  of a  Device  to  a  Network.  
A Device  can  have  mu l tip le  ConnectionPoints  i f i t  supports  mu l tip le  protocols  and /or mu l tiple  
Communication Profiles.   

5.7  Device  support information  

5.7.1  General  

Each  DeviceType  may have  a  set of add i tional  data.  These  are  main ly images,  documents,  or 
protocol -speci fic data.  The  various  types  of i n formation  are  organ ised  i n to  d i fferen t fo lders.  
Each  in formation  e lement i s  represented  by a  read-on ly Variable .  The  i n formation  can  be  
retrieved  by read ing  the  Variable  va lue.  The  Variables  are  owned  by the  DeviceType ,  i . e . ,  a l l  
Device  i nstances  wi l l  typical l y share  the  same  Variable Node  and  when  read  wi l l  return  the  
same  value.  

F igure  8  i l l ustrates  how the  add i tional  data  i s  i n tegrated  in to  a  DeviceType .  

 

Figure  8  – In tegration  of support information  with in  a  DeviceType  

Clients  need  to  be  aware  that the  con ten ts  that these  Variables  represent may be  l arge.  
Read ing  l arge  values  wi th  a  s ing le  Read  operation  may not be  possible  due  to  configured  
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l im i ts  i n  e i ther the  Client or the  Server s tack.  The  defau l t  maximum  size  for an  array of bytes  
i s  1  megabyte.  I t  i s  recommended  that Clients  u se  the  I ndexRange  i n  the  OPC UA Read  
Service  (see  I EC  62541 -4)  to  read  these  Variables  i n  chunks,  for example,  one-megabyte  
chunks.  I t  i s  up  to  the  Client whether i t  starts  wi thou t an  i ndex and  repeats  wi th  an  
I ndexRange  on ly after an  error or whether i t  a lways  uses  an  I ndexRange.  

The  d i fferent types  of support i n formation  are  speci fied  in  5 . 7 . 2  to  5. 7 .5.  

5.7.2  Device  Type  Image 

Pictures  of a  Device  can  be  exposed  as  Variables  organ ised  in  the  DeviceTypeImage  fo lder.  
There  may be  mu l tip le  images  of d i fferen t resolu tions.  Each  image  i s  a  separate  Variable .  The  
“DeviceTypeImage”  Folder i s  formal ly defined  in  Table  1 1 .  

Table  1 1  – DeviceTypeImage  defin i tion  

Attribute Value 

BrowseName DeviceTypeImage 
References NodeClass BrowseName TypeDefinition  DataType ModellingRule 

HasTypeDefinition  ObjectType FolderType (defined in  IEC 62541 -5) 
HasComponent Variable <ImageIdentifier>  BaseDataVariableType Image MandatoryPlaceholder 

 

Al l  images  are  transferred  as  a  ByteString.  The  DataType  of the  Variable  speci fies  the  image 
format.  OPC UA defines  BMP,  G IF,  JPG  and  PNG  (see  I EC  62541 -3).  

5.7.3  Documentation  

Documents  provided  for a  Device  are  exposed  as  Variables  organ ised  i n  the  Documentation  
fo lder.  I n  most cases  they wi l l  represent a  product manual ,  wh ich  can  exist as  a  set of 
i nd ividual  documents.  The  “Documentation”  Folder i s  formal ly defined  i n  Table  1 2 .  

Table  1 2  – Documentation  defin i tion  

Attribute Value 

BrowseName Documentation  
References NodeClass BrowseName TypeDefinition  DataType ModellingRule 

HasTypeDefinition  ObjectType FolderType (defined in  IEC 62541 -5) 
HasComponent Variable <DocumentIdentifier> BaseDataVariableType ByteString  MandatoryPlaceholder 

 

Al l  documents  are  transferred  as  a  ByteString.  The  BrowseName  of each  Variable  wi l l  consist 
of the  fi l ename  includ ing  the  extension  that can  be  used  to  i denti fy the  document type.  Typical  
extensions  are  “ . pd f”  or “ . txt” .  

5.7.4 Protocol  support fi les  

Protocol  support fi les  provided  for a  Device  are  exposed  as  Variables  organ ised  i n  the  
ProtocolSupport fo l der.  They may represent various  types  of i n formation  as  defined  by a  
protocol .  Examples  are  a  GSD  or a  CFF  fi le .  The  “ProtocolSupport”  Folder i s  formal ly defined  
i n  Table  1 3.  

Table  1 3  – ProtocolSupport defin i tion  

Attribute Value 

BrowseName ProtocolSupport 
References NodeClass BrowseName TypeDefinition  DataType ModellingRule 

HasTypeDefinition  ObjectType FolderType (defined in  IEC 62541 -5) 
HasComponent Variable <ProtocolSupportIdentifier>  BaseDataVariableType ByteString  MandatoryPlaceholder 
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Al l  protocol  support fi l es  are  transferred  as  a  ByteString.  The  BrowseName  of each  Variable  
shal l  consist of the  complete  fi l ename  includ ing  the  extension  that can  be  used  to  i den ti fy the  
type  of i n formation .  

5.7.5  Images  

Images  that are  used  wi th in  UIElements  are  exposed  as  separate  Variables  rather than  
embedd ing  them  in  the  e lement.  Al l  image  Variables  wi l l  be  aggregated  by the  ImageSet 
fo lder.  The  UIElement  shal l  speci fy an  image  by i ts  name that i s  a lso  the  BrowseName  of the  
image  Variable .  Clients  can  cache  images  so  they do  not have  to  be  transferred  more  than  
once.  The  “ImageSet”  Folder i s  formal ly defined  in  Table  1 4 .  

Table  1 4  – ImageSet defin i tion  

Attribute Value 

BrowseName ImageSet 
References NodeClass BrowseName TypeDefinition  DataType ModellingRule 

HasTypeDefinition  ObjectType FolderType (defined  in  IEC 62541 -5) 
HasComponent Variable <ImageIdentifier>  BaseDataVariableType Image MandatoryPlaceholder 

 

The  DataType  of the  Variable  speci fies  the  image  format.  OPC UA defines  BMP,  G IF,  JPG  
and  PNG  (see  IEC  62541 -3).  

5.8  DeviceSet entry point 

To promote  the  in teroperabi l i ty of Clients  and  Servers,  a l l  i nstan tiated  Devices  shal l  be  
aggregated  i n  an  Object ca l led  “DeviceSet” .  For complex Devices  that are  composed  of 
various  components  that are  a lso  Devices,  on ly the  top-level  Device  shal l  be  referenced  from  
the  DeviceSet Object.  The  component Devices  shal l  be  l ocatable  by fol lowing  the  
HasComponent References  from  the  top-level  Device .  An  example  i s  the  Modular Device  
defined  in  9 . 3  and  a lso  i l l ustrated  i n  F igure  9) .  

F igure  9  shows  the  AddressSpace  organ isation  wi th  th is  standard  en try poin t.  
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Figure  9  – Standard  entry point for Devices   

The  DeviceSet  node  i s  formal l y defined  i n  Table  1 5.  

Table  1 5  – DeviceSet defin i tion  

Attribute Value 

BrowseName DeviceSet 
References NodeClass BrowseName  TypeDefinition 

OrganizedBy by the Objects Folder defined  in  IEC 62541 -5 
HasTypeDefinition  ObjectType BaseObjectType  

 

5.9  ProtocolType 

The  ProtocolType ObjectType  and  i ts  sub-types  are  used  to  speci fy a  speci fic 
commun ication /FieldBus  protocol  that i s  supported  by a  Device  or Network.  The  BrowseName  
of each  i nstance  of a  ProtocolType shal l  define  the  Communication Profile  (see  F igure  1 0).  

F igure  1 0  shows  the  ProtocolType  i nclud ing  some speci fic types  and  i nstances  that represent 
Communication Profiles  of that type.  I t  i s  formal ly defined  Table  1 6 .  
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Figure  1 0  – Example  of a  ProtocolType h ierarchy with  instances  
that represent speci fic  communication  profi les  

Table  1 6  – ProtocolType  defin i tion  

Attribute Value 

BrowseName ProtocolType 
IsAbstract False 
References NodeClass BrowseName  DataType TypeDefinition  ModellingRule 
Subtype of the BaseObjectType  defined in  IEC 62541 -5 
      

 

5.1 0  BlockType  

Th is  ObjectType  defines  the  structu re  of a  Block Object.  F igure  1 1  depicts  the  BlockType  
h ierarchy.  I t  i s  formal l y defined  in  Table  1 7 .  
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Figure  1 1  – BlockType  h ierarchy 

FFBlockType  and  PROFIBlockType  are  examples.  They are  not further defined  i n  th is  
standard .  I t  i s  expected  that i ndustry g roups  wi l l  standard ize  general  purpose  BlockTypes.  

Table  1 7  – BlockType  defin i tion  

Attribute Value 

BrowseName BlockType 
IsAbstract True 
References NodeClass BrowseName  DataType TypeDefinition  ModellingRule 
Inherit the Properties  of the TopologyElementType  defined  in  5.2  
HasProperty Variable RevisionCounter Int32 PropertyType Optional  
HasProperty Variable ActualMode LocalizedText PropertyType Optional  
HasProperty Variable PermittedMode LocalizedText[]  PropertyType Optional  
HasProperty Variable NormalMode LocalizedText[]  PropertyType Optional  
HasProperty Variable TargetMode LocalizedText[]  PropertyType Optional  
      

 

BlockType  i s  a  sub-type  of TopologyElement  and  i nheri ts  the  e lements  for Parameters,  
Methods  and  FunctionalGroups.  

The  BlockType  i s  abstract.  There  wi l l  be  no  instances  of a  BlockType  i tse l f,  bu t there  wi l l  be  
i nstances  of sub-types  of th is  Type .  I n  th is  standard ,  the  term  Block generical l y refers  to  an  
i nstance  of any sub-type  of the  BlockType .  

The  RevisionCounter i s  an  i ncremental  coun ter i nd icating  the  number of times  the  static data  
wi th in  the  Block has  been  mod i fied .  A value  of -1  i nd icates  that no  revision  in formation  i s  
avai lable.  

The  fol lowing  Properties  refer to  the  Block Mode  (e . g .  “Manual ” ,  “Ou t of Service”).  

The  ActualMode  Property reflects  the  curren t mode  of operation .  

The  PermittedMode  d efines  the  modes  of operation  that are  a l lowed  for the  Block based  on  
appl ication  requ i rements.  

The  NormalMode  i s  the  mode  the  Block shou ld  be  set to  during  normal  operating  cond i tions.  
Depend ing  on  the  Block con figuration ,  mu l tip le  modes  may exist.  
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The  TargetMode  i nd icates  the  mode  of operation  that i s  desi red  for the  Block.  Depend ing  on  
the  Block con figuration ,  mu l tip le  modes  may exist.  

5.1 1  Configurable  components  

5. 1 1 . 1  General  pattern  

Th is  subclause  defines  a  generic pattern  to  expose  and  configure  components.  I t  defines  the  
fol lowing  princip les:  

•  A configurable  Object shal l  contain  a  fo lder cal l ed  SupportedTypes  that references  the  
l i st  of Types  avai lable  for configuring  components  using  Organizes  References.  Sub-
folders  can  be  used  for fu rther structuring  of the  set.  The  names  of these  sub-folders  
are  vendor speci fic.  

•  The  configured  i nstances  shal l  be  components  of the  configurable  Object.  

F igure  1 2  i l l ustrates  these  principles.  

 

Figure  1 2  – Configurable  component  pattern  

I n  some cases  the  SupportedTypes  fo lder on  the  i nstance  may be  d i fferen t to  the  one  on  the  
Type  and  may con tain  on ly a  subset.  I t  may be  for example  that on ly one  instance  of each  
Type  can  be  configured .  I n  th is  case  the  l i st of supported  Types  wi l l  shrink wi th  each  
configured  component.  I f the  l i st  of supported  Types  i s  a l lowed  to  shrink on  an  i nstance,  the  
TypeDefinition  shal l  use  an  appropriate  ModellingRule  l i ke  “Optional” .  

5.1 1 .2  ConfigurableObjectType 

Th is  ObjectType  implements  the  configurable  component pattern  and  i s  used  when  an  Object 
or an  i nstance  declaration  needs  noth ing  bu t configuration  capabi l i ty.  F igure  1 3  i l l ustrates  the  
ConfigurableObjectType .  I t  i s  formal ly defined  i n  Table  1 8.  A concrete  example  i s  provided  i n  
Clause  9 .  
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Figure  1 3  – ConfigurableObjectType 

Table  1 8  – ConfigurableObjectType defin i tion  

Attribute Value 

BrowseName ConfigurableObjectType 
IsAbstract False 
References NodeClass BrowseName  DataType TypeDefinition  ModellingRule 
Subtype of the BaseObjectType  defined in  IEC 62541 -5 
    
HasComponent Object SupportedTypes  FolderType Mandatory 
HasComponent Object <ObjectIdentifier>  BaseObjectType OptionalPlaceholder 

 

The  SupportedTypes  fo lder i s  used  to  main tain  the  set of (sub-types  of)  BaseObjectTypes  that 
can  be  i nstan tiated  i n  th is  configurable  Object ( the  course  of action  to  i nstan tiate  components  
i s  ou ts ide  the  scope  of th is  standard).  

The  configured  i nstances  shal l  be  components  of the  ConfigurableObject.  

6 Device  vommunication  model  

6.1  General  

Clause  6  i n troduces  References  and  basic TopologyElementTypes  needed  to  create  a  
commun ication  topology.  F igure  1 4  provides  an  i n i tia l  i ns igh t i n to  topolog ical  relationsh ips.  
More  speci fic examples  wi l l  fo l low.  
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Figure  1 4  – In i tial  example  of a  communication  topology 

6.2  Network 

A Network represents  the  commun ication  means  for Devices  that are  connected  to  i t.  I t  
i ncludes  wi red  and  wi reless  technolog ies.  A Network i nstance  i s  qual i fied  by the  protocol  that  
i t  references.  

F igure  1 5  shows  the  type  h ierarchy and  the  NetworkType  components.  I t  i s  formal l y defined  i n  
Table  1 9.  

 

Figure  1 5  – NetworkType 
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Table  1 9  – NetworkType  defin i tion  

Attribute Value 

BrowseName NetworkType 
IsAbstract False 
References NodeClass BrowseName  DataType TypeDefinition  ModellingRule 

Subtype of the BaseObjectType defined in  IEC 62541 -5 
HasComponent Object <Profi leIdentifier>  ProtocolType MandatoryPlaceholder 
ConnectsTo Object <CPIdentifier>   ConnectionPointType OptionalPlaceholder 
HasComponent Object Lock  LockingServicesType Optional  

 

The  <Profi leI den ti fier>  speci fies  the  Protocol  and  Communication Profile  that th is  Network i s  
used  for.  

<CPIden ti fi er>  (referenced  by a  ConnectsTo  Reference)  references  the  ConnectionPoint(s)  
that have  been  configured  for th is  Network.  Al l  ConnectionPoints  shal l  adhere  to  the  same 
Protocol as  the  Network.  See  a lso  F igure  1 8  for a  usage  example.  They represent the  
protocol -speci fic access  poin ts  for the  connected  Devices.   

I n  add i tion ,  Networks  may also  support LockingServices  (defined  i n  8 . 3 .3).  

6.3  ConnectionPoint 

Th is  ObjectType  represents  the  in terface  ( i n terface  card)  of a  Device  to  a  Network.  A speci fic 
sub-type  shal l  be  defined  for each  protocol .  F igure  1 6  shows  the  ConnectionPointType  
i nclud ing  some  speci fic types.  

 

Figure  1 6  – Example  of ConnectionPointType  h ierarchy 

A Device  can  have  more  than  one  such  i n terface  to  the  same  or to  d i fferen t Networks.  
D i fferen t i n terfaces  usual l y exist for d i fferen t protocols.  F igure  1 7  shows the  
ConnectionPointType  components.  I t  i s  formal l y defined  i n  Table  20.  
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Figure  1 7  – ConnectionPointType  

Table  20  – ConnectionPointType defin i tion  

Attribute Value 

BrowseName ConnectionPointType 
IsAbstract True 
References NodeClass BrowseName  DataType TypeDefinition  ModellingRule 

Inherit the Properties of the TopologyElementType defined  in   5.2  
HasComponent Object NetworkAddress  FunctionalGroupType Mandatory 
HasComponent Object <Profi leIdentifier>  ProtocolType MandatoryPlaceHolder 
ConnectsTo Object <NetworkIdentifier>  NetworkType OptionalPlaceHolder 

 

ConnectionPoints  have  Properties  and  other components  that they i nheri t  from  the  
TopologyElementType .  

The  NetworkAddress  FunctionalGroup  organ ises  a l l  Parameters  needed  to  speci fy the  
protocol -speci fic address  i n formation  of the  connected  Device .  These  Parameters  are  a lso  
components  of the  ParameterSet.  The  NetworkAddress  Parameters  and  thei r data  types  wi l l  
be  speci fied  by standard  organ izations  (e. g .  F ie ldbus  organ izations).  

<Profi le I denti fier>  i den ti fi es  the  Communication Profile  that th is  ConnectionPoint  supports.  
ProtocolType  and  Communication Profile  are  defined  i n  5 . 9 .  I t  impl ies  that th is  ConnectionPoint 
can  be  used  to  connect Networks  and  Devices  of the  same  Communication Profile.  

ConnectionPoints  are  between  a  Network and  a  Device .  The  location  in  the  topology i s  
configured  by means  of the  ConnectsTo  ReferenceType .  F igure  1 8  i l l ustrates  some usage  
models.  
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Figure  1 8  – ConnectionPoint usage 

6.4 ConnectsTo and  ConnectsToParent ReferenceTypes 

The  ConnectsTo  ReferenceType  i s  a  concrete  ReferenceType  u sed  to  i nd icate  that source  
and  target Node  have  a  topolog ical  connection .  I t  i s  both  h ierarch ical  and  symmetric,  because  
th is  i s  natu ral  for th is  Reference .  The  ConnectsTo  Reference  exists  between  a  Network and  
the  connected  Devices  (or thei r ConnectionPoint,  respectively).  Browsing  a  Network retu rns  
the  connected  Devices;  browsing  from  a  Device ,  one  can  fol low the  ConnectsTo  Reference  
from  the  Device’s  ConnectionPoint to  the  Network.  

The  ConnectsToParent ReferenceType  i s  a  concrete  ReferenceType  u sed  to  define  the  
parent ( i . e .  the  commun ication  Device)  of a  Network.  I t  i s  a  sub-type  of The  ConnectsTo  
ReferenceType .   

The  two  ReferenceTypes  are  i l l ustrated  i n  F igure  1 9.  

 

Figure  1 9  – Type h ierarchy for ConnectsTo and  ConnectsToParent References  

The  representation  i n  the  AddressSpace  i s  speci fied  i n  Table  21  and  Table  22 .  
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Table  21  – ConnectsTo ReferenceType   

Attributes Value 

BrowseName ConnectsTo 
Symmetric True 
IsAbstract False 
References NodeClass BrowseName  Comment 

Subtype of HierarchicalReferences ReferenceType defined  in  IEC 62541 -5  

 

Table  22  – ConnectsToParent ReferenceType   

Attributes Value 

BrowseName ConnectsToParent 
Symmetric True 
IsAbstract False 
References NodeClass BrowseName  Comment 

Subtype of ConnectsTo ReferenceType  

 

Figure  20  i l l ustrates  how th is  Reference  can  be  used  to  express  topolog ical  and  paren tal  
re lationsh ips.  I n  th is  example  two  devices  are  connected ;  the  modu le  DPcomm  is  the  
commun ication  Device  for the  Network.   

 

Figure  20  – Example  with  ConnectsTo and  ConnectsToParent References  

6.5  NetworkSet Object (mandatory)  

Al l  Networks  are  components  of the  NetworkSet  Object.  

The  NetworkSet  Node  i s  formal ly defined  in  Table  23.   

Table  23  – NetworkSet defin i tion  

Attribute Value 

BrowseName NetworkSet 
References NodeClass BrowseName  TypeDefinition  

OrganizedBy by the Objects Folder defined  in  IEC 62541 -5 
HasTypeDefinition  ObjectType BaseObjectType  
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7  Device  in tegration  host model  

7.1  General  

A Device Integration Host  i s  a  Server that manages  i n tegration  of mu l tip le  Devices  i n  an  
au tomation  system  and  provides  Clients  wi th  access  to  i n formation  about Devices  regard less  
of where  the  in formation  i s  stored ,  for example,  i n  the  Device  i tsel f or i n  a  data  store.  The  
Device  commun ication  i s  i n ternal  to  the  host and  may be  based  on  fie ld -speci fic protocols.  

The  Information Model  speci fies  the  en ti ties  that can  be  accessed  in  a  Device Integration Host.  
Th is  standard  does  not define  how these  elements  are  instan tiated .  The  host may use  
network scann ing  services,  the  OPC UA Node Management Services  or proprietary 
configuration  tools.  

One  of the  main  tasks  of the  Information Model  i s  to  reflect the  topology of the  au tomation  
system.  Therefore  i t  represents  the  Devices  of the  au tomation  system  as  wel l  as  the  
connecting  commun ication  networks  i nclud ing  thei r properties,  relationsh ips,  and  the  
operations  that can  be  performed  on  them.  

Figure  21  and  F igure  22  i l l ustrate  an  example  configuration  and  the  configured  topology as  i t  
wi l l  appear i n  the  Server AddressSpace  (detai l s  l eft ou t) .  

 

Figure  21  – Example  of an  automation  system 

The  PC in  F igure  21  represents  the  Server ( the  Device Integration Host) .  The  Server 
commun icates  wi th  devices  connected  to  Network “A”  via  native  commun ication ,  and  i t  
commun icates  wi th  devices  connected  to  Network “B”  via  nested  commun ication .  
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Figure  22  – Example  of a  Device  topology 

Coloured  boxes  are  used  to  recogn ize  the  various  types  of i n formation  (see  l egend).  

En try poin ts  assure  common  behaviour across  d i fferen t implementations:  

•  DeviceTopology:  Starti ng  node  for the  topology configuration  (see  7 . 2).  

•  DeviceSet:  See  s  5 . 8 .   

•  NetworkSet:  See  6 .5.  

7.2  DeviceTopology Object 

The  Device Topology reflects  the  commun ication  topology of the  Devices.  I t  i ncludes  Devices  
and  the  Networks.  The  en try poin t DeviceTopology  i s  the  starting  poin t wi th in  the  
AddressSpace  and  i s  used  to  organ ise  the  commun ication  Devices  for the  top  level  Networks  
that provide  access  to  a l l  i nstances  that consti tu te  the  Device  Topology ( (sub-)networks,  
devices  and  commun ication  e lements).  

The  DeviceTopology node  i s  formal l y defined  i n  Table  24.  
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Table  24 – DeviceTopology defin i tion  

Attribute Value 

BrowseName DeviceTopology 
  

References NodeClass BrowseName  DataType TypeDefinition  

OrganizedBy by the Objects Folder defined  in  IEC 62541 -5 
HasTypeDefinition  ObjectType BaseObjectType Defined  in  IEC 62541 -5.  
HasProperty Variable Onl ineAccess Boolean  PropertyType 

 

OnlineAccess  provides  a  h in t of whether the  Server i s  curren tly able  to  commun icate  to  
Devices  i n  the  topology.  “False”  means  that no  commun ication  i s  avai lable.  

7.3  Onl ine/Offl ine  

7 .3.1  General  

Management of the  Device Topology i s  a  configuration  task,  i . e . ,  the  e lements  i n  the  topology 
(Devices,  Networks,  and  Connection Points)  are  usual l y configured  “offl i ne”  and  – at  a  l ater 
time  – wi l l  be  val idated  against thei r physical  representative  in  a  real  network.  

To  support expl ici t access  to  e i ther the  on l ine  or the  offl i ne  i n formation ,  each  element may be  
represented  by two  instances  that are  schematical l y i dentical ,  i . e . ,  there  exists  a  
ParameterSet,  FunctionalGroups,  and  so  on .  A Reference  connects  on l i ne  and  offl i ne  
representations  and  a l lows  to  navigate  between  them.  

Th is  i s  i l l ustrated  in  F igure  23.  

 

Figure  23  – Onl ine  component for access  to  device  data 

I f On l ine/Offl i ne  i s  supported ,  the  main  ( l ead ing)  i nstance  represents  the  offl i ne  i n formation .  
I ts  HasTypeDefinition  Reference  poin ts  to  the  concrete  configured  or i den ti fied  ObjectType .  
Al l  Parameters  of th is  i nstance  represent offl i ne  data  poin ts  and  read ing  or wri ting  them  wi l l  
typical l y resu l t  i n  configuration  database  access.  I f the  i nstance  i s  a  sub-type  of DeviceType  
i ts  Properties  wi l l  a l so  represent offl i ne  i n formation .  

A Device  can  be  eng ineered  through  the  offl ine  i nstance  wi thout on l ine  access.   
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The  on l i ne  data  for a  topology e lement are  kept i n  an  associated  Object wi th  the  BrowseName  
Onl ine  as  i l l ustrated  i n  F igure  23.  The  Onl ine  Object  i s  referenced  via  an  IsOnline  Reference .  
I t  i s  a lways  of the  same  ObjectType  as  the  offl ine  i nstance.   

The  on l ine  Parameter Nodes  reflect va lues  i n  a  physical  e lement ( typical l y a  Device) ,  i . e . ,  
read ing  or wri ti ng  to  a  Parameter va lue  wi l l  then  resu l t  i n  a  commun ication  request to  th is  
e lement.  When  e lements  are  not connected ,  read ing  or wri ting  to  the  on l ine  Parameter wi l l  
return  a  proper status  code  (Bad_NotConnected).  

The  transfer of i n formation  (Parameters)  between  offl ine  nodes  and  the  physical  device  in  
correct order i s  supported  through  TransferToDevice ,  TransferFromDevice  together wi th  
FetchTransferResultData .  These  Methods  are  exposed  by means  of an  AddIn  i nstance  of 
TransferServicesType  described  i n  8 . 2 .  

Both  offl ine  and  on l ine  are  created  and  d riven  by the  same  ObjectType .  Accord ing  to  thei r 
usabi l i ty,  certa in  components  (Parameters,  Methods,  and  FunctionalGroups)  may exist on ly i n  
e i ther the  on l ine  or the  offl i ne  e lement.  

A Parameter i n  the  offl i ne  ParameterSet  and  i ts  correspond ing  coun terpart i n  the  on l i ne  
ParameterSet shal l  have  the  same  BrowseName .  Thei r NodeIds  need  to  be  d i fferen t,  though ,  
s ince  th is  i s  the  i den ti fier passed  by the  Client  i n  read /wri te  requests.  

The  Identi fication  FunctionalGroup  (see  5. 4)  organ ises  Parameters  that help  i denti fy a  
topology e lement.  Clients  can  compare  the  values  of these  Parameters  i n  the  on l i ne  and  the  
offl ine  i nstance  to  detect m ismatches  between  the  configuration  data  and  the  cu rren tl y 
connected  e lement.  

7.3.2  IsOnl ine  ReferenceType 

The  IsOnline  ReferenceType  i s  a  concrete  ReferenceType  u sed  to  b ind  the  offl i ne  
representation  of a  Device  to  the  on l ine  representation .  Source  and  target Node  of 
References  of th is  type  shal l  be  an  i nstance  of the  same subtype  of a  DeviceType .  Each  
Device  shal l  be  the  source  of at most one  Reference  of type  IsOnline .  

The  IsOnline  ReferenceType  i s  i l l ustrated  i n  F igure  24.  I ts  representation  i n  the  
AddressSpace  i s  speci fied  i n  Table  25.  
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Figure  24 – Type  h ierarchy for IsOnline Reference  

Table  25  – IsOnl ine  ReferenceType   

Attributes Value 

BrowseName IsOnl ine 
InverseName Onl ineOf 
Symmetric False 
IsAbstract False 
References NodeClass BrowseName  Comment 

Subtype of Aggregates ReferenceType defined in  IEC 62541 -5 

 

8  AddIn  Capabi l i ties  

8.1  Overview 

The  Type  model  of OPC UA i s  targeted  towards  a  s i ng le  i nheri tance,  i . e. ,  an  ObjectType  or a  
VariableType  i s  assumed  to  be  sub-type  of on ly one  super-type.  Besides  sub-typing ,  however,  
OPC UA in  general  a l lows  extend ing  types  or i nstances  wi th  add i tional  components.  OPC UA 
describes  a  ‘Best Practice’ ,  cal led  AddIn Capability,  of how to  extend  Objects  and  Variables  
i n  OPC UA and  avoid  mu l tip le  i nheri tances.  Add In  Capabi l i ties  are  comparable  to  the  in terface  
technology found  i n  some  programming  l anguages.  

Each  AddIn Capability i s  model led  as  an  ObjectType ,  i nd isti ngu ishable  from  other 
ObjectTypes  u sed  to  expose  fu l l  functional i ty wi th  one  exception :  i nstances  of Add I n  
ObjectTypes  wi l l  a lways  have  pre-defined  BrowseNames.  

When  cal l i ng  a  Method  of an  AddIn  Object,  the  ObjectId  shal l  i den ti fy the  AddIn  Object that i s  
a  component of the  Object  to  be  l ocked .   

NOTE  Th i s  can  best  be  i l l ustrated  wi th  F i gure  28 .  I n  th i s  fi g u re  the  Object  n amed  “Lock”  i s  the  AddIn  Object.  I t  
has  severa l  Methods,  e . g . ,  I n i tLock and  Exi tLock.  When  cal l i n g  I n i tLock,  the  ca l l er has  to  speci fy the  NodeId  o f the  
“Lock”  i n stance  wh i ch  i s  a  componen t of MD002  i n  the  ObjectId  a rgumen t of the  Call  Service .  

The  fol lowing  features  are  based  on  th is  AddIn Capability concept.  
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8.2  Offl ine-Onl ine  data  transfer 

8.2 .1  Defin i tion  

The  transfer of i n formation  (Parameters)  between  offl ine  nodes  and  the  physical  device  i s  
supported  through  OPC UA Methods.  These  Methods  are  bu i l t  on  device  speci fic knowledge  
and  functional i ty.  

The  transfer i s  usual ly terminated  i f an  error occurs  for any of the  Parameters.  No  au tomatic 
retry wi l l  be  conducted  by the  Server.  However,  whenever possib le  after a  fa i lu re,  the  Server 
shou ld  bring  the  Device  back in to  a  functional  state.  The  Client has  to  retry by cal l i ng  the  
transfer Method again .  

The  transfer may i nvolve  thousands  of Parameters  so  that i t  can  take  a  long  time  (up  to  
m inu tes),  and  wi th  a  resu l t  that may be  too  l arge  for a  s ing le  response.  Therefore,  the  
i n i tiation  of the  transfer and  the  col lection  of resu l t data  are  performed  wi th  separate  Methods.  

The  Device  shal l  have  been  locked  by the  Client prior to  i nvoking  these  Methods  (see  0).  

8.2.2  TransferServices  Type 

The  TransferServicesType  provides  the  Methods  needed  to  transfer data  to  and  from  the  
on l ine  Device .  F igure  25  shows  the  TransferServicesType  defin i tion .  I t  i s  formal ly defined  in  
Table  26.  

 

Figure  25  – TransferServicesType  

Table  26  – TransferServicesType defin i tion  

Attribute Value 

BrowseName TransferServicesType 
IsAbstract False 
References NodeClass BrowseName  DataType TypeDefinition  ModellingRule 

Subtype of the BaseObjectType defined in  IEC 62541 -5 
HasComponent Method  TransferToDevice   Mandatory 
HasComponent Method  TransferFromDevice   Mandatory 
HasComponent Method  FetchTransferResultData   Mandatory 
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The  StatusCode  Bad_MethodInvalid  shal l  be  returned  from  the  Cal l  Service  for Objects  where  
l ocking  i s  not supported .  Bad_UserAccessDenied  shal l  be  returned  i f the  Client User does  not 
have  the  permission  to  cal l  the  Methods.  

8.2.3  TransferServices  Object 

The  support of TransferServices  for an  Object i s  declared  by aggregating  an  i nstance  of the  
TransferServicesType  as  i l l ustrated  i n  F igure  26.  

 

Figure  26  – TransferServices  

Th is  Object i s  used  as  con tainer for the  TransferServices  Methods  and  shal l  have  the  
BrowseName  Transfer.  HasComponent  i s  used  to  reference  from  a  Device  to  i ts  
“TransferServices”  Object.  

The  TransferServiceType  and  each  instance  may share  the  same  Methods.  

8.2.4 TransferToDevice  Method  

TransferToDevice  i n i tiates  the  transfer of offl i ne  configured  data  (Parameters)  to  the  physical  
device.  Th is  Method has  no  inpu t arguments.  Wh ich  Parameters  are  transferred  i s  based  on  
server-in ternal  knowledge.  

The  Server shal l  ensure  i n tegri ty of the  data  before  starting  the  transfer.  Once  the  transfer 
has  been  started  successfu l l y,  the  Method  returns  immed iately wi th  I n i tTransferStatus  =  0 .  
Any status  i n formation  regard ing  the  transfer i tsel f has  to  be  col lected  using  the  
FetchTransferResultData Method.  

The  Server wi l l  reset any cached  value  for Nodes  i n  the  on l ine  instance  representing  
Parameters  a ffected  by the  transfer.  That way the  cache  wi l l  be  re-popu lated  from  the  Device  
next time  they are  requested .  

The  s ignature  of th is  Method  i s  speci fied  below.  Table  27  and  Table  28  speci fy the  arguments  
and  AddressSpace  representation ,  respectively.  
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Signature  

TransferToDevice(  

  [ out]  I nt32                 TransferID,  

  [ out]  I nt32                 I nitTransferStatus ) ;  

Table  27  – TransferToDevice  Method  arguments  

Argument Description  

TransferID Transfer Identifier.  This ID has to be used  when cal l ing  FetchTransferResultData.  
InitTransferStatus Specifies i f the transfer has been initiated.  

0 – OK 
-1  – E_NotLocked – the Device  is  not locked  by the cal l ing  Client 
-2 – E_NotOnline – the Device  is not onl ine / cannot be accessed  

 

Table  28  – TransferToDevice  Method  AddressSpace  defin i tion  

Attribute Value 

BrowseName TransferToDevice 
References NodeClass BrowseName  DataType TypeDefinition  ModellingRule 

      
HasProperty  Variable  OutputArguments  Argument[]   PropertyType  Mandatory  

 

8.2.5  TransferFromDevice  Method  

TransferFromDevice  i n i ti ates  the  transfer of va lues  from  the  physical  device  to  correspond ing  
Parameters  i n  the  offl ine  representation  of the  Device .  Th is  Method  has  no  i npu t arguments.  
Wh ich  Parameters  are  transferred  i s  based  on  server-in ternal  knowledge.  

Once  the  transfer has  been  started  successfu l l y,  the  Method  returns  immed iately wi th  
I n i tTransferStatus  =  0 .  Any status  in formation  regard ing  the  transfer i tsel f has  to  be  col lected  
using  the  FetchTransferResultData Method.  

The  s ignature  of th is  Method  i s  speci fied  below.  Table  29  and  Table  30  speci fy the  arguments  
and  AddressSpace  representation ,  respectively.  

Signature  

TransferFromDevice(  

 

  [ out]  I nt32                 TransferID,  

  [ out]  I nt32                 I nitTransferStatus ) ;  

Table  29  – TransferFromDevice  Method  arguments  

Argument Description  

TransferID Transfer Identifier.  This ID has to be used when cal l ing  FetchTransferResultData.  
InitTransferStatus Specifies i f the transfer has been initiated.  

0 – OK 
-1  – E_NotLocked – the Device  is  not locked  by the cal l ing  Client 
-2 – E_NotOnline – the Device  is not onl ine / can  not be accessed  
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Table  30  – TransferFromDevice  Method  AddressSpace  defin i tion  

Attribute Value 

BrowseName TransferFromDevice 
References NodeClass BrowseName  DataType TypeDefinition  ModellingRule 

      
HasProperty  Variable  OutputArguments  Argument[]   PropertyType  Mandatory  

 

8.2.6  FetchTransferResu ltData  Method  

The  TransferToDevice  and  TransferFromDevice  Methods  execu te  asynchronously after 
send ing  a  response  to  the  Client.  Excu tion  status  and  execu tion  resu l ts  are  col lected  during  
execu tion  and  can  be  retrieved  using  the  FetchTransferResultData Method.  The  TransferId i s  
used  as  i den ti fier to  retrieve  the  data.  

The  Client i s  assumed  to  fetch  the  resu l t  data  i n  a  timely manner.  However,  because  of the  
asynchronous  execu tion  and  the  possib i l i ty of data  l oss  due  to  transmission  errors  to  the  
Client,  the  Server shal l  wai t  some  time  (some  minu tes)  before  deleti ng  data  that have  not 
been  acknowledged .  Th is  shou ld  be  even  beyond  Session  term ination ,  i . e .  Clients  that have  
to  re-establ ish  a  Session  a fter an  error may try to  retrieve  m issing  resu l t  data.  

Resu l t  data  wi l l  be  deleted  wi th  each  new transfer request for the  same  Device .  

FetchTransferResultData  i s  used  to  request the  execu tion  status  and  a  set of resu l t data.   I f 
ca l led  before  the  transfer i s  fi n ished  i t  wi l l  retu rn  on ly partia l  data.  The  amount of data  
returned  may be  fu rther l im i ted  i f i t  wou ld  be  too  l arge.  “Too  l arge”  i n  th is  context means  that 
the  Server i s  not able  to  return  a  l arger response  or that the  number of resu l ts  to  return  
exceeds  the  maximum  number of resu l ts  that was  speci fied  by the  Client when  cal l ing  th is  
Method.  

Each  resu l t returned  to  the  Client  i s  assigned  a  sequence  number.  The  Client acknowledges  
that i t  received  the  resu l t by passing  the  sequence  number in  the  new cal l  to  th is  Method.  The  
Server can  delete  the  acknowledged  resu l t  and  wi l l  return  the  next resu l t  set wi th  a  new 
sequence  number.  

Cl i en ts  shal l  not ca l l  the  Method before  the  previous  one  returned .  I f i t  returns  wi th  an  error 
(e. g .  Bad_Timeout),  the  Client  can  cal l  the  FetchTransferResultData  wi th  a  sequence  number 
0.  I n  th is  case  the  Server wi l l  resend  the  l ast resu l t  set.  

The  Server wi l l  return  Bad_Noth ingToDo in  the  Method-speci fic StatusCode  of the  Call 
Service  i f the  transfer i s  fi n ished  and  no  fu rther resu l t  data  are  avai l able.  

The  s ignature  of th is  Method  i s  speci fied  below.  Table  31  and  Table  32  speci fy the  arguments  
and  AddressSpace  representation ,  respectively.  

Signature  

FetchTransferResultData(  

  [ in]   I nt32                  TransferID,  

  [ in]   I nt32                  S equenceNumber,  

  [ in]   I nt32                  MaxParameterResultsToReturn,  

  [ in]   Boolean                OmitGoodResults ,  

  [ out]  FetchResultType        FetchResultData) ;  
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Table  31  – FetchTransferResultData Method  Arguments  

Argument Description  

TransferID Transfer Identifier returned  from TransferToDevice  or TransferFromDevice.  
SequenceNumber The sequence number being  acknowledged.  The Server may delete the result set with  

this sequence number.  
“0” is used  in  the first cal l  after initial ising  a transfer and also if the previous cal l  of 
FetchTransferResultData fai led.  

MaxParameterResultsToReturn  The number of Parameters  in  TransferResult.ParameterDefs  that the Client wants the 
Server to return  in  the response.  The Server is  al lowed to further l imit the response,  but 
shal l  not exceed this l imit.  
A value of 0 indicates that the Client is imposing no l imitation.  

OmitGoodResults I f TRUE,  the Server wi l l  omit data for Parameters  which  have been  correctly transferred.  
Note that this causes al l  good  results to be released.  

FetchResultData Two sub-types are possible:  
•  TransferResultError Type is returned  if the transfer fai led  completely 
•  TransferResultData Type is returned  if the transfer was performed.  Status information  

is returned  for each  transferred  Parameter.  

 

Table  32  – FetchTransferResu ltData Method  AddressSpace  defin i tion  

Attribute Value 

BrowseName FetchTransferResultData 
References NodeClass BrowseName  DataType TypeDefinition  ModellingRule 

HasProperty  Variable  InputArguments  Argument[]   PropertyType  Mandatory  
HasProperty  Variable  OutputArguments  Argument[]   PropertyType  Mandatory  

 

The  FetchResultDataType  i s  an  abstract type.  I t  i s  the  base  DataType  for concrete  resu l t  
types  of the  FetchTransferResultData .  I ts  e lements  are  defined  i n  Table  33.  

Table  33  – FetchResul tDataType  structure  

Attribute Value 

BrowseName FetchResultDataType 
IsAbstract True 
Subtype of Structure defined  in  IEC 62541 -3 
References NodeClass BrowseName  DataType 

HasSubtype DataType TransferResultErrorDataType Defined  in  Table 34.  
HasSubtype DataType TransferResultDataDataType Defined  in  Table 35.  

 

The  TransferResultErrorDataType  i s  a  subtype  of the  FetchResultDataType  and  represents  an  
error resu l t.  I t  i s  defined  i n  Table  34.  

Table  34 – TransferResu ltError DataType structure 

Name Type Description  

TransferResultError 
DataType 

Structure This structure is returned  in  case of errors.  No result data are returned.  Further 
cal ls with  the same TransferId are not possible.  

     status     I nt32 -1  – Inval id  TransferId:  The Id  is unknown.  Possible reason:  al l  results have 
been fetched  or the result may have been deleted.  
-2 – Transfer aborted:  The transfer operation  was aborted;  no results exist.  
-3 – DeviceError:  An  error in  the device or the communication  to the Device  
occurred.  “diagnostics” may contain  device- or protocol-specific error 
information.  
-4 – UnknownFai lure:  The transfer fai led.  “diagnostics” may contain  Device- or 
Protocol-specific error information.  

     d iagnostics     DiagnosticInfo Diagnostic information.  This parameter is empty i f d iagnostics information  was 
not requested  in  the request header or i f no diagnostic information  was 
encountered in  processing  of the request.  The DiagnosticInfo  type is defined  in  
IEC 62541 -4.  
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The  TransferResultData  DataType  i s  a  subtype  of the  FetchResultDataType  and  i ncludes  
parameter-resu l ts  from  the  transfer operation .  I t  i s  defined  i n  Table  35.  

Table  35  – TransferResu ltData  DataType  structure 

Name Type Description  

TransferResultData 
DataType 

Structure A set of results from the transfer operation.  

   sequenceNumber   Int32 The sequence number of this result set.  
   endOfResults Boolean  TRUE – al l  result data have been fetched.  Additional  FetchTransferResultData  

cal ls with  the same TransferID  wi l l  return  a FetchTransferError with  
status=Inval idTransferId.  
FALSE – further result data shal l  be expected.  

   parameterDefs    structure[]  Specific value for each Parameter that has been transferred.  I f OmitGoodResults is 
TRUE,  parameterDefs wil l  only contain  Parameters  which  have not been 
transferred  correctly.  

      NodePath        Qual ifiedName[]  List of BrowseNames that represent the relative path from the Device  Object to the 
Parameter fol lowing  hierarchical  references.  The Client may use these names for 
TranslateBrowsePathsToNodeIds  to retrieve the Parameter NodeId for the onl ine 
or the offl ine representation.  

      statusCode       StatusCode OPC UA StatusCode  as defined  in  IEC 62541 -4 and in  IEC 62541 -8.   
   d iagnostics       DiagnosticInfo Diagnostic information.  This parameter is empty i f diagnostics information  was not 

requested  in  the request header or i f no diagnostic information  was encountered  in  
processing  of the request.  The DiagnosticInfo  type is defined in  IEC 62541 -4.  

 

8.3  Locking  

8.3.1  Overview 

Locking  i s  the  means  to  avoid  concurren t mod i fications  to  a  Device  or Network and  thei r 
components.  Clients  shal l  use  the  l ocking  services  i f they need  to  make  a  set of changes  (for 
example,  several  Write  operations  and  Method  i nvocations)  and  where  a  consisten t state  i s  
avai lable  on ly after a l l  of these  changes  have  been  performed .The  main  purpose  of l ocking  a  
Device  i s  avoid ing  concurren t mod i fications.  The  main  purpose  of l ocking  a  Network i s  
avoid ing  concurrent topology changes.  

A l ock from  one  Client u sual l y a l l ows  other Clients  to  view (navigate/read)  the  locked  e lement.  
Servers  may choose  to  implement an  exclusive  l ocking  where  other Clients  have  no  access  at 
a l l  (e . g .  i n  cases  where  even  read  operations  requ i re  certain  settings  i n  a  Device) .  

When  locking  a  Device ,  the  l ock appl ies  to  the  complete  Device  ( i nclud ing  a l l  components  
such  as  b locks  or modu les).  

When  l ocking  a  Modular Device  (see  9 . 3),  the  l ock appl ies  to  the  complete  Device  ( i nclud ing  
a l l  modu les).  Equal l y,  when  locking  a  b lock-orien ted  Device  (see  9 . 2),  the  l ock appl ies  to  the  
complete  Device  ( i nclud ing  a l l  b locks).  Servers  may a l low independent l ocking  of sub-Devices  
or b locks,  respectively,  i f no  lock i s  appl ied  to  the  top-level  Device  ( for Modular Device  or for 
Block Device).  

I f the  On l ine/Offl i ne  model  i s  supported  (see  7 . 3),  the  l ock a lways  appl ies  to  both  the  on l i ne  
and  the  offl ine  version .  

When  locking  a  Network,  the  l ock appl ies  to  the  Network and  a l l  connected  Devices.  I f any of 
the  connected  Devices  provides  access  to  a  sub-ord inate  Network ( l i ke  a  gateway),  the  sub-
ord inate  Network and  i ts  connected  Devices  are  locked  as  wel l .  

8.3.2  LockingServices  Type  

The  LockingServicesType  provides  the  Methods  needed  to  lock or un lock.  F igure  27  shows  
the  LockingServicesType  defin i ti on .  I t  i s  formal ly defined  i n  Table  36.  
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Figure  27  – LockingServicesType  

Table  36  – LockingServicesType  defin i tion  

Attribute Value 

BrowseName LockingServicesType 
IsAbstract False 
References NodeClass BrowseName  DataType TypeDefinition  ModellingRule 

Subtype of the BaseObjectType defined in  IEC 62541 -5 
HasComponent Method  InitLock   Mandatory 
HasComponent Method  RenewLock   Mandatory 
HasComponent Method  ExitLock   Mandatory 
HasComponent Method  BreakLock   Mandatory 
HasProperty Variable Locked  Boolean  PropertyType Mandatory 
HasProperty Variable LockingClient String  PropertyType Mandatory 
HasProperty Variable LockingUser String  PropertyType Mandatory 
HasProperty Variable RemainingLockTime Duration  PropertyType Mandatory 

 

The  StatusCode  Bad_MethodInvalid  shal l  be  returned  from  the  Cal l  Service  for Objects  where  
l ocking  i s  not supported .  Bad_UserAccessDenied  shal l  be  returned  i f the  Client User does  not 
have  the  permission  to  cal l  the  Methods.  

The  fol lowing  LockingServices  Properties  offer l ock-status  i n formation .  

Locked  when  True  i nd icates  that th is  e lement has  been  locked  by some  Client  and  that no  or 
j ust l im i ted  access  i s  avai l able  for other Clients.  

LockingClient con tains  the  Appl icationUri  of the  Client  as  provided  i n  the  CreateSession  
Service  ca l l  (see  I EC  62541 -4).  

LockingUser con tains  the  i den ti ty of the  user.  I t  i s  obtained  d i rectl y or i nd i rectly from  the  
UserIdentityToken  passed  by the  Client i n  the  ActivateSession  Service  ca l l   
(see  I EC  62541 -4).  

RemainingLockTime  denotes  the  remain ing  time  in  m i l l i seconds  after wh ich  the  l ock wi l l  
au tomatical ly be  timed  ou t by the  Server.  Th is  time  i s  based  upon  MaxInactiveLockTime  (see  
8. 3 .4) .  
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8.3.3  LockingServices  Object 

The  support of LockingServices  for an  Object i s  declared  by aggregating  an  i nstance  of the  
LockingServicesType  as  i l l ustrated  i n  F igure  28.  

 

Figure  28  – LockingServices  

Th is  Object  i s  used  as  con tainer for the  LockingServices  Methods  and  Properties  and  shal l  
have  the  BrowseName  Lock.  HasComponent i s  used  to  reference  from  a  TopologyElement 
( for example,  a  Device)  to  i ts  “LockingServices”  Object.  

The  LockingServiceType  and  each  i nstance  may share  the  same Methods.  Al l  Properties  are  
d istinct.  

8.3.4 MaxInactiveLockTime Property 

The  MaxInactiveLockTime  Property shal l  be  added  to  the  ServerCapabilities  Object  (see  
I EC  62541 -5).  

I t  con tains  a  server-speci fic period  of time  in  m i l l i seconds  un ti l  wh ich  the  Server wi l l  revoke  
the  l ock.  The  Server wi l l  i n i tiate  a  timer based  on  th is  time  as  part of processing  the  InitLock 
request.  Cal l i ng  the  RenewLock Method  as  wel l  as  other Service  ca l l s  from  the  Client for the  
l ocked  e lement shal l  reset the  timer.  The  lock wi l l  never be  d isabled  during  execu tion  of a  
Service  that requ i res  a  l ock.  

I nactivi ty for MaxInactiveLockTime  wi l l  tri gger a  timeout.  As  a  resu l t  the  Server wi l l  re lease  
the  l ock.  

A timeou t shal l  not cancel  any al ready execu ting  Services  l i ke  Wri te.  

The  MaxInactiveLockTime  Property i s  formal ly defined  in  Table  37.  

Table  37  – MaxInactiveLockTime Property defin i tion  

References NodeClass BrowseName  DataType TypeDefinition  ModellingRule 

HasProperty Variable MaxInactiveLockTime Duration  PropertyType Mandatory 
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8.3.5  In i tLock Method  

InitLock restricts  access  for other Clients.  

A cal l  of th is  Method  for an  e lement that i s  a l ready locked  wi l l  be  re jected .  Th is  may a lso  be  
due  to  an  impl ici t  l ock created  by the  Server.  I f InitLock i s  requested  for a  Network,  i t  wi l l  be  
rejected  i f any of the  Devices  connected  to  th is  Network or any sub-ord inate  Network 
i nclud ing  thei r connected  Devices  i s  a l ready l ocked .   

Wh i le  l ocked ,  requests  from  other Clients  to  mod i fy the  l ocked  e lement (e. g . ,  wri ting  to  
Parameters,  mod i fying  the  topology,  or i nvoking  Methods)  wi l l  be  rejected .  However,  requests  
to  read  or navigate  wi l l  typical l y work.  Servers  may choose  to  implement an  exclusive  l ocking  
where  other Clients  have  no  access  at a l l  (e . g .  i n  cases  where  even  read  operations  requ i re  
certain  settings  i n  a  Device) .  

The  l ock i s  removed  when  ExitLock i s  cal led .  I t  i s  au tomatical l y removed  when  the  Session  
ends.  Th is  i s  typical l y the  case  when  the  connection  to  the  Client  breaks  and  the  Session  
times  ou t.  Servers  shal l  a l so  main tain  an  au tomatic un lock i f Clients  do  not access  the  l ocked  
e lement for a  certa in  time  (see  8. 3 .4).  

The  s ignature  of th is  Method  i s  speci fied  below.  Table  38  and  Table  39  speci fy the  arguments  
and  AddressSpace  representation ,  respectively.  

Signature  

InitLock(  

  [ in]   S tring       Context,  

  [ out]  I nt32         I nitLockStatus ;  

Table  38  – In i tLock Method  Arguments  

Argument Description  

Context A string  used  to provide context information  about the current activity going  on  in  the Cl ient.  
InitLockStatus 0 – OK 

-1  – E_AlreadyLocked – the element is already locked  
-2 – E_Invalid  – the element cannot be locked  

 

Table  39  – In i tLock Method  AddressSpace  defin i tion  

Attribute Value 

BrowseName InitLock 
References NodeClass BrowseName  DataType TypeDefinition  ModellingRule 

HasProperty Variable InputArguments Argument[]   PropertyType Mandatory 
HasProperty Variable OutputArguments Argument[]   PropertyType Mandatory 

 

8.3.6  Exi tLock Method  

ExitLock removes  the  lock.  Th is  Method  may on ly be  cal led  from  the  same Session  from  
wh ich  InitLock had  been  cal led .  

The  s ignature  of th is  Method i s  speci fied  below.  Table  40  and  Table  41  speci fy the  arguments  
and  AddressSpace  representation ,  respectively.  

Signature 

ExitLock(  

  [ out]  I nt32        ExitLockStatus ) ;  
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Table  40  – Exi tLock Method  Arguments  

Argument Description  

ExitLockStatus 0 – OK 
-1  – E_NotLocked – the Object is  not locked  
 

 

Table  41  – Exi tLock Method  AddressSpace defin i tion  

Attribute Value 

BrowseName ExitLock 
References NodeClass BrowseName  DataType TypeDefinition  ModellingRule 

HasProperty  Variable  OutputArguments  Argument[]   PropertyType  Mandatory  

 

8.3.7  RenewLock Method  

The  lock timer i s  au tomatical l y renewed  whenever the  Client i n i tiates  a  request for the  locked  
e lement or wh i le  Nodes  of the  l ocked  e lement are  subscribed  to.  RenewLock i s  used  to  reset 
the  l ock timer to  the  value  of the  MaxInactiveLockTime  Property and  prevent the  Server from  
au tomatical ly aborting  the  l ock.  Th is  Method may on ly be  cal led  from  the  same Session  from  
wh ich  InitLock had  been  cal led .  

The  s ignature  of th is  Method i s  speci fied  below.  Table  42  and  Table  43  speci fy the  arguments  
and  AddressSpace  representation ,  respectively.  

Signature 

RenewLock(  

  [ out]  I nt32       RenewLockStatus ) ;  

Table  42  – RenewLock Method  Arguments  

Argument Description  

RenewLockStatus 0 – OK 
-1  – E_NotLocked – the Object is not locked  

 

Table  43  – RenewLock Method  AddressSpace defin i tion  

Attribute Value 

BrowseName RenewLock 
References NodeClass BrowseName  DataType TypeDefinition  ModellingRule 

HasProperty  Variable  OutputArguments  Argument[]   PropertyType  Mandatory  

 

8.3.8  BreakLock Method  

BreakLock a l l ows  a  Client  (wi th  su fficien tly h igh  user ri gh ts)  to  break the  l ock held  by another 
Client.  Th is  Method  wi l l  typical l y be  avai lable  on ly to  users  wi th  admin istrator privi leges.  
BreakLock shou ld  be  used  wi th  care  as  the  locked  e lement may be  i n  an  i nconsisten t state.   

The  s ignature  of th is  Method  i s  speci fied  below.  Table  44  and  Table  45  speci fy the  arguments  
and  AddressSpace  representation ,  respectively.  

Signature 

BreakLock(  

  [ out]  I nt32       BreakLockStatus ) ;  
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Table  44 – BreakLock Method  Arguments  

Argument Description  

BreakLockStatus 0 – OK 
-1  – E_NotLocked – the Object is not locked  

 

Table  45  – BreakLock Method  AddressSpace defin i tion  

Attribute Value 

BrowseName BreakLock 
References NodeClass BrowseName  DataType TypeDefinition  ModellingRule 

HasProperty  Variable  OutputArguments  Argument[]   PropertyType  Mandatory  

 

9  Special ized  topology elements  

9.1  General  

Devices  and  other TopologyElements  can  be  enhanced  using  the  model ing  e lements  defined  
i n  th is  standard .  No  derived  ObjectType  i s  needed .   

9.2  Block Devices  (BlockOriented  DeviceType)  

A block-orien ted  Device  can  be  composed  using  the  model l i ng  e lements  defined  i n  th is  
standard .  A b lock-orien ted  Device  i ncludes  a  configurable  set of Blocks.  F i gure  29  shows  the  
general  structure  of b lock-orien ted  Devices.  

 

Figure  29  – Block-oriented  Device  structure  example  
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An  Object ca l led  Blocks  i s  used  as  a  con tainer for the  actual  BlockType  i nstances.  I t  i s  of the  
ConfigurableObjectType  wh ich  includes  the  SupportedTypes  fo l der.  The  SupportedTypes  
fo lder for  Blocks  i s  used  to  main tain  the  set of (sub-types  of)  BlockTypes  that can  be  
i nstan tiated .  The  supported  Blocks  may be  restricted  by the  b lock-orien ted  Device .  I n   
F i gure  29  the  BlockTypes  B  and  E  have  a l ready been  instantiated .  I n  th is  example,  on ly one  
i nstance  of these  types  i s  a l lowed  and  the  SupportedTypes  fo lder therefore  does  not 
reference  these  types  anymore.  See  5. 1 1 . 1  for the  complete  defin i tion  of the  
ConfigurableObjectType .  

9.3  Modu lar Devices  

A Modular Device  i s  a  (sub-type  of)  Device  that i s  composed  of a  top-Device  and  a  set of 
subdevices  (modu les).  The  top-Device  often  i s  the  head  modu le  wi th  the  program  log ic bu t a  
l arge  part of the  functional i ty depends  on  the  used  subdevices.  The  supported  subdevices  
may be  restricted  by the  Modular Device .  F igure  30  shows the  general  structure  of Modular 
Devices.  

 

Figure  30  – Modu lar  Device  structure  example  

The  modu les  (subdevices)  of Modular Devices  are  aggregated  i n  the  SubDevices  Object.  I t  i s  
of the  ConfigurableObjectType ,  wh ich  i ncludes  the  SupportedTypes  fo lder.  The  
SupportedTypes  fo lder for SubDevices  i s  used  to  main tain  the  set of (sub-types  of)  
DeviceTypes  that can  be  added  to  the  Modular Device .  Depend ing  on  the  actual  configuration ,  
Modular Device  i nstances  m igh t a l ready have  a  set of pre-configured  subdevices.  
Furthermore,  the  SupportedTypes  fo lder m igh t on ly refer to  a  subset of a l l  possib le  
subdevices  for the  Modular Device .  I n  F igure  30  the  DeviceTypes  C  and  D  have  a l ready been  
i nstan tiated .  I n  th is  example,  on ly one  i nstance  of these  types  i s  a l l owed  and  the  
SupportedTypes  fo lder therefore  does  not reference  these  types  anymore.  See  clause  5. 1 1 . 1  
for the  complete  defin i tion  of the  ConfigurableObjectType .  

Subdevices  may themselves  be  Modular Devices.  

IEC 

                                                                   
Modular
Device

DeviceType:

Module_D

Some 
ModularDevice_Z

Instance
Space

TypeSpace

Modules

DeviceType

TopologyElement
Type

Some
Modular Device Type

DeviceType:

Module_C
FolderType:

SupportedTypes

ConfigurableObjectType:

SubDevices
1 . .1

1 . .1

A C DB E

FolderType:

SupportedTypes

ConfigurableObjectType:

SubDevices

Copyright International  Electrotechnical  Commission  



 –  52  – I EC  62541 -1 00:201 5  © IEC  201 5  

1 0  Profi les  

1 0.1  General  

Profiles  are  named  groupings  of ConformanceUnits  as  defined  in  I EC  62541 -7.  The  term  
Facet i n  the  ti tl e  of a  Profile  i nd icates  that th is  Profile  i s  expected  to  be  part of another l arger 
Profile  or concerns  a  speci fic aspect of OPC UA.  Profiles  wi th  the  term  Facet i n  thei r ti tl e  are  
expected  to  be  combined  wi th  other Profiles  to  define  the  complete  functional i ty of an  OPC 
UA Server or Client.  

Th is  standard  defines  OPC UA Profile facets  for Servers  or Clients  when  they plan  to  support 
OPC UA for Devices.  They are  described  i n  1 0. 2  and  1 0 .3 .  

1 0.2  Device  Server Facets  

The  fol l owing  tables  speci fy the  facets  avai lable  for Servers  that implement the  Devices  
compan ion  standard .  Table  46  describes  Conformance Units  i ncl uded  in  the  m in imum  needed  
facet.  I t  i ncludes  the  organ isation  of i nstantiated  Devices  i n  the  Server AddressSpace .  

Table  46  – BaseDevice_Server_Facet defin i tion   

Conformance  Un i t  Description  Optional/ 
Mandatory 

DI  I n formati on  Model  Supports  Objects  that con form  to  the  types  speci fi ed  i n  the  Device  
compan ion  s tandard .  
Th i s  i n cl udes  i n  parti cu lar Objects  of DeviceType  and  FunctionalGroups .  

M  

D I  DeviceSet  Supports  the  DeviceSet  ob j ect  to  aggregate  a l l  Device  i n stances.  M  
D I  DeviceHeal th  Supports  the  Devi ceHeal th  Property.  O  
D I  DeviceSupportI n fo  Server provi des  add i ti onal  d ata  for i ts  Devices  as  d efi ned  i n  5 . 7 .  O  

 

Table  47  defines  a  facet for the  i denti fication  FunctionalGroup  of Devices.  Th is  i ncludes  the  
option  of i den ti fying  the  Protocol(s) .  

Table  47  – DeviceIdenti fication_Server_Facet defin i tion   

Conformance  Un i t  Description  Optional/ 
Mandatory 

DI  I den ti fi cati on  Supports  the  I denti fication  FunctionalGroup  for Devices .  M  
D I _Protocol  Supports  the  ProtocolType  and  i n stances  of i t  to  i den ti fy the  u sed  

commun icati on  profi l es  for speci fi c  i nstances.  
O  

 

Table  48  defines  extensions  speci fical l y needed  for BlockDevices.  

Table  48  – BlockDevice_Server_Facet defin i tion   

Conformance  Un i t  Description  Optional/ 
Mandatory 

DI  B locks  Supports  the  BlockType  (or sub-types  respecti ve l y)  and  the  Blocks  
Object  i n  some  of the  i n stan ti ated  Devices .  

M  

 

Table  49  defines  a  facet for the  Locking  AddIn Capability.  Th is  i ncludes  the  option  of breaking  
a  l ock.  

Table  49  – Locking_Server_Facet defin i tion   

Conformance  Un i t  Description  Optional/ 
Mandatory 

DI  Locki ng  Supports  the  LockingService  for certa i n  TopologyElements .  M  
D I _BreakLocking  Supports  the  BreakLock  Service  to  break the  l ock hel d  by another 

Client.  
O  
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Table  50  defines  a  facet for the  support of the  Device  Commun ication  model .  

Table  50  – DeviceCommunication_Server_Facet defin i tion   

Conformance  Un i t  Description  Optional/ 
Mandatory 

DI  Network Supports  the  NetworkType  to  i n stan ti ate  Network i nstances.  M  
D I  Connecti onPoin t  Supports  sub-types  of the  ConnectionPointType .  M  
D I  NetworkSet Supports  the  NetworkSet  ob ject  to  agg regate  a l l  N etwork i n stances.  M  
D I  ConnectsTo  Supports  the  ConnectsTo  Reference  to  associate  Devices  wi th  a  

Network.  
M  

 

Table  51  defines  a  facet for the  support of the  Device  I n tegration  Host model .  

Table  51  – DeviceIntegrationHost_Server_Facet defin i tion   

Conformance  Un i t  Description  Optional/ 
Mandatory 

DI  DeviceTopology Supports  the  Devi ceTopology ob j ect  as  starti ng  node  for the  
commun icati on  topol ogy of the  devices  to  i n tegrate .  

M  

D I  Offl i ne  Supports  offl i ne  and  on l i ne  representati ons  of d evices  i ncl ud i ng  the  
methods  to  transfer data  from  or to  the  device.  

M  

 

1 0.3  Device  Cl ient Facets  

The  fol lowing  tables  speci fy the  facets  avai lable  for Clients  that implement the  Devices  
compan ion  standard .  Table  52  describes  Conformance Units  i ncl uded  in  the  min imum  needed  
facet.  

Table  52  – BaseDevice_Cl ient_Facet defin i tion   

Conformance  Un i t  Description  Optional/ 
Mandatory 

DI  Cl i en t  I n formation  
Model  

Consumes  Objects  that  con form  to  the  types  speci fi ed  i n  the  Device  
compan ion  s tandard .  
Th i s  i ncl udes  i n  parti cu lar Objects  of DeviceType  and  
FunctionalGroups .  

M  

D I  C l i en t  Devi ceSet Uses  the  DeviceSet  Object  to  detect  avai l able  Devices .  M  
D I  C l i en t  Devi ceHeal th  Uses  the  DeviceHeal th  Property.  O  
D I  C l i en t  
Devi ceSupportI n fo  

Uses  avai l ab le  add i ti onal  data  for Devices  as  d efi ned  i n  5 . 7 .  O  

 

Table  53  defines  a  facet for the  i denti fication  FunctionalGroup  of Devices.  Th is  i ncludes  the  
option  of i den ti fying  the  Protocol(s) .  

Table  53  – DeviceIdenti fication_Cl ient_Facet defin i tion   

Conformance  Un i t  Description  Optional/ 
Mandatory 

DI  Cl i en t  I den ti fi cati on  Consumes  the  I denti fi cation  FunctionalGroup  for Devices  i n cl ud i ng  the  
(opti onal )  reference  to  supported  protocol (s) .  

M  

   

 

Table  54  defines  extensions  speci fical l y needed  for B lockDevices.  
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Table  54 – B lockDevice_Cl ient_Facet defin i tion   

Conformance  Un i t  Description  Optional/ 
Mandatory 

DI  Cl i en t  B l ocks  Understands  and  uses  B lockDevi ces  and  the i r Blocks  i n cl ud ing  
FunctionalGroups  on  both  d evice  and  b l ock l evel .  

M  

   

 

Table  55  defines  a  facet for the  Locking  AddIn Capability.  Th is  i ncludes  the  option  of breaking  
a  l ock.  

Table  55  – Locking_Cl ient_Facet defin i tion   

Conformance  Un i t  Description  Optional/ 
Mandatory 

DI  Locki ng  U ses  the  LockingService  where  ava i l abl e.  M  
D I _BreakLocking  Supports  u se  of the  BreakLock  Service  to  break the  l ock hel d  by 

another Client.  
O  

 

Table  56  defines  a  facet for the  support of the  Device  Commun ication  model .  

Table  56  – DeviceCommunication_Cl ient_Facet defin i tion   

Conformance  Un i t  Description  Optional/ 
Mandatory 

DI  Network Uses  the  NetworkType  to  i n stan ti ate  Network i nstances.  M  
D I  Connecti onPoin t  Uses  sub-types  of the  ConnectionPointType .  M  
D I  NetworkSet Uses  the  NetworkSet obj ect  to  s tore  or fi n d  Network i n stances.  M  
D I  ConnectsTo  Uses  the  ConnectsTo  Reference  to  associate  Devices  wi th  a  N etwork.  M  

 

Table  57  defines  a  facet for the  support of the  Device  I n tegration  Host model .  

Table  57  – DeviceIntegrationHost_Cl ient_Facet defin i tion   

Conformance  Un i t  Description  Optional/ 
Mandatory 

DI  DeviceTopology U ses  the  DeviceTopology ob j ect  as  s tarti ng  node  for the  
commun icati on  topol ogy of the  devices  to  i n tegrate .  

M  

D I  Offl i ne  U ses  offl i ne  and  on l i ne  represen tati ons  of devices  i ncl ud ing  the  
methods  to  transfer data  from  or to  the  device .  

M  
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Annex A  
(normative)  

 
Namespace and  mappings  

Th is  annex defines  the  numeric i den ti fiers  for a l l  of the  numeric NodeIds  defined  i n  th is  
standard .  The  identi fiers  are  speci fied  i n  a  CSV fi l e  wi th  the  fol lowing  syntax:  

<SymbolName>,  <Identifier>,  <NodeClass> 

where  the  SymbolName  i s  e i ther the  BrowseName  of a  Type Node  or the  BrowsePath  for an  
Instance Node  that appears  in  the  standard  and  the  Identifier i s  the  numeric value  for the  
NodeId.  

The  BrowsePath  for an  Instance Node  i s  constructed  by append ing  the  BrowseName  of the  
i nstance  Node  to  the  BrowseName  for the  con tain ing  i nstance  or type.  An  underscore  
character i s  used  to  separate  each  BrowseName  i n  the  path .  Let’s  take  for example,  the  
DeviceType  ObjectType  Node  wh ich  has  the  SerialNumber Property.  The  Name  for the  
SerialNumber InstanceDeclaration  wi th in  the  DeviceType  declaration  i s :  
DeviceType_SerialNumber.  

The  NamespaceUri  for a l l  NodeIds  d efi ned  here  i s  h ttp: //opcfoundation .org/UA/DI / 

The  CSV released  wi th  th is  version  of the  standard  can  be  found  at:  
h ttp: //www.opcfoundation . org/UADevices/1 . 1 /NodeIds.csv  

NOTE  1  The  l atest  CSV that  i s  compati b l e  wi th  th i s  vers i on  of the  standard  can  be  found  at:  

http: //www.opcfoundation .org /UADevices/NodeIds.csv 

A computer processib le  version  of the  complete  I n formation  Model  defined  in  th is  standard  i s  
a lso  provided .  I t  fol lows  the  XML I n formation  Model  schema  syn tax defined  i n  I EC 62541 -6.  

The  I n formation  Model  Schema re leased  wi th  th is  version  of the  standard  can  be  found  at:  
h ttp: //www.opcfoundation . org/UADevices/1 . 1 /Opc.Ua.D i .NodeSet2. xml  

NOTE  2  The  l atest  I n formation  Model  schema  that  i s  compatib l e  wi th  th i s  vers i on  of the  s tandard  can  be  found  a t:  

http: //www.opcfoundation .org /UADevices/1 . 1 /Opc.Ua.Di .NodeSet2. xml  
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COMMISSION  ÉLECTROTECHNIQUE INTERNATIONALE 

____________ 

 
ARCHITECTURE UNIFIÉE  OPC –  

 
Partie  1 00:  Interface d 'apparei ls  

 
AVANT-PROPOS 

1 )  La  Commissi on  É l ectrotechn i que  I n ternati onal e  ( I EC)  est  u ne  organ i sati on  mond ia le  de  normal i sati on  
composée  de  l 'ensemble  des  comi tés  é l ectrotechn i ques  nati onaux (Comi tés  nati onaux de  l ' I EC).  L ' I EC  a  pou r 
ob jet  de  favori ser l a  coopérati on  i n ternational e  pou r tou tes  l es  questi ons  de  normal i sati on  dans  l es  domaines  
de  l 'é l ectri ci té  e t  d e  l 'é l ectron ique.  À cet effet,  l ' I EC  – en tre  au tres  acti vi tés  – publ i e  des  Normes  i n ternational es,  
des  Spéci fi cations  techn i ques,  d es  Rapports  techn iques,  des  Spéci fi cati ons  accessi b l es  au  publ i c  (PAS)  et  d es  
Gu i des  (ci -après  dénommés  "Publ i cati on (s)  d e  l ' I EC").  Leu r é l aborati on  est  confiée  à  des  comi tés  d 'études,  aux 
travaux desquel s  tou t  Comi té  nati onal  i n téressé  par l e  su j et  tra i té  peu t  parti ci per.  Les  organ i sati ons  
i n ternati onal es ,  gouvernementa l es  et  n on  gouvernemental es ,  en  l i a i son  avec l ' I EC,  parti ci pen t  éga lemen t aux 
travaux.  L ' I EC  col l abore  étro i temen t avec l 'Organ i sati on  I n ternati onal e  de  Normal i sati on  ( I SO),  se lon  des  
cond i ti ons  fi xées  par accord  en tre  l es  deux organ i sati ons.  

2 )  Les  déci s i ons  ou  accords  offi ci e l s  de  l ' I EC  concernan t  l es  questi ons  techn i ques  représen ten t,  dans  l a  mesure  
du  possi b l e ,  un  accord  i n ternational  su r l es  su j ets  étud i és ,  é tan t  d onné  que  l es  Comi tés  nati onaux de  l ' I EC  
i n téressés  son t représen tés  dans  chaque  com i té  d ’ études.   

3 )  Les  Publ i cati ons  de  l ' I EC  se  présen ten t  sous  l a  forme  de  recommandations  i n ternati ona l es  et  son t  ag réées  
comme  te l l es  par l es  Com i tés  nati onaux de  l ' I EC.  Tous  l es  efforts  ra i sonnabl es  son t  en trepri s  afi n  q ue  l ' I EC  
s 'assu re  de  l 'exacti tude  du  con tenu  techn i que  de  ses  pub l i cati ons;  l ' I EC  ne  peu t  pas  être  tenue  responsabl e  de  
l 'éven tuel l e  mauvai se  u ti l i sati on  ou  i n terprétati on  qu i  en  est  fa i te  par un  quel conque  u ti l i sateu r fi nal .  

4 )  Dans  l e  bu t d 'encou rager l 'un i form i té  i n ternationale ,  l es  Com i tés  nati onaux de  l ' I EC  s 'engagen t,  dans  tou te  l a  
mesure  possi b l e ,  à  app l i q uer de  façon  transparen te  l es  Publ i cati ons  de  l ' I EC  dans  l eu rs  pub l i cati ons  nati onal es  
e t  rég i onal es .  Tou tes  d i vergences  en tre  tou tes  Publ i cati ons  de  l ' I EC  e t  tou tes  publ i cati ons  nati onal es  ou  
rég i onal es  correspondan tes  doiven t  être  i nd i quées  en  termes  cl a i rs  dans  ces  dern ières.  

5)  L ' I EC  e l l e-même  ne  fou rn i t  aucune  attestati on  de  conform i té.  Des  organ i smes  de  certi fi cati on  i ndépendan ts  
fou rn i ssen t d es  services  d 'éval uati on  de  con formi té  e t,  d ans  certai ns  secteu rs ,  accèden t  aux marques  de  
con form i té  de  l ' I EC.  L ' I EC  n 'est  responsable  d 'aucun  des  services  effectués  par l es  organ i smes  de  certi fi cati on  
i ndépendants.  

6)  Tous  l es  u ti l i sateu rs  d oi ven t  s 'assu rer qu ' i l s  son t  en  possession  de  l a  dern ière  éd i ti on  de  cette  publ i cati on .  

7)  Aucune  responsabi l i té  ne  doi t  ê tre  impu tée  à  l ' I EC,  à  ses  adm in i strateu rs,  employés,  auxi l i a i res  ou  mandata i res,  
y  compri s  ses  experts  parti cu l i ers  e t  l es  membres  de  ses  com i tés  d 'études  et  des  Comi tés  nati onaux de  l ' I EC,  
pou r tou t préj ud ice  causé  en  cas  de  dommages  corporel s  e t  matéri e l s ,  ou  de  tou t  au tre  dommage  de  q uel que  
natu re  que  ce  so i t,  d i recte  ou  i nd i recte,  ou  pou r supporter l es  coû ts  (y compri s  l es  fra i s  de  j usti ce)  e t  l es  
dépenses  décou lan t  de  l a  publ i cati on  ou  d e  l ' u ti l i sati on  de  cette  Publ i cati on  de  l ' I EC  ou  de  tou te  au tre  
Pub l i cati on  d e  l ' I EC,  ou  au  créd i t  q u i  l u i  est  accordé.   

8)  L 'atten ti on  est  a tti rée  su r l es  références  normati ves  ci tées  dans  cette  publ i cati on .  L 'u ti l i sati on  de  publ i cati ons  
référencées  est ob l i gatoi re  pou r une  appl i cati on  correcte  d e  l a  présen te  publ i cati on .  

9 )  L ’ atten ti on  est  a tti rée  su r l e  fa i t  q ue  certa i ns  des  é l éments  de  l a  présente  Publ i cati on  de  l ' I EC  peuven t  fa i re  
l ’ obj et  de  d roi ts  de  brevet.  L ' I EC  ne  sau rai t  ê tre  tenue  pou r responsabl e  de  ne  pas  avoi r i den ti fi é  de  te l s  d ro i ts  
de  brevets  et  de  ne  pas  avo i r s i gnal é  l eu r existence.  

La  Norme in ternationale  I EC  62541 -1 00  a  été  établ ie  par l e  sous-comi té  65E:  Les  d isposi ti fs  
et  l eur i n tégration  dans  l es  systèmes  de  l 'en treprise,  du  comi té  d 'études  65  de  l ' I EC:  Mesure,  
commande  et au tomation  dans  les  processus  industriels .  

Le  texte  de  cette  norme  est i ssu  des  documents  su ivan ts:  

CDV Rapport  de  vote  

65E/372/CDV 65E/41 2/RVC 

 
Le  rapport de  vote  i nd iqué  dans  le  tableau  ci -dessus  donne  tou te  in formation  sur l e  vote  ayan t 
abou ti  à  l 'approbation  de  cette  norme.  
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Cette  publ ication  a  été  réd igée  selon  les  D i rectives  I SO/IEC,  Partie  2 .  

Une  l i ste  de  tou tes  les  parties  de  l a  série  I EC  62541 ,  publ iées  sous  l e  ti tre  général  
Architecture unifiée OPC  ,  peu t être  consu l tée  sur l e  s i te  web  de  l ' I EC.  

Le  comi té  a  décidé  que  le  con tenu  de  cette  publ ication  ne  sera  pas  mod i fié  avan t l a  date  de  
stabi l i té  i nd iquée  sur l e  s i te  web  de  l ' I EC  sous  "h ttp: //webstore. iec.ch"  dans  les  données  
relati ves  à  l a  publ ication  recherchée.  À cette  date,  l a  publ ication  sera   

•  recondu i te,  

•  supprimée,  

•  remplacée  par une  éd i tion  révisée,  ou  

•  amendée.  

 

IMPORTANT – Le  logo "colour inside" qui  se  trouve  sur la  page de  couverture  de  cette  
publ ication   i nd ique  qu 'el le  contient des  cou leurs  qu i  sont considérées  comme u ti les  à  
une  bonne  compréhension  de  son  contenu.  Les  uti l isateurs  devraient,  par conséquent,  
imprimer cette  publ ication  en  u ti l isant une  imprimante  couleur.  
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 ARCHITECTURE UNIFIÉE  OPC –  
 

Partie  1 00:  Interface d 'apparei ls  
 
 
 

1  Domaine d ’appl ication  

La  présente  partie  de  l ’ I EC  62541  est une  extension  de  l a  série  g lobale  de  normes  de  l 'OPC 
UA (arch i tecture  un i fiée  OPC)  et défin i t  l e  modèle  d ' i n formation  associé  aux Appareils.  La  
présente  spéci fication  décri t  trois  modèles  qu i  se  constru isen t l es  uns  su r l es  au tres  comme 
su i t:  

•  l e  Modèle  d 'apparei ls  (de  base)  vise  à  fourn i r une  vue  un i fiée  des  apparei ls ,  et  ce,  
i ndépendamment des  protocoles  d 'apparei ls  sous-jacents;  

•  l e  Modèle  de  commun ication  d 'apparei ls  a jou te  des  é léments  i n formationnels  re lati fs  au  
réseau  et à  l a  connexion  qu i  permetten t a insi  de  créer des  topolog ies  de  commun ication ;  

•  l e  Modèle  d 'hôte  d ' i n tégration  d 'apparei ls  en fin  a jou te  des  éléments  et des  règ les  
complémentai res  qu i  son t requ is  pour que  les  systèmes  gèrent l ' i n tégration  pour un  
système  complet.  I l  permet de  refléter l a  topolog ie  du  système  d 'au tomation  avec les  
apparei ls  a insi  que  les  réseaux de  commun ication  qu i  se  connecten t.  

2  Références  normatives  

Les  documents  su ivan ts  son t ci tés  en  référence  de  man ière  normative,  en  i n tégral i té  ou  en  
partie ,  dans  l e  présent document et  son t i nd ispensables  pour son  appl ication .  Pour l es  
références  datées,  seu le  l ’ éd i tion  ci tée  s’appl ique.  Pour l es  références  non  datées,  l a  
dern ière  éd i ti on  du  document de  référence  s ’appl ique  (y compris  l es  éventuels  amendements).  

I EC  TR 62541 -1 ,  OPC Unified Architecture – Part 1 :  Overview and Concepts (d ispon ible  en  
ang la is  seu lement)  

I EC  62541 -3,  Architecture unifiée OPC – Partie  3: Modèle de l'Espace d'Adressage  

I EC  62541 -4,  Architecture unifiée OPC – Partie  4: Services  

I EC  62541 -5,  Architecture unifiée OPC – Partie  5: Modèle d'Informations  

I EC  62541 -6,  Architecture unifiée OPC – Partie  6: Correspondances  

I EC  62541 -7,  Architecture unifiée OPC – Partie  7: Profils  

I EC  62541 -8,  Architecture unifiée OPC – Partie  8: Accès aux données  

NAMUR Recommendation  NE1 07:  Self-monitoring and diagnosis of field devices (d ispon ible  
en  ang lais  seu lement)  

3  Termes,  défin i tions,  abréviations  et  types  de  données  u ti l isés  

3.1  Termes  et  défin i tions  

Pour les  besoins  du  présent document,  l es  termes  et défin i ti ons  donnés  dans   
l ' I EC  TR 62541 -1 ,  l ' I EC  62541 -3,  et l ' I EC  62541 -8  a insi  que  les  su ivan ts  s ’appl iquent.  
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3.1 .1   
block  
bloc 
une  en ti té  de  groupage  fonctionnel le  de  Paramètres  

Note  1  à  l 'arti cle:  I l  peu t se  mapper à  un  b loc fonctionnel  (voi r I EC  62769  ( toutes  les  parties),  
Intégration des appareils de terrain  (FDI)  

)  ou  aux paramètres  de  ressources  de  l 'apparei l  l u i -même.  

3.1 .2   
blockMode  
mode  de  bloc 
mode  de  fonctionnement (mode  cib le,  modes  permis,  mode  réel  et mode  normal )  pour un  
Block  

Note  1  à  l 'arti cl e :  D 'au tres  déta i l s  re l ati fs  aux modes  de  Block son t  défi n i s  par d es  organ i sati ons  de  normal i sati on .  

3.1 .3   
Communication  Profi le   
Profi l  de  communication  
ensemble  fixe  de  règ les  de  mapping  pour permettre  respectivement une  i n teropérabi l i té  sans  
ambigu ïté  en tre  Appareils  ou  Appl ications  

Note  1  à  l 'arti cl e :  Des  exemples  d e  ces  profi l s  son t  l es  “Réseaux de  commun icati on  et  profi l s  de  commun icati on  
sans  fi l  pou r Wi re l essHART”  dans  l ' I EC  62591  et  l es  Mappi ngs  de  protocol es  pou r l 'OPC UA dans  l ' I EC  62541 -6 .  

3.1 .4  
Connection  Point   
Point  de  connexion  
représentation  l og ique  de  l ' i n terface  en tre  un  Appareil  e t  un  Réseau  

3.1 .5   
device   
apparei l  
enti té  physique  i ndépendante  capable  d 'accompl i r une  ou  p lusieurs  fonctions  spéci fiées  dans  
un  con texte  particu l i er et dél im i tée  par ses  i n terfaces  

Note  1  à  l 'arti cl e :  Voi r I EC  61 499-1 .  

Note  2  à  l 'arti cl e:  Les  appareils  types  fou rn i ssen t  des  foncti onnal i tés  de  détecti on ,  d 'acti onnemen t,  d e  
commun icati on  et/ou  de  commande.  Exemples:  transmetteu rs ,  apparei l s  d e  commande  de  soupapes,  
en traînemen ts ,  apparei l s  de  commande  de  moteu r,  au tomates  programmables  et  passere l l es  de  commun icati on .  

3.1 .6   
Device  Integration  Host  
Hôte  d ' intégration  d 'apparei ls  
Serveur q u i  gère  l ' i n tégration  de  pl usieurs  Appareils  dans  un  système  d 'au tomation  

3.1 .7   
Device  Topology  
Topolog ie  d 'apparei ls  
agencement de  Réseaux  e t  d 'Appareils  qu i  consti tuent une  topolog ie  de  communication  

3.1 .8   
fieldbus   
bus  de  terrain  
système  de  commun ication  basé  su r l e  transfert de  données  en  série  et u ti l i sé  dans  des  
appl ications  d ’au tomatisation  i ndustriel le  ou  de  commande  de  processus  

Note  1  à  l 'arti cl e :  Voi r l ’ I EC  61 784.  
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Note  2  à  l 'arti cl e :  Dési gne  l e  bus  de  commun icati on  u ti l i sé  par un  Appareil.  

3.1 .9   
parameter  
paramètre  
variable  de  l 'Appareil  q u i  peu t être  u ti l i sée  pour des  besoins  de  configuration ,  de  survei l l ance  
ou  de  commande 

Note  1  à  l 'arti cl e :  Dans  l e  modèl e  d ' i n formation ,  i l  est  synonyme  de  DataVariable  (variabl e  de  données)  de  l 'OPC 
UA.  

3.1 .1 0   
network (réseau)  
moyen  u ti l i sé  pour commun iquer avec un  protocole  spéci fique   

3.2  Abréviations  

ADI  Analyser Device  I n tegration  ( I n tégration  d 'apparei l s  d 'analyse)  

CP Commun ication  Processor (processeur de  communication)  (modu le  matériel )  

CPU  (UCT)  Central  Processing  Un i t  (Un i té  centrale  de  tra i tement d 'un  Appareil)  

DA Data  Access  (Accès  aux données)  

DI  Device  I n tegration  ( I n tégration  d 'apparei l )  ( l e  d im inu ti f de  l a  présente  norme)  

UA  Un i fied  Arch i tecture  (Arch i tecture  un i fiée)  

UML  Un i fied  Model l i ng  Language  (Langage  de  modél i sation  un i fié)  

XML Extensible  Mark-up  Language  (Langage  de  bal isage  étendu)  

3.3  Types  de  données  u ti l isés  

Le  Tableau  1  décri t  l es  DataTypes  qu i  son t u ti l i sés  tou t au  l ong  du  présent document.   

Tableau  1  – DataTypes  défin is  dans  l ' IEC  62541 -3  

Type du paramètre  

Argument 
Boolean  
Duration  
Local izedText 
String  
Int32 
 

 

4 Principes  essentiels  

4.1  OPC  UA 

Le  cas  d 'u ti l i sation  principale  pour l es  normes  OPC est l 'échange  de  données  en  l i gne  en tre  
des  d isposi ti fs  et des  systèmes  IHM  ou  SCADA u ti l i san t une  fonctionnal i té  d 'accès  aux 
données.  Dans  ce  cas  d 'u ti l i sation ,  l es  données  d 'un  d isposi ti f son t fourn ies  par un  Serveur 
d 'OPC et son t consommées  par un  Client OPC in tégré  dans  l e  système  IHM  ou  SCADA.  
L 'OPC DA fourn i t  l a  fonctionnal i té  pour naviguer à  travers  des  espaces  de  noms  
h iérarch iques  con tenant des  é léments  de  données  et  pour l i re,  écri re  et survei l l er ces  
é léments  pour des  mod i fications  de  données.  Les  normes  OPC classiques  sont basées  sur l a  
technolog ie  de  COM/DCOM de  M icrosoft pour l a  commun ication  en tre  des  composants  
l og iciels  provenant de  d i fféren ts  vendeurs.  Par conséquent,  l e  Serveur e t  l es  Clients  OPC 
son t l im i tés  aux systèmes  d 'automation  basés  sur PC  Windows.   

L 'arch i tecture  OPC UA comporte  tou tes  l es  caractéristi ques  des  normes  OPC classiques  
comme OPC DA,  A&E  et HDA mais  e l l e  défin i t l es  mécan ismes  de  commun ication  
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i ndépendants  des  p lateformes  et des  capaci tés  de  modél isation  génériques,  orien tées  objet et 
extensib les  pour l es  i n formations  qu 'un  système  souhai te  exposer.   

La  partie  commun ication  de  réseau  de  l 'OPC UA défin i t  d i fférents  mécan ismes  optimisés  pour 
d i fférents  cas  d 'u ti l i sation .  La  version  couran te  de  l 'OPC UA défin i t un  protocole  b inai re  
optim isé  pour l a  commun ication  in tranet hau te  performance a insi  que  les  services  web.  E l le  
permet l 'a jou t de  nouveaux protocoles  dans  l e  fu tur.  Les  caractéristiques  te l les  que  l a  sécuri té,  
l e  contrôle  d 'accès  et  l a  fiabi l i té  sont d i rectement i n tégrées  dans  l es  mécan ismes  de  transport.  
Sur l a  base  de  l ' i ndépendance  des  protocoles  vi s-à-vis  de  tou te  p lateforme,  l es  Serveur e t  
Cl i en ts  OPC UA peuvent être  d i rectement i n tégrés  dans  l es  apparei ls  et l es  contrôleurs.   

Le  Modèle  d 'information de  l 'OPC UA fourn i t un  moyen  normal isé  à  des  Serveurs pour 
présenter des  Objets à  des  Clients.  Les  Objets au  sens  de  l 'OPC UA se  composent d 'au tres  
Objets,  de  Variables et de  Méthodes.  L 'OPC UA permet aussi  l 'expression  de  re lations  à  
d 'au tres  Objets.  

L 'ensemble  des  Objets et des  re lations  connexes  qu 'un  Serveur de  l 'OPC UA met à  l a  
d isposi tion  des  Clients  est appelé  son  AddressSpace (espace  d 'adresses).  Les  é léments  du  
modèle  d 'Objets  OPC UA son t représentés  dans  l 'AddressSpace  sous  l a  forme  d 'un  ensemble  
de  Nodes (nœuds)  décri ts  par des  Attributs et i n terconnectés  par des  Références.  L 'OPC UA 
défin i t  hu i t  classes  des  Nœuds  pour représenter les  composants  de  l 'AddressSpace .  Les  
classes  son t Object (objet) ,  Variable,  Method (méthode),  ObjectType  ( type  d 'objet) ,  
VariableType  ( type  de  variable),  DataType  ( type  de  données),  ReferenceType  ( type  de  
référence)  et  View (vue).  Chaque  NodeClass  (classe  de  nœuds)  a  un  ensemble  défin i  
d 'Attributs.  

La  présente  norme  u ti l i se  presque  tou tes  l es  NodeClass  de  l 'OPC UA.  

Les  Objets  son t u ti l i sés  pour représenter l es  en ti tés  du  monde  réel  te l les  que  l es  Appareils  e t 
l es  Réseaux (de  commun ication)  a insi  que  les  en ti tés  l og icie l les  te l les  que  les  Blocs.  Un  
Objet est associé  à  un  ObjectType correspondant qu i  fourn i t  des  défin i ti ons  pour l 'Objet en  
question .  

Les  Variables  son t u ti l i sées  pour représenter des  valeurs.  Deux catégories  de  Variables  son t 
défin ies,  à  savoi r l es  Properties  (propriétés)  et l es  DataVariables  (variables  de  données).  

Les  Propriétés  son t des  caractéristi ques  défin ies  par un  Serveur pour les  Objets,  l es  
DataVariables  e t  au tres  Nœuds.  Les  Propriétés  ne  son t pas  au torisées  à  avoi r des  Propriétés  
q u i  son t défin ies  pour e l les.  Exemples  de  Propriétés  d 'Objets:  numéro  de  série  d 'apparei l  et  
marqueur de  b loc.  

Les  DataVariables  représenten t l e  con tenu  d 'un  Objet.  Les  DataVariables  peuvent avoi r des  
composants  DataVariables.  E l les  son t typiquement u ti l i sées  par les  Serveurs  pour exposer 
des  é léments  i nd ividuels  de  matrices  et de  structures.  La  présente  norme u ti l i se  l es  
DataVariables  pour représenter l es  Paramètres  des  Blocs  e t des  Appareils.  

4.2  Conventions  uti l isées  dans  le  présent document 

4.2 .1  Conventions  pour les  descriptions  de  Nœuds  

Les  défin i tions  des  Nœuds  son t spéci fiées  en  u ti l i san t des  tableaux (voi r Tableau  2).  
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Tableau  2  – Tableau  de  défin i tions  des  types   

Attribut Valeur 

Nom d'attribut Valeur d 'attribut.  S'i l  s'agit d 'un  Attribut facultatif qui  n'est pas mis,  le signe “--“ sera uti l isé.  
  
Références Classe de 

nœuds 
Nom d’exploration  Type de 

données 
Définition de type Règle de 

modélisation  

Nom du  
ReferenceType  
(Type de 
référence) 

NodeClass  
(Classe de 
nœuds) du  
TargetNode  
(nœud cible).  

BrowseName  (Nom 
d'exploration) du  
Nœud cible.  Si  la 
Référence  doit être 
instanciée par le 
serveur,  la valeur du  
Nom d'exploration  du  
Nœud cible est “--“.  

Les Attributs  du  Nœud référencé,  applicables 
seulement pour les Variables  et les Objets.  
 

ModellingRule  
(Règle de 
modélisation) 
référencée de 
l 'Objet référencé.  

NOTE Notes renvoyant aux notes de bas du  contenu  du  tableau.   

 

Les  Attributs  son t défin is  en  fourn issan t l e  nom  d 'Attribut e t une  valeur,  ou  une  description  de  
l a  va leur.  

Les  Références  son t défin ies  en  fourn issan t l e  nom  du  ReferenceType  ( type  de  référence),  l e  
Nom d'exploration du  Nœud cible  et sa  Classe de nœuds.  

•  S i  l e  Nœud cible  est un  composant du  Nœud défin i  dans  le  tableau ,  l es  Attributs  d u  
Nœud  composé  sont défin is  dans  l a  même l i gne  du  tableau .  

•  Le  DataType  n 'est spéci fié  que  pour l es  Variables;  “ [<nombre>]”  i nd ique  une  matrice  à  
une  d imension .  Pour l es  matrices  à  p lusieurs  d imensions,  l 'expression  est répétée  
pour chaque  d imension  (par exemple:  [2 ] [3]  pour une  matrice  à  deux d imensions).  
Pour tou tes  l es  matrices,  l 'attribu t ArrayDimensions  (D imensions  de  la  matrice)  est 
établ i  comme identi fié  par l es  valeurs  de  <nombre>.  S i  aucun  <nombre>  n 'est établ i ,  l a  
d imension  correspondante  est m ise  à  0 ,  i nd iquan t une  tai l le  i nconnue.  S i  aucun  
nombre  n 'est fourn i  du  tou t,  l 'attribu t ArrayDimensions  peu t être  omis.  S i  des  crochets  
ne  son t pas  fourn is,  ce la  i denti fie  un  DataType  scala i re  et  l 'attribu t ValueRank (rang  
de  l a  valeur)  est m is  à  l a  va leur correspondante  (voi r I EC  62541 -3).  En  ou tre,  l 'attribu t 
ArrayDimensions  est  m is  à  "null"  ou  est omis.  S i  e l le  peu t être  Any (Tou t)  ou  
ScalarOrOneDimension  (scala i re  ou  à  une  d imension),  l a  va leur est p lacée  dans  
“{<valeur>}” ,  soi t  “{Any}”  ou  “{ScalarOrOneDimension}” .  Dans  ce  cas,  ValueRank est 
m is  à  l a  va leur correspondante  (voi r I EC  62541 -3)  et  ArrayDimensions  est m is  à  "nu l l "  
ou  est omis.  Des  exemples  son t donnés  dans  l e  Tableau  3 .  

Tableau  3  – Exemples  de  DataTypes  

Notation Data-
Type 

Valeur 
du rang 

Dimensions de la 
matrice 

Description  

Int32 Int32 -1  omis ou  NULL Un scalaire Int32 
Int32[]  Int32 1  omis ou  {0} Matrice à une dimension d'entiers Int32 de tai l le 

inconnue 
Int32[][]  Int32 2 omis ou  {0,0} Matrice à deux dimensions d'entiers Int32 avec des 

tai l les inconnues pour les deux dimensions 
Int32[3][]  Int32 2 {3,0} Matrice à deux dimensions d'entiers Int32 avec une 

tai l le égale à 3 pour la première d imension  et une 
tai l le inconnue pour la seconde dimension  

Int32[5][3]  Int32 2 {5,3} Matrice à deux dimensions d'entiers Int32 avec une 
tai l le égale à 5 pour la première d imension  et une 
tai l le égale à 3 pour la seconde dimension  

Int32{Any} Int32 -2  omis ou  NULL Entier Int32 où  on  ne sait pas s'i l  s'agit d 'un  scalaire 
ou  d'une matrice ayant un  nombre quelconque de 
dimensions 

Int32{ScalarOrOneDimension} Int32 -3 omis ou  NULL Un entier Int32 où  i l  s'agit soit d 'une matrice à une 
dimension,  soit d'un  scalaire 

 
•  L 'attribu t TypeDefin i tion  (défin i tion  de  type)  est spéci fié  pour l es  Objets  e t l es  

Variables.   
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•  La  colonne  TypeDefin i tion  (défin i tion  de  type)  spéci fie  un  NodeId  ( i den ti ficateur de  
nœud)  d 'un  TypeDefinitionNode  (Nœud  de  défin i ti on  de  type),  c'est-à-d i re  que  le  
Nœud  spéci fié  poin te  avec une  Référence  HasTypeDefinition  (Possède  une  défin i tion  
de  type)  vers  l e  TypeDefinitionNode  correspondant.  Le  nom  symbol ique  du  NodeId  est 
u ti l i sé  dans  le  tableau .  

•  L 'attribu t ModellingRule  (Règ le  de  modél isation)  du  composant référencé  est fourn i  en  
spéci fian t l e  nom  symbol ique  de  l a  règ le  dans  l a  colonne  ModellingRule .  Dans  
l 'AddressSpace  (Espace  adresse),  l e  Nœud do i t u ti l i ser une  Référence  
HasModellingRule  (Possède  une  règ le  de  modél isation)  pour poin ter vers  l 'Objet 
ModellingRule  correspondant.  

S i  l e  NodeId d 'un  DataType  est fourn i ,  l e  nom  symbol ique  du  Nœud représentan t l e  DataType  
doi t  être  u ti l i sé.  

S i  aucun  composant n 'est fourn i ,  l es  colonnes  DataType,  TypeDefinition  et  ModellingRule  
peuvent être  omises  et seu le  une  colonne  Comment  (Commentai res)  est i n trodu i te  pour 
poin ter vers  l a  défin i tion  du  Nœud.  

Les  composants  des  Nœuds  peuvent être  complexes,  c'est-à-d i re  conten i r eux-mêmes  des  
composants.  Les  attribu ts  TypeDefinition ,  NodeClass,  DataType  e t  ModellingRule  peuvent 
être  dérivés  des  défin i tions  de  types  et  l e  nom  symbol ique  peu t être  créé  tel  que  défin i  en  
4 . 2 . 2 . 1 .  Par conséquent,  ceux qu i  con tiennent des  composants  ne  son t pas  spéci fiés  de  façon  
expl ici te;  i l s  son t p lu tôt spéci fiés  de  façon  impl ici te  par les  défin i ti ons  de  types.  

4.2.2  NodeId  et  BrowseName 

4.2 .2 .1  NodeId  

Les  NodeIds  d e  tous  les  Nœuds  décri ts  dans  l e  présent document son t seu lement des  noms 
symbol iques.  L 'Annexe  A défin i t  l es  NodeIds  réels.  

Le  nom  symbol ique  de  chaque  nœud  d éfin i  dans  l e  présent document est son  BrowseName ,  
ou ,  l orsqu ' i l  fa i t partie  d 'un  au tre  Nœud,  l e  BrowseName  d e  cet au tre  nœud,  un  “ . ” ,  et  son  
propre  BrowseName .  Dans  ce  cas,  “partie  de”  s ign i fie  que  l e  tou t a  une  Référence  
HasProperty (Possède  une  propriété)  ou  HasComponent (Possède  un  composant)  vers  sa  
partie.  Sachant que  tous  les  Nœuds  q u i  ne  fon t pas  partie  d 'un  au tre  Nœud  on t un  nom  
un ique  dans  l e  présent document,  l e  nom  symbol ique  est un ique.  

L 'espace  de  noms  pour l a  présente  spéci fication  est défin i  dans  l 'Annexe  A.  Le  
NamespaceIndex  ( I nd ice  d 'espace  de  noms)  pour tous  l es  NodeIds  e t  BrowseNames  défin is  
dans  l a  présente  spéci fication  est spéci fique  à  un  serveur et dépend  de  la  posi tion  de  l 'URI 1  
( I den ti ficateur un i forme de  ressource)  de  l 'espace  de  noms  dans  le  tableau  d 'espaces  de  
noms  du  serveur.  

4.2.2 .2  BrowseNames  

La  partie  texte  des  BrowseNames  pour tous  les  Nœuds  défi n is  dans  la  présente  norme  est 
spéci fiée  dans  l es  tableaux défin issan t l es  Nœuds.  Le  NamespaceIndex  ( I nd ice  d 'espace  de  
noms)  pour tous  l es  BrowseNames  défi n is  dans  l a  présente  norme  est spéci fique  à  un  serveur 
et  dépend  de  la  posi tion  de  l 'URI  de  l 'espace  de  noms  dans  le  tableau  d 'espaces  de  noms  du  
serveur.  

_____________ 

1   URI  =  Uniform Resource Identifier.  
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5 Modèle  d 'Apparei l  

5.1  Général i tés  

La  Figure  1  i l l ustre  l es  ObjectTypes  du  modèle  d 'Appareil de  base  et l eu r relation .  Le  dessin  
ne  vise  pas  à  être  complet.  Par souci  de  s impl ici té,  seu ls  quelques  composants  et re lations  
son t sa isis  afi n  de  donner une  idée  grossière  de  l a  structure  g lobale.  

 

Anglai s  Français  

BaseVariabl eType   
OPC UA Part  5   

BaseVari abl eType   
OPC  UA Parti e  5   

Fo l derType   
OPC UA Part  5  

Fol derType   
OPC  UA Parti e  5  

BaseObject  Type   
OPC UA Part  5  

BaseObject  Type   
OPC  UA Parti e  5  

OPC-UA OPC-UA 

Confi gu rabl e  ObjectType  Ob jectType  con fi gu rabl e  

TopologyE lemen tType  TopologyE lemen tType  

Parameters  /Methods  Paramètres  /Méthodes  

Functi onal  Groups  Groupes  foncti onnel s  

B l ockType  B lockType  

Devi ceType  Devi ceType  

ProtocolType  ProtocolType  

OPC-UA Devices  Apparei l s  OPC-UA 

Modu l ar Devices  Apparei l s  modu l a i res  

RemoteIO  E /S  à  d i stance  

B l ock Devi ces  Apparei l s  à  b l ocs  

FF  or PROFI  B lock Device  Apparei l  à  b l ocs  FF  ou  PROFI  

L i nking  Device  Apparei l  d e  l i a i son  

HART 
 FF  PROFI  

HART 
 FF  PROFI  

Examples  Exemples  

Figure  1  – Vue  d 'ensemble  des modèles  d'Apparei ls   

IEC 

Examples

OPC-UA Devices

OPC-UA

TopologyElementType

BaseObject Type
OPC UA Part 5

DeviceType

Parameters /
Methods

Functional
Groups

HART

FF PROFI

ProtocolType

BaseVariableType
OPC UA Part 5

FolderType
OPC UA Part 5

Modular
Devices

RemoteIO
Linking Device

Configurable
ObjectType

BlockType

Block
Devices

FF or PROFI
Block Device
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Les  rectang les  dans  le  dessin  montrent l es  ObjectTypes  u ti l i sés  dans  la  présente  norme,  a insi  
qu 'un  certain  nombre  d 'é léments  i ssus  d 'au tres  normes  qu i  a i den t à  comprendre  certaines  
décis ions  de  modél i sation .  Le  rectang le  gris  supérieur montre  les  ObjectTypes  d e  base  de  
l 'OPC UA à  parti r desquels  son t dérivés  l e  TopologyElementType  (Type  d 'é lément de  
topolog ie)  et l e  ProtocolType  (Type  de  protocole).  Le  rectang le  g ris  au  deuxième  n iveau  
montre  l es  principaux ObjectTypes  q u ' i n trodu i t l a  présente  norme.  Les  composants  de  ces  
ObjectTypes  ne  sont i l l ustrés  que  de  façon  abstrai te  dans  l ' image  g lobale.  

Le  rectang le  gris  au  trois ième  n iveau  montre  des  exemples  du  monde  réel  te ls  qu ' i l s  son t 
u ti l i sés  dans  l es  produ i ts  et l es  us ines.  En  général ,  ces  sous-types  son t défin is  par d 'au tres  
organ isations.  

Le  TopologyElementType  est l 'ObjectType  de  base  pour l es  é léments  de  l a  topolog ie  
d 'apparei l s .  I l  i n trodu i t  des  Paramètres  e t  des  Méthodes.  La  présente  spéci fication  défin i t  
aussi  un  concept de  groupage  fonctionnel  pour fourn i r d 'au tres  poin ts  de  vue.  

Le  type d'objet DeviceType  fourn i t une  défin i tion  de  types  générale  pour n ' importe  quel  
Appareil.  Les  Appareils  –  en  p l us  de  Paramètres  e t  Méthodes  –  peuvent prendre  en  charge  
des  sous-apparei ls  et peuvent prendre  en  charge  des  Blocks.  Les  Blocks  son t typiquement 
u ti l i sés  comme des  moyens  d 'organ iser la  fonctionnal i té  au  sein  d 'un  Appareil.  Les  types  
spéci fiques  de  Blocks  son t spéci fiés  par d iverses  fondations  de  commun ication  de  terrain .  

Un  type d'objet ProtocolType  représente  un  protocole  de  commun ication /FieldBus  (Bus  de  
terrain)  spéci fique  qu i  est m is  en  œuvre  par un  certain  TopologyElement (É lément de  
topolog ie) .  Des  exemples  son t FFBusType ,  HARTBusType  ou  PROFIBUS/PROFINETType.  

Le  ConfigurableObjectType  (Type  d 'objet configurable)  est u ti l i sé  comme un  moyen  général  
de  création  d 'un i tés  topolog iques  modu la i res.  S i  besoin  est,  une  instance  de  type  est a jou tée  
à  l 'objet en  tête  de  l 'un i té  modu la i re.  Des  Appareils  modu la i res,  par exemple,  u ti l i sen t cet 
ObjectType  pour organ iser l eurs  Modules.  Les  Appareils  orien tés  b loc l 'u ti l i sent pour exposer 
et  organ iser l eu rs  Blocks  (B locs).  

5.2  TopologyElementType 

Cet ObjectType  d éfi n i t l es  composants  d ' i n formations  de  base  pour tous  les  é léments  
configurables  dans  une  topolog ie  d 'apparei l s.  I l  i n trodu i t  ParameterSet  (Ensemble  de  
paramètres),  MethodSet  (Ensemble  de  méthodes),  et  FunctionalGroups  (Groupes  
fonctionnels) .  La  F igure  2  montre  l e  TopologyElementType,  formel lement défin i  dans  l e  
Tableau  4 .  
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Ang lai s  Français  

BaseObjectType:  ParameterSet  Type  d 'ob j et  de  base:  Ensemble  d e  paramètres  

BaseObjectType  Type  d 'ob j et  de  base  

Fol derType  Type  de  doss i er 

Functi onalGroupType:  <GroupI den ti fi er>  Type  de  g roupe  foncti onne l :  < I den ti fi cateu r de  
g roupe>  

TopologyE lemen t Type  Type  d 'é l émen t d e  topol og ie  

Functi onalGroupType  Type  de  g roupe  foncti onne l  

BaseDataVariab l eType:  <ParameterI den ti fi er>  Type  de  variab le  d e  données  de  base:  
< I den ti fi cateu r de  paramètre>  

<Method I den ti fi er>  < I den ti fi cateu r de  méthode>  

BaseObjectType:  MethodSet Type  d 'ob j et  de  base:  Ensemble  d e  méthodes  

Organ izes  Organ i se  

U I E lementType:  U I E lemen t Type  d 'é l émen t d ' i n terface  u ti l i sateu r:  é l émen t 
d ' i n terface  u ti l i sateu r 

U I E lementType  É lémen t d ' i n terface  u ti l i sateu r 

BaseVariabl eType  Type  de  variab le  de  base  

LockingServi cesType:  Lock Type  de  services  de  verrou i l l age:  Verrou  

Figure  2  – Composants  du  TopologyElementType  

Tous  l es  é léments  dans  une  topolog ie  peuvent avoi r des  Paramètres  e t  des  Méthodes.  S i  un  
te l  é lément a  des  Paramètres,  ceux-ci  son t conservés  dans  un  Objet appelé  “ParameterSet”  
(Ensemble  de  paramètres)  sous  l a  forme  d 'une  l i ste  plate  de  Paramètres.  S ' i l  a  des  Méthodes,  
ce l les-ci  sont conservées  de  la  même man ière  dans  un  Objet appelé  “MethodSet”  (Ensemble  
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de  méthodes).  Des  FunctionalGroups  (Groupes  fonctionnels)  peuvent être  u ti l i sés  pour 
organ iser les  Paramètres  e t  l es  Méthodes  pour refléter l a  structure  du  TopologyElement 
(É lément de  topolog ie).  Le  même Paramètre  ou  l a  même Méthode  pourrai t  être  référencé(e)  à  
parti r de  p lus  d 'un  FunctionalGroup .  Pour la  fonctionnal i té  représentée,  chaque  groupe  peu t 
référencer une  i n terface  u ti l i sateur facu l tati ve.  Les  FunctionalGroups  son t spéci fiés  en  5 . 3 .  

•  Règle pour tou tes  l es  Méthodes  organ isées  en  FunctionalGroups:  

Les  Méthodes  é tan t des  composants  de  l 'objet MethodSet,  l es  Clients  doiven t spéci fier l e  
NodeId  de  l ' i nstance  de  MethodSet dans  l 'argument ObjectId d u  Service  Cal l  (Appel ) .  

Les  Paramètres  sont modél isés  avec des  nœuds  DataVariable  d e  l 'OPC UA.  Un  Paramètre  
peu t être  une  i nstance  de  BaseDataVariableType  (défin i  dans  l ' I EC  62541 -5)  ou  tou t sous-
type  défin i  par l 'OPC UA ou  au tres  organ isations  de  normal isation .  Certains  des  
VariableTypes  l es  p lus  couran ts  (DataItemType,  AnalogItemType,  et  DiscreteItemTypes)  son t 
défin is  dans  l ' I EC  62541 -8.  Dans  la  présente  norme,  l e  Paramètre  est u ti l i sé  d 'une  man ière  
générale  – quel  que  soi t  l e  VariableType .  

Le  type d'objet TopologyElement est formel lement défin i  dans  l e  Tableau  4  

Tableau  4  – Défin i tion  de  TopologyElementType 

Attribut Valeur 

Nom d’exploration  TopologyElementType 
IsAbstract Vrai  
Références Classe de 

nœuds 
Nom d’exploration  Type de 

données 
Définition de type Règle de 

modélisation  
Sous-type du  BaseObjectType  défini  dans l 'IEC 62541 -5 
HasSubtype ObjectType DeviceType Défini  en  5.3 
HasSubtype ObjectType BlockType Défini  en  5.1 0 
      
HasComponent Objet ParameterSet  BaseObjectType Facultative 
HasComponent Objet MethodSet  BaseObjectType Facultative 
      
HasComponent Objet <GroupIdentifier>  FunctionalGroupType OptionalPlaceHolder 

(Réceptacle facultatif) 
HasComponent Objet Identification   FunctionalGroupType Facultative 
      
HasComponent Objet Lock  LockingServicesType Facultative 

 

Le  TopologyElementType  est abstrai t.  I l  n 'y aura  pas  d ' i nstances  d 'un  TopologyElementType  
en  soi ,  mais  i l  y  aura  des  instances  de  sous-types  de  ce  type.  Dans  l a  présente  norme,  l e  
terme  TopologyElement renvoie  génériquement à  une  i nstance  de  n ' importe  quel  ObjectType  
d érivé  du  type  TopologyElementType .  

ParameterSet rassemble  les  références  à  tous  l es  Paramètres  q u i  son t exposés  au  Client.  Le  
ParameterSet est obl igatoi re  s i  des  Paramètres  existen t pour un  TopologyElement.  L 'Objet  
“ParameterSet”  est formel lement défin i  dans  le  Tableau  5.  

Tableau  5  – Défin i tion  de  ParameterSet 

Attribut Valeur 

Nom d’exploration  ParameterSet 
Références Classe de 

nœuds 
Nom d’exploration  Définition de type Règle de modélisation  

HasTypeDefinition  ObjectType BaseObjectType   
HasComponent Variable <ParameterIdentifier>  BaseDataVariableType MandatoryPlaceholder 

(Réceptacle obl igatoire) 

 

MethodSet rassemble  l es  références  à  tou tes  les  Méthodes qu i  son t exposées  au  Client.  
L 'Objet “MethodSet”  est formel lement défin i  dans  l e  Tableau  6 .  
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Tableau  6  – Défin i tion  de  MethodSet 

Attribut Valeur 

Nom d’exploration  MethodSet 
Références Classe de 

nœuds 
Nom d’exploration  Définition de type Règle de modélisation  

HasTypeDefinition  ObjectType BaseObjectType   
HasComponent Méthode <MethodIdentifier>   MandatoryPlaceholder  

 

Des  TopologyElements  peuvent avoi r un  nombre  arbi tra i re  de  FunctionalGroups  pour 
organ iser l es  Paramètres  e t  l es  Méthodes  (voi r 5 . 3) .  Un  FunctionalGroup  spécial  appelé  
Identi fication  do i t  être  u ti l i sé  pour organ iser l es  Paramètres  pour l ' i den ti fication  de  ce  
TopologyElement (voi r 5. 4).  

En  p lus  des  é léments  décri ts  en  5 . 2 ,  l es  TopologyElements  peuvent aussi  prendre  en  charge  
des  LockingServices  (défin is  en  8 . 3 .3).  

5.3  FunctionalGroupType 

Ce sous-type  du  FolderType  de  l 'OPC UA est u ti l i sé  pour organ iser l es  Paramètres  e t  l es  
Méthodes  i ssus  de  l 'ensemble  complet (ParameterSet,  MethodSet)  en  fonction  de  l eur 
appl ication  (par exemple:  main tenance,  d iagnostic).  I l  peu t aussi  fa i re  référencer une  
Propriété  d u  TopologyElement auquel  i l  appartien t.  I l  peu t con ten i r un  é lément d ' i n terface  
u ti l i sateur.  La  même Propriété ,  l e  même Paramètre  ou  l a  même Méthode  pourrai t  être  
référencé(e)  à  parti r de  p lus  d 'un  FunctionalGroup .  

Des  FunctionalGroups  peuvent être  imbriqués.  

La  F igure  3  montre  les  composants  du  FunctionalGroupType,   formel lement défin i  dans  l e  
Tableau  7 .  
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Anglai s  Français  

Fol derType  Type  de  doss i er 

Functi onalGroupType  Type  de  g roupe  foncti onnel  

Functi onalGroupType:  <GroupI den ti fi er>  Type  de  g roupe  foncti onnel :  < I den ti fi cateu r de  
g roupe>  

U I E lemen tType:  U I E l emen t Type  d 'é l émen t d ' i n terface  u ti l i sateu r:  é l émen t 
d ' i n terface  u ti l i sateu r 

Organ izes  Organ i se  

BaseDataVariab l eType:  <ParameterI den ti fi er>  Type  de  variab le  de  données  de  base:  
< I den ti fi cateu r d e  paramètre>  

<Method I den ti fi er>   < I den ti fi cateu r de  méthode>  

BaseVari ab leType  Type  de  variab le  de  base  

U I E lemen tType  É l émen t d ' i n terface  u ti l i sateu r 

Figure  3  – FunctionalGroupType 

Tableau  7  – Défin i tion  de  FunctionalGroupType 

Attribut Valeur 

Nom d’exploration  FunctionalGroupType 
IsAbstract Faux 
Références Classe de 

nœuds 
Nom d’exploration  Type de 

données 
Définition de type Règle de modélisation  

Sous-type du  FolderType  défini  dans l 'IEC 62541 -5 
HasComponent Objet <GroupIdentifier>   FunctionalGroupType OptionalPlaceHolder 
Organise Variable <ParameterIdentifier> BaseDataType BaseDataVariableType OptionalPlaceHolder 
Organise Méthode <MethodIdentifier>    OptionalPlaceHolder 
HasComponent Variable UIElement BaseDataType UIElementType Facultative 
 

Les  Références  "Organ izes"  (Organ ise)  peuvent être  présentes  seu lement au  n iveau  de  
l ' i nstance,  pas  au  type.  Selon  l 'état couran t du  TopologyElement,  l e  Serveur peu t décider de  
cacher ou  de  révéler certa ins  FunctionalGroups  ou  (partie  de)  l eurs  Références.  S i  un  
FunctionalGroup  peu t être  caché  sur une  i nstance,  l a  défin i tion  de  type  (TypeDefinition)  doi t  
u ti l i ser une  ModellingRule  appropriée  comme “Facu l tati ve” .  
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L'Attribut  Description  est u ti l i sé  pour décri re  un  bu t prévu  du  FunctionalGroup .  

U IE lement est l 'é lément d ' i n terface  u ti l i sateur pour ce  FunctionalGroup .  Voi r en  5 . 5  l a  
défin i tion  des  UIElements.  

Les  exemples  à  l a  F igure  4  et  à  l a  F igure  5  i l l ustren t l 'u ti l i sation  des  FunctionalGroups: 

 

Anglai s  Français  

ParameterSet: : BaseObjectType  ParameterSet: : BaseObjectType  

Devi ceType  Devi ceType  

Confi gu rati on  Con fi gu rati on  

Anal yserDeviceType  Anal yserDevi ceType  

Functi onalGroupType  Functi onalGroupType  

S tatus  S tatu t 

FactorySetti ngs  FactorySetti ngs  

Organ izes  Organ i se  

<ParameterI den ti fi er> : : BaseDataVari abl eType  < I den ti fi cateu r de  
paramètre> : :BaseDataVari abl eType  

*<GroupI den ti fi er>  *< I den ti fi cateu r d e  g roupe>  

Figure  4  – U ti l isation  d 'apparei l  analyseur pour 
des  FunctionalGroups  (UA Companion  ADI)  
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Anglai s  Français  

DeviceType  Devi ceType  

CtrlConfigu rati onType  CtrlConfi gu rati onType  

BaseObjectType:ParameterSet  BaseObjectType:ParameterSet 

Con fi gu rabl eComponen tsType:Resou rces  Confi gu rabl eComponen tsType:Resources  

ResourceType: <Resource  Name>  ResourceType: <Nom  de  ressou rce>  

Functi onalGroupType:G lobalVars  Functi onalGroupType:G lobalVars  

BaseObjectType:MethodSet BaseObjectType:MethodSet 

Organ izes  Organ i se  

Var1  Var1  

Functi onalGroupType:AccessVars  Functi onalGroupType:AccessVars  

Organ izes  Organ i se  

Var2  Var2  

Functi onalGroupType:Confi gVars  Functi onalGroupType:Confi gVars  

Organ izes  Organ i se  

Var3  Var3  

Functi onalGroupType:D iagnosti cs  Functi onalGroupType:D iagnosti cs  

Functi onalGroupType:Confi gu rati on  Functi onalGroupType:Confi gu rati on  

Organ izes  Organ i se  

S tart  Démarrer 

Organ izes  Organ i se  

S top  Arrêter 

Figure  5  – U ti l isation  de  PLCopen  pour 
des  FunctionalGroups  (UA Companion  PLCopen)  
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5.4 FunctionalGroup Identi fication  

Les  Paramètres  pour l ' i denti fication  d 'un  TopologyElement d oivent être  organ isés  dans  un  
FunctionalGroup  appelé  Identi fication .  À ti tre  d 'exemple,  des  Clients  peuvent u ti l i ser l es  
valeurs  de  ces  Paramètres  pour trouver certains  é léments  ou  détecter des  d iscordances  en tre  
l es  données  de  configuration  et l 'é lément actuel lement connecté.  La  F igure  6  i l l ustre  le  
FunctionalGroup  Identi fication  par un  exemple.  

NOTE  Les  organ i smes  de  normal i sati on  son t  censés  défi n i r l e  con tenu  d ' I den ti fi cati on  pou r des  protocoles  de  bus  
spéci fi ques.  

 

Anglai s  Français  

TopologyE lemen tType  TopologyE lemen tType  

BaseObjectType:ParameterSet  BaseObjectType:ParameterSet  

BaseDataVariab l eType:Manu factu rerI d  BaseDataVariab leType:Manu factu rerI d  

BaseDataVariab l eType:Model I d  BaseDataVariab l eType:Model I d  

BaseDataVariab l eType: Seria lNumber BaseDataVariab leType:Seri a lNumber 

ProtocolType:Profi l e I d  ProtocolType:Profi l e I d  

Functi onalGroupType: I den ti fi cati on  Functi onalGroupType: I den ti fi cati on  

Organ izes  Organ i se  

Example  Exemple  

Figure  6  – Exemple  d ’un  FunctionalGroup Identi fication  

5.5  Type  U IElement 

Des  Serveurs  peuvent exposer des  UIElements  fourn issan t des  in terfaces  u ti l i sateur dans  l e  
con texte  de  l eu r conteneur FunctionalGroup .  Les  Clients peuvent charger une  te l l e  i n terface  
u ti l i sateur et l 'afficher du  côté  cl ien t.  La  h iérarch ie  des  FunctionalGroups  représente  
l 'arborescence  des  é léments  d ' i n terface  u ti l i sateur.  

L 'UIElementType  est abstrai t  et sert principalement de  fi l tre  pour l 'exploration  d 'un  
FunctionalGroup .  Seu ls  des  sous-types  peuvent être  u ti l i sés  pour des  instances.  Aucun  
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UIElement  concret n 'est défin i  dans  la  présente  spéci fication .  La  FDI 2  ( I n tégration  des  
apparei ls  de  terrain ,  voi r l ’ I EC  62769)  spéci fie  deux sous-types  concrets:  

•  U ID 3  (Descriptions  d ' in terface  u ti l i sateur) ,  é léments  descripti fs  d ' i n terface  u ti l i sateur,  
et 

•  U IPs 4  (P lug iciels  d ' i n terface  u ti l i sateur) ,  é l éments  programmés d ' i n terface  u ti l i sateur.   

L 'UIElementType  est spéci fié  dans  le  Tableau  8 .  

Tableau  8  – Défin i tion  de  l 'U IElementType   

Attribut Valeur 

Nom d’exploration  UIElementType 
IsAbstract Vrai  
Type de données BaseDataType 
Références Classe de 

nœuds 
Nom d’exploration  Type de données Définition de type Règle de 

modélisation  

Sous-type de BaseVariableType défini  dans l 'IEC 62541 -5 

 

L 'attribu t Value  (Valeur)  de  l 'UIElement  con tien t l 'é lément d ' i n terface  u ti l i sateur.  Les  sous-
types  doivent défin i r l e  DataType  (par exemple:  XmlElement ou  ByteString) .  

5.6  DeviceType  

Cet ObjectType  défin i t  l a  structure  d 'un  Device (Apparei l ) .  La  F igure  7  montre  l e  DeviceType,  
formel lement défin i  dans  l e  Tableau  9 .  

 

Anglais  Français  

Parameters  /  Methods  Paramètres  /  Méthodes  

Functi onal  Groups  Groupes  foncti onnel s  

Figure  7  – DeviceType  

_____________ 

2  FDI  =  Field Device  Integration .  

3   U ID  =  UI Description .  

4  U I Ps  =  UI Plug-ins .  
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Tableau  9  – Défin i tion  de  DeviceType 

Attribut Valeur 

Nom d’exploration  DeviceType 
IsAbstract Vrai  
Références Classe de 

nœuds 
Nom d’exploration  Type de 

données 
Définition de type Règle de modélisation  

Hériter des Propriétés  du  TopologyElementType  défini  en  5.2 
    
HasProperty Variable SerialNumber String  PropertyType Obligatoire 
HasProperty Variable RevisionCounter Int32 PropertyType Obligatoire  
HasProperty Variable Manufacturer 

(fabricant) 
Local izedText PropertyType Obligatoire 

HasProperty Variable Modèle Local izedText PropertyType Obligatoire 
HasProperty Variable DeviceManual  String  PropertyType Obligatoire 
HasProperty Variable DeviceRevision String  PropertyType Obligatoire 
HasProperty Variable SoftwareRevision  String  PropertyType Obligatoire 
HasProperty Variable HardwareRevision  String  PropertyType Obligatoire 
HasProperty Variable DeviceClass String  PropertyType Facultative 
      
HasComponent Variable DeviceHealth  DeviceHealth  BaseDataVariableType Facultative 
      
HasComponent Objet DeviceTypeImage  FolderType Facultative 
HasComponent Objet Documentation   FolderType Facultative 
HasComponent Objet ProtocolSupport  FolderType Facultative 
HasComponent Objet ImageSet  FolderType Facultative 
      
HasComponent Objet <CPIdentifier>  ConnectionPointType OptionalPlaceHolder 
 

Le  type d'objet DeviceType  est abstrai t.  I l  n 'y aura  pas  d ' instances  d 'un  DeviceType  en  soi ,  
mais  i l  y  aura  des  i nstances  de  sous-types  de  ce  type.  Dans  la  présente  norme,  l e  terme 
Device  (Apparei l )  renvoie  génériquement à  une  i nstance  de  n ' importe  quel  ObjectType  dérivé  
du  type  DeviceType .  

Les  Appareils  peuvent avoi r des  Paramètres,  des  Méthodes,  et  des  FunctionalGroups  
(groupes  fonctionnels)  te l s  que  défin is  pour le  TopologyElementType .  

Les  Propriétés  ci -après  fourn issent un  moyen  permettan t à  un  Client  d 'obten i r des  
i n formations  communes  re latives  à  un  Appareil.  I l  ne  s 'ag i t pas  nécessai rement d 'un  
remplacement des  in formations  apparaissant dans  l e  ParameterSet  e t/ou  dans  les  
FunctionalGroups  de  l 'Appareil.  Noter que  l a  présente  norme  ne  fa i t  aucune  au tre  hypothèse  
que  l es  hypothèses  ci -après  qu i  son t relati ves  à  l a  sémantique.  Les  organ isations  de  
normal isation  peuvent spéci fier l e  con tenu  d 'une  man ière  p lus  approfond ie.  

B ien  que  la  pl upart des  Propriétés  soien t obl igatoi res  pour tou tes  l es  i nstances  de  
DeviceType ,  certa ines  peuvent ne  pas  être  prises  en  charge  par certains  types  d 'apparei l s .  
Dans  ce  cas,  l es  vendeurs  doiven t fourn i r l es  valeurs  par défau t su ivantes:  

•  Propriétés  avec l e  type de données  S tring :  chaîne  vide  

•  Propriétés  avec le  type de données  Local izedText:  champ textuel  vide  

•  Propriété  RevisionCounter:  -  1  

La  Propriété  SerialNumber (Numéro  de  série)  est un  numéro  de  production  un ique  du  
fabrican t du  Device  (Apparei l ) .  E l l e  est souvent estampi l lée  sur l 'extérieur de  l 'Appareil  e t  
peu t être  u ti l i sée  aux fins  de  traçabi l i té  et  de  garan tie.  

La  Propriété  RevisionCounter (Compteur de  révisions)  est un  compteur i ncrémentiel  i nd iquan t 
l e  nombre  de  fois  que  les  données  statiques  dans  l 'Appareil on t  été  mod i fiées.  

La  Propriété  Manufacturer (Fabricant)  fourn i t  l e  nom  de  l 'en treprise  qu i  a  fabriqué  l 'Appareil.  
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La  Propriété  Model  (Modèle)  fourn i t  l e  nom  du  modèle  de  l 'Appareil.  

La  Propriété  DeviceManual  (Manuel  d 'apparei l )  permet de  spéci fier une  adresse  du  manuel  
d 'u ti l i sateur pour l 'Appareil.  I l  peu t s 'ag i r du  nom  de  chemin  dans  l e  système  de  fi ch iers  ou  
d 'un  URL,  l ocal i sateur un i forme  de  ressource  (adresse  web).  

La  propriété  DeviceRevision  (Révis ion  d 'apparei l )  fourn i t  l e  n i veau  de  révis ion  g lobale  de  
l 'Appareil.  

La  propriété  SoftwareRevision  (Révis ion  log iciel le)  fourn i t  l e  n iveau  de  révis ion  du  
l og icie l /m icrolog icie l  (fi rmware)  de  l 'Appareil.  

La  propriété  HardwareRevision (Révision  matérie l le)  fourn i t  l e  n iveau  de  révis ion  du  matérie l  
de  l 'Appareil.  

La  propriété  DeviceClass  (Classe  d 'apparei l s)  i nd ique  l e  domaine  ou  l e  bu t dans  l equel  un  
certain  Appareil est u ti l i sé.  Des  exemples  sont “ProgrammableControl ler”  (au tomate  
programmable),  “RemoteIO”  (E/S  à  d istance),  et “TemperatureSensor”  (Capteur de  
température).  La  présente  norme ne  prédéfin i t  aucun  nom  de  DeviceClass.  Des  normes  plus  
spéci fiques  qu i  u ti l i sent l e  DeviceType  i n trodu i ron t vraisemblablement ces  classi fications  (par 
exemple  IEC  62769,  UA Compan ion  PLCopen ,  ou  UA Compan ion  ADI ).  

L 'attribu t Description  d e  l 'Objet Appareil  fourn i t des  i n formations  qu i  servent à  davantage  
i den ti fier,  gérer,  l ocal i ser et/ou  expl iquer l 'apparei l  don t l e  contenu  est défin i  par l 'u ti l i sateur.  

D 'au tres  organ isations  peuvent spéci fier une  sémantique  complémentai re  pour l e  con tenu  de  
ces  Propriétés.  

Les  Paramètres  comme ManufacturerId  ( I den ti ficateur numérique  de  l 'en treprise),  ModelId  e t  
SubModelId  ( I den ti ficateurs  numériques  du  modèle)  ne  son t pas  fourn is  comme Propriétés.  
Au  contrai re,  ces  Paramètres  d oivent être  i nclus  dans  le  FunctionalGroup  Identi fication  
d éfin i  en  5. 4.  

La  propriété  DeviceHealth  (San té  d 'apparei l )  i nd ique  le  statu t de  l 'apparei l  te l  que  défin i  dans  
l a  NAMUR Recommendation  NE1 07.  Les  Clients  peuvent l i re  ou  survei l l er cette  Variable  pour 
déterminer l 'état de  l 'apparei l .  

Le  DeviceHealth  DataType  est  une  énumération  qu i  défin i t  l 'état de l 'appareil .  Ses  valeurs  son t 
défin ies  dans  l e  Tableau  1 0 .  

Tableau  1 0  – Valeurs  de  DeviceHealth  

Valeur Description  

NORMAL_0 L'apparei l  fonctionne normalement.  

FAILURE_1  Mauvais fonctionnement de l 'apparei l  ou  d 'un  de ses périphériques.  Cause typiquement 
interne à l 'appareil  ou  l iée à un  processus.  

CHECK_FUNCTION_2 Des vérifications fonctionnel les sont actuel lement effectuées.  Exemples:  
Changement de configuration,  fonctionnement local,  valeur de substitution  saisie.  

OFF_SPEC_3 "Off-spec" (hors spécification) signifie que l 'apparei l  est exploité hors de sa plage spécifiée 
(par exemple:  plage de mesure ou  de température) ou  que des diagnostics internes 
indiquent des écarts par rapport à des valeurs mesurées ou  à des valeurs de consigne en  
raison de problèmes internes dans les caractéristiques de l 'appareil  ou  du  processus.  

MAINTENANCE_REQUIRED_4 Bien  que le signal  de sortie soit val ide,  la réserve d'usure est presque épuisée ou  une 
fonction  sera bientôt l imitée en  raison  des conditions de fonctionnement,  par exemple 
accumulation de dépôts.  

 

Les  ConnectionPoints  (Poin ts  de  connexion ,  voi r 6 . 3)  représenten t l ' i n terface  (carte  
d ' i n terface)  d 'un  Appareil  à  un  Réseau.  Un  Appareil peu t avoi r p lusieurs  ConnectionPoints  s ' i l  
prend  en  charge  plusieurs  protocoles  et/ou  p lusieurs  Profils de communication .   
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5.7  In formations  de  prise  en  charge d 'apparei l  

5.7.1  Général i tés  

Chaque  DeviceType  peu t avoi r un  ensemble  de  données  complémentai res.  I l  s 'ag i t 
pri ncipalement d ' images,  de  documents  ou  d ' images  spéci fi ques  à  un  protocole.  Les  d ivers  
types  d ' i n formations  son t organ isés  dans  des  dossiers  d i fféren ts.  Chaque  é lément 
d ' in formation  est représenté  par une  Variable  en  l ecture  seu le.  Les  i n formations  peuvent être  
récupérées  en  l i san t l a  va leur de  la  Variable .  Les  Variables  appartiennent au  DeviceType ,  
c'est-à-d i re,  tou tes  les  i nstances  d 'Appareil partagent typiquement l e  même Variable Node  
(Nœud  de  variable)  et,  l orsqu 'e l l es  son t l ues,  retournent l a  même valeur.  

La  F igure  8  i l l ustre  comment des  données  complémentai res  sont i n tégrées  dans  un  
DeviceType .  

 

Figure  8  – In tégration  des  informations  de  prise  en  charge  dans  un  DeviceType  

Les  Clients  on t besoin  d 'être  conscien ts  que  l e  contenu  représenté  par ces  Variables  peu t 
être  volumineux.  L i re  de  g randes  valeurs  par une  seu le  opération  Read  (Li re)  peu t ne  pas  être  
possible  en  raison  de  l im i tes  configurées  soi t  dans  le  Client,  soi t  dans  la  p i l e  du  Serveur.  La  
ta i l l e  m in imale  par défaut pour une  matrice  d 'octets  est 1  Mo  (mégaoctet) .  I l  convient que  les  
Clients  u ti l i sen t l ' I ndexRange  (Plage  d ' i nd ices)  dans  le  service  Read  de  l 'OPC UA (voi r 
l ' I EC  62541 -4)  pour l i re  ces  Variables  par fragments  (par exemple,  des  fragments  de  1  Mo).  I l  
appartien t au  Client de  décider de  démarrer sans  i nd ice  et  répéter avec une  I ndexRange  
seu lement après  une  erreur ou  de  tou jours  u ti l i ser une  I ndexRange.  

Les  d i fféren ts  types  d ' in formations  de  prise  en  charge  son t spéci fiés  dans  l es  5 . 7. 2  à  5. 7 .5.  

5.7.2  Image  de  type  d 'apparei l  

Des  images  d 'un  Appareil peuvent être  exposées  sous  forme de  Variables  organ isées  dans  le  
dossier DeviceTypeImage .  I l  peu t y avoi r p lusieurs  images  à  des  résolu tions  d i fféren tes.  
Chaque  image  est une  Variable  d i sti ncte.  Le  dossier “DeviceTypeImage”  est formel lement 
défin i  dans  l e  Tableau  1 1 .  

IEC 

DeviceType

DeviceTypeImage

1 . .n

Documentation

1 . .n

ProtocolSupport

1 . .n

ImageSet

1 . .n

BaseDataVariableType:

<ImageIdentifier>

BaseDataVariableType:

<DocumentIdentifier>

BaseDataVariableType:

<ProtocolSupportIdentifier>

BaseDataVariableType:

<ImageIdentifier>
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Tableau  1 1  – Défin i tion  de  DeviceTypeImage 

Attribut Valeur 

Nom d’exploration  DeviceTypeImage 
Références Classe de 

nœuds 
Nom d’exploration  Définition de type Type de 

données 
Règle de modélisation  

HasTypeDefinition  ObjectType FolderType (défini  dans l 'IEC 62541 -5) 
HasComponent Variable <ImageIdentifier>  BaseDataVariableType Image MandatoryPlaceholder 

 

Toutes  l es  images  son t transférées  comme une  chaîne  d 'octets  ByteString.  Le  DataType  de  l a  
Variable  spéci fie  l e  format d ' image.  L 'OPC UA défin i t  l es  formats  BMP,  G IF,  JPG  et PNG  (voi r 
I EC  62541 -3).  

5.7.3  Documentation  

Les  documents  fourn is  pour un  Appareil son t exposés  sous  forme  de  Variables  organ isées  
dans  le  dossier Documentation .  Dans  l a  p lupart des  cas,  i l s  représentent un  manuel  de  
produ i t,  qu i  peu t exister sous  l a  forme  d 'un  ensemble  de  documents  ind ividuels.  Le  dossier 
“Documentation”  est formel lement défin i  dans  le  Tableau  1 2 .  

Tableau  1 2  – Défin i tion  de  Documentation  

Attribut Valeur 

Nom d’exploration  Documentation  
Références Classe de 

nœuds 
Nom d’exploration  Définition de type Type de 

données 
Règle de modélisation  

HasTypeDefinition  ObjectType FolderType (défini  dans l 'IEC 62541 -5) 
HasComponent Variable <DocumentIdentifier> BaseDataVariableTyp

e 
ByteString  MandatoryPlaceholder 

 

Tous  l es  documents  son t transférés  comme une  chaîne  d 'octets  ByteString.  Le  BrowseName  
de  chaque  Variable  est consti tué  du  nom  de  fi ch ier ( fi l ename)  comprenant l 'extension  qu i  peut 
être  u ti l i sée  pour i den ti fier l e  type  du  document.  Des  extensions  types  son t “ . pd f”  ou  “ . txt” .  

5.7.4 Fich iers  de  prise  en  charge  de  protocole  

Les  fich iers  de  prise  en  charge  de  protocole  fourn is  pour un  Appareil son t exposés  sous  
forme  de  Variables  organ isées  dans  le  dossier ProtocolSupport.  I l s  peuvent représenter 
d i vers  types  d ' i n formations  te ls  que  défin is  par un  protocole.  Des  exemples  sont un  fich ier 
GSD  ou  un  fich ier CFF.  Le  dossier “ProtocolSupport”  est formel lement défin i  dans  l e   
Tableau  1 3.  

Tableau  1 3  – Défin i tion  de  ProtocolSupport 

Attribut Valeur 

Nom d’exploration  ProtocolSupport 
Références Classe de 

nœuds 
Nom d’exploration  Définition de type Type de 

données 
Règle de modélisation  

HasTypeDefinition  ObjectType FolderType (défini  dans l 'IEC 62541 -5) 
HasComponent Variable <ProtocolSupportIdentifier> BaseDataVariableT

ype 
ByteString  MandatoryPlaceholder 

 

Tous  l es  fich iers  de  prise  en  charge  de  protocole  son t transférés  sous  la  forme  d 'une  chaîne  
d 'octets  ByteString.  Le  BrowseName  d e  chaque  Variable  doi t  être  consti tué  du  nom  de  fich ier 
(fi l ename)  complet comprenant l 'extension  qu i  peu t être  u ti l i sée  pour i den ti fi er l e  type  
d ' i n formation .  
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5.7.5  Images  

Les  images  qu i  son t u ti l i sées  au  sein  des  UIElements  son t exposées  sous  l a  forme  de  
Variables  séparées,  p lu tôt que  d 'être  i n tégrées  dans  l 'é lément.  Tou tes  l es  Variables  images  
seron t agrégées  par l e  dossier ImageSet.  L 'UIElement  d oi t spéci fier une  image par son  nom  
qu i  est aussi  l e  BrowseName  d e  l a  Variable  image.  Les  Clients  peuvent p lacer des  images  en  
cache  et,  a insi ,  cel les-ci  ne  doiven t pas  être  transférées  p lus  d 'une  fois.  Le  dossier 
“ImageSet”  est formel lement défin i  dans  le  Tableau  1 4 .  

Tableau  1 4  – Défin i tion  d ' ImageSet 

Attribut Valeur 

Nom d’exploration  ImageSet 
Références Classe de 

nœuds 
Nom d’exploration Définition de type Type de 

données 
Règle de modélisation  

HasTypeDefinition  ObjectType FolderType (défini  dans l 'IEC 62541 -5) 
HasComponent Variable <ImageIdentifier>  BaseDataVariableType Image MandatoryPlaceholder 

 

Le  DataType  de  l a  Variable  spéci fie  l e  format d ' image.  L'OPC UA défin i t l es  formats  BMP,  G IF,  
JPG  et PNG  (voi r I EC  62541 -3).  

5.8  Point  d 'entrée  de  DeviceSet 

Pour favoriser l ' i n teropérabi l i té  des  Clients  et  des  Serveurs,  tous  les  Appareils  i nstanciés  
doiven t être  agrégés  dans  un  Objet  appelé  “DeviceSet”  (Ensemble  d 'apparei l s) .  Pour les  
Appareils  complexes  qu i  son t composés  de  d ivers  composants  qu i  son t également des  
Appareils,  seu l  l 'Appareil  de  n i veau  supérieur doi t  être  référencé  à  parti r de  l 'objet DeviceSet.  
Les  Appareils  composants  doivent être  l ocal i sables  en  su ivan t l es  Références  HasComponent  
partant de  l 'Appareil de  n iveau  supérieur.  Un  exemple  est l e  Modular Device  (Apparei l  
modu lai re)  défin i  en  9 . 3  et également i l l ustré  à  l a  F igure  9 .  

La  F igure  9  montre  l 'organ isation  des  AddressSpaces  (Espaces  d 'adresses)  avec ce  poin t 
d 'en trée  normal isé.  
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Anglais  Français  

Root Raci ne  

Organ izes  Organ i se  

Modu l ar Devi ce  Apparei l  modu la i re  

Figure  9  – Point d 'entrée  normal isé  pour Apparei ls   

Le  nœud  DeviceSet est formel lement défin i  dans  l e  Tableau  1 5.  

Tableau  1 5  – Défin i tion  de  DeviceSet 

Attribut Valeur 

Nom d’exploration  DeviceSet 
Références Classe de nœuds Nom d’exploration  Définition de type 

Organisée par le dossier d 'Objets défini  dans l 'IEC 62541 -5 
HasTypeDefinition  ObjectType BaseObjectType  

 

5.9  ProtocolType 

Le  type d'objet  ProtocolType  (Type  de  protocole)  et  ses  sous-types  son t u ti l i sés  pour spéci fier 
un  protocole  de  communication /FieldBus  spéci fique  qu i  est pris  en  charge  par un  Appareil ou  
un  Réseau.  Le  BrowseName   de  chaque  i nstance  d 'un  ProtocolType  d oi t  défin i r l e  Profil de 
communication  (voi r F igure  1 0) .  

La  F igure  1 0  montre  le  ProtocolType  comprenant certa ins  types  et i nstances  spéci fiques  qu i  
représenten t l es  Profils de communication  d u  type  en  question .  I l  est formel lement défin i  dans  
l e  Tableau  1 6 .  

IEC 

Modular Device     

Root

FolderType:

ObjectsOrganizes

FI  A1 01

FI  A1 02
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DeviceSet
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Anglais  Français  

Type  Space  Espace  de  types  

I n stance  Space  Espace  d ' i nstances  

Other Au tres  

Figure  1 0  – Exemple  de  h iérarch ie  de  ProtocolType avec  
des  instances  qu i  représentent des  profi ls  de  communication  spécifiques  

Tableau  1 6  – Défin i tion  de  ProtocolType 

Attribut Valeur 

Nom d’exploration  ProtocolType 
IsAbstract Faux 
Références Classe de 

nœuds 
Nom d’exploration  Type de données Définition de type Règle de 

modélisation  
Sous-type du  BaseObjectType  défini  dans l 'IEC 62541 -5 
      

 

5.1 0  BlockType  

Cet ObjectType  défin i t  l a  structure  d 'un  Block Object  (Objet B loc).  La  F igure  1 1  montre  l a  
h iérarch ie  de  BlockType ,  formel lement défin i  dans  le  Tableau  1 7.  

IEC 
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HARTBusType

ProtocolType

PROFIBUSType

FFBusType
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Anglais  Français  

Parameters  /  Methode  Paramètres  /  Méthodes  

Functi onal  Groups  Groupes  foncti onnel s  

Figure  1 1  – H iérarchie  de  BlockType 

FFBlockType  et PROFIBlockType  son t des  exemples.  I l s  ne  son t pas  décri ts  davantage  dans  
l a  présente  norme.  I l  est prévu  que  des  g roupes  de  l ' i ndustrie  normal isent des  BlockTypes  
d 'usage  général .  

Tableau  1 7  – Défin i tion  de  BlockType 

Attribut Valeur 

Nom d’exploration  BlockType 
IsAbstract Vrai  
Références Classe de 

nœuds 
Nom d’exploration  Type de données Définition de type Règle de 

modélisation  
Hériter des Propriétés  du  TopologyElementType  défini  en  5.2 
HasProperty Variable RevisionCounter Int32 PropertyType Facultative 
HasProperty Variable ActualMode LocalizedText PropertyType Facultative 
HasProperty Variable PermittedMode Local izedText[]  PropertyType Facultative 
HasProperty Variable NormalMode LocalizedText[]  PropertyType Facultative 
HasProperty Variable TargetMode LocalizedText[]  PropertyType Facultative 
      

 

BlockType  est un  sous-type  de  TopologyElement e t héri te  des  é léments  pour Paramètres,  
Méthodes  e t FunctionalGroups.  

Le  BlockType  est  abstrai t.  I l  n 'y aura  pas  d ' instances  d 'un  BlockType en  soi ,  mais  i l  y  aura  
des  i nstances  de  sous-types  de  ce  Type .  Dans  l a  présente  norme,  l e  terme Block (B loc)  fa i t 
génériquement référence  à  une  i nstance  d 'un  sous-type  quelconque  du  BlockType .  

Le  RevisionCounter (Compteur de  révis ions)  est un  compteur i ncrémentie l  i nd iquan t l e  
nombre  de  fois  que  les  données  statiques  dans  l e  Bloc  on t été  mod i fiées.  Une  valeur de  -1  
i nd ique  qu 'aucune  in formation  relative  aux révis ions  n 'est d ispon ible.  

Les  Propriétés  ci -après  se  réfèren t au  Mode  de  Bloc  (par exemple:  “Manual ” ,  c'est-à-d i re  
“manuel ” ,  “Out of Service” ,  c'est-à-d i re  “hors  service”) .  

IEC 

BlockType

FFBlockType PROFIBlockType
Other

BlockType

TopologyElementType

Parameters/
Methods
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La  propriété  ActualMode  (Mode  réel )  reflète  l e  mode  courant de  fonctionnement.  

PermittedMode  (Mode  permis)  défin i t  l es  modes  de  fonctionnement qu i  sont au torisés  pour le  
Bloc  se lon  les  exigences  de  l 'appl ication .  

NormalMode  (Mode  normal )  est l e  mode  dans  l equel  i l  convien t de  p lacer le  Bloc  d ans  l es  
cond i tions  normales  de  fonctionnement.  P lusieurs  modes  peuvent exister selon  la  
configuration  du  Bloc.  

TargetMode  (Mode  cib le)  i nd ique  le  mode  de  fonctionnement qu i  est souhai té  pour le  Bloc.  
P lusieurs  modes  peuvent exister selon  l a  configuration  du  Bloc.  

5.1 1  Composants  configurables  

5. 1 1 .1  Modèle  général  

Le  présent paragraphe  défin i t  un  modèle  générique  pour exposer et configurer les  
composants.  I l  défin i t  l es  principes  su ivan ts:  

•  Un  Objet con figurable  doi t  conten i r un  dossier appelé  SupportedTypes  (Types  pris  en  
charge)  qu i  référence  la  l i ste  des  Types  d i spon ibles  pour configurer les  composants  
en  u ti l i san t l es  Références  Organizes  (organ ise).  Des  sous-dossiers  peuvent être  
u ti l i sés  pour structurer davantage  l 'ensemble.  Les  noms  de  ces  sous-dossiers  son t 
spéci fiques  à  un  vendeur.  

•  Les  i nstances  configurées  doiven t être  des  composants  de  l 'Objet  con figurable.  

La  F igure  1 2  i l l ustre  ces  principes.  

 

Anglai s  Français  

Some  confi gu rabl e  ObjectType  Un  certai n  ObjectType  confi gu rabl e  

Organ izes  Organ ise  

Figure  1 2  – Modèle  de  composants  configurables  
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Dans  certains  cas,  l e  dossier SupportedTypes  su r l ' i nstance  peu t d i fférer de  celu i  sur l e  Type  
e t  peu t con ten i r seu lement un  sous-ensemble.  I l  se  peu t,  par exemple,  qu 'une  seu le  i nstance  
de  chaque  Type  pu isse  être  configurée.  Dans  ce  cas,  l a  l i ste  des  Types  pri s  en  charge  
rétréci ra  avec chaque  composant configuré.  S i  l a  l i ste  des  Types  pris  en  charge  est au torisée  
à  rétréci r sur une  i nstance,  l a  TypeDefinition  doi t  u ti l i ser l a  ModellingRule  appropriée  comme 
“Facultative” .  

5.1 1 .2  ConfigurableObjectType 

Cet ObjectType  met en  œuvre  l e  modèle  de  composants  configurables  et  i l  est u ti l i sé  
l orsqu 'une  déclaration  d 'Objet ou  d ' instance  n 'a  besoin  de  rien  d 'au tre  qu 'une  capaci té  de  
configuration .  La  F igure  1 3  i l l ustre  l e  ConfigurableObjectType ,  formel lement défin i  dans  le  
Tableau  1 8.  Un  exemple  concret est présenté  à  l 'Article  9 .  

 

Figure  1 3  – ConfigurableObjectType 

Tableau  1 8  – Défin i tion  de  ConfigurableObjectType 

Attribut Valeur 

Nom d’exploration  ConfigurableObjectType 
IsAbstract Faux 
Références Classe de 

nœuds 
Nom d’exploration  Type de 

données 
Définition de type Règle de modélisation  

Sous-type du  BaseObjectType  défini  dans l 'IEC 62541 -5 
    
HasComponent Objet SupportedTypes  FolderType Obligatoire 
HasComponent Objet <ObjectIdentifier>   BaseObjectType OptionalPlaceholder 

 

Le  dossier SupportedTypes  est u ti l i sé  pour main ten i r l 'ensemble  des  (sous-types  des)  
BaseObjectTypes  q u i  peuvent être  i nstanciés  dans  cet Objet con figurable  ( le  p lan  d 'action  
pour i nstancier des  composants  ne  relève  pas  du  domaine  d 'appl ication  de  la  présente  
norme).  

Les  i nstances  configurées  doiven t être  des  composants  de  l 'objet ConfigurableObject.  
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6 Modèle  de  communication  d 'apparei l  

6.1  Général i tés  

L'Article  6  i n trodu i t  l es  Références  e t  l es  TopologyElementTypes  de  base  qu i  son t 
nécessai res  pour créer une  topolog ie  de  commun ication .  La  F igure  1 4  présent un  aperçu  
i n i tia l  des  relations  topolog iques.  Des  exemples  p lus  spéci fi ques  su ivron t.  

 

Anglai s  Français  

Objects  Ob jets  

Organ izes  Organ i se  

Modu l e :  CPU  Modu l e :  CPU /UCT 

En try Poi n ts  Poi n ts  d 'en trée  

Devi ce  Apparei l  

N etwork Réseau  

ConnectionPoin t  Poi n t  de  connexion  

Figure  1 4  – Exemple  in i tial  d 'une  topologie  de  communication  

6.2  Réseau  

Un  Réseau  représente  le  moyen  de  commun ication  pour l es  Appareils  q u i  l u i  son t connectés.  
I l  i nclu t  des  technolog ies  fi l a i res  et sans  fi l .  Une  instance  de  Réseau  est qual i fiée  par l e  
protocole  qu ' i l  référence.  

La  F igure  1 5  montre  l a  h iérarch ie  des  types  et  l es  composants  de  NetworkType ,  formel lement 
défin i  dans  le  Tableau  1 9.  
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Figure  1 5  – NetworkType 

Tableau  1 9  – Défin i tion  de  NetworkType  

Attribut Valeur 

Nom d’exploration  NetworkType 
IsAbstract Faux 
Références Classe de 

nœuds 
Nom d’exploration  Type de 

données 
Définition de type Règle de modélisation  

Sous-type du  BaseObjectType défini  dans l 'IEC 62541 -5 
HasComponent Objet <Profi leIdentifier>  ProtocolType MandatoryPlaceholder 
ConnectsTo Objet <CPIdentifier>   ConnectionPointType OptionalPlaceholder 
HasComponent Objet Lock  LockingServicesType Facultative 

 

Le  <Profi leI denti fier>  ( I den ti ficateur de  profi l )  spéci fie  l e  Protocole  e t  l e  Profil de 
communication  pour lesquels  ce  Réseau  est u ti l i sé.  

<CPIden ti fi er>  (référencé  par la  Référence  ConnectsTo)  référence  l e(s)  ConnectionPoint(s)  
qu i  a/on t été  configuré(s)  par ce  Réseau.  Tous  l es  ConnectionPoints  doiven t adhérer au  
même Protocole  que  le  Réseau.  Voi r aussi  l a  F igure  1 8  pour un  exemple  d 'u ti l i sation .  I l s  
représenten t l es  poin ts  d 'accès,  spéci fiques  à  un  protocole,  pour l es  Appareils  connectés.   

De  p lus,  l es  Réseaux peuvent aussi  prendre  en  charge  des  LockingServices  (défin is  en  8 . 3 .3).  

6.3  ConnectionPoint 

Cet ObjectType  représente  l ' i n terface  (carte  d ' i n terface)  d 'un  Appareil à  un  Réseau.  Un  sous-
type  spéci fique  doi t  être  défin i  pour chaque  protocole.  La  F igure  1 6  montre  le  
ConnectionPointType ,  y compris  certa ins  types  spéci fiques.  
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Figure  1 6  – Exemple  de  h iérarchie  de  ConnectionPointType 

Un  Appareil peu t avoi r p lus  d 'une  de  ces  i n terfaces  aux mêmes  Réseaux  ou  à  des  Réseaux  
d i fféren ts.  Habi tuel l ement,  i l  existe  des  in terfaces  d i fféren tes  pour des  protocoles  d i fféren ts.  
La  Figure  1 7  montre  les  composants  du  ConnectionPointType ,  formel lement défin i  dans  le  
Tableau  20.  

 

Figure  1 7  – ConnectionPointType 

Tableau  20  – Défin i tion  de  ConnectionPointType 

Attribut Valeur 

Nom d’exploration  ConnectionPointType 
IsAbstract Vrai  
Références Classe de 

nœuds 
Nom d’exploration  Type de 

données 
Définition de type Règle de modélisation  

Hérite des Propriétés du  TopologyElementType défini  en  5.2 
HasComponent Objet NetworkAddress  FunctionalGroupType Obl igatoire 
HasComponent Objet <Profi leIdentifier>  ProtocolType MandatoryPlaceHolder 
ConnectsTo Objet <NetworkIdentifier>  NetworkType OptionalPlaceHolder 

 

Les  ConnectionPoints  on t des  Propriétés  e t d 'au tres  composants  don t i l s  héri ten t du  
TopologyElementType .  
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Le  groupe fonctionnel NetworkAddress  organ ise  tous  l es  Paramètres  nécessai res  pour 
spéci fier l es  i n formations  spéci fiques  à  un  protocole  qu i  son t re lati ves  à  l 'ad resse  de  
l 'Appareil  connecté.  Ces  Paramètres  son t aussi  des  composants  du  ParameterSet.  Les  
paramètres  NetworkAddress  e t  l eurs  types  de  données  seront spéci fiés  par l es  organ isations  
de  normal isation  ( l es  organ isations  F ieldbus,  par exemple).  

<Profi le I denti fier>  identi fie  l e  Profil de communication  q ue  ce  ConnectionPoint prend  en  charge.  
Le  type  de  protocole  ProtocolType  e t  l e  Profil de communication  son t défin is  en  5. 9 .  Cela  
impl ique  que  ce  ConnectionPoint peu t être  u ti l i sé  pour connecter des  Réseaux  e t  des  
Appareils  d u  même Profil de communication.  

Les  ConnectionPoints  son t en tre  un  Réseau  e t un  Appareil.  L 'emplacement dans  la  topolog ie  
est configuré  au  moyen  du  ReferenceType  ConnectsTo .  La  Figure  1 8  i l l ustre  un  certain  
nombre  de  modèles  d 'u ti l i sation .  

 

Anglais  Français  

<some>DeviceType:Master <un  certa i n>Type  d 'apparei l s :  Maître  

Figure  1 8  – U ti l isation  des  ConnectionPoints   

6 .4  Types  de  référence  (ReferenceTypes)  ConnectsTo et  ConnectsToParent 

Le  type de référence  ConnectsTo  est  un  ReferenceType  concret qu i  est u ti l i sé  pour i nd iquer 
que  les  Nœuds  source  et cib le  on t une  connexion  topolog ique.  I l  est à  l a  fois  h iérarch ique  et 
symétrique,  car cela  est naturel  pour cette  Référence .  La  Référence  ConnectsTo  existe  en tre  
un  réseau  e t  l es  Appareils  connectés  (ou  l eurConnectionPoint) .  L'exploration  d 'un  Réseau  
retourne  l es  Appareils  connectés;  l 'exploration  à  parti r d 'un  Appareil  permet de  su ivre  la  
Référence  ConnectsTo  a l l an t du  ConnectionPoint d e  l 'Appareil au  Réseau.  

Le  type de référence  ConnectsToParent est un  ReferenceType  concret qu i  est u ti l i sé  pour 
défin i r l e  paren t (c'est-à-d i re,  l 'Appareil de  commun ication)  d 'un  Réseau.  I l  est un  sous-type  
du  ReferenceType  ConnectsTo .   

Les  deux ReferenceTypes  son t i l l ustrés  à  l a  F igure  1 9.  
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Figure  1 9  – H iérarch ies  de  types  pour l es  Références  ConnectsTo et  ConnectsToParent 

La  représentation  dans  l 'AddressSpace  est spéci fiée  dans  l e  Tableau  21  et dans  l e   
Tableau  22 .  

Tableau  21  – ReferenceType  ConnectsTo   

Attributs Valeur 

Nom d’exploration  ConnectsTo 
Symmetric Vrai  
IsAbstract Faux 
Références Classe de nœuds Nom d’exploration  Commentaire 

Sous-type du  ReferenceType HierarchicalReferences défini  dans l 'IEC 62541 -5  

 

Tableau  22  – ReferenceType  ConnectsToParent  

Attributs Valeur 

Nom d’exploration  ConnectsToParent 
Symmetric True 
IsAbstract False 
Références Classe de nœuds Nom d’exploration  Commentaire 

Sous-type du  ReferenceType ConnectsTo  

 

La  F igure  20  i l l ustre  comment cette  Référence  peu t être  u ti l i sée  pour exprimer des  re lations  
topolog iques  et  paren tales.  Dans  cet exemple,  deux apparei ls  sont connectés,  à  savoi r l e  
modu le  DPcomm et l 'Appareil de  commun ication  pour le  Réseau.   
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Figure  20  – Exemple  avec les  Références  ConnectsTo et  ConnectsToParent 

6.5  Objet NetworkSet (obl igatoire)  

Tous  les  Réseaux  son t des  composants  de  l 'objet NetworkSet (ensemble  de  réseaux)  

Le  Nœud NetworkSet est formel lement défin i  dans  l e  Tableau  23.   

Tableau  23  – Défin i tion  de  NetworkSet 

Attribut Valeur 

Nom d’exploration  NetworkSet 
Références Classe de nœuds Nom d’exploration  Définition de type 

Organisée par le dossier d 'Objets défini  dans l 'IEC 62541 -5 
HasTypeDefinition  ObjectType BaseObjectType  

 

7  Modèle  d 'hôte  d ' intégration  d 'apparei ls  

7.1  Général i tés  

Un  Device Integration Host (Hôte  d ' i n tégration  d 'apparei ls)  est un  Serveur q u i  gère  
l ' i n tégration  de  p lusieurs  apparei l s  dans  un  système  d 'au tomation  et fourn i t  aux Clients  u n  
accès  à  des  in formations  re latives  à  des  Appareils,  quel  que  soi t  l 'emplacement où  l es  
i n formations  sont stockées,  par exemple,  dans  l 'Appareil  l u i -même ou  dans  un  magasin  de  
données.  La  commun ication  des  apparei ls  est i n terne  à  l 'Hôte  et peu t être  basée  su r des  
protocoles  spéci fiques  à  un  champ.  

Le  Modèle d'information  spéci fie  l es  en ti tés  qu i  peuvent être  accessib les  dans  un  Hôte 
d'intégration d'appareils.  La  présente  norme  ne  défin i t pas  comment ces  é léments  sont 
i nstanciés.  L 'Hôte  peu t u ti l i ser l es  services  de  balayage  réseau ,  l es  Services de gestion de 
nœuds  d e  l 'OPC UA ou  des  ou ti l s  de  configuration  propriétai res.  

Une  des  principales  tâches  du  Modèle d'information  est de  refléter l a  topolog ie  du  système  
d 'au tomation .  Par conséquent,  i l  représente  les  Appareils  du  système d 'au tomation  a insi  que  
l es  réseaux de  commun ication  qu i  se  connectent,  y  compris  l eu rs  propriétés,  re lations,  et l es  
opérations  qu i  peuvent être  effectuées  sur eux.  

La  F igure  21  et  l a  F igure  22  i l l ustrent un  exemple  de  configuration  et l a  topolog ie  configurée  
te l le  qu 'el le  apparaîtra  dans  l 'AddressSpace  (Espace  d 'adresse)  du  Serveur ( l es  détai l s  son t 
omis) .  
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Légende  

Ang lais  Français  

PC "A"  PC/ord i nateu r personnel  "A"  
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Devi ce  2  Apparei l  2  

Figure  21  – Exemple  de  système d 'automation  

Le  PC à  l a  F igure  21  représente  l e  Serveur ( l 'Hôte d'intégration d'appareils) .  Le  Serveur 
commun ique  avec des  apparei l s  connectés  au  Réseau  "A"  par une  commun ication  native  et 
commun ique  avec des  apparei ls  connectés  au  Réseau "B"  par une  commun ication  imbriquée.  
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Device  2  
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Anglai s  Français  
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ConnexionPoin t  Po i n t  d e  connexion  

Figure  22  – Exemple  de  topologie  d 'apparei ls  

Des  rectang les  colorés  son t u ti l i sés  pour reconnaître  l es  d ivers  types  d ' i n formations  (voi r l a  
l égende).  

Des  poin ts  d 'en trée  assuren t l e  comportement commun  parmi  l es  m ises  en  œuvre  d i fféren tes:  

•  DeviceTopology:  Nœud  de  départ pour l a  configuration  de  l a  topolog ie  (voi r 7 . 2).  

•  DeviceSet :  Voi r 5 . 8 .   

•  NetworkSet:  Voi r 6 . 5.  
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7.2  Objet DeviceTopology 

La  Device Topology (Topolog ie  d 'apparei ls)  reflète  l a  topolog ie  de  commun ication  des  
Appareils.  E l l e  i nclu t des  Appareils  e t  l es  Réseaux.  Le  poin t d 'en trée  DeviceTopology  est l e  
poin t de  départ dans  l 'AddressSpace  e t  i l  est u ti l i sé  pour organ iser l es  Appareils  de  
commun ication  pour les  Réseaux  d e  n i veau  supérieur qu i  fourn issen t un  accès  à  tou tes  les  
i nstances  qu i  consti tuen t l a  Topologie  d 'appareils ((sous-)réseaux,  apparei ls  et  é léments  de  
commun ication).  

Le  nœud  DeviceTopology est formel lement défin i  dans  l e  Tableau  24.  

Tableau  24 – Défin i tion  de  DeviceTopology 

Attribut Valeur 

Nom d’exploration  DeviceTopology 
  

Références Classe de nœuds Nom d’exploration  Type de 
données 

Définition de type 

Organisée par le dossier d 'Objets défini  dans l 'IEC 62541 -5 
HasTypeDefinition  ObjectType BaseObjectType Défini  dans l 'IEC 62541 -5.  
HasProperty Variable Onl ineAccess Boolean  PropertyType 

 

OnlineAccess  (Accès  en  l i gne)  donne  une  i dée  permettant de  savoi r s i  l e  Serveur est 
actuel lement capable  de  communiquer avec des  Appareils  d ans  la  topolog ie.  “False”  (Faux)  
s ign i fie  qu 'aucune  communication  n 'est d i spon ible.  

7.3  En  l igne/Hors  l igne  

7 .3.1  Général i tés  

La  gestion  de  l a  Topologie d'appareils  est  une  tâche  de  configuration ,  c'est-à-d i re  que  les  
é léments  dans  l a  topolog ie  (Appareils,  Réseaux,  et  Points de connexion)  sont habi tuel lement 
configurés  "offl i ne"  (hors  l i gne)  et,  u l térieurement,  seront val idés  par rapport à  l eur 
représentant physique  dans  l e  réseau  réel .  

Pour prendre  en  charge  l 'accès  expl ici te  aux i n formations  soi t  en  l i gne,  soi t  hors  l i gne,  
chaque  é lément peu t être  représenté  par deux instances  qu i  son t schématiquement 
i dentiques,  c'est-à-d i re  qu ' i l  existe  un  ParameterSet,  des  FunctionalGroups,  et  a i nsi  de  su i te.  
Une  Référence  connecte  l es  représentations  en  l i gne  et  hors  l i gne  et permet de  naviguer 
en tre  el les.  

Cela  est i l l ustré  à  l a  F igure  23.  
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Anglai s  Français  

Offl i ne  Parameters  Paramètres  hors  l i gne  

On l i ne  Parameters  Paramètres  en  l i gne  

Modu l e :  CPU  Modu l e :  CPU /UCT 

Figure  23  – Composant en  l igne  pour l 'accès  aux données  d 'apparei l  

Si  l a  configuration  En  l i gne/Hors  l i gne  est prise  en  charge,  l ' i nstance  principale  (d i rectrice)  
représente  l es  i n formations  hors  l i gne.  Sa  Référence  HasTypeDefinition  poin te  vers  
l 'ObjectType  concret qu i  est configuré  ou  i den ti fi é .  Tous  l es  Paramètres  d e  cette  i nstance  
représenten t des  poin ts  de  données  hors  l i gne.  Leur l ectu re  et l eur écri tu re  condu i ront 
typiquement à  un  accès  à  l a  base  de  données  de  configuration .  S i  l ' i nstance  est un  sous-type  
de  DeviceType ,  ses  Propriétés  représenteront aussi  des  in formations  hors  l i gne.  

Un  Appareil peu t être  conçu  à  travers  l ' i nstance  hors  l i gne  sans  accès  en  l i gne   

Les  données  en  l i gne  pour un  é lément de  topolog ie  son t conservées  dans  un  Objet associé  
avec le  Nom d'exploration  Onl ine  con formément à  l a  F igure  23.  L 'objet Onl ine  (en  l i gne)  est 
référencé  par l ' i n terméd iai re  de  l a  Référence  IsOnline .  I l  est tou jours  du  même type  
ObjectType  q ue  l ' i nstance  hors  l i gne   

Les  Nœuds  Paramètres  en  l i gne  reflèten t des  valeurs  dans  un  é lément physique  (typiquement 
un  Appareil) ,  c'est-à-d i re  que  leur l ecture  ou  l eur écri ture  dans  une  valeur Paramètre  condu i ra  
à  une  demande  de  commun ication  à  cet é lément.  Lorsque  des  é léments  ne  son t pas  
connectés,  l a  l ecture  ou  l 'écri ture  dans  le  Paramètre  en  l i gne  retournera  un  code  de  statu t 
correct (Bad_NotConnected).  

Le  transfert d ' i n formations  (Paramètres)  en tre  l es  nœuds  hors  l i gne  et l 'apparei l  physique  
dans  l 'ordre  correct est pris  en  charge  par l ' i n terméd iai re  de  TransferToDevice  ( transfert vers  
l 'apparei l ) ,  TransferFromDevice  ( transfert à  parti r de  l 'apparei l )  con join tement avec 
FetchTransferResultData  (rechercher les  données  de  résu l tat de  transfert) .  Ces  Méthodes  
son t exposées  au  moyen  d 'une  i nstance  AddIn  d u  type  TransferServicesType  d écri t  en  8 . 2 .  

Les  é léments  hors  l i gne  et en  l i gne  son t tous  deux créés  et  p i l otés  par l e  même ObjectType .  
Selon  leur apti tude  à  l 'u ti l i sation ,  certa ins  composants  (Paramètres,  Méthodes,  et 
FunctionalGroups)  peuvent exister soi t  dans  l 'é lément en  l i gne  seu lement,  soi t  dans  l 'é lément 
hors  l i gne  seu lement.  
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Un  Paramètre dans  le  ParameterSet hors  l i gne  et  ses  contreparties  correspondantes  dans  le  
ParameterSet en  l i gne  doiven t avoi r l e  BrowseName .  Tou tefois,  l eurs  NodeIds  ( i den ti ficateurs  
de  nœuds)  on t besoin  d 'être  d i fféren ts,  car i l  s 'ag i t de  l ' i den ti ficateur transmis  par l e  Client  
dans  ses  demandes  de  lecture/écri tu re.  

Le  FunctionalGroup  Identi fication  (voi r 5 . 4)  organ ise  les  Paramètres  qu i  a ident à  i den ti fier un  
é lément de  topolog ie.  Les  Clients  peuvent comparer l es  valeurs  de  ces  Paramètres  dans  
l ' i nstance  en  l i gne  et  dans  l ' i nstance  hors  l i gne  pour détecter des  d iscordances  en tre  l es  
données  de  configuration  et l 'é lément actuel lement connecté.  

7.3.2  ReferenceType IsOnl ine   

Le type de référence  IsOnline  est un  ReferenceType  concret u ti l i sé  pour l ier l a  représentation  
hors  l i gne  d 'un  Appareil à  l a  représentation  en  l i gne.  Les  Nœuds source  et cib le  des  
Références  d e  ce  type  doiven t avoi r une  i nstance  du  même sous-type  d 'un  DeviceType .  
Chaque  Appareil  do i t  être  l a  source  d 'au  p lus  une  Référence  d e  type  IsOnline .  

Le  type de référence  IsOnline  est  i l l ustré  à  l a  F igure  24.  Sa  représentation  dans  
l 'AddressSpace  est  spéci fiée  dans  le  Tableau  25.  

 

Figure  24 – H iérarch ie  des  types  pour la  Référence IsOnl ine  

Tableau  25  – ReferenceType  IsOnl ine   

Attributs Valeur 

Nom d’exploration  IsOnl ine 
InverseName Onl ineOf 
Symmetric Faux 
IsAbstract Faux 
Références Classe de nœuds Nom d’exploration  Commentaire 

Sous-type du  ReferenceType Aggregates défini  dans l 'IEC 62541 -5 

 

8  Capaci tés  d 'AddIn  

8.1  Vue  d ’ensemble  

Le  modèle  de  Types  OPC UA est ciblé  vers  un  héri tage  un ique,  à  savoi r,  un  ObjectType ou  un  
VariableType est censé  être  un  sous-type  d 'un  seu l  supertype.  Tou tefois,  ou tre  le  sous-
typage,  l 'OPC UA au torise  en  général  d 'étendre  les  types  ou  les  i nstances  avec des  
composants  supplémentai res.  L 'OPC UA décri t  une  bonne  pratique  – appelée  AddIn 
Capability (Capaci té  d 'a jou t d 'options)  – re lati ve  à  l a  façon  d 'étendre  les  Objets et l es  

IEC 
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Variables  dans  l 'OPC UA et d 'évi ter l es  héri tages.  Les  Capacités  d 'Add I n  son t comparables  à  
l a  technolog ie  des  i n terfaces  u ti l i sée  dans  certains  langages  de  programmation .  

Chaque  Capacité  d 'AddIn  est modél isée  sous  l a  forme d 'un  ObjectType ,  i nd iscernable  des  
au tres  ObjectTypes  u ti l i sés  pour exposer l a  fonctionnal i té  complète,  avec une  exception :  l es  
i nstances  des  ObjectTypes  Add I n  auron t tou jours  des  BrowseNames  prédéfin is .  

Pour appeler une  Méthode  d 'un  Objet AddIn ,  l 'ObjectId  do i t  i den ti fi er l 'Objet  AddIn  q u i  est un  
composant de  l 'Objet qu i  doi t  être  verrou i l lé .   

NOTE  Cel a  peu t  être  m ieux i l l ustré  par l a  F i gu re  28 ,  où  l 'Objet  n ommé  “Lock”  (Verrou )  est  l 'objet AddIn .  I l  
possède  p l us i eu rs  Méthodes ,  par exemple:  I n i tLock et  Exi tLock.  Pou r appel er I n i tLock,  l 'appelan t  do i t  spéci fi er l e  
NodeId  d e  l ' i n stance  de  “Lock”  qu i  est  u n  composant  de  MD002  dans  l 'argumen t  ob j ectI d  d u  service  Call  (Appel ) .  

Les  caractéristiques  ci -après  son t basées  sur l e  concept de  Capacité  d 'Add I n .  

8.2  Transfert de  données  hors  l igne  – en  l igne  

8.2. 1  Défin i tion  

Le  transfert d ' in formations  (Paramètres)  en tre  des  nœuds  hors  l i gne  et l 'apparei l  physique  est 
pris  en  charge  par l ' i n terméd iai re  de  Méthodes de  l 'OPC UA.  Ces  Méthodes  son t constru i tes  
su r des  connaissances  et  des  fonctionnal i tés  spéci fiques  à  un  apparei l .  

I l  est habi tuel lement m is  fi n  au  transfert s i  une  erreur se  produ i t  pour l 'un  quelconque  des  
Paramètres.  Aucune  répéti tion  de  ten tative  au tomatique  ne  sera  condu i te  par le  Serveur.  
Cependant,  chaque  fois  que  cela  est possib le  après  une  défai l lance,  i l  convient que  le  
Serveur remette  l 'Appareil à  son  état fonctionnel .  Le  Client do i t  répéter l a  ten tative  en  
appelan t de  nouveau  la  Méthode  de  transfert.  

Le  transfert peu t impl iquer des  m i l l i ers  de  Paramètres,  ce  qu i  peu t a l l onger sa  du rée  (de  
l 'ordre  de  p lusieurs  m inu tes)  et condu i re  à  un  résu l tat trop  volumineux pour une  seu le  et 
même réponse.  Par conséquent,  l e  déclenchement du  transfert et l a  col lecte  des  données  
obtenues  son t accompl is  par des  Méthodes séparées.  

L 'Appareil  doi t  avoi r été  verrou i l l é  par l e  Client  avan t l ' i nvocation  de  ces  Méthodes  (voi r 8 . 3).  

8.2.2  Type  TransferServices  

Le type  TransferServicesType  fourn i t  l es  Méthodes  nécessai res  au  transfert de  données  en  
provenance et  à  destination  de  l 'Appareil en  l i gne.  La  F igure  25  montre  la  défin i tion  de  
TransferServicesType ,  formel lement défin i  dans  l e  Tableau  26.  
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Figure  25  – TransferServicesType 

Tableau  26  – Défin i tion  de  TransferServicesType 

Attribut Valeur 

Nom d’exploration  TransferServicesType 
IsAbstract Faux 
Références Classe de 

nœuds 
Nom d’exploration  Type de 

données 
Définition de type Règle de 

modélisation  

Sous-type du  BaseObjectType défini  dans l 'IEC 62541 -5 
HasComponent Méthode TransferToDevice   Obl igatoire 
HasComponent Méthode TransferFromDevice   Obl igatoire 
HasComponent Méthode FetchTransferResultData   Obl igatoire 

 

Le  StatusCode  (code  de  statu t)  Bad_MethodInvalid  ( "Mauvais,  car méthode  non  val ide")  doi t 
être  retourné  par l e  Service  Cal l  pour l es  Objets  où  l e  verrou i l l age  n 'est pas  pris  en  charge.  
Bad_UserAccessDenied  ( "Mauvais,  car accès  u ti l i sateur refusé")  doi t  être  retourné  s i  l eClient 
Utilisateur n 'a  pas  la  permission  d 'appeler l es  Méthodes.  

8.2.3  Objet TransferServices  

La  prise  en  charge  des  TransferServices  pour un  Objet est  déclarée  en  agrégeant une  
i nstance  du  TransferServicesType  con formément à  l a  F igure  26.  

IEC 
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Anglais  Français  

TypeSpace  Espace  de  types  

I nstanceSpace  Espace  d ' i nstances  

Transfer Transfert  

Figure  26  – TransferServices  

Cet Objet est  u ti l i sé  comme con teneur pour les  Méthodes  TransferServices et doit avoir le  
Nom d'exploration  Transfer.  HasComponent est u ti l i sé  pour fa i re  une  référence  a l lan t d 'un  
Appareil à  son  Objet “TransferServices”.  

Le  TransferServiceType  e t  chaque  instance  peuvent partager l es  mêmes  Méthodes.  

8.2.4 Méthode  TransferToDevice  

TransferToDevice  d éclenche  l e  transfert de  données  configurées  hors  l i gne  (Paramètres)  à  
l 'apparei l  physique.  Cette  Méthode  n 'a  pas  d 'arguments  d 'en trée.  La  question  de  savoi r quels  
Paramètres  son t transférés  dépend  des  connaissances  in ternes  au  serveur.  

Le  Serveur doi t  s 'assurer de  l ' i n tégri té  des  données  avant de  démarrer l e  transfert.  Une  fois  
que  l e  démarrage  du  transfert a  réussi ,  l a  Méthode  retourne  imméd iatement avec 
I n i tTransferStatus  =  0 .  Tou tes  les  i n formations  de  statu t re latives  au  transfert l u i -même 
doiven t être  recuei l l ies  à  l 'a ide  de  la  Méthode  FetchTransferResultData  (Rechercher l es  
données  de  résu l tat de  transfert) .  

Le  Serveur ré i n i tia l i sera  tou te  valeur p lacée  en  cache  pour l es  Nœuds  dans  l ' i nstance  en  
l i gne  représentan t l es  Paramètres  affectés  par le  transfert.  De  cette  man ière,  l e  cache  sera  
repeuplé  à  parti r de  l 'Appareil  l a  prochaine  fois  qu 'on  l es  demande.  

La  s i gnature  de  cette  Méthode  est spéci fiée  ci -dessous.  Le  Tableau  27  et l e  Tableau  28  
spéci fien t respectivement l es  arguments  et  l a  représentation  de  l 'AddressSpace .  

Signature  

TransferToDevice(  

  [ out]  I nt32                 TransferID,  

  [ out]  I nt32                 I nitTransferStatus ) ;  

IEC 
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Tableau  27  – Arguments  de  la  méthode TransferToDevice  

Argument Description  

TransferID Identificateur de transfert.  Cet ID doit être uti l isé pour appeler FetchTransferResultData.  
In i tTransferStatus Spécifie si  le transfert a été lancé.  

0 – OK 
-1  – E_NotLocked – L'Appareil n'est pas verroui l lé par le Client appelant.  
-2 – E_NotOnline – L'Appareil  n 'est pas en  l igne / n 'est pas accessible.  

 

Tableau  28  – Défin i tion  de  l 'AdressSpace  de  la  méthode  TransferToDevice 

Attribut Valeur 

Nom d’exploration  TransferToDevice 
Références Classe de 

nœuds 
Nom 
d’exploration  

Type de 
données 

Définition de type Règle de 
modélisation  

      
HasProperty  Variable  OutputArguments  Argument[]   PropertyType  Obligatoire  

 

8.2.5  Méthode  TransferFromDevice  

TransferFromDevice  l ance  l e  transfert de  valeurs  de  l 'apparei l  physique  vers  l es  Paramètres  
correspondants  dans  l a  représentation  hors  l i gne  de  l 'Appareil.  Cette  Méthode  n 'a  pas  
d 'arguments  d 'en trée.  La  question  de  savoi r quels  Paramètres  son t transférés  dépend  des  
connaissances  in ternes  au  serveur.  

Une  fois  que  l e  démarrage  du  transfert a  réussi ,  l a  Méthode  retourne  imméd iatement avec 
I n i tTransferStatus  =  0 .  Tou tes  les  i n formations  de  statu t re latives  au  transfert l u i -même 
doiven t être  recuei l l i es  à  l 'a ide  de  l a  Méthode  FetchTransferResultData.  

La  s ignature  de  cette  Méthode  est spéci fiée  ci -dessous.  Le  Tableau  29  et  l e  Tableau  30  
spéci fien t respectivement l es  arguments  et l a  représentation  de  l 'AddressSpace .  

Signature 

TransferFromDevice(  

 

  [ out]  I nt32                 TransferID,  

  [ out]  I nt32                 I nitTransferStatus ) ;  

Tableau  29  – Arguments  de  la  méthode  TransferFromDevice   

Argument Description  

TransferID Identificateur de transfert.  Cet ID doit être uti l isé pour appeler FetchTransferResultData.  
InitTransferStatus Spécifie si  le transfert a été lancé.  

0 – OK 
-1  – E_NotLocked – L'Appareil n'est pas verroui l lé par le Client appelant.  
-2 – E_NotOnline – L'Appareil n 'est pas en  l igne / n 'est pas accessible.  

 

Tableau  30  – Défin i tion  de  l 'AdressSpace  de  la  méthode  TransferFromDevice 

Attribut Valeur 

Nom d’exploration  TransferFromDevice 
Références Classe de 

nœuds 
Nom d’exploration  Type de 

données 
Définition de type Règle de 

modélisation  

      
HasProperty  Variable  OutputArguments  Argument[]   PropertyType  Obligatoire  
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8.2.6  Méthode  FetchTransferResu ltData  

Les  Méthodes  TransferToDevice  e t TransferFromDevice  s 'exécu tent de  façon  asynchrone  
après  l 'envoi  d 'une  réponse  au  Client.  Le  statu t d 'exécu tion  et l es  résu l tats  de  l 'exécu tion  son t 
recuei l l i s  au  cours  de  l 'exécu tion  et peuvent être  récupérés  à  l 'a ide  de  la  Méthode  
FetchTransferResultData .  Le  TransferId  est u ti l i sé  comme i den ti ficateur pour récupérer l es  
données.  

Le  Client  est supposé  rechercher les  données  de  résu l tat en  temps u ti l e.  Cependant,  en  
raison  de  l 'exécution  asynchrone  et de  la  possible  perte  de  données  à  cause  d 'erreurs  de  
transmission  au  Client,  l e  Serveur do i t  attendre  un  certain  temps  (quelques  m inutes)  avan t 
d 'effacer les  données  qu i  n 'on t pas  été  acqu i ttées.  I l  convient que  cela  a i l l e  même au-delà  de  
l a  fin  de  la  Session ,  au trement d i t,  l es  Clients  q u i  doivent rétabl i r une  Session  après  une  
erreur peuvent essayer de  récupérer les  données  de  résu l tat manquantes.  

Les  données  de  résu l tat seront effacées  avec chaque  nouvel le  demande  de  transfert pour le  
même Appareil.  

La  méthode  FetchTransferResultData  est u ti l i sée  pour demander l e  statu t de  l 'exécu tion  et un  
ensemble  de  données  de  résu l tat.  S i  e l le  est appelée  avan t que  le  transfert ne  soi t  terminé,  
e l le  ne  retournera  que  des  données  partie l les.  La  quanti té  des  données  retournées  peu t être  
l im i tée  davantage  s i  e l l e  est susceptib le  d 'être  trop  grande.  “Trop  g rande”  dans  ce  con texte  
s ign i fie  que  l e  Serveur n 'est pas  capable  de  retourner une  réponse  p lus  volumineuse  ou  que  
l e  nombre  de  résu l tats  à  retourner dépasse  l e  nombre  maximal  de  résu l tats  qu i  avai t  été  
spéci fié  par l e  Client  l ors  de  l 'appel  de  cette  Méthode .  

Chaque  résu l tat retourné  au  Client  reçoi t  un  numéro  de  séquence  assigné.  Le  Client  acqu i tte  
l a  réception  du  résu l tat en  transmettan t l e  numéro  de  séquence  dans  l e  nouvel  appel  de  cette  
Méthode .  Le  Serveur peu t supprimer le  résu l tat acqu i tté  et retournera  le  prochain  ensemble  
de  résu l tats  avec un  nouveau  numéro  de  séquence.  

Les  Clients  ne  doiven t pas  appeler l a  Méthode  avan t que  l a  précédente  n 'a i t  retourné  un  
résu l tat.  S i  e l l e  retourne  une  erreur (par exemple:  Bad_Timeout) ,  l e  Client  peu t appeler 
FetchTransferResultData  avec le  numéro  de  séquence  0 .  Dans  ce  cas,  l e  Serveur renvoie  le  
dern ier ensemble  de  résu l tats.  

Le  Serveur retournera  Bad_Noth ingToDo ("mauvais,  car rien  à  fa i re")  dans  l e  StatusCode  
spéci fique  à  une  Méthode  d u  Service  Call s i  l e  transfert est terminé  et  aucune  au tre  donnée  
de  résu l tat n 'est d ispon ible.  

La  s i gnature  de  cette  Méthode  est spéci fiée  ci -dessous.  Le  Tableau  31  et l e  Tableau  32  
spéci fien t respectivement l es  arguments  et l a  représentation  de  l 'AddressSpace .  

Signature  

FetchTransferResultData(  

  [ in]   I nt32                  TransferID,  

  [ in]   I nt32                  S equenceNumber,  

  [ in]   I nt32                  MaxParameterResultsToReturn,  

  [ in]   Boolean                OmitGoodResults ,  

  [ out]  FetchResultType        FetchResultData) ;  
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Tableau  31  – Arguments  de  la  méthode  FetchTransferResu ltData  

Argument Description  

TransferID Identificateur de transfert retourné à partir de TransferToDevice  ou  TransferFromDevice.  
SequenceNumber Le numéro de séquence en  cours d'acquittement.  Le Serveur peut supprimer l 'ensemble 

de résultats avec ce numéro de séquence.  
“0” est uti l isé dans le premier appel  après initial isation  d'un  transfert et également si  le 
précédent appel  de FetchTransferResultData  a échoué.  

MaxParameterResultsToReturn  Le nombre de Paramètres  dans TransferResult.ParameterDefs  que le Client souhaite 
que le Serveur retourne dans la réponse.  Le Serveur est autorisé à l imiter davantage la 
réponse,  mais i l  ne doit pas dépasser cette l imite.  
Une valeur de 0 indique que le Client n 'impose aucune l imitation.  

OmitGoodResults Si  TRUE (VRAI),  le Serveur omettra des données pour les Paramètres  qui  ont été 
correctement transférés.  Noter que cela entraîne l 'émission  de tous les bons résultats.  

FetchResultData Deux sous-types sont possibles:  
•  le type TransferResultError est retourné si  le transfert a complètement échoué 
•  le type TransferResultData est retourné si  le transfert a été parachevé.  Des 

informations de statut sont retournées pour chaque Paramètre  transféré.  

 

Tableau  32  – Défin i tion  de  l 'AddressSpace de  la  méthode FetchTransferResu ltData  

Attribut Valeur 

Nom d’exploration  FetchTransferResultData 
Références Classe de 

nœuds 
Nom d’exploration Type de 

données 
Définition de type Règle de 

modélisation  

HasProperty  Variable  InputArguments  Argument[]   PropertyType  Obligatoire  
HasProperty  Variable  OutputArguments  Argument[]   PropertyType  Obligatoire  

 

Le  FetchResultDataType est un  type  abstrai t.  I l  est l e  DataType  de  base  pour l es  types  de  
résu l tats  concrets  de  l a  méthode  FetchTransferResultData .  Ses  é léments  son t défin is  dans  l e  
Tableau  33.  

Tableau  33  – FetchResu l tDataType structure   

Attribut Valeur 

Nom d’exploration  FetchResultDataType 
IsAbstract Vrai  
Sous-type de Structure définie dans l 'IEC 62541 -3 
Références Classe de nœuds Nom d’exploration  Type de données 

HasSubtype Type de données TransferResultErrorDataType Défini  dans le Tableau 34.  
HasSubtype Type de données TransferResultDataDataType Défini  dans le Tableau 35.  

 

Le  DataType  TransferResu l tError est un  sous-type  de  FetchResultDataType  e t  représente  un  
résu l tat erroné.  I l  est  défin i  dans  l e  Tableau  34.  
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Tableau  34 – TransferResu ltError DataType  Structure 

Dénomination  Type Description  

TransferResultError 
Type de données 

Structure Cette structure est retournée en  cas d'erreurs.  Aucune donnée de résultat n'est 
retournée.  D'autres appels avec le même TransferId  ne sont pas possibles.  

     status     I nt32 -1  – Inval id  TransferId  (TransferId  non val ide):  L'Id  est inconnu.  Cause 
possible:  tous les résultats ont été recherchés et rapportés ou  le résultat peut 
avoir été supprimé.  
-2 – Transfer aborted  (Transfert abandonné):  Le transfert a été abandonné;  
aucun résultat n'existe.  
-3 – DeviceError (Erreur apparei l):  Une erreur dans l 'apparei l  ou  de 
communication  vers l 'apparei l  s'est produite.  “diagnostics” peut contenir des 
informations d'erreur spécifiques à un  apparei l  ou  spécifiques à un  protocole.  
-4 – UnknownFai lure (Défai l lance inconnue):  Le transfert a échoué.  
“diagnostics” peut contenir des informations d'erreur spécifiques à un  apparei l  
ou  spécifiques à un  protocole.  

     d iagnostics     DiagnosticInfo Informations de diagnostic.  Ce paramètre est vide si  des informations de 
diagnostic n'étaient pas demandées dans l 'en-tête de demande ou  si  aucune 
information de diagnostic n'était vue au  cours du  traitement de la demande.  Le 
type DiagnosticInfo est défini  dans l 'IEC 62541 -4.  

 

Le  DataType  TransferResu l tData  est un  sous-type  de  FetchResultDataType  e t  comporte  des  
résu l tats  de  paramètres  obtenus  par l 'opération  de  transfert.  I l  est  défin i  dans  l e  Tableau  35.  

Tableau  35  – TransferResultData  DataType  Structure 

Dénomination  Type Description  

TransferResultData 
Type de données 

Structure Un  ensemble de résultats obtenus dans l 'opération de transfert.  

   sequenceNumber   Int32 Le numéro de séquence de cet ensemble de résultats 
   endOfResults Boolean  TRUE (VRAI) – toutes les données de résultats ont été rapportées.  Les appels 

supplémentaires de FetchTransferResultData  avec le même TransferID  
retourneront une FetchTransferError avec status=InvalidTransferId.  
FALSE (FAUX) – d 'autres données de résultats doivent être attendues 

   parameterDefs    structure[]  Valeur spécifique pour chaque Paramètre  qui  a été transféré.  Si  
OmitGoodResults est TRUE,  parameterDefs contiendra seulement les 
Paramètres  qui  n 'ont pas été correctement transférés 

      NodePath        Qual ifiedName[]  Liste des BrowseNames qui  représentent le chemin  relatif al lant de l 'Objet 
Appareil au  Paramètre  en  suivant les références hiérarchiques.  Le Client peut 
uti l iser ces noms pour TranslateBrowsePathsToNodeIds  afin  de récupérer le 
Paramètre  NodeId pour la représentation  en  l igne ou  hors l igne.  

      statusCode       StatusCode StatusCode  de l 'OPC UA tel  que défini  dans l 'IEC 62541 -4 et dans 
l 'IEC 62541 -8.   

   d iagnostics       DiagnosticInfo Informations de diagnostic.  Ce paramètre est vide si  des informations de 
diagnostic n'étaient pas demandées dans l 'en-tête de demande ou  si  aucune 
information  de diagnostic n'était vue au  cours du  traitement de la demande.  Le 
type DiagnosticInfo  est défini  dans l 'IEC 62541 -4.  

 

8.3  Locking  (Verrou i l lage)  

8.3.1  Vue  d ’ensemble  

Le  verrou i l l age  est l e  moyen  d 'évi ter l es  mod i fications  s imu l tanées  apportées  à  un  Appareil ou  
à  un  Réseau et à  l eurs  composants.  Les  Clients  d oiven t u ti l i ser l es  services  de  verrou i l l age  
s' i l s  on t besoin  d 'apporter un  ensemble  de  mod i fi cations  (par exemple,  p lusieurs  opérations  d '  
Écriture  e t i nvocation  de  Méthodes)  et l orsqu 'un  état cohéren t n 'est d i spon ible  qu 'après  
l 'exécu tion  de  tou tes  les  mod i fications.  Le  bu t principal  du  verrou i l l age  d 'un  Appareil  est  
d 'évi ter l es  mod i fications  s imu l tanées.  Le  bu t pri ncipal  du  verrou i l lage  d 'un  Réseau  est 
d 'évi ter l es  mod i fications  s imu l tanées  de  l a  topolog ie.  

Un  lock (verrou)  fourn i  par un  Client  permet habi tuel l ement à  d 'au tres  Clients de  visual iser 
(naviguer/l i re)  l 'é lément verrou i l lé .  Les  Serveurs  peuvent chois i r de  mettre  en  œuvre  un  
verrou i l l age  exclusi f dans  l equel  l es  au tres  Clients  n 'on t aucun  accès  du  tou t (par exemple,  
dans  les  cas  où  même les  opérations  de  l ecture  exigent certains  rég lages  dans  un  Appareil) .  
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Pour verrou i l ler un  Appareil,  l e  verrou  s 'appl i que  à  l 'appareil complet (y compris  tous  les  
composants  comme les  b locs  ou  l es  modu les).  

Pour verrou i l l er un  Appareil modulaire (voir 9.3) ,  l e  verrou  s 'appl i que  à  l 'Appareil  complet (y 
compris  tous  l es  modu les).  De  même,  pour verrou i l l er un  Appareil  orien té  b loc (voi r 9 . 2),  l e  
verrou  s 'appl ique  à  l 'Appareil complet (y compris  tous  l es  blocs).  Les  Serveurs  peuvent 
au toriser un  verrou i l lage  i ndépendant pour l es  sous-Appareils  ou  l es  b locs,  s i  aucun  verrou  
n 'est appl iqué  à  l 'Appareil  de  n i veau  supérieur (pour l 'Appareil  modulaire ou  pour l 'Appareil à  
Blocs) .  

S i  l e  modèle  En  l i gne  /  Hors  l i gne  est pris  en  charge  (voi r 7 . 3),  l e  verrou  s 'appl ique  tou jours  
tan t à  l a  version  en  l i gne  qu 'à  l a  version  hors  l i gne.  

Pour verrou i l l er un  Réseau,  l e  verrou  s 'appl ique  au  Réseau  e t à  tous  les  Appareils  connectés.  
S i  l 'un  des  Appareils  connectés  fourn i t  l 'accès  à  un  Réseau  subordonné  (comme une  
passerel le),  l e  Réseau  subordonné  et  ses  Appareils  connectés  son t verrou i l l és  aussi .  

8.3.2  Type LockingServices  

Le  LockingServicesType  fou rn i t  l es  Méthodes  nécessai res  pour le  verrou i l l age  ou  l e  
déverrou i l l age.  La  F igure  27  montre  l a  défin i tion  de  LockingServicesType ,  formel lement défin i  
dans  l e  Tableau  36.  

 

Figure  27  – LockingServicesType  
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Tableau  36  – Défin i tion  de  LockingServicesType 

Attribut Valeur 

Nom d’exploration  LockingServicesType 
IsAbstract Faux 
Références Classe de 

nœuds 
Nom d’exploration  Type de 

données 
Définition de type Règle de 

modélisation  

Sous-type du  BaseObjectType défini  dans l 'IEC 62541 -5 
HasComponent Méthode InitLock   Obl igatoire 
HasComponent Méthode RenewLock   Obl igatoire 
HasComponent Méthode ExitLock   Obl igatoire 
HasComponent Méthode BreakLock   Obl igatoire 
HasProperty Variable Locked  Boolean  PropertyType Obl igatoire 
HasProperty Variable LockingClient String  PropertyType Obl igatoire 
HasProperty Variable LockingUser String  PropertyType Obl igatoire 
HasProperty Variable RemainingLockTime Duration  PropertyType Obl igatoire 

 

Le  StatusCode  (Code  de  statu t)  Bad_MethodInvalid  (Mauvais  car méthode  non  val ide)  doi t  
être  retourné  par le  Service  Cal l  pour l es  Objets  où  l e  verrou i l lage  n 'est pas  pris  en  charge.  
Bad_UserAccessDenied  (mauvais,  car accès  u ti l i sateur refusé)  doi t  être  retourné  s i  l e  Client 
Utilisateur n 'a  pas  la  permission  d 'appeler l es  Méthodes.  

Les  Propriétés su ivan tes  des  LockingServices  proposent des  i n formations  relati ves  au  statu t 
du  verrou .  

Locked (Verrou i l lé)  l orsqu ' i l  est True  i nd ique  que  cet é lément a  été  verrou i l lé  par un  certain  
Client e t  que  l 'accès  don t d isposent l es  au tres  Clients est nu l  ou  j uste  l im i té.  

LockingClient  con tien t l 'Appl icationUri  du  Client te l  que  fourn i  dans  l 'appel  de  Service  
CreateSession  (voi r l ' I EC  62541 -4).  

LockingUser con tien t l ' i den ti té  de  l 'u ti l i sateur.  I l  est  obtenu  d i rectement ou  i nd i rectement à  
parti r de  l 'UserIdentityToken  (Jeton  d ' i den ti té  d 'u ti l i sateur)  transmis  par l e  Client dans  l 'appel  
de  Service  ActivateSession  (voi r I EC  62541 -4).  

RemainingLockTime  d ésigne  l a  durée  restan te,  en  m i l l i secondes,  au  bou t de  l aquel le  l e  
verrou  sera  au tomatiquement temporisé  par l e  Serveur.  Cette  durée  est basée  sur 
MaxInactiveLockTime  (voi r 8 . 3 .4).  

8.3.3  Objet LockingServices  

La  prise  en  charge  des  LockingServices pour un  Objet est déclarée  en  agrégeant une  
i nstance  du  LockingServicesType  con formément à  l a  F igure  28.  
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Anglai s  Français  

TypeSpace  Espace  de  types  

I nstance  Space  Espace  d ' i nstances  

Figure  28  – Services  de  verrou i l lage  (LockingServices)  

Cet Objet est u ti l i sé  comme conteneur pour les  Méthodes  e t  l es  Propriétés  de  
LockingServices et doi t avoi r l e  BrowseName  Lock.  HasComponent  est  u ti l i sé  pour une  
référence  a l lan t d 'un  TopologyElement (par exemple,  un  Appareil)  à  son  Objet 
“LockingServices” .  

Le  LockingServiceType  e t  chaque  instance  peuvent partager les  mêmes  Méthodes.  Tou tes  
l es  Propriétés  son t d i stinctes.  

8.3.4 Propriété  MaxInactiveLockTime 

La  Propriété  MaxInactiveLockTime  d oi t  être  a jou tée  à  l 'objet ServerCapabilities  (voi r 
I EC  62541 -5).  

E l le  con tien t une  durée  spéci fique  à  un  serveur,  en  m i l l i secondes,  j usqu 'à  laquel le  l e  Serveur 
révoquera  le  verrou .  Le  Serveur déclenchera  un  temporisateur comme partie  i n tégran te  du  
tra i tement de  la  demande  InitLock.  L 'appel  de  l a  Méthode  RenewLock a insi  que  d 'au tres  
appels  de  Service  i ssus  du  Client  pour l 'é lément verrou i l l é  doi t  ré in i tia l i ser l e  temporisateur.  
Le  verrou  ne  sera  j amais  désactivé  au  cours  de  l 'exécu tion  d 'un  Service  qu i  exige  un  verrou .  

L ' inactivi té  pendant MaxInactiveLockTime  déclenchera  l a  temporisation .  En  conséquence,  l e  
Serveur l i bérera  le  verrou .  

Une  Timeout ( temporisation )  ne  doi t  annu ler aucun  Service déjà  en  exécu tion  comme Wri te.  

La  Propriété  “MaxInactiveLockTime”  est formel lement défin ie  dans  l e  Tableau  37.  

Tableau  37  – Défin i tion  de  la  Propriété  MaxInactiveLockTime 

Références Classe de nœuds Nom d’exploration  Type de données Définition de type Règle de 
modélisation  

HasProperty Variable MaxInactiveLockTime Duration  PropertyType Obl igatoire 
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8.3.5  Méthode  In i tLock 

InitLock l im i te  l 'accès  pour l es  au tres  Clients.  

Un  appel  de  cette  Méthode  pour un  é lément qu i  est déjà  verrou i l l é  sera  re jeté.  Cela  peu t 
également être  dû  à  un  verrou  impl ici te  créé  par le  Serveur.  S i  l a  méthode  InitLock est 
demandée  pour un  Réseau,  e l l e  sera  re jetée  s i  l 'un  quelconque  des  Appareils  connectés  à  ce  
Réseau  ou  à  tou t au tre  Réseau  subordonné,  y compris  l eurs  Appareils,  est déjà  verrou i l l é .   

Alors  qu ' i l  est  verrou i l lé ,  l es  demandes  i ssues  d 'au tres  Clients  de  mod i fier l 'é lément verrou i l l é  
(par exemple,  écri tu re  dans  des  Paramètres,  mod i fication  de  l a  topolog ie,  ou  i nvocation  de  
Méthodes)  seron t re jetées.  Cependant,  l es  demandes  de  l ecture  ou  de  navigation  
fonctionneron t typiquement.  Les  Serveurs  peuvent chois i r de  mettre  en  œuvre  un  verrou i l lage  
exclusi f dans  l equel  l es  au tres  Clients  n 'on t aucun  accès  du  tou t (par exemple,  dans  l es  cas  
où  même les  opérations  de  l ecture  exigen t certains  rég lages  dans  un  Appareil) .  

Le  verrou  est reti ré  lorsque  ExitLock est appelé.  I l  est  au tomatiquement reti ré  l orsque  la  
Session  se  termine.  Tel  est typiquement le  cas  l orsque  l a  connexion  au  Client rompt et  l a  
Session expi re.  Les  Serveurs doiven t aussi  main ten i r un  déverrou i l lage  au tomatique  s i  l es  
Clients n 'accèdent pas  à  l 'é lément verrou i l l é  pendant une  certaine  durée  (voi r 8. 3 .4) .  

La  s ignature  de  cette  Méthode  est spéci fiée  ci -dessous.  Le  Tableau  38  et  l e  Tableau  39  
spéci fien t respectivement l es  arguments  et l a  représentation  de  l 'AddressSpace .  

Signature 

InitLock(  

  [ in]   S tring        Context,  

  [ out]  I nt32         I nitLockStatus ;  

Tableau  38  – Arguments  de  la  méthode  In i tLock 

Argument Description  

Context Une chaîne de caractères uti l isée pour fournir des informations de contexte relatives à l 'activité 
en  cours dans le Client.  

InitLockStatus 0 – OK 
-1  – E_AlreadyLocked – l 'élément est déjà verroui l lé.  
-2 – E_Invalid  – l 'élément ne peut pas être verroui l lé.  

 

Tableau  39  – Défin i tion  de  l 'AdressSpace  de  la  méthode  In i tLock 

Attribut Valeur 

Nom d’exploration  InitLock 
Références Classe de nœuds Nom d’exploration  Type de données Définition de type Règle de 

modélisation  

HasProperty Variable InputArguments Argument[]   PropertyType Obligatoire 
HasProperty Variable OutputArguments Argument[]   PropertyType Obligatoire 

 

8.3.6  Méthode  Exi tLock 

ExitLock reti re  l e  verrou .  Cette  Méthode  ne  peu t être  appelée  qu 'à  parti r de  l a  même Session  
à  parti r de  l aquel le  l a  méthode  InitLock a  été  appelée.  

La  s ignature  de  cette  Méthode  est  spéci fiée  ci -dessous.  Le  Tableau  40  et  l e  Tableau  41  
spéci fien t respectivement l es  arguments  et  l a  représentation  de  l 'AddressSpace .  

Signature 

ExitLock(  
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  [ out]  I nt32        ExitLockStatus ) ;  

Tableau  40  – Arguments  de  la  méthode  Exi tLock 

Argument Description  

ExitLockStatus 0 – OK 
-1  – E_NotLocked – l 'Objet n 'est pas verroui l lé 
 

 

Tableau  41  – Défin i tion  de  l 'AdressSpace de  la  méthode Exi tLock 

Attribut Valeur 

Nom d’exploration  ExitLock 
Références Classe de nœuds Nom d’exploration  Type de données Définition de type Règle de 

modélisation  

HasProperty  Variable  OutputArguments  Argument[]   PropertyType  Obligatoire  

 

8.3.7  Méthode  RenewLock 

Le  temporisateur du  verrou  est renouvelé  au tomatiquement chaque  fois  que  l e  Client  l ance  
une  demande  pour l 'é lément verrou i l l é  ou  l orsque  des  Nœuds  de  l 'é lément verrou i l lé  son t 
l 'objet d 'un  abonnement.  La  méthode  RenewLock est u ti l i sée  pour ré in i tia l i ser l e  
temporisateur du  verrou  à  l a  va leur de  l a  Propriété  MaxInactiveLockTime  e t  empêcher le  
Serveur d 'abandonner au tomatiquement le  verrou .  Cette  Méthode  ne  peu t être  appelée  qu 'à  
parti r de  la  même Session  à  parti r de  l aquel le  l a  méthode  InitLock a  été  appelée.  

La  s i gnature  de  cette  Méthode  est spéci fiée  ci -dessous.  Le  Tableau  42  et l e  Tableau  43  
spéci fien t respectivement l es  arguments  et l a  représentation  de  l 'AddressSpace .  

Signature  

RenewLock(  

  [ out]  I nt32       RenewLockStatus ) ;  

Tableau  42  – Arguments  de  la  méthode  RenewLock 

Argument Description  

RenewLockStatus 0 – OK 
-1  – E_NotLocked – l 'Objet n 'est pas verroui l lé 

 

Tableau  43  – Défin i tion  de  l 'AdressSpace  de  la  méthode  RenewLock 

Attribut Valeur 

Nom d’exploration  RenewLock 
Références Classe de 

nœuds 
Nom d’exploration  Type de données Définition de type Règle de 

modélisation  

HasProperty  Variable  OutputArguments  Argument[]   PropertyType  Obligatoire  

 

8.3.8  Méthode  BreakLock 

BreakLock permet à  un  Client (ayan t des  d roi ts  d 'u ti l i sateur su ffisamment é levés)  de  casser l e  
verrou  détenu  par un  au tre  Client.  Cette  Méthode  est typiquement d ispon ible  pour l es  seu ls  
u ti l i sateurs  ayant des  privi lèges  d 'admin istrateurs.  I l  convien t d 'u ti l i ser BreakLock avec 
précau tion ,  car l 'é lément verrou i l l é  peu t être  dans  un  état i ncohéren t.   

La  s ignature  de  cette  Méthode  est spéci fiée  ci -dessous.  Le  Tableau  44  et  l e  Tableau  45  
spéci fien t respectivement l es  arguments  et l a  représentation  de  l 'AddressSpace .  
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Signature 

BreakLock(  

  [ out]  I nt32       BreakLockStatus ) ;  

Tableau  44 – Arguments  de  la  méthode  BreakLock 

Argument Description  

BreakLockStatus 0 – OK 
-1  – E_NotLocked – l 'Objet n 'est pas verroui l lé 

 

Tableau  45  – Défin i tion  de  l 'AdressSpace  de  la  méthode  BreakLock  

Attribut Valeur 

Nom d’exploration  BreakLock 
Références Classe de nœuds Nom d’exploration  Type de données Définition de type Règle de 

modélisation 

HasProperty  Variable  OutputArguments  Argument[]   PropertyType  Obligatoire  

 

9  Éléments  de  topologie  spécial isés  

9.1  Général i tés  

Les  Appareils et au tres  TopologyElements  peuvent être  renforcés  en  u ti l i san t l es  é léments  de  
modél isation  défin is  dans  l a  présen te  norme.  Aucun  ObjectType  dérivé  n 'est nécessai re.   

9.2  Apparei ls  à  Blocs  (Type  d 'Apparei ls  orientés  bloc)  

Un  Appareil  orien té  b loc peu t être  consti tué  en  u ti l i san t l es  é léments  de  modél isation  défin is  
dans  la  présente  norme.  Un  Appareil orien té  b loc comprend  un  ensemble  configurable  de  
Blocs.  La  F igure  29  montre  l a  structure  générale  des  Appareils  orien tés  bloc.  
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Figure  29  – Exemple  de  structure  d 'Apparei ls  orientés  bloc 

Un  Objet  appelé  Bloc  est  u ti l i sé  comme conteneur pour l es  i nstances  réel les  de  BlockType .  I l  
est du  type  ConfigurableObjectType  q u i  i nclu t  l e  dossier SupportedTypes.  Le  dossier 
SupportedTypes  pour l es  Blocs  est  u ti l i sé  pour main ten i r l 'ensemble  de  (sous-types  de)  
BlockTypes  q u i  peuvent être  i nstanciés .  Les  Blocs  pri s  en  charge  peuvent être  l im i tés  par 
l 'Appareil  orien té  b loc.  À l a  F igure  29,  l es  BlockTypes  B  et E  on t déjà  été  i nstanciés.  Dans  cet 
exemple,  une  seu le  i nstance  de  ces  types  est au torisée  et l e  dossier SupportedTypes  ne  
référence  donc p lus  ces  types.  Voi r en  5 . 1 1 . 1  l a  défin i tion  complète  du  
ConfigurableObjectType .  

9.3  Apparei ls  modulaires  

Un  Appareil modulaire  est  un  (sous-type  d ' )Appareil q u i  est composé  d 'un  Appareil supérieur 
et d 'un  ensemble  de  sous-apparei l s  (modu les).  L 'Appareil supérieur est souvent l e  modu le  de  
tête  avec la  l og ique  du  programme,  mais  une  grande  partie  de  l a  fonctionnal i té  dépend  des  
sous-apparei ls  u ti l i sés.  Les  sous-appareils pris  en  charge  peuvent être  l im i tés  par l 'Appareil 
modulaire .  La  Figure  30  montre  l a  structure  générale  des  Appareils modulaires.  
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Figure  30  – Exemple  de  structure  des  Apparei ls  modu laires  

Les  modu les  (sous-apparei ls)  des  appareils modulaires  son t agrégés  dans  l 'Objet 
SubDevices  (Sous-apparei ls) .  I l  est  du  type  ConfigurableObjectType  q u i  i nclu t l e  dossier 
SupportedTypes.  Le  dossier SupportedTypes  pour l es  SubDevices  est u ti l i sé  pour main ten i r 
l 'ensemble  des  (sous-types  des)  DeviceTypes  q u i  peuvent être  a jou tés  à  l 'Appareil modulaire .  
Selon  la  configuration  réel le,  des  instances  d 'Appareil modulaire  pourraien t déjà  avoi r un  
ensemble  de  sous-apparei l s  préconfigurés.  De  surcroît,  l e  dossier SupportedTypes  pourrai t  
seu lement se  référer à  un  sous-ensemble  de  tous  les  sous-apparei l s  possib les  pour l 'Appareil 
modulaire .  À l a  F igure  30,  l es  DeviceTypes  C  et D  on t déjà  été  i nstanciés.  Dans  cet exemple,  
une  seu le  i nstance  de  ces  types  est au torisée  et l e  dossier SupportedTypes  ne  référence  
donc p lus  ces  types.  Voi r en  5 . 1 1 . 1  l a  défin i tion  complète  du  ConfigurableObjectType .  

Les  sous-apparei ls  peuvent eux-mêmes  être  des  Appareils modulaires.  

1 0  Profi ls  

1 0.1  Général i tés  

Les  Profils sont des  regroupements  nommés de  ConformanceUnits  (Un i tés  de  conformi té) ,  
te l s  que  défin is  dans  l ' I EC  62541 -7.  Le  terme  Facet (Facette)  dans  l e  ti tre  d 'un  Profil i nd ique  
que  ce  Profil est censé  être  partie  i n tégrante  d 'un  au tre  Profil  p lus  grand  ou  se  rapporte  à  un  
aspect spéci fi que  de  l 'OPC UA.  Les  Profils  comportan t l e  terme  Facette  dans  l eur ti tre  son t 
censés  être  combinés  avec d 'au tres  Profils  pour défin i r l a  fonctionnal i té  complète  d 'un  
Serveur ou  d 'un  Client  de  l 'OPC UA.  
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La  présente  norme  défin i t des  facettes  Profil  d e  l 'OPC UA pour des  Serveurs  ou  des  Clients  
l orsqu ' i l s  p lan i fien t de  prendre  en  charge  l 'OPC UA pour l es  Apparei ls .  Ces  facettes  sont 
décri tes  dans  l e  1 0. 2  et  1 0 .3 .  

1 0.2  Facettes  Serveur d 'apparei ls  

Les  tableaux ci -après  spéci fien t l es  facettes  d ispon ibles  pour l es  Serveurs  qu i  mettent en  
œuvre  l a  norme d 'accompagnement Appareils.  Le  Tableau  46  décri t  l es  Unités de Conformité  
i ncluses  dans  la  facette  nécessai re  m in imale.  Cela  i nclu t l 'organ isation  des  Appareils  
i nstanciés  dans  l 'AddressSpace Serveur.  

Tableau  46  – Défin i tion  de  BaseDevice_Server_Facet   

Un i té  de  Conformi té  Description  Facultative/ 
Obl igatoi re  

DI  I n formati on  Model  
(Modèle  d ' i n formation  D I )  

Pri se  en  charge  d 'Objets  q u i  se  con formen t  aux types  spéci fi és  dans  l a  
norme  d 'accompagnements  "Appareils" .  
Ce l a  i ncl u t  en  parti cu l i er l es  Objets  d e  DeviceType  e t  
FunctionalGroups .  

M  

D I  DeviceSet  (Ensemble  
d 'apparei l s  D I )  

Pri se  en  charge  de  l 'obj et  DeviceSet  pou r ag réger tou tes  l es  i nstances  
d 'Appareil.  

M  

D I  DeviceHeal th  (San té  
d 'apparei l  D I )  

Pri se  en  charge  de  l a  propriété  DeviceHeal th .  O  

D I  DeviceSupportI n fo  
( I n formati ons  de  pri se  en  
charge  d 'apparei l s)  

Le  Serveur fou rn i t  des  données  complémen tai res  pou r ses  Apparei l s  
te l l es  que  défi n i es  en  5 . 7 .  

O  

Légende  
M  =  Obl i gatoi re  
O  =  Facu l tati ve  

 

Le  Tableau  47  défin i t  une  facette  pour l e  FunctionalGroup  " I den ti fication "  d 'Appareils.  Cela  
i nclu t l 'option  d ' identi fier l e(s)  Protocole(s) .  

Tableau  47  – Défin i tion  de  DeviceIdenti fication_Server_Facet     

Un i té  de  Conformi té  Description  Facultative/ 
Obl igatoi re  

DI  I den ti fi cati on  Pri se  en  charge  du  FunctionalGroup  I denti fi cation  pou r l es  Appareils .  M  
D I _Protocol  Pri se  en  charge  du  ProtocolType  e t  de  ses  i n stances  pou r i d en ti fi er l es  

profi l s  d e  commun icati on  u ti l i sés  pou r des  i nstances  spéci fi q ues .  
O  

Légende  
M  =  Obl i gatoi re  

 

Le  Tableau  48  défin i t  des  extensions  spéci fiquement nécessai res  pour l es  BlockDevices.  

Tableau  48  – Défin i tion  de  BlockDevice_Server_Facet   

Un i té  de  Conformi té  Description  Facultative/ 
Obl igatoi re  

DI  B locks  Pri se  en  charge  d u  BlockType  (ou  des  sous-types)  et  de  l 'Objet  Bloc  
d ans  certa i ns  des  Appareils  i n stanci és .  

M  

Légende  
M  =  Obl i gatoi re  

 

Le  Tableau  49  défin i t  une  facette  pour l 'AddIn  Locking  Capability (verrou i l lage).  Cela  i nclu t 
l 'option  de  casser l e  verrou .  
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Tableau  49  – Défin i tion  de  Locking_Server_Facet   

Un i té  de  Conformi té  Description  Facultative/ 
Obl igatoi re  

DI  Locki ng  Pri se  en  charge  d u  LockingService  pou r certa i ns  TopologyElements .  M  
D I _BreakLocking  Pri se  en  charge  d u  service  BreakLock  pou r casser l e  verrou  détenu  

par u n  au tre  Client.  
O  

Légende  
M  =  Obl i gatoi re  
O  =  Facu l tati ve  

 

Le  Tableau  50  défin i t  une  facette  pour prendre  en  charge  le  modèle  de  commun ication  
d 'apparei l s .  

Tableau  50  – Défin i tion  de  DeviceCommunication_Server_Facet     

Un i té  de  Conformi té  Description  Facultative/ 
Obl i gatoi re  

DI  Network Pri se  en  charge  du  NetworkType  pou r i nstancier des  i n stances  de  
Réseau  

M  

D I  Connecti onPoin t  Pri se  en  charge  de  sous-types  du  ConnectionPointType .  M  
D I  NetworkSet Pri se  en  charge  de  l 'obj et  NetworkSet pou r ag réger tou tes  l es  

i nstances  de  Réseau .  
M  

D I  ConnectsTo  Pri se  en  charge  de  l a  Référence  ConnectsTo  pou r associer des  
Apparei l s  à  u n  Réseau .  

M  

Légende  
M  =  Obl i gatoi re  

 

Le  Tableau  51  défin i t  une  facette  pour prendre  en  charge  l e  modèle  d 'Hôte  d ' i n tégration  
d 'apparei ls .  

Tableau  51  – Défin i tion  de  DeviceIntegrationHost_Server_Facet     

Un i té  de  Conformi té  Description  Facultative/ 
Obl i gatoi re  

DI  DeviceTopology Pri se  en  charge  de  l 'obj et  Devi ceTopology comme  nœud  de  départ  
pou r l a  topolog ie  de  commun icati on  d es  apparei l s  à  i n tégrer.  

M  

D I  Offl i ne  Pri se  en  charge  des  représentati ons  hors  l i gne  et  en  l i g ne  des  
apparei l s ,  y  compri s  l es  méthodes  de  transfert  de  données  en  
provenance  ou  à  desti nati on  de  l 'apparei l .  

M  

Légende  
M  =  Obl i gatoi re  

 

1 0.3  Facette  Cl ient d 'apparei ls  

Les  tableaux ci -après  spéci fien t l es  facettes  d ispon ibles  pour l es  Clients qu i  metten t en  
œuvre  l a  norme  d 'accompagnement Appareils.  Le  Tableau  52  décri t  l es  Unités de Conformité  
i ncluses  dans  la  facette  nécessai re  m in imale.  

Tableau  52  – Défin i tion  de  BaseDevice_Cl ient_Facet   

Un i té  de  Conformi té  Description  Facultative/ 
Obl i gatoi re  

DI  Cl i en t  I n formation  
Model  (Modèl e  
d ' i n formati on  cl i en t  D I )  

Consommati on  d 'Objets  q u i  se  con formen t aux types  spéci fi és  d ans  l a  
norme  d 'accompagnements  "Appareils" .  
Ce l a  i ncl u t  en  parti cu l i er l es  Objets  d e  DeviceType  e t  
FunctionalGroups .  

M  

D I  C l i en t  Devi ceSet U ti l i sation  d e  l 'objet  DeviceSet  pou r détecter l es  Appareils  d i spon ibl es .  M  
D I  C l i en t  Devi ceHeal th  U ti l i sation  d e  l a  propriété  DeviceHeal th .  O  
D I  C l i en t  
Devi ceSupportI n fo  

U ti l i sation  d es  données  complémen tai res  d i spon ibl es  pou r l es  
Apparei l s ,  te l l es  que  défi n i es  en  5 . 7 .  

O  

Légende  
M  =  Obl i gatoi re  
O  =  Facu l tati ve  
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Le  Tableau  53  défin i t  une  facette  pour le  FunctionalGroup  " i den ti fication "  d 'Appareils.  Cela  
i nclu t l 'option  d ' i den ti fi er l e(s)  Protocole(s).  

Tableau  53  – Défin i tion  de  DeviceIdenti fication_Cl ient_Facet     

Un i té  de  Conformi té  Description  Facultative/ 
Obl igatoi re  

DI  Cl i en t  I den ti fi cati on  Consommati on  d u  FunctionalGroup  I denti fication  pou r l es  Appareils ,  y  
compri s  l a  référence  (facu l tati ve)  au (x)  protocol e(s)  pri s  en  charge.  

M  

Légende  
M  =  Obl i gatoi re  

 

Le  Tableau  54  défin i t  des  extensions  spéci fiquement nécessai res  pour l es  B lockDevices.  

Tableau  54 – Défin i tion  de  BlockDevice_Cl ient_Facet     

Un i té  de  Conformi té  Description  Facultative/ 
Obl igatoi re  

DI  Cl i en t  B l ocks  Compréhension  e t  u ti l i sati on  des  B lockDevi ces  et  de  l eu rs  Blocs ,  y  
compri s  l es  FunctionalGroups  au  n i veau  tan t apparei l  q ue  b l oc 

M  

   
Légende  
M  =  Obl i gatoi re  

 

Le  Tableau  55  défin i t  une  facette  pour l 'AddIn Capability Locking  (verrou i l lage  de  capaci té  
d 'a jou t d 'option).  Cela  i nclu t l 'option  de  casser le  verrou .  

Tableau  55  – Défin i tion  de  Locking_Cl ient_Facet   

Un i té  de  Conformi té  Description  Facultative/ 
Obl igatoi re  

DI  Locki ng  U ti l i sati on  du  LockingService  l orsqu ' i l  est  d i spon ibl e.  M  
D I _BreakLocking  Pri se  en  charge  de  l ' u ti l i sati on  d u  service  BreakLock  pou r casser l e  

verrou  détenu  par un  au tre  Client.  
O  

Légende  
M  =  Obl i gatoi re  
O  =  Facu l tati ve  

 

Le  Tableau  56  défin i t  une  facette  pour prendre  en  charge  le  modèle  de  commun ication  
d 'apparei l s .  

Tableau  56  – Défin i tion  de  DeviceCommunication_Cl ient_Facet     

Un i té  de  Conformi té  Description  Facultative/ 
Obl i gatoi re  

DI  Network U ti l i sati on  d u  NetworkType  pou r i nstanci er des  i nstances  de  Réseau  M  
D I  Connecti onPoin t  U ti l i sati on  d e  sous-types  du  ConnectionPointType .  M  
D I  NetworkSet U ti l i sati on  d e  l 'ob j et  NetworkSet  pou r stocker ou  trouver d es  i nstances  

de  Réseau .  
M  

D I  ConnectsTo  U ti l i sati on  d e  l a  Référence  ConnectsTo  pou r associer des  Apparei l s  à  
u n  Réseau .  

M  

Légende  
M  =  Obl i gatoi re  

 

Le  Tableau  57  défin i t  une  facette  pour prendre  en  charge  l e  modèle  d 'Hôte  d ' i n tégration  
d 'apparei ls .  
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Tableau  57  – Défin i tion  de  DeviceIntegrationHost_Cl ient_Facet     

Un i té  de  Conformi té  Description  Facultative/ 
Obl i gatoi re  

DI  DeviceTopology U ti l i sati on  de  l 'ob j et  DeviceTopology comme  nœud  de  départ  pou r l a  
topol og i e  de  commun icati on  des  apparei l s  à  i n tégrer.  

M  

D I  Offl i ne  U ti l i sati on  des  représentati ons  hors  l i gne  et  en  l i gne  des  apparei l s ,  y  
compris  l es  méthodes  de  transfert  de  d onnées  en  provenance  ou  à  
d esti nati on  d e  l 'apparei l .  

M  

Légende  
M  =  Obl i gatoi re  
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Annexe A  
(normative)  

 
Espace de noms et mappings  

La  présente  défin i t  l es  i den ti ficateurs  numériques  pour tous  l es  NodeIds  n umériques  défin is  
dans  la  présente  norme.  Les  identi ficateurs  son t spéci fiés  dans  un  fi ch ier CSV avec l a  
syn taxe  su ivan te:  

<SymbolName>,  <Identifier>,  <NodeClass>,  c' est-à-dire  

<Nom symbolique>,  <Identificateur>,  <Classe de nœuds> 

où  SymbolName  est soi t l e  BrowseName  d 'un  Type Node  (nœud  de  type),  soi t  l e  BrowsePath  
(chemin  d 'exploration)  pour un  Instance Node  (Nœud  d ' i nstance)  qu i  apparaît dans  l a  norme 
et l ' Identifier ( i den ti ficateur)  est l a  valeur numérique  pour le  NodeId  ( I denti fi cateur de  nœud).  

Le  BrowsePath  pour une  Instance Node  est constru i t  en  aboutan t l e  BrowseName  d e  
l ' i nstance  Node  au  BrowseName  pour l ' i nstance  ou  type  con teneur.  Un  tra i t  de  sou l ignement 
est u ti l i sé  pour séparer chaque  BrowseName  dans  l e  chemin .  Soi t  par exemple,  l e  Nœud  de  
type  objet de  type  apparei l  (DeviceType  ObjectType  Node)  qu i  a  l a  SerialNumber Property 
(propriété  numéro  de  série).  Le  Nom  pour l a  déclaration  d ' i nstance  (InstanceDeclaration)  de  
SerialNumber au  sein  de  l a  déclaration  de  DeviceType  est:  DeviceType_SerialNumber.  

Le  NamespaceUri ( i denti ficateur un i forme  de  ressource  d 'espace  de  noms)  pour tous  l es  
NodeIds  défin is  i ci  est h ttp: //opcfoundation .org /UA/DI /  

Le  fich ier CSV publ ié  avec la  présente  version  de  la  norme  peu t être  consu l té  à  l 'adresse:  
h ttp: //www.opcfoundation . org/UADevices/1 . 1 /NodeIds.csv  

NOTE  1  Le  p l us  récen t  fi ch i er CSV qu i  est  compati b l e  avec l a  présen te  vers ion  d e  l a  norme  peu t  ê tre  consu l té  à  
l 'ad resse:  

http: //www.opcfoundation .org /UADevices/NodeIds.csv 

Une  version  i n formatisée  du  Modèle  d ' in formation  complet défin i  dans  la  présente  norme  est 
également fourn ie.  E l l e  su i t  l a  syn taxe  de  Schéma de  Modèle  d ' in formation  XML défin i  dans  
l ' I EC  62541 -6.  

Le  Schéma  de  Modèle  d ' i n formation  publ ié  avec l a  présente  version  de  l a  norme peu t être  
consu l té  à  l 'adresse:  

h ttp: //www.opcfoundation .org /UADevices/1 . 1 /Opc.Ua.Di .NodeSet2. xml  

NOTE  2  Le  p l u s  récent  Schéma  de  Modèl e  d ' i n formati on  qu i  est  compatib l e  avec l a  présen te  vers ion  de  l a  norme  
peu t  être  consu l té  à  l 'ad resse:  

http: //www.opcfoundation .org /UADevices/1 . 1 /Opc.Ua.Di .NodeSet2. xml  
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