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FOREWORD 

1 )  Th e  I n tern ati o n al  E l ectro tech n i cal  Co m m i s s i on  ( I E C)  i s  a  wo rl d wi d e  o rg an i zat i on  fo r  s tan d ard i z ati o n  co m pri s i n g  
al l  n at i on al  e l ectrote ch n i cal  co m m i tte es  ( I E C  N ati o n al  Co m m i tte es ) .  Th e  o bj ect  o f  I E C  i s  to  pro m o te  
i n tern ati o n al  co -o perati o n  on  al l  q u esti o n s  con cern i n g  s tan d ard i z ati o n  i n  th e  e l ectri cal  an d  e l ectron i c  f i e l d s .  To  
th i s  en d  an d  i n  ad d i t i o n  to  oth e r acti vi t i es ,  I E C  pu bl i s h es  I n te rn ati on al  Stan d ard s ,  Tech n i cal  S peci fi cat i on s,  
Tech n i cal  Repo rts ,  P u bl i cl y  Avai l abl e  S peci f i cat i on s  (P AS )  an d  G u i d es  (h e re afte r  re ferred  to  as  “ I E C  
P u bl i cati o n (s ) ”) .  Th e i r  preparati o n  i s  en tru s ted  to  tech n i cal  co m m i tte es ;  an y I E C  N ati o n al  C o m m i ttee  i n tere sted  
i n  th e  su bj ect  d eal t  wi th  m ay part i ci pate  i n  th i s  preparato ry  wo rk.  I n te rn ati o n al ,  g overn m en tal  an d  n o n -
g o ve rn m en tal  o rg an i z at i on s  l i ai s i n g  wi th  th e  I E C  al s o  parti c i pate  i n  th i s  preparati o n .  I E C  co l l abo rates  cl os e l y 
wi th  th e  I n tern at i on al  Org an i z ati o n  fo r  S tan d ard i z ati on  ( I S O)  i n  acco rd an ce  wi th  co n d i t i o n s  d eterm i n e d  by  
ag ree m en t  between  th e  two  org an i z ati o n s .  

2 )  Th e  fo rm al  d eci s i o n s  o r  ag re em en ts  o f  I E C  on  tech n i cal  m atters  expres s,  as  n earl y  as  po ss i bl e,  an  i n tern at i on al  
co n s en s u s  o f  o pi n i o n  o n  th e  re l evan t  s u bj ects  s i n ce  each  tech n i cal  com m i ttee  h as  repres en tati o n  fro m  al l  
i n te rested  I E C  N ati on al  Co m m i ttees.   

3 )  I E C  P u bl i cati o n s  h ave  th e  form  o f  recom m e n d ati o n s  fo r  i n tern ati o n al  u se  an d  are  accepted  by  I E C  N ati on al  
Co m m i tte es  i n  th at  s en s e.  Wh i l e  al l  reaso n abl e  e ffo rts  are  m ad e  to  e n su re  th at  th e  tech n i cal  co n ten t  of  I E C  
P u bl i cati o n s  i s  accu rate ,  I E C  can n o t  be  h el d  res po n si bl e  fo r  th e  way i n  wh i ch  th ey are  u s ed  o r  fo r  an y  
m i s i n te rpretati on  by  an y en d  u s er.  

4)  I n  o rd e r to  pro m o te  i n tern ati o n al  u n i fo rm i ty,  I E C  N ati o n al  Co m m i ttees  u n d ertake  to  appl y  I E C  P u bl i cat i on s  
tran s pare n tl y  to  th e  m axi m u m  exten t  poss i bl e  i n  th e i r  n at i on al  an d  reg i o n al  pu bl i cati o n s .  An y d i verg e n ce  
betwee n  an y I E C  P u bl i cat i o n  an d  th e  co rres po n d i n g  n at i on al  o r  re g i o n al  pu bl i cat i o n  s h al l  be  cl earl y  i n d i cated  i n  
th e  l atter.  

5 )  I E C  i ts el f  d o es  n o t  provi d e  an y attes tat i o n  o f  co n fo rm i ty.  I n d epen d en t  cert i f i cati o n  bo d i es  pro vi d e  co n fo rm i ty 
ass ess m en t  s ervi ces  an d ,  i n  s o m e  areas ,  acce ss  to  I E C  m arks  o f  co n form i ty.  I E C  i s  n o t  res po n si bl e  fo r  an y 
se rvi ces  carri ed  o u t  by i n d epen d e n t  ce rt i f i cat i o n  bo d i es .  

6)  Al l  u s ers  s h o u l d  en s u re  th at  th e y h ave  th e  l ates t  ed i t i o n  o f  th i s  pu bl i cati o n .  

7)  N o  l i abi l i ty  s h al l  attach  to  I E C  o r  i ts  d i recto rs,  em pl o yees ,  servan ts  o r  ag en ts  i n cl u d i n g  i n d i vi d u al  experts  an d  
m em bers  o f  i ts  tech n i cal  co m m i ttees  an d  I E C  N ati o n al  Com m i tte es  fo r  an y pers o n al  i n j u ry,  pro perty  d am ag e  o r  
o th er  d am ag e  o f  an y n atu re  wh ats o ever,  wh eth er  d i rect  o r  i n d i rect,  o r  fo r  co sts  ( i n cl u d i n g  l eg al  fees)  an d  
e xpen s es  ari s i n g  o u t  o f  th e  pu bl i cati o n ,  u s e  o f,  o r  re l i an ce  u pon ,  th i s  I E C  P u bl i cati o n  o r  an y o th er I E C  
P u bl i cati o n s .   

8 )  Atten t i o n  i s  d rawn  to  th e  N o rm ati ve  refere n ces  ci ted  i n  th i s  pu bl i cati o n .  U s e  o f  th e  re feren ced  pu bl i cati o n s  i s  
i n d i spen s abl e  fo r  th e  co rrect  appl i cati o n  o f  th i s  pu bl i cati o n .  

9 )  Atten t i o n  i s  d rawn  to  th e  po ss i bi l i ty  th at  s om e  o f  th e  e l em en ts  o f  th i s  I E C  P u bl i cat i on  m ay be  th e  su bj ect  o f  
paten t  r i g h ts .  I E C  sh al l  n o t  be  h e l d  res po n si bl e  fo r  i d en ti fyi n g  an y o r  a l l  s u ch  paten t  ri g h ts .  

I n tern ati on al  Stan dard  I E C  62443-2-4  h as  been  prepared  by I EC  tech n i cal  com m i ttee  65:  
I n d u stri al -process  m easu rem en t,  con trol  an d  au tom ati on .  

Th e  text  o f  th i s  s tan d ard  i s  based  on  th e  fo l l owi n g  d ocu m en ts:  

CD V R epo rt  o n  vo ti n g  

65/545/CD V 65/5 61 A/R VC 

 
Fu l l  i n form ati on  on  th e  voti n g  for  th e  approval  o f  th i s  s tan d ard  can  be  fou n d  i n  th e  report  on  
voti n g  i n d i cated  i n  th e  above  tabl e.  

Th i s  pu bl i cati on  h as  been  drafted  i n  accord an ce  wi th  th e  I SO/I EC  Di recti ves,  Part  2 .  
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A l i s t  o f  al l  parts  i n  th e  I EC  62443  seri es,  pu bl i sh ed  u n d er th e  g en eral  t i t l e  Security for 
industrial automation and control systems,  can  be  fou n d  on  th e  I EC  websi te.  

Fu tu re  stan d ards  i n  th i s  seri es  wi l l  carry th e  n ew g en eral  t i t l e  as  ci ted  above.  Ti t l es  of  exi sti n g  
stan d ards  i n  th i s  seri es  wi l l  be  u pd ated  at  th e  t i m e  of  th e  n ext  ed i t i on .  

Th e  com m i ttee  h as  d eci d ed  th at  th e  con ten ts  of  th i s  pu bl i cati on  wi l l  rem ai n  u n ch an g ed  u n ti l  
th e  stabi l i ty  d ate  i n d i cated  on  th e  I EC  web  s i te  u n d er "h ttp: //webstore. i ec. ch "  i n  th e  data 
re l ated  to  th e  speci fi c  pu bl i cati on .  At  th i s  d ate,  th e  pu bl i cati on  wi l l  be   

•  recon fi rm ed ,  

•  wi th d rawn ,  

•  repl aced  by a  revi sed  ed i ti on ,  or  

•  am en ded .  

 

IMPORTANT – Th e  ' co l o u r  i n s i d e'  l o g o  o n  t h e  co ver  pag e  o f  t h i s  p u b l i cat i o n  i n d i cates  
t h at  i t  c o n tai n s  co l o u rs  wh i ch  are  con s i d ered  t o  b e  u sefu l  f o r  t h e  co r rec t  
u n d ers tan d i n g  o f  i t s  co n ten ts .  Users  s h o u l d  t h erefo re  p r i n t  t h i s  d o cumen t  u s i n g  a  
co l o u r  p r i n ter .  
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I N TRODU CTI ON  

Th i s  stan d ard  i s  th e  part  o f  th e  I E C  62443  seri es  th at  con tai n s  secu ri ty  requ i rem en ts  for 
provi ders  of  i n teg rati on  an d  m ai n ten an ce  servi ces  for  I n d u stri al  Au tom ati on  an d  Con trol  
System s  ( I ACS) .  I t  h as  been  d evel oped  by I EC  Tech n i cal  Com m i ttee  65  i n  co l l aborati on  wi th  
th e  I n tern ati on al  I n stru m en tati on  U sers  Associ ati on ,  referred  to  as  th e  WI B  from  i ts  ori g i n al  
an d  n ow obsol ete  Du tch  n am e,  an d  I SA 99  com m i ttee  m em bers.   

Fi g u re  1  i l l u strates  th e  re l ati on sh i p  of  th e  d i fferen t  parts  of  I EC  62443  bei n g  devel oped .  Th ose  
th at  are  n orm ati vel y referen ced  are  i n cl u d ed  i n  th e  l i s t  o f  n orm ati ve  referen ces  i n  C l au se  2,  
an d  th ose  th at  are  referen ced  for  i n form ati on al  pu rposes  or  th at  are  i n  d evel opm en t  are  l i s ted  
i n  th e  Bi bl i og raph y.  

 

 

Fi g u re  1  – Par ts  o f  t h e  I EC  62443  Ser i es  

IEC 

I EC  62443-1 . 1  I EC  TR-62443-1 . 2  I EC  62443-1 . 3  I EC  TR-62443-1 . 4  

I EC  62443-2 . 1  I EC  TR-62443-2. 2  I EC  TR-62443-2. 3  I EC  62443-2 . 4  

I EC  TR-62443-3 . 1  I EC  62443-3 . 2  I EC  62443-3 . 3  

I EC  62443-4. 1  I EC  62443-4. 2  
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Terminology,  
concepts and models 

Security program 
requirements for 

IACS service providers 

Master glossary of 
terms and abbreviations 

System security 
compl iance metrics 

IACS security 
l i fecycle and use-case 

Requirements for an  
IACS security 

management system 

Implementation guidance 
for an  IACS security 

management system 

Patch  management in  
the IACS environment 

Security technologies 
for IACS  

Security levels for 
zones and conduits 

System security 
requirements and 

security levels 

Product development 
requirements  

Technical  security 
requirements for IACS 

components 
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SECURITY FOR INDUSTRIAL  AUTOMATION   
AND CONTROL  SYSTEMS – 

 
Par t  2-4:  Secu r i t y  p rog ram  req u i remen ts   

f o r  IACS serv i ce  p rov i d ers  
 
 
 

1  Scope  

Th i s  part  of  I EC  62443-2-4  speci fi es  requ i rem en ts  for  secu ri ty  capabi l i ti es  for  I ACS servi ce  
provi ders  th at  th ey can  offer to  th e  asset  own er du ri n g  i n teg rati on  an d  m ai n ten an ce  acti vi ti es  
of  an  Au tom ati on  Sol u ti on .   

N OTE  1  Th e  te rm  “Au to m ati o n  S ol u ti on ”  i s  u s ed  as  a  pro per  n o u n  (an d  th erefo re  capi tal i zed )  i n  th i s  part  o f  
I E C  62443  to  preve n t  co n fu s i on  wi th  o th er  u ses  o f  th i s  term .  

Col l ecti vel y,  th e  secu ri ty  capabi l i ti es  offered  by an  I ACS servi ce  provi d er are  referred  to  as  i ts  
Secu ri ty  Prog ram .  I n  a  rel ated  speci fi cati on ,  I EC  62443-2-1  d escri bes  req u i rem en ts  for  th e  
Secu ri ty  M an ag em en t  System  of  th e  asset  own er.  

N OTE  2  I n  g en eral ,  th es e  secu ri ty  capabi l i t i es  are  po l i cy,  pro ced u re,  practi ce  an d  perso n n el  re l ated .  

Fi g u re  2  i l l u strates  h ow th e  i n teg rati on  an d  m ai n ten an ce  capabi l i ti es  re l ate  to  th e  I ACS  an d  
th e  con tro l  system  produ ct  th at  i s  i n teg rated  i n to  th e  Au tom ati on  Sol u ti on .  Som e  of  th ese  
capabi l i t i es  referen ce  secu ri ty  m easu res  d efi n ed  i n  I EC  62443-3-3  th at  th e  servi ce  provi d er 
m u st  en su re  are  su pported  i n  th e  Au tom ati on  Sol u ti on  (e i th er  i n cl u d ed  i n  th e  con tro l  system  
prod u ct  or  separatel y  ad d ed  to  th e  Au tom ati on  Sol u ti on ) .   

 

Fi g u re  2  – Scope  o f  s erv i ce  p ro v i d er  capab i l i t i es  

I n  Fi g u re  2 ,  th e  Au tom ati on  Sol u ti on  i s  i l l u strated  to  con tai n  a  Basi c  Process  Con trol  System  
(BPCS) ,  opti on al  Safety I n stru m en ted  System  (SI S) ,  an d  opti on al  su pporti n g  appl i cati on s,  
su ch  as  ad van ced  con tro l .  Th e  d ash ed  boxes  i n d i cate  th at  th ese  com pon en ts  are  “opti on al ” .  

IEC 

  IACS environment / project specific 

Industrial  Automation  and Control  System (IACS)  

Operational  and main tenance  
capabi l i t i es  (pol icies and 
procedures)  

+  

Asset 
Owner 

operates 

System 
Integrator 

i n teg rat i on  capabi l i t i es  

(design and deployment)  

  Independent of IACS environment  

Control  System Product as a combination  of 

Embedded 
devices 

Network 
components 

Host  
devices 

Supporting  
Appl ications  

Product 
Supplier develops 

Includes a configured instance of the  Control  System Product 

Automation  Solution  

Basic Process 
Control  System 
(BPCS)  

Safety 
Instrumented 
System (SIS)  

Complementary 
hardware and 

software 
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N OTE  3  Th e  te rm  “pro cess”  i n  BP C S  m ay appl y  to  a  vari ety  o f  i n d u s tri al  pro ce sse s ,  i n cl u d i n g  co n ti n u o u s  
pro cess es  an d  m an u factu ri n g  pro cess es.  

N OTE  4  C l au s e  4 . 1 . 4  d es cri be s  pro fi l es  an d  h o w th e y can  be  u s ed  by  i n d u s try  g ro u ps  an d  o th er  o rg an i zati o n s  to  
ad apt  th i s  I n tern at i o n al  Stan d ard  to  th e i r  s peci f i c  en vi ro n m en ts ,  i n cl u d i n g  en vi ro n m en ts  n ot  bas e d  on  an  I ACS .  

N OTE  5  Au tom ati o n  S o l u ti o n s  typi cal l y  h ave  a  s i n g l e  co n tro l  s ys tem  (prod u ct) ,  bu t  th ey are  n o t  res tri cted  to  d o  
s o .  I n  g en e ral ,  th e  Au to m ati o n  S ol u ti o n  i s  th e  s et  o f  h ard ware  an d  s o ftware,  i n d epen d en t  o f  pro d u ct  packag i n g ,  th at  
i s  u s ed  to  co n tro l  a  ph ys i cal  pro cess  (e . g .  co n ti n u o u s  o r  m an u factu ri n g )  as  d efi n ed  by th e  ass et  o wn er.  

2  No rm at i ve  referen ces  

Th e  fo l l owi n g  referen ced  docu m en ts  are  i n d i spen sabl e  for  th e  appl i cati on  of  th i s  d ocu m en t.  
For d ated  referen ces,  on l y  th e  ed i t i on  ci ted  appl i es.  For  u n d ated  referen ces,  th e  l atest  ed i ti on  
of  th e  referen ced  d ocu m en t  ( i n cl u d i n g  an y am en d m en ts)  appl i es.  

“N on e”  

3  Term s ,  d ef i n i t i o n s ,  abb rev i ated  t erm s  an d  ac ro n ym s  

3. 1  Term s  an d  d ef i n i t i o n s  

For th e  pu rposes  of  th i s  d ocu m en t,  th e  fo l l owi n g  term s  an d  defi n i t i on s  appl y.  

  3 . 1 . 1
asset  own er  
i n d i vi du al  or org an i zati on  respon si bl e  for  on e  or  m ore  I ACSs  

N o te  1  to  en try:  U s ed  i n  p l ace  o f  th e  g e n eri c  wo rd  en d  u s er  to  provi d e  d i fferen t i ati o n .  

N o te  2  to  en try:  Th i s  d efi n i t i o n  i n cl u d es  th e  co m pon en ts  th at  are  part  o f  th e  I ACS .  

N o te  3  to  en try:  I n  th e  co n te xt  o f  th i s  s tan d ard ,  as s et  o wn er al s o  i n cl u d es  th e  o perato r  o f  th e  I ACS .  

  3 . 1 . 2
at tack  s u r face  
ph ysi cal  an d  fu n cti on al  i n terfaces  of  a  system  th at  can  be  accessed  an d  th rou g h  wh i ch  th e  
system  can  be  poten ti al l y  expl o i ted  

N o te  1  to  en try:  Th e  s i z e  o f  th e  attack s u rface  fo r  a  s o ftware  i n te rface  i s  pro po rt i o n al  to  th e  n u m ber  of  m e th o d s  
an d  param eters  d efi n ed  fo r  th e  i n terface.  S i m pl e  i n terfaces,  th erefo re,  h ave  s m al l er  attack s u rfaces  th an  co m pl ex  
i n terfaces.  

N o te  2  to  en try:  Th e  s i z e  o f  th e  attack su rface  an d  th e  n u m ber  o f  vu l n erabi l i t i e s  are  n o t  n e cess ari l y  re l ated  to  
each  o th er.  

  3 . 1 . 3
Au tomat i o n  So l u t i o n  
con trol  system  an d  an y com pl em en tary h ardware  an d  software  com pon en ts  th at  h ave  been  
i n stal l ed  an d  con fi g u red  to  operate  i n  an  I ACS 

N o te  1  to  en try:  Au to m ati o n  So l u t i o n  i s  u s ed  as  a  pro per n ou n  i n  th i s  part  o f  I E C  6 2443 .  

N o te  2  to  en try:  Th e  d i fferen ce  betwee n  th e  co n tro l  s ys tem  an d  th e  Au to m ati on  S ol u t i o n  i s  th at  th e  co n tro l  s ys tem  
i s  i n co rpo rated  i n to  th e  Au tom ati o n  S o l u ti o n  d e si g n  (e . g .  a  s peci fi c  n u m be r o f  wo rkstat i o n s ,  co n tro l l ers ,  an d  
d evi ces  i n  a  spe ci f i c  con fi g u rati on ) ,  wh i ch  i s  th en  i m pl em en ted .  Th e  resu l t i n g  co n fi g u rat i on  i s  refe rred  to  as  th e  
Au to m ati o n  S o l u t i on .  

N o te  3  to  e n try:  Th e  Au to m ati o n  S ol u ti on  m ay be  co m pri s ed  o f  com po n en ts  fro m  m u l t i pl e  su ppl i ers ,  i n cl u d i n g  th e  
pro d u ct  s u ppl i er  o f  th e  co n tro l  s ys tem .  
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  3 . 1 . 4
bas i c  p roces s  co n t ro l  s ys tem  
system  th at  respon ds  to  i n pu t  s i g n al s  from  th e  process,  i ts  associ ated  equ i pm en t,  o th er 
prog ram m abl e  system s  an d /or an  operator an d  g en erates  ou tpu t  s i g n al s  cau si n g  th e  process  
an d  i ts  associ ated  eq u i pm en t to  operate  i n  th e  desi red  m an n er bu t  d oes  n ot  perform  an y 
safety  i n teg rated  fu n cti on s  (SI F)  

N o te  1  to  en try:  S afe ty  i n s tru m en ted  fu n cti on s  are  spe ci f i ed  i n  th e  I E C  61 50 8  s eri e s .  

N o te  2  to  e n try:  Th e  te rm  “pro ces s”  i n  th i s  d e fi n i t i o n  m ay appl y  to  a  vari ety  o f  i n d u stri al  pro cess es ,  i n cl u d i n g  
co n ti n u o u s  proces s es  an d  m an u factu ri n g  proces ses.  

  3 . 1 . 5
con su l tan t  
su bcon tractor  th at  provi des  expert  ad vi ce  or  g u i d an ce  to  th e  i n teg rati on  or  m ai n ten an ce  
servi ce  provi d er 

  3 . 1 . 6
con t ro l  s ys tem  
h ard ware  an d  software  com pon en ts  u sed  i n  th e  d esi g n  an d  i m pl em en tati on  of  an  I ACS  

N o te  1  to  en try:  As  s h o wn  i n  F i g u re  2 ,  co n tro l  sys te m s  are  co m pos ed  o f  f i e l d  d evi ces ,  em be d d e d  co n tro l  d evi ces ,  
n etwo rk d evi ces ,  an d  h os t  d evi ces  ( i n cl u d i n g  wo rks tati o n s  an d  servers .  

N o te  2  to  en try:  As  s h o wn  i n  Fi g u re  2 ,  co n tro l  s ys tem s  are  repres en ted  i n  th e  Au to m ati o n  S ol u ti o n  by  a  B P CS  an d  
an  o pti o n al  S I S.  

  3 . 1 . 7
h an d over  
act  of  tu rn i n g  an  Au tom ati on  Sol u ti on  over to  th e  asset  own er 

N o te  1  to  en try:  H an d o ver e ffecti ve l y  t ran s fers  res po n si bi l i ty  fo r  o perati o n s  an d  m ai n ten an ce  of  an  
Au to m ati o n  S o l u t i on  from  th e  i n teg rati o n  se rvi ce  provi d er  to  th e  as set  o wn er  an d  g en eral l y  o ccu rs  after  su cce ss fu l  
co m pl et i o n  o f  sys tem  tes t ,  o ften  re ferre d  to  as  S i te  Acceptan ce  Tes t  (S AT) .  

  3 . 1 . 8
i n d u s t r i al  au tomat i o n  an d  con t ro l  s ys tem  
col l ecti on  of  person n el ,  h ard ware,  software,  proced u res  an d  po l i ci es  i n vol ved  i n  th e  operati on  
of  th e  i n d u stri al  process  an d  th at  can  affect  or  i n fl u en ce  i ts  safe,  secu re  an d  re l i abl e  operati on  

N o te  1  to  en try:  Th e  I ACS  m ay i n cl u d e  co m po n en ts  th at  are  n o t  i n s tal l ed  at  th e  ass et  o wn e r’ s  s i te .  

N o te  2  to  en try:  Th e  d efi n i t i on  o f  I ACS  was  taken  fro m  i n  I E C -62 443 - 3 -3  an d  i s  i l l u s trated  i n  Fi g u re  2 .  E xam pl e s  
o f  I ACSs  i n cl u d e  D i stri bu ted  C o n tro l  S ys tem s  (D CS )  an d  S u pe rvi s o ry Co n tro l  an d  D ata  Acq u i s i t i o n  (S CAD A)  
s ys tem s.  I E C  62443 - 2- 4  al s o  d ef i n es  th e  proper n o u n  “S ol u ti o n ”  to  m ean  th e  s peci f i c  i n stan ce  o f  th e  co n tro l  s ys tem  
pro d u ct  an d  poss i bl y  ad d i t i on al  co m po n e n ts  th at  are  d esi g n ed  i n to  th e  I ACS .  Th e  Au to m ati o n  S ol u ti on ,  th erefo re,  
d i ffers  from  th e  co n tro l  s ys tem  s i n ce  i t  repres en ts  a  s pe ci f i c  i m pl em en tati o n  (d es i g n  an d  co n fi g u rati on )  o f  th e  
co n tro l  sys te m  h ard ware  an d  so ftware  com po n en ts  fo r  a  s peci f i c  ass et  o wn er.  

  3 . 1 . 9
i n teg rat i o n  s erv i ce  p rov i d er  
servi ce  provi d er th at  provi d es  i n teg rati on  acti vi t i es  for  an  Au tom ati on  Sol u ti on  i n cl u d i n g  
d esi g n ,  i n stal l ati on ,  con fi g u rati on ,  testi n g ,  com m i ssi on i n g ,  an d  h an d over 

N o te  1  to  en try:  I n te g rati o n  servi ce  provi d ers  are  o ften  refe rred  to  as  i n teg rato rs  o r  M ai n  Au tom ati o n  Co n tracto rs  
(M AC) .  

  3 . 1 . 1 0
m ai n ten an ce  s erv i ce  p ro v i d er  
servi ce  provi d er th at  provi d es  su pport  acti vi t i es  for  an  Au tom ati on  Sol u ti on  after  h an d over 

N o te  1  to  e n try:  M ai n ten an ce  i s  o fte n  co n si d e red  to  be  d i s t i n g u i s h ed  from  o perati o n  (e . g .  i n  com m o n  co l l oq u i al  
l an g u ag e  i t  i s  o ften  as su m ed  th at  an  Au to m ati o n  S ol u t i o n  i s  e i th er  i n  o pe rat i o n  o r  u n d er m ai n ten an ce) .  
M ai n ten an ce  se rvi ce  provi d ers  can  perfo rm  s u ppo rt  acti vi t i es  d u ri n g  o pe rat i on s,  e . g .  m an ag i n g  u se r acco u n ts ,  
s ecu ri ty  m o n i tori n g ,  an d  s ecu ri ty  as s es sm en ts.  
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  3 . 1 . 1 1
po r tab l e  m ed i a 
portabl e  d evi ces  th at  con tai n  data storag e  capabi l i ti es  th at  can  be  u sed  to  ph ysi cal l y  copy 
d ata from  on e  pi ece  of  eq u i pm en t  an d  tran sfer i t  to  an oth er 

N o te  1  to  en try:  Type s  o f  portabl e  m ed i a  i n cl u d e  bu t  are  n o t  l i m i ted  to :  CD  /  D VD  /  B l u Ray M ed i a,  U S B  m em o ry 
d evi ces,  sm art  ph o n es ,  f l as h  m em o ry,  s o l i d  s tate  d i sks ,  h ard  d ri ves ,  h an d h e l d s ,  an d  po rtabl e  com pu ters .  

  3 . 1 . 1 2
p rod u c t  s u pp l i er  
m an u factu rer of  h ardware  an d /or  software  produ ct  

N o te  1  to  en try:  U s ed  i n  p l ace  o f  th e  g e n eri c  wo rd  ven d o r to  pro vi d e  d i fferen t i ati o n .  

  3 . 1 . 1 3
remo te  access  
access  to  a  con tro l  system  th rou g h  an  extern al  i n terface  of  th e  con trol  system  

N o te  1  to  en try:  E xam pl e s  o f  appl i cati o n s  th at  su ppo rt  rem o te  access  i n cl u d e  RD P ,  OP C,  an d  S ys l o g .  

N o te  2  to  en try:  I n  g e n eral ,  re m o te  access  appl i cati o n s  an d  th e  Au tom ati o n  S o l u t i o n  wi l l  res i d e  i n  d i f feren t  
s ecu ri ty  z o n es  as  d ete rm i n ed  by  th e  as s et  own er.  S ee  I E C  62443 - 3 - 2  fo r  th e  appl i cati on  o f  z on es  an d  co n d u i ts  to  
th e  Au to m ati o n  S ol u ti o n  by  th e  asse t  o wn er.  

  3 . 1 . 1 4
safet y  i n s t rum en ted  s ys tem  
system  u sed  to  i m pl em en t  fu n cti on al  safety 

N o te  1  to  en try:  S ee  I E C  61 50 8  an d  I E C  6 1 51 1  fo r  m o re  i n fo rm ati o n  on  fu n cti o n al  safety.  

  3 . 1 . 1 5
secu r i t y  comp rom i s e  
vi o l ati on  of  th e  secu ri ty  of  a  system  su ch  th at  an  u n au th ori zed  (1 )  d i scl osu re  or  m od i fi cati on  
of  i n form ati on  or  (2)  d en i al  o f  servi ce  m ay h ave  occu rred   

N o te  1  to  en try:  A  secu ri ty  co m pro m i se  repres en ts  a  breach  o f  th e  s ecu ri ty  o f  a  s ys tem  o r  an  i n fracti o n  o f  i ts  
s ecu ri ty  po l i ci es .  I t  i s  i n d epen d e n t  o f  i m pact  o r  po ten t i al  i m pact  to  th e  s ys tem .  

  3 . 1 . 1 6
secu r i t y  i n c i d en t  
secu ri ty  com prom i se  th at  i s  o f  som e  s i g n i fi can ce  to  th e  asset  own er or  fai l ed  attem pt  to  
com prom i se  th e  system  wh ose  resu l t  cou l d  h ave  been  of  som e  s i g n i fi can ce  to  th e  asset  
own er  

N o te  1  to  en try:  Th e  term  “of  s o m e  s i g n i fi can ce’  i s  re l at i ve  to  th e  en vi ro n m en t  i n  wh i ch  th e  secu ri ty  co m pro m i s e  i s  
d etected .  Fo r  exam pl e,  th e  sam e  co m pro m i se  m ay be  d e cl are d  as  a  s ecu ri ty  i n ci d e n t  i n  o n e  en vi ro n m e n t  an d  n o t  i n  
an o th er.  Tri ag e  acti vi t i es  are  often  u s ed  by  as se t  o wn ers  to  eval u ate  s ecu ri ty  co m pro m i s es  an d  i d e n ti fy  th o s e  th at  
are  s i g n i f i can t  e n o u g h  to  be  co n si d ere d  i n ci d e n ts .  

N o te  2  to  en try:  I n  s o m e  e n vi ro n m en ts,  fai l ed  attem pts  to  co m pro m i se  th e  s ys tem ,  su ch  as  fai l ed  l o g i n  attem pts,  
are  con si d ered  s i g n i f i can t  en o u g h  to  be  cl as s i fi ed  as  s ecu ri ty  i n ci d en ts .  

  3 . 1 . 1 7
secu r i t y  patch  
software  patch  th at  i s  re l evan t  to  th e  secu ri ty  of  a  software  com pon en t  

N o te  1  to  en try:  Fo r  th e  pu rpo s e  o f  th i s  d e fi n i t i o n ,  f i rm ware  i s  co n s i d e re d  s o ftware.  

N o te  2  to  en try:  S o ftware  patch es  m ay ad d re ss  kn o wn  o r  po te n ti al  vu l n erabi l i t i e s ,  o r  s i m pl y  i m pro ve  th e  s ecu ri ty  
o f  th e  so ftware  co m pon en t,  i n cl u d i n g  i ts  re l i abl e  operati o n .  

  3 . 1 . 1 8
secu r i t y  p ro g ram  
portfo l i o  of  secu ri ty  servi ces,  i n cl u d i n g  i n teg rati on  servi ces  an d  m ai n ten an ce  servi ces,  an d  
th ei r  associ ated  po l i ci es,  procedu res,  an d  prod u cts  th at  are  appl i cabl e  to  th e  I ACS 
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N o te  1  to  en try:  Th e  s ecu ri ty  pro g ram  fo r  I AC S  s ervi ce  provi d e rs  refers  to  th e  po l i ci es  an d  pro ced u res  d e fi n ed  by  
th e m  to  ad d re ss  se cu ri ty  co n cern s  of  th e  I ACS .  

  3 . 1 . 1 9
serv i ce  p ro v i d er  
i n d i vi du al  or org an i zati on  ( i n tern al  or  extern al  org an i zati on ,  m an u factu rer,  etc. )  th at  provi d es  
a  speci fi c  su pport  servi ce  an d  associ ated  su ppl i es  i n  accord an ce  wi th  an  ag reem en t wi th  th e  
asset  own er 

N o te  1  to  en try:  Th i s  term  i s  u s ed  i n  p l ace  of  th e  g en eri c  wo rd  “ven d o r”  to  pro vi d e  d i ffe ren ti at i o n .  

  3 . 1 . 20
s u bcon t rac to r  
servi ce  provi d er u n d er con tract  to  th e  i n teg rati on  or  m ai n ten an ce  servi ce  provi d er  or  to  
an oth er su bcon tractor th at  i s  d i rectl y  or  i n d i rectl y  u n d er con tract  to  th e  i n teg rati on  or 
m ai n ten an ce  servi ce  provi d er 

  3 . 1 . 21
s ys tem  
i n teracti n g ,  i n terre l ated ,  or  i n terd epen den t  e l em en ts  form i n g  a  com pl ex wh ol e  

N o te  1  to  en try:  A  s ys tem  m ay be  packag ed  as  a  pro d u ct.  

N o te  2  to  en try:  I n  practi ce,  th e  i n te rpretati o n  o f  i ts  m ean i n g  i s  freq u en tl y  c l ari f i e d  by th e  u s e  o f  an  ad j ecti ve,  
s u ch  as  con tro l  s ys tem .  I n  th e  co n text  of  a  co n tro l  s yste m ,  th e  e l em e n ts  are  l arg el y  h ard ware  an d  so ftware  
e l em e n ts .  

  3 . 1 . 22
ver i f y  
ch eck th at  th e  speci fi ed  requ i rem en t  was  m et  

  3 . 1 . 23
vu l n erab i l i t y  
f l aw or  weakn ess  i n  th e  d esi g n ,  i m pl em en tati on ,  or operati on  an d  m an ag em en t of  a  
com pon en t  th at  can  be  expl o i ted  to  cau se  a  secu ri ty  com prom i se  

N o te  1  to  en try:  S ecu ri ty  po l i c i es  typ i cal l y  i n cl u d e  po l i ci es  to  protect  co n fi d en ti al i ty,  i n teg ri ty,  an d  avai l ab i l i ty  o f  
s ys te m  ass ets .  

3.2  Abb rev i at i o n s   

AE S_G CM  Ad van ced  En crypti on  Stan dard  G al oi s/Cou n ter M od e  

BPCS Basi c  Process  Con tro l  System  

BR Base  Req u i rem en t 

CEF Com m on  Even t  Form at   

DCOM  D i stri bu ted  Com m on  Obj ect  M od el  

DCS D i stri bu ted  Con trol  System  

EWS En g i n eeri n g  Workstati on  

I ACS I n du stri al  Au tom ati on  an d  Con trol  System  

RE  Req u i rem en t  En h an cem en t 

RD P  Rem ote  Desktop Protocol  

RFC Req u est  For Com m en t 

RFQ Req u est  For Qu ote  

SCAD A Su pervi sory Con tro l  An d  Data Acq u i s i ti on  

SI EM  Secu ri ty  I n form ati on  an d  E ven t  M an ag em en t 

SI F  Safety  I n stru m en ted  Fu n cti on  

SI L Safety  I n teg ri ty  Level  
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S I S  Safety  I n stru m en ted  System  

SN M P Si m pl e  N etwork M an ag em en t  Protocol  

SOW Statem en t  Of  Work 

SSI D  Servi ce  Set  I d en ti fi er  

SP  Secu ri ty  Prog ram  

TR  Tech n i cal  Report  

VPN  Vi rtu al  Pri vate  N etwork 

4 Con cep ts  

4. 1  Use  o f  I EC  62443-2-4   

 Us e  o f  I EC  62443-2-4  by  IACS  s erv i ce  p ro v i d ers  4. 1 . 1

Th i s  part  of  th e  I EC  62443  seri es  d efi n es  req u i rem en ts  for  secu ri ty  capabi l i t i es  to  be  
su pported  by secu ri ty  prog ram s  of  i n teg rati on  an d  m ai n ten an ce  servi ce  provi d ers  (see  4. 1 . 3  
an d  4. 1 . 6) .  Su pport  for  th ese  capabi l i t i es  m ean s  th at  th e  servi ce  provi d er can  provi de  th em  to  
th e  asset  own er u pon  req u est.  Th e  term s  an d  con d i ti on s  for provi d i n g  th ese  capabi l i t i es  are  
beyon d  th e  scope  of  th i s  s tan dard .  I n  add i ti on ,  I E C  62443-2-4  can  be  u sed  by th ese  I ACS 
servi ce  provi d ers  to  stru ctu re  an d  i m prove  th ei r  secu ri ty  prog ram s.   

I n  ad d i ti on ,  I ACS servi ce  provi ders  can  u se  I EC  62443-3-3  an d  I E C  62443-4-2  i n  con j u n cti on  
wi th  I EC  62443-2-4  to  work wi th  su ppl i ers  of  u n derl yi n g  con tro l  system s/com pon en ts.  Th i s  
co l l aborati on  can  assi st  th e  servi ce  provi d er  i n  d evel opi n g  pol i ci es  an d  proced u res  arou n d  a  
capabi l i ty  of  a  system /com pon en t,  e . g .  backu p an d  restore  based  on  th e  recom m en dati on s  
from  th e  su ppl i ers  of  th e  system s/com pon en ts  u sed .  

Th e  secu ri ty prog ram s  i m pl em en ti n g  th ese  req u i rem en ts  are  expected  to  be  i n depen d en t  of  
d i fferen t  rel eases  of  th e  con tro l  system  th at  i s  em bedd ed  i n  th e  Au tom ati on  Sol u ti on .  Th at  i s  a  
n ew re l ease  of  th e  con tro l  system  prod u ct  does  n ot  n ecessari l y  req u i re  a  ch an g e  to  th e  
servi ce  provi d er’ s  secu ri ty  prog ram .  H owever,  ch an g es  to  th e  secu ri ty  prog ram  wi l l  be  
requ i red  wh en  ch an g es  to  th e  u n d erl yi n g  con tro l  system  m ake  th e  exi sti n g  secu ri ty  prog ram  
defi ci en t  wi th  respect  to  th ese  I EC  62443-2-4  req u i rem en ts.  

E XAM P LE  1  A  s e rvi ce  provi d er  m ay h ave  expe ri e n ce  wi th  a  s pe ci f i c  con tro l  s ys tem  l i n e  o f  pro d u cts .  D evel o pi n g  
po l i ci es  an d  pro ced u res  fo r  th at  l i n e  of  pro d u cts  wi l l  be  bas ed  o n  th e  reco m m e n d ati o n s  o f  th e  pro d u ct  s u ppl i e r  an d  
th e  capabi l i t i es  o f  th e  pro d u ct  l i n e.  Th e refo re,  wh e n  th e  pro d u ct  capabi l i t i es  fo r  backu p  an d  res to re  are  ch an g ed ,  
th e  co rrespo n d i n g  capabi l i t i es  o f  th e  s ervi ce  pro vi d e r's  secu ri ty  pro g ram  (co rre spo n d i n g  to  S P . 1 2 . XX)  m ay h ave  to  
be  ch an g e d  to  rem ai n  co n si s ten t  wi th  th e  u pd ated  prod u ct  capabi l i t i es .  On  th e  o th e r h an d ,  th e  s ervi ce  pro vi d er's  
po l i ci es  an d  pro ce d u res  aro u n d  n o n - d i scl o su re  ag re em en ts  o r  pers on n el  backg ro u n d  ch ecks  (co rres po n d i n g  to  
S P . 0 1 . 0 3  an d  S P . 0 1 . 0 4)  an d  are  very  l i ke l y  i n d epe n d en t  o f  th e  co n tro l  s ystem  pro d u ct  u sed  i n  th e  
Au to m ati o n  S o l u t i on .  

Th i s  col l aborati on  can  al so  be  u sed  to  i m prove  secu ri ty  i n  th ese  system s/com pon en ts.  Fi rst,  
th e  servi ce  provi d er can  recom m en d  n ew or  u pd ated  secu ri ty  featu res  to  th e  
system /com pon en t  su ppl i er.  Secon d ,  th e  servi ce  provi d er can  g ai n  kn owl ed g e  abou t  th e  
system /com pon en t  th at  al l ows  i t  to  ad d  i ts  own  com pen sati n g  secu ri ty  m easu res  to  th e  
Au tom ati on  Sol u ti on  d u ri n g  d epl oym en t  or  m ai n ten an ce.   

Th e  requ i rem en ts  are  speci fi ed  i n  An n ex A,  an d  are  defi n ed  i n  term s  of  th e  capabi l i t i es  th at  
th ese  secu ri ty  prog ram s  are  req u i red  to  provi de.  C l au se  4. 1 . 4  d i scu sses  th e  abi l i ty  o f  i n d u stry 
g rou ps  to  su bset  th ese  capabi l i t i es  i n to  profi l es  to  ad dress  ri sk red u cti on .  See  I EC  62443-3-2  
for  m ore  d etai l  on  secu ri ty  ri sks.  

I EC  62443-2-4  al so  recog n i zes  th at  secu ri ty  prog ram s  evol ve  an d  th at  capabi l i t i es  g o  th rou g h  
a  l i fecycl e  of  th e i r  own ,  often  starti n g  as  com pl etel y  m an u al  an d  evol vi n g  over t i m e  to  becom e 
m ore  form al ,  m ore  con si sten t,  an d  m ore  effecti ve.  C l au se  4. 2  ad dresses  th i s  i ssu e  of  evol vi n g  
capabi l i t i es  by defi n i n g  a  m atu ri ty  m od el  to  be  u sed  wi th  th e  appl i cati on  of  th i s  s tan dard .  
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E XAM P LE  2  A  s peci fi c  capabi l i ty  m i g h t  be  i n tro d u ced  as  a  s et  o f  m an u al  pro ced u re s  an d  th en  l ater  s u ppl em en ted  
wi th  au tom ated  to o l s .  

As a resu l t,  th e  requ i rem en ts  i n  An n ex A are  stated  abstractl y,  al l owi n g  for  a  wi d e  ran g e  of  
i m pl em en tati on s.  I t  i s  expected  th at  servi ce  provi d ers  an d  asset  own ers  wi l l  n eg oti ate  an d  
ag ree  on  wh i ch  of  th ese  req u i red  capabi l i t i es  are  to  be  provi ded  an d  h ow th ey are  to  be  
provi ded .  Th ese  aspects  of  fu l fi l l i n g  th e  requ i rem en ts  are  beyon d  th e  scope  of  I EC  62443-2-4,  
al th ou g h  th e  u se  of  profi l es  sh ou l d  m ake  th i s  easi er.   

E XAM P LE  3  A  s e rvi ce  provi d e r capabl e  of  s u ppo rt i n g  co m pl ex  passwo rd s  h as  to  be  capabl e  o f  s u ppo rt i n g  
s peci f i c  vari ati o n s  o f  co m pl ex  pass wo rd s  as  d efi n ed  by  th e  pass wo rd  po l i ci e s  of  asse t  o wn ers .  

E XAM P LE  4  M an y capabi l i t i es  h ave  a  t i m el i n e ss  aspect  re l ate d  to  th ei r  perfo rm an ce.  Wh at  i s  co n s i d ered  t i m el y  
s h o u l d  be  ag reed  to  by  bo th  th e  ass et  o wn er  an d  th e  s ervi ce  pro vi d e r.   

 Us e  o f  I EC  62443-2-4  by  IACS as set  own ers  4. 1 . 2

I EC  62443-2-4  can  be  u sed  by asset  own ers  to  requ est  speci fi c  secu ri ty capabi l i t i es  from  th e  
servi ce  provi der.  M ore  speci fi cal l y,  pri or  to  su ch  a  req u est,  I E C  62443-2-4  can  be  u sed  by 
asset  own ers  to  d eterm i n e  wh eth er or  n ot  a  speci fi c  servi ce  provi d er’ s  secu ri ty  prog ram  
i n cl u des  th e  capabi l i t i es  th at  th e  asset  own er n eeds.   

I n  g en eral ,  I EC  62443-2-4  recog n i zes  th at  asset  own er req u i rem en ts  vary,  so  i t  h as  been  
wri tten  to  en cou rag e  servi ce  provi d ers  to  i m pl em en t th e  req u i red  capabi l i t i es  so  th at  th ey can  
be  adaptabl e  to  a  wi d e  vari ety of  asset  own ers.  Th e  m atu ri ty  m od el  al so  al l ows  asset  own ers  
to  better u n d erstan d  th e  m atu ri ty  of  a  speci fi c  servi ce  provi d er’ s  capabi l i t i es.  

 Us e  o f  I EC  62443-2-4  d u r i n g  n eg o t i at i o n s  between  IACS as set  own ers  an d  IACS 4. 1 . 3
serv i ce  p rov i d ers  

Pri or  to  th e  I ACS servi ce  provi der starti n g  work on  th e  Au tom ati on  Sol u ti on ,  th e  asset  own er 
wi l l  n orm al l y  i ssu e  a  Req u est  for  Qu ote  (RFQ) )  th at  i n cl u d es  a  docu m en t  (e. g .  a  Statem en t  of  
Work (SOW) )  th at  d efi n es  i ts  secu ri ty  pol i ci es  an d  req u i rem en ts,  i n cl u d i n g  wh i ch  of  th e  
req u i rem en ts  speci fi ed  i n  An n ex A appl y.  See  I EC  62443-3-2  for  m ore  i n form ati on  on  d efi n i n g  
secu ri ty  req u i rem en ts.  Servi ce  provi d ers  respon d  to  th e  RFQ an d  n eg oti ati on s  fo l l ow i n  wh i ch  
th e  servi ce  provi der an d  th e  asset  own er com e to  ag reem en t  on  th e  detai l s  o f  th e  SOW (or  
s i m i l ar  d ocu m en t) .  Typi cal l y  th e  speci fi c  respon si bi l i t i es  an d  capabi l i t i es  of  th e  servi ce  
provi der for  su pporti n g  asset  own er secu ri ty  pol i ci es  an d  requ i rem en ts  wi l l  be  i n cl u d ed  i n  or 
referen ced  by th i s  ag reem en t/con tract  between  th e  I ACS servi ce  provi d er an d  th e  asset  
own er.  

N OTE  1  Wh en  th e  se rvi ce  pro vi d er  i s  part  o f  th e  asset  o wn er’ s  o rg an i zati on ,  th ere  m ay n o t  be  s u ch  a  con tract.  

Ad d i ti on al l y,  th e  asset  own er does  n ot  n orm al l y speci fy h ow i ts  secu ri ty  req u i rem en ts  (e . g .  
backu p  an d  restore)  wi l l  be  i m pl em en ted  – th at  i s  wh at th e  servi ce  provi d er h as  al read y 
speci fi ed  i n  i ts  pol i ci es  an d  proced u res.  H owever,  th e  asset  own er m ay defi n e  con strai n ts  an d  
param eters  (e . g .  password  ti m eou t  val u es)  for h ow th e  servi ce  provi d er’ s  po l i ci es  an d  
proced u res  wi l l  be  appl i ed  i n  i ts  speci fi c  pro j ect.  

I n  cases  wh ere  th e  asset  own er d oes  n ot  speci fy secu ri ty  req u i rem en ts,  th e  servi ce  provi d er  
m ay propose  th em  to  th e  asset  own er based  on  i ts  own  secu ri ty  an al ysi s ,  an d  th en  n eg oti ate  
wh i ch  are  i n cl u d ed  i n  th e  SOW.   

I t  i s  al so  expected  th at  th e  I ACS servi ce  provi d er wi l l  h ave  som e  abi l i ty  to  cu stom i ze  i ts  
capabi l i t i es  to  m eet  th e  n eed s  of  th e  asset  own er.  H owever,  speci fi cati on  of  th i s  
cu stom i zati on  i s  beyon d  th e  scope  of  I EC  62443-2-4.   

 Pro f i l es  4. 1 . 4

Profi l es  are  capabi l i ty  sets  d efi n ed  by se l ecti n g  a  speci fi c  su bset  of  th e  req u i rem en ts  i n  An n ex 
A.  Profi l es  are  i n ten d ed  to  be  wri tten  for  d i fferen t  i n d u stry  g rou ps/sectors  an d  oth er  
org an i zati on s  to  d efi n e  on e  or  m ore  capabi l i ty  sets  m ost  appropri ate  to  th ei r  n eed s.   
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I E C  Tech n i cal  Reports  (TRs)  can  be  created  by i n d u stry  g rou ps/sectors  or  o th er org an i zati on s  
to  d efi n e  profi l es.  Each  TR  m ay d efi n e  on e  or  m ore  profi l es,  an d  each  profi l e  i d en ti f i es  a  
su bset  of  th e  req u i rem en ts  defi n ed  i n  An n ex A.   

I t  i s  an ti ci pated  th at  asset  own ers  wi l l  se l ect  exi sti n g  profi l es  to  speci fy  th e  req u i rem en ts  th at  
th ey n eed  for  th ei r  Au tom ati on  Sol u ti on s.  

 I ACS i n teg rat i o n  s erv i ce  p ro v i d ers  4. 1 . 5

An  I ACS  i n teg rati on  servi ce  provi d er i s  an  org an i zati on ,  typi cal l y  separate  from  an d  u n d er 
con tract  to  th e  asset  own er th at  provi d es  capabi l i t i es  to  i m pl em en t/d epl oy 
Au tom ati on  Sol u ti on s  accord i n g  to  asset  own er req u i rem en ts.  I n teg rati on  servi ce  provi d er 
acti vates  g en eral l y  occu r i n  th e  t i m e  fram e  starti n g  wi th  th e  desi g n  ph ase  an d  en d i n g  i n  
h an d over of  th e  Au tom ati on  Sol u ti on  to  th e  asset  own er.  

N OTE  1  Th e  i n te g rati o n  s ervi ce  provi d er  can  be  an  o rg an i z ati o n  wi th i n  th e  ass et  o wn er’ s  o rg an i z at i on .  

I ACS i n teg rati on  servi ce  provi d er  acti vi t i es  typi cal l y  i n cl u d e:  

a)  an al yzi n g  th e  ph ysi cal ,  e l ectri cal ,  or  m ech an i cal  en vi ron m en t th e  Au tom ati on  Sol u ti on  i s  to  
con tro l  (e . g .  th e  ph ysi cal  process  to  be  con trol l ed ,  su ch  as  th ose  u sed  i n  m an u factu ri n g ,  
refi n i n g  an d  ph arm aceu ti cal  processes) ,  

b)  d evel opi n g  an  Au tom ati on  Sol u ti on  arch i tectu re  i n  term s  of  d evi ces  an d  con tro l  l oops  an d  
th ei r  i n tercon n ecti vi ty  wi th  en g i n eeri n g  an d  operator workstati on s,  an d  possi bl y  th e  
i n cl u s i on  of  a  Safety  I n stru m en ted  System  (SI S) ,   

c)  d efi n i n g  h ow th e  Au tom ati on  Sol u ti on  wi l l  con n ect  to  extern al  (e . g .  p l an t)  n etworks,   

d )  i n stal l i n g ,  con fi g u ri n g ,  patch i n g ,  backi n g  u p,  an d  testi n g  th at  l ead  to  th e  h an dover of  th e  
Au tom ati on  Sol u ti on  to  th e  asset  own er for  operati on .   

e)  g ai n i n g  approval  o f  th e  asset  own er for  m an y of  th e  d eci s i on s  m ad e  an d  ou tpu ts  
g en erated  d u ri n g  th e  execu ti on  of  th ese  acti vi t i es.   

Th i s  d escri pti on  of  i n teg rati on  servi ce  provi d er acti vates  i s  abstract  an d  m ay excl u d e  som e  of  
th ese  acti vi t i es  or  i n cl u d e  oth er  acti vi t i es  th at  g en eral l y  preced e  th e  h an d over of  th e  
Au tom ati on  Sol u ti on .  Al so,  th ese  acti vi t i es  i n cl u de  parti ci pati on  wi th  th e  asset  own er to  
en su re  th e  asset  own er req u i rem en ts  are  m et.  

From  th e  perspecti ve  of  I EC  62443,  i n teg rati on  servi ce  provi d ers  are  al so  expected  to  
parti ci pate  i n  th e  assessm en t  of  secu ri ty ri sks  for  th e  Au tom ati on  Sol u ti on  or  to  u se  th e  
resu l ts  of  su ch  an  assessm en t provi d ed  by th e  asset  own er.  Th e  servi ce  provi d er i s  al so  
expected  to  u se  capabi l i t i es  req u i red  by 62443-2-4  i n  i ts  secu ri ty  prog ram  to  ad dress  th ese  
ri sks.   

N OTE  2  S e e  I E C  62 443 - 3 -2  fo r  g u i d an ce  o n  th e  u se  o f  r i sk as ses sm en ts  an d  th e  d e fi n i t i o n  o f  s ecu ri ty  
req u i rem e n ts .  

 I ACS m ai n ten an ce  s erv i ce  p ro v i d ers  4. 1 . 6

An  I ACS m ai n ten an ce  servi ce  provi d er i s  an y org an i zati on ,  typi cal l y  separate  from  an d  u n der 
con tract  to  th e  asset  own er,  th at  perform s  acti vi ti es  to  m ai n tai n  an d  servi ce  
Au tom ati on  Sol u ti on s  accord i n g  to  asset  own er req u i rem en ts.   

M ai n ten an ce  acti vi t i es  are  separate  from  acti vi t i es  u sed  to  operate  th e  Au tom ati on  Sol u ti on  
an d  g en eral l y  fal l  i n to  two  categ ori es,  th ose  th at  appl y speci fi cal l y  to  m ai n tai n i n g  th e  secu ri ty  
of  th e  Au tom ati on  Sol u ti on ,  an d  th ose  th at  appl y  to  m ai n tai n i n g  oth er  aspects  of  th e  
Au tom ati on  Sol u ti on ,  su ch  as  d evi ce  an d  eq u i pm en t  m ai n ten an ce,  bu t  th at  h ave  th e  
respon si bi l i ty  to  en su re  th at  secu ri ty  i s  n ot  d eg rad ed  as  a  resu l t  o f  th ese  acti vi ti es.  

N OTE  1  Th e  m ai n ten an ce  servi ce  provi d er  can  be  an  o rg an i z ati o n  wi th i n  th e  as set  o wn er’ s  o rg an i z ati o n .  
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N OTE  2  Th ere  can  be  on e  o r  m o re  m ai n te n an ce  s ervi ce  pro vi d e rs  m ai n tai n i n g  th e  Au to m ati o n  S ol u t i o n  at  th e  
s am e  t i m e  o r  i n  s eq u en ce.  

M ai n ten an ce  acti vi t i es  g en eral l y  s tart  after  h an d over of  th e  Au tom ati on  Sol u ti on  to  th e  asset  
own er h as  occu rred  an d  m ay con ti n u e  u n ti l  th e  asset  own er n o  l on g er req u i res  th em .  Th ey 
are  typi cal l y  sh ort  an d  freq u en tl y  recu rri n g ,  an d  typi cal l y  i n cl u d e  on e  of  m ore  of  th e  fo l l owi n g :  

a)  patch i n g  an d  an ti -vi ru s  u pd ates,   

b)  equ i pm en t  u pg rades  an d  m ai n ten an ce,  i n cl u d i n g  sm al l  en g i n eeri n g  ad j u stm en ts  n ot  
d i rectl y  re l ated  to  con tro l  al g ori th m s,  

c)  com pon en t  an d  system  m i g rati on ,   

d )  ch an g e  m an ag em en t,  

e)  con ti n g en cy pl an  m an ag em en t.   

Al l  m ai n ten an ce  acti vi t i es  i n cl u d e  som e  l evel  o f  secu ri ty  awaren ess  i n d epen d en t  of  wh eth er or 
n ot  th ey are  d i rectl y  secu ri ty  re l ated.  N o  acti vi ty  sh ou l d  redu ce  th e  secu ri ty  postu re  of  th e  
after  i t  h as  been  com pl eted .  

Th i s  d escri pti on  of  m ai n ten an ce  acti vates  i s  abstract  an d  m ay i n cl u d e  oth er acti vi ti es  
g en eral l y  fo l l owi n g  th e  h an d over of  th e  Au tom ati on  Sol u ti on .  Al so,  th ese  acti vi t i es  i n cl u de  
parti ci pati on  wi th  th e  asset  own er to  en su re  th e  asset  own er requ i rem en ts  are  m et.  

From  th e  perspecti ve  of  th e  I EC  62443  seri es,  m ai n ten an ce  servi ce  provi d ers,  l i ke  i n teg rati on  
servi ce  provi d ers,  are  expected  to  parti ci pate  i n  th e  assessm en t  of  secu ri ty  ri sks  for  th e  
Au tom ati on  Sol u ti on  (su ch  as  for  proposed  ch an g es)  or to  u se  th e  resu l ts  of  su ch  an  
assessm en t provi d ed  by th e  asset  own er.  Th e  servi ce  provi der i s  al so  expected  to  u se  
capabi l i t i es  req u i red  by 62443-2-4  i n  i ts  secu ri ty  prog ram  to  ad dress  th ese  ri sks.   

N OTE  3  S e e  I E C  62 443 - 3 -2  fo r  g u i d an ce  o n  th e  u se  o f  r i sk as ses sm en ts  an d  th e  d e fi n i t i o n  o f  s ecu ri ty  
req u i rem e n ts .  

4.2  Matu r i t y  m o d el  

Th e  req u i rem en ts  speci fi ed  i n  An n ex A are  open  to  wi de  i n terpretati on  wi th  respect  to  h ow 
th ey m ay be  provi d ed  by a  servi ce  provi d er.  Th i s  cl au se  d efi n es  a  m atu ri ty  m od el  th at  sets  
ben ch m arks  for  m eeti n g  th ese  req u i rem en ts.   

Th ese  ben ch m arks  are  d efi n ed  by m atu ri ty  l evel s  as  sh own  i n  Tabl e  1 .  Th e  m atu ri ty  l evel s  are  
based  on  th e  CM M I -SVC m od el ,  d efi n ed  i n  CM M I ® for  Servi ces,  Versi on  1 . 3 .  Tabl e  1  sh ows 
th e  re l ati on sh i p  to  th e  CM M I -SVC i n  th e  Description/Comparison with CMMI-SVC co l u m n .  

Each  l evel  i s  prog ressi vel y  m ore  ad van ced  th an  th e  previ ou s  l evel ,  an d  appl i es  i n depen d en tl y  
for  each  req u i rem en t  i n  Tabl e  A. 1 .  Servi ce  provi d ers  are  req u i red  to  i d en ti fy  th e  m atu ri ty  l evel  
associ ated  wi th  th ei r  i m pl em en tati on  of  each  req u i rem en t.  Th i s  m akes  i t  possi bl e  for  asset  
own ers  to  d eterm i n e  i n  m easu rabl e  term s,  th e  m atu ri ty  l evel  o f  a  speci fi c  servi ce  provi der’ s  
capabi l i t i es.   

Th i s  m odel  appl i es  to  both  Base  Req u i rem en ts  (BRs)  an d  Req u i rem en t  E n h an cem en ts  (REs)  
d efi n ed  i n  Tabl e  A. 1 .  RE s  i n  th i s  tabl e  are  exten si on s  of  BRs  an d  d o  n ot  refl ect  m atu ri ty.  
I n stead ,  REs  are  d efi n ed  to  provi d e  speci al i zati on s,  restri cti on s,  or  g en eral i zati on s  of  BRs.  
Th ey are  u sed  i n  th e  sam e  way th at  th ey are  i n  I E C  62443-3-3.  

N OTE  1  I n d u stry  g ro u ps /s ecto rs  can  i d en ti fy  speci fi c  m atu ri ty  l evel s  fo r  each  to  bette r  m eet  th ei r  i n d i vi d u al  n e ed s .  

N OTE  2  I t  i s  i n ten d ed ,  th at  o ve r t i m e  an d  for  a  s peci fi c  re q u i rem en t,  a  servi ce  pro vi d e r’ s  capabi l i t i es  wi l l  evol ve  to  
h i g h er l evel s  as  i t  g ai n s  pro fi ci en cy i n  m eeti n g  th e  req u i rem en t.  
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Tab l e  1  – Matu r i t y  l evel s  

Level  CMMI -SVC I EC  62443-2-4  I EC  62443-2-4  Des c r i p t i o n /Com par i s o n  t o  CMMI -SVC  

1  I n i t i al  I n i t i al  At  th i s  l evel ,  th e  m o d el s  are  th e  fu n d am en tal l y  th e  s am e.  S ervi ce  
pro vi d e rs  typ i cal l y  perfo rm  th e  se rvi ce  i n  an  ad - h o c  an d  o ften  
u n d o cu m e n ted  (o r  n o t  fu l l y  d ocu m en ted )  m an n er.  Req u i rem en ts  fo r  
th e  s ervi ce  are  typi cal l y  s peci fi ed  i n  a  s tatem en t  o f  wo rk u n d er  
co n tract  wi th  th e  asse t  o wn er.  As  a  res u l t ,  con s i sten cy acro ss  
pro j ects  m ay n o t  be  abl e  to  be  sh o wn .   

N OTE  “D o cu m en ted ”  i n  th i s  co n text  refers  to  th e  pro ced u re  fo l l o wed  
i n  perfo rm i n g  th i s  s ervi ce  (e . g .  d etai l ed  i n stru ct i o n s  to  servi ce  
pro vi d er  pe rs on n el ) ,  n o t  to  th e  re su l ts  o f  perfo rm i n g  th e  s ervi ce.  I n  
m o s t  as s et  o wn e r sett i n g s ,  al l  ch an g es  re su l t i n g  fro m  th e  
perfo rm an ce  o f  a  se rvi ces  task are  d ocu m en ted .  

2  M an ag ed  M an ag ed  At  th i s  l evel ,  th e  m o d el s  are  th e  fu n d am en tal l y  th e  s am e,  wi th  th e  
excepti o n  th at  I E C  62 443 - 2- 4  reco g n i z es  th at  th ere  m ay be  a  
s i g n i f i can t  d e l ay be twe en  d efi n i n g  a  se rvi ce  an d  execu ti n g  
(practi c i n g )  i t .  Th erefo re ,  th e  exe cu ti o n  re l ated  as pects  o f  th e  
CM M I - SVC  Level  2  are  d eferred  to  Le vel  3 .   

At  th i s  l evel ,  th e  s ervi ce  provi d er  h as  th e  capabi l i ty  to  m an ag e  th e  
d e l i ve ry  an d  perfo rm an ce  of  th e  se rvi ce  acco rd i n g  to  wri tten  
po l i ci es  ( i n cl u d i n g  o bj ecti ves ) .  Th e  s ervi ce  provi d e r al s o  h as  
evi d e n ce  to  s h o w th at  perso n n el  h ave  th e  expert i s e ,  are  trai n e d ,  
an d /o r  are  capabl e  o f  fo l l o wi n g  wri tten  pro ced u res  to  perfo rm  th e  
s ervi ce .   

Th e  s ervi ce  d i sci p l i n e  refl ected  by  M atu ri ty  Level  2  h e l ps  to  en s u re  
th at  se rvi ce  practi ce s  are  repeatabl e ,  even  d u ri n g  t i m es  o f  s tres s.  
Wh e n  th es e  practi ce s  are  i n  p l ace,  th ei r  execu ti on  wi l l  be  perfo rm e d  
an d  m an ag e d  acco rd i n g  to  th ei r  d o cu m e n ted  pl an s .  

3  D ef i n ed  D efi n ed  
(P racti ced )  

At  th i s  l evel ,  th e  m o d el s  are  th e  fu n d am en tal l y  th e  s am e,  wi th  th e  
excepti o n  th at  th e  execu ti o n  re l ated  as pects  of  th e  C M M I - S VC  
Le vel  2  are  i n cl u d ed  h e re.  Th erefo re ,  a  servi ce  at  Level  3  i s  a  Leve l  
2  s ervi ce  th at  th e  servi ce  provi d e r h as  practi ced  fo r  an  ass et  o wn er  
at  l east  o n ce.   

Th e  perfo rm an ce  of  a  Level  3  s ervi ce  can  be  s h o wn  to  be  
repe atabl e  acro ss  th e  servi ce  pro vi d e r’ s  o rg an i z ati o n .  Level  3  
s ervi ces  m ay be  tai l o red  fo r  i n d i vi d u al  pro j ects  bas ed  u po n  th e  
co n tract  an d  s tatem e n t  o f  wo rk from  th e  as set  o wn er.  

4  Qu an t i tati ve l y  
M an ag ed  

I m provi n g  At  th i s  l evel ,  P art  2 - 4  co m bi n es  C M M I - SVC  l evel s  4  an d  5 .  U s i n g  
s u i tabl e  pro ce ss  m etri cs ,  se rvi ce  pro vi d ers  con tro l  th e  e ffecti ven ess  
an d  perfo rm an ce  of  th e  s ervi ce  an d  d em o n s trate  co n ti n u o u s  
i m provem en t  i n  th es e  areas,  su ch  as  m o re  effe cti ve  proced u re s  o r  
th e  i n s tal l ati o n  o f  s ys tem  capabi l i t i es  wi th  h i g h e r s ecu ri ty  l eve l s  
(s ee  I E C  62443- 3 - 3 ) .  Th i s  res u l ts  i n  a  s ecu ri ty  pro g ram  th at  
i m proves  th e  servi ce  th ro u g h  te ch n o l o g i cal /pro ced u ral /m an ag e m en t  
ch an g es.  S ee  I E C  62443 - 1 - 3  fo r  a  d i scu ss i o n  o f  m etri cs .  

5  Opti m i z i n g  

 

5  Req u i remen ts  o verv i ew   

5. 1  Con ten ts  

An n ex A con tai n s  th e  l i s t  o f  secu ri ty  prog ram  requ i rem en ts  for  I ACS i n teg rati on  an d  
m ai n ten an ce  servi ce  provi d ers.  Th ey are  speci fi ed  as  a  l i s t  of  base  req u i rem en ts  (BR)  an d  
requ i rem en ts  en h an cem en ts  (RE)  presen ted  i n  Tabl e  A. 1 .  BRs  an d  RE s  are  d escri bed  i n  
5 . 5. 2 .  Each  speci fi es  a  capabi l i ty  th at  th e  servi ce  provi d er  can  offer to  th e  asset  own er du ri n g  
i n teg rati on  an d  m ai n ten an ce  acti vi t i es.  

N OTE  I n d u s try g ro u ps /secto rs  can  s u bs et  th e  req u i rem en ts  to  better  m eet  th e i r  i n d i vi d u al  n ee d s.   

5.2  So r t i n g  an d  f i l t er i n g  

Th e  col u m n s  i n  Tabl e  A. 1  h ave  been  d esi g n ed  to  be  easi l y  sorted  an d  fi l tered  e l ectron i cal l y  
u s i n g  th e  spreadsh eet  versi on  of  th at  tabl e  th at  i s  d i stri bu ted  wi th  th i s  i n tern ati on al  s tan d ard .  
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Th i s  al l ows  d i fferen t  readers  to  org an i ze  th e  requ i rem en ts  accord i n g  to  th ei r  n eeds.  Th e  
col u m n  val u es  u sed  for  sorti n g  an d  fi l teri n g  are  defi n ed  i n  5 . 5.  

5.3  IEC  62264-1  h i erarch y  m odel  

M an y of  th e  requ i rem en ts  i n  An n ex A refer to  n etwork or  appl i cati on  l evel s  i n  ph rases  su ch  as  
“a  wi re l ess  h an d h el d  d evi ce  i s  u sed  i n  Level  2”.  Wh en  capi tal i zed  “Level ”  i n  th i s  con text  refers  
to  th e  posi ti on  i n  th e  I EC  62264-1 .  Th e  zon es  an d  con du i ts  m od el  descri bed  by I EC  62443-3-
2  i s  referen ced  by req u i rem en ts  i n  An n ex A th at  ad dress,  i n d epen d en t of  th e  I E C  62264-1  
H i erarch y M od el  Level ,  d efi n i n g  tru st  bou n d ari es  th at  su bd i vi d e  th e  Au tom ati on  Sol u ti on  i n to  
parti t i on s  referred  to  as  “zon es”  by I EC  62443-3-2.   

N OTE  Th e  I E C  622 64- 1  H i e rarch y M o d el  i s  a l so  kn o wn  as  th e  P u rd u e  Refere n ce  M o d el  an d  i s  al so  s peci f i ed  by  
I S A 9 5.  

5.4  Req u i remen ts  t ab l e  co l um n s  

Th e  co l u m n s  u sed  i n  Tabl e  A. 1  are  defi n ed  i n  Tabl e  2 .  Th e  val u es  for  th ese  col u m n s  are  
d efi n ed  i n  5 . 5.  

Tab l e  2  – Co l um n s  

Co l u m n  Co l u m n  d es c r i p t i o n   

Re q  I D  Req u i rem en t  I D   

B R/RE  B as e  R eq u i rem e n t/Req u i rem en t  E n h an cem en t  i n d i cato r  

Fu n cti o n al  area  Keywo rd  re pres en ti n g  th e  m ai n  fu n cti o n al  area  o f  a  req u i re m en t  

To pi c  Keywo rd  re pre s en ti n g  th e  m ai n  to pi c  as so ci ated  wi th  a  req u i rem en t.  Th e  s am e  to pi c  m ay 
appl y  to  m o re  th an  o n e  fu n cti on al  area.  

S u btopi c  Keywo rd  re pre s en ti n g  th e  su bto pi c  ad d res sed  by  th e  req u i rem en t.  Th e  s am e  tech n i cal  topi c  
m ay appl y  to  m o re  th an  o n e  fu n cti o n al  are a  an d /o r  acti vi ty  

D o c?  D el i verabl e  d ocu m en tati on  i s  re q u i red  to  be  pro vi d ed  to  th e  ass et  o wn e r (yes /n o ) .  

N OTE  S o m e  req u i rem en ts  m ay req u i re  th e  s ervi ce  pro vi d er  to  m ai n tai n  d o cu m en tati on  th at  
i s  n o t  con s i d ered  a  d e l i ve rabl e .  H o wever,  th e  ass et  o wn er  m ay h ave  ag reem en ts  wi th  th e  
s e rvi ce  pro vi d er to  s ee  o r  h ave  th i s  d o cu m en tati o n  d e l i vered  to  i t .  

Re q u i rem en t  
d e scri pti o n  

Th e  text  o f  th e  req u i rem e n t.  

Rati on al e  Te xt  th at  d es cri be s  th e  backg ro u n d ,  j u st i f i cati o n ,  an d  o th e r as pects  o f  th e  req u i rem en t  to  
ass i s t  th e  read e r i n  i ts  u n d erstan d i n g  

 

5.5  Co l um n  d ef i n i t i o n s  

 Req  ID  co l um n  5 . 5. 1

Th i s  col u m n  con tai n s  th e  Secu ri ty  Prog ram  Requ i rem en t  I d en ti f i er.  Th e  sam e Req  I D  
i den ti fi es  a  base  req u i rem en t  an d  i ts  req u i rem en t  en h an cem en ts.  Th i s  i d en ti f i er  i s  s tru ctu red  
i n to  th ree  parts  separated  by dots  ( “ . ”) :   

•  th e  fi rst  part  i s  “SP”,  i n d i cati n g  “Secu ri ty  Prog ram ”;   

•  th e  secon d  part  i s  th e  two-d i g i t  i den ti f i er  for  th e  fu n cti on al  area (see  Tabl e  3  for  val u es) ;  

•  th e  th i rd  part  i s  th e  two-d i g i t  i d en ti fi er for  th e  req u i rem en t,  assi g n ed  n u m eri cal l y  wi th i n  th e  
Fu n cti on al  Area.  Base  requ i rem en ts  an d  th ei r  requ i rem en t  en h an cem en ts  al l  h ave  th e  
sam e  SP  Req u i rem en t  I d en ti fi er.  See  5 . 5. 2  for  th e  descri pti on  of  base  requ i rem en ts  an d  
requ i rem en t  en h an cem en ts.  

 BR/RE  co l um n  5. 5.2

Th i s  col u m n  i n d i cates  wh eth er th e  requ i rem en t  i s  a  Base  Req u i rem en t  (BR)  or  a  Req u i rem en t 
En h an cem en t  (RE) .   
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Base  req u i remen ts  

Base  requ i rem en ts  are  con si dered  fu n dam en tal  requ i rem en ts  for  al l  secu ri ty  prog ram s.  Th ey 
are  g en eral l y  abstract  i n  n atu re  to  al l ow servi ce  provi ders  l ati tu de  i n  th ei r  i m pl em en tati on s.  

Requ i remen t  en h an cemen ts  

Requ i rem en t  en h an cem en ts  are  g en eral l y  pl ace  restri cti on s  on ,  or  o th erwi se  speci al i ze,  th e  
capabi l i t i es  of  base  req u i rem en ts  or  en h an ced  requ i rem en ts.  Req u i rem en t  en h an cem en ts  on  
base  req u i rem en ts  provi de  on e  l evel  of  restri cti on /speci al i zati on  of  th e  base  req u i rem en t,  
wh i l e  req u i rem en t  en h an cem en ts  on  oth er  req u i rem en t  en h an cem en ts  provi d e  even  h i g h er 
l evel s  of  restri cti on s/speci al i zati on s  on  th e  base  requ i rem en t.  Th e  i n ten t  o f  th ese  
restri cti on s/speci al i zati on s  i s  to  en h an ce  secu ri ty  th rou g h  th e  appl i cati on  m ore  soph i sti cated  
secu ri ty  capabi l i ti es  or  by  m ore  ri g orou s  appl i cati on  of  th ese  capabi l i t i es.  

Requ i remen t  i m p l emen tat i o n  

As  a  resu l t,  a  servi ce  provi d er  th at  i m pl em en ts  a  capabi l i ty  d efi n ed  by a  base  requ i rem en t  
m ay ch oose  a  wi d e  vari ety  of  i m pl em en tati on s  to  m eet  th e  req u i rem en t.  A servi ce  provi d er  
th at  i m pl em en ts  a  capabi l i ty  d efi n ed  by a  requ i rem en t  en h an cem en t,  on  th e  oth er  h an d ,  h as  a  
restri cted  ran g e  of  i m pl em en tati on s  th at  can  be  u sed .  I n  th i s  m an n er.   

Requ i remen t  n um ber i n g  

Both  th e  base  req u i rem en t  an d  i ts  en h an cem en ts  sh are  th e  sam e  SP  Req  I D  (see  5 . 5. 1 ) .  
Req u i rem en t  en h an cem en ts  are  n u m bered  seq u en ti al l y  s tarti n g  at  1  for  each  base  
req u i rem en t.   

Req u i rem en t  en h an cem en ts,  are  n u m bered  seq u en ti al l y  s tarti n g  at  “1 ”  for each  BR an d  th i s  
seq u en ce  n u m ber i s  pl aced  i n  paren th eses  fo l l owi n g  th e  “RE”.  Th erefore,  th e  col u m n  val u e  i s  
RE(#) ,  wh ere  #  i s  th e  seq u en ce  n u m ber of  th e  en h an cem en t.  Requ i rem en t  en h an cem en ts  th at  
en h an ce  oth er req u i rem en t en h an cem en ts  are  n u m bered  h i g h er th an  th e  en h an cem en ts  th ey 
en h an ce.   

E XAM P LE  1  S P . 0 1 . 0 2  B R  i s  a  bas e  re q u i rem en t  fo r  as s i g n i n g  pers o n n e l  to  th e  Au tom ati o n  S o l u ti o n  wh o  h ave  
bee n  i n fo rm ed  o f  th e  I E C  6 2443 - 2- 4  s ecu ri ty  re q u i rem e n ts,  an d  RE ( 1 )  en h an ces  th at  req u i rem e n t  by  d efi n i n g  a  
re q u i rem en t  for  backg ro u n d  ch ecks  o f  s e rvi ce  pro vi d er  pers o n n el  assi g n ed  to  th e  Au tom ati o n  S o l u ti o n .  Th e  BR  
s ays  th at  th e  servi ce  provi d er i s  ab l e  to  ass i g n  an yo n e  to  th e  Au to m ati o n  S o l u t i o n  wh o  h as  be en  trai n ed  o n  th e  
I E C  6 2443 -2 -4  re q u i rem e n ts ,  wh i l e  RE (1 )  s ays  th at  th e y can  o n l y  ass i g n ed  trai n ed  pers o n n el  wh o  h ave  pas sed  
backg ro u n d  ch e cks .  

E XAM P LE  2  S P . 0 1 . 0 2  RE (2)  d e fi n es  an  en h an cem en t  fo r  th e  RE (1 )  req u i rem e n t  by  s pe ci al i z i n g  th e  RE (1 )  
req u i rem e n t  to  appl y  to  s u bcon tracto r  pers o n n el  ass i g n e d  to  th e  Au tom ati on  S o l u ti o n .  

 Fu n c t i o n al  area co l u mn  5. 5.3

Th i s  col u m n  provi d es  th e  top  l evel  org an i zati on  of  th e  requ i rem en ts.  Tabl e  3  provi d es  a  l i s t  of  
th e  fu n cti on al  areas.  
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Tab l e  3  – Fu n c t i o n al  area co l um n  val u es  

Val u e  SP  Req  I D   Des c r i p t i o n  

S o l u t i o n  s taffi n g  S P . 0 1 . XX Re q u i rem en ts  re l ate d  to  th e  ass i g n m en t  o f  pe rs o n n el  by  th e  se rvi ce  
pro vi d e r to  Au to m ati o n  S ol u ti on  re l ate d  act i vi t i es .   

Assu ran ce  S P . 0 2. XX Re q u i rem en ts  re l ate d  to  provi d i n g  co n fi d e n ce  th at  th e  
Au to m ati o n  S o l u t i on  s ecu ri ty  po l i cy  i s  e n fo rced  

Arch i tectu re  S P . 0 3. XX Re q u i rem en ts  re l ate d  to  th e  d es i g n  of  th e  Au to m ati o n  S ol u ti o n  

Wi re l ess  S P . 0 4. XX R eq u i rem en ts  re l ate d  to  th e  u se  o f  wi re l es s  i n  th e  
Au to m ati o n  S o l u t i on  

S I S  S P . 0 5. XX R eq u i rem en ts  re l ate d  to  th e  i n teg rati o n  o f  S I S  i n to  th e  
Au to m ati o n  S o l u t i on  

Co n fi g u rati o n  m an ag em en t  S P . 0 6. XX Re q u i rem en ts  re l ate d  to  th e  con f i g u rati o n  co n tro l  o f  th e  
Au to m ati o n  S o l u t i on  

Rem o te  access  S P . 0 7. XX Re q u i rem en ts  re l ate d  to  th e  rem o te  acces s  to  th e  
Au to m ati o n  S o l u t i on  

E ven t  m an ag em en t  S P . 0 8. XX Re q u i rem en ts  re l ate d  to  th e  even t  h an d l i n g  i n  th e  
Au to m ati o n  S o l u t i on  

Acco u n t  m an ag em e n t  S P . 0 9. XX Re q u i rem en ts  re l ate d  to  th e  ad m i n i strati on  o f  u se r acco u n ts  i n  th e  
Au to m ati o n  S o l u t i on  

M al ware  pro te ct i o n  S P . 1 0 . XX R eq u i rem en ts  re l ate d  to  th e  u se  o f  an ti -m al ware  so ftware  i n  th e  
Au to m ati o n  S o l u t i on  

P atch  M an ag em en t  S P . 1 1 . XX Re q u i rem en ts  re l ate d  to  th e  secu ri ty  as pects  o f  approvi n g  an d  
i n s tal l i n g  s o ftware  patch es  

B acku p/Resto re  S P . 1 2. XX Re q u i rem en ts  re l ate d  to  th e  secu ri ty  as pects  o f  backu p  an d  re sto re  

 

 Top i c  co l um n  5. 5.4

Th i s  col u m n  con tai n s  th e  keyword  th at  best  d escri bes  th e  m aj or  topi c  add ressed  by th e  
req u i rem en t.  Topi c  keyword s  are  i n d epen d en t  of  fu n cti on al  areas  to  al l ow fi l teri n g  to  be  u sed  
to  f i n d  al l  req u i rem en ts  wi th  th e  sam e  topi c,  i n d epen den t of  fu n cti on al  area.  Tabl e  4  provi d es  
a  l i s t  o f  th e  val u es  for  th i s  col u m n .  



I EC  62443-2-4: 201 5  © I EC  201 5  – 1 9  –  

Tab l e  4  – Top i c  co l u mn  val u es  

Val u e  Des c r i p t i o n  

Acco u n ts  – …  Re q u i rem en ts  re l ate d  to  th e  vari o u s  types  of  u se r acco u n ts  

S ecu ri ty  to ol s  an d  so ftware  Re q u i rem en ts  re l ate d  to  appl i cati on  so ftware  an d  too l s  u s ed  i n  th e  
Au to m ati o n  S o l u t i on  fo r secu ri ty  pu rpo s e s  

B ackg ro u n d  ch ecks  Re q u i rem en ts  re l ate d  to  backg ro u n d  ch ecks  

B acku p  R eq u i rem e n ts  re l ate d  to  backi n g  u p  an d  res to ri n g  th e  Au tom ati o n  S o l u ti o n  fro m  a  
backu p  

D ata  protecti o n  R eq u i rem e n ts  re l ate d  to  pro tecti n g  d ata  

D evi ces  – …  Re q u i rem en ts  re l ate d  to  th e  vari o u s  types  of  d evi ces  u s ed  i n  th e  
Au to m ati o n  S o l u t i on  

E ven ts  – …  Re q u i rem en ts  re l ate d  to  th e  vari o u s  types  of  even ts  u s ed  i n  th e  
Au to m ati o n  S o l u t i on  (e . g .  Secu ri ty- re l ated ,  secu ri ty  co m prom i s es ,  al arm s  an d  
even ts )  

H ard e n i n g  g u i d e l i n es  Re q u i rem en ts  re l ate d  to  g u i d el i n es  th at  d escri be  h o w to  h ard e n  th e  
Au to m ati o n  S o l u t i on  

M an u al  process  Re q u i rem en ts  re l ate d  to  m an u al  proced u res  u s ed  to  provi d e  s ecu ri ty- re l ated  
capabi l i t i es  (e . g .  patch  m an ag em en t,  backu p/res to re)  

N etwo rk d es i g n  Re q u i rem en ts  re l ate d  to  th e  d es i g n  of  th e  Au to m ati o n  S ol u t i o n ’ s  n etwo rk 
arch i tectu re  

P ass wo rd s  Re q u i rem en ts  re l ate d  to  acco u n t  pass wo rd s  

P atch  l i s t  Re q u i rem en ts  re l ate d  to  a  l i s t  o f  i d en ti f i ers  an d  pro perti es  o f  s ecu ri ty  patch es  th at  
are  appl i cabl e  to  th e  Au tom ati o n  S o l u ti on  

P ers on n el  as s i g n m en ts  R eq u i rem en ts  re l ated  to  th e  ass i g n m en t  o f  pe rs o n n el  to  th e  Au to m ati o n  S ol u t i o n  

P o rtabl e  m ed i a  R eq u i rem e n ts  re l ate d  to  th e  u se  o f  po rtabl e  m e d i a  i n  th e  Au to m ati o n  S ol u ti on  

Res to re  Re q u i rem en ts  re l ate d  to  res to ri n g  th e  Au tom ati o n  S ol u ti on  fro m  a  backu p  

R i sk ass es sm en t  R eq u i rem e n ts  re l ate d  to  pe rfo rm i n g  r i sk as sess m en ts  fo r  th e  Au to m ati o n  S o l u t i on  
an d  i ts  co m po n en ts  

S ecu ri ty  to ol s  an d  so ftware  Re q u i rem en ts  re l ate d  to  th e  to o l s /s o ftware  u se d  i n  th e  i m pl em e n tati o n  an d  
m an ag e m en t  o f  s ecu ri ty  wi th i n  th e  Au tom ati on  S ol u ti o n  

S o l u t i o n  com pon en ts  Re q u i rem en ts  re l ate d  to  co m po n en ts  u s ed  i n  th e  Au to m ati o n  S ol u ti o n  

Trai n i n g  R eq u i rem e n ts  re l ate d  to  trai n i n g  fo r  perso n n el  ass i g n ed  to  th e  
Au to m ati o n  S o l u t i on  

U s er  i n terface  R eq u i rem e n ts  re l ate d  to  u s er  i n terfaces  o f  th e  Au to m ati o n  So l u ti o n  

Vu l n erabi l i t i es  Re q u i rem en ts  re l ate d  to  secu ri ty  vu l n erabi l i t i es  i n  th e  Au to m ati on  S ol u t i o n  

 

 Su b to p i c  co l um n  5. 5.5

Th i s  col u m n  con tai n s  th e  keyword  th at  best  d escri bes  th e  tech n i cal  topi c  associ ated  wi th  th e  
requ i rem en t.  Tech n i cal  topi c  keyword s  are  i n depen d en t  of  fu n cti on al  areas  an d  acti vi t i es  to  
al l ow fi l teri n g  to  be  u sed  to  f i n d  al l  req u i rem en ts  wi th  th e  sam e  tech n i cal  topi c,  i n depen d en t  of  
fu n cti on al  area or  acti vi ty.  Tabl e  5  provi d es  a  l i s t  o f  th e  val u es  for  th i s  col u m n .  



 – 20  – I EC  62443-2-4: 201 5  © I EC  201 5  

Tab l e  5  – Su b top i c  co l u m n  val u es  

Val u e  Des c r i p t i o n  

Access control  Requirements related to authentication  and/or authorization  

Administration Requirements related to administration  and management activi ties,  such  as device 
administration  and account management  

Approval  Requirements related to obtaining  approvals from the asset owner 

Change Requirements related to the changing of passwords 

Communications Requirements related to internal  and external  communications of the Automation  Solution  

Composition  Requirements related to the composition  of passwords 

Configuration  mode Requirements related to the state of a device that al lows i t to be configured  

Connectivi ty Requirements related to the network connectivi ty of devices and/or network segments  

Cryptography Requirements related to the use of cryptographic mechanisms (e.g.  encryption,  digi tal  
signatures)  

Data/event retention  Requirements related to archiving  of data and events 

Del ivery Requirements related to the del ivery of security patches 

Detection  Requirements related to the detection of events 

Disaster recovery Requirements related to disaster recovery 

Expiration  Requirements related to the expiration of accounts and passwords  

Instal lation Requirements related to the instal lation  of security related tools and software 

Inventory register Requirements related to document that summarizes the devices and their software 
components that are used in  the Automation  Solution  

Least functional ity Requirements related to supporting  the concept of least functional i ty (e.g.  the disabling  of an  
unnecessary service or removal  of a temporary account no longer being  used).  See 
IEC 62443-3-3 for more detai l  on  least functional ity 

Logging  Requirements related to audit and  event logs 

Malware defini tion  fi les Requirements related to the approval  and use of malware defini tion  fi les.  

Malware protection  
mechanism 

Requirements related to the use of malware protection  mechanisms (e.g.  anti -virus software,  
whitel isting  software).  

Network time Requirements related to the distribution  and synchronization  of time over the network 

Patch  qual ification  Requirements related to the evaluation  and approval  of patches for use in  the 
Automation  Solution  

Perform Requirements related to performing a capabil i ty for the Automation Solution  

Reporting  Requirements related to reporting  of events (e.g.  notifications)  

Responding  Requirements related to handling  and responding  to events  

Reuse Requirements related to the reuse of passwords 

Robustness Requirements related to the abi l i ty of the Automation Solution and i ts components to 
withstand abnormal  data,  abnormal  sequences,  or abnormally high  volumes of network 
traffic,  such  as alarm storms and network scans 

Sanitizing Requirements related to cleaning  devices and portable media of sensitive data and/or 
malware 

Security contact Requirements that define and require the “security contact” role 

Security lead Requirements that define and require the “security lead” role 

Security requirements – …  Requirements related to security requirements contained in  this specification  or defined by 
the asset owner 

Sensitive data Requirements related to data requiring safeguarding 

Service provider Requirements related to service provider personnel  or i ts capabi l i ties 

Session  lock Requirements related to locking the keyboard and screen of workstations 

Shared Requirements related to the sharing  of passwords 

Subcontractor Requirements related to personnel  or capabi l i ties of the service provider’s subcontractors,  
consultants,  or representatives 

Technical  description  Requirements related to descriptions of some technical  aspect of the Automation  Solution  

Usage Requirements related to the use or appl ication  of a required capabil i ty 

Verification Requirements related to veri fication  of a capabi l i ty (e.g.  via a demonstration  or visual  
inspection)  

Wireless network identi fiers Requirements related to identifiers for wireless networks 
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 Do cumen tat i o n  co l um n  5. 5.6

Th i s  co l u m n  con tai n s  a  Yes  to  i n d i cate  th at  th e  req u i rem en t d escri bes  a  capabi l i ty  th at  
requ i res  del i verabl e  docu m en tati on  to  th e  asset  own er.  Req u i rem en ts  wi th  a  N o  val u e  m ay 
requ i re  th at  th e  servi ce  provi der create  an d /or m ai n tai n  docu m en tati on  i n  su pport  o f  th e  
requ i red  capabi l i ty,  bu t  th i s  d ocu m en tati on  i s  n ot  con si d ered  to  be  d el i verabl e  to  th e  asset  
own er.  H owever,  i n  separate  ag reem en ts,  th e  asset  own er m ay req u est  an y d ocu m en tati on  to  
be  reg ard ed  as  d el i verabl e.  

 Req u i remen t  d esc r i p t i o n  5 . 5. 7

Th i s  co l u m n  con tai n s  th e  textu al  descri pti on  of  th e  req u i rem en t.  I t  m ay al so  con tai n  n otes  th at  
are  exam pl es  provi d ed  to  h e l p  i n  u n d erstan d i n g  th e  req u i rem en t.  

E ach  req u i rem en t  d efi n es  a  capabi l i ty  req u i red  of  th e  servi ce  provi d er.  Wh eth er an  asset  
own er requ i res  th e  servi ce  provi der to  perform  th e  capabi l i ty  i s  beyon d  th e  scope  of  th i s  
s tan dard .  

Th e  ph rase  “com m on l y accepted  by both  th e  secu ri ty  an d  i n d u stri al  au tom ati on  com m u n i ti es”  
i s  u sed  i n  th ese  req u i rem en t d escri pti on s  to  preven t  req u i rem en ts  for speci fi c  tech n ol og i es,  
su ch  as  speci fi c  en crypti on  al g ori th m s.  I n stead ,  i t  i s  u sed  to  req u i re  i n stan ces  of  speci fi ed  
con cepts  (e . g .  en crypti on )  th at  are  com m on l y accepted  an d  u sed  by both  com m u n i ti es.  For 
exam pl e,  wh i ch  en crypti on  m ech an i sm  a servi ce  provi d er  u ses  to  m eet  su ch  a  requ i rem en t  
wou l d  d epen d  on  wh en  th i s  s tan d ard  i s  appl i ed .   

 Rat i o n al e  5 . 5. 8

Th i s  co l u m n  con tai n s  th e  rati on al e  th at  descri bes  th e  reason i n g  beh i n d  each  req u i rem en t  ( i . e .  
pu rpose/ben efi t  o f  th e  requ i red  capabi l i ty)  an d  provi d es  su ppl em en tal  g u i d an ce  for  better  
u n derstan d i n g  of  each  requ i rem en t.  I n  m an y of  th e  d escri pti on s  th e  term i n ol og y “h as  an  
i d en ti fi abl e  process”  i s  u sed .  “ I den ti fi abl e”  m ean s  th at  th e  servi ce  provi d er h as  a  process  th at  
i t  can  u se  an d  th at  i t  can  m ake  kn own  to  ( i den ti fy)  an d  perform  for  th e  asset  own er.  Th e  
appl i cati on  of  th e  m atu ri ty  m od el  d escri bed  i n  4. 2  m ean s  th at  th i s  process  m ay n ot  yet  be  
form al l y  d ocu m en ted  (m atu ri ty  l evel  1 ) .  
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An n ex  A  
(norm ati ve)  

 
Secu r i ty  req u i remen ts  

Tab l e  A . 1  – Secu r i t y  p ro g ram  req u i remen ts  

Req  ID  BR/RE  Fu n c t i o n al  area  To p i c  Su b to p i c  Do c?  Req u i rem en t  d es c r i p t i o n  Rat i o n al e  

SP . 0 1 . 0 1  B R  S o l u t i o n  s taffi n g  Trai n i n g  S ecu ri ty  
req u i rem en ts  – 
I E C  62443 - 2- 4  

N o  Th e  s ervi ce  provi d e r s h al l  h ave  th e  
capabi l i ty  to  en s u re  th at  i t  ass i g n s  
o n l y  s ervi ce  pro vi d e r perso n n el  to  
Au to m ati o n  S o l u t i on  re l ated  act i vi t i es  
wh o  h ave  bee n  i n fo rm ed  o f  an d  
co m pl y  wi th  th e  res po n si bi l i t i es ,  
po l i ci es ,  an d  pro ce d u res  req u i red  by  
th i s  s peci f i cat i on .  

Th e  capabi l i t i es  s peci f i ed  by  th i s  B R  an d  i ts  RE s  are  
u se d  to  pro tect  th e  Au tom ati on  S ol u ti o n  fro m  th re ats  
i n i t i ated  by  s ervi ce  provi d er,  su bco n tracto r,  an d  
co n su l tan t  pe rso n n el  wh o  are  n o t  aware  o f  th e i r  
s tan d ard  secu ri ty  re s po n si bi l i t i e s  ( i . e .  s ecu ri ty  best  
practi ces) .  Al l  to o  o ften ,  s ecu ri ty  co m pro m i ses  are  th e  
res u l t  o f  pers on n e l  taki n g  an  acti o n  wi th o u t  real i z i n g  
th ey are  vi o l ati n g  a  s ecu ri ty  bes t  pract i ce  (e . g .  p l u g g i n g  
i n  an  u n au th o ri z ed  U S B  m em ory s t i ck)  o r  fai l i n g  to  take  
an  appropri ate  acti o n  (e . g .  fai l u re  to  u pd ate  a  peri m eter 
f i re wal l  ru l e  afte r  rem ovi n g  an  extern al  wo rkstati o n ) .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  se rvi ce  pro vi d er i s  
ab l e  to  pro vi d e  s e rvi ce  pro vi d er  pe rs on n el  to  wo rk o n  th e  
Au to m ati o n  S o l u t i on  wh o  are  se cu ri ty-aware.  
Appro ach es  fo r  i n fo rm i n g  perso n n e l  g en eral l y  i n cl u d e  
trai n i n g  an d /o r  revi ew o f  proced u res .  

N OTE  1  Asse t  o wn ers  m ay as k fo r  ackn o wl ed g m e n t  o f  
t rai n i n g  i n  wri t i n g .  

N OTE  2  M atu ri ty  l e ve l s  3  an d  4  (s ee  4 . 2)  are  
appl i cabl e  to  th e  e n fo rcem en t  o f  (co m pl yi n g  wi th )  th e  
res po n si bi l i t i es ,  po l i ci es ,  an d  pro ced u re s.  

SP . 0 1 . 0 1  RE (1 )  S o l u t i o n  s taffi n g  Trai n i n g  S ecu ri ty  
req u i rem en ts  – 
I E C  62443 - 2- 4  

N o  Th e  s ervi ce  provi d e r s h al l  h ave  th e  
capabi l i ty  to  en s u re  th at  i t  ass i g n s  
o n l y  s u bco n tracto r  o r  co n s u l tan t  
pers o n n el  to  Au to m ati o n  S ol u t i o n  
re l ated  acti vi t i es  wh o  h ave  been  
i n fo rm e d  of  an d  com pl y  wi th  th e  
re spo n si bi l i t i es,  po l i ci es ,  an d  
pro ced u res  req u i re d  by  th i s  
s peci f i cat i on .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  se rvi ce  pro vi d er i s  
abl e  to  pro vi d e  su bco n tracto r  perso n n el ,  co n su l tan ts ,  
an d  repres en tati ves  to  wo rk on  th e  Au tom ati o n  S o l u ti on  
wh o  are  s ecu ri ty-aware.  S ee  I S O/I E C  2 70 3 6 -3  fo r  
ad d i t i on al  s u ppl y  ch ai n  o rg an i z ati o n al  req u i rem e n ts .   
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Tab l e  A . 1  (continued)  

Req  ID  BR/RE  Fu n c t i o n al  area  To p i c  Su b to p i c  Do c?  Req u i rem en t  d es c r i p t i o n  Rat i o n al e  

SP . 0 1 . 0 2  B R  S o l u t i o n  s taffi n g  Trai n i n g  S e cu ri ty  
req u i rem en ts  – 
asse t  o wn e r 

N o  Th e  s ervi ce  provi d er  s h al l  h ave  th e  
capabi l i ty  to  en s u re  th at  i t  as s i g n s  
o n l y  s ervi ce  pro vi d er,  su bcon tracto r  
o r  co n s u l tan t  perso n n el  to  
Au to m ati o n  S o l u t i on  re l ated  act i vi t i es  
wh o  h ave  been  i n fo rm e d  o f  an d  
co m pl y  wi th  th e  s ecu ri ty- re l ated  
res po n si bi l i t i es ,  po l i ci es ,  an d  
pro ce d u res  req u i red  by  th e  asse t  
o wn e r.  

Th e  capabi l i ty  s peci f i ed  by  th i s  B R  m i n i m i z es  th reats  to  
th e  Au to m ati o n  S ol u ti o n  th at  co u l d  be  i n i t i ated  by s ervi ce  
pro vi d e r,  s u bcon tracto r,  an d  co n su l tan t  pers on n e l  wh o  
are  n o t  aware  o f  th e i r  Au tom ati o n  S ol u t i on  spe ci f i c  
s ecu ri ty  res po n s i bi l i t i es  (as  d efi n ed  by  th e  ass et  o wn er) .  
Al l  to o  often ,  secu ri ty  co m prom i s es  are  th e  res u l t  o f  
pers o n n el  n o t  be i n g  aware  o f  as set  o wn er  d ef i n ed  
s ecu ri ty  req u i rem en ts  (e . g .  m i su s i n g  o r i m pro perl y  
s h ari n g  a  m ai n te n an ce  acco u n t) .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s e rvi ce  pro vi d e r 
h as  an  i d en ti f i abl e  pro ce ss  fo r  en su ri n g  th at  pe rs o n n el  
pro vi d e d  to  wo rk o n  th e  Au to m ati on  S ol u t i o n  are  
kn o wl ed g e abl e  o f  an d  com pl y  wi th  th e  secu ri ty  
req u i rem e n ts  o f  th e  asset  o wn er.  Th i s  i n cl u d es  both  
s ervi ce  pro vi d er  perso n n el  as  wel l  as  i ts  s u bco n tracto rs ,  
co n su l tan ts ,  an d  repres en tati ves .  Appro ach es  fo r  
i n fo rm i n g  pers on n e l  g en eral l y  i n cl u d e  trai n i n g  an d /o r  
revi ew o f  proced u res .  

S e e  I S O/I E C  270 3 6- 3  fo r  ad d i t i o n al  su ppl y  ch ai n  
o rg an i z ati on al  req u i rem en ts .   

N OTE  1  Ass et  o wn e rs  m ay req u i re  ackn o wl ed g m en t  o f  
t rai n i n g  i n  wri t i n g .  

N OTE  2  M atu ri ty  l eve l s  3  an d  4  (s ee  4. 2)  are  
appl i cabl e  to  th e  en fo rce m en t  o f  (co m pl yi n g  wi th )  th e  
res po n si bi l i t i es ,  po l i ci es ,  an d  pro ced u re s.  

SP . 0 1 . 0 2  RE (1 )  S o l u t i o n  s taffi n g  Trai n i n g  S ecu ri ty  
req u i rem en ts  – 
ass et  o wn e r 

N o  Th e  s ervi ce  provi d e r s h al l  h ave  th e  
capabi l i ty  to  en s u re  th at  i t  ass i g n s  
o n l y  s ervi ce  pro vi d e r,  s u bcon tracto r  
o r  co n s u l tan t  pers o n n el  to  
Au to m ati o n  S o l u t i on  re l ated  act i vi t i es  
wh o  h ave  bee n  i n fo rm ed  o f  an d  
co m pl y  wi th  th e  asse t  o wn er’ s  
M an ag em e n t  o f  C h an g e  (M o C )  an d  
P erm i t  To  Wo rk (P tW)  processes  fo r  
ch an g es  i n vol vi n g  d evi ces ,  
wo rks tati o n s ,  an d  servers  an d  
co n n ecti o n s  betwee n  th em .   

Th e  capabi l i ty  s peci f i ed  by  th i s  RE  m i n i m i z es  th re ats  to  
th e  Au to m ati o n  S ol u t i o n  re l ated  to  s ervi ce  provi d er  
pers o n n e l  h avi n g  u n au th o ri zed  access  to  th e  
Au to m ati o n  S o l u t i on  an d  m aki n g  u n au th o ri zed  ch an g es  
to  th e  Au to m ati o n  S ol u ti o n .   

H avi n g  th i s  capabi l i ty  m e an s  th at  th e  s ervi ce  pro vi d er  
h as  an  i d en t i f i abl e  pro cess  fo r  e n s u ri n g  th at  perso n n el  
pro vi d ed  to  wo rk o n  th e  Au to m ati o n  S ol u t i o n  are  
kn o wl ed g e  o f  an d  co m pl y wi th  th e  as set  o wn er’ s  
M an ag em en t  o f  Ch an g e  (M o C)  an d  P e rm i t  To  Wo rk 
(P tW)  pro ce sses  to  en s u re  th at  ch an g es  to  
d evi ces/wo rks tati on s/s e rvers  are  pro perl y  m an ag ed .  

N OTE  M atu ri ty  l eve l s  3  an d  4  (s ee  4 . 2 )  are  appl i cabl e  
to  th e  en fo rcem e n t  of  (co m pl yi n g  wi th )  th e  
res po n si bi l i t i es ,  po l i ci es ,  an d  pro ce d u res.  
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Tab l e  A . 1  (continued)  

Req  ID  BR/RE  Fu n c t i o n al  area  To p i c  Su b to p i c  Do c?  Req u i rem en t  d es c r i p t i o n  Rat i o n al e  

SP . 0 1 . 0 3  B R  S o l u t i o n  s taffi n g  Trai n i n g  S e n si t i ve  d ata N o  Th e  s ervi ce  provi d er  s h al l  h ave  th e  
capabi l i ty  to  e n s u re  th at  i t  as s i g n s  
o n l y  s ervi ce  pro vi d er  pe rs on n el  to  
Au to m ati o n  S o l u t i on  re l ated  act i vi t i es  
wh o  h ave  been  i n fo rm e d  o f  an d  
co m pl y  wi th  th e  po l i c i es,  proced u re s ,  
an d  co n tractu al  o bl i g ati o n s  req u i re d  
to  pro tect  th e  co n fi d en ti al i ty  o f  th e  
asse t  o wn e r' s  d ata.   

Th e  capabi l i t i es  s peci f i ed  by  th i s  B R  an d  i ts  RE s  are  
u s ed  to  pro tect  th e  Au tom ati o n  S ol u ti o n  fro m  th e  
m i s h an d l i n g  o f  ass et  o wn er  d ata  an d  th u s  al l owi n g  i ts  
d i s cl os u re  (e . g .  pri n t i n g  a  reci pe  an d  l eavi n g  i t  
u n atten d ed  o r  vi s i bl e  to  bys tan d ers ) .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s e rvi ce  pro vi d e r i s  
ab l e  to  pro vi d e  perso n n el  to  wo rk o n  th e  
Au to m ati o n  S o l u t i on  wh o  are  aware  o f  th e i r  res po n si bi l i ty  
to  pro te ct  th e  as set  o wn er' s  pro pri etary  d ata  fro m  
d i s cl os u re.  I t  i s  typi cal  fo r n o n -d i s cl os u re  ag reem en ts  
(N D A)  to  be  u sed  to  d efi n e  th e  term s  re l ated  to  
pro tecti n g  co n fi d en ti al  d ata,  i n cl u d i n g  wh at  d ata  to  
pro tect  an d  wh i ch  s peci al  h an d l i n g  req u i re m en ts  exi s t.   

H avi n g  th i s  capabi l i ty  ad d i t i o n al l y  req u i res  th e  s ervi ce  
pro vi d e r to  h ave  an  i d en ti f i abl e  pro cess  fo r  i n fo rm i n g  i ts  
pe rs o n n el  o f  th e  exi sten ce  an d  co n d i t i o n s  o f  s u ch  a  n o n -
d i s cl os u re  ag reem en t.  I n  ad d i t i o n ,  as se t  o wn ers  m ay 
req u i re  so m e  fo rm  o f  evi d en ce  (e . g .  i n  wri t i n g )  th at  
pe rs o n n el  h ave  be en  i n fo rm ed  o f  th ese  res pon si bi l i t i es .  

S e e  I S O/I E C  270 3 6- 3  fo r  ad d i t i o n al  s u ppl y ch ai n  
o rg an i z ati on al  req u i rem e n ts  betwe en  th e  ass et  o wn e r 
an d  th e  servi ce  pro vi d er.  

N OTE  M atu ri ty  l eve l s  3  an d  4  (s ee  4 . 2)  are  appl i cabl e  
to  th e  en fo rcem en t  of  (co m pl yi n g  wi th )  th e  
res po n si bi l i t i es ,  po l i ci es,  an d  pro ced u res .  
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Tab l e  A . 1  (continued)  

Req  ID  BR/RE  Fu n c t i o n al  area  To p i c  Su b to p i c  Do c?  Req u i rem en t  d es c r i p t i o n  Rat i o n al e  

SP . 0 1 . 0 3  RE (1 )  S o l u t i o n  s taffi n g  Trai n i n g  S en si t i ve  d ata  N o  Th e  s ervi ce  provi d er  s h al l  h ave  th e  
capabi l i ty  to  en s u re  th at  i t  as s i g n s  
o n l y  s u bco n tracto rs ,  co n su l tan ts ,  an d  
repre se n tati ve s  to  
Au to m ati o n  S o l u t i on  re l ated  act i vi t i es  
wh o  h ave  been  i n fo rm e d  o f  an d  
co m pl y  wi th  th e  po l i c i es  an d  
pro ced u res  req u i re d  to  pro tect  th e  
co n fi d en ti al i ty  o f  th e  as set  o wn er' s  
d ata.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s e rvi ce  pro vi d e r i s  
ab l e  to  en su re  th at  s u bco n tracto r,  co n su l tan t ,  an d  
repres en tati ves  wh o  are  ass i g n ed  to  wo rk o n  th e  
Au to m ati o n  S o l u t i on  are  aware  o f  th e i r  respo n s i bi l i ty  to  
pro tect  th e  asse t  o wn er' s  propri etary  d ata  from  
d i s cl os u re.  I t  i s  typi cal  fo r n o n -d i s cl os u re  ag reem en ts  
(N D A)  to  be  u sed  to  d efi n e  th e  term s  re l ated  to  
pro tecti n g  co n fi d en ti al  d ata,  i n cl u d i n g  wh at  d ata  to  
pro tect  an d  wh i ch  s peci al  h an d l i n g  req u i re m en ts  exi s t.   

H avi n g  th i s  capabi l i ty  ad d i t i o n al l y  req u i res  th e  s ervi ce  
pro vi d e r to  h ave  an  i d e n ti f i abl e  pro cess  fo r  i n fo rm i n g  
th ese  perso n n el  o f  th e  e xi sten ce  an d  co n d i t i on s  o f  s u ch  
a  n o n -d i s cl os u re  ag re em en t.  I n  ad d i t i o n ,  as set  o wn e rs  
m ay re q u i re  s om e  fo rm  o f  evi d en ce  (e . g .  i n  wri t i n g )  th at  
pe rs o n n el  h ave  be en  i n fo rm ed  o f  th ese  res pon si bi l i t i es .  

S e e  I S O/I E C  270 3 6- 3  fo r  ad d i t i o n al  s u ppl y ch ai n  
o rg an i z ati on al  req u i rem e n ts  betwe en  th e  ass et  o wn e r 
an d  th e  servi ce  pro vi d er.  

N OTE  M atu ri ty  l eve l s  3  an d  4  (s ee  4 . 2 )  are  appl i cabl e  
to  th e  e n fo rcem en t  of  (co m pl yi n g  wi th )  th e  
res po n si bi l i t i es ,  po l i ci es ,  an d  pro ced u re s.  

SP . 0 1 . 0 4  B R  S o l u t i o n  s taffi n g  B ackg ro u n d  
ch ecks  

S e rvi ce  provi d er  N o  Th e  s ervi ce  provi d er  s h al l  h ave  th e  
capabi l i ty  to  e n su re  th at  i t  as s i g n s  
o n l y  s ervi ce  pro vi d er  pers on n el  to  
Au to m ati o n  S o l u t i o n  re l ated  act i vi t i es  
wh o  h ave  su ccess fu l l y  pass ed  
s ecu ri ty- re l ate d  backg ro u n d  ch e cks  
to  th e  e xten t  al l o wed  by appl i cabl e  
l aw.  

Th e  capabi l i t i es  s peci f i ed  by th i s  B R  an d  i ts  R E s  are  
u s ed  to  pro tect  th e  Au tom ati o n  S ol u ti o n  fro m  be i n g  
s taffed  wi th  pers o n n el  wh os e  tru s two rth i n ess  m ay be  
q u e sti on abl e .  Wh i l e  th e  backg ro u n d  ch eck can n o t  
g u aran tee  tru s two rth i n ess ,  i t  can  i d en ti fy  pe rso n n el  wh o  
h ave  h ad  tro u bl e  wi th  th e i r  tru stwo rth i n ess.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s e rvi ce  pro vi d e r 
h as  an  i d en ti f i abl e  pro ce ss  fo r  veri fyi n g  th e  i n teg ri ty  o f  
th e  s ervi ce  provi d e r pers o n n el  i t  wi l l  ass i g n  to  wo rk o n  
th e  Au to m ati o n  S ol u ti o n .  Th i s  req u i rem en t  al so  
reco g n i zes  th at  th e  abi l i ty  to  pe rfo rm  backg rou n d  ch ecks  
i s  n o t  al ways  po ss i bl e  becau se  o f  appl i cabl e  l aws .  H o w 
an d  h o w o fte n  backg ro u n d  ch e cks  are  perfo rm e d  are  l eft  
to  th e  servi ce  pro vi d er.  E xam pl es  o f  backg ro u n d  ch ecks  
i n cl u d e  i d en ti ty  ve ri f i cat i o n  an d  cri m i n al  reco rd  ch ecks .   
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Tab l e  A . 1  (continued)  

Req  ID  BR/RE  Fu n c t i o n al  area  To p i c  Su b to p i c  Do c?  Req u i rem en t  d es c r i p t i o n  Rat i o n al e  

SP . 0 1 . 0 4  RE (1 )  S o l u t i o n  s taffi n g  B ackg ro u n d  
ch ecks  

S u bco n tracto r  N o  Th e  s ervi ce  provi d er  s h al l  h ave  th e  
capabi l i ty  to  en s u re  th at  i t  as s i g n s  
o n l y  s u bco n tracto rs ,  co n su l tan ts ,  an d  
repre se n tati ve s  to  
Au to m ati o n  S o l u t i on  re l ated  act i vi t i es  
wh o  h ave  s u cce ssfu l l y  pass ed  
secu ri ty-re l ated  backg ro u n d  ch ecks  
to  th e  exten t  al l o wed  by appl i cabl e  
l aw.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s e rvi ce  pro vi d e r 
h as  an  i d en ti f i abl e  pro ce ss  fo r  veri fyi n g  th e  i n teg ri ty  o f  
th e  s u bco n tracto rs ,  co n s u l tan ts ,  an d  repres en tati ves  o f  
th e  s ervi ce  provi d e r wh o  wi l l  be  ass i g n e d  to  wo rk o n  th e  
Au to m ati o n  S o l u t i on .  Th i s  req u i rem en t  al s o  reco g n i z es  
th at  th e  abi l i ty  to  perfo rm  backg ro u n d  ch ecks  i s  n o t  
al ways  po s s i bl e  becau s e  of  appl i cabl e  l aws.  H o w an d  
h o w o fte n  backg ro u n d  ch ecks  are  perfo rm ed  are  l eft  to  
th e  s ervi ce  provi d e r.  E xam pl es  o f  backg ro u n d  ch ecks  
i n cl u d e  i d en ti ty  ve ri f i cat i o n  an d  cri m i n al  reco rd  ch ecks.  

S ee  I S O/I E C  270 3 6 -3  fo r  ad d i t i o n al  s u ppl y ch ai n  
o rg an i z ati on al  req u i rem en ts .   
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Tab l e  A . 1  (continued)  

Req  ID  BR/RE  Fu n c t i o n al  area  To p i c  Su b to p i c  Do c?  Req u i rem en t  d es c r i p t i o n  Rat i o n al e  

SP . 0 1 . 0 5  B R  S o l u t i o n  s taffi n g  P e rs on n el  
ass i g n m en ts  

S e cu ri ty  co n tact  N o  Th e  s ervi ce  provi d er  s h al l  h ave  th e  
capabi l i ty  to  ass i g n  a  s ecu ri ty  co n tact  
i n  i ts  o rg an i zati o n  to  th e  
Au to m ati o n  S o l u t i on  wh o  i s  
res po n si bl e  an d  acco u n tabl e  fo r  th e  
fo l l o wi n g  act i vi t i es .  

1 )  Acti n g  as  l i ai s on  wi th  th e  as set  
o wn er,  as  appro pri ate ,  abo u t  th e  
s ervi ce  pro vi d er's  an d  th e  
Au to m ati o n  S o l u t i on ' s  ad h eren ce  
to  th e  P art  2 -4  req u i rem en ts  th at  
are  req u i red  by  th e  asse t  o wn er.  

2 )  Co m m u n i cati n g  th e  s ervi ce  
pro vi d er’ s  po i n t- o f- vi ew o n  I ACS  
secu ri ty  to  th e  ass et  o wn er' s  
s taff .  

3 )  E n s u ri n g  th at  te n d ers  to  th e  as se t  
o wn er  are  al i g n ed  an d  i n  
co m pl i an ce  wi th  th e  P art  2 - 4  
req u i rem e n ts  spe ci f i e d  as  
req u i red  by  th e  ass et  o wn er  an d  
th e  s ervi ce  provi d er’ s  i n te rn al  
I AC S  s ecu ri ty  req u i rem en ts .  

4)  Co m m u n i cati n g  to  th e  ass et  
o wn er  d e vi ati on s  fro m ,  o r  o th e r 
i ss u es  n o t  co n fo rm i n g  wi th ,  th e  
P art  2 -4  req u i rem en ts  th at  are  
req u i red  by  th e  ass et  o wn er.  Th i s  
i n cl u d es  d evi ati o n s  betwee n  
th ese  req u i rem en ts  an d  th e  
s ervi ce  pro vi d er's  i n tern al  
req u i rem en ts .  

Th e  capabi l i ty  s peci f i ed  by  th i s  B R  i s  u s ed  to  Th e  
capabi l i ty  s peci f i e d  by  th i s  B R  i s  u s ed  to  en h an ce  
s ecu ri ty- re l ated  co m m u n i cati on  betwee n  th e  ass et  o wn er  
an d  th e  se rvi ce  pro vi d er to  al l o w th e  s ervi ce  pro vi d er  to  
be  m o re  respon si ve  to  Au to m ati on  S ol u t i o n  secu ri ty  
n e ed s.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s e rvi ce  pro vi d e r 
h as  an  i d en t i f i abl e  pro cess  fo r  ass i g n i n g  a  pers o n  to  th e  
Au to m ati o n  S o l u t i o n  wh o  wi l l  be  res po n si bl e  fo r  
co o rd i n ati n g  s ecu ri ty  re l ated  i ss u es  wi th  th e  as se t  
o wn er,  s u ch  as  d evi at i o n s  from  th e  P art  2 - 4  an d  P art  3 - 3  
req u i rem e n ts .  

H avi n g  a  secu ri ty  co n tact  provi d es  th e  o rg an i zati on al  
veh i cl e  fo r  th e  ass et  o wn er  to  wo rk wi th  th e  se rvi ce  
pro vi d e r to  ad d res s  d evi at i o n s  fro m  P art  2 - 4  capabi l i t i es  
an d  d evi ati o n s  o f  th e  co n tro l  sys tem  u s ed  i n  th e  
Au to m ati o n  S o l u t i on  from  P art  3 - 3  re q u i rem en ts  (e . g .  
h o w to  pro vi d e  co m pen sati n g  m e ch an i s m s ) .  
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Tab l e  A . 1  (continued)  

Req  ID  BR/RE  Fu n c t i o n al  area  To p i c  Su b to p i c  Do c?  Req u i rem en t  d es c r i p t i o n  Rat i o n al e  

SP . 0 1 . 0 6  B R  S o l u t i o n  s taffi n g  P e rs on n el  
ass i g n m en ts  

S e cu ri ty  l ead  N o  Th e  s ervi ce  provi d er  s h al l  h ave  th e  
capabi l i ty  to  ass i g n  s ecu ri ty  l ead s  to  
Au to m ati o n  S o l u t i on s  wh o  h ave  
d em o n strated  expert i s e  i n  I ACS  
cybe rs ecu ri ty.  

Th e  capabi l i ty  speci f i ed  by  th i s  B R  i s  u s ed  to  red u ce  
erro rs  i n  s ecu ri ty  d e ci s i o n  m aki n g  an d  i m pl em e n tati o n .  
M aki n g  po o r ch o i ces  o r  l acki n g  th e  abi l i ty  to  pro perl y  
i m pl e m en t  s ecu ri ty  can  u n n ece ss ari l y  expo s e  th e  
Au to m ati o n  S o l u t i on  to  s ecu ri ty  th reats  an d /or  
co m prom i ses .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s e rvi ce  pro vi d e r 
h as  an  i d en ti f i abl e  pro ce ss  fo r  s taff i n g  each  
Au to m ati o n  S o l u t i on  wi th  pe rso n n el  wh o  are  s u ff i ci e n tl y  
q u al i f i ed  to  l ead  cybe r- s ecu ri ty  re l ate d  acti vi t i es .  
E xpert i s e  m ay i n cl u d e  I ACS  cybe r- s ecu ri ty  expe ri en ce,  
trai n i n g  an d  cert i f i cati o n s ,  an d  i n  g en eral ,  th e  se rvi ce  
pro vi d er  an d  ass et  o wn er  wi l l  typi cal l y  co m e  to  
ag ree m en t  o n  th e  cyber-s ecu ri ty  q u al i f i cat i o n s  fo r  
pers o n n el  be fore  s taffi n g  beg i n s .  Th e  te rm  
" d em o n s trated "  i s  u s ed  to  i n d i cate  th at  th e  secu ri ty  l ead s  
ass i g n e d  to  th e  Au tom ati o n  S ol u ti o n  h ave  evi d e n ce  th at  
s h o ws  th e i r  re l evan t  expe ri en ces .  

SP . 0 1 . 0 7  B R  S o l u t i o n  s taffi n g  P e rs on n el  
ass i g n m en ts  

C h an g e  N o  Th e  s ervi ce  provi d er  s h al l  h ave  th e  
capabi l i ty  to  n ot i fy  th e  ass et  o wn er  o f  
ch an g e s  i n  servi ce  provi d er,  
su bco n tracto r,  o r  co n s u l tan t  
pers o n n e l  wh o  h ave  access  to  th e  
Au to m ati o n  S o l u t i on .   

Th e  capabi l i ty  s peci f i ed  by  th i s  B R  i s  u s ed  to  pro tect  th e  
Au to m ati o n  S o l u t i on  ag ai n s t  th reats  pos ed  by s ervi ce  
pro vi d e r,  s u bcon tracto r,  an d /o r co n s u l tan t  pers o n n el  
wh o  n o  l o n g er  n ee d  access  to  th e  Au tom ati on  S ol u t i o n .  
On ce  n ot i f i ed  o f  ch an g es  i n  pers o n n el ,  th e  ass et  o wn er  
can  u pd ate  acce ss  au th o ri zati o n s  acco rd i n g l y (e . g .  
revoki n g  bad g es ,  rem ovi n g  u ser  acco u n ts  an d  
ass o ci ated  access  co n tro l  l i s ts ) .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  se rvi ce  pro vi d er 
h as  an  i d en t i f i abl e  pro cess  fo r  n o t i fyi n g  th e  ass et  o wn e r 
o f  ch an g es  i n  servi ce  pro vi d er  s taff i n g .   

Ti m el i n es s  o f  th e  n o ti f i cati o n  an d  wh i ch  pe rso n n el  
ch an g es  req u i re  n o t i f i cati o n  are  typ i cal  e l em en ts  ag ree d  
to  by th e  s ervi ce  pro vi d er  an d  th e  as set  o wn er.  Fo r  
e xam pl e,  s ervi ce  provi d er  pers o n n el  wh o  access  th e  
Au to m ati o n  S o l u t i o n  u s i n g  tem po rary acco u n ts  m ay n o t  
be  i n cl u d ed  s i n ce  th ei r  tem po rary acco u n ts  wi l l  be  
rem o ved  wh en  th e y are  n o  l o n g e r n eed ed .  
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Tab l e  A . 1  (continued)  

Req  ID  BR/RE  Fu n c t i o n al  area  To p i c  Su b to p i c  Do c?  Req u i rem en t  d es c r i p t i o n  Rat i o n al e  

SP . 0 2. 0 1  B R  Assu ran ce  S o l u t i o n  
co m pon e n ts  

Ve ri f i cati o n  Yes  Th e  s ervi ce  provi d er  s h al l  h ave  th e  
capabi l i ty  to  pro vi d e  d o cu m en tati o n  
th at  veri f i es  th at  Au to m ati o n  So l u ti o n  
co m pon e n ts  i d e n ti f i e d  by th e  ass et  
o wn er  (e . g .  as  res u l t  o f  a  s ecu ri ty  
ass e ss m e n t,  th reat  an al ys i s ,  an d /o r  
s ecu ri ty  tes ti n g )  h ave  ad e q u ate  
s ecu ri ty  fo r  th ei r  l evel  o f  ri sk.   

Th e  capabi l i ty  s peci f i ed  by  th i s  B R  i s  u sed  to  pro vi d e  
co n fi d en ce  th at  co m po n en ts  i n  th e  Au tom ati on  S ol u t i o n  
h ave  s ecu ri ty  capabi l i t i es  co m m e n s u rate  wi th  th ei r  l eve l  
o f  secu ri ty  r i sk.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s e rvi ce  pro vi d e r 
h as  an  i d en ti f i abl e  pro ce ss  fo r  co n fi rm i n g  th at  
Au to m ati o n  S o l u t i on  co m po n en ts  pro vi d e  th e  appro pri ate  
l eve l  o f  s ecu ri ty  pro tecti o n s  req u i red  by  th e  as set  o wn er.   

S e cu ri ty  ass essm en ts  an d  ce rt i f i cati o n s ,  tes ti n g ,  an d /o r  
o th er  m e th o d s  m ay be  u se d  to  pro vi d e  th i s  con fi rm ati o n .  
S e cu ri ty  tes ti n g  re fers  to  s ys tem  o r  co m pon e n t  tes ti n g  
wh o s e  pri m ary o bj ecti ves  are  to  d i scover  vu l n erabi l i t i e s  
an d ,  co n vers el y,  to  veri fy  th at  s peci fi c  attacks  are  
h an d l e d  as  i n ten d e d  (e . g .  m i t i g ate d ,  d efeated ,  an d /o r  
d i ve rted /q u aran ti n ed ) .  Th e  su ccess  of  s ecu ri ty  te s t i n g  
d o es  n o t  n ecess ari l y  m ean  th at  th e  i te m  u n d er  te st  i s  
fre e  from  vu l n erabi l i t i e s.   

E xam pl es  o f  s ecu ri ty  te s ts  i n cl u d e  pen e trati on  tes ts ,  fu zz  
tes ts ,  ro bu stn es s  tests ,  an d  vu l n e rabi l i ty  s can s .  

Fo r  re l ate d  s u ppl y ch ai n  req u i rem e n ts ,  s e e  I E C  6 2443 - 4-
1 ,  I E C  6 2443 -4-2 ,  an d  I S O 270 3 6- 3 .   
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Tab l e  A . 1  (continued)  

Req  ID  BR/RE  Fu n c t i o n al  area  To p i c  Su b to p i c  Do c?  Req u i rem en t  d es c r i p t i o n  Rat i o n al e  

SP . 0 2. 0 2  B R  Assu ran ce  S e cu ri ty  to o l s  
an d  s o ftware  

Tech n i cal  
d escri pt i o n  

Yes  Th e  s ervi ce  provi d er  s h al l  h ave  th e  
capabi l i ty  to  reco m m en d  s ecu ri ty  
an al ys i s  to o l s  (e . g .  n etwo rk s can n i n g  
to o l s )  fo r  u se  wi th  th e  
Au to m ati o n  S o l u t i on  an d :  

1 )   P ro vi d e  i n stru ct i o n s  o n  h o w to  
u s e  th em ,  

2 )   I d en ti fy  an y kn o wn  ad vers e  
effects  th ey m ay h ave  o n  th e  
Au to m ati o n  S o l u t i on ' s  
perfo rm an ce,  

3 )   P ro vi d e  reco m m en d ati o n s  fo r  
h o w to  avo i d  ad ve rs e  effects .   

Th e  capabi l i t i es  speci f i ed  by  th i s  B R  an d  i ts  RE s  are  
u s e d  to  en su re  th at  th e  Au tom ati on  S ol u t i o n  can  be  
exam i n ed  fo r  secu ri ty- re l ated  i ssu es  u s i n g  ass et  o wn er  
appro ved  too l s .  S ecu ri ty-re l ated  i ss u es  i n cl u d e  th e  
d i s covery o f  u n au th o ri zed  d evi ces  o n  th e  n e two rk an d /o r  
u n au th o ri ze d  open  po rts  o n  a  d e vi ce .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s e rvi ce  pro vi d e r 
h as  an  i d en ti f i abl e  pro ce ss  fo r  reco m m e n d i n g  o n e  o r  
m o re  s ecu ri ty  an al ys i s  to o l s  fo r  th e  Au tom ati on  S o l u ti o n ,  
al o n g  wi th  i n fo rm ati o n  o n  po ten t i al  pro bl e m s  th e i r  u s e  
m ay cau s e,  an d  i n s tru cti on s  fo r  h o w to  avoi d  th es e  
i ss u es .   

Th i s  req u i rem en t  d i re ctl y  i m pl i es  th at  th e  s ervi ce  
pro vi d e r h as  to  be  aware  o f  th e  po ten ti al  probl em s  a  to o l  
th at  i t  reco m m en d s  m i g h t  cau se  an d  repo rt  th e m  to  th e  
ass et  o wn er  al o n g  wi th  recom m en d ati o n s  fo r  h o w to  
avoi d  th e m  an d  h o w to  u s e  th e  to o l  e ffecti vel y.   

Avoi d i n g  po ten ti al  pro bl em s  ass oci ated  wi th  th e  u s e  o f  a  
to o l  m ay be  acco m pl i sh ed  by  res tri ct i n g  co n fi g u rati o n  
o pti o n s,  s ch ed u l i n g  te st i n g  at  o ppo rtu n e  t i m es ,  o r  by  
o th er  m e an s .  Fo r  e xam pl e,  i f  i t  i s  kn o wn  th at  a  n e two rk 
s can n i n g  to o l  h as  th e  poten ti al  fo r  ove rl o ad i n g  th e  
n e two rk,  th e n  i t  m i g h t  be  co n fi g u red  to  l i m i t  i ts  i m pact  o n  
n e two rk traffi c,  o r  th e  n etwo rk m i g h t  be  s eg m e n ted  to  
red u ce  th e  scope  o f  o verl o ad s.   

SP . 0 2. 0 2  RE (1 )  Ass u ran ce  S ecu ri ty  to o l s  
an d  s o ftware  

Approval  N o  Th e  s ervi ce  provi d er  s h al l  h ave  th e  
capabi l i ty  e n s u re  th at  i t  o btai n s  
appro val  fro m  th e  ass et  o wn er  pri o r  
to  u s i n g  s ecu ri ty  an al ys i s  to o l s  (e . g .  
n etwo rk scan s )  at  th e  ass et  o wn e r' s  
s i te .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s e rvi ce  pro vi d e r 
h as  an  i d en ti f i abl e  pro ce ss  fo r  co o rd i n ati n g  th e  u se  o f  
s ecu ri ty  an al ys i s  too l s  i n  th e  Au to m ati o n  S ol u t i o n  wi th  
th e  as set  o wn er  an d  recei vi n g  appro val  to  u s e  th e m .  Th e  
B R  fo r  th i s  RE  re q u i res  th e  s ervi ce  pro vi d er  to  be  abl e  to  
i n fo rm  th e  as set  o wn er  o f  po ten ti al  ad ve rs e  effe cts  th at  
th ese  to o l s  m ay h ave  o n  th e  Au to m ati o n  S o l u t i on .  
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Tab l e  A . 1  (continued)  

Req  ID  BR/RE  Fu n c t i o n al  area  To p i c  Su b to p i c  Do c?  Req u i rem en t  d es c r i p t i o n  Rat i o n al e  

SP . 0 2. 0 2  RE (2)  Ass u ran ce  S ecu ri ty  to o l s  
an d  s o ftware  

D ete ct i o n  N o  Th e  s ervi ce  provi d er  s h al l  h ave  th e  
capabi l i ty  to  sch e d u l e  an d  u s e  
s ecu ri ty  an al ys i s  too l s  to  d i s co ve r 
u n d o cu m en ted  an d /o r  u n au th ori zed  
s ys tem s  o r  vu l n erabi l i t i es  i n  th e  
Au to m ati o n  S o l u t i on .  Th i s  capabi l i ty  
s h al l  i n cl u d e  th e  abi l i ty  to  u se  th ese  
to o l s  i n  acco rd an ce  wi th  th e  as set  
o wn e r’ s  s tan d ard  o perati n g  
pro ce d u res.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s ervi ce  pro vi d e r 
h as  an  i d e n ti f i abl e  pro cess  fo r  u s i n g  to o l s  to  d i scover  
u n au th o ri z e d  d evi ces  co n n ected  to  n etwo rks  wi th i n  th e  
Au to m ati o n  S o l u t i on  an d  o th er vu l n erabi l i t i es ,  s u ch  as  
o pe n  po rts  th at  s h o u l d  n o t  be  o pen .   

H avi n g  th i s  capabi l i ty  al so  m ean s  th at  th e  s ervi ce  
pro vi d er  h as  an  i d en ti f i abl e  pro ces s  fo r  co o rd i n at i n g  an d  
s ch ed u l i n g  th e  u s e  o f  secu ri ty  an al ys i s  to o l s  to  pre ve n t  
th e m  fro m  i m pacti n g  o pe rati o n s  o f  th e  
Au to m ati o n  S o l u t i on .   

Th e  B R  fo r  th i s  R E  req u i res  th e  s ervi ce  provi d er  to  
i n fo rm  th e  as set  o wn er o f  po ten ti al  ad vers e  e ffects  th at  
th e se  to o l s  m ay h ave  o n  th e  Au to m ati o n  S o l u t i on .  
I n teg rati on  s ervi ce  provi d ers  are  en co u rag ed  to  
s ch ed u l e  th e  u s e  o f  th es e  to o l s  j u s t  pri o r  to  h an d o ver,  
fo r  e xam pl e,  to  f i n d  u n au th o ri zed  d evi ces  an d  o pe n  
po rts ,  wh i l e  m ai n ten an ce  s ervi ce  provi d ers  s h o u l d  u se  
th e m  reg u l arl y  acco rd i n g  to  ass et  o wn e r d efi n e d  cycl es.  

N OTE  Wh e re  appl i cabl e ,  th e  n etwo rk scan s  s h o u l d  l o ok 
fo r  d evi ces  on  bo th  wi red  an d  wi re l ess  n e two rk 
s eg m en ts  i n  th e  Au to m ati o n  So l u ti o n .  

SP . 0 2. 0 2  RE (3 )  Ass u ran ce  S ecu ri ty  to o l s  
an d  s o ftware  

R o bu stn es s  N o  Th e  s ervi ce  provi d er  s h al l  h ave  th e  
capabi l i ty  to  e n s u re  th e  co n tro l  
s ys tem  co m po n en ts  u sed  i n  th e  
Au to m ati o n  S o l u t i on  h ave  th e  ab i l i ty  
to  m ai n tai n  o perat i o n  o f  ess en ti al  
co n tro l  s ys tem  fu n ct i o n s  i n  th e  
pre se n ce  o f  s ys tem  an d /o r  n etwo rk 
s can s  d u ri n g  n o rm al  o perat i on .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s ervi ce  pro vi d e r 
h as  an  i d en ti f i abl e  pro ce ss  fo r  en s u ri n g  th at  th e  
co m pon en ts  of  th e  Au to m ati o n  S ol u ti o n 's  co n tro l  s ys tem  
accessi bl e  by  n etwo rk scan n i n g  to o l s  are  capabl e  o f  
wi th s tan d i n g  n etwo rk scan s .  S ee  I E C  62443- 3 -3  fo r  th e  
s ys tem  capabi l i t i es  re l ated  to  n etwo rk scan s .  
Ro bu stn es s  test i n g  i s  o ften  u sed  to  d em o n s trate  th i s  
ass u ran ce.   
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Tab l e  A . 1  (continued)  

Req  ID  BR/RE  Fu n c t i o n al  area  To p i c  Su b to p i c  Do c?  Req u i rem en t  d es c r i p t i o n  Rat i o n al e  

SP . 0 2. 0 3  B R  Assu ran ce  H ard en i n g  
g u i d el i n es  

Tech n i cal  
d escri pt i o n  

Yes  Th e  s ervi ce  provi d er  s h al l  h ave  th e  
capabi l i ty  to  pro vi d e  d o cu m en tati o n  
to  th e  ass et  o wn er  th at  d escri bes  
h o w to  h ard en  th e  
Au to m ati o n  S o l u t i on .   

Th e  capabi l i t i es  speci f i ed  by  th i s  B R  an d  i ts  RE  are  u s ed  
to  provi d e  th e  ass et  o wn er wi th  d etai l s  o f  th e  s ecu ri ty  
m e ch an i s m s  an d  con fi g u rati o n  s ett i n g s  fo r  th e  
Au to m ati o n  S o l u t i on .  Th i s  s u ppo rts  ass et  o wn er  
i n i t i ati ves  to  pro vi d e  g o vern an ce  an d  d etai l ed  kn o wl ed g e  
o f  Au to m ati on  S o l u t i o n  s ecu ri ty,  i n cl u d i n g  i n te g rati o n  of  
th e  Au to m ati o n  S ol u ti o n  wi th  p l an t  n etwo rks  an d  
s ys tem s.   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s e rvi ce  pro vi d e r 
h as  an  i d en ti f i abl e  pro ce ss  fo r  d e l i ve ri n g  a  h ard en i n g  
g u i d e  th at  d escri bes  h o w to  h ard e n  th e  
Au to m ati o n  S o l u t i on  ( i n stal l /con fi g u re  th e  s ecu ri ty  
featu res  of  th e  Au to m ati o n  S o l u t i on ) .  Th i s  h ard en i n g  
g u i d e  i s  to  i n cl u d e  both  arch i tectu ral  an d  co n fi g u rati o n  
co n s i d e rati o n s ,  su ch  as  f i rewal l  p l ace m en t  (arch i tectu ral )  
an d  f i rewal l  ru l es  (co n fi g u rati on )  an d  al s o  co n s i d e rati o n s  
wh en  i n stal l i n g  n ew co m po n en ts  i n to  th e  
Au to m ati o n  S o l u t i on .   

I n  g e n eral ,  th e  h ard en i n g  of  th e  Au to m ati o n  So l u ti o n  wi l l  
fo l l o w recom m en d ati o n s  of  a  r i sk ass essm e n t  perfo rm ed  
o n  th e  Au to m ati o n  S o l u ti o n  (se e  S P . 0 3 . 0 1 . BR  an d  i ts  
R E s ) .  

N OTE  H ard en i n g  g u i d e s  provi d ed  by  th e  su ppl i ers  o f  
th e  co n tro l  s ys te m  an d  o th er co m po n e n ts  u sed  i n  th e  
Au to m ati o n  S o l u t i on  m ay be  i n cl u d ed  i n  o r  referen ced  by  
th e  s ervi ce  provi d e r’ s  h ard en i n g  g u i d e .  

SP . 0 2. 0 3  RE (1 )  Ass u ran ce  H ard en i n g  
g u i d el i n es  

Ve ri f i cati o n  N o  Th e  s ervi ce  provi d er  s h al l  h ave  th e  
capabi l i ty  to  veri fy  th at  i ts  s ecu ri ty  
h ard en i n g  g u i d e l i n es  an d  pro ce d u res  
are  fo l l o wed  d u ri n g  
Au to m ati o n  S o l u t i on  re l ated  
acti vi t i es .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s ervi ce  pro vi d e r 
h as  an  i d en ti f i abl e  pro ce ss  fo r  e n s u ri n g  th at  pers o n n e l  
an d  th e i r  s u bcon tracto rs/co n su l tan ts/repres en tat i ves  
fo l l o w th e  h ard en i n g  proced u re s  re q u i red  i n  S P . 0 2. 0 3  
B R .  C h eckl i s ts  are  o ften  u s ed  fo r  th i s  pu rpo se .  
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Tab l e  A . 1  (continued)  

Req  ID  BR/RE  Fu n c t i o n al  area  To p i c  Su b to p i c  Do c?  Req u i rem en t  d es c r i p t i o n  Rat i o n al e  

SP . 0 3. 0 1  B R  Arch i tectu re  R i sk 
ass e ss m e n t  

P e rfo rm  N o  Th e  s ervi ce  provi d er  s h al l  h ave  th e  
capabi l i ty  to  con d u ct  a  s ecu ri ty  r i sk 
asse ssm en t  of  th e  
Au to m ati o n  S o l u t i on  o r  co n tri bu te  to  
(part i ci pate  i n )  a  s ecu ri ty  r i sk 
ass e ss m e n t  co n d u cte d  by th e  ass et  
o wn er  o r  i ts  ag e n t.   

N OTE  1  Th e  asse t  o wn e r m ay 
ad d i t i on al l y  req u i re  th e  s ervi ce  
pro vi d er  to  d ocu m en t  i ts  ass es sm en t.  
Th e  “D o c? ”  co l u m n  i s  set  to  “N o ”  
becau s e  th i s  i s  a  req u i rem e n t  to  
h ave  th e  capabi l i ty  to  pe rfo rm  th e  
ass ess m en t  an d  n o t  a  req u i rem en t  to  
pro vi d e  d o cu m en tati o n .  

Th e  capabi l i t i es  speci f i ed  by  th i s  B R  an d  i ts  RE s  are  
u s e d  to  en su re  th at  th e  s ervi ce  pro vi d er i s  capabl e  o f  
i d e n ti fyi n g  an d  an al yz i n g  ri sks  to  su ppo rt  i d en ti f i cat i o n  
an d  rem ed i ati on  o f  secu ri ty  ri sks  to  th e  
Au to m ati o n  S o l u t i on .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s e rvi ce  pro vi d e r 
h as  an  i d en t i f i abl e  pro cess  fo r  pe rfo rm i n g  o r  co n tri bu t i n g  
to  a  ri s k ass ess m e n t.  I n  so m e  cas es ,  th e  asset  o wn er 
wi l l  re q u i re  th e  s ervi ce  pro vi d er  to  co n d u ct  th e  
ass ess m e n t,  wh i l e  i n  o th er  cas es ,  to  take  an  acti ve  ro l e  
i n  an  asse ss m en t  co n d u cted  by  th e  as set  o wn er  o r  by a  
th i rd  party  u n d e r th e  d i recti o n  o f  th e  asse t  own er.   

I n  an  act i ve  ro l e ,  th e  se rvi ce  pro vi d er m i g h t  be  asked  to  
pro vi d e  d etai l ed  kn o wl ed g e  o f  th e  Au tom ati on  S ol u ti o n  
an d  i ts  co m po n e n ts,  i n fo rm ati on  abo u t  th reats  an d /o r  
vu l n e rabi l i t i es ,  o r  o th erwi s e  ass i s t  i n  an  ass ess m en t  th at  
h as  s i g n i f i can t  part i ci pati o n /con tri bu t i o n  by th e  ass et  
o wn er.  Fo r  g u i d an ce  o n  pe rfu m i n g  ri sk asse ss m e n ts,  
s ee  I E C  62 443 -2- 1  an d  I E C  6 2443 -3 -2 .  

N OTE  2  S ecu ri ty  r i sk assessm e n ts  can  be  perfo rm ed  at  
an y po i n t  i n  Au to m ati o n  S ol u ti o n  d es i g n  an d  
i m pl em en tati on  to  i d en ti fy  an d  m an ag e  s ecu ri ty  ri s ks ,  bu t  
are  o fte n  f i rs t  perfo rm ed  pri o r  to  Au to m ati o n  So l u ti o n  
d e s i g n  to  provi d e  th e  bas i s  fo r s ecu ri ty  d es i g n  d eci s i o n s ,  
an d  th en  o ften  repe ate d  to  en s u re  th at  s ecu ri ty  r i sks  are  
kept  cu rre n t.  

N OTE  3  R i s k ass ess m en t  perfo rm ed  at  th e  t i m e  o f  
co m m i s si on i n g  pro vi d es  th e  ass et  o wn e r a  ben ch m ark 
bas ed  o n  th e  ach i e ve d  o r  as - bu i l t  s ecu ri ty  sys te m .  

N OTE  4  Th e  o u tpu t  o f  th e  secu ri ty  r i sk assess m en t  i s  a  
co n tractu al  m atter  betwee n  th e  s ervi ce  provi d er  an d  th e  
ass e t  o wn er.  

SP . 0 3. 0 1  RE (1 )  Arch i tectu re  R i sk 
asse ssm en t  

Repo rt i n g  N o  Th e  s ervi ce  provi d er  s h al l  i n fo rm  th e  
ass et  o wn e r of  th e  res u l ts  o f  se cu ri ty  
ri sk ass es sm en ts  th at  i t  perfo rm s  on  
th e  Au to m ati o n  S ol u ti o n ,  i n cl u d i n g  
ri sk m i t i g ati o n  m ech an i s m s  an d  
pro ced u res.   

H avi n g  th i s  capabi l i ty  m e an s  th at  th e  se rvi ce  pro vi d er  
h as  an  i d en t i f i abl e  pro cess  fo r  revi ewi n g  ri sk 
asse ss m en ts  o f  th e  Au tom ati on  S ol u ti o n  wh i ch  i t  h as  
perfo rm ed  an d  fo r  i n fo rm i n g  th e  ass et  o wn er o f  secu ri ty  
i ss u es  th at  we re  fo u n d ,  i n cl u d i n g  re co m m en d ati on s  fo r  
secu ri ty  m ech an i s m s/proced u res  to  ad d ress  th e m .   
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Tab l e  A . 1  (continued)  

Req  ID  BR/RE  Fu n c t i o n al  area  To p i c  Su b to p i c  Do c?  Req u i rem en t  d es c r i p t i o n  Rat i o n al e  

SP . 0 3. 0 1  RE (2)  Arch i tectu re  R i sk 
asse ssm en t  

Veri f i cati o n  N o  Th e  s ervi ce  provi d er  s h al l  h ave  th e  
capabi l i ty  to  veri fy  th at  s ecu ri ty  
arch i tectu re  revi ews  an d /o r  secu ri ty  
ass ess m en t  an d /o r  th reat  an al ys i s  o f  
th e  co n tro l  sys tem  u s ed  i n  th e  
Au to m ati o n  S o l u t i on  h ave  been  
co n d u cted  by a  th i rd  party.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s e rvi ce  pro vi d e r 
can  pro vi d e  ve ri f i cat i o n  th at  th e  s ecu ri ty  o f  th e  con tro l  
s ys tem  u s ed  i n  th e  Au tom ati on  S ol u ti o n  h as  been  
revi ewe d  by a  th i rd  party.  Typi cal l y  th e  revi ew i s  d o n e  o n  
th e  co n tro l  s ys te m  pro d u ct  u n d er  th e  d i recti o n  o f  th e  
co n tro l  s ys tem  s u ppl i er.  

SP . 0 3. 0 2  B R  Arch i tectu re  N etwo rk d es i g n  C o n n e cti vi ty  N o  Th e  s ervi ce  provi d er  s h al l  h ave  th e  
capabi l i ty  to  en s u re  th at  th e  ph ys i cal  
n etwo rk seg m en tati o n  arch i tectu re  
u s ed  i n  th e  Au to m ati o n  S o l u ti on ,  
i n cl u d i n g  i ts  u se  o f  n etwo rk s ecu ri ty  
d evi ces  o r  e q u i val en t  m ech an i s m s ,  i s  
i m pl em en ted  acco rd i n g  to  th e  
Au to m ati o n  S o l u t i on  d es i g n  appro ved  
by  th e  ass et  own er.   

Th e  capabi l i t i es  speci f i ed  by  th i s  B R  an d  i ts  RE s  are  
u s e d  to  en su re  th e  u s e  o f  acces s  con tro l s  betwee n  
n e two rk se g m en ts  wi th i n  th e  Au to m ati o n  S ol u t i o n  an d  
be twe en  th e  Au to m ati o n  S ol u ti o n  an d  extern al  
n etwo rks /com m u n i cati o n  l i n ks.  Access  co n tro l s  protect  
n etwo rk seg m en ts  by  res tri ct i n g  traffi c  f l o ws  betwee n  
th e m .  R estri cti o n s  are  g en eral l y  d efi n e d  by  ru l es  th at  
wh i te l i s t  an d /o r b l ackl i s t  traffi c  base d  o n  a  n u m be r o f  
facto rs  i n cl u d i n g  so u rce  ad d res ses ,  d es ti n ati o n  
ad d re ss es,  an d  co n ten t  (e . g .  d ee p  packe t  i n spe cti o n ) .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s e rvi ce  pro vi d e r 
h as  an  i d en ti f i abl e  pro ce ss  fo r  en su ri n g  th at  th e  
Au to m ati o n  S o l u t i on  n etwo rks  h ave  bee n  s eg m e n ted  as  
s peci f i e d  an d  as  appro ved  by  th e  ass et  o wn er.  Th e  
l ocati o n  o f  th e  n e two rk se g m en tati o n  po i n ts  an d  th ei r  
co rrespo n d i n g  n etwo rk secu ri ty  d evi ce s  s h o u l d  be  bas ed  
o n  a  ri sk ass ess m en t  (s ee  I E C  62443 - 3 - 2)  an d  o n  th e  
req u i rem e n ts  i n  th i s  s tan d ard  ( I E C  62443 - 2- 4) .   

As  i m pl em en tati o n  pro g res ses ,  h avi n g  th i s  capabi l i ty  
al s o  m ean s  th at  th e  s ervi ce  pro vi d er h as  an  i d en ti f i abl e  
pro cess  fo r  en su ri n g  th at  d es i g n  d ocu m en ts  are  u pd ate d  
s o  th at  th ey accu ratel y  ref l ect  th e  Au to m ati o n  S ol u ti o n  
arch i tectu re  (see  S P . 0 6. 0 1  BR) .  

SP . 0 3. 0 2  RE (1 )  Arch i tectu re  N etwo rk d es i g n  C o n n ecti vi ty  N o  Th e  s ervi ce  provi d er  s h al l  h ave  th e  
capabi l i ty  to  i d en ti fy  an d  d ocu m en t  
th e  n etwo rk seg m en ts  of  th e  
Au to m ati o n  S o l u t i on  an d  th ei r  
i n terface s  to  o th e r s eg m en ts,  
i n cl u d i n g  extern al  n etwo rks,  an d  fo r  
each  i n terface  d es i g n ate  wh eth er  i t  i s  
tru s ted  o r  u n tru s ted .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s e rvi ce  pro vi d e r 
h as  an  i d en ti f i abl e  pro ce ss  fo r  i d en ti fyi n g  al l  n etwo rk 
s eg m en ts  o f  th e  Au to m ati o n  So l u t i o n ,  h o w th ey are  
i n terco n n ected ,  wh i ch  o f  th em  pro vi d e  e xtern al  access  to  
th e  Au to m ati o n  S ol u ti o n ,  an d  fo r  d es i g n ati n g  each  
co n n ecti o n  po i n t  ( i n terface  to /fro m  a  s eg m en t)  as  tru sted  
o r  u n tru s ted .  U n tru ste d  i n te rfaces  are  th os e  th at  al l o w 
co n n ecti o n s  wi th  u n tru s ted  d evi ce s  i n  o th er  
s eg m en ts /s ys tem s.  R i sk as sess m e n ts  as  d es cri bed  i n  
I E C  6 2443 - 3 - 2  can  be  u s ed  i n  th e  d eterm i n ati o n  o f  t ru s t  
an d  th e  u se  of  z o n es  to  es tabl i sh  tru s t  bo u n d ari es .  
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Tab l e  A . 1  (continued)  

Req  ID  BR/RE  Fu n c t i o n al  area  To p i c  Su b to p i c  Do c?  Req u i rem en t  d es c r i p t i o n  Rat i o n al e  

SP . 0 3. 0 2  RE (2)  Arch i tectu re  N etwo rk d es i g n  C o n n ecti vi ty  N o  Th e  s ervi ce  provi d er  s h al l  h ave  th e  
capabi l i ty  to  e n s u re  th at  i n terfaces  o f  
th e  Au to m ati o n  S ol u t i o n  th at  h ave  
been  i d en t i f i ed  as  u n tru sted  are  
pro tecte d  by  n etwo rk s ecu ri ty  
d evi ces  o r  e q u i val en t  m ech an i s m s ,  
wi th  d ocu m en ted  an d  m ai n tai n ed  
s ecu ri ty  ru l e s.  At  a  m i n i m u m ,  th e  
fo l l o wi n g  s h al l  be  pro tected :  

1 )  E xtern al  i n terfaces   

2 )  Level  2 /Level  3  i n te rfaces  (s ee  
N OTE  2  bel o w)  

3 )  I n terfaces  between  th e  BP CS  an d  
th e  S I S  

4)  I n terfaces  co n n ecti n g  wi red  an d  
wi re l ess  B P CS  n e two rks  

5 )  I n terfaces  co n n ecti n g  th e  B P CS  
to  d ata  ware h ou s es  (e . g .  
en terpri s e  h i stori an s )  

N OTE  1  Fo r  so m e ,  res pon si bi l i ty  fo r  
m ai n tai n i n g  f i rewal l  ru l es  an d  
d o cu m e n tat i o n  tran sfers  to  th e  ass et  
o wn e r pri o r  to  o r  at  
Au to m ati o n  S o l u t i on  tu rn o ver.  I n  th i s  
case ,  th e  s ervi ce  provi d e r’ s  ro l e  m ay 
be,  as  req u i red  by  th e  ass et  own er,  
o n l y  to  su ppo rt  veri f i cat i o n  th at  th e  
f i re wal l  ru l es  are  accu rate  an d  u p- to -
d ate .  

N OTE  2  D e pen d i n g  o n  th e  
Au to m ati o n  S o l u t i on ,  Level  2 /Level  3  
i n terface s  m ay be  “E xtern al ”  
i n terface .  

H avi n g  th i s  capabi l i ty  m e an s  th at  th e  se rvi ce  pro vi d er  
h as  an  i d en ti f i abl e  pro ce ss  fo r  pro te cti n g  th e  
Au to m ati o n  S o l u t i on  from  extern al  access  an d  fo r  
co n tro l l i n g  access  Level  2  from  Level  3  (e . g .  th ro u g h  th e  
u s e  o f  f i re wal l s/f i re wal l  ru l es ) .   

Wi th i n  th e  Au tom ati o n  S o l u ti o n ,  h avi n g  th i s  capabi l i ty  
al s o  m ean s  th at  th e  se rvi ce  pro vi d er  h as  an  i d e n ti f i abl e  
pro cess  fo r  prote cti n g  BP C S  i n terfaces  u s i n g  n etwo rk 
s ecu ri ty  d evi ces  o r  eq u i val en t  m ech an i s m s ,  an d  fo r  
pro vi d i n g  th e  i n fo rm ati o n  n eces sary to  create  s ecu ri ty  
ru l es  th at  are  u s e d  to  g ran t/d en y access  to  BP C S  po rts  
an d  appl i cati o n s.   

I f  th e  s ervi ce  pro vi d er  s u ppl i es  o r  i s  res po n si b l e  fo r  th e  
n e two rk se cu ri ty  d evi ce  o r  th e  e q u i val en t  m ech an i s m ,  
th en  th e  re q u i red  su ppo rt  i n cl u d es  bei n g  abl e  to  
co n fi g u re  th e  n etwo rk s ecu ri ty  d evi ce/m ech an i sm  as  
n e ed ed .  R i sk as sess m en ts  (see  I E C  62 443 -3 - 2)  can  be  
u s e d  to  d eterm i n e  wh i ch  i n terfaces  re q u i re  s afe g u ard i n g .   
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Tab l e  A . 1  (continued)  

Req  ID  BR/RE  Fu n c t i o n al  area  To p i c  Su b to p i c  Do c?  Req u i rem en t  d es c r i p t i o n  Rat i o n al e  

SP . 0 3. 0 3  B R  Arch i tectu re  S o l u t i o n  
co m pon e n ts  

Vu l n erabi l i t i es  N o  Th e  s ervi ce  provi d er  s h al l  h ave  
capabi l i t i es  fo r  h an d l i n g  
vu l n e rabi l i t i es  th at  affect  th e  
Au to m ati o n  S o l u t i o n ,  i n cl u d i n g  i ts  
re l ated  po l i ci es  an d  proced u res .  
Th e se  capabi l i t i es  sh al l  ad d ress:  

1 )  Th e  h an d l i n g  o f  vu l n erabi l i t i es  
n ewl y  d i s co vere d  i n  th e  
Au to m ati o n  S o l u t i on  o r  i n  i ts  
re l ated  po l i ci es  an d  proce d u res  
fo r  wh i ch  th e  servi ce  provi d e r i s  
re spo n si bl e ,  an d   

2 )  Th e  h an d l i n g  o f  pu bl i cal l y  
d i s cl os e d  vu l n erabi l i t i es  affect i n g  
th e  Au to m ati o n  S ol u t i o n .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s ervi ce  pro vi d e r 
h as  an  i d en ti f i ab l e  pro cess  fo r  ass essi n g ,  repo rt i n g ,  an d  
d i s pos i n g  o f  (e . g .  reco m m en d i n g  m i t i g ati o n s ,  prepari n g  
re m ed i at i o n  p l an s )  vu l n erabi l i t i e s  re l ated  to  th e  
Au to m ati o n  S o l u t i on  co m pon en ts  fo r  wh i ch  th e  s ervi ce  
pro vi d er  i s  res po n si bl e .   

Typi cal l y,  th e  pro ces s  o f  i d en ti fyi n g  vu l n erabi l i t i es  
i n cl u d es  even t  an al ys i s  an d  corre l ati o n  (s ee  SP . 0 8 . 0 1  
B R ) ,  ri sk assess m e n t  (s ee  S P . 0 3 . 0 1  B R  an d  i ts  RE s ) ,  
n e two rk scan s  an d  o th e r au to m ate d  m e th o d s  (s ee  
S P . 0 2. 0 2  B R  an d  i ts  R E s ) ,  an d  ass u ran ce  (se e  S P . 0 2. 0 1  
B R ) .  So ftware  patch es  th at  res u l t  fro m  th e  d i s pos i t i o n  of  
vu l n e rabi l i t i es  are  co n si d ered  to  be  s ecu ri ty  patch es .   

SP . 0 3. 0 3  RE (1 )  Arch i tectu re  N etwo rk d es i g n  Vu l n erabi l i t i es  Yes  Th e  s ervi ce  provi d er  s h al l  h ave  th e  
capabi l i ty  to  pro vi d e  d o cu m en tati o n  
to  th e  as set  o wn er  th at  d escri bes  
h o w to  m i t i g ate  secu ri ty  weakn ess es  
i n h eren t  i n  th e  d es i g n  an d /o r  
i m pl em en tati o n  o f  co m m u n i cati o n  
pro to co l s  u s ed  i n  th e  
Au to m ati o n  S o l u t i on  th at  were  kn o wn  
pri o r  to  Au to m ati o n  S ol u ti o n  
i n teg rati o n  o r  m ai n ten an ce  act i vi t i es .   

Th e  capabi l i ty  s peci f i ed  by  th i s  B R  i s  u s ed  to  e n su re  th at  
co m pen sati n g  m e ch an i s m s  are  u sed  to  ad d ress  
weakn ess es  i n  Au to m ati o n  S o l u t i on  co m m u n i cati o n s .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s e rvi ce  pro vi d e r 
h as  an  i d en ti f i abl e  pro ce ss  fo r  i n fo rm i n g  th e  as set  o wn er  
abo u t  kn o wn  co m m u n i cati o n  we akn ess es  i n  th e  
Au to m ati o n  S o l u t i on  an d  h o w to  m i t i g ate  th em .  Fo r  
exam pl e,  i f  th e  Au to m ati o n  S o l u t i o n  u s es  u n en crypted  
pro to co l s  fo r  th e  tran s fe r  o f  s en si t i ve  d ata,  th en  th e  
s ervi ce  pro vi d er  s h o u l d  reco m m e n d  s ecu ri ty  m eas u res,  
s u ch  as  l ockabl e  swi tch es  an d  ph ys i cal  s ecu ri ty  fo r  
co m m u n i cati o n  l i n ks,  to  pro tect  t ran s m i s s i o n  o f  th e  d ata.  

N OTE  Th e  ass et  o wn e r m ay al s o  re q u i re  th e  s ervi ce  
pro vi d e r,  as  part  o f  i ts  s ervi ce  ag reem en t  wi th  th e  
s ervi ce  pro vi d er  o r  vi a  a  s eparate  se rvi ce  ag reem e n t,  to  
i n fo rm  th e  as set  o wn er  o f  th e  d i s covery o f  ad d i t i o n al  
weakn ess es /m i t i g at i o n s  d i scovered  after  th e  n o rm al  term  
o f  i n teg rati o n  or  m ai n ten an ce  acti vi t i es .  
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Tab l e  A . 1  (continued)  

Req  ID  BR/RE  Fu n c t i o n al  area  To p i c  Su b to p i c  Do c?  Req u i rem en t  d es c r i p t i o n  Rat i o n al e  

SP . 0 3. 0 4  B R  Arch i tectu re  N etwo rk d es i g n  N etwo rk t i m e  N o  Th e  s ervi ce  provi d er  s h al l  h ave  th e  
capabi l i ty  to  e n su re  th at  t i m e  
d i stri bu ti o n /s yn ch ro n i zati o n  fo r  th e  
Au to m ati o n  S o l u t i o n  i s  pe rfo rm ed  
fro m  a  s ecu re  an d  accu rate  so u rce  
th at  u s es  a  pro to col  th at  i s  com m o n l y  
accepted  by  bo th  th e  se cu ri ty  an d  
i n d u s tri al  au tom ati o n  co m m u n i t i es .  

Th e  capabi l i ty  s peci f i ed  by  th i s  B R  i s  u s ed  to  e n su re  th at  
t i m es tam ps  are  u s ed  i n  th e  Au to m ati o n  S ol u ti o n  an d  th at  
th ey are  g en e rated  an d  d i s tri bu te d  fro m  a  re l i ab l e  
s o u rce.  Ti m es tam ps  are  u s ed  i n  fo re n s i cs  wh e n  
exam i n i n g  e ven t  l o g s .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s e rvi ce  pro vi d e r 
h as  an  i d en ti f i abl e  pro ce ss  fo r  i n teg rati n g  a  n e two rk t i m e  
s o u rce  i n to  th e  Au to m ati o n  S o l u t i on .  Th e  abi l i ty  to  
pro vi d e  th e  t i m e  s ou rce  i s  n o t  wi th i n  th e  sco pe  o f  th i s  
req u i rem e n t.  H o wever,  wh eth er  o r  n o t  th e  servi ce  
pro vi d e r pro vi d es  th e  t i m e  s o u rce,  i t  i s  th e  res po n si bi l i ty  
o f  th e  servi ce  pro vi d er  to  i n teg rate  th e  t i m e  so u rce  i n to  
th e  Au to m ati o n  S ol u ti o n .  An  exam pl e  o f  a  com m o n l y  
acce pted  t i m e  so u rce  protoco l  I E E E  1 588 -
2 0 0 8/I E C  61 588: 20 0 9.  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 03. 05  BR Arch i tectu re  De vi ces  – Al l  Least  
fu n ct i on al i ty  

N o  Th e  servi ce  pro vi d e r s h al l  h ave  th e  
capabi l i ty  to  en su re  th at  on l y  
software  an d  h ard ware  featu re s  
req u i red  by th e  Au tom ati on  Sol u ti on  
or appro ved  by th e  asset  o wn e r are  
en abl e d  i n  th e  Au tom ati on  S ol u t i on .  
At  a  m i n i m u m ,  th i s  i n cl u d es  en su ri n g  
th at:  

1 )  u n n eces sary software  
appl i cati on s  an d  se rvi ces  (e. g .  
em ai l ,  o ff i ce  appl i cat i on s,  g am es )  
an d  th ei r  as soci ated  
com m u n i cat i on  access  po i n ts  
(e. g .  TCP /. U DP  po rts ) ,  U SB  
d evi ces  (e . g .  m as s  s torag e ) ,  
B l u etooth  an d  wi re l ess  
com m u n i cat i on s  are  d i sabl ed  
an d /or rem ove d  u n l es s  req u i re d  
by th e  Au tom ati on  Sol u ti o n .  

2 )  n etwork ad d res ses  i n  u se  are  
au th ori ze d ,   

3 )  ph ys i cal  an d  l og i cal  access  to  
d i ag n ost i c  an d  con fi g u rati on  ports  
i s  protecte d  from  u n au th o ri ze d  
access  an d  u s e.  

4)  u n u se d  po rts  on  n etwork d e vi ces  
(e. g .  s wi tch es  an d  ro u ters )  are  
con fi g u re d  to  pre ve n t  
u n au th o ri ze d  access  to  th e  
Au tom ati on  S ol u ti on 's  n etwo rk 
i n fras tru ctu re.  

5)  m ai n ten an ce  proces ses  m ai n tai n  
th e  h ard en ed  state  of  th e  
Au tom ati on  S ol u ti on  d u ri n g  i ts  
l i fet i m e.  

Th e  capabi l i t i es  speci f i e d  by th i s  BR  an d  i ts  RE  are  u se d  
to  l i m i t  access  to  th e  Au tom ati on  Sol u ti on  by 
rem ovi n g /d i sabl i n g  u n n ecess ary featu res  an d  pre ve n ti n g  
u n au th o ri ze d  acces s  to  d i ffere n t  types  of  
Au tom ati on  Sol u t i on  i n terfaces  (e . g .  n etwo rk d e vi ce  an d  
con fi g u rati on /d i ag n ost i c  po rts ) .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for red u ci n g  th e  attack 
s u rface  of  th e  Au tom ati on  Sol u t i on ,  for l i m i t i n g  acces s  to  
th e  l i s ted  i n terfaces/po rts  to  au th ori ze d  u se rs ,  an d  fo r  
m ai n tai n i n g  th e  h ard e n ed  s tate  of  th e  
Au tom ati on  Sol u t i on .  Th i s  process  m ay i n cl u d e  th e  u se  
of  n etwork secu ri ty  to ol s  d escri bed  i n  S P. 02. 02  B R  an d  
i ts  RE s .  

Li m i t i n g  th e  s oftware  appl i cat i on s  an d  th ei r  ass oci ated  
com m u n i cat i on  access  poi n ts ,  U SB  d evi ces  su ch  as  
m ass  s torag e  d e vi ces,  an d  wi rel ess  com m u n i cati on s  
capabi l i t i es  to  on l y  th os e  n ece s sary to  perform  th e  
fu n ct i on s  of  a  d e vi ce  u se d  i n  both  n o rm al  an d  
em erg en cy operat i o n s  re d u ces  th e  n u m ber of  aven u es  
i n to  th e  d e vi ce  fo r  an  attack.  I d en t i fyi n g  u n n ecess ary 
an d /or u n au th o ri zed  access  po i n ts  (e. g .  u s i n g  n etwo rk 
scan n i n g  too l s)  i s  o n e  tech n i q u e  th at  can  be  u s ed  to  
d i scove r u n n ecessary software  pro g ram s.  

I d en ti fyi n g  n etwo rk ad d resses  th at  are  u n au th o ri zed ,  fo r  
e xam pl e  u s i n g  n etwork scan s  as  d escri bed  i n  S P . 0 2. 02  
RE (2 ) ,  an d  rem ovi n g  th em  (e. g .  by d i scon n ecti n g  th e  
d evi ces  to  wh i ch  th ey are  ass i g n e d )  l i m i ts  th e  s ou rce  of  
pass i ve  an d  act i ve  attacks.   

Con tro l l i n g  access  to  ph ys i cal  con fi g u rat i on  ports  of  
d evi ces ,  s u ch  as  seri al  po rts  i s  i n ten d ed  to  preven t  o r  
red u ce  th e  ri sk of  h avi n g  th e  n etwo rk con fi g u rati on  
(n etwo rk d e vi ces)  o r  th e  operat i on  of  oth e r d e vi ces  
ch an g ed  wi th o u t  proper au th ori zat i o n .  D i ffe re n t  m eth od s  
for con trol l i n g  access  i n cl u d e  i n stal l i n g  a  d evi ce  i n  a  
l ocked  cabi n et,  be i n g  abl e  to  ph ys i cal l y  l ock th e  
con fi g u rat i on  port,  o r  o th erwi se  d i sabl i n g  u se  of  th e  port  
wh e n  i ts  u se  i s  n ot  au th o ri zed  (e . g .  th ro u g h  a  software  
l ock) .  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

       Locki n g  d own  n etwo rk d e vi ce  ports  (s wi tch es  an d  
rou ters)  re d u ces  th e  poss i bi l i ty  th at  an  u n au th o ri zed  
d evi ce  wi l l  be  abl e  to  con n ect  to  th e  n etwo rk an d  l au n ch  
attacks  or  sn i ff  th e  n etwork.  

Con trol  system  pro d u cts  m ay h ave  al read y rem oved  
capabi l i t i es  u n u sed  by th em  pri or  to  o r d u ri n g  
i n stal l at i on ,  m aki n g  i t  n eces sary for  th e  servi ce  pro vi d e r 
to  en su re  th at  th e y are  ad d e d /en abl e d  on l y  i f  th ey are  
req u i red  an d  appro ve d  by th e  ass et  o wn er.   

M ai n te n an ce  process es  pro vi d e  th e  poss i bi l i ty  th at  
pre vi ou s l y  h ard en e d  com pon en ts  of  th e  
Au tom ati on  S ol u t i on  are  reset  or  recon fi g u red  to  l ose  
s om e  aspect  of  th ei r  h ard en i n g .  Con trol l i n g  th es e  
processes  red u ce  th i s  poss i bi l i ty.  

SP. 03. 05  RE (1 )  Arch i tectu re  De vi ces  – Al l  Leas t  
fu n cti on al i ty  

N o  Th e  servi ce  pro vi d e r's  h ard e n i n g  
g u i d el i n es  an d  proced u res  s h al l  
en s u re  th at  on l y  n eces sary,  
au th ori ze d ,  an d  d ocu m en te d  d i g i tal  
cert i f i cates  for  ce rt i f i cate  au th o ri t i es  
(CAs )  are  i n stal l e d .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  proces s  for d ete rm i n i n g  wh i ch  CA 
cert i f i cates  are  i n stal l ed  an d  re m ovi n g  th os e  th at  are  n ot  
u sed /au th o ri zed .  

Typi cal l y  ope rat i n g  system  i n stal l at i on  an d  u pg rad es  
cau se  a  g en e ri c  set  o f  Ce rt i f i cate  Au th ori ty  ce rt i f i cates  to  
be  i n stal l ed ,  e ve n  th o u g h  th e y are  n ot  req u i red  fo r  th e  
Au tom ati on  Sol u t i on .  Li m i t i n g  wh i ch  CA cert i f i cates  are  
i n stal l e d  to  on l y  th ose  th at  are  n eces sary pre ve n ts  
au th en ti cat i o n  of  u n wan te d ,  u n d es i rabl e,  or  u n n ecess ary 
appl i cat i on s.   
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 03. 06  BR Arch i tectu re  De vi ces  – 
Workstat i on s  

Sessi on  l ock N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  su pport  th e  u s e  of  
s es s i on  l ocki n g  fo r 
Au tom ati on  Sol u t i on  works tati o n s  as  
req u i red  by th e  ass et  o wn e r.  Th i s  
req u i rem en t  appl i es  o n l y  to  th e  
workstati o n s  for wh i ch  th e  s ervi ce  
provi d e r i s  res pon si bl e.   

S es s i on  l ocki n g :  

1 )  pre ve n ts  i n fo rm ati on  on  th e  
l og g ed  o n  u se r's  d i spl ay d e vi ce  
from  bei n g  vi e we d ,  an d   

2 )  bl ocks  i n pu t  from  th e  u ser’ s  i n pu t  
d evi ce  (e. g .  keyboard ,  m ou se)  
u n ti l  u n l ocked  by th e  sess i on  
u s er o r  an  ad m i n i s trator.  

N OTE  Locki n g  th e  u s e r i n pu t  d evi ce  
m ean s  th at  th e  u se r at  th e  
works tati o n  i s  n ot  abl e  to  u se  th e  
keyboard  e xcept  fo r u n l ocki n g  th e  
keyboard .  

Th e  capabi l i ty  speci f i ed  by th i s  BR  i s  u sed  to  en s u re  th at  
works tati o n s  can  be  l ocked  to  protect  ag ai n st  d i scl osu re  
of  i n form ati o n  on  th e  u se r’ s  d i s pl ay d e vi ce  (e . g .  scre en )  
an d  ag ai n s t  u se  of  th e  u ser i n pu t  d e vi ce  (e. g .  keybo ard ,  
m ou s e) .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  provi d e r 
h as  an  i d en t i f i abl e  proces s  for  en abl i n g  au tom ati c  
screen  l ocki n g  for wo rkstat i on s ,  as  req u i red  by th e  as set  
o wn er.  Au tom ati c  screen  l ocki n g  cau ses  th e  workstat i o n  
screen  to  s top  d i s pl ayi n g  an d  pre ven ts  d ata i n pu t  u n ti l  
th e  au th ori zed  l og g ed -o n  u se r u n l ocks  th e  scree n ,  
typi cal l y  by ree n teri n g  th e  password .  Wh i ch  wo rkstati on s  
n ee d  au tom ati c  screen  l ocki n g  en abl ed  i s  d efi n ed  by th e  
s i te  secu ri ty  re q u i rem en ts,  wh i ch  are  often  th e  res u l t  o f  a  
ri sk as sessm en t  (see  I E C  62 443-3 -2 ) .  Fo r e xam pl e,  
works tati o n s  u sed  to  ad m i n i ste r n etwo rk d e vi ces  an d  
wi rel ess  n etworks  are  n orm al l y  u n atte n d e d  an d  i n  
accessi bl e  l ocat i on s  an d  th e refore  re q u i re  au tom ati c  
sess i on  l ocki n g  e n abl e d .  Th i s  req u i rem en t  o n l y  appl i es  
to  wo rks tati on s  for  wh i ch  th e  servi ce  pro vi d er i s  
res po n si bl e.  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 03. 07  BR Arch i tectu re  De vi ces  – 
Workstat i on s  

Acces s  con trol  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en su re  th at  wi red  an d  
wi re l es s  wo rkstat i on s,  i n cl u d i n g  
h an d h e l d s,  u sed  fo r  m ai n ten an ce  
an d  en g i n e eri n g  of  wi red  an d  
wi re l es s  con tro l /i n stru m en tati o n  
d evi ces  d o  n ot  c i rcu m ven t  th e:  

1 )  Au tom ati on  S ol u ti on ’ s  acces s  
con trol s  fo r  th ese  d e vi ces,  

2 )  n etwork secu ri ty  s afe g u ard s  (e . g .  
n etwork secu ri ty  d evi ces)  at  th e  
Au tom ati on  S ol u ti on 's  bo u n d ary 
wi th  Level  3 .  

N OTE  1  D i rect  access  to  th ese  
d evi ces  by h an d h el d s  th at  bypass  
access  con trol s  of  th e  
Au tom ati on  Sol u t i on  i s  proh i bi ted .  

N OTE  2  D i rect  access  by a  
h an d h e l d  to  a  wi re l ess  d e vi ce  i n  
Level  3  th at  bypasses  th e  Le ve l  2/3  
n etwork secu ri ty  d evi ce  i s  pro h i bi ted .  

Th e  capabi l i t i es  speci f i e d  by th i s  BR  an d  i ts  RE  are  u se d  
to  en su re  th at  th e  Au tom ati on  Sol u t i o n ’ s  access  con tro l s  
( i n cl u d i n g  au th en ti cat i on  m ech an i sm s )  are  al ways  u sed  
to  pre ven t  u n au th o ri zed  acces s  to  th e  
Au tom ati on  S ol u t i on ’ s  f i e l d  d e vi ces  from  
works tati o n s/h an d h el d s.   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for en s u ri n g  th at  th e re  are  n o  
d i rect  path s  betwee n  workstati on s/h an d h el d s  an d  
con trol /i n stru m en tat i on  d evi ces  th at  bypas s  th e  con trol  
s ystem 's  access  con tro l s .  Th e  assu m pti on  i s  th at  access  
con trol s  to  th ese  d evi ces  by e n g i n e ers  an d  o pe rato rs  i s  
bu i l t  i n to  th e  co n trol  s ystem .  H o we ve r,  m ai n ten an ce  o r  
en g i n e eri n g  m ay be  d o n e  u s i n g  h an d h el d s  o r  o th er 
workstat i on s  th at  are  n ot  t i g h tl y  i n te g rated  wi th  th e  
con trol  s ystem ,  an d  th i s  re q u i red  capabi l i ty  e n s u res  th at  
th ey can n ot  d i rectl y con n ect  to  con tro l /i n s tru m en tati on  
d evi ces,  bypassi n g  th e  con tro l  system 's  access  con trol s .   
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 03. 07  RE (1 )  Arch i tectu re  De vi ces  – 
Workstat i on s  

Acces s  con trol  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  su pport  th e  u s e  of  m u l t i -
factor au th e n ti cat i on  for 
Au tom ati on  Sol u t i on  works tati o n s  as  
req u i red  by th e  ass et  o wn e r.  Th i s  
req u i rem en t  appl i es  o n l y  to  th e  
workstati o n s  for wh i ch  th e  s ervi ce  
provi d e r i s  res pon si bl e.   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  proces s  for u s i n g  m u l t i - facto r 
au th en ti cat i o n  i n  wo rkstati on s  as  req u i red  by th e  ass et  
o wn er.  Th i s  su pport  m ay i n cl u d e  th e  abi l i ty  to  s u ppl y th e  
n ecess ary h ard ware  an d /or set  u p  wo rkstati on s  to  
en fo rce  m u l t i - factor au th en t i cat i on .  I n  practi ce,  th e  type  
an d  l evel  of  au th en ti cat i o n  u s e d  for works tati o n s  wi l l  be  
d efi n ed  by th e  s i te  secu ri ty  req u i rem en ts,  wh i ch  are  
often  th e  resu l t  o f  a  ri s k ass ess m en t  (see  I E C  62443 -3 -
2) .   

I n  g en eral ,  m u l t i - factor au th en t i cat i on  i s  u sed  for  
workstati o n s  th at  are  acces si bl e  by pe rson n el  wh o  are  
n ot  au th o ri z ed  u s ers  of  th e  Au tom ati on  S ol u ti on ,  su ch  as  
workstat i on s  th at  are  n orm al l y  u n atte n d ed  an d /o r i n  
u n con tro l l ed  spaces.  Th i s  re q u i rem en t  on l y  appl i es  to  
workstat i on s  for wh i ch  th e  s ervi ce  pro vi d e r i s  
respo n si bl e.  

M u l t i - facto r au th en t i cat i on  i n cl u d es ,  at  a  m i n i m u m ,  at  
l east  two  of  th e  fo l l o wi n g :  

1 )   s om eth i n g  th e  u se r kn o ws,  su ch  as  a  pass word ,   

2 )   s om eth i n g  th e  u se r possesses  (a  ph ys i cal  token ) ,  
s u ch  as  a  sm art  card ,  

3 )   s om eth i n g  i n h eren t  abo u t  th e  u ser,  su ch  as  a  ret i n al  
s can  

4)   s om epl ace  yo u  are.  

SP. 03. 08  BR Arch i tectu re  De vi ces  – 
N etwork 

Leas t  
fu n cti on al i ty  

N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en su re  th at  l east  
pri vi l e g e  i s  u se d  for  th e  
ad m i n i s trat i o n  of  n etwo rk d e vi ces  for  
wh i ch  th e  s ervi ce  pro vi d er i s  
res po n si bl e.  

Th i s  BR  an d  i ts  RE s  recog n i ze  th at  n etwo rk d e vi ces  are  
cri t i cal  to  th e  Au tom ati on  S ol u t i on ,  an d  as  a  res u l t ,  are  
often  th e  s u bj ect  of  attack.  Th erefo re,  th i s  BR  an d  i ts  
RE s  are  d efi n ed  to  e n su re  th at  th e  vari ou s  facets  of  
n etwork d e vi ce  ad m i n i strat i on  are  protected .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  provi d e r 
h as  an  i d en t i f i abl e  proces s  for  appl yi n g  th e  con cept  of  
l east  pri vi l eg e  to  th e  ad m i n i s trati on  of  n etwork d evi ces.  
Least  pri vi l eg e  fo r ad m i n i strati ve  o pe rat i on s  m ean s  th at  
access  i s  g ran ted  on l y  to  res ou rces  (e . g .  d i rectori es  an d  
f i l es)  th at  are  n ee d e d  an d  operati n g  system  pri vi l eg es  
are  s i m i l arl y restri cted  to  on l y  th ose  th at  are  n e ed e d .  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 03. 08  RE (1 )  Arch i tectu re  De vi ces  – 
N etwork 

Acces s  con trol  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en su re  th at  access  
con trol s  u se d  fo r  th e  ad m i n i strati on  
of  n etwork d evi ces  an d  wi re l es s  
n etworks  i n cl u d e  ro l e -based  access  
con trol s .  

N OTE  N o rm al l y  n etwo rk d e vi ces  
are  on l y  accessed  by ad m i n i s trators  
s o  i t  i s  n ecessary to  d efi n e  o n l y a  
s i n g l e  ro l e  for  th em .  H o we ve r,  i f  th e  
ass et  o wn er’ s  o pe rati n g  proce d u res  
al l o w access  to  th e  n etwo rk d e vi ces  
by ad m i n i strato rs  an d  oth ers,  th en  
m u l t i pl e  ro l es  can  be  d efi n ed .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s ervi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for  con fi g u ri n g  n etwo rk 
d evi ces  to  u se  ro l e -based  acce ss  con tro l s .  Defi n i n g  
separate  ro l es  al l o ws  se parate  access  con trol  l i s ts  to  be  
d efi n ed  fo r  each  ro l e,  th u s  su pport i n g  th e  con ce pt  of  
l east  pri vi l eg e.   

N orm al l y,  n etwork d e vi ces  are  access ed  on l y  by 
ad m i n i s trato rs  s o  on l y  on e  ro l e  n ee d s  to  be  d efi n e d  an d  
th e  access  con trol  l i s t  to  be  set  accord i n g l y.  H o we ve r,  i f  
th e  ass et  o wn e r's  ope rat i n g  proced u res  pro vi d e  for  
d i fferen t  l eve l s  of  n etwork d evi ce  ad m i n i s trat i o n ,  th en  
m u l t i pl e  ro l es  n e ed  to  be  d efi n ed .  U s ers  capabl e  of  
ad m i n i s teri n g  n etwo rk d e vi ces  wi l l  th e n  be  g ran te d  th es e  
ro l es.   

S ee  I E C  62 35 1 -8  for fu rth e r d i scu ss i on  of  ro l e  bas e d  
access  con trol s .  

SP. 03. 08  RE (2 )  Arch i tectu re  De vi ces  – 
N etwork 

Cryptog raph y  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en su re  th at  en crypt i on  i s  
u sed  to  protect  d ata,  wh eth er i n  
tran s i t  o r at  rest,  th at  i s  u sed  i n  th e  
ad m i n i s trat i o n  of  n etwo rk d e vi ce  
(e . g .  pass wo rd s ,  con fi g u rat i on  d ata)  
th at  i s  i d en t i f i ed  as  d ata req u i ri n g  
s afeg u ard i n g  (s ee  S P. 0 3. 1 0  B R  an d  
i ts  RE s) .   

N OTE  S ee  S P. 03. 1 0  RE (3)  fo r 
cryptog raph i c  re q u i rem en ts.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for en s u ri n g  th at  d ata u se d  
for  th e  ad m i n i strati o n  of  n etwo rk d evi ce  th at  i s  re g ard e d  
as  sen si t i ve  d ata as  speci f i ed  i n  SP . 03. 1 0  BR  an d  i ts  
RE s  i s  protected  by en crypti on  wi th i n  th e  d evi ce  an d  on  
com m u n i cat i on  l i n ks .  

E n crypt i on  u s ed  o n  com m u n i cat i on s  l i n ks  can  be  
perform ed  at  th e  n etwork l ayer,  on  th e  tran s port  l ayer 
con n ecti o n ,  or at  th e  m es sag e  l evel  to  protect  th e  d ata 
“on  th e  wi re ”.   

E n crypt i on  wi th i n  n etwo rk d e vi ces  i s  u sed  to  preven t  
attacks  on  th e  con fi g u rat i o n  by  m al i c i ou s  software  i n  th e  
d evi ce  (e . g .  as  a  resu l t  of  h acki n g ) .   

Th e  u se  of  en crypti on  m ech an i sm s  th at  provi d e  i n te g ri ty  
protecti on  sh o u l d  be  con si d e red ,  su ch  as  AE S_G CM .   
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 03. 08  RE (3 )  Arch i tectu re  De vi ces  – 
N etwork 

Acces s  con trol  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  access  
con trol s  u se d  fo r  th e  ad m i n i strati on  
of  n etwork d evi ces  i n cl u d e  m u tu al  
au th en ti cat i o n .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for con fi g u ri n g  n etwo rk 
d evi ces  to  u s e  m u tu al  au th e n ti cat i on .  M u tu al  
au th en ti cat i o n  val i d ates  th e  i d e n t i ty  of  th e  u ser an d  th e  
n etwork d e vi ce,  an d  res u l ts  i n  th e  abi l i ty  of  th e  n etwork 
d evi ce  to  d eterm i n e  wh eth e r th e  u s er i s  au th ori ze d  to  
access  th e  d evi ce,  an d  i n  th e  abi l i ty  fo r  th e  u s er to  
en s u re  th e  d e vi ce  i s  th e  i n ten d ed  d evi ce  an d  i s  n ot  
bei n g  s po ofed .  C h al l en g e/res pon se,  u se r 
pas s wo rd /d evi ce  cert i f i cate,  an d  Kerberos  (RFC 1 51 0 ) ,  
are  e xam pl es  of  tech n i q u es  u s ed  to  pro vi d e  m u tu al  
au th en ti cat i o n .  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 03. 09  BR Arch i tectu re  Data protect i on  Com m u n i cati on s  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en su re  th at  th e  
Au tom ati on  Sol u t i on  i s  con fi g u red  to  
ve ri fy  th at  al l  co n tro l  act i on s  an d  
d ata f l o ws  i n  th e  Au tom ati on  S ol u ti o n  
(e . g .  between  wo rkstat i on s  an d  
con trol l e rs ) ,  i n cl u d i n g  con fi g u rati on  
ch an g es,  are:  

1 )   val i d ,  

2 )   i n i t i ate d  o r  approved  by an  
au th ori ze d  u se r,  an d  

3 )   t ran s fe rred  o ve r an  approved  
con n ecti o n  i n  th e  approved  
d i recti on .  

Th e  capabi l i ty  speci f i ed  by th i s  BR  i s  u sed  to  en s u re  th at  
th ere  are  m an u al  an d /or au tom ated  con trol s  i n  p l ace  to  
pre ve n t  Au tom ati on  S ol u t i on  d evi ces,  su ch  as  
con trol l e rs ,  from  e xecu ti n g  i n val i d  an d /or u n au th ori zed  
com m an d s.   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  proces s  for en s u ri n g  th at  al l  
com m an d s  (e. g .  wri tes  to  setpoi n ts ,  con fi g u rati on  
com m an d s)  s en t  to  Au tom ati on  S ol u ti on  d e vi ces  (e . g .  
from  wo rkstat i on s )  are  val i d  (wi th i n  au th o ri ze d  l i m i ts) ,  
are  au th ori ze d  by a  u s e r wi th  th e  appropri ate  
perm i ss i on s,  an d  are  tran sferred  to  th e  d e vi ce  e xecu t i n g  
th e  com m an d  (e. g .  con tro l l e r)  ove r a  co n n ecti on  th at  h as  
bee n  d es i g n ated /au th o ri ze d  to  be  u se d  for  th i s  pu rpose  
(e. g .  a  co n n ecti on  from  an  Ope rato r C on s ol e  to  a  
con tro l l e r) .   

Th e  i n ten t  o f  th e  s econ d  i tem  of  th e  re q u i rem en t  i s  to  
m ake  su re  th at  com m an d s  can  on l y  be  re q u este d  by 
au th ori ze d  u s ers  (e. g .  o perato rs) ,  th at  th e  en ti ty  
recei vi n g  an d  e xecu ti n g  th e  co m m an d  kn o ws  wh i ch  
con n ecti o n s  are  au th o ri z ed  fo r recei vi n g  com m an d s ,  an d  
th at  th e  com m an d  i s  ch ecked  for  val i d i ty.  Val i d i ty  i s  
n orm al l y  val u e  an d  s tate  d e pe n d e n t.  For e xam pl e,  a  
setpoi n t  n orm al l y  i s  n ot  al l o we d  to  be  wri tte n  by th e  
ope rator wi th o u t  pu tt i n g  th e  l oo p  i n to  m an u al  con tro l .  

Th i s  re q u i rem en t  al so  req u i res  th e  servi ce  pro vi d er to  
h ave  an  i d e n ti f i abl e  process  for en su ri n g  th at  d ata f l o ws  
are  co n d u cted  o ve r an  au th ori zed  con n ecti on  an d  th at  
th e  d ata i s  tran s fe rred  i n  th e  au th o ri zed  d i recti on .  Th e  
i n ten t  o f  th i s  port i on  of  th e  req u i rem en t  i s  m ake  s u re  th at  
th e  f l o w of  d ata,  i n cl u d i n g  th e  d i rect i on ,  i s  au th ori zed  
an d  co n d u cte d  o ve r au th o ri zed  con n ecti on s.   

For e xam pl e,  i f  a  d yn am i c  ch an g e  (n ot  a  con fi g u rat i o n  
ch an g e)  to  a  set  poi n t  i s  i n i t i ated  by an  en ti ty  n ot  
e xpl i ci t l y  au th ori ze d  to  m ake  th e  ch an g e,  su ch  as  an  
ad van ce d  con trol  appl i cat i on ,  th en  th e  system  wi l l  n ot i fy 
th e  operato r of  th e  ch an g e  an d  th e  operator i s  req u i red  
to  approve  i t  befo re  i t  can  take  effect.  I f  th e  ope rato r 
d oes  n ot  appro ve  i t ,  th e  s et  poi n t  d oes  n ot  ch an g e.   
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

       N OTE  1  Th i s  req u i rem en t  g e n eral l y  appl i es  to  
com m an d s  i ssu ed  by works tati on s  an d  sen t  to  
con trol l e rs ,  an d  n ot  to  com m an d s  sen t  from  con tro l l ers  
to  Le vel  1  d e vi ces.   

N OTE  2  Au th ori zat i on  of  co n n e cti on s  m ay be  pe rfo rm ed  
au tom ati cal l y  by th e  con trol  sys tem  an d /or th rou g h  
appro pri ate  con fi g u rat i o n  by th e  servi ce  pro vi d er (sett i n g  
u p  n etwo rk ad d resses/ports  au th ori zed  to  sen d  
com m an d s.   

N OTE  3  Ri sk as ses sm en ts  (see  I E C  62 443 -3 -2 )  can  be  
u sed  to  d ete rm i n e  wh i ch  co n n e cti on s  are  au th ori zed  to  
perform  con tro l  acti on s .  I f  warran te d  by th e  r i sk 
assessm en t,  "d u al  appro val "  s ystem  capabi l i t i es  (see  
I E C  62443 -3 -3)  can  be  u sed  to  s u ppo rt  th i s  re q u i rem en t.  
Du al  appro val  refers  to  th e  sys tem  req u i ri n g  two  peo pl e  
to  au th ori ze  acti on s  th at  can  res u l t  i n  s eri ou s  i m pact  to  
th e  i ACS .  

N OTE  4  " I n i t i ated  o r  appro ve d  by"  m ean s,  for  e xam pl e,  
th at  th e  Au tom ati o n  S ol u ti on  can  pre ve n t  rem ote  
ope rato rs  from  ch an g i n g  s etpoi n ts  wi th o u t  appro val  by 
th e  l ocal  ope rator th ro u g h  th e  au th ori ze d  con n ecti on .  
H o w th i s  i s  i m pl em en ted  i s  Au tom ati on  S ol u ti on  
d epen d en t.   
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 03. 1 0  BR Arch i tectu re  Data protect i on  Sen si t i ve  d ata  Yes  Th e  s ervi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en su re  th at  d ata s torag e  
po i n ts  an d  d ata f l o ws  wi th i n  th e  
Au tom ati on  Sol u t i on  th at  re q u i re  
safeg u ard i n g ,  as  d efi n ed  o r appro ve d  
by th e  asset  o wn e r,  are  d ocu m en te d ,  
i n cl u d i n g  th e  secu ri ty  req u i rem en ts  
for th ei r  safe g u ard i n g  (e . g .  
con fi d e n ti al i ty,  i n teg ri ty) .   

Th e  capabi l i t i es  s peci f i e d  by th i s  BR an d  i ts  RE s  are  
u s ed  to  en su re  th at  d ata s tore d  an d /or t ran s fe rred  i n  th e  
Au tom ati on  Sol u ti on  th at  n e ed s  protecti o n  i s  
d ocu m en ted  an d  ad e q u atel y  protected .  Typi cal l y  both  
th e  as set  o wn er an d  th e  se rvi ce  provi d e r col l abo rate  to  
i d en t i fy  con tro l  sys tem  d ata th at  n ee d s  protect i on  (e. g .  
pass wo rd s ,  cert i f i cates,  keys )  an d  oth e r d ata d e em ed  
worth y of  protecti on  by th e  ass et  o wn er (e. g .  reci pes ) .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s ervi ce  pro vi d e r 
h as  an  i d en t i f i abl e  process  for  i d en t i fyi n g  th e  d ata wi th i n  
th e  Au tom ati on  S ol u t i o n ,  e i th er  at  rest  or i n  tran s i t ,  th at  
req u i res  protect i o n  an d  th e  type  of  protecti o n  re q u i re d .   

Th e  d efi n i t i on  of  d ata req u i ri n g  safeg u ard i n g  often  
con tai n s  s i te-s peci f i c  cri teri a,  an d  th e refore,  th e  asset  
o wn er sh ou l d  provi d e  or at  l east  approve  th e  cri teri a.  
Data at  rest  can  be  i n  m em ory or  i n  a  s torag e  d e vi ce,  
an d  d ata i n  tran s i t  i s  d ata th at  i s  bei n g  t ran sfe rred  from  
on e  en t i ty  to  an oth e r (a  d ata f l o w) .   

E xam pl es  of  th e  types  of  d ata to  be  protected  i n cl u d e  
( th i s  l i s t  i s  n ot  e xh au s ti ve ) :  

1 )   l eg al  or re g u l atory i n form ati on   

2)   ass et  o wn er con fi d e n t i al  d ata,  i n cl u d i n g  pro pri etary 
d ata (e . g .  reci pes )  an d  d ata i d en ti f i e d  i n  N DAs  or 
oth e r con tractu al  ve h i cl es  

3)   con fi g u rat i on  an d  o pe rati on al  d ata (e . g .  com m an d s  
an d  param eters)   

4)   system  d ata,  su ch  as  crypto g raph i c  m ateri al s  (e. g .  
keys  an d  cert i f i cates ) ,  access  con tro l  l i s ts ,  
pass wo rd s ,  n etwork d e vi ce  d ata,   

5)  au d i t  an d  even t  l o g s ,   

6)   backu p d ata,  

7)   h i s tori cal  d ata,  

8)   d ata  wareh ou s es.   
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 03. 1 0  RE (1 )  Arch i tectu re  Data protect i on  Sen si t i ve  d ata  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  d ata wi th i n  
th e  Au tom ati on  Sol u ti o n  re q u i ri n g  
safeg u ard i n g ,  as  d escri bed  i n  S P  
03. 1 0  BR,  i s  protected  from  
u n au th o ri ze d  d i s cl osu re  o r 
m od i f i cat i on ,  wh eth e r at  rest  or  i n  
tran s i t .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for en s u ri n g  th at,  afte r th e  
s en si t i ve  d ata i n  an  Au tom ati on  S ol u ti o n  h as  bee n  
i d en ti f i ed ,  th e  Au tom ati on  S ol u ti on  i s  en h an ce d  as  
n eces sary to  protect  th at  d ata.  Ri sk assessm en ts  (see  
I E C  62443 -3 -2)  pe rfo rm ed  earl y  i n  th e  pro j ect  are  often  
u sed  i n  th e  i d en t i f i cat i on  of  d ata re q u i ri n g  safeg u ard i n g .  

P rotect i o n  m ech an i sm s  typi cal l y  i n cl u d e:  

1 )   m ech an i sm s  to  protect  ag ai n st  u n au th o ri ze d  m em ory 
d u m ps  an d  n etwo rk sn i ff i n g ,  

2 )   cryptog raph i c  m ech an i sm s ,  i n cl u d i n g :  

a)  en crypt i on  ke ys  

b)  pu bl i c  key s ecu ri ty i n frastru ctu re,  

c)  d i g i tal  s i g n atu res,  

d )  d ata tran sport  an d  m essag e  e n crypti on ,  

e)  d ata base  e n crypti o n .  

SP. 03. 1 0  RE (2 )  Arch i tectu re  Data protect i on  Data/e ven t  
rete n t i on  

Yes  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  provi d e  d ocu m en tat i on  
to  th e  asset  o wn e r th at  d escri bes  th e  
rete n ti on  capabi l i t i es  pro vi d ed  by th e  
Au tom ati on  Sol u t i on  fo r  
s tori n g /arch i vi n g  sen s i t i ve  d ata.  Th i s  
d ocu m en tati o n  i n cl u d es  capaci t i es ,  
pru n i n g  an d  pu rg i n g  fu n ct i on s,  
rete n ti on  t i m eou ts ,  etc.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s ervi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for  d ocu m en ti n g  h o w th e  
Au tom ati on  Sol u t i on  s tores/arch i ves  sen si t i ve  d ata,  su ch  
as  h i s tori cal  d ata an d  even ts .  Th i s  m ay i n cl u d e  i n te rn al  
capabi l i t i es  of  th e  Au tom ati on  S ol u ti o n  or th at  i t  re q u i res  
e xport  to  a  h i s to ry arch i ve.  H i stori cal  d ata an d  e ven ts  
can  be  u s ed  d u ri n g  fo re n s i cs  an d  e ve n t  an al ys i s  an d  
correl at i on .   

SP. 03. 1 0  RE (3 )  Arch i tectu re  Data protect i on  Crypto g raph y  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  th e  
cryptog raph i c  m ech an i s m s  u s ed  i n  
th e  Au tom ati on  Sol u ti o n ,  i n cl u d i n g  
al g o ri th m s  an d  ke y 
m an ag em en t/d i s tri bu t i on /prote ct i on ,  
are  com m on l y accepte d  by both  th e  
secu ri ty an d  i n d u stri al  au tom at i on  
com m u n i t i es .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s ervi ce  pro vi d e r i s  
abl e  to  en su re  th at  com pon en ts  of  th e  
Au tom ati on  Sol u ti on  th at  i t  pro vi d es  u ses  cu rren t  
en crypti on  tech n ol og y th at  i s  g en e ral l y  acce pted  fo r  u se  
i n  I ACSs.  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 03. 1 0  RE (4)  Arch i tectu re  Data protect i on  S an i t i z i n g  N o  Th e  s ervi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  wh en  i t  
rem oves  a  com pon en t  from  th e  
Au tom ati on  Sol u t i on ,  al l  d ata i n  th e  
com pon en t  req u i ri n g  safe g u ard i n g ,  
as  d escri bed  i n  SP  0 3. 1 0  BR,  i s  
perm an e n tl y  d es troyed /d el eted .  

Th e  capabi l i ty  speci f i ed  by th i s  BR  i s  u s ed  to  pre ven t  
sen s i t i ve  d ata i n  a  com pon e n t/d evi ce  th at  h as  be en  
rem ove d  from  th e  Au tom ati on  S ol u ti o n  from  bei n g  
su bseq u en tl y  d i s cl os e d  to  an yon e  wh o  m ay h ave  acces s  
to  th e  com pon e n t  after i ts  rem oval .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s ervi ce  pro vi d e r 
h as  an  i d en t i f i abl e  process  for  en su ri n g  th at  d e vi ces  th at  
are  rem oved  from  acti ve  part i ci pati o n  i n  th e  
Au tom ati on  Sol u ti on  are  san i t i zed  of  th e i r  co n fi d e n ti al  or  
sen s i t i ve  d ata.  Typi cal l y  th i s  can  be  d o n e  by d estroyi n g  
m em ory o r c l eari n g  i t  a  n u m be r  of  t i m es  to  rem ove  
res i d u al  d ata.  Th e  n u m be r of  t i m es  m em ory h as  to  be  
cl eared  i s  d e pen d e n t  on  th e  type  of  m em ory.   

SP. 04. 01  BR Wi rel ess  N etwork d es i g n  Tech n i cal  
d escri pti on  

N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  i ts  
Au tom ati on  Sol u t i on  arch i tectu re  
d ocu m en tati o n  d escri bi n g  wi re l ess  
system s  i s  cu rren t  i n  i ts  d escri pti on  
of  th e  fo l l o wi n g .   

1 )   Data e xch an g e  betwe en  a  Le vel  1  
n etwork an d  wi re l ess  
i n stru m en tat i o n ,  

2)   Data e xch an g e  betwe en  a  Le vel  2  
n etwork an d  a  Level  3  n etwork 
th ro u g h  a  s ecu re  wi rel es s  l i n k,  

3 )  S ecu ri ty  m ech an i sm s  th at  preven t  
an  i n tru d er f rom  g ai n i n g  acces s  
to  th e  Au tom ati on  S ol u t i o n  u s i n g  
th e  wi re l es s  system ,  

4)  S ecu ri ty  m ech an i sm s  th at  res tri ct  
access  wi th i n  th e  
Au tom ati on  S ol u ti on  by worke rs  
wi th  h an d h el d  wi rel ess  d evi ces,  

5)   Wh ere  req u i red ,  secu ri ty  
m ech an i sm s  th at  pro vi d e  
protecti on  fo r  rem ote  
m an ag em en t  of  wi re l ess  system s.  

N OTE  1  Th e  te rm  " Level "  refe rs  to  
th e  pos i t i on  i n  th e  P u rd u e  Refe ren ce  
M o d el  as  s tan d ard i ze d  by I S A 95  an d  
I E C  622 64-1  (se e  c l au se  5 . 3 ) .   

Th e  capabi l i ty  speci f i ed  by th i s  BR  i s  u sed  to  en su re  th at  
wi rel ess  n etworks  are  protected  from  bei n g  u s ed  to  g ai n  
u n au th o ri ze d  access  to  th e  Au tom ati on  S ol u t i on .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en t i f i abl e  process  for  keepi n g  cu rre n t  i ts  
wi rel ess  com m u n i cati on s  arch i tectu re  d ocu m en tati o n  
th at  i n cl u d es  d ata f l ows,  secu ri ty  m ech an i sm s ,  an d  th e  
u s e  of  wi re l ess  bri d g es.  

N OTE  2  Zon es  an d  con d u i ts  as  d escri bed  i n  
I E C  62443 -3 -2  are  often  u s e d  to  d efi n e  th e  secu ri ty  
bou n d ari es  associ ated  wi th  wi rel ess  access  to  wi re d  
d evi ces/works tati on s  i n  th e  Au tom ati on  Sol u t i on .  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 04. 02  BR Wi rel ess  N etwork d es i g n  Access  con trol  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  access  to  
wi re l es s  d e vi ces  i s  protected  by 
au th en ti cat i o n  an d  access  con trol  
m ech an i sm s  th at  are  com m on l y 
accepted  by both  th e  s ecu ri ty  an d  
i n d u stri al  au tom ati on  com m u n i t i es .   

Th e  capabi l i t i es  s peci f i e d  by th i s  BR  an d  i ts  RE  are  u se d  
to  en su re  th at  wi rel ess  d e vi ces  an d  th ei r  
com m u n i cat i on s  are  protected  from  u n au th ori zed  
access .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for provi d i n g  or u s i n g  
com m on l y accepted  au th en ti cati on  m ech an i s m s  an d  
access  con trol  l i s ts  th at  preven t  u n au th o ri zed  acces s  to  
wi re l es s  d e vi ces.   

SP. 04. 02  RE (1 )  Wi rel ess  N etwork d es i g n  Com m u n i cati on s  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en su re  th at  wi rel e s s  
com m u n i cat i on s  are  protected  by 
cryptog raph i c  m ech an i s m s  th at  are  
com m on l y accepted  by both  th e  
s ecu ri ty  an d  i n d u s tri al  au tom at i on  
com m u n i t i es .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  en s u ri n g  th at  n etworks  u sed  
i n  th e  Au tom ati o n  S ol u ti on  em pl oy com m on l y accepted  
s ecu ri ty  m ech an i sm s  to  protect  acces s  to  th ei r  d ata 
d u ri n g  t ran sm i s s i on .  Th i s  i n cl u d es  wi rel ess  
com m u n i cat i on s  betwee n  wi rel ess  d evi ces  an d  wi rel ess  
access  poi n ts  an d  betwee n  wi rel ess  access  po i n ts  an d  
oth e r wi rel es s  access  poi n t.  

SP. 04. 03  BR Wi rel ess  N etwork d es i g n  Com m u n i cati on s  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en su re  th at  wi rel e s s  
protocol s  u sed  i n  th e  
Au tom ati on  Sol u t i on  are  com pl i an t  
wi th  s tan d ard s  com m on l y u s e d  wi th i n  
th e  i n d u s tri al  s ecu ri ty  com m u n i ty  an d  
wi th  appl i cabl e  reg u l at i on s.  

Th e  capabi l i t i es  speci f i e d  by th i s  BR  an d  i ts  RE s  are  
u sed  to  pro vi d e  con fi d en ce  th at  wi re l ess  n etworks  u se  
protocol s  th at  h ave  be en  vette d  for  u se  i n  i n d u stri al  
appl i cati on s.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r (1 )  
u ses  a  com m on l y accepted  s tan d ard  wi re l es s  tech n ol o g y 
i n  th e  Au tom ati o n  S ol u ti on  an d  (2)  h as  an  i d e n t i f i abl e  
process  th at  e n su res  th at  th e  wi rel ess  tech n ol og y u se d  
i s  com pl i an t  wi th  l ocal  re g u l ati on s.  

SP. 04. 03  RE (1 )  Wi rel ess  N etwork d es i g n  Wi re l ess  
n etwork 
i d en ti f i ers  

N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  u n i q u e,  
Au tom ati on  Sol u t i on -s peci f i c  
i d en t i f i ers  are  u s ed  fo r  wi rel ess  
n etworks  an d  th at  al l  wi rel ess  
i d en t i f i ers  are  d escri pt i ve  acro n ym s  
th at  are  n ot  obvi o u s l y  ass oci ated  
wi th  th e  asset  o wn er's  s i te .  

Th e  capabi l i ty  s peci f i ed  by th i s  RE  i s  u s ed  to  pro vi d e  
con fi d e n ce  th at  wi re l ess  n etwo rks  are  con fi g u re d  to  
pre ve n t  eas y i d en t i f i cat i o n  (n etwork i d en t i f i ers  are  n ot  
obvi ou s ) .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s ervi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for  en su ri n g  th at  each  
wi re l ess  n etwork i s  ass i g n ed  i ts  own  i d en t i f i e r  ( e. g .  
SS I D)  an d  th at  th ese  i d e n t i f i e rs  d o  n ot  al l o w an  e xte rn al  
l i s ten e r to  i d en t i fy  th e  ph ys i cal  wi re l es s  n etwork,  i ts  
l ocati on ,  or  own er of  th e  wi rel es s  n etwork.  I f  th e  
i d en t i f i er  val u es  are  d efi n ed  by  th e  asset  o wn e r,  th e  
servi ce  provi d e r' s  ro l e  i s ,  i f  re q u i red ,  to  pro vi d e  g u i d an ce  
for th ei r  d ef i n i t i on  an d /or revi e w of  th e  d efi n ed  
i d en t i f i ers .  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 04. 03  RE (2 )  Wi rel ess  N etwork d es i g n  Con n ecti vi ty  N o  Th e  servi ce  pro vi d e r sh al l  en s u re  
th at  th e  Au tom ati o n  Sol u ti on ' s  
wi re l es s  d e vi ces  th at  h ave  I P  
ad d resses  u se  s tati c  ad d res si n g  an d  
h ave  d yn am i c  ad d res s  ass i g n m en t  
m ech an i sm s  (e. g .  DH CP )  d i sabl ed .  

Th e  capabi l i ty  s peci f i ed  by th i s  RE  i s  u sed  to  pro vi d e  
con fi d e n ce  th at  wi re l es s  n etwo rks  are  con fi g u red  to  
preve n t:  

1 )  th e  u se  of  u n au th o ri ze d  d e vi ce  ad d resses,  

2)  DH CP  e xh au st i on  attacks  (by d i sabl i n g  th e  u s e  of  
DH CP ) .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  provi d e r 
h as  an  i d en t i f i abl e  proces s  for  en su ri n g  th at  wi re l ess  
d evi ce  th at  h ave  I P  ad d resses  can n ot  h ave  th e i r  
ad d res ses  ch an g e d  by d yn am i c  ad d res s  ass i g n m en t  
m ech an i sm s.  

SP. 05. 01  BR SI S  Ri sk 
as ses sm en t  

Veri f i cat i o n  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  ve ri fy  th at  s ecu ri ty  
arch i tectu re  re vi e ws  an d /or s e cu ri ty  
ri sk assessm en ts  of  th e  
com m u n i cat i on s  of  th e  S I S  u se d  i n  
th e  Au tom ati on  Sol u ti o n  h ave  bee n  
con d u cted  an d  ad d ressed .  

Th e  capabi l i ty  s peci f i ed  by th i s  BR i s  u sed  to  pro vi d e  
con fi d e n ce  th at  secu ri ty  ri sks  associ ated  wi th  th e  S i S  
are  ad d ress e d .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
can  provi d e  ve ri f i cati o n  th at  th e  secu ri ty  of  S I S  
com m u n i cat i on s,  both  i n tern al  an d  e xte rn al ,  i d en ti f i e d  by 
ri sk assessm en ts/secu ri ty  revi e ws  h ave  bee n  ad d res sed .   

Typi cal l y  th e  revi e w i s  d on e  on  i n teg rate d  S I S /con trol  
s ystem  prod u ct  u n d e r th e  d i recti on  of  th e  con trol  system  
s u ppl i er  i n  respon s e  to  I E C 61 51 1 -1  Cl au s e  8 . 2 . 4,  an d  
ad d ressed  by th e  s u ppl i e r.  I n  som e cases,  m i t i g at i on  of  
ri sks  i s  d eferred  to  th e  servi ce  pro vi d e r as  part  of  th e  
i n stal l at i on /m ai n ten an ce  of  th e  Au tom ati on  Sol u ti o n .  I n  
th ese  cas es,  th i s  req u i rem en t  req u i res  th e  s ervi ce  
pro vi d e r to  en s u re  th e  appropri ate  m i t i g at i on s  fo r  th e  
Au tom ati on  Sol u t i on  are  d ete rm i n ed  an d  i m pl em en te d .  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 05. 02  BR SI S  N etwork d es i g n  Com m u n i cati on s  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  S I S  safety-
cri t i cal  com m u n i cat i on s  an d  oth er 
Au tom ati on  Sol u t i on  com m u n i cati on s  
are  ph ys i cal l y  or  l og i cal l y  se parate d  
an d  th at  an y fai l u res  at  th e  i n te rface  
between  th em  d o  n ot  i m pact  th e  SI S  
from  perfo rm i n g  i ts  safety fu n ct i on s .   

N OTE  Th i s  re q u i rem en t  d o es  n ot  
req u i re  th at  n on -safety cri t i cal  
com m u n i cati on s  betwee n  th e  S I S  
an d  th e  BPCS  (e. g .  con fi g u rat i on  
d o wn l o ad s ,  s tatu s  m on i tori n g ,  
l og g i n g )  be  separated  from  oth er 
Au tom ati on  Sol u t i on  
com m u n i cat i on s.  

Th e  capabi l i ty  s peci f i ed  by th i s  BR i s  u s ed  to  en su re  th at  
safety-cri t i cal  com m u n i cat i on s  of  th e  S I S  i s  n ot  su bj ect  
to  i n terferen ce  by n on -safety cri t i cal  com m u n i cat i on s.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s ervi ce  pro vi d e r i s  
abl e  to  l og i cal l y  or  ph ys i cal l y  i s ol ate  fu n cti on al  safety 
com m u n i cati on  from  oth e r Au to m ati on  Sol u t i o n  traff i c  for  
S I L 1  an d  above  (see  I E C  61 5 08) .   

H avi n g  th i s  capabi l i ty  m ean s  al so  m ean s  th e  servi ce  
provi d e r can  d em on s trate  th at  th e  cou n term eas u res  
taken  to  i so l ate  fu n ct i o n al  s afe ty com m u n i cati on s  d o  n ot  
i m pact  th e  perfo rm an ce  o r  ope rati o n  of  th e  SI S.  

Ri s k ass essm en ts ,  zon es  (n etwork seg m en ts) ,  an d  
con d u i ts  (co n n ecti on s  betwe en  n etwo rk s eg m en ts ) ,  as  
d escri bed  i n  I E C  62 443 -3 -2,  can  be  u se d  i n  th e  
d efi n i t i on  of  re q u i rem en ts .   

SP. 05. 03  BR SI S  N etwork d es i g n  Com m u n i cati on s  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en su re  th at  appl i cat i on s,  
i n cl u d i n g  rem ote  access  appl i cat i on s  
(e . g .  RDP )  at  Le vel  3  an d  above  are  
n ot  ab l e  to  establ i sh  ( or  oth e rwi se  
h ave)  co n n ecti on s  wi th  th e  S I S .   

N OTE  Th e  te rm  "Leve l "  refers  to  
th e  pos i t i on  i n  th e  Pu rd u e  Refe ren ce  
M o d el  as  s tan d ard i ze d  by I SA 95  an d  
I E C  622 64-1  (se e  5. 3 ) .  

Th e  capabi l i ty  speci f i ed  by th i s  BR  i s  u sed  to  en s u re  th at  
th e  S I S  i s  n ot  capabl e  of  be i n g  i m pacted  by 
d evi ces /appl i cat i o n s  i n  Le vel  3 .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  proces s  for en s u ri n g  th at  th e  S I S  
can n ot  be  con n ected ,  ph ys i cal l y  or  l og i cal l y,  to  Le vel  3  
or abo ve.  Appl i cati o n s  abo ve  Leve l  2  are  n ot  al l o wed  to  
con n ect  d i rect l y  to  th e  S I S .   

SP. 05. 04  BR SI S  N etwork d es i g n  Com m u n i cati on s  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en su re  th at  th e re  are  n o  
s afety-cri t i cal  com m u n i cati on s  
between  th e  S I S  an d  appl i cati o n s  
ou ts i d e  th e  S I S  (e. g .  con tro l  s ys tem  
appl i cat i on s ) .  

Th e  capabi l i ty  s peci f i ed  by th i s  BR i s  u s ed  to  en su re  th at  
a  tru st  bo u n d ary i s  establ i s h e d  betwe en  th e  SI S  an d  th e  
BP CS  th at  d oes  n ot  pe rm i t  S I S  safety cri t i cal  
com m u n i cati on s  to  cross  th e  tru s t  bou n d ary.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for en s u ri n g  th at  th e re  are  n o  
s afety-cri t i cal  com m u n i cat i on s  (e . g .  d ata an d /o r 
com m an d s)  tran sfe rred  betwee n  th e  S I S  an d  
appl i cati on s  res i d i n g  e xte rn al  to  th e  S I S .  Th i s  
req u i rem en t  i s  i n ten d ed  to  preven t  th e  SI S  safety-cri t i cal  
fu n ct i on s  from  bei n g  com prom i sed  by t raff i c  ori g i n ati n g  
from  sou rces  ou ts i d e  th e  S I S .  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 05. 05  BR SI S  Devi ces  – 
Workstati on s  

Com m u n i cati on s  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en su re  th at  al l  
com m u n i cat i on s  from  Level  3  an d  
abo ve  to  S I S  EWSs  th at  res i d e  
ou ts i d e  th e  S I S  pass  th rou g h  a  
n etwork secu ri ty  d evi ce,  or  
eq u i val en t  m ech an i sm ,  th at  
s eparates  Le vel  2  from  Level  3  or 
abo ve.  

N OTE  Th e  te rm  "Leve l "  refers  to  
th e  pos i t i on  i n  th e  Pu rd u e  Refe ren ce  
M o d el  as  s tan d ard i ze d  by I SA 95  an d  
I E C  622 64-1  (se e  5. 3 ) .  

Th e  capabi l i ty  speci f i ed  by th i s  BR  i s  u sed  to  be  abl e  to  
u se  n etwork secu ri ty  d e vi ces  to  en s u re  th at  on l y  
au th ori ze d  com m u n i cat i on s  fro m  Level  3  appl i cat i on s  to  
S I S  en g i n eeri n g  wo rkstati on s  res i d i n g  ou ts i d e  th e  SI S  
are  pe rm i tted .  Acces s  from  Level  3  appl i cati on s  to  S I S  
en g i n eeri n g  works tati o n s  th at  res i d e  wi th i n  th e  SI S  i s  
pro h i bi ted  by S P. 05. 03  BR.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  proces s  for en s u ri n g  th at  al l  
com m u n i cat i on s  betwee n  th e  S I S  en g i n ee ri n g  
works tati o n  an d  Level  3  (an d  above)  appl i cat i o n s  pass  
th ro u g h  a  n etwo rk s ecu ri ty  d evi ce,  or  e q u i val en t  
m ech an i sm ,  th at  con n ects  Le vel  2  an d  Level  3  ( or  
abo ve ) .   

SP. 05. 05  RE (1 )  S I S  Devi ces  – 
Workstati on s  

Com m u n i cati on s  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en su re  th at  rem ote  
access  (e . g .  RDP )  to  th e  
Au tom ati on  S ol u ti on 's  S I S  EWS  i s  
n ot  pos s i bl e.  

Th e  capabi l i ty  speci f i ed  by th i s  RE  i s  d efi n ed  to  be  abl e  
to  pre ven t  S I S  en g i n e eri n g  workstat i on s  from  bei n g  
e xpl oi te d  vi a rem ote  acces s  con n ecti o n s .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  proces s  for en s u ri n g  th at  S I S  
en g i n e eri n g  workstati o n s  e i th e r (1 )  d o  n ot  h ave  rem ote  
access  i n stal l ed  o r (2)  h ave  i t  d i s abl ed .  A  ri s k 
assessm en t  can  be  u s ed  to  d eterm i n e  th e  ri s k of  
al l o wi n g  rem ote  access  to  th e  SI S  EWS.   

N OTE  See  I E C  62443- 3- 2  for  g u i d an ce  o n  wh at  to  
con s i d e r i n  s u ch  r i sk as sessm en ts  from  a cyber-secu ri ty  
perspecti ve.   

SP. 05. 06  BR SI S  Devi ces  – 
Workstati on s  

Con n ecti vi ty  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  al l  access  to  
th e  Au tom ati on  Sol u ti o n 's  S I S  i s :  

1 )   vi a  a  Le vel  2  g ate way d ed i cated  
to  th e  S I S  an d  ph ys i cal l y  
con n ecte d  to  i t  (e . g .  vi a  a  
d ed i cated  l i n k) ,  an d /o r  

2 )   from  a  S I S  EWS th at  i s  ph ys i cal l y  
con n ecte d  to  th e  S I S .  I f  th e  S I S  
EWS  i s  n ot  ph ys i cal l y  co n n ected  
to  th e  S I S ,  th en  i ts  on l y  opti on  i s  
to  com m u n i cate  to  th e  S I S  vi a  th e  
g ate way d es cri be d  i n  ( 1 ) .  

Th e  capabi l i ty  speci f i ed  by th i s  BR  i s  u sed  to  l i m i t  th e  
n u m ber of  ph ys i cal  access  path s  to  th e  S I S ,  an d  h en ce  
red u ce  i ts  attack s u rface.   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en t i f i abl e  process  for  en su ri n g  th at  th e  S I S  i s  
ph ys i cal l y  co n n ected  o n l y  to :  

1 )   th e  S I S  EWS  an d /or  

2)   a  g ate way u s e d  on l y  to  provi d e  access  to  th e  S I S  
from  Leve l  2 .  

I f  th e  f i rs t  cas e  i s  n ot  u sed  th e n ,  th e  SI S  EWS  con n ects  
to  th e  g ate way an d  th e  g ate way m akes  req u ests  to  th e  
SI S  on  beh al f  o f  th e  SI S  EWS .  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 05. 07  BR SI S  Devi ces  – 
Workstati on s  

Leas t  
fu n cti on al i ty  

N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  th e  
Au tom ati on  Sol u t i on 's  S I S  EWS  i s  
restri cte d  to  pe rfo rm i n g  S I S  
fu n ct i on s.  

Th e  capabi l i ty  s peci f i ed  by th i s  BR i s  u sed  to  red u ce  th e  
pos s i bi l i ty  th at  th e  SI S  EWS wi l l  con tai n  software  th at  
cou l d  i n ten t i on al l y  or i n ad ve rte n tl y  cau s e  h arm  to  th e  
S I S .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for  en su ri n g  th at  S I S  
en g i n e eri n g  workstati o n s  are  d ed i cated  to  S I S  an d  are  
n ot  u sed  as  wo rkstat i on s  for  o th er pu rposes  wi th i n  th e  
con trol  s ystem .  

SP. 05. 08  BR SI S  Devi ces  – 
Wi rel ess  

Con n ecti vi ty  N o  Th e  s ervi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  ve ri fy  th at  wi re l es s  
d evi ces  are  n ot  a l l o wed  as  an  
i n teg ral  part  o f  S I S  safety  fu n ct i on s.  

Th e  capabi l i ty  s peci f i ed  by th i s  BR i s  u s ed  to  pre ven t  
wi re l ess  attacks  ag ai n st  th e  SI S  s i n ce  wi re l ess  d e vi ces  
are  n ot  bou n d ed  by ph ys i cal  se cu ri ty  peri m eters  n o r by 
ph ys i cal  i m pl em en tat i on .  Fo r e xam pl e,  i f  a  
workstat i o n /serve r cl as s  m ach i n e  res i d es  o u ts i d e  th e  
ph ys i cal  secu ri ty  pe ri m eter an d  i s  con fi g u red  wi th  a  
wi re l ess  d e vi ce  i n terface  an d  i s  abl e  to  con n ect  to  th e  
wi re l ess  d e vi ce  n etwo rk,  i t  wi l l  pose  a  th re at  to  th e  S I S .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s ervi ce  pro vi d e r 
h as  an  i d en t i f i abl e  process  for  veri fyi n g  th at  th at  
wi rel ess  d e vi ce  com m u n i cati on s  are  n ot  u sed  wi th i n  th e  
S I S .  

SP. 05. 09  BR SI S  U ser i n terface  Con fi g u rat i o n  
m od e  

N o  Th e  s ervi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  th e  
Au tom ati on  Sol u t i on  provi d es  a  u ser 
i n terface  for en abl i n g  an d  d i sabl i n g  
SI S  con fi g u rat i on  m od e.  W h i l e  
l ocked ,  th i s  i n te rface  sh al l  pro h i bi t  
th e  SI S  from  bei n g  co n fi g u re d .  

N OTE  Th i s  i n te rface  wi l l  typi cal l y  
pre ven t  con fi g u rati o n  m ess ag es  from  
bei n g  d e l i vered  to  th e  S I S .  

Th e  capabi l i t i es  s peci f i e d  by th i s  BR an d  i ts  RE s  are  
u sed  to  pre ve n t  con fi g u rat i o n  access  to  th e  S I S  d u ri n g  
n orm al  operat i o n  th rou g h  a  m ech an i s m  th at  req u i res  th e  
SI S  to  be  u n l ocked  to  con fi g u re  i t ,  an d  l ocked  at  al l  o th e r 
t i m es.   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s ervi ce  pro vi d e r i s  
abl e  to  en su re  th at  th e  S I S  can  be  l ocked  to  preven t  
con fi g u rat i on  ch an g es  from  bei n g  m ad e  an d  u n l ocked  to  
al l o w th em  to  be  m ad e.  Locks  can  be  ph ys i cal  key 
swi tch es  or  software  con tro l l e d  l ocks,  bu t  h o we ver 
i m pl em en ted  th e y al l o w th e  SI S  to  be  l ocked  to  preven t  
i n ad ve rten t  or m al i ci ou s  ch an g es  from  bei n g  m ad e.   
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 05. 09  RE (1 )  S I S  U ser i n terface  Con fi g u rat i o n  
m od e  

N o  Th e  s ervi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  th e  
Au tom ati on  Sol u t i on  provi d es  a  
h ard ware  i m pl em en tati on  of  th e  
i n terface  req u i re d  by SP . 05. 0 9  BR  
an d  th at  th i s  h ard ware  i n terface  i s  
capabl e  of  bei n g  ph ys i cal l y  l ocked  
wh i l e  con fi g u rat i o n  m od e  i s  d i s abl e d .  

Th e  capabi l i ty  s peci f i ed  by th i s  RE  i s  d efi n e d  to  req u i re  
i n ten ti on al  h u m an  i n terve n ti o n  to  en abl e  co n fi g u rati on  of  
th e  SI S,  su ch  as  h o l d i n g  a  ph ys i cal  key open  (u n l ocked )  
wh i l e  th e  con fi g u rat i on  i s  be i n g  ch an g ed ,  fo r  th e  pu rpose  
of  i n cre asi n g  co n fi d en ce  th at  i n ad ve rten t  ch an g es  to  th e  
SI S  con fi g u rat i on  can n ot  occu r.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r i s  
abl e  to  en s u re  th at  th e  S I S  h as  a  h ard ware  i n te rface  th at  
can  be  d i sabl ed  to  pre ve n t  con fi g u rati o n  ch an g es  from  
bei n g  m ad e.  Th e  h ard ware  i n te rface,  s u ch  as  a  ph ys i cal  
key s wi tch ,  wh en  ph ys i cal l y  l ocked  (e. g .  rem ovi n g  th e  
key) ,  con fi g u rati on  m od e  i s  d i s abl e d .   

SP. 05. 09  RE (2 )  S I S  U ser i n terface  Con fi g u rat i o n  
m od e  

N o  Th e  s ervi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  h ave  an  i n d epen d en t  
3rd  party ve ri fy  th at  i t  i s  n ot  po s s i bl e  
to  ch an g e  th e  co n fi g u rat i on  of  th e  
SI S  wh en  th e  h ard ware  i n terface  
d escri bed  i n  SP . 0 5. 09  RE (1 )  i s  
l ocked  i n  th e  "d i sabl e"  con fi g u rati on  
m od e.  

Th e  capabi l i ty  speci f i ed  by th i s  RE  i s  d efi n e d  to  ad d  an  
ad d i t i on al  l e vel  of  con fi d en ce  th at  th e  ph ys i cal  l ocki n g  
m ech an i s m  works  as  i n te n d e d .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s ervi ce  pro vi d e r 
h as  an  i d en t i f i abl e  process  for  pro vi d i n g  a  repo rt  from  a  
3rd  party th at  ve ri f i es  th at  th e  SI S  con fi g u rati on  l ocki n g  
m ech an i s m  works .   

Th i s  re port  m ay be  i n i t i ated  (e. g .  con tracte d )  by th e  
con trol  s ystem  su ppl i er  for th e  Au tom ati on  S ol u ti on  o r  by 
th e  s ervi ce  pro vi d er.  Th i s  veri f i cati on  m ay occu r pri or to  
d e l i ve ry of  th e  prod u ct  to  th e  Au tom ati on  S ol u t i on  (as  
part  o f  prod u ct  veri f i cat i on )  or  after  d e l i ve ry of  th e  
h ard ware  i n te rface  (as  part  of  th e  servi ce  pro vi d e r’ s  i ts  
Au tom ati on  Sol u t i on  acti vi t i es) .   
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 06. 01  BR Con fi g u rati o n  
m an ag em en t  

N etwork d es i g n  Con n ecti vi ty  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  provi d e  accu rate  l og i cal  
an d  ph ys i cal  i n frastru ctu re  
d rawi n g s/d ocu m en tati on  of  th e  
Au tom ati on  Sol u t i on ,  i n cl u d i n g  i ts  
n etwork d e vi ces ,  i n tern al  i n terfaces ,  
an d  e xte rn al  i n terfaces .  Th e  
d ocu m en tati o n  an d  d rawi n g s  s h al l  be  
m ai n tai n ed  as  an  accu rate  
represe n tati o n  of  th e  
Au tom ati on  Sol u t i on .  

Th e  capabi l i t i es  s peci f i e d  by th i s  BR an d  i ts  RE  are  u se d  
to  en su re  th at  an  accu rate  re pres en tati on  of  th e  
Au tom ati on  Sol u t i on  n etwo rk arch i tectu re  i s  d ocu m en te d  
an d  avai l abl e  fo r  s ecu ri ty-re l ated  act i vi t i es ,  su ch  as  ri sk 
ass es sm en ts  an d  foren si c  an al ys i s .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s ervi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for  keepi n g  i ts  n etwork 
arch i tectu re  d ocu m en tati o n  cu rren t.  Th e  n etwo rk 
arch i tectu re  i n cl u d es  each  n etwork seg m en t,  th e  n etwork 
d evi ces  u sed  to  i n tercon n ect  th e  n etwork seg m en ts ,  an d  
an  i d en t i f i cati on  of  a l l  n etwo rk i n terfaces  i n tern al  to  th e  
Au tom ati on  Sol u t i on  an d  th ose  th at  con n ect  th e  
Au tom ati on  Sol u t i on  to  e xte rn al  n etworks.   

N etwork i n terfaces  can  be  i d en ti f i ed  th rou g h  a  vari ety of  
tech n i q u es,  i n cl u d i n g  E th e rn et  ad d ress es  ( i . e .  M AC 
ad d resses) ,  I P  ad d resses,  an d  n etwork i n te rface  card  
i d en ti f i ers .  Th e  i n te n t  i s  to  provi d e  e n ou g h  i n form ati on  
abo u t  th em  to  u n am bi g u ou s l y  i d en ti fy  th em .   

R i sk assessm en ts,  zon es  (n etwork s eg m en ts ) ,  an d  
con d u i ts  (co n n ecti on s  betwe en  n etwo rk s eg m en ts ) ,  as  
d escri bed  i n  I E C  62 443 -3 -2,  can  be  u s e d  i n  th e  
d evel o pm en t  of  th e  n etwork arch i tectu re.  

SP. 06. 01  RE (1 )  Con fi g u rati o n  
m an ag em en t  

N etwork d es i g n  Con n ecti vi ty  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  ke ep th e  as - bu i l t  an d  
i n stal l e d  eq u i pm en t  con n ecti on  an d  
con fi g u rati on  d ocu m en ts  cu rre n t.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for keepi n g  i ts  
d ocu m en tati o n  u p-to -d ate  th at  d escri bes  th e  d evi ces  
con n ecte d  to  each  n etwo rk seg m en t  i n  th e  
Au tom ati on  S ol u t i on .   

E XAM P LE  Fo r an  E th e rn et  d e vi ce,  th e  d ocu m en tati o n  
wou l d  i n cl u d e  th e  n etwo rk ad d ress  an d  s wi tch  to  wh i ch  
th e  d e vi ce  i s  con n ected ,  an d  a  copy of  th e  d o wn l oad  f i l e  
u sed  to  con fi g u re  th e  d evi ce.  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 06. 02  BR Con fi g u rati o n  
m an ag em en t  

Devi ces  – Al l  I n ve n to ry 
reg i ster  

N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  create  an d  m ai n tai n  an  
i n ven to ry re g i s ter,  i n cl u d i n g  ve rs i on  
n u m bers  an d  seri al  n u m bers,  o f  al l  
d evi ces  an d  th ei r  software  
com pon en ts  i n  th e  
Au tom ati on  Sol u t i on  fo r  wh i ch  th e  
s ervi ce  provi d er i s  respon si bl e.  

Th e  capabi l i ty  s peci f i ed  by th i s  BR i s  u s ed  to  en su re  th at  
a  com pon en t  i n ven to ry i s  m ai n tai n e d  to  m ake  i t  pos s i bl e  
to  d ete rm i n e  i f  a  com pon e n t  i n  th e  Au tom ati on  S ol u t i o n  
i s  au th o ri zed ,  an d  al so  to  be  abl e  to  d ete rm i n e  i f  a  
vu l n e rabi l i ty  n e wl y d i scovered  wi th i n  th e  i n d u stry i s  
appl i cabl e  to  th e  Au tom ati on  S ol u ti on .  Fo r e xam pl e,  i f  a  
vu l n e rabi l i ty  to  a  speci f i c  vers i on /patch  l e vel  i s  
d i scove red ,  i t  sh ou l d  be  pos s i b l e  to  con su l t  th e  
Au tom ati on  S ol u t i on  i n ven to ry to  d ete rm i n e  i f  th e  
vu l n e rabi l i ty  i s  appl i cabl e  to  d e vi ces /com pon en ts  u s e d  i n  
th e  Au tom ati on  Sol u ti o n .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for pro vi d i n g  d ocu m en tat i on  
for  al l  com pon en ts  of  th e  Au to m ati on  S ol u ti o n  for  wh i ch  
i t  i s  res pon s i bl e.  C h aracte ri s t i cs  i n cl u d e  i n form ati on  
s u ch  as  m od el  n u m bers,  vers i o n  n u m bers,  an d  seri al  
n u m bers .  Docu m en tat i on  m ay i n cl u d e  re ports ,  
au tom ati cal l y  g e n erate d  con fi g u rati on  d ata,  s cre en  
captu res ,  etc.  

SP. 06. 03  BR Con fi g u rati o n  
m an ag em en t  

Devi ces  – 
Con tro l  an d  
i n s tru m en tati o n  

Veri f i cat i o n  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  ve ri fy  th at  wi re d  an d  
wi re l es s  d e vi ces  u sed  for  con trol  an d  
i n stru m en tat i o n  h ave  be en  
con fi g u re d  correctl y  wi th  th ei r  
appro ve d  val u es.  

Th e  capabi l i ty  s peci f i ed  by th i s  BR i s  u sed  to  veri fy  th e  
i n teg ri ty  of  d e vi ce  con fi g u rat i o n s .  Th e  i n te n t  i s  to  be  abl e  
to  d etect  u n au th ori zed  o r e rron eou s  con fi g u rat i o n  
ch an g es.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for ve ri fyi n g  th at  d e vi ce  
con fi g u rati on  param eters  val u e s  h ave  be en  correctl y  
d o wn l o ad ed /wri tten  to  th e  d evi ce.   

E XAM P LE  C on fi g u rati on  param eter val u es  can  be  
con fi rm ed  by vi e wi n g  th em  from  a workstati on .   

SP. 07. 01  BR Rem ote  access  Secu ri ty  tool s  
an d  software  

Con n ecti vi ty  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  al l  re m ote  
acces s  appl i cati o n s  u s ed  i n  th e  
Au tom ati on  Sol u t i on  are  com m on l y 
accepted  by both  th e  secu ri ty  an d  
i n d u s tri al  au tom ati on  com m u n i t i es .   

Th e  capabi l i ty  s peci f i ed  by th i s  BR i s  u s ed  to  en s u re  th at  
rem ote  access  appl i cat i on s  pro vi d e  acceptabl e  l evel s  of  
protecti on  to  th e  Au tom ati on  S ol u t i o n .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for en s u ri n g  th at  al l  rem ote  
access  appl i cati o n s  are  s u pported  by com m on l y 
accepted  rem ote  acces s  m ech an i sm s  (e. g .  RDP) .  
Rem ote  access  cl i en ts  m ay be  pro vi d ed  by th e  c l i e n t  
an d /or th e  servi ce  pro vi d er.  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 07. 02  BR Rem ote  access  Secu ri ty  tool s  
an d  software  

Tech n i cal  
d escri pti on  

N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  provi d e  d etai l ed  
i n stru ct i o n s  for  th e  i n s tal l at i on ,  
con fi g u rat i on ,  o pe rati o n ,  an d  
term i n ati on  of  th e  rem ote  acce s s  
appl i cat i on s  u s e d  i n  th e  
Au tom ati on  Sol u t i on .   

Th e  capabi l i ty  s peci f i ed  by th i s  BR i s  u s ed  to  en su re  th at  
rem ote  access  appl i cat i on s  pro vi d e  acceptabl e  l evel s  of  
protecti on  to  th e  Au tom ati on  S ol u t i o n .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  d ocu m en tat i on  fo r  i n stal l i n g ,  con fi g u ri n g ,  an d  
ope rati n g  rem ote  access  appl i cati on s  th at  i t  
recom m en d s  for  u se  i n  th e  Au tom ati on  Sol u ti on .  Th e  
s ervi ce  provi d e r i s  al so  req u i re d  to  provi d e  i n stru ct i o n s  
to  th e  as set  own e r for  th e  te rm i n ati o n  of  th es e  
con n ecti o n s.  Th e  se rvi ce  provi d er i s  n ot  pe rm i tted  to  
establ i sh  rem ote  access  con n e cti on s  th at  can n ot  be  
term i n ated  by th e  asset  o wn e r.  

SP. 07. 03  BR Rem ote  access  Secu ri ty  tool s  
an d  software  

Tech n i cal  
d escri pti on  

N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  provi d e  i n form ati o n  
abou t  al l  pro pose d  rem ote  access  
con n ecti o n s  to  th e  ass et  o wn er  th at  
i n cl u d es ,  for each  con n ecti on :  

1 )   i ts  pu rpose,   

2)   th e  rem ote  acces s  appl i cat i o n  to  
be  u s e d ,   

3 )   h o w th e  con n ecti o n  wi l l  be  
establ i sh ed  ( e. g .  vi a  th e  I n tern et  
th ro u g h  a  VPN ) ,  an d   

4)   th e  l ocati on  an d  i d en ti ty  of  th e  
rem ote  cl i en t.  

Th e  capabi l i ty  s peci f i ed  by th i s  BR i s  u s ed  to  en su re  th at  
rem ote  access  to  th e  Au tom ati on  Sol u t i on  i s  d ocu m en ted  
an d  m an ag ed  to  th wart  u n au th ori ze d  attem pts  to  g ai n  
rem ote  access  to  th e  Au tom ati on  Sol u t i on .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for d efi n i n g  an d  i n fo rm i n g  th e  
ass et  o wn er of  th e  d etai l s  o f  al l  pro pos e d  rem ote  access  
con n ecti o n s.  

Th e  pro posed  l ocat i o n  of  th e  rem ote  acces s  c l i en t  i s  
req u i red  to  be  d ocu m en ted  to  al l o w th e  asset  o wn er to  
re vi e w an d  approve/d i sappro ve  rem ote  access  from  
s peci f i c  l ocati on s .  I n  s om e  cases,  th e  proposed  l ocat i on  
m ay i n d i cate  “roam i n g ”  to  al l o w for portabl e  d e vi ces  to  
be  u s e d  as  cl i en ts .  I t  i s  n ot  an t i c i pated  th at  th e  
Au tom ati on  Sol u t i on  can  au tom ati cal l y  ve ri fy th e  ph ys i cal  
l ocati on  of  th e  cl i e n t  at  ru n t i m e.  



 IE
C

 6
2

4
4

3
-2

-4
:2

0
1

5
 ©

 IE
C

 2
0

1
5

 
–

 5
9

 –
 

 

Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 07. 04  BR Rem ote  access  Secu ri ty  tool s  
an d  software  

Approval  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  en su re  th at  i t  obtai n s  
appro val  f rom  th e  ass et  o wn er pri or 
to  u s i n g  e ach  an d  e ve ry rem ote  
access  con n ecti on .  

Th e  capabi l i ty  speci f i ed  by th i s  BR  i s  u sed  to  en s u re  th at  
al l  rem ote  access  con n ecti on s  to  th e  
Au tom ati on  S ol u t i on  are  au th ori ze d  by th e  as set  o wn er.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  proces s  for u s i n g  o n l y  th ose  
con n ecti o n s  th at  h ave  be en  appro ve d  by th e  as set  
o wn er.  Th ese  rem ote  access  con n ecti on s  m ay be  u s er-
to-system  or system -to-system ,  m ay trave rse  th e  
I n tern et  an d /o r i n cl u d e  th e  u se  of  m od em s,  an d /or m ay 
be  pro vi d ed  an d  m ai n tai n e d  by  th e  ass et  o wn e r.   

Req u i rem en ts  for m an ag em en t  of  th es e  con n ecti on s  an d  
th e  t i m e  n eed ed  by th e  ass et  o wn e r to  appro ve  th e  
con n ecti o n s  are  beyo n d  th e  s cope  of  th i s  re q u i rem en t.  I n  
ad d i t i on ,  th e  as set  o wn er m ay req u est  th e  se rvi ce  
pro vi d e r to  pro vi d e  or  m ai n tai n  th e  con n ecti on s  an d  m ay 
pro vi d e  th e  appropri ate  re q u i re m en ts  at  th at  t i m e.  For 
e xam pl e,  th e  as set  o wn er m ay n ot  al l o w TCP /I P  
protocol s  to  be  u s ed  o ve r e xtern al  con n ecti o n s  th at  u se  
m od em s.  

A ri s k ass es sm en t,  as  d escri be d  i n  I E C  6 2443- 3- 2,  m ay 
be  u se d  to  d efi n e  th ese  req u i rem en ts ,  i n cl u d i n g  wh eth er 
or  n ot  th e  con n ecti o n  s h ou l d  be  en crypted ,  an d  wh eth er 
or  n ot  a  m od em  can  be  u sed  to  pro vi d e  th e  co n n ecti on ,  
an d  i f  so,  wh eth er th e  m od em  sh ou l d  be  d i scon n ected  
wh e n  n ot  i n  u se,  an d  wh eth er th e  m od em  sh ou l d  be  
capabl e  of  bei n g  u sed  as  a  ro u ter.   

SP. 07. 04  RE (1 )  Rem ote  access  Data protect i on  Crypto g raph y  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  al l  re m ote  
acces s  con n ecti on s  con d u cted  ove r 
th e  I n te rn et  or  o ve r oth er pu bl i cal l y  
acces si bl e  m ed i a th at  are  u sed  to  
su pport  rem ote  access  to  th e  
Au tom ati on  Sol u t i on  by th e  servi ce  
pro vi d e r (e . g .  from  a servi ce  provi d e r 
faci l i ty)  are  au th en ti cated  an d  
en crypte d .   

Th e  capabi l i ty  s peci f i ed  by th i s  RE  i s  d efi n e d  to  e n su re  
th at  al l  con n ecti o n s  u s ed  to  su ppo rt  rem ote  access  to  
th e  Au tom ati on  Sol u ti o n  by th e  servi ce  provi d e r are  
protected .  S ervi ce  provi d e rs  of ten  offe r  rem ote  su ppo rt  
an d  trou bl es h ooti n g /d i ag n os ti c  servi ces  to  th e  
Au tom ati on  S ol u ti on .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  provi d e r 
h as  an  i d en t i f i abl e  proces s  for  u s i n g  e n crypte d  l i n ks,  
su ch  as  VP N s ,  for rem ote  acce s s  to  th e  
Au tom ati on  S ol u ti on  o ve r th e  I n tern et  by th e  se rvi ce  
pro vi d e r (e. g .  from  i ts  faci l i t i es  or  o th er rem ote  
l ocat i on s ) .  Au th e n t i cat i o n  i s  re q u i red  to  en su re  th at  on l y  
au th ori ze d  rem ote  c l i e n ts  h ave  access  to  th e  
Au tom ati on  S ol u ti on .  I n  g en eral ,  th i s  req u i rem en t  
ad d ress es  th e  n ee d  for  rem ote  acces s  to  th e  
Au tom ati on  S ol u ti on  by th e  servi ce  pro vi d er to  su pport  
acti vi t i es  su ch  as  rem ote  su pport.   



  
–

 6
0

 –
 

IE
C

 6
2

4
4

3
-2

-4
:2

0
1

5
 ©

 IE
C

 2
0

1
5

 

Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 08. 01  BR E ven t  
m an ag em en t  

E ven ts  – 
Secu ri ty  
com prom i ses  

Res po n d i n g  N o  Th e  servi ce  pro vi d e r sh al l  h ave  
capabi l i t i es  for  h an d l i n g  cyber-
s ecu ri ty  i n ci d e n ts  th at  affect  th e  
Au tom ati on  S ol u ti on  th at  i n cl u d e:  

1 )   d etect i n g  cyber-secu ri ty  
com prom i ses  an d  i n ci d e n ts ,   

2 )   report i n g  cybe r-s ecu ri ty  i n ci d e n ts  
to  th e  ass et  o wn e r,   

3 )   respo n d i n g  to  cyber-s ecu ri ty  
com prom i ses  an d  i n ci d e n ts ,  
i n cl u d i n g  su ppo rti n g  an  i n ci d e n t  
respo n s e  team .   

N OTE  1  Lo g g i n g  of  secu ri ty- re l ate d  
eve n ts  i s  ad d ressed  by S P. 08. 02  BR.  

N OTE  2  Lo g g i n g  an d  reporti n g  of  
al arm s  an d  eve n ts  i s  ad d ress ed  by 
S P. 08. 03  BR.  

Th e  capabi l i t i es  speci f i e d  by th i s  BR  an d  i ts  RE s  are  
u sed  to  e n su re  th at  secu ri ty  i n ci d en ts  re l e van t  to  th e  
Au tom ati on  Sol u t i on  are  m an ag ed  from  d etecti on  
th ro u g h  d i spos i t i on  to  a l l o w th e  secu ri ty  ri s k pos i t i on  of  
th e  Au tom ati on  Sol u ti o n  to  be  m ai n tai n ed .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for d etecti n g ,  h an d l i n g  an d  
reporti n g  cybe r-secu ri ty  i n ci d e n ts  for  
Au tom ati on  Sol u t i on  com pon en ts  for wh i ch  th e  servi ce  
pro vi d er i s  respon si bl e.  

Wh at  con st i tu tes  an  i n ci d en t,  wh i ch  i n ci d en ts  are  
s i g n i f i can t,  an d  u n d er wh at  con d i t i on s  th ey are  re po rted  
to  th e  asset  o wn e r are  al l  part  of  th e  s ervi ce  pro vi d e r's  
i n ci d e n t  h an d l i n g  proce d u res.  I n ci d en t  h an d l i n g  
i m pl em en tat i on  m ay be  co n tro l l ed  by speci f i c  
ag reem en ts  betwee n  th e  ass et  o wn er an d  se rvi ce  
pro vi d er,  su ch  as  n on -d i scl osu re  ag reem en ts  an d /or 
oth e r con tractu al  ve h i cl es  between  th e  as set  o wn e r an d  
servi ce  provi d e r.  Th es e  con tractu al  ve h i cl es  ofte n  
i d en ti fy  pro pri etary d ata to  be  protected  an d  th e  types  of  
com prom i se  th at  to  be  re po rte d .   

Typi cal l y,  th e  process  of  i d e n ti fyi n g  i n ci d en ts  i n cl u d es  
(1 )  even t  an al ys i s  an d  correl ati on ,  an d  (2)  e xam i n ati on  
an d  tr i ag e  of  resu l t i n g  com pro m i ses  an d  poten t i al  
i n ci d e n ts  to  yi e l d  i n ci d en ts .  S P . 03. 03  B R  ad d ress es  
h an d l i n g  of  vu l n erabi l i t i es  th at  m ay h ave  be en  e xpos ed  
by th i s  proces s  or  by oth er pro cess es .  I n  m an y cases ,  
recog n i t i o n  th at  a  com prom i s e  h as  occu rred  an d  th at  an  
ass oci ated  l oss  h as  resu l te d  can  be  d i ff i cu l t  an d  m ay 
i n vol ve  s u bj ecti vi ty  an d  j u d g m en t.  Th e  speci f i cati on  of  
th i s  process  an d  th e  preci s e  d efi n i t i o n  of  wh at  
con st i tu tes  an  i n ci d e n t  i s  beyo n d  th e  scope  of  th es e  
req u i rem en ts.  

For req u i rem en ts  re l ated  to  pro d u ct  d e vel opm en t  
i n ci d e n t  re port i n g  an d  h an d l i n g  th at  can  com pl em en t  th e  
servi ce  provi d e r’ s  i n ci d en t  h an d l i n g  capabi l i t i es ,  see  
I E C  62443 -4-1  an d  I SO/I E C  30 1 1 1 .  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 08. 01  RE (1 )  E ven t  
m an ag em en t  

E ven ts  – 
Secu ri ty  
com prom i ses  

Report i n g  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  secu ri ty  
com prom i ses  th at  h ave  bee n  
au tom ati cal l y  d etecte d  can  be  
reported  th rou g h  a  com m u n i cati on s  
i n terface  th at  i s  acces si bl e  to  th e  
ass et  o wn er an d  th at  i s  com m on l y 
accepted  by both  th e  s ecu ri ty  an d  
i n d u stri al  au tom ati on  com m u n i t i es .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for report i n g  secu ri ty  
com prom i ses  i n  s ecu ri ty  th at  i t  d etects  au tom ati cal l y.   

S ecu ri ty  com prom i s es  are  to  be  repo rted  wh eth e r or  n ot  
th ey resu l t  i n  a  l oss  or  are  c l as s i f i ed  as  an  i n ci d e n t.  
S ecu ri ty  com prom i ses  can  be  au tom ati cal l y  d etecte d  at  
th e  t i m e  of  com prom i se  or  th ro u g h  s u bseq u en t  e ven t  
an al ys i s  an d  correl ati on  act i vi t i es  (e. g .  th rou g h  th e  u se  
of  a  Secu ri ty  I n fo rm ati on  an d  E ven t  M an ag em en t  (S I E M )  
packag e ) .   

SP. 08. 02  BR E ven t  
m an ag em en t  

E ven ts  – 
Secu ri ty- re l ated  

Log g i n g  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en su re  th at  th e  
Au tom ati on  Sol u t i on  i s  con fi g u red  to  
wri te  al l  secu ri ty-re l ated  e ve n ts ,  
i n cl u d i n g  u s er act i vi t i es  an d  accou n t  
m an ag em en t  act i vi t i es ,  to  an  au d i t  
l og  th at  i s  kept  for  th e  n u m ber of  
d ays  speci f i ed  by th e  asset  o wn er.   

N OTE  Log g i n g  an d  reporti n g  of  
process - rel ate d  even ts ,  su ch  as  
s etpoi n t  ch an g es  an d  oth e r 
ope rati on al /con fi g u rati o n  d ata 
ch an g es,  i s  ad d ress ed  by SP . 0 8. 03  
BR.  

Th e  capabi l i t i es  speci f i e d  by th i s  BR  an d  i ts  RE s  are  
u sed  to  e n su re  th at  secu ri ty-re l ated  au d i t  l og s  are  
s u ppo rte d .  Au d i t  l o g s  can  be  u sed  i n  fo ren si cs  (e . g .  wh o  
ch an g ed  a  u s er accou n t  an d  wh en )  an d  i n  even t  
correl ati on  act i vi t i es  th at  m ay l ead  to  s ecu ri ty  i n ci d en t  
i d en ti f i cati on .   

Au d i t  l og s  req u i re  a  h i g h er l evel  o f  i n te g ri ty  protecti on  
th an  pro vi d ed  by typi cal  even t  l og s .  Th e y are  u se d  to  
protect  ag ai n st  c l ai m s  th at  repu d i ate  res pon si bi l i ty  for an  
act i on .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  proces s  to  pro vi d e  au d i t  l og g i n g  fo r  
s ecu ri ty-re l ated  e ve n ts  th at  i n c l u d e  s u cces sfu l  an d  
i n val i d  l og i n s  an d  l og ou ts ,  an d  creati o n ,  m od i f i cati on  or  
d el eti on  of  u ser acco u n ts ,  am on g  oth ers .   

SP. 08. 02  RE (1 )  E ven t  
m an ag em en t  

E ven ts  – 
Secu ri ty- re l ated  

Report i n g  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en su re  th at  secu ri ty-
re l ated  d ata an d  e ven ts  can  be  
access ed  th ro u g h  on e  o r m ore  
i n terfaces  th at  i s /are  com m on l y 
accepted  by both  th e  s ecu ri ty  an d  
i n d u stri al  au tom ati on  com m u n i t i es .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for en s u ri n g  th at  i t  i s  
pos s i bl e  fo r  th e  ass et  o wn er to  col l ect  secu ri ty  d ata an d  
eve n ts  over th e  n etwo rk.  Com m on l y accepte d  i n te rfaces  
i n cl u d e  i n te rfaces  th at  su ppo rt  pol l i n g  (S N M P  re ad s ) ,  
asyn ch ro n ou s  reporti n g  (e . g .  S N M P  traps) ,  an d  l og g i n g  
(e . g .  Sys l og ,  Sys l o g - n g  an d  Co m m on  E ven t  Form at  
(CE F) ) .  U se  of  com m on l y acce pted  i n terfaces  m ake  i t  
eas i e r to  i n te g rate  off - th e -sh el f  s oftware  packag es  th at  
col l ect  an d  an al yze  d ata an d  e ven ts .  

E XAM P LE  N etwork d e vi ces  typi cal l y  m ai n tai n  an  S N M P  
M an ag em en t  I n form ati o n  Base  (M I B)  th at  con tai n s  
s ecu ri ty-rel ated  d ata th at  can  be  acces sed  u s i n g  S N M P.   
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 08. 02  RE (2 )  E ven t  
m an ag em en t  

E ven ts  – 
Secu ri ty- re l ated  

Log g i n g  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  ve ri fy  th at,  u s i n g  a  
s i m u l ated  secu ri ty- re l ated  eve n t  
appro ve d  by th e  asset  o wn er,  
secu ri ty-rel ated  e ve n ts  can  be  
wri tte n  to  an  au d i t  l og .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s ervi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for  ve ri fyi n g  th at  th e  
m ech an i s m s  u sed  to  l og  an d  re port  secu ri ty- rel ated  
eve n ts  operate  as  re q u i re d  by S P  08. 02  BR  an d  S P  
08. 0 2  RE (1 ) .   

Au d i t  l og s  req u i re  a  h i g h er l evel  of  i n te g ri ty  protect i on  
th an  pro vi d ed  by typi cal  even t  l og s.  Th e y are  u se d  to  
protect  ag ai n s t  c l ai m s  th at  repu d i ate  res pon s i bi l i ty  for an  
act i on .  

SP. 08. 03  BR E ven t  
m an ag em en t  

E ven ts  – 
Al arm s  &  
E ven ts  

Log g i n g  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en su re  th at  th e  
Au tom ati on  Sol u t i on  i s  con fi g u red  to  
l og  an d  n oti fy  th e  operato r of  
process - rel ate d  even ts  as  req u i re d  
by th e  as set  o wn er.  Th e  types  of  
eve n ts  i n cl u d e  s tate  
ch an g es/operati n g  co n d i t i on  
ch an g es/con fi g u rat i on  ch an g es  th at  
m ay be  d u e  to  m an u al  or au to m ated  
( th ose  wi th o u t  h u m an  i n terve n t i on )  
ope rati on .  

N OTE  1  Lo g g i n g  of  secu ri ty- re l ate d  
eve n ts  i s  ad d ressed  by S P. 08. 02  BR.  

Th e  capabi l i t i es  speci f i e d  by th i s  BR  an d  i ts  RE  are  u se d  
to  en su re  th at  process -re l ate d  eve n t  l o g s  are  su pporte d .  
E ven t  l og s  can  be  u sed  i n  fo re n si cs  (e. g .  wh o  ch an g e d  a  
s etpoi n t  an d  wh e n )  an d  i n  e ve n t  correl ati on  act i vi t i es  
th at  m ay l ead  to  secu ri ty  i n ci d e n t  i d e n ti f i cati on .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  proces s  for en s u ri n g  th at  th e  
Au tom ati on  S ol u t i on  s u ppo rts  l og g i n g  an d  n ot i f i cati on  of  
process - rel ate d  even ts ,  an d  for  con fi g u ri n g  i t  to  l og  an d  
n ot i fy  ope rators  of  e ve n ts  d es i g n ated  by th e  ass et  
o wn er.  N ot i f i cat i o n s  i n cl u d e  bo th  s i m pl e  eve n t  
n ot i f i cati on s  an d  al arm /al ert  n o ti f i cat i on s.  

Al arm s  an d  even ts  to  be  l og g e d  an d  re po rted  i n cl u d e  
both  o pe rat i n g  s ystem  eve n ts  an d  co n tro l  s ys tem  al arm s  
an d  even ts .   

E ven ts  repo rte d  th rou g h  th i s  i n terface  m ay be  
d eterm i n ed  to  req u i re  safeg u ard i n g  as  re q u i red  by ri sk 
assessm en t,  (see  SP . 03. 0 1  BR  an d  i ts  RE s) .  See  al so  
S P. 03. 1 0  BR  an d  i ts  RE s  for  re q u i rem en ts  for  th e  
protecti on  of  s en s i t i ve  d ata.  

N OTE  2  Al arm s  an d  al erts ,  as  d efi n e d  by I S A 1 8. 2  o r  
N AM U R N A1 02,  are  n oti f i cati o n s  th at  re q u i re  o pe rator 
res po n se  (al arm )  or  aware n es s  (al e rt) .  

SP. 08. 03  RE (1 )  E ven t  
m an ag em en t  

E ven ts  – 
Al arm s  &  
E ven ts  

Report i n g  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en su re  th at  
al arm s/al erts/eve n ts  can  be  s ecu rel y  
reported  th rou g h  an  i n terface  th at  i s  
com m on l y accepted  by both  th e  
s ecu ri ty  an d  i n d u s tri al  au tom at i on  
com m u n i t i es .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for en s u ri n g  th at  th e  
Au tom ati on  Sol u t i on  i s  ab l e  to  report  a l arm s  an d  even ts  
to  e xte rn al  appl i cat i on s,  s u ch  as  a  cen tral i ze d  l o g ,  
th ro u g h  a  com m on l y accepted  i n terface  th at  protects  th e  
tran sm i tted  even ts  ag ai n s t  tam peri n g  an d  d i scl osu re.  
Th i s  i n te rface  m ay su pport  e ve n t  n ot i f i cati o n s  or  even t  
pol l i n g .  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 08. 04  BR E ven t  
m an ag em en t  

E ven ts  – 
Al arm s  &  
E ven ts  

Robu s tn es s  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en su re  th at  th e  
Au tom ati on  Sol u t i on  i s  ab l e  to  
wi th stan d  th e  n ear-s i m u l tan eo u s  
occu rren ce  of  l arg e  n u m bers  of  
eve n ts ,  typi cal l y  refe rred  to  as  eve n t  
s torm s.  

Th e  capabi l i ty  s peci f i ed  by th i s  BR i s  u sed  to  en s u re  th at  
th e  Au tom ati on  Sol u ti o n  d oes  n ot  su ffer d en i al  of  s ervi ce  
d u ri n g  even t  s torm s .  Th e  ch aracteri st i cs  of  even t  s torm s  
(e. g .  n u m ber of  e ven ts /s econ d )  i s  typi cal l y  d e pe n d e n t  on  
th e  n u m be r of  con tro l  an d  i n stru m en tat i on  d e vi ces  i n  th e  
Au tom ati on  S ol u t i on  an d  th e  n atu re  of  th e  ph ys i cal  
process.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  proces s  for en s u ri n g  th at  i t  i s  abl e  to  
con fi g u re  th e  Au tom ati on  S ol u t i on  wi th  com pon e n ts  th at  
protect  i t  ag ai n st  even t  s torm s .  Robu s tn ess  test i n g  i s  
o ften  u se d  to  d em on strate  th i s  ass u ran ce.   
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 09. 01  BR Accou n t  
m an ag em en t  

Accou n ts  – 
U ser an d  
servi ce  
accou n ts  

Ad m i n i strati on  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  th e  
Au tom ati on  Sol u t i on  su ppo rts:  

1 )  th e  u se  of  a  s i n g l e,  i n teg rated  
d ata bas e,  wh i ch  m ay be  
d i stri bu ted  or red u n d an t,  for  
d efi n i n g  an d  m an ag i n g  u se r an d  
servi ce  accou n ts ,  ,   

2 )  restri cte d  m an ag em en t  of  
accou n ts  to  au th o ri zed  u s ers,  

3 )  d ecen tral i ze d  acces s  to  th i s  d ata 
base  fo r th e  m an ag em en t  of  
accou n ts ,  

4)  d ecen tral i ze d  e n forcem en t  of  th e  
accou n t  sett i n g s  (e . g .  pas s wo rd s ,  
ope rat i n g  s ystem  pri vi l e g es ,  an d  
access  con tro l  l i s ts )  d efi n e d  i n  
th i s  d ata base.  

Th e  capabi l i ty  s peci f i ed  by th i s  BR i s  u s ed  to  s i m pl i fy  th e  
m an ag em en t  of  u s er accou n ts  for  Au tom ati on  S ol u t i o n s  
com posed  of  m u l t i pl e  wo rks tati on s  an d  serve rs .  Wi th ou t  
s u ch  capabi l i t i es ,  separatel y  m an ag i n g  accou n ts  acros s  
i n d i vi d u al  works tati on s  an d  serve rs  often  res u l ts  i n  
i n con s i sten ci es  th at  res u l t  i n  d en i al  o f  servi ce  to  
resou rces  an d /o r th e  i n appropri ate  g ran t i n g  of  acces s  to  
resou rces.   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r i s  
abl e  to  en s u re  th at  th e  Au tom ati on  S ol u ti on  pro vi d es  an  
accou n t  m an ag em en t  s ystem  th at:  

1 )  h as  a  s i n g l e  d ata bas e  th at  m ay be  d i stri bu ted  or 
red u n d an t,  as  d ete rm i n ed  by Au tom ati on  Sol u t i on  
req u i rem en ts ,  

2 )   al l o ws  accou n ts ,  i n cl u d i n g  u s er,  ad m i n i strator/s u pe r 
u s er accou n ts ,  an d  s e rvi ce  accou n ts  ( i . e .  accou n ts  
th at  d o  n ot  pro vi d e  for i n teracti ve  l o g i n ) ,  to  be  
d efi n ed  an d  m an ag ed  on l y  by au th ori ze d  u se rs,  

3 )   al l o ws  ad m i n i strato rs  to  m an ag e  accou n ts  from  a  
speci f i ed  set  of  workstat i o n s /s erve rs  i n  th e  
Au tom ati on  S ol u ti on ,  n ot  j u st  from  a  s i n g l e  d e d i cate d  
works tati o n ,  

4)   d i s tri bu tes  th e  e n fo rcem en t  of  accou n t  access  
con tro l  l i s ts  an d  pri vi l e g es  to  th e  l ocati on  wh e re  th e  
access  or  pri vi l eg e  i s  to  be  exe cu ted .   

E xam pl es  of  th i s  type  of  accou n t  m an ag em en t  i n cl u d e  
Li g h twei g h t  D i recto ry Acces s  Protocol  (LDAP)  based  
tech n ol og i es  su ch  as  W i n d ows  Act i ve  D i rectory.  S ee  
I E C  62443 -3 -3  for  re l ate d  s ecu ri ty  req u i rem en ts  for 
system s  u sed  i n  Au tom ati on  S ol u t i on s.  

SP. 09. 02  BR Accou n t  
m an ag em en t  

Accou n ts  – 
U ser an d  
servi ce  
accou n ts  

Ad m i n i strati on  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  u n i q u e  
accou n ts  can  be  created  an d  
m ai n tai n ed  for  u s ers .  

Th e  capabi l i ty  s peci f i ed  by th i s  BR i s  u sed  to  pre ven t  
u sers  from  h avi n g  to  s h are  accou n ts ,  i . e .  by h avi n g  a  
s eparate  accou n t.   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for creat i n g  an d  m ai n tai n i n g  
a  u n i q u e  u ser accou n t  fo r  each  Au tom ati on  S ol u ti o n  
u ser.   
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 09. 02  RE (1 )  Accou n t  
m an ag em en t  

Accou n ts  – 
U ser an d  
servi ce  
accou n ts  

Tech n i cal  
d escri pti on  

Yes  Th e  s ervi ce  pro vi d e r sh al l  pro vi d e  
d ocu m en tati o n  to  th e  asset  o wn er 
th at:  

1 )  i d en t i f i es  al l  d efau l t  u ser an d  
s ervi ce  accou n ts ,   

2 )  d es cri bes  th e  too l s  an d  
proce d u res  u se d  to  set/reset  
pas s wo rd s  for  al l  d efau l t  u s er an d  
s ervi ce  accou n ts .   

Th e  capabi l i ty  s peci f i ed  by th i s  RE  i s  d efi n e d  to  e n su re  
th ere  are  n o  h i d d en  accou n ts  n or are  th ere  pass word s  
th at  can n ot  be  ch an g ed .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for g en erat i n g  a  l i s t  o f  al l  
u ser an d  s e rvi ce  accou n ts  an d  pro vi d i n g  i n s tru cti on s  to  
th e  ass et  o wn e r th at  d es cri bes  h o w to  ch an g e  th e i r  
pas s wo rd s.   

For accou n ts  u sed  by s e rvi ces  an d  s e rvers  (e. g .  D COM  
s erver) ,  ch an g i n g  a  pass word  m ay i n vo l ve  on e  o r  m ore  
of  th e  fo l l o wi n g :  

1 )  ch an g i n g  th e  pas sword  for  th e  accou n t,  

2 )  ch an g i n g  th e  " l o g on "  pas s wo rd  i n  th e  
servi ces/servi ces  th at  ru n  u n d e r th e  acco u n t,   

3 )  ch an g i n g  th e  pas sword  u sed  by oth er software  
processes  th at  co n n ect  to  oth er processes  u s i n g  th e  
accou n t.  

SP. 09. 02  RE (2 )  Accou n t  
m an ag em en t  

Accou n ts  – 
U ser an d  
servi ce  
accou n ts  

Ad m i n i strati on  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  i f  an  
accou n t/password  i s  au tom ati cal l y  
g en erated  fo r  a  u s er,  oth er th an  
operato rs  an d  servi ce  g ro u ps,  both  
th e  g e n e rate d  accou n t  an d  pas s word  
are  u n i q u e.  

Th e  capabi l i ty  s peci f i ed  by th i s  RE  i s  d efi n e d  to  e n su re  
th at  th e  sam e pass wo rd  i s  n ot  g en erated  fo r m u l t i pl e  
u ser accou n ts ,  oth e r th an  for  o perato r an d  s ervi ce  
g rou ps.   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for  veri fyi n g  th at  th e  
Au tom ati on  Sol u t i on  d oes  n ot  g en erate  th e  s am e 
pas s wo rd  fo r  two  d i fferen t  u s e rs  an d  th at  e ach  
g en erated  u s er accou n t  i s  u n i q u e  an d  h as  a  u n i q u e  
i d en ti f i er.   

Th i s  req u i rem en t  d o es  n ot  appl y to  Au tom ati on  S ol u t i o n s  
th at  d o  n ot  g e n e rate  accou n ts  an d  pass word s  for  
i n d i vi d u al  u s ers.  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 09. 02  RE (3 )  Accou n t  
m an ag em en t  

Accou n ts  – 
U ser an d  
servi ce  
accou n ts  

E xpi rati o n  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en su re  th at  servi ce,  
au to - l og i n  an d  ope rator acco u n ts ,  
an d  oth e r accou n ts  req u i red  fo r  
ess en ti al  fu n ct i on s  an d /o r con ti n u o u s  
ope rati on s ,  or  as  req u i red  by th e  
ass et  o wn er h ave  been  co n fi g u red  s o  
th at  th e y n e ver e xpi re  n o r beco m e 
d i sabl ed  au tom ati cal l y.  

Th e  capabi l i ty  s peci f i ed  by th i s  RE  i s  d efi n e d  to  pre ven t  
s ervi ces,  ope rato rs,  wo rkstat i o n s  con fi g u re d  for  au to -
l og i n ,  an d  oth e r accou n ts  as  re q u i red ,  from  e xpe ri en ci n g  
d en i al  o f  se rvi ce  becau se  th ei r  accou n ts  h ave  e xpi red  o r 
becom e  au tom ati cal l y  d i sabl ed .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for  en su ri n g  th at  accou n ts  
th at  are  pe rm an en t  accou n ts  i n  th e  Au tom ati on  Sol u ti on ,  
s u ch  as  servi ce,  au to - l o g i n  an d  ope rato r accou n ts ,  are  
con fi g u re d  so  th at  th ey d o  n ot  e xpi re  or becom e  
au tom ati cal l y  d i sabl ed  or  d e l eted .   

Ope rato r accou n ts  are  typi cal l y  i n d i vi d u al  u s er accou n ts  
con fi g u re d  wi th  operator pri vi l e g es  th at  pro vi d e  vi s i bi l i ty  
i n to  th e  ph ys i cal  en vi ro n m en t  (e. g .  th e  proces s)  bei n g  
con trol l ed .  

Th i s  re q u i rem en t  d oes  n ot  pre ven t  pe rm an en t  accou n ts  
from  bei n g  rem ove d ,  o r oth erwi se  d i sabl ed ,  bas ed  o n  
e xpl i c i t  acti on s  take n  by an  ad m i n i strator.  

A  com m on l y recom m en d ed  m eas u re  for  U n i x- bas e d  
system s  i s  to  con fi g u re  th e  roo t  accou n t  to  u se  th e  fal s e  
or  “n o l og i n ”  s h el l  (an d  th u s  effect i vel y  d en yi n g  al l  l og i n s  
u s i n g  th i s  accou n t)  an d  creati n g  a  d i ffe re n tl y  n am ed  
al i as  for  th e  root  accou n t  for  u se  by au th o ri ze d  
ad m i n i strati ve  u s e rs .  

N OTE  See  S P. 03. 0 1  BR an d  i ts  RE s  for  assess i n g  an d  
ad d res si n g  ri sks  associ ated  wi th  accou n ts  th at  d o  n ot  
e xpi re.  

SP. 09. 02  RE (4)  Accou n t  
m an ag em en t  

Accou n ts  – 
Ad m i n i strator  

Leas t  
fu n cti on al i ty  

N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  th e  bu i l t- i n  
ad m i n i s trato r accou n t  i s  d i sabl ed ,  
an d  i f  th at  i s  n ot  poss i bl e,  th at  i t  i s  
ren am ed  or  oth e rwi se  m ad e  d i f f i cu l t  
to  e xpl o i t .  

Th e  capabi l i ty  s peci f i ed  by th i s  RE  i s  d efi n e d  to  m ake  i t  
d i ff i cu l t  for attackers  to  g ai n  ad m i n i strati ve  pri vi l e g es  
u s i n g  th e  bu i l t- i n  ad m i n i s trator accou n t.   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for d i sabl i n g  o r ren am i n g  th e  
bu i l t - i n  ad m i n i s trato r accou n t,  or  i f  n e i th e r of  th os e  i s  
pos s i bl e,  m aki n g  i t  d i ff i cu l t  to  recog n i ze  an d  expl o i t  i t .  
P rovi d i n g  access  to  th e  bu i l t- i n  ad m i n i strato r accou n t  
al l o ws  m al ware  to  pote n ti al l y  u se  th i s  accou n t  an d  g ai n  
con trol  o f  th e  system .  

N OTE  Re n am i n g  i s  n ot  as  effect i ve  s i n ce  th e  o perati n g  
sys tem  m ay n ot  ch an g e  th e  u n d erl yi n g  i d en ti f i er fo r  th e  
accou n t.  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 09. 03  BR Accou n t  
m an ag em en t  

Accou n ts  – 
Defau l t   

Least  
fu n cti on al i ty  

N o  Th e  s ervi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en su re  th at  u n u s e d  
system  d efau l t  accou n ts  h ave  bee n  
rem ove d  o r d i s abl ed .  

Th e  capabi l i ty  speci f i ed  by th i s  BR  i s  u s ed  to  pre ven t  
attackers  from  g ai n i n g  acces s  to  th e  
Au tom ati on  Sol u ti on  th ro u g h  u n u s ed  s ystem  d efau l t  
accou n ts .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for  rem ovi n g  s ystem  d efau l t  
(bu i l t- i n )  acco u n ts  th at  are  n ot  n ee d ed  for th e  
Au tom ati on  Sol u t i on .  Bu i l t - i n  accou n ts  are  g en eral l y  
i n stal l ed  wh en  n ew com pu te rs  (e. g .  workstat i o n s )  are  
ad d ed  to  th e  Au tom ati on  S ol u t i on  o r wh en  th ei r  software  
i s  i n stal l ed  or re i n stal l ed .   

Th i s  req u i rem en t  appl i es  to  a l l  d efau l t  sys tem  accou n ts ,  
wh eth er th e y are  i n stal l ed  wi th  th e  operat i n g  system  or 
wi th  con trol  system  or re l ated  software.  Th e  se rvi ce  
provi d e r n e ed s  to  h ave  a  proce ss  for  en su ri n g  
u n n ecessary bu i l t- i n  accou n ts  are  rem oved .   

SP. 09. 04  BR Accou n t  
m an ag em en t  

Accou n ts  – 
U ser  

Least  
fu n cti on al i ty  

N o  Th e  s ervi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  al l  u s er 
accou n ts  are  rem oved  on ce  th ey are  
n o  l o n g e r n ee d ed .  Th i s  i n cl u d e s:  

1 )  tem porary accou n ts  u n d e r th e  
con trol  o f  th e  se rvi ce  provi d e r,  
s u ch  as  th os e  u s ed  for 
i n teg rat i on  or  m ai n ten an ce,  

2)  u ser accou n ts  for  se rvi ce  
pro vi d e r pe rson n el  wh o  are  n o  
l on g er ass i g n e d  to  th e  
Au tom ati on  Sol u t i on  (s ee  
S P . 01 . 07  BR fo r  n ot i fyi n g  th e  
ass et  o wn er of  th e  rem oval  o f  
s ervi ce  provi d e r perso n n e l  fro m  
th e  Au tom ati on  Sol u ti o n .   

Th e  capabi l i t i es  s peci f i e d  by th i s  BR an d  i ts  RE  are  u se d  
to  pre ven t  attacke rs  from  g ai n i n g  acces s  to  th e  
Au tom ati on  Sol u t i on  th ro u g h  accou n ts  th at  are  n ot  
n ee d ed  (e. g .  accou n ts  of  u se rs  wh o  are  n o  l o n g er 
ass i g n e d  to  th e  Au tom ati on  Sol u ti on ) .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for rem ovi n g  o r  d i sabl i n g  
accou n ts  th at  were  created  to  s u ppo rt  i ts  pers on n el  o n ce  
th ei r  act i vi t i es  are  com pl ete  or  th ei r  as s i g n m en t  to  th e  
Au tom ati on  S ol u t i on  h as  en d ed .  Th e  i n te n t  i s  to  en su re  
th at  th e  Au tom ati o n  S ol u ti on  d oes  n ot  con tai n  o r  retai n  
servi ce  provi d e r accou n ts  u n l e ss  th ey are  n e ed ed .  

SP. 09. 04  RE (1 )  Accou n t  
m an ag em en t  

Accou n ts  – 
U ser  

Log g i n g  N o  Th e  s ervi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  g en erate  an  au d i t  l og  
report  after  th e  com pl et i on  of  
i n teg rat i on /m ai n ten an ce  acti vi t i es  
th at  sh o ws  th at  accou n ts  u se d  to  
su pport  th ese  act i vi t i es  h ave  been  
rem ove d  from  th e  
Au tom ati on  Sol u t i on  i f  th e y are  n o  
l on g er n ee d e d .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for pro d u ci n g  a  report  th at  
con fi rm s  th at  accou n ts  th at  we re  cre ate d  to  su pport  i ts  
act i vi t i es  h ave  be en  rem oved  o n ce  th ose  acti vi t i es  are  
com pl ete.  Th e  i n te n t  i s  to  en su re  th at  th e  
Au tom ati on  Sol u t i on  d oes  n ot  con tai n  or  retai n  s e rvi ce  
pro vi d e r accou n ts  u n l ess  th e y are  n ee d e d .  See  S P. 08. 0 2  
BR  for  th e  re q u i rem en t  to  l o g  s ecu ri ty- rel ated  even ts ,  
wh i ch  i n cl u d es  th e  rem oval  o f  th ese  accou n ts .  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 09. 05  BR Accou n t  
m an ag em en t  

Pass wo rd s  Com posi t i on  N o  Th e  s ervi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  pas s word  
po l i ci es  can  be  s et  to  ach i e ve  a  
m i n i m u m  com pl exi ty  com m on l y 
accepted  by both  th e  s ecu ri ty  an d  
i n d u stri al  au tom ati on  com m u n i t i es .  

N OTE  At  th e  t i m e  of  th i s  wri t i n g ,  
m i n i m al  pas s word  com pl e xi ty  i s :  

1 )  at  l east  e i g h t  ch aracters  i n  l en g th  
an d   

2 )  a  com bi n ati on  of  at  l e ast  th re e  of  
th e  fo l l o wi n g  fou r ch aracte r sets:  
l o we rcase,  u ppercase,  n u m eri c  
d i g i t ,  an d  speci al  ch aracters  
(e. g . % an d  #) .  

Th e  capabi l i ty  s peci f i ed  by th i s  BR  i s  u s ed  to  en su re  th at  
th e  s ervi ce  pro vi d er can  su ppo rt  a  broad  ran g e  of  ass et  
o wn er pass wo rd  com pl e xi ty  po l i ci es.  U s i n g  com pl e x 
pas s wo rd s  m akes  pas swo rd  d i scovery m ore  d i ff i cu l t .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for en s u ri n g  th at  th e  
Au tom ati on  Sol u t i on  su ppo rts  com pl e x password s .  Th e  
pas s wo rd  com pl e xi ty  u s e d  wi th i n  a  s peci f i c  
Au tom ati on  Sol u t i on  i s  be yo n d  th e  scope  of  th i s  
req u i rem en t.  See  I E C  62 443- 3- 3  for  re l ated  secu ri ty  
req u i rem en ts  for  s ystem s  u s ed  i n  Au tom ati on  S ol u ti on s,  
an d  I E C  62443 -3 -2  fo r  th e  u s e  of  ri sk assessm en ts  to  
ai d  i n  th e  d eterm i n ati on  of  th e  l eve l  o f  pass word  
com pl e xi ty  to  be  u se d  for  a  speci f i c  Au tom ati on  S ol u ti o n .  
Al so  s ee  I E C  62443 -2 -1  fo r  pass wo rd  po l i cy 
req u i rem en ts  for  ass et  o wn ers.  

SP. 09. 06  BR Accou n t  
m an ag em en t  

Pass wo rd s  E xpi rati o n  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en su re  th at  pass word s  
for  l ocal  an d  s ystem - wi d e  (e. g .  
d om ai n )  u s er acco u n ts  are  
con fi g u re d  to  au tom ati cal l y  e xpi re  
after  th ey h ave  bee n  i n  u s e  fo r  a  
peri od  of  t i m e  s peci f i ed  by th e  as set  
o wn er.   

Th e  capabi l i t i es  speci f i e d  by th i s  BR  an d  i ts  RE  are  u se d  
to  en su re  th at  pass wo rd s  can  be  ch an g e d  peri od i cal l y.  
P as swo rd s  th at  rem ai n  u n ch an g ed  i n cre as e  th e  ri sk th at  
th ey wi l l  be  d i s cl ose d /d i s covered  an d  u se d  to  g ai n  
u n au th o ri ze d  acces s  to  th e  system .  I n  ad d i t i on ,  ch an g i n g  
pas s wo rd s  pe ri o d i cal l y  l i m i ts  th e  l en g th  of  t i m e  an  
attacker h as  to  d i scover a  pas sword .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  proces s  for en s u ri n g  th at  pass word s  
can  be  co n fi g u re d  to  au tom ati cal l y  e xpi re  afte r  th e y h ave  
bee n  i n  u se  for  an  ass et  o wn e r  speci f i ed  n u m ber of  
d ays.  W h en  an d  h o w often  th e  servi ce  provi d e r veri f i es  
th at  th e  pass word  e xpi rat i on  peri od  i s  
Au tom ati on  S ol u t i on  s peci f i c,  bu t  ve ri f i cat i o n  i s  typi cal l y  
d on e  as  part  of  th e  h an d o ve r process  an d  at  afte r  or  
d u ri n g  each  m ai n ten an ce  cycl e .   

Th e  as set  own e r' s  s ecu ri ty  pol i cy sh ou l d  set  th e  
e xpi rat i on  pe ri o d  base d  on  a  ri sk assessm en t  an d  th i s  
val u e  sh o u l d  be  peri od i cal l y  be  revi e wed .  Se e  
I E C  62443 -3 -2  fo r m ore  i n fo rm ati on  on  ri sk as sessm en t,  
I E C  62443 -3 -3  fo r re l ated  re q u i rem en ts  for  con tro l  
s ys tem s  prod u ct  capabi l i t i es ,  an d  I E C  6 2443- 2- 1  for 
re l ated  req u i rem en ts  for asset  o wn ers.  

N OTE  I E C  62443 -2-1  d oes  n ot  e xpl i ci t l y  m en ti o n  
l i fet i m e  req u i rem en ts  for pass word s,  bu t  d oes  ad d ress  
m ore  g en eral  password  po l i ci e s .  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 09. 06  RE (1 )  Accou n t  
m an ag em en t  

Pass wo rd s  E xpi rati o n  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en su re  th at  pass word  
pol i c i es  are  set  to  prom pt  u s ers  to  
ch an g e  pas s word s  N d ays  before  
th ey e xpi re,  wh ere  N i s  s peci f i ed  by 
th e  asset  o wn e r.  Th i s  re q u i rem en t  
d oes  n ot  appl y to  pas s wo rd s  th at  are  
n ot  s et  to  e xpi re.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  proces s  for en s u ri n g  th at  u se rs  are  
n ot i f i e d  th at  th ei r  pas s wo rd s  are  e xpi ri n g  so  th e y h ave  
t i m e  to  ch an g e  th em .   

SP. 09. 07  BR Accou n t  
m an ag em en t  

Pass wo rd s  Ch an g e  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  d efau l t  
pass wo rd s  are  ch an g e d  as  req u i red  
by th e  as set  o wn e r.  

Th e  capabi l i ty  s peci f i ed  by th i s  BR i s  d efi n e d  to  pre ve n t  
d efau l t  pas s wo rd s  th at  h ave  be com e  wel l -kn o wn  from  
bei n g  u se d  i n  an y Au tom ati on  S ol u ti o n .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for en s u ri n g  th at  d efau l t  
pas s wo rd s  are  ch an g e d  accord i n g  to  as set  o wn er 
req u i rem en ts.  Typi cal l y,  th i s  wi l l  be  o n  i n stal l at i o n ,  re -
i n stal l at i on ,  an d  reset/recovery.  

SP. 09. 08  BR Accou n t  
m an ag em en t  

Pass wo rd s  Reu se  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en su re  th at  pass word  
pol i c i es  are  set  to  pre ve n t  u s e rs  from  
reu s i n g  th ei r  l as t  N pass word s,  
wh e re  N i s  speci f i ed  by th e  asset  
o wn er.   

Th e  capabi l i t i es  speci f i e d  by th i s  BR  an d  th e  i ts  RE  are  
d efi n ed  to  preven t  u s e rs  from  ch an g i n g  th ei r  pas sword s  
an d  th en  i m m ed i atel y  ch an g i n g  th em  back,  wh i ch  wou l d  
effecti vel y  m ean  th at  th ei r  pas sword s  were  n ot  ch an g ed .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for ve ri fyi n g  th at  th e  
pas s wo rd  reu se  pol i cy i s  s et  to  th e  n u m ber speci f i ed  by 
th e  ass et  o wn e r.   

SP. 09. 08  RE (1 )  Accou n t  
m an ag em en t  

Pass wo rd s  Ch an g e  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  pass word  
po l i ci es  are  set  to  pre ve n t  u se rs  from  
ch an g i n g  th ei r  pas s wo rd s  m ore  
freq u en tl y  th an  o n ce  e very N  d ays,  
wh e re  N  i s  speci f i ed  by th e  ass et  
own er.   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s ervi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for  con fi g u ri n g  pass word  
po l i ci es  to  pre ve n t  u s ers  from  ch an g i n g  pass word  
con ti n u ou sl y  to  g et  back to  a  favori te  pass word .  Th e  
peri od  of  N d ays  m ean s  th at  o n ce  a  pass word  h as  been  
ch an g ed ,  th e  u s er can n ot  ch an g e  i t  ag ai n  fo r  N d ays .   
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 09. 09  BR Accou n t  
m an ag em en t  

Pass wo rd s  Sh ared  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en su re  th at  accou n ts  
wh ose  pass wo rd s  h ave  been  
appro ve d  by th e  asset  o wn er to  be  
s h are d  wi th  th e  se rvi ce  provi d e r are  
s ecu rel y d ocu m en ted  an d  
m ai n tai n ed .   

Th e  capabi l i t i es  speci f i e d  by th i s  BR  an d  i ts  RE  are  u se d  
to  en su re  th at  th e  u s e  of  s h are d  pass wo rd s  are  
m an ag ed .  W i th ou t  m an ag em en t  of  sh are d  pass word s,  
th e  ass et  o wn e r m ay n ot  be  aware  of  or l ose  track of  
wh o  h as  access  to  th e  Au tom ati on  Sol u ti on .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for m an ag i n g  an d  protecti n g  
pas s wo rd s  th at  h ave  been  d i vu l g ed  to  i t  by  th e  ass et  
o wn er.  Th e  servi ce  pro vi d e r i s  accou n tabl e  an d  
respo n si bl e  for  m ai n tai n i n g  a  l og  of  th e  u sag e  of  each  
accou n t  by i ts  pe rson n el ,  i n cl u d i n g  i ts  s u bco n tractors,  
con su l tan ts ,  an d  represe n tati ves .  

SP. 09. 09  RE (1 )  Accou n t  
m an ag em en t  

Pass wo rd s  Sh ared  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  re po rt  to  th e  ass et  
o wn er pass wo rd s  th at  were   

1 )  sh are d  an d  n o  l on g e r n e ed  to  be  
sh are d ,   

2 )  kn o wi n g l y  d i vu l g e d ,  or  

3 )  kn o wi n g l y  com prom i s ed ,   

an d  to  su pport  th e  asset  o wn er  i n  
ch an g i n g  pass wo rd s  as  n ecessary.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en t i f i abl e  process  for  keepi n g  track of  
pass wo rd s  ( i n cl u d i n g  pass wo rd s  for  au to - l o g i n  accou n ts )  
th at  we re  sh ared  wi th  th e  se rvi ce  pro vi d er or  th at  th e  
servi ce  provi d e r kn o ws  we re  com prom i sed  or  o th erwi se  
d i vu l g ed  to  oth e rs,  an d  fo r  reporti n g  th em  to  th e  as set  
o wn er so  th ey can  be  ch an g ed .  

For exam pl e,  th e  servi ce  provi d er wi l l  n ee d  to  repo rt  
pass wo rd s  sh ared  wi th i n  th e  s ervi ce  pro vi d er 
org an i zati on  to  th e  asset  o wn e r on ce  th e y are  n o  l on g e r 
n ee d ed  by th e  s ervi ce  provi d e r.  To  ch an g e  th ese  
pass wo rd s ,  th e  as set  own er m ay req u i re  th e  se rvi ce  
pro vi d e r’ s  s u pport.   

S i m i l arl y,  i f  s ervi ce  provi d er pe rson n el  sh are  pass wo rd s  
wi th  oth ers,  th e  s e rvi ce  pro vi d er wi l l  n e ed  to  re po rt  th es e  
accou n ts/pass wo rd s  to  th e  asset  o wn er wh en  th e y n o  
l on g er n ee d  to  be  sh ared .  S h ari n g  of  pass wo rd s  often  
occu rs  d u ri n g  testi n g ,  com m i ssi on i n g ,  tro u bl es h o oti n g ,  
an d  m ai n te n an ce.  

I n  ad d i t i on ,  an y t i m e  th e  s ervi ce  provi d e r su spects  th at  a  
pas s wo rd  h as  bee n  com prom i sed ,  i t  sh ou l d  n oti fy  th e  
accou n t  o wn e r an d  req u es t  th at  th e  pass wo rd  be  
ch an g ed .  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 1 0. 01  BR M al ware  
protect i on  

M an u al  process  M al ware  
protect i on  
m ech an i sm  

N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  provi d e  th e  ass et  o wn er 
wi th  d ocu m en ted  i n stru cti on s  for  th e  
pro pe r i n stal l at i o n ,  con fi g u rati on  an d  
u pd ate  of  m al ware  protecti on  
m ech an i sm s  th at  are  tes te d  an d  
ve ri f i e d  for th e  Au tom ati on  Sol u ti on .  

Th e  capabi l i ty  s peci f i ed  by th i s  BR i s  u s ed  to  en su re  th at  
th e  ass et  o wn e r h as  th e  d ocu m en tati on  n ecessary to  u s e  
th e  an ti -m al ware  m ech an i s m s  th at  are  com pati bl e  wi th  
th e  Au tom ati on  Sol u ti o n .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  provi d e r 
h as  an  i d en ti f i abl e  process  for provi d i n g  th e  
d ocu m en tati o n  for  com m on l y accepted  m al ware  
protecti on  software  (e . g .  an ti -vi ru s ,  wh i tel i s t i n g )  th at  
ope rates  as  i n ten d ed  on  Au tom ati on  S ol u t i o n  h ard ware  
pl atfo rm s  (e. g .  works tati o n s)  fo r wh i ch  th e  se rvi ce  
provi d e r i s  respon si bl e.  I f  th e  con trol  system  su ppl i e r  
d oes  n ot  test  an d  recom m en d  an  an t i -m al ware  prod u ct,  
th en  th e  s ervi ce  pro vi d er n ee d s  to  be  abl e  to  h ave  th ese  
capabi l i t i es .   

SP. 1 0 . 02  BR M al ware  
protect i on  

Secu ri ty  tool s  
an d  software  

I n stal l at i on  N o  Th e  s ervi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at:  

1 )  m al ware  protecti on  m ech an i sm s  
h ave  been  co rrectl y  
i n stal l e d /u pd ate d  an d  pro perl y  
con fi g u re d  i n  accord an ce  wi th  th e  
s ervi ce  provi d e r's  approved  
proce d u res,   

2)  m al ware  d efi n i t i on  f i l es  are  
i n stal l e d  wi th i n  th e  t i m e  pe ri o d  
ag ree d  to  wi th  th e  asset  o wn e r,  

3 )  m al ware  co n fi g u rati on s  are  
m ai n tai n ed  an d  kept  cu rre n t.  

Th e  capabi l i t i es  speci f i e d  by th i s  BR  an d  i ts  RE  are  u se d  
to  en su re  th at  th e  Au tom ati on  Sol u t i o n  i s  protected  
ag ai n st  m al ware.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  proces s  for i n stal l i n g ,  u pd ati n g ,  an d  
con fi g u ri n g  an ti -m al ware  software  fo r  
Au tom ati on  S ol u t i on  h ard ware  for  wh i ch  th e  s e rvi ce  
pro vi d e r i s  res pon si bl e.  Th e  i n ten t  i s  to  h ave  an ti -
m al ware  software  wi th  i ts  l atest  d ata,  con fi g u rat i o n ,  an d  
s oftware  u pd ates  ru n n i n g  on  al l  re l evan t  h ard ware  
pl atfo rm s  i n  th e  Au tom ati on  S o l u t i on .   

H avi n g  th i s  capabi l i ty  al so  m ean s  th at  th e  s ervi ce  
pro vi d e r h as  an  i d e n t i f i abl e  pro cess  for  com i n g  to  
ag reem en t  wi th  th e  asset  o wn e r on  th e  t i m e  peri od  
between  th e  re l e as e  of  th e  m al ware  d efi n i t i o n  f i l es  an d  
th ei r  i n stal l at i on .  

E XAM P LE  1  I f  an ti - vi ru s  software  i s  u sed ,  i n stal l at i on  
of  an ti - vi ru s  d efi n i t i on  f i l es  i s  perfo rm ed  wi th i n  th e  
ag ree d -to  t i m e  pe ri od .  

E XAM P LE  2  I f  wh i tel i s t i n g  software  i s  u sed ,  wh i te l i s t i n g  
con fi g u rati on s  are  kept  cu rren t .  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 1 0. 02  RE (1 )  M al ware  
protect i on  

Secu ri ty  tool s  
an d  software  

I n stal l at i on  N o  Th e  s ervi ce  pro vi d e r sh al l  create  an d  
m ai n tai n  th e  d ocu m en tati o n  th at  
d escri bes  th e  u se  of  m al ware  
protect i on  m ech an i sm s  i n  th e  
Au tom ati on  Sol u t i on  fo r  wh i ch  th e  
servi ce  provi d e r i s  respon s i bl e.  Th i s  
d ocu m en tati o n  s h al l  i n cl u d e  for  each  
com pon en t  u se d  i n  th e  
Au tom ati on  Sol u t i on :  

1 )  th e  i n stal l at i o n  s tate  of  m al ware  
protecti on  m ech an i s m s  or  a  
s tatem en t  th at  i t  i s  n ot  tech n i cal l y  
pos s i bl e  to  i n stal l  m al ware  
protecti on  m ech an i s m s  on  th e  
com pon en t,  

2)  th e  cu rre n t  con fi g u rati on  s ett i n g s  
of  th e  i n s tal l ed  m al ware  
protecti on  m ech an i s m ,  

3)  th e  cu rre n t  s tatu s  of  m al ware  
d efi n i t i on  f i l es  appro ve d  for  
i n stal l at i on  o n  th e  com pon en t,  

4)  th e  u se  of  o th e r m i t i g at i n g  
featu res  an d  fu n ct i o n s  u sed  to  
red u ce  th e  ri s k of  i n fecti o n  an d /or 
m i t i g ate  th e  effect  of  i n fect i on s  
(e. g .  i s o l at i n g  i n fecti o n s,  
report i n g  i n fect i on s ) .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  proces s  for d ocu m en ti n g  th e  an t i -
m al ware  software  s tatu s  for e ach  h ard ware  pl atform  i n  
th e  Au tom ati on  S ol u t i o n ,  wh eth er o r n ot  an t i -m al ware  
software  i s  i n stal l e d  on  th e  co m pon en t.  Al l  p l atform s  are  
req u i red  to  h ave  an t i -m al ware  s oftware  i n stal l ed ,  e xcept  
wh e re  i t  i s  n ot  tech n i cal l y  fe as i bl e  (e . g .  n o  an ti -m al ware  
software  e xi sts) .  

SP. 1 0 . 03  BR M al ware  
protect i on  

Secu ri ty  tool s  
an d  software  

Detecti o n  N o  Th e  s ervi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  ve ri fy  th at  m al ware,  
oth e r th an  z ero -d ay m al ware,  can  be  
d etected  an d  properl y  h an d l ed  by th e  
i n stal l e d  m al ware  protecti on  
m ech an i sm s.  

Th e  capabi l i ty  s peci f i ed  by th i s  BR i s  u s ed  to  veri fy  th at  
an ti -m al ware  m ech an i sm s  work as  i n ten d ed .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for ve ri fyi n g  th at  an  i n fected  
f i l e  can  be  d etected  an d  su bs e q u en tl y 
q u aran t i n ed /d el ete d  by th e  an ti -m al ware  prod u ct.  Th e  
on l y  e xcepti o n  i s  a  zero- d ay i n fecti on ,  wh i ch  i s  an  
i n fracti o n  fo r  wh i ch  th e re  i s  n o  m al ware  d efi n i t i on  f i l e  
avai l abl e.  Th i s  i s  g en e ral l y  th e  case  wh e n  th e  m al ware  
h as  n ot  bee n  previ ou s l y  s ee n  o r  d etecte d .  



 IE
C

 6
2

4
4

3
-2

-4
:2

0
1

5
 ©

 IE
C

 2
0

1
5

 
–

 7
3

 –
 

 

Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 1 0. 04  BR M al ware  
protect i on  

M an u al  process  M al ware  
d efi n i t i on  f i l es  

Yes  Th e  s ervi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  provi d e  to  th e  ass et  
o wn er d ocu m en tat i o n  th at  d es cri bes :  

1 )  h o w m al ware  d efi n i t i on  f i l es  for  
th e  Au tom ati on  Sol u ti o n  are  
eval u ated  an d  appro ve d ,   

2)  reporti n g  th e  s tatu s  of  m al ware  
d efi n i t i on  f i l es  to  th e  ass et  o wn er 
wi th i n  N d ays  afte r re l e ase  of  th e  
f i l es  by th e  m an u factu rer,  wh e re  
N h as  been  ag ree d  to  by th e  
servi ce  provi d e r an d  as set  o wn er.  
Th i s  s tatu s  i n cl u d es  th e  
appl i cabi l i ty  (e. g .  com pon e n t  an d  
ve rs i on )  an d  appro val  s tate  (e. g .  
appro ve d ,  i n s tal l ed ,  d i sappro ved ,  
etc. )  for  e ach  m al ware  d efi n i t i o n  
f i l e .  

Th e  capabi l i ty  speci f i ed  by th i s  BR  i s  u sed  to  en su re  th at  
servi ce  provi d e r h as  a  process  for veri fyi n g  th at  n ew 
m al ware  d efi n i t i on  f i l es  are  co m pati bl e  wi th  th e  
Au tom ati on  S ol u ti on  an d  th at  th ey are  avai l abl e  to  th e  
Au tom ati on  S ol u ti on  i n  a  t i m el y  m an n er.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  provi d e r 
h as  an  i d en t i f i abl e  proces s  for  appro vi n g  m al ware  
d efi n i t i on  f i l es  an d  i n fo rm i n g  th e  asset  o wn er of  th e  
res u l ts  wi th i n  a  m u tu al l y  ag ree d  to  t i m e  peri od  afte r th ei r  
re l ease  by th e  an ti -m al ware  so ftware  m an u factu rer.  Th i s  
d oes  n ot  req u i re  i n stal l at i on  wi th i n  th i s  t i m e-pe ri o d ,  i t  
req u i res  on l y  th at  f i l es  are  appro ved  for  i n s tal l at i on  
wi th i n  th e  t i m e  peri od .  Approval  m ean s  th at  th e  servi ce  
pro vi d e r h as  e val u ate d  th e  f i l e s  for  con fl i cts  wi th  th ei r  
sys tem .  Th ose  th at  con fl i ct  wi th  th e  o pe rat i o n  of  th e  
sys tem  are  n ot  approved .  

SP. 1 0 . 05  BR M al ware  
protect i on  

Devi ces  – Al l  San i t i z i n g  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  al l  d e vi ces,  
i n cl u d i n g  workstat i o n s ,  su ppl i e d  to  
th e  Au tom ati on  Sol u ti o n  by th e  
s ervi ce  provi d er are  free  of  kn o wn  
m al ware  pri or to  u s e  i n  th e  
Au tom ati on  Sol u t i on .  

Th e  capabi l i ty  s peci f i ed  by th i s  BR i s  u sed  to  en s u re  th at  
d evi ces  wi th  d etectabl e  i n fecti on s  are  n ot  i n stal l e d  i n  th e  
Au tom ati on  Sol u t i on .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for ve ri fyi n g /en su ri n g  th at  
m al ware  i s  n ot  presen t  i n  eq u i pm en t  pro vi d ed  by i t  to  th e  
Au tom ati on  Sol u t i on .   

Veri f i cati o n  can  i n cl u d e  ch ecki n g  th e  eq u i pm en t  for  
m al ware,  i n stal l i n g  software  to  th e  eq u i pm en t  at  th e  s i te  
from  m al ware-fre e  m ed i a (s e e  SP . 1 0 . 05  RE (2 ) ) ,  an d /o r 
en s u ri n g  th e  s u ppl y ch ai n  provi d es  m al ware  fre e  
eq u i pm en t  (e. g .  th e  con trol  sys tem  ven d o r perfo rm s  
m al ware  scan s  pri o r  to  d el i ve ry) .  S ee  I S O 2703 6  for  
m ore  i n form ati o n  on  su ppl y ch ai n  secu ri ty.  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 1 0. 05  RE (1 )  M al ware  
protect i on  

Portabl e  m ed i a  U sag e  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en su re  th at  for  po rtabl e  
m ed i a th at  i t  u ses  for  system  test i n g ,  
com m i ss i on i n g ,  an d /o r m ai n ten an ce,  
i t  u ses  th i s  portabl e  m ed i a for  th i s  
pu rpose  on l y.  

Th e  capabi l i ty  s peci f i ed  by th i s  RE  i s  u s ed  to  en su re  th at  
portabl e  m ed i a are  n ot  u s ed  o u ts i d e  th e  
Au tom ati on  Sol u t i on  to  red u ce  th e  poss i bi l i ty  of  th em  
becom i n g  i n fecte d  wi th  m al ware.   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for en s u ri n g  th at  i t  d o es  n ot  
u se  po rtabl e  m ed i a th at  i t  u s es  i n  su pport  o f  th e  
Au tom ati on  Sol u t i on  ( th at  h as  th e  poss i bi l i ty  of  i n fecti n g  
th e  Au tom ati on  Sol u ti o n  wi th  m al ware)  i n  o th er pl aces  
wh ere  i t  cou l d  be  i n fecte d .   

For e xam pl e,  i f  a  U SB  m em ory  d evi ce  h as  d i ag n ost i cs  
too l s  or  d ata on  i t ,  th e n  th i s  d e vi ce  s h o u l d  n ot  be  
con n ecte d  to  an y works tati o n  o r  s erve r th at  i s  n ot  part  o f  
th e  Au tom ati on  S ol u t i o n .  

SP. 1 0 . 05  RE (2 )  M al ware  
protect i on  

Portabl e  m ed i a  San i t i z i n g  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  portabl e  
m ed i a,  i n cl u d i n g  i n stal l at i on  m ed i a 
an d  portabl e  com pu ters,  u sed  i n  or  
con n ected  to  th e  Au tom ati on  Sol u t i o n  
by th e  servi ce  pro vi d er i s  free  of  
kn o wn  m al ware  pri or  to  u se  i n  th e  
Au tom ati on  Sol u t i on .  

Th e  capabi l i ty  s peci f i ed  by th i s  RE  i s  u s ed  to  en su re  th at  
portabl e  m ed i a wi th  d etectabl e  i n fect i on s  are  n ot  u sed  i n  
th e  Au tom ati on  Sol u ti o n .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for h as  proced u res  to  preven t  
i n fected  portabl e  d e vi ces  from  i n fect i n g  th e  
Au tom ati on  Sol u t i on .  Types  of  portabl e  m ed i a i n cl u d e  
bu t  are  n ot  l i m i ted  to :  CD  / DVD/ B l u - ray M ed i a,  U S B  
m em ory d e vi ces,  sm art  ph o n es ,  f l as h  m em ory,  s ol i d  
s tate  d i sks ,  h ard  d ri ves,  an d  portabl e  com pu te rs .  

S ee  S P. 07. XX fo r  req u i rem en ts  as soci ated  wi th  rem ote  
con n ecti o n  to  th e  Au tom ati on  Sol u ti o n .  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 1 1 . 01  BR Patch  
m an ag em en t  

M an u al  process  Patch  
q u al i f i cat i on  

Yes  Th e  s ervi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  provi d e  d ocu m en tat i on  
to  th e  asset  o wn e r th at  d escri bes  
h o w secu ri ty  patch es  for  
Au tom ati on  Sol u t i on  software  for  
wh i ch  i t  i s  res pon si bl e  are  eval u ate d  
an d  appro ve d .   

N OTE  1  I n  th i s  s tan d ard ,  f i rm ware  
u pg rad es  are  reg ard ed  as  software  
patch es.  

N OTE  2  I n  th i s  s tan d ard ,  patch  
i n s tal l at i on  refe rs  to  i n stal l at i o n  of  
patch es  to  th e  Au tom ati on  Sol u ti on .  

Th e  capabi l i ty  s peci f i ed  by th i s  BR i s  u s ed  to  en su re  th at  
servi ce  provi d e r h as  a  d ocu m e n ted  process  th at  can  be  
re vi e wed  by th e  asset  o wn e r fo r  ve ri fyi n g  th at  n e w 
software  secu ri ty  patch es  are  com pati bl e  wi th  th e  
Au tom ati on  Sol u t i on  (s ee  SP . 1 0 . 04  BR) .  I n  m an y cases ,  
th e  servi ce  pro vi d er wi l l  u s e  d o cu m en tat i on  from  th e  
con tro l  s ystem  prod u ct  su ppl i e r  an d  m od i fy  i t  for  th e  
Au tom ati on  Sol u t i on  i f  n ecess ary.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s ervi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for  pro vi d i n g  a  d ocu m en t  to  
th e  ass et  o wn e r th at  d es cri bes  i ts  pol i c i es  for  
d ete rm i n i n g  wh i ch  s ecu ri ty  patch es  appl y to  th e  
Au tom ati on  Sol u t i on ,  an d  h o w th ey are  tested  an d  
appro ve d .   

Th i s  i n cl u d es  secu ri ty  patch es  for  th e  co n tro l  system  an d  
com pon en t  software,  o pe rat i n g  sys tem  s oftware,  an d  3rd  
party s oftware  appl i cati o n s  i n te g rated  i n to  o r  wi th  th e  
Au tom ati on  Sol u t i on ,  th e  co n tro l  s ystem ,  an d  
com pon en ts.   

I E C  TR  62 443 -2 -3  d es cri bes  patch  m an ag em en t  an d  
ou t l i n es  a  set  of  ass oci ate d  res pon si b i l i t i es  fo r  th e  
con trol  s ystem  su ppl i er  an d  th e  as set  own er.  SP  1 1 . XX 
d efi n es  patch  m an ag em en t  capabi l i t i es  for  th e  servi ce  
pro vi d e r i n  s u ppo rt  o f  th e  I E C  TR  62 443 -2-3  as set  o wn er 
patch  m an ag em en t  res po n si bi l i t i es .   
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 1 1 . 01  RE (1 )  Patch  
m an ag em en t  

M an u al  process  Patch  
q u al i f i cat i on  

N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  re vi e w,  as  a  res u l t  of  
ch an g es  i n  secu ri ty  r i s ks,  h o w i t  
eval u ates  an d  approves  secu ri ty  
patch es  fo r Au tom ati on  S ol u t i o n  
software  for wh i ch  i t  i s  res po n si bl e.  

Th e  capabi l i ty  s peci f i ed  by th i s  RE  i s  u s ed  to  en su re  th at  
servi ce  provi d e r i s  abl e  to  u pd ate  i ts  patch  e val u at i on  
process  i n  respo n se  to  ch an g e s  i n  th e  cyber-s ecu ri ty  
th re at  l an d scape.  (e. g .  n e w th reats  m ay req u i re  a  m ore  
rapi d  res po n se) .  Typi cal l y,  th i s  i s  d em on strated  as  part  
of  i ts  i n ci d en t  h an d l i n g  capabi l i t i es  or  as  a  separate  
process  for  pe ri o d i cal l y  revi e wi n g  i ts  patch  e val u at i on  
process .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s ervi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for  re vi e wi n g  i ts  process  for 
eval u ati n g  an d  appro vi n g  secu ri ty  patch es.  Th ese  
re vi e ws  are  re q u i re d  to  be  pe rform ed  to  be  abl e  to  
u pd ate  th i s  proces s  to  ad d res s  ch an g es  i n  th e  ri sk 
en vi ron m en t.   

Th i s  re vi e w n e ed s  to  be  pe rfo rm ed  peri od i cal l y  o r 
expl i ci t l y  i n  res pon se  to  s i g n i f i can t  ch an g es  i n  th e  ri s k 
en vi ron m en t.  S i g n i f i can t  ch an g es  are  th ose  th at  are  
recog n i zed  to  h ave  a  poten t i al  i m pact  on  th e  process.  
Ch an g es  to  th e  ri sk en vi ro n m en t  g en eral l y  i n cl u d es  n e w 
th re ats  an d  vu l n e rabi l i t i es  as  wel l  as  th e  d e vel o pm en t  of  
n e w secu ri ty tech n ol o g i es .  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 1 1 . 02  BR Patch  
m an ag em en t  

Patch  l i s t  Patch  
q u al i f i cat i on  

Yes  Th e  s ervi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  m ake  d ocu m en tat i on  
avai l abl e  to  th e  ass et  o wn e r th at  
d escri bes  s ecu ri ty  patch es/u pd ates.  
Th e  d escri pti o n  of  each  patch  sh al l  
be  avai l abl e  to  th e  ass et  o wn er  
wi th i n  an  ag ree d  t i m e  fram e  after th e  
re l eas e  of  a  patch  by i ts  
m an u factu re r,  an d  s h al l  i n cl u d e:  

1 )  s ecu ri ty  patch es  th at  are  
appl i cabl e  to  com pon e n ts  of  th e  
Au tom ati on  S ol u t i on  fo r  wh i ch  th e  
s ervi ce  provi d e r i s  respon si bl e,  

2)  th e  approval  s tatu s/l i fecycl e  s tate  
(see  I E C  TR  62 443 -2 -3 )  of  e ach ;  
i . e . ,  appro ve d ,  n ot  approve d ,  n ot  
appl i cabl e,  i n  tes t,  

3 )  a  warn i n g  i f  th e  appl i cat i o n  of  an  
appro ve d  patch  re q u i res  or  
cau s es  a  re -start  of  th e  system ,  

4)  th e  re as on  for  th ose  th at  are  n ot  
appro ve d  or  n ot  appl i cabl e,  

5)  a  p l an  for th e  rem ed i ati o n  for  
th ose  th at  are  appl i cabl e  bu t  n ot  
appro ve d .   

Th e  capabi l i t i es  speci f i e d  by th i s  BR  an d  i ts  RE s  are  
u sed  by  th e  ass et  o wn er to  access  d es cri pt i o n s  of  
secu ri ty  patch es  th at  are  re l e van t  to  th e  
Au tom ati on  S ol u ti on  from  th e  servi ce  pro vi d er an d  to  
h ave  th e  s e rvi ce  pro vi d er reco m m en d  h ow to  m i t i g ate  
vu l n e rabi l i t i es  fo r patch es  th e  ass et  o wn er ch o ose  n ot  to  
i n s tal l .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en t i f i abl e  process  for  eval u at i n g  an d  appro vi n g  
secu ri ty  patch es  as  d ocu m en te d  by th e  capabi l i ty  
d efi n ed  i n  S P. 1 1 . 01  BR,  an d  fo r i n fo rm i n g  th e  asset  
o wn er of  th e  res u l ts  wi th i n  N n u m ber of  d ays  afte r th e  
re l eas e  of  th e  patch  by i ts  m an u factu rer,  wh e re  N i s  
ag ree d  to  by th e  se rvi ce  provi d er an d  th e  ass et  o wn e r.   

Th e  s ervi ce  pro vi d e r m ay u se  s oftware  l i brari es  th at  are  
en h an ce d  or o th e rwi s e  d i ffe ren t  th an  th os e  provi d e d  by 
th ei r  m an u factu re r(s ) .  I n  th i s  case,  th e  servi ce  pro vi d er 
m ay n eed  to  al te r  a  s oftware  patch  packag e.  Th i s  type  of  
i ssu e  n ee d s  to  be  ad d ressed  as  part  of  th i s  req u i rem en t.  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 1 1 . 02  RE (1 )  Patch  
m an ag em en t  

Patch  l i s t  Patch  
q u al i f i cat i on  

N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  m ake  avai l abl e  to  th e  
ass et  o wn er,  th rou g h  an  i n terface  
com m on l y accepte d  by th e  i n d u s tri al  
an d  secu ri ty  com m u n i t i es ,  a  patch  
l i s t  th at  i d en ti f i es:  

1 )  appro ve d  secu ri ty  patch es  
appl i cabl e  to  Au tom ati on  Sol u ti on  
software  for  wh i ch  th e  servi ce  
pro vi d e r i s  res pon si bl e  (e. g .  
con trol  s ys tem  an d  com pon en t  
software,  operat i n g  s ystem  
software,  an d  3rd  party s oftware  
appl i cati on s ) ,  

2 )  wh i ch  of  th e  appl i cabl e  s ecu ri ty  
patch es  h ave  be en  approve d  for  
u se  i n  th e  Au tom ati on  Sol u ti on ,  

3 )  th e  vers i o n  n u m bers  of  th e  
software  to  wh i ch  th e  appro ved  
patch es  appl y.  

Th i s  l i s t  sh al l  be  avai l abl e  to  th e  
asset  o wn er wi th i n  an  ag ree d  
t i m efram e  after th e  re l e as e  of  a  
patch  by th e  m an u factu re r.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en t i f i abl e  process  for  d es cri bi n g  to  th e  asset  
o wn er h o w to  e l ectron i cal l y  retri e ve  a  l i s t  th at  d escri bes  
th e  approved  s ecu ri ty  patch es  th at  are  appl i cabl e  to  
com pon en ts  for  wh i ch  th e  s ervi ce  pro vi d er i s  respo n s i bl e  
(see  S P . 1 1 . 0 2  BR) .   

Th i s  l i s t  i s  to  be  provi d e d  th rou g h  a  com m on l y accepte d  
i n terface  to  al l o w th e  asset  o wn er to  kn o w wh i ch  patch es  
i t  n ee d s  to  d o wn l o ad  f rom  th e  m an u factu re r o r  obtai n  
oth e rwi s e  obtai n  th em .  Th i s  l i s t  m ay be  retri e ve d  th rou g h  
th i s  i n terface  from  th e  con trol  s ys tem  prod u ct  su ppl i er,  
from  th e  servi ce  provi d e r,  o r  from  an oth e r ag en t  
i d en ti f i ed  by th e  servi ce  pro vi d er.  

N OTE  Approved  i s  m ean t  to  i m pl y th at  th e  patch es  
h ave  been  tested  an d  val i d ate d  by th e  servi ce  pro vi d e r 
ag ai n st  a  kn o wn  con fi g u rati o n  an d  n o  i s su es  were  fou n d .  

SP. 1 1 . 02  RE (2 )  Patch  
m an ag em en t  

Patch  l i s t  Approval  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to:  

1 )   recom m en d  a m i t i g ati on  pl an  
wh e n  req u ested  by th e  as set  
o wn er fo r  secu ri ty  patch es  th at  
were  appl i cabl e  an d  appro ve d  by 
th e  servi ce  pro vi d er,  bu t  th at  
were  n ot  appro ved  by th e  as set  
o wn er,  fo r e xam pl e,  becau s e  th ey 
cou l d  i m pact  ope rat i on s  o r 
perform an ce  (s e e  SP  1 1 . 0 5  BR) ,  

2 )   i m pl em en t  th e  m i t i g at i on  pl an  
after appro val  by th e  as set  
o wn er.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  proces s  for d evel o pi n g  an d  
i m pl em en ti n g  an  approach  to  m i t i g ate  th e  i m pact  of  n ot  
bei n g  pe rm i tted  to  i n s tal l  a  secu ri ty  patch  th at  cou l d  
n eg ati vel y  i m pact  th e  Au tom ati on  S ol u ti on .  Th i s  
appro ach  m ay i n cl u d e  com pen s ati n g  m ech an i sm s  or 
o th e r m ean s  to  red u ce  th e  vu l n erabi l i t i es  ad d res sed  by 
th e  s ecu ri ty patch .  Al tern ati ve  appro ach es  are  su bj ect  to  
asset  o wn er appro val .  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 1 1 . 03  BR Patch  
m an ag em en t  

Secu ri ty  patch  Del i ve ry  N o  Th e  servi ce  pro vi d e r' s  m an ag e m en t  
of  patch es  sh al l  provi d e  for:  

1 )   patch es  to  be  obtai n ed  by th e  
asset  o wn er d i rect l y  from  th e  
patch 's  m an u factu rer,  an d /o r  

2)  red i s tri bu t i on  of  patch es  by th e  
servi ce  provi d e r o n l y  i f  appro ved  
by th e  ass et  o wn e r an d  pe rm i tted  
by th e  patch  m an u factu re r.   

Th e  capabi l i ty  s peci f i ed  by th i s  BR i s  u sed  to  en su re  th at  
patch es  are  o btai n ed  th ro u g h  an  au th ori zed  ch an n el  
( from  an  appropri ate  sou rce)  to  red u ce  th e  pos s i bi l i ty  
th at  th e y cou l d  be  i n val i d /i n fected .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r' s  
patch  d e l i very po l i cy s u pports  h avi n g  th e  asset  o wn e r 
obtai n  th e  patch  d i rectl y  from  th e  patch  m an u factu rer,  o r  
from  th e  servi ce  provi d e r at  th e  re q u est  of  th e  asset  
o wn er,  an d  th en  o n l y  i f  th e  l i ce n s i n g  ag reem en ts  wi th  th e  
patch  m an u factu rer pe rm i t  th i s .   

I f  th e  patch es  are  to  be  d el i ve red  by th e  s ervi ce  
provi d e r,  th en  th e  servi ce  pro vi d er an d  th e  asset  o wn e r 
wi l l  h ave  to  j o i n t l y  d eci d e  h o w th i s  wi l l  occu r (e . g .  DVD,  
s ecu re  con n ecti on ) .  

SP. 1 1 . 04  BR Patch  
m an ag em en t  

Secu ri ty  patch  I n stal l at i o n  Yes  Th e  s ervi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  provi d e  d ocu m en tat i on  
to  th e  asset  o wn e r th at  d escri bes  
h o w to  pe rform  patch i n g  both  
m an u al l y  an d  vi a a  patch  
m an ag em en t  server an d  h o w to  
obtai n  patch i n g  s tatu s  reports .  

1 )   Wh en  u s i n g  a  patch  m an ag em en t  
s erver,  d ocu m en tati o n  s h al l  be  
pro vi d ed  to  sh o w h o w to  u se  th e  
s erver to  i n s tal l  patch es.  

2)   For m an u al  patch i n g  u s i n g  
portabl e  m ed i a,  d ocu m en tati on  
s h al l  be  provi d e d  th at  d escri be s  
h o w to  i n stal l  patch es  from  th e  
m ed i a.  

Th e  capabi l i ty  s peci f i ed  by th i s  BR  i s  u sed  to  en su re  th at  
th e  ass et  o wn e r kn o ws  h o w to  i n s tal l  s ecu ri ty  patch es  for  
th e  Au tom ati on  Sol u ti o n .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r i s  
abl e  to  provi d e  i n s tru cti o n s  to  th e  as set  o wn e r th at  
d es cri bes  h o w to  i n stal l  patch e s  from  portabl e  m ed i a  
(e. g .  C Ds ,  DVDs,  U SB  m em ory d evi ces)  an d  from  a  
patch  m an ag em en t  server.  

SP. 1 1 . 05  BR Patch  
m an ag em en t  

Secu ri ty  patch  Approval  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  en su re  th at  i t  obtai n s  
appro val  f rom  th e  ass et  o wn er for 
i n stal l i n g  each  an d  e very s ecu ri ty  
patch .  

Th e  capabi l i ty  s peci f i ed  by th i s  BR i s  u sed  to  en s u re  th at  
th e  s ervi ce  pro vi d er i n stal l s  patch es  i f  an d  o n l y  i f  th e  
asset  o wn er wan ts  th em  to  be  i n s tal l ed .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  a  po l i cy th at  re q u i res  i t  to  obtai n  approval  from  th e  
asset  o wn er to  i n s tal l  patch es .   
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 1 1 . 06  BR Patch  
m an ag em en t  

Secu ri ty  patch  I n stal l at i o n  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  i f  th e  as set  
own er req u ests  th e  servi ce  pro vi d er 
to  i n stal l  s ecu ri ty  software  patch es  
( i n cl u d i n g  f i rm ware  u pg rad es ) ,  th e  
servi ce  provi d e r i n stal l s  th em  at  a  
t i m e  s peci f i ed  by th e  ass et  o wn er.  

Th e  capabi l i ty  speci f i ed  by th i s  BR  i s  u sed  to  en s u re  th at  
th e  s ervi ce  pro vi d er i n s tal l s  patch es  on l y  wh en  th e  as set  
o wn er wan ts  th em  to  be  i n stal l ed ,  for e xam pl e,  to  
pre ve n t  process  u pset  i f  a  d evi ce  h as  to  re boot  after  
i n stal l at i on .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  proces s  for i n stal l i n g  approved  
patch es  o n l y at  a  t i m e  speci f i ed  by th e  asset  o wn e r.  

SP. 1 1 . 06  RE (1 )  Patch  
m an ag em en t  

Secu ri ty  patch  I n stal l at i o n  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  th e  se cu ri ty  
h ard e n i n g  l e vel  o f  th e  
Au tom ati on  Sol u t i on  i s  retai n e d  after 
patch  i n stal l at i o n ,  e . g .  by re i n s tal l i n g  
software  or  ch an g i n g  system  
con fi g u rat i on  s ett i n g s.  

Th e  capabi l i ty  s peci f i ed  by th i s  RE  i s  u s ed  to  en su re  th at  
patch  i n stal l at i o n  d o es  n ot  "u n d o"  o r  o th erwi s e  d eg rad e  
th e  h ard en i n g  of  th e  Au tom ati o n  S ol u ti on .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s ervi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for  en su ri n g  th at  i t  h as  a  
process  for  resto ri n g  th e  h ard e n i n g  s tate  of  th e  
Au tom ati on  Sol u t i on  i f  patch  i n stal l at i on  cau ses  i t  to  
d eg rad e.  Th i s  capabi l i ty  i s  i n d e pen d en t  of  wh o  i n stal l s  
th e  patch es.  

I t  i s  n ot  u n com m on  for  th e  i n stal l at i on  of  patch es  an d  
system  u pd ates  to  req u i re  or  au tom ati cal l y  restore  
con fi g u rat i on  sett i n g s  th at  rem ove  or  d eg rad e  system  
h ard e n i n g ,  su ch  as  th e  i n stal l at i on  of  a  S e rvi ce  P ack 
from  M i crosoft .  Th erefore,  th e  servi ce  provi d e r h as  to  
h ave  a  process  th at  d ete rm i n e s  i f  th i s  h as  h appen ed ,  
an d  i f  i t  h as  to  resto re  th e  h ard en i n g .  

SP. 1 1 . 06  RE (2 )  Patch  
m an ag em en t  

Secu ri ty  patch  I n stal l at i o n  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at,  for d e vi ces  
th at  su pport  i n s tal l at i on  of  
software/fi rm ware  o ve r th e  n etwork,  
th e  u pd ate  process  en s u res  th e  
au th en ti ci ty  an d  i n teg ri ty  of  th e  
d evi ce  s oftware/f i rm ware.  

Th e  capabi l i ty  s peci f i ed  by th i s  RE  i s  u s ed  to  en su re  th at  
patch es  i n stal l ed  over th e  n etwork are  au th e n ti c  an d  n ot  
corru pted  d u ri n g  th e  patch i n g  proces s.   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for s ecu rel y  u pd ati n g  th e  
s oftware/fi rm ware  i n  d e vi ces.  Th i s  i n cl u d es  al l o wi n g  on l y  
au th ori ze d  u se rs  to  pe rform  u pd ates,  an d  al s o  th at  th e  
u pd ate  i m ag e  sen t  to  th e  d evi ce  i s  protected  d u ri n g  
tran sm i s s i on  ag ai n st  m od i f i cati on .   

P atch i n g  m ay expose  software  i m ag es  to  th e  n etwo rk.  
S ee  SP . 03. 1 0  B R an d  i ts  RE s  for  th e  safeg u ard i n g  of  
sen s i t i ve  d ata.  

See  I E C  62 443-3 -3  an d  I E C  62 443 -4-2  fo r req u i rem en ts  
re l ated  to  au th en t i cat i on ,  au th o ri z at i o n ,  i n te g ri ty,  an d  
con fi d e n t i al i ty.  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 1 1 . 06  RE (3 )  Patch  
m an ag em en t  

Secu ri ty  patch  I n stal l at i o n  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  d ete rm i n e  th e  
i n stal l at i on  s tatu s  of  al l  secu ri ty  
patch es  appl i cabl e  to  th e  
Au tom ati on  Sol u t i on  fo r  wh i ch  th e  
servi ce  provi d e r i s  respon si bl e.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s ervi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for  tracki n g  wh eth er patch es  
appro ve d  for  th e  Au tom ati on  S ol u t i on  h ave  be en  
i n stal l ed  for  th e  pu rpose  of  d eterm i n i n g  wh i ch  patch es  
are  m i ss i n g  (n ot  i n stal l ed ) .  Th i s  capabi l i ty  m ay be  
pro vi d ed  wi th  e i th e r m an u al  proced u res  o r  au tom ated  
tool s .  

SP. 1 2. 01  BR Backu p/Resto re  M an u al  process  Tech n i cal  
d escri pti on  

Yes  Th e  s ervi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  provi d e  d ocu m en tat i on  
for  recom m en d ed  backu p  proced u res  
for th e  Au tom ati on  Sol u t i on  th at  
i n cl u d es,  bu t  i s  n ot  l i m i ted  to  th e  
fo l l o wi n g :  

1 )  I n s tru cti on s  o n  h ow to  m ake  a  fu l l  
backu p of  th e  
Au tom ati on  Sol u t i on ,  an d  part i al  
backu ps  i f  appl i cabl e,  u s i n g  at  
l east  on e  of  th e  fo l l o wi n g  
m eth od s   

a)  pro pri etary backu p 
arch i tectu re  on  rem ovabl e  
m ed i a,  

b)  s i n g l e  sys tem  backu p  
arch i tectu re  on  rem ovabl e  
m ed i a,  

c)  d i s tri bu ted  back-u p 
arch i tectu re  i n  wh i ch  each  
backu p system  backs  u p  a  
su bset  of  th e  s ervi ce  
pro vi d e r's  
Au tom ati on  Sol u t i on s  at  th e  
as set  o wn er's  s i te,  or  

d )  cen tral i z ed  back-u p 
arch i tectu re  u s i n g  on e  backu p  
system  for  al l  fo  th e  s ervi ce  
pro vi d e r's  
Au tom ati on  Sol u t i on s  at  th e  
ass et  o wn er's  s i te.  

Th e  capabi l i ty  s peci f i ed  by th i s  BR en su res  th at  th e  
ass et  o wn er kn o ws  h o w to  u se  th e  backu p  capabi l i t i es  
pro vi d ed  by th e  servi ce  pro vi d er fo r  th e  
Au tom ati on  Sol u t i on .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for pre pari n g  a  d ocu m en t  
s peci f i c  to  th e  Au tom ati on  S ol u ti on  th at  d efi n es  h o w to  
backu p th e  Au tom ati on  S ol u t i o n ,  wh i ch  d ata to  backu p  to  
s u ppo rt  fu l l  an d  part i al  backu ps ,  an d  h o w i t  recom m en d s  
off-s i te  s torag e  to  be  h an d l e d .  Th i s  d ocu m en tat i o n  
s h ou l d  reco g n i ze  th at:  

1 )   Th e  backu p  i m ag e  i s  reg ard e d  as  sen si t i ve  (see  
S P. 03. 1 0  BR an d  i ts  RE s  for  th e  safeg u ard i n g  of  
s en s i t i ve  d ata)  an d  m ay th e refore  be  a  targ et  for  
secu ri ty  com prom i se.  

2)   Th e  backu p  m ay be  n eed e d  to  reco ve r from  secu ri ty  
i n ci d e n ts  (e. g .  a  works tati on  becom es  corru pted ) .  

3 )   Th e  as set  o wn er m ay h ave  a  backu p  strate g y th at  i s  
g en eral l y  d epen d e n t  of  bu s i n e ss  req u i rem en ts.  

4)   Th e  ass et  o wn e r's  backu p  s trateg y m ay i n cl u d e  
topi cs  re l ated  to  backu p freq u e n cy,  part i al  backu ps,  
wh e n  backu ps  sh ou l d  be  perform ed  (e. g .  pri o r to  
en g i n e eri n g  ch an g es) ,  an d  recove ry from  i n fecti on  
th at  m ay i n f l u en ce  th e  con te n ts  of  th e  servi ce  
pro vi d e r d ocu m en tat i on .   

5 )   Backu ps  sh ou l d  be  al l o wed  to  com pl ete  befo re  
ch an g es  are  m ad e  th at  cou l d  i n terru pt  th e  backu p or  
th at  cou l d  cau s e  i n con si s ten ci es  i n  th e  backu p d ata.  
E xam pl es  of  s u ch  ch an g es  i n cl u d e  en g i n e eri n g  
ch an g es  an d  patch  i n stal l at i on .  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

      2 )  P rovi s i on s  to  back-u p th e  
fo l l o wi n g  types  of  d ata  

a)   ope rat i on  system  f i l es  an d  
cryptog raph i c  d ata (e . g .  
keyi n g  m ateri al ) ,  

b)   appl i cati on s ( i n cl u d i n g  
m i d d l e ware,  su ch  as  tu n n e l i n g  
s oftware) ,  

c)   con fi g u rati on  d ata,  d atabas e  
f i l es ,  

d )  l og  f i l es ,  e l ectro n i c  l og  book,  

e)  u n con ve n ti o n al  f i l e  types  
i n cl u d i n g ,  bu t  n ot  l i m i ted  to  
n etwork eq u i pm en t  sett i n g s,  
con trol  s ys tem  con trol l e r  
sett i n g s  ( tu n i n g  param eters ,  
set  po i n ts ,  al arm  l evel s ) ,  

f)  f i e l d  i n stru m en tat i o n  
param eters,  an d  

g )  d i rectory i n fo rm ati on  

h )  o th e r f i l es  i d en ti f i e d  by th e  
servi ce  provi d e r th at  are  
req u i red  to  create  a  com pl ete  
backu p  of  th e  
Au tom ati on  S ol u ti on ,  

3 )  Recom m en d ati on s  fo r  o ffs i te  
s torag e  of  backu p  m ed i a,   

4)  Provi s i on s  to  e n s u re  ch an g es  to  
th e  Au tom ati on  S ol u t i o n  th at  
cou l d  affect  th e  i n te g ri ty  of  a  
backu p  are  n ot  m ad e  wh i l e  a  
backu p  i s  i n  pro g ress  

N OTE  E xam pl es  of  part i al  res tores  
i n cl u d e  operati n g  s ys tem ,  appl i cat i on  
software,  d atabases ,  an d  
con fi g u rat i on  f i l es .  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 1 2. 02  BR Backu p/Resto re  Restore  Tech n i cal  
d escri pti on  

Yes  Th e  s ervi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  provi d e  d ocu m en ted  
i n s tru cti o n s  to  th e  as set  o wn e r  for  
restori n g  th e  Au tom ati on  So l u ti on  o r  
i ts  com pon e n ts  to  n orm al  operat i on .  

Th e  capabi l i ty  s peci f i ed  by th i s  BR en su res  th at  th e  
ass et  o wn er kn o ws  h o w to  u se  th e  resto re  capabi l i t i es  
pro vi d ed  by th e  servi ce  pro vi d er fo r  th e  
Au tom ati on  Sol u t i on .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s ervi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for  pre pari n g  or  provi d i n g  
d ocu m en tati o n  th at  d escri bes  h o w to  resto re  th e  
Au tom ati on  Sol u t i on  o r i ts  com pon en ts  ( i . e .  a  part i al  
restore)  f rom  backu p d ata.  Th e  d ocu m en tat i o n  sh ou l d  
i n cl u d e  i n s tru cti on s  for  h an d l i n g  abn orm al  s cen ari os,  
s u ch  as  h o w to  res to re  an  Au to m ati on  Sol u t i o n  wh ose  
arch i tectu re  m ay h ave  ch an g ed  s i n ce  th e  backu p  was  
m ad e.  I n  th ese  cas es,  th e  restore  m ay n ot  be  com pl ete  
an d  th e  as set  o wn e r sh o u l d  be  m ad e  aware  of  co n d i t i on s  
s u ch  as  th es e.  Th i s  req u i rem e n t  appl i es  to  both  
ope rati on al  Au tom ati on  S ol u t i o n s  an d  s i m u l ati o n s.  

SP. 1 2. 03  BR Backu p/Resto re  Portabl e  m ed i a  Tech n i cal  
d escri pti on  

Yes  Th e  s ervi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  provi d e  d ocu m en tat i on  
to  th e  asset  o wn e r th at  d escri bes  
h o w to  co n trol  an d  s ecu rel y  m an ag e  
rem ovabl e  backu p m ed i a.  

Th e  capabi l i ty  s peci f i ed  by th i s  BR en su res  th at  th e  
ass et  o wn er kn o ws  h o w to  secu re l y  h an d l e  th e  backu p 
m ed i a for  th e  Au tom ati on  Sol u ti on .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for prepari n g  a  d ocu m en t  
s peci f i c  to  th e  Au tom ati on  S ol u ti on  th at  d escri bes  
h an d l i n g  of  backu p d ata to  ad e q u atel y  protect  i t  th at  i s  
con s i sten t  wi th ,  o r e xte n s i on s  of,  asset  o wn er pol i ci es  
an d  proced u res .  Backu p d ata can  be  a  targ et  fo r 
com prom i se,  for  exam pl e,  to  preve n t  proper res to rat i o n  
or  to  g ai n  access  to  con fi d en t i al  d ata.  

SP. 1 2. 04  BR Backu p/Resto re  Backu p  Veri f i cat i o n  Yes  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  provi d e  d ocu m en tat i on  
to  th e  asset  o wn e r th at  d escri bes  
h o w to  ve ri fy  su ccessfu l  system  
backu p.  

Th e  capabi l i ty  s peci f i ed  by th i s  BR en su res  th at  th e  
ass et  o wn er kn o ws  h o w to  veri fy  th e  backu p  of  th e  
Au tom ati on  Sol u t i on .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s ervi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for  pre pari n g  (o r  pro vi d i n g )  a  
d ocu m en t  th at  d escri bes  h o w to  ve ri fy  th e  su ccess  of  a  
backu p.  
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 1 2. 05  BR Backu p/Resto re  Restore  Veri f i cat i o n  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  ve ri fy  th at:  

1 )   i t  i s  poss i bl e  to  perfo rm  a 
com pl ete  back-u p  of  th e  
Au tom ati on  S ol u t i on ,  an d  

2)   i t  i s  poss i bl e  to  res tore  a  fu l l y  
fu n ct i on i n g  Au tom ati o n  S ol u ti o n  
from  th i s  back-u p.  

Th e  capabi l i ty  s peci f i ed  by th i s  BR en su res  th at  th e  
backu p an d  restore  capabi l i t i es  for  th e  
Au tom ati on  Sol u t i on  work as  i n ten d ed .  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s ervi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for  d em on strati n g  o r  
oth e rwi s e  ve ri fy i n g  th at  a  backu p can  be  perfo rm ed  
su ccessfu l l y  an d  th at  th e  Au to m ati on  S ol u ti o n  can  be  
restored  from  th i s  backu p.  Th i s  proces s  sh ou l d  be  
f l e xi bl e  to  al l o w th e  ass et  o wn er to  req u est  on l y  a  part i al  
backu p/res tore  to  g ai n  con fi d e n ce  th at  th e  backu p  
capabi l i ty  can  be  u sed  su ccessfu l l y.  

I f  th e  backu p  i n cl u d es  th e  backu p of  d ata bases ,  th en  
h avi n g  th i s  capabi l i ty  al s o  m ean s  th at  th e  s ervi ce  
provi d e r h as  an  i d e n t i f i abl e  pro cess  for  d em on strati n g  o r  
o th e rwi s e  ve ri fyi n g  th at  au tom ati c  ro l l back i s  
s toppe d /d i s abl ed  pri or  to  s tart i n g  th e  backu p.  Au tom ati c  
ro l l back can  cau s e  i n con si s ten ci es  i n  th e  d ata bas e  
s h ou l d  i t  occu r wh i l e  th e  d ata base  i s  bei n g  backe d  u p.  

SP. 1 2. 06  BR Backu p/Resto re  Backu p  Perfo rm  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  pe rform  a backu p  of  th e  
Au tom ati on  Sol u t i on  i n  accord an ce  
wi th  th e  asset  o wn er's  backu p 
sch ed u l es  an d  d ata resto re  an d  
d i saster reco ve ry obj ecti ves.  

Th e  capabi l i ty  s peci f i ed  by th i s  BR en su res  th at,  wh en  
backi n g  u p  th e  Au tom ati on  S ol u t i on ,  th e  s ervi ce  pro vi d er 
fo l l o ws  th e  g u i d an ce/po l i c i es  o f  th e  asset  o wn er.   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s ervi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for  ad h eri n g  to  th e  as set  
own er's  backu p/res tore  s trate g i es  an d  obj ect i ves,  
i n cl u d i n g  backu p  sch ed u l es  an d  d i saster reco ve ry pl an s  
(s ee  S P. 1 2. 0 9  BR) .  Th e  i n ten t  o f  th i s  req u i rem en t  i s  to  
en su re  th at  th e  s ervi ce  pro vi d e r i s  pre pare d  to  i n te g rate  
i ts  backu p/res to re  acti vi t i es  wi th  th e  asset  o wn e r's  
backu p req u i rem en ts.  

SP. 1 2. 07  BR Backu p/Resto re  Backu p  Robu stn ess  N o  Th e  servi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  en s u re  th at  th e  
Au tom ati on  Sol u t i on  i s  ab l e  to  
con ti n u e  n o rm al  ope rat i on  d u ri n g  a  
backu p.  

Th e  capabi l i ty  s peci f i ed  by th i s  BR en su res  th at  
ope rati on  of  th e  Au tom ati on  S o l u t i on  (e. g .  co n tro l  o f  th e  
process )  i s  n ot  i m pacted  by th e  backu p process .   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for en s u ri n g  th at  th e  backu p  
ope rati on s  d o  n ot  i n terfe re  wi th  n orm al  operati o n s  of  th e  
Au tom ati on  Sol u t i on .  Fo r re l ate d  system  capabi l i ty  
req u i rem en ts,  see  I E C  62443 -3 -3.   
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Tab l e  A. 1  (continued)  

Req  I D  BR/RE  Fu n c t i o n al  area  Top i c  Su b to p i c  Do c?  Req u i r em en t  d es c r i p t i o n  Rat i o n al e  

SP. 1 2. 08  BR Backu p/Resto re  M an u al  process  Log g i n g  Yes  Th e  s ervi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  provi d e  d ocu m en tat i on  
to  th e  asset  o wn e r th at  d escri bes  
h o w to  g e n erate  an d  m ai n tai n  au d i t  
l og s  of  al l  backu p an d  resto re  
acti vi t i es .  

Th e  capabi l i ty  speci f i ed  by th i s  BR  en su res  th at  th e  
as set  o wn er kn o ws  h o w to  m an ag e  au d i t  l og s  for  th e  
backu p an d  res tore  operat i o n s .  Th ese  au d i t  l o g s  provi d e  
evi d en ce  of  backu p/resto re  act i vi t i es  su ch  as  wh e n  th e y 
occu rred ,  wh o  perform ed  th em ,  an d  th ei r  s tatu s.  

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  s ervi ce  pro vi d e r 
h as  an  i d en t i f i abl e  process  for  pre pari n g  or  provi d i n g  
d ocu m en tati o n  th at  d es cri bes  h o w to  co n fi g u re  th e  
Au tom ati on  Sol u ti on  to  wri te  backu p an d  res to re  act i on s  
to  an  au d i t  l o g .  

SP. 1 2. 09  BR Backu p/Resto re  M an u al  process  D i saster 
reco ve ry  

Yes  Th e  s ervi ce  pro vi d e r sh al l  h ave  th e  
capabi l i ty  to  d ocu m en t  a  
recom m en d ed  d i saste r recovery pl an  
th at  i n cl u d es,  bu t  i s  n ot  l i m i ted  to  th e  
fo l l o wi n g :  

1 )   Descri pti on  of  vari o u s  d i s aster 
s cen ari os  an d  th ei r  i m pact  on  th e  
Au tom ati on  Sol u t i on ,  

2)   S tep-by-s tep i n stru cti on s  fo r 
restori n g ,  restart i n g ,  fai l ed  
com pon en ts  an d  i n te g rat i n g  th em  
i n to  th e  Au tom ati on  S ol u ti on ,  

3)   M i n i m u m  arch i tectu re  
req u i rem en t  for  restori n g  th e  
en t i re  Au tom ati on  S ol u t i o n .  

Th e  capabi l i ty  s peci f i ed  by th i s  BR en su res  th at  n ot  on l y  
i s  th ere  i s  a  pl an  for  reco ve ri n g  from  a  d i saster,  bu t  a l so  
th at  th e  d etai l s  o f  h o w a d i s as ter cou l d  occu r (e. g .  
i n cl u d i n g  cybe r-secu ri ty  th reats) ,  an d  h o w to  reco ve r 
from  th e  d i s aster.   

H avi n g  th i s  capabi l i ty  m ean s  th at  th e  servi ce  pro vi d e r 
h as  an  i d en ti f i abl e  process  for prepari n g  a  d ocu m en t  
s peci f i c  to  th e  Au tom ati on  Sol u ti on  th at  d efi n es  h o w to  
m an ag e  a m aj or cri s i s  based  o n  a  cyber-secu ri ty  
scen ari o  for res to ri n g  th e  Au to m ati on  Sol u ti o n  an d  i ts  
com pon en ts.  

Th e  back-u p  an d  th e  m ean s  of  restorati o n  can n ot  be  
com prom i sed  by l oss  of  th e  Au tom ati on  Sol u t i o n  
com pon en ts  or  th e  e n t i re  Au to m ati on  S ol u t i o n .  Th e  
m ean s  of  restorati on  m ay i n cl u d e  e q u i pm en t,  su ch  as  
tes t  ben ch  or  off- l i n e  d e vel opm en t  too l s .  
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AVANT-PROPOS 

1 )  La  Commiss i on  E lectrotechn i que  I n ternati onal e  ( I EC)  est  u ne  o rgan i sati on  mond i ale  de  normal i sati on  
composée  de  l 'ensemble  des  com i tés  é l ectrotechn i ques  nati onaux  (Com i tés  nati onaux  de  l ’ I EC) .  L’ I EC  a  pou r 
ob jet  de  favori ser  l a  coopérati on  i n ternat i onal e  pou r  tou tes  l es  questi ons  de  normal i sati on  dans  l es  domai nes  
de  l 'é l ectri ci té  e t  de  l 'é l ectron i que.  A  cet  e ffe t,  l ’ I EC  – en tre  au tres  acti vi tés  – publ i e  des  Normes  
i n ternati onal es ,  des  Spéci f i cat i ons  techn i ques,  des  Rapports  techn i ques,  des  Spéci fi cat i ons  accessi bl es  au  
publ i c  (PAS)  e t  des  Gu i des  (ci -après  dénommés  "Publ i cati on (s)  de  l ’ I EC") .  Leu r é l aborati on  est  con fi ée  à  des  
com i tés  d 'études,  aux  travaux  desquel s  tou t  Com i té  nati onal  i n téressé  par  l e  su j et  trai té  peu t  parti ci per.  Les  
organ i sati ons  i n ternati onal es ,  gouvernemen tal es  e t  non  gouvernemen tal es ,  en  l i ai son  avec  l ’ I EC,  part i c i pen t  
égal emen t  aux  travaux.  L’ I EC  co l labore  étro i temen t  avec  l 'Organ i sati on  I n ternati onale  de  Normal i sati on  ( I SO) ,  
se l on  des  cond i t i ons  f i xées  par accord  en tre  l es  deux  organ isati ons .  

2 )  Les  déci s i ons  ou  accords  offi c i e l s  de  l ’ I EC  concernan t  l es  questi ons  techn i ques  représen ten t,  dans  l a  mesu re  
du  poss i bl e ,  un  accord  i n ternat i onal  su r  l es  su j ets  é tud i és ,  étan t  donné  que  l es  Com i tés  nati onaux  de  l ’ I EC  
i n téressés  son t  représen tés  dans  chaque  com i té  d ’ études.  

3 )  Les  Publ i cati ons  de  l ’ I EC  se  présen ten t  sous  l a  forme  de  recommandati ons  i n ternati onal es  e t  son t  ag réées  
comme  te l l es  par  l es  Com i tés  nati onaux  de  l ’ I EC.  Tous  l es  e fforts  rai sonnables  son t  en trepri s  afi n  que  l ’ I EC  
s 'assu re  de  l 'exacti tude  du  con tenu  techn i que  de  ses  publ i cati ons;  l ’ I EC  ne  peu t  pas  ê tre  tenue  responsable  de  
l 'éven tuel l e  mauvai se  u t i l i sat i on  ou  i n terprétati on  qu i  en  est  fa i te  par  un  quel conque  u ti l i sateu r f i nal .  

4 )  Dans  l e  bu t  d 'encou rager  l 'u n i form i té  i n ternati onal e ,  l es  Com i tés  nati onaux  de  l ’ I EC  s 'engagen t,  dans  tou te  l a  
mesu re  poss ib l e ,  à  appl i quer de  façon  transparen te  l es  Publ i cati ons  de  l ’ I EC  dans  l eu rs  publ i cati ons  nati onal es  
e t  rég i onales.  Tou tes  d i vergences  en tre  tou tes  Publ i cati ons  de  l ’ I EC  et  tou tes  publ i cati ons  nati onal es  ou  
rég i onal es  correspondan tes  do i ven t  ê tre  i nd i quées  en  termes  c l ai rs  dans  ces  dern i ères.  

5)  L ’ I EC  e l l e-même  ne  fou rn i t  aucune  attestat i on  de  con form i té.  Des  organ ismes  de  certi f i cat i on  i n dépendan ts  
fou rn i ssen t  des  servi ces  d 'évaluati on  de  con form i té  e t,  dans  certai ns  secteu rs ,  accèden t  aux  marques  de  
con form i té  de  l ’ I EC.  L’ I EC  n 'est  responsable  d 'aucun  des  servi ces  e ffectués  par l es  o rgan i smes  de  certi f i cati on  
i ndépendants.  

6)  Tous  l es  u t i l i sateu rs  do i ven t  s 'assu rer  qu ' i l s  son t  en  possessi on  de  l a  dern i ère  éd i t i on  de  cette  publ i cati on .  

7)  Aucune  responsabi l i té  n e  do i t  ê tre  impu tée  à  l ’ I EC,  à  ses  adm in i s trateu rs,  employés,  auxi l i ai res  ou  
mandatai res,  y  compri s  ses  experts  part i cu l i ers  e t  l es  membres  de  ses  com i tés  d 'études  e t  des  Com i tés  
nati onaux  de  l ’ I EC,  pou r  tou t  pré j ud i ce  causé  en  cas  de  dommages  corpore l s  et  matéri e l s ,  ou  de  tou t  au tre  
dommage  de  que l que  natu re  que  ce  so i t ,  d i recte  ou  i nd i recte ,  ou  pou r  supporter  l es  coû ts  (y  compri s  l es  frai s  
de  j us ti ce)  e t  l es  dépenses  décou lan t  de  l a  publ i cati on  ou  de  l ' u t i l i sat i on  de  cette  Publ i cat i on  de  l ’ I EC  ou  de  
tou te  au tre  Publ i cati on  de  l ’ I EC,  ou  au  créd i t  qu i  l u i  es t  accordé .  

8)  L 'atten ti on  est  att i rée  su r  l es  références  normati ves  ci tées  dans  cette  publ i cati on .  L 'u ti l i sat i on  de  publ i cati ons  
référencées  est  obl i gato i re  pou r u ne  appl i cati on  correcte  de  l a  présen te  publ i cati on .   

9 )  L ’ atten ti on  est  att i rée  su r  l e  fa i t  que  certai ns  des  é l émen ts  de  l a  présen te  Publ i cati on  de  l ’ I EC  peuven t  fai re  
l ’ obj et  de  d ro i ts  de  brevet.  L’ I EC  ne  sau rai t  ê tre  tenue  pou r responsable  de  ne  pas  avo i r  i den t i f i é  de  te l s  d ro i ts  
de  brevets  et  de  ne  pas  avo i r  s i gnal é  l eu r  exi stence.  

La Norme  i n ternationale  I EC  62443-2-4  a  été  établ ie  par l e  com i té  d ’études  65  de  l ' I EC:  
Mesure,  commande  et  au tomation  dans  l es  processus  i ndustrie ls .  

Le  texte  de  cette  norme  est  i ssu  des  documents  su i van ts:  

CDV Rapport  de  vo te  

65/545CDV 65/561 A/RVC 

 
Le  rapport  de  vote  i nd iqué  dans  le  tableau  ci -dessus  donne  tou te  i n formation  sur  l e  vote  ayan t  
abou ti  à  l 'approbation  de  cette  norme.  

Cette  publ ication  a  été  réd igée  selon  l es  D i rectives  I SO/IEC,  Partie  2 .  
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Une  l i s te  de  tou tes  les  parties  de  l a  série  I EC  62443,  publ iées  sous  l e  t i tre  général  Réseaux 
industriels de communication – Sécurité dans les réseaux et les systèmes,  peu t  être  
consu l tée  su r l e  s i te  web de  l ' I EC.  

Les  fu tu res  normes  de  cette  série  porteron t  dorénavant  l e  nouveau  t i tre  général  ci té  ci -
dessus.  Le  ti tre  des  normes  existan t  déjà  dans  cette  série  sera m is  à  j ou r l ors  de  la  prochaine  
éd i tion .  

Le  com i té  a  décidé  que  l e  con tenu  de  cette  publ ication  ne  sera pas  mod i fi é  avan t  la  date  de  
stabi l i té  i nd iquée  su r l e  s i te  web  de  l ’ I EC  sous  "h ttp: //webstore. iec. ch "  dans  les  données  
relati ves  à  la  publ i cation  recherchée.  A cette  date,  l a  publ ication  sera   

•  recondu i te,  

•  supprimée,  

•  remplacée  par une  éd i t ion  révisée,  ou  

•  amendée.  

 

IMPORTANT – Le  l o g o  " co l o u r  i n s i d e"  q u i  s e  t ro u ve  s u r  l a  pag e  d e  co u ver tu re  d e  
cet te  pu b l i cat i o n  i n d i q u e  q u ' e l l e  co n t i en t  d es  co u l eu rs  q u i  s o n t  co n s i d érées  comme 
u t i l es  à  u n e  bo n n e  com préh en s i o n  d e  s o n  co n ten u .  Les  u t i l i s ateu rs  d evrai en t ,  par  
con séq u en t ,  i m p r i m er  cet te  pu b l i cat i o n  en  u t i l i s an t  u n e  i m p r i man te  co u l eu r .  
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INTRODUCTION  

La présen te  norme  est  la  parti e  de  l a  série  I EC  62443  qu i  con ti en t  l es  exigences  de  sécuri té  
pour l es  fou rn isseurs  de  service  d ' i n tégration  et  de  main tenance  pour  l es  systèmes  
d ’au tomatisation  et  de  commande  i ndustrie l les  ( IACS) .  E l l e  a  été  é laborée  par l a  Comi té  
d 'études  65  de  l ' I EC  en  co l laboration  avec l ' I n ternational  I nstrumentation  Users  Association  
(appelée  WIB,  qu i  est  son  nom  d 'orig ine  et  désormais  obsolète  en  néerlandais)  et  l es  
membres  du  comi té  I SA 99.  

La Figu re  1  représen te  l es  re lati ons  en tre  les  d i fféren tes  parties  de  l ' I EC  62443  en  cours  
d ’é laborati on .  Cel les  qu i  son t  ci tées  en  référence  de  man ière  normati ve  son t  i ncluses  dans  la  
l i s te  des  références  normatives  de  l 'Article  2 ,  et  ce l l es  qu i  son t  ci tées  en  référence  à  t i tre  
d ’ i n formation  ou  qu i  son t  en  cours  d ’é laborati on  son t  énumérées  dans  l a  Bibl i ograph ie.  

 

Fi g u re  1  – Par t i es  d e  l a  s ér i e  I EC  62443  
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Par t i e  2-4:  Ex i g en ces  d e  p rog ramme d e  s écu r i té   

pou r  l es  fo u rn i s seu rs  d e  s erv i ce  IACS 
 
 
 

1  Domai n e  d ’ app l i cat i o n  

La présen te  partie  de  l ' I EC  62443-2-4  spéci fie  l es  exigences  de  capaci tés  de  sécuri té  pour  l es  
fourn isseurs  de  service  IACS qu ’ i l s  peuven t  proposer au  propriétai re  d 'acti f  pendan t  l es  
acti vi tés  d ' i n tégration  et  de  main tenance  d 'une  Solu tion  d ’Au tomatisation .   

NOTE  1  Dans  l a  présen te  part i e  de  l ’ I EC  62443 ,  l e  terme  ‘ ’So l u t i on  d ’Au tomati sati on ’ ’  est  u t i l i sé  comme  un  nom  
propre  (et  par  conséquen t  écri t  en  maj uscu l e)  pou r  évi ter  tou te  con fus ion  avec  d ’ au tres  usages  de  ce  terme.  

De man ière  co l lecti ve,  l es  capaci tés  de  sécuri té  offertes  par un  fou rn isseur de  service  IACS 
son t  appelées  Programme de  sécuri té.  Une  spéci fi cation  associée,  l ' I EC  62443-2-1  décri t  l es  
exigences  pour l e  Système de  gestion  de  sécuri té  du  propriétai re  d 'acti f.  

NOTE  2  En  général ,  ces  capaci tés  de  sécu ri té  son t  l i ées  à  l a  po l i t i que ,  l a  procédu re ,  l a  prat i que  e t  au  personnel .  

La Figure  2  représen te  l a  re lation  en tre  l es  capaci tés  d ' i n tégration  et  de  main tenance  et  
l ' IACS ains i  que  l e  produ i t  de  système de  commande  i n tégré  à  la  Solu ti on  d 'Au tomatisation .  
Certaines  de  ces  mesures  de  sécuri té  de  référence  en  matière  de  capaci tés  défin ies  dans  
l ’ I EC  62443-3-3  que  le  fou rn isseur de  service  doi t  assurer son t  pri ses  en  charge  dans  la  
Solu tion  d 'Au tomatisation  (so i t  i ncluses  dans  l e  produ i t  de  système  de  commande  soi t  
séparément  ajou tées  à  l a  Solu tion  d 'Au tomatisation ) .  

 

Fi g u re  2  – Eten d u e  d es  capac i t és  d u  f o u rn i s s eu r  d e  s erv i ce   

La Figure  2  représen te  l a  Solu tion  d 'Au tomatisation  qu i  con tien t  un  Système  de  Commande 
de  Processus  de  Base  (BPCS) ,  un  Système  Equ ipé  pour  la  Sécuri té  (SIS)  facu l tati f  et  des  
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Appl i cations  de  Prise  en  Charge  facu l tati ves  te l les  que  la  commande  avancée.  Les  cases  en  
poin ti l l és  i nd iquent  que  ces  composants  son t  « facu l tati fs» .  

NOTE  3  Le  terme  « processus»  dans  BPCS  peu t  s ’ appl i quer  à  d i fféren ts  processus  i ndustri e l s ,  y  compri s  l es  
processus  con ti nus  et  l es  procédés  de  fabri cati on .  

NOTE  4  L’Arti c le  4 . 1 . 4  décri t  l es  pro fi l s  e t  l a  façon  don t  des  g roupes  i ndustri e l s  et  au tres  organ i sati ons  peuven t  
l es  u t i l i ser  pou r adapter  l a  présen te  Norme  i n ternati onale  à  l eu rs  envi ronnements  spéci f i ques ,  y  compri s  l es  
envi ronnemen ts  non  fondés  su r  u n  IACS.  

NOTE  5  En  règ l e  général e ,  l es  Sol u ti ons  d 'Au tomati sat i on  d i sposen t  d ’ un  seu l  système  de  commande  (produ i t) ,  
sans  tou tefo i s  s ’ y  l im i ter.  En  général ,  l a  Sol u t i on  d 'Au tomati sati on  comprend  l 'ensemble  des  matéri e l s  et  l og i ci e l s ,  
i n dépendan ts  de  l 'embal l age  du  produ i t ,  qu i  est  u t i l i sé  pou r con trô l er  u n  processus  phys i que  (con ti nu  ou  de  
fabri cati on ,  par exemple)  te l  que  défi n i  par  l e  propri étai re  d ’acti f .  

2  Référen ces  n o rm at i ves  

Les  documents  de  référence  su ivan ts  son t  i nd ispensables  pour l ‘appl ication  du  présent  
document.  Pour  l es  références  datées,  seu le  l ’ éd i tion  ci tée  s ’appl ique.  Pour l es  références  
non  datées,  l a  dern ière  éd i t ion  du  document  de  référence  s ’appl i que  (y  compris  l es  éven tuels  
amendements) .  

“Aucune  référence  normati ve”  

3  Term es ,  d éf i n i t i o n s ,  ab rév i at i o n s  et  ac ron ymes  

3. 1  Term es  et  d éf i n i t i o n s  

Pour l es  besoins  du  présen t  document,  l es  termes  et  défin i ti ons  su ivants  s ’appl iquen t.  

3. 1 . 1   
p ro p r i étai re  d ' ac t i f  
i nd ividu  ou  organ isation  chargé(e)  d 'un  ou  de  plus ieu rs  IACS 

Note  1  à  l 'art i cl e :  U ti l i sé  à  l a  p l ace  du  terme  généri que  "u t i l i sateu r  f i nal "  pou r marquer l a  d i s t i nct i on .  

Note  2  à  l 'art i cl e :  Cette  défi n i t i on  i n cl u t  l es  composan ts  fai san t  part i e  i n tégran te  de  l ' I ACS.  

Note  3  à  l 'art i cl e :  Dans  l e  con texte  de  l a  présen te  norme,  l e  propri étai re  d 'acti f  i ncl u t  égal emen t  l 'opérateu r de  
l ' I ACS.  

3. 1 . 2   
s u r face  d ’ at t aq u e  
i n terfaces  physiques  et  foncti onnel les  d 'un  système  auxquel les  i l  est  possible  d 'accéder,  et  
par l esquel les  le  système  peu t  être  poten tie l lement  explo i té  

Note  1  à  l 'art i cl e :  La  tai l l e  de  l a  su rface  d 'attaque  d 'une  i n terface  l og i ci e l l e  est  proport i onnel l e  au  nombre  de  
méthodes  et  de  paramètres  déf i n i s  pou r l ' i n terface.  La  su rface  d 'attaque  des  i n terfaces  s imples  est  donc  p l us  pet i te  
que  ce l l e  des  i n terfaces  complexes.  

Note  2  à  l 'art i cl e :  La  tai l l e  de  l a  su rface  d 'attaque  et  l e  nombre  de  vu l nérabi l i tés  ne  son t  pas  nécessai rement  
corrél és.  

3. 1 . 3   
So l u t i o n  d ’ Au tomat i s at i o n  
système  de  commande  et  tous  l es  composants  matérie ls  et  l og icie ls  complémentai res  qu i  on t  
été  i nstal l és  et  con figu rés  pour  fonctionner dans  un  IACS  

Note  1  à  l 'art i c l e :  Dans  l a  présen te  part i e  de  l ’ I EC  62443,  l a  Sol u ti on  d ’Au tomati sati on  est  u t i l i sée  comme  un  nom  
propre.  

Note  2  à  l 'art i cl e :  La  d i f férence  en tre  l e  système  de  commande  et  l a  So lu ti on  d 'Au tomati sati on  est  que  l e  système  
de  commande  est  i n tég ré  dans  l a  concept i on  de  l a  Sol u ti on  d 'Au tomati sat i on  (un  nombre  spéci fi que  de  s tat i ons  de  
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travai l ,  de  con trô l eu rs  e t  d ’ appare i l s  dans  une  con f i gu rati on  spéci fi que,  par  exemple) ,  qu i  est  al ors  m i se  en  œuvre.  
La  con fi gu rati on  obtenue  est  appel ée  So l u t i on  d 'Au tomati sati on .  

Note  3  à  l 'art i c l e :  La  Sol u t i on  d ’Au tomati sat i on  peu t  ê tre  consti tuée  de  composan ts  provenan t  de  p l us i eu rs  
fou rn i sseu rs ,  y  compri s  d 'un  fou rn i sseu r  de  produ i t  de  système  de  commande.  

3. 1 . 4   
s ys tème  d e  comman d e d e  p ro ces su s  d e  base  
système  qu i  répond  aux s ignaux d 'en trée  provenan t  du  processus,  de  ses  équ ipements  
associés,  d 'au tres  systèmes  programmables  et/ou  d 'un  opérateur,  et  qu i  génère  des  s ignaux 
de  sortie  fai san t  fonctionner le  processus  et  ses  équ ipements  associés  de  la  man ière  
souhai tée,  mais  qu i  n 'exécu te  aucune  fonction  i n tégrée  de  sécuri té  (SIF)   

Note  1  à  l 'art i cl e :  Les  foncti ons  équ ipées  pou r l a  sécu ri té  son t  spéci f i ées  dans  l a  séri e  I EC  61 508.  

Note  2  à  l 'art i cl e :  Le  terme  « processus»  dans  cette  défi n i t i on  peu t  s ’ appl i quer à  d i f féren ts  processus  i ndustri e l s ,  y  
compri s  l es  processus  con t i nus  e t  l es  procédés  de  fabri cati on .  

3. 1 . 5   
co n su l tan t  
sous- trai tan t  proposan t  des  consei ls  d 'experti se  ou  des  l i gnes  d i rectrices  au  fou rn isseur de  
service  d ' i n tégration  ou  de  main tenance  

3. 1 . 6   
s ys tèm e d e  comman de  
composants  matérie ls  et  l og icie ls  u ti l i sés  dans  la  conception  et  l a  m ise  en  œuvre  d 'un  IACS 

Note  1  à  l 'art i cl e :  Comme l e  représen te  l a  F i gu re  2 ,  l es  systèmes  de  commande  son t  consti tués  d 'appare i l s  de  
terrai n ,  d ’appare i l s  de  commande  i n tég rés ,  d ’ appare i l s  de  réseaux  et  d ’ appare i l s  hô tes  (y  compri s  l es  s tat i ons  de  
travai l  e t  l es  serveu rs) .   

Note  2  à  l 'art i cl e :  Comme  l ’ i nd i que  l a  Fi gu re  2 ,  l es  systèmes  de  commande  son t  représen tés  dans  l a  So l u t i on  
d 'Au tomati sat i on  par u n  BPCS  e t  u n  S IS  facu l tat i f.  

3. 1 . 7   
t ran s fer t  
transmission  d 'une  Solu tion  d ’Au tomati sation  au  propriétai re  d 'acti f  

Note  1  à  l 'art i c l e :  Le  transfert  permet  e ffect i vement  au  fou rn i sseu r  de  servi ce  d ' i n tég rati on  de  passer l a  
responsabi l i té  des  opérati ons  e t  de  l a  mai n tenance  d 'u ne  So l u t i on  d ’Au tomati sati on  au  propri étai re  d 'act i f ,  ce  qu i  
se  produ i t  en  général  à  l ' i ssue  d ’ un  essai  système  concl uan t,  souven t  appelé  essai  de  récept i on  su r  s i te  (ERS) .  

3. 1 . 8   
s ys tème  d ’ au tomat i sat i o n  et  d e  comman de  i n d u s t r i e l l es  
ensemble  des  personnes,  matérie ls ,  l og icie ls ,  procédures  et  po l i t i ques  impl i qués  dans  l e  
processus  i ndustrie l  e t  qu i  peuven t  affecter ou  i n fl uencer la  sû reté,  l a  sécu ri té  et  l a  f i abi l i té  de  
son  fonctionnement 

Note  1  à  l 'art i cl e :  L ' I ACS  peu t  i ncl u re  l es  composan ts  qu i  ne  son t  pas  i n stal l és  su r  l e  s i te  du  propri étai re  d 'act i f .  

Note  2  à  l 'art i c l e :  La  défi n i t i on  de  l ' I ACS,  i ssue  de  l ' I EC  62443-3-3 ,  est  représen tée  à  l a  F i gu re  2 .  Des  exemples  
d ' I ACS  i ncl uen t  l es  Systèmes  à  Commande  D i s tri buée  (DCS)  e t  l es  Systèmes  de  Commande,  Su rve i l l ance  et  
Acqu i s i t i on  de  Données  (SCADA) .  L ' I EC  62443-2-4  défi n i t  égal emen t  l a  "So l u t i on "  en  nom  propre  pou r  s i gn i f i er  
l ' i ns tance  spéci f i que  du  produ i t  de  système  de  commande  et  l a  poss i bi l i té  de  composan ts  suppl émen tai res  conçus  
dans  l ' I ACS.  La  So l u t i on  d ’Au tomati sati on  est  donc  d i fféren te  du  système  de  commande,  é tan t  donné  qu 'e l l e  
représen te  une  m i se  en  œuvre  part i cu l i ère  (concepti on  e t  con f i gu rati on )  des  composan ts  matéri e l s  e t  l og i c i e l s  du  
système  de  commande  pou r  un  propri étai re  d 'act i f  spéci fi que.  

3. 1 . 9   
f o u rn i s seu r  d e  s erv i ce  d ' i n tég rat i o n  
fourn isseur de  service  qu i  propose  des  acti vi tés  d ' i n tégration  d 'une  Solu tion  d ’Au tomatisation ,  
y  compris  l a  conception ,  l ' i nstal lation ,  l a  con figu ration ,  l es  essais,  l a  m ise  en  servi ce  et  l e  
transfert  

Note  1  à  l 'art i cl e :  Les  fou rn i sseu rs  de  servi ce  d ' i n tég rati on  son t  souven t  appel és  i n tég rateu rs  ou  sous- trai tan ts  
pri nci paux  d 'au tomati sati on  (MAC) .  
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3. 1 . 1 0   
f o u rn i s seu r  d e  s erv i ce  d e  m ai n ten an ce   
fourn isseur de  service  qu i  propose  des  acti vi tés  de  support  pour une  Solu ti on  
d ’Au tomatisation  après  transfert  

Note  1  à  l 'art i cl e :  La  mai n tenance  est  souven t  d i fférenciée  de  l ’ expl o i tat i on  (par  exemple,  l e  l angage  fam i l i er  
cou ran t  est ime  souven t  qu ’ une  So l u t i on  d 'Au tomati sati on  est  probablemen t  en  explo i tat i on  ou  en  main tenance) .  
Les  fou rn i sseu rs  de  servi ce  de  main tenance  peuven t  réal i ser des  acti vi tés  de  support  au  cou rs  des  opérati ons ,  par  
exemple,  l a  gesti on  des  comptes  u ti l i sateu rs ,  l a  su rve i l l ance  de  l a  sécu ri té  e t  l es  éval uati ons  de  sécu ri té .  

3. 1 . 1 1   
s u ppo r t  p o r tab l e  
apparei ls  portables  con tenan t  des  capaci tés  de  stockage  des  données,  pouvan t  être  u ti l i sés  
pour copier physiquement  des  données  à  parti r  d ’un  élément  de  matérie l  e t  l es  transférer  à  un  
au tre   

Note  1  à  l 'art i cl e :  Les  types  de  supports  portables  i ncl uen t,  sans  tou tefo i s  s 'y  l im i ter:  l ecteu r CD/DVD/Bl uRay 
Med ia,  péri phéri ques  de  s tockage  USB,  té léphones  i n te l l i gen ts ,  mémoi re  f l ash ,  d i sques  é l ectron i ques,  d i sques  
du rs ,  ord i nateu rs  de  poche  et  o rd i nateu rs  portables.  

3. 1 . 1 2   
f o u rn i s seu r  d e  p ro d u i t  
fabrican t  de  produ i t  matérie l  e t/ou  l og i cie l  

Note  1  à  l 'art i cl e :  U ti l i sé  à  l a  p l ace  du  terme  généri que  " fou rn i sseu r"  pou r marquer  l a  d i s t i ncti on .  

3. 1 . 1 3   
accès  d i s tan t  
accès  à  un  système  de  commande  par une  i n terface  externe  du  système  de  commande  

Note  1  à  l 'art i c le :  Les  exemples  d ’ appl i cati ons  qu i  prennen t  en  charge  l ’ accès  d i stan t  comprennen t  RDP,  OPC  e t  
Sys l og .  

Note  2  à  l 'art i cl e :  En  général ,  l es  appl i cati ons  d ’accès  d i s tan t  e t  l a  Sol u ti on  d 'Au tomati sati on  son t  p l acées  dans  
des  zones  de  sécu ri té  d i fféren tes  déterm i nées  par  l e  propri étai re  d ’ acti f.  Vo i r  l ’ I EC  62443-3-2  pou r l 'appl i cati on  des  
zones  et  des  condu i ts  à  l a  Sol u t i on  d 'Au tomati sati on  par  l e  propri étai re  d 'act i f.  

3. 1 . 1 4   
s ys tème  éq u i pé  po u r  l a  s écu r i té  
système  u ti l i sé  pou r l a  m ise  en  œuvre  de  la  sécuri té  foncti onnel le  

Note  1  à  l 'art i cl e :  Voi r  l ' I EC  61 508  et  l ' I EC  61 51 1  pou r p l us  d ' i n formati ons  su r  l a  sécu ri té  foncti onnel l e .  

3. 1 . 1 5   
f ai l l e  d e  s écu r i t é  
vio lation  de  l a  sécu ri té  d 'un  système  te l le  qu 'une  ( 1 )  d ivu lgation  ou  mod i fi cation  non  au torisée  
d ' i n formations  ou  (2)  un  refus  de  servi ce  est  susceptible  de  s 'être  produ i t(e)  

Note  1  à  l 'art i c l e :  Une  fai l l e  de  sécu ri té  représen te  une  vio l ati on  de  l a  sécu ri té  d 'un  système  ou  une  i n fracti on  à  
ses  po l i t i ques  de  sécu ri té .  E l l e  est  i ndépendan te  de  l ' impact  ou  de  l ' impact  po ten t i e l  du  système.   

3. 1 . 1 6   
i n c i d en t  d e  s écu r i t é  
fai l l e  de  sécuri té  revêtan t  une  certaine  importance  pour l e  propriétai re  d ’acti f  ou  ten tati ve  
i n fructueuse  de  compromettre  l e  système  dont  l e  résu l tat  au rai t  pu  revêti r  une  certaine  
importance  pour  l e  propriétai re  d ’acti f  

Note  1  à  l 'art i cl e :  Le  terme  "d ’ u ne  certai ne  importance"  se  rapporte  à  l ' envi ronnemen t  dans  l equel  l a  fai l l e  de  
sécu ri té  est  détectée.  Par exemple,  l a  même  fai l l e  peu t  ê tre  déclarée  comme  i nci den t  de  sécu ri té  dans  un  
envi ronnemen t  e t  pas  dans  un  au tre .  Les  acti vi tés  de  tri  son t  souven t  u t i l i sées  par  l es  propri étai res  d ’acti f  pou r  
éval uer  l es  fai l l es  de  sécu ri té  e t  i den ti f i er  ce l l es  qu i  son t  su ff i sammen t  importan tes  pou r être  consi dérées  comme 
des  i nci den ts .  
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Note  2  à  l 'art i cle :  Dans  certai ns  envi ronnemen ts,  l es  ten tati ves  i n fructueuses  de  compromettre  l e  système,  te l l es  
que  l es  ten tati ves  de  connexi on  i n fructueuses,  son t  cons i dérées  comme  su ffi sammen t  importan tes  pou r être  
c lassées  comme  des  i n ci den ts  de  sécu ri té .  

3. 1 . 1 7   
co r rec t i f  d e  s écu r i t é  
correcti f  l og icie l  perti nen t  pour l a  sécu ri té  d 'un  composant  l og i cie l  

Note  1  à  l 'art i cl e :  Pou r  l es  besoi ns  de  cette  défi n i t i on ,  un  m i cro l og i ci e l  es t  cons i déré  comme  un  l og i ci e l .  

Note  2  à  l 'art i cl e :  Les  correcti fs  l og i ci e l s  peuven t  résoudre  l es  vu l nérabi l i tés  connues  ou  po ten ti e l l es ,  ou  tou t  
s impl emen t  amél i orer  l a  sécu ri té  du  composan t  l og i ci e l ,  y  compri s  l a  f i abi l i té  de  son  foncti onnemen t.  

3. 1 . 1 8   
p ro g ramme d e  s écu r i té  
portefeu i l l e  des  services  de  sécuri té ,  y  compris  l es  services  d ’ i n tégration  et  l es  services  de  
main tenance,  et  l eu rs  pol i t i ques,  procédures  et  produ i ts  connexes  qu i  son t  appl i cables  à  
l ’ IACS 

Note  1  à  l 'art i cl e :  Le  prog ramme  de  sécu ri té  pou r l es  fou rn i sseu rs  de  servi ce  I ACS  se  rapporte  aux  po l i t i ques  e t  
procédu res  qu ’ i l s  on t  défi n i es  pou r résoudre  l es  problèmes  de  sécu ri té  de  l ' I ACS.  

3. 1 . 1 9   
f o u rn i s seu r  d e  s erv i ce  
i nd ividu  ou  organ isati on  (organ isati on  i n terne  ou  externe,  fabrican t,  e tc. )  qu i  fourn i t  un  service  
de  support  spéci fique  et  des  fou rn i tu res  associées  en  vertu  d 'un  accord  avec l e  propriétai re  
d ’acti f  

Note  1  à  l 'art i cl e :  Ce  terme  est  u t i l i sé  à  l a  p l ace  du  terme  généri que  " fou rn i sseu r"  pou r  marquer l a  d i s ti ncti on .  

3. 1 . 20   
s o u s -t rai t an t  
fourn isseur de  service  sous  con trat  avec l e  fourn isseur de  service  d ' i n tégration  ou  de  
main tenance  ou  avec un  au tre  sous- trai tan t  d i rectement  ou  i nd i rectement  sous  con trat  avec l e  
fourn isseur de  service  d ' i n tégration  ou  de  main tenance  

3. 1 . 21   
s ys tème 
éléments  i n terdépendants  formant  un  tou t  complexe  

Note  1  à  l 'art i cl e :  Un  système  peu t  ê tre  embal l é  comme  un  produ i t .  

Note  2  à  l 'art i cl e :  Dans  l a  prat i que,  l 'u t i l i sat i on  d 'un  ad jecti f  permet  souven t  de  cl ari f i er  l ' i n terprétati on  de  sa  
s i gn i f i cat i on  (un  système  de  commande,  par  exemple) .  Dans  l e  con texte  d 'u n  système  de  commande,  l es  é l éments  
son t  en  g rande  parti e  des  é l émen ts  matéri e l s  e t  l og i ci e l s .  

3. 1 . 22   
vér i f i cat i o n  
con trôle  permettan t  de  véri f ier  que  l 'exigence  spéci fi ée  a  été  sati sfai te   

3. 1 . 23   
vu l n érab i l i t é  
fai l l e  ou  faiblesse  dans  l a  conception ,  la  m ise  en  œuvre  ou  l 'explo i tation  et  l a  gesti on  d 'un  
composant  qu i  peu t  être  exploi tée  pour causer une  fai l l e  de  sécuri té   

Note  1  à  l 'art i cl e :  En  règ le  générale ,  l es  po l i t i ques  de  sécuri té  i ncl uen t  général emen t  des  po l i t i ques  de  protecti on  
de  l a  con fi den ti al i té ,  de  l ’ i n tég ri té  e t  de  l a  d i spon i bi l i té  des  act i fs  du  système.  

3. 2  Ab rév i at i o n s  

AES_GCM Advanced  Encryption  Standard  Galois/Coun ter  Mode  (Norme  de  ch i ffrement  
avancé,  Mode  de  comptoi r  galo i s)  

BPCS Basic  Process  Contro l  System  (système  de  commande  de  processus  de  base)  
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BR  Base  Requ i rement (exigence  de  base)  

CEF Common  Even t  Format  ( format  d ’événements  commun)  

DCOM  Distribu ted  Common  Object  Model  (modèle  d ’objet  commun  d istribué)  

DCS D istribu ted  Con trol  System  (système  à  commande  d istribuée)  

EWS Eng ineering  Workstation  (station  de  travai l  techn ique)   

I ACS I ndustrial  Au tomation  and  Contro l  System  (système  d ’au tomatisation  et  de  
commande  i ndustrie l les)  

RE  Requ i rement  Enhancement  (amél i oration  d ’exigence)  

RDP  Remote  Desktop Protocol  (protocole  de  bu reau  à  d istance)  

RFC Request  For Comment  (demande  de  commentai res)  

RFQ Request  For Quote  (demande  d ’appels  d ’offres)  

SCADA Supervisory Con tro l  And  Data Acqu is i ti on  (système de  commande,  su rvei l lance  
et  acqu is i ti on  de  données) .  

SIEM  Securi ty  I n formation  and  Even t  Management  (gestion  des  i n formations  et  
événements  de  sécuri té)  

SIF  Safety  I nstrumented  Function  ( fonction  équ ipée  pour  la  sécuri té)  

SI L Safety  I n tegri ty  Level  (n iveau  d ’ i n tégri té  de  sécuri té)  

SIS  Safety  I nstrumented  System  (système  équ ipé  pou r l a  sécuri té)  

SNMP Simple  Network Management  Protocol  (protocole  s imple  de  gestion  de  réseau )  

SOW Statement  Of  Work (énoncé  des  travaux)  

SSID  Service  Set  I den ti fi er  ( I den ti fi cateur d ’ensemble  de  service)  

SP  Securi ty  Program  (programme de  sécuri té)  

TR  Techn ical  Report  (rapport  techn ique)  

VPN  Vi rtual  Pri vate  Network (réseau  pri vé  vi rtuel )  

4 Con cep ts  

4. 1  U t i l i s at i o n  d e  l ' I EC  62443-2-4  

4. 1 . 1  U t i l i s at i o n  d e  l ' I EC  62443-2-4  par  l es  f o u rn i s seu rs  d e  s erv i ce  IACS 

La présen te  partie  de  la  série  I EC  62443  défin i t  l es  exigences  pour  l a  prise  en  charge  des  
capaci tés  de  sécuri té  par  des  programmes  de  sécuri té  des  fourn isseurs  de  service  
d ' i n tégration  et  de  main tenance  (vo i r  4 . 1 . 3  et  4 . 1 . 6) .  La  pri se  en  charge  de  ces  capaci tés  
s ign i fi e  que  l e  fourn isseur de  service  peu t  l es  fou rn i r  au  propriétai re  d ’acti f,  su r  demande.  Les  
termes  et  cond i ti ons  de  fourn i tu re  de  ces  capaci tés  ne  re lèvent  pas  du  domaine  d 'appl i cation  
de  l a  présen te  norme.  En  ou tre,  l ' IEC  62443-2-4  peu t  être  u ti l i sée  par ces  fou rn isseurs  de  
service  IACS pour structurer  et  amél iorer l eurs  programmes  de  sécuri té .  

De  plus,  l es  fou rn isseurs  de  service  IACS peuven t  u ti l i ser l ' I EC  62443-3-3  et  l ' I EC  62443-4-2  
con joi n tement  avec l ' I EC  62443-2-4  pou r travai l l er  avec les  fourn isseurs  de  systèmes  de  
commande/composants  sous- jacents.  Cette  co l laboration  peu t  aider l e  fou rn isseur de  service  
à  développer des  po l i ti ques  et  des  procédures  au tour d 'une  capaci té  d 'un  système/composant  
( la  sauvegarde  et  la  restauration  basées  su r l es  recommandations  des  fou rn isseurs  des  
systèmes/composants  u ti l i sés,  par exemple) .  

I l  est  prévu  que  l es  programmes  de  sécuri té  qu i  mettent  en  œuvre  ces  exigences  soien t  
i ndépendants  des  d i fféren tes  versions  du  système  de  commande  i n tégré  dans  la  Solu tion  
d ’Au tomatisation .  Ceci  s i gn i fie  qu ’une  nouvel le  version  du  produ i t  de  système  de  commande  
n ’exige  pas  nécessai rement  de  modi fi er  l e  programme de  sécuri té  du  fou rn isseur de  service.  
Cependant,  l es  mod i fi cati ons  apportées  au  programme de  sécuri té  son t  exigées  lorsque  l es  
modifications apportées au  système de commande sous-jacent ont une incidence préjud iciable  
su r l a  con form i té  du  programme de  sécuri té  existan t  aux  exigences  de  l ’ IEC  62443-2-4.  
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EXEMPLE  1  Un  fou rn i sseu r  de  servi ce  peu t  ê tre  expérimen té  su r  u ne  l i gne  spéci f i que  de  produ i ts  du  système  de  
commande.  L’é l aborati on  de  po l i t i ques  e t  de  procédu res  pou r cette  l i gne  de  produ i ts  est  basée  su r  l es  
recommandati ons  du  fou rn i sseu r de  produ i t  e t  l es  capaci tés  de  l a  l i gne  de  produ i ts .  Par conséquen t,  l orsque  l es  
capaci tés  de  produ i t  en  mati ère  de  sauvegarde  et  de  restau rati on  son t  mod i fi ées ,  i l  peu t  s ’ avérer nécessai re  de  
mod i f i er  l es  capaci tés  correspondan tes  du  prog ramme de  sécu ri té  du  fou rn i sseu r  de  servi ce  (correspondan t  à  
SP. 1 2. XX)  pou r  conserver  l a  cohérence  avec  l es  capaci tés  de  produ i t  actual i sées.  D 'au tre  part,  l es  po l i t i ques  et  
procédu res  du  fou rn i sseu r de  service  re l at i ves  aux  accords  de  con fi den ti al i té  ou  aux  véri f i cat i ons  des  an técéden ts  
du  personnel  (correspondan t  à  SP. 01 . 03  et  SP . 01 . 04)  ne  dépenden t  très  probablement  pas  du  produ i t  de  système  
de  commande  u t i l i sé  dans  l a  So l u t i on  d 'Au tomati sati on .  

Cette  co l laboration  peu t  également  permettre  d 'amél iorer l a  sécuri té  dans  ces  
systèmes/composants.  En  prem ier l i eu ,  l e  fou rn isseur de  service  peu t  recommander des  
fonctions  de  sécuri té  nouvel les  ou  m ises  à  j our  au  fou rn isseur du  système/composant.  En  
second  l i eu ,  l e  fou rn isseur de  service  peu t  acquéri r  des  connaissances  su r l e  
système/composant,  l u i  permettan t  d 'ajou ter  ses  propres  mesures  de  sécuri té  compensatoi res  
à  la  Solu ti on  d ’Au tomatisation  l ors  du  déplo iement  ou  de  la  main tenance.  

Les  exigences  son t  spéci fi ées  à  l 'Annexe  A et  son t  défi n ies  en  termes  de  capaci tés  que  ces  
programmes  de  sécuri té  on t  à  fou rn i r.  L’Article  4. 1 . 4  présen te  l 'apti tude  des  g roupes  
i ndustrie ls  à  i n tégrer ces  capaci tés  dans  des  profi l s  pour  rédu i re  l es  ri sques.  Voi r  l ' IEC  62443-
3-2  pour p lus  de  détai l s  su r l es  ri sques  de  sécuri té .  

L' IEC  62443-2-4  reconnaît  également  que  les  programmes de  sécuri té  évoluen t  et  que  l es  
capaci tés  su i vent  l eur  propre  cycle  de  vi e ,  commençant  souven t  de  man ière  totalement  
manuel l e  et  évoluan t  au  fi l  du  temps  pour deven i r  plus  formel les,  plus  cohéren tes  et  p lus  
effi caces.  L'Article  4. 2  aborde  cette  question  des  capaci tés  d 'évolu tion  en  défi n issan t  un  
modèle  de  matu ri té  à  u ti l i ser  avec l 'appl icati on  de  l a  présen te  norme.  

EXEMPLE  2  Une  capaci té  spéci f i que  peu t  ê tre  i n trodu i te  sous  l a  forme  d 'un  ensemble  de  procédu res  manuel l es,  
pu i s  u l téri eu remen t  complétée  par  des  ou ti l s  au tomati sés .  

En  conséquence,  l es  exigences  de  l 'Annexe  A son t  établ ies  de  man ière  abstrai te  pour un  
l arge  éven tai l  de  m ises  en  œuvre.  I l  est  prévu  que  les  fou rn isseurs  de  service  et  l es  
propriétai res  d ’acti f  négocien t  et  conviennen t  des  capaci tés  exigées  à  fou rn i r  et  de  l a  man ière  
don t  e l l es  son t  à  fou rn i r.  Ces  aspects  vi san t  à  satisfai re  aux exigences  ne  re lèvent  pas  du  
domaine  d 'appl ication  de  l ' I EC  62443-2-4,  même  s ' i l  convien t  que  l 'u ti l i sation  de  profi l s  en  
faci l i te  l a  tâche.  

EXEMPLE  3  Un  fou rn i sseu r de  servi ce  en  mesu re  de  prendre  en  charge  des  mots  de  passe  complexes  est  tenu  
de  pouvoi r  prendre  en  charge  des  vari ati ons  spéci f i ques  de  mots  de  passe  complexes  te l l es  que  défi n i es  par  l es  
po l i t i ques  de  mot  de  passe  des  propri étai res  d ’ acti f .  

EXEMPLE  4  De  nombreuses  capaci tés  présen ten t  u n  aspect  opportun  l i é  à  l eu rs  performances.  I l  convien t  que  
l es  é l émen ts  consi dérés  comme  étan t  opportuns  fassen t  l ' obj e t  d 'un  accord  en tre  l e  propri é tai re  d 'act i f  e t  l e  
fou rn i sseu r  de  servi ce.  

4. 1 . 2  U t i l i s at i o n  d e  l ' I EC  62443-2-4  par  l es  p ro p r i étai res  d ’ ac t i f  I ACS 

L' IEC  62443-2-4  peu t  être  u ti l i sée  par l es  propriétai res  d ’acti f  pour  demander des  capaci tés  
de  sécuri té  spéci fiques  auprès  du  fourn isseur de  service.  P l us  précisément,  avant  une  te l le  
demande,  l es  propriétai res  d ’acti f  peuven t  u ti l i ser l ’ I EC  62443-2-4  pour déterm iner s i  l e  
programme de  sécuri té  d 'un  fourn isseur de  servi ce  parti cu l ier  comprend  ou  non  les  capaci tés  
don t  a  besoin  le  propriétai re  d 'acti f.   

En  général ,  l ' I EC  62443-2-4  reconnaît  que  les  exigences  des  propriétai res  d ’acti f  varien t.  E l le  
a  donc été  é laborée  pou r encourager l es  fou rn i sseurs  de  service  à  mettre  en  œuvre  les  
capaci tés  exigées  afi n  qu ’el les  pu issent  être  adaptées  à un  large  éventai l  de  propriétai res  
d ’acti f.  Le  modèle  de  maturi té  permet  également  aux propriétai res  d ’acti f  de  m ieux 
comprendre  l a  matu ri té  des  capaci tés  d 'un  fou rn isseur de  servi ce  particu l i er.  
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4. 1 . 3  U t i l i s at i o n  d e  l ' I EC  62443-2-4  l o rs  d e  n ég oc i at i o n s  en t re  d es  p rop r i étai res  
d ’ ac t i f  et  d es  f o u rn i s seu rs  d e  s erv i ce  IACS 

Avant  que  l e  fou rn isseur de  service  IACS ne  commence  à  travai l l er  su r la  Solu tion  
d ’Au tomatisation ,  l e  propriétai re  d 'acti f  émet  généralement  un  appel  d ’offres  (RFQ)  
comprenan t un  document (par  exemple,  un  énoncé  des  travaux (SOW) )  qu i  défin i t  ses  
pol i t i ques  et  exigences  de  sécuri té ,  y  compris  l es  exigences  spéci fi ées  à  l ’Annexe  A qu i  
s ’appl iquent.  Voi r  l ’ I EC  62443-3-2  pour de  plus  amples  i n formations  su r la  défi n i ti on  des  
exigences  de  sécuri té.  Les  fou rn isseurs  de  service  réponden t à  l ’appel  d ’offres  (RFQ)  et  
en tament  des  négociations  à  l ’ i ssue  desquel les  l e  fou rn isseur de  servi ce  et  l e  propriétai re  
d ’acti f  conviennen t  des  détai l s  de  l ’ énoncé  des  travaux (SOW)  (ou  un  document  s im i lai re) .  En  
règ le  générale,  l es  responsabi l i tés  et  capaci tés  spéci fiques  du  fourn isseur de  service  en  
termes  de  pri se  en  charge  des  po l i t i ques  et  des  exigences  de  sécuri té  du  propriétai re  d 'acti f  
son t  i ncluses  dans  ou  référencées  par cet  accord  / con trat  en tre  le  fou rn isseur de  service  
IACS et  l e  propriétai re  d 'acti f.  

NOTE  1  Un  con trat  de  ce  type  peu t  n e  pas  être  nécessai re  l orsque  l e  fou rn i sseu r de  servi ce  fai t  parti e  de  
l 'o rgan i sati on  du  propri é tai re  d 'acti f .  

En  ou tre,  l e  propriétai re  d 'acti f  ne  précise  généralement  pas  la  façon  don t  ses  exigences  de  
sécuri té  (sauvegarde  et  restau ration ,  par exemple)  seron t  m ises  en  œuvre,  ceci  ayan t  déjà 
été  spéci fié  par  l e  fou rn isseur de  service  dans  ses  pol i t i ques  et  procédures.  Tou tefois ,  l e  
propriétai re  d 'acti f  peu t  défi n i r  l es  con train tes  et  l es  paramètres  (valeurs  de  délai  d 'expi rati on  
de  mot  de  passe,  par  exemple)  d 'appl i cation  des  po l i ti ques  et  procédures  du  fou rn isseur de  
service  dans  son  projet  spéci fique.  

Lorsque  le  propriétai re  d ’acti f  ne  spéci fie  pas  d ’exigences  de  sécuri té ,  l e  fou rn isseur de  
service  peu t  l u i  en  proposer en  fonction  de  sa propre  analyse  de  sécuri té ,  et  ensu i te  négocier 
ce l les  qu i  son t  i ncluses  dans  l e  SOW.  

I l  est  également  prévu  que  l e  fourn isseur de  service  IACS  présen te  certaines  apti tudes  à  
personnal i ser ses  capaci tés  à  sati sfai re  aux besoins  du  propriétai re  d 'acti f.  Tou tefois ,  l a  
spéci fi cation  de  cette  personnal i sation  ne  relève  pas  du  domaine  d 'appl ication  de  
l ' I EC  62443-2-4.  

4. 1 . 4  Pro f i l s  

Les  profi l s  son t  des  ensembles  de  capaci tés  défi n ies  par l a  sé lection  d 'un  sous-ensemble  
spéci fi que  des  exigences  spéci fi ées  à  l 'Annexe  A.  Les  profi l s  son t  desti nés  à  être  réd igés  
pour  l es  d i fféren ts  g roupes  / secteurs  i ndustrie ls  et  d 'au tres  organ isations  pour défi n i r  un  ou  
plus ieurs  ensembles  de  capaci tés  plus  appropriés  à  l eurs  besoins.  

Les  rapports  techn iques  (TR)  de  l ’ I EC  peuven t  être  créés  par  des  g roupes  / secteurs  
i ndustrie ls  ou  d 'au tres  organ isations  pour défi n i r  des  profi l s .  Chaque  TR peu t  défi n i r  un  ou  
plus ieurs  profi l s ,  e t  chaque  profi l  i den ti fi e  un  sous-ensemble  des  exigences  défi n ies  à  
l 'Annexe  A.  

I l  est  prévu  que  l es  propriétai res  d ’acti f  chois i ssen t  des  profi l s  existan ts  pou r spéci fier l es  
exigences  don t  i l s  on t  besoin  pour l eurs  Solu tions  d ’Au tomatisation .  

4. 1 . 5  Fou rn i s seu rs  d e  s erv i ce  d ' i n tég rat i o n  IACS 

Un  fourn isseur de  service  d ' i n tégration  IACS est  une  organ isation ,  en  général  d i sti ncte  du  
propriétai re  d 'acti f  et  sous  con trat  avec ce  dern ier,  qu i  fou rn i t  des  capaci tés  de  m ise  en  
œuvre/déploiement  de  Solu tions  d ’Au tomatisation  en  fonction  des  exigences  du  propriétai re  
d 'acti f.  En  règ le  générale,  l es  acti vi tés  du  fou rn isseur de  service  d ' i n tégration  se  dérou len t  
dans  le  calendrier  commençant  par la  phase  de  conception  et  f i n i ssan t  avec l e  transfert  de  l a  
Solu tion  d ’Au tomatisation  au  propriétai re  d 'acti f.  

NOTE  1  Le  fou rn i sseu r de  servi ce  d ' i n tégrati on  peu t  ê tre  u ne  organ i sat i on  dans  l 'organ isati on  du  propri étai re  
d 'acti f.  
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En  règ le  générale,  l es  acti vi tés  du  fou rn isseur de  service  d ' i n tégration  IACS i ncluent:  

a)  l 'analyse  de  l 'envi ronnement  physique,  é lectrique  ou  mécan ique  que  l a  Solu tion  
d ’Au tomatisation  a  à  con trô ler ( l e  processus  physique  à  con trô ler,  comme ceux u ti l i sés  
dans  les  procédés  de  fabrication ,  d 'affi nage  ou  pharmaceu tiques,  par exemple) ,  

b)  l e  développement  d 'une  arch i tectu re  de  Solu ti on  d ’Au tomatisation  en  termes  d 'apparei ls  et  
de  boucles  de  commande,  ains i  que  l eu r i n terconnectivi té  avec les  stations  de  travai l  
techn iques  et  de  l 'opérateur,  et  éventuel lement  l ' i nclusion  d 'un  système  équ ipé  pou r l a  
sécuri té  (SIS) ,   

c)  l a  défi n i t i on  de  l a  man ière  don t  l a  Solu tion  d ’Au tomatisation  se  connecte  à  des  réseaux 
(une  usine,  par exemple)  externes,   

d )  l ' i nstal lation ,  l a  con figu ration ,  l ’appl i cation  de  correcti fs ,  l a  sauvegarde  et  l es  essais  
amenant  au  transfert  de  la  Solu tion  d ’Au tomatisation  au  propriétai re  d 'acti f  pour 
l 'explo i tation .  

e)  l ’ obten ti on  de  l 'approbation  du  propriétai re  d 'acti f  pour l a  plupart  des  décis ions  prises  et  
l es  résu l tats  générés  lors  de  l 'exécu ti on  de  ces  acti vi tés.  

Cette  description  des  acti vi tés  du  fourn isseur de  service  d ’ i n tégration  est  abstrai te  et  peu t  
exclu re  certaines  de  ces  acti vi tés  ou  en  i nclu re  d 'au tres  qu i  en  général  précèden t  l e  transfert  
de  l a  Solu ti on  d ’Au tomatisation .  De  même,  ces  acti vi tés  i ncluent  l a  participation  du  
propriétai re  d 'acti f  pour s 'assurer que  ses  exigences  son t  satisfai tes.  

Du  po in t  de  vue  de  l ' I EC  62443,  l es  fou rn isseurs  de  service  d ' i n tégration  son t  également  
censés  participer  à  l 'appréciati on  des  ri sques  de  sécuri té  pou r la  Solu ti on  d ’Au tomatisation  ou  
u ti l i ser l es  résu l tats  de  ce  type  d 'évaluati on  fourn ie  par  l e  propriétai re  d 'acti f.  Le  fourn isseur 
de  service  est  également  censé  u ti l i ser l es  capaci tés  exigées  par l ' I EC  62443-2-4  dans  son  
programme de  sécuri té  pour trai ter  ces  ri sques.   

NOTE  2  Vo i r  l ’ I EC  62443-3-2  pou r des  l i gnes  d i rectri ces  su r  l ’ u t i l i sat i on  des  appréci ati ons  du  ri sque  et  l a  
déf i n i t i on  des  exi gences  de  sécu ri té .  

4. 1 . 6  Fo u rn i s seu rs  d e  s erv i ce  d e  m ai n ten an ce  IACS 

Un  fourn isseur de  service  de  main tenance  IACS est  tou te  organ isati on ,  en  général  d i sti ncte  
du  propriétai re  d 'acti f  e t  sous  con trat  avec ce  dern ier,  qu i  effectue  des  acti vi tés  de  
main tenance  et  d ’en tretien  des  Solu tions  d ’Au tomatisation  en  foncti on  des  exigences  du  
propriétai re  d 'acti f.   

Les  acti vi tés  de  main tenance  son t  d isti nctes  des  acti vi tés  destinées  au  fonctionnement  de  l a  
Solu tion  d 'Au tomatisati on  et  son t  généralement  classées  en  deux catégories:  l es  activi tés  qu i  
s ’appl iquen t  spéci fi quement  au  main tien  de  l a  sécuri té  de  la  Solu tion  d 'Au tomatisation ,  et  l es  
acti vi tés  qu i  s ’appl i quent  au  main tien  d 'au tres  aspects  de  la  Solu ti on  d 'Au tomatisation ,  te ls  
que  la  main tenance  de  l ’apparei l  e t  du  matérie l ,  mais  qu i  impl iquen t  de  s ’assurer que  la  
sécuri té  n ’est  pas  dégradée  du  fai t  de  ces  acti vi tés.  

NOTE  1  Le  fou rn i sseu r de  servi ce  de  mai n tenance  peu t  ê tre  u ne  organ i sati on  dans  l 'organ i sati on  du  propri étai re  
d 'acti f.  

NOTE  2  Un  ou  p l us i eu rs  fou rn i sseu rs  de  servi ce  de  mai n tenance  de  l a  Sol u ti on  d ’Au tomati sati on  peuven t  
i n terven i r  en  même  temps  ou  l ' u n  après  l 'au tre .  

Les  acti vi tés  de  main tenance  commencen t  généralement  après  l e  transfert  de  l a  Solu tion  
d 'Au tomatisation  au  propriétai re  d ’acti f  e t  peuven t  se  poursu ivre  tan t  que  l e  propriétai re  d ’acti f  
l e  demande.  E l l es  son t  généralement  de  courte  du rée  et  souvent  récurren tes,  et  comprennen t  
en  règ le  générale  un  ou  plus ieurs  des  é léments  su i van ts:  

a)  l es  m ises  à  j ou r de  correcti f  et  des  an ti vi rus,   

b)  l es  m ises  à  n i veau  et  l a  main tenance  du  matérie l ,  y  compris  l es  peti ts  rég lages  techn iques  
non  l i és  d i rectement  aux algori thmes  de  con trô le,  

c)  l a  m igration  des  composants  et  du  système,   
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d )  l a  gesti on  des  mod i fi cations,  

e)  l a  gesti on  du  plan  de  secours.  

Tou tes  l es  acti vi tés  de  main tenance  comprennen t  un  certain  n i veau  de  sensibi l i sation  à  l a  
sécuri té  i ndépendamment  du  fai t  qu ’e l les  soien t  d i rectement  l i ées  ou  non  à  l a  sécuri té .  I l  
convien t  qu ’aucune  acti vi té ,  une  fo i s  réal i sée,  ne  rédu ise  le  n iveau  de  sécuri té.   

Cette  description  des  acti vi tés  de  main tenance  est  abstrai te  et  peu t  i nclu re  d 'au tres  acti vi tés  
qu i  en  général  su iven t  l e  transfert  de  l a  Solu tion  d ’Au tomatisation .  De  même,  ces  acti vi tés  
i ncluen t  l a  parti cipation  du  propriétai re  d 'acti f  pour s 'assu rer que  ses  exigences  son t  
satisfai tes.  

Du  poin t  de  vue  de  l a  série  I EC  62443,  l es  fourn isseurs  de  service  de  main tenance,  comme 
les  fourn isseurs  de  service  d ' i n tégration ,  son t  censés  parti ciper  à  l 'appréciation  des  ri sques  
de  sécuri té  pour l a  Solu ti on  d ’Au tomatisation  (comme ceux correspondant  aux modi fi cations  
proposées)  ou  u ti l i ser l es  résu l tats  de  ce  type  d 'évaluation  fou rn ie  par l e  propriétai re  d 'acti f.  
Le  fou rn isseur de  service  est  également  censé  u ti l i ser l es  capaci tés  exigées  par l ' I EC  62443-
2-4  dans  son  programme de  sécuri té  pour  trai ter  ces  ri sques.  

NOTE  3  Voi r  l ’ I EC  62443-3-2  pou r des  l i gnes  d i rectri ces  su r  l ’ u t i l i sati on  des  appréciat i ons  des  ri sques  e t  l a  
défi n i t i on  des  exi gences  de  sécu ri té .  

4.2  Mod èl e  d e  m atu r i t é  

Les  exigences  spéci fiées  à  l 'Annexe  A se  prêten t  à  de  nombreuses  i n terprétations  quan t  à  l a  
man ière  don t  e l l es  peuven t  être  fou rn ies  par  un  fourn isseur de  service.  Le  présen t  arti cle  
défi n i t  un  modèle  de  maturi té  qu i  défi n i t  l es  repères  permettan t  de  satisfai re  à ces  exigences.   

Ces  repères  son t  défin i s  par des  n i veaux de  maturi té ,  comme ind iqués  au  Tableau  1 .  Les  
n i veaux de  maturi té  reposent  su r l e  modèle  CMMI -SVC,  défin i  dans  CMMI® for  Services,  
Version  1 . 3 .  La co lonne  Description/Comparaison avec CMMI-SVC du  Tableau  1  présen te  l es  
re lati ons  avec CMMI -SVC.  

Chaque  n i veau  est  progressivement  plus  avancé  que  le  n i veau  précéden t,  et  s 'appl i que  
i ndépendamment  pour chaque  exigence  du  Tableau  A. 1 .  Les  fou rn isseurs  de  service  on t  à  
i den ti fi er l e  n i veau  de  matu ri té  associé  à  l eu r m ise  en  œuvre  de  chaque  exigence.  Les  
propriétai res  d ’acti f  peuven t  également  déterm iner,  en  termes  mesurables,  l e  n i veau  de  
matu ri té  des  capaci tés  d 'un  fou rn isseur de  service  parti cu l ier.   

Ce  modèle  s 'appl ique  aux exigences  de  base  (BR)  et  aux  amél iorations  d 'exigences  (RE)  
défi n ies  au  Tableau  A. 1 .  Les  amél iorations  d 'exigences  de  ce  tableau  son t  des  extensions  
d 'exigences  de  base  et  ne  reflèten t  pas  la  matu ri té.  Les  amél iorations  d 'exigences  son t  pl u tôt  
défi n ies  pour fou rn i r  des  spécial i sations,  des  restrictions  ou  des  général i sations  d 'exigences  
de  base.  E l les  son t  u ti l i sées  de  la  même  man ière  que  dans  l ' I EC  62443-3-3.  

NOTE  1  Les  g roupes/secteu rs  i n dustri e l s  peuven t  i den ti f i er  l es  n i veaux  de  matu ri té  spéci f i ques  de  chacun  pou r 
m i eux  sat i sfai re  à  l eu rs  besoi ns  i n d i vi duel s .  

NOTE  2  I l  est  prévu  que,  dans  l e  temps  e t  pou r u ne  exi gence  parti cu l i ère ,  l es  capaci tés  d 'u n  fou rn i sseu r  de  
servi ce  évol uen t  à  des  n i veaux  p l us  é l evés  au  fu r  et  à  mesure  des  prog rès  réal i sés  pou r sat i s fai re  aux  exi gences.  
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Tab l eau  1  – N i veau x  d e  m atu r i t é  

N i veau  CMMI -SVC  I EC  62443-2-4  Des c r i p t i o n /Com parai s o n  avec  CMMI -SVC  d e  l ' I EC  62443-2-4  

1  I n i t i al  I n i t i al  À  ce  n i veau ,  l es  modèl es  son t  foncièrement  i den ti ques.  En  règ l e  
générale ,  l es  fou rn i sseu rs  de  servi ce  exécu ten t  l e  service  de  
man ière  ponctue l l e  e t  souven t  non  documen tée  (ou  pas  
to tal emen t  documen tée) .  Les  exi gences  pou r l e  servi ce  son t  en  
général  spéci f i ées  dans  un  énoncé  des  travaux  dans  l e  cadre  
d 'un  con trat  avec  l e  propri étai re  d 'act i f .  La  cohérence  en tre  l es  
pro j ets  peu t  donc  ne  pas  être  révé l ée.   

NOTE  Dans  ce  con texte ,  l e  terme  "documenté"  fai t  ré férence  à  
l a  procédu re  d 'exécu ti on  de  ce  servi ce  ( l es  i n s truct i ons  
détai l l ées  ad ressées  au  personnel  du  fou rn i sseu r  de  servi ce,  
par  exemple)  e t  non  pas  aux  résu l tats  de  son  exécu ti on .  Dans  l a  
p l upart  des  paramètres  du  propri étai re  d 'acti f ,  tou tes  l es  
mod i f i cati ons  résu l tan t  de  l 'exécu ti on  des  servi ces  son t  
documen tées.  

2  Géré  Géré  À ce  n i veau ,  l es  modèl es  son t  foncièrement  i den ti ques,  sau f  que  
l ' I EC  62443-2-4  reconnaît  l a  poss i bl e  exi s tence  d 'un  dél ai  
s i gn i f i cat i f  en tre  l a  défi n i t i on  d 'un  servi ce  e t  son  exécu ti on  (sa  
m i se  en  prati que) .  Par conséquen t,  l es  aspects  l i és  à  l ' exécu t i on  
de  CMMI -SVC  N i veau  2  son t  reportés  au  N i veau  3 .  

À  ce  n i veau ,  l e  fou rn i sseu r  de  servi ce  a  l a  capaci té  de  gérer  l a  
fou rn i tu re  e t  l 'exécu ti on  du  servi ce  con formémen t  aux  po l i t i ques  
défi n i es  (y  compri s  l es  obj ect i fs ) .  Le  fou rn i sseu r  de  servi ce  
d i spose  égalemen t  d 'é l émen ts  proban ts  permettan t  de  mon trer  
que  l e  personnel  est  compéten t,  formé  et/ou  capable  de  su i vre  
l es  procédu res  écri tes  d 'exécu t i on  du  servi ce.  

La  d i sci pl i ne  de  servi ce  re fl étée  par l e  N i veau  de  matu ri té  2  a i de  
à  s 'assu rer  que  l es  prat i ques  l i ées  au  servi ce  son t  répétables,  
même  en  péri ode  de  s tress .  Lorsque  ces  prati ques  son t  en  
p l ace,  e l l es  son t  exécu tées  et  gérées  se lon  l eu rs  pl ans  
documen tés .  

3  Défi n i  Défi n i  (m i s  en  
prat i que)  

À  ce  n i veau ,  l es  modèl es  son t  foncièremen t  i den ti ques,  sau f  que  
l es  aspects  l i és  à  l 'exécu t i on  de  CMM I -SVC  N i veau  2  son t  i ncl us  
i ci .  Par conséquen t,  u n  servi ce  au  N i veau  3  est  u n  servi ce  de  
N i veau  2  que  l e  fou rn i sseu r de  servi ce  a  m i s  en  prat i que  au  
moi ns  u ne  fo i s  pou r u n  propri étai re  d 'acti f .   

Les  performances  d 'un  servi ce  de  N i veau  3  peuven t  ê tre  
présen tées  comme  étan t  répétabl es  dans  une  organ i sati on  du  
fou rn i sseu r de  servi ce .  Les  servi ces  de  N i veau  3  peuven t  ê tre  
adaptés  à  des  pro je ts  i nd i vi due l s  en  foncti on  du  con trat  e t  de  
l 'énoncé  des  travaux  provenan t  du  propri étai re  d ’ act i f .  

4  Quan ti tat i vemen
t  géré  

Amél i orati on  À  ce  n i veau ,  l a  Parti e  2 -4  combi ne  l es  n i veaux  4  e t  5  de  CMM I -
SVC.  G râce  à  des  mesu res  de  processus  adaptées,  l es  
fou rn i sseu rs  de  servi ce  con trô len t  l ' e ffi caci té  e t  l es  
performances  du  servi ce ,  et  démon tren t  l es  amél i orati ons  
con ti nues  dans  ces  domai nes,  te l l es  que  des  procédu res  pl us  
e ff i caces  ou  l ' i ns tal l ati on  de  capaci tés  de  système  présen tan t  
des  n i veaux  de  sécu ri té  p l u s  é l evés  (vo i r  l ' I EC  62443-3-3 ) .  Ce la  
donne  l i eu  à  u n  prog ramme  de  sécu ri té  qu i  amél i ore  l e  servi ce  
par  des  mod i f i cati ons  de  techno l og i e/procédu re/gesti on .  Voi r  
l ' I EC  62443-1 -3  pou r u ne  présen tati on  des  mesu res .  

5  Optim i sati on  

 

5  Aperçu  d es  ex i g en ces  

5. 1  Sommai re  

L'Annexe  A con ti en t  l a  l i s te  des  exigences  de  programme de  sécuri té  pour l es  fou rn isseurs  de  
service  d ' i n tégration  et  de  main tenance  IACS.  E l les  son t  spéci fi ées  sous  la  forme  d 'une  l i s te  
d ’exigences  de  base  (BR)  et  d ’amél i orations  d ’exigences  (RE)  présentées  au  Tableau  A. 1 .  
Les  BR  et  l es  RE  sont  décri tes  en  5 . 5. 2 .  Chacune  spéci fie  une  capaci té  que  l e  fou rn isseur de  
service  peu t  offri r  au  propriétai re  d ’acti f  l ors  des  acti vi tés  d ’ i n tégration  et  de  main tenance.  
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NOTE  Les  g roupes/secteu rs  i n dustri e l s  peuven t  défi n i r  des  sous-ensembles  d 'exi gences  pou r  m i eux  sat i sfai re  à  
l eu rs  besoi ns  i n d i vi duel s .  

5.2  Tr i  et  f i l t rag e   

Les  colonnes  du  Tableau  A. 1  on t  été  conçues  pour  être  aisément  tri ées  et  f i l trées  
é lectron iquement  en  u ti l i san t  la  vers ion  de  feu i l l e  de  calcu l  du  tableau  fou rn ie  avec la  
présen te  norme  i n ternationale.  Cela permet  à  d i fféren ts  l ecteu rs  d 'organ iser  l es  exigences  en  
fonction  de  l eu rs  besoins.  Les  valeurs  de  colonne  u ti l i sées  pour  l e  tri  e t  l e  f i l trage  son t  
défi n ies  en  5 . 5.  

5.3  Mod èl e  d e  h i érarch i e  d e  l ’ I EC  62264-1  

La plupart  des  exigences  de  l 'Annexe  A se  rapporten t  au  réseau  ou  aux n i veaux d 'appl ication  
dans  des  phrases  te l les  que  "un  apparei l  portati f  sans  fi l  est  u t i l i sé  au  N iveau  2”.  En  l ettres  
majuscu les,  "N iveau"  est  u t i l i sé  dans  ce  con texte  en  référence  à  l a  posi ti on  dans  l ' I EC  62264-
1 .  Le  modèle  de  zones  et  condu i ts  décri t  par l ’ IEC  62443-3-2  est  référencé  par  l es  exigences  
spéci fi ées  à l 'Annexe  A qu i  trai ten t,  i ndépendamment  du  N iveau  de  modèle  de  h iérarch ie  de  
l ’ I EC  62264-1 ,  de  la  défi n i t ion  des  l im i tes  de  con fiance  qu i  subd ivisen t  la  Solu tion  
d 'Au tomatisation  en  parti t i ons  dénommées  « zones»  par l ’ I EC  62443-3-2.  

NOTE  Le  modèl e  de  h i érarch ie  de  l ’ I EC  62264-1  est  égal emen t  dés i gné  Modèl e  de  Référence  Pu rdue  (PRM  – 
Pu rdue  Reference  Model )  et  es t  égal ement  spéci fi é  par  l ' I SA 95 .  

5.4  Co l o n n es  d u  t ab l eau  d es  ex i g en ces  

Les  co lonnes  u ti l i sées  au  Tableau  A. 1  son t  défi n ies  au  Tableau  2 .  Les  valeurs  de  ces  
co lonnes  son t  défin ies  en  5 . 5.  

Tab l eau  2  – Co l o n n es  

Co l o n n e  Des c r i p t i o n  d e  l a  c o l o n n e   

I D  req  I den ti f i cateu r d 'exi gence   

BR/RE  Exi gence  de  base/I nd i cateu r  d 'amél i orati on  d 'exi gence  

Zone  
foncti onnel l e  

Mot-cl é  représen tan t  l a  pri nci pal e  zone  foncti onnel l e  d 'une  exi gence  

Su j et  Mot-cl é  représen tan t  l e  su j e t  pri nci pal  associé  à  u ne  exi gence.  Le  même  su j et  peu t  
s 'appl i quer  à  p l u s i eu rs  zones  foncti onne l l es .  

Sous-su j et  Mot-cl é  représen tan t  l e  sous-su j e t  concerné  par  l ' exi gence.  Le  même  su jet  techn i que  peu t  
s 'appl i quer  à  p l u s i eu rs  zones  foncti onne l l es  et/ou  acti vi tés .  

Doc?  La  documen tati on  l i vrabl e  est  à  fou rn i r  au  propri étai re  d 'acti f  (ou i /non ) .  

NOTE  Certai nes  exi gences  peuven t  exi ger que  l e  fou rn i sseu r de  servi ce  gère  l a  
documen tati on  qu i  n 'est  pas  consi dérée  comme  étan t  l i vrable .  Tou tefo i s ,  l e  fou rn i sseu r de  
servi ce  peu t  présen ter  ou  l i vrer  cette  documen tati on  au  propri étai re  d 'act i f  dans  l e  cadre  
d 'u n  con trat.  

Descri pt i on  de  
l 'exi gence  

Texte  de  l 'exi gence.  

J usti f i cat i on  Texte  décri van t  l e  con texte ,  l a  j u s ti f i cat i on  et  d 'au tres  aspects  de  l 'exi gence  pou r  faci l i ter  l a  
compréhens ion  du  l ecteu r.  

 

5.5  Déf i n i t i o n s  d es  co l o n n es  

5 . 5. 1  Co l o n n e  ID  Req  

Cette  co lonne  con tien t  l ' i den ti fi cateu r  d 'exigences  de  programme de  sécuri té.  Le  même  ID  
Req  i den ti fi e  une  exigence  de  base  et  ses  amél iorati ons  d 'exigences.  Cet  i den ti fi cateur est  
s tructu ré  en  tro i s  parties  séparées  par  des  poin ts  ( " . " ) :   

•  l a  prem ière  partie  est  “SP”,  i nd iquan t  l e  "Programme de  sécuri té" ;  
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•  l a  deuxième partie  est  l ' i den ti fi cateu r à  deux ch i ffres  pour  l a  zone  foncti onnel l e  (voi r  
Tableau  3  pour  l es  valeu rs) ;  

•  l a  tro is ième  partie  est  l ' i den ti fi cateu r à  deux ch i ffres  pou r l 'exigence,  attri bué  de  man ière  
numérique  dans  la  zone  fonctionnel le .  Les  exigences  de  base  et  l eu rs  amél iorati ons  
d 'exigences  présenten t  tou tes  le  même iden ti f i cateur d 'exigence  SP.  Voi r  5 . 5. 2  pour  l a  
description  des  exigences  de  base  et  des  amél iorations  d 'exigences.  

5.5. 2  Co l o n n e  BR/RE   

Cette  co lonne  i nd ique  s i  l 'exigence  est  une  exigence  de  base  (BR)  ou  une  amél ioration  
d 'exigence  (RE) .  

Ex i g en ces  d e  base  

Les  exigences  de  base  son t  considérées  comme étan t  des  exigences  fondamentales  pour 
tous  l es  programmes  de  sécuri té .  E l l es  son t  en  général  abstrai tes  par  natu re,  pour  l aisser  
tou te  l a  lati tude  aux fou rn isseurs  de  service  dans  l eu r m ise  en  œuvre.  

Amél i o rat i o n s  d ' ex i g en ces  

Les  amél iorations  d ’exigences  imposent  en  général  des  restrictions,  ou  au tres  spécial i sations,  
su r  l es  capaci tés  des  exigences  de  base  ou  des  exigences  amél iorées.  Les  amél iorations  
d ’exigences  reposant  su r des  exigences  de  base  offren t  un  n i veau  de  
restri ction /spécial i sation  d 'exigence  de  base,  alors  que  l es  amél iorations  d ’exigences  
reposant  su r  d 'au tres  amél i orati ons  d ’exigences  offren t  des  n iveaux de  
restri ctions/spécial i sations  plus  é levés  su r l 'exigence  de  base.  Ces  restrictions/spécial i sations  
on t  pou r objet  d 'amél i orer l a  sécuri té  g râce  à une  appl ication  plus  soph isti quée  ou  plus  
ri goureuse  des  capaci tés  de  sécuri té.  

Mi se  en  œu vre  d ’ ex i g en ce  

En  conséquence,  un  fou rn isseur de  service  qu i  met  en  œuvre  une  capaci té  défi n ie  par une  
exigence  de  base  peu t  chois i r  un  l arge  éventai l  de  m ises  en  œuvre  pour sati sfai re  à 
l 'exi gence.  D 'au tre  part,  un  fou rn isseur de  service  qu i  met  en  œuvre  une  capaci té  défin ie  par  
une  amél ioration  d 'exigence  d i spose  d 'une  plage  l im i tée  de  m ises  en  œuvre.   

Numéro tat i o n  d ’ ex i g en ce  

Les  exigences  de  base  et  ses  amél iorations  partagent  l e  même  ID  Req  SP  (voi r  5. 5 . 1 ) .  Les  
amél iorations  d ’exigences  son t  numérotées  dans  l 'ordre,  en  commençant par 1  pour  chaque  
exigence  de  base.   

Les  amél iorations  d ’exigences  (RE)  son t  numérotées  dans  l 'ordre  en  commençant  par 1  pour 
chaque  exigence  de  base,  et  ce  numéro  de  séquence  est  placé  en tre  paren thèses  après  RE.  
Par conséquen t,  l a  valeur de  l a  co lonne  est  RE(#) ,  où  # est  l e  numéro  de  séquence  de  
l 'amél iorati on .  Les  numéros  des  amél i orations  d ’exigences  qu i  en  amél i oren t  d 'au tres  son t  
supérieurs  aux amél iorati ons  qu 'e l l es  amél ioren t.  

EXEMPLE  1  Le  SP . 01 . 02  BR  est  u ne  exi gence  de  base  permettan t  d 'affecter  à  l a  Sol u t i on  d ’Au tomati sati on  du  
personne l  ayan t  é té  i n formé  des  exi gences  de  sécu ri té  de  l ' I EC  62443-2-4,  e t  l e  RE(1 )  amél i ore  cette  exi gence  en  
défi n i ssan t  u ne  exi gence  de  véri f i cati on  des  an técéden ts  du  personnel  du  fou rn i sseu r de  servi ce  affecté  à  l a  
So l u t i on  d ’Au tomati sati on .  L 'exi gence  de  base  st i pu le  que  l e  fou rn i sseu r de  servi ce  peu t  affecter  à  l a  So l u t i on  
d ’Au tomati sat i on  qu i conque  a  é té  formé  su r  l es  exi gences  de  l ' I EC  62443-2-4,  al ors  que  RE(1 )  s t i pu l e  qu ' i l  peu t  
u n i quement  affecter  du  personnel  formé  ayan t  sati sfai t  aux  véri f i cat i ons  des  an técéden ts .  

EXEMPLE  2  Le  SP. 01 . 02  RE(2)  déf i n i t  u ne  amél i orati on  pou r l 'exi gence  RE(1 )  en  spéci al i san t  l ' exi gence  RE(1 )  à  
appl i quer  au  personnel  sous- trai tan t  affecté  à  l a  Sol u ti on  d ’Au tomati sati on .  
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5.5.3  Co l o n n e  Zon e  fo n c t i o n n el l e  

Cette  colonne  fourn i t  l 'organ isation  de  n iveau  supérieur  des  exigences.  Le  Tableau  3  donne  
une  l i s te  des  zones  fonctionnel les.  

Tab l eau  3  – Val eu rs  d e  l a  co l o n n e  Zon e  fo n c t i o n n el l e   

Val eu r  I D  Req  SP  Des c r i p t i o n  

Affectati on  en  personne l  
pou r  l a  So l u t i on  

SP. 01 . XX Exi gences  re l at i ves  à  l 'affectati on  de  personnel  aux  act i vi tés  l i ées  à  
l a  So l u ti on  d ’Au tomati sati on  par l e  fou rn i sseur  de  servi ce.   

Assu rance  SP. 02.XX Exi gences  vi san t  à  garan ti r  l a  réal i sati on  de  l a  po l i t i que  de  sécu ri té  
de  l a  Sol u t i on  d ’Au tomati sati on  

Arch i tectu re  SP. 03.XX Exi gences  re l at i ves  à  l a  concept i on  de  l a  So l u t i on  d ’Au tomati sati on  

Sans  f i l  SP . 04.XX Exi gences  re l at i ves  à  l ' u t i l i sat i on  d 'u n  système  sans  f i l  dans  l a  
So l u t i on  d ’Au tomati sati on  

S IS  SP. 05.XX Exi gences  re l at i ves  à  l ' i n tég rati on  d 'un  système  équ i pé  pou r l a  
sécu ri té  (SIS)  dans  l a  Sol u ti on  d ’Au tomati sati on  

Gest i on  de  l a  con fi gu rati on  SP. 06.XX Exi gences  re l at i ves  au  con trô le  de  l a  con fi gu rati on  de  l a  Sol u t i on  
d ’Au tomati sat i on  

Accès  d i stan t  SP. 07.XX Exi gences  re l at i ves  à  l 'accès  d i stan t  à  l a  Sol u t i on  d ’Au tomati sati on  

Gest i on  des  événemen ts  SP. 08.XX Exi gences  re l at i ves  à  l a  gest i on  des  événemen ts  dans  l a  So l u t i on  
d ’Au tomati sat i on  

Gest i on  des  comptes  SP. 09.XX Exi gences  re l at i ves  à  l 'adm i n i strat i on  des  comptes  u ti l i sateu r  dans  
l a  So l u ti on  d ’Au tomati sati on  

P rotecti on  con tre  l es  
l og i ci e l s  malvei l l an ts  

SP. 1 0 . XX Exi gences  re l at i ves  à  l ' u t i l i sat i on  d 'u n  l og i ci e l  an ti  l og i ci e l s  
malvei l l an ts  dans  l a  Sol u ti on  d ’Au tomati sati on  

Gest i on  des  correcti fs  SP. 1 1 . XX Exi gences  re l ati ves  aux  aspects  l i és  à  l a  sécu ri té  de  l 'approbat i on  
e t  de  l ' i ns tal l at i on  de  correcti fs  l og i c i e l s  

Sauvegarde/Restau rati on  SP. 1 2. XX Exi gences  re l at i ves  aux  aspects  l i és  à  l a  sécu ri té  de  l a  sauvegarde  
et  l a  restau rati on  

 

5.5.4  Co l o n n e  Su j et   

Cette  co lonne  con tien t  l e  mot-clé  qu i  décri t  l e  m ieux le  su jet  pri ncipal  trai té  par  l 'exi gence.  
Les  mots-clés  de  su jet  sont  i ndépendants  des  zones  fonctionnel les  permettan t  d 'u ti l i ser  l e  
f i l trage  et  rechercher tou tes  l es  exigences  appartenan t  au  même su jet,  quel le  que  soi t  l a  zone  
fonctionnel le.  Le  Tableau  4  fou rn i t  une  l i s te  des  valeurs  pour cette  colonne.  
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Tab l eau  4  – Val eu rs  d e  l a  co l o n n e  Su j et  

Val eu r  Des c r i p t i o n  

Comptes  – …  Exi gences  re l ati ves  aux  d i fféren ts  types  de  comptes  u ti l i sateu rs  

Ou ti l s  e t  l og i c i e l s  de  
sécu ri té   

Exi gences  re lati ves  aux  l og i ci e l s  e t  ou t i l s  d 'appl i cat i on  u t i l i sés  dans  l a  Sol u ti on  
d ’Au tomati sati on  à  des  f i ns  de  sécu ri té  

Véri f i cati ons  des  
an técéden ts  

Exi gences  re lati ves  aux  véri f i cat i ons  des  an técéden ts  

Sauvegarde  Exi gences  re l ati ves  aux  sauvegardes  et  à  l a  restau rati on  de  l a  Sol u ti on  
d ’Au tomati sati on  après  sauvegarde  

Protecti on  des  données  Exi gences  re l ati ves  à  l a  protecti on  des  données  

Apparei l s  – …  Exi gences  re lati ves  aux  d i fféren ts  types  d 'appare i l s  u t i l i sés  dans  l a  So l u ti on  
d ’Au tomati sati on  

Événements  – …  Exi gences  re l ati ves  aux  d i fféren ts  types  d 'événemen ts  u t i l i sés  dans  l a  Sol u ti on  
d ’Au tomati sati on  (Sécu ri té ,  fai l l es  de  sécu ri té ,  a l armes  et  événemen ts ,  par  
exemple)  

Li gnes  d i rectri ces  de  
ren forcemen t  

Exi gences  re l ati ves  aux  l i gnes  d i rectri ces  permettan t  de  ren forcer l a  Sol u ti on  
d ’Au tomati sati on  

Processus  manuel  Exi gences  re lati ves  aux  procédu res  manuel l es  u t i l i sées  pou r fou rn i r  l es  capaci tés  
l i ées  à  l a  sécu ri té  (gesti on  des  correcti fs ,  sauvegarde/restau rat i on ,  par  exemple)  

Concepti on  du  réseau  Exi gences  re lati ves  à  l a  concepti on  de  l 'arch i tectu re  réseau  de  l a  Sol u t i on  
d ’Au tomati sati on  

Mots  de  passe  Exi gences  re l ati ves  aux  mots  de  passe  du  compte  

Li s te  des  correcti fs  Exi gences  re lati ves  à  u ne  l i s te  d ' i den ti f i cateu rs  e t  de  propri étés  des  correcti fs  de  
sécu ri té  appl i cabl es  à  l a  Sol u ti on  d ’Au tomati sati on  

Affectat i ons  de  personnel  Exi gences  re l ati ves  à  l 'affectati on  de  personne l  à  l a  Sol u t i on  d ’Au tomati sati on  

Support  portable  Exi gences  re lati ves  à  l 'u t i l i sati on  d 'un  support  portabl e  dans  l a  Sol u t i on  
d ’Au tomati sati on  

Restau rati on   Exi gences  re l ati ves  à  l a  restau rati on  de  l a  Sol u t i on  d ’Au tomati sati on  après  
sauvegarde  

Appréci at i on  du  ri sque  Exi gences  re l ati ves  aux  appréciati ons  des  ri sques  pou r l a  So l u ti on  
d ’Au tomati sati on  e t  ses  composan ts  

Ou ti l s  e t  l og i c i e l s  de  
sécu ri té  

Exi gences  re l ati ves  aux  ou t i l s/l og i c i e l s  u t i l i sés  pou r l a  m i se  en  œuvre  e t  l a  
gest i on  de  l a  sécu ri té  dans  l a  So l u t i on  d ’Au tomati sati on   

Composants  de  Sol u ti on  Exi gences  re l ati ves  aux  composan ts  u t i l i sés  dans  l a  Sol u ti on  d ’Au tomati sati on  

Formati on  Exi gences  re lati ves  à  l a  fo rmati on  du  personnel  affecté  à  l a  So l u t i on  
d ’Au tomati sati on  

I n terface  u t i l i sateu r Exi gences  re l ati ves  aux  i n terfaces  u ti l i sateu rs  de  l a  So l u t i on  d ’Au tomati sati on  

Vu l nérabi l i tés  Exi gences  re l ati ves  aux  vu l nérabi l i tés  de  sécu ri té  dans  l a  So l u ti on  
d ’Au tomati sati on  

 

5.5.5  Co l o n n e  Sou s -s u j et  

Cette  co lonne  con tien t  l e  mot-clé  qu i  décri t  l e  m ieux l e  su jet  techn ique  associé  à  l 'exigence.  
Les  mots-clés  de  su jet  techn ique  son t  i ndépendants  des  zones  fonctionnel les  et  des  acti vi tés  
permettan t  d 'u ti l i ser l e  f i l trage  et  rechercher tou tes  l es  exigences  appartenan t  au  même  su jet  
techn ique,  quel le  que  soi t  l a  zone  fonctionnel le  ou  l 'acti vi té .  Le  Tableau  5  fourn i t  une  l i s te  des  
valeurs  pour cette  colonne.  
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Tab l eau  5  – Val eu rs  d e  l a  co l o n n e  So u s -s u j et  

Val eu r  Des c r i p t i o n  

Con trô l e  d 'accès  Exi gences  re l ati ves  à  l 'au then ti f i cati on  et/ou  aux  au tori sati ons  

Adm in i s trat i on  Exi gences  re l at i ves  aux  acti vi tés  d 'adm in i s trat i on  e t  de  gesti on  (adm in i s trati on  de  
l 'apparei l  e t  gesti on  des  comptes ,  par  exemple)   

Approbati on  Exi gences  re l ati ves  à  l ' obten ti on  des  approbati ons  auprès  du  propri étai re  d 'act i f  

Mod i f i cat i on  Exi gences  re l ati ves  à  l a  mod i fi cati on  des  mots  de  passe  

Commun icati ons  Exi gences  re l ati ves  aux  commun icati ons  i n ternes  e t  externes  de  l a  So l u t i on  
d ’Au tomati sati on  

Compos i t i on  Exi gences  re l ati ves  à  l a  composi t i on  des  mots  de  passe  

Mode  de  con fi gu rati on  Exi gences  re l ati ves  à  l ' é tat  d 'un  apparei l  l u i  permettan t  d 'être  con fi gu ré  

Connecti vi té  Exi gences  re l ati ves  à  l a  connecti vi té  réseau  des  appare i l s  e t/ou  segments  de  
réseau  

Cryptog raph i e  Exi gences  re l ati ves  à  l ' u t i l i sati on  des  mécan i smes  cryptog raph iques  (ch i ffremen t,  
s i gnatu res  n uméri ques,  par  exemple)  

Réten ti on  de  données  /  
d 'événemen ts  

Exi gences  re l at i ves  à  l 'arch i vage  des  données  et  événemen ts  

Li vrai son  Exi gences  re l ati ves  à  l a  l i vrai son  des  correcti fs  

Détecti on  Exi gences  re l ati ves  à  l a  détecti on  des  événemen ts  

Repri se  après  s i n i s tre  Exi gences  re l ati ves  à  l a  repri se  après  s i n i s tre  

Expi rati on  Exi gences  re l ati ves  à  l ' expi rat i on  des  comptes  e t  mots  de  passe  

I nstal l at i on  Exi gences  re l ati ves  à  l ' i n s tal l at i on  des  ou t i l s  et  l og i ci e l s  l i és  à  l a  sécu ri té  

Reg i stre  d ' i nven tai re  Exi gences  re l ati ves  au  documen t  qu i  récapi tu l e  l es  appare i l s  e t  l eu rs  composan ts  
l og i ci e l s  u t i l i sés  dans  l a  Sol u ti on  d ’Au tomati sati on  

Foncti onnal i té  m i n imale  Exi gences  re l at i ves  à  l a  pri se  en  charge  du  concept  de  foncti onnal i té  m i n imale  (par  
exemple,  l a  désacti vati on  d ’ un  servi ce  i nu ti l e  ou  l a  suppression  d ’ un  compte  
temporai re  qu i  n ’ est  p l us  en  u ti l i sati on ) .  Vo i r  l ’ I EC  62443-3-3  pou r  p l us  
d ’ i n formati ons  su r  l a  foncti onnal i té  m i n imale  

J ou rnal i sati on  Exi gences  re l ati ves  aux  j ou rnaux  d 'aud i t  et  d 'événemen ts  

Fi ch i ers  de  déf i n i t i on  de  
l og i ci e l  mal vei l l an t  

Exi gences  re l ati ves  à  l 'approbati on  e t  l 'u t i l i sat i on  de  f i ch i ers  de  défi n i t i on  de  l og i c i e l  
malvei l l an t.  

Mécan i sme  de  pro tect i on  
con tre  l es  l og i ci e l s  
malvei l l an ts  

Exi gences  re l at i ves  à  l ' u t i l i sat i on  de  mécan i smes  de  protecti on  con tre  l es  l og i c i e l s  
malvei l l an ts  ( l og i c i e l  an ti vi rus,  l og i c i e l  de  l i s te  b l anche,  par  exemple) .  

Temps  réseau  Exi gences  re l at i ves  à  l a  d i s tri bu t i on  e t  l a  synch ron i sati on  du  temps  su r l e  réseau  

Qual i f i cat i on  des  
correcti fs  

Exi gences  re l ati ves  à  l ' éval uati on  e t  l 'approbati on  des  correct i fs  à  u t i l i ser  dans  l a  
So l u t i on  d ’Au tomati sat i on  

Réal i sati on  Exi gences  re l ati ves  à  l a  réal i sat i on  d ’ une  capaci té  pou r  l a  So l u ti on  d ’Au tomati sati on  

Génération de rapports Exigences relatives à la génération  de rapports d'événements (des notifications,  par 
exemple)  

Génération de réponses Exigences relatives à la gestion  et la génération de réponses aux événements 

Processus de restauration  Exigences relatives au  processus de restauration de la Solution  d’Automatisation  après 
sauvegarde 

Restrictions Exigences relatives aux capacités de restriction/contrainte 

Réuti l isation Exigences relatives à la réuti l isation  des mots de passe 

Robustesse Exigences relatives à l 'aptitude de la Solution  d’Automatisation et ses composants à résister 
à des données anormales,  des séquences anormales ou  à des volumes anormalement 
élevés de trafic sur le réseau (alarmes et analyses de réseau,  par exemple)  

Nettoyage Exigences relatives au  nettoyage des apparei ls et supports portables pour retirer des 
données sensibles et/ou  supprimer des logiciels malvei l lants 

Contact de sécurité Exigences qui  définissent et exigent le rôle de "contact de sécurité"  

Responsable de la sécurité Exigences qui  définissent et exigent le rôle de "responsable de la sécurité"  
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Val eu r  Des c r i p t i o n  

Exigences de sécurité – …  Exigences relatives aux exigences de sécurité contenues dans la présente spécification ou  
définies par le propriétaire d'acti f 

Données sensibles Exigences relatives aux données devant faire l 'objet d'une protection  

Fournisseur de service Exigences relatives au  personnel  du  fournisseur de service ou  à ses capacités 

Verroui l lage de session  Exigences relatives au  verroui l lage du  clavier et de l 'écran des stations de travai l  

Partagé Exigences relatives au  partage des mots de passe 

Sous-traitant Exigences relatives au  personnel  ou  aux capacités des sous-traitants,  consultants ou  
représentants du  fournisseur de service 

Description technique Exigences relatives aux descriptions de certains aspects techniques de la Solution 
d’Automatisation  

Usage Exigences relatives à l 'uti l isation  ou  l 'appl ication  d'une capacité exigée 

Vérification Exigences relatives à la véri fication  d'une capacité (par une démonstration  ou  une inspection  
visuelle,  par exemple)  

Identi ficateurs de réseau  
sans fi l  

Exigences relatives aux identificateurs des réseaux sans fi l  

 

5.5.6  Co l o n n e  Documen tat i o n  

Cette  co lonne  con tien t  une  valeur Ou i  pour i nd iquer que  l 'exigence  décri t  une  capaci té  
exigeant  une  documentation  l i vrable  au  propriétai re  d 'acti f.  Les  exigences  don t  l a  valeur est  
Non  peuvent  obl i ger l e  fou rn isseur de  service  à  créer et/ou  gérer la  documentation  à  l 'appu i  
de  l a  capaci té  exigée,  cette  documentati on  n 'étan t  cependant  pas  considérée  comme étan t  
l i vrable  au  propriétai re  d ’acti f.  Tou tefois ,  dans  l e  cadre  d 'accords  séparés,  l e  propriétai re  
d 'acti f  peu t  demander que  la  documentation  soi t  considérée  comme étan t  l i vrable.  

5.5.7  Desc r i p t i o n  d e  l ' ex i g en ce  

Cette  co lonne  con tien t  l a  description  textuel l e  de  l 'exigence.  E l l e  peu t  également  conten i r  des  
notes  qu i  son t  des  exemples  faci l i tan t  l a  compréhension  de  l 'exi gence.  

Chaque  exigence  défin i t  une  capaci té  exigée  du  fourn isseur de  service.  Le  fai t  qu 'un  
propriétai re  d 'acti f  exige  du  fourn isseur de  service  qu ' i l  exécu te  la  capaci té  ne  re lève  pas  du  
domaine  d 'appl i cation  de  l a  présente  norme.  

L’expression  "communément  accepté  par  l es  communautés  de  sécuri té  et  d 'au tomatisation  
i ndustrie l l e"  est  u t i l i sée  dans  ces  descriptions  d 'exigences  pour évi ter  l es  exigences  pour  l es  
technolog ies  spéci fiques  (algori thmes  de  ch i ffrement spéci fi ques,  par exemple) .  E l l e  est  p lu tôt  
u t i l i sée  pour exiger des  i nstances  de  concepts  spéci fi és  ( le  ch i ffrement,  par exemple)  
communément  acceptées  et  u t i l i sées  par l es  deux communautés.  Par exemple,  l e  mécan isme  
de  ch i ffrement  qu 'un  fou rn isseur de  service  u ti l i se  pour satisfai re  à  ce  type  d 'exigence  dépend  
du  moment  auquel  la  présente  norme  est  appl iquée.  

5.5. 8  J u s t i f i cat i o n  

Cette  colonne  con ti en t  l a  j usti fi cati on  qu i  décri t  l e  rai sonnement  sous-tendan t chaque  
exigence  (c’est-à-d i re  l ’objet/avantage  de  la  capaci té  exigée)  et  donne  des  l i gnes  d i rectrices  
supplémentai res  pour une  mei l l eu re  compréhension  de  chaque  exigence.  Dans  l a  plupart  des  
descriptions,  l a  term inolog ie  "d ispose  d 'un  processus  i denti f iable"  est  u ti l i sée.  Le  terme  
" i den ti f iable"  s ign i fie  que  l e  fou rn isseur de  service  d i spose  d 'un  processus  qu ' i l  peu t  u ti l i ser et  
qu ' i l  peu t  fai re  connaître  ( i den ti fi er)  au  propriétai re  d 'acti f  et  exécu ter pou r l u i .  L'appl i cation  du  
modèle  de  maturi té  décri t  en  4. 2  s ign i fie  que  ce  processus  peu t  ne  pas  encore  être  
formel lement  documenté  (n iveau  de  maturi té  1 ) .  
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Ann exe  A  
(normative)  

 
Ex i g en ces  d e  s écu r i t é  

Tab l eau  A . 1  – Ex i g en ces  d e  p ro g ramme d e  s écu r i té  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  

Su j e t  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 01 . 01  BR  Affectati on  en  
personnel  pou r 
l a  So l u ti on  

Formati on  Exi gences  de  
sécu ri té  – 
I EC  62443-2-4  

Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  qu ' i l  affecte  
un i quement  son  personnel  aux  
acti vi tés  l i ées  à  l a  Sol u ti on  
d ’Au tomati sat i on ,  l ed i t  personnel  
ayan t  é té  i n formé  et  respectan t  l es  
responsabi l i tés,  l es  po l i t i ques  e t  l es  
procédu res  exi gées  par  l a  présen te  
spéci f i cat i on .  

Les capacités spécifiées par cette exigence de base (BR)  et 
ses améliorations d’exigences (RE)  sont uti l isées pour protéger 
la Solution  d’Automatisation  contre les menaces provenant du  
personnel  du  fournisseur de service,  du  personnel  sous-traitant 
et du  personnel  du  consultant qui  ne sont pas conscients de 
leurs responsabil i tés courantes en  matière de sécurité (les 
mei l leures pratiques de sécurité,  par exemple).  Trop souvent,  
les fai l les de sécurité résultent d’une action  initiée par le 
personnel  qui  sans le savoir viole une meil leure pratique de 
sécurité (par exemple,  enficher une clé USB non  autorisée)  ou  
d’un  manque d’action appropriée (non  mise à jour d’une règle 
de pare-feu  d’un  périmètre après suppression  d’une station  de 
travai l  externe).  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  est  en  mesu re  
de  fou rn i r  du  personnel  sens ibi l i sé  à  l a  sécu ri té  pou r  
t ravai l l er  su r  l a  Sol u ti on  d ’Au tomati sati on .  Les  méthodes  
d ' i n formati on  du  personnel  i ncl uen t  généralemen t  l a  
formati on  e t/ou  l 'examen  de  procédu res.  

NOTE  1  Les  propri étai res  d ’ acti f  peuven t  demander de  
val i der  l a  formati on  par écri t .  

NOTE  2  Les  n i veaux  de  matu ri té  3  e t  4  (vo i r  4 . 2)  son t  
appl i cabl es  à  l ’ exécu ti on  ( respect)  des  responsabi l i tés ,  
po l i t i ques  e t  procédu res .  

SP . 01 . 01  RE(1 )  Affectat i on  en  
personnel  pou r 
l a  So l u ti on  

Formation  Exi gences  de  
sécu ri té  – 
I EC  62443-2-4  

Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  garan ti r  qu ' i l  affecte  
un i quement  l e  personnel  sous-
trai tan t  ou  l e  consu l tan t  aux  act i vi tés  
l i ées  à  l a  Sol u t i on  d ’Au tomati sati on ,  
l ed i t  personnel  ayan t  é té  i n formé  et  
respectan t  l es  responsabi l i tés ,  l es  
po l i t i ques  e t  l es  procédu res  exi gées  
par  l a  présen te  spéci fi cati on .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  est  en  mesu re  
de  fou rn i r  l e  personnel  sous- trai tan t ,  l es  consu l tan ts  e t  
l es  représen tan ts  sens i bi l i sés  à  l a  sécu ri té  pou r  
t ravai l l er  su r  l a  Sol u ti on  d ’Au tomati sati on .  Voi r  
l ' I SO/I EC  27036-3  pou r connaître  l es  exi gences  
o rgan i sati onnel l es  suppl émen tai res  l i ées  à  l a  chaîne  
l og i st i que.  



  
–
 1
1
0
 –
 

IE
C
 6
2
4
4
3
-2

-4
:2
0
1
5
 ©

 IE
C
 2
0
1
5
 

 

Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  

Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 01 . 02  BR  Affectati on  en  
personne l  pou r 
l a  So l u ti on  

Formati on  Exi gences  de  
sécu ri té  – 
propri étai re  
d 'act i f  

Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  qu ' i l  affecte  
u n i quement  son  personnel ,  l e  
personnel  du  consu l tan t  ou  l e  
personnel  sous- trai tan t  aux  act i vi tés  
l i ées  à  l a  Sol u ti on  d ’Au tomati sati on ,  
l ed i t  personnel  ayan t  é té  i n formé  et  
respectan t  l es  responsabi l i tés ,  l es  
po l i t i ques  e t  l es  procédu res  re l at i ves  à  
l a  sécu ri té  exi gées  par l e  propri étai re  
d 'act i f  

La  capaci té  spéci fi ée  par  cette  BR  rédu i t  l e  p l us  
poss ibl e  l es  menaces  pou r  l a  So l u t i on  
d 'Au tomati sati on  qu i  pou rrai en t  émaner  du  personnel  
du  fou rn i sseu r  de  servi ce ,  du  personnel  sous- trai tan t  
e t  du  personnel  du  consu l tan t  qu i  ne  son t  pas  
consci en ts  de  l eu rs  responsabi l i tés  de  sécu ri té  
spéci f i ques  à  l a  Sol u ti on  d 'Au tomati sati on  ( te l l es  que  
défi n i es  par  l e  propri étai re  d 'acti f ) .  Trop  souven t,  des  
fai l l es  de  sécu ri té  provi ennen t  du  personnel  qu i  n ’ est  
pas  au  cou ran t  des  exi gences  de  sécu ri té  défi n i es  par 
l e  propri étai re  d 'act i f  (par exemple  mauvai s  u sage  ou  
mauvai s  partage  d ‘ un  compte  de  mai n tenance) .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'u n  processus  i den ti f i able  permettan t  de  garan ti r  que  
l e  personnel  chargé  de  travai l l e r  su r  l a  Sol u t i on  
d 'Au tomati sati on  est  compéten t  e t  qu ' i l  respecte  l es  
exi gences  de  sécu ri té  du  propri é tai re  d 'act i f .  Ce l a  
concerne  l e  personnel  du  fou rn i sseu r de  servi ce,  ai ns i  
que  ses  sous- trai tan ts ,  consu l tan ts  e t  représen tan ts .  
Les  méthodes  d ' i n formati on  du  personnel  i n cl uen t  
général ement  l a  formati on  e t/ou  l 'examen  de  
procédu res.  

Vo i r  l ' I SO/IEC  27036-3  pou r  connaître  l es  exi gences  
o rgan i sati onnel l es  suppl émen tai res  l i ées  à  l a  chaîne  
l og i st i que .   

NOTE  1  Les  propri é tai res  d ’ acti f  peuven t  exi ger de  
val i der  l a  formati on  par  écri t .  

NOTE  2  Les  n i veaux  de  matu ri té  3  e t  4  (vo i r  4 . 2)  son t  
appl i cabl es  à  l ’ exécu ti on  ( respect)  des  responsabi l i tés ,  
po l i t i ques  e t  procédu res.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 01 . 02  RE(1 )  Affectat i on  en  
personnel  pou r 
l a  So lu ti on  

Formati on  Exi gences  de  
sécu ri té  – 
propri étai re  
d 'act i f  

Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  garan ti r  qu ' i l  affecte  
u n i quement  son  personnel ,  ce l u i  du  
sous- trai tan t  ou  du  consu l tan t  aux  
act i vi tés  l i ées  à  l a  So l u ti on  
d ’Au tomati sati on ,  l ed i t  personnel  ayan t  
é té  i n formé  et  se  con formant  aux  
processus  de  Gest i on  des  
mod i f i cat i ons  (MoC)  e t  d 'Au tori sati on  
de  travai l  (P tW)  du  propri étai re  d ’act i f  
pou r  l es  mod i fi cati ons  concernan t  l es  
apparei l s ,  l es  stat i ons  de  travai l ,  l es  
serveu rs  e t  l es  connexi ons  en tre  eux.  

La  capaci té  spéci fi ée  par  cette  RE  rédu i t  l e  p l us  
poss ibl e  l es  menaces  pou r  l a  So l u t i on  
d 'Au tomati sati on  l i ées  au  personnel  du  fou rn i sseu r  de  
servi ce  ayan t  u n  accès  non  au tori sé  à  l a  So l u t i on  
d 'Au tomati sati on  e t  apportan t  des  mod i fi cati ons  non  
au tori sées  à  l a  So l u t i on  d 'Au tomati sat i on .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  garan ti r  que  
l e  personnel  prévu  pou r  travai l l e r  su r  l a  Sol u ti on  
d ’Au tomati sat i on  est  compéten t  e t  qu ' i l  se  con forme  
aux  processus  de  Gesti on  des  mod i fi cati ons  (MoC)  e t  
d 'Au tori sati on  de  travai l  (P tW)  du  propri étai re  d 'acti f  
pou r  s 'assu rer que  l es  mod i fi cati ons  apportées  aux  
apparei l s /s tat i ons  de  travai l /serveu rs  son t  
correctemen t  gérées.  

NOTE  Les  n i veaux  de  matu ri té  3  e t  4  (vo i r  4 . 2)  son t  
appl i cabl es  à  l ’ exécu ti on  ( respect)  des  responsabi l i tés ,  
po l i t i ques  e t  procédu res.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 01 . 03  BR  Affectati on  en  
personne l  pou r 
l a  So l u ti on  

Formati on  Données  
sens ib les  

Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  qu ' i l  affecte  
u n i quement  son  personnel  aux  
acti vi tés  l i ées  à  l a  Sol u ti on  
d ’Au tomati sat i on ,  l ed i t  personnel  ayan t  
a  é té  i n formé  et  se  con forman t  aux  
po l i t i ques,  procédu res  e t  obl i gat i ons  
con tractue l l es  exi gées  pou r  protéger  l a  
con fi den ti al i té  des  données  du  
propri étai re  d 'acti f .  

Les  capaci tés  spéci f i ées  par cette  BR  et  ses  RE  son t  
u t i l i sées  pou r  protéger  l a  Sol u ti on  d 'Au tomati sat i on  
con tre  l e  mauvai s  trai temen t  des  données  du  
propri étai re  d ’ acti f  permettan t  ai ns i  l eu r  d i vu l gati on  
(par  exemple,  imprimer  u ne  procédu re  e t  l a  l ai sser  
sans  su rve i l l ance  ou  dans  un  endro i t  où  e l l e  peu t  être  
vue  par  l es  passan ts ) .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  est  capable  
de  fou rn i r  du  personnel  consci en t  de  ses  
responsabi l i tés  pou r travai l l er  su r  l a  Sol u t i on  
d ’Au tomati sat i on ,  e t  protéger  l es  données  excl us i ves  
du  propri étai re  d 'act i f  con tre  l a  d i vu l gati on .  I l  es t  
c l ass i que  d 'u ti l i ser  u n  accord  de  con fi den ti al i té  pou r  
déf i n i r  l es  termes  l i és  à  l a  protecti on  des  données  
con fi den ti e l l es ,  y  compri s  l es  données  à  protéger  e t  
pou r l esquel l es  exi s ten t  des  exi gences  parti cu l i ères  de  
trai tement.   

En  ou tre ,  ce tte  capaci té  exi ge  de  l a  part  du  fou rn i sseu r  
de  servi ce  de  d i sposer  d 'un  processus  i den ti f i ab le  
permettan t  d ' i n former son  personnel  quan t  à  
l 'exi s tence  e t  aux  cond i t i ons  de  cet  accord  de  
con fi den ti al i té .  De  p l u s,  l es  propri étai res  d ’act i f  
peuven t  exi ger  de  prouver  (par  écri t ,  par  exemple)  que  
l e  personnel  a  b i en  é té  i n formé  de  ces  responsabi l i tés .  

Vo i r  l ' I SO/IEC  27036-3  pou r  connaître  l es  exi gences  
organ i sat i onnel l es  suppl émen tai res  l i ées  à  l a  chaîne  
l og i st i que  en tre  l e  propri é tai re  d 'act i f  e t  l e  fou rn i sseu r 
de  servi ce.  

NOTE  Les  n i veaux  de  matu ri té  3  e t  4  (vo i r  4 . 2)  son t  
appl i cabl es  à  l ’ exécu ti on  ( respect)  des  responsabi l i tés ,  
po l i t i ques  e t  procédu res.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 01 . 03  RE(1 )  Affectat i on  en  
personnel  pou r 
l a  So lu ti on  

Formati on  Données  
sensib l es  

Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  garan ti r  qu ' i l  affecte  
un i quement  l es  sous- trai tan ts ,  l es  
consu l tan ts  e t  l es  représen tan ts  aux  
acti vi tés  l i ées  à  l a  Sol u ti on  
d ’Au tomati sat i on ,  l esquel s  on t  é té  
i n formés  et  se  con formen t  aux  
po l i t i ques  e t  procédu res  exi gées  pou r  
pro téger l a  con f i den ti al i té  des  données  
du  propri é tai re  d 'act i f .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  est  capable  
de  garan ti r  que  l e  sous- trai tan t,  l e  consu l tan t  e t  l es  
représen tan ts  affectés  au  travai l  su r  l a  So l u ti on  
d ’Au tomati sat i on  son t  consci en ts  de  l eu rs  
responsabi l i tés  pou r protéger l es  données  excl u si ves  
du  propri étai re  d 'act i f  con tre  l a  d i vu l gati on .  I l  es t  
c l ass i que  d 'u ti l i ser  u n  accord  de  con fi den ti al i té  pou r  
déf i n i r  l es  termes  l i és  à  l a  protecti on  des  données  
con fi den ti e l l es ,  y  compri s  l es  données  à  protéger  e t  
pou r l esquel l es  exi s ten t  des  exi gences  parti cu l i ères  de  
trai tement.   

En  ou tre ,  ce tte  capaci té  exi ge  de  l a  part  du  fou rn i sseu r  
de  servi ce  de  d i sposer  d 'un  processus  i den ti f i abl e  
permettan t  d ' i n former ces  personnel s  quan t  à  
l 'exi s tence  e t  aux  cond i t i ons  de  cet  accord  de  
con fi den ti al i té .  De  p l u s,  l es  propri étai res  d ’act i f  
peuven t  exi ger  de  prouver  (par  écri t ,  par  exemple)  que  
l e  personnel  a  b i en  é té  i n formé  de  ces  responsabi l i tés .  

Vo i r  l ' I SO/IEC  27036-3  pou r  connaître  l es  exi gences  
organ i sat i onnel l es  suppl émen tai res  l i ées  à  l a  chaîne  
l og i st i que  en tre  l e  propri étai re  d 'act i f  e t  l e  fou rn i sseu r  
de  servi ce.  

NOTE  Les  n i veaux  de  matu ri té  3  e t  4  (vo i r  4 . 2)  son t  
appl i cabl es  à  l ’ exécu ti on  ( respect)  des  responsabi l i tés ,  
po l i t i ques  e t  procédu res.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 01 . 04  BR  Affectati on  en  
personne l  pou r 
l a  So l u ti on  

Véri f i cati ons  
des  
an técéden ts  

Fou rn i sseu r  de  
servi ce  

Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  qu ' i l  affecte  
u n i quement  son  personnel  aux  
act i vi tés  l i ées  à  l a  So l u ti on  
d ’Au tomati sati on ,  l equel  a  subi  avec  
succès  des  véri f i cat i ons  d 'an técéden ts  
re l at i ves  à  l a  sécu ri té ,  dans  l a  mesu re  
au tori sée  par  l a  l o i .  

Les  capaci tés  spéci fi ées  par cette  BR  e t  ses  RE  son t  
u t i l i sées  pou r  empêcher  que  l a  So l u ti on  
d 'Au tomati sati on  so i t  dotée  d 'un  personnel  don t  l a  
f i abi l i té  peu t  ê tre  d i scu tabl e.  B i en  que  l a  véri f i cati on  
des  an técéden ts  ne  pu i sse  garan ti r  l a  f i abi l i té ,  e l l e  
peu t  ai der à  i den ti f i er  l e  personnel  qu i  a  des  
probl èmes  de  f i abi l i té  

Ce la  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  véri f i er  
l ' i n tég ri té  de  son  personnel  qu ' i l  affecte  au  travai l  su r 
l a  So l u ti on  d ’Au tomati sati on .  Cette  exi gence  reconnaît  
égalemen t  qu ' i l  n 'est  pas  tou j ou rs  poss i bl e  de  procéder 
à  des  véri f i cati ons  d 'an técéden ts  en  rai son  des  l o i s  en  
vi gueu r.  La  man i ère  e t  l a  fréquence  de  ces  
véri f i cat i ons  d 'an técéden ts  son t  l ai ssées  à  l a  
d i scrét i on  du  fou rn i sseu r  de  servi ce.  Des  exemples  de  
véri f i cat i ons  d 'an técéden ts  i ncl uen t  l a  véri f i cat i on  
d ' i den t i té  et  l es  demandes  de  cas i er  j u d i ci ai re .  

SP . 01 . 04  RE(1 )  Affectat i on  en  
personnel  pou r 
l a  So lu ti on  

Véri f i cati ons  
des  
an técéden ts  

Sous-trai tan t  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  qu ' i l  affecte  
u n i quement  l es  sous- trai tan ts ,  
consu l tan ts  e t  représen tan ts  aux  
acti vi tés  l i ées  à  l a  Sol u ti on  
d ’Au tomati sat i on ,  l esquel s  on t  subi  
avec  succès  des  véri f i cat i ons  
d 'an técéden ts  re l ati ves  à  l a  sécu ri té ,  
dans  l a  mesu re  au tori sée  par l a  l o i .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  véri f i er  
l ' i n tég ri té  de  ses  sous- trai tan ts ,  consu l tan ts  et  
représen tan ts  qu ' i l  affecte  au  travai l  su r  l a  So l u ti on  
d ’Au tomati sat i on .  Cette  exi gence  reconnaît  égal emen t  
qu ' i l  n 'est  pas  tou j ou rs  poss ibl e  de  procéder à  des  
véri f i cat i ons  d 'an técéden ts  en  rai son  des  l o i s  en  
vi gueu r.  La  man i ère  e t  l a  fréquence  de  ces  
véri f i cat i ons  d 'an técéden ts  son t  l ai ssées  à  l a  
d i scrét i on  du  fou rn i sseu r  de  servi ce.  Des  exemples  de  
véri f i cat i ons  d 'an técéden ts  i ncl uen t  l a  véri f i cat i on  
d ' i den t i té  e t  l es  demandes  de  cas i er  j u d i ci ai re .  

Vo i r  l ' I SO/IEC  27036-3  pou r  connaître  l es  exi gences  
organ i sat i onnel l es  suppl émen tai res  l i ées  à  l a  chaîne  
l og i st i que.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 01 . 05  BR  Affectati on  en  
personne l  pou r 
l a  So l u ti on  

Affectat i ons  de  
personne l  

Con tact  de  
sécu ri té  

Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  d 'affecter  u n  con tact  de  
sécu ri té  dans  son  o rgan i sati on  à  l a  
So l u t i on  d ’Au tomati sat i on ,  l eque l  est  
responsable  e t  redevable  des  acti vi tés  
su i van tes .  

1 )  Assu re  l a  l i ai son  avec  l e  
propri étai re  d 'act i f ,  se l on  l e  cas,  
quan t  à  l a  con form i té  du  
fou rn i sseu r de  servi ce  e t  de  l a  
So l u t i on  d ’Au tomati sati on  aux  
exi gences  de  l a  Parti e  2 -4  exi gée  
par  l e  propri étai re  d 'acti f.  

2 )  Commun i que  l e  po i n t  de  vue  du  
fou rn i sseu r  de  servi ce  su r  l a  
sécu ri té  I ACS  au  personnel  du  
propri étai re  d 'acti f .  

3 )  Véri f i e  que  l es  o ffres  ad ressées  au  
propri étai re  d 'acti f  sati s fon t  aux  
exi gences  de  l a  Part i e  2 -4  
spéci f i ée,  comme  exi gé  par l e  
propri étai re  d 'acti f ,  a i n si  qu 'aux  
exi gences  de  sécu ri té  I ACS  
i n ternes  du  fou rn i sseu r  de  servi ce.  

4)  Commun i que  au  propri é tai re  d 'acti f  
l es  écarts  ou  au tres  absences  de  
con form i té  aux  exi gences  de  l a  
Parti e  2 -4  formu lées  par  l e  
propri étai re  d 'acti f .  I l  s 'ag i t  des  
écarts  en tre  ces  exi gences  et  l es  
exi gences  i n ternes  du  fou rn i sseu r  
de  servi ce .  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
amél i orer l a  commun i cati on  en  mati ère  de  sécu ri té  
en tre  l e  propri étai re  d 'acti f  e t  l e  fou rn i sseu r  de  servi ce  
pou r permettre  au  fou rn i sseu r  de  servi ce  de  m i eux  
répondre  aux  besoi ns  de  sécuri té  de  l a  Sol u ti on  
d ’Au tomati sati on .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  d 'affecter  u ne  
personne  à  l a  So l u t i on  d ’Au tomati sati on ,  qu i  sera  
chargée  de  coordonner l es  questi ons  re l at i ves  à  l a  
sécu ri té  avec  l e  propri étai re  d 'acti f ,  comme  l es  écarts  
par  rapport  aux exi gences  de  l a  Parti e  2 -4  et  de  l a  
Parti e  3 -3 .  

La  possessi on  d ’ un  con tact  de  sécu ri té  o ffre  au  
propri étai re  d 'act i f  l e  moyen  i ns ti tu ti onnel  de  travai l l e r 
avec  l e  fou rn i sseu r de  servi ce  pou r  résoudre  l es  écarts  
par  rapport  aux capaci tés  de  l a  Parti e  2 -4  et  l es  écarts  
du  système  de  commande  u ti l i sé  dans  l a  Sol u t i on  
d 'Au tomati sat i on  par rapport  aux  exi gences  de  l a  
Parti e  3 -3  (par  exemple  l a  façon  de  fou rn i r  des  
mécan i smes  de  compensati on ) .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 01 . 06  BR  Affectati on  en  
personne l  pou r 
l a  So l u ti on  

Affectat i ons  de  
personne l   

Responsable  de  
l a  sécu ri té  

Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  d 'affecter  aux  So l u t i ons  
d ’Au tomati sat i on  des  responsables  de  
l a  sécu ri té  ayan t  démon tré  des  
compétences  en  mati ère  de  
cybersécu ri té  I ACS.  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
rédu i re  l es  erreu rs  dans  l a  pri se  de  déci s i on  et  l a  m i se  
en  œuvre  en  mati ère  de  sécu ri té .  Des  choi x  
i nappropri és  ou  des  i n su ffi sances  d ’ apti tu de  à  mettre  
convenablemen t  en  œuvre  l es  mesu res  de  sécu ri té  
peuven t  exposer  i nu ti l emen t  l a  Sol u ti on  
d 'Au tomati sati on  aux  menaces  et/ou  fai l l es  de  
sécu ri té .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'u n  processus  i den ti f i able  permettan t  d 'affecter  à  
chaque  Sol u t i on  d ’Au tomati sati on  du  personnel  
su ffi sammen t  qual i f i é  pou r  prendre  en  charge  l es  
acti vi tés  l i ées  à  l a  cybersécu ri té .  L 'experti se  peu t  
i ncl u re  une  expéri ence,  u ne  formati on  et  des  
certi f i cati ons  en  cybersécu ri té  I ACS,  l es  qual i f i cati ons  
du  personnel  en  l a  mati ère  avan t  l e  démarrage  de  
l ’ affectati on  en  personnel  devan t  en  général  fai re  
l ' obj et  d 'u n  accord  en tre  l e  fou rn i sseu r de  servi ce  e t  l e  
propri étai re  d 'acti f .   

Le  terme  "ayan t  démon tré"  est  u t i l i sé  pou r  i nd i quer 
que  l es  responsables  de  l a  sécu ri té  affectés  à  l a  
So l u t i on  d ’Au tomati sati on  d i sposen t  d 'é l éments  
proban ts  de  l eu r  expéri ence.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 01 . 07  BR  Affectati on  en  
personne l  pou r 
l a  So l u ti on  

Affectat i ons  de  
personnel  

Mod i f i cati on  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  d ' i n former  l e  propri étai re  d 'act i f  
des  changemen ts  de  son  personne l  e t  
de  ce l u i  du  sous- trai tan t  ou  du  
consu l tan t  ayan t  accès  à  l a  So l u ti on  
d ’Au tomati sat i on .  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
protéger  l a  Sol u t i on  d 'Au tomati sati on  con tre  l es  
menaces  posées  par  l e  personne l  du  fou rn i sseu r  de  
servi ce,  l e  personne l  du  sous- trai tan t  et/ou  l e  
personnel  du  consu l tan t  qu i  n ’ on t  p l us  besoi n  
d 'accéder  à  l a  So l u t i on  d 'Au tomati sat i on .  Une  fo i s  
avi sé  des  changemen ts  du  personnel ,  l e  propri étai re  
d 'acti f  peu t  mettre  à  j ou r  l es  au tori sati ons  d 'accès  en  
conséquence  (par  exemple ,  l a  révocati on  des  badges,  
l a  suppressi on  des  comptes  d 'u t i l i sateu rs  et  l es  l i s tes  
de  con trô l e  d 'accès  associ ées) .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  d ' i n former  l e  
propri étai re  d 'act i f  des  changemen ts  d 'affectat i on  de  
son  personnel .  

L 'opportun i té  de  l a  no ti f i cati on  e t  l es  changemen ts  
d 'affectati on  de  personnel  devan t  fai re  l ' obj et  d 'une  
not i f i cat i on  son t  des  é l émen ts  c l ass i ques  convenus  
en tre  l e  fou rn i sseu r de  servi ce  e t  l e  propri étai re  d 'act i f .  
Par  exemple,  l e  personnel  du  fou rn i sseu r de  servi ce  
ayan t  accès  à  l a  Sol u ti on  d ’Au tomati sati on  g râce  à  des  
comptes  temporai res  peu t  ne  pas  ê tre  i ncl us,  l es  
comptes  temporai res  expi ran t  l o rsqu ' i l s  devi ennen t  
i nu ti l es .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 02. 01  BR  Assu rance  Composan ts  de  
l a  So l u t i on  

Véri f i cati on  Ou i   Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  fou rn i r  l a  documen tati on  
se l on  l aquel l e  l es  composan ts  de  l a  
So l u t i on  d ’Au tomati sati on  i den t i f i és  par  
l e  fou rn i sseu r d ’ acti f  (par exemple,  à  
l ’ i ssue  d ’ une  éval uati on  de  sécu ri té ,  
d ’ une  anal yse  des  menaces  et/ou  des  
essai s  de  sécuri té)  on t  une  sécu ri té  
adéquate  pou r l eu r  n i veau  de  ri sque.  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
donner  l ’ assu rance  que  l es  composan ts  de  l a  Sol u t i on  
d 'Au tomati sat i on  on t  des  capaci tés  de  sécu ri té  
correspondan t  à  l eu r  n i veau  de  ri sque  de  sécu ri té .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  con fi rmer 
que  l es  composan ts  de  l a  So l u t i on  d ’Au tomati sati on  
fou rn i ssen t  l e  n i veau  appropri é  de  moyens  de  
protect i on  en  mati ère  de  sécu ri té  exi gé  par l e  
propri étai re  d ’ acti f .  

Les  éval uati ons  e t  certi f i cat i ons  de  sécu ri té ,  l es  essai s  
e t  /ou  d 'au tres  méthodes  peuven t  ê tre  u t i l i sés  pou r 
fou rn i r  ce tte  con f i rmati on .  L’essai  de  sécu ri té  se  
rapporte  à  l ’ essai  de  système  ou  de  composan t  don t  
l ’ obj ect i f  pri nci pal  est  de  décel er  l es  vu l nérabi l i tés  e t,  
i nversemen t,  de  véri f i er  que  l es  attaques  spéci f i ques  
son t  gérées  comme  prévu  (par  exemple,  atténuées,  
vai ncues  et/ou  détou rnées/m ises  en  quaran tai ne) .  Le  
succès  des  essai s  de  sécu ri té  ne  s i gn i f i e  pas  
nécessai rement  que  l 'é l émen t  en  essai  n e  comporte  
aucune  vu l nérabi l i té .   

Des  exemples  d ’ essai  de  sécu ri té  i ncl uen t  l es  essai s  
de  pénétrati on ,  l es  essai s  de  d i s tors i on ,  l es  essai s  de  
robustesse  e t  l es  anal yses  de  vu l nérabi l i té .  

Pou r  l es  exigences  connexes  de  chaîne  l og i s ti que,  vo i r  
l ' I EC  62443-4-1 ,  l ' I EC  62443-4-2  e t  l ' I SO  27036-3 .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 02. 02  BR  Assu rance  Ou t i l s  e t  
l og i ci e l s  de  
sécu ri té  

Descri pt i on  
techn i que  

Ou i   Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  recommander des  ou t i l s  
d 'anal yse  de  sécu ri té  (ou ti l s  d 'anal yse  
du  réseau ,  par  exemple)  à  u t i l i ser  avec  
l a  So l u ti on  d ’Au tomati sati on ,  e t:  

1 )  de  fou rn i r  des  i n s tructi ons  su r  l a  
man ière  de  l es  u t i l i ser,  

2 )  d ' i den t i f i er  tous  l es  effets  néfastes  
connus  su r  l es  performances  de  l a  
So l u t i on  d ’Au tomati sati on ,  

3 )  de  fou rn i r  des  recommandati ons  
quan t  à  l a  man ière  d 'évi ter  ces  
e ffets  néfastes.  

Les  capaci tés  spéci f i ées  par cette  BR  et  ses  RE  son t  
u t i l i sées  pou r  garan ti r  que  l a  So l u ti on  d 'Au tomati sati on  
peu t  être  exam inée  pou r l es  questi ons  re l at i ves  à  l a  
sécu ri té  à  l ’ ai de  d ’ou t i l s  approuvés  par l e  propri é tai re  
d 'acti f.  Les  questi ons  re l at i ves  à  l a  sécu ri té  
comprennen t  l a  détecti on  d ’appare i l s  n on  au tori sés  su r  
l e  réseau  et/ou  de  ports  ouverts  non  au tori sés  su r  u n  
appare i l .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  
recommander  un  ou  pl us i eu rs  ou t i l s  d 'anal yse  de  
sécu ri té  pou r l a  Sol u t i on  d ’Au tomati sati on ,  de  donner  
des  i n formati ons  re l ati ves  à  d 'éven tue l s  problèmes  
engendrés  par l eu r  u t i l i sati on ,  e t  des  i ns tructi ons  quan t  
à  l a  man i ère  d 'évi ter  ces  problèmes.  

Cette  exi gence  impl i que  d i rectemen t  que  l e  
fou rn i sseu r de  servi ce  est  tenu  d 'être  conscien t  des  
probl èmes  poten ti e l s  que  présen te  un  ou ti l  qu ' i l  
recommande,  et  de  l es  s i gnal er  au  propri étai re  d 'act i f  
avec  des  recommandati ons  su r  l a  man i ère  de  l es  
évi ter  et  su r  l a  man ière  d ’ u t i l i ser  l ’ ou t i l  e ff i cacemen t.  

Ces  problèmes  poten ti e l s  associ és  à  l ’ u t i l i sati on  d ’ un  
ou t i l  peuven t  ê tre  évi tés  en  l im i tan t  l es  opti ons  de  
con fi gu rati on ,  en  p l an i f i an t  des  essai s  en  temps  
opportuns  ou  par d 'au tres  moyens.  Par  exemple,  s i  u n  
ou t i l  d 'anal yse  de  réseau  est  répu té  ê tre  suscepti b l e  
de  su rcharger l e  réseau ,  i l  peu t  ê tre  con fi gu ré  de  
man ière  à  l im i ter  son  impact  su r  l e  trafi c  du  réseau  ou  
l e  réseau  peu t  ê tre  segmen té  pou r rédu i re  l a  portée  
des  su rcharges.  

SP . 02. 02  RE(1 )  Assu rance  Ou ti l s  e t  
l og i ci e l s  de  
sécu ri té  

Approbat i on  Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  garan ti r  qu ’ i l  obti en t  
l 'approbati on  du  propri étai re  d 'acti f  
avan t  d 'u ti l i ser  des  ou ti l s  d 'anal yse  de  
sécu ri té  (des  anal yses  de  réseau ,  par  
exemple)  su r l e  s i te  du  propri étai re  
d 'acti f.  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  coordonner 
l 'u t i l i sati on  des  ou t i l s  d 'anal yse  de  sécu ri té  dans  l a  
So l u t i on  d ’Au tomati sati on  avec  l e  propri étai re  d 'act i f  e t  
d 'ê tre  au tori sé  à  l es  u t i l i ser.  L 'exi gence  de  base  (BR)  
de  cette  amél i orat i on  d 'exi gence  (RE)  obl i ge  l e  
fou rn i sseu r de  servi ce  à  ê tre  en  mesu re  d ' i n former  l e  
propri étai re  d 'act i f  d 'éven tuel s  e ffets  néfastes  que  ces  
ou t i l s  peuven t  avo i r  su r  l a  Sol u t i on  d ’Au tomati sati on .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 02. 02  RE(2)  Assu rance  Ou ti l s  e t  
l og i ci e l s  de  
sécu ri té  

Détecti on  Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  p l an i fi er  et  d 'u ti l i ser  des  
ou t i l s  d 'anal yse  de  sécu ri té  af i n  de  
détecter  des  systèmes  ou  
vu l nérabi l i tés  non  documen té(e) s  et/ou  
non  au tori sé(e) s  dans  l a  Sol u ti on  
d ’Au tomati sat i on .  Cel a  do i t  i n cl u re  
l 'apti tude  à  u t i l i ser  ces  ou t i l s  
con formémen t  aux  procédu res  
normal i sées  de  foncti onnement  du  
propri étai re  d 'act i f .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  d 'u t i l i ser  des  
ou t i l s  af i n  de  détecter  l es  appare i l s  non  au tori sés  
connectés  aux  réseaux  dans  l a  Sol u ti on  
d ’Au tomati sati on ,  ai ns i  que  d 'au tres  vu l nérabi l i tés  ( l es  
ports  ouverts  qu ' i l  convi en t  de  ne  pas  ouvri r,  par  
exemple) .  

Ce l a  s i gn i f i e  égal emen t  que  l e  fou rn i sseu r  de  servi ce  
d i spose  d 'un  processus  i den ti f i abl e  permettan t  de  
coordonner  et  de  pl an i fi er  l ' u t i l i sat i on  d 'ou t i l s  d 'anal yse  
de  sécu ri té  af i n  d 'évi ter qu ' i l s  n 'ai en t  u n  impact  su r  l e  
fonct i onnemen t  de  l a  So lu ti on  d ’Au tomati sat i on .  

L 'exi gence  de  base  (BR)  de  cette  amél i orati on  
d 'exi gence  (RE)  obl i ge  l e  fou rn i sseu r  de  servi ce  à  
i n former l e  propri étai re  d 'acti f  d 'éven tuel s  e ffe ts  
néfastes  que  ces  ou ti l s  peuven t  avoi r  su r  l a  So l u t i on  
d ’Au tomati sat i on .  Les  fou rn i sseu rs  de  servi ce  
d ' i n tég rati on  son t  encou ragés  à  p l an i f i er  l ' u t i l i sati on  de  
ces  ou t i l s  j u ste  avan t  l e  t ransfert  (afi n  de  détecter  l es  
appare i l s  non  au tori sés  et  l es  ports  ouverts ,  par  
exemple)  al ors  qu ' i l  convien t  que  l es  fou rn i sseu rs  de  
servi ce  de  main tenance  l es  u t i l i sen t  régu l i èremen t  en  
fonct i on  des  cycles  défi n i s  par  l e  propri étai re  d 'acti f.  

NOTE  Le  cas  échéan t,  i l  convien t  que  l es  anal yses  de  
réseau  recherchen t  l es  appare i l s  su r  l es  segmen ts  de  
réseau  f i l ai re  et  sans  f i l  dans  l a  Sol u t i on  
d ’Au tomati sat i on .  

SP . 02. 02  RE(3)  Assu rance  Ou ti l s  e t  
l og i ci e l s  de  
sécu ri té  

Robustesse  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  
composan ts  du  système  de  commande  
u t i l i sés  dans  l a  Sol u ti on  
d ’Au tomati sat i on  son t  capables  de  
mai n ten i r  l es  foncti ons  essen ti e l l es  du  
système  de  commande  en  présence  
d ’ anal yses  de  système  et/ou  de  réseau  
pendan t  l e  foncti onnemen t  normal .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  garan ti r  que  
l es  composants  du  système  de  commande  de  l a  
So l u t i on  d ’Au tomati sati on ,  auxquel s  peuven t  accéder 
l es  ou t i l s  d 'anal yse  de  réseau ,  son t  capables  de  
rési s ter  à  ces  anal yses.  Voi r  l ’ I EC  62443-3-3  pou r  l es  
capaci tés  de  système  l i ées  aux  anal yses  de  réseau .  
Les  essai s  de  robustesse  serven t  souven t  à  prouver  
cette  assu rance.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 02. 03  BR  Assu rance  L i gnes  
d i rectri ces  de  
ren forcement  

Descri pt i on  
techn i que  

Ou i  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  fou rn i r  au  propri é tai re  
d 'acti f  l a  documen tati on  décri van t  l a  
man ière  de  ren forcer l a  Sol u t i on  
d ’Au tomati sat i on .  

Les  capaci tés  spéci fi ées  par cette  BR  et  son  RE  son t  
u t i l i sées  pou r  fou rn i r  au  propri étai re  d ’ acti f  des  
i n formati ons  su r  l es  mécan i smes  de  sécu ri té  e t  l es  
paramètres  de  con fi gu rati on  de  l a  So l u ti on  
d 'Au tomati sati on .  Ceci  appu i e  l es  i n i t i at i ves  du  
propri étai re  d 'acti f  à  assu rer  l a  gouvernance  et  des  
i n formati ons  détai l l ées  su r  l a  sécu ri té  de  l a  So l u ti on  
d ’Au tomati sati on ,  y  compri s  l ' i n tég rati on  de  l a  So l u ti on  
d 'Au tomati sati on  avec  des  réseaux  e t  des  systèmes  
d ’ u s i ne.  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  proposer  u n  
gu i de  de  ren forcement  de  l a  So l u ti on  d ’Au tomati sati on  
( i nstal l er/con fi gu rer  l es  foncti ons  de  sécu ri té  de  l a  
So l u t i on  d ’Au tomati sati on ) .  I l  es t  nécessai re  d ’ i ncl u re  
dans  ce  gu i de  des  consi dérat i ons  re l at i ves  à  
l 'arch i tectu re  e t  à  l a  con fi gu rati on  ( l a  p l ace  du  pare- feu  
(arch i tectu re)  et  l es  règ les  de  pare- feu  (con fi gu rati on ) ,  
par  exemple) ,  ai ns i  que  des  consi dérati ons  re l ati ves  à  
l ' i ns tal l at i on  de  nouveaux  composants  dans  l a  Sol u ti on  
d ’Au tomati sat i on .  

En  général ,  l e  ren forcemen t  de  l a  Sol u ti on  
d ’Au tomati sat i on .  se  con forme  aux  recommandat i ons  
formu lées  su i te  à  u ne  appréciat i on  du  ri sque  réal i sée  
su r  l a  Sol u t i on  d ’Au tomati sat i on .  (vo i r  SP. 03 . 01 . BR  et  
ses  RE) .  

NOTE  Les  gu i des  de  ren forcemen t  fou rn i s  par  l es  
fou rn i sseu rs  du  système  de  commande  e t  d 'au tres  
composan ts  u t i l i sés  dans  l a  So l u t i on  d 'Au tomati sati on  
peuven t  ê tre  i ncl us  dans  ou  référencés  par  l e  gu i de  de  
ren forcement  du  fou rn i sseu r de  servi ce.  

SP . 02. 03  RE(1 )  Assu rance  L i gnes  
d i rectri ces  de  
ren forcemen t  

Véri f i cati on  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  véri f i er  que  ses  l i gnes  
d i rectri ces  e t  procédu res  en  mati ère  de  
ren forcement  de  l a  sécu ri té  son t  
respectées  pendan t  l es  acti vi tés  l i ées  à  
l a  So l u ti on  d ’Au tomati sati on .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  garan ti r  que  
l e  personnel  e t  l eu rs  sous-
trai tan ts/consu l tan ts/représen tan ts  su i ven t  l es  
procédu res  de  ren forcemen t  exi gées  dans  
SP. 02. 03 .BR.  Des  l i s tes  de  con trô le  son t  souven t  
u t i l i sées  à  cet  e ffet.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 03. 01  BR  Arch i tectu re  Appréciat i on  du  
r i sque  

 Réal i sat i on  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  mener u ne  appréciat i on  du  
r i sque  de  sécu ri té  de  l a  So l u ti on  
d ’Au tomati sati on  ou  con tri buer 
(part i ci per)  à  l ’ appréci at i on  du  r i sque  
de  sécu ri té  e ffectuée  par  l e  
propri étai re  d ’ acti f  ou  son  agen t.  

NOTE  1  Le  propri étai re  d 'acti f  peu t  en  
ou tre  exi ger  du  fou rn i sseu r de  servi ce  
qu ’ i l  documen te  son  éval uati on .  La  
co lonne  "Doc?"  est  défi n i e  su r  "Non "  
parce  qu ’ i l  s ’ ag i t  d ’ une  exi gence  
re l ati ve  à  l a  capaci té  de  réal i ser  
l 'éval uati on  e t  non  d ’ une  exi gence  de  
fou rn i r  de  l a  documen tati on .  

Les  capaci tés  spéci f i ées  par cette  BR  et  ses  RE  son t  
u t i l i sées  pou r  garan ti r  que  l e  fou rn i sseu r  de  servi ce  est  
en  mesu re  d ’ i den ti f i er  e t  d ’anal yser  l es  r i sques  pou r  
prendre  en  charge  l ' i den t i f i cat i on  e t  l a  réso l u ti on  des  
ri sques  de  sécu ri té  pou r  l a  So l u ti on  d 'Au tomati sati on .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  réal i ser  ou  
de  parti c i per  à  u ne  appréci at i on  du  ri sque .  Dans  
certai ns  cas ,  l e  propri étai re  d 'acti f  exi ge  du  fou rn i sseu r 
de  servi ce  qu ' i l  mène  l 'éval uati on ,  al ors  que  dans  
d 'au tres  cas,  i l  exi ge  qu ' i l  j oue  un  rô l e  act i f  dans  
l 'éval uati on  menée  par  l e  propri étai re  d 'act i f  ou  par u n  
t i ers  sous  l a  d i recti on  du  propri étai re  d ’act i f .  

Dans  un  rô l e  acti f ,  i l  peu t  ê tre  demandé  au  fou rn i sseu r 
de  servi ce  de  rensei gner de  man i ère  détai l l ée  su r  l a  
So l u t i on  d ’Au tomati sati on  e t  ses  composan ts,  de  
donner  des  i n formations  re l ati ves  aux  menaces  e t/ou  
vu l nérabi l i tés  ou  d 'ai der  à  u ne  éval uati on  à  l aquel l e  l e  
propri étai re  d ’ act i f  a  l argemen t  parti ci pé/con tri bué.  
Pou r  l es  l i gnes  d i rectri ces  re l ati ves  à  l a  réal i sat i on  des  
appréci at i ons  des  ri sques,  vo i r  l ' I EC  62443-2-1  e t  
l ' I EC  62443-3-2.  

NOTE  2  Les  ri sques  de  sécu ri té  peuven t  ê tre  éval ués  
à  tous  l es  s tades  de  l a  concepti on  e t  de  l a  m i se  en  
œuvre  de  l a  Sol u t i on  d ’Au tomati sati on ,  afi n  d ' i den ti f i er  
e t  de  gérer  ces  r i sques.  Cependan t  l ’ éval uati on  est  
souven t  e ffectuée  avan t  l a  concepti on  de  l a  So l u ti on  
d ’Au tomati sat i on  pou r  servi r  de  base  aux  déci s i ons  de  
concepti on  en  mati ère  de  sécu ri té ,  e t  e l l e  est  souven t  
répétée  pou r  s ’assu rer  que  l es  r i sques  de  sécu ri té  
son t  actual i sés.  

NOTE  3  L 'appréci ati on  du  ri sque  réal i sée  au  momen t  
de  l a  m i se  en  servi ce  permet  au  propri é tai re  d 'acti f  de  
se  repérer en  foncti on  du  système  de  sécu ri té  obtenu  
ou  con forme  à  l 'exécu ti on .  

NOTE  4  Le  résu l tat  de  l 'appréci at i on  du  ri sque  de  
sécu ri té  est  u n  é l émen t  con tractuel  en tre  l e  
fou rn i sseu r de  servi ce  e t  l e  propri étai re  d ’ acti f .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 03. 01  RE(1 )  Arch i tectu re  Appréci at i on  du  
r i sque  

Générati on  de  
rapports  

Non  Le  fou rn i sseu r  de  servi ce  do i t  i n former  
l e  propri étai re  d 'acti f  des  résu l tats  des  
appréci at i ons  des  ri sques  de  sécu ri té  
qu ’ i l  réal i se  su r  l a  Sol u t i on  
d ’Au tomati sat i on ,  y  compri s  l es  
mécan i smes  et  procédu res  
d 'atténuati on  des  ri sques.   

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  d 'exam iner l es  
appréci at i ons  des  ri sques  de  l a  Sol u ti on  
d ’Au tomati sat i on  qu ’ i l  a  réal i sées,  e t  d ' i n former  l e  
propri étai re  d 'act i f  des  probl èmes  de  sécu ri té  qu i  on t  
é té  détectés,  y  compri s  l es  recommandati ons  en  
mati ère  de  mécan i smes/procédu res  de  sécu ri té  
permettan t  de  l es  résoudre  

SP. 03. 01  RE(2)  Arch i tectu re  Appréci at i on  du  
r i sque  

Véri f i cati on  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  véri f i er  que  l es  revues  
d 'arch i tectu re  de  sécu ri té  e t/ou  
l ’ appréciati on  du  ri sque  de  sécu ri té  
e t/ou  l ’ anal yse  des  menaces  du  
système  de  commande  u ti l i sé  dans  l a  
So l u t i on  d ’Au tomati sati on  on t  é té  
menées  par u n  t i e rs .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  peu t  
prouver que  l a  sécu ri té  du  système  de  commande  
u t i l i sé  dans  l a  So l u t i on  d ’Au tomati sati on  a  é té  
exam inée  par un  t i ers .  En  règ le  général e,  l 'examen  est  
réal i sé  su r  l e  produ i t  de  système  de  commande  sous  
l a  d i recti on  du  fou rn i sseu r  du  système  de  commande.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 03. 02  BR  Arch i tectu re  Concept i on  du  
réseau  

Connecti vi té  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l 'arch i tectu re  
de  segmentati on  de  réseau  phys i que  
u t i l i sée  dans  l a  Sol u ti on  
d ’Au tomati sati on ,  y  compri s  son  
u t i l i sat i on  d 'appare i l s  de  sécuri té  du  
réseau  ou  de  mécan i smes  équ i val en ts ,  
est  m i se  en  œuvre  con formémen t  à  l a  
concepti on  de  l a  Sol u t i on  
d ’Au tomati sati on  approuvée  par l e  
propri étai re  d 'act i f .  

Les  capaci tés  spéci fi ées  par cette  BR  e t  ses  RE  son t  
u t i l i sées  pou r  garan ti r  l 'u t i l i sati on  de  con trô les  d 'accès  
en tre  l es  segmen ts  de  réseau  au  se i n  de  l a  So l u ti on  
d 'Au tomati sati on  e t  en tre  l a  Sol u ti on  d 'Au tomati sati on  
e t  l es  réseaux  externes/ l i a i sons  de  commun icati on .  
Les  con trô les  d 'accès  protègen t  l es  segments  de  
réseau  en  l im i tan t  l es  f l u x  de  trafi c  en tre  eux.  Les  
restri ct i ons  son t  général emen t  défi n i es  par des  règ l es  
qu i  metten t  su r  u ne  l i s te  b l anche  et/ou  no i re  l e  trafi c  
basé  su r  u n  certai n  nombre  de  facteu rs ,  don t  l es  
adresses  de  sou rce,  l es  ad resses  de  desti nati on  e t  l e  
con tenu  ( l ’ i nspecti on  approfond i e  des  paquets ,  par  
exemple) .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'u n  processus  i den ti f i able  permettan t  de  garan ti r  que  
l es  réseaux  de  l a  So l u ti on  d ’Au tomati sati on  on t  é té  
segmen tés  comme  i nd i qué  et  con formémen t  à  l a  
val i dati on  du  propri é tai re  d 'act i f .  I l  convien t  de  cho is i r  
l ' emplacemen t  des  po i n ts  de  segmen tat i on  de  réseau  
et  l eu rs  appare i l s  de  sécu ri té  de  réseau  
correspondan ts  en  fonct i on  de  l 'appréciati on  du  r i sque  
(vo i r  l ' I EC  62443-3-2)  e t  des  exi gences  de  l a  présen te  
norme  ( IEC  62443-2-4) .   

Au  fu r e t  à  mesu re  de  l 'avancée  de  l a  m i se  en  œuvre,  
ce l a  s i gn i f i e  égal emen t  que  l e  fou rn i sseu r de  servi ce  
d i spose  d ’ u n  processus  i den ti f i abl e  permettan t  de  
garan ti r  l a  m i se  à  j ou r  des  documen ts  de  concepti on  
de  sorte  qu ' i l s  ref l èten t  exactemen t  l 'arch i tectu re  de  l a  
So l u t i on  d ’Au tomati sat i on  (vo i r  SP . 06. 01 . BR) .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 03. 02  RE(1 )  Arch i tectu re  Concepti on  du  
réseau  

Connecti vi té  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  d ' i den ti f i er  e t  de  documen ter 
l es  segmen ts  de  réseau  de  l a  So l u t i on  
d ’Au tomati sat i on  e t  de  l eu rs  i n terfaces  
avec  d 'au tres  segmen ts ,  y  compri s  l es  
réseaux  externes  et,  pou r chaque  
i n terface ,  i nd i quer  s i  e l l e  est  d i gne  de  
con fi ance  ou  pas .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  d ' i den ti f i er  tous  
l es  segmen ts  de  réseau  de  l a  So l u t i on  
d ’Au tomati sat i on ,  l a  man i ère  don t  i l s  son t  
i n terconnectés ,  l esquel s  d 'en tre  eux  assu ren t  u n  accès  
externe  à  l a  Sol u ti on  d ’Au tomati sati on ,  e t  d ’ i nd i quer 
chaque  po i n t  de  connexi on  ( i n terface  vers/depu i s  u n  
segmen t)  comme  étan t  d i gne  de  con fi ance  ou  pas .  Les  
i n terfaces  qu i  ne  son t  pas  d i gnes  de  con fi ance  son t  
ce l l es  qu i  au tori sen t  des  connexions  à  d 'au tres  
segmen ts/systèmes  à  parti r  d 'appare i l s  qu i  ne  son t  pas  
d i gnes  de  con fi ance.  Les  appréci ati ons  des  ri sques ,  
te l l es  qu 'e l l es  son t  décri tes  dans  l ' I EC  62443-3-2 ,  
peuven t  permettre  de  déterm i ner l e  caractère  d i gne  de  
con fi ance  et  l 'u t i l i sat i on  de  zones  vi san t  à  é tabl i r  des  
l im i tes  de  con fi ance  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 03. 02  RE(2)  Arch i tectu re  Concepti on  du  
réseau  

Connecti vi té  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  i n terfaces  
de  l a  Sol u t i on  d ’Au tomati sati on  qu i  on t  
é té  i den ti f i ées  comme  n 'étan t  pas  
d i gnes  de  con fi ance  son t  protégées  
par  des  apparei l s  de  sécu ri té  de  
réseau  ou  des  mécan i smes  
équ i val en ts ,  avec  des  règ les  de  
sécu ri té  documen tées  et  mai n tenues.  
Les  é l émen ts  su i van ts  do i ven t  au  
mo i ns  ê tre  protégés:  

1 )  I n terfaces  externes  

2 )  I n terfaces  N iveau  2 /N i veau  3  (vo i r  
NOTE  2  ci -dessous)  

3 )  I n terfaces  en tre  l e  système  de  
commande  de  processus  de  base  
(BPCS)  e t  l e  système  équ i pé  pou r 
l a  sécu ri té  (S I S)  

4)  I n terfaces  de  connexi on  des  
réseaux  BPCS  f i l ai res  e t  sans  f i l  

5 )  I n terfaces  de  connexi on  du  BPCS  
aux  magasi ns  de  données  
(h i s tori sati ons  d 'en trepri se ,  par  
exemple)  

NOTE  1  Pou r certai ns ,  l a  
responsabi l i té  de  gérer  l es  règ l es  de  
pare- feu  e t  l es  transferts  de  
documen tati on  au  propri é tai re  d 'acti f  
avan t  ou  au  momen t  de  l a  ro tat i on  de  
l a  So lu ti on  d ’Au tomati sati on .  Dans  ce  
cas ,  l e  rô l e  du  fou rn i sseu r  de  servi ce  
peu t  ê tre ,  comme  peu t  l 'exi ger l e  
propri étai re  d 'acti f ,  u n i quemen t  de  
véri f i er  que  l es  règ l es  de  pare- feu  son t  
exactes  et  à  j ou r.  

NOTE  2  En  foncti on  de  l a  Sol u t i on  
d ’Au tomati sat i on ,  l es  i n terfaces  N i veau  
2/N i veau  3  peuven t  consti tu er  u ne  
i n terface  ‘ ’ externe’ ’ .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  pro téger l a  
So l u t i on  d ’Au tomati sati on  con tre  l ’ accès  externe  e t  de  
con trô l er l ’ accès  de  N i veau  2  à  part i r  du  N iveau  3  (par 
exemple,  à  travers  l ’ u t i l i sati on  de  pare- feu  et  des  
règ l es  de  pare- feu ) .  

Avec  l a  Sol u ti on  d ’Au tomati sati on ,  ce l a  s i gn i f i e  
égalemen t  que  l e  fou rn i sseu r de  servi ce  d i spose  d 'un  
processus  i den ti f i abl e  permettan t  de  protéger l es  
i n terfaces  BPCS  à  l 'ai de  d 'appare i l s  de  sécu ri té  de  
réseau  ou  de  mécan i smes  équ i val en ts ,  e t  de  donner 
l es  i n formati ons  nécessai res  à  l a  créati on  de  règ l es  de  
sécu ri té  u t i l i sées  pou r au tori ser/refuser l 'accès  aux  
ports  e t  appl i cati ons  BPCS.  

S i  l e  fou rn i sseur  de  servi ce  fou rn i t  ou  est  responsable  
de  l 'apparei l  de  sécu ri té  de  réseau  ou  du  mécan i sme  
équ ival en t,  al ors  i l  s 'ag i t  d 'ê tre  capable  de  con fi gu rer  
l 'apparei l /mécan i sme  de  sécu ri té  de  réseau  en  
fonct i on  des  besoi ns.  Les  appréci ati ons  des  ri sques  
(vo i r  l ' I EC  62443-3-2)  peuven t  permettre  de  déterm i ner  
l es  i n terfaces  devan t  fai re  l ' objet  d 'une  protecti on .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 03. 03  BR  Arch i tectu re  Composan ts  de  
l a  So l u ti on  

Vu l nérabi l i tés  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  trai ter  l es  vu l nérabi l i tés  qu i  
affecten t  l a  So l u t i on  d ’Au tomati sati on ,  
y  compri s  ses  po l i t i ques  e t  procédu res  
connexes.  Ces  capaci tés  do i ven t  
concerner:  

1 )  l e  t rai temen t  des  vu l nérabi l i tés  
nouvel l emen t  découvertes  dans  l a  
So l u t i on  d ’Au tomati sati on  ou  dans  
ses  po l i t i ques  e t  procédu res  
connexes  don t  l e  fou rn i sseu r de  
servi ce  est  responsable ,  et  

2 )  l e  t rai temen t  des  vu l nérabi l i tés  
rendues  publ i ques  qu i  affecten t  l a  
So l u t i on  d ’Au tomati sati on .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'u n  processus  i den ti f i able  permettan t  d ’ éval uer,  de  
générer  des  rapports  e t  d ’ é l im i ner l es  vu l nérabi l i tés  
(par exemple,  recommander u n  p l an  d ’ atténuati on ,  
é l aborati on  de  p l ans  de  correcti on )  l i ées  aux  
composan ts  de  l a  So l u ti on  d ’Au tomati sati on  don t  i l  es t  
responsable.   

En  règ l e  général e ,  l e  processus  d ’ i den ti f i cati on  des  
vu l nérabi l i tés  i ncl u t  l ’ anal yse  e t  l a  corrél ati on  des  
événemen ts  (vo i r  SP . 08. 01  BR) ,  l ’ appréci at i on  du  
ri sque  (vo i r  SP . 03 . 01  BR  et  ses  RE) ,  l es  anal yses  de  
réseau  e t  d ’au tres  méthodes  au tomati sées  (vo i r  
SP . 02. 02  BR  et  ses  RE)  e t  l ’ assu rance.  Les  correcti fs  
l og i ci e l s  résu l tan t  de  l ’ é l im i nat i on  des  vu l nérabi l i tés  
son t  cons i dérés  comme  étan t  des  correcti fs  de  
sécu ri té .   

SP . 03. 03  RE(1 )  Arch i tectu re  Concepti on  du  
réseau  

Vu l nérabi l i tés  Ou i  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  fou rn i r  l a  documen tati on  au  
propri étai re  d 'acti f ,  décri van t  l a  
man ière  de  l im i ter  l es  fai bl esses  de  
sécu ri té  i nhéren tes  à  l a  concepti on  
e t/ou  l a  m i se  en  œuvre  des  pro toco l es  
de  commun icati on  u t i l i sés  dans  l a  
So l u t i on  d ’Au tomati sati on ,  l esque l l es  
son t  connues  avan t  l es  act i vi tés  
d ’ i n tég rati on  ou  de  mai n tenance  de  l a  
So l u t i on  d ’Au tomati sati on .  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
garan ti r  que  des  mécan i smes  de  compensati on  son t  
u t i l i sés  pou r  corri ger  l es  fai bl esses  con tenues  dans  l es  
commun icati ons  de  l a  Sol u t i on  d ’Au tomati sati on .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  s i gnal er  au  
propri étai re  d 'act i f  l es  fai bl esses  de  commun icati on  
dans  l a  Sol u ti on  d ’Au tomati sati on  e t  l a  man i ère  de  l es  
l im i ter.  Par exemple,  s i  l a  Sol u t i on  d ’Au tomati sati on  
u t i l i se  des  protoco les  non  ch i ffrés  pou r  l e  t ransfert  de  
données  sensib l es ,  i l  convien t  que  l e  fou rn i sseu r  de  
servi ce  recommande  des  mesu res  de  sécu ri té ,  te l l es  
que  des  commu tateu rs  verrou i l l abl es  e t  une  sécu ri té  
phys i que  pou r l es  l i ai sons  de  commun i cati on ,  af i n  de  
protéger  l a  t ransm i ss i on  des  données  

NOTE  Le  propri é tai re  d ’ act i f  peu t  auss i  exi ger du  
fou rn i sseu r de  servi ce,  dans  l e  cadre  de  son  con trat  
de  prestati on  de  servi ces  avec  l e  fou rn i sseu r  de  
servi ce  ou  d ’ un  au tre  con trat  de  prestati on  de  servi ces ,  
qu ’ i l  l ’ i n forme  de  l a  détecti on  de  
fai b l esses/atténuati ons  supplémen tai res  à  l ’ i ssue  du  
terme  normal  des  act i vi tés  d ’ i n tég rati on  ou  de  
mai n tenance.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 03. 04  BR  Arch i tectu re  Concept i on  du  
réseau  

Temps  réseau  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l a  d i stri bu ti on  
en  foncti on  du  temps/synch ron i sati on  
pou r  l a  So l u t i on  d ’Au tomati sati on  est  
assu rée  à  parti r  d 'une  sou rce  sû re  et  
exacte  qu i  u t i l i se  un  protocol e  
communémen t  accepté  par l es  
communau tés  de  sécu ri té  e t  
d 'au tomati sat i on  i ndustri e l l e .  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
garan ti r  que  l es  horodatages  son t  u t i l i sés  dans  l a  
So l u t i on  d ’Au tomati sati on  e t  qu ’ i l s  son t  générés  et  
d i s tri bués  par une  sou rce  f i able .  Les  horodatages  son t  
u t i l i sés  dans  des  acti vi tés  d ’ i nvesti gati on  numéri que  
l ors  de  l ’ examen  des  j ou rnaux  d ’événemen ts .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  d ' i n tég rer  u ne  
sou rce  de  synch ron i sati on  de  réseau  dans  l a  So l u t i on  
d ’Au tomati sat i on .  L 'apti tude  à  fou rn i r  l a  sou rce  de  
synch ron i sati on  n 'en tre  pas  dans  l e  domai ne  
d 'appl i cati on  de  cette  exi gence.  Tou tefo i s ,  que  l e  
fou rn i sseu r de  servi ce  apporte  l a  sou rce  de  
synch ron i sati on  ou  pas ,  son  i n tég rati on  dans  l a  
So l u t i on  ’Au tomati sati on  re l ève  de  sa  responsabi l i té .  
Le  pro tocol e  I EEE  1 588-2008/IEC  61 588:2009  est  u n  
exemple  de  protocol e  de  sou rce  de  synch ron i sati on  
communémen t  accepté.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 03. 05  BR  Arch i tectu re  Apparei l s  – 
Tous  

Foncti onnal i té  
m i n imale  

Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  garan ti r  que  seu l es  l es  
fonct i ons  l og i ci e l l es  e t  matéri e l l es  
exi gées  par l a  So l u t i on  
d ’Au tomati sat i on  ou  approuvées  par l e  
propri étai re  d 'act i f  son t  acti vées  dans  
l a  So l u ti on  d ’Au tomati sati on .  Ceci  
i ncl u t  de  garan ti r  au  moi ns  que:  

1 )  l es  appl i cati ons  e t  servi ces  
l og i ci e l s  i n u ti l es  (par  exemple,  l e  
cou rri er  é l ectron i que,  l es  
appl i cati ons  de  bu reau ,  l es  j eux)  e t  
l eu rs  po i n ts  d ’accès  de  
commun icati on  connexes  (par  
exemple,  l es  ports  TCP/UDP) ,  l es  
apparei l s  USB  (par exemple ,  l e  
s tockage  de  masse,  l es  
commun icati ons  B l uetooth  e t  l es  
commun icati ons  sans  f i l  son t  
désacti vés  e t/ou  ret i rés,  sau f  s i  l a  
So l u t i on  d ’Au tomati sati on  l 'exi ge.  

2 )  l es  ad resses  réseau  u t i l i sées  son t  
au tori sées,   

3 )  l 'accès  phys i que  et  l og i que  aux  
ports  de  d i agnosti c  e t  de  
con fi gu rati on  est  protégé  con tre  l es  
accès  e t  l es  u t i l i sat i ons  non  
au tori sés .  

Les  capaci tés  spéci f i ées  par cette  BR  et  ses  RE  son t  
u t i l i sées  pou r  l im i ter  l ’ accès  à  l a  So l u t i on  
d ’Au tomati sat i on  par  l a  suppressi on /désacti vat i on  des  
fonct i ons  i n u ti l es  et  l a  préven ti on  de  l ’ accès  non  
au tori sé  aux  d i fféren ts  types  d ’ i n terfaces  de  l a  Sol u ti on  
d ’Au tomati sat i on  (par exemple  appare i l  de  réseau  et  
ports  de  con f i gu rati on /d i agnosti c) .   

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  rédu i re  l a  
su rface  d 'attaque  de  l a  Sol u ti on  d ’Au tomati sati on ,  de  
l im i ter  l ’ accès  aux  i n terfaces/ports  (ayan t  é té  
énumérés)  pou r  l es  u t i l i sateu rs  au tori sés  et  de  
mai n ten i r  l ’ é tat  ren forcé  de  l a  So l u t i on  
d ’Au tomati sat i on .  Ce  processus  peu t  i ncl u re  
l 'u t i l i sati on  des  ou t i l s  de  sécu ri té  de  réseau  décri ts  
dans  SP. 02 . 02  BR  et  ses  amél i orati ons  d ’ exi gences.  

La  l im i tati on  des  appl i cati ons  l og i c i e l l es  et  de  l eu rs  
po i n ts  d ’accès  de  commun icati on  connexes,  des  
appare i l s  USB  te l s  que  l es  appare i l s  de  s tockage  de  
masse  et  des  capaci tés  de  commun i cat i on  sans  f i l  à  ce  
qu i  est  u n i quemen t  nécessai re  pou r  exécu ter  l es  
fonct i ons  d ’ un  apparei l  u t i l i sé  à  l a  fo i s  dans  l es  
opérati ons  normales  e t  d ’ u rgence  permet  de  rédu i re  l e  
nombre  de  vo i es  d ’ accès  dans  l ’ apparei l  en  cas  
d ’ attaque.  L’ i den ti f i cati on  des  po i n ts  d ’accès  i nu t i l es  
e t/ou  non  au tori sés  (en  u t i l i san t  des  ou t i l s  d ’anal yse  
de  réseau ,  par  exemple)  est  une  techn i que  qu i  peu t  
ê tre  u t i l i sée  pou r  déceler  des  prog rammes  l og i c i e l s  
i nu t i l es .  
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I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

      4 )  l es  ports  non  u ti l i sés  su r  l es  
apparei l s  de  réseau  ( l es  
commu tateu rs  e t  rou teu rs,  par  
exemple)  son t  con fi gu rés  de  
man ière  à  empêcher tou t  accès  non  
au tori sé  à  l ' i n frastructu re  de  réseau  
de  l a  Sol u t i on  d ’Au tomati sat i on .  

5 )  l es  processus  de  main tenance  
mai n t i ennen t  l e  ren forcemen t  de  l a  
So l u t i on  d ’Au tomati sati on  pendan t  
tou te  sa  du rée  de  vi e .  

L ' i den t i f i cati on  des  adresses  réseau  non  au tori sées,  
par  exemple  à  l 'ai de  des  anal yses  de  réseau  décri tes  
dans  SP. 02 . 02  RE(2) ,  e t  l eu r  retrai t  (par  déconnexi on  
des  apparei l s  auxquel s  e l l es  son t  attri buées,  par  
exemple)  l im i te  l a  sou rce  d 'attaques  acti ves  e t  
pass i ves .  

Le  con trô l e  des  accès  aux  ports  de  con fi gu rati on  
phys i ques  des  apparei l s  ( l es  ports  séri e ,  par  exemple)  
a  pou r  ob jet  d 'évi ter  ou  de  rédu i re  l e  r i sque  de  
mod i f i cati ons  de  l a  con fi gu rati on  de  réseau  (apparei l s  
de  réseau )  ou  de  foncti onnemen t  d 'au tres  appare i l s  
sans  au tori sati on .  Les  d i fféren tes  méthodes  de  
con trô l e  d 'accès  i ncl uen t  l ' i ns tal l ati on  d 'un  appare i l  
dans  une  armoi re  verrou i l l ée ,  permettan t  de  verrou i l l er  
phys i quemen t  l e  port  de  con fi gu rati on  ou  l a  
désacti vati on  du  port  en  cas  d 'u t i l i sat i on  non  au tori sée  
(par u n  verrou  l og i c i e l ,  par  exemple) .  

Le  verrou i l l age  des  ports  de  l 'appare i l  de  réseau  
(commutateu rs  e t  rou teu rs)  rédu i t  l a  poss i bi l i té  de  
connexi on  d 'un  appare i l  non  au tori sé  au  réseau  et  
d 'attaques  ou  de  ren i f l age  du  réseau .  

Les  produ i ts  de  système  de  commande  peuven t  dé j à  
avoi r  supprimé  des  capaci tés  qu ’ i l s  n ’ on t  pas  u t i l i sées  
avan t  ou  l ors  de  l ’ i n stal l ati on ,  imposan t  ai ns i  au  
fou rn i sseu r de  servi ce  qu ’ i l  garan ti sse  qu ’ e l l es  son t  
aj ou tées/acti vées  seu l emen t  s i  e l l es  son t  exi gées  e t  
approuvées  par l e  propri étai re  d ’ acti f .  

Les  processus  de  mai n tenance  o ffren t  l a  poss ib i l i té  de  
ré i n i t i al i ser  ou  recon fi gu rer  des  composan ts  de  l a  
So l u t i on  d ’Au tomati sati on  dé jà  ren forcés  afi n  de  fai re  
d i sparaître  certai ns  aspects  du  ren forcemen t.  Le  
con trô l e  de  ces  processus  rédu i t  cette  possi bi l i té .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 03. 05  RE(1 )  Arch i tectu re  Apparei l s  – 
Tous  

Foncti onnal i té  
m i n imale  

Non  Les  l i gnes  d i rectri ces  e t  procédu res  de  
ren forcement  proposées  par l e  
fou rn i sseu r de  servi ce  do i ven t  garan ti r  
que  seu l s  l es  cert i f i cats  numéri ques  
nécessai res,  au tori sés  et  documen tés  
pou r l es  au tori tés  de  certi f i cat i on  (CA)  
son t  i n s tal l és  

Ce la  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  déterm i ner 
l es  certi f i cats  CA qu i  son t  i n stal l és  e t  de  re ti rer  ceux  
qu i  ne  son t  pas  u t i l i sés/au tori sés .  

En  règ l e  général e ,  l ' i ns tal l ati on  e t  l es  m i ses  à  n i veau  
du  système  d 'expl o i tati on  génèren t  u n  ensemble  
généri que  de  cert i f i cats  CA à  i n s tal l er,  même  s ' i l s  ne  
son t  pas  exi gés  pou r  l a  So l u t i on  d ’Au tomati sati on .  La  
l im i tati on  des  cert i f i cats  CA à  i n s tal l er  un i quemen t  à  
ceux  qu i  son t  nécessai res  empêche  l 'au then ti f i cati on  
des  appl i cati ons  i ndési rabl es  ou  i nu ti l es.  

SP . 03. 06  BR  Arch i tectu re  Apparei l s  – 
S tati ons  de  
travai l  

Verrou i l l age  de  
sess i on  

Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  prendre  en  charge  
l ' u t i l i sati on  du  verrou i l l age  de  sess i on  
des  s tat i ons  de  travai l  de  l a  So l u t i on  
d ’Au tomati sat i on ,  comme l 'exi ge  l e  
propri étai re  d 'acti f .  Cette  exi gence  
s 'appl i que  un i quemen t  aux  s tat i ons  de  
travai l  don t  est  responsable  l e  
fou rn i sseu r  de  service .  

Le  verrou i l l age  de  sess i on :  

1 )  empêche  l a  vi sual i sati on  des  
i n formati ons  affi chées  su r  l e  
péri phéri que  d ’aff i chage  de  
l 'u t i l i sateu r connecté ,  et  

2 )  verrou i l l e  l e  péri phéri que  d ’ en trée  
de  l ’ u t i l i sateu r ( l e  c l avi er ou  l a  
sou ri s ,  par exemple)  tan t  qu ' i l  n 'est  
pas  déverrou i l l é  par  l ' u t i l i sateu r  de  
l a  sess i on  ou  par u n  
adm in i strateu r.  

NOTE  Le  verrou i l l age  du  péri phéri que  
d ’ en trée  de  l ’ u t i l i sateu r s i gn i f i e  que  
l 'u t i l i sateu r  de  l a  s tati on  de  travai l  n 'est  
pas  en  mesu re  d 'u t i l i ser  l e  c l avi er,  sau f  
pou r  l e  déverrou i l l er.  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
garan ti r  que  des  s tati ons  de  travai l  peuven t  être  
verrou i l l ées  pou r empêcher l a  d i vu l gati on  
d ’ i n formati ons  su r  l e  péri phérique  d ’ aff i chage  de  
l ’ u t i l i sateu r  ( l ’ écran ,  par  exemple)  et  l ’ u sage  du  
péri phéri que  d ’en trée  de  l ’ u t i l i sateu r  ( l e  c l avi er  ou  l a  
sou ri s ,  par  exemple) .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  de  verrou i l l age  
au tomati que  de  l 'écran  des  s tat i ons  de  travai l ,  comme  
l 'exi ge  l e  propri étai re  d 'act i f .  Avec  l e  verrou i l l age  
au tomati que  de  l 'écran ,  l ' écran  de  l a  s tat i on  de  travai l  
n 'aff i che  pl us  l es  données  et  empêche  l a  sai s i e  des  
données  tan t  que  l 'u t i l i sateu r connecté  au tori sé  ne  l e  
déverrou i l l e  pas ,  en  général  en  sai s i ssan t  de  nouveau  
l e  mot  de  passe.  Les  s tat i ons  de  travai l  don t  l ' écran  
est  à  verrou i l l er  au tomati quemen t  son t  défi n i es  par l es  
exi gences  de  sécu ri té  su r  s i te ,  qu i  son t  souven t  l e  
résu l tat  d 'une  appréci ati on  du  r i sque  (vo i r  l ' I EC  62443-
3-2) .  Par exemple ,  l es  s tati ons  de  travai l  u t i l i sées  pou r  
gérer  l es  appare i l s  de  réseau  et  l es  réseaux  sans  f i l  
son t  en  pri nci pe  l ai ssées  sans  su rvei l l ance  dans  des  
end ro i ts  access ibl es ,  e t  exi gen t  donc  d 'acti ver  l e  
verrou i l l age  de  sess ion  au tomati que .  Cette  exi gence  
s 'appl i que  un i quemen t  aux  s tat i ons  de  travai l  don t  est  
responsable  l e  fou rn i sseu r  de  servi ce.  
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I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 03. 07  BR  Arch i tectu re  Apparei l s  – 
S tati ons  de  
travai l  

Con trô l e  d 'accès  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  s tat i ons  de  
travai l  f i l ai res  et  sans  f i l ,  y  compri s  l es  
u n i tés  portat i ves ,  u t i l i sées  pou r  l a  
mai n tenance  et  l ' i ngén i eri e  des  
apparei l s  de  
commande/d ' i nstrumen tati on  f i l ai res  e t  
sans  f i l  n e  con tou rnen t  pas:  

1 )  l es  con trô l es  d 'accès  de  l a  Sol u t i on  
d ’Au tomati sat i on  pou r  ces  
appare i l s ,  

2 )  l es  systèmes  de  protecti on  du  
réseau  ( l es  appare i l s  de  sécu ri té  
de  réseau ,  par  exemple)  à  l a  l im i te  
de  l a  Sol u t i on  d ’Au tomati sati on  au  
N i veau  3 .  

NOTE  1  L 'accès  d i rect  à  ces  
apparei l s  par  des  un i tés  portati ves  qu i  
con tou rnen t  l es  con trô les  d 'accès  de  l a  
So l u t i on  d ’Au tomati sat i on  est  i n terd i t  

NOTE  2  L'accès  d i rect  par  une  un i té  
portati ve  à  u n  appare i l  sans  f i l  de  
N i veau  3  qu i  con tou rne  l 'appare i l  de  
sécu ri té  de  réseau  de  N i veau  2/3  est  
i n terd i t .  

Les  capaci tés  spéci fi ées  par cette  BR  et  ses  RE  son t  
u t i l i sées  pou r  garan ti r  que  l es  con trô l es  d ’ accès  de  l a  
So l u t i on  d ’Au tomati sati on  (y  compri s  l es  mécan i smes  
d ’ au then ti f i cati on )  son t  tou j ou rs  u t i l i sés  pou r  empêcher 
tou t  accès  non  au tori sé  aux  appare i l s  de  terrai n  de  l a  
So l u t i on  d ’Au tomati sati on  à  part i r  des  s tati ons  de  
travai l /un i tés  portati ves .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  garan t i r  
l 'absence  de  vo i es  d i rectes  en tre  l es  s tat i ons  de  
travai l /un i tés  portati ves  e t  l es  apparei l s  de  commande  
/d ' i nstrumen tat i on  qu i  con tou rnen t  l es  con trô l es  
d 'accès  du  système  de  commande.  Cette  hypothèse  
part  du  pri nci pe  que  l es  con trô l es  d 'accès  à  ces  
appare i l s  par  des  i n gén ieu rs  et  des  opérateu rs  son t  
i n tég rés  au  système  de  commande.  Tou tefo i s ,  l a  
mai n tenance  ou  l ' i ngén i eri e  peu t  ê tre  assu rée  à  l 'ai de  
d 'un i tés  portat i ves  ou  d 'au tres  s tat i ons  de  travai l  qu i  
ne  son t  pas  to tal emen t  i n tég rées  au  système  de  
commande,  ce  qu i  permet  de  garan ti r  qu 'e l l es  ne  
peuven t  pas  d i rectemen t  se  connecter  aux  appare i l s  
de  commande/d ' i nstrumen tati on  en  con tou rnan t  l es  
con trô l es  d 'accès  du  système  de  commande.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 03. 07  RE(1 )  Arch i tectu re  Apparei l s  – 
S tati ons  de  
travai l  

Con trô l e  d ’ accès  Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  prendre  en  charge  
l ’ u t i l i sati on  de  l ’ au then ti f i cati on  à  
p l us i eu rs  facteu rs  pou r l es  s tat i ons  de  
travai l  de  l a  So l u ti on  d ’Au tomati sati on  
comme  l ’ exi ge  l e  propri étai re  d ’ act i f .  
Cette  exi gence  s ’appl i que  un i quemen t  
aux  s tat i ons  de  travai l  don t  est  
responsable  l e  fou rn i sseu r  de  servi ce.  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  d 'au then ti f i cat i on  à  
p l us i eu rs  facteu rs  dans  l es  s tat i ons  de  travai l ,  comme  
l 'exi ge  l e  propri étai re  d 'act i f .  Cette  pri se  en  charge  
peu t  i ncl u re  l 'apt i tude  à  fou rn i r  l e  matéri e l  nécessai re  
e t/ou  à  con fi gu rer  l es  s tat i ons  de  travai l  pou r  appl i quer  
l 'au then ti f i cat i on  à  p l us i eu rs  facteu rs .  Dans  l a  
prat i que,  l e  type  et  l e  n i veau  d 'au then ti f i cati on  u ti l i sés  
pou r l es  s tat i ons  de  travai l  son t  défi n i s  par  l es  
exi gences  de  sécu ri té  su r  s i te ,  qu i  son t  souven t  l e  
résu l tat  d 'une  appréci at i on  du  r i sque  (vo i r  l ' I EC  62443-
3-2) .   

En  général ,  l 'au then ti f i cat i on  à  p l u s i eu rs  facteu rs  est  
u t i l i sée  pou r  l es  s tati ons  de  travai l  accessi bl es  par l e  
personnel  non  au tori sé  de  l a  So l u t i on  d ’Au tomati sati on  
( l es  stati ons  de  travai l  se  trouvan t  en  pri nci pe  dans  
des  espaces  l ai ssés  sans  su rve i l l ance  et/ou  sans  
con trô l e,  par exemple) .  Cette  exi gence  s 'appl i que  
un i quement  aux  s tati ons  de  travai l  don t  est  
responsable  l e  fou rn i sseu r  de  servi ce.  

L 'au then t i f i cati on  à  p l us i eu rs  facteu rs  i ncl u t  au  moi ns  
deux  des  é l émen ts  ci -dessous:  

1 )  u n  é l ément  connu  de  l ' u t i l i sateu r  (un  mot  de  passe,  
par  exemple) ,  

2 )  u n  é l ément  que  possède  l ' u t i l i sateu r  (un  j e ton  
phys i que) ,  comme  une  carte  à  puce,  par  exemple,  

3 )  u n  é l ément  i nhéren t  à  l ' u t i l i sateu r  (une  anal yse  
rét i n i enne,  par  exemple) ,  

4 )  l ’ endro i t  où  se  trouve  l ’ u t i l i sateu r  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 03. 08  BR  Arch i tectu re  Apparei l s  – 
Réseau  

Foncti onnal i té  
m i n imale  

Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l e  d ro i t  d 'accès  
m i n imal  est  u t i l i sé  pou r l 'adm in i s trati on  
des  apparei l s  de  réseau  don t  l e  
fou rn i sseu r  de  service  est  responsable.  

Cette  BR  et  ses  RE  reconnai ssen t  que  l es  appare i l s  de  
réseau  son t  cri t i ques  pou r l a  So l u ti on  
d ’Au tomati sat i on ,  e t  en  conséquence,  fon t  souven t  
l ’ obj et  d ’ attaques.  Par  conséquen t,  cette  BR  et  ses  RE  
son t  défi n i es  pou r  garan ti r  que  l es  d i fféren tes  facettes  
de  l ’ adm in i s trati on  des  appare i l s  de  réseau  son t  
protégées.  

Ce la  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  d 'appl i quer  l e  
concept  de  d ro i t  d 'accès  m i n imal  à  l 'adm i n i s trat i on  des  
appare i l s  de  réseau .  Le  d ro i t  d 'accès  m i n imal  pou r l es  
opérati ons  d 'adm in i s trati on  s i gn i f i e  que  l 'accès  est  
accordé  un i quemen t  aux  ressou rces  ( l es  réperto i res  et  
f i ch i ers ,  par  exemple)  nécessai res ,  l es  d ro i ts  d 'accès  
au  système  d 'expl o i tat i on  é tan t  restre i n ts  à  ceux  qu i  
son t  nécessai res  un i quement.  

SP . 03. 08  RE(1 )  Arch i tectu re  Apparei l s  – 
Réseau  

Con trô l e  d 'accès  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  con trô l es  
d 'accès  u ti l i sés  pou r  l 'adm i n i s trat i on  
des  apparei l s  de  réseau  et  des  
réseaux  sans  f i l  i ncl uen t  des  con trô les  
d 'accès  basés  su r  l e  rô l e .  

NOTE  En  pri nci pe,  l es  appare i l s  de  
réseau  son t  un i quemen t  access ibl es  
par  l es  adm in i strateu rs .  Par  
conséquen t,  i l  es t  n écessai re  de  défi n i r  
u n  seu l  rô l e  pou r  ces  apparei l s .  
Tou tefo i s ,  s i  l es  procédu res  de  
fonct i onnemen t  du  propri étai re  d 'act i f  
permetten t  aux  adm in i strateu rs  e t  à  
d 'au tres  personnes  d 'accéder aux  
apparei l s  de  réseau ,  p l us i eu rs  rô l es  
peuven t  être  déf i n i s .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  con fi gu rer  
l es  appare i l s  de  réseau  pou r  u t i l i ser  l es  con trô l es  
d 'accès  basés  su r  l e  rô l e .  La défi n i t i on  de  rô l es  
d i s ti ncts  permet  de  défi n i r  des  l i stes  de  con trô l e  
d 'accès  séparées  pou r chaque  rô l e,  e t  donc  de  
prendre  en  charge  l e  concept  de  d ro i t  d 'accès  m i n imal .   

En  pri nci pe ,  l es  apparei l s  de  réseau  son t  access i bl es  
un i quement  par l es  adm in i strateu rs .  U n  seu l  rô l e  
nécess i te  donc  d 'être  défi n i ,  e t  l a  l i s te  de  con trô l e  
d 'accès  établ i e  en  conséquence.  Tou tefo i s ,  s i  l es  
procédu res  de  foncti onnemen t  du  propri étai re  d 'act i f  
prévoi en t  d i f féren ts  n i veaux  d 'adm in i s trat i on  de  
l 'apparei l  de  réseau ,  p l us i eu rs  rô l es  nécessi ten t  d 'être  
déf i n i s .  Ces  rô l es  son t  donc  attri bués  aux  u ti l i sateu rs  
capables  d 'adm in i strer  des  appare i l s  de  réseau .  

Vo i r  l ’ I EC  62351 -8  pou r  de  pl us  amples  i n formati ons  
su r  l es  con trô l es  d ’ accès  basés  su r  l e  rô l e .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 03. 08  RE(2)  Arch i tectu re  Apparei l s  – 
Réseau  

Cryptog raph i e  Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  garan ti r  l ’ u t i l i sati on  du  
ch i ffremen t  pou r  protéger l es  données  
en  trans i t  ou  pas ,  qu i  son t  u t i l i sées  
pou r  l 'adm i n i strat i on  des  appare i l s  de  
réseau  (par exemple ,  mots  de  passe,  
données  de  con f i gu rati on )  et  
i den t i f i ées  comme  é tan t  des  données  
devan t  fai re  l ’ obj et  d ’ une  protecti on  
(vo i r  SP . 03. 1 0  BR  et  ses  RE) .  

NOTE  Vo i r  SP . 03 . 1 0  RE(3)  pou r l es  
exi gences  cryptog raph i ques.  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  garan ti r  que  
l es  données  u ti l i sées  pou r  l 'adm i n i s trati on  de  l ’ apparei l  
de  réseau ,  qu i  son t  cons i dérées  comme  des  données  
sens ibl es  comme  spéci fi é  dans  SP. 03 . 1 0  BR  et  ses  
RE ,  son t  protégées  par ch i ffremen t  dans  l 'appare i l  e t  
su r  l es  l i ai sons  de  commun icati on  

Le  ch i ffremen t  u t i l i sé  su r  l es  l i a i sons  de  
commun icati on  peu t  ê tre  assu ré  au  n i veau  de  l a  
couche  de  réseau ,  su r  l a  connexi on  de  l a  couche  de  
transport  ou  au  n i veau  du  message  pou r  protéger  l es  
données  ‘ ’ su r  l e  f i l ’ ’ .  

L ’ u ti l i sat i on  du  ch i ffremen t  dans  l ’ apparei l  de  réseau  
permet  d ’ empêcher  que  l a  con fi gu rati on  fasse  l ’ obj et  
d ’ attaques  de  l a  part  de  l og i cie l s  malvei l l an ts  dans  
l ’ apparei l  (su i te  à  u n  p i ratage  i n formati que,  par  
exemple) .  

I l  convi en t  d ’ envi sager  l ’ u t i l i sat i on  des  mécan i smes  de  
ch i ffremen t  (AES_GCM,  par exemple)  qu i  assu ren t  l a  
protect i on  de  l ’ i n tég ri té .   

SP . 03. 08  RE(3)  Arch i tectu re  Apparei l s  – 
Réseau  

Con trô l e  d 'accès  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  con trô l es  
d 'accès  u ti l i sés  pou r  l 'adm i n i s trat i on  
des  apparei l s  de  réseau  i ncl uen t  
l 'au then ti f i cati on  mu tue l l e  

Ce la  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  con fi gu rer  
l es  appare i l s  de  réseau  pou r  u t i l i ser  l 'au then t i f i cati on  
mu tuel l e .  L 'au then ti f i cat i on  mu tuel l e  permet  de  val i der 
l ' i den ti té  de  l 'u t i l i sateu r  e t  de  l 'apparei l  de  réseau .  E l l e  
o ffre  l a  possi bi l i té  à  l 'apparei l  de  réseau  de  déterm i ner  
s i  l ' u t i l i sateu r est  au tori sé  à  accéder à  l 'appare i l ,  e t  à  
l 'u t i l i sateu r de  s 'assu rer que  l 'apparei l  est  b i en  cel u i  
qu ' i l  prétend  être  e t  que  son  adresse  I P  n 'a  pas  été  
u su rpée.  L ' i den ti f i cati on  forte,  l e  mot  de  passe  
u t i l i sateu r/certi f i cat  de  l 'apparei l  e t  Kerberos  
(RFC  1 51 0)  son t  des  exemples  de  techn i ques  u t i l i sées  
pou r assu rer  l 'au then ti f i cati on  mu tuel l e .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 03. 09  BR  Arch i tectu re  Protecti on  des  
données  

Commun icati ons  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l a  Sol u t i on  
d ’Au tomati sat i on  est  con fi gu rée  pou r 
véri f i er  que  tou tes  l es  acti ons  de  
con trô l e  e t  l es  f l u x  de  données  dans  l a  
So l u t i on  d ’Au tomati sati on  (par 
exemple,  en tre  l es  s tati ons  de  travai l  e t  
l es  con trô l eu rs) ,  y  compri s  l es  
changements  de  con fi gu rati on ,  son t:  

1 )  val i des,  

2 )  i n i t i és  ou  approuvés  par u n  
u t i l i sateu r  au tori sé ,  e t  

3 )  transférés  su r  u ne  connexi on  e t  
dans  une  d i rect i on  approuvées.  

La  capaci té  spéci fi ée  par cette  BR  est  u t i l i sée  pou r 
garan ti r  que  des  commandes  manuel l es  e t/ou  
au tomati ques  son t  en  pl ace  pou r  empêcher l es  
apparei l s  de  l a  So l u t i on  d ’Au tomati sati on ,  te l s  que  l es  
con trô l eu rs ,  d ’ exécu ter  des  commandes  non  val i des  
e t/ou  non  au tori sées.  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  garan ti r  que  
tou tes  l es  commandes  (écri tu res  su r  des  valeu rs  de  
cons i gne ,  commandes  de  con fi gu rati on ,  par  exemple)  
envoyées  aux  apparei l s  de  l a  So l u t i on  
d ’Au tomati sat i on  (à  parti r  des  s tati ons  de  travai l ,  par  
exemple)  son t  val i des  (dans  l es  l im i tes  au tori sées) ,  
son t  au tori sées  par  l ' u t i l i sateu r doté  des  d ro i ts  d 'accès  
appropri és  e t  son t  transférées  vers  l 'appare i l  qu i  
exécu te  l a  commande  ( l e  con trô l eu r,  par  exemple)  su r  
u ne  connexion  conçue/au tori sée  à  cet  e ffe t  (une  
connexion  en tre  u ne  consol e  de  l 'opérateu r  e t  u n  
con trô l eu r,  par exemple) .   

Le  deuxi ème  po i n t  de  l 'exi gence  a  pou r  ob jet  de  
s 'assu rer que  l es  commandes  peuven t  u n i quemen t  
ê tre  demandées  par l es  u t i l i sateu rs  au tori sés  (des  
opérateu rs ,  par exemple) ,  que  l 'en ti té  qu i  reçoi t  et  qu i  
exécu te  l a  commande  connaît  l es  connexi ons  qu i  son t  
au tori sées  pou r recevoi r  des  commandes  et  que  l a  
val i d i té  de  l a  commande  est  véri f i ée.  En  règ le  
général e ,  l a  val i d i té  dépend  de  l a  val eu r e t  de  l 'é tat.  
Par  exemple,  un  opérateu r  n 'est  pas  au tori sé  à  écri re  
u n  po i n t  de  consi gne  sans  pl acer  l a  boucl e  dans  une  
commande  manuel l e .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

       Cette  exi gence  impl i que  égal emen t  de  l a  part  du  
fou rn i sseu r  de  servi ce  de  d i sposer  d 'un  processus  
i den ti f i able  permettan t  de  garan t i r  que  l es  f l ux  de  
données  son t  réal i sés  su r u ne  connexi on  au tori sée  et  
que  l es  données  son t  t ransférées  dans  l a  d i rect i on  
au tori sée .  Cette  parti e  de  l 'exi gence  a  pou r obj et  de  
s 'assu rer que  l e  f l u x  de  données,  y  compri s  l a  
d i rect i on ,  es t  au tori sé  e t  a  l i eu  su r  des  connexi ons  
au tori sées.  

Par  exemple,  s i  u ne  mod i f i cati on  dynam ique  (pas  une  
mod i f i cati on  de  con fi gu rati on )  d 'un  po i n t  de  consi gne  
est  i n i t i ée  par une  en ti té  qu i  n 'est  pas  expl i ci temen t  
au tori sée  à  apporter  cette  mod i fi cati on  (une  
appl i cati on  de  commande  avancée,  par  exemple) ,  l e  
système  i n forme  l 'opérateu r de  l a  mod i fi cati on  e t  i l  fau t  
que  l ’ opérateu r l ’ approuve  avan t  sa  pri se  d ’ e ffet .  S i  
l 'opérateu r ne  l 'approuve  pas ,  l e  po i n t  de  consi gne  
n 'est  pas  mod i fi é .  

NOTE  1  Cette  exi gence  s ’ appl i que  généralemen t  aux  
commandes  ém ises  par  l es  s tat i ons  de  travai l  e t  
envoyées  aux  con trô leu rs,  et  non  l es  commandes  
envoyées  par  l es  con trô l eu rs  aux  apparei l s  de  N i veau  
1 .  

NOTE  2  L ’au tori sati on  des  connexi ons  peu t  ê tre  
donnée  de  façon  au tomati que  par  l e  système  de  
commande  e t  /ou  au  moyen  d ’ une  con fi gu rati on  
appropri ée  par l e  fou rn i sseu r de  servi ce  (con fi gu rati on  
des  adresses  /ports  réseau  au tori sés  à  envoyer des  
commandes)  

NOTE  3  Les  appréci ati ons  des  ri sques  (vo i r  
I EC  62443-3-2)  peuven t  permettre  de  déterm iner  l es  
connexions  qu i  son t  au tori sées  à  réal i ser  des  acti ons  
de  con trô l e .  S i  l 'appréci at i on  du  r i sque  l e  j u st i f i e ,  des  
capaci tés  de  système  de  "doubl e  approbati on "  (vo i r  
l ' I EC  62443-3-3)  peuven t  ê tre  u t i l i sées  pou r prendre  
en  charge  cette  exi gence.  La  doubl e  approbati on  se  
rapporte  à  u n  système  dans  l eque l  des  act i ons  son t  
soum ises  à  l 'approbati on  par  deux  personnes,  ce  qu i  
peu t  avoi r  de  séri eux  impacts  su r  l ' I ACS.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

       NOTE  4  Le  terme  " i n i t i é  ou  approuvé  par"  s i gn i f i e ,  
par  exemple,  que  l a  Sol u t i on  d ’Au tomati sati on  peu t  
empêcher  des  opérateu rs  d i s tan ts  de  mod i fi er  l es  
po i n ts  de  consigne  sans  l 'approbati on  de  l 'opérateu r  
l ocal  par  l ' i n terméd iai re  de  l a  connexi on  au tori sée .  La  
m i se  en  œuvre  dépend  de  l a  So l u ti on  
d ’Au tomati sat i on .  

SP . 03. 1 0  BR  Arch i tectu re  Protecti on  des  
données  

Données  
sens ib les  

Ou i  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  po i n ts  de  
s tockage  de  données  et  l es  f l ux  de  
données  dans  l a  Sol u ti on  
d ’Au tomati sat i on  qu i  nécessi ten t  de  
fai re  l ' obj et  d 'une  protecti on ,  te l  qu ’ i l  a  
é té  déf i n i  ou  approuvé  par  l e  
propri étai re  d 'acti f ,  son t  documen tés ,  y  
compri s  l es  exi gences  de  sécu ri té  pou r  
l eu r  protecti on  (con fi den ti al i té ,  
i n tég ri té ,  par  exemple) .  

Les  capaci tés  spéci fi ées  par cette  BR  et  ses  RE  son t  
u t i l i sées  pou r  garan ti r  que  l es  données  s tockées  et/ou  
transférées  dans  l a  Sol u t i on  d ’Au tomati sati on  qu i  
nécess i ten t  de  fai re  l ’ obj et  d ’ une  protecti on  son t  
pro tégées  de  façon  adéquate  e t  documen tées .  En  
règ l e  général e,  l e  propri étai re  d ’ acti f  e t  l e  fou rn i sseu r  
de  servi ce  co l l aboren t  pou r  i den ti f i er  l es  données  du  
système  de  commande  qu i  nécessi ten t  d ’ être  
pro tégées  ( l es  mots  de  passe,  l es  certi f i cats ,  l es  cl és ,  
par  exemple)  et  d ’au tres  données  j u gées  d i gnes  de  
pro tecti on  par l e  propri étai re  d ’ acti f  ( l es  procédu res ,  
par  exemple) .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'u n  processus  i den ti f i able  permettan t  d ' i den ti f i er  l es  
données  dans  l a  Sol u ti on  d ’Au tomati sati on  (qu 'e l l es  
so i en t  en  trans i t  ou  pas)  qu i  nécessi ten t  d 'ê tre  
pro tégées,  ai n s i  que  l e  type  de  protecti on  exi gé .   

La  défi n i t i on  des  données  à  pro téger con ti en t  souven t  
des  cri tères  spéci fi ques  au  s i te ,  qu ’ i l  convi en t ,  par  
conséquen t,  que  l e  propri é tai re  d 'act i f  fou rn i sse  ou  au  
moi ns  approuve.  Les  données  qu i  ne  trans i ten t  pas  
peuven t  être  pl acées  dans  une  mémoi re  ou  dans  un  
apparei l  de  s tockage,  l es  données  en  trans i t  é tan t  
ce l l es  qu i  son t  t ransférées  d 'une  en ti té  à  u ne  au tre  
( f l u x  de  données) .  



 IE
C
 6

2
4
4
3
-2

-4
:2

0
1
5
 ©

 IE
C
 2

0
1
5
 

–
 1

3
9
 –

 
 

Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

       Les  types  de  données  à  protéger  son t  par  exemple  
(cette  l i s te  n 'est  pas  exhausti ve) :  

1 )  l es  i n formati ons  j u ri d i ques  ou  règ l emen tai res ,   

2 )  l es  données  con fi den ti e l l es  du  propri étai re  d 'acti f ,  
y  compri s  l es  données  propri étai res  ( l es  
procédu res,  par  exemple)  e t  l es  données  
i den t i f i ées  dans  l es  accords  de  con fi den ti al i té  ou  
au tres  documen ts  con tractuel s ,  

3 )  l es  données  de  con f i gu rati on  et  de  foncti onnemen t  
(commandes  et  paramètres,  par  exemple) ,  

4 )  l es  données  système,  te l l es  que  l es  é l émen ts  de  
ch i ffremen t  (cl és  e t  certi f i cats ,  par  exemple) ,  l es  
l i s tes  de  con trô l e  d 'accès,  l es  mots  de  passe,  l es  
données  de  l 'appare i l  de  réseau  

5)  l es  j ou rnaux  d 'aud i t  e t  d 'événemen t,   

6 )  l es  données  de  sauvegarde,  

7)  l es  données  h i s tori ques,  

8 )  l es  magasi ns  de  données.   
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 03. 1 0  RE(1 )  Arch i tectu re  P rotecti on  des  
données  

Données  
sensib l es  

Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  données  de  
l a  So l u ti on  d ’Au tomati sati on  devan t  
ê tre  pro tégées,  comme  i nd i qué  dans  
SP. 03 . 1 0  BR,  l e  son t  con tre  tou te  
d i vu l gati on  ou  mod i f i cati on  non  
au tori sée ,  qu 'e l l es  so i en t  en  trans i t  ou  
pas .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  garan ti r  que,  
su i te  à  l ' i den ti f i cati on  des  données  sensi bl es  dans  une  
So l u t i on  d ’Au tomati sati on ,  des  amél i orati ons  
nécessai res  son t  apportées  à  l a  So l u ti on  
d ’Au tomati sat i on  pou r  pro téger ces  données.  Des  
appréci at i ons  des  ri sques  (vo i r  l ' I EC  62443-3-2)  
réal i sées  tôt  dans  l e  processus  son t  souven t  u t i l i sées  
pou r l ' i den ti f i cat i on  des  données  devan t  être  
protégées.  

En  règ l e  général e ,  l es  mécan i smes  de  protecti on  son t  
l es  su i van ts  

1 )  mécan i smes  de  protecti on  con tre  l es  vi dages  de  
mémoi re  et  l es  ren i fl ages  de  réseau  non  au tori sés,  

2 )  mécan i smes  de  ch i ffrement,  y  compri s :  

a)  l es  c l és  de  ch i ffremen t,  

b)  l es  i n frastructu res  de  sécu ri té  à  c l é  publ i que,  

c)  l es  s i gnatu res  numéri ques,  

d )  l e  t ransport  des  données  et  l e  ch i ffrement  de  
message,  

e )  l e  ch i ffremen t  de  base  de  données.  

SP. 03. 1 0  RE(2)  Arch i tectu re  P rotecti on  des  
données  

Réten ti on  de  
données  / 
d 'événemen ts  

Ou i   Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  fou rn i r  au  propri étai re  
d 'acti f  l a  documen tati on  décri van t  l es  
capaci tés  de  réten ti on  fou rn i es  par  l a  
So l u t i on  d ’Au tomati sati on  pou r l e  
s tockage/l 'arch i vage  des  données  
sens ibl es .  Cette  documentati on  i ncl u t  
l es  capaci tés ,  l es  foncti ons  d 'é l agage  
et  de  pu rge,  l es  dél ai s  de  réten ti on ,  
e tc.  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  documen ter 
l a  man i ère  don t  l a  Sol u t i on  d ’Au tomati sati on  
s tocke/arch i ve  l es  données  sensi bl es  ( l es  données  
h i s tori ques  et  l es  événemen ts,  par  exemple) .  I l  peu t  
s 'ag i r  de  capaci tés  i n ternes  de  l a  So l u ti on  
d ’Au tomati sat i on  ou  de  ce l l es  devan t  ê tre  exportées  
dans  une  arch i ve  d 'h i s tori que.  Les  données  h i stori ques  
e t  l es  événemen ts  peuven t  ê tre  u t i l i sés  dans  l e  cadre  
d ' i nvesti gati ons  n uméri ques  et  l o rs  d 'anal yse  et  de  l a  
corrél at i on  des  événemen ts .  
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I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 03. 1 0  RE(3)  Arch i tectu re  P rotecti on  des  
données  

Cryptog raph i e  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  
mécan i smes  de  ch i ffrement  u t i l i sés  
dans  l a  Sol u ti on  d ’Au tomati sati on ,  y  
compri s  l es  al gori thmes  et  l a  gesti on  /  
d i s tri bu ti on  /  protect i on  de  cl é ,  son t  
communémen t  acceptés  par l es  
communau tés  de  sécu ri té  e t  
d 'au tomati sat i on  i ndustri e l l e .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  est  en  
mesu re  de  garan ti r  que  l es  composan ts  de  l a  Sol u t i on  
d ’Au tomati sat i on  qu ' i l  fou rn i t  u t i l i sen t  l a  techno l og i e  de  
ch i ffremen t  en  cou rs ,  général emen t  acceptée  dans  l es  
I ACS 

SP. 03. 1 0  RE(4)  Arch i tectu re  P rotecti on  des  
données  

Nettoyage  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que ,  l ors  du  retrai t  
d 'u n  composant  de  l a  Sol u t i on  
d ’Au tomati sat i on ,  tou tes  l es  données  
du  composan t  devan t  ê tre  protégées  
(vo i r  SP  03. 1 0  BR)  son t  défi n i t i vement  
détru i tes/supprimées.  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
empêcher  l es  données  sens i bl es  dans  un  
composan t/appare i l  qu i  a  é té  ret i ré  de  l a  So l u t i on  
d ’Au tomati sat i on  d ’être  par l a  su i te  d i vu l guées  à  
qu i conque  qu i  peu t  avo i r  accès  au  composant  re ti ré .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  garan ti r  que  
l es  données  con fi den ti e l l es  ou  sensi bl es  des  apparei l s  
re t i rés  de  l a  Sol u t i on  d ’Au tomati sati on  son t  nettoyées.  
En  règ l e  général e ,  i l  su ffi t  de  détru i re  l a  mémoi re  ou  
de  l a  nettoyer  u n  certai n  nombre  de  fo i s  pou r  
supprimer l es  données  rés iduel l es .  Le  nombre  de  
nettoyages  dépend  du  type  de  mémoi re  



  
–
 1
4
2
 –
 

IE
C
 6
2
4
4
3
-2

-4
:2
0
1
5
 ©

 IE
C
 2
0
1
5
 

Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 04. 01  BR  Sans  f i l  Concepti on  du  
réseau  

Descri pt i on  
techn i que  

Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  sa 
documen tat i on  re l at i ve  à  l 'arch i tectu re  
de  l a  Sol u t i on  d ’Au tomati sati on  
décri van t  l es  systèmes  sans  f i l  es t  à  
j ou r  pou r l es  é l émen ts  su i van ts .   

1 )  Échange  de  données  en tre  u n  
réseau  de  N i veau  1  e t  u n  
i ns trumen t  sans  f i l ,  

2 )  Échange  de  données  en tre  u n  
réseau  de  N i veau  2  et  u n  réseau  de  
N i veau  3  par  l ' i n terméd iai re  d 'une  
l i ai son  sans  f i l  sécu ri sée,  

3 )  Mécan i smes  de  sécu ri té  empêchan t  
u n  i n trus  d 'accéder  à  l a  Sol u t i on  
d ’Au tomati sati on  à  l 'ai de  d 'un  
système  sans  f i l ,  

4 )  Mécan i smes  de  sécu ri té  qu i  l im i ten t  
l 'accès  à  l a  So l u t i on  
d ’Au tomati sati on  des  travai l l eu rs  
équ i pés  d 'appare i l s  sans  f i l  
portati fs ,  

5 )  Le  cas  échéan t,  l es  mécan i smes  de  
sécu ri té  qu i  assu ren t  l a  protecti on  
de  l a  gesti on  à  d i s tance  des  
systèmes  sans  f i l .  

NOTE  1  Le  terme  "N i veau "  se  
rapporte  à  l a  pos i t i on  dans  l e  modèl e  
PRM  (Pu rdue  Reference  Mode l )  
normal i sé  par  l ' I SA 95  et  l ' I EC  62264-1  
(vo i r  5 . 3 ) .  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
garan ti r  que  l es  réseaux  sans  f i l  son t  protégés  con tre  
tou te  i n tru s i on  non  au tori sée  à  l a  Sol u ti on  
d ’Au tomati sat i on  

Cela  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  main ten i r  à  
j ou r  sa  documen tati on  re l at i ve  à  l 'arch i tectu re  de  
commun icati on  sans  f i l ,  i ncl uan t  l es  f l u x  de  données,  
l es  mécan i smes  de  sécu ri té  e t  l ' u t i l i sat i on  de  pon ts  
sans  f i l .  

NOTE  2  Les  zones  et  l es  condu i ts  décri ts  dans  
l ’ I EC  62443-3-2  son t  souven t  u t i l i sés  pou r  déf i n i r  l es  
l im i tes  de  sécuri té  associ ées  à  l ’ accès  sans  f i l  aux  
apparei l s /s tat i ons  de  travai l  f i l ai res  dans  l a  So l u t i on  
d ’Au tomati sat i on .  
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I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 04. 02  BR  Sans  f i l  Concepti on  du  
réseau  

Con trô l e  d 'accès  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l 'accès  aux  
apparei l s  sans  f i l  es t  pro tégé  par  des  
mécan i smes  d 'au then ti f i cat i on  e t  de  
con trô l e  d 'accès  communémen t  
acceptés  par  l es  communau tés  de  
sécu ri té  et  d 'au tomati sati on  
i n dustri e l l e .  

Les  capaci tés  spéci f i ées  par cette  BR  et  ses  RE  son t  
u t i l i sées  pou r  garan ti r  l a  protecti on  des  appare i l s  sans  
f i l  e t  l eu rs  commun icat i ons  con tre  tou t  accès  non  
au tori sé.  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  fou rn i r  ou  
d 'u t i l i ser  des  mécan i smes  d 'au then ti f i cati on  e t  des  
l i s tes  de  con trô l e  d 'accès  communément  acceptés  
pou r  empêcher tou t  accès  non  au tori sé  aux  appare i l s  
sans  f i l .  

SP . 04. 02  RE(1 )  Sans  f i l  Concepti on  du  
réseau  

Commun icati ons  Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  
commun icati ons  sans  f i l  son t  
pro tégées  par des  mécan i smes  de  
ch i ffremen t  communémen t  acceptés  
par  l es  communau tés  de  sécuri té  e t  
d 'au tomati sat i on  i ndustri e l l e .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  garan ti r  que  
l es  réseaux  u t i l i sés  dans  l a  So l u ti on  d ’Au tomati sati on  
emplo i en t  l es  mécan i smes  communémen t  acceptés  
pou r pro téger l 'accès  aux  données  pendan t  l a  
transm iss i on .  Ce l a  i ncl u t  l es  commun i cati ons  sans  f i l  
en tre  l es  appare i l s  e t  po i n ts  d 'accès  sans  f i l  e t  en tre  
l es  po i n ts  d 'accès  sans  f i l  e t  d 'au tres  po i n ts  d 'accès  
sans  f i l .  

SP . 04. 03  BR  Sans  f i l  Concepti on  du  
réseau  

Commun icati ons  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  protoco l es  
sans  f i l  u t i l i sés  dans  l a  Sol u ti on  
d ’Au tomati sat i on  sat i s fon t  aux  normes  
communémen t  u t i l i sées  dans  l a  
communau té  de  sécu ri té  i ndustri e l l e ,  
a i ns i  qu 'aux  rég l emen tati ons  en  
vi gueu r.  

Les  capaci tés  spéci f i ées  par cette  BR  et  ses  RE  son t  
u t i l i sées  pou r  donner l ’ assu rance  que  l es  réseaux  sans  
f i l  u t i l i sen t  des  protoco les  qu i  on t  é té  val i dés  pou r ê tre  
u t i l i sés  dans  l es  appl i cati ons  i n dustri e l l es .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  ( 1 )  u t i l i se  
dans  l a  Sol u ti on  d ’Au tomati sati on  une  technolog i e  
sans  f i l  n ormal i sée  communémen t  acceptée  e t  (2 )  qu ' i l  
d i spose  d 'un  processus  i den ti f i abl e  permettan t  de  
garan ti r  que  l a  techno log ie  sans  f i l  u t i l i sée  sat i s fai t  au x  
règ l emen tat i ons  l ocales.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 04. 03  RE(1 )  Sans  f i l  Concepti on  du  
réseau  

I den ti f i cateu rs  
de  réseau  sans  
f i l  

N on  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  garan ti r  que  des  
i den t i f i cateu rs  u n i ques  spéci fi ques  à  l a  
So l u t i on  d ’Au tomati sati on  son t  u t i l i sés  
pou r  l es  réseaux  sans  f i l ,  e t  que  tous  
l es  i den ti f i cateu rs  sans  f i l  son t  des  
acronymes  descri pti fs  qu i  ne  son t  
man i festemen t  pas  associés  au  s i te  du  
propri étai re  d 'act i f .  

La  capaci té  spéci fi ée  par  cette  RE  est  u t i l i sée  pou r 
donner  l ’ assu rance  que  l es  réseaux  sans  f i l  son t  
con fi gu rés  pou r empêcher  tou te  i den ti f i cati on  faci l e  
( l es  i den ti f i cateu rs  de  réseau  ne  son t  pas  man i festes) .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  garan ti r  que  
chaque  réseau  sans  f i l  d i spose  de  son  propre  
i den t i f i cateu r (SSID,  par  exemple)  e t  que  ces  
i den t i f i cateu rs  ne  permetten t  pas  à  u n  prog ramme  
d 'écou te  externe  d ' i den ti f i er  l e  réseau  physi que  sans  
f i l ,  son  emplacemen t  ou  son  propri étai re.  S i  l es  val eu rs  
de  l ' i den ti f i cateu r son t  défi n i es  par  l e  propri étai re  
d 'acti f,  l e  rô l e  du  fou rn i sseu r  de  servi ce  est,  l e  cas  
échéan t,  de  donner l es  l i gnes  d i rectri ces  pou r l eu r 
déf i n i t i on  e t/ou  l 'examen  des  i den t i f i cateu rs  déf i n i s .  

SP . 04. 03  RE(2)  Sans  f i l  Concepti on  du  
réseau  

Connecti vi té  Non  Le  fou rn i sseu r  de  servi ce  do i t  garan ti r  
que  l es  appare i l s  sans  f i l  de  l a  Sol u ti on  
d ’Au tomati sat i on  dotés  d 'adresses  I P  
u t i l i sen t  l 'ad ressage  stati que  et  que  
l eu rs  mécan i smes  dynam iques  
d 'attri bu ti on  d 'adresse  (DHCP,  par  
exemple)  son t  désacti vés.  

La  capaci té  spéci fi ée  par  cette  RE  est  u t i l i sée  pou r  
donner  l ’ assu rance  que  l es  réseaux  sans  f i l  son t  
con fi gu rés  pou r empêcher:  

1 )  l ’ u t i l i sat i on  d ’adresses  d ’ appare i l  non  au tori sées,   

2 )  l es  attaques  su i te  à  l ’ épu i semen t  du  pro tocole  
DHCP  (en  désacti van t  l ’ u t i l i sati on  du  protocol e  
DHCP) .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  service  d i spose  
d 'u n  processus  i den ti f i abl e  permettan t  de  garan ti r  que  
des  mécan i smes  dynam iques  d 'attri bu t i on  d 'ad resse  
ne  peuven t  pas  mod i fi er  l es  adresses  d 'un  appare i l  
sans  f i l  doté  d 'u ne  adresse  I P .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 05. 01  BR  S IS  Appréciat i on  du  
r i sque  

Véri f i cati on  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  véri f i er  que  l es  revues  
d 'arch i tectu re  de  sécu ri té  e t/ou  l es  
appréci at i ons  des  ri sques  de  sécu ri té  
des  commun i cati ons  du  système  
équ i pé  pou r l a  sécu ri té  (SIS)  u t i l i sé  
dans  l a  Sol u ti on  d ’Au tomati sati on  on t  
é té  menées  et  gérées.  

La  capaci té  spéci f i ée  par cette  BR  est  u t i l i sée  pou r 
donner l ’ assu rance  que  l es  ri sques  de  sécu ri té  
associ és  au  système  S IS  son t  gérés.  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  peu t  
prouver que  l a  sécu ri té  des  commun i cati ons  i n ternes  
e t  externes  du  système  équ i pé  pou r l a  sécu ri té ,  
i den ti f i ée  par des  appréci at i ons  des  ri sques/des  
revues  de  sécuri té  a  é té  gérée.  

En  règ l e  général e ,  l a  revue  est  réal i sée  su r  u n  
système  équ i pé  pou r l a  sécu ri té  i n tég ré/produ i t  de  
système  de  commande  sous  l a  d i recti on  du  fou rn i sseu r  
du  système  de  commande  selon  l es  d i sposi t i ons  du  
8 . 2 . 4  de  l ’ I EC  61 51 1 - 1 ,  e t  l es  probl èmes  détectés  son t  
gérés  par l e  fou rn i sseu r.  Dans  certai ns  cas ,  
l ’ atténuati on  des  ri sques  est  con fi ée  au  fou rn i sseu r de  
servi ce  dans  l e  cadre  de  l ’ i n stal l ati on /mai n tenance  de  
l a  So l u t i on  d ’Au tomati sati on .  Dans  ces  cas ,  ce tte  
exi gence  impl i que  que  l e  fou rn i sseu r de  servi ce  
garan ti sse  que  des  mesu res  d ’atténuati on  appropri ées  
pou r  l a  So l u t i on  d ’Au tomati sati on  son t  déterm i nées  et  
m i ses  en  œuvre .  

SP . 05. 02  BR  S IS  Concept i on  du  
réseau  

Commun icati ons  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  
commun icat i ons  cri t i ques  pou r l a  
sécu ri té  du  système  équ ipé  pou r  l a  
sécu ri té  (SIS)  e t  l es  au tres  
commun icat i ons  de  l a  Sol u t i on  
d ’Au tomati sati on  son t  phys i quemen t  e t  
l og i quemen t  séparées,  e t  qu ’ une  
défai l l ance  au  n i veau  de  l eu r  i n terface  
n ’ a  aucune  i nci dence  su r  l ’ apti tude  du  
S IS  à  réal i ser ses  foncti ons  de  
sécu ri té .  

NOTE  Cette  exi gence  n ’ impl i que  pas  
que  l es  commun icati ons  non  cri t i ques  
pou r  l a  sécu ri té  en tre  l e  système  
équ i pé  pou r l a  sécu ri té  et  l e  BPCS  
( té l échargements  de  con fi gu rati on ,  
su rve i l l ance  de  l 'é tat,  j ou rnal i sat i on ,  
par  exemple)  so i en t  séparées  d ’ au tres  
commun icat i ons  de  l a  Sol u t i on  
d ’Au tomati sat i on .  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
garan ti r  que  l es  commun icati ons  cri t i ques  pou r l a  
sécu ri té  du  S IS  ne  son t  pas  affectées  par l es  
commun icat i ons  non  cri t i ques  pou r l a  sécu ri té .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  est  en  
mesu re  d ' i so l er  l og i quement  ou  phys i quement  l a  
commun icat i on  de  sécu ri té  foncti onnel l e  d ’ un  au tre  
trafi c  de  l a  Sol u t i on  d ’Au tomati sati on  pou r  S I L  1  e t  au -
de l à  (vo i r  l ' I EC  61 508) .  

Ce l a  s i gn i f i e  égal emen t  que  l e  fou rn i sseu r  de  servi ce  
peu t  prouver que  l es  con tremesu res  pri ses  pou r i so l er  
l es  commun icati ons  de  sécu ri té  foncti onnel l es  n ’ on t  
pas  d ’ impact  su r  l es  performances  ou  l e  
fonct i onnemen t  du  système  équ i pé  pou r l a  sécu ri té  
(S I S) .  

Les  appréciati ons  des  ri sques ,  l es  zones  (segmen ts  de  
réseau )  e t  l es  condu i ts  (connexi ons  en tre  des  
segmen ts  de  réseau )  décri ts  dans  l ' I EC  62443-3-2  
peuven t  être  u t i l i sés  dans  l a  défi n i t i on  des  exi gences.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 05. 03  BR  S IS  Concept i on  du  
réseau  

Commun icati ons  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  
appl i cati ons,  y  compri s  l es  appl i cat i ons  
d ’ accès  d i s tan t  (par  exemple,  RDP)  au  
N i veau  3  e t  au -dessus  ne  peuven t  pas  
é tabl i r  (ou  s i non  d i sposen t)  de  
connexi ons  au  système  équ i pé  pou r l a  
sécu ri té .  

NOTE  Le  terme  "N i veau "  se  rapporte  
à  l a  pos i t i on  dans  l e  modèl e  PRM  
(Pu rdue  Reference  Model )  normal i sé  
par l ' I SA 95  et  l ' I EC  62264-1  (vo i r  5 . 3 ) .  

La  capaci té  spéci fi ée  par cette  BR  est  u t i l i sée  pou r 
garan ti r  que  l e  système  équ i pé  pou r l a  sécu ri té  (S IS)  
n ’ est  pas  en  mesu re  d ’ê tre  affecté  par  des  
apparei l s /appl i cati ons  du  N i veau  3 .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'u n  processus  i den ti f i abl e  permettan t  de  garan ti r  que  
l e  système  équ i pé  pou r  l a  sécu ri té  ne  peu t  pas  être  
connecté,  phys i quemen t  ou  l og i quemen t,  au  N i veau  3  
ou  au -dessus.  I l  n ’ est  pas  perm is  aux  appl i cati ons  au -
dessus  du  N i veau  2  de  se  connecter  d i rectemen t  au  
système  équ i pé  pou r  l a  sécu ri té .  

SP . 05. 04  BR  S IS  Concept i on  du  
réseau  

Commun icati ons  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  qu 'aucune  
commun icat i on  cri t i que  pou r l a  sécu ri té  
n 'est  é tabl i e  en tre  l e  système  équ i pé  
pou r  l a  sécu ri té  e t  l es  appl i cati ons  qu i  
l u i  son t  extéri eu res  ( l es  appl i cati ons  de  
système  de  commande,  par  exemple) .  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
garan ti r  qu ’ une  l im i te  de  con fi ance  est  é tabl i e  en tre  l e  
système  équ i pé  pou r l a  sécu ri té  (S IS)  et  l e  BPCS  qu i  
ne  permet  pas  aux  commun i cati ons  cri t i ques  pou r  l a  
sécu ri té  de  dépasser l a  l im i te  de  con fi ance.  

Ce la  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  garan ti r  
qu 'aucune  commun icat i on  cri t i que  pou r l a  sécu ri té  
(données  et  /ou  commandes,  par  exemple)  n 'est  
transférée  en tre  l e  système  équ i pé  pou r l a  sécu ri té  e t  
l es  appl i cati ons  qu i  l u i  son t  extéri eu res .  Cette  
exi gence  vi se  à  empêcher que  l e  t rafi c  i ssu  de  sou rces  
extéri eu res  au  système  équ i pé  pou r l a  sécu ri té  ne  
compromette  l es  foncti ons  de  ce  dern i er.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 05. 05  BR  S IS  Apparei l s  – 
S tati ons  de  
travai l  

Commun icati ons  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  tou tes  l es  
commun icat i ons  en tre  l e  N i veau  3  et  
n i veaux  supéri eu rs  et  l es  systèmes  
d 'al erte  précoce  du  système  équ i pé  
pou r  l a  sécu ri té  (S IS)  qu i  se  s i tu en t  à  
l ’ extéri eu r  du  S IS  passen t  par  u n  
apparei l  de  sécu ri té  de  réseau  ou  un  
mécan i sme  équ i valen t,  qu i  sépare  l e  
N i veau  2  du  N i veau  3  ou  n i veaux 
supéri eu rs .  

NOTE  Le  terme  "N i veau "  se  rapporte  
à  l a  pos i t i on  dans  l e  modèl e  PRM  
(Pu rdue  Reference  Model )  n ormal i sé  
par  l ' I SA 95  et  l ' I EC  62264-1  (vo i r  5 . 3 ) .  

La  capaci té  spéci fi ée  par  cette  BR  permet  d ’ u t i l i ser  l es  
appare i l s  de  sécu ri té  de  réseau  pou r  garan ti r  que  
seu l es  l es  commun icati ons  au tori sées  en tre  l es  
appl i cati ons  de  N i veau  3  et  l es  s tati ons  de  travai l  
techn i ques  du  système  équ i pé  pou r  l a  sécu ri té  (S IS)  
s i tuées  à  l ’ extéri eu r  du  S I S  son t  au tori sées.  L’ accès  à  
part i r  des  appl i cati ons  de  N i veau  3  aux  s tati ons  de  
travai l  techn i ques  qu i  se  s i tuen t  à  l ’ i n téri eu r  du  S IS  est  
i n terd i t  par  l e  SP. 05. 03  BR.  

Ce la  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  garan ti r  que  
tou tes  l es  commun icat i ons  en tre  l a  s tati on  de  travai l  
techn i que  du  système  équ i pé  pou r  l a  sécu ri té  e t  l es  
appl i cati ons  de  N i veau  3  (et  n i veaux  supéri eu rs)  
passen t  par  un  apparei l  de  sécu ri té  de  réseau  ou  un  
mécan i sme  équ ivalen t,  qu i  connecte  l e  N i veau  2  e t  l e  
N i veau  3  (ou  n i veaux  supéri eu rs) .  

SP . 05. 05  RE(1 )  S IS  Apparei l s  – 
S tati ons  de  
travai l  

Commun icati ons  Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  garan ti r  que  l 'accès  d i s tan t  
(RDP,  par  exemple)  au  système  
d 'al erte  précoce  du  système  équ i pé  
pou r  l a  sécu ri té  de  l a  So l u ti on  
d ’Au tomati sat i on  est  imposs ible .  

La  capaci té  spéci fi ée  par  cette  RE  est  défi n i e  pou r 
empêcher  que  l es  s tat i ons  de  travai l  techn i ques  du  
S IS  so i en t  explo i tées  par  l ’ i n terméd iai re  des  
connexi ons  d ’ accès  d i stan t.  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  garan ti r  
qu 'aucun  accès  d i s tan t  n 'est  i n stal l é  ( 1 )  ou  que  tou t  
accès  d i stan t  est  désacti vé  (2 )  su r  l es  s tat i ons  de  
travai l  techn i ques  du  système  équ i pé  pou r l a  sécu ri té  
(RDP,  par exemple) .  U ne  appréci ati on  du  ri sque  peu t  
ê tre  u t i l i sée  pou r déterm i ner  l e  r i sque  l i é  à  
l 'au tori sati on  d 'accès  d i stan t  au  système  d 'al erte  
précoce  du  système  équ ipé  pou r l a  sécu ri té .  

NOTE  Vo i r  l ’ I EC  62443-3-2  pou r des  l i gnes  
d i rectri ces  su r  l es  é l émen ts  à  cons i dérer  dans  de  
te l l es  appréci ati ons  des  ri sques  en  mati ère  de  
cybersécu ri té .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 05. 06  BR  S IS  Apparei l s  – 
S tati ons  de  
travai l  

Connecti vi té  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  tou t  accès  au  
S IS  de  l a  So l u ti on  d ’Au tomati sat i on  
passe:  

1 )  par  u ne  passere l l e  de  N i veau  2  
déd i ée  au  S IS  e t  l u i  é tan t  
phys i quemen t  connectée  (par 
exemple,  par  une  l i ai son  déd iée) ,  
e t  /ou  

2 )  à  parti r  d ’ un  système  d 'al erte  
précoce  du  S I S  qu i  es t  
phys i quemen t  connecté  au  S IS .  S i  
l e  système  d 'al erte  précoce  du  S IS  
n ’ est  pas  phys i quemen t  connecté  
au  S IS ,  sa  seu le  opt i on  est  de  
commun iquer au  S IS  par l a  
passerel l e  décri te  en  ( 1 ) .  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r 
l im i ter  l e  nombre  de  chem ins  d ’ accès  phys i que  au  S I S,  
e t  donc  pou r  rédu i re  sa  su rface  d ’attaque.  

Ce la  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  garan ti r  que  
l e  S I S  n ’est  phys i quement  connecté:  

1 )  qu ’au  système  d ’ al erte  précoce  du  S IS  e t/ou  

2 )  qu ’à  u ne  passere l l e  u t i l i sée  un i quemen t  pou r 
assu rer  l ’ accès  au  S IS  à  parti r  du  N i veau  2 .  

S i  l e  prem ier  cas  n ’ est  pas  u t i l i sé,  l e  système  d ’ al erte  
précoce  du  S IS  se  connecte  à  u ne  passere l l e  qu i  l ance  
des  requêtes  au  S IS  au  nom  du  système  d ’ al erte  
précoce  du  S IS.  

SP . 05. 07  BR  S IS  Apparei l s  – 
S tati ons  de  
travai l  

Foncti onnal i té  
m i n imale  

Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  garan ti r  que  l e  système  
d 'al erte  précoce  du  système  équ i pé  
pou r  l a  sécu ri té  (S IS)  de  l a  Sol u t i on  
d ’Au tomati sat i on  est  l im i té  à  
l 'exécu ti on  des  foncti ons  du  système  
équ i pé  pou r l a  sécu ri té .  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
rédu i re  l a  poss ibi l i té  que  l e  système  d ’ al erte  précoce  
du  S IS  con ti enne  des  l og i ci e l s  suscepti b l es  de  nu i re ,  
de  façon  i n ten ti onne l l e  ou  acci den tel l e ,  au  S IS .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  garan ti r  que  
l es  s tati ons  de  travai l  techn i ques  du  système  équ i pé  
pou r  l a  sécu ri té  son t  déd i ées  à  ce  dern i er,  e t  qu 'e l l es  
ne  son t  pas  u t i l i sées  à  d 'au tres  f i ns  dans  l e  système  
de  commande.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 05. 08  BR  S IS  Apparei l s  – 
Sans  f i l   

Connecti vi té  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  véri f i er  que  l es  appare i l s  
sans  f i l  n e  son t  pas  adm is  dans  l e  
cad re  des  foncti ons  de  sécu ri té  du  S IS.  

La  capaci té  spéci f i ée  par cette  BR  est  u t i l i sée  pou r 
empêcher des  attaques  sans  f i l  con tre  l e  S IS  car  l es  
apparei l s  sans  f i l  n e  son t  pas  l im i tés  par  des  
périmètres  de  sécu ri té  phys i que  n i  par  une  m i se  en  
œuvre  phys i que.  Par exemple,  u ne  mach i ne  de  l a  
c l asse  s tati on  de  travai l  /  serveu r s i tuée  à  l ’ extéri eu r  
du  périmètre  de  sécu ri té  phys i que,  con fi gu rée  avec  
l ’ i n terface  d ’ un  apparei l  sans  f i l  e t  capable  de  se  
connecter  au  réseau  d ’ apparei l s  sans  f i l ,  peu t  
représen ter  une  menace  pou r  l e  S IS.  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'u n  processus  i den ti f i able  permettan t  de  véri f i er  que  
l es  commun icati ons  des  appare i l s  sans  f i l  n e  son t  pas  
u t i l i sées  dans  l e  système  équ ipé  pou r  l a  sécu ri té  
(S IS) .  

SP . 05. 09  BR  S IS  I n terface  
u t i l i sateu r 

Mode  de  
con fi gu rati on   

Non  Le  fou rn i sseu r de  servi ce  do i t  ê tre  en  
mesu re  de  garan t i r  que  l a  Sol u t i on  
d ’Au tomati sati on  fou rn i t  u ne  i n terface  
u t i l i sateu r  pou r l 'acti vati on  et  l a  
désacti vati on  du  mode  de  con fi gu rati on  
S I S .  Lorsqu ’e l l e  est  verrou i l l ée ,  cette  
i n terface  do i t  empêcher l e  S IS  d ’ être  
con fi gu ré.   

NOTE  En  règ le  général e,  cette  
i n terface  empêche  l a  transm i ss i on  des  
messages  de  con f i gu rati on  au  S IS.  

Les  capaci tés  spéci f i ées  par cette  BR  et  ses  RE  son t  
u t i l i sées  pou r  empêcher  tou t  accès  de  con fi gu rati on  au  
S IS  au  cou rs  du  foncti onnemen t  normal  par  un  
mécan i sme  qu i  exi ge  de  déverrou i l l e r  l e  S I S  pou r l e  
con fi gu rer  e t  de  l e  verrou i l l e r  dans  tous  l es  au tres  cas .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  est  en  
mesu re  de  garan ti r  que  l e  système  équ ipé  pou r l a  
sécu ri té  peu t  être  verrou i l l é  af i n  d 'évi ter  de  mod i fi er l a  
con fi gu rati on ,  et  déverrou i l l é  pou r pouvoi r  apporter  ces  
mod i f i cati ons.  Les  verrous  peuven t  ê tre  des  touches  
con tacts  phys i ques  ou  des  verrous  con trô lés  par  
l og i ci e l .  Tou tefo i s ,  l orsqu ' i l s  son t  m i s  en  œuvre ,  i l s  
permetten t  de  pouvoi r  verrou i l l er  l e  système  équ i pé  
pou r l a  sécu ri té  af i n  d 'évi ter  l es  mod i f i cati ons  
acci den tel l es  ou  mal ve i l l an tes.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 05. 09  RE(1 )  S IS  I n terface  
u t i l i sateu r 

Mode  de  
con fi gu rati on   

Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l a  So lu t i on  
d ’Au tomati sati on  assu re  l a  m i se  en  
œuvre  matéri e l l e  de  l ' i n terface  exi gée  
par l e  SP. 05. 09  BR,  l aquel l e  peu t  ê tre  
phys i quemen t  verrou i l l ée  l o rsque  l e  
mode  de  con fi gu rat i on  est  désacti vé.  

La  capaci té  spéci fi ée  par  cette  RE  est  défi n i e  pou r 
garan ti r  qu ’ une  i n terven ti on  humai ne  vo lon tai re  so i t  en  
mesu re  d ’ act i ver  l a  con fi gu rati on  du  S IS  ( l e  mai n t i en  
d ’ une  touche  phys i que  à  l ’ é tat  ouvert  (déverrou i l l é )  par  
exemple)  pendan t  l a  mod i fi cati on  de  l a  con fi gu rat i on ,  
af i n  de  ren forcer  l ’ assu rance  que  des  mod i fi cati ons  
acci den te l l es  de  l a  con fi gu rati on  du  S IS  ne  peuven t  se  
produ i re .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  est  en  
mesu re  de  garan ti r  que  l e  système  équ ipé  pou r l a  
sécu ri té  d i spose  d 'une  i n terface  matéri e l l e  qu i  peu t  
ê tre  désacti vée  pou r  empêcher  l es  mod i f i cat i ons  de  
con fi gu rati on .  Lorsque  l ' i n terface  matéri e l l e  (une  
touche  con tact  phys i que,  par  exemple)  est  verrou i l l ée  
phys i quemen t  (en  reti ran t  l a  c l é ,  par  exemple) ,  l e  
mode  de  con fi gu rati on  est  désacti vé.  

SP . 05. 09  RE(2)  S IS  I n terface  
u t i l i sateu r 

Mode  de  
con fi gu rati on   

Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  demander à  u n  t i e rs  
i ndépendan t  de  véri f i er  qu ' i l  n 'est  pas  
poss ibl e  de  mod i fi er  l a  con fi gu rati on  du  
système  équ i pé  pou r l a  sécu ri té  
l orsque  l ' i n terface  matéri e l l e  décri te  
dans  SP. 05. 09  RE(1 )  es t  verrou i l l ée  en  
mode  de  con fi gu rat i on  "d i sabl e"  
(désacti ver) .  

La  capaci té  spéci fi ée  par  cette  RE  est  défi n i e  pou r 
aj ou ter  u n  n i veau  suppl émentai re  d ’ assu rance  que  l e  
mécan i sme  de  verrou i l l age  phys i que  foncti onne  
comme  prévu .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  fou rn i r  u n  
rapport  réd i gé  par u n  t i ers  qu i  a  véri f i é  que  l e  
mécan i sme  de  verrou i l l age  de  con fi gu rati on  du  
système  équ i pé  pou r l a  sécu ri té  foncti onne.   

Ce  rapport  peu t  ê tre  i n i t i é  (en  vertu  d ’ un  con trat,  par 
exemple)  par  l e  fou rn i sseu r du  système  de  commande  
pou r l a  So l u t i on  d ’Au tomati sati on  ou  par l e  fou rn i sseu r 
de  servi ce.  Cette  véri f i cati on  peu t  se  dérou ler  avan t  l a  
l i vrai son  du  produ i t  à  l a  Sol u ti on  d ’Au tomati sati on  
(dans  l e  cadre  de  l a  véri f i cat i on  des  produ i ts )  ou  après  
l a  l i vrai son  de  l ' i n terface  matéri e l l e  (dans  l e  cad re  des  
acti vi tés  de  l a  So l u t i on  d ’Au tomati sati on  du  fou rn i sseu r  
de  servi ce.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 06. 01  BR  Gesti on  de  l a  
con fi gu rati on  

Concept i on  du  
réseau  

Connecti vi té  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  fou rn i r  des  schémas  / 
documen ts  d ' i n frastructu re  l og i que  e t  
phys i que  exacts  de  l a  So l u t i on  
d ’Au tomati sati on ,  y  compri s  de  ses  
apparei l s  de  réseau ,  i n terfaces  
i n ternes  e t  i n terfaces  externes.  I l  fau t  
que  l a  documen tati on  e t  l es  dess i ns  
so i en t  consi dérés  comme  une  
représen tati on  exacte  de  l a  Sol u ti on  
d ’Au tomati sati on .  

Les  capaci tés  spéci fi ées  par cette  BR  e t  ses  RE  son t  
u t i l i sées  pou r  garan ti r  qu ’ une  représen tati on  exacte  de  
l ’ arch i tectu re  réseau  de  l a  So l u t i on  d ’Au tomati sati on  
est  documentée  e t  d i spon i bl e  pou r  l es  acti vi tés  
re l at i ves  à  l a  sécu ri té ,  te l l es  que  l es  appréciat i ons  des  
r i sques  e t  l ’ anal yse  des  acti vi tés  d ’ i nvest i gati on  
n uméri que .  

Ce la  s i gn i f i e  que  l e  fou rn i sseu r d i spose  d 'u n  
processus  i den ti f i abl e  permettan t  de  main ten i r  sa  
documen tati on  d 'arch i tectu re  réseau  à  j ou r.  
L 'arch i tectu re  réseau  i n cl u t  chaque  segmen t  de  
réseau ,  l es  appare i l s  de  réseau  u ti l i sés  pou r 
i n terconnecter  l es  segmen ts  de  réseau  et  u ne  
i den t i f i cati on  de  tou tes  l es  i n terfaces  réseau  i n ternes  à  
l a  So l u ti on  d ’Au tomati sati on  et  ce l l es  qu i  connecten t  l a  
So l u t i on  d ’Au tomati sati on  à  des  réseaux externes.   

Les  i n terfaces  réseau  peuven t  ê tre  i den ti f i ées  au  
moyen  de  d i verses  techn i ques,  y  compri s  des  
adresses  Ethernet  (c'est-à-d i re  des  ad resses  MAC) ,  
des  adresses  I P  e t  des  i den ti f i cateu rs  de  carte  
d ’ i n terface  réseau .  I l  s ’ ag i t  de  fou rn i r  su ff i sammen t  
d ’ i n formati ons  l es  concernan t  af i n  de  l es  i den ti f i er  
sans  ambigü i té.  

Les  appréciati ons  des  ri sques ,  l es  zones  (segmen ts  de  
réseau )  e t  l es  condu i ts  (connexi ons  en tre  des  
segmen ts  de  réseau )  décri ts  dans  l ' I EC  62443-3-2  
peuven t  ê tre  u t i l i sés  dans  l e  dével oppemen t  de  
l 'arch i tectu re  réseau .  

SP. 06. 01  RE(1 )  Gesti on  de  l a  
con fi gu rati on  

Concepti on  du  
réseau  

Connecti vi té  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  main ten i r  à  j ou r  l es  
documen ts  de  connexion  e t  de  
con fi gu rati on  de  l 'équ ipement  con forme  
à  l ' exécu ti on  e t  i ns tal l é .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  main ten i r  sa  
documen tati on  à  j ou r,  af i n  de  décri re  l es  appare i l s  
connectés  à  chaque  segmen t  de  réseau  dans  l a  
So l u t i on  d ’Au tomati sati on .  

EXEMPLE  Pou r u n  apparei l  E thernet,  l a  
documen tati on  i ncl u rai t  l 'ad resse  de  réseau  et  l e  
commu tateu r auquel  l 'appare i l  es t  connecté,  ai ns i  
qu 'une  copi e  du  f i ch i er  de  té l échargemen t  u t i l i sé  pou r 
con fi gu rer  l 'appare i l .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 06. 02  BR  Gesti on  de  l a  
con fi gu rati on  

Apparei l s  – 
Tous  

Reg i s tre  
d ' i nven tai re  

Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  créer  e t  de  gérer  u n  reg i s tre  
d ' i nven tai re,  y  compri s  l es  numéros  de  
vers i on  e t  numéros  de  séri e ,  de  tous  
l es  appare i l s  et  l eu rs  composan ts  
l og i ci e l s  dans  l a  Sol u ti on  
d ’Au tomati sat i on  don t  est  responsable  
l e  fou rn i sseu r de  servi ce.  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
garan ti r  qu ’ un  i nven tai re  de  composan ts  est  tenu  à  
j ou r  pou r  pouvo i r  déterm i ner  s i  u n  composan t  dans  l a  
So l u t i on  d ’Au tomati sati on  est  au tori sé,  e t  égal emen t  
pou r ê tre  en  mesu re  de  déterm i ner s i  une  vu l nérabi l i té  
nouvel l emen t  détectée  dans  l e  secteu r est  appl i cable  à  
l a  So l u ti on  d ’Au tomati sati on .  Par exemple,  s i  u ne  
vu l nérabi l i té  à  u n  n i veau  de  vers i on /correcti f  
spéci f i que  est  détectée ,  i l  convien t  de  pouvoi r  
consu l ter  l e  reg i stre  d ’ i nven tai re  de  l a  So l u ti on  
d ’Au tomati sat i on  pou r  déterm iner  s i  l a  vu l nérabi l i té  est  
appl i cabl e  à  des  apparei l s /composan ts  u t i l i sés  dans  l a  
So l u t i on  d ’Au tomati sati on .   

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  fou rn i r  l a  
documen tati on  pou r  tous  l es  composan ts  de  l a  
So l u t i on  d ’Au tomati sati on  don t  i l  es t  responsable .  Les  
caractéri st i ques  i ncl uen t  des  i n formati ons  te l l es  que  
l es  numéros  de  modèl e ,  de  vers ion  et  de  séri e .  La  
documen tati on  peu t  i ncl u re  des  rapports ,  des  données  
de  con fi gu rati on  générées  au tomati quemen t,  des  
captu res  d 'écran ,  e tc.  

SP . 06. 03  BR  Gesti on  de  l a  
con fi gu rati on  

Apparei l s -  
Con trô l e  e t  
i ns trumen ts  

Véri f i cat i on  Non  Le  fou rn i sseu r de  servi ce  do i t  ê tre  en  
mesu re  de  véri f i er  que  l es  appare i l s  
f i l ai res  e t  sans  f i l  u t i l i sés  pou r  l e  
con trô l e  e t  l es  i n s trumen ts  on t  é té  
correctemen t  con fi gu rés  avec  l eu rs  
val eu rs  approuvées  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
véri f i er  l ’ i n tég ri té  des  con fi gu rati ons  de  l ’ appare i l .  I l  
s 'ag i t  de  pouvo i r  détecter  l es  mod i f i cati ons  de  
con fi gu rati on  non  au tori sées  ou  erronées.  

Ce la  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'u n  processus  i den ti f i abl e  permettan t  de  véri f i er  que  
l es  paramètres  de  con fi gu rati on  de  l 'appare i l  on t  é té  
correctemen t  té l échargés/écri ts  dans  l 'appare i l .  

EXEMPLE  Les  val eu rs  de  paramètre  de  con fi gu rati on  
peuven t  ê tre  con f i rmées  en  l es  vi sual i san t  à  part i r  
d 'une  s tati on  de  travai l .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 07. 01  BR  Accès  d i stan t  Ou ti l s  e t  
l og i ci e l s  de  
sécu ri té  

Connecti vi té  Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  
appl i cati ons  d 'accès  d i stan t  u t i l i sées  
dans  l a  Sol u ti on  d ’Au tomati sati on  son t  
communémen t  acceptées  par  l es  
communau tés  de  sécu ri té  e t  
d 'au tomati sat i on  i ndustri e l l e .  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
garan ti r  que  l es  appl i cati ons  d ’ accès  d i s tan t  
fou rn i ssen t  des  n i veaux  acceptables  de  protecti on  à  l a  
So l u t i on  d ’Au tomati sati on .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  garan ti r  que  
tou tes  l es  appl i cati ons  d ’ accès  d i s tan t  son t  pri ses  en  
charge  par  des  mécan i smes  d 'accès  d i stan t  
communémen t  acceptés  (RDP,  par  exemple) .  Les  
c l i en ts  d 'accès  d i s tan t  peuven t  ê tre  fou rn i s  par  l e  
c l i en t  et/ou  l e  fou rn i sseu r  de  servi ce.  

SP . 07. 02  BR  Accès  d i stan t  Ou ti l s  e t  
l og i ci e l s  de  
sécu ri té  

Descri pt i on  
techn i que  

Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  fou rn i r  l es  i ns tructi ons  
détai l l ées  pou r l ' i ns tal l at i on ,  l a  
con fi gu rati on ,  l e  foncti onnemen t  e t  l a  
f i n  des  appl i cati ons  d 'accès  d i s tan t  
u t i l i sées  dans  l a  Sol u ti on  
d ’Au tomati sat i on .  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r 
garan ti r  que  l es  appl i cati ons  d ’ accès  d i s tan t  
fou rn i ssen t  des  n i veaux  acceptables  de  protecti on  à  l a  
So l u t i on  d ’Au tomati sati on .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  de  
l a  documen tati on  pou r  l ' i ns tal l at i on ,  l a  con f i gu rati on  e t  
l e  foncti onnemen t  des  appl i cat i ons  d 'accès  d i s tan t  
don t  i l  recommande  l 'u t i l i sati on  dans  l a  So l u ti on  
d ’Au tomati sat i on .  Le  fou rn i sseu r  de  servi ce  est  
égal emen t  tenu  de  donner  des  i n struct i ons  au  
propri étai re  d 'acti f  pou r mettre  f i n  à  ces  connexi ons .  
Le  fou rn i sseu r  de  servi ce  n 'est  pas  au tori sé  à  é tabl i r  
des  connexi ons  d 'accès  d i s tan t  auxquel l es  l e  
propri étai re  d 'acti f  ne  peu t  pas  mettre  f i n .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 07. 03  BR  Accès  d i stan t  Ou ti l s  e t  
l og i ci e l s  de  
sécu ri té  

Descri pt i on  
techn i que  

Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  donner  des  i n formati ons  
re l ati ves  à  tou tes  l es  connexi ons  
d 'accès  d i stan t  proposées  au  
propri étai re  d 'act i f ,  i ncl uan t,  pou r 
chaque  connexi on :  

1 )  l eu r  ob jet,   

2 )  l 'appl i cati on  d 'accès  d i s tan t  qu i  es t  
à  u t i l i ser,   

3 )  l a  man i ère  don t  l a  connexi on  sera  
é tabl i e  (par  I n ternet  ou  VPN ,  par  
exemple) ,  e t   

4 )  l ' emplacemen t  e t  l ' i den ti f i cati on  du  
c l i en t  d i s tan t.  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
garan ti r  que  l ’ accès  d i s tan t  à  l a  Sol u ti on  
d ’Au tomati sati on  est  documen té  e t  géré  de  man i ère  à  
con trecarrer  l es  ten tati ves  non  au tori sées  d ’accéder  à  
d i s tance  à  l a  So l u ti on  d ’Au tomati sati on .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  défi n i r  l es  
détai l s  de  tou tes  l es  connexi ons  d 'accès  d i stan t  
proposées,  e t  d 'en  i n former l e  propri étai re  d 'acti f .  

I l  es t  n écessai re  de  documen ter  l ’ emplacemen t  
proposé  du  cl i en t  d ’ accès  d i s tan t  pou r permettre  au  
propri étai re  d ’ acti f  d ’ exam iner e t  approuver/ re j e ter  
l ’ accès  d i s tan t  à  parti r  d ’ emplacemen ts  spéci f i ques.  
Dans  certai ns  cas ,  l ’ emplacemen t  proposé  peu t  
i nd i quer u ne  ‘ ’ i t i nérance’ ’  permettan t  d ’ u ti l i ser  des  
apparei l s  portabl es  comme  cl i en ts .  I l  n ’ est  pas  prévu  
que  l a  So l u ti on  d ’Au tomati sati on  pu i sse  véri f i er  
au tomati quemen t  l ’ emplacemen t  phys i que  du  c l i en t  en  
cou rs  d ’ exécu ti on .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 07. 04  BR  Accès  d i stan t  Ou ti l s  e t  
l og i ci e l s  de  
sécu ri té  

Approbat i on  Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  garan ti r  qu ’ i l  obti en t  
l ’ approbati on  du  propri é tai re  d ’ act i f  
avan t  l ’ u t i l i sati on  de  chacune  et  de  
l ’ ensemble  des  connexi ons  d ’accès  
d i s tan t .   

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
garan ti r  que  tou tes  l es  connexi ons  d ’ accès  d i stan t  à  l a  
So l u t i on  d ’Au tomati sati on  son t  au tori sées  par l e  
propri étai re  d ’act i f .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  n ’ u ti l i ser  que  
l es  connexi ons  qu i  on t  é té  approuvées  par  l e  
propri étai re  d ’act i f .  I l  peu t  s 'ag i r  de  connexions  
d 'accès  d i stan t  u t i l i sateu r/système  ou  
système/système,  qu i  peuven t  passer par  I n ternet  
e t/ou  i ncl u re  l 'u t i l i sat i on  de  modems,  e t/ou  qu i  peuven t  
ê tre  fou rn i es  e t  gérées  par l e  propri étai re  d ’ acti f .  

Les  exi gences  de  gesti on  de  ces  connexi ons  e t  l e  
temps  don t  a  besoi n  l e  propri étai re  d 'acti f  pou r  
approuver l es  connexi ons  son t  hors  du  domaine  
d 'appl i cati on  de  cette  exi gence.  De  pl us ,  l e  
propri étai re  d 'acti f  peu t  demander  au  fou rn i sseu r de  
service  d 'assu rer  ou  de  mai n ten i r  l es  connexions ,  e t  
peu t  fou rn i r  l es  exi gences  appropri ées  à  cet  i n s tan t.  
Par  exemple,  l e  propri étai re  d 'acti f  peu t  n e  pas  
au tori ser l 'u t i l i sat i on  du  pro toco l e  TCP/IP  su r  des  
connexi ons  externes  qu i  u t i l i sen t  des  modems.  

Une  appréci ati on  du  ri sque,  te l l e  que  décri te  dans  
l ' I EC  62443-3-2 ,  peu t  ê tre  u t i l i sée  pou r  déf i n i r  ces  
exi gences,  y  compri s  s ' i l  convien t  de  ch i ffrer  ou  non  l a  
connexi on ,  e t  s i  u n  modem  peu t  ê tre  u t i l i sé  ou  non  
pou r assu rer l a  connexi on  e t,  par  conséquen t,  s ' i l  
convien t  de  déconnecter  l e  modem  l orsqu ' i l  n 'est  pas  
u t i l i sé,  et  s ' i l  convi en t  de  pouvo i r  u t i l i ser  l e  modem  
comme  un  rou teu r.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 07. 04  RE(1 )  Accès  d i stan t  Pro tecti on  des  
données  

Cryptog raph i e  Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  garan ti r  que  tou tes  l es  
connexi ons  d 'accès  d i s tan t  établ i es  su r  
I n ternet  ou  su r  d ’ au tres  supports  
accessibl es  au  publ i c  que  l e  
fou rn i sseu r de  servi ce  u ti l i se  pou r  
prendre  en  charge  l ’ accès  d i stan t  à  l a  
So l u t i on  d ’Au tomati sati on  (à  part i r  
d ’ une  i n stal l at i on  du  fou rn i sseu r de  
servi ce,  par  exemple)  son t  
au then ti f i ées  e t  ch i ffrées.  

La  capaci té  spéci fi ée  par  cette  RE  est  défi n i e  pou r 
garan ti r  que  tou tes  l es  connexi ons  u ti l i sées  pou r  
prendre  en  charge  l ’ accès  d i stan t  à  l a  Sol u ti on  
d ’Au tomati sat i on  par l e  fou rn i sseu r de  servi ce  son t  
pro tégées.  Les  fou rn i sseu rs  de  servi ce  o ffren t  souven t  
des  servi ces  de  pri se  en  charge  à  d i s tance  et  de  
dépannage  /d i agnost i c  à  l a  Sol u t i on  d ’Au tomati sati on .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  l u i  permettan t  d 'u ti l i ser  des  
l i ai sons  ch i ffrées  (des  VPN ,  par  exemple)  pou r  l 'accès  
d i s tan t  à  l a  Sol u t i on  d ’Au tomati sati on  su r I n ternet  (par 
exemple,  à  parti r  de  ses  i ns tal l at i ons  ou  d ’ au tres  
emplacemen ts  d i s tan ts) .  L 'au then ti f i cat i on  est  exi gée  
pou r  garan ti r  que  seu l s  l es  cl i en ts  d i stan ts  au tori sés  
peuven t  accéder  à  l a  So l u ti on  d ’Au tomati sati on .  En  
général ,  cette  exi gence  re l at i ve  à  l ’ accès  d i stan t  à  l a  
So l u t i on  d ’Au tomati sati on  impose  au  fou rn i sseu r  de  
service  de  prendre  en  charge  des  acti vi tés  te l l es  que  
l a  pri se  en  charge  à  d i s tance.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 08. 01  BR  Gesti on  des  
événemen ts  

Événements  – 
Fai l l es  de  
sécu ri té  

Générati on  de  
réponses  

Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  gérer  l es  i nci den ts  de  
cybersécu ri té  qu i  affecten t  l a  So l u t i on  
d ’Au tomati sat i on ,  à  savoi r:   

1 )  l a  détecti on  des  fai l l es  e t  i nci den ts  
de  cybersécu ri té ,  

2 )  l e  s i gnalemen t  des  i nci den ts  de  
cybersécu ri té  au  propri étai re  
d 'acti f,  

3 )  l a  réponse  aux  fai l l es  e t  i nci den ts  
de  cybersécu ri té ,  y  compri s  l a  pri se  
en  charge  d 'une  équ i pe  de  réponse  
aux  i nci den ts .   

NOTE  1  La  j ou rnal i sati on  des  
événemen ts  l i és  à  l a  sécu ri té  est  
abordée  par  l e  SP. 08. 02  BR.  

NOTE  2  La  j ou rnal i sati on  e t  l e  
s i gnal ement  des  al armes  et  des  
événemen ts  son t  abordés  par  l e  
SP. 08. 03  BR.  

Les  capaci tés  spéci fi ées  par cette  BR  e t  ses  RE  son t  
u t i l i sées  pou r  garan t i r  que  l es  i nci den ts  de  sécu ri té  
re l at i fs  à  l a  So l u t i on  d ’Au tomati sati on  son t  gérés  
depu i s  l eu r  détecti on  j usqu ’à  l eu r  é l im i nati on  af i n  de  
mai n ten i r  l a  pos i t i on  des  ri sques  de  sécu ri té  de  l a  
So l u t i on  d ’Au tomati sati on .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'u n  processus  i den ti f i able  permettan t  de  détecter,  de  
trai ter  e t  de  s i gnal er  des  i nci den ts  de  cybersécu ri té  
l i és  aux  composan ts  de  l a  So l u t i on  d ’Au tomati sati on  
don t  i l  es t  responsable.  

Les  procédu res  de  trai temen t  des  i nci den ts  du  
fou rn i sseu r  défi n i ssen t  ce  qu i  consti tue  un  i nci den t,  
que l s  i nci den ts  son t  s i gn i f i cat i fs  et  dans  que l l es  
cond i t i ons  i l s  son t  s i gnal és  au  propri étai re  d 'acti f .  La  
m i se  en  œuvre  du  trai temen t  des  i nci den ts  peu t  ê tre  
con trô l ée  dans  l e  cadre  d 'accords  part i cu l i ers  en tre  l e  
propri étai re  d 'acti f  e t  l e  fou rn i sseu r  de  service,  te l s  
que  l es  accords  de  con fi den ti al i té  e t/ou  d ’ au tres  
documen ts  con tractue l s  en tre  l e  propri é tai re  d ’ act i f  e t  
l e  fou rn i sseu r de  servi ce.  Ces  documen ts  con tractue l s  
i den ti f i en t  souven t  l es  données  propri étai res  à  
pro téger e t  l es  types  de  fai l l es  à  s i gnaler.  

En  règ l e  général e ,  l e  processus  d ' i den ti f i cat i on  des  
i nci den ts  i ncl u t  ( 1 )  l 'anal yse  e t  l a  corrél at i on  des  
événemen ts ,  e t  (2 )  l ' examen  et  l e  tr i  des  fai l l es  
obtenues  et  des  éven tuel s  i nci den ts  donnan t  l i eu  à  des  
i nci den ts .  SP . 03 . 03  BR  aborde  l e  t rai temen t  des  
vu l nérabi l i tés  qu i  on t  pu  ê tre  décel ées  par ce  
processus  ou  par  d ’au tres  processus.  Dans  l a  p l upart  
des  cas ,  l a  reconnai ssance  de  l a  su rvenue  d 'u ne  fai l l e  
e t  de  l a  perte  qu i  peu t  en  résu l ter  peu t  ê tre  d i ff i c i l e  e t  
impl i quer u ne  part  de  subj ecti vi té  e t  de  j u gemen t.  La  
spéci f i cat i on  de  ce  processus  e t  l a  défi n i t i on  préci se  
de  ce  qu i  consti tu e  un  i nci den t  n 'en tren t  pas  dans  l e  
domai ne  d 'appl i cati on  de  ces  exi gences.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

       Pou r  l es  exi gences  re l at i ves  au  trai temen t  et  au  
s i gnal ement  des  i nci den ts  l i és  au  dével oppemen t  des  
produ i ts ,  qu i  peuven t  compléter  l es  capaci tés  du  
fou rn i sseu r de  servi ce  en  mat ière  de  trai temen t  des  
i nci den ts ,  vo i r  l ’ I EC  62443-4-1  e t  l ’ I SO/IEC  301 1 1 .  

SP . 08. 01  RE(1 )  Gesti on  des  
événemen ts  

Événemen ts  – 
Fai l l es  de  
sécu ri té  

Générati on  de  
rapports  

Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  fai l l es  de  
sécu ri té  qu i  on t  é té  au tomati quemen t  
détectées  peuven t  ê tre  s i gnalées  par  
l ' i n terméd iai re  d 'une  i n terface  de  
commun icati on  à  l aquel l e  l e  
propri étai re  d ’ acti f  peu t  accéder  e t  qu i  
es t  communémen t  acceptée  par l es  
communau tés  de  sécu ri té  e t  
d 'au tomati sat i on  i ndustri e l l e .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  s i gnal er  l es  
fai l l es  de  sécu ri té  qu ' i l  dé tecte  au tomati quemen t.  

Les  fai l l es  de  sécu ri té  son t  à  s i gnal er,  qu 'e l l es  donnen t  
l i eu  ou  non  à  une  perte  ou  qu 'e l l es  so i en t  c l assées  ou  
non  comme un  i nci den t.  Les  fai l l es  de  sécu ri té  peuven t  
ê tre  au tomati quemen t  détectées  au  momen t  de  l eu r  
su rvenance  ou  par  des  acti vi tés  d 'anal yse  et  de  
corrél at i ons  subséquen tes  des  événemen ts  (par 
l 'u t i l i sati on  du  modu l e  S IEM  (Secu ri ty  I n formati on  and  
Even t  Managemen t) ,  par  exemple) .  

SP . 08. 02  BR  Gesti on  des  
événemen ts  

Événements  – 
L i és  à  l a  
sécu ri té  

J ou rnal i sati on  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l a  Sol u t i on  
d ’Au tomati sat i on  est  con fi gu rée  de  
man ière  à  pouvo i r  écri re  tous  l es  
événemen ts  l i és  à  l a  sécu ri té ,  y  
compri s  l es  acti vi tés  de  l ' u t i l i sateu r  et  
l es  acti vi tés  de  gesti on  de  compte ,  
dans  u n  j ou rnal  d ’ aud i t  conservé  
pendan t  l e  nombre  de  j ou rs  spéci fi é  
par  l e  propri é tai re  d 'acti f .  

NOTE  La  j ou rnal i sat i on  et  l e  
s i gnal ement  des  événemen ts  l i és  au  
processus,  te l s  que  l es  mod i f i cati ons  
des  po i n ts  de  consi gne  et  d ’ au tres  
mod i f i cati ons  de  données  de  
fonct i onnemen t/con f i gu rati on  son t  
abordés  par  l e  SP. 08. 03  BR.  

Les  capaci tés  spéci f i ées  par cette  BR  et  ses  RE  son t  
u t i l i sées  pou r  garan ti r  que  l es  j ou rnaux  d ’aud i t  l i és  à  l a  
sécu ri té  son t  pri s  en  charge.  Les  j ou rnaux  d ’ aud i t  
peuven t  ê tre  u t i l i sés  dans  l es  acti vi tés  d ’ i nvesti gati on  
numéri que  (déterm i ner par  qu i  e t  à  que l  momen t  a  é té  
mod i f i é  u n  compte  u ti l i sateu r,  par  exemple)  et  de  
corrél at i on  des  événemen ts  qu i  peuven t  donner  l i eu  à  
u ne  i den ti f i cati on  d ’ i nci den t  de  sécu ri té .  

Les  j ou rnaux  d ’aud i t  exi gen t  un  n i veau  pl us  é l evé  de  
protect i on  de  l ' i n tég ri té  que  cel u i  des  j ou rnaux 
d 'événemen ts  cl ass i ques.  I l s  assu ren t  l a  pro tecti on  
con tre  l es  déclarat i ons  de  répud iat i on  de  
responsabi l i té  pou r  u ne  act i on  donnée.   

Ce la  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  fou rn i r  u n  
j ou rnal  d ’ aud i t  pou r l es  événemen ts  l i és  à  l a  sécu ri té  
qu i  i n cl uen t  l es  connexi ons  e t  déconnexi ons  réuss ies  
e t  non  val i des ,  l a  créati on ,  l a  mod i f i cat i on  ou  l a  
suppress ion  de  comptes  u t i l i sateu rs,  en tre  au tres.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 08. 02  RE(1 )  Gesti on  des  
événemen ts  

Événemen ts  – 
L i és  à  l a  
sécu ri té  

Générati on  de  
rapports  

Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  données  et  
événemen ts  l i és  à  l a  sécu ri té  peuven t  
ê tre  consu l té(e) s  par  l ' i n terméd iai re  
d 'une  ou  de  pl u s i eu rs  i n terfaces  
communémen t  acceptées  par  l es  
communau tés  de  sécu ri té  e t  
d 'au tomati sat i on  i ndustri e l l e .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  garan ti r  que  
l e  propri étai re  d 'act i f  peu t  co l l ecter  l es  données  et  
événemen ts  de  sécu ri té  su r  l e  réseau .  Les  i n terfaces  
communémen t  acceptées  i ncl uen t  l es  i n terfaces  qu i  
prennen t  en  charge  l ' i nvi tati on  à  émettre  ( l ectu res  
SNMP,  par exemple) ,  l a  générati on  de  rapport  
asynch rone  ( trappes  SNMP,  par exemple)  e t  l a  
j ou rnal i sat i on  (Sys l og ,  Sys l og -ng  e t  CEF  (Common  
Even t  Format) ,  par  exemple) .  L ’ u ti l i sat i on  des  
i n terfaces  communément  acceptées  faci l i te  
l ' i n tég rat i on  des  prog i ci e l s  prêts  à  l 'emplo i  qu i  
co l l ecten t  e t  anal ysen t  l es  données  et  événemen ts .  

EXEMPLE  En  règ l e  générale,  l es  apparei l s  de  réseau  
gèren t  une  base  de  données  M IB  SNMP  con tenan t  l es  
données  l i ées  à  l a  sécu ri té  accessi bl es  à  l 'ai de  du  
protoco le  SNMP.  

SP. 08. 02  RE(2)  Gesti on  des  
événemen ts  

Événemen ts  – 
L i és  à  l a  
sécu ri té  

J ou rnal i sati on  Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  véri f i er,  en  s imu lan t  u n  
événemen t  l i é  à  l a  sécu ri té  approuvé  
par  l e  propri é tai re  d 'act i f ,  q ue  l es  
événemen ts  l i és  à  l a  sécu ri té  peuven t  
ê tre  écri ts  dans  un  j ou rnal  d ’ aud i t .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  véri f i er  que  
l es  mécan i smes  u t i l i sés  pou r  j ou rnal i ser  et  s i gnal er l es  
événemen ts  l i és  à  l a  sécu ri té  foncti onnen t  comme  
i nd i qué  dans  l e  SP  08. 02  BR  et  SP  08. 02  RE(1 ) .  

Les  j ou rnaux  d ’aud i t  exi gen t  un  n i veau  pl us  é l evé  de  
protect i on  de  l ' i n tég ri té  que  cel u i  des  j ou rnaux 
d 'événemen ts  cl ass i ques.  I l s  assu ren t  l a  pro tecti on  
con tre  l es  déclarati ons  de  répud i at i on  de  
responsabi l i té  pou r  u ne  act i on  donnée.   
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 08. 03  BR  Gesti on  des  
événemen ts  

Événements  – 
Al armes  et  
événemen ts  

J ou rnal i sati on  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l a  So lu t i on  
d ’Au tomati sati on  est  con fi gu rée  pou r  
j ou rnal i ser  l es  événemen ts  l i és  au  
processus  e t  l es  s i gnal er  à  l ' opérateu r,  
comme  exi gé  par l e  propri étai re  d 'act i f .  
Les  types  d 'événemen ts  i ncl uen t  l es  
changements  d 'état/l es  changemen ts  
de  cond i t i on  de  foncti onnement/l es  
changements  de  con fi gu rati on  qu i  
peuven t  être  dus  à  des  opérati ons  
manuel l es  ou  au tomati sées  (ce l l es  
sans  i n terven ti on  h umai ne) .  

NOTE  1  La  j ou rnal i sat i on  des  
événemen ts  l i és  à  l a  sécu ri té  est  
abordée  par  l e  SP . 08. 02  BR.  

Les  capaci tés  spéci f i ées  par cette  BR  et  ses  RE  son t  
u t i l i sées  pou r  garan ti r  que  l es  j ou rnaux  d ’événemen t  
l i és  au  processus  son t  pri s  en  charge.  Les  j ou rnaux  
d ’ événemen ts  peuven t  être  u t i l i sés  dans  l es  acti vi tés  
d ’ i nvesti gati on  numéri que  (déterm i ner par  qu i  e t  à  quel  
momen t  a  été  mod i f i é  u n  po i n t  de  consi gne,  par  
exemple)  e t  de  corrél ati on  des  événemen ts  qu i  
peuven t  donner l i eu  à  u ne  i den ti f i cati on  d ’ i nci den t  de  
sécu ri té .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  garan ti r  que  
l a  So l u ti on  d ’Au tomati sati on  prend  en  charge  l a  
j ou rnal i sat i on  et  l a  noti f i cat i on  des  événements  l i és  au  
processus,  e t  permettan t  de  l a  con fi gu rer  pou r  
j ou rnal i ser  l es  événemen ts  i nd i qués  par l e  propri étai re  
d 'acti f  e t  en  i n former l ' opérateu r.  Les  not i f i cati ons  
i ncl uen t  à  l a  fo i s  l es  noti f i cat i ons  d ’ événemen ts  
s imples  e t  l es  no t i f i cat i ons  d ’al armes/alertes.  

Les  al armes  et  événemen ts  à  j ou rnal i ser  et  s i gnal er 
i ncl uen t  l es  événemen ts  du  système  d 'explo i tat i on  et  
l es  al armes  et  événemen ts  du  système  de  commande.  

Les  événements  s i gnal és  par  l ' i n terméd iai re  de  cette  
i n terface  peuven t  ê tre  déterm inés  pou r exi ger l a  
protect i on  par u ne  appréciati on  du  ri sque  (vo i r  
SP . 03. 01  BR  et  ses  RE) .  Vo i r  égal emen t  SP. 03 . 1 0  BR  
et  ses  RE  pou r  l es  exi gences  re l at i ves  à  l a  protect i on  
des  données  sensi bl es .  

NOTE  2  Les  al armes  et  al ertes ,  te l l es  que  défi n i es  
par  I SA 1 8. 2  ou  NAMUR NA1 02,  son t  des  not i f i cati ons  
qu i  exi gen t  de  l ’ opérateu r  une  réponse  (al arme)  ou  
sens ibi l i sati on  (al erte) .   

SP . 08. 03  RE(1 )  Gesti on  des  
événemen ts  

Événemen ts  – 
Alarmes  et  
événemen ts  

Générati on  de  
rapports  

Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  
a l armes/alertes/événements  peuven t  
ê tre  s i gnal és  en  tou te  sécu ri té  par  
l ' i n terméd iai re  d 'une  i n terface  
communémen t  acceptée  par  l es  
communau tés  de  sécu ri té  e t  
d 'au tomati sat i on  i ndustri e l l e .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  garan ti r  que  
l a  So l u ti on  d ’Au tomati sati on  est  en  mesu re  de  s i gnal er 
l es  al armes  et  événemen ts  à  des  appl i cati ons  externes  
(u n  j ou rnal  cen tral i sé ,  par  exemple)  par  l ' i n terméd iai re  
d 'une  i n terface  communémen t  acceptée  qu i  protège  
l es  événemen ts  transm is  con tre  l es  al térati ons  et  l a  
d i vu l gati on .  Cette  i n terface  peu t  prendre  en  charge  l es  
not i f i cat i ons  d 'événemen ts  ou  l ' i nvi tat i on  à  émettre  des  
événemen ts .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 08. 04  BR  Gesti on  des  
événemen ts  

Événements  – 
Al armes  et  
événemen ts  

Robustesse  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l a  So lu t i on  
d ’Au tomati sati on  peu t  rés i s ter  à  
l ' occu rrence  quasi  s imu l tanée  d 'un  
g rand  nombre  d 'événemen ts ,  en  
général  appelés  sal ves  d 'événemen ts .  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
garan ti r  que  l a  So l u t i on  d ’Au tomati sati on  ne  fai t  pas  
l 'obj et  d 'un  refus  de  servi ce  pendan t  des  sal ves  
d 'événemen ts .  Les  caractéri s ti ques  des  sal ves  
d 'événemen ts  ( l e  nombre  d 'événemen ts/seconde,  par  
exemple)  dépenden t  en  général  du  nombre  d 'apparei l s  
de  commande  et  d ' i n strumentat i on  dans  l a  So l u ti on  
d ’Au tomati sat i on  e t  de  l a  natu re  du  processus  
phys i que .   

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  garan t i r  qu ’ i l  
es t  en  mesu re  de  con fi gu rer  l a  Sol u ti on  
d ’Au tomati sat i on  avec  des  composan ts  qu i  l a  
protègen t  con tre  l es  sal ves  d ’ événemen ts .  L ’ essai  de  
robustesse  est  souven t  e ffectué  pou r prouver  cette  
assu rance.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 09. 01  BR  Gesti on  des  
comptes  

Comptes  – 
Comptes  
u t i l i sateu rs  e t  
comptes  de  
servi ce  

Adm in i s trati on  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l a  Sol u t i on  
d ’Au tomati sat i on  prend  en  charge:  

1 )  l ' u t i l i sati on  d 'une  seu l e  base  de  
données  i n tég rée ,  qu i  peu t  ê tre  
répart i e  ou  redondan te,  pou r l a  
déf i n i t i on  e t  l a  gest i on  des  comptes  
u t i l i sateu rs  et  des  comptes  de  
servi ce,   

2 )  l a  restri cti on  de  l a  gesti on  des  
comptes  aux  u ti l i sateu rs  au tori sés  

3 )  l 'accès  décen tral i sé  à  cette  base  de  
données  pou r  l a  gesti on  des  
comptes,  

4)  l a  m i se  en  œuvre  décen tral i sée  des  
paramètres  du  compte  (mots  de  
passe,  d ro i ts  d 'accès  au  système  
d 'expl o i tati on  et  l i s tes  de  con trô l e  
d 'accès,  par  exemple)  défi n i s  dans  
cette  base  de  données.  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
s impl i f i er  l a  gesti on  des  comptes  u ti l i sateu rs  pou r  l a  
So l u t i on  d ’Au tomati sati on  consti tuée  de  p l u s i eu rs  
s tat i ons  de  travai l  e t  de  p l us i eu rs  serveu rs .  Sans  ces  
capaci tés ,  l a  gesti on  séparée  des  comptes  par des  
s tat i ons  de  travai l  e t  des  serveu rs  i nd i vi due l s  résu l te  
souven t  en  des  i ncohérences  qu i  donnen t  l i eu  à  u n  
re fus  de  servi ce  aux  ressou rces  et/ou  l ’ accès  
i nappropri é  aux ressou rces.  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  est  en  
mesu re  de  garan ti r  que  l a  Sol u t i on  d ’Au tomati sati on  
fou rn i t  u n  système  de  gesti on  des  comptes  qu i :  

1 )  comporte  u ne  seu l e  base  de  données  qu i  peu t  ê tre  
répart i e  ou  redondan te,  con formémen t  aux  
exi gences  de  l a  So l u ti on  d ’Au tomati sati on ,  

2 )  permet  à  des  u t i l i sateu rs  au tori sés  un i quemen t  de  
déf i n i r  e t  gérer  des  comptes,  y  compri s  des  
comptes  u t i l i sateu rs,  
adm in i s trateu rs/superu ti l i sateu rs  e t  des  comptes  
de  servi ce  (c ’ est-à-d i re  des  comptes  qu i  ne  
prévoi en t  pas  une  connexion  i n teract i ve) ,  

3 )  permet  à  des  adm in i s trateu rs  de  gérer  des  
comptes  à  parti r  d ’ un  ensemble  spéci fi é  de  s tat i ons  
de  travai l /serveu rs  dans  l a  So l u t i on  
d ’Au tomati sati on ,  e t  pas  s implemen t  à  part i r  d ’ une  
s tati on  de  travai l  u n i que  déd i ée,   

4 )  répart i t  l a  m i se  en  œuvre  des  l i s tes  de  con trô l e  e t  
d ro i ts  d 'accès  aux  comptes  à  l ' emplacemen t  où  
l 'accès  ou  l e  d ro i t  est  à  exécu ter.  

Des  exemples  de  ce  type  de  gesti on  de  compte  
i ncl uen t  l es  techno l og ies  LDAP  (Li gh twei gh t  D i rectory 
Access  Pro tocol )  te l l es  que  WIndows  Acti ve  D i rectory.  
Vo i r  l ' I EC  62443-3-3  pou r l es  exi gences  l i ées  à  l a  
sécu ri té  des  systèmes  u t i l i sés  dans  l a  Sol u ti on  
d ’Au tomati sat i on .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 09. 02  BR  Gesti on  des  
comptes  

Comptes  – 
Comptes  
u t i l i sateu rs  e t  
comptes  de  
servi ce  

Adm in i s trati on  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  comptes  
u n i ques  peuven t  ê tre  créés  e t  gérés  
pou r  l es  u t i l i sateu rs .  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
empêcher  l es  u t i l i sateu rs  d ’ avo i r  à  partager  l ’ u t i l i sat i on  
des  comptes ,  c 'est-à-d i re  en  possédan t  u n  compte  
séparé.  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  de  créati on  e t  de  gesti on  
d 'un  compte  u ti l i sateu r  un i que  pou r  chaque  u ti l i sateu r 
de  l a  Sol u t i on  d ’Au tomati sati on .  

SP . 09. 02  RE(1 )  Gesti on  des  
comptes  

Comptes  – 
Comptes  
u t i l i sateu rs  et  
comptes  de  
servi ce  

Descri pt i on  
techn i que   

Ou i  Le  fou rn i sseu r  de  servi ce  do i t  fou rn i r  l a  
documen tat i on  au  propri étai re  d 'acti f  
permettan t:  

1 )  d ' i den t i f i er  tous  l es  comptes  
u t i l i sateu rs  et  comptes  de  servi ce  
par  défau t  

2 )  de  décri re  l es  ou t i l s  e t  procédures  
u t i l i sé(e) s  pou r 
i n i t i al i ser/ré i n i t i al i ser  l es  mots  de  
passe  de  tous  l es  comptes  
u t i l i sateu rs  et  comptes  de  servi ce  
par  défau t.  

La  capaci té  spéci f i ée  par cette  RE  est  défi n i e  pou r  
garan ti r  qu ’ i l  n ’ y  a  aucun  compte  caché  n i  aucun  mot  
de  passe  qu i  ne  peu t  ê tre  mod i fi é .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  générer  u ne  
l i s te  de  tous  l es  comptes  u ti l i sateu rs  e t  comptes  de  
servi ce,  e t  de  fou rn i r  l es  i ns tructi ons  au  propri é tai re  
d 'acti f  pou r  décri re  l a  man i ère  de  changer  l eu rs  mots  
de  passe.  

Pou r  l es  comptes  u t i l i sés  par  des  servi ces  e t  des  
serveu rs  (serveu r  DCOM,  par exemple) ,  l a  
mod i f i cat i on  d 'u n  mot  de  passe  peu t  impl i quer  u ne  ou  
p l us i eu rs  des  opérat i ons  su i van tes:  

1 )  mod i f i cat i on  du  mot  de  passe  pou r l e  compte,  

2 )  mod i f i cati on  du  mot  de  passe  "de  connexion "  dans  
l e  ou  l es  servi ces  qu i  s 'exécu ten t  dans  l e  cadre  du  
compte,  

3 )  mod i f i cati on  du  mot  de  passe  u t i l i sé  par  d 'au tres  
processus  l og i ci e l s  qu i  se  connecten t  à  d 'au tres  
processus  u ti l i san t  l e  compte .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 09. 02  RE(2)  Gesti on  des  
comptes  

Comptes  – 
Comptes  
u t i l i sateu rs  et  
comptes  de  
servi ce  

Adm in i s trati on  Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  garan ti r  que,  s i  u n  
compte/mot  de  passe  est  
au tomati quemen t  généré  pou r u n  
u t i l i sateu r (au tres  que  des  opérateu rs  
ou  des  g roupes  de  servi ces) ,  l e  compte  
e t  l e  mot  de  passe  générés  son t  
u n i ques.  

La  capaci té  spéci fi ée  par  cette  RE  est  défi n i e  pou r 
garan ti r  que  l e  même  mot  de  passe  n ’ est  pas  généré  
pou r  p l u s i eu rs  comptes  u ti l i sateu rs,  au tres  que  ceux  
re lati fs  à  l ’ opérateu r  et  à  des  g roupes  de  servi ces .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  véri f i er  que  
l a  So l u ti on  d ’Au tomati sati on  ne  génère  pas  l e  même  
mot  de  passe  pou r  deux  u t i l i sateu rs  d i fféren ts ,  e t  que  
chaque  compte  u t i l i sateu r généré  est  u n i que  et  
comporte  un  i den t i f i an t  u n i que.   

Cette  exi gence  ne  s 'appl i que  pas  aux  Sol u ti ons  
d ’Au tomati sat i on  qu i  ne  génèren t  pas  de  comptes  e t  
de  mots  de  passe  pou r  des  u t i l i sateu rs  i nd i vi due l s .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 09. 02  RE(3)  Gesti on  des  
comptes  

Comptes  – 
Comptes  
u t i l i sateu rs  e t  
comptes  de  
servi ce  

Expi rat i on  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  comptes  de  
servi ce,  l es  comptes  de  connexi on  
au tomati que  et  l es  comptes  
d 'opérateu r,  e t  l es  au tres  comptes  
exi gés  pou r des  fonct i ons  essen ti e l l es  
e t/ou  des  opérati ons  con ti nues ,  ou  te l  
q u ’ i l  es t  exi gé  par  l e  propri é tai re  d ’ acti f  
on t  é té  con fi gu rés  pou r  ne  j amai s  
expi rer  n i  se  désacti ver 
au tomati quemen t.  

La  capaci té  spéci fi ée  par  cette  RE  est  défi n i e  pou r  
empêcher  l es  servi ces ,  l es  opérateu rs ,  l es  s tat i ons  de  
travai l  con fi gu rés  pou r  l a  connexi on  au tomati que  et  
d ’ au tres  comptes  exi gés ,  d ’ être  soum is  à  u n  refus  de  
servi ce  parce  que  l eu rs  comptes  on t  expi ré  ou  son t  
au tomati quemen t  désacti vés .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  garan ti r  que  
l es  comptes  permanen ts  dans  l a  So l u t i on  
d ’Au tomati sat i on  ( l es  comptes  de  servi ce,  l es  comptes  
de  connexion  au tomati que  et  l es  comptes  d 'opérateu r)  
son t  con fi gu rés  de  man i ère  à  ne  pas  expi rer  n i  ê tre  
au tomati quemen t  désacti vés  ou  supprimés.  

En  règ l e  général e ,  l es  comptes  d ’opérateu r  son t  des  
comptes  u ti l i sateu rs  i nd i vi due l s  con fi gu rés  avec  des  
d ro i ts  d ’ accès  opérateu r qu i  assu ren t  l a  vi s i bi l i té  dans  
l ’ envi ronnement  phys i que  ( l e  processus,  par  exemple)  
sous  con trô l e.  

Cette  exi gence  n 'empêche  pas  de  supprimer  ou  de  
désacti ver  l es  comptes  permanen ts  en  foncti on  
d 'acti ons  expl i ci tes  pri ses  par u n  adm in i s trateu r.  

Une  mesu re  communémen t  recommandée  pou r l es  
systèmes  basés  su r  Un i x  est  de  con fi gu rer  l e  compte  
pri nci pal  pou r u t i l i ser  l ’ envel oppe  fausse  ou  ‘ ’ sans  
connexi on ’ ’  ( re j e tan t  e ffecti vemen t  ai ns i  tou tes  l es  
connexi ons  à  l ’ a i de  de  ce  compte)  e t  créan t  un  su rnom  
d i fféren t  pou r  l e  compte  pri nci pal  dest i né  à  ê tre  u t i l i sé  
par  l e  personne l  adm in i s trati f  au tori sé .  

NOTE  Vo i r  SP . 03 . 01  BR  et  ses  RE  pou r  l ’ éval uati on  
e t  l a  gest i on  des  ri sques  associ és  aux  comptes  qu i  
n ’ expi ren t  pas .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 09. 02  RE(4)  Gesti on  des  
comptes  

Comptes  -
Adm in i s trateu r 

Foncti onnal i té  
m i n imale  

Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l e  compte  
adm in i s trateu r  i n tég ré  est  désacti vé,  et  
s i  ce l a  s 'avère  impossibl e ,  que  l e  
compte  adm in i s trateu r  est  renommé  ou  
d i ff i ci l e  à  expl o i ter.  

La  capaci té  spéci fi ée  par  cette  RE  est  défi n i e  pou r 
empêcher  l es  p i rates  d ’ obten i r  des  d ro i ts  d ’ accès  
adm in i strat i fs  en  u t i l i san t  l e  compte  adm in i s trateu r 
i n tég ré.  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  désacti ver  
ou  de  renommer l e  compte  adm in i s trateu r i n tég ré  ou ,  
s i  aucune  de  ces  opérati ons  n ’ est  possi b l e ,  d ’ en  
rendre  d i ff i c i l e  sa  reconnaissance  et  son  explo i tat i on .  
L 'accès  à  un  compte  adm in i strateu r  i n tég ré  permet  aux  
l og i ci e l s  malvei l l an ts  de  poten ti e l l emen t  u t i l i ser  ce  
compte  et  de  prendre  l e  con trô l e  du  sys tème.  

NOTE  Le  changemen t  de  nom  n ’est  pas  assez  
eff i cace  car l e  système  d ’ explo i tat i on  ne  peu t  pas  
mod i f i er  l ’ i den t i f i cateu r sous- jacen t  pou r  l e  compte .  

SP . 09. 03  BR  Gesti on  des  
comptes  

Comptes  – 
Val eu r  par  
défau t  

Foncti onnal i té  
m i n imale  

Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  comptes  
par  défau t  du  système  i nu ti l i sés  on t  é té  
supprimés  ou  désacti vés.  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
empêcher  l es  p i rates  d ’ avoi r  accès  à  l a  So l u t i on  
d ’Au tomati sat i on  par  l ’ i n terméd iai re  des  comptes  par 
défau t  du  système.  

Ce la  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  supprimer 
l es  comptes  ( i n tég rés)  par  défau t  du  système  qu i  ne  
son t  pas  nécessai res  pou r  l a  So l u t i on  
d ’Au tomati sat i on .  Les  comptes  i n tég rés  son t  en  
général  i n stal l és  l o rsque  de  nouveaux  ord i nateu rs  (des  
s tati ons  de  travai l ,  par  exemple)  son t  aj ou tés  à  l a  
So l u t i on  d ’Au tomati sati on  ou  que  l eu r  l og i ci e l  es t  
i ns tal l é  ou  ré i nstal l é .   

Cette  exi gence  s 'appl i que  à  tous  l es  comptes  par 
défau t  du  système,  qu ' i l s  so i en t  i ns tal l és  avec  l e  
système  d 'explo i tat i on ,  avec  l e  système  de  commande  
ou  avec  l e  l og i c i e l  associ é .  Le  fou rn i sseu r de  service  
nécess i te  de  d i sposer  d 'un  processus  permettan t  de  
garan ti r  que  l es  comptes  i n tég rés  i nu t i l es  son t  reti rés .  



 IE
C
 6
2
4
4
3
-2

-4
:2
0
1
5
 ©

 IE
C
 2
0
1
5
 

–
 1
6
7
 –
 

 

Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 09. 04  BR  Gesti on  des  
comptes  

Comptes  – 
U t i l i sateu r 

Foncti onnal i té  
m i n imale  

Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  garan ti r  que  tous  l es  
comptes  u ti l i sateu rs  son t  supprimés  
s ' i l s  n e  son t  p l us  nécessai res,  à  savoi r:  

1 )  l es  comptes  temporai res  sous  l e  
con trô le  du  fou rn i sseu r de  servi ce,  
te l s  que  ceux  u t i l i sés  pou r  
l ’ i n tég rati on  e t  l a  mai n tenance,  

2 )  l es  comptes  u ti l i sateu rs  pou r l e  
personnel  du  fou rn i sseu r  de  servi ce  
qu i  n ’ est  p l u s  affecté  à  l a  Sol u t i on  
d ’Au tomati sati on  (vo i r  SP . 01 . 07  BR  
pou r l a  n ot i f i cat i on  au  propri étai re  
d ’ acti f  du  re trai t  du  personnel  du  
fou rn i sseu r  de  servi ce  de  l a  
So l u t i on  d ’Au tomati sat i on ) .   

Les  capaci tés  spéci f i ées  par cette  BR  et  ses  RE  son t  
u t i l i sées  pou r  empêcher  l es  p i rates  d ’ avo i r  accès  à  l a  
So l u t i on  d ’Au tomati sati on  par l ’ i n terméd iai re  des  
comptes  qu i  ne  son t  pas  nécessai res  (comptes  des  
u t i l i sateu rs  qu i  n e  son t  p l us  affectés  à  l a  So l u t i on  
d ’Au tomati sat i on ,  par  exemple) .   

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  supprimer ou  
de  désacti ver  des  comptes  créés  pou r prendre  en  
charge  son  personnel  à  l ' i ssue  de  ses  acti vi tés  ou  à  l a  
f i n  de  son  affectat i on  à  l a  Sol u t i on  d ’Au tomati sati on .  I l  
s 'ag i t  de  garan ti r  que  l a  So l u t i on  d ’Au tomati sat i on  ne  
con ti en t  pas  ou  ne  conserve  pas  l es  comptes  du  
fou rn i sseu r de  servi ce,  sau f  s ' i l s  son t  nécessai res .  

SP . 09. 04  RE(1 )  Gesti on  des  
comptes  

Comptes  – 
U t i l i sateu r 

J ou rnal i sati on  Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  générer  u n  j ou rnal  d ’ aud i t  à  
l ' i ssue  des  act i vi tés  d ' i n tég rati on /de  
mai n tenance,  mon tran t  que  l es  
comptes  u ti l i sés  pou r  l a  pri se  en  
charge  de  ces  act i vi tés  on t  é té  reti rés  
de  l a  Sol u t i on  d ’Au tomati sati on  s ' i l s  n e  
son t  p l u s  nécessai res .   

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  générer  u n  
rapport  con fi rman t  que  l es  comptes  créés  pou r  prendre  
en  charge  ses  act i vi tés  on t  é té  supprimés  à  l ' i ssue  de  
ces  acti vi tés.  I l  s 'ag i t  de  garan t i r  que  l a  Sol u ti on  
d ’Au tomati sat i on  ne  con ti en t  pas  ou  ne  conserve  pas  
l es  comptes  du  fou rn i sseu r de  servi ce,  sau f  s ' i l s  son t  
nécessai res.  Vo i r  SP . 08 . 02  BR  pou r  l ' exi gence  de  
j ou rnal i sat i on  des  événemen ts  l i és  à  l a  sécu ri té ,  qu i  
i ncl u t  l a  suppressi on  de  ces  comptes .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 09. 05  BR  Gesti on  des  
comptes  

Mots  de  passe  Composi t i on  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  po l i t i ques  
re l ati ves  aux  mots  de  passe  peuven t  
ê tre  défi n i es  de  sorte  que  l es  mots  de  
passe  ai en t  u ne  complexi té  m i n imale  
communémen t  acceptée  par  l es  
communau tés  de  sécu ri té  e t  
d ’ au tomati sati on  i ndustri e l l e  

NOTE  Au  momen t  de  l a  rédacti on  de  
cette  exi gence,  l a  complexi té  m i n imale  
du  mot  de  passe  est:   

1 )  d 'au  moi ns  hu i t  caractères  e t  

2 )  d 'une  combi nai son  d 'au  mo i ns  tro i s  
des  quatre  j eux  de  caractères  
su i van ts :  m i nuscu l e ,  maj uscu l e,  
val eu r  numéri que  et  caractères  
spéciaux  (% et  #,  par  exemple) .  

La  capaci té  spéci f i ée  par cette  BR  est  u t i l i sée  pou r 
garan ti r  que  l e  fou rn i sseu r de  servi ce  peu t  prendre  en  
charge  un  l arge  éven tai l  de  po l i t i ques  de  complexi té  
de  mot  de  passe  du  propri étai re  d ’act i f .  L’ u ti l i sat i on  de  
mots  de  passe  complexes  rend  p l u s  d i ff i ci l e  l eu r  
détecti on .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d ’ un  processus  i den ti f i abl e  permettan t  de  garan ti r  que  
l a  So l u ti on  d ’Au tomati sati on  prend  en  charge  l es  mots  
de  passe  complexes.  La complexi té  des  mots  de  passe  
u t i l i sés  dans  une  Sol u ti on  d ’Au tomati sati on  spéci fi que  
ne  re l ève  pas  du  domai ne  d 'appl i cati on  de  cette  
exi gence.  Voi r  l ' I EC  62443-3-3  pou r  l es  exi gences  
l i ées  à  l a  sécu ri té  des  systèmes  u t i l i sés  dans  l es  
So l u t i ons  d ’Au tomati sati on ,  e t  l ' I EC  62443-3-2  pou r  
l ' u t i l i sati on  de  l 'appréci at i on  du  ri sque  en  vue  de  
faci l i ter  l a  déterm i nat i on  du  n i veau  de  complexi té  des  
mots  de  passe  à  u t i l i ser  dans  l e  cadre  d 'une  So l u t i on  
d ’Au tomati sati on  spéci fi que.  Vo i r  également  
l ’ I EC  62443-2-1  pou r  l es  exi gences  re l ati ves  à  l a  
po l i t i que  des  mots  de  passe  pou r  l es  propri étai res  
d ’ acti f .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 09. 06  BR  Gesti on  des  
comptes  

Mots  de  passe  Expi rat i on  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  mots  de  
passe  des  comptes  u ti l i sateu rs  l ocaux 
e t  au  n i veau  du  système  ( l e  domai ne,  
par  exemple)  son t  con fi gu rés  pou r  
expi rer  au tomati quemen t  après  avoi r  
é té  u t i l i sés  pendan t  une  péri ode  de  
temps  spéci f i ée  par  l e  propri étai re  
d 'acti f.  

Les  capaci tés  spéci fi ées  par cette  BR  et  ses  RE  son t  
u t i l i sées  pou r  garan ti r  que  l es  mots  de  passe  peuven t  
ê tre  mod i f i és  régu l i èremen t.  Les  mots  de  passe  non  
mod i f i és  augmen ten t  l e  r i sque  d ’ être  
d i vu l gués/détectés  et  u t i l i sés  pou r  avoi r  u n  accès  non  
au tori sé  au  système.  De  pl us ,  l a  mod i fi cati on  régu l i ère  
des  mots  de  passe  l im i te  l a  péri ode  de  temps  
nécessai re  à  un  p i rate  pou r  détecter  u n  mot  de  passe.  

Ce la  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  garan ti r  que  
l es  mots  de  passe  peuven t  ê tre  con fi gu rés  pou r 
expi rer  au tomati quemen t  après  avoi r  é té  u t i l i sés  
pendan t  l e  nombre  de  j ou rs  spéci fi é  par  l e  propri étai re  
d 'acti f.  Le  momen t  e t  l a  fréquence  de  véri f i cat i on  de  l a  
péri ode  d 'expi rat i on  du  mot  de  passe  par l e  
fou rn i sseu r  de  servi ce  son t  spéci fi ques  à  l a  So l u ti on  
d ’Au tomati sat i on ,  mai s  l a  véri f i cati on  se  dérou l e  en  
général  dans  l e  cadre  du  processus  de  transfert  e t  
après  ou  pendan t  chaque  cycle  de  main tenance.  

I l  convi en t  que  l a  po l i t i que  de  sécu ri té  du  propri étai re  
d 'acti f  défi n i sse  l a  péri ode  d 'expi rati on  en  foncti on  de  
l 'appréci ati on  du  ri sque,  e t  que  cette  val eu r  so i t  
régu l i èremen t  revue.  Voi r  l ' I EC  62443-3-2  pou r  p l us  
d ' i n formati ons  su r  l 'appréciati on  du  ri sque,  
l ' I EC  62443-3-3  pou r  l es  exi gences  connexes  re l ati ves  
aux  capaci tés  de  produ i t  des  systèmes  de  commande  
e t  l ' I EC  62443-2-1  pou r  l es  exi gences  connexes  
re l at i ves  aux  propri é tai res  d ’act i f.  

NOTE  L’ I EC  62443-2-1  ne  men ti onne  pas  
expl i ci temen t  d ’ exi gences  de  du rée  de  vi e  des  mots  de  
passe,  mai s  trai te  des  po l i t i ques  pl u s  générales  en  
mat ière  de  mot  de  passe.  

SP. 09. 06  RE(1 )  Gesti on  des  
comptes  

Mots  de  passe  Expi rati on  Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  po l i t i ques  
re l ati ves  aux  mots  de  passe  son t  
défi n i es  pou r i nvi ter  l es  u t i l i sateu rs  à  
mod i f i er  l es  mots  de  passe  N j ou rs  
avan t  l eu r  expi rat i on ,  N é tan t  spéci fi é  
par  l e  propri étai re  d 'acti f.  Cette  
exi gence  ne  s 'appl i que  pas  aux  mots  
de  passe  qu i  ne  son t  pas  défi n i s  pou r 
expi rer.  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'u n  processus  i den ti f i able  permettan t  de  garan ti r  que  
l es  u t i l i sateu rs  son t  i n formés  de  l 'expi rati on  de  l eu rs  
mots  de  passe  et  qu ' i l s  on t  donc  l e  temps  de  l es  
mod i f i er.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 09. 07  BR  Gesti on  des  
comptes  

Mots  de  passe  Mod i f i cat i on  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  mots  de  
passe  par défau t  son t  mod i fi és  comme  
exi gé  par l e  propri étai re  d ’ acti f .   

La  capaci té  spéci fi ée  par  cette  BR  est  défi n i e  pou r 
empêcher  l es  mots  de  passe  par défau t,  qu i  son t  b i en  
connus,  d ’ être  u t i l i sés  dans  l a  Sol u t i on  
d ’Au tomati sat i on .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  garan ti r  que  
l es  mots  de  passe  par défau t  son t  mod i fi és  
con formémen t  aux  exi gences  du  propri étai re  d 'acti f.  
En  règ l e  général e ,  ce tte  mod i fi cati on  a  l i eu  à  
l ' i ns tal l at i on ,  l a  ré i nstal l ati on  et  l a  
ré i n i t i al i sati on /repri se.  

SP . 09. 08  BR  Gesti on  des  
comptes  

Mots  de  passe  Réu t i l i sati on  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  po l i t i ques  
re l ati ves  aux  mots  de  passe  son t  
défi n i es  pou r  empêcher  l es  u t i l i sateu rs  
de  réu t i l i ser  l eu rs  N dern i ers  mots  de  
passe,  N é tan t  spéci f i é  par  l e  
propri étai re  d 'acti f .   

Les  capaci tés  spéci fi ées  par cette  BR  e t  ses  RE  son t  
défi n i es  pou r  empêcher  l es  u t i l i sateu rs  de  mod i f i er  
l eu rs  mots  de  passe  pou r ensu i te  l es  remod i fi er  
imméd iatemen t,  ce  qu i  s i gn i f i erai t  e ffecti vemen t  que  
l eu rs  mots  de  passe  n ’ on t  pas  é té  mod i f i és .   

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  véri f i er  que  
l a  po l i t i que  de  réu t i l i sati on  de  mot  de  passe  est  défi n i e  
su r  l e  nombre  spéci f i é  par  l e  propri étai re  d 'act i f.   

SP . 09. 08  RE(1 )  Gesti on  des  
comptes  

Mots  de  passe  Mod i f i cat i on  Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  po l i t i ques  
re l ati ves  aux  mots  de  passe  son t  
défi n i es  pou r empêcher  l es  u t i l i sateu rs  
de  mod i fi er  l eu rs  mots  de  passe  pl us  
souven t  que  tous  l es  N j ou rs ,  N é tan t  
spéci f i é  par l e  propri étai re  d 'acti f .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  con fi gu rer  
des  po l i t i ques  re l ati ves  aux  mots  de  passe  vi san t  à  
empêcher  l es  u t i l i sateu rs  de  mod i fi er  l es  mots  de  
passe  en  permanence  pou r reven i r  à  u n  mot  de  passe  
favori .  La  péri ode  de  N j ou rs  s i gn i f i e  qu 'u ne  fo i s  l e  mot  
de  passe  mod i fi é ,  l 'u t i l i sateu r est  tenu  d ’attendre  
N j ou rs  pou r  l e  mod i f i er  de  nouveau .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 09. 09  BR  Gesti on  des  
comptes  

Mots  de  passe  Partagé  Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  comptes  
don t  l es  mots  de  passe  on t  é té  
approuvés  par  l e  propri étai re  d 'act i f  
pou r  ê tre  partagés  avec  l e  fou rn i sseu r  
de  servi ce  son t  documen tés  e t  gérés  
en  tou te  sécu ri té .  

Les  capaci tés  spéci f i ées  par cette  BR  et  ses  RE  son t  
u t i l i sées  pou r  garan ti r  l a  gesti on  de  l ’ u t i l i sat i on  des  
mots  de  passe  partagés.  En  l ’ absence  d ’ une  gesti on  
des  mots  de  passe  partagés,  l e  propri étai re  d ’ acti f  
peu t  ne  pas  être  i n formé  ou  perd re  l a  trace  de  cel u i  qu i  
a  accès  à  l a  Sol u ti on  d ’Au tomati sati on .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  gérer  e t  
protéger  l es  mots  de  passe  qu i  l u i  on t  été  d i vu l gués  
par  l e  propri étai re  d 'act i f.  Le  fou rn i sseu r  de  servi ce  est  
redevable  e t  responsable  de  l a  gest i on  d 'un  j ou rnal  su r  
l 'u t i l i sati on  de  chaque  compte  par son  personnel ,  y  
compri s  ses  sous- trai tan ts ,  consu l tan ts  e t  
représen tan ts .  

SP . 09. 09  RE(1 )  Gesti on  des  
comptes  

Mots  de  passe  Partagé  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  s i gnal er  au  propri étai re  
d ’ acti f  l es  mots  de  passe  qu i  on t  é té  

1 )  partagés  et  qu i  ne  nécess i ten t  p l us  
d ’ être  partagés,   

2 )  dé l i bérémen t  d i vu l gués  ou   

3 )  dé l i bérémen t  comprom i s,  

e t  d ’ ai der  l e  propri étai re  d ’ acti f  à  
mod i f i er  l es  mots  de  passe  s i  
nécessai re .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'u n  processus  i den ti f i abl e  permettan t  de  garder u ne  
trace  des  mots  de  passe  (y  compri s  l es  mots  de  passe  
des  comptes  de  connexi on  au tomati que)  qu i  on t  é té  
partagés  avec  l e  fou rn i sseu r  de  servi ce  ou  qu i  son t  
répu tés  avo i r  é té  comprom is  ou  d i vu l gués  à  d 'au tres  
personnes,  e t  de  l es  s i gnal er  au  propri étai re  d ’ acti f  
pou r  qu ’ i l s  so i en t  mod i fi és .   

Par  exemple,  l e  fou rn i sseu r  de  servi ce  est  tenu  de  
s i gnal er  au  propri étai re  d ’ act i f  l es  mots  de  passe  
partagés  au  se i n  de  son  organ i sati on ,  dès  qu ’ i l  n ’ en  a  
p l us  besoi n .  Pou r mod i fi er  ces  mots  de  passe,  l e  
propri étai re  d ’ acti f  peu t  exi ger l ’ ass i stance  du  
fou rn i sseu r  de  servi ce .   

De  l a  même  man i ère,  s i  l e  personnel  du  fou rn i sseu r de  
servi ce  partage  des  mots  de  passe  avec  d 'au tres  
personnes,  l e  fou rn i sseu r de  servi ce  est  tenu  de  
s i gnal er  ces  comptes/mots  de  passe  au  propri étai re  
d ’ acti f  l o rsqu ' i l  n 'est  p l u s  u t i l e  de  l es  partager.  Les  
mots  de  passe  son t  souven t  partagés  l ors  des  essai s ,  
de  l a  m i se  en  servi ce,  du  dépannage  et  de  l a  
mai n tenance.  

De  p l u s,  s i  l e  fou rn i sseu r  de  servi ce  su specte  qu 'un  
mot  de  passe  a  é té  comprom i s,  i l  convi en t  d 'en  
i n former l e  propri étai re  du  compte  et  de  demander  l a  
mod i f i cati on  du  mot  de  passe.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 1 0. 01  BR  Protecti on  
con tre  l es  
l og i ci e l s  
malvei l l an ts  

P rocessus  
manuel  

Mécan i sme  de  
pro tecti on  con tre  
l es  l og i ci e l s  
malvei l l an ts  

Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  fou rn i r  au  propri étai re  
d 'acti f  des  i n structi ons  documen tées  
pou r l es  bonnes  i ns tal l ati on ,  
con fi gu rati on  et  m ise  à  j ou r  des  
mécan i smes  de  pro tecti on  con tre  l es  
l og i ci e l s  malvei l l an ts  qu i  son t  soum is  à  
essai  e t  véri f i és  pou r l a  So l u t i on  
d ’Au tomati sat i on .  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
garan ti r  que  l e  propri étai re  d ’ acti f  d i spose  de  l a  
documen tati on  nécessai re  pou r  l ’ u sage  des  
mécan i smes  de  protecti on  con tre  l es  l og i c i e l s  
malvei l l an ts  qu i  son t  compati b l es  avec  l a  Sol u t i on  
d ’Au tomati sati on .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  fou rn i r  l a  
documen tati on  re l ati ve  aux  l og i ci e l s  de  protect i on  
communémen t  acceptés  con tre  l es  l og i ci e l s  
malvei l l an ts  (an t i vi rus,  l i s te  b l anche,  par exemple)  
fonct i onnan t  su r  l es  p l ateformes  matéri e l l es  de  l a  
So l u t i on  d ’Au tomati sati on  (s tati ons  de  travai l ,  par  
exemple)  don t  est  responsable  l e  fou rn i sseu r de  
servi ce.  S i  l e  fou rn i sseu r  du  système  de  commande  ne  
soumet  pas  à  essai  n i  ne  recommande  u n  produ i t  de  
protect i on  con tre  l es  l og i ci e l s  malvei l l an ts ,  i l  es t  tenu  
d ’ être  en  mesure  d 'assu rer ces  foncti ons.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 1 0. 02  BR  Protecti on  
con tre  l es  
l og i ci e l s  
malvei l l an ts  

Ou ti l s  e t  
l og i ci e l s  de  
sécu ri té  

I n s tal l at i on  Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  garan ti r  que:  

1 )  l es  mécan i smes  de  protecti on  
con tre  l es  l og i ci e l s  mal ve i l l an ts  on t  
é té  correctemen t  i n stal l és/m is  à  
j ou r  et  con fi gu rés  con formémen t  
aux  procédu res  val i dées  du  
fou rn i sseu r de  servi ce,   

2 )  l es  f i ch i ers  de  défi n i t i on  de  l og i c i e l  
malvei l l an t  son t  i ns tal l és  pendan t  l a  
péri ode  convenue  avec  l e  
propri étai re  d 'acti f ,  

3 )  l es  con fi gu rati ons  de  l og i ci e l  
malvei l l an t  son t  gérées  et  à  j ou r.  

Les  capaci tés  spéci fi ées  par cette  BR  et  ses  RE  son t  
u t i l i sées  pou r  garan ti r  que  l a  So l u ti on  d ’Au tomati sati on  
est  protégée  con tre  l es  l og i ci e l s  malvei l l an ts .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  d ' i ns tal l er,  de  
mettre  à  j ou r  et  de  con fi gu rer  u n  l og i ci e l  de  pro tecti on  
con tre  l es  l og i ci e l s  malve i l l an ts  pou r  l a  So l u t i on  
d ’Au tomati sat i on  don t  i l  es t  responsable.  I l  s 'ag i t  de  
d i sposer  d 'un  l og i c i e l  de  pro tecti on  con tre  l es  l og i c i e l s  
malvei l l an ts  avec  l es  dern i ères  données,  
con fi gu rati ons  e t  m i ses  à  j ou r  l og i ci e l l es  su r  tou tes  l es  
p l ateformes  matéri e l l es  concernées  dans  l a  So l u t i on  
d ’Au tomati sat i on .   

Ce l a  s i gn i f i e  égal emen t  que  l e  fou rn i sseu r de  servi ce  
d i spose  d 'un  processus  i den ti f i abl e  permettan t  de  
concl u re  un  accord  avec  l e  propri étai re  d 'acti f  su r  l a  
péri ode  en tre  l a  publ i cati on  des  f i ch i ers  de  défi n i t i on  
de  l og i ci e l  malve i l l an t  e t  l eu r  i ns tal l ati on .  

EXEMPLE  1  S i  u n  l og i c i e l  an t i vi rus  est  u t i l i sé ,  l es  
f i ch i ers  de  défi n i t i on  d 'an ti vi rus  son t  i ns tal l és  pendan t  
l a  péri ode  convenue.  

EXEMPLE  2  S i  u n  l og i c i e l  de  l i s te  b l anche  est  u t i l i sé ,  
l es  con fi gu rat i ons  de  l i s te  b l anche  son t  mai n tenues  à  
j ou r.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 1 0. 02  RE(1 )  Pro tecti on  
con tre  l es  
l og i ci e l s  
malvei l l an ts  

Ou ti l s  e t  
l og i ci e l s  de  
sécu ri té  

I n s tal l at i on  Non  Le  fou rn i sseu r  de  servi ce  do i t  créer et  
gérer  l a  documen tati on  qu i  décri t  
l ' u t i l i sati on  des  mécan i smes  de  
protect i on  con tre  l es  l og i ci e l s  
malvei l l an ts  dans  l a  Sol u t i on  
d ’Au tomati sat i on  don t  est  responsable  
l e  fou rn i sseu r de  servi ce.  Cette  
documen tati on  do i t  i n cl u re ,  pou r  
chaque  composan t  u t i l i sé  dans  l a  
So l u t i on  d ’Au tomati sati on :  

1 )  l ' é tat  d ' i n stal l ati on  des  mécan i smes  
de  protecti on  con tre  l es  l og i ci e l s  
malvei l l an ts  ou  u ne  décl arati on  
se l on  l aque l l e  i l  es t  techn i quemen t  
imposs ibl e  d ' i ns tal l er  des  
mécan i smes  de  protecti on  con tre  
l es  l og i ci e l s  mal ve i l l an ts  su r  l e  
composan t,  

2 )  l es  paramètres  de  con fi gu rati on  en  
cou rs  du  mécan i sme  i nstal l é  de  
protecti on  con tre  l es  l og i c i e l s  
malvei l l an ts ,  

3 )  l e  s tatu t  en  cou rs  du  f i ch i er de  
déf i n i t i on  de  l og i c i e l  mal ve i l l an t  
don t  l ' i n stal l at i on  su r  l e  composant  
est  approuvée,  

4 )  l 'u t i l i sati on  d 'au tres  foncti ons  de  
l im i tati on  e t  de  fonct i ons  
permettan t  de  rédu i re  l e  ri sque  
d ' i n fecti on  e t/ou  l im i ter  l es  e ffe ts  
des  i n fect i ons  ( i so l emen t  des  
i n fecti ons ,  s i gnal emen t  des  
i n fecti ons,  par  exemple) .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  documen ter 
l e  s tatu t  du  l og i ci e l  de  protecti on  con tre  l es  l og i c i e l s  
malvei l l an ts  pou r chaque  pl ateforme  matéri e l l e  dans  l a  
So l u t i on  d ’Au tomati sati on ,  que  l e  l og i ci e l  de  protect i on  
con tre  l es  l og i ci e l s  mal ve i l l an ts  so i t  i ns tal l é  ou  non  su r  
l e  composan t.  Tou tes  l es  p l ateformes  nécess i ten t  
d ’ être  équ i pées  d 'un  l og i ci e l  de  protecti on  con tre  l es  
l og i ci e l s  malvei l l an ts ,  sau f  s i  ce l a  n 'est  pas  réal i sable  
d 'un  po i n t  de  vue  techn i que  ( i l  n 'exi ste  aucun  l og i ci e l  
de  pro tecti on  con tre  l es  l og i ci e l s  malve i l l an ts ,  par  
exemple) .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 1 0. 03  BR  Protecti on  
con tre  l es  
l og i ci e l s  
malvei l l an ts  

Ou ti l s  e t  
l og i ci e l s  de  
sécu ri té  

Détecti on  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  véri f i er  que  l e  l og i c i e l  
malvei l l an t,  sau f  l e  l og i ci e l  malve i l l an t  
de  j ou r  zéro ,  peu t  ê tre  détecté  e t  
correctemen t  trai té  par  l es  
mécan i smes  i nstal l és  de  protecti on  
con tre  l es  l og i ci e l s  mal ve i l l an ts .  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
véri f i er  que  l es  mécan i smes  de  protecti on  con tre  l es  
l og i ci e l s  malvei l l an ts  foncti onnen t  comme  prévu .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  véri f i e r  qu 'un  
f i ch i er  i n fecté  peu t  ê tre  détecté ,  pu i s  m i s  en  
quaran tai ne/supprimé  par  l e  produ i t  de  protecti on  
con tre  l es  l og i ci e l s  mal ve i l l an ts .  La  seu l e  excepti on  est  
l ’ i n fect i on  de  j ou r  zéro,  qu i  es t  u ne  i n fracti on  pou r 
l aquel l e  aucun  f i ch i er  de  défi n i t i on  de  l og i ci e l  
malvei l l an t  n ’ est  d i spon ib le .  I l  s ’ ag i t  général emen t  du  
cas  où  l e  l og i ci e l  malvei l l an t  n ’ a  pas  é té  
an téri eu remen t  observé  ou  détecté.   

SP . 1 0 . 04  BR  Protecti on  
con tre  l es  
l og i ci e l s  
malvei l l an ts  

P rocessus  
manuel  

F i ch i ers  de  
défi n i t i on  de  
l og i ci e l  
malvei l l an t  

Ou i   Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  fou rn i r  au  propri étai re  
d 'acti f  l a  documen tati on  décri van t:  

1 )  l a  man i ère  don t  son t  éval ués  et  
approuvés  l es  f i ch i ers  de  défi n i t i on  
de  l og i ci e l  malve i l l an t  pou r l a  
So l u t i on  d ’Au tomati sat i on ,  

2 )  l e  s i gnal emen t  au  propri étai re  
d 'acti f  du  s tatu t  des  f i ch i ers  de  
déf i n i t i on  de  l og i c i e l  mal ve i l l an t  
N j ou rs  après  l a  publ i cat i on  des  
f i ch i ers  par l e  fabri can t,  N ayan t  
é té  convenu  en tre  l e  fou rn i sseu r  de  
service  e t  l e  propri étai re  d 'acti f .  Ce  
s tatu t  i n cl u t  l 'appl i cabi l i té  ( l e  
composan t  et  l a  versi on ,  par  
exemple)  e t  l 'é tat  d 'approbati on  
(approuvé,  i ns tal l é ,  désapprouvé,  
e tc. )  pou r  chaque  f i ch i er  de  
déf i n i t i on  de  l og i c i e l  mal ve i l l an t.  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
garan ti r  que  l e  fou rn i sseu r de  servi ce  d i spose  d ’ un  
processus  permettan t  de  véri f i er  que  l es  nouveaux  
f i ch i ers  de  défi n i t i on  de  l og i c i e l  malvei l l an t  son t  
compati b l es  avec  l a  Sol u ti on  d ’Au tomati sati on  e t  qu ’ i l s  
son t  d i spon ibles  pou r  l a  So l u t i on  d ’Au tomati sati on  en  
temps  opportun .   

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  d 'approuver  l es  
f i ch i ers  de  défi n i t i on  de  l og i c i e l  malvei l l an t ,  e t  
d ' i n former  l e  propri étai re  d 'acti f  des  résu l tats  dans  un  
dé l ai  convenu  d 'u n  commun  accord  après  l eu r  
publ i cati on  par l e  fabri can t  de  l og i c i e l s  de  protecti on  
con tre  l es  l og i ci e l s  malve i l l an ts .  Cel a  n ' impl i que  
aucune  i nstal l at i on  dans  ce  dél ai ,  mai s  seu l emen t  que  
l ' i ns tal l at i on  des  f i ch i ers  so i t  approuvée  dans  ce  dé l ai .  
Le  terme  "approbati on "  s i gn i f i e  que  l e  fou rn i sseu r  de  
servi ce  a  éval ué  l es  f i ch i ers  en  con fl i t  avec  l eu r  
système.  Les  f i ch i ers  en  con f l i t  de  foncti onnemen t  
avec  l e  système  ne  son t  pas  approuvés.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 1 0. 05  BR  Protecti on  
con tre  l es  
l og i ci e l s  
malvei l l an ts  

Apparei l s  – 
Tous  

Nettoyage  Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  garan ti r  que  tous  l es  
apparei l s ,  y  compri s  l es  s tati ons  de  
travai l ,  fou rn i s  à  l a  Sol u ti on  
d ’Au tomati sat i on  par l e  fou rn i sseu r de  
servi ce  ne  présen ten t  aucun  l og i c i e l  
malvei l l an t  connu  avan t  l ' u t i l i sat i on  
dans  l a  Sol u t i on  d ’Au tomati sati on .  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r 
garan ti r  que  l es  apparei l s  con tenan t  des  i n fecti ons  
détectabl es  ne  son t  pas  i ns tal l és  dans  l a  Sol u t i on  
d ’Au tomati sat i on .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  
véri f i er/garan ti r  l 'absence  de  l og i c i e l  malve i l l an t  dans  
l e  matéri e l  qu ' i l  fou rn i t  à  l a  So l u t i on  d ’Au tomati sati on .   

I l  peu t  s 'ag i r  de  véri f i er  l 'absence  de  l og i ci e l  
malvei l l an t  dans  l e  matéri e l ,  d ' i n stal l er  l e  l og i ci e l  su r  l e  
matéri e l  su r  s i te  à  part i r  d 'u n  support  exempt  de  
l og i ci e l  mal vei l l an t  (vo i r  SP . 1 0 . 05  RE(2) )  e t/ou  de  
garan ti r  que  l a  chaîne  l og i st i que  fou rn i t  des  matéri e l s  
sans  l og i ci e l  malve i l l an t  ( l e  fou rn i sseu r  du  système  de  
commande  procède  à  u ne  anal yse  de  l og i c i e l  
malvei l l an t  avan t  l a  l i vrai son ,  par  exemple) .  Vo i r  
l ' I SO  27036  pou r  p l us  d ' i n formati ons  re lati ves  à  l a  
sécu ri té  de  l a  chaîne  l og i s ti que.  

SP . 1 0 . 05  RE(1 )  Pro tecti on  
con tre  l es  
l og i ci e l s  
malvei l l an ts  

Support  
portabl e  

Usage  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  supports  
portabl es  qu ' i l  u t i l i se  pou r l es  essai s ,  
l a  m i se  en  servi ce  e t/ou  l a  
mai n tenance  du  système  son t  u t i l i sés  à  
cet  e ffet  u n i quemen t.  

La  capaci té  spéci fi ée  par  cette  RE  est  u t i l i sée  pou r  
garan ti r  que  l es  supports  portabl es  ne  son t  pas  u t i l i sés  
à  l ’ extéri eu r  de  l a  Sol u t i on  d ’Au tomati sati on  en  vue  de  
rédu i re  l e  ri sque  d ’être  i n fectés  par des  l og i cie l s  
malvei l l an ts .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  service  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  garan ti r  qu ’ i l  
ne  fai t  pas  usage  des  supports  portables  qu ' i l  u t i l i se  à  
l 'appu i  de  l a  Sol u ti on  d ’Au tomati sati on  (qu i  son t  
suscepti b l es  d ' i n fecter  l a  Sol u ti on  d ’Au tomati sati on  
avec  des  l og i ci e l s  malvei l l an ts)  en  d 'au tres  l i eux  où  i l s  
pou rrai en t  être  i n fectés .  

Par  exemple,  s i  u n  péri phéri que  de  s tockage  USB  
con ti en t  des  ou t i l s  ou  des  données  de  d i agnosti c,  i l  
convien t  de  ne  pas  l e  connecter  à  u ne  s tat i on  de  
travai l  ou  u n  serveu r ne  fai san t  pas  part i e  i n tég ran te  
de  l a  Sol u t i on  d ’Au tomati sati on .  



 IE
C
 6
2
4
4
3
-2

-4
:2
0
1
5
 ©

 IE
C
 2
0
1
5
 

–
 1
7
7
 –
 

 

Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 1 0. 05  RE(2)  Pro tecti on  
con tre  l es  
l og i ci e l s  
malvei l l an ts  

Support  
portabl e  

Nettoyage  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  l es  supports  
portabl es ,  y  compri s  l es  supports  
d ' i ns tal l ati on  e t  l es  ord i nateu rs  
portabl es ,  u t i l i sés  dans  ou  connectés  à  
l a  So l u ti on  d ’Au tomati sati on  par l e  
fou rn i sseu r de  servi ce  ne  présen ten t  
aucun  l og i ci e l  malvei l l an t  connu  avan t  
l 'u t i l i sati on  dans  l a  So l u t i on  
d ’Au tomati sat i on .  

La  capaci té  spéci fi ée  par cette  RE  est  u t i l i sée  pou r 
garan ti r  que  l es  supports  portabl es  con tenan t  des  
i n fect i ons  détectables  ne  son t  pas  u ti l i sés  dans  l a  
So l u t i on  d ’Au tomati sati on .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  d 'évi ter  que  des  
appare i l s  portabl es  i n fectés  ne  con tam inen t  l a  So l u ti on  
d ’Au tomati sat i on .  Les  types  de  supports  portabl es  
i ncl uen t,  sans  tou tefo i s  s 'y  l im i ter:  l ecteu r CD/DVD/ 
B l u -ray Med ia,  péri phéri ques  de  s tockage  USB,  
té l éphones  i n te l l i gen ts ,  mémoi re  f l ash ,  d i sques  
é l ectron i ques,  d i sques  du rs  e t  ord i nateu rs  portabl es .  

Vo i r  SP. 07.XX pou r  l es  exi gences  associ ées  à  l a  
connexi on  à  d i s tance  à  l a  So l u t i on  d ’Au tomati sati on .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 1 1 . 01  BR  Gesti on  des  
correcti fs  

Processus  
manuel  

Qual i f i cat i on  des  
correcti fs  

Ou i  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  fou rn i r  au  propri é tai re  
d 'act i f  l a  documen tati on  décri van t  l a  
man ière  don t  l es  correcti fs  de  sécu ri té  
pou r  l e  l og i ci e l  de  l a  So l u t i on  
d ’Au tomati sati on  don t  i l  es t  
responsable  son t  éval ués  e t  
approuvés.  

NOTE  1  Dans  l a  présen te  norme,  l es  
m ises  à  j ou r de  m i cro l og i ci e l s  son t  
cons i dérées  comme  des  correcti fs  
l og i ci e l s .  

NOTE  2  Dans  l a  présen te  norme,  
l ’ i ns tal l ati on  de  correcti fs  se  rapporte  à  
l ’ i ns tal l ati on  des  correcti fs  dans  l a  
So l u t i on  d ’Au tomati sat i on .  

La  capaci té  spéci f i ée  par cette  BR  est  u t i l i sée  pou r  
garan ti r  que  l e  fou rn i sseu r de  servi ce  d i spose  d ’ un  
processus  documen té  qu i  peu t  ê tre  exam iné  par  l e  
propri étai re  d ’ acti f  pou r véri f i er  que  l es  nouveaux  
correcti fs  de  sécu ri té  pou r l e  l og i c i e l  son t  compati bl es  
avec  l a  So l u ti on  d ’Au tomati sati on  (vo i r  SP . 1 0 . 04  BR) .  
Dans  de  nombreux  cas ,  l e  fou rn i sseu r  de  servi ce  
u t i l i se  l a  documen tati on  provenan t  du  fou rn i sseu r de  
produ i t  de  système  de  commande  et  l a  mod i fi e  pou r  l a  
So l u t i on  d ’Au tomati sati on ,  s i  nécessai re.  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'u n  processus  i den ti f i able  permettan t  de  fou rn i r  au  
propri étai re  d 'acti f  un  documen t  décri van t  ses  
po l i t i ques  de  déterm i nati on  des  correcti fs  de  sécu ri té  
qu i  s 'appl i quen t  à  l a  Sol u ti on  d ’Au tomati sati on ,  e t  l a  
man ière  don t  i l s  son t  soum i s  à  essai  et  approuvés.   

Ce l a  i ncl u t  l es  correcti fs  de  sécu ri té  pou r  l e  système  
de  commande  et  l es  composan ts  l og i ci e l s ,  l es  l og i ci e l s  
de  système  d 'expl o i tat i on  e t  l es  appl i cati ons  l og i c i e l l es  
des  t i ers  i n tég rées  dans  ou  avec  l a  So l u ti on  
d ’Au tomati sat i on ,  l e  système  de  commande  e t  l es  
composan ts .   

L ’ I EC  TR  62443-2-3  décri t  l a  gesti on  des  correcti fs  et  
présen te  un  ensemble  de  responsabi l i tés  connexes  
pou r l e  fou rn i sseu r du  système  de  commande  et  l e  
propri étai re  d ’ act i f .  SP  1 1 . XX déf i n i t  l es  capaci tés  de  
gesti on  des  correcti fs  pou r  l e  fou rn i sseu r  de  servi ce  à  
l ’ appu i  des  responsabi l i tés  de  gesti on  des  correcti fs  du  
propri étai re  d ’ act i f  dans  l ’ I EC  TR  62443-2-3.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 1 1 . 01  RE(1 )  Gesti on  des  
correcti fs  

P rocessus  
manuel  

Qual i f i cat i on  des  
correcti fs  

Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  revoi r,  su i te  aux  
changements  des  ri sques  de  sécu ri té ,  
l a  man i ère  don t  i l  éval ue  e t  approuve  
l es  correcti fs  de  sécu ri té  pou r l e  
l og i ci e l  de  l a  So l u t i on  d ’Au tomati sati on  
don t  i l  es t  responsable .  

La  capaci té  spéci fi ée  par  cette  RE  est  u t i l i sée  pou r  
garan ti r  que  l e  fou rn i sseu r de  servi ce  est  en  mesu re  
de  mettre  à  j ou r  son  processus  d ’ éval uati on  des  
correcti fs  en  réponse  aux  évol u t i ons  en  mati ère  de  
menaces  de  cybersécu ri té  ( l es  nouvel l es  menaces  
peuven t  nécess i ter  u ne  réponse  pl u s  rapi de,  par  
exemple) .  En  règ l e  général e,  ceci  est  démontré  dans  
l e  cadre  de  ses  capaci tés  de  gesti on  des  i nci den ts  ou  
d ’ un  processus  séparé  de  revue  régu l i ère  de  son  
processus  d ’ évaluati on  des  correcti fs .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  revo i r  son  
processus  d 'éval uati on  e t  d 'approbati on  des  correcti fs  
de  sécu ri té .  Ces  revues  son t  nécessai res  pou r  pouvo i r  
mettre  à  j ou r  ce  processus  e t  s 'adapter  aux  
changements  dans  l e  domai ne  des  ri sques.   

I l  es t  nécessai re  de  réal i ser  cette  revue  régu l i èremen t  
ou  expl i ci temen t  en  réponse  aux  changemen ts  
s i gn i f i cat i fs  dans  l e  domai ne  des  ri sques.  Les  
changements  s i gn i f i cati fs  son t  ceux  qu i  son t  répu tés  
avoi r  u n  impact  poten ti e l  su r l e  processus.  Les  
changements  dans  l e  domai ne  des  ri sques  i ncl uen t  en  
général  de  nouvel l es  menaces  et  vu l nérabi l i tés ,  ai ns i  
que  l e  dével oppemen t  de  nouvel l es  technol og i es  de  
sécu ri té .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 1 1 . 02  BR  Gesti on  des  
correcti fs  

L i ste  des  
correcti fs  

Qual i f i cat i on  des  
correcti fs  

Ou i  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  mettre  à  l a  d i spos i t i on  du  
propri étai re  d 'acti f  l a  documentati on  
décri van t  l es  correcti fs /m i ses  à  j ou r  de  
sécu ri té .  La  descri pti on  de  chaque  
correcti f  do i t  ê tre  m i se  à  d i spos i t i on  du  
propri étai re  d 'acti f  dans  un  délai  
convenu  après  l a  publ i cati on  d 'un  
correcti f  par  son  fabri can t,  e t  do i t  
i n cl u re:   

1 )  l es  correct i fs  de  sécu ri té  
appl i cabl es  aux  composan ts  de  l a  
So l u t i on  d ’Au tomati sati on  don t  l e  
fou rn i sseu r de  servi ce  est  
responsable ,  

2 )  l e  s tatu t  d 'approbati on /état  du  cycl e  
de  vi e  (vo i r  I EC  TR  62443-2-3)  de  
chacun  d 'eux,  c 'est-à-d i re  
approuvé,  refusé ,  n on  appl i cabl e ,  
en  essai  

3 )  u n  averti ssemen t  i nd i quan t  s i  
l 'appl i cati on  d 'un  correcti f  approuvé  
requ i ert  ou  génère  u n  redémarrage  
du  système  

4)  l a  rai son  du  refus  d 'approbati on  ou  
d 'appl i cati on ,  

5 )  u n  p l an  de  correcti on  pou r  ceux  qu i  
son t  appl i cables ,  mai s  pas  
approuvés.  

Les  capaci tés  spéci fi ées  par cette  BR  et  ses  RE  son t  
u t i l i sées  par  l e  propri étai re  d ’ act i f  pou r accéder  aux  
descri pti ons  des  correcti fs  de  sécu ri té  qu i  son t  
pert i nen ts  pou r l a  Sol u ti on  d ’Au tomati sati on  du  
fou rn i sseu r  de  servi ce  e t  pou r  i nci ter  ce  dern i er  à  
recommander une  méthode  de  l im i tati on  des  
vu l nérabi l i tés  pou r l es  correcti fs  que  l e  propri étai re  
d ’ acti f  choi s i t  de  ne  pas  i ns tal l er.  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  d 'éval uer  e t  
d 'approuver l es  correcti fs  de  sécu ri té  te l  que  cel a  est  
documen té  par l a  capaci té  défi n i e  dans  SP. 1 1 . 01  BR,  
e t  d ' i n former l e  propri étai re  d 'acti f  des  résu l tats  dans  
l es  N j ou rs  qu i  su i ven t  l a  publ i cati on  du  correcti f  par  
son  fabri can t,  N é tan t  convenu  en tre  l e  fou rn i sseu r de  
servi ce  e t  l e  propri étai re  d 'acti f .  

Le  fou rn i sseu r de  servi ce  peu t  u t i l i ser  des  
b i bl i o thèques  de  l og i ci e l s  amél i orées  ou  d i fféren tes  de  
cel l es  fou rn i es  par  l e  ou  l es  fabri can ts .  Dans  ce  cas ,  l e  
fou rn i sseu r de  servi ce  peu t  devoi r  mod i fi er  u n  modu l e  
de  correcti f  l og i c i e l .  Ce  type  de  questi on  est  à  aborder 
dans  l e  cad re  de  cette  exi gence.  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 1 1 . 02  RE(1 )  Gesti on  des  
correcti fs  

L i s te  des  
correcti fs  

Qual i f i cat i on  des  
correcti fs  

Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  mettre  à  l a  d i spos i t i on  du  
propri étai re  d 'act i f ,  par  l ' i n terméd iai re  
d 'une  i n terface  communémen t  
acceptée  par l es  communau tés  
i ndustri e l l es  e t  de  sécu ri té ,  u ne  l i s te  de  
correcti fs  qu i  i den ti f i e :   

1 )  l es  correcti fs  de  sécu ri té  approuvés  
appl i cabl es  au  l og i ci e l  de  l a  
So l u t i on  d ’Au tomati sati on  don t  l e  
fou rn i sseu r  de  servi ce  est  
responsable  ( l og i c i e l  de  système  
de  commande  et  de  composan t,  
l og i ci e l  de  système  d 'expl o i tati on  e t  
appl i cati ons  l og i c i e l l es  de  t i ers ,  par  
exemple) ,  

2 )  l es  correcti fs  de  sécu ri té  
appl i cabl es  don t  l 'u t i l i sati on  dans  l a  
So l u t i on  d ’Au tomati sati on  a  é té  
approuvée,  

3 )  l es  numéros  de  vers i on  du  l og i c i e l  
auxquel s  s 'appl i quen t  l es  correcti fs  
approuvés.  

La  l i s te  do i t  ê tre  m i se  à  d i spos i t i on  du  
propri étai re  d 'acti f  dans  un  délai  
convenu  après  l a  publ i cati on  d 'un  
correcti f  par  son  fabri can t.  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  décri re  au  
propri étai re  d 'acti f  l a  man i ère  de  récupérer  par vo i e  
é l ectron i que ,  une  l i s te  décri van t  l es  correct i fs  de  
sécu ri té  approuvés  qu i  son t  appl i cables  aux  
composan ts  don t  l e  fou rn i sseur  de  servi ce  est  
responsable  (vo i r  SP . 1 1 . 02  BR) .   

Cette  l i s te  est  à  fou rn i r  par  l ' i n terméd iai re  d 'une  
i n terface  communémen t  acceptée  permettan t  au  
propri étai re  d 'act i f  de  prendre  connaissance  des  
correcti fs  à  té l écharger auprès  du  fabri can t  ou  d 'au tres  
moyens  de  l es  obten i r.  

Cette  l i s te  peu t  ê tre  récupérée  par  l ’ i n terméd iai re  de  
cette  i n terface  auprès  du  fou rn i sseu r de  produ i t  de  
système  de  commande,  du  fou rn i sseu r  de  servi ce  ou  
d ’ un  au tre  agen t  i den ti f i é  par  l e  fou rn i sseu r de  servi ce.  

NOTE  Le  terme  "approuvé"  est  censé  impl i quer  que  
l es  correct i fs  on t  é té  soum i s  à  essai  e t  val i dés  par l e  
fou rn i sseu r de  servi ce  se l on  une  con fi gu rati on  connue  
et  qu 'aucun  probl ème  n 'a  é té  détecté .  



  
–
 1
8
2
 –
 

IE
C
 6
2
4
4
3
-2

-4
:2
0
1
5
 ©

 IE
C
 2
0
1
5
 

Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 1 1 . 02  RE(2)  Gesti on  des  
correcti fs  

L i s te  des  
correcti fs  

Approbat i on  Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de:   

1 )  recommander  un  p l an  d ’ atténuati on  
à  l a  demande  du  propri é tai re  d ’act i f  
pou r l es  correcti fs  de  sécu ri té  qu i  
on t  é té  appl i qués  et  approuvés  par 
l e  fou rn i sseu r de  servi ce,  mai s  qu i  
n ’ on t  pas  été  approuvés  par  l e  
propri étai re  d ’ acti f ,  d u  fai t  par  
exemple  de  l eu r  éven tuel  impact  
su r  l es  opérati ons  ou  l es  
performances  (vo i r  SP  1 1 . 05  BR) ,  

2 )  mettre  en  œuvre  l e  p l an  
d ’ atténuati on  après  approbati on  du  
fou rn i sseu r d ’acti f .   

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  dével opper 
e t  de  mettre  en  œuvre  une  approche  pou r atténuer  
l ’ impact  de  n ’ être  pas  au tori sé  à  i n stal l er  u n  correcti f  
de  sécu ri té  suscepti bl e  d ’affecter  l a  Sol u t i on  
d ’Au tomati sat i on .  Cette  approche  peu t  i ncl u re  des  
mécan i smes  de  compensati on  ou  d 'au tres  moyens  de  
rédu i re  l es  vu l nérabi l i tés  trai tées  par  l e  correcti f  de  
sécu ri té .  Les  au tres  approches  son t  soum ises  à  
l ’ approbat i on  du  propri é tai re  d 'acti f .  

SP . 1 1 . 03  BR  Gesti on  des  
correcti fs  

Correcti f  de  
sécu ri té  

L i vrai son  Non  La  gesti on  des  correcti fs  par  l e  
fou rn i sseu r  de  service  do i t  assu rer:  

1 )  l 'obten ti on  des  correcti fs  par  l e  
propri étai re  d 'act i f  d i rectemen t  
auprès  du  fabri can t  e t/ou  

2 )  l a  red i s tri bu ti on  des  correcti fs  par  
l e  fou rn i sseu r de  servi ce  
un i quement  s i  e l l e  a  é té  approuvée  
par  l e  propri étai re  d 'acti f  e t  
au tori sée  par l e  fabri can t  de  
correcti fs .   

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
garan ti r  que  l es  correcti fs  son t  obtenus  par  
l ’ i n terméd iai re  d ’ un  canal  au tori sé  (auprès  d ’ u ne  
sou rce  appropri ée)  pou r  rédu i re  l a  possi bi l i té  d ’ être  
non  val i des/i n fectés .  

Ce l a  s i gn i f i e  que  l a  po l i t i que  de  l i vrai son  de  correcti f  
du  fou rn i sseu r  de  servi ce  impl i que  l ’ obten ti on  par  l e  
propri étai re  d ’ acti f  du  correcti f  d i rectemen t  auprès  du  
fabri can t  de  correcti fs ,  ou  auprès  du  fou rn i sseu r  de  
servi ce  à  l a  demande  du  propri étai re  d ’acti f,  e t  pu i s  
u n i quement  s i  l es  con trats  de  l i cence  avec  l e  fabri can t  
de  correcti fs  l e  permetten t.  

S i  l es  correcti fs  son t  à  l i vrer  par  l e  fou rn i sseur  de  
servi ce,  ce  dern i er  et  l e  propri étai re  d 'acti f  son t  tenus  
de  déci der  en  commun  de  l a  méthode  de  l i vrai son  
(DVD,  connexion  sécu ri sée,  par  exemple) .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 1 1 . 04  BR  Gesti on  des  
correcti fs  

Correcti f  de  
sécu ri té  

I n s tal l at i on  Ou i  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  fou rn i r  l a  documen tati on  au  
propri étai re  d 'acti f ,  i nd iquan t  commen t  
exécu ter l e  correcti f  manuel l emen t  et  
par  l ' i n terméd iai re  d 'un  serveu r de  
gesti on  de  correcti fs ,  e t  commen t  
obten i r  l es  rapports  d 'état  de  correcti f .  

1 )  Lors  de  l ' u t i l i sat i on  d 'un  serveu r de  
gesti on  de  correcti fs ,  l a  
documen tati on  do i t  ê tre  fou rn i e  
pou r expl i quer  son  u ti l i sati on  pou r 
i ns tal l er  l es  correcti fs  

2 )  Pou r  l 'appl i cat i on  manue l l e  des  
correcti fs  à  l 'ai de  d 'un  support  
portable ,  l a  documen tati on  do i t  ê tre  
fou rn i e  pou r expl i quer  commen t  
i ns tal l er  l es  correcti fs  à  parti r  du  
support .  

La  capaci té  spéci f i ée  par cette  BR  est  u t i l i sée  pou r 
garan ti r  que  l e  propri étai re  d ’ acti f  a  connai ssance  de  
l a  méthode  d ’ i nstal l ati on  des  correcti fs  de  sécu ri té  
pou r  l a  So l u t i on  d ’Au tomati sati on .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  est  en  
mesu re  de  fou rn i r  l es  i ns tructi ons  au  propri étai re  
d 'acti f  décri van t  l a  méthode  d ' i nstal l ati on  des  correcti fs  
à  part i r  d 'un  support  portabl e  (CD,  DVD,  péri phéri ques  
de  stockage  USB)  et  d 'un  serveu r  de  gesti on  de  
correcti fs .  

SP . 1 1 . 05  BR  Gesti on  des  
correcti fs  

Correcti f  de  
sécu ri té  

Approbat i on  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  qu ' i l  obti en t  
l ’ approbat i on  du  propri étai re  d ’ acti f  
pou r  l ’ i ns tal l ati on  de  chacun  et  de  
l ’ ensemble  des  correcti fs  de  sécu ri té .  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
garan ti r  que  l e  fou rn i sseu r  de  servi ce  i n s tal l e  des  
correcti fs  s i  e t  u n i quement  s i  l e  propri étai re  d ’ acti f  veu t  
qu ’ i l s  so i en t  i nstal l és .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'une  po l i t i que  l 'obl i gean t  à  obten i r  l 'approbat ion  du  
propri étai re  d 'act i f  pou r  l ’ i ns tal l ati on  des  correcti fs .  

SP . 1 1 . 06  BR  Gesti on  des  
correcti fs  

Correcti f  de  
sécu ri té  

I n s tal l at i on  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que  s i  l e  
propri étai re  d ’ acti f  demande  au  
fou rn i sseu r  de  service  d ’ i nstal l er  des  
correcti fs  l og i ci e l s  de  sécu ri té  (y  
compri s  l es  m i ses  à  j ou r  de  
m i cro log i ci e l s ) ,  l e  fou rn i sseu r de  
servi ce  l es  i ns tal l e  dans  un  dél ai  
spéci f i é  par  l e  propri étai re  d 'acti f .  

La  capaci té  spéci fi ée  par  cette  BR  est  u t i l i sée  pou r  
garan ti r  que  l e  fou rn i sseu r  de  servi ce  i n stal l e  des  
correcti fs  u n i quemen t  l orsque  l e  propri étai re  d ’ acti f  
veu t  qu ’ i l s  so i en t  i n stal l és ,  par  exemple ,  pou r  évi ter  l a  
pertu rbati on  du  processus  s ’ i l  fau t  qu ’un  appare i l  
redémarre  après  l ’ i ns tal l ati on .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  d ' i nstal l er  des  
correcti fs  approuvés  seu l emen t  dans  un  dél ai  spéci f i é  
par  l e  propri étai re  d ’ acti f .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 1 1 . 06  RE(1 )  Gesti on  des  
correcti fs  

Correcti f  de  
sécu ri té  

I n s tal l at i on  Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  garan ti r  que  l e  n i veau  de  
ren forcement  de  l a  sécu ri té  de  l a  
So l u t i on  d ’Au tomati sati on  est  mai n tenu  
après  l ' i ns tal l ati on  du  correcti f,  en  
ré i nstal l an t  l e  l og i ci e l  ou  en  mod i fi an t  
l es  paramètres  de  con fi gu rati on  du  
système,  par  exemple  

La  capaci té  spéci fi ée  par  cette  RE  est  u t i l i sée  pou r  
garan ti r  que  l ’ i n s tal l ati on  du  correcti f  "n 'annu l e"  pas  n i  
ne  dég rade  l e  ren forcemen t  de  l a  So l u ti on  
d ’Au tomati sati on .   

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  garan ti r  qu ’ i l  
a  u n  processus  de  restau rati on  de  l ’ é tat  de  
ren forcement  de  l a  Sol u t i on  d ’Au tomati sati on  s i  
l ’ i ns tal l ati on  du  correcti f  occasi onne  l a  dég radati on  de  
cet  é tat.  Cette  capaci té  ne  dépend  pas  de  cel u i  qu i  
i ns tal l e  l es  correcti fs .  

I l  n 'est  pas  rare  que  l ' i n stal l at i on  de  correcti fs  e t  de  
m i ses  à  j ou r  du  système  exi ge  ou  restau re  
au tomati quemen t  des  paramètres  de  con fi gu rati on  qu i  
supprimen t  ou  dég raden t  l e  ren forcemen t  du  système  
( l ' i ns tal l ati on  d 'u n  Servi ce  Pack de  M i crosoft ,  par  
exemple) .  Par  conséquen t,  l e  fou rn i sseu r de  servi ce  
est  tenu  de  d i sposer  d 'un  processus  permettan t  de  
déterm i ner  s i  ce l a  s 'est  produ i t ,  e t  s ' i l  fau t  restau rer  l e  
ren forcement.  

SP . 1 1 . 06  RE(2)  Gesti on  des  
correcti fs  

Correcti f  de  
sécu ri té  

I n s tal l at i on  Non  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  garan ti r  que,  pou r l es  
apparei l s  prenan t  en  charge  
l ' i ns tal l at i on  de  l og i ci e l s/m icro log i ci e l s  
su r  l e  réseau ,  l e  processus  de  m i se  à  
j ou r  garan ti t  l ’ au then ti c i té  et  l ' i n tég ri té  
du  l og i ci e l /m icro l og i ci e l  de  l 'appare i l .   

La  capaci té  spéci fi ée  par  cette  RE  est  u t i l i sée  pou r  
garan ti r  que  l es  correcti fs  i n stal l és  su r  l e  réseau  son t  
au then t i ques  e t  n e  son t  pas  corrompus  au  cou rs  du  
processus  d ’ appl i cati on  de  correcti fs .   

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  mettre  à  j ou r  
en  tou te  sécu ri té  l e  l og i ci e l /m icro l og i ci e l  dans  l es  
appare i l s .  I l  s 'ag i t  de  permettre  u n i quemen t  aux  
u t i l i sateu rs  au tori sés  de  procéder  aux  m i ses  à  j ou r,  e t  
de  s 'assu rer  que  l ' image  de  l a  m i se  à  j ou r  envoyée  à  
l 'apparei l  est  protégée  con tre  l es  mod i f i cat i ons  l ors  de  
sa  transm iss i on .   

L ’ appl i cati on  des  correcti fs  peu t  exposer des  images  
de  l og i ci e l s  au  réseau .  Vo i r  SP . 03 . 1 0  BR  et  ses  RE  
pou r l a  protecti on  des  données  sens ibl es.  

Vo i r  l ' I EC  62443-3-3  e t  l ' I EC  62443-4-2  pou r  l es  
exi gences  re l ati ves  à  l 'au then ti f i cati on ,  l 'au tori sati on ,  
l ' i n tég ri té  e t  l a  con fi den ti al i té .  



 IE
C
 6
2
4
4
3
-2

-4
:2
0
1
5
 ©

 IE
C
 2
0
1
5
 

–
 1
8
5
 –
 

 

Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 1 1 . 06  RE(3)  Gesti on  des  
correcti fs  

Correcti f  de  
sécu ri té  

I n s tal l at i on  Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  déterm i ner l ' état  
d ' i ns tal l ati on  de  tous  l es  correcti fs  de  
sécu ri té  appl i cabl es  à  l a  Sol u ti on  
d ’Au tomati sat i on  don t  i l  es t  
responsable.  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  savo i r  s i  l es  
correcti fs  approuvés  pou r l a  So l u t i on  d ’Au tomati sati on  
on t  é té  i n stal l és  en  vue  de  déterm i ner l es  correcti fs  qu i  
manquen t  (ne  son t  pas  i ns tal l és) .  Cette  capaci té  peu t  
ê tre  fou rn i e  avec  des  procédures  manuel l es  ou  des  
ou t i l s  au tomati sés .  
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Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 1 2. 01  BR  Sauvegarde/ 
Restau rati on  

P rocessus  
manuel  

Descri pt i on  
techn i que   

Ou i  Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  fou rn i r  l a  documen tati on  
pou r  l es  procédu res  de  sauvegarde  
recommandées  pou r  l a  Sol u ti on  
d ’Au tomati sat i on ,  y  compri s  ce  qu i  su i t ,  
sans  tou tefo i s  s 'y  l im i ter:  

1 )  I n s truct i ons  su r  l a  man i ère  de  
procéder à  une  sauvegarde  
complète  de  l a  So l u t i on  
d ’Au tomati sat i on  e t  des  
sauvegardes  part i e l l es ,  l e  cas  
échéan t,  à  l 'ai de  d 'au  moins  l 'u ne  
des  méthodes  su i van tes  
a)  arch i tectu re  de  sauvegarde  

propri étai re  su r des  supports  
amovi bl es ,  

b)  arch i tectu re  de  sauvegarde  de  
système  s imple  su r  des  
supports  amovib l es  

c)  arch i tectu re  de  sauvegarde  
d i s tri buée  dans  l aquel l e  chaque  
système  de  sauvegarde  
conserve  u n  sous-ensemble  des  
So l u t i ons  d ’Au tomati sati on  du  
fou rn i sseu r de  servi ce  su r  l e  
s i te  du  propri é tai re  d 'act i f ,  ou  

d )  arch i tectu re  de  sauvegarde  
cen tral i sée  u t i l i san t  u n  système  
de  sauvegarde  pou r tou tes  l es  
So l u t i ons  d ’Au tomati sati on  du  
fou rn i sseu r de  servi ce  su r  l e  
s i te  du  propri étai re  d 'act i f  

2 )  D i sposi t i ons  pou r  l a  sauvegarde  
des  types  de  données  su i van ts  
a)  f i ch i ers  de  système  

d 'expl o i tat i on  et  données  
cryptog raph iques  (é l émen t  de  
m i se  à  l a  c l é ,  par  exemple) ,  

b)  appl i cati ons  (y  compri s  l es  
i n terg i ci e l s  te l s  que  l es  l og i ci e l s  
de  tunne l l i sati on ) ,  

La  capaci té  spéci fi ée  par  cette  BR  garan ti t  que  l e  
propri étai re  d ’ act i f  sai t  commen t  u t i l i ser  l es  capaci tés  
de  sauvegarde  fou rn i es  par  l e  fou rn i sseu r de  servi ce  
pou r  l a  So l u t i on  d ’Au tomati sati on .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  préparer u n  
documen t  spéci fi que  à  l a  Sol u t i on  d ’Au tomati sati on ,  
qu i  défi n i t  l a  man i ère  de  sauvegarder l a  Sol u t i on  
d ’Au tomati sat i on ,  déterm i ne  l es  données  à  
sauvegarder  dans  l e  cadre  de  sauvegardes  complètes  
ou  parti e l l es ,  et  l a  man i ère  don t  i l  recommande  de  
gérer  l e  s tockage  hors  s i te .  I l  convien t  que  cette  
documen tat i on  reconnai sse  que:  

1 )  l ’ image  de  sauvegarde  est  cons i dérée  comme  étan t  
sens ib le  (vo i r  SP . 03 . 1 0  BR  e t  ses  RE  pou r l a  
protecti on  des  données  sens ibl es)  e t  peu t  par  
conséquen t  être  u ne  ci bl e  pou r l es  fai l l es  de  
sécu ri té .  

2 )  l a  sauvegarde  peu t  ê tre  nécessai re  pou r l a  repri se  
après  i nci den ts  de  sécu ri té  ( l a  corrupti on  d 'une  
s tati on  de  travai l ,  par  exemple) .  

3 )  l e  propri é tai re  d 'acti f  peu t  d i sposer d 'une  s tratég i e  
de  sauvegarde  général emen t  dépendante  
d 'exi gences  commerci al es .  
4)  l a  s tratég ie  de  sauvegarde  du  propri étai re  

d 'act i f  peu t  i n clu re  des  su je ts  re l ati fs  à  l a  
fréquence  de  sauvegarde,  aux sauvegardes  
part i e l l es ,  au  momen t  où  i l  convien t  de  fai re  
des  sauvegardes  (par exemple,  avan t  l es  
mod i f i cat i ons  techn i ques)  e t  à  l a  repri se  après  
i n fecti on  qu i  peu t  i n f l u encer  l e  con tenu  de  l a  
documen tati on  du  fou rn i sseu r de  servi ce.  

5 )  I l  convi en t  de  term iner l a  sauvegarde  avan t  de  
procéder  à  des  mod i fi cati ons  suscepti b l es  de  
l ’ i n terrompre  ou  de  générer  des  i ncohérences  dans  
l es  données  de  sauvegarde.  I l  s 'ag i t ,  par  exemple,  
de  mod i fi cati ons  techn i ques  e t  de  l ' i ns tal l ati on  de  
correcti fs .  
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      c )  données  de  con f i gu rati on ,  
f i ch i ers  de  base  de  données,  

d )  j ou rnaux,  j ou rnal  é l ectron i que ,  
e )  types  de  f i ch i ers  non  

conven ti onnel s ,  y  compri s ,  sans  
tou tefo i s  s 'y  l im i ter,  l es  
paramètres  des  équ i pemen ts  de  
réseau ,  l es  paramètres  de  
con trô l eu r  de  système  de  
commande  (paramètres  de  
rég l age,  po i n ts  de  consi gne ,  
n i veaux  d 'al arme) ,  

f )  paramètres  d 'appare i l l age  de  
terrai n ,  e t  

g )  i n formati ons  du  réperto i re  
h )  au tres  f i ch i ers  i den ti f i és  par  l e  

fou rn i sseu r  de  servi ce  exi gés  
pou r  l a  créati on  d 'u ne  
sauvegarde  complète  de  l a  
So l u t i on  d ’Au tomati sat i on .  

3 )  Recommandati ons  pou r  l e  s tockage  
hors  s i te  des  supports  de  
sauvegarde  

4)  D i sposi t i ons  pou r  garan ti r  que  l es  
mod i f i cat i ons  à  l a  Sol u ti on  
d ’Au tomati sat i on  pendan t  une  
sauvegarde  suscepti bl es  de  
compromettre  l ’ i n tég ri té  d ’ une  
sauvegarde  ne  son t  pas  apportées .  

NOTE  Des  exemples  de  restau rati ons  
part i e l l es  i ncl uen t  l e  système  
d ’ expl o i tat i on ,  l es  l og i c i e l s  
d ’ appl i cati on ,  l es  bases  de  données  e t  
l es  f i ch iers  de  con fi gu rati on .  
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SP. 1 2. 02  BR  Sauvegarde/ 
Restau rati on  

Restau rati on  Descri pt i on  
techn i que   

Ou i   Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  fou rn i r  au  propri étai re  
d 'acti f  des  i n structi ons  documen tées  
pou r l e  rétabl i ssement  du  
fonct i onnemen t  normal  de  l a  So l u t i on  
d ’Au tomati sat i on  ou  de  ses  
composan ts .  

La  capaci té  spéci fi ée  par  cette  BR  garan ti t  que  l e  
propri étai re  d ’ acti f  sai t  commen t  u t i l i ser  l es  capaci tés  
de  restau rati on  fou rn i es  par l e  fou rn i sseu r de  servi ce  
pou r l a  So l u t i on  d ’Au tomati sati on .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  d 'é l aborer  ou  de  
fou rn i r  l a  documen tati on  décri van t  l a  man i ère  de  
restau rer  l a  So l u t i on  ou  ses  composan ts  (c 'est-à-d i re  
u ne  restau rat i on  part i e l l e )  à  part i r  de  données  de  
sauvegarde .  I l  convien t  que  l a  documen tati on  
comporte  des  i n s tructi ons  de  trai temen t  des  scénari i  
anormaux  ( l a  restau rati on  d 'une  Sol u ti on  
d ’Au tomati sat i on  don t  l 'arch i tectu re  peu t  avo i r  é té  
mod i f i ée  depu i s  l a  dern i ère  sauvegarde,  par  exemple) .  
Dans  ces  cas ,  l a  restau rati on  peu t  ne  pas  être  
complète ,  et  i l  convien t  d ' i n former  l e  propri étai re  d 'act i f  
de  l 'éven tue l l e  occu rrence  de  ce  type  de  cond i t i on .  
Cette  exi gence  s 'appl i que  aux  Sol u ti ons  
d ’Au tomati sat i on  opérati onnel l es  et  aux  s imu lat i ons.  

SP . 1 2. 03  BR  Sauvegarde/ 
Restau rati on  

Support  
portabl e  

Descri pt i on  
techn i que   

Ou i  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  fou rn i r  au  propri étai re  
d 'acti f  l a  documen tati on  décri van t  l a  
man ière  de  con trô l er  e t  de  gérer  en  
tou te  sécu ri té  l es  supports  de  
sauvegarde  amovi b les.  

La  capaci té  spéci fi ée  par  cette  BR  garan ti t  que  l e  
propri étai re  d ’ acti f  sai t  commen t  trai ter  en  tou te  
sécu ri té  l es  supports  de  sauvegarde  pou r  l a  So l u t i on  
d ’Au tomati sati on .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  d 'é l aborer  u n  
documen t  spéci fi que  à  l a  Sol u t i on  d ’Au tomati sati on ,  
qu i  décri t  l e  trai temen t  des  données  de  sauvegarde  
vi san t  à  l es  protéger de  man i ère  adaptée  en  
cohérence  avec  l es  po l i t i ques  ou  procédu res  du  
propri étai re  d 'acti f  ou  de  l eu rs  extensi ons .  Les  
données  de  sauvegarde  peuven t  ê tre  u ne  ci b l e  pou r 
l es  fai l l es  de  sécu ri té ,  par  exemple,  pou r  empêcher l a  
restau rati on  correcte  ou  l 'accès  aux  données  
con fi den ti e l l es .  

SP . 1 2. 04  BR  Sauvegarde/ 
Restau rati on  

Sauvegarde  Véri f i cati on  Ou i   Le  fou rn i sseu r  de  servi ce  do i t  ê tre  en  
mesu re  de  fou rn i r  au  propri étai re  
d 'acti f  l a  documen tati on  décri van t  l a  
man ière  de  véri f i er  l a  réuss i te  de  l a  
sauvegarde  du  système.  

La  capaci té  spéci fi ée  par  cette  BR  garan ti t  que  l e  
propri étai re  d ’ acti f  sai t  commen t  véri f i er l a  sauvegarde  
pou r l a  So l u t i on  d ’Au tomati sati on .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  d 'é l aborer  (ou  
de  fou rn i r)  u n  documen t  qu i  décri t  commen t  véri f i er  l a  
réuss i te  de  l a  sauvegarde .  
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SP. 1 2. 05  BR  Sauvegarde/ 
Restau rati on  

Restau rati on  Véri f i cati on  Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  véri f i er:  

1 )  qu ' i l  est  poss i bl e  de  procéder  à  u ne  
sauvegarde  complète  de  l a  So l u ti on  
d ’Au tomati sati on ,  e t  

2 )  qu ' i l  est  poss i bl e  de  restau rer u ne  
So l u t i on  d ’Au tomati sati on  en  to tal  
é tat  de  foncti onnemen t  à  part i r  de  
cette  sauvegarde.  

La  capaci té  spéci fi ée  par  cette  BR  garan ti t  que  l es  
capaci tés  de  sauvegarde  et  de  restau rati on  au  profi t  
de  l a  Sol u t i on  d ’Au tomati sati on  foncti onnen t  comme  
prévu .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  démon trer,  
vo i re  de  véri f i er,  qu 'une  sauvegarde  peu t  abou t i r  e t  
que  l a  So l u ti on  d ’Au tomati sati on  peu t  ê tre  restau rée  à  
part i r  de  cette  sauvegarde.  I l  convien t  que  ce  
processus  so i t  assez  soupl e  pou r  permettre  au  
propri étai re  d 'act i f  de  demander  u n i quemen t  u ne  
sauvegarde/restau rati on  part i e l l e  pou r s 'assu rer  que  l a  
capaci té  de  sauvegarde  peu t  ê tre  u t i l i sée  avec  succès.  

S i  l a  sauvegarde  i ncl u t  des  bases  de  données,  ce l a  
s i gn i f i e  égalemen t  que  l e  fou rn i sseu r  de  servi ce  
d i spose  d ’ un  processus  i den ti f i abl e  permettan t  de  
démon trer,  vo i re  de  véri f i er,  que  l 'annu lati on  
au tomati que  est  arrêtée/désact i vée  avan t  de  l ancer l a  
sauvegarde .  L 'annu lat i on  au tomati que  peu t  générer  
des  i ncohérences  dans  l a  base  de  données,  s i  e l l e  a  
l i eu  pendan t  l a  sauvegarde  de  l a  base  de  données.  

SP. 1 2. 06  BR  Sauvegarde/ 
Restau rati on  

Sauvegarde  Réal i sati on  Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  réal i ser  l a  sauvegarde  de  l a  
So l u t i on  d ’Au tomati sati on  
con formémen t  aux  prog rammes  de  
sauvegarde  et  aux  object i fs  de  
restau rati on  des  données  et  de  repri se  
après  s i n i stre  du  propri étai re  d 'acti f .  

La  capaci té  spéci fi ée  par  cette  BR  garan ti t  que,  l o rs  de  
l a  sauvegarde  de  l a  Sol u t i on  d ’Au tomati sati on ,  l e  
fou rn i sseu r de  servi ce  respecte  l es  l i gnes  
d i rectri ces/pol i t i ques  du  propri é tai re  d ’ act i f .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  respecter  l es  
s tratég ies  e t  obj ecti fs  du  propri étai re  d 'acti f  en  mati ère  
de  sauvegarde/restau rati on ,  y  compri s  l es  prog rammes  
de  sauvegarde  et  l es  p l ans  de  repri se  après  s i n i stre  
(vo i r  SP . 1 2. 09  BR) .  Cette  exi gence  a  pou r  obje t  de  
s 'assu rer que  l e  fou rn i sseu r de  servi ce  est  prêt  à  
i n tég rer ses  acti vi tés  de  sauvegarde/restau rati on  aux  
exi gences  de  sauvegarde  du  propri étai re  d 'act i f.  
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SP. 1 2. 07  BR  Sauvegarde/ 
Restau rati on  

Sauvegarde  Robustesse  Non  Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  garan ti r  que  l a  Sol u t i on  
d ’Au tomati sat i on  peu t  con ti nuer à  
fonct i onner normalemen t  pendan t  u ne  
sauvegarde.  

La  capaci té  spéci fi ée  par  cette  BR  garan ti t  que  l e  
processus  de  sauvegarde  n ’ affecte  pas  l e  
foncti onnemen t  de  l a  So l u ti on  d ’Au tomati sat i on  ( l e  
con trô l e  du  processus,  par  exemple) .   

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  de  garan ti r  que  
l es  opérati ons  de  sauvegarde  ne  gênen t  pas  l e  
foncti onnemen t  normal  de  l a  So l u ti on  
d ’Au tomati sati on .  Pou r  l es  exi gences  connexes  de  
capaci té  du  système,  vo i r  l ' I EC  62443-3-3.   

SP . 1 2. 08  BR  Sauvegarde/ 
Restau rati on  

P rocessus  
manuel  

J ou rnal i sati on  Ou i   Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  fou rn i r  au  propri étai re  
d 'acti f  l a  documen tati on  décri van t  l a  
man ière  de  générer  e t  gérer  l es  
j ou rnaux  d ’aud i t  de  tou tes  l es  act i vi tés  
de  sauvegarde  et  de  restau rati on .  

La  capaci té  spéci fi ée  par  cette  BR  garan ti t  que  l e  
propri étai re  d ’act i f  sai t  commen t  gérer  l es  j ou rnaux  
d ’ aud i t  pou r l es  opérati ons  de  sauvegarde  et  de  
restau rati on .  Ces  j ou rnaux  d ’ aud i t  donnen t  l a  preuve  
des  act i vi tés  de  sauvegarde/restau rati on ,  en  ce  qu i  
concerne  l e  momen t  où  e l l es  on t  é té  e ffectuées,  l a  
personne  qu i  l es  a  e ffectuées  et  l eu r  s tatu t .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  d 'é l aborer  ou  de  
fou rn i r  l a  documen tati on  décri van t  l a  man i ère  de  
con fi gu rer  l a  So l u ti on  d ’Au tomati sati on  pou r  écri re  des  
acti ons  de  sauvegarde  e t  de  restau rati on  dans  un  
j ou rnal  d ’ aud i t .  



 IE
C
 6
2
4
4
3
-2

-4
:2

0
1
5
 ©

 IE
C
 2

0
1
5
 

–
 1

9
1
 –

 
 

Tab l eau  A . 1  (suite)  

I D  Req  BR/RE  Zo n e  
f o n c t i o n n el l e  Su j et  So u s -s u j et  Do c?  Des c r i p t i o n  d e  l ' ex i g en ce  J u s t i f i cat i o n  

SP. 1 2. 09  BR  Sauvegarde/ 
Restau rati on  

P rocessus  
manuel  

Repri se  après  
s i n i s tre  

Ou i   Le  fou rn i sseu r  de  service  do i t  ê tre  en  
mesu re  de  documen ter l e  p l an  
recommandé  de  repri se  après  s i n i stre  
i ncl uan t  ce  qu i  su i t ,  sans  tou tefo i s  s 'y  
l im i ter:  

1 )  Descri pt i on  des  d i fféren ts  scénari i  
de  s i n i s tre  e t  l eu r  impact  su r  l a  
So l u t i on  d ’Au tomati sati on ,  

2 )  I n s truct i ons  pas-à-pas  pou r  l a  
restau rati on  et  l e  redémarrage  des  
composan ts  ayan t  fai t  l 'objet  d 'une  
défai l l ance,  e t  l eu r  i n tég rat i on  dans  
l a  So l u ti on  d ’Au tomati sati on ,  

3 )  Exi gences  d 'arch i tectu re  m i n imales  
pou r  l a  restau rat i on  de  l 'ensemble  
de  l a  Sol u t i on  d ’Au tomati sati on .  

La  capaci té  spéci fi ée  par cette  BR  garan ti t  qu ’ i l  exi s te  
non  seu l ement  u n  pl an  de  repri se  après  s i n i stre ,  mais  
auss i  des  i n formati ons  su r  l es  man i ères  poss i bl es  de  
su rvenance  d ’ un  s i n i stre  (y  compri s  l es  menaces  de  
cybersécu ri té ,  par  exemple)  e t  l e  mode  de  repri se  
après  l e  s i n i s tre .  

Ce l a  s i gn i f i e  que  l e  fou rn i sseu r de  servi ce  d i spose  
d 'un  processus  i den ti f i abl e  permettan t  d 'é l aborer  u n  
documen t  spéci fi que  à  l a  Sol u t i on  d ’Au tomati sati on ,  
qu i  défi n i t  l a  man i ère  de  gérer u ne  cri se  majeu re  en  
foncti on  d 'un  scénari o  de  cybersécu ri té  pou r l a  
restau rati on  de  l a  Sol u ti on  d ’Au tomati sati on  e t  de  ses  
composan ts .  

La  sauvegarde  e t  l es  moyens  de  restau rati on  ne  
peuven t  pas  ê tre  comprom is  par  l a  perte  de  
composan ts  de  l a  Sol u ti on  d ’Au tomati sati on  ou  de  
l 'ensemble  de  l a  Sol u ti on  d ’Au tomati sati on .  Les  
moyens  de  restau rati on  peuven t  i ncl u re  l es  
équ i pements  te l s  qu 'un  banc  d 'essai  ou  des  ou t i l s  de  
dével oppement  au tonomes.  
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ISO/IEC  301 1 1 ,  Information technology – Security techniques – Vulnerability handling 
processes (d i spon ible  en  ang lais  seu lement)  

IEC  61 508  ( tou tes  les  parties) ,  Sécurité fonctionnelle des systèmes électriques / 
électroniques/électroniques programmables relatifs à la sécurité 

IEC  61 51 1  ( tou tes  l es  parti es) ,  Sécurité fonctionnelle – Systèmes instrumentés de sécurité 
pour le secteur des industries de transformation 

IEC  62264-1 :201 3,  Intégration des systèmes entreprise-contrôle – Partie 1: Modèles et 
terminologie 

IEC  62351 -8:201 1 ,  Power systems management and associated information exchange – Data 
and communications security – Part 8: Role-based access control (d i spon ible  en  ang lais  
seu lement)  

IEC/TS 62443-1 -1 ,  Industrial communication networks – Network and system security – 
Part 1-1: Terminology,  concepts and models (d ispon ible  en  ang lais  seu lement)  

IEC/TR  62443-1 -2,  Industrial communication networks – Network and system security – 
Part 1-2: Master glossary of terms and abbreviations (d i spon ible  en  ang lai s  seu lement) 1 

IEC/TR 62443-1 -3 ,  Industrial communication networks – Network and system security – 
Part 1-3: System security compliance metrics (d i spon ible  en  ang lais  seu lement)2 

I EC  62443-2-1 :201 0,  Réseaux industriels de communication – Sécurité dans les réseaux et 
les systèmes – Partie 2-1: Établissement d’un programme de sécurité pour les systèmes 
d’automatisation et de commande industrielles 

IEC/TR  62443-2-3,  Industrial communication networks – Network and system security – 
Part 2-3: Patch management in the IACS environment (d i spon ible  en  ang lais  seu lement)3 

IEC  62443‑ 3‑ 2,  Industrial communication networks – Network and system security – Part 3-2: 
Security assurance levels for zones and conduits (d ispon ible  en  ang lais  seu lement) 4 

___________ 

1   À  l ’ é tude .  

2  En  cou rs  d ’ é l aborati on .  

3   En  cou rs  d ’ é l aborati on .  
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I EC  62443-3-3:201 3,  Industrial communication networks – Network and system security – 
Part 3-3: System security requirements and security levels (d i spon ible  en  ang lais  seu lement)  

I EC  62443‑ 4‑ 1 ,  Industrial communication networks – Network and system security – Part 4-1: 
Product development requirements (d i spon ible  en  ang lais  seu lement)5 

I EC  62443‑ 4‑ 2,  Industrial communication networks – Network and system security – Part 4-2: 
Technical security requirements for IACS components (d ispon ible  en  ang lais  seu lement)6 

I EC  TR  62443‑ 4‑ 2-1 ,  Industrial communication networks – Network and system security – 
Part 4-2-1: WIB Profiles (d i spon ible  en  ang lais  seu lement)7 

 

_____________ 

___________ 

4  En  cou rs  d ’ é l aborati on .  

5  À  l ’ é tude .  

6  À  l ’ é tude .  

7  À  l ’ é tude .  
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