
 

IEC 62439-1  
Edition  1 .2 201 6-02 

CONSOLIDATED 
VERSION 

VERSION 
CONSOLIDÉE 

Industrial  communication networks – High availability automation networks – 
Part 1 :  General  concepts and calculation methods 
 
Réseaux de communication industriels – Réseaux de haute disponibil ité pour 
l 'automatisation – 
Partie 1 :  Concepts généraux et méthodes de calcul  
 

IE
C
 6
2
43

9
-1
:2
0
10

-0
2
+
A
M
D
1:
20

1
2
-0
6+

A
M
D
2
:2
0
1
6-
0
2 
C
S
V
(e
n
-f
r)
 

  
  

® 

 

colour
inside

Copyright International  Electrotechnical  Commission  



 

 

  

 THIS PUBLICATION  IS COPYRIGHT PROTECTED 

 Copyright © 201 6 IEC,  Geneva,  Switzerland   
 
Al l  rights  reserved .  Un less  otherwise specified ,  no part of th is  publ ication  may be reproduced  or u ti l ized  i n  any form  
or by any means,  electronic or mechanical ,  i nclud ing  photocopying  and  microfi lm,  wi thout permission  i n  wri ting  from  
ei ther IEC or IEC's  member National  Committee  in  the  country of the requester.  I f you  have any questions about IEC 
copyright or have an  enqu i ry about obtain ing  add i tional  rights  to  th is  publ ication,  please contact the  address  below or 
your local  IEC member National  Committee  for further i nformation .  
 

Droi ts  de  reproduction  réservés.  Sauf ind ication  contrai re,  aucune partie  de  cette  publ ication  ne  peut être  reprodui te  
n i  u ti l i sée sous quelque forme que ce soi t et par aucun  procédé,  électronique ou  mécanique,  y compris  la  photocopie  
et les  microfi lms,  sans l 'accord  écri t de  l ' IEC ou  du  Comité  national  de  l ' I EC du  pays du  demandeur.  Si  vous avez des 
questions  sur le  copyright de  l ' I EC ou  si  vous  désirez obtenir des droi ts  supplémentai res  sur cette  publ ication,  u ti l isez 
les  coordonnées ci -après  ou  contactez le  Comité  national  de  l ' I EC de  votre pays de  résidence.  
 

IEC Central  Office Tel . :  +41  22  91 9  02  1 1  
3,  rue de  Varembé Fax:  +41  22  91 9  03  00  
CH-1 21 1  Geneva 20  info@iec.ch  
Swi tzerland  www. iec.ch  

 

About the IEC 
The I n ternational  Electrotechnical  Commission  ( IEC)  is  the  lead ing  g lobal  organization  that prepares and  publ ishes  
I nternational  Standards for al l  e lectrical ,  electronic and  related  technologies.  
 

About IEC publ ications   
The technical  content of IEC publ ications is  kept under constant review by the  IEC.  Please make sure  that you  have the 
latest ed i tion ,  a  corrigenda or an  amendment might have been  publ ished.  
 

IEC Catalogue - webstore.iec.ch/catalogue 
The stand-alone appl ication  for consulting  the entire 
bibl iographical  information  on  IEC International  Standards,  
Technical  Specifications,  Technical  Reports and  other 
documents.  Available for PC,  Mac OS,  Android  Tablets and  
iPad.  
 

IEC publications search - www.iec.ch/searchpub 
The advanced search enables to find  IEC publications by a 
variety of criteria (reference number,  text,  technical  
committee,…).  I t also gives information on  projects,  replaced  
and  withdrawn publ ications.  
 

IEC Just Published - webstore.iec.ch/justpublished 
Stay up to date on  al l  new IEC publ ications.  Just Publ ished  
detai ls al l  new publ ications released.  Avai lable onl ine and 
also once a month  by email .  

Electropedia - www.electropedia.org  
The world's leading onl ine dictionary of electronic and  
electrical  terms containing  20 000 terms and  definitions in  
Engl ish  and French,  with  equivalent terms in  1 5 additional  
languages.  Also known as the International  Electrotechnical  
Vocabulary (IEV) onl ine.  
 

IEC Glossary - std.iec.ch/glossary 
65 000 electrotechnical  terminology entries in  Engl ish  and  
French extracted  from the Terms and  Definitions clause of 
IEC publications issued  since 2002.  Some entries have been  
col lected  from earl ier publ ications of IEC TC 37,  77,  86 and  
CISPR.  
 

IEC Customer Service Centre - webstore.iec.ch/csc 
I f you  wish  to g ive us your feedback on  this publ ication  or 
need  further assistance,  please contact the Customer Service 
Centre:  csc@iec.ch.  
 

 

A propos de l 'IEC 
La Commission  Electrotechn ique I n ternationale  (IEC) est la  première  organisation  mondiale  qu i  élabore et publ ie  des  
Normes internationales  pour tout ce  qu i  a  trai t à  l 'électrici té,  à  l 'électronique et aux technologies apparentées.  
 

A propos des publications IEC  
Le contenu  technique des publ ications IEC est constamment revu.  Veu i l lez vous assurer que vous possédez l ’éd i tion  l a  
plus récente,  un  corrigendum ou  amendement peut avoir été  publ ié.  
 

Catalogue IEC - webstore.iec.ch/catalogue 
Appl ication  autonome pour consulter tous les renseignements 
bibl iographiques sur les Normes internationales,  
Spécifications techniques,  Rapports techniques et autres 
documents de l 'IEC.  Disponible pour PC,  Mac OS,  tablettes 
Android  et iPad.  
 

Recherche de publications IEC - www.iec.ch/searchpub 
La recherche avancée permet de trouver des publications IEC 
en  uti l isant d ifférents critères (numéro de référence,  texte,  
comité d’études,…).  El le donne aussi  des informations sur les 
projets et les publ ications remplacées ou  retirées.  
 

IEC Just Published - webstore.iec.ch/justpublished 

Restez informé sur les nouvel les publications IEC.  Just 
Publ ished  détai l le les nouvel les publications parues.  
Disponible en  l igne et aussi  une fois par mois par email .  
 

Electropedia - www.electropedia.org 

Le premier dictionnaire en  l igne de termes électroniques et 
électriques.  I l  contient 20 000 termes et définitions en anglais 
et en  français,  ainsi  que les termes équivalents dans 1 5 
langues additionnelles.  Egalement appelé Vocabulaire 
Electrotechnique International  (IEV) en  l igne.  
 

Glossaire IEC - std.iec.ch/glossary 
65 000 entrées terminologiques électrotechniques,  en  anglais 
et en  français,  extraites des articles Termes et Définitions des 
publications IEC parues depuis 2002.  Plus certaines entrées 
antérieures extraites des publications des CE 37,  77,  86 et 
CISPR de l 'IEC.  
 

Service Clients - webstore.iec.ch/csc 
Si  vous désirez nous donner des commentaires sur cette 
publication ou  si  vous avez des questions contactez-nous:  
csc@iec.ch.  

 

Copyright International  Electrotechnical  Commission  

mailto:info@iec.ch
http://www.iec.ch/
http://webstore.iec.ch/catalogue
http://www.iec.ch/searchpub
http://webstore.iec.ch/justpublished
http://www.electropedia.org/
http://std.iec.ch/glossary
http://webstore.iec.ch/csc
mailto:csc@iec.ch
http://webstore.iec.ch/catalogue
http://www.iec.ch/searchpub
http://webstore.iec.ch/justpublished
http://www.electropedia.org/
http://std.iec.ch/glossary
http://webstore.iec.ch/csc
mailto:csc@iec.ch


 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

IEC 62439-1  
 Edition  1 .2 201 6-02 
 

CONSOLIDATED 
VERSION 

VERSION 
CONSOLIDÉE 

Industrial  communication networks – High availability automation networks – 
Part 1 :  General  concepts and calculation methods 
 
Réseaux de communication industriels – Réseaux de haute disponibilité pour 
l 'automatisation – 
Partie 1 :  Concepts généraux et méthodes de calcul  
 

INTERNATIONAL 

ELECTROTECHNICAL 

COMMISSION 

COMMISSION 

ELECTROTECHNIQUE 

INTERNATIONALE 

ICS 25.040;  35.040;  35.1 00.01  
 

ISBN 978-2-8322-3220-0 

  
  

® Registered  trademark of the International  Electrotechnical  Commission 
 Marque déposée de la  Commission  Electrotechnique Internationale 

® 

 

 Warning!  Make sure that you obtained this publication from an authorized distributor.  

 Attention!  Veuillez vous assurer que vous avez obtenu cette publication via un distributeur agréé.  

 

colour
inside

Copyright International  Electrotechnical  Commission  



 

Copyright International  Electrotechnical  Commission  



 

IEC 62439-1  
Edition  1 .2 201 6-02 

REDLINE VERSION 

VERSION REDLINE 

Industrial  communication networks – High availability automation networks – 
Part 1 :  General  concepts and calculation methods 
 
Réseaux de communication industriels – Réseaux de haute disponibil ité pour 
l 'automatisation – 
Partie 1 :  Concepts généraux et méthodes de calcul  
 

IE
C
 6
2
43

9
-1
:2
0
10

-0
2
+
A
M
D
1:
20

1
2
-0
6+

A
M
D
2
:2
0
1
6-
0
2 
C
S
V
(e
n
-f
r)
 

  
  

® 

 

colour
inside

Copyright International  Electrotechnical  Commission  



 –  2  – I EC  62439-1 : 201 0+AMD1 :201 2  
  +AMD2:201 6  CSV   I EC  201 6  

CONTENTS 

FOREWORD. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5  

I NTRODUCTION  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  7  

1  Scope  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8  

2  Normative  references  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8  

3  Terms,  defin i ti ons,  abbreviations,  acronyms,  and  conventions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  9  

3. 1  Terms  and  defin i tions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  9  

3.2  Abbreviations  and  acronyms . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 6  

3.3  Conventions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 7  

3.3. 1  General  conventions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 7  

3.3. 2  Conventions  for state  mach ine  defin i tions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 8  

3.3. 3  Conventions  for PDU  speci fication  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 8  

3.4  Reserved  network addresses  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 8  

4  Conformance  requ i rements  (normative)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 9  

4. 1  Conformance  to  redundancy protocols  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 9  

4.2  Conformance  tests  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 9  

4. 2. 1  Concept . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 9  

4. 2. 2  Methodology . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  20  

4. 2. 3  Test cond i tions  and  test cases  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  20  

4. 2. 4  Test procedure  and  measuring  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  21  

4. 2. 5  Test report . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  21  

5  Concepts  for h igh  avai labi l i ty au tomation  networks  ( in formative)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  22  

5. 1  Characteristics  of appl ication  of au tomation  networks  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  22  

5. 1 . 1  Resi l i ence  in  case  of fa i l u re  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  22  

5. 1 . 2  Classes  of network redundancy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  22  

5. 1 . 3  Redundancy main tenance  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  23  

5. 1 . 4  Comparison  and  i nd icators  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  23  

5.2  Generic network system  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  25  

5. 2. 1  Network e lements  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  25  

5. 2. 2  Topolog ies  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  27  

5. 2. 3  Redundancy hand l ing  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  32  

5. 2. 4  Network recovery time  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  33  

5. 2. 5  Diagnosis  coverage  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  33  

5. 2. 6  Fai l u res  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  33  

5.3  Safety . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  34  

5.4  Securi ty . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  34  

6  Classi fication  of networks  ( in formative)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  34  

6. 1  Notation  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  34  

6.2  Classi fication  of robustness  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  35  

7  Avai labi l i ty calcu lations  for selected  networks  ( in formative)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  36  

7. 1  Defin i tions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  36  

7.2  Rel iabi l i ty models  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  37  

7. 2. 1  Generic symmetrical  re l iabi l i ty model  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  37  

7. 2. 2  Simpl i fi ed  symmetrical  re l i abi l i ty model  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  38  

7. 2. 3  Asymmetric rel iabi l i ty model  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  39  

7.3  Avai labi l i ty of se lected  structures  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  40  

Copyright International  Electrotechnical  Commission  



I EC  62439-1 : 201 0+AMD1 :201 2  – 3  – 
+AMD2:201 6  CSV   I EC  201 6  

7 . 3. 1  Sing le  LAN  wi thou t redundant l eaves  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  40  

7.3. 2  Network wi thou t redundant l eaves  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  40  

7.3. 3  Sing le  LAN  wi th  redundant l eaves  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  41  

7.3. 4  Network wi th  redundant l eaves  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  41  

7.3. 5  Considering  second  fai lu res  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  42  

7.4  Caveat . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  44  

8  RSTP for H igh  Avai labi l i ty Networks:  configuration  ru les,  ca lcu lation  and  
measurement method  for determin istic  pred ictible  recovery time  i n  a  ri ng  topology . . . . . . . .  44  

8. 1  General  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  44  

8.2  Deployment and  configuration  ru les  for the  ring  topology . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  45  

8.3  Calcu lations  for fau l t  recovery time  in  a  ri ng  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  45  

8.3. 1  Dependencies  and  fai lu re  modes  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  45  

8.3. 2  Calcu lations  for non-considered  fai lu re  modes  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  45  

8.3. 3  Calcu lations  for the  considered  fai l u re  modes  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  45  

8.4  Timing  measurement method  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  46  

8. 4. 1  Measurement of TPA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  46  

8. 4. 2  Measurement of TL  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  47  

8. 4. 3  Measurement of (TTC +  TF)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  48  

8. 4. 4  System  test example  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  50  

8.5  RSTP topology l im i ts  and  maximum  recovery time  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  51  

8.5. 1  RSTP protocol  parameters  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  51  

8.5. 2  RSTP-speci fi c terms  and  defin i tions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  51  

8.5. 3  Example  of a  smal l  RSTP tree  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  53  

8.5. 4  Assumption  on  TxHoldCount . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  54  

8.5.5  Worst case  topology and  rad ius  determination  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  54  

8.5. 6  Method  to  determine  the  worst case  rad ius  i n  case  of a  ri ng -ring  
arch i tecture. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  55  

8.5. 7  Worst case  rad ius  of an  optim ized  mu l ti l ayer arch i tecture  . . . . . . . . . . . . . . . . . . . . . . . . .  56  

8.5. 8  Approximated  upper bond  reconfiguration  time  for RSTP networks  . . . . . . . . . . . .  57  

Bibl iography . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  60  

 

F i gure  1  – Conformance  test overview . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  20  

Figure  2  – General  network e lements  (tree  topology)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  25  

Figure  3  – L ink Redundancy En ti ty i n  a  Doubly Attached  Node  (DAN)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  26  

Figure  4  – Example  of tree  topology . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  28  

Figure  5  – Example  of l i near topology . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  28  

Figure  6  – Example  of ri ng  topology . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  29  

Figure  7  – Example  of a  partia l l y meshed  topology . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  30  

Figure  8  – Example  of fu l l y meshed  topology . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  30  

Figure  9  – S ing le  LAN  structure  wi thout redundant l eaf l i nks  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  31  

Figure  1 0  – S ing le  LAN  structure  wi th  redundant l eaf l i nks  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  31  

Figure  1 1  – Redundant LAN  structure  wi thou t redundant l eaf l i nks  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  32  

Figure  1 2  – Redundant LAN  structure  wi th  redundant l eaf l i nks  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  32  

Figure  1 3  – General  symmetrical  fau l t  model  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  37  

Figure  1 4  – S impl i fi ed  fau l t  model  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  38  

Figure  1 5  – Asymmetric fau l t  model  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  39  

Figure  1 6  – Network wi th  no  redundancy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  40  

Copyright International  Electrotechnical  Commission  



 –  4  – I EC  62439-1 : 201 0+AMD1 :201 2  
  +AMD2:201 6  CSV   I EC  201 6  

F igure  1 7  – Network wi th  no  s ing le  poin t of fa i lu re  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  42  

Figure  1 8  – Network wi th  resi l i ency to  second  fai lu re  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  43  

Figure  1 9  –Test ri g  for TPA measurement . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  47  

Figure  20  –Test ri g  for TL  measurement . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  48  

Figure  21  –Test ri g  for (TTC +  TF)  measurement . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  49  

Figure  22  –Test ri g  for system  test . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  50  

Figure  23  – D iameter and  Bridge  Max Age  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  53  

Figure  24  – Worst path  determination  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  55  

Figure  25  – Example  ring-ring  topology . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  55  

Figure  26  – Example  mu l ti l ayer topology . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  57  

 

Table  1  – Examples  of appl ication  g race  time  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  22  

Table  2  – Examples  of redundancy protocols  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  24  

Table  3  – Code  assignment for the  <TYPE>  fie ld  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  35  

Table  4  – Code  assignment for the  <PLCYleaf>  fie ld  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  35  

Table  5  – Code  assignment for the  <TPLGY>  fie ld  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  35  

Table  6  – Code  assignment for the  < I TYPE>  fie ld  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  36  

 

 

Copyright International  Electrotechnical  Commission  



I EC  62439-1 : 201 0+AMD1 :201 2  – 5  – 
+AMD2:201 6  CSV   I EC  201 6  

I NTERNATIONAL ELECTROTECHNICAL COMMISSION  
____________ 

 
INDUSTRIAL COMMUNICATION  NETWORKS –  

H IGH  AVAILABILITY AUTOMATION  NETWORKS –  
 

Part 1 :  General  concepts  and  calculation  methods  
 
 

FOREWORD 

1 )  The  I n ternational  E l ectrotechn ical  Commissi on  ( I EC)  i s  a  worl dwide  organ izati on  for standard i zati on  compri s i ng  
a l l  nati onal  e l ectrotechn ical  commi ttees  ( I EC  Nati onal  Commi ttees).  The  ob ject  of I EC  i s  to  promote  
i n ternati onal  co-operati on  on  a l l  q uesti ons  concern ing  standard izati on  i n  the  e l ectri cal  and  e l ectron ic  fi e l ds .  To  
th i s  end  and  i n  add i ti on  to  other acti vi ti es,  I EC  publ i shes  I n ternational  S tandards,  Techn ica l  Speci fi cati ons,  
Techn ica l  Reports,  Publ i cl y Avai l abl e  Speci fi cati ons  (PAS)  and  Gu i des  (hereafter referred  to  as  “ I EC  
Pub l i cati on (s)” ) .  The i r preparati on  i s  en trusted  to  techn ical  commi ttees;  any I EC  National  Commi ttee  i n terested  
i n  the  subject deal t  wi th  may parti ci pate  i n  th i s  preparatory work.  I n ternati onal ,  governmen ta l  and  non -
governmen tal  organ izati ons  l i a i s i ng  wi th  the  I EC a l so  parti ci pate  i n  th i s  preparati on .  I EC  col l aborates  cl osel y 
wi th  the  I n ternational  Organ izati on  for S tandard izati on  ( I SO)  i n  accordance  wi th  cond i ti ons  determ ined  by 
ag reement  between  the  two  organ izati ons.  

2 )  The  formal  deci s ions  or ag reemen ts  of I EC  on  techn ical  matters  express,  as  nearl y as  poss ib l e ,  an  i n ternati ona l  
consensus  of op i n i on  on  the  re l evan t  subjects  s i nce  each  techn ical  commi ttee  has  represen tati on  from  a l l  
i n terested  I EC  Nati onal  Commi ttees.   

3 )  I EC  Publ i cati ons  have  the  form  of recommendati ons  for i n ternati onal  u se  and  are  accepted  by I EC  Nati onal  
Commi ttees  i n  that  sense.  Wh i l e  a l l  reasonabl e  efforts  are  made  to  ensu re  that  the  techn ica l  con ten t  of I EC  
Publ i cati ons  i s  accu rate ,  I EC  cannot be  hel d  responsibl e  for the  way i n  wh i ch  they are  u sed  or for any 
m is i n terpretati on  by any end  u ser.  

4 )  I n  order to  promote  i n ternational  u n i form i ty,  I EC  Nati onal  Commi ttees  undertake  to  appl y I EC  Pub l i cati ons  
transparen tl y to  the  maximum  exten t  possi b l e  i n  the i r nati onal  and  reg i onal  publ i cati ons.  Any d ivergence  
between  any I EC  Publ i cati on  and  the  correspond ing  nati onal  or reg i onal  publ i cati on  shal l  be  cl earl y i nd i cated  i n  
the  l a tter.  

5)  I EC  i tsel f d oes  not provi de  any a ttestati on  of con form i ty.  I ndependen t  certi fi cati on  bod ies  provi de  conform i ty 
assessmen t services  and ,  i n  some  areas,  access  to  I EC  marks  of conform i ty.  I EC  i s  not  responsibl e  for any 
services  carri ed  ou t  by i ndependen t  certi fi cati on  bod i es .  

6)  Al l  u sers  shou l d  ensu re  that  they have  the  l a test ed i ti on  of th i s  publ i cati on .  

7)  N o  l i ab i l i ty shal l  a ttach  to  I EC  or i ts  d i rectors,  employees,  servan ts  or agen ts  i ncl ud i ng  i nd i vi dual  experts  and  
members  of i ts  techn i ca l  commi ttees  and  I EC  Nati onal  Commi ttees  for any personal  i n j u ry,  property d amage  or 
o ther damage  of any natu re  whatsoever,  whether d i rect  or i nd i rect,  or for costs  ( i ncl ud i ng  l egal  fees)  and  
expenses  ari s i ng  ou t  of the  publ i cati on ,  use  of,  or re l i ance  upon ,  th i s  I EC  Publ i cati on  or any other I EC  
Publ i cati ons.   

8)  Atten ti on  i s  d rawn  to  the  Normati ve  references  ci ted  i n  th i s  publ i cati on .  U se  of the  referenced  publ i cati ons  i s  
i nd i spensabl e  for the  correct  appl i cati on  of th i s  publ i cati on .  

9)  Atten ti on  i s  d rawn  to  the  poss ib i l i ty that  some  of the  e l emen ts  of th i s  I EC  Publ i cati on  may be  the  subj ect  of 
paten t  ri gh ts .  I EC  shal l  not  be  he l d  responsibl e  for i den ti fyi ng  any or a l l  such  paten t  ri gh ts .  

DISCLAIMER 
Th is  Consol idated  version  is  not an  official  IEC  Standard  and  has  been  prepared  for 
user conven ience.  On ly the  current versions  of the  standard  and  i ts  amendment(s)  
are  to  be  considered  the  official  documents.  

Th is  Consol idated  version  of IEC  62439-1  bears  the  ed i tion  number 1 .2 .  I t  consists  of 
the  fi rst ed i tion  (201 0-02)  [documents  65C/583/FDIS  and  65C/589/RVD] ,  i ts  amendment 1  
(201 2-06)  [documents  65C/684/FDIS  and  65C/691 /RVD]  and  i ts  amendment 2  (201 6-02)  
[documents  65C/834/FDIS  and  65C/841 /RVD] .  The  techn ical  content i s  identical  to  the  
base  ed i tion  and  i ts  amendments.  

In  th is  Redl ine  version ,  a  vertical  l ine  in  the  marg in  shows  where  the  techn ical  content 
is  modified  by amendments  1  and  2 .  Additions  are  in  green  text,  deletions  are  in  
strikethrough  red  text.  A separate  Final  version  wi th  al l  changes  accepted  is  avai lable  
in  th is  publ ication .  
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I n ternational  Standard  62439-1  has  been  prepared  by subcommi ttee  65C:  I ndustria l  Networks,  
of I EC  techn ical  commi ttee  65:  I ndustria l -process  measurement,  control  and  au tomation .  

Th is  ed i tion  i ncludes  the  fol lowing  s ign i ficant techn ical  changes  wi th  respect to  I EC  62439  
(2008):  

– add ing  a  calcu lation  method  for RSTP (rapid  spann ing  tree  protocol ,  I EEE  802. 1 Q),   

– add ing  two  new redundancy protocols:  HSR (H igh-avai labi l i ty Seamless  Redundancy)  
and  DRP (D istribu ted  Redundancy Protocol ) ,   

– moving  former Clauses  1  to  4  ( in troduction ,  defin i ti ons,  general  aspects)  and  the  
Annexes  (taxonomy,  avai labi l i ty calcu lation)  to  I EC  62439-1 ,  wh ich  serves  now as  a  
base  for the  other documents,   

– moving  Clause  5  (MRP)  to  I EC  62439-2  wi th  m inor ed i toria l  changes,  

– moving  Clause  6  (PRP)  was  to  I EC  62439-3  wi th  m inor ed i torial  changes,   

– moving  Clause  7  (CRP)  was  to  I EC  62439-4  wi th  m inor ed i toria l  changes,  and   

– moving  Clause  8  (BRP)  was  to  I EC  62439-5  wi th  m inor ed i torial  changes,  

– add ing  a  method  to  calcu late  the  maximum  recovery time  of RSTP i n  a  restricted  
configuration  (ring)  to  I EC  62439-1  as  Clause  8 ,   

– add ing  speci fications  of the  HSR (H igh-avai labi l i ty Seamless  Redundancy)  protocol ,  
wh ich  shares  the  principles  of PRP to  I EC  62439-3  as  Clause  5,  and   

– i n troducing  the  DRP protocol  as  I EC  62439-6.  

The  French  version  of th is  standard  has  not been  voted  upon .  

Th is  publ ication  has  been  d rafted  i n  accordance  wi th  I SO/IEC D i rectives,  Part 2 .  

A l i st  of the  I EC  62439  series  can  be  found ,  under the  general  ti tle  Industrial communication 
networks – High availability automation networks,  on  the  I EC  websi te.  

The  commi ttee  has  decided  that the  con tents  of the  base  publ ication  and  i ts  amendments  wi l l  
remain  unchanged  un ti l  the  stabi l i ty date  i nd icated  on  the  I EC web  si te  under 
"h ttp: //webstore. iec.ch"  i n  the  data  re lated  to  the  speci fic publ ication .  At th is  date,  the  
publ ication  wi l l  be   

•  reconfi rmed ,  

•  wi thdrawn ,  

•  replaced  by a  revised  ed i ti on ,  or 

•  amended .  

 

IMPORTANT – The  'colour inside'  logo on  the  cover page of th is  publ ication  ind icates  
that  i t  contains  colours  which  are  considered  to  be  usefu l  for the  correct 
understanding  of i ts  contents.  Users  shou ld  therefore print  th is  document using  a  
colour printer.  
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I NTRODUCTION  

The  I EC  62439  series  speci fies  re levant princip les  for h igh  avai labi l i ty networks  that meet the  
requ i rements  for i ndustria l  au tomation  networks.   

I n  the  fau l t-free  state  of the  network,  the  protocols  of the  IEC  62439  series  provide  
I SO/IEC  8802-3  ( I EEE  802.3)  compatible,  re l iable  data  commun ication ,  and  preserve  
determin ism  of real -time  data  commun ication .  I n  cases  of fau l t,  removal ,  and  i nsertion  of a  
component,  they provide  determin istic recovery times.   

These  protocols  retain  fu l l y the  typical  Ethernet commun ication  capabi l i ties  as  used  i n  the  
office  world ,  so  that the  software  i nvolved  remains  appl icable.  

The  market i s  i n  need  of several  network solu tions,  each  wi th  d i fferent performance  
characteristics  and  functional  capabi l i ties,  match ing  d iverse  appl ication  requ i rements.  These  
solu tions  support d i fferent redundancy topolog ies  and  mechan isms  wh ich  are  in troduced  in  
I EC  62439-1  and  speci fied  i n  the  other Parts  of the  IEC  62439  series.  I EC  62439-1  a lso  
d istingu ishes  between  the  d i fferen t solu tions,  g iving  gu idance  to  the  user.  

The  I EC  62439  series  fol l ows  the  general  structure  and  terms  of I EC  61 1 58  series.  
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INDUSTRIAL COMMUNICATION  NETWORKS –  
H IGH  AVAILABILITY AUTOMATION  NETWORKS –  

 
Part 1 :  General  concepts  and  calculation  methods  

 
 
 

1  Scope 

The  I EC 62439  series  i s  appl icable  to  h igh-avai labi l i ty au tomation  networks  based  on  the  
I SO/IEC 8802-3  ( I EEE  802.3)  (Ethernet)  technology.  

Th is  part of the  IEC  62439  series  speci fies  

•  the  common  e lements  and  defin i tions  for other parts  of the  IEC  62439  series;  

•  the  conformance  test speci fication  (normative);  

•  a  classi fication  scheme for network characteristics  ( i n formative);  

•  a  methodology for estimating  network avai labi l i ty ( in formative);  

•  the  configuration  ru les,  ca lcu lation  and  measurement method  for a  determin istic recovery 
time  i n  RSTP.  

2  Normative references  

The  fol lowing  referenced  documents  are  ind ispensable  for the  appl ication  of th is  document.  
For dated  references,  on ly the  ed i tion  ci ted  appl ies.  For undated  references,  the  latest ed i tion  
of the  referenced  document ( i nclud ing  any amendments)  appl ies.   

I EC  60050-1 91 : 1 990,  International Electrotechnical Vocabulary – Chapter 191 : Dependability 
and quality of service 

I EC  61 1 58  (a l l  parts),  Industrial communication networks – Fieldbus specifications 

I EC  61 1 58-6-1 0,  Industrial communication networks – Fieldbus specifications  – Part 6-10: 
Application layer protocol specification – Type 10 elements 

I SO/IEC  8802-3: 2000,  Information technology – Telecommunications and information 
exchange between systems – Local and metropolitan  area networks – Specific requirements – 
Part 3:  Carrier sense multiple access with collision detection (CSMA/CD)  access method and 
physical layer specifications 

I EEE  802. 1 Q ,  IEEE standards for local and metropolitan area network.  Virtual bridged local 
area networks 

I EEE  802. 1 D:2004,  IEEE standard for local Local and metropolitan area networks Media 
Access Control (MAC)  Bridges 

I ETF  RFC 791 ,  Internet Protocol;  avai lable  at  <h ttp: //www. ietf. org>  
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3  Terms,  defin i tions,  abbreviations,  acronyms,  and  conventions  

3.1  Terms  and  defin i tions  

For the  purposes  of th is  document,  the  terms  and  defin i tions  g iven  i n  I EC  60050-1 91 ,  as  wel l  
as  the  fol lowing ,  apply 

3.1 .1   
avai labi l i ty (performance)  
abi l i ty of an  i tem  to  be  i n  a  state  to  perform  a  requ i red  function  under g iven  cond i tions  at a  
g i ven  i nstant of time  or over a  g iven  time  i n terval ,  assuming  that the  requ i red  external  
resources  are  provided   

NOTE  1  Th i s  abi l i ty d epends  on  the  combined  aspects  of the  re l i ab i l i ty performance,  the  mai n ta i nabi l i ty 
performance,  and  the  mai n tenance  support  performance.  

NOTE  2  Requ i red  external  resources,  other than  main tenance  resources,  do  not  affect  the  avai l ab i l i ty 
performance  of the  i tem .   

[I EV 1 91 -02-05]  

3.1 .2   
channel  
l ayer 2  connection  between  two  end  nodes  wh ich  consists  of one  or more  paths  (for 
redundancy)  between  end  nodes  

3.1 .3   
common  mode  fai lure  
fa i lu re  that affects  a l l  redundant e lements  for a  g iven  function  at  the  same time  

3.1 .4  
complete  fai lure  
fa i lu re  wh ich  resu l ts  i n  the  complete  i nabi l i ty of an  i tem  to  perform  a l l  requ i red  functions  

[I EV 1 91 -04-20]  

3.1 .5   
connection  
l og ical  re lationsh ip  between  two  nodes  

3.1 .6   
coverage 
probabi l i ty that a  fa i lu re  i s  d iscovered  wi th in  a  time  short enough  for redundancy to  hand le  i t,  
a lso  expressing  the  percentage  of fa i l u res  caught up  by redundancy vs.  total  number of 
fa i lu res  

3.1 .7   
cut-through  switch ing  
a  technology i n  wh ich  a  swi tch ing  node  starts  transmi tting  a  received  frame before  th is  frame 
has  been  fu l l y received   

3.1 .8   
degradation  fai lure  
fa i lu re  wh ich  i s  both  a  gradual  fa i lu re  and  a  partia l  fa i l u re  

[I EV 1 91 -04-22]  
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3.1 .9   
dependabi l i ty 
col lective  term  used  to  describe  the  avai l abi l i ty performance  and  i ts  i n fl uencing  factors:  
re l iabi l i ty performance,  main tainabi l i ty performance  and  main tenance  support performance 

NOTE  Dependabi l i ty i s  u sed  on l y for genera l  descri pti ons  i n  non -quanti tati ve  terms.  

[I EV 1 91 -02-03]  

3.1 .1 0   
device 
physical  en ti ty connected  to  the  network composed  of commun ication  e lement and  possibly 
other functional  e lements  

NOTE  Devices  are  for i nstance  nodes,  rou ters  and  swi tches.  

3.1 .1 1   
doubly attached  node 
node  that has  two  ports  for the  purpose  of redundant operation  

3.1 .1 2   
edge  port 
port of a  swi tch  connected  to  a  l eaf l i nk 

3.1 .1 3   
end  node 
node  wh ich  i s  producer or consumer of appl ication  data   

NOTE  For the  pu rpose  of the  I EC  62439  series ,  fu rther speci fi cati on  i s  g i ven  i n  0 .   

3.1 .1 4  
error 
d iscrepancy between  a  computed ,  observed  or measured  value  or cond i tion  and  the  speci fied  
or theoretical l y correct value  or cond i tion  

NOTE  1  An  error can  be  caused  by a  fau l ty i tem ,  e . g .  a  compu ti ng  error made  by fau l ty compu ter equ i pmen t.  

NOTE  2  The  French  term  “erreu r”  may a l so  desi gnate  a  m i stake  (see  I EV 1 91 -05-25).  

[I EV 1 91 -05-24,  mod i fied ]  

3.1 .1 5  
fai lure  
termination  of the  abi l i ty of an  i tem  to  perform  a  requ i red  function  

NOTE  1  After a  fa i l u re ,  the  i tem  has  a  fau l t.  

NOTE  2  "Fa i l u re"  i s  an  even t,  as  d i s ti ngu i shed  from  " fau l t" ,  wh i ch  i s  a  s tate .  

NOTE  3  Th is  concept as  d efi ned  does  not  appl y to  i tems  consi sti ng  of software  on l y.  

[I EV 1 91 -04-01 ]  

3.1 .1 6   
fau l t  
state  of an  i tem  characterized  by i ts  i nabi l i ty to  perform  a  requ i red  function ,  exclud ing  the  
i nabi l i ty du ring  preventive  main tenance  or other p lanned  actions,  or due  to  l ack of external  
resources  

NOTE  A fau l t  i s  often  the  resu l t  of a  fa i l u re  of the  i tem  i tsel f,  bu t  may exi st  wi thou t  pri or fa i l u re.  

[I EV 1 91 -05-01 ]  
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3.1 .1 7   
fau l t  recovery time 
time  from  the  fau l t  event,  to  the  time  when  the  network regains  i ts  requ i red  commun ication  
function  i n  the  presence  of the  fau l t  

NOTE  After fau l t  recovery,  the  network i s  operati ng  i n  a  d egraded  mode  us i ng  some  of the  redundancy e l emen ts ,  
so  i t  has  reduced  fau l t  res i l i ence,  and  may not  be  ab le  to  recover from  a  second  fau l t.  

3.1 .1 8   
frame 
un i t  of data  transmission  on  an  I SO/IEC 8802-3  MAC (Med ia  Access  Control )  that conveys  a  
protocol  data  un i t  (PDU)  between  MAC service  users  

[I EEE  802. 1 Q,  mod i fied ]  

3.1 .1 9   
( instan taneous)  fai lure  rate  
l im i t,  i f i t  exists,  of the  quotien t of the  cond i tional  probabi l i ty that the  i nstan t of a  fa i l u re  of a  
non-repai red  i tem  fal l s  wi th in  a  g i ven  time  i n terval  ( t,  t  +  Δt)  and  the  du ration  of th is  time  
i n terval ,  Δt,  when  Δt tends  to  zero,  g iven  that the  i tem  has  not fa i l ed  up  to  the  beg inn ing  of 
the  time  in terval  

[I EV 1 91 -1 2-02]  

NOTE  The  fa i l u re  rate  i s  the  reciprocal  n umber of the  MTTF  when  the  fa i l u re  rate  i s  constan t over the  l i fe time  of 
one  i tem .  

3.1 .20   
i n ter-switch  l ink 
l i nk between  two  swi tches  

3.1 .21   
i n ter-switch  port 
port of a  swi tch  connected  to  another swi tch  via  an  i n ter-swi tch  l i nk 

3.1 .22   
LAN  
A layer 2  broadcast domain  i n  wh ich  MAC addresses  are  un ique  and  can  be  addressed  from  
any other device  belong ing  to  that broadcast domain  

NOTE  1  A VLAN  a l l ows  mu l ti p l exing  several  LANs  on  the  same  network i n frastructu re.  

NOTE  2  I n  the  con text  of redundancy,  a  network may consi st  of severa l  LANs  operated  i n  redundancy,  i n  wh i ch  
case  i t  i s  ca l l ed  a  redundan t LAN .  

3.1 .23   
l eaf l ink 
l i nk between  an  end  node  and  the  LAN  

NOTE  For the  pu rpose  of the  I EC  62439  series ,  fu rther speci fi cati on  i s  g i ven  i n  5 . 2 . 1 . 3 .   

3.1 .24  
l i near topology 
topology where  the  swi tches  are  connected  i n  series,  wi th  two  swi tches  each  connected  to  
on ly one  other swi tch  and  a l l  other swi tch  each  connected  to  two  other swi tches  ( that i s ,  
connected  in  the  shape  of a  l i ne)  

NOTE  1  Th is  topol ogy corresponds  to  that of an  open  ri ng .  

NOTE  2  Th is  con fi gu rati on  i s  sometimes  named  “dai sy chai n ” .  The  I EC  62439  series  does  not  use  the  term  “da i sy 
chai n ”  because  of possi b l e  con fusion  wi th  the  term  “dai sy cha i n ”  u sed  e l sewhere  for busses.  From  the  wi ri ng  poi n t  
of vi ew they requ i re  two  d i fferen t  impl emen tati ons.  
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[I EC  61 91 8,  3 . 1 . 39,  mod i fied ]  

3.1 .25  
l ink 
physical ,  poin t-to-poin t,  general l y duplex connection  between  two  ad jacent nodes   

[I SO/IEC 1 1 801 ,  3 . 1 . 51 ,  mod i fied ]  

NOTE  “L i nk”  i s  d i fferen t from  “bus” ,  wh i ch  i s  a  broadcast phys i cal  med i um .  

3.1 .26   
Link Redundancy Enti ty 
enti ty at  l ayer 2  that h i des  port redundancy from  the  upper layers,  by forward ing  to  the  upper 
l ayers  the  frames  received  from  the  active  redundant ports  as  i f they came  from  a  s ing le  port,  
and  by forward ing  to  the  active  redundant ports  a  frame  coming  from  the  upper l ayers  

3.1 .27   
l i nk service  data  un i t  
data  transported  wi th in  a  protocol  l ayer on  behal f of the  upper l ayer 

NOTE  The  l i nk servi ce  d ata  un i t  i n  an  E thernet  frame  i s  the  con ten t  of the  frame  l ocated  between  the  Leng th /Type  
fi e l d  and  the  Frame  Check Sequence.  

3.1 .28   
mean  fai lure  rate  
mean  of the  i nstan taneous  fai lu re  rate  over a  g i ven  time  i n terval  λ(t1 ,  t2) .  

[ I EV 1 91 -1 2-03]  

NOTE  The  I EC  62439  seri es  u ses  “fa i l u re  rate”  for the  mean i ng  of “mean  fa i l u re  rate”  defi ned  by I EV 1 91 -1 2-03.  

3.1 .29   
mean  operating  time  between  fai lures   
MTBF 
expectation  of the  operating  time  between  fai lu res  

[I EV 1 91 -1 2-09]  

3.1 .30   
mean  time  to  fai lure   
MTTF 
expectation  of the  time  to  fa i lu re  

[I EV 1 91 -1 2-07]  

3.1 .31   
mean  time  to  recovery  
MTTR 
expectation  of the  time  to  recovery 

[I EV 1 91 -1 3-08,  mod i fied ]  

3.1 .32   
mesh  topology 
topology where  each  node  i s  connected  wi th  three  or more  i n ter-swi tch  l i nks  

3.1 .33   
message 
ordered  series  of octets  i n tended  to  convey i n formation  

NOTE  Normal l y u sed  to  convey i n formation  between  peers  at  the  appl i cati on  l ayer.  

Copyright International  Electrotechnical  Commission  



I EC  62439-1 : 201 0+AMD1 :201 2  – 1 3  – 
+AMD2:201 6  CSV   I EC  201 6  

[I EC  61 784-2 ,  3 . 1 . 1 4]  

3.1 .34  
network 
commun ication  system  consisting  of end  nodes,  l eaf l i nks  and  LAN(s)  

NOTE  A network may have  more  than  one  LAN  for the  pu rpose  of redundancy.  

3.1 .35  
node 
network en ti ty connected  to  one  or more  l i nks  

NOTE  Nodes  may be  e i ther a  swi tch  or an  end  node  or both .  

[I EC 61 784-2 ,  3 . 1 . 1 6,  mod i fied ]  

3.1 .36   
partial  fai lure  
fa i l u re  wh ich  resu l ts  i n  the  i nabi l i ty of an  i tem  to  perform  some,  bu t not a l l ,  requ i red  functions  

3.1 .37   
path  
set of l i nks  and  swi tches  jo ined  i n  series  

NOTE  There  may be  two  or more  paths  between  two  swi tches  to  provi de  redundancy.  

3.1 .38   
plant 
system  that depends  on  the  avai labi l i ty of the  au tomation  network to  operate  

EXAMPLE  Plan ts  can  be  power p l an ts ,  pri n ti ng  mach i nes,  manu factu ri ng  systems,  substati ons,  veh i cl es.  

3.1 .39   
port 
connection  poin t of a  node  to  the  network 

[I SO/IEC  8802-3,  mod i fied ]  

NOTE  1  Th is  defi n i ti on  i s  d i fferen t  from  a  TCP  port  or a  UDP  port,  wh ich  the  I EC  62439  seri es  qual i fi es  expl i ci tl y 
i f necessary.  

NOTE  2  A port  i ncl udes  the  l ayer 1  and  2  impl emen tati on .  

3.1 .40   
recovery 
event when  the  network regains  the  abi l i ty to  perform  i ts  requ i red  commun ication  function  
after a  d isruption  

NOTE  Examples  of d i srupti ons  cou l d  be  a  fau l t  or removal  and  re i nserti on  of a  component.  

3.1 .41   
recovery time 
time  period  between  d isruption  and  recovery 

3.1 .42   
redundancy 
existence  in  an  i tem  of two  or more  means  for performing  a  requ i red  function  

[I EV 1 91 -1 5-01 ]  

NOTE  I n  the  I EC  62439  series ,  the  exi stence  of more  than  one  path  (consi sti ng  of l i n ks  and  swi tches)  between  
end  nodes.  
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3.1 .43   
reinstatement recovery time 
time  to  re instate  the  orig inal ,  or pre-fau l t,  network configuration ,  i nclud ing  orig inal  operating  
and  management states  i n  each  device  

3.1 .44  
rel iabi l i ty 
abi l i ty of an  i tem  to  perform  a  requ i red  function  under g iven  cond i tions  for a  g i ven  time  
i n terval  

[I EV 1 91 -02-06]  

NOTE  1  I t  i s  general l y assumed  that  the  i tem  i s  i n  a  s tate  to  perform  th i s  requ i red  fu ncti on  at  the  beg i nn i ng  of the  
time  i n terval .  

NOTE  2  The  term  “re l i ab i l i ty”  i s  a l so  used  as  a  measu re  of re l i ab i l i ty performance  (see  I EV 1 91 -1 2-01 ) .  

3.1 .45  
repair 
action  taken  for the  re-establ ishment of the  speci fied  cond i tion  

3.1 .46  
repair recovery time 
delay between  the  start of the  repai r action  and  the  completion  of repai r of the  fau l ty e lement 
such  that the  network has  regained  both  i ts  requ i red  commun ication  function  and  i ts  requ i red  
fau l t  resi l ience  

NOTE  1  Th is  time  i ncl udes  any network down  time  caused  by the  repai r process,  for example  a  network ou tage  to  
rep l ace  a  swi tch  wi th  several  good  ports  and  one  fau l ty port.  

NOTE  2  Th is  time  does  not i ncl ude  re- i n statemen t time  to  retu rn  the  network from  i ts  backup  mode  of operati on  to  
the  ori g i na l  mode  of operati on .   

3.1 .47   
ring  l ink 
l i nk that connects  two  swi tches  of a  ring  

3.1 .48   
ring  port 
port of a  swi tch  to  wh ich  a  ri ng  l i nk i s  attached  

3.1 .49   
ring  topology 
topology in  wh ich  each  node  i s  connected  in  series  to  two  other nodes  

NOTE  1  Nodes  are  connected  to  one  another i n  the  l og i cal  shape  of a  ci rcl e .  

NOTE  2  Frames  are  passed  sequen ti a l l y between  acti ve  nodes,  each  node  bei ng  ab l e  to  exam ine  or mod i fy the  
frame  before  forward i ng  i t.  

3.1 .50   
robustness  
behaviour of the  network i n  face  of fai l u res  

3.1 .51   
root bridge 
swi tch  wi th  the  l owest value  of an  RSTP Bridge  I den ti fier parameter i n  the  network 

[I EEE  802. 1 D]  
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3.1 .52   
route  
l ayer 3  commun ication  path  between  two  nodes  

3.1 .53   
s ing le  fai lure  cri terion  
capaci ty of a  system  that i ncludes  redundant components  to  main tain  i ts  fu l l  functional i ty upon  
one  fai lu re  of any of i ts  components,  prior to  main tenance  or au tomatic recovery 

3.1 .54  
s ing le  point of fai lure  
sing le  fai lu re  poin t 
component whose  fai l u re  wou ld  resu l t  i n  fa i l u re  of the  system  and  i s  not compensated  for by 
redundancy or a l ternative  operational  procedure  

NOTE  A s i ng le  poin t  of fa i l u re  or s i ng l e  fa i l u re  poi n t  causes  a  common  mode  fa i l u re.  I t  may be  caused  by a  
desi gn  error i n  the  redundan t e l emen ts  or by an  external  cause  that  a ffects  a l l  redundan t e l emen ts  i n  the  same  way,  
e . g .  extreme  temperatu re.  

3.1 .55  
s ing ly attached  node 
node  that has  on ly one  port to  a  LAN  

3.1 .56  
stand-by redundancy 
redundancy wherein  a  part  of the  means  for performing  a  requ i red  function  i s  i n tended  to  
operate,  wh i l e  the  remain ing  part(s)  of the  means  are  i noperative  un ti l  needed  

[I EV 1 91 -1 5-03]  

NOTE  Th i s  i s  a l so  known  as  dynam ic  redundancy.  

3.1 .57   
star topology 
topology in  wh ich  a l l  devices  are  connected  to  a  cen tral  node  

3.1 .58   
store-and-forward  switch ing  
a  technology i n  wh ich  a  swi tch ing  node  starts  transmi tting  a  received  frame  on ly after th is  
frame  has  been  fu l l y received   

3.1 .59   
switch  
swi tch  node  
MAC bridge  as  defined  in  I EEE  802. 1 D  

NOTE  The  term  “swi tch ”  i s  used  as  a  synonym  for the  term  “swi tch  node” .  

3.1 .60   
switch ing  end  node 
an  end  node  and  a  swi tch  combined  i n  one  device  

3.1 .61   
systematic  fai lure  
fa i lu re  re lated  i n  a  determin istic way to  a  certain  cause,  wh ich  can  on ly be  e l im inated  by a  
mod i fication  of the  design  or of the  manufacturing  process,  operational  procedures,  
documentation  or other re levant factors  

NOTE  1  Correcti ve  mai n tenance  wi thou t  mod i fi cati on  wi l l  u sual l y not  e l im inate  the  fa i l u re  cause.  

NOTE  2  A systemati c  fa i l u re  can  be  i nduced  by s imu l ati ng  the  fa i l u re  cause.  
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[I EV 1 91 -04-1 9]  

3.1 .62   
topology 
pattern  of the  re lati ve  posi tions  and  i n terconnections  of the  i nd ividual  nodes  of the  network 

[derived  from  IEC 61 91 8,  3 . 1 . 67]  

NOTE  Add i ti onal  aspects  such  as  the  de l ay,  a ttenuati on  and  phys ical  med ia  cl asses  of the  paths  connecti ng  
network nodes  are  sometimes  a l so  cons idered  to  be  properti es  of the  topology.  

3.1 .63   
tree  topology 
topology in  wh ich  any two  nodes  have  on ly one  path  between  them  and  at l east one  swi tch  i s  
attached  to  more  than  two  in ter-swi tch  l i nks  

3.1 .64  
trunk portion  
part of a  swi tched  LAN  that carry traffi c for several  end  nodes  

3.1 .65  
upper layer enti ty 
parts  of the  protocol  stack immed iately above  the  redundancy hand l ing  l ayer 

3.1 .66  
worst case  recovery time 
maximum  expected  recovery time  amongst a l l  fau l ts  and  for a l l  a l l owed  configurations  

NOTE  Th i s  de l ay i s  importan t  for a  n etwork desi gner to  i nd i cate  wh i ch  aspects  of the  network need  specia l  
treatmen t  to  m in im ize  commun icati on  d i srupti on .   

3.1 .67   
bridge 
device  connecting  LAN  segments  at l ayer 2  accord ing  to  I EEE  802. 1 D  

NOTE  The  words  “swi tch ”  and  “bri d ge”  are  consi dered  synonyms,  the  word  “bri d ge”  i s  used  i n  the  con text  of 
s tandards  such  as  RSTP  ( I EEE  802 . 1 D),  PTP  ( I EC 61 588)  or I EC  62439-3  (PRP  &  HSR).   

3.1 .68   
network recovery time 
time  span  from  the  moment of the  fi rst fa i lu re  of a  component or med ia  i ns ide  the  network to  
the  moment the  network reconfiguration  i s  fi n ished  and  from  wh ich  a l l  devices  that are  sti l l  
able  to  participate  in  network commun ication  are  able  to  reach  a l l  other such  devices  i n  the  
network again  

NOTE  When  a  network redundancy con trol  protocol  ( l i ke  RSTP)  recon fi gures  the  network d ue  to  a  fau l t,  parts  of 
the  network may sti l l  be  avai l abl e  and  commun icati on  ou tages  may vary i n  time  and  l ocati on  over the  whol e  
network.  I n  the  cal cu l ations,  on l y the  worst  case  scenari o  i s  consi dered .  

3.2  Abbreviations  and  acronyms 

BRP Beacon  Redundancy Protocol ,  I EC  62439-5  

BPDU  Bridge  management Protocol  Data  Un i t,  accord ing  to  I EEE  802. 1 D  

CRP Cross-network Redundancy Protocol ,  see  IEC  62439-4  

DAN  Doubly Attached  Node  

DRP D istribu ted  Redundancy Protocol ,  see  I EC  62439-6  

DUT Device  Under Test 
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HSR H igh-avai labi l i ty Seamless  Redundancy,  see  I EC  62439-3  

I P  I n ternet Protocol ,  l ayer 3  of the  I n ternet Protocol  su i te  

I T  I n formation  Technology 

LAN  Local  Area  Network 

LRE  Link Redundancy En ti ty 

MAC Med ia  Access  Control  

MRP Med ium  Redundancy Protocol ,  see  I EC  62439-2  

MTBF Mean  Time  Between  Fai l u re  

MTTF  Mean  Time  To  Fai lu re  

MTTFN  Mean  Time  To  Fai lu re  of Network 

MTTFS Mean  Time  To  Fai lu re  of System  

MTTR Mean  Time To  Repai r 

MTTRP Mean  Time To  Repai r Plan t 

OU I  Organ izational  Un ique  I den ti fier 

PDU  Protocol  Data  Un i t 

PICS  Protocol  Implementation  Conformance  Statement 

PRP Paral le l  Redundancy Protocol ,  see  I EC  62439-3  

QAN  Quadruply Attached  Node  

RFC Request For Comments  of the  I n ternet Society 

RRP Ring-based  Redundancy Protocol ,  see  I EC  62439-7  

RSTP Rapid  Spann ing  Tree  Protocol ,  see  IEEE  802. 1 D  

SAN  Sing ly Attached  Node  

SRP Seria l  Redundancy Protocol ,  see  I EC  62439-3  

STP Spann ing  Tree  Protocol  

TCP Transmission  Control  Protocol ,  l ayer 4  of the  I n ternet Protocol  su i te  

UDP User Datagram  Protocol ,  l ayer 4  of the  I n ternet Protocol  su i te  

3.3  Conventions  

3.3.1  General  conventions  

The  protocols  speci fied  in  the  I EC  62439  series  fol low the  structure  defined  in  
I EC/TR 61 1 58-1 .  

General  gu idel ines  are  speci fied  i n  I EC  61 1 58-6-1 0,  3 . 7 .  
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3.3.2  Conventions  for state  machine  defin i tions  

The  I EC 62439  series  fol l ows  the  conventions  used  i n  I EC  61 1 58-6-1 0,  3 . 8.  The  fol lowing  i s  a  
summary.  

•  Each  state  i s  described  by one  table,  wi th  a  separate  row for each  transi tion  that may 
cause  a  state  change.  

•  Transi tions  are  defined  as  even ts  that may carry arguments  and  be  subject to  cond i tions.  

•  The  action  fie ld  expresses  the  action  that takes  p lace  i n  case  the  even t i s  fi red .  

•  For space  reasons,  the  even t and  the  actions  are  i n  the  same  cel l .  

•  The  righ t column  ind icates  the  next state  that i s  en tered  after the  action  i s  fi n ished .  

3.3.3  Conventions  for PDU  specification  

PDUs  are  described  accord ing  to  speci fication  RFC 791 ,  Append ix B .   

I n  particu lar:  

•  b i ts ,  octets  and  arrays  are  numbered  starting  wi th  0 ;  

•  the  “Network Byte  Ordering”  (b ig-end ian ,  most s i gn i fican t octet fi rst)  convention  i s  
observed .  

I EC  61 1 58-6-1 0  d istingu ishes  b i t  i denti fication  from  the  b i t  offset.   

EXAMPLE  I n  a  b i t  s tri ng  of 8  b i ts ,  the  ri gh tmost  b i t  (Least S i gn i fi can t B i t)  i s  l abel l ed  b i t  0 ,  bu t  i t  has  b i t  offset  7  
wi th i n  the  b i t  s tri ng  octet.   

When  speci fying  data  objects  rather than  PDUs,  the  b i t  i den ti fication  accord ing  to  
I EC  61 1 58-6  series  i s  used .  Consequently,  b i ts  of a  b i t  string  are  speci fied  i n  ascend ing  b i t 
i den ti fication ,  a l though  they are  transmi tted  i n  the  opposi te  order.   

3.4 Reserved  network addresses  

The  fol lowing  i s  a  summary of the  network addresses  reserved  for the  purpose  of the  
I EC  62439  series,  wh i lst the  prescribed  values  are  speci fied  i n  the  respective  parts  of the  
I EC  62439  series.   

For the  purpose  of the  IEC  62439  series,  the  OU I  00-1 5-4E  has  been  reserved  by IEEE.  Al l  
bands  wi th in  th is  OU I  are  reserved  for the  I EC  62439  series.  The  fol lowing  bands  are  
assigned :   

•  MRP (see  I EC  62439-2)  uses  00-1 5-4E,  band  00-00-xx.  

•  PRP  (see  I EC  62439-3)  uses  00-1 5-4E,  band  00-01 -xx.  

•  HSR (see  I EC  62439-3)  uses  0x892F.  

•  CRP (see  I EC  62439-4)  uses  an  I P  mu l ticast MAC address.  

•  BRP (see  I EC  62439-5)  uses  00-1 5-4E,  band  00-02-xx.  

•  DRP (see  I EC  62439-6)  uses  00-1 5-4E,  band  00-03-xx.  

•  RRP (see  I EC  62439-7)  uses  00-E0-91 -02-05-99.  
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For the  purpose  of the  IEC  62439  series,  the  fol l owing  Ethertypes  (see  IEEE  802a)  have  been  
reserved  by I EEE:   

•  MRP (see  I EC  62439-2)  uses  0x88E3.  

•  PRP (see  I EC  62439-3)  uses  0x88FB.  

•  CRP (see  IEC  62439-4)  uses  0x0800  ( IP)  wi th  UDP port 3622.  

•  BRP  (see  I EC  62439-5)  uses  0x80E1 .  

•  DRP (see  IEC  62439-6)  uses  0x8907.  

•  RRP (see  I EC  62439-7)  uses  0x88FE.  

4 Conformance requ irements  (normative)  

4.1  Conformance  to  redundancy protocols  

A statement of compl iance  wi th  a  part of the  I EC  62439  series  shal l  be  stated  as:  

•  compl iance  to  I EC  62439-2  (MRP),  or 

•  compl iance  to  I EC  62439-3  (PRP),  or 

•  compl iance  to  I EC  62439-4  (CRP),  or 

•  compl iance  to  I EC  62439-5  (BRP),  

•  compl iance  to  I EC  62439-6  (DRP),  

•  compl iance  to  I EC  62439-7  (RRP).  

A conformance  statement shal l  be  supported  wi th  appropriate  documentation  as  defined  i n  4 . 2 .  
The  supported  protocols  and  options  shal l  be  speci fied  as  PICS,  i n  the  format:  
PICS_62439-X_supported  options.  

EXAMPLE  PICS_62439-5_Blocki ngSupported .  

4.2  Conformance  tests  

4.2 .1  Concept 

The  concept of th is  conformance  test i s  to  veri fy the  capabi l i ties  of a  device  under test (DUT)  
against a  consisten t set of i nd icators  under s imu lated  worst case  cond i tions.  The  
conformance  test shal l  assert the  i n teroperabi l i ty of devices  wh ich  cla im  compl iance  wi th  the  
same  protocol .   

The  I EC  62439  series  con tains  speci fications  that are  to  be  observed  by d i fferen t actors:  

•  the  device  bu i lder,  who  designs  and  tests  a  compl ian t i n terface;  

•  the  network manager,  who  defines  the  topology;  

•  the  user of the  network,  who  respects  the  operational  l im i tations.  

A device  sold  as  being  fu l l y compl ian t wi th  a  protocol  of the  I EC  62439  series  cou ld  
underperform  i f the  network configuration  ru les  are  not observed  when  i t  i s  used .   

F igure  1  g ives  an  overview of the  conformance  test re lated  to  the  protocols  of the  I EC  62439  
series.  

NOTE  Conformance  test impl emen tati on  and  con formance  test execu ti on  are  not d efi ned  i n  the  I EC  62439  series.  
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Figure  1  – Conformance  test overview 

4.2 .2  Methodology 

Test cases  shal l  be  developed  i n  a  way that tests  are  repeatable.  Test resu l ts  shal l  be  
documented  and  shal l  be  used  as  the  basis  for the  conformance  statement.  

Conformance  tests  of a  device  shal l  i nclude,  as  appropriate,  the  veri fication  of 

•  correctness  of the  speci fied  functional i ty,  

•  network related  i nd icator values,  

•  d evice  re lated  i nd icator values.   

The  performance  ind icator values  of the  protocol  and  of the  device  under test shal l  be  used .  

NOTE  1  A descri pti on  of a  con formance  testi ng  process  i s  g i ven  i n  I SO/IEC  9646  seri es .  

NOTE  2  I t  i s  assumed  that the  qua l i ty of the  test cases  guaran tees  the  i n teroperab i l i ty of a  tested  devi ce.  I f any 
i rregu l ari ti es  are  reported  the  test  cases  wi l l  be  adapted  accord i ng l y.  

4.2.3  Test conditions  and  test  cases  

Test cond i tions  and  test cases  shal l  be  defined  and  documented  based  on  a  speci fic  
redundancy protocol .  Th is  shal l  i nclude  the  fol lowing  ind icators,  when  appl i cable:  

•  n umber of nodes;  

•  network topology;  

•  n umber of swi tches  between  nodes;  

•  type  of traffic.  

For each  measured  ind icator,  test cond i tion  and  test case  documents  shal l  be  prepared  and  
shal l  describe:  

•  test purpose;  

IEC   328/10 
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•  test setup;  

•  test procedure;  

•  cri teria  for compl iance.  

Test set-up  describes  the  equ ipment set-up  necessary to  perform  the  test i nclud ing  
measurement equ ipment,  device  under test,  auxi l i ary equ ipment,  i n terconnection  d iagram,  
and  test envi ronmental  cond i tions.  

Parts  of the  test envi ronment may be  emu lated  or s imu lated .  The  effects  of the  emu lation  or 
s imu lation  shal l  be  documented .  

The  test procedure  describes  how the  test shou ld  be  performed ,  wh ich  a lso  i ncludes  a  
description  of a  speci fic set of i nd icators  requ i red  to  perform  th is  test.  The  cri teria  for 
compl iance  define  test resu l ts  accepted  as  compl iance  wi th  th is  test.  

4.2.4 Test procedure  and  measuring   

The  measured  i nd icators  shal l  i nclude,  when  appl icable:  

•  redundancy recovery time,  

•  impact of redundancy overhead  on  normal  operation .  

The  test procedure  shal l  be  based  on  the  principles  of 4 . 2 .3 .   

The  sequence  of measuring  actions  to  complete  a  test run  shal l  be  provided .   

The  number of i ndependent runs  of the  test shal l  be  provided .  

The  method  to  compute  the  resu l t  of the  test from  the  i ndependent runs  shal l  be  provided  i f 
appl icable.  

4.2.5  Test report 

The  test report shal l  contain  su fficient i n formation  so  that the  test can  be  repeated .   

The  test report shal l  contain  at l east 

a)  the  reference  to  the  conformance  test methodology accord ing  to  4 . 2 . 2 ,   

b)  the  reference  to  the  performance  i nd icator defin i tions,  

c)  the  reference  to  the  redundancy protocol  of the  IEC  62439  series,  

d )  a  description  of the  conformance  test envi ronment i nclud ing  network emu lators,  
measurement equ ipment and  the  person  or organ ization  responsible  for the  test execution ,  
and  the  date  of testi ng ,  

e)  a  description  of the  device  under test,  i ts  manufacturer,  and  hardware  and  software  
revis ion ,  

f)  the  number and  type  of devices  connected  to  the  network together wi th  the  topology,  

g )  a  reference  to  the  test case  speci fications,  

h )  the  measured  values,  

i )  a  statement regard ing  compl iance  wi th  the  redundancy protocol .  
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5 Concepts  for h igh  avai labi l i ty automation  networks  (informative)  

5.1  Characteristics  of appl ication  of automation  networks  

5. 1 . 1  Resi l ience  in  case  of fai lure  

Plan ts  rely on  the  correct function  of the  au tomation  system.  Plan ts  tolerate  a  degradation  of 
the  au tomation  system  for on ly a  short time,  ca l led  the  g race  time.  The  network recovery time  
shou ld  be  shorter than  the  grace  time  s ince  the  appl ication  typical l y needs  to  perform  
add i tional  tasks  (re lated  to  protocol  and  data  hand l i ng ,  wai ting  for the  next schedu led  
commun ication  cycle  etc. )  before  the  p lan t i s  back to  the  fu l l y operational  state.  Appl ications  
can  be  d istingu ished  by thei r g race  time,  as  the  Table  1  shows.  

Table  1  – Examples  of appl ication  grace  time 

Appl i cations  Typical  g race  time  

s  

Uncri ti ca l  au tomation ,  e . g .  en terpri se  systems  20  

Au tomati on  management,  e . g .  manu factu ri ng ,  d i screte  au tomati on  2   

Genera l  au tomati on  ,  e . g .  process  au tomati on ,  power p l an ts  0 , 2  

Time-cri t i cal  au tomati on ,  e . g .  synchron i zed  d ri ves  0 , 020  

 

Some plan ts  have  stricter requ i rements  when  they are  requ i red  to  operate  continuously,  
having  no  i d le  period  during  wh ich  the  p lan t may be  main tained  or reconfigured .  I n  th is  case,  
the  g race  time  holds  for the  stricter requ i rement,  for i nstance  d ictated  by the  hot-swapping  of 
parts  of the  equ ipment.   

Au tomation  systems  may con tain  redundancy to  cope  wi th  fa i l u res.  Methods  d i ffer on  how to  
hand le  redundancy,  bu t thei r key performance  factor i s  the  recovery time,  i . e.  the  time  needed  
to  restore  operation  after occurrence  of a  d isruption .  I f the  recovery time  exceeds  the  g race  
time  of the  p lan t,  protection  mechan isms  i n i ti ate  a  (safe)  shu tdown ,  wh ich  may cause  
s ign i fican t l oss  of production  and  plan t operational  avai labi l i ty.   

A key characteristic of recovery i s  i ts  determin ism,  i . e .  the  guaran tee  that the  recovery time  
remains  below a  certa in  value  as  l ong  as  the  basic assumptions  (s ing le  fa i l u re  at a  time,  no  
common  mode  of fa i lu re,  l ess  than  maximum  system  extension )  are  met.  A network provides  a  
determin istic recovery i f i t  i s  possib le  to  calcu late  a  fi n i te  worst case  recovery time  of a  g i ven  
topology when  a  s ing le  fa i lu re  occurs.   

Whenever operation  depends  on  the  correct function  of the  au tomation  network,  i t  may 
become necessary to  i ncrease  the  avai labi l i ty of the  network.   

Rais ing  avai l abi l i ty by i ncreasing  re l iabi l i ty of the  e lements  or improving  main tenance  i s  
ou tside  the  scope  of the  I EC  62439  series.  The  I EC  62439  series  considers  on ly protocols  
that i n troduce  redundancy and  au tomatical l y reconfigure  redundant network e lements  i n  case  
of fai lu re.  

5.1 .2  Classes  of network redundancy 

5. 1 .2 .1  General  

The  I EC 62439  series  considers  two  classes  of network redundancy:   

a)  redundancy managed  wi th in  the  network;   

b)  redundancy managed  i n  the  end  nodes.  
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NOTE  The  I EC  62439  series  does  not  consi der redundancy of the  end  nodes  themselves,  i . e .  the  use  of 
redundant  end  nodes,  s i nce  th i s  i s  h i gh l y appl i cati on  speci fi c.   

5.1 .2 .2  Redundancy managed  with in  the  network 

Redundancy wi th in  a  network has  been  appl ied  to  wide  area  networks  and  to  l egacy fie ld  
busses.  

Layer 3  rou ters  (not considered  in  the  I EC  62439  series)  calcu late  a l ternate  rou tes  upon  l i nk 
fa i l u res.  The  correspond ing  protocols  are  wel l  proven  as  part of the  I P  su i te,  bu t the  recovery 
time  i s  i n  the  order of dozen  of seconds,  i f not m inu tes,  depend ing  on  the  topology.  Such  
recovery times  are  on ly to lerated  by the  most ben ign  appl ications.   

Au tomation  networks  usual l y operate  wi th in  one  s ing le  Local  Area  Network (LAN),  i . e .  
messages  for operation  are  threaded  through  layer 1  repeaters  or l ayer 2  swi tches,  bu t do  not 
cross  rou ters.  Messages  to  and  from  the  ou tside  world  over rou ters  or fi rewal ls  do  exist,  bu t 
are  considered  to  be  uncri ti cal .   

C lassical l y,  redundancy wi th in  a  LAN  i s  hand led  by protocols  that react to  l oss  of l i nks  and  
swi tches  by reconfiguring  the  LAN ,  us ing  redundant l i nks  and  swi tches,  such  as  the  Rapid  
Spann ing  Tree  Protocol  (RSTP)  accord ing  to  I EEE  802. 1 D.   

Improved  Layer 2  redundancy protocols  bu i ld  on  s im i lar princip les  as  RSTP,  bu t provide  a  
faster recovery by exploi ti ng  the  assumption  that the  au tomation  network has  a  ri ng  topology.  
End  nodes  are  unmod i fied  au tomation  nodes.  

5.1 .2 .3  Redundancy managed  in  the  end  nodes  

Further improvements  i n  recovery time  requ i re  manag ing  of redundancy i n  the  end  nodes,  by 
equ ipping  the  end  nodes  wi th  several ,  redundant commun ication  l i nks.  I n  general ,  doubly 
attached  end  nodes  provide  su fficien t redundancy.  I n  th is  type  of redundancy,  no  assumption  
about the  swi tches  wi th in  the  LAN  i s  made.   

For time-cri ti cal  appl ications  such  as  synchron ized  d rives,  the  paral le l  operation  of d is jo in t 
networks  provides  a  seamless  recovery,  bu t requ i res  complete  dupl ication  of the  network.  
Some  cri tical  p lan ts  a l so  requ i re  doubly attached  nodes  in  order to  cope  wi th  a  fa i l u re  of a  l eaf 
l i nk,  even  i f they do  not requ i re  a  very short recovery time.  

5.1 .3  Redundancy maintenance 

Redundancy can  be  affected  by l aten t fau l ts,  wh ich  can  be  detected  by testing .  The  testing  
i n terval  a l lows  avai labi l i ty to  be  estimated .  Al l  protocols  provide  the  means  to  test the  
redundant or spare  components  and  report detected  fai l u res  to  the  network management.   

5.1 .4 Comparison  and  ind icators  

The  protocols  speci fied  i n  the  I EC  62439  series  offer:  

•  a  maximum,  determin istic and  guaran teed  recovery time  ( that may depend  on  the  
topology),   

•  transparency of the  actual  commun ication  towards  the  appl ication  under a l l  
ci rcumstances,  and  

•  for doubly attached  nodes,  i n teroperabi l i ty wi th  s ing ly attached  devices  (off-the-shel f,  
I T  equ ipment) .  

Table  2  compares  some  characteristics  of some  redundancy protocols,  ordered  by recovery 
time.  
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Table  2  – Examples  of redundancy protocols  

Protocol  Solu tion  Frame  
Loss  

Redundancy
protocol  

End  node  
attachment  

Network 
Topology 

Recovery time  
for the  considered  fai lures

I P  I P  rou ti ng  Yes  Wi th in  the  
network  

S ing le  S ing le  
meshed  

>  30  s  typica l  
not  determ in i sti c  

STP I EEE  802. 1 D  Yes  With in  the  
network  

S ing le  S ing le  
meshed  

>  20  s  typica l  
not  determ in i sti c  

RSTP  I EEE  802. 1 D  Yes  With in  the  
network  

S ing le  S ing le  
meshed ,  
ri ng  

Can  be  determ in i sti c  
fol l owing  the  ru les  of 
Clause  8  

CRP  I EC 62439-4  Yes  I n  the  end  
nodes  

S ing le  and  
double  

Doubl y 
meshed ,  
cross-
connected  

1  s  worst  case  
for 51 2  end  nodes  

DRP  I EC 62439-6  Yes  With in  the  
network  

S ing le  and  
double  

Ring ,   
double  ri ng  

1 00  ms  worst  case  
for 50  swi tches   

MRP  I EC 62439-2  Yes  Wi th in  the  
network  

S ing le  Ring ,  
meshed  

500  ms,  200  ms,  30  ms  or 
1 0  ms  worst  case  
for 50  swi tches  depend i ng  
on  the  parameter set  and  
network topology 

BRP  I EC 62439-5  Yes  I n  the  end  
nodes  

Double  Doubl y 
meshed ,  
connected  

4 , 8  8 , 88  ms  worst  case  
for 500  1 00  end  nodes  

RRP  I EC 62439-7  Yes  I n  the  end  
nodes  

Double  
(swi tch ing  
end  nodes)  

S ing le  ri ng  8  ms  i n  1 00BASEX,   
4  ms  i n  1 000BASEX 

PRP  I EC 62439-3  No  I n  the  end  
nodes  

Double  Doubl y 
meshed ,  
i ndependent

0  s  

HSR I EC 62439-3  No  I n  the  end  
nodes  

Double  Ring ,  
meshed  

0  s  

 

NOTE  For the  redundancy protocols  speci fi ed  i n  the  I EC 62439  seri es,  the  recovery times  i n  Table  2  are  
guaran teed  when  us i ng  the  setti ngs  and  parameters  speci fi ed  i n  the  associated  part  of I EC 62439  seri es.  Faster 
recovery times  may be  ach i eved  us ing  d i fferent  setti ngs  and  parameters  u nder the  user’s  responsib i l i ty.  

The  i nd icators  for the  d i fferen t solu tions  i nclude,  when  appl icable:  

•  fau l t  recovery time,  

•  repair recovery time,  

•  re instatement recovery time,  

•  worst case  recovery time,  

•  impact  on  normal  operation .  

The  fau l t  cases  i nclude:   

•  fa i l u re  of the  current  acti ve  network manager ( i f i t  exists)  fo l lowed  by repai r and  
re instatement;  

•  fa i l u re  of the  curren t source  of network time ( i f i t  exists),  fo l l owed  by repai r and  
re instatement.  

Subclause  5 . 2  general i zes  the  above cons iderations  and  in troduces  a  cl assi fication  scheme.   
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5.2  Generic  network system  

5.2 .1  Network elements  

5.2 .1 . 1  General  

The  generic network i s  model led  wi th  the  functional  e lements  l i sted  below and  represented  in  
F igure  2 .  

•  End  nodes  

•  Leaf l i nks  

•  Swi tches  (wi th  edge  ports  and  in ter-swi tch  ports)  

•  I n ter-swi tch  l i nks  

•  Swi tch ing  end  nodes  

The  LAN  consists  of a l l  network components,  except the  end  nodes  and  leaf l i nks.   

switch

inter-switch  l ink

edge ports

leaf l ink

switch

switch

edge ports

switch

leaf l ink

inter-switch port

switch
element

internal  
leaf l ink

switching  end node

LAN

end 
node
end 
node

end 
node
end 
node

end 
node
end 
node

end 
node
end 
node

end 
node
end 
node

end 
node
end 
node end 

node
end 
node

end 
node
end 
node

end 
node
end 
node

 
NOTE  Edge  ports  are  shaded  i n  l i gh t  g rey,  i n ter-swi tch  ports  are  shaded  i n  d ark g rey,  i n ter-swi tch  l i nks  are  d rawn  
wi th  a  th i ck l i ne,  l eaf l i nks  d rawn  wi th  a  th i n  l i ne .  

Figure  2  – General  network elements  (tree  topology)  

5.2 .1 .2  End  node 

An  end  node  requ i res  one  connection  port to  the  LAN  for i ts  normal  operation .   

The  connection  port of an  end  node  i s  connected  to  an  edge  port of a  swi tch  in  a  LAN  by a  
l eaf l i nk.  

5.2.1 .3  Leaf l ink 

A leaf l i nk connects  an  end  node  wi th  a  LAN .   

Th is  connection  may be  i n ternal  to  a  device,  i n  the  case  where  the  device  combines  the  end  
node  and  swi tch  or LRE  functional i ty (swi tch ing  end  node  in  F igure  2).  

5.2.1 .4 In ter-switch  l ink 

An  in ter-swi tch  l i nk connects  the  swi tches  wi th in  a  LAN .  

IEC   329/10 
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There  may be  several  i n ter-swi tch  l i nks  between  two  swi tches  to  i ncrease  avai labi l i ty.  

5.2.1 .5  Switches  

Swi tches  are  layer 2  connecting  e lements  as  defined  i n  I EEE  802. 1 D.   

NOTE  Bri dges  accord i ng  to  I EEE  802 . 1 D  are  cal l ed  swi tches  i n  the  I EC  62439  seri es.   

Swi tches  are  connected  to  each  other by i n ter-swi tch  l i nks.  

A swi tch  i s  connected  to  a  l eaf l i nk th rough  an  edge  port.  

5.2.1 .6  Switch ing  end  node 

A swi tch  element may be  implemented  wi th in  the  same  p iece  of physical  equ ipment as  the  
end  node.  Al though  th is  makes  the  end  node  appear to  be  a  doubly attached  node,  i n ternal ly 
the  operating  principle  i s  d i fferent,  s ince  there  i s  no  need  for a  L ink Redundancy En ti ty 
because  the  swi tch  e lement p lays  th is  role.   

5.2.1 .7  End  nodes  with  mu ltiple  attachments  

End  nodes  may have  more  than  one  connection  port for redundancy.  Connection  ports  of an  
end  node  may be  connected  to  the  same  LAN  or may be  connected  to  d i fferen t LANs.  

End  nodes  wi th  more  than  one  attachment requ i re  a  Link Redundancy En ti ty (LRE)  in  thei r 
commun ication  stack to  h ide  redundancy from  the  appl ication ,  as  shown  in  F igure  3 .  

Tx Rx

port A

Link Redundancy Entity

network layer

UDPhard  
real-time 
stack

TCP

Tx Rx

port B
network
adapters

transceivers

upper layers

LAN_A  

LAN_B  

Tx Rx

port A

Link Redundancy Entity

network layer

UDPhard  
real-time 
stack

TCP

Tx Rx

port B

DAN 1 DAN 2

same l ink
layer
interface

 

Figure  3  – Link Redundancy Enti ty in  a  Doubly Attached  Node  (DAN)  

An  end  node  connected  to  one  or two  LANs  of the  same network through  two  leaf l i nks  i s  a  
Doubly Attached  Node  (DAN).  

An  end  node  connected  to  one  or more  LANs  of the  same network through  four leaf l i nks  i s  a  
Quadruply Attached  Node  (QAN).  

IEC   330/10 
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NOTE  End  nodes  us i ng  d i fferen t  commun icati on  ports  for i ndependen t  networks  are  not  cons idered  here,  the  
cons iderati ons  appl y to  each  network separate l y.   

5.2.2  Topologies  

5.2 .2 .1  General  

Redundancy wi th in  the  network considers  the  presence  of more  network elements  (swi tches,  
l i nks)  than  necessary for operation ,  i n  order to  prevent loss  of commun ication  caused  by a  
fa i lu re.  To  th i s  effect,  there  i s  more  than  one  physical  path  between  any two  end  nodes.  

I EC  61 91 8  speci fies  various  kinds  of basic physical  topolog ies,  some of wh ich  are  used  by the  
I EC  62439  series  to  define  d i fferen t topolog ies.  

a)  Topolog ies  wi thou t redundancy 

•  Tree  topology (Figure  4) ;  

•  L i near topology (F igure  5).  

b)  Topolog ies  wi th  redundant l i nks  

•  Ring  topology (Figure  6) ;   

•  Partia l  meshed  topology (Figure  7) ;  

•  Fu l l y meshed  topology (Figure  8) .  

There  are  four top  level  structures:  

•  S i ng le  LAN  wi thout redundant l eaf l i nks  (see  5. 2. 2 . 4 . 1 ) ;  

•  S i ng le  LAN  wi th  redundant l eaf l i nks  (see  5. 2 . 2 .4. 2);  

•  Redundant LANs  wi thout redundant l eaf l i nks  (see  5. 2 .2 . 4 .3);  

•  Redundant LANs  wi th  redundant l eaf l i nks  (see  5. 2 .2 .4 . 4) .  

When  redundancy i s  hand led  i n  the  LAN ,  end  nodes  can  be  s ing ly attached .  I n  the  case  of 
swi tch  or l eaf l i nk fa i l u re,  such  end  nodes  may l ose  commun ication .   

5.2.2 .2  Topologies  without redundancy 

5.2.2 .2 . 1  Tree  topology 

I n  a  tree  topology,  at l east one  swi tch  has  more  than  two  in ter-swi tch  l i nks  and  there  i s  on ly 
one  path  between  any two  devices.  F igure  4  shows  an  example  of tree  topology.  
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Figure  4  – Example  of tree  topology 

5.2.2.2.2  Linear topology 

I n  a  l i near topology,  a l l  swi tches  are  connected  to  each  other i n  l i ne  and  no  node  has  more  
than  two  in ter-swi tch  l i nks  bu t the  two  nodes  located  at  the  end  of the  l i ne  have  on ly one  i n ter-
swi tch  l i nk.  F igure  5  shows  an  example  of l i near topology.   
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switch switch
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Figure  5  – Example  of l inear topology 

NOTE  A node  may be  a  swi tch i ng  end  node,  as  shown  i n  the  second  ri gh tmost  end  node  of F i gu re  5.  

5.2.2 .3  Topologies  with  redundant l inks  

5.2 .2 .3. 1  Ring  topology 

NOTE  Th i s  topol ogy appl i es  to  RSTP  (see  Cl ause  7 ),  MRP  ( I EC 62439-2)  and  DRP  ( I EC 62439-6)  redundancy.  

I n  a  ri ng  topology,  every swi tch  has  two  i n ter-swi tch  l i nks  and  any two  end  nodes  have  two 
paths  between  them  when  a l l  components  are  operational .  F igure  6  shows  an  example  for the  
ring  topology.   
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Figure  6  – Example  of ring  topology 

A ri ng  topology in troduces  a  loop  i n  the  LAN  that cou ld  l ead  to  fl ood ing  by permanently 
ci rcu lating  frames.  Protocols  such  as  the  Rapid  Spann ing  Tree  Protocol  (RSTP)  and  the  
Med ia  Redundancy Protocol  (MRP)  ensure  that the  swi tches  main tain  a  l og ical  l i near topology 
during  i n i tia l i zation ,  operation  and  reconfiguration .   

I f a  swi tch  or an  i n ter-swi tch  l i nk fa i l s,  the  swi tch  i s  excluded  from  the  ri ng ,  and  a  new l og ical  
l i near topology i s  establ i shed .  However,  end  nodes  connected  to  a  fa i led  swi tch  l ose  
connectivi ty.   

5.2.2 .3.2  Partial ly meshed  topology 

I n  a  partia l l y meshed  topology,  at l east one  swi tch  has  more  than  two  in ter-swi tch  l i nks  and  
there  exists  more  than  one  path  between  some devices.  F igure  7  shows  an  example  of a  
partia l l y meshed  topology.  
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Figure  7  – Example  of a  partial ly meshed  topology 

5.2.2.3.3  Fu l ly meshed  topology 

I n  a  fu l l y meshed  topology,  every swi tch  has  more  than  two  i n ter-swi tch  l i nks.  

I n  a  fu l l y meshed  topology,  the  fa i l u re  of any i n ter-swi tch  l i nk and  of any swi tch  can  be  
to lerated .  However,  end  nodes  connected  to  a  fa i led  swi tch  l oose  connectivi ty.  F igure  8  
shows  an  example  of a  fu l l y meshed  topology.  
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Figure  8  – Example  of fu l ly meshed  topology 
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5.2.2 .4 Top  level  structures  of networks  

5.2 .2 .4.1  Sing le  LAN  without redundant leaf l inks  

Th is  topology has  on ly one  path  between  any two  nodes  (see  F igure  9) .  

….

LAN

end node

switching

leaf l ink

end 
node
end 
node

end 
node
end 
node

end 
node
end 
node

 

Figure  9  – S ingle  LAN  structure  wi thout redundant leaf l inks  

Examples  of th is  topology are  the  tree  and  l i near topolog ies  (see  F igure  4  and  F igure  5).   

5.2.2 .4.2  Sing le  LAN  with  redundant leaves  

NOTE  Th i s  topol ogy appl i es  e . g .  to  nodes  i ncorporati ng  a  RSTP  swi tch  or a  subset  thereof.  

Doubly attached  nodes  (DANs)  are  connected  to  the  same  LAN  through  l eaf l i nks.  Each  edge  
port may belong  to  the  same  swi tch  or to  d i fferen t swi tches.  F igure  1 0  shows  an  example.  

….

LAN

leaf l inks

DANDANDANDANDANDAN

 

Figure  1 0  – Sing le  LAN  structure  wi th  redundant leaf l inks  

5.2 .2 .4.3  Network without redundant leaves  

NOTE  Th i s  topol ogy appl i es  to  PRP  (see  I EC  62439-3),  CRP  (see  I EC  62439-4)  and  BRP  (see  I EC  62439-5) .  

I n  th is  type  of topology,  paths  do  not overlap.  Redundant l eaf l i nks  are  connected  to  d i fferent 
LANs.  An  example  i s  shown  i n  F igure  1 1 .  
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….

LAN A

LAN B

DANDANDANDANDANDAN

 

Figure  1 1  – Redundant LAN  structure  without redundant l eaf l inks  

5.2 .2 .4.4 Redundant LAN  wi th  redundant leaf l inks  

Redundant l eaf l i nks  are  connected  both  to  the  same LAN  and  d i fferent LANs.  Nodes  are  
quadruply attached  nodes  (QANs).  An  example  i s  shown  i n  F igure  1 2 .  

….

LAN A

LAN B

QANQANQAN

 

Figure  1 2  – Redundant LAN  structure  with  redundant leaf l inks  

5.2 .3  Redundancy handl ing  

5.2 .3.1  Backup mode 

I n  the  backup  mode,  on ly one  of the  redundant paths  i s  se lected  as  on-service  wh i l e  the  other 
paths  are  in  stand-by.  

I f the  on-service  path  becomes  unavai lable,  another path  backs  i t  up.  

During  the  e lapsed  time  from  the  l oss  of the  on -service  path  to  the  beg inn ing  of operation  of 
the  backup  path ,  messages  can  be  lost,  therefore  the  channel  i s  considered  in  d i sconnected  
state.  

NOTE  I EV cal l s  th i s  ki nd  of redundancy “s tand -by”  or “passive”  redundancy.  The  term  “dynamic  redundancy”  i s  
a l so  u sed .  

5.2.3.2  Al ternate  (active)  mode 

I n  the  a l ternate  mode,  redundant paths  are  used  a l ternately,  at  random  or accord ing  to  
regu lar patterns,  and  messages  are  transmi tted  via  one  of the  redundant paths.   
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I f i t  i s  detected  that one  of the  redundant paths  i s  i n  d isconnected  state,  that path  stops  being  
used  wh i le  other paths  con tinue  being  used  a l ternatively.  

Th is  mode  a l lows  checking  the  avai labi l i ty of the  components  con tinuously and  therefore  
i ncreases  coverage.   

5.2.3.3  Paral lel  (active)  operation  

I n  the  paral le l  operation ,  messages  are  transmi tted  via  a l l  avai l able  redundant paths.  

The  receiving  end  node  selects  one  of the  received  messages.  

NOTE  The  term  “stati c  redundancy”  or “work-by”  i s  a l so  used .  

5.2.4 Network recovery time  

Network recovery time  i s  ca l l ed  recovery time  in  the  I EC  62439  series  because  the  IEC  62439  
series  deals  on ly wi th  networks.  The  defin i tion  i n  3 . 1 . 41  appl ies.  

5.2.5  Diagnosis  coverage 

Fau l ts  are  detected  th rough  error detection  mechan isms  that detect on ly a  percentage  of the  
fau l ts.  The  coverage  i s  the  probabi l i ty that d iagnosis  mechan isms  detect an  error wi th in  a  time  
that a l l ows  recovery before  other mechan isms  take  action  to  protect the  p lan t or before  the  
p lan t su ffers  damage.  

5.2.6  Fai lures  

5.2 .6.1  Kinds  of fai lure  

There  are  three  kinds  of fa i lu re:  

•  transien t fa i l u re,   

•  component fa i l u re  and   

•  systematic fa i l u re.  

They affect the  fol l owing  e lements:  

•  end  nodes,  

•  l eaf l i nks,  

•  swi tches,  

•  i n ter-swi tch  l i nks.  

5.2.6.2  Transient fai lures  

A transient fa i l u re  such  as  EM  in terferences  causes  transient errors,  wh ich  leave  the  
hardware  essentia l l y i n tact bu t d i srupt the  function .  I n  th is  case,  the  fa i led  part can  be  
au tomatical ly re in tegrated  after au tomatic testing .  Such  mechan isms  are  partia l l y 
implemented  i n  the  redundancy protocols  speci fied  i n  the  I EC  62439  series.   

NOTE  EM  i n terferences  can  become  systemati c  fa i l u res.  

5.2.6.3  Component fai lure  

A component fa i lu re  may be  partia l  or complete.  On ly complete  fa i l u res  of components  (not 
i n termi tten t,  not spurious)  are  considered  in  the  IEC  62439  series.   
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5.2.6.4 Systematic  fai lure  

A systematic fa i l u re  affects  several  redundant components  at the  same  time;  i t  i s  therefore  a  
s ing le  poin t of fa i l u re.  Configuration  errors  a lso  belong  to  th is  category.  The  redundancy 
protocols  speci fied  in  the  I EC  62439  series  do  not consider systematic fa i l u res  bu t a l low 
detecting  some.   

NOTE  Diversi ty of the  design  i s  possib l y ab le  to  reduce  impact  of systemati c fa i l u re.  

5.2.6.5  End  node fai lure  

End  node  fai l u re  i s  ou t of scope  of the  I EC  62439  series.  

5.2.6.6  Leaf l ink fai lure  

Leaf l i nk fa i l u re  i s  caused  by:   

•  fa i l u re  of the  connection  port of end  node,  

•  fa i l u re  of the  l eaf l i nk cable,  or 

•  fa i l u re  of the  edge  port.  

5.2.6.7  Switch  fai lure  

A swi tch  consists  of a  core  swi tch  functional i ty (for i nstance  processor,  power supply)  and  a  
number of ports.   

For calcu lation  purposes,  a  swi tch  fa i l u re  considers  on ly the  fa i l u re  of the  core  swi tch  function .   

Fa i l u re  of an  edge  port of the  swi tch  i s  considered  as  a  l eaf l i nk fai lu re.  

Fai l u re  of an  i n ter-swi tch  port of the  swi tch  i s  considered  as  an  i n ter-swi tch  l i nk fa i l u re.  

5.2.6.8  In ter-switch  l ink fai lure  

I n ter-swi tch  l i nk fa i l u re  i s  caused  by:  

•  fa i l u re  of e i ther i n ter-swi tch  port or 

•  fa i l u re  of the  i n ter-swi tch  l i nk cable.  

5.3  Safety 

The  I EC 62439  series  does  not consider safety aspects  e . g .  i n tegri ty.  

NOTE  Even  though  safety i s  n ot  d i rectl y add ressed ,  h i gh  re l i abi l i ty i s  a  desi rabl e  featu re  i n  a  safety system.  

5.4 Securi ty 

The  I EC 62439  series  does  not consider securi ty (for example  privacy,  au thentication )  i ssues.   

6 Classi fication  of networks  (informative)  

6.1  Notation  

The  network structure  of a  h igh  avai labi l i ty network i s  expressed  by the  fol l owing  notation :  

<  TYPE  ><  NUMsn  ><  PLCYleaf ><  NUM leaf ><  TPLGY ><  PLCYsn  >  

where  
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  TYPE  i nd i cates  the  type  of top  l evel  redundant  structu re;  

 NUMsn  i nd i cates  the  number of redundan t  LANs;  

 PLCYleaf i nd i cates  the  pol i cy of l eaf l i nk redundancy;  

 NUM leaf i nd i cates  the  number of redundan t  l eaves ;  

 TPLGY i nd i cates  the  LAN  topol ogy.  

 

EXAMPLE  “A1 N 1 RB”  represen ts  a  s i ng l e  ri ng  network wi thou t  l eaf l i nk redundancy.  

The  <TYPE>  fie ld  i s  defined  i n  Table  3 .  

Table  3  – Code  assignment for the  <TYPE>  field  

Code  Top  l evel  redundant structure  

A S i ng l e  LAN  structu re  wi thou t  redundant  l eaves  

B  S i ng l e  LAN  structu re  wi th  redundan t l eaves  

C  Redundant  LANs  s tructu re  wi thou t  redundant  l eaves  

D  Redundant  LANs  s tructu re  wi th  redundan t l eaves  

 

The  <PLCYleaf>  fi el d  i s  defined  i n  Table  4 .  

Table  4  – Code  assignment for the  <PLCYleaf>  field  

Code  Pol icy of l eaf l i nk redundancy 

P  Para l l e l  operati on  

A Al ternate  operati on  

B  Backup  operati on  

O  Other redundan t  pol i cy 

N  Not  appl i cabl e  or no  l eaf l i nk redundancy 

 

The  <TPLGY>  fiel d  i s  defined  i n  Table  5 .  

Table  5  – Code  assignment for the  <TPLGY>  field  

Code  LAN  topology 

S  S implex topol ogy 

R Ri ng  topol ogy 

P  Parti a l  mesh  topol ogy 

M  Fu l l  mesh  topology 

O  Other topol ogy 

 

6.2  Classification  of robustness  

Robustness  of a  h igh  avai lable  network i s  expressed  by the  fol lowing  notation :  

<I TYPE>-L<  NUM leaf >T<  NUMtrunk >S<  NUMsw >  

 

where  

 

I TYPE  i nd i cates  the  impact  to  be  consi dered ;  
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NUM leaf i nd i cates  the  number of l eaf l i n k fa i l u res  acceptable  for the  network operati on ;  

NUMtrunk i nd i cates  the  number of i n ter-swi tch  l i nk fa i l u res  acceptable  for the  network operati on ;  

NUMsw i nd i cates  the  number of swi tch  fa i l u re  acceptab l e  for the  network operati on .  

 

The  < ITYPE>  fie ld  i s  defined  i n  Table  6 .  

Table  6  – Code  assignment for the  < ITYPE>  field  

code  Impact for robustness  cl assi fi cation  

N  No  impact  i s  observed  

R Every end  node  i s  ab l e  to  commun icate  wi th  any other end  nodes,  bu t  there  i s  
some  peri od  of i n terrupti on  

L  L im i ted  number of end  nodes  i s  n ot  abl e  to  commun icate,  bu t  other end  nodes  are  
ab l e  to  commun icate  wi th  some  i n terrupti on  

 

EXAMPLE  “R-L0T1 S0”  means  that one  i n ter-swi tch  l i nk fa i l u re  does  not  a ffect  the  network operati on  except  for 
some  peri od  of i n terrupti on  bu t fa i l u re  of a  l eaf l i nk or of a  swi tch  i s  n ot overcome by redundancy.  

7  Avai labi l i ty calcu lations  for selected  networks  ( informative)  

7.1  Defin i tions  

The  network i s  considered  functional  i f every end  node  i s  able  to  commun icate  wi th  any other 
end  node  in  the  network.  I t  i s  assumed  that a  p lan t becomes  unavai l able  i f the  au tomation  
network i s  not functional .   

NOTE  1  Th i s  defi n i ti on  may be  re l axed  i f g racefu l  deg radati on  i s  consi dered ,  bu t  th i s  i s  appl i cati on -dependent  

and  not  consi dered  here.   

Avai labi l i ty of the  network i s  defined  as  the  fraction  of time  i n  wh ich  the  network i s  functional ,  
over i ts  l i fetime.  The  MTTF  of the  network i s  the  mean  time  from  an  in i tia l  good  state  to  fa i l u re  
of a  component.  Assuming  that avai labi l i ty i s  h igh ,  the  MTTF  i s  rough ly equal  to  the  Mean  
Time  Between  Fai l u res  (MTBF),  wh ich  i s  the  mean  time  between  main tenance  cal l s .   

S i nce  the  l i fespan  of the  network i s  much  l onger than  the  MTTF,  the  figure  that describes  best 
the  behaviour of the  network under fau l t  cond i tions  i s  the  Mean  Time  To  Fai lu re  of the  
Network,  or MTTFN .   

The  avai l abi l i ty of the  network i s  then  deduced  as  Equation  (1 ) :  

 
MTTRNMTTFN

MTTFN
AN +

=  ( 1 )  

where  

MTTFN   i s  the  Mean  Time  To  Fai l u re  of Network,  and   

MTTRN   i s  the  Mean  Time  To  Repai r Network.   

NOTE  2  The  p l an t  avai l abi l i ty i s  l ower because  there  are  other causes  of fa i l u re  than  the  network and  because  

the  time  to  restore  the  p l an t  after a  network fa i l u re  i s  l arger than  the  time  to  repai r the  network.   

The  fai lu re  rates  of the  fol lowing  e lements  are  considered  when  used :  

λL  =  fa i lu re  rate  of l eaf l i nks  includ ing  both  ports ;  

λS  =  fa i l u re  rate  of swi tches  core,  not considering  the  ports ;  

λT  =  fa i l u re  rate  of i n ter-swi tch  l i nks  i nclud ing  both  ports .  
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NOTE  3  The  fa i l u re  rate  appl i es  to  the  network on l y,  re l i abi l i ty of the  appl i cati on  i n  a  device  i s  n ot considered .  

NOTE  4  For the  pu rpose  of the  cal cu lati ons  i n  the  fol l owing  examples ,  an  example  network i s  consi dered  wh ich  

cons i sts ,  i n  the  non -redundant case,  of 5  swi tches  wi th  8  ports  each ,  connected  i n  a  ri ng .  Typ i ca l  fa i l u re  ra tes  of 
the  e l emen ts  that  are  u sed  i n  the  fol l owing  examples  are:  

λS  =  1  /  MTTFswi tch  =  1 /1 00  years  

λL  =  λT  =  1  /  MTTFl ink =  1 /50  years  (copper or optical  l i nk)  

7.2  Rel iabi l i ty models  

7.2 .1  Generic  symmetrical  rel iabi l i ty model  

The  general  fau l t  model  of a  network consisting  of redundant and  non-redundant parts  i s  
shown  i n  F igure  1 3.  Th is  symmetrical  model  assumes  that the  roles  of main  and  back-up  
(stand-by or work-by un i t)  are  i n terchangeable,  i . e .  once  the  network operates  wi th  the  back-
up  there  i s  no  need  to  revert to  the  former main  after repai r.   

:

all
up

reinserting

network
down

µr

l2

first
loss

l1

recovering

l3

l3

l3µd

µa

µp

UP

 

Figure  1 3  – General  symmetrical  fau l t  model  

The  transi tions  are:  

λ1  =  fa i l u re  rate  of the  non-redundant components   
( i nclud ing  s ing le  poin t of fa i lu re  and  probabi l i ty of unsuccessfu l  recovery)   

λ2  =  fa i l u re  rate  of the  redundant components   
( for wh ich  a  redundancy exists  and  recovery i s  successfu l )   

λ3  =  fa i l u re  rate  of the  remain ing  components  

μa  =  rate  of au to-recovery  
( time  from  occurrence  of a  fau l t  un ti l  i ts  recovery)  

IEC   340/10 
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μ d  =  d isruption  rate   
(mean  network d isruption  time  caused  by reinsertion)  

μ r  =  recovery rate   
( time  from  occurrence  of a  fau l t  un ti l  redundancy restoration ,  i ncludes  on-l ine  repai r)  

μp  =  p lan t repai r rate   
( time  from  occurrence  of a  non-recoverable  fau l t  un ti l  p lan t i s  up  again )  

NOTE  Lurking  fau l ts  are  consi dered  i n  µ r  and  λ1  rather than  by i n troduci ng  an  add i ti onal  s tate  

Th is  model  con templates  two  short d isruptions:  on  a  fi rst  fa i lu re,  there  i s  a  short fau l t  recovery 
time  to  activate  the  redundancy;  after repai r,  there  i s  a  short redundancy reinserting  recovery 
time  to  restore  redundant operation .  As  long  as  these  d isruptions  remain  below the  
acceptable  d isruption  time,  they do  not affect avai labi l i ty calcu lations.   

7.2.2  Simpl i fied  symmetrical  rel iabi l i ty model  

Assuming  that the  network spends  very l i ttl e  time  in  the  “recovering”  and  “re inserting”  states,  
these  states  can  be  col lapsed  i n to  the  “fi rst  l oss”  state,  as  F igure  1 4  shows.  

all
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network
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first
loss

l1

l3
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µp
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Figure  1 4  – Simpl i fied  fau l t  model  

The  general  solu tion  of the  s impl i fi ed  model  i s  expressed  i n  Equation  (2):  

 
( )( ) 2321

32

λμλλλ

λλ
MTTFN

×µ++

++µ
=

–
 (2)  
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where   

λ2  i s  the  fai l u re  rate  of the  redundant components;  
λ3   i s  the  fai lu re  rate  of the  remain ing  components;  
µ   i s  the  repai r rate.  

I t  wou ld  be  in  principle  necessary to  i n troduce  separate  transi tions  and  states  for the  fa i lu re  of 
swi tches  and  the  fa i l u re  of l i nks.  However,  s ince  the  network consists  of a  l arge  number of 
e lements  and  the  fai lu re  rates  of swi tches  and  l i nks  are  not too  d i fferen t,  one  can  use  on ly 
one  “1 st fai lu re”  state.   

7.2.3  Asymmetric  rel iabi l i ty model  

I n  many cases,  the  main  and  back-up  roles  are  not i n terchangeable.  Fu l l  redundancy i s  on ly 
restored  when  the  orig inal  main  i s  again  i n  place.  Therefore,  the  asymmetric model  considers  
more  d isruptions,  as  F igure  1 5  shows.  The  transi tions  of th is  model  are  not detai led  s ince  th is  
model  i s  on ly i ncluded  to  remind  to  consider possible  add i tional  d i sruptions.  As  i n  the  
preced ing  case,  the  d isruption  states  P1 ,  P2,  P4  and  P6  have  no  i n fluence  on  the  
dependabi l i ty calcu lations  as  l ong  as  thei r duration  remains  below the  maximum  acceptable  
d isruption  time.   

NOTE  As  an  ana l ogy,  consider a  car where  the  spare  tyre  i s  for emergency on l y and  i s  i n tended  on l y for reach i ng  
safel y the  next garage.  When  a  tyre  i s  punctu red ,  two  changes  of tyre  are  needed  to  restore  normal  operati on .  By 
con trast,  where  the  spare  tyre  i s  i den tical  to  the  one  i t  repl aces,  on l y one  d i srupti on  i s  necessary.   
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Figure  1 5  – Asymmetric  fau l t  model  
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7.3  Avai labi l i ty of selected  structures  

7 .3.1  Sing le  LAN  without redundant l eaves   

I n  a  non-redundant network,  the  fai lu re  of any e lement leads  to  network fa i lu re,  as  F igure  1 6  
shows.   
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Figure  1 6  – Network with  no  redundancy 

Therefore,  the  MTTFN  simpl i fies  i n to  Equation  (3).  

 
1λ

1
MTTFN =   (3)  

where  λ1  =  Σ  (λL  +  λS  +λT)  

 

EXAMPLE  For the  example  network (5  swi tches,  40  l eaf l i nks,  5  i n ter-swi tch  l i nks)  

MTTFN  =  1 , 05  year and   

MTTF  =  1 , 05  year.  

7.3.2  Network without redundant leaves  

Under the  assumption  that the  repai r rate  i s  much  h igher than  the  fai lu re  rate,  on ly the  
rel iabi l i ty of the  l eaf l i nks  matters  and  Equation  (3)  s impl i fies  to  Equation  (4):  

IEC   343/10 
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1λ

1
MTTFN =   (4)  

where  λ1  =  Σ  (λL) ,  assuming  that a l l  swi tches  and  in ter-swi tch  l i nks  are  redundant.  

Th is  means  that,  i f repai r rate  i s  reasonably h igh  (MTTR some  days  vs.  some  years  of MTTF),  
rel iabi l i ty i s  en ti re ly d ictated  by the  non-redundant parts  of the  network and  that redundancy 
j ust a l l ows  to  i gnore  the  redundant e lements  i n  the  MTTFN  calcu lation .  

EXAMPLE  For the  example  network (5  swi tches,  40  non -redundan t l eaf l i nks,  6  i n ter-swi tch  l i nks)  

MTTFN  =  1 , 1 7  year 

MTTF  =  1 , 03  year.   

NOTE  I n  the  case  of swi tch ing  end  nodes,  the  MTTFN  i s  much  h i gher s i nce  the  l eaf l i nks  are  i n ternal  to  the  nodes  
and  are  consi dered  i n  the  node’s  fa i l u re  rate .   

7.3.3  Sing le  LAN  with  redundant leaves  

I n  th is  case,  the  fa i lu re  rate  of the  leaf l i nks  can  be  i gnored .  S ince  the  number of ports  per 
swi tch  i s  assumed  to  be  constant,  the  number of swi tches  i s  doubled .   

EXAMPLE  For the  example  network (1 0  swi tches,  80  redundan t  l eaf l i nks,  1 1  redundan t  i n ter-swi tch -l i nks) :  

MTTFN  =  9 , 78  year 

MTTF  =  0 , 52  year.   

NOTE  1  Th i s  shows  that  the  re l i ab i l i ty i ncrease  obtai ned  by doub l e-attachmen t of n odes  i s  reduced  by the  
i ncreased  number of swi tches  that  are  necessary.  The  MTTF  doub l es  wi th  respect  to  the  non -redundan t  case  s i nce  
the  number of l i nks  and  ports  d oubl ed .  Therefore,  th i s  s tructu re  makes  on l y sense  i n  the  con text  of g racefu l  
deg radati on ,  where  importan t  devi ces  are  redundan tl y a ttached ,  bu t  do  not need  connecti vi ty to  a l l  end  nodes.   

NOTE  2  I n  the  case  of swi tch i ng  end  nodes,  the  MTTFN  i s  much  h i gher s i nce  the  l eaf l i nks  are  i n ternal  to  the  
nodes  and  thei r u n re l i ab i l i ty i s  cons idered  i n  the  node’s  fa i l u re  rate .   

7.3.4 Network with  redundant leaves  

Assuming  that a l l  e lements  of the  network are  redundant,  the  fa i l u re  rate  λ1  i s  reduced  to  
s ing le  poin t of fa i l u re  and  recovery/reinsertion  fa i lu res.  I f these  can  be  i gnored  by proper 
design ,  the  re l iabi l i ty model  i s  g iven  in  F igure  1 7.  
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Figure  1 7  – Network with  no  s ing le  point  of fai lure  

The  MTTFN  s impl i fies  to  Equation  (5):  

 (5)  

where  λ2  =  Σ  (λL  +  λS  +λT)  and  λ3  =  λ2/2  

 

The  fai lu re  rate  λ3  of the  remain ing  e lements  i s  assumed  to  be  hal f that of the  fu l l  network,  
s ince  second  fai lu res  of the  a l ready impaired  LAN  do  not affect function .   

Rough ly,  the  MTTFN  i s  i ncreased  wi th  respect to  the  non-redundant case  by twice  the  ratio  of 
repai r rate  to  fa i l u re  rate,  wh ich  i s  usual l y h igh ,  e . g .  MTTR=  24  hours  vs.  MTTF  =  1  year.   

EXAMPLE  For the  example  network (2  ×  5  swi tches,  2  ×  40  l eaf l i nks ,  2  ×  6  i n ter-swi tch  l i nks) :  

MTTFN  =  1 96  year.  

MTTF  =  0 , 58   year.   

NOTE  1  Th is  shows  that  even  i f the  network i s  fu l l y redundan t,  the  avai l ab i l i ty i s  s ti l l  l im i ted  and  that network 
dup l i cati on  causes  doubl e  as  h i gh  mai n tenance  rate ,  s i nce  there  are  twi ce  as  many e l emen ts  that can  fa i l .   

NOTE  2  Th i s  seem ing l y h igh  MTTFN  was  ca lcu l ated  i gnori ng  common  mode  errors .  When  consideri ng  the  
re l i abi l i ty of the  whol e  au tomation  system,  the  end  node  fa i l u re  rate  d om inates  the  MTTFS  and  end  node  
redundancy shou l d  be  envi s ioned .  Even  a  s i ng le  non -redundan t  e l ement or common  cause  of fa i l u re  such  as  a  
software  error bri ngs  the  MTTFN  severel y down .   

7.3.5  Considering  second  fai lures  

The  above  calcu lation  i s  pessim istic s ince  i t  assumes  that a  second  fa i l u re  impai rs  the  
remain ing  network wi th  a  probabi l i ty of 1 00  %.  Th is  i s  correct for swi tches  when  the  LAN  has  
i n ternal l y no  redundancy,  bu t i t  i s  not the  case  for l eaf l i nks  s i nce  the  probabi l i ty of a  second  
fa i l u re  impairing  the  same  end  node  i s  not g i ven  by Σ  (λL) ,  bu t s imply by λL .  

For a  more  precise  estimation ,  the  transi tion  d iagram  of F igure  1 8  can  be  used .  

2  3  2  1  

3  2  
)  )(  (  λ  µ  µ  λ  λ  λ  

λ  λ  μ  

×  −  +  +  

+  +  
=  MTTFN  ˜  

3  2  λ  λ  

μ  
=  

2  2  λ  λ  

2μ  1  

μ   >>   
3  2  λ  λ  +  3  2  

3  2  
λ  λ  

 λ  μ  +λ  +  1  )  (  
×  =  MTTFN  

)  (  1  λ  =  0  

˜  
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Figure  1 8  – Network with  resi l iency to  second  fai lure  

The  transi tions  are:  

λ1  =  fa i l u re  rate  of the  non-redundant components   
( i nclud ing  s ing le  poin t of fa i lu re  and  probabi l i ty of unsuccessfu l  recovery).   

λ2  =  fa i l u re  rate  of the  redundant components   
( for wh ich  a  redundancy exists  and  recovery i s  successfu l ) .    

λ4  =  fa i l u re  rate  of the  remain ing  components  wh ich  do  not cause  l oss  of the  network.   

λ5  =  fa i l u re  rate  of the  remain ing  components  wh ich  cause  loss  of the  network  
 (the  sum  of λ4  and  λ5  i s  approximately equal  to  λ2 ,  so  λ5  =  fλ2 ,    
 where  f i s  the  probabi l i ty that the  second  error resu l ts  i n  a  network fai l u re.  

λ6  =  fa i l u re  rate  of the  remain ing  components  after a  second  fa i lu re.  

μ  =  recovery rate   
( time  from  occurrence  of a  fau l t  un ti l  redundancy restoration ,  i ncludes  on- l ine  repai r)  

μp  =  p lan t repai r rate   
( time  from  occurrence  of a  non-recoverable  fau l t  un ti l  p lan t i s  up  again ) .  

The  MTTFN  of the  network i s  g i ven  by Equation  (6).  

 (6)  

 

)  

1  

(  

(  

6  

2  

5  

4  

2  1  

λ  μ  

λ  

λ  

λ  

λ  λ  

+  
+  

+  

MTTFN  

    
  

  
    
  

  +  +  
≈  

1  

4  2  1  λ  

μ  

λ  λ  
2  
f 

4  2  
λ  λ  μ  +  +  5  

λ  +  

)  (  5  4  λ  λ  μ  +  +      
  

  
    
  

  +  
)  

6  λ  

μ  
1  

=  

μ  >>   λ  )  (  Σ  
i  

IEC   345/10 

Copyright International  Electrotechnical  Commission  



 –  44  – I EC  62439-1 : 201 0+AMD1 : 201 2  
  +AMD2:201 6  CSV   I EC  201 6  

Assuming  that common  mode  fa i l u res  (λ1 )  can  be  ignored ,  the  MTTFN  is  improved  wi th  
respect to  the  structure  of F igure  1 4  rough ly as  the  ratio  of recoverable  second  fa i lu res  to  
non-recoverable  second  fa i l u res,  λ4  to  λ5 ,  th is  ratio  depend ing  on  the  topology.   

The  fa i lu re  rate  from  the  2nd  l oss  to  the  network fa i lu re  does  not s i gn i fi can tl y i n fluence  the  
resu l t,  s ince  the  system  spends  very l i ttl e  of i ts  l i fetime  in  the  2 nd  l oss  state  i f the  repai r rate  i s  
h igh .   

EXAMPLE  With  λ 1 =  0  (no  common  mode  of fa i l u re),  λ2  =  Σ  (λL  +  λS  +λT) ,  λ4  =  0 ,9  λ2 ,  λ5  =  0 , 1  λ2  (1  fau l t  i n  ten  i s  not 
recoverabl e) ,  λ6  =  λ2 .  

MTTFN  =  1  868  year.  

7.4 Caveat 

These  calcu lations  shou ld  be  used  as  a  caveat that redundancy i s  not able  to  solve  a l l  
re l iabi l i ty problems  and  that the  basic assumption ,  that the  network i s  operational  when  a l l  
nodes  can  commun icate  wi th  a l l  other nodes,  can  be  slackened  i n  particu lar cases.   

8  RSTP for H igh  Avai labi l i ty Networks:  configuration  ru les,  calcu lation  and  
measurement method  for determin istic  predictible  recovery time in  a  ring  
topology  

NOTE  I n  the  con text  of th i s  C l ause,  the  word  “bri dge”  i s  u sed  i n  p l ace  of “swi tch ” ,  respecti ve l y “bri dg i ng ”  i nstead  
of “swi tch i ng ” .   

8.1  General  

The  Rapid  Spann ing  Tree  Protocol  (RSTP)  as  speci fied  i n  I EEE  802. 1 D  provides  l oop  
prevention  and  redundancy management for an  arbi trary topology of swi tched  Ethernet 
networks.   

RSTP provides  recovery from  two  types  of network fau l ts  

a)  an  i n ter-swi tch  l i nk fa i l u re  and   

b)  a  swi tch  fa i lu re,  wh ich  can  be  of two  types,  depend ing  on  the  role  of the  swi tch  at the  time  
i t  fa i l s :  

1 )  a  non-root,  wh ich  RSTP hand les  l i ke  an  i n ter-swi tch  l i nk fa i lu re  or  

2 )  a  root swi tch  fa i l u re,  wh ich  RSTP hand les  by reconfiguration  of the  network.   

Al though  RSTP includes  an  efficien t a lgori thm  for network recovery,  the  actual  fau l t  recovery 
time  depends  on  the  topology and  the  RSTP implementation .  

General l y RSTP provides  determin isti c recovery time  even  i n  an  arbi trary meshed  topology in  
case  of a  l i nk fa i l u re  or non-root swi tch  fai lu re.  However,  i n  case  of a  root swi tch  fai lu re  i t  i s  
d i fficu l t  to  pred ict the  recovery time  in  an  arbi trary meshed  topology.  

By con trast,  when  the  topology i s  restricted  to  a  ri ng ,  RSTP fau l t  recovery time  i s  
determin istic i n  a l l  scenarios  and  can  be  calcu lated ,  provided  that RSTP tim ing  performance  
characteristics  of the  swi tches  are  known .   

Th is  subclause  speci fies  the  reference  ring  topology,  the  calcu lation  method  to  calcu late  the  
recovery time  for th is  reference  topology,  the  method  for measuring  the  re levant tim ing  
performance  characteristi cs  of an  RSTP implementation  and  the  form  in  wh ich  they shou ld  be  
d isclosed .   
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8.2  Deployment and  configuration  ru les  for the  ring  topology 

To ach ieve  a  determin isti c recovery time,  and  for the  purpose  of the  fol lowing  calcu lations,  
the  fol lowing  configuration  ru les  are  to  be  observed :  

•  the  network topology shal l  be  restricted  to  a  s ing le  ri ng  of N  devices.  

•  as  RSTP speci fications  prescribe,  N  shal l  be  l ess  or equal  40 .   

•  ri ng  ports  shal l  be  enabled  for RSTP operation .  

•  non-ring  ports  shal l  not be  enabled  for RSTP operation .  

•  a l l  l i nks  shal l  be  configured  to  operate  i n  a  fu l l -duplex mode.  

•  med ia-converters,  i f used  i n  i n ter-swi tch  connections,  shal l  be  operated  in  transparent 
l i nk mode.  

•  swi tches  shal l  be  configured  so  they do  not use  the  h ighest avai lable  class  of service  
except for BPDUs,  or,  i f th is  i s  not ach ievable,  then  at l east 1 0  %  of the  h ighest 
avai lable  class  of service  bandwid th  shal l  be  reserved  for BPDUs.   

NOTE  Disabl i ng  the  non -ri ng  ports  for RSTP  has  the  consequence  that  l oops  connected  to  non -ri ng  ports  wi l l  not  
be  preven ted  by RSTP  

8.3  Calcu lations  for fau l t  recovery time  in  a  ring  

8 .3.1  Dependencies  and  fai lure  modes  

The  RSTP fau l t  recovery time  depends  on  the  fol lowing  factors:  

•  l ocation  of the  poin t of fa i lu re  re lated  to  the  d iscard ing  port(s)  that terminate(s)  the  
affected  spann ing  tree  branch(es),  

•  combination  of RSTP configuration  parameters  i n  d i fferen t swi tches  in  the  affected  
network segment(s).  

The  fol lowing  fai lu re  modes  are  considered :  

•  l oss  of an  i n ter-swi tch  l i nk,  

•  l oss  of a  node  i n  the  non-root role,  

•  l oss  of a  node  i n  the  root role.  

RSTP depends  on  l i nk state  detection .   

8.3.2  Calcu lations  for non-considered  fai lure  modes  

I f a  fa i l u re  occurs  such  that no  l i nk error i s  detected  and  no  BPDUs are  forwarded ,  the  
recovery time  wi l l  ri se  to  a  value  that i s  three  times  the  Hel loTime,  wh ich  i s  curren tly speci fied  
as  m in imum  1  s  i n  I EEE  802. 1 D:2004.  

NOTE  Mechan isms  to  preven t  th i s  s i tuati on  are  poss i b l e,  bu t  are  not  prescribed  i n  I EEE  802 . 1 D .  

8.3.3  Calcu lations  for the  considered  fai lure  modes  

The  formu las  below present the  upper bound  of the  fau l t  recovery time  in  a  ri ng  network:  

•  TL  +  N *max(  TPA  ,  (TTC+TF)  )   –  for i n ter-swi tch  l i nk fa i l u re  and  non-root swi tch  fa i l u re  

•  TL  +  2*N*TPA     – for root swi tch  fa i l u re  

where:  

N  i s  the  number of swi tches  i n  the  ri ng ;  

TL   i s  the  time  requ i red  by a  swi tch  to  detect a  l i nk fa i l u re;  

TPA   i s  the  time  requ i red  by a  pai r of swi tches  to  perform  RSTP Proposal -Agreement 
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 handshaking ;  equal  to  the  sum  of the  BPDU  processing  times  i n  both  swi tches  of the   

 pai r.  

TTC   i s  the  time  requ i red  by a  pai r of swi tches  to  propagate  a  Topology Change  BPDU ;   

 equal  to  the  sum  of the  BPDU  processing  times  in  both  swi tches  of the  pai r;   

NOTE  1  TTC  i s  abou t hal f TPA  because  no  acknowledgement i s  i nvol ved .  

TF   i s  the  time  requ i red  by a  swi tch  to  fl ush  i ts  MAC address  table.  

Other parameter not used  i n  the  formu las  above  i s  defined  for tim ing  measurements:  

TProc  i s  the  RSTP processing  time,  i . e .  the  time  requ i red  to  process  a  fu l l  RSTP state  mach ine  
cycle.   

NOTE  2  TPA  i s  actual l y the  sum  of one  swi tch ’ s  “down l i nk”  process ing  time  p l us  the  ad j acen t swi tch ’ s  “up l i nk”  
process i ng  time  (generati ng  a  Proposal  BPDU ,  processi ng  the  Proposal  BPDU  and  generati ng  an  Agreement BPDU ,  
and  processi ng  the  Agreement BPDU).  Fu l l  RSTP  state  mach i ne  cycl e  i ncl udes  one  swi tch ’ s  both  “up l i nk”  and  
“down l i nk”  process i ng  times,  i . e .  rough l y TProc  =  TPA .  

EXAMPLE  To  ach i eve  1 30  ms  recovery t ime  i n  a  ri ng  of 40  devices,  for a l l  swi tches,  the  time  TL  shou l d  be  l ower 
than  1 0  ms  for 1 00Base-TX and  1 00Base-FX l i nks  and  the  time  TPA  and  the  sum   (TTC  +  TF)  shou l d  be  l ower than  3  
ms.  

NOTE  3  Th is  requ i res  that  swi tch  port  hardware  supports  fast  l i nk fa i l u re  d etecti on ,  as  speci fi ed  by I SO/I EC  8802-
3  ( I EEE  802 . 3).   

NOTE  4  1 000Base-T l i nks  cannot be  u sed  for i n ter-swi tch  connecti ons  i n  th i s  appl i cati on  d ue  to  thei r l ong  l i nk 
fa i l u re  detecti on  time.  

NOTE  5  Th is  can  be  ensu red  by pri ori t i zi ng  the  l i nk mon i tori ng  and  RSTP  processi ng  fi rmware  tasks  and  by 
appropri ate  processor speed  and  RSTP  fi rmware  implementati on .  

8.4 Timing  measurement method  

8.4.1  Measurement of TPA  

8 .4.1 . 1  Measurement 

I t  i s  impossib le  to  separately measure  some  time  values  defined  above.  Therefore,  some  tests  
measure  a  combination  of several  time  values,  so  that the  time  in  question  can  be  calcu lated  
from  the  measured  value.  

Th is  test i s  actual l y measuring  TProc  t ime  bu t TProc  i s  equal  to  TPA  ,  as  expla ined  in  8 . 3 . 3 .  

8.4.1 .2  Setup 

Configure  the  system  as  fol lows:  

a)  Bu i l d  the  test network as  shown  in  F igure  1 9.  
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Figure  1 9  –Test rig  for TPA  measurement 

b)  Configure  DUT so  that the  connected  ports  ‘AdminEdge’  and  ‘Au toEdge’  parameters  are  
set to  FALSE.  

c)  Configure  the  frame generator’s  Port2  to  send  a  Proposal  BPDU  ( i . e .  wi th  the  “proposal ”  
fl ag  set and  “root bri dge  ID”  better than  DUT’s).  

d )  Configure  frame  generator’s  Port1  on ly to  main tain  an  Ethernet l i nk bu t not to  send  any 
frames.  Th is  port wi l l  s imu late  another RSTP swi tch  to  wh ich  the  DUT wi l l  propagate  a  
proposal .  

e)  Configure  the  frame  analyzer to  capture  frames  received  from  the  unmanaged  swi tch .  

8.4.1 .3  Procedure 

The  procedure  i s  as  fol lows:  

a)  veri fy that DUT has  e lected  i tsel f as  “root” .  

b)  start capturing  frames  in  frame  analyzer.  

c)  transmi t  a  s ing le  BPDU  from  frame  generator.  

d )  stop  capturing  frames.  

e)  veri fy that DUT sen t “agreement”  BPDU  in  response  to  the  “proposal ”  BPDU .  

f)  measure  the  time  in terval  between  the  “proposal ”  BvPDU  and  the  fi rst “agreement”  BPDU .  

8.4.2  Measurement of TL  

8 .4.2. 1  Measurement 

Th is  test i s  actual l y measuring  (TL  +  TProc)  time.  G iven  that TProc  has  been  measured  by the  
previous  test,  TL  i s  deduced  from  (TL  +  TProc) .  

8.4.2.2  Setup 

Configure  the  system  as  fol lows:  

a)  bu i ld  the  network as  shown  i n  F igure  20.  

IEC   346/10 
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Figure  20  –Test rig  for TL  measurement 

b)  set the  RSTP swi tch  “Bridge  priori ty”  parameter to  0  to  force  i t  to  be  the  e lected  “root” .  

c)  configure  the  frame  generator to  send  a  con tinuous  stream  of arbi trary frames  at a  rate  of 
at l east 4  000  frames-per-second  to  a l low time  measurement resolu tion  of 0 , 25  ms.  

d )  configure  the  frame  analyzer to  capture  frames  received  from  DUT.  

8.4.2 .3  Procedure 

The  procedure  i s  as  fol lows:  

a)  veri fy that the  RSTP swi tch  has  been  e lected  “root” .  

b)  veri fy that one  of the  DUT ports  has  a  “root forward ing”  status  and  the  other port has  an  
“al ternate  d iscard ing”  status.  

c)  start  transmi tting  from  the  frame  generator.  

d )  start  capturing  frames.  

e)  veri fy that frames  are  received  by the  frame  analyzer.  

f)  break the  l i nk attached  to  the  DUT’s  “root”  port.  Th is  wi l l  cause  DUT to  fa i lover to  i ts  
“al ternate”  port.  

g )  veri fy that frames  are  received  by the  frame  analyzer.  

h )  stop  capturing  frames.  

i )  measure  for how l ong  frame  receiving  was  d isrupted .  

8.4.3  Measurement of (TTC  +  TF)  

8 .4.3.1  Setup 

Configure  the  test ri g  as  fo l lows:  

a)  bu i ld  the  test network as  shown  in  F igure  21 .  
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Figure  21  –Test rig  for (TTC  +  TF)  measurement 

b)  set DUT’s  Port1  and  Port3  ‘Au toEdge’  and  ‘AdminEdge’  parameters  to  FALSE.  

c)  set DUT’s  Port2  ‘Au toEdge’  parameter to  FALSE and  ‘AdminEdge’  parameter to  TRUE.  

d )  configure  the  frame  generator’s  Port1  to  send  a  s ing le  arbi trary frame.  

e)  configure  the  frame  generator’s  Port2  to  send  a  con tinuous  stream  of frames  to  the  
destination  MAC address  of Port2  at a  rate  of at l east 4  000  frames-per-second  to  a l low 
time  measurement resolu tion  of 0 , 25  ms.  

f)  configure  the  frame  generator’s  Port3  to  send  a  s ing le  “agreement +  topology change”  
BPDU .  

g )  configure  the  frame  analyzer to  capture  frames  received  from  the  unmanaged  swi tch .  

8.4.3.2  Procedure  

The  procedure  i s  as  fol lows:  

a)  veri fy that DUT has  e lected  i tsel f as  “root” .  

b)  transmi t  a  s ing le  frame ou t of the  frame  generator’s  Port1 .  Th is  wi l l  make  that DUT’s  Port1  
l earns  the  frame  source  MAC address.  

c)  start  transmi tting  a  con tinuous  stream  ou t of the  frame generator’s  Port2 .  

d )  start  capturing  frames  i n  the  frame  analyzer.  

e)  veri fy that the  stream  is  not forwarded  ou t of DUT’s  Port3  ( i t  i s  on ly forwarded  ou t of 
DUT’s  Port1 ) .  

f)  send  a  s ing le  BPDU  from  the  frame generator’s  Port3.  Th is  wi l l  cause  the  DUT to  fl ash  i ts  
MAC address  table  and  start fl ood ing  the  traffic stream  ou t of Port3  so  i t  wi l l  be  captured  
by the  frame analyzer.  

g )  stop  capturing  frames.  

h )  veri fy that the  DUT started  flood ing  ou t of Port3  i n  response  to  the  “topology change”  
BPDU .  

i )  measure  the  time  i n terval  between  the  “ topology change”  BPDU  and  the  fi rst stream  frame.  

j )  repeat a)  …  i )  for 1 0  d i fferen t randomly chosen  values  of the  source  MAC address  used  by 
the  frame generator’s  Port1  (and  thus  the  destination  MAC address  used  by the  frame 
generator’s  Port2)  and  chose  the  maximum  value  among  a l l  measurements.  
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8.4.4 System  test example  

8 .4.4.1  Setup 

Configure  the  system  as  fol lows:  

a)  bu i ld  a  swi tch  ring  of 20-40  swi tches  wh ich  comply wi th  the  IEEE  802. 1 D:2004  RSTP 
speci fication  as  shown  i n  F igure  22 .  
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Figure  22  –Test rig  for system  test 

b)  ensure  that a l l  l i nks  comply wi th  the  deployment requ i rements  speci fied  i n  8 . 2 .  

c)  configure  the  traffic generator to  send  frames  destined  to  the  Rx port’s  MAC address  ou t 
of i ts  Tx port.  Transmission  rate  shou ld  be  chosen  h igh  enough  so  that a  fau l t  recovery 
time  cou ld  be  calcu lated  based  on  a  number of l ost packets  wi th  a  m i l l i second  resolu tion .  

d )  configure  the  traffic generator to  send  low rate  (e. g .  once  i n  a  few seconds)  arbi trary 
frames  ou t of i ts  Rx port wi th  the  Rx port’s  source  MAC address  (so  that swi tches  wou ld  
l earn  i t) .  

e)  configure  the  traffic analyzer to  d isplay Tx and  Rx frame  coun ters.  

f)  set a l l  swi tches  RSTP parameters  to  defau l t  va lues.  Veri fy that a l l  swi tches  have  thei r 
“bridge  priori ty”  set to  32  768.  

g )  set swi tch  S0  “bri dge  priori ty”  to  0 ,  so  that S0  wi l l  be  e lected  a  root swi tch .  

h )  set swi tch  S1  “bridge  priori ty”  to  4  096,  so  that S 1  wi l l  be  the  next best root cand idate  after 
S0 .  
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8.4.4.2  Procedure 

The  procedure  i s  as  fol lows:  

a)  veri fy that a l ternate  port i s  on  the  Sn  swi tch ,  Sn–S -(n–1 )  l i nk.  

b)  start  transmi tti ng  l ow rate  dummy frames  ou t of traffic Rx port.  Veri fy that swi tches  S–1 ,  S0  
and  S 1  l earned  the  Rx port’s  MAC address.  

c)  start transmi tti ng  frames  ou t of the  Tx port.  Veri fy that the  Rx coun ter i s  i ncrementing  
a long  wi th  the  Tx coun ter and  no  traffic i s  l ost.  

d )  break the  S0–S 1  l i nk.  

e)  veri fy that the  Rx coun ter i s  i ncrementing  ( i . e .  connectivi ty has  recovered).  

f)  stop  transmi tti ng  ou t of the  Tx port.  

g )  read  the  Tx and  Rx counters  and  calcu late  number of l ost frames.  

h )  ca lcu late  the  fau l t  recovery time  using  formu la  t  =  (number of l ost frames)  /  ( frame  rate).  

8.5 RSTP topology l imi ts  and  maximum  recovery time 

NOTE  I n  the  next  ed i ti on  of I EC  62439-1 ,  th i s  new Subcl ause  8 . 5  wi l l  be  renumbered  as  8 . 2 .  

8.5.1  RSTP protocol  parameters  

Th is  subclause  expla ins  the  RSTP protocol  parameters  that impact network recovery times  
and  shows  how a  speci fi c topology and  protocol  configuration  in fluence  them.  F i rst,  RSTP-
speci fic terms  are  defined .  Then ,  basic gu idel ines  on  network design  are  g iven  and  fi nal l y a  
method  to  determine  an  approximation  of an  upper bond  worst case  network reconfiguration  
time  for meshed  RSTP networks  i s  g iven .   

Th is  subclause  particu larl y deals  wi th  RSTP networks  that are  composed  of more  than  a  
s ing le  ri ng .  For a  s ing le  Ethernet ring  runn ing  RSTP,  the  network reconfiguration  time  can  be  
determined  as  8 . 2  shows.  However,  the  subsequent statements  concern ing  RSTP parameters  
are  a lso  appl icable  i n  a  ri ng  network.  

8.5.2  RSTP-specific  terms  and  defin i tions  

NOTE  These  terms  are  i nheri ted  from  I EEE  802 . 1 D.  

8.5.2 .1  Transmission  Hold  Count (TxHoldCount)  

Each  port of an  RSTP bridge  i ncludes  a  coun ter TxHoldCount.  Th is  counter starts  at zero  and  
i s  i ncremented  for each  BPDU  the  port sends.  A timer decrements  every second  the  counter.  
I f TxHoldCount reaches  the  maximum  value,  no  fu rther BPDU  are  transmi tted  over that port 
un ti l  the  counter has  been  decremented  again ,  regard less  of the  importance  of the  BPDU  to  
network reconfiguration .  The  defau l t maximum  value  of TxHoldCount i s  6  and  the  maximum  
configurable  number i s  1 0 .  

8.5.2 .2  Bridge  Max Age 

Each  RSTP bridge  i ncludes  a  parameter Bridge  Max Age  that shou ld  be  configured  to  the  
same  value  i n  each  bridge.  Bridge  Max Age  defines  the  maximum  total  number of “physical  
hops”  or l i nks  between  the  root bridge  and  any bridge  participating  in  the  same RSTP network.  
I ts  defau l t  va lue  i s  20  and  i t  can  be  configured  to  from  6  to  a  maximum  of 40.  I n  special  cases,  
Bridge  Max Age  i s  configured  d i fferen tl y i n  some  bridges.   

Because  Bridge  Max Age  defines  the  maximum  extension  of an  RSTP network,  i t  i s  
sometimes  referred  to  as  “network d iameter” .  Bu t “Bridge  Max Age”  and  the  actual l y usable  
network d iameter are  not synonymous,  see  8. 5.2 . 4 .  

Copyright International  Electrotechnical  Commission  



 –  52  – I EC  62439-1 : 201 0+AMD1 : 201 2  
  +AMD2:201 6  CSV   I EC  201 6  

8.5.2 .3  Message  Age 

Each  BPDU  i ncludes  a  parameter Message  Age.  Upon  reception  of a  BPDU ,  a  bridge  
i ncrements  Message  Age  and  afterwards  compares  i t  to  i ts  “Bridge  Max Age”.  I f Message  Age  
i s  l arger than  Bridge  Max Age,  the  bridge  d iscards  the  BPDU  and  ignores  the  in formation  i t  
carries.   

The  root bridge  starts  by send ing  BPDUs  wi th  Message  Age  =  0 .  The  fi rst bridge  after the  root 
bridge  (and  subsequent bridges  un ti l  Message  Age  reaches  Bridge  Max Age)  receives  the  
BPDU ,  i ncrement “Message  Age”  by 1 ,  compares  i t  to  the  “Bridge  Max Age”  and  transmi t  
BPDUs  wi th  the  updated  i n formation .  

8.5.2 .4 Network d iameter and  rad ius  

The  “d iameter”  i n  an  RSTP network i s  the  number of bridges  on  the  l ongest active  path  i n  a  
network tree  between  the  two  bridges  that are  the  farthest away from  each  other.  The  
d iameter does  not necessari l y correspond  to  the  RSTP parameter Bridge  Max Age  (see  
F igure  23).  

The  ”rad ius”  i n  a  RSTP network i s  the  number of bridges  from  (and  i nclud ing)  the  active  root 
bridge  to  the  bridge  that i s  the  farthest away from  th is  active  root i n  the  topology.  Th is  i s  the  
l eng th  ( i n  hops)  of the  l onguest path  over wh ich  the  RSTP protocol  i n formation  needs  to  be  
forwarded  (see  F igure  23).  The  maximum  supported  rad ius  by RSTP can  be  defined  as:  

max.  rad ius  =  Bridge  Max Age  +  1 .  

The  rad ius  i s  importan t to  determine  worst case  topolog ies.  I n  a  worst case  fau l t  s i tuation  
(wi thou t an  eng ineered  network and  consciously p laced  root bridges),  upon  fai l u re  of a  root 
bridge,  the  farthest away l eaf m ight be  the  backup  root bri dge,  wh ich  m igh t become the  next 
root.  I n  th is  case,  the  d iameter of the  network can  become the  rad ius  and  i t  becomes  the  
actual  path  that the  RSTP i n formation  to  the  i nd ividual  bridges  has  to  travel .  (See  F igure  23)  

NOTE  RSTP  BPDUs  are  on l y transm i tted  on  the  l i nk between  two  d i rectl y connected  bri dges.  Each  bri dge  
consumes  and  produces  these  BPDUs,  bu t  the  RSTP  i n formati on  wh i ch  they carry travel s  d i s ti nct  paths  th rough  the  
network ( i n  a  s tab l e  network s tate  wi thou t  recon fi gu rati on ).  
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8.5.3  Example  of a  smal l  RSTP  tree  

 

Figure  23  – Diameter and  Bridge  Max Age 

NOTE  1  The  RSTP  parameter Bri dge  Max Age  has  been  assi gned  the  val ue  4  for the  sake  of th i s  example  
a l though  802 . 1 D  does  not  a l l ow a  va l ue  l ower than  6 .  

I n  the  example  of F igure  23,  at  fi rst,  the  network wi thou t a  fa i l u re  i s  i n  a  stable  cond i tion  wi th  
Bridge  Max Age  =  4  and  because  the  actual  rad ius  i s  4  ( the  RSTP configuration  cou ld  support 
a  maximum  rad ius  of 5) .  The  d iameter i s  7 ,  from  one  leaf i n  one  branch  to  the  other leaf i n  the  
other branch ,  via  the  root bridge.  Because  the  root bridge  i s  the  root e lement of a  balanced  
tree,  Bridge  Max Age  =  4  i s  su fficien t for a l l  bridges  to  receive  RSTP BPDUs from  the  same 
RSTP root.  

A root bri dge  fa i l u re  and  an  unfavorable  backup  root e lection  changes  that.  After a  root bridge  
fa i lu re,  the  redundant l i nk that was  formerly b locked  i s  activated .  The  d iameter i s  now 6 .  At 
the  same time,  the  rad ius  i s  a lso  i ncreased  to  6 .  Because  one  of the  leaves  of the  orig inal  
branches  has  now become the  root bri dge,  the  Bridge  Max Age  of 4  i s  not su fficien t for the  
RSTP root i n formation  to  reach  a l l  bridges  of the  network,  because  the  RSTP in formation  now 
has  to  travel  the  whole  d iameter,  wh ich  i s  now equ ivalen t to  the  rad ius.  Thus,  the  l ast bridge  
i s  segmented ,  as  i nd icated  i n  F igure  23.  Th is  bridge  d iscards  the  BPDU ,  because  the  
Message  Age  has  exceeded  the  configured  Bridge  Max Age.  

To  eng ineer stable  and  h igh  performance  networks,  i t  i s  necessary to  observe  and  understand  
the  d i fference  between  the  network d iameter and  the  rad ius,  respectively the  Bridge  Max Age  
parameter.  The  Bridge  Max Age  parameter i s  kept as  h igh  as  necessary not to  segment any 
device  i n  a  worst case  fau l t  scenario  and  as  l ow as  possible  to  m in im ize  the  network recovery 
time  as  shown  i n  the  fol lowing  subclauses.  The  network rad ius  determines  the  necessary 
Bridge  Max Age  value  for each  considered  topology.  The  Bridge  Max Age  can  be  kept l ow by 
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posi tionn ing  both  root bri dge  and  backup  root bridge  at  a  central  posi tion  i n  the  network,  e . g .  
on  the  main  ri ng  of a  h ierarch ical  mu l ti -ring  topology.   

NOTE  2  Another method ,  wh ich  i s  not  covered  i n  th i s  d ocument,  i s  to  con fi gu re  d i fferen t  Bri d ge  Max Age  val ues  
on  root and  backup  root  bri dge ,  accord i ng  to  the i r respecti ve  posi ti ons  i n  the  network.  

8.5.4 Assumption  on  TxHoldCount 

Calcu lation  or approximation  of an  upper bond  reconfiguration  time  i s  made  under the  
assumption  that the  Transmi t  Hold  Count (TxHoldCount)  i s  never reached  and  no  BPDU  
necessary for fast reconfiguration  of the  network i s  l ost.   

Th is  however can  occur i n  practice,  especial l y during  network reconfiguration .  As  soon  as  the  
TxHoldCount of one  bridge  port becomes  “saturated” ,  a l l  bridges  connected  to  the  saturated  
port won ’ t  receive  any BPDUs  any more  un ti l  the  TxHoldCount has  been  decremented .  I f the  
d ropped  BPDUs  are  vi ta l  for network reconfiguration ,  the  network reconfiguration  time  can  be  
extended  by several  seconds.  Th is  assumption  i s  of h igh  practical  re levance  and  i s  
considered  as  the  b iggest th reat to  the  network reconfiguration  time  of RSTP networks.  

8.5.5  Worst case  topology and  radius  determination  

Because  the  worst case  rad ius  and  the  l owest possib le  Bridge  Max Age  parameter are  
correlated ,  determin ing  the  worst case  rad ius  i s  important i n  determin ing  the  upper bond  
worst case  reconfiguration  time.  

I n  an  arbi trari l y meshed  network,  the  reconfigured  l i nks  of the  network in  steady state  after 
reconfiguration  can  be  pred icted  prior to  the  fa i l u re,  bu t as  the  protocol  i s  based  on  reception  
and  send ing  BPDUs  i n  each  i nd ividual  bridge,  race  cond i tions  can  occur during  
reconfiguration .  Therefore  the  maximum  reconfiguration  time  can  on ly be  g iven  as  a  worst 
case  bound  based  on  the  maximum  reaction  time  of each  bridge  and  the  maximum  number of 
hops  a l lowed  by the  protocol .   

I n  add i tion ,  some med ia  such  as  1 000Tx present l arge  l i nk fa i l u re  detection  times.  I ndeed ,  
au to-negotiation  d isabled  on  fi ber G igabi t  l i nks  may jeopard ize  RSTP fai l over time  in  case  of 
l i nk fa i l u re.   

NOTE  Mal i ci ous  fa i l u res  such  as  a  bri d ge  unable  to  forward  payl oad  frames  bu t  s ti l l  exchang ing  BPDUs  wi th  i ts  
ne i ghbors  cannot  be  consi dered  i n  the  ca l cu lati ons.  

When  design ing  a  network that operates  wi th  RSTP,  the  network rad ius  from  the  root-bridge  
l ocation  and  from  the  backup  root l ocation  to  the  farthest away leaf bridge  has  to  be  
calcu lated .   

Th is  rad ius  calcu lation  a l so  considers  a  worst case  fa i l u re,  because  fa i l u res  i n  the  topology 
can  i ncrease  the  rad ius.  As  an  example,  F igure  24  shows  the  root bridge  and  the  backup  root 
bridge  l ocated  on  the  main  ri ng .  The  worst case  rad ius  for th is  speci fic topology i s  reached  by 
two  s imu l taneous  fa i lu res  posi tioned  as  Figure  24  shows,  wh ich  i s  7  for the  i nd icated  root.   
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Figure  24 – Worst path  determination  

Once  the  worst case  rad ius  value  for a  worst case  fai lu re  scenario  i n  the  network topology 
has  been  determined ,  Bridge  Max Age  shou ld  be  configured  to  exactl y th is  number -  1 .  Th is  
m in imizes  the  upper bond  reconfiguration  time  of the  network,  s i nce  a  lower Bridge  Max Age  
l im i ts  the  time  that BPDUs  ci rcu late  i n  the  network.  

8.5.6  Method  to  determine  the  worst case  radius  in  case  of a  ring-ring  arch i tecture  

I n  a  ring  of ri ngs  topology,  the  main  ri ng  i s  made  of “N ”  bri dges  +  2  ×  “M”  bri dges  that connect 
“M”  sub-rings  redundantly,  each  made  of “R”  bridges  (exclud ing  the  bridge  to  connect on  the  
main  ri ng ) .  

F igure  25  shows an  example  of a  main  ring  (N  =  3)  wi th  two  sub-rings  (M  =  2)  connected  
redundantly via  a  tota l  of four bridges  (two  per sub-ring)  to  the  main  ring ,  wi th  R =  4 .  

 

Figure  25  – Example  ring-ring  topology 
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Root bridge  and  backup root bridge  remain  on  the  main  ring  (th is  i s  ensured  by configuring  
the  RSTP priori ty of root and  backup  root on  the  main  ring  wi th  a  better priori ty value  than  any 
other bri dge  i n  the  sub-rings).  

On ly one  fa i l u re  at the  main  ring  and  one  fa i lu re  at the  sub-ring  are  considered .  Sustain ing  
one  fa i l u re  in  the  main  ring  and  s imu l taneously a  second  fai l u re  i n  a  sub-ring  i s  a  corner case.   

Then  the  worst case  rad ius  ( i . e .  the  Bridge  Max Age  that needs  to  be  configured  wh ich  i s  
equ ivalen t to  the  worst case  rad ius  -  1 )  i s :   

worst case  rad ius  =  N  +  2  ×  M  +  R 

Bridge  Max Age  =  (worst case  rad ius  – 1 )  =  N  +  2  ×  M  +  R -1   

where  

“R”   i s  the  number of bridges  i n  the  sub-ring  wi th  the  h ighest number of devices;  

“N ”   i s  the  number of bridges  in  the  main  ri ng  (exclud ing  the  bridges  that connect the  sub-
rings);  

“M”   i s  the  number of bridges  i n  the  main  ring  that connect the  main  ri ng  to  the  sub-rings.  

I n  the  d iagram  above,  considering  that N=3,  M=2,  R=4,  the  worst case  rad ius  =  1 1 .  

Thus,  the  RSTP protocol  parameter “Bridge  Max Age”  shou ld  be  configured  to  a  va lue  of 1 0  to  
optim ize  network recovery times.  

8.5.7  Worst case  rad ius  of an  optimized  mul ti layer arch i tecture  

With  a  l arge  number of bridges,  the  network topology shou ld  be  optim ized  i n  order not to  
reach  the  Bridge  Max Age  l im i t  and  to  keep  worst case  reconfiguration  times  l ow.  

A s imple  solu tion  i s  to  consider a  mu l ti l ayer topology,  consisti ng  of “L”  l ayers,  as  shown  in  
F igure  26:  
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Figure  26  – Example  mu l ti layer topology 

The  upper layer i s  made  of 2  main  bridges  wh ich  are  set to  be  the  root/backup  root bri dges.  
(Priori ty value  of these  bridges  i s  expected  to  be  set consequently to  the  h ighest and  second  
to  h i ghest priori ty) .  

The  maximum  size  of l ayer 3  i s  defined  by sub-rings  made  of “R”  bridges.  The  parameter “R”  
excludes  the  bridges  that connect the  i nd ividual  l ayer 3  subring  to  l ayer 2 ,  wh ich  i s  taken  i n to  
the  calcu lation  through  the  parameter “L” .  

On ly one  fai l u re  per l ayer i s  considered .  

Then  the  worst case  rad ius  i s  equal  to:   

worst case  rad ius  =  (2  ×  L)  +  R 

I n  the  above  d iagram,  L=3,  R=4,  and  therefore,  worst case  rad ius  =  1 0 .  Th is  resu l ts  i n  a  
Bridge  Max Age  parameter of 9 .  

The  in teresting  poin t i s  that th is  resu l t  i s  not dependant on  the  number of branch-offs  per 
l ayers,  and  th is  topology i s  possibly able  to  support a  l arge  number of nodes  wi th  a  l ow Bridge  
Max Age  parameter.  The  l im i tation  i s  the  maximum  number of ports  of the  bridges  used  at 
each  l ayer:  A l arge  number of physical  ports  i s  detrimental  to  RSTP performance  on  bridges.  

8.5.8  Approximated  upper bond  reconfiguration  time  for RSTP networks  

The  RSTP root bridge  fa i l u re  i s  the  worst case  scenario  aftecting  reconfiguration  time.  The  
upper bond  reconfiguration  time  i s  the  time  needed  for recovery after a  root bridge  fa i lu re.  
The  recovery time  for l i nk fa i lu res  or non-root bridge  fa i lu res  wi l l  not exceed  the  root bridge  
fa i lu re  recovery time.  S ince  i t  i s  the  worst case  scenario,  the  recovery time  subsequently i s  
estimated  for a  root bri dge  fa i l u re.  
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When  considering  the  network reconfiguration  time  of a  meshed  RSTP network,  three  d isti nct 
phases  can  be  i den ti fied :  

– Ag ing  phase:  The  phase  i n  wh ich  the  fau l t  i n  the  network i s  detected  and  in  wh ich  mu l tip le  
root i n formation  (old  and  new root priori ty vectors)  are  sti l l  present i n  the  network.  The  o ld  
root i n formation  can  sti l l  ci rcu late  around  in  the  network un ti l  the  Message  Age  i n  the  
BPDUs  reaches  the  Bridge  Max Age  value.  On ly after the  old  root priori ty vector from  the  
fa i led  root bridge  has  been  completely e l im inated  from  the  network,  can  the  backup  root 
priori ty vector prevai l .  The  ag ing  phase  i s  therefore  the  time  from  the  fau l t  to  the  moment,  
when  the  o ld  root BPDU  priori ty vector i s  e l im inated  and ,  i n  a  worst case  s i tuation ,  any 
other,  i n ferior new temporary root vector reaches  the  backup  root bri dge  and  tri ggers  the  
converg ing  phase.  

– Converg ing  phase:  The  phase  in  wh ich  the  backup  root broadcasts  i ts  new root vector to  
the  network and  i s  no  longer d isturbed  by o ld  root vector i n formation .  The  converg ing  
phase  immed iately starts  after the  ag ing  phase  and  ends  when  the  bridge  farthest away 
from  the  new backup  root has  received  the  new root i n formation .  

– F l ush ing  phase:  After the  reconfiguration  of the  active  topology,  several  bridges  cou ld  
fl ush  thei r fi l tering  databases  to  make  certain  that the  new communication  paths  are  
l earned  properly.  RSTP uses  Topology Change  (TC)  BPDUs  to  i n i tiate  fl ush ing .  Wi th  a  
worst case  assumption ,  th is  phase  beg ins  immed iately after the  converg ing  phase  and  
ends  after the  Topology Change  noti fication  from  the  bridge  farthest away from  the  root 
has  reached  the  root bridge.  

NOTE  When  a  root  bri d ge  fa i l s ,  u sual l y more  than  one  bri d ge  cl a ims  root.  Bu t  as  the  backup  root  has  the  best 
remain i ng  pri ori ty,  i ts  pri ori ty vector qu i ckl y (one  s i ng le  pri ori ty propagati on  th rough  the  topol ogy)  prevai l s  aga inst  
the  other temporary root  bri dges.  Bu t  i n  a  worst  case  scenari o,  the  better pri ori ty vector from  the  o l d  root  may s ti l l  
“ci rcu l ate”  around  much  l onger.  Th i s  i s ,  therefore,  the  l im i ti ng  e l emen t that  defi nes  the  l eng th  of the  ag i ng  phase.  

The  total  upper bond  reconfiguration  time  Trec of a  meshed  RSTP network can  therefore  be  
approximated  as:  

Trec =  TL  +  Tage  +  Tconv +  Tflush  

where:   

Tage   =  2  ×  Bridge  Max Age  ×  TPA;  

Tconv  =   worst case  rad ius  ×  TPA;  

Tflush   =   worst case  rad ius  ×  TTC;  

TL   i s  the  maximum  time  requ i red  by a  bridge  to  detect a  l i nk fa i lu re  (depends  on  the  l i nk  

 type);  

TPA  i s  the  maximum  time  requ i red  by a  pai r of bridges  to  perform  RSTP Proposal  
Agreement handshaking ;  equal  to  the  sum  of the  BPDU  processing  times  i n  both  
bri dges  of the  pai r.  TPA values  may d i ffer from  vendor to  vendor and  from  product to  
product;  

TTC  i s  the  time  an  Ethernet bridge  needs  to  process  an  RSTP topology change.   

Typical  va lues  for “ fast RSTP”  implementation :  

TPA  =   5  ms  when  the  vendor cla ims  a  5  ms/hop  recovery time  

TL  =  4-6  ms  for 1 00BASE-TX and  1 00BASE-FX l i nks  

 =  20  ms  for 1 000BASE-X l i nks  

 =   700  ms  for 1 000BASE-T l i nks  (defined  by the  I SO/IEC  8802-3)  
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Th is  approximation  shows  that i t  i s  beneficial  for the  tota l  recovery time  to  set the  Bridge  Max 
Age  parameter as  h igh  as  necessary to  support the  g iven  topology (wi th  respect to  possible  
fa i lu res),  bu t as  low as  possib le  to  m in imize  i ts  impact on  the  network recovery time.  

Th is  approximation  of recovery time  covers  the  worst case  scenario,  the  root bridge  fa i lu re.  
When  comparing  the  l i kel iness  of a  root bridge  fa i l u re  to  the  l i kel iness  of a  non-root or l i nk 
fa i lu re,  a  root bridge  fai l u re  i s  far more  un l ikely (when  s im i lar fa i l u re  probabi l i ties  for a l l  
participating  devices  and  med ia  are  assumed)  because  for each  root bridge  there  i s  a  l arge  
number of med ia  connections  and  non-root bridges  that may fa i l  before.  

Therefore,  the  typical  recovery time  wi l l  be  faster than  the  worst case  recovery time  that can  
be  approximated  by th is  clause,  bu t th is  cannot be  coun ted  on .  

NOTE  There  may be  an  add i ti onal  effect  when  a  bri d ge  wi th  mu l ti p l e  ports  connected  to  the  RSTP  network i s  
becoming  a  part  of the  acti ve  topol ogy (especia l l y when  th i s  device  i s  e l ected  root) ,  that  the  send i ng  of BPDUs  on  
the  mu l ti p l e  ports  i s  not  tota l l y s imu l taneous.  Th is  may be  compl i cated  fu rther wi th  d i fferen t med ia  on  these  
mu l ti p l e  ports .  The  recon fi gu rati on  time  may be  stretched  by th i s  e ffect.  
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COMMISSION  ÉLECTROTECHNIQUE INTERNATIONALE 
____________ 

 
RÉSEAUX INDUSTRIELS DE  COMMUNICATION  –  

RÉSEAUX D’AUTOMATISME À HAUTE DISPONIBILITÉ–  
 

Partie  1 :  Concepts  généraux et méthodes  de calcul  
 
 

AVANT-PROPOS 

1 )  La  Commissi on  E l ectrotechn i que  I n ternati onal e  ( I EC)  est  u ne  organ i sati on  mond ia le  d e  normal i sati on  
composée  de  l 'ensemble  d es  com i tés  é l ectrotechn i ques  nati onaux (Comi tés  nati onaux de  l ’ I EC).  L ’ I EC  a  pour 
ob j et  de  favori ser l a  coopérati on  i n ternational e  pou r tou tes  l es  q uesti ons  de  normal i sati on  dans  l es  d omaines  
de  l 'é l ectri ci té  e t  de  l 'é l ectron ique.  A cet  effet,  l ’ I EC  – en tre  au tres  activi tés  –  pub l i e  des  Normes  i n ternational es,  
d es  Spéci fi cati ons  techn i ques,  des  Rapports  techn i ques,  des  Spéci fi cati ons  accessi b l es  au  publ i c  (PAS)  e t  des  
Gu i des  (ci -après  dénommés  "Pub l i cati on (s)  de  l ’ I EC").  Leu r é l aborati on  est  con fiée  à  des  comi tés  d 'é tudes,  aux 
travaux desquel s  tou t  Comi té  nati onal  i n téressé  par l e  su j et  tra i té  peu t  parti ci per.  Les  organ i sati ons  
i n ternati onal es ,  gouvernemen ta l es  et  non  gouvernemental es,  en  l i a i son  avec l ’ I EC,  parti ci pen t égal emen t aux 
travaux.  L ’ I EC col l abore  étro i temen t  avec l 'Organ i sati on  I n ternational e  d e  Normal i sati on  ( I SO),  se lon  des  
cond i ti ons  fi xées  par accord  en tre  l es  deux organ i sati ons.  

2 )  Les  déci s ions  ou  accords  offi ci e l s  de  l ’ I EC  concernan t  l es  questi ons  techn i ques  représen ten t,  dans  l a  mesure  
du  possi b l e ,  un  accord  i n ternational  su r l es  su jets  étud i és ,  étan t  d onné  que  l es  Com i tés  nati onaux de  l ’ I EC  
i n téressés  son t représen tés  dans  chaque  com i té  d ’ études.  

3 )  Les  Publ i cati ons  de  l ’ I EC  se  présen ten t sous  l a  forme  de  recommandations  i n ternational es  et  son t ag réées  
comme  te l l es  par l es  Comi tés  nati onaux de  l ’ I EC.  Tous  l es  efforts  ra i sonnabl es  son t en trepri s  afi n  q ue  l ’ I EC  
s 'assu re  de  l 'exacti tude  d u  con tenu  techn i que  de  ses  pub l i cati ons;  l ’ I EC  ne  peu t  pas  être  tenue  responsabl e  de  
l 'éven tuel l e  mauvai se  u ti l i sati on  ou  i n terprétati on  qu i  en  est  fa i te  par un  que l conque  u ti l i sateu r fi na l .  

4 )  Dans  l e  bu t d 'encourager l ' u n i form i té  i n ternati onal e ,  l es  Com i tés  nati onaux de  l ’ I EC  s 'engagen t,  dans  tou te  l a  
mesure  poss ib l e ,  à  appl i quer de  façon  transparen te  l es  Pub l i cati ons  de  l ’ I EC  dans  l eu rs  pub l i cati ons  nati ona les  
et  rég i onal es.  Tou tes  d i vergences  en tre  tou tes  Publ i cati ons  de  l ’ I EC  et  tou tes  publ i cati ons  nati onal es  ou  
rég i ona l es  correspondan tes  do iven t ê tre  i nd i quées  en  termes  cl a i rs  dans  ces  dern ières.  

5)  L ’ I EC  e l l e-même  ne  fou rn i t  aucune  attestati on  d e  conform i té .  Des  organ i smes  de  certi fi cati on  i ndépendan ts  
fou rn i ssen t des  services  d 'éval uati on  de  con formi té  et,  dans  certai ns  secteu rs ,  accèden t  aux marques  de  
con form i té  d e  l ’ I EC.  L ’ I EC  n 'est  responsab l e  d 'aucun  des  services  effectués  par l es  organ i smes  de  certi fi cati on  
i ndépendants.  

6)  Tous  l es  u ti l i sateu rs  doi ven t  s 'assu rer q u ' i l s  son t  en  possession  de  l a  dern ière  éd i ti on  de  cette  publ i cati on .  

7)  Aucune  responsabi l i té  ne  doi t  ê tre  impu tée  à  l ’ I EC,  à  ses  adm in i strateu rs,  employés,  auxi l i a i res  ou  mandata i res,  
y  compri s  ses  experts  parti cu l i ers  et  l es  membres  de  ses  com i tés  d 'études  et  des  Comi tés  nati onaux de  l ’ I EC,  
pou r tou t  préj ud ice  causé  en  cas  de  d ommages  corporel s  et  matéri e l s ,  ou  d e  tou t  au tre  dommage  de  que l que  
natu re  que  ce  soi t,  d i recte  ou  i nd i recte,  ou  pou r supporter l es  coû ts  (y compri s  l es  fra i s  de  j usti ce)  et  l es  
d épenses  décou l an t  de  l a  publ i cati on  ou  d e  l ' u ti l i sati on  d e  cette  Publ i cati on  de  l ’ I EC  ou  de  tou te  au tre  
Publ i cati on  de  l ’ I EC,  ou  au  créd i t  q u i  l u i  est  accordé.  

8)  L 'a tten ti on  est  a tti rée  su r l es  références  normati ves  ci tées  dans  cette  publ i cati on .  L 'u ti l i sati on  de  publ i cati ons  
référencées  est  ob l i gatoi re  pour une  appl i cati on  correcte  de  l a  présen te  publ i cati on .   

9)  L ’ a tten ti on  est  a tti rée  su r l e  fa i t  q ue  certa i ns  des  é l émen ts  d e  l a  présente  Publ i cati on  de  l ’ I EC  peuven t  fa i re  
l ’ obj et  de  d roi ts  d e  brevet.  L ’ I EC  ne  sau rai t  ê tre  tenue  pou r responsable  de  ne  pas  avoi r i den ti fi é  de  te l s  d ro i ts  
de  brevets  et  de  ne  pas  avoi r s i gnal é  l eu r exi stence.  

DÉGAGEMENT DE  RESPONSABILITÉ   
Cette  version  consol idée  n ’est pas  une  Norme IEC  officiel le,  el le  a  été  préparée  par 
commodi té  pour l ’u ti l isateur.  Seules  les  versions  courantes  de  cette  norme et de  
son(ses)  amendement(s)  doivent être  considérées  comme les  documents  officiels.  

Cette  version  consol idée de  l ’ IEC  62439-1  porte  le  numéro d 'édi tion  1 .2 .  El le  comprend  
la  première  éd i tion  (201 0-02)  [documents  65C/583/FDIS  et 65C/589/RVD] ,  son  
amendement 1  (201 2-06)  [documents  65C/684/FDIS  et  65C/691 /RVD]  et  son   
amendement 2  (201 6-02)  [documents  65C/834/FDIS  et  65C/841 /RVD] .  Le  contenu  
technique  est identique  à  celu i  de  l 'éd i tion  de  base  et  à  ses  amendements.  
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Dans  cette  version  Redl ine,  une  l igne  verticale  dans  la  marge  ind ique  où  le  contenu  
techn ique  est modifié  par les  amendements  1  et  2 .  Les  ajouts  sont en  vert,  l es  
suppressions  sont en  rouge,  barrées.  Une  version  Finale  avec toutes  les  modifications  
acceptées  est d isponible  dans  cette  publ ication .   

La  Norme  i n ternationale  I EC  62439-1  a  été  établ ie  par l e  sous-comi té  65C:  Réseaux 
i ndustriels ,  du  comi té  d ’études  65  de  l ’ I EC:  Mesure,  commande  et au tomation  dans  les  
processus  industriels .  

Cette  éd i ti on  i nclu t  l es  mod i fications  techn iques  majeures  su ivan tes  par rapport à  l ’ I EC  62439  
(2008):  

– a jou t d ’une  méthode  de  calcu l  pour le  protocole  RSTP (Rapid  Spann ing  Tree  Protocol ,  
I EEE  802. 1 Q),   

– a jou t de  deux nouveaux protocoles  de  redondance:  HSR (H igh-avai labi l i ty Seamless  
Redundancy)  et DRP (D istribu ted  Redundancy Protocol ) ,   

– déplacement des  Articles  1  à  4  ( I n troduction ,  Défin i tions,  Aspects  généraux)  et  des  
Annexes  (taxinomie,  ca lcu l  de  d ispon ibi l i té)  dans  l ’ I EC  62439-1 ,  qu i  serven t à  présent 
de  base  aux au tres  documents,   

– déplacement de  l ’Article  5  (MRP)  dans  l ’ I EC 62439-2  avec peu  de  mod i fications  
éd i toria les,  

– déplacement de  l ’Article  6  (PRP)  dans  l ’ I EC 62439-3  avec peu  de  mod i fications  
éd i toria les,   

– déplacement de  l ’Article  7  (CRP)  dans  l ’ I EC 62439-4  avec peu  de  mod i fications  
éd i toria les,  et   

– déplacement de  l ’Article  8  (BRP)  dans  l ’ I EC 62439-5  avec peu  de  mod i fications  
éd i toria les,  

– a jou t d ’une  méthode  de  calcu l  du  temps  de  reprise  maximal  du  protocole  RSTP dans  
une  configuration  restrein te  (anneau)  dans  l ’ I EC  62439-1  (Arti cle  8) ,   

– a jou t de  spéci fications  du  protocole  HSR (H igh-avai labi l i ty Seamless  Redundancy),  qu i  
partage  l es  principes  du  protocole  PRP dans  l ’ I EC  62439-3  (Article  5) ,  et  

– i n troduction  du  protocole  DRP ( IEC  62439-6).  

La  version  française  de  cette  norme  n ’a  pas  été  soumise  au  vote.  

Cette  publ ication  a  été  réd igée  selon  les  D i rectives  de  l ' I SO/IEC,  Partie  2 .  

Une  l i ste  de  l a  série  I EC  62439  est d i spon ible  sous  l e  ti tre  général  "Réseaux industriels de 
communication – Réseaux de haute disponibilité  pour l’automation" sur l e  s i te  Web  de  l ’ I EC.  

Le  comi té  a  décidé  que  l e  con tenu  de  l a  publ ication  de  base  et  de  ses  amendements  ne  sera  
pas  mod i fié  avant l a  date  de  stabi l i té  i nd iquée  sur l e  s i te  web  de  l ’ I EC sous  
"h ttp: //webstore. iec.ch"  dans  l es  données  re lati ves  à  l a  publ ication  recherchée.  A cette  date,  
l a  publ ication  sera   

•  recondu i te,  

•  supprimée,  

•  remplacée  par une  éd i tion  révisée,  ou  

•  amendée.  
 

IMPORTANT – Le  logo  "colour inside" qui  se  trouve  sur la  page  de  couverture  de  cette  
publ ication   i nd ique  qu 'el le  contient des  cou leurs  qu i  sont considérées  comme uti les  à  
une  bonne  compréhension  de  son  contenu .  Les  uti l isateurs  devraient,  par conséquent,  
imprimer cette  publ ication  en  u ti l isant une  imprimante  couleur.  
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I NTRODUCTION  

La  série  I EC  62439  spéci fie  l es  principes  pertinen ts  relati fs  aux réseaux hau te  d ispon ibi l i té  
satisfaisan t aux exigences  des  réseaux d ’au tomatisation  i ndustrie ls .   

À l ’ état exempt de  panne  du  réseau ,  l es  protocoles  de  l a  série  I EC 62439  assuren t une  
commun ication  de  données  fi able  et  conforme à  l ’ I SO/IEC 8802-3  ( I EEE  802.3)  et préservent 
l e  caractère  détermin iste  des  commun ications  de  données  en  temps  réel .  En  cas  de  panne,  
de  retrai t  et d ’ insertion  d ’un  composant,  i l s  assuren t des  temps  de  reprise  détermin istes.   

Ces  protocoles  conservent l a  total i té  des  fonctions  de  commun ication  Ethernet classiques  
te l les  qu ’el les  son t u ti l i sées  dans  l e  monde  professionnel ,  de  sorte  que  le  l og iciel  impl i qué  
reste  appl icable.  

Le  marché  a  besoin  de  p lusieurs  solu tions  réseau ,  présentan t chacune  des  caractéristiques  
de  performance  et des  capaci tés  fonctionnel l es  d i fféren tes,  correspondant aux d iverses  
exigences  d ’appl ication .  Ces  solu tions  prennent en  charge  d i fféren ts  mécan ismes et 
topolog ies  de  redondance  qu i  sont présentés  dans  l ’ I EC  62439-1  et spéci fiés  dans  l es  au tres  
parties  de  la  série  I EC  62439.  L’ I EC  62439-1  d isti ngue  également les  d i fféren tes  solu tions,  en  
donnant à  l ’ u ti l i sateur des  l i gnes  d i rectrices.  

La  série  I EC 62439  se  conforme  à  la  structure  et aux termes  généraux de  l a  série  I EC 61 1 58.  
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RÉSEAUX INDUSTRIELS DE  COMMUNICATION  –  

RÉSEAUX D’AUTOMATISME À HAUTE DISPONIBILITÉ–  
 

Partie  1 :  Concepts  généraux et méthodes  de calcul  
 
 
 

1  Domaine d 'appl ication  

La série  I EC  62439  s 'appl ique  aux réseaux de  hau te  d ispon ibi l i té  pour l ’au tomatisation  
reposant sur l a  technolog ie  8802-3  ( IEEE  802. 3)  (Ethernet)  de  l ' I SO/IEC.  

La  présente  partie  de  l a  série  I EC  62439  spéci fie  

•  l es  é léments  communs  et  l es  défin i tions  pour d 'au tres  parties  de  l a  série  I EC  62439;  

•  l a  spéci fication  d 'essai  de  conformi té  (normative);  

•  u n  système  de  classi fication  pour les  caractéristiques  de  réseau  ( i n formative);  

•  u ne  méthodolog ie  pour l 'estimation  de  l a  d ispon ibi l i té  du  réseau  ( i n formative);  

•  l es  règ les  de  configuration ,  l a  méthode  de  calcu l  et  de  mesure  pour un  temps  de  
reprise  détermin iste  dans  l e  protocole  RSTP.  

2  Références  normatives  

Les  documents  de  référence  su ivants  son t i nd ispensables  pour l 'appl ication  du  présent 
document.  Pour les  références  datées,  seu le  l 'éd i tion  ci tée  s 'appl ique.  Pour l es  références  
non  datées,  l a  dern ière  éd i tion  du  document de  référence  s'appl ique  (y compris  l es  éventuels  
amendements).   

I EC  60050-1 91 : 1 990,  Vocabulaire Électrotechnique International – Chapitre 191 :  Sûreté de 
fonctionnement et qualité  de service 

I EC  61 1 58  (tou tes  l es  parties) ,  Réseaux de communication industriels – Spécifications des 
bus de terrain 

I EC  61 1 58-6-1 0,  Réseaux de communication industriels – Spécifications des bus de terrain – 
Partie  6-10: Spécification de protocole de couche application – Éléments de Type 10 

I SO/IEC 8802-3:2000,  Technologies de l'information –  Télécommunications et échange 
d'information entre systèmes –  Réseaux locaux et métropolitains –  Prescriptions spécifiques –  
Partie  3:  Accès multiple par surveillance du signal et détection de collision (CSMA/CD)  et 
spécifications pour la  couche physique 

I EEE  802. 1 Q ,  IEEE standards for local and metropolitan  area network.  Virtual bridged local 
area networks (disponible  en  anglais seulement)  

I EEE  802. 1 D:2004,  IEEE standard for local Local and metropolitan area networks Media 
Access Control (MAC)  Bridges (d ispon ible  en  ang la is  seu lement)  

I ETF  RFC 791 ,  Internet Protocol (Protocole Internet) ;  d i spon ible  à  l 'adresse  
<h ttp: //www. ietf. org>  
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3  Termes,  défin i tions,  abréviations,  acronymes et conventions  

3.1  Termes  et  défin i tions  

Pour l es  besoins  du  présent document,  l es  termes  et défin i tions  de  l ’ I EC  60050-1 91  a insi  que  
l es  su ivan ts  s 'appl iquen t.  

3.1 .1   
d isponibi l i té   
apti tude  d 'une  en ti té  à  être  en  état d 'accompl i r une  fonction  requ ise  dans  des  cond i tions  
données,  à  un  i nstant donné  ou  pendant un  i n terval le  de  temps  donné,  en  supposant que  l a  
fourn i ture  des  moyens  nécessai res  est assurée   

NOTE  1   La  d i spon ibi l i té  dépend  de  l a  fi abi l i té ,  de  l a  mai n tenab i l i té  e t  d e  l a  l og i sti que  de  mai n tenance.  

NOTE  2  Les  moyens  extérieu rs  nécessai res,  au tres  q ue  l a  l og i sti que  de  main tenance,  n ' i n fl uencen t  pas  l a  
d i spon ib i l i té  de  l 'en ti té .  

[VEI  1 91 -02-05]  

3.1 .2   
canal  
connexion  de  couche  2  en tre  deux nœuds  d 'extrémi té,  qu i  consiste  en  un  ou  p lusieurs  
chemins  (pour l a  redondance)  en tre  les  nœuds  d 'extrémi té  

3.1 .3   
défai l lance  en  mode  commun  
défai l l ance  qu i  affecte  tous  l es  é léments  redondants  pour une  fonction  donnée  en  même 
temps  

3.1 .4  
défai l lance  complète  
défai l lance  qu i  en traîne  l ' i napti tude  complète  d 'une  en ti té  à  accompl i r tou tes  l es  fonctions  
requ ises  

[VEI  1 91 -04-20]  

3.1 .5   
connexion  
relation  l og ique  en tre  deux nœuds  

3.1 .6   
couverture 
probabi l i té  qu 'une  défai l lance  est découverte  dans  un  déla i  assez court pour que  l a  
redondance pu isse  y fa i re  face,  exprimant également le  pourcentage  de  défai l lances  
rattrapées  par la  redondance  par rapport au  nombre  tota l  de  défai l l ances  

3.1 .7   
commutation  à  la  volée (cut-through)  
technolog ie  dans  l aquel le  un  nœud  de  commutation  commence  à  émettre  une  trame reçue  
avan t que  cette  trame  ne  soi t  complètement reçue   

3.1 .8   
défai l lance  par dégradation  
défai l lance  qu i  est à  l a  foi s  une  défai l l ance  progressive  et une  défai l l ance  partie l le  

[VEI  1 91 -04-22]  
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3.1 .9   
sûreté  de  fonctionnement 
ensemble  des  propriétés  qu i  décriven t l a  performance  de  d i spon ibi l i té  et  l es  facteurs  qu i  l a  
cond i tionnent:  fi abi l i té ,  main tenabi l i té  et  l og isti que  de  main tenance  

NOTE  La  sû reté  d e  foncti onnement  est  u ne  noti on  généra l e  sans  caractère  quan ti ta ti f.  

[VEI  1 91 -02-03]  

3.1 .1 0   
apparei l  
enti té  physique  connectée  au  réseau  composé  d 'éléments  de  commun ication  et 
éven tuel lement d 'au tres  é léments  fonctionnels  

NOTE  Les  apparei l s  son t par exemple  des  nœuds,  des  rou teu rs  et  d es  commu tateu rs.  

3.1 .1 1   
nœud  à  double  association  
nœud  qu i  d ispose  de  deux ports  pour des  fi ns  de  fonctionnement redondant 

3.1 .1 2   
port d 'extrémité  
port d 'un  commutateur connecté  à  une  l ia ison  en  feu i l le  

3.1 .1 3   
nœud  d 'extrémité  
nœud  qu i  est producteur ou  consommateur de  données  d 'appl ication   

NOTE  Pour l es  besoi ns  de  l a  séri e  I EC  62439,  des  spéci fi cati ons  suppl émen ta i res  son t  données  en  0 .   

3.1 .1 4  
erreur 
écart ou  d iscordance  en tre  une  valeur ou  cond i tion  calcu lée,  observée  ou  mesurée  et  l a  
valeur ou  cond i tion  spéci fiée  ou  théoriquement correcte  

NOTE  1  Une  erreu r peu t  être  causée  par un  é l émen t défectueux,  par exemple  une  erreu r de  cal cu l  fa i te  par un  
ord i nateu r en  panne.  

NOTE  2  Le  terme  françai s  “erreu r”  ( "error"  en  ang l a i s)  peu t  aussi  désigner "une  erreu r h umaine"  ("m istake"  en  
ang la i s)  (voi r VE I  1 91 -05-25) .  

[VEI  1 91 -05-24,  mod i fiée]  

3.1 .1 5  
défai l lance 
cessation  de  l ’ apti tude  d ’une  en ti té  à  accompl i r une  fonction  requ ise  

NOTE  1  Après  une  défa i l l ance  d ’ une  en ti té ,  cette  en ti té  est  en  état  de  panne.  

NOTE  2  Une  défai l l ance  est  u n  passage  d 'un  é tat à  un  au tre,  par opposi ti on  à  une  panne,  q u i  est  u n  état.  

NOTE  3  La  noti on  de  défai l l ance,  te l l e  q u 'e l l e  est  d éfi n i e,  ne  s 'appl i q ue  pas  à  une  en ti té  consti tuée  seu l emen t de  
l og i cie l .  

[VEI  1 91 -04-01 ]  

3.1 .1 6   
panne 
état d 'une  en ti té  i napte  à  accompl i r une  fonction  requ ise,  non  comprise  l ' i napti tude  due  à  l a  
main tenance  préventive  ou  à  d 'au tres  actions  programmées  ou  due  à  un  manque  de  moyens  
extérieurs  
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NOTE  Une  panne  est  souvent  l a  conséquence  d 'une  défai l l ance  de  l 'en ti té  e l l e-même,  mai s  e l l e  peu t  exister sans  
défai l l ance  préa l abl e.  

[VEI  1 91 -05-01 ]  

3.1 .1 7   
temps  de  reprise  de  panne 
temps  à  parti r de  l 'événement de  panne  jusqu 'à  l ' i nstan t où  l e  réseau  retrouve  sa  fonction  de  
commun ication  requ ise  en  présence  de  l a  panne  

NOTE  Su i te  à  un  rétabl i ssemen t après  une  panne,  l e  réseau  foncti onne  en  mode  dégradé  u ti l i san t  certa i ns  des  
é l émen ts  de  redondance,  ce  q u i  rédu i t  l a  to l érance  aux pannes,  et  peu t  ne  pas  être  en  mesu re  d ’ effectuer un  
rétabl i ssemen t après  une  deuxième  panne.  

3.1 .1 8   
trame 
un i té  de  transmission  de  données  sur un  MAC (Med ia  Access  Control ,  Commande  d 'Accès  au  
Support)  I SO/IEC  8802-3  qu i  transmet une  un i té  de  données  de  protocole  (PDU)  en tre  les  
u ti l i sateurs  de  service  MAC 

[I EEE  802. 1 Q,  mod i fiée]  

3.1 .1 9   
taux de  défai l lance  ( instantané)  
l im i te,  s i  e l le  existe,  du  quotien t de  l a  probabi l i té  cond i tionnel le  que  l ' i nstant d 'une  défai l l ance  
d 'un  é lément non  réparée  se  s i tue  dans  un  i n terval le  de  temps  donné  ( t,  t  +  Δt)  et l a  durée  de  
cet i n terval le  de  temps,  Δt,  l orsque  Δt  tend  vers  zéro,  sachant que  l 'é lément n 'est pas  tombé  
en  panne  jusqu 'au  début de  l ' i n terval l e  de  temps  

[VEI  1 91 -1 2-02]  

NOTE  Le  taux de  défai l l ance  est l e  nombre  i nverse  d u  MTTF  l orsque  l e  taux de  défai l l ance  est  constan t  su r l a  
d u rée  de  vi e  d 'un  é l émen t.  

3.1 .20   
mai l le  inter-étage 
l i a ison  en tre  deux commutateurs  

3.1 .21   
port  inter-étage 
port d 'un  commutateur connecté  à  un  au tre  commutateur via  une  mai l le  i n ter-étage  

3.1 .22   
LAN  
domaine  de  d i ffusion  de  couche  2  dans  l equel  l es  adresses  MAC son t un iques  et peuvent être  
tra i tées  à  parti r de  tou t au tre  apparei l  appartenant à  ce  domaine  de  d i ffusion  

NOTE  1  U n  VLAN  permet l e  mu l ti p l exage  de  p l us i eu rs  réseaux LAN  su r l a  même i n frastructu re  réseau .  

NOTE  2  Dans  l e  cad re  de  l a  redondance,  u n  réseau  peu t  être  consti tué  de  p l us i eu rs  réseaux LAN  foncti onnan t  en  
redondance,  auquel  cas  i l  est  appel é  un  réseau  LAN  redondan t.  

3.1 .23   
l i aison  en  feu i l le  
l i a ison  en tre  un  nœud  d 'extrémi té  et l e  LAN  

NOTE  Pour l es  besoi ns  de  l a  séri e  I EC  62439,  des  spéci fi cati ons  suppl émen ta i res  son t  données  en  5 . 2 . 1 . 3 .   

3.1 .24  
topologie  l inéaire  
topolog ie  où  l es  commutateurs  son t connectés  en  série,  avec deux commutateurs  connectés  
chacun  à  un  seu l  au tre  commutateur et  tous  l es  au tres  commutateurs  connectés  à  deux 
au tres  commutateurs  (soi t,  connectés  sous  la  forme  d 'une  l i gne)  
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NOTE  1  Cette  topol og i e  correspond  à  ce l l e  d 'un  anneau  ouvert.  

NOTE  2  Cette  con fi gu rati on  est parfoi s  nommée  “con fi gurati on  en  chaîne” .  La  séri e  I EC  62439  n 'u ti l i se  pas  l e  
terme  “en  chaîne  (dai sy chai n )”  à  cause  d 'une  éven tuel l e  con fusi on  avec l e  terme  “gu i rl ande  (dai sy chai n )”  u ti l i sé  
a i l l eu rs  pou r l es  bus .  Du  poi n t  de  vue  de  câblage,  l es  deux con fi gu rati ons  exi gen t deux m ises  en  œuvre  d i fféren tes.  

[I EC 61 91 8,  3 . 1 . 39,  mod i fiée]  

3.1 .25  
l iaison  
connexion  généralement duplex,  physique,  poin t-à-poin t en tre  deux nœuds  ad jacents.  

[I SO/IEC 1 1 801 ,  3 . 1 . 51 ,  mod i fiée]  

NOTE  Le  terme  “ l i a i son ”  est  d i fféren t  de  "bus" ,  q u i  est  u n  support  physique  de  d i ffus ion .  

3.1 .26   
enti té  de  redondance  de  l iaison  
enti té  au  n iveau  de  l a  couche  2  qu i  cache  l a  redondance de  port des  couches  supérieures,  en  
transmettant aux couches  supérieures  l es  trames  reçues  à  parti r des  ports  redondants  acti fs  
comme si  e l l es  provenaient d 'un  port s imple,  et en  transmettan t aux ports  redondants  acti fs  
une  trame  provenant des  couches  supérieures  

3.1 .27   
un i té  de  données  de  service  de  l iaison  
données  transportées  dans  une  couche  protocola i re  à  l a  couche  supérieure  

NOTE  L'un i té  de  données  de  service  de  l i a i son  dans  une  trame  Ethernet  représen te  l e  con tenu  de  l a  trame  s i tuée  
en tre  l e  champ  Longueur/Type  et  l a  séquence  de  con trôl e  de  trame.  

3.1 .28   
taux moyen  de  défai l lance 
moyenne  du  taux de  défai l l ance  instan tané  sur un  i n terval le  de  temps  donné  λ(t1 ,  t2) .  

[VEI  1 91 -1 2-03]  

NOTE  La  série  I EC  62439  u ti l i se  l e  terme  “ taux de  défa i l l ance”  pou r s i gn i fi er “ taux moyen  de  défai l l ance”  défi n i  
par l e  VE I  1 91 -1 2 -03 .  

3.1 .29   
moyenne  de  temps  de  bon  fonctionnement  
MTBF 
espérance  mathématique  de  la  durée  de  bon  fonctionnement  

[VEI  1 91 -1 2-09]  

3.1 .30   
durée  moyenne  de  fonctionnement avant défai l lance 
MTTF 
espérance  mathématique  de  la  durée  de  fonctionnement avant défai l lance  

[VEI  1 91 -1 2-07]  

3.1 .31   
moyenne  des  temps  pour la  tâche de  réparation   
MTTR 
espérance  mathématique  des  temps  pour la  tâche  de  réparation   

[VEI  1 91 -1 3-08,  mod i fiée]  

3.1 .32   
topologie  en  mai l le  
topolog ie  où  chaque  nœud  est connecté  à  trois  mai l les  i n ter-étage  ou  p lus  
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3.1 .33   
message 
série  ordonnée  d 'octets,  destinée  à  véh icu ler des  i n formations  

NOTE  Normalemen t  u ti l i sé  pou r transmettre  des  i n formations  en tre  des  homologues  su r l a  couche  Appl i cati on .  

[I EC 61 784-2 ,  3 . 1 . 1 4]  

3.1 .34  
réseau  
système  de  commun ication  consti tué  de  nœuds d 'extrémi té,  de  l ia isons  en  feu i l l e  et d ’un  ou  
p lusieurs  LAN  

NOTE  Un  réseau  peu t  avoi r p l us i eu rs  LAN  pour des  fi ns  de  redondance.  

3.1 .35  
nœud  
enti té  du  réseau  connectée  à  une  ou  p lusieurs  l ia isons  

NOTE  Les  nœuds  peuven t être  soi t  u n  commutateu r soi t  u n  nœud  d 'extrém i té  so i t  l es  d eux.  

[I EC 61 784-2 ,  3 . 1 . 1 6,  mod i fiée]  

3.1 .36   
défai l lance  partiel le  
défai l l ance  qu i  en traîne  l ' i napti tude  d 'une  en ti té  à  accompl i r certaines  fonctions  requ ises  mais  
pas  tou tes   

3.1 .37   
chemin  
ensemble  de  l ia isons  et de  commutateurs  l i és  en  série  

NOTE  I l  peu t  y avoi r deux ou  p l us i eu rs  chem ins  en tre  deux commutateu rs  pou r assu rer l a  redondance.  

3.1 .38   
i nstal lation  
système  qu i  dépend  de  la  d ispon ibi l i té  du  réseau  d 'au tomatisation  à  exploi ter  

EXEMPLE  Les  i nsta l l a ti ons  peuven t ê tre  des  cen tral es  é l ectri q ues,  d es  impriman tes,  des  systèmes  de  fabri cati on ,  
des  postes,  des  véh icu les.  

3.1 .39   
port 
poin t de  connexion  d 'un  nœud  au  réseau  

[I SO/IEC 8802-3,  mod i fiée]  

NOTE  1  Cette  défi n i ti on  est  d i fféren te  d 'un  port  TCP  ou  d 'un  port  UDP,  qu i  son t  qua l i fi és  expl i ci temen t d ans  l a  
séri e  I EC  62439,  s i  n écessai re .  

NOTE  2  Un  port  i ncl u t  u ne  m i se  en  œuvre  de  couche  1  e t  de  couche  2 .  

3.1 .40   
reprise  
événement l orsque  le  réseau  redevien t capable  d 'assurer sa  fonction  de  communication  
requ ise  après  une  in terruption  

NOTE  Des  exemples  d ' i n terrupti ons  pou rraien t  ê tre  une  panne  ou  l e  retrai t  e t  l a  ré i nserti on  d 'un  composan t.  

3.1 .41   
temps  de  reprise  
durée  de  rétabl i ssement 
durée  en tre  l ' i n terruption  et l a  reprise  
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3.1 .42   
redondance 
existence,  dans  une  en ti té,  de  p lus  d 'un  moyen  pour accompl i r une  fonction  requ ise  

[VEI  1 91 -1 5-01 ]  

NOTE  Dans  l a  séri e  I EC  62439,  l 'exi stence  de  p l us  d 'u n  chem in  (consi stan t  en  l i a i sons  et  commutateu rs)  en tre  
nœuds  d 'extrém i té .  

3.1 .43   
temps  de  rétabl issement de  remise  en  état 
temps  pour rétabl i r l a  configuration  du  réseau  orig inale  ou  précédant l a  panne  y compris  l es  
états  d 'exploi tation  et de  gestion  d 'orig ine  dans  chaque  apparei l  

3.1 .44  
fiabi l i té  
apti tude  d 'un  é lément à  rempl i r une  fonction  requ ise  dans  des  cond i tions  déterminées  et 
pendant un  i n terval le  de  temps  donné   

[VEI  1 91 -02-06]  

NOTE  1  I l  est  général emen t adm is  q ue  l 'é l émen t so i t  en  état  de  rempl i r cette  foncti on  requ i se  au  débu t  de  
l ' i n terval l e  d e  temps.  

NOTE  2  Le  terme  " fi abi l i té"  est  aussi  employé  comme  une  mesure  de  l a  performance  de  l a  fi abi l i té  (voi r VEI  1 91 -
1 2 -01 ) .  

3.1 .45  
réparation  
mesure  prise  pour l e  rétabl i ssement de  l a  s i tuation  spéci fiée  

3.1 .46   
temps  de  reprise  de  réparation  
durée  de  rétabl issement de  réparation  
retard  en tre  l e  débu t de  l 'action  de  réparation  et l 'achèvement de  l a  réparation  de  l 'é lément 
défectueux de  te l le  sorte  que  le  réseau  retrouve,  et  sa  fonction  de  commun ication  requ ise,  et 
sa  capaci té  requ ise  de  résistance  aux pannes.   

NOTE  1  Ce  dé l a i  comprend  tou t  temps  d 'arrêt  d u  réseau  provoqué  par l e  processus  de  réparati on ,  par exemple  
une  panne  de  réseau  pou r remplacer un  commu tateu r à  p l u s ieu rs  bons  ports  et  un  seu l  port  défectueux.  

NOTE  2  Ce  dé l a i  n ' i ncl u t  pas  l e  temps  de  rem ise  en  état  d u  réseau  de  son  mode  de  foncti onnement  de  secours  
au  mode  de  foncti onnement d 'ori g i ne.   

3.1 .47   
l i aison  d 'un  anneau  
l i a ison  qu i  connecte  deux commutateurs  d 'un  anneau  

3.1 .48   
port d 'un  anneau  
port d 'un  commutateur auquel  une  l ia ison  d 'anneau  est l i ée  

3.1 .49   
topologie  en  anneau  
topolog ie  où  chaque  nœud  est connecté  en  série  à  deux au tres  nœuds  

NOTE  1  Les  nœuds  son t  connectés  l es  uns  aux au tres  sous  l a  forme  l og i que  d 'un  cercl e .  

NOTE  2  Les  trames  son t  transmises  séquen tie l l emen t en tre  des  nœuds  acti fs ,  chaque  nœud  étan t  capabl e  
d 'exam iner ou  d e  mod i fi er l a  trame  avan t de  l a  transmettre.  
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3.1 .50   
robustesse 
comportement du  réseau  face  aux défai l l ances  

3.1 .51   
pont racine  
commutateur ayant l a  valeur l a  p lus  fa ib le  d 'un  paramètre  i den ti ficateur de  pont RSTP dans  l e  
réseau  

[I EEE  802. 1 D]  

3.1 .52   
route  
chemin  de  commun ication  couche  3  en tre  deux nœuds  

3.1 .53   
cri tère  de  défai l lance un ique  
capaci té  d 'un  système  qu i  i nclu t  des  composants  redondants  afi n  de  main ten i r tou te  sa  
fonctionnal i té  su i te  à  une  défai l lance  d 'un  de  ses  composants,  avan t l a  main tenance  ou  le  
rétabl issement au tomatique  

3.1 .54  
point un ique  de  défai l lance 
composant don t l a  défai l lance  pourrai t  provoquer une  défai l l ance  du  système  et n 'est pas  
compensée  par l a  redondance  ou  une  au tre  procédure  opérationnel le  

NOTE  Un  poin t  u n i que  de  défa i l l ance  provoque  une  défa i l l ance  en  mode  commun .  E l l e  peu t  être  provoquée  par 
une  erreu r de  concepti on  d ans  l es  é l émen ts  redondants  ou  par une  cause  extéri eu re  qu i  affecte  tous  l es  é l éments  
redondants  de  l a  même man ière ,  par exemple ,  températu re  extrême.  

3.1 .55  
nœud  à  une  seu le  association  
nœud  qu i  d ispose  d 'un  seu l  port à  un  LAN  

3.1 .56  
redondance en  attente  
redondance te l le  qu 'une  partie  seu lement des  moyens  d 'accompl i r une  fonction  requ ise  est 
u ti l i sée,  l e  reste  n 'étan t u ti l i sé  qu 'en  cas  de  besoin  

[VEI  1 91 -1 5-03]  

NOTE  El l e  est  égal emen t  appe l ée  « redondance  dynam ique» .  

3.1 .57   
topologie  en  étoi le  
topolog ie  où  tous  l es  apparei l s  son t connectés  à  un  nœud  cen tral  

3.1 .58   
commutation  avec enregistrement et  retransmission  (store-and-forward)  
technolog ie  dans  l aquel le  un  nœud  de  commutation  commence  à  émettre  une  trame  reçue  
seu lement après  que  cette  trame  est complètement reçue   

3.1 .59   
commutateur 
nœud  commutateur  
pon t MAC tel  que  défin i  dans  l ' I EEE  802. 1 D  

NOTE  Le  terme  “commutateu r”  est  u ti l i sé  en  tan t q ue  synonyme  pou r l e  terme  “nœud  commutateu r” .  
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3.1 .60   
nœud  d 'extrémité  de  commutation  
un  nœud  d 'extrémi té  et  un  commutateur combinés  dans  un  seu l  apparei l  

3.1 .61   
défai l lance  systématique 
défai l l ance  l iée  de  façon  détermin iste  à  une  certaine  cause,  qu i  ne  peu t être  é l im inée  que  par 
une  mod i fication  de  la  conception  ou  du  processus  de  fabrication ,  par l es  procédures  
opérationnel les,  par l a  documentation  ou  par d 'au tres  facteurs  perti nen ts  

NOTE  1  La  ma i n tenance  correcti ve  sans  mod i fi cati on  n 'é l im i nera  pas  en  généra l  l a  cause  de  l a  d éfai l l ance.  

NOTE  2  U ne  défai l l ance  systémati que  peu t  être  i n du i te  par l a  s imu l ati on  de  l a  cause  de  l a  d éfai l l ance.  

[VEI  1 91 -04-1 9]  

3.1 .62   
topologie  
configuration  des  posi tions  relati ves  et des  i n terconnexions  des  nœuds  i nd ividuels  du  réseau  

[i ssue  de  l ’ I EC  61 91 8,  3 . 1 . 67]  

NOTE  D'au tres  aspects  te l s  q ue  l e  d él a i ,  l ' atténuation  et  l es  cl asses  de  support  phys i que,  re l ati fs  aux chem ins  q u i  
connecten t  l es  nœuds  du  réseau  son t  aussi  parfoi s  consi dérés  comme  des  propri étés  de  l a  topol og i e .  

3.1 .63   
topologie  en  arbre 
topolog ie  dans  laquel l e  deux nœuds  on t seu lement un  chemin  en tre  eux et au  moins  un  
commutateur est l ié  à  plus  de  deux mai l les  i n ter-étage  

3.1 .64  
partie  jonction  
partie  d 'un  LAN  commuté  qu i  achemine  l e  trafic à  p l usieurs  nœuds  d 'extrémi té  

3.1 .65  
enti té  de  couche supérieure 
parties  de  l a  p i le  protocola i re  imméd iatement au -dessus  de  l a  couche  trai tan t l a  redondance 

3.1 .66  
temps  de  reprise  dans  les  condi tions  les  plus  défavorables  
temps  de  reprise  maximal  prévu  parmi  tou tes  les  pannes  et pour tou tes  l es  configurations  
au torisées  

NOTE  Ce  retard  est  importan t  pou r un  concepteu r de  réseau  pou r i nd i quer quel s  son t  l es  aspects  du  réseau  qu i  
nécess i ten t u n  tra i tement  spécia l  pou r rédu i re  au  maximum  l es  i n terrupti ons  de  commun icati on .   

3.1 .67  
pont 
d isposi ti f connectan t des  segments  LAN  au  n iveau  de  l a  couche  2  conformément à  l ' I EEE  
802. 1 D  

NOTE  Les  termes  "commutateu r”  e t  “pon t”  son t  consi dérés  comme  synonymes,  l e  terme  “pon t”  est  u ti l i sé  d ans  l e  
con texte  d es  normes  te l l es  que  RSTP  ( I EEE  802 . 1 D),  PTP  ( I EC  61 588)  ou  I EC  62439-3  (PRP  &  HSR).   

3.1 .68  
temps  de  rétabl issement du  réseau  
délai  écou lé  en tre  la  première  défai l lance  d 'un  composant ou  d 'un  méd ia  au  sein  du  réseau  et 
l a  fi n  de  l a  reconfiguration  du  réseau  et  à  parti r duquel  tous  l es  d isposi ti fs  qu i  son t encore  en  
mesure  de  participer à  l a  commun ication  du  réseau  son t à  nouveau  capables  d 'atteindre  tous  
l es  au tres  d isposi ti fs  dans  le  réseau  
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NOTE  Lorsqu 'un  protocol e  de  con trôl e  de  redondance  du  réseau  (comme RSTP)  reconfi gu re  l e  réseau  en  ra i son  
d 'une  défai l l ance,  certa i nes  parti es  du  réseau  peuven t être  tou jou rs  d i spon ibl es  et  l es  ruptu res  de  commun icati on  
peuven t vari er dans  l e  temps  et  dans  l 'espace  su r l 'ensemble  du  réseau .  Dans  l es  ca l cu l s ,  seu l  l e  scénario  l e  p l us  
défavorabl e  est  pri s  en  compte.  

3.2  Abréviations  et  acronymes  

BRP Beacon  Redundancy Protocol  (Protocole  de  redondance  à  bal ise) ,  I EC  62439-5  

BPDU  Bridge  management Protocol  Data  Un i t  (Un i té  de  données  de  protocole  de  gestion  
de  pon t) ,  conformément à  l ' I EEE  802. 1 D  

CRP Cross-network Redundancy Protocol  (Protocole  de  redondance  i n ter-réseau),  voi r 
I EC  62439-4  

DAN  Doubly Attached  Node  (Noeud  à  double  association)  

DRP D istribu ted  Redundancy Protocol  (Protocole  de  redondance  d istribuée),  voi r 
I EC  62439-6  

DUT Device  Under Test (Apparei l  en  essai )  

HSR H igh-avai labi l i ty Seamless  Redundancy (Redondance  transparen te  de  hau te  
d ispon ibi l i té),  voi r I EC  62439-3  

I P  I n ternet Protocol ,  couche  3  de  l a  p i l e  Protocole  I n ternet 

I T  ou  TI  I n formation  Technology ou  Technolog ie  de  l ’ i n formation  

LAN  Local  Area  Network (Réseau  l ocal )  

LRE  Link Redundancy En ti ty (En ti té  de  redondance  de  l ia ison)  

MAC Med ia  Access  Control  (Commande  d ’accès  au  support)  

MRP Med ium  Redundancy Protocol  (Protocole  de  redondance  du  support) ,  voi r 
I EC  62439-2  

MTBF Mean  Time  Between  Fai l u re  (Temps  moyen  en tre  défai l l ances)  

MTTF Mean  Time  To  Fai lu re  (Durée  moyenne  de  fonctionnement avant défai l lance)  

MTTFN  Mean  Time  To  Fai lu re  of Network (Durée  moyenne  de  fonctionnement avan t 
défai l l ance  du  réseau)  

MTTFS Mean  Time  To  Fai lu re  of System  (Durée  moyenne  de  fonctionnement avan t 
défai l lance  du  système)  

MTTR Mean  Time  To  Repai r (Durée  moyenne  de  panne)  

MTTRP Mean  Time  To  Repai r Plan t (Durée  moyenne  de  panne  i nstal l ation)  

OU I  Organ izational  Un ique  I den ti fi er ( I den ti ficateur propre  à  une  organ isation)  

PDU  Protocol  Data  Un i t  (Un i té  de  données  de  protocole)  

PICS  Protocol  Implementation  Conformance  Statement (Déclaration  de  conformi té  de  
m ise  en  œuvre  de  protocole)  

PRP Paral le l  Redundancy Protocol  (Protocole  de  redondance  paral lè le) ,  voi r 
I EC  62439-3  

QAN  Quadruply Attached  Node  (Nœud  à  quadruple  association)  

RFC Request For Comments  de  l ' I n ternet Society (Demande  de  commentai res  de  
l ’ I n ternet Society)  
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RRP Ring-based  Redundancy Protocol  (Protocole  de  redondance  pour réseau  en  
anneau),  voi r I EC  62439-7  

RSTP Rapid  Spann ing  Tree  Protocol  (Protocole  arborescence  rapide),  voi r I EEE  802. 1 D  

SAN  Sing ly Attached  Node  (Nœud  à  une  seu le  association)  

SRP Seria l  Redundancy Protocol  (Protocole  de  redondance  série),  voi r I EC  62439-3  

STP Spann ing  Tree  Protocol  (Protocole  d ’arborescence,  Protocole  spann ing  tree)  

TCP Transmission  Control  Protocol  (Protocole  de  commande  de  transport) ,  couche  4  
de  l a  p i l e  Protocole  I n ternet 

UDP User Datagram  Protocol  (Protocole  de  datagramme u ti l i sateur) ,  couche  4  de  la  
p i le  Protocole  I n ternet 

3.3  Conventions  

3.3.1  Conventions  générales  

Les  protocoles  spéci fiés  dans  l a  série  I EC  62439  su ivent l a  structure  défin ie  dans  l ’ I EC/TR 
61 1 58-1 .   

Les  d i rectives  générales  son t spéci fiées  dans  l ’ I EC  61 1 58-6-1 0,  3 . 7 .  

3.3.2  Conventions  pour l es  défin i tions  des  d iagrammes  d ’états   

La  série  I EC  62439  su i t  l es  conventions  u ti l i sées  dans  l ’ I EC  61 1 58-6-1 0,  3 . 8 .  Ce  qu i  su i t  est 
un  résumé.  

•  Chaque  état est décri t par une  table,  avec une  rangée  séparée  pour chaque  transi tion  
qu i  peu t provoquer un  changement d 'état.   

•  Les  transi tions  son t défin ies  comme des  événements  qu i  peuvent transporter des  
arguments  et  être  assu jetti s  à  des  cond i tions.  

•  Le  champ d 'action  exprime  l 'action  qu i  se  dérou le  dans  l e  cas  où  l 'événement est 
déclenché.  

•  Pour des  raisons  d 'espace,  l 'événement et l es  actions  sont p lacés  dans  l a  même 
cel l u le.  

•  La  colonne  de  d roi te  i nd ique  le  prochain  état dans  l equel  on   pénètre  après  la  fi n  de  
l 'action .  

3.3.3  Conventions  pour la  spécification  de  PDU   

Les  PDU  son t décri tes  conformément à  l a  spéci fication  RFC 791 ,  Annexe B.   

En  particu l ier:  

•  l es  b i ts ,  l es  octets  et  l es  matrices  son t numérotés  à  parti r de  0 ;  

•  La  convention  “Ordre  des  Octets  du  Réseau”  (b ig -end ian  (gros  bou tiste),  octet de  
poids  fort  en  premier)  est observée.   

L ’ I EC  61 1 58-6-1 0  d istingue  l e  b i t  " i den ti fication "  du  b i t  "offset".   

EXEMPLE  Dans  une  chaîne  b i nai re  de  8  b i ts ,  l e  b i t  l e  p l us  à  d ro i te  (B i t  de  poi ds  fa ib l e)  est  é ti queté  b i t  0 ,  mai s  
son  b i t  "offset"  est  m i s  à  7  d ans  l 'octet  de  chaîne  de  b i ts .   

Lors  de  la  spéci fication  d 'objets  de  données  plu tôt que  de  PDU ,  le  b i t  " i denti fication"  selon  la  
série  I EC  61 1 58-6  est u ti l i sé.  Par conséquent,  l es  b i ts  d 'une  chaîne  b inai re  son t spéci fiés  
dans  l 'ordre  croissant du  b i t  " i den ti fication" ,  b ien  qu ’ i l s  soien t émis  dans  l 'ordre  i nverse.   
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3.4 Adresses  réseau  réservées  

Ce qu i  su i t  est un  récapi tu lati f des  adresses  réseau  réservées  pour l es  besoins  de  la  série  
I EC  62439,  tand is  que  les  valeurs  requ ises  son t spéci fiées  dans  l es  parties  respectives  de  la  
série  I EC  62439.   

Pour l es  besoins  de  la  série  I EC  62439,  l ' i den ti ficateur OU I  00-1 5-4E  a  été  réservé  par l ' I EEE.  
Tou tes  les  bandes  ayan t cet i den ti fi cateur OU I  sont réservées  pour la  série  I EC  62439.  Les  
bandes  su ivan tes  sont affectées:   

•  MRP (voi r I EC  62439-2)  u ti l i se  00-1 5-4E,  bande  00-00-xx.  

•  PRP (voi r I EC  62439-3)  u ti l i se  00-1 5-4E,  bande  00-01 -xx.  

•  HSR (voi r I EC  62439-3)  u ti l i se  0x892F.  

•  CRP (voi r I EC  62439-4)  u ti l i se  une  adresse  MAC mu l tid i ffusion  I P.  

•  BRP (voi r I EC  62439-5)  u ti l i se  00-1 5-4E,  bande  00-02-xx.  

•  DRP  (voi r I EC  62439-6)  u ti l i se  00-1 5-4E,  bande  00-03-xx.  

•  RRP (voi r I EC  62439-7)  u ti l i se  00  E0  91  02  05  99.  

Pour l es  besoins  de  l a  série  I EC  62439,  l es  Ethertypes  su ivan ts  (voi r I EEE  802a)  on t été  
réservés  par l ' I EEE:   

•  MRP (voi r I EC  62439-2)  u ti l i se  0x88E3.  

•  PRP  (voi r I EC  62439-3)  u ti l i se  0x88FB.  

•  CRP (voi r I EC  62439-4)  u ti l i se  0x0800  ( IP)  avec un  port UDP 3622.  

•  BRP  (voi r I EC  62439-5)  u ti l i se  0x80E1 .  

•  DRP (voi r I EC  62439-6)  u ti l i se  0x8907.  

•  RRP (voi r I EC  62439-7)  u ti l i se  0x88FE.  

4 Exigences  de conformité  (normative)  

4.1  Conformité  aux protocoles  de  redondance 

Une déclaration  de  conformi té  avec une  partie  de  la  série  I EC  62439  doi t  être  énoncée  
comme:   

•  u ne  conformi té  à  l ’ I EC  62439-2  (MRP),  ou  

•  u ne  conformi té  à  l ’ I EC  62439-3  (PRP),  ou  

•  u ne  conformi té  à  l ’ I EC  62439-4  (CRP),  ou  

•  u ne  conformi té  à  l ’ I EC  62439-5  (BRP),  

•  u ne  conformi té  à  l ’ I EC  62439-6  (DRP),  

•  u ne  conformi té  à  l ’ I EC 62439-7  (RRP).  

Une  déclaration  de  conformi té  doi t  être  accompagnée  d ’une  documentation  j usti ficative  
appropriée  te l le  que  défin ie  en  4 . 2 .  Les  protocoles  et options  pris  en  charge  doiven t être  
spéci fiés  comme PICS,  au  format:  

Options  PICS_62439-X_supported .  

EXEMPLE  PICS_62439-5_Blocki ngSupported .  
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4.2  Essais  de  conformité  

4.2 .1  Concept 

Le  concept de  cet essai  de  conformi té  est de  véri fi er l es  fonctions  d 'un  apparei l  en  essai  
(DUT)  par rapport à  un  ensemble  cohéren t d ' ind icateurs  dans  l es  cond i tions  s imu lées  l es  p lus  
défavorables.  L 'essai  de  conformi té  doi t  assurer l ' i n teropérabi l i té  des  apparei l s  qu i  
revend iquent l a  conformi té  avec le  même protocole.   

La  série  I EC  62439  con tien t des  spéci fications  qu i  doiven t être  observées  par d i fféren ts  
acteurs:  

•  l e  constructeur d ’apparei ls  qu i  conçoi t et met en  essai  une  i n terface  compatib le;  

•  l e  gestionnai re  de  réseau  qu i  défin i t  l a  topolog ie;  

•  l 'u ti l i sateur du  réseau  qu i  respecte  les  l im i tes  d 'u ti l i sation .  

Un  apparei l  vendu  comme étan t en tièrement conforme à  un  protocole  de  l a  série  I EC  62439  
peu t avoi r une  performance  i n férieure  s i  l es  règ les  de  configuration  de  réseau  ne  son t pas  
respectées  quand  i l  est u ti l i sé.   

La  F igure  1  donne  une  vue  d 'ensemble  de  l 'essai  de  conformi té  l i é  aux protocoles  de  l a  série  
I EC  62439.  

NOTE  La  m ise  en  œuvre  et  l 'exécu ti on  de  l 'essai  de  con form i té  ne  son t  pas  d éfi n i es  d ans  l a  séri e  I EC  62439.  
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definition

service and  
protocol  selection
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test environment

test process
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conformance
statement

test 
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conformance 
statement format 

Test 1
Test 2Test 3
. . .

tests for Protocol

Test 1
Test 2
Test 3
. . .

conformance test

 
Légende  

Ang lais  Français  

Conformance  test  requ i rements  Exi gences  d ’ essai  d e  con formi té  

Con formance  test  implementati on  M ise  en  œuvre  d ’ essai  de  con form i té  

Con formance  test  execu tion  Exécu ti on  d ’ essai  de  con formi té  

Con formance  test  methodology Méthodol og i e  d ’ essai  de  con form i té  

Performance  i nd icator defi n i ti on  Défi n i ti on  d ’ i nd i cateu r d e  performance  

Protocol  Protocol e   

IEC   328/10 
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Anglais  Français  

Service  and  protocol  se l ecti on  Sé l ecti on  de  service  et  protocol e  

Re l evant  set  of parameters  Ensemble  perti nen t  de  paramètres  

Parameters  /  va l ues  Paramètres  /  va l eu rs  

Con formance  statemen t format  Format  de  déclarati on  de  con form i té  

Test  envi ronmen t  Envi ronnement d ’ essai  

Test  process  Processus  d ’ essai   

Tests  for Protocol  Essai s  pou r protocol e  

Test  1  Essai  1  

Test  2  Essai  2  

Test  3  Essai  3  

Devi ce  under test  Apparei l  en  essai  

Test  run  Dérou l emen t d ’ essa i  

Test  resu l ts  Résu l tats  d ’ essai  

Test  passed?  Essai  réuss i ?  

Con formance  statemen t Décl arati on  de  con form i té  

Figure  1  – Vue  d 'ensemble  de  l 'essai  de  conformité   

4.2 .2  Méthodologie  

Les  scénarios  d 'essai  doiven t être  développés  de  man ière  que  les  essais  pu issen t être  
répétés.  Les  résu l tats  des  essais  doiven t être  documentés  et doiven t être  u ti l i sés  comme la  
base  pour l a  déclaration  de  conformi té.    

Les  essais  de  conformi té  d 'un  apparei l  doiven t i nclu re,  l e  cas  échéant,  l a  véri fication   

•  d e  l 'exacti tude  de  la  fonctionnal i té  spéci fiée,  

•  des  valeurs  des  i nd icateurs  l i és  au  réseau ,  

•  des  valeurs  des  i nd icateurs  l i és  à  l ’apparei l .   

Les  valeurs  des  ind icateurs  de  performance  du  protocole  et  de  l ’ apparei l  en  essai  doiven t être  
u ti l i sées.  

NOTE  1  Une  descripti on  d 'un  processus  d 'essai  de  con form i té  est  donnée  dans  l a  séri e  I SO/I EC 9646.  

NOTE  2  I l  est  supposé  que  l a  q ual i té  des  scénari os  d 'essai  garan ti sse  l ' i n teropérabi l i té  d 'un  apparei l  soumis  à  
l 'essai .  S i  d es  i rrégu l ari tés  son t  s i gna lées,  l es  scénari os  d 'essai  seron t  adaptés  en  conséquence.  

4.2.3  Condi tions  et  scénarios  d 'essai  

Les  cond i tions  et  l es  scénarios  d 'essai  doiven t être  défin is  et  documentés  sur l a  base  d 'un  
protocole  de  redondance  spéci fique.  Cela  doi t  i nclu re  les  i nd icateurs  su ivants,  l e  cas  échéant:  

•  nombre  de  nœuds;  

•  topolog ie  de  réseau ;  

•  l e  nombre  de  commutateurs  en tre  les  nœuds;  

•  l e  type  de  trafic.  

Pour chaque  ind icateur mesuré,  l es  documents  re lati fs  aux cond i tions  et  aux scénarios  
d 'essai  doiven t être  établ is  et  doiven t décri re:  

•  l e  bu t d 'essai ;  

•  l e  montage  d 'essai ;  
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•  l a  procédure  d 'essai ;  

•  l es  cri tères  de  conformi té.  

Le  montage  d 'essai  décri t  l e  rég lage  de  l 'équ ipement nécessai re  pour effectuer l 'essai ,  y 
compris  l es  équ ipements  de  mesure,  l ’apparei l  en  essai ,  l es  équ ipements  auxi l ia i res,  l e  
schéma  d ' in terconnexion  et  l es  cond i tions  envi ronnementales  d 'essai .  

Des  parties  de  l 'envi ronnement d 'essai  peuvent être  ému lées  ou  simu lées.  Les  effets  de  
l 'ému lation  ou  de  l a  s imu lation  doivent être  documentés.  

La  procédure  d 'essai  décri t  comment i l  convient d 'effectuer l 'essai ,  ce  qu i  i nclu t également 
une  description  d 'un  ensemble  spéci fi que  d ' ind icateurs  nécessai res  pour effectuer cet essai .  
Les  cri tères  de  conformi té  défin issen t l es  résu l tats  des  essais  acceptés  en  tan t que  
conformi té  avec cet essai .   

4.2.4 Procédure  d 'essai  et  mesures   

Les  i nd icateurs  mesurés  doiven t i nclu re,  l e  cas  échéant:  

•  l e  temps  de  reprise  de  l a  redondance,  

•  l ' impact d 'une  surcharge  de  redondance  en  fonctionnement normal .  

La  procédure  d 'essai  doi t  être  basée  sur l es  principes  de  4 . 2 .3 .   

La  séquence  de  mesure  des  actions  pour effectuer un  essai  doi t  être  fourn ie.   

Le  nombre  d 'essais  i ndépendants  doi t  être  fourn i .  

La  méthode  u ti l i sée  pour calcu ler l e  résu l tat de  l 'essai  à  parti r des  essais  i ndépendants  doi t  
être  fourn ie,  l e  cas  échéant.  

4.2.5  Rapport d 'essai  

Le  rapport d 'essai  doi t  con ten i r su ffisamment d ' i n formations  permettan t de  répéter l 'essai .   

Le  rapport d 'essai  doi t  con ten i r au  moins  

a)  l a  référence  à  l a  méthodolog ie  d 'essai  de  conformi té  selon  4 . 2 . 2 ,   

b)  l a  référence  aux défin i tions  des  ind icateurs  de  performance,  

c)  l a  référence  au  protocole  de  redondance  de  la  série  I EC  62439,  

d )  une  description  de  l 'envi ronnement de  l 'essai  de  conformi té,  y  compris  l es  ému lateurs  de  
réseau ,  l es  équ ipements  de  mesure  et l a  personne  ou  l 'organ isation  responsable  de  
l 'exécu tion  de  l 'essai ,  a insi  que  l a  date  de  l 'essai ,  

e)  une  description  de  l ’ apparei l  en  essai ,  son  fabrican t et l a  version  matérie l le  et l og icie l le ,  

f)  l e  nombre  et l e  type  d ’apparei ls  connectés  au  réseau  a insi  que  l a  topolog ie,  

g )  une  référence  aux spéci fications  des  scénarios  d 'essai ,  

h )  l es  valeurs  mesurées,  

i )  un  énoncé  re lati f à  l a  conformi té  au  protocole  de  redondance.  
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5 Concepts  pour des  réseaux d 'automatisme à  haute  d isponibi l i té  ( informative)  

5.1  Caractéristiques  d 'appl ication  des  réseaux  d'automatisation   

5. 1 . 1  Rési l ience  en  cas  de  défai l lance 

Les  instal lations  compten t sur l e  bon  fonctionnement du  système d 'au tomatisation .  Les  
i nstal lations  to lèren t une  dégradation  du  système  d 'au tomatisation  pendant un  court l aps  de  
temps  seu lement,  appelé  temps  de  grâce.  I l  convien t que  le  temps  de  reprise  du  réseau  soi t 
p lus  court que  le  temps  de  g râce  du  moment où  l 'appl i cation  nécessi te  généralement 
d 'effectuer des  tâches  supplémentai res  ( l i ées  au  protocole  et  au  tra i tement de  données,  en  
attendant l e  prochain  cycle  de  communication  programmée,  etc. )  avan t que  l ' i nstal lation  
revienne  à  l 'état totalement opérationnel .  Les  appl ications  peuvent être  d istinguées  par l eur 
temps  de  grâce,  comme l e  montre  l e  Tableau  1 .  

Tableau  1  – Exemples  de  temps  de  grâce  d'appl ications  

Appl i cations  Temps  de  grâce  type  

s  

Au tomati sati on  non  cri t i que,  par exemple  systèmes  d 'en treprises  20  

Gestion  d 'au tomati sati on ,  par exemple  fabri cati on ,  au tomati sati on  
d i scrète  

2   

Au tomati sati on  général e ,  par exemple  au tomati sati on  de  processus,  
cen tral es  é l ectri q ues  

0 , 2  

Au tomati sati on  à  temps  cri ti que ,  par exemple  transm iss ions  
synchron i sées  

0 , 020  

 

Certaines  i nstal lations  on t des  exigences  p lus  strictes  quand  e l les  doiven t fonctionner en  
con tinu ,  n 'ayan t pas  de  période  de  repos  pendant l aquel le  l ' i nsta l lation  peu t être  main tenue  
ou  reconfigurée.  Dans  ce  cas,  l e  temps  de  g râce  est valable  pour l 'exigence  l a  p lus  stricte,  
par exemple  d ictée  par l e  remplacement à  chaud  de  parties  de  l 'équ ipement.  

Les  systèmes  d 'au tomatisation  peuvent con ten i r de  l a  redondance  pour fa i re  face  aux 
défai l lances.  Les  méthodes  d i ffèren t sur l a  façon  de  gérer la  redondance,  mais  l eur facteur de  
performance  clé  est l e  temps  de  reprise,  c'est-à-d i re  le  temps  nécessai re  pour rétabl i r l e  
fonctionnement après  l 'appari ti on  d 'une  i n terruption .  S i  l e  temps de  reprise  dépasse  l e  temps  
de  g râce  de  l ' i nstal lation ,  l es  mécan ismes  de  protection  lancent un  arrêt (en  mode  sûr) ,  ce  qu i  
peu t en traîner une  perte  importan te  de  l a  production  et de  l a  d ispon ibi l i té  opérationnel l e  des  
i nstal lations.   

Une  caractéristi que  clé  du  rétabl i ssement est son  détermin isme,  c'est-à-d i re  la  garantie  que  l e  
temps  de  reprise  reste  en  dessous  d 'une  certaine  valeur,  tan t que  l es  hypothèses  de  base  
(défai l l ance  un ique  à  l a  fo is ,  pas  de  mode  commun  de  défai l lance,  moins  d 'une  extension  
maximale  du  système)  son t satisfai tes.  Un  réseau  offre  un  rétabl issement détermin iste  s ' i l  est 
possible  de  calcu ler un  temps  de  rétabl i ssement maximum  fin i  d 'une  topolog ie  donnée,  en  cas  
de  défai l l ance  s imple.   

Chaque  fois  que  l 'exploi tation  dépend  de  la  fonction  correcte  du  réseau  d 'au tomatisation ,  i l  
peu t être  nécessai re  d 'augmenter l a  d i spon ibi l i té  du  réseau .   

L 'augmentation  de  la  d i spon ibi l i té  en  augmentan t l a  fiabi l i té  des  é léments  ou  en  amél ioran t l a  
main tenance  est en  dehors  du  domaine  d 'appl ication  de  l a  série  I EC  62439.  La  série  
I EC  62439  considère  un iquement les  protocoles  qu i  i n trodu isen t de  l a  redondance  et 
reconfigurent au tomatiquement les  é léments  redondants  du  réseau  en  cas  de  défai l lance.  
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5.1 .2  Classes  de  redondance de  réseau   

5. 1 .2 .1  Général i tés  

La  série  I EC 62439  considère  deux classes  de  redondance  de  réseau :   

a)  redondance  gérée  au  sein  du  réseau ;   

b)  redondance  gérée  dans  les  nœuds  d 'extrémi té.  

NOTE  La  série  I EC  62439  ne  consi dère  pas  l a  redondance  des  nœuds  d 'extrém i té  eux-mêmes,  c'est-à-d i re  
l 'u ti l i sati on  de  nœuds  d 'extrém i té  redondan ts ,  pu i sque  ce l a  est hau temen t spéci fi que  à  une  appl i cati on .   

5.1 .2 .2  Redondance  gérée  au  sein  du  réseau  

La  redondance  au  sein  d 'un  réseau  a  été  appl iquée  aux réseaux étendus  et aux bus  de  terrain  
trad i tionnels.  

Les  rou teurs  de  couche  3  (non  pris  en  compte  dans  la  série  I EC  62439)  calcu len t l es  rou tes  
a l ternatives  à  l a  su i te  de   défai l lances  de  l i a ison .  Les  protocoles  correspondants  on t b ien  fai t 
l eurs  preuves  comme partie  i n tégrante  de  l a  p i l e  I P,  mais  l e  temps  de  reprise  est de  l 'ordre  de  
d izaines  de  secondes,  voi re  de  l 'ordre  de  m inu tes,  en  fonction  de  l a  topolog ie.  Ces  temps  de  
reprise  son t to lérés  un iquement par les  appl ications  l es  pl us  bén ignes.   

Les  réseaux d 'au tomatisation  fonctionnent généralement dans  un  seu l  réseau  l ocal  (LAN),  
c'est-à-d i re  l es  messages  opérationnels  son t acheminés  à  travers  l es  répéteurs  de  l a  couche  
1  ou  l es  commutateurs  de  l a  couche  2 ,  mais  ne  traversent pas  l es  routeurs.  Les  messages  
partagés  avec l e  monde  extérieur via  l es  rou teurs  ou  l es  pare-feux existen t b ien ,  mais  i l s  son t 
considérés  comme non  cri ti ques.   

Classiquement,  l a  redondance  au  sein  d 'un  réseau  LAN  est assurée  par l es  protocoles  qu i  
réag issen t à  l a  perte  de  l ia isons  et de  commutateurs  par l a  reconfiguration  du  LAN ,  en  
u ti l i san t des  l i a isons  et des  commutateurs  redondants,  te ls  que  l e  protocole  RSTP (Rapid  
Spann ing  Tree  Protocol )  conformément à  l ’ I EEE  802. 1 D.   

Les  protocoles  de  redondance  amél iorés  de  couche  2  se  basent sur l es  mêmes  principes  que  
RSTP,  mais  fourn issent une  reprise  pl us  rapide  en  exploi tan t l 'hypothèse  que  le  réseau  
d 'au tomatisation  a i t une  topolog ie  en  anneau .  Les  nœuds  d 'extrémi té  sont des  nœuds 
d 'au tomatisation  non  mod i fiés.  

5.1 .2 .3  Redondance  gérée  dans  les  nœuds  d 'extrémité  

D'au tres  amél iorations  des  temps  de  reprise  nécessi ten t l a  gestion  de  l a  redondance  dans  l es  
nœuds  d 'extrémi té,  en  équ ipant l es  nœuds  d 'extrémi té  par p lusieurs  l ia isons  de  
commun ication  redondantes.  En  général ,  l es  nœuds  d 'extrémi té  à  double  association  
fourn issen t une  redondance  su ffisante.  Dans  ce  type  de  redondance,  aucune  hypothèse  n 'est 
fa i te  concernant l es  commutateurs  dans  l e  LAN .   

Pour l es  appl ications  à  temps  cri ti que  tel les  que  les  transmissions  synchron isées,  
l 'exploi tation  paral lè le  des  réseaux d is join ts  fourn i t  un  rétabl i ssement sans  raccord ,  mais  
nécessi te  une  dupl ication  complète  du  réseau .  Certaines  instal lations  cri ti ques  nécessi ten t 
également des  nœuds  à  double  association ,  afin  de  fa i re  face  à  une  défai l l ance  d 'une  l ia ison  
en  feu i l l e,  même s i  e l l es  ne  nécessi ten t pas  de  temps  de  reprise  très  court.   

5.1 .3  Maintenance  de  la  redondance   

La  redondance  peu t être  affectée  par des  pannes  laten tes,  ce  qu i  peu t être  détecté  par les  
essais.  L ' i n terval le  d 'essai  permet d 'estimer la  d ispon ibi l i té .  Tous  l es  protocoles  fourn issent 
l es  moyens  pour mettre  en  essai  l es  composants  redondants  ou  de  rechange  et  s ignaler l es  
défai l lances  détectées  à  l a  gestion  du  réseau .   
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5. 1 .4  Comparaison  et  i nd icateurs  

Les  protocoles  spéci fiés  dans  l a  série  I EC  62439  offren t:  

•  un  temps  de  reprise  maximal ,  déterm in iste  et  garanti  (qu i  peut dépendre  de  l a  
topolog ie) ,   

•  l a  transparence de  l a  communication  réel l e  vers  l 'appl ication  en  toutes  ci rconstances,  
et   

•  pour l es  nœuds  à  double  association ,  l ' i n teropérabi l i té  avec les  apparei ls  à  une  seu le  
association  (matérie l  TI  courant  d ispon ib le  dans  l e  commerce).  

Le  Tableau  2  compare  certaines  caractéristiques  de  quelques  protocoles  de  redondance,  
commandés  par l e  temps  de  reprise.  

Tableau  2  – Exemples  de  protocoles  de  redondance  

Protocole  Solu tion  Perte  
de  

trame  

Protocole  de  
redondance

 

Associa-
tion  de  
nœuds  

d 'extrémi té  

Topolog i e  de  
réseau  

 

Temps  de  reprise  pour 
l es  défai l l ances  
considérées  

I P  Routage  I P  Ou i  Dans  l e  
réseau  

S imple  S imple  
mai l l ée  

>  30  s  typi que  non  
déterm in i ste  

STP  I EEE  802. 1 D  Ou i  Dans  l e  
réseau  

S imple  S imple  
mai l l ée  

>  20  s  typi que  non  
déterm in i ste  

RSTP I EEE  802. 1 D  Ou i  Dans  l e  
réseau  

S imple  S imple  
mai l l ée,  
anneau  

Peu t être  déterm in i ste  
conformément  aux règ les  
de  l 'Arti cl e  8  

CRP  I EC 62439-4  Ou i  Dans  l es  
nœuds  
d 'extrém i té  

S imple  et  
double  

Doublement  
mai l l ée,  à  
connexion  
croi sée  

1  s  au  p i re  des  cas  
pou r 51 2  nœuds  
d 'extrém i té  

DRP  I EC 62439-6  Ou i  Dans  l e  
réseau  

S imple  et  
double  

Anneau ,   
double  
anneau  

1 00  ms  au  pi re  des  cas  
pou r 50  commutateurs   

MRP  I EC 62439-2  Ou i  Dans  l e  
réseau  

S imple  Anneau ,  
mai l l é  

500  ms,  200  ms,  30  ms  ou  
1 0  ms  l e  cas  l e  p l us  
défavorab le  
pou r 50  commutateurs  en  
foncti on  de  l 'ensemble  des  
paramètres  et  de  l a  
typol og i e  du  réseau  

BRP  I EC 62439-5  Ou i  Dans  l es  
nœuds  
d 'extrém i té  
term inaux 

Double  Doublement 
mai l l ée,  
connectée  

4 , 8  8 , 88  ms  l e  cas  l e  p l us  
défavorab le  
pou r 500  1 00  nœuds  
d 'extrém i té  term inaux  

RRP  I EC 62439-7  Ou i  Dans  l es  
nœuds  
term inaux 

Double  
(nœuds  
term inaux 
de  
commutatio
n )  

En  anneau  
s imple  

8  ms  dans  1 00BASEX,   
4  ms  dans  1 000BASEX 

PRP  I EC 62439-3  Non  Dans  l es  
nœuds  
d 'extrém i té  

Double  Doublement 
mai l l ée,  
i ndépendante  

0  s  

HSR I EC 62439-3  Non  Dans  l es  
nœuds  
d 'extrém i té  

Double  Anneau ,  
mai l l ée  

0  s  

 

NOTE  Pour l es  protocol es  de  redondance  spéci fi és  dans  l a  série  I EC 62439,  l es  temps  de  repri se  dans  l e  
Tableau  2  son t  garan tis  s i  l 'on  u ti l i se  l es  confi gurations  et  l es  paramètres  spéci fi és  dans  l a  parti e  associée  de  l a  
série  I EC 62439.  Des  temps  de  repri se  pl us  rap ides  peuvent  être  réal i sés  en  u ti l i san t  des  rég lages  et  des  
paramètres  d i fféren ts ,  et  ce,  sous  l a  responsabi l i té  de  l ' u ti l i sateu r.   
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Les  i nd icateurs  pour l es  d i fféren tes  solu tions  i ncluen t,  l e  cas  échéant:  

•  l e  temps  de  reprise  de  panne,  

•  l e  temps  de  reprise  de  réparation ,  

•  l a  durée  de  rétabl i ssement de  remise  en  état,  

•  temps  de  reprise  dans  les  cond i tions  l es  p lus  défavorables,  

•  l ' impact sur l e  fonctionnement normal .  

Les  cas  de  panne  comporten t:   

•  d éfai l lance  du  gestionnai re  de  réseau  acti f couran t (s ' i l  existe)  su ivie  par une  
réparation  et un  rétabl i ssement;  

•  d éfai l l ance  de  la  source  couran te  du  temps  de  réseau  (s i  e l le  existe)  su ivie  par une  
réparation  et un  rétabl issement.  

Le  paragraphe  5. 2  général ise  l es  considérations  ci -dessus  et  i n trodu i t  un  schéma de  
classi fication .   

5.2  Système  du  réseau  générique  

5.2 .1  Éléments  du  réseau  

5.2. 1 . 1  Général i tés  

Le  réseau  générique  est modél isé  avec les  éléments  fonctionnels  énumérés  ci -dessous  et 
représentés  dans  la  F igure  2 .  

•  Nœuds  d 'extrémi té  

•  L ia isons  en  feu i l l e  

•  Commutateurs  (avec ports  d 'extrémi té  et  ports  i n ter-étage)  

•  Mai l l es  i n ter-étage  

•  Nœuds  d 'extrémi té  de  commutation  

Le  LAN  se  consti tue  de  tous  les  composants  du  réseau ,  excepté  l es  nœuds  d 'extrémi té  et l es  
l i a isons  en  feu i l l e.   
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NOTE  Les  ports  d 'extrémi té  son t ombrés  en  g ri s  cl a i r,  l es  ports  i n ter-étage  son t ombrés  en  g ri s  foncé,  l es  mai l l es  
i n ter-étage  son t  d essinées  avec un  tra i t  épai s ,  l es  l i a i sons  en  feu i l l e  son t  dessi nées  avec u n  tra i t  fi n .  

Légende  

Anglais  Français  

I n ter swi tch  port  Port  i n ter-étage  

Leaf l i nk L i a i son  en  feu i l l e  

Edge  ports   Ports  d ’ extrémi té  

Swi tch  Commu tateu r 

I n ter swi tch  l i nk Mai l l e  i n ter-étage  

Swi tch  e l ement É l émen t de  commutateu r 

I n ternal  l eaf l i nk L i a i son  en  feu i l l e  i n terne  

End  node  Nœud  d ’ extrémi té  

Swi tch i ng  end  node  Nœud  d 'extrémi té  de  commu tati on  

Figure  2  – É léments  du  réseau  général  (topologie  en  arbre)  

5.2 .1 .2  Nœud  d 'extrémité  

Un  nœud  d 'extrémi té  nécessi te  un  port de  connexion  au  LAN  pour son  fonctionnement normal .   

Le  port de  connexion  d 'un  nœud  d 'extrémi té  est connecté  à  un  port d 'extrémi té  d 'un  
commutateur dans  un  LAN  par une  l i a ison  en  feu i l l e .   

5.2.1 .3  Liaison  en  feu i l le  

Une  l ia ison  en  feu i l l e  connecte  un  nœud  d 'extrémi té  au  LAN .   

Cette  connexion  peu t être  i n terne  à  un  apparei l ,  dans  l e  cas  où  l ’apparei l  combine  l e  nœud  
d 'extrémi té  et  l e  commutateur ou  la  fonctionnal i té  LRE  (nœud  d 'extrémi té  de  commutation  
dans  la  F igure  2) .  

5.2.1 .4  Mai l le  inter-étage 

Une  mai l l e  i n ter-étage  connecte  l es  commutateurs  dans  un  LAN .  
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D i fféren tes  mai l les  i n ter-étage  peuvent exister en tre  deux commutateurs  en  vue  d 'augmenter 
l a  d i spon ibi l i té .  

5.2.1 .5  Commutateurs  

Les  commutateurs  son t des  é léments  de  connexion  de  couche  2  te ls  que  défin is  dans  l ’ I EEE  
802. 1 D.   

NOTE  Les  pon ts  con formément  à  l ' I EEE  802 . 1 D  son t nommés  commu tateu rs  dans  l a  séri e  I EC  62439.   

Les  commutateurs  son t connectés  l es  uns  aux au tres  par des  mai l l es  i n ter-étage.  

Un  commutateur est connecté  à  une  l i a ison  en  feu i l l e  par l e  b ia is  d 'un  port d 'extrémi té.  

5.2.1 .6  Nœud  d 'extrémité  de  commutation  

Un  é lément du  commutateur peu t être  m is  en  œuvre  dans  l a  même partie  de  l 'équ ipement 
physique  comme étan t l e  nœud  d 'extrémi té.  B ien  que  cela  fasse  apparai tre  l e  nœud  
d 'extrémi té  comme un  nœud  à  double  association ,  en  i n terne  l e  pri ncipe  de  fonctionnement 
est d i fférent,  car i l  n 'y a  pas  besoin  d 'une  en ti té  de  redondance  de  l i a ison  parce  que  l 'é lément 
du  commutateur j oue  ce  rôle.   

5.2.1 .7  Nœuds  d 'extrémité  à  associations  mul tiples  

Les  nœuds  d 'extrémi té  peuvent avoi r p lusieurs  ports  de  connexion  pour la  redondance.  Les  
ports  de  connexion  d 'un  nœud  d 'extrémi té  peuvent être  connectés  au  même réseau  LAN  ou  à  
d i fférents  réseaux LAN .   

Les  nœuds  d 'extrémi té  à  p lusieurs  associations  nécessi ten t une  en ti té  de  redondance  de  
l i a ison  (LRE,  L ink Redundancy En ti ty)  dans  l eur p i l e  de  commun ication  afin  de  masquer l a  
redondance  de  l 'appl ication ,  comme le  montre  la  F igure  3 .  
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UDPhard  
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Anglais  Français  

Hard  real -time  stack P i l e  temps  rée l  matéri e l l e  

Network l ayer Couche  réseau  

Same  l i nk l ayer i n terface  Même  i n terface  l i a i son  de  données  

L i nk redundancy en ti ty  En ti té  de  redondance  de  l i a i son  

Network adapters  Adaptateu rs  réseau  

Port  A Port  A 

Port  B  Port  B  

Transcei vers  Émetteu rs-récepteu rs  

Figure  3  – Enti té  de  redondance  de  l i aison  dans  un  nœud  à  double  association  (DAN)  

Un  nœud  d 'extrémi té  connecté  à  un  ou  deux LAN  du  même réseau  par l e  b ia is  de  deux 
l i a isons  en  feu i l le  est un  nœud  à  double  association  (DAN ,  Doubly Attached  Node).  

Un  nœud  d 'extrémi té  connecté  à  un  ou  p lusieurs  LAN  du  même réseau  par l e  b ia is  de  quatre  
l i a isons  en  feu i l le  est un  nœud  à  quadruple  association  (QAN ,  Quadruply Attached  Node).  

NOTE  Les  nœuds  d 'extrém i té  u ti l i san t  d i fféren ts  ports  de  commun icati on  pou r l es  réseaux i ndépendan ts  ne  son t  
pas  considérés  i ci ,  l es  considérati ons  s 'app l i quen t  à  chaque  réseau  séparémen t.   

5.2.2  Topologies  

5.2 .2 .1  Général i tés  

La  redondance  dans  l e  réseau  considère  la  présence  de  p lus  d 'é léments  de  réseau  que  
nécessai re  (commutateurs,  l i a isons)  pour l e  fonctionnement,  afi n  d 'empêcher l a  perte  de  la  
commun ication  provoquée  par une  défai l l ance.  À cet effet,  i l  y  a  p lus  d 'un  chemin  physique  
en tre  deux nœuds  d 'extrémi té.   

L ’ I EC  61 91 8  spéci fie  d i fféren tes  sortes  de  topolog ies  physiques  de  base,  certaines  de  cel les-
ci  étan t u ti l i sées  par la  série  I EC  62439  pour défin i r d i fféren tes  topolog ies.  

a)  Topolog ies  sans  redondance 

•  Topolog ie  en  arbre  (F igure  4) ;  

•  Topolog ie  l i néai re  (Figure  5) .  

b)  Topolog ies  avec des  l ia isons  redondantes  

•  Topolog ie  en  anneau  (F igure  6) ;   

•  Topolog ie  partie l lement mai l lée  (F igure  7) ;  

•  Topolog ie  en tièrement mai l l ée  (F igure  8) .  

I l  existe  quatre  structures  de  hau t n iveau :  

•  LAN  s imple  sans  l i a isons  en  feu i l l e  redondantes  (voi r 5 . 2 . 2 . 4. 1 ) ;  

•  LAN  s imple  avec l ia isons  en  feu i l l e  redondantes  (voi r 5 . 2 . 2 . 4 .2) ;  

•  LAN  redondants  sans  l ia i sons  en  feu i l l e  redondantes  (voi r 5. 2 . 2 . 4 .3);  

•  LAN  redondants  avec l i a i sons  en  feu i l l e  redondantes  (voi r 5 . 2 . 2 . 4 .4).  

Lorsque  la  redondance  est gérée  dans  le  LAN ,  l es  nœuds  d 'extrémi té  peuvent être  connectés  
par une  s imple  association .  Dans  l e  cas  d 'une  défai l l ance  de  commutateur ou  de  l a  l i a ison  en  
feu i l l e,  ces  nœuds  d 'extrémi té  peuvent perdre  la  commun ication .   
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5.2.2 .2  Topologies  sans  redondance 

5.2 .2 .2 . 1  Topologie  en  arbre 

Dans  une  topolog ie  en  arbre,  au  moins  un  commutateur d ispose  de  p l us  de  deux mai l les  
i n ter-étage  et i l  n 'y a  qu 'un  seu l  chemin  en tre  deux apparei l s  quelconques.  La  F igure  4  montre  
un  exemple  d 'une  topolog ie  en  arbre.  

LAN
switch

inter-switch  
ports

inter-switch  
l ink

edge 
ports

leaf l ink

leaf
l inks

inter-
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Légende  

Ang lais  Français  

End  node  Nœud  d ’ extrémi té  

Leaf l i nk L i a i son  en  feu i l l e  

Edge  ports   Ports  d ’ extrémi té  

I n ter swi tch  port  Port  i n ter-étage  

I n ter swi tch  l i nk Ma i l l e  i n ter-étage  

Swi tch  Commutateu r 

Figure  4  – Exemple  d 'une  topologie  en  arbre  

5.2 .2 .2 .2  Topologie  l inéaire  

Dans  une  topolog ie  l i néai re,  tous  les  commutateurs  son t connectés  l es  uns  aux au tres  en  
l i gne  et aucun  nœud  ne  d ispose  de  p lus  de  deux mai l l es  i n ter-étage,  mais  l es  deux nœuds  
s i tués  à  l 'extrémi té  de  la  l i gne  n 'on t qu 'une  seu le  mai l le  i n ter-étage.  La  F igure  5  montre  un  
exemple  d 'une  topolog ie  l i néai re.   
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I n ter swi tch  l i nk Ma i l l e  i n ter-étage  

Swi tch  Commutateu r 

Swi tch  e l ement É l émen t de  commutateu r 

I n ternal  l eaf l i nk L i a i son  en  feu i l l e  i n terne  

End  node  Nœud  d ’ extrémi té  

Swi tch i ng  end  node  Nœud  d 'extrémi té  de  commutati on  

Figure  5  – Exemple  d 'une  topologie  l inéaire  

NOTE  Un  nœud  peu t être  u n  nœud  d 'extrém i té  de  commu tati on ,  comme  mon tré  dans  l e  deuxième  nœud  
d 'extrém i té  à  parti r de  l a  d ro i te  de  l a  F i gu re  5 .  

5.2.2 .3  Topologies  avec des  l iaisons  redondantes  

5.2 .2 .3. 1  Topologie  en  anneau  

NOTE  Cette  topolog i e  s 'app l i que  à  l a  redondance  du  RSTP  (voi r Arti cl e  7 ) ,  d u  MRP  ( I EC  62439-2)  et  d u  DRP 
( I EC  62439-6) .  

Dans  une  topolog ie  en  anneau ,  chaque  commutateur possède  deux mai l l es  i n ter-étage  et 
deux nœuds  d 'extrémi té  quelconques  on t deux chemins  en tre  eux l orsque  tous  l es  
composants  sont opérationnels.  La  Figure  6  montre  un  exemple  d 'une  topolog ie  en  anneau .   
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End  node  Nœud  d ’ extrémi té  

Leaf l i nk L i a i son  en  feu i l l e  

Edge  ports   Ports  d ’ extrémi té  

Swi tch  Commutateu r 

I n ter swi tch  l i nk Ma i l l e  i n ter-étage  
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Swi tch i ng  end  node  Nœud  d 'extrémi té  de  commutati on  

Figure  6  – Exemple  d 'une  topolog ie  en  anneau  

Une topolog ie  en  anneau  présente  une  boucle  dans  l e  LAN  qu i  pourrai t  condu i re  à  des  
i nondations  causées  par des  trames  en  ci rcu lation  permanente.  Les  protocoles  te ls  que  le  
protocole  RSTP (Rapid  Spann ing  Tree)  et  l e  protocole  MRP (Med ia  Redundancy Protocol )  
assuren t que  les  commutateurs  main tiennent une  topolog ie  l i néai re  l og ique  l ors  de  
l ' i n i ti al i sation ,  l 'exploi tation  et l a  reconfiguration .   

S i  un  commutateur ou  une  mai l l e  i n ter-étage  tombe  en  panne,  l e  commutateur est exclu  de  
l 'anneau ,  et une  nouvel l e  topolog ie  l i néai re  log ique  est établ ie .  Cependant,  l es  nœuds  
d 'extrémi té  connectés  à  un  commutateur en  panne  perdent l a  connectivi té.   

5.2.2 .3.2  Topologie  partiel lement mai l lée  

Dans  une  topolog ie  partie l lement mai l l ée,  au  moins  un  commutateur possède  plus  de  deux 
mai l l es  i n ter-étage  et  i l  existe  p lus  d 'un  chemin  en tre  quelques  apparei ls .  La  F igure  7  montre  
un  exemple  d 'une  topolog ie  partie l l ement mai l lée.   
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Figure  7  – Exemple  d 'une  topologie  partiel lement mai l lée   

5 .2 .2 .3.3  Topologie  entièrement mai l lée  

Dans  une  topolog ie  entièrement mai l l ée,  chaque  commutateur possède  p lusieurs  mai l les  
i n ter-étage.  

Dans  une  topolog ie  entièrement mai l l ée,  l a  défai l l ance  d 'une  mai l l e  i n ter-étage  ou  d 'un  
commutateur peu t être  to lérée.  Cependant,  l es  nœuds  d 'extrémi té  connectés  à  un  
commutateur en  panne  perdent l a  connectivi té.  La  F igure  8  montre  un  exemple  d 'une  
topolog ie  en tièrement mai l l ée.  
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Ang lais  Français  

Swi tch  Commutateu r  

Figure  8  – Exemple  d 'une  topolog ie  entièrement mai l lée  

5.2 .2 .4 Structures  de  haut n iveau  de  réseaux 

5.2 .2 .4. 1  LAN  s imple  sans  l iaisons  en  feu i l le  redondantes  

Cette  topolog ie  possède  un  seu l  chemin  en tre  deux nœuds  (voi r F igure  9).  

….

LAN

end node

switching

leaf l ink

end 
node
end 
node

end 
node
end 
node

end 
node
end 
node

 
Légende  

Ang lais  Français  

End  node  Nœud  d ’ extrém i té  

Leaf l i nk L i a i son  en  feu i l l e  

Swi tch i ng  end  node  Nœud  d 'extrém i té  d e  commutati on  

Figure  9  – Structure  de  LAN  simple  sans  l iaisons  en  feu i l le  redondantes  

Des  exemples  de  cette  topolog ie  son t l a  topolog ie  en  arbre  et  l a  topolog ie  l i néai re  (voi r  
F igure  4  et F igure  5) .   
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5.2.2 .4.2  LAN  simple  avec feu i l les  redondantes  

NOTE  Cette  topolog i e  s 'appl i q ue,  par exemple,  à  des  nœuds  comportan t  un  commutateu r RSTP  ou  un  sous-
ensemble  de  ceux-ci .  

Les  nœuds  à  double  association  (DAN)  son t connectés  au  même LAN  par l e  b ia is  des  l i a isons  
en  feu i l le .  Chaque  port d 'extrémi té  peu t apparten i r au  même commutateur ou  à  d i fféren ts  
commutateurs.  La  F igure  1 0  montre  un  exemple.  

….

LAN

leaf l inks

DANDANDANDANDANDAN

 
Légende  

Ang lais  Français  

Leaf l i nks  L i a i sons  en  feu i l l e  

Figure  1 0  – Structure  de  LAN  simple  avec l iaisons  en  feu i l le  redondantes  

5.2.2.4.3  Réseau  sans  feu i l les  redondantes  

NOTE  Cette  topolog i e  s 'appl i que  au  PRP  (vo i r I EC  62439-3),  au  CRP  (voi r I EC  62439-4)  et  au  BRP  (voi r 
I EC  62439-5) .  

Dans  ce  type  de  topolog ie,  l es  chemins  ne  se  chevauchent pas.  Les  l i a isons  en  feu i l le  
redondantes  son t connectées  à  des  LAN  d i fférents.  Un  exemple  est montré  à  l a  F igure  1 1 .  

….

LAN A

LAN B

DANDANDANDANDANDAN

 

Figure  1 1  – Structure  de  LAN  redondant sans  l iaisons  en  feu i l le  redondantes  

5.2 .2 .4.4 LAN  redondant avec l iaisons  en  feu i l le  redondantes  

Les  l ia isons  en  feu i l le  redondantes  son t connectées  à  l a  fo is  au  même LAN  et à  des  LAN  
d i fférents.  Les  nœuds  son t des  nœuds  à  association  quadruple  (QAN).  Un  exemple  est 
montré  à  l a  F igure  1 2 .  
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….

LAN A

LAN B

QANQANQAN

 

Figure  1 2  – Structure  de  LAN  redondant avec l iaisons  en  feu i l le  redondantes  

5.2 .3  Gestion  de  la  redondance 

5.2 .3.1  Mode  secours   

En  mode  secours,  seu l  l 'un  des  chemins  redondants  est chois i  comme chemin  en  service  
a lors  que  les  au tres  chemins  resten t en  vei l le .  

S i  l e  chemin  en  service  devient i nd ispon ible,  un  au tre  chemin  l e  remplace.  

Durant l e  temps  écou lé  depu is  l a  perte  du  chemin  en  service  j usqu 'au  débu t de  
fonctionnement du  chemin  de  secours,  des  messages  peuvent être  perdus  et,  par conséquent,  
l a  voie  est considérée  être  en  état déconnecté.  

NOTE  Le  VEI  appel l e  ce  type  de  redondance,  u ne  redondance  “en  a tten te  (stand -by)”  ou  “passi ve” .  Le  terme  
« redondance  dynamique»  est éga lemen t u ti l i sé .  

5.2.3.2  Mode  alterné  (acti f)  

En  mode  a l terné,  l es  chemins  redondants  sont u ti l i sés  en  a l ternance,  de  man ière  a léatoi re  ou  
selon  des  modèles  régu l iers,  et  l es  messages  son t émis  par l ' i n terméd iai re  de  l 'un  des  
chemins  redondants.   

S i  l 'on  détecte  que  l 'un  des  chemins  redondants  est en  état déconnecté,  ce  chemin  cesse  
d 'être  u ti l i sé  pendant que  l es  au tres  chemins  continuen t à  être  u ti l i sés  en  a l ternance.  

Ce  mode  permet de  véri fi er l a  d i spon ibi l i té  des  composants  en  permanence  et augmente  ainsi  
l a  couvertu re.   

5.2.3.3  Fonctionnement paral lèle  (acti f)  

En  fonctionnement paral lè le,  l es  messages  son t émis  par l ' i n terméd iai re  de  tous  les  chemins  
redondants  d ispon ibles.   

Le  nœud  d 'extrémi té  destinatai re  sélectionne  l 'un  des  messages  reçus.  

NOTE  Le  terme  “redondance  s tati q ue”  ou  “work-by”  est  aussi  u ti l i sé .  

5.2.4 Temps  de  reprise  du  réseau  

Le  temps  de  reprise  du  réseau  est appelé  temps  de  reprise  ("recovery time")  dans  l a  série  
I EC  62439  parce  que  l a  série  I EC  62439  tra i te  seu lement l es  réseaux.  La  défin i tion  donnée 
en  3 . 1 . 41  s 'appl i que.  
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5.2.5  Couverture  de  d iagnostic   

Les  pannes  son t détectées  par des  mécan ismes  de  détection  d 'erreurs  qu i  détecten t 
seu lement un  pourcentage  des  pannes.  La  couverture  est l a  probabi l i té  que  l es  mécan ismes  
de  d iagnostic détectent une  erreur dans  un  délai  permettant l e  rétabl i ssement avan t que  
d 'au tres  mécan ismes  ne  prennent l 'action  de  protéger l ' i nsta l lation  ou  avan t que  l ' i nsta l lation  
ne  subisse  de  dommages.   

5.2.6  Défai l lances  

5.2.6. 1  Sortes  de  défai l lances  

I l  existe  trois  sortes  de  défai l l ances:  

•  d éfai l lance  passagère,   

•  d éfai l lance  de  composant et   

•  d éfai l lance  systématique.  

E l les  affecten t l es  é léments  su ivan ts:  

•  l es  nœuds  d 'extrémi té,  

•  l es  l i a isons  en  feu i l l e ,  

•  l es  commutateurs,  

•  l es  mai l l es  i n ter-étage.  

5.2.6.2  Défai l lance  passagère  

Une défai l l ance  passagère,  comme les  i n terférences  é lectromagnétiques,  provoque  des  
erreurs  passagères  qu i  l a i ssen t l e  matérie l  essen tiel lement i n tact,  mais  en  perturbent l a  
fonction .  Dans  ce  cas,  l a  partie  défai l l an te  peut être  au tomatiquement ré in tégrée  après  des  
essais  au tomatiques.  De  te ls  mécan ismes  son t partie l l ement m is  en  œuvre  dans  l es  
protocoles  de  redondance  spéci fiés  dans  l a  série  I EC  62439.   

NOTE  Les  i n terférences  EM  peuven t  deven i r d es  défai l l ances  systémati ques.  

5.2.6.3  Défai l lance  de  composant 

La  défai l l ance  d 'un  composant peu t être  partie l le  ou  complète.  Seu les  l es  défai l l ances  
complètes  de  composants  (non  temporai res,  non  parasi tes)  son t prises  en  compte  dans  la  
série  I EC  62439.   

5.2.6.4 Défai l lance  systématique 

Une défai l l ance  systématique  affecte  p lusieurs  composants  redondants  en  même temps;  i l  
s 'ag i t  par conséquent d 'un  poin t un ique  de  défai l lance.  Les  erreurs  de  configuration  
appartiennent aussi  à  cette  catégorie.  Les  protocoles  de  redondance  spéci fiés  dans  l a  série  
I EC  62439  ne  considèren t pas  les  défai l l ances  systématiques  mais  permetten t d 'en  détecter 
quelques-unes.   

NOTE  La  d i vers i té  de  l a  conception  est  éven tuel l emen t en  mesure  de  rédu i re  l ' impact  de  d éfai l l ance  systémati que.  

5.2.6.5  Défai l lance  d 'un  nœud  d 'extrémité   

La  défai l lance  d 'un  nœud  d 'extrémi té  est en  dehors  du  domaine  d 'appl ication  de  l a  série  
I EC  62439.  

5.2.6.6  Défai l lance  d 'une  l iaison  en  feu i l le  

La  défai l l ance  d 'une  l i a ison  en  feu i l le  est provoquée  par:   
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•  l a  défai l lance  du  port de  connexion  d 'un  nœud  d 'extrémi té,  

•  l a  défai l lance  du  câble  d 'une  l i a ison  en  feu i l l e ,  ou  

•  l a  défai l lance  du  port d 'extrémi té.  

5.2.6.7  Défai l lance  d 'un  commutateur 

Un  commutateur se  compose  d 'une  fonctionnal i té  commutateur cœur (par exemple  
processeur,  a l imentation)  et d 'un  nombre  de  ports.   

Pour des  besoins  de  calcu l ,  une  défai l l ance  de  commutateur ne  considère  que  la  défai l lance  
de  l a  fonction  commutateur cœur.   

La  défai l lance  d 'un  port d 'extrémi té  du  commutateur est considérée  comme une  défai l l ance  de  
l a  l i a ison  en  feu i l le .  

La  défai l l ance  d 'un  port i n ter-étage  du  commutateur est considérée  comme une  défai l lance  de  
mai l l e  i n ter-étage.  

5.2.6.8  Défai l lance  d'une  mai l le  in ter-étage   

La  défai l lance  de  mai l le  i n ter-étage  est provoquée  par:  

•  l a  défai l lance  du  port i n ter-étage  ou  

•  l a  défai l lance  du  câble  de  la  mai l le  i n ter-étage.  

5.3  Sûreté  

La  série  I EC 62439  ne  considère  pas  les  aspects  de  sûreté,  par exemple,  l ' i n tégri té.  

NOTE  Même  s i  l a  sû reté  n 'est pas  d i rectemen t tra i tée,  une  hau te  fi abi l i té  est  u ne  caractéri sti que  souhai tab l e  
dans  un  système  de  sû reté.  

5.4 Sécuri té  

La  série  I EC  62439  ne  considère  pas  l es  problématiques  de  sécuri té  (par exemple  l 'aspect 
privé,  l 'au then ti fication ).   

6 Classi fication  de  réseaux (informative)  

6.1  Notation  

La  structu re  de  réseau  relati ve  à  un  réseau  hau tement d ispon ible  est exprimée  par l a  notation  
su ivan te:  

<  TYPE  ><  NUMsn  ><  PLCYleaf ><  NUM leaf ><  TPLGY ><  PLCYsn  >  

où  

  TYPE  i nd i que  l e  type  de  structu re  redondan te  d e  hau t  n i veau ;  

 NUMsn  i nd i que  l e  nombre  de  LAN  redondan ts ;  

 PLCYleaf i nd i que  l a  pol i ti que  de  l a  redondance  de  l i a i son  en  feu i l l e ;  

 NUM leaf i nd i que  l e  nombre  de  feu i l l es  redondantes;  

 TPLGY i nd i que  l a  topolog i e  LAN .   

 

EXEMPLE  “A1 N 1 RB”  représen te  un  réseau  en  anneau  s imple  sans  redondance  de  l i a i son  en  feu i l l e .  

Le  champ <TYPE>  est défin i  dans  l e  Tableau  3.  
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Tableau  3  – Affectation  de  code  pour le  champ <TYPE>   

Code  Structure  redondante  de  haut n i veau   

A Structu re  de  LAN  s imple  sans  feu i l l es  redondan tes  

B  S tructu re  de  LAN  s imple  avec feu i l l es  redondan tes  

C  S tructu re  de  LAN  redondan ts  sans  feu i l l es  redondan tes  

D  S tructu re  de  LAN  redondan ts  avec feu i l l es  redondan tes  

 

Le  champ <PLCYleaf>  est défin i  dans  l e  Tableau  4 .  

Tableau  4  – Affectation  de  code  pour le  champ <PLCYleaf>   

Code  Pol i tique  relati ve  à  l a  redondance  de  l i ai son  en  feu i l l e   

P  Foncti onnement paral l è l e  

A Foncti onnement a l terné  

B  Foncti onnement secours  

O  Au tre  pol i ti que  redondan te   

N  N 'est  pas  appl i cabl e  ou  pas  de  redondance  de  l i a i son  en  feu i l l e  

 

Le  champ <TPLGY>  est défin i  dans  l e  Tableau  5.  

Tableau  5  – Affectation  de  code  pour le  champ <TPLGY>   

Code  Topolog ie  LAN   

S  Topolog ie  s implex 

R Topolog ie  en  anneau  

P  Topolog ie  parti e l l emen t mai l l ée  

M  Topolog ie  en ti èremen t mai l l ée  

O  Au tre  topol og i e  

 

6.2  Classification  de  robustesse 

La  robustesse  d 'un  réseau  hau tement d ispon ible  est exprimée  par l a  notation  su ivan te:  

<I TYPE>-L<  NUM leaf >T<  NUMtrunk >S<  NUMsw >  

 

où  

 

I TYPE  i nd i que  l ' impact  à  cons idérer;  

NUM leaf i nd i que  l e  nombre  de  d éfai l l ances  des  l i a i sons  en  feu i l l e ,  acceptabl e  pou r l e  foncti onnement 
du  réseau ;   

NUMtrunk i nd i que  l e  nombre  de  d éfai l l ances  des  mai l l es  i n ter-étage,  acceptable  pou r l e  foncti onnement  
du  réseau ;  

NUMsw i nd i que  l e  nombre  de  d éfai l l ances  des  commutateu rs ,  acceptab le  pou r l e  foncti onnement du  
réseau .  

 

Le  champ < ITYPE>  est défin i  dans  le  Tableau  6 .  
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Tableau  6  – Affectation  de  code  pour le  champ <ITYPE>   

code  Impact  pour l a  classi fication  de  robustesse  

N  Aucun  impact n 'est  observé  

R Chaque  nœud  d 'extrém i té  est capabl e  d e  commun iquer avec tous  l es  au tres  
nœuds  d 'extrém i té,  mais  i l  y  a  u ne  certa i ne  péri ode  d ' i n terrupti on   

L  Un  nombre  l im i té  de  nœuds  d 'extrém i té  n 'est  pas  en  mesu re  de  commun iquer,  
mais  d 'au tres  nœuds  d 'extrémi té  son t  en  mesure  de  commun iquer en  présence  
d 'une  certai ne  i n terrupti on   

 

EXEMPLE  “R-L0T1 S0”  s i gn i fi e  que  l a  défai l l ance  d 'une  mai l l e  i n ter-étage  n 'affecte  pas  l 'expl oi tati on  du  réseau ,  
sau f pou r une  certai ne  péri ode  d ' i n terrupti on ,  mai s  l a  défai l l ance  d 'une  l i a i son  en  feu i l l e  ou  d 'un  commutateu r n 'est 
pas  résol ue  par l a  redondance.   

7  Calculs  de  d isponibi l i té  pour les  réseaux sélectionnés  (informative)  

7.1  Défin i tions  

Le  réseau  est considéré  comme fonctionnel  s i  chaque  nœud  d 'extrémi té  est capable  de  
commun iquer avec tou t au tre  nœud  d ’extrémi té  dans  l e  réseau .  I l  est  supposé  que  
l ' i nsta l lation  devienne  i nd ispon ible  s i  l e  réseau  d 'au tomatisation  ne  fonctionne  pas.   

NOTE  1  Cette  défi n i ti on  peu t être  assoupl i e  s i  u ne  dégradati on  progressive  est envisagée,  mai s  ce la  d épend  de  

l 'appl i cati on  et  n 'est  pas  cons idérée  i ci .   

La d ispon ibi l i té  du  réseau  est défin ie  comme étant l a  fraction  de  temps  pendant l aquel le  l e  
réseau  est fonctionnel ,  duran t tou te  sa  durée  de  vie.  Le  MTTF  du  réseau  est l a  durée  
moyenne  à  parti r d 'un  bon  état i n i ti al  j usqu 'à  l a  défai l l ance  d 'un  composant.  Supposons  que  la  
d ispon ibi l i té  est hau te,  l e  MTTF  est l égèrement égal  au  temps  moyen  en tre  défai l l ances  
(MTBF,  Mean  Time  Between  Fai lu res),  qu i  est l e  temps  moyen  en tre  les  appels  de  
main tenance.   

Pu isque  l a  durée  de  vie  du  réseau  est beaucoup  p lus  l ongue  que  le  MTTF,  l e  ch i ffre  qu i  décri t  
l e  m ieux l e  comportement du  réseau  dans  des  cond i tions  de  panne  est l a  durée  moyenne  de  
fonctionnement avan t défai l l ance  du  réseau  ou  MTTFN .   

La  d ispon ibi l i té  du  réseau  est a insi  dédu i te  en  Équation  (1 ) :  

 
MTTRNMTTFN

MTTFN
AN +

=  ( 1 )  

où  

MTTFN   est l a  durée  moyenne  de  fonctionnement avan t défai l lance  du  réseau ,  et   

MTTRN   (Mean  Time  To  Repai r Network)  est l a  moyenne  des  temps  pour l a  tâche  de  
réparation .   

NOTE  2  La  d i spon ibi l i té  de  l ' i nsta l l ati on  est  p l us  fa i b l e  car i l  y  a  d 'au tres  causes  de  défa i l l ance  à  part  cel l e  du  

réseau  et  car l e  temps  de  restau rer l ' i n sta l l a ti on  après  une  défa i l l ance  du  réseau  est  p l us  importan t q ue  l e  temps  
de  réparer l e  réseau .   

Les  taux de  défai l lance  des  é léments  su ivan ts  sont considérés  en  cas  d 'u ti l i sation :  

λL  =  taux de  défai l lance  des  l i a isons  en  feu i l le  y compris  l es  deux ports;  

λS  =  taux de  défai l lance  des  commutateurs  cœur,  sans  considérer les  ports;  

λT  =  taux de  défai l lance  des  mai l les  i n ter-étage  y compris  l es  deux ports.  
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NOTE  3  Le  taux de  défa i l l ance  s 'app l i que  au  réseau  un i quemen t,  l a  fi abi l i té  de  l 'appl i cati on  dans  un  apparei l  n 'est  

pas  considéré.  

NOTE  4  Pour l es  besoins  de  ca l cu l s  dans  l es  exemples  su i van ts ,  u n  exemple  de  réseau  est  consi déré  et  consi ste ,  

dans  l e  cas  non  redondan t,  de  5  commutateu rs  à  8  ports  chacun ,  connectés  en  anneau .  Les  taux de  défa i l l ance  
types  des  é l émen ts  qu i  son t u ti l i sés  dans  l es  exemples  su i van ts  son t:  

λS  =  1  /  MTTFswi tch  =  1 /1 00  ans  

λL  =  λT  =  1  /  MTTFl ink =  1 /50  ans  ( l ia ison  cu ivre  ou  optique)  

7.2  Modèles  de  fiabi l i té   

7 .2 .1  Modèle  de  fiabi l i té  générique  symétrique   

Le  modèle  général  de  panne  d 'un  réseau  composé  de  parties  redondantes  et  non  
redondantes  est montré  à  l a  F igure  1 3.  Ce  modèle  symétrique  suppose  que  l es  rôles  d 'une  
un i té  principale  et de  son  un i té  de  secours  ("stand-by"  ou  "work-by")  soien t i n terchangeables;  
c'est-à-d i re  qu ’une  fois  que  l e  réseau  fonctionne  avec l 'un i té  de  secours,  i l  n 'est pas  
nécessai re  de  bascu ler vers  l 'ancienne  un i té  principale  après  l a  réparation .   
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Figure  1 3  –  Modèle  de  panne  générique  symétrique   
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Les  transi tions  son t:  

λ1  =  taux de  défai l lance  des  composants  non  redondants   
(y compris  l e  poin t un ique  de  défai l l ance  et l a  probabi l i té  d 'un  rétabl issement non  réussi )   

λ2  =  taux de  défai l lance  des  composants  redondants   
(pour l esquels  i l  existe  une  redondance  et l e  rétabl i ssement est réussi )   

λ3  =  taux de  défai l lance  des  composants  restan ts  

μa  =  taux de  rétabl issement au tomatique   
(durée  en tre  l 'appari tion  d 'une  panne  et  son  rétabl issement)  

μd  =  taux d ' i n terruption   
( temps  moyen  d ' i n terruption  du  réseau  causée  par la  ré insertion)  

μ r  =  taux de  rétabl issement   
(durée  en tre  l 'appari ti on  d 'une  panne  et l a  restauration  de  la  redondance,  i nclu t l a  réparation  
en  l i gne)  

μp  =  taux de  réparation  de  l ' i nstal lation   
(durée  depu is  l 'appari tion  d 'une  panne  non  récupérable  j usqu 'à  ce  que  l ' i nsta l lation  soi t  
remontée  de  nouveau)  

NOTE  Les  pannes  i naperçues  son t  pri ses  en  compte  dans  µr  e t  λ1  p l u tôt  q ue  par l ' i n troduction  d 'un  é tat  
supplémen tai re .  

Ce modèle  observe  deux courtes  i n terruptions:  sur une  première  défai l l ance,  i l  y  a  un  temps  
court de  reprise  de  panne  pour activer l a  redondance;  après  la  réparation ,  i l  y  a  un  temps  
court de  reprise  de  réinsertion  de  redondance  pour restaurer le  fonctionnement redondant.  
Tan t que  ces  in terruptions  restent en  dessous  du  temps  d ' i n terruption  acceptable,  e l l es  
n 'affecten t pas  l es  calcu ls  de  d ispon ibi l i té.   

7.2.2  Modèle  de  fiabi l i té  simpl i fié  symétrique   

Supposons  que  l e  réseau  passe  un  temps  très  court dans  l es  états  de  "rétabl i ssement"  et  de  
"réinsertion ",  ces  états  peuvent être  regroupés  dans  l 'état "première  perte" ,  comme l e  montre  
l a  F igure  1 4 .  
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Figure  1 4  – Modèle  de  panne simpl i fié  

La  solu tion  générale  du  modèle  s impl i fié  est exprimée  dans  l 'Équation  (2):  

 
( )( ) 2321

32

λμλλλ

λλ
MTTFN

×µ++

++µ
=

–
 (2 )  

où   

λ2  est l e  taux de  défai l l ance  des  composants  redondants;  
λ3   est l e  taux de  défai l l ance  des  composants  restan ts;  
µ   est l e  taux de  réparation .  

I l  serai t  en  principe  nécessai re  d ' i n trodu i re  des  transi tions  et des  états  re lati fs  à  l a  défai l l ance  
des  commutateurs  et à  l a  défai l l ance  des  l i a isons.  Cependant,  pu isque  l e  réseau  est consti tué  
d 'un  g rand  nombre  d 'é léments  et l es  taux de  défai l l ance  des  commutateurs  et des  l ia isons  ne  
son t pas  trop  d i fféren ts,  un  seu l  état "première  défai l l ance"  peu t être  u ti l i sé.   

7.2.3  Modèle  de  fiabi l i té  asymétrique  

Dans  de  nombreux cas,  l e  rô le  principal  et  l e  rô le  de  secours  ne  son t pas  i n terchangeables.  
Une  redondance  complète  n 'est rétabl ie  que  l orsque  l 'un i té  principale  d 'orig ine  est de  
nouveau  en  p lace.  Par conséquent,  l e  modèle  asymétrique  considère  p lus  d ' i n terruptions,  
comme l e  montre  l a  F igure  1 5.  Les  transi tions  de  ce  modèle  ne  sont pas  détai l l ées  car ce  
modèle  est i nclus  seu lement pour rappeler d 'envisager d 'éventuel les  i n terruptions  
supplémentai res.  Comme dans  le  cas  précédent,  l es  états  d ' i n terruption  P1 ,  P2,  P4  et P6  
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n 'on t aucune  in fluence  sur l es  calcu ls  de  l a  sûreté  de  fonctionnement tan t que  l eur durée  
reste  i n férieure  au  temps  d ' i n terruption  maximal  acceptable.   

NOTE  Par ana l og i e,  consi dérer une  voi tu re  où  l a  roue  de  secours  est  u ti l i sée  en  cas  d 'u rgence  seu lemen t et  est  
desti née  un i quemen t à  a tte i nd re  en  tou te  sécu ri té  l e  prochain  garage.  Quand  un  pneu  est  crevé,  deux 
changements  de  pneu  son t  nécessai res  afi n  d e  rétabl i r l e  foncti onnement normal .  En  revanche,  l orsque  l a  roue  de  
secours  est  i den ti que  à  cel l e  q u 'e l l e  remplace,  u ne  seu le  i n terrupti on  est  nécessai re.   

P0
all
up

P3
reinserting

main

P7
network
down

µr

clmain

P2
survived
main  loss

(1 -c)(lmain +lbu)

P1
recovering
main  loss

lbu

lbu

lbuµd

µrm

µp

UP

P4
back-up
loss

µrb

P6
reinserting
back-up

P5
survived
backup
loss

lbu

lmain

lmain

µdb

µrb

 
Légende  

Ang lais  Français  

P4  Backup  l oss  P4  Perte  du  secours  

P1  Recoveri ng  mai n  l oss   P1  Rétab l i ssemen t  de  l a  perte  pri nci pal e  

P5  Su rvived  backup  l oss  P5  Su rvi t  à  u ne  perte  d u  secours  

P0  Al l  u p  P0  Tou t en  bon  foncti onnement  

UP  EN  BON  FONCTIONNEMENT 
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Figure  1 5  – Modèle  de  panne asymétrique 
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7.3  Disponibi l i té  des  structures  sélectionnées  

7.3. 1  LAN  simple  sans  feu i l les  redondantes   

Dans  un  réseau  non  redondant,  l a  défai l lance  d 'un  é lément quelconque  en traîne  l a  défai l l ance  
du  réseau ,  comme le  montre  l a  F igure  1 6  .   
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Figure  1 6  – Réseau  sans  redondance 

Par conséquent,  l e  MTTFN  se  s impl i fie  en  Équation  (3).  

 
1λ

1
MTTFN =   (3)  

où  λ1  =  Σ  (λL  +  λS  +λT)  

 

EXEMPLE  Pour l 'exemple  de  réseau  (5  commutateu rs,  40  l i a i sons  en  feu i l l e ,  5  mai l l es  i n ter-étage)  

MTTFN  =  1 , 05  an  et   

MTTF  =  1 , 05  an .  

7.3.2  Réseau  sans  feu i l les  redondantes  

Dans  l 'hypothèse  où  le  taux de  réparation  est beaucoup  plus  é levé  que  le  taux de  défai l l ance,  
seu le  l a  fiabi l i té  des  l ia isons  en  feu i l l e  importe  et l 'Équation  (3)  se  rédu i t  à  l 'Équation  (4):   
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1λ

1
MTTFN =   (4)  

où  λ1  =  Σ  (λL) ,  sachant que  tous  les  commutateurs  et  l es  mai l les  i n ter-étage  son t redondants.  

Cela  s i gn i fie  que,  s i  l e  taux de  réparation  est assez élevé  (MTTR en  quelques  j ours  par 
rapport à  quelques  années  de  MTTF),  l a  fiabi l i té  est en tièrement d ictée  par l es  parties  non  
redondantes  du  réseau  et que  l a  redondance  permet s implement de  nég l iger les  é léments  
redondants  dans  l e  calcu l  du  MTTFN .  

EXEMPLE  Pour l 'exemple  de  réseau  (5  commutateu rs ,  40  l i a i sons  en  feu i l l e  non  redondan tes,  6  mai l l es  i n ter-
étage)  

MTTFN  =  1 , 1 7  an  

MTTF  =  1 , 03  an .   

NOTE  Dans  l e  cas  de  nœuds  d 'extrém i té  de  commutation ,  l e  MTTFN  est  beaucoup  p l us  é l evé,  car l es  l i a i sons  en  
feu i l l e  son t  i n ternes  aux nœuds  et  son t  pri ses  en  compte  dans  l e  taux de  défa i l l ance  des  nœuds.   

7.3.3  LAN  s imple  avec feu i l les  redondantes  

Dans  ce  cas,  l e  taux de  défai l l ance  des  l i a isons  en  feu i l l e  peu t être  i gnoré.  Comme le  nombre  
de  ports  par commutateur est supposé  être  constan t,  l e  nombre  de  commutateurs  est doublé.   

EXEMPLE  Pour l 'exemple  de  réseau  (1 0  commutateu rs ,  80  l i a i sons  en  feu i l l e  redondan tes,  1 1   mai l l es  i n ter-étage  
redondantes) :  

MTTFN  =  9 , 78  an  

MTTF  =  0 , 52  an .   

NOTE  1  Cela  mon tre  que  l 'augmen tati on  de  l a  fi ab i l i té  obtenue  par une  double  associati on  de  nœuds  est rédu i te  
par l e  nombre  croi ssan t  de  commutateu rs  qu i  son t  nécessa i res .  Le  MTTF  double  par rapport  au  cas  non  redondant  
pu i sque  l e  nombre  de  l i a i sons  et  de  ports  a  doubl é .  Par conséquen t,  cette  s tructu re  n 'a  de  sens  que  dans  l e  
con texte  d 'une  dégradation  prog ressi ve,  où  l es  apparei l s  importan ts  possèden t  une  associati on  redondan te,  ma is  
ne  nécessi ten t  pas  d e  connecti vi té  avec tous  l es  nœuds  d 'extrém i té .   

NOTE  2  Dans  l e  cas  de  nœuds  d 'extrémi té  d e  commutation ,  l e  MTTFN  est  beaucoup  p l us  é l evé,  car l es  l i a i sons  
en  feu i l l e  son t i n ternes  aux nœuds  et  l eu r non -fi ab i l i té  est  cons idérée  dans  l e  taux de  défa i l l ance  des  nœuds.   

7.3.4 Réseau  avec feu i l les  redondantes  

Supposons  que  tous  l es  é léments  du  réseau  soien t redondants,  l e  taux de  défai l l ance  λ1  est 
rédu i t  à  un  poin t un ique  de  défai l l ance  et  aux défai l lances  de  rétabl issement/réinsertion .  S i  
ce l les-ci  peuvent être  nég l i gées  par une  conception  appropriée,  l e  modèle  de  fi abi l i té  est 
donné  à  l a  F igure  1 7.  
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Figure  1 7  – Réseau  sans  point  un ique  de  défai l lance 

Le  MTTFN  se  s impl i fie  en  Équation  (5):   

 (5)  

où  λ2  =  Σ  (λL  +  λS  +λT)  et  λ3  =  λ2/2  

 

Le  taux de  défai l l ance  λ3  d es  é léments  restan ts  est supposé  être  la  moi tié  de  celu i  du  réseau  
en tier,  pu isque  l es  secondes  défai l l ances  du  LAN  déjà  dégradé  n 'affectent pas  le  
fonctionnement.   

Le  MTTFN  est l égèrement augmenté  par rapport au  cas  non  redondant deux fois  l e  rapport du  
taux de  réparation  sur l e  taux de  défai l lance,  ce  qu i  est généralement é levé,  par exemple  
MTTR =  24  heures  par rapport au  MTTF  =  1  an .   

EXEMPLE  Pour l 'exemple  de  réseau  (2  ×  5  commutateu rs,  2  ×  40  l i a i sons  en  feu i l l e ,  2  ×  6  mai l l es  i n ter-étage):  

MTTFN  =  1 96  an .  

MTTF  =  0 , 58   an .   

NOTE  1  Cela  mon tre  que  même  s i  l e  réseau  est  en ti èremen t  redondant,  l a  d i spon ib i l i té  est  encore  l im i tée  et  q ue  
l a  dup l i cati on  du  réseau  provoque  l e  doub le  d 'un  taux de  mai n tenance  é l evé,  pu i squ ' i l  y  a  deux fo i s  p l us  d 'é l émen ts  
pouvan t  tomber en  panne.   

NOTE  2  Ce  MTTFN  qu i  paraît  é l evé  a  été  cal cu lé  en  nég l i gean t  l es  erreu rs  de  mode  commun .  S i  l 'on  consi dère  l a  
fi abi l i té  d e  l 'ensemble  du  système  d 'au tomati sati on ,  l e  taux de  défa i l l ance  d u  nœud  d 'extrém i té  dom ine  l e  MTTFS  
et  i l  convi en t  d 'envi sager l a  redondance  du  nœud  d 'extrém i té.  Même un  s imple  é l émen t non  redondan t  ou  une  
cause  commune  de  défai l l ance  comme  une  erreu r de  l og i cie l  aba i sse  fortemen t  l e  MTTFN .  
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7.3.5  Considération  de  secondes  défai l lances  

Le  calcu l  ci -dessus  est pessim iste  car i l  suppose  qu 'une  deuxième  défai l lance  perturbe  l e  
reste  du  réseau  avec une  probabi l i té  de  1 00  %.  Cela  est vrai  pour les  commutateurs  l orsque  
l e  LAN  ne  d ispose  pas  de  redondance  à  l ' i n térieur,  mais  ce  n 'est pas  l e  cas  pour l es  l i a isons  
en  feu i l l e  pu isque  l a  probabi l i té  d 'une  deuxième défai l l ance  perturbant l e  même nœud  
d 'extrémi té  n 'est pas  donnée  par Σ  (λL) ,  mais  s implement par λL .  

Pour une  estimation  p lus  précise,  l e  d iagramme de  transi tion  de  l a  F igure  1 8  peu t être  u ti l i sé.  
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Figure  1 8  – Réseau  avec une  rési l ience  à  la  deuxième défai l lance 

Les  transi tions  son t:  

λ1  =  taux de  défai l lance  des  composants  non  redondants   
(y compris  l e  poin t un ique  de  défai l l ance  et l a  probabi l i té  d 'un  rétabl issement non  réussi ) .   

λ2  =  taux de  défai l lance  des  composants  redondants   
(pour l esquels  i l  existe  une  redondance  et l e  rétabl i ssement est réussi ) .   

λ4  =  taux de  défai l lance  des  composants  restan ts  qu i  n 'en traînen t pas  de  perte  du  réseau .  

λ5  =  taux de  défai l lance  des  composants  restan ts  qu i  en traînen t une  perte  du  réseau   
 ( l a  somme de  λ4  et λ5  est approximativement égale  à  λ2 ,  a i nsi  λ5  =  fλ2 ,    
 où  f est l a  probabi l i té  que  la  deuxième  erreur en traîne  une  défai l lance  du  réseau .  

λ6  =  taux de  défai l lance  des  composants  restan ts  après  une  deuxième  défai l l ance.  
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μ  =  taux de  rétabl i ssement  
(durée  en tre  l 'appari tion  d 'une  panne  jusqu 'à  l a  restauration  de  l a  redondance,  i nclu t l a  
réparation  en  l i gne)   

μp  =  taux de  réparation  de  l ' i nstal lation    
(durée  en tre  l 'appari tion  d 'une  panne  non  récupérable  j usqu 'à  ce  que  l ' i nsta l lation  fonctionne  
de  nouveau).  

l e  MTTFN  du  réseau  est donnée  par l 'Équation  (6).  

 (6)  

 

Supposons  que  l es  défai l l ances  de  mode  commun  (λ1 )  pu issen t être  nég l igées,  l e  MTTFN  est 
l égèrement amél ioré  par rapport à  l a  structu re  de  la  F igure  1 4  comme étan t l e  rapport en tre  
l es  secondes  défai l lances  récupérables  et l es  secondes  défai l lances  non  récupérables,  λ4  su r 
λ5 ,  ce  rapport dépendant de  l a  topolog ie.   

Le  taux de  défai l lance  depu is  l a  deuxième perte  j usqu 'à  l a  défai l l ance  du  réseau  n ' i n fluence  
pas  s ign i ficativement l e  résu l tat,  pu isque  l e  système passe  très  peu  de  sa  durée  de  vie  dans  
l 'état de  deuxième  perte,  s i  l e  taux de  réparation  est é levé.   

EXEMPLE  Avec λ 1 =  0  (pas  de  mode  commun  de  d éfa i l l ance),  λ2  =  Σ  (λL  +  λS  +λT) ,  λ4  =  0 , 9  λ2 ,  λ5  =  0 , 1  λ2  ( 1  panne  
su r d i x  n 'est  pas  récupérable) ,  λ6  =  λ2 .  

MTTFN  =  1  868  an .  

7.4 M ise  en  garde  

I l  convien t d 'u ti l i ser ces  calcu ls  comme une  m ise  en  garde  que  la  redondance  n 'est pas  en  
mesure  de  résoudre  tous  l es  problèmes  de  fiabi l i té  et que  l 'hypothèse  de  base  que  l e  réseau  
est opérationnel  l orsque  tous  l es  nœuds  peuvent commun iquer avec tous  l es  au tres  nœuds,  
peu t être  relâchée  dans  des  cas  parti cu l iers.   

8  RSTP pour des  réseaux à  haute  d isponibi l i té:  règles  de  configuration ,  
méthode de  calcu l  et de  mesure  pour un  temps  de  rétabl issement 
détermin iste  prévisible   

NOTE  Dans  l e  con texte  du  présen t Arti cl e ,  l e  terme  “pon t”  est  u ti l i sé  à  l a  p l ace  de  “commutateu r” ,  respecti vemen t 
“pon ter”  au  l i eu  de  “commuter” .    

8.1  Général i tés  

Le  protocole  RSTP (Rapid  Spann ing  Tree  Protocol )  tel  que  spéci fié  dans  la  norme 
I EEE  802. 1 D  offre  une  prévention  con tre  les  boucles  et  une  gestion  de  l a  redondance  pour 
une  topolog ie  arbi tra i re  des  réseaux Ethernet commutés.   

Le  protocole  RSTP fourn i t  un  rétabl issement de  deux types  de  pannes  de  réseau   

a)  une  défai l lance  de  mai l le  i n ter-étage  et  

b)  une  défai l l ance  de  commutateur,  qu i  peu t être  de  deux types,  en  fonction  du  rôle  du  
commutateur au  moment de  sa  panne:  
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1 )  une  défai l lance  d 'un  commutateur non-racine  que  l e  RSTP tra i te  comme une  
défai l l ance  de  mai l le  i n ter-étage  ou   

2 )  une  défai l l ance  d 'un  commutateur racine  que  le  RSTP trai te  par l a  reconfiguration  du  
réseau .   

B ien  que  l e  protocole  RSTP comprenne  un  a lgori thme effi cace  pour l e  rétabl issement du  
réseau ,  l e  temps  de  reprise  réel  de  l a  panne  dépend  de  l a  topolog ie  et  de  la  m ise  en  œuvre  
du  RSTP.   

En  général ,  l e  protocole  RSTP fourn i t  un  temps  de  reprise  détermin iste  même dans  une  
topolog ie  arbi trai rement mai l lée  en  cas  de  défai l l ance  d 'une  l ia ison  ou  de  défai l l ance  d 'un  
commutateur non-racine.  Tou tefois,  en  cas  de  défai l lance  d 'un  commutateur racine,  i l  est 
d i ffici l e  de  prévoi r l e  temps  de  reprise  dans  une  topolog ie  arbi tra i rement mai l lée.   

En  revanche,  l orsque  la  topolog ie  est l im i tée  à  un  anneau ,  l e  temps  de  reprise  d 'une  panne  
par RSTP est détermin iste  dans  tous  l es  scénarios  et peu t être  calcu lé,  à  cond i tion  que  l es  
caractéristiques  de  performance  de  synchron isation  du  RSTP relati ves  aux commutateurs  
soien t connues.   

Le  présent paragraphe  spéci fie  l a  topolog ie  en  anneau  de  référence,  l a  méthode  de  calcu l  
pour calcu ler l e  temps  de  reprise  relati f à  cette  topolog ie  de  référence,  l a  méthode  de  mesure  
des  caractéristiques  de  performance  de  synchron isation  perti nen tes  d 'une  m ise  en  œuvre  du  
protocole  RSTP et l a  forme  sous  l aquel le  i l  convien t qu 'el les  soien t d i vu lguées.   

8.2  Règles  de  déploiement et  de  configuration  pour la  topologie  en  anneau  

Pour obten i r un  temps  de  reprise  détermin iste,  et pour les  besoins  des  calcu ls  su ivan ts,  l es  
règ les  de  configuration  su ivan tes  doiven t être  respectées:   

•  La  topolog ie  du  réseau  doi t  être  l im i tée  à  un  seu l  anneau  de  N  apparei l s .  

•  Comme l ’exigen t l es  spéci fications  du  RSTP,  N  doi t  être  i n férieur ou  égal  à  40.   

•  Les  ports  d 'anneau  doivent être  activés  pour le  fonctionnement du  RSTP.  

•  Les  ports  n 'appartenant pas  à  l 'anneau  ne  doiven t pas  être  activés  pour le  
fonctionnement du  RSTP.  

•  Tou tes  l es  l i a isons  doivent être  configurées  pour opérer en  mode  b i latéral  s imu l tané  
(fu l l -duplex).  

•  Les  convertisseurs  de  supports,  s ' i l s  son t u ti l i sés  en  connexions  i n ter-étage,  doivent 
fonctionner en  mode  de  l i a ison  transparen t.  

•  Les  commutateurs  doiven t être  configurés  de  sorte  qu ' i l s  n 'u ti l i sen t pas  la  classe  de  
service  l a  p lus  hau te  d ispon ible  à  l 'exception  des  BPDU  ou ,  s i  ce la  n 'est pas  possible,  
au  moins  1 0  %  de  la  bande  passante  de  la  classe  de  service  la  p l us  hau te  d ispon ible  
doi t  être  réservé  pour les  BPDU .   

NOTE  La  désacti vati on  d es  ports  n 'appartenan t  pas  à  l 'anneau  pou r RSTP  a  pou r conséquence  que  l es  boucl es  
connectées  aux ports  n 'appartenan t  pas  à  l 'anneau  ne  seron t  pas  évi tées  par RSTP.  

8.3  Calcu ls  pour le  temps  de  reprise  de  panne  dans  un  anneau  

8.3.1  Dépendances  et  modes  de  défai l lance 

Le  temps  de  reprise  de  panne  par RSTP dépend  des  facteurs  su ivants:  

•  l 'emplacement du  poin t de  défai l l ance  l i é  au(x)  port(s)  de  re jet qu i  termine(n t)  l a/les  
branche(s)  d 'arbre  recouvran t,   

•  l a  combinaison  des  paramètres  de  configuration  du  RSTP dans  d i fféren ts  
commutateurs  dans  l e(s)  segment(s)  affectés  du  réseau .   

Les  modes  de  défai l l ance  su ivan ts  son t considérés:  
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•  perte  d 'une  mai l le  i n ter-étage,  

•  perte  d 'un  nœud  dans  l e  rôle  non-racine,  

•  perte  d 'un  nœud  dans  l e  rôle  racine.  

RSTP dépend  de  la  détection  de  l 'état de  l a  l i a ison .   

8.3.2  Calcu ls  pour les  modes  de  défai l lance  non  considérés  

Si  une  défai l lance  se  produ i t  de  te l l e  sorte  qu 'aucune  erreur de  l i a ison  n 'est détectée  et 
qu 'aucune  BPDU  n 'est envoyée,  l e  temps  de  reprise  s 'é lèvera  à  une  valeur qu i  est trois  fo is  l e  
temps  "Hel lotime",  qu i  est actuel lement spéci fié  comme un  m in imum  de  1  s  dans  l ’ I EEE  
802. 1 D:  2004.  

NOTE  Les  mécan i smes  pou r préven i r cette  s i tuati on  son t possi b l es ,  mai s  ne  son t  pas  exi gés  dans  l ’ I EEE  802 . 1 D.  

8.3.3  Calcu ls  pour les  modes  de  défai l lance  considérés  

Les  formu les  ci -dessous  présenten t l a  l im i te  supérieure  du  temps  de  reprise  de  panne  dans  
un  réseau  en  anneau :  

•  TL  +  N *max(  TPA  ,  (TTC+TF)  )  – pour une  défai l lance  de  mai l l es  i n ter-étage  et  une  
défai l lance  de  commutateurs  non-racine  

•  TL  +  2*N*TPA   – pour une  défai l l ance  de  commutateurs  racine  

où :  

N  est l e  nombre  de  commutateurs  dans  l 'anneau ;  

TL   est l e  temps  requ is  par un  commutateur pour détecter une  défai l l ance  de  l i a ison ;  

TPA   est l e  temps requ is  par une  pai re  de  commutateurs  pour effectuer l 'établ issement de  
l i a ison  "Proposi tion-Accord "  (Proposal -Agreement)  du  protocole  RSTP;  égal  à  l a  
somme des  temps  de  trai tement de  la  BPDU  dans  les  deux commutateurs  de  l a  pai re  ;  

TTC   est l e  temps  requ is  par une  pai re  de  commutateurs  pour propager une  BPDU  de  
changement de  topolog ie;  égal  à  l a  somme des  temps  de  trai tement de  la  BPDU  dans  
l es  deux commutateurs  de  l a  pai re;   

NOTE  1  TTC  es t  approximativemen t  l a  moi ti é  de  TPA  pu i squ 'aucun  acqu i ttemen t n 'est impl i q ué.  

TF   est l e  temps  requ is  par un  commutateur pour vider sa  table  d 'adresses  MAC.  

Un  au tre  paramètre  non  u ti l i sé  dans  l es  formu les  ci -dessus  est défin i  pour l es  mesures  de  
synchron isation :  

TProc  est l e  temps  de  tra i tement du  RSTP,  c'est-à-d i re  le  temps  requ is  pour trai ter un  cycle  
en tier de   d iagrammes  d ’états  RSTP.   

NOTE  2  TPA  es t  en  fa i t  l a  somme  du  temps  de  tra i temen t  d escendan t  ( “down l i nk”)  d 'u n  commutateu r et  l e  temps  
de  tra i temen t ascendant  ( “up l i nk”)  du  commutateu r ad j acen t (généran t  une  BPDU  "Proposal "  (Proposi ti on ) ,  tra i tan t  
l a  BPDU  "Proposal "  e t  généran t  une  BPDU  "Agreement"  (Accord ) ,  e t  tra i tan t  l a  BPDU  "Agreement" ) .  Un  cycl e  
en ti er de  d i ag rammes  d ’ états  RSTP  i ncl u t  l es  temps  de  tra i temen t  “ascendan t”  e t  “d escendan t”  d 'un  commutateu r,  
c'est-à-d i re  approximati vemen t TProc  =  TPA.  

EXEMPLE  Pou r atte i nd re  un  temps  de  reprise  de  1 30  ms  dans  un  anneau  de  40  apparei l s ,  pou r tous  l es  
commutateu rs,  i l  convi en t  q ue  l e  temps  TL  so i t  i n férieu r à  1 0  ms  pou r des  l i a i sons  1 00Base-TX et  1 00Base-FX et  
q ue  l e  temps  TPA  e t  l a  somme (TTC  +  TF)  soi en t  i n féri eu rs  à  3  ms.  

NOTE  3  Cela  requ i ert  q ue  l e  port  d u  commutateu r matéri e l  prenne  en  charge  l a  détecti on  rapi de  de  défa i l l ance  de  
l i a i son ,  te l l e  q ue  spéci fi ée  par l ' I SO/IEC  8802-3  ( I EEE  802 . 3) .   

NOTE  4  Les  l i a i sons  1 000Base-T ne  peuven t  pas  être  u ti l i sées  pou r l es  connexions  i n ter-étage  dans  cette  
appl i cati on  en  ra i son  de  l eu r importan t  temps  de  détecti on  de  d éfai l l ance  de  l i a i son .  

NOTE  5  Cela  peu t  ê tre  assu ré  en  donnan t  l a  pri ori té  aux tâches  de  su rvei l l ance  des  l i a i sons  et  d e  tra i temen t du  
m icroprog ramme  RSTP  et  par l a  vi tesse  du  processeur et  l a  m i se  en  œuvre  du  m i croprogramme  RSTP  appropri és.  
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8.4 Méthode de  mesure  de  la  synchronisation  (timing)  

8.4.1  Mesure  de  TPA  

8 .4. 1 . 1  Mesure  

I l  est impossib le  de  mesurer séparément certaines  valeurs  de  temps  défin ies  ci -dessus.  Par 
conséquent,  certa ins  essais  mesuren t une  combinaison  de  p lusieurs  valeurs  de  temps,  de  
sorte  que  l e  temps  en  question  peu t être  calcu lé  à  parti r de  l a  va leur mesurée.  

Cet essai  mesure  en  fa i t l e  temps  TProc  mais  TProc  est égal  à  TPA,  comme expl i qué  en  8 . 3 .3 .  

8.4.1 .2  Configuration  

Configurer l e  système  comme su i t:  

a)  Constru i re  le  réseau  d 'essai  comme montré  à  l a  F igure  1 9.  

unmanaged 

switch
frame analyzer

P1 P2

P1 P2

frame generator

DUT
 

Légende  

Ang lais  Français  

Frame  generator  Générateu r de  trames   

Frame  anal yzer Ana lyseu r d e  trames   

Unmanaged  swi tch  Commutateu r non  géré   

DUT Apparei l  en  essai   

Figure  1 9  – Banc d 'essai  pour mesure  de  TPA   

b)  Configurer l ’apparei l  en  essai  de  sorte  que  les  paramètres  ‘AdminEdge’  et  ‘Au toEdge’  des  
ports  connectés  son t m is  à  "FALSE".  

c)  Configurer l e  Port2  du  générateur de  trames  pour envoyer une  BPDU  "Proposal "  (c'est-à-
d i re  avec l e  fan ion  “proposal ”  défin i  et “root bridge  ID”  mei l leur que  celu i  de  l ’ apparei l  en  
essai ) .  

d )  Configurer l e  Port1  du  générateur de  trames  seu lement pour main ten i r une  l i a ison  
Ethernet mais  pas  pour envoyer tou tes  l es  trames.  Ce  port s imu lera  un  au tre  commutateur 
RSTP auquel  l ’apparei l  en  essai  propagera  une  proposi tion .  
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e)  Configurer l 'analyseur de  trames  pour capturer l es  trames  reçues  à  parti r du  commutateur 
non  géré.  

8.4.1 .3  Procédure 

La  procédure  est comme su i t:  

a)  véri fier que  l ’ apparei l  en  essai  s 'est chois i  comme “racine” .  

b)  commencer à  capturer les  trames  dans  l 'analyseur de  trames.  

c)  émettre  une  seu le  BPDU  à  parti r du  générateur de  trames.  

d )  arrêter de  capturer l es  trames.  

e)  véri fier que  l ’ apparei l  en  essai  a  envoyé  une  BPDU  “agreement”  en  réponse  à  l a  BPDU  
“proposal ” .  

f)  mesurer l ' i n terval le  de  temps  en tre  l a  BvPDU  “proposal ”  et l a  première  BPDU  “agreement” .  

8.4.2  Mesure  de  TL  

8 .4.2 .1  Mesure  

Cet essai  mesure  en  fai t  l e  temps  (TL  +  TProc) .  Sachant que  TProc  a  été  mesuré  par l 'essai  
précédent,  TL  est  dédu i t  de  (TL  +  TProc) .  

8.4.2.2  Configuration  

Configurer le  système  comme su i t:  

a)  constru i re  le  réseau  comme montré  à  l a  F igure  20.  
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Anglai s  Français  

Frame  anal yzer Anal yseur d e  trames   

Figure  20  –  Banc d 'essai  pour mesure  de  TL    

b)  mettre  le  paramètre  “Bridge  priori ty”  du  commutateur RSTP à  0  afin  de  le  forcer à  être  é lu  
comme “racine” .  

c)  configurer le  générateur de  trames  pour envoyer un  flux con tinu  de  trames  arbi tra i res  à  un  
débi t  m in imal  de  4  000  trames  par seconde  afin  de  permettre  une  résolu tion  de  mesure  de  
temps  de  0 , 25  ms.  

d )  configurer l 'analyseur de  trames  pour capturer l es  trames  reçues  à  parti r de  l ’apparei l  en  
essai .  

8.4.2.3  Procédure 

La  procédure  est comme su i t:  

a)  véri fier que  l e  commutateur RSTP a  été  chois i  comme “racine” .  

b)  véri fier que  l 'un  des  ports  de  l ’apparei l  en  essai  a  un  statu t “root forward ing”  ( transmission  
racine)  et l 'au tre  port a  un  statu t “a l ternate  d iscard ing”  (re jet remplaçant) .  

c)  commencer à  émettre  à  parti r du  générateur de  trames.  

d )  commencer à  capturer les  trames.  

e)  véri fier que  les  trames  sont reçues  par l 'analyseur de  trames.  

f)  couper l a  l i a i son  associée  au  port “root”  de  l ’ apparei l  en  essai .  Cela  mènera  l ’ apparei l  en  
essai  à  bascu ler vers  son  port “a l ternate” .  

g )  véri fier que  les  trames  son t reçues  par l 'analyseur de  trames.  

h )  arrêter de  capturer l es  trames.  

i )  mesurer pour combien  de  temps  la  réception  de  trames  a  été  perturbée.  

8.4.3  Mesure  de  (TTC  +  TF)  

8 .4.3.1  Configuration  

Configurer le  banc d 'essai  comme su i t:  

a)  constru i re  le  réseau  d 'essai  comme montré  à  l a  F igure  21 .  
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Figure  21  –  Banc d 'essai  pour mesure  de  (TTC  +  TF)   

b)  mettre  l es  paramètres  ‘Au toEdge’  et  ‘AdminEdge’  du  Port1  et  du  Port3  de  l ’ apparei l  en  
essai  à  FALSE.  

c)  mettre  l e  paramètre  ‘Au toEdge’  du  Port2  de  l ’ apparei l  en  essai  à  FALSE  et l e  paramètre  
‘AdminEdge’  à  TRUE.  

d )  configurer l e  Port1  du  générateur de  trames  pour envoyer une  seu le  trame arbi tra i re.  

e)  configurer le  Port2  du  générateur de  trames  pour envoyer un  flux continu  de  trames  à  
l 'adresse  MAC destination  du  Port2  à  un  débi t  m in imal  de  4  000  trames  par seconde  afin  
de  permettre  une  résolu tion  de  mesure  de  temps  de  0 , 25  ms.  

f)  configurer l e  Port3  du  générateur de  trames  pour envoyer une  seu le  BPDU  “agreement +  
topology change”  (“accord  +  changement de  topolog ie”) .  

g )  configurer l 'analyseur de  trames  pour capturer l es  trames  reçues  à  parti r du  commutateur 
non  géré.  

8.4.3.2  Procédure 

La  procédure  est comme su i t:  

a)  véri fier que  l ’ apparei l  en  essai  s 'est é lu  l u i -même comme “racine” .  

b)  émettre  une  seu le  trame à  parti r du  Port1  du  générateur de  trames.  Cela  permettra  que  le  
Port1  de  l ’ apparei l  en  essai  apprenne  l 'adresse  MAC source  de  l a  trame.  

c)  commencer à  émettre  un  fl ux con tinu  à  parti r du  Port2  du  générateur de  trames.  

d )  commencer à  capturer les  trames  dans  l 'analyseur de  trames.  

e)  véri fier que  l e  fl ux n 'est pas  transmis  à  parti r du  Port3  de  l ’apparei l  en  essai  ( i l  est  
transmis  un iquement à  parti r du  Port1  de  l ’ apparei l  en  essai ) .   
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f)  envoyer une  seu le  BPDU  à  parti r du  Port3  du  générateur de  trames.  Cela  en traînera  
l ’ apparei l  en  essai  à  purger sa  table  d 'adresses  MAC et commencer à  i nonder le  fl ux de  
trafic à  parti r du  Port3,  a insi  i l  sera  capturé  par l 'analyseur de  trames.  

g )  arrêter de  capturer l es  trames.  

h )  véri fier que  l ’ apparei l  en  essai  a  commencé  à  i nonder le  fl ux à  parti r du  Port3  en  réponse  
à  l a  BPDU  “changement de  topolog ie” .  

i )  mesurer l ' i n terval le  de  temps  en tre  l a  BPDU  “changement de  topolog ie”  et  l a  première  
trame  de  fl ux.  

j )  répéter a)  …  i )  pour 1 0  valeurs  d i fféren tes  chois ies  a léatoi rement de  l 'adresse  MAC 
source  u ti l i sée  par le  Port1  du  générateur de  trames  (et donc l 'adresse  MAC destination  
u ti l i sée  par l e  Port2  du  générateur de  trames)  et chois i r l a  va leur maximale  parmi  tou tes  
l es  mesures.  

8.4.4 Exemple  d'essai  de  système 

8.4.4.1  Configuration  

Configurer le  système comme su i t:  

a)  constru i re  un  anneau  de  commutateurs,  composé  de  20-40  commutateurs  se  conformant 
à  l a  spéci fication  IEEE  802. 1 D:2004  RSTP comme montré  à  l a  F igure  22 .  
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Anglais  Français  

Traffi c  anal yzer Anal yseur de  trafi c  

Root  bri dge  Pon t  raci ne  

Al ternate  port  Port  remplaçan t  

Figure  22  – Banc d 'essai  pour l 'essai  du  système  

b)  s 'assurer que  tou tes  l es  l i a isons  son t conformes  aux exigences  de  déploiement spéci fiées  
en  8. 2 .  

c)  configurer l e  générateur de  trafic pour envoyer des  trames  destinées  à  l 'adresse  MAC du  
port Rx à  parti r de  son  port Tx.  I l  convien t de  chois i r l e  débi t  de  transmission  su ffisamment 
é levé  pour que  temps  de  reprise  de  panne  pu isse  être  calcu lé  su r l a  base  d 'un  nombre  de  
paquets  perdus  avec une  résolu tion  de  l 'ordre  de  m i l l i seconde.  

d )  configurer l e  générateur de  trafic pour envoyer des  trames  arbi tra i res  de  faible  débi t  (par 
exemple  une  fois  en  quelques  secondes)  à  parti r de  son  port Rx avec l 'adresse  MAC 
source  du  port Rx (afin  que  les  commutateurs  l ’ apprennent).  

e)  configurer l 'analyseur de  trafic pour afficher l es  compteurs  de  trames  Tx et  Rx.  

f)  mettre  tous  l es  paramètres  RSTP des  commutateurs  aux valeurs  par défau t.  Véri fier que  
tous  l es  commutateurs  on t l eur “bridge  priori ty”  m is  à  32  768.  

g )  mettre  à  0  l e  “bridge  priori ty”  S0  d u  commutateur,  afin  que  S0  so i t  é lu  comme un  
commutateur racine.  

h )  mettre  à  4  096  l e  “bridge  priori ty”  S 1  d u  commutateur,  afin  que  S 1  so i t  l e  mei l l eu r prochain  
cand idat racine  après  S0 .  

8.4.4.2  Procédure 

La  procédure  est comme su i t:  

a)  véri fier que  l e  port  remplaçant est sur l e  commutateur Sn ,  su r l a  l i a ison  Sn–S -(n–1 ) .  

b)  commencer à  émettre  à  fa ible  débi t  des  trames  ficti ves  à  parti r du  port de  trafic Rx.  
Véri fier que  l es  commutateurs  S–1 ,  S0  e t  S 1  on t appris  l 'adresse  MAC du  port Rx.  

c)  commencer à  émettre  des  trames  à  parti r du  port Tx.  Véri fier que  le  compteur Rx 
s' i ncrémente  avec l e  compteur Tx et qu 'aucun  trafic n 'est perdu .  

d )  couper la  l i a i son  S0–S 1 .  

e)  véri fier que  le  compteur Rx s' i ncrémente  (c'est-à-d i re  l a  connectivi té  a  été  rétabl ie) .  

f)  arrêter d 'émettre  à  parti r du  port Tx.  

g )  l i re  l es  compteurs  Tx et Rx et calcu ler l e  nombre  de  trames  perdues.  

h )  ca lcu ler l e  temps  de  reprise  de  panne  en  u ti l i sant l a  formu le  t  =  (nombre  de  trames  
perdues)  /  (débi t  de  trames).  

8.5  Limites  de  topologie  RSTP et  temps  de  rétabl issement maximal  

NOTE  Dans  l a  prochai ne  éd i ti on  de  l ’ I EC  62439-1 ,  ce  nouveau  Paragraphe  sera  renuméroté  8 . 2 .  

8.5.1  Paramètres  du  protocole  RSTP 

Le  présent paragraphe  expl ique  les  paramètres  du  protocole  RSTP ayant une  i n fl uence  su r 
l es  temps  de  rétabl i ssement maximaux et décri t  comment une  configuration  spéci fique  de  
topolog ie  et de  protocole  l es  i n fluence.  Les  termes  spéci fi ques  à  RSTP son t d 'abord  défin is .  
Des  l i gnes  d i rectrices  de  base  re lati ves  à  l a  conception  du  réseau  sont ensu i te  données,  
tand is  qu 'une  méthode  de  détermination  d 'une  approximation  d 'un  temps  de  reconfiguration  
de  réseau  de  l im i te  supérieure  l e  p lus  défavorable  pour des  réseaux mai l lés  RSTP est fourn ie.  

Le  présent paragraphe  trai te  en  particu l ier des  réseaux RSTP composés  de  p lus  d 'un  anneau .  
Pour un  seu l  anneau  Ethernet fonctionnant sur RSTP,  l e  temps  de  reconfiguration  du  réseau  
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peu t être  déterminé  comme le  montre  l e  8 . 2 .  Cependant,  l es  énoncés  su ivan ts  concernant 
des  paramètres  RSTP s 'appl i quen t également dans  un  réseau  en  anneau .  

8.5.2  Termes  et  défin i tions  spécifiques  à  RSTP 

NOTE  Ces  termes  son t  ti rés  d e  l ' I EEE  802 . 1 D.  

8.5.2 .1  Délai  de  transmission  (TxHoldCount)  

Chaque  port d 'un  pont RSTP comprend  un  compteur TxHoldCount.  Ce  compteur démarre  à  
zéro  et est i ncrémenté  à  chaque  envoi  de  BPDU  par l e  port.  Une  minu terie  décrémente  l e  
compteur à  chaque  seconde.  S i  TxHoldCount atte in t l a  valeur maximale,  aucune  au tre  BPDU  
n 'est transmise  su r ce  port j usqu 'à  ce  que  le  compteur soi t  décrémenté  à  nouveau ,  quel l e  que  
soi t l ' importance  de  l a  BPDU  pour l a  reconfiguration  du  réseau .  La  valeur maximale  par 
défau t de  TxHoldCount est de  6  et  l e  numéro  configurable  maximal  est de  1 0 .  

8.5.2 .2  Bridge  Max Age 

Chaque pont RSTP comprend  un  paramètre  Bridge  Max Age  qu ' i l  convient de  configurer à  
une  valeur i dentique  dans  chacun  des  pon ts.  Bridge  Max Age  défin i t  l e  nombre  tota l  maximal  
de  “bonds  physiques”  ou  de  l ia isons  entre  l e  pon t racine  et tour pont participan t au  même 
réseau  RSTP.  Sa  valeur par défau t est de  20  et  peu t être  configurée  de  6  à  une  valeur 
maximale  de  40.  Dans  certains  cas  particu l iers,  Bridge  Max Age  est configuré  de  man ière  
d i fférente  dans  certains  pon ts.   

Etant donné  que  Bridge  Max Age  défin i t  l 'extension  maximale  d 'un  réseau  RSTP,  i l  est 
souvent appelé  “d iamètre  du  réseau” .  Cependant,  l e  terme  “Bridge  Max Age”  et l e  d iamètre  
du  réseau  réel lement u ti l i sable  ne  son t pas  synonymes,  voi r 8 . 5. 2 .4 .  

8.5.2 .3  Message  Age 

Chaque  BPDU  comprend  un  paramètre  Message  Age.  A réception  d 'une  BPDU,  un  pont 
i ncrémente  Message  Age  pu is  l e  compare  à  son  propre  “Bridge  Max Age”.  S i  l e  paramètre  
Message  Age  est supérieur à  Bridge  Max Age,  l e  pon t rejette  l a  BPDU  et i gnore  les  
i n formations  qu 'el le  contien t.   

Le  pont racine  commence  par envoyer des  BPDU  avec Message  Age  =  0 .  Le  premier pon t 
s i tué  après  l e  pon t racine  (a insi  que  l es  pon ts  su ivan ts  j usqu 'à  ce  que  le  paramètre  Message  
Age  atte igne  Bridge  Max Age)  reçoi t  l a  BPDU ,  i ncrémente  “Message  Age”  de  1 ,  l e  compare  
au  paramètre  “Bridge  Max Age”  pu is  transmet les  BPDU  accompagnées  des  i n formations  
m ises  à  j our.  

8.5.2 .4 D iamètre  et rayon  du  réseau  

Le  “d iamètre”  du  réseau  RSTP est l e  nombre  de  pon ts  sur l e  chemin  acti f l e  p lus  long  d 'une  
arborescence  réseau  en tre  deux pon ts  les  p lus  éloignés  en tre  eux.  Le  d iamètre  ne  
correspond  pas  nécessai rement au  paramètre  RSTP Bridge  Max Age  (voi r F igure  23).  

Le  ”rayon”  d 'un  réseau  RSTP correspond  au  nombre  de  pon ts  à  parti r (et  comprenant)  du  
pon t racine  acti f vers  l e  pon t l e  p lus  é loigné  de  cette  racine  active  dans  l a  topolog ie.  I l  s 'ag i t  
de  l a  l ongueur (en  sau ts)  du  chemin  l e  p lus  long  su r l equel  i l  est nécessai re  de  transférer les  
i n formations  du  protocole  RSTP (voi r F igure  23).  Le  rayon  maximum  pris  en  charge  par RSTP 
peu t être  défin i  comme:  

rayon  max.  =  Bridge  Max Age  +  1 .  

Le  rayon  est i nd ispensable  pour déterminer les  topolog ies  l es  p l us  défavorables.  Dans  des  
cond i tions  de  défai l lance  l es  p lus  défavorables  (en  l 'absence  d 'un  réseau  techn ique  et de  
pon ts  racines  p lacés  avec atten tion),  en  cas  de  défai l l ance  d 'un  pon t racine,  l a  feu i l l e  l a  p lus  
é loignée  pourrai t  être  l e  pon t racine  de  secours,  susceptible  de  deven i r l a  racine  su ivan te.  
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Dans  ce  cas,  l e  d iamètre  du  réseau  peu t deven i r l e  rayon  et  devien t l e  chemin  réel  que  les  
i n formations  RSTP doiven t parcouri r pour se  rendre  vers  les  ponts  i nd ividuels.  (Voi r F igure  23)  

NOTE  Les  BPDU  RSTP  son t  un i quement transmises  su r l a  l i a i son  s i tuée  en tre  deux pon ts  d i rectemen t  connectés.  
Chacun  des  pon ts  consomme  et  produ i t  ces  BPDU ,  mais  l es  i n formations  RSTP  qu ' i l s  transporten t parcouren t 
d i vers  chem ins  à  travers  l e  réseau  (dans  un  état  de  réseau  s tabl e  et  sans  reconfi gu rati on ).  

8.5.3  Exemple  d 'arborescence RSTP de  peti te  tai l le  

 

Légende  

Ang lai s  Français  

Bri dge  Max Age  con fi gu red  to  a  va l ue  of 4  Paramètre  Bri dge  Max Age  con fi gu ré  su r une  
val eu r de  4  

Before  root  bri dge  fa i l u re  Avant  l a  défai l l ance  d ’ un  pon t  raci ne  

After root  bri dge  fa i l u re  Après  l a  d éfa i l l ance  d ’ un  pon t  raci ne  

Root Raci ne  

Backup  root Raci ne  de  secou rs  

Age  Âge  

Segmented  from  ori g i na l  spann i ng  tree  Segmen té  de  l ’ arborescence  d ’ ori g i ne  

D i ameter D i amètre  

Rad i us  Rayon  

Figure  23  – Diamètre  et Bridge  Max Age 

NOTE  1  La  va l eu r de  4  a  é té  a ttri buée  au  paramètre  RSTP  Bri dge  Max Age  pou r l es  besoi ns  du  présen t  exemple  
même  s i  802. 1 D  ne  permet  pas  une  va leu r i n féri eu re  à  6 .  
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Dans  l 'exemple  de  l a  F igure  23,  l e  réseau  sans  défai l lance  se  trouve  d 'abord  dans  une  
cond i tion  stable  avec Bridge  Max Age  =  4  et  parce  que  le  rayon  réel  est de  4  ( l a  configuration  
RSTP pourrai t  supporter un  rayon  maximal  de  5) .  Le  d iamètre  est de  7 ,  d 'une  feu i l l e  d 'une  
branche  à  l 'au tre  feu i l l e  s i tuée  dans  l 'au tre  branche,  via  l e  pon t racine.  Etan t donné  que  l e  
pon t racine  est l 'é lément racine  d 'une  arborescence  équ i l ibrée,  Bridge  Max Age  =  4  su ffi t  pour 
tous  l es  ponts  afin  de  recevoi r l es  BPDU  RSTP à  parti r de  l a  même racine  RSTP.  

Une  défai l l ance  de  pont racine  et un  choix de  racine  de  secours  défavorable  changent ce  
processus.  Après  l a  défai l lance  d 'un  pon t racine,  l a  l i a ison  redondante  précédemment 
b loquée  est activée.  Le  d iamètre  est désormais  de  6 .  Paral lè lement,  l e  rayon  est également 
augmenté  pour atte indre  6 .  Etan t donné  que  l 'une  des  feu i l l es  des  branches  d 'orig ine  est 
désormais  devenue  l e  pon t racine,  l e  paramètre  Bridge  Max Age  de  4  ne  su ffi t  p lus  pour que  
l es  i n formations  racines  RSTP atte ignent tous  les  pon ts  du  réseau ,  car l es  i n formations  RSTP 
doiven t a lors  parcouri r l 'ensemble  du  d iamètre,  main tenant équ ivalent au  rayon .  Par 
conséquent,  l e  dern ier pon t est segmenté,  comme i nd iqué  dans  l a  F igure  23.  Ce  pon t re jette  
l a  BPDU ,  car l e  paramètre  Message  Age  a  dépassé  le  paramètre  configuré  Bridge  Max Age.  

Pour concevoir des  réseaux stables  et hau te  performance,  i l  est  nécessai re  d 'observer et de  
comprendre  l a  d i fférence  en tre  le  d iamètre  du  réseau  et l e  rayon ,  respectivement l e  
paramètre  Bridge  Max Age.  Ce  dern ier est main tenu  à  une  valeur aussi  é levée  que  
nécessai re  afin  de  ne  pas  segmenter de  d isposi ti f dans  l e  scénario  de  défai l l ance  l e  p lus  
défavorable  et  à  une  valeur l a  p lus  fa ib le  possib le  afin  de  rédu i re  au  maximum  le  temps  de  
rétabl i ssement du  réseau  te l  que  décri t  dans  les  paragraphes  su ivan ts.  Le  rayon  du  réseau  
détermine  la  va leur Bridge  Max Age  nécessai re  pour chacune  des  topolog ies  considérées.  Le  
paramètre  Bridge  Max Age  peu t être  main tenu  à  une  valeur fa ib le  en  posi tionnant à  l a  fo is  l e  
pon t racine  et  l e  pon t racine  de  secours  dans  une  posi tion  cen trale  au  sein  du  réseau ,  par 
exemple  sur l 'anneau  principal  d 'une  topolog ie  h iérarch ique  mu l ti -anneaux.   

NOTE  2  Une  au tre  méthode,  q u i  n 'est pas  tra i tée  dans  l e  présen t  documen t,  consi ste  à  con fi gu rer d i fféren tes  
val eu rs  Bri dge  Max Age  su r l e  pon t  raci ne  et  su r l e  pon t  raci ne  de  secours ,  con formément à  l eu rs  posi ti ons  
respecti ves  d ans  l e  réseau .  

8.5.4 Hypothèse  relative  à  TxHoldCount 

Le  calcu l  ou  l 'approximation  d 'un  temps  de  reconfiguration  de  l im i te  supérieure  est effectué  à  
parti r de  l 'hypothèse  selon  l aquel le  l e  paramètre  Transmi t Hold  Count (TxHoldCount)  n 'est 
j amais  attein t  et  qu 'aucune  BPDU  nécessai re  à  une  reconfiguration  rapide  du  réseau  n 'est 
perdue.   

Ceci  peu t cependant se  produ i re  en  pratique,  notamment pendant l a  reconfiguration  du  
réseau .  Dès  que  le  paramètre  TxHoldCount d 'un  port de  pont est “saturé” ,  aucun  des  ponts  
rel iés  au  port saturé  ne  recevra  p lus  de  BPDU  jusqu 'à  ce  TxHoldCount a i t  été  décrémenté.  S i  
l es  BPDU  rejetées  son t essentiel les  à  l a  reconfiguration  du  réseau ,  l e  temps  de  
rétabl i ssement du  réseau  peu t être  ra l longé  de  p lusieurs  secondes.  Cette  hypothèse  est d 'une  
importance  pratique  majeure  et est considérée  comme la  plus  g rande  menace  pour l e  temps  
de  reconfiguration  du  réseau  des  réseaux RSTP.  

8.5.5  Topologie  la  plus  défavorable  et  détermination  du  rayon  

Etant donné  que  l e  rayon  l e  pl us  défavorable  et l e  paramètre  Bridge  Max Age  l e  p lus  fa ible  
possible  son t corrélés,  l a  détermination  du  rayon  l e  p lus  défavorable  est importan te  pour 
déterminer le  temps  de  reconfiguration  de  l im i te  supérieure  l e  pl us  défavorable.  

Dans  un  réseau  mai l lé  arbi trai rement,  l es  l i a isons  reconfigurées  du  réseau  en  rég ime  établ i  
après  reconfiguration  peuvent être  prévues  avan t l a  défai l l ance,  mais  étan t donné  que  le  
protocole  est basé  sur l a  réception  et l 'envoi  de  BPDU  dans  chaque  pon t i nd ividuel ,  des  
cond i tions  de  concurrence  peuvent avoi r l i eu  pendant l a  reconfiguration .  Par conséquent,  l e  
temps  de  reconfiguration  maximal  ne  peu t être  donné  que  comme une  l im i te  l a  p lus  
défavorable  basée  sur l e  temps  de  réaction  maximal  de  chaque  pon t et sur l e  nombre  
maximal  de  sau ts  au torisés  par le  protocole.   
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En  ou tre,  certa ins  supports  te ls  que  1 000Tx présenten t des  temps  de  détection  de  défai l l ance  
de  l ia ison  importan ts.  Ainsi ,  l 'au to-négociation  désactivée  sur des  l i a isons  à  fibre  G igabi t  peu t 
compromettre  l e  temps  de  défai l l ance  RSTP en  cas  de  défai l lance  de  l ia ison .   

NOTE  Des  défa i l l ances  mal ve i l l an tes ,  par exemple  un  pon t i ncapabl e  de  transférer des  trames  de  données  u ti l es  
mais  qu i  échange  tou j ou rs  des  BPDU  avec ses  voi s i ns ,  ne  peuvent  être  pri ses  en  compte  dans  l es  cal cu l s .  

Lors  de  l a  conception  d 'un  réseau  fonctionnant avec RSTP,  l e  rayon  du  réseau  à  parti r de  
l 'emplacement du  pon t racine  et  de  l 'emplacement de  l a  racine  de  secours  vers  le  pon t de  la  
feu i l le  l a  p lus  é loignée  doi t  être  calcu lé.   

Ce  calcu l  de  rayon  ti en t également compte  d 'une  défai l l ance  la  p lus  défavorable,  car des  
défai l lances  de  topolog ie  peuvent augmenter l e  rayon .  Par exemple,  l a  F igure  24  i l l ustre  l e  
pon t racine  et l e  pon t racine  de  secours  s i tués  su r l 'anneau  principal .  Le  rayon  le  p lus  
défavorable  pour cette  topolog ie  spéci fique  est attein t par deux défai l l ances  s imu l tanées  
posi tionnées  comme l e  montre  F igure  24,  et s 'é lève  à  7  pour l a  racine  ind iquée.   

 

Figure  24 – Détermination  du  chemin  le  plus  défavorable  

Une fois  déterminée  la  va leur du  rayon  l e  p lus  défavorable  pour un  scénario  de  défai l l ance  l a  
p lus  défavorable  dans  l a  topolog ie  de  réseau ,  i l  convient de  configurer Bridge  Max Age  
précisément au  nombre  -  1 .  Ceci  permet de  rédu i re  au  maximum  le  temps  de  reconfiguration  
de  l im i te  supérieure  du  réseau ,  pu isqu 'un  paramètre  Bridge  Max Age  p lus  fa ib le  l im i te  l e  
temps  de  parcours  des  BPDU  dans  le  réseau .  

8.5.6  Méthode  de  détermination  du  rayon  le  plus  défavorable  en  cas  d 'arch i tecture  
anneau-anneau  

Dans  une  topolog ie  d 'anneau  à  anneaux,  l 'anneau  principal  se  compose de  “N ”  pon ts  +  2  ×  
“M ”  pon ts  qu i  re l ien t “M”  sous-anneaux de  man ière  redondante,  chacun  étan t composé  de  “R”  
pon ts  (à  l 'exception  du  pon t u ti l i sé  pour re l ier à  l 'anneau  principal ) .  

La  F igure  25  donne  un  exemple  d 'anneau  principal  (N  =  3)  doté  de  deux sous-anneaux (M  =  2)  
rel iés  de  man ière  redondante  via  un  total  de  quatre  ponts  (deux par sous-anneau)  à  l 'anneau  
principal ,  avec R =  4 .   
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Légende  

Anglais  Français  

Root l ocati on  Emplacement  de  l a  raci ne  

Figure  25  – Exemple  de  topologie  anneau-anneau  

Le  pon t racine  et  l e  pont racine  de  secours  resten t sur l 'anneau  principal  (cette  posi tion  est 
garan tie  en  configuran t l a  priori té  RSTP de  l a  racine  et  de  la  racine  de  secours  sur l 'anneau  
principal  avec une  valeur de  priori té  supérieure  à  tou t au tre  pon t dans  l es  sous-anneaux).  

Une  seu le  défai l lance  au  n iveau  de  l 'anneau  principal  et une  défai l lance  au  n iveau  du  sous-
anneau  sont prises  en  compte.  Le  support s imu l tané  d 'une  défai l lance  su r l 'anneau  principal  
et d 'une  deuxième défai l l ance  sur un  sous-anneau  est un  cas  l im i te.   

Le  rayon  le  p lus  défavorable  (c'est-à-d i re  que  l e  paramètre  Bridge  Max Age  qu i  nécessi te  une  
configuration  et qu i  est équ ivalen t au  rayon  l e  p lus  défavorable  -  1 )  est a lors:   

rayon  le  pl us  défavorable  =  N  +  2  ×  M  +  R 

Bridge  Max Age  =  (rayon  le  p l us  défavorable  – 1 )  =  N  +  2  ×  M  +  R -1  

où  

“R”   est l e  nombre  de  ponts  dans  l e  sous-anneau  et  possédant l e  p lus  grand  nombre  de  
d isposi ti fs ;  

“N ”   est l e  nombre  de  pon ts  dans  l 'anneau  principal  (à  l 'exception  des  pon ts  qu i  re l i en t l es  
sous-anneaux);  

“M”   est l e  nombre  de  pon ts  su r l 'anneau  principal  qu i  re l ien t l 'anneau  principal  aux sous-
anneaux.  

Dans  le  schéma  ci -dessus,  on  tien t compte  de  N=3,  M=2,  R=4,  l e  rayon  le  p lus  défavorable  
étant =  1 1 .  

Par conséquent,  i l  convien t de  configurer l e  paramètre  de  protocole  RSTP “Bridge  Max Age”  à  
une  valeur de  1 0  afin  d 'optim iser l es  temps  de  rétabl i ssement du  réseau .  
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8.5.7  Rayon  le  plus  défavorable  d 'une  archi tecture  multicouche  optimisée  

Avec un  g rand  nombre  de  pon ts,  i l  convien t d 'optim iser la  topolog ie  du  réseau  afin  de  ne  pas  
atteindre  la  l im i te  Bridge  Max Age  et  de  main ten i r l es  temps  de  reconfiguration  l es  plus  
défavorables  à  un  n iveau  bas.  

Une  solu tion  s imple  consiste  à  considérer une  topolog ie  mu l ticouche,  composée  de  “L”  
couches,  comme i l l ustré  dans  la  F igure  26:  

 

Légende  

Anglais  Français  

Root l ocati on  Emplacement  de  l a  raci ne  

Layer Couche  

Figure  26  – Exemple  de  topolog ie  multicouche 

La  couche  supérieure  est composée  de  2  pon ts  principaux qu i  sont défin is  pour être  l es  pon ts  
racines/ponts  racines  de  secours.  ( I l  est prévu  que  l a  va leur de  priori té  de  ces  pon ts  soi t 
défin ie  en  conséquence à  l a  priori té  l a  p lus  é levée  et à  l a  deuxième priori té  l a  pl us  é levée).  

La  ta i l l e  maximale  de  l a  couche  3  est défin ie  par des  sous-anneaux composés  de  “R”  pon ts.  
Le  paramètre  “R”  exclu t l es  pon ts  re l i an t l e  sous-anneau  i nd ividuel  de  couche  3  à  l a  couche  2 ,  
qu i  est i n tégré  au  calcu l  g râce  au  paramètre  “L” .  

Une  seu le  défai l l ance  par couche  est prise  en  compte.  

Le  rayon  le  p lus  défavorable  est a lors  égal  à :   

rayon  le  pl us  défavorable  =  (2  ×  L)  +  R 

Dans  l e  schéma  ci -dessus,  L=3,  R=4,  et par conséquent l e  rayon  le  plus  défavorable  =  1 0 .  
Ceci  donne  l i eu  à  un  paramètre  Bridge  Max Age  de  9 .  
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Le  poin t d ' i n térêt est que  ce  résu l tat ne  dépend  pas  du  nombre  de  dérivations  par couche,  et 
cette  topolog ie  est éven tuel l ement en  mesure  de  prendre  en  charge  un  grand  nombre  de  
nœuds  avec un  fa ib le  paramètre  Bridge  Max Age.  La  l im i te  est l e  nombre  maximal  de  ports  
des  pon ts  u ti l i sés  au  n iveau  de  chaque  couche:  Un  grand  nombre  de  ports  physiques  est 
préjud iciable  aux performances  RSTP sur l es  ponts.  

8.5.8  Temps  de  reconfiguration  approximati f de  l imi te  supérieure  destiné  aux 
réseaux RSTP 

La  défai l lance  du  pont racine  RSTP est l e  scénario  l e  p lus  défavorable  affectant l e  temps  de  
reconfiguration .  Le  temps  de  reconfiguration  de  l im i te  supérieure  est l e  temps  nécessai re  au  
rétabl i ssement après  une  défai l lance  du  pon t racine.  Le  temps  de  rétabl issement des  
défai l lances  de  l i a isons  ou  des  défai l l ances  de  pon ts  qu i  ne  son t pas  à  l a  racine  ne  sera  pas  
supérieur au  temps  de  rétabl issement d 'une  défai l lance  de  pon t racine.  Etant donné  qu ' i l  
s 'ag i t  du  scénario  l e  p l us  défavorable,  l e  temps  de  rétabl issement est par conséquent estimé 
pour une  défai l l ance  du  pon t racine.  

Lorsque  l 'on  considère  le  temps  de  reconfiguration  du  réseau  d 'un  réseau  RSTP mai l l é ,  trois  
phases  d istinctes  peuvent être  i denti fiées:  

– Phase  de  vie i l l i ssement:  Phase  au  cours  de  laquel le  l a  défai l l ance  du  réseau  est détectée  
et où  de  mu l tip les  i n formations  racines  (anciens  et nouveaux vecteurs  de  priori té  de  
racine)  sont encore  présentes  au  sein  du  réseau .  Les  anciennes  in formations  racines  
peuvent encore  ci rcu ler au  sein  du  réseau  j usqu 'à  ce  que  le  paramètre  Message  Age  des  
BPDU  atte igne  la  valeur Bridge  Max Age.  Une  fois  l 'ancien  vecteur de  priori té  de  racine  
i ssu  du  pont racine  défectueux complètement él im iné  du  réseau  seu lement,  l e  vecteur de  
priori té  de  racine  de  secours  peu t être  prépondéran t.  La  phase  de  viei l l i ssement est a insi  
l e  temps  à  parti r de  l a  défai l lance  jusqu 'au  moment où  l 'ancien  vecteur de  priori té  BPDU  
racine  est é l im iné  et,  dans  une  s i tuation  l a  pl us  défavorable,  l orsque  tout au tre  nouveau  
vecteur racine  temporai re  i n férieur atte in t  l e  pon t racine  de  secours  et déclenche  la  phase  
de  convergence.  

– Phase  de  convergence:  La  phase  au  cours  de  l aquel le  l a  racine  de  secours  d i ffuse  son  
nouveau  vecteur racine  au  réseau  et n 'est p lus  perturbée  par des  i n formations  de  l 'ancien  
vecteur racine.  La  phase  de  convergence  débute  imméd iatement après  l a  phase  de  
vie i l l i ssement et  se  termine  lorsque  l e  pon t l e  p lus  é loigné  de  l a  nouvel l e  racine  de  
secours  a  reçu  les  i n formations  de  l a  nouvel le  racine.  

– Phase  de  vidange:  Après  la  reconfiguration  de  l a  topolog ie  active,  p lusieurs  pon ts  peuvent 
vider l eurs  bases  de  données  fi l tran tes  pour s 'assurer que  l es  nouveaux chemins  de  
commun ication  son t correctement appris.  RSTP u ti l i se  des  BPDU  de  changement de  
topolog ie  (TC)  pour i n i tier l a  vidange.  Dans  l 'hypothèse  du  cas  l e  p lus  défavorable,  cette  
phase  débu te  imméd iatement après  l a  phase  de  convergence  et  se  termine  lorsque  l a  
noti fication  de  changement de  topolog ie  à  parti r du  pon t l e  p lus  é loigné  de  la  racine  a  
attein t  l e  pon t racine.  

NOTE  Lors  d 'u ne  défa i l l ance  de  pon t  racine,  souven t  p l us  d 'un  pon t  revend i que  une  raci ne .  Cependan t,  l orsque  l a  
raci ne  de  secou rs  présen te  l a  mei l l eu re  pri ori té  restan te,  son  vecteu r d e  pri ori té  est  rap i demen t  (une  seu le  
propagati on  de  pri ori té  au  se i n  de  l a  topol og ie)  prépondéran t  par rapport  aux pon ts  raci nes  tempora i res .  Tou tefoi s ,  
en  cas  de  scénario  l e  p l us  défavorabl e ,  l e  mei l l eu r vecteu r de  pri ori té  i ssu  de  l 'anci enne  raci ne  peu t  encore  
“ci rcu l er”  p l us  l ong temps.  Par conséquen t,  i l  s 'ag i t  de  l 'é l émen t l im i te  qu i  défi n i t  l a  l ongueu r d e  l a  phase  de  
vi e i l l i ssemen t.  

Le  temps total  de  reconfiguration  de  l im i te  supérieure  Trec d 'un  réseau  RSTP mai l l é  peu t par 
conséquent être  estimé  sous  l a  forme:  

Trec =  TL  +  Tage  +  Tconv +  Tflush  
où   

Tage   =  2  ×  Bridge  Max Age  ×  TPA;  

Tconv  =   rayon  l e  pl us  défavorable  ×  TPA;  

Tflush   =   rayon  le  p l us  défavorable  ×  TTC;  
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TL   est l e  temps  maximal  requ is  par un  pon t pour détecter une  défai l lance  de  l i a ison   
(dépend  du  type  de  l ia ison);  

TPA  est l e  temps  maximal  requ is  par une  pai re  de  ponts  pour établ i r une  l i a ison  d 'accord  
de  proposi tion  RSTP;  égal  à  l a  somme des  temps  de  tra i tement BPDU  des  deux 
pon ts  de  l a  pai re.  Les  valeurs  TPA peuvent varier d 'un  fourn isseur à  un  au tre  et d 'un  
produ i t  à  un  au tre;  

TTC  est l e  temps nécessai re  à  un  pon t Ethernet pour tra i ter un  changement de  topolog ie  
RSTP.   

Valeurs  types  d 'une  implémentation  “RSTP rapide”:  

TPA  =   5  ms  l orsque  l e  fourn isseur exige  5  ms/sau t de  temps  de  rétabl issement  

TL  =  4-6  ms  pour des  l i a isons  1 00BASE-TX et 1 00BASE-FX 

 =  20  ms  pour des  l i a isons  1 000BASE-X 

 =   700  ms  pour des  l ia isons  1 000BASE-T (défin ies  par l ' I SO/IEC 8802-3)  

Cette  approximation  montre  qu ' i l  est avan tageux pour le  temps  tota l  de  rétabl issement de  
défin i r l e  paramètre  Bridge  Max Age  à  une  valeur aussi  é levée  que  nécessai re  pour prendre  
en  charge  l a  topolog ie  donnée  (par rapport aux éventuel les  défai l lances),  mais  aussi  fa ible  
que  possib le  afin  de  rédu i re  au  maximum  son  impact su r l e  temps  de  rétabl issement du  
réseau .  

Cette  approximation  du  temps  de  rétabl issement couvre  le  scénario  le  p lus  défavorable,  à  
savoi r l a  défai l l ance  du  pont racine.  En  comparant l a  probabi l i té  d 'une  défai l l ance  du  pont 
racine  à  l a  probabi l i té  d 'une  défai l lance  d 'un  pon t qu i  ne  se  trouve  pas  à  l a  racine  ou  d 'une  
l i a ison ,  une  défai l l ance  du  pont racine  est nettement moins  probable  (s i  l 'on  suppose  des  
probabi l i tés  de  défai l lance  s im i la i res  pour tous  l es  d isposi ti fs  et supports  participan t)  car pour 
chaque  pon t racine,  un  grand  nombre  de  connexions  de  support et  de  pon ts  non-racines  peu t 
présenter une  défai l l ance  avan t.  

Par conséquent,  l e  temps  de  rétabl i ssement type  sera  p lus  rapide  que  l e  temps  de  
rétabl i ssement du  cas  l e  p lus  défavorable  susceptible  d 'être  estimé  par l e  présent article,  
mais  ceci  ne  peu t être  pri s  en  compte.  

NOTE  On  peu t  ass i ster à  une  conséquence  suppl émen ta i re  l orsqu 'un  pon t  doté  de  p l us i eu rs  ports  connectés  au  
réseau  RSTP  fa i t  parti e  de  l a  topol og i e  acti ve  (en  parti cu l i er l orsque  ce  d i sposi ti f est  l a  racine) ,  à  savoi r q ue  l 'envoi  
de  BPDU  su r l es  mu l ti p l es  ports  n 'est pas  tota l emen t s imu l tané.  Ce  phénomène  peu t  être  d 'au tan t  p l us  compl i qué  
s i  d i fféren ts  supports  son t  présen ts  su r ces  mu l ti p l es  ports.  Le  temps  de  reconfi gu rati on  peu t  a l ors  être  ra l l ongé  
par cet  effet.  

Copyright International  Electrotechnical  Commission  



 –  1 26  – I EC  62439-1 : 201 0+AMD1 :201 2  
  +AMD2:201 6  CSV   I EC  201 6  

Bibl iograph ie  

I EC  61 1 58  (tou tes  l es  parties),  Réseaux de communication industriels – Spécifications des 
bus de terrain 

I EC/TR 61 1 58-1 ,  Industrial communication networks – Fieldbus specifications  – Part 1 : 
Overview and guidance for the IEC 61158 and IEC 61784 series (disponible  en  anglais 
seulement)  

I EC/TR 61 1 58-6  (a l l  parts) ,  Industrial communication networks – Fieldbus specifications  – 
Part 6:  Symmetrical pair/quad cables with  transmission characteristics up to 1  000 MHz – 
Work area wiring (disponible  en  anglais seulement)  

I EC  61 588,  Precision clock synchronization protocol for networked measurement and control 
systems  

I EC  61 784-2: 2007,  Réseaux de communication industriels – Profils – Partie  2:  Profils de bus 
de terrain  complémentaires pour les réseaux en  temps réel selon l'ISO/IEC 8802-3  

I EC  61 91 8: 2007,  Industrial communication networks – Installation of communication networks 
in  industrial premises  

I EC  62439-2,  Réseaux industriels de communication – Réseaux de haute disponibilité  pour 
l’automation – Partie 2:  Protocole de redondance du support (MRP)  

I EC  62439-3,  Réseaux de communication industriels – Réseaux d'automatisme à  haute 
disponibilité  – Partie  3:  Protocole de redondance parallèle  (PRP)  et redondance transparente 
de haute disponibilité  (HSR)   

I EC  62439-4,  Réseaux de communication industriels – Réseaux d'automatisme à  haute 
disponibilité  – Partie  4:  Protocole de Redondance à  réseau Croisé (CRP)  

I EC  62439-5,  Réseaux de communication industriels – Réseaux d'automatisme à  haute 
disponibilité  – Partie  5:  Protocole de redondance à  balise (BRP)  

I EC  62439-6,  Réseaux industriels de communication – Réseaux de haute disponibilité  pour 
l’automation – Partie  6:  Protocole de redondance distribuée (DRP)   

I EC  62439-7,  Réseaux de communication industriels – Réseaux de haute disponibilité  pour 
l'automation – Partie  7: Protocole de redondance pour réseau en  anneau (RRP)  

I SO/IEC 2382  ( tou tes  les  parties),  Technologies de l'information – Vocabulaire 

I SO/IEC 9646  (tou tes  les  parties) ,  Technologies de l'information – lnterconnexion de 
systèmes ouverts (OSI)  – Cadre général et méthodologie des tests de conformité 

I SO/IEC  1 0731 ,  Technologies de l'information – lnterconnexion de systèmes ouverts (OSI)  – 
Modèle de référence de base – Conventions pour la  définition des services OSI 

I SO/IEC 1 1 801 :2002,  Technologies de l'information – Câblage générique des locaux 
d'utilisateurs 
Amendement 1  (2008)  

I SO/IEC 1 5802-3 ,  Technologies de l'information – Télécommunications et échange 
d'information entre systèmes – Réseaux locaux et métropolitains – Spécifications communes 
– Partie  3:  Ponts du Contrôle  d'accès au support 

Copyright International  Electrotechnical  Commission  



I EC  62439-1 : 201 0+AMD1 :201 2  – 1 27  – 
+AMD2:201 6  CSV   I EC  201 6  

I EEE  802. 1 Q ,  IEEE standards for local and metropolitan  area network.  Virtual bridged local 
area networks 

PUSTYLN IK M . ,  ZAFIROVIC-VUKOTIC,  M . ,  MOORE,  R. ,  Performance of the Rapid Spanning 
Tree Protocol in  Ring Network Topology,  Rugged Com.  Inc.  
http: //www. ruggedcom. com/pdfs/wh i te_%20papers/performance_of_rapid_spann ing_tree_protocol_in_ri
ng_network_topology. pd f 

 

___________ 

Copyright International  Electrotechnical  Commission  

http://www.ruggedcom.com/pdfs/white_%20papers/performance_of_rapid_spanning_tree_protocol_in_ring_network_topology.pdf
http://www.ruggedcom.com/pdfs/white_%20papers/performance_of_rapid_spanning_tree_protocol_in_ring_network_topology.pdf


 

 

Copyright International  Electrotechnical  Commission  



 

IEC 62439-1  
Edition  1 .2 201 6-02 

FINAL VERSION 

VERSION FINALE 

Industrial  communication networks – High availability automation networks – 
Part 1 :  General  concepts and calculation methods 
 
Réseaux de communication industriels – Réseaux de haute disponibil ité pour 
l 'automatisation – 
Partie 1 :  Concepts généraux et méthodes de calcul  
 

IE
C
 6
2
43

9
-1
:2
0
10

-0
2
+
A
M
D
1:
20

1
2
-0
6+

A
M
D
2
:2
0
1
6-
0
2 
C
S
V
(e
n
-f
r)
 

  
  

® 

 

colour
inside

Copyright International  Electrotechnical  Commission  



 –  2  – I EC  62439-1 : 201 0+AMD1 :201 2  
  +AMD2:201 6  CSV   I EC  201 6  

CONTENTS 

FOREWORD. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5  

I NTRODUCTION  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  7  

1  Scope  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8  

2  Normative  references  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8  

3  Terms,  defin i ti ons,  abbreviations,  acronyms,  and  conventions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  9  

3. 1  Terms  and  defin i tions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  9  

3.2  Abbreviations  and  acronyms . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 6  

3.3  Conventions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 7  

3.3. 1  General  conventions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 7  

3.3. 2  Conventions  for state  mach ine  defin i tions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 8  

3.3. 3  Conventions  for PDU  speci fication  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 8  

3.4  Reserved  network addresses  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 8  

4  Conformance  requ i rements  (normative)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 9  

4. 1  Conformance  to  redundancy protocols  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 9  

4.2  Conformance  tests  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 9  

4. 2. 1  Concept . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 9  

4. 2. 2  Methodology . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  20  

4. 2. 3  Test cond i tions  and  test cases  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  20  

4. 2. 4  Test procedure  and  measuring  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  21  

4. 2. 5  Test report . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  21  

5  Concepts  for h igh  avai labi l i ty au tomation  networks  ( in formative)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  22  

5. 1  Characteristics  of appl ication  of au tomation  networks  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  22  

5. 1 . 1  Resi l i ence  in  case  of fa i l u re  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  22  

5. 1 . 2  Classes  of network redundancy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  22  

5. 1 . 3  Redundancy main tenance  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  23  

5. 1 . 4  Comparison  and  i nd icators  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  23  

5.2  Generic network system  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  25  

5. 2. 1  Network e lements  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  25  

5. 2. 2  Topolog ies  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  27  

5. 2. 3  Redundancy hand l ing  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  32  

5. 2. 4  Network recovery time  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  33  

5. 2. 5  Diagnosis  coverage  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  33  

5. 2. 6  Fai l u res  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  33  

5.3  Safety . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  34  

5.4  Securi ty . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  34  

6  Classi fication  of networks  ( in formative)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  34  

6. 1  Notation  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  34  

6.2  Classi fication  of robustness  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  35  

7  Avai labi l i ty calcu lations  for selected  networks  ( in formative)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  36  

7. 1  Defin i tions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  36  

7.2  Rel iabi l i ty models  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  37  

7. 2. 1  Generic symmetrical  re l iabi l i ty model  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  37  

7. 2. 2  Simpl i fi ed  symmetrical  re l i abi l i ty model  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  38  

7. 2. 3  Asymmetric rel iabi l i ty model  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  39  

7.3  Avai labi l i ty of se lected  structures  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  40  

Copyright International  Electrotechnical  Commission  



I EC  62439-1 : 201 0+AMD1 :201 2  – 3  – 
+AMD2:201 6  CSV   I EC  201 6  

7 . 3. 1  Sing le  LAN  wi thou t redundant l eaves  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  40  

7.3. 2  Network wi thou t redundant l eaves  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  40  

7.3. 3  Sing le  LAN  wi th  redundant l eaves  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  41  

7.3. 4  Network wi th  redundant l eaves  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  41  

7.3. 5  Considering  second  fai lu res  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  42  

7.4  Caveat . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  44  

8  RSTP for H igh  Avai labi l i ty Networks:  configuration  ru les,  ca lcu lation  and  
measurement method  for pred ictib le  recovery time  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  44  

8. 1  General  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  44  

8.2  Deployment and  configuration  ru les  for the  ring  topology . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  44  

8.3  Calcu lations  for fau l t  recovery time  in  a  ri ng  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  45  

8.3. 1  Dependencies  and  fai lu re  modes  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  45  

8.3. 2  Calcu lations  for non-considered  fai lu re  modes  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  45  

8.3. 3  Calcu lations  for the  considered  fai l u re  modes  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  45  

8.4  Timing  measurement method  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  46  

8. 4. 1  Measurement of TPA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  46  

8. 4. 2  Measurement of TL  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  47  

8. 4. 3  Measurement of (TTC +  TF)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  48  

8. 4. 4  System  test example  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  50  

8.5  RSTP topology l im i ts  and  maximum  recovery time  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  51  

8.5. 1  RSTP protocol  parameters  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  51  

8.5. 2  RSTP-speci fi c terms  and  defin i tions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  51  

8.5. 3  Example  of a  smal l  RSTP tree  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  53  

8.5. 4  Assumption  on  TxHoldCount . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  54  

8.5.5  Worst case  topology and  rad ius  determination  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  54  

8.5. 6  Method  to  determine  the  worst case  rad ius  i n  case  of a  ri ng -ring  
arch i tecture. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  55  

8.5. 7  Worst case  rad ius  of an  optim ized  mu l ti l ayer arch i tecture  . . . . . . . . . . . . . . . . . . . . . . . . .  56  

8.5. 8  Approximated  upper bond  reconfiguration  time  for RSTP networks  . . . . . . . . . . . .  57  

Bibl iography . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  60  

 

F i gure  1  – Conformance  test overview . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  20  

Figure  2  – General  network e lements  (tree  topology)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  25  

Figure  3  – L ink Redundancy En ti ty i n  a  Doubly Attached  Node  (DAN)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  26  

Figure  4  – Example  of tree  topology . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  28  

Figure  5  – Example  of l i near topology . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  28  

Figure  6  – Example  of ri ng  topology . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  29  

Figure  7  – Example  of a  partia l l y meshed  topology . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  30  

Figure  8  – Example  of fu l l y meshed  topology . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  30  

Figure  9  – S ing le  LAN  structure  wi thout redundant l eaf l i nks  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  31  

Figure  1 0  – S ing le  LAN  structure  wi th  redundant l eaf l i nks  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  31  

Figure  1 1  – Redundant LAN  structure  wi thou t redundant l eaf l i nks  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  32  

Figure  1 2  – Redundant LAN  structure  wi th  redundant l eaf l i nks  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  32  

Figure  1 3  – General  symmetrical  fau l t  model  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  37  

Figure  1 4  – S impl i fi ed  fau l t  model  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  38  

Figure  1 5  – Asymmetric fau l t  model  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  39  

Figure  1 6  – Network wi th  no  redundancy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  40  

Copyright International  Electrotechnical  Commission  



 –  4  – I EC  62439-1 : 201 0+AMD1 :201 2  
  +AMD2:201 6  CSV   I EC  201 6  

F igure  1 7  – Network wi th  no  s ing le  poin t of fa i lu re  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  42  

Figure  1 8  – Network wi th  resi l i ency to  second  fai lu re  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  43  

Figure  1 9  –Test ri g  for TPA measurement . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  47  

Figure  20  –Test ri g  for TL  measurement . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  48  

Figure  21  –Test ri g  for (TTC +  TF)  measurement . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  49  

Figure  22  –Test ri g  for system  test . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  50  

Figure  23  – D iameter and  Bridge  Max Age  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  53  

Figure  24  – Worst path  determination  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  55  

Figure  25  – Example  ring-ring  topology . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  55  

Figure  26  – Example  mu l ti l ayer topology . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  57  

 

Table  1  – Examples  of appl ication  g race  time  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  22  

Table  2  – Examples  of redundancy protocols  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  24  

Table  3  – Code  assignment for the  <TYPE>  fie ld  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  35  

Table  4  – Code  assignment for the  <PLCYleaf>  fie ld  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  35  

Table  5  – Code  assignment for the  <TPLGY>  fie ld  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  35  

Table  6  – Code  assignment for the  < I TYPE>  fie ld  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  36  

 

 

Copyright International  Electrotechnical  Commission  



I EC  62439-1 : 201 0+AMD1 :201 2  – 5  – 
+AMD2:201 6  CSV   I EC  201 6  

I NTERNATIONAL ELECTROTECHNICAL COMMISSION  
____________ 

 
INDUSTRIAL COMMUNICATION  NETWORKS –  

H IGH  AVAILABILITY AUTOMATION  NETWORKS –  
 

Part 1 :  General  concepts  and  calculation  methods  
 
 

FOREWORD 

1 )  The  I n ternational  E l ectrotechn ical  Commissi on  ( I EC)  i s  a  worl dwide  organ izati on  for standard i zati on  compri s i ng  
a l l  nati onal  e l ectrotechn ical  commi ttees  ( I EC  Nati onal  Commi ttees) .  The  ob ject  of I EC  i s  to  promote  
i n ternati onal  co-operati on  on  a l l  q uesti ons  concern ing  standard izati on  i n  the  e l ectri cal  and  e l ectron ic  fi e l ds .  To  
th i s  end  and  i n  add i ti on  to  other acti vi ti es ,  I EC  publ i shes  I n ternati onal  S tandards,  Techn ica l  Speci fi cati ons,  
Techn ica l  Reports,  Publ i cl y Avai l abl e  Speci fi cati ons  (PAS)  and  Gu i des  (hereafter referred  to  as  “ I EC  
Pub l i cati on (s)” ) .  The i r preparati on  i s  en trusted  to  techn ical  commi ttees;  any I EC  National  Commi ttee  i n terested  
i n  the  sub ject deal t  wi th  may parti ci pate  i n  th i s  preparatory work.  I n ternational ,  governmen tal  and  non -
governmen tal  organ izati ons  l i a i s i ng  wi th  the  I EC a l so  parti ci pate  i n  th i s  preparati on .  I EC  col l aborates  cl osel y 
wi th  the  I n ternati onal  Organ izati on  for S tandard izati on  ( I SO)  i n  accordance  wi th  cond i ti ons  determ ined  by 
ag reement  between  the  two  organ izati ons.  

2 )  The  formal  deci s ions  or ag reemen ts  of I EC  on  techn ical  matters  express,  as  nearl y as  poss ib l e ,  an  i n ternati ona l  
consensus  of op i n i on  on  the  re l evan t  sub jects  s i nce  each  techn ical  commi ttee  has  represen tati on  from  a l l  
i n terested  I EC  Nati onal  Commi ttees.   

3 )  I EC  Publ i cati ons  have  the  form  of recommendati ons  for i n ternati onal  u se  and  are  accepted  by I EC  Nati onal  
Commi ttees  i n  that  sense.  Wh i l e  a l l  reasonabl e  efforts  are  made  to  ensu re  that  the  techn ica l  con ten t  of I EC  
Publ i cati ons  i s  accu rate ,  I EC  cannot be  hel d  responsibl e  for the  way i n  wh i ch  they are  u sed  or for any 
m is i n terpretati on  by any end  u ser.  

4 )  I n  order to  promote  i n ternational  u n i form i ty,  I EC  Nati onal  Commi ttees  undertake  to  appl y I EC  Publ i cati ons  
transparen tl y to  the  maximum  exten t  possi b l e  i n  the i r nati onal  and  reg i onal  publ i cati ons.  Any d i vergence  
between  any I EC  Publ i cati on  and  the  correspond ing  nati onal  or reg i onal  publ i cati on  shal l  be  cl earl y i nd i cated  i n  
the  l a tter.  

5)  I EC  i tsel f d oes  not provi de  any a ttestati on  of con form i ty.  I ndependen t  certi fi cati on  bod ies  provi de  conform i ty 
assessmen t services  and ,  i n  some  areas,  access  to  I EC  marks  of conform i ty.  I EC  i s  not  responsibl e  for any 
services  carri ed  ou t  by i ndependen t  certi fi cati on  bod i es .  

6)  Al l  u sers  shou l d  ensu re  that  they have  the  l a test ed i ti on  of th i s  publ i cati on .  

7)  N o  l i ab i l i ty shal l  a ttach  to  I EC  or i ts  d i rectors,  employees,  servan ts  or agen ts  i ncl ud i ng  i nd i vi dual  experts  and  
members  of i ts  techn i ca l  commi ttees  and  I EC  Nati onal  Commi ttees  for any personal  i n j u ry,  property damage  or 
o ther damage  of any natu re  whatsoever,  whether d i rect  or i nd i rect,  or for costs  ( i ncl ud i ng  l egal  fees)  and  
expenses  ari s i ng  ou t  of the  publ i cati on ,  use  of,  or re l i ance  upon ,  th i s  I EC  Publ i cati on  or any other I EC  
Publ i cati ons.   

8)  Atten ti on  i s  d rawn  to  the  Normati ve  references  ci ted  i n  th i s  publ i cati on .  U se  of the  referenced  publ i cati ons  i s  
i nd i spensabl e  for the  correct  app l i cati on  of th i s  pub l i cati on .  

9)  Atten ti on  i s  d rawn  to  the  poss ib i l i ty that  some  of the  e l emen ts  of th i s  I EC  Publ i cati on  may be  the  subj ect  of 
paten t  ri gh ts .  I EC  shal l  not  be  he l d  responsibl e  for i den ti fyi ng  any or a l l  such  paten t  ri gh ts .  

DISCLAIMER 
Th is  Consol idated  version  is  not an  official  IEC  Standard  and  has  been  prepared  for 
user conven ience.  On ly the  current versions  of the  standard  and  i ts  amendment(s)  
are  to  be  considered  the  official  documents.  

Th is  Consol idated  version  of IEC  62439-1  bears  the  ed i tion  number 1 .2 .  I t  consists  of 
the  fi rst ed i tion  (201 0-02)  [documents  65C/583/FDIS  and  65C/589/RVD] ,  i ts  amendment 1  
(201 2-06)  [documents  65C/684/FDIS  and  65C/691 /RVD]  and  i ts  amendment 2  (201 6-02)  
[documents  65C/834/FDIS  and  65C/841 /RVD] .  The  techn ical  content is  identical  to  the  
base  ed i tion  and  i ts  amendments.  

Th is  Final  version  does  not show where  the  techn ical  content is  modified  by 
amendments  1  and  2 .  A separate  Redl ine  version  with  al l  changes  h igh l ighted  i s  
avai lable  in  th is  publ ication .  
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I n ternational  Standard  62439-1  has  been  prepared  by subcommi ttee  65C:  I ndustria l  Networks,  
of I EC  techn ical  commi ttee  65:  I ndustria l -process  measurement,  con trol  and  au tomation .  

Th is  ed i tion  i ncludes  the  fol lowing  s ign i ficant techn ical  changes  wi th  respect to  I EC  62439  
(2008):  

– add ing  a  calcu lation  method  for RSTP (rapid  spann ing  tree  protocol ,  I EEE  802. 1 Q),   

– add ing  two  new redundancy protocols:  HSR (H igh-avai labi l i ty Seamless Redundancy)  
and  DRP (D istribu ted  Redundancy Protocol ) ,   

– moving  former Clauses  1  to  4  ( in troduction ,  defin i ti ons,  general  aspects)  and  the  
Annexes  (taxonomy,  avai labi l i ty calcu lation)  to  I EC  62439-1 ,  wh ich  serves  now as  a  
base  for the  other documents,   

– moving  Clause  5  (MRP)  to  I EC  62439-2  wi th  m inor ed i toria l  changes,  

– moving  Clause  6  (PRP)  was  to  I EC  62439-3  wi th  m inor ed i toria l  changes,   

– moving  Clause  7  (CRP)  was  to  I EC  62439-4  wi th  m inor ed i torial  changes,  and   

– moving  Clause  8  (BRP)  was  to  I EC  62439-5  wi th  m inor ed i toria l  changes,  

– add ing  a  method  to  calcu late  the  maximum  recovery time  of RSTP i n  a  restricted  
configuration  (ring)  to  I EC  62439-1  as  Clause  8 ,   

– add ing  speci fications  of the  HSR (H igh-avai labi l i ty Seamless  Redundancy)  protocol ,  
wh ich  shares  the  principles  of PRP to  I EC  62439-3  as  Clause  5,  and   

– i n troducing  the  DRP protocol  as  I EC  62439-6.  

The  French  version  of th i s  standard  has  not been  voted  upon .  

Th is  publ ication  has  been  d rafted  i n  accordance  wi th  I SO/IEC D i rectives,  Part 2 .  

A l i st  of the  I EC  62439  series  can  be  found ,  under the  general  ti tl e  Industrial communication 
networks – High availability automation networks,  on  the  I EC  websi te.  

The  commi ttee  has  decided  that the  contents  of the  base  publ ication  and  i ts  amendments  wi l l  
remain  unchanged  un ti l  the  stabi l i ty date  i nd icated  on  the  I EC web  si te  under 
"h ttp: //webstore. iec.ch"  i n  the  data  re lated  to  the  speci fic publ ication .  At th is  date,  the  
publ ication  wi l l  be   

•  reconfi rmed ,  

•  wi thdrawn,  

•  replaced  by a  revised  ed i ti on ,  or 

•  amended .  

 

IMPORTANT – The  'colour inside'  logo on  the  cover page of th is  publ ication  ind icates  
that  i t  contains  colours  which  are  considered  to  be  usefu l  for the  correct 
understanding  of i ts  contents.  Users  shou ld  therefore print  th is  document using  a  
colour printer.  
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I NTRODUCTION  

The  I EC  62439  series  speci fies  re levant princip les  for h igh  avai labi l i ty networks  that meet the  
requ i rements  for i ndustria l  au tomation  networks.   

I n  the  fau l t-free  state  of the  network,  the  protocols  of the  IEC  62439  series  provide  
I SO/IEC 8802-3  ( I EEE  802.3)  compatible,  re l iable  data  commun ication ,  and  preserve  
determin ism  of real -time data  communication .  I n  cases  of fau l t,  removal ,  and  i nsertion  of a  
component,  they provide  determin istic recovery times.   

These  protocols  retain  fu l l y the  typical  Ethernet commun ication  capabi l i ti es  as  used  i n  the  
office  world ,  so  that the  software  i nvolved  remains  appl icable.  

The  market i s  i n  need  of several  network solu tions,  each  wi th  d i fferen t performance  
characteristics  and  functional  capabi l i ties,  match ing  d iverse  appl ication  requ i rements.  These  
solu tions  support d i fferen t redundancy topolog ies  and  mechan isms  wh ich  are  in troduced  in  
I EC  62439-1  and  speci fied  i n  the  other Parts  of the  IEC  62439  series.  I EC  62439-1  a lso  
d istingu ishes  between  the  d i fferen t solu tions,  g iving  gu idance  to  the  user.  

The  I EC  62439  series  fol lows  the  general  structure  and  terms  of I EC  61 1 58  series.  
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INDUSTRIAL COMMUNICATION  NETWORKS –  
H IGH  AVAILABILITY AUTOMATION  NETWORKS –  

 
Part 1 :  General  concepts  and  calculation  methods  

 
 
 

1  Scope 

The  I EC 62439  series  i s  appl icable  to  h igh-avai labi l i ty au tomation  networks  based  on  the  
I SO/IEC 8802-3  ( I EEE  802.3)  (Ethernet)  technology.  

Th is  part of the  IEC  62439  series  speci fies  

•  the  common  e lements  and  defin i tions  for other parts  of the  IEC  62439  series;  

•  the  conformance  test speci fication  (normative);  

•  a  classi fication  scheme for network characteristics  ( i n formative);  

•  a  methodology for estimating  network avai labi l i ty ( in formative);  

•  the  configuration  ru les,  ca lcu lation  and  measurement method  for a  determin istic recovery 
time  i n  RSTP.  

2  Normative references  

The  fol lowing  referenced  documents  are  ind ispensable  for the  appl ication  of th is  document.  
For dated  references,  on ly the  ed i tion  ci ted  appl ies.  For undated  references,  the  latest ed i tion  
of the  referenced  document ( i nclud ing  any amendments)  appl ies.   

I EC  60050-1 91 : 1 990,  International Electrotechnical Vocabulary – Chapter 191 : Dependability 
and quality of service 

I EC  61 1 58  (a l l  parts),  Industrial communication networks – Fieldbus specifications 

I EC  61 1 58-6-1 0,  Industrial communication networks – Fieldbus specifications  – Part 6-10: 
Application layer protocol specification – Type 10 elements 

I SO/IEC  8802-3: 2000,  Information technology – Telecommunications and information 
exchange between systems – Local and metropolitan  area networks – Specific requirements – 
Part 3:  Carrier sense multiple access with collision detection (CSMA/CD)  access method and 
physical layer specifications 

I EEE  802. 1 Q ,  IEEE standards for local and metropolitan area network.  Virtual bridged local 
area networks 

I EEE  802. 1 D:2004,  IEEE standard for local Local and metropolitan area networks Media 
Access Control (MAC)  Bridges 

I ETF  RFC 791 ,  Internet Protocol;  avai lable  at <h ttp: //www. ietf. org>  
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3  Terms,  defin i tions,  abbreviations,  acronyms,  and  conventions  

3.1  Terms  and  defin i tions  

For the  purposes  of th is  document,  the  terms  and  defin i tions  g iven  i n  I EC  60050-1 91 ,  as  wel l  
as  the  fol lowing ,  apply 

3.1 .1   
avai labi l i ty (performance)  
abi l i ty of an  i tem  to  be  i n  a  state  to  perform  a  requ i red  function  under g iven  cond i tions  at a  
g i ven  i nstant of time  or over a  g iven  time  i n terval ,  assuming  that the  requ i red  external  
resources  are  provided   

NOTE  1  Th i s  abi l i ty d epends  on  the  combined  aspects  of the  re l i ab i l i ty performance,  the  mai n ta i nabi l i ty 
performance,  and  the  mai n tenance  support  performance.  

NOTE  2  Requ i red  external  resources,  other than  main tenance  resources,  do  not affect  the  avai l ab i l i ty 
performance  of the  i tem .   

[I EV 1 91 -02-05]  

3.1 .2   
channel  
l ayer 2  connection  between  two  end  nodes  wh ich  consists  of one  or more  paths  (for 
redundancy)  between  end  nodes  

3.1 .3   
common  mode  fai lure  
fa i lu re  that affects  a l l  redundant e lements  for a  g iven  function  at the  same time  

3.1 .4  
complete  fai lure  
fa i lu re  wh ich  resu l ts  i n  the  complete  i nabi l i ty of an  i tem  to  perform  a l l  requ i red  functions  

[I EV 1 91 -04-20]  

3.1 .5   
connection  
l og ical  re lationsh ip  between  two  nodes  

3.1 .6   
coverage 
probabi l i ty that a  fa i l u re  i s  d i scovered  wi th in  a  time  short enough  for redundancy to  hand le  i t,  
a lso  expressing  the  percentage  of fa i l u res  caught up  by redundancy vs.  total  number of 
fa i lu res  

3.1 .7   
cut-through  switch ing  
a  technology i n  wh ich  a  swi tch ing  node  starts  transmi tting  a  received  frame before  th is  frame 
has  been  fu l l y received   

3.1 .8   
degradation  fai lure  
fai lu re  wh ich  i s  both  a  g radual  fa i l u re  and  a  partial  fa i l u re  

[I EV 1 91 -04-22]  
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3.1 .9   
dependabi l i ty 
col lective  term  used  to  describe  the  avai l abi l i ty performance  and  i ts  i n fl uencing  factors:  
re l iabi l i ty performance,  main tainabi l i ty performance  and  main tenance  support performance 

NOTE  Dependabi l i ty i s  u sed  on l y for genera l  descri pti ons  i n  non -quanti tati ve  terms.  

[I EV 1 91 -02-03]  

3.1 .1 0   
device 
physical  en ti ty connected  to  the  network composed  of commun ication  e lement and  possib ly 
other functional  e lements  

NOTE  Devices  are  for i nstance  nodes,  rou ters  and  swi tches.  

3.1 .1 1   
doubly attached  node 
node  that has  two  ports  for the  purpose  of redundant operation  

3.1 .1 2   
edge  port 
port of a  swi tch  connected  to  a  l eaf l i nk 

3.1 .1 3   
end  node 
node  wh ich  i s  producer or consumer of appl ication  data   

NOTE  For the  pu rpose  of the  I EC  62439  series ,  fu rther speci fi cati on  i s  g i ven  i n  0 .   

3.1 .1 4  
error 
d iscrepancy between  a  computed ,  observed  or measured  value  or cond i tion  and  the  speci fied  
or theoretical l y correct value  or cond i tion  

NOTE  1  An  error can  be  caused  by a  fau l ty i tem ,  e . g .  a  compu ti ng  error made  by fau l ty compu ter equ i pmen t.  

NOTE  2  The  French  term  “erreu r”  may a l so  desi gnate  a  m i stake  (see  I EV 1 91 -05-25).  

[I EV 1 91 -05-24,  mod i fied ]  

3.1 .1 5  
fai lure  
termination  of the  abi l i ty of an  i tem  to  perform  a  requ i red  function  

NOTE  1  After a  fa i l u re ,  the  i tem  has  a  fau l t.  

NOTE  2  "Fa i l u re"  i s  an  even t,  as  d i s ti ngu i shed  from  " fau l t" ,  wh i ch  i s  a  s tate .  

NOTE  3  Th is  concept as  d efi ned  does  not  app l y to  i tems  consi sti ng  of software  on l y.  

[I EV 1 91 -04-01 ]  

3.1 .1 6   
fau l t  
state  of an  i tem  characterized  by i ts  i nabi l i ty to  perform  a  requ i red  function ,  exclud ing  the  
i nabi l i ty du ring  preventive  main tenance  or other p lanned  actions,  or due  to  l ack of external  
resources  

NOTE  A fau l t  i s  often  the  resu l t  of a  fa i l u re  of the  i tem  i tsel f,  bu t  may exi st  wi thou t  pri or fa i l u re.  

[I EV 1 91 -05-01 ]  
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3.1 .1 7   
fau l t  recovery time 
time  from  the  fau l t  event,  to  the  time  when  the  network regains  i ts  requ i red  commun ication  
function  in  the  presence  of the  fau l t  

NOTE  After fau l t  recovery,  the  network i s  operati ng  i n  a  degraded  mode  us i ng  some  of the  redundancy e l emen ts ,  
so  i t  has  reduced  fau l t  res i l i ence,  and  may not  be  ab le  to  recover from  a  second  fau l t.  

3.1 .1 8   
frame 
un i t  of data  transmission  on  an  I SO/IEC 8802-3  MAC (Med ia  Access  Control )  that conveys  a  
protocol  data  un i t  (PDU)  between  MAC service  users  

[I EEE  802. 1 Q,  mod i fied ]  

3.1 .1 9   
( instantaneous)  fai lure  rate  
l im i t,  i f i t  exists,  of the  quotien t of the  cond i tional  probabi l i ty that the  i nstan t of a  fa i lu re  of a  
non-repai red  i tem  fal l s  wi th in  a  g i ven  time  i n terval  ( t,  t  +  Δt)  and  the  du ration  of th is  time  
i n terval ,  Δt,  when  Δt tends  to  zero,  g i ven  that the  i tem  has  not fa i l ed  up  to  the  beg inn ing  of 
the  time  i n terval  

[I EV 1 91 -1 2-02]  

NOTE  The  fa i l u re  rate  i s  the  reciprocal  n umber of the  MTTF  when  the  fa i l u re  rate  i s  constan t over the  l i fe time  of 
one  i tem .  

3.1 .20   
i n ter-switch  l ink 
l i nk between  two  swi tches  

3.1 .21   
i n ter-switch  port 
port of a  swi tch  connected  to  another swi tch  via  an  i n ter-swi tch  l i nk 

3.1 .22   
LAN  
A layer 2  broadcast domain  i n  wh ich  MAC addresses  are  un ique  and  can  be  addressed  from  
any other device  belong ing  to  that broadcast domain  

NOTE  1  A VLAN  a l l ows  mu l ti p l exing  several  LANs  on  the  same  network i n frastructu re.  

NOTE  2  I n  the  con text  of redundancy,  a  network may consi st  of severa l  LANs  operated  i n  redundancy,  i n  wh i ch  
case  i t  i s  ca l l ed  a  redundan t LAN .  

3.1 .23   
l eaf l ink 
l i nk between  an  end  node  and  the  LAN  

NOTE  For the  pu rpose  of the  I EC  62439  series ,  fu rther speci fi cati on  i s  g i ven  i n  5 . 2 . 1 . 3 .   

3.1 .24  
l i near topology 
topology where  the  swi tches  are  connected  i n  series,  wi th  two  swi tches  each  connected  to  
on ly one  other swi tch  and  a l l  other swi tch  each  connected  to  two  other swi tches  ( that i s ,  
connected  in  the  shape  of a  l i ne)  

NOTE  1  Th is  topol ogy corresponds  to  that of an  open  ri ng .  

NOTE  2  Th is  con fi gu rati on  i s  sometimes  named  “dai sy chai n ” .  The  I EC  62439  series  does  not  use  the  term  “da i sy 
chai n ”  because  of possi b l e  con fusion  wi th  the  term  “dai sy cha i n ”  u sed  e l sewhere  for busses.  From  the  wi ri ng  poi n t  
of vi ew they requ i re  two  d i fferen t  impl emen tati ons.  
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[I EC  61 91 8,  3 . 1 . 39,  mod i fied ]  

3.1 .25  
l ink 
physical ,  poin t-to-poin t,  general l y duplex connection  between  two  ad jacent nodes   

[I SO/IEC 1 1 801 ,  3 . 1 . 51 ,  mod i fied ]  

NOTE  “L i nk”  i s  d i fferen t from  “bus” ,  wh i ch  i s  a  broadcast phys i cal  med i um .  

3.1 .26   
Link Redundancy Enti ty 
enti ty at  l ayer 2  that h i des  port redundancy from  the  upper layers,  by forward ing  to  the  upper 
l ayers  the  frames  received  from  the  active  redundant ports  as  i f they came  from  a  s ing le  port,  
and  by forward ing  to  the  active  redundant ports  a  frame  coming  from  the  upper l ayers  

3.1 .27   
l i nk service  data  un i t  
data  transported  wi th in  a  protocol  l ayer on  behal f of the  upper l ayer 

NOTE  The  l i nk servi ce  d ata  un i t  i n  an  E thernet  frame  i s  the  con ten t  of the  frame  l ocated  between  the  Leng th /Type  
fi e l d  and  the  Frame  Check Sequence.  

3.1 .28   
mean  fai lure  rate  
mean  of the  i nstan taneous  fai lu re  rate  over a  g i ven  time  i n terval  λ(t1 ,  t2) .  

[ I EV 1 91 -1 2-03]  

NOTE  The  I EC  62439  seri es  u ses  “fa i l u re  rate”  for the  mean i ng  of “mean  fa i l u re  rate”  defi ned  by I EV 1 91 -1 2-03.  

3.1 .29   
mean  operating  time  between  fai lures   
MTBF 
expectation  of the  operating  time  between  fai lu res  

[I EV 1 91 -1 2-09]  

3.1 .30   
mean  time  to  fai lure   
MTTF 
expectation  of the  time  to  fa i lu re  

[I EV 1 91 -1 2-07]  

3.1 .31   
mean  time  to  recovery  
MTTR 
expectation  of the  time  to  recovery 

[I EV 1 91 -1 3-08,  mod i fied ]  

3.1 .32   
mesh  topology 
topology where  each  node  i s  connected  wi th  three  or more  i n ter-swi tch  l i nks  

3.1 .33   
message 
ordered  series  of octets  i n tended  to  convey i n formation  

NOTE  Normal l y u sed  to  convey i n formation  between  peers  at  the  appl i cati on  l ayer.  

Copyright International  Electrotechnical  Commission  



I EC  62439-1 : 201 0+AMD1 :201 2  – 1 3  – 
+AMD2:201 6  CSV   I EC  201 6  

[I EC  61 784-2,  3 . 1 . 1 4]  

3.1 .34  
network 
commun ication  system  consisting  of end  nodes,  l eaf l i nks  and  LAN(s)  

NOTE  A network may have  more  than  one  LAN  for the  pu rpose  of redundancy.  

3.1 .35  
node 
network en ti ty connected  to  one  or more  l i nks  

NOTE  Nodes  may be  e i ther a  swi tch  or an  end  node  or both .  

[I EC 61 784-2 ,  3 . 1 . 1 6,  mod i fied ]  

3.1 .36   
partial  fai lure  
fa i l u re  wh ich  resu l ts  i n  the  i nabi l i ty of an  i tem  to  perform  some,  bu t not a l l ,  requ i red  functions  

3.1 .37   
path  
set of l i nks  and  swi tches  jo ined  i n  series  

NOTE  There  may be  two  or more  paths  between  two  swi tches  to  provi de  redundancy.  

3.1 .38   
plant 
system  that depends  on  the  avai labi l i ty of the  au tomation  network to  operate  

EXAMPLE  Plan ts  can  be  power p l an ts ,  pri n ti ng  mach i nes,  manu factu ri ng  systems,  substati ons,  veh i cl es.  

3.1 .39   
port 
connection  poin t of a  node  to  the  network 

[I SO/IEC  8802-3,  mod i fied ]  

NOTE  1  Th is  defi n i ti on  i s  d i fferen t  from  a  TCP  port  or a  UDP  port,  wh ich  the  I EC  62439  seri es  qual i fi es  expl i ci tl y 
i f necessary.  

NOTE  2  A port  i ncl udes  the  l ayer 1  and  2  impl emen tati on .  

3.1 .40   
recovery 
event when  the  network regains  the  abi l i ty to  perform  i ts  requ i red  commun ication  function  
after a  d isruption  

NOTE  Examples  of d i srupti ons  cou l d  be  a  fau l t  or removal  and  re i nserti on  of a  component.  

3.1 .41   
recovery time 
time  period  between  d isruption  and  recovery 

3.1 .42   
redundancy 
existence  in  an  i tem  of two  or more  means  for performing  a  requ i red  function  

[I EV 1 91 -1 5-01 ]  

NOTE  I n  the  I EC  62439  series ,  the  exi stence  of more  than  one  path  (consi sti ng  of l i n ks  and  swi tches)  between  
end  nodes.  
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3.1 .43   
reinstatement recovery time 
time  to  re instate  the  orig inal ,  or pre-fau l t,  network configuration ,  i nclud ing  orig inal  operating  
and  management states  i n  each  device  

3.1 .44  
rel iabi l i ty 
abi l i ty of an  i tem  to  perform  a  requ i red  function  under g iven  cond i tions  for a  g i ven  time  
i n terval  

[I EV 1 91 -02-06]  

NOTE  1  I t  i s  general l y assumed  that  the  i tem  i s  i n  a  s tate  to  perform  th i s  requ i red  fu ncti on  at  the  beg i nn i ng  of the  
time  i n terval .  

NOTE  2  The  term  “re l i ab i l i ty”  i s  a l so  used  as  a  measu re  of re l i ab i l i ty performance  (see  I EV 1 91 -1 2-01 ) .  

3.1 .45  
repair 
action  taken  for the  re-establ ishment of the  speci fied  cond i tion  

3.1 .46  
repair recovery time 
delay between  the  start of the  repai r action  and  the  completion  of repai r of the  fau l ty e lement 
such  that the  network has  regained  both  i ts  requ i red  commun ication  function  and  i ts  requ i red  
fau l t  resi l ience  

NOTE  1  Th is  time  i ncl udes  any network down  time  caused  by the  repai r process,  for example  a  network ou tage  to  
rep l ace  a  swi tch  wi th  several  good  ports  and  one  fau l ty port.  

NOTE  2  Th is  time  does  not i ncl ude  re- i n statemen t time  to  retu rn  the  network from  i ts  backup  mode  of operati on  to  
the  ori g i na l  mode  of operati on .   

3.1 .47   
ring  l ink 
l i nk that connects  two  swi tches  of a  ring  

3.1 .48   
ring  port 
port of a  swi tch  to  wh ich  a  ri ng  l i nk i s  attached  

3.1 .49   
ring  topology 
topology in  wh ich  each  node  i s  connected  in  series  to  two  other nodes  

NOTE  1  Nodes  are  connected  to  one  another i n  the  l og i cal  shape  of a  ci rcl e .  

NOTE  2  Frames  are  passed  sequen ti a l l y between  acti ve  nodes,  each  node  bei ng  ab l e  to  exam ine  or mod i fy the  
frame  before  forward i ng  i t.  

3.1 .50   
robustness  
behaviour of the  network i n  face  of fai l u res  

3.1 .51   
root bridge 
swi tch  wi th  the  l owest value  of an  RSTP Bridge  I den ti fier parameter i n  the  network 

[I EEE  802. 1 D]  
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3.1 .52   
route  
l ayer 3  commun ication  path  between  two  nodes  

3.1 .53   
s ing le  fai lure  cri terion  
capaci ty of a  system  that i ncludes  redundant components  to  main tain  i ts  fu l l  functional i ty upon  
one  fa i lu re  of any of i ts  components,  prior to  main tenance  or au tomatic recovery 

3.1 .54  
s ing le  point of fai lure  
sing le  fa i lu re  poin t 
component whose  fai l u re  wou ld  resu l t  i n  fa i lu re  of the  system  and  i s  not compensated  for by 
redundancy or a l ternative  operational  procedure  

NOTE  A s i ng le  poin t  of fa i l u re  or s i ng l e  fa i l u re  poi n t  causes  a  common  mode  fa i l u re.  I t  may be  caused  by a  
desi gn  error i n  the  redundan t e l emen ts  or by an  external  cause  that  a ffects  a l l  redundan t e l emen ts  i n  the  same  way,  
e . g .  extreme  temperatu re.  

3.1 .55  
s ing ly attached  node 
node  that has  on ly one  port to  a  LAN  

3.1 .56  
stand-by redundancy 
redundancy wherein  a  part  of the  means  for performing  a  requ i red  function  i s  i n tended  to  
operate,  wh i l e  the  remain ing  part(s)  of the  means  are  i noperative  un ti l  needed  

[I EV 1 91 -1 5-03]  

NOTE  Th i s  i s  a l so  known  as  dynam ic  redundancy.  

3.1 .57   
star topology 
topology in  wh ich  a l l  devices  are  connected  to  a  cen tral  node  

3.1 .58   
store-and-forward  switch ing  
a  technology i n  wh ich  a  swi tch ing  node  starts  transmi tting  a  received  frame  on ly after th is  
frame  has  been  fu l l y received   

3.1 .59   
switch  
swi tch  node  
MAC bridge  as  defined  in  I EEE  802. 1 D  

NOTE  The  term  “swi tch ”  i s  used  as  a  synonym  for the  term  “swi tch  node” .  

3.1 .60   
switch ing  end  node 
an  end  node  and  a  swi tch  combined  i n  one  device  

3.1 .61   
systematic  fai lure  
fa i lu re  re lated  i n  a  determin istic way to  a  certain  cause,  wh ich  can  on ly be  e l im inated  by a  
mod i fication  of the  design  or of the  manufacturing  process,  operational  procedures,  
documentation  or other re levant factors  

NOTE  1  Correcti ve  mai n tenance  wi thou t  mod i fi cati on  wi l l  u sual l y not  e l im inate  the  fa i l u re  cause.  

NOTE  2  A systemati c  fa i l u re  can  be  i nduced  by s imu l ati ng  the  fa i l u re  cause.  

Copyright International  Electrotechnical  Commission  



 –  1 6  – I EC  62439-1 : 201 0+AMD1 : 201 2  
  +AMD2:201 6  CSV   I EC  201 6  

[I EV 1 91 -04-1 9]  

3.1 .62   
topology 
pattern  of the  re lati ve  posi tions  and  i n terconnections  of the  i nd ividual  nodes  of the  network 

[derived  from  IEC 61 91 8,  3 . 1 . 67]  

NOTE  Add i ti onal  aspects  such  as  the  de l ay,  a ttenuati on  and  phys ical  med ia  cl asses  of the  paths  connecti ng  
network nodes  are  sometimes  a l so  cons idered  to  be  properti es  of the  topology.  

3.1 .63   
tree  topology 
topology in  wh ich  any two  nodes  have  on ly one  path  between  them  and  at l east one  swi tch  i s  
attached  to  more  than  two  in ter-swi tch  l i nks  

3.1 .64  
trunk portion  
part of a  swi tched  LAN  that carry traffi c for several  end  nodes  

3.1 .65  
upper layer enti ty 
parts  of the  protocol  stack immed iately above  the  redundancy hand l ing  l ayer 

3.1 .66  
worst case  recovery time 
maximum  expected  recovery time  amongst a l l  fau l ts  and  for a l l  a l l owed  configurations  

NOTE  Th i s  de l ay i s  importan t  for a  n etwork desi gner to  i nd i cate  wh i ch  aspects  of the  network need  specia l  
treatmen t  to  m in im ize  commun icati on  d i srupti on .   

3.1 .67   
bridge 
device  connecting  LAN  segments  at l ayer 2  accord ing  to  I EEE  802. 1 D  

NOTE  The  words  “swi tch ”  and  “bri d ge”  are  consi dered  synonyms,  the  word  “bri d ge”  i s  used  i n  the  con text  of 
s tandards  such  as  RSTP  ( I EEE  802 . 1 D),  PTP  ( I EC 61 588)  or I EC  62439-3  (PRP  &  HSR).   

3.1 .68   
network recovery time 
time  span  from  the  moment of the  fi rst fa i lu re  of a  component or med ia  i ns ide  the  network to  
the  moment the  network reconfiguration  i s  fi n ished  and  from  wh ich  a l l  devices  that are  sti l l  
able  to  participate  in  network commun ication  are  able  to  reach  a l l  other such  devices  i n  the  
network again  

NOTE  When  a  network redundancy con trol  protocol  ( l i ke  RSTP)  recon fi gures  the  network d ue  to  a  fau l t,  parts  of 
the  network may sti l l  be  avai l abl e  and  commun icati on  ou tages  may vary i n  time  and  l ocati on  over the  whol e  
network.  I n  the  cal cu l ations,  on l y the  worst  case  scenari o  i s  consi dered .  

3.2  Abbreviations  and  acronyms 

BRP Beacon  Redundancy Protocol ,  I EC  62439-5  

BPDU  Bridge  management Protocol  Data  Un i t,  accord ing  to  I EEE  802. 1 D  

CRP Cross-network Redundancy Protocol ,  see  IEC  62439-4  

DAN  Doubly Attached  Node  

DRP D istribu ted  Redundancy Protocol ,  see  I EC  62439-6  

DUT Device  Under Test 
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HSR H igh-avai labi l i ty Seamless  Redundancy,  see  IEC  62439-3  

I P  I n ternet Protocol ,  l ayer 3  of the  I n ternet Protocol  su i te  

I T I n formation  Technology 

LAN  Local  Area  Network 

LRE  Link Redundancy Enti ty 

MAC Med ia  Access  Control  

MRP Med ium  Redundancy Protocol ,  see  I EC  62439-2  

MTBF Mean  Time  Between  Fai l u re  

MTTF  Mean  Time  To  Fai l u re  

MTTFN  Mean  Time  To  Fai l u re  of Network 

MTTFS Mean  Time  To  Fai l u re  of System  

MTTR Mean  Time  To  Repair 

MTTRP Mean  Time  To  Repair Plan t 

OU I  Organ izational  Un ique  I denti fier 

PDU  Protocol  Data  Un i t  

PICS  Protocol  Implementation  Conformance  Statement 

PRP Paral le l  Redundancy Protocol ,  see  I EC  62439-3  

QAN  Quadruply Attached  Node  

RFC Request For Comments  of the  I n ternet Society 

RRP Ring-based  Redundancy Protocol ,  see  I EC  62439-7  

RSTP Rapid  Spann ing  Tree  Protocol ,  see  IEEE  802. 1 D  

SAN  S ing ly Attached  Node  

SRP Seria l  Redundancy Protocol ,  see  I EC  62439-3  

STP Spann ing  Tree  Protocol  

TCP Transmission  Control  Protocol ,  l ayer 4  of the  I n ternet Protocol  su i te  

UDP User Datagram  Protocol ,  l ayer 4  of the  I n ternet Protocol  su i te  

3.3  Conventions  

3.3.1  General  conventions  

The  protocols  speci fied  i n  the  I EC  62439  series  fol l ow the  structure  defined  i n  
I EC/TR 61 1 58-1 .  

General  gu idel ines  are  speci fied  i n  I EC  61 1 58-6-1 0,  3 . 7.  
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3.3.2  Conventions  for state  machine  defin i tions  

The  I EC 62439  series  fol l ows  the  conventions  used  i n  I EC  61 1 58-6-1 0,  3 . 8.  The  fol lowing  i s  a  
summary.  

•  Each  state  i s  described  by one  table,  wi th  a  separate  row for each  transi tion  that may 
cause  a  state  change.  

•  Transi tions  are  defined  as  even ts  that may carry arguments  and  be  subject to  cond i tions.  

•  The  action  fie ld  expresses  the  action  that takes  p lace  i n  case  the  even t i s  fi red .  

•  For space  reasons,  the  even t and  the  actions  are  i n  the  same  cel l .  

•  The  righ t column  ind icates  the  next state  that i s  en tered  after the  action  i s  fi n ished .  

3.3.3  Conventions  for PDU  specification  

PDUs  are  described  accord ing  to  speci fication  RFC 791 ,  Append ix B .   

I n  particu lar:  

•  b i ts ,  octets  and  arrays  are  numbered  starting  wi th  0 ;  

•  the  “Network Byte  Ordering”  (b ig-end ian ,  most s i gn i fican t octet fi rst)  convention  i s  
observed .  

I EC  61 1 58-6-1 0  d istingu ishes  b i t  i denti fication  from  the  b i t  offset.   

EXAMPLE  I n  a  b i t  s tri ng  of 8  b i ts ,  the  ri gh tmost  b i t  (Least S i gn i fi can t B i t)  i s  l abel l ed  b i t  0 ,  bu t  i t  has  b i t  offset  7  
wi th i n  the  b i t  s tri ng  octet.   

When  speci fying  data  objects  rather than  PDUs,  the  b i t  i den ti fication  accord ing  to  
I EC  61 1 58-6  series  i s  used .  Consequently,  b i ts  of a  b i t  string  are  speci fied  i n  ascend ing  b i t 
i den ti fication ,  a l though  they are  transmi tted  i n  the  opposi te  order.   

3.4 Reserved  network addresses  

The  fol lowing  i s  a  summary of the  network addresses  reserved  for the  purpose  of the  
I EC  62439  series,  wh i lst the  prescribed  values  are  speci fied  i n  the  respective  parts  of the  
I EC  62439  series.   

For the  purpose  of the  IEC  62439  series,  the  OU I  00-1 5-4E  has  been  reserved  by IEEE.  Al l  
bands  wi th in  th is  OU I  are  reserved  for the  I EC  62439  series.  The  fol lowing  bands  are  
assigned :   

•  MRP (see  I EC  62439-2)  uses  00-1 5-4E,  band  00-00-xx.  

•  PRP  (see  I EC  62439-3)  uses  00-1 5-4E,  band  00-01 -xx.  

•  HSR (see  IEC  62439-3)  uses  0x892F.  

•  CRP (see  IEC  62439-4)  uses  an  I P  mu l ticast MAC address.  

•  BRP (see  I EC  62439-5)  uses  00-1 5-4E,  band  00-02-xx.  

•  DRP (see  IEC  62439-6)  uses  00-1 5-4E,  band  00-03-xx.  

•  RRP (see  IEC  62439-7)  uses  00-E0-91 -02-05-99.  
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For the  purpose  of the  I EC  62439  series,  the  fol lowing  Ethertypes  (see  IEEE  802a)  have  been  
reserved  by I EEE:   

•  MRP (see  I EC  62439-2)  uses  0x88E3.  

•  PRP  (see  I EC  62439-3)  uses  0x88FB.  

•  CRP (see  IEC  62439-4)  uses  0x0800  ( I P)  wi th  UDP port 3622.  

•  BRP (see  I EC  62439-5)  uses  0x80E1 .  

•  DRP (see  I EC  62439-6)  uses  0x8907.  

•  RRP (see  IEC  62439-7)  uses  0x88FE.  

4 Conformance requ irements  (normative)  

4.1  Conformance  to  redundancy protocols  

A statement of compl iance  wi th  a  part of the  I EC  62439  series  shal l  be  stated  as:  

•  compl iance  to  I EC  62439-2  (MRP),  or 

•  compl iance  to  I EC  62439-3  (PRP),  or 

•  compl iance  to  I EC  62439-4  (CRP),  or 

•  compl iance  to  I EC  62439-5  (BRP),  

•  compl iance  to  I EC  62439-6  (DRP),  

•  compl iance  to  I EC  62439-7  (RRP).  

A conformance  statement shal l  be  supported  wi th  appropriate  documentation  as  defined  i n  4 . 2 .  
The  supported  protocols  and  options  shal l  be  speci fied  as  PICS,  i n  the  format:  
PICS_62439-X_supported  options.  

EXAMPLE  PICS_62439-5_Blocki ngSupported .  

4.2  Conformance  tests  

4.2 .1  Concept 

The  concept of th is  conformance  test i s  to  veri fy the  capabi l i ties  of a  device  under test (DUT)  
against a  consisten t set of i nd icators  under s imu lated  worst case  cond i tions.  The  
conformance  test shal l  assert the  i n teroperabi l i ty of devices  wh ich  cla im  compl iance  wi th  the  
same  protocol .   

The  I EC  62439  series  con tains  speci fications  that are  to  be  observed  by d i fferen t actors:  

•  the  device  bu i lder,  who  designs  and  tests  a  compl ian t i n terface;  

•  the  network manager,  who  defines  the  topology;  

•  the  user of the  network,  who  respects  the  operational  l im i tations.  

A device  sold  as  being  fu l l y compl ian t wi th  a  protocol  of the  I EC  62439  series  cou ld  
underperform  i f the  network configuration  ru les  are  not observed  when  i t  i s  used .   

F igure  1  g ives  an  overview of the  conformance  test re lated  to  the  protocols  of the  I EC  62439  
series.  

NOTE  Conformance  test impl emen tati on  and  con formance  test execu ti on  are  not d efi ned  i n  the  I EC  62439  series.  
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Figure  1  – Conformance  test overview 

4.2 .2  Methodology 

Test cases  shal l  be  developed  i n  a  way that tests  are  repeatable.  Test resu l ts  shal l  be  
documented  and  shal l  be  used  as  the  basis  for the  conformance  statement.  

Conformance  tests  of a  device  shal l  i nclude,  as  appropriate,  the  veri fication  of 

•  correctness  of the  speci fied  functional i ty,  

•  network related  i nd icator values,  

•  d evice  re lated  i nd icator values.   

The  performance  ind icator values  of the  protocol  and  of the  device  under test shal l  be  used .  

NOTE  1  A descri pti on  of a  con formance  testi ng  process  i s  g i ven  i n  I SO/IEC  9646  seri es .  

NOTE  2  I t  i s  assumed  that the  qua l i ty of the  test cases  guaran tees  the  i n teroperab i l i ty of a  tested  devi ce.  I f any 
i rregu l ari ti es  are  reported  the  test  cases  wi l l  be  adapted  accord i ng l y.  

4.2.3  Test conditions  and  test  cases  

Test cond i tions  and  test cases  shal l  be  defined  and  documented  based  on  a  speci fic  
redundancy protocol .  Th is  shal l  i nclude  the  fol lowing  ind icators,  when  appl i cable:  

•  n umber of nodes;  

•  network topology;  

•  n umber of swi tches  between  nodes;  

•  type  of traffic.  

For each  measured  ind icator,  test cond i tion  and  test case  documents  shal l  be  prepared  and  
shal l  describe:  

•  test purpose;  

IEC   328/10 
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•  test setup;  

•  test procedure;  

•  cri teria  for compl iance.  

Test set-up  describes  the  equ ipment set-up  necessary to  perform  the  test i nclud ing  
measurement equ ipment,  device  under test,  auxi l i ary equ ipment,  i n terconnection  d iagram,  
and  test envi ronmental  cond i tions.  

Parts  of the  test envi ronment may be  emu lated  or s imu lated .  The  effects  of the  emu lation  or 
s imu lation  shal l  be  documented .  

The  test procedure  describes  how the  test shou ld  be  performed ,  wh ich  a lso  i ncludes  a  
description  of a  speci fic set of i nd icators  requ i red  to  perform  th is  test.  The  cri teria  for 
compl iance  define  test resu l ts  accepted  as  compl iance  wi th  th is  test.  

4.2.4 Test procedure  and  measuring   

The  measured  i nd icators  shal l  i nclude,  when  appl icable:  

•  redundancy recovery time,  

•  impact of redundancy overhead  on  normal  operation .  

The  test procedure  shal l  be  based  on  the  principles  of 4 . 2 .3 .   

The  sequence  of measuring  actions  to  complete  a  test run  shal l  be  provided .   

The  number of i ndependent runs  of the  test shal l  be  provided .  

The  method  to  compute  the  resu l t  of the  test from  the  i ndependent runs  shal l  be  provided  i f 
appl icable.  

4.2.5  Test report 

The  test report shal l  contain  su fficien t i n formation  so  that the  test can  be  repeated .   

The  test report shal l  contain  at  l east 

a)  the  reference  to  the  conformance  test methodology accord ing  to  4 . 2 . 2 ,   

b)  the  reference  to  the  performance  i nd icator defin i ti ons,  

c)  the  reference  to  the  redundancy protocol  of the  IEC  62439  series,  

d )  a  description  of the  conformance  test envi ronment i nclud ing  network emu lators,  
measurement equ ipment and  the  person  or organ ization  responsible  for the  test execu tion ,  
and  the  date  of testing ,  

e)  a  description  of the  device  under test,  i ts  manufacturer,  and  hardware  and  software  
revis ion ,  

f)  the  number and  type  of devices  connected  to  the  network together wi th  the  topology,  

g )  a  reference  to  the  test case  speci fications,  

h )  the  measured  values,  

i )  a  statement regard ing  compl iance  wi th  the  redundancy protocol .  
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5 Concepts  for h igh  avai labi l i ty automation  networks  (informative)  

5.1  Characteristics  of appl ication  of automation  networks  

5. 1 . 1  Resi l ience  in  case  of fai lure  

Plan ts  rely on  the  correct function  of the  au tomation  system.  Plan ts  tolerate  a  degradation  of 
the  au tomation  system  for on ly a  short time,  ca l led  the  g race  time.  The  network recovery time  
shou ld  be  shorter than  the  grace  time  s ince  the  appl ication  typical l y needs  to  perform  
add i tional  tasks  (re lated  to  protocol  and  data  hand l i ng ,  wai ting  for the  next schedu led  
commun ication  cycle  etc. )  before  the  p lan t i s  back to  the  fu l l y operational  state.  Appl ications  
can  be  d istingu ished  by thei r g race  time,  as  the  Table  1  shows.  

Table  1  – Examples  of appl ication  grace  time 

Appl i cations  Typical  g race  time  

s  

Uncri ti ca l  au tomation ,  e . g .  en terpri se  systems  20  

Au tomati on  management,  e . g .  manu factu ri ng ,  d i screte  au tomati on  2   

Genera l  au tomati on  ,  e . g .  process  au tomati on ,  power p l an ts  0 , 2  

Time-cri t i cal  au tomati on ,  e . g .  synchron i zed  d ri ves  0 , 020  

 

Some plan ts  have  stricter requ i rements  when  they are  requ i red  to  operate  continuously,  
having  no  i d le  period  during  wh ich  the  p lan t may be  main tained  or reconfigured .  I n  th is  case,  
the  g race  time  holds  for the  stricter requ i rement,  for i nstance  d ictated  by the  hot-swapping  of 
parts  of the  equ ipment.   

Au tomation  systems  may con tain  redundancy to  cope  wi th  fa i l u res.  Methods  d i ffer on  how to  
hand le  redundancy,  bu t thei r key performance  factor i s  the  recovery time,  i . e.  the  time  needed  
to  restore  operation  after occurrence  of a  d isruption .  I f the  recovery time  exceeds  the  g race  
time  of the  p lan t,  protection  mechan isms  i n i ti ate  a  (safe)  shu tdown ,  wh ich  may cause  
s ign i fican t l oss  of production  and  plan t operational  avai labi l i ty.   

A key characteristic of recovery i s  i ts  determin ism,  i . e .  the  guaran tee  that the  recovery time  
remains  below a  certa in  value  as  l ong  as  the  basic assumptions  (s ing le  fa i l u re  at a  time,  no  
common  mode  of fa i lu re,  l ess  than  maximum  system  extension )  are  met.  A network provides  a  
determin istic recovery i f i t  i s  possib le  to  calcu late  a  fi n i te  worst case  recovery time  of a  g i ven  
topology when  a  s ing le  fa i lu re  occurs.   

Whenever operation  depends  on  the  correct function  of the  au tomation  network,  i t  may 
become necessary to  i ncrease  the  avai labi l i ty of the  network.   

Rais ing  avai labi l i ty by i ncreasing  re l iabi l i ty of the  e lements  or improving  main tenance  i s  
ou tside  the  scope  of the  I EC  62439  series.  The  I EC  62439  series  considers  on ly protocols  
that i n troduce  redundancy and  au tomatical l y reconfigure  redundant network e lements  i n  case  
of fai lu re.  

5.1 .2  Classes  of network redundancy 

5. 1 .2 .1  General  

The  I EC 62439  series  considers  two  classes  of network redundancy:   

a)  redundancy managed  wi th in  the  network;   

b)  redundancy managed  i n  the  end  nodes.  
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NOTE  The  I EC  62439  series  does  not  consi der redundancy of the  end  nodes  themselves,  i . e .  the  use  of 
redundant  end  nodes,  s i nce  th i s  i s  h i gh l y appl i cati on  speci fi c.   

5.1 .2 .2  Redundancy managed  with in  the  network 

Redundancy wi th in  a  network has  been  appl ied  to  wide  area  networks  and  to  l egacy fie ld  
busses.  

Layer 3  rou ters  (not considered  in  the  I EC  62439  series)  calcu late  a l ternate  rou tes  upon  l i nk 
fa i l u res.  The  correspond ing  protocols  are  wel l  proven  as  part of the  I P  su i te,  bu t the  recovery 
time  i s  i n  the  order of dozen  of seconds,  i f not m inu tes,  depend ing  on  the  topology.  Such  
recovery times  are  on ly to lerated  by the  most ben ign  appl ications.   

Au tomation  networks  usual l y operate  wi th in  one  s ing le  Local  Area  Network (LAN),  i . e .  
messages  for operation  are  threaded  through  layer 1  repeaters  or l ayer 2  swi tches,  bu t do  not 
cross  rou ters.  Messages  to  and  from  the  ou tside  world  over rou ters  or fi rewal ls  do  exist,  bu t 
are  considered  to  be  uncri ti cal .   

C lassical l y,  redundancy wi th in  a  LAN  i s  hand led  by protocols  that react to  l oss  of l i nks  and  
swi tches  by reconfiguring  the  LAN ,  us ing  redundant l i nks  and  swi tches,  such  as  the  Rapid  
Spann ing  Tree  Protocol  (RSTP)  accord ing  to  I EEE  802. 1 D.   

Improved  Layer 2  redundancy protocols  bu i ld  on  s im i lar princip les  as  RSTP,  bu t provide  a  
faster recovery by exploi ti ng  the  assumption  that the  au tomation  network has  a  ri ng  topology.  
End  nodes  are  unmod i fied  au tomation  nodes.  

5.1 .2 .3  Redundancy managed  in  the  end  nodes  

Further improvements  i n  recovery time  requ i re  manag ing  of redundancy i n  the  end  nodes,  by 
equ ipping  the  end  nodes  wi th  several ,  redundant commun ication  l i nks.  I n  general ,  doubly 
attached  end  nodes  provide  su fficien t redundancy.  I n  th is  type  of redundancy,  no  assumption  
about the  swi tches  wi th in  the  LAN  i s  made.   

For time-cri ti cal  appl ications  such  as  synchron ized  d rives,  the  paral le l  operation  of d is jo in t 
networks  provides  a  seamless  recovery,  bu t requ i res  complete  dupl ication  of the  network.  
Some  cri tical  p lan ts  a l so  requ i re  doubly attached  nodes  in  order to  cope  wi th  a  fa i l u re  of a  l eaf 
l i nk,  even  i f they do  not requ i re  a  very short recovery time.  

5.1 .3  Redundancy maintenance 

Redundancy can  be  affected  by l aten t fau l ts,  wh ich  can  be  detected  by testing .  The  testing  
i n terval  a l lows  avai labi l i ty to  be  estimated .  Al l  protocols  provide  the  means  to  test the  
redundant or spare  components  and  report detected  fai l u res  to  the  network management.   

5.1 .4 Comparison  and  ind icators  

The  protocols  speci fied  i n  the  I EC  62439  series  offer:  

•  a  maximum,  determin istic and  guaran teed  recovery time  ( that may depend  on  the  
topology),   

•  transparency of the  actual  commun ication  towards  the  appl ication  under a l l  
ci rcumstances,  and  

•  for doubly attached  nodes,  i n teroperabi l i ty wi th  s ing ly attached  devices  (off-the-shel f,  
I T  equ ipment) .  

Table  2  compares  some  characteristics  of some  redundancy protocols,  ordered  by recovery 
time.  
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Table  2  – Examples  of redundancy protocols  

Protocol  Solu tion  Frame  
Loss  

Redundancy
protocol  

End  node  
attachment  

Network 
Topology 

Recovery time  
for the  considered  fai lures

I P  I P  rou ti ng  Yes  Wi th in  the  
network  

S ing le  S ing le  
meshed  

>  30  s  typica l  
not  determ in i sti c  

STP I EEE  802. 1 D  Yes  With in  the  
network  

S ing le  S ing le  
meshed  

>  20  s  typica l  
not  determ in i sti c  

RSTP  I EEE  802. 1 D  Yes  With in  the  
network  

S ing le  S ing le  
meshed ,  
ri ng  

Can  be  determ in i sti c  
fol l owing  the  ru les  of 
Clause  8  

CRP  I EC 62439-4  Yes  I n  the  end  
nodes  

S ing le  and  
double  

Doubl y 
meshed ,  
cross-
connected  

1  s  worst  case  
for 51 2  end  nodes  

DRP  I EC 62439-6  Yes  With in  the  
network  

S ing le  and  
double  

Ring ,   
double  ri ng  

1 00  ms  worst  case  
for 50  swi tches   

MRP  I EC 62439-2  Yes  Wi th in  the  
network  

S ing le  Ring ,  
meshed  

500  ms,  200  ms,  30  ms  or 
1 0  ms  worst  case  
for 50  swi tches  depend i ng  
on  the  parameter set  and  
network topology 

BRP  I EC 62439-5  Yes  I n  the  end  
nodes  

Double  Doubl y 
meshed ,  
connected  

8 , 88  ms  worst  case  
for 1 00  end  nodes  

RRP  I EC 62439-7  Yes  I n  the  end  
nodes  

Double  
(swi tch ing  
end  nodes)  

S ing le  ri ng  8  ms  i n  1 00BASEX,   
4  ms  i n  1 000BASEX 

PRP  I EC 62439-3  No  I n  the  end  
nodes  

Double  Doubl y 
meshed ,  
i ndependent

0  s  

HSR I EC 62439-3  No  I n  the  end  
nodes  

Double  Ring ,  
meshed  

0  s  

 

NOTE  For the  redundancy protocols  speci fi ed  i n  the  I EC 62439  seri es,  the  recovery times  i n  Table  2  are  
guaran teed  when  us i ng  the  setti ngs  and  parameters  speci fi ed  i n  the  associated  part  of I EC 62439  seri es.  Faster 
recovery times  may be  ach i eved  us ing  d i fferent  setti ngs  and  parameters  u nder the  user’s  responsib i l i ty.  

The  i nd icators  for the  d i fferen t solu tions  i nclude,  when  appl icable:  

•  fau l t  recovery time,  

•  repair recovery time,  

•  re instatement recovery time,  

•  worst case  recovery time,  

•  impact  on  normal  operation .  

The  fau l t  cases  i nclude:   

•  fa i l u re  of the  current  acti ve  network manager ( i f i t  exists)  fo l lowed  by repai r and  
re instatement;  

•  fa i l u re  of the  curren t source  of network time ( i f i t  exists),  fo l l owed  by repai r and  
re instatement.  

Subclause  5 . 2  general i zes  the  above cons iderations  and  in troduces  a  cl assi fication  scheme.   

Copyright International  Electrotechnical  Commission  



I EC  62439-1 : 201 0+AMD1 :201 2  – 25  – 
+AMD2:201 6  CSV   I EC  201 6  

5.2  Generic network system  

5.2 .1  Network elements  

5.2 .1 . 1  General  

The  generic network i s  model led  wi th  the  functional  e lements  l i sted  below and  represented  in  
F igure  2 .  

•  End  nodes  

•  Leaf l i nks  

•  Swi tches  (wi th  edge  ports  and  in ter-swi tch  ports)  

•  I n ter-swi tch  l i nks  

•  Swi tch ing  end  nodes  

The  LAN  consists  of a l l  network components,  except the  end  nodes  and  leaf l i nks.   
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NOTE  Edge  ports  are  shaded  i n  l i gh t  g rey,  i n ter-swi tch  ports  are  shaded  i n  d ark g rey,  i n ter-swi tch  l i nks  are  d rawn  
wi th  a  th i ck l i ne,  l eaf l i nks  d rawn  wi th  a  th i n  l i ne .  

Figure  2  – General  network elements  (tree  topology)  

5.2 .1 .2  End  node 

An  end  node  requ i res  one  connection  port to  the  LAN  for i ts  normal  operation .   

The  connection  port of an  end  node  i s  connected  to  an  edge  port of a  swi tch  in  a  LAN  by a  
l eaf l i nk.  

5.2.1 .3  Leaf l ink 

A leaf l i nk connects  an  end  node  wi th  a  LAN .   

Th is  connection  may be  i n ternal  to  a  device,  i n  the  case  where  the  device  combines  the  end  
node  and  swi tch  or LRE  functional i ty (swi tch ing  end  node  in  F igure  2).  

5.2.1 .4 In ter-switch  l ink 

An  in ter-swi tch  l i nk connects  the  swi tches  wi th in  a  LAN .  

IEC   329/10 
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There  may be  several  i n ter-swi tch  l i nks  between  two  swi tches  to  i ncrease  avai labi l i ty.  

5.2.1 .5  Switches  

Swi tches  are  layer 2  connecting  e lements  as  defined  i n  I EEE  802. 1 D.   

NOTE  Bri dges  accord i ng  to  I EEE  802 . 1 D  are  cal l ed  swi tches  i n  the  I EC  62439  seri es.   

Swi tches  are  connected  to  each  other by i n ter-swi tch  l i nks.  

A swi tch  i s  connected  to  a  l eaf l i nk th rough  an  edge  port.  

5.2.1 .6  Switch ing  end  node 

A swi tch  element may be  implemented  wi th in  the  same  p iece  of physical  equ ipment as  the  
end  node.  Al though  th is  makes  the  end  node  appear to  be  a  doubly attached  node,  i n ternal ly 
the  operating  principle  i s  d i fferen t,  s ince  there  i s  no  need  for a  L ink Redundancy En ti ty 
because  the  swi tch  e lement p lays  th is  role.   

5.2.1 .7  End  nodes  with  mu ltiple  attachments  

End  nodes  may have  more  than  one  connection  port for redundancy.  Connection  ports  of an  
end  node  may be  connected  to  the  same  LAN  or may be  connected  to  d i fferent LANs.  

End  nodes  wi th  more  than  one  attachment requ i re  a  Link Redundancy En ti ty (LRE)  in  thei r 
commun ication  stack to  h ide  redundancy from  the  appl ication ,  as  shown  in  F igure  3 .  
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Figure  3  – Link Redundancy Enti ty in  a  Doubly Attached  Node  (DAN)  

An  end  node  connected  to  one  or two  LANs  of the  same network through  two  leaf l i nks  i s  a  
Doubly Attached  Node  (DAN).  

An  end  node  connected  to  one  or more  LANs  of the  same network through  four leaf l i nks  i s  a  
Quadruply Attached  Node  (QAN).  

IEC   330/10 
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NOTE  End  nodes  us i ng  d i fferen t  commun icati on  ports  for i ndependen t networks  are  not  cons idered  here,  the  
cons iderati ons  app l y to  each  network separate l y.   

5.2.2  Topologies  

5.2 .2 .1  General  

Redundancy wi th in  the  network considers  the  presence  of more  network elements  (swi tches,  
l i nks)  than  necessary for operation ,  i n  order to  prevent loss  of commun ication  caused  by a  
fa i lu re.  To  th i s  effect,  there  i s  more  than  one  physical  path  between  any two  end  nodes.  

I EC  61 91 8  speci fies  various  kinds  of basic physical  topolog ies,  some of wh ich  are  used  by the  
I EC  62439  series  to  define  d i fferen t topolog ies.  

a)  Topolog ies  wi thou t redundancy 

•  Tree  topology (Figure  4) ;  

•  L i near topology (F igure  5).  

b)  Topolog ies  wi th  redundant l i nks  

•  Ring  topology (Figure  6) ;   

•  Partia l  meshed  topology (Figure  7) ;  

•  Fu l l y meshed  topology (Figure  8) .  

There  are  four top  level  structures:  

•  S i ng le  LAN  wi thout redundant l eaf l i nks  (see  5. 2. 2 . 4 . 1 ) ;  

•  S i ng le  LAN  wi th  redundant l eaf l i nks  (see  5. 2 . 2 .4. 2);  

•  Redundant LANs  wi thout redundant l eaf l i nks  (see  5. 2 .2 . 4 .3);  

•  Redundant LANs  wi th  redundant l eaf l i nks  (see  5. 2 .2 .4 . 4) .  

When  redundancy i s  hand led  i n  the  LAN ,  end  nodes  can  be  s ing ly attached .  I n  the  case  of 
swi tch  or l eaf l i nk fa i l u re,  such  end  nodes  may l ose  commun ication .   

5.2.2 .2  Topologies  without redundancy 

5.2 .2 .2 . 1  Tree  topology 

I n  a  tree  topology,  at l east one  swi tch  has  more  than  two  in ter-swi tch  l i nks  and  there  i s  on ly 
one  path  between  any two  devices.  F igure  4  shows  an  example  of tree  topology.  
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Figure  4  – Example  of tree  topology 

5.2.2.2.2  Linear topology 

I n  a  l i near topology,  a l l  swi tches  are  connected  to  each  other i n  l i ne  and  no  node  has  more  
than  two  in ter-swi tch  l i nks  bu t the  two  nodes  located  at  the  end  of the  l i ne  have  on ly one  in ter-
swi tch  l i nk.  F igure  5  shows  an  example  of l i near topology.   
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Figure  5  – Example  of l inear topology 

NOTE  A node  may be  a  swi tch i ng  end  node,  as  shown  i n  the  second  ri gh tmost  end  node  of F i gu re  5.  

5.2.2 .3  Topologies  with  redundant l inks  

5.2 .2 .3. 1  Ring  topology 

NOTE  Th i s  topol ogy appl i es  to  RSTP  (see  Cl ause  7 ),  MRP  ( I EC 62439-2)  and  DRP  ( I EC 62439-6)  redundancy.  

I n  a  ri ng  topology,  every swi tch  has  two  i n ter-swi tch  l i nks  and  any two  end  nodes  have  two 
paths  between  them  when  a l l  components  are  operational .  F igure  6  shows  an  example  for the  
ring  topology.   
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Figure  6  – Example  of ring  topology 

A ri ng  topology in troduces  a  loop  i n  the  LAN  that cou ld  l ead  to  fl ood ing  by permanently 
ci rcu lating  frames.  Protocols  such  as  the  Rapid  Spann ing  Tree  Protocol  (RSTP)  and  the  
Med ia  Redundancy Protocol  (MRP)  ensure  that the  swi tches  main tain  a  l og ical  l i near topology 
during  i n i tia l i zation ,  operation  and  reconfiguration .   

I f a  swi tch  or an  i n ter-swi tch  l i nk fa i l s,  the  swi tch  i s  excluded  from  the  ri ng ,  and  a  new l og ical  
l i near topology i s  establ i shed .  However,  end  nodes  connected  to  a  fai led  swi tch  l ose  
connectivi ty.   

5.2.2 .3.2  Partial ly meshed  topology 

I n  a  partia l l y meshed  topology,  at l east one  swi tch  has  more  than  two  in ter-swi tch  l i nks  and  
there  exists  more  than  one  path  between  some devices.  F igure  7  shows  an  example  of a  
partia l l y meshed  topology.  
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Figure  7  – Example  of a  partial ly meshed  topology 

5.2.2.3.3  Fu l ly meshed  topology 

I n  a  fu l l y meshed  topology,  every swi tch  has  more  than  two  i n ter-swi tch  l i nks.  

I n  a  fu l l y meshed  topology,  the  fa i l u re  of any i n ter-swi tch  l i nk and  of any swi tch  can  be  
tolerated .  However,  end  nodes  connected  to  a  fa i led  swi tch  l oose  connectivi ty.  F igure  8  
shows  an  example  of a  fu l l y meshed  topology.  
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Figure  8  – Example  of fu l ly meshed  topology 
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5.2.2 .4 Top  level  structures  of networks  

5.2 .2 .4.1  S ingle  LAN  without redundant leaf l inks  

Th is  topology has  on ly one  path  between  any two  nodes  (see  Figure  9) .  

….

LAN

end node

switching

leaf l ink

end 
node
end 
node

end 
node
end 
node

end 
node
end 
node

 

Figure  9  – S ingle  LAN  structure  wi thout redundant leaf l inks  

Examples  of th is  topology are  the  tree  and  l i near topolog ies  (see  F igure  4  and  F igure  5).   

5.2.2 .4.2  Sing le  LAN  with  redundant leaves  

NOTE  Th i s  topol ogy appl i es  e . g .  to  nodes  i ncorporati ng  a  RSTP  swi tch  or a  subset  thereof.  

Doubly attached  nodes  (DANs)  are  connected  to  the  same  LAN  through  l eaf l i nks.  Each  edge  
port may belong  to  the  same  swi tch  or to  d i fferen t swi tches.  F igure  1 0  shows  an  example.  

….

LAN

leaf l inks

DANDANDANDANDANDAN

 

Figure  1 0  – Sing le  LAN  structure  wi th  redundant leaf l inks  

5.2 .2 .4.3  Network without redundant leaves  

NOTE  Th i s  topol ogy appl i es  to  PRP  (see  I EC  62439-3),  CRP  (see  I EC  62439-4)  and  BRP  (see  I EC  62439-5) .  

I n  th is  type  of topology,  paths  do  not overlap.  Redundant l eaf l i nks  are  connected  to  d i fferent 
LANs.  An  example  i s  shown  i n  F igure  1 1 .  

IEC   336/10 

IEC   337/10 

Copyright International  Electrotechnical  Commission  



 –  32  – I EC  62439-1 : 201 0+AMD1 : 201 2  
  +AMD2:201 6  CSV   I EC  201 6  

….

LAN A

LAN B

DANDANDANDANDANDAN

 

Figure  1 1  – Redundant LAN  structure  without redundant leaf l inks  

5.2 .2 .4.4 Redundant LAN  with  redundant leaf l inks  

Redundant l eaf l i nks  are  connected  both  to  the  same  LAN  and  d i fferen t LANs.  Nodes  are  
quadruply attached  nodes  (QANs).  An  example  i s  shown  i n  F igure  1 2 .  

….

LAN A

LAN B

QANQANQAN

 

Figure  1 2  – Redundant LAN  structure  with  redundant leaf l inks  

5.2 .3  Redundancy handl ing  

5.2 .3.1  Backup mode 

I n  the  backup  mode,  on ly one  of the  redundant paths  i s  se lected  as  on-service  wh i l e  the  other 
paths  are  in  stand-by.  

I f the  on-service  path  becomes  unavai lable,  another path  backs  i t  up.  

During  the  e lapsed  time  from  the  l oss  of the  on -service  path  to  the  beg inn ing  of operation  of 
the  backup  path ,  messages  can  be  lost,  therefore  the  channel  i s  considered  in  d i sconnected  
state.  

NOTE  I EV cal l s  th i s  ki nd  of redundancy “s tand -by”  or “passive”  redundancy.  The  term  “dynamic  redundancy”  i s  
a l so  u sed .  

5.2.3.2  Al ternate  (active)  mode 

I n  the  a l ternate  mode,  redundant paths  are  used  a l ternately,  at  random  or accord ing  to  
regu lar patterns,  and  messages  are  transmi tted  via  one  of the  redundant paths.   
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I f i t  i s  detected  that one  of the  redundant paths  i s  i n  d isconnected  state,  that path  stops  being  
used  wh i le  other paths  con tinue  being  used  a l ternatively.  

Th is  mode  a l lows  checking  the  avai labi l i ty of the  components  con tinuously and  therefore  
i ncreases  coverage.   

5.2.3.3  Paral lel  (active)  operation  

I n  the  paral le l  operation ,  messages  are  transmi tted  via  a l l  avai l able  redundant paths.  

The  receiving  end  node  selects  one  of the  received  messages.  

NOTE  The  term  “stati c  redundancy”  or “work-by”  i s  a l so  used .  

5.2.4 Network recovery time  

Network recovery time  i s  ca l l ed  recovery time  in  the  I EC  62439  series  because  the  IEC  62439  
series  deals  on ly wi th  networks.  The  defin i tion  i n  3 . 1 . 41  appl ies.  

5.2.5  Diagnosis  coverage 

Fau l ts  are  detected  th rough  error detection  mechan isms  that detect on ly a  percentage  of the  
fau l ts.  The  coverage  i s  the  probabi l i ty that d iagnosis  mechan isms  detect an  error wi th in  a  time  
that a l l ows  recovery before  other mechan isms  take  action  to  protect the  p lan t or before  the  
p lan t su ffers  damage.  

5.2.6  Fai lures  

5.2 .6.1  Kinds  of fai lure  

There  are  three  kinds  of fa i lu re:  

•  transien t fa i l u re,   

•  component fa i l u re  and   

•  systematic fa i lu re.  

They affect the  fol l owing  e lements:  

•  end  nodes,  

•  l eaf l i nks,  

•  swi tches,  

•  i n ter-swi tch  l i nks.  

5.2.6.2  Transient fai lures  

A transient fai l u re  such  as  EM  in terferences  causes  transien t errors,  wh ich  l eave  the  
hardware  essential l y i n tact bu t d isrupt the  function .  I n  th is  case,  the  fa i led  part can  be  
au tomatical ly re in tegrated  after au tomatic testing .  Such  mechan isms  are  partia l l y 
implemented  i n  the  redundancy protocols  speci fied  i n  the  I EC  62439  series.   

NOTE  EM  i n terferences  can  become  systemati c  fa i l u res.  

5.2.6.3  Component fai lure  

A component fa i lu re  may be  partia l  or complete.  On ly complete  fa i l u res  of components  (not 
i n termi tten t,  not spurious)  are  considered  in  the  IEC  62439  series.   
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5.2.6.4 Systematic  fai lure  

A systematic fa i l u re  affects  several  redundant components  at the  same  time;  i t  i s  therefore  a  
s ing le  poin t of fa i l u re.  Configuration  errors  a lso  belong  to  th is  category.  The  redundancy 
protocols  speci fied  in  the  I EC  62439  series  do  not consider systematic fa i l u res  bu t a l low 
detecting  some.   

NOTE  Diversi ty of the  design  i s  possib l y ab le  to  reduce  impact  of systemati c fa i l u re.  

5.2.6.5  End  node fai lure  

End  node  fai l u re  i s  ou t of scope  of the  I EC  62439  series.  

5.2.6.6  Leaf l ink fai lure  

Leaf l i nk fa i l u re  i s  caused  by:   

•  fa i l u re  of the  connection  port of end  node,  

•  fa i l u re  of the  l eaf l i nk cable,  or 

•  fa i l u re  of the  edge  port.  

5.2.6.7  Switch  fai lure  

A swi tch  consists  of a  core  swi tch  functional i ty (for i nstance  processor,  power supply)  and  a  
number of ports.   

For calcu lation  purposes,  a  swi tch  fa i l u re  considers  on ly the  fa i l u re  of the  core  swi tch  function .   

Fa i l u re  of an  edge  port of the  swi tch  i s  considered  as  a  l eaf l i nk fai lu re.  

Fai l u re  of an  i n ter-swi tch  port of the  swi tch  i s  considered  as  an  i n ter-swi tch  l i nk fa i l u re.  

5.2.6.8  In ter-switch  l ink fai lure  

I n ter-swi tch  l i nk fa i l u re  i s  caused  by:  

•  fa i l u re  of e i ther i n ter-swi tch  port or 

•  fa i l u re  of the  i n ter-swi tch  l i nk cable.  

5.3  Safety 

The  I EC 62439  series  does  not consider safety aspects  e . g .  i n tegri ty.  

NOTE  Even  though  safety i s  n ot  d i rectl y add ressed ,  h i gh  re l i abi l i ty i s  a  desi rabl e  featu re  i n  a  safety system.  

5.4 Securi ty 

The  I EC 62439  series  does  not consider securi ty (for example  privacy,  au thentication )  i ssues.   

6 Classi fication  of networks  (informative)  

6.1  Notation  

The  network structure  of a  h igh  avai labi l i ty network i s  expressed  by the  fol l owing  notation :  

<  TYPE  ><  NUMsn  ><  PLCYleaf ><  NUM leaf ><  TPLGY ><  PLCYsn  >  

where  
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  TYPE  i nd i cates  the  type  of top  l evel  redundant  structu re;  

 NUMsn  i nd i cates  the  number of redundan t  LANs;  

 PLCYleaf i nd i cates  the  pol i cy of l eaf l i nk redundancy;  

 NUM leaf i nd i cates  the  number of redundan t  l eaves ;  

 TPLGY i nd i cates  the  LAN  topol ogy.  

 

EXAMPLE  “A1 N 1 RB”  represen ts  a  s i ng l e  ri ng  network wi thou t  l eaf l i nk redundancy.  

The  <TYPE>  fie ld  i s  defined  i n  Table  3 .  

Table  3  – Code  assignment for the  <TYPE>  field  

Code  Top  l evel  redundant structure  

A S i ng l e  LAN  structu re  wi thou t  redundant  l eaves  

B  S i ng l e  LAN  structu re  wi th  redundan t l eaves  

C  Redundant  LANs  s tructu re  wi thou t  redundant  l eaves  

D  Redundant  LANs  s tructu re  wi th  redundan t l eaves  

 

The  <PLCYleaf>  fi el d  i s  defined  i n  Table  4 .  

Table  4  – Code  assignment for the  <PLCYleaf>  field  

Code  Pol icy of l eaf l i nk redundancy 

P  Para l l e l  operati on  

A Al ternate  operati on  

B  Backup  operati on  

O  Other redundan t  pol i cy 

N  Not  appl i cabl e  or no  l eaf l i nk redundancy 

 

The  <TPLGY>  fiel d  i s  defined  i n  Table  5 .  

Table  5  – Code  assignment for the  <TPLGY>  field  

Code  LAN  topology 

S  S implex topol ogy 

R Ri ng  topol ogy 

P  Parti a l  mesh  topol ogy 

M  Fu l l  mesh  topology 

O  Other topol ogy 

 

6.2  Classification  of robustness  

Robustness  of a  h igh  avai lable  network i s  expressed  by the  fol lowing  notation :  

<I TYPE>-L<  NUM leaf >T<  NUMtrunk >S<  NUMsw >  

 

where  

 

I TYPE  i nd i cates  the  impact  to  be  consi dered ;  
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NUM leaf i nd i cates  the  number of l eaf l i n k fa i l u res  acceptable  for the  network operati on ;  

NUMtrunk i nd i cates  the  number of i n ter-swi tch  l i nk fa i l u res  acceptable  for the  network operati on ;  

NUMsw i nd i cates  the  number of swi tch  fa i l u re  acceptab l e  for the  network operati on .  

 

The  < ITYPE>  fie ld  i s  defined  i n  Table  6 .  

Table  6  – Code  assignment for the  < ITYPE>  field  

code  Impact for robustness  cl assi fi cation  

N  No  impact  i s  observed  

R Every end  node  i s  ab l e  to  commun icate  wi th  any other end  nodes,  bu t  there  i s  
some  peri od  of i n terrupti on  

L  L im i ted  number of end  nodes  i s  n ot  abl e  to  commun icate,  bu t  other end  nodes  are  
ab l e  to  commun icate  wi th  some  i n terrupti on  

 

EXAMPLE  “R-L0T1 S0”  means  that one  i n ter-swi tch  l i nk fa i l u re  does  not  a ffect  the  network operati on  except  for 
some  peri od  of i n terrupti on  bu t fa i l u re  of a  l eaf l i nk or of a  swi tch  i s  n ot overcome by redundancy.  

7  Avai labi l i ty calcu lations  for selected  networks  ( informative)  

7.1  Defin i tions  

The  network i s  considered  functional  i f every end  node  i s  able  to  commun icate  wi th  any other 
end  node  in  the  network.  I t  i s  assumed  that a  p lan t becomes  unavai l able  i f the  au tomation  
network i s  not functional .   

NOTE  1  Th i s  defi n i ti on  may be  re l axed  i f g racefu l  deg radati on  i s  consi dered ,  bu t  th i s  i s  appl i cati on -dependent  

and  not  consi dered  here.   

Avai labi l i ty of the  network i s  defined  as  the  fraction  of time  i n  wh ich  the  network i s  functional ,  
over i ts  l i fetime.  The  MTTF  of the  network i s  the  mean  time  from  an  in i tia l  good  state  to  fa i l u re  
of a  component.  Assuming  that avai labi l i ty i s  h igh ,  the  MTTF  i s  rough ly equal  to  the  Mean  
Time  Between  Fai l u res  (MTBF),  wh ich  i s  the  mean  time  between  main tenance  cal l s .   

S i nce  the  l i fespan  of the  network i s  much  l onger than  the  MTTF,  the  figure  that describes  best 
the  behaviour of the  network under fau l t  cond i tions  i s  the  Mean  Time  To  Fai lu re  of the  
Network,  or MTTFN .   

The  avai l abi l i ty of the  network i s  then  deduced  as  Equation  (1 ) :  

 
MTTRNMTTFN

MTTFN
AN +

=  ( 1 )  

where  

MTTFN   i s  the  Mean  Time  To  Fai l u re  of Network,  and   

MTTRN   i s  the  Mean  Time  To  Repai r Network.   

NOTE  2  The  p l an t  avai l abi l i ty i s  l ower because  there  are  other causes  of fa i l u re  than  the  network and  because  

the  time  to  restore  the  p l an t  after a  network fa i l u re  i s  l arger than  the  time  to  repai r the  network.   

The  fai lu re  rates  of the  fol lowing  e lements  are  considered  when  used :  

λL  =  fa i lu re  rate  of l eaf l i nks  includ ing  both  ports ;  

λS  =  fa i l u re  rate  of swi tches  core,  not considering  the  ports ;  

λT  =  fa i l u re  rate  of i n ter-swi tch  l i nks  i nclud ing  both  ports .  
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NOTE  3  The  fa i l u re  rate  appl i es  to  the  network on l y,  re l i abi l i ty of the  appl i cati on  i n  a  device  i s  n ot considered .  

NOTE  4  For the  pu rpose  of the  cal cu lati ons  i n  the  fol l owing  examples ,  an  example  network i s  consi dered  wh ich  

cons i sts ,  i n  the  non -redundant case,  of 5  swi tches  wi th  8  ports  each ,  connected  i n  a  ri ng .  Typ i ca l  fa i l u re  ra tes  of 
the  e l emen ts  that  are  u sed  i n  the  fol l owing  examples  are:  

λS  =  1  /  MTTFswi tch  =  1 /1 00  years  

λL  =  λT  =  1  /  MTTFl ink =  1 /50  years  (copper or optical  l i nk)  

7.2  Rel iabi l i ty models  

7.2 .1  Generic  symmetrical  rel iabi l i ty model  

The  general  fau l t  model  of a  network consisting  of redundant and  non-redundant parts  i s  
shown  i n  F igure  1 3.  Th is  symmetrical  model  assumes  that the  roles  of main  and  back-up  
(stand-by or work-by un i t)  are  i n terchangeable,  i . e .  once  the  network operates  wi th  the  back-
up  there  i s  no  need  to  revert to  the  former main  after repai r.   

:

all
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network
down

µr

l2

first
loss

l1

recovering

l3

l3

l3µd

µa

µp

UP

 

Figure  1 3  – General  symmetrical  fau l t  model  

The  transi tions  are:  

λ1  =  fa i l u re  rate  of the  non-redundant components   
( i nclud ing  s ing le  poin t of fa i lu re  and  probabi l i ty of unsuccessfu l  recovery)   

λ2  =  fa i l u re  rate  of the  redundant components   
( for wh ich  a  redundancy exists  and  recovery i s  successfu l )   

λ3  =  fa i l u re  rate  of the  remain ing  components  

μa  =  rate  of au to-recovery  
( time  from  occurrence  of a  fau l t  un ti l  i ts  recovery)  

IEC   340/10 
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μ d  =  d isruption  rate   
(mean  network d isruption  time  caused  by reinsertion)  

μ r  =  recovery rate   
( time  from  occurrence  of a  fau l t  un ti l  redundancy restoration ,  i ncludes  on-l ine  repai r)  

μp  =  p lan t repai r rate   
( time  from  occurrence  of a  non-recoverable  fau l t  un ti l  p lan t i s  up  again )  

NOTE  Lurking  fau l ts  are  consi dered  i n  µ r  and  λ1  rather than  by i n troduci ng  an  add i ti onal  s tate  

Th is  model  con templates  two  short d isruptions:  on  a  fi rst  fa i lu re,  there  i s  a  short fau l t  recovery 
time  to  activate  the  redundancy;  after repai r,  there  i s  a  short redundancy reinserting  recovery 
time  to  restore  redundant operation .  As  long  as  these  d isruptions  remain  below the  
acceptable  d isruption  time,  they do  not affect avai labi l i ty calcu lations.   

7.2.2  Simpl i fied  symmetrical  rel iabi l i ty model  

Assuming  that the  network spends  very l i ttl e  time  in  the  “recovering”  and  “re inserting”  states,  
these  states  can  be  col lapsed  i n to  the  “fi rst  l oss”  state,  as  F igure  1 4  shows.  
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Figure  1 4  – Simpl i fied  fau l t  model  

The  general  solu tion  of the  s impl i fi ed  model  i s  expressed  i n  Equation  (2):  

 
( )( ) 2321

32

λμλλλ

λλ
MTTFN

×µ++

++µ
=

–
 (2)  
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where   

λ2  i s  the  fai l u re  rate  of the  redundant components;  
λ3   i s  the  fai lu re  rate  of the  remain ing  components;  
µ   i s  the  repai r rate.  

I t  wou ld  be  in  principle  necessary to  i n troduce  separate  transi tions  and  states  for the  fa i lu re  of 
swi tches  and  the  fa i l u re  of l i nks.  However,  s ince  the  network consists  of a  l arge  number of 
e lements  and  the  fai lu re  rates  of swi tches  and  l i nks  are  not too  d i fferen t,  one  can  use  on ly 
one  “1 st fai lu re”  state.   

7.2.3  Asymmetric  rel iabi l i ty model  

I n  many cases,  the  main  and  back-up  roles  are  not i n terchangeable.  Fu l l  redundancy i s  on ly 
restored  when  the  orig inal  main  i s  again  i n  place.  Therefore,  the  asymmetric model  considers  
more  d isruptions,  as  F igure  1 5  shows.  The  transi tions  of th is  model  are  not detai led  s ince  th is  
model  i s  on ly i ncluded  to  remind  to  consider possible  add i tional  d i sruptions.  As  i n  the  
preced ing  case,  the  d isruption  states  P1 ,  P2,  P4  and  P6  have  no  i n fluence  on  the  
dependabi l i ty calcu lations  as  l ong  as  thei r duration  remains  below the  maximum  acceptable  
d isruption  time.   

NOTE  As  an  ana l ogy,  consider a  car where  the  spare  tyre  i s  for emergency on l y and  i s  i n tended  on l y for reach i ng  
safel y the  next garage.  When  a  tyre  i s  punctu red ,  two  changes  of tyre  are  needed  to  restore  normal  operati on .  By 
con trast,  where  the  spare  tyre  i s  i den tical  to  the  one  i t  repl aces,  on l y one  d i srupti on  i s  necessary.   
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Figure  1 5  – Asymmetric  fau l t  model  
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7.3  Avai labi l i ty of selected  structures  

7 .3.1  Sing le  LAN  without redundant l eaves   

I n  a  non-redundant network,  the  fai lu re  of any e lement leads  to  network fa i lu re,  as  F igure  1 6  
shows.   
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Figure  1 6  – Network with  no  redundancy 

Therefore,  the  MTTFN  simpl i fies  i n to  Equation  (3).  

 
1λ

1
MTTFN =   (3)  

where  λ1  =  Σ  (λL  +  λS  +λT)  

 

EXAMPLE  For the  example  network (5  swi tches,  40  l eaf l i nks,  5  i n ter-swi tch  l i nks)  

MTTFN  =  1 , 05  year and   

MTTF  =  1 , 05  year.  

7.3.2  Network without redundant leaves  

Under the  assumption  that the  repai r rate  i s  much  h igher than  the  fai lu re  rate,  on ly the  
rel iabi l i ty of the  l eaf l i nks  matters  and  Equation  (3)  s impl i fies  to  Equation  (4):  

IEC   343/10 
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1λ

1
MTTFN =   (4)  

where  λ1  =  Σ  (λL) ,  assuming  that a l l  swi tches  and  in ter-swi tch  l i nks  are  redundant.  

Th is  means  that,  i f repai r rate  i s  reasonably h igh  (MTTR some  days  vs.  some  years  of MTTF),  
rel iabi l i ty i s  en ti re ly d ictated  by the  non-redundant parts  of the  network and  that redundancy 
j ust a l l ows  to  i gnore  the  redundant e lements  i n  the  MTTFN  calcu lation .  

EXAMPLE  For the  example  network (5  swi tches,  40  non -redundan t l eaf l i nks,  6  i n ter-swi tch  l i nks)  

MTTFN  =  1 , 1 7  year 

MTTF  =  1 , 03  year.   

NOTE  I n  the  case  of swi tch ing  end  nodes,  the  MTTFN  i s  much  h i gher s i nce  the  l eaf l i nks  are  i n ternal  to  the  nodes  
and  are  consi dered  i n  the  node’s  fa i l u re  rate .   

7.3.3  Sing le  LAN  with  redundant leaves  

I n  th is  case,  the  fa i lu re  rate  of the  leaf l i nks  can  be  i gnored .  S ince  the  number of ports  per 
swi tch  i s  assumed  to  be  constant,  the  number of swi tches  i s  doubled .   

EXAMPLE  For the  example  network (1 0  swi tches,  80  redundan t  l eaf l i nks,  1 1  redundan t  i n ter-swi tch -l i nks) :  

MTTFN  =  9 , 78  year 

MTTF  =  0 , 52  year.   

NOTE  1  Th i s  shows  that  the  re l i ab i l i ty i ncrease  obtai ned  by doub l e-attachmen t of n odes  i s  reduced  by the  
i ncreased  number of swi tches  that  are  necessary.  The  MTTF  doub l es  wi th  respect  to  the  non -redundan t  case  s i nce  
the  number of l i nks  and  ports  d oubl ed .  Therefore,  th i s  s tructu re  makes  on l y sense  i n  the  con text  of g racefu l  
deg radati on ,  where  importan t  devi ces  are  redundan tl y a ttached ,  bu t  do  not need  connecti vi ty to  a l l  end  nodes.   

NOTE  2  I n  the  case  of swi tch i ng  end  nodes,  the  MTTFN  i s  much  h i gher s i nce  the  l eaf l i nks  are  i n ternal  to  the  
nodes  and  thei r u n re l i ab i l i ty i s  cons idered  i n  the  node’s  fa i l u re  rate .   

7.3.4 Network with  redundant leaves  

Assuming  that a l l  e lements  of the  network are  redundant,  the  fa i l u re  rate  λ1  i s  reduced  to  
s ing le  poin t of fa i l u re  and  recovery/reinsertion  fa i lu res.  I f these  can  be  i gnored  by proper 
design ,  the  re l iabi l i ty model  i s  g iven  in  F igure  1 7.  
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Figure  1 7  – Network with  no  s ing le  point  of fai lure  

The  MTTFN  s impl i fies  to  Equation  (5):  

 (5)  

where  λ2  =  Σ  (λL  +  λS  +λT)  and  λ3  =  λ2/2  

 

The  fai lu re  rate  λ3  of the  remain ing  e lements  i s  assumed  to  be  hal f that of the  fu l l  network,  
s ince  second  fai lu res  of the  a l ready impaired  LAN  do  not affect function .   

Rough ly,  the  MTTFN  i s  i ncreased  wi th  respect to  the  non-redundant case  by twice  the  ratio  of 
repai r rate  to  fa i l u re  rate,  wh ich  i s  usual l y h igh ,  e . g .  MTTR=  24  hours  vs.  MTTF  =  1  year.   

EXAMPLE  For the  example  network (2  ×  5  swi tches,  2  ×  40  l eaf l i nks ,  2  ×  6  i n ter-swi tch  l i nks) :  

MTTFN  =  1 96  year.  

MTTF  =  0 , 58   year.   

NOTE  1  Th is  shows  that  even  i f the  network i s  fu l l y redundan t,  the  avai l ab i l i ty i s  s ti l l  l im i ted  and  that network 
dup l i cati on  causes  doubl e  as  h i gh  mai n tenance  rate ,  s i nce  there  are  twi ce  as  many e l emen ts  that can  fa i l .   

NOTE  2  Th i s  seem ing l y h igh  MTTFN  was  ca lcu l ated  i gnori ng  common  mode  errors .  When  consideri ng  the  
re l i abi l i ty of the  whol e  au tomation  system,  the  end  node  fa i l u re  rate  d om inates  the  MTTFS  and  end  node  
redundancy shou l d  be  envi s ioned .  Even  a  s i ng le  non -redundan t  e l ement or common  cause  of fa i l u re  such  as  a  
software  error bri ngs  the  MTTFN  severel y down .   

7.3.5  Considering  second  fai lures  

The  above  calcu lation  i s  pessim istic s ince  i t  assumes  that a  second  fa i l u re  impai rs  the  
remain ing  network wi th  a  probabi l i ty of 1 00  %.  Th is  i s  correct for swi tches  when  the  LAN  has  
i n ternal l y no  redundancy,  bu t i t  i s  not the  case  for l eaf l i nks  s i nce  the  probabi l i ty of a  second  
fa i l u re  impairing  the  same  end  node  i s  not g i ven  by Σ  (λL) ,  bu t s imply by λL .  

For a  more  precise  estimation ,  the  transi tion  d iagram  of F igure  1 8  can  be  used .  
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Figure  1 8  – Network with  resi l iency to  second  fai lure  

The  transi tions  are:  

λ1  =  fa i l u re  rate  of the  non-redundant components   
( i nclud ing  s ing le  poin t of fa i lu re  and  probabi l i ty of unsuccessfu l  recovery).   

λ2  =  fa i l u re  rate  of the  redundant components   
( for wh ich  a  redundancy exists  and  recovery i s  successfu l ) .    

λ4  =  fa i l u re  rate  of the  remain ing  components  wh ich  do  not cause  l oss  of the  network.   

λ5  =  fa i l u re  rate  of the  remain ing  components  wh ich  cause  loss  of the  network  
 (the  sum  of λ4  and  λ5  i s  approximately equal  to  λ2 ,  so  λ5  =  fλ2 ,    
 where  f i s  the  probabi l i ty that the  second  error resu l ts  i n  a  network fai l u re.  

λ6  =  fa i l u re  rate  of the  remain ing  components  after a  second  fa i lu re.  

μ  =  recovery rate   
( time  from  occurrence  of a  fau l t  un ti l  redundancy restoration ,  i ncludes  on- l ine  repai r)  

μp  =  p lan t repai r rate   
( time  from  occurrence  of a  non-recoverable  fau l t  un ti l  p lan t i s  up  again ) .  

The  MTTFN  of the  network i s  g i ven  by Equation  (6).  

 (6)  
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Assuming  that common  mode  fa i l u res  (λ1 )  can  be  ignored ,  the  MTTFN  is  improved  wi th  
respect to  the  structure  of F igure  1 4  rough ly as  the  ratio  of recoverable  second  fa i lu res  to  
non-recoverable  second  fa i l u res,  λ4  to  λ5 ,  th is  ratio  depend ing  on  the  topology.   

The  fa i lu re  rate  from  the  2nd  l oss  to  the  network fa i lu re  does  not s i gn i fi can tl y i n fluence  the  
resu l t,  s ince  the  system  spends  very l i ttl e  of i ts  l i fetime  in  the  2 nd  l oss  state  i f the  repai r rate  i s  
h igh .   

EXAMPLE  With  λ 1 =  0  (no  common  mode  of fa i l u re),  λ2  =  Σ  (λL  +  λS  +λT) ,  λ4  =  0 ,9  λ2 ,  λ5  =  0 , 1  λ2  (1  fau l t  i n  ten  i s  not 
recoverabl e) ,  λ6  =  λ2 .  

MTTFN  =  1  868  year.  

7.4 Caveat 

These  calcu lations  shou ld  be  used  as  a  caveat that redundancy i s  not able  to  solve  a l l  
re l iabi l i ty problems  and  that the  basic assumption ,  that the  network i s  operational  when  a l l  
nodes  can  commun icate  wi th  a l l  other nodes,  can  be  slackened  i n  particu lar cases.   

8  RSTP for H igh  Avai labi l i ty Networks:  configuration  ru les,  calcu lation  and  
measurement method  for predictible  recovery time 

NOTE  I n  the  con text  of th i s  C l ause,  the  word  “bri dge”  i s  u sed  i n  p l ace  of “swi tch ” ,  respecti ve l y “bri dg i ng ”  i nstead  
of “swi tch i ng ” .   

8.1  General  

The  Rapid  Spann ing  Tree  Protocol  (RSTP)  as  speci fied  i n  I EEE  802. 1 D  provides  l oop  
prevention  and  redundancy management for an  arbi trary topology of swi tched  Ethernet 
networks.   

RSTP provides  recovery from  two  types  of network fau l ts  

a)  an  i n ter-swi tch  l i nk fa i l u re  and   

b)  a  swi tch  fa i lu re,  wh ich  can  be  of two  types,  depend ing  on  the  role  of the  swi tch  at the  time  
i t  fa i l s :  

1 )  a  non-root,  wh ich  RSTP hand les  l i ke  an  i n ter-swi tch  l i nk fa i lu re  or  

2 )  a  root swi tch  fa i l u re,  wh ich  RSTP hand les  by reconfiguration  of the  network.   

Al though  RSTP includes  an  efficien t a lgori thm  for network recovery,  the  actual  fau l t  recovery 
time  depends  on  the  topology and  the  RSTP implementation .  

General ly RSTP provides  determin istic recovery time  even  i n  an  arbi trary meshed  topology in  
case  of a  l i nk fa i l u re  or non-root swi tch  fa i l u re.  However,  i n  case  of a  root swi tch  fa i l u re  i t  i s  
d i fficu l t  to  pred ict the  recovery time  in  an  arbi trary meshed  topology.  

By con trast,  when  the  topology i s  restricted  to  a  ri ng ,  RSTP fau l t  recovery time  i s  
determin istic i n  a l l  scenarios  and  can  be  calcu lated ,  provided  that RSTP tim ing  performance 
characteristics  of the  swi tches  are  known .   

Th is  subclause  speci fies  the  reference  ring  topology,  the  calcu lation  method  to  calcu late  the  
recovery time  for th is  reference  topology,  the  method  for measuring  the  re levant tim ing  
performance  characteristi cs  of an  RSTP implementation  and  the  form  in  wh ich  they shou ld  be  
d isclosed .   

8.2  Deployment and  configuration  ru les  for the  ring  topology 

To ach ieve  a  determin istic recovery time,  and  for the  purpose  of the  fol lowing  calcu lations,  
the  fol l owing  configuration  ru les  are  to  be  observed :  
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•  the  network topology shal l  be  restricted  to  a  s ing le  ri ng  of N  devices.  

•  as  RSTP speci fications  prescribe,  N  shal l  be  l ess  or equal  40 .   

•  ri ng  ports  shal l  be  enabled  for RSTP operation .  

•  non-ring  ports  shal l  not be  enabled  for RSTP operation .  

•  a l l  l i nks  shal l  be  configured  to  operate  in  a  fu l l -duplex mode.  

•  med ia-converters,  i f used  i n  i n ter-swi tch  connections,  shal l  be  operated  i n  transparen t 
l i nk mode.  

•  swi tches  shal l  be  configured  so  they do  not use  the  h ighest avai lable  class  of service  
except for BPDUs,  or,  i f th is  i s  not ach ievable,  then  at  l east 1 0  %  of the  h ighest 
avai lable  class  of service  bandwid th  shal l  be  reserved  for BPDUs.   

NOTE  Disabl i ng  the  non -ri ng  ports  for RSTP  has  the  consequence  that  l oops  connected  to  non -ri ng  ports  wi l l  not  
be  preven ted  by RSTP  

8.3  Calcu lations  for fau l t  recovery time  in  a  ring  

8 .3.1  Dependencies  and  fai lure  modes  

The  RSTP fau l t  recovery time  depends  on  the  fol lowing  factors:  

•  l ocation  of the  poin t of fa i lu re  re lated  to  the  d iscard ing  port(s)  that terminate(s)  the  
affected  spann ing  tree  branch(es),  

•  combination  of RSTP configuration  parameters  i n  d i fferen t swi tches  in  the  affected  
network segment(s).  

The  fol lowing  fai lu re  modes  are  considered :  

•  l oss  of an  i n ter-swi tch  l i nk,  

•  l oss  of a  node  i n  the  non-root role,  

•  l oss  of a  node  i n  the  root role.  

RSTP depends  on  l i nk state  detection .   

8.3.2  Calcu lations  for non-considered  fai lure  modes  

I f a  fa i l u re  occurs  such  that no  l i nk error i s  detected  and  no  BPDUs are  forwarded ,  the  
recovery time  wi l l  ri se  to  a  value  that i s  three  times  the  Hel loTime,  wh ich  i s  curren tly speci fied  
as  m in imum  1  s  i n  I EEE  802. 1 D:2004.  

NOTE  Mechan isms  to  preven t  th i s  s i tuati on  are  poss i b l e,  bu t  are  not  prescribed  i n  I EEE  802 . 1 D .  

8.3.3  Calcu lations  for the  considered  fai lure  modes  

The  formu las  below present the  upper bound  of the  fau l t  recovery time  in  a  ri ng  network:  

•  TL  +  N *max(  TPA  ,  (TTC+TF)  )   –  for i n ter-swi tch  l i nk fa i l u re  and  non-root swi tch  fa i l u re  

•  TL  +  2*N*TPA     – for root swi tch  fa i l u re  

where:  

N  i s  the  number of swi tches  i n  the  ri ng ;  

TL   i s  the  time  requ i red  by a  swi tch  to  detect a  l i nk fa i l u re;  

TPA   i s  the  time  requ i red  by a  pai r of swi tches  to  perform  RSTP Proposal -Agreement 

 handshaking ;  equal  to  the  sum  of the  BPDU  processing  times  i n  both  swi tches  of the   

 pai r.  

TTC   i s  the  time  requ i red  by a  pai r of swi tches  to  propagate  a  Topology Change  BPDU ;   
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 equal  to  the  sum  of the  BPDU  processing  times  in  both  swi tches  of the  pai r;   

NOTE  1  TTC  i s  abou t hal f TPA  because  no  acknowledgement i s  i nvol ved .  

TF   i s  the  time  requ i red  by a  swi tch  to  fl ush  i ts  MAC address  table.  

Other parameter not used  i n  the  formu las  above  i s  defined  for tim ing  measurements:  

TProc  i s  the  RSTP processing  time,  i . e .  the  time  requ i red  to  process  a  fu l l  RSTP state  mach ine  
cycle.   

NOTE  2  TPA  i s  actual l y the  sum  of one  swi tch ’ s  “down l i nk”  process ing  time  p l us  the  ad j acen t swi tch ’ s  “up l i nk”  
process i ng  time  (generati ng  a  Proposal  BPDU ,  processi ng  the  Proposal  BPDU  and  generati ng  an  Agreement BPDU ,  
and  processi ng  the  Agreement BPDU).  Fu l l  RSTP  state  mach i ne  cycl e  i ncl udes  one  swi tch ’ s  both  “up l i nk”  and  
“down l i nk”  process i ng  times,  i . e .  rough l y TProc  =  TPA .  

EXAMPLE  To  ach i eve  1 30  ms  recovery t ime  i n  a  ri ng  of 40  devices,  for a l l  swi tches,  the  time  TL  shou l d  be  l ower 
than  1 0  ms  for 1 00Base-TX and  1 00Base-FX l i nks  and  the  time  TPA  and  the  sum   (TTC  +  TF)  shou l d  be  l ower than  3  
ms.  

NOTE  3  Th is  requ i res  that  swi tch  port  hardware  supports  fast  l i nk fa i l u re  d etecti on ,  as  speci fi ed  by I SO/I EC  8802-
3  ( I EEE  802 . 3).   

NOTE  4  1 000Base-T l i nks  cannot be  u sed  for i n ter-swi tch  connecti ons  i n  th i s  appl i cati on  d ue  to  thei r l ong  l i nk 
fa i l u re  detecti on  time.  

NOTE  5  Th is  can  be  ensu red  by pri ori t i zi ng  the  l i nk mon i tori ng  and  RSTP  processi ng  fi rmware  tasks  and  by 
appropri ate  processor speed  and  RSTP  fi rmware  implementati on .  

8.4 Timing  measurement method  

8.4.1  Measurement of TPA  

8 .4.1 . 1  Measurement 

I t  i s  impossib le  to  separately measure  some  time  values  defined  above.  Therefore,  some  tests  
measure  a  combination  of several  time  values,  so  that the  time  in  question  can  be  calcu lated  
from  the  measured  value.  

Th is  test i s  actual l y measuring  TProc  t ime  bu t TProc  i s  equal  to  TPA  ,  as  expla ined  in  8 . 3 . 3 .  

8.4.1 .2  Setup 

Configure  the  system  as  fol lows:  

a)  Bu i l d  the  test network as  shown  in  F igure  1 9.  
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Figure  1 9  –Test rig  for TPA  measurement 

b)  Configure  DUT so  that the  connected  ports  ‘AdminEdge’  and  ‘Au toEdge’  parameters  are  
set to  FALSE.  

c)  Configure  the  frame generator’s  Port2  to  send  a  Proposal  BPDU  ( i . e .  wi th  the  “proposal ”  
fl ag  set and  “root bri dge  ID”  better than  DUT’s).  

d )  Configure  frame  generator’s  Port1  on ly to  main tain  an  Ethernet l i nk bu t not to  send  any 
frames.  Th is  port wi l l  s imu late  another RSTP swi tch  to  wh ich  the  DUT wi l l  propagate  a  
proposal .  

e)  Configure  the  frame  analyzer to  capture  frames  received  from  the  unmanaged  swi tch .  

8.4.1 .3  Procedure 

The  procedure  i s  as  fol lows:  

a)  veri fy that DUT has  e lected  i tsel f as  “root” .  

b)  start capturing  frames  in  frame  analyzer.  

c)  transmi t  a  s ing le  BPDU  from  frame  generator.  

d )  stop  capturing  frames.  

e)  veri fy that DUT sen t “agreement”  BPDU  in  response  to  the  “proposal ”  BPDU .  

f)  measure  the  time  in terval  between  the  “proposal ”  BvPDU  and  the  fi rst “agreement”  BPDU .  

8.4.2  Measurement of TL  

8 .4.2. 1  Measurement 

Th is  test i s  actual l y measuring  (TL  +  TProc)  time.  G iven  that TProc  has  been  measured  by the  
previous  test,  TL  i s  deduced  from  (TL  +  TProc) .  

8.4.2.2  Setup 

Configure  the  system  as  fol lows:  

a)  bu i ld  the  network as  shown  i n  F igure  20.  

IEC   346/10 
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Figure  20  –Test rig  for TL  measurement 

b)  set the  RSTP swi tch  “Bridge  priori ty”  parameter to  0  to  force  i t  to  be  the  e lected  “root” .  

c)  configure  the  frame  generator to  send  a  con tinuous  stream  of arbi trary frames  at a  rate  of 
at l east 4  000  frames-per-second  to  a l low time  measurement resolu tion  of 0 , 25  ms.  

d )  configure  the  frame  analyzer to  capture  frames  received  from  DUT.  

8.4.2 .3  Procedure 

The  procedure  i s  as  fol lows:  

a)  veri fy that the  RSTP swi tch  has  been  e lected  “root” .  

b)  veri fy that one  of the  DUT ports  has  a  “root forward ing”  status  and  the  other port has  an  
“al ternate  d iscard ing”  status.  

c)  start  transmi tting  from  the  frame  generator.  

d )  start  capturing  frames.  

e)  veri fy that frames  are  received  by the  frame  analyzer.  

f)  break the  l i nk attached  to  the  DUT’s  “root”  port.  Th is  wi l l  cause  DUT to  fa i lover to  i ts  
“al ternate”  port.  

g )  veri fy that frames  are  received  by the  frame  analyzer.  

h )  stop  capturing  frames.  

i )  measure  for how l ong  frame  receiving  was  d isrupted .  

8.4.3  Measurement of (TTC  +  TF)  

8 .4.3.1  Setup 

Configure  the  test ri g  as  fo l lows:  

a)  bu i ld  the  test network as  shown  in  F igure  21 .  
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Figure  21  –Test rig  for (TTC  +  TF)  measurement 

b)  set DUT’s  Port1  and  Port3  ‘Au toEdge’  and  ‘AdminEdge’  parameters  to  FALSE.  

c)  set DUT’s  Port2  ‘Au toEdge’  parameter to  FALSE and  ‘AdminEdge’  parameter to  TRUE.  

d )  configure  the  frame  generator’s  Port1  to  send  a  s ing le  arbi trary frame.  

e)  configure  the  frame  generator’s  Port2  to  send  a  con tinuous  stream  of frames  to  the  
destination  MAC address  of Port2  at a  rate  of at l east 4  000  frames-per-second  to  a l low 
time  measurement resolu tion  of 0 , 25  ms.  

f)  configure  the  frame  generator’s  Port3  to  send  a  s ing le  “agreement +  topology change”  
BPDU .  

g )  configure  the  frame  analyzer to  capture  frames  received  from  the  unmanaged  swi tch .  

8.4.3.2  Procedure  

The  procedure  i s  as  fol lows:  

a)  veri fy that DUT has  e lected  i tsel f as  “root” .  

b)  transmi t  a  s ing le  frame ou t of the  frame  generator’s  Port1 .  Th is  wi l l  make  that DUT’s  Port1  
l earns  the  frame  source  MAC address.  

c)  start  transmi tting  a  con tinuous  stream  ou t of the  frame generator’s  Port2 .  

d )  start  capturing  frames  i n  the  frame  analyzer.  

e)  veri fy that the  stream  is  not forwarded  ou t of DUT’s  Port3  ( i t  i s  on ly forwarded  ou t of 
DUT’s  Port1 ) .  

f)  send  a  s ing le  BPDU  from  the  frame generator’s  Port3.  Th is  wi l l  cause  the  DUT to  fl ash  i ts  
MAC address  table  and  start fl ood ing  the  traffic stream  ou t of Port3  so  i t  wi l l  be  captured  
by the  frame analyzer.  

g )  stop  capturing  frames.  

h )  veri fy that the  DUT started  flood ing  ou t of Port3  i n  response  to  the  “topology change”  
BPDU .  

i )  measure  the  time  i n terval  between  the  “ topology change”  BPDU  and  the  fi rst stream  frame.  

j )  repeat a)  …  i )  for 1 0  d i fferen t randomly chosen  values  of the  source  MAC address  used  by 
the  frame generator’s  Port1  (and  thus  the  destination  MAC address  used  by the  frame 
generator’s  Port2)  and  chose  the  maximum  value  among  a l l  measurements.  
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8.4.4 System  test example  

8 .4.4.1  Setup 

Configure  the  system  as  fol lows:  

a)  bu i ld  a  swi tch  ring  of 20-40  swi tches  wh ich  comply wi th  the  IEEE  802. 1 D:2004  RSTP 
speci fication  as  shown  i n  F igure  22 .  

S0

Sn

S2S-2

S(n-2)

S1S-1

S-(n-2)

S(n-1)S-(n-1)

root bridge

alternate 
port

.  .  ..  .  .

Tx Rx

traffic analyzertraffic generator

 

Figure  22  –Test rig  for system  test 

b)  ensure  that a l l  l i nks  comply wi th  the  deployment requ i rements  speci fied  i n  8 . 2 .  

c)  configure  the  traffic generator to  send  frames  destined  to  the  Rx port’s  MAC address  ou t 
of i ts  Tx port.  Transmission  rate  shou ld  be  chosen  h igh  enough  so  that a  fau l t  recovery 
time  cou ld  be  calcu lated  based  on  a  number of l ost packets  wi th  a  m i l l i second  resolu tion .  

d )  configure  the  traffic generator to  send  low rate  (e. g .  once  i n  a  few seconds)  arbi trary 
frames  ou t of i ts  Rx port wi th  the  Rx port’s  source  MAC address  (so  that swi tches  wou ld  
l earn  i t) .  

e)  configure  the  traffic analyzer to  d isplay Tx and  Rx frame  coun ters.  

f)  set a l l  swi tches  RSTP parameters  to  defau l t  va lues.  Veri fy that a l l  swi tches  have  thei r 
“bridge  priori ty”  set to  32  768.  

g )  set swi tch  S0  “bri dge  priori ty”  to  0 ,  so  that S0  wi l l  be  e lected  a  root swi tch .  

h )  set swi tch  S1  “bridge  priori ty”  to  4  096,  so  that S 1  wi l l  be  the  next best root cand idate  after 
S0 .  
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8.4.4.2  Procedure  

The  procedure  i s  as  fol lows:  

a)  veri fy that a l ternate  port i s  on  the  Sn  swi tch ,  Sn–S -(n–1 )  l i nk.  

b)  start  transmi tti ng  l ow rate  dummy frames  ou t of traffic Rx port.  Veri fy that swi tches  S–1 ,  S0  
and  S 1  l earned  the  Rx port’s  MAC address.  

c)  start transmi tti ng  frames  ou t of the  Tx port.  Veri fy that the  Rx coun ter i s  i ncrementing  
a long  wi th  the  Tx coun ter and  no  traffic i s  l ost.  

d )  break the  S0–S 1  l i nk.  

e)  veri fy that the  Rx coun ter i s  i ncrementing  ( i . e .  connectivi ty has  recovered).  

f)  stop  transmi tti ng  ou t of the  Tx port.  

g )  read  the  Tx and  Rx counters  and  calcu late  number of l ost frames.  

h )  ca lcu late  the  fau l t  recovery time  using  formu la  t  =  (number of l ost frames)  /  ( frame  rate).  

8.5 RSTP topology l imi ts  and  maximum  recovery time 

NOTE  I n  the  next  ed i ti on  of I EC  62439-1 ,  th i s  new Subcl ause  8 . 5  wi l l  be  renumbered  as  8 . 2 .  

8.5.1  RSTP protocol  parameters  

Th is  subclause  expla ins  the  RSTP protocol  parameters  that impact network recovery times  
and  shows  how a  speci fi c topology and  protocol  configuration  in fluence  them.  F i rst,  RSTP-
speci fic terms  are  defined .  Then ,  basic gu idel ines  on  network design  are  g iven  and  fi nal l y a  
method  to  determine  an  approximation  of an  upper bond  worst case  network reconfiguration  
time  for meshed  RSTP networks  i s  g iven .   

Th is  subclause  particu larl y deals  wi th  RSTP networks  that are  composed  of more  than  a  
s ing le  ri ng .  For a  s ing le  Ethernet ring  runn ing  RSTP,  the  network reconfiguration  time  can  be  
determined  as  8 . 2  shows.  However,  the  subsequent statements  concern ing  RSTP parameters  
are  a lso  appl icable  i n  a  ri ng  network.  

8.5.2  RSTP-specific  terms  and  defin i tions  

NOTE  These  terms  are  i nheri ted  from  I EEE  802 . 1 D.  

8.5.2 .1  Transmission  Hold  Count (TxHoldCount)  

Each  port of an  RSTP bridge  i ncludes  a  coun ter TxHoldCount.  Th is  coun ter starts  at zero  and  
i s  i ncremented  for each  BPDU  the  port sends.  A timer decrements  every second  the  coun ter.  
I f TxHoldCount reaches  the  maximum  value,  no  fu rther BPDU  are  transmi tted  over that port 
un ti l  the  coun ter has  been  decremented  again ,  regard less  of the  importance  of the  BPDU  to  
network reconfiguration .  The  defau l t maximum  value  of TxHoldCount i s  6  and  the  maximum  
configurable  number i s  1 0 .  

8.5.2 .2  Bridge  Max Age 

Each  RSTP bridge  i ncludes  a  parameter Bridge  Max Age  that shou ld  be  configured  to  the  
same  value  i n  each  bridge.  Bridge  Max Age  defines  the  maximum  total  number of “physical  
hops”  or l i nks  between  the  root bri dge  and  any bridge  participating  i n  the  same  RSTP network.  
I ts  defau l t  value  i s  20  and  i t  can  be  configured  to  from  6  to  a  maximum  of 40.  I n  specia l  cases,  
Bridge  Max Age  i s  configured  d i fferently i n  some  bridges.   

Because  Bridge  Max Age  defines  the  maximum  extension  of an  RSTP network,  i t  i s  
sometimes  referred  to  as  “network d iameter” .  Bu t “Bridge  Max Age”  and  the  actual l y usable  
network d iameter are  not synonymous,  see  8 . 5. 2 . 4 .  
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8.5.2 .3  Message  Age 

Each  BPDU  i ncludes  a  parameter Message  Age.  Upon  reception  of a  BPDU ,  a  bridge  
i ncrements  Message  Age  and  afterwards  compares  i t  to  i ts  “Bridge  Max Age”.  I f Message  Age  
i s  l arger than  Bridge  Max Age,  the  bridge  d iscards  the  BPDU  and  ignores  the  i n formation  i t  
carries.   

The  root bridge  starts  by send ing  BPDUs  wi th  Message  Age  =  0 .  The  fi rst  bridge  after the  root 
bri dge  (and  subsequent bridges  un ti l  Message  Age  reaches  Bridge  Max Age)  receives  the  
BPDU ,  i ncrement “Message  Age”  by 1 ,  compares  i t  to  the  “Bridge  Max Age”  and  transmi t  
BPDUs  wi th  the  updated  i n formation .  

8.5.2 .4 Network d iameter and  rad ius  

The  “d iameter”  i n  an  RSTP network i s  the  number of bridges  on  the  l ongest acti ve  path  i n  a  
network tree  between  the  two bridges  that are  the  farthest away from  each  other.  The  
d iameter does  not necessari l y correspond  to  the  RSTP parameter Bridge  Max Age  (see  
F igure  23).  

The  ”rad ius”  i n  a  RSTP network i s  the  number of bridges  from  (and  i nclud ing)  the  active  root 
bridge  to  the  bridge  that i s  the  farthest away from  th is  active  root i n  the  topology.  Th is  i s  the  
l eng th  ( i n  hops)  of the  l onguest path  over wh ich  the  RSTP protocol  i n formation  needs  to  be  
forwarded  (see  F igure  23).  The  maximum  supported  rad ius  by RSTP can  be  defined  as:  

max.  rad ius  =  Bridge  Max Age  +  1 .  

The  rad ius  i s  importan t to  determine  worst case  topolog ies.  I n  a  worst case  fau l t  s i tuation  
(wi thout an  eng ineered  network and  consciously p laced  root bridges),  upon  fa i l u re  of a  root 
bri dge,  the  farthest away l eaf m igh t be  the  backup  root bri dge,  wh ich  m igh t become the  next 
root.  I n  th is  case,  the  d iameter of the  network can  become the  rad ius  and  i t  becomes  the  
actual  path  that the  RSTP in formation  to  the  i nd ividual  bridges  has  to  travel .  (See  F igure  23)  

NOTE  RSTP  BPDUs  are  on l y transm i tted  on  the  l i nk between  two  d i rectl y connected  bri dges.  Each  bri dge  
consumes  and  produces  these  BPDUs,  bu t  the  RSTP  i n formati on  wh i ch  they carry travel s  d i s ti nct  paths  th rough  the  
network ( i n  a  s tab l e  network s tate  wi thou t  recon fi gu rati on ).  
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8.5.3  Example  of a  smal l  RSTP tree  

 

Figure  23  – Diameter and  Bridge  Max Age 

NOTE  1  The  RSTP  parameter Bri dge  Max Age  has  been  assi gned  the  val ue  4  for the  sake  of th i s  example  
a l though  802 . 1 D  does  not  a l l ow a  va l ue  l ower than  6 .  

I n  the  example  of F igure  23,  at  fi rst,  the  network wi thou t a  fa i l u re  i s  i n  a  stable  cond i tion  wi th  
Bridge  Max Age  =  4  and  because  the  actual  rad ius  i s  4  ( the  RSTP configuration  cou ld  support 
a  maximum  rad ius  of 5) .  The  d iameter i s  7 ,  from  one  leaf i n  one  branch  to  the  other leaf i n  the  
other branch ,  via  the  root bridge.  Because  the  root bridge  i s  the  root e lement of a  balanced  
tree,  Bridge  Max Age  =  4  i s  su fficien t for a l l  bridges  to  receive  RSTP BPDUs from  the  same 
RSTP root.  

A root bri dge  fa i l u re  and  an  unfavorable  backup  root e lection  changes  that.  After a  root bridge  
fa i lu re,  the  redundant l i nk that was  formerly b locked  i s  activated .  The  d iameter i s  now 6 .  At 
the  same time,  the  rad ius  i s  a lso  i ncreased  to  6 .  Because  one  of the  leaves  of the  orig inal  
branches  has  now become the  root bri dge,  the  Bridge  Max Age  of 4  i s  not sufficient for the  
RSTP root i n formation  to  reach  a l l  bridges  of the  network,  because  the  RSTP in formation  now 
has  to  travel  the  whole  d iameter,  wh ich  i s  now equ ivalen t to  the  rad ius.  Thus,  the  l ast bridge  
i s  segmented ,  as  i nd icated  i n  F igure  23.  Th is  bridge  d iscards  the  BPDU ,  because  the  
Message  Age  has  exceeded  the  configured  Bridge  Max Age.  

To  eng ineer stable  and  h igh  performance  networks,  i t  i s  necessary to  observe  and  understand  
the  d i fference  between  the  network d iameter and  the  rad ius,  respectively the  Bridge  Max Age  
parameter.  The  Bridge  Max Age  parameter i s  kept as  h igh  as  necessary not to  segment any 
device  i n  a  worst case  fau l t  scenario  and  as  l ow as  possib le  to  m in im ize  the  network recovery 
time  as  shown  i n  the  fol lowing  subclauses.  The  network rad ius  determines  the  necessary 
Bridge  Max Age  value  for each  considered  topology.  The  Bridge  Max Age  can  be  kept l ow by 
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posi tionn ing  both  root bri dge  and  backup  root bridge  at  a  central  posi tion  i n  the  network,  e . g .  
on  the  main  ring  of a  h ierarch ical  mu l ti -ring  topology.   

NOTE  2  Another method ,  wh ich  i s  not  covered  i n  th i s  d ocument,  i s  to  con fi gu re  d i fferen t  Bri d ge  Max Age  val ues  
on  root and  backup  root  bri dge,  accord i ng  to  the i r respecti ve  posi ti ons  i n  the  network.  

8.5.4 Assumption  on  TxHoldCount 

Calcu lation  or approximation  of an  upper bond  reconfiguration  time  i s  made  under the  
assumption  that the  Transmi t  Hold  Count (TxHoldCount)  i s  never reached  and  no  BPDU  
necessary for fast reconfiguration  of the  network i s  l ost.   

Th is  however can  occur i n  practice,  especial l y during  network reconfiguration .  As  soon  as  the  
TxHoldCount of one  bridge  port becomes  “saturated” ,  a l l  bridges  connected  to  the  saturated  
port won ’ t  receive  any BPDUs  any more  un ti l  the  TxHoldCount has  been  decremented .  I f the  
d ropped  BPDUs  are  vi ta l  for network reconfiguration ,  the  network reconfiguration  time  can  be  
extended  by several  seconds.  Th is  assumption  i s  of h igh  practical  re levance  and  i s  
considered  as  the  b iggest threat to  the  network reconfiguration  time  of RSTP networks.  

8.5.5  Worst case  topology and  rad ius  determination  

Because  the  worst case  rad ius  and  the  lowest possib le  Bridge  Max Age  parameter are  
correlated ,  determin ing  the  worst case  rad ius  i s  important i n  determin ing  the  upper bond  
worst case  reconfiguration  time.  

I n  an  arbi trari l y meshed  network,  the  reconfigured  l i nks  of the  network i n  steady state  after 
reconfiguration  can  be  pred icted  prior to  the  fa i lu re,  bu t as  the  protocol  i s  based  on  reception  
and  send ing  BPDUs  i n  each  i nd ividual  bridge,  race  cond i tions  can  occur during  
reconfiguration .  Therefore  the  maximum  reconfiguration  time  can  on ly be  g iven  as  a  worst 
case  bound  based  on  the  maximum  reaction  time  of each  bridge  and  the  maximum  number of 
hops  a l lowed  by the  protocol .   

I n  add i tion ,  some  med ia  such  as  1 000Tx present l arge  l i nk fa i l u re  detection  times.  I ndeed ,  
au to-negotiation  d isabled  on  fi ber G igabi t  l i nks  may jeopard ize  RSTP fai l over time  in  case  of 
l i nk fa i l u re.   

NOTE  Mal i ci ous  fa i l u res  such  as  a  bri d ge  unable  to  forward  payl oad  frames  bu t  s ti l l  exchang ing  BPDUs  wi th  i ts  
ne i ghbors  cannot  be  consi dered  i n  the  cal cu l ati ons.  

When  design ing  a  network that operates  wi th  RSTP,  the  network rad ius  from  the  root-bridge  
l ocation  and  from  the  backup  root l ocation  to  the  farthest away leaf bridge  has  to  be  
calcu lated .   

Th is  rad ius  calcu lation  a l so  considers  a  worst case  fa i l u re,  because  fa i l u res  i n  the  topology 
can  i ncrease  the  rad ius.  As  an  example,  F igure  24  shows  the  root bridge  and  the  backup  root 
bridge  l ocated  on  the  main  ri ng .  The  worst case  rad ius  for th is  speci fic topology i s  reached  by 
two  s imu l taneous  fa i lu res  posi tioned  as  Figure  24  shows,  wh ich  i s  7  for the  i nd icated  root.   
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Figure  24 – Worst path  determination  

Once  the  worst case  rad ius  value  for a  worst case  fa i lu re  scenario  i n  the  network topology 
has  been  determined ,  Bridge  Max Age  shou ld  be  configured  to  exactl y th is  number -  1 .  Th is  
m in imizes  the  upper bond  reconfiguration  time  of the  network,  s i nce  a  lower Bridge  Max Age  
l im i ts  the  time  that BPDUs  ci rcu late  i n  the  network.  

8.5.6  Method  to  determine  the  worst case  rad ius  in  case  of a  ring-ring  archi tecture  

I n  a  ring  of ri ngs  topology,  the  main  ri ng  i s  made  of “N ”  bridges  +  2  ×  “M”  bridges  that connect 
“M”  sub-rings  redundantly,  each  made  of “R”  bridges  (exclud ing  the  bridge  to  connect on  the  
main  ring ).  

F igure  25  shows an  example  of a  main  ri ng  (N  =  3)  wi th  two  sub-rings  (M  =  2)  connected  
redundantly via  a  tota l  of four bridges  ( two  per sub-ring)  to  the  main  ring ,  wi th  R =  4 .  

 

Figure  25  – Example  ring-ring  topology 
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Root bridge  and  backup root bridge  remain  on  the  main  ring  (th is  i s  ensured  by configuring  
the  RSTP priori ty of root and  backup  root on  the  main  ring  wi th  a  better priori ty value  than  any 
other bridge  i n  the  sub-rings).  

On ly one  fa i l u re  at the  main  ring  and  one  fa i lu re  at the  sub-ring  are  considered .  Sustain ing  
one  fa i l u re  in  the  main  ring  and  s imu l taneously a  second  fai l u re  i n  a  sub-ring  i s  a  corner case.   

Then  the  worst case  rad ius  ( i . e .  the  Bridge  Max Age  that needs  to  be  configured  wh ich  i s  
equ ivalen t to  the  worst case  rad ius  -  1 )  i s :   

worst case  rad ius  =  N  +  2  ×  M  +  R 

Bridge  Max Age  =  (worst case  rad ius  – 1 )  =  N  +  2  ×  M  +  R -1   

where  

“R”   i s  the  number of bridges  i n  the  sub-ring  wi th  the  h ighest number of devices;  

“N ”   i s  the  number of bridges  i n  the  main  ring  (exclud ing  the  bridges  that connect the  sub-
rings);  

“M”   i s  the  number of bridges  i n  the  main  ring  that connect the  main  ri ng  to  the  sub-rings.  

I n  the  d iagram  above,  considering  that N=3,  M=2,  R=4,  the  worst case  rad ius  =  1 1 .  

Thus,  the  RSTP protocol  parameter “Bridge  Max Age”  shou ld  be  configured  to  a  va lue  of 1 0  to  
optim ize  network recovery times.  

8.5.7  Worst case  rad ius  of an  optimized  multi layer arch itecture  

With  a  l arge  number of bridges,  the  network topology shou ld  be  optim ized  i n  order not to  
reach  the  Bridge  Max Age  l im i t  and  to  keep  worst case  reconfiguration  times  low.  

A s imple  solu tion  i s  to  consider a  mu l ti layer topology,  consisting  of “L”  l ayers,  as  shown  in  
F igure  26:  
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Figure  26  – Example  mu l ti layer topology 

The  upper layer i s  made  of 2  main  bridges  wh ich  are  set to  be  the  root/backup  root bri dges.  
(Priori ty value  of these  bridges  i s  expected  to  be  set consequently to  the  h ighest and  second  
to  h i ghest priori ty) .  

The  maximum  size  of l ayer 3  i s  defined  by sub-rings  made  of “R”  bridges.  The  parameter “R”  
excludes  the  bridges  that connect the  i nd ividual  l ayer 3  subring  to  l ayer 2 ,  wh ich  i s  taken  i n to  
the  calcu lation  through  the  parameter “L” .  

On ly one  fai l u re  per l ayer i s  considered .  

Then  the  worst case  rad ius  i s  equal  to:   

worst case  rad ius  =  (2  ×  L)  +  R 

I n  the  above  d iagram,  L=3,  R=4,  and  therefore,  worst case  rad ius  =  1 0.  Th is  resu l ts  i n  a  
Bridge  Max Age  parameter of 9 .  

The  in teresting  poin t i s  that th is  resu l t  i s  not dependant on  the  number of branch-offs  per 
l ayers,  and  th is  topology i s  possibly able  to  support a  l arge  number of nodes  wi th  a  l ow Bridge  
Max Age  parameter.  The  l im i tation  i s  the  maximum  number of ports  of the  bridges  used  at  
each  l ayer:  A l arge  number of physical  ports  i s  detrimental  to  RSTP performance  on  bridges.  

8.5.8  Approximated  upper bond  reconfiguration  time  for RSTP networks  

The  RSTP root bridge  fai lu re  i s  the  worst case  scenario  aftecting  reconfiguration  time.  The  
upper bond  reconfiguration  time  i s  the  time  needed  for recovery after a  root bridge  fa i lu re.  
The  recovery time  for l i nk fa i l u res  or non-root bridge  fa i l u res  wi l l  not exceed  the  root bridge  
fa i lu re  recovery time.  S ince  i t  i s  the  worst case  scenario,  the  recovery time  subsequently i s  
estimated  for a  root bridge  fa i l u re.  
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When  considering  the  network reconfiguration  time  of a  meshed  RSTP network,  three  d isti nct 
phases  can  be  i den ti fied :  

– Ag ing  phase:  The  phase  i n  wh ich  the  fau l t  i n  the  network i s  detected  and  in  wh ich  mu l tip le  
root i n formation  (old  and  new root priori ty vectors)  are  sti l l  present i n  the  network.  The  old  
root i n formation  can  sti l l  ci rcu late  around  in  the  network un ti l  the  Message  Age  i n  the  
BPDUs  reaches  the  Bridge  Max Age  value.  On ly after the  old  root priori ty vector from  the  
fa i led  root bridge  has  been  completely e l im inated  from  the  network,  can  the  backup  root 
priori ty vector prevai l .  The  ag ing  phase  i s  therefore  the  time  from  the  fau l t  to  the  moment,  
when  the  o ld  root BPDU  priori ty vector i s  e l im inated  and ,  i n  a  worst case  s i tuation ,  any 
other,  i n ferior new temporary root vector reaches  the  backup  root bri dge  and  tri ggers  the  
converg ing  phase.  

– Converg ing  phase:  The  phase  in  wh ich  the  backup  root broadcasts  i ts  new root vector to  
the  network and  i s  no  longer d isturbed  by o ld  root vector i n formation .  The  converg ing  
phase  immed iately starts  after the  ag ing  phase  and  ends  when  the  bridge  farthest away 
from  the  new backup  root has  received  the  new root i n formation .  

– F l ush ing  phase:  After the  reconfiguration  of the  active  topology,  several  bridges  cou ld  
fl ush  thei r fi l tering  databases  to  make  certain  that the  new communication  paths  are  
l earned  properly.  RSTP uses  Topology Change  (TC)  BPDUs  to  i n i tiate  fl ush ing .  Wi th  a  
worst case  assumption ,  th is  phase  beg ins  immed iately after the  converg ing  phase  and  
ends  after the  Topology Change  noti fication  from  the  bridge  farthest away from  the  root 
has  reached  the  root bridge.  

NOTE  When  a  root  bri d ge  fa i l s ,  u sual l y more  than  one  bri d ge  cl a ims  root.  Bu t  as  the  backup  root  has  the  best 
remain i ng  pri ori ty,  i ts  pri ori ty vector qu i ckl y (one  s i ng le  pri ori ty propagation  th rough  the  topol ogy)  preva i l s  agai nst 
the  other temporary root  bri dges.  Bu t  i n  a  worst  case  scenari o,  the  better pri ori ty vector from  the  o l d  root may s ti l l  
“ci rcu l ate”  around  much  l onger.  Th i s  i s ,  therefore,  the  l im i ti ng  e l emen t that  defi nes  the  l eng th  of the  ag i ng  phase.  

The  total  upper bond  reconfiguration  time  Trec of a  meshed  RSTP network can  therefore  be  
approximated  as:  

Trec =  TL  +  Tage  +  Tconv +  Tflush  

where:   

Tage   =  2  ×  Bridge  Max Age  ×  TPA;  

Tconv  =   worst case  rad ius  ×  TPA;  

Tflush   =   worst case  rad ius  ×  TTC;  

TL   i s  the  maximum  time  requ i red  by a  bri dge  to  detect a  l i nk fa i lu re  (depends  on  the  l i nk  

 type);  

TPA  i s  the  maximum  time  requ i red  by a  pai r of bridges  to  perform  RSTP Proposal  
Agreement handshaking ;  equal  to  the  sum  of the  BPDU  processing  times  i n  both  
bri dges  of the  pai r.  TPA values  may d i ffer from  vendor to  vendor and  from  product to  
product;  

TTC  i s  the  time  an  Ethernet bridge  needs  to  process  an  RSTP topology change.   

Typical  va lues  for “ fast RSTP”  implementation :  

TPA  =   5  ms  when  the  vendor cla ims  a  5  ms/hop  recovery time  

TL  =  4-6  ms  for 1 00BASE-TX and  1 00BASE-FX l i nks  

 =  20  ms  for 1 000BASE-X l inks  

 =   700  ms  for 1 000BASE-T l i nks  (defined  by the  I SO/IEC  8802-3)  
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Th is  approximation  shows  that i t  i s  beneficial  for the  tota l  recovery time  to  set the  Bridge  Max 
Age  parameter as  h igh  as  necessary to  support the  g iven  topology (wi th  respect to  possible  
fa i l u res),  bu t as  l ow as  possib le  to  m in imize  i ts  impact on  the  network recovery time.  

Th is  approximation  of recovery time  covers  the  worst case  scenario,  the  root bridge  fa i l u re.  
When  comparing  the  l i kel iness  of a  root bridge  fa i lu re  to  the  l i kel iness  of a  non-root or l i nk 
fa i l u re,  a  root bridge  fai l u re  i s  far more  un l ikely (when  s im i lar fa i l u re  probabi l i ties  for a l l  
participating  devices  and  med ia  are  assumed)  because  for each  root bridge  there  i s  a  l arge  
number of med ia  connections  and  non-root bridges  that may fa i l  before.  

Therefore,  the  typical  recovery time  wi l l  be  faster than  the  worst case  recovery time  that can  
be  approximated  by th is  clause,  bu t th is  cannot be  coun ted  on .  

NOTE  There  may be  an  add i ti onal  effect  when  a  bri d ge  wi th  mu l ti p l e  ports  connected  to  the  RSTP  network i s  
becoming  a  part  of the  acti ve  topol ogy (especia l l y when  th i s  device  i s  e l ected  root) ,  that  the  send i ng  of BPDUs  on  
the  mu l ti p l e  ports  i s  not  tota l l y s imu l taneous.  Th is  may be  compl i cated  fu rther wi th  d i fferen t med ia  on  these  
mu l ti p l e  ports .  The  recon fi gu rati on  time  may be  stretched  by th i s  e ffect.  

 

Copyright International  Electrotechnical  Commission  



 –  60  – I EC  62439-1 : 201 0+AMD1 : 201 2  
  +AMD2:201 6  CSV   I EC  201 6  

Bibl iography 

I EC  61 1 58  (a l l  parts) ,  Industrial communication networks – Fieldbus specifications 

I EC/TR 61 1 58-1 ,  Industrial communication networks – Fieldbus specifications  – Part 1 :  
Overview and guidance for the IEC 61158 and IEC 61784 series 

I EC/TR 61 1 58-6  (a l l  parts),  Industrial communication networks – Fieldbus specifications  – 
Part 6:  Symmetrical pair/quad cables with transmission characteristics up to 1  000 MHz – 
Work area wiring  

I EC  61 588,  Precision clock synchronization protocol for networked measurement and control 
systems 

I EC  61 784-2: 2007,  Industrial communication networks – Profiles – Part 2:  Additional fieldbus 
profiles for real-time networks based on  ISO/IEC 8802-3  

I EC  61 91 8:2007,  Industrial communication networks – Installation  of communication networks 
in  industrial premises 

I EC  62439-2,  Industrial communication networks – High availability automation networks – 
Part 2:  Media  Redundancy Protocol (MRP)  

I EC  62439-3,  Industrial communication networks – High availability automation networks – 
Part 3:  Parallel Redundancy Protocol (PRP)  and High-availability Seamleass Redundancy 
(HSR)  

I EC  62439-4,  Industrial communication networks – High availability automation networks – 
Part 4:  Cross-network Redundancy Protocol (CRP)  

I EC  62439-5,  Industrial communication networks – High availability automation networks – 
Part 5:  Beacon Redundancy Protocol (BRP)  

I EC  62439-6,  Industrial communication networks – High availability automation networks – 
Part 6:  Distributed Redundancy Protocol (DRP)  

I EC  62439-7,  Industrial communication networks – High availability automation networks – 
Part 7:  Ring-based Redundancy Protocol (RRP)   

I SO/IEC 2382  (a l l  parts),  Information technology – Vocabulary 

I SO/IEC 9646  (a l l  parts) ,  Information technology – Open Systems Interconnection – 
Conformance testing methodology and framework 

I SO/IEC 1 0731 ,  Information technology – Open Systems Interconnection – Basic Reference 
Model – Conventions for the definition  of OSI services 

I SO/IEC  1 1 801 :2002,  Information technology – Generic cabling for customer premises 
Amendment 1  (2008)  

I SO/IEC  1 5802-3 ,  Information technology – Telecommunications and information exchange 
between systems – Local and metropolitan  area networks – Common specifications – Part 3 :  
Media  Access Control (MAC)  Bridges 

I EEE  802. 1 Q ,  IEEE standards for local and metropolitan area network.  Virtual bridged local 
area networks 

Copyright International  Electrotechnical  Commission  



I EC  62439-1 : 201 0+AMD1 :201 2  – 61  – 
+AMD2:201 6  CSV   I EC  201 6  

PUSTYLN IK M . ,  ZAFIROVIC-VUKOTIC,  M . ,  MOORE,  R. ,  Performance of the Rapid Spanning 
Tree Protocol in  Ring Network Topology,  Rugged Com.  Inc.  
http: //www. ruggedcom. com/pdfs/wh i te_%20papers/performance_of_rapid_spann ing_tree_protocol_in_ri
ng_network_topology. pd f 

 

___________ 

Copyright International  Electrotechnical  Commission  

http://www.ruggedcom.com/pdfs/white_%20papers/performance_of_rapid_spanning_tree_protocol_in_ring_network_topology.pdf
http://www.ruggedcom.com/pdfs/white_%20papers/performance_of_rapid_spanning_tree_protocol_in_ring_network_topology.pdf


 –  62  – I EC  62439-1 : 201 0+AMD1 :201 2  
  +AMD2:201 6  CSV   I EC  201 6  

SOMMAIRE 

AVANT-PROPOS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  65  

I NTRODUCTION  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  67  

1  Domaine  d 'appl ication . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  68  

2  Références  normatives  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  68  

3  Termes,  défin i tions,  abréviations,  acronymes  et conventions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  69  

3. 1  Termes  et  défin i tions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  69  

3.2  Abréviations  et acronymes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  77  

3.3  Conventions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  78  

3.3. 1  Conventions  générales  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  78  

3.3. 2  Conventions  pour l es  défin i tions  des  d iagrammes d ’états  . . . . . . . . . . . . . . . . . . . . . . . . . .  78  

3.3. 3  Conventions  pour l a  spéci fication  de  PDU  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  78  

3.4  Adresses  réseau  réservées  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  79  

4  Exigences  de  conformi té  (normative)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  79  

4. 1  Conformi té  aux protocoles  de  redondance  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  79  

4.2  Essais  de  conformi té  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  80  

4. 2. 1  Concept . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  80  

4. 2. 2  Méthodolog ie  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  81  

4. 2. 3  Cond i tions  et  scénarios  d 'essai  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  81  

4. 2. 4  Procédure  d 'essai  et  mesures  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  82  

4. 2. 5  Rapport d 'essai  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  82  

5  Concepts  pour des  réseaux d 'au tomatisme  à  hau te  d ispon ibi l i té  ( i n formative)  . . . . . . . . . . . . . . . .  83  

5. 1  Caractéristiques  d 'appl ication  des  réseaux d 'au tomatisation  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  83  

5. 1 . 1  Rési l i ence  en  cas  de  défai l l ance. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  83  

5. 1 . 2  Classes  de  redondance  de  réseau  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  84  

5. 1 . 3  Main tenance  de  la  redondance  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  84  

5. 1 . 4  Comparaison  et  i nd icateurs  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  85  

5.2  Système  du  réseau  générique  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  86  

5. 2. 1  Éléments  du  réseau  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  86  

5. 2. 2  Topolog ies  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  89  

5. 2. 3  Gestion  de  l a  redondance . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  96  

5. 2. 4  Temps  de  reprise  du  réseau  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  96  

5. 2. 5  Couvertu re  de  d iagnostic . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  97  

5. 2. 6  Défai l lances  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  97  

5.3  Sûreté  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  98  

5.4  Sécuri té. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  98  

6  Classi fication  de  réseaux ( i n formative)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  98  

6. 1  Notation  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  98  

6.2  Classi fication  de  robustesse  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  99  

7  Calcu ls  de  d ispon ibi l i té  pour l es  réseaux sélectionnés  ( in formative)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 00  

7. 1  Défin i tions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 00  

7.2  Modèles  de  fiabi l i té  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 01  

7. 2. 1  Modèle  de  fiabi l i té  générique  symétrique  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 01  

7. 2. 2  Modèle  de  fiabi l i té  s impl i fi é  symétrique  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 02  

7. 2. 3  Modèle  de  fiabi l i té  asymétrique  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 03  

7.3  Dispon ibi l i té  des  structu res  sélectionnées  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 05  

Copyright International  Electrotechnical  Commission  



I EC  62439-1 : 201 0+AMD1 :201 2  – 63  – 
+AMD2:201 6  CSV   I EC  201 6  

7 . 3 . 1  LAN  s imple  sans  feu i l l es  redondantes  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 05  

7.3. 2  Réseau  sans  feu i l les  redondantes  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 05  

7.3. 3  LAN  s imple  avec feu i l l es  redondantes  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 06  

7.3. 4  Réseau  avec feu i l les  redondantes  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 06  

7.3. 5  Considération  de  secondes  défai l l ances  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 08  

7.4  Mise  en  garde  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 09  

8  RSTP pour des  réseaux à  hau te  d ispon ibi l i té :  règ les  de  configuration ,  méthode  de  
calcu l  et  de  mesure  pour un  temps  de  rétabl issement prévisib le  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 09  

8. 1  Général i tés  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 09  

8.2  Règ les  de  déploiement et  de  configuration  pour l a  topolog ie  en  anneau  . . . . . . . . . . . . . .  1 1 0  

8.3  Calcu ls  pour l e  temps  de  reprise  de  panne  dans  un  anneau . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 0  

8.3. 1  Dépendances  et modes  de  défai l lance  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 0  

8.3. 2  Calcu ls  pour l es  modes  de  défai l l ance  non  considérés  . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 1  

8.3. 3  Calcu ls  pour l es  modes  de  défai l l ance  considérés  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 1  

8.4  Méthode  de  mesure  de  l a  synchron isation  (tim ing)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 2  

8. 4. 1  Mesure  de  TPA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 2  

8. 4. 2  Mesure  de  TL  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 3  

8. 4. 3  Mesure  de  (TTC +  TF)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 4  

8. 4. 4  Exemple  d 'essai  de  système . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 6  

8.5  Limi tes  de  topolog ie  RSTP et temps  de  rétabl issement maximal  . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 7  

8.5. 1  Paramètres  du  protocole  RSTP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 7  

8.5. 2  Termes  et  défin i tions  spéci fiques  à  RSTP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 8  

8.5. 3  Exemple  d 'arborescence RSTP de  peti te  ta i l le  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 9  

8.5. 4  Hypothèse  relati ve  à  TxHoldCount . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 20  

8.5.5  Topolog ie  la  p lus  défavorable  et  détermination  du  rayon  . . . . . . . . . . . . . . . . . . . . . . . . .  1 20  

8.5. 6  Méthode  de  détermination  du  rayon  le  p l us  défavorable  en  cas  
d 'arch i tecture  anneau-anneau  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 21  

8 . 5.7  Rayon  le  p lus  défavorable  d 'une  arch i tecture  mu l ticouche  optim isée  . . . . . . .  1 23  

8 . 5.8  Temps  de  reconfiguration  approximati f de  l im i te  supérieure  destiné  
aux réseaux RSTP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 24  

B ibl iograph ie  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 26  

 

F igure  1  – Vue  d 'ensemble  de  l 'essai  de  conformi té  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  81  

Figure  2  – É léments  du  réseau  général  ( topolog ie  en  arbre)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  87  

Figure  3  – En ti té  de  redondance  de  l i a ison  dans  un  nœud  à  double  association  (DAN). . . . . . . . .  88  

Figure  4  – Exemple  d 'une  topolog ie  en  arbre  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  90  

Figure  5  – Exemple  d 'une  topolog ie  l i néai re  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  91  

Figure  6  – Exemple  d 'une  topolog ie  en  anneau  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  92  

Figure  7  – Exemple  d 'une  topolog ie  partiel lement mai l lée  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  93  

Figure  8  – Exemple  d 'une  topolog ie  en tièrement mai l l ée  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  94  

Figure  9  – Structure  de  LAN  simple  sans  l i a isons  en  feu i l l e  redondantes  . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  94  

Figure  1 0  – Structure  de  LAN  s imple  avec l ia isons  en  feu i l l e  redondantes  . . . . . . . . . . . . . . . . . . . . . . . . . . . .  95  

Figure  1 1  – Structure  de  LAN  redondant sans  l i a isons  en  feu i l l e  redondantes  . . . . . . . . . . . . . . . . . . . . . .  95  

Figure  1 2  – Structure  de  LAN  redondant avec l i a isons  en  feu i l l e  redondantes  . . . . . . . . . . . . . . . . . . . . . .  96  

Figure  1 3  – Modèle  de  panne  générique  symétrique  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 01  

Figure  1 4  – Modèle  de  panne  s impl i fié  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 03  

Figure  1 5  – Modèle  de  panne  asymétrique  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 04  

Copyright International  Electrotechnical  Commission  



 –  64  – I EC  62439-1 : 201 0+AMD1 :201 2  
  +AMD2:201 6  CSV   I EC  201 6  

F igure  1 6  – Réseau  sans  redondance  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 05  

Figure  1 7  – Réseau  sans  poin t un ique  de  défai l l ance  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 07  

Figure  1 8  – Réseau  avec une  rési l i ence  à  l a  deuxième  défai l lance  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 08  

Figure  1 9  – Banc d 'essai  pour mesure  de  TPA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 2  

Figure  20  – Banc d 'essai  pour mesure  de  TL  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 4  

Figure  21  – Banc d 'essai  pour mesure  de  (TTC +  TF)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 5  

Figure  22  – Banc d 'essai  pour l 'essai  du  système . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 7  

Figure  23  – D iamètre  et Bridge  Max Age  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 9  

Figure  24  – Détermination  du  chemin  le  p l us  défavorable  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 21  

Figure  25  – Exemple  de  topolog ie  anneau-anneau . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 22  

Figure  26  – Exemple  de  topolog ie  mu l ticouche  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 23  

 

Tableau  1  – Exemples  de  temps  de  g râce  d 'appl ications  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  83  

Tableau  2  – Exemples  de  protocoles  de  redondance  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  85  

Tableau  3  – Affectation  de  code  pour l e  champ <TYPE>  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  99  

Tableau  4  – Affectation  de  code  pour l e  champ <PLCYleaf>  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  99  

Tableau  5  – Affectation  de  code  pour l e  champ <TPLGY>. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  99  

Tableau  6  – Affectation  de  code  pour l e  champ < ITYPE>  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 00  

 

 

 

Copyright International  Electrotechnical  Commission  



I EC  62439-1 : 201 0+AMD1 :201 2  – 65  – 
+AMD2:201 6  CSV   I EC  201 6  

COMMISSION  ÉLECTROTECHNIQUE INTERNATIONALE 
____________ 

 
RÉSEAUX INDUSTRIELS DE  COMMUNICATION  –  

RÉSEAUX D’AUTOMATISME À HAUTE DISPONIBILITÉ–  
 

Partie  1 :  Concepts  généraux et méthodes  de calcul  
 
 

AVANT-PROPOS 

1 )  La  Commissi on  E l ectrotechn i que  I n ternati onal e  ( I EC)  est  u ne  organ i sati on  mond ia le  d e  normal i sati on  
composée  de  l 'ensemble  d es  com i tés  é l ectrotechn i ques  nati onaux (Comi tés  nati onaux de  l ’ I EC).  L ’ I EC  a  pour 
ob j et  de  favori ser l a  coopérati on  i n ternational e  pou r tou tes  l es  questi ons  de  normal i sati on  dans  l es  d omaines  
de  l 'é l ectri ci té  e t  de  l 'é l ectron ique.  A cet  effet,  l ’ I EC  – en tre  au tres  activi tés  –  pub l i e  des  Normes  i n ternational es,  
d es  Spéci fi cati ons  techn i ques,  des  Rapports  techn i ques,  des  Spéci fi cati ons  accessi b l es  au  publ i c  (PAS)  et  des  
Gu i des  (ci -après  dénommés  "Pub l i cati on (s)  de  l ’ I EC").  Leu r é l aborati on  est  con fiée  à  des  comi tés  d 'é tudes,  aux 
travaux desquel s  tou t  Comi té  nati onal  i n téressé  par l e  su j et  tra i té  peu t  parti ci per.  Les  organ i sati ons  
i n ternati onal es ,  gouvernemen ta l es  et  non  gouvernemental es,  en  l i a i son  avec l ’ I EC,  parti ci pen t égal emen t aux 
travaux.  L ’ I EC col l abore  étro i temen t  avec l 'Organ i sati on  I n ternational e  d e  Normal i sati on  ( I SO),  se lon  des  
cond i ti ons  fi xées  par accord  en tre  l es  deux organ i sati ons.  

2 )  Les  déci s ions  ou  accords  offi ci e l s  de  l ’ I EC  concernan t  l es  questi ons  techn i ques  représen ten t,  dans  l a  mesure  
du  possi b l e ,  un  accord  i n ternational  su r l es  su jets  étud i és ,  étan t  d onné  que  l es  Com i tés  nati onaux de  l ’ I EC  
i n téressés  son t représen tés  dans  chaque  com i té  d ’ études.  

3 )  Les  Publ i cati ons  de  l ’ I EC  se  présen ten t sous  l a  forme  de  recommandations  i n ternational es  et  son t ag réées  
comme  te l l es  par l es  Comi tés  nati onaux de  l ’ I EC.  Tous  l es  efforts  ra i sonnabl es  son t en trepri s  afi n  q ue  l ’ I EC  
s 'assu re  de  l 'exacti tude  d u  con tenu  techn i que  de  ses  publ i cati ons;  l ’ I EC  ne  peu t  pas  être  tenue  responsabl e  d e  
l 'éven tuel l e  mauvai se  u ti l i sati on  ou  i n terprétati on  qu i  en  est  fa i te  par un  que l conque  u ti l i sateu r fi na l .  

4 )  Dans  l e  bu t d 'encourager l ' u n i form i té  i n ternati onal e ,  l es  Com i tés  nati onaux de  l ’ I EC  s 'engagen t,  dans  tou te  l a  
mesure  poss ib l e ,  à  appl i quer de  façon  transparen te  l es  Pub l i cati ons  de  l ’ I EC  dans  l eu rs  pub l i cati ons  nati ona les  
et  rég i onal es.  Tou tes  d i vergences  en tre  tou tes  Publ i cati ons  de  l ’ I EC  et  tou tes  publ i cati ons  nati onal es  ou  
rég i ona l es  correspondan tes  do iven t ê tre  i nd i quées  en  termes  cl a i rs  dans  ces  dern ières.  

5)  L ’ I EC  e l l e-même  ne  fou rn i t  aucune  attestati on  d e  conform i té .  Des  organ i smes  de  certi fi cati on  i ndépendan ts  
fou rn i ssen t des  services  d 'éval uati on  d e  con formi té  e t,  d ans  certai ns  secteu rs ,  accèden t  aux marques  de  
con form i té  d e  l ’ I EC.  L ’ I EC  n 'est  responsab l e  d 'aucun  des  services  effectués  par l es  organ i smes  de  certi fi cati on  
i ndépendants.  

6)  Tous  l es  u ti l i sateu rs  doi ven t  s 'assu rer qu ' i l s  son t  en  possession  d e  l a  dern ière  éd i ti on  de  cette  publ i cati on .  

7)  Aucune  responsabi l i té  ne  doi t  ê tre  impu tée  à  l ’ I EC,  à  ses  adm in i strateu rs,  employés,  auxi l i a i res  ou  mandata i res,  
y  compri s  ses  experts  parti cu l i ers  et  l es  membres  de  ses  com i tés  d 'études  et  des  Comi tés  nati onaux de  l ’ I EC,  
pou r tou t  préj ud ice  causé  en  cas  de  d ommages  corporel s  et  matéri e l s ,  ou  d e  tou t  au tre  dommage  de  que l que  
natu re  que  ce  soi t,  d i recte  ou  i nd i recte,  ou  pou r supporter l es  coû ts  (y compri s  l es  fra i s  de  j usti ce)  et  l es  
d épenses  décou l an t  d e  l a  pub l i cati on  ou  d e  l ' u ti l i sati on  de  cette  Publ i cati on  de  l ’ I EC  ou  de  tou te  au tre  
Publ i cati on  de  l ’ I EC,  ou  au  créd i t  q u i  l u i  est  accordé.  

8)  L 'a tten ti on  est  a tti rée  su r l es  références  normati ves  ci tées  dans  cette  publ i cati on .  L 'u ti l i sati on  de  publ i cati ons  
référencées  est  ob l i gatoi re  pour une  appl i cati on  correcte  de  l a  présen te  publ i cati on .   

9)  L ’ a tten ti on  est  a tti rée  su r l e  fa i t  q ue  certa i ns  des  é l émen ts  d e  l a  présente  Publ i cati on  de  l ’ I EC  peuven t  fa i re  
l ’ obj et  de  d roi ts  d e  brevet.  L ’ I EC  ne  sau rai t  ê tre  tenue  pou r responsabl e  de  ne  pas  avoi r i den ti fi é  de  te l s  d ro i ts  
de  brevets  et  de  ne  pas  avoi r s i gnal é  l eu r exi stence.  

DÉGAGEMENT DE  RESPONSABILITÉ   
Cette  version  consol idée  n ’est pas  une  Norme IEC  officiel le,  el le  a  été  préparée  par 
commodi té  pour l ’uti l isateur.  Seules  les  versions  courantes  de  cette  norme et de  
son(ses)  amendement(s)  doivent être  considérées  comme les  documents  officiels.  

Cette  version  consol idée de  l ’ IEC  62439-1  porte  le  numéro d 'édi tion  1 .2 .  El le  comprend  
la  première  éd i tion  (201 0-02)  [documents  65C/583/FDIS  et 65C/589/RVD] ,  son  
amendement 1  (201 2-06)  [documents  65C/684/FDIS  et  65C/691 /RVD]  et  son   
amendement 2  (201 6-02)  [documents  65C/834/FDIS  et  65C/841 /RVD] .  Le  contenu  
technique est identique  à  celu i  de  l 'éd i tion  de  base  et  à  ses  amendements.  
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Cette  version  Finale  ne  montre  pas  les  modifications  apportées  au  contenu  techn ique 
par les  amendements  1  et  2 .  Une  version  Redl ine  montrant toutes  les  modifications  est 
d isponible  dans  cette  publ ication .  

La  Norme i n ternationale  I EC  62439-1  a  été  établ ie  par l e  sous-comi té  65C:  Réseaux 
i ndustriels ,  du  comi té  d ’études  65  de  l ’ I EC:  Mesure,  commande  et au tomation  dans  les  
processus  i ndustriels .  

Cette  éd i ti on  i nclu t l es  mod i fications  techn iques  majeures  su ivan tes  par rapport à  l ’ I EC  62439  
(2008):  

– a jou t d ’une  méthode  de  calcu l  pour le  protocole  RSTP (Rapid  Spann ing  Tree  Protocol ,  
I EEE  802. 1 Q),   

– a jou t de  deux nouveaux protocoles  de  redondance:  HSR (H igh-avai labi l i ty Seamless  
Redundancy)  et  DRP (D istribu ted  Redundancy Protocol ) ,   

– déplacement des  Articles  1  à  4  ( I n troduction ,  Défin i tions,  Aspects  généraux)  et  des  
Annexes  ( taxinomie,  ca lcu l  de  d ispon ibi l i té)  dans  l ’ I EC  62439-1 ,  qu i  serven t à  présent 
de  base  aux au tres  documents,   

– déplacement de  l ’Article  5  (MRP)  dans  l ’ I EC  62439-2  avec peu  de  mod i fications  
éd i toria les,  

– déplacement de  l ’Article  6  (PRP)  dans  l ’ I EC 62439-3  avec peu  de  mod i fications  
éd i toria les,   

– déplacement de  l ’Article  7  (CRP)  dans  l ’ I EC 62439-4  avec peu  de  mod i fications  
éd i toria les,  et   

– déplacement de  l ’Article  8  (BRP)  dans  l ’ I EC 62439-5  avec peu  de  mod i fications  
éd i toriales,  

– a jou t d ’une  méthode  de  calcu l  du  temps  de  reprise  maximal  du  protocole  RSTP dans  
une  configuration  restrein te  (anneau)  dans  l ’ I EC  62439-1  (Arti cle  8) ,   

– a jou t de  spéci fications  du  protocole  HSR (H igh-avai labi l i ty Seamless  Redundancy),  qu i  
partage  l es  principes  du  protocole  PRP dans  l ’ I EC  62439-3  (Article  5) ,  et   

– i n troduction  du  protocole  DRP ( IEC  62439-6).  

La  version  française  de  cette  norme  n ’a  pas  été  soumise  au  vote.  

Cette  publ ication  a  été  réd igée  selon  les  D i rectives  de  l ' I SO/IEC,  Partie  2 .  

Une  l i ste  de  l a  série  I EC  62439  est d i spon ible  sous  l e  ti tre  général  "Réseaux industriels de 
communication – Réseaux de haute disponibilité  pour l’automation" sur l e  s i te  Web  de  l ’ I EC.  

Le  comi té  a  décidé  que  le  con tenu  de  l a  publ ication  de  base  et  de  ses  amendements  ne  sera  
pas  mod i fié  avan t l a  date  de  stabi l i té  i nd iquée  sur l e  s i te  web  de  l ’ I EC sous  
"h ttp: //webstore. iec.ch"  dans  l es  données  re lati ves  à  l a  publ ication  recherchée.  A cette  date,  
l a  publ ication  sera   

•  recondu i te,  

•  supprimée,  

•  remplacée  par une  éd i tion  révisée,  ou  

•  amendée.  
 

IMPORTANT – Le  logo  "colour inside" qui  se  trouve  sur la  page  de  couverture  de  cette  
publ ication   i nd ique  qu 'el le  contient des  cou leurs  qu i  sont considérées  comme uti les  à  
une  bonne  compréhension  de  son  contenu .  Les  uti l isateurs  devraient,  par conséquent,  
imprimer cette  publ ication  en  u ti l isant une  imprimante  couleur.  
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I NTRODUCTION  

La  série  I EC  62439  spéci fie  l es  principes  pertinen ts  relati fs  aux réseaux hau te  d ispon ibi l i té  
satisfaisan t aux exigences  des  réseaux d ’au tomatisation  i ndustrie ls .   

À l ’ état exempt de  panne  du  réseau ,  l es  protocoles  de  l a  série  I EC 62439  assuren t une  
commun ication  de  données  fi able  et  conforme à  l ’ I SO/IEC 8802-3  ( I EEE  802.3)  et préservent 
l e  caractère  détermin iste  des  commun ications  de  données  en  temps  réel .  En  cas  de  panne,  
de  retrai t  et d ’ insertion  d ’un  composant,  i l s  assuren t des  temps  de  reprise  détermin istes.   

Ces  protocoles  conservent l a  total i té  des  fonctions  de  commun ication  Ethernet classiques  
te l les  qu ’el les  son t u ti l i sées  dans  l e  monde  professionnel ,  de  sorte  que  le  l og iciel  impl i qué  
reste  appl icable.  

Le  marché  a  besoin  de  p lusieurs  solu tions  réseau ,  présentan t chacune  des  caractéristiques  
de  performance  et des  capaci tés  fonctionnel l es  d i fférentes,  correspondant aux d iverses  
exigences  d ’appl ication .  Ces  solu tions  prennent en  charge  d i fféren ts  mécan ismes et 
topolog ies  de  redondance  qu i  sont présentés  dans  l ’ I EC  62439-1  et spéci fiés  dans  l es  au tres  
parties  de  la  série  I EC  62439.  L’ I EC  62439-1  d isti ngue  également les  d i fféren tes  solu tions,  en  
donnant à  l ’ u ti l i sateur des  l i gnes  d i rectrices.  

La  série  I EC 62439  se  conforme  à  la  structure  et aux termes  généraux de  l a  série  I EC 61 1 58.  
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RÉSEAUX INDUSTRIELS DE  COMMUNICATION  –  

RÉSEAUX D’AUTOMATISME À HAUTE DISPONIBILITÉ–  
 

Partie  1 :  Concepts  généraux et méthodes  de calcul  
 
 
 

1  Domaine d 'appl ication  

La série  I EC  62439  s 'appl ique  aux réseaux de  hau te  d ispon ibi l i té  pour l ’au tomatisation  
reposant sur l a  technolog ie  8802-3  ( I EEE  802. 3)  (Ethernet)  de  l ' I SO/IEC.  

La  présente  partie  de  la  série  I EC  62439  spéci fie  

•  l es  é léments  communs  et l es  défin i tions  pour d 'au tres  parties  de  l a  série  I EC  62439;  

•  l a  spéci fication  d 'essai  de  conformi té  (normative);  

•  u n  système  de  classi fication  pour les  caractéristiques  de  réseau  ( in formative);  

•  u ne  méthodolog ie  pour l 'estimation  de  l a  d ispon ibi l i té  du  réseau  ( i n formative);  

•  l es  règ les  de  configuration ,  l a  méthode  de  calcu l  et  de  mesure  pour un  temps  de  
reprise  détermin iste  dans  l e  protocole  RSTP.  

2  Références  normatives  

Les  documents  de  référence  su ivants  son t i nd ispensables  pour l 'appl ication  du  présent 
document.  Pour les  références  datées,  seu le  l 'éd i tion  ci tée  s 'appl ique.  Pour l es  références  
non  datées,  l a  dern ière  éd i tion  du  document de  référence  s'appl ique  (y compris  l es  éventuels  
amendements).   

I EC  60050-1 91 : 1 990,  Vocabulaire Électrotechnique International – Chapitre 191 : Sûreté de 
fonctionnement et qualité de service 

I EC  61 1 58  (tou tes  l es  parties),  Réseaux de communication industriels – Spécifications des 
bus de terrain 

I EC  61 1 58-6-1 0,  Réseaux de communication industriels – Spécifications des bus de terrain – 
Partie 6-10: Spécification de protocole de couche application – Éléments de Type 10 

I SO/IEC 8802-3:2000,  Technologies de l'information –  Télécommunications et échange 
d'information entre systèmes –  Réseaux locaux et métropolitains –  Prescriptions spécifiques –  
Partie  3:  Accès multiple par surveillance du signal et détection de collision (CSMA/CD)  et 
spécifications pour la  couche physique 

I EEE  802. 1 Q ,  IEEE standards for local and metropolitan  area network.  Virtual bridged local 
area networks (disponible  en  anglais seulement)  

I EEE  802. 1 D:2004,  IEEE standard for local Local and metropolitan  area networks Media 
Access Control (MAC)  Bridges (d ispon ible  en  ang lais  seu lement)  

I ETF  RFC 791 ,  Internet Protocol (Protocole Internet) ;  d i spon ible  à  l 'adresse  
<h ttp: //www. ietf. org>  
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3  Termes,  défin i tions,  abréviations,  acronymes et conventions  

3.1  Termes  et  défin i tions  

Pour l es  besoins  du  présent document,  l es  termes  et défin i ti ons  de  l ’ I EC  60050-1 91  a insi  que  
l es  su ivan ts  s 'appl iquent.  

3.1 . 1   
d isponibi l i té   
apti tude  d 'une  en ti té  à  être  en  état d 'accompl i r une  fonction  requ ise  dans  des  cond i tions  
données,  à  un  i nstan t donné  ou  pendant un  i n terval le  de  temps  donné,  en  supposant que  la  
fourn i tu re  des  moyens  nécessai res  est assurée   

NOTE  1   La  d i spon ibi l i té  dépend  de  l a  fi abi l i té ,  de  l a  mai n tenab i l i té  e t  d e  l a  l og i sti que  de  mai n tenance.  

NOTE  2  Les  moyens  extérieu rs  nécessai res ,  au tres  que  l a  l og i sti que  de  main tenance,  n ' i n fl uencen t  pas  l a  
d i spon ibi l i té  de  l 'en ti té .  

[VEI  1 91 -02-05]  

3.1 .2   
canal  
connexion  de  couche  2  en tre  deux nœuds  d 'extrémi té,  qu i  consiste  en  un  ou  p lusieurs  
chemins  (pour l a  redondance)  en tre  les  nœuds  d 'extrémi té  

3.1 .3   
défai l lance  en  mode  commun  
défai l lance  qu i  affecte  tous  l es  é léments  redondants  pour une  fonction  donnée  en  même 
temps  

3.1 .4  
défai l lance  complète  
défai l lance  qu i  en traîne  l ' i napti tude  complète  d 'une  en ti té  à  accompl i r tou tes  l es  fonctions  
requ ises  

[VEI  1 91 -04-20]  

3.1 .5   
connexion  
relation  l og ique  en tre  deux nœuds  

3.1 .6   
couverture 
probabi l i té  qu 'une  défai l lance  est découverte  dans  un  déla i  assez court pour que  l a  
redondance pu isse  y fa i re  face,  exprimant également le  pourcentage  de  défai l l ances  
rattrapées  par la  redondance  par rapport au  nombre  tota l  de  défai l l ances  

3.1 .7   
commutation  à  la  volée (cut-through)  
technolog ie  dans  l aquel le  un  nœud  de  commutation  commence  à  émettre  une  trame reçue  
avan t que  cette  trame  ne  soi t  complètement reçue   

3.1 .8   
défai l lance  par dégradation  
défai l lance  qu i  est à  l a  foi s  une  défai l l ance  progressive  et une  défai l l ance  partie l le  

[VEI  1 91 -04-22]  
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3.1 .9   
sûreté  de  fonctionnement 
ensemble  des  propriétés  qu i  décriven t l a  performance  de  d i spon ibi l i té  et  l es  facteurs  qu i  l a  
cond i tionnent:  fi abi l i té ,  main tenabi l i té  et  l og isti que  de  main tenance  

NOTE  La  sû reté  d e  foncti onnement  est  u ne  noti on  généra l e  sans  caractère  quan ti ta ti f.  

[VEI  1 91 -02-03]  

3.1 .1 0   
apparei l  
enti té  physique  connectée  au  réseau  composé  d 'éléments  de  commun ication  et 
éven tuel lement d 'au tres  é léments  fonctionnels  

NOTE  Les  apparei l s  son t par exemple  des  nœuds,  des  rou teu rs  et  d es  commu tateu rs.  

3.1 .1 1   
nœud  à  double  association  
nœud  qu i  d ispose  de  deux ports  pour des  fi ns  de  fonctionnement redondant 

3.1 .1 2   
port d 'extrémité  
port d 'un  commutateur connecté  à  une  l i a ison  en  feu i l le  

3.1 .1 3   
nœud  d 'extrémité  
nœud  qu i  est producteur ou  consommateur de  données  d 'appl ication   

NOTE  Pour l es  besoi ns  de  l a  séri e  I EC  62439,  des  spéci fi cati ons  suppl émen ta i res  son t  données  en  0 .   

3.1 .1 4  
erreur 
écart ou  d iscordance  en tre  une  valeur ou  cond i tion  calcu lée,  observée  ou  mesurée  et  l a  
valeur ou  cond i tion  spéci fiée  ou  théoriquement correcte  

NOTE  1  Une  erreu r peu t  être  causée  par un  é l émen t défectueux,  par exemple  une  erreu r de  cal cu l  fa i te  par un  
ord i nateu r en  panne.  

NOTE  2  Le  terme  françai s  “erreu r”  ( "error"  en  ang l a i s)  peu t  aussi  désigner "une  erreu r h uma ine"  ( "m istake"  en  
ang la i s)  (voi r VE I  1 91 -05-25) .  

[VEI  1 91 -05-24,  mod i fiée]  

3.1 .1 5  
défai l lance 
cessation  de  l ’ apti tude  d ’une  en ti té  à  accompl i r une  fonction  requ ise  

NOTE  1  Après  une  défa i l l ance  d ’ une  en ti té ,  cette  en ti té  est  en  état  de  panne.  

NOTE  2  Une  défai l l ance  est  u n  passage  d 'un  état  à  un  au tre,  par opposi ti on  à  u ne  panne,  q u i  est  un  é tat.  

NOTE  3  La  noti on  de  défai l l ance,  te l l e  q u 'e l l e  est  défi n i e,  ne  s 'appl i que  pas  à  une  en ti té  consti tuée  seu l emen t de  
l og i cie l .  

[VEI  1 91 -04-01 ]  

3.1 .1 6   
panne 
état d 'une  en ti té  i napte  à  accompl i r une  fonction  requ ise,  non  comprise  l ' i napti tude  due  à  l a  
main tenance  préventive  ou  à  d 'au tres  actions  programmées  ou  due  à  un  manque  de  moyens  
extérieurs  
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NOTE  Une  panne  est  souvent  l a  conséquence  d 'une  défai l l ance  de  l 'en ti té  e l l e-même,  mai s  e l l e  peu t  exi ster sans  
défai l l ance  préal abl e.  

[VEI  1 91 -05-01 ]  

3.1 .1 7   
temps  de  reprise  de  panne 
temps  à  parti r de  l 'événement de  panne  jusqu 'à  l ' i nstan t où  l e  réseau  retrouve  sa  fonction  de  
commun ication  requ ise  en  présence  de  l a  panne  

NOTE  Su i te  à  un  rétabl i ssemen t après  une  panne,  l e  réseau  foncti onne  en  mode  dég radé  u ti l i san t certa i ns  des  
é l émen ts  de  redondance,  ce  q u i  rédu i t  l a  to l érance  aux pannes,  et  peu t  ne  pas  être  en  mesu re  d ’ effectuer un  
rétabl i ssemen t après  une  deuxième  panne.  

3.1 .1 8   
trame 
un i té  de  transmission  de  données  sur un  MAC (Med ia  Access  Control ,  Commande  d 'Accès  au  
Support)  I SO/IEC  8802-3  qu i  transmet une  un i té  de  données  de  protocole  (PDU)  en tre  les  
u ti l i sateurs  de  service  MAC 

[I EEE  802. 1 Q,  mod i fiée]  

3.1 .1 9   
taux de  défai l lance  ( instantané)  
l im i te,  s i  e l l e  existe,  du  quotien t de  la  probabi l i té  cond i tionnel le  que  l ' i nstan t d 'une  défai l l ance  
d 'un  é lément non  réparée  se  s i tue  dans  un  i n terval le  de  temps  donné  ( t,  t  +  Δt)  et l a  durée  de  
cet i n terval le  de  temps,  Δt,  l orsque  Δt  tend  vers  zéro,  sachant que  l 'é lément n 'est pas  tombé  
en  panne  jusqu 'au  début de  l ' i n terval l e  de  temps  

[VEI  1 91 -1 2-02]  

NOTE  Le  taux de  défai l l ance  est l e  nombre  i nverse  d u  MTTF  l orsque  l e  taux de  défa i l l ance  est  constan t  su r l a  
d u rée  de  vi e  d 'un  é l émen t.  

3.1 .20   
mai l le  inter-étage 
l i a ison  en tre  deux commutateurs  

3.1 .21   
port  inter-étage 
port d 'un  commutateur connecté  à  un  au tre  commutateur via  une  mai l le  i n ter-étage  

3.1 .22   
LAN  
domaine  de  d i ffusion  de  couche  2  dans  l equel  l es  adresses  MAC son t un iques  et peuvent être  
tra i tées  à  parti r de  tou t au tre  apparei l  appartenant à  ce  domaine  de  d i ffusion  

NOTE  1  U n  VLAN  permet l e  mu l ti p l exage  de  p l us i eu rs  réseaux LAN  su r l a  même i n frastructu re  réseau .  

NOTE  2  Dans  l e  cad re  de  l a  redondance,  u n  réseau  peu t  être  consti tué  de  p l us i eu rs  réseaux LAN  foncti onnan t  en  
redondance,  auquel  cas  i l  est  appel é  un  réseau  LAN  redondan t.  

3.1 .23   
l i aison  en  feu i l le  
l i a ison  en tre  un  nœud  d 'extrémi té  et l e  LAN  

NOTE  Pour l es  besoi ns  de  l a  séri e  I EC  62439,  des  spéci fi cati ons  suppl émen ta i res  son t  données  en  5 . 2 . 1 . 3 .   

3.1 .24  
topologie  l inéaire  
topolog ie  où  l es  commutateurs  son t connectés  en  série,  avec deux commutateurs  connectés  
chacun  à  un  seu l  au tre  commutateur et  tous  l es  au tres  commutateurs  connectés  à  deux 
au tres  commutateurs  (soi t,  connectés  sous  la  forme  d 'une  l i gne)  
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NOTE  1  Cette  topol og i e  correspond  à  ce l l e  d 'un  anneau  ouvert.  

NOTE  2  Cette  con fi gu rati on  est parfoi s  nommée  “con fi gurati on  en  chaîne” .  La  séri e  I EC  62439  n 'u ti l i se  pas  l e  
terme  “en  chaîne  (dai sy chai n )”  à  cause  d 'une  éven tuel l e  con fusi on  avec l e  terme  “gu i rl ande  (dai sy chai n )”  u ti l i sé  
a i l l eu rs  pou r l es  bus .  Du  poi n t  de  vue  de  câblage,  l es  deux con fi gu rati ons  exi gen t deux m ises  en  œuvre  d i fféren tes.  

[I EC 61 91 8,  3 . 1 . 39,  mod i fiée]  

3.1 .25  
l iaison  
connexion  généralement duplex,  physique,  poin t-à-poin t en tre  deux nœuds  ad jacents.  

[I SO/IEC 1 1 801 ,  3 . 1 . 51 ,  mod i fiée]  

NOTE  Le  terme  “ l i a i son ”  est  d i fféren t  de  "bus" ,  q u i  est  u n  support  physique  de  d i ffus ion .  

3.1 .26   
enti té  de  redondance  de  l iaison  
enti té  au  n iveau  de  l a  couche  2  qu i  cache  l a  redondance de  port des  couches  supérieures,  en  
transmettant aux couches  supérieures  l es  trames  reçues  à  parti r des  ports  redondants  acti fs  
comme si  e l l es  provenaient d 'un  port s imple,  et en  transmettan t aux ports  redondants  acti fs  
une  trame  provenant des  couches  supérieures  

3.1 .27   
un i té  de  données  de  service  de  l iaison  
données  transportées  dans  une  couche  protocola i re  à  l a  couche  supérieure  

NOTE  L'un i té  de  données  de  service  de  l i a i son  dans  une  trame  Ethernet  représen te  l e  con tenu  de  l a  trame  s i tuée  
en tre  l e  champ  Longueur/Type  et  l a  séquence  de  con trôl e  de  trame.  

3.1 .28   
taux moyen  de  défai l lance 
moyenne  du  taux de  défai l l ance  instan tané  sur un  i n terval le  de  temps  donné  λ(t1 ,  t2) .  

[VEI  1 91 -1 2-03]  

NOTE  La  série  I EC  62439  u ti l i se  l e  terme  “ taux de  défa i l l ance”  pou r s i gn i fi er “ taux moyen  de  défai l l ance”  défi n i  
par l e  VE I  1 91 -1 2 -03 .  

3.1 .29   
moyenne  de  temps  de  bon  fonctionnement  
MTBF 
espérance  mathématique  de  la  durée  de  bon  fonctionnement  

[VEI  1 91 -1 2-09]  

3.1 .30   
durée  moyenne  de  fonctionnement avant défai l lance 
MTTF 
espérance  mathématique  de  la  durée  de  fonctionnement avant défai l lance  

[VEI  1 91 -1 2-07]  

3.1 .31   
moyenne  des  temps  pour la  tâche de  réparation   
MTTR 
espérance  mathématique  des  temps  pour la  tâche  de  réparation   

[VEI  1 91 -1 3-08,  mod i fiée]  

3.1 .32   
topologie  en  mai l le  
topolog ie  où  chaque  nœud  est connecté  à  trois  mai l les  i n ter-étage  ou  p lus  
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3.1 .33   
message 
série  ordonnée  d 'octets,  destinée  à  véh icu ler des  i n formations  

NOTE  Normalemen t  u ti l i sé  pou r transmettre  des  i n formations  en tre  des  homologues  su r l a  couche  Appl i cati on .  

[I EC 61 784-2 ,  3 . 1 . 1 4]  

3.1 .34  
réseau  
système  de  commun ication  consti tué  de  nœuds d 'extrémi té,  de  l ia isons  en  feu i l l e  et d ’un  ou  
p lusieurs  LAN  

NOTE  Un  réseau  peu t  avoi r p l us i eu rs  LAN  pour des  fi ns  de  redondance.  

3.1 .35  
nœud  
enti té  du  réseau  connectée  à  une  ou  p lusieurs  l ia isons  

NOTE  Les  nœuds  peuven t être  soi t  u n  commutateu r soi t  u n  nœud  d 'extrém i té  so i t  l es  d eux.  

[I EC 61 784-2 ,  3 . 1 . 1 6,  mod i fiée]  

3.1 .36   
défai l lance  partiel le  
défai l l ance  qu i  en traîne  l ' i napti tude  d 'une  en ti té  à  accompl i r certaines  fonctions  requ ises  mais  
pas  tou tes   

3.1 .37   
chemin  
ensemble  de  l ia isons  et de  commutateurs  l i és  en  série  

NOTE  I l  peu t  y avoi r deux ou  p l us i eu rs  chem ins  en tre  deux commutateu rs  pou r assu rer l a  redondance.  

3.1 .38   
i nstal lation  
système  qu i  dépend  de  la  d ispon ibi l i té  du  réseau  d 'au tomatisation  à  exploi ter  

EXEMPLE  Les  i nsta l l a ti ons  peuven t ê tre  des  cen tral es  é l ectri q ues,  d es  impriman tes,  des  systèmes  de  fabri cati on ,  
des  postes,  des  véh icu les.  

3.1 .39   
port 
poin t de  connexion  d 'un  nœud  au  réseau  

[I SO/IEC 8802-3,  mod i fiée]  

NOTE  1  Cette  défi n i ti on  est  d i fféren te  d 'un  port  TCP  ou  d 'un  port  UDP,  qu i  son t  qua l i fi és  expl i ci temen t d ans  l a  
séri e  I EC  62439,  s i  n écessai re .  

NOTE  2  Un  port  i ncl u t  u ne  m i se  en  œuvre  de  couche  1  e t  de  couche  2 .  

3.1 .40   
reprise  
événement l orsque  le  réseau  redevien t capable  d 'assurer sa  fonction  de  communication  
requ ise  après  une  in terruption  

NOTE  Des  exemples  d ' i n terrupti ons  pou rraien t  ê tre  une  panne  ou  l e  retrai t  e t  l a  ré i nserti on  d 'un  composan t.  

3.1 .41   
temps  de  reprise  
durée  de  rétabl i ssement 
durée  en tre  l ' i n terruption  et l a  reprise  
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3.1 .42   
redondance 
existence,  dans  une  en ti té,  de  p lus  d 'un  moyen  pour accompl i r une  fonction  requ ise  

[VEI  1 91 -1 5-01 ]  

NOTE  Dans  l a  séri e  I EC  62439,  l 'exi stence  de  p l us  d 'u n  chem in  (consi stan t  en  l i a i sons  et  commutateu rs)  en tre  
nœuds  d 'extrém i té .  

3.1 .43   
temps  de  rétabl issement de  remise  en  état 
temps  pour rétabl i r l a  configuration  du  réseau  orig inale  ou  précédant l a  panne  y compris  l es  
états  d 'exploi tation  et de  gestion  d 'orig ine  dans  chaque  apparei l  

3.1 .44  
fiabi l i té  
apti tude  d 'un  é lément à  rempl i r une  fonction  requ ise  dans  des  cond i tions  déterminées  et 
pendant un  i n terval le  de  temps  donné   

[VEI  1 91 -02-06]  

NOTE  1  I l  est  général emen t adm is  q ue  l 'é l émen t so i t  en  état  de  rempl i r cette  foncti on  requ i se  au  débu t  de  
l ' i n terval l e  d e  temps.  

NOTE  2  Le  terme  " fi abi l i té"  est  aussi  employé  comme  une  mesure  de  l a  performance  de  l a  fi abi l i té  (voi r VEI  1 91 -
1 2 -01 ) .  

3.1 .45  
réparation  
mesure  prise  pour l e  rétabl i ssement de  l a  s i tuation  spéci fiée  

3.1 .46   
temps  de  reprise  de  réparation  
durée  de  rétabl issement de  réparation  
retard  en tre  l e  débu t de  l 'action  de  réparation  et l 'achèvement de  l a  réparation  de  l 'é lément 
défectueux de  te l le  sorte  que  le  réseau  retrouve,  et  sa  fonction  de  commun ication  requ ise,  et 
sa  capaci té  requ ise  de  résistance  aux pannes.   

NOTE  1  Ce  dé l a i  comprend  tou t  temps  d 'arrêt  d u  réseau  provoqué  par l e  processus  de  réparati on ,  par exemple  
une  panne  de  réseau  pou r remplacer un  commu tateu r à  p l u s ieu rs  bons  ports  et  un  seu l  port  défectueux.  

NOTE  2  Ce  dé l a i  n ' i ncl u t  pas  l e  temps  de  rem ise  en  état  d u  réseau  de  son  mode  de  foncti onnement  de  secours  
au  mode  de  foncti onnement d 'ori g i ne.   

3.1 .47   
l i aison  d 'un  anneau  
l i a ison  qu i  connecte  deux commutateurs  d 'un  anneau  

3.1 .48   
port d 'un  anneau  
port d 'un  commutateur auquel  une  l ia ison  d 'anneau  est l i ée  

3.1 .49   
topologie  en  anneau  
topolog ie  où  chaque  nœud  est connecté  en  série  à  deux au tres  nœuds  

NOTE  1  Les  nœuds  son t  connectés  l es  uns  aux au tres  sous  l a  forme  l og i que  d 'un  cercl e .  

NOTE  2  Les  trames  son t  transmises  séquen tie l l emen t en tre  des  nœuds  acti fs ,  chaque  nœud  étan t  capabl e  
d 'exam iner ou  d e  mod i fi er l a  trame  avan t de  l a  transmettre.  
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3.1 .50   
robustesse 
comportement du  réseau  face  aux défai l l ances  

3.1 .51   
pont racine  
commutateur ayant l a  valeur l a  p lus  fa ib le  d 'un  paramètre  i den ti ficateur de  pont RSTP dans  l e  
réseau  

[I EEE  802. 1 D]  

3.1 .52   
route  
chemin  de  commun ication  couche  3  en tre  deux nœuds  

3.1 .53   
cri tère  de  défai l lance un ique  
capaci té  d 'un  système  qu i  i nclu t  des  composants  redondants  afi n  de  main ten i r tou te  sa  
fonctionnal i té  su i te  à  une  défai l lance  d 'un  de  ses  composants,  avan t l a  main tenance  ou  le  
rétabl issement au tomatique  

3.1 .54  
point un ique  de  défai l lance 
composant don t l a  défai l lance  pourrai t  provoquer une  défai l l ance  du  système  et n 'est pas  
compensée  par l a  redondance  ou  une  au tre  procédure  opérationnel le  

NOTE  Un  poin t  u n i que  de  défa i l l ance  provoque  une  défa i l l ance  en  mode  commun .  E l l e  peu t  être  provoquée  par 
une  erreu r de  concepti on  d ans  l es  é l émen ts  redondants  ou  par une  cause  extéri eu re  qu i  affecte  tous  l es  é l éments  
redondants  de  l a  même man ière ,  par exemple ,  températu re  extrême.  

3.1 .55  
nœud  à  une  seu le  association  
nœud  qu i  d ispose  d 'un  seu l  port à  un  LAN  

3.1 .56  
redondance en  attente  
redondance te l le  qu 'une  partie  seu lement des  moyens  d 'accompl i r une  fonction  requ ise  est 
u ti l i sée,  l e  reste  n 'étan t u ti l i sé  qu 'en  cas  de  besoin  

[VEI  1 91 -1 5-03]  

NOTE  El l e  est  égal emen t  appe l ée  « redondance  dynam ique» .  

3.1 .57   
topologie  en  étoi le  
topolog ie  où  tous  l es  apparei l s  son t connectés  à  un  nœud  cen tral  

3.1 .58   
commutation  avec enregistrement et  retransmission  (store-and-forward)  
technolog ie  dans  l aquel le  un  nœud  de  commutation  commence  à  émettre  une  trame  reçue  
seu lement après  que  cette  trame  est complètement reçue   

3.1 .59   
commutateur 
nœud  commutateur  
pon t MAC tel  que  défin i  dans  l ' I EEE  802. 1 D  

NOTE  Le  terme  “commutateu r”  est  u ti l i sé  en  tan t q ue  synonyme  pou r l e  terme  “nœud  commutateu r” .  
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3.1 .60   
nœud  d 'extrémité  de  commutation  
un  nœud  d 'extrémi té  et  un  commutateur combinés  dans  un  seu l  apparei l  

3.1 .61   
défai l lance  systématique 
défai l l ance  l iée  de  façon  détermin iste  à  une  certaine  cause,  qu i  ne  peu t être  é l im inée  que  par 
une  mod i fication  de  la  conception  ou  du  processus  de  fabrication ,  par l es  procédures  
opérationnel les,  par l a  documentation  ou  par d 'au tres  facteurs  perti nen ts  

NOTE  1  La  ma i n tenance  correcti ve  sans  mod i fi cati on  n 'é l im i nera  pas  en  généra l  l a  cause  de  l a  d éfai l l ance.  

NOTE  2  U ne  défai l l ance  systémati que  peu t  être  i n du i te  par l a  s imu l ati on  de  l a  cause  de  l a  d éfai l l ance.  

[VEI  1 91 -04-1 9]  

3.1 .62   
topologie  
configuration  des  posi tions  relati ves  et des  i n terconnexions  des  nœuds  i nd ividuels  du  réseau  

[i ssue  de  l ’ I EC  61 91 8,  3 . 1 . 67]  

NOTE  D'au tres  aspects  te l s  q ue  l e  d él a i ,  l ' atténuation  et  l es  cl asses  de  support  phys i que,  re l ati fs  aux chem ins  q u i  
connecten t  l es  nœuds  du  réseau  son t  aussi  parfoi s  consi dérés  comme  des  propri étés  de  l a  topol og i e .  

3.1 .63   
topologie  en  arbre 
topolog ie  dans  laquel l e  deux nœuds  on t seu lement un  chemin  en tre  eux et au  moins  un  
commutateur est l ié  à  plus  de  deux mai l les  i n ter-étage  

3.1 .64  
partie  jonction  
partie  d 'un  LAN  commuté  qu i  achemine  l e  trafic à  p l usieurs  nœuds  d 'extrémi té  

3.1 .65  
enti té  de  couche supérieure 
parties  de  l a  p i le  protocola i re  imméd iatement au -dessus  de  l a  couche  trai tan t l a  redondance 

3.1 .66  
temps  de  reprise  dans  les  condi tions  les  plus  défavorables  
temps  de  reprise  maximal  prévu  parmi  tou tes  les  pannes  et pour tou tes  l es  configurations  
au torisées  

NOTE  Ce  retard  est  importan t  pou r un  concepteu r de  réseau  pou r i nd i quer quel s  son t  l es  aspects  du  réseau  qu i  
nécess i ten t u n  tra i tement  spécia l  pou r rédu i re  au  maximum  l es  i n terrupti ons  de  commun icati on .   

3.1 .67  
pont 
d isposi ti f connectan t des  segments  LAN  au  n iveau  de  l a  couche  2  conformément à  l ' I EEE  
802. 1 D  

NOTE  Les  termes  "commutateu r”  e t  “pon t”  son t  consi dérés  comme  synonymes,  l e  terme  “pon t”  est  u ti l i sé  d ans  l e  
con texte  d es  normes  te l l es  que  RSTP  ( I EEE  802 . 1 D),  PTP  ( I EC  61 588)  ou  I EC  62439-3  (PRP  &  HSR).   

3.1 .68  
temps  de  rétabl issement du  réseau  
délai  écou lé  en tre  la  première  défai l lance  d 'un  composant ou  d 'un  méd ia  au  sein  du  réseau  et 
l a  fi n  de  l a  reconfiguration  du  réseau  et  à  parti r duquel  tous  l es  d isposi ti fs  qu i  son t encore  en  
mesure  de  participer à  l a  commun ication  du  réseau  son t à  nouveau  capables  d 'atteindre  tous  
l es  au tres  d isposi ti fs  dans  le  réseau  
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NOTE  Lorsqu 'un  protocol e  de  con trôl e  de  redondance  du  réseau  (comme RSTP)  reconfi gu re  l e  réseau  en  ra i son  
d 'une  défai l l ance,  certa i nes  parti es  du  réseau  peuven t être  tou jou rs  d i spon ibl es  et  l es  ruptu res  de  commun icati on  
peuven t vari er dans  l e  temps  et  dans  l 'espace  su r l 'ensemble  du  réseau .  Dans  l es  ca l cu l s ,  seu l  l e  scénario  l e  p l us  
défavorabl e  est  pri s  en  compte.  

3.2  Abréviations  et  acronymes  

BRP Beacon  Redundancy Protocol  (Protocole  de  redondance  à  bal ise) ,  I EC  62439-5  

BPDU  Bridge  management Protocol  Data  Un i t  (Un i té  de  données  de  protocole  de  gestion  
de  pon t) ,  conformément à  l ' I EEE  802. 1 D  

CRP Cross-network Redundancy Protocol  (Protocole  de  redondance  i n ter-réseau),  voi r 
I EC  62439-4  

DAN  Doubly Attached  Node  (Noeud  à  double  association)  

DRP D istribu ted  Redundancy Protocol  (Protocole  de  redondance  d istribuée),  voi r 
I EC  62439-6  

DUT Device  Under Test (Apparei l  en  essai )  

HSR H igh-avai labi l i ty Seamless  Redundancy (Redondance  transparen te  de  hau te  
d ispon ibi l i té),  voi r I EC  62439-3  

I P  I n ternet Protocol ,  couche  3  de  l a  p i l e  Protocole  I n ternet 

I T  ou  TI  I n formation  Technology ou  Technolog ie  de  l ’ i n formation  

LAN  Local  Area  Network (Réseau  l ocal )  

LRE  Link Redundancy En ti ty (En ti té  de  redondance  de  l ia ison)  

MAC Med ia  Access  Control  (Commande  d ’accès  au  support)  

MRP Med ium  Redundancy Protocol  (Protocole  de  redondance  du  support) ,  voi r 
I EC  62439-2  

MTBF Mean  Time  Between  Fai l u re  (Temps  moyen  en tre  défai l l ances)  

MTTF Mean  Time  To  Fai lu re  (Durée  moyenne  de  fonctionnement avant défai l lance)  

MTTFN  Mean  Time  To  Fai lu re  of Network (Durée  moyenne  de  fonctionnement avan t 
défai l l ance  du  réseau)  

MTTFS Mean  Time  To  Fai lu re  of System  (Durée  moyenne  de  fonctionnement avan t 
défai l lance  du  système)  

MTTR Mean  Time  To  Repai r (Durée  moyenne  de  panne)  

MTTRP Mean  Time  To  Repai r Plan t (Durée  moyenne  de  panne  i nstal l ation)  

OU I  Organ izational  Un ique  I den ti fi er ( I den ti ficateur propre  à  une  organ isation)  

PDU  Protocol  Data  Un i t  (Un i té  de  données  de  protocole)  

PICS  Protocol  Implementation  Conformance  Statement (Déclaration  de  conformi té  de  
m ise  en  œuvre  de  protocole)  

PRP Paral le l  Redundancy Protocol  (Protocole  de  redondance  paral lè le) ,  voi r 
I EC  62439-3  

QAN  Quadruply Attached  Node  (Nœud  à  quadruple  association)  

RFC Request For Comments  de  l ' I n ternet Society (Demande  de  commentai res  de  
l ’ I n ternet Society)  
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RRP Ring-based  Redundancy Protocol  (Protocole  de  redondance  pour réseau  en  
anneau),  voi r I EC  62439-7  

RSTP Rapid  Spann ing  Tree  Protocol  (Protocole  arborescence  rapide),  voi r I EEE  802. 1 D  

SAN  Sing ly Attached  Node  (Nœud  à  une  seu le  association)  

SRP Seria l  Redundancy Protocol  (Protocole  de  redondance  série),  voi r I EC  62439-3  

STP Spann ing  Tree  Protocol  (Protocole  d ’arborescence,  Protocole  spann ing  tree)  

TCP Transmission  Control  Protocol  (Protocole  de  commande  de  transport) ,  couche  4  
de  l a  p i l e  Protocole  I n ternet 

UDP User Datagram  Protocol  (Protocole  de  datagramme u ti l i sateur) ,  couche  4  de  la  
p i le  Protocole  I n ternet 

3.3  Conventions  

3.3.1  Conventions  générales  

Les  protocoles  spéci fiés  dans  l a  série  I EC  62439  su ivent l a  structure  défin ie  dans  l ’ I EC/TR 
61 1 58-1 .   

Les  d i rectives  générales  son t spéci fiées  dans  l ’ I EC  61 1 58-6-1 0,  3 . 7 .  

3.3.2  Conventions  pour l es  défin i tions  des  d iagrammes  d ’états   

La  série  I EC  62439  su i t  l es  conventions  u ti l i sées  dans  l ’ I EC  61 1 58-6-1 0,  3 . 8 .  Ce  qu i  su i t  est 
un  résumé.  

•  Chaque  état est décri t par une  table,  avec une  rangée  séparée  pour chaque  transi tion  
qu i  peu t provoquer un  changement d 'état.   

•  Les  transi tions  son t défin ies  comme des  événements  qu i  peuvent transporter des  
arguments  et  être  assu jetti s  à  des  cond i tions.  

•  Le  champ d 'action  exprime  l 'action  qu i  se  dérou le  dans  l e  cas  où  l 'événement est 
déclenché.  

•  Pour des  raisons  d 'espace,  l 'événement et l es  actions  sont p lacés  dans  l a  même 
cel lu le.  

•  La  colonne  de  d roi te  i nd ique  le  prochain  état dans  lequel  on   pénètre  après  l a  fi n  de  
l 'action .  

3.3.3  Conventions  pour la  spécification  de  PDU   

Les  PDU  son t décri tes  conformément à  l a  spéci fication  RFC 791 ,  Annexe  B.   

En  particu l i er:  

•  l es  b i ts ,  l es  octets  et l es  matrices  son t numérotés  à  parti r de  0 ;  

•  La  convention  “Ordre  des  Octets  du  Réseau”  (b ig-end ian  (gros  bou tiste) ,  octet de  
poids  fort en  premier)  est observée.   

L ’ I EC  61 1 58-6-1 0  d istingue  l e  b i t  " i den ti fication"  du  b i t  "offset" .   

EXEMPLE  Dans  une  chaîne  b i nai re  de  8  b i ts ,  l e  b i t  l e  p l us  à  d ro i te  (B i t  de  poi ds  fa ib l e)  est  é ti queté  b i t  0 ,  mai s  
son  b i t  "offset"  est  m i s  à  7  d ans  l 'octet  de  chaîne  de  b i ts .   

Lors  de  la  spéci fication  d 'objets  de  données  plu tôt que  de  PDU ,  le  b i t  " i denti fication"  selon  la  
série  I EC  61 1 58-6  est u ti l i sé.  Par conséquent,  l es  b i ts  d 'une  chaîne  b inai re  son t spéci fiés  
dans  l 'ordre  croissant du  b i t  " i den ti fication" ,  b ien  qu ’ i l s  soien t émis  dans  l 'ordre  i nverse.   
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3.4 Adresses  réseau  réservées  

Ce qu i  su i t  est un  récapi tu lati f des  adresses  réseau  réservées  pour l es  besoins  de  la  série  
I EC  62439,  tand is  que  les  valeurs  requ ises  son t spéci fiées  dans  l es  parties  respectives  de  la  
série  I EC  62439.   

Pour l es  besoins  de  la  série  I EC  62439,  l ' i den ti ficateur OU I  00-1 5-4E  a  été  réservé  par l ' I EEE.  
Tou tes  les  bandes  ayan t cet i den ti fi cateur OU I  sont réservées  pour la  série  I EC  62439.  Les  
bandes  su ivan tes  sont affectées:   

•  MRP (voi r I EC  62439-2)  u ti l i se  00-1 5-4E,  bande  00-00-xx.  

•  PRP (voi r I EC  62439-3)  u ti l i se  00-1 5-4E,  bande  00-01 -xx.  

•  HSR (voi r I EC  62439-3)  u ti l i se  0x892F.  

•  CRP (voi r I EC  62439-4)  u ti l i se  une  adresse  MAC mu l tid i ffusion  I P.  

•  BRP (voi r I EC  62439-5)  u ti l i se  00-1 5-4E,  bande  00-02-xx.  

•  DRP  (voi r I EC  62439-6)  u ti l i se  00-1 5-4E,  bande  00-03-xx.  

•  RRP (voi r I EC  62439-7)  u ti l i se  00  E0  91  02  05  99.  

Pour l es  besoins  de  l a  série  I EC  62439,  l es  Ethertypes  su ivan ts  (voi r I EEE  802a)  on t été  
réservés  par l ' I EEE:   

•  MRP (voi r I EC  62439-2)  u ti l i se  0x88E3.  

•  PRP (voi r I EC  62439-3)  u ti l i se  0x88FB.  

•  CRP (voi r I EC  62439-4)  u ti l i se  0x0800  ( I P)  avec un  port UDP 3622.  

•  BRP  (voi r I EC  62439-5)  u ti l i se  0x80E1 .  

•  DRP (voi r I EC  62439-6)  u ti l i se  0x8907.  

•  RRP (voi r I EC  62439-7)  u ti l i se  0x88FE.  

4 Exigences  de conformité  (normative)  

4.1  Conformité  aux protocoles  de  redondance 

Une déclaration  de  conformi té  avec une  partie  de  la  série  I EC  62439  doi t  être  énoncée  
comme:   

•  u ne  conformi té  à  l ’ I EC  62439-2  (MRP),  ou  

•  u ne  conformi té  à  l ’ I EC  62439-3  (PRP),  ou  

•  u ne  conformi té  à  l ’ I EC  62439-4  (CRP),  ou  

•  u ne  conformi té  à  l ’ I EC  62439-5  (BRP),  

•  u ne  conformi té  à  l ’ I EC  62439-6  (DRP),  

•  u ne  conformi té  à  l ’ I EC 62439-7  (RRP).  

Une  déclaration  de  conformi té  doi t  être  accompagnée  d ’une  documentation  j usti ficative  
appropriée  te l le  que  défin ie  en  4 . 2 .  Les  protocoles  et options  pris  en  charge  doivent être  
spéci fiés  comme PICS,  au  format:  

Options  PICS_62439-X_supported .  

EXEMPLE  PICS_62439-5_Blocki ngSupported .  
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4.2  Essais  de  conformité  

4.2 .1  Concept 

Le  concept de  cet essai  de  conformi té  est de  véri fi er l es  fonctions  d 'un  apparei l  en  essai  
(DUT)  par rapport à  un  ensemble  cohéren t d ' ind icateurs  dans  l es  cond i tions  s imu lées  l es  p lus  
défavorables.  L 'essai  de  conformi té  doi t  assurer l ' i n teropérabi l i té  des  apparei l s  qu i  
revend iquent l a  conformi té  avec le  même protocole.   

La  série  I EC  62439  con tien t des  spéci fications  qu i  doiven t être  observées  par d i fféren ts  
acteurs:  

•  l e  constructeur d ’apparei ls  qu i  conçoi t et met en  essai  une  i n terface  compatib le;  

•  l e  gestionnai re  de  réseau  qu i  défin i t  l a  topolog ie;  

•  l 'u ti l i sateur du  réseau  qu i  respecte  les  l im i tes  d 'u ti l i sation .  

Un  apparei l  vendu  comme étan t en tièrement conforme à  un  protocole  de  l a  série  I EC  62439  
peu t avoi r une  performance  i n férieure  s i  l es  règ les  de  configuration  de  réseau  ne  son t pas  
respectées  quand  i l  est u ti l i sé.   

La  F igure  1  donne  une  vue  d 'ensemble  de  l 'essai  de  conformi té  l i é  aux protocoles  de  l a  série  
I EC  62439.  

NOTE  La  m ise  en  œuvre  et  l 'exécu ti on  de  l 'essai  de  con form i té  ne  son t  pas  d éfi n i es  d ans  l a  séri e  I EC  62439.  
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. . .
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Légende  

Ang lais  Français  

Conformance  test  requ i rements  Exi gences  d ’ essai  d e  con formi té  

Con formance  test  implementati on  M ise  en  œuvre  d ’ essai  de  con form i té  

Con formance  test  execu tion  Exécu ti on  d ’ essai  de  con formi té  

Con formance  test  methodology Méthodol og i e  d ’ essai  de  con form i té  

Performance  i nd icator defi n i ti on  Défi n i ti on  d ’ i nd i cateu r d e  performance  

Protocol  Protocol e   

IEC   328/10 
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Anglais  Français  

Service  and  protocol  se l ecti on  Sé l ecti on  de  service  et  protocol e  

Re l evant  set  of parameters  Ensemble  perti nen t  de  paramètres  

Parameters  /  va l ues  Paramètres  /  va l eu rs  

Con formance  statemen t format  Format  de  déclarati on  de  con form i té  

Test  envi ronmen t  Envi ronnement d ’ essai  

Test  process  Processus  d ’ essai   

Tests  for Protocol  Essai s  pou r protocol e  

Test  1  Essai  1  

Test  2  Essai  2  

Test  3  Essai  3  

Devi ce  under test  Apparei l  en  essai  

Test  run  Dérou l emen t d ’ essa i  

Test  resu l ts  Résu l tats  d ’ essai  

Test  passed?  Essai  réuss i ?  

Con formance  statemen t Décl arati on  de  con form i té  

Figure  1  – Vue  d 'ensemble  de  l 'essai  de  conformité   

4.2 .2  Méthodologie  

Les  scénarios  d 'essai  doiven t être  développés  de  man ière  que  les  essais  pu issen t être  
répétés.  Les  résu l tats  des  essais  doiven t être  documentés  et doiven t être  u ti l i sés  comme la  
base  pour l a  déclaration  de  conformi té.    

Les  essais  de  conformi té  d 'un  apparei l  doiven t i nclu re,  l e  cas  échéant,  l a  véri fication   

•  d e  l 'exacti tude  de  la  fonctionnal i té  spéci fiée,  

•  des  valeurs  des  i nd icateurs  l i és  au  réseau ,  

•  des  valeurs  des  i nd icateurs  l i és  à  l ’apparei l .   

Les  valeurs  des  ind icateurs  de  performance  du  protocole  et  de  l ’ apparei l  en  essai  doiven t être  
u ti l i sées.  

NOTE  1  Une  descripti on  d 'un  processus  d 'essai  de  con form i té  est  donnée  dans  l a  séri e  I SO/I EC 9646.  

NOTE  2  I l  est  supposé  que  l a  q ual i té  des  scénari os  d 'essai  garan ti sse  l ' i n teropérabi l i té  d 'un  apparei l  soumis  à  
l 'essai .  S i  d es  i rrégu l ari tés  son t  s i gna lées,  l es  scénari os  d 'essai  seron t  adaptés  en  conséquence.  

4.2.3  Condi tions  et  scénarios  d 'essai  

Les  cond i tions  et  l es  scénarios  d 'essai  doiven t être  défin is  et  documentés  sur l a  base  d 'un  
protocole  de  redondance  spéci fique.  Cela  doi t  i nclu re  les  i nd icateurs  su ivants,  l e  cas  échéant:  

•  nombre  de  nœuds;  

•  topolog ie  de  réseau ;  

•  l e  nombre  de  commutateurs  en tre  les  nœuds;  

•  l e  type  de  trafic.  

Pour chaque  ind icateur mesuré,  l es  documents  re lati fs  aux cond i tions  et  aux scénarios  
d 'essai  doiven t être  établ is  et  doiven t décri re:  

•  l e  bu t d 'essai ;  

•  l e  montage  d 'essai ;  
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•  l a  procédure  d 'essai ;  

•  l es  cri tères  de  conformi té.  

Le  montage  d 'essai  décri t  l e  rég lage  de  l 'équ ipement nécessai re  pour effectuer l 'essai ,  y 
compris  l es  équ ipements  de  mesure,  l ’apparei l  en  essai ,  l es  équ ipements  auxi l ia i res,  l e  
schéma  d ' in terconnexion  et  l es  cond i tions  envi ronnementales  d 'essai .  

Des  parties  de  l 'envi ronnement d 'essai  peuvent être  ému lées  ou  simu lées.  Les  effets  de  
l 'ému lation  ou  de  l a  s imu lation  doivent être  documentés.  

La  procédure  d 'essai  décri t  comment i l  convient d 'effectuer l 'essai ,  ce  qu i  i nclu t également 
une  description  d 'un  ensemble  spéci fi que  d ' ind icateurs  nécessai res  pour effectuer cet essai .  
Les  cri tères  de  conformi té  défin issen t l es  résu l tats  des  essais  acceptés  en  tan t que  
conformi té  avec cet essai .   

4.2.4 Procédure  d 'essai  et  mesures   

Les  i nd icateurs  mesurés  doiven t i nclu re,  l e  cas  échéant:  

•  l e  temps  de  reprise  de  l a  redondance,  

•  l ' impact d 'une  surcharge  de  redondance  en  fonctionnement normal .  

La  procédure  d 'essai  doi t  être  basée  sur l es  principes  de  4 . 2 .3 .   

La  séquence  de  mesure  des  actions  pour effectuer un  essai  doi t  être  fourn ie.   

Le  nombre  d 'essais  i ndépendants  doi t  être  fourn i .  

La  méthode  u ti l i sée  pour calcu ler l e  résu l tat de  l 'essai  à  parti r des  essais  i ndépendants  doi t  
être  fourn ie,  l e  cas  échéant.  

4.2.5  Rapport d 'essai  

Le  rapport d 'essai  doi t  con ten i r su ffisamment d ' i n formations  permettan t de  répéter l 'essai .   

Le  rapport d 'essai  doi t  con ten i r au  moins  

a)  l a  référence  à  l a  méthodolog ie  d 'essai  de  conformi té  selon  4 . 2 . 2 ,   

b)  l a  référence  aux défin i tions  des  ind icateurs  de  performance,  

c)  l a  référence  au  protocole  de  redondance  de  la  série  I EC  62439,  

d )  une  description  de  l 'envi ronnement de  l 'essai  de  conformi té,  y  compris  l es  ému lateurs  de  
réseau ,  l es  équ ipements  de  mesure  et l a  personne  ou  l 'organ isation  responsable  de  
l 'exécu tion  de  l 'essai ,  a insi  que  l a  date  de  l 'essai ,  

e)  une  description  de  l ’ apparei l  en  essai ,  son  fabrican t et l a  version  matérie l le  et l og icie l le ,  

f)  l e  nombre  et l e  type  d ’apparei ls  connectés  au  réseau  a insi  que  l a  topolog ie,  

g )  une  référence  aux spéci fications  des  scénarios  d 'essai ,  

h )  l es  valeurs  mesurées,  

i )  un  énoncé  re lati f à  l a  conformi té  au  protocole  de  redondance.  
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5 Concepts  pour des  réseaux d 'automatisme à  haute  d isponibi l i té  ( informative)  

5.1  Caractéristiques  d 'appl ication  des  réseaux  d'automatisation   

5. 1 . 1  Rési l ience  en  cas  de  défai l lance 

Les  instal lations  compten t sur l e  bon  fonctionnement du  système d 'au tomatisation .  Les  
i nstal lations  to lèren t une  dégradation  du  système  d 'au tomatisation  pendant un  court l aps  de  
temps  seu lement,  appelé  temps  de  grâce.  I l  convien t que  le  temps  de  reprise  du  réseau  soi t 
p lus  court que  le  temps  de  g râce  du  moment où  l 'appl i cation  nécessi te  généralement 
d 'effectuer des  tâches  supplémentai res  ( l i ées  au  protocole  et  au  tra i tement de  données,  en  
attendant l e  prochain  cycle  de  communication  programmée,  etc. )  avan t que  l ' i nstal lation  
revienne  à  l 'état totalement opérationnel .  Les  appl ications  peuvent être  d istinguées  par l eur 
temps  de  grâce,  comme l e  montre  l e  Tableau  1 .  

Tableau  1  – Exemples  de  temps  de  grâce  d'appl ications  

Appl i cations  Temps  de  grâce  type  

s  

Au tomati sati on  non  cri t i que,  par exemple  systèmes  d 'en treprises  20  

Gestion  d 'au tomati sati on ,  par exemple  fabri cati on ,  au tomati sati on  
d i scrète  

2   

Au tomati sati on  général e ,  par exemple  au tomati sati on  de  processus,  
cen tral es  é l ectri q ues  

0 , 2  

Au tomati sati on  à  temps  cri ti que ,  par exemple  transm iss ions  
synchron i sées  

0 , 020  

 

Certaines  i nstal lations  on t des  exigences  p lus  strictes  quand  e l les  doiven t fonctionner en  
con tinu ,  n 'ayan t pas  de  période  de  repos  pendant l aquel le  l ' i nsta l lation  peu t être  main tenue  
ou  reconfigurée.  Dans  ce  cas,  l e  temps  de  g râce  est valable  pour l 'exigence  l a  p lus  stricte,  
par exemple  d ictée  par l e  remplacement à  chaud  de  parties  de  l 'équ ipement.  

Les  systèmes  d 'au tomatisation  peuvent con ten i r de  l a  redondance  pour fa i re  face  aux 
défai l lances.  Les  méthodes  d i ffèren t sur l a  façon  de  gérer la  redondance,  mais  l eur facteur de  
performance  clé  est l e  temps  de  reprise,  c'est-à-d i re  le  temps  nécessai re  pour rétabl i r l e  
fonctionnement après  l 'appari ti on  d 'une  i n terruption .  S i  l e  temps de  reprise  dépasse  l e  temps  
de  g râce  de  l ' i nstal lation ,  l es  mécan ismes  de  protection  lancent un  arrêt (en  mode  sûr) ,  ce  qu i  
peu t en traîner une  perte  importan te  de  l a  production  et de  l a  d ispon ibi l i té  opérationnel l e  des  
i nstal lations.   

Une  caractéristique  clé  du  rétabl issement est son  détermin isme,  c'est-à-d i re  la  garan tie  que  l e  
temps  de  reprise  reste  en  dessous  d 'une  certaine  valeur,  tan t que  l es  hypothèses  de  base  
(défai l l ance  un ique  à  l a  fo is ,  pas  de  mode  commun  de  défai l lance,  moins  d 'une  extension  
maximale  du  système)  son t satisfai tes.  Un  réseau  offre  un  rétabl i ssement détermin iste  s ' i l  est 
possible  de  calcu ler un  temps  de  rétabl issement maximum  fi n i  d 'une  topolog ie  donnée,  en  cas  
de  défai l lance  s imple.   

Chaque  fois  que  l 'exploi tation  dépend  de  la  fonction  correcte  du  réseau  d 'au tomatisation ,  i l  
peu t être  nécessai re  d 'augmenter la  d ispon ibi l i té  du  réseau .   

L 'augmentation  de  l a  d ispon ibi l i té  en  augmentan t l a  fiabi l i té  des  é léments  ou  en  amél iorant l a  
main tenance  est en  dehors  du  domaine  d 'appl ication  de  l a  série  I EC  62439.  La  série  
I EC  62439  considère  un iquement l es  protocoles  qu i  i n trodu isen t de  l a  redondance  et 
reconfigurent au tomatiquement l es  éléments  redondants  du  réseau  en  cas  de  défai l l ance.  
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5.1 .2  Classes  de  redondance de  réseau   

5. 1 .2 .1  Général i tés  

La  série  I EC 62439  considère  deux classes  de  redondance  de  réseau :   

a)  redondance  gérée  au  sein  du  réseau ;   

b)  redondance  gérée  dans  les  nœuds  d 'extrémi té.  

NOTE  La  série  I EC  62439  ne  consi dère  pas  l a  redondance  des  nœuds  d 'extrém i té  eux-mêmes,  c'est-à-d i re  
l 'u ti l i sati on  de  nœuds  d 'extrém i té  redondan ts ,  pu i sque  ce l a  est hau temen t spéci fi que  à  une  appl i cati on .   

5.1 .2 .2  Redondance  gérée  au  sein  du  réseau  

La  redondance  au  sein  d 'un  réseau  a  été  appl iquée  aux réseaux étendus  et aux bus  de  terrain  
trad i tionnels.  

Les  rou teurs  de  couche  3  (non  pris  en  compte  dans  la  série  I EC  62439)  calcu len t l es  rou tes  
a l ternatives  à  l a  su i te  de   défai l lances  de  l i a ison .  Les  protocoles  correspondants  on t b ien  fai t 
l eurs  preuves  comme partie  i n tégrante  de  l a  p i l e  I P,  mais  l e  temps  de  reprise  est de  l 'ordre  de  
d izaines  de  secondes,  voi re  de  l 'ordre  de  m inu tes,  en  fonction  de  l a  topolog ie.  Ces  temps  de  
reprise  son t to lérés  un iquement par les  appl ications  l es  pl us  bén ignes.   

Les  réseaux d 'au tomatisation  fonctionnent généralement dans  un  seu l  réseau  l ocal  (LAN),  
c'est-à-d i re  l es  messages  opérationnels  son t acheminés  à  travers  l es  répéteurs  de  l a  couche  
1  ou  l es  commutateurs  de  l a  couche  2 ,  mais  ne  traversent pas  l es  routeurs.  Les  messages  
partagés  avec l e  monde  extérieur via  l es  rou teurs  ou  l es  pare-feux existen t b ien ,  mais  i l s  son t 
considérés  comme non  cri ti ques.   

Classiquement,  l a  redondance  au  sein  d 'un  réseau  LAN  est assurée  par l es  protocoles  qu i  
réag issen t à  l a  perte  de  l ia isons  et de  commutateurs  par l a  reconfiguration  du  LAN ,  en  
u ti l i san t des  l i a isons  et des  commutateurs  redondants,  te ls  que  l e  protocole  RSTP (Rapid  
Spann ing  Tree  Protocol )  conformément à  l ’ I EEE  802. 1 D.   

Les  protocoles  de  redondance  amél iorés  de  couche  2  se  basent sur l es  mêmes  principes  que  
RSTP,  mais  fourn issent une  reprise  pl us  rapide  en  exploi tan t l 'hypothèse  que  le  réseau  
d 'au tomatisation  a i t une  topolog ie  en  anneau .  Les  nœuds  d 'extrémi té  sont des  nœuds 
d 'au tomatisation  non  mod i fiés.  

5.1 .2 .3  Redondance  gérée  dans  les  nœuds  d 'extrémité  

D'au tres  amél iorations  des  temps  de  reprise  nécessi ten t l a  gestion  de  l a  redondance  dans  l es  
nœuds  d 'extrémi té,  en  équ ipant l es  nœuds  d 'extrémi té  par p lusieurs  l ia isons  de  
commun ication  redondantes.  En  général ,  l es  nœuds  d 'extrémi té  à  double  association  
fourn issen t une  redondance  su ffisante.  Dans  ce  type  de  redondance,  aucune  hypothèse  n 'est 
fa i te  concernant l es  commutateurs  dans  l e  LAN .   

Pour l es  appl ications  à  temps  cri ti que  tel les  que  les  transmissions  synchron isées,  
l 'exploi tation  paral lè le  des  réseaux d is join ts  fourn i t  un  rétabl i ssement sans  raccord ,  mais  
nécessi te  une  dupl ication  complète  du  réseau .  Certaines  instal lations  cri ti ques  nécessi ten t 
également des  nœuds  à  double  association ,  afin  de  fa i re  face  à  une  défai l l ance  d 'une  l ia ison  
en  feu i l l e,  même s i  e l l es  ne  nécessi ten t pas  de  temps  de  reprise  très  court.   

5.1 .3  Maintenance  de  la  redondance   

La  redondance  peu t être  affectée  par des  pannes  laten tes,  ce  qu i  peu t être  détecté  par les  
essais.  L ' i n terval le  d 'essai  permet d 'estimer la  d ispon ibi l i té .  Tous  l es  protocoles  fourn issent 
l es  moyens  pour mettre  en  essai  l es  composants  redondants  ou  de  rechange  et  s ignaler l es  
défai l lances  détectées  à  l a  gestion  du  réseau .   
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5. 1 .4  Comparaison  et  i nd icateurs  

Les  protocoles  spéci fiés  dans  l a  série  I EC  62439  offren t:  

•  un  temps  de  reprise  maximal ,  déterm in iste  et  garanti  (qu i  peut dépendre  de  l a  
topolog ie) ,   

•  l a  transparence de  l a  communication  réel l e  vers  l 'appl ication  en  toutes  ci rconstances,  
et   

•  pour l es  nœuds  à  double  association ,  l ' i n teropérabi l i té  avec les  apparei ls  à  une  seu le  
association  (matérie l  TI  courant  d ispon ib le  dans  l e  commerce).  

Le  Tableau  2  compare  certaines  caractéristiques  de  quelques  protocoles  de  redondance,  
commandés  par l e  temps  de  reprise.  

Tableau  2  – Exemples  de  protocoles  de  redondance  

Protocole  Solu tion  Perte  
de  

trame  

Protocole  de  
redondance

 

Associa-
tion  de  
nœuds  

d 'extrémi té  

Topolog i e  de  
réseau  

 

Temps  de  reprise  pour 
l es  défai l l ances  
considérées  

I P  Routage  I P  Ou i  Dans  l e  
réseau  

S imple  S imple  
mai l l ée  

>  30  s  typi que  non  
déterm in i ste  

STP  I EEE  802. 1 D  Ou i  Dans  l e  
réseau  

S imple  S imple  
mai l l ée  

>  20  s  typi que  non  
déterm in i ste  

RSTP I EEE  802. 1 D  Ou i  Dans  l e  
réseau  

S imple  S imple  
mai l l ée,  
anneau  

Peu t être  déterm in i ste  
conformément  aux règ les  
de  l 'Arti cl e  8  

CRP  I EC 62439-4  Ou i  Dans  l es  
nœuds  
d 'extrém i té  

S imple  et  
double  

Doublement  
mai l l ée,  à  
connexion  
croi sée  

1  s  au  p i re  des  cas  
pou r 51 2  nœuds  
d 'extrém i té  

DRP  I EC 62439-6  Ou i  Dans  l e  
réseau  

S imple  et  
double  

Anneau ,   
double  
anneau  

1 00  ms  au  pi re  des  cas  
pou r 50  commutateurs   

MRP  I EC 62439-2  Ou i  Dans  l e  
réseau  

S imple  Anneau ,  
mai l l é  

500  ms,  200  ms,  30  ms  ou  
1 0  ms  l e  cas  l e  p l us  
défavorab le  
pou r 50  commutateurs  en  
fonction  de  l 'ensemble  des  
paramètres  et  de  l a  
typol og i e  du  réseau  

BRP  I EC 62439-5  Ou i  Dans  l es  
nœuds  
term inaux 

Double  Doublement 
mai l l ée,  
connectée  

8, 88  ms  l e  cas  l e  p l us  
défavorab le  
pou r 1 00  nœuds  term inaux 

RRP  I EC 62439-7  Ou i  Dans  l es  
nœuds  
term inaux 

Double  
(nœuds  
term inaux 
de  
commutatio
n )  

En  anneau  
s imple  

8  ms  dans  1 00BASEX,   
4  ms  dans  1 000BASEX 

PRP  I EC 62439-3  Non  Dans  l es  
nœuds  
d 'extrém i té  

Double  Doublement 
mai l l ée,  
i ndépendante  

0  s  

HSR I EC 62439-3  Non  Dans  l es  
nœuds  
d 'extrém i té  

Double  Anneau ,  
mai l l ée  

0  s  

 

NOTE  Pour l es  protocol es  de  redondance  spéci fi és  dans  l a  série  I EC 62439,  l es  temps  de  repri se  dans  l e  
Tableau  2  son t  garan tis  s i  l 'on  u ti l i se  l es  confi gurations  et  l es  paramètres  spéci fi és  dans  l a  parti e  associée  de  l a  
série  I EC 62439.  Des  temps  de  repri se  pl us  rap ides  peuvent  être  réal i sés  en  u ti l i san t  des  rég lages  et  des  
paramètres  d i fféren ts ,  et  ce,  sous  l a  responsabi l i té  de  l ' u ti l i sateu r.   

Les  ind icateurs  pour l es  d i fférentes  solu tions  i ncluen t,  l e  cas  échéant:  
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•  l e  temps  de  reprise  de  panne,  

•  l e  temps  de  reprise  de  réparation ,  

•  l a  durée  de  rétabl issement de  remise  en  état,  

•  temps  de  reprise  dans  les  cond i tions  les  p lus  défavorables,  

•  l ' impact sur l e  fonctionnement normal .  

Les  cas  de  panne  comporten t:   

•  d éfai l l ance  du  gestionnai re  de  réseau  acti f courant (s ' i l  existe)  su ivie  par une  
réparation  et un  rétabl issement;  

•  défai l l ance  de  la  source  courante  du  temps  de  réseau  (si  e l le  existe)  su ivie  par une  
réparation  et un  rétabl issement.  

Le  paragraphe  5. 2  général i se  l es  considérations  ci -dessus  et  i n trodu i t  un  schéma  de  
classi fication .   

5.2  Système  du  réseau  générique 

5.2 .1  É léments  du  réseau  

5.2 .1 . 1  Général i tés  

Le  réseau  générique  est modél i sé  avec les  é léments  fonctionnels  énumérés  ci -dessous  et 
représentés  dans  l a  F igure  2 .  

•  Nœuds  d 'extrémi té  

•  L ia isons  en  feu i l le  

•  Commutateurs  (avec ports  d 'extrémi té  et ports  i n ter-étage)  

•  Mai l les  i n ter-étage  

•  Nœuds  d 'extrémi té  de  commutation  

Le  LAN  se  consti tue  de  tous  les  composants  du  réseau ,  excepté  l es  nœuds  d 'extrémi té  et l es  
l i a isons  en  feu i l le .   

switch

inter-switch  l ink

edge ports

leaf l ink

switch

switch

edge ports

switch

leaf l ink

inter-switch port

switch
element

internal  
leaf l ink

switching  end node

LAN

end 
node
end 
node

end 
node
end 
node

end 
node
end 
node

end 
node
end 
node

end 
node
end 
node

end 
node
end 
node end 

node
end 
node

end 
node
end 
node

end 
node
end 
node

 
NOTE  Les  ports  d 'extrémi té  son t ombrés  en  g ri s  cl a i r,  l es  ports  i n ter-étage  son t ombrés  en  g ri s  foncé,  l es  mai l l es  
i n ter-étage  son t  d essinées  avec un  tra i t  épai s ,  l es  l i a i sons  en  feu i l l e  son t  dessi nées  avec u n  tra i t  fi n .  

IEC   329/10 
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Légende  

Ang lais  Français  

I n ter swi tch  port  Port  i n ter-étage  

Leaf l i nk L i a i son  en  feu i l l e  

Edge  ports   Ports  d ’ extrémi té  

Swi tch  Commutateu r 

I n ter swi tch  l i nk Ma i l l e  i n ter-étage  

Swi tch  e l ement É l émen t de  commutateu r 

I n ternal  l eaf l i nk L i a i son  en  feu i l l e  i n terne  

End  node  Nœud  d ’ extrémi té  

Swi tch i ng  end  node  Nœud  d 'extrémi té  de  commutati on  

Figure  2  – É léments  du  réseau  général  (topologie  en  arbre)  

5.2 .1 .2  Nœud  d 'extrémité  

Un  nœud  d 'extrémi té  nécessi te  un  port de  connexion  au  LAN  pour son  fonctionnement normal .   

Le  port de  connexion  d 'un  nœud  d 'extrémi té  est connecté  à  un  port d 'extrémi té  d 'un  
commutateur dans  un  LAN  par une  l i a ison  en  feu i l l e .   

5.2.1 .3  Liaison  en  feu i l le  

Une  l ia ison  en  feu i l l e  connecte  un  nœud  d 'extrémi té  au  LAN .   

Cette  connexion  peu t être  i n terne  à  un  apparei l ,  dans  l e  cas  où  l ’apparei l  combine  l e  nœud  
d 'extrémi té  et  l e  commutateur ou  la  fonctionnal i té  LRE  (nœud  d 'extrémi té  de  commutation  
dans  la  F igure  2) .  

5.2.1 .4  Mai l le  inter-étage 

Une  mai l l e  i n ter-étage  connecte  l es  commutateurs  dans  un  LAN .  

D i fféren tes  mai l l es  i n ter-étage  peuvent exister en tre  deux commutateurs  en  vue  d 'augmenter 
l a  d ispon ibi l i té .  

5.2.1 .5  Commutateurs  

Les  commutateurs  son t des  é léments  de  connexion  de  couche  2  te ls  que  défin is  dans  l ’ I EEE  
802. 1 D.   

NOTE  Les  pon ts  con formément  à  l ' I EEE  802 . 1 D  son t nommés  commu tateu rs  dans  l a  séri e  I EC  62439.   

Les  commutateurs  son t connectés  l es  uns  aux au tres  par des  mai l l es  i n ter-étage.  

Un  commutateur est connecté  à  une  l i a ison  en  feu i l l e  par l e  b ia is  d 'un  port d 'extrémi té.  

5.2.1 .6  Nœud  d 'extrémité  de  commutation  

Un  é lément du  commutateur peu t être  m is  en  œuvre  dans  l a  même partie  de  l 'équ ipement 
physique  comme étan t l e  nœud  d 'extrémi té.  B ien  que  cela  fasse  apparai tre  l e  nœud  
d 'extrémi té  comme un  nœud  à  double  association ,  en  i n terne  l e  pri ncipe  de  fonctionnement 
est d i fférent,  car i l  n 'y a  pas  besoin  d 'une  en ti té  de  redondance  de  l i a ison  parce  que  l 'é lément 
du  commutateur j oue  ce  rôle.   
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5.2.1 .7  Nœuds  d 'extrémité  à  associations  multiples  

Les  nœuds  d 'extrémi té  peuvent avoi r p lusieurs  ports  de  connexion  pour la  redondance.  Les  
ports  de  connexion  d 'un  nœud  d 'extrémi té  peuvent être  connectés  au  même réseau  LAN  ou  à  
d i fférents  réseaux LAN .   

Les  nœuds d 'extrémi té  à  p lusieurs  associations  nécessi ten t une  en ti té  de  redondance  de  
l i a ison  (LRE,  L ink Redundancy En ti ty)  dans  l eur p i l e  de  communication  afin  de  masquer l a  
redondance  de  l 'appl ication ,  comme le  montre  la  F igure  3 .  

Tx Rx

port A

Link Redundancy Entity

network layer

UDPhard  
real-time 
stack

TCP

Tx Rx

port B
network
adapters

transceivers

upper layers

LAN_A  

LAN_B  

Tx Rx

port A

Link Redundancy Entity

network layer

UDPhard  
real-time 
stack

TCP

Tx Rx

port B

DAN 1 DAN 2

same l ink
layer
interface

 

Légende  

Anglais  Français  

Upper l ayers   Couches  supérieu res  

Hard  real -time  s tack P i l e  temps  rée l  matéri e l l e  
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Figure  3  – Enti té  de  redondance  de  l i aison  dans  un  nœud  à  double  association  (DAN)  

Un  nœud  d 'extrémi té  connecté  à  un  ou  deux LAN  du  même réseau  par l e  b ia is  de  deux 
l i a isons  en  feu i l le  est un  nœud  à  double  association  (DAN ,  Doubly Attached  Node).  

Un  nœud  d 'extrémi té  connecté  à  un  ou  p lusieurs  LAN  du  même réseau  par l e  b ia is  de  quatre  
l i a isons  en  feu i l le  est un  nœud  à  quadruple  association  (QAN ,  Quadruply Attached  Node).  

NOTE  Les  nœuds  d 'extrém i té  u ti l i san t  d i fféren ts  ports  de  commun icati on  pou r l es  réseaux i ndépendan ts  ne  son t  
pas  considérés  i ci ,  l es  considérati ons  s 'app l i quen t  à  chaque  réseau  séparémen t.   
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5.2.2  Topologies  

5.2 .2 .1  Général i tés  

La  redondance  dans  l e  réseau  considère  la  présence  de  p lus  d 'é léments  de  réseau  que  
nécessai re  (commutateurs,  l i a isons)  pour l e  fonctionnement,  afin  d 'empêcher la  perte  de  la  
commun ication  provoquée  par une  défai l lance.  À cet effet,  i l  y  a  p lus  d 'un  chemin  physique  
en tre  deux nœuds  d 'extrémi té.   

L ’ I EC  61 91 8  spéci fie  d i fféren tes  sortes  de  topolog ies  physiques  de  base,  certaines  de  cel les-
ci  étan t u ti l i sées  par la  série  I EC  62439  pour défin i r d i fféren tes  topolog ies.  

a)  Topolog ies  sans  redondance  

•  Topolog ie  en  arbre  (F igure  4) ;  

•  Topolog ie  l i néai re  (Figure  5).  

b)  Topolog ies  avec des  l ia isons  redondantes  

•  Topolog ie  en  anneau  (Figure  6) ;   

•  Topolog ie  partie l lement mai l lée  (F igure  7) ;  

•  Topolog ie  en tièrement mai l lée  (F igure  8) .  

I l  existe  quatre  structures  de  hau t n iveau :  

•  LAN  s imple  sans  l ia isons  en  feu i l l e  redondantes  (voi r 5 . 2 . 2 . 4 . 1 ) ;  

•  LAN  s imple  avec l ia isons  en  feu i l l e  redondantes  (voi r 5 . 2 . 2 . 4 .2);  

•  LAN  redondants  sans  l ia isons  en  feu i l l e  redondantes  (voi r 5 . 2 . 2 . 4. 3) ;  

•  LAN  redondants  avec l i a i sons  en  feu i l l e  redondantes  (voi r 5. 2 . 2 . 4 .4).  

Lorsque  la  redondance  est gérée  dans  le  LAN ,  l es  nœuds  d 'extrémi té  peuvent être  connectés  
par une  s imple  association .  Dans  l e  cas  d 'une  défai l lance  de  commutateur ou  de  l a  l i a ison  en  
feu i l le ,  ces  nœuds  d 'extrémi té  peuvent perdre  l a  commun ication .   

5.2.2 .2  Topologies  sans  redondance 

5.2 .2 .2 . 1  Topologie  en  arbre 

Dans  une  topolog ie  en  arbre,  au  moins  un  commutateur d ispose  de  p l us  de  deux mai l les  
i n ter-étage  et i l  n 'y a  qu 'un  seu l  chemin  en tre  deux apparei l s  quelconques.  La  F igure  4  montre  
un  exemple  d 'une  topolog ie  en  arbre.  
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Figure  4  – Exemple  d 'une  topologie  en  arbre  

5.2 .2 .2 .2  Topologie  l inéaire  

Dans  une  topolog ie  l i néai re,  tous  les  commutateurs  son t connectés  l es  uns  aux au tres  en  
l i gne  et aucun  nœud  ne  d ispose  de  p lus  de  deux mai l l es  i n ter-étage,  mais  l es  deux nœuds  
s i tués  à  l 'extrémi té  de  la  l i gne  n 'on t qu 'une  seu le  mai l le  i n ter-étage.  La  F igure  5  montre  un  
exemple  d 'une  topolog ie  l i néai re.   
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Figure  5  – Exemple  d 'une  topologie  l inéaire  

NOTE  Un  nœud  peu t être  u n  nœud  d 'extrém i té  de  commu tati on ,  comme  mon tré  dans  l e  deuxième  nœud  
d 'extrém i té  à  parti r de  l a  d ro i te  de  l a  F i gu re  5 .  

5.2.2 .3  Topologies  avec des  l iaisons  redondantes  

5.2 .2 .3. 1  Topologie  en  anneau  

NOTE  Cette  topolog i e  s 'app l i que  à  l a  redondance  du  RSTP  (voi r Arti cl e  7 ) ,  d u  MRP  ( I EC  62439-2)  et  d u  DRP 
( I EC  62439-6) .  

Dans  une  topolog ie  en  anneau ,  chaque  commutateur possède  deux mai l l es  i n ter-étage  et 
deux nœuds  d 'extrémi té  quelconques  on t deux chemins  en tre  eux l orsque  tous  l es  
composants  sont opérationnels.  La  Figure  6  montre  un  exemple  d 'une  topolog ie  en  anneau .   
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Figure  6  – Exemple  d 'une  topolog ie  en  anneau  

Une topolog ie  en  anneau  présente  une  boucle  dans  l e  LAN  qu i  pourrai t  condu i re  à  des  
i nondations  causées  par des  trames  en  ci rcu lation  permanente.  Les  protocoles  te ls  que  le  
protocole  RSTP (Rapid  Spann ing  Tree)  et  l e  protocole  MRP (Med ia  Redundancy Protocol )  
assuren t que  les  commutateurs  main tiennent une  topolog ie  l i néai re  l og ique  l ors  de  
l ' i n i ti al i sation ,  l 'exploi tation  et l a  reconfiguration .   

S i  un  commutateur ou  une  mai l l e  i n ter-étage  tombe  en  panne,  l e  commutateur est exclu  de  
l 'anneau ,  et une  nouvel l e  topolog ie  l i néai re  log ique  est établ ie .  Cependant,  l es  nœuds  
d 'extrémi té  connectés  à  un  commutateur en  panne  perdent l a  connectivi té.   

5.2.2 .3.2  Topologie  partiel lement mai l lée  

Dans  une  topolog ie  partie l lement mai l l ée,  au  moins  un  commutateur possède  plus  de  deux 
mai l l es  i n ter-étage  et  i l  existe  p lus  d 'un  chemin  en tre  quelques  apparei ls .  La  F igure  7  montre  
un  exemple  d 'une  topolog ie  partie l l ement mai l lée.   
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Figure  7  – Exemple  d 'une  topologie  partiel lement mai l lée   

5 .2 .2 .3.3  Topologie  entièrement mai l lée  

Dans  une  topolog ie  entièrement mai l l ée,  chaque  commutateur possède  p lusieurs  mai l les  
i n ter-étage.  

Dans  une  topolog ie  entièrement mai l l ée,  l a  défai l l ance  d 'une  mai l l e  i n ter-étage  ou  d 'un  
commutateur peu t être  to lérée.  Cependant,  l es  nœuds  d 'extrémi té  connectés  à  un  
commutateur en  panne  perdent l a  connectivi té.  La  F igure  8  montre  un  exemple  d 'une  
topolog ie  en tièrement mai l l ée.  
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Figure  8  – Exemple  d 'une  topolog ie  entièrement mai l lée  

5.2 .2 .4 Structures  de  haut n iveau  de  réseaux 

5.2 .2 .4. 1  LAN  s imple  sans  l iaisons  en  feu i l le  redondantes  

Cette  topolog ie  possède  un  seu l  chemin  en tre  deux nœuds  (voi r F igure  9).  
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Figure  9  – Structure  de  LAN  simple  sans  l iaisons  en  feu i l le  redondantes  

Des  exemples  de  cette  topolog ie  son t l a  topolog ie  en  arbre  et  l a  topolog ie  l i néai re  (voi r  
F igure  4  et F igure  5) .   
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5.2.2 .4.2  LAN  simple  avec feu i l les  redondantes  

NOTE  Cette  topolog i e  s 'appl i q ue,  par exemple,  à  des  nœuds  comportan t  un  commutateu r RSTP  ou  un  sous-
ensemble  de  ceux-ci .  

Les  nœuds  à  double  association  (DAN)  son t connectés  au  même LAN  par l e  b ia is  des  l i a isons  
en  feu i l le .  Chaque  port d 'extrémi té  peu t apparten i r au  même commutateur ou  à  d i fféren ts  
commutateurs.  La  F igure  1 0  montre  un  exemple.  

….
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leaf l inks

DANDANDANDANDANDAN

 
Légende  

Ang lais  Français  

Leaf l i nks  L i a i sons  en  feu i l l e  

Figure  1 0  – Structure  de  LAN  simple  avec l iaisons  en  feu i l le  redondantes  

5.2.2.4.3  Réseau  sans  feu i l les  redondantes  

NOTE  Cette  topolog i e  s 'appl i que  au  PRP  (vo i r I EC  62439-3),  au  CRP  (voi r I EC  62439-4)  et  au  BRP  (voi r 
I EC  62439-5) .  

Dans  ce  type  de  topolog ie,  l es  chemins  ne  se  chevauchent pas.  Les  l i a isons  en  feu i l le  
redondantes  son t connectées  à  des  LAN  d i fférents.  Un  exemple  est montré  à  l a  F igure  1 1 .  

….

LAN A

LAN B

DANDANDANDANDANDAN

 

Figure  1 1  – Structure  de  LAN  redondant sans  l iaisons  en  feu i l le  redondantes  

5.2 .2 .4.4 LAN  redondant avec l iaisons  en  feu i l le  redondantes  

Les  l ia isons  en  feu i l le  redondantes  son t connectées  à  l a  fo is  au  même LAN  et à  des  LAN  
d i fférents.  Les  nœuds  son t des  nœuds  à  association  quadruple  (QAN).  Un  exemple  est 
montré  à  l a  F igure  1 2 .  
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Figure  1 2  – Structure  de  LAN  redondant avec l iaisons  en  feu i l le  redondantes  

5.2 .3  Gestion  de  la  redondance 

5.2 .3.1  Mode  secours   

En  mode  secours,  seu l  l 'un  des  chemins  redondants  est chois i  comme chemin  en  service  
a lors  que  les  au tres  chemins  resten t en  vei l le .  

S i  l e  chemin  en  service  devient i nd ispon ible,  un  au tre  chemin  l e  remplace.  

Durant l e  temps  écou lé  depu is  l a  perte  du  chemin  en  service  j usqu 'au  débu t de  
fonctionnement du  chemin  de  secours,  des  messages  peuvent être  perdus  et,  par conséquent,  
l a  voie  est considérée  être  en  état déconnecté.  

NOTE  Le  VEI  appel l e  ce  type  de  redondance,  u ne  redondance  “en  a tten te  (stand -by)”  ou  “passi ve” .  Le  terme  
« redondance  dynamique»  est éga lemen t u ti l i sé .  

5.2.3.2  Mode  alterné  (acti f)  

En  mode  a l terné,  l es  chemins  redondants  sont u ti l i sés  en  a l ternance,  de  man ière  a léatoi re  ou  
selon  des  modèles  régu l iers,  et  l es  messages  son t émis  par l ' i n terméd iai re  de  l 'un  des  
chemins  redondants.   

S i  l 'on  détecte  que  l 'un  des  chemins  redondants  est en  état déconnecté,  ce  chemin  cesse  
d 'être  u ti l i sé  pendant que  l es  au tres  chemins  continuen t à  être  u ti l i sés  en  a l ternance.  

Ce  mode  permet de  véri fi er l a  d i spon ibi l i té  des  composants  en  permanence  et augmente  ainsi  
l a  couvertu re.   

5.2.3.3  Fonctionnement paral lèle  (acti f)  

En  fonctionnement paral lè le,  l es  messages  son t émis  par l ' i n terméd iai re  de  tous  les  chemins  
redondants  d ispon ibles.   

Le  nœud  d 'extrémi té  destinatai re  sélectionne  l 'un  des  messages  reçus.  

NOTE  Le  terme  “redondance  s tati q ue”  ou  “work-by”  est  aussi  u ti l i sé .  

5.2.4 Temps  de  reprise  du  réseau  

Le  temps  de  reprise  du  réseau  est appelé  temps  de  reprise  ("recovery time")  dans  l a  série  
I EC  62439  parce  que  l a  série  I EC  62439  tra i te  seu lement l es  réseaux.  La  défin i tion  donnée 
en  3 . 1 . 41  s 'appl i que.  
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5.2.5  Couverture  de  d iagnostic   

Les  pannes  son t détectées  par des  mécan ismes  de  détection  d 'erreurs  qu i  détecten t 
seu lement un  pourcentage  des  pannes.  La  couverture  est l a  probabi l i té  que  l es  mécan ismes  
de  d iagnostic détectent une  erreur dans  un  délai  permettant l e  rétabl i ssement avan t que  
d 'au tres  mécan ismes  ne  prennent l 'action  de  protéger l ' i nsta l lation  ou  avan t que  l ' i nsta l lation  
ne  subisse  de  dommages.   

5.2.6  Défai l lances  

5.2.6. 1  Sortes  de  défai l lances  

I l  existe  trois  sortes  de  défai l l ances:  

•  d éfai l lance  passagère,   

•  d éfai l lance  de  composant et   

•  d éfai l lance  systématique.  

E l les  affecten t l es  é léments  su ivan ts:  

•  l es  nœuds  d 'extrémi té,  

•  l es  l i a isons  en  feu i l l e ,  

•  l es  commutateurs,  

•  l es  mai l l es  i n ter-étage.  

5.2.6.2  Défai l lance  passagère  

Une défai l l ance  passagère,  comme les  i n terférences  é lectromagnétiques,  provoque  des  
erreurs  passagères  qu i  l a i ssen t l e  matérie l  essen tiel lement i n tact,  mais  en  perturbent l a  
fonction .  Dans  ce  cas,  l a  partie  défai l l an te  peut être  au tomatiquement ré in tégrée  après  des  
essais  au tomatiques.  De  te ls  mécan ismes  son t partie l l ement m is  en  œuvre  dans  l es  
protocoles  de  redondance  spéci fiés  dans  l a  série  I EC  62439.   

NOTE  Les  i n terférences  EM  peuven t  deven i r d es  défai l l ances  systémati ques.  

5.2.6.3  Défai l lance  de  composant 

La  défai l l ance  d 'un  composant peu t être  partie l le  ou  complète.  Seu les  l es  défai l l ances  
complètes  de  composants  (non  temporai res,  non  parasi tes)  son t prises  en  compte  dans  la  
série  I EC  62439.   

5.2.6.4 Défai l lance  systématique 

Une défai l l ance  systématique  affecte  p lusieurs  composants  redondants  en  même temps;  i l  
s 'ag i t  par conséquent d 'un  poin t un ique  de  défai l lance.  Les  erreurs  de  configuration  
appartiennent aussi  à  cette  catégorie.  Les  protocoles  de  redondance  spéci fiés  dans  l a  série  
I EC  62439  ne  considèren t pas  les  défai l l ances  systématiques  mais  permetten t d 'en  détecter 
quelques-unes.   

NOTE  La  d i vers i té  de  l a  conception  est  éven tuel l emen t en  mesure  de  rédu i re  l ' impact  de  d éfai l l ance  systémati que.  

5.2.6.5  Défai l lance  d 'un  nœud  d 'extrémité   

La  défai l lance  d 'un  nœud  d 'extrémi té  est en  dehors  du  domaine  d 'appl ication  de  l a  série  
I EC  62439.  

5.2.6.6  Défai l lance  d 'une  l iaison  en  feu i l le  

La  défai l l ance  d 'une  l i a ison  en  feu i l le  est provoquée  par:   
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•  l a  défai l lance  du  port de  connexion  d 'un  nœud  d 'extrémi té,  

•  l a  défai l lance  du  câble  d 'une  l i a ison  en  feu i l l e ,  ou  

•  l a  défai l lance  du  port d 'extrémi té.  

5.2.6.7  Défai l lance  d 'un  commutateur 

Un  commutateur se  compose  d 'une  fonctionnal i té  commutateur cœur (par exemple  
processeur,  a l imentation)  et d 'un  nombre  de  ports.   

Pour des  besoins  de  calcu l ,  une  défai l l ance  de  commutateur ne  considère  que  la  défai l lance  
de  l a  fonction  commutateur cœur.   

La  défai l lance  d 'un  port d 'extrémi té  du  commutateur est considérée  comme une  défai l l ance  de  
l a  l i a ison  en  feu i l le .  

La  défai l l ance  d 'un  port i n ter-étage  du  commutateur est considérée  comme une  défai l lance  de  
mai l l e  i n ter-étage.  

5.2.6.8  Défai l lance  d'une  mai l le  in ter-étage   

La  défai l lance  de  mai l le  i n ter-étage  est provoquée  par:  

•  l a  défai l lance  du  port i n ter-étage  ou  

•  l a  défai l lance  du  câble  de  la  mai l le  i n ter-étage.  

5.3  Sûreté  

La  série  I EC 62439  ne  considère  pas  les  aspects  de  sûreté,  par exemple,  l ' i n tégri té.  

NOTE  Même  s i  l a  sû reté  n 'est pas  d i rectemen t tra i tée,  une  hau te  fi abi l i té  est  u ne  caractéri sti que  souhai tab l e  
dans  un  système  de  sû reté.  

5.4 Sécuri té  

La  série  I EC  62439  ne  considère  pas  l es  problématiques  de  sécuri té  (par exemple  l 'aspect 
privé,  l 'au then ti fication ).   

6 Classi fication  de  réseaux (informative)  

6.1  Notation  

La  structu re  de  réseau  relati ve  à  un  réseau  hau tement d ispon ible  est exprimée  par l a  notation  
su ivan te:  

<  TYPE  ><  NUMsn  ><  PLCYleaf ><  NUM leaf ><  TPLGY ><  PLCYsn  >  

où  

  TYPE  i nd i que  l e  type  de  structu re  redondan te  d e  hau t  n i veau ;  

 NUMsn  i nd i que  l e  nombre  de  LAN  redondan ts ;  

 PLCYleaf i nd i que  l a  pol i ti que  de  l a  redondance  de  l i a i son  en  feu i l l e ;  

 NUM leaf i nd i que  l e  nombre  de  feu i l l es  redondantes;  

 TPLGY i nd i que  l a  topolog i e  LAN .   

 

EXEMPLE  “A1 N 1 RB”  représen te  un  réseau  en  anneau  s imple  sans  redondance  de  l i a i son  en  feu i l l e .  

Le  champ <TYPE>  est défin i  dans  l e  Tableau  3.  
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Tableau  3  – Affectation  de  code  pour le  champ <TYPE>   

Code  Structure  redondante  de  haut n i veau   

A Structu re  de  LAN  s imple  sans  feu i l l es  redondan tes  

B  S tructu re  de  LAN  s imple  avec feu i l l es  redondan tes  

C  S tructu re  de  LAN  redondan ts  sans  feu i l l es  redondan tes  

D  S tructu re  de  LAN  redondan ts  avec feu i l l es  redondan tes  

 

Le  champ <PLCYleaf>  est défin i  dans  l e  Tableau  4 .  

Tableau  4  – Affectation  de  code  pour le  champ <PLCYleaf>   

Code  Pol i tique  relati ve  à  l a  redondance  de  l i ai son  en  feu i l l e   

P  Foncti onnement paral l è l e  

A Foncti onnement a l terné  

B  Foncti onnement secours  

O  Au tre  pol i ti que  redondan te   

N  N 'est  pas  appl i cabl e  ou  pas  de  redondance  de  l i a i son  en  feu i l l e  

 

Le  champ <TPLGY>  est défin i  dans  l e  Tableau  5.  

Tableau  5  – Affectation  de  code  pour le  champ <TPLGY>   

Code  Topolog ie  LAN   

S  Topolog ie  s implex 

R Topolog ie  en  anneau  

P  Topolog ie  parti e l l emen t mai l l ée  

M  Topolog ie  en ti èremen t mai l l ée  

O  Au tre  topol og i e  

 

6.2  Classification  de  robustesse 

La  robustesse  d 'un  réseau  hau tement d ispon ible  est exprimée  par l a  notation  su ivan te:  

<I TYPE>-L<  NUM leaf >T<  NUMtrunk >S<  NUMsw >  

 

où  

 

I TYPE  i nd i que  l ' impact  à  cons idérer;  

NUM leaf i nd i que  l e  nombre  de  d éfai l l ances  des  l i a i sons  en  feu i l l e ,  acceptabl e  pou r l e  foncti onnement 
du  réseau ;   

NUMtrunk i nd i que  l e  nombre  de  d éfai l l ances  des  mai l l es  i n ter-étage,  acceptable  pou r l e  foncti onnement  
du  réseau ;  

NUMsw i nd i que  l e  nombre  de  d éfai l l ances  des  commutateu rs ,  acceptab le  pou r l e  foncti onnement du  
réseau .  

 

Le  champ < ITYPE>  est défin i  dans  le  Tableau  6 .  
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Tableau  6  – Affectation  de  code  pour le  champ <ITYPE>   

code  Impact  pour l a  classi fication  de  robustesse  

N  Aucun  impact n 'est  observé  

R Chaque  nœud  d 'extrém i té  est capabl e  d e  commun iquer avec tous  l es  au tres  
nœuds  d 'extrém i té,  mais  i l  y  a  u ne  certa i ne  péri ode  d ' i n terrupti on   

L  Un  nombre  l im i té  de  nœuds  d 'extrém i té  n 'est  pas  en  mesu re  de  commun iquer,  
mais  d 'au tres  nœuds  d 'extrémi té  son t  en  mesure  de  commun iquer en  présence  
d 'une  certai ne  i n terrupti on   

 

EXEMPLE  “R-L0T1 S0”  s i gn i fi e  que  l a  défai l l ance  d 'une  mai l l e  i n ter-étage  n 'affecte  pas  l 'expl oi tati on  du  réseau ,  
sau f pou r une  certai ne  péri ode  d ' i n terrupti on ,  mai s  l a  défai l l ance  d 'une  l i a i son  en  feu i l l e  ou  d 'un  commutateu r n 'est 
pas  résol ue  par l a  redondance.   

7  Calculs  de  d isponibi l i té  pour les  réseaux sélectionnés  (informative)  

7.1  Défin i tions  

Le  réseau  est considéré  comme fonctionnel  s i  chaque  nœud  d 'extrémi té  est capable  de  
commun iquer avec tou t au tre  nœud  d ’extrémi té  dans  l e  réseau .  I l  est  supposé  que  
l ' i nsta l lation  devienne  i nd ispon ible  s i  l e  réseau  d 'au tomatisation  ne  fonctionne  pas.   

NOTE  1  Cette  défi n i ti on  peu t être  assoupl i e  s i  u ne  dégradati on  progressive  est envisagée,  mai s  ce la  d épend  de  

l 'appl i cati on  et  n 'est  pas  cons idérée  i ci .   

La d ispon ibi l i té  du  réseau  est défin ie  comme étant l a  fraction  de  temps  pendant l aquel le  l e  
réseau  est fonctionnel ,  duran t tou te  sa  durée  de  vie.  Le  MTTF  du  réseau  est l a  durée  
moyenne  à  parti r d 'un  bon  état i n i ti al  j usqu 'à  l a  défai l l ance  d 'un  composant.  Supposons  que  la  
d ispon ibi l i té  est hau te,  l e  MTTF  est l égèrement égal  au  temps  moyen  en tre  défai l l ances  
(MTBF,  Mean  Time  Between  Fai lu res),  qu i  est l e  temps  moyen  en tre  les  appels  de  
main tenance.   

Pu isque  l a  durée  de  vie  du  réseau  est beaucoup  p lus  l ongue  que  le  MTTF,  l e  ch i ffre  qu i  décri t  
l e  m ieux l e  comportement du  réseau  dans  des  cond i tions  de  panne  est l a  durée  moyenne  de  
fonctionnement avan t défai l l ance  du  réseau  ou  MTTFN .   

La  d ispon ibi l i té  du  réseau  est a insi  dédu i te  en  Équation  (1 ) :  

 
MTTRNMTTFN

MTTFN
AN +

=  ( 1 )  

où  

MTTFN   est l a  durée  moyenne  de  fonctionnement avan t défai l lance  du  réseau ,  et   

MTTRN   (Mean  Time  To  Repai r Network)  est l a  moyenne  des  temps  pour l a  tâche  de  
réparation .   

NOTE  2  La  d i spon ibi l i té  de  l ' i nsta l l ati on  est  p l us  fa i b l e  car i l  y  a  d 'au tres  causes  de  défa i l l ance  à  part  cel l e  du  

réseau  et  car l e  temps  de  restau rer l ' i n sta l l a ti on  après  une  défa i l l ance  du  réseau  est  p l us  importan t q ue  l e  temps  
de  réparer l e  réseau .   

Les  taux de  défai l lance  des  é léments  su ivan ts  sont considérés  en  cas  d 'u ti l i sation :  

λL  =  taux de  défai l lance  des  l i a isons  en  feu i l le  y compris  l es  deux ports;  

λS  =  taux de  défai l lance  des  commutateurs  cœur,  sans  considérer les  ports;  

λT  =  taux de  défai l lance  des  mai l les  i n ter-étage  y compris  l es  deux ports.  
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NOTE  3  Le  taux de  défa i l l ance  s 'app l i que  au  réseau  un i quemen t,  l a  fi abi l i té  de  l 'appl i cati on  dans  un  apparei l  n 'est  

pas  considéré.  

NOTE  4  Pour l es  besoins  de  ca l cu l s  dans  l es  exemples  su i van ts ,  u n  exemple  de  réseau  est  consi déré  et  consi ste ,  

dans  l e  cas  non  redondan t,  de  5  commutateu rs  à  8  ports  chacun ,  connectés  en  anneau .  Les  taux de  défa i l l ance  
types  des  é l émen ts  qu i  son t u ti l i sés  dans  l es  exemples  su i van ts  son t:  

λS  =  1  /  MTTFswi tch  =  1 /1 00  ans  

λL  =  λT  =  1  /  MTTFl ink =  1 /50  ans  ( l ia ison  cu ivre  ou  optique)  

7.2  Modèles  de  fiabi l i té   

7 .2 .1  Modèle  de  fiabi l i té  générique  symétrique   

Le  modèle  général  de  panne  d 'un  réseau  composé  de  parties  redondantes  et  non  
redondantes  est montré  à  l a  F igure  1 3.  Ce  modèle  symétrique  suppose  que  l es  rôles  d 'une  
un i té  principale  et de  son  un i té  de  secours  ("stand-by"  ou  "work-by")  soien t i n terchangeables;  
c'est-à-d i re  qu ’une  fois  que  l e  réseau  fonctionne  avec l 'un i té  de  secours,  i l  n 'est pas  
nécessai re  de  bascu ler vers  l 'ancienne  un i té  principale  après  l a  réparation .   

all
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reinserting

network
down

µr

l2

first
loss

l1

recovering

l3

l3

l3µd

µa

µp

UP

 
Légende  

Ang lais  Français  

Recoveri ng  Rétabl i ssement  

Al l  up  Tou t  en  foncti onnement  

F i rst  l oss  Première  perte  

Network down  Réseau  en  panne  

Re i nserti ng   Ré i nserti on   

Figure  1 3  –  Modèle  de  panne  générique  symétrique   
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Les  transi tions  son t:  

λ1  =  taux de  défai l lance  des  composants  non  redondants   
(y compris  l e  poin t un ique  de  défai l l ance  et l a  probabi l i té  d 'un  rétabl issement non  réussi )   

λ2  =  taux de  défai l lance  des  composants  redondants   
(pour l esquels  i l  existe  une  redondance  et l e  rétabl i ssement est réussi )   

λ3  =  taux de  défai l lance  des  composants  restan ts  

μa  =  taux de  rétabl issement au tomatique   
(durée  en tre  l 'appari tion  d 'une  panne  et  son  rétabl issement)  

μd  =  taux d ' i n terruption   
( temps  moyen  d ' i n terruption  du  réseau  causée  par la  ré insertion)  

μ r  =  taux de  rétabl issement   
(durée  en tre  l 'appari ti on  d 'une  panne  et l a  restauration  de  la  redondance,  i nclu t l a  réparation  
en  l i gne)  

μp  =  taux de  réparation  de  l ' i nstal lation   
(durée  depu is  l 'appari tion  d 'une  panne  non  récupérable  j usqu 'à  ce  que  l ' i nsta l lation  soi t  
remontée  de  nouveau)  

NOTE  Les  pannes  i naperçues  son t  pri ses  en  compte  dans  µr  e t  λ1  p l u tôt  q ue  par l ' i n troduction  d 'un  é tat  
supplémen tai re .  

Ce modèle  observe  deux courtes  i n terruptions:  sur une  première  défai l l ance,  i l  y  a  un  temps  
court de  reprise  de  panne  pour activer l a  redondance;  après  la  réparation ,  i l  y  a  un  temps  
court de  reprise  de  réinsertion  de  redondance  pour restaurer le  fonctionnement redondant.  
Tan t que  ces  in terruptions  restent en  dessous  du  temps  d ' i n terruption  acceptable,  e l l es  
n 'affecten t pas  l es  calcu ls  de  d ispon ibi l i té.   

7.2.2  Modèle  de  fiabi l i té  simpl i fié  symétrique   

Supposons  que  l e  réseau  passe  un  temps  très  court dans  l es  états  de  "rétabl i ssement"  et  de  
"réinsertion ",  ces  états  peuvent être  regroupés  dans  l 'état "première  perte" ,  comme l e  montre  
l a  F igure  1 4 .  
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Figure  1 4  – Modèle  de  panne simpl i fié  

La  solu tion  générale  du  modèle  s impl i fié  est exprimée  dans  l 'Équation  (2):  

 
( )( ) 2321

32

λμλλλ

λλ
MTTFN

×µ++

++µ
=

–
 (2 )  

où   

λ2  est l e  taux de  défai l l ance  des  composants  redondants;  
λ3   est l e  taux de  défai l l ance  des  composants  restan ts;  
µ   est l e  taux de  réparation .  

I l  serai t  en  principe  nécessai re  d ' i n trodu i re  des  transi tions  et des  états  re lati fs  à  l a  défai l l ance  
des  commutateurs  et à  l a  défai l l ance  des  l i a isons.  Cependant,  pu isque  l e  réseau  est consti tué  
d 'un  g rand  nombre  d 'é léments  et l es  taux de  défai l l ance  des  commutateurs  et des  l ia isons  ne  
son t pas  trop  d i fféren ts,  un  seu l  état "première  défai l l ance"  peu t être  u ti l i sé.   

7.2.3  Modèle  de  fiabi l i té  asymétrique  

Dans  de  nombreux cas,  l e  rô le  principal  et  l e  rô le  de  secours  ne  son t pas  i n terchangeables.  
Une  redondance  complète  n 'est rétabl ie  que  l orsque  l 'un i té  principale  d 'orig ine  est de  
nouveau  en  p lace.  Par conséquent,  l e  modèle  asymétrique  considère  p lus  d ' i n terruptions,  
comme l e  montre  l a  F igure  1 5.  Les  transi tions  de  ce  modèle  ne  sont pas  détai l l ées  car ce  
modèle  est i nclus  seu lement pour rappeler d 'envisager d 'éventuel les  i n terruptions  
supplémentai res.  Comme dans  le  cas  précédent,  l es  états  d ' i n terruption  P1 ,  P2,  P4  et P6  
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n 'on t aucune  in fluence  sur l es  calcu ls  de  l a  sûreté  de  fonctionnement tan t que  l eur durée  
reste  i n férieure  au  temps  d ' i n terruption  maximal  acceptable.   

NOTE  Par ana l og i e,  consi dérer une  voi tu re  où  l a  roue  de  secours  est  u ti l i sée  en  cas  d 'u rgence  seu lemen t et  est  
desti née  un i quemen t à  a tte i nd re  en  tou te  sécu ri té  l e  prochain  garage.  Quand  un  pneu  est  crevé,  deux 
changements  de  pneu  son t  nécessai res  afi n  d e  rétabl i r l e  foncti onnement normal .  En  revanche,  l orsque  l a  roue  de  
secours  est  i den ti que  à  cel l e  q u 'e l l e  remplace,  u ne  seu le  i n terrupti on  est  nécessai re.   
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Figure  1 5  – Modèle  de  panne asymétrique 
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7.3  Disponibi l i té  des  structures  sélectionnées  

7.3. 1  LAN  simple  sans  feu i l les  redondantes   

Dans  un  réseau  non  redondant,  l a  défai l lance  d 'un  é lément quelconque  en traîne  l a  défai l l ance  
du  réseau ,  comme le  montre  l a  F igure  1 6  .   

all
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Anglais  Français  

Al l  up  Tou t  en  bon  foncti onnement 

UP  En  bon  foncti onnement 

Network down  Réseau  en  panne  

Figure  1 6  – Réseau  sans  redondance 

Par conséquent,  l e  MTTFN  se  s impl i fie  en  Équation  (3).  

 
1λ

1
MTTFN =   (3)  

où  λ1  =  Σ  (λL  +  λS  +λT)  

 

EXEMPLE  Pour l 'exemple  de  réseau  (5  commutateu rs,  40  l i a i sons  en  feu i l l e ,  5  mai l l es  i n ter-étage)  

MTTFN  =  1 , 05  an  et   

MTTF  =  1 , 05  an .  

7.3.2  Réseau  sans  feu i l les  redondantes  

Dans  l 'hypothèse  où  le  taux de  réparation  est beaucoup  plus  é levé  que  le  taux de  défai l l ance,  
seu le  l a  fiabi l i té  des  l ia isons  en  feu i l l e  importe  et l 'Équation  (3)  se  rédu i t  à  l 'Équation  (4):   
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1λ

1
MTTFN =   (4)  

où  λ1  =  Σ  (λL) ,  sachant que  tous  les  commutateurs  et  l es  mai l les  i n ter-étage  son t redondants.  

Cela  s i gn i fie  que,  s i  l e  taux de  réparation  est assez élevé  (MTTR en  quelques  j ours  par 
rapport à  quelques  années  de  MTTF),  l a  fiabi l i té  est en tièrement d ictée  par l es  parties  non  
redondantes  du  réseau  et que  l a  redondance  permet s implement de  nég l iger les  é léments  
redondants  dans  l e  calcu l  du  MTTFN .  

EXEMPLE  Pour l 'exemple  de  réseau  (5  commutateu rs ,  40  l i a i sons  en  feu i l l e  non  redondan tes,  6  mai l l es  i n ter-
étage)  

MTTFN  =  1 , 1 7  an  

MTTF  =  1 , 03  an .   

NOTE  Dans  l e  cas  de  nœuds  d 'extrém i té  de  commutation ,  l e  MTTFN  est  beaucoup  p l us  é l evé,  car l es  l i a i sons  en  
feu i l l e  son t  i n ternes  aux nœuds  et  son t  pri ses  en  compte  dans  l e  taux de  défa i l l ance  des  nœuds.   

7.3.3  LAN  s imple  avec feu i l les  redondantes  

Dans  ce  cas,  l e  taux de  défai l l ance  des  l i a isons  en  feu i l l e  peu t être  i gnoré.  Comme le  nombre  
de  ports  par commutateur est supposé  être  constan t,  l e  nombre  de  commutateurs  est doublé.   

EXEMPLE  Pour l 'exemple  de  réseau  (1 0  commutateu rs ,  80  l i a i sons  en  feu i l l e  redondan tes,  1 1   mai l l es  i n ter-étage  
redondantes) :  

MTTFN  =  9 , 78  an  

MTTF  =  0 , 52  an .   

NOTE  1  Cela  mon tre  que  l 'augmen tati on  de  l a  fi ab i l i té  obtenue  par une  double  associati on  de  nœuds  est rédu i te  
par l e  nombre  croi ssan t  de  commutateu rs  qu i  son t  nécessa i res .  Le  MTTF  double  par rapport  au  cas  non  redondant  
pu i sque  l e  nombre  de  l i a i sons  et  de  ports  a  doubl é .  Par conséquen t,  cette  s tructu re  n 'a  de  sens  que  dans  l e  
con texte  d 'une  dégradation  prog ressi ve,  où  l es  apparei l s  importan ts  possèden t  une  associati on  redondan te,  ma is  
ne  nécessi ten t  pas  d e  connecti vi té  avec tous  l es  nœuds  d 'extrém i té .   

NOTE  2  Dans  l e  cas  de  nœuds  d 'extrémi té  d e  commutation ,  l e  MTTFN  est  beaucoup  p l us  é l evé,  car l es  l i a i sons  
en  feu i l l e  son t i n ternes  aux nœuds  et  l eu r non -fi ab i l i té  est  cons idérée  dans  l e  taux de  défa i l l ance  des  nœuds.   

7.3.4 Réseau  avec feu i l les  redondantes  

Supposons  que  tous  l es  é léments  du  réseau  soien t redondants,  l e  taux de  défai l l ance  λ1  est 
rédu i t  à  un  poin t un ique  de  défai l l ance  et  aux défai l lances  de  rétabl issement/réinsertion .  S i  
ce l les-ci  peuvent être  nég l i gées  par une  conception  appropriée,  l e  modèle  de  fi abi l i té  est 
donné  à  l a  F igure  1 7.  
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Figure  1 7  – Réseau  sans  point  un ique  de  défai l lance 

Le  MTTFN  se  s impl i fie  en  Équation  (5):   

 (5)  

où  λ2  =  Σ  (λL  +  λS  +λT)  et  λ3  =  λ2/2  

 

Le  taux de  défai l l ance  λ3  d es  é léments  restan ts  est supposé  être  la  moi tié  de  celu i  du  réseau  
en tier,  pu isque  l es  secondes  défai l l ances  du  LAN  déjà  dégradé  n 'affectent pas  le  
fonctionnement.   

Le  MTTFN  est l égèrement augmenté  par rapport au  cas  non  redondant deux fois  l e  rapport du  
taux de  réparation  sur l e  taux de  défai l lance,  ce  qu i  est généralement é levé,  par exemple  
MTTR =  24  heures  par rapport au  MTTF  =  1  an .   

EXEMPLE  Pour l 'exemple  de  réseau  (2  ×  5  commutateu rs,  2  ×  40  l i a i sons  en  feu i l l e ,  2  ×  6  mai l l es  i n ter-étage):  

MTTFN  =  1 96  an .  

MTTF  =  0 , 58   an .   

NOTE  1  Cela  mon tre  que  même  s i  l e  réseau  est  en ti èremen t  redondant,  l a  d i spon ib i l i té  est  encore  l im i tée  et  q ue  
l a  dup l i cati on  du  réseau  provoque  l e  doub le  d 'un  taux de  mai n tenance  é l evé,  pu i squ ' i l  y  a  deux fo i s  p l us  d 'é l émen ts  
pouvan t  tomber en  panne.   

NOTE  2  Ce  MTTFN  qu i  paraît  é l evé  a  été  cal cu lé  en  nég l i gean t  l es  erreu rs  de  mode  commun .  S i  l 'on  consi dère  l a  
fi abi l i té  d e  l 'ensemble  du  système  d 'au tomati sati on ,  l e  taux de  défa i l l ance  d u  nœud  d 'extrém i té  dom ine  l e  MTTFS  
et  i l  convi en t  d 'envi sager l a  redondance  du  nœud  d 'extrém i té.  Même un  s imple  é l émen t non  redondan t  ou  une  
cause  commune  de  défai l l ance  comme  une  erreu r de  l og i cie l  aba i sse  fortemen t  l e  MTTFN .  
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λ  λ  μ  
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+  +  
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7.3.5  Considération  de  secondes  défai l lances  

Le  calcu l  ci -dessus  est pessim iste  car i l  suppose  qu 'une  deuxième  défai l lance  perturbe  l e  
reste  du  réseau  avec une  probabi l i té  de  1 00  %.  Cela  est vrai  pour les  commutateurs  l orsque  
l e  LAN  ne  d ispose  pas  de  redondance  à  l ' i n térieur,  mais  ce  n 'est pas  l e  cas  pour l es  l i a isons  
en  feu i l l e  pu isque  l a  probabi l i té  d 'une  deuxième défai l l ance  perturbant l e  même nœud  
d 'extrémi té  n 'est pas  donnée  par Σ  (λL) ,  mais  s implement par λL .  

Pour une  estimation  p lus  précise,  l e  d iagramme de  transi tion  de  l a  F igure  1 8  peu t être  u ti l i sé.  

all
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loss

l1

l5

µ
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l6

l4

µ

 
Légende  

Ang lais  Français  

Al l  up  Tou t  en  bon  foncti onnement 

UP  EN  BON  FONCTIONNEMENT 

F i rst  l oss  Première  perte  

2nd  l oss  Deuxième  perte  

Network down  Réseau  en  panne  

Figure  1 8  – Réseau  avec une  rési l ience  à  la  deuxième défai l lance 

Les  transi tions  son t:  

λ1  =  taux de  défai l lance  des  composants  non  redondants   
(y compris  l e  poin t un ique  de  défai l l ance  et l a  probabi l i té  d 'un  rétabl issement non  réussi ) .   

λ2  =  taux de  défai l lance  des  composants  redondants   
(pour l esquels  i l  existe  une  redondance  et l e  rétabl i ssement est réussi ) .   

λ4  =  taux de  défai l lance  des  composants  restan ts  qu i  n 'en traînen t pas  de  perte  du  réseau .  

λ5  =  taux de  défai l lance  des  composants  restan ts  qu i  en traînen t une  perte  du  réseau   
 ( l a  somme de  λ4  et λ5  est approximativement égale  à  λ2 ,  a i nsi  λ5  =  fλ2 ,    
 où  f est l a  probabi l i té  que  la  deuxième  erreur en traîne  une  défai l lance  du  réseau .  

λ6  =  taux de  défai l lance  des  composants  restan ts  après  une  deuxième  défai l l ance.  
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μ  =  taux de  rétabl i ssement  
(durée  en tre  l 'appari tion  d 'une  panne  jusqu 'à  l a  restauration  de  l a  redondance,  i nclu t l a  
réparation  en  l i gne)   

μp  =  taux de  réparation  de  l ' i nstal lation    
(durée  en tre  l 'appari tion  d 'une  panne  non  récupérable  j usqu 'à  ce  que  l ' i nsta l lation  fonctionne  
de  nouveau).  

l e  MTTFN  du  réseau  est donnée  par l 'Équation  (6).  

 (6)  

 

Supposons  que  l es  défai l l ances  de  mode  commun  (λ1 )  pu issen t être  nég l igées,  l e  MTTFN  est 
l égèrement amél ioré  par rapport à  l a  structu re  de  la  F igure  1 4  comme étan t l e  rapport en tre  
l es  secondes  défai l lances  récupérables  et l es  secondes  défai l lances  non  récupérables,  λ4  su r 
λ5 ,  ce  rapport dépendant de  l a  topolog ie.   

Le  taux de  défai l lance  depu is  l a  deuxième perte  j usqu 'à  l a  défai l l ance  du  réseau  n ' i n fluence  
pas  s ign i ficativement l e  résu l tat,  pu isque  l e  système passe  très  peu  de  sa  durée  de  vie  dans  
l 'état de  deuxième  perte,  s i  l e  taux de  réparation  est é levé.   

EXEMPLE  Avec λ 1 =  0  (pas  de  mode  commun  de  d éfa i l l ance),  λ2  =  Σ  (λL  +  λS  +λT) ,  λ4  =  0 , 9  λ2 ,  λ5  =  0 , 1  λ2  ( 1  panne  
su r d i x  n 'est  pas  récupérable) ,  λ6  =  λ2 .  

MTTFN  =  1  868  an .  

7.4 M ise  en  garde  

I l  convien t d 'u ti l i ser ces  calcu ls  comme une  m ise  en  garde  que  la  redondance  n 'est pas  en  
mesure  de  résoudre  tous  l es  problèmes  de  fiabi l i té  et que  l 'hypothèse  de  base  que  l e  réseau  
est opérationnel  l orsque  tous  l es  nœuds  peuvent commun iquer avec tous  l es  au tres  nœuds,  
peu t être  relâchée  dans  des  cas  parti cu l iers.   

8  RSTP pour des  réseaux à  haute  d isponibi l i té:  règles  de  configuration ,  
méthode de  calcu l  et de  mesure  pour un  temps  de  rétabl issement  prévisible   

NOTE  Dans  l e  con texte  du  présen t Arti cl e ,  l e  terme  “pon t”  est  u ti l i sé  à  l a  p l ace  de  “commutateu r” ,  respecti vemen t 
“pon ter”  au  l i eu  de  “commuter” .    

8.1  Général i tés  

Le  protocole  RSTP (Rapid  Spann ing  Tree  Protocol )  tel  que  spéci fié  dans  la  norme 
I EEE  802. 1 D  offre  une  prévention  con tre  les  boucles  et  une  gestion  de  l a  redondance  pour 
une  topolog ie  arbi tra i re  des  réseaux Ethernet commutés.   

Le  protocole  RSTP fourn i t  un  rétabl issement de  deux types  de  pannes  de  réseau   

a)  une  défai l lance  de  mai l le  i n ter-étage  et  

b)  une  défai l l ance  de  commutateur,  qu i  peu t être  de  deux types,  en  fonction  du  rôle  du  
commutateur au  moment de  sa  panne:  
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1 )  une  défai l lance  d 'un  commutateur non-racine  que  l e  RSTP tra i te  comme une  
défai l l ance  de  mai l le  i n ter-étage  ou   

2 )  une  défai l l ance  d 'un  commutateur racine  que  le  RSTP trai te  par l a  reconfiguration  du  
réseau .   

B ien  que  l e  protocole  RSTP comprenne  un  a lgori thme effi cace  pour l e  rétabl issement du  
réseau ,  l e  temps  de  reprise  réel  de  l a  panne  dépend  de  l a  topolog ie  et  de  la  m ise  en  œuvre  
du  RSTP.   

En  général ,  l e  protocole  RSTP fourn i t  un  temps  de  reprise  détermin iste  même dans  une  
topolog ie  arbi trai rement mai l lée  en  cas  de  défai l l ance  d 'une  l ia ison  ou  de  défai l l ance  d 'un  
commutateur non-racine.  Tou tefois,  en  cas  de  défai l lance  d 'un  commutateur racine,  i l  est 
d i ffici l e  de  prévoi r l e  temps  de  reprise  dans  une  topolog ie  arbi tra i rement mai l lée.   

En  revanche,  l orsque  la  topolog ie  est l im i tée  à  un  anneau ,  l e  temps  de  reprise  d 'une  panne  
par RSTP est détermin iste  dans  tous  l es  scénarios  et peu t être  calcu lé,  à  cond i tion  que  l es  
caractéristiques  de  performance  de  synchron isation  du  RSTP relati ves  aux commutateurs  
soien t connues.   

Le  présent paragraphe  spéci fie  l a  topolog ie  en  anneau  de  référence,  l a  méthode  de  calcu l  
pour calcu ler l e  temps  de  reprise  relati f à  cette  topolog ie  de  référence,  l a  méthode  de  mesure  
des  caractéristiques  de  performance  de  synchron isation  perti nen tes  d 'une  m ise  en  œuvre  du  
protocole  RSTP et l a  forme  sous  l aquel le  i l  convien t qu 'el les  soien t d i vu lguées.   

8.2  Règles  de  déploiement et  de  configuration  pour la  topologie  en  anneau  

Pour obten i r un  temps  de  reprise  détermin iste,  et pour les  besoins  des  calcu ls  su ivan ts,  l es  
règ les  de  configuration  su ivan tes  doiven t être  respectées:   

•  La  topolog ie  du  réseau  doi t  être  l im i tée  à  un  seu l  anneau  de  N  apparei l s .  

•  Comme l ’exigen t l es  spéci fications  du  RSTP,  N  doi t  être  i n férieur ou  égal  à  40.   

•  Les  ports  d 'anneau  doivent être  activés  pour le  fonctionnement du  RSTP.  

•  Les  ports  n 'appartenant pas  à  l 'anneau  ne  doiven t pas  être  activés  pour le  
fonctionnement du  RSTP.  

•  Tou tes  l es  l i a isons  doivent être  configurées  pour opérer en  mode  b i latéral  s imu l tané  
(fu l l -duplex).  

•  Les  convertisseurs  de  supports,  s ' i l s  son t u ti l i sés  en  connexions  i n ter-étage,  doivent 
fonctionner en  mode  de  l i a ison  transparen t.  

•  Les  commutateurs  doiven t être  configurés  de  sorte  qu ' i l s  n 'u ti l i sen t pas  la  classe  de  
service  l a  p lus  hau te  d ispon ible  à  l 'exception  des  BPDU  ou ,  s i  ce la  n 'est pas  possible,  
au  moins  1 0  %  de  la  bande  passante  de  la  classe  de  service  la  p l us  hau te  d ispon ible  
doi t  être  réservé  pour les  BPDU .   

NOTE  La  désacti vati on  d es  ports  n 'appartenan t  pas  à  l 'anneau  pou r RSTP  a  pou r conséquence  que  l es  boucl es  
connectées  aux ports  n 'appartenan t  pas  à  l 'anneau  ne  seron t  pas  évi tées  par RSTP.  

8.3  Calcu ls  pour le  temps  de  reprise  de  panne  dans  un  anneau  

8.3.1  Dépendances  et  modes  de  défai l lance 

Le  temps  de  reprise  de  panne  par RSTP dépend  des  facteurs  su ivants:  

•  l 'emplacement du  poin t de  défai l l ance  l i é  au(x)  port(s)  de  re jet qu i  termine(n t)  l a/les  
branche(s)  d 'arbre  recouvran t,   

•  l a  combinaison  des  paramètres  de  configuration  du  RSTP dans  d i fféren ts  
commutateurs  dans  l e(s)  segment(s)  affectés  du  réseau .   

Les  modes  de  défai l l ance  su ivan ts  son t considérés:  
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•  perte  d 'une  mai l le  i n ter-étage,  

•  perte  d 'un  nœud  dans  l e  rôle  non-racine,  

•  perte  d 'un  nœud  dans  l e  rôle  racine.  

RSTP dépend  de  la  détection  de  l 'état de  l a  l i a ison .   

8.3.2  Calcu ls  pour les  modes  de  défai l lance  non  considérés  

Si  une  défai l lance  se  produ i t  de  te l l e  sorte  qu 'aucune  erreur de  l i a ison  n 'est détectée  et 
qu 'aucune  BPDU  n 'est envoyée,  l e  temps  de  reprise  s 'é lèvera  à  une  valeur qu i  est trois  fo is  l e  
temps  "Hel lotime",  qu i  est actuel lement spéci fié  comme un  m in imum  de  1  s  dans  l ’ I EEE  
802. 1 D:  2004.  

NOTE  Les  mécan i smes  pou r préven i r cette  s i tuati on  son t possi b l es ,  mai s  ne  son t  pas  exi gés  dans  l ’ I EEE  802 . 1 D.  

8.3.3  Calcu ls  pour les  modes  de  défai l lance  considérés  

Les  formu les  ci -dessous  présenten t l a  l im i te  supérieure  du  temps  de  reprise  de  panne  dans  
un  réseau  en  anneau :  

•  TL  +  N *max(  TPA  ,  (TTC+TF)  )  – pour une  défai l lance  de  mai l l es  i n ter-étage  et  une  
défai l lance  de  commutateurs  non-racine  

•  TL  +  2*N*TPA   – pour une  défai l l ance  de  commutateurs  racine  

où :  

N  est l e  nombre  de  commutateurs  dans  l 'anneau ;  

TL   est l e  temps  requ is  par un  commutateur pour détecter une  défai l l ance  de  l i a ison ;  

TPA   est l e  temps requ is  par une  pai re  de  commutateurs  pour effectuer l 'établ issement de  
l i a ison  "Proposi tion-Accord "  (Proposal -Agreement)  du  protocole  RSTP;  égal  à  l a  
somme des  temps  de  trai tement de  la  BPDU  dans  les  deux commutateurs  de  l a  pai re  ;  

TTC   est l e  temps  requ is  par une  pai re  de  commutateurs  pour propager une  BPDU  de  
changement de  topolog ie;  égal  à  l a  somme des  temps  de  trai tement de  la  BPDU  dans  
l es  deux commutateurs  de  l a  pai re;   

NOTE  1  TTC  es t  approximativemen t  l a  moi ti é  de  TPA  pu i squ 'aucun  acqu i ttemen t n 'est impl i q ué.  

TF   est l e  temps  requ is  par un  commutateur pour vider sa  table  d 'adresses  MAC.  

Un  au tre  paramètre  non  u ti l i sé  dans  l es  formu les  ci -dessus  est défin i  pour l es  mesures  de  
synchron isation :  

TProc  est l e  temps  de  tra i tement du  RSTP,  c'est-à-d i re  le  temps  requ is  pour trai ter un  cycle  
en tier de   d iagrammes  d ’états  RSTP.   

NOTE  2  TPA  es t  en  fa i t  l a  somme  du  temps  de  tra i temen t  d escendan t  ( “down l i nk”)  d 'u n  commutateu r et  l e  temps  
de  tra i temen t ascendant  ( “up l i nk”)  du  commutateu r ad j acen t (généran t  une  BPDU  "Proposal "  (Proposi ti on ) ,  tra i tan t  
l a  BPDU  "Proposal "  e t  généran t  une  BPDU  "Agreement"  (Accord ) ,  e t  tra i tan t  l a  BPDU  "Agreement" ) .  Un  cycl e  
en ti er de  d i ag rammes  d ’ états  RSTP  i ncl u t  l es  temps  de  tra i temen t  “ascendan t”  e t  “d escendan t”  d 'un  commutateu r,  
c'est-à-d i re  approximati vemen t TProc  =  TPA.  

EXEMPLE  Pou r atte i nd re  un  temps  de  reprise  de  1 30  ms  dans  un  anneau  de  40  apparei l s ,  pou r tous  l es  
commutateu rs,  i l  convi en t  q ue  l e  temps  TL  so i t  i n férieu r à  1 0  ms  pou r des  l i a i sons  1 00Base-TX et  1 00Base-FX et  
q ue  l e  temps  TPA  e t  l a  somme (TTC  +  TF)  soi en t  i n féri eu rs  à  3  ms.  

NOTE  3  Cela  requ i ert  q ue  l e  port  d u  commutateu r matéri e l  prenne  en  charge  l a  détecti on  rapi de  de  défa i l l ance  de  
l i a i son ,  te l l e  q ue  spéci fi ée  par l ' I SO/IEC  8802-3  ( I EEE  802 . 3) .   

NOTE  4  Les  l i a i sons  1 000Base-T ne  peuven t  pas  être  u ti l i sées  pou r l es  connexions  i n ter-étage  dans  cette  
appl i cati on  en  ra i son  de  l eu r importan t  temps  de  détecti on  de  d éfai l l ance  de  l i a i son .  

NOTE  5  Cela  peu t  ê tre  assu ré  en  donnan t  l a  pri ori té  aux tâches  de  su rvei l l ance  des  l i a i sons  et  d e  tra i temen t du  
m icroprog ramme  RSTP  et  par l a  vi tesse  du  processeur et  l a  m i se  en  œuvre  du  m i croprogramme  RSTP  appropri és.  
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8.4 Méthode de  mesure  de  la  synchronisation  (timing)  

8.4.1  Mesure  de  TPA  

8 .4. 1 . 1  Mesure  

I l  est impossib le  de  mesurer séparément certaines  valeurs  de  temps  défin ies  ci -dessus.  Par 
conséquent,  certa ins  essais  mesuren t une  combinaison  de  p lusieurs  valeurs  de  temps,  de  
sorte  que  l e  temps  en  question  peu t être  calcu lé  à  parti r de  l a  va leur mesurée.  

Cet essai  mesure  en  fa i t l e  temps  TProc  mais  TProc  est égal  à  TPA,  comme expl i qué  en  8 . 3 .3 .  

8.4.1 .2  Configuration  

Configurer l e  système  comme su i t:  

a)  Constru i re  le  réseau  d 'essai  comme montré  à  l a  F igure  1 9.  

unmanaged 

switch
frame analyzer

P1 P2

P1 P2

frame generator

DUT
 

Légende  

Ang lais  Français  

Frame  generator  Générateu r de  trames   

Frame  anal yzer Ana lyseu r d e  trames   

Unmanaged  swi tch  Commutateu r non  géré   

DUT Apparei l  en  essai   

Figure  1 9  – Banc d 'essai  pour mesure  de  TPA   

b)  Configurer l ’apparei l  en  essai  de  sorte  que  les  paramètres  ‘AdminEdge’  et  ‘Au toEdge’  des  
ports  connectés  son t m is  à  "FALSE".  

c)  Configurer l e  Port2  du  générateur de  trames  pour envoyer une  BPDU  "Proposal "  (c'est-à-
d i re  avec l e  fan ion  “proposal ”  défin i  et “root bridge  ID”  mei l leur que  celu i  de  l ’ apparei l  en  
essai ) .  

d )  Configurer l e  Port1  du  générateur de  trames  seu lement pour main ten i r une  l i a ison  
Ethernet mais  pas  pour envoyer tou tes  l es  trames.  Ce  port s imu lera  un  au tre  commutateur 
RSTP auquel  l ’apparei l  en  essai  propagera  une  proposi tion .  
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e)  Configurer l 'analyseur de  trames  pour capturer l es  trames  reçues  à  parti r du  commutateur 
non  géré.  

8.4.1 .3  Procédure 

La  procédure  est comme su i t:  

a)  véri fier que  l ’ apparei l  en  essai  s 'est chois i  comme “racine” .  

b)  commencer à  capturer les  trames  dans  l 'analyseur de  trames.  

c)  émettre  une  seu le  BPDU  à  parti r du  générateur de  trames.  

d )  arrêter de  capturer l es  trames.  

e)  véri fier que  l ’ apparei l  en  essai  a  envoyé  une  BPDU  “agreement”  en  réponse  à  l a  BPDU  
“proposal ” .  

f)  mesurer l ' i n terval le  de  temps  en tre  l a  BvPDU  “proposal ”  et l a  première  BPDU  “agreement” .  

8.4.2  Mesure  de  TL  

8 .4.2 .1  Mesure  

Cet essai  mesure  en  fai t  l e  temps  (TL  +  TProc) .  Sachant que  TProc  a  été  mesuré  par l 'essai  
précédent,  TL  est  dédu i t  de  (TL  +  TProc) .  

8.4.2.2  Configuration  

Configurer le  système  comme su i t:  

a)  constru i re  le  réseau  comme montré  à  l a  F igure  20.  
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Anglai s  Français  
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Figure  20  –  Banc d 'essai  pour mesure  de  TL    

b)  mettre  le  paramètre  “Bridge  priori ty”  du  commutateur RSTP à  0  afi n  de  le  forcer à  être  é lu  
comme “racine” .  

c)  configurer le  générateur de  trames  pour envoyer un  flux con tinu  de  trames  arbi tra i res  à  un  
débi t  m in imal  de  4  000  trames  par seconde  afin  de  permettre  une  résolu tion  de  mesure  de  
temps  de  0 , 25  ms.  

d )  configurer l 'analyseur de  trames  pour capturer l es  trames  reçues  à  parti r de  l ’apparei l  en  
essai .  

8.4.2.3  Procédure 

La  procédure  est comme su i t:  

a)  véri fier que  l e  commutateur RSTP a  été  chois i  comme “racine” .  

b)  véri fier que  l 'un  des  ports  de  l ’apparei l  en  essai  a  un  statu t “root forward ing”  ( transmission  
racine)  et  l 'au tre  port a  un  statu t “a l ternate  d iscard ing”  (rejet remplaçant).  

c)  commencer à  émettre  à  parti r du  générateur de  trames.  

d )  commencer à  capturer l es  trames.  

e)  véri fier que  les  trames  son t reçues  par l 'analyseur de  trames.  

f)  couper l a  l i a i son  associée  au  port “root”  de  l ’ apparei l  en  essai .  Cela  mènera  l ’ apparei l  en  
essai  à  bascu ler vers  son  port “a l ternate” .  

g )  véri fier que  les  trames  son t reçues  par l 'analyseur de  trames.  

h )  arrêter de  capturer l es  trames.  

i )  mesurer pour combien  de  temps  l a  réception  de  trames  a  été  perturbée.  

8.4.3  Mesure  de  (TTC  +  TF)  

8 .4.3.1  Configuration  

Configurer le  banc d 'essai  comme su i t:  

a)  constru i re  le  réseau  d 'essai  comme montré  à  l a  F igure  21 .  
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Figure  21  –  Banc d 'essai  pour mesure  de  (TTC  +  TF)   

b)  mettre  l es  paramètres  ‘Au toEdge’  et  ‘AdminEdge’  du  Port1  et  du  Port3  de  l ’ apparei l  en  
essai  à  FALSE.  

c)  mettre  l e  paramètre  ‘Au toEdge’  du  Port2  de  l ’ apparei l  en  essai  à  FALSE  et l e  paramètre  
‘AdminEdge’  à  TRUE.  

d )  configurer l e  Port1  du  générateur de  trames  pour envoyer une  seu le  trame arbi tra i re.  

e)  configurer le  Port2  du  générateur de  trames pour envoyer un  flux continu  de  trames  à  
l 'adresse  MAC destination  du  Port2  à  un  débi t  m in imal  de  4  000  trames  par seconde  afin  
de  permettre  une  résolu tion  de  mesure  de  temps  de  0 , 25  ms.  

f)  configurer l e  Port3  du  générateur de  trames  pour envoyer une  seu le  BPDU  “agreement +  
topology change”  (“accord  +  changement de  topolog ie”) .  

g )  configurer l 'analyseur de  trames  pour capturer les  trames  reçues  à  parti r du  commutateur 
non  géré.  

8.4.3.2  Procédure 

La  procédure  est comme su i t:  

a)  véri fier que  l ’ apparei l  en  essai  s 'est é l u  l u i -même comme “racine” .  

b)  émettre  une  seu le  trame à  parti r du  Port1  du  générateur de  trames.  Cela  permettra  que  l e  
Port1  de  l ’apparei l  en  essai  apprenne  l 'adresse  MAC source  de  l a  trame.  

c)  commencer à  émettre  un  fl ux con tinu  à  parti r du  Port2  du  générateur de  trames.  

d )  commencer à  capturer l es  trames  dans  l 'analyseur de  trames.  

e)  véri fier que  l e  fl ux n 'est pas  transmis  à  parti r du  Port3  de  l ’ apparei l  en  essai  ( i l  est 
transmis  un iquement à  parti r du  Port1  de  l ’ apparei l  en  essai ).   
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f)  envoyer une  seu le  BPDU  à  parti r du  Port3  du  générateur de  trames.  Cela  en traînera  
l ’ apparei l  en  essai  à  purger sa  table  d 'adresses  MAC et commencer à  i nonder le  fl ux de  
trafic à  parti r du  Port3,  a insi  i l  sera  capturé  par l 'analyseur de  trames.  

g )  arrêter de  capturer l es  trames.  

h )  véri fier que  l ’ apparei l  en  essai  a  commencé  à  i nonder le  fl ux à  parti r du  Port3  en  réponse  
à  l a  BPDU  “changement de  topolog ie” .  

i )  mesurer l ' i n terval le  de  temps  en tre  l a  BPDU  “changement de  topolog ie”  et l a  première  
trame  de  fl ux.  

j )  répéter a)  …  i )  pour 1 0  valeurs  d i fféren tes  chois ies  a léatoi rement de  l 'adresse  MAC 
source  u ti l i sée  par le  Port1  du  générateur de  trames  (et donc l 'adresse  MAC destination  
u ti l i sée  par l e  Port2  du  générateur de  trames)  et  chois i r l a  va leur maximale  parmi  tou tes  
l es  mesures.  

8.4.4 Exemple  d'essai  de  système 

8.4.4.1  Configuration  

Configurer le  système comme su i t:  

a)  constru i re  un  anneau  de  commutateurs,  composé  de  20-40  commutateurs  se  conformant 
à  l a  spéci fication  I EEE  802. 1 D:2004  RSTP comme montré  à  l a  F igure  22 .  
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Figure  22  – Banc d 'essai  pour l 'essai  du  système  

b)  s 'assurer que  tou tes  l es  l i a isons  son t conformes  aux exigences  de  déploiement spéci fiées  
en  8. 2 .  

c)  configurer l e  générateur de  trafic pour envoyer des  trames  destinées  à  l 'adresse  MAC du  
port Rx à  parti r de  son  port Tx.  I l  convien t de  chois i r l e  débi t  de  transmission  su ffisamment 
é levé  pour que  temps  de  reprise  de  panne  pu isse  être  calcu lé  su r l a  base  d 'un  nombre  de  
paquets  perdus  avec une  résolu tion  de  l 'ordre  de  m i l l i seconde.  

d )  configurer l e  générateur de  trafic pour envoyer des  trames  arbi tra i res  de  faible  débi t  (par 
exemple  une  fois  en  quelques  secondes)  à  parti r de  son  port Rx avec l 'adresse  MAC 
source  du  port Rx (afin  que  les  commutateurs  l ’ apprennent).  

e)  configurer l 'analyseur de  trafic pour afficher l es  compteurs  de  trames  Tx et  Rx.  

f)  mettre  tous  l es  paramètres  RSTP des  commutateurs  aux valeurs  par défau t.  Véri fier que  
tous  l es  commutateurs  on t l eur “bridge  priori ty”  m is  à  32  768.  

g )  mettre  à  0  l e  “bridge  priori ty”  S0  d u  commutateur,  afin  que  S0  so i t  é lu  comme un  
commutateur racine.  

h )  mettre  à  4  096  l e  “bridge  priori ty”  S 1  d u  commutateur,  afin  que  S 1  so i t  l e  mei l l eu r prochain  
cand idat racine  après  S0 .  

8.4.4.2  Procédure 

La  procédure  est comme su i t:  

a)  véri fier que  l e  port  remplaçant est sur l e  commutateur Sn ,  su r l a  l i a ison  Sn–S -(n–1 ) .  

b)  commencer à  émettre  à  fa ible  débi t  des  trames  ficti ves  à  parti r du  port de  trafic Rx.  
Véri fier que  l es  commutateurs  S–1 ,  S0  e t  S 1  on t appris  l 'adresse  MAC du  port Rx.  

c)  commencer à  émettre  des  trames  à  parti r du  port Tx.  Véri fier que  le  compteur Rx 
s' i ncrémente  avec l e  compteur Tx et qu 'aucun  trafic n 'est perdu .  

d )  couper la  l i a i son  S0–S 1 .  

e)  véri fier que  le  compteur Rx s ' incrémente  (c'est-à-d i re  l a  connectivi té  a  été  rétabl ie).  

f)  arrêter d 'émettre  à  parti r du  port Tx.  

g )  l i re  l es  compteurs  Tx et Rx et calcu ler l e  nombre  de  trames  perdues.  

h )  calcu ler l e  temps  de  reprise  de  panne  en  u ti l i sant l a  formu le  t  =  (nombre  de  trames  
perdues)  /  (débi t  de  trames).  

8.5  Limites  de  topologie  RSTP et temps  de  rétabl issement maximal  

NOTE  Dans  l a  prochai ne  éd i ti on  de  l ’ I EC  62439-1 ,  ce  nouveau  Paragraphe  sera  renuméroté  8 . 2 .  

8.5.1  Paramètres  du  protocole  RSTP 

Le  présent paragraphe  expl ique  les  paramètres  du  protocole  RSTP ayant une  i n fluence  su r 
l es  temps de  rétabl issement maximaux et décri t  comment une  configuration  spéci fi que  de  
topolog ie  et de  protocole  l es  i n fluence.  Les  termes  spéci fiques  à  RSTP son t d 'abord  défin is .  
Des  l i gnes  d i rectrices  de  base  re lati ves  à  l a  conception  du  réseau  sont ensu i te  données,  
tand is  qu 'une  méthode  de  détermination  d 'une  approximation  d 'un  temps  de  reconfiguration  
de  réseau  de  l im i te  supérieure  l e  p lus  défavorable  pour des  réseaux mai l lés  RSTP est fourn ie.  

Le  présent paragraphe  tra i te  en  particu l ier des  réseaux RSTP composés  de  p lus  d 'un  anneau .  
Pour un  seu l  anneau  Ethernet fonctionnant sur RSTP,  l e  temps de  reconfiguration  du  réseau  
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peu t être  déterminé  comme le  montre  l e  8 . 2 .  Cependant,  l es  énoncés  su ivan ts  concernant 
des  paramètres  RSTP s 'appl iquen t également dans  un  réseau  en  anneau .  

8.5.2  Termes  et  défin i tions  spécifiques  à  RSTP 

NOTE  Ces  termes  son t  ti rés  d e  l ' I EEE  802 . 1 D.  

8.5.2 .1  Délai  de  transmission  (TxHoldCount)  

Chaque  port d 'un  pont RSTP comprend  un  compteur TxHoldCount.  Ce  compteur démarre  à  
zéro  et est i ncrémenté  à  chaque  envoi  de  BPDU  par l e  port.  Une  minu terie  décrémente  l e  
compteur à  chaque  seconde.  S i  TxHoldCount atte in t l a  valeur maximale,  aucune  au tre  BPDU  
n 'est transmise  su r ce  port j usqu 'à  ce  que  le  compteur soi t  décrémenté  à  nouveau ,  quel l e  que  
soi t l ' importance  de  l a  BPDU  pour l a  reconfiguration  du  réseau .  La  valeur maximale  par 
défau t de  TxHoldCount est de  6  et  l e  numéro  configurable  maximal  est de  1 0 .  

8.5.2 .2  Bridge  Max Age 

Chaque pont RSTP comprend  un  paramètre  Bridge  Max Age  qu ' i l  convien t de  configurer à  
une  valeur i dentique  dans  chacun  des  pon ts.  Bridge  Max Age  défin i t  l e  nombre  tota l  maximal  
de  “bonds  physiques”  ou  de  l ia isons  entre  l e  pon t racine  et tour pont participan t au  même 
réseau  RSTP.  Sa  valeur par défau t est de  20  et  peu t être  configurée  de  6  à  une  valeur 
maximale  de  40.  Dans  certains  cas  particu l iers,  Bridge  Max Age  est configuré  de  man ière  
d i fférente  dans  certains  pon ts.   

Etant donné  que  Bridge  Max Age  défin i t  l 'extension  maximale  d 'un  réseau  RSTP,  i l  est 
souvent appelé  “d iamètre  du  réseau” .  Cependant,  l e  terme  “Bridge  Max Age”  et l e  d iamètre  
du  réseau  réel lement u ti l i sable  ne  son t pas  synonymes,  voi r 8 . 5. 2 .4 .  

8.5.2 .3  Message Age 

Chaque  BPDU  comprend  un  paramètre  Message  Age.  A réception  d 'une  BPDU,  un  pont 
i ncrémente  Message  Age  pu is  l e  compare  à  son  propre  “Bridge  Max Age” .  S i  l e  paramètre  
Message  Age  est supérieur à  Bridge  Max Age,  l e  pon t re jette  l a  BPDU  et i gnore  les  
i n formations  qu 'el le  con tien t.   

Le  pon t racine  commence  par envoyer des  BPDU  avec Message  Age  =  0 .  Le  premier pon t 
s i tué  après  le  pon t racine  (a insi  que  l es  ponts  su ivan ts  j usqu 'à  ce  que  le  paramètre  Message  
Age  atte igne  Bridge  Max Age)  reçoi t  l a  BPDU ,  i ncrémente  “Message  Age”  de  1 ,  l e  compare  
au  paramètre  “Bridge  Max Age”  pu is  transmet l es  BPDU  accompagnées  des  i n formations  
m ises  à  j our.  

8.5.2 .4 Diamètre  et rayon  du  réseau  

Le  “d iamètre”  du  réseau  RSTP est l e  nombre  de  pon ts  sur l e  chemin  acti f l e  p lus  long  d 'une  
arborescence  réseau  en tre  deux pon ts  l es  p lus  éloignés  en tre  eux.  Le  d iamètre  ne  
correspond  pas  nécessai rement au  paramètre  RSTP Bridge  Max Age  (voi r F igure  23).  

Le  ”rayon”  d 'un  réseau  RSTP correspond  au  nombre  de  pon ts  à  parti r (et  comprenant)  du  
pon t racine  acti f vers  l e  pon t l e  p lus  é loigné  de  cette  racine  active  dans  l a  topolog ie.  I l  s 'ag i t  
de  l a  l ongueur (en  sau ts)  du  chemin  l e  p lus  long  su r l equel  i l  est nécessai re  de  transférer les  
i n formations  du  protocole  RSTP (voi r F igure  23).  Le  rayon  maximum  pris  en  charge  par RSTP 
peut être  défin i  comme:  

rayon  max.  =  Bridge  Max Age  +  1 .  

Le  rayon  est i nd ispensable  pour déterminer les  topolog ies  l es  pl us  défavorables.  Dans  des  
cond i tions  de  défai l lance  l es  p lus  défavorables  (en  l 'absence  d 'un  réseau  techn ique  et de  
ponts  racines  p lacés  avec atten tion),  en  cas  de  défai l l ance  d 'un  pon t racine,  l a  feu i l l e  l a  p lus  
é loignée  pourrai t être  le  pon t racine  de  secours,  susceptible  de  deven i r l a  racine  su ivan te.  
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Dans  ce  cas,  l e  d iamètre  du  réseau  peu t deven i r l e  rayon  et devient l e  chemin  réel  que  les  
i n formations  RSTP doivent parcouri r pour se  rendre  vers  l es  pon ts  i nd ividuels.  (Voi r F igure  23)  

NOTE  Les  BPDU  RSTP  son t  un i quement transmises  su r l a  l i a i son  s i tuée  en tre  deux pon ts  d i rectemen t  connectés.  
Chacun  des  pon ts  consomme  et  produ i t  ces  BPDU ,  mais  l es  i n formations  RSTP  qu ' i l s  transporten t parcouren t  
d i vers  chemins  à  travers  l e  réseau  (dans  un  état  de  réseau  stabl e  et  sans  reconfi gu rati on ).  

8.5.3  Exemple  d 'arborescence RSTP de  peti te  tai l le  

 

Légende  

Ang lai s  Français  

Bri dge  Max Age  con fi gu red  to  a  va l ue  of 4  Paramètre  Bri dge  Max Age  con fi gu ré  su r une  
val eu r de  4  

Before  root  bri dge  fa i l u re  Avant  l a  défai l l ance  d ’ un  pon t  raci ne  

After root  bri dge  fa i l u re  Après  l a  d éfa i l l ance  d ’ un  pon t  raci ne  

Root Raci ne  

Backup  root Raci ne  de  secou rs  

Age  Âge  

Segmented  from  ori g i na l  spann i ng  tree  Segmen té  de  l ’ arborescence  d ’ ori g i ne  

D i ameter D i amètre  

Rad i us  Rayon  

Figure  23  – Diamètre  et Bridge  Max Age 

NOTE  1  La  va l eu r de  4  a  é té  a ttri buée  au  paramètre  RSTP  Bri dge  Max Age  pou r l es  besoi ns  du  présen t  exemple  
même  s i  802. 1 D  ne  permet  pas  une  va leu r i n féri eu re  à  6 .  
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Dans  l 'exemple  de  la  F igure  23,  l e  réseau  sans  défai l l ance  se  trouve  d 'abord  dans  une  
cond i tion  stable  avec Bridge  Max Age  =  4  et parce  que  l e  rayon  réel  est de  4  ( la  configuration  
RSTP pourrai t  supporter un  rayon  maximal  de  5).  Le  d iamètre  est de  7 ,  d 'une  feu i l le  d 'une  
branche  à  l 'au tre  feu i l l e  s i tuée  dans  l 'au tre  branche,  via  l e  pon t racine.  Etan t donné  que  le  
pon t racine  est l 'é lément racine  d 'une  arborescence  équ i l ibrée,  Bridge  Max Age  =  4  su ffi t  pour 
tous  l es  ponts  afin  de  recevoi r l es  BPDU  RSTP à  parti r de  l a  même racine  RSTP.  

Une  défai l lance  de  pon t racine  et  un  choix de  racine  de  secours  défavorable  changent ce  
processus.  Après  la  défai l l ance  d 'un  pon t racine,  l a  l i a ison  redondante  précédemment 
b loquée  est acti vée.  Le  d iamètre  est désormais  de  6 .  Paral lè lement,  l e  rayon  est également 
augmenté  pour atteindre  6 .  Etan t donné  que  l 'une  des  feu i l l es  des  branches  d 'orig ine  est 
désormais  devenue  l e  pon t racine,  l e  paramètre  Bridge  Max Age  de  4  ne  su ffi t  p lus  pour que  
l es  i n formations  racines  RSTP atte ignent tous  l es  ponts  du  réseau ,  car l es  i n formations  RSTP 
doiven t a lors  parcouri r l 'ensemble  du  d iamètre,  main tenant équ ivalen t au  rayon .  Par 
conséquent,  l e  dern ier pont est segmenté,  comme ind iqué  dans  l a  F igure  23.  Ce  pon t rejette  
l a  BPDU ,  car l e  paramètre  Message  Age  a  dépassé  le  paramètre  configuré  Bridge  Max Age.  

Pour concevoir des  réseaux stables  et hau te  performance,  i l  est nécessai re  d 'observer et de  
comprendre  l a  d i fférence  en tre  le  d iamètre  du  réseau  et  l e  rayon ,  respectivement le  
paramètre  Bridge  Max Age.  Ce  dern ier est main tenu  à  une  valeur aussi  é levée  que  
nécessai re  afin  de  ne  pas  segmenter de  d isposi ti f dans  l e  scénario  de  défai l lance  l e  p lus  
défavorable  et  à  une  valeur la  p lus  fa ib le  possible  afin  de  rédu i re  au  maximum  le  temps  de  
rétabl i ssement du  réseau  te l  que  décri t  dans  les  paragraphes  su ivants.  Le  rayon  du  réseau  
détermine  la  va leur Bridge  Max Age  nécessai re  pour chacune  des  topolog ies  considérées.  Le  
paramètre  Bridge  Max Age  peu t être  main tenu  à  une  valeur fa ib le  en  posi tionnant à  l a  fois  l e  
pon t racine  et l e  pon t racine  de  secours  dans  une  posi tion  cen trale  au  sein  du  réseau ,  par 
exemple  sur l 'anneau  principal  d 'une  topolog ie  h iérarch ique  mu l ti -anneaux.   

NOTE  2  Une  au tre  méthode,  q u i  n 'est pas  tra i tée  dans  l e  présen t  documen t,  consi ste  à  con fi gu rer d i fféren tes  
val eu rs  Bri dge  Max Age  su r l e  pon t  raci ne  et  su r l e  pon t  raci ne  de  secours ,  con formément à  l eu rs  posi ti ons  
respecti ves  d ans  l e  réseau .  

8.5.4 Hypothèse  relative  à  TxHoldCount 

Le  calcu l  ou  l 'approximation  d 'un  temps  de  reconfiguration  de  l im i te  supérieure  est effectué  à  
parti r de  l 'hypothèse  selon  l aquel le  l e  paramètre  Transmi t Hold  Count (TxHoldCount)  n 'est 
j amais  attein t  et  qu 'aucune  BPDU  nécessai re  à  une  reconfiguration  rapide  du  réseau  n 'est 
perdue.   

Ceci  peu t cependant se  produ i re  en  pratique,  notamment pendant l a  reconfiguration  du  
réseau .  Dès  que  le  paramètre  TxHoldCount d 'un  port de  pont est “saturé” ,  aucun  des  ponts  
rel iés  au  port saturé  ne  recevra  p lus  de  BPDU  jusqu 'à  ce  TxHoldCount a i t  été  décrémenté.  S i  
l es  BPDU  rejetées  son t essentiel les  à  l a  reconfiguration  du  réseau ,  l e  temps  de  
rétabl i ssement du  réseau  peu t être  ra l longé  de  p lusieurs  secondes.  Cette  hypothèse  est d 'une  
importance  pratique  majeure  et est considérée  comme la  plus  g rande  menace  pour l e  temps  
de  reconfiguration  du  réseau  des  réseaux RSTP.  

8.5.5  Topologie  la  plus  défavorable  et  détermination  du  rayon  

Etant donné  que  l e  rayon  l e  pl us  défavorable  et l e  paramètre  Bridge  Max Age  le  p lus  fa ible  
possible  sont corrélés,  l a  détermination  du  rayon  l e  p lus  défavorable  est importante  pour 
déterminer le  temps  de  reconfiguration  de  l im i te  supérieure  le  pl us  défavorable.  

Dans  un  réseau  mai l lé  arbi trai rement,  l es  l ia isons  reconfigurées  du  réseau  en  rég ime  établ i  
après  reconfiguration  peuvent être  prévues  avan t l a  défai l l ance,  mais  étant donné  que  le  
protocole  est basé  sur l a  réception  et  l 'envoi  de  BPDU  dans  chaque  pon t i nd ividuel ,  des  
cond i tions  de  concurrence  peuvent avoi r l i eu  pendant l a  reconfiguration .  Par conséquent,  l e  
temps  de  reconfiguration  maximal  ne  peu t être  donné  que  comme une  l im i te  l a  p lus  
défavorable  basée  sur l e  temps  de  réaction  maximal  de  chaque  pont et sur l e  nombre  
maximal  de  sau ts  au torisés  par l e  protocole.   
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En  ou tre,  certa ins  supports  te ls  que  1 000Tx présenten t des  temps  de  détection  de  défai l l ance  
de  l ia ison  importants.  Ainsi ,  l 'au to-négociation  désactivée  sur des  l i a isons  à  fi bre  G igabi t  peu t 
compromettre  le  temps  de  défai l l ance  RSTP en  cas  de  défai l lance  de  l ia ison .   

NOTE  Des  défa i l l ances  mal ve i l l an tes ,  par exemple  un  pon t i ncapabl e  de  transférer des  trames  de  données  u ti l es  
mais  qu i  échange  tou j ou rs  des  BPDU  avec ses  voi s i ns ,  ne  peuvent  être  pri ses  en  compte  dans  l es  cal cu l s .  

Lors  de  l a  conception  d 'un  réseau  fonctionnant avec RSTP,  l e  rayon  du  réseau  à  parti r de  
l 'emplacement du  pon t racine  et  de  l 'emplacement de  l a  racine  de  secours  vers  le  pon t de  la  
feu i l le  l a  p lus  é loignée  doi t  être  calcu lé.   

Ce  calcu l  de  rayon  ti en t également compte  d 'une  défai l l ance  la  p lus  défavorable,  car des  
défai l lances  de  topolog ie  peuvent augmenter l e  rayon .  Par exemple,  l a  F igure  24  i l l ustre  l e  
pon t racine  et l e  pon t racine  de  secours  s i tués  su r l 'anneau  principal .  Le  rayon  le  p lus  
défavorable  pour cette  topolog ie  spéci fique  est attein t par deux défai l l ances  s imu l tanées  
posi tionnées  comme l e  montre  F igure  24,  et s 'é lève  à  7  pour l a  racine  ind iquée.   

 

Figure  24 – Détermination  du  chemin  le  plus  défavorable  

Une fois  déterminée  la  va leur du  rayon  l e  p lus  défavorable  pour un  scénario  de  défai l l ance  l a  
p lus  défavorable  dans  l a  topolog ie  de  réseau ,  i l  convien t de  configurer Bridge  Max Age  
précisément au  nombre  -  1 .  Ceci  permet de  rédu i re  au  maximum  le  temps  de  reconfiguration  
de  l im i te  supérieure  du  réseau ,  pu isqu 'un  paramètre  Bridge  Max Age  p lus  fa ib le  l im i te  l e  
temps  de  parcours  des  BPDU  dans  l e  réseau .  

8.5.6  Méthode  de  détermination  du  rayon  le  plus  défavorable  en  cas  d 'archi tecture  
anneau-anneau  

Dans  une  topolog ie  d 'anneau  à  anneaux,  l 'anneau  principal  se  compose de  “N ”  pon ts  +  2  ×  
“M ”  ponts  qu i  re l ien t “M”  sous-anneaux de  man ière  redondante,  chacun  étan t composé  de  “R”  
pon ts  (à  l 'exception  du  pon t u ti l i sé  pour re l ier à  l 'anneau  principal ) .  

La  F igure  25  donne  un  exemple  d 'anneau  principal  (N  =  3)  doté  de  deux sous-anneaux (M  =  2)  
rel iés  de  man ière  redondante  via  un  total  de  quatre  pon ts  (deux par sous-anneau)  à  l 'anneau  
principal ,  avec R =  4 .   
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Root l ocati on  Emplacement  de  l a  raci ne  

Figure  25  – Exemple  de  topologie  anneau-anneau  

Le  pont racine  et l e  pont racine  de  secours  resten t sur l 'anneau  principal  (cette  posi tion  est 
garan tie  en  configuran t l a  priori té  RSTP de  l a  racine  et de  l a  racine  de  secours  sur l 'anneau  
principal  avec une  valeur de  priori té  supérieure  à  tou t au tre  pon t dans  les  sous-anneaux).  

Une  seu le  défai l lance  au  n iveau  de  l 'anneau  principal  et une  défai l lance  au  n iveau  du  sous-
anneau  sont prises  en  compte.  Le  support s imu l tané  d 'une  défai l l ance  su r l 'anneau  principal  
et d 'une  deuxième défai l l ance  su r un  sous-anneau  est un  cas  l im i te.   

Le  rayon  l e  p lus  défavorable  (c'est-à-d i re  que  l e  paramètre  Bridge  Max Age  qu i  nécessi te  une  
configuration  et qu i  est équ ivalen t au  rayon  l e  p lus  défavorable  -  1 )  est a lors:   

rayon  le  p lus  défavorable  =  N  +  2  ×  M  +  R 

Bridge  Max Age  =  (rayon  l e  pl us  défavorable  – 1 )  =  N  +  2  ×  M  +  R -1  

où  

“R”   est  l e  nombre  de  pon ts  dans  l e  sous-anneau  et possédant l e  p lus  g rand  nombre  de  
d isposi ti fs ;  

“N ”   est l e  nombre  de  pon ts  dans  l 'anneau  principal  (à  l 'exception  des  pon ts  qu i  re l i en t l es  
sous-anneaux);  

“M”   est l e  nombre  de  pon ts  su r l 'anneau  principal  qu i  re l ien t l 'anneau  principal  aux sous-
anneaux.  

Dans  le  schéma  ci -dessus,  on  tien t compte  de  N=3,  M=2,  R=4,  l e  rayon  l e  p lus  défavorable  
étan t =  1 1 .  

Par conséquent,  i l  convien t de  configurer le  paramètre  de  protocole  RSTP “Bridge  Max Age”  à  
une  valeur de  1 0  afin  d 'optimiser l es  temps  de  rétabl i ssement du  réseau .  

IEC   956/12 

Copyright International  Electrotechnical  Commission  



I EC  62439-1 : 201 0+AMD1 :201 2  – 1 23  – 
+AMD2:201 6  CSV   I EC  201 6  

8.5.7  Rayon  le  plus  défavorable  d 'une  arch itecture  mu lticouche optimisée 

Avec un  g rand  nombre  de  ponts,  i l  convien t d 'optim iser la  topolog ie  du  réseau  afi n  de  ne  pas  
atteindre  l a  l im i te  Bridge  Max Age  et de  main ten i r l es  temps  de  reconfiguration  l es  p lus  
défavorables  à  un  n iveau  bas.  

Une  solu tion  s imple  consiste  à  considérer une  topolog ie  mu l ticouche,  composée  de  “L”  
couches,  comme i l l ustré  dans  l a  F igure  26:  

 

Légende  

Anglais  Français  

Root l ocati on  Emplacement de  l a  raci ne  

Layer Couche  

Figure  26  – Exemple  de  topolog ie  multicouche 

La  couche  supérieure  est composée  de  2  pon ts  principaux qu i  sont défin is  pour être  l es  pon ts  
racines/ponts  racines  de  secours.  ( I l  est prévu  que  l a  va leur de  priori té  de  ces  pon ts  soi t 
défin ie  en  conséquence à  l a  priori té  l a  p lus  é levée  et à  l a  deuxième priori té  l a  pl us  é levée).  

La  ta i l l e  maximale  de  l a  couche  3  est défin ie  par des  sous-anneaux composés  de  “R”  pon ts.  
Le  paramètre  “R”  exclu t l es  pon ts  re l i an t l e  sous-anneau  i nd ividuel  de  couche  3  à  l a  couche  2 ,  
qu i  est i n tégré  au  calcu l  g râce  au  paramètre  “L” .  

Une  seu le  défai l l ance  par couche  est prise  en  compte.  

Le  rayon  l e  p lus  défavorable  est a lors  égal  à :   

rayon  le  p l us  défavorable  =  (2  ×  L)  +  R 

Dans  l e  schéma  ci -dessus,  L=3,  R=4,  et par conséquent l e  rayon  le  p lus  défavorable  =  1 0.  
Ceci  donne  l i eu  à  un  paramètre  Bridge  Max Age  de  9 .  
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Le  poin t d ' i n térêt est que  ce  résu l tat ne  dépend  pas  du  nombre  de  dérivations  par couche,  et 
cette  topolog ie  est éven tuel lement en  mesure  de  prendre  en  charge  un  g rand  nombre  de  
nœuds  avec un  fa ib le  paramètre  Bridge  Max Age.  La  l im i te  est l e  nombre  maximal  de  ports  
des  pon ts  u ti l i sés  au  n iveau  de  chaque  couche:  Un  g rand  nombre  de  ports  physiques  est 
préjud iciable  aux performances  RSTP sur l es  ponts.  

8.5.8  Temps  de  reconfiguration  approximati f de  l imi te  supérieure  destiné  aux 
réseaux RSTP 

La  défai l l ance  du  pon t racine  RSTP est l e  scénario  l e  pl us  défavorable  affectan t l e  temps  de  
reconfiguration .  Le  temps  de  reconfiguration  de  l im i te  supérieure  est l e  temps  nécessai re  au  
rétabl issement après  une  défai l lance  du  pont racine.  Le  temps de  rétabl i ssement des  
défai l l ances  de  l i a isons  ou  des  défai l l ances  de  ponts  qu i  ne  son t pas  à  l a  racine  ne  sera  pas  
supérieur au  temps  de  rétabl i ssement d 'une  défai l lance  de  pont racine.  Etant donné  qu ' i l  
s 'ag i t  du  scénario  l e  p lus  défavorable,  l e  temps  de  rétabl i ssement est par conséquent estimé  
pour une  défai l l ance  du  pon t racine.  

Lorsque  l 'on  considère  l e  temps  de  reconfiguration  du  réseau  d 'un  réseau  RSTP mai l l é ,  trois  
phases  d istinctes  peuvent être  i den ti fi ées:  

– Phase  de  viei l l i ssement:  Phase  au  cours  de  l aquel le  l a  défai l l ance  du  réseau  est détectée  
et  où  de  mu l tip les  i n formations  racines  (anciens  et nouveaux vecteurs  de  priori té  de  
racine)  sont encore  présentes  au  sein  du  réseau .  Les  anciennes  in formations  racines  
peuvent encore  ci rcu ler au  sein  du  réseau  j usqu 'à  ce  que  le  paramètre  Message  Age  des  
BPDU  atte igne  la  valeur Bridge  Max Age.  Une  fois  l 'ancien  vecteur de  priori té  de  racine  
i ssu  du  pont racine  défectueux complètement él im iné  du  réseau  seu lement,  l e  vecteur de  
priori té  de  racine  de  secours  peu t être  prépondéran t.  La  phase  de  viei l l i ssement est a insi  
l e  temps  à  parti r de  l a  défai l lance  j usqu 'au  moment où  l 'ancien  vecteur de  priori té  BPDU  
racine  est é l im iné  et,  dans  une  s i tuation  l a  p l us  défavorable,  l orsque  tou t au tre  nouveau  
vecteur racine  temporai re  i n férieur atte in t l e  pon t racine  de  secours  et déclenche  la  phase  
de  convergence.  

– Phase  de  convergence:  La  phase  au  cours  de  laquel le  l a  racine  de  secours  d i ffuse  son  
nouveau  vecteur racine  au  réseau  et n 'est p lus  perturbée  par des  i n formations  de  l 'ancien  
vecteur racine.  La  phase  de  convergence  débu te  imméd iatement après  l a  phase  de  
vie i l l i ssement et se  termine  lorsque  l e  pon t l e  p lus  é loigné  de  la  nouvel le  racine  de  
secours  a  reçu  les  i n formations  de  l a  nouvel le  racine.  

– Phase  de  vidange:  Après  l a  reconfiguration  de  l a  topolog ie  active,  p lusieurs  pon ts  peuvent 
vi der l eurs  bases  de  données  fi l tran tes  pour s 'assurer que  l es  nouveaux chemins  de  
commun ication  son t correctement appris.  RSTP u ti l i se  des  BPDU  de  changement de  
topolog ie  (TC)  pour i n i tier l a  vidange.  Dans  l 'hypothèse  du  cas  l e  p lus  défavorable,  cette  
phase  débu te  imméd iatement après  l a  phase  de  convergence  et  se  termine  lorsque  l a  
noti fication  de  changement de  topolog ie  à  parti r du  pont l e  p lus  é loigné  de  la  racine  a  
attein t  l e  pont racine.  

NOTE  Lors  d 'u ne  défa i l l ance  de  pon t  racine,  souven t  p l us  d 'un  pon t  revend i que  une  raci ne .  Cependan t,  l orsque  l a  
raci ne  de  secou rs  présen te  l a  mei l l eu re  pri ori té  restan te,  son  vecteu r de  pri ori té  est  rap i demen t  (u ne  seu le  
propagati on  de  pri ori té  au  se i n  de  l a  topol og ie)  prépondéran t  par rapport  aux pon ts  raci nes  temporai res .  Tou tefoi s ,  
en  cas  de  scénario  l e  p l us  défavorabl e ,  l e  mei l l eu r vecteu r de  pri ori té  i ssu  de  l 'anci enne  raci ne  peu t  encore  
“ci rcu l er”  p l us  l ong temps.  Par conséquen t,  i l  s 'ag i t  de  l 'é l émen t l im i te  qu i  défi n i t  l a  l ongueu r d e  l a  phase  de  
vi e i l l i ssemen t.  

Le  temps total  de  reconfiguration  de  l im i te  supérieure  Trec d 'un  réseau  RSTP mai l l é  peu t par 
conséquent être  estimé  sous  l a  forme:  

Trec =  TL  +  Tage  +  Tconv +  Tflush  
où   

Tage   =  2  ×  Bridge  Max Age  ×  TPA;  

Tconv  =   rayon  l e  pl us  défavorable  ×  TPA;  

Tflush   =   rayon  le  p l us  défavorable  ×  TTC;  
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TL   est  l e  temps  maximal  requ is  par un  pon t pour détecter une  défai l lance  de  l i a ison   
(dépend  du  type  de  l ia ison);  

TPA  est l e  temps  maximal  requ is  par une  pai re  de  pon ts  pour établ i r une  l ia ison  d 'accord  
de  proposi tion  RSTP;  égal  à  l a  somme des  temps  de  tra i tement BPDU  des  deux 
pon ts  de  l a  pai re.  Les  valeurs  TPA peuvent varier d 'un  fourn isseur à  un  au tre  et d 'un  
produ i t  à  un  au tre;  

TTC   est l e  temps  nécessai re  à  un  pon t Ethernet pour trai ter un  changement de  topolog ie  
RSTP.   

Valeurs  types  d 'une  implémentation  “RSTP rapide”:  

TPA  =   5  ms  l orsque  l e  fourn isseur exige  5  ms/sau t de  temps  de  rétabl issement  

TL  =  4-6  ms  pour des  l i a isons  1 00BASE-TX et 1 00BASE-FX 

 =  20  ms  pour des  l ia isons  1 000BASE-X 

 =   700  ms  pour des  l i a isons  1 000BASE-T (défin ies  par l ' I SO/IEC 8802-3)  

Cette  approximation  montre  qu ' i l  est avan tageux pour le  temps  total  de  rétabl i ssement de  
défin i r l e  paramètre  Bridge  Max Age  à  une  valeur aussi  é levée  que  nécessai re  pour prendre  
en  charge  l a  topolog ie  donnée  (par rapport aux éventuel les  défai l l ances),  mais  aussi  fa ible  
que  possib le  afin  de  rédu i re  au  maximum  son  impact su r l e  temps  de  rétabl i ssement du  
réseau .  

Cette  approximation  du  temps  de  rétabl issement couvre  le  scénario  le  p lus  défavorable,  à  
savoi r l a  défai l l ance  du  pont racine.  En  comparant l a  probabi l i té  d 'une  défai l lance  du  pont 
racine  à  l a  probabi l i té  d 'une  défai l lance  d 'un  pont qu i  ne  se  trouve  pas  à  l a  racine  ou  d 'une  
l i a ison ,  une  défai l l ance  du  pon t racine  est nettement moins  probable  (s i  l 'on  suppose  des  
probabi l i tés  de  défai l lance  s im i la i res  pour tous  l es  d isposi ti fs  et supports  participan t)  car pour 
chaque  pon t racine,  un  grand  nombre  de  connexions  de  support et  de  pon ts  non-racines  peu t 
présenter une  défai l l ance  avan t.  

Par conséquent,  l e  temps  de  rétabl issement type  sera  p lus  rapide  que  le  temps  de  
rétabl i ssement du  cas  l e  p lus  défavorable  susceptible  d 'être  estimé  par l e  présent article,  
mais  ceci  ne  peu t être  pri s  en  compte.  

NOTE  On  peu t  ass i ster à  une  conséquence  suppl émen ta i re  l orsqu 'un  pon t  doté  de  p l us i eu rs  ports  connectés  au  
réseau  RSTP  fa i t  parti e  de  l a  topol og i e  acti ve  (en  parti cu l i er l orsque  ce  d i sposi ti f est  l a  racine) ,  à  savoi r q ue  l 'envoi  
de  BPDU  su r l es  mu l ti p l es  ports  n 'est pas  tota l emen t s imu l tané.  Ce  phénomène  peu t  être  d 'au tan t  p l us  compl i qué  
s i  d i fféren ts  supports  son t  présen ts  su r ces  mu l ti p l es  ports.  Le  temps  de  reconfi gu rati on  peu t  a l ors  être  ra l l ongé  
par cet  effet.  
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