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FOREWORD 

1 )  The  I n ternati onal  E l ectrotechn i cal  Commiss i on  ( I EC)  i s  a  worl dwi de  organ i zat i on  for  s tandard i zati on  compri s i ng  
al l  nat i onal  e l ectrotechn i cal  commi ttees  ( I EC  Nati onal  Commi ttees) .  The  object  o f  I EC  i s  to  promote  
i n ternati onal  co-operati on  on  al l  questi ons  concern i ng  s tandard i zati on  i n  the  e l ectri cal  and  e l ectron i c  f i e l ds .  To  
th i s  end  and  i n  add i t i on  to  other acti vi t i es ,  I EC  publ i shes  I n ternati onal  Standards ,  Techn i cal  Speci fi cati ons,  
Techn i cal  Reports ,  Publ i cl y  Avai l abl e  Speci f i cat i ons  (PAS)  and  Gu i des  (hereafter  referred  to  as  “ I EC  
Publ i cati on (s) ”) .  The i r  preparat i on  i s  en trusted  to  techn i cal  comm i ttees;  any I EC  Nat ional  Comm i ttee  i n terested  
i n  the  subject  deal t  wi th  may part i ci pate  i n  th i s  preparatory  work.  I n ternati onal ,  governmen tal  and  non -
governmen tal  organ i zat i ons  l i ai s i ng  wi th  the  I EC  al so  parti c i pate  i n  th i s  preparati on .  I EC  co l l aborates  cl ose l y  
wi th  the  I n ternat i onal  Organ i zati on  for  S tandard i zati on  ( I SO)  i n  accordance  wi th  cond i t i ons  determ ined  by  
ag reement  between  the  two  organ i zati ons .  

2 )  The  formal  deci s i ons  or  ag reemen ts  o f  I EC  on  techn i cal  matters  express,  as  nearl y  as  poss ibl e,  an  i n ternati onal  
consensus  o f  opi n i on  on  the  re l evan t  subjects  s i nce  each  techn i cal  comm i ttee  has  represen tati on  from  al l  
i n terested  I EC  Nati onal  Commi ttees.   

3 )  I EC  Publ i cati ons  have  the  form  of  recommendati ons  for  i n ternati onal  u se  and  are  accepted  by  I EC  Nati onal  
Commi ttees  i n  that  sense.  Wh i l e  al l  reasonable  e fforts  are  made  to  ensu re  that  the  techn i cal  con ten t  o f  I EC  
Publ i cati ons  i s  accu rate ,  I EC  cannot  be  he l d  responsi ble  for  the  way i n  wh i ch  they are  u sed  or  fo r  any  
m i s i n terpretati on  by  any end  u ser.  

4)  I n  order to  promote  i n ternati onal  u n i form i ty,  I EC  Nati onal  Commi ttees  undertake  to  appl y  I EC  Publ i cati ons  
transparen tl y  to  the  maximum  exten t  poss i bl e  i n  the i r  nat i onal  and  reg i onal  publ i cati ons .  Any d i vergence  
between  any I EC  Publ i cati on  and  the  correspond i ng  nati onal  or  reg i onal  publ i cati on  shal l  be  cl earl y  i nd i cated  i n  
the  l atter.  

5 )  I EC  i tsel f  does  not  provi de  any attestat i on  o f  con form i ty.  I ndependen t  cert i f i cati on  bod ies  provi de  con form i ty  
assessmen t  servi ces  and ,  i n  some  areas,  access  to  I EC  marks  o f  con form i ty.  I EC  i s  not  responsi bl e  for  any 
servi ces  carri ed  ou t  by i ndependen t  certi f i cati on  bod i es .  

6)  Al l  u sers  shou ld  ensu re  that  they have  the  l atest  ed i t i on  o f  th i s  publ i cati on .  

7)  No  l i abi l i ty  shal l  attach  to  I EC  or  i ts  d i rectors,  employees,  servan ts  or  agen ts  i ncl ud i ng  i nd i vi dual  experts  and  
members  o f  i ts  techn i cal  comm i ttees  and  I EC  Nati onal  Commi ttees  for  any personal  i n j u ry,  property  damage  or  
o ther  damage  o f  any natu re  whatsoever,  whether  d i rect  or  i nd i rect,  o r  for  costs  ( i ncl ud i ng  l egal  fees)  and  
expenses  ari s i ng  ou t  o f  the  publ i cati on ,  u se  o f,  o r  re l i ance  upon ,  th i s  I EC  Publ i cat i on  o r  any o ther  I EC  
Publ i cati ons .   

8 )  Atten t i on  i s  d rawn  to  the  Normati ve  references  ci ted  i n  th i s  publ i cati on .  Use  o f  the  re ferenced  publ i cati ons  i s  
i nd i spensable  for  the  correct  appl i cati on  o f  th i s  publ i cati on .  

9 )  Atten t i on  i s  d rawn  to  the  poss ibi l i ty  that  some  of  the  e l emen ts  o f  th i s  I EC  Publ i cati on  may be  the  subj ect  o f  
paten t  r i gh ts .  I EC  shal l  no t  be  he l d  responsi bl e  for  i den ti fyi ng  any or  a l l  such  paten t  ri gh ts .  

The  I n ternati onal  E l ectro techn i cal  Commiss i on  ( I EC)  d raws  atten ti on  to  the  fact  that  i t  i s  c l aimed  that  compl i ance  
wi th  th i s  I n ternati onal  Standard  may i nvo l ve  the  u se  o f  a  mai n tenance  servi ce  concern i ng  the  s tack of  protocol s  on  
wh i ch  the  presen t  s tandard  I EC  62056-5-3  i s  based .  

The  I EC  takes  no  pos i t i on  concern i ng  the  evi dence,  val i d i ty  and  scope  o f  th i s  mai n tenance  servi ce.  

The  provi der  o f  the  mai n tenance  servi ce  has  assu red  the  I EC  that  h e  i s  wi l l i ng  to  provi de  servi ces  under 
reasonable  and  non -d i scrim i natory  terms  and  cond i t i ons  for  appl i can ts  th roughou t  the  worl d .  I n  th i s  respect,  the  
s tatement  o f  the  provi der  o f  the  mai n tenance  servi ce  i s  reg i stered  wi th  the  I EC.  I n formati on  may be  obtai ned  from :  

DLMS 1  User Associ at i on  
Zug /Swi tzerl and  
www. d lms. com  

______________ 

1   Devi ce  Language  Message  Speci fi cat i on .  
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I n ternational  Standard  IEC  62056-5-3  has  been  prepared  by IEC  techn ical  commi ttee  1 3 :  
E lectri cal  energy measurement and  con tro l .  

Th is  second  ed i tion  cancels  and  replaces  the  fi rst  ed i t ion  of  I EC  62056-5-3  publ i shed  i n  201 3.  
I t  consti tu tes  a  techn ical  revis ion .  

The  s ign i fi can t  techn ical  changes  wi th  respect  to  the  previous  ed i ti on  are  l i s ted  i n  Annex G  
( i n formative) .  

The  text  o f  th i s  s tandard  i s  based  on  the  fo l l owing  documents:  

FDIS  Report  on  vo ti ng  

1 3/1 648/FDIS  1 3/1 657/RVD  

 
Fu l l  i n formation  on  the  voting  for  the  approval  o f  th is  s tandard  can  be  found  i n  the  report  on  
voting  i nd icated  i n  the  above  table.  

Th is  publ i cation  has  been  drafted  i n  accordance  wi th  the  ISO/IEC  Di rectives,  Part  2 .  

A l i s t  o f  al l  the  parts  i n  the  IEC  62056  series,  publ i shed  under the  general  t i t l e  Electricity 
metering data exchange– The DLMS/COSEM suite,  can  be  found  on  the  IEC  websi te.  

The  commi ttee  has  decided  that  the  con ten ts  of  th is  publ ication  wi l l  remain  unchanged  un ti l  
the  stabi l i ty  date  i nd icated  on  the  IEC  websi te  under "h ttp: //webstore. iec. ch "  i n  the  data 
re lated  to  the  speci fi c  publ i cation .  At  th i s  date,  the  publ ication  wi l l  be  

•  recon fi rmed ,  

•  wi thdrawn ,  

•  replaced  by a  revised  ed i ti on ,  or  

•  amended .  

 

IMPORTANT – Th e  ' co l o u r  i n s i d e'  l o g o  o n  t h e  co ver  pag e  o f  t h i s  p u b l i cat i o n  i n d i cates  
t h at  i t  c o n tai n s  co l o u rs  wh i ch  are  co n s i d ered  t o  be  u sefu l  f o r  t h e  co r rec t  
u n d ers tan d i n g  o f  i t s  co n ten ts .  Users  s h o u l d  t h erefo re  p r i n t  t h i s  d o cumen t  u s i n g  a  
co l o u r  p r i n ter .  
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INTRODUCTION  

Th is  second  ed i t ion  of  I EC  62056-5-3  has  been  prepared  by IEC  TC1 3  WG1 4 wi th  a  
s ign i fi can t  con tribu tion  of  the  DLMS User Association ,  i ts  D- type  l iaison  partner.  

Th is  ed i ti on  i s  i n  l i ne  wi th  the  DLMS UA Green  Book Ed i ti on  7. 0  Amendment  3 .  The  main  new 
featu res  are  the  DataNoti fi cation  service,  the  general  protecti on  and  the  general  b lock 
transfer mechan isms  and  the  SMS short  wrapper.  

I n  201 4,  the  DLMS UA has  publ i shed  Green  Book Ed i t i on  8 . 0  add ing  several  new featu res  
regard ing  functional i ty,  effi ciency and  securi ty  wh i l e  keeping  fu l l  backwards  compatibi l i ty.  

The  i n ten tion  of  the  DLMS UA i s  to  bri ng  also  these  l atest  developments  to  i n ternational  
s tandard izati on .  Therefore,  I EC  TC1 3  WG1 4  launched  a  project  to  bring  these  new elements  
also  to  the  IEC  62056  series  that  wi l l  l ead  to  Ed i ti on  3 . 0  of  the  standard .  

C lause  5  and  Annex F  are  based  on  parts  of  N IST documents.  Repri n ted  courtesy of  the  
National  I nsti tu te  of  Standards  and  Technology,  Technology Admin istration ,  U .S.  Department 
of  Commerce.   
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Par t  5-3:  DLMS/COSEM  app l i cat i o n  l ayer  

 
 
 

1  Scope  

Th is  part  o f  I EC  62056  speci fies  the  DLMS/COSEM  appl i cation  layer  i n  terms  of  s tructu re,  
services  and  protocols  for  COSEM  cl ien ts  and  servers,  and  defi nes  how to  use  the  
DLMS/COSEM  appl i cation  l ayer  i n  various  commun ication  profi l es.  

I t  defines  services  for establ i sh ing  and  re leasing  appl ication  associations,  and  data 
commun ication  services  for  accessing  the  methods  and  attribu tes  of  COSEM  in terface  
objects,  defined  i n  I EC  62056-6-2:201 6,  usi ng  e i ther l og ical  name  (LN)  or  short  name  (SN)  
referencing .  

Annex A (normati ve)  defines  how to  use  the  COSEM  appl icati on  layer i n  various  
commun ication  profi l es.  I t  speci fi es  how various  commun icati on  profi les  can  be  constructed  
for  exchang ing  data wi th  meteri ng  equ ipment  us ing  the  COSEM  i n terface  model ,  and  what  are  
the  necessary e lements  to  speci fy  i n  each  commun icati on  profi l e.  The  actual ,  med ia-speci fi c  
commun ication  profi l es  are  speci fied  i n  separate  parts  of  the  IEC  62056  series.  

Annex B  (normati ve)  speci fi es  the  SMS short  wrapper.  

Annex C,  Annex D  and  Annex E  ( i n formative)  i nclude  encod ing  examples  for  APDUs.  

Annex F  ( i n formative)  provides  an  overview of  cryptography.  

Annex G  ( i n formati ve)  l i sts  the  main  techn ical  changes  i n  th is  ed i tion  of  the  standard .  

2  No rm at i ve  referen ces  

The  fo l l owing  documents,  i n  whole  or  i n  part,  are  normati vely referenced  i n  th is  document  and  
are  i nd ispensable  for  i ts  appl i cation .  For dated  references,  on ly  the  ed i tion  ci ted  appl ies.  For  
undated  references,  the  latest  ed i tion  of  the  referenced  document  ( i nclud ing  any 
amendments)  appl ies.  

I EC  61 334-4-41 :1 996,  Distribution automation using distribution line carrier systems – Part 4: 
Data communication protocols – Section 41: Application protocols – Distribution line message 
specification 

I EC  61 334-6:2000,  Distribution automation using distribution line carrier systems – Part 6: 
A-XDR encoding rule 

I EC  TR  62051 :1 999,  Electricity metering – Glossary of terms 

IEC  TR  62051 -1 :2004,  Electricity metering – Data exchange for meter reading,  tariff and load 
control – Glossary of terms – Part 1: Terms related to data exchange with metering equipment 
using DLMS/COSEM 

IEC  62056-1 -0,  Electricity metering data exchange – The DLMS/COSEM suite – Part 1-0: 
Smart metering standardisation framework 
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I EC  62056-6-1 :201 5,  Electricity metering data exchange – The DLMS/COSEM suite – Part 6-
1: Object Identification System (OBIS) 

I EC  62056-6-2:201 6,  Electricity metering data exchange – The DLMS/COSEM suite – Part 6-
2: COSEM interface classes 

IEC  62056-8-3:201 3,  Electricity metering data exchange – The DLMS/COSEM suite – Part 8-
3: Communication profile for PLC S-FSK neighbourhood networks 

ISO/IEC  8824-1 :2008,  Information technology – Abstract Syntax Notation One (ASN.1): 
Specification of basic notation 

ISO/IEC  8825-1 :2008,  Information technology – ASN.1  encoding rules: Specification of Basic 
Encoding Rules (BER),  Canonical Encoding Rules (CER) and Distinguished Encoding Rules 
(DER) 

ISO/IEC  1 5953:1 999,  Information technology – Open Systems Interconnection – Service 
definition for the Application Service Object Association Control Service Element 

NOTE  Th i s  s tandard  cancel s  and  replaces  I SO/IEC  8649-1 : 1 999  and  i ts  Amd.  1 : 1 997  and  Amd .  2 : 1 998,  o f  wh i ch  i t  
consti tu tes  a  techn i cal  revi s i on .  

ISO/IEC  1 5954:1 999,  Information technology – Open Systems Interconnection – Connection-
mode protocol for the Application Service Object Association Control Service Element 

NOTE  Th i s  s tandard  cancel s  and  replaces  I SO/IEC  8650-1 : 1 999  and  i ts  Amd.  1 : 1 997  and  Amd .  2 : 1 998,  o f  wh i ch  i t  
consti tu tes  a  techn i cal  revi s i on .  

FIPS  PUB 1 80-4:201 2,  Secure hash standard 

FIPS  PUB 1 97:2001 ,  Advanced Encryption Standard (AES) 

NIST SP  800-38D:2007,  Recommendation for Block Cipher Modes of Operation: 
Galois/Counter Mode (GCM) and GMAC 

NIST SP  800-57:2006,  Recommendation for Key Management – Part 1: General (Revised)  

The following RFCs are available online from the Internet Engineering Task Force (IETF): 
http://www.ietf.org/rfc/std-index.txt,  http://www.ietf.org/rfc/ 

RFC 1 321 ,  The MD5 Message-Digest Algorithm.  Edi ted  by R.  Rivest  (M IT Laboratory for  
Compu ter Science  and  RSA Data Securi ty,  I nc. )  Apri l  1 992   

RFC  3394,  Advanced Encryption Standard (AES) Key Wrap Algorithm.  Edi ted  by J .  Schaad  
(Soaring  Hawk Consu l ting )  and  R.  Housley (RSA Laboratories)  September 2002  

RFC  41 06,  The Use of Galois/Counter Mode (GCM) in IPsec Encapsulating Security Payload 
(ESP) 
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3  Term s ,  d ef i n i t i o n s  an d  abb rev i at i o n s  

3. 1  Term s  an d  d ef i n i t i o n s  

For the  pu rposes  of  th i s  document,  the  terms  and  defin i ti ons  g i ven  i n  I EC  TR  62051 : 1 999,  i n  
I EC  TR  62051 -1  and  i n  RFC 41 06  apply.  

3. 2  Abbrev i at i o n s  

AA Appl ication  Association  

AAD  Add i t ional  Au thenticated  Data (used  wi th  ciphering  of  APDUs)  

AARE A-Associate  Response  – an  APDU  of  the  ACSE  

AARQ A-Associate  Request  – an  APDU  of  the  ACSE 

ACPM  Association  Con tro l  Protocol  Mach ine  

ACSE Association  Con tro l  Service  E lement  

AE  Appl i cation  En ti ty  

AES Advanced  Encryption  Standard   

AL Appl i cation  Layer 

AP  Appl ication  Process  

APDU  Appl ication  Layer Protocol  Data Un i t  

API  Appl i cation  Programming  I n terface  

ASE  Appl i cation  Service  E lement 

ASO Appl i cation  Service  Object  

A-XDR Adapted  Extended  Data Represen tation  

base_name The  short_name  correspond ing  to  the  f i rst  attribu te  ( “ log ical_name”)  o f  a  
COSEM  object  

BER Basic  Encod ing  Ru les  

CF Con tro l  Function  

CL Connection less  

Cl i en t  A station ,  asking  for  servi ces.  I n  the  case  of  the  3- layer,  CO HDLC based  
profi l e  i t  i s  the  master station  

. cn f  . con fi rm  service  prim i ti ve  

CO Connection -orien ted  

COSEM  Compan ion  Speci fi cation  for  Energy Metering  

COSEM  class_id  COSEM  in terface  class  i den ti fi er 

COSEM  object  An  i nstance  of  a  COSEM  i n terface  class  

DCS Data Col l ection  System  

DLMS Device  Language  Message  Speci fi cati on  

DLMS UA DLMS User Association  

FIPS Federal  I n formation  Processing  Standard  

GBT General  B lock Transfer 

GCM  Galois/Counter Mode,  an  algori thm  for  au then ticated  encryption  wi th  
associated  data 

GMAC A special i zati on  of  GCM  for generating  a  message  au then ti cation  code  
(MAC)  on  data that  i s  not  encrypted  

HDLC H igh - level  Data Link Control  
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HLS  H igh  Level  Securi ty 

HMAC Keyed-Hash  Message  Au then tication  Code  

IEEE  I nsti tu te  of  E lectrical  and  E lectron ics  Eng ineers  

IETF I n ternet  Eng ineering  Task Force  

. i nd  . i nd ication  service  prim i ti ve  

IP  I n ternet  Protocol  

I SO I n ternational  Organ ization  for  Standard ization  

IV I n i t ial i zation  Vector 

LDN  Log ical  Device  Name 

LLC Log ical  Li nk Con trol  (Sublayer)  

LLS Low Level  Securi ty  

LSB Least  S ign i fi can t  Bi t  

MAC Med ium  Access  Con trol  (sublayer)  

MAC Message  Au then tication  Code  (cryptography)  

master  Cen tral  s tation  – station  wh ich  takes  the  i n i t iative  and  con trols  the  data 
fl ow 

MSB Most  Si gn i fi can t  B i t  

MSC Message  Sequence  Chart  

N IST National  I nsti tu te  of  Standards  and  Technology 

OBIS  OBject  I den ti fi cati on  System  

OSI  Open  System  I n terconnection  

PDU  Protocol  Data Un i t  

PHSDU  PH  SDU  

PLC Power l i ne  carrier 

PPP Poin t- to-Poin t  Protocol  

. req  . request  service  prim i ti ve  

. res  . response  service  prim i ti ve  

RLRE A-Release  Response  – an  APDU  of  the  ACSE 

RLRQ A-Release  Request  – an  APDU  of  the  ACSE 

SAP Service  Access  Poin t  

Server A stati on ,  de l i vering  services.  The  tari ff  device  (meter)  i s  normal l y  the  
server,  del i vering  the  requested  values  or  execu ting  the  requested  tasks.  

TCP Transmission  Con trol  Protocol  

TDEA Triple  Data Encryption  Algori thm  

UDP User Datagram  Protocol  

VAA Vi rtual  Appl ication  Association  

xDLMS_ASE Extended  DLMS Appl ication  Service  E lement  
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4 Overv i ew  

4. 1  DLMS/COSEM  app l i cat i o n  l ayer  s t ru c tu re  

The  structu re  of  the  cl ien t  and  server COSEM  appl ication  layers  i s  shown  i n  Figu re  1 .  

 

Fi g u re  1  – St ru c t u re  o f  t h e  COSEM  App l i cat i o n  l ayers  

The  main  component  of  the  COSEM  AL i s  the  COSEM  Appl ication  Service  Object.  I t  provides  
services  to  i ts  service  user,  the  COSEM  Appl i cation  Process,  and  uses  services  provided  by 
the  supporting  l ower l ayer.  I t  con tains  th ree  mandatory componen ts  both  on  the  cl i en t  and  on  
the  server s ide:  

•  the  Associati on  Con trol  Service  E lement,  ACSE;  

•  the  extended  DLMS Appl i cation  Service  E lement,  xDLMS_ASE;  

•  the  Con tro l  Function ,  CF.  

On  the  cl ien t  s i de,  there  i s  a  fourth ,  optional  e lement,  cal led  the  Cl ien t  SN_MAPPER ASE.  

The  task of  the  ACSE  i s  to  establ i sh ,  main tain ,  and  re lease  appl ication  associations.  For  the  
purposes  of  DLMS/COSEM  connection  orien ted  (CO)  commun icati on  profi les,  the  CO ACSE,  
speci fied  i n  I SO/IEC  1 5953:1 999  and  ISO/IEC  1 5954:1 999  i s  used .  
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The  task of  the  xDLMS_ASE  i s  to  provide  data transfer services  between  COSEM  APs.  I t  i s  
based  on  the  DLMS standard ,  IEC  61 334-4-41 :1 996.  I t  has  been  extended  for  DLMS/COSEM;  
see  4. 2. 3 . 1 .  The  main  objecti ve  of  DLMS/COSEM  is  to  provide  a  business  domain  orien ted  
i n terface  object  model  for  metering  devices  and  systems  wh i le  keeping  backward  compatibi l i ty  
wi th  the  DLMS standard .  To  meet  these  objecti ves,  DLMS/COSEM  includes  an  evolu tion  of  
DLMS.  Remain ing  fu l l y  compl ian t  to  the  DLMS standard ,  DLMS/COSEM  provides  a  more  
metering  speci fi c  vi ew of  the  meter th rough  the  COSEM  in terface  objects.  

I EC  62056-6-2:201 6,  4 . 2  speci fi es  two  referencing  methods  to  attribu tes  and  methods  of  
COSEM  in terface  objects  for  use  i n  COSEM  servers:  LN  and  SN  referencing .  When  LN  
referencing  i s  used ,  the  Log ical  Name  of  the  COSEM  objects  shal l  be  as  speci fi ed  i n  
IEC  62056-6-1 .  Therefore,  on  the  server s i de,  two  d istinct  xDLMS service  sets  are  speci fi ed :  
one  exclusively for  LN  referencing  and  the  other exclusively  for  SN  referencing .  I t  can  be  
considered  that  there  are  two  d i fferen t  xDLMS_ASEs:  one  provid ing  services  for  LN  
referencing  and  the  other for  SN  referencing .  The  server AL may i nclude  one,  the  other or  
both  xDLMS_ASEs.  

The  CF e lement  speci fies  how the  ASO services  i nvoke  the  appropriate  service  prim i ti ves  of  
the  ACSE,  the  xDLMS_ASE and  the  services  of  the  supporting  l ayer.  

NOTE  Both  the  cl i en t  and  the  server COSEM  ASO can  con tai n  o ther,  opti onal  appl i cati on  pro toco l  componen ts .  

The optional  Cl ient  SN_MAPPER ASE i s  present i n  the  cl ien t  s ide  AL ASO,  when  the  server 
uses  SN  referencing .  I t  provides  mapping  between  services  us ing  LN  and  SN  referencing .  See  
also  6 . 1 8.  

The  COSEM  AL also  performs  some  functi ons  of  the  OSI  presen tation  l ayer:  

•  encod ing  the  ACSE  APDUs  i n  BER ( ISO/IEC  8825-1 ) .  See  also  7. 2. 3;  

•  encod ing  the  xDLMS APDUs  carrying  the  data transfer  services  i n  A-XDR ( IEC  61 334-6) .  

4.2  DLMS/COSEM  app l i cat i o n  l ayer  s erv i ces  

4. 2 . 1  ASO s erv i ces  

The  services  requ i red  by,  or  provided  for  the  COSEM  cl i en t  and  server APs  at  the  l og ical  
i n terfaces  wi th  the  respective  COSEM  AL,  us ing  CO procedures,  fal l  i n to  th ree  categories:  

•  appl i cation  association  establ i shment and  re lease;  

•  data transfer;  

•  l ayer management.  

4.2.2  Serv i ces  p ro v i d ed  f o r  app l i cat i o n  assoc i at i o n  es tab l i s hmen t  an d  re l ease  

The  services  provided  for the  establ i shment  and  re lease  of  AAs  are  the  fo l l owing :  

•  COSEM-OPEN;  

•  COSEM-RELEASE;  

•  COSEM-ABORT.  

The  COSEM-OPEN  service  i s  used  to  establ i sh  AAs.  I t  i s  based  on  the  ACSE  A-ASSOCIATE  
service.  I t  causes  the  start  o f  use  of  an  AA by those  ASE  procedures  i den ti f ied  by the  value  of  
the  Appl i cation_Context_Name,  Securi ty_Mechan ism_Name and  xDLMS con text  parameters.  
AAs  may be  establ i shed  i n  d i fferent  ways:  

•  con fi rmed  AAs  are  establ i shed  via  a  message  exchange  – us ing  the  COSEM-OPEN  
service  – between  the  cl i en t  and  the  server to  negotiate  the  con texts.  Con fi rmed  AAs  can  
be  establ i shed  between  a  s ing le  cl ien t  and  a  s i ng le  server;  
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•  u ncon fi rmed  AAs  are  establ i shed  via  a  message  sen t  – using  the  COSEM-OPEN  service  – 
from  the  cl i en t  to  the  server,  us ing  the  parameters  of  the  con texts  supposed  to  be  used  by 
the  server.  Uncon fi rmed  AAs  can  be  establ i shed  between  a  cl ien t  and  one  or  mu l t iple  
servers;  

•  pre-establ i shed  AAs  may pre-exist.  I n  th is  case,  the  COSEM-OPEN  service  i s  not  used .  A 
pre-establ i shed  AA can  be  con fi rmed  or  uncon fi rmed .  

The  COSEM-RELEASE  service  i s  used  to  re lease  AAs.  I f  successfu l ,  i t  causes  the  completion  
of  the  use  of  the  AA wi thou t  l oss  of  i n formation  i n  transi t  (g racefu l  re lease) .  I n  some 
commun ication  profi les  – for  example  i n  the  TCP-UDP/IP  based  profi l e  – the  COSEM-
RELEASE service  i s  based  on  the  ACSE  A-RELEASE service.  I n  some other commun ication  
profi l es  – for example  i n  the  3- layer,  CO,  HDLC-based  profi l e  – there  i s  a  one-to-one  
relationsh ip  between  a  con fi rmed  AA and  the  supporting  protocol  layer  connection .  Therefore,  
AAs  can  be  re leased  s imply  by d i sconnecting  the  correspond ing  supporti ng  l ayer  connection .  
Pre-establ i shed  AAs  cannot  be  re leased .  

The  COSEM-ABORT service  causes  the  abnormal  re lease  of  an  AA wi th  the  possible  l oss  of  
i n formation  i n  transi t.  I t  does  not  re l y  on  the  ACSE  A-ABORT service.  

The  COSEM-OPEN  service  i s  speci fi ed  i n  6 . 2 ,  the  COSEM-RELEASE service  i n  6 . 3  and  the  
COSEM-ABORT service  i n  6 . 4.  

4.2.3  Serv i ces  p ro v i d ed  f o r  d ata t ran s fer  

4. 2 .3 . 1  Th e  xDLMS app l i cat i o n  s erv i ce  e l em en t  

As  mentioned  i n  4. 1 ,  xDLMS i ncludes  some  extensions  to  the  DLMS standard ,  I EC  61 334-4-
41 :1 996.  These  extensions  define  added  functional i ty;  existi ng  functional i ty  i s  not  mod i fi ed .  
They are  made  i n  such  a  way,  that  there  i s  no  con fl i ct  wi th  the  existing  DLMS standard  and  
comprise  the  fo l lowing :  

•  add i ti onal  services;  

•  add i ti onal  data types;  

•  new DLMS version  number;  

•  new con formance  block;  

•  c lari fi cation  of  the  mean ing  of  the  PDU  Size.  

The  add i ti onal  services  are:  

•  the  GET,  SET services  avai lable  to  access  COSEM  object  attribu tes  and  the  ACTION  
service  avai lable  to  access  COSEM  object  methods  us ing  LN  referencing ,  see  4. 2. 3 . 5;  

•  the  DataNoti fi cation  service  used  by the  server to  push  data to  the  cl ien t;  see  4. 2 . 3 .6.  

•  the  Even tNoti fi cati on  servi ce  used  by the  server to  noti fy  the  cl i en t  abou t  even ts  that  occur  
i n  the  server,  see  4.2 . 3 .6;  

The  add i ti onal  data types  are  speci fi ed  i n  Clause  8 .  

The  new DLMS version  number,  correspond ing  to  the  f i rst  vers ion  of  the  xDLMS ASE i s  6 .  

The  new xDLMS conformance  block enables  optim ised  DLMS/COSEM  server implementations  
wi th  extended  functional i ty.  I t  can  be  d isti ngu ished  from  the  DLMS conformance  block by i ts  
tag  "Appl i cation  31 " .  See  7. 3 . 1  and  Clause  8 .  

For services  usi ng  SN  referencing ,  new varian ts  of  the  Variable_Access_Speci fi cation  service  
parameter,  the  Read . response  and  the  Wri te. response  services  have  been  added  to  support  
se lecti ve  access  and  block transfer.  
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To  clari fy  the  mean ing  of  the  maximum  PDU  s i ze  usable  by the  cl i en t  and  the  server,  the  
mod i fi cations  shown  i n  Table  1  have  been  made.  The  xDLMS-In i tiate  service  uses  these  
names  for  PDU  Sizes.  

Tab l e  1  – C l ar i f i cat i o n  o f  t h e  m ean i n g  o f  PDU  Si ze  f o r  DLMS/COSEM  

was :  n ew :  

Pag e  61 ,  Tab l e  3 ,  I EC  61 334-4-41 : 1 996   

Proposed  Max  PDU  S i ze  C l i en t  Max  Recei ve  PDU  S i ze  

Negoti ated  Max PDU  S i ze  Server Max  Recei ve  PDU  S i ze  

Pag e  63,  5 t h  p arag raph ,  I EC  61 334-4-41 : 1 996   

The  Proposed  Max  PDU  S i ze  parameter,  o f  type  
Unsi gned1 6,  proposes  a  maximum  l eng th  expressed  i n  
bytes  fo r  the  exchanged  DLMS PDUs.  The  val ue  
proposed  i n  an  I n i t i ate  request  shal l  be  l arge  enough  to  
a lways  perm i t  the  I n i t i ate  Error  PDU  transm iss i on .  

The  C l i en t  Max Recei ve  PDU  S i ze  parameter,  o f  type  
Unsi gned1 6,  con tains  the  maximum  l eng th  expressed  i n  
bytes  fo r  a  DLMS  PDU  that  the  server may send .  The  
c l i en t  wi l l  d i scard  any rece i ved  PDUs  that  are  l onger 
than  th i s  maximum  l eng th .  The  val ue  shal l  be  l arge  
enough  to  always  perm i t  the  AARE  APDU  transm iss i on .  

Val ues  be low 1 2  are  reserved .  The  val ue  0  i nd i cates  
that  there  i s  no  l im i t  on  the  PDU  s i ze .  

Pag e  63,  l as t  p arag raph ,  I EC  61 334-4-41 : 1 996   

The  Negoti ated  Max  PDU  S i ze  parameter,  o f  type  
Unsi gned1 6,  con tai ns  a  maximum  l eng th  expressed  i n  
bytes  fo r  the  exchanged  DLMS PDUs.  A PDU  that  i s  
l onger than  th i s  maximum  l eng th  wi l l  be  d i scarded .  Th i s  
maximum  l eng th  i s  compu ted  as  the  m i n imum  of  the  
Proposed  Max  PDU  S i ze  and  the  maximum  PDU  s i ze  
than  the  VDE-hand l er  may support.  

The  Server Max  Recei ve  PDU  S i ze  parameter,  o f  type  
Unsi gned1 6,  con tains  the  maximum  l eng th  expressed  i n  
bytes  fo r  a  DLMS  PDU  that  the  cl i en t  may send .  The  
server  wi l l  d i scard  any recei ved  PDUs  that  are  l onger  
than  th i s  maximum  l eng th .  

Val ues  be low 1 2  are  reserved .  The  val ue  0  i nd i cates  
that  there  i s  no  l im i t  on  the  PDU  s i ze .  

4.2.3 .2  C l i en t /s erver  an d  n o n -c l i en t /s erver  t ype  s erv i ces  

xDLMS data transfer  services  are  re lated  to  attribu tes  and  methods  of  COSEM  i n terface  
objects,  speci fi ed  i n  I EC  62056-6-2:201 6  and  provide  the  i n terface  between  the  COSEM  
appl i cation  model  and  the  commun ication  protocols.  

When  the  server uses  SN  referencing ,  attribu tes  and  methods  of  COSEM  i n terface  objects  are  
mapped  to  DLMS named  variables.  The  mapping  i s  held  by the  Association  SN  i n terface  
object(s) .  

For accessing  attribu tes  and  methods,  cl i en t/server type  services  are  used:  the  cl i en t  
requests  services  and  the  server provides  them.   

There  are  also  unsol i ci ted ,  uncon fi rmed  services.  These  are  requested  by the  server,  on  pre-
defi ned  cond i ti ons,  e . g .  schedu les,  tri ggers  or  even ts,  to  i n form  the  cl ien t  o f  the  value  of  one  
or  more  attribu tes,  as  though  they had  been  requested  by the  cl ien t.  

4.2.3 .3  Referen c i n g  m eth od s  an d  s erv i ce  m app i n g  

As  speci fi ed  i n  4. 1 ,  there  are  two  d isti nct  service  sets  avai lable,  one  for  LN   and  one  for  SN  
referencing .  

On  the  cl ien t  s i de,  i n  order to  hand le  the  d i fferen t  referencing  methods  transparen tl y  for  the  
AP,  the  AL provides  on ly  one  service  set,  us ing  LN  referencing .  Using  a  un ique,  standard ized  
service  set  between  COSEM  cl ien t  APs  and  the  commun ication  protocol  – h id ing  the  
particu lari ti es  of  COSEM  servers  us ing  d i fferent  referencing  methods  – al lows  speci fying  an  
Appl ication  Programming  I n terface,  API .  Th is  i s  an  expl i ci t l y  speci fied  i n terface  correspond ing  
to  th i s  service  set  for  appl ications  runn ing  i n  a  g i ven  compu ti ng  envi ronment  ( for example  
Windows,  UN IX,  etc. ) .  Us ing  th is  – publ i c  – API  speci fi cation ,  cl i en t  appl i cations  can  be  
developed  wi thou t  knowledge  abou t  parti cu lari ti es  of  a  g i ven  server.  
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On  the  server s ide,  servi ces  us ing  LN  referencing  and/or SN  referencing  can  be  provided .  

I n  the  case  of  con fi rmed  AAs,  the  referencing  method  and  the  service  set  to  be  used  are  
negotiated  du ring  the  AA establ i shment phase  via  the  COSEM  appl i cation  con text;  see  
7. 2 .2 .2,  and  the  con formance  block;  see  7. 3 . 1 .  I t  shal l  not  change  du ri ng  the  l i fetime  of  the  
AA establ i shed .  Using  LN  or SN  services  wi th in  a  g i ven  AA i s  exclusive.  

I n  the  case  of  uncon fi rmed  and  pre-establ i shed  AAs,  the  cl ien t  AL i s  expected  to  know the  
referencing  method  and  the  service  set  supported  by the  server.  

When  the  server uses  LN  referencing ,  the  servi ces  are  the  same  on  both  s ide.  When  the  
server does  not  use  LN  referencing ,  a  mapping  between  cl ien t  s ide  and  server s ide  services  
takes  place.  As  explained  i n  4. 1 ,  i f  the  server uses  SN  referencing  th is  mapping  i s  performed  
by the  Cl i en t  SN_MAPPER ASE.  See  also  6 . 1 8.  

4.2.3 .4  Co n f i rm ed  an d  u n con f i rm ed  s erv i ces  

With in  con fi rmed  AAs,  cl i en t/server type  data transfer services  can  be  i nvoked  i n  a  con fi rmed  
or  uncon fi rmed  manner.  Wi th i n  uncon fi rmed  AA-s,  cl i en t/server type  data transfer services  
may be  i nvoked  i n  an  uncon fi rmed  manner on ly.  See  also  7. 3. 2 .  

4.2.3 .5  DLMS/COSEM  c l i en t /server  t ype  s erv i ces  

COSEM  cl i en t/server type  data transfer services  for LN  referencing  are  the  fo l lowing :  

•  the  GET service,  used  to  read  the  value  of  one  or  more  attribu tes  of  COSEM  in terface  
objects.  See  6 . 6;  

•  the  SET service,  used  to  wri te  the  value  of  one  or  more  attribu tes  of  COSEM  i n terface  
objects.  See  6. 7;  

•  the  ACTION  service,  used  to  i nvoke  one  or  more  methods  of  COSEM  i n terface  objects.  
I nvoking  methods  may imply  send ing  service  parameters  and  retu rn ing  data.  See  6 . 8.  

COSEM  cl i en t/server type  data transfer services  for SN  referencing  are  the  fo l l owing :  

•  the  Read  service,  used  to  read  the  value  of  one  or more  attribu tes  or  to  i nvoke  one  or 
more  methods  of  COSEM  in terface  objects  when  retu rn  parameters  are  expected .  I t  i s  a  
con fi rmed  service.  See  6 . 1 3;  

•  the  Wri te  service,  used  to  wri te  the  value  of  one  or  more  attribu tes  or  to  i nvoke  one  or  
more  methods  of  COSEM  i n terface  objects  when  no  return  parameters  are  expected .  I t  i s  
a  con fi rmed  service.  See  6 . 1 4;  

•  the  Uncon fi rmedWri te  service,  used  to  wri te  the  value  of  one  or  more  attribu tes  or  to  
i nvoke  one  or  more  methods  of  COSEM  i n terface  objects.  I t  i s  an  uncon fi rmed  service.  
See  6 . 1 5.  

4.2.3 .6  Serv i ces  f o r  d ata an d  even t  n o t i f i cat i o n  

To  support  push  operation ,  the  DataNoti fi cation  service  i s  avai lable,  see  6 . 9.  I t  can  be  used  
both  i n  appl ication  con texts  us ing  SN  referencing  and  LN  referencing .  

NOTE  The  DataNoti f i cati on  servi ce  i s  u sed  i n  con j uncti on  wi th  “Push  setup”  COSEM  i n terface  obj ects  see  
I EC  62056-6-2:201 6,  5 . 3 . 8.  

To  support  even t  noti fi cation ,  COSEM  also  provides  non  cl ien t/server type,  unsol ici ted  
services:  

•  wi th  LN  referencing  the  EventNoti f i cation  service.  See  6 . 1 0;  

•  wi th  SN  referencing ,  the  I n formationReport  service.  See  6. 1 6.  
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4.2.3 .7  I d en t i f y i n g  s erv i ce  i n vocat i o n s :  t h e  I n vo ke_Id  parameter  

I n  the  cl i en t/server model ,  requests  are  sen t  by the  cl i en t  and  responses  are  sent  by the  
server.  The  cl i en t  i s  al l owed  to  send  several  requests  before  receiving  the  response  to  the  
previous  ones.  Therefore  – to  be  able  to  i den ti fy  wh ich  response  corresponds  to  each  request  
– i t  i s  necessary to  i nclude  a  reference  i n  the  request.  

The  I nvoke_Id  parameter i s  used  for th is  pu rpose.  The  value  of  th i s  parameter i s  assigned  by 
the  cl i en t  so  that  each  request  carries  a  d i fferen t  I nvoke_Id .  The  server shal l  copy the  
I nvoke_Id  i n to  the  correspond ing  response.  

Th is  featu re  i s  avai lable  on ly  wi th  LN  referencing .  

I n  the  DataNoti fi cation  service  – see  6. 9  – the  Long- Invoke- Id  parameter  i s  used  i nstead  of  
the  I nvoke_Id  parameter.  

The  Even tNoti f i cation  service  – being  a  non-cl ien t/server type  service  – does  not  con tain  the  
I nvoke_Id  parameter.  

4.2.3 .8  Pr i o r i t y  o f  s erv i ce  i n vo cat i o n s :  t h e  Pr i o r i t y  param eter  

For data transfer services  us ing  LN  referencing ,  two  priori ty  l evels  are  avai lable:  normal  
(FALSE)  and  h igh  (TRUE) .  Th is  featu re  al l ows  receiving  a  response  to  a  new request  before  
the  response  to  a  previous  request  i s  completed .  

Normal l y,  the  server serves  i ncoming  service  requests  i n  the  order of  reception  (FIFS,  Fi rst  I n ,  
Fi rst  Served) .  However,  a  request  wi th  the  priori ty  parameter set  to  H IGH  shal l  be  served  
before  the  previous  requests  wi th  priori ty  NORMAL.  The  response  shal l  carry  the  same 
priori ty  f lag  as  that  o f  the  correspond ing  request.  Manag ing  priori ty  i s  a  negotiable  featu re;  
see  7. 3 . 1 .  

NOTE  1  As  servi ce  i nvocati ons  are  i den t i f i ed  wi th  an  I n voke_Id ,  servi ces  wi th  the  same  pri ori ty  can  be  served  i n  
any o rder.  

NOTE  2  I f  the  featu re  i s  no t  supported ,  requests  wi th  H IGH  pri ori ty  are  served  wi th  NORMAL pri ori ty.  

Th is  featu re  i s  not  avai lable  wi th  services  us ing  SN  referencing .  The  server treats  the  
services  on  a  FIFS  basis.  

4.2.3 .9  Sel ec t i ve  acces s  

I n  the  case  of  some  COSEM  in terface  classes,  se lecti ve  access  to  attribu tes  i s  avai lable,  
mean ing  that  e i ther the  whole  attribu te  or  a  selected  porti on  of  i t  can  be  accessed .  For  th is  
purpose,  access  selectors  and  parameters  are  speci fi ed  as  part  o f  the  speci fi cation  of  the  
re levan t  attribu tes.  

To  use  th is  possibi l i ty,  attribu te-related  services  can  be  i nvoked  wi th  these  access  selection  
parameters.  I n  the  case  of  LN  referencing ,  th i s  featu re  i s  cal l ed  Selecti ve  access;  see  6 .6  and  
6 . 7.  I t  i s  a  negotiable  feature;  see  7. 3 . 1 .  I n  the  case  of  SN  referencing ,  th is  featu re  i s  cal led  
Parameterized  access;  see  6. 1 3 ,  6 . 1 4  and  6 . 1 5.  I t  i s  a  negotiable  featu re;  see  7. 3 . 1 .  

4.2.3 . 1 0  Mu l t i p l e  referen ces  

I n  a  COSEM  object  related  service  i nvocation ,  i t  i s  possible  to  reference  one  or  several  
attribu tes  respecti vely  methods.  Using  mu l tiple  references  i s  a  negotiable  feature.  See  7. 3 . 1 .  

4.2.3 . 1 1  A t t r i b u te_0  referen c i n g  

With  the  GET and  SET services,  a  special  featu re,  Attribu te_0  referencing ,  i s  avai lable.  By 
conven tion ,  attribu tes  of  COSEM  i n terface  objects  are  numbered  from  1  to  n ,  where  
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Attribu te_1  i s  the  l og ical  name  of  the  COSEM  i n terface  object.  Attri bu te_0  has  a  special  
mean ing :  i t  references  al l  attribu tes  wi th  posi ti ve  i ndex (publ i c  attribu tes) .  The  use  of  
Attribu te_0  referencing  wi th  the  GET service  i s  explained  i n  6 . 6  and  wi th  the  SET service  i n  
6 . 7.  

NOTE  As  speci f i ed  i n  I EC  62056-6-2:201 6,  4 . 1  and  4. 2 ,  manu factu rers  can  add  propri e tary  methods  and/or  
attri bu tes  to  any obj ect,  u s i ng  negati ve  numbers .  

Attribu te_0  referencing  i s  a  negotiable  featu re;  see  7. 3 . 1 .  

4.2.3 . 1 2  Tran s fer r i n g  l o n g  s erv i ce  param eters  

The  xDLMS service  prim i ti ves  are  carri ed  i n  an  encoded  form  by xDLMS APDUs.  Th is  
encoded  form  may be  l onger than  the  Cl ien t  / Server Max Receive  PDU  Size  negotiated .  To  
transfer such  ‘ l ong ’  messages,  there  are  two  mechan isms  avai lable:  

a)  service  speci fi c  b lock transfer mechan ism:  i n  th i s  case,  the  service  prim i ti ve  i nvocations  
con tain  on ly one  part  – one  block – of  the  data (e . g .  attri bu te  values) ,  so  that  the  encoded  
form  fi ts  i n  a  s i ng le  APDU.  Using  block transfer wi th  the  GET / SET / ACTION  (LN  
referencing)  and  Read  / Wri te  (SN  referencing )  i s  a  negotiable  featu re,  see  7. 3 . 1 ;  

NOTE  1  B l ock transfer  i s  not  avai l able  wi th  the  u nsol i ci ted  I n formati onReport  and  Even tNoti f i cat i on  servi ces .  

NOTE  2  There  i s  no  bl ock-recovery mechan i sm  avai l abl e  wi th  these  services.  

b)  the  general  b lock transfer mechan ism  speci fied  i n  4. 2 .3 . 1 3 .  

The  two  mechan isms  can  co-exist.  

An  APDU  that  f i ts  i n  the  Cl i en t  / Server Max Receive  PDU  Size  negotiated  may be  too  l ong  to  
f i t  i n  a  s ing le  frame  / packet  of  the  supporti ng  l ayer.  Such  APDUs may be  transported  i f  the  
supporti ng  layer  provide(s)  segmentation ;  see  Annex A.  

4.2.3 . 1 3  Gen eral  b l o ck  t ran s fer  m ech an i sm  

The  general  block transfer (GBT)  mechan ism  – supporti ng  also  streaming  of  b locks  – can  be  
used  wi th  any xDLMS service.  

NOTE   The  DataNoti f i cati on  service  does  not  have  i ts  own  servi ce  speci fi c  b l ock transfer  mechan i sm .  Therefore ,  
to  transport  l ong  DataNoti f i cat i on  APDUs  the  GBT mechan i sm  i s  avai l abl e .  

With  th i s  mechan ism,  l ong  appl icati on  l ayer l evel  messages  are  carried  by General -Block-
Transfer APDUs  i nstead  of  service  speci fi c  “wi th -datablock”  APDUs.  

The  GBT mechan ism  supports  un i -d i rectional  and  bi -d i rectional  b lock transfer,  streaming  and  
l ost  block recovery:  

•  u n i -d i rectional  b lock transfer  means  that  wh i le  one  party  i s  send ing  blocks  the  other party  
on ly con fi rms  the  blocks  received .  I f  i t  has  blocks  to  send ,  i t  can  start  send ing  them  when  
the  other  party  has  fi n i shed ;  

•  b i -d i recti onal  b lock transfer  means  that  wh i l e  one  party  i s  send ing  blocks,  the  other party  
not  on ly  confi rms  the  blocks  received  bu t  i f  i t  has  blocks  to  send  i t  can  send  them  as  wel l  
wh i le  i t  i s  s t i l l  receiving  blocks;  

B i -d i rectional  block transfer  i s  usefu l  when  l ong  service  parameters  need  to  be  transported  
i n  both  d i recti ons.  

•  s treaming  means  that  several  b locks  may be  sen t  – streamed  – by one  party  wi thou t  an  
acknowledgement of  each  block from  the  other party;  

•  l ost  b lock recovery means  that  i f  the  reception  of  a  b lock i s  not  con fi rmed ,  i t  can  be  sent  
again .  I f  s treaming  i s  used ,  l ost  b lock recovery takes  place  at  the  end  of  the  streaming  
window.  

Using  the  GBT mechan ism  i s  a  negotiable  feature,  see  7. 3 . 1 .  
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The  protocol  o f  the  GBT mechan ism  i s  speci fi ed  i n  7. 3 . 1 2.  

4.2.4  Layer  m an ag emen t  s erv i ces  

Layer management  services  have  l ocal  importance  on ly.  Therefore,  speci fi cation  of  these  
services  i s  not  wi th in  the  scope  of  th i s  i n ternational  s tandard .  The  speci fi c  SetMapperTable  
service  i s  defi ned  i n  6 . 1 7.  

4.2.5  Summary  o f  DLMS/COSEM  app l i cat i o n  l ayer  s erv i ces  

A summary of  the  services  avai lable  at  the  top  of  the  COSEM  AL i s  shown  i n  Figure  2 .  Layer 
management  services  are  not  shown .  Al though  the  service  prim i ti ves  are  d i fferen t  on  the  
cl i en t  and  server s ide,  the  APDUs  are  the  same.  The  DLMS/COSEM  Appl i cation  l ayer 
services  are  speci fied  i n  Clause  6 .  The  DLMS/COSEM  Appl i cation  layer protocol  i s  speci fied  
i n  C lause  7.  The  abstract  syn tax of  the  ACSE  and  xDLMS APDUs i s  speci fied  i n  C lause  8.  
Encod ing  examples  are  provided  i n  Annex C,  Annex D  and  Annex E.  

 

NOTE  The  cl i en t  AP  always  u ses  LN  referenci ng .  I f  the  server  u ses  SN  re ferenci ng  then  a  mappi ng  i s  performed  
by the  SN  mapper en t i ty  o f  the  cl i en t  AL.  Consequen tl y,  th e  servi ce  prim i t i ves  ZZ. i nd  and  ZZ. res  may be  LN  or  SN  
servi ce  prim i t i ves .  LN /SN  servi ce  mapping  i s  speci f i ed  i n  6 . 1 8 .  

Fi g u re  2  – Summary  o f  DLMS/COSEM  AL  s erv i ces  

4. 3  DLMS/COSEM  app l i cat i o n  l ayer  p ro to co l s  

The  DLMS/COSEM  AL protocols  speci fy the  procedures  for i n formation  transfer for  AA con trol  
and  au thenti cation  us ing  connection -orien ted  ACSE  procedures,  and  for  data transfer 
between  DLMS/COSEM  cl ien ts  and  servers  using  xDLMS procedures.  Therefore,  the  AL 
protocol  i s  based  on  the  ACSE  and  the  DLMS protocols,  as  speci fied  i n  I SO/IEC  1 5954:1 999  
and  i n  I EC  61 334-4-41 :1 996  – wi th  the  extensions  for  DLMS/COSEM  – respecti vely.  The  
procedures  are  defined  i n  terms  of:  

•  the  i n teractions  between  peer ACSE  and  xDLMS protocol  mach ines  th rough  the  use  of  
services  of  the  supporti ng  protocol  l ayer;  

IEC  
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•  the  i n teractions  between  the  ACSE  and  xDLMS protocol  mach ines  and  thei r  service  user;  

•  the  abstract  syn tax of  the  APDUs  us ing  ASN . 1  as  speci fi ed  i n  I SO/IEC  8824-1 .  

The  DLMS/COSEM  AL protocols  are  speci fi ed  i n  C lause  7.  

5  I n fo rmat i o n  s ecu r i t y  i n  DLMS/COSEM  

5. 1  Def i n i t i o n s  

5 . 1 . 1   
c o n f i d en t i al i t y  
preserving  au thorized  restricti ons  on  i n formation  access  and  d i sclosure,  i nclud ing  means  for 
protecting  personal  pri vacy and  proprietary i n formation .  A l oss  of  con fiden tial i ty  i s  the  
unau thorized  d i sclosure  of  i n formation    

[SOURCE:  FIPS  PUB 1 99:2002]  

5. 1 . 2   
i n teg r i t y  
guard ing  against  improper i n formation  mod i fi cati on  or  destructi on ,  and  i ncludes  ensuring  
i n formation  non -repud iation  and  au then tici ty.  A l oss  of  i n tegri ty  i s  the  unau thorized  
mod i fi cation  or destructi on  of  i n formation   

[SOURCE:  FIPS  PUB 1 99:2002]  

5.2  Gen eral  

Confiden tial i ty  and  i n tegri ty  are  among  the  key requ i rements  when  open  systems  connect  to  
publ i c  med ia.  Wi th  the  i ncrease  of  compu tati onal  power,  the  requ i rements  for s trong  
cryptograph ic  methods  also  i ncrease.  DLMS/COSEM  provides  two  main  i n formation  securi ty  
featu res  for  accessing  and  transporti ng  data:  

•  data access security con trols  access  to  the  data held  by a  DLMS/COSEM  server.  See  5. 3 ;  

•  data transport security a l lows  the  send ing  party to  apply  cryptograph ic  protection  to  the  
xDLMS APDUs  sen t  to  ensure  con fi den tial i ty  and  i n tegri ty.  Th i s  requ i res  ciphered  APDUs.  
The  receiving  party  can  remove  or  check th i s  protection .  See  5 . 4.  

These  i n formation  securi ty  features  are  provided  partl y  by the  COSEM  AL,  partl y  by COSEM  
objects:  

•  upon  AA establ i shment,  the  cl ien t  and  the  server negotiate  the  application context and  the  
authentication mechanism  u s ing  the  ACSE  services.  The  appl icati on  con text  determ ines  
whether ciphered  APDUs  can  be  used  or  not.  The  au thentication  mechan ism  determines  
the  protocol  to  be  used  by the  commun icati on  en ti ti es  to  au then ticate  themselves.  The  
ACSE  APDUs  are  not  cryptograph ical l y  protected;  

The  user- i n formation  f ie ld  of  the  ACSE  APDUs  shal l  be  cryptograph ical l y  protected  as  
determ ined  by the  appl i cation -context  and  the  securi ty  po l i cy.  

•  once  an  AA i s  successfu l l y  establ i shed ,  COSEM  services  can  be  used  to  access  attribu tes  
and  methods  of  COSEM  objects,  depend ing  on  the  access  righ ts  val id  i n  the  g i ven  
association .  These  services  are  carried  by xDLMS APDUs,  wh ich  may be  
cryptograph ical l y  protected :  au then ticated ,  encrypted ,  or  both ,  depend ing  on  the  securi ty  
pol i cy i n  force.  The  cryptograph ic  protection  i s  appl ied ,  removed  or checked  by the  
COSEM  AL.  The  COSEM  AP  of  the  send ing  party  i n forms,  via  service  parameters,  the  
COSEM  AL abou t  the  protecti on  to  be  appl ied  to  the  APDU  to  be  sen t.  The  COSEM  AL of  
the  receiving  party  i n forms  the  COSEM  AP  abou t  the  protection  that  has  been  appl ied  to  
the  APDU  received .  
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The  message  securi ty  methods  described  i n  th is  part  o f  I EC  62056  have  been  selected  from  
the  standards  speci fi ed  by N IST and  the  IETF.  

For  an  overview of  cryptography;  see  Annex F.  

5.3  Data access  s ecu r i t y  

5 . 3 . 1  Overv i ew  

Data access  securi ty  concerns  ro le  based  access  to  data i n  a  DLMS/COSEM  device.  

I t  i s  managed  by the  “Association  LN”  / “Association  SN”  objects.  Each  COSEM  server i . e .  a  
l og ical  device  may support  AAs  wi th  various  cl ien ts,  each  having  a  d i fferen t  ro le,  and  wi th  
th is ,  d i fferen t  access  ri gh ts.  Each  AA i s  i den ti fi ed  wi th  a  pai r  o f  l ower l ayer addresses.  Each  
Association  object  provides  a  l i s t  o f  objects  vi s ible  i n  that  parti cu lar  AA and  the  access  ri gh ts  
to  thei r  attribu tes  and  methods.  

To  be  able  to  access  data,  the  cl ien t  shal l  be  properly  au thenticated .  Upon  AA establ i shment,  
an  au then tication  mechan ism  i s  negotiated  between  the  cl i en t  and  the  server.  Th is  speci fies  
the  requ i red  au then tication  of  the  peers,  and ,  where  needed ,  the  securi ty  al gori thm  to  veri fy  
the  au then tication .  Three  data access  securi ty  l evels  are  provided :  

•  Lowest  Level  Securi ty  (no  securi ty) ;  

•  Low Level  Securi ty  (LLS) ;  

•  H igh  Level  Securi ty  (HLS) .  

5.3 .2  No  s ecu r i t y  ( l owes t  l evel  s ecu r i t y )  au th en t i cat i o n  

The  purpose  of  No  securi ty  ( l owest  l evel  secu ri ty)  au thentication  i s  to  al l ow the  cl i en t  to  
retri eve  some basic  i n formation  from  the  server.  Th is  au then tication  mechan ism  does  not  
requ i re  any au then tication ;  i t  al l ows  d i rect  access  to  the  data i n  the  server,  wi th i n  the  access  
ri gh ts  avai lable  i n  the  g i ven  AA.  The  No  securi ty  au thenti cation  mechan ism  i s  shown  i n   
Fi gu re  3 .  

5. 3 .3  Low  Level  Secu r i t y  (LLS)  au t h en t i cat i o n  

The  pu rpose  of  Low Level  Securi ty  i s  to  al l ow the  au then tication  of  cl i en ts  by veri fyi ng  the  
password  suppl ied .  The  server i s  not  au then ticated .  Th is  au thentication  mechan ism  i s  
typical l y used  when  the  commun ication  channel  o ffers  adequate  securi ty  to  avoid  
eavesdropping  and  message  (password)  replay.  

The  cl i en t  has  to  supply the  correct  password  du ring  the  process  of  AA establ i shment.  I f  the  
password  i s  OK,  the  AA i s  establ i shed  and  the  cl ien t  can  access  data wi th in  the  access  righ ts  
avai lable  i n  the  g i ven  AA.  Otherwise,  the  AA i s  not  establ i shed.  

The  LLS  au then tication  process  i s  supported  by the  COSEM-OPEN  service  of  the  COSEM  AL 
– see  6 . 2  – and  i t  i s  as  fo l lows:  

•  the  cl ien t  transmi ts  a  “secret”  ( for  example  a password)  to  the  server,  by us ing  the  
“Cal l i ng_Authen tication_Value”  parameter  of  the  COSEM-OPEN. request  service  prim i ti ve;  

•  the  server checks  i f  the  “secret”  received  corresponds  to  the  cl i en t  i den ti fi cation ;  

•  i f  yes,  the  cl ien t  i s  au then ti cated  and  the  AA can  be  establ i shed.  I f  no ,  the  AA i s  rejected ;  

•  the  resu l t  wi th  d iagnosti c  i n formation  i s  sen t  back by the  server us ing  the  COSEM-
OPEN. response  service  prim i ti ve.  

The  associati on  objects  provide  a  method/attribu te  to  change  the  “secret”;  see  IEC  62056-6-
2:201 6,  5 . 3 .3  and  5 . 3 .4.  



I EC  62056-5-3:201 6    I EC  201 6  – 25  – 

 
 

 
 

 
 

 
 

 

The  LLS  au then tication  mechan ism  i s  shown  i n  Fi gu re  3 .  

5. 3 .4  H i g h  Level  Secu r i t y  (HLS)  au t h en t i cat i o n  

The  purpose  of  H igh  Level  Securi ty  i s  to  al low mu tual  au then tication  of  the  cl ien t  and  the  
server parti cipating  i n  an  association .  Th is  au then tication  mechan ism  i s  typical l y  used  when  
the  commun ication  channel  o ffers  no  i n tri nsic  securi ty  and  precau tions  have  to  be  taken  
against  eavesdroppers  and  against  message  (password)  replay.  

HLS  requ i res  that  both  the  cl ien t  and  the  server mu tual l y  au then ticate  each  other.  Th is  i s  a  
4-pass  process,  i nvolving  the  exchange  of  chal lenges  du ring  AA establ i shment,  wh ich  i s  
fo l l owed  by exchang ing  the  resu l ts  of  processing  these  chal lenges,  us ing  cryptograph ic  
methods.  I f  the  au then tication  takes  place,  the  cl i en t  can  proceed  to  access  data wi th in  the  
access  ri gh ts  avai lable  i n  the  g iven  AA,  and  i t  accepts  data coming  from  the  server.  
Otherwise,  the  AA i s  not  establ i shed .  

The  HLS  au then tication  process  i s  supported  by the  COSEM-OPEN  service  – see  6 . 2  – and  
by the  Association  LN  / SN  objects  as  fo l lows:  

Pass  1 :   The  cl ien t  transmi ts  a  “chal lenge”  CtoS  – for  example,  a  random  stri ng  – to  the  
server;  

Pass  2:   The  server transmi ts  a  “chal lenge”  StoC  – for  example,  a  random  string  – to  the  
cl i en t.  

The  leng th  of  the  chal lenges  shal l  be  8  octets  to  64  octets.  

I f  StoC  i s  the  same as  CtoS,  the  cl i en t  shal l  re ject  i t .  

Pass  3 :  The  cl i en t  processes  a  “chal lenge”  StoC  accord ing  to  the  ru les  of  the  HLS 
au then tication  mechan ism  negotiated:  

•  i n  the  case of HLS au then tication_mechan ism_id(2) ,  the  method  of  processing  the  
chal lenge  i s  secret  – for example  encrypting  wi th  a  secret  key – wh ich  i s  the  HLS  secret  
known  by both  the  cl i en t  and  the  server;  

•  i n  the  case  of  HLS au thenticati on_mechan ism_id(3) ,  the  cl ien t  processes  StoC  
concatenating  StoC  and  the  shared  HLS  secret  and  calcu lating  a  d igest  us ing  the  MD5  
algori thm  (RFC  1 321 ) :  

f(StoC)  =  MD5 (StoC  I I  HLS  secret)  

•  i n  the  case  of  HLS au then tication_mechan ism_id(4) ,  the  process  i s  the  same,  bu t  the  
cl i en t  generates  a  d igest  us ing  the  SHA-1  algori thm.  FIPS  PUB 1 80-4  appl ies  i n  th i s  
respect;  

•  i n  the  case  of  HLS  au then ticati on_mechan ism_id(5) ,  the  cl ien t  processes  StoC  calcu lating  
a  hash  value  T  us ing  the  GMAC algori thm:  

f(StoC)  =  SC  I I  FC  I I  T  =  SC  I I  FC  I I  GMAC (SC  I I  AK I I  StoC)  

See  also  5 . 4. 8. 4.  

The  resu l t  – f(StoC)  – i s  sen t  back to  the  server.  The  server checks  i f  f(StoC)  i s  the  resu l t  of  
correct  processing  and  – i f  so  – i t  accepts  the  au thentication  of  the  cl i en t.  

Pass  4:  I f  the  cl ien t  i s  au then ti cated ,  the  server processes  the  “chal lenge”  CtoS  i n  the  same  
way as  described  i n  Pass3.  The  resu l t  – f(CtoS)  – i s  sen t  back to  the  cl ien t.  The  
cl i en t  checks  i f  f(CtoS)  i s  the  resu l t  o f  correct  processing  and  – i f  so  – i t  accepts  the  
au then tication  of  the  server.  

The  HLS  au then tication  mechan ism  i s  shown  i n  Fi gu re  3 .  
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I t  i s  importan t  to  note  that  the  securi ty  of  the  message  exchange  phase  i s  i ndependen t  of  the  
securi ty  of  the  au then tication  mechan ism.  Even  i n  the  case  where  the  parties  are  not  
au then ticated  the  securi ty  of  message  exchanged  can  be  ensured  us ing  cryptograph ical l y  
protected  APDUs.  

Pass  1  i s  supported  by the  COSEM-OPEN. request  service  prim i ti ve  of  the  cl i en t  AL.  The  
parameter "Securi ty_Mechan ism_Name"  carri es  the  i den ti fier o f  the  HLS  mechan ism,  and  the  
parameter "Cal l i ng_Au then tication_Value"  carries  the  chal lenge  CtoS.  

Pass  2  i s  supported  by the  COSEM-OPEN. response  service  prim i ti ve  of  the  server AL.  The  
parameter  "Securi ty_Mechan ism_Name"  carries  the  i den ti f ier o f  the  HLS  mechan ism,  and  the  
parameter  "Respond ing_Au then tication_Value"  carries  the  chal lenge  StoC.  

After  Pass  2  – provided  that  the  proposed  appl i cation  con text  and  xDLMS context  are  
acceptable  – the  server g ran ts  access  to  the  method  reply_to_HLS_au then tication  of  the  
cu rren t  "Association  SN  / LN”  object  us ing  the  appl ication  context  negotiated .  

Pass  3  and  Pass  4  are  supported  by the  method  reply_to_HLS_au then tication  of  the  
“Association  SN  / LN”  object(s) .  I f  both  passes  3  and  4  are  successfu l l y  execu ted ,  then  the  AA 
i s  establ i shed  wi th  the  appl ication  con text  and  xDLMS con text  negotiated .  

NOTE  The  ded i cated-key,  i f  transferred ,  can  be  u sed  from  th i s  momen t.  
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NOTE  1  The  e l emen ts  System_Ti tl e  and  C l i en t  u ser  (shown  i n  brackets)  are  opti onal .  

NOTE  2  I n  pre-establ i shed  AAs  no  au then ti cat i on  takes  pl ace.  

Fi g u re  3  – Au th en t i cat i o n  m ech an i sm s  d u r i n g  AA  es tab l i s hmen t  

I n  add i ti on ,  the  Associati on  SN  / LN  object  provides  the  method  to  change  the  HLS  “secret”:  
change_HLS_secret.  

REMARK After  the  cl i en t  has  i ssued  the  change_HLS_secret  ( )  – or change_LLS_secret  ( )  – method ,  i t  expects  

a  response  from  the  server  acknowledg i ng  that  the  secret  has  been  changed .  I t  i s  poss ibl e  that  the  server 
transm i ts  the  acknowledgemen t,  bu t  due  to  commun icat i on  probl ems,  the  acknowledgemen t  i s  no t  rece i ved  at  the  
c l i en t  s i de.  Therefore,  the  cl i en t  does  not  know i f  the  secret  has  been  changed  or  no t.  For  s impl i ci ty  reasons,  the  
server  does  not  o ffer  any special  support  fo r  th i s  case;  i . e .  i t  i s  l e ft  to  the  cl i en t  to  cope  wi th  th i s  s i tuati on .  

5.4  Data t ran spo r t  s ecu r i t y  

5 . 4. 1  App l y i n g ,  rem ov i n g  o r  ch eck i n g  t h e  p ro tec t i o n :  c i p h er i n g  an d  d ec i ph er i n g  

xDLMS APDUs  – the  messages  – transported  between  the  cl i en t  and  the  server can  be  
protected  usi ng  cryptograph ic  methods.  

IEC  
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NOTE  Th i s  al so  appl i es  to  the  xDLMS  I n i t i ate  APDUs  carri ed  by the  AARQ / AARE  APDUs.  

When  a  COSEM  object  attribu te  or  method  related  xDLMS service  prim i ti ve  i s  i nvoked  by the  
AP,  the  servi ce  parameters  i nclude  the  Securi ty_Options  parameter.  Th is  parameter i n forms  
the  AL on  the  kind  of  ciphered  APDU  to  be  used,  on  the  protection  to  be  appl ied ,  and  i ncludes  
the  necessary securi ty  material .  The  AL bu i l ds  f i rst  the  APDU  correspond ing  to  the  service  
prim i ti ve  then  i t  bu i lds  the  ciphered  APDU.  

When  the  AL receives  a ciphered  APDU,  i t  deciphers  i t,  veri fying  and  removing  the  protection ,  
restoring  the  orig inal ,  unciphered  APDU.  When  th is  i s  successfu l l y  done,  i t  i nvokes  the  
appropriate  service  prim i ti ve.  The  service  parameters  i nclude  the  Securi ty_Status  parameter,  
that  i n forms  the  AP  abou t  the  ki nd  of  ciphered  APDU  used ,  on  the  protection  that  has  been  
veri f ied  and  removed ,  and  may i nclude  securi ty  material .  They also  i nclude  the  
Protecti on_Element  parameter.  

The  Securi ty_Options,  Securi ty_Status  and  Protecti on_Element  parameters  are  speci fi ed  i n  
6 . 5 .  

5.4.2  Secu r i t y  co n tex t  

The  securi ty  con text  defines  securi ty  attribu tes  re levan t  for  the  ciphering  / deciphering  
process:  

•  the  secu ri ty  pol i cy  i n  force,  determ in ing  the  kind  of  protection  to  be  appl ied .  See  5 .4. 3;  

•  the  secu ri ty  su i te,  speci fying  the  securi ty  al gori thm(s) .  See  5 .4. 4;  

•  the  securi ty  material  re levan t  for  the  g iven  securi ty  su i te,  i nclud ing  e lements  l i ke  block 
cipher keys,  au then tication  keys,  i n i t ial i zation  vectors  etc.  See  5. 4.5.  

5.4.3  Secu r i t y  p o l i c y  

The  fo l lowing  securi ty  po l i ci es  are  speci fi ed :  

•  securi ty  i s  not  imposed;  

•  a l l  messages  are  au thenticated ;  

•  a l l  messages  are  encrypted;  

•  a l l  messages  are  au thenti cated  and  encrypted .  

The  securi ty pol i cy  i s  held  by the  securi ty_pol i cy attribu te  of  the  “Securi ty  setup”  object;  see  
I EC  62056-6-2:201 6,  5 . 3 .7.  

Au thenticated  access  may be  requ i red  selecti vely:  certain  attribu tes  and  methods  may be  
accessible  on ly  by us ing  au then ticated  messages.  Th is  i s  i nd icated  by the  access  mode  to  
each  attribu te  and  method;  see  I EC  62056-6-2:201 6,  5 . 3 . 3  and  5. 3 . 4  respectively.  Therefore,  
au then ticated  xDLMS APDUs  may be  used  – wi th in  a  ciphered  appl ication  con text  – even  
when  the  securi ty  po l i cy  i n  effect  does  not  requ i re  that  al l  messages  be  au then ticated .  

Note  that  i f  au then ticated  access  i s  requ i red ,  bu t  the  appl ication  con text  i s  not  a  ciphered  one,  
the  attribu tes  and  methods  requ i ring  au then tication  cannot  be  accessed .  I f  the  cl ien t  attempts  
to  send  a ciphered  APDU  i n  an  unciphered  appl i cation  con text,  then  the  server appl i cation  
l ayer shal l  re ject  i t .  I n  the  case  of  SN  referencing ,  the  response  shal l  be  
Con fi rmedServiceError  APDU,  carrying  the  tag  of  the  re jected  APDU.  I n  the  case  of  LN  
referencing ,  the  response  shal l  be  an  ExceptionResponse  APDU.  

On  the  other  hand,  encryption  appl ies  general l y  for  al l  messages  wi th in  a  g i ven  AA:  i f  the  
securi ty  pol i cy  requ i res  that  al l  messages  shal l  be  encrypted ,  then  al l  APDUs  shal l  be  
encrypted  – and  add i ti onal l y  they may be  au then ti cated .  
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When  the  securi ty  po l i cy requ i res  that  al l  messages  shal l  be  au then ticated  and  encrypted ,  
then  on ly  APDUs  that  are  both  encrypted  and  au then ticated  can  be  used .  

Messages  protected  by h i gher securi ty  than  what  the  securi ty  po l i cy requ i res  are  always  
al l owed  (provided  that  the  appl i cation  con text  negotiated  al l ows  them) .  

5.4.4  Secu r i t y  s u i te  

A securi ty  su i te  determ ines  the  cryptograph ic  al gori thm(s)  used  for  message  securi ty.  A 
securi ty  su i te  i s  i den ti fi ed  wi th  a  Securi ty  Su i te  ID ;  see  Table  2 .  Curren tly,  one  securi ty  su i te  
i s  speci fi ed ,  the  Galois/Coun ter  Mode  (GCM)  wi th  AES-1 28.  I n  th is  securi ty  su i te,  g l obal  keys  
– see  5 . 4. 7. 3 . 3  – are  protected  du ring  transportation  us ing  the  AES-1 28  key wrap algori thm .  

Tab l e  2  – Secu r i t y  s u i tes  

Secu r i t y  Su i t e  I d  Au t h en t i cat i o n  al g o r i t h m  En c ryp t i o n  a l g o r i t h m  Key  t r an s po r t  m et h o d  

0  AES-GCM-1 28  AES-GCM-1 28  
Key wrappi ng  us i ng   
AES-1 28  key wrap  

Al l  o ther  reserved  – – – 

5.4.5  Secu r i t y  m ater i al  

The  e lements  of  the  securi ty  material  are  the  fo l lowing :  

•  a  b lock cipher key,  denoted  EK;  

•  an  au then tication  key,  denoted  AK;  

•  an  i n i t ial i zation  vector,  denoted  IV.  

The  e lements  depend  on  the  securi ty  su i te .  For  AES-GCM-1 28,  they are  defined  i n  5 . 4. 8.  

5.4.6  Ci ph ered  xDLMS APDUs  

Ciphered  xDLMS APDUs can  be  used  i n  a  ciphered  appl ication  con text  on ly.  I n  a  ciphered  
appl i cation  con text,  unciphered  APDUs  may also  be  used .  

The  d i fferent  ki nd  of  ciphered  APDUs  are  shown  i n  Table  3 .  Thei r  s tructu re  i s  shown  i n   
Fi gu re  4  and  Figure  5 .  

Tab l e  3  – C i ph ered  xDLMS APDUs  

APDU  t ype  Par t i es  Type  o f  c r yp t o  Secu r i t y  s er v i ces  Key  u s ed  

Servi ce  speci f i c  g l obal  /  
ded i cated  c i pheri ng  

C l i en t  – Server Symmetri c  
Au then ti cati on  

Encrypt i on  

Shared  g l obal  /  
ded i cated  key general -g l o -ci pheri ng  

general -ded -cipheri ng  
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Fi g u re  4  – St ru c tu re  o f  s erv i ce  s pec i f i c  g l o bal  c i ph er i n g  an d  d ed i cated  c i ph er i n g  APDUs  

 

NOTE  The  pu rpose  to  i ncl ude  system-ti t l e  of  the  sender i s  to  al l ow the  o ther party  to  bu i l d  the  i n i t i al i zat i on  vector  
where  the  system-t i t l e  has  not  been  exchanged  i n  another  way;  see  5 . 4. 8 . 3 . 4. 6 .  

Fi g u re  5  – St ru c t u re  o f  g en eral  g l o bal  c i ph er i n g  an d  d ed i cated  c i p h er i n g  APDUs  

The  use  of  the  fi e lds  of  the  ciphered  APDUs  i s  summarized  i n  Table  4.  

IEC  

IEC  
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Tab l e  4  – Use  o f  t h e  f i e l d s  o f  t h e  c i ph ered  APDUs  

APDU  f i e l d  

Serv i ce  
s pec i f i c  
g l o bal  /  

d ed i cat ed  
c i p h er i n g  

g en eral -g l o - / 
g en eral -d ed -
c i p h er i n g  

Mean i n g  

tag  
Servi ce  
speci f i c  

[21 9 ]  [220]  The  tag  o f  the  c i phered  APDU;  see  Cl ause  8 .  

system-t i t l e  – o  

System  t i t l e  of  the  sender.  

NOTE  I t  i s  octet-s tri ng ,  wh i ch  may be  o f  l eng th  zero  
when  transm i tt i ng  the  system-t i t l e  i s  n ot  requ i red .  

l eng th  +  +  
Leng th  of  the  octet-stri ng  that  con tai ns  the  ci phered  
xDLMS  APDU  / c i phered-con ten t.  

secu ri ty  con tro l   
byte   

+  +  
Provi des  i n formati on  on  the  protect i on  appl i ed ,  the  key-
set  and  the  secu ri ty  su i te  u sed .  See  Tabl e  6 .  

Frame  coun ter  +  +  

The  i nvocati on  f i e l d  of  the  i n i t i al i zati on  vector.  I t  i s  an  
i n teger  coun ter  wh i ch  i ncremen ts  upon  each  i nvocati on  
o f  the  au then ti cated  encrypti on  fu ncti on  u s i ng  the  same  
key.  

When  a  new key i s  es tabl i shed  the  re l ated  frame  
coun ter  shal l  be  reset  to  0 .  

u nprotected  xDLMS  
APDU  

(+ )  (+ )  The  APDU  that  i s  protected .  

encrypted  xDLMS  
APDU  

(+ )  (+ )  The  encrypted  APDU  i . e .  the  ci phertext .  

au then ti cati on  tag  (+ )  (+ )  Cal cu l ated  by  the  AES-GCM  al gori thm ,  see  5 . 4. 8 .  

5.4.7  Cryp tog raph i c  keys  

5 . 4.7. 1  Gen eral  

A cryptograph ic  key i s  a  parameter used  i n  con juncti on  wi th  a  cryptograph ic  algori thm  that  
determines  i ts  operation  i n  such  a  way that  an  en ti ty  wi th  knowledge  of  the  key can  reproduce  
or reverse  the  operation ,  wh i le  an  en ti ty  wi thou t  knowledge  of  the  key cannot.  For the  
purposes  of  DLMS/COSEM,  examples  of  operations  i nclude:  

•  the  transformation  of  p lain text  data i n to  ciphertext  data;  

•  the  transformation  of  ciphertext  data i n to  plain text  data;  

•  the  compu tati on  of  an  au then tication  code  from  data;  

•  the  veri fi cation  of  an  au then tication  code  from  data and  a  received  au then ti cation  code.  

5.4.7.2  Key  t ypes  

Various  key types  are  defi ned .  They are  i denti f i ed  accord ing  to  thei r  classi fi cation ,  thei r  
cryptograph ic  function ,  thei r  use  and  thei r  scope.  

By thei r  classi fi cation ,  a  d i stinction  i s  made  between :  

•  symmetric keys .  A  symmetric  key i s  a  s i ng le  cryptograph ic  key that  i s  used  wi th  a  secret  
(symmetric)  key algori thm.  For  an  overview of  symmetric  key algori thms;  see  Clause  F. 3 ;  

•  public and  private  keys,  used  wi th  publ ic  key cryptograph ic  al gori thms.  For an  overview of  
asymmetric  key algori thms;  see  Clause  F.4.  

For  symmetri c  keys,  a  d isti nction  i s  made  between :  
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•  Symmetric authentication keys,  u sed  wi th  symmetric  key algori thms  to  provide  assu rance  
of  the  i n tegri ty  and  source  of  messages;  

•  Symmetric data encryption keys,  u sed  wi th  symmetric  key algori thms  to  apply 
con fi den tial i ty  protection  to  i n formation ;  and   

•  Symmetric key wrapping keys,  u sed  to  encrypt  o ther keys  us ing  symmetric  key algori thms.  
Key wrapping  keys  are  also  known  as  key encrypting  keys  (KEK) .  

By thei r  use,  a  d istinction  i s  made  between :  

•  unicast keys,  used  to  secure  un icast  commun icati on  between  two  peers;  

•  broadcast keys,  used  to  secure  broadcast  commun icati on  between  a  DLMS/COSEM  cl i en t  
and  several  DLMS/COSEM  servers.  I n  DLMS/COSEM,  broadcast  can  be  i n i t iated  by the  
cl i en t  on ly.  

By thei r  scope,  a  d isti ncti on  i s  made  between  dedicated keys  and  global keys.  These  terms  
are  DLMS/COSEM  speci fi c:  

•  a  dedicated key i s  a  ciphering  key that  may be  used  to  cipher xDLMS APDUs  from  the  
establ i shment  of  an  AA between  a  cl i en t  and  a  server un ti l  the  AA i s  re leased .  Therefore,  
i ts  l i fetime  i s  the  same  as  the  l i fetime  of  the  AA.  I t  i s  del i vered  du ri ng  AA establ i shment  
and  used  i n  subsequen t  transmissions  wi th in  the  same AA.  

When  the  AA i s  re leased,  the  ded icated  key shou ld  be  destroyed  by the  server as  wel l  as  
by the  cl i en t.  

•  a  global key i s  a  ciphering  key that  may be  (re- )used  to  cipher xDLMS APDUs,  exchanged  
between  the  same  cl i en t  and  server,  i n  more  than  one  i nstance  of  the  AA.  

The  fo l l owing  (symmetric)  encryption  keys  may be  avai lable:  g lobal  un icast  key,  g l obal  
broadcast  key,  ded icated  un icast  key.  

A (symmetric)  au then tication  key i s  always  a  g lobal  key that  can  be  used  i n  un icast  and  
broadcast  messages.  

I n  add i ti on ,  securi ty  su i te  speci fi c  ru les  may apply.  See  also  Table  5 .  

5.4.7.3  Key  m an ag emen t  

5 . 4.7.3 . 1  Sys tem  arch i tec t u res  

NOTE  Subclause  5 . 4. 7. 3  provi des  general  gu i del i nes  for  secu re  impl ementati on .  The  managemen t  of  the  secu ri ty  
system ,  i ncl ud i ng  the  secu ri ty  keys  i s  the  responsi bi l i ty  o f  the  system  operator.  

For the  purposes  of  5 . 4.7. 3,  two  general  system  arch i tectures  are  considered :  

•  the  cl ien t  i s  the  cen tral  DCS,  exchang ing  data d i rectly  wi th  servers;  

•  the  cl ien t  i s  a  concen trator,  exchang ing  data on  the  one  hand  wi th  servers,  and  on  the  
other  hand  wi th  the  cen tral  DCS.  I n  th is  case,  the  concen trator  may or  may not  be  a  server 
at  the  same  time.  The  cen tral  DCS may or  may not  be  a  cl i en t.  

For generation  and  d i stribu tion  of  symmetric  keys,  N IST SP  800-57:2006,  8 . 1 . 5 .2  appl ies.  

5.4.7.3 . 2  Mas ter  key  

A master key shal l  be  presen t  i n  each  server l og ical  device  con fi gu red  i n  the  system.  Th is  key 
i s  used  for  wrapping  g lobal  keys;  see  5 . 4.7.3 . 3 .  

NOTE  1  The  way o f  generati ng  and  i n stal l i ng  the  master  key i s  ou t  o f  the  scope  o f  th i s  i n ternati onal  s tandard .  

A secure  mechan ism  shal l  be  i n  p lace  to  ensure  that  the  cen tral  data DCS knows  the  master 
key of  each  server l og ical  device  participating  i n  the  system.  
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NOTE  2  The  speci fi cat i on  of  such  a  mechan i sm  i s  ou t  o f  the  scope  o f  th i s  i n ternati onal  s tandard .  

The  concen trators,  i f  they are  present  i n  the  system,  shal l  not  know the  master keys.  

For secu ri ty  reasons,  the  l i fetime  of  the  master key shou ld  be  l im i ted .  The  way to  replace  the  
master keys  i s  ou t  of  the  scope  of  th i s  s tandard.  For gu idance,  see  N IST SP  800-57:2006,  
8 . 2 .3 ,  Key change  function .  

5.4.7.3 . 3  G l obal  keys  

Before  ciphering  can  be  used ,  g lobal  keys  have  to  be  generated  and  del i vered  to  the  COSEM  
log ical  devices  participati ng  i n  the  system.  

G lobal  keys  shal l  be  generated  by the  cen tral  DCS.  

The  way to  generate  the  g lobal  keys  i s  ou tside  the  scope  of  th i s  i n ternational  s tandard .  For 
securi ty  reasons,  thei r  l i fetime  shou ld  be  l im i ted .   

For de l i very,  g l obal  keys  shal l  be  wrapped  us ing  the  AES-1 28  key wrap algori thm  as  speci fied  
i n  RFC 3394,  and  us ing  the  master key as  the  Key Encryption  Key (KEK) .  

When  the  system  works  wi thou t  (a)  concen trator(s) ,  the  g lobal  keys  shal l  be  del i vered  by the  
cen tral  DCS i nvoking  the  g lobal_key_transfer method  of  the  “Securi ty  setup”  i n terface  object  
i n  the  server wi th  the  wrapped  g lobal  key as  a  parameter;  see  IEC  62056-6-2:201 6,  5 . 3. 7.  

When  the  system  works  wi th  (a)  concen trator(s) ,  the  g lobal  keys  shal l  be  del i vered  – wrapped  
by the  master  key – to  the  concentrator.  The  g lobal_key_transfer method  of  the  “Securi ty 
setup”  i n terface  object  i n  the  server shal l  be  i nvoked  then  by the  concen trator  wi th  the  
wrapped  g lobal  key as  a  parameter.  For detai l s ,  see  IEC  62056-6-2:201 6,  5 . 3 .7.  

I n  any case,  the  g lobal  key i s  wrapped  by the  master key.  

The  concen trator shou ld  not  know the  master keys,  therefore  i t  shou ld  not  be  able  to  wrap / 
unwrap  g lobal  keys.  

The  g lobal  keys  shal l  al so  be  made  avai lable  by the  cen tral  DCS to  the  concen trator(s) ,  i f  
presen t,  i n  a  secure  way.  

NOTE  The  speci f i cat i on  of  su ch  a  process  i s  ou t  o f  the  scope  o f  th i s  part  o f  I EC  62056.  

5.4.7.3 . 4  Ded i cated  keys  

When  the  system  works  wi thou t  (a)  concentrator(s) ,  ded icated  keys  shal l  be  generated  by the  
cen tral  DCS.  When  the  system  works  wi th  (a)  concen trator(s) ,  ded icated  keys  shal l  be  
generated  by the  concen trators.  

For del i very,  they shal l  be  i ncluded  i n  the  ded icated-key fi e ld  of  the  xDLMS I n i t iateRequest  
APDU,  carried  by the  user- i n formation  fi e ld  of  the  AARQ APDU.  The  xDLMS I n i t iateRequest  
APDU  shal l  be  au then ticated  and  encrypted  us ing  the  AES-GCM-1 28  algori thm,  the  g lobal  
un icast  encryption  key and  – i f  i n  use,  see  5 . 4.8.3 . 4.4  – the  au then tication  key.  Likewise,  the  
xDLMS I n i t iateResponse  APDU,  carried  by the  user- i n formation  fie ld  of  the  AARE  APDU  shal l  
be  also  encrypted  and  au then ticated  the  same way.  See  also  5 . 2 .  

5.4.7.3 . 5  Summary  

The  various  cryptograph ic  key types,  together wi th  thei r  use  and  thei r  management  are  
summarized  i n  Table  5.  
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Tab l e  5  – Cryp tog raph i c  keys  an d  t h ei r  m an ag emen t  

Key  t ype  Us e  Gen erat i o n  Del i ver y  Lo cat i o n  

Symm et r i c  keys  

Master  key  
Key Encrypti on  
Key (KEK)  fo r 
g l obal  keys  

Not  speci f i ed  Not  speci f i ed  
Cen tral  DCS  and  
DLMS/COSEM  
server 

G l obal  u n i cast  
encrypti on  key 

G l obal  c i pheri ng  
o f  u n i cast   
xDLMS  APDUs  

Cen tral  DCS  

Wrapped  wi th  master  key,  
i nvocati on  of  
g l obal_key_transfer  method  
by  the  cen tral  DCS  or  the  
concen trator 

Cen tral  DCS  (and  
Concen trator)  and  
COSEM  server 

G l obal  broadcast  
encrypti on  key 

G l obal  c i pheri ng  
o f  broadcast  
xDLMS  APDUs  

Cen tral  DCS  

Wrapped  wi th  master  key,  
i nvocati on  of  
g l obal_key_transfer  method  
by  the  cen tral  DCS  or  the  
concen trator 

Cen tral  DCS  (and  
Concen trator)  and  
DLMS/COSEM  
server 

Au then ti cati on  key 
(G l obal )  

Au then ti cat i on  o f  
xDLMS  APDUs  

Cen tral  DCS  

Wrapped  wi th  master  key,  
i nvocati on  of  
g l obal_key_transfer  method  
by  the  cen tral  DCS  or  the  
concen trator 

Cen tral  DCS  (and  
Concen trator)  and  
DLMS/COSEM  
server 

Ded i cated  
(un i cast)  
encrypti on  key 

Ded i cated  
c ipheri ng  of  
u n i cast  xDLMS 
APDUs  

Cen tral  DCS  or  
Concen trator  

Transported  as  part  o f  the  
xDLMS  I n i t i ateRequest  
APDU ,  wh i ch  i s  encrypted  
and  au then ti cated  us i ng  the  
AES-GCM-1 28  al gori thm ,  the  
g l obal  u n i cast  encrypti on  key 
and  the  au then t i cati on  key 

Cen tral  DCS  (or  
Concen trator)  and  
DLMS/COSEM  
server  (du ri ng  the  
l i fe time  o f  the  AA)  

NOTE  I f  al ternat i ves  are  g i ven ,  the  f i rs t  a l ternati ve  i s  val i d  for  systems  not  u s i ng  concen trators  and  the  second  
al ternati ve  fo r systems  us i ng  concen trators .  

5.4.8  Th e  Gal o i s /Cou n ter  Mod e  o f  Operat i o n  (GCM)  

5. 4.8. 1  Gen eral  

NOTE  The  fo l l owi ng  text  i s  taken  from  N IST SP  800-38D:2007,  C l ause  3 .  

Galois/Counter  Mode  (GCM)  i s  an  algori thm  for au thenticated  encryption  wi th  associated  
data.  GCM  i s  constructed  from  an  approved  symmetric  key block cipher wi th  a  b lock s ize  of  
1 28  bi ts ,  such  as  the  Advanced  Encryption  Standard  (AES)  algori thm;  see   
FIPS  PUB 1 97.  Thus,  GCM  i s  a  mode  of  operation  of  the  AES algori thm.  

GCM  provides  assurance  of  the  confiden tial i ty  of  data using  a  variation  of  the  Coun ter mode  
of  operation  for  encryption .  

GCM  provides  assurance  of  the  au then tici ty  of  the  con fiden tial  data (up  to  abou t  64  g i gabytes  
per i nvocation )  us i ng  a  un iversal  hash  function  that  i s  defi ned  over a  bi nary Galo is  ( i . e . ,  f i n i te)  
f i e ld .  GCM  can  also  provide  au then tication  assu rance  for  add i ti onal  data (of  practi cal l y  
un l im i ted  leng th  per i nvocation )  that  i s  not  encrypted .  

I f  the  GCM  i npu t  i s  restri cted  to  data that  i s  not  to  be  encrypted ,  the  resu l ti ng  special i zation  of  
GCM,  cal l ed  GMAC,  i s  s imply  an  au then tication  mode  on  the  i npu t  data.  

GCM  provides  stronger au then tication  assurance  than  a  (non-cryptograph ic)  checksum  or 
error  detecting  code;  i n  particu lar,  GCM  can  detect  both  accidental  mod i fi cations  of  the  data 
and  i n ten ti onal ,  unau thorized  mod i fi cations.  

I n  DLMS/COSEM,  i t  i s  al so  possible  to  use  GCM  to  provide  con fiden tial i ty  on ly:  i n  th is  case,  
the  au then tication  tags  are  s imply  not  compu ted  and  checked .  
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For more  i n formation ,  see  N IST SP  800-38D:2007.  

5.4.8.2  Def i n i t i o n s ,  abb rev i at i o n s ,  s ymbo l s  an d  n o tat i o n  re l evan t  f o r  t h e  
Gal o i s /Cou n ter  m od e  

Term  /  
Ab b rev i at i o n  

Sym bo l  Mean i n g  

Add i t i onal  
au thenti cated  data  
(AAD)  

A  I npu t  data to  the  au then ti cated  encrypti on  fu ncti on  that  i s  au then ti cated  bu t  
no t  encrypted .  I t  i s  al so  known  as  Associ ated  Data.  

Au thenti cated  
decrypti on  

 Functi on  o f  GCM  i n  wh i ch  the  c i phertext  i s  decrypted  i n to  the  p l ai n text ,  and  
the  au then ti ci ty  o f  the  c i phertext  and  the  AAD  are  veri f i ed .  

Au thenti cated  
encrypti on  

 Functi on  o f  GCM  i n  wh i ch  the  p l ai n text  i s  encrypted  i n to  the  c i phertext,  and  
an  au then ti cati on  tag  i s  generated  on  the  AAD  and  the  ci phertext.  

Au thenti cati on  key AK Part  of  the  AAD  

Block ci pher  Parameteri zed  fam i l y  o f  permu tati ons  on  b i t  s tri ngs  o f  a  f i xed  l eng th ;  the  
parameter that  determ i nes  the  permu tati on  i s  a  b i t  s tri ng  cal l ed  the  key.  

C i phertext  C Encrypted  form  of  the  pl ai n text  

 EK Block c i pher key  

Fi xed  fi e l d   I n  the  determ in i st i c  constructi on  o f  I Vs ,  f i e l d  that  i den ti f i es  the  device  or  
con text  for  the  i ns tance  o f  the  au then t i cated  encrypti on  functi on .  

 FC Frame  coun ter.  

Fresh   For a  newl y generated  key,  property  o f  be i ng  unequal  to  any  previ ous l y  u sed  
key.  

GCM   Galo i s/Coun ter  Mode  

I n i t i al i zati on  vector  IV Nonce  that  i s  associ ated  wi th  an  i nvocati on  of  au then ti cated  encrypt i on  on  a  
part i cu l ar  p l ai n text  and  AAD.  

I nvocati on  f i e l d   I n  the  determ in i st i c  constructi on  o f  I Vs,  f i e l d  that  i den ti f i es  the  sets  o f  i npu ts  
to  the  au then ti cated  encrypti on  fu ncti on  i n  a  part i cu l ar  devi ce  o r  con text.  For  
the  pu rposes  o f  th i s  i n ternati onal  s tandard ,  the  i nvocati on  f i e l d  i s  the  frame  
coun ter.  

Key   Parameter  o f  the  b l ock ci pher  that  determ i nes  the  se l ect i on  of  the  fo rward  
c i pher functi on  from  the  fam i l y  o f  permu tati ons.  

 KEK Key encrypti on  key 

 len(X)  Bi t  l eng th  o f  the  b i t  s tri ng  X  

 LEN(X)  Octet  l eng th  o f  the  octet  s tri ng  X  

Nonce   Value  that  i s  u sed  on l y  once  wi th i n  a  speci fi ed  con text.  

P l ai n text  P I npu t  data to  the  au then ti cated  encrypti on  fu ncti on  that  i s  bo th  au then ti cated  
and  encrypted .  

 SC Secu ri ty  con tro l  byte  

 SH Secu ri ty  header;  concatenat i on  o f  the  secu ri ty  con tro l  byte  SC  and  the  frame  
coun ter  FC:  SH =  SC  I I  FC.  

System  t i t l e  Sys-T A un i que  i den ti f i er  o f  the  system .  

Au thenti cati on  tag  T Cryptograph i c  checksum  on  data  that  i s  des i gned  to  reveal  bo th  the  
acci den tal  e rrors  and  the  i n ten ti onal  mod i fi cati on  o f  the  data.  

 t  B i t  l eng th  o f  the  au then ti cati on  tag  

NOTE  Th i s  i s  the  same  as  l en (T) .  

 X  I I  Y Concatenati on  o f  two  s tri ngs,  X  and  Y.  
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5.4.8.3  E l emen ts  o f  GCM  

5. 4.8.3 . 1  B l o ck  c i ph er  an d  keys  

For the  pu rposes  of  th i s  i n ternational  s tandard ,  the  AES encryption  standard  has  been  
selected .  GCM  uses  the  forward  cipher function ;  i t  does  not  employ the  i nverse  cipher 
function .  

GCM  uses  a  s i ng le  key,  the  block cipher key ( the  key,  for  short) .  I ts  s i ze  shal l  be  1 28  bi ts .  I n  
DLMS/COSEM,  for  add i ti onal  securi ty,  an  au thentication  key i s  also  speci fi ed .  I t  i s  part  o f  the  
add i ti onal  au thenticated  data,  AAD.  The  block cipher key i s  denoted  EK and  the  
au thentication  key i s  denoted  AK.  

5.4.8.3 . 2  GCM  fu n c t i o n s  

5. 4.8.3 . 2. 1  Gen eral  

NOTE  The  fo l l owi ng  i s  based  on  N IST SP  800-38D:2007,  5 . 2 .  

The  two  functions  that  comprise  GCM  are  cal led  au then ticated  encryption  and  au then ticated  
decryption .  The  au then ticated  encryption  functi on  encrypts  the  con fi den tial  data and  
compu tes  an  au then tication  tag  on  both  the  con fiden tial  data and  any add i ti onal ,  non-
con fi den tial  data.  The  au then ticated  decryption  function  decrypts  the  con fiden tial  data,  
con ti ngen t  on  the  veri fi cation  of  the  tag .  

When  the  i npu t  i s  restricted  to  non -con fi den tial  data,  the  resu l ting  varian t  o f  GCM  i s  cal led  
GMAC.  For GMAC,  the  au then ticated  encryption  and  decryption  functions  become  the  
functions  for generating  and  veri fying  an  au then tication  tag  on  the  non-con fiden tial  data.  

Fi nal l y,  i f  au then ti cation  i s  not  requ i red ,  the  au then ticated  encryption  function  encrypts  the  
con fi den tial  data,  bu t  the  au thenticati on  tag  i s  not  computed .  The  au then ticated  decryption  
function  decrypts  the  con fiden tial  data,  bu t  no  au then tication  tag  i s  computed  and  veri f i ed .  

5.4.8.3 . 2.2  Au th en t i cated  en cryp t i o n  – i n pu t  an d  o u tpu t  d ata 

NOTE  The  fo l l owi ng  text  i s  based  on  N IST SP  800-38D:2007,  5 . 2 . 1 . 1  and  RFC  41 06:2005,  2 . 1 .  

The  au then ticated  encryption  operation  has  four  i npu ts,  each  of  wh ich  shal l  be  an  octet  s tring :  

•  a  p lai n text,  denoted  P;  

•  add i ti onal  au then ti cated  data (AAD) ,  denoted  A .  I t  shal l  i nclude  – together wi th  other  
e lements  – the  au then tication  key,  denoted  AK.  

•  a  secret  b lock cipher key denoted  EK;  

•  an  i n i t ial i zation  vector denoted  IV.  

The  plain text  and  the  AAD  are  the  two  categories  of  data that  GCM  protects.  GCM  protects  
the  au thentici ty  of  the  plain text  and  the  AAD;  GCM  also  protects  the  con fi den tial i ty  of  the  
plain text,  wh i l e  the  AAD  i s  l eft  i n  the  clear.  

The  IV i s  essen tial l y  a  nonce,  i . e .  a  value  that  i s  un ique  wi th in  the  speci fi ed  (securi ty)  con text,  
wh ich  determ ines  an  i nvocation  of  the  au then ticated  encryption  functi on  on  the  i npu t  data to  
be  protected .  See  5 .4.8.3 . 4.5.  

There  are  two  ou tpu ts:  

•  a  ciphertext,  denoted  C  whose  l eng th  i s  exactl y  that  of  the  plain text  P;  

•  an  au then tication  tag ,  denoted  T.  
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5.4.8.3 . 2.3  Au th en t i cated  d ecryp t i o n  – i n pu t  an d  o u tpu t  d ata 

The  au thenticated  encryption  and  au thenticated  decryption  functions,  the i r  i npu ts  and  ou tpu ts,  
as  wel l  as  the  structu re  of  the  ciphered  xDLMS APDU  / ciphered-con ten t  are  shown  i n   
Fi gure  6  below.  The  au thenticated  decryption  operation  has  fi ve  i npu ts:  

•  the  secret  block cipher key,  denoted  EK;  

•  the  i n i t i al i zati on  vector,  denoted  IV;  

•  the  ciphertext,  denoted  C;  

•  the  add i t ional  au then ti cated  data (AAD) ,  denoted  A ;  

•  the  au then tication  tag ,  denoted  T.  

The  ou tpu t  i s  one  of  the  fo l l owing :  

•  the  plain text  P  that  corresponds  to  the  ciphertext  C,  or  

•  a  special  error code,  denoted  FAIL  i n  th is  s tandard .  

The  ou tpu t  P  i nd icates  that  T i s  the  correct  au then tication  tag  for  IV,  A ,  and  C;  o therwise,  the  
ou tpu t  i s  FAIL.  

 

Fi g u re  6  – Cryp to g raph i c  p ro tec t i o n  o f  xDLMS APDUs  u s i n g  GCM  

IEC  
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5.4.8.3 . 3  Secu r i t y  h ead er  w i t h  GCM  

The  securi ty  header SH  i ncludes  the  securi ty  con tro l  byte  concatenated  wi th  the  i nvocation  
coun ter:  SH  =  SC  I I  FC.  The  securi ty  con tro l  byte  i s  shown  i n  Table  6 ,  where:  

•  B i t  3…0:   Securi ty_Su i te_Id ,  see  5 .4. 4;  

•  B i t  4:    “A”  subfie ld :  i nd icates  that  au then tication  i s  appl ied ;  

•  B i t  5 :    “E”  subfie ld :  i nd icates  that  encryption  i s  appl i ed ;  

•  B i t  6 :    Key_Set  subfie ld   0  =  Un icast;  

       1  =  Broadcast  

•  B i t  7:    Reserved ,  shal l  be  set  to  0 .  

Tab l e  6  – Secu r i t y  co n t ro l  b y te  

Bi t  7  B i t  6  B i t  5  B i t  4  B i t  3 . . 0  

Reserved  Key_Set  E  A  Secu ri ty_Su i te_I d  

The  Frame  Coun ter i s  an  i n ternal  coun ter  main tained  by the  send ing  and  receiving  parti es.  

5.4.8.3 . 4  GCM  parameters  an d  d ata e l em en ts  

5 . 4.8.3 . 4. 1  Len g th  o f  t h e  au th en t i cat i o n  t ag  

The  bi t  l ength  of  the  au then tication  tag ,  denoted  t ,  i s  a  securi ty  parameter.  I ts  value  shal l  be  
96  bi ts .  

5.4.8.3 . 4.2  P l ai n tex t  an d  ad d i t i o n al  au th en t i cated  d ata 

The  plain text,  denoted  P  and  the  add i t i onal  au then ti cated  data,  denoted  A  depend  on  the  kind  
of  protection .  They are  shown  i n  Table  7,  where  SC  i s  the  securi ty  con tro l  byte,  AK i s  the  
au then tication  key and  M  i s  the  message,  i . e .  the  xDLMS APDU  to  be  protected .  

The  bi t  l eng ths  of  P  and  A  shal l  meet the  fo l l owing  requ i rements:  

•  l en (P)  <  239-256;  

•  l en (A)  <  264-1 ;  

•  the  b i t  l eng ths  of  P  and  A  shal l  al l  be  mu l t iples  of  8 ,  so  that  these  values  are  octet  s tri ngs.  

Tab l e  7  – P l ai n tex t  an d  ad d i t i o n al  au th en t i cated  d ata 

Secu r i t y  c o n t r o l ,  SC  Secu r i t y   P A  

E  f i e l d  A  f i e l d     

0  0  None  – – 

0  1  Au then t i cated  on l y  – SC  I I  AK  I I  M  

1  0  Encrypted  on l y  M  –  

1  1  Encrypted  and  au then ti cated  M  SC  I I  AK 

5.4.8.3 . 4.3  B l o ck  c i ph er  key ,  EK  

The  s i ze  of  the  block cipher key,  denoted  EK shal l  be  1 28  bi ts  (1 6  octets) :  len(EK)  =  1 28.  

The  key shal l  be  generated  un i form ly at  random  or close  to  un i form ly at  random  i . e. ,  so  that  
each  possible  key i s  (nearly)  equal ly  l i kely  to  be  generated.  Consequently,  the  key wi l l  be  
fresh ,  i . e . ,  unequal  to  any previous  key,  wi th  h i gh  probabi l i ty.  The  key shal l  be  secret  and  



I EC  62056-5-3:201 6    I EC  201 6  – 39  – 

 
 

 
 

 
 

 
 

 

shal l  be  used  exclusively  for  GCM  wi th  the  chosen  block cipher AES.  Add i ti onal  requ i rements  
on  the  establ i shment  and  management  of  keys  are  d i scussed  i n  N IST SP  800-38D:2007,  8 . 1 .  

5.4.8.3 . 4.4  Au th en t i cat i o n  key ,  AK  

Al though  not  requ i red  by GCM,  an  au then tication  key denoted  AK i s  speci fi ed  for  add i ti onal  
securi ty  i n  DLMS/COSEM.  For i ts  l eng th  and  i ts  generation ,  the  same ru les  apply as  for  the  
encryption  key.  The  au thenticati on  key shal l  be  part  o f  the  add i ti onal  au thenticated  data AAD.  
I f  an  au thenti cation  key has  been  transferred ,  i t  shal l  be  used ,  un ti l  a  nu l l  au then ti cation  key 
i s  transferred .  

5.4.8.3 . 4.5  I n i t i al i zat i o n  vec to r ,  IV 

For the  construction  of  the  i n i ti al i zati on  vector,  IV,  determ in istic  construction  as  speci fi ed  i n  
N IST SP  800-38D:2007,  8 . 2 . 1  shal l  be  used .  

I n  the  determ in isti c  construction ,  the  IV i s  the  concatenation  of  two  fi e lds,  cal led  the  fi xed  fie ld  
and  the  i nvocation  fi e ld .  The  fi xed  fi e l d  shal l  i denti fy  the  physical  device,  or,  more  general l y,  
the  (securi ty)  con text  for the  i nstance  of  the  au then ticated  encryption  function .  The  i nvocation  
fi e ld  shal l  i den ti fy  the  sets  of  i npu ts  to  the  au then ticated  encryption  functi on  i n  that  particu lar 
device.  

For any g i ven  key,  two  d i sti nct  physical  devices  shal l  not  share  the  same  fi xed  fi e l d ,  and  two  
d isti nct  sets  of  i npu ts  to  any s i ng le  device  shal l  not  share  the  same  i nvocation  fi e ld .  

The  l eng th  of  the  IV  shal l  be  96  bi ts  (1 2  octets) :  len(IV)  =  96.  Wi th in  th is :  

•  the  l ead ing  ( i . e .  the  leftmost)  64  bi ts  (8  octets)  shal l  hold  the  fi xed  f i e l d .  I t  shal l  con tain  the  
system  ti t le ;  see  5 .4. 8.3 .4. 6;  

•  the  trai l i ng  ( i . e .  the  ri gh tmost)  32  bi ts  shal l  ho ld  the  i nvocation  fie ld ;  see  5. 4.8.3 . 4.7.  

The  bi t  l eng th  of  the  fi xed  fie ld  l im i ts  the  number of  d i sti nct  physical  devices  that  can  
implement  the  au thenticated  encryption  function  for  the  g i ven  key to  264 .  The  bi t  l eng th  of  the  
i nvocation  fi e ld  l im i ts  the  number of  i nvocations  of  the  au then ticated  encryption  functi on  to  232  
wi th  any g i ven  i npu t  sets  wi thou t  vi o lati ng  the  un iqueness  requ i rement.  

5.4.8.3 . 4.6  Sys tem  t i t l e  

Each  physical  device  i n  the  system,  i nclud ing  the  meters,  the  concen trators  when  used ,  and  
the  DCS shal l  be  un iquely  i den ti f ied  wi th  i ts  system  ti t le .  The  system  ti t l e  denoted  as  Sys-T 
shal l  be  constructed  as  fo l lows:  

•  i ts  l eng th  shal l  be  8  octets;  

•  the  lead ing  ( i . e . ,  the  3  l eftmost)  octets  shal l  ho ld  the  th ree- letter  manu factu rer  ID  2.  Th is  i s  
the  same as  used  i n  the  lead ing  octets  of  the  Log ical  Device  Name of  server l og ical  
devices;  

The  th ree- letter manu facturer  ID  shal l  be  used  to  i den ti fy  al l  c l i en t  and  server systems.  

NOTE  1  I t  can  be  obtai ned  from  the  DLMS  UA.  

•  the  trai l i ng  ( i . e .  the  5  ri gh tmost)  octets,  together wi th  the  manu factu rer ID ,  shal l  ensu re  the  
un iqueness  of  the  system  t i t le .  

NOTE  2  These  5  octets  can  be  deri ved  for  example  from  the  l ast  twelve  d i g i ts  o f  the  manu factu ri ng  number,  
up  to  999  999  999  999.  Th i s  val ue  converts  to  0xE8D4A50FFF.  Val ues  above  th i s ,  up  to  0xFFFFFFFFFF 
(decimal  val ue  1  099  51 1  627  775)  can  al so  be  u sed ,  bu t  these  val ues  cannot  be  mapped  to  the  l ast  1 2  d i g i ts  
o f  the  manu factu ri ng  number.  

______________ 

2  Adm in i s tered  by  the  DLMS  UA acti ng  as  a  reg i strati on  au thori ty;  the  same  as  the  one  used  i n  the  LDN .  
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Pro ject  speci fi c  compan ion  speci fi cati ons  may speci fy  a  d i fferen t  s tructure  for  the  system  t i t le ,  
bu t  i n  any case,  the  system  ti t l e  shal l  be  8  octets  l ong  – i f  necessary,  ri gh t  padded  to  8  octets  
– and  shal l  be  un ique.  The  detai l s  shal l  be  speci fi ed  by the  nam ing  au thori ty  designated  as  
such  for  the  pro ject.  

Before  the  message  securi ty  algori thms  can  be  used  – th is  requ i res  a  ciphered  appl i cation  
con text  – the  peers  have  to  exchange  system  ti tl es.  The  fo l lowing  possibi l i t i es  are  avai lable:  

•  when  the  S-FSK PLC  profi l e  i s  used ,  system  ti t les  are  exchanged  du ri ng  the  reg istration  
process  usi ng  the  CIASE protocol .  See  I EC  62056-8-3;  

•  i n  al l  commun icati on  profi les,  system  t i t les  are  exchanged  during  AA establ i shment  wi th  a  
ciphered  con text  us ing  the  COSEM-OPEN  service  – see  6. 2  – carried  the  AARQ / AARE 
APDUs;  

I f  the  system  t i t les  sen t  /  received  du ri ng  AA establ i shment  are  not  the  same as  the  ones  
exchanged  du ring  the  CIASE  reg istration  process,  the  AA shal l  be  re jected .  

•  by  wri ti ng  the  cl i en t_system_ti t le  attribu te  and  by read ing  the  server_system_ti tle  attribu te  
of  “Securi ty  setup”  objects;  see  IEC  62056-6-2:201 6,  5 . 3 .7.  

NOTE  3  For  broadcast  commun icati on ,  on l y  the  COSEM  cl i en t  sends  i t  to  the  COSEM  server.  

5.4.8.3 . 4.7  I n vocat i o n  f i e l d  

The  i nvocation  fi e ld  shal l  be  an  i n teger coun ter ( frame  counter) .  

5.4.8.3 . 5  Examp l e  

The  fol l owing  example  – see  Table  8  –  i l l ustrates  the  process  of  creati ng  ciphered  xDLMS 
APDUs  when  applying  au then tication  on ly,  encryption  on ly and  au then ticated  encryption .  

Tab l e  8  – Examp l e  f o r  c i ph ered  APDUs  

 X Con ten t s  

LEN 

(X)  

by tes  

Len  

(X)  

b i t s  

Secu r i t y  
m ater i al  

    

Secu ri ty  su i te   GCM-AES-1 2 8    

System  Ti t l e  Sys-T 

4 D4 D4D0 0 0 0 BC6 1 4 E  

( here ,  t he  fi ve  l as t  oct e t s  cont ai n  t he  

manufact uring  number  i n  hexadecimal  form)  

8  64  

Frame  Coun ter  FC 0 1 2 3 4 5 67  4  32  

I n i t i al i zati on  
Vector 

IV 
Sys-T I I  FC  

1 2  96  
4 D4 D4 D 0 0 0 0 BC6 1 4 E0 1 2 3 4 5 6 7  

Block c i pher 
key (g l obal )  

EK 0 0 0 1 0 2 0 3 0 4 0 5 0 6 0 7 0 8 0 9 0 A0 B0 C0 D 0 E0 F  1 6  1 28  

Au then t i cati on  
Key  

AK D0 D 1 D2 D3 D4 D5 D6D7 D 8 D9 DADBDCDDDEDF  1 6  1 28  

Secu r i t y  
app l i ed  

 Au th en t i cat i o n  En c ryp t i o n  
Au t h en t i c at ed  
en c ryp t i o n  

  

Secu ri ty  con tro l  
byte  (wi th  
u n i cast  key)  

SC 

SC-A  SC-E  SC-AE  1  8  

1 0  2 0  3 0    

Secu ri ty  h eader SH 
SH = SC-A  I I  FC SH = SC-E  I I  FC 

SH = SC-AE  I I  

FC 
  

1 0 0 1 2 3 4 5 6 7  2 0 0 1 2 3 4 5 6 7  3 0 0 1 2 3 4 5 6 7  5  40  

I n p u t s   Au th en t i cat i o n  En c ryp t i o n  
Au t h en t i c at ed  
en c ryp t i o n  

  

xDLMS  APDU  
to  be  protected  

APDU 
C0 0 1 0 0 0 0 0 8 0 0 0 0 0 1 0 0 0 0 FF0 2 0 0   

( Ge t -reques t ,  at t ribut e  2  o f  t he  C l ock  obj ect )  
1 3  1 04  
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 X Con ten t s  

LEN 

(X)  

by tes  

Len  

(X)  

b i t s  

Plai n text  P Null  
C0 0 1 0 0 0 0 0 8 0 0 0 0 0

1 0 0 0 0 FF0 2 0 0  

C0 0 1 0 0 0 0 0 8 0 0 0 0 0

1 0 0 0 0 FF0 2 0 0  
1 3  1 04  

Associated  
data 

A  
SC I I  AK I I  

APDU 
–  SC I I  AK   

Associated  
Data  – 
Au then ti cati on  

A-A  

1 0 D0 D1 D2 D3 D4 D5 D

6D 7 D8 D9DADBDCDD

DEDFC0 0 1 0 0 0 0 0 8 0

0 0 0 0 1 0 0 0 0 FF0 2 0 0  

–  –  30  240  

Associated  
Data  – 
Encrypti on  

A-E –  –  –  0  0  

Associated  
Data  – 
Au then ti cated  
encrypt ion  

A-AE –  –  

3 0 D 0 D 1 D2 D3 D4 D5 D

6D 7 D8 D9DADBDCDD

DEDF  

1 7  1 36  

Ou tpu t s   Au th en t i cat i o n  En c ryp t i o n  
Au t h en t i cat ed  
en c ryp t i o n  

  

C i phertext  C NULL  
4 1 1 3 1 2 FF9 3 5 A4 7 5

6 6 8 2 7 C4 6 7 BC  

4 1 1 3 1 2 FF9 3 5A4 7 5

6 6 8 2 7 C4 6 7 BC  
1 3  1 04  

Au then ti cati on  
tag  

T 
0 6 7 2 5 D91 0 F9 2 2 1 D

2 6 3 8 7 7 5 1 6  
–  

7 D 8 2 5 C3 BE 4 A7 7 C3

FCC0 5 6B6B  
1 2  96  

The  complete  
C i phered  APDU  

 
TAG I I  LEN I I  

SH I I  APDU I I  T 

TAG I I  LEN I I  

SH I I  C 

TAG I I  LEN I I  

SH I I  C I I  T 
– – 

Au then ti cated  
APDU  

 

C8 1 E1 0 0 1 2 3 4 5 6 7 C

0 0 1 0 0 0 0 0 8 0 0 0 0 0 1

0 0 0 0 FF 0 2 0 0 0 6 7 2 5

D9 1 0 F9 2 2 1 D2 6 3 8 7

7 5 1 6  

–  –  32  256  

Encrypted  
APDU  

 –  

C8 1 2 2 0 0 1 2 3 4 5 6 7 4

1 1 3 1 2 FF9 3 5A4 7 5 6

6 8 2 7 C4 6 7 BC  

–  20  1 60  

Au then ti cated  
and  encrypted  
APDU  

 –  –  

C 8 1 E3 0 0 1 2 3 4 5 6 7 4

1 1 3 1 2 FF9 3 5 A4 7 5 6

6 8 2 7 C4 6 7 BC7 D 8 2 5

C3 BE4 A7 7 C3 FCC0 5

6B6 B  

32  256  

NOTE  I n  th i s  example  the  val ue  o f  the  i nvocati on  f i e l d  i s  0 1 234567.  I n  real  l i fe ,  th e  val ue  shal l  be  i ncremen ted  
wi th  each  i nvocati on  o f  the  GCM  al gori thm .  

5.4.8.4  H i g h  Level  Secu r i t y  p eer  au th en t i cat i o n  w i t h  GMAC 
(au th en t i cat i o n _mech an i sm_i d (5)  

NOTE  See  al so  5 . 3 . 4 .  

I n  the  case  of  au thentication_mechan ism_id(5) ,  the  process  i s  the  fo l lowing :  

•  Pass  1  and  Pass  2  shal l  be  the  same  as  described  i n  5 . 3 . 4;  

•  i n  Pass  3  and  4,  i nstead  of  the  HLS  secret  (held  by the  “Association  LN”  / “Association  
SN”  objects) ,  the  g lobal  un icast  encryption  key,  and  the  au then tication  key ( i f  i n  use)  are  
used .  These  are  transferred  to  the  server us ing  the  g lobal_key_transfer method  of  the  
“Securi ty setup”  i n terface  class.  See  IEC  62056-6-2:201 6,  5 . 3 .7;  

•  i n  Pass  3 ,  the  cl ien t  processes  StoC  calcu lati ng  a  hash  value  T us ing  the  GMAC 
algori thm:  

f(StoC)  =  SC  I I  FC  I I  T  =  SC  I I  FC  I I  GMAC (SC  I I  AK I I  StoC)  

The  resu l t  f(StoC)  i s  sent  back to  the  server.  The  server checks  i f  f(StoC)  i s  the  resu l t  o f  
the  correct  processing  and  – i f  correct  – accepts  the  au then tication  of  the  cl i en t.  

•  i n  Pass  4,  the  server processes  CtoS  calcu lating  a  hash  value  T  us ing  the  GMAC 
algori thm:  
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f(CtoS)  =  SC  I I  FC  I I  T  =  SC  I I  FC  I I  GMAC (SC  I I  AK I I  CtoS)  

The  resu l t  f(CtoS)  i s  sen t  back to  the  cl i en t.  The  cl i en t  checks  i f  f(CtoS)  i s  the  resu l t  o f  the  
correct  processing  and  – i f  correct  – accepts  the  au then tication  of  the  server.  

To  exchange  f(StoC)  and  f(CtoS) ,  the  cl i en t  i nvokes  the  reply_to_HLS_authentication  method  
of  Curren t  Association  object.  The  messages  may be  cryptograph ical l y  protected .  

An  example  i s  shown  i n  Table  9  below.  

Tab l e  9  – HLS  examp l e  w i t h  GMAC 

Secu r i t y  m ater i al  X  Co n ten t s  LEN(X)  

by tes  

len (X)  

b i t s  

Secu ri ty  su i te   GCM-AES-1 28    

System  Ti t l e  
Sys-
T 

Cl i en t  Server   

4 D4 D4 D0 0 0 0 0 0 0 0 0 1  4 D4 D4 D0 0 0 0 BC6 1 4 E    

( here,  the  f i ve  l ast  octets  con tai n  the  manu factu ri ng  
number  i n  hexa)  

8  64  

Frame  Coun ter FC 0 0 0 0 0 0 0 1  0 1 2 3 4 5 67  4  32  

I n i t i al i zat i on  Vector  IV 

Sys-T I I  FC  

1 2  96  
C l i en t  Server 

4 D4 D4 D 0 0 0 0 0 0 0 0 0 1  

0 0 0 0 0 0 0 1  

4 D 4 D4 D0 0 0 0 BC6 1 4 E  

0 1 2 3 4 5 67  

Block ci pher  key 
(g l obal )  

EK 0 0 0 1 0 2 0 3 0 4 0 5 0 6 0 7 0 8 0 9 0 A0 B0 C0 D 0 E 0 F  1 6  1 28  

Au then ti cat i on  Key  AK D0 D 1 D 2 D3 D4 D5 D6 D7 D 8 D9DADBDCDDDEDF  1 6  1 28  

Secu ri ty  con tro l  SC  1 0  1  8  

  Pass  1 :  C l i en t  sends  chal l enge  to  server   

C toS    4 B3 5 3 6 69 5 66 1 6 7 5 9  “ K5 6iVagY”  8  64  

  Pass  2 :  Server sends  chal l enge  to  c l i en t    

S toC   5 0 3 6 7 7 5 2 4 A3 2 3 1 4 6  “ P 6 wRJ2 1 F”  8  64  

  Pass  3 :  C l i en t  processes  StoC    

SC  I I  AK I I  S toC   1 0 D 0 D 1 D2 D3 D4 D5 D6 D7 D 8 D9DADBDCDDDEDF5 0 3 6 7 7

5 2 4 A3 2 3 1 4 6  
  

T  =  GMAC  (SC  I I  AK 
I I  S toC)  

 1 A5 2 FE 7 DD3 E7 2 7 4 8 9 7 3 C1 E2 8  
1 2  96  

f(StoC)  =  SC  I I  FC  I I  
T  

 1 0 0 0 0 0 0 0 0 1 1 A5 2 FE 7 DD3 E7 2 7 4 8 9 7 3 C1 E2 8  
1 7  1 36  

  Pass  4:  Server processes  CtoS    

SC  I I  AK I I  CtoS   1 0 D 0 D 1 D2 D3 D4 D5 D6 D7 D 8 D9DADBDCDDDEDF4 B3 5 3 6

6 9 5 6 6 1 67 5 9  
  

T  =  GMAC  (SC  I I  AK 
I I  CtoS)  

 FE1 4 6 6AFB3 DBCD4 F9 3 8 9 E2 B7  
1 2  96  

f(CtoS)  =  SC  I I  FC  I I  
T  

 1 0 0 1 2 3 4 5 6 7 FE1 4 66AFB3 DBCD4 F9 3 8 9 E2 B7  
1 7  1 36  

NOTE  I n  th i s  example  the  val ue  o f  the  i nvocat i on  f i e l d  i s  01 234567.  I n  real  l i fe ,  the  val ue  shal l  be  i ncremen ted  
wi th  each  i nvocati on  o f  the  GCM  al gori thm .  
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6  DLMS/COSEM  app l i cat i o n  l ayer  s erv i ce  s pec i f i cat i o n  

6. 1  Serv i ce  p r i m i t i ves  an d  parameters  

I n  general ,  the  services  of  a  l ayer  (or  sublayer)  are  the  capabi l i ti es  i t  o ffers  to  a  user i n  the  
next  h i gher l ayer (or sublayer) .  I n  order to  provide  i ts  service,  a  layer  bu i lds  i ts  functions  on  
the  services  i t  requ i res  from  the  next  l ower l ayer.  Figure  7  i l l ustrates  th is  notion  of  service  
h ierarchy and  shows  the  relationsh ip  of  the  two  corresponden t  N -users  and  thei r  associated  
N - layer peer protocol  en ti t i es.  

 

Fi g u re  7  – Serv i ce  p r i m i t i ves  

Services  are  speci fi ed  by describing  the  i n formation  fl ow between  the  N -user and  the  N - layer.  
Th is  i n formation  fl ow i s  model led  by d iscrete,  i nstan taneous  even ts,  wh ich  characteri ze  the  
provis ion  of  a  service.  Each  even t  consists  of  passing  a  servi ce  prim i ti ve  from  one  layer to  the  
other  th rough  an  N - layer service  access  poin t  associated  wi th  an  N -user.  Service  prim i ti ves  
convey the  i n formation  requ i red  i n  provid ing  a  particu lar servi ce.  These  service  prim i ti ves  are  
an  abstraction  i n  that  they speci fy on ly  the  service  provided  rather than  the  means  by wh ich  
the  service  i s  provided .  Th is  defi n i ti on  of  service  i s  i ndependen t  of  any particu lar i n terface  
implementati on .  

Services  are  speci fied  by describi ng  the  service  prim i ti ves  and  parameters  that  characterize  
each  service.  A service  may have  one  or  more  re lated  prim i ti ves  that  consti tu te  the  acti vi ty 
that  i s  re lated  to  the  particu lar servi ce.  Each  service  prim i ti ve  may have  zero  or  more  
parameters  that  convey the  i n formation  requ i red  to  provide  the  service.  Prim i ti ves  are  of  fou r 
generic  types:  

•  REQUEST:  The  request  prim i ti ve  i s  passed  from  the  N -user to  the  N - layer to  request  that  
a  service  be  i n i t iated ;  

•  I NDICATION:  The  i nd ication  prim i ti ve  i s  passed  from  the  N - layer to  the  N -user to  i nd icate  
an  i n ternal  N - layer even t  that  i s  s ign i fi can t  to  the  N -user.  Th is  event  may be  log ical l y  
re lated  to  a  remote  service  request,  or  may be  caused  by an  even t  i n ternal  to  the  N - layer;  

•  RESPONSE:  The  response  prim i ti ve  i s  passed  from  the  N -user to  the  N - layer to  complete  
a  procedure  previously i nvoked  by an  i nd ication  prim i ti ve;  

•  CONFIRM:  The  con fi rm  prim i ti ve  i s  passed  from  the  N - layer to  the  N -user to  convey the  
resu l ts  of  one  or  more  associated  previous  service  request(s) .  

Possible  re lationsh ips  among  prim i tive  types  are  i l l ustrated  by the  t ime-sequence  d iagrams  
shown  i n  Figure  8 .  The  fi gu re  also  i nd icates  the  l og ical  re lationsh ip  of  the  prim i ti ve  types.  
Prim i ti ve  types  that  occur earl ier  i n  t ime  and  are  connected  by dotted  l i nes  i n  the  d iagrams  
are  the  l og ical  an teceden ts  of  subsequen t  prim i tive  types.  

IEC  
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Fi g u re  8  – Ti m e  s eq u en ce  d i ag ram s  

The  service  parameters  of  the  COSEM  AL service  prim i tives  are  presented  i n  a  tabu lar 
format.  Each  table  consists  of  two  to  f i ve  co lumns  describing  the  service  prim i ti ves  and  thei r  
parameters.  I n  each  table,  one  parameter  – or a  part  of  i t  – i s  l i s ted  on  each  l i ne.  I n  the  
appropriate  service  prim i ti ve  co lumns,  a  code  i s  used  to  speci fy  the  type  of  usage  of  the  
parameter.  The  codes  used  are  l i s ted  i n  Table  1 0 .  

Some  parameters  may con tain  sub-parameters.  These  are  i nd icated  by l abel l i ng  of  the  
parameters  as  M ,  U ,  S  or  C,  and  i nden ting  al l  sub-parameters  under the  parameter.  Presence  
of  the  sub-parameters  i s  always  dependen t  on  the  presence  of  the  parameter  that  they appear 
under.  For example,  an  opti onal  parameter may have  sub-parameters;  i f  the  parameter i s  not  
suppl i ed ,  then  no  sub-parameters  may be  suppl ied .  

IEC  
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Tab l e  1 0  – Co d es  fo r  AL  s erv i ce  parameters  

M  The  parameter  i s  mandatory  for  the  prim i t i ve .  

U  The  parameter i s  a  u ser  opt i on ,  and  may or  may not  be  provi ded  depend i ng  on  dynam ic  u sage  by  
the  ASE  user.  

S  The  parameter i s  se l ected  among  o ther S -parameters  as  i n ternal  response  o f  the  server  ASE  
envi ronmen t.  

C  The  parameter  i s  cond i t i onal  upon  o ther parameters  or  the  envi ronmen t  of  the  ASE  user.  

(–)  The  parameter  i s  never presen t.  

=  The  "  (= )  "  code  fo l l owi ng  one  o f  the  M ,  U ,  S  or  C  codes  i n d i cates  that  the  parameter  i s  seman ti cal l y  
equ i val en t  to  the  parameter  i n  the  servi ce  prim i t i ve  to  i ts  immed iate  l e ft  i n  the  tabl e .  For  i n stance,  
an  "  M  (= )  "  code  i n  the  . i nd i cati on  servi ce  prim i t i ve  co l umn  and  an  "M"  i n  the  . request  servi ce  
prim i t i ve  co l umn  means  that  the  parameter i n  the  . i nd i cati on  prim i t i ve  i s  seman ti cal l y  equ i valen t  to  
the  one  i n  the  . request  prim i t i ve .  

 

Th roughou t  th i s  s tandard ,  the  fo l lowing  ru les  are  observed  regard ing  the  naming  of  terms:  

•  the  name  of  ACSE  services  and  the  data transfer  services  us ing  LN  referencing  i s  wri tten  
i n  uppercase.  Examples  are:  COSEM-OPEN ,  GET;  

•  the  name of  the  data transfer servi ces  usi ng  SN  referencing  i s  wri tten  i n  t i t l e  case.  
Examples  are:  Read ,  Wri te;  

•  camel  notati on  i s  used  i n  the  fo l l owing  cases:  DataNoti fi cation ,  EventNoti fi cation ,  
TriggerEventNoti f i cationSend ing ,  Uncon fi rmedWri te,  I n formationReport;  

•  the  types  of  the  LN  service  prim i ti ves  may be  men tioned  i n  two  al ternati ve  forms.  
Examples:  “GET. request  service  prim i ti ve  of  Request_Type  ==  NORMAL”  or  “GET-
REQUEST-NORMAL service  prim i ti ve”;  

•  service  parameter  name e lements  are  capi tal i zed  and  j o i ned  wi th  an  underscore  to  s ign i fy  
a  s i ng le  en ti ty:  Examples  are  Protocol_Connection_Parameters  and  
COSEM_Attribu te_Descriptor;  

•  when  the  same  parameter may occur several  t imes,  th i s  i s  i nd icated  by repeating  the  
parameter  i n  cu rl y  brackets.  Example:  Data {  Data } ;  

•  i n  the  data transfer service  speci fi cations,  parameters  used  wi th  block transfer  on ly  are  
shown  i n  bold .  Example:  DataB l o ck_G ;  

•  d i rect  reference  to  a  service  parameter  uses  the  capi tal i zed  form ,  wh i le  i nd i rect  (non-
speci fi c)  reference  uses  the  normal  text  wi thou t  underscore  jo in ing .  A d i rect  reference  
example  i s :  “The  COSEM_Attri bu te_Descriptor  parameter references  a  COSEM  object  
attribu te. ”  An  i nd i rect  (non-speci fi c)  reference  example  i s :  “A GET-REQUEST-NORMAL 
service  prim i ti ve  con tains  a  s ing le  COSEM  attri bu te  descriptor”;  

•  the  names  of  COSEM  data transfer APDUs  using  LN  referencing  are  capi tal i zed  and  
j o ined  wi th  a  dash  to  s i gn i fy  a  s ing le  en ti ty.  Example:  Get-Request-Normal ;  

•  the  names  of  COSEM  data transfer APDUs  using  SN  referencing  use  the  camel  notation .  
Example:  ReadRequest.  

6.2   Th e  COSEM-OPEN  s erv i ce  

Function 

The  function  of  the  COSEM-OPEN  service  i s  to  establ i sh  an  AA between  peer COSEM  APs.  I t  
uses  the  A-ASSOCIATE service  of  the  ACSE.  The  COSEM-OPEN  service  provides  on ly the  
framework for  transporting  th i s  i n formation .  To  provide  and  veri fy  that  i n formation  i s  the  job  of  
the  appropriate  COSEM  AP.  

Semantics of the service primitives 

The  COSEM-OPEN  service  prim i ti ves  shal l  provide  parameters  as  shown  i n  Table  1 1 .  
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Tab l e  1 1  – Serv i ce  parameters  o f  t h e  COSEM-OPEN  s erv i ce  p r i m i t i ves  

 . r eq u es t  . i n d i cat i o n  . r es po n s e  . c o n f i rm  

Protocol_Connecti on_Parameters  M  M  (= )  M  M  (= )  

ACSE_Protoco l_Vers i on  U  U  (= )  U  U  (= )  

Appl i cati on_Con text_Name  M  M  (= )  M  M  (= )  

Cal l ed_AP_Ti t l e  U  U  (= )  – – 

Cal l ed_AE_Qual i f i er  U  U (= )  – – 

Cal l ed_AP_I nvocati on_I den t i f i er  U  U  (= )  – – 

Cal l ed_AE_I nvocati on_I den t i f i er  U  U  (= )  – – 

Cal l i ng_AP_Ti t l e  C  C  (= )  – – 

Cal l i ng_AE_Qual i f i er  U  U  (= )  – – 

Cal l i ng_AP_I nvocati on_I den t i f i er  U  U  (= )  – – 

Cal l i ng_AE_I nvocati on_I den t i f i er  U  U  (= )  – – 

Local_Or_Remote  – – – M  

Resu l t  – – M  M  

Fai l u re_Type  – – M  M  

Respond i ng_AP_Ti t l e  – – C  C  (= )  

Respond i ng_AE_Qual i f i er  – – U  U  (= )  

Respond i ng_AP_I nvocati on_I den ti f i er  – – U  U  (= )  

Respond i ng_AE_I nvocati on_I den ti f i er  – – U  U  (= )  

ACSE_Requ i remen ts  U  U  (= )  U  U  (= )  

Secu ri ty_Mechan i sm_Name C  C  (= )  C  C  (= )  

Cal l i ng_Au then ti cati on_Val ue  C  C  (= )  – – 

Respond i ng_Au then ti cati on_Val ue  – – C  C  (= )  

I mplementati on_I n formati on  U  U  (= )  U  U  (= )  

Proposed_xDLMS_Context  M  M  (= )  – – 

 Ded i cated_Key C  C  (= )  – – 

 Response_Al l owed  C  C  (= )    

 P roposed_DLMS_Vers i on_Number M  M  (= )  – – 

 P roposed_DLMS_Con formance  M  M  (= )  – – 

 C l i en t_Max_Recei ve_PDU_Size  M  M  (= )  – – 

Negoti ated_xDLMS_Context  – – S  S  (= )  

 N egoti ated_DLMS_Vers i on_Number – – M  M  (= )  

 N egoti ated_DLMS_Con formance  – – M  M  (= )  

 Server_Max_Recei ve_PDU_Size  – – M  M  (= )  

 VAA_Name   M  M  (= )  

XDLMS_I n i t i ate_Error    S  S  (= )  

U ser_I n formati on  U  C  (= )  – – 

Servi ce_Class  M  M  (= )  – – 

 

The  service  parameters  of  the  COSEM-OPEN. request  service  prim i ti ve,  except  the  
Protocol_Connection_Parameters,  the  User_In formation  parameter and  – depend ing  on  the  
commun ication  profi l e  – the  Service_Class  parameter  are  carried  by the  f i e l ds  of  the  AARQ 
APDU  sent  by the  cl i en t.  
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The  service  parameters  of  the  COSEM-OPEN. response  service  prim i ti ve,  except the  
Protocol_Connection_Parameters  i s  carried  by the  fi e lds  of  the  AARE  APDU  sen t  by the  
server.  

The  A-ASSOCIATE  service  and  the  AARQ and  AARE  APDUs  are  speci fi ed  i n  7. 2.  Encod ing  
examples  are  g i ven  i n  Annex C  and  Annex D .  

The  Protocol_Connection_Parameters  parameter i s  mandatory.  I t  con tains  al l  i n formation  
necessary to  use  the  l ayers  of  the  commun ication  profi le ,  i nclud ing  the  commun ication  profi le  
(protocol )  i den ti f ier  and  the  addresses  requ i red .  I t  i den ti f ies  the  parti cipan ts  of  the  AA.  The  
e lements  of  th is  parameter are  passed  to  the  en ti t i es  manag ing  l ower l ayer connections  and  
to  the  l ower l ayers  as  appropriate.  

The  ACSE_Protocol_Version  parameter  i s  optional .  I f  presen t,  the  defau l t  value  shal l  be  used .  

The  Appl i cation_Context_Name parameter i s  mandatory.  I n  the  request  prim i ti ve,  i t  ho lds  the  
value  proposed  by the  cl i en t.  I n  the  response  prim i ti ve,  i t  ho lds  the  same value  or the  value  
supported  by the  server.  

The  Cal l i ng_AP_Ti tle  parameter  i s  cond i t ional .  When  the  Appl i cation_Context_Name i nd icates  
an  appl i cation  con text  us ing  ciphering ,  i t  may carry the  cl i en t  system  t i t l e  speci fi ed  i n  
5 . 4.8.3 . 4. 6.  

The  use  of  the  Cal led_AP_Ti tle,  Cal led_AE_Qual i fi er,  Cal led_AP_Invocation  
_I denti f ier,  Cal led_AE_Invocation_Identi f ier,  Cal l i ng_AE_Qual i fi er,  Cal l i ng_AP_Invocation  
_I denti f ier and  Cal l i ng_AE_Invocation_Iden ti f ier parameters  i s  optional .  The  
Cal l i ng_AE_Invocation_Iden ti fi er  parameter carries  the  i den ti fi er  of  the  cl i en t-si de  user of  the  
AA.  The  use  of  the  other parameters  i s  not  speci fi ed  i n  th i s  i n ternational  s tandard .  

NOTE  1  The  cl i en t  u ser i den ti f i cat i on  mechan i sm  i s  speci f i ed  i n  I EC  62056-6-2:201 6,  5 . 3 . 2 .  

The  Local_or_Remote  parameter i s  mandatory.  I t  i nd icates  the  orig i n  of  the  COSEM-
OPEN .confi rm  prim i ti ve.  I t  i s  set  to  Remote  i f  the  prim i ti ve  has  been  generated  fo l l owing  the  
reception  of  an  AARE  APDU  from  the  server.  I t  i s  set  to  Local  i f  the  prim i t i ve  has  been  l ocal l y  
generated .  

The  Resu l t  parameter i s  mandatory.  I n  the  case  of  remote  con fi rmation ,  i t  i nd icates  whether 
the  Server accepted  the  proposed  AA or  not.  I n  the  case  of  l ocal  confi rmation ,  i t  i nd icates  
whether the  cl i en t  s ide  protocol  s tack accepted  the  request  or  not.  

The  Fai l u re_type  parameter i s  mandatory.  I n  the  case  of  remote  con fi rmation ,  i t  carries  the  
i n formation  provided  by the  server.  I n  the  case  of  l ocal  and  negati ve  con fi rmation ,  i t  i nd icates  
the  reason  for the  fai l u re.  

The  use  of  the  Respond ing_AP_Ti tle  parameter i s  cond i tional .  When  the  
Appl ication_Context_Name parameter i nd icates  an  appl i cation  con text  us ing  ciphering ,  i t  may  
carry  the  server system  t i t l e  speci fied  i n  5 . 4.8.3 . 4.6.  

The  use  of  the  Respond ing_AE_Qual i fi er,  Responding_AP_Invocation_Iden ti fi er  and  
Responding  AE_Invocation_Identi fi er parameters  i s  optional .  Thei r  use  i s  not  speci fied  i n  th is  
i n ternational  s tandard .  

The  ACSE_Requ i rements  parameter i s  optional .  I t  i s  used  to  se lect  the  optional  au then ti cation  
functi onal  un i t  o f  the  A-Associate  service  for  the  association ;  see  7. 2 . 1 .  

The  presence  of  the  ACSE_Requ i rements  parameter depends  on  the  securi ty  mechan ism  
used :  
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•  i n  the  case  of  Lowest  Level  Securi ty,  i t  shal l  not  be  present;  on ly the Kernel  functional  un i t  
wi l l  be  used;  

•  i n  the  case  of  Low Level  Securi ty (LLS)  i t  shal l  be  presen t  i n  the  . request  prim i t i ve  and  i t  
may be  present  i n  the  . response  service  prim i ti ve  and  i t  shal l  i nd icate  au thenticati on ;  

•  i n  the  case  of  H igh  Level  Securi ty (HLS) ,  i t  shal l  be  presen t  both  i n  the  . request  and  
the  . response  service  prim i ti ves  and  i t  shal l  i nd icate  au then tication .  

The  Securi ty_Mechan ism_Name parameter i s  cond i tional .  I t  i s  presen t  on ly i f  the  
au then tication  functional  un i t  has  been  selected .  I f  presen t,  the  . request  prim i t i ve  holds  the  
value  proposed  by the  cl i en t  and  the  . response  prim i ti ve  holds  the  value  requ i red  by the  
server,  i . e .  the  one  to  be  used  by the  cl i en t.  

The  Cal l i ng_Au then tication_Value  parameter and  the  Respond ing_Au then tication_Value  
parameters  are  cond i t ional .  They are  presen t  on ly  i f  the  au then tication  functional  un i t  has  
been  selected .  They ho ld  the  cl i en t  au then ti cation  value  / server au thentication  value  
respecti vely,  appropriate  for  the  Securi ty_Mechan ism_Name.  

The  Implementation_In formation  parameter i s  opti onal .  I ts  use  i s  not  speci fied  i n  th is  
i n ternational  s tandard .  

The  Proposed_xDLMS_Context  parameter ho lds  the  e lements  of  the  proposed  xDLMS con text  
carried  by the  xDLMS I n i t iateRequest  APDU,  placed  i n  the  user- i n formation  fie ld  of  the  AARQ 
APDU.  

The  Ded icated_Key e lement i s  cond i ti onal .  I t  may be  presen t  on ly,  when  the  
Appl i cation_Context_Name parameter i nd icates  an  appl icati on  con text  us ing  cipheri ng .  The  
ded icated  key i s  used  for  ded icated  ciphering  of  xDLMS APDUs  exchanged  wi th in  the  AA 
establ i shed .  

When  the  ded icated  key i s  presen t,  the  xDLMS I n i ti ateRequest  APDU  shal l  be  au thenticated  
and  encrypted  us ing  the  AES-GCM-1 28  algori thm,  the  g lobal  un icast  encryption  key and  the  
au then tication  key ( i f  i n  use) .  The  xDLMS I n i t iateRequest  APDU  shal l  be  ciphered  the  same 
way when  the  ded icated  key i s  not  present  bu t  i t  i s  necessary to  protect  the  RLRQ APDU  by 
i nclud ing  the  ciphered  xDLMS I n i ti ateRequest  i n  i ts  user- in formation  f ie ld ;  see  6 . 3 .  

The  use  of  Response_Al lowed  e lement  i s  cond i ti onal .  I t  i nd icates  i f  the  server i s  al l owed  to  
respond  wi th  an  AARE  APDU,  i . e .  i f  the  AA to  be  establ i shed  i s  con fi rmed  (Response_Al lowed  
==  TRUE)  or not  con fi rmed  (Response_Al lowed  ==  FALSE) .  

The  Proposed_DLMS_Version_Number  e l ement  ho lds  the  proposed  DLMS vers ion  number;  
see  4. 2. 3 . 1 .  

The  Proposed_DLMS_Conformance  e lement ho lds  the  proposed  con formance  block;  
see  7. 3 . 1 .  

The  Cl ien t_Max_Receive_PDU_Size  e lement  holds  the  maximum  leng th  of  the  xDLMS APDUs 
the  cl ien t  can  receive;  see  Table  1 .  

I f  the  xDLMS con text  proposed  by the  cl ien t  i s  acceptable  for the  server,  then  the  response  
service  prim i ti ve  shal l  con tain  the  Negotiated_xDLMS_Context  parameter.  I t  ho lds  the  
e lements  of  the  negotiated  xDLMS context,  carried  by the  xDLMS I n i t iateResponse  APDU,  
placed  i n  the  user- in formation  fi e l d  of  the  AARE  APDU .  I f  the  xDLMS I n i t iateRequest  APDU  
has  been  ciphered ,  the  xDLMS I n i t iateResponse  APDU  shal l  be  also  ciphered  the  same  way.  

The  Negotiated_DLMS_Version_Number element  holds  the  negotiated  DLMS vers ion  number.  
See  4.2 .3 . 1 .  
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The  Negotiated_DLMS_Conformance  e lement  holds  the  negotiated  con formance  block.  
See  7. 3 . 1 .  

The  Server_Max_Receive_PDU_Size  e lement carries  the  maximum  l eng th  of  the  xDLMS 
APDUs  the  server can  receive;  see  Table  1 .  

The  VAA_name e lement  carries  the  dummy value  of  0x0007  i n  the  case  of  LN  referencing ,  
and  the  base_name  of  the  cu rren t  Association  object,  0xFA00,  i n  the  case  of  SN  referencing .  

I f  the  xDLMS con text  proposed  by the  cl i en t  i s  not  acceptable  for the  server,  then  the  
response  service  prim i ti ve  shal l  carry  the  xDLMS_In i tiate_Error  parameter.  I t  i s  carried  by the  
Con fi rmedServiceError APDU,  wi th  appropriate  d iagnosti c  e lements,  p laced  in  the user-
information  field  of the  AARE APDU.  

The  User_In formation  parameter  i s  optional .  I f  presen t,  i t  shal l  be  passed  on  to  the  supporting  
l ayer,  provided  i t  i s  capable  to  carry  i t .  The  i nd i cation  prim i ti ve  shal l  then  con tain  the  user-
speci fi c  i n formation  carried  by the  supporting  l ower protocol  l ayer(s) ;  see  Annex A.  

NOTE  2  The  User_I n formati on  parameter o f  the  COSEM-OPEN  servi ce  i s  n ot  to  be  con fused  wi th  the  user-
i n formati on  f i e l d  o f  the  AARQ /  AARE  APDUs.  

The  Service_Class  parameter i s  mandatory.  I t  i nd icates  whether the  service  shal l  be  i nvoked  
i n  a  con fi rmed  or  i n  an  uncon fi rmed  manner.  The  hand l i ng  of  th is  parameter may depend  on  
the  commun ication  profi le ;  see  Annex A.  

Use 

Possible  l og ical  sequences  of  the  COSEM-OPEN  service  prim i ti ves  are  i l l ustrated  i n  Figu re  8:  

•  for  con fi rmed  AA – successfu l  or  unsuccessfu l  – establ i shment,  i tem  a) ;  

•  for  uncon fi rmed  AA establ i shment,  i tem  b) ;  

•  i n  the  case  of  a  pre-establ i shed  AA or an  unsuccessfu l  attempt  due  to  a  l ocal  error,  
i tem  c) .  

The  . request  prim i ti ve  i s  i nvoked  by the  cl i en t  AP  to  request  the  establ i shment  of  a  con fi rmed  
or an  uncon fi rmed  AA wi th  a  server AP.   

NOTE  3  Before  the  i nvocati on  of  the  COSEM-OPEN . request  prim i t i ve ,  the  phys i cal  l ayers  shal l  be  connected .  
Depend i ng  on  the  commun icati on  profi l e ,  the  i nvocati on  o f  th i s  prim i t i ve  may al so  impl y  the  connecti on  o f  o ther  
l ower l ayers .  

Upon  reception  of  the  request  i nvocation ,  the  AL constructs  and  sends  an  AARQ APDU  to  the  
server.  

The  . i nd ication  prim i ti ve  i s  generated  by the  server AL when  a  correctl y formatted  AARQ 
APDU  i s  received .  

The  . response  prim i ti ve  i s  i nvoked  by the  server AP  to  i nd icate  to  the  AL whether the  
proposed  AA i s  accepted  or not.  I t  i s  i nvoked  on ly  i f  the  proposed  AA i s  con fi rmed .  The  AL 
constructs  then  an  AARE  APDU  and  sends  i t  to  i ts  peer,  con tain ing  the  service  parameters  
received  from  the  AP.  

The  . con fi rm  prim i ti ve  i s  generated  by the  cl i en t  AL to  i nd icate  to  the  cl ien t  AP  whether the  AA 
previously  requested  i s  accepted  or  not:  

•  remotely,  when  an  AARE  APDU  i s  received ;  

•  l ocal l y,  i f  the  requested  AA al ready exists;  th i s  i ncludes  pre-establ i shed  AAs;  
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•  l ocal l y,  i f  the  correspond ing  . request  prim i t i ve  has  been  i nvoked  wi th  Service_Class  ==  
Uncon fi rmed;  

•  l ocal l y,  i f  the  requested  AA i s  not  al lowed;  

•  l ocal l y,  i f  an  error  i s  detected :  m i ssing  or  not  correct  parameters,  fai l u re  du ring  the  
establ i shment  of  the  requested  l ower layer  connections,  m iss ing  physical  connection ,  etc.  

The  protocol  for  establ i sh ing  an  AA i s  speci fi ed  i n  7. 2 . 4.  Commun icati on  profi l e  speci fi c  ru les  
are  speci fied  i n  Annex A.  

6. 3  Th e  COSEM-RELEASE s erv i ce  

Function 

The  function  of  the  COSEM-RELEASE service  i s  to  g racefu l l y  re lease  an  existi ng  AA.  
Depend ing  on  the  way i t  i s  i nvoked ,  i t  u ses  the  A-RELEASE service  of  the  ACSE  or not.  

Semantics of the service primitives 

The  COSEM-RELEASE  service  prim i ti ves  shal l  provide  parameters  as  shown  i n  Table  1 2.  

Tab l e  1 2  – Serv i ce  param eters  o f  t h e  COSEM-RELEASE s erv i ce  p r i m i t i ves  

 . r eq u es t  . i n d i c at i o n  . r es po n s e  . c o n f i rm  

Use_RLRQ_RLRE  U  C(=)  C(=)  -  

Reason  U  U  (= )  U  U  (= )  

Proposed_xDLMS_Con text  C  C  (= )  – – 

Negoti ated_xDLMS_Context  – – C  C  (= )  

Local_Or_Remote  – – – M  

Resu l t  – – M  M  

Fai l u re_Type  – – – C  

User_I n formation  U  C  (= )  U  C  (= )  

 

The  Use_RLRQ_RLRE parameter i n  the  . request  prim i t i ve  i s  opti onal .  I f  presen t,  i ts  value  
may be  FALSE  (defau l t)  or  TRUE.  I t  i nd icates  whether the  ACSE  A-RELEASE service  – 
i nvolving  an  RLRQ / RLRE  APDU  exchange  – shou ld  be  used  or  not.  The  A-RELEASE service  
and  the  RLRQ / RLRE APDUs  are  speci fied  i n  7. 2 .  The  Use_RLRQ_RLRE parameter i n  
the  . response  prim i ti ve  i s  cond i ti onal .  I f  i t  was  presen t  i n  the  . i nd icati on  prim i ti ve  and  i f  i ts  
value  was  TRUE,  i t  shal l  also  be  presen t  and  i ts  value  shal l  be  TRUE.  Otherwise,  i t  shal l  not  
be  presen t  or  i ts  value  shal l  be  FALSE.  

I f  the  value  of  the  Use_RLRQ_RLRE  parameter i s  FALSE,  then  the  AA can  be  re leased  by 
d i sconnecting  the  supporti ng  l ayer of  the  AL.  

The  Reason  parameter i s  optional .  I t  may be  presen t  on ly i f  the  value  of  the  
Use_RLRQ_RLRE i s  TRUE.  I t  i s  carri ed  by the  reason  fi e ld  of  the  RLRQ / RLRE  APDU  
respecti vely.  

When  used  on  the  . request  prim i ti ve,  th i s  parameter  i den ti f ies  the  general  l evel  o f  u rgency of  
the  request.  I t  takes  one  of  the  fo l l owing  symbol ic  values:  

•  normal ;  

•  u rgen t  (not  avai lable  i n  DLMS/COSEM) ;  or  

•  u ser defi ned .  
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When  used  on  the  . response  prim i ti ve,  th i s  parameter  i denti f i es  i n formation  abou t  why the  
acceptor accepted  or  re jected  the  re lease  request.  Note  that  i n  DLMS/COSEM,  the  server 
cannot  re ject  the  re lease  request.  I t  takes  one  of  the  fo l l owing  symbol ic  values:  

•  n ormal ;  

•  n ot  f i n i shed;  or 

•  u ser  defi ned.  

NOTE  The  val ue  “not  f i n i shed ”  i s  u sed  i n  the  . response  prim i t i ve  when  the  acceptor  i s  fo rced  to  re l ease  the  
associ at i on  bu t  wi shes  to  g i ve  a  warn i ng  that  i t  has  add i t i onal  i n formati on  to  send  or  recei ve.  

The  Proposed_xDLMS_Context  parameter i s  cond i t ional .  I t  i s  presen t  on ly  i f  the  value  of  the  
Use_RLRQ_RLRE  i s  TRUE and  the  AA to  be  released  has  been  establ i shed  wi th  an  
appl i cation  con text  us ing  ciphering .  Th is  option  al lows  securing  the  COSEM-RELEASE 
service,  and  avoid i ng  thereby a den ial -of-service  attack that  may be  carried  ou t  by 
unau thorized  re leasing  of  the  AA.  

I n  the  . request  prim i ti ve,  the  Proposed_xDLMS_Context  parameter  shal l  be  the  same  as  i n  
the  COSEM-OPEN. request  service  prim i ti ve,  having  establ i shed  the  AA to  be  re leased .  I t  i s  
carried  by the xDLMS In i tiateRequest APDU,  au thenticated  and  encrypted  the  same  way as  i n  
the  AARQ and  placed  in  the user-information  field  of the  RLRQ APDU.  

I f  the  xDLMS I n i t iateRequest  APDU  can  be  successfu l l y  deciphered ,  then  the  . response  
prim i ti ve  shal l  carry  the  same Negotiated_xDLMS_Context  parameter  as  i n  the  COSEM-
OPEN. response  prim i ti ve.  I t  i s  carried  by the  xDLMS I n i tiateResponse  APDU,  au then ticated  
and  encrypted  the  same  way as  i n  the  AARE  and  placed  i n  the  user- in formation  fie ld  of  the  
RLRE  APDU.  

Otherwise,  the  RLRQ APDU  i s  s i len tly  d i scarded.  

The  Local_or_Remote  parameter i s  mandatory.  I t  i nd icates  the  orig i n  of  the  COSEM-
RELEASE.con fi rm  prim i ti ve.  

I t  i s  set  to  Remote  i f  e i ther:  

•  a  RLRE  APDU  has  been  received  from  the  server;  or  

•  a  d i sconnect  con fi rmation  service  prim i ti ve  has  been  received .  

I t  i s  set  to  Local  i f  the  prim i ti ve  has  been  l ocal l y  generated .  

The  Resu l t  parameter i s  mandatory.  I n  the  . response  prim i ti ve,  i t  i nd icates  whether the  server 
AP  can  accept  the  request  to  re lease  the  AA or  not.  As  servers  cannot  refuse  such  requests,  
i ts  value  shou ld  normal l y be  SUCCESS un less  the  AA referenced  does  not  exist.  

The  Fai l u re_Type  parameter  i s  cond i ti onal .  I t  i s  presen t  i f  Resu l t  ==  ERROR.  I n  th i s  case,  i t  
i nd icates  the  reason  for  the  fai l u re.  I t  i s  a  l ocal l y  generated  parameter  on  the  cl i en t  s i de.  

The  User_In formation  parameter i n  the  . request  prim i ti ve  i s  opti onal .  I f  presen t,  i t  i s  passed  to  
the  supporting  l ayer,  provided  i t  i s  able  to  carry i t .  The  . i nd ication  prim i ti ve  con tains  then  the  
user-speci fi c  i n formation  carried  by the  supporti ng  lower protocol  l ayer(s) .  S im i larly,  i t  i s  
opti onal  i n  the  . response  prim i ti ve.  I f  present,  i t  i s  passed  to  the  supporti ng  l ayer.  I n  
the  . con fi rm  prim i ti ve,  i t  may be  presen t  on ly  when  the  service  i s  remotely  con fi rmed .  I t  
con tains  then  the  user-speci fi c  i n formation  carried  by the  supporti ng  l ower protocol  l ayer(s) .   

The  speci fi cation  of  the  con ten t  of  the  User_I n formation  parameter i s  not  wi th in  the  scope  of  
th i s  i n ternational  s tandard .  See  also  Annex A.  

Use 
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Possible  l og ical  sequences  of  the  COSEM-RELEASE service  prim i tives  are  i l l ustrated  i n  
Fi gure  8:  

•  for  successfu l  release  of  a  con fi rmed  AA ,  i tem  a) ;  

•  for  re lease  of  an  uncon fi rmed  AA ,  i tem  b) ;  and  

•  for  an  unsuccessfu l  attempt  due  to  a  l ocal  error,  i tem  c) .  

The  use  of  the  COSEM-RELEASE service  depends  on  the  value  of  the  Use_RLRQ_RLRE 
parameter.  When  i t  i s  i nvoked  wi th  Use_RLRQ_RLRE ==  TRUE,  the  service  i s  based  on  the  
ACSE  A-RELEASE service.  Otherwise,  the  i nvocation  of  the  service  l eads  to  the  
d isconnection  of  the  supporti ng  l ayer.  

The  . request  prim i ti ve  i s  i nvoked  by the  cl ien t  AP  to  request  the  re lease  of  a  con fi rmed  or  an  
uncon fi rmed  AA wi th  a  server AP.  Upon  reception  of  the  request  i nvocation  wi th  
Use_RLRQ_RLRE ==  TRUE,  the  AL constructs  and  sends  an  RLRQ APDU  to  the  server.  
Otherwise,  i t  sends  an  XX-DISCONNECT. request  prim i ti ve  (where  XX i s  the  supporting  l ower 
protocol  l ayer) .  

The  . i nd ication  prim i ti ve  i s  generated  by the  server AL i f:  

•  a  RLRQ APDU  i s  received .  I f  a  deciphering  error occurs,  the  RLRQ APDU  i s  s i len tl y 
d iscarded  (no  . i nd icati on  prim i ti ve  i s  generated) ;  or  

•  an  XX-DISCONNECT. request  i s  received .  

The  . response  prim i ti ve  i s  i nvoked  by the  server AP,  bu t  on ly  i f  the  AA to  be  re leased  i s  
con fi rmed .  Note,  that  the  server AP  cannot  refuse  th i s  request.  Upon  reception  of  
the  . response  service  prim i ti ve,  the  server AL:  

•  sends  a  RLRE  APDU,  i f  the  Use_RLRQ_RLRE  parameter  i s  TRUE;  or   

•  sends  an  XX-DISCONNECT. response  otherwise.  

The  . con fi rm  prim i ti ve  i s  generated  by the  cl ien t  AL to  i nd icate  to  the  cl i en t  AP  whether the  
requested  re lease  of  the  AA i s  accepted  or  not:  

•  remotely,  when  an  XX-DISCONNECT.cnf  prim i t i ve  i s  received .  The  supporti ng  layer i s  
d i sconnected ;  or 

•  remotely,  when  a  RLRE  APDU  i s  received .  The  supporti ng  layer  i s  not  d i sconnected ;  or  

•  l ocal l y,  upon  the  expi ry  of  a  t ime-ou t  on  wai ti ng  for  an  RLRE  APDU;  or  

•  l ocal l y,  when  an  RLRQ APDU  to  re lease  an  uncon fi rmed  AA i s  sen t  ou t;  or  

•  l ocal l y,  when  a  l ocal  error  i s  detected:  m issing  or  i ncorrect  parameters,  or  commun ication  
fai lu re  at  l ower protocol  l ayer l evel ,  e tc.  

I f  the  RLRE  APDU  received  con tains  a  ciphered  xDLMS I n i t iateResponse  APDU  bu t  i t  cannot  
be  deciphered,  then  the  RLRE  APDU  shal l  be  d iscarded .  I t  i s  l eft  to  the  cl i en t  to  cope  wi th  the  
s i tuation .  

The  protocol  for  re leasing  an  AA i s  speci fied  i n  7. 2. 5.  Commun icati on  profi le  speci fi c  ru les  are  
speci fied  i n  Annex A.  See  also  7. 2 . 1 .  

6.4  COSEM-ABORT s erv i ce  

Function 

The  function  of  the  COSEM-ABORT service  i s  to  i nd icate  an  unsol ici ted  d isconnection  of  the  
supporti ng  layer.  

Semantics 
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The  COSEM-ABORT service  prim i ti ves  shal l  provide  parameters  as  shown  i n  Table  1 3 .  

Tab l e  1 3  – Serv i ce  param eters  o f  t h e  COSEM-ABORT s erv i ce  p r i m i t i ves  

 . i n d i cati on  

D i agnosti cs  U  

 

The  D iagnostics  parameter i s  optional .  I t  shal l  i nd icate  the  possible  reason  for  the  
d isconnection ,  and  may carry l ower protocol  l ayer dependen t  i n formation  as  wel l .  
Speci fi cation  of  the  con ten ts  of  th i s  parameter i s  not  wi th in  the  scope  of  th is  i n ternational  
s tandard .  

Use 

The  COSEM-ABORT. ind ication  prim i ti ve  i s  l ocal l y  generated  both  on  the  cl i en t  and  on  the  
server s ide  to  i nd icate  to  the  COSEM  AP  that  a  l ower l ayer connection  closed  i n  an  
unsol i ci ted  manner.  The  orig i n  of  such  an  event  can  be  an  external  even t  ( for  example  the  
physical  l i ne  i s  broken) ,  or  an  acti on  of  a  supporti ng  l ayer  connection  manager AP,  presen t  i n  
some  profi l es,  when  the  supporti ng  layer  connection  i s  not  managed  by the  COSEM  AL.  Th is  
shal l  cause  the  COSEM  APs  to  abort  any existing  AAs,  except  the  pre-establ i shed  ones  on  
the  server s ide.  

The  protocol  for  the  COSEM-ABORT service  i s  speci fi ed  i n  7. 2 . 5. 3 .  

6.5  Pro tec t i o n  an d  g en eral  b l o ck  t ran s fer  parameters  

To  con tro l  cryptograph ic  protection  of  xDLMS APDUs  and  the  GBT mechan ism,  add i ti onal  
service  parameters  are  passed  between  the  AL and  the  AP  as  shown  i n  Figu re  9  and   
Table  1 4.  
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NOTE  For servi ces  i n i t i ated  by  the  c l i en t,  th e  servi ce  prim i t i ves  are  . request,  . i n d i cati on ,  . response  and  . con fi rm .  
For  u nso l i c i ted  servi ces  – i n i t i ated  by  the  server  – the  servi ce  prim i t i ves  are  . request  and  . i nd i cati on .  

Fi g u re  9  – Ad d i t i o n al  s erv i ce  parameters  t o  co n t ro l  c r yp to g raph i c  
p ro tec t i o n  an d  g en eral  b l o ck  t ran s fer  

IEC  
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Tab l e  1 4  – Ad d i t i o n al  s erv i ce  parameters  

 . r eq u es t  . i n d i cat i o n  . r es po n s e  . c o n f i rm  

Add i t i onal_Servi ce_Parameters  U  – U  (= )   

 I n vocati on_Type  M  – M  (= )  – 

 Secu ri ty_Opti ons  C  – C  (= )  – 

 General_Block_Transfer_Parameters  C  – C  (= )  – 

  B l ock_Transfer_Stream ing  M  – M  (= )  – 

  B l ock_Transfer_Window M  – M  (= )  – 

Servi ce_Parameters  M  – M  (= )  – 

Add i t i onal_Servi ce_Parameters  – U  – U  (= )  

 I n vocati on_Type  – U  – U  (= )  

 Secu ri ty_Status  – C  – C  (= )  

 General_Block_Transfer_Parameters  – C  – C  (= )  

  B l ock_Transfer_Window – M  – M  (= )  

Servi ce_Parameters  – M  – M  (= )  

Pro tecti on_E lemen t  – C  – C  (= )  

NOTE  The  servi ce  prim i t i ves  avai l abl e  depend  on  the  ki nd  o f  the  servi ce.  

 

The  Add i tional_Service_Parameters  are  presen t  on ly i f  c iphering  or  GBT i s  used .  

The  I nvocation_Type  parameter i nd icates  i f  the  service  i nvocation  i s  complete  or partial .  
Possible  values:  COMPLETE,  FIRST-PART,  ONE-PART and  LAST-PART.  

NOTE  1  Part i al  servi ce  i nvocati ons  may be  u sefu l  when  the  servi ce  parameters  are  l ong .  However,  there  i s  no  
d i rect  re l at i onsh i p  between  the  part i al  servi ce  i nvocati ons  and  the  General -B l ock-Transfer  APDUs.  

The  Securi ty_Options  parameter  holds  i n formation  on  the  protecti on  to  be  appl ied  by the  AL.  
See  Table  1 5.  I t  i s  presen t  on ly  i f  I nvocation_Type  =  COMPLETE  or FIRST-PART.  

The  General_Block_Transfer_Parameters  parameter provides  i n formation  on  the  GBT 
streaming  capabi l i t i es:  

•  the  B lock_Transfer_Streaming  parameter i s  presen t  on ly i n  . request  and  . response  service  
prim i ti ves.  I t  i s  passed  by the  AP  to  the  AL to  i nd icate  that  the  AL i s  al lowed  to  send  
General -Block-Transfer APDUs  us ing  streaming  (TRUE)  or  not  (FALSE) ;  

•  the  B lock_Transfer_Window parameter i nd icates  the  window s i ze  supported ,  i . e .  the  
maximum  number of  b locks  that  can  be  received  i n  a  window.  

The  General_Block_Transfer_Parameters  parameter i s  presen t  on ly  i f  I nvocation_Type  =  
COMPLETE  or FIRST-PART.  

The  streaming  process  i tse l f  i s  managed  by the  AL.  See  7. 3 . 1 2.  

The  Service_Parameters  are  mandatory:  they i nclude  the  parameters  of  the  COSEM  object  
attribu te  or  method  related  xDLMS service  i nvocation .  I f  I nvocation_Type !=  COMPLETE,  then  
i t  i ncludes  a  part  o f  the  service  parameters.  

The  Securi ty_Status  parameter i s  cond i ti onal :  i t  i s  presen t  on ly  i f  cryptograph ic  protecti on  has  
been  appl ied .  I t  carries  i n formation  on  the  protection  that  has  been  veri f ied  / removed  by the  
AL.  I t  may be  presen t  i n  al l  type  of  service  i nvocations.  See  Table  1 5.  
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The  Protection_Element parameter  i s  cond i t ional :  i t  i s  presen t  on ly  i f  the  APDU  has  been  
au then ticated .  See  Table  1 5.  

Tab l e  1 5  – Secu r i t y  parameters  

 . r eq u es t  . i n d i c at i o n  . r es po n s e  . c o n f i rm  

Secu ri ty_Opti ons  C  – C  (= )  – 

 Secu ri ty_Opti ons_Elemen t  M   M  (= )   

  Secu ri ty_Protecti on_Type  M  – M  (= )  – 

   G l o_Cipheri ng  S  – S  (= )  – 

   Ded_Cipheri ng  S  – S  (= )  – 

   General_G lo_Cipheri ng  S  – S  (= )  – 

   General_Ded_Cipheri ng  S  – S  (= )  – 

  System_Ti t l e  C  – C  (= )  – 

  Secu ri ty_Con tro l  M  – M  (= )  – 

Secu ri ty_Status  – C  – C  (= )  

 Secu ri ty_Status_Elemen t  – M  – M  (= )  

  Secu ri ty_Protecti on_Type   M   M  (= )  

   G l o_Cipheri ng  – S  – S  (= )  

   Ded_Cipheri ng  – S  – S  (= )  

   General_G lo_Cipheri ng  – S  – S  (= )  

   General_Ded_Cipheri ng  – S  – S  (= )  

  System_Ti t l e  – C  – C  (= )  

  Secu ri ty_Con tro l  – M  – M  (= )  

Pro tecti on_E lemen t   – C  – C  (= )  

 Frame_Counter  – M  – M  (= )  

 Au then ti cati on_Tag   M   M  (= )  

NOTE  The  servi ce  prim i t i ves  avai l abl e  depend  on  the  ki nd  o f  the  servi ce.  

 

The  Securi ty_Options  parameter  i s  presen t  on ly i f  the  appl ication  con text  i s  a  ciphered  one  
and  the  . request  / . response  service  prim i tive  has  to  be  ciphered .  I t  con tains  the  
Securi ty_Options_Element  sub-parameter.  I t  i s  presen t  on ly i f  I nvocation_Type  =  COMPLETE  
or FIRST-PART.  

The  Securi ty_Status  parameter i s  presen t  on ly  i f  the  appl i cation  con text  i s  a  ci phered  one  and  
i f  the  . i nd ication  / . con fi rm  service  prim i ti ve  has  been  ciphered .  I t  con tains  the  
Securi ty_Status_Element  sub-parameter.  I t  may be  presen t  i n  al l  type  of  service  i nvocations.  

The  Securi ty_Options_Element  and  Securi ty_Status_Element  i nclude:  

•  Securi ty_Protection_Type,  i den ti f ies  the  ciphered  APDU  that  shal l  be  / has  been  used :  

– G lo_Ciphering :  the  service  speci fi c  g lo-ciphering  APDU  shal l  be  / has  been  used  (e . g .  
g lo-get-response) ;  

– Ded_Ciphering :  the  service  speci fi c  ded-ciphering  APDU  shal l  be  / has  been  used  (e . g .  
ded-get-response) ;  

– General_G lo_Ciphering :  the  general -g lo-cipheri ng  APDU  shal l  be  / has  been  used;  

– General_Ded_Cipheri ng :  the  general -ded-ciphering  APDU  shal l  be  / has  been  used.  

•  The  System_Ti tle  parameter i s  presen t  on ly  wi th  General_G lo_Ciphering  and  
General_Ded_Cipheri ng .  I t  holds  the  system  ti t le  of  the  sender.  
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NOTE  2  The  pu rpose  to  i ncl u de  system-ti t l e  o f  the  sender i s  to  al l ow the  o ther  party  to  bu i l d  the  i n i t i al i zati on  
vector  where  the  system-ti t l e  has  not  been  exchanged  i n  another way;  see  5 . 4 . 8 . 3 . 4. 6.  

•  The  Securi ty_Control  f i e ld  con tains  the  Securi ty  Con trol  byte,  see  Table  6.  

The  Protection_Element  parameter i s  presen t  on ly  i f  the  APDU  has  been  au thenticated .  I t  
may be  present  i n  al l  type  of  service  i nvocations,  bu t  i t  may be  empty i f  i t  i s  no  yet  avai lable.  
I t  con tains:  

•  the  Frame_Counter,  ho ld ing  the  i nvocation  fie ld  of  the  i n i ti al i zation  vector,  see  5 .4. 8.3 . 4. 5.  

•  the  Au then tication  tag .  

6.6  Th e  GET s erv i ce  

Function 

The  GET service  i s  used  wi th  LN  referencing .  I t  can  be  i nvoked  i n  a  con fi rmed  or  uncon fi rmed  
manner.  I ts  functi on  i s  to  read  the  value  of  one  or  more  COSEM  i n terface  object  attribu tes.  
The  resu l t  can  be  del i vered  i n  a  s i ng le  response  or  – i f  i t  i s  too  l ong  to  f i t  i n  a  s i ng le  response  
– i n  mu l tiple  responses,  wi th  block transfer.  

Semantics 

The  GET service  prim i ti ves  shal l  provide  parameters  as  shown  i n  Table  1 6.  

Tab l e  1 6  – Serv i ce  parameters  o f  t h e  GET s erv i ce  

 

. r eq u es t  . i n d i cat i o n  . r es po n s e  . c o n f i rm  

I nvoke_I d  M  M  (= )  M  (= )  M  (= )  

Pri ori ty  M  M  (= )  M  (= )  M  (= )  

Servi ce_Class  M  M  (= )  M  (= )  M  (= )  

Request_Type  M  M  (= )  – – 

COSEM_Attri bu te_Descri ptor   
{  COSEM_Attri bu te_Descri ptor  }  

 COSEM_Class_I d  

 COSEM_Object_I nstance_I d  

 COSEM_Object_Attri bu te_I d  

 Access_Selecti on_Parameters  

  Access_Selector  

  Access_Parameters  

C  
 

M  

M  

M  

U  

M  

M  

C  (= )  
 

M  (= )  

M  (= )  

M  (= )  

U  (= )  

M  (= )  

M  (= )  

– – 

B l o ck_Num ber  C C  (= )  – – 

Response_Type  – – M  M  (= )  

Resu l t  – – M  M  (= )  

 Get_Data_Resu l t  {  Get_Data_Resu l t  }  

  Data  

  Data_Access_Resu l t  

– – S  

S  

S  

S  (= )  

S  (= )  

S  (= )  

 DataB l o ck_G  

  Last_Block 

  B l ock_Number 

  Resu l t  

   Raw_Data  

   Data_Access_Resu l t  

–  – S  

M  

M  

M  

S  

S  

S  (= )  

M  (= )  

M  (= )  

M  (= )  

S  (= )  

S  (= )  

NOTE  For secu ri ty  parameters  see  Tabl e  1 5 .  
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The  I nvoke_Id  parameter i den ti fi es  the  i nstance  of  the  service  i nvocation .  

The  Priori ty parameter i nd icates  the  priori ty  l evel  associated  to  the  i nstance  of  the  service  
i nvocation :  normal  (FALSE)  or  h i gh  (TRUE) .  

The  Service_Class  parameter  i nd icates  whether the  service  i s  con fi rmed  or uncon fi rmed .  The  
hand l i ng  of  th is  parameter depends  on  the  commun ication  profi l e ;  see  Annex A.  

The  use  of  the  Request_Type  and  Response_Type  parameters  i s  shown  i n  Table  1 7.  

Tab l e  1 7  – GET serv i ce  req u es t  an d  respon se  t ypes  

Req u es t  t ype  Res po n se  t yp e  

NORMAL 
The  val ue  o f  a  s i ng le  attri bu te  i s  
requested .  

NORMAL The  complete  resu l t  i s  de l i vered .  

ONE-BLOCK  One  b l ock o f  the  resu l t  i s  de l i vered .  

NEXT The  next  data  b l ock i s  requested .  

ONE-BLOCK As  above.  

LAST-BLOCK 
The  l ast  b l ock o f  the  resu l t  i s  
de l i vered .  

WITH -LIST 
The  val ue  o f  a  l i s t  o f  attri bu tes  i s  
requested .  

WITH -LIST The  complete  resu l t  i s  de l i vered .  

ONE-BLOCK  As  above.  

NOTE  The  same  Response_Type  can  be  presen t  more  than  once ,  to  show the  poss ibl e  responses  to  each  ki nd  
o f  request.  

 

The  COSEM_Attri bu te_Descriptor parameter references  a  COSEM  object  attri bu te.  I t  i s  
presen t  when  Request_Type  ==  NORMAL or WITH-LIST.  I t  i s  a  composi te  parameter:  

•  the  (COSEM_Class_Id ,  COSEM_Object_Instance_Id)  doublet  non-ambiguously  references  
one  and  on ly one  COSEM  object  i nstance;  

•  the  COSEM_Object_Attri bu te_Id  e lement  i den ti f ies  the  attribu te(s)  o f  the  object  i nstance.  
COSEM_Object_Attri bu te_Id  ==  0  references  al l  publ i c  attribu tes  of  the  object  (Attri bu te_0  
featu re;  see  4. 2 .3 . 1 1 ) ;  

•  the  Access_Selection_Parameters  i s  presen t  on ly  when  COSEM_Object_Attribu te_Id  !=  0  
and  i f  se lecti ve  access  to  the  g i ven  attribu te  i s  avai lable;  see  4. 2. 3 . 9.  The  
Access_Selector and  Access_Parameters  sub-parameters  are  defined  i n  the  COSEM  
i n terface  object  defin i t i ons;  see  I EC  62056-6-2:201 6.  

A GET-REQUEST-NORMAL service  prim i ti ve  con tains  a  s ing le  COSEM  attribu te  descriptor.  A 
GET-REQUEST-WITH-LIST service  prim i ti ve  con tains  a  l i s t  o f  COSEM  attribu te  descriptors;  
thei r  number i s  l im i ted  by the  server-max-receive-pdu-size:  a  GET. request  service  prim i ti ve  
shal l  always  fi t  i n  a  s i ng le  APDU .  

The  Block_Number parameter  i s  used  i n  the  GET-REQUEST-NEXT service  prim i ti ve.  I t  
carries  the  number of  the  l atest  data block received  correctly.  

I f  the  encoded  form  of  the  response  fi ts  i n  a  s ing le  APDU,  the  Resu l t  i s  of  type  
Get_Data_Resu l t:  

•  the  Data choice  carries  the  value  of  the  attribu te  at  the  t ime  of  access;  or  

•  the  Data_Access_Resu l t  choice  carries  the  reason  for  the  read  to  fai l  for  th is  attri bu te.  

A GET-RESPONSE-NORMAL service  prim i ti ve  carri es  a  s i ng le  Get_Data_Resu l t  parameter.  
A GET-RESPONSE-WITH-LIST service  prim i ti ve  carri es  a  l i s t  o f  Get_Data_Resu l t  
parameters;  the i r  number and  order shal l  be  the  same as  that  of  the  
COSEM_Attribu te_Descriptor  parameters  i n  the  request.  
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I f  COSEM_Object_Attribu te_Id  ==  0  (Attribu te_0) ,  the  Data shal l  be  a  structure  con tain ing  the  
value  of  al l  publ ic  attribu tes  i n  the  order of  thei r  appearance  i n  the  g i ven  object  speci fi cation .  
For attribu tes  to  wh ich  no  access  righ t  i s  g ran ted  wi th in  the  g i ven  AA,  or  wh ich  cannot  be  
accessed  for  any other reason ,  nu l l -data shal l  be  retu rned.  

I f  the  encoded  form  of  the  response  does  not  f i t  i n  a  s i ng le  APDU ,  i t  can  be  transported  i n  
data blocks  us ing  e i ther the  service-speci fi c  or the  general  block transfer mechan ism.  

I f  the  service-speci fi c  block transfer mechan ism  i s  used ,  the  Resu l t  i s  o f  type  DataBlock_G.  I t  
carries  block transfer contro l  i n formation  and  raw-data:  

•  the  Last_Block e lement  i nd icates  whether the  curren t  b lock i s  the  last  one  (TRUE)  or not  
(FALSE) ;  

•  the  Block_Number e lement  carries  the  number of  the  actual  b lock sen t;  

•  the  ( i nner)  Resu l t  e lement  carries  e i ther Raw_Data or  Data_Access_Resu l t.  Wi th in  th is:  

– i f  the  value  of  a  s i ng le  attribu te  was  requested ,  Raw_Data carries  a part  of  the  value  of  
the  attri bu te  (Data) .  I f  the  Data cannot  be  del i vered ,  the  response  shal l  be  GET-
RESPONSE-NORMAL wi th  Data_Access_Resu l t;  

– i f  the  value  of  a  l i s t  of  attribu tes  was  requested ,  Raw_Data carries  a  part  o f  the  l i s t  o f  
Get_Data_Resu l ts ,  e i ther  Data or  Data_Access_Resu l t  for  each  attribu te;  

– i f  the  raw data cannot  be  del i vered ,  Data_Access_Resu l t  shal l  carry the  reason .  For 
error cases,  see  7. 3 . 3 .  

Use 

Possible  l og ical  sequences  of  the  GET service  prim i ti ves  are  i l l ustrated  i n  Figure  8:  

•  for  a  successfu l  con fi rmed  GET,  i tem  a) ;  

•  for  an  unconfi rmed  GET,  i tem  d) ;  and   

•  for  an  unsuccessfu l  attempt  due  to  a  l ocal  error,  i tem  c) .  

The  GET. request  prim i tive  i s  i nvoked  by the  cl i en t  AP  to  read  the  value  of  one  or  al l  attribu tes  
of  one  or  more  COSEM  objects  of  the  server AP.  The  f i rst  request  shal l  always  be  of  
Request_Type  ==  NORMAL or  WITH-LIST.  A GET-REQUEST-NEXT service  prim i ti ve  i s  
i nvoked  on ly  when  the  server cou ld  not  de l i ver the  complete  data i n  a  s i ng le  response,  i . e .  
fo l l owing  the  reception  of  a  . con fi rm  prim i ti ve  of  Response_Type  ==  ONE-BLOCK.  Upon  
reception  of  the  . request  prim i ti ve,  the  cl i en t  AL bu i l ds  the  Get-Request  APDU  appropriate  for 
the  request  type  and  sends  i t  to  the  server.  

The  GET. ind ication  prim i ti ve  i s  generated  by the  server AL upon  reception  of  a  Get-Request  
APDU.  

The  GET. response  prim i ti ve  i s  i nvoked  by the  server AP,  i f  Service_Class  ==  Con fi rmed,  to  
send  a  response  to  an  . i nd ication  prim i ti ve  received .  I f  the  complete  data requested  fi ts  i n  a  
s i ng le  APDU,  the  . response  prim i tive  i s  i nvoked  wi th  Response_Type ==  NORMAL or WITH-
LIST as  appropriate.  Otherwise,  i t  i s  i nvoked  wi th  Response_Type  ==  ONE-BLOCK and  fi nal l y  
wi th  LAST-BLOCK.  

The  GET.con fi rm  prim i tive  i s  generated  by the  cl i en t  AL to  i nd icate  the  reception  of  a  Get-
Response  APDU.  

The  protocol  for  the  GET service  i s  speci fied  i n  7. 3 . 3 .  

6.7  Th e  SET s erv i ce  

Function 
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The  SET service  i s  used  wi th  LN  referencing .  I t  can  be  i nvoked  i n  a  con fi rmed  or  unconfi rmed  
manner.  I ts  function  i s  to  wri te  the  value  of  one  or  more  COSEM  in terface  object  attribu tes.  
The  data to  be  wri tten  can  be  sen t  i n  a  s ing le  request  or  – i f  i t  i s  too  l ong  to  f i t  i n  a  s i ng le  
request  – i n  mu l tiple  requests,  wi th  block transfer.  

Semantics 

The  SET service  prim i ti ves  shal l  provide  parameters  as  shown  i n  Table  1 8.  

Tab l e  1 8  – Serv i ce  parameters  o f  t h e  SET s erv i ce  

 . r eq u es t  . i n d i cat i o n  . r es po n s e  . c o n f i rm  

I nvoke_I d  M  M  (= )  M  (= )  M  (= )  

Pri ori ty  M  M  (= )  M  (= )  M  (= )  

Servi ce_Class  M  M  (= )  M  (= )  M  (= )  

Request_Type  M  M  (= )  – – 

COSEM_Attri bu te_Descri ptor   
{  COSEM_Attri bu te_Descri ptor  }  

 COSEM_Class_I d  

 COSEM_Object_I nstance_I d  

 COSEM_Object_Attri bu te_I d  

 Access_Selecti on_Parameters  

  Access_Selector  

  Access_Parameters  

C  
 

M  

M  

M  

U  

M  

M  

C  (= )  
 

M  (= )  

M  (= )  

M  (= )  

U  (= )  

M  (= )  

M  (= )  

– – 

Data  {Data  }  C  C  (= )  – – 

DataB l o ck_SA  

 Last_Block 

 B l ock_Number 

 Raw_Data  

C  

M  

M  

M  

C  (= )  

M  (= )  

M  (= )  

M  (= )  

– – 

Response_Type  – – M  M  (= )  

Resu l t  {  Resu l t  }  – – C  C  (= )  

B l o ck_Num ber  – – C  C  (= )  

NOTE  For secu ri ty  parameters ,  see  Tabl e  1 5.  

The  I nvoke_Id  parameter i den ti fi es  the  i nstance  of  the  service  i nvocation .  

The  Priori ty parameter i nd icates  the  priori ty  l evel  associated  to  the  i nstance  of  the  service  
i nvocation :  normal  (FALSE)  or  h i gh  (TRUE) .  

The  Service_Class  parameter  i nd icates  whether the  service  i s  con fi rmed  or uncon fi rmed .  The  
hand l i ng  of  th is  parameter depends  on  the  commun ication  profi l e ;  see  Annex A.  

The  use  of  the  Request_Type  and  Response_Type  parameters  i s  shown  i n  Table  1 9 .  
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Tab l e  1 9  – SET s erv i ce  req u es t  an d  respon se  t ypes  

Req u es t  t ype  Res po n se  t yp e  

NORMAL 
The  reference  o f  a  s i ng l e  attri bu te  
and  the  complete  data  to  be  wri t ten  
i s  sen t.  

NORMAL The  resu l t  i s  de l i vered .  

F IRST-BLOCK 
The  reference  o f  a  s i ng l e  attri bu te  
and  the  f i rst  b l ock o f  the  data to  be  
wri t ten  i s  sen t .  ACK-BLOCK 

The  correct  recepti on  of  the  bl ock i s  
acknowledged .  

ONE-BLOCK 
One  b l ock o f  the  data to  be  wri t ten  i s  
sen t.  

LAST-BLOCK 
The  l ast  b l ock o f  the  data  to  be  
wri t ten  i s  sen t.  

LAST-BLOCK 
The  correct  recepti on  of  the  l ast  
b l ock i s  acknowledged  and  the  
resu l t  i s  de l i vered .  

LAST-BLOCK-
WITH -LIST 

The  correct  recepti on  of  the  l ast  
b l ock i s  acknowledged  and  the  l i s t  o f  
resu l ts  i s  de l i vered .  

WITH -LIST 
The  reference  o f  a  l i s t  o f  attri bu tes  
and  the  complete  data  to  be  wri t ten  
i s  sen t.  

WITH -LIST The  l i s t  o f  resu l ts  i s  de l i vered .  

F IRST-
BLOCK-WITH-
LIST 

The  re ference  o f  a  l i s t  o f  attri bu tes  
and  the  f i rst  b l ock o f  data to  be  
wri t ten  i s  sen t.  

ACK-BLOCK 
The  correct  recepti on  of  the  bl ock i s  
acknowledged .  

NOTE  The  same  Response_Type  can  be  presen t  more  than  once ,  to  show the  poss i bl e  responses  to  each  
request.  

 

The  COSEM_Attri bu te_Descriptor parameter references  a  COSEM  object  attri bu te.  I t  i s  
presen t  when  Request_Type  ==  NORMAL,  FIRST-BLOCK,  WITH-LIST and  FIRST-BLOCK-
WITH-LIST.  I t  i s  a  composi te  parameter:  

•  the  (COSEM_Class_Id ,  COSEM_Object_Instance_Id)  doublet  non-ambiguously  references  
one  and  on ly one  COSEM  object  i nstance;  

•  the  COSEM_Object_Attribu te_Id  i den ti fi es  the  attribu te(s)  of  the  object  i nstance.  
COSEM_Object_Attri bu te_Id  ==  0  references  al l  publ i c  attribu tes  of  the  object  (Attri bu te_0  
featu re;  see  4. 2 .3 . 1 1 ) ;  

•  the  Access_Selection_Parameters  i s  presen t  on ly  when  COSEM_Object_Attribu te_Id  !=  0  
and  i f  se lecti ve  access  to  the  g i ven  attribu te  i s  avai lable;  see  4. 2. 3 . 9.  The  
Access_Selector and  the  Access_Parameters  sub-parameters  are  defined  i n  the  COSEM  
i n terface  object  defin i t i ons;  see  I EC  62056-6-2:201 6.  

A SET-REQUEST-NORMAL or SET-REQUEST-WITH-FIRST-BLOCK service  prim i ti ve  
con tains  a  s i ng le  COSEM  attribu te  descriptor.  A SET-REQUEST-WITH-LIST or  a  SET-
REQUEST-FIRST-BLOCK-WITH-LIST service  prim i ti ve  con tains  a  l i s t  o f  COSEM  attribu te  
descriptors;  thei r  number i s  l im i ted  by the  server-max-receive-pdu-size:  al l  COSEM  attribu te  
descriptors  – together wi th  (a  part  o f)  the  data to  be  wri tten  – shal l  f i t  i n  a  s ing le  APDU .  

The  Data parameter con tains  the  data necessary to  wri te  the  value  of  the  referenced  
attribu tes.  The  number and  the  order of  the  Data parameters  shal l  be  the  same  as  that  of  the  
COSEM_Attribu te_Descriptor parameters.  

I f  COSEM_Object_Attribu te_Id  ==  0  (Attribu te_0) ,  the  Data sen t  shal l  be  a  structure,  
con tain ing ,  for  each  publ i c  attribu te,  i n  the  order of  thei r  appearance  i n  the  g i ven  object  
speci fi cation ,  e i ther a  value  or  nu l l -data,  mean ing  that  the  g i ven  attri bu te  needs  not  be  set.  

I f  the  encoded  form  of  the  Data parameter does  not  f i t  i n  a  s i ng le  APDU,  i t  can  be  transported  
i n  b locks  using  e i ther  the  service-speci fi c  or  the  general  block transfer mechan ism.  
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I f  the  service-speci fi c  block transfer mechan ism  i s  used ,  the  DataBlock_SA parameter carri es  
block transfer con trol  i n formation  and  raw-data:  

•  the  Last_Block element  i nd icates  whether the  cu rren t  block i s  the  l ast  one  (TRUE)  or not  
(FALSE) ;  

•  the  Block_Number e lement  carries  the  number of  the  actual  b lock sen t;  

•  the  Raw_Data element  carri es  a  part  o f  the  data to  be  wri tten .  

The  Resu l t  parameters  are  presen t  i n  the  . response  prim i tive  when  Response_Type  !=  ACK-
BLOCK.  Thei r  number and  order shal l  be  the  same  as  that  of  the  
COSEM_Attribu te_Descriptor  parameters  i n  the  request.  Each  Resu l t  shal l  con tain  e i ther  the  
i n formation  “success”  or  a  reason  for  fai l i ng  to  wri te  the  attribu te  referenced  
(Data_Access_Resu l t) .  When  i n  the  . request  prim i ti ve  COSEM_Object_Attribu te_Id  ==  0  
(Attribu te_0) ,  the  Resu l t  shal l  carry a  l i s t  o f  resu l ts ,  e i ther the  i n formation  “success”  or a  
reason  for  fai l i ng  to  wri te  the  attribu te  (Data_Access_Resu l t) ,  for  each  publ i c  attribu te,  i n  the  
order  of  thei r  appearance  i n  the  g i ven  object  speci fi cati on .  

The  Block_Number parameter shal l  be  presen t  when  Response_Type  ==  ACK-BLOCK,  LAST-
BLOCK,  or LAST-BLOCK-WITH-LIST.  I t  carri es  the  number of  the  l atest  data block received  
correctl y.  

Use 

Possible  l og ical  sequences  of  the  SET service  prim i ti ves  are  i l l ustrated  i n  Fi gure  8:  

•  for  a  successfu l  con fi rmed  SET,  i tem  a) ;  

•  for  an  unconfi rmed  SET,  i tem  d) ;  and   

•  for  an  unsuccessfu l  attempt  due  to  a  l ocal  error,  i tem  c) .  

The  SET. request  prim i ti ve  i s  i nvoked  by the  cl ien t  AP  to  wri te  the  value  of  one  or  al l  attribu tes  
of  one  or  more  COSEM  objects  of  the  server AP.  I f  the  complete  data to  be  sen t  f i ts  i n  a  
s ing le  APDU ,  the  . request  prim i ti ve  shal l  be  i nvoked  wi th  Request_Type  ==  NORMAL or 
WITH-LIST as  appropriate.  Otherwise,  i t  shal l  be  i nvoked  wi th  Request_Type  ==  FIRST-
BLOCK or  FIRST-BLOCK-WITH-LIST,  then  wi th  Request_Type  ==  ONE-BLOCK and  f i nal l y  
wi th  LAST-BLOCK as  appropriate.  Upon  reception  of  the  . request  prim i ti ve,  the  cl i en t  AL 
bu i lds  the  Set-Request  APDU  appropriate  for  the  Request_Type  and  sends  i t  to  the  server.  

The  SET. ind ication  prim i ti ve  i s  generated  by the  server AL upon  reception  of  a  Set-Request  
APDU .  

The  SET. response  prim i ti ve  i s  i nvoked  by the  server AP,  i f  Service_Class  ==  Con fi rmed ,  to  
send  a  response  to  an  . i nd ication  prim i ti ve  received .  I f  the  data were  sen t  i n  a  s i ng le  APDU,  
the  . response  prim i ti ve  i s  i nvoked  wi th  Response_Type ==  NORMAL or WITH-LIST as  
appropriate.  Otherwise,  i t  i s  i nvoked  wi th  Response_Type  ==  ACK-BLOCK,  and  f i nal l y  wi th  
LAST-BLOCK or  LAST-BLOCK-WITH-LIST as  appropriate.  

The  SET.con fi rm  prim i tive  i s  generated  by the  cl i en t  AL to  i nd icate  the  reception  of  a  Set-
Response  APDU .  

The  protocol  for  the  SET service  i s  speci fied  i n  7. 3 . 4.  

6.8  Th e  ACTION  s erv i ce  

Function 

The  ACTION  service  i s  used  wi th  LN  referencing .  I t  can  be  i nvoked  i n  a  con fi rmed  or 
uncon fi rmed  manner.  I ts  function  i s  to  i nvoke  one  or  more  COSEM  i n terface  objects  methods.  
I t  comprises  two  phases:  
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•  i n  the  f i rst  phase,  the  cl ien t  sends  the  reference(s)  o f  the  method(s)  to  be  i nvoked ,  wi th  
the  method  i nvocation  parameters  necessary;  

•  i n  the  second  phase,  after i nvoking  the  methods,  the  server sends  back the  resu l t  and  the  
retu rn  parameters  generated  by the  i nvocation  of  the  method(s) ,  i f  any.  

I f  the  method  i nvocation  parameters  are  too  l ong  to  f i t  i n  a  s i ng le  request,  they are  sen t  i n  
mu l ti ple  requests  (block transfer from  the  cl i en t  to  the  server) .  I f  the  resu l t  and  the  return  
parameters  are  too  long  to  f i t  i n  a  s i ng le  response,  they are  retu rned  i n  mu l tiple  responses  
(block transfer from  the  server to  the  cl i en t. )  

Semantics 

The  ACTION  service  prim i ti ves  shal l  provide  parameters  as  shown  i n  Table  20.  

Tab l e  20  – Serv i ce  param eters  o f  t h e  ACTION  s erv i ce  

 

. r eq u es t  . i n d i cat i o n  . r es po n s e  . c o n f i rm  

I nvoke_I d  M  M  (= )  M  (= )  M  (= )  

Pri ori ty  M  M  (= )  M  (= )  M  (= )  

Servi ce_Class  M  M  (= )  M  (= )  M  (= )  

Request_Type  M  M  (= )  – – 

COSEM_Method_Descri ptor   
{  COSEM_Method_Descri ptor }  

 COSEM_Class_I d  

 COSEM_Object_I nstance_I d  

 COSEM_Object_Method_I d  

C  
 

M  

M  

M  

C  (= )  
 

M  (= )  

M  (= )  

M  (= )  

– – 

Method_I nvocati on_Parameters  
{  Method_I nvocati on_Parameters  }  

U  U  (= )  – – 

Response_Type  -  -  M  M  (= )  

Acti on_Response  {  Act i on_Response  }  

 Resu l t  

 Response_Parameters  

  Data  

  Data_Access_Resu l t  

–  – M  

M  

U  

S  

S  

M  (= )  

M  (= )  

U  (= )  

S  (= )  

S  (= )  

DataB l o ck_SA  

 Last_Block 

 B l ock_Number 

 Raw_Data  

C  

M  

M  

M  

C  (= )  

M  (= )  

M  (= )  

M  (= )  

C  

M  

M  

M  

C  (= )  

M  (= )  

M  (= )  

M  (= )  

B l o ck_Number  C C  (= )  C  C  (= )  

NOTE  For  secu ri ty  parameters,  see  Tabl e  1 5.  

 

The  I nvoke_Id  parameter i den ti fi es  the  i nstance  of  the  service  i nvocation .  

The  Priori ty parameter i nd icates  the  priori ty  l evel  associated  to  the  i nstance  of  the  service  
i nvocation :  normal  (FALSE)  or  h i gh  (TRUE) .  

The  Service_Class  parameter  i nd icates  whether the  service  i s  con fi rmed  or uncon fi rmed .  The  
hand l i ng  of  th is  parameter depends  on  the  commun ication  profi l e ;  see  Annex A.  

The  use  of  the  Request_Type  and  Response_Type  parameters  i s  shown  i n  Table  21 .  
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Tab l e  21  – ACTION  s erv i ce  req u es t  an d  respon se  t ypes  

Req u es t  t ype  Res po n se  t yp e  

NORMAL 
The  reference  o f  a  s i ng l e  method  
and  the  complete  method  i nvocati on  
parameter i s  sen t.  

NORMAL 
The  resu l t  and  the  complete  retu rn  
parameter are  sen t.  

ONE-BLOCK 
One  b l ock o f  the  resu l t  and  o f  the  
retu rn  parameter  i s  sen t.  

NEXT The  next  data  b l ock i s  requested .  

ONE-BLOCK As  above.  

LAST-BLOCK 
The  l ast  b l ock o f  the  resu l t(s )  and  o f  
the  retu rn  parameter(s)  i s  sen t.  

F IRST-BLOCK 
The  reference  o f  a  s i ng l e  method  
and  the  f i rst  b l ock o f  the  method  
i nvocati on  parameters  i s  sen t .  NEXT 

Correct  recepti on  o f  the  b l ock i s  
acknowledged .  

ONE-BLOCK 
One  b l ock o f  the  method  i nvocat i on  
parameters  i s  sen t.  

LAST-BLOCK 
The  l ast  b l ock o f  the  method  
i nvocati on  parameters  i s  sen t.  

NORMAL As  above.  

ONE-BLOCK As  above.  

WITH -LIST 
The  reference  o f  a  l i s t  o f  methods  
and  the  complete  l i s t  o f  method  
i nvocati on  parameters  i s  sen t.  

WITH -LIST 
The  complete  l i s t  o f  resu l ts  and  
retu rn  parameters  i s  sen t .  

ONE-BLOCK See  above.  

WITH -LIST-
AND-FIRST-
BLOCK 

The  reference  o f  a  l i s t  o f  methods  
and  the  f i rst  b l ock o f  the  method  
i nvocati on  parameters  i s  sen t .  

NEXT 
The  correct  recepti on  of  the  bl ock i s  
acknowledged .  

NOTE  The  same  Response_Type  can  be  presen t  more  than  once ,  to  show the  poss i bl e  responses  to  each  
request.  

 

The  COSEM_Method_Descriptor parameter references  a  COSEM  object  method .  I t  i s  present  
i f  Request_Type  ==  NORMAL,  FIRST-BLOCK,  WITH-LIST and  WITH-LIST-AND-FIRST-
BLOCK.  I t  i s  a  composi te  parameter:  

•  the  (COSEM_Class_Id ,  COSEM_Object_Instance_Id)  doublet  non-ambiguously  references  
one  and  on ly  one  COSEM  object  i nstance;  

•  the  COSEM_Method_Id   i den ti f ies  one  method  of  the  COSEM  object  referenced .  

An  ACTION-REQUEST-NORMAL or ACTION-REQUEST-FIRST-BLOCK service  prim i ti ve  shal l  
con tain  a  s ing le  COSEM  method  descriptor.  An  ACTION-REQUEST-WITH-LIST or  ACTION-
REQUEST-WITH-LIST-AND-FIRST-BLOCK service  prim i ti ve  shal l  con tain  a  l i s t  of  COSEM  
method  descriptors;  thei r  number i s  l im i ted  by the  server-max-receive-pdu-s ize:  al l  COSEM  
method  references  – together wi th  (a  part  of)  the  method  i nvocation  parameters  – shal l  f i t  i n  a  
s ing le  APDU.  

The  Method_Invocation_Parameter parameter carri es  the  parameter(s)  necessary for  the  
i nvocation  of  the  method(s)  referenced.  

•  i f  Request_Type  ==  NORMAL,  the  Method_Invocation_Parameter  parameter  i s  optional ;  

•  i f  Request_Type  ==  WITH-LIST,  the  servi ce  prim i tive  shal l  con tain  a  l i s t  o f  
Method_Invocation_Parameters.  The  number and  the  order of  the  method  i nvocation  
parameters  shal l  be  the  same  as  that  of  the  COSEM_Method_Descriptor-s.  I f  the  
i nvocation  of  any of  the  methods  does  not  requ i re  add i t ional  parameters,  i t  shal l  be  
nevertheless  presen t,  bu t  i t  shal l  be  nu l l  data.  

I f  the  encoded  form  of  the  COSEM  method  descriptor(s)  and  method  i nvocation  parameter(s)  
does  not  f i t  i n  a  s i ng le  APDU,  i t  can  be  transported  i n  b locks  using  e i ther the  service-speci fi c  
or the  general  b lock transfer mechan ism.  

I f  the  service-speci fi c  b lock transfer mechan ism  i s  used  the  DataBlock_SA parameter carries  
block transfer con trol  i n formation  and  raw-data:  



I EC  62056-5-3:201 6    I EC  201 6  – 65  – 

 
 

 
 

 
 

 
 

 

•  the  Last_Block element  i nd icates  whether the  cu rren t  block i s  the  l ast  one  (TRUE)  or not  
(FALSE) ;  

•  the  B lock_Number e lement  carries  the  number of  the  actual  b lock sen t;  

•  the  Raw_Data element  carri es  a  part  o f  the  method  i nvocation  parameters.  

The  Action_Response  parameters  are  presen t  i n  the  . response  prim i ti ve  when  
Response_Type  ==  NORMAL,  or  WITH-LIST.  Thei r  number and  the  order shal l  be  the  same 
as  that  of  the  of  COSEM  method  descriptors.  I t  consists  of  two  e lements:  

•  the  Resu l t  parameter.  I t  con tains  e i ther the  i n formation  “success”  or  a  reason  for  fai l i ng  to  
i nvoke  the  method  referenced  (Action -Resu l t) ;  

•  the  Response_Parameter(s) .  Each  response  parameter shal l  con tain  e i ther the  Data 
retu rned  as  a  resu l t  of  i nvoking  the  method ,  or  a  reason  for retu rn ing  the  parameters  to  
fai l  (Data-Access-Resu l t) .  I f  the  i nvocation  of  any of  the  methods  does  not  retu rn  
parameters,  nu l l  data shal l  be  returned .  

I f  the  response  does  not  f i t  i n  a  s ing le  APDU,  i t  can  be  transported  i n  b locks  usi ng  e i ther the  
service-speci fi c  or  the  general  b lock transfer mechan ism.  

I f  the  service-speci fi c  block transfer mechan ism  i s  used ,  the  DataBlock_SA parameter carries  
block transfer con trol  i n formation  and  raw-data:  

•  the  Last_Block element  i nd icates  whether the  cu rren t  block i s  the  l ast  one  (TRUE)  or not  
(FALSE) ;  

•  the  Block_Number e lement  carries  the  number of  the  actual  block sen t;  

•  the  Raw_Data e lement  carri es  a  part  o f  the  response:  

– i f  a  s ing le  method  was  i nvoked ,  Raw_Data carries  the  resu l t  and  the  
Response_Parameters  i f  any.  I f  no  Response_Parameters  are  retu rned ,  the  response  
shal l  be  of  type  ACTION-RESPONSE-NORMAL;  

– i f  a  l i s t  of  methods  was  i nvoked ,  Raw_Data carri es  a  part  o f  the  l i s t  of  
Acti on_Responses  and  optional  data.  

The  Block_Number parameter i n  an  ACTION-REQUEST-NEXT service  prim i ti ve  shal l  carry 
the  number of  the  l atest  data block received  from  the  server correctly.  

The  Block_Number parameter  i n  an  ACTION-RESPONSE-NEXT service  prim i ti ve  shal l  carry 
the  number of  the  l atest  data block received  from  the  cl i en t  correctly.  

Use 

Possible  l og ical  sequences  of  the  ACTION  service  prim i ti ves  are  i l l ustrated  i n  Figu re  8:  

•  for  a  successfu l  con fi rmed  ACTION,  i tem  a) ;  

•  for  an  unconfi rmed  ACTION,  i tem  d) ;  and  

•  for  an  unsuccessfu l  attempt  due  to  a  l ocal  error,  i tem  c) .  

I n  the  fi rst  phase,  the  ACTION. request  prim i t i ve  i s  i nvoked  by the  cl ien t  AP  to  i nvoke  one  or 
more  methods  of  one  or more  COSEM  i n terface  objects  of  the  server AP.  I f  the  complete  l i s t  
of  COSEM  method  descriptors  and  method  i nvocation  parameters  f i ts  i n  a  s i ng le  APDU,  
the  . request  prim i ti ve  i s  i nvoked  wi th  Request_Type  ==  NORMAL or WITH-LIST as  
appropriate.  Otherwise,  i t  i s  i nvoked  wi th  Request_Type  ==  FIRST-BLOCK or WITH-LIST-
AND-FIRST-BLOCK as  appropriate,  then  wi th  Request_Type  ==  ONE-BLOCK and  fi nal l y  wi th  
LAST-BLOCK.  Upon  reception  of  the  . request  prim i t i ve,  the  cl i en t  AL bu i l ds  the  Action -
Request  APDU  appropriate  for  the  Request_Type  and  sends  i t  to  the  server.  



 – 66  – I EC  62056-5-3:201 6    I EC  201 6  

 
 

 
 

 
 

 
 

 

The  ACTION. ind ication  prim i ti ve  i s  generated  by the  server AL upon  reception  of  an  Action-
Request  APDU.  

Du ring  the  block transfer of  the  method  i nvocation  parameters,  the  server AP  i nvokes  the  
ACTION. response  prim i ti ve  wi th  Request_Type  ==  NEXT un ti l  the  l ast  b lock i s  received .  

The  ACTION.con fi rm  prim i ti ve  i s  generated  by the  cl i en t  AL upon  reception  of  an  Action-
Response  APDU.  

Once  al l  method  i nvocation  parameters  are  transferred ,  the  server i nvokes  the  methods  of  
COSEM  in terface  objects  referenced,  and  the  second  phase  commences.  

I f  the  complete  response  f i ts  i n  a  s ing le  APDU,  the  ACTION. response  prim i ti ve  i s  i nvoked  by  
the  server AP  wi th  Response_Type  ==  NORMAL or WITH-LIST,  as  appropriate.  Otherwise,  i t  
i s  i nvoked  wi th  Response_Type  ==  ONE-BLOCK and  fi nal l y  wi th  LAST-BLOCK.  Upon  
reception  of  the  . response  prim i ti ve,  the  server AL bu i lds  the  Action -Response  APDU  
appropriate  for the  Response_Type  and  sends  i t  to  the  cl i en t.  

The  ACTION .con fi rm  prim i ti ve  i s  generated  by the  cl i en t  AL to  i nd icate  the  reception  of  an  
Acti on-Response  APDU .  

Du ring  the  block transfer of  the  return  parameters,  the  cl i en t  AP  i nvokes  the  . request  prim i t i ve  
wi th  Request_Type  ==  NEXT un ti l  the  l ast  block i s  received .  

The  protocol  for  the  ACTION  service  i s  speci fi ed  i n  7. 3 .5.  

6.9  Th e  DataNo t i f i cat i o n  s erv i ce  

Function 

The  DataNoti fi cati on  service  i s  an  unsol ici ted ,  uncon fi rmed  service.  I t  i s  used  by the  server to  
push  data to  the  cl i en t.  I t  i s  an  unconfi rmed  service.  The  push  process  i s  con figured  by “Push  
setup”  objects;  see  IEC  62056-6-2:201 6,  5 . 3 . 8.  

Semantics 

The  DataNoti fi cation  service  prim i ti ves  shal l  provide  parameters  as  shown  i n  Table  22.  

Tab l e  22  – Serv i ce  parameters  o f  t h e  DataNo t i f i cat i o n  s erv i ce  p r i m i t i ves  

 . r eq u es t  . i n d i cat i o n  

Long_I nvoke_Id  M  M  (= )  

Se l f_Descri pti ve   –  – 

Processi ng_Opti on  – – 

Servi ce_Class   – – 

Pri ori ty  M  M  (= )  

Date_Time  U  U  (= )  

Not i f i cati on_Body M  M  (= )  

 

The  Long_Invoke_Id  parameter  i den ti f i es  the  i nstance  of  the  service  i nvocation .  

The  Sel f_Descripti ve,  Processing_Option  and  Service_Class  parameters  are  not  used  i n  the  
case  of  th is  service.  
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The  Priori ty parameter i nd icates  the  pri ori ty  l evel  associated  to  the  i nstance  of  the  service  
i nvocation :  normal  (FALSE)  or  h i gh  (TRUE) .  

The  Date_Time  parameter i nd icates  the  t ime  at  wh ich  the  DataNoti fi cation . request  service  
prim i ti ve  i s  i nvoked .  I t  i s  octet-stri ng ,  wh ich  may be  of  l eng th  zero  when  transmi tt i ng  the  
Date_Time  i s  not  requ i red .  

The  Noti fi cation_Body parameter con tains  the  push  data.  

Use 

A possible  l og ical  sequence  of  the  DataNoti fi cation  service  prim i ti ves  i s  i l l ustrated  i n  Fi gure  8  
f)  and  g ) .  

The  . request  prim i t i ve  i s  i nvoked  by the  server AP  to  push  data to  the  remote  cl i en t  AP.  Upon  
reception  of  the  . request  prim i t i ve,  the  server AL bu i lds  the  DataNoti fi cation  APDU.  

The  . i nd ication  prim i ti ve  i s  generated  by the  cl i en t  AL upon  reception  of  a  DataNoti fi cati on  
APDU.  

The  protocol  for  the  DataNoti fi cation  service  i s  speci fi ed  i n  7. 3 . 6.  

6. 1 0  Th e  Even tNo t i f i cat i o n  s erv i ce  

Function 

The  EventNoti f i cation  service  i s  an  unsol ici ted ,  non-cl ien t/server type  service.  I t  i s  requested  
by the  server,  upon  occurrence  of  an  event,  i n  order to  i n form  the  cl i en t  o f  the  value  of  an  
attribu te,  as  though  i t  had  been  requested  by the  COSEM.  I t  i s  an  uncon fi rmed  service.  

Semantics 

The  Even tNoti fi cation  service  prim i ti ves  shal l  provide  parameters  as  shown  i n  Table  23 .  

Tab l e  23  – Serv i ce  parameters  o f  t h e  Even tNo t i f i cat i o n  s erv i ce  p r i m i t i ves  

 . r eq u es t  . i n d i cat i o n  

Time  U  U  (= )  

Appl i cati on_Addresses  U  U  (= )  

COSEM_Attri bu te_Descri ptor  

 COSEM_Class_I d  

 COSEM_Object_I nstance_I d  

 COSEM_Object_Attri bu te_I d  

M  

M  

M  

M  

M  (= )  

M  (= )  

M  (= )  

M  (= )  

Attri bu te_Val ue  M  M  (= )  

 

The  optional  Time  parameter i nd icates  the  t ime  at  wh ich  the  Even tNoti fi cati on . request  service  
prim i ti ve  was  i ssued .  

The  Appl i cation_Addresses  parameter  i s  optional .  I t  i s  presen t  on ly when  the  
EventNoti fi cation  service  i s  i nvoked  ou ts ide  of  an  establ i shed  AA.  I n  th i s  case,  i t  con tains  al l  
protocol  speci fi c  parameters  requ i red  to  i den ti fy  the  sender and  destination  APs.  

When  the  . request  prim i ti ve  does  not  con tain  the  optional  Appl ication_Addresses  parameter,  
defau l t  addresses  shal l  be  used ,  those  of  the  server management  l og ical  device  and  the  cl i en t  
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management  AP.  Both  APs  are  always  presen t  and  i n  any protocol  profi l e ,  they are  bound  to  
known ,  pre-defi ned  addresses.  

The  (COSEM_Class_Id ,  COSEM_Object_Instance_Id ,  COSEM_Object_Attribu te_Id)  triplet  
references  non-ambiguously  one  and  on ly  one  attribu te  of  a  COSEM  in terface  object  i nstance.  

The  Attribu te_Value  parameter carries  the  value  of  th i s  attribu te.  More  i n formation  abou t  the  
noti f ied  even t  may be  obtained  by i n terrogating  th i s  COSEM  i n terface  object.  

I f  the  encoded  form  of  the  request  does  not  f i t  i n  a  s i ng le  APDU ,  i t  can  be  transported  i n  data 
blocks  usi ng  the  general  b lock transfer mechan ism.  

Use 

A possible  l og ical  sequence  of  the  Even tNoti fi cation  service  prim i ti ves  i s  i l l ustrated  i n  Figu re  8  
f)  and  g ) .  

The  . request  prim i ti ve  i s  i nvoked  by the  server AP  to  send  the  value  of  a  COSEM  i n terface  
object  attri bu te  to  the  remote  cl i en t  AP.  Upon  reception  of  the  . request  prim i ti ve,  the  Server 
AL bu i l ds  the  Even tNoti fi cationRequest  APDU .  

I n  some  cases,  the  supporti ng  l ower l ayer protocol (s)  do  (does)  not  al l ow send ing  a protocol  
data un i t  i n  a  real ,  unsol ici ted  manner.  I n  these  cases,  the  cl i en t  has  to  expl ici tl y  so l i ci t  
send ing  an  Even tNoti fi cation  frame,  by i nvoking  the  Trigger_EventNoti f i cation_Send ing  
service  prim i ti ve.  

The  EventNoti f i cation . i nd ication  prim i ti ve  i s  generated  by the  cl i en t  AL upon  reception  of  an  
EventNoti f i cationRequest  APDU.  

The  protocol  for  the  EventNoti f i cation  service  i s  speci fi ed  i n  7. 3 .7.  

6. 1 1  Th e  Tr i g g erEven tNo t i f i cat i o n Sen d i n g  s erv i ce  

Function 

The  function  of  the  TriggerEven tNoti fi cationSending  service  i s  to  tri gger the  server by the  
cl i en t  to  send  the  frame carrying  the  EventNoti f i cation . request  APDU .   

Th is  service  i s  necessary i n  the  case  of  protocols,  when  the  server i s  not  able  to  send  a  real  
non-sol ici ted  EventNoti f i cation . request  APDU.  

Semantics 

The  TriggerEventNoti f i cationSending . request  service  prim i ti ve  shal l  provide  parameters  as  
shown  i n  Table  24.  

Tab l e  24  – Serv i ce  param eters  o f  t h e  Tr i g g erEven tNo t i f i cat i o n Sen d i n g . req u es t  
s erv i ce  p r i m i t i ve  

 . r eq u es t  

Protoco l_Parameters  M  

 

The  Protocol_Parameters  parameter con tains  al l  l ower protocol  l ayer dependen t  i n formation ,  
wh ich  i s  requ i red  for  tri ggering  the  server to  send  ou t  an  eventual l y  pend ing  frame con tain ing  
an  Even tNoti fi cation . request  APDU.  Th is  i n formation  i ncludes  the  protocol  i den ti fi er,  and  al l  
the  requ i red  l ower l ayer parameters.  
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Use 

Upon  reception  of  a  TriggerEventNoti f i cationSend ing . request  service  i nvocation  from  the  
cl i en t  AP,  the  cl ien t  AL shal l  i nvoke  the  correspond ing  supporting  layer service  to  send  a  
tri gger message  to  the  server.  

6. 1 2  Var i ab l e  access  s pec i f i cat i o n  

Variable_Access_Speci fi cation  i s  a  parameter of  the  xDLMS Read  / Wri te  /  Uncon fi rmedWri te  
I n formationReport  . request  / . i nd icati on  service  prim i ti ves.  I ts  varian ts  are  shown  i n  Table  25:  

•  Variable_Name iden ti f ies  a  DLMS named  variable;  

•  Parameterized_Access  provides  the  capabi l i ty  to  transport  add i ti onal  parameters;  

•  B l ock_Number_Access  transports  a  block number;  

•  Read_Data_Block_Access  transports  b lock transfer con trol  i n formation  and  raw data;  

•  Wri te_Data_Block_Access  transports  b lock transfer con trol  i n formation .  

The  use  of  the  d i fferen t  varian ts  depends  on  the  service  and  i t  i s  described  i n  the  respecti ve  
SN  service  speci fi cations.  

Tab l e  25  – Var i ab l e  Access  Spec i f i cat i o n  

Var i ab l e_Acces s_Spec i f i cat i o n  
Read  

. r eq u es t  
Wr i t e  

. r eq u es t  
Un co n f i rm ed  
Wr i t e. req u es t  

I n f o rm at i o n  
Repo r t  

Kind_Of_Access  M  M  M  M  

 Vari able_Name  S  S  S  M  

 Detai l ed_Access  Not  used  i n  DLMS/COSEM  

 Parameteri zed_Access  

  Vari able_Name  

  Se l ector 

  Parameter 

S  

M  

U  

U  

S  

M  

U  

U  

S  

M  

U  

U  

– 

 B l o ck_Num ber_Acces s  

  B l ock_Number 

S  

M  

– 

 

– – 

 Read_Data_B l o ck_Acces s  

  Last_Block 

  B l ock_Number 

  Raw_Data  

S  

M  

M  

M  

– – – 

 Wr i t e_Data_B l o ck_Acces s  

  Last_Block 

  B l ock_Number 

– S  

M  

M  

– – 

6. 1 3  Th e  Read  s erv i ce  

Function 

The  Read  service  i s  used  wi th  SN  referencing .  I t  i s  a  con fi rmed  service.  I ts  functions  are:  

•  to  read  the  value  of  one  or  more  COSEM  i n terface  object  attribu tes.  I n  th is  case,  the  
encoded  form  of  the  . request  service  prim i ti ve  shal l  f i t  i n  a  s i ng le  APDU.  The  resu l t  can  be  
del i vered  i n  a  s i ng le  response,  or  – i f  i t  i s  too  l ong  to  f i t  i n  a  s i ng le  response  – i n  mu l tiple  
responses,  wi th  b lock transfer;  



 – 70  – I EC  62056-5-3:201 6    I EC  201 6  

 
 

 
 

 
 

 
 

 

•  to  i nvoke  one  or  more  COSEM  i n terface  object  methods,  when  retu rn  parameters  are  
expected .  I n  th i s  case,  i f  e i ther the  . request  ( i nclud ing  the  method  references  and  the  
method  i nvocation  parameters)  or  the  . response  service  prim i ti ve  ( i nclud ing  the  resu l ts  
and  retu rn  parameters)  i s  too  l ong  to  f i t  i n  a  s i ng le  APDU,  then  block transfer  wi th  mu l ti ple  
requests  and/or responses  can  be  used .  

The  Read  service  i s  speci fied  i n  I EC  61 334-4-41 : 1 996,  1 0 . 4  and  Annex A.  For  completeness  
and  for  consi stency wi th  the  speci fi cati on  of  services  using  LN  referencing ,  the  speci fi cation  i s  
reproduced  here,  together wi th  the  extensions  made  for  DLMS/COSEM.  

Semantics 

The  Read  service  prim i ti ves  shal l  provide  service  parameters  as  shown  i n  Table  26.  

Tab l e  26  – Serv i ce  param eters  o f  t h e  Read  s erv i ce  

 . r eq u es t  . i n d i c at i o n  . r es po n s e  . c o n f i rm  

Vari able_Access_Speci fi cati on  
{  Vari able_Access_Speci fi cati on  }  

 Vari able_Name 

 Parameteri zed_Access  

  Vari able_Name 

  Se lector  

  Parameter 

M  
  

S  

S  

M  

U  

U  

M  (= )  
 

S  (= )  

S  (= )  

M  (= )  

U  (= )  

U  (= )  

– – 

 Read_Data_B l o ck_Acces s  

  Last_Block 

  B l ock_Number 

  Raw_Data  

S  

M  

M  

M  

S  (= )  

M  (= )  

M  (= )  

M  (= )  

  

 B l o ck_Num ber_Acces s  

  B l ock_Number 

S  

M  

S  (= )  

M  (= )  
  

Resu l t  (+ )    S    S  (= )  

 Read_Resu l t  {  Read_Resu l t  }  – – M  M  (= )  

  Data 

  Data_Access_Error  

  S  

S  

S  (= )  

S  (= )  

  Data_B l o ck_Res u l t  

   Last_Block 

   B l ock_Number 

   Raw_Data  

  B l o ck_Num ber  

  S  

M  

M  

M  

S  

S  (= )  

M  (= )  

M  (= )  

M  (= )  

S  (= )  

Resu l t  (–)  

 E rror_Type  

– – S  

M  

S  (= )  

M  (= )  

NOTE  For secu ri ty  parameters ,  see  Tabl e  1 5.  

 

The  use  of  the  d i fferen t  varian ts  of  the  Variable-Access-Speci fi cati on  servi ce  parameter of  the  
Read . request  service  prim i ti ve  and  the  d i fferent  choices  of  the  Read . response  prim i ti ve  are  
shown  i n  Table  27.  

I f  the  encoded  form  of  the  response  does  not  f i t  i n  a  s ing le  APDU,  i t  can  be  transported  i n  
data blocks  us ing  the  general  b lock transfer  mechan ism.  
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Tab l e  27  – Use  o f  t h e  Var i ab l e_Access_Spec i f i cat i o n  var i an ts   
an d  t h e  Read . respon se  ch o i ces  

Read . req u es t  Var i ab l e_Acces s_Spec i f i cat i o n  Read . r es pon se  CHOICE  

Vari able_Name  
(Variabl e_Name}    

References  a  l i s t1  o f  COSEM  
obj ect  attri bu tes .  

Data  {Data}  
De l i vers  the  val ue  o f  the  
attri bu te(s)  referenced .  

Data_Access_Error  
{Data_Access_Error}  

P rovi des  the  reason  for  the  
read  to  fai l .  

Data_Block_Resu l t  
De l i vers  b l ock transfer  
con tro l  i n formati on  and  one  
b l ock o f  raw data.  

Parameteri zed_Access  
{Parameteri zed_Access}  

References  a  l i s t1  o f  COSEM  
obj ect  attri bu tes  to  be  read  
sel ect i vel y.  

Data  {Data}  

As  above.  
Data_Access_Error  
{Data_Access_Error}  

Data_Block_Resu l t  

References  a  l i s t1  o f  COSEM  
obj ect  methods,  wi th  method  
i nvocati on  parameters.  

Data  {Data}  

De l i vers  the  method  
i nvocati on  retu rn  
parameters.  

NOTE   I f  parameters  are  
retu rned ,  th i s  impl i es  that  the  
method  i nvocati on  
succeeded .  

Data_Access_Error  
{Data_Access_Error}  

P rovi des  the  reason  for  the  
method  i nvocati on  to  fai l .  

Data_Block_Resu l t  
As  above.  

 

Read_Data_Block_ 
Access  

Carri es  b l ock transfer  con tro l  
i n formati on  and  one  part  o f  
encoded  form  of  the  COSEM  
method  references  and  
method  i nvocati on  
parameters.  

B l ock_Number 
Carri es  the  number  o f  the  
l atest  data bl ock recei ved .  

B l ock_Number_Access  
Carri es  the  number o f  the  
l atest  data bl ock recei ved .  

Data_Block_Resu l t  As  above.  

NOTE   The  same  Read . response  cho i ce  can  be  presen t  more  than  once,  to  show the  poss ibl e  responses  to  
each  request.  

1  A  l i s t  may have  one  or  more  e l emen ts .  

 

The  Read . request  service  prim i ti ve  may have  one  or  more  Variable_Access_Speci fi cati on  
parameters.  

•  the  Variable_Name varian t  i s  used  to  reference  a  complete  COSEM  object  attribu te  to  be  
read .  The  request  may i nclude  one  or more  variable  names;  

•  the  Parameterized_Access  varian t  i s  used  e i ther:  

– to  reference  a  COSEM  object  attribu te  to  be  read  selecti vely.  I n  th i s  case,  the  
Variable_Name e lement references  the  COSEM  object  attribu te,  the  Selector and  the  
Parameter  e lements  carry the  access  selector and  the  access  parameters  respecti vely  
as  speci fi ed  i n  the  attribu te  speci fi cation ;  or  

– to  reference  a  COSEM  object  method  to  be  i nvoked .  I n  th is  case,  the  Variable_Name 
e lement  references  the  method ,  the  Selector  e lement  i s  zero  and  the  Parameter 
e lement  carries  the  method  i nvocation  parameters  ( i f  any)  or  nu l l  data;  

– the  request  may i nclude  one  or  more  parameterized  access  parameters;  

NOTE  1  Wi th  th i s ,  the  Read  servi ce  can  transport  i n formati on  i n  both  d i recti ons ,  j u st  l i ke  the  ACTION  servi ce  
u sed  wi th  LN  re ferenci ng :  method  i nvocat i on  parameters  from  the  cl i en t  to  the  server  and  retu rn  parameters  
from  the  server to  the  c l i en t.  

•  the  Read_Data_Block_Access  variant  i s  used  when  one  or  more  COSEM  object  methods  
are  i nvoked  and  the  encoded  form  of  the  request  does  not  f i t  i n  a  s i ng le  APDU.  The  
request  may i nclude  a  s i ng le  Read_Data_Block_Access  parameter.  I t  carries  block 
transfer con trol  i n formation  and  raw data:  
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– the  Last_Block e lement i nd icates  i f  the  g iven  block i s  the  l ast  one  (TRUE)  or not  
(FALSE) ;  

– the  Block_Number e lement  carries  the  number of  the  actual  b lock sen t;  

– the  Raw_Data e lement  carries  a  part  o f  the  encoded  form  of  the  l i s t  o f  
Variable_Access_Speci fi cation  parameters  (as  i t  wou ld  be  used  wi thou t  b lock transfer)  
i nclud ing  the  method  references  and  the  method  i nvocation  parameters.  Here,  on ly  the  
varian ts  Variable_Name and  Parameterized_Access  are  al lowed.  

•  the  Block_Number_Access  varian t  i s  used  when  the  server uses  block transfer to  send  a  
l ong  response,  to  con fi rm  the  reception  of  a  data block and  to  request  the  next  data block.  
The  request  may i nclude  a  s i ng le  Block_Number_Access  parameter.  I t  carri es  the  number 
of  the  latest  data block received  correctly.  

The  Resu l t  (+)  parameter  i nd icates  that  the  requested  service  has  succeeded .  

Wi thou t  block transfer,  the  . response  / . con fi rm  service  prim i ti ves  con tain  one  or  more  
Read_Resu l t  parameters.  Thei r  number and  order shal l  be  the  same  as  that  of  the  
Variable_Name / Parameteri zed_Access  parameters  i n  the  . request  / . i nd ication  prim i ti ves.  

I f  the  Read  service  i s  used  to  read  attribu te(s) ,  then :  

•  the  Data choice  i s  taken  to  carry  the  value  of  the  attribu te  at  the  time  of  access;  

•  the  Data_Access_Error i s  taken  to  carry the  reason  for  the  read  to  fai l  for  th is  attribu te.   

I f  the  Read  service  i s  used  to  i nvoke  method(s) ,  then :  

•  the  Data choice  i s  taken  to  carry  the  return  parameters  ( i f  data are  retu rned ,  th is  impl ies  
that  the  method  i nvocation  succeeded) .  I f  there  are  no  retu rn  parameters,  Data shal l  be  
nu l l  data;  

NOTE  2  However,  i f  no  retu rn  data  are  expected ,  the  Wri te  servi ce  i s  u sed  to  i nvoke  methods.  

•  the  Data_Access_Error  choice  i s  taken  to  carry the  reason  for  the  method  i nvocation  to  
fai l  for  th i s  method .  

I n  the  case  of  b lock transfer,  the  . response  / . con fi rm  prim i ti ve  con tains  a  s ing le  Read_Resu l t  
parameter.  The  Data_Block_Resu l t  choice  i s  taken  to  carry  one  block of  the  response:  

•  the  Last_Block e lement i nd icates  whether the  g iven  block i s  the  l ast  one  (TRUE)  or  not  
(FALSE) ;  

•  the  Block_Number e lement  shal l  carry  the  number of  the  block sen t;  

•  the  Raw_Data element  con tains  a  part  o f  the  encoded  form  of  the  l i s t  of  Read_Resu l ts.  

I f  the  data block cannot  be  provided,  then  the  . response  prim i ti ve  shal l  carry a  s i ng le  Resu l t  
parameter us ing  the  Data_Access_Error choice,  carrying  an  appropriate  error message,  for 
example  (1 4)  data-block-unavai lable.  

I f  the  block number i n  the  request  i s  not  the  one  expected ,  or  i f  the  next  b lock cannot  be  
del i vered ,  then  the  Read. response  service  prim i ti ve  shal l  be  retu rned  wi th  a  s ing le  
Read_Resu l t  parameter,  wi th  the  choice  Data_Access_Error,  carrying  an  appropriate  code,  
for  example  (1 9)  data-block-number- i nval id .  

The  Block_Number choice  i s  taken  when  the  Read  service  i s  used  to  i nvoke  one  or  more  
methods  and  the  request  i s  sen t  i n  several  blocks,  to  con fi rm  the  correct  reception  of  a  data 
block and  to  ask for  the  next  b lock.  I t  carri es  the  number of  the  latest  b lock received .  

The  Resu l t  (–)  parameter i nd icates  that  the  service  previously  requested  fai led .  The  
Error_Type  parameter provides  the  reason  for  fai l u re.  I n  th is  case,  the  server shal l  send  back 
a  Con fi rmedServiceError APDU  i nstead  of  a  ReadResponse  APDU .  
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Use 

A possible  l og ical  sequence  of  the  Read  service  prim i ti ves  i s  i l l ustrated  i n  Figu re  8  i tem  a) .  

The  Read . request  prim i t ive  i s  i nvoked  fo l l owing  the  i nvocation  of  a  GET or ACTION  . request  
prim i ti ve  by the  cl i en t  AP  and  mapping  th i s  to  a  Read . request  prim i ti ve  by the  SN_MAPPER 
ASE.  The  cl i en t  AL bu i lds  then  the  ReadRequest  APDU  and  sends  i t  to  the  server.  For LN  / 
SN  service  mapping ,  see  6 . 1 8.  

The  Read . ind ication  prim i ti ve  i s  generated  by the  server AL upon  reception  of  a  ReadRequest  
APDU.  

The  Read . response  prim i ti ve  i s  i nvoked  by the  server AP  i n  order  to  send  a response  to  a  
previously  received  Read . ind icati on  prim i ti ve.  The  server AL bu i l ds  then  the  ReadResponse  
APDU  and  sends  i t  to  the  cl ien t.  

The  Read.con fi rm  prim i ti ve  i s  generated  by the  cl i en t  AL fo l l owing  the  reception  of  a  
ReadResponse  APDU .  I t  i s  then  mapped  back to  a  GET or  ACTION  . con fi rm  prim i tive  by the  
SN_MAPPER ASE  and  the  GET or  ACTION  . con fi rm  prim i ti ve  i s  generated .  

The  protocol  o f  the  Read  service  i s  speci fied  i n  7. 3 . 8.  

6. 1 4  Th e  Wr i t e  s erv i ce  

Function 

The  Wri te  service  i s  used  wi th  SN  referencing .  I t  i s  a  con fi rmed  service.  I ts  functions  are:  

•  to  wri te  the  value  of  one  or  more  COSEM  i n terface  object  attribu tes;  

•  to  i nvoke  one  or  more  COSEM  in terface  object  methods  when  no  return  parameters  are  
expected .  

I n  both  cases,  i f  the  encoded  form  of  the  . request  service  prim i ti ve  does  not  f i t  i n  a  s ing le  
APDU,  then  i t  can  be  sen t  i n  several  requests  wi th  b lock transfer.  The  . response  service  
prim i ti ve  shal l  always  fi t  i n  a  s i ng le  APDU.  

The  Wri te  service  i s  speci fi ed  i n  I EC  61 334-4-41 : 1 996,  1 0 .5  and  Annex A.  For  completeness  
and  for  consi stency wi th  the  speci fi cati on  of  services  using  LN  referencing ,  the  speci fi cation  i s  
reproduced  here,  together wi th  the  extensions  made  for DLMS/COSEM.  

Semantics 

The  Wri te  service  prim i ti ves  shal l  provide  service  parameters  as  shown  i n  Table  28.  
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Tab l e  28  – Serv i ce  parameters  o f  t h e  Wr i te  s erv i ce  

 . r eq u es t  . i n d i cat i o n  . r es po n s e  . c o n f i rm  

Vari able_Access_Speci fi cati on  
{  Vari able_Access_Speci fi cati on  }  

 Vari able_Name 

 Parameteri zed_Access  

  Vari able_Name 

  Se lector  

  Parameter 

M  
 

S  

S  

M  

M  

M  

M (= )  
 

S  (= )  

S  (= )  

M  (= )  

M  (= )  

M  (= )  

– – 

 Wri te_Data_Block_Access  

  Last_Block 

  B l ock_Number 

S  

M  

M  

S  (= )  

M  (= )  

M  (= )  

– – 

Data  {  Data  }  M  M  (= )  – – 

Resu l t  (+ )  – – S  S  (= )  

 Wri te_Resu l t  {  Wri te_Resu l t  }  

  Success  

  Data_Access_Error  

-  -  S  

S  

S  

S  (= )  

S  (= )  

S  (= )  

 B l o ck_Num ber    S  S  (= )  

Resu l t  (–)  

 E rror_Type  

  S  

M  

S  (= )  

M  (= )  

NOTE  For secu ri ty  parameters ,  see  Tabl e  1 5.  

 

The  use  of  the  d i fferen t  varian ts  of  the  Variable-Access-Speci fi cati on  servi ce  parameter of  the  
Wri te. request  service  prim i ti ve  and  the  d i fferen t  choices  of  the  Wri te. response  prim i ti ve  are  
shown  i n  Table  29.  The  use  of  the  Data service  parameter i s  also  explained .  

I f  the  encoded  form  of  the  request  does  not  f i t  i n  a  s i ng le  APDU,  i t  can  be  transported  i n  data 
blocks  usi ng  e i ther  the  service-speci fi c  or  the  general  b lock transfer  mechan ism.  

Tab l e  29  – Use  o f  t h e  Var i ab l e_Access_Spec i f i cat i o n  var i an ts  
an d  t h e  Wr i t e. respon se  ch o i ces  

Wr i t e. req u es t  Var i ab l e_Acces s_Spec i f i cat i o n  Wr i t e. res po n se  CHOICE  

Vari able_Name 
{Vari able_Name}  

References  a  l i s t1  o f  
COSEM  obj ect  attri bu tes .  

The  Data servi ce  parameter  
carri es  the  data  to  be  wri tten  
or  the  method  i nvocati on  
parameter(s) .  

Success  {Success}  
I nd i cates  that  the  attri bu te  
referenced  cou ld  be  
successfu l l y  wri t ten .  

Data_Access_Error  
{Data_Access_Error}  

Provi des  the  reason  for  the  
wri te  to  fa i l .  

Parameteri zed_Access  
{Parameteri zed_Access}  

References  a  l i s t1  o f  
COSEM  obj ect  attri bu tes  to  
be  wri tten  se l ect i ve l y.  

The  Data servi ce  parameter  
carri es  the  data  to  be  
wri tten .  

Success  {Success}  

As  above.  Data_Access_Error  
{Data_Access_Error}  

Wri te_Data_Block_Access  

Carri es  bl ock transfer  
con tro l  i n formati on .  

The  Data servi ce  parameter  
carri es  raw-data,  i n cl ud i ng  
the  encoded  form  o f  the  l i s t 1  
o f  COSEM  object  attri bu te  
or  method  references,  and  
the  l i s t  o f  data to  be  wri tten  
or  the  l i s t  o f  method  
i nvocati on  parameters .  

B l ock_Number 
Carri es  the  number  o f  the  
l atest  data bl ock recei ved .  

NOTE  The  same  Wri te. response  choi ce  can  be  present  more  than  once,  to  show the  poss i bl e  responses  to  
each  request.  

1  A  l i s t  may have  one  or  more  e l emen ts .  
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The  Wri te. request  service  prim i ti ve  may have  one  or  more  Variable_Access_Speci fi cation  
parameters:  

•  the  Variable_Name varian t  i s  used  to  reference  a  complete  COSEM  object  attri bu te  to  be  
wri tten  or  COSEM  object  method  to  be  i nvoked .  The  request  may i nclude  one  or  more  
variable  names;  

•  the  Parameterized_Access  varian t  i s  used  to  reference  a  COSEM  object  attribu te  to  be  
wri tten  selectively.  I n  th is  case,  the  Variable_Name element  references  the  COSEM  object  
attribu te,  the  Selector and  the  Parameter e lements  carry the  access  selector  and  the  
access  parameters  respecti vely  as  speci fied  i n  the  attribu te  speci fi cation .  The  request  
may i nclude  one  or  more  Parameterized_Access  parameters;  

The  Data service  parameter carries  the  value(s)  to  be  wri tten  to  the  attri bu te(s) ,  or  the  method  
i nvocation  parameter(s)  o f  the  method(s)  to  be  i nvoked .  The  number and  the  order of  the  Data 
parameters  shal l  be  the  same as  that  of  the  Variable_Access_Speci fi cation  parameters.  

I f  the  Wri te. request  service  prim i ti ve  does  not  f i t  i n to  a  s ing le  APDU,  block transfer may be  
used .  I n  th is  case:  

•  the  Wri te_Data_Block_Access  varian t  o f  the  Variable_Access_Speci fi cation  carries  block 
transfer con trol  i n formation :  

– the  Last_Block e lement  i nd icates  whether the  g i ven  block i s  the  l ast  one  (TRUE)  or  not  
(FALSE) ;  

– the  Block_Number e lement  carries  the  number of  the  actual  b lock sen t;  

•  the  Data parameter carri es  one  part  o f  the  l i st  o f  the  attribu te  references  and  the  l i s t  o f  
data to  be  wri tten ,  or  one  part  o f  the  l i s t  o f  method  references  and  the  l i s t  o f  method  
i nvocation  parameters.  

•  The  request  i ncludes  a  s i ng le  Wri te_Data_Block_Access  and  a  s ing le  Data parameter.  

The  Resu l t  (+)  parameter  i nd icates  that  the  service  requested  has  succeeded .  

The  . response  / . con fi rm  service  prim i ti ves  con tain  a  l i s t  o f  Wri te_Resu l t  parameters.  Thei r  
number and  order shal l  be  the  same  as  that  of  the  Variable_Name / Parameteri zed_Access  
parameters  i n  the  . request  /  . i nd ication  service  prim i ti ves.  

Wi thou t  b lock transfer,  and  wi th  b lock transfer  after  receiving  the  l ast  b lock:  

•  when  the  Wri te  service  i s  used  to  wri te  attribu te(s) ,  each  e lement  carries  e i ther the  
success  of  the  wri te  access  (Success)  or  a  reason  for  the  wri te  to  fai l  for  th i s  variable  
(Data_Access_Error) ;  

•  when  the  Wri te  service  i s  used  to  i nvoke  method(s) ,  each  e lement carri es  e i ther the  
success  of  the  method  i nvocation  access  (Success)  or  a  reason  for  the  method  i nvocation  
to  fai l  for  th is  variable  (Data_Access_Error) .  

The  Block_Number choice  i s  used  during  block transfer  to  con fi rm  the  correct  reception  of  a  
data block and  to  ask for the  next  block.  I t  carri es  the  number of  the  latest  b lock received .  

I f  the  block-number i n  the  request  i s  not  the  one  expected ,  or  i f  the  block cou ld  not  be  
received  correctl y,  then  the  Wri te. response  service  prim i ti ve  shal l  be  retu rned  wi th  a  s i ng le  
Wri te_Resu l t  parameter,  wi th  the  choice  Data_Access_Error,  carrying  an  appropriate  code,  
for  example  (1 9)  data-block-number- inval i d .  

The  Resu l t  (–)  parameter  i nd icates  that  the  service  requested  has  fai led .  The  Error_Type  
parameter provides  the  reason  for  fai l u re.  I n  th is  case,  the  server shal l  send  back a  
Con fi rmedServiceError  APDU  i nstead  of  a  Wri teResponse  APDU .  

Use 
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A  possible  l og ical  sequence  of  the  Wri te  service  prim i ti ves  i s  i l l ustrated  i n  Figu re  8  i tem  a) .  

The  Wri te. request  prim i ti ve  i s  i nvoked  fo l l owing  the  i nvocation  of  a  SET or ACTION  . request  
prim i ti ve  by the  cl i en t  AP  and  mapping  th is  to  a  Wri te. request  prim i ti ve  by the  SN_MAPPER 
ASE.  The  cl i en t  AL bu i l ds  then  the  Wri teRequest  APDU  and  sends  i t  to  the  server.  For LN  / 
SN  service  mapping ,  see  6. 1 8.  

The  Wri te. i nd ication  prim i ti ve  i s  generated  by the  server AL upon  reception  of  a  Wri teRequest  
APDU .  

The  Wri te. response  prim i ti ve  i s  i nvoked  by the  server AP  i n  order  to  send  a  response  to  a  
previously  received  Wri te. i nd ication  prim i ti ve.  The  server AL bu i lds  then  the  Wri teResponse  
APDU  and  sends  i t  to  the  cl ien t.  

The  Wri te. con fi rm  prim i ti ve  i s  generated  by the  cl ien t  AL fo l lowing  the  reception  of  a  
Wri teResponse  APDU .  I t  i s  mapped  then  back to  a  SET or  ACTION  . con fi rm  prim i ti ve  by the  
SN_MAPPER ASE  and  the  SET or  ACTION  . con fi rm  prim i ti ve  i s  generated .  

The  protocol  o f  the  Wri te  service  i s  speci fied  i n  7. 3 . 9.  

6. 1 5  Th e  Un con f i rm edWr i te  s erv i ce  

Function 

The  Uncon fi rmedWri te  service  i s  used  wi th  SN  referencing .  I t  i s  an  uncon fi rmed  service.  I ts  
functi ons  are:  

•  to  wri te  the  value  of  one  or  more  COSEM  object  attribu tes;  

•  to  i nvoke  one  or  more  COSEM  in terface  object  method  when  no  return  parameters  are  
expected .  

The  Uncon fi rmedWri te. request  service  prim i ti ve  shal l  always  fi t  i n  a  s ing le  APDU.  

The  Uncon fi rmedWri te  service  i s  speci fied  i n  I EC  61 334-4-41 : 1 996,  1 0 .6  and  Annex A.  For 
completeness  and  for  consistency wi th  the  speci fi cation  of  services  us ing  LN  referencing ,  the  
speci fi cation  i s  reproduced  here,  together wi th  the  extensions  made  for  DLMS/COSEM.  

Semantics 

The  Uncon fi rmedWri te  service  prim i ti ves  shal l  provide  service  parameters  as  shown  i n   
Table  30.  

Tab l e  30  – Serv i ce  param eters  o f  t h e  Un con f i rm edWr i te  s erv i ce  

 . r eq u es t  . i n d i cat i o n  

Vari able_Access_Speci fi cati on  
{  Vari able_Access_Speci fi cati on  }  

 Vari able_Name 

 Parameteri zed_Access  

  Vari able_Name 

  Se lector  

  Parameter 

M  
 

S  

S  

M  

M  

M  

M (= )  
 

S  (= )  

S  (= )  

M  (= )  

M  (= )  

M  (= )  

Data  {  Data  }  M  M  (= )  

NOTE  For secu ri ty  parameters  see  Tabl e  1 5 .  
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The  use  of  the  d i fferen t  varian ts  of  the  Variable-Access-Speci fi cati on  servi ce  parameter of  the  
Uncon fi rmedWri te. request  service  prim i ti ve  i s  shown  i n  Table  31 .  The  use  of  the  Data service  
parameter i s  also  explained .  

I f  the  encoded  form  of  the  request  does  not  f i t  i n  a  s i ng le  APDU,  i t  can  be  transported  i n  data 
blocks  usi ng  the  general  b lock transfer mechan ism.  

Tab l e  31  – Use  o f  t h e  Var i ab l e_Access_Spec i f i cat i o n  var i an ts  

Un co n f i rm edWr i t e . req u es t  Var i ab l e_Acces s_Spec i f i cat i o n  

Vari able_Name  
{Vari abl e_Name}  

References  a  COSEM  obj ect  attri bu te .  

The  Data  service  parameter  carri es  the  data  to  be  wri tten  or  
the  method  i nvocati on  parameter(s) .  

Parameteri zed_Access  
{Parameteri zed_Access}  

References  a  COSEM  obj ect  attri bu te  wi th  se lect i ve  access.  

The  Data  service  parameter  carri es  the  data  to  be  wri tten .  

 

The  Uncon fi rmedWri te. request  service  prim i ti ve  may have  one  or  more  
Variable_Access_Speci fi cation  parameters.  

•  the  Variable_Name varian t  i s  used  to  reference  a  complete  COSEM  object  attribu te  to  be  
wri tten  or  COSEM  object  method  to  be  i nvoked;  

•  the  Parameterized_Access  varian t  i s  used  to  reference  a  COSEM  object  attribu te  to  be  
wri tten  se lecti vely.  I n  th is  case,  the  Variable_Name element  references  the  COSEM  object  
attribu te,  the  Selector and  the  Parameter e lements  carry the  access  selector and  the  
access  parameters  respecti vely  as  speci fied  i n  the  attribu te  speci fi cation .  

The  Data service  parameter carries  the  value(s)  to  be  wri tten  to  the  attri bu te(s) ,  or  the  method  
i nvocation  parameter(s)  o f  the  method(s)  to  be  i nvoked .  The  number and  the  order of  the  Data 
parameters  shal l  be  the  same as  that  of  the  Variable_Access_Speci fi cation  parameters.  

Use 

A possible  l og ical  sequence  of  the  Wri te  service  prim i ti ves  i s  i l l ustrated  i n  Figu re  8  i tem  d ) .  

The  Uncon fi rmedWri te. request  prim i ti ve  i s  i nvoked  fo l l owing  the  i nvocation  of  a  SET or  
ACTION  . request  prim i t ive  wi th  Service_Class  ==  Uncon fi rmed  by the  cl i en t  AP  and  mapping  
th is  to  an  Uncon fi rmedWri te. request  prim i t i ve  by the  SN_MAPPER ASE.  The  cl i en t  AL bu i l ds  
then  the  Uncon fi rmedWri teRequest  APDU  and  sends  i t  to  the  server.  

The  Unconfi rmedWri te. i nd ication  prim i ti ve  i s  generated  by the  server AL upon  reception  of  a  
Wri teRequest  APDU.  

The  protocol  o f  the  Unconfi rmedWri te  service  i s  speci fied  i n  7. 3 . 1 0 .  

6. 1 6  Th e  I n fo rmat i o nRepo r t  s erv i ce  

Function 

The  I n formationReport  service  i s  an  unsol ici ted ,  non -cl i en t/server type  service.  I t  i s  requested  
by a  server us ing  SN  referencing ,  upon  occurrence  of  an  even t,  i n  order to  i n form  the  cl i en t  o f  
the  value  of  one  or  more  DLMS named  variables  – mapped  to  COSEM  i n terface  object  
attribu tes  – as  though  they had  been  requested  by the  cl i en t.  I t  i s  an  uncon fi rmed  service.  

The  I n formationReport  service  i s  speci fied  i n  I EC  61 334-4-41 : 1 996,  1 0 .7  and  Annex A.  For 
completeness  and  for  consistency wi th  the  speci fi cation  of  services  us ing  LN  referencing ,  the  
speci fi cation  of  the  I n formationReport  service  i s  reproduced  here,  together wi th  the  
extensions  made  for  DLMS/COSEM.  
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Semantics 

The  I n formationReport  service  prim i ti ves  shal l  provide  parameters  as  shown  i n  Table  32.  

Tab l e  32  – Serv i ce  parameters  o f  t h e  I n fo rmat i o nRepo r t  s erv i ce  

 . r eq u es t  . i n d i cat i o n  

Curren t_Time  M  M  (= )  

Vari able_Access_Speci fi cati on  
{  Vari able_Access_Speci fi cati on  }  

 Vari able_Name 

M  
 

M  

M  (= )  
 

M  (= )  

Data  {  Data  }  M  M (=)  

 

The  Curren t_Time  parameter  i nd icates  the  t ime  at  wh ich  the  I n formationReport. request  
service  prim i ti ve  was  i ssued .  

The  Variable_Access_Speci fi cation  parameter of  choice  Variable_Name speci fi es  one  or 
more  DLMS named  variables  – mapped  to  COSEM  i n terface  object  attri bu tes  – the  value  of  
wh ich  i s  sen t  by  the  server.  

The  Data parameter carries  the  value  of  the  DLMS named  variable(s) ,  i n  the  same  order as  
the  order  of  the  Variable_Access_Speci fi cation  parameter(s) .  

The  protocol  for  the  I n formationReport  service  i s  speci fied  i n  7. 3 . 1 1 .  

6. 1 7  Cl i en t  s i d e  l ayer  m an ag emen t  s erv i ces :  t h e  SetMapperTab l e. req u es t  

Function 

The  functi on  of  the  SetMapperTable  service  i s  to  manage  the  cl i en t  SN_MAPPER ASE.  

Semantics 

There  i s  on ly  one  prim i tive,  the  . request  prim i ti ve.  I t  shal l  provide  parameters  as  fo l l ows  (see  
Table  33) :  

Tab l e  33  – Serv i ce  param eters  o f  t h e  SetMapperTab l e. req u es t  s erv i ce  p r i m i t i ves  

 . r eq u es t  

Mappi ng_Table  M  

 

The  Mapping_table  parameter i s  mandatory.  I t  con tains  the  con ten ts  of  the  attribu te  
object_list for  the  requested  server  and  AA.  The  s tru ctu re  o f  th e  con ten t  i s  de f i n ed  i n  
I EC  62056-6-2:201 6.  

Use 

The  SetMapperTable. request  servi ce  i s  i nvoked  by the  cl i en t  AP  to  provide  mapping  
i n formation  to  the  cl ien t  SN_MAPPER ASE.  Th is  service  does  not  cause  any data 
transmission  between  the  cl ien t  and  the  server.  The  cl i en t  AP  uses  th is  service  prim i ti ve,  i n  
order to  enhance  the  effi ciency of  the  mapping  process  i f  SN  referencing  i s  used .  

6. 1 8  Summary  o f  s erv i ces  an d  LN/SN  d ata t ran s fer  s erv i ce  m app i n g  

The  fo l lowing  Tables  34  to  36  provide  a  summary of  the  COSEM  appl i cati on  layer  services.  
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Tab l e  34  – Summary  o f  ACSE  s erv i ces  

Cl i en t  s i d e  Server  s i d e  

COSEM-OPEN . request  COSEM-OPEN . i nd i cati on  

COSEM-OPEN .con fi rm  COSEM-OPEN . response  

COSEM-RELEASE. request  COSEM-RELEASE. i nd i cati on  

COSEM-RELEASE. con fi rm  COSEM-RELEASE. response  

COSEM-ABORT. i nd i cati on  COSEM-ABORT. i nd i cati on  

Tab l e  35  – Summary  o f  xDLMS serv i ces  f o r  LN  referen c i n g  

Cl i en t  s i d e  Server  s i d e  

GET. request  GET. i nd i cati on  

GET. con fi rm  GET. response  

SET. request  SET. i nd i cati on  

SET. con fi rm  SET. response  

ACTION . request  ACTION . i nd i cati on  

ACTION . con fi rm  ACTION . response  

DataNoti f i cati on . i nd i cati on  DataNoti f i cati on . request  

Even tNoti f i cat i on . i nd i cati on  Even tNoti f i cati on . request  

Tri gger_Even tNoti f i cati on_Send i ng . request  – 

NOTE  The  DataNoti fi cat i on  servi ce  can  be  used  both  i n  appl i cati on  con texts  us i ng  SN  referenci ng  and  LN  
re ferenci ng .  

Tab l e  36  – Summary  o f  xDLMS serv i ces  f o r  SN  referen c i n g  

Cl i en t  s i d e  Server  s i d e  

Read . request  Read . i nd i cati on  

Read . con fi rm  Read . response  

Wri te . request  Wri te . i nd i cati on  

Wri te . con fi rm  Wri te . response  

Uncon fi rmedWri te . request  Uncon fi rmedWri te . i nd i cati on  

DataNoti f i cati on . i nd i cati on  DataNoti f i cati on . request  

I n formati onReport . i nd i cat i on  I n formati onReport . request  

NOTE  The  DataNoti fi cat i on  servi ce  can  be  used  both  i n  appl i cati on  con texts  us i ng  SN  referenci ng  and  LN  
re ferenci ng .  

 

When  the  server uses  SN  referencing ,  a  mapping  between  the  service  prim i ti ves  us ing  LN  
referencing  and  SN  referencing  takes  place  on  the  cl i en t  s ide.  Th is  mapping  i s  speci fi ed  i n  
7. 3 .8,  7. 3 .9 ,  7 . 3 . 1 0  and  7. 3 . 1 1 .  

7 DLMS/COSEM  app l i cat i o n  l ayer  p ro to co l  s pec i f i cat i o n  

7. 1  Th e  co n t ro l  f u n c t i o n  

7. 1 . 1  State  d ef i n i t i o n s  o f  t h e  c l i en t  s i d e  co n t ro l  f u n c t i o n  

Figure  1 0  shows  the  state  mach ine  for the  cl i en t  s ide  CF;  see  also  Fi gu re  1 .  
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NOTE  On  the  s tate  d i ag rams  o f  the  cl i en t  and  server  CF,  the  fo l l owi ng  conven ti ons  are  used :  

•  servi ce  prim i t i ves  wi th  no  “ /”  character  as  f i rst  character  are  “s t imu lan ts”:  the  i nvocati on  of  these  prim i t i ves  i s  
the  ori g i n  of  the  s tate  trans i t i on ;  

•  servi ce  prim i t i ves  wi th  an  “ /”  character  as  f i rs t  character  are  “ou tpu ts”:  the  generati on  of  these  prim i t i ves  i s  
done  on  the  s tate  trans i t i on  path .  

Fi g u re  1 0  – Par t i al  s tate  m ach i n e  fo r  t h e  c l i en t  s i d e  co n t ro l  f u n c t i o n  

The  state  defi n i ti ons  of  the  cl ien t  CF  – and  of  the  AL i nclud ing  the  CF – are  as  fo l l ows:  

I NACTIVE  I n  th i s  s tate,  the  CF  has  no  act i vi ty  at  a l l :  i t  n e i ther  provi des  servi ces  to  the  AP  nor u ses  
servi ces  o f  the  support i ng  protocol  l ayer.  

I DLE  Th i s  i s  the  s tate  o f  the  CF  when  there  i s  n o  AA exi st i ng ,  be i ng  re l eased ,  or  be i ng  establ i shed 3.  
Neverthe less ,  some  data  exchange  between  the  c l i en t  and  server – i f  th e  phys i cal  channel  i s  
al ready establ i shed  – i s  poss ibl e .  The  CF  can  hand le  the  Even tNoti f i cat i on  servi ce.  

 NOTE  S tate  trans i t i ons  between  the  I NACTIVE  and  I DLE  states  are  con tro l l ed  ou ts i de  o f  the  
pro toco l .  For  example,  i t  can  be  consi dered  that  the  CF  makes  the  s tate  trans i t i on  from  
I NACTIVE  to  IDLE  by be i ng  i n s tan ti ated  and  bound  on  the  top  o f  the  support i ng  pro tocol  l ayer.  
The  opposi te  trans i t i on  happens  by  de le ti ng  the  g i ven  i n stance  of  the  CF.  

ASSOCIATION  
PENDING  

The  CF  l eaves  the  I DLE  s tate  and  en ters  th i s  s tate  when  the  AP  requests  the  establ i shment  o f  
an  AA by i nvoki ng  the  COSEM-OPEN . request  prim i t i ve  (OPEN . req ) .  The  CF  may exi t  th i s  s tate  
and  en ter  e i ther  the  ASSOCIATED  state  or  retu rn  to  the  I DLE  s tate ,  and  generates  the  
COSEM-OPEN .con fi rm  prim i t i ve ,  ( /OPEN .cn f(OK) )  o r  ( /OPEN . cn f(NOK) ) ,  depend i ng  on  the  
resu l t  o f  the  associ ati on  request.  The  CF  al so  exi ts  th i s  s tate  and  retu rns  to  the  I DLE  s tate  
wi th  generat i ng  the  COSEM-ABORT. i nd i cati on  prim i t i ve  (/ABORT. i nd ) .  

______________ 

3   Note  that  i t  i s  the  s tate  mach i ne  for the  AL:  l ower  l ayer connecti ons ,  i n cl ud i ng  the  phys i cal  connecti on ,  are  not  
taken  i n to  accoun t.  On  the  other hand ,  phys i cal  connecti on  establ i shmen t  i s  done  ou ts i de  of  the  protocol .  

IEC  
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ASSOCIATED  The  CF  en ters  th i s  s tate  when  the  AA has  been  successfu l l y  establ i shed .  The  cl i en t/server 
type  data  servi ces  are  avai l abl e  i n  th i s  state ,  and  the  Even tNoti f i cati on  servi ce  can  be  
hand led .  The  CF  remai ns  i n  th i s  s tate  u n t i l  the  AP  requests  the  re l ease  o f  the  AA by i nvoki ng  
the  COSEM-RELEASE. request  prim i t i ve  (RELEASE. req ) .  The  CF  al so  exi ts  th i s  state  and  
retu rns  to  the  I DLE  s tate  wi th  generat i ng  the  COSEM-ABORT. i nd i cati on  prim i t i ve  
( /ABORT. i nd ) .  

ASSOCIATION  
RELEASE  
PENDING   

The  CF  l eaves  the  ASSOCIATED  state  and  en ters  th i s  s tate  when  the  AP  requests  the  re l ease  
o f  the  AA by i nvoki ng  the  COSEM-RELEASE. request  prim i t i ve  (RELEASE. req ) .  The  CF  
remai ns  i n  th i s  s tate ,  wai t i n g  for  the  response  to  th i s  request  from  the  server.  As  the  server i s  
no t  a l l owed  to  refu se  a  re l ease  request,  after  exi t i n g  th i s  s tate ,  the  CF  always  en ters  the  I DLE  
s tate .  The  CF  may exi t  th i s  s tate  by  generati ng  the  COSEM-RELEASE.con fi rm  prim i t i ve  
fo l l owi ng  the  recepti on  o f  a  response  from  the  server  o r  by  generati ng  i t  l ocal l y  
( /RELEASE. cn f) .  The  CF  al so  exi ts  th i s  s tate  and  retu rns  to  the  I DLE  s tate  wi th  generati ng  the  
COSEM-ABORT. i nd i cati on  prim i t i ve  ( /ABORT. i nd ) .  

7. 1 . 2  State  d ef i n i t i o n s  o f  t h e  s erver  s i d e  con t ro l  f u n c t i o n  

 

Fi g u re  1 1  – Par t i al  s tate  m ach i n e  f o r  t h e  s erver  s i d e  con t ro l  f u n c t i o n  

Figure  1 1  shows  the  state  mach ine  for the  server s ide  CF;  see  also  Figu re  1 .  

IEC  
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I NACTIVE  I n  th i s  s tate ,  the  CF  has  no  act i vi ty  at  a l l :  i t  ne i ther  provi des  servi ces  to  the  AP  nor  u ses  
servi ces  o f  the  support i ng  protocol  l ayer.  

I DLE  Th i s  i s  the  s tate  o f  the  CF  when  there  i s  n o  AA exi s ti ng ,  be i ng  re l eased ,  or  be i ng  establ i shed 4.  
Neverthe less ,  some  data  exchange  between  the  cl i en t  and  server  – i f  th e  phys i cal  channel  i s  
a l ready establ i shed  – i s  poss ibl e .  The  CF  can  hand l e  the  Even tNoti f i cat i on  /  I n formati onReport  
servi ces.  

ASSOCIATION  
PENDING  

The  CF  l eaves  the  I DLE  state  and  en ters  th i s  s tate  when  the  c l i en t  requests  the  establ i shmen t  
o f  an  AA,  and  the  server  AL generates  the  COSEM-OPEN . i nd i cati on  prim i t i ve  ( /OPEN . i nd ) .  
The  CF  may exi t  th i s  s tate  and  en ter  e i ther  the  ASSOCIATED  s tate  o r  retu rn  to  the  I DLE  state,  
depend i ng  on  the  resu l t  o f  the  associati on  request,  and  i nvokes  the  COSEM-OPEN . response  
prim i t i ve ,  ( /OPEN . res(OK) )  or  ( /OPEN . res(NOK) ) .  The  CF  al so  exi ts  th i s  s tate  and  retu rns  to  
the  I DLE  s tate  wi th  generat i ng  the  COSEM-ABORT. i nd i cati on  prim i t i ve  ( /ABORT. i nd ) .  

ASSOCIATED  The  CF  en ters  th i s  s tate  when  the  AA has  been  successfu l l y  establ i shed .  The  cl i en t/server 
type  data  servi ces  are  avai l abl e  i n  th i s  s tate ,  and  the  Even tNoti f i cati on  /  I n formati onReport  
servi ces  can  be  hand l ed .  The  CF  remai ns  i n  th i s  s tate  u n t i l  the  c l i en t  requests  the  re l ease  o f  
the  AA,  and  the  server AL  generates  the  COSEM-RELEASE. i nd  prim i t i ve  ( /RELEASE. i nd ) .  The  
CF  al so  exi ts  th i s  s tate  and  retu rns  to  the  I DLE  state  wi th  generati ng  the  COSEM-
ABORT. i nd i cati on  prim i t i ve  ( /ABORT. i nd ) .  

ASSOCIATION  
RELEASE  
PENDING   

The  CF  l eaves  the  ASSOCIATED  s tate  and  en ters  th i s  s tate  when  the  c l i en t  requests  the  
re l ease  o f  an  AA,  and  the  server  AP  recei ves  the  COSEM-RELEASE. i nd i cati on  prim i t i ve  
( /RELEASE. i nd ) .  The  CF  remai ns  i n  th i s  s tate ,  wai t i ng  that  the  AP  accepts  the  re l ease  
request.  As  the  server i s  not  al l owed  to  refuse  a  re l ease  request,  after  exi t i ng  th i s  s tate,  the  
CF  always  en ters  the  I DLE  s tate .  The  CF  may exi t  th i s  s tate  when  the  AP  accepts  the  re l ease  
o f  the  AA,  and  i nvokes  the  COSEM-RELEASE. response  prim i t i ve  (RELEASE. res) .  The  CF  al so  
exi ts  th i s  s tate  and  retu rns  to  the  I DLE  s tate  wi th  generati ng  the  COSEM-ABORT. i nd i cati on  
prim i t i ve  ( /ABORT. i nd ) .  

7.2  Th e  ACSE  serv i ces  an d  APDUs  

7. 2 . 1  ACSE  fu n c t i o n al  u n i t s ,  s erv i ces  an d  s erv i ce  parameters  

The  DLMS/ COSEM  AL ACSE  i s  based  on  the  connection-orien ted  ACSE,  as  speci fi ed  i n  
I SO/IEC  1 5953:1 999  and  I SO/IEC  1 5954:1 999.  

Functional  un i ts  are  used  to  negotiate  ACSE user requ i rements  du ring  association  
establ i shment.  Three  functional  un i ts  are  defi ned :  

•  Kernel  functional  un i t;  

•  Au then tication  functional  un i t;  and  

•  Appl ication  Con text  Negotiation  functional  un i t.  

The  DLMS/COSEM  AL uses  on ly  the  Kernel  and  the  Au then tication  functional  un i ts .  

The  acse-requ i rements  parameters  of  the  AARQ and  AARE  APDUs  are  used  to  select  the  
functional  un i ts  for  the  association .   

The  Kernel  functional  un i t  i s  always  avai lable.  I t  i s  the  defau l t  functi onal  un i t.   

To  be  i ncluded ,  the  Au then tication  functi onal  un i t  shal l  be  expl i ci t l y  requested  on  the  AARQ 
APDU  and  accepted  on  the  AARE  APDU.  The  selection  of  the  Au then tication  functional  un i t  
supports  add i t ional  parameters  on  the  AARQ and  AARE  APDUs.  The  Au then ticati on  
functional  un i t  does  not  affect  the  e lements  of  procedure.   

Table  37  shows  the  servi ces  and  parameters  associated  wi th  the  ACSE  functional  un i ts ,  as  
used  by the  DLMS/COSEM  AL.  The  abstract  syn tax of  the  ACSE  APDUs  i s  speci fi ed  i n  
C lause  8 .  

______________ 

4  Note  that  i t  i s  the  s tate  mach i ne  for the  AL:  l ower  l ayer connecti ons ,  i n cl ud i ng  the  phys i cal  connecti on ,  are  not  
taken  i n to  accoun t.  On  the  o ther  hand ,  phys i cal  connecti on  establ i shment  i s  done  ou ts i de  o f  the  protocol .  
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Tab l e  37  – ACSE  fu n c t i o n al  u n i t s ,  s erv i ces  an d  s erv i ce  parameters  

Fu n c t i o n al  
u n i t  

Serv i ce  APDU  Param eter  Pres en ce  

Kernel  A-ASSOCIATE  AARQ protoco l -vers i on  

appl i cati on -con text-name  

cal l ed -AP-t i t l e  

cal l ed -AE-qual i f i er  

cal l ed -AP- i nvocati on - i den ti f i er 

cal l ed -AE- i nvocati on - i den ti f i er 

cal l i ng -AP- ti t l e  

cal l i ng -AE-qual i f i er 

cal l i ng -AP- i nvocati on - i den ti f i er  

cal l i ng -AE- i nvocati on - i den t i f i er  

impl emen tati on - i n formati on  

u ser- i n formati on  2  

( carryi ng  an  xDLMS  I n i t i ateRequest  APDU)  

 ded i cated-key  

 response-al l owed  

 proposed -qual i ty-of-servi ce  

 proposed -d lms-vers i on -number 

 proposed-con formance  

 c l i en t-max-recei ve-pdu -s i ze  

O  1  

M  

U  

U  

U  

U  

U  

U  

U  

U  

O  

M  

 

U  

U  

U  

M  

M  

M  

  AARE  protoco l -vers i on  

appl i cati on -con text-name  

resu l t  

resu l t-sou rce-d i agnosti c  

respond i ng -AP-t i t l e  

respond i ng -AE-qual i f i er  

respond i ng -AP- i nvocati on - i den ti f i er  

respond i ng -AE- i nvocati on - i den ti f i er  

impl emen tati on - i n formati on  

u ser- i n formati on  2)  

( carryi ng  an  xDLMS I n i t i ateResponse  APDU )  

 n egoti ated -qual i ty-of-servi ce  

 n egoti ated -d lms-vers i on -number  

 n egoti ated -con formance  

 server-max-recei ve-pdu -s i ze  

 vaa-name  

(or  carryi ng  a  Con fi rmedServi ceError  APDU)  

O  

M  

M  

M  

U  

U  

U  

U  

O  

M  

S  

U  

M  

M  

M  

M  

S  

 A-RELEASE  RLRQ reason  

u ser- i n formati on  

U  

U  

  RLRE  reason  

u ser- i n formati on  

U  

U  

Au then ti cati on  A-ASSOCIATE  AARQ sender-acse-requ i remen ts  

mechan i sm-name  

cal l i ng -au then ti cati on -val ue  

U  

U  

U  
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Fu n c t i o n al  
u n i t  

Serv i ce  APDU  Param eter  Pres en ce  

  AARE  responder-acse-requ i remen ts  

mechan i sm-name  

respond i ng -au then ti cati on -value  

U  

U  

U  

1  O:  Presence  i s  an  ACPM  (COSEM  Appl i cati on  l ayer)  opti on .   

2  Accord i ng  to  I SO/IEC  1 5953: 1 999,  the  u ser- i n formati on  parameter i s  opt i onal .  However,  i n  the  
DLMS/COSEM  envi ronmen t  i t  i s  mandatory  i n  the  AARQ /  AARE  APDUs.  

 

I n  general ,  the  value  of  each  parameter of  the  AARQ APDU  i s  determ ined  by the  parameters  
of  the  COSEM-OPEN. request  service  prim i ti ve.  S im i larly,  the  value  i f  each  parameter of  the  
AARE  i s  determ ined  by the  COSEM-OPEN. response  prim i ti ve.  The  COSEM-OPEN  service  i s  
speci fied  i n  6 . 2 .  

The  AARQ and  AARE  APDU  parameters  are  speci fied  below.  Manag ing  these  parameters  i s  
speci fied  i n  7. 2 .4. 1 .  

•  p ro to co l -vers i o n :  the  COSEM  AL uses  the  defau l t  value.  For detai l s ,  see  
ISO/IEC  1 5954:1 999;  

•  app l i cat i o n -con tex t -n ame :  COSEM  appl icati on  con text  names  are  speci fi ed  i n  7. 2. 2. 2;  

•  cal l ed - ,  cal l i n g -  an d  respon d i n g -  t i t l es ,  q u al i f i ers  an d  i n vo cat i o n - i d en t i f i ers :  these  
optional  f i e lds  carry the  value  of  the  respecti ve  parameters  of  the  COSEM-OPEN  service.  
For detai l s ,  see  ISO/IEC 1 5954:1 999;  

•  i m p l em en tat i o n - i n fo rmat i o n :  th i s  parameter i s  not  used  by the  COSEM  AL.  For detai l s ,  
see  ISO/IEC 1 5954:1 999;  

•  u ser - i n fo rm at i o n :  i n  the  AARQ APDU,  i t  carries  an  xDLMS I n i t iateRequest  APDU  hold ing  
the  e lements  of  the  Proposed_xDLMS_Context  parameter of  the  COSEM-OPEN. request  
service  prim i ti ve.  I n  the  AARE APDU ,  i t  carries  an  xDLMS I n i t iateResponse  APDU,  ho ld ing  
the  e lements  of  the  Negotiated_xDLMS_Context  parameter,  or  an  xDLMS 
Confi rmedServiceError APDU,  ho ld ing  the  e lements  of  the  xDLMS_In i tiate_Error 
parameter of  the  COSEM-OPEN . response  service  prim i ti ve;  

•  sen der-  an d  respon der -acse-req u i rem en ts :  th i s  parameter  i s  used  to  select  the  optional  
functional  un i ts  of  the  AARQ / AARE.  I n  COSEM,  on ly the  Au then tication  functional  un i t  i s  
used .  When  presen t,  i t  carries  the  value  of  BIT STRING  {  au then tication  (0)  } .  B i t  set:  
au then tication  modu le  selected ;  

•  mech an i sm -n ame :  COSEM  au thentication  mechan ism  names  are  speci fied  i n  7. 2 . 2. 3;  

•  cal l i n g -  an d  respon d i n g -  au th en t i cat i o n -val u e :  see  5 . 3;  

•  res u l t :  the  value  of  th is  parameter i s  determ ined  by the  COSEM  AP  (acceptor)  or the  
COSEM  AL (ACPM)  as  speci fi ed  below.  I t  i s  used  to  determ ine  the  value  of  the  Resu l t  
parameter  of  the  COSEM-OPEN.con fi rm  prim i tive:  

– i f  the  AARQ APDU  i s  re jected  by the  ACPM  ( i . e.  the  COSEM-OPEN. ind ication  prim i tive  
i s  not  i ssued  by the  COSEM  AL) ,  the  value  “rejected  (permanent) ”  or  “rejected  
( transien t) ”  i s  assigned  by the  ACPM;  

– otherwise,  the  value  i s  determ ined  by the  Resu l t  parameter  of  the  COSEM-
OPEN. response  APDU;  

•  res u l t -s ou rce-d i ag n os t i c :  th i s  parameter con tains  both  the  Resu l t  source  value  and  the  
D iagnostic  value.  I t  i s  used  to  determ ine  the  value  of  the  Fai l u re_Type  parameter of  the  
COSEM-OPEN.confi rm  prim i ti ve:  

– Resu l t-source  value:  i f  the  AARQ i s  re jected  by the  ACPM,  ( i . e .  the  COSEM-
OPEN . ind ication  prim i ti ve  i s  not  i ssued  by the  COSEM  AL)  the  ACPM  assigns  the  
value  “ACSE  service-provider”.  Otherwise,  the  ACPM  assigns  the  value  “ACSE  
service-user”;  
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– D iagnosti c  value:  I f  the  AARQ is  re jected  by the  ACPM,  the  appropriate  value  i s  
assigned  by the  ACPM.  Otherwise,  the  value  i s  determ ined  by the  Fai l u re_Type  
parameter of  the  COSEM-OPEN. response  prim i ti ve.  I f  the  D iagnostic  parameter i s  not  
i ncluded  i n  the  . response  prim i ti ve,  the  ACPM  assigns  the  value  “nu l l ” .  

The  parameters  of  the  RLRQ / RLRE  APDUs  – used  when  the  COSEM-RELEASE service  
(see  6 . 3)  i s  i nvoked  wi th  the  parameter Use_RLRQ_RLRE  ==  TRUE  – are  speci fied  below.  

•  reason :  carri es  the  appropriate  value  as  speci fied  i n  6 . 3;  

•  u ser- i n fo rm at i o n :  i f  presen t,  i t  carries  an  xDLMS I n i t i ateRequest  /  I n i t iateResponse  
APDU,  hold ing  the  e lements  of  the  Proposed_xDLMS_Context  / 
Negotiated_xDLMS_Context  parameter  of  the  COSEM-RELEASE. request  / . response  
service  prim i ti ve  respectively;  see  6 . 3 .  

7.2.2  Reg i s tered  COSEM  n ames  

7. 2.2. 1  Gen eral   

With in  an  OSI  envi ronment,  many d i fferen t  types  of  network objects  shal l  be  i den ti fi ed  wi th  
g lobal l y  unambiguous  names.  These  network objects  i nclude  abstract  syn taxes,  transfer 
syn taxes,  appl i cation  con texts,  au then tication  mechan ism  names,  etc.  Names  for  these  
objects  i n  most  cases  are  assigned  by the  commi ttee  developing  the  particu lar basic  
I SO standard  or  by  implementers’  workshops,  and  shou ld  be  reg istered .  For  DLMS/COSEM,  
these  object  names  are  assigned  by the  DLMS User Associati on ,  and  are  speci fi ed  below.  

The  decis ion  no.  1 999.01 846  of  OFCOM,  Swi tzerland ,  attribu tes  the  fo l l owing  prefi x  for  object  
i den ti fi ers  speci fied  by the  DLMS User Association .  

{  j o i n t- i so-cci tt(2)  country(1 6)  country-name(756)  i den ti f i ed-organ i zati on (5)  DLMS-UA(8)  }  

For DLMS/COSEM,  object  i den ti fi ers  are  speci fied  for  nam ing  the  fo l l owing  i tems:  

•  COSEM  appl i cation  con text  names;  

•  COSEM  au then tication  mechan ism  names.  

7.2.2.2  Th e  COSEM  app l i cat i o n  con tex t  

I n  order to  effecti vely  exchange  i n formation  wi th in  an  AA,  the  pai r  o f  AE- invocations  shal l  be  
mu tual l y  aware  of,  and  fo l low a  common  set  o f  ru les  that  govern  the  exchange.  Th is  common  
set  of  ru les  i s  cal l ed  the  appl icati on  con text  of  the  AA.  The  appl ication  con text  that  appl ies  to  
an  AA i s  determ ined  du ring  i ts  establ i shment.   

NOTE  An  AA has  on l y  one  appl i cati on  con text.  However,  the  set  o f  ru l es  that  make  up  the  appl i cati on  con text  o f  an  
AA may con tai n  ru l es  for  al terat i on  o f  that  set  o f  ru l es  du ri ng  the  l i fet ime  of  the  AA.  

The  fo l lowing  methods  may be  used:  

•  i den ti fying  a  pre-existing  appl i cation  con text  defin i t ion ;  

•  transferri ng  an  actual  description  of  the  appl ication  con text.  

I n  the  COSEM  envi ronment,  i t  i s  i n tended  that  an  appl icati on  con text  pre-exists  and  i t  i s  
referenced  by i ts  name during  the  establ i shment  of  an  AA.  The  appl i cation  con text  name  i s  
speci fied  as  OBJECT IDENTIFIER ASN . 1  type.  COSEM  i den ti fi es  the  appl ication  con text  
name  by the  fo l lowing  object  i den ti fi er  value:  

COSEM_Appl i cati on_Context_Name: :=  

{ j o i n t- i so-cci tt(2)  coun try(1 6)  coun try-name(756)  i den ti f i ed-organ i zati on (5)  DLMS-UA(8)  appl i cati on -
con text(1 )  con text_id (x) }  

 



 – 86  – I EC  62056-5-3:201 6    I EC  201 6  

 
 

 
 

 
 

 
 

 

The  mean ing  of  these  general  COSEM  appl i cation  con texts  i s :  

•  there  are  two  ASEs  presen t  wi th i n  the  AE  i nvocation ,  the  ACSE  and  the  xDLMS_ASE;  

•  the  xDLMS_ASE  shal l  be  as  i t  i s  speci fi ed  i n  I EC  61 334-4-41 : 1 996;  

NOTE  Wi th  the  COSEM  extens ions  to  DLMS;  see  4. 2 . 3 . 1 .  

•  the  transfer  syn tax shal l  be  A-XDR,  speci fied  i n  I EC  61 334-6.  

The  speci fi c  con text_ids  and  the  use  of  ciphered  and  unciphered  APDUs are  shown   
i n  Table  38  below:  

Tab l e  38  – Use  o f  c i p h ered  / u n c i ph ered  APDUs  

App l i cat i o n  c o n t ex t  n am e  c o n t ex t_i d  Un c i ph ered  
APDUs  

C i p h ered  
APDUs  

Log i cal_Name_Referenci ng_No_Cipheri ng : :=  con text_i d (1 )  Yes  No  

Short_Name_Referenci ng_No_Cipheri ng : :=  con text_i d (2)  Yes  No  

Log i cal_Name_Referenci ng_Wi th_Cipheri ng : :=  con text_i d (3)  Yes  Yes  

Short_Name_Referenci ng_Wi th_Cipheri ng : :=  con text_i d (4)  Yes  Yes  

 

I n  order to  successfu l l y  establ i sh  an  AA,  the  appl icati on -con text-name  parameter of  the  AARQ 
and  AARE  APDUs shou ld  carry one  of  the  “val i d ”  names.  The  cl i en t  proposes  an  appl i cation  
con text  name  using  the  Appl i cation_Context_Name parameter of  the  COSEM-OPEN. request  
prim i ti ve.  The  server may return  any value;  e i ther the  value  proposed  or  the  value  i t  supports.  

7.2.2.3  Th e  COSEM  au th en t i cat i o n  m ech an i sm  n ame 

Authentication  of  the  cl ien t,  the  server or  both  i s  one  of  the  securi ty  aspects  addressed  by the  
DLMS/COSEM  speci fi cation .  Th ree  au then tication  securi ty  l evels  are  speci fi ed :  

•  n o  au then tication  ( lowest  l evel )  securi ty;  

•  l ow level ,  password  based  au thenticati on  securi ty  (LLS)  i den ti fyi ng  on ly  the  cl i en t;  

•  h i gh  level ,  four-pass  au then tication  securi ty  (HLS)  i den ti fying  both  the  cl ien t  and  the  
server.  

COSEM  iden ti f ies  the  au then tication  mechan isms  by the  fo l lowing  general  object  i den ti fi er  
value:  

COSEM_Authen ti cati on_Mechan ism_Name: :=  

{ j o i n t- i so-cci tt(2)  coun try(1 6)  country-name(756)  i den ti f i ed-organ i zati on (5)  DLMS-UA(8)  
au then ti cati on_mechan ism_name(2)  mechan ism_id(x) }  

The  value  of  the  mechan ism_id  e lement  selects  one  of  the  securi ty  mechan isms  speci fi ed :  

COSEM_lowest_level_securi ty_mechan ism_name: :=  mechan ism_id(0)  

COSEM_low_level_securi ty_mechan ism_name: :=  mechan ism_id(1 )  

COSEM_h igh_level_securi ty_mechan ism_name: :=  mechan ism_id(2)  

COSEM_h igh_level_securi ty_mechan ism_name_using_MD5: :=  mechan ism_id(3)  

COSEM_h igh_level_securi ty_mechan ism_name_using_SHA-1 : :=  mechan ism_id(4)  

COSEM_h igh_level_securi ty_mechan ism_name_using_GMAC: :=  mechan ism_id(5)  

NOTE  Wi th  mechan i sm_id (2) ,  th e  method  of  processi ng  the  chal l enge  i s  secret.  
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When  the  Au then tication_Mechan ism_Name i s  presen t  i n  the  COSEM-OPEN  service,  the  
au then tication  functional  un i t  of  the  A-ASSOCIATE  service  shal l  be  selected .  The  process  of  
LLS  and  HLS  au thenticati on  i s  described  i n  5 . 3  and  5 .4. 8.4.  

7.2.3  APDU  en cod i n g  ru l es  

7. 2 .3 . 1  En cod i n g  o f  t h e  ACSE  APDUs  

The  ACSE  APDUs shal l  be  encoded  i n  BER,  i n  accordance  wi th  I SO/IEC  8825-1 .  The  user-
i n formation  fi e ld  of  these  APDUs shal l  carry the  xDLMS I n i t iateRequest  / I n i t i ateResponse  / 
Con fi rmedServiceError APDU  as  appropriate,  encoded  i n  A-XDR.  The  resu l ti ng  OCTET 
STRING  shal l  be  encoded  i n  BER.  

Examples  for  AARQ/AARE  APDU  encod ing  are  g i ven  i n  Annex C  and  i n  Annex D .  

7.2.3 .2  En cod i n g  o f  t h e  xDLMS APDUs  

The  xDLMS APDUs  shal l  be  encoded  i n  A-XDR,  as  speci fi ed  i n  I EC  61 334-6.  

7.2.4  Pro to co l  f o r  app l i cat i o n  as soc i at i o n  es tab l i s hmen t  

7. 2 .4. 1  Pro to co l  f o r  t h e  es tab l i s hmen t  o f  co n f i rm ed  app l i cat i o n  as so c i at i o n s  

AA establ i shment us i ng  the  A-Associate  service  of  the  ACSE  i s  the  key e lement  of  COSEM  
i n teroperabi l i ty.  The  participan ts  of  an  AA are:  

•  a  cl i en t  AP,  proposing  AAs;  and  

•  a  server AP,  accepting  them  or not.  

NOTE  1  To  support  mu l t i cast  and  broadcast  servi ces ,  an  AA can  al so  be  establ i shed  between  a  cl i en t  AP  and  a  
g roup  o f  server APs.  

Figure  1 2  g i ves  the  MSC  for  the  case,  when :  

•  the  COSEM-OPEN . request  prim i t i ve  requests  a  con fi rmed  AA;  

•  the  connection  of  the  supporting  l ower l ayers  i s  requ i red  for  the  establ i shment  of  th i s  AA.  

A cl ien t  AP  that  desi res  to  establ i sh  a  con fi rmed  AA,  i nvokes  the  COSEM-OPEN. request  
prim i ti ve  of  the  ASO wi th  Service_Class  ==  Confi rmed .  The  response-al lowed  parameter  of  
the  xDLMS I n i t iateRequest  APDU  i s  set  to  TRUE.  The  cl i en t  AL wai ts  for  an  AARE  APDU ,  
prior  to  generati ng  the  . con fi rm  prim i ti ve,  wi th  a  posi ti ve  – or  negative  – resu l t.  

The  cl i en t  CF  en ters  the  ASSOCIATION  PENDING  state.  I t  examines  then  the  
Protocol_Connection_Parameters  parameter.  I f  th i s  i nd icates  that  the  establ i shment of  the  
supporti ng  l ayer connection  i s  requ i red ,  i t  establ i shes  the  connection .   

NOTE  2  The  PH  l ayer  shal l  be  connected  before  the  COSEM-OPEN  servi ce  i s  i nvoked .  

The  CF assembles  then  – wi th  the  help  of  the  xDLMS ASE  and  the  ACSE  – the  AARQ APDU  
con tain ing  the  parameters  of  the  COSEM-OPEN. request  prim i ti ve  received  from  the  AP  and  
sends  i t  to  the  server.  
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Fi g u re  1 2  – MSC fo r  s u cces s fu l  AA  es tab l i s hm en t  p reced ed  b y  a   
s u cces s fu l  l ower  l ayer  co n n ec t i o n  es tab l i s hmen t  

IEC  
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The  CF of  the  server AL g i ves  the  AARQ APDU  received  to  the  ACSE.  I t  extracts  the  ACSE 
related  parameters  then  g i ves  back the  con tro l  to  the  CF.  The  CF passes  then  the  con ten ts  of  
the  user- i n formation  parameter of  the  AARQ APDU  – carrying  an  xDLMS I n i t iateRequest  
APDU  – to  the  xDLMS_ASE.  I t  retrieves  the  parameters  of  th is  APDU,  then  g i ves  back the  
con trol  to  the  CF.  The  CF generates  the  COSEM-OPEN. i nd ication  to  the  server AP  wi th  the  
parameters  of  the  APDU  received  and  en ters  the  ASSOCIATION  PENDING  state.  

NOTE  3  Some  servi ce  parameters  o f  the  COSEM-OPEN . i nd i cati on  prim i t i ve  (address  i n formati on ,  
User_I n formation )  do  no t  come  from  the  AARQ APDU ,  bu t  from  the  support i ng  l ayer frame  carryi ng  the  AARQ 
APDU .  I n  some  commun icati on  pro fi l es ,  the  Servi ce_Class  parameter o f  the  COSEM-OPEN  servi ce  i s  l i nked  to  the  
frame  type  o f  the  support i ng  l ayer.  I n  some  o ther commun icati on  profi l es ,  i t  i s  l i nked  to  the  response-al l owed  f i e l d  
o f  the  xDLMS-I n i t i ate . request  APDU .  See  al so  Annex  A.  

NOTE  4   The  ASEs  on l y  extract  the  parameters;  the i r  i n terpretati on  and  the  deci s i on  whether  the  proposed  AA 
can  be  accepted  or  not  i s  the  j ob  o f  the  server  AP .  

The  server AP  parses  the  fi e l ds  of  the  AARQ APDU  as  described  below.  

Fie lds  of  the  Kernel  functi onal  un i t:  

•  appl icati on -con text-name:  i t  carri es  the  COSEM_Appl ication_Context_Name the  cl i en t  
proposes  for the  association ;  

•  cal l i ng-AP-ti t l e :  when  the  proposed  appl icati on  con text  uses  ciphering ,  i t  shal l  carry  the  
cl i en t  system  t i t l e .  I f  a  cl ien t  system  ti t le  has  al ready been  sen t  during  a  reg istration  
process,  l i ke  i n  the  S-FSK PLC  profi le ,  the  cal l i ng -AP-ti tle  f i e ld  shal l  carry  the  same 
system  ti t le .  Otherwise,  the  AA shal l  be  re jected  and  appropriate  d iagnostic  i n formation  
shal l  be  sen t;  

•  cal l i ng -AE- invocation- iden ti f ier:  th i s  fi e ld  supports  the  cl ien t  u ser  i den ti fi cation  process;  
see  IEC  62056-6-2:201 6,  5 . 3 .2 .  

Fields  of  the  au thentication  functional  un i t  (when  presen t) :  

•  sender-acse-requ i rements:  

•  i f  i t  i s  not  present  or  i t  i s  present  bu t  bi t  0  =  0 ,  then  the  au thenti cation  functi onal  un i t  i s  not  
se lected .  Any fo l l owing  fie lds  of  the  au then tication  functional  un i t  may be  i gnored ;  

•  i f  presen t  and  bi t  0  =  1  then  the  au then tication  functional  un i t  i s  se lected .  

•  mechan ism-name:  i t  carri es  the  COSEM_Authen tication_Mechan ism_Name the  cl i en t  
proposes  for the  association ;  

•  cal l i ng-au thenticati on -value:  i t  carries  the  au then tication  value  generated  by the  cl ien t.  

I f  the  value  of  the  mechan ism-name  or  the  cal l i ng -au then tication -value  fi e lds  are  not  
acceptable  then  the  proposed  AA shal l  be  refused.  

When  the  pars ing  of  the  f ie lds  of  the  Kernel  and  the  au then tication  functional  un i t  i s  
completed ,  the  server con ti nues  wi th  pars ing  the  parameters  of  the  xDLMS I n i t iateRequest  
APDU,  carried  by the  user- i n formation  fie ld  of  the  AARQ:  

•  ded icated-key:  i t  carries  the  ded icated  key to  be  used  i n  the  AA being  establ i shed;  

•  response-al lowed:  I f  the  proposed  AA i s  con fi rmed ,  the  value  of  th is  parameter i s  TRUE 
(defau l t) ,  and  the  server shal l  send  back an  AARE  APDU.  Otherwise,  the  server shal l  not  
respond .  See  also  Annex A.  

•  proposed-d lms-version-number.  See  4.2 .3 . 1 ;  

•  proposed-conformance.  See  7. 3 . 1 ;  

•  c l i en t-max-receive-pdu-s ize.  See  4.2 . 3 . 1 .  
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I f  al l  e lements  of  the  proposed  AA are  acceptable,  the  server AP  i nvokes  the  COSEM-
OPEN. response  service  prim i ti ve  wi th  the  fo l lowing  parameters:  

•  Appl i cation_Context_Name:  the  same  as  the  one  proposed;  

•  Resu l t:  accepted ;  

•  Fai l u re_Type:  Resu l t-sou rce:  acse-service-user;  D iagnostic:  nu l l ;  

•  Responding-AP-ti t le :  i f  the  negotiated  appl i cation  con text  uses  ciphering ,  i t  shal l  carry the  
server system  t i t le .  I f  a  server system  ti t l e  has  al ready been  sen t  du ring  a  reg istration  
process,  l i ke  i n  the  case  of  the  S-FSK PLC  profi l e,  the  Respond ing_AP_Ti tle  parameter  
shal l  carry  the  same  system  ti t l e .  Otherwise,  the  AA shal l  be  aborted  by the  cl ien t;  

•  F i e lds  of  the  AARE  au then ticati on  functional  un i t:  

– responder-acse-requ i rements:  

a)  when  no  securi ty  (Lowest  Level  Securi ty)  au thenticati on  or  Low Level  Securi ty  
(LLS)  au then tication  i s  u sed ,  th is  f i e ld  shal l  not  be  presen t,  or  i f  presen t,  b i t  0  
(au thentication )  shal l  be  set  to  0 .  Any fo l l owing  fi e lds  of  the  au then tication  functional  
un i t  may be  i gnored ;  

b)  when  H igh  Level  Securi ty  (HLS)  au then tication  i s  used ,  th i s  f i e ld  shal l  be  present  
and  bi t  0  (au then tication )  shal l  be  set  to  1 ;  

– mechan ism-name:  i t  shal l  carry the  COSEM_Authentication_Mechan ism_Name 
negotiated;  

– respond ing-au then tication -value:  i t  carri es  the  au then tication  value  generated  by the  
server (StoC) .  

•  User_In formation :  an  xDLMS I n i t iateResponse  APDU  carrying  the  elements  of  the  
negotiated  xDLMS con text.  

The  CF assembles  the  AARE  APDU  – wi th  the  help  of  the  xDLMS ASE and  the  ACSE  – and  
sends  i t  to  the  cl i en t  AL via  the  supporti ng  lower l ayer protocols,  and  en ters  the  ASSOCIATED 
state.  The  proposed  AA i s  establ i shed  now,  the  server i s  able  to  receive  xDLMS data transfer  
service  request(s)  – both  con fi rmed  and  uncon fi rmed  – and  to  send  responses  to  con fi rmed  
service  requests  wi th in  th i s  AA.  

At  the  cl i en t  s ide,  the  parameters  of  the  AARE  APDU  received  are  extracted  wi th  the  help  of  
the  ACSE  and  the  xDLMS ASE,  and  passed  to  the  cl i en t  AP  via  the  COSEM-OPEN.con fi rm  
service  prim i ti ve.  At  the  same  t ime,  the  cl i en t  AL en ters  the  ASSOCIATED  state.  The  AA i s  
establ i shed  now wi th  the  appl icati on  con text  and  xDLMS con text  negotiated .  

I f  the  appl i cation  con text  proposed  by the  cl i en t  i s  not  acceptable  or  the  au then tication  of  the  
cl i en t  i s  not  successfu l ,  the  COSEM-OPEN. response  prim i ti ve  i s  i nvoked  wi th  the  fo l lowing  
parameters:  

•  Appl i cation_Context_Name:  the  same as  the  one  proposed,  or  the  one  supported  by the  
server;  

•  Resu l t:  re jected-permanent  or  re jected-transien t;  

•  Fai l u re_Type:  Resu l t-sou rce:  acse-service-user;  D iagnosti c:  an  appropriate  value;  

•  User_In formation :  an  xDLMS I n i t iateResponse  APDU  wi th  the  parameters  of  the  xDLMS 
con text  supported  by the  server.  

I f  the  appl i cation  con text  proposed  by the  cl ien t  i s  acceptable  and  the  au then tication  of  the  
cl i en t  i s  successfu l  bu t  the  xDLMS con text  cannot  be  accepted ,  the  COSEM-OPEN . response  
prim i ti ve  shal l  be  i nvoked  wi th  the  fo l lowing  parameters:  

•  Appl ication_Context_Name:  the  same  as  the  one  proposed;  

•  Resu l t:  re jected-permanent  or  re jected-transien t;  

•  Fai l u re_Type:  Resu l t-sou rce:  acse-service-user;  D iagnosti c:  no-reason-g iven ;  
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•  User_In formation :  an  xDLMS Con fi rmedServiceError APDU,  i nd icating  the  reason  for not  
accepting  the  proposed  xDLMS context.  

I n  these  two  cases,  upon  i nvocation  of  the  . response  prim i tive,  the  CF assembles  and  sends  
the  AARE  APDU  to  the  cl i en t  via  the  supporti ng  l ower layer  protocols.  The  proposed  AA i s  not  
establ i shed ,  the  server CF retu rns  to  the  IDLE  state.  

At  the  cl i en t  s ide,  the  parameters  of  the  AARE  APDU  received  are  extracted  wi th  the  help  of  
the  ACSE  and  the  xDLMS_ASE,  and  passed  to  the  cl i en t  AP  via  the  COSEM-OPEN.confi rm  
prim i ti ve.  The  proposed  AA i s  not  establ i shed,  the  cl ien t  CF  retu rns  to  the  IDLE  state.  

The  server ACSE  may not  be  capable  of  supporting  the  requested  association ,  for  example  i f  
the  AARQ syn tax or  the  ACSE  protocol  vers ion  are  not  acceptable.  I n  th is  s i tuati on ,  i t  retu rns  
a  COSEM-OPEN. response  prim i ti ve  to  the  cl i en t  wi th  an  appropriate  Resu l t  parameter.  The  
Resu l t  Source  parameter  i s  appropriately  assigned  the  symbol i c  value  of  “ACSE service-
provider”.  The  COSEM-OPEN . ind ication  prim i tive  i s  not  i ssued .  The  association  i s  not  
establ i shed .  

7.2.4.2  Repeated  COSEM-OPEN  s erv i ce  i n vo cat i o n s  

I f  a  COSEM-OPEN. request  prim i tive  i s  i nvoked  by the  cl i en t  AP  referring  to  an  al ready 
establ i shed  AA,  then  the  AL l ocal l y  and  negatively  con fi rms  th i s  request  wi th  the  reason  that  
the  requested  AA al ready exists.  Note,  that  th is  i s  always  the  case  for  pre-establ i shed  AAs;  
see  7.2 . 4.4.  

I f ,  nevertheless,  a  server AL receives  an  AARQ APDU  referencing  to  an  al ready existing  AA,  
i t  s imply  d i scards  th is  AARQ,  or,  i f  i t  i s  implemented ,  i t  may also  respond  wi th  the  opti onal  
ExceptionResponse  APDU.  

7.2.4.3  Es tab l i s hmen t  o f  u n con f i rm ed  app l i cat i o n  assoc i at i o n s  

A cl i en t  AP  that  desi res  to  establ i sh  an  unconfi rmed  AA,  i nvokes  the  COSEM-OPEN . request  
prim i ti ve  of  the  ASO wi th  Service_Class  ==  Uncon fi rmed .  The  response-al l owed  parameter of  
the  xDLMS I n i t iateRequest  APDU,  carried  by the  user- i n formation  parameter  of  the  AARQ is  
set  to  FALSE.  The  cl i en t  AL does  not  wai t  any response  from  the  server:  the  . con fi rm  prim i ti ve  
i s  l ocal l y  generated .  Otherwise  the  procedure  i s  the  same  as  i n  the  case  of  the  establ i shment 
of  con fi rmed  AAs.  

As  the  establ i shment  of  uncon fi rmed  AAs  does  not  requ i re  the  server AP  to  respond  to  the  
associati on  request  coming  from  the  cl i en t,  i n  some cases  – for  example  i n  the  case  of  one-
way commun ications  or broadcasting  – the  establ i shment of  unconfi rmed  AA i s  the  on ly 
possibi l i ty.  

After the  establ i shment of  an  uncon fi rmed  AA,  xDLMS data transfer services  us ing  LN  
referencing  can  be  i nvoked  on ly  i n  an  uncon fi rmed  manner,  un ti l  the  association  i s  re leased.  
Wi th  SN  referencing ,  on ly  the  Unconfi rmedWri te  service  can  be  used .  

7.2.4.4  Pre-es tab l i s h ed  app l i cat i o n  as soc i at i o n s  

The  purpose  of  pre-establ i shed  AAs  i s  to  s impl i fy  data exchange.  The  AA establ i shment  and  
re lease  phases  (phases  1  and  3  on  Fi gu re  4) ,  us ing  the  COSEM-OPEN  and  COSEM-
RELEASE services  are  e l im inated  and  on ly  data transfer servi ces  are  used .  

NOTE  As  for  al l  AAs,  the  l og i cal  devices  con tai n  an  Associ at i on  LN  /  SN  i n terface  obj ect  for  the  pre-establ i shed  
associ at i ons,  too .  

Th is  standard  does  not  speci fy  how to  establ i sh  such  AAs:  i t  can  be  considered ,  that  th is  has  
al ready been  done.  Pre-establ i shed  AAs  can  be  considered  to  exist  from  the  moment  the  
l ower l ayers  are  able  to  transmi t  APDUs  between  the  cl i en t  and  the  server.  
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A  pre-establ i shed  AA can  be  e i ther  con fi rmed  or  uncon fi rmed  (depend ing  on  the  way i t  has  
been  pre-establ i shed) .  

A pre-establ i shed  AA cannot  be  re leased .  

7.2.5  Pro to co l  f o r  app l i cat i o n  assoc i at i o n  re l ease  

7. 2 .5. 1  Overv i ew  

An  existi ng  AA can  be  re leased  g racefu l l y  or  non-gracefu l ly.  Gracefu l  re lease  i s  i n i t i ated  by 
the  cl i en t  AP.  Non-gracefu l  re lease  takes  place  when  an  even t  unexpected  by the  AP  occurs,  
for  example  a  physical  d i sconnection  i s  detected .  

7.2.5.2  Gracefu l  re l ease  o f  an  app l i cat i o n  assoc i at i o n  

DLMS/COSEM  provides  two  mechan isms  to  re lease  AAs:  

•  by  d i sconnecting  the  supporting  l ayer of  the  AL;  

•  by  using  the  ACSE  A-Release  service.  

The  f i rst  mechan ism  shal l  be  supported  i n  al l  profi l es  where  the  supporting  layer of  the  AL i s  
connection  ori en ted .  

EXAMPLE  The  3 - l ayer,  HDLC  based ,  connecti on  ori en ted  prof i l e .  

To  release  an  AA th is  way,  the  COSEM-RELEASE service  shal l  be  i nvoked  wi th  the  
Use_RLRQ_RLRE  parameter not  present  or  FALSE.  D isconnecti ng  the  supporti ng  l ayer shal l  
re lease  al l  AAs  bu i l t  on  that  supporti ng  l ayer connection .  

The  second  mechan ism  can  be  used  to  re lease  an  AA wi thou t  d i sconnecting  the  supporti ng  
l ayer.  I t  shal l  be  supported  i n  al l  profi l es  when  the  supporti ng  layer i s  connection less.  I t  may 
be  also  used  when  the  supporti ng  l ayer  i s  connection -orien ted  bu t  the  connection  i s  not  
managed  by the  AL,  or  d i sconnection  of  the  supporting  l ayer i s  not  practi cal  because  other  
appl i cati ons  may use  i t ,  or  when  there  i s  a  need  to  secure  the  COSEM-RELEASE  service.  I t  i s  
the  on ly  way to  release  uncon fi rmed  AAs.  

To  re lease  an  AA i n  th i s  way,  the  COSEM-RELEASE service  shal l  be  i nvoked  wi th  the  
Use_RLRQ_RLRE parameter =  TRUE.  As  speci fi ed  i n  6 . 3 ,  the  COSEM-RELEASE service  can  
be  secured  by i nclud ing  a  ci phered  xDLMS I n i ti ateRequest  / I n i t i ateResponse  i n  the  user-
i n formation  fi e ld  of  the  RLRQ / RLRE APDUs  respectively,  thus  preven ting  a  poten tial  den ial  
of  service  attack.  

An  example  for  re leasing  an  AA using  the  ACSE  A-RELEASE service  i s  shown  i n  Figu re  1 3 .  
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Fi g u re  1 3  – Gracefu l  AA  rel ease  u s i n g  t h e  A -RELEASE serv i ce  

A cl ien t  AP  that  desi res  to  re lease  an  AA us ing  the  A-RELEASE service,  shal l  i nvoke  the  
COSEM-RELEASE. request  service  prim i ti ve  wi th  Use_RLRQ_RLRE ==  TRUE.  The  cl ien t  CF 
en ters  the  ASSOCIATION  RELEASE PENDING  state.  I t  constructs  then  an  RLRQ APDU  and  
sends  i t  to  the  server.  I f  the  AA to  be  released  has  been  establ i shed  wi th  a  ciphered  con text,  
then  the  user i n formation  fi e l d  of  the  RLRQ APDU  may con tain  a  ciphered  xDLMS 
I n i t iateRequest  APDU ,  see  6 . 3 .  

When  the  server AL CF receives  the  RLRQ APDU,  i t  checks  fi rst  i f  the  user- in formation  fi e l d  
con tains  a  ciphered  xDLMS I n i t iateRequest  APDU.  I f  so ,  i t  tri es  to  decipher i t .  I f  th i s  i s  
successfu l ,  i t  en ters  the  ASSOCIATION  RELEASE PENDING  state  and  generates  a  COSEM-
RELEASE. i nd ication  prim i ti ve  wi th  Use_RLRQ_RLRE ==  TRUE.  Otherwise,  i t  s i l en tl y  d i scards  
the  RLRQ APDU  and  stays  i n  the  ASSOCIATED  state.  

The  . response  prim i ti ve  i s  i nvoked  by the  server AP  to  i nd icate  i f  the  re lease  of  the  AA i s  
accepted  or  not,  bu t  on ly  i f  the  AA to  be  re leased  i s  con fi rmed.  Note  that  the  server AP  cannot 
refuse  a  re lease  request.  Upon  reception  of  the  . response  prim i ti ve  the  server AL CF 
constructs  a RLRE APDU  and  sends  i t  to  the  cl i en t.  I f  the  RLRQ APDU  con tained  a  ciphered  
xDLMS I n i t i tateRequest  APDU  then  the  RLRE  APDU  shal l  con tain  a  ciphered  xDLMS 
I n i t iateResponse  APDU.  The  server AL CF retu rns  to  the  IDLE  state.  
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The  . con fi rm  prim i ti ve  i s  generated  by the  cl ien t  AL CF when  the  RLRE  APDU  i s  received .  
The  supporti ng  l ayer  i s  not  d i sconnected .  The  cl i en t  AL CF retu rns  to  the  IDLE  state.  

I f  the  RLRE  APDU  received  con tains  a  ciphered  xDLMS I n i t iateResponse  APDU  bu t  i t  cannot  
be  deciphered ,  then  the  RLRE  APDU  shal l  be  d iscarded .  I t  i s  l eft  to  the  cl i en t  to  cope  wi th  the  
s i tuation .  

Fi gu re  1 4  g i ves  an  example  of  g racefu l  re leasing  a  con fi rmed  AA by d i sconnecting  the  
correspond ing  l ower layer connection .  

 

Fi g u re  1 4  – Gracefu l  AA  re l ease  by  d i s con n ec t i n g  t h e  s u ppo r t i n g  l ayer  

A cl i en t  AP  that  desi res  to  re lease  an  AA not  us ing  the  A-RELEASE service,  i nvokes  the  
COSEM-RELEASE. request  prim i ti ve  wi th  Use_RLRQ_RLRE  ==  FALSE  or not  presen t.  The  
cl i en t  AL CF en ters  the  ASSOCIATION  RELEASE  PENDING  state.  

I n  commun ication  profi les  where  the  RLRQ service  i s  mandatory,  i nvoking  the  . request  
prim i ti ve  wi th  no  Use_RLRQ_RLRE or wi th  Use_RLRQ_RLRE ==  FALSE  may lead  to  an  
error:  the  . request  shal l  be  l ocal l y  and  negati vely  con fi rmed.  The  cl i en t  AL CF retu rns  to  the  
IDLE  state.  

When  the  cl ien t  AL CF receives  the  . request  prim i t i ve,  i t  sends  an  XX-DISCONNECT. request  
prim i t i ve  to  the  server.  
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When  the  server AL CF receives  the  XX-DISCONNECT. request  prim i tive,  the  CF en ters  the  
ASSOCIATION  RELEASE  PENDING  state.  The  COSEM-RELEASE. i nd ication  prim i ti ve  i s  
generated  by the  server AL CF wi th  Use_RLRQ_RLRE ==  FALSE  or  not  presen t.  

The  COSEM-RELEASE. response  prim i ti ve  i s  i nvoked  by the  server AP  to  i nd icate  i f  the  
re lease  of  the  AA i s  accepted  or  not.  Note  that  the  server AP  cannot  refuse  a  release  request.  
Upon  reception  of  th is  prim i t i ve,  the  server AL CF sends  an  XX-DISCONNECT. response  
prim i ti ve  to  the  cl ien t  and  retu rns  to  the  IDLE  state.  

The  COSEM-RELEASE.con fi rm  prim i ti ve  i s  generated  by the  cl ien t  AL when  the  XX-
DISCONNECT.con fi rm  prim i ti ve  i s  received .  The  supporting  l ayer i s  d i sconnected .  The  cl ien t  
AL CF retu rns  to  the  IDLE  state.  

7.2.5.3  Non -g racefu l  re l ease  o f  an  app l i cat i o n  as soc i at i o n  

Various  even ts  may resu l t  i n  a  non-gracefu l  re lease  of  an  AA:  detecti on  of  the  d isconnection  
of  any l ower l ayer connection  ( i nclud ing  the  physical  connection) ,  detecting  a  l ocal  error,  etc.  

Non-gracefu l  release  – abort  – of  an  AA i s  i nd icated  to  the  COSEM  AP wi th  the  help  of  the  
COSEM-ABORT service.  The  D iagnostics  parameter of  th i s  service  i nd icates  the  reason  for 
the  non-gracefu l  AA re lease.  The  non -gracefu l  re lease  of  AA i s  not  se lecti ve:  i f  i t  happens,  al l  
the  existi ng  associati on(s)  – except  the  pre-establ i shed  ones  – shal l  be  aborted .   

Fi gu re  1 5  shows  the  message  sequence  chart  for  aborti ng  the  AA,  due  to  the  detection  of  a  
physical  d i sconnection .  

 

NOTE  The  re l ease  o f  an  AA may requ i re  i n ternal  commun icati on  between  the  ASEs  o f  the  CF.  These  are  not  
shown  on  the  f i g u res .  

Fi g u re  1 5  – Abo r t i n g  an  AA  f o l l ow i n g  a  PH-ABORT. i n d i cat i o n  

7. 3  Pro to co l  f o r  t h e  d ata t ran s fer  s erv i ces  

7. 3 . 1  Neg o t i at i o n  o f  s erv i ces  an d  o p t i o n s  – t h e  co n fo rman ce  b l o ck  

The  con formance  block al l ows  cl i en ts  and  servers  usi ng  the  same  DLMS/COSEM  protocol ,  
bu t  supporting  d i fferen t  capabi l i t i es  to  negotiate  a  compatible  set  o f  capabi l i ti es  so  that  they 
can  commun icate.  I t  i s  carried  by the  DLMS_Conformance  parameter of  the  COSEM-OPEN  
service.  
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I n  DLMS/COSEM  none  of  the  services  or  options  are  mandatory:  the  ones  to  be  used  are  
negotiated  via  the  COSEM-OPEN  service  ( the  proposed-con formance  parameter of  the  
xDLMS I n i tiateRequest  APDU  and  the  negotiated-conformance  parameter  of  the  xDLMS 
I n i t iateResponse  APDU) .  An  implemented  service  shal l  be  fu l l y  con form ing  to  i ts  speci fi cation .  
I f  a  service  or  option  i s  not  present  i n  the  negotiated  con formance  block,  i t  may not  be  
requested  by the  cl i en t.   

The  xDLMS con formance  block can  be  d i stingu ished  from  the  DLMS con formance  block 
speci fied  i n  IEC  61 334-4-41 :1 996  by i ts  tag :  APPLICATION  31 .  I t  i s  shown  i n  Table  39.  

Tab l e  39  – xDLMS Con fo rman ce  b l o ck  

Con fo rm an ce  
b l o ck  b i t  

Res erved  LN  r e feren c i n g  SN  r eferen c i n g  

0  x    

1   g eneral -protecti on  1  g eneral -pro tecti on  1  

2   g eneral -bl ock- transfer  general -bl ock- transfer 

3    read  

4    wri te  

5    u ncon fi rmed-wri te  

6  x    

7  x    

8   attri bu te0-supported -wi th -set   

9   pri ori ty-mgmt-supported   

1 0   attri bu te0-supported -wi th -get   

1 1   b l ock- transfer-wi th -get-or- read  b l ock-transfer-wi th -get-or-read  

1 2   b l ock- transfer-wi th -set-or-wri te  b l ock-transfer-wi th -set-or-wri te  

1 3   b l ock- transfer-wi th -acti on   

1 4   mu l t i pl e- references  mu l t i pl e - references  

1 5    i n formati on -report  

1 6   data-noti f i cati on  data-noti f i cat i on  

1 7  x    

1 8    parameteri zed-access  

1 9   g et   

20   set   

21   se l ect i ve-access   

22   even t-noti f i cati on   

23   act i on   

1  g eneral -protecti on  i ncl u des  general -g l o -ci pheri ng  and  general -ded -ci pheri ng .  

7.3 .2  Co n f i rm ed  an d  u n con f i rm ed  s erv i ce  i n vo cat i o n s  

I n  general ,  data transfer  services  may be  i nvoked  i n  a  con fi rmed  or  an  uncon fi rmed  manner.  
The  t ime  sequence  of  the  service  prim i ti ves  corresponds  to :  

•  F i gure  8  i tem  a)  i n  case  of  con fi rmed  service  i nvocations;  and  

•  F i gure  8  i tem  d )  i n  case  of  uncon fi rmed  service  i nvocations.  

A cl i en t  AP  that  desi res  to  access  an  attribu te  or  a  method  of  a  COSEM  in terface  object  
i nvokes  the  appropriate  . request  service  prim i ti ve.  The  cl i en t  AL constructs  the  APDU  
correspond ing  to  the  . request  prim i ti ve  and  sends  i t  to  the  server.  
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The  server AP,  upon  receipt  of  the  . i nd ication  prim i ti ve,  checks  whether the  service  can  be  
provided  or  not  (val id i ty,  cl i en t  access  ri gh ts,  avai labi l i ty,  e tc. ) .  I f  everyth ing  i s  OK,  i t  l ocal l y 
appl i es  the  service  requ i red  on  the  correspond ing  “real ”  object.  I n  the  case  of  con fi rmed  
services,  the  server AP  i nvokes  the  appropriate  . response  prim i ti ve.  The  server AL constructs  
the  APDU  correspond ing  to  the  . response  prim i ti ve  and  sends  i t  to  the  server.  The  cl i en t  AL 
generates  the  . con fi rm  prim i ti ve.  

I f  a  con fi rmed  service  request  cannot  be  processed  by the  server AL – for  example  the  
request  has  been  received  wi thou t  establ i sh ing  an  AA fi rst,  or  the  request  i s  otherwise  
erroneous  – i t  i s  e i ther d i scarded,  or  when  possible,  the  server AL responds  wi th  a  
Con fi rmedServiceError APDU ,  or,  when  implemented ,  wi th  an  ExceptionResponse  APDU .  
These  APDUs  may con tain  d iagnosti c  i n formation  abou t  the  reason  of  not  be ing  able  to  
process  the  request.  They are  defi ned  i n  C lause  8 .  

Wi th in  con fi rmed  AAs,  cl ien t/server type  data transfer services  can  be  i nvoked  i n  a  con fi rmed  
or uncon fi rmed  manner.  

Wi th in  unconfi rmed  AAs,  cl ien t/server type  data transfer  services  may be  i nvoked  i n  an  
uncon fi rmed  manner on ly.  Wi th  th is ,  co l l i s ions  due  to  poten tial  mu l t iple  responses  i n  the  case  
of  mu l ti casting  and/or  broadcasting  can  be  avoided .  

I n  the  case  of  unconfi rmed  services,  th ree  d i fferen t  kinds  of  destination  addresses  are  
possible:  i nd i vidual ,  g roup  or  broadcast.  Depend ing  on  the  destinati on  address  type,  the  
receiving  stati on  shal l  hand le  i ncoming  APDUs  d i fferen tl y,  as  fo l lows:  

•  XX-APDUs wi th  an  i nd ividual  address  of  a  COSEM  log ical  device.  I f  they are  received  
wi th in  an  establ i shed  AA they shal l  be  sen t  to  the  COSEM  log ical  device  addressed,  
o therwise  they shal l  be  d i scarded;  

•  XX-APDUs  wi th  a  g roup  address  of  a  g roup of  COSEM  log ical  devices.  These  shal l  be  
sen t  to  the  g roup  of  COSEM  log ical  devices  addressed .  However,  the  message  received  
shal l  be  d iscarded  i f  there  i s  no  AA establ i shed  between  a  cl i en t  and  the  g roup  of  COSEM  
log ical  devices  addressed;  

•  XX-APDUs  wi th  the  broadcast  address  shal l  be  sen t  to  al l  COSEM  log ical  devices  
addressed .  However,  the  message  received  shal l  be  d i scarded  i f  there  i s  no  AA 
establ i shed  between  a  cl i en t  and  the  Al l -stati on  address.  

NOTE  Uncon fi rmed  AA-s  between  a  c l i en t  and  a  g roup  o f  l og i cal  devi ces  are  establ i shed  wi th  a  COSEM-OPEN  
servi ce  wi th  Servi ce_Class  ==  Uncon fi rmed  and  a  g roup  o f  l og i cal  devi ce  addresses  ( for  example  broadcast  
address) .  
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7.3 .3  Pro to co l  f o r  t h e  GET serv i ce  

When  the  cl i en t  AP  desi res  to  read  the  value  of  one  or more  COSEM  i n terface  object  
attribu tes,  i t  uses  the  GET service.  

As  explained  i n  6 . 6 ,  the  encoded  form  of  the  request  shal l  always  fi t  i n  a  s ing le  APDU.  

On  the  other hand ,  the  resu l t  may be  too  long  to  f i t  i n  a  s i ng le  APDU.  I n  th i s  case,  e i ther  the  
service-speci fi c  or  the  general  block transfer mechan ism  may be  used .  I t  i s  negotiated  via  b i t  
2  or  b i t  1 1  of  the  con formance  block;  see  7. 3 . 1 .  

NOTE   I n  some  DLMS/COSEM  commun icati on  pro fi l es  segmen tat i on  i s  avai l abl e  to  t ransfer  l ong  APDUs.  

The  GET service  prim i ti ve  types  and  the  correspond ing  APDUs  are  shown  i n  Table  40.  

Tab l e  40  – GET serv i ce  t ypes  an d  APDUs  

GET . r eq  /  . i n d   Req u es t  APDU  Respo n s e  APDU  GET . r es  /  . c n f  

NORMAL Get-Request-Normal  

Get-Response-Normal  NORMAL 

Get-Response-Wi th -Databl ock 
wi th  Last-Bl ock =  FALSE  

ONE-BLOCK 

NEXT Get-Request-Next  

Get-Response-Wi th -Databl ock 
wi th  Last-Block =  FALSE  

ONE-BLOCK 

Get-Response-Wi th -Databl ock 
wi th  Last-Bl ock =  TRUE  

LAST-BLOCK 

WITH-LIST Get-Request-Wi th -Li s t  

Get-Response-Wi th -Li s t  WITH -LIST 

Get-Response-Wi th -Databl ock 
wi th  Last-Bl ock =  FALSE  

ONE-BLOCK 

Figure  1 6  shows  the  MSC for a  con fi rmed  GET service  i n  the  case  of  success,  wi thou t  b lock 
transfer.  

 

Fi g u re  1 6  – MSC o f  t h e  GET serv i ce  

Figure  1 7  shows  the  MSC of  a  con fi rmed  GET service  i n  the  case  of  success,  wi th  the  resu l t  
retu rned  i n  th ree  blocks.  

IEC  



I EC  62056-5-3:201 6    I EC  201 6  – 99  – 

 
 

 
 

 
 

 
 

 

 

Fi g u re  1 7  – MSC o f  t h e  GET serv i ce  w i t h  b l o ck  t ran s fer  

The  GET. request  prim i ti ve  i s  i nvoked  wi th  Request_Type  ==  NORMAL or WITH-LIST as  
appropriate.  As  i n  th is  case  the  data to  be  returned  i s  too  l ong  to  f i t  i n  a  s i ng le  APDU ,  the  
server AP  sends  i t  i n  b locks.  Fi rst,  the  data i s  encoded ,  as  i f  i t  wou ld  f i t  i n to  a  s i ng le  APDU:  

•  i f  the  value  of  a  s ing le  attribu te  was  requested ,  on ly  the  type  and  value  shal l  be  encoded  
(Data) .  I f  the  Data cannot  be  del i vered ,  the  response  shal l  be  of  type  GET-NORMAL wi th  
Data_Access_Resu l t;  

•  i f  the  value  of  a  l i s t  of  attribu tes  was  requested ,  then  the  l i st  o f  resu l ts  shal l  be  encoded:  
for  each  attribu te,  e i ther  Data or  Data_Access_Resu l t.  

The  resu l t  i s  a  series  of  bytes,  B 1 ,  B2 ,  B3 ,… . ,  BN .  

The  server can  generate  the  complete  response  upon  receipt  of  the  fi rst  GET. ind icati on  
prim i ti ve  or  dynamical l y  (on  the  fl y) .  

The  server AP  assembles  then  a  DataBlock_G  structu re:  

•  Last_Block   ==  FALSE;  

•  B l ock_Number  ==  1 ;  

•  Resu l t  (Raw_Data)   ==  the  fi rst  K bytes  of  the  encoded  data:  B 1 ,  B2 ,  B3 ,… . ,  BK.  

I t  i s  recommended  to  start  the  numbering  of  the  blocks  from  1 .  

The  server AP  i nvokes  then  the  GET-RESPONSE-ONE-BLOCK service  prim i ti ve  wi th  
Response_Type  ==  ONE-BLOCK carrying  th is  DataBlock-G  structure.  

IEC  
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Upon  reception  of  the  . response  prim i ti ve,  the  server AL bu i l ds  a Get-Response-Wi th -
Datablock APDU  carrying  the  parameters  of  the  . response  prim i ti ve  and  sends  i t  to  the  cl i en t.  

Upon  reception  of  th i s  APDU ,  the  cl ien t  AL generates  a  . con fi rm  prim i ti ve  wi th  
Response_Type  ==  ONE-BLOCK.  The  cl i en t  AP  i s  i n formed  now that  the  response  i s  provided  
i n  several  b locks.  I t  s tores  the  data block received  (B 1 ,  B2 ,  B3 ,… . ,  BK) ,  then  acknowledges  i ts  
reception  and  asks  for the  next  one  by i nvoking  a GET-REQUEST-NEXT service  prim i ti ve.  
The  block number shal l  be  the  same as  the  block number of  the  data block received .  The  
cl i en t  AL bu i l ds  a  Get-Request-Next  APDU  and  sends  i t  to  the  server.  

When  the  server AL i nvokes  the  GET. ind ication  prim i ti ve  wi th  Request_Type  ==  NEXT,  the  
server AP  prepares  and  sends  the  next  data block,  i nclud ing  BK+1 ,  BK+2 ,  BK+3 ,… . ,  BL ,  wi th  
b lock-number ==  2 .  Th is  exchange  of  send ing  data blocks  and  acknowledgements  con tinues  
un ti l  the  l ast  data block,  carrying  BM ,  BM+1 ,  BM+2 ,… . ,  BN  i s  sen t.  The  l ast  GET. response  
prim i ti ve  i s  i nvoked  wi th  Response_Type  ==  LAST-BLOCK:  i n  the  DataBlock-G  structu re  
Last_Block ==  TRUE.  Th is  l ast  data block i s  not  acknowledged  by the  cl ien t.  

Throughou t  the  whole  procedure,  the  I nvoke_Id  and  the  Priori ty  parameters  shal l  be  the  same 
i n  each  prim i ti ve.  

I f  du ring  a l ong  data transfer the  server receives  another service  request,  i t  i s  served  
accord ing  to  the  priori ty  ru les  and  the  priori ty  management setti ngs  (Con formance  block bi t  
9 ) .  

I f  any error occurs  du ri ng  the  long  data transfer,  the  transfer i s  aborted .  The  error  cases  are:  

a)  The  server i s  not  able  to  provide  the  next  b lock of  data for  any reason .  I n  th i s  case,  the  
server AP  shal l  i nvoke  a  GET-RESPONSE-LAST-BLOCK service  prim i ti ve.  The  Resu l t  
parameter shal l  con tain  a  DataBlock_G  structu re  wi th :  

•  Last_Block ==  TRUE;  

•  B l ock_Number  ==  number of  the  block con fi rmed  by the  cl i en t  +1 ;  

•  Resu l t  ==  Data_Access_Resu l t,  i nd icating  the  reason  of  the  fai l u re.  

b)  The  Block_Number parameter i n  a  GET-REQUEST-NEXT service  prim i ti ve  i s  not  equal  to  
the  number of  the  previous  block sen t  by the  server.  The  server i n terprets  th is ,  as  i f  the  
cl i en t  wou ld  l i ke  to  abort  the  ongoing  transfer.  I n  th i s  case,  the  server AP  shal l  i nvoke  a  
GET-RESPONSE-LAST-BLOCK service  prim i ti ve.  The  Resu l t  parameter  shal l  contain  a  
DataBlock_G  structure  wi th :  

•  Last_Block  ==  TRUE;  

•  B l ock_Number  ==  equal  to  the  block number received  from  the  cl i en t;  

•  Resu l t   ==  Data-Access-Resu l t,  l ong-get-aborted .  

c)  The  server may receive  a  Get-Request-Next  APDU  when  no  l ong  data transfer i s  i n  
progress.  I n  th is  case,  the  server AP  shal l  i nvoke  a  GET-RESPONSE-LAST-BLOCK 
service  prim i ti ve.  The  Resu l t  parameter shal l  con tain  a  DataBlock_G  structu re  wi th :  

•  Last-block ==  TRUE;  

•  B lock-Number  ==  equal  to  the  block number received  from  the  cl i en t;  

•  Resu l t  ==  Data-Access-Resu l t,  no- long-get- in -progress.  

d )  The  block number sen t  by the  server i s  not  equal  to  the  next  i n  sequence.  I n  th is  case,  the  
cl i en t  shal l  abort  the  block transfer  (see  case  b) .  

I f ,  i n  the  error  cases  above,  the  server i s  not  able  to  i nvoke  a  GET-RESPONSE-LAST-BLOCK 
service  prim i ti ve  for  any reason ,  i t  shal l  i nvoke  a  GET-RESPONSE-NORMAL service  
prim i ti ve,  wi th  the  Data-Access-Resu l t  parameter i nd icating  the  reason  of  the  fai lu re.  The  
server shal l  send  a  Get-Response-Normal  APDU.  
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The  MSC for error  case  b) ,  l ong  get  aborted ,  i s  shown  i n  Figu re  1 8:  

 

Fi g u re  1 8  – MSC o f  t h e  GET s erv i ce  w i t h  b l o ck  t ran s fer ,  l o n g  GET abo r ted  

7. 3 .4  Pro to co l  f o r  t h e  SET s erv i ce  

When  the  cl i en t  AP  desi res  to  wri te  the  value  of  one  or more  COSEM  in terface  object  
attribu tes,  i t  u ses  the  SET service.  

As  explained  i n  6 . 7,  the  encoded  form  of  the  request  may f i t  i n  a  s ing le  request  or not.  I n  th is  
l atter  case,  e i ther the  service-speci fi c  or  the  general  block transfer  mechan ism  may be  used .  
I t  i s  negotiated  via  bi t  2  or  b i t  1 2  of  the  con formance  block,  see  7. 3 . 1 .  

NOTE   I n  some  DLMS/COSEM  commun icati on  profi l es  segmen tati on  i s  avai l abl e  to  transfer  l ong  APDUs.  

The  SET service  prim i ti ve  types  and  the  corresponding  APDUs  are  shown  i n  Table  41 .  

Tab l e  41  – SET s erv i ce  t ypes  an d  APDUs  

SET . r eq  / . i n d   Req u es t  APDU  Respo n s e  APDU  SET . r es  /  . c n f  

NORMAL Set-Request-Normal  Set-Response-Normal  NORMAL 

FIRST-BLOCK 
Set-Request-Wi th -Fi rst-
Databl ock 
Last-B lock =  FALSE  Set-Response-Databl ock ACK-BLOCK 

ONE-BLOCK 
Set-Request-Wi th -Databl ock 
Last-B lock =  FALSE  

LAST-BLOCK 
Set-Request-Wi th -Datablock 
Last-B lock =  TRUE  

Set-Response-Last-Databl ock 

LAST-BLOCK 

LAST-BLOCK-
WITH -LIST 

WITH -LIST Set-Request-Wi th -Li s t  Set-Response-Wi th -Li st  WITH -LIST 

FIRST-BLOCK-
WITH -LIST 

Set-Request-Wi th -Li s t-And-Wi th -
Fi rst-Databl ock 

Set-Response-Databl ock ACK-BLOCK 

IEC  



 – 1 02  – IEC  62056-5-3:201 6    I EC  201 6  

 
 

 
 

 
 

 
 

 

F i gure  1 9  shows  the  MSC  of  a  con fi rmed  SET service,  i n  the  case  of  success,  wi thou t  b lock 
transfer.  

 

Fi g u re  1 9  – MSC o f  t h e  SET s erv i ce  

Figure  20  shows  the  MSC of  a  con fi rmed  SET service  i n  the  case  of  success,  wi th  the  request  
sen t  i n  th ree  blocks.  

 

Fi g u re  20  – MSC o f  t h e  SET s erv i ce  w i t h  b l o ck  t ran s fer  

As the  data to  be  sen t  i s  too  long  to  f i t  i n  a  s i ng le  APDU  in  th i s  case,  the  cl i en t  AP  sends  i t  i n  
b locks.  Fi rst,  the  data i s  encoded  as  i f  i t  wou ld  f i t  i n  a  s i ng le  APDU.  The  resu l t  i s  a  series  of  
bytes,  B 1 ,  B2 ,  B3 ,… . ,  BN .  

The  cl ien t  can  generate  the  complete  request  (B1 ,  B2,  B3,… .BN)  i n  one  step  or  dynamical l y  
(on  the  fl y) .  

IEC  
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The  cl ien t  AP  assembles  then  a  DataBlock_SA structu re:  

•  Last_Block  ==  FALSE;  

•  B l ock_Number ==  1 ;  

•  Raw_Data  ==  the  fi rst  K bytes  of  the  encoded  data:  B 1 ,  B2 ,  B3 ,… . ,  BK.  

The  cl ien t  AP  i nvokes  then  the  SET-REQUEST-FIRST-BLOCK or  SET-REQUEST-FIRST-
BLOCK-WITH-LIST service  prim i ti ve  as  appropriate,  carrying  the  attribu te  reference(s)  and  
th i s  DataBlock-SA structu re.  

Upon  reception  of  the  . request  prim i t i ve,  the  cl i en t  AL bu i l ds  the  appropriate  Set-Request  
APDU  carrying  the  parameters  of  the  . request  prim i ti ve  and  sends  i t  to  the  server.  

The  server stores  the  data block received ,  then  acknowledges  i ts  reception  and  asks  for  the  
next  one  by i nvoking  a  SET. response  prim i ti ve  wi th  Response_Type  ==  ACK-BLOCK and  wi th  
the  same  block number as  the  number of  the  block received .  

To  send  the  next  data block carrying  BK+1 ,  BK+2 ,  BK+3 ,… . ,  BL ,  the  cl ien t  AP  i nvokes  a  SET-
REQUEST-ONE-BLOCK service  prim i ti ve.  Th is  exchange  of  send ing  data blocks  and  
acknowledgements  con ti nues  un ti l  the  last  data block carrying  BM ,  BM+1 ,  BM+2 ,… . ,  BN  i s  sen t,  
by  i nvoking  a  SET-REQUEST-LAST-BLOCK service  prim i ti ve  wi th  Last_Block ==  TRUE.  

When  these  prim i ti ves  are  i nvoked ,  the  cl i en t  AL bu i lds  a  Set-Request-Wi th -Datablock APDU,  
carrying  a  DataBlock_SA structure  and  sends  these  APDUs to  the  server.  

When  the  server AP  receives  the  last  datablock,  i t  i nvokes  a  SET-RESPONSE-LAST-BLOCK 
or SET-RESPONSE-LAST-BLOCK-WITH-LIST service  prim i ti ve  as  appropriate.  The  Resu l t  
parameter carries  the  resu l t  o f  the  complete  SET service  i nvocation .  The  Block_Number 
parameter con fi rms  the  reception  of  the  l ast  b lock.  

Throughou t  the  whole  procedure,  the  I nvoke_Id  and  the  Priori ty  parameters  shal l  be  the  same 
i n  each  prim i ti ve.  

I f  du ring  a l ong  data transfer the  server receives  another service  request,  i t  i s  served  
accord ing  to  the  priori ty  ru les  and  the  priori ty management  settings  (Con formance  block 
bi t  9) .  

I f  any error occurs  du ri ng  the  long  data transfer,  the  transfer i s  aborted .  The  error  cases  are:  

a)  The  server i s  not  able  to  hand le  the  data block received ,  for  any reason .  I n  th is  case,  the  
server AP  shal l  i nvoke  a  SET-RESPONSE-LAST-BLOCK or  SET-RESPONSE-LAST-
BLOCK-WITH-LIST service  prim i ti ve  as  appropriate.  The  Resu l t  parameter i nd icates  the  
reason  for  aborting  the  transfer;  

b)  The  Block_Number parameter  i n  a  SET-REQUEST-ONE-BLOCK service  prim i ti ve  i s  not  
equal  to  the  block number expected  by the  server ( last  received  +  1 ) .  The  server i n terprets  
th is  as  i f  the  cl i en t  wou ld  l i ke  to  abort  the  ongoing  transfer.  I n  th is  case,  the  server AP  
shal l  i nvoke  a  SET-RESPONSE-LAST-BLOCK or  SET-RESPONSE-LAST-BLOCK-WITH-
LIST service  prim i ti ve  as  appropriate  wi th  the  Resu l t  parameter Data_Access_Resu l t  ==  
l ong-set-aborted ;  

c)  The  server may receive  a  Set-Request-Wi th -Datablock APDU  when  no  long  data transfer 
i s  i n  progress.  I n  th is  case,  the  server AP  shal l  i nvoke  a  SET-RESPONSE-LAST-BLOCK 
service  prim i ti ve  wi th  the  Resu l t  parameter Data_Access_Resu l t  ==  no- long-set- i n -
progress.  

I f,  i n  the  error cases  above,  for  any reason  the  server i s  not  able  to  i nvoke  a SET-
RESPONSE-LAST-BLOCK service  prim i ti ve,  i t  i nvokes  a  SET-RESPONSE-NORMAL service  
prim i ti ve  wi th  the  Data-Access-Resu l t  parameter i nd icating  the  reason  of  the  fai l u re.  
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7.3 .5  Pro to co l  f o r  t h e  ACTION  s erv i ce  

When  the  cl ien t  AP  desi res  to  i nvoke  one  or  more  COSEM  in terface  objects  methods,  i t  u ses  
the  ACTION  service.  As  explained  i n  6 . 8,  the  ACTION  service  comprises  two  phases.  

I f  the  method  references  and  method  i nvocation  parameters  or  the  retu rn  parameters  do  not  
f i t  i n  a  s ing le  APDU,  e i ther the  servi ce-speci fi c  or the  general  b lock transfer mechan ism  may 
be  used.  I t  i s  negotiated  via  bi t  2  or  b i t  1 3  of  the  con formance  block,  see  7. 3 . 1 .  

NOTE   I n  some  DLMS/COSEM  commun icati on  pro fi l es  segmen tati on  i s  avai l abl e  to  t ransfer  l ong  APDUs.  

The  ACTION  service  prim i ti ve  types  and  the  correspond ing  APDUs  are  shown  i n  Table  42.  

Tab l e  42  – ACTION  s erv i ce  t ypes  an d  APDUs  

ACTION  . r eq  
/  . i n d   

Req u es t  APDU  Respo n s e  APDU  SET . r es  /  . c n f  

NORMAL Acti on -Request-Normal  
Acti on -Response-Normal  NORMAL 

Acti on -Response-Wi th -Pbl ock ONE-BLOCK 

NEXT Acti on -Request-Next-Pblock 
Acti on -Response-Wi th -Pbl ock ONE-BLOCK 

Acti on -Response-Wi th -Pbl ock LAST-BLOCK 

FIRST-BLOCK 
Acti on -Request-Wi th -Fi rs t-
Pbl ock Acti on -Response-Next-Pbl ock NEXT 

ONE-BLOCK Acti on -Request-Wi th -Pbl ock 

LAST-BLOCK Acti on -Request-Wi th -Pbl ock 
Acti on -Response-Normal  NORMAL 

Acti on -Response-Wi th -Pbl ock ONE-BLOCK 

WITH -LIST Acti on -Request-Wi th -Li st  
Acti on -Response-Wi th -Li s t  WITH -LIST 

Acti on -Response-Wi th -Pbl ock ONE-BLOCK 

WITH -LIST-AND-
FIRST-BLOCK 

Acti on -Request-Wi th -Li st-And-
Wi th -Fi rs t-Pblock 

Acti on -Response-Next-Pbl ock NEXT 

 

F i gure  21  i l l ustrates  the  MSC of  a  con fi rmed  ACTION  service  i n  the  case  of  success,  wi thou t  
b lock transfer.  

 

Fi g u re  21  – MSC o f  t h e  ACTION  s erv i ce  

The  ACTION  service  can  transport  data i n  both  d i rections:  

IEC  
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•  i n  the  f i rst  phase,  the  cl i en t  sends  the  ACTION. request  wi th  the  method  i nvocation  
parameters  for  the  method(s)  referenced  and  the  server acknowledges  them.  The  process  
i s  essen tial ly  the  same  as  i n  the  case  of  the  SET service;  

•  i n  the  second  phase,  the  server sends  the  ACTION. response  wi th  the  resu l t  o f  i nvoking  
the  method(s)  and  the  retu rn  parameters.  The  process  i s  essential l y  the  same as  i n  the  
case  of  the  GET service.  

Throughou t  the  whole  procedure,  the  I nvoke_Id  and  the  Priori ty  parameters  shal l  be  the  same 
i n  each  prim i ti ve.  

I f  du ring  a  l ong  data transfer  the  server receives  another service  request,  i t  i s  served  
accord ing  to  the  pri ori ty  ru les  and  the  priori ty  management  setti ngs  (Conformance  block 
bi t  9) .  

 

Fi g u re  22  – MSC o f  t h e  ACTION  serv i ce  w i t h  b l o ck  t ran s fer  

Figure  22  i l l ustrates  the  MSC i n  the  case  when  block transfer takes  place  i n  both  d i recti ons.  

IEC  
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I f  any error occurs  du ring  the  l ong  data transfer,  the  transfer shal l  be  aborted .  Error cases  are  
the  same  as  i n  the  case  of  the  GET and  SET services.  

7.3 .6  Pro to co l  o f  t h e  DataNo t i f i cat i o n  s erv i ce  

When  the  server AP  i nvokes  a  DataNoti fi cation . request  service  prim i ti ve,  the  server AL bu i l ds  
the  DataNoti fi cation  APDU  and  sends  i t  to  the  cl i en t.  

When  the  cl i en t  AL receives  th is  APDU,  i t  i nvokes  the  DataNoti fi cation . i nd ication  service  
prim i ti ve.  

I f  the  service  prim i ti ves  are  long  partial  service  i nvocations  can  be  used .  

I f  the  encoded  form  of  the  service  prim i ti ve  i s  too  l ong ,  then  the  general  b lock transfer  
mechan ism  can  be  used.  See  also  Figu re  37.  

7.3 .7  Pro to co l  f o r  t h e  Even tNo t i f i cat i o n  s erv i ce  

Upon  i nvocation  of  the  Even tNoti fi cation . request  service,  the  Server AL bu i l ds  an  
EventNoti fi cationRequest  APDU .  The  possibi l i t i es  to  send  ou t  th is  APDU  depend  on  the  
commun ication  profi l e  and  the  connection  status  of  the  lower l ayers.  Therefore,  the  protocol  
of  the  Even tNoti fi cation  service  i s  fu rther  d iscussed  i n  the  parts  of  I EC  62056  describing  the  
commun ication  profi les;  

I n  any case,  i n  order  to  send  the  value(s)  o f  attribu te(s)  to  the  cl i en t,  wi thou t  the  cl i en t  
requesti ng  i t:  

•  the  server uses  the  Even tNoti fi cation . request  service  prim i ti ve;  

•  u pon  i nvocation  of  th is  prim i t i ve,  the  server AL bu i lds  an  Even tNoti f i cationRequest  APDU;  

•  th i s  APDU  i s  carri ed  by the  supporti ng  l ayer service  at  the  fi rst  opportun i ty  to  the  cl i en t.  
The  service  type  and  the  avai labi l i ty  o f  th is  f i rst  opportun i ty  depends  on  the  
commun ications  profi le  used;  

•  u pon  reception  of  the  Even tNoti fi cationRequest  APDU,  the  cl ien t  AL generates  an  
EventNoti fi cation . i nd ication  prim i ti ve  to  the  COSEM  cl ien t  AP;  

NOTE  At  the  cl i en t  s i de,  i t  i s  always  Even tNoti f i cat i on . i nd icat i on ,  i n dependen tl y  o f  the  referenci ng  scheme  
(LN  or  SN )  u sed  by  the  server.  

•  by  defau l t,  event  noti fi cations  are  sen t  from  the  management  l og ical  device  (server)  to  the  
management  AP  (cl ien t) .  

7.3 .8  Pro to co l  f o r  t h e  Read  s erv i ce  

As  explained  i n  6 . 1 3 ,  the  Read  service  i s  used  when  the  server uses  SN  referencing ,  e i ther  to  
read  (a)  COSEM  i n terface  object  attribu te(s) ,  or  to  i nvoke  (a)  method(s)  when  retu rn  
parameters  are  expected :  

•  i n  the  f i rst  case,  the  GET. request  service  prim i ti ves  are  mapped  to  Read . request  
prim i ti ves  and  the  Read .con fi rm  prim i ti ves  are  mapped  to  GET.con fi rm  prim i ti ves.  The  
mapping  and  the  correspond ing  SN  APDUs  are  shown  i n  Table  43;  

•  i n  the  second  case,  the  ACTION. request  service  prim i ti ves  are  mapped  to  Read . request  
prim i ti ves  and  the  Read. response  prim i ti ves  are  mapped  to  ACTION. response  prim i ti ves.  
The  mapping  and  the  correspond ing  SN  APDUs i s  shown  i n  Table  44.  
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NOTE  I n  the  mappi ng  tabl es  be low,  the  fo l l owi ng  no tat i on  i s  u sed :  

•  fo r  LN  servi ces,  on l y  the  request  and  response  types  are  shown  wi thou t  servi ce  parameters ;  

•  fo r  SN  servi ces ,  the  name  of  the  servi ce  prim i t i ve  i s  fo l l owed  by the  servi ce  parameters  i n  brackets.  Servi ce  
parameter  name  e l emen ts  are  capi tal i zed  and  j o i ned  wi th  an  u nderscore  to  s i gn i fy  a  s i ng le  en t i ty.  Parameters  
that  may be  repeated  are  shown  i n  cu rl y  brackets .  The  choi ces  that  can  be  taken  for  the  
Vari able_Access_Speci fi cati on  parameter  are  l i s ted  fo l l owi ng  the  symbol  “=” .  Al ternati ves  are  separated  by  the  
verti cal  bar  “ I ”;  

•  fo r  SN  APDUs,  the  name  o f  the  APDU  i s  fo l l owed  by the  symbol  “ : : =”  and  the  f i e l ds  i n  brackets .  The  f i e l d  name  
e l emen ts  are  not  capi tal i zed  and  are  j o i ned  wi th  a  dash  to  s i gn i fy  a  s i ng l e  en t i ty.  F i e l ds  that  may be  repeated  
are  shown  i n  cu rl y  brackets .  Al ternati ves  are  separated  by the  vert i cal  bar “ I ” .  

Tab l e  43  – Mapp i n g  between  t h e  GET an d  t h e  Read  s erv i ces  

From  GET. req u es t  o f  
t ype  

To  Read . req u es t  SN  APDU  

NORMAL Read . request  
(Vari abl e_Access_Speci fi cati on )  

Vari able_Access_Speci f i cati on  =  
Vari able_Name I  Parameteri zed_Access;  

ReadRequest: :=  
(vari abl e-name  I  parameteri zed-access)  

NEXT Read . request  
(Vari abl e_Access_Speci fi cati on )  

Vari able_Access_Speci f i cati on  =  
B l ock_Number_Access;  

ReadRequest: :=  
(b l ock-number-access)  

WITH -LIST Read . request   
( {Vari abl e_Access_Speci fi cati on } )  

Vari able_Access_Speci f i cati on  =  
Vari able_Name I  Parameteri zed_Access;  

ReadRequest: :=  
( {vari able-name  I  parameteri zed-
access} )  

To  GET. co n f i rm  o f  
t ype  

SN  APDU  From  Read . respo n s e  

NORMAL ReadResponse: :=  
(data  I  data-access-error)  

Read . response  
(Data  I  Data_Access_Error)  

ONE-BLOCK ReadResponse: :=   
(data-bl ock-resu l t)  

Read . response  (Data_Block_Resu l t)   
wi th  Last_Block =  FALSE  

LAST-BLOCK ReadResponse: :=   
(data-bl ock-resu l t )  

Read . response  (Data_Block_Resu l t)  
wi th  Last_Block =  TRUE  

WITH-LIST ReadResponse: :=  
( {data  I  data-access-error} )  

Read . response   
( {Data  I  Data_Access_Error} )  
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Tab l e  44  – Mapp i n g  between  t h e  ACTION  an d  t h e  Read  s erv i ces  

From  ACTION . req u es t  
o f  t ype  

To  Read . req u es t  SN  APDU  

NORMAL Read . request  
(Vari abl e_Access_Speci fi cati on )  

Vari able_Access_Speci fi cati on  =  
Parameteri zed_Access;  

wi th   
Vari able_Name =  method  reference,  
Se l ector  =  0 ,   
Parameter  =  method  i nvocati on  
parameter or  nu l l -data 

ReadRequest: :=   
(parameteri zed-access)  

NEXT Read . request  
(Vari abl e_Access_Speci fi cati on )  

Vari able_Access_Speci fi cati on  =  
B l ock_Number_Access;  

ReadRequest: :  =   
(b l ock-number-access)  

FIRST-BLOCK Read . request  
(Vari abl e_Access_Speci fi cati on )  

Vari able_Access_Speci f i cati on  =  
Read_Data_Block_Access;  

wi th  
Last_Block =  FALSE,  
B l ock_Number =  1 ,  
Raw_Data  =  one  part  o f  the  method  
reference(s)  and  method  i nvocati on  
parameter 

ReadRequest: :=   
( read -data-bl ock-access)  

 

ONE-BLOCK Read . request  
(Vari abl e_Access_Speci fi cati on )  

Vari able_Access_Speci fi cati on  =  
Read_Data_Block_Access;  

wi th  
Last_Block =  FALSE,  
B l ock_Number =  next  n umber,  
Raw_Data  =  as  above  

ReadRequest: :=   
( read -data-bl ock-access)  

 

LAST-BLOCK Read . request  
(Vari abl e_Access_Speci fi cati on )  

Vari able_Access_Speci fi cati on  =  
Read_Data_Block_Access;  

wi th  
Last_Block =  TRUE,  
B l ock_Number =  next  n umber,  
Raw_Data  =  as  above  

ReadRequest: :=   
( read -data-bl ock-access)  

 

WITH -LIST Read . request  
( {Vari abl e_Access_Speci f i cati on } )  

Vari able_Access_Speci fi cati on  =  
Parameteri zed_Access;  

wi th  
Vari able_Name =  method  reference,  
Se l ector  =  0 ,   
Parameter  =  method  i nvocati on  
parameter or  nu l l -data 

ReadRequest: :=   
( {parameteri zed-access} )  

WITH -LIST-AND-FIRST-
BLOCK 

Read . request  
(Vari abl e_Access_Speci fi cati on )  

Vari able_Access_Speci fi cati on  =  
Read_Data_Block_Access;  

wi th  
Last_Block =  FALSE,  
B l ock_Number =  1 ,  
Raw_Data  =  as  above  

ReadRequest: :=   
( read-data-bl ock-access)  

 

To  ACTION . co n f i rm  SN  APDU  From  Read . respo n s e  

NORMAL ReadResponse: :=   
(data  I  data-access-error)  

Read . response  (Read_Resu l t)  
Read_Resu l t  =   
Data  I  Data_Access_Error;  
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From  ACTION . req u es t  
o f  t ype  

To  Read . req u es t  SN  APDU  

ONE-BLOCK ReadResponse: :=  
(data-bl ock-resu l t )  

Read . response  (Read_Resu l t)  

Read_Resu l t  =  Data_Block_Resu l t ;   
wi th  Last_Block =  FALSE  

LAST-BLOCK ReadResponse: :=   
(data-bl ock-resu l t )  

Read . response  (Read_Resu l t)  

Read_resu l t  =  Data_Block_Resu l t;  
wi th  Last_Block =  TRUE  

NEXT ReadResponse: :=  
(b l ock-number)  

Read . con fi rm  (Read_Resu l t )  

Read_Resu l t  =  B l ock_Number;  

WITH -LIST ReadResponse: :=  
( {data  I  data-access-error} )  

Read . response  ( {Read_Resu l t} )  

Read_Resu l t  =   
Data  I  Data_Access_Error;  

 

F i gure  23  shows  the  MSC of  a  Read  service  used  to  read  the  value  of  a  s ing le  attribu te.  

 

Fi g u re  23  – MSC o f  t h e  Read  s erv i ce  u sed  f o r  read i n g  an  at t r i b u te  

Figure  24  shows  the  MSC of  a  Read  service  used  to  i nvoke  a  s ing le  method .  

 

Fi g u re  24  – MSC  o f  t h e  Read  s erv i ce  u sed  f o r  i n vok i n g  a  m eth o d  

Figure  25  shows  the  MSC of  a  Read  service  for  read ing  a  s i ng le  attri bu te,  wi th  the  resu l t  
retu rned  i n  th ree  blocks  us ing  the  service-speci fi c  block transfer  mechan ism.  

Al ternati vely,  the  general  block transfer mechan ism  can  be  used .  

IEC  
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Fi g u re  25  – MSC o f  t h e  Read  Serv i ce  u s ed  f o r  read i n g  an  at t r i bu te,  w i t h  b l o ck  t ran s fer  

The  process  of  preparing  and  transporti ng  the  long  data i s  essen tial l y  the  same  as  i n  the  case  
of  the  GET and  ACTION  services.   

•  i f  the  Read  service  i s  used  to  read  the  value  of  (a)  COSEM  object  attribu te(s) ,  the  
Raw_Data e lement of  the  Data_Block_Resu l t  construct  carries  one  part  o f  the  l i s t  o f  
Read_Resu l t(s) ;  

•  i f  the  Read  service  i s  used  to  i nvoke  (a)  COSEM  object  method(s)  and  l ong  method  
i nvocation  parameters  have  to  be  sen t,  the  Raw_Data e lement of  the  
Read_Data_Block_Access  construct  carries  one  part  o f  the  method  reference(s)  and  
method  i nvocation  parameter(s) .  I f  l ong  method  i nvocation  responses  are  retu rned ,  the  
Raw_Data e lement  of  the  Data_Block_Resu l t  construct  carries  one  part  o f  the  method  
i nvocation  response(s) .  

I f  an  error occurs,  the  server shou ld  retu rn  a Read . response  service  prim i tive  wi th  
Data_Access_Error carrying  appropriate  d iagnostic  i n formation ;  for example  data-block-
number- inval i d .  

7.3 .9  Pro to co l  f o r  t h e  Wr i t e  s erv i ce  

As  explained  i n  6 . 1 4,  the  Wri te  service  i s  used  when  the  server uses  SN  referencing ,  e i ther  to  
wri te  (a)  COSEM  object  attribu te(s) ,  or  to  i nvoke  (a)  method(s)  when  no  return  parameters  are  
expected :  

•  i n  the  fi rst  case,  the  SET. request  service  prim i ti ves  are  mapped  to  Wri te. request  prim i t i ves  
and  the  Wri te. con fi rm  prim i ti ves  to  SET.con fi rm  prim i ti ves.  The  mapping  and  the  
correspond ing  SN  APDUs  are  shown  i n  Table  45;  
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•  i n  the  second  case,  the  ACTION . request  service  prim i ti ves  are  mapped  to  Wri te. request  
prim i ti ves  and  the  Wri te. response  prim i ti ves  to  ACTION.con fi rm  prim i tives.  The  mapping  
and  the  corresponding  SN  APDUs  are  shown  i n  Table  46.  

Tab l e  45  – Mapp i n g  between  t h e  SET an d  t h e  Wr i te  s erv i ces  

From  SET. req u es t   
o f  t ype  

To  Wr i t e. req u es t  SN  APDU  

NORMAL Wri te . request  
(Vari abl e_Access_Speci f i cati on ,  Data)  

Vari able_Access_Speci fi cati on  =  
Vari able_Name I  Parameteri zed_Access;  

Wri teRequest: :=  (vari abl e-name  I  
parameteri zed-access,  data)  

FIRST-BLOCK Wri te . request  
(Vari abl e_Access_Speci fi cati on ,  Data)  

Vari able_Access_Speci fi cati on  =  
Wri te_Data_Block_Access;  

wi th  
Last_Block =  FALSE,  
B l ock_Number =  1 ,  

Data  =  raw-data,  carryi ng  the  encoded  
form  of  the  attri bu te  reference(s)  and  wri te  
data.  

Wri teRequest: :=   
(wri te -data-bl ock-access,  data)  

ONE-BLOCK Wri te . request  
(Vari abl e_Access_Speci f i cati on ,  Data)  

Vari able_Access_Speci fi cati on  =  
Wri te_Data_Block_Access;  

wi th  
Last_Block =  FALSE,  
B l ock_Number =  next  number,  

Data  =  as  above  

Wri teRequest: :=   
(wri te -data-bl ock-access,  data)  

LAST-BLOCK Wri te . request  
(Vari abl e_Access_Speci f i cati on ,  Data)  

Vari able_Access_Speci fi cati on  =  
Wri te_Data_Block_Access;  

wi th  
Last_Block =  TRUE,  
B l ock_Number =  next  number,  

Data  =  as  above  

Wri teRequest: :=   
(wri te -data-bl ock-access,  data)  

WITH -LIST Wri te . request  
( {Vari abl e_Access_Speci fi cati on } ,  {Data} )  

Vari able_Access_Speci fi cati on  =  
Vari able_Name I  Parameteri zed_Access;  

Wri teRequest: :=   
( { vari able-name  I  parameteri zed-
access} ,  { data} )  

FIRST-BLOCK-WITH-
LIST 

Wri te . request  
(Vari abl e_Access_Speci fi cati on ,  Data)  

Vari able_Access_Speci fi cati on  =  
Wri te_Data_Block_Access;  

wi th  
Last_Block =  FALSE,  
B l ock_Number =  1  

Data  =as  above  

Wri teRequest: :=   
(wri te -data-bl ock-access,  data)  

To  SET. co n f i rm  o f  
t ype  

SN  APDU  From  Wr i t e . res po n s e  

NORMAL Wri teResponse: :=   
(success  I  data-access-error)  

Wri te . response  (Wri te_Resu l t)  

Wri te_Resu l t  =   
Success  I  Data_Access_Error;  

ACK-BLOCK Wri teResponse: :=  (bl ock-number)  Wri te . response  (Wri te_Resu l t)  

Wri te_Resu l t  =  B l ock_Number;  
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From  SET. req u es t   
o f  t ype  

To  Wr i t e. req u es t  SN  APDU  

LAST-BLOCK Wri teResponse: :=   
(success  I  data-access-error)  

Wri te . response  (Wri te_Resu l t)  

Wri te_Resu l t  =   
Success  I  Data_Access_Error;  

WITH -LIST Wri teResponse: :=   
( {success  I  data-access-error} )  

Wri te . response  ( {Wri te_Resu l t} )  

Wri te_Resu l t  =   
Success  I  Data_Access_Error;  

LAST-BLOCK-WITH -
LIST 

Wri teResponse: :=   
( {success  I  data-access-error} )  

Wri te . response  ( {Wri te_Resu l t} )  

Wri te_Resu l t  =   
Success  I  Data_Access_Error;  

Tab l e  46  – Mapp i n g  between  t h e  ACTION  an d  t h e  Wr i t e  s erv i ce  

From  ACTION . req u es t  
o f  t ype  

To  Wr i t e. req u es t  SN  APDU  

NORMAL Wri te . request  
(Vari abl e_Access_Speci fi cati on ,  Data)  

Vari able_Access_Speci f i cati on  =  
Vari able_Name;  

Data  =  method  i nvocati on  parameters  or  
n u l l -data 

Wri teRequest: :=   
(vari abl e-name,  data)  

FIRST-BLOCK Wri te . request  
(Vari able_Access_Speci fi cati on ,  Data)  

Vari able_Access_Speci f i cati on  =  
Wri te_Data_Block_Access;  

wi th  
Last_Block =  FALSE,  
B l ock_Number =  1 ,  
 
Data  =  raw-data,  carryi ng  the  encoded  
form  o f  the  method  reference(s)  and  
method  i nvocati on  parameters;  

Wri teRequest: :=   
(wri te -data-bl ock-access,  data)  

ONE-BLOCK Wri te . request  
(Vari abl e_Access_Speci fi cati on ,  Data)  

Vari able_Access_Speci f i cati on  =  
Wri te_Data_Block_Access;  

wi th  
Last_Block =  FALSE,  
B l ock_Number =  next  n umber,  
 
Data  =  as  above  

Wri teRequest: :=   
(wri te-data-bl ock-access,  data)  

LAST-BLOCK Wri te . request  
(Vari abl e_Access_Speci fi cati on ,  Data)  

Vari able_Access_Speci fi cati on  =  
Wri te_Data_Block_Access;  

wi th  
Last_Block =  TRUE,  
B l ock_Number =  next  n umber,  

Data  =  as  above  

Wri teRequest: :=   
(wri te-data-bl ock-access,  data)  

WITH -LIST Wri te . request  
( {Vari abl e_Access_Speci fi cati on } ,  
{Data} )  

Vari able_Acces_Speci f i cati on  =  
Vari able_Name;  

Data  =  method  i nvocati on  parameters  or  
n u l l  data 

Wri teRequest: :=   
( {vari able-name} ,  { data} )  
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From  ACTION . req u es t  
o f  t ype  

To  Wr i t e . req u es t  SN  APDU  

WITH-LIST-AND-
FIRST-BLOCK 

Wri te . request  
(Vari abl e_Access_Speci fi cati on ,  Data)  

Vari able_Access_Speci f i cati on  =  
Wri te_Data_Block_Access;  

wi th  
Last_Block =  FALSE,  
B l ock_Number =  1 ,  
 
Data  =  as  wi th  f i rs t  b l ock 

Wri teRequest: :=   
(wri te-data-bl ock-access,  data)  

To  ACTION . co n f i rm  SN  APDU  From  Wr i t e . res po n s e  

NORMAL Wri teResponse: :=   
(success  I  data-access-error)  

Wri te . response  (Wri te_Resu l t )  

Wri te_Resu l t  =   
Success  I  Data_Access_Error  

NEXT Wri teResponse: :=  (bl ock-number)  Wri te . response  (B lock_Number)  

To  ACTION . co n f i rm  SN  APDU  From  Wr i t e . res po n s e  

WITH-LIST Wri teResponse: :=   
( { success  I  data-access-error} )  

Wri te . response  ( {Wri te_Resu l t} )  

Wri te_Resu l t  =   
Success  I  Data_Access_Error  

 

F i gure  26  shows  the  MSC of  a  Wri te  service  used  to  wri te  the  value  of  a  s ing le  attribu te,  i n  
the  case  of  success.  

 

Fi g u re  26  – MSC  o f  t h e  Wr i te  s erv i ce  u sed  f o r  w r i t i n g  an  at t r i b u te  

Figure  27  shows  the  MSC of  a  Wri te  service  used  to  i nvoke  a  s i ng le  method ,  i n  the  case  of  
success.

 

Fi g u re  27  – MSC o f  t h e  Wr i te  s erv i ce  u s ed  f o r  i n vok i n g  a  m eth o d  

IEC  

IEC  



 – 1 1 4  – I EC  62056-5-3:201 6    I EC  201 6  

 
 

 
 

 
 

 
 

 

F i gure  28  shows the  MSC of  a  Wri te  service  for wri t i ng  a  s i ng le  attribu te  wi th  the  resu l t  
retu rned  i n  th ree  blocks  us ing  the  service-speci fi c  b lock transfer mechan ism.  

Al ternati vely,  the  general  b lock transfer mechan ism  can  be  used .  

The  process  of  preparing  and  transporti ng  the  l ong  data i s  essen tial l y  the  same  as  i n  the  case  
of  the  SET and  ACTION  services:  

I f  an  error  occurs,  the  server shou ld  retu rn  a  Wri te. response  service  prim i ti ve  wi th  the  
Data_Access_Error  carrying  appropriate  d iagnostic  i n formation ;  for example  data-block-
number- inval i d .  

 

Fi g u re  28  – MSC o f  t h e  Wr i te  s erv i ce  u s ed  f o r   
w r i t i n g  an  at t r i b u te,  w i t h  b l o ck  t ran s fer  

7. 3 . 1 0  Pro to co l  f o r  t h e  Un con f i rm edWr i te  s erv i ce  

Th is  service  may be  i nvoked  on ly  when  an  AA has  al ready been  establ i shed .  Depending  on  
the  commun ication  profi le ,  the  APDU  correspond ing  to  the  request  may be  transported  us ing  
the  connection -orien ted  (CO)  or connection less  data (CL)  services  of  the  supporti ng  protocol  
l ayer.  

As  explained  i n  6 . 1 5,  the  Unconfi rmedWri te  servi ce  may be  used  e i ther to  wri te  (a)  COSEM  
object  attribu te(s) ,  or  to  i nvoke  (a)  method(s)  when  no  retu rn  parameters  are  expected :  

•  i n  the  f i rst  case,  the  SET. request  service  prim i ti ves  are  mapped  to  
Uncon fi rmedWri te. request  prim i ti ves.  The  mapping  and  the  correspond ing  SN  APDUs  are  
shown  i n    Table  47;  

IEC  



I EC  62056-5-3:201 6    I EC  201 6  – 1 1 5  – 

 
 

 
 

 
 

 
 

 

•  i n  the  second  case,  the  ACTION. request  service  prim i ti ves  are  mapped  to  
Uncon fi rmedWri te. request  prim i t i ves.  The  mapping  and  the  correspond ing  SN  APDUs  are  
shown  i n  Table  48.  

  Tab l e  47  – Mapp i n g  between  t h e  SET an d  t h e  Un con f i rm edWr i t e  s erv i ces  

From  SET. req u es t   
o f  t ype  

To  Un co n f i rm edWr i t e. req u es t  SN  APDU  

NORMAL Uncon fi rmedWri te . request  
(Vari abl e_Access_Speci fi cati on ,  Data)  

Vari able_Access_Speci fi cati on  =  
Vari able_Name I  Parameteri zed_Access;  

Uncon fi rmedWri teRequest: : =   
(vari abl e-name  I  parameteri zed-access,  
data)  

WITH -LIST Uncon fi rmedWri te . request  
( {Vari abl e_Access_Speci fi cati on } ,  {Data} )  

Vari able_Acces_Speci f i cati on  =  
Vari able_Name I  Parameteri zed_Access;  

Uncon fi rmedWri teRequest: :=   
( { vari able-name  I  parameteri zed-
access} ,  {data} )  

Tab l e  48  – Mapp i n g  between  t h e  ACTION  an d  t h e  Un con f i rm edWr i te  s erv i ces  

From  ACTION . req u es t  
o f  t ype  

To  Un co n f i rm edWr i t e. req u es t  SN  APDU  

NORMAL Uncon fi rmedWri te . request  
(Vari abl e_Access_Speci f i cati on ,  Data)  

Vari able_Access_Speci fi cati on  =  
Vari able_Name;  

Data  =  method  i nvocati on  parameters  or  
nu l l  data 

Uncon fi rmedWri teRequest: : =   
(variabl e-name,  data)  

WITH -LIST Uncon fi rmedWri te . request  
( {Vari abl e_Access_Speci f i cati on } ,  {Data} )  

Vari able_Acces_Speci f i cati on  =  
Vari able_Name;  

Data  =  as  above  

Uncon fi rmedWri teRequest: :=   
( { vari able-name} ,  { data} )  

 

F i gure  29  shows  the  MSC of  a  Wri te  service  used  to  wri te  the  value  of  a  s ing le  attribu te,  i n  
the  case  of  success.  

 

Fi g u re  29  – MSC o f  t h e  Un con f i rm ed  Wr i te  s erv i ce  u sed  fo r  w r i t i n g  an  at t r i bu te  

When  the  service  parameters  are  l ong ,  the  general  b lock transfer mechan ism  can  be  used .  

7.3 . 1 1  Pro to co l  f o r  t h e  I n fo rmat i o nRepo r t  s erv i ce  

The  protocol  for  the  I n formationReport  service,  speci fi ed  i n  6 . 1 6,  i s  essential l y  the  same  as  
that  of  the  Even tNoti fi cati on  service,  see  7. 3 . 7.  
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As  the  I n formationReport  service  does  not  con tain  the  optional  Appl i cation_Addresses  
parameter,  un l ike  the  Even tNoti fi cation  service,  the  i n formation  report  i s  always  sen t  by the  
Server Management  Log ical  Device  to  the  Cl i en t  Management  AP.  

Upon  i nvocation  of  the  I n formationReport. request  service,  the  server AP  bu i l ds  an  
I n formationReportRequest  APDU.  Th is  APDU  i s  sen t  from  the  SAP  of  the  management l og ical  
device  to  the  SAP  of  the  cl i en t  management  device,  us ing  data services  of  the  l ower l ayers,  i n  
a  non -sol i ci ted  manner,  at  the  f i rst  avai lable  opportun i ty.  

The  possibi l i t i es  to  send  ou t  th is  APDU  depend  on  the  commun ication  profi l e  and  the  
connection  status  of  the  l ower l ayers.  Therefore,  the  protocol  o f  the  I n formationReport  service  
i s  fu rther d i scussed  i n  Annex A.  

The  I n formationReport  service  may carry several  attri bu te  names  and  thei r  con ten ts.  On  the  
other  hand,  the  EventNoti f i cation  service  speci fied  i n  6 . 1 0  con tains  on ly one  attribu te  
reference.  Therefore,  when  the  I n formationReportRequest  APDU  contains  more  than  one  
attribu te,  i t  shal l  be  mapped  to  several  Even tNoti fi cation . ind  services,  as  shown  i n  Table  49.  

Tab l e  49  – Mapp i n g  between  t h e  Even tNo t i f i cat i o n  an d  I n f o rmat i o nRepo r t  s erv i ces  

Even tNo t i f i cat i o n . i n d  (o n e  o r  m o re)  I n fo rm at i o n Repo r t . i n d  

Time  (opti onal )  Cu rren t- t ime  (opti onal )  

COSEM_Class_I d ,  
COSEM_Object_I nstance_I d ,  
COSEM_Object_Attri bu te_I d  

Vari able_Name {Variable_Name}  

Attri bu te_Val ue  Data  {Data}  

7.3 . 1 2  Pro to co l  o f  g en eral  b l o ck  t ran s fer  m ech an i sm  

The  general  b lock transfer (GBT)  mechan ism  can  be  used  to  carry any xDLMS service  
prim i ti ve  when  the  service  parameters  are  long  i . e .  the i r  encoded  form  i s  l onger than  the  Max 
Receive  PDU  Size  negotiated .  I n  th i s  case,  the  AL uses  one  or  more  General -Block-Transfer  
(GBT)  xDLMS APDUs  to  transport  such  long  messages.  

The  service  prim i ti ve  i nvocations  may be  complete  i nclud ing  al l  the  service  parameters  or  
partial  i nclud ing  on ly  one  part  o f  the  service  parameters.  Using  complete  or  partial  service  
i nvocations  i s  l eft  to  the  implementation .  

Fol lowing  the  reception  of  a  service  . request  / . response  service  prim i ti ve  from  the  AP,  the  
AL:  

•  bu i lds  the  APDU  that  carries  the  servi ce  prim i ti ve;  

•  when  cipheri ng  i s  requ i red  i t  appl ies  the  protection  as  requ i red  by the  Securi ty_Options  
and  bu i l ds  the  appropriate  ciphered  APDU;  

•  when  the  resu l ti ng  APDU  i s  l onger than  the  negotiated  max APDU  s ize,  then  the  AL uses  
the  GBT mechan ism  to  send  the  complete  message  i n  several  GBT APDUs.  

However,  there  i s  no  d i rect  re lationsh ip  between  partial  i nvocations  and  the  GBT APDUs  sen t.  
The  AL may apply  the  protecti on  us ing  complete  or partial  service  i nvocations.  

Fo l l owing  the  reception  of  GBT APDUs  from  a  remote  party,  the  AL:  

•  assembles  the  block-data fi e lds  of  the  GBT APDUs  received  together;  

•  when  the  resu l ti ng  complete  APDU  i s  ciphered ,  i t  checks  and  removes  the  protecti on ;  

•  i t  i nvokes  the  appropriate  service  prim i ti ve,  passing  the  add i t ional  Securi ty_Status,  the  
General_Block_Transfer_Parameters  and  the  Protection_Element.  
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However,  there  i s  no  d i rect  re lati onsh ip  between  the  GBT APDUs  received  and  the  partial  
service  i nvocations.  The  AL may veri fy  and  remove  the  protection  processing  the  GBT APDUs 
or processing  the  complete,  assembled  APDU.  

See  also  Figu re  9 .  

A message  exchange  may be  started  wi thou t  or  wi th  us ing  GBT.  However,  i f  one  party  sends  
a  request  or a  response  using  GBT,  the  other  party  shal l  fo l l ow.  The  parties  con tinue  then  
us ing  GBT un ti l  the  end ,  i . e .  un ti l  the  complete  response  wi l l  have  been  received .  

Streaming  of  b locks  i s  managed  by the  AL taking  i n to  accoun t  the  GBT parameters  passed  
from  the  local  AP  to  the  AL – see  6. 5  – and  the  fi e l ds  of  GBT APDUs  – see  Figu re  30  – 
received  from  the  remote  AL.  

The  various  service  i nvocation  types  – COMPLETE,  FIRST-PART,  ONE-PART or LAST-PART 
– and  the  re lationsh ip  between  these  i nvocations,  the  service  parameters  and  the  f ie lds  of  the  
ciphered  APDUs  and  the  General -Block-Transfer  (GBT)  APDUs  are  shown  i n  Fi gu re  30.  

The  Block_Transfer_Streaming  (BTS)  parameter  i s  passed  by the  AP  to  the  AL to  i nd icate  
that  the  AL can  send  blocks  i n  s treams,  i . e .  wi thou t  wai ti ng  for  a  con fi rmation  of  each  block 
received  by the  remote  party.  Th is  parameter i s  not  i ncluded  i n  the  APDU.  

The  Block_Transfer_Window (BTW)  parameter i nd icates  the  s i ze  of  the  streaming  window 
supported ,  i . e .  the  maximum  number of  blocks  that  can  be  received .  The  
Block_Transfer_Window parameter of  the  other party  may be  known  a priori by the  parti es.  
However,  the  window s ize  i s  managed  by the  AL:  i t  can  use  a l ower value,  for example  du ri ng  
l ost  block recovery.  

NOTE  1  Th i s  re l at i onsh i p  i s  i n d i cated  u s i ng  a  dotted  l i ne  i n  Fi gu re  30  between  the  B l ock_Transfer_Window 
parameter and  the  wi ndow fi e l d  o f  the  APDU .  
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NOTE  Appl yi ng  and  checki ng /removing  cryptog raph i c  protecti on  on  APDUs  are  i ndependen t  from  the  GBT 
process.  They are  i ncl uded  here  for  completeness.  

Fi g u re  30  – Par t i al  s erv i ce  i n vo cat i o n s  an d  GBT APDUs  
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I n  the  case  of  uncon fi rmed  services  the  Block_Transfer_Streaming  parameter shal l  be  set  to  
FALSE  and  Block_Transfer_Window shal l  be  set  to  0 .  Th is  i nd icates  to  the  AL that  i t  shal l  
send  the  encoded  form  of  the  whole  service  prim i ti ve  i n  as  many GBT APDUs  as  needed  
wi thou t  wai ti ng  for  con fi rmation  of  the  blocks  sen t.  

The  use  of  the  fi e l ds  of  the  GBT APDU  i s  speci fied  below:  

•  the  l ast-block (LB)  bi t  i nd icates  i f  the  block i s  the  l ast  one  (LB  =  1 )  or  not  (LB  =  0) ;  

•  the  streaming  bi t  i nd icates  i f  s treaming  i s  i n  progress  (STR =  1 )  or  f i n i shed  (STR =  0) .  
When  streaming  i s  f i n i shed ,  the  remote  party  shal l  con fi rm  the  blocks  received .  When  the  
Block_Transfer_Streaming  parameter  has  been  set  to  FALSE,  the  streaming  bi t  shal l  be  
also  set  to  0;  

•  the  window fi e ld  i nd icates  the  number of  blocks  that  can  be  received  by the  party send ing  
the  APDU .  I ts  maximum  value  i s  equal  to  the  B lock_Transfer_Window parameter passed  
by the  AP  to  the  AL.  Note,  that  the  AL may use  a  l ower value  during  l ost  b lock recovery.  I n  
the  case  when  the  GBT APDUs  carry an  unconfi rmed  service  (BTS  =  FALSE,  BTW =  0 ;  
see  above) ,  the  value  of  the  window shal l  be  0  i nd icating  that  no  GBT APDUs  shal l  be  
con fi rmed  (and  hence  no  l ost  b locks  can  be  recovered) ;  

•  the  block-number (BN)  fi e ld  i nd icates  the  number of  the  block sen t.  The  f i rst  b lock sen t  
shal l  have  block-number =  1 .  B lock-number shal l  be  i ncreased  wi th  each  GBT APDU  sen t,  
even  i f  b lock-data (BD)  i s  empty.  However,  during  l ost  b lock recovery a  block number may 
be  repeated ;  

•  the  block-number-acknowledged  (BNA)  f ie ld  i nd icates  the  number of  the  block 
acknowledged .  I f  no  blocks  have  been  l ost,  i t  shal l  be  equal  to  the  number of  the  l ast  block 
received .  However,  i f  one  or more  blocks  are  lost,  i t  shal l  be  equal  to  the  number of  the  
block up  to  wh ich  no  blocks  are  m issing ;  

•  the  block-data (BD)  f i e ld  carri es  one  part  o f  the  xDLMS APDU  that  i s  sen t  usi ng  the  GBT 
mechan ism.  

I f  a  party has  no  blocks  to  send ,  then  the  l ast-block bi t  o f  the  APDU  shal l  be  set  to  1  and  the  
streaming  bi t  shal l  be  set  to  0 .  

The  protocol  of  the  GBT mechan ism  i s  fu rther explained  wi th  the  help  of  Figu re  31 ,  Figu re  32,  
Figu re  33 ,  Fi gu re  34,  Figu re  35,  Figu re  36  and  Figu re  37.  I n  these  examples,  i t  i s  assumed  
that  both  parties  support  GBT and  s ix  b locks  are  requ i red  to  transfer  the  complete  response  
or  request  (except  i n  the  DataNoti fi cation  example,  where  four  b locks  are  requ i red) .  

NOTE  2  I n  these  examples  the  servi ce  speci f i c  b l ock transfer  mechan i sm  i s  not  u sed .  

Abbreviations  used  i n  the  Fi gures:  

•  BTS:  B lock_Transfer_Streaming ,  BTW:  Block_Transfer_Window;  

•  GBT:  General -Block-Transfer  APDU;  

•  LB:  last-block;  

•  STR:  Streaming ;  

•  BN :  b lock-number,  BNA:  b lock-number-acknowledged;  

•  BD  (APDU) :  b lock-data con tain ing  one  block of  the  APDU .  
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Fi g u re  31  – GET serv i ce  w i t h  GBT,  sw i t ch i n g  t o  s t ream i n g  

Figure  31  shows  a  GET service  us ing  GBT.  After receiving  the  f i rst  GBT APDU ,  the  cl ien t  
i n forms  the  server that  i t  supports  streaming .  The  server swi tches  then  to  streaming .  The  
process  i s  the  fo l lowing :  

•  the  cl i en t  AP  i nvokes  a  GET. request  NORMAL service  prim i ti ve,  wi thou t  add i ti onal  service  
parameters.  The  cl i en t  AL sends  the  request  i n  a  Get-Request-Normal  APDU;  

•  the  GET. response  service  parameters  are  l ong  so  the  server i nvokes  a  GET. response  
NORMAL service  prim i ti ve  wi th  add i ti onal  service  parameters:  I nvocation_Type  =  
COMPLETE,  BTS =  1 ,  BTW =  1  mean ing  that  the  server al l ows  send ing  block streams,  bu t  
i t  does  not  accept  b lock streams  from  the  cl ien t.  The  server AL sends  a  GBT APDU ,  
con tain ing  the  fi rst  block of  the  response;  

•  the  cl ien t  AL i nvokes  a  GET.confi rm  NORMAL service  prim i ti ve,  I nvocation_Type  =  FIRST-
PART,  BTW =  1 .  The  Service_Parameters  are  empty.  Wi th  th i s ,  i t  i n forms  the  AP  that  the  
response  from  the  server i s  l ong ;  

•  the  cl ien t  AP  i nvokes  a GET. request  NORMAL service  prim i ti ve,  wi th  I nvocation_Type  =  
COMPLETE,  BTS =  0 ,  BTW =  3 ,  to  adverti se  i ts  capabi l i t i es  to  receive  block streams.  Note  
that  the  Service_Parameters  are  empty,  as  these  have  been  passed  al ready i n  the  fi rst  
GET. request  NORMAL service  i nvocation .  The  cl i en t  AL sends  a  GBT APDU.  The  last-
block bi t  i n  the  APDU  i s  set  to  1  and  the  streaming  bi t  i s  set  to  0  as  the  cl i en t  has  no  
blocks  to  send ;  

•  the  server sends  then  the  2nd  (STR =  1 ,  BN  =  2) ,  3 rd  (STR =  1 ,  BN  =  3)  and  4 th  (STR =  0 ,  
BN  =  4)  blocks;  

•  the  cl i en t  AL sends  a GBT APDU  to  con fi rm  the  reception  of  the  2nd ,  3 rd  and  4 th  b l ocks  
(LB  =  1 ,  STR  =  0 ,  W =  3 ,  BNA =  4) ;  

•  the  server AL sends  the  5 th  b lock (STR =1 ,  BN  =  5)  and  the  6 th ,  l ast  b lock (LB  =  1 ,  STR =  
0 ,  BN  =  6) ;  

NOTE  3  The  l ast  b l ock i s  not  con fi rmed .  However,  when  l ost ,  i t  can  be  recovered .  See  Fi gu re  34.  
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•  the  cl i en t  AL i nvokes  a  GET.con fi rm  NORMAL service  prim i ti ve  wi th  I nvocation_Type  =  
LAST-PART.  The  service  parameters  i nclude  the  complete  response  to  the  GET. request.  

 

Fi g u re  32  – GET s erv i ce  w i t h  par t i al  i n vo cat i o n s ,  GBT an d  s t ream i n g ,  
reco very  o f  4 t h  b l o ck  s en t  i n  t h e  2n d  s t ream  

Figure  32  shows  a  GET service  using  GBT,  wi th  partial  service  i nvocations  on  the  server s ide  
and  streaming .  The  cl i en t  adverti ses  i n  the  fi rst  request  i ts  s treaming  capabi l i t i es  (BTW =  3 ;  
BTW >  1  means  that  block streams can  be  received) .  The  4 th  b lock,  sen t  i n  the  second  stream  
by the  server i s  l ost  and  i t  i s  recovered .  The  process  i s  the  fo l l owing :  

•  the  cl i en t  AP  i nvokes  a  GET. request  NORMAL service  prim i ti ve,  wi th  I nvocation_Type  =  
COMPLETE,  BTS  =  0 ,  BTW =  3 .  The  cl ien t  AL sends  a  GBT APDU  wi th  STR =  0 ,  Window 
=  3 .  The  server AL i nvokes  the  GET. ind ication  NORMAL service  prim i ti ve  wi th  
I nvocation_Type  =  COMPLETE,  BTW =  3 ;  

•  the  server AP  i nvokes  a  GET. response  NORMAL service  prim i ti ve  wi th  I nvocation_Type  =  
FIRST-PART,  BTS  =  1 ,  BTW =  1 .  Service_Parameters  i nclude  the  fi rst  part  o f  the  
response.  The  server AL sends  the  1 st ,  2nd  and  3 rd  b l ocks;  

•  the  cl i en t  AL sends  a  GBT APDU  to  con fi rm  the  reception  of  the  th ree  blocks.  The  server 
AP  i nvokes  a  GET. response  NORMAL service  prim i ti ve  wi th  I nvocation_Type  =  LAST-
PART.  Service_Parameters  i nclude  the  second ,  l ast  part  o f  the  response.  The  server AL 
sends  the  4 th ,  5 th  and  6 th  b locks  (LB  =  1 ,  STR =  0 ,  BN  =  6) .  However,  the  4 th  b l ock gets  
l ost;  

•  the  cl ien t  AL i nd icates  that  the  4 th  b lock has  not  been  received  by send ing  a  GBT APDU  
confi rm ing  the  reception  of  the  3 rd  b l ock (STR =  0 ,  window =  1 ,  BNA =  3 ) .  Notice  that  the  
cl i en t  AL d rops  down  the  window s ize  to  1  to  i nd icate  that  on ly  one  block has  to  be  re-
sent;  

•  the  server sends  again  the  4 th  b lock (LB  =  1 ,  STR =  0 ,  BN  =  4,  BNA =  3) ;  
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•  as  the  cl i en t  has  al ready received  al l  b locks,  i t  i nvokes  a  GET.con fi rm  NORMAL service  
prim i ti ve  wi th  I nvocation_Type  =  COMPLETE,  BTW =  1 .  The  Service_Parameters  of  th is  
i nvocation  con tain  the  complete  response  to  the  GET. request.  

 

Fi g u re  33  – GET s erv i ce  w i t h  par t i al  i n vo cat i o n s ,  GBT an d  s t ream i n g ,  
recovery  o f  4 t h  an d  5 t h  b l o cks  

Figure  33  shows  a  scenario  wh ich  i s  essential l y  the  same as  i n  Figu re  32  except  that  the  4 th  
and  5 th  b locks  are  l ost  and  recovered.  The  process  i s  the  fo l l owing :  

•  the  cl ien t  receives  the  6 th  b lock (LB  =  1 ,  STR =  0 ,  BN  =  6 ,  BNA =  2) ;  

•  the  cl ien t  i nd icates  that  the  4 th  and  the  5 th  b l ocks  have  been  l ost,  by  send ing  a  GBT APDU  
wi th  W =  2 ,  BNA =  3 ,  i . e .  mean ing  that  no  blocks  are  m issing  up  to  the  3 rd  b lock bu t  two  
blocks  have  been  lost  and  that  the  server can  send  these  two  us ing  streaming ;  

•  the  server sends  then  the  l ost  (not  con fi rmed)  4 th  (LB  =  0 ,  STR =  1 ,  BN  =  4)  and  5 th  b lock 
(LB  =  1 ,  STR =  0 ,  BN  =  5) .  Notice  here  that  LB  has  been  set  to  1 ;  

•  the  cl ien t  has  received  now each  block.  I t  i nvokes  then  a  GET.con fi rm  NORMAL service  
prim i ti ve  wi th  I nvocation_Type  =  COMPLETE,  BTW =  1 .  The  Service_Parameters  i nclude  
the  parameters  of  the  complete  response  to  the  GET. request.  
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Fi g u re  34  – GET s erv i ce  w i t h  par t i al  i n vo cat i o n s ,  GBT an d  s t ream i n g ,  
r eco very  o f  l as t  b l o ck  

Figure  34  shows  a scenario  when  the  last  b lock sen t  i n  the  second  stream  gets  l ost  and  i s  
recovered .  The  process  i s  the  fo l l owing :  

•  the  cl ien t  receives  the  5 th  b lock carried  by a  GBT APDU  (LB  =  0 ,  STR =  1 ,  BN  =  5) ;  

•  as  th is  i s  not  the  l ast  block,  after an  implementation  speci fi c  t imeou t  the  cl i en t  sends  a  
GBT APDU  (LB  =  1 ,  STR =  0 ,  BN  =  3 ,  BNA =  5) ;  

•  the  server sends  then  the  l ost  (not  con fi rmed)  6 th  b l ock carried  by a  GBT APDU  (LB =  1 ,  
STR =  0 ,  W =  1 ,  BN  =  6  and  BNA =  3) ;  

•  when  the  cl ien t  receives  th i s  APDU,  i t  i nvokes  a GET.confi rm  NORMAL service  prim i ti ve  
wi th  I nvocation_Type  =  COMPLETE,  BTW =  1 .  The  Service_Parameters  i nclude  the  
parameters  of  the  complete  response  to  the  GET. request.  
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Fi g u re  35  – SET s erv i ce  w i t h  GBT,  w i t h  s erver  n o t  s u ppo r t i n g  s t ream i n g ,  
recovery  o f  3rd  b l o ck  

Figure  35  shows  a  SET service  wi th  GBT and  streaming .  The  3 rd  b lock sen t  by the  cl i en t  i s  
l ost  and  recovered .  The  process  i s  the  fo l lowing :  

•  the  cl ien t  AP  i nvokes  a SET. request  NORMAL service  prim i ti ve  wi th  I nvocation_Type  =  
FIRST-PART,  BTS  =  1 ,  BTW =  1 .  The  Service_Parameters  i nclude  the  f i rst  part  o f  the  
SET. request.  The  cl ien t  AL sends  the  fi rst  b lock on ly  because  i t  does  not  know the  
streaming  window s i ze  supported  by the  server;  

•  the  server AL i nvokes  a SET. ind ication  NORMAL service  prim i ti ve  wi th  I nvocation_Type  =  
FIRST-PART,  BTW =  1 .  The  Service_Parameters  i nclude  the  fi rst  part  of  the  parameters  
of  the  SET. request;  

•  the  server AP  responds  wi th  a  SET. response  NORMAL service  prim i ti ve  wi th  
I nvocation_Type  =  FIRST-PART,  BTS =  0 ,  BTW =  3 .  The  Service_Parameters  are  empty.  
The  server AL sends  a  GBT APDU  wi th  LB  =  1 ,  STR =  0 ,  Window =  3 ;  b lock-data i s  empty.  
From  th i s ,  the  cl ien t  knows  that  the  server can  receive  block streams  and  the  window s ize  
=  3 .  Therefore  i t  sends  the  2nd ,  3 rd  and  4 th  b locks  i n  a  s tream.  However,  the  3 rd  b l ock gets  
l ost;  

•  the  server i nd icates  that  b lock 3  i s  l ost  by  con fi rm ing  the  reception  of  the  2nd  b l ock and  
d ropping  down  the  window s i ze  to  1  (LB  =  1 ,  STR =  0 ,  W =  1 ,  BN  =  2 ,  BNA =  2) .  The  cl i en t  
sends  then  again  the  3rd  block (LB  =  0 ,  STR =  0 ,  BN  =  3 ,  BNA =  2) ;  
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•  the  server i nvokes  a  SET. ind ication  NORMAL service  prim i ti ve  wi th  I nvocation_Type  =  
ONE-PART.  The  server AL con fi rms  the  reception  of  the  blocks  up  to  the  4 th  b lock (LB  =  
1 ,  STR =  0 ,  W =  3 ,  BNA =  4) .  Notice  that  the  window s ize  has  been  raised  again  to  3 ;  

•  the  cl ien t  sends  then  the  5 th  and  the  6 th  b locks  us ing  streaming ;  

•  when  the  server AL receives  the  6 th ,  l ast  block i t  i nvokes  a  SET. ind ication  NORMAL 
service  prim i ti ve  wi th  I nvocation_Type  =  LAST-PART.  Service_Parameters  i nclude  the  last  
part  o f  the  parameters  of  the  SET. request;  

•  the  server AP  i nvokes  a SET. request  NORMAL service  prim i ti ve  wi th  I nvocation_Type  =  
LAST-PART,  and  wi th  the  Service_Parameters  con tain i ng  the  resu l t  o f  the  set  
operati on(s) .  Th is  i s  sen t  by  the  server AL i n  a  GBT APDU.  The  cl i en t  AL i nvokes  the  
SET.con fi rm  NORMAL service  prim i ti ve  wi th  I nvocation_Type  =  LAST-PART.  
Service_Parameters  i nclude  the  resu l t  of  the  set  operati ons.  

 

Fi g u re  36  – ACTION-WITH-L IST s erv i ce  w i t h  b i -d i rec t i o n al  GBT an d  b l o ck  reco very  

Figure  36  shows  an  ACTION-WITH-LIST service  wi th  partial  service  i nvocations,  bid i recti onal  
block transfer and  streaming .  Both  parties  know a priori that  the  other party supports  
streaming  wi th  window s i ze  =  3 .  The  f i rst  b lock sen t  by the  server i s  l ost  and  recovered .  The  
process  i s  the  fo l l owing :  

•  the  cl i en t  i nvokes  an  ACTION. request  of  type  WITH-LIST service  prim i ti ve  wi th  
I nvocation_Type  =  COMPLETE,  BTS  =  1 ,  BTW =  3 .  The  cl i en t  AL sends  the  f i rst  th ree  
blocks  that  carry a  part  o f  th i s  request  to  the  server.  The  server AL i nvokes  an  
ACTION. i nd ication  of  type  WITH-LIST service  prim i ti ve  wi th  I nvocation_Type  =  FIRST-
PART,  BTW =  3 .  Service  parameters  con tain  the  fi rst  part  of  the  request;  
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•  the  server AP  processes  th i s  request  and  has  the  f i rst  part  of  the  response  avai lable.  I t  
i nvokes  an  ACTION. response  of  type  WITH-LIST service  prim i ti ve  wi th  I nvocation_Type  =  
FIRST-PART,  BTS  =  1 ,  BTW =  3 .  The  server AL sends  th is  i n  th ree  blocks  us ing  
streaming .  However,  the  1 st  b lock i s  l ost;  

•  the  cl ien t  AL asks  the  server to  send  the  l ost  1 st  b l ock again  by not  con fi rm ing  any blocks  
received .  I t  also  sends  i ts  4 th  b l ock (LB  =  0 ,  STR =  0 ,  W =  1 ,  BN  =  4,  BNA =  0) .  Notice  that  
the  cl ien t  AL has  dropped  down  the  window s i ze  to  1 ;  

•  the  server AL i nvokes  an  ACTION. i nd ication  of  type  WITH-LIST service  prim i ti ve  wi th  
INVOCATION_Type  =  ONE-PART.  Service_Parameters  con tain  one  part  o f  the  request;  

•  the  server sends  the  lost  1 st  b lock and  con fi rms  the  4 th  b l ock received  from  the  cl i en t  (BN  
=  1 ,  BNA =  4) ;  

•  the  cl i en t  AL i nvokes  an  ACTION.confi rm  of  type  WITH-LIST service  prim i ti ve  wi th  
add i ti onal  parameters:  I nvocation_Type =  FIRST-PART,  BTW =  3 .  The  
Service_Parameters  i nclude  one  part  o f  the  response  from  the  server;  

•  the  cl i en t  AL sends  the  5 th  b lock and  the  6 th ,  l ast  b lock.  Window s ize  i s  rai sed  again  to  3 ;  

•  the  server AL i nvokes  an  ACTION. i nd ication  of  type  WITH-LIST service  prim i ti ve  wi th  
I nvocation_Type  =  LAST-PART and  wi th  Service_Parameters  con tain ing  the  last  part  o f  
the  ACTION. request;  

•  the  server AP  processes  th is  and  i nvokes  an  ACTION. response  of  type  WITH-LIST service  
prim i ti ve  wi th  I nvocation_Type  =  LAST-PART;  the  Service_Parameters  con tain  the  
remain ing  part  o f  the  response.  Th is  i s  sen t  to  cl i en t  i n  th ree  blocks  usi ng  streaming ;  

•  the  cl ien t  AL i nvokes  an  ACTION.con fi rm  of  type  WITH-LIST service  prim i ti ve  wi th  
I nvocation_Type  =  LAST-PART.  The  Service_Parameters  i nclude  the  last  part  o f  the  
response  from  the  server.  

 

Fi g u re  37  – DataNo t i f i cat i o n  s erv i ce  w i t h  GBT w i th  par t i al  i n vo cat i o n  

Figure  37  shows  a DataNoti fi cation  service  wi th  GBT,  wi th  partial  service  i nvocations  on  the  
server s ide.  The  process  i s  the  fo l l owing :  

•  the  server AP  i nvokes  a  DataNoti fi cati on . request  service  prim i ti ve  wi th   I nvocation_Type  =  
FIRST-PART,  BTS  =  0 ,  BTW =  0 .  The  Service_Parameters  i nclude  one  part  of  the  
DataNoti fi cati on . request;  

•  the  server AL sends  the  GBT APDUs  to  the  cl i en t.  The  reception  of  the  blocks  i s  not  
con fi rmed ,  block recovery i s  not  avai lable;  

•  when  the  cl i en t  AL receives  the  l ast  block,  i t  assembles  the  block-data together and  
i nvokes  a  DataNoti fi cation . i nd ication  service  prim i ti ve  wi th  I nvocation_Type  =  COMPLETE,  
BTW =  0 .  The  Service_Parameters  i nclude  the  complete  DataNoti fi cati on  service  
parameters.  
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Aborti ng  the  GBT process  

The  cl i en t  or  the  server may wan t  to  abort  the  GBT process.  To  do  so,  i t  shal l  send  a  GBT 
APDU  wi th  LB  =  1 ,  STR =  0 ,  BN  =  0  and  BNA =  0 .  The  block transfer process  shal l  also  be  
aborted  i f  a  party  confi rms  the  reception  of  a  block not  yet  sen t  by the  other party.  

I t  i s  not  possible  to  abort  GBT wi th  DataNoti fi cation .  

8  Abs t rac t  s yn tax  o f  ACSE  an d  COSEM  APDUs  

The  abstract  syn tax of  COSEM  APDUs  i s  speci fied  i n  th is  C lause  8  us ing  ASN . 1 .   
See  ISO/IEC  8824-1 . .  

COS EMpdu  D EF I NI TI ONS : : =  BEGIN  

 

C I -P DU: : =  CHOICE  

{  

    p i ngReques t P DU                       [ 2 5 ]  P i ngReques t P DU,  

    p i ngRes pons eP DU                      [ 2 6 ]  P i ngRes pons eP DU,  

- -   r e s erved                             [ 2 7 ]  

    r egi s t erP DU                          [ 2 8 ]  Regi s t erP DU,  

    di s coverP DU                          [ 2 9 ]  D i s coverP DU,  

    di s coverReport P DU                    [ 3 0 ]  D i s coverReport P DU,  

    r e peat erCal l P DU                      [ 3 1 ]  Repeat erCal l P DU,  

    c l earAlarmP DU                        [ 5 7 ]  C l earAl armP DU  

 

- -  CI -P DU  t ags  are  above  2 4 ,  c orres ponding  t o  t he  l as t  unciphered D LMS  AP DU  s pecifi ed   

- -  i n  I EC  6 1 3 3 4 -4 -4 1 .  

 

- -  I E C  6 2 0 5 6 -8 -3  s pecifies  t he  abs t ract  s ynt ax  of  t he  CI AS E  AP DUs .  

 

}  

 

ACS E-AP DU: : =  CHOI CE  

{  

aarq                                     AARQ-apdu,  

aare                                      AARE-apdu,  

rl rq                                     RLRQ-apdu,  - -  OP TI ONAL  

rl re                                      RLRE-apdu  --  OP TI ONAL  

}  

 

xDLMS-AP DU: : =  CHOICE  

{  

- -  s t andardi s ed xDLMS  pdus  us ed  i n  D LMS / COSEM 

- -  s t andardi z ed D LMS  pdus  

 

- -  wi t h  no  c i phering  

 

    i ni t i at eReques t                      [ 1 ]   IMPLICIT      I ni t i at eReques t ,  

    r e adReques t                          [ 5 ]   IMPLICIT      Re adReques t ,  

    wri t eReques t                         [ 6 ]   IMPLICIT      Wri t eReques t ,  

 

    i ni t i at eRes pons e                     [ 8 ]   IMPLICIT      I ni t i at eRes pons e ,  

    r e adRes pons e                         [ 1 2 ]  IMPLICIT      Re adRes pons e ,  

    wri t eRes pons e                        [ 1 3 ]  IMPLICIT      Wri t eRes pons e ,  

 

    c onfirmedS erviceError                [ 1 4 ]               C o nfi rmedS ervi ceError,  

 

- -   dat a-not ificat i on  

 

    dat a-not ificat i on                    [ 1 5 ]  I MP LI CI T        D at a-Not i fi cat ion,  

     

    u nconfirmedWrit eReques t              [ 2 2 ]  IMPLICIT      UnconfirmedWri t eReques t ,  

    i nformat ionReportReques t             [ 2 4 ]  IMPLICIT      I nformat ionReport Reques t ,  

 

- -  The  AP DU  t ag  of  e ach  ciphered xDLMS  AP DU  i ndicat es  t he  t ype  o f  t he  unci phered AP DU  

--  and  whet her  gl obal  o r  dedicat ed  key  i s  us ed.  The  t ype  o f  t he  key  i s  carri ed  by  t he   

- -  s ecuri ty  header,  and  aft er  removi ng  t he  encrypt ion  and/ or  verifyi ng  t he  

--  aut hent icat ion  t ag,  t he  ori ginal  AP DU  wi t h  i t s  AP DU  t ag  i s  re s t ored.  Therefore ,  t he  

--  AP DU  t ags  of  t he  ci phered AP DUs  carry  redundant  i nformat ion,  but  t hey  are  ret ai ned 

--  for  cons i s t ency.  

 

- -  wi t h  gl obal  ci phering  
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    gl o-i nit iat eReques t                  [ 3 3 ]   IMPLICIT   OCTET  STRING,  

    gl o-readReques t                      [ 3 7 ]   IMPLICIT   OCTET  STRING,  

    gl o-writ eReques t                     [ 3 8 ]   IMPLICIT   OCTET  STRING,  

 

    gl o-i nit iat eRes pons e                 [ 4 0 ]   IMPLICIT   OCTET  STRING,  

    gl o-readRespons e                     [ 4 4 ]   IMPLICIT   OCTET  STRING,  

    gl o-writ eRes pons e                    [ 4 5 ]   IMPLICIT   OCTET  STRING,  

 

    gl o-confirmedServiceError            [ 4 6 ]   IMPLICIT   OCTET  STRING,  

 

    gl o-unconfirmedWrit eReques t          [ 5 4 ]   IMPLICIT   OCTET  STRING,  

    gl o-i nformat ionReport Reques t         [ 5 6 ]   IMPLICIT   OCTET  STRING,  

 

- -  wi t h  dedi cat ed ci pheri ng  

 

- -  not  us ed i n  D LMS / COS EM 

    ded-i ni t iat eReques t                  [ 6 5 ]   IMPLICIT   OCTET  STRING,  

 

    ded-readReques t                      [ 6 9 ]   IMPLICIT   OCTET  STRING,  

    ded-wri t eReques t                     [ 7 0 ]   IMPLICIT   OCTET  STRING,  

 

- -  no t  us ed  i n  D LMS / COS EM 

    de d-i ni t i at eRes pons e                 [ 7 2 ]   IMPLICIT   OCTET  STRING,  

 

    de d-readRes pons e                     [ 7 6 ]   IMPLICIT   OCTET  STRING,  

    de d-wri t eRes pons e                    [ 7 7 ]   IMPLICIT   OCTET  STRING,  

    de d-confi rmedServiceError            [ 7 8 ]   IMPLICIT   OCTET  STRING,  

    de d-unconfirmedWri t eReques t          [ 8 6 ]   IMPLICIT   OCTET  STRING,  

    de d-i nformat ionReport Reques t         [ 8 8 ]   IMPLICIT   OCTET  STRING,  

 

- -  xDLMS  AP DUs  us ed  wi t h  LN  re ferencing  

--  wi t h  no  ci phering  

 

    ge t -reques t                          [ 1 9 2 ]  IMPLICIT       GET-Reques t ,  

    s e t -reques t                          [ 1 9 3 ]  IMPLICIT       S ET-Reques t ,  

    e vent -not ifi cat i on-reques t           [ 1 9 4 ]  IMPLICIT       E VENT-NOTI FI CATI ON-Reques t ,  

    a ct i on-reques t                       [ 1 9 5 ]  IMPLICIT       ACTI ON-Reques t ,  

 

    ge t -res pons e                         [ 1 9 6 ]  IMPLICIT       GET-Res pons e ,  

    s e t -res pons e                         [ 1 9 7 ]  IMPLICIT       S ET-Res pons e ,  

    a ct i on-res pons e                      [ 1 9 9 ]  IMPLICIT       ACTI ON-Res pons e ,  

 

- -  wi t h  gl obal  ci phering  

 

    gl o-get -reques t                      [ 2 0 0 ]  IMPLICIT   OCTET  STRING,  

    gl o-s et -reques t                      [ 2 0 1 ]  IMPLICIT   OCTET  STRING,  

    gl o-event -not ificat i on-reques t       [ 2 0 2 ]  I MP LICIT   OCTET  STRING,  

    gl o-act i on-reques t                   [ 2 0 3 ]  IMPLICIT   OCTET  STRING,  

 

    gl o-get -res pons e                     [ 2 0 4 ]  IMPLICIT   OCTET  STRING,  

    gl o-s et -res pons e                     [ 2 0 5 ]  IMPLICIT   OCTET  STRING,  

    gl o-act i on-res pons e                  [ 2 0 7 ]  IMPLICIT   OCTET  STRING,  

 

- -  wi t h  dedi cat ed ci pheri ng  

 

    ded-get -reques t                      [ 2 0 8 ]  IMPLICIT   OCTET  STRING,  

    ded-s et -reques t                      [ 2 0 9 ]  IMPLICIT   OCTET  STRING,  

    de d-event -not ificat i on-reques t       [ 2 1 0 ]  IMPLICIT   OCTET  STRING,  

    de d-act i onReques t                    [ 2 1 1 ]  IMPLICIT   OCTET  STRING,  

 

    de d-get -res pons e                     [ 2 1 2 ]  IMPLICIT   OCTET  STRING,  

    de d-s et -res pons e                     [ 2 1 3 ]  IMPLICIT   OCTET  STRING,  

    de d-act ion-res pons e                  [ 2 1 5 ]  IMPLICIT   OCTET  STRING  

 

- -  t he  e xcept ion  res pons e  pdu  

 

    e xcept ion-res pons e                   [ 2 1 6 ]  IMPLICIT   E xcept i onRes pons e  

 

- -  general  AP DUs  

    ge neral-glo-ciphering               [ 2 1 9 ]  IMPLICIT   Ge neral-Glo-Ci pheri ng,  

    ge neral-ded-ciphering               [ 2 2 0 ]  IMPLICIT   Ge neral-Ded-Ci pheri ng,  

    ge neral-bl ock-t rans fer              [ 2 2 4 ]  IMPLICIT   Ge neral-Block-Trans fer  

 

- -  The  t ags  2 3 0  and  2 3 1  are  re s erved  for  D LMS  Gat eway  

- -  re s erved                            [ 2 3 0 ]  – -  0 xE6  

- -  re s erved                            [ 2 3 1 ]  – -  0 xE7  

}  
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AARQ-apdu: : =  [ APPLICATION 0 ]  I MPLICIT  SEQUENCE  

{  

- -  [ AP P LI CATI ON  0 ]  ==  [  6 0 H  ]  =  [  9 6  ]  

 

   prot ocol-vers ion                   [ 0 ]  IMPLICIT     BI T  STRING  { vers i on1  ( 0 ) }   

                                                     DEFAULT  { vers ion1 } ,  

   appl i cat ion-cont ext -name           [ 1 ]              Appl i cat ion-cont ext -name ,  

   c al l ed-AP -t i t l e                    [ 2 ]              AP -t i t l e  OPTIONAL,  

   cal l ed-AE-qual ifier                [ 3 ]              AE -qual ifier  OPTIONAL,  

   cal l ed-AP -i nvocat ion-id           [ 4 ]              AP -i nvocat i on-ident ifi er  OPTIONAL ,  

   cal l ed-AE-i nvocat ion-id           [ 5 ]              AE -i nvocat i on-ident ifi er  OPTIONAL,  

   c al l ing-AP -t i t l e                   [ 6 ]              AP -t i t l e  OPTIONAL,  

   cal l ing-AE-qual i fier               [ 7 ]              AE -qual i fier  OPTIONAL,  

   cal l ing-AP -invocat ion-id           [ 8 ]              AP -i nvocat i on-ident ifi er  OPTIONAL ,  

   c al l ing-AE-invocat ion-id           [ 9 ]              AE -i nvocat i on-ident ifi er  OPTIONAL ,  

 

- -  The  foll owing  fi e ld s hal l  not  be  pre s ent  i f  onl y  t he  kernel  i s  us ed.  

   s e nder-acs e-requi rement s           [ 1 0 ]  IMPLICIT    ACS E-requi rement s  OPTIONAL ,  

 

- -  The  foll owing  fi e ld s hal l  o nl y  be  pres ent  i f  t he  aut hent i cat i on  funct ional  uni t  i s  

- -  s e l ect ed.  

   me chanis m-name                     [ 1 1 ]  IMPLICIT    Mechani s m-name  OPTIONAL,  

 

- -  The  foll owing  fi e ld s hal l  o nl y  be  pres ent  i f  t he  aut hent icat ion  funct ional  unit  i s   

- - s el ect ed.  

   c al li ng-aut hent icat ion-value       [ 1 2 ]  EXPLICIT    Aut hent i cat ion-value  OPTIONAL ,  

    i mpl ement at ion-i nformat ion        [ 2 9 ]  IMPLICIT    I mpl ementat ion-dat a  OPTIONAL,  

    u s er-informat ion                  [ 3 0 ]  EXPLICIT    As s ociat ion-informat i on  OPTIONAL  

}  

 

- -  The  us er-i nformat ion  fi e ld s hal l  carry  an  xDLMS  I ni t iat eReques t  AP DU  e ncoded i n   

- -  A-XDR.  The  re s ul t ing  OCTET  S TRI NG  s hal l  be  e ncoded i n  BER.  

 
AARE-apdu: : =  [ APPLICATION 1 ]  I MPLICIT  SEQUENCE  

{  

- -  [ AP P LI CATI ON  1 ]  ==  [  6 1 H  ]  =  [  9 7  ]  

 

   prot ocol-vers ion                   [ 0 ]  IMPLICIT     BI T  STRING  { vers i on1  ( 0 ) }   

                                                     DEFAULT  { vers i on1 } ,  

   appl i cat ion-cont ext -name           [ 1 ]              Appl i cat ion-cont ext -name ,  

   r e s ul t                             [ 2 ]              As s ociat ion-res ul t ,  

   r e s ul t -s ource-diagnos t ic           [ 3 ]              As s ociat e-s ource-di agnos t i c,  

   re s ponding-AP -t i t l e                [ 4 ]              AP -t i t l e  OPTIONAL,  

   re s ponding-AE-qual ifi er            [ 5 ]              AE-qual ifier  OPTIONAL,  

   re s ponding-AP -invocat ion-id        [ 6 ]              AP -i nvocat i on-ident ifi er  OPTIONAL ,  

    r e s pondi ng-AE-invocat ion-id      [ 7 ]              AE -i nvocat i on-ident ifi er  OPTIONAL ,  

 

- -  The  fol lowi ng  fi eld s hal l  not  be  pre s ent  i f  onl y  t he  ke rnel  i s  us ed.  

   re s ponder-acs e-requi rement s        [ 8 ]  IMPLICIT     ACS E-requirement s  OPTIONAL,  

 

- -  The  fol lowi ng  fi eld s hal l  o nly  be  pres ent  i f  t he  aut hent i cat ion  funct ional  uni t  i s  

- -  s e l ect ed.  

   me chani sm-name                     [ 9 ]  IMPLICIT     Me chani s m-name  OPTIONAL,  

 

- -  The  fol lowi ng  fi eld s hal l  o nly  be  pres ent  i f  t he  aut hent i cat ion  funct ional  uni t  i s   

- -  s e l ect ed.  

   r e s ponding-aut hent icat ion-value    [ 1 0 ]  EXPLICIT    Aut hent i cat ion-val ue  OPTIONAL ,  

   i mpl ement at ion-informat i on         [ 2 9 ]  IMPLICIT    I mpl ementat ion-dat a  OPTIONAL,  

   u s er-i nformat ion                   [ 3 0 ]  EXPLICIT    As s ociat ion-informat ion  OPTIONAL  

}  

 

- -  The  us er-informat ion  fi e l d s hal l  carry  e i t her  an  I ni t i at eRes pons e  ( or ,  when  t he   

- -  propos ed xDLMS  cont ext  i s  not  accept ed  by  t he  s erver,  a  C onfi rmedS erviceError)  AP DU  

--  e ncoded i n  A-XDR.  The  re s ul t ing  OCTET  S TRI NG  s hal l  be  e ncoded  i n  BER.  

 

RLRQ-apdu: : =  [ APPLICATION 2 ]  I MPLICIT  SEQUENCE  

{  
--  [ AP P LI CATI ON  2 ]  ==  [  6 2 H  ]  =  [  9 8  ]  

 

   r e as on                             [ 0 ]  IMPLICIT     Re l eas e-reques t -reas on  OPTIONAL,  

   u s er-i nformat ion                   [ 3 0 ]  EXPLICIT    As s ociat ion-informat ion  OPTIONAL  

}  

 

RLRE-apdu: : =  [ APPLICATION 3 ]  I MPLICIT  SEQUENCE  

{  

- -  [ AP P LI CATI ON  3 ]  ==  [  6 3 H  ]  =  [  9 9  ]  

 

   re as on                             [ 0 ]  IMPLICIT     Re l eas e-res pons e-reas on  OPTIONAL,  
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   us er-i nformat ion                   [ 3 0 ]  EXPLICIT    As s ociat ion-informat ion  OPTIONAL  

}  

 

- -  The  us er-informat ion  fi e l d of  t he  RLRQ  /  RLRE  AP DU  may  carry  an  I ni t i at eReques t  AP DU   

- -  encoded i n  A-XDR,  and  t hen  e ncoding  t he  re s ul t i ng  OCTET  S TRI NG  i n  BER,  when  t he  AA   

- -  t o  be  rel eas ed us es  ci pheri ng.  

 

- -  t ypes  us ed  i n  t he  fi el ds  of  t he  ACS E  AP DUs ,  i n  t he  order  of  t hei r  occurrence  

 

Appl icat i on-cont ext -name    : : =  OBJECT  I DENTIFIER  

 

AP -t i t le                    : : =  OCTET  STRING  

 

AE -quali fier                : : =  OCTET  STRING  

 

AP -i nvocat ion-ident i fier    : : =  INTEGER  

 

AE -i nvocat ion-ident ifier    : : =  INTEGER  

 

ACS E-requirement s : : =  BIT  STRING  { aut hent icat ion( 0 ) }  

 

Mechani s m-name : : =  OBJECT  I DENTIFIER  

 

Aut hent i cat i on-value : : =  CHOICE  

{  

    c hars t ri ng                               [ 0 ]  IMPLICIT     GraphicString,  

    b i t s t ring                                [ 1 ]  IMPLICIT     BIT  STRING,  

    e xt ernal                                 [ 2 ]  IMPLICIT     EXTERNAL ,  

    o t her                                    [ 3 ]  IMPLICIT     SEQUENCE  

    {  
         o t her-mechanis m-name                Me chani s m-name ,  

         o t her-mechanis m-val ue               ANY DEFINED  BY  o t her-mechani sm-name  

    }  

}  

 

I mplement at i on-data         : : =  GraphicString  

 

As s oci at ion-informat ion     : : =  OCTET  STRING  

 

As s oci at ion-res ul t          : : =  INTEGER  

{  

    a ccept ed                                             ( 0 ) ,  

    r e j ect ed-permanent                                   ( 1 ) ,  

    r e j ect ed-t rans i ent                                   ( 2 )  

}  

 

As s oci at e-s ource-di agnos t ic: : =  CHOI CE  

{  

    a c s e-s ervi ce-us er                   [ 1 ]  I NTEGER 

    {  

         n ul l                                              ( 0 ) ,  

         n o-reas on-given                                   ( 1 ) ,  

         a ppl i cat ion-cont ext -name-not -s upport ed            ( 2 ) ,  

         c al l ing-AP -t i t l e-not -recogniz ed                  ( 3 ) ,  

         cal l ing-AP -invocat ion-ident ifi er-not -recogni z ed   ( 4 ) ,  

         c al l ing-AE-qual i fi er-not -recogni z ed              ( 5 ) ,  

         cal l ing-AE-invocat ion-ident ifi er-not -recogni z ed   ( 6 ) ,  

         c al l ed-AP -t i t l e-not -recogni z ed                    ( 7 ) ,  

         c al l ed-AP -i nvocat i on-ident i fier-not -recogni z ed   ( 8 ) ,  

         cal l ed-AE-qual ifier-not -recogniz ed               ( 9 ) ,  

         cal l ed-AE-i nvocat i on-ident i fi er-not -recogni z ed   ( 1 0 ) ,  

         aut hent icat ion-mechani s m-name-not -recogni s ed     ( 1 1 ) ,  

         aut hent icat ion-mechani s m-name-required            ( 1 2 ) ,  

         aut hent i cat ion-fai lure                            ( 1 3 ) ,  

         a ut hent i cat ion-required                          ( 1 4 )  

    } ,  

 

   a cs e-s ervi ce-provider                     [ 2 ]  INTEGER  

    {  

         n ul l                                            ( 0 ) ,  

         n o-reas on-given                                 ( 1 ) ,  

         n o-common-acs e-vers ion                          ( 2 )  

    }  

}  

 

 

Re l eas e-reques t -reas on: : =  INTEGER  

{  
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    n ormal        ( 0 ) ,  

    u rgent        ( 1 ) ,  

    u s er-defined  ( 3 0 )  

}  

 

Re l eas e-res pons e-reas on: : =  INTEGER  

{  

    n ormal        ( 0 ) ,  

    n o t -fini s hed  ( 1 ) ,  

    u s er-defined  ( 3 0 )  

}  

 

- -  Us eful  t ypes  

 

I nt eger8                   : : =  INTEGER( -1 2 8 . . 1 2 7 )  

I nt eger1 6                  : : =  INTEGER( -3 2 7 6 8 . . 3 2 7 6 7 )  

I nt eger3 2                  : : =  INTEGER( -2 1 4 7 4 8 3 6 4 8 . . 2 1 4 7 4 8 3 6 4 7 )  

I nt eger6 4                  : : =  INTEGER( -9 2 2 3 3 7 2 0 3 6 8 5 4 7 7 5 8 0 8 . . 9 2 2 3 3 7 2 0 3 6 8 5 4 7 7 5 8 0 7 )  

Uns igned8                  : : =  INTEGER( 0 . . 2 5 5 )  

Uns igned1 6                 : : =  INTEGER( 0 . . 6 5 5 3 5 )  

Uns igned3 2                 : : =  INTEGER( 0 . . 4 2 9 4 9 6 7 2 9 5 )  

Uns igned6 4                 : : =  INTEGER( 0 . . 1 8 4 4 6 7 4 4 0 7 3 7 0 95 5 1 61 5 )  

 

- -  xDLMS  AP DU-s  us ed  during  As s ociat ion  e s t abl i s hment  

 

I ni t i at eReques t : : =  SEQUENCE  
{  

- -   s hal l  not  be  e ncoded i n  DLMS  wi t hout  c iphering  

    dedicat ed-key                            OCTET  STRING  OPTIONAL,  

    r e s pons e-al lowed                        BOOLEAN  DEFAULT  TRUE ,  

    p ropos ed-qual it y-of-s ervice              [ 0 ]  IMPLICIT  I nt eger8  OPTIONAL ,  

    propos ed-dlms -vers ion-number             Uns igned8 ,  

    p ropos ed-conformance                     C o nformance  – -  S hal l  be  e ncoded  i n  BER 

    c l i ent -max-receive-pdu-s i z e              Uns igned1 6  

}  

- -  I n  D LMS/ COS EM,  t he  quali t y-of-s ervi ce  paramet er  i s  not  us ed.  Any  val ue  s hal l  be   

- -  accept ed.  

 

- -  The  Conformance  fi eld  s hal l  be  e ncoded  i n  BER.  S e e  I E C  6 1 3 3 4 -6 : 2 0 0 0 ,  Annex  C ,  

E xampl e  1 .  

 

I ni t i at eRes pons e : : =  SEQUENCE  

{  

    n e got iat ed-qual i ty-of-s ervi ce            [ 0 ]  IMPLICIT  I nt eger8  OPTIONAL ,  

    n e got iat ed-dlms -vers ion-number           Uns igned8 ,  

    n e got iat ed-conformance                   C onformance ,  - -  S hal l  be  e ncoded i n  BER 

    s e rver-max-receive-pdu-s iz e              Uns igned1 6 ,  

    vaa-name                                 Obj ect Name  

}  

 

- -  I n  t he  cas e  of  LN  referencing,  t he  val ue  o f  t he  vaa-name  i s  0 x0 0 0 7  

- -  I n  t he  cas e  of  S N  referencing,  t he  val ue  o f  t he  vaa-name  i s  t he  bas e  name  o f  t he   

- -  Current  As s oci at ion  o bj ect ,  0 xFA0 0  

 

- -  Conformance  Bl ock  

 

- -  S I Z E  cons t rained  BI T  S TRI NG  i s  e xt ens ion  o f  AS N. 1  not at i on  

 

Conformance : : =  [ AP P LI CATI ON  3 1 ]  I MP LI CI T  BI T  S TRI NG   

{  

    - -  t he  bi t  i s  s e t  when  t he  corres pondi ng  s ervice  or  funct ionali t y  i s  avai lable  

    r e s erved-z ero                       ( 0 ) ,  

    - -  The  act ual  l i s t  of  ge neral  prot ect i on  s ervices  depends  o n  t he  s ecuri t y  s ui t e  

    ge neral-prot ect i on                  ( 1 ) ,  

    ge neral-block-t rans fer              ( 2 ) ,  

    r e ad                                ( 3 ) ,  

    wri t e                               ( 4 ) ,  

    u nconfirmed-wri t e                   ( 5 ) ,  

    r e s erved-s ix                        ( 6 ) ,  

    r e s erved-s even                      ( 7 ) ,  

    a t t ri but e0 -s upport ed-wi t h-s et       ( 8 ) ,  

    p ri orit y-mgmt -s upport ed             ( 9 ) ,  

    a t t ri but e0 -s upport ed-wi t h-get       ( 1 0 ) ,  

    b l ock-trans fer-wi th-get -or-read     ( 1 1 ) ,  

    b l ock-trans fer-wi th-s et -or-wri t e    ( 1 2 ) ,  

    b l ock-trans fer-wi t h-act i on          ( 1 3 ) ,  

    mul t i pl e-references                 ( 1 4 ) ,  

    i nformat i on-report                  ( 1 5 ) ,  
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    dat a-not ificat i on                   ( 1 6 ) ,  

    r e s erved-s event een                  ( 1 7 ) ,  

    p aramet eri z ed-acces s                ( 1 8 ) ,  

    ge t                                 ( 1 9 ) ,  

    s e t                                 ( 2 0 ) ,  

    s e l ect ive-acces s                    ( 2 1 ) ,  

    e vent -not ifi cat i on                  ( 2 2 ) ,  

    a ct i on                              ( 2 3 )  

}  

 

} ( S I Z E ( 2 4 ) )  

 

Obj ect Name: : =                            I nt eger1 6  

--  for  named variabl e  o bj ect s  ( s hort  names ) ,  t he  l as t  t hree  bi t s  s hal l  be  s e t  t o  0 0 0 ;  

- -  for  vaa-name  o bj ect s ,  t he  l as t  t hree  bi t s  s hal l  be  s e t  t o  1 1 1 .  

 

 

- -  The  Confirmed  S erviceError  AP DU  i s  us ed  onl y  wi t h  t he  I ni t iat eReques t ,  ReadReques t   

- -and Wri t eReques t  AP DUs  when  t he  reques t  fai l s ,  t o  provide  di agnos t i c  i nformat i on.  

 

C onfirmedServiceError: : =  CHOICE  

{  

- -  t ag  0  i s  re s erved 

--  I n  DLMS/ COSEM onl y  i ni t i at eError,  read  and  wri t e  are  rel evant  

 

    i ni t i at eError                            [ 1 ]  S e rviceError,  

    ge t S t at us                                [ 2 ]  S e rviceError,  

    ge t NameLi s t                              [ 3 ]  S e rviceError,  

    ge t VariableAt t ri but e                     [ 4 ]  S ervi ceError,  

    r e ad                                     [ 5 ]  S e rviceError,  

    wri t e                                    [ 6 ]  S e rviceError,  

    ge t Dat aS etAt t ri but e                      [ 7 ]  S e rviceError,  

    ge t TI At t ribut e                           [ 8 ]  S e rviceError,  

    c hangeScope                              [ 9 ]  S e rviceError,  

    s t art                                    [ 1 0 ]  S erviceError,  

    s t op                                     [ 1 1 ]  S erviceError,  

    r e s ume                                   [ 1 2 ]  S erviceError,  

    makeUs abl e                               [ 1 3 ]  S erviceError,  

    i ni t i at eLoad                            [ 1 4 ]  S erviceError,  

    l o adSegment                              [ 1 5 ]  S erviceError,  

    t e rminat eLoad                            [ 1 6 ]  S erviceError,  

    i ni t i at eUpLoad                          [ 1 7 ]  S erviceError,  

    upLoadSegment                            [ 1 8 ]  S erviceError,  

    t e rminat eUpLoad                          [ 1 9 ]  S erviceError  

}  

 

S e rviceError           : : =  CHOICE  

{  

  a ppl icat ion-reference           [ 0 ]  IMPLICIT  ENUMERATED  

  {  

  - -  D LMS  provider  o nly  

     o t her                            ( 0 ) ,  

     t i me-elaps ed                     ( 1 ) ,  - -  t i me  out  s i nce  reques t  s ent  

     a ppl i cat ion-unreachabl e          ( 2 ) ,  - -  pe er  AEi  not  re achable  

     a ppl i cat ion-reference-i nvalid   ( 3 ) ,  --  addres s i ng  t rouble  

     a ppl i cat ion-cont ext -uns upport ed ( 4 ) ,  --  appl i cat ion-cont ext  i ncompat i bi li t y  

     provider-communicat i on-error     ( 5 ) ,  - -  e rror  at  t he  l ocal  or  di s t ant  equipment  

     de ci pheri ng-error                ( 6 )   - -  e rror  det ect ed by  t he  deci phering  funct i on  

  } ,  

 

  hardware-res ource               [ 1 ]  IMPLICIT  ENUMERATED  

  {  

  - -  VDE  hardware  t roubles  

      o t her                             ( 0 ) ,  

      memory-unavai l abl e                ( 1 ) ,  

      p roces s or-res ource-unavai labl e    ( 2 ) ,  

      mas s -s t orage-unavai lable          ( 3 ) ,  

      o t her-res ource-unavai l able        ( 4 )  

  } ,  

 

  vde-s t at e-error                 [ 2 ]  IMPLICIT  ENUMERATED  

  {  

  - -  E rror  s ource  des cri pt ion  

      o t her                             ( 0 ) ,  

      n o -dlms -cont ext                   ( 1 ) ,  

      l o ading-dat a-s et                  ( 2 ) ,  

      s t at us -nochange                   ( 3 ) ,  

      s t at us -i noperable                 ( 4 )  
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  } ,  

 

  s ervice                         [ 3 ]  IMPLICIT  ENUMERATED  

  {  

  - -  s ervice  handl i ng  t roubl es  

      o t her                              ( 0 ) ,  

      pdu-s i z e                           ( 1 ) ,   - -  pdu  t oo  l ong  

      s e rvice-uns upport ed                ( 2 )     - -  as  defi ned i n  t he  conformance  bl ock  

  } ,  

 

 

  de fi ni t ion                      [ 4 ]  IMPLICIT  ENUMERATED  

  {  

  - -  obj ect  bound t roubles  i n  a  s e rvice  

      o t her                              ( 0 ) ,  

      o bj ect -undefined                  ( 1 ) ,  - -  obj ect  not  defi ned at  t he  VDE  

      o bj ect -clas s -i ncons is t ent          ( 2 ) ,  - -  cl as s  of  obj ect  i ncompat ibl e  wi t h  as ked 

                                             - -  s e rvice  

  o bj ect -at t ribut e-i ncons is t ent          ( 3 )    - -  o bj ect  at t ri but es  are  i ncons i s t ent  

  } ,  

 

  a cce s s                          [ 5 ]  IMPLICIT  ENUMERATED  

  {  

  - -  o bj ect  acces s  e rror  

      o t her                          ( 0 ) ,  

      s cope-of-acces s -vi olat ed      ( 1 ) ,   - -  acces s  deni ed t hrough  aut hori s at i on  reas on  
      o bj ect -acces s -violat ed         ( 2 ) ,   - -  acces s  i ncompat ible  wi t h  o bj ect  at t ribut e  

      hardware-faul t                 ( 3 ) ,   - -  acces s  fai l  for  hardware  reas on  

      o bj ect -unavai labl e             ( 4 )    - -  VDE  hands  obj ect  for  unavai lable  

  } ,  

 

  i ni t i at e                        [ 6 ]  IMPLICIT  ENUMERATED  

  {  

  - -  i ni t iat e  s e rvi ce  e rror  

      o t her                          ( 0 ) ,  

      dl ms -vers i on-t oo-low           ( 1 ) ,   - -  propos ed  D LMS  vers i on  t oo  l ow  

      i ncompat ibl e-conformance       ( 2 ) ,   - -  propos ed  s ervice  not  s uffi cient  

      pdu-s i z e-t oo-s hort             ( 3 ) ,   - -  propos ed  P DU  s i z e  t oo  s hort  

      r e fus ed-by-t he-VDE-Handl er     ( 4 )    - -  vaa  creat ion  i mpos s ibl e  or  not  al l owed 

  } ,  

 

  l oad-dat a-s et                   [ 7 ]  IMPLICIT  ENUMERATED  

  {  

  - -  dat a  s e t  l oad s ervi ces  error  

      o t her                          ( 0 ) ,  

      p rimit ive-out -of-s equence      ( 1 ) ,   - -  according  t o  t he  D at aS et  l oading  s t at e  

                                          - -  t rans it i ons  

      n o t -loadable                   ( 2 ) ,   - -  l oadabl e  at t ribut e  s e t  t o  FALS E  

      dat as et -s i z e-t oo-large         ( 3 ) ,   - -  e valuat ed D at a  S e t  s i z e  t oo  l arge  

      n o t -awai t ed-s egment            ( 4 ) ,   - -  propos ed  s egment  not  await ed 

      i nt erpret at ion-fai lure         ( 5 ) ,   - -  s egment  i nt erpret at ion  e rror  

      s t orage-fai lure                ( 6 ) ,   - -  s e gment  s t orage  error  

      dat a-s et -not -ready             ( 7 )    - -  D at a  S e t  not  i n  correct  s t at e  for   

                                          - -  uploadi ng  

  } ,  

 

  - -  change-s cope                 [ 8 ]  IMPLICIT  ENUMERATED  

 

  t as k                            [ 9 ]  IMPLICIT  ENUMERATED  

  {  

  - -  T I  s ervi ces  e rror  

      o t her                          ( 0 ) ,  

      n o-remot e-cont rol              ( 1 ) ,   - -  Remot e  Cont rol  paramet er  s e t  t o  FALSE  

      t i -s t opped                    ( 2 ) ,   - -  T I  i n  s t opped  s t at e  

      t i -running                     ( 3 ) ,   - -  T I  i n  runni ng  s t at e  

      t i -unus able                    ( 4 )    - -  T I  i n  unus abl e  s t at e  

  }  

 

  - -  o t her                        [ 1 0 ]  IMPLICIT  ENUMERATED  

}  

 

- -  COS EM AP DUs  us ing  s hort  name  re ferenci ng  

 

ReadReques t             : : =  SEQUENCE  OF  Vari able-Acces s -S peci ficat ion  

 

Re adRes pons e            : : =  SEQUENCE  OF  CHOICE  

{  

   dat a                            [ 0 ]  D at a,  
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   dat a-acces s -error               [ 1 ]  IMPLICIT  D at a-Acces s -Res ul t ,  

   dat a-block-res ul t               [ 2 ]  IMPLICIT  D at a-Block-Res ul t ,  

   bl ock-number                    [ 3 ]  IMPLICIT  Uns igned1 6  

}  

 

Wri t eReques t             : : =  SEQUENCE  

{  

   vari able-acces s -s pecificat i on   SEQUENCE  OF  Vari abl e-Acces s -Speci fi cat ion,  

   l i s t -of-dat a                    SEQUENCE  OF  D at a  

}  

 

Wri t eRes pons e            : : =  SEQUENCE  OF  CHOICE  

{  

   s ucces s                         [ 0 ]  IMPLICIT  NULL,  

   dat a-acces s -error               [ 1 ]  IMPLICIT  D at a-Acces s -Res ul t ,  

   b l ock-number                    [ 2 ]  Uns igned1 6  

}  

 

UnconfirmedWri t eReques t  : : =  SEQUENCE  

{  

   variable-acces s -s peci ficat ion   SEQUENCE  OF  Vari able-Acces s -S pecificat ion,  

   l i s t -of-dat a                    SEQUENCE  OF  D at a  

}  

 

I nformat i onReportReques t : : =  SEQUENCE  

{  

   current -t ime                    GeneralizedTime  OPTIONAL ,  

   vari able-acces s -s pecificat i on   SEQUENCE  OF  Vari abl e-Acces s -Speci fi cat ion,  

   l i s t -of-dat a                    S E QUENCE  OF  D at a  

}  

 

- -  COS EM AP DUs  us ing  l ogical  name  re ferencing  

 

Ge t -Reques t : : =  CHOI CE  

{  

   ge t -reques t -normal              [ 1 ]  IMPLICIT     Ge t -Reques t -Normal ,  

   ge t -reques t -next                [ 2 ]  IMPLICIT     Ge t -Reques t -Next ,  

   ge t -reques t -wi t h-li s t           [ 3 ]  IMPLICIT     Ge t -Reques t -Wi th-Li s t  

}  

 

Ge t -Reques t -Normal          : : =  SEQUENCE  

{  

   i nvoke-id-and-priori t y          I nvoke-I d-And-P riorit y,  

   c o s em-at t ri but e-des cri pt or      C o s em-At t ribut e-Des cript or,  

   acces s -s el ect ion                S e l ect i ve-Acces s -Des cri pt or  OPTIONAL  

}  

 

Ge t -Reques t -Next            : : =  SEQUENCE  

{  

   i nvoke-id-and-priori t y          I nvoke-I d-And-P riorit y,  

   bl ock-number                    Uns igned3 2  

}  

 

Ge t -Reques t -Wi t h-Li s t       : : =  SEQUENCE  

{  

   i nvoke-id-and-pri ori t y          I nvoke-I d-And-P riori t y,  

   a t t ribut e-des cript or-l is t       SEQUENCE  OF  C o s em-At tri but e-Des cri pt or-Wi th-S el ect ion  

}  

 

Ge t -Res pons e                : : =  CHOICE  

{  

   ge t -res pons e-normal             [ 1 ]  IMPLICIT     Ge t -Res pons e-Normal ,  

   ge t -res pons e-wi t h-dat abl ock     [ 2 ]  IMPLICIT     Ge t -Res pons e-Wit h-Dat ablock,  

   ge t -res pons e-wi t h-li s t          [ 3 ]  IMPLICIT     Ge t -Res pons e-Wit h-Lis t  

}  

 

Ge t -Res pons e-Normal         : : =  SEQUENCE  

{  

   i nvoke-id-and-priori t y          I nvoke-I d-And-P riorit y,  

   re s ul t                          Ge t -Dat a-Res ul t  

}  

Ge t -Res pons e-Wi t h-Dat abl ock: : =  SEQUENCE  

{  

   i nvoke-id-and-pri ori t y          I nvoke-I d-And-P riori ty,  

   r e s ul t                          D at aBlock-G  

}  

 

Ge t -Res pons e-Wi t h-Li s t      : : =  SEQUENCE  
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{  

   i nvoke-id-and-priori t y          I nvoke-I d-And-P riorit y,  

   re s ul t                          SEQUENCE  OF  Ge t -Dat a-Res ul t  

}  

 

S e t -Reques t                 : : =  CHOICE  

{  
  s e t -reques t -normal                         [ 1 ]  IMPLICIT  S e t -Reques t -Normal ,  

  s e t -reques t -wi t h-fi rs t -dat abl ock           [ 2 ]  IMPLICIT  S e t -Reques t -Wi t h-Fi rs t -Dat abl ock,  

  s e t -reques t -wi t h-dat abl ock                 [ 3 ]  IMPLICIT  S e t -Reques t -Wi t h-Dat abl ock,  

  s e t -reque s t -wi t h-l i s t                      [ 4 ]  IMPLICIT  S e t -Reques t -Wi t h-Li s t ,  

  s e t -reque s t -wi t h-l i s t -and-firs t -dat abl ock  [ 5 ]  IMPLICIT  S e t -Reques t -Wi t h-Li s t -And-Firs t -Dat ablock  

}  

 

S e t -Reques t -Normal              : : =  SEQUENCE  

{  

   i nvoke-id-and-pri ori t y          I nvoke-I d-And-P riori ty,  

   c o s em-at t ribut e-des cri pt or      C o s em-At t ri but e-Des cri pt or,  

   acces s -s el ect ion                S e l ect i ve-Acces s -Des cri pt or  OPTIONAL,  

   val ue                           D at a  

}  

 

S e t -Reques t -Wi t h-Firs t -Datablock: : =  SEQUENCE  

{  

   i nvoke-id-and-pri ori t y          I nvoke-I d-And-P riori ty,  

   c o s em-at t ribut e-des cri pt or      C o s em-At t ri but e-Des cri pt or,  

   acces s -s el ect ion                S e l ect i ve-Acces s -Des cri pt or  OPTIONAL,  

   dat abl ock                       D at aBlock-SA 

}  

 

S e t -Reques t -Wi th-Dat abl ock       : : =  SEQUENCE  

{  

   i nvoke-id-and-pri ori t y          I nvoke-I d-And-P riori t y,  

   dat abl ock                       D at aBlock-SA 

}  

 

S e t -Reques t -Wi th-Li s t           : : =  SEQUENCE  

{  

   i nvoke-id-and-priori t y         I nvoke-I d-And-P ri ori ty,  

   a t t ri but e-des cript or-l i s t      SEQUENCE  OF  C o s em-At t ri but e-Des cript or-Wi t h-Sel ect ion,  

   val ue-li s t                     SEQUENCE  OF  D at a  

}  

 

S e t -Reques t -Wi t h-Li s t -And-Firs t -Dat abl ock  : : =  SEQUENCE  

{  

   i nvoke-id-and-priori t y         I nvoke-I d-And-P ri ori ty,  

   at t ribut e-des cri pt or-l is t      SEQUENCE  OF  Cos em-At t ribut e-Des cript or-Wi t h-S el ect ion,  

   dat abl ock                      D at aBl ock-SA 

}  
 

S e t -Res pons e                : : =  CHOICE  

{  
   s e t -res pons e-normal                       [ 1 ]  IMPLICIT  S e t -Res pons e-Normal ,  

   s e t -res pons e-dat abl ock                    [ 2 ]  IMPLICIT  S e t -Res pons e-Dat abl ock,  

   s e t -res pons e-las t -dat abl ock               [ 3 ]  IMPLICIT  S e t -Res pons e-Las t -Dat abl ock,  

   s e t -res pons e-las t -dat abl ock-wi t h-l i s t     [ 4 ]  IMPLICIT  S e t -Res pons e-Las t -Dat abl ock-Wi t h-Li s t ,  

   s e t -res pons e-wi t h-l i s t                    [ 5 ]  IMPLICIT  S e t -Res pons e-Wi t h-Li s t  

}  

 

S e t -Res pons e-Normal         : : =  SEQUENCE  

{  

   i nvoke-id-and-priori t y          I nvoke-I d-And-P riorit y,  

   re s ul t                          D at a-Acces s -Res ult  

}  

 

S e t -Res pons e-Dat abl ock      : : =  SEQUENCE  

{  

   i nvoke-id-and-priori t y          I nvoke-I d-And-P riorit y,  

    b l ock-number                   Uns igned3 2  

}  

 

 

 

S e t -Res pons e-Las t -Dat ablock: : =  SEQUENCE  

{  

   i nvoke-id-and-priori t y          I nvoke-I d-And-P riorit y,  

   re s ul t                          D at a-Acces s -Res ul t ,  

   bl ock-number                    Uns i gned3 2  

}  
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S et -Res pons e-Las t -Dat ablock-Wi t h-Li s t : : =  SEQUENCE  

{  

   i nvoke-id-and-priori t y          I nvoke-I d-And-P riorit y,  

   re s ul t                          SEQUENCE  OF  D at a-Acces s -Res ul t ,  

   bl ock-number                    Uns i gned3 2  

}  

 

S e t -Res pons e-Wi t h-Li s t      : : =  SEQUENCE  

{  

    i nvoke-id-and-priori t y         I nvoke-I d-And-P riori ty,  

    r e s ul t                         SEQUENCE  OF  D at a-Acces s -Res ul t  

}  

 

Act i on-Reques t              : : =  CHOICE  
{  

 a ct i on-reques t -normal                      [ 1 ]  IMPLICIT  Ac t i on-Reques t -Normal ,  

 a ct i on-reques t -next -pbl ock                 [ 2 ]  IMPLICIT  Ac t i on-Reques t -Next -P bl ock,  

 a ct i on-reques t -wi t h-l i s t                   [ 3 ]  IMPLICIT  Act i on-Reques t -Wi t h-Li s t ,  

 a ct i on-reques t -wi t h-firs t -pblock           [ 4 ]  IMPLICIT  Ac t i on-Reques t -Wi t h-Firs t -P block,  

 a ct i on-reques t -wi t h-l i s t -and-fi rs t -pblock  [ 5 ]  IMPLICIT  Act i on-Reque s t -Wi t h-Li s t -And-Fi rs t -P bl ock,  

  a ct i on-reque s t -wi t h-pbl ock                [ 6 ]  IMPLICIT  Act i on-Reques t -Wi t h-P bl ock  

}  

 

Act ion-Reques t -Normal       : : =  SEQUENCE  

{  

   i nvoke-id-and-pri ori t y          I nvoke-I d-And-P riori ty,  

   c o s em-met hod-des cript or         C o s em-Method-Des cri pt or,  

   me t hod-invocat ion-paramet ers    D at a  OPTIONAL  

}  

 

Act ion-Reques t -Next -P block  : : =  SEQUENCE  

{  

   i nvoke-id-and-priori t y          I nvoke-I d-And-P riorit y,  

   bl ock-number                    Uns i gned3 2  

}  

 

Act ion-Reques t -Wi th-Lis t    : : =  SEQUENCE  

{  

   i nvoke-id-and-priori t y          I nvoke-I d-And-P riorit y,  

   co s em-met hod-des cript or-l is t    SEQUENCE  OF  C o s em-Met hod-Des cript or,  

   me t hod-invocat ion-paramet ers    SEQUENCE  OF  D at a  

}  

 

Act ion-Reques t -Wi th-Firs t -P block: : =  SEQUENCE  

{  

   i nvoke-id-and-priori t y          I nvoke-I d-And-P riorit y,  

   co s em-met hod-des cript or         C o s em-Method-Des cri pt or,  

   pbl ock                          D at aBlock-SA 

}  

 

Act i on-Reques t -Wi th-Li s t -And-Fi rs t -P bl ock  : : =  SEQUENCE  

{  

   i nvoke-id-and-pri ori t y          I nvoke-I d-And-P riori t y,  

   c o s em-met hod-des cript or-l i s t    SEQUENCE  OF  C o s em-Method-Des cript or,  

   pbl ock                          D at aBlock-SA 

}  

 

Act i on-Reques t -Wi t h-Pbl ock  : : =  SEQUENCE  

{  

   i nvoke-id-and-pri ori t y          I nvoke-I d-And-P riori t y,  

   pbl ock                          D at aBlock-SA 

}  

 

Act i on-Res pons e             : : =  CHOICE  

{  

   a ct i on-res pons e-normal          [ 1 ]  IMPLICIT     Act ion-Res pons e-Normal ,  

   act i on-res pons e-wi th-pblock     [ 2 ]  IMPLICIT     Act ion-Res pons e-Wi t h-P bl ock,  

   act ion-res pons e-wi t h-l i s t       [ 3 ]  IMPLICIT     Act i on-Res pons e-Wi t h-Lis t ,  

   act ion-res pons e-next -pbl ock     [ 4 ]  IMPLICIT     Act i on-Res pons e-Next -P block  

}  

 

 

Act i on-Res pons e-Normal      : : =  SEQUENCE  

{  

   i nvoke-id-and-pri ori t y          I nvoke-I d-And-P riori t y,  

   s i ngl e-res pons e                 Act i on-Res pons e-Wi t h-Opt ional-Dat a  

}  

 

Act ion-Res pons e-Wi t h-Pblock: : =  SEQUENCE  
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{  

   i nvoke-id-and-priori t y          I nvoke-I d-And-P riorit y,  

   pbl ock                          D at aBlock-SA 

}  

 

Act ion-Res pons e-Wit h-Li s t   : : =  SEQUENCE  

{  

   i nvoke-id-and-priori t y          I nvoke-I d-And-P riorit y,  

   l i s t -of-res pons es               SEQUENCE  OF  Act i on-Res pons e-Wi t h-Opt ional-Dat a  

}  

 

Act i on-Res pons e-Next -P bl ock: : =  SEQUENCE  

{  

   i nvoke-id-and-pri ori t y          I nvoke-I d-And-P riori ty,  

   b l ock-number                    Uns igned3 2  

}  

 

E vent Not ificat ionReques t    : : =  SEQUENCE  

{  

   t i me                            OCTET  STRING   OPTIONAL ,  

   c o s em-at t ribut e-des cript or      C o s em-At t ri but e-Des cri pt or,  

   a t t ri but e-value                 D at a  

}  

 

E xcept ionRes pons e           : : =  SEQUENCE  

{  

   s t at e-error                     [ 0 ]  IMPLICIT  E NUMERATED  

   {  

     s ervice-not -al l owed                ( 1 ) ,  

     s ervice-unknown                    ( 2 )  

   } ,  

    s e rvice-error                  [ 1 ]  IMPLICIT  E NUMERATED  

   {  

     o pe rat ion-not -pos s i bl e             ( 1 ) ,  

     s ervice-not -s upport ed             ( 2 ) ,  

     o t her-reas on                       ( 3 )  

   }  

}  

 

- -    D at a-Not ificat ion  

 

D at a-Not ificat ion: : =  SEQUENCE  

{  

   l ong-invoke-id-and-priori t y          L o ng-I nvoke-I d-And-P ri ori t y,  

   dat e-t ime                            OCTET  STRING,  

   n ot i fi cat i on-body                    No t i fi cat ion-Body  

}  

 

- -  General  AP DUs  

 

Ge neral-Ded-Ciphering: : =  SEQUENCE  

{  

   s ys t em-t i t l e                         OCTET  STRING,  

   c i phered-cont ent                     OCTET  STRING  

}  

 

Ge neral-Glo-Ci pheri ng: : =  SEQUENCE  

{  

   s ys t em-t i t l e                         OCTET  STRING,  

   c i phered-cont ent                     OCTET  STRING  

}  

 

Ge neral-Block-Trans fer: : =  SEQUENCE  

{  

   bl ock-cont rol                        B l ock-Cont rol ,  

   bl ock-number                         Uns igned1 6 ,  

   bl ock-number-ack                     Uns igned1 6 ,  

   bl ock-dat a                           OCTET  STRING  
}  

 

- -  Types  us ed  i n  t he  xD LMS  dat a  t rans fer  s ervi ces  

 
Variable-Acces s -Specifi cat i on: : =  CHOICE  

{  

   vari able-name                        [ 2 ]  IMPLICIT  Obj ect Name ,  

- -  det ai l ed-acces s  [ 3 ]  i s  not  us ed  i n  D LMS / COS EM 

   paramet eri z ed-acces s                 [ 4 ]  IMPLICIT  P aramet eriz ed-Acces s ,  

   b l ock-number-acces s                  [ 5 ]  IMPLICIT  B l ock-Number-Acces s ,  
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   re ad-data-block-acces s               [ 6 ]  IMPLICIT  Read-Dat a-Bl ock-Acces s ,  

   wri t e-dat a-block-acces s              [ 7 ]  IMPLICIT  Wri t e-Dat a-Block-Acces s  

}  

 

P aramet eri z ed-Acces s : : =  SEQUENCE  

{  

   vari able-name                        Obj ect Name ,  

   s e l ect or                             Uns igned8 ,  

   paramet er                            D at a  

}  

 
Bl ock-Number-Acces s : : =  SEQUENCE  

{  

   bl ock-number                         Uns igned1 6  

}  

 

Re ad-Dat a-Bl ock-Acces s : : =  SEQUENCE  

{  

   l as t -block                           BOOLEAN,  

   bl ock-number                         Uns igned1 6 ,  

   raw-dat a                             OCTET  STRING  

}  

 

Wri t e-Dat a-Block-Acces s : : =  SEQUENCE  

{  
   l as t -block                           BOOLEAN,  

   bl ock-number                         Uns igned1 6  

}  

 
Dat a: : =  CHOI CE                               

{  

   null-data                            [ 0 ]    IMPLICIT    NULL,  

   array                                [ 1 ]    IMPLICIT    SEQUENCE  OF  D at a,  

   s t ruct ure                            [ 2 ]    IMPLICIT    SEQUENCE  OF  D at a,  

   bo olean                              [ 3 ]    IMPLICIT    BOOLEAN,  

   bi t -s t ring                           [ 4 ]    IMPLICIT    BIT  STRING,  

   do ubl e-long                          [ 5 ]    IMPLICIT    I nt eger3 2 ,  

   doubl e-long-uns i gned                [ 6 ]    IMPLICIT    Uns i gned3 2 ,  

   o ct et -s t ri ng                         [ 9 ]    IMPLICIT    OCTET  STRING,  

   vi s ibl e-s t ring                       [ 1 0 ]   IMPLICIT    VisibleString,  

   u t f8 -s t ring                          [ 1 2 ]   IMPLICIT    UTF8String  

   b cd                                  [ 1 3 ]   IMPLICIT    I nt eger8 ,  

   i nt eger                              [ 1 5 ]   IMPLICIT    I nt eger8 ,  

   l ong                                 [ 1 6 ]   IMPLICIT    I nt eger1 6 ,  

   uns igned                            [ 1 7 ]   IMPLICIT    Uns i gned8 ,  

   l ong-uns igned                       [ 1 8 ]   IMPLICIT    Uns i gned1 6 ,  

   c ompact -array                        [ 1 9 ]   IMPLICIT    SEQUENCE  

   {  

     c ont ent s -des cri pt ion                    [ 0 ]    T ypeDes cript ion,  

     a rray-cont ent s                          [ 1 ]    IMPLICIT    OCTET  STRING  

   } ,  

   l o ng6 4                               [ 2 0 ]   IMPLICIT    I nt eger6 4 ,  

   l o ng6 4 -uns i gned                     [ 2 1 ]   IMPLICIT    Uns igned64 ,  

   e num                                [ 2 2 ]   IMPLICIT    Uns igned8 ,  

   fl oat 3 2                              [ 2 3 ]   IMPLICIT    OCTET  STRING  ( S I Z E ( 4 ) ) ,  

   fl oat 6 4                              [ 2 4 ]   IMPLICIT    OCTET  STRING  ( S I Z E ( 8 ) ) ,  

   dat e_t ime                            [ 2 5 ]   IMPLICIT    OCTET  STRING  ( S I Z E ( 1 2 ) ) ,  

   dat e                                 [ 2 6 ]   IMPLICIT    OCTET  STRING  ( S I Z E ( 5 ) ) ,  

   t i me                                 [ 2 7 ]   IMPLICIT    OCTET  STRING  ( S I Z E ( 4 ) ) ,  

   dont -care                            [ 2 5 5 ]  IMPLICIT    NULL  

}  

 

- -  The  fol lowi ng  TypeDes cript i on  re l at es  t o  t he  compact -array  dat a  T ype  

 

T ypeDes cript ion: : =  CHOI CE  

{  

   NULL-dat a                            [ 0 ]    IMPLICIT   NULL,  

   array                                [ 1 ]    IMPLICIT   SEQUENCE  

   {  

        n umber-of-el ement s       Uns i gned1 6 ,  

        t ype-des cript ion         T ypeDes cript ion  

   } ,  

   s t ruct ure                            [ 2 ]    IMPLICIT   SEQUENCE  OF  T ypeDes cript ion,  

   b oolean                              [ 3 ]    IMPLICIT   NULL,  

   b i t -s t ring                           [ 4 ]    IMPLICIT   NULL,  

   doubl e-long                          [ 5 ]    IMPLICIT   NULL,  

   doubl e-long-uns igned                [ 6 ]    IMPLICIT   NULL,  

   o ct et -s t ri ng                         [ 9 ]    IMPLICIT   NULL,  
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   vi s i bl e-s t ring                       [ 1 0 ]   IMPLICIT   NULL,  

   ut f8 -s t ri ng                          [ 1 2 ]   IMPLICIT   NULL,  

   bcd                                  [ 1 3 ]   IMPLICIT   NULL,  

   i nt eger                              [ 1 5 ]   IMPLICIT   NULL,  

   l o ng                                 [ 1 6 ]   IMPLICIT   NULL,  

   uns igned                            [ 1 7 ]   IMPLICIT   NULL,  

   l o ng-uns i gned                        [ 1 8 ]   IMPLICIT   NULL,  

   l o ng6 4                               [ 2 0 ]   IMPLICIT   NULL,  

   l o ng6 4 -uns i gned                     [ 2 1 ]   IMPLICIT   NULL,  

   e num                                [ 2 2 ]   IMPLICIT   NULL,  

   fl oat 3 2                              [ 2 3 ]   IMPLICIT   NULL,  

   fl oat 6 4                              [ 2 4 ]   IMPLICIT   NULL,  

   dat e_t ime                            [ 2 5 ]   IMPLICIT   NULL,  

   dat e                                 [ 2 6 ]   IMPLICIT   NULL,  

   t i me                                 [ 2 7 ]   IMPLICIT   NULL,  

   dont -care                            [ 2 5 5 ]  IMPLICIT   NULL  

}  

 
Dat a-Acces s -Res ul t : : =  ENUMERATED  

{  

   s ucces s                              ( 0 ) ,  

   hardware-faul t                       ( 1 ) ,  

   t emporary-fai lure                    ( 2 ) ,  

   r e ad-wri t e-denied                    ( 3 ) ,  

   o bj ect -undefi ned                    ( 4 ) ,  

   o bj ect -clas s -incons i s t ent            ( 9 ) ,  

   o bj ect -unavai labl e                   ( 1 1 ) ,  

   t ype-unmat ched                      ( 1 2 ) ,  

   s cope-of-acces s -violat ed             ( 1 3 ) ,  

   dat a-block-unavai labl e               ( 1 4 ) ,  

   l ong-get -abort ed                    ( 1 5 ) ,  

   n o-long-get -in-progres s              ( 1 6 ) ,  

   l ong-s et -abort ed                    ( 1 7 ) ,  

   n o-long-s et -in-progres s              ( 1 8 ) ,  

   dat a-block-number-inval id           ( 1 9 ) ,  

   o t her-reas on                         ( 2 5 0 )  

}  

 

Act i on-Res ul t : : =  ENUMERATED  

{  

   s ucces s                              ( 0 ) ,  

   hardware-faul t                       ( 1 ) ,  

   t emporary-fai l ure                    ( 2 ) ,  

   r e ad-wri t e-denied                    ( 3 ) ,  

   o bj ect -undefined                     ( 4 ) ,  

   o bj ect -clas s -i ncons i s t ent            ( 9 ) ,  

   o bj ect -unavai l abl e                   ( 1 1 ) ,  

   t ype-unmat ched                       ( 1 2 ) ,  

   s cope-of-acces s -viol at ed             ( 1 3 ) ,  

   dat a-block-unavai lable               ( 1 4 ) ,  

   l o ng-act i on-abort ed                 ( 1 5 ) ,  

   n o-l ong-act ion-in-progres s           ( 1 6 ) ,  

   o t her-reas on                         ( 2 5 0 )  

}  

- -  I EC  6 1 3 3 4 -6 : 2 0 0 0 ,  Cl aus e  5  s pecifies  t hat  bi t s  of  any  byt e  are  numbered from 1  t o  8 ,  

- -  where  bi t  8  i s  t he  mos t  s i gnifi cant .  

--  I n  I EC  6 2 0 5 6 -5 -3  bi t s  are  numbered from 0  t o  7 .  

- -  Us e  of  I nvoke-I d-And-P ri ori t y  

--     i nvoke-id                b i t s  0 -3  

--     r e s erved                  b i t s  4 - 5  

--     s e rvice-cl as s             b i t   6         0  =  Unconfirmed,  1  =  C onfi rmed 

--     pri ori t y                  b i t   7         0  =  Normal ,  1  =  Hi gh  

 

I nvoke-I d-And-Priori t y: : =              Uns igned8  

 

- -  Us e  of  Long-I nvoke-I d-And-P riori t y  

--     i nvoke-id                b i t s  0 -2 3  

- -     r e s erved                  bi t s  2 4 -2 7  

- -     s e l f-des cri pt ive          bi t   2 8        0  =  Not -Self-Des cri pt i ve ,   

- -                                            1  =  S e l f-Des cri pt ive  

- -     proces s i ng-opt ion         bi t   2 9        0  =  Cont inue  on  Error,  1  =  Break  o n  E rror  

- -     s e rvice-cl as s             bi t   3 0        0  =  Unconfi rmed,  1  =  C onfirmed 

- -     pri ori t y                  bi t   3 1        0  =  Normal ,  1  =  Hi gh  

 

L ong-I nvoke-I d-And-P riori ty: : =         Uns i gned3 2  

 
Cos em-At t ribut e-Des cript or  : : =  SEQUENCE  

{  
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   c l as s -id                       C o s em-Clas s -I d,  

   i ns t ance-id                     C o s em-Obj ect -I ns t ance-I d,  

   at t ribut e-id                   C o s em-Obj ect -At t ribut e-I d 

}  

 

C o s em-Met hod-Des cript or     : : =  SEQUENCE  

{  

   c l as s -id                       C o s em-Clas s -I d,  

   i ns t ance-id                    C o s em-Obj ect -I ns t ance-I d,  

   me t hod-id                       C o s em-Obj ect -Met hod-I d  

}  

 

C o s em-Clas s -I d             : : =  Uns igned1 6  

 

Co s em-Obj ect -I ns t ance-I d   : : =  OCTET  STRING( S I Z E( 6 ) )  

 

C o s em-Obj ect -At t ribut e-I d   : : =  I nt eger8  

 

Co s em-Obj ect -Met hod-I d     : : =  I nt eger8  

 

S e l ect ive-Acces s -Des cri pt or: : =  SEQUENCE  

{  

   a cces s -s el ect or                 Uns igned8 ,  

   acces s -paramet ers               D at a  

}  

 

C o s em-At t ribut e-Des cript or-Wi t h-Sel ect ion: : =  SEQUENCE  

{  

   c o s em-at t ribut e-des cri pt or      C o s em-At t ri but e-Des cri pt or,  

   acces s -s el ect ion                S e l ect i ve-Acces s -Des cri pt or  OPTIONAL  

}  

 

Ge t -Dat a-Res ul t             : : =  CHOICE  

{  

   dat a                            [ 0 ]  D at a,  

   dat a-acces s -res ul t              [ 1 ]  IMPLICIT  D at a-Acces s -Res ul t  

}  

 

D at a-Block-Res ul t           : : =  S EQUENCE   --  Us ed  i n  ReadRes pons e  wi t h  bl ock  t rans fer  

{  

   l as t -block                      BOOLEAN,  

   b l ock-number                    Uns igned1 6 ,  

   raw-data                        OCTET  STRING  

}  
 

D at aBlock-G                  : : =  SEQUENCE  - -  G  ==  D at aBlock  for  t he  GE T-res pons e  

{  

   l as t -block                      BOOLEAN,  

   bl ock-number                    Uns igned3 2 ,  

   re s ul t                          CHOICE  

   {  

    r aw-data                       [ 0 ]  IMPLICIT  OCTET  STRING,  

    dat a-acces s -res ul t             [ 1 ]  IMPLICIT  D at a-Acces s -Res ul t  

    }  

}  

 

D at aBlock-SA: : =  SEQUENCE  - -  S A  ==  D at aBlock  for  t he  S ET-reques t ,  ACTI ON-reques t  and 

                          - -  ACTI ON-res pons e  

{  

   l as t -block                      BOOLEAN,  

   bl ock-number                    Uns igned3 2 ,  

   raw-dat a                        OCTET  STRING  

}  

 

Act ion-Res pons e-Wi t h-Opt i onal-Dat a: : =  SEQUENCE  

{  

   re s ul t                          Act i on-Res ul t ,  

   re t urn-paramet ers               Ge t -Dat a-Res ul t   OPTIONAL  

}  

Not ifi cat ion-Body: : =  S EQUENCE  

{  

   dat a-value                           D at a  

}  

 
--  Us e  of  Bl ock-Cont rol  

--     wi ndow                    b i t s  0 -5       wi ndow  advert i s e   

- -     s t reaming                 b i t   6         0  =  No  S t reaming  act ive ,   

                                             1  =  S t reaming  act ive  
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--     l as t -block                b i t   7         0  =  Not  Las t  Bl ock,  1  =  Las t  Bl ock  

 

Bl ock-Cont rol : : =                        Uns igned8  

 

END  
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An nex  A  
(normative)  

 
Us i n g  t h e  COSEM  app l i cat i o n  l ayer  i n  var i o u s  commu n i cat i o n s  p ro f i l es  

A. 1  Gen eral  

As  speci fied  i n  I EC  62056-1 -0  the  COSEM  i n terface  model  for  energy metering  equ ipment,  
speci fied  i n  I EC  62056-6-2:201 6  has  been  designed  for  use  wi th  a  variety  of  commun ication  
profi l es  for  exchang ing  data over various  commun ication  med ia.  I n  each  such  profi le ,  the  
appl icati on  l ayer i s  the  COSEM  AL,  provid ing  the  xDLMS services  to  access  attri bu tes  and  
methods  of  COSEM  objects.  For each  commun ication  profi l e ,  the  fo l l owing  e lements  shal l  be  
speci fied :  

•  the  targeted  commun ication  envi ronments;  

•  the  structu re  of  the  profi le  ( the  set  o f  protocol  layers) ;  

•  the  i den ti fi cation  / addressing  scheme;  

•  mapping  of  the  COSEM  AL services  to  the  service  set  provided  and  used  by the  
supporti ng  layer;  

•  commun ication  profi le  speci fi c  parameters  of  the  COSEM  AL services;  

•  o ther  speci fi c  considerations  / constrain ts  for  us ing  certain  services  wi th in  a  g i ven  profi le .  

A.2  Targ eted  commu n i cat i o n  en v i ro nm en ts  

Th is  part  i den ti fies  the  commun ication  envi ronments,  for  wh ich  the  g i ven  commun ication  
profi l e  i s  speci fied .  

A.3  Th e  s t ru c tu re  o f  t h e  p ro f i l e  

Th is  part  speci fi es  the  protocol  layers  i ncluded  i n  the  g i ven  profi le .  

A.4 I d en t i f i cat i o n  an d  ad d ress i n g  s ch emes  

Th is  part  describes  the  i den ti fi cati on  and  addressing  schemes  speci fi c  for the  profi l e .  

As  described  i n  I EC  62056-6-2:201 6,  4 . 7,  metering  equ ipment  are  model led  i n  COSEM  as  
physical  devices,  con tain ing  one  or more  log ical  devices.  I n  the  COSEM  cl ien t/server type  
model ,  data exchange  takes  place  wi th in  appl ication  associations,  between  a  COSEM  cl i en t  
AP  and  a  COSEM  Log ical  Device,  playing  the  ro le  of  a  server AP.  

To  be  able  to  establ i sh  the  requ i red  AA and  then  to  exchange  data wi th  the  help  of  the  
supporti ng  lower l ayer protocols,  the  cl i en t-  and  server APs  shal l  be  i den ti fied  and  addressed ,  
accord ing  to  the  ru les  of  a  commun ication  profi l e .  At  l east  the  fo l lowing  e lements  need  to  be  
i den ti f ied  / addressed:  

•  physical  devices  hosting  cl i en ts  and  servers;  

•  c l i en t-  and  server APs;  

The  cl ien t-  and  server APs  also  i den ti fy  the  AAs.  
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A.5  Su ppo rt i n g  l ayer  s erv i ces  an d  s erv i ce  m app i n g  

Th is  part  speci fi es  the  service  mapping  between  the  services  requested  by the  COSEM  AL 
and  the  servi ces  provided  by i ts  supporti ng  layer.  

I n  each  commun ication  profi l e ,  the  COSEM  AL provides  the  same  set  o f  services  to  the  cl ien t-  
and  server APs.  However,  the  supporting  protocol  l ayer  i n  the  various  profi l es  provides  a  
d i fferen t  set  o f  services  to  the  service  user AL.  

The  service  mapping  speci fi es  how the  AL i s  us ing  the  services  of  i ts  supporti ng  layer to  
provide  ACSE  and  xDLMS services  to  i ts  service  user.  For th i s  pu rpose,  MSCs  are  general l y 
used ,  showing  the  sequence  of  the  even ts  fo l lowing  a  service  i nvocation  by the  COSEM  AP.  

A.6  Commu n i cat i o n  p ro f i l e  s pec i f i c  parameters  o f  t h e  COSEM  AL  s erv i ces  

I n  COSEM,  on ly  the  COSEM-OPEN  service  has  commun ication  profi l e  speci fi c  parameters  
( the  Protocol_Connection_Parameters) .  Thei r  values  and  use  are  defined  as  part  o f  the  
commun ication  profi le  speci fi cation .  

A.7 Spec i f i c  co n s i d erat i o n s  / co n s t rai n t s  u s i n g  cer tai n  s erv i ces  w i t h i n  a  g i ven  
p ro f i l e  

The  avai labi l i ty  and  the  protocol  o f  some  of  the  services  may depend  on  the  commun icati on  
profi l e .  These  e lements  are  speci fied  as  part  o f  the  commun ication  profi l e  speci fi cation .  

A.8  Th e  3- l ayer ,  co n n ec t i o n -o r i en ted ,  HDLC based  commu n i cat i o n  p ro f i l e  

Th is  profi l e  i s  speci fied  i n  I EC  62056-7-6.  

A.9  Th e  TCP-UDP/IP  based  commu n i cat i o n  p ro f i l es  (COSEM_on _IP)  

Th is  profi l e  i s  speci fied  i n  I EC  62056-9-7.  

A. 1 0  Th e  S-FSK  PLC p ro f i l e  

Th is  profi l e  i s  speci fied  i n  I EC  62056-8-3.  
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An nex  B  
(normative)  

 
SMS sh o rt  wrapper  

Th is  Annex speci fi es  the  transport  o f  xDLMS APDUs  i n  an  SMS.  

The  payload  of  an  SMS message  i s  the  xDLMS APDU  prepended  wi th  the  i den ti fi er  o f  the  
Destinati on_AP and  the  Source_AP as  shown  i n  Fi gure  B. 1 :  

8  b i ts  8  b i ts  N *8bi ts  

Dst_AP  Src_AP  Appl i cati on  l ayer payl oad  (xDLMS  APDU)  

Where:  

•  Dst_AP  =  Destinati on  AP  i den ti fi es  the  destination  Appl ication  Process;  

•  Src_AP =  Source  AP  i den ti f ies  the  source  Appl ication  Process.  

Fi g u re  B . 1  – Sh o r t  w rapper  

Table  B. 1  speci fi es  the  i den ti f iers  of  reserved  Appl icati on  Processes:  

Tab l e  B . 1  – Reserved  App l i cat i o n  Pro cesses  

Cl i en t  s i d e  r es erved  AP  

No-stati on  0x00  

C l i en t  Managemen t  P rocess  0x01  

Publ i c  c l i en t  0x1 0  

  

Server  s i d e  res erved  AP  

No-stati on  0x00  

Managemen t  Log i cal  devi ce  0x01  

Reserved  0x02 . . 0xF  

Al l -stati on  (Broadcast)  0x7F  
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An nex  C  
( in formative)  

 
AARQ an d  AARE en cod i n g  examp l es  

C. 1  Gen eral  

Th is  annex con tains  examples  of  encoding  of  the  AARQ and  AARE  APDUs,  i n  cases  of  us ing  
various  levels  of  au then tication  and  i n  cases  of  success  and  fai lu re.  

The AARQ,  AARE,  RLRQ and  RLRE APDUs – see 7.2  – shal l  be encoded  in  BER  
( ISO/IEC  8825-1 ) .  The  user- in formation  fi e l d  of  the  AARQ and  AARE  APDUs  con tains  the  
xDLMS I n i tiateRequest  /  I n i t iateResponse  or  Con fi rmedServiceError APDUs  respectively,  
encoded  i n  A-XDR as  OCTET STRING.  

C.2  En cod i n g  o f  t h e  xDLMS I n i t i ateReq u es t  / I n i t i ateRespon se  APDUs  

The  xDLMS I n i t iateRequest  / I n i t iateResponse  APDUs  are  speci fied  as  fo l l ows:  

InitiateRequest : : = SEQUENCE 

{  

- -   s hal l  not  be  e ncoded i n  DLMS  wi t hout  c iphering  

    dedicat ed-key                            OCTET  STRING  OPTIONAL,  

    r e s pons e-al lowed                        BOOLEAN  DEFAULT  TRUE ,  

    p ropos ed-qual it y-of-s ervice              IMPLICIT  I nt eger8  OPTIONAL,  

    propos ed-dlms -vers ion-number             Uns igned8 ,  

    p ropos ed-conformance                     C o nformance ,  

    c l i ent -max-receive-pdu-s i z e              Uns igned1 6  

}  

 

I ni t i at eRes pons e : : =  SEQUENCE  

{  

    n egot iat ed-qual i ty-of-s ervi ce            IMPLICIT  I nt eger8  OPTIONAL,  

    n egot iat ed-dlms -vers i on-number           Uns igned8 ,  

    n e got iat ed-conformance                   C onformance ,  

    s e rver-max-receive-pdu-s i z e              Uns igned1 6 ,  

    vaa-name                                 Obj ect Name  

}  

The  xDLMS I n i t iateRequest  and  I n i tiateResponse  APDUs are  encoded  i n  A-XDR and  they are  
i nserted  i n  the  user- i n formation  fie ld  of  the  AARQ / AARE  APDUs  respectively.   

I n  the  examples  below,  the  fo l l owing  values  are  used:  

•  ded icated  key:  not  presen t;  no  cipheri ng  i s  used ;  

•  response-al lowed:  TRUE (defau l t  value) ;  

•  proposed-qual i ty-of-service  and  negotiated-qual i ty-of-service:  not  presen t  (not  used  i n  
DLMS/COSEM) ;  

•  proposed-conformance  and  negotiated-conformance:  see  below;  

•  proposed-d lms-version-number and  negotiated-d lms-version-number =  6;  

•  c l i en t-max-receive-pdu-s ize:  1 200D  =  0x04B0;  

•  server-max-receive-pdu-s ize:  500D  =  0x01 F4;  

•  vaa-name  in  the  case  of  LN  referencing :  the  dummy value  0x0007;  

•  vaa-name  i n  the  case  of  SN  referencing :  the  base_name  of  the  curren t  “Association  SN”  
object,  0xFA00.  

•  the  proposed-conformance  and  the  negotiated-con formance  e lements  carry the  proposed  
con formance  block and  the  negotiated  con formance  block respecti vely.  The  values  of  
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these  examples,  for  LN  referencing  and  SN  referencing  respecti vely,  are  shown  i n   
Table  C. 1 .  

Tab l e  C. 1  – Co n fo rman ce  b l o ck  

Conformance : : =  [ APPLICATION 3 1 ]  

I MPLICIT  BIT  STRING ( S I Z E ( 2 4 ) )  

 
 LN  referencing SN  referencing 

--  t he  bi t  i s  s e t  when  t he  

corres pondi ng  s e rvi ce  or  

funct i onal i t y  i s  avai l abl e  

 
Used 

with  
Proposed/  Negotiated Proposed /  Negotiated 

res erved-z ero                    ( 0 ) ,   0  0  0  0  

re s erved-one                     ( 1 ) ,   0  0  0  0  

re s erved-t wo                     ( 2 ) ,   0  0  0  0  

re ad                             ( 3 ) ,  S N   0  0  1  1  

wri t e                            ( 4 ) ,  S N   0  0  1  1  

unconfirmed-wri t e                ( 5 ) ,  S N   0  0  1  1  

re s erved-s i x                     ( 6 ) ,   0  0  0  0  

re s erved-s even                   ( 7 ) ,   0  0  0  0  

a t t ri but e 0 -s upport ed-wi t h-s et    ( 8 ) ,  LN   0  0  0  0  

pri ori t y-mgmt -s upport ed          ( 9 ) ,  LN   1  1  0  0  

a t t ri but e 0 -s upport ed-wi t h-get    ( 1 0 ) ,  LN   1  0  0  0  

b l ock-t rans fer-wi t h-get -or-read ( 1 1 ) ,  LN   1  1  0  0  

b l ock-t rans fer-wi t h-s et -or-

wri t e   

( 1 2 ) ,  
LN   1  0  0  0  

b l ock-t rans fer-wi t h-act i on      ( 1 3 ) ,  LN   1  0  0  0  

mul t i pl e -references             ( 1 4 ) ,  LN/ SN   1  0  1  1  

i nformat i on-report              ( 1 5 ) ,  S N   0  0  1  1  

re s erved-s i xt een                ( 1 6 ) ,   0  0  0  0  

re s erved-s event een              ( 1 7 ) ,   0  0  0  0  

paramet eri z ed-acces s            ( 1 8 ) ,  S N   0  0  1  1  

ge t                             ( 1 9 ) ,  LN   1  1  0  0  

s e t                             ( 2 0 ) ,  LN   1  1  0  0  

s e l ect ive -acces s                ( 2 1 ) ,  LN   1  1  0  0  

e vent -not ifi cat i on              ( 2 2 ) ,  LN   1  1  0  0  

act i on                           ( 2 3 )  LN   1  1  0  0  

Val ue  of  t he  bi t  s t ri ng    0 0  7 E  1 F  0 0  5 0  1 F  1 C  0 3  2 0  1 C  0 3  2 0  

 

Wi th  these  parameters,  the  A-XDR encod ing  of  the  xDLMS I n i tiateRequest  APDU  i s  the  
fo l lowing ,  see  Table  C. 2:  
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Tab l e  C.2  – A -XDR en cod i n g  o f  t h e  xDLMS I n i t i ateReq u es t  APDU  

-- A-XDR encoding of the xDLMS InitiateRequest  

APDU 

LN  referencing SN referencing 

/ /  encodi ng  of  t he  t ag  of  t he  D LMS  AP DU  CHOI CE  

(InitiateRequest )  

0 1  0 1  

-- encoding of t he  dedicated-key component  (OCTET 

STRING OPTIONAL)  

  

/ /  us age  flag(FALSE,  not  present )  0 0  0 0  

-- encoding of t he  response-al lowed component  

(BOOLEAN DEFAULT TRUE)  

  

/ /  us age  flag(FALSE,  default  value  TRUE  conveyed)  0 0  0 0  

-- encoding of t he  proposed-quality-of-service  

component  ([0]  IMPLICIT Integer8 OPTIONAL)  

  

/ /  us age  flag(FALSE,  not  present )  0 0  0 0  

-- encoding of t he  proposed-dlms-version-number 

component  (Unsigned8)  

  

/ /  val ue=  6 ,  t he  e ncodi ng  of  an  Uns igned8  i s  i t s  

val ue  

0 6  0 6  

-- encoding of t he  proposed-conformance  component  

(Conformance,  [APPLICATION 31 ]  IMPLICIT BIT 

STRING (SIZE(24) )  1  

  

/ /  e ncodi ng  of  t he  [ AP P LI CATI ON  3 1 ]  t ag  (ASN. 1  

explicit  tag)  2  

5 F  1 F  5 F  1 F  

/ /  e ncodi ng  of  t he  l engt h  o f  t he  ' cont ent s '  fi eld  

i n  oct et  (4)  

  0 4    0 4  

/ /  e ncodi ng  of  t he  number  o f  unus ed  bi t s  i n  t he  

fi nal  oct et  of  t he  BI T  S TRI NG  (0)  

    0 0      0 0  

/ /  e ncodi ng  of  t he  fi xed l e ngt h  BI T  S TRI NG  val ue        0 0  7 E  1 F        1 C  0 3  2 0  

-- encoding of t he  cl ient-max-receive-pdu-size  

component  (Unsigned1 6)  

  

/ /  val ue  =  0 x0 4 B0 ,  t he  e ncoding  of  an  Uns i gned1 6  

i s  i t s  value  

0 4  B0  0 4  B0  

-- resulting octet-string,  t o  be  i nserted i n  t he  

user-information  field of t he  AARQ APDU 

0 1  0 0  0 0  0 0  0 6  

5 F  1 F  0 4  0 0  0 0  

7 E  1 F  0 4  B0  

0 1  0 0  0 0  0 0  0 6  

5 F  1 F  0 4  0 0  1 C  

0 3  2 0  0 4  B0  

1   As  s pecified  i n  I EC  6 1 3 3 4 -6 : 2 0 0 0 ,  Annex  C ,  E xamples  1  and  2 ,  t he  propos ed-

conformance  e l ement  of  t he  xDLMS  I ni t iat eReques t  AP DU  and  t he  negot iat ed-

conformance  e l ement  of  t he  xDLMS  I ni t iat eRes pons e  AP DU  are  e ncoded i n  BER.  That ’ s  

why  t he  l engt h  o f  t he  bi t -s t ri ng  and  t he  number  o f  t he  unus ed bi t s  are  e ncoded.  

2   F o r  e ncoding  o f  i dent ifier  o ct et s  s ee  I S O/ I EC  8 8 2 5 -1 : 2 0 0 8 ,  8 . 1 . 2 .  F or  compl iance  

wi t h  e xi s t ing  i mpl ement at ions ,  e ncoding  o f  t he  [ Appl i cat i on  3 1 ]  t ag  o n  one  byt e  

( 5 F )  i ns t ead  o f  t wo  byt es  ( 5 F  1 F )  i s  accept ed when  t he  3 -l ayer,  connect ion-

orient ed,  HDLC-bas ed  profil e  i s  us ed.  

 

The  A-XDR encod ing  of  the  xDLMS I n i t iateResponse  APDU  i s  the  fo l l owing ,  see  Table  C.3 :  
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Tab l e  C. 3  – A -XDR en cod i n g  o f  t h e  xDLMS I n i t i ateRespon se  APDU  

-- A-XDR encoding of the xDLMS InitiateResponse 

APDU 

 LN  referencing SN  referencing 

/ /  encodi ng  of  t he  t ag  of  t he  D LMS  AP DU  CHOI CE  

(InitiateResponse)  

0 8  0 8  

-- encoding of t he  negotiated-quality-of-service  

component  ([0]  IMPLICIT Integer8 OPTIONAL)  
  

/ /  us age  flag(FALSE,  not  present )  0 0  0 0  

-- encoding of t he  negotiated-dlms-version-number 

component  (Unsigned8)  

  

/ /  val ue  =  6 ,  t he  e ncoding  o f  an  Uns igned8  i s  i t s  

val ue  

0 6  0 6  

-- encoding of t he  negotiated-conformance  

component  (Conformance,  [APPLICATION 31 ]  IMPLICIT 

BIT STRING (SIZE(24) )  

  

/ /  e ncodi ng  of  t he  [ AP P LI CATI ON  3 1 ]  t ag  (ASN. 1  

explicit  t ag)  

5 F  1 F  5 F  1 F  

/ /  e ncodi ng  of  t he  l engt h  of  t he  ' cont ent s '  fi eld  

i n  oct et  (4)  

  0 4    0 4  

/ /  e ncodi ng  of  t he  number  of  unus ed  bi t s  i n  t he  

fi nal  oct et  of  t he  BI T  S TRI NG  (0)  

    0 0      0 0  

/ /  e ncodi ng  of  t he  fi xed l engt h  BI T  S TRI NG  val ue        0 0  5 0  1 F        1 C  0 3  2 0  

-- encoding of t he  server-max-receive-pdu-size  

component  (Unsigned1 6)  

  

/ /  val ue  =  0 x0 1 F 4 ,  t he  e ncoding  of  an  Uns i gned1 6  

i s  i t s  val ue  

0 1  F 4  0 1  F 4  

-- encoding of t he  VAA-Name  component  

(ObjectName,  Integer16)  

  

/ /  value=0 x0 0 0 7  for  LN  and  0 xFA0 0  for  S N  

re ferenci ng;  t he  e ncodi ng  of  a  val ue  cons t rained 

I nt eger1 6  i s  i t s  val ue  

0 0  0 7  F A  0 0  

-- resulting octet-string,  t o  be  i nserted i n  t he  

user-information  field of t he  AARE APDU 

0 8  0 0  0 6  5 F  1 F  

0 4  0 0  0 0  5 0  1 F  

0 1  F 4  0 0  0 7  

0 8  0 0  0 6  5 F  1 F  

0 4  0 0  1 C  0 3  2 0  

0 1  F 4  FA  0 0  

C.3  Spec i f i cat i o n  o f  t h e  AARQ an d  AARE  APDUs  

AARQ-apdu: : =  [ AP P LI CATI ON  0 ]  I MP LI CI T  S EQUENCE  

{  

- -  [ AP P LI CATI ON  0 ]  ==  [  6 0 H  ]  =  [  9 6  ]  

 

   prot ocol-vers ion                   [ 0 ]  I MP LI CI T     BI T  S TRI NG  { vers i on1  ( 0 ) }   

                                                     D E FAULT  { vers i on1 } ,  

   appl i cat i on-cont ext -name           [ 1 ]              Appl i cat ion-cont ext -name ,  

   c al l ed-AP -t it l e                    [ 2 ]              AP -t i t l e  OP TI ONAL,  

   c al l ed-AE-qual ifi er                [ 3 ]              AE-qual i fi er  OP TI ONAL,  

   c al l ed-AP -i nvocat ion-id           [ 4 ]              AP -i nvocat i on-ident ifi er  OP TI ONAL,  

   c al l ed-AE-invocat ion-id           [ 5 ]              AE -i nvocat ion-ident ifi er  OP TI ONAL,  

   c al li ng-AP -t i t l e                   [ 6 ]              AP -t i t l e  OP TI ONAL,  

   c al li ng-AE-qual ifier               [ 7 ]              AE-qual i fi er  OP TI ONAL,  

   c al li ng-AP -invocat ion-id           [ 8 ]              AP -i nvocat ion-ident ifier  OP TI ONAL,  

   c al li ng-AE-invocat ion-id          [ 9 ]              AE-i nvocat ion-ident ifier  OP TI ONAL,  

 

- -  The  fol lowing  fi eld s hal l  not  be  pres ent  i f  onl y  t he  ke rnel  i s  us ed.  

   s e nder-acs e-requirement s           [ 1 0 ]  I MP LI CI T    ACS E-requi rement s  OP TI ONAL,  

 

- -  The  fol lowing  fi eld s hal l  only  be  pres ent  i f  t he  aut hent icat ion  funct ional  unit  i s  

- -  s e l ect ed.  

   me chani sm-name                     [ 1 1 ]  I MP LI CI T    Mechani s m-name  OP TI ONAL,  

 

- -  The  fol lowi ng  fi eld s hal l  o nly  be  pres ent  i f  t he  aut hent i cat ion  funct ional  uni t  i s   

- - s el ect ed.  

   cal l ing-aut hent i cat i on-value       [ 1 2 ]  EXP LI CI T    Aut hent icat ion-val ue  OP TI ONAL,  

    i mpl ement at i on-i nformat i on        [ 2 9 ]  I MP LI CI T    I mpl ement at ion-dat a  OP TI ONAL,  
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    u s er-informat ion                  [ 3 0 ]  EXP LI CI T    As s ociat ion-informat ion  OP TI ONAL  

}  

 

- -  The  us er-informat ion  fi el d s hal l  carry  an  xD LMS  I ni t i at eReques t  AP DU  encoded  i n   

- -  A-XDR.  The  re s ul t ing  OCTET  S TRI NG  s hal l  be  e ncoded  i n  BER.  

 

AARE-apdu: : =  [ AP P LI CATI ON  1 ]  I MP LI CI T  S EQUENCE  

{  

- -  [ AP P LI CATI ON  1 ]  ==  [  6 1 H  ]  =  [  9 7  ]  

 

   p rot ocol-vers ion                   [ 0 ]  I MP LI CI T     BI T  S TRI NG  { vers ion1  ( 0 ) }   

                                                     D E FAULT  { vers i on1 } ,  

   appl i cat ion-cont ext -name           [ 1 ]              Appl i cat ion-cont ext -name ,  

   r e s ul t                             [ 2 ]              As s ociat ion-res ul t ,  

   r e s ul t -s ource-diagnos t ic           [ 3 ]              As s ociat e-s ource-di agnos t i c,  

   r e s ponding-AP -t i t le                [ 4 ]              AP -t i t l e  OP TI ONAL,  

   r e s ponding-AE-qualifi er            [ 5 ]              AE-qual i fi er  OP TI ONAL,  

   r e s ponding-AP -invocat i on-id       [ 6 ]              AP -i nvocat ion-ident ifier  OP TI ONAL,  

    r e s ponding-AE-i nvocat ion-id       [ 7 ]              AE-i nvocat i on-ident ifier  OP TI ONAL,  

 

- -  The  fol lowi ng  fi eld s hal l  not  be  pres ent  i f  onl y  t he  ke rnel  i s  us ed.  

   re s ponder-acs e-requirement s        [ 8 ]  I MP LI CI T     ACS E-requirement s  OP TI ONAL,  

 

- -  The  fol lowi ng  fi eld s hal l  o nly  be  pres ent  i f  t he  aut hent i cat ion  funct ional  uni t  i s  

- -  s e l ect ed.  

   me chani sm-name                     [ 9 ]  I MP LI CI T     Me chani s m-name  OP TI ONAL,  

 

- -  The  foll owi ng  fi e ld s hal l  o nl y  be  pres ent  i f  t he  aut hent i cat i on  funct ional  uni t  i s   

- -  s e l ect ed.  

   r e s ponding-aut hent icat ion-value    [ 1 0 ]  E XP LI CI T    Aut hent i cat ion-value  OP TI ONAL,  

   i mplement at ion-informat i on         [ 2 9 ]  I MP LI CI T    I mpl ementat ion-dat a  OP TI ONAL,  

   u s e r-informat i on                   [ 3 0 ]  E XP LI CI T    As s ociat ion-informat i on  OP TI ONAL  

}  

 

- -  The  us er-i nformat ion  fi e ld s hal l  carry  e i t her  an  I ni t i at eRes pons e  ( or,  when  t he   

- -  propos ed xDLMS  cont ext  i s  not  accept ed  by  t he  s erver,  a  Confi rmedServiceError )  AP DU  

--  encoded i n  A-XDR.  The  re s ul t ing  OCTET  S TRI NG  s hal l  be  e ncoded i n  BER.  

C.4 Data fo r  t h e  examp l es  

I n  these  examples:  

•  the  protocol -version  i s  the  defau l t  ACSE  vers ion ;  

•  the  value  of  the  appl i cation -con text-name:  

– i n  the  case  of  LN  referencing ,  wi th  no  ciphering :  2 ,  1 6,  756,  5,  8 ,  1 ,  1 ;  

– i n  the  case  of  SN  referencing ,  wi th  no  ciphering :  2 ,  1 6,  756,  5,  8 ,  1 ,  2 ;  

•  the  opti onal  cal led-AP-ti tl e ,  cal led-AE-qual i fi er,  cal led-AP- invocation - i d ,  cal l ed-AE-
invocation- id ,  cal l i ng -AP-ti t l e ,  cal l i ng -AE-qual i fier,  cal l i ng -AP- invocation - id ,  cal l i ng -AE-
invocation- id  f i e l ds  of  the  AARQ,  and  the  optional  respond ing-AP-ti t le,  respond ing -AE-
qual i f ier,  respond ing-AP- invocation- id ,  respond ing-AE- invocation- id  f i e lds  of  the  AARE are  
not  presen t;  

•  the  value  of  the  mechan ism-name:   

– i n  the  case  of  l ow- level -securi ty:  2 ,  1 6 ,  756,  5 ,  8 ,  2 ,  1 ;  

– i n  the  case  of  h i gh- level -securi ty  (5) :  2 ,  1 6 ,  756,  5 ,  8 ,  2 ,  5 ;  

•  the  cal l i ng-au then tication -value:   

– i n  the  case  of  l ow- level -securi ty i s  1 2345678  (encoded  as  31  32  33  34  35  36  37  38) ;  

– i n  the  case  of  h i gh- level  secu ri ty,  (chal lenge  CtoS)  i s  K56iVagY (encoded  as  
4B  35  36  69  56  61  67  59) ;  

•  the  respond ing  au then tication -value  (chal lenge  StoC)  i s  P6wRJ21 F (encoded  as  
50  36  77  52  4A 32  31  46) ;  

•  the  optional  implementation- in formation  fi e l d  i n  the  AARQ and  AARE  APDUs  i s  not  
presen t;  
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•  the  user- i n formation  f ie ld  carries  the  xDLMS I n i t iateRequest  /  I n i ti ateResponse  APDUs  as  
shown  above.  

The  appl ication -context-name  and  the  (au thentication )  mechan ism-name  OBJECT 
IDENTIFIERS are  encoded  as  fo l l ows:  

•  BER Encod ing  for OBJECT IDENTIFIER i s  a  packed  sequence  of  numbers  represen ti ng  
the  arc  labels.  Each  number – except  the  fi rst  two,  wh ich  are  combined  i n to  one  – i s  
represen ted  as  a  series  of  octets,  wi th  7  bi ts  being  used  from  each  octet  and  the  most  
s ign i fi can t  b i t  i s  set  to  1  i n  al l  bu t  the  l ast  octet.  The  fewest  possible  number of  octets  shal l  
be  used ;  

•  i n  the  case  of  the  appl i cation  con text  name  LN  referencing  wi th  no  ciphering ,  the  arc  
l abels  of  the  object  i den ti f i er  are  (2 ,  1 6 ,  756,  5 ,  8 ,  1 ,  1 ) ;  

– the  fi rst  octet  of  the  encod ing  i s  the  combination  of  the  f i rst  two  numbers  i n to  a  s i ng le  
number,  fo l lowing  the  ru le  of  40*Fi rst+Second  ->  40*2  +  1 6  =  96  =  0x60;  

– the  th i rd  number of  the  Object  I den ti fi er  (756)  requ i res  two  octets:  i ts  hexadecimal  
value  i s  0x02F4,  wh ich  i s  0000001 0  1 1 1 1 01 00,  bu t  fo l lowing  the  above  ru le,  the  MSB 
of  the  fi rst  octet  shal l  be  set  to  1  and  the  MSB of  the  second  ( last)  octet  shal l  be  set  to  
0 ,  thus  th i s  b i t  shal l  be  sh i fted  i n to  the  LSB of  the  fi rst  octet.  Th is  g i ves  binary  
1 00001 01  01 1 1 01 00,  wh ich  i s  0x8574;  

– each  remain ing  number of  the  Object  I den ti fi er  requ i red  to  be  encoded  on  one  octet;  

– th is  resu l ts  i n  the  encod ing  60  85  74  05  08  01  01 .  

•  s im i larl y,  i n  the  case  of  appl i cati on  con text  name  SN  referencing  wi th  no  ciphering  the  
BER encod ing  i s  60  85  74  05  08  01  02;  

•  i n  the  case  of  mechan ism  name l ow- level -securi ty,  the  BER encod ing  i s  
60  85  74  05  08  02  01 ;  

•  i n  the  case  of  mechan ism  name h igh - level -securi ty  (5) ,  the  BER encod ing  i s  
60  85  74  05  08  02  05.  

C.5  En cod i n g  o f  t h e  AARQ APDU  

Here,  s i x  d i fferen t  cases  are  shown :  

•  LN  referencing  wi th  no  ciphering ,  no  securi ty,  LLS  and  HLS;  

•  SN  referencing  wi th  no  ciphering ,  no  securi ty,  LLS  and  HLS;  

The  encoding  i s  shown  i n  Table  C. 4.  See  also  Table  C. 5.  
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Tab l e  C.5  – Comp l ete  AARQ APDU  

LN  referenci ng  wi t h  no  ci pheri ng,  

l owes t  l evel  s ecuri t y;  

6 0  1 D  A1  0 9  0 6  0 7  6 0  8 5  7 4  0 5  0 8  0 1  0 1  BE  1 0  0 4   

0 E  0 1  0 0  0 0  0 0  0 6  5 F  1 F  0 4  0 0  0 0  7 E  1 F  0 4  B0  

LN  re ferenci ng  wi t h  no  ci pheri ng,  

l ow  l evel  s e curi t y;  

6 0  3 6  A1  0 9  0 6  0 7  6 0  8 5  7 4  0 5  0 8  0 1  0 1  8 A  0 2  0 7   

8 0  8 B  0 7  6 0  8 5  7 4  0 5  0 8  0 2  0 1  AC  0 A  8 0  0 8  3 1  3 2   

3 3  3 4  3 5  3 6  3 7  3 8  BE  1 0  0 4  0 E  0 1  0 0  0 0  0 0  0 6  5 F   

1 F  0 4  0 0  0 0  7 E  1 F  0 4  B0  

LN  re ferenci ng  wi t h  no  ci pheri ng,  

hi gh  l evel  s ecuri t y;  

6 0  3 6  A1  0 9  0 6  0 7  6 0  8 5  7 4  0 5  0 8  0 1  0 1  8 A  0 2  0 7   

8 0  8 B  0 7  6 0  8 5  7 4  0 5  0 8  0 2  0 5  AC  0 A  8 0  0 8  4 B  3 5   

3 6  6 9  5 6  6 1  6 7  5 9  BE  1 0  0 4  0 E  0 1  0 0  0 0  0 0  0 6  5 F   

1 F  0 4  0 0  0 0  7 E  1 F  0 4  B0  

S N  re ferenci ng  wi t h  no  ci pheri ng,  

l owes t  l evel  s ecuri t y;  

6 0  1 D  A1  0 9  0 6  0 7  6 0  8 5  7 4  0 5  0 8  0 1  0 2  BE  1 0  0 4   

0 E  0 1  0 0  0 0  0 0  0 6  5 F  1 F  0 4  0 0  1 C  0 3  2 0  0 4  B0  

S N  re ferenci ng  wi t h  no  ci pheri ng,  

l ow  l evel  s e curi t y;  

6 0  3 6  A1  0 9  0 6  0 7  6 0  8 5  7 4  0 5  0 8  0 1  0 2  8 A  0 2  0 7   

8 0  8 B  0 7  6 0  8 5  7 4  0 5  0 8  0 2  0 1  AC  0 A  8 0  0 8  3 1  3 2   

3 3  3 4  3 5  3 6  3 7  3 8  BE  1 0  0 4  0 E  0 1  0 0  0 0  0 0  0 6  5 F   

1 F  0 4  0 0  1 C  0 3  2 0  0 4  B0  

S N  re ferenci ng  wi t h  no  ci pheri ng,  

hi gh  l evel  s ecuri t y  

6 0  3 6  A1  0 9  0 6  0 7  6 0  8 5  7 4  0 5  0 8  0 1  0 2  8 A  0 2  0 7   

8 0  8 B  0 7  6 0  8 5  7 4  0 5  0 8  0 2  0 5  AC  0 A  8 0  0 8  4 B  3 5   

3 6  6 9  5 6  6 1  6 7  5 9  BE  1 0  0 4  0 E  0 1  0 0  0 0  0 0  0 6  5 F   

1 F  0 4  0 0  1 C  0 3  2 0  0 4  B0  

C.6  En cod i n g  o f  t h e  AARE  APDU  

Here,  s i x  d i fferen t  cases  are  shown :  

•  LN  referencing  wi th  no  ciphering ,  no  securi ty  or  LLS,  successfu l  establ i shment  of  the  AA;  

•  LN  referencing  wi th  no  cipheri ng ,  no  securi ty  or  LLS,  fai l u re  because  the  proposed  
appl icati on -con text-name does  not  f i t  the  appl i cation-con text-name  supported  by the  
server ( fai lu re  case  1 ) :  

– when  the  meter  uses  LN  referencing ,  SN  referencing  i s  proposed;  

– when  the  meter  uses  SN  referencing ,  LN  referencing  i s  proposed;  

•  LN  referencing  wi th  no  ciphering ,  no  secu ri ty  or  LLS,  fai lu re  because  the  proposed-d lms-
version-number i s  too  low;  ( fai lu re  case  2)  

•  LN  referencing  wi th  no  ciphering ,  HLS,  successfu l  establ i shment  of  the  AA;  

•  SN  referencing  wi th  no  ciphering ,  no  securi ty  or  LLS,  successfu l  establ i shment  of  the  AA;  

•  SN  referencing  wi th  no  ciphering ,  HLS,  successfu l  establ i shment  of  the  AA.  

The  encod ing  i s  shown  i n  Table  C.6.  See  also  Table  C.7.  
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Tab l e  C.7  – Th e  comp l ete  AARE  APDU  

LN  referenci ng  wi t h  no  ci pheri ng,  

no  s e curi t y  or  LLS ,  s ucces s ful  

e s t abl i s hment  of  t he  AA  

6 1  2 9  A1  0 9  0 6  0 7  6 0  8 5  7 4  0 5  0 8  0 1  0 1  A2  0 3  0 2   

0 1  0 0  A3  0 5  A1  0 3  0 2  0 1  0 0  BE  1 0  0 4  0 E  0 8  0 0  0 6   

5 F  1 F  0 4  0 0  0 0  5 0  1 F  0 1  F 4  0 0  0 7  

LN  re ferenci ng  wi t h  no  ci pheri ng,  

no  s e curi t y  or  LLS ,  fai lure  be caus e  

t he  propos ed  appl icat ion-cont ext -

name  does  not  fi t  t he  appli cat ion-

cont ext -name  s upport ed by  t he  

s e rver  ( fai l ure  cas e  1 ) :  

6 1  2 9  A1  0 9  0 6  0 7  6 0  8 5  7 4  0 5  0 8  0 1  0 1  A2  0 3  0 2   

0 1  0 1  A3  0 5  A1  0 3  0 2  0 1  0 2  BE  1 0  0 4  0 E  0 8  0 0  0 6   

5 F  1 F  0 4  0 0  0 0  5 0  1 F  0 1  F 4  0 0  0 7   

o r  

6 1  2 9  A1  0 9  0 6  0 7  6 0  8 5  7 4  0 5  0 8  0 1  0 2  A2  0 3  0 2   

0 1  0 1  A3  0 5  A1  0 3  0 2  0 1  0 2  BE  1 0  0 4  0 E  0 8  0 0  0 6   

5 F  1 F  0 4  0 0  0 0  5 0  1 F  0 1  F 4  0 0  0 7  

LN  re ferenci ng  wi t h  no  ci pheri ng,  

no  s e curi t y  or  LLS ,  fai lure  be caus e  

t he  propos ed-dlms -vers i on-number  i s  

t oo  l ow;  ( fai l ure  cas e  2 )  

6 1  1 F  A1  0 9  0 6  0 7  6 0  8 5  7 4  0 5  0 8  0 1  0 1  A2  0 3  0 2   

0 1  0 1  A3  0 5  A1  0 3  0 2  0 1  0 1  BE  0 6  0 4  0 4  0 E  0 1  0 6   

0 1  

LN  re ferenci ng  wi t h  no  ci pheri ng,  

hi gh  l evel  s ecuri t y;  

6 1  4 2  A1  0 9  0 6  0 7  6 0  8 5  7 4  0 5  0 8  0 1  0 1  A2  0 3  0 2   

0 1  0 0  A3  0 5  A1  0 3  0 2  0 1  0 E  8 8  0 2  0 7  8 0  8 9  0 7  6 0   

8 5  7 4  0 5  0 8  0 2  0 5  AA 0 A  8 0  0 8  5 0  3 6  7 7  5 2  4 A 3 2   

3 1  4 6  BE  1 0  0 4  0 E  0 8  0 0  0 6  5 F  1 F  0 4  0 0  0 0  5 0  1 F   

0 1  F 4  0 0  0 7  

S N  re ferenci ng  wi t h  no  ci pheri ng,  

l owes t  l evel  s ecuri t y;  

6 1  2 9  A1  0 9  0 6  0 7  6 0  8 5  7 4  0 5  0 8  0 1  0 2  A2  0 3  0 2   

0 1  0 0  A3  0 5  A1  0 3  0 2  0 1  0 0  BE  1 0  0 4  0 E  0 8  0 0  0 6   

5 F  1 F  0 4  0 0  1 C  0 3  2 0  0 1  F 4  F A  0 0  

S N  re ferenci ng  wi t h  no  ci pheri ng,  

hi gh  l evel  s ecuri t y  

6 1  4 2  A1  0 9  0 6  0 7  6 0  8 5  7 4  0 5  0 8  0 1  0 2  A2  0 3  0 2   

0 1  0 0  A3  0 5  A1  0 3  0 2  0 1  0 E  8 8  0 2  0 7  8 0  8 9  0 7  6 0   

8 5  7 4  0 5  0 8  0 2  0 5  AA 0 A  8 0  0 8  5 0  3 6  7 7  5 2  4 A 3 2   

3 1  4 6  BE  1 0  0 4  0 E  0 8  0 0  0 6  5 F  1 F  0 4  0 0  1 C  0 3  2 0   

0 1  F 4  FA  0 0  
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An nex  D  
( in formative)  

 
En cod i n g  examp l es :  AARQ an d  AARE APDUs  u s i n g  

a  c i ph ered  app l i cat i o n  con tex t  

D. 1  A -XDR en cod i n g  o f  t h e  xDLMS I n i t i ateReq u es t  APDU,  carry i n g  a  d ed i cated  
key  

NOTE  The  System  Ti t l e  i s  the  same  i n  each  example.  I n  real i ty,  the  System  Ti t l e  i n  the  request  and  i n  the  
response  APDUs  are  d i f feren t,  as  they are  ori g i nated  by d i fferen t  systems.  

I n  th i s  example:  

•  the  value  of  the  ded icated  key i s  001 1 2233445566778899AABBCCDDEEFF;  

•  the  value  of  the  Con formance  block i s  007E1 F;  

•  the  value  of  the  cl i en t-max-receive-pdu-s ize  i s  1  200  bytes  (0x04B0) .  

The  A-XDR encod ing  of  the  xDLMS I n i t iateRequest  APDU  carrying  a  ded icated  key i s  shown  
i n  Table  D . 1 .  

Tab l e  D . 1  – A -XDR en cod i n g  o f  t h e  xDLMS I n i t i ateReq u es t  APDU  

/ /  encodi ng  of  t he  t ag  of  t he  D LMS  AP DU  CHOI CE  (InitiateRequest )  0 1  

-- encoding of t he  dedicated-key component  (OCTET STRING OPTIONAL)   

/ /  us age  flag  (TRUE,  present )  0 1  

/ /  l e ngt h  of  t he  OCTET  STRING  1 0  

/ /  cont ent s  of  t he  OCTET  STRING  0 0 1 1 2 2 3 3 4 4 5 5 6 6 7 7

8 8 9 9AABBCCDDEEFF  

-- encoding of t he  response-al lowed component  (BOOLEAN DEFAULT 

TRUE)  

 

/ /  us age  flag  (FALSE,  default  value  TRUE  conveyed)  0 0  

- -  encodi ng  of  t he  propos ed-qual it y-of-s ervice  component  ([0]  

IMPLICIT Integer8 OPTIONAL)  

 

/ /  us age  flag  (FALSE,  not  present )  0 0  

-- encoding of t he  proposed-dlms-version-number component  

(Unsigned8)  

 

/ /  val ue  =  6 ;  t he  A-XDR e ncodi ng  of  an  Uns igned8  i s  i t s  value  0 6  

-- encoding of t he  proposed-conformance  component  (Conformance,  

[APPLICATION 31 ]  IMPLICIT BIT STRING (SIZE(24) )  1  

 

/ /  e ncodi ng  of  t he  [ AP P LI CATI ON  3 1 ]  t ag  (ASN. 1  explicit  t ag)  2  5 F 1 F  

/ /  e ncodi ng  of  t he  l engt h  of  t he  ' cont ent s '  fi eld  i n  oct et  (4)   0 4  

/ /  e ncodi ng  of  t he  number  of  unus ed  bi t s  i n  t he  fi nal  oct e t  of  t he  

BI T  S TRI NG  (0)  

  0 0  

/ /  e ncodi ng  of  t he  fi xed l engt h  BI T  S TRI NG  val ue     0 0 7 E1 F  

-- encoding of t he  cl ient-max-receive-pdu-size  component  

(Unsigned16)  

 

/ /  val ue  =  0 x0 4 B0 ,  t he  e ncoding  of  an  Uns i gned1 6  i s  i t s  value  0 4 B0  

-- resulting octet-string 0 1 0 1 1 0 0 0 1 1 2 2 3 3 4 4  

5 5 6 6 7 7 8 8 9 9AABBCC  

D DEEFF 0 0 0 0 0 6 5 F1 F  

0 4 0 0 0 0 7 E 1 F0 4 B0  
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1   As  speci f i ed  i n  I EC  61 334-6:2000,  Annex C,  Examples  1  and  2 ,  th e  proposed-con formance  e l emen t  o f  the  
xDLMS  I n i t i ateRequest  APDU  and  the  negot i ated -con formance  e l ement  o f  the  xDLMS I n i t i ateResponse  
APDU  are  encoded  i n  BER.  That  i s  why  the  l eng th  o f  the  b i t -s tri ng  and  the  n umber o f  the  unused  b i ts  are  
encoded .  

2   For  encod i ng  o f  i den ti f i er octets  see  I SO/I EC  8825-1 : 2008,  8 . 1 . 2 .  For  compl i ance  wi th  exi st i ng  
impl emen tati ons ,  encod i ng  o f  the  [Appl i cati on  31 ]  tag  on  one  byte  (5F)  i n stead  o f  two  bytes  (5F 1 F)  i s  
accepted  when  the  3 - l ayer,  connecti on -orien ted ,  HDLC-based  pro fi l e  i s  u sed .  

D.2  Au th en t i cated  en c ryp t i o n  o f  t h e  xDLMS I n i t i ateReq u es t  APDU  

Table  D .2  shows  the  encoding  of  an  xDLMS I n i tiateRequest  APDU  wh ich  i s  al so  au then ticated  
and  encrypted .  

Tab l e  D . 2  – Au th en t i cated  en c ryp t i o n  o f  t h e  xDLMS I n i t i ateReq u es t  APDU  

 X Con ten t s  
LEN (X)  

b y t es  

l en (X)  

b i t s  

Secu r i t y  m ater i al      

Secu ri ty  su i te   GCM-AES-1 2 8    

System  Ti t l e  Sys-T 

4 D4D4D0 0 0 0 BC6 1 4 E  

( here ,  t he  fi ve  l as t  oct e t s  cont ai n  t he  

manufact uring  number  i n  hexadecimal  form)  

8  64  

Frame  Coun ter  FC 0 1 2 3 4 5 67  4  32  

I n i t i al i zati on  Vector  IV 
Sys-T I I  FC  

1 2  96  
4 D 4 D4 D 0 0 0 0 BC6 1 4 E 0 1 2 3 4 5 6 7  

Block c i pher key 
(g l obal )  

EK 0 0 0 1 0 2 0 3 0 4 0 5 0 6 0 7 0 8 0 9 0 A0 B0 C0 D0 E0 F  1 6  1 28  

Au then t i cati on  Key  AK D0 D1 D2 D3 D 4 D5 D6D7 D8 D9 DADBDCDDDEDF  1 6  1 28  

Secu r i t y  app l i ed   Au th en t i c at ed  en c ryp t i o n    

Secu ri ty  con tro l  byte  

(wi th  u n i cast  key)  
SC 

SC-AE    

30  1  8  

Secu ri ty  h eader SH 
SH = SC-AE  I I  FC 

5  40  
3 0 0 1 2 3 4 5 6 7  

I n p u t s      

xDLMS  APDU  to  be  
protected  

APDU 
0 1 0 1 1 0 0 0 1 1 2 2 3 3 4 4 5 5 6 6 7 7 8 8 9 9AABBCC  

D D EEFF 0 0 0 0 0 6 5 F1 F 0 4 0 0 0 0 7 E1 F0 4 B0  
31  1 88  

P l ai n text  P 
0 1 0 1 1 0 0 0 1 1 2 2 3 3 4 4 5 5 6 6 7 7 8 8 9 9AABBCC  

D D EEFF 0 0 0 0 0 6 5 F1 F 0 4 0 0 0 0 7 E1 F0 4 B0  
31  1 88  

Associated  data  A  
SC I I  AK 

3 0 D0 D1 D2 D3 D4 D5 D6 D7 D8 D9DADBDCDDDEDF  
1 7  1 36  

Ou tpu t s      

C i phertext  C 
8 0 1 3 0 2 FF 8 A7 8 7 4 1 3 3 D4 1 4 CED2 5 B4 2 5 3 4  

D 2 8 DB0 0 4 7 7 2 0 6 0 6B1 7 5 BD5 2 2 1 1 BE6 8  
31  1 88  

Au then t i cati on  tag  T 4 1 DB2 0 4 D 3 9EE6 FDB8 E3 5 68 5 5  1 2  96  

The  complete  
c i phered  APDU  

 

TAG I I  LEN I I  SH I I  C I I  T 

2 1 3 0 3 0 0 1 2 3 4 5 6 7 8 0 1 3 0 2 FF8 A7 8 7 4 1 3 3 D  

4 1 4 CED 2 5 B4 2 5 3 4 D2 8 DB0 0 4 7 7 2 0 6 0 6B1 7  

5 BD5 2 2 1 1 BE6 8 4 1 DB2 0 4 D 3 9EE6 FDB8 E3 5  

6 8 5 5  

50  400  
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D.3  Th e  AARQ APDU  

I n  th i s  example,  the  fo l lowing  values  are  used:  

•  Appl ication -Context-Name:  Log ical_Name_Referencing_Wi th_Cipheri ng ;  

•  Cal l i ng -AP-Ti tle  (carries  the  System  ti t l e) :  4D4D4D0000BC61 4E;  

•  Mechan ism-Name:  COSEM_Low_Level_Securi ty;  

•  Cal l i ng-Au then ticati on -Value:  1 2345678  

The  BER encod ing  of  the  AARQ APDU  i s  shown  i n  Table  D .3 .  

Tab l e  D . 3  – BER  en cod i n g  o f  t h e  AARQ APDU  

/ /  encodi ng  of  t he  t ag  of  t he  AARQ  AP DU  ( [ AP P LI CATI ON  0 ] ,  

Appli cat i on)  
6 0  

/ /  e ncodi ng  of  t he  l engt h  of  t he  AARQ’ s  cont ent s  fi el d ( 1 0 2  

oct et s )  
6 6  

-- protocol-version  field ([0] ,  IMPLICIT BIT STRING {  version  

1  (0)  }  DEFAULT {  version1  }  
 

/ /  no  e ncodi ng,  t hus  i t  i s  c ons idered wi t h  i t s  DEFAULT  val ue   

-- encoding of t he  fields  of t he  Kernel   

-- application-context-name  field ([1 ] ,  Application-context-

name,  OBJECT IDENTIFIER)  
 

/ /  e ncodi ng  of  t he  t ag  ( [ 1 ] ,  C ont ext -s pecific )  A1  

/ /  e ncodi ng  of  t he  l engt h  of  t he  t agged  component ’ s  val ue  

fi e ld  
 0 9  

/ /  e ncodi ng  of  t he  choi ce  for  appl i cat i on-cont ext -name  ( OBJECT  

I DENTIFIER,  Univers al )  
  0 6  

/ /  e ncodi ng  of  t he  l engt h  of  t he  Obj ect  I dent i fier’ s  val ue  

fi e ld   
   0 7  

/ /  e ncodi ng  of  t he  value  of  t he  Obj ect  I dent ifier      6 0 8 5 7 4 0 5 0 8 0 1 0 3  

-- encoding of t he  call ing-AP-title  field  

/ /  e ncodi ng  of  t he  t ag  ( [ 6 ] ,  C ont ext -s pecific )  A6  

/ /  e ncodi ng  of  t he  l engt h  of  t he  t agged  component ’ s  val ue  

fi e ld  
 0 A  

/ /  e ncodi ng  of  t he  t ype  ( [ 4 ] ,  Univers al ,  Oct et s t ring  t ype )    0 4  

/ /  e ncodi ng  of  t he  l engt h  of  t he  cal l ing-AP -t i t l e-fi eld    0 8  

/ /  e ncodi ng  of  t he  value      4 D 4 D 4 D0 0 0 0 BC6 1 4 E  

-- encoding of t he  fields  of t he  authentication  functional  

uni t  
 

--s ender-acs e-requi rement s  fi e ld ( [ 1 0 ] ,  ACSE-requi rement s ,  BIT  

STRING {  aut hent icat ion  ( 0 )  }  )  
 

/ /  e ncodi ng  of  t he  t ag  of  t he  acs e-requirement s  fi eld  ( [ 1 0 ] ,  

IMPLICIT ,  Cont ext -s peci fi c)  
8 A  

/ /  e ncodi ng  of  t he  l engt h  of  t he  t agged  component ’ s  val ue  

fi e ld  
 0 2  

/ /  e ncodi ng  of  t he  number  of  unus ed  bi t s  i n  t he  l as t  byt e  of  

t he  BIT  STRING  
  0 7  

/ /  e ncodi ng  of  t he  aut hent icat ion  funct ional  uni t  ( 0 )  

The  number  o f  bi t s  coded may  vary  from cl i ent  t o  cl i ent ,  but  

wi t hi n  t he  COS EM e nvironment ,  onl y  bi t  0  s et  t o  1  ( i ndicat ing  

t he  requi rement  of  t he  aut hent icat i on  funct ional  uni t )  i s  t o  

be  re s pect ed.  

   8 0  
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-- mechanism-name  field ([1 1 ] ,  IMPLICIT Mechanism-name  OBJECT 

IDENTIFIER)  
 

/ /  e ncodi ng  of  t he  t ag  ( [ 1 1 ] ,  IMPLICIT,  C ont ext -s peci fic )  8 B  

/ /  e ncodi ng  of  t he  l engt h  of  t he  t agged  component ’ s  val ue  

fi e ld  
 0 7  

/ /  e ncodi ng  of  t he  value  of  t he  OBJECT  IDENTIFIER:  

-  l ow-level -s ecuri t y-mechanis m-name ,  
  6 0 8 5 7 4 0 5 0 8 0 2 0 1  

-- calling-authentication-value  field ([1 2] ,  Authentication-

value  CHOICE)  
 

/ /  e ncodi ng  of  t he  t ag  ( [ 1 2 ] ,  EXPLICIT ,  C ont ext -s peci fic )  AC  

/ /  e ncodi ng  of  t he  l engt h  of  t he  t agged  component ’ s  val ue  

fi e ld  
 0 A  

/ /  e ncodi ng  of  t he  choi ce  for  Aut hent icat i on-value  ( chars t ri ng  

[ 0 ]  IMPLICIT  GraphicString)  
  8 0  

/ /  e ncodi ng  of  t he  l engt h  of  t he  Aut hent icat ion-value ’ s  val ue  

fi e ld  ( 8  oct et s )  
   0 8  

/ /  e ncodi ng  of  t he  call ing-aut hent i cat i on-value  ( 1 2 3 4 5 6 7 8 )      3 1 3 2 3 3 3 4 3 5 3 6 3 7 3 8  

-- encoding of t he  user-information  field component  

(Association-information,  OCTET STRING)  
 

/ /  e ncodi ng  of  t he  t ag  ( [ 3 0 ] ,  Cont ext -s pecific ,  Cons t ruct ed)  BE  

/ /  e ncodi ng  of  t he  l engt h  of  t he  t agged  component ’ s  val ue  

fi e ld  
 3 4  

/ /  e ncodi ng  of  t he  choi ce  for  us er-informat ion  ( OCTET  STRING,  

Uni vers al )  
  0 4  

/ /  e ncodi ng  of  t he  l engt h  of  t he  OCTET  STRING’ s  val ue  fi e ld 

( 3 2  o ct et s )  
   3 2  

-- ciphered xDLMS InitiateRequest  APDU 2 1 3 0 3 0 0 1 2 3 4 5 6 7 8 0  

1 3 0 2 FF8 A7 8 7 4 1 3 3 D  

4 1 4 CED2 5 B4 2 5 3 4 D2  

8 D B0 0 4 7 7 2 0 60 6B1 7  

5 BD 5 2 2 1 1 BE68 4 1 DB  

2 0 4 D3 9 EE6 FDB8 E3 5  

6 8 5 5  

D.4 A-XDR en cod i n g  o f  t h e  xDLMS I n i t i ateRespon se  APDU  

I n  th i s  example:  

•  the  value  of  the  Con formance  block i s  007C1 F;  

•  the  value  of  the  server-max-receive-pdu-s ize  i s  1  024  bytes  (0x0400) .  

The  A-XDR encod ing  of  the  xDLMS I n i t iateResponse  APDU  i s  shown  i n  Table  D .4.  
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Tab l e  D .4  – A -XDR en cod i n g  o f  t h e  xDLMS I n i t i ateRespon se  APDU  

/ /  encodi ng  of  t he  t ag  of  t he  D LMS  AP DU  CHOI CE  

( I nit iat eRes pons e )  

0 8  

-- encoding of t he  negotiated-quality-of-service  component  

([0]  IMPLICIT Integer8 OPTIONAL)  

 

/ /  us age  flag  ( FALSE ,  not  pres ent )  0 0  

-- encoding of t he  negotiated-dlms-version-number component  

(Unsigned8)  

 

/ /  val ue  =  6 ,  t he  A-XDR e ncodi ng  of  an  Uns igned8  i s  i t s  val ue  0 6  

-- encoding of t he  negotiated-conformance  component  

(Conformance,  [APPLICATION 31 ]  IMPLICIT BIT STRING  (SIZE(24) )  

 

/ /  e ncodi ng  of  t he  [ AP P LI CATI ON  3 1 ]  t ag  ( ASN. 1  e xpl icit  t ag)  5 F 1 F  

/ /  encodi ng  of  t he  l engt h  of  t he  ' cont ent s '  fi eld  i n  oct e t  ( 4 )   0 4  

/ /  e ncodi ng  of  t he  number  of  unus ed  bi t s  i n  t he  fi nal  oct e t  of  

t he  BI T  S TRI NG  ( 0 )  

  0 0  

/ /  e ncodi ng  of  t he  fi xed l engt h  BI T  S TRI NG  val ue     0 0 7 C1 F  

-- encoding of t he  server-max-receive-pdu-size  component  

(Unsigned16)  

 

/ /  val ue  =  0 x0 4 0 0 ,  t he  e ncoding  of  an  Uns i gned1 6  i s  i t s  value  0 4 0 0  

-- encoding of t he  VAA-Name  component  (ObjectName,  Integer16)   

/ /  val ue=0 x0 0 0 7 ;  t he  encoding  of  a  val ue  cons t rai ned I nt eger1 6  

i s  i t s  val ue  

0 0 0 7  

-- resulting octet-string,  t o  be  i nserted i n  t he  user-

information  field of the  AARE APDU 

0 8 0 0 0 6 5 F1 F0 4 0 0 0 0  

7 C1 F0 4 0 0 0 0 0 7  

D.5  Au th en t i cated  en c ryp t i o n  o f  t h e  xDLMS I n i t i ateRespon se  APDU  

Table  D .5  shows  the  encod ing  of  the  xDLMS I n i ti ateResponse  APDU  wh ich  i s  al so  
au then ticated  and  encrypted .  

Tab l e  D .5  – Au th en t i cated  en cryp t i o n  o f  t h e  xDLMS I n i t i ateRespon se  APDU  

 X Con ten t s  
LEN (X)  

b y t es  

l en (X)  

b i t s  

Secu r i t y  m ater i al      

Secu ri ty  su i te   GCM-AES-1 2 8    

System  Ti t l e  Sys-T 

4 D 4 D4 D 0 0 0 0 BC6 1 4 E  

( here ,  t he  fi ve  l as t  oct e t s  cont ai n  t he  

manufact uring  number  i n  hexadecimal  form)  

8  64  

Frame  Coun ter  FC 0 1 2 3 4 5 67  4  32  

I n i t i al i zati on  Vector  IV 
Sys-T I I  FC    

4 D 4 D4 D 0 0 0 0 BC6 1 4 E 0 1 2 3 4 5 6 7  1 2  96  

B l ock c i pher key 
(g l obal )  

EK 0 0 0 1 0 2 0 3 0 4 0 5 0 6 0 7 0 8 0 9 0 A0 B0 C0 D0 E0 F  1 6  1 28  

Au then t i cati on  Key  AK D0 D1 D2 D3 D 4 D5 D6D7 D8 D9 DADBDCDDDEDF  1 6  1 28  

Secu r i t y  app l i ed   Au th en t i c at ed  en c ryp t i o n    

Secu ri ty  con tro l  byte  

(wi th  u n i cast  key)  
SC 

SC-AE    

3 0  1  8  

Secu ri ty  h eader SH 
SH = SC-AE  I I  FC   

3 0 0 1 2 3 4 5 6 7  5  40  

I n p u t s      
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 X Con ten t s  
LEN (X)  

b y t es  

l en (X)  

b i t s  

xDLMS  APDU  to  be  
protected  

APDU 0 8 0 0 0 6 5 F 1 F0 4 0 0 0 0 7 C1 F 0 4 0 0 0 0 0 7  1 4  1 1 2  

P l ai n text  P 0 8 0 0 0 6 5 F 1 F0 4 0 0 0 0 7 C1 F 0 4 0 0 0 0 0 7  1 4  1 1 2  

Associated  data  A  
SC I I  AK 

3 0 D0 D1 D2 D3 D4 D5 D6 D7 D8 D9DADBDCDDDEDF  
1 7  1 36  

Ou tpu t s      

C i phertext  C 8 9 1 2 1 4 A0 8 4 5 E4 7 5 7 1 4 3 8 3 F6 5 BC1 9  1 4  1 1 2  

Au then t i cati on  tag  T 7 4 5 CA2 3 5 9 0 6 5 2 5 E4 F3 E1 C8 9 3  1 2  96  

The  complete  
C i phered  APDU  

 

TAG I I  LEN I I  SH I I  C I I  T 

2 8 1 F3 0 0 1 2 3 4 5 6 7 8 9 1 2 1 4 A0 8 4 5 E4 7 5 7 1 4  

3 8 3 F6 5 BC1 97 4 5 CA2 3 5 9 0 65 2 5 E 4 F3 E1 C8  

9 3  

33  264  

D.6  Th e  AARE APDU  

The  BER encod ing  of  the  AARE  APDU  i s  shown  i n  Table  D . 6.  

Tab l e  D .6  – BER en cod i n g  o f  t h e  AARE  APDU  

--  BER encoding of  the  AARE  APDU  

/ /  encodi ng  of  t he  t ag  for  t he  AARE  AP DU  ( [ AP P LI CATI ON  1 ] ,  

Appli cat i on)  
6 1  

/ /  e ncodi ng  of  t he  l engt h  of  t he  AARE ’ s  cont ent s  fi el d 

( 7 2  o ct et s )  
 4 8  

-- protocol-version  field ([0] ,  IMPLICIT BIT STRING {  version1  

(0)  }  DEFAULT {  version1  }  
 

/ /  no  e ncodi ng,  t hus  i t  i s  c ons idered wi t h  i t s  DEFAULT  val ue   

-- encoding of t he  fields  of t he  Kernel   

- -  appl icat i on-cont ext -name  fi eld ( [ 1 ] ,  Appl icat ion-cont ext -

name ,  OBJECT  I DENTIFIER)  
 

/ /  e ncodi ng  of  t he  t ag  ( [ 1 ] ,  C ont ext -s pecific )  A1  

/ /  e ncodi ng  of  t he  l engt h  of  t he  t agged  component ’ s  val ue  

fi e ld  
 0 9  

/ /  e ncodi ng  of  t he  choi ce  for  appl i cat i on-cont ext -name  ( OBJECT  

I DENTIFIER,  Univers al )  
  0 6  

/ /  e ncodi ng  of  t he  l engt h  of  t he  Obj ect  I dent i fier’ s  val ue  

fi e ld  
   0 7  

/ /  e ncodi ng  of  t he  value  of  t he  Obj ect  I dent ifier:  

NOTE  When  t he  propos ed appl icat ion-cont ext  does  not  fi t  t he  

appli cat ion-cont ext  s upport ed by  t he  s e rver,  t he  s erver  

re s ponds  e i t her  wi t h  t he  appli cat ion-cont ext  name  propos ed o r  

t he  appl i cat ion-cont ext -name  s upport ed.  

    6 0 8 5 7 4 0 5 0 8 0 1 0 3  

-- result  field ([2] ,  Association-result ,  INTEGER)   

/ /  e ncodi ng  of  t he  t ag  ( [ 2 ] ,  C ont ext -s pecific )  A2  

/ /  e ncodi ng  of  t he  l engt h  of  t he  t agged  component ’ s  val ue  

fi e ld  
 0 3  

/ /  e ncodi ng  of  t he  choi ce  for  t he  re s ul t  ( INTEGER,  Univers al )    0 2  

/ /  e ncodi ng  of  t he  l engt h  of  t he  re s ul t ’ s  val ue  fi eld     0 1  

/ /  e ncodi ng  of  t he  value  of  t he  Res ul t :  0 ,  accept ed     0 0  

-- result-source-diagnostic field ([3] ,  Associate-source-

diagnostic,  CHOICE)  
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--  BER encoding of  the  AARE  APDU  

/ /  encodi ng  of  t he  t ag  ( [ 3 ] ,  C ont ext -s pecific )  A3  

/ /  e ncodi ng  of  t he  l engt h  of  t he  t agged  component ’ s  val ue  

fi e ld  
 0 5  

/ /  e ncodi ng  of  t he  t ag  for  t he  acs e-s ervi ce-us er  CHOI CE  ( 1 )    A1  

/ /  e ncodi ng  of  t he  l engt h  of  t he  t agged  component ’ s  val ue  

fi e ld  
   0 3  

/ /  e ncodi ng  of  t he  choi ce  for  as s ociat e-s ource-diagnos t ics  

( I NTEGER,  Univers al )  
    0 2  

/ /  e ncodi ng  of  t he  l engt h  of  t he  val ue  fi e ld      0 1  

/ /  e ncodi ng  of  t he  value  ( 0 ,  no  di agnos t ics  provided)        0 0  

-- encoding of t he  responding-AP-title  field  

/ /  e ncodi ng  of  t he  t ag  ( [ 4 ] ,  C ont ext -s pecific )  A4  

/ /  e ncodi ng  of  t he  l engt h  of  t he  t agged  component ’ s  val ue  

fi e ld  
 0 A 

/ /  e ncodi ng  of  t he  t ype  ( [ 4 ] ,  Univers al ,  Oct et s t ring  t ype )    0 4  

/ /  e ncodi ng  of  t he  l engt h  of  t he  re s ponding-AP -t i t l e-field    0 8  

/ /  e ncodi ng  of  t he  value      4 D 4 D 4 D0 0 0 0 BC6 1 4 E  

-- encoding of t he  fields  of t he  authentication  functional  

unit  

--  I n  t hi s  e xample  t he  Aut hent icat i on  funct ional  uni t  i s  not   

- -  pre s ent ;  i t  i s  not  neces s ary  i n  t he  cas e  of  LLS ,  but  i f  i t  

i s   

- -  pres ent  i t  i s  al s o  accept able .  

 

-- encoding of t he  user-information  field component  

(Association-information,  OCTET STRING)  
 

/ /  e ncodi ng  of  t he  t ag  ( [ 3 0 ] ,  Cont ext -s pecific ,  Cons t ruct ed)  BE  

/ /  e ncodi ng  of  t he  l engt h  of  t he  t agged  component ’ s  val ue  

fi e ld  
 2 3  

/ /  e ncodi ng  of  t he  choi ce  for  us er-informat ion  ( OCTET  STRING,  

Uni vers al )  
  0 4  

/ /  e ncodi ng  of  t he  l engt h  of  t he  OCTET  STRING’ s  value  fi e ld     2 1  

-- ciphered xDLMS InitiateResponse  APDU 2 8 1 F3 0 0 1 2 3 4 5 6 7 8 9  

1 2 1 4 A0 8 4 5 E4 7 5 7 1 4  

3 8 3 F6 5 BC1 97 4 5 CA2  

3 5 9 0 6 5 2 5 E 4 F3 E1 C8  

9 3  

D.7 Th e  RLRQ APDU  (carry i n g  a c i ph ered  xDLMS I n i t i ateReq u es t  APDU)   

The  BER encod ing  of  the  RLRQ APDU  i s  shown  i n  Table  D .7.  
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Tab l e  D .7  – BER en cod i n g  o f  t h e  RLRQ APDU  

--  BER encoding of  the  RLRQ APDU  

/ /  e ncodi ng  of  t he  t ag  of  t he  RLRQ  AP DU  ( [ AP P LI CATI ON  2 ] ,  

Appli cat i on)  

6 2  

/ /  e ncodi ng  of  t he  l engt h  of  t he  RLRQ’ s  cont ent s  fi el d 3 9  

-- reason  field  

/ /  e ncodi ng  of  t he  t ag  ( [ 0 ] ,  I MP LI CI T ]  8 0  

/ /  e ncodi ng  of  t he  l engt h  of  t he  t agged  component ’ s  val ue  

fi e ld  

 0 1  

/ /  e ncodi ng  of  t he  value  ( 0 ,  normal )    0 0  

-- encoding of t he  user-information  field component  

(Association-information,  OCTET STRING)  

 

/ /  e ncodi ng  of  t he  t ag  ( [ 3 0 ] ,  Cont ext -s pecific ,  Cons t ruct ed)  BE  

/ /  e ncodi ng  of  t he  l engt h  of  t he  t agged  component ’ s  val ue  

fi e ld  

 3 4  

/ /  e ncodi ng  of  t he  choi ce  for  us er-informat ion  ( OCTET  STRING,  

Uni vers al )  
  0 4  

/ /  e ncodi ng  of  t he  l engt h  of  t he  OCTET  STRING’ s  val ue  fi e ld 

( 1 4  o ct et s )  
   3 2  

/ /  us er-i nformat ion:  xD LMS  I ni t iat eReques t  AP DU  2 1 3 0 3 0 0 1 2 3 4 5 6 7 8 0  

1 3 0 2 FF8 A7 8 7 4 1 3 3 D  

4 1 4 CED2 5 B4 2 5 3 4 D2  

8 D B0 0 4 7 7 2 0 6 0 6B1 7  

5 BD5 2 2 1 1 BE6 8 4 1 DB  

2 0 4 D3 9 EE6 FDB8 E3 5  

6 8 5 5  

D.8  Th e  RLRE  APDU  (carry i n g  a c i ph ered  xDLMS I n i t i ateRespon se  APDU)   

The  BER encod ing  of  the  RLRQ APDU  i s  shown  i n  Table  D .8.  

Tab l e  D .8  – BER en cod i n g  o f  t h e  RLRE  APDU  

--  BER encoding of  the  RLRE  APDU  

/ /  e ncodi ng  of  t he  t ag  of  t he  RLRE  AP DU  ( [ AP P LI CATI ON  3 ] ,  

Appli cat i on)  

6 3  

/ /  e ncodi ng  of  t he  l engt h  of  t he  RLRE ’ s  cont ent s  fi el d 2 8  

- -  re as on  fi el d  

/ /  e ncodi ng  of  t he  t ag  ( [ 0 ] ,  I MP LI CI T ]  8 0  

/ /  e ncodi ng  of  t he  l engt h  of  t he  t agged  component ’ s  val ue  

fi e ld  

 0 1  

/ /  e ncodi ng  of  t he  value  ( 0 ,  normal )    0 0  

-- encoding of t he  user-information  field component  

(Association-information,  OCTET STRING)  

 

/ /  e ncodi ng  of  t he  t ag  ( [ 3 0 ] ,  Cont ext -s pecific ,  Cons t ruct ed)  BE  

/ /  e ncodi ng  of  t he  l engt h  of  t he  t agged  component ’ s  val ue  

fi e ld  

 2 3  

/ /  e ncodi ng  of  t he  choi ce  for  us er-informat ion  ( OCTET  STRING,  

Uni vers al )  
  0 4  

/ /  e ncodi ng  of  t he  l engt h  of  t he  OCTET  STRING’ s  val ue  fi e ld 

( 1 4  o ct et s )  
   2 1  

/ /  us er-i nformat ion:  xD LMS  I ni t iat eRes pons e  AP DU  2 8 1 F3 0 0 1 2 3 4 5 6 7 8 9  

1 2 1 4 A0 8 4 5 E4 7 5 7 1 4  

3 8 3 F6 5 BC1 97 4 5 CA2  

3 5 9 0 6 5 2 5 E 4 F3 E1 C8  

9 3  
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Data t ran s fer  s erv i ce  examp l es  

Table  E .2  to  Table  E .9  show examples  for  data exchange  using  xDLMS services  wi th  LN  
referencing  ( l eft  co lumn)  and  SN  referencing  (ri gh t  co lumn) .  Table  E . 1  shows  the  objects  used  
i n  the  examples.  

Tab l e  E . 1  – Ob j ec ts  u sed  i n  t h e  examp l es  

Obj ect  1 :  

-  Cl as s :  D at a   

-  Logical  name :  0 0 0 0 8 0 0 0 0 0 FF  

-  Short  name  of  val ue  at t ri but e :  0 1 0 0  

-  Value :  o ct et  s t ri ng  of  5 0  e l ement s  

-  0 1 0 2 0 3 0 4 0 5 0 6 0 7 0 8 0 91 0 1 1 1 2 1 3 1 4 1 5 1 6  

-  1 7 1 8 1 9 2 0 2 1 2 2 2 3 2 4 2 5 2 6 2 7 2 8 2 9 3 0 3 1 3 2  

-  3 3 3 4 3 5 3 6 3 7 3 8 3 9 4 0 4 1 4 2 4 3 4 4 4 5 4 6 4 7 4 8  

-  4 9 5 0  

 

Obj ect  2 :  

-  Clas s :  D at a  

-  Logical  name :  0 0 0 0 8 0 0 1 0 0 FF  

-  S hort  name  o f  val ue  at t ribut e :  0 1 1 0   

-  Val ue :  vi s ibl e  s t ri ng  o f  3  e l ement s  3 0 3 0 3 0  

I n  the  case  of  block transfer,  the  negotiated  APDU  s i ze  i s  40  bytes.  

NOTE  What  i s  negoti ated  i s  the  APDU  s i ze,  n ot  the  bl ock s i ze .  Therefore,  the  b l ock s i ze  i s  smal l er  than  the  APDU  
s i ze.  
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An n ex  F  
( in formative)  

 
Overv i ew  o f  c ryp tog raph y  

F. 1  Gen eral  

NOTE  1  Annex  F  i s  provi ded  as  a  bri ef  i n troducti on  to  the  cryptog raphy too l s  se l ected .  More  i n formation  can  be  
found  i n  the  documents  referenced .  

NOTE  2  The  fo l l owi ng  text  i s  quoted  from  N IST SP  800-21 :2005,  3 . 1 .  

Cryptography i s  a  branch  of  mathematics  that  i s  based  on  the  transformation  of  data and  can  
be  used  to  provide  several  secu ri ty  services:  con fi den tial i ty,  data i n tegri ty,  au thenti cation ,  
au thori zation  and  non-repudiati on .  Cryptography rel i es  upon  two  basic  componen ts:  an  
algorithm  (or  cryptograph ic  methodology)  and  a  key.  The  algori thm  i s  a  mathematical  functi on ,  
and  the  key i s  a  parameter used  i n  the  transformation .  

A cryptograph ic  algori thm  and  a  key are  used  to  apply  cryptograph ic  protection  to  data (e . g . ,  
encrypt  the  data or  generate  a  d ig i tal  s i gnatu re)  and  to  remove  or check the  protecti on  (e . g . ,  
decrypt  the  encrypted  data or veri fy  the  d ig i tal  s i gnatu re) .  There  are  th ree  basic  types  of  
approved  cryptograph ic  algori thms:  cryptograph ic  hash  functi ons,  symmetric  key algori thms  
and  asymmetric  key algori thms:  

•  cryptograph ic  hash  functi ons  do  not  requ i re  keys  (al though  they can  be  used  i n  a  mode  i n  
wh ich  keys  are  used) .  A hash  function  i s  o ften  used  as  a  component  of  an  algori thm  to  
provide  a  secu ri ty  service.  See  Clause  F. 2;  

•  symmetric  al gori thms  (often  cal led  secret  key algori thms)  use  a  s ing le  key to  both  apply 
the  protecti on  and  to  remove  or  check the  protecti on .  See  Clause  F.3 ;  

•  asymmetric  algori thms  (often  cal led  publ ic  key algori thms)  use  two  keys  ( i . e . ,  a  key pai r) :  
a  publ i c  key and  a  pri vate  key that  are  mathematical l y  re lated  to  each  other.  See  Clause  
F. 4.  

I n  order to  use  cryptography,  cryptograph ic  keys  shal l  be  “ i n  place”,  i . e . ,  keys  shal l  be  
establ i shed  for parties  using  cryptography.  

F.2  Hash  f u n c t i o n s  

NOTE  The  fo l l owi ng  text  i s  quoted  from  N IST SP  800-21 :2005,  3 . 2 .  

A hash  functi on  produces  a  short  represen tati on  of  a  l onger message.  A good  hash  functi on  i s  
a  one-way functi on :  i t  i s  easy to  compu te  the  hash  value  from  a  parti cu lar  i npu t;  however,  
backing  up  the  process  from  the  hash  value  back to  the  i npu t  i s  extremely d i ffi cu l t.  Wi th  a  
good  hash  functi on ,  i t  i s  also  extremely d i ffi cu l t  to  f i nd  two  speci fi c  i npu ts  that  produce  the  
same  hash  value.  Because  of  these  characteri sti cs,  hash  functi ons  are  often  used  to  
determine  whether or  not  data has  changed .  

A hash  functi on  takes  an  i npu t  of  arbi trary l eng th  and  ou tpu ts  a  f i xed  leng th  value.  Common  
names  for  the  ou tpu t  of  a  hash  function  i nclude  hash value  and  message digest.  Fi gu re  F. 1  
depicts  the  use  of  a  hash  function .   

A hash  value  (H1 )  i s  compu ted  on  data (M1 ) .  M1  and  H1  are  then  saved  or  transmi tted .  At  a  
l ater t ime,  the  correctness  of  the  retrieved  or received  data i s  checked  by l abel l i ng  the  
received  data as  M2  (rather  than  M1 )  and  computi ng  a  new hash  value  (H2)  on  the  received  
value.  I f  the  newly compu ted  hash  value  (H2)  i s  equal  to  the  retri eved  or  received  hash  value  
(H 1 ) ,  then  i t  can  be  assumed  that  the  retrieved  or  received  data (M2)  i s  the  same as  the  
orig i nal  data (M1 )  ( i . e .  M1  =  M2) .  
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Fi g u re  F. 1  – Hash  f u n c t i o n  

F.3  Symmet r i c  key  al g o r i t hm s  

F.3. 1  Gen eral  

NOTE  The  fo l l owi ng  text  i s  quoted  from  N IST SP  800-21 :2005,  3 . 3 .  

Symmetric  key algori thms  (often  cal led  secret  key algori thms)  use  a  s i ng le  key to  both  apply 
the  protection  and  to  remove  or  check the  protection .  For example,  the  key used  to  encrypt  
data i s  al so  used  to  decrypt  the  encrypted  data.  Th is  key shal l  be  kept  secret  i f  the  data i s  to  
retain  i ts  cryptograph ic  protection .  Symmetric  algori thms  are  used  to  provide  con fi den tial i ty  
via  encryption ,  or an  assu rance  of  au then tici ty  or  i n tegri ty  via au thentication ,  or  are  used  
during  key establ i shment.  

Keys  used  for  one  pu rpose  shal l  not  be  used  for  o ther pu rposes.  (See  N IST SP  800-57:2006) .  

F.3.2  En c ryp t i o n  an d  d ec ryp t i o n  

NOTE  The  fo l l owi ng  text  i s  quoted  from  N IST SP  800-21 :2005,  3 . 3 . 1 .  I n  th i s  con text,  “ for  Federal  Governmen t  
u se”  means  “ for  the  pu rposes  o f  th i s  s tandard”.  

Encryption  i s  used  to  provide  con fiden tial i ty  for  data.  The  data to  be  protected  i s  cal led  
plaintext.  Encryption  transforms  the  data i n to  ciphertext.  C iphertext  can  be  transformed  back 
i n to  plain text  us ing  decryption .  The  approved  algori thms  for  encryption  and  decryption  
algori thms  are:  the  Advanced  Encryption  Standard  (AES)  and  the  Triple  Data Encryption  
Algori thm  (TDEA) .  TDEA i s  based  on  the  Data Encryption  Standard  (DES) ,  wh ich  i s  no  l onger 
approved  for  Federal  Government  use  except as  a  componen t  of  TDEA.  Each  of  these  
algori thms  operates  on  blocks  (chunks)  of  data during  an  encryption  or decryption  operation .  
For th is  reason ,  these  algori thms  are  common ly  referred  to  as  block cipher algori thms.  

P lain text  data can  be  recovered  from  ciphertext  on ly  by using  the  same key that  was  used  to  
encrypt  the  data.  Unau thorized  recipien ts  of  the  ciphertext  who  know the  cryptograph ic 
algori thm  bu t  do  not  have  the  correct  key shou ld  not  be  able  to  decrypt  the  ciphertext.  
However,  anyone  who  has  the  key and  the  cryptograph ic  algori thm  can  easi l y  decrypt  the  
ciphertext  and  obtain  the  orig inal  p lain text  data.  

Fi gure  F.2  depicts  the  encryption  and  decryption  processes.  The  plai n text  (P)  and  a  key (K)  
are  used  by the  encryption  process  to  produce  the  ciphertext  (C) .  To  decrypt,  the  ciphertext  
(C)  and  the  same key (K)  are  used  by the  decryption  process  to  recover the  plain text  (P) .  
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Fi g u re  F.2  – En c ryp t i o n  an d  d ec ryp t i o n  

With  symmetric  key block cipher algori thms,  the  same  plain text  b lock and  key wi l l  always  
produce  the  same  ciphertext  b lock.  Th is  property  does  not  provide  acceptable  securi ty.  
Therefore,  cryptograph ic  modes  of  operation  have  been  defined  to  address  th i s  problem  (see  
F. 3. 4) .  

F.3. 3  Ad van ced  En cryp t i o n  Stan d ard  (AES)  

NOTE  1  The  fo l l owi ng  text  i s  quoted  from  N IST SP  800-21 :2005,  3 . 3 . 1 . 3 .  

The  Advanced  Encryption  Standard  (AES)  was  developed  as  a  replacement  for  DES and  i s  
the  preferred  algori thm  for  new products.  AES i s  speci fi ed  i n  FIPS PUB 1 97.  AES encrypts  
and  decrypts  data i n  1 28-bi t  b locks,  usi ng  1 28,  1 92  or  256  bi t  keys.  Al l  th ree  key s i zes  are  
adequate.  

NOTE  2  The  fo l l owi ng  text  i s  quoted  from  RFC  5084.  

AES offers  a  combination  of  securi ty,  performance,  effi ciency,  ease  of  implementati on ,  and  
fl exibi l i ty.  Speci fi cal l y,  the  algori thm  performs  wel l  i n  both  hardware  and  software  across  a  
wide  range  of  computing  envi ronments.  Also,  the  very low memory requ i rements  of  the  
algori thm  make  i t  very wel l  su i ted  for  restri cted-space  envi ronments.  

F.3.4  En c ryp t i o n  Mod es  o f  Operat i o n  

NOTE  The  fo l l owi ng  text  i s  quoted  from  N IST SP  800-21 :2005,  3 . 3 . 1 . 4 .  

With  a  symmetric  key block cipher algori thm,  the  same  plain text  b lock wi l l  always  encrypt  to  
the  same  ciphertext  block when  the  same  symmetric  key i s  used .  I f  the  mu l tiple  b locks  i n  a  
typical  message  (data stream)  are  encrypted  separately,  an  adversary cou ld  easi l y  substi tu te  
i nd ividual  blocks,  possibly  wi thou t  detection .  Fu rthermore,  certain  kinds  of  data patterns  i n  the  
plain text,  such  as  repeated  blocks,  wou ld  be  apparent  i n  the  ciphertext.  

Cryptograph ic  modes  of  operati on  have  been  defined  to  address  th i s  problem  by combin ing  
the  bas ic  cryptograph ic  algori thm  wi th  variable  i n i ti al i zation  values  (common ly known  as  
i n i ti al i zation  vectors)  and  feedback ru les  for  the  i n formation  deri ved  from  the  cryptograph ic  
operati on .  

N IST SP  800-38D:2007 speci fi es  the  Galois/Coun ter  Mode  (GCM) ,  an  algori thm  for  
au then ticated  encryption  wi th  associated  data,  and  i ts  special i zation ,  GMAC,  for  generating  a  
message  au thentication  code  (MAC)  on  data that  i s  not  encrypted .  GCM  and  GMAC are  
modes  of  operation  for  an  underlying  approved  symmetric  key block cipher.  See  5 . 4.8.  
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F.3.5  Messag e  Au th en t i cat i o n  Cod e  

F. 3. 5. 1  Gen eral  

NOTE  The  fo l l owi ng  text  i s  quoted  from  N IST SP  800-21 :2005,  3 . 3 . 2 .  I n  th i s  con text,  “ for  Federal  Governmen t  
u se”  means  “ for  the  pu rposes  o f  th i s  s tandard”.  

Message  Au then tication  Codes  (MACs)  provide  an  assurance  of  au then ti ci ty  and  i n tegri ty.  A 
MAC i s  a  cryptograph ic  checksum  on  the  data that  i s  used  to  provide  assu rance  that  the  data 
has  not  changed  or  been  al tered  and  that  the  MAC was  compu ted  by the  expected  party ( the  
sender) .  Typical l y,  MACs  are  used  between  two  parties  that  share  a  secret  key to  
au then ticate  i n formation  exchanged  between  those  parties.  

Fi gure  F.3  depicts  the  use  of  message  au then ticati on  codes  (MACs) .  

 

Fi g u re  F.3  – Mes sag e  Au th en t i cat i o n  Cod es  (MACs )  

A MAC (MAC1 )  i s  compu ted  on  data (M1 )  us ing  a  key (K) .  M1  and  MAC1  are  then  saved  or 
transmi tted .  At  a  l ater  t ime,  the  au then tici ty  of  the  retrieved  or  received  data i s  checked  by 
l abel l i ng  the  retrieved  or received  data as  M2  and  compu ti ng  a  MAC (MAC2)  on  i t  us ing  the  
same  key (K) .  I f  the  retrieved  or  received  MAC (MAC1 )  i s  the  same  as  the  newly compu ted  
MAC (MAC2) ,  then  i t  can  be  assumed  that  the  retri eved  or  received  data (M2)  i s  the  same  as  
the  orig inal  data (M1 )  ( i . e .  M1  =  M2) .  The  veri fying  party  also  knows  who  the  send ing  party  i s  
because  no  one  e lse  knows  the  key.  

Typical l y,  MACs  are  used  to  detect  data mod i fi cations  that  occu r between  the  i n i t ial  
generation  of  the  MAC and  the  veri f i cation  of  the  received  MAC.  They do  not  detect  errors  
that  occur  before  the  MAC i s  ori g inal l y  generated .  

Message  i n tegri ty i s  frequently  provided  usi ng  non-cryptograph ic  techn iques  known  as  error 
detection  codes.  However,  these  codes  can  be  al tered  by an  adversary to  the  adversary’s  
benefi t.  The  use  of  an  approved  cryptograph ic  mechan ism,  such  as  a MAC,  addresses  th is  
problem.  That  i s ,  the  i n tegri ty  provided  by a  MAC i s  based  on  the  assumption  that  i t  i s  not  
possible  to  generate  a  MAC wi thou t  knowing  the  cryptograph ic  key.  An  adversary wi thou t  
knowledge  of  the  key wi l l  be  unable  to  mod i fy  data and  then  generate  an  au then tic  MAC on  
the  mod i fi ed  data.  I t  i s  therefore  crucial  that  MAC keys  be  kept  secret.  

Two  types  of  al gori thms  for  compu ting  a  MAC have  been  approved  for  Federal  government 
use:  MAC  algori thms  that  are  based  on  block cipher algori thms,  and  MAC algori thms  that  are  
based  on  hash  functions.  

F.3.5.2  Th e  Keyed -Hash  Messag e  Au th en t i cat i o n  Cod e  (HMAC)  

NOTE  The  fo l l owi ng  text  i s  quoted  from  FIPS  PUB  1 98.  

The  Keyed-Hash  Message  Au thentication  Code  (HMAC)  uses  a  cryptograph ic  hash  function  i n  
con junction  wi th  a  secret  key.  HMAC shal l  be  used  i n  combination  wi th  an  approved  
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cryptograph ic  hash  function .  HMAC uses  a  secret  key for  the  calcu lation  and  veri f i cation  of  
the  MACs.  For detai l s ,  see  FIPS  PUB 1 98.  

F.3.6  Key  es tab l i s hmen t  

NOTE  The  fo l l owi ng  text  i s  quoted  from  N IST SP  800-21 :2005,  3 . 3 . 3 .  

Symmetric  key algori thms  may be  used  to  wrap ( i . e .  encrypt)  keying  material  us ing  a  key-
wrapping  key (also  known  as  a  key encrypting  key) .  The  wrapped  keying  material  can  then  be  
stored  or  transmi tted  securely.  Unwrapping  the  keying  material  requ i res  the  use  of  the  same 
key-wrapping  key that  was  used  du ring  the  orig inal  wrapping  process.  

Key wrapping  d i ffers  from  s imple  encryption  i n  that  the  wrapping  process  i ncludes  an  i n tegri ty  
featu re.  During  the  unwrapping  process,  th is  i n tegri ty featu re  detects  acciden tal  or  i n ten tional  
mod i fi cations  to  the  wrapped  keying  material .  

F.4  As ymmet r i c  key  al g o r i t hm s  

F.4. 1  Gen eral  

The  use  of  asymmetric  key algori thms  for  DLMS/COSEM  i s  under consideration .  

NOTE  1  The  fo l l owi ng  text  i s  quoted  from  N IST SP  800-21 :2005,  3 . 4.  

Asymmetric  algori thms  (often  cal led  publ ic  key algori thms)  use  two  keys:  a  publ ic  key and  a 
pri vate  key,  wh ich  are  mathematical l y  re lated  to  each  other.  The  publ ic  key may be  made  
publ i c;  the  pri vate  key shal l  remain  secret  i f  the  data i s  to  retain  i ts  cryptograph ic  protection .  
Even  though  there  i s  a  re lati onsh ip  between  the  two  keys,  the  private  key cannot  be  
determined  from  the  publ i c  key.  Wh ich  key to  be  used  to  apply  versus  remove  or  check the  
protection  depends  on  the  service  to  be  provided .  For example,  a  d i g i tal  s i gnatu re  i s  
compu ted  us ing  a  pri vate  key,  and  the  s ignatu re  i s  veri fi ed  us ing  the  publ ic  key;  for  those  
algori thms  al so  capable  of  encryption ,  the  encryption  i s  performed  us ing  the  publ i c  key,  and  
the  decryption  i s  performed  using  the  pri vate  key.  

NOTE  2  Not  al l  publ i c  key al gori thms  are  capable  of  mu l t i pl e  functi ons ,  e . g . ,  generati ng  d i g i tal  s i gnatu res  and  
encrypti on .  

Asymmetric  algori thms  are  used  primari l y  as  data i n tegri ty,  au then ti cation ,  and  non-
repud iation  mechan isms  ( i . e . ,  d ig i tal  s ignatu res) ,  and  for  key establ i shment.  

Some asymmetric  algori thms  use  domain  parameters,  wh ich  are  add i tional  values  necessary 
for  the  operation  of  the  cryptograph ic  algori thm.  These  values  are  mathematical l y  re lated  to  
each  other.  Domain  parameters  are  usual l y  publ ic  and  are  used  by a  commun i ty  of  users  for  a  
substan tial  period  of  t ime.  

The  secure  use  of  asymmetric  algori thms  requ i res  that  users  obtain  certain  assurances:  

•  assurance  of  domain  parameter  val i d i ty  provides  con fi dence  that  the  domain  parameters  
are  mathematical l y  correct;  

•  assurance  of  publ ic  key val id i ty  provides  con fidence  that  the  publ ic  key appears  to  be  a 
su i table  key;  and  

•  assurance  of  pri vate  key possession  provides  con fidence  that  the  party  that  i s  supposed ly  
the  owner of  the  pri vate  key real l y  has  the  key.  

Some asymmetric  algori thms  may be  used  for  mu l tiple  pu rposes  (e . g . ,  for  both  d i g i tal  
s ignatures  and  key establ i shment) .  Keys  used  for  one  purpose  shal l  not  be  used  for  o ther 
purposes.  
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F.4.2  D i g i tal  s i g n atu res  

NOTE  The  fo l l owi ng  text  i s  quoted  from  N IST SP  800-21 :2005,  3 . 4. 1 .  

A d ig i tal  s i gnature  i s  an  e lectron ic  analogue  of  a  wri tten  s ignatu re  that  can  be  used  i n  proving  
to  the  recipien t  or  a  th i rd  party that  the  message  was  s igned  by the  orig inator (a  property 
known  as  non-repud iation ) .  D ig i tal  s ignatu res  may also  be  generated  for  s tored  data and  
programs  so  that  the  i n tegri ty  of  the  data and  programs  may be  veri f i ed  at  a  later t ime.  

D ig i tal  s i gnatu res  au thenticate  the  i n tegri ty  of  the  s i gned  data and  the  i den ti ty  of  the  
s ignatory.  A d ig i tal  s ignatu re  i s  represen ted  i n  a  compu ter as  a  stri ng  of  b i ts  and  i s  compu ted  
us ing  a  d ig i tal  s i gnature  algori thm  that  provides  the  capabi l i ty  to  generate  and  veri fy  
s ignatures.  S ignature  generati on  uses  a  pri vate  key to  generate  a  d i g i tal  s i gnatu re.  S ignatu re  
veri f i cation  uses  the  publ ic  key that  corresponds  to ,  bu t  i s  not  the  same as,  the  pri vate  key to  
veri fy  the  s i gnatu re.  Each  s ignatory possesses  a  pri vate  and  publ ic  key pai r.  S i gnatu re  
generation  can  be  performed  on ly  by the  possessor of  the  s i gnatory's  private  key.  However,  
anyone  can  veri fy  the  s i gnature  by employing  the  s ignatory's  publ i c  key.  The  securi ty  of  a  
d ig i tal  s ignature  system  i s  dependent  on  main tain ing  the  secrecy of  a  s ignatory’s  pri vate  key.  
Therefore,  users  shal l  guard  against  the  unau thorized  acqu is i tion  of  thei r  pri vate  keys.  

F.4.3  Key  es tab l i s hmen t  

NOTE  1  The  fo l l owi ng  text  i s  quoted  from  N IST SP  800-21 :2005,  3 . 4. 2 .  

Two types  of  asymmetric  key ( i . e . ,  publ i c  key)  establ i shment  are  defined :  key transport and  
key agreement.  Approved  key establ i shment  schemes are  speci fi ed  i n  N IST SP  800-56,  
Recommendation on Key Establishment Schemes.  

Key transport  i s  the  d i stri bu tion  of  a  key (and  other  keying  material )  from  one  party  to  another 
party.  The  transported  key i s  created  by the  send ing  party.  The  keying  material  i s  encrypted  
by the  send ing  party  and  decrypted  by the  receiving  party.  The  send ing  party  encrypts  the  
keying  material  us ing  the  receiving  party’s  publ i c  key;  the  receiving  party decrypts  the  
received  keying  material  us ing  the  associated  private  key.  

Key agreement  i s  the  parti cipation  by both  parti es  ( i . e . ,  the  send ing  and  receiving  parties)  i n  
the  creation  of  shared  keying  material .  Each  party  has  ei ther one  or  two  key pai rs,  and  the  
publ i c  keys  are  made  known  to  the  other  party.  The  key pai rs  are  used  to  compute  a  shared  
secret  value,  wh ich  i s  then  used  wi th  other i n formation  to  deri ve  keying  material  us ing  a  key 
deri vation  function .  Typical l y,  a  hash  function  (see  Clause  F. 2)  i s  used  during  the  key 
deri vation  process.  

NOTE  2  A  key pai r  cons i sts  o f  a  pri vate  key and  i ts  associ ated  publ i c  key.  

NOTE  3  The  shared  secret  i s  never transm i tted  from  one  party  to  the  o ther.  
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An n ex  G  
( in formative)  

 
S i g n i f i can t  t ech n i cal  ch an g es  w i t h  respec t  to  I EC 62056-5-3  Ed . 1 . 0: 201 3  

Th is  part  o f  I EC  62056  series  i ncludes  the  fo l l owing  s ign i fi can t  techn ical  changes  wi th  respect  
to  I EC  62056-5-3  Ed . 1 . 0:201 3:  

•  an  I n troduction  explain ing  the  re lationsh ip  to  the  DLMS UA Green  Book Ed i tions  has  been  
added;  

•  subclause  4.2 . 3 . 1 :  the  DataNoti fi cation  service  has  been  added;  

•  subclause  4.2 . 3 .6:  the  DataNoti fi cation  service  has  been  added;  

•  subclause  4.2 . 3 .7: the  Long- Invoke- Id  parameter has  been  added;  

•  subclause  4. 2 . 3 . 1 2  has  been  re- formu lated  to  i n troduce  the  general  b lock transfer (GBT)  
mechan ism;  

•  subclause  4.2 . 3 . 1 3  describes  the  GBT mechan ism;  

•  subclause  4. 2 . 5,  Fi gure  2  showing  the  summary of  DLMS/COSEM  AL services  has  been  
amended  and  i ncludes  now the  DataNoti fi cation  service;  

•  subclause  5 . 3 :  the  speci fi cation  of  the  au then ticati on  mechan isms  and  Figure  3  have  been  
amended;  

•  subclause  5. 4. 1  Applying ,  removing  or  checking  the  protection :  ciphering  and  deciphering  
has  been  amended;  

•  subclause  5 .4. 6:  the  speci fi cati on  of  the  ciphered  xDLMS APDUs  has  been  amended.  The  
new general  g lobal  ciphering  and  ded icated  ciphering  APDUs  have  been  added;  

•  subclause  5. 4. 8. 3 . 2. 3  Figu re  6  – Cryptograph ic  protection  of  xDLMS APDUs  using  GCM  
has  been  amended;  

•  subclause  5 .4. 8.3 .3  speci fi es  now the  securi ty  header wi th  GCM;  

•  subclause  5. 4. 8. 4:  the  speci fi cation  of  the  H igh  Level  Securi ty  au thentication  wi th  GMAC 
(au then tication_mechan ism_id(5)  has  been  amended  (ed i torial  changes  on ly) ;  

•  subclause  6. 2:  the  speci fi cati on  of  the  COSEM-OPEN  service  has  been  amended:  the  
AARQ APDU  may carry now the  i den ti f ier  of  the  cl i en t-s ide  user;  

•  subclause  6. 2 ,  Table  1 1 :  and  i n  the  text  that  fo l lows,  the  m issing  Response_Al lowed  f i e ld  
has  been  added;  

•  subclause  6 .2:  a  Note  2  has  been  added  on  the  User_In formation  parameter;  

•  subclause  6 .5:  the  speci fi cation  of  the  add i ti onal  service  parameter has  been  amended;  

•  subclause  6. 6  the  al ternative  of  us ing  the  service  speci fi c  or  the  general  block transfer 
mechan ism  has  been  added;  

•  subclause   6 . 7:  the  al ternative  of  us ing  the  servi ce  speci fi c  or  the  general  b lock transfer 
mechan ism  has  been  added;  

•  subclause   6 . 8:  a  clari fi cation  on  the  Method_Invocation_Parameter  has  been  added  and  
the  al ternative  of  us ing  the  service  speci fi c  or  the  general  b lock transfer mechan ism  have  
been  added;  

•  subclause  6 . 9  speci fi es  the  DataNoti fi cation  service;  

•  subclause  6. 1 0:  the  possibi l i ty  o f  us i ng  the  general  b lock transfer mechan ism  has  been  
added;  

•  subclause  6. 1 3 :  the  al ternati ves  of  us ing  the  servi ce  speci fi c  or  the  general  b lock transfer 
mechan ism  has  been  added;  

•  subclause  6. 1 4:  the  al ternati ve  of  us ing  the  servi ce  speci fi c  or  the  general  block transfer 
mechan ism  has  been  added;  
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•  subclause  6. 1 5:  the  al ternati ve  of  us ing  the  servi ce  speci fi c  or  the  general  block transfer 
mechan ism  has  been  added;  

•  subclause  6. 1 8:  the  DataNoti fi cation  service  has  been  added  to  the  summary of  xDLMS 
services;  

•  subclause  7. 1 . 1 ,  Figu re  1 0 :  the  DataNoti fi cation  service  has  been  added;  

•  subclause  7. 1 . 2 ,  Figu re  1 1 :  the  DataNoti fi cation  service  has  been  added;  

•  subclause  7.2 . 3 .2  Encod ing  of  the  xDLMS APDUs has  been  added;  

•  subclause  7. 2. 4. 1  Protocol  for  the  establ i shment  of  con fi rmed  appl ication  associati ons  has  
been  amended  to  speci fy the  use  of  Cal l i ng_AE_Invocation_Iden ti fi er.  The  m issing  
description  of  the  f ie lds  of  the  AARE au then tication  functional  un i t  has  been  added;  

•  subclause  7. 3 . 1 :  new elements  have  been  added  to  the  con formance  block:  general -
protection ,  general -block-transfer,  data-noti f i cation ;  

•  subclause  7. 3 . 3:  the  al ternative  of  us ing  the  service  speci fi c  or  the  general  b lock transfer 
mechan ism  has  been  added;  

•  subclause  7. 3 . 4:  the  al ternative  of  us ing  the  service  speci fi c  or  the  general  b lock transfer 
mechan ism  has  been  added;  

•  subclause  7. 3 . 5:  the  al ternative  of  us ing  the  service  speci fi c  or  the  general  b lock transfer 
mechan ism  has  been  added;  

•  subclause  7. 3 . 6  speci fi es  the  protocol  o f  the  DataNoti fi cation  service;  

•  subclause  7. 3 . 8:  the  al ternative  of  us ing  the  service  speci fi c  or  the  general  b lock transfer 
mechan ism  has  been  added;  

•  subclause  7. 3 . 9:  the  al ternative  of  us ing  the  service  speci fi c  or  the  general  b lock transfer 
mechan ism  has  been  added;  

•  subclause  7. 3 . 1 0:  the  possibi l i ty  of  us ing  the  general  block transfer mechan ism  has  been  
added;  

•  subclause  7. 3 . 1 2  speci fies  the  protocol  o f  general  b lock transfer mechan ism;  

•  C lause  8  Abstract  syn tax of  ACSE  and  COSEM  APDUs  of  ACSE  and  COSEM  APDUs  has  
been  amended  to  i nclude  the  new APDUs  and  types;  

•  C lauses  A. 8,  A. 9  and  A. 1 0  reference  other parts  of  the  IEC  62056  series  speci fying  media 
speci fi c  commun ication  profi l es,  

•  Annex B  speci fi es  the  SMS short  wrapper.  
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Par t i e  5-3:  Cou ch e  app l i cat i on  DLMS/COSEM  
 

AVANT-PROPOS 

1 )  La  Commiss i on  É l ectrotechn i que  I n ternat i onal e  ( I EC)  est  u ne  organ i sat i on  mond i ale  de  normal i sati on  
composée  de  l 'ensemble  des  com i tés  é l ectrotechn i ques  nat i onaux  (Com i tés  nati onaux  de  l ' I EC) .  L ' I EC  a  pou r 
ob j et  de  favori ser  l a  coopérati on  i n ternati onal e  pou r  tou tes  l es  questi ons  de  normal i sati on  dans  l es  domai nes  
de  l 'é l ectri ci té  e t  de  l 'é l ectron i que.  À  cet  e ffe t,  l ’ I EC  – en tre  au tres  acti vi tés  – publ i e  des  Normes  
i n ternati onal es ,  des  Spéci fi cat i ons  techn i ques,  des  Rapports  techn i ques,  des  Spéci fi cat i ons  access i bl es  au  
publ i c  (PAS)  e t  des  Gu i des  (ci -après  dénommés  "Publ i cati on (s)  de  l ’ I EC") .  Leu r  é l aborati on  est  con f i ée  à  des  
com i tés  d 'études,  aux  travaux desquel s  tou t  Com i té  nati onal  i n téressé  par  l e  su j e t  trai té  peu t  parti ci per.  Les  
organ i sati ons  i n ternati onal es,  g ouvernemen tal es  e t  non  gouvernemen tales,  en  l i ai son  avec  l ’ I EC,  parti c ipen t  
égal emen t  aux  travaux.  L’ I EC  co l l abore  étro i temen t  avec  l 'Organ i sati on  I n ternati onal e  de  Normal i sati on  ( I SO) ,  
se l on  des  cond i t i ons  f i xées  par accord  en tre  l es  deux  organ i sati ons .  

2 )  Les  déci s i ons  ou  accords  o ffi c i e l s  de  l ’ I EC  concernan t  l es  questi ons  techn i ques  représen ten t,  dans  l a  mesu re  
du  poss i bl e ,  un  accord  i n ternat ional  su r  l es  su jets  é tud i és ,  étan t  donné  que  l es  Com i tés  nati onaux  de  l ’ I EC  
i n téressés  son t  représen tés  dans  chaque  com i té  d ’ études.   

3 )  Les  Publ i cati ons  de  l ’ I EC  se  présen ten t  sous  l a  forme  de  recommandati ons  i n ternati onal es  e t  son t  ag réées  
comme  te l l es  par  l es  Com i tés  nati onaux  de  l ’ I EC.  Tous  l es  e fforts  rai sonnables  son t  en trepri s  afi n  que  l ’ I EC  
s 'assu re  de  l 'exacti tude  du  con tenu  techn i que  de  ses  publ i cati ons;  l ’ I EC  ne  peu t  pas  ê tre  tenue  responsable  de  
l 'éven tuel l e  mauvai se  u ti l i sat i on  ou  i n terprétati on  qu i  en  est  fai te  par  un  que l conque  u ti l i sateu r  f i nal .  

4 )  Dans  l e  bu t  d 'encou rager l ' u n i form i té  i n ternati onal e ,  l es  Com i tés  nat i onaux  de  l ’ I EC  s 'engagen t,  dans  tou te  l a  
mesu re  poss ibl e ,  à  appl i quer  de  façon  transparen te  l es  Publ i cati ons  de  l ’ I EC  dans  l eu rs  publ i cati ons  nat i onales  
e t  rég i onal es.  Tou tes  d i vergences  en tre  tou tes  Publ i cati ons  de  l ’ I EC  et  tou tes  publ i cati ons  nati onal es  ou  
rég i onal es  correspondan tes  do i ven t  ê tre  i nd i quées  en  termes  c l ai rs  dans  ces  dern i ères.  

5 )  L’ I EC  e l l e -même  ne  fou rn i t  aucune  attestat i on  de  con form i té .  Des  organ i smes  de  cert i f i cati on  i ndépendan ts  
fou rn i ssen t  des  servi ces  d 'éval uati on  de  con form i té  e t,  dans  certai n s  secteu rs ,  accèden t  aux  marques  de  
con form i té  de  l ’ I EC.  L’ I EC  n 'est  responsable  d 'aucun  des  servi ces  e ffectués  par l es  o rgan i smes  de  certi f i cat i on  
i ndépendants.  

6)  Tous  l es  u t i l i sateu rs  do i ven t  s 'assu rer  qu ' i l s  son t  en  possessi on  de  l a  dern i ère  éd i t i on  de  cette  publ i cati on .  

7)  Aucune  responsabi l i té  ne  do i t  ê tre  impu tée  à  l ’ I EC,  à  ses  adm in i strateu rs,  employés,  auxi l i ai res  ou  
mandatai res ,  y  compri s  ses  experts  part i cu l i ers  e t  l es  membres  de  ses  com i tés  d 'études  e t  des  Com i tés  
nati onaux  de  l ’ I EC,  pou r  tou t  pré j ud i ce  causé  en  cas  de  dommages  corpore l s  et  matéri e l s ,  ou  de  tou t  au tre  
dommage  de  que l que  natu re  que  ce  so i t ,  d i recte  ou  i nd i recte ,  ou  pou r  supporter  l es  coû ts  (y  compri s  l es  frai s  
de  j us ti ce)  e t  l es  dépenses  décou lan t  de  l a  publ i cati on  ou  de  l 'u t i l i sat i on  de  cette  Publ i cati on  de  l ’ I EC  ou  de  
tou te  au tre  Publ i cat i on  de  l ’ I EC,  ou  au  créd i t  qu i  l u i  es t  accordé.   

8 )  L 'atten ti on  est  att i rée  su r  l es  références  normati ves  ci tées  dans  cette  publ i cati on .  L 'u ti l i sat i on  de  publ i cat i ons  
référencées  est  obl i gato i re  pou r  u ne  appl i cati on  correcte  de  l a  présen te  publ i cati on .  

9 )  L’ atten ti on  est  att i rée  su r  l e  fai t  q ue  certai ns  des  é l émen ts  de  l a  présen te  Publ i cati on  de  l ’ I EC  peuven t  fai re  
l ’ obj e t  de  d ro i ts  de  brevet.  L ’ I EC  ne  sau rai t  ê tre  tenue  pou r  responsable  de  ne  pas  avo i r  i den t i f i é  de  te l s  d ro i ts  
de  brevets  e t  de  ne  pas  avo i r  s i gnal é  l eu r  exi s tence.  

La  Commissi on  É l ectro techn i que  I n ternati onal e  ( I EC)  att i re  l 'atten t i on  su r  l e  fai t  qu ’ i l  est  décl aré  que  l a  con form i té  
avec  l es  d i spos i t i ons  de  l a  présen te  Norme  i n ternati onal e  peu t  impl i quer l ’ u t i l i sat i on  d ’ u n  servi ce  de  main tenance  
concernan t  l a  p i l e  de  protocol es  su r  l aquel l e  est  basée  l a  présen te  norme  I EC  62056-5-3 .  

L' I EC  ne  prend  pas  pos i t i on  quan t  à  l a  preuve,  à  l a  val i d i té  e t  à  l a  portée  de  ce  servi ce  de  main tenance.  

Le  fou rn i sseu r  du  servi ce  de  mai n tenance  a  donné  l ’ assu rance  à  l ' I EC  qu ’ i l  consen t  à  fou rn i r  des  servi ces  avec  des  
demandeu rs  du  monde  en ti er,  à  des  termes  e t  cond i t i ons  rai sonnables  e t  non  d i scrim inato i res.  À  ce  propos,  l a  
décl arati on  du  fou rn i sseu r du  servi ce  de  mai n tenance  est  en reg i s trée  à  l ' I EC.  Des  i n formati ons  peuven t  ê tre  
demandées  à:  
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DLMS 1  User Associ at i on  
Zug /Swi tzerl and  
www. d lms. com  

La Norme i n ternationale  IEC  62056-5-3  a  été  établ ie  par l e  comi té  d ’études  1 3  de  l ' I EC:  
Comptage  et  p i l otage  de  l ’ énerg ie  é lectri que.  

Cette  deuxième  éd i t ion  annu le  et  remplace  la  prem ière  éd i ti on  de  l ' IEC  62056-5-3  parue  en  
201 3.  Cette  éd i tion  consti tue  une  révis ion  techn ique.  

Les  mod i fi cations  techn iques  majeures  par rapport  à  l 'éd i ti on  précéden te  son t  énumérées  à 
l 'Annexe  G  ( i n formative) .  

Le  texte  de  cette  norme  est  i ssu  des  documents  su i van ts:  

FDIS  Rapport  de  vote  

1 3/1 648/FDIS  1 3/1 657/RVD  

 
Le  rapport  de  vote  i nd iqué  dans  le  tableau  ci -dessus  donne  tou te  i n formation  sur  l e  vote  ayan t  
abou ti  à  l 'approbation  de  cette  norme.  

Cette  publ i cation  a  été  réd igée  selon  l es  D i rectives  ISO/IEC,  Partie  2 .  

Une  l i s te  de  tou tes  l es  parties  de  la  série  I EC  62056,  publ iées  sous  le  t i tre  général  Échange 
des données de comptage de l'électricité – La suite DLMS/COSEM,  peu t  être  consu l tée  su r l e  
s i te  web  de  l ' I EC.  

Le  com i té  a  décidé  que  le  con tenu  de  cette  publ i cation  ne  sera pas  modi fi é  avan t  la  date  de  
stabi l i té  i nd iquée  su r l e  s i te  web  de  l ' I EC  sous  "h ttp: //webstore. iec. ch "  dans  les  données  
relati ves  à  la  publ ication  recherchée.  A cette  date,  l a  publ ication  sera   

•  recondu i te,  
•  supprimée,  

•  remplacée  par une  éd i ti on  révisée,  ou  

•  amendée.  

 

IMPORTANT – Le  l o g o  " co l o u r  i n s i d e"  q u i  s e  t ro u ve  s u r  l a  pag e  d e  cou ver tu re  d e  
cet te  pu b l i cat i o n  i n d i q u e  q u ' e l l e  co n t i en t  d es  co u l eu rs  q u i  s o n t  co n s i d érées  comme 
u t i l es  à  u n e  bo n n e  com préh en s i o n  d e  s o n  co n ten u .  Les  u t i l i s ateu rs  d evrai en t ,  par  
con séq u en t ,  i m p r i m er  cet te  pu b l i cat i o n  en  u t i l i s an t  u n e  i m p r i man te  co u l eu r .  

  

_______________ 
1   Spéci fi cati on  de  message  de  l angage  de  d i sposi t i f .  
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INTRODUCTION  

Cette  deuxième éd i ti on  de  l ' I EC  62056-5-3  a  été  établ ie  par l e  g roupe  de  travai l  1 4  du  comi té  
d 'études  1 3  de  l ’ I EC  avec la  con tri bu tion  s i gn i fi cati ve  de  l a  DLMS User Association ,  son  
partenai re  de  l iai son  de  type  D .  

Cette  éd i ti on  est  con forme  à  l 'Amendement  3  de  l 'éd i ti on  7. 0  du  Li vre  Vert  de  la  DLMS UA.  
Les  principales  nouvel les  fonctions  son t  l e  service  DataNoti fi cation ,  l a  protection  générale  et  
l es  mécan ismes  de  transfert  général  de  blocs  ains i  que  l ’embal lage  rédu i t  pour SMS.  

En  201 4,  la  DLMS UA a  publ ié  l 'éd i ti on  8 . 0  du  Livre  Vert,  qu i  prévoi t  de  nouvel les  
caractéri stiques  en  matière  de  foncti onnal i té ,  d 'effi caci té  et  de  sécuri té  tou t  en  main tenan t  
une  rétrocompatibi l i té  totale.  

En  ou tre,  l ’ i n ten tion  de  la  DLMS UA est  de  mettre  ces  dern iers  développements  en  con form i té  
avec la  normal isati on  i n ternationale.  Par conséquen t,  l e  g roupe  de  travai l  1 4  du  comi té  
d ’études  1 3  de  l ’ I EC  a  l ancé  un  projet  vi san t  à  rendre  con formes  ces  nouveaux éléments  
également  à  l a  série  I EC  62056  en  vue  de  présen ter l ’Éd i ti on  3 . 0  de  l a  norme.  

L’Article  5  et  l 'Annexe  F  son t  basés  su r  des  parti es  de  documents  du  N IST.  Réimprimé  avec 
l ’ aimable  au tori sation  du  N IST (National  I nsti tu te  of  Standards  and  Technology) ,  Technology 
Admin istration ,  U .S.  Department  of  Commerce.  
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ÉCHANGE DES DONNÉES DE  COMPTAGE DE L ' ÉLECTRICITÉ  –  
LA  SUITE  DLMS/COSEM  –  

 
Par t i e  5-3:  Cou ch e  app l i cat i on  DLMS/COSEM  

 
 
 

1  Domai n e  d ’ app l i cat i o n  

La présen te  parti e  de  l ' IEC  62056  i nd ique  l a  couche  appl i cati on  DLMS/COSEM  en  termes  de  
structu re,  de  services  et  de  protocoles  pour l es  cl ien ts  et  serveurs  COSEM,  et  défin i t  
comment  u ti l i ser l a  couche  appl i cation  DLMS/COSEM  dans  d i fféren ts  profi l s  de  
commun ication .  

E l le  défi n i t  l es  services  permettan t  d 'établ i r  et  de  l i bérer des  associati ons  d 'appl i cations,  ains i  
que  les  services  de  commun ication  de  données  permettan t  d 'accéder aux méthodes  et  aux 
attribu ts  des  objets  d ' i n terface  COSEM,  défin is  dans  l ' I EC  62056-6-2,  à  l 'aide  du  
référencement  par nom  log ique  (LN)  ou  par nom  abrégé  (SN) .  

L'Annexe  A (normative)  défi n i t  comment  u ti l i ser l a  couche  appl ication  COSEM  dans  d i fféren ts  
profi l s  de  commun icati on .  E l le  i nd ique  comment  d i fféren ts  profi l s  de  commun ication  peuvent  
être  constru i ts  de  sorte  à  échanger des  données  avec l es  équ ipements  de  mesure  à  l 'aide  du  
modèle  d ' i n terface  COSEM,  ains i  que  les  é léments  nécessai res  à i nd iquer dans  chaque  profi l  
de  commun ication .  Les  profi l s  de  commun icati on  réels ,  spéci fi ques  au  support,  son t  spéci fi és  
dans  des  parties  d isti nctes  de  l a  série  I EC  62056.  

L’Annexe  B  (normati ve)  spéci fie  l ’ embal lage  rédu i t  pour  SMS.  

L'Annexe  C,  l 'Annexe  D  et  l 'Annexe  E  ( i n formati ves)  i ncluen t  des  exemples  de  codage  
d 'APDU.  

L'Annexe  F  ( i n formati ve)  présen te  la  cryptograph ie.  

L'Annexe  G  ( i n formati ve)  énumère  l es  mod i fi cations  techn iques  majeu res  con tenues  dans  
cette  éd i t ion  de  l a  norme.  

2  Référen ces  n o rmat i ves  

Les  documents  su i van ts  son t  ci tés  en  référence  de  man ière  normative,  en  i n tégral i té  ou  en  
partie ,  dans  l e  présen t  document  et  son t  i nd ispensables  pour son  appl ication .  Pour l es  
références  datées,  seu le  l ’ éd i ti on  ci tée  s ’appl ique.  Pour l es  références  non  datées,  l a  
dern ière  éd i t ion  du  document  de  référence  s ’appl ique  (y  compris  l es  éven tuels  
amendements) .  

I EC  61 334-4-41 :1 996,  Automatisation de la distribution à l'aide de systèmes de 
communication à courants porteurs – Partie 4: Protocoles de communication de données – 
Section 41: Protocoles d'application – Spécification des messages de ligne de distribution 

I EC  61 334-6:2000,  Automatisation de la distribution à l'aide de systèmes de communication à 
courants porteurs – Partie 6: Règles d'encodage A-XDR 

I EC  TR  62051 :1 999,  Electricity metering – Glossary of terms  (d i spon ible  en  ang lais  
seu lement)  
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I EC  TR  62051 -1 :2004,  Electricity metering – Data exchange for meter reading,  tariff and load 
control – Glossary of terms – Part 1: Terms related to data exchange with metering equipment 
using DLMS/COSEM (d ispon ible  en  ang lais  seu lement)  

I EC  62056-1 -0,  Échange des données de comptage de l'électricité – La suite DLMS/COSEM –
 Partie 1-0: Cadre de normalisation du comptage intelligent 

I EC  62056-6-1 :201 5,  Échange des données de comptage de l'électricité – La suite 
DLMS/COSEM – Partie 6-1: Système d’identification des objets (OBIS)  

I EC  62056-6-2:201 6,  Échange des données de comptage de l'électricité – La suite 
DLMS/COSEM – Partie 6-2: Classes d'interface COSEM  

IEC  62056-8-3:201 3,  Échange des données de comptage de l'électricité – La suite 
DLMS/COSEM – Partie 8-3: Profil de communication pour réseaux de voisinage CPL S-FSK 

ISO/IEC  1 5953:1 999,  Technologies de l'information – Interconnexion des systèmes ouverts – 
Définition du service pour l'élément de service de contrôle d'association des objets de service 
d’application 

ISO/IEC  1 5954:1 999,  Technologies de l'information – Interconnexion des systèmes ouverts – 
Protocole en mode connexion pour l'élément de service de contrôle d'association des objets 
de service d’application 

ISO/IEC  8824-1 :2008,  Information technology – Abstract Syntax Notation One (ASN.1): 
Specification of basic notation (d i spon ible  en  ang lais  seu lement)  

I SO/IEC  8825-1 :2008,  Information technology – ASN.1  encoding rules: Specification of Basic 
Encoding Rules (BER),  Canonical Encoding Rules (CER) and Distinguished Encoding Rules 
(DER) (d ispon ible  en  ang lais  seu lement)  

FIPS  PUB 1 80-4:201 2,  Secure hash standard 

FIPS  PUB 1 97:2001 ,  Advanced Encryption Standard (AES) 

NIST SP  800-38D:2007,  Recommendation for Block Cipher Modes of Operation: 
Galois/Counter Mode (GCM) and GMAC 

NIST SP  800-57:2006,  Recommendation for Key Management – Part 1: General (Révisé)  

Les références suivantes sont disponibles en ligne à partir du Internet Engineering Task 
Force (IETF,  Groupe de travail d'ingénierie Internet): http://www.ietf.org/rfc/std-index.txt,  
http://www.ietf.org/rfc/ 

RFC 1 321 ,  The MD5 Message-Digest Algorithm.  Édi té  par  R.  Rivest  (M IT Laboratory for 
Compu ter  Science  and  RSA Data Securi ty,  I nc. )  avri l  1 992   

RFC  3394,  Advanced Encryption Standard (AES) Key Wrap Algorithm.  Édi tée  par J .  Schaad  
(Soaring  Hawk Consu l ting )  et  R.  Housley (RSA Laboratories)  septembre  2002  

RFC 41 06:2005,  The Use of Galois/Counter Mode (GCM) in IPsec Encapsulating Security 
Payload (ESP) 



I EC  62056-5-3:201 6    I EC  201 6  – 209  – 

 
 

 
 

 
 

 
 

 

3  Term es ,  d éf i n i t i o n s  et  ab rév i at i o n s  

3. 1  Term es  et  d éf i n i t i o n s  

Pour les  besoins  du  présent  document,  l es  termes  et  défi n i ti ons  donnés  dans   
l ' I EC  TR  62051 :1 999,  dans  l ' I EC  TR  62051 -1  et  dans  l a  RFC  41 06  s 'appl iquen t.  

3.2  Ab rév i at i o n s  

AA Appl ication  Association  (Association  d 'appl icati ons)  

AAD  Addi ti onal  Au then ticated  Data (données  supplémentai res  au then ti fi ées)  
(u ti l i sé  avec l e  ch i ffrement  d 'APDU)  

AARE A-Associate  Response  (Réponse  d ’association  d ’appl ications)  – une  
APDU  de  l 'ACSE 

AARQ A-Associate  Request  (Demande  d ’association  d ’appl ications)  – une  
APDU  de  l 'ACSE 

ACPM  Association  Con trol  Protocol  Mach ine  (Mach ine  de  protocole  de  
commande  d 'associati on )  

ACSE Association  Con trol  Service  E lement  (É lément de  service  de  con trô le  
d 'associati on )  

AE  Appl ication  En ti ty  (En ti té  d 'appl ication )  

AES Advanced  Encryption  Standard  (Norme  de  cryptage  évolué)   

AL Appl ication  Layer (Couche  appl ication )  

AP  Appl ication  Process  (Processus  d 'appl ication )  

APDU  Appl ication  Layer Protocol  Data Un i t  (Un i té  de  données  de  protocole  
d 'appl i cation )  

API  Appl i cation  Programming  I n terface  ( I n terface  de  programmes 
d 'appl icati ons)  

ASE  Appl i cation  Service  E lement  (É lément  de  service  d 'appl i cation)  

ASO Appl i cation  Service  Object  (Objet  de  service  d 'appl ication)  

A-XDR Adapted  Extended  Data Representation  (Représen tation  de  données  
étendues  adaptée)  

base_name Attribu t  short_name  correspondant  au  prem ier attribu t  (“ log i cal_name”)  
d 'un  objet  COSEM  

BER Basic  Encod ing  Ru les  (Règ les  de  codage  de  base)  

CF Con tro l  Function  (Fonction  de  commande)  

CL Connection less  (Sans  connexion)  

C l i en t  Une  station  demandant  des  services.  Dans  le  cas  du  profi l  à  3  couches,  
ori en té  connexion  et  basé  sur  HDLC,  i l  s 'ag i t  de  l a  s tati on  maîtresse  

. cn f  Prim i ti ve  de  service  . con fi rm  

CO Connection -orien ted  (Orien té  connexion )  

COSEM  Compan ion  Speci fi cation  for Energy Metering  (Spéci fi cation  
d ’accompagnement  pour l e  comptage  de  l ’ énerg ie)  

COSEM  class_id  COSEM  in terface  class  i den ti fi er ( i den ti fian t  de  classe  d ’ i n terface  
COSEM)  

Objet  COSEM  I nstance  d 'une  classe  d ' i n terface  COSEM  

DCS Data Col l ection  System  (Système  de  co l lecte  de  données)  

DLMS Device  Language  Message  Speci fi cation  (Spéci fi cation  de  message  de  
langage  de  d i sposi t i f)  

DLMS UA DLMS User Association  (Association  des  u ti l i sateu rs  de  la  DLMS)  
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FCS  Frame  Check Sequence  (Séquence  de  con trôle  de  trame)  

GBT General  B lock Transfer  (Transfert  général  de  bloc)  

GCM  Galois/Counter  Mode  (Mode  Galo is/Compteur) ,  un  algori thme  de  
ch i ffrement  au thenti f ié  avec données  associées  

GMAC Spécial i sation  du  GCM  pour l a  génération  de  codes  d 'au then ti f i cati on  de  
messages  (Message  Au then tication  Code,  MAC)  su r des  données  non  
ch i ffrées  

HDLC H igh - level  Data Link Con trol  (Commande  de  l i aison  de  données  à  hau t  
n i veau )  

HLS H igh  Level  Securi ty  (Sécuri té  de  n iveau  é levé)  

HMAC Keyed-Hash  Message  Au thentication  Code  (Code  d 'au then ti fi cation  de  
message  avec hachage  par clé)  

I EEE  I nsti tu te  of  E lectrical  and  E lectron ics  Eng ineers  ( I nsti tu t  d ' i ngén ieurs  en  
é lectrici té  et  en  é lectron ique)  

I ETF I n ternet  Eng ineering  Task Force  (Groupe  de  travai l  d ' i ngén ierie  I n ternet)  

. i nd  Prim i ti ve  de  service  . i nd ication  

IP  I n ternet  Protocol  (Protocole  I n ternet)  

I SO I n ternational  Organ ization  for Standard ization  (Organ isati on  
I n ternationale  de  Normal i sation )  

IV I n i t ial i zati on  Vector (Vecteur d ' i n i t ial i sation)  

LDN  Log ical  Device  Name (Nom  de  d isposi ti f  l og ique)  

LLC  Log ical  Link Con tro l  (Commande  de  l i ai son  log ique)  – sous-couche  

LLS  Low Level  Securi ty  (Sécuri té  de  n iveau  faible)  

LSB Least  S ign i fi can t  Bi t  (Bi t  de  poids  faible)  

MAC Med ium  Access  Con trol  (Con trôle  d ’accès  au  support)  – sous-couche  

MAC Message  Au then tication  Code  (Code  d 'au thenti f i cati on  de  message)  – 
cryptograph ie  

maître  Station  cen trale  qu i  prend  l ' i n i t i ati ve  et  con trô le  le  f l ux  de  données  

MSB Most  Si gn i fi can t  B i t  (B i t  de  po ids  fort)  

MSC Message  Sequence  Chart  (D iagramme de  séquence  de  message)  

N IST National  I nsti tu te  of  Standards  and  Technology ( I nsti tu t  nati onal  des  
normes  et  de  l a  technolog ie)  

OBIS  OBject  I den ti f i cati on  System  (Système  d ’ i den ti fi cation  d ’objet)  

OSI  Open  System  I n terconnection  ( I n terconnexion  de  systèmes  ouverts)  

PDU  Protocol  Data Un i t  (Un i té  de  données  de  protocole)  

PHSDU  PH  SDU  

CPL Power Line  Carrier  (Courant  porteur su r l i gne)  

PPP Poin t- to-Poin t  Protocol  (Protocole  poin t  à  po in t)  

. req  Prim i ti ve  de  service  . request  

. res  Prim i ti ve  de  service  . response  

RLRE A-Release  Response  (Réponse  de  l i bération  A)  – une  APDU  de  l 'ACSE 

RLRQ A-Release  Request  (Demande  de  l i bération  A)  – une  APDU  de  l 'ACSE 

SAP Service  Access  Poin t  (Poin t  d 'accès  au  service)  

Serveur Station  fou rn issan t  des  services.  Le  d isposi ti f  de  tari fi cation  (compteur)  
est  généralement  l e  serveur,  qu i  fou rn i t  l es  valeurs  demandées  ou  
exécu te  l es  tâches  demandées.  
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TCP  Transmission  Control  Protocol  (Protocole  de  con trô le  de  transmission )  

TDEA Triple  Data Encryption  Algori thm  (Triple  algori thme  de  ch i ffrement  de  
données)  

UDP  User Datagram  Protocol  (Protocole  datagramme d 'u ti l i sateur)  

VAA Vi rtual  Appl ication  Association  (Association  d 'appl i cations  vi rtuel les)  

xDLMS_ASE Extended  DLMS Appl i cation  Service  E lement  (É lément de  service  
d 'appl icati on  DLMS étendu)  

4 Vu e  d ’ en semb l e  

4. 1  St ru c t u re  d e  l a  co u ch e  app l i cat i o n  DLMS/COSEM  

La structu re  des  couches  appl i cation  COSEM  du  cl i en t  et  du  serveur est  représen tée  à  la  
Figure  1 .  

 

An g l ai s  Fran çai s  

COSEM  cl i en t  appl i cati on  process  Processus  d ’ appl i cati on  cl i en t  COSEM  

Appl i cati ons  ( i n terface  obj ects)  Appl i cati ons  (obj e ts  d ’ i n terface)  

COSEM  server appl i cati on  process  Processus  d ’ appl i cati on  serveu r  COSEM  

COSEM  cl i en t  ASO servi ces  Servi ces  ASO du  cl i en t  COSEM  

Referenci ng  by  l og i cal  name  Référencemen t  par  nom  l og i que  

COSEM  server ASO servi ces  Servi ces  ASO du  serveu r COSEM  
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An g l ai s  Fran çai s  

COSEM  cl i en t  appl i cati on  l ayer  Couche  appl i cati on  du  cl i en t  COSEM  

COSEM  server appl i cati on  l ayer  Couche  appl i cati on  du  serveu r COSEM  

COSEM  cl i en t  ASO ASO cl i en t  COSEM  

COSEM  server ASO ASO serveu r  COSEM  

Cl i en t  con tro l  fu ncti on  Foncti on  de  com .  c l i en t  

Server con tro l  fu ncti on  Foncti on  de  com .  serveu r 

C l i en t  xDLMS_ASE  xDLMS_ASE  cl i en t  

C l i en t  ACSE  ACSE  cl i en t  

C l i en t  SN_MAPPER SN_MAPPER cl i en t  

Protoco l  (commun icati ons)  Protoco l e  (commun icati ons)  

Server xDLMS_ASE  xDLMS_ASE  serveu r 

Server ACSE  ACSE  serveu r 

Supporti ng  l ayer  servi ces  Servi ces  de  couche  de  support  

Supporti ng  l ayer  and  other  protoco l  l ayers  Couche  de  support  e t  au tres  couches  de  protoco l e  

Fi g u re  1  – St ru c t u re  d es  co u ch es  app l i cat i o n  COSEM  

Le  composant  pri ncipal  de  l 'AL COSEM  est  l 'objet  de  service  d 'appl ication  COSEM.  I l  fou rn i t  
des  services  à  son  usager,  l e  processus  d 'appl i cation  COSEM,  et  u ti l i se  l es  services  fou rn is  
par l a  couche  i n férieure  de  support.  I l  con tien t  l es  tro i s  composants  obl i gatoi res  du  côté  cl i en t  
et  serveur:  

•  l 'é l ément  de  service  de  con trô le  d 'association ,  ACSE;  

•  l 'é l ément  de  service  d 'appl ication  DLMS étendu ,  xDLMS_ASE;  

•  l a  fonction  de  commande,  (CF) .  

Du  côté  cl i en t,  i l  existe  un  quatrième  élément  facu l tati f,  appelé  l 'ASE  SN_MAPPER.  

La tâche  de  l 'ACSE  consiste  à  établ i r,  main ten i r  et  l i bérer l es  associations  d 'appl i cations.  
Pour l es  besoins  des  profi l s  de  commun ication  DLMS/COSEM  orien tés  connexion  (CO) ,  
l 'ACSE  CO ind iqué  dans  l ’ I SO/IEC  1 5953  et  l ’ I SO/IEC  1 5954 est  u ti l i sé.  

La tâche  de  xDLMS_ASE  est  de  fou rn i r  des  services  de  transfert  de  données  en tre  l es  AP  
COSEM.  Cet  ASE  est  basé  su r  la  norme  DLMS,  l ' I EC  61 334-4-41 : 1 996.  I l  a  été  étendu  pour 
DLMS/COSEM;  voi r  4 . 2 . 3 . 1 .  L'objecti f  principal  de  DLMS/COSEM  est  de  fou rn i r  un  modèle  
d 'objet  d ' i n terface,  orien té  domaine  de  métier,  destiné  aux d isposi ti fs  et  aux  systèmes  de  
mesure,  tou t  en  conservan t  une  compatibi l i té  rétroacti ve  avec l a  norme  DLMS.  Pour atteindre  
ces  objecti fs ,  DLMS/COSEM  inclu t  une  évolu ti on  de  DLMS.  Tou t  en  restan t  en tièrement 
con forme  à  l a  norme  DLMS,  DLMS/COSEM  offre  un  aperçu  du  compteur p lus  spéci fi que  au  
comptage  g râce  aux objets  d ' i n terface  COSEM.  

L’ IEC  62056-6-2:—,  en  4. 2  i nd ique  deux méthodes  de  référencement  pour  l es  attribu ts  et  l es  
méthodes  des  objets  d ' i n terface  COSEM  à u ti l i ser sur  l es  serveurs  COSEM:  le  référencement 
par LN  et  par SN .  Lorsque  l e  référencement  par LN  est  u ti l i sé,  l e  Nom  log ique  des  objets  
COSEM  doi t  être  te l  que  spéci fi é  dans  l ' I EC  62056-6-1 .  Par conséquen t,  du  côté  serveur,  
deux ensembles  de  services  xDLMS d isti ncts  son t  i nd iqués:  l 'un  exclusivement  pour l e  
référencement  LN  et  l 'au tre  exclusivement  pour l e  référencement  SN .  I l  est  possible  de  
considérer  qu ' i l  exi ste  deux xDLMS_ASE d istincts:  l 'un  fourn issan t  des  services  pour l e  
référencement  LN  et  l 'au tre,  pour l e  référencement  SN .  L'AL du  serveur peu t  i nclu re  un  
xDLMS_ASE,  l 'au tre  ou  l es  deux.  

L'é lément  CF i nd ique  comment l es  services  ASO appel len t  l es  prim i ti ves  de  service  
appropriées  de  l 'ACSE,  du  xDLMS_ASE et  des  services  de  la  couche  de  support.  
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NOTE  Les  ASO COSEM  du  c l i en t  e t  du  serveu r peuven t  tous  deux  con ten i r  d 'au tres  composan ts  de  protoco le  
d 'appl i cati on  facu l tat i fs .  

L'ASE  SN_MAPPER facu l tati f  est  présent  dans  l 'ASO de  l 'AL du  côté  cl i en t,  l orsque  l e  serveur 
u ti l i se  l e  référencement  SN .  I l  fou rn i t  une  m ise  en  correspondance  en tre  l es  services  u ti l i san t  
l e  référencement  LN  et  l e  référencement  SN .  Voi r  également 6 . 1 8.  

L'AL COSEM  exécu te  également  quelques  fonctions  de  la  couche  présentation  OSI :  

•  codage  de  l 'APDU  de  l 'ACSE  en  BER ( ISO/IEC  8825-1 ) .  Voi r  également  7. 2 .3 ;  

•  codage  des  APDU  xDLMS con tenan t  l es  services  de  transfert  de  données  dans  A-XDR 
( IEC  61 334-6) .  

4.2  Serv i ces  d e  l a  co u ch e  app l i cat i o n  DLMS/COSEM  

4. 2. 1  Serv i ces  ASO 

Les  services  exigés  par,  ou  fou rn is  pour l es  AP  du  cl ien t  et  du  serveur COSEM  au  n iveau  des  
i n terfaces  l og iques  avec l 'AL COSEM  respective,  à  l 'aide  de  procédures  CO,  son t  réparti s  en  
tro i s  catégories:  

•  é tabl i ssement  et  l i bération  d 'associations  d 'appl ications;  

•  transfert  de  données;  

•  gestion  des  couches.  

4.2.2  Serv i ces  f o u rn i s  p ou r  l ' étab l i s s emen t  et  l a  l i bérat i o n  d ' assoc i at i o n s  
d ' app l i cat i o n s  

Les  services  fourn is  pour l 'établ i ssement  et  l a  l i bérati on  des  AA son t  l es  su i van ts:  

•  COSEM-OPEN;  

•  COSEM-RELEASE;  

•  COSEM-ABORT.  

Le  service  COSEM-OPEN  permet  d 'établ i r  des  AA.  I l  est  basé  su r  l e  service  A-ASSOCIATE 
de  l 'ACSE.  I l  en traîne  l e  démarrage  de  l 'u ti l i sation  d 'une  AA par ces  procédures  ACSE  
i den ti f iées  par l a  valeur  des  paramètres  Appl i cation_Context_Name,  
Securi ty_Mechan ism_Name et  de  con texte  xDLMS.  Les  AA peuven t  être  établ ies  de  
d i fféren tes  man ières:  

•  Les  AA con fi rmées  son t  établ ies  par  l ' i n terméd iai re  d 'un  échange  de  messages,  à  l 'aide  du  
service  COSEM-OPEN,  en tre  le  cl ien t  et  l e  serveur pour  négocier l es  con textes.  Les  AA 
con fi rmées  peuven t  être  établ i es  en tre  un  cl ien t  et  un  serveur un iques;  

•  Les  AA non  con fi rmées  son t  établ ies  par l ' i n terméd iai re  d 'un  envoi  de  messages,  à  l 'ai de  
du  service  COSEM-OPEN ,  du  cl i en t  vers  le  serveur,  en  u ti l i san t  l es  paramètres  des  
con textes  poten tie l l ement  u ti l i sés  par l e  serveur.  Les  AA non  con fi rmées  peuven t  être  
établ i es  en tre  un  cl i en t  et  un  ou  plusieurs  serveurs;  

•  Des  AA préétabl ies  peuven t  préexister.  Dans  ce  cas,  l e  service  COSEM-OPEN  n 'est  pas  
u ti l i sé.  Une  AA préétabl ie  peu t  être  con fi rmée  ou  non  con fi rmée.  

Le  service  COSEM-RELEASE permet  de  l i bérer des  AA.  S i  l e  service  abou ti t,  i l  en traîne  
l 'arrêt  de  l 'u ti l i sation  de  l 'AA sans  perte  d ' i n formations  en  transi t  ( l i bération  sans  perte  de  
données) .  Dans  certains  profi l s  de  commun ication  (par  exemple,  dans  l e  profi l  basé  su r TCP-
UDP/IP) ,  l e  service  COSEM-RELEASE est  basé  su r l e  service  A-RELEASE de  l 'ACSE.  Dans  
d 'au tres  profi l s  de  commun ication  (par exemple,  dans  l e  profi l  à  3  couches,  CO,  basé  sur 
HDLC) ,  i l  exi ste  une  re lation  un-à-un  en tre  une  AA con fi rmée  et  l a  connexion  à  l a  couche  de  
protocole  de  support.  Par conséquen t,  l es  AA peuven t  être  l i bérées  s implement  en  
déconnectant  la  connexion  à  l a  couche  de  support  correspondante.  Les  AA préétabl ies  ne  
peuven t  pas  être  l i bérées.  
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Le  service  COSEM-ABORT en traîne  la  l i bérati on  anormale  d 'une  AA ains i  que  l a  perte  
poten tie l le  d ' i n formations  en  transi t.  I l  n 'est  pas  basé  su r l e  service  A-ABORT de  l 'ACSE.  

Le  service  COSEM-OPEN  est  spéci fi é  en  6 . 2 ,  l e  service  COSEM-RELEASE  en  6 . 3  et  l e  
service  COSEM-ABORT en  6 .4.  

4.2.3  Serv i ces  f o u rn i s  p ou r  l e  t ran s fer t  d e  d o n n ées  

4. 2 .3 . 1  É l émen t  d e  s erv i ce  d ' app l i cat i o n  xDLMS 

Comme i nd iqué  en  4. 1 ,  xDLMS i nclu t  certaines  extensions  à  la  norme  DLMS,  l ' I EC  61 334-4-
41 :1 996.  Ces  extensions  défin issent  des  fonctionnal i tés  ajou tées.  Les  fonctionnal i tés  
existan tes  ne  son t  pas  mod i fi ées.  E l les  son t  é laborées  de  sorte  qu ' i l  n 'existe  aucun  con fl i t  
avec l a  norme  DLMS existan te  et  comprennent  l es  é léments  su ivants:  

•  des  services  supplémentai res;  

•  des  types  de  données  supplémentai res;  

•  u n  nouveau  numéro  de  version  DLMS;  

•  u n  nouveau  bloc  de  con form i té;  

•  l 'expl icati on  de  l a  s i gn i fi cation  des  paramètres  PDU  Size.  

Les  services  supplémentai res  son t:  

•  l es  services  GET,  SET d i spon ibles  pour accéder aux attribu ts  des  objets  COSEM  et  l e  
service  ACTION  d ispon ible  pou r accéder aux méthodes  des  objets  COSEM  à l ’aide  du  
référencement  LN ,  voi r  4. 2 . 3 .5;  

•  l e  service  DataNoti fi cation  u ti l i sé  par l e  serveur pour  « noti f ier»  des  données  au  cl i en t,  vo i r  
4 . 2 .3 .6.  

•  l e  service  Even tNoti fi cati on  u ti l i sé  par l e  serveur pour noti fier  au  cl ien t  l es  événements  qu i  
su rviennen t  dans  le  serveur,  vo i r  4 . 2. 3 . 6;  

Les  types  de  données  supplémentai res  son t  spéci fi és  dans  l ’Arti cle  8 .  

Le  nouveau  numéro  de  version  DLMS,  qu i  correspond  à  l a  première  version  de  l 'ASE  xDLMS,  
est  6 .  

Le  nouveau  bloc  de  con form i té  xDLMS permet  l es  implémentati ons  de  serveur DLMS/COSEM  
optim isées,  avec des  fonctionnal i tés  étendues.  I l  se  d isti ngue  du  bloc  de  con form i té  DLMS 
par sa  bal i se  «Appl ication  31 » .  Voi r  7 . 3 . 1  et  l ’Arti cle  8 .  

Pour  l es  services  u ti l i san t  l e  référencement  SN ,  de  nouvel les  varian tes  du  paramètre  de  
service  Variable_Access_Speci fi cation ,  l es  services  Read . response  et  Wri te. response,  on t  
été  ajou tées  pour  prendre  en  charge  l 'accès  sélecti f  et  l e  transfert  de  bloc.  

Pour  clari fi er  l a  s i gn i fi cation  des  paramètres  Max PDU  Size  u ti l i sables  par  l e  cl i en t  et  l e  
serveur,  l es  mod i fi cations  présentées  au  Tableau  1  on t  été  effectuées.  Le  service  xDLMS-
In i t iate  u ti l i se  ces  noms  pour les  paramètres  PDU  Size.  
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Tab l eau  1  – Exp l i cat i o n  d e  l a  s i g n i f i cat i o n  d es  paramèt res  PDU  Si ze  po u r  DLMS/COSEM  

avan t :  m ai n t en an t :  

Pag e  61 ,  Tab l eau  3 ,  I EC  61 334-4-41 : 1 996   

Proposed  Max  PDU  S i ze  C l i en t  Max  Recei ve  PDU  S i ze  

Negoti ated  Max  PDU  S i ze  Server Max  Recei ve  PDU  S i ze  

Pag e  63,  5e  al i n éa,  I EC  61 334-4-41 : 1 996   

Le  paramètre  Proposed  Max  PDU  S i ze  ( tai l l e  maximale  
proposée  du  PDU) ,  de  type  Unsi gned1 6  (nombre  non  
s i gné  su r  1 6  b i ts ) ,  propose  u ne  l ongueu r maximale  
exprimée  en  octets ,  des  PDU  de  DLMS  échangés.  La  
val eu r  proposée  dans  une  demande  I n i t i ate  do i t  ê tre  
su ffi san te  pou r  tou jou rs  permettre  l a  transm iss i on  du  
PDU  « I n i t i ate  Error»  (erreu r  d ' i n i t i al i sat i on ) .  

Le  paramètre  Cl i en t  Max Recei ve  PDU  S i ze ,  de  type  
Unsi gned1 6,  con t i en t  l a  l ongueu r  maximale ,  exprimée  
en  octets ,  pou r u ne  PDU  DLMS  pouvan t  ê tre  envoyée  
par  l e  serveu r.  Le  cl i en t  supprimera  tou te  PDU  reçue  
don t  l a  tai l l e  est  supéri eu re  à  cette  l ongueu r maximale .  
La  val eu r  do i t  ê tre  su ffi sammen t  é l evée  pou r  tou jou rs  
permettre  l a  t ransm issi on  des  APDU  AARE.  

Les  val eu rs  i n féri eu res  à  1 2  son t  réservées.  La  val eu r  0  
i n d i que  qu ' i l  n 'exi ste  aucune  l im i te  pou r l a  tai l l e  de  
PDU .  

Pag e  63,  d ern i er  al i n éa,  I EC  61 334-4-41 : 1 996   

Le  paramètre  Negoti ated  Max  PDU  S i ze  (Tai l l e  
maximale  négociée  du  PDU ) ,  de  type  Unsi gned1 6,  
con ti en t  l a  l ongueu r maximale  exprimée  en  octets ,  pou r  
l es  PDU  de  DLMS  échangées.  Une  PDU  qu i  serai t  p l u s  
l ongue  que  cette  l ongueu r maximale  ne  serai t  pas  pri se  
en  consi dérati on .  La  l ongueu r  maximale  est  trai tée  
comme  l e  m i n imum  de  Proposed  Max  PDU  S i ze  et  l e  
maximum  de  l a  tai l l e  de  PDU  que  l e  VDE-hand l er  peu t  
supporter.  

Le  paramètre  Server  Max  Rece i ve  PDU  S i ze,  de  type  
Unsi gned1 6,  con ti en t  l a  l ongueu r  maximale  exprimée  
en  octets  pou r u ne  PDU  DLMS  pouvan t  ê tre  envoyée  
par l e  c l i en t .  Le  serveu r  supprime  tou te  PDU  reçue  don t  
l a  tai l l e  est  supéri eu re  à  cette  l ongueu r  maximale.  

Les  val eu rs  i n féri eu res  à  1 2  son t  réservées.  La  val eu r  0  
i n d i que  qu ' i l  n 'exi ste  aucune  l im i te  pou r l a  tai l l e  de  
PDU .  

4.2.3 .2  Serv i ces  d e  t ype  c l i en t /s erveu r  et  n on -c l i en t /s erveu r  

Les  services  de  transfert  de  données  xDLMS son t  l i és  aux attribu ts  et  aux  méthodes  des  
objets  d ' i n terface  COSEM,  i nd iqués  dans  l ' I EC  62056-6-2  et  fou rn issent  l ' i n terface  en tre  le  
modèle  d 'appl ication  COSEM  et  l es  protocoles  de  commun ication .  

Lorsque  l e  serveur u ti l i se  l e  référencement  SN ,  l es  attribu ts  et  l es  méthodes  des  objets  
d ' i n terface  COSEM  sont  m is  en  correspondance  avec l es  variables  nommées  DLMS.  La m ise  
en  correspondance  est  con tenue  par  l e  ou  les  objets  d ' i n terface  Association  SN .  

Pour accéder aux attri bu ts  et  aux  méthodes,  l es  services  de  type  cl i en t/serveur son t  u ti l i sés:  
l e  cl i en t  demande  des  services  et  l e  serveur les  fou rn i t.   

I l  existe  également  des  services  non  so l l i ci tés  et  non  con fi rmés.  Ces  services  son t  demandés  
par  l e  serveur dans  des  cond i ti ons  prédéfi n ies,  par  exemple,  à  des  i nstan ts  programmés,  
déclenchements  ou  événements,  afi n  d ' i n former l e  cl i en t  de  l a  valeur  d 'un  ou  de  plus ieurs  
attribu ts,  comme s ' i l s  avaien t  été  demandés  par  l e  cl i en t.  

4.2.3 .3  Méth od es  d e  référen cemen t  et  m i se  en  co r respon d an ce  d e  s erv i ces  

Comme spéci fi é  en  4. 1 ,  deux ensembles  de  services  d istincts  son t  d ispon ibles:  l 'un  pour l e  
référencement  LN   e t  l 'au tre  pour l e  référencement  SN .  

Du  côté  cl ien t,  afin  de  trai ter  l es  d i fféren tes  méthodes  de  référencement  de  man ière  
transparen te  pour  l 'AP,  l 'AL ne  fou rn i t  qu 'un  seu l  ensemble  de  services  u ti l i san t  l e  
référencement  LN .  L'u ti l i sation  d 'un  ensemble  de  services  un ique  et  s tandard isé  en tre  l es  AP  
du  cl i en t  COSEM  et  l e  protocole  de  commun ication ,  en  masquan t  l es  caractéristi ques  des  
serveurs  COSEM  u ti l i san t  d i fféren tes  méthodes  de  référencement,  permet  d ' i nd iquer une  
i n terface  de  programmes  d 'appl i cations  (API ) .  I l  s 'ag i t  d 'une  i n terface  expl i ci tement  spéci fiée  
qu i  correspond  à  cet  ensemble  de  services  pour des  appl ications  s 'exécu tant  dans  un  
envi ronnement  i n formatique  donné  (par exemple,  Windows,  UN IX,  etc. ) .  À l 'ai de  de  cette  
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spéci fi cation  (publ i que)  d 'API ,  des  appl i cations  cl i en t  peuven t  être  développées  sans  
connaître  les  caractéristi ques  d 'un  serveur donné.  

Du  côté  serveur,  des  services  u ti l i san t  l e  référencement LN  et/ou  le  référencement  SN  
peuven t  être  fou rn is .  

Dans  l e  cas  des  AA con fi rmées,  l a  méthode  de  référencement  et  l 'ensemble  de  services  à  
u ti l i ser son t  négociés  du ran t  l a  phase  d 'établ i ssement  de  l 'AA via  le  con texte  d 'appl i cation  
COSEM,  vo i r  7 . 2. 2. 2  et  l e  bloc  de  con form i té,  vo i r  7 . 3 . 1 .  E l le  ne  doi t  pas  changer pendant  l a  
durée  de  vie  de  l 'AA établ ie .  L'u ti l i sation  de  services  LN  ou  SN  avec une  AA donnée  est  
exclusive.  

Dans  l e  cas  d 'AA non  con fi rmées  et  préétabl i es,  l 'AL du  cl i en t  est  censée  connaître  la  
méthode  de  référencement  et  l 'ensemble  de  servi ces  pri s  en  charge  par  l e  serveur.  

Lorsque  l e  serveur u ti l i se  le  référencement  LN ,  l es  services  son t  i den tiques  des  deux côtés.  
Lorsque  le  serveur n 'u ti l i se  pas  le  référencement LN ,  une  m ise  en  correspondance  en tre  les  
services  côté  cl i en t  et  côté  serveur a  l i eu .  Comme expl iqué  en  4. 1 ,  s i  l e  serveur u ti l i se  l e  
référencement  SN ,  cette  m ise  en  correspondance  est  effectuée  par  l 'ASE  SN_MAPPER du  
cl i en t.  Vo i r  aussi  6 . 1 8.  

4.2.3 .4  Serv i ces  con f i rm és  et  n on  co n f i rm és  

Dans  les  AA con fi rmées,  l es  services  de  transfert  de  données  de  type  cl i en t/serveur peuven t  
être  appelés  de  man ière  con fi rmée  ou  non  con fi rmée.  Dans  les  AA non  con fi rmées,  l es  
services  de  transfert  de  données  de  type  cl i en t/serveur peuven t  être  appelés  de  man ière  non  
con fi rmée  un iquement.  Voi r  aussi  7 . 3 . 2.  

4.2.3 .5  DLMS/COSEM,  s erv i ces  d e  t ype  c l i en t /s erveu r  

Les  services  de  transfert  de  données  de  type  cl ien t/serveur COSEM  pour l e  référencement  LN  
son t  l es  su i van ts:  

•  l e  service  GET,  u ti l i sé  pour l i re  la  valeur d 'un  ou  de  plus ieurs  attribu ts  des  objets  
d ' i n terface  COSEM.  Voi r  6 . 6;  

•  l e  service  SET,  u ti l i sé  pour écri re  l a  valeur  d 'un  ou  de  plus ieurs  attribu ts  des  objets  
d ' i n terface  COSEM.  Voi r  6 . 7;  

•  l e  service  ACTION ,  u ti l i sé  pou r appeler une  ou  plus ieurs  méthodes  des  objets  d ' i n terface  
COSEM.  L'appel  de  méthodes  peu t  impl i quer l 'envoi  de  paramètres  de  service  et  l e  renvoi  
de  données.  Voi r  6 . 8.  

Les  services  de  transfert  de  données  de  type  cl i en t/serveur COSEM  pour le  référencement 
SN  son t  l es  su i van ts:  

•  l e  service  Read ,  u ti l i sé  pour  l i re  la  valeur d 'un  ou  de  pl usieu rs  attribu ts,  ou  pou r appeler  
une  ou  plusieu rs  méthodes  des  objets  d ' i n terface  COSEM  lorsque  des  paramètres  de  
retour  son t  attendus.  I l  s 'ag i t  d 'un  service  con fi rmé.  Voi r  6 . 1 3 ;  

•  l e  service  Wri te,  u ti l i sé  pour  écri re  la  valeur d 'un  ou  de  plus ieurs  attribu ts,  ou  pour  appeler 
une  ou  plus ieu rs  méthodes  des  objets  d ' i n terface  COSEM  lorsqu 'aucun  paramètre  de  
retour n 'est  attendu .  I l  s 'ag i t  d 'un  service  con fi rmé.  Voi r  6 . 1 4;  

•  l e  service  Uncon fi rmedWri te,  u ti l i sé  pour écri re  l a  valeur d 'un  ou  de  plusieu rs  attribu ts,  ou  
pour appeler une  ou  plus ieurs  méthodes  des  objets  d ' i n terface  COSEM.  I l  s 'ag i t  d 'un  
service  non  con fi rmé.  Voi r  6 . 1 5.  

4.2.3 .6  Serv i ces  d e  n o t i f i cat i o n  d e  d o n n ées  et  d ' évén emen ts  

Le  service  DataNoti fi cation  est  d i spon ible  pour l a  prise  en  charge  de  l ’ opération  Push  
(pousser) ,  vo i r  6 . 9 .  I l  peu t  être  u ti l i sé  à  l a  fo i s  dans  l es  con textes  d ’appl ication  u ti l i san t  l e  
référencement  SN  et  ceux u ti l i san t  l e  référencement  LN .  
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NOTE  Le  servi ce  DataNoti f i cat i on  est  u t i l i sé  en  associ ati on  avec  l es  objets  d ’ i n terface  COSEM  «Push  setup» ,  vo i r  
5 . 3 . 8  de  l ’ I EC  62056-6-2:—.  

Pour prendre  en  charge  l a  noti f i cation  d 'événements,  COSEM  fourn i t  également  des  services  
non  so l l i ci tés,  de  type  non-cl i en t/serveur:  

•  avec l e  référencement  LN ,  l e  service  EventNoti f i cation .  Voi r  6 . 1 0;  

•  avec l e  référencement  SN ,  l e  service  I n formationReport.  Vo i r  6 . 1 6.  

4.2.3 .7  I d en t i f i cat i o n  d es  appel s  d e  s erv i ces :  p aram èt re  I n voke_Id  

Dans  le  modèle  cl i en t/serveur,  l es  demandes  son t  envoyées  par l e  cl ien t  et  l es  réponses  par 
l e  serveur.  Le  cl i en t  est  au tori sé  à  envoyer plusieurs  demandes  avan t  de  recevoi r  l a  réponse  
aux précéden tes.  Par  conséquen t,  pour pouvoi r  i den ti fi er  quel le  réponse  correspond  à  quel le  
demande,  i l  est  nécessai re  d ' i nclu re  une  référence  dans  la  demande.  

Le  paramètre  I nvoke_Id  est  u ti l i sé  à  cet  effet.  La valeu r de  ce  paramètre  est  attribuée  par l e  
cl i en t  de  sorte  que  chaque  demande  con tien t  un  I nvoke_Id  d i fféren t.  Le  serveur doi t  copier l e  
paramètre  I nvoke_Id  dans  la  réponse  correspondante.  

Cette  fonctionnal i té  est  d i spon ible  un iquement  avec l e  référencement LN .  

Dans  le  service  DataNoti fi cation  (voi r  6 . 9) ,  l e  paramètre  Long-I nvoke- I d  est  u ti l i sé  au  l i eu  du  
paramètre  I nvoke_Id .  

En  tan t  que  service  de  type  non-cl ien t/serveur,  l e  service  EventNoti fi cation  ne  con ti en t  pas  l e  
paramètre  I nvoke_Id .  

4.2.3 .8  Pr i o r i t é  d es  appel s  d e  s erv i ces :  paramèt re  Pr i o r i t y  

Pour les  services  de  transfert  de  données  u ti l i san t  l e  référencement  LN ,  deux n iveaux de  
priori té  son t  d ispon ibles:  normal  (FALSE)  et  é levé  (TRUE) .  Cette  fonctionnal i té  permet  de  
recevoi r  une  réponse  à  une  nouvel le  demande  avan t  que  la  réponse  à  une  demande  
précéden te  ne  so i t  achevée.  

En  règ le  générale,  l e  serveur trai te  l es  demandes  de  service  en tran tes  dans  l 'ordre  de  
réception  (FIFS,  Fi rst  I n -Fi rst  Served  ou  Prem ier arri vé,  prem ier  trai té) .  Cependant,  une  
demande  pou r l aquel l e  l e  paramètre  Priori ty  est  défi n i  su r  ÉLEVÉ  doi t  être  trai tée  avan t  l es  
demandes  précédentes  défi n ies  su r NORMAL.  L' i nd icateur  de  priori té  de  l a  réponse  doi t  ê tre  
i den tique  à celu i  de  la  demande  correspondante.  La gesti on  de  l a  priori té  est  une  
fonctionnal i té  négociable,  vo i r  7 . 3 . 1 .  

NOTE  1  É tan t  donné  que  l es  appel s  de  servi ces  son t  i den ti f i és  par  u n  I nvoke_I d ,  l es  servi ces  don t  l a  pri ori té  est  
i den ti que  peuven t  ê tre  trai tés  dans  n ' importe  que l  ord re.  

NOTE  2  S i  l a  foncti onnal i té  n 'est  pas  pri se  en  charge,  l es  demandes  don t  l a  pri ori té  est  ÉLEVÉE  son t  t rai tées  
avec  une  pri ori té  NORMALE.  

Cette  fonctionnal i té  n 'est  pas  d i spon ible  avec l es  services  u ti l i san t  l e  référencement  SN .  Le  
serveur trai te  l es  services  sur  une  base  FIFS.  

4.2.3 .9  Accès  s él ec t i f  

Dans  le  cas  de  certaines  classes  d ' i n terface  COSEM,  un  accès  sélecti f  aux  attribu ts  est  
d i spon ible,  ce  qu i  s i gn i fi e  qu ' i l  est  possible  d 'accéder soi t  à  tou t  l 'attribu t,  so i t  à  une  partie  
sélectionnée  de  celu i -ci .  À cet  effet,  l es  sé lecteu rs  et  l es  paramètres  d 'accès  son t  i nd iqués  
dans  l e  cadre  de  l a  spéci fi cation  des  attribu ts  concernés.  

Pour u ti l i ser cette  option ,  l es  services  l i és  aux attribu ts  peuven t  être  appelés  avec ces  
paramètres  de  sélecti on  d 'accès.  Dans  le  cas  du  référencement LN ,  cette  fonctionnal i té  est  
appelée  Accès  sélecti f.  Vo i r  6 . 6  et  6 . 7.  I l  s 'ag i t  d 'une  foncti onnal i té  négociable.  Voi r  7 . 3 . 1 .  
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Dans  le  cas  du  référencement SN ,  cette  fonctionnal i té  est  appelée  Accès  paramétré.  Voi r  
6 . 1 3 ,  6 . 1 4  et  6 . 1 5.  I l  s 'ag i t  d 'une  foncti onnal i té  négociable.  Voi r  7 . 3 . 1 .  

4.2.3 . 1 0  Référen ces  m u l t i p l es  

Dans  un  appel  de  services  l i é  à  un  objet  COSEM,  i l  est  possible  de  fai re  référence  à  une  ou  
plus ieurs  méthodes  ou  des  attribu ts.  L'u ti l i sation  de  références  mu l tiples  est  une  
foncti onnal i té  négociable.  Voi r  7 . 3 . 1 .  

4.2.3 . 1 1  Référen cemen t  A t t r i b u te_0  

Avec l es  services  GET et  SET,  une  fonctionnal i té  spéciale  appelée  référencement Attribu te_0  
est  d i spon ible.  Par  conven tion ,  l es  attribu ts  des  objets  d ' i n terface  COSEM  son t  numérotés  de  
1  à  n ,  où  Attribu te_1  est  l e  nom  log ique  de  l 'objet  d ' i n terface  COSEM.  Attribu te_0  a une  
s ign i fi cation  spéciale:  i l  référence  tous  les  attribu ts  possédan t  un  i ndex posi t i f  (attri bu ts  
publ i cs) .  L'u ti l i sation  du  référencement  Attribu te_0  avec le  service  GET est  expl iquée  en  6 . 6  
et  avec le  service  SET,  en  6 .7.  

NOTE  Comme  i nd i qué  en  4. 1  e t  4 . 2  de  l ' I EC  62056-6-2 :—,  l es  fabri can ts  peuven t  aj ou ter  des  méthodes  et/ou  des  
attri bu ts  propri étai res  à  n ' importe  quel  obj et,  à  l 'ai de  de  numéros  négati fs .  

Le  référencement  Attribu te_0  est  une  foncti onnal i té  négociable.  Voi r  7 . 3 . 1 .  

4.2.3 . 1 2  Tran s fer t  d e  paramèt res  d e  s erv i ce  l o n g s  

Les  prim i ti ves  de  service  xDLMS sont  transportées  sous  une  forme  codée  par des  APDU  
xDLMS.  Cette  forme  codée  peu t  être  plus  l ongue  que  le  paramètre  Cl ien t/Server Max Receive  
PDU  Size  négocié.  Pour  transférer  de  l ongs  messages,  deux mécan ismes  de  transport  sont  
d ispon ibles:  

a)  l e  mécan isme  de  transfert  de  blocs  spéci fi que  au  service:  dans  ce  cas  les  appels  des  
prim i ti ves  de  service  con tiennen t  un iquement  une  partie  – un  bloc  – des  données  (par 
exemple,  l es  valeurs  d ’attribu t)  afi n  que  la  forme  codée  so i t  con tenue  dans  une  seu le  
APDU.  Le  transfert  de  blocs  à  l ’aide  de  GET / SET / ACTION  (référencement  LN)  et  de  
Read  / Wri te  (référencement  SN)  est  une  fonctionnal i té  négociable,  vo i r  7 . 3 . 1 ;  

NOTE  1  Le  transfert  de  b l ocs  n ’ est  pas  d i spon i bl e  avec  l es  servi ces  I n formati onReport  e t  Even tNoti f i cat i on  
non  so l l i c i tés.  

NOTE  2  I l  n ’ y  a  aucun  mécan i sme  de  récupérat i on  de  b l ocs  d i spon i bl e  avec  ces  servi ces .  

b)  l e  mécan isme  de  transfert  général  de  blocs  spéci fié  en  4. 2 .3 . 1 3 .  

Les  deux mécan ismes  peuvent  coexister.  

Une  APDU  qu i  est  con tenue  dans  l e  paramètre  Cl ien t  /  Server Max Receive  PDU  Size  
négocié  peu t  être  trop longue  pour être  con tenue  dans  une  trame  / un  paquet  un ique  de  la  
couche  de  support.  Ces  APDU  peuven t  être  transportées  s i  l a  ou  l es  couches  de  support  
offren t  une  possibi l i té  de  segmentation ;  vo i r  l ’Annexe  A.  

4.2.3 . 1 3  Mécan i sm e  d e  t ran s fer t  g én éral  d e  b l o cs  

Le  mécan isme  de  transfert  général  de  blocs  (GBT)  – prenan t  également  en  charge  la  d i ffusion  
en  fl ux  de  blocs  – peu t  être  u ti l i sé  avec n ’ importe  quel  service  xDLMS.  

NOTE   Le  servi ce  DataNoti f i cat i on  n ’ a  pas  son  propre  mécan i sme  de  transfert  de  b l ocs  spéci fi que  au  servi ce.  Par  
conséquen t,  l e  mécan i sme  GBT est  d i spon i bl e  pou r l e  transport  des  APDU  de  type  l ong  du  service  
DataNoti f i cati on .  

Avec ce  mécan isme,  l es  l ongs  messages  au  n iveau  de  la  couche  appl ication  son t  transportés  
par  l es  APDU  de  GBT au  l i eu  des  APDU  « avec blocs  de  données»  spéci fi ques  au  service.  

Le  mécan isme  GBT prend  en  charge  le  transfert  de  blocs  un id i rectionnel  et  bid i rectionnel ,  l a  
d i ffus ion  en  f l ux  et  la  récupérati on  des  blocs  perdus:  
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•  l e  transfert  de  blocs  un id i recti onnel  s ign i fie  que  pendan t  qu ’une  partie  envoie  des  blocs,  
l ’ au tre  partie  con fi rme  seu lement  l es  b locs  reçus.  S i  e l l e  a  des  blocs  à  envoyer,  e l l e  peu t  
commencer à  l es  envoyer dès  que  l ’ au tre  partie  a  term iné  son  envoi ;  

•  l e  transfert  de  blocs  bid i rectionnel  s i gn i fie  que  pendan t  qu ’une  partie  envoie  des  blocs,  
l ’ au tre  partie  non  seu lement con fi rme l es  blocs  reçus  mais  aussi ,  s i  e l l e  do i t  envoyer  des  
blocs,  peu t  envoyer également  l esd i ts  b locs  pendan t  qu ’el l e  con tinue  de  recevoi r  des  
blocs;  

Le  transfert  de  blocs  bid i recti onnel  est  u ti le  l orsqu ’ i l  est  nécessai re  de  transporter des  
paramètres  de  service  longs  dans  l es  deux d i rections.  

•  l a  d i ffusion  en  fl ux  s i gn i fi e  que  plus ieurs  blocs  peuven t  être  envoyés  – transmis  en  con tinu  
– par une  partie  sans  acqu i ttement  de  chaque  bloc  de  la  part  de  l ’au tre  partie;  

•  l a  récupération  de  blocs  perdus  s i gn i fi e  que  s i  l a  réception  d ’un  bloc  n ’est  pas  con fi rmée,  
i l  peu t  être  envoyé  à  nouveau .  S i  l a  d i ffus ion  en  fl ux  est  u ti l i sée,  la  récupération  des  blocs  
perdus  a  l i eu  à  l a  fi n  de  l a  fenêtre  de  transfert.  

L’u ti l i sati on  du  mécan isme  GBT est  une  fonctionnal i té  négociable,  vo i r  7 . 3 . 1 .  

Le  protocole  du  mécan isme  GBT est  spéci fié  en  7. 3 . 1 2.  

4.2.4  Serv i ces  d e  g es t i o n  d e  cou ch e  

Les  services  de  gestion  de  couche  on t  une  importance  l ocale  un iquement.  Par conséquen t,  
l ' i nd icati on  de  ces  services  n 'en tre  pas  dans  l e  domaine  d 'appl icati on  de  l a  présen te  norme  
i n ternationale.  Le  service  SetMapperTable  spéci fi que  est  défi n i  en  6 . 1 7.  

4.2.5  Récap i tu l at i f  d es  s erv i ces  d e  l a  co u ch e  app l i cat i o n  DLMS/COSEM  

Un  récapi tu lati f  des  servi ces  d ispon ibles  en  hau t  de  l 'AL COSEM  est  présenté  dans  la  
Fi gu re  2 .  Les  services  de  gestion  de  couche  ne  son t  pas  présen tés.  Même  s i  l es  prim i ti ves  de  
service  son t  d i fféren tes  du  côté  cl ien t  et  serveur,  l es  APDU  son t  i den ti ques.  Les  servi ces  de  
l a  couche  appl ication  DLMS/COSEM  son t  spéci fi és  à  l ’Arti cle  6 .  Le  protocole  de  la  couche  
appl i cation  DLMS/COSEM  est  spéci fi é  à  l ’Article  7.  La syn taxe  abstrai te  des  APDU  ACSE  et  
xDLMS est  spéci fi ée  à  l ’Arti cle  8 .  Des  exemples  de  codage  son t  fou rn is  à  l ’Annexe  C,  
l ’Annexe  D  et  l ’Annexe  E .  
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An g l ai s  f r an çai s  

DLMS/COSEM  cl i en t  appl i cati on  process  Processus  d ’ appl i cati on  cl i en t  DLMS  /COSEM  

DLMS/COSEM  server appl i cati on  process  Processus  d ’ appl i cati on  serveu r DLMS  /COSEM  

DLMS/COSEM  cl i en t  appl i cati on  l ayer  Couche  appl i cati on  cl i en t  DLMS  /COSEM  

DLMS/COSEM  server appl i cati on  l ayer  Couche  appl i cati on  serveu r DLMS  /COSEM  

NOTE  L’AP  cl i en t  u t i l i se  tou jou rs  l e  référencement  LN .  S i  l e  serveu r u t i l i se  l e  référencemen t  SN ,  al ors  u ne  m i se  
en  correspondance  est  réal i sée  par l ’ en t i té  de  m i se  en  correspondance  SN  de  l ’AL  cl i en t .  En  conséquence,  l es  
prim i t i ves  de  servi ce  ZZ. i nd  et  ZZ. res  peuven t  ê tre  l es  prim i t i ves  de  servi ce  LN  ou  SN .  La  m i se  en  correspondance  
de  servi ces  LN /SN  est  spéci f i é  en  6 . 1 8 .  

Fi g u re  2  – Récap i tu l at i f  d es  s erv i ces  d e  l ' AL  DLMS/COSEM  

4. 3  Pro to co l es  d e  l a  co u ch e  app l i cat i o n  DLMS/COSEM  

Les  protocoles  de  l 'AL DLMS/COSEM  ind iquen t  l es  procédures  u ti l i sées  pour l e  transfert  
d ' i n formations,  pour l e  con trô le  et  l 'au then ti fi cation  de  l 'AA à  l 'aide  de  procédures  ACSE 
orien tées  connexion  et  pou r l e  transfert  de  données  en tre  l es  cl ien ts  et  l es  serveurs  
DLMS/COSEM  à l 'aide  de  procédures  xDLMS.  Par conséquen t,  l e  protocole  de  l 'AL est  basé  
su r l es  protocoles  ACSE  et  DLMS,  comme ind iqué  dans  l ' I SO/IEC  1 5954 et  l ' I EC  61 334-4-
41 :1 996  (y  compris  l es  extensions  pour DLMS/COSEM)  respecti vement.  Les  procédures  son t  
défi n ies  en  termes:  

•  d ' i n teractions  en tre  l es  mach ines  de  protocole  ACSE  et  xDLMS homologues  par 
l ' i n terméd iai re  de  l 'u ti l i sati on  des  services  de  l a  couche  de  protocole  de  support;  

•  d ' i n teractions  en tre  les  mach ines  de  protocole  ACSE  et  xDLMS et  l eur  usager;  

•  de  syn taxe  abstrai te  des  APDU  u ti l i san t  ASN . 1 ,  comme i nd iqué  dans  l ' I SO/IEC  8824-1 .  

Les  protocoles  de  l 'AL DLMS/COSEM  sont  spéci fi és  à  l ’Arti cle  7.  

IEC  
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5  Sécu r i té  d es  i n fo rmat i o n s  d an s  DLMS/COSEM  

5. 1  Déf i n i t i o n s  

5 . 1 . 1   
c o n f i d en t i al i t é  
garan ti r  l es  restrictions  au tori sées  su r  l 'accès  aux i n formations  et  l eu r d i vu lgati on ,  y  compris  
l es  moyens  de  protecti on  des  i n formations  pri vées  et  exclusives.  Une  perte  de  l a  
con fi den tial i té  correspond  à  l a  d i vu lgation  non  au torisée  d ' i n formations    

[SOURCE:  FIPS  PUB 1 99]  

5. 1 . 2   
i n tég r i t é  
protéger con tre  une  mod i fi cation  abusive  ou  une  destruction  d ’ i n formations;  i nclu t  la  garan tie  
de  la  non-répud iation  et  de  l 'au thentici té  des  i n formations.  Une  perte  d ' i n tégri té  correspond  à  
l a  mod i fi cation  ou  l a  destruction  non  au tori sée  d ' i n formations   

[SOURCE:  FIPS  PUB 1 99]  

5.2  Gén éral i t és  

La con fiden tial i té  et  l ' i n tégri té  fon t  parti e  des  exigences  clés  l orsque  des  systèmes  ouverts  se  
connecten t  à  des  supports  publ ics.  Avec l 'augmentation  de  l a  pu issance  i n formatique,  l es  
exigences  en  matière  de  méthodes  cryptograph iques  sûres  son t  d 'au tan t  plus  importan tes.  
DLMS/COSEM  fou rn i t  deux fonctionnal i tés  pri ncipales  de  sécuri té  des  i n formations  pour 
accéder aux données  et  l es  transporter:  

•  l a  sécurité de l'accès aux données  con trô le  l 'accès  aux données  stockées  su r un  serveur 
DLMS/COSEM.  Voi r  5 . 3;  

•  l a  sécurité de transport des données  permet à  l 'expéd i teur d 'appl iquer la  protection  
cryptograph ique  aux APDU  xDLMS envoyées  pour  garan ti r  l a  con fiden tial i té  et  l ' i n tégri té.  
E l le  requ iert  des  APDU  ch i ffrées.  Le  desti natai re  peu t  supprimer ou  véri fi er cette  
protection .  Voi r  5. 4.  

Ces  fonctionnal i tés  de  sécuri té  des  i n formations  son t  en  parti e  fou rn ies  par l 'AL COSEM  et  
par des  objets  COSEM:  

•  l ors  de  l 'établ i ssement  d 'une  AA,  l e  cl i en t  et  l e  serveur négocien t  l e  contexte d'application  
e t  l e  mécanisme d'authentification  à  l 'aide  des  services  ACSE.  Le  con texte  d 'appl i cation  
déterm ine  s i  des  APDU  ch i ffrées  peuven t  être  u ti l i sées  ou  non .  Le  mécan isme  
d 'au then ti fi cation  déterm ine  l e  protocole  à u ti l i ser par  l es  en ti tés  de  commun ication  pour 
pouvoi r  s 'au thenti f ier.  Les  APDU  de  l 'ACSE  ne  son t  pas  protégées  de  man ière  
cryptograph ique;  

Le  champ user- i n formation  des  APDU  de  l 'ACSE  doi t  ê tre  protégé  de  man ière  
cryptograph ique,  te l  que  déterm iné  par l ’appl i cation -con text  et  l a  pol i t i que  de  sécuri té.  

•  u ne  fo i s  une  AA établ ie  avec succès,  l es  servi ces  COSEM  peuven t  être  u ti l i sés  pour 
accéder aux attribu ts  et  aux  méthodes  des  objets  COSEM,  en  fonction  des  dro i ts  d 'accès  
val ides  dans  l 'association  donnée.  Ces  services  son t  fou rn is  par l es  APDU  xDLMS et  
ce l les-ci  peuvent  être  protégées  de  man ière  cryptograph ique,  c'est-à-d i re  au then ti fi ées  
et/ou  ch i ffrées,  en  fonction  de  la  pol i t i que  de  sécuri té  en  vi gueur.  La protection  
cryptograph ique  est  appl i quée,  supprimée  ou  véri fi ée  par l 'AL COSEM.  L'AP  COSEM  de  
l 'expédi teur i n forme,  via  des  paramètres  de  service,  l 'AL COSEM  de  la  protection  à  
appl i quer à  l 'APDU  à envoyer.  L'AL COSEM  du  desti natai re  i n forme  l 'AP  COSEM  de  la  
protection  qu i  a  été  appl i quée  à  l 'APDU  reçue.  

Les  méthodes  de  sécuri té  des  messages  décri tes  dans  la  présente  partie  de  l ' IEC  62056  on t  
été  sé lectionnées  parm i  l es  normes  i nd iquées  par l e  N IST et  l ' I ETF.  
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Pour obten i r  une  vue  d 'ensemble  de  l a  cryptograph ie,  vo i r  l 'Annexe  F.  

5.3  Sécu r i t é  d e  l ' accès  au x  d o n n ées  

5 . 3 . 1  Vu e  d ’ en semb l e  

La sécuri té  de  l 'accès  aux données  concerne  l 'accès  aux données  basé  su r l es  rô les  dans  un  
d isposi ti f  DLMS/COSEM.  

E l le  est  gérée  par l es  objets  «Association  LN»  / « Association  SN» .  Chaque  serveur COSEM,  
c’est-à-d i re  un  d isposi ti f  l og ique,  peu t  prendre  en  charge  des  AA avec d i fféren ts  cl i en ts,  
chacun  d 'en tre  eux ayan t  un  rôle  d i fféren t  et  donc des  droi ts  d 'accès  d i fféren ts.  Chaque  AA 
est  i den ti f iée  par  une  pai re  d 'adresses  de  couches  i n férieures.  Chaque  objet  Association  
fou rn i t  une  l i s te  d 'objets  vi s ibles  dans  cette  AA spéci fique  et  des  dro i ts  d 'accès  à  ses  attribu ts  
et  méthodes.  

Pour pouvoi r  accéder aux données,  l e  cl i en t  doi t  ê tre  correctement  au then ti fi é .  Lors  de  
l 'établ i ssement  de  l 'AA,  un  mécan isme  d 'au then ti f i cation  est  négocié  en tre  le  cl i en t  et  l e  
serveur.  Celu i -ci  i nd ique  l 'au then ti fi cation  requ ise  des  homologues,  et,  l e  cas  échéan t,  
l 'algori thme  de  sécuri té  permettan t  de  véri f ier  l 'au then ti f i cation .  Tro is  n iveaux de  sécuri té  de  
l 'accès  aux données  son t  fou rn is:  

•  Le  n i veau  de  sécuri té  l e  plus  faible  (pas  de  sécuri té) ;  

•  Le  n i veau  de  sécuri té  faible  (ou  sécuri té  de  bas  n i veau )  (LLS) ;  

•  Le  n i veau  de  sécuri té  é levé  (ou  sécuri té  de  hau t  n i veau )  (HLS) .  

5.3 .2  Au th en t i f i cat i o n  s an s  s écu r i t é  (n i veau  d e  s écu r i té  l e  p l u s  fai b l e)  

L'objecti f  de  l ’Au thenti f i cation  sans  sécuri té  (n i veau  de  sécuri té  l e  p lus  faible)  est  de  
permettre  au  cl ien t  de  récupérer du  serveur quelques  i n formations  é lémentai res.  Ce  
mécan isme  d 'au thenti f i cation  ne  requ iert  pas  d 'au then ti fi cati on .  I l  permet  l 'accès  d i rect  aux 
données  con tenues  dans  l e  serveur,  en  fonction  des  droi ts  d 'accès  d ispon ibles  dans  l 'AA 
donnée.  Le  mécan isme  d ’Au then ti fi cation  sans  sécuri té  est  représenté  à  l a  Fi gure  3 .  

5. 3 .3  Au th en t i f i cat i o n  d e  n i veau  d e  s écu r i té  fai b l e  (LLS)  

L'objecti f  du  n i veau  de  sécuri té  faible  est  de  permettre  l 'au then ti fi cation  des  cl i en ts  en  
véri fian t  l e  mot  de  passe  fou rn i .  Le  serveur n 'est  pas  au then ti fi é .  Ce  mécan isme 
d 'au then ti fi cation  est  généralement  u ti l i sé  l orsque  le  canal  de  commun ication  offre  une  
sécuri té  adéquate,  qu i  permet  d 'évi ter  l es  écou tes  clandestines  et  l a  reproduction  (de  mots  de  
passe)  de  messages.  

I l  fau t  que  le  cl ien t  fourn isse  l e  mot  de  passe  correct  du rant  l e  processus  d 'établ i ssement  de  
l 'AA.  S i  l e  mot  de  passe  est  correct,  l 'AA est  établ i e  et  l e  cl i en t  peu t  accéder aux données,  en  
foncti on  des  dro i ts  d 'accès  d ispon ibles  dans  l 'AA donnée.  S inon ,  l 'AA n 'est  pas  établ ie.  

Le  processus  d 'au then ti fi cation  LLS  est  pris  en  charge  par l e  service  COSEM-OPEN  de  l 'AL 
COSEM.  Voi r  6 . 2 .  Le  processus  foncti onne  de  la  man ière  su ivante:  

•  l e  cl ien t  transmet  un  « secret»  (par exemple,  un  mot de  passe)  au  serveur à  l 'aide  du  
paramètre  «Cal l i ng_Authen tication_Value»  de  la  prim i ti ve  de  service  COSEM-
OPEN . request;  

•  l e  serveur véri fi e  s i  l e  « secret»  reçu  correspond  à  l ' i den ti f i cation  du  cl i en t;  

•  s i  ou i ,  l e  cl i en t  est  au then ti fi é  et  l 'AA peu t  être  établ ie .  S i  non ,  l 'AA est  re jetée;  

•  l e  résu l tat  et  l es  i n formations  de  d iagnostic  son t  renvoyés  par l e  serveur à  l 'aide  de  la  
prim i ti ve  de  service  COSEM-OPEN . response.  
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Les  objets  Association  offren t  une  méthode/un  attribu t  pour mod i fi er  l e  « secret» .  Voi r  5 . 3 . 3  et  
5 . 3 .4  de  l ' I EC  62056-6-2:—.  

Le  mécan isme  d ’au thenti f i cati on  LLS  est  représenté  à  la  Fi gu re  3 .  

5. 3 .4  Au th en t i f i cat i o n  d e  n i veau  d e  s écu r i té  é l evé  (HLS)  

L'objecti f  du  n i veau  de  sécuri té  é levé  est  de  permettre  l 'au then ti fi cation  mu tuel le  du  cl i en t  et  
du  serveur parti cipan t  à  une  association .  Ce  mécan isme  d 'au then ti fi cati on  est  généralement 
u ti l i sé  l orsque  le  canal  de  commun icati on  n ’offre  aucune  sécuri té  i n tri nsèque  et  des  
précau tions  son t  à  prendre  con tre  les  écou tes  clandestines  et  l a  reproduction  (de  mots  de  
passe)  de  messages.  

HLS  requ iert  que  l e  cl i en t  et  l e  serveur s 'au then ti fi en t  mu tuel lement l 'un  auprès  de  l 'au tre.  Ce  
processus  s 'effectue  en  quatre  passes,  qu i  impl i quen t  l 'échange  de  défi s  du ran t  
l 'établ i ssement  de  l 'AA,  pu is  l 'échange  des  résu l tats  du  trai tement  de  ces  demandes  d 'accès  à  
l 'aide  de  méthodes  cryptograph iques.  S i  l 'au then ti fi cation  a  l i eu ,  l e  cl i en t  peu t  accéder aux 
données,  en  fonction  des  dro i ts  d 'accès  d ispon ibles  dans  l 'AA donnée,  et  accepte  l es  
données  provenan t  du  serveur.  S inon ,  l 'AA n 'est  pas  établ ie .  

Le  processus  d 'au then ti fi cation  HLS  est  pri s  en  charge  par l e  service  COSEM-OPEN  (voi r  6 . 2)  
et  par l es  objets  Associati on  LN/SN  comme su i t:  

Passe  1 :   Le  cl i en t  transmet  un  « défi»  CtoS  (par exemple,  une  chaîne  aléato i re)  au  
serveur;  

Passe   2 :   Le  serveur transmet un  « défi »  StoC  (par exemple,  une  chaîne  aléato i re)  au  
cl i en t.  

La  l ongueur des  défis  doi t  ê tre  comprise  en tre  8  octets  et  64  octets.  

S i  l a  StoC  est  i den tique  au  CtoS,  l e  cl i en t  doi t  l a  re jeter.  

Passe  3 :  Le  cl ien t  trai te  l e  « défi »  StoC  en  fonction  des  règ les  du  mécan isme  
d 'au thenti f i cation  HLS  négocié:  

•  dans  l e  cas  du  mécan isme  au then tication_mechan ism_id(2)  HLS,  l a  méthode  de  
trai tement  du  défi  est  un  secret  (par exemple,  l e  ch i ffrement  à  l 'aide  d 'une  clé  secrète) .  I l  
s 'ag i t  du  secret  HLS  qu i  est  connu  du  cl i en t  et  du  serveur;  

•  dans  l e  cas  du  mécan isme  au then tication_mechan ism_id(3)  HLS,  l e  cl i en t  trai te  la  StoC  
en  concaténan t  l a  StoC  et  l e  secret  HLS  partagé  et  en  calcu lan t  une  emprein te  à  l ’aide  de  
l ’al gori thme  MD5  (RFC 1 321 ) :  

f(StoC)  =  MD5 (StoC  I I  HLS  secret)  

•  dans  le  cas  du  mécan isme  au then ticati on_mechan ism_id(4)  HLS,  l e  processus  est  
i den tique,  mais  l e  cl i en t  génère  une  emprein te  à  l 'aide  de  l 'algori thme  SHA-1 .  La norme  
FIPS  PUB 1 80-4  s ’appl i que  à  cet  égard ;  

•  dans  le  cas  du  mécan isme  au then tication_mechan ism_id(5)  HLS,  l e  cl ien t  trai te  l a  StoC  
en  calcu lan t  une  valeur  de  hachage  T à  l 'aide  de  l ’algori thme  GMAC:  

f(StoC)  =  SC  I I  FC  I I  T  =  SC  I I  FC  I I  GMAC(SC  I I  AK I I  StoC)  

Voi r  aussi  5 . 4. 8.4.  

Le  résu l tat  ( f(StoC) )  est  renvoyé  au  serveur.  Le  serveur véri f i e  s i  f(StoC)  est  l e  résu l tat  du  
trai tement  correct  et,  l e  cas  échéan t,  accepte  l 'au then ti f i cation  du  cl i en t.  

Passe  4:  S i  l e  cl i en t  est  au then ti fi é,  l e  serveur trai te  l e  « défi »  CtoS  de  l a  même  man ière  
que  décri t  dans  la  Passe  3 .  Le  résu l tat  ( f(CtoS) )  est  renvoyé  au  cl ien t.  Le  cl i en t  
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véri fi e  s i  f(CtoS)  est  l e  résu l tat  du  trai tement  correct  et,  l e  cas  échéan t,  accepte  
l 'au then ti fi cati on  du  serveur.  

Le  mécan isme  d ’au thenti fi cation  HLS  est  présenté  à  l a  Figu re  3 .  

I l  est  importan t  de  noter que  la  sécu ri té  de  l a  phase  d ’échange  des  messages  est  
i ndépendante  de  l a  sécuri té  du  mécan isme  d ’au then ti f i cati on .  Même dans  le  cas  où  l es  
parties  ne  son t  pas  au then ti fi ées,  l a  sécuri té  de  l ’ échange  de  messages  peu t  être  assurée  à  
l ’ ai de  d ’APDU  à  protection  cryptograph ique.  

La Passe  1  est  pri se  en  charge  par  l a  prim i ti ve  de  service  COSEM-OPEN . request  de  l 'AL du  
cl i en t.  Le  paramètre  «Securi ty_Mechan ism_Name»  con tien t  l ' i den ti fian t  du  mécan isme  HLS  et  
l e  paramètre  «Cal l i ng_Au then tication_Value»  con tien t  l e  défi  CtoS.  

La Passe  2  est  pri se  en  charge  par  l a  prim i t i ve  de  service  COSEM-OPEN. response  de  l 'AL du  
serveur.  Le  paramètre  «Securi ty_Mechan ism_Name»  con tien t  l ' i den ti fian t  du  mécan isme  HLS 
et  l e  paramètre  «Respond ing_Authenti cation_Value»  con ti en t  l e  défi  StoC.  

Après  l 'étape  2 ,  l 'AA est  formel lement  établ ie,  mais  l 'accès  du  cl ien t  est  restrein t  à  l a  méthode  
« reply_to_HLS_au then tication»  de  l 'objet  « Association»  actuel .  

La  Passe  3  et  l a  Passe  4  son t  prises  en  charge  par  l a  méthode  reply_to_HLS_au then tication  
de  l ’objet  ou  des  objets  Association .  Voi r  5 . 3 . 3  et  5 . 3 . 4  de  l ' I EC  62056-6-2:—.  Si  l es  deux 
passes  son t  exécu tées  avec succès,  l 'accès  complet  est  accordé  en  fonction  de  l 'AA actuel le.  
S inon ,  so i t  l e  cl ien t,  so i t  l e  serveur annu le  l 'AA.  
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NOTE  1  Les  é l émen ts  System_Ti tl e  e t  C l i en t_user (présen ts  dans  l es  paren thèses)  son t  facu l tat i fs .  

NOTE  2  Aucune  au then ti f i cat i on  n ’ a  l i eu  dans  l es  AA préétabl i es.   

An g l ai s  Fran çai s  

Appl i cati on  associ at i ons  (AAs)  pre-con fi gu red  i n  
Server:  appl i cat i on  con text,  au then ti cati on  
mechan ism ,  xDLMS  con text,  access  ri gh ts ,  
secu ri ty  con text  

Associati ons  d ’appl i cati ons  (AA)  précon fi gu rées  dans  l e  
serveu r,  con texte  d ’ appl i cati on ,  mécan i sme  
d ’ au then ti f i cati on ,  con texte  xDLMS,  d ro i ts  d ’accès,  con texte  
de  sécu ri té  

DLMS/COSEM  C l i en t  C l i en t  DLMS/COSEM   

DLMS/COSEM  Server Serveu r  DLMS/COSEM  

Ph ase  1  

AA establ i shmen t  

Phase  1  

É tabl i ssemen t  d ’AA 

No  s ecu r i t y  ( l owes t  l eve l  s ecu r i t y )  
au t h en t i cat i o n  

Au th en t i f i cat i o n  s an s  s écu r i t é  (n i veau  d e  s écu r i t é  l e  
p l u s  f ai b l e )   

COSEM-OPEN . request  Demande  COSEM-OPEN  

COSEM-OPEN . response  Réponse  COSEM-OPEN  

Proposed  con texts  Con textes  proposés  

IEC  
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An g l ai s  Fran çai s  

Negoti ated  con texts  Con textes  négoci és  

Check proposed /apply negoti ated  con texts  Véri f i er  l es  con textes  proposés/ Appl i quer  l es  con textes  
négoci és  

Low  Leve l  Secu r i t y  (LLS)  au t h en t i cat i o n :  

Password  i n  AARQ 

Au th en t i f i cat i o n  d e  n i veau  d e  s écu r i t é  f ai b l e  (LLS) :  

Mot  de  passe  dans  AARQ 

Password ,  proposed  con texts  Mot  de  passe,  con textes  proposés  

H i g h  Level  Secu r i t y  (HLS)  au t h en t i cat i o n  Au th en t i f i cat i o n  d e  n i veau  d e  s écu r i t é  é l evé  (HLS)  

Pass  1 :  CtoS  i n  AARQ Passe  1 :  CtoS  dans  AARQ 

Pass  2 :  StoC  i n  AARE  Passe  2 : :  S toC  dans  AARE  

Pass  3 :  Send  f(StoC)  Passe  3 :  Envoyer f(StoC)  

Pass  4:  Recei ve  f(CtoS)  Passe  4 :  Recevoi r  f(CtoS)  

Response  to  chal l enge  f(StoC)  Réponse  au  défi  f (StoC)  

Invoke reply_to_HLS_Authentication method of 
Current Association object.  The messages may 
be cryptographically protected 

I n voke  l a  méthode  repl y_to_HLS_au then ti cati on  de  l ’ obj et  
associ at i on  cou ran te.  Les  messages  peuven t  ê tre  protégés  
par  cryptog raph i e .  

Ph ase  2  

Mes s ag e  ex ch an g e  

Phase  2   

Échange  de  messages  

(Protected )  DLMS  servi ce. request(s )  Demande(s)  service  DLMS (pro tégé)  

(Protected )  DLMS  servi ce. response(s)  Réponse(s)  servi ce  DLMS (protégé)  

Ph ase  3  

AA  r e l eas e  

Phase  3  

Li bérati on  d ’AA 

COSEM-RELEASE. request  Demande  COSEM-RELEASE  

COSEM-RELEASE. response  Réponse  COSEM-RELEASE  

Rel ease  con texts  Con textes  de  l i bérati on  

Fi g u re  3  – Mécan i sm es  d ’ au th en t i f i cat i o n  pen d an t  l ’ étab l i s semen t  d e  l ’ AA  

En  ou tre,  l 'objet  Association  SN/LN  offre  l a  méthode  pour  mod i fi er  l e  « secret»  HLS:  
change_HLS_secret.  

REMARQUE Une  fo i s  que  l e  c l i en t  a  ém is  l a  méthode  change_HLS_secret  ( )  ou  change_LLS_secret  ( ) ,  i l  
s 'attend  à  u ne  réponse  du  serveu r  con fi rman t  l a  mod i f i cati on  du  secret .  I l  es t  poss i bl e  que  l e  serveu r  transmette  l a  
con fi rmati on ,  mai s  en  rai son  de  problèmes  de  commun icati on ,  l a  con fi rmat i on  n 'est  pas  reçue  du  côté  cl i en t.  Par 
conséquen t,  l e  c l i en t  ne  sai t  pas  s i  l e  secret  a  é té  mod i fi é  ou  non .  Pou r des  rai sons  de  s impl i ci té ,  l e  serveu r  n 'o ffre  
pas  de  pri se  en  charge  spéciale  pou r ce  cas .  En  d 'au tres  termes,  c 'est  au  cl i en t  de  résoudre  ce  probl ème.  

5.4  Sécu r i t é  d e  t ran spo r t  d es  d on n ées  

5 . 4. 1  App l i cat i o n ,  s u pp ress i o n  o u  vér i f i cat i o n  d e  l a  p ro tec t i o n :  c h i f f remen t  et  
d éch i f f rem en t  

Les  APDU  xDLMS ( les  messages)  transportées  en tre  le  cl i en t  et  l e  serveur peuven t  être  
protégées  en  u ti l i san t  des  méthodes  cryptograph iques.  

NOTE  Ceci  s ’appl i que  auss i  aux  APDU  xDLMS  I n i t i ate  transportées  par  l es  APDU  AARQ / AARE.  

Lorsqu ’une  prim i ti ve  de  service  xDLMS re lati ve  à  un  attribu t  d ’objet  ou  une  méthode  COSEM  
est  appelée  par  l ’AP,  l es  paramètres  de  service  comprennent  l e  paramètre  Securi ty_Options.  
Ce  paramètre  i n forme l ’AL su r l e  type  d ’APDU  ch i ffrée  à  u ti l i ser,  su r  l a  protection  à  appl i quer 
et  comprend  l e  matérie l  de  sécuri té  nécessai re.  L’AL constru i t  d ’abord  l ’APDU  correspondant  
à  la  prim i ti ve  de  service  et  ensu i te  constru i t  l ’APDU  ch i ffrée.  

Lorsque  l ’AL reçoi t  une  APDU  ch i ffrée,  e l l e  l a  déch i ffre  en  véri f ian t  et  supprimant  la  
protection ,  en  restauran t  l ’APDU  d ’ori g ine,  non  ch i ffrée.  Lorsque  ceci  est  réal i sé  avec succès,  
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e l l e  appel l e  l a  prim i ti ve  de  service  appropriée.  Les  paramètres  de  service  i ncluent  l e  
paramètre  Securi ty_Status  qu i  i n forme  l ’AP  su r l e  type  d ’APDU  ch i ffrée  u ti l i sée,  su r  l a  
protection  qu i  a  été  véri fiée  et  supprimée,  et  peu t  i nclu re  l e  matérie l  de  sécuri té .  I l s  
comprennent  également  l e  paramètre  Protecti on_Element.  

Les  paramètres  Securi ty_Options,  Securi ty_Status  et  Protection_Element  son t  spéci fi és  en  
6 . 5.  

5.4.2  Co n tex te  d e  s écu r i té  

Le con texte  de  sécuri té  défi n i t  l es  attribu ts  de  sécuri té  perti nen ts  pour  l e  processus  de  
ch i ffrement/déch i ffrement:  

•  l a  po l i t i que  de  sécuri té  en  vigueur,  qu i  déterm ine  l e  type  de  protection  à  appl i quer.  Voi r  
5 . 4.3 ;  

•  l a  su i te  de  sécuri té ,  qu i  i nd ique  l ’algori thme  ou  l es  algori thmes  de  sécuri té .  Voi r  5 . 4. 4;  

•  l e  matériel  de  sécuri té  concerné  pour  la  su i te  de  sécuri té  donnée,  y  compris  l es  é léments  
te ls  que  l es  clés  de  ch i ffrement de  bloc,  l es  clés  d 'au then ti fi cation ,  l es  vecteurs  
d ' i n i ti al i sation ,  etc.  Voi r  5 . 4.5.  

5.4.3  Po l i t i q u e  d e  s écu r i t é  

Les  po l i t i ques  de  sécuri té  su ivan tes  son t  i nd iquées:  

•  l a  sécuri té  n 'est  pas  imposée;  

•  tous  l es  messages  son t  au then ti fiés;  

•  tous  l es  messages  son t  ch i ffrés;  

•  tous  l es  messages  son t  au then ti fiés  et  ch i ffrés.  

La pol i t i que  de  sécuri té  est  conservée  par  l 'attribu t  securi ty_pol icy de  l 'objet  de  con fi gu ration  
«Securi ty  setup» .  Voi r  5 . 3 . 7  de  l ' I EC  62056-6-2:—.  

L'accès  au then ti fi é  peu t  être  requ is  de  man ière  sélective:  i l  est  possible  d 'accéder à  certains  
attribu ts  et  méthodes  un iquement  à  l 'aide  de  messages  au then ti fi és.  Celu i -ci  est  i nd iqué  par 
l e  mode  d 'accès  à  chaque  attribu t  et  méthode.  Voi r  5 . 3 . 3  et  5 . 3 .4  respecti vement  de  
l ’ I EC  62056-6-2:—.  Par conséquent,  l es  APDU  xDLMS au then ti fiées  peuven t  être  u ti l i sées,  
dans  un  con texte  ch i ffré  d 'appl ication ,  même  lorsque  la  po l i ti que  de  sécuri té  en  vigueur 
n 'exige  pas  que  tous  l es  messages  so ien t  au thenti f i és.  

À noter que  s i  l 'accès  au then ti fi é  est  requ is,  mais  que  l e  con texte  d 'appl icati on  n 'est  pas  
ch i ffré,  l es  attribu ts  et  l es  méthodes  exigean t  une  au then ti fi cation  ne  son t  pas  accessibles.  S i  
l e  cl ien t  ten te  d 'envoyer une  APDU  ch i ffrée  dans  un  con texte  d 'appl ication  non  ch i ffré,  l a  
couche  appl i cation  du  serveur do i t  l a  re jeter.  Dans  l e  cas  du  référencement  SN ,  la  réponse  
doi t  ê tre  l 'APDU  Con fi rmedServiceError,  qu i  con tien t  l 'éti quette  de  l 'APDU  re jetée.  Dans  le  
cas  du  référencement  LN ,  la  réponse  do i t  ê tre  une  APDU  ExceptionResponse.  

D 'au tre  part,  l e  ch i ffrement  s 'appl ique  en  règ le  générale  à  tous  l es  messages  d 'une  AA 
donnée:  s i  l a  pol i t i que  de  sécuri té  exige  que  tous  les  messages  so ien t  ch i ffrés,  tou tes  l es  
APDU  doiven t  être  ch i ffrées.  En  ou tre,  e l l es  peuven t  être  au thenti f iées.  

Lorsque  l a  pol i t i que  de  sécuri té  exige  que  tous  l es  messages  so ien t  au then ti fi és  et  ch i ffrés,  
seu les  l es  APDU  ch i ffrées  et  au thenti f i ées  peuven t  être  u ti l i sées.  

Les  messages  protégés  par une  sécuri té  p lus  é levée  que  cel le  exigée  par l a  po l i ti que  de  
sécuri té  son t  tou jours  au tori sés  (à  cond i ti on  que  l e  con texte  d 'appl ication  négocié  les  
au torise) .  
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5.4.4  Su i t e  d e  s écu r i t é  

Une  su i te  de  sécuri té  déterm ine  l ’algori thme  ou  les  al gori thmes  cryptograph iques  u ti l i sés  pour 
l a  sécuri té  des  messages.  Une  su i te  de  sécuri té  est  i den ti fi ée  par un  i den ti fian t  de  la  su i te  de  
sécuri té  (Securi ty Su i te  ID) .  Voi r  l e  Tableau  2 .  Actuel lement,  une  su i te  de  sécuri té  est  
spéci fiée,  l e  mode  Galoi s/Counter  (GCM)  avec AES-1 28.  Dans  cette  su i te  de  sécuri té,  l es  
clés  g lobales  (voi r  5 . 4. 7. 3 . 3)  son t  protégées  lors  du  transport  à  l 'ai de  de  l 'algori thme  de  
ch i ffrement  de  clés  AES-1 28.  

Tab l eau  2  – Su i t es  d e  s écu r i té  

I d en t i f i an t  d e  l a  s u i t e  
d e  s écu r i t é  

A l g o r i t h m e  
d ' au th en t i f i cat i o n  

A l g o r i t h m e  d e  
c h i f f r em en t  

Mét h o d e  d e  t ran s po r t  d e  
c l é  

0  AES-GCM-1 28  AES-GCM-1 28  
Envel oppemen t  de  c l é  à  
l 'ai de  de  l 'a l gori thme  de  
ch i ffremen t  AES-1 28  

Tous  l es  au tres  réservés  – – – 

5.4.5  Matér i e l  d e  s écu r i t é  

Les  é léments  du  matérie l  de  sécuri té  son t  l es  su ivan ts:  

•  u ne  clé  de  ch i ffrement  de  bloc,  symbol isée  par EK;  

•  u ne  clé  d 'au then ti fi cation ,  symbol isée  par AK;  

•  u n  vecteur d ' i n i t ial i sation ,  symbol i sé  par IV.  

Les  é léments  dépenden t de  l a  su i te  de  sécuri té .  Pour AES-GCM-1 28,  i l s  son t  défin i s  en  5 .4. 8.  

5.4.6  APDU  xDLMS ch i f f rées  

Les  APDU  xDLMS ch i ffrées  peuven t  être  u ti l i sées  un iquement  dans  un  con texte  d ’appl ication  
ch i ffré.  Des  APDU  non  ch i ffrées  dans  un  con texte  d ’appl ication  ch i ffré  peuven t  également  être  
u ti l i sées.  

Les  d i fférents  types  d ’APDU  ch i ffrées  son t  présen tés  dans  l e  Tableau  3 .  Leur structu re  est  
présen tée  dans  l a  Figure  4  et  l a  Figu re  5 .  

Tab l eau  3  – APDU  xDLMS ch i f f rées  

Type  d ’ APDU  Par t i es  Type  d e  
c r yp to g raph i e  

Serv i ces  d e  
s écu r i t é  

C l é  u t i l i s ée  

Ch i ffrement  g l obal /déd i é  
spéci fi que  au  servi ce  

C l i en t  – Serveur  Symétri que  
Au then ti f i cat i on  

Ch i ffrement  

C l é  g l obale/déd i ée  
partagée  general -g l o -ci pheri ng  

general -ded -cipheri ng  
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An g l ai s  Fran çai s  

Secu ri ty  con text:  secu ri ty  su i te,  secu ri ty  po l i cy,  
access  ri gh ts ,  secu ri ty  materi al  

Con texte  de  sécu ri té ,  su i te  de  sécu ri té ,  po l i t i que  de  
sécu ri té ,  d ro i ts  d ’ accès,  matéri e l  de  sécu ri té  

xDLMS  APDU  to  be  protected  APDU  xDLMS  à  pro téger 

Symmetri c  key encrypti on  and  au then ti cati on  Ch i ffrement  e t  au then ti f i cati on  de  c l és  symétri ques  

C i phered  xDLMS  APDU  APDU  xDLMS  ch i ffrée  

Secu ri ty  h eader  En - tête  de  sécu ri té  

Tag  É t i quette  

Au th  tag   É t i quette  d ’ au then ti f i cat i on  

Len   Longueu r 

Encrypted  xDLMS  APDU  APDU  xDLMS  ch i ffrée  

Octet  s tri n g  Chaîne  d ’ octets  

Secu ri ty  con tro l  byte  Octet  de  con trô l e  de  sécu ri té  

Encrypti on  on l y  Ch i ffrement  u n i quemen t  

Au then t i cati on  on l y  Au then ti f i cat i on  un i quemen t  

Au then t i cated  encrypti on  Ch i ffrement  au then ti f i é  

Frame  coun ter Compteu r de  trames  

Fi g u re  4  – St ru c tu re  d ’ APDU  d e  ch i f f remen t  g l o bal  
et  d e  ch i f f rem en t  d éd i é  s péc i f i q u es  au  s erv i ce  

IEC  
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NOTE  L’ i ncl us i on  du  t i t re  système  de  l ’ émetteu r  a  pou r obj et  d ’ au tori ser  l ’ au tre  parti e  à  constru i re  l e  vecteu r 
d ’ i n i t i al i sat i on  dans  l equel  l e  t i tre  système  n ’a  pas  é té  échangé  d ’ une  au tre  façon ;  vo i r  5 . 4. 8 . 3 . 4. 6 .  

An g l ai s  Fran çai s  

Tag   É t i quette  

System-t i t l e   Ti tre-système  

C i phered  con ten t  Con tenu  ch i ffré  

Secu ri ty  con text:  secu ri ty  su i te,  secu ri ty  po l i cy,  
access  ri gh ts ,  secu ri ty  materi al  

Con texte  de  sécu ri té ,  su i te  de  sécu ri té ,  po l i t i que  de  
sécu ri té ,  d ro i ts  d ’ accès,  matéri e l  de  sécu ri té  

Symmetri c  key encrypt i on  and  au then ti cati on  Ch i ffrement  e t  au then ti f i cati on  de  c l és  symétri ques  

xDLMS  APDU  APDU  xDLMS   

Secu ri ty  header   En tête  de  sécuri té  

Au th  tag   É t i quette  d ’au then ti f i cat i on  

Len   Longueu r 

Encrypted  xDLMS  APDU  APDU  xDLMS  ch i ffrée  

Octet  s tri ng  Chai ne  d ’ octets  

Secu ri ty  con tro l  byte  Octet  de  con trô l e  de  sécu ri té  

Encrypt i on  on l y  Ch i ffrement  u n i quemen t  

Au then ti cat i on  on l y  Au then ti f i cat i on  un i quemen t  

Au then ti cated  encrypt i on  Ch i ffrement  au then ti f i é  

Frame  coun ter  Compteu r de  trames  

Fi g u re  5  – St ru c tu re  d ’ APDU  d e  ch i f f remen t  g én éral  g l o bal  
et  d e  ch i f f rem en t  g én éral  d éd i é  

Le  Tableau  4  résume  l ’ u ti l i sation  des  champs  des  APDU  ch i ffrées.  

IEC  
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Tab l eau  4  – U t i l i s at i o n  d es  ch amps  d es  APDU  ch i f f rées  

Ch amp  APDU  

Ch i f f r em en t  
g l o bal /d éd i é  
s péc i f i q u e  
au  s er v i ce  

g en eral -g l o - / 
g en eral -d ed -
c i p h er i n g  

(c h i f f r em en t  
g én éral -g l o -

/g én éral -d éd -)  

S i g n i f i cat i o n  

éti quette  
Spéci f i que  
au  servi ce  

[21 9 ]  [220]  L’ éti quette  de  l ’APDU  ch i ffrée;  vo i r  Art i cl e  8 .  

t i tre-système  – o  

Le  t i t re-système  de  l ’ émetteu r.  

NOTE  I l  s ’ ag i t  d ’ u ne  chaîne  d ’ octets,  qu i  peu t  ê tre  
de  l ongueu r  nu l l e  l o rsque  l a  transm i ss i on  du  t i t re-
système  n ’ est  pas  exi gée.  

l ongueu r +  +  
Longueu r de  l a  chaîne  d ’ octets  qu i  con ti en t  l ’APDU  
xDLMS  ch i ffrée  /  con tenu  ch i ffré .  

octet  de  con trô le  
de  sécu ri té   

+  +  
Fou rn i t  des  i n formati ons  su r  l a  protecti on  appl i quée,  
l e  key_set  et  l a  su i te  de  sécu ri té  u t i l i sées.  Vo i r  l e  
Tableau  6 .  

Compteu r de  trames  +  +  

Le  champ d ’ appe l  du  vecteu r  d ’ i n i t i al i sati on .  I l  s ’ ag i t  
d ’ un  compteu r d ’ en t i ers  qu i  i ncrémen te  avec  chaque  
appel  de  l a  foncti on  au then t i f i ée  de  ch i ffremen t  
u t i l i san t  l a  même  cl é.  

Lorsqu 'une  nouvel l e  c l é  est  établ i e ,  l e  compteu r  de  
trames  l i é  à  ce l l e -ci  do i t  ê tre  ré i n i t i al i sé  à  0 .  

APDU  xDLMS  non  
protégée  

(+ )  (+ )  L ’APDU  qu i  est  protégée.  

APDU  xDLMS  
ch i ffrée  

(+ )  (+ )  L ’APDU  qu i  est  ch i ffrée,  c ’ est-à-d i re  l e  texte  ch i ffré.  

é t i quette  
d ’ au then ti f i cati on  

(+ )  (+ )  Cal cu l ée  par  l ’ al gori thme  AES-GCM;  vo i r  5 . 4. 8 .  

5.4.7  Cl és  c ryp to g raph i q u es  

5 . 4.7. 1  Gén éral i t és  

Une  clé  cryptograph ique  est  un  paramètre  u ti l i sé  en  association  avec un  al gori thme  
cryptograph ique  qu i  déterm ine  son  fonctionnement  de  sorte  qu 'une  en ti té  connaissan t  l a  cl é  
peu t  reprodu i re  ou  i nverser l 'opérati on ,  alors  qu 'une  en ti té  ne  connaissan t  pas  la  clé  en  est  
i ncapable.  Pour  l es  besoins  de  DLMS/COSEM,  vo ici  quelques  exemples  d 'opérations:  

•  transformation  de  données  en  texte  bru t  en  données  en  texte  ch i ffré;  

•  transformation  de  données  en  texte  ch i ffré  en  données  en  texte  bru t;  

•  calcu l  d 'un  code  d 'au thenti f i cation  à  parti r  de  données;  

•  véri fi cation  d 'un  code  d 'au then ti f i cati on  à  parti r  de  données  et  d 'un  code  d 'au then ti fi cation  
reçu .  

5.4.7.2  Types  d e  c l és  

Di fféren ts  types  de  clés  son t  défi n is.  I l s  son t  i den ti f iés  en  fonction  de  leu r classi fi cation ,  de  
l eu r fonction  cryptograph ique,  de  leu r u ti l i sati on  et  de  l eur  portée.  

Pour  l eu r classi fi cati on ,  une  d i sti ncti on  est  fai te  en tre:  
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•  l es  clés  symétriques.  Une  clé  symétri que  est  une  clé  cryptograph ique  un ique  u ti l i sée  avec 
un  algori thme  de  clé  (symétrique)  secret.  Pour obten i r  un  aperçu  des  algori thmes  de  clés  
symétriques,  vo i r  Article  F. 3;  

•  l es  clés  publiques  e t  privées,  u ti l i sées  avec l es  algori thmes  cryptograph iques  de  clés  
publ i ques.  Pour  obten i r  un  aperçu  des  algori thmes  de  clés  asymétriques,  voi r  Arti cle  F. 4.  

Pour l es  clés  symétriques,  une  d isti nction  est  fai te  en tre:  

•  les clés d'authentification symétriques,  u t i l i sées  avec les  algori thmes  de  clés  symétriques  
pour garan ti r  l ' i n tégri té  et  l a  source  des  messages;  

•  les clés de chiffrement de données symétriques,  u ti l i sées  avec l es  algori thmes  de  clés  
symétriques  pour  appl iquer la  protecti on  de  con fiden tial i té  aux i n formations;  et   

•  les clés symétriques d 'enveloppement  de clés,  u t i l i sées  pour ch i ffrer  d 'au tres  clés  à  l 'aide  
d 'algori thmes  de  clés  symétriques.  Les  clés  d 'enveloppement  de  clés  son t  également 
connues  sous  l e  nom  de  clés  de  ch i ffrement  de  clés  (Key Encrypti ng  Keys  ou  KEK) .  

Pour  l eu r u ti l i sati on ,  une  d istinction  est  fai te  en tre:  

•  les clés de monodiffusion,  u ti l i sées  pou r sécuri ser  des  commun ications  en  mode  
monod i ffus ion  en tre  deux homologues;  

•  les clés de diffusion,  u t i l i sées  pou r sécuriser des  commun ications  de  d i ffus ion  en tre  un  
cl i en t  DLMS/COSEM  et  pl us ieurs  serveurs  DLMS/COSEM.  Dans  DLMS/COSEM,  la  
d i ffus ion  peu t  être  i n i ti ée  un iquement  par  l e  cl ien t.  

Pour l eur  portée,  une  d istinction  est  fai te  en tre  l es  clés dédiées  e t  l es  clés globales.  Ces  
termes  son t  spéci fiques  à  DLMS/COSEM:  

•  une clé dédiée  est  une  clé  de  ch i ffrement qu i  peu t  être  u ti l i sée  pour  ch i ffrer  des  APDU  
xDLMS de  l 'établ i ssement  d 'une  AA en tre  un  cl ien t  et  un  serveur à  la  l i bération  de  l 'AA.  
Par conséquent,  sa durée  de  vie  est  la  même  que  cel le  de  l 'AA.  E l le  est  fou rn ie  du rant  
l 'établ i ssement  de  l 'AA et  u ti l i sée  l ors  des  transmissions  u l térieures  au  sein  de  l a  même  
AA.  

Lorsque  l 'AA est  l i bérée,  i l  convien t  que  la  clé  déd iée  so i t  supprimée  par l e  serveur ainsi  
que  par l e  cl i en t.  

•  u ne  clé globale  est  une  clé  de  ch i ffrement qu i  peu t  être  (ré)u ti l i sée  pour ch i ffrer des  APDU  
xDLMS,  échangées  en tre  le  même  cl i en t  et  l e  même  serveur,  dans  pl usieurs  i nstances  de  
l 'AA.  

Les  clés  de  ch i ffrement (symétri ques)  su ivan tes  peuven t  être  d i spon ibles:  clé  de  
monod i ffus ion  g lobale,  clé  de  d i ffus ion  g lobale,  clé  de  monod i ffus ion  déd iée.  

Une  clé  d 'au then ti fi cati on  (symétri que)  est  tou jours  une  clé  g lobale  qu i  peu t  être  u ti l i sée  dans  
des  messages  monod i ffus ion  et  dans  des  messages  à  d i ffus ion  générale.  

En  ou tre,  des  règ les  spéci fi ques  à l a  su i te  de  sécuri té  peuven t  s 'appl i quer.  Voi r  aussi  l e  
Tableau  5.  

5.4.7.3  Ges t i o n  d es  c l és  

5. 4.7.3 . 1  A rch i t ec tu res  d e  s ys tème 

NOTE  Le  paragraphe  5 . 4. 7. 3  fou rn i t  des  l i gnes  d i rectri ces  général es  pou r u ne  implémen tati on  sécu ri sée.  La 
gesti on  du  système  de  sécu ri té ,  y  compri s  l es  cl és  de  sécu ri té ,  es t  de  l a  responsabi l i té  de  l ' opérateu r  du  système.  

Aux f i ns  du  5 . 4.7.3 ,  deux arch i tectu res  de  systèmes  généraux son t  considérées:  

•  l e  cl i en t  est  l e  DCS cen tral ,  qu i  échange  des  données  d i rectement  avec les  serveurs;  
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•  l e  cl i en t  est  un  concentrateur,  qu i  échange  des  données  d 'une  part  avec les  serveurs  et  
d ’au tre  part  avec le  DCS cen tral .  Dans  ce  cas,  l e  concen trateur peu t  ou  non  également  
être  un  serveur.  Le  DCS cen tral  peu t  ou  non  être  un  cl i en t.  

Pour l a  génération  et  l a  d i stribu ti on  des  clés  symétriques,  l a  norme  N IST SP  800-
57:2006,  8 . 1 . 5 . 2  s ’appl ique.  

5.4.7.3 . 2  Cl é  p r i n c i pal e  

Une  clé  principale  doi t  être  présen te  sur  chaque  d isposi ti f  l og ique  de  serveur con figu ré  dans  
l e  système.  Cette  clé  permet  d 'envelopper l es  clés  g lobales.  Voi r  5 . 4.7.3 .3 .  

NOTE  1  La  méthode  de  générati on  e t  d ' i nstal l ati on  de  l a  c l é  pri n ci pal e  n 'en tre  pas  dans  l e  domai ne  d 'appl i cati on  
de  l a  présen te  norme  i n ternati onal e.  

Un  mécan isme  sécurisé  doi t  ê tre  m is  en  place  pour garan ti r  que  le  DCS cen tral  de  données  
connaît  la  clé  principale  de  chaque  d i sposi ti f  l og ique  de  serveur dans  le  système.  

NOTE  2  L' i nd i cati on  d 'un  te l  mécan i sme  n 'en tre  pas  dans  l e  domai ne  d 'appl i cati on  de  l a  présen te  norme  
i n ternati onal e .  

S' i l s  son t  présen ts  dans  l e  système,  l es  concen trateurs  ne  doiven t  pas  connaître  l es  clés  
pri ncipales.  

Pour des  raisons  de  sécuri té,  i l  convien t  que  la  du rée  de  vie  de  l a  clé  pri ncipale  soi t  l im i tée.  
La méthode  de  remplacement  des  clés  principales  n 'en tre  pas  dans  le  domaine  d 'appl i cation  
de  la  présente  norme.  Pour obten i r  des  l i gnes  d i rectrices,  vo i r  l a  norme   
N IST SP  800-57:2006,  8. 2 . 3  i n ti tu lée  «Key change  function» .  

5.4.7.3 . 3  Cl és  g l o bal es  

Avant  de  pouvoi r  u ti l i ser l e  ch i ffrement,  l es  clés  g lobales  son t  à  générer et  à  fou rn i r  aux 
d i sposi t i fs  l og iques  COSEM  faisan t  partie  du  système.  

Les  clés  g lobales  doivent  être  générées  par l e  DCS  central .  

La méthode  de  génération  des  clés  g lobales  n 'en tre  pas  dans  l e  domaine  d 'appl icati on  de  l a  
présen te  norme  i n ternationale.  Pou r des  raisons  de  sécuri té ,  i l  convien t  que  l eu r du rée  de  vi e  
so i t  l im i tée.   

Pour  la  l i vraison ,  l es  clés  g lobales  do ivent  être  enveloppées  à  l 'aide  de  l 'algori thme  de  
ch i ffrement  de  clés  AES-1 28  comme spéci fié  dans  la  norme  RFC  3394,  et  de  la  clé  pri ncipale  
comme clé  de  ch i ffrement  de  clé  (KEK) .  

Lorsque  l e  système  fonctionne  sans  concen trateu r,  l es  clés  g lobales  do iven t  être  fourn ies  par  
l e  DCS central  appelan t  la  méthode  g lobal_key_transfer de  l 'objet  d ' i n terface  «Securi ty 
setup»  su r l e  serveur COSEM  avec l a  clé  g lobale  enveloppée  défin ie  comme paramètre.  Voi r  
l ' I EC  62056-6-2:—,  5 . 3 . 7.  

Lorsque  le  système  fonctionne  avec un  ou  plus ieu rs  concen trateurs,  l es  clés  g lobales  do iven t  
être  fou rn ies,  enveloppées  à  l 'ai de  de  la  clé  pri ncipale,  au  concentrateur.  La méthode  
g lobal_key_transfer de  l 'objet  d ' i n terface  «Securi ty  setup»  du  serveur doi t  ê tre  appelée  par l e  
concen trateu r avec la  clé  g lobale  enveloppée  défi n ie  comme paramètre.  Pour pl us  de  détai l s ,  
vo i r  l ' I EC  62056-6-2:—,  5 . 3 .7.  

Dans  tous  les  cas,  l a  clé  g lobale  est  enveloppée  par  l a  clé  principale.  

I l  convien t  que  l e  concen trateur ne  connaisse  pas  l es  clés  pri ncipales.  Par conséquen t,  i l  
convien t  qu ’ i l  ne  pu isse  pas  envelopper/désenvelopper des  clés  g lobales.  
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Les  clés  g lobales  do ivent  également  être  m ises  à  d isposi ti on  du /des  concen trateur(s) ,  l e  cas  
échéan t,  par l e  DCS  central ,  d 'une  man ière  sécuri sée.  

NOTE  L' i nd i cati on  d 'un  te l  processus  n 'en tre  pas  dans  l e  domai ne  d 'appl i cati on  de  l a  présen te  part i e  de  
l ' I EC  62056.  

5.4.7.3 . 4  Cl és  d éd i ées  

Lorsque  le  système  fonctionne  sans  concentrateur,  l es  clés  déd iées  do iven t  être  générées  
par l e  DCS cen tral .  Lorsque  l e  système fonctionne  avec un  ou  pl usieurs  concen trateu rs,  l es  
clés  déd iées  doivent  être  générées  par l es  concen trateurs.  

Pour  l a  l i vraison ,  e l les  doiven t  être  i ncluses  dans  le  champ de  l 'APDU  xDLMS I n i tiateRequest  
prévu  à  cet  effet  (ded icated-key) ,  con tenu  dans  le  champ relati f  aux  i n formations  sur 
l 'u t i l i sateur (user- i n formation)  de  l 'APDU  AARQ.  L'APDU  xDLMS I n i tiateRequest  doi t  ê tre  
au then ti f iée  et  ch i ffrée  à l 'ai de  de  l 'algori thme  AES-GCM-1 28,  de  la  clé  g lobale  de  ch i ffrement  
de  monod i ffus ion  et,  l e  cas  échéan t,  de  l a  clé  d 'au then ti fi cati on  (voi r  5 . 4.8. 3 . 4. 4) .  De  la  même 
man ière,  l 'APDU  xDLMS I n i t iateResponse,  con tenue  dans  l e  champ relati f  aux  i n formations  
su r l 'u ti l i sateur de  l 'APDU  AARE,  do i t  également  être  ch i ffrée  et  au then ti fi ée.  Voi r  également  
5 . 2 .  

5.4.7.3 . 5  Récap i tu l at i f  

Les  d i fféren ts  types  de  clés  cryptograph iques,  l eu r u ti l i sation  et  l eur  gesti on  son t  récapi tu lés  
dans  le  Tableau  5 .  

Tab l eau  5  – C l és  c ryp to g raph i q u es  et  l eu r  g es t i o n  

Type  d e  c l é  U t i l i s at i o n  Gén érat i o n  L i vrai s o n  Em p l acem en t  

C l és  s ym ét r i q u es  

Clé  pri nci pal e  

C l é  de  ch i ffremen t  
de  cl és  (KEK)  
pou r  l es  cl és  
g l obal es  

Non  spéci fi ée  Non  spéci fi ée  
DCS  cen tral  et  
serveu r  
DLMS/COSEM  

C lé  g l obale  de  
ch i ffremen t  de  
monod i ffus i on  

Ch i ffrement  g l obal  
d 'APDU   
xDLMS  de  
monod i ffus i on  

DCS  cen tral  

Envel oppée  à  l 'a i de  de  l a  cl é  
pri nci pale ,  appel  de  l a  
méthode  g l obal_key_transfer  
par  l e  DCS  cen tral  ou  l e  
concen trateu r 

DCS  cen tral  (et  
concen trateu r)  e t  
serveu r  COSEM  

C l é  g l obale  de  
ch i ffremen t  de  
d i ffus i on  

Ch i ffrement  g l obal  
d 'APDU   
xDLMS  de  
d i f fu s i on  

DCS  cen tral  

Enveloppée  à  l 'ai de  de  l a  c l é  
pri nci pale ,  appel  de  l a  
méthode  g l obal_key_transfer  
par  l e  DCS  cen tral  ou  l e  
concen trateu r 

DCS  cen tral  (e t  
concen trateu r)  e t  
serveu r  
DLMS/COSEM  

C lé  
d 'au then ti f i cati on  
(g l obal e)  

Au then ti f i cat i on  
d 'APDU  xDLMS  

DCS  cen tral  

Enveloppée  à  l 'ai de  de  l a  c l é  
pri nci pale ,  appel  de  l a  
méthode  g l obal_key_transfer  
par  l e  DCS  cen tral  ou  l e  
concen trateu r 

DCS  cen tral  (e t  
concen trateu r)  e t  
serveu r  
DLMS/COSEM  

C lé  de  ch i ffremen t  
(monod i ffus i on )  
déd i ée  

Ch i ffrement  déd i é  
d 'APDU  xDLMS  de  
monod i ffus i on  

DCS  cen tral  ou  
concen trateu r 

Transportée  dans  l e  cad re  
de  l 'APDU  xDLMS  
I n i tateRequest,  qu i  es t  
ch i ffrée  e t  au then ti f i ée  à  
l 'ai de  de  l 'a l gori thme  AES-
GCM-1 28,  de  l a  c l é  g l obal e  
de  ch i ffremen t  de  
monod i ffus i on  e t  de  l a  c l é  
d 'au then ti f i cat i on  

DCS  cen tral  (ou  
concen trateu r)  e t  
serveu r  
DLMS/COSEM  
(du ran t  l a  du rée  
de  vi e  de  l 'AA)  

NOTE  S i  des  al ternati ves  son t  proposées,  l a  prem ière  al ternati ve  est  val i de  pou r l es  systèmes  n 'u ti l i san t  pas  
de  concen trateu r e t  l a  deuxi ème,  pou r l es  systèmes  u ti l i san t  des  concen trateu rs.  
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5.4.8  Mod e  d e  f o n c t i o n n emen t  Gal o i s /Cou n ter  (GCM)  

5 . 4.8. 1  Gén éral i t és  

NOTE  Le  texte  su i van t  est  i ssu  de  l ’Arti cl e  3  de  l a  norme  N IST SP  800-38D:2007.  

Le  mode  Galo is/Coun ter (GCM)  est  un  algori thme  de  ch i ffrement  au then ti fi é  avec des  
données  associées.  GCM  est  constru i t  à  parti r  d 'un  ch i ffrement  de  bloc  à  clé  symétri que  
approuvé,  avec une  tai l le  de  bloc  de  1 28  bi ts ,  te l  que  l 'algori thme  de  la  Norme  de  cryptage  
évolué  (Advanced  Encryption  Standard,  AES) .  Voi r  l a  norme  FIPS  PUB 1 97.  Par conséquen t,  
GCM  est  un  mode  de  fonctionnement de  l 'algori thme  AES.  

GCM  offre  la  garantie  de  l a  con fiden tial i té  des  données  à  l 'aide  d 'une  variation  du  mode  de  
fonctionnement  Coun ter pour l e  ch i ffrement.  

GCM  offre  l a  garan tie  de  l 'au thentici té  des  données  con fiden tie l les  ( jusqu 'à envi ron  
64  g igaoctets  par appel )  à  l 'aide  d 'une  fonction  un iversel l e  de  hachage  qu i  est  défi n ie  dans  un  
champ Galois  binai re  (c’est-à-d i re  défin i ) .  GCM  peu t  également offri r  l a  garantie  de  
l 'au then ti fi cati on  des  données  supplémentai res  ( l ongueur presque  i l l im i tée  par  appel )  qu i  ne  
son t  pas  ch i ffrées.  

S i  l es  en trées  GCM  son t  l im i tées  aux données  qu i  ne  son t  pas  ch i ffrées,  l a  spécial i sation  
résu l tan te  de  GCM,  appelée  GMAC,  est  s implement  un  mode  d 'au then ti fi cation  appl i qué  aux 
données  en tran tes.  

GCM  offre  une  garan tie  d 'au then ti fi cation  supérieure  à  cel le  d 'une  somme de  con trô le  ou  d 'un  
code  de  détection  d 'erreur (non  cryptograph ique) .  GCM  peu t  en  parti cu l ier  détecter  l es  
mod i fi cations  acciden tel les  des  données  et  l es  modi fi cations  i n ten tionnel les,  non  au torisées.  

Dans  DLMS/COSEM,  i l  est  également  possible  d 'u ti l i ser GCM  pour offri r  un iquement  la  
con fi den tial i té .  Dans  ce  cas,  l es  étiquettes  d 'au thenti f i cati on  ne  son t  s implement  pas  
calcu lées  n i  véri f iées.  

Pour  p lus  d ' i n formations,  vo i r  l a  norme  N IST SP  800-38D:2007.  

5.4.8.2  Déf i n i t i o n s ,  ab rév i at i o n s ,  s ymbo l es  et  n o tat i o n  per t i n en ts  po u r  l e  m od e  
Gal o i s /Cou n ter  

Term e/Ab rév i at i o n  Sym bo l e  S i g n i f i cat i o n  

Données  
suppl émen tai res  
au then ti f i ées  (AAD)  

A  Données  en tran tes  pou r l a  foncti on  de  ch i ffremen t  au then ti f i é ,  qu i  son t  
au then t i f i ées,  mai s  pas  ch i ffrées .  E l l es  son t  égal emen t  connues  sous  l e  nom  
de  Données  associ ées.  

Déch i ffremen t  
au then ti f i é  

 Foncti on  de  GCM  dans  l aquel l e  l e  texte  ch i ffré  est  déch i ffré  en  texte  bru t,  e t  
l 'au then ti ci té  du  texte  ch i ffré  ai ns i  que  l es  AAD  son t  véri f i ées.  

Ch i ffrement  
au then ti f i é  

 Foncti on  de  GCM  dans  l aquel l e  l e  texte  bru t  est  ch i ffré  en  texte  ch i ffré ,  e t  
u ne  é ti quette  d 'au then ti f i cati on  est  générée  pou r l e  texte  ch i ffré  ai ns i  que  l es  
AAD.  

C lé  
d 'au then ti f i cat i on  

AK Parti e  des  AAD  

Ch i ffrement  de  b l oc   Fam i l l e  paramétrée  de  permu tati ons  su r  des  chaînes  de  b i ts  d 'une  l ongueu r 
f i xe .  Le  paramètre  qu i  déterm ine  l a  permu tati on  est  u ne  chaîne  de  b i ts  
appelée  l a  c l é .  

Texte  ch i ffré  C Forme  ch i ffrée  du  texte  bru t  

 EK Clé  de  ch i ffremen t  de  bl oc  

Champ fi xe   Dans  l a  constructi on  déterm i n i ste  des  I V,  champ qu i  i den t i f i e  l e  d i sposi t i f  ou  
l e  con texte  de  l ' i n stance  de  l a  foncti on  de  ch i ffremen t  au then ti f i é .  

 FC Compteu r de  trames.  

Fraîche   Pour  u ne  c l é  récemmen t  générée,  propri été  qu i  cons i ste  à  ê tre  d i f féren te  de  
tou tes  l es  c l és  précédemment  u t i l i sées.  
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Term e/Ab rév i at i o n  Sym bo l e  S i g n i f i cat i o n  

GCM   Mode  Gal o i s/Coun ter 

Vecteu r  
d ' i n i t i al i sat i on  

IV Valeu r  u n i que  associ ée  à  l 'appel  d 'u n  ch i ffremen t  au then t i f i é  pou r  un  texte  
bru t  spéci f i que  e t  des  AAD.  

Champ d 'appel   Dans  l a  constructi on  déterm i n i ste  des  I V,  champ qu i  i den t i f i e  l es  ensembles  
d 'en trées  dans  l a  foncti on  de  ch i ffrement  au then t i f i é  dans  un  d i spos i t i f  ou  u n  
con texte  spéci fi que.  Pou r l es  besoi ns  de  l a  présen te  norme  i n ternati onal e ,  l e  
champ d 'appel  es t  l e  compteu r de  trames.  

C lé   Paramètre  du  ch i ffremen t  de  bl oc  qu i  déterm ine  l a  sé lect i on  de  l a  foncti on  de  
transm iss i on  de  ch i ffrement  dans  l a  fam i l l e  de  permu tati ons .  

 KEK Clé  de  ch i ffremen t  de  cl é  

 len(X)  Longueu r en  bi ts  de  l a  chaîne  de  bi ts  X  

 LEN(X)  Longueu r en  octets  de  l a  chaîne  d 'octets  X  

Val eu r  u n i que   Valeu r  u t i l i sée  une  seu l e  fo i s  dans  un  con texte  spéci fi que.  

Texte  bru t  P Données  en tran tes  pou r l a  foncti on  de  ch i ffremen t  au then ti f i é ,  qu i  son t  
au then ti f i ées  e t  ch i ffrées.  

 SC Octet  de  con trô l e  de  sécu ri té  

 SH En -tête  de  sécu ri té ;  concaténati on  de  l 'octet  de  con trô l e  de  sécu ri té  (SC)  e t  
du  compteu r  de  trames  FC:  SH =  SC  I I  FC.  

Ti tre  système  Sys-T I den ti f i an t  u n i que  du  système.  

É t i quette  
d 'au then ti f i cat i on  

T Somme de  con trô l e  cryptog raph i que  appl i quée  à  des  données,  qu i  est  
conçue  pou r  révél er  l es  erreu rs  acci den tel l es  e t  l es  mod i fi cati ons  
i n ten ti onnel l es  des  données.  

 t  Longueu r en  bi ts  de  l 'é t i quette  d 'au then ti f i cat i on  

NOTE  Cette  val eu r  est  i den ti que  à  l en (T) .  

 X  I I  Y Concaténati on  de  deux  chaînes,  X  e t  Y.  

5.4.8.3  É l émen ts  d e  GCM  

5. 4.8.3 . 1  Ch i f f remen t  d e  b l o c  et  c l és  

Pour les  besoins  de  l a  présen te  norme  i n ternationale,  l a  norme  de  ch i ffrement  AES a  été  
sélectionnée.  GCM  u ti l i se  la  fonction  de  transmission  de  ch i ffrement  et  non  cel l e  d ' i nversion  
de  ch i ffrement.  

GCM  u ti l i se  une  clé  un ique,  l a  clé  de  ch i ffrement de  bloc  (abrégée  en  clé) .  Sa tai l le  do i t  ê tre  
de  1 28  bi ts .  Pour plus  de  sécuri té,  une  clé  d 'au then ti fi cation  est  également  i nd iquée  dans  
DLMS/COSEM.  E l l e  fai t  parti e  des  données  supplémentai res  au then ti f i ées,  AAD.  La clé  de  
ch i ffrement  de  bloc  est  symbol isée  par EK e t  l a  cl é  d 'au then ti f i cation  par AK.  

5.4.8.3 . 2  Fon c t i o n s  d u  GCM  

5. 4.8.3 . 2. 1  Gén éral i t és  

NOTE  Le  texte  su i van t  est  basé  su r  l a  norme  N IST SP  800-38D:2007,  5 . 2 .  

Les  deux fonctions  qu i  consti tuen t  GCM  son t  appelées  ch i ffrement  au then ti fi é  et  
déch i ffrement  au then ti fi é .  La fonction  de  ch i ffrement au then ti fi é  ch i ffre  les  données  
con fi den tie l les  et  calcu le  une  éti quette  d 'au then ti fi cation  pour l es  données  con fiden tiel les  
ains i  que  pour tou tes  l es  données  supplémentai res,  non  con fiden tie l les.  La foncti on  de  
déch i ffrement  au then ti fi é  déch i ffre  les  données  con fi den tie l les  en  fonction  de  la  véri f i cation  de  
l 'éti quette.  

Lorsque  l 'en trée  est  l im i tée  à  des  données  non  con fi den tie l les,  l a  varian te  résu l tan t  de  GCM  
est  appelée  GMAC.  Pour GMAC,  l es  foncti ons  de  ch i ffrement  et  de  déch i ffrement  au then ti fi és  
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deviennen t  l es  foncti ons  de  générati on  et  de  véri fi cation  d 'une  étiquette  d 'au then ti fi cation  
pour l es  données  non  con fiden tie l les.  

En fin ,  s i  l 'au thenti f i cation  n 'est  pas  requ ise,  la  fonction  de  ch i ffrement  au thenti f ié  ch i ffre  l es  
données  con fiden tie l l es,  mais  l 'étiquette  d 'au then ti fi cation  n 'est  pas  calcu lée.  La fonction  de  
déch i ffrement  au then ti fi é  déch i ffre  l es  données  con fiden tie l l es,  mais  aucune  étiquette  
d 'au then ti f i cation  n 'est  calcu lée  n i  véri fiée.  

5.4.8.3 . 2.2  Ch i f f remen t  au th en t i f i é  – d o n n ées  en t ran tes  et  s o r tan tes  

NOTE  Le  texte  su i van t  est  basé  su r  l a  norme  N IST SP  800-38D:2007,  5 . 2 . 1 . 1  e t  l a  n orme  RFC  41 06:2005,  2 . 1 .  

L'opération  de  ch i ffrement au then ti fi é  comprend  quatre  en trées,  chacune  d 'en tre  e l l es  do i t  
ê tre  une  chaîne  d 'octets:  

•  du  texte  bru t,  symbol i sé  par P;  

•  des  données  supplémentai res  au thenti f iées  (AAD) ,  symbol isées  par A .  E l l es  doiven t  
i nclu re,  parm i  tous  l es  é léments,  la  cl é  d 'au then ti f i cation ,  symbol isée  par  AK.  

•  u ne  clé  secrète  de  ch i ffrement de  bloc,  symbol isée  par  EK;  

•  u n  vecteur d ' i n i t ial i sation ,  symbol isé  par  IV.  

Le  texte  bru t  et  l es  AAD  consti tuen t  l es  deux catégories  de  données  protégées  par GCM.  
GCM  protège  l 'au then tici té  du  texte  bru t  et  des  AAD.  I l  protège  également l a  con fiden tial i té  du  
texte  bru t,  alors  que  l es  AAD  son t  conservées  en  clai r.  

L' IV est  une  variable  un ique,  c'est-à-d i re  une  valeur  qu i  est  un ique  dans  l e  con texte  (de  
sécuri té)  spéci fié ,  qu i  déterm ine  un  appel  de  la  fonction  de  ch i ffrement au thenti f ié  pour l es  
données  en tran tes  à  protéger.  Voi r  5. 4. 8.3 .4. 5.  

I l  exi ste  deux sorties:  

•  du  texte  ch i ffré,  symbol i sé  par C,  don t  la  l ongueur est  exactement  la  même  que  cel l e  du  
texte  bru t  P;  

•  u ne  étiquette  d 'au thenti fi cation ,  symbol isée  par  T.  

5.4.8.3 . 2. 3  Déch i f f remen t  au th en t i f i é  – d on n ées  en t ran tes  et  s o r tan tes  

L'opération  de  déch i ffrement  au thenti fi é  comprend  cinq  en trées:  

•  l a  clé  secrète  de  ch i ffrement  de  bloc,  symbol isée  par EK;  

•  l e  vecteur d ' i n i ti al i sation ,  symbol isé  par IV;  

•  l e  texte  ch i ffré,  symbol isé  par  C;  

•  l es  données  supplémentai res  au thenti f i ées  (AAD) ,  symbol i sées  par  A ;  

•  l 'éti quette  d 'au then ti fi cati on ,  symbol i sée  par T.  

La  sortie  est  l 'une  des  su i van tes:  

•  l e  texte  bru t  P  qu i  correspond  au  texte  ch i ffré  C  ou  

•  u n  code  d 'erreur spécial ,  symbol i sé  par FAIL  dans  la  présen te  norme.  

La sortie  P  i nd i que  que  T est  l 'éti quette  d 'au then ti fi cation  correcte  pour IV,  A  e t  C.  S i non ,  la  
sorti e  est  FAIL.  

Les  fonctions  de  ch i ffrement  et  de  déch i ffrement  au then ti f iés,  l eurs  en trées  et  l eu rs  sorti es,  
ains i  que  la  structu re  des  APDU  xDLMS ch i ffrées  / du  con tenu  ch i ffré  son t  représentées  dans  
la  Fi gure  6  ci -dessous.  
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An g l ai s  Fran çai s  

Secu ri ty  Con tro l  byte  Octet  de  con trô l e  de  sécu ri té  

i n formati on  to  be  protected  I n formati ons  à  pro téger 

Reconstructed  I n formation  I n formati ons  restau rées  

Au then ti cati on  on l y  Au then t i f i cat i on  un i quemen t  

Encrypt i on  on l y  Ch i ffrement  u n iquemen t  

I n formati on  I n formati ons  

Au then ti cated  encrypt i on  Ch i ffrement  au then ti f i é  

Fai l  Échec  

AES  Gal o i s/Coun ter  Mode  au then ti cated  encrypti on  Ch i ffrement  au then ti f i é  à  l 'ai de  de  GCM  AES  

AES  Galo i s/Coun ter  mode  au then ti cated  decrypti on  Déch i ffremen t  au then ti f i é  à  l 'ai de  de  GCM  AES  

C i phered  I n formati on :  Au then ti cati on  on l y  I n formati on  ch i ffrée :  au then ti f i cat i on  u n i quemen t  

C i phered  i n formati on :  Encrypti on  on l y  I n formati on  ch i ffrée :  ch i ffremen t  u n i quemen t  

C i phertext  Texte  ch i ffré  

C i phered  i n formati on :  Encrypti on  +  Au then ti cati on  I n formati on  ch i ffrée :  cryptage+  au then ti f i cat i on  

IEC  
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An g l ai s  Fran çai s  

Add i t i onal  Au then t i cated  Data,  AAD  (Associ ated  Data)  
con tai n :  
-  Au then ti cati on  on l y:  SC  I I  AK I I  I n formati on ;  
-  Encrypt i on  on l y:  n u l l  
-  Au then ti cated  encrypti on :  SC  I I  AK 
-  I n  the  case  o f  the  general -cypheri ng  servi ce,  i t  
con tai ns  add i t i onal  e l ements  as  wel l  

Les  AAD  (données  associées  suppl émen tai res)  
con ti ennen t:  
-  Au then ti f i cati on  un i quemen t:  SC  I I  AK I I  I n formati on ;  
-  Ch i ffremeen t  u n i quement:  nu l  
-  Ch i ffremen t  au then ti f i é :  SC  I I  AK 

-  Dans  l e  cas  du  servi ce  de  ch i ffremen t  général ,  i l  
con ti en t  égal emen t  des  é l émen ts  suppl émen tai res   

AK =  Au then ti cat i on  Key AK =  Cl é  d 'au then ti f i cat i on  

C  =  Cyphertext  C  =  Texte  ch i ffré  

EK =  Encrypt i on  Key EK =  Cl é  de  ch i ffrement  

FC  =  Frame  coun ter  FC  =  Compteu r de  trames  

I V  =  Syst-T  I I  FC  I n i t i al i zat i on  vector  I V  =  Syst-T I I  FC  Vecteu r  d ' i n i t i al i sati on   

P  =  P lai n text  P  =  Texte  bru t  

SC  =  Secu ri ty  con tro l  byte:  
SH=  SC  I I  FC  Secu ri ty  header  

SC  =  Octet  de  con trô l e  de  sécu ri té  
SH=  SC  I I  FC  En - tê te  de  sécu ri té   

Sys-T =  System  Ti t l e  Sys-T =  Ti tre  système  

T  =  Au then t i cati on  Tag  T  =  É t i quette  d 'au then t i f i cati on  

Fi g u re  6  – Pro tec t i o n  c ryp to g raph i q u e  d es  APDU  xDLMS à  l ' ai d e  d e  GCM  

5. 4.8.3 . 3  En -tête  d e  s écu r i t é  avec  GCM  

L’en- tête  de  sécuri té  SH  i nclu t  l ’octet  de  con trô le  de  sécuri té  concaténé  avec l e  compteur 
d ’appels:  SH  =  SC  I I  FC.  L’octet  de  con trô le  de  sécuri té  est  présenté  au  Tableau  6 ,  où :  

•  B i t  3…0:   Securi ty_Su i te_Id ,  vo i r  5 . 4. 4;  

•  B i t  4:    sous-champ «A» :  i nd ique  que  l ’au then ti fi cation  est  appl iquée;  

•  B i t  5 :    sous-champ «E» :  i nd ique  que  le  ch i ffrement  est  appl i qué;  

•  B i t  6 :    sous-champ Key_set 0  =  Monod i ffus ion ;  

       1  =  D i ffus ion  générale  

•  B i t  7:    Réservé,  do i t  ê tre  défin i  su r 0 .  

Tab l eau  6  – Oc tet  d e  co n t rô l e  d e  s écu r i t é  

Bi t  7  B i t  6  B i t  5  B i t  4  B i t  3 . . 0  

Réservé  Key_Set  E  A  Secu ri ty_Su i te_I d  

Le  champ Frame  Coun ter (Compteur de  trames)  est  un  compteur i n terne  main tenu  par 
l ’ expédi teur et  l e  destinatai re.  

5.4.8.3 . 4  Paramèt res  d e  GCM  et  é l émen ts  d e  d o n n ées  

5 . 4.8.3 . 4. 1  Lon g u eu r  d e  l ' ét i q u et te  d ' au th en t i f i cat i o n  

La l ongueur en  bi ts  de  l 'éti quette  d 'au then ti f i cati on ,  symbol isée  par  t,  est  un  paramètre  de  
sécuri té .  Sa valeur doi t  être  de  96  bi ts .  

5.4.8.3 . 4.2  Tex te  b ru t  et  AAD  

Le texte  bru t,  symbol isé  par P  e t  l es  AAD,  symbol isées  par A ,  dépenden t  du  type  de  
protection .  I l s  son t  présen tés  au  Tableau  7,  où  SC  dés igne  l 'octet  de  contrô le  de  sécuri té,  AK,  
l a  clé  d 'au then ti f i cation  et  M,  l e  message,  c'est-à-d i re,  l 'APDU  xDLMS à  protéger.  

Les  l ongueurs  en  bi ts  de  P  e t  de  A  do i ven t  rempl i r  l es  exigences  su ivantes:  
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•  l en (P)  <  239-256;  

•  l en (A)  <  264-1 ;  

•  l es  l ongueurs  en  bi ts  de  P  e t  de  A  do iven t  être  des  mu l t iples  de  8,  de  sorte  que  ces  
valeurs  son t des  chaînes  d 'octets.  

Tab l eau  7  – Tex te  b ru t  et  AAD  

Con t rô l e  d e  s écu r i t é ,  SC  Sécu r i t é   P A  

Ch am p  E  Ch am p  A     

0  0  Aucune  – – 

0  1  Au then ti f i ée  un i quemen t  – SC  I I  AK  I I  M  

1  0  Ch i ffrée  un i quemen t  M  –  

1  1  Ch i ffrée  et  au then t i f i ée  M  SC I I  AK 

5.4.8.3 . 4.3  Cl é  d e  ch i f f rem en t  d e  b l o c ,  EK 

La tai l le  de  l a  clé  de  ch i ffrement de  bloc,  symbol i sée  par EK,  do i t  ê tre  de  1 28  bi ts  (1 6  octets) :  
len(EK)  =  1 28.  

La clé  do i t  ê tre  générée  un i formément  et  de  man ière  aléato i re,  ou  presque  un i formément  et  
de  man ière  aléato i re.  En  d 'au tres  termes,  chaque  clé  possible  a  (quasiment)  au tan t  de  
chances  d 'être  générée.  Par conséquent,  l a  clé  est  « fraîche» ,  c'est-à-d i re  qu ' i l  y  a  de  fortes  
probabi l i tés  qu 'e l l e  ne  so i t  égale  à  aucune  au tre  clé.  La clé  do i t  ê tre  secrète  et  u ti l i sée  
exclusivement  pour GCM  avec l e  ch i ffrement de  bloc  AES chois i .  Les  au tres  exigences  
relati ves  à  l 'établ i ssement  et  à  l a  gestion  de  clés  son t  abordées  dans  la  norme N IST SP  800-
38D:2007,  8 . 1 .  

5.4.8.3 . 4.4  Cl é  d ' au t h en t i f i cat i o n ,  AK 

Même s i  e l le  n 'est  pas  requ ise  par GCM,  une  clé  d 'au then ti fi cation ,  symbol isée  par  AK,  est  
i nd iquée  pou r accroître  l a  sécuri té  dans  DLMS/COSEM.  Pour sa  l ongueur et  sa  génération ,  
l es  mêmes  règ les  que  pour l a  clé  de  ch i ffrement  s 'appl i quen t.  La clé  d 'au then ti fi cation  doi t  
fai re  partie  des  AAD.  Si  une  clé  d 'au then ti fi cation  a  été  transférée,  e l l e  do i t  ê tre  u ti l i sée  
j usqu 'à  ce  qu 'une  clé  d 'au then ti fi cation  nu l le  so i t  transférée.  

5.4.8.3 . 4.5  Vec teu r  d ' i n i t i al i s at i o n ,  IV  

Pour la  construction  du  vecteur  d ' i n i t ial i sati on ,  IV,  l a  construction  déterm in iste  i nd iquée  dans  
l a  norme  N IST SP  800-38D:2007,  8 . 2 . 1 ,  do i t  être  u ti l i sée.  

Dans  la  construction  déterm in iste,  l ' IV  est  l a  concaténation  de  deux champs,  appelés  l e  
champ fi xe  et  l e  champ d 'appel .  Le  champ fi xe  do i t  i den ti fi er  l e  d i sposi t i f  physique  ou ,  de  
man ière  plus  générale,  l e  con texte  (de  sécuri té)  pour l ' i nstance  de  la  fonction  de  ch i ffrement  
au then ti fi é.  Le  champ d 'appel  do i t  i den ti fi er  l es  ensembles  d 'en trées  dans  la  fonction  de  
ch i ffrement  au then ti f ié  pour  ce  d isposi ti f  spéci fi que.  

Pour n ' importe  quel le  clé  donnée,  deux d isposi ti fs  physiques  d isti ncts  ne  doiven t  pas  partager 
l e  même  champ fi xe  et  deux ensembles  d i stincts  d 'en trées  pour un  seu l  d i sposi t i f  ne  do ivent  
pas  partager l e  même  champ d 'appel .  

La l ongueur de  l ' I V do i t  être  de  96  bi ts  (1 2  octets) :  len(IV)  =  96.  Dans  cette  formu le:  

•  l es  64  bi ts  (8  octets)  de  départ  (c'est-à-d i re  l es  plus  à  gauche)  do iven t  con ten i r  l e  champ 
fi xe.  I l s  do ivent  con ten i r  l e  t i tre  système.  Voi r  5 . 4. 8. 3 .4.6;  

•  l es  32  bi ts  de  fi n  (c'est-à-d i re  l es  plus  à  droi te)  doiven t  con ten i r  l e  champ d 'appel .  
Voi r  5 . 4.8.3 .4. 7.  
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La l ongueur en  bi ts  du  champ fi xe  l im i te  à  264  l e  nombre  de  d isposi ti fs  physiques  d isti ncts  qu i  
peuven t  implémenter  l a  fonction  de  ch i ffrement au then ti fié  pour la  clé  donnée.  La l ongueur en  
bi ts  du  champ d 'appel  l im i te  à  232  l e  nombre  d 'appels  de  la  fonction  de  ch i ffrement  
au then ti f ié ,  quels  que  soien t  l es  ensembles  d ’entrées,  sans  vi o lation  de  l 'exigence  d 'un ici té .  

5.4.8.3 . 4.6  Ti t re  s ys tèm e 

Chaque  d i sposi t i f  physique  du  système,  y  compris  l es  compteurs,  l es  concen trateurs  ( l e  cas  
échéan t)  et  l e  DCS,  do i t  ê tre  i den ti f ié  de  man ière  un ique  par son  t i tre  système.  Le  t i tre  
système,  symbol isé  par Sys-T,  do i t  ê tre  constru i t  de  l a  man ière  su ivante:  

•  sa  l ongueur doi t  ê tre  de  8  octets;  

•  l es  octets  de  départ  (c'est-à-d i re  les  3  l es  pl us  à  gauche)  doiven t  con ten i r  l ' ID  à  tro is  
l ettres  du  fabrican t2.  I l  est  i den tique  à  ce lu i  u ti l i sé  dans  les  octets  de  départ  du  LDN  des  
d isposi ti fs  l og iques  du  serveur;  

L’ ID  à  tro is  l ettres  du  fabrican t  do i t  ê tre  u ti l i sé  pour  i den ti f ier  tous  l es  systèmes  cl ien t  et  
serveur.  

NOTE  1  I l  peu t  ê tre  obtenu  auprès  de  l a  DLMS  UA.  

•  l es  octets  de  f i n  (c'est-à-d i re  les  5  l es  plus  à  d roi te)  et  l ' ID  du  fabricant  do iven t  garan ti r  
l 'un ici té  du  t i tre  système.  

NOTE  2  Ces  5  octets  peuven t  ê tre  par exemple  dédu i ts  des  1 2  dern i ers  ch i ffres  du  numéro  de  fabri cati on ,  
j u squ 'à  999  999  999  999.  Cette  val eu r  est  converti e  en  0xE8D4A50FFF.  Les  valeu rs  supéri eu res ,  j u squ 'à  
0xFFFFFFFFFF (val eu r  décimale:  1  099  51 1  627  775) ,  peuven t  égal emen t  ê tre  u t i l i sées ,  mai s  ne  peuven t  pas  
ê tre  m i ses  en  correspondance  avec  l es  1 2  dern i ers  ch i ffres  du  numéro  de  fabri cati on .  

Des  spéci fi cations  auxi l iai res  spéci fiques  à  un  projet  donné  peuven t  i nd iquer une  structu re  
d i fféren te  pour l e  t i tre  système.  Cependant,  dans  tous  les  cas,  l a  l ongueur du  t i tre  système  
doi t  être  de  8  octets  (et  s i  nécessai re,  ral longée  de  8  octets  vers  l a  d ro i te)  et  ce  dern ier do i t  
ê tre  un ique.  Les  i n formations  détai l l ées  do iven t  être  i nd iquées  par l 'au tori té  de  dénomination  
désignée  comme te l le  pour l e  projet.  

Avant  de  pouvoi r  u ti l i ser l es  algori thmes  de  sécuri té  de  message,  qu i  exigent  un  con texte  
d ’appl icati on  ch i ffrée,  i l  fau t  que  l es  homologues  échangen t  des  ti tres  système.  Les  
possibi l i tés  su ivantes  son t  d ispon ibles:  

•  l orsque  l e  profi l  CPL S-FSK est  u ti l i sé,  l es  t i tres  système  son t  échangés  duran t  l e  
processus  d 'enreg istrement  à  l 'ai de  du  protocole  CIASE.  Voi r  l ’ I EC  62056-8-3;  

•  dans  tous  l es  profi l s  de  commun ication ,  l es  t i tres  système  son t  échangés  du ran t  
l 'établ i ssement  de  l 'AA avec un  con texte  ch i ffré  à  l 'ai de  du  service  COSEM-OPEN  
(voi r  6 . 2)  con tenu  dans  l es  APDU  AARQ/AARE;  

Si  l es  t i tres  système envoyés/reçus  duran t  l 'établ i ssement  d 'une  AA ne  son t  pas  i den ti ques  à 
ceux échangés  du ran t  l e  processus  d 'enreg istrement  CIASE,  l 'AA do i t  ê tre  re jetée.  

•  en  écri van t  l 'attribu t  cl i en t_system_ti tl e  et  en  l i san t  l 'attribu t  server_system_ti tl e  des  objets  
« Securi ty  setup» .  Voi r  5 . 3 . 7  de  l ' I EC  62056-6-2:—.  

NOTE  3  Pou r  l a  commun i cati on  de  d i ffus i on ,  seu l  l e  cl i en t  COSEM  l 'envoi e  au  serveu r COSEM.  

5.4.8.3 . 4.7  Ch amp  d ' appel  

Le  champ d 'appel  doi t  ê tre  un  compteur d 'en tiers  (compteur de  trames) .  

_______________ 

2  Géré  par  DLMS-UA ag i ssan t  comme  au tori té  d 'en reg i s tremen t;  i den ti que  à  ce l u i  u t i l i sé  dans  l e  LDN .  
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5.4.8.3 . 5  Exemp l e  

L'exemple  su i van t  (vo i r  Tableau  8)  présen te  l e  processus  de  création  d 'APDU  xDLMS 
ch i ffrées  l ors  de  l 'appl i cation  de  l 'au then ti fi cati on  un iquement,  du  ch i ffrement un iquement et  
du  ch i ffrement  au thenti fié .  

Tab l eau  8  – Exemp l e  d 'APDU  ch i f f rées  

 X Con ten u  
LEN 

(X)  

o c tet s  

L en  

(X)  

b i t s  

Matér i e l  d e  
s écu r i t é  

    

Su i te  de  sécu ri té   GCM- AE S - 1 2 8    

Ti tre  système  Sys-T 

4 D 4 D 4 D 0 0 0 0 B C 6 1 4 E ( i c i ,  l e s  c i n q  d e r n i e r s  o c t e t s  
c o n t i e n n e n t  l e  n u mé r o  d e  f a b r i c a t i o n  a u  f o r ma t  
h e x a d é c i ma l )  

8  64  

Compteu r de  
trames  

FC 0 1 2 3 4 5 6 7  4  32  

Vecteu r 
d ’ i n i t i al i sat i on  

IV 
Sys-T I I  FC  

1 2  96  
4 D 4 D 4 D 0 0 0 0 B C 6 1 4 E 0 1 2 3 4 5 6 7  

C l é  de  ch i ffremen t  
de  bl oc  (g l obale )  

EK 0 0 0 1 0 2 0 3 0 4 0 5 0 6 0 7 0 8 0 9 0 A0 B 0 C 0 D 0 E 0 F  1 6  1 28  

C l é  
d ’ au then ti f i cati on  

AK D 0 D 1 D 2 D 3 D 4 D 5 D 6 D 7 D 8 D 9 DADB DC DDDE DF  1 6  1 28  

Sécu r i t é  
app l i q u ée  

 Au th en t i f i cat i o n  Ch i f f r em en t  Ch i f f r em en t  
au t h en t i f i é  

  

Octet  de  con trô l e  
de  sécu ri té  (avec  
c l é  de  
monod i ffusi on )  

SC 

SC-A  SC-E  SC-AE  1  8  

1 0  2 0  3 0    

En - tête  de  
sécu ri té  

SH 
SH =  SC-A  I I  FC SH =  SC-E  I I  FC SH =  SC-AE  I I  FC   

1 0 0 1 2 3 4 5 6 7  2 0 0 1 2 3 4 5 6 7  3 0 0 1 2 3 4 5 6 7  5  40  

En t rées   Au th en t i f i cat i o n  Ch i f f r em en t  Ch i f f r em en t  
au t h en t i f i é  

  

APDU  xDLMS  à  
protéger 

APDU 
C 0 0 1 0 0 0 0 0 8 0 0 0 0 0 1 0 0 0 0 F F 0 2 0 0   
( G e t - r e q u e s t ,  a t t r i b u t  2  d e  l ' o b j e t  C l o c k )  1 3  1 04  

Texte  bru t  P Nu l l  
C 0 0 1 0 0 0 0 0 8 0 0 0 0 0
1 0 0 0 0 F F 0 2 0 0  

C 0 0 1 0 0 0 0 0 8 0 0 0 0 0
1 0 0 0 0 F F 0 2 0 0  1 3  1 04  

Données  
associ ées  

A  SC I I  AK I I  APDU – SC I I  AK   

Données  
associ ées  – 
Au then ti f i cat i on  

A-A  

1 0 D 0 D 1 D 2 D 3 D 4 D 5
D 6 D 7 D 8 D 9 DADB DC
DDDE DF C 0 0 1 0 0 0 0
0 8 0 0 0 0 0 1 0 0 0 0 F F
0 2 0 0  

– – 30  240  

Données  
associ ées  – 
Ch i ffrement  

A-E – – – 0  0  

Données  
associ ées  – 
Ch i ffrement  
au then t i f i é  

A-AE – – 
3 0 D 0 D 1 D 2 D 3 D 4 D 5 D
6 D 7 D 8 D 9 DADB DC DD
DE DF  

1 7  1 36  

So r t i es   Au th en t i f i cat i o n  Ch i f f r em en t  Ch i f f r em en t  
au t h en t i f i é  

  

Texte  ch i ffré  C NULL 
4 1 1 3 1 2 F F 9 3 5 A4 7 5
6 6 8 2 7 C 4 6 7 B C  

4 1 1 3 1 2 F F 9 3 5 A4 7 5
6 6 8 2 7 C 4 6 7 B C  1 3  1 04  

É t i quette  
d 'au then t i f i cati on  

T 
0 6 7 2 5 D 9 1 0 F 9 2 2 1
D 2 6 3 8 7 7 5 1 6  – 

7 D 8 2 5 C 3 B E 4 A7 7 C 3
F C C 0 5 6 B 6 B  1 2  96  

APDU  ch i ffrée  
complète  

 
TAG I I  LEN I I  SH I I  
APDU I I  T 

TAG I I  LEN I I  SH I I  C 
TAG I I  LEN I I  SH I I  C 

I I  T – – 
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 X Con ten u  
LEN 

(X)  

o c tet s  

L en  

(X)  

b i t s  

APDU  
au then ti f i ée  

 

C 8 1 E 1 0 0 1 2 3 4 5 6 7
C 0 0 1 0 0 0 0 0 8 0 0 0 0
0 1 0 0 0 0 F F 0 2 0 0 0 6
7 2 5 D 9 1 0 F 9 2 2 1 D 2
6 3 8 7 7 5 1 6  

–  –  32  256  

APDU  ch i ffrée   –  
C 8 1 2 2 0 0 1 2 3 4 5 6 7 4
1 1 3 1 2 F F 9 3 5 A4 7 5 6
6 8 2 7 C 4 6 7 B C  

–  20  1 60  

APDU  ch i ffrée  e t  
au then ti f i ée  

 –  –  

C 8 1 E 3 0 0 1 2 3 4 5 6 7 4
1 1 3 1 2 F F 9 3 5 A4 7 5 6
6 8 2 7 C 4 6 7 B C 7 D 8 2 5
C 3 B E 4 A7 7 C 3 F C C 0 5
6 B 6 B  

32  256  

NOTE  Dans  cet  exemple,  l a  val eu r  du  champ d 'appel  est  0 1 234567.  En  réal i té ,  l a  val eu r  do i t  ê tre  i n crémen tée  
par chaque  appel  de  l 'a l gori thme  GCM.  

5.4.8.4  Au th en t i f i cat i o n  d e  l ' h omo l o g u e  HLS  avec  GMAC 
(au th en t i cat i o n _mech an i sm_i d (5)  

NOTE  Vo i r  égal emen t  5 . 3 . 4.  

Dans  l e  cas  d 'au then tication_mechan ism_id(5) ,  l e  processus  est  l e  su ivan t:  

•  La  passe  1  et  l a  passe  2  do iven t  être  i den tiques  à  cel les  décri tes  en  5. 3 . 4;  

•  dans  les  passes  3  et  4,  au  l i eu  du  secret  HLS  (con tenu  dans  l es  objets  «Association  LN»  / 
« Association  SN» ) ,  l a  clé  g lobale  de  ch i ffrement  de  monod i ffus ion  et  la  clé  
d 'au thenti f i cation  ( le  cas  échéan t)  son t  u ti l i sées.  Cel l es-ci  son t  transférées  au  serveur à  
l 'aide  de  la  méthode  g lobal_key_transfer de  la  classe  «Securi ty  setup» .  Voi r  5 . 3. 7  de  
l ' I EC  62056-6-2:—;  

•  Dans  la  passe  3 ,  l e  cl ien t  trai te  StoC  en  calcu lan t  une  valeur de  hachage  T à  l ’aide  de  
l ’ algori thme  GMAC:  

f(StoC)  =  SC  I I  FC  I I  T  =  SC  I I  FC  I I  GMAC (SC  I I  AK I I  StoC)  

Le  résu l tat  f(StoC)  est  renvoyé  au  serveur.  Le  serveur véri f ie  s i  f(StoC)  est  l e  résu l tat  du  
trai tement  correct  et,  l e  cas  échéant,  accepte  l ’au thenti f i cation  du  cl ien t.  

•  Dans  l a  passe  4,  l e  serveur trai te  CtoS  en  calcu lan t  une  valeu r de  hachage  T à  l ’aide  de  
l ’algori thme  GMAC:  

f(CtoS)  =  SC  I I  FC  I I  T  =  SC  I I  FC  I I  GMAC (SC  I I  AK I I  CtoS)  

Le  résu l tat  f(CtoS)  est  renvoyé  au  cl i en t.  Le  cl i en t  véri fi e  s i  f(CtoS)  est  l e  résu l tat  du  
trai tement  correct  et,  l e  cas  échéan t,  accepte  l ’au then ti fi cation  du  serveur.  

Pour échanger f(StoC)  et  f(CtoS) ,  l e  cl i en t  appel le  l a  méthode  reply_to_HLS_authentication  
de  l ’Objet  d ’Association  actuel .  Les  messages  peuven t  être  protégés  de  man ière  
cryptograph ique.  

Un  exemple  est  donné  dans  l e  Tableau  9  ci -dessous.  
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Tab l eau  9  – Exemp l e  HLS  avec  GMAC 

Matér i e l  d e  s écu r i t é  X  Co n ten u  LEN(X)  

o c tet s  

len (X)  

b i t s  

Su i te  de  sécu ri té   GCM-AES-1 28    

Ti tre  système  Sys-
T 

Cl i en t  Serveu r   

4D4D4D0000000001  4D4D4D0000BC61 4E    

( i c i ,  l es  c i nq  dern i ers  octets  con ti ennen t  l e  numéro  
de  fabri cati on  au  fo rmat  hexadécimal )  8  64  

Compteu r de  trames  FC 00000001  0 1 234567  4  32  

Vecteu r 
d ’ i n i t i al i sati on  IV 

Sys-T I I  FC  

1 2  96  
C l i en t  Serveu r 

4D4D4D0000000001  
00000001  

4D4D4D0000BC61 4E  
01 234567  

Cl é  de  ch i ffremen t  
de  b l oc  (g l obale)  EK 0001 02030405060708090A0B0C0D0E0F 1 6  1 28  

Cl é  d ’ au then ti f i cati on  AK D0D1 D2D3D4D5D6D7D8D9DADBDCDDDEDF 1 6  1 28  

Con trô le  de  sécu ri té  SC  1 0  1  8  

  Passe  1 :  Le  c l i en t  envoi e  u n  défi  au  serveu r   

CtoS    4B3536695661 6759  “K56iVagY”  8  64  

  Passe  2 :  Le  serveu r  envoi e  u n  défi  au  cl i en t    

S toC   503677524A3231 46  “P6wRJ21 F”  8  64  

  Passe  3 :  Le  cl i en t  trai te  StoC    

SC  I I  AK I I  S toC   1 0D0D1 D2D3D4D5D6D7D8D9DADBDCDDDEDF503
677524A3231 46  

  

T  =  GMAC  (SC  I I  AK 
I I  S toC)  

 1 A52FE7DD3E72748973C1 E28  1 2  96  

f(StoC)  =  SC  I I  FC  I I  
T  

 1 000000001 1 A52FE7DD3E72748973C1 E28  
1 7  1 36  

  Passe  4 :  Le  serveu r  trai te  CtoS    

SC  I I  AK I I  CtoS   1 0D0D1 D2D3D4D5D6D7D8D9DADBDCDDDEDF4B3
536695661 6759    

T  =  GMAC  (SC  I I  AK 
I I  CtoS)  

 FE1 466AFB3DBCD4F9389E2B7 
1 2  96  

f(CtoS)  =  SC  I I  FC  I I  
T  

 1 001 234567FE1 466AFB3DBCD4F9389E2B7 
1 7  1 36  

NOTE  Dans  cet  exemple ,  l a  val eu r  du  champ  d 'appel  est  01 234567.  En  réal i té ,  l a  val eu r  do i t  ê tre  i ncrémen tée  
par  chaque  appel  de  l 'al gori thme  GCM.  

 

6  Spéc i f i cat i o n  d e  s erv i ce  d e  l a  co u ch e  app l i cat i o n  DLMS/COSEM  

6. 1  Pr i m i t i ves  d e  s erv i ce  et  paramèt res  

En  général ,  l es  services  d 'une  couche  (ou  d 'une  sous-couche)  son t  des  capaci tés  que  cette  
couche  offre  à  un  u ti l i sateur  dans  la  prochaine  couche  (ou  sous-couche)  supérieu re.  Afi n  de  
fou rn i r  ses  services,  une  couche  base  ses  fonctions  su r l es  services  qu 'el le  requ iert  de  la  
couche  i n férieu re  précéden te.  La Figu re  7  représen te  cette  notion  de  h iérarch ie  de  service  et  
présen te  la  relation  en tre  deux u ti l i sateurs  N  correspondants  et  l eurs  en ti tés  de  protocole  
homologue  de  couche  N .  
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An g l ai s  Fran çai s  

Servi ce  User Usager 

Servi ce  Provi der  Fou rn i sseu r  de  servi ces  

Request  Demande  

I nd i cati on  I n d i cati on  

Response  Réponse  

Con fi rm  Con fi rmati on  

Fi g u re  7  – Pr i m i t i ves  d e  s erv i ce  

Les  services  son t  i nd iqués  en  décrivan t  l e  f l ux  d ' i n formations  en tre  l 'u ti l i sateur N  et  l a  couche  
N .  Ce  fl ux  d ' i n formations  est  modél i sé  par des  événements  d iscrets  et  i nstan tanés,  qu i  
caractérisent  l a  fou rn i tu re  d 'un  service.  Chaque  événement  consiste  en  l a  transmission  d 'une  
prim i ti ve  de  service  d 'une  couche  à  l 'au tre  via  un  po in t  d 'accès  aux services  de  l a  couche  N  
associé  à  un  u ti l i sateur  N .  Les  prim i ti ves  de  servi ce  transporten t  l es  i n formations  requ ises  en  
fou rn issan t  un  service  spéci fique.  Ces  prim i ti ves  de  service  son t  abstrai tes  du  fai t  qu 'e l les  
n ' i nd iquen t  que  l e  service  fourn i  et  non  l es  moyens  par  l esquels  l e  servi ce  est  fou rn i .  Cette  
défi n i t i on  de  service  est  i ndépendante  de  tou te  implémentation  d ' i n terface  spéci fi que.  

Les  services  son t  i nd iqués  en  décri van t  l es  prim i ti ves  de  service  et  l es  paramètres  qu i  
caractérisent  chaque  service.  Un  service  peu t  avoi r  une  ou  plus ieurs  prim i t i ves  associées,  qu i  
consti tuen t  l 'acti vi té  associée  au  service  spéci fi que.  Chaque  prim i ti ve  de  service  peu t  
comprendre  zéro  paramètre  ou  plus  transportan t  l es  i n formations  requ ises  pour fou rn i r  l e  
service.  Les  prim i ti ves  son t  de  quatre  types  génériques:  

•  DEMANDE:  La prim i ti ve  de  demande  est  transmise  de  l 'u ti l i sateur N  à  l a  couche  N  pour 
demander l ' i n i t i ation  d 'un  service;  

•  I NDICATION:  La  prim i ti ve  d ' i nd ication  est  transmise  de  la  couche  N  à  l 'u ti l i sateu r N  pour 
i nd iquer un  événement  de  couche  N  i n terne  s ign i fi cati f  pou r l 'u ti l i sateur N .  Cet  événement  
peu t  être  l og iquement  associé  à  une  demande  de  service  d i stan t  ou  peu t  être  provoqué  
par un  événement i n terne  à  l a  couche  N ;  

•  RÉPONSE:  La  prim i ti ve  de  réponse  est  transmise  de  l 'u ti l i sateur N  à  la  couche  N  pour  
exécu ter  une  procédure  précédemment  appelée  par  une  prim i ti ve  d ' i nd icati on ;  

•  CONFIRMATION:  La  prim i t i ve  de  con fi rmation  est  transmise  de  l a  couche  N  à  l 'u ti l i sateur 
N  pour transporter l es  résu l tats  d 'une  ou  de  plus ieurs  demandes  de  service  précédentes  
associées.  

Les  re lations  possibles  en tre  l es  types  de  prim i ti ves  son t  représen tées  par l es  d iagrammes  de  
séquences  temporel l es  présentés  dans  la  Figu re  8 .  La fi gu re  i nd ique  également  l a  re lation  
l og ique  des  types  de  prim i ti ves.  Les  types  de  prim i ti ves  qu i  se  produ isen t  plus  tôt  dans  le  
temps  et  son t  connectés  par  des  l i gnes  poin ti l l ées  dans  les  d iagrammes  son t  l es  an técéden ts  
l og iques  des  types  de  prim i ti ves  u l térieures.  

IEC  
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An g l ai s  Fran çai s  

Request  Demande  

I nd i cati on  I n d i cati on  

Response  Réponse  

Con fi rm  Con fi rmati on  

Fi g u re  8  – D i ag rammes  d e  s éq u en ces  t empo rel l es  

Les  paramètres  de  service  des  prim i ti ves  de  service  de  l 'AL COSEM  sont  présen tés  sous  
forme  de  tableau .  Chaque  tableau  comprend  de  deux à  ci nq  co lonnes  qu i  décri ven t  l es  
prim i t i ves  de  service  et  l eu rs  paramètres.  Dans  chaque  tableau ,  un  paramètre  (ou  une  partie  
de  celu i -ci )  est  répertorié  su r chaque  l i gne.  Dans  les  colonnes  des  prim i ti ves  de  service  
appropriées,  un  code  est  u ti l i sé  pour i nd iquer l e  type  d 'u ti l i sation  du  paramètre.  Les  codes  
u ti l i sés  son t  répertoriés  dans  l e  Tableau  1 0 .  

Certains  paramètres  peuvent  con ten i r  des  sous-paramètres.  Ceux-ci  son t  i nd iqués  par 
l ' i n terméd iai re  d 'une  éti quette  (M ,  U ,  S  ou  C)  apposée  su r  l es  paramètres.  Les  sous-
paramètres  son t  i nden tés  sous  chaque  paramètre.  La présence  de  sous-paramètres  dépend  

IEC  
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tou jours  de  cel le  du  paramètre  sous  lequel  i l s  apparaissen t.  Par exemple,  un  paramètre  
facu l tati f  peu t  comprendre  des  sous-paramètres.  S i  l e  paramètre  n 'est  pas  i nd iqué,  aucun  
sous-paramètre  ne  peu t  être  i nd iqué.  

Tab l eau  1 0  – Cod es  d es  paramèt res  d e  s erv i ce  d e  l ' AL  

M  Paramètre  obl i gato i re  pou r  l a  prim i t i ve  

U  Opt i on  de  l ' u t i l i sateu r;  ce  paramètre  peu t  ou  non  ê tre  i nd i qué ,  en  foncti on  de  l ' u t i l i sati on  dynam ique  
par l 'u t i l i sateu r de  l 'ASE.  

S  Paramètre  sé lecti onné  parm i  l es  au tres  paramètres  S  en  tan t  que  réponse  i n terne  de  
l 'envi ronnement  du  serveu r de  l 'ASE.  

C  Paramètre  dépendan t  d 'au tres  paramètres  ou  de  l 'envi ronnemen t  de  l ' u t i l i sateu r  de  l 'ASE.  

(–)  Paramètre  j amai s  spéci f i é .  

=  Le  code  « (= ) »  su i van t  l e  code  M ,  U ,  S  ou  C  i nd i que  que  l e  paramètre  équ i vau t  su r  l e  p l an  
sémanti que  au  paramètre  de  l a  prim i t i ve  de  servi ce  se  trouvan t  imméd iatemen t  à  sa  gauche  dans  l e  
tableau .  Par  exemple,  u n  code  «M  (= ) »  dans  l a  co l onne  de  l a  prim i t i ve  de  servi ce  . i nd i cati on  e t  u n  
«M»  dans  l a  co l onne  de  l a  prim i t i ve  de  servi ce  . request  i n d i quen t  que  l e  paramètre  dans  l a  
prim i t i ve  . i nd i cat i on  équ i vau t  su r  l e  p l an  séman ti que  à  ce l u i  dans  l a  prim i t i ve  . request.  

Dans  la  présen te  norme,  l es  règ les  su ivantes  son t  observées  en  ce  qu i  concerne  la  
dénomination  de  termes:  

•  l e  nom  des  services  ACSE  et  des  services  de  transfert  de  données  u ti l i sant  l e  
référencement  LN  est  écri t  en  majuscu les.  Exemples:  COSEM-OPEN,  GET;  

•  l e  nom  des  services  de  transfert  de  données  u ti l i san t  l e  référencement SN  est  écri t  en  
i n i ti ales  majuscu les.  Exemples:  Read,  Wri te;  

•  l e  PascalCase  est  u ti l i sé  dans  l es  cas  su ivants:  DataNoti fi cation ,  EventNoti f i cation ,  
TriggerEventNoti f i cationSend ing ,  Uncon fi rmedWri te,  I n formationReport;  

•  l es  types  de  prim i ti ves  de  service  LN  peuven t  être  men tionnés  sous  deux formes  
al ternati ves.  Exemples:  « prim i ti ve  de  service  GET. request  de  type  Request_Type  ==  
NORMAL»  ou  « prim i ti ve  de  service  GET-REQUEST-NORMAL» ;  

•  Les  é léments  de  nom  de  paramètre  de  service  son t  en  majuscu les  et  son t  associés  par  un  
trai t  de  sou l ignement afi n  de  ne  consti tuer qu 'une  seu le  en ti té .  Exemples:  
Protocol_Connection_Parameters,  COSEM_Attribu te_Descriptor;  

•  l orsque  l e  même  paramètre  peu t  reven i r  plusieu rs  fo is ,  l e  paramètre  est  répété  en tre  
accolades.  Exemple:  Data {  Data } ;  

•  dans  l es  spéci fi cati ons  de  service  de  transfert  de  données,  l es  paramètres  u ti l i sés  avec le  
transfert  de  bloc  un iquement  son t  affi chés  en  g ras.  Exemple:  DataB l o ck_G ;  

•  l a  référence  d i recte  à  un  paramètre  de  service  u ti l i se  l es  majuscu les,  alors  que  l a  
référence  i nd i recte  (non  spéci fi que)  u ti l i se  le  texte  normal  sans  trai t  de  sou l ignement.  
Exemple  de  référence  d i recte:  « Le  paramètre  COSEM_Attribu te_Descriptor se  rapporte  à 
un  attribu t  d 'objet  COSEM.»  Exemple  de  référence  i nd i recte  (non  spéci fi que) :  «Une  
prim i ti ve  de  service  GET-REQUEST-NORMAL con tien t  un  descripteur d 'attribu t  COSEM  
un ique. » ;  

•  l es  noms  des  APDU  de  transfert  de  données  COSEM  u ti l i san t  l e  référencement LN  son t  
écri ts  en  majuscu les  et  associés  par un  t i ret  afi n  de  ne  consti tuer qu 'une  seu le  en ti té .  
Exemple:  Get-Request-Normal ;  

•  l es  noms  des  APDU  de  transfert  de  données  COSEM  u ti l i san t  l e  référencement  SN  son t  
écri ts  en  PascalCase.  Exemple:  ReadRequest.  

6.2  Serv i ce  COSEM-OPEN  

Fonction 

Le  service  COSEM-OPEN  a  pou r  fonction  d 'établ i r  une  AA entre  des  AP  COSEM  homologues.  
I l  u ti l i se  l e  service  A-ASSOCIATE  de  l 'ACSE.  Le  service  COSEM-OPEN  fourn i t  un iquement  
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l ' i n frastructu re  qu i  permet  de  transporter ces  i n formations.  L'AP  COSEM  appropriée  est  
chargée  de  fourn i r  et  de  véri fi er  ces  i n formations.  

Sémantique des primitives de service 

Les  prim i ti ves  de  service  COSEM-OPEN  doiven t  fou rn i r  des  paramètres,  comme i nd iqué  dans  
l e  Tableau  1 1 .  

Tab l eau  1 1  – Paramèt res  d e  s erv i ce  d es  p r i m i t i ves  d e  s erv i ce  COSEM-OPEN  

 

. r eq u es t  . i n d i cat i o n  . r es po n s e  . c o n f i rm  

Protocol_Connecti on_Parameters  M  M  (= )  M  M  (= )  

ACSE_Protoco l_Vers i on  U  U  (= )  U  U  (= )  

Appl i cati on_Con text_Name  M  M  (= )  M  M  (= )  

Cal l ed_AP_Ti t l e  U  U  (= )  – – 

Cal l ed_AE_Qual i f i er  U  U (= )  – – 

Cal l ed_AP_I nvocati on_I den t i f i er  U  U  (= )  – – 

Cal l ed_AE_I nvocati on_I den t i f i er  U  U  (= )  – – 

Cal l i ng_AP_Ti t l e  C  C  (= )  – – 

Cal l i ng_AE_Qual i f i er  U  U  (= )  – – 

Cal l i ng_AP_I nvocati on_I den t i f i er  U  U  (= )  – – 

Cal l i ng_AE_I nvocati on_I den t i f i er.  U  U  (= )  – – 

Local_Or_Remote  – – – M  

Resu l t  – – M  M  

Fai l u re_Type  – – M  M  

Respond i ng_AP_Ti t l e  – – C  C  (= )  

Respond i ng_AE_Qual i f i er  – – U  U  (= )  

Respond i ng_AP_I nvocati on_I den ti f i er  – – U  U  (= )  

Respond i ng_AE_I nvocati on_I den ti f i er  – – U  U  (= )  

ACSE_Requ i remen ts  U  U  (= )  U  U  (= )  

Secu ri ty_Mechan i sm_Name C  C  (= )  C  C  (= )  

Cal l i ng_Au then ti cati on_Val ue  C  C  (= )  – – 

Respond i ng_Au then ti cati on_Val ue  – – C  C  (= )  

I mplementati on_I n formati on  U  U  (= )  U  U  (= )  

Proposed_xDLMS_Context  M  M  (= )  – – 

 Ded i cated_Key C  C  (= )  – – 

 Response_Al l owed  C  C  (= )    

 P roposed_DLMS_Vers i on_Number M  M  (= )  – – 

 P roposed_DLMS_Con formance  M  M  (= )  – – 

 C l i en t_Max_Recei ve_PDU_Size  M  M  (= )  – – 

Negoti ated_xDLMS_Context  – – S  S  (= )  

 N egoti ated_DLMS_Vers i on_Number – – M  M  (= )  

 N egoti ated_DLMS_Con formance  – – M  M  (= )  

 Server_Max_Recei ve_PDU_Size  – – M  M  (= )  

 VAA_Name   M  M  (= )  

XDLMS_I n i t i ate_Error    S  S  (= )  

U ser_I n formati on  U  C  (= )  – – 

Servi ce_Class  M  M  (= )  – – 

Les  paramètres  de  service  de  l a  prim i ti ve  de  service  COSEM-OPEN . request,  à  l 'exception  
des  paramètres  Protocol_Connection_Parameters,  User_I n formation  et,  en  fonction  du  profi l  
de  commun ications,  Service_Class,  son t  con tenus  dans  l es  champs  de  l 'APDU  AARQ 
envoyée  par l e  cl i en t.  
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Les  paramètres  de  service  de  la  prim i ti ve  de  service  COSEM-OPEN . response,  à  l 'exception  
du  paramètre  Protocol_Connection_Parameters,  son t  con tenus  dans  l es  champs  de  l 'APDU  
AARE envoyée  par  l e  serveur.  

Le  service  A-ASSOCIATE  et  l es  APDU  AARQ et  AARE  son t  i nd iqués  en  7. 2 .  Des  exemples  
de  codage  son t  fou rn is  à  l ’Annexe  C  et  l ’Annexe  D .  

Le  paramètre  Protocol_Connection_Parameters  est  obl igato i re.  I l  con ti en t  tou tes  l es  
i n formations  nécessai res  pour u ti l i ser  l es  couches  du  profi l  de  commun icati on ,  y  compris  
l ' i den ti fi an t  (de  protocole)  du  profi l  de  commun ication  et  l es  adresses  requ ises.  I l  i den ti f ie  l es  
parti cipan ts  à  l 'AA.  Les  é léments  de  ce  paramètre  son t  transmis  aux en ti tés  qu i  gèren t  l es  
connexions  aux couches  i n férieures  et  aux  couches  i n férieures,  selon  le  cas.  

Le  paramètre  ACSE_Protocol_Version  est  facu l tati f.  S ' i l  est  présen t,  l a  valeu r par défau t  do i t  
être  u ti l i sée.  

Le  paramètre  Appl ication_Context_Name est  obl i gatoi re.  Dans  la  prim i t i ve  de  demande,  i l  
con tien t  l a  valeur proposée  par l e  cl i en t.  Dans  l a  prim i ti ve  de  réponse,  i l  con tien t  l a  même 
valeur  ou  cel le  prise  en  charge  par l e  serveur.  

Le  paramètre  Cal l i ng_AP_Ti tle  est  cond i ti onnel .  Lorsque  l e  paramètre  
Appl i cation_Context_Name ind ique  un  con texte  d 'appl i cation  u ti l i san t  l e  ch i ffrement,  i l  do i t  
con ten i r  l e  t i tre  système  du  cl ien t  i nd iqué  en  5 .4. 8. 3 . 4.6.  

L’u ti l i sation  des  paramètres  Cal led_AP_Ti tle,  Cal l ed_AE_Qual i fi er,  Cal l ed_AP_Invocation  
_I den ti f ier,  Cal led  AE_Invocation_Identi fi er,  Cal l i ng_AE_Qual i fier,  Cal l i ng_AP_Invocation  
_I den ti f ier et  Cal l i ng_AE_Invocation_Iden ti fier  est  facu l tati ve.  Le  paramètre  
Cal l i ng_AE_Invocation_Identi fi er  comporte  l ’ i den ti fian t  de  l ’ u ti l i sateur côté  cl ien t  de  l ’AA.  
L’u ti l i sation  des  au tres  paramètres  n ’est  pas  spéci fi ée  dans  la  présen te  norme  i n ternationale.  

NOTE  1  Le  mécan i sme  d ’ i den ti f i cati on  de  l ’ u t i l i sateu r  cl i en t  est  spéci f i é  en  5 . 3 . 2  de  l ' I EC  62056-6-2:—.  

Le  paramètre  Local_or_Remote  est  obl i gato i re.  I l  i nd ique  l 'ori g ine  de  la  prim i ti ve  COSEM-
OPEN.con fi rm .  I l  est  défi n i  su r  Remote  s i  l a  prim i ti ve  a  été  générée  à  l a  su i te  de  l a  réception  
d 'une  APDU  AARE du  serveur.  I l  est  défi n i  su r  Local  s i  l a  prim i t i ve  a  été  générée  localement.  

Le  paramètre  Resu l t  est  obl i gato i re.  Dans  le  cas  de  l a  con fi rmation  d istan te,  i l  i nd ique  s i  l e  
serveur a  accepté  l 'AA proposée  ou  non .  Dans  le  cas  de  la  con fi rmation  l ocale,  i l  i nd ique  s i  l a  
p i l e  de  protocole  du  côté  cl i en t  a  accepté  la  demande  ou  non .  

Le  paramètre  Fai lu re_type  est  obl i gatoi re.  Dans  l e  cas  de  l a  con fi rmation  d i stan te,  i l  con tien t  
l es  i n formations  fou rn ies  par l e  serveur.  Dans  l e  cas  de  l a  con fi rmation  locale  et  négative,  i l  
i nd ique  la  rai son  de  l 'échec.  

L'u ti l i sation  du  paramètre  Responding_AP_Ti tle  est  cond i ti onnel le .  Lorsque  l e  paramètre  
Appl i cation_Context_Name ind ique  un  con texte  d 'appl i cation  u ti l i san t  l e  ch i ffrement,  i l  do i t  
con ten i r  l e  t i tre  système  du  serveur i nd iqué  en  5 .4. 8.3 . 4. 6.  

L'u ti l i sati on  des  paramètres  Respond ing_AE_Qual i fi er,  Respond ing_AP_Invocation_Iden ti fi er 
et  Respond ing  AE_Invocation_Identi f i er  est  facu l tati ve.  Leu r u ti l i sati on  n 'est  pas  spéci fi ée  
dans  la  présen te  norme  i n ternationale.  

Le  paramètre  ACSE_Requ i rements  est  facu l tati f.  I l  permet  de  sélecti onner l 'un i té  facu l tati ve  
foncti onnel le  d 'au then ti fi cation  du  service  A-Associate  pour  l 'associati on .  Voi r  7. 2 . 1 .  

La  présence  du  paramètre  ACSE_Requ i rements  dépend  du  mécan isme  de  sécuri té  u ti l i sé:  
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•  dans  le  cas  du  n iveau  de  sécuri té  l e  pl us  faible,  i l  ne  do i t  pas  être  présen t;  seu le  l 'un i té  
fonctionnel le  Kernel  sera u ti l isée;  

•  dans  l e  cas  du  n i veau  de  sécuri té  faible  (LLS) ,  i l  do i t  ê tre  présen t  dans  la  
prim i ti ve  . request  et  peu t  être  présent  dans  l a  prim i ti ve  de  service  . response  et  do i t  
i nd iquer au then ti fi cation  

•  dans  le  cas  du  n iveau  de  sécuri té  é levé  (HLS) ,  i l  do i t  ê tre  présen t  dans  les  prim i ti ves  de  
service  . request  et  . response  et  do i t  i nd iquer au thenti fi cati on .  

Le  paramètre  Securi ty_Mechan ism_Name est  cond i ti onnel .  I l  est  présen t  un iquement s i  l 'un i té  
fonctionnel le  d 'au thenti f i cation  a  été  sélecti onnée.  S' i l  est  présen t,  l a  prim i ti ve  . request  
con ti en t  l a  valeur  proposée  par l e  cl i en t  et  l a  prim i t i ve  . response  con tien t  la  valeur requ ise  par 
l e  serveur,  c'est-à-d i re  ce l le  à  u ti l i ser par l e  cl i en t.  

Le  paramètre  Cal l i ng_Authen tication_Value  et  l es  paramètres  
Respond ing_Au then tication_Value  son t  cond i tionnels.  I l s  son t  présen ts  un iquement  s i  l 'un i té  
fonctionnel le  d 'au thenti f i cation  a été  sé lectionnée.  I l s  con tiennent  la  valeur d 'au thenti fi cati on  
du  cl i en t/du  serveur respecti vement,  appropriée  pour l e  paramètre  
Securi ty_Mechan ism_Name.  

Le  paramètre  Implementation_In formation  est  facu l tati f.  Son  u ti l i sati on  n 'est  pas  spéci fiée  
dans  la  présen te  norme  i n ternationale.  

Le  paramètre  Proposed_xDLMS_Context  con tien t  l es  é léments  du  con texte  xDLMS proposé,  
qu i  est  transporté  par l 'APDU  xDLMS I n i t iateRequest,  p lacé  dans  le  champ des  i n formations  
su r l 'u ti l i sateu r de  l 'APDU  AARQ.  

L'é lément  Ded icated_Key est  cond i ti onnel .  I l  peu t  être  présen t  un iquement  l orsque  l e  
paramètre  Appl i cation_Context_Name ind ique  un  con texte  d 'appl i cation  u ti l i san t  l e  
ch i ffrement.  La clé  déd iée  est  u ti l i sée  pour l e  ch i ffrement  déd ié  des  APDU  xDLMS échangées  
dans  l 'AA établ ie.  

Lorsque  l a  clé  déd iée  est  présen te,  l 'APDU  xDLMS I n i tateRequest  do i t  ê tre  ch i ffrée  et  
au then ti fiée  à  l 'ai de  de  l 'algori thme  AES-GCM-1 28,  de  l a  cl é  g lobale  de  ch i ffrement  de  
monod i ffus ion  et  de  la  clé  d 'au thenti fi cati on  ( le  cas  échéan t) .  L'APDU  xDLMS I n i tiateRequest  
doi t  être  ch i ffrée  de  l a  même  man ière  l orsque  la  cl é  déd iée  est  absen te,  mais  i l  est  
nécessai re  de  protéger l 'APDU  RLRQ en  i ncluan t  l e  xDLMS I n i ti ateRequest  ch i ffré  dans  son  
champ d ' i n formations  su r l 'u t i l i sateur.  Voi r  6 . 3 .  

L'u ti l i sati on  de  l 'é lément  Response_Al lowed  est  cond i ti onnel le .  I l  i nd ique  s i  l e  serveur est  
au tori sé  à  répondre  à  une  APDU  AARE,  c'est-à-d i re  s i  l 'AA à  établ i r  est  con fi rmée 
(Response_Al lowed  ==  TRUE)  ou  non  con fi rmée  (Response_Al lowed  ==  FALSE) .  

L'é lément  Proposed_DLMS_Version_Number con tien t  l e  numéro  de  vers ion  DLMS proposé.  
Voi r  4 . 2 .3 . 1 .  

L'é lément  Proposed_DLMS_Conformance  con tien t  l e  bloc  de  con form i té  proposé.  Voi r  7. 3 . 1 .  

L'é lément  Cl i en t_Max_Receive_PDU_Size  con ti en t  la  l ongueur maximale  des  APDU  xDLMS 
que  le  cl i en t  peu t  recevoi r.  Vo i r  l e  Tableau  1 .  

S i  l e  con texte  xDLMS proposé  par  l e  cl i en t  est  acceptable  pour l e  serveur,  l a  prim i t i ve  de  
service  de  réponse  doi t  con ten i r  l e  paramètre  Negotiated_xDLMS_Context.  I l  contien t  l es  
é léments  du  con texte  xDLMS négocié,  con tenus  dans  l 'APDU  xDLMS I n i tiateResponse  et  
placés  dans  l e  champ des  i n formations  su r l 'u t i l i sateur de  l 'APDU  AARE.  Si  l 'APDU  xDLMS 
I n i tiateRequest  a  été  ch i ffrée,  l 'APDU  xDLMS I n i t iateResponse  do i t  également  être  ch i ffrée  de  
l a  même  man ière.  
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L 'é lément  Negotiated_DLMS_Version_Number con ti en t  l e  numéro  de  vers ion  DLMS négocié.  
Voi r  4 . 2 .3 . 1 .  

L'é lément  Negotiated_DLMS_Conformance  con tien t  l e  b loc  de  con form i té  négocié.  Voi r  7 . 3 . 1 .  

L'é lément  Server_Max_Receive_PDU_Size  con tien t  la  l ongueur maximale  des  APDU  xDLMS 
que  le  serveur peu t  recevoi r.  Vo i r  l e  Tableau  1 .  

L'é lément  VAA_name con tien t  l a  valeu r f i cti ve  de  0x0007 dans  l e  cas  du  référencement  LN  et  
l 'attri bu t  base_name  de  l 'objet  Association  actuel ,  0xFA00,  dans  le  cas  du  référencement  SN .  

S i  l e  con texte  xDLMS proposé  par  l e  cl ien t  n 'est  pas  acceptable  pour l e  serveur,  l a  prim i t i ve  
de  service  de  réponse  doi t  con ten i r  l e  paramètre  xDLMS_In i t iate_Error.  I l  est  con tenu  dans  
l 'APDU  Confi rmedServiceError,  avec l es  é léments  de  d iagnostic  appropriés,  et  p lacé  dans le  
champ d ' in formations sur l 'u ti l i sateur  de  l 'APDU  AARE.  

Le  paramètre  User_In formation  est  facu l tati f.  S ' i l  est  présen t,  i l  do i t  ê tre  transmis  à  l a  couche  
de  support,  à  cond i tion  qu 'el le  so i t  capable  de  l e  supporter.  La prim i ti ve  d ' i nd ication  doi t  alors  
con ten i r  l es  i n formations  spéci fi ques  à  l 'u t i l i sateur,  con tenues  dans  la  ou  les  couches  de  
protocole  i n férieures  de  support.  Voi r  l 'Annexe  A.  

NOTE  2  Le  paramètre  User_I n formati on  du  servi ce  COSEM-OPEN  ne  do i t  pas  ê tre  con fondu  avec  l e  champ 
d ' i n formati ons  su r  l ' u t i l i sateu r  des  APDU  AARQ/AARE.  

Le  paramètre  Service_Class  est  obl i gatoi re.  I l  i nd ique  s i  l e  service  do i t  ê tre  appelé  de  
man ière  con fi rmée  ou  non  con fi rmée.  La gestion  de  ce  paramètre  peu t  dépendre  du  profi l  de  
commun ication .  Voi r  l 'Annexe  A.  

Utilisation 

Les  séquences  l og iques  possibles  des  prim i ti ves  de  service  COSEM-OPEN  sont  présentées  
dans  la  Fi gu re  8:  

•  pour l 'établ i ssement d 'une  AA con fi rmée,  avec succès  ou  non ,  l 'é lément  a) ;  

•  pour l 'établ i ssement d 'une  AA non  con fi rmée,  é lément b) ;  

•  dans  le  cas  d 'une  AA préétabl ie  ou  d 'une  ten tati ve  i n fructueuse  en  raison  d 'une  erreur 
l ocale,  l 'é lément  c) .  

La  prim i ti ve  . request  est  appelée  par l 'AP  du  cl i en t  pour  demander l 'établ i ssement  d 'une  AA 
con fi rmée  ou  non  con fi rmée  avec une  AP  du  serveur.   

NOTE  3  Avan t  l 'appel  de  l a  prim i t i ve  COSEM-OPEN . request,  l es  couches  phys i ques  do iven t  ê tre  connectées.  En  
fonct i on  du  prof i l  de  commun icati on ,  l 'appel  de  cette  prim i t i ve  peu t  égalemen t  impl i quer l a  connexion  d 'au tres  
couches  i n féri eu res .  

À réception  de  l 'appel  de  demande,  l 'AL constru i t  e t  envoie  une  APDU  AARQ au  serveur.  

La prim i ti ve  . i nd ication  est  générée  par  l 'AL du  serveur à  réception  d 'une  APDU  AARQ 
correctement  formatée.  

La prim i ti ve  . response  est  appelée  par l 'AP  du  serveur pour i nd iquer à  l 'AL s i  l 'AA proposée  
est  acceptée  ou  non .  E l l e  est  appelée  un iquement s i  l 'AA proposée  est  con fi rmée.  L'AL 
constru i t  ensu i te  une  APDU  AARE  et  l 'envoie  à  son  homologue,  en  i ncluan t  l es  paramètres  de  
service  reçus  de  l 'AP.  

La prim i ti ve  . con fi rm  est  générée  par l 'AL du  cl i en t  pour  i nd iquer à  l 'AP  du  cl i en t  s i  l 'AA 
précédemment  demandée  est  acceptée  ou  non :  

•  à  d i stance,  à  réception  d 'une  APDU  AARE;  
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•  l ocalement,  s i  l 'AA demandée  existe  déjà.  Cela  i nclu t  l es  AA préétabl ies;  

•  l ocalement,  s i  l a  prim i ti ve  . request  correspondante  a  été  appelée  avec Service_Class  ==  
Uncon fi rmed;  

•  l ocalement,  s i  l 'AA demandée  n 'est  pas  au torisée;  

•  l ocalement,  s i  une  erreur est  détectée:  paramètres  manquan ts  ou  i ncorrects,  échecs  
duran t  l 'établ i ssement  des  connexions  aux couches  i n férieures  demandées,  connexion  
physique  manquante,  etc.  

Le  protocole  d 'établ i ssement  d 'une  AA est  i nd iqué  en  7. 2 . 4.  Les  règ les  spéci fi ques  au  profi l  
de  commun ication  son t  i nd iquées  à  l 'Annexe  A.  

6.3  Serv i ce  COSEM-RELEASE 

Fonction 

La fonction  du  service  COSEM-RELEASE consiste  à  l i bérer sans  perte  de  données  une  AA 
existan te.  En  foncti on  de  la  méthode  d 'appel  de  ce  service,  i l  u ti l i se  l e  service  A-RELEASE de  
l 'ACSE  ou  non .  

Sémantique des primitives de service 

Les  prim i ti ves  du  service  COSEM-RELEASE  doiven t  spéci fi er  des  paramètres,  comme 
i nd iqué  dans  l e  Tableau  1 2.  

Tab l eau  1 2  – Param èt res  d e  s erv i ce  d es  p r i m i t i ves  d e  s erv i ce  COSEM-RELEASE  

 . r eq u es t  . i n d i c at i o n  . r es po n s e  . c o n f i rm  

Use_RLRQ_RLRE  U  C(=)  C(=)  -  

Reason  U  U  (= )  U  U  (= )  

Proposed_xDLMS_Con text  C  C  (= )  – – 

Negoti ated_xDLMS_Context  – – C  C  (= )  

Local_Or_Remote  – – – M  

Resu l t  – – M  M  

Fai l u re_Type  – – – C  

User_I n formation  U  C  (= )  U  C  (= )  

Le  paramètre  Use_RLRQ_RLRE de  la  prim i t i ve  . request  est  facu l tati f.  S ' i l  est  présen t,  sa  
valeur  peu t  être  FALSE  (valeur par  défau t)  ou  TRUE.  I l  i nd ique  s ’ i l  convien t  d ’u ti l i ser ou  non  
l e  service  A-RELEASE de  l 'ACSE,  qu i  impl i que  un  échange  d 'APDU  RLRQ/RLRE.  Le  service  
A-RELEASE et  l es  APDU  RLRQ/RLRE  son t  i nd iqués  en  7. 2 .  Le  paramètre  Use_RLRQ_RLRE 
de  la  prim i t ive  . response  est  cond i t ionnel .  S ' i l  étai t  présen t  dans  la  prim i ti ve  . i nd icati on  et  s i  
sa  valeur étai t  TRUE,  i l  do i t  également être  présen t  et  sa valeur doi t  ê tre  TRUE.  Sinon ,  i l  ne  
doi t  pas  être  présent  ou  sa valeur doi t  ê tre  FALSE.  

S i  l a  valeur du  paramètre  Use_RLRQ_RLRE est  FALSE,  l 'AA peu t  être  l i bérée  en  
déconnectan t  la  couche  de  support  de  l 'AL.  

Le  paramètre  Reason  est  facu l tati f.  I l  peu t  être  présen t  un iquement s i  l a  valeur de  
Use_RLRQ_RLRE est  TRUE.  I l  est  con tenu  dans  l e  champ Reason  de  l 'APDU  RLRQ/RLRE 
respecti vement.  

Lorsqu ' i l  est  u ti l i sé  dans  la  prim i ti ve  . request,  ce  paramètre  i den ti f ie  l e  n i veau  général  
d 'u rgence  de  la  demande.  I l  est  défi n i  su r l 'une  des  valeurs  symbol iques  su ivan tes:  

•  normal ;  
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•  u rgen t  (non  d i spon ible  dans  DLMS/COSEM) ;  ou  

•  u ser  defi ned .  

Lorsqu ' i l  est  u ti l i sé  dans  l a  prim i ti ve  . response,  ce  paramètre  i den ti fi e  des  i n formations  sur  l e  
moti f  d 'acceptati on  ou  de  re jet  par  l 'accepteur  de  la  demande  de  l i bération .  À noter  que  dans  
DLMS/COSEM,  le  serveur ne  peu t  pas  re jeter la  demande  de  l i bération .  I l  est  défin i  su r  l 'une  
des  valeu rs  symbol iques  su ivan tes:  

•  n ormal ;  

•  n ot  f i n i shed;  ou  

•  u ser  defi ned.  

NOTE  La  valeu r  « not  f i n i shed»  est  u t i l i sée  dans  l a  prim i t i ve  . response  l orsque  l 'accepteu r est  forcé  de  l i bérer  
l 'associ ati on  mai s  souhai te  donner u n  averti ssement  i nd i quan t  qu ' i l  a  des  i n formati ons  suppl émen tai res  à  envoyer  
ou  à  recevoi r.  

Le  paramètre  Proposed_xDLMS_Context  est  cond i t ionnel .  I l  est  présen t  un iquement  s i  l a  
valeur  du  paramètre  Use_RLRQ_RLRE  est  TRUE  et  s i  l 'AA à  l i bérer a  été  établ ie  avec un  
con texte  d 'appl i cation  u ti l i san t  l e  ch i ffrement.  Cette  option  permet  de  sécuriser l e  service  
COSEM-RELEASE et  d 'évi ter ai ns i  une  attaque  par  dén i  de  service  qu i  peu t  être  exécu tée  en  
l i béran t  l 'AA sans  y  être  au tori sé.  

Dans  la  prim i ti ve  . request,  l e  paramètre  Proposed_xDLMS_Context  doi t  ê tre  l e  même  que  
dans  la  prim i ti ve  de  service  COSEM-OPEN. request,  une  fo is  l 'AA à  l i bérer établ ie .  I l  est  
con tenu  dans l 'APDU  xDLMS In i tiateRequest,  au then ti fi é  et  ch i ffré  de  la  même  man ière  que  
dans  l 'AARQ et  placé  dans le  champ des informations sur l 'u ti l i sateur de  l 'APDU  RLRQ.  

Si  l 'APDU  xDLMS I n i ti ateRequest  peu t  être  déch i ffrée  avec succès,  l a  prim i ti ve  . response  doi t  
comporter l e  même  paramètre  Negotiated_xDLMS_Context  que  dans  la  prim i ti ve  COSEM-
OPEN. response.  I l  est  con tenu  dans  l 'APDU  xDLMS I n i tiateResponse,  au then ti fi é  et  ch i ffré  de  
l a  même  man ière  que  dans  l 'AARE  et  p lacé  dans  l e  champ des  i n formations  su r l 'u ti l i sateur 
de  l 'APDU  RLRE.  

S i non ,  l 'APDU  RLRQ est  supprimée  de  man ière  s i l encieuse.  

Le  paramètre  Local_or_Remote  est  obl i gato i re.  I l  i nd ique  l 'ori g i ne  de  la  prim i ti ve  COSEM-
RELEASE.con fi rm .  

I l  est  défi n i  su r Remote  s i :  

•  u ne  APDU  RLRE  a été  reçue  de  la  part  du  serveur;  ou  

•  u ne  prim i ti ve  de  service  de  con fi rmation  de  la  déconnexion  a  été  reçue.  

I l  est  défi n i  su r Local  s i  l a  prim i ti ve  a  été  générée  l ocalement.  

Le  paramètre  Resu l t  est  obl igato i re.  Dans  l a  prim i ti ve  . response,  i l  i nd ique  s i  l 'AP  du  serveur 
peu t  accepter l a  demande  de  l i bération  de  l 'AA ou  non .  Étan t  donné  que  les  serveurs  ne  
peuven t  pas  refuser de  te l l es  demandes,  i l  convien t  que  sa valeur soi t  normalement 
SUCCESS,  à  moins  que  l 'AA référencée  n 'existe  pas.  

Le  paramètre  Fai lu re_Type  est  cond i ti onnel .  I l  est  présen t  s i  Resu l t  ==  ERROR.  Dans  ce  cas,  
i l  i nd ique  l a  raison  de  l 'échec.  I l  s 'ag i t  d 'un  paramètre  généré  localement  du  côté  cl i en t.  

Le  paramètre  User_In formation  de  l a  prim i ti ve  . request  est  facu l tati f.  S ' i l  est  présent,  i l  est  
transmis  à  l a  couche  de  support,  à  cond i ti on  qu 'el le  so i t  capable  de  l e  supporter.  La 
prim i ti ve  . i nd ication  con ti en t  alors  l es  i n formations  spéci fiques  à  l 'u ti l i sateur,  con tenues  dans  
la  ou  l es  couches  de  protocole  i n férieu res  de  support.  De  la  même man ière,  i l  est  facu l tati f  
dans  l a  prim i t i ve  . response.  S' i l  est  présent,  i l  est  transmis  à  l a  couche  de  support.  Dans  la  



 – 254  – IEC  62056-5-3:201 6    I EC  201 6  

 
 

 
 

 
 

 
 

 

prim i ti ve  . con fi rm ,  i l  peu t  être  présent  un iquement  l orsque  l e  service  est  con fi rmé  à  d i stance.  
I l  con ti en t  alors  les  i n formations  spéci fi ques  à  l 'u ti l i sateur,  transportées  par la  ou  l es  couches  
de  protocole  i n férieures  de  support.   

La spéci fi cation  du  con tenu  du  paramètre  User_I n formation  n 'en tre  pas  dans  l e  domaine  
d 'appl ication  de  l a  présen te  norme  i n ternationale.  Voi r  aussi  l ’Annexe  A.  

Utilisation 

Des  exemples  de  séquences  l og iques  des  prim i ti ves  de  service  COSEM-RELEASE son t  
présen tés  à  l a  Fi gure  8:  

•  pour une  l i bération  réussie  d 'une  AA con fi rmée,  é lément  a) ;  

•  pour une  l i bération  d 'une  AA non  con fi rmée,  é lément  b) ,  e t  

•  pour une  ten tative  échouée  en  raison  d 'une  erreur l ocale,  po in t  c) .  

L'u ti l i sation  du  service  COSEM-RELEASE dépend  de  l a  valeur  du  paramètre  
Use_RLRQ_RLRE.  Lorsqu ' i l  est  appelé  avec Use_RLRQ_RLRE ==  TRUE,  l e  service  est  basé  
su r  l e  service  A-RELEASE de  l 'ACSE.  S i non ,  l 'appel  du  servi ce  en traîne  l a  déconnexion  de  la  
couche  de  support.  

La prim i ti ve  . request  est  appelée  par l 'AP  du  cl i en t  pour demander l a  l i bérati on  d 'une  AA 
con fi rmée  ou  non  con fi rmée  avec un  AP  du  serveur.  À réception  de  l ’appel  de  l a  demande  
avec Use_RLRQ_RLRE ==  TRUE,  l 'AL constru i t  et  envoie  une  APDU  RLRQ au  serveur.  
S i non ,  i l  envoie  une  prim i ti ve  XX-DISCONNECT. request  (où  XX désigne  l a  couche  de  
protocole  i n férieure  de  support) .  

La prim i ti ve  . i nd ication  est  générée  par l 'AL du  serveur s i :  

•  u ne  APDU  RLRQ est  reçue.  S i  une  erreur  de  déch i ffrement  se  produ i t,  l 'APDU  RLRQ est  
supprimée  de  man ière  s i l encieuse  (aucune  prim i ti ve  . i nd ication  n 'est  générée) ;  ou  

•  u ne  prim i ti ve  XX-DISCONNECT. request  est  reçue.  

La prim i ti ve  . response  est  appelée  par l 'AP  du  serveur,  mais  un iquement s i  l 'AA à l i bérer est  
con fi rmée.  À noter que  l 'AP  de  serveur ne  peu t  pas  refuser cette  demande.  À réception  de  la  
prim i ti ve  de  service  . response,  l 'AL du  serveur:  

•  envoie  une  APDU  RLRE s i  l e  paramètre  Use_RLRQ_RLRE  est  TRUE;  ou   

•  envoie  une  prim i ti ve  XX-DISCONNECT. response.  

La prim i ti ve  . con fi rm  est  générée  par l 'AL du  cl i en t  pour i nd iquer à  l 'AP  du  cl i en t  s i  l a  
l i bération  demandée  de  l 'AA est  acceptée  ou  non :  

•  à  d i stance,  à  réception  d 'une  prim i ti ve  XX-DISCONNECT.cnf.  La couche  de  support  est  
déconnectée;  ou  

•  à  d i stance,  à  réception  d 'une  APDU  RLRE.  La couche  de  support  n 'est  pas  déconnectée;  
ou  

•  l ocalement,  à  expi ration  d 'un  délai  d 'atten te  pou r une  APDU  RLRE;  ou  

•  l ocalement,  l ors  de  l 'envoi  d 'une  APDU  RLRQ pour l i bérer une  AA non  con fi rmée;  ou  

•  l ocalement,  l ors  de  l a  détecti on  d 'une  erreur l ocale:  paramètres  manquan ts  ou  i ncorrects,  
échec de  commun ication  au  n iveau  de  la  couche  de  protocole  i n férieure,  etc.  

S i  l 'APDU  RLRE  reçue  con ti en t  une  APDU  xDLMS I n i t iateResponse  ch i ffrée  mais  ne  peu t  pas  
être  déch i ffrée,  l 'APDU  RLRE  doi t  être  supprimée.  C 'est  au  cl i en t  de  gérer la  s i tuation .  

Le  protocole  de  l i bération  d 'une  AA est  i nd iqué  en  7. 2 . 5.  Les  règ les  spéci fi ques  au  profi l  de  
commun ication  son t  i nd iquées  à  l 'Annexe  A.  Voi r  aussi  7. 2. 1 .  
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6.4  Serv i ce  COSEM-ABORT 

Fonction 

La fonction  du  service  COSEM-ABORT est  d ' i nd iquer une  déconnexion  non  sol l i ci tée  de  la  
couche  de  support.  

Sémantique 

Les  prim i ti ves  du  service  COSEM-ABORT doiven t  spéci fier  des  paramètres,  comme i nd iqué  
dans  l e  Tableau  1 3 .  

Tab l eau  1 3  – Param èt res  d e  s erv i ce  d es  p r i m i t i ves  d e  s erv i ce  COSEM-ABORT 

 . i n d i cati on  

D i agnosti cs  U  

Le  paramètre  D iagnosti cs  est  facu l tati f.  I l  do i t  i nd iquer la  raison  possible  de  l a  déconnexion  et  
peu t  également  con ten i r  des  i n formations  dépendant  de  l a  couche  de  protocole  i n férieu re.  La 
spéci fi cation  du  con tenu  de  ce  paramètre  n 'en tre  pas  dans  l e  domaine  d 'appl ication  de  la  
présen te  norme  i n ternationale.  

Utilisation 

La prim i ti ve  COSEM-ABORT. ind ication  est  générée  localement  du  côté  cl i en t  et  serveur pour 
i nd iquer à  l 'AP  COSEM  qu 'une  connexion  à  l a  couche  i n férieure  a  été  fermée  de  man ière  non  
sol l i ci tée.  L'orig ine  d 'un  te l  événement  peu t  être  un  événement  externe  (par  exemple,  l a  l i gne  
physique  est  rompue)  ou  une  action  d 'un  AP  gestionnai re  des  connexions  à la  couche  de  
support,  présente  dans  certains  profi l s ,  l orsque  la  connexion  à  l a  couche  de  support  n ’est  pas  
gérée  par  l 'AL COSEM.  Cela  do i t  en traîner l 'annu lati on  par l es  AP  COSEM  de  tou tes  l es  AA 
existan tes,  sau f  ce l l es  préétabl ies  du  côté  serveur.  

Le  protocole  du  service  COSEM-ABORT est  spéci fi é  en  7. 2 .5. 3 .  

6.5  Paramèt res  d e  p ro tec t i o n  et  d e  t ran s fer t  g én éral  d e  b l o cs  

Pour con trô ler  la  protecti on  cryptograph ique  des  APDU  xDLMS et  l e  mécan isme  GBT,  des  
paramètres  de  service  supplémentai res  son t  échangés  en tre  l ’AL et  l ’AP  comme présen té  à  l a  
Fi gu re  9  et  dans  l e  Tableau  1 4.  
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NOTE  Pou r  l es  servi ces  i n i t i és  par l e  c l i en t,  l es  prim i t i ves  de  servi ces  son t  . request,  . i nd i cati on ,  . response  
et  . con fi rm .  Pou r l es  servi ces  non  so l l i c i tés  ( i n i t i és  par l e  serveu r) ,  l es  prim i t i ves  de  servi ce  son t  . request  
e t  . i nd i cati on .  

An g l ai s  Fran çai s  

COSEM  Appl i cati on  Process  Processus  d ’ appl i cat i on  COSEM  

COSEM-OPEN/ COSEM-RELEASE  servi ce  prim i t i ve  Prim i t i ve  de  servi ce  COSEM-OPEN/ COSEM-
RELEASE  

Complete  or  part i al  xDLMS  . request/. response  servi ce  
prim i t i ve  

Prim i t i ve  de  servi ce  demande/réponse  xDLMS  
complète  ou  part i e l l e  

IEC  
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An g l ai s  Fran çai s  

Complete  or  part i al  xDLMS  . i nd i cati on /. con fi rm  servi ce  
prim i t i ve  

Prim i t i ve  de  servi ce  i nd i cati on /con f i rmati on   
xDLMS  complète  ou  parti e l l e  

DLMS/COSEM  Appl i cati on  Layer  Couche  appl i cati on  xDLMS/COSEM  

APDU  encod ing /decod i ng  Codage/Décodage  de  l ’APDU  

xDLMS  con text  Con texte  xDLMS  

Appl i cati on  con text  Con texte  d ’ appl i cati on  

xDLMS  ASE  ASE  xDLMS 

Unci phered  xDLMS  APDU  APDU  xDLMS  non  ch i ffrée  

Secu ri ty  con text  Con texte  de  sécu ri té  

C i pheri ng /decipheri ng  Ch i ffrement/Déch i ffremen t  

Unci phered  /  C i phered  xDLMS  APDU  APDU  xDLMS  ch i ffrée/non  ch i ffrée  

ACSE  APDU  carryi ng  u nci phered /ci phered  xDLMS  
I n i t i ateRequest/  I n i t i tateResponse  APDU   

APDU  ACSE  transportan t  l es  APDU  xDLMS  
non  cryptées/ch i ffrées  I n i t i ateRequest/ 
I n i t i tateResponse  

General  b l oc  transfer:  d i sassembl y  and  reassembl y  Transfert  général  de  bl ocs:  désassemblage  et  
réassemblage  

Unci phered  /  C i phered  General -B l oc-Transfer  xDLMS  APDU  APDU  xDLMS  de  GBT non  ch i ffrée/ ch i ffrée   

Support i ng  protocol  l ayer  Couche  de  protocol e  de  support  

Fi g u re  9  – Paramèt res  s u pp l émen tai res  d e  s erv i ce  po u r  con t rô l er  
l a  p ro tec t i o n  c ryp tog raph i q u e  et  l e  t ran s fer t  g én éral  d e  b l o cs  

Tab l eau  1 4  – Param èt res  s u pp l émen tai res  d e  s erv i ce  

 . r eq u es t  . i n d i cat i o n  . r es po n s e  . c o n f i rm  

Add i t i onal_Servi ce_Parameters  U  – U  (= )   

 I n vocati on_Type  M  – M  (= )  – 

 Secu ri ty_Opti ons  C  – C  (= )  – 

 General_Block_Transfer_Parameters  C  – C  (= )  – 

  B l ock_Transfer_Stream ing  M  – M  (= )  – 

  B l ock_Transfer_Window M  – M  (= )  – 

Servi ce_Parameters  M  – M  (= )  – 

Add i t i onal_Servi ce_Parameters  – U  – U  (= )  

 I n vocati on_Type  – U  – U  (= )  

 Secu ri ty_Status  – C  – C  (= )  

 General_Block_Transfer__Parameters  – C  – C  (= )  

  B l ock_Transfer_Window – M  – M  (= )  

Servi ce_Parameters  – M  – M  (= )  

Pro tecti on_E lemen t  – C  – C  (= )  

NOTE  Les  prim i t i ves  de  servi ce  d i spon i bl es  dépenden t  du  type  de  servi ce .  

Les  paramètres  Add i t ional_Service_Parameters  ne  son t  présen ts  que  s i  l e  ch i ffrement  ou  l e  
GBT est  u t i l i sé.  

Le  paramètre  I nvocation_Type  i nd ique  s i  l ’ appel  de  service  est  complet  ou  partie l .  Valeurs  
possibles:  COMPLETE,  FIRST-PART,  ONE-PART et  LAST-PART.  

NOTE  1  Les  appe l s  parti e l s  de  servi ce  peuven t  ê tre  u t i l es  l o rsque  l es  paramètres  de  servi ce  son t  l ongs.  
Cependant,  i l  n ’ y  a  aucune  re lat i on  d i recte  en tre  l es  appel s  part i e l s  de  servi ce  e t  l es  APDU  General -Bl ock-Transfer 
(APDU  GBT) .  
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Le  paramètre  Securi ty_Options  contien t  des  i n formations  su r l a  protecti on  à  appl iquer par 
l ’AL.  Voi r  l e  Tableau  1 5.  I l  n ’est  présen t  que  s i  I nvocation_Type  =  COMPLETE  ou  FIRST-
PART.  

Le  paramètre  General_Block_Transfer_Parameters  fou rn i t  des  i n formations  sur  l es  capaci tés  
de  d i ffus ion  en  fl ux  du  GBT:  

•  l e  paramètre  B lock_Transfer_Streaming  n ’est  présen t  que  dans  l es  prim i t i ves  de  
service  . request  et  . response.  I l  est  passé  par l ’AP  à  l ’AL pour  i nd iquer que  l ’AL est  
au torisée  à  envoyer des  APDU  General -Block-Transfer à  l ’ aide  de  la  d i ffus ion  en  fl ux  
(TRUE)  ou  non  (FALSE) ;  

•  l e  paramètre  Block_Transfer_Window i nd ique  la  d imension  de  la  fenêtre  prise  en  charge,  
c'est-à-d i re  le  nombre  maximal  de  blocs  qu i  peuven t  être  reçus  dans  une  fenêtre.  

Le  paramètre  General_Block_Transfer_Parameters  n ’est  présen t  que  s i  I nvocation_Type  =  
COMPLETE  ou  FIRST-PART.  

Le  processus  de  d i ffus ion  en  fl ux  l u i -même  est  géré  par l ’AL.  Voi r  7 . 3 . 1 2.  

Les  paramètres  Service_Parameters  son t  obl igatoi res:  i l s  i ncluen t  l es  paramètres  de  l ’appel  
de  service  xDLMS l ié  à  l ’attribu t  d ’objet  ou  à  l a  méthode  COSEM.  Si  I nvocation_Type !=  
COMPLETE,  alors  l e  type  d 'appel  comporte  une  partie  des  paramètres  de  service.  

Le  paramètre  Securi ty_Status  est  cond i ti onnel :  i l  est  présent  un iquement  l orsque  la  protection  
cryptograph ique  a  été  appl i quée.  I l  con tien t  des  i n formations  su r la  protection  qu i  a  été  
véri fi ée/supprimée  par l ’AL.  I l  peu t  être  présen t  dans  tous  l es  types  d ’appels  de  service.  Voi r  
l e  Tableau  1 5.  

Le  paramètre  Protecti on_Element est  cond i ti onnel :  i l  n ’est  présen t  que  s i  l ’APDU  a été  
au then ti fiée.  Voi r  l e  Tableau  1 5.  
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Tab l eau  1 5  – Param èt res  d e  s écu r i té  

 

. r eq u es t  . i n d i c at i o n  . r es po n s e  . c o n f i rm  

Secu ri ty_Opti ons  C  – C  (= )  – 

 Secu ri ty_Opti ons_Elemen t  M   M  (= )   

  Secu ri ty_Protecti on_Type  M  – M  (= )  – 

   G l o_Cipheri ng  S  – S  (= )  – 

   Ded_Cipheri ng  S  – S  (= )  – 

   General_G lo_Cipheri ng  S  – S  (= )  – 

   General_Ded_Cipheri ng  S  – S  (= )  – 

  System_Ti t l e  C  – C  (= )  – 

  Secu ri ty_Con tro l  M  – M  (= )  – 

Secu ri ty_Status  – C  – C  (= )  

 Secu ri ty_Status_Elemen t  – M  – M  (= )  

  Secu ri ty_Protecti on_Type   M   M  (= )  

   G l o_Cipheri ng  – S  – S  (= )  

   Ded_Cipheri ng  – S  – S  (= )  

   General_G lo_Cipheri ng  – S  – S  (= )  

   General_Ded_Cipheri ng  – S  – S  (= )  

  System_Ti t l e  – C  – C  (= )  

  Secu ri ty_Con tro l  – M  – M  (= )  

Pro tecti on_E lemen t   – C  – C  (= )  

 Frame_Counter  – M  – M  (= )  

 Au then ti cati on_Tag   M   M  (= )  

NOTE  Les  prim i t i ves  de  servi ce  d i spon i bl es  dépenden t  du  type  de  servi ce .  

 

Le  paramètre  Securi ty_Options  n ’est  présent  que  s i  l e  con texte  d ’appl ication  est  un  con texte  
ch i ffré  et  s ’ i l  est  nécessai re  de  ch i ffrer la  prim i ti ve  de  service  . request  /  . response.  I l  con tient  
l e  sous-paramètre  Securi ty_Options_Element.  I l  n ’est  présen t  que  s i  I nvocation_Type  =  
COMPLETE  ou  FIRST-PART.  

Le  paramètre  Securi ty_Status  n ’est  présen t  que  s i  l e  con texte  d ’appl ication  est  un  con texte  
ch i ffré  et  s i  l a  prim i ti ve  de  service  . i nd ication  / . con fi rm  a  été  ch i ffrée.  I l  con ti en t  l e  sous-
paramètre  Securi ty_Status_Element.  I l  peu t  être  présen t  dans  tous  l es  types  d ’appels  de  
service.  

Les  paramètres  Securi ty_Options_Element et  Securi ty_Status_Element  i ncluen t:  

•  Securi ty_Protection_Type,  i den ti f ie  l ’APDU  ch i ffrée  qu i  do i t  ê tre  / a  été  u ti l i sée:  

– G lo_Ciphering :  l ’APDU  g lo-cipheri ng  (APDU  ch i ffrement  g lobal )  spéci fique  au  servi ce  
doi t  ê tre  / a  été  u ti l i sée  (par exemple,  g lo-get-response) ;  

– Ded_Ciphering :  l ’APDU  ded-ciphering  (APDU  ch i ffrement déd ié)  spéci fique  au  service  
doi t  ê tre  / a  été  u ti l i sée  (par exemple,  ded-get-response) ;  

– General_G lo_Ciphering :  l ’APDU  general -g lo-ciphering  (APDU  ch i ffrement  général  
g lobal )  do i t  ê tre  / a  été  u ti l i sée;  

– General_Ded_Cipheri ng :  l ’APDU  general -ded-ciphering  (APDU  ch i ffrement  général  
déd ié)  do i t  être  / a  été  u ti l i sée.  

•  Le  paramètre  System_Ti tle  n ’est  présent  qu ’avec General_G lo_Ciphering  et  
General_Ded_Cipheri ng .  I l  comporte  l e  t i tre  système  de  l ’ émetteur.  

NOTE  2  L’ i ncl us i on  du  t i tre  système  de  l ’ émetteu r a  pou r  ob j et  d ’ au tori ser  l ’ au tre  part i e  à  constru i re  l e  
vecteu r  d ’ i n i t i al i sat i on  dans  l equel  l e  t i tre  système  n ’ a  pas  é té  échangé  d ’ u ne  au tre  façon ;  vo i r  5 . 4. 8 . 3 . 4 . 6.  

•  Le  champ Securi ty_Control  con tien t  l ’ octet  de  con trô le  de  sécuri té;  vo i r  Tableau  6 .  
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Le  paramètre  Protection_Element  n ’est  présen t  que  s i  l ’APDU  a  été  au then ti fi ée.  I l  peu t  être  
présen t  dans  tous  l es  types  d ’appels  de  service,  mais  i l  peu t  être  vi de  s ’ i l  n ’est  pas  encore  
d ispon ible.  I l  con ti en t:  

•  Le  Frame_Counter,  comportan t  l e  champ d ’appel  du  vecteur  d ’ i n i t ial i sation ;  vo i r  
5 . 4.8.3 . 4.5.  

•  L ’éti quette  d ’au then ti fi cati on .  

6.6  Serv i ce  GET 

Fonction 

Le service  GET est  u t i l i sé  avec l e  référencement LN .  I l  peu t  être  appelé  de  man ière  con fi rmée  
ou  non  con fi rmée.  Sa foncti on  est  de  l i re  la  valeur d 'un  ou  de  plus ieurs  attribu ts  d 'objet  
d ' i n terface  COSEM.  Le  résu l tat  peu t  être  envoyé  dans  une  seu le  réponse  ou ,  s ' i l  est  trop  long ,  
dans  plus ieurs  réponses,  avec un  transfert  de  bloc.  

Sémantique 

Les  prim i ti ves  du  service  GET doiven t  fou rn i r  des  paramètres,  comme ind iqué  dans  le  
Tableau  1 6.  

Tab l eau  1 6  – Param èt res  d e  s erv i ce  d u  s erv i ce  GET 

 

. r eq u es t  . i n d i cat i o n  . r es po n s e  . c o n f i rm  

I nvoke_I d  M  M  (= )  M  (= )  M  (= )  

Pri ori ty  M  M  (= )  M  (= )  M  (= )  

Servi ce_Class  M  M  (= )  M  (= )  M  (= )  

Request_Type  M  M  (= )  – – 

COSEM_Attri bu te_Descri ptor   
{  COSEM_Attri bu te_Descri ptor  }  

 COSEM_Class_I d  

 COSEM_Object_I nstance_I d  

 COSEM_Object_Attri bu te_I d  

 Access_Selecti on_Parameters  

  Access_Selector  

  Access_Parameters  

C  
 

M  

M  

M  

U  

M  

M  

C  (= )  
 

M  (= )  

M  (= )  

M  (= )  

U  (= )  

M  (= )  

M  (= )  

– – 

B l o ck_Num ber  C C  (= )  – – 

Response_Type  – – M  M  (= )  

Resu l t  – – M  M  (= )  

 Get_Data_Resu l t  {  Get_Data_Resu l t  }  

  Data  

  Data_Access_Resu l t  

– – S  

S  

S  

S  (= )  

S  (= )  

S  (= )  

 DataB l o ck_G  

  Last_Block 

  B l ock_Number 

  Resu l t  

   Raw_Data  

   Data_Access_Resu l t  

–  – S  

M  

M  

M  

S  

S  

S  (= )  

M  (= )  

M  (= )  

M  (= )  

S  (= )  

S  (= )  

NOTE  Pou r l es  paramètres  de  sécu ri té ,  vo i r  l e  Tabl eau  1 5.  

 

Le  paramètre  I nvoke_Id  i den ti fi e  l ' i nstance  de  l 'appel  de  servi ce.  

Le  paramètre  Priori ty  i nd ique  l e  n i veau  de  priori té  associé  à  l ' i nstance  de  l 'appel  de  service:  
normale  (FALSE)  ou  hau te  (TRUE) .  
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Le  paramètre  Service_Class  i nd ique  s i  l e  service  est  con fi rmé ou  non  con fi rmé.  La gesti on  de  
ce  paramètre  dépend  du  profi l  de  commun icati on ;  vo i r  l 'Annexe  A.  

L'u ti l i sation  des  paramètres  Request_Type  et  Response_Type  est  décri te  dans  le  Tableau  1 7.  

Tab l eau  1 7  – Types  d e  d eman des  et  d e  répon ses  d u  s erv i ce  GET 

Type  d e  d em an d e  Type  d e  r épo n s e  

NORMAL 
La  val eu r  d 'un  attri bu t  u n i que  est  
demandée.  

NORMAL Le  résu l tat  complet  es t  fou rn i .  

ONE-BLOCK  Un  b l oc  du  résu l tat  es t  fou rn i .  

NEXT 
Le  bl oc  de  données  su ivan t  est  
demandé.  

ONE-BLOCK Voi r  c i -dessus.  

LAST-BLOCK Le  dern i er  b l oc  du  résu l tat  es t  
fou rn i .  

WITH -LIST 
La  val eu r  d 'une  l i s te  d 'attri bu ts  est  
demandée.  

WITH -LIST Le  résu l tat  complet  es t  fou rn i .  

ONE-BLOCK  Vo i r  c i -dessus.  

NOTE  Le  même  paramètre  Response_Type  peu t  ê tre  spéci f i é  p l us i eu rs  fo i s ,  pou r i n d i quer l es  réponses  
poss ibl es  pou r  chaque  type  de  demande.  

 

Le  paramètre  COSEM_Attribu te_Descriptor se  rapporte  à  un  attribu t  d 'objet  COSEM.  I l  est  
présen t  l orsque  Request_Type  ==  NORMAL ou  WITH-LIST.  I l  s ’ag i t  d ’un  paramètre  
composi te:  

•  l e  doublet  (COSEM_Class_Id ,  COSEM_Object_Instance_Id)  fai t  référence  de  façon  non  
ambiguë  à  une  seu le  i nstance  d 'objet  COSEM;  

•  l 'é lément  COSEM_Object_Attribu te_Id  i den ti fi e  l e  ou  les  attribu ts  de  l ' i nstance  d 'objet.  
COSEM_Object_Attribu te_Id  ==  0  référence  tous  l es  attribu ts  publ i cs  de  l 'objet  ( fonction  
Attribu te_0;  vo i r  4. 2 .3 . 1 1 ) ;  

•  l e  paramètre  Access_Selection_Parameters  fi gu re  un iquement  l orsque  
COSEM_Object_Attri bu te_Id  !=  0  et  s i  l 'accès  sélecti f  à  l 'attribu t  donné  est  d i spon ible;  vo i r  
4 . 2 .3 .9 .  Les  sous-paramètres  Access_Selector et  Access_Parameters  son t  défin i s  dans  
l es  défi n i t i ons  d 'objet  d ' i n terface  COSEM;  voi r  l ' IEC  62056-6-2.  

Une  prim i ti ve  de  service  GET-REQUEST-NORMAL contien t  un  descripteu r d 'attribu t  COSEM  
un ique.  Une  prim i ti ve  de  service  GET-REQUEST-WITH-LIST con tien t  une  l i s te  de  
descripteurs  d 'attribu ts  COSEM;  l eu r nombre  est  l im i té  par  l e  paramètre  server-max-receive-
pdu-s ize:  une  prim i ti ve  de  service  GET. request  doi t  tou jours  être  con tenue  dans  une  seu le  
APDU.  

Le  paramètre  Block_Number est  u ti l i sé  dans  l a  prim i ti ve  de  service  GET-REQUEST-NEXT.  I l  
con tien t  l e  numéro  du  dern ier  b loc  de  données  reçu  correctement.  

Si  l a  forme  codée  de  la  réponse  passe  dans  une  seu le  APDU,  l e  paramètre  Resu l t  est  de  type  
Get_Data_Resu l t:  

•  l e  choix  Data con tien t  l a  valeur  de  l 'attribu t  au  moment de  l 'accès;  ou  

•  l e  choix  Data_Access_Resu l t  i nd ique  l a  raison  de  l 'échec de  lectu re  de  cet  attribu t.  

Une  prim i ti ve  de  service  GET-RESPONSE-NORMAL con tien t  un  seu l  paramètre  
Get_Data_Resu l t.  Une  prim i ti ve  de  service  GET-RESPONSE-WITH-LIST con tien t  une  l i s te  de  
paramètres  Get_Data_Resu l t;  l eur  nombre  et  l eu r ordre  do iven t  être  i den ti ques  à  ceux des  
paramètres  COSEM_Attribu te_Descriptor  dans  la  demande.  

S i  COSEM_Object_Attribu te_Id  ==  0  (Attribu te_0) ,  l e  paramètre  Data doi t  ê tre  une  structu re  
con tenan t  la  valeur de  tous  l es  attribu ts  publ i cs  dans  l 'ordre  de  l eu r appari t ion  dans  la  
spéci fi cation  d 'objet  donnée.  Pour les  attribu ts  auxquels  aucun  droi t  d 'accès  n 'est  octroyé  
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dans  l 'AA donnée  ou  qu i  ne  son t  pas  accessibles  pour tou te  au tre  raison ,  la  valeur NULL do i t  
ê tre  renvoyée.  

S i  l a  forme  codée  de  l a  réponse  ne  peu t  pas  être  con tenue  dans  une  seu le  APDU,  e l le  peu t  
être  déplacée  en  blocs  de  données  à  l 'aide  du  mécan isme  spéci fique  au  service  ou  du  
mécan isme  de  transfert  général  de  blocs.  

S i  l e  mécan isme de  transfert  de  blocs  spéci fi que  au  service  est  u ti l i sé,  l e  paramètre  Resu l t  
est  de  type  DataBlock_G.  I l  con ti en t  l es  i n formations  de  con trô le  de  transfert  de  bloc et  
l 'é lément  raw-data:  

•  l 'é lément  Last_Block i nd ique  s i  l e  bloc  actuel  est  l e  dern ier  (TRUE)  ou  non  (FALSE) ;  

•  l 'é lément  Block_Number con ti en t  l e  numéro  du  bloc  envoyé;  

•  l 'é lément  Resu l t  ( i n terne)  con tien t  l e  paramètre  Raw_Data ou  Data_Access_Resu l t.  Dans  
cette  formu le:  

– s i  l a  valeur  d 'un  attribu t  un ique  a  été  demandée,  Raw-Data con ti en t  une  partie  de  l a  
valeur de  l 'attribu t  (Data) .  S i  l a  valeu r Data ne  peu t  pas  être  fou rn ie,  l a  réponse  doi t  
ê tre  de  type  GET-RESPONSE-NORMAL avec Data_Access_Resu l t;  

– s i  l a  valeur  d 'une  l i s te  d 'attribu ts  a  été  demandée,  Raw_Data con tien t  une  parti e  de  l a  
l i s te  de  Get_Data_Resu l ts  (so i t  Data,  so i t  Data_Access_Resu l t  pour chaque  attribu t) ;  

– s i  l es  données  bru tes  ne  peuvent  pas  être  fou rn ies,  Data_Access_Resu l t  doi t  apporter 
l a  raison .  Pou r l es  codes  d ’erreu r,  vo i r  7 . 3 . 3 .  

Utilisation 

Des  exemples  de  séquences  l og iques  des  prim i ti ves  de  service  GET son t  présen tés  à  l a  
Figu re  8:  

•  pour  un  GET réussi  confi rmé,  po in t  a) ;  

•  pour  un  GET non  con fi rmé,  po in t  d ) ;  e t   

•  pour  une  ten tative  échouée  en  raison  d 'une  erreur l ocale,  po in t  c) .  

La  prim i ti ve  GET. request  est  appelée  par l 'AP  du  cl ien t  pour  l i re  la  valeu r d 'un  attri bu t  ou  de  
tous  les  attribu ts  d 'un  ou  de  pl usieurs  objets  COSEM  de  l 'AP  du  serveur.  La prem ière  
demande  doi t  tou jours  être  défin ie  sur  l e  type  Request_Type  ==  NORMAL ou  WITH-LIST.  Une  
prim i ti ve  de  service  GET-REQUEST-NEXT est  appelée  un iquement l orsque  l e  serveur n 'a  pas  
pu  l i vrer l 'ensemble  des  données  dans  une  seu le  réponse,  c'est-à-d i re  su i te  à  la  réception  
d 'une  prim i ti ve  . con fi rm  de  type  Response_Type  ==  ONE-BLOCK.  À réception  de  la  
prim i ti ve  . request,  l 'AL du  cl i en t  génère  l 'APDU  Get-Request  appropriée  au  type  de  demande  
et  l 'envoie  au  serveur.  

La prim i ti ve  GET. i nd ication  est  générée  par l a  couche  appl i cation  du  serveur à  réception  de  
l 'APDU  Get-Request.  

La prim i ti ve  GET. response  est  appelée  par  l 'AP  du  serveur,  s i  l a  classe  Service_Class  ==  
Con fi rmed ,  afin  d 'envoyer une  réponse  à  une  prim i ti ve  . i nd ication  reçue.  S i  l 'ensemble  des  
données  demandées  peu t  être  i nséré  dans  une  seu le  APDU,  l a  prim i ti ve  . response  est  
appelée  avec l e  type  Response_Type  ==  NORMAL ou  WITH-LIST,  selon  l e  cas.  S inon ,  e l le  
est  appelée  avec l e  type  Response_Type  ==  ONE-BLOCK,  pu is  avec LAST-BLOCK.  

La prim i ti ve  GET.con fi rm  est  générée  par l 'AL du  cl ien t  pour accuser réception  d 'une  APDU  
Get-Response.  

Le  protocole  du  service  GET est  spéci fi é  en  7. 3 .3 .  
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6.7  Serv i ce  SET 

Fonction 

Le  service  SET est  u ti l i sé  avec l e  référencement  LN .  I l  peu t  être  appelé  de  man ière  con fi rmée  
ou  non  con fi rmée.  Sa foncti on  est  d 'écri re  la  valeur  d 'un  ou  de  plus ieurs  attribu ts  d 'objets  
d ' i n terface  COSEM.  Les  données  à  écri re  peuven t  être  envoyées  dans  une  seu le  demande  
ou ,  s i  e l l e  est  trop  l ongue  pour ten i r  dans  une  seu le  demande,  dans  plus ieu rs  demandes,  
g râce  au  transfert  de  bloc.  

Sémantique 

Les  prim i ti ves  de  service  SET doiven t  fou rn i r  des  paramètres,  comme ind iqué  dans  l e  
Tableau  1 8.  

Tab l eau  1 8  – Param èt res  d u  s erv i ce  SET 

 . r eq u es t  . i n d i cat i o n  . r es po n s e  . c o n f i rm  

I nvoke_I d  M  M  (= )  M  (= )  M  (= )  

Pri ori ty  M  M  (= )  M  (= )  M  (= )  

Servi ce_Class  M  M  (= )  M  (= )  M  (= )  

Request_Type  M  M  (= )  – – 

COSEM_Attri bu te_Descri ptor   
{  COSEM_Attri bu te_Descri ptor  }  

 COSEM_Class_I d  

 COSEM_Object_I nstance_I d  

 COSEM_Object_Attri bu te_I d  

 Access_Selecti on_Parameters  

  Access_Selector  

  Access_Parameters  

C  
 

M  

M  

M  

U  

M  

M  

C  (= )  
 

M  (= )  

M  (= )  

M  (= )  

U  (= )  

M  (= )  

M  (= )  

– – 

Data  {Data  }  C  C  (= )  – – 

DataB l o ck_SA  

 Last_Block 

 B l ock_Number 

 Raw_Data  

C  

M  

M  

M  

C  (= )  

M  (= )  

M  (= )  

M  (= )  

– – 

Response_Type  – – M  M  (= )  

Resu l t  {  Resu l t  }  – – C  C  (= )  

B l o ck_Num ber  – – C  C  (= )  

NOTE  Pou r l es  paramètres  de  sécu ri té ,  vo i r  l e  Tabl eau  1 5.  

 

Le  paramètre  I nvoke_Id  i den ti fi e  l ' i nstance  de  l 'appel  de  servi ce.  

Le  paramètre  Priori ty  i nd ique  l e  n i veau  de  priori té  associé  à  l ' i nstance  de  l 'appel  de  service:  
normale  (FALSE)  ou  hau te  (TRUE) .  

Le  paramètre  Service_Class  i nd ique  s i  l e  service  est  con fi rmé ou  non  con fi rmé.  La gesti on  de  
ce  paramètre  dépend  du  profi l  de  commun icati on ;  vo i r  l 'Annexe  A.  

L'u ti l i sation  des  paramètres  Request_Type  et  Response_Type  est  décri te  dans  le  Tableau  1 9.  
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Tab l eau  1 9  – Types  d e  d eman d es  et  d e  répon ses  d u  s erv i ce  SET 

Type  d e  d em an d e  Type  d e  r épo n s e  

NORMAL 
La  référence  d 'u n  attri bu t  u n i que  et  
l 'ensemble  des  données  à  écri re  
son t  envoyés.  

NORMAL Le  résu l tat  est  fou rn i .  

FIRST-BLOCK 
La ré férence  d 'u n  attri bu t  u n i que  e t  
l e  prem ier  b l oc  de  données  à  écri re  
son t  envoyés.  ACK-BLOCK 

La bonne  récept i on  du  b l oc  est  
con fi rmée.  

ONE-BLOCK 
L'un  des  bl ocs  de  données  à  écri re  
est  envoyé.  

LAST-BLOCK 
Le  dern i er  b l oc  de  données  à  écri re  
est  envoyé.  

LAST-BLOCK 
La bonne  récepti on  du  dern i er  b l oc  
est  con f i rmée  et  l e  résu l tat  est  
fou rn i .  

LAST-BLOCK-
WITH-LIST 

La  bonne  récept i on  du  dern i er  b l oc  
est  con fi rmée  et  l a  l i s te  des  résu l tats  
est  fou rn i e .  

WITH -LIST 
La  ré férence  d 'u ne  l i s te  d 'attri bu ts  e t  
l 'ensemble  des  données  à  écri re  
son t  envoyés.  

WITH -LIST La  l i s te  des  résu l tats  est  fou rn i e .  

FIRST-
BLOCK-WITH-
LIST 

La  référence  d 'u ne  l i s te  d 'attri bu ts  e t  
l e  prem ier  b l oc  des  données  à  écri re  
son t  envoyés.  

ACK-BLOCK 
La bonne  récepti on  du  b l oc  est  
con fi rmée.  

NOTE  Le  même  type  de  réponse  (Response_Type)  peu t  f i gu rer  p l u s i eu rs  fo i s ,  pou r  i nd i quer l es  réponses  
poss ibl es  pou r  chaque  demande.  

 

Le  paramètre  COSEM_Attribu te_Descriptor se  rapporte  à  un  attribu t  d 'objet  COSEM.  I l  est  
présen t  l orsque  l e  type  Request_Type  ==  NORMAL,  FIRST-BLOCK,  WITH-LIST et  FIRST-
BLOCK-WITH-LIST.  I l  s ’ag i t  d ’un  paramètre  composi te:  

•  l e  doublet  (COSEM_Class_Id ,  COSEM_Object_Instance_Id)  fai t  référence  de  façon  non  
ambiguë  à  une  seu le  i nstance  d 'objet  COSEM;  

•  COSEM_Object_Attribu te_Id  i den ti fi e  l e(s)  attribu t(s)  de  l ' i nstance  d 'objet.  
COSEM_Object_Attribu te_Id  ==  0  référence  tous  l es  attribu ts  publ i cs  de  l 'objet  ( fonction  
Attribu te_0;  vo i r  4. 2 .3 . 1 1 ) ;  

•  l e  paramètre  Access_Selection_Parameters  fi gu re  un iquement  l orsque  
COSEM_Object_Attri bu te_Id  !=  0  et  s i  l 'accès  sélecti f  à  l 'attribu t  donné  est  d i spon ible ;  vo i r  
4 . 2 .3 .9 .  Les  sous-paramètres  Access_Selector et  Access_Parameters  son t  défi n i s  dans  
l es  défi n i t i ons  d 'objet  d ' i n terface  COSEM  de  l ' I EC  62056-6-2.  

Une  prim i ti ve  de  service   SET-REQUEST-NORMAL ou  SET-REQUEST-WITH-FIRST-BLOCK 
con tien t  un  seu l  descripteur d 'attribu t  COSEM.  Une  prim i ti ve  de  servi ce  SET-REQUEST-
WITH-LIST ou  SET-REQUEST-FIRST-BLOCK-WITH-LIST con tien t  une  l i s te  de  descripteurs  
d 'attribu ts  COSEM;  leu r nombre  est  l im i té  par l e  paramètre  server-max-receive-pdu-s ize:  tous  
l es  descripteurs  d 'attribu ts  COSEM  ainsi  qu ’une  partie  des  données  à  écri re  doiven t  être  
con tenus  dans  une  seu le  APDU .  

Le  paramètre  Data con tien t  l es  données  requ ises  pour écri re  l a  valeur des  attri bu ts  
référencés.  Le  nombre  et  l 'ordre  des  paramètres  Data doiven t  être  i den ti ques  à  ceux des  
paramètres  COSEM_Attribu te_Descriptor.  

S i  COSEM_Object_Attribu te_Id  ==  0  (Attribu te_0) ,  l e  paramètre  Data envoyé  do i t  ê tre  une  
structu re  des  attribu ts  publ i cs  respectan t  l eu r ordre  d 'appari ti on  dans  la  spéci fi cation  d 'objet  
donnée  et  con tenan t  pou r  chacun  des  attribu ts  une  valeur  ou  l a  valeur NULL,  i nd iquan t  que  
l 'attri bu t  donné  n 'a  pas  besoin  d 'être  défi n i .  
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S i  l a  forme  codée  du  paramètre  Data ne  peu t  pas  être  con tenue  dans  une  seu le  APDU,  e l le  
peu t  être  déplacée  en  blocs  à  l 'aide  du  mécan isme  spéci fi que  au  service  ou  du  mécan isme  de  
transfert  général  de  blocs.  

S i  l e  mécan isme  de  transfert  de  blocs  spéci fi que  au  service  est  u ti l i sé,  l e  paramètre  
DataBlock_SA con tien t  l es  i n formations  de  con trô le  de  transfert  de  bloc et  l 'é lément  raw-data:  

•  l 'é lément  Last_Block i nd ique  s i  l e  b loc  actuel  est  l e  dern ier  (TRUE)  ou  non  (FALSE) ;  

•  l 'é lément  Block_Number con tien t  l e  numéro  du  bloc  envoyé;  

•  l 'é lément  Raw_Data con ti en t  une  parti e  des  données  à  écri re.  

Les  paramètres  Resu l t  f i gu ren t  dans  l a  prim i ti ve  . response  de  type  Response_Type  !=  ACK-
BLOCK.  Leu r nombre  et  l eur ordre  do ivent  être  i dentiques  à ceux des  paramètres  
COSEM_Attribu te_Descriptor de  l a  demande.  Chaque  paramètre  Resu l t  do i t  con ten i r  
l ’ i n formation  « réussi te»  (success)  ou  l a  raison  de  l 'échec d 'écri tu re  de  l 'attribu t  référencé  
(Data_Access_Resu l t) .  Dans  la  prim i ti ve  . request  COSEM_Object_Attribu te_Id  ==  0  
(Attribu te_0) ,  l e  paramètre  Resu l t  do i t  con ten i r  une  l i s te  de  résu l tats,  so i t  l ’ i n formation  
« réussi te»  (success) ,  so i t  l a  raison  de  l 'échec d 'écri tu re  de  l 'attribu t  (Data_Access_Resu l t) ,  
pour chaque  attri bu t  publ ic,  dans  l 'ordre  où  i l s  apparaissen t  dans  la  spéci fi cation  d 'objet  
correspondante.  

Le  paramètre  B lock_Number doi t  ê tre  présen t  l orsque  le  paramètre  Response_Type ==  ACK-
BLOCK,  LAST-BLOCK ou  LAST-BLOCK-WITH-LIST.  I l  con ti en t  l e  numéro  du  dern ier  bloc de  
données  reçu  correctement.  

Utilisation 

Des  exemples  de  séquences  log iques  des  prim i ti ves  de  service  SET son t  présentés  à  la  
Fi gu re  8:  

•  pour un  SET réussi  con fi rmé,  poin t  a) ;  

•  pour un  SET non  con fi rmé,  po in t  d ) ;  et   

•  pour une  ten tati ve  échouée  en  raison  d 'une  erreur  l ocale,  po in t  c) .  

La  prim i ti ve  SET. request  est  appelée  par l 'AP  du  cl ien t  pour  écri re  la  valeur  d 'un  ou  de  tous  
l es  attri bu ts  d 'un  ou  de  plus ieu rs  objets  COSEM  de  l 'AP  du  serveur.  S i  l 'ensemble  des  
données  à  envoyer peu t  être  con tenue  dans  une  seu le  APDU,  la  prim i t i ve  . request  doi t  être  
appelée  avec le  type  Request_Type  ==  NORMAL ou  WITH-LIST,  selon  le  cas.  S inon ,  e l le  do i t  
être  appelée  avec l e  type  Request_Type  ==  FIRST-BLOCK ou  FIRST-BLOCK-WITH-LIST,  
pu is  avec l e  type  Request_Type  ==  ONE-BLOCK et  en fin  avec LAST-BLOCK,  se lon  l e  cas.  À 
réception  de  l a  prim i ti ve  . request,  l 'AL du  cl ien t  génère  l 'APDU  Set-Request  correspondant  au  
Request_Type  et  l 'envoie  au  serveur.  

La prim i ti ve  SET. ind ication  est  générée  par l 'AL du  serveur à  réception  de  l 'APDU  Set-
Request.  

La prim i ti ve  SET. response  est  appelée  par l 'AP  du  serveur,  s i  l a  classe  Service_Class  ==  
Con fi rmed,  afin  d 'envoyer une  réponse  à  une  prim i ti ve  . i nd ication  reçue.  S i  l es  données  on t  
été  envoyées  dans  une  seu le  APDU,  l a  prim i ti ve  . response  est  appelée  avec Response_Type  
==  NORMAL ou  WITH-LIST,  se lon  l e  cas.  S i non ,  e l le  est  appelée  avec l e  type  
Response_Type  ==  ACK-BLOCK,  pu is  avec LAST-BLOCK ou  LAST-BLOCK-WITH-LIST,  
se lon  l e  cas.  

La prim i ti ve  SET.con fi rm  est  générée  par  l 'AL du  cl i en t  pou r accuser réception  d 'une  APDU  
Set-Response.  

Le  protocole  du  service  SET est  spéci fi é  en  7. 3 .4.  
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6.8  Serv i ce  ACTION  

Fonction 

Le  service  ACTION  est  u t i l i sé  avec l e  référencement  LN .  I l  peu t  être  appelé  de  man ière  
con fi rmée ou  non  con fi rmée.  Sa fonction  est  d 'appeler une  ou  pl usieurs  méthodes  d 'objets  
d ' i n terface  COSEM.  I l  se  décompose  en  deux phases:  

•  l ors  de  l a  prem ière  phase,  l e  cl ien t  envoie  l a  ou  l es  références  de  la/des  méthode(s)  à  
appeler,  avec les  paramètres  d 'appel  de  méthode  requ is;  

•  l ors  de  l a  seconde  phase,  après  l 'appel  des  méthodes,  l e  serveur renvoie  l e  résu l tat  et  l es  
paramètres  de  retour générés  par l 'appel  des  méthodes,  l e  cas  échéant.  

S i  l es  paramètres  d 'appel  de  méthode  son t  trop  l ongs  pour être  i nsérés  dans  une  seu le  
demande,  i l s  son t  envoyés  en  plus ieurs  demandes  ( transfert  de  blocs  du  cl i en t  vers  l e  
serveur) .  S i  l es  paramètres  de  résu l tat  et  de  retour  son t  trop  l ongs  pour être  i nsérés  dans  une  
seu le  réponse,  i l s  son t  renvoyés  en  plus ieu rs  réponses  ( transfert  de  blocs  du  cl i en t  vers  le  
serveur) .  

Sémantique 

Les  prim i ti ves  du  service  ACTION  doiven t  fourn i r  des  paramètres,  comme i nd iqué  dans  le  
Tableau  20.  

Tab l eau  20  – Paramèt res  d u  s erv i ce  ACTION  

 

. r eq u es t  . i n d i cat i o n  . r es po n s e  . c o n f i rm  

I nvoke_I d  M  M  (= )  M  (= )  M  (= )  

Pri ori ty  M  M  (= )  M  (= )  M  (= )  

Servi ce_Class  M  M  (= )  M  (= )  M  (= )  

Request_Type  M  M  (= )  – – 

COSEM_Method_Descri ptor   
{  COSEM_Method_Descri ptor }  

 COSEM_Class_I d  

 COSEM_Object_I nstance_I d  

 COSEM_Object_Method_I d  

C  
 

M  

M  

M  

C  (= )  
 

M  (= )  

M  (= )  

M  (= )  

– – 

Method_I nvocati on_Parameters  
{  Method_I nvocati on_Parameters  }  

U  U  (= )  – – 

Response_Type  -  -  M  M  (= )  

Acti on_Response  {  Act i on_Response  }  

 Resu l t  

 Response_Parameters  

  Data  

  Data_Access_Resu l t  

–  – M  

M  

U  

S  

S  

M  (= )  

M  (= )  

U  (= )  

S  (= )  

S  (= )  

DataB l o ck_SA  

 Last_Block 

 B l ock_Number 

 Raw_Data  

C  

M  

M  

M  

C  (= )  

M  (= )  

M  (= )  

M  (= )  

C  

M  

M  

M  

C  (= )  

M  (= )  

M  (= )  

M  (= )  

B l o ck_Number  C C  (= )  C  C  (= )  

NOTE  Pou r l es  paramètres  de  sécu ri té ,  vo i r  l e  Tableau  1 5.  

 

Le  paramètre  I nvoke_Id  i den ti fi e  l ' i nstance  de  l 'appel  de  servi ce.  
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Le  paramètre  Priori ty  i nd ique  l e  n i veau  de  pri ori té  associé  à  l ' i nstance  de  l 'appel  de  service:  
normale  (FALSE)  ou  hau te  (TRUE) .  

Le  paramètre  Service_Class  i nd ique  s i  l e  service  est  con fi rmé  ou  non  con fi rmé.  La gesti on  de  
ce  paramètre  dépend  du  profi l  de  commun icati on ;  vo i r  l 'Annexe  A.  

L'u ti l i sation  des  paramètres  Request_Type  et  Response_Type  est  décri te  dans  le  Tableau  21 .  

Tab l eau  21  – Types  d e  d eman des  et  d e  répon ses  d u  s erv i ce  ACTION  

Type  d e  d em an d e  Type  d e  r épo n s e  

NORMAL 
La  référence  de  méthode  un i que  et  
l e  paramètre  d 'appel  de  méthode  
complet  son t  envoyés.  

NORMAL 
Le  résu l tat  e t  l e  paramètre  de  retou r 
complet  son t  envoyés.  

ONE-BLOCK 
Un  b l oc  du  résu l tat  e t  du  paramètre  
de  retou r est  envoyé.  

NEXT 
Le  bl oc  de  données  su ivan t  est  
demandé.  

ONE-BLOCK Voi r  c i -dessus.  

LAST-BLOCK 
Le  dern i er  b l oc  du  (des)  résu l tat(s )  
e t  du  (des)  paramètre(s)  de  retou r  
est  envoyé.  

FIRST-BLOCK 
La ré férence  d 'u ne  méthode  un i que  
et  l e  prem ier b l oc  des  paramètres  
d 'appel  de  méthode  son t  envoyés.  NEXT 

La  bonne  récept i on  du  b l oc  est  
con fi rmée.  

ONE-BLOCK 
Un  b l oc  de  paramètres  d 'appel  de  
méthode  est  envoyé.  

LAST-BLOCK 
Le  dern i er  b l oc  des  paramètres  
d 'appel  de  méthode  est  envoyé.  

NORMAL Vo i r  c i -dessus.  

ONE-BLOCK Voi r  c i -dessus.  

WITH -LIST 

La  ré férence  d 'u ne  l i s te  des  
méthodes  et  l a  l i s te  complète  des  
paramètres  d 'appe l  de  méthode  son t  
envoyées.  

WITH -LIST 
La  l i s te  complète  des  résu l tats  e t  
des  paramètres  de  retou r  est  
envoyée.  

ONE-BLOCK Voi r  c i -dessus.  

WITH -LIST-
AND-FIRST-
BLOCK 

La ré férence  d 'u ne  l i s te  de  
méthodes  et  l e  prem ier b l oc  des  
paramètres  d 'appe l  de  méthode  son t  
envoyés.  

NEXT La  bonne  récept i on  du  b l oc  est  
con fi rmée.  

NOTE  Le  même  type  de  réponse  (Response_Type)  peu t  f i gu rer  p l u s i eu rs  fo i s ,  pou r  i nd i quer l es  réponses  
poss ibl es  pou r  chaque  demande.  

 

Le  paramètre  COSEM_Method_Descriptor  référence  une  méthode  d 'objet  COSEM.  I l  est  
présen t  l orsque  le  type  Request_Type  ==  NORMAL,  FIRST-BLOCK,  WITH-LIST et  WITH-
LIST-AND-FIRST-BLOCK.  I l  s ’ag i t  d ’un  paramètre  composi te:  

•  l e  doublet  (COSEM_Class_Id ,  COSEM_Object_Instance_Id)  fai t  référence  de  façon  non  
ambiguë  à  une  seu le  i nstance  d 'objet  COSEM;  

•  COSEM_Method_Id   i den ti fie  une  méthode  de  l 'objet  COSEM  référencé.  

Une  prim i ti ve  de  service  ACTION-REQUEST-NORMAL ou  ACTION-REQUEST-FIRST-BLOCK 
doi t  con ten i r  un  seu l  descripteur  de  méthode  COSEM.  Une  prim i ti ve  de  service  ACTION-
REQUEST-WITH-LIST ou  ACTION-REQUEST-WITH-LIST-AND-FIRST-BLOCK doi t  con ten i r  
une  l i s te  des  descripteurs  de  méthode  COSEM;  l eu r nombre  est  l im i té  par l e  paramètre  
server-max-receive-pdu-s ize:  tou tes  l es  références  de  méthode  COSEM  – ains i  qu 'une  partie  
des  paramètres  d ' i nvocation  de  l a  méthode  – do iven t  être  con tenues  dans  une  seu le  APDU.  

Le  paramètre  Method_Invocation_Parameter con tien t  l e(s)  paramètre(s)  nécessai re(s)  pour 
appeler  l a  ( les)  méthode(s)  référencée(s) .  

•  s i  Request_Type  ==  NORMAL,  l e  paramètre  Method_Invocation_Parameter est  facu l tati f;  
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•  s i  Request_Type  ==  WITH-LIST,  la  prim i ti ve  de  service  doi t  con ten i r  une  l i s te  des  
paramètres  Method_Invocation_Parameters.  Le  nombre  et  l 'ordre  des  paramètres  d 'appel  
de  méthode  doivent  être  i den tiques  à  ceux des  COSEM_Method_Descriptor-s.  Si  l ’appel  
d ’une  méthode  n ’exige  pas  de  paramètres  supplémentai res,  ceux-ci  do iven t  cependant  
f i gu rer,  avec des  données  NULL.  

S i  l a  forme  codée  du /des  descripteur(s)  de  méthode  COSEM  et  du /des  paramètre(s)  d ’appel  
de  méthode  ne  peu t  pas  être  con tenue  dans  une  APDU  un ique,  e l l e  peu t  être  transportée  en  
blocs  à  l 'aide  du  mécan isme spéci fi que  au  service  ou  du  mécan isme  de  transfert  général  de  
blocs.  

S i  l e  mécan isme  de  transfert  de  blocs  spéci fi que  au  service  est  u t i l i sé,  l e  paramètre  
DataBlock_SA contien t  l es  i n formations  de  con trô le  de  transfert  de  bloc et  l 'é lément  raw-data:  

•  l 'é l ément  Last_Block i nd ique  s i  l e  b loc  actuel  est  l e  dern ier (TRUE)  ou  non  (FALSE) ;  

•  l 'é l ément  Block_Number con ti en t  l e  numéro  du  bloc  réel  envoyé;  

•  l 'é l ément  Raw_Data con tien t  une  partie  des  paramètres  d 'appel  de  méthode.  

Les  paramètres  Action_Response  son t  présents  dans  l a  prim i t i ve  . response  l orsque  l e  type  
Response_Type  ==  NORMAL ou  WITH-LIST.  Leur nombre  et  l eur ordre  do iven t  être  
i den tiques  à ceux des  descripteurs  de  méthode  COSEM.  I l s  con tiennen t  deux é léments:  

•  l e  paramètre  Resu l t.  I l  con ti en t  l ’ i n formation  « réussi te»  (success)  ou  la  rai son  de  l 'échec 
de  l 'appel  de  l a  méthode  référencée  (Action-Resu l t) ;  

•  l e(s)  paramètre(s)  Response_Parameter.  Chaque  paramètre  de  réponse  do i t  con ten i r  l es  
données  retournées  su i te  à  l 'appel  de  la  méthode,  ou  une  rai son  de  l 'échec du  retour des  
paramètres  (Data-Access-Resu l t) .  S i  l 'appel  de  l 'une  des  méthodes  ne  renvoie  aucun  
paramètre,  des  données  NULL do ivent  être  retou rnées.  

Si  l a  réponse  ne  peu t  pas  être  con tenue  dans  une  seu le  APDU,  e l le  peu t  être  déplacée  en  
blocs  à  l 'aide  du  mécan isme spéci fi que  au  service  ou  du  mécan isme  de  transfert  général  de  
blocs.  

Si  l e  mécan isme  de  transfert  de  blocs  spéci fi que  au  service  est  u ti l i sé,  l e  paramètre  
DataBlock_SA con tien t  l es  i n formations  de  con trôle  de  transfert  de  bloc et  l 'é lément  raw-data:  

•  l 'é lément  Last_Block i nd ique  s i  l e  b loc  actuel  est  l e  dern ier (TRUE)  ou  non  (FALSE) ;  

•  l 'é lément  Block_Number con ti en t  l e  numéro  du  bloc  réel  envoyé;  

•  l 'é l ément  Raw_Data con tien t  une  partie  de  l a  réponse:  

– s i  une  seu le  méthode  est  appelée,  Raw_Data con ti en t  l e  résu l tat  et  l es  paramètres  
Response_Parameters,  l e  cas  échéan t.  Si  aucun  paramètre  Response_Parameters  
n 'est  retourné,  la  réponse  do i t  ê tre  de  type  ACTION-RESPONSE-NORMAL;  

– S i  une  l i s te  de  méthodes  a  été  appelée,  Raw_Data con ti en t  une  partie  de  l a  l i s te  des  
réponses  Acti on_Responses  et  des  données  facu l tati ves.  

Le  paramètre  Block_Number d 'une  prim i ti ve  de  service  ACTION-REQUEST-NEXT doi t  
con ten i r  l e  numéro  du  dern ier  b loc  de  données  reçu  correctement  en  provenance  du  serveur.  

Le  paramètre  Block_Number i nclus  dans  une  prim i ti ve  de  service  ACTION-RESPONSE-NEXT 
doi t  con ten i r  l e  numéro  du  dern ier bloc de  données  envoyé  et  reçu  correctement  en  
provenance  du  cl i en t.  

Utilisation 

Des  exemples  de  séquences  l og iques  de  prim i ti ves  de  servi ce  ACTION  son t  présen tés  à  l a  
Fi gure  8:  

•  pour une  ACTION  réussie  con fi rmée,  poin t  a) ;  
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•  pour une  ACTION  non  con fi rmée  poin t  d ) ;  e t  

•  pour une  ten tati ve  échouée  en  raison  d 'une  erreur l ocale,  poin t  c) .  

Lors  de  l a  prem ière  phase,  la  prim i ti ve  ACTION. request  est  appelée  par l 'AP  du  cl i en t  pour 
appeler une  ou  plusieurs  méthodes  d 'un  ou  de  plus ieurs  objets  d ' i n terface  COSEM  de  l 'AP  du  
serveur.  S i  l a  l i s te  complète  des  descripteurs  de  méthode  et  des  paramètres  d 'appel  de  
méthode  COSEM  est  con tenue  dans  une  seu le  APDU,  l a  prim i ti ve  . request  est  appelée  avec 
l e  type  Request_Type  ==  NORMAL ou  WITH-LIST selon  le  cas.  Si non ,  e l le  est  appelée  avec 
l e  type  Request_Type  ==  FIRST-BLOCK ou  WITH-LIST-AND-FIRST-BLOCK,  se lon  l e  cas,  
pu is  avec l e  type  Request_Type  ==  ONE-BLOCK et  en fi n  avec LAST-BLOCK.  À réception  de  
la  prim i ti ve  . request,  l 'AL du  cl i en t  génère  l 'APDU  Action -Request  correspondant  au  type  de  
demande  (Request_Type)  et  l 'envoie  au  serveur.  

La prim i ti ve  ACTION. ind ication  est  générée  par l 'AL du  serveur à  réception  de  l 'APDU  Action -
Request.  

Lors  du  transfert  de  bloc  des  paramètres  d 'appel  de  l a  méthode,  l 'AP  du  serveur appel le  la  
prim i ti ve  ACTION. response  avec le  type  Request_Type  ==  NEXT j usqu 'à réception  du  dern ier 
bloc.  

La prim i ti ve  ACTION.con fi rm  est  générée  par  l 'AL du  cl i en t  à  réception  de  l 'APDU  Action -
Response.  

Une  fo i s  tous  les  paramètres  d 'appel  de  méthode  transférés,  l e  serveur appel le  l es  méthodes  
des  objets  d ' i n terface  COSEM  référencés,  pu is  l a  deuxième  phase  commence.  

Si  l a  réponse  complète  est  con tenue  dans  une  seu le  APDU,  l a  prim i t i ve  ACTION. response  est  
appelée  par l 'AP  du  serveur avec l e  type  de  réponse  Response_Type  ==  NORMAL ou  WITH-
LIST,  se lon  l e  cas.  S inon ,  e l l e  est  appelée  avec l e  type  Response_Type  ==  ONE-BLOCK,  
pu is  avec LAST-BLOCK.  À réception  de  l a  prim i t i ve  . response,  l 'AL de  serveur génère  l 'APDU  
Action-Response  correspondant  au  type  de  réponse  (Response_Type)  et  l 'envoie  au  cl i en t.  

La prim i ti ve  ACTION.con fi rm  est  générée  par  l 'AL du  cl i en t  pour con fi rmer l a  réception  de  
l 'APDU  Action -Response.  

Lors  du  transfert  de  bloc des  paramètres  de  retou r,  l 'AP  du  cl i en t  appel le  l a  prim i ti ve  . request  
avec l e  type  de  demande  Request_Type  ==  NEXT j usqu 'à  réception  du  dern ier b loc.  

Le  protocole  du  service  ACTION  est  spéci fié  en  7. 3 . 5.  

6.9  Serv i ce  DataNo t i f i cat i o n  

Fonction 

Le  service  DataNoti fi cati on  est  un  service  non  so l l i ci té  et  non  con fi rmé.  I l  est  u ti l i sé  par l e  
serveur pour pousser des  données  au  cl i en t.  I l  s 'ag i t  d 'un  servi ce  non  con fi rmé.  Le  processus  
Push  est  con figu ré  par l es  objets  « Push  setup» ;  vo i r  5 . 3 .8  de  l ' I EC  62056-6-2:—.  

Sémantique 

Les  prim i ti ves  de  service  DataNoti fi cation  do iven t  fou rn i r  des  paramètres  te ls  que  présen tés  
dans  l e  Tableau  22.  
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Tab l eau  22  – Param èt res  d e  s erv i ce  d es  p r i m i t i ves  d e  s erv i ce  DataNo t i f i cat i o n  

 . r eq u es t  . i n d i cat i o n  

Long_I nvoke_Id  M  M  (= )  

Se l f_Descri pti ve   –  – 

Processi ng_Opti on  – – 

Servi ce_Class   – – 

Pri ori ty  M  M  (= )  

Date_Time  U  U  (= )  

Not i f i cati on_Body M  M  (= )  

 

Le  paramètre  Long_Invoke_Id  i den ti fi e  l ’ i nstance  de  l ’appel  de  service.  

Les  paramètres  Sel f_Descripti ve,  Processing_Option  et  Service_Class  ne  son t  pas  u ti l i sés  
dans  l e  cas  de  ce  service.  

Le  paramètre  Priori ty  i nd ique  le  n i veau  de  priori té  associé  à  l ’ i nstance  de  l ’appel  de  service:  
normale  (FALSE)  ou  hau te  (TRUE) .  

Le  paramètre  Date_Time i nd ique  le  moment  auquel  la  prim i ti ve  de  service  
DataNoti fi cati on . request  est  appelée.  I l  s 'ag i t  d 'une  chaîne  d ’octets,  qu i  peu t  être  de  longueur 
nu l le  l orsque  la  transmission  de  Date_Time  n ’est  pas  exigée.  

Le  paramètre  Noti fi cation_Body con ti en t  l es  données  Push .  

Utilisation 

Un  exemple  de  séquence  l og ique  de  prim i ti ves  de  service  DataNoti fi cation  est  présenté  dans  
la  Fi gure  8  f)  et  g ) .  

La prim i ti ve  . request  est  appelée  par  l ’AP  du  serveur pour pousser des  données  à  l ’AP  du  
cl i en t  d i s tan t.  À réception  de  l a  prim i ti ve  . request,  l ’AL du  serveur constru i t  l ’APDU  
DataNoti fi cati on .  

La prim i ti ve  . i nd ication  est  générée  par l ’AL du  cl i en t  à  réception  d ’une  APDU  
DataNoti fi cati on .  

Le  protocole  du  service  DataNoti fi cati on  est  spéci fi é  en  7. 3 .6.  

6. 1 0  Serv i ce  Even tNo t i f i cat i o n  

Fonction 

Le  service  EventNoti f i cation  est  un  service  de  type  non-cl i en t/serveur non  so l l i ci té .  I l  est  
demandé  par  l e  serveur l orsqu 'un  événement  se  produ i t,  afin  d ' i n former l e  cl i en t  de  la  valeur 
d 'un  attribu t,  comme s ' i l  é tai t  demandé  par l e  COSEM.  I l  s 'ag i t  d 'un  service  non  con fi rmé.  

Sémantique 

Les  prim i ti ves  du  service  Even tNoti fi cation  do ivent  spéci fier des  paramètres,  comme i nd iqué  
dans  l e  Tableau  23.  
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Tab l eau  23  – Param èt res  d e  s erv i ce  d es  p r i m i t i ves  d u  s erv i ce  Even tNo t i f i cat i o n  

 . r eq u es t  . i n d i cat i o n  

Time  U  U  (= )  

Appl i cati on_Addresses  U  U  (= )  

COSEM_Attri bu te_Descri ptor  

 COSEM_Class_I d  

 COSEM_Object_I nstance_I d  

 COSEM_Object_Attri bu te_I d  

M  

M  

M  

M  

M  (= )  

M  (= )  

M  (= )  

M  (= )  

Attri bu te_Val ue  M  M  (= )  

 

Le  paramètre  facu l tati f  Time  i nd ique  l 'heure  à  l aquel le  l a  prim i ti ve  de  service  
EventNoti fi cation . request  a  été  ém ise.  

Le  paramètre  Appl i cation_Addresses  est  facu l tati f.  I l  est  présen t  un iquement  l orsque  le  
service  Even tNoti fi cation  est  appelé  en  dehors  d 'une  AA établ ie .  Dans  ce  cas,  i l  con tien t  tous  
l es  paramètres  spéci fi ques  au  protocole  requ is  pour i den ti fi er  l es  AP  de  l 'expéd i teur  et  du  
desti natai re.  

Lorsque  l a  prim i ti ve  . request  ne  con tien t  pas  le  paramètre  facu l tati f  Appl i cation_Addresses,  
des  adresses  par  défau t  do iven t  être  u ti l i sées.  I l  s 'ag i t  des  adresses  par défau t  du  d i sposi t i f  
l og ique  de  gesti on  de  serveur et  de  l 'AP  de  gestion  du  cl i en t.  Les  deux AP  son t  tou jours  
présen tes,  et  dans  tou t  profi l  de  protocole.  E l les  son t  associées  à  des  adresses  connues  
prédéfi n ies.  

Le  tri plet  (COSEM_Class_Id ,  COSEM_Object_Instance_Id ,  COSEM_Object_Attri bu te_Id)  fai t  
référence  de  façon  non  ambiguë  à  un  seu l  attribu t  d 'une  i nstance  d 'objet  d ' i n terface  COSEM.  

Le  paramètre  Attri bu te_Value  défin i t  l a  valeur de  cet  attribu t.  Des  i n formations  
supplémentai res  su r l 'événement  noti f ié  peuvent  être  obtenues  en  i n terrogean t cet  objet  
d ' i n terface  COSEM.  

Si  l a  forme  codée  de  la  demande  ne  peu t  pas  être  con tenue  dans  une  seu le  APDU,  e l l e  peu t  
être  déplacée  en  blocs  de  données  à  l 'ai de  du  mécan isme  de  transfert  général  de  blocs.  

Utilisation 

Un  exemple  de  séquence  l og ique  de  prim i ti ves  de  service  Even tNoti fi cation  est  présen té  dans  
la  Fi gu re  8  f)  e t  g ) .  

La prim i ti ve  . request  est  appelée  par l 'AP  du  serveur pour envoyer l a  valeur d 'un  attribu t  
d 'objet  d ' i n terface  COSEM  à l 'AP  de  cl i en t  d i stan t.  À réception  de  l a  prim i ti ve  . request,  l ’AL du  
serveur constru i t  l ’APDU  EventNoti fi cationRequest.  

Dans  certains  cas,  l e(s)  protocole(s)  de  couche  i n férieure  de  support  ne  permet(ten t)  pas  
l 'envoi  réel ,  non  so l l i ci té  d 'une  un i té  de  données  de  protocole.  Dans  ces  cas,  i l  fau t  que  l e  
cl i en t  so l l i ci te  expl ici tement  l 'envoi  d 'une  trame EventNoti fi cation ,  en  appelan t  l a  prim i t i ve  de  
service  Trigger_EventNoti fi cation_Send ing .  

La prim i ti ve  EventNoti fi cation . i nd icati on  est  générée  par l 'AL du  cl i en t  à  réception  d 'une  
APDU  Even tNoti fi cationRequest.  

Le  protocole  du  service  EventNoti f i cation  est  spéci fi é  en  7. 3. 7.  
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6. 1 1  Serv i ce  Tr i g g erEven tNo t i f i cat i o n Sen d i n g  

Fonction 

La fonction  du  service  TriggerEven tNoti fi cationSend ing  est  de  déclencher l 'envoi  de  la  trame 
con tenan t  l 'APDU  Even tNoti fi cation . request  su r l e  serveur,  via  l e  cl i en t.   

Ce  service  est  nécessai re  dans  le  cadre  de  protocoles,  l orsque  le  serveur ne  peu t  pas  
envoyer une  APDU  EventNoti f i cation . request  réel le  non  sol l i ci tée.  

Sémantique 

La prim i ti ve  de  service  TriggerEven tNoti fi cationSend ing . request  do i t  spéci fi er  des  paramètres,  
comme i nd iqué  dans  l e  Tableau  24.  

Tab l eau  24  – Param èt res  d e  s erv i ce  d e  l a  p r i m i t i ve  d e  s erv i ce  
Tr i g g erEven tNo t i f i cat i o n Sen d i n g . req u es t  

 . r eq u es t  

Protoco l_Parameters  M  

 

Le  paramètre  Protocol_Parameters  con ti en t  tou tes  les  i n formations  re lati ves  à la  couche  de  
protocole  i n férieure,  requ ises  pour déclencher l 'envoi  par l e  serveur d 'une  trame  en  atten te  
con tenan t  une  APDU  EventNoti f i cation . request.  Ces  i n formations  i ncluent  l ' i den ti fi an t  de  
protocole  et  tous  l es  paramètres  de  couches  i n férieures  requ is .  

Utilisation 

À réception  d 'un  appel  de  service  TriggerEven tNoti f i cationSending . request  envoyé  par l 'AP  du  
cl i en t,  l 'AL du  cl i en t  doi t  appeler l e  service  de  couche  de  support  correspondant  pour  qu ' i l  
envoie  un  message  déclencheur au  serveur.  

6. 1 2  Spéc i f i cat i o n  d ' accès  var i ab l e  

Variable_Access_Speci fi cation  est  un  paramètre  des  prim i ti ves  de  service  . request  
et  . i nd ication  su i van tes:  xDLMS Read  / Wri te  / Uncon fi rmedWri te  I n formationReport.  Ses  
varian tes  son t  présen tées  dans  le  Tableau  25:  

•  Variable_Name iden ti f ie  une  variable  DLMS désignée;  

•  Parameterized_Access  permet  d ' i n tégrer  des  paramètres  complémentai res;  

•  B l ock_Number_Access  con ti en t  un  numéro  de  bloc;  

•  Read_Data_Block_Access  con tien t  l es  i n formations  de  con trô le  de  transfert  de  bloc  et  des  
données  bru tes;  

•  Wri te_Data_Block_Access  con tien t  l es  i n formations  de  con trôle  de  transfert  de  bloc.  

L'u ti l i sati on  des  d i fférentes  varian tes  dépend  du  service  u ti l i sé.  E l le  est  détai l lée  dans  les  
spéci fi cations  de  service  SN  correspondantes.  
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Tab l eau  25  – Spéc i f i cat i o n  d ' accès  var i ab l e  

Var i ab l e_Acces s_Spec i f i cat i o n  Read  
. r eq u es t  

Wr i t e  
. r eq u es t  

Wr i t e . req u es t  
n o n  c o n f i rm ée  

Rappo r t  
d ' i n f o rm at i o n s  

Kind_Of_Access  M  M  M  M  

 Vari able_Name  S  S  S  M  

 Detai l ed_Access  Non  u ti l i sée  dans  DLMS/COSEM  

 Parameteri zed_Access  

  Vari able_Name  

  Se l ector 

  Parameter 

S  

M  

U  

U  

S  

M  

U  

U  

S  

M  

U  

U  

– 

 B l o ck_Num ber_Acces s  

  B l ock_Number 

S  

M  

– 

 

– – 

 Read_Data_B l o ck_Acces s  

  Last_Block 

  B l ock_Number 

  Raw_Data  

S  

M  

M  

M  

– – – 

 Wr i t e_Data_B l o ck_Acces s  

  Last_Block 

  B l ock_Number 

– S  

M  

M  

– – 

6. 1 3  Serv i ce  Read  

Fonction 

Le  service  Read  est  u ti l i sé  avec l e  référencement  SN .  I l  s 'ag i t  d 'un  service  con fi rmé.  Ses  
foncti ons  son t  l es  su i vantes:  

•  l i re  la  valeur d 'un  ou  de  plus ieurs  attribu ts  d 'objets  d ' i n terface  COSEM.  Dans  ce  cas,  la  
forme  codée  de  la  prim i t ive  de  service  . request  do i t  ê tre  con tenue  dans  une  APDU  un ique.  
Le  résu l tat  peu t  être  envoyé  dans  une  seu le  réponse  ou ,  s ' i l  est  trop  l ong ,  dans  pl usieurs  
réponses,  avec un  transfert  de  bloc;  

•  appeler une  ou  pl usieurs  méthodes  d 'objet  d ' i n terface  COSEM,  l orsque  des  paramètres  de  
retour son t  attendus.  Dans  ce  cas,  s i  l a  prim i ti ve  de  service  . request  (y  compris  l es  
références  de  méthode  et  l es  paramètres  d 'appel  de  méthode)  ou  . response  (y  compris  
l es  résu l tats  et  l es  paramètres  de  retour)  est  trop  l ongue  pour  être  con tenue  dans  une  
seu le  APDU,  alors  l e  transfert  par  b locs,  su r  p lus ieurs  demandes  et/ou  réponses  peu t  être  
u ti l i sé.  

Le  service  Read  est  spéci fi é  dans  la  norme  IEC  61 334-4-41 : 1 996,  1 0 . 4  et  Annexe  A.  Afi n  de  
fourn i r  des  i n formations  complètes  et  cohéren tes  avec la  spéci fi cation  de  services  à  l 'aide  du  
référencement  LN ,  l a  spéci fi cation  est  reprodu i te  i ci ,  avec l es  extensions  adaptées  à  
DLMS/COSEM.  

Sémantique 

Les  prim i ti ves  du  service  Read  do iven t  spéci fi er l es  paramètres  de  service  te l  qu ’ i nd iqué  dans  
l e  Tableau  26.  
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Tab l eau  26  – Paramèt res  d u  s erv i ce  Read  

 . r eq u es t  . i n d i c at i o n  . r es po n s e  . c o n f i rm  

Vari able_Access_Speci fi cati on  
{  Vari able_Access_Speci fi cati on  }  

 Vari able_Name 

 Parameteri zed_Access  

  Vari able_Name 

  Se lector  

  Parameter 

M  
  

S  

S  

M  

U  

U  

M  (= )  
 

S  (= )  

S  (= )  

M  (= )  

U  (= )  

U  (= )  

– – 

 Read_Data_B l o ck_Acces s  

  Last_Block 

  B l ock_Number 

  Raw_Data  

S  

M  

M  

M  

S  (= )  

M  (= )  

M  (= )  

M  (= )  

  

 B l o ck_Num ber_Acces s  

  B l ock_Number 

S  

M  

S  (= )  

M  (= )  
  

Resu l t  (+ )    S    S  (= )  

 Read_Resu l t  {  Read_Resu l t  }  – – M  M  (= )  

  Data 

  Data_Access_Error  

  S  

S  

S  (= )  

S  (= )  

  Data_B l o ck_Res u l t  

   Last_Block 

   B l ock_Number 

   Raw_Data  

  B l o ck_Num ber  

  S  

M  

M  

M  

S  

S  (= )  

M  (= )  

M  (= )  

M  (= )  

S  (= )  

Resu l t  (–)  

 E rror_Type  

– – S  

M  

S  (= )  

M  (= )  

NOTE  Pou r l es  paramètres  de  sécu ri té ,  vo i r  l e  Tabl eau  1 5.  

 

L 'u ti l i sation  des  d i verses  varian tes  du  paramètre  de  service  Variable-Access-Speci fi cation  de  
l a  prim i ti ve  de  service  Read . request  et  l es  d i fféren ts  choix  de  l a  prim i ti ve  Read . response  son t  
détai l l és  dans  l e  Tableau  27.  

S i  l a  forme  codée  de  l a  réponse  ne  peu t  pas  être  con tenue  dans  une  seu le  APDU,  e l le  peu t  
être  déplacée  en  blocs  de  données  à  l 'aide  du  mécan isme  de  transfert  général  de  blocs.  
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Tab l eau  27  – U t i l i s at i o n  d es  var i an tes  d u  paramèt re  Var i ab l e_Access_Spec i f i cat i o n   
et  d es  ch o i x  d e  Read . respon se  

Read . req u es t  Var i ab l e_Acces s_Spec i f i cat i o n  CHOIX Read . res po n s e  

Vari able_Name  
(Variabl e_Name}    

Référence  une  l i s te 1  
d 'attri bu ts  d 'objets  COSEM.  

Data  {Data}  
I nd i que  l a  val eu r  des  
attri bu ts  ré férencés.  

Data_Access_Error  
{Data_Access_Error}  

I nd i que  l a  rai son  de  l 'échec  
de  l ectu re.  

Data_Block_Resu l t  

Fou rn i t  l es  i n formati ons  de  
con trô l e  de  transfert  de  b l oc  
e t  u n  b l oc  de  données  
bru tes.  

Parameteri zed_Access  
{Parameteri zed_Access}  

Présen te  u ne  l i s te 1  
d 'attri bu ts  d 'objets  COSEM  à  
l i re  de  façon  sél ecti ve.  

Data  {Data}  

Vo i r  c i -dessus.  
Data_Access_Error  
{Data_Access_Error}  

Data_Block_Resu l t  

Présen te  u ne  l i s te 1  de  
méthodes  d 'obje t  COSEM,  
avec  l es  paramètres  d 'appel  
de  méthode.  

Data  {Data}  

P résen te  l es  paramètres  de  
retou r  d 'appel  de  méthode.  

NOTE   S i  l es  paramètres  
son t  retou rnés,  ce l a  veu t  d i re  
que  l 'appel  de  méthode  a  
réuss i .  

Data_Access_Error  
{Data_Access_Error}  

I nd i que  l a  rai son  de  l 'échec  
de  l 'appel  de  méthode.  

Data_Block_Resu l t  
Vo i r  ci -dessus.  

 

Read_Data_Block_ 
Access  

Con t ien t  l es  i n formati ons  de  
con trô l e  de  transfert  de  b l oc  
e t  u ne  parti e  de  l a  forme  
codée  des  références  de  
méthode  COSEM  et  des  
paramètres  d 'appel  de  
méthode.  

B l ock_Number 
Con t i en t  l e  numéro  du  
dern i er  b l oc  de  données  
reçu .  

B l ock_Number_Access  
Con t ien t  l e  numéro  du  
dern i er  b l oc  de  données  
reçu .  

Data_Block_Resu l t  Vo i r  c i -dessus.  

NOTE   Le  cho i x  Read . response  peu t  f i gu rer  p l us i eu rs  fo i s  pou r  affi cher l es  réponses  poss i bl es  à  chaque  
demande.  
1   U ne  l i s te  peu t  con ten i r  p l u s i eu rs  é l émen ts .  

 

La prim i t i ve  de  service  Read  request  peu t  con ten i r  un  ou  plus ieu rs  paramètres  
Variable_Access_Speci fi cation .  

•  La varian te  Variable_Name permet  de  référencer un  attribu t  d 'objet  COSEM  complet  à  l i re .  
La demande  peu t  i nclu re  un  ou  pl usieurs  noms  de  variables;  

•  La varian te  Parameterized_Access  est  u ti l i sée  so i t:  

– pour référencer un  attri bu t  d 'objet  COSEM  à l i re  de  façon  sélecti ve.  Dans  ce  cas,  
l 'é lément  Variable_Name référence  l 'attribu t  d 'objet  COSEM,  l es  é léments  Selector et  
Parameter  con tiennen t  respectivement  l e  sélecteu r d 'accès  et  l es  paramètres  d 'accès  
comme i nd iqué  dans  l a  spéci fi cation  de  l 'attribu t;  so i t  

– pour référencer une  méthode  d 'objet  COSEM  à appeler.  Dans  ce  cas,  l 'é lément 
Variable_Name référence  l a  méthode,  l 'é lément  Selector  est  égal  à  zéro  et  l 'é lément 
Parameter  con ti en t  l es  paramètres  d 'appel  de  méthode  ( le  cas  échéan t)  ou  des  
données  NULL;  

– l a  demande  peu t  i nclu re  un  ou  pl usieurs  paramètres  d 'accès  paramétré;  

NOTE  1  Avec  cette  spéci fi cat i on ,  l e  servi ce  Read  peu t  transporter des  i n formati ons  dans  l es  deux  d i recti ons ,  
tou t  comme  l e  servi ce  ACTION  u t i l i sé  dans  l e  référencemen t  LN :  l es  paramètres  d 'appel  de  méthode  du  c l i en t  
vers  l e  serveu r  e t  l es  paramètres  de  retou r du  serveu r vers  l e  cl i en t.  

•  l a  varian te  Read_Data_Block_Access  est  u t i l i sée  lorsqu 'une  ou  plus ieurs  méthodes  d 'objet  
COSEM  sont  appelées  et  l orsque  la  forme  codée  de  la  demande  ne  ren tre  pas  dans  une  
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seu le  APDU.  La demande  peu t  i nclu re  un  seu l  paramètre  Read_Data_Block_Access.  I l  
con ti en t  l es  i n formations  de  con trô le  de  transfert  de  bloc  et  l 'é lément  raw-data:  

– l 'é lément  Last_Block i nd ique  s i  l e  bloc  donné  est  l e  dern ier (TRUE)  ou  non  (FALSE) ;  

– l 'é lément  Block_Number con ti en t  l e  numéro  du  bloc  envoyé;  

– l 'é lément  Raw_Data con tien t  une  parti e  de  l a  forme  codée  de  l a  l i ste  des  paramètres  
Variable_Access_Speci fi cation  (comme en  l 'absence  de  transfert  de  bloc) ,  y  compris  
l es  références  de  méthode  et  l es  paramètres  d 'appel  de  méthode.  I ci ,  seu les  l es  
varian tes  Variable_Name et  Parameterized_Access  son t  au torisées.  

•  l a  varian te  Block_Number_Access  est  appl iquée  l orsque  le  serveur u ti l i se  l e  transfert  de  
bloc  pour  envoyer une  réponse  longue,  pour con fi rmer l a  réception  d 'un  bloc  de  données  
et  pour demander l e  bloc  de  données  su ivan t.  La demande  peu t  i nclu re  un  seu l  paramètre  
Block_Number_Access.  I l  con tien t  l e  numéro  du  dern ier bloc  de  données  reçu  
correctement.  

Le  paramètre  Resu l t  (+)  i nd ique  que  l e  service  demandé  a  réussi .  

Sans  transfert  de  bloc,  l es  prim i ti ves  de  service  . response  / . confi rm  con tiennent  un  ou  
plusieurs  paramètres  Read_Resu l t.  Leur nombre  et  l eur  ordre  doiven t  être  i den ti ques  à  ceux 
des  paramètres  Variable_Name / Parameteri zed_Access  des  prim i ti ves  . request  /  . i nd i cation .  

S i  l e  service  Read  est  u ti l i sé  pour l i re  des  attribu ts,  alors:  

•  l e  choix  Data permet  d ' i nsérer la  valeur  de  l 'attribu t  au  moment  de  l 'accès;  

•  l 'é l ément  Data_Access_Error  i nd ique  la  rai son  de  l 'échec de  l ectu re  de  cet  attri bu t.   

S i  l e  service  Read  est  u ti l i sé  pour appeler des  méthodes,  alors:  

•  l e  choix  Data i n tègre  l es  paramètres  de  retour  (s i  des  données  son t  renvoyées,  ce la  
s ign i fie  que  l 'appel  de  méthode  à  réussi ) .  S i  aucun  paramètre  de  retour n 'est  défin i ,  Data 
doi t  être  NULL;  

NOTE  2  Cependan t,  s i  aucune  donnée  de  retou r  n 'est  attendue,  l e  servi ce  Wri te  est  u t i l i sé  pou r appel er  des  
méthodes.  

•  l e  choix  Data_Access_Error  i nd ique  la  rai son  de  l 'échec de  l 'appel  de  cette  méthode.  

Dans  le  cas  d 'un  transfert  par b loc,  l a  prim i t i ve  . response  / . con fi rm  con tien t  un  paramètre  
Read_Resu l t  un ique.  l e  choix  Data_Block_Resu l t  con tien t  un  bloc  de  la  réponse:  

•  l 'é lément  Last_Block i nd ique  s i  l e  b loc  donné  est  l e  dern ier (TRUE)  ou  non  (FALSE) ;  

•  l 'é lément  Block_Number doi t  con ten i r  l e  numéro  du  bloc  envoyé;  

•  l 'é lément  Raw_Data con ti en t  une  parti e  de  l a  forme  codée  de  la  l i s te  Read_Resu l ts .  

S i  l e  bloc  de  données  ne  peu t  pas  être  fou rn i ,  l a  prim i ti ve  . response  doi t  con ten i r  un  seu l  
paramètre  Resu l t  via  l e  choix  Data_Access_Error  con tenan t  un  message  d 'erreur approprié,  
par exemple  (1 4)  data-block-unavai lable.  

Si  l e  numéro  de  bloc de  l a  demande  n 'est  pas  celu i  attendu ,  ou  s i  l e  b loc  su ivan t  ne  peu t  pas  
être  fou rn i ,  l a  prim i ti ve  de  service  Read. response  do i t  ê tre  retournée  avec un  seu l  paramètre  
Read_Resu l t,  avec l e  choix  Data_Access_Error,  con tenan t  un  code  approprié,  par exemple  
(1 9)  data-block-number- inval id .  

Le  choix  Block_Number est  sé lectionné  lorsque  l e  service  Read  est  u t i l i sé  pour  appeler une  
ou  plus ieurs  méthodes;  l a  demande  est  envoyée  en  pl us ieurs  blocs  pour con fi rmer la  bonne  
réception  du  bloc  de  données  et  demander l e  bloc  su i van t.  I l  con tien t  l e  numéro  du  dern ier  
bloc  de  données  reçu .  
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Le  paramètre  Resu l t  (–)  i nd ique  que  le  service  demandé  précédemment  a  échoué.  Le  
paramètre  Error_Type  i nd ique  la  rai son  de  l 'échec.  Dans  ce  cas,  l e  serveur doi t  renvoyer une  
APDU  Con fi rmedServiceError  au  l i eu  d 'une  APDU  ReadResponse.  

Utilisation 

Un  exemple  de  séquence  l og ique  des  prim i ti ves  de  service  Read  est  présenté  à l a  Fi gu re  8,  
poin t  a) .  

La prim i ti ve  Read . request  est  appelée  su i te  à  l 'appel  d 'une  prim i ti ve  . request  GET ou  ACTION  
par l 'AP  du  cl i en t;  e l le  la  mappe  su r une  prim i ti ve  Read. request  via  l 'ASE  SN_MAPPER.  L'AL 
du  cl i en t  génère  ensu i te  l 'APDU  ReadRequest  et  l 'envoie  au  serveur.  Pour la  m ise  en  
correspondance  de  services  LN  / SN ,  vo i r  6 . 1 8.  

La prim i ti ve  Read . i nd ication  est  générée  par l 'AL du  serveur à  réception  d 'une  APDU  
ReadRequest.  

La prim i ti ve  Read . response  est  appelée  par  l 'AP  du  serveur afi n  d 'envoyer une  réponse  à  une  
prim i ti ve  Read . ind ication  précédemment  reçue.  L'AL du  serveur génère  alors  l 'APDU  
ReadResponse  et  l 'envoie  au  cl i en t.  

La prim i ti ve  Read .con fi rm  est  générée  par l 'AL du  cl i en t  après  réception  d 'une  APDU  
ReadResponse.  E l le  est  ensu i te  m ise  en  correspondance  avec une  prim i ti ve  . con fi rm  GET ou  
ACTION  par l 'ASE  SN_MAPPER.  La prim i ti ve  . con fi rm  GET ou  ACTION  est  ensu i te  générée.  

Le  protocole  du  service  Read  est  spéci fié  en  7. 3. 8.  

6. 1 4  Serv i ce  Wr i t e  

Fonction 

Le service  Wri te  est  u ti l i sé  avec le  référencement SN .  I l  s 'ag i t  d 'un  service  con fi rmé.  Ses  
foncti ons  son t  l es  su i vantes:  

•  écri re  l a  valeur d 'un  ou  de  plus ieu rs  attribu ts  d 'objets  d ' i n terface  COSEM;  

•  appeler une  ou  plus ieurs  méthodes  d 'objet  d ' i n terface  COSEM,  l orsqu 'aucun  paramètre  de  
retour n 'est  attendu .  

Dans  les  deux cas,  s i  l a  forme  codée  de  l a  prim i ti ve  de  service  . request  ne  peu t  pas  être  
con tenue  dans  une  seu le  APDU,  e l le  peu t  alors  être  envoyée  en  pl us ieurs  demandes  avec 
transfert  par b locs.  La prim i ti ve  de  service  . response  doi t  tou jours  pouvoi r  être  con tenue  dans  
une  seu le  APDU.  

Le  service  Wri te  est  spéci fi é  dans  la  norme  IEC  61 334-4-41 : 1 996,  1 0 .5  et  Annexe  A.  Afi n  de  
fourn i r  des  i n formations  complètes  et  cohéren tes  avec la  spéci fi cation  de  services  à  l 'aide  du  
référencement  LN ,  l a  spéci fi cation  est  reprodu i te  i ci ,  avec l es  extensions  adaptées  à 
DLMS/COSEM.  

Sémantique 

Les  prim i ti ves  du  service  Wri te  do ivent  spéci fi er l es  paramètres  de  servi ce,  comme i nd iqué  
dans  le  Tableau  28.  
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Tab l eau  28  – Param èt res  d u  s erv i ce  Wr i t e  

 . r eq u es t  . i n d i cat i o n  . r es po n s e  . c o n f i rm  

Vari able_Access_Speci fi cati on  
{  Vari able_Access_Speci fi cati on  }  

 Vari able_Name 

 Parameteri zed_Access  

  Vari able_Name 

  Se lector  

  Parameter 

M  
 

S  

S  

M  

M  

M  

M (= )  
 

S  (= )  

S  (= )  

M  (= )  

M  (= )  

M  (= )  

– – 

 Wri te_Data_Block_Access  

  Last_Block 

  B l ock_Number 

S  

M  

M  

S  (= )  

M  (= )  

M  (= )  

– – 

Data  {  Data  }  M  M  (= )  – – 

Resu l t  (+ )  – – S  S  (= )  

 Wri te_Resu l t  {  Wri te_Resu l t  }  

  Success  

  Data_Access_Error  

-  -  S  

S  

S  

S  (= )  

S  (= )  

S  (= )  

 B l o ck_Num ber    S  S  (= )  

Resu l t  (–)  

 E rror_Type  

  S  

M  

S  (= )  

M  (= )  

NOTE  Pou r l es  paramètres  de  sécu ri té ,  vo i r  l e  Tabl eau  1 5.  

 

L 'u ti l i sation  des  d i verses  varian tes  du  paramètre  de  service  Variable-Access-Speci fi cation  de  
l a  prim i ti ve  de  service  Wri te. request  et  l es  d i fféren ts  choix de  prim i ti ve  Wri te. response  son t  
détai l l és  dans  l e  Tableau  29.  L'u ti l i sation  du  paramètre  de  service  Data est  également 
expl iquée.  

S i  l a  forme  codée  de  la  demande  ne  peu t  pas  être  con tenue  dans  une  seu le  APDU,  e l l e  peu t  
être  déplacée  en  blocs  de  données  à  l 'aide  du  mécan isme  spéci fique  au  service  ou  du  
mécan isme  de  transfert  général  de  blocs.  
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Tab l eau  29  – U t i l i s at i o n  d es  var i an tes  d e  Var i ab l e_Access_Spec i f i cat i o n  
et  d es  ch o i x  d e  Wr i t e. respon se  

Wr i te. req u es t  Var i ab l e_Acces s_Spec i f i cat i o n  CHOIX Wr i t e . res po n s e  

Vari able_Name  
{Vari abl e_Name}  

Référence  une  l i s te 1  
d 'attri bu ts  d 'objets  COSEM.  

Le  paramètre  de  servi ce  
Data  con ti en t  l es  données  à  
écri re  ou  l e(s)  paramètre(s)  
d 'appel  de  méthode.  

Success  {Success}  
I nd i que  que  l 'attri bu t  
ré férencé  a  é té  écri t  avec  
succès.  

Data_Access_Error  
{Data_Access_Error}  

I nd i que  l a  rai son  de  l 'échec  
d 'écri tu re .  

Parameteri zed_Access  
{Parameteri zed_Access}  

Référence  une  l i s te 1  
d 'attri bu ts  d 'objet  COSEM  à  
écri re  de  façon  sél ecti ve.  

Le  paramètre  de  servi ce  
Data  con ti en t  l es  données  à  
écri re .  

Success  {Success}  

Vo i r  c i -dessus.  Data_Access_Error  
{Data_Access_Error}  

Wri te_Data_Block_Access  

Con ti en t  l es  i n formati ons  de  
con trô l e  de  transfert  de  
b l oc.  

Le  paramètre  de  servi ce  
Data  con ti en t  l es  données  
bru tes,  n otammen t  l a  forme  
codée  de  l a  l i s te 1  d 'attri bu ts  
d 'obj et  COSEM  ou  de  
références  de  méthode  et  l a  
l i s te  des  données  à  écri re  
ou  l a  l i s te  des  paramètres  
d 'appel  de  méthode.  

B l ock_Number 
Con t i en t  l e  numéro  du  
dern i er  b l oc  de  données  
reçu .  

NOTE  Le  choi x  Wri te . response  peu t  f i gu rer  p l us i eu rs  fo i s  pou r  affi cher  l es  réponses  possi bl es  à  chaque  
demande.  

1  U ne  l i s te  peu t  con ten i r  u n  ou  p l u s i eu rs  é l émen ts.  

 

La prim i ti ve  de  servi ce  Wri te. request  peu t  con ten i r  un  ou  plus ieurs  paramètres  
Variable_Access_Speci fi cation :  

•  l a  varian te  Variable_Name permet  de  référencer un  attribu t  d 'objet  COSEM  complet  à  
écri re  ou  une  méthode  d 'objet  COSEM  à appeler.  La demande  peu t  i nclu re  un  ou  
plus ieurs  noms  de  variables;  

•  l a  varian te  Parameteri zed_Access  est  u ti l i sée  pou r référencer un  attri bu t  d 'objet  COSEM  à 
écri re  de  façon  sélective.  Dans  ce  cas,  l 'é lément  Variable_Name référence  l 'attribu t  
d 'objet  COSEM,  les  é léments  Selector et  Parameter con tiennen t  respectivement  l e  
sé lecteur d 'accès  et  l es  paramètres  d 'accès  comme i nd iqué  dans  la  spéci fi cation  de  
l 'attri bu t.  La demande  peu t  i nclu re  un  ou  plus ieu rs  paramètres  Parameteri zed_Access;  

Le  paramètre  de  service  Data i nclu t  l a  ou  les  valeurs  à  écri re  su r l e  ou  les  attribu ts,  ou  l e(s)  
paramètre(s)  d 'appel  de  l a  ou  des  méthodes  à  appeler.  Le  nombre  et  l 'ordre  des  paramètres  
Data do iven t  être  i dentiques  à  ceux des  paramètres  Variable_Access_Speci fi cation .  

S i  l a  prim i t i ve  de  service  Wri te. request  ne  peu t  pas  être  con tenue  dans  une  seu le  APDU ,  l e  
transfert  par b loc  peu t  donc être  u ti l i sé.  Dans  ce  cas:  

•  l a  varian te  Wri te_Data_Block_Access  du  paramètre  Variable_Access_Speci fi cation  
con ti en t  l es  i n formations  de  con trô le  de  transfert  de  blocs:  

– l 'é lément  Last_Block i nd ique  s i  l e  b loc  donné  est  l e  dern ier  (TRUE)  ou  non  (FALSE) ;  

– l 'é lément  Block_Number con ti en t  l e  numéro  du  bloc  envoyé;  

•  l e  paramètre  Data con tien t  une  parti e  de  la  l i s te  des  références  d 'attribu t  et  l a  l i s te  des  
données  à  écri re,  ou  une  partie  de  l a  l i s te  de  références  de  méthode  et  l a  l i s te  des  
paramètres  d 'appel  de  méthode.  

•  La  demande  i nclu t  un  seu l  paramètre  Wri te_Data_Block_Access  et  un  seu l  paramètre  
Data.  
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Le  paramètre  Resu l t  (+)  i nd ique  que  l e  service  demandé  a  réussi .  

Les  prim i ti ves  de  servi ce  . response  / . con fi rm  con tiennen t  une  l i ste  des  paramètres  
Wri te_Resu l t.  Leur nombre  et  l eur ordre  doiven t  être  i den tiques  à  ceux des  paramètres  
Variable_Name / Parameteri zed_Access  des  prim i ti ves  de  service  . request  / . i nd icati on .  

Sans  transfert  par  b loc  et  avec transfert  par bloc  après  réception  du  dern ier bloc:  

•  l orsque  le  service  Wri te  est  u t i l i sé  pour écri re  un  ou  plus ieurs  attribu ts,  chaque  é lément  
i nd ique  soi t  que  l 'accès  en  écri tu re  a  réussi  (Success) ,  so i t  l a  rai son  de  l 'échec d 'écri tu re  
de  cette  variable  (Data_Access_Error) ;  

•  l orsque  l e  service  Wri te  est  u ti l i sé  pour appeler une  ou  plus ieurs  méthodes,  chaque  
é lément i nd ique  so i t  que  l 'accès  d 'appel  a  réussi  (Success) ,  so i t  l a  rai son  de  l 'échec de  
l 'appel  de  cette  variable  (Data_Access_Error) .  

Le  choix  B lock_Number est  u ti l i sé  l ors  du  transfert  par blocs  pour con fi rmer l a  réception  d 'un  
bloc  de  données  et  pou r demander le  bloc  su ivant.  I l  con ti ent  l e  numéro  du  dern ier b loc  reçu .  

S i  l e  numéro  de  bloc  de  la  demande  n 'est  pas  celu i  attendu ,  ou  s i  l e  b loc  n 'a  pas  été  bien  
reçu ,  l a  prim i t i ve  de  service  Wri te. response  do i t  ê tre  retournée  avec un  seu l  paramètre  
Wri te_Resu l t,  avec l e  choix  Data_Access_Error,  con tenan t  un  code  approprié,  par exemple  
(1 9)  data-block-number- i nval id .  

Le  paramètre  Resu l t  (–)  i nd ique  que  l e  service  demandé  a  échoué.  Le  paramètre  Error_Type  
i nd ique  la  rai son  de  l 'échec.  Dans  ce  cas,  l e  serveur do i t  retourner une  APDU  
Confi rmedServiceError  au  l i eu  d 'une  APDU  Wri teResponse.  

Utilisation 

Un  exemple  de  séquence  log ique  des  prim i ti ves  de  service  Wri te  est  présenté  à  l a  Fi gure  8 ,  
poin t  a) .  

La  prim i ti ve  Wri te. request  est  appelée  su i te  à  l 'appel  d 'une  prim i ti ve  . request  SET ou  ACTION  
par l 'AP  du  cl i en t;  e l le  la  mappe  su r une  prim i ti ve  Wri te. request  via  l 'ASE  SN_MAPPER.  L'AL 
du  cl i en t  génère  ensu i te  l 'APDU  Wri teRequest  et  l 'envoie  au  serveur.  Pour l a  m ise  en  
correspondance  de  services  LN  / SN ,  vo i r  6 . 1 8.  

La prim i ti ve  Wri te. i nd ication  est  générée  par l 'AL du  serveur à réception  d 'une  APDU  
Wri teRequest.  

La prim i ti ve  Wri te. response  est  appelée  par  l 'AP  du  serveur afi n  d 'envoyer une  réponse  à  une  
prim i ti ve  Wri te. ind icati on  reçue  précédemment.  L'AL du  serveur génère  alors  l 'APDU  
Wri teResponse  et  l 'envoie  au  cl i en t.  

La  prim i ti ve  Wri te. confi rm  est  générée  par l 'AL du  cl i en t  après  réception  d 'une  APDU  
Wri teResponse.  E l l e  est  ensu i te  m ise  en  correspondance  avec une  prim i ti ve  . con fi rm  SET ou  
ACTION  par l 'ASE  SN_MAPPER.  La prim i ti ve  . con fi rm  SET ou  ACTION  est  ensu i te  générée.  

Le  protocole  du  service  Wri te  est  spéci fi é  en  7. 3. 9.  

6. 1 5  Serv i ce  Un con f i rm edWr i te  

Fonction 

Le  service  Unconfi rmedWri te  est  u t i l i sé  avec le  référencement  SN .  I l  s 'ag i t  d 'un  servi ce  non  
con fi rmé.  Ses  foncti ons  son t  l es  su i van tes:  

•  écri re  l a  valeur  d 'un  ou  plus ieurs  attribu ts  d 'objets  COSEM;  
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•  appeler une  ou  plus ieurs  méthodes  d 'objet  d ' i n terface  COSEM,  l orsqu 'aucun  paramètre  de  
retour n 'est  attendu .  

La prim i ti ve  de  service  Unconfi rmedWri te. request  doi t  tou jours  pouvoi r  être  con tenue  dans  
une  seu le  APDU.  

Le  service  Uncon fi rmedWri te  est  spéci fi é  dans  l ' I EC  61 334-4-41 : 1 996,  1 0. 6  et  Annexe  A.  Afi n  
de  fou rn i r  des  i n formations  complètes  et  cohéren tes  avec la  spéci fi cation  de  services  à  l 'aide  
du  référencement  LN ,  la  spéci fi cation  est  reprodu i te  i ci ,  avec l es  extensions  adaptées  à  
DLMS/COSEM.  

Sémantique 

Les  prim i ti ves  du  service  Uncon fi rmedWri te  do iven t  spéci fi er  l es  paramètres  de  service,  
comme i nd iqué  dans  l e  Tableau  30.  

Tab l eau  30  – Param èt res  d u  s erv i ce  Un con f i rm edWr i t e  

 . r eq u es t  . i n d i cat i o n  

Vari able_Access_Speci fi cati on  
{  Vari able_Access_Speci fi cati on  }  

 Vari able_Name 

 Parameteri zed_Access  

  Vari able_Name 

  Se lector  

  Parameter 

M  
 

S  

S  

M  

M  

M  

M (= )  
 

S  (= )  

S  (= )  

M  (= )  

M  (= )  

M  (= )  

Data  {  Data  }  M  M  (= )  

NOTE  Pou r l es  paramètres  de  sécu ri té ,  vo i r  l e  Tabl eau  1 5.  

 

L 'u ti l i sation  des  d i verses  varian tes  du  paramètre  de  service  Variable-Access-Speci fi cation  de  
l a  prim i ti ve  de  service  Uncon fi rmedWri te. request  est  détai l lée  dans  le  Tableau  31 .  L'u ti l i sation  
du  paramètre  de  service  Data est  également  expl i quée.  

S i  l a  forme  codée  de  la  demande  ne  peu t  pas  être  con tenue  dans  une  seu le  APDU,  e l l e  peu t  
être  déplacée  en  blocs  de  données  à l 'ai de  du  mécan isme  de  transfert  général  de  blocs.  

Tab l eau  31  – U t i l i s at i o n  d es  var i an tes  d e  Var i ab l e_Access_Spec i f i cat i o n  

Un co n f i rm edWr i t e . req u es t  Var i ab l e_Acces s_Spec i f i cat i o n  

Vari able_Name  
{Vari abl e_Name}  

Référence  un  attri bu t  d 'objet  COSEM .  

Le  paramètre  de  servi ce  Data  con ti en t  l es  données  à  écri re  
ou  l e(s )  paramètre(s)  d 'appel  de  méthode.  

Parameteri zed_Access  
{Parameteri zed_Access}  

Référence  un  attri bu t  d 'objet  COSEM  avec  accès  sé lect i f .  

Le  paramètre  de  servi ce  Data  con ti en t  l es  données  à  écri re .  

 

La prim i ti ve  de  service  Uncon fi rmedWri te. request  peu t  con ten i r  un  ou  plus ieurs  paramètres  
Variable_Access_Speci fi cation .  

•  l a  varian te  Variable_Name permet  de  référencer un  attribu t  d 'objet  COSEM  complet  à  
écri re  ou  une  méthode  d 'objet  COSEM  à appeler;  

•  l a  varian te  Parameterized_Access  est  u ti l i sée  pou r  référencer un  attri bu t  d 'objet  COSEM  à 
écri re  de  façon  sélective.  Dans  ce  cas,  l 'é lément  Variable_Name référence  l 'attribu t  
d 'objet  COSEM,  les  é léments  Selector  et  Parameter con tiennen t  respectivement  l e  
sé lecteur  d 'accès  et  l es  paramètres  d 'accès  comme ind iqué  dans  la  spéci fi cation  de  
l 'attribu t.  
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Le  paramètre  de  service  Data i nclu t  l a  ou  l es  valeurs  à  écri re  su r l e  ou  l es  attribu ts,  ou  le(s)  
paramètre(s)  d 'appel  de  l a  ou  des  méthodes  à  appeler.  Le  nombre  et  l 'ordre  des  paramètres  
Data doivent  être  i den ti ques  à  ceux des  paramètres  Variable_Access_Speci fi cation .  

Utilisation 

Un  exemple  de  séquence  l og ique  des  prim i ti ves  de  service  Wri te  est  présen té  à  l a  Figure  8 ,  
poin t  d ) .  

La prim i ti ve  Uncon fi rmedWri te. request  est  appelée  su i te  à  l 'appel  d 'une  prim i ti ve  . request  
SET ou  ACTION  avec le  paramètre  Service_Class  ==  Uncon fi rmed  par l 'AP  du  cl ien t;  e l l e  la  
mappe  vers  une  prim i tive  Uncon fi rmedWri te. request  via  l 'ASE  SN_MAPPER.  L'AL du  cl ien t  
génère  ensu i te  l 'APDU  Uncon fi rmedWri teRequest  et  l 'envoie  au  serveur.  

La prim i ti ve  Uncon fi rmedWri te. i nd ication  est  générée  par l 'AL du  serveur à  réception  d 'une  
APDU  Wri teRequest.  

Le  protocole  du  service  Uncon fi rmedWri te  est  spéci fié  en  7. 3 . 1 0 .  

6. 1 6  Serv i ce  I n fo rmat i o nRepo r t  

Fonction 

Le  service  I n formationReport  est  un  service  de  type  non-cl i en t/serveur non  sol l i ci té.  I l  est  
demandé  par  un  serveur u ti l i san t  l e  référencement  SN  lorsqu 'un  événement  se  produ i t,  afi n  
d ' i n former le  cl i en t  de  l a  valeu r d 'une  ou  plusieu rs  variables  DLMS désignées,  m ises  en  
correspondance  avec des  attribu ts  d 'objet  d ' i n terface  COSEM,  comme s i  l es  valeurs  avaien t  
été  demandées  par l e  cl i en t.  I l  s 'ag i t  d 'un  service  non  con fi rmé.  

Le  service  I n formationReport  est  détai l l é  dans  l ' I EC  61 334-4-41 :1 996,  1 0. 7  et  Annexe  A.  Afi n  
de  fou rn i r  des  i n formations  complètes  et  cohérentes  sur  l a  spéci fi cation  de  services  à  l 'aide  
du  référencement  LN ,  la  spéci fi cation  du  service  I n formationReport  est  reprodu i te  i ci ,  avec les  
extensions  adaptées  aux caractéri sti ques  DLMS/COSEM.  

Sémantique 

Les  prim i ti ves  du  service  I n formationReport  do ivent  spéci fi er  des  paramètres,  comme ind iqué  
dans  le  Tableau  32.  

Tab l eau  32  – Param èt res  d u  s erv i ce  I n fo rmat i o nRepo r t  

 . r eq u es t  . i n d i cat i o n  

Curren t_Time  M  M  (= )  

Vari able_Access_Speci fi cati on  
{  Vari able_Access_Speci fi cati on  }  

 Vari able_Name 

M  
 

M  

M  (= )  
 

M  (= )  

Data  {  Data  }  M  M (=)  

 

Le  paramètre  Curren t_Time  i nd ique  l 'heure  à  l aquel le  la  prim i ti ve  de  service  
I n formationReport. request  a  été  ém ise.  

Le  paramètre  Variable_Access_Speci fi cation  du  choix  Variable_Name i nd ique  une  ou  
plus ieurs  variables  DLMS désignées  – m ises  en  correspondance  su r des  attribu ts  d 'objet  
d ' i n terface  COSEM  – don t  l es  valeurs  son t  envoyées  par  l e  serveur.  
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Le  paramètre  Data con tien t  l a  valeur des  variables  DLMS désignées,  qu i  respecten t  l 'ordre  
des  paramètres  Variable_Access_Speci fi cation .  

Le  protocole  du  service  I n formationReport  est  spéci fié  en  7. 3 . 1 1 .  

6. 1 7  Serv i ces  d e  g es t i o n  d e  cou ch es  cô té  c l i en t :  Deman d e  SetMapperTab l e. req u es t  

Fonction 

La fonction  du  service  SetMapperTable  est  de  gérer  l 'ASE  SN_MAPPER du  cl ien t.  

Sémantique 

Une  seu le  prim i ti ve  est  requ ise:  . request.  E l le  doi t  spéci fier l es  paramètres  su ivants  (vo i r  
Tableau  33) :  

Tab l eau  33  – Param èt res  d e  s erv i ce  d es  p r i m i t i ves  d e  s erv i ce  SetMapperTab l e. req u es t  

 . r eq u es t  

Mappi ng_Table  M  

 

Le  paramètre  Mapping_table  est  obl i gatoi re.  I l  con tien t  l es  é léments  de  l 'attribu t  « object_l i st»  
du  serveur et  de  l 'AA demandés.  La structu re  du  con tenu  est  défi n ie  dans  l ' I EC  62056-6-2.  

Utilisation 

Le  service  SetMapperTable. request  est  appelé  par  l 'AP  du  cl i en t  afi n  de  fou rn i r  des  
i n formations  de  m ise  en  correspondance  avec l 'ASE  du  cl i en t  SN_MAPPER.  Ce  service  ne  
déclenche  pas  de  transmission  de  données  en tre  l e  cl i en t  et  l e  serveur.  L'AP  du  cl ien t  u ti l i se  
cette  prim i ti ve  de  servi ce,  afi n  d 'amél iorer l 'effi caci té  du  processus  de  m ise  en  
correspondance  s i  l e  référencement  SN  est  u ti l i sé.  

6. 1 8  Récap i t u l at i f  d es  s erv i ces  et  d e  l a  m i s e  en  co r respon dan ce  d e  s erv i ces  d e  
t ran s fer t  d e  d on n ées  LN/SN  

Les  Tableaux 34  à  36  su i van ts  récapi tu len t  l es  services  de  couche  appl i cation  COSEM.  

Tab l eau  34  – Récap i tu l at i f  d es  s erv i ces  ACSE 

Cô té  c l i en t  Cô t é  s er veu r  

COSEM-OPEN . request  COSEM-OPEN . i nd i cati on  

COSEM-OPEN .con fi rm  COSEM-OPEN . response  

COSEM-RELEASE. request  COSEM-RELEASE. i nd icati on  

COSEM-RELEASE. con fi rm  COSEM-RELEASE. response  

COSEM-ABORT. i nd i cati on  COSEM-ABORT. i nd i cati on  
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Tab l eau  35  – Récap i tu l at i f  d es  s erv i ces  xDLMS pou r  l e  référen cemen t  LN  

Cô té  c l i en t  Cô t é  s er veu r  

GET. request  GET. i nd i cati on  

GET. con f i rm  GET. response  

SET. request  SET. i nd i cati on  

SET. con fi rm  SET. response  

ACTION . request  ACTION . i nd i cati on  

ACTION . con fi rm  ACTION . response  

DataNoti f i cat i on . i nd i cati on  DataNoti f i cat i on . request  

Even tNoti f i cati on . i nd i cat i on  Even tNoti f i cati on . request  

Tri gger_Even tNoti f i cati on_Send i ng . request  – 

NOTE  Le  servi ce  DataNoti f i cat i on  peu t  ê tre  u t i l i sé  à  l a  fo i s  dans  l es  con textes  d ’appl i cati on  u t i l i san t  l e  
référencement  SN  et  ceux  u ti l i san t  l e  référencement  LN .  

Tab l eau  36  – Récap i tu l at i f  d es  s erv i ces  xDLMS pou r  l e  référen cemen t  SN  

Cô té  c l i en t  Cô t é  s er veu r  

Read . request  Read . i nd i cati on  

Read . con fi rm  Read . response  

Wri te . request  Wri te . i n d i cati on  

Wri te . con fi rm  Wri te . response  

Uncon fi rmedWri te . request  Uncon fi rmedWri te . i nd i cati on  

DataNoti f i cat i on . i nd i cati on  DataNoti f i cat i on . request  

I n formati onReport. i n d i cati on  I n formati onReport. request  

NOTE  Le  servi ce  DataNoti f i cat i on  peu t  ê tre  u t i l i sé  à  l a  fo i s  dans  l es  con textes  d ’ appl i cati on  u ti l i san t  l e  
référencemen t  SN  et  ceux  u t i l i san t  l e  référencement  LN .  

 

Lorsque  l e  serveur u ti l i se  l e  référencement  SN ,  une  m ise  en  correspondance  en tre  l es  
prim i ti ves  de  service  u ti l i san t  l e  référencement  LN  et  l e  référencement  SN  s 'effectue  côté  
cl i en t.  Cette  m ise  en  correspondance  est  détai l l ée  en  7. 3 .8,  7. 3 . 9 ,  7 . 3 . 1 0  et  7 . 3 . 1 1 .  

7 Spéc i f i cat i o n  d u  p ro to co l e  d e  co u ch e  app l i cat i o n  DLMS/COSEM  

7. 1  Fo n c t i o n  d e  comman de  

7. 1 . 1  Déf i n i t i o n s  d es  état s  d e  l a  f o n c t i o n  d e  comman d e  cô té  c l i en t  

La Figure  1 0  montre  l e  d iagramme d 'états  de  la  CF  côté  cl i en t;  vo i r  également  l a  Figu re  1 .  
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NOTE  Su r l es  d i ag rammes  d 'états  des  CF  côté  c l i en t  e t  serveu r,  l es  conven t i ons  su i van tes  son t  u t i l i sées:  

•  l es  prim i t i ves  de  servi ce  sans  caractère  i n i t i al  « /»  son t  des  « s timu lan ts» :  l 'appel  de  ces  prim i t i ves  const i tue  
l 'ori g i ne  du  changemen t  d 'état;  

•  l es  prim i t i ves  de  servi ce  avec  un  caractère  i n i t i al  « /»  son t  des  « sort i es» :  l a  générati on  de  ces  prim i t i ves  
s 'effectue  au  momen t  du  changemen t  d 'état .  

Fi g u re  1 0  – D i ag ramme d ' états  par t i e l  po u r  l a  f o n c t i o n  d e  comman d e  cô té  c l i en t  

Les  défin i t i ons  d 'état  de  l a  CF côté  cl i en t  (et  de  l 'AL où  fi gu re  l a  CF)  son t  l es  su i van tes:  

I NACTIVE  Dans  cet  état,  l a  CF  ne  présen te  aucune  act i vi té :  e l l e  ne  fou rn i t  aucun  servi ce  à  l 'AP  e t  e l l e  
n 'u t i l i se  aucun  servi ce  de  l a  couche  de  protocol e  de  support.  

I DLE  Dans  cet  é tat,  l a  CF  ne  présen te  aucune  AA exi s tan te  en  cou rs  de  l i bérati on  ou  
d ’ établ i ssement.  Néanmoins,  certai ns  échanges  de  données  en tre  l e  cl i en t  e t  l e  serveu r  (s i  l e  
canal  phys i que  a  é té  é tabl i  précédemment)  son t  poss i bl es .  Dans  cet  é tat ,  l a  CF  peu t  gérer  l e  
servi ce  Even tNoti f i cat i on .  

 NOTE  Les  trans i t i ons  en tre  l es  é tats  I NACTIVE  et  I DLE  son t  con trô l ées  en  dehors  du  
pro toco le .  Par exemple,  l a  CF  peu t  être  consi dérée  comme  effectuan t  l a  trans i t i on  de  l 'é tat  
I NACTIVE  à  l 'état  I DLE  en  é tan t  i n stanciée  e t  p l acée  en  hau t  de  l a  couche  de  protoco le  de  
support.  La  trans i t i on  i nverse  s 'effectue  en  suppriman t  l ' i ns tance  donnée  de  l a  CF.  

ASSOCIATION  
PENDING  

La  CF  qu i t te  l ' état  I DLE  et  passe  à  cet  é tat  l orsque  l 'AP  demande  l 'é tabl i ssemen t  d 'une  AA en  
appelan t  l a  prim i t i ve  COSEM-OPEN . request  (OPEN . req ) .  La CF  peu t  qu i tter  cet  état  et  passer  
so i t  à  l 'é tat  ASSOCIATED,  so i t  à  l ' é tat  I DLE.  E l l e  génère  l a  prim i t i ve  COSEM-OPEN .con fi rm ,  
( /OPEN . cn f(OK) )  ou  ( /OPEN . cn f(NOK) ) ,  en  foncti on  du  résu l tat  de  l a  demande  d 'associ at i on .  
La  CF  qu i tte  égal emen t  cet  é tat  e t  revi en t  à  l 'é tat  I DLE  l orsqu 'e l l e  génère  l a  prim i t i ve  COSEM-
ABORT. i nd i cati on  ( /ABORT. i nd ) .  

ASSOCIATED  La  CF  passe  à  cet  é tat  l orsque  l 'AA a  é té  é tabl i e  avec  succès.  Les  servi ces  de  données  de  
type  cl i en t/serveu r  son t  d i spon i bl es  dans  cet  é tat,  e t  l e  servi ce  Even tNoti f i cati on  peu t  être  
u t i l i sé .  La CF  reste  à  cet  é tat  j u squ 'à  ce  que  l 'AP  demande  l a  l i bérati on  de  l 'AA en  appelan t  l a  
prim i t i ve  COSEM-RELEASE. request  (RELEASE. req ) .  La  CF  qu i t te  égal emen t  cet  é tat  e t  
revi en t  à  l ' é tat  I DLE  l orsqu 'e l l e  génère  l a  prim i t i ve  COSEM-ABORT. i nd icati on  ( /ABORT. i nd ) .  

IEC  
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ASSOCIATION  
RELEASE  
PENDING   

La  CF  qu i tte  l 'é tat  ASSOCIATED  et  passe  à  cet  é tat  l o rsque  l 'AP  demande  l a  l i bérati on  de  l 'AA 
en  appelan t  l a  prim i t i ve  COSEM-RELEASE. request  (RELEASE. req ) .  La CF  reste  dans  cet  é tat  
e t  attend  que  l e  serveu r réponde  à  cette  demande.  Le  serveu r  n 'est  pas  au tori sé  à  re fuser  u ne  
demande  de  l i bérat i on .  Après  avoi r  qu i tté  cet  é tat,  l a  CF  passe  donc  tou j ou rs  à  l ' é tat  I DLE.  La 
CF  peu t  qu i tter  cet  é tat  en  généran t  l a  prim i t i ve  COSEM-RELEASE.con fi rm  après  récepti on  de  
l a  réponse  envoyée  par  l e  serveu r ou  en  l a  généran t  l ocal emen t  ( /RELEASE. cn f) .  La  CF  qu i tte  
égal emen t  cet  é tat  e t  revi en t  à  l ' é tat  I DLE  l orsqu 'e l l e  génère  l a  prim i t i ve  COSEM-
ABORT. i nd i cati on  ( /ABORT. i nd ) .  

7. 1 . 2  Déf i n i t i o n s  d es  état s  d e  l a  f o n c t i o n  d e  comman d e  cô té  s erveu r  

 

Fi g u re  1 1  – D i ag ramme d ' états  par t i e l  po u r  l a  f o n c t i o n  d e  comman d e  cô té  s erveu r  

La Figure  1 1  mon tre  l e  d iagramme d 'états  de  la  CF  côté  serveur;  voi r  également l a  Figu re  1 .  

I NACTIVE  Dans  cet  é tat,  l a  CF  ne  présen te  aucune  act i vi té :  e l l e  n e  fou rn i t  aucun  servi ce  à  l 'AP  et  e l l e  
n 'u t i l i se  aucun  servi ce  de  l a  couche  de  protocol e  de  support.  

I DLE  Dans  cet  é tat ,  l a  CF  ne  présen te  aucune  AA exi s tan te ,  n i  en  cou rs  de  l i bérati on  n i  en  cou rs  
d ’ établ i ssement 3.  Néanmoi ns ,  certai ns  échanges  de  données  en tre  l e  c l i en t  e t  l e  serveu r (s i  l e  
canal  phys i que  a  é té  é tabl i  précédemment)  son t  poss ibl es .  La  CF  peu t  gérer  l es  servi ces  
Even tNoti f i cati on  /  I n formati onReport .  

ASSOCIATION  
PENDING  

La  CF  qu i tte  l ' état  I DLE  et  passe  à  cet  é tat  l orsque  l e  c l i en t  demande  l 'établ i ssemen t  d 'une  AA 
et  l o rsque  l 'AL du  serveu r génère  l a  prim i t i ve  COSEM-OPEN . i nd i cati on  ( /OPEN . i nd ) .  La CF  
peu t  qu i tter  cet  é tat  e t  passer so i t  à  l 'é tat  ASSOCIATED,  so i t  à  l 'é tat  I DLE,  en  foncti on  du  
résu l tat  de  l a  demande  d 'associ ati on ,  e t  appel er  l a  prim i t i ve  COSEM-OPEN . response,  
( /OPEN . res(OK) )  ou  ( /OPEN . res(NOK) ) .  La  CF  qu i t te  égalemen t  cet  é tat  e t  revi en t  à  l 'é tat  
I DLE  l o rsqu 'e l l e  génère  l a  prim i t i ve  COSEM-ABORT. i nd i cat i on  ( /ABORT. i nd ) .  

_______________ 

3  À  noter  qu ' i l  s 'ag i t  du  d i ag ramme  d 'états  pou r l 'AL:  l es  connexi ons  de  couche  i n féri eu re,  y  compri s  l a  connexi on  
phys i que,  ne  son t  pas  pri ses  en  compte.  D 'un  au tre  côté ,  l 'é tabl i ssement  de  l a  connexion  phys i que  s 'effectue  
en  dehors  du  protoco le .  

IEC  
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ASSOCIATED  La  CF  passe  à  cet  é tat  l orsque  l 'AA a  é té  é tabl i e  avec  succès.  Les  servi ces  de  données  de  
type  cl i en t/serveu r  son t  d i spon i bl es  dans  cet  é tat,  e t  l es  servi ces  Even tNoti f i cat i on  / 
I n formati onReport  peuven t  ê tre  u t i l i sés .  La  CF  reste  dans  cet  é tat  j u squ 'à  ce  que  l e  c l i en t  
demande  l a  l i bérati on  de  l 'AA et  que  l 'AL  du  serveu r  génère  l a  prim i t i ve  COSEM-RELEASE. i nd  
( /RELEASE. i nd ) .  La  CF qu i t te  égal ement  cet  é tat  e t  revi en t  à  l ' é tat  I DLE  l orsqu 'e l l e  génère  l a  
prim i t i ve  COSEM-ABORT. i nd i cati on  ( /ABORT. i nd ) .  

ASSOCIATION  
RELEASE  
PENDING   

La  CF  qu i tte  l ' état  ASSOCIATED  et  passe  dans  cet  é tat  l orsque  l e  c l i en t  demande  l a  l i bérati on  
de  l 'AA et  l 'AP  du  serveu r  reço i t  l a  prim i t i ve  COSEM-RELEASE. i nd i cati on  ( /RELEASE. i nd ) .  La  
CF  reste  dans  cet  é tat,  en  attendan t  que  l 'AP  accepte  l a  demande  de  l i bérati on .  Le  serveur 
n 'est  pas  au tori sé  à  refuser  u ne  demande  de  l i bérati on .  Après  avoi r  qu i tté  cet  é tat,  l a  CF  
passe  donc tou j ou rs  à  l ' état  I DLE.  La  CF  peu t  qu i tter  cet  é tat  l orsque  l 'AP  accepte  l a  l i bérat i on  
de  l 'AA,  pu i s  appel l e  l a  prim i t i ve  COSEM-RELEASE. response  (RELEASE. res) .  La  CF  qu i tte  
égal emen t  cet  é tat  e t  revi en t  à  l ' é tat  I DLE  l orsqu 'e l l e  génère  l a  prim i t i ve  COSEM-
ABORT. i nd i cati on  ( /ABORT. i nd ) .  

7.2  Serv i ces  ACSE  et  APDU  

7. 2. 1  Un i tés  f o n c t i o n n el l es  ACSE,  s erv i ces  et  paramèt res  d e  s erv i ce  

L'ACSE  AL DLMS/COSEM  est  basé  sur  l 'ACSE  orien té  connexion ,  comme i nd iqué  dans  les  
normes  ISO/IEC  1 5953  et  I SO/IEC  1 5954.  

Les  un i tés  fonctionnel l es  permetten t  de  négocier l es  exigences  d 'u ti l i sateur ACSE  l ors  de  
l 'établ i ssement  de  l 'association .  Tro is  un i tés  fonctionnel les  son t  défin ies:  

•  u n i té  fonctionnel le  Kernel ;  

•  u n i té  fonctionnel le  d 'au thenti fi cati on ;  et  

•  u n i té  fonctionnel l e  Appl i cation  Con text  Negotiation .  

L'AL DLMS/COSEM  u ti l i se  un iquement  l es  un i tés  foncti onnel les  Kernel  et  Au then tication .  

Les  paramètres  d 'exigences  ACSE  des  APDU  AARQ et  AARE  permettent  de  sélectionner l es  
un i tés  fonctionnel les  de  l 'association .   

L'un i té  foncti onnel l e  Kernel  est  tou jou rs  d i spon ible.  I l  s 'ag i t  de  l 'un i té  fonctionnel l e  par défau t.   

Pour être  i ncluse,  l 'un i té  fonctionnel le  d 'au then ti fi cation  doi t  ê tre  expl i ci tement  demandée  su r 
l 'APDU  AARQ et  être  acceptée  sur  l 'APDU  AARE.  Lorsque  l 'un i té  fonctionnel le  
d 'au thenti f i cation  est  sé lectionnée,  l es  paramètres  complémentai res  des  APDU  AARQ et  
AARE  son t  pris  en  charge.  L'un i té  foncti onnel l e  d ’au then ti f i cation  n 'affecte  pas  l es  é léments  
de  l a  procédure.   

Le  Tableau  37  présen te  l es  services  et  l es  paramètres  associés  aux un i tés  fonctionnel l es  
ACSE,  u ti l i sés  par  l 'AL DLMS/COSEM.  La syn taxe  abstrai te  des  APDU  ACSE  est  spéci fi ée  à 
l ’Article  8 .  
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Tab l eau  37  – Un i tés  f o n c t i o n n el l es  ACSE,  s erv i ces  et  paramèt res  d e  s erv i ce  

Un i t é  
f o n c t i o n n e l l e  

Serv i c e  APDU  Param èt re  Prés en ce  

Kernel  A-ASSOCIATE  AARQ protoco l -vers i on  

appl i cati on -con text-name  

cal l ed -AP-t i t l e  

cal l ed -AE-qual i f i er 

cal l ed -AP- i nvocati on - i den ti f i er  

cal l ed -AE- i nvocati on - i den t i f i er  

cal l i ng -AP- ti t l e  

cal l i ng -AE-qual i f i er  

cal l i ng -AP- i nvocati on - i den t i f i er  

cal l i ng -AE- i nvocati on - i den t i f i er  

implemen tati on - i n formati on  

u ser- i n formati on  2)  

( con tenan t  u ne  APDU  xDLMS  
I n i t i ateRequest)  

 ded i cated-key  

 response-al l owed  

 proposed -qual i ty-of-servi ce  

 proposed-d lms-vers i on -number 

 proposed-con formance  

 c l i en t-max-recei ve-pdu -s i ze  

O  1  

M  

U  

U  

U  

U  

U  

U  

U  

U  

O  

M  

 

U  

U  

U  

M  

M  

M  

  AARE  protoco l -vers i on  

appl i cati on -con text-name  

resu l t  

resu l t-sou rce-d i agnosti c  

respond i ng -AP-t i t l e  

respond i ng -AE-qual i f i er  

respond i ng -AP- i nvocati on - i den ti f i er  

respond i ng -AE- i nvocati on - i den ti f i er  

impl emen tati on - i n formati on  

u ser- i n formati on  2  

( con tenan t  u ne  APDU  xDLMS  
I n i tateResponse)  

 negoti ated -qual i ty-of-servi ce  

 negoti ated -d lms-vers i on -number  

 negoti ated -con formance  

 server-max-recei ve-pdu -s i ze  

 vaa-name  

(ou  con tenan t  u ne  APDU  
Con fi rmedServi ceError)  

O  

M  

M  

M  

U  

U  

U  

U  

O  

M  

S  

U  

M  

M  

M  

M  

S  

 A-RELEASE  RLRQ reason  

u ser- i n formati on  

U  

U  

  RLRE  reason  

u ser- i n formati on  

U  

U  
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Un i t é  
f o n c t i o n n e l l e  

Serv i c e  APDU  Param èt re  Prés en ce  

Au then ti f i cat i on  A-ASSOCIATE  AARQ sender-acse-requ i remen ts  

mechan i sm -name  

cal l i n g -au then ti cati on -val ue  

U  

U  

U  

  AARE  responder-acse-requ i remen ts  

mechan ism -name  

respond i ng -au then ti cati on -value  

U  

U  

U  

1  O:  La  présence  est  u ne  opti on  ACPM  (Couche  appl i cati on  COSEM) .   

2  Se l on  l ' I SO/IEC  1 5953,  l e  paramètre  user- i n formati on  est  facu l tati f .  Cependant,  dans  l 'envi ronnemen t  
DLMS/COSEM,  i l  es t  obl i gato i re  dans  l es  APDU  AARQ / AARE.  

 

En  général ,  l a  valeu r de  chaque  paramètre  de  l 'APDU  AARQ est  déterm inée  par  l es  
paramètres  de  l a  prim i ti ve  de  service  COSEM-OPEN. request.  De  la  même  façon ,  la  valeur de  
chaque  paramètre  de  l 'AARE  est  déterm inée  par  la  prim i ti ve  COSEM-OPEN. response.  Le  
service  COSEM-OPEN  est  spéci fié  en  6. 2.  

Les  paramètres  des  APDU  AARQ et  AARE  son t  spéci fi és  ci -dessous.  La gesti on  de  ces  
paramètres  est  spéci fi ée  en  7. 2 . 4. 1 .  

•  p ro to co l -vers i o n :  l 'AL COSEM  u ti l i se  l a  valeur par  défau t.  Pour  p lus  de  détai l s ,  vo i r  
l ' I SO/IEC  1 5954;  

•  app l i cat i o n -con tex t -n ame:  Les  noms  con textuels  d 'appl ication  COSEM  son t  i nd iqués  
en  7. 2 . 2 .2;  

•  cal l ed - ,  cal l i n g -  et  respon d i n g -  t i t l es ,  q u al i f i ers  et  i n vo cat i o n - i d en t i f i ers :  ces  champs  
facu l tati fs  con tiennen t  la  valeur  des  paramètres  correspondants  du  service  COSEM-
OPEN.  Pour p lus  de  détai l s ,  vo i r  l ' I SO/IEC  1 5954;  

•  i m p l emen tat i o n - i n fo rmat i o n :  ce  paramètre  n 'est  pas  u ti l i sé  par  l 'AL COSEM.  Pour p lus  
de  détai l s ,  vo i r  l a  norme  ISO/IEC  1 5954;  

•  u ser- i n fo rm at i o n :  l 'APDU  AARQ con tien t  une  APDU  xDLMS I n i tiateRequest  où  son t  
défi n i s  l es  é léments  du  paramètre  Proposed_xDLMS_Context  de  l a  prim i ti ve  de  service  
COSEM-OPEN. request.  L'APDU  AARE con tien t  une  APDU  xDLMS I n i tiateResponse  où  
fi gu ren t  l es  é léments  du  paramètre  Negotiated_xDLMS_Context  ou  une  APDU  xDLMS 
Con fi rmedServiceError  où  fi gu ren t  l es  é léments  du  paramètre  xDLMS_In i tiate_Error de  l a  
prim i ti ve  de  service  COSEM-OPEN. response.  

•  sen d er-  et  r espon d er-acse-req u i remen ts :  ce  paramètre  permet de  sélectionner les  
un i tés  fonctionnel les  facu l tati ves  des  APDU  AARQ et  AARE.  Dans  COSEM,  seu le  l 'un i té  
foncti onnel le  d 'au then ti f i cation  est  u ti l i sée.  Lorsqu 'e l le  est  présen te,  e l l e  con tien t  l a  valeur 
BIT STRING  {  au then tication  (0)  } .  B i t  posi ti onné:  modu le  d 'au then ti fi cation  sélectionné;  

•  mech an i sm -n ame :  Les  noms  des  mécan ismes  d 'au then ti f i cation  COSEM  sont  i nd iqués  
en  7. 2 . 2 .3 ;  

•  cal l i n g -  et  respon d i n g -  au th en t i cat i o n -val u e :  vo i r  5 . 3 ;  

•  resu l t :  l a  valeur  de  ce  paramètre  est  déterminée  par l 'AP  COSEM  (accepteur)  ou  l 'AL 
COSEM  (ACPM)  comme i nd iqué  ci -dessous.  E l le  est  u ti l i sée  pour déterm iner l a  valeur du  
paramètre  Resu l t  de  l a  prim i t i ve  COSEM-OPEN.con fi rm :  

– S i  l 'APDU  AARQ est  rejetée  par l 'ACPM  (c'est-à-d i re  que  l a  prim i ti ve  COSEM-
OPEN . ind ication  n 'est  pas  ém ise  par  l 'AL COSEM) ,  l a  valeur  « re jected  (permanent)»  
ou  « rejected  ( transien t) »  est  attri buée  par  l 'ACPM;  

– s i non ,  l a  valeur est  déterm inée  par l e  paramètre  Resu l t  de  l 'APDU  COSEM-
OPEN. response;  
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•  res u l t -s ou rce-d i ag n os t i c :  ce  paramètre  con tien t  la  valeur Resu l t  sou rce  et  l a  valeur 
D iagnostic.  I l  est  u ti l i sé  pour  déterm iner l a  valeur du  paramètre  Fai l u re_Type  de  l a  
prim i ti ve  COSEM-OPEN.con fi rm:  

– Valeur Resu l t-source:  s i  l 'AARQ est  re jetée  par l 'ACPM,  (c'est-à-d i re  que  l a  prim i ti ve  
COSEM-OPEN. ind ication  n 'est  pas  ém ise  par  l 'AL COSEM) ,  l 'ACPM  attribue  la  valeur 
«ACSE  service-provider» .  S i non ,  l 'ACPM  attribue  la  valeur «ACSE  service-user» ;  

– Valeur D iagnosti c:  S i  l 'AARQ est  re jetée  par l 'ACPM,  l a  valeur  appropriée  est  attribuée  
par  l 'ACPM.  Sinon ,  la  valeur est  déterminée  par l e  paramètre  Fai lu re_Type  de  l a  
prim i ti ve  COSEM-OPEN . response.  S i  l e  paramètre  D iagnostic  ne  fi gu re  pas  dans  la  
prim i ti ve  . response,  l 'ACPM  attri bue  la  valeur « nu l l » .  

Les  paramètres  des  APDU  RLRQ / RLRE  – u ti l i sés  l orsque  l e  service  COSEM-RELEASE 
(voi r  6 . 3)  est  appelé  avec le  paramètre  Use_RLRQ_RLRE ==  TRUE – son t  spéci fi és  ci -
dessous.  

•  reason :  i nd ique  la  valeur adéquate,  comme i nd iqué  en  6 . 3 ;  

•  u ser - i n fo rm at i o n :  s i  ces  i n formations  son t  présen tes,  e l l es  con ti ennen t  une  APDU  
xDLMS I n i tiateRequest  /  I n i t iateResponse,  où  fi guren t  l es  é léments  du  paramètre  
Proposed_xDLMS_Context  / Negotiated_XDLMS_Context,  respecti vement  des  prim i ti ves  
de  service  COSEM-RELEASE. request  / . response;  voi r  6 . 3 .  

7.2.2  Nom s  COSEM  en reg i s t rés  

7. 2 .2 . 1  Gén éral i t és   

Dans  un  envi ronnement OSI ,  de  nombreux types  d 'objets  réseau  doiven t  être  i den ti fi és  par 
des  noms  non  ambigus  au  n iveau  mond ial .  Ces  objets  réseau  son t  des  syn taxes  abstrai tes,  
des  syn taxes  de  transfert,  des  con textes  d 'appl icati on ,  des  noms  de  mécan ismes  
d 'au then ti fi cation ,  etc.  Généralement,  l es  noms  de  ces  objets  son t  attribués  par l e  com i té  qu i  
développe  la  norme  de  base  I SO particu l i ère  ou  duran t  des  atel iers  pour implémenteurs.  I l  
convien t  de  déposer ces  noms  d ’objets.  Pour  DLMS/COSEM,  ces  noms  d 'objets  son t  attribués  
par l 'associati on  DLMS User Associati on .  I l s  son t  spéci fiés  ci -dessous.  

La décis ion  n° 1 999.01 846  de  l 'OFCOM,  Su isse,  attribue  l e  préfi xe  su i van t  aux  i den ti fian ts  
d 'objet  défin i s  par l 'association  DLMS User Association .  

{  j o i n t- i so-cci tt(2)  country(1 6)  country-name(756)  i den ti f i ed-organ i zati on (5)  DLMS-UA(8)  }  

Pour DLMS/COSEM,  l es  i den ti fian ts  d 'objet  son t  spéci fi és  afi n  de  désigner l es  é léments  
su i van ts:  

•  Noms  de  con texte  d 'appl icati on  COSEM;  

•  Noms  de  mécan ismes  d 'au then ti fi cation  COSEM.  

7.2.2.2  Co n tex te  d ' app l i cat i o n  COSEM  

Pour établ i r  un  échange  d ' i n formations  effi cace  à  l ’ i n térieur de  l 'AA,  l a  pai re  d ’appels  AE  doi t  
ê tre  mu tuel lement  au  cou ran t  et  respecter un  ensemble  de  règ les  re lati ves  à  cet  échange.  Cet  
ensemble  de  règ les  communes  est  appelé  l e  con texte  d 'appl ication  de  l 'AA.  Le  con texte  
d 'appl ication  re lati f  à  une  AA est  déterm iné  l ors  de  son  établ i ssement4.  Les  méthodes  
possibles  son t  l es  su i vantes:  

•  défi n i t ion  d 'un  con texte  d 'appl i cation  préexistan t;  

•  transfert  d ’une  description  réel le  du  con texte  d ’appl ication .  

_______________ 
4  U n  seu l  con texte  d 'appl i cati on  est  défi n i  par  AA.  Cependan t,  l ' ensemble  de  règ l es  const i tu t i ves  du  con texte  

d 'appl i cati on  d 'une  AA peu t  con ten i r  des  règ les  mod i f i an t  cet  ensemble  pou r  l a  du rée  de  vi e  de  l 'AA.  
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Dans  un  envi ronnement COSEM,  i l  est  prévu  qu 'un  con texte  d 'appl ication  préexiste.  I l  est  
référencé  sous  son  nom  lors  de  l 'établ i ssement  d 'une  AA.  Le  nom  de  con texte  d 'appl icati on  
est  défi n i  comme su i t:  I DENTIFIANT OBJET ASN . 1 .  COSEM  i den ti fi e  l e  nom  de  con texte  
d 'appl i cation  en  fonction  de  l a  valeu r d ' i den ti f ian t  d 'objet  su ivante:  

COSEM_Appl i cati on_Context_Name: :=  

{ j o i n t- i so-cci tt(2)  coun try(1 6)  coun try-name(756)  i den ti f i ed-organ i zati on (5)  DLMS-UA(8)  appl i cati on -
con text(1 )  con text_id (x) }  

La  s i gn i fi cation  de  ces  con textes  d 'appl ication  COSEM  généraux est  l a  su i van te:  

•  deux ASE  son t  présen ts  dans  l 'appel  AE,  l 'ACSE  et  l e  xDLMS_ASE;  

NOTE  Avec  l es  extensi ons  COSEM  su r  l es  DLMS;  vo i r  4 . 2 . 3 . 1 .  

•  l e  xDLMS_ASE doi t  ê tre  te l  que  défin i  dans  l ' I EC  61 334-4-41 :1 996;  

•  l a  syn taxe  de  transfert  do i t  ê tre  de  type  A-XDR,  spéci fié  dans  l ' I EC  61 334-6.  

Les  ID  de  con texte  spéci fi ques  et  l 'u ti l i sati on  des  APDU  ch i ffrées  et  non  ch i ffrées  son t  
i nd iqués  dans  l e  Tableau  38  ci -dessous:  

Tab l eau  38  – U t i l i s at i o n  d es  APDU  ch i f f rées  et  n on  ch i f f rées  

App l i cat i o n _Con tex t_Nam e  co n tex t_i d  APDU  n o n  
c h i f f r ées  

APDU  
ch i f f r ées  

Log i cal_Name_Referenci ng_No_Cipheri ng : :=  con text_i d (1 )  Ou i  Non  

Short_Name_Referenci ng_No_Cipheri ng : :=  con text_i d (2)  Ou i  Non  

Log i cal_Name_Referenci ng_Wi th_Cipheri ng : :=  con text_i d (3)  Ou i  Ou i  

Short_Name_Referenci ng_Wi th_Cipheri ng : :=  con text_i d (4)  Ou i  Ou i  

 

Pour établ i r  avec succès  une  AA,  i l  convien t  que  l e  paramètre  appl ication -con text-name  des  
APDU  AARQ et  AARE con tienne  l 'un  des  noms  « val ides» .  Le  cl i en t  propose  un  nom  de  
con texte  d 'appl ication  via  l e  paramètre  Appl ication_Context_Name de  l a  prim i ti ve  COSEM-
OPEN. request.  Le  serveur peu t  retourner tou te  valeur,  so i t  l a  valeur proposée,  so i t  l a  valeur 
qu ' i l  prend  en  charge.  

7.2.2.3  Nom  d e  m écan i sm e  d ' au th en t i f i cat i o n  COSEM  

L'au then ti fi cation  du  cl i en t,  du  serveur ou  les  deux est  l 'un  des  aspects  de  sécuri té  trai té  par  
l a  spéci fi cation  DLMS/COSEM.  Tro is  n i veaux de  sécuri té  d 'au then ti fi cation  son t  spéci fi és:  

•  pas  de  sécuri té  d 'au thenti f i cati on  (n iveau  i n férieu r) ;  

•  n i veau  de  sécuri té  d 'au thenti fi cati on  bas  basé  su r  un  mot  de  passe  (LLS)  i den ti fi an t  l e  
cl i en t  un iquement;  

•  n i veau  de  sécuri té  d 'au thenti fi cati on  4  passes  de  hau t  n i veau  (HLS)  i den ti fian t  l e  cl i en t  et  
l e  serveur.  

La COSEM  iden ti f ie  l es  mécan ismes  d 'au then ti fi cation  en  foncti on  de  l a  valeur d ' i den ti fian t  
d 'objet  générale  su i van te:  

COSEM_Authen ti cati on_Mechan ism_Name: :=  

{ j o i n t- i so-cci tt(2)  coun try(1 6)  country-name(756)  i denti f i ed-organ i zati on (5)  DLMS-UA(8)  
au then ti cati on_mechan ism_name(2)  mechan ism_id(x) }  

La valeu r  de  l 'é lément  mechan ism_id  sé lectionne  l 'un  des  mécan ismes  de  sécuri té  spéci fi és:  

COSEM_lowest_level_securi ty_mechan ism_name: :=  mechan ism_id(0)  
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COSEM_low_level_securi ty_mechan ism_name: :=  mechan ism_id(1 )  

COSEM_h igh_level_securi ty_mechan ism_name: :=  mechan ism_id(2)  

COSEM_h igh_level_securi ty_mechan ism_name_using_MD5: :=  mechan ism_id(3)  

COSEM_h igh_level_securi ty_mechan ism_name_using_SHA-1 : :=  mechan ism_id(4)  

COSEM_h igh_level_securi ty_mechan ism_name_using_GMAC: :=  mechan ism_id(5)  

NOTE  Avec  l 'é l émen t  mechan ism_id (2) ,  l a  méthode  de  trai temen t  de  l a  demande  d 'accès  est  secrète .  

 

Lorsque  l 'é lément Au then tication_Mechan ism_Name est  présent  dans  l e  service  COSEM-
OPEN,  l 'un i té  fonctionnel l e  d 'au thenti fi cation  du  service  A-ASSOCIATE  doi t  ê tre  sé lectionnée.  
Le  processus  d 'au thenti fi cation  LLS  et  HLS  est  décri t  en  5 . 3  et  5 . 4.8. 4.  

7.2.3  Règ l es  d e  co d ag e  d 'APDU  

7. 2.3 . 1  Cod ag e  d e  l ' APDU  ACSE  

Les  APDU  ACSE  doiven t  être  codées  en  BER,  con formément  à  l ’ I SO/IEC  8825-1 .  Le  champ 
user- in formation  de  ces  APDU  doi t  con ten i r  l 'APDU  xDLMS I n i t iateRequest  / I n i t i ateResponse  
/ Confi rmedServiceError se lon  le  cas,  codée  en  A-XDR.  L’OCTET STRING  résu l tan t  doi t  ê tre  
codé  en  BER.  

Des  exemples  de  codage  d 'APDU  AARQ/AARE  son t  fourn is  à  l 'Annexe  C  et  à  l 'Annexe  D .  

7.2.3 .2  Codag e  d es  APDU  xDLMS 

Les  APDU  xDLMS doiven t  être  codées  en  A-XDR,  comme i nd iqué  dans  l ' I EC  61 334-6.  

7.2.4  Pro to co l e  d ' étab l i s s emen t  d ' as so c i at i o n  d ' app l i cat i o n s   

7. 2 .4. 1  Pro to co l e  d ' étab l i s s emen t  d ' as so c i at i o n s  d ' app l i cat i o n s  co n f i rm ées  

L'établ i ssement  d 'AA à l 'aide  du  service  A-Associate  de  l 'ACSE  est  l 'é lément  clé  de  
l ' i n teropérabi l i té  COSEM.  Les  é léments  d 'une  AA son t:  

•  u n  AP  de  cl ien t,  qu i  propose  l es  AA,  et  

•  u n  AP  de  serveur,  qu i  l es  accepte  ou  non .  

NOTE  1  Pou r prendre  en  charge  des  servi ces  de  d i ffu s i on  ou  mu l t i d i f fus i on ,  u ne  AA peu t  égal emen t  être  é tabl i e  
en tre  u n  AP  de  cl i en t  e t  u n  g roupe  d 'AP  de  serveu r.  

La Figure  1 2  i nd ique  l e  MSC lorsque:  

•  l a  prim i t i ve  COSEM-OPEN. request  demande  une  AA confi rmée;  

•  l a  connexion  de  couches  i n férieures  de  support  est  requ ise  pour l 'établ i ssement  de  cette  
AA.  

Un  AP  de  cl i en t  souhai tan t  établ i r  une  AA con fi rmée  appel le  la  prim i ti ve  COSEM-
OPEN. request  de  l 'ASO avec l e  paramètre  Service_Class  ==  Con fi rmed .  Le  paramètre  
response-al lowed  de  l 'APDU  xDLMS I n i ti ateRequest  est  défi n i  su r  TRUE.  L'AL de  cl i en t  
attend  une  APDU  AARE  avan t  de  générer  la  prim i ti ve  . con fi rm ,  avec un  résu l tat  posi t i f  ou  
négati f.  

La CF du  cl i en t  passe  à  l 'état  ASSOCIATION  PENDING.  E l le  examine  ensu i te  l e  paramètre  
Protocol_Connection_Parameters.  S' i l  i nd ique  que  l 'établ i ssement de  l a  connexion  à  l a  
couche  de  support  est  requ is,  l a  CF  établ i t  l a  connexion .   

NOTE  2   La  couche  phys i que  do i t  ê tre  connectée  avan t  l 'appe l  du  servi ce  COSEM-OPEN .  
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La CF assemble  alors  –à l 'ai de  de  l 'ACSE  et  de  l 'ASE  xDLMS – l 'APDU  AARQ con tenan t  l es  
paramètres  de  la  prim i tive  COSEM-OPEN. request  envoyés  par  l 'AP  et  l 'envoie  ensu i te  au  
serveur.  

 

An g l ai s  Fran çai s  

Cl i en t  AP  AP  du  cl i en t  

IEC  
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An g l ai s  Fran çai s  

Cl i en t  AL  CF CF  d ’AL du  cl i en t  

C l i en t  AL  ACSE  ACSE  d ’AL du  c l i en t  

C l i en t  AL  xDLMS  ASE  ASE  xDLMS  d ’AL du  cl i en t   

C l i en t  supporti ng  Protoco l  Layer  (XX)  Couche  de  protocol e  de  support  de  cl i en t  (XX)  

Server supporti ng  Pro toco l  Layer  (XX)  Couche  de  protocol e  de  support  de  serveu r (XX)  

Server AL  xDLMS  ASE  ASE  xDLMS  d ’AL de  serveu r 

Server AL  ACSE  ACSE  d ’AL de  serveu r 

Server AL  CF  CF  d ’AL de  serveu r 

Server AP  AP  de  serveu r 

Phys i cal  connecti on  i s  es tabl i shed  (ou ts i de  the  
protoco l )  

La  connexion  phys i que  est  é tabl i e  (en  dehors  du  
protoco le)  

C l i en t  AL  CF i s  i n  I DLE  state  La  CF  d ’AL du  cl i en t  es t  à  l ’ é tat  I DLE  

Server AL  CF  i s  i n  I DLE  s tate  La  CF  d ’AL du  serveu r est  à  l ’ é tat  I DLE  

C l i en t  AL  CF i s  i n  ASSOCIATION  PENDING  s tate  La  CF  d ’AL du  cl i en t  est  à  l ’ é tat  ASSOCIATION  
PENDING  

Establ i sh i ng  the  Support i ng  Layer connect i on  É tabl i ssemen t  de  l a  connexi on  à  l a  couche  de  support  

Establ i sh i ng  Lower Layer  connecti ons  É tabl i ssemen t  des  connexi ons  à  l a  couche  i n féri eu re  

The  Supporti ng  Layer  connecti on  i s  es tabl i shed  La  connexion  à  l a  couche  de  support  es t  é tabl i e  

I n t i t i ateRequest  APDU  APDU  I n i t i ateRequest  

Bu i l d  I n i t i ateRequest  APDU  Générer  l ’APDU  I n i t i ateRequest  

Bu i l d  AARQ APDU  Générer  l ’APDU  AARQ 

AARQ APDU  APDU  AARQ 

Extract  A-ASSOCIATE. i nd  parameters  Extrai re  l es  paramètres  A-ASSOCIATE. i nd  

I n i t i ateRequest  APDU  APDU  I n i t i ateRequest  

Extract  I n i t i ateRequest  APDU  parameters  Extrai re  l es  paramètres  de  l ’APDU  I n i t i ateRequest  

Server AL  CF  i s  ASSOCIATION  PENDING  s tate  La  CF  d ’AL de  serveu r est  à  l ’ é tat  ASSOCIATION  
PENDING  

Bu i l d  I n i t i ateResponse  APDU  Générer  l ’APDU  I n i t i ateResponse  

I n i t i ateReponse  APDU  APDU  I n i t i ateResponse  

Bu i l d  AARE  APDU  Générer  l ’APDU  AARE  

AARE  APDU  APDU  AARE  

Server AL  CF  i s  i n  ASSOCIATED  state  La  CF  d ’AL de  serveu r est  à  l ’ é tat  ASSOCIATED  

AARE  APDU  APDU  AARE  

Set  Appl i cati on  Con text  Déf i n i r  l e  con texte  d ’appl i cati on  

I n i t i ateResponse  APDU  APDU  I n i t i ateResponse  

Set  DLMS  Con text  Défi n i r  l e  con texte  DLMS 

C l i en t  AL  CF i s  i n  ASSOCIATED  state  La  CF  d ’AL de  cl i en t  est  à  l ’ é tat  ASSOCIATED  

The  requested  AA i s  successfu l l y  establ i shed  L’AA demandée  est  é tabl i e  avec  succès  

Fi g u re  1 2  – MSC po u r  l ' étab l i s semen t  réu ss i  d ' u n e  AA  p récéd é  d e  l ' étab l i s s emen t  
réu s s i  d ' u n e  co n n ex i o n  d e  co u ch e  i n fér i eu re  d e  s u ppo r t  

La CF de  l 'AL de  serveur i nd ique  l 'APDU  AARQ reçue  à  l 'ACSE.  E l l e  extrai t  l es  paramètres  
associés  à  l 'ACSE,  pu is  redonne  l e  con trô le  à  l a  CF.  La CF transfère  ensu i te  l e  con tenu  du  
paramètre  user- i n formation  de  l 'APDU  AARQ – con tenan t  une  APDU  xDLMS I n i tiateRequest  – 
vers  le  xDLMS_ASE.  E l l e  extrai t  l es  paramètres  de  cette  APDU,  pu is  redonne  l e  con trôle  à  l a  
CF.  La CF génère  la  prim i ti ve  COSEM-OPEN. ind ication  su r l 'AP  du  serveur avec les  
paramètres  de  l 'APDU  reçue  et  passe  à  l 'état  ASSOCIATION  PENDING.  
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NOTE  3  Certai ns  paramètres  de  servi ce  de  l a  prim i t i ve  COSEM-OPEN . i nd i cati on  ( i n formati ons  d 'adresse,  
User_I n formation )  n e  proviennen t  pas  de  l 'APDU  AARQ mai s  de  l a  t rame  de  couche  de  support  con tenan t  l 'APDU  
AARQ.  Sous  certai ns  pro fi l s  de  commun i cati on ,  l e  paramètre  Servi ce_Class  du  servi ce  COSEM-OPEN  est  associ é  
au  type  de  trame  de  l a  couche  de  support .  Dans  d 'au tres  profi l s  de  commun i cati on ,  i l  es t  associé  au  champ 
response-al l owed  de  l 'APDU  xDLMS- I n i t i ate . request.  Voi r  auss i  l ’ Annexe  A.  

NOTE  4  Les  ASE  extrai en t  u n i quemen t  l es  paramètres;  l eu r  i n terprétati on  e t  l a  déci s i on  d 'accepter  ou  non  l ’AA 
proposée  son t  l e  rô l e  de  l 'AP  du  serveu r.  

L'AP  de  serveur analyse  l es  champs  de  l 'APDU  AARQ comme décri t  ci -dessous.  

Champs  de  l 'un i té  fonctionnel le  Kernel :  

•  appl i cation -context-name:  con tien t  l e  nom  COSEM_Appl ication_Context_Name proposé  
par  l e  cl i en t  pour  l 'association ;  

•  cal l i ng-AP-ti t l e :  l orsque  l e  con texte  d 'appl ication  proposé  u ti l i se  l e  ch i ffrement,  i l  do i t  
con ten i r  l e  t i tre  de  système cl i en t.  S i  un  ti tre  de  système cl i en t  a  dé jà  été  envoyé  l ors  du  
processus  d 'enreg istrement,  par  exemple  dans  l e  profi l  CPL S-FSK,  l e  champ cal l i ng -AP-
ti t l e  do i t  con ten i r  l e  même  ti tre  de  système.  S inon ,  l ’AA do i t  ê tre  re jetée  et  des  
i n formations  de  d iagnosti c  appropriées  do iven t  être  envoyées;  

•  cal l i ng -AE- invocation- iden ti f ier:  ce  champ prend  en  charge  le  processus  d ’ i den ti f i cation  de  
l ’ u ti l i sateur  cl i en t;  vo i r  5 . 3 . 2  de  l ' I EC  62056-6-2:—.  

Champs  de  l 'un i té  fonctionnel le  d 'au then ti fi cation  ( l e  cas  échéan t) :  

•  sender-acse-requ i rements:  

•  s i  e l le  n 'est  pas  présen te  ou  s i  e l l e  est  présente  mais  que  bi t  0  =  0 ,  l 'un i té  fonctionnel le  
d 'au then ti fi cation  n 'est  pas  sé lectionnée.  Tous  l es  champs  su ivants  de  l 'un i té  fonctionnel le  
d 'au then ti fi cation  peuvent  être  i gnorés;  

•  s i  e l le  est  présen te  mais  que  bi t  0  =  1 ,  l 'un i té  fonctionnel le  d 'au then ti fi cation  est  
sélectionnée.  

•  mechan ism-name:  con tien t  l e  nom  COSEM_Authen tication_Mechan ism_Name proposé  
par  l e  cl i en t  pour  l 'association ;  

•  cal l i ng -au then ticati on-value:  con tien t  la  valeur  d 'au then ti fi cation  générée  par l e  cl ien t.  

S i  l a  valeur des  champs  mechan ism-name  ou  cal l i ng -au thentication -value  ne  son t  pas  
acceptables,  l 'AA proposée  do i t  ê tre  refusée.  

Lorsque  l 'analyse  syn taxique  des  champs  des  un i tés  fonctionnel les  Kernel  et  
d 'au then ti fi cation  est  term inée,  l e  serveur passe  à  l 'analyse  syn taxique  des  paramètres  de  
l 'APDU  xDLMS I n i t iateRequest,  con tenus  dans  le  champ user- i n formation  de  l 'AARQ:  

•  ded icated-key:  con tien t  l a  clé  déd iée  à  u ti l i ser  dans  l 'AA en  cours  d 'établ i ssement;  

•  response-al lowed:  S i  l 'AA proposée  est  con fi rmée,  l a  valeur de  ce  paramètre  est  TRUE 
(par défau t)  et  l e  serveur doi t  renvoyer une  APDU  AARE.  Sinon ,  l e  serveur ne  do i t  pas  
répondre.  Voi r  aussi  l ’Annexe  A.  

•  proposed-d lms-version-number.  Voi r  4 . 2 .3 . 1 ;  

•  proposed-con formance.  Voi r  7. 3 . 1 ;  

•  c l i en t-max-receive-pdu-s ize.  Voi r  4 . 2 . 3 . 1 .  

S i  tous  les  é léments  de  l 'AA proposée  son t  acceptables,  l 'AP  de  serveur appel le  l a  prim i tive  
de  service  COSEM-OPEN . response  avec l es  paramètres  su ivan ts:  

•  Appl ication_Context_Name:  l e  même nom  que  celu i  proposé;  

•  Resu l t:  accepted ;  

•  Fai l u re_Type:  Resu l t-sou rce:  acse-service-user;  D iagnosti c:  nu l l ;  
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•  Responding-AP-ti t l e :  s i  l e  con texte  d 'appl i cation  négocié  u ti l i se  le  ch i ffrement,  i l  do i t  
con ten i r  l e  t i tre  du  système  serveur.  S i  un  ti tre  de  système  serveur a  dé jà  été  envoyé  lors  
d 'un  processus  d 'enreg istrement,  comme dans  le  cas  d 'un  profi l  CPL S-FSK,  le  paramètre  
Respond ing_AP_Ti tl e  do i t  con ten i r  l e  même  ti tre  de  système.  S inon ,  l e  cl i en t  do i t  annu ler 
l 'AA.  

•  Champs  de  l 'un i té  fonctionnel le  d 'au then ti fi cation  AARE:  

– responder-acse-requ i rements  

a)  l orsque  l 'au then ti fi cation  sans  sécuri té  (n i veau  de  sécuri té  l e  plus  faible)  ou  
l 'au then ti fi cati on  de  n i veau  de  sécuri té  faible  (LLS)  est  u ti l i sée,  ce  champ ne  doi t  pas  
être  présen t  ou ,  s ' i l  est  présen t,  b i t  0  (au then ti f i cation )  do i t  ê tre  défin i  su r  0 .  Tous  les  
champs  su ivants  de  l 'un i té  fonctionnel le  d 'au then ti f i cation  peuvent  être  i gnorés;  

b)  l orsque  l 'au then ti fi cati on  de  n iveau  de  sécuri té  é levé  (HLS)  est  u ti l i sée,  ce  champ 
doi t  ê tre  présen t  et  b i t  0  doi t  (au then ti fi cati on)  doi t  être  défin i  su r  1 ;  

– mechan ism-name:  doi t  con ten i r  l e  nom  COSEM_Authen tication_Mechan ism_Name 
negocié;  

– respond ing-au then tication -value:  con ti en t  l a  valeur  d 'au then ti fi cation  générée  par l e  
serveur (StoC) .  

•  User_In formation :  une  APDU  xDLMS I n i ti ateResponse  con tenan t  l es  é léments  du  
con texte  xDLMS négocié.  

La CF assemble  l 'APDU  AARE  – à  l 'aide  de  l 'ASE  xDLMS et  de  l 'ACSE – et  l 'envoie  à  l 'AL du  
cl i en t  via  l es  protocoles  de  couche  i n férieure  de  support,  pu is  passe  à l 'état  ASSOCIATED.  
L'AA proposée  est  alors  établ ie ,  l e  serveur peu t  recevoi r  des  demandes  de  service  de  
transfert  de  données  xDLMS – con fi rmées  et  non  con fi rmées  – et  envoyer des  réponses  à  ces  
demandes  de  service  con fi rmées  dans  cette  AA.  

Côté  cl ien t,  l es  paramètres  de  l 'APDU  AARE reçus  son t  extrai ts  à  l 'aide  de  l 'ACSE  et  de  l 'ASE  
xDLMS pu is  son t  transmis  à  l 'AP  du  cl i en t  via  l a  prim i ti ve  de  service  COSEM-OPEN.con fi rm.  
Au  même moment,  l 'AL du  cl ien t  passe  à  l 'état  ASSOCIATED.  L'AA est  alors  établ ie  avec le  
con texte  d 'appl i cation  et  l e  con texte  xDLMS négociés.  

Si  l e  con texte  d 'appl i cati on  proposé  par  l e  cl i en t  n 'est  pas  acceptable  ou  s i  l 'au then ti fi cation  
du  cl ien t  échoue,  l a  prim i t i ve  COSEM-OPEN. response  est  appelée  avec les  paramètres  
su ivants:  

•  Appl ication_Context_Name:  le  même  nom  que  celu i  proposé  ou  celu i  pri s  en  charge  par l e  
serveur;  

•  Resu l t:  re jected-permanent  ou  re jected-transien t;  

•  Fai l u re_Type:  Resu l t-source:  acse-service-user;  D iagnostic:  une  valeur appropriée;  

•  User_In formation :  une  APDU  xDLMS I n i t iateResponse  avec les  paramètres  du  con texte  
xDLMS pris  en  charge  par l e  serveur.  

S i  l e  con texte  d 'appl ication  proposé  par l e  cl i en t  est  acceptable  et  s i  l 'au thenti fi cati on  du  cl i en t  
réussi t  mais  l e  con texte  xDLMS ne  peu t  pas  être  accepté,  l a  prim i ti ve  COSEM-
OPEN. response  doi t  être  appelée  avec l es  paramètres  su i van ts:  

•  Appl i cation_Context_Name:  l e  même  nom  que  celu i  proposé;  

•  Resu l t:  re jected-permanent  ou  re jected-transien t;  

•  Fai l u re_Type:  Resu l t-sou rce:  acse-service-user;  D iagnosti c:  no-reason-g iven ;  

•  User_In formation :  une  APDU  xDLMS Con fi rmedServiceError i nd iquan t  la  rai son  du  refus  
du  con texte  xDLMS proposé.  

Dans  ces  deux cas,  l ors  de  l 'appel  d 'une  prim i ti ve  . response,  l a  CF assemble  et  envoie  
l 'APDU  AARE  au  cl ien t  via  l es  protocoles  de  couche  i n férieure  de  support.  L'AA proposée  
n 'est  pas  établ ie  et  l a  CF  du  cl i en t  revien t  à  l 'état  IDLE.  
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Côté  cl i en t,  l es  paramètres  de  l 'APDU  AARE reçus  son t  extrai ts  à  l 'aide  de  l 'ACSE  et  de  
xDLMS_ASE pu is  son t  transmis  à  l 'AP  du  cl i en t  via  l a  prim i ti ve  COSEM-OPEN .con fi rm .  L'AA 
proposée  n 'est  pas  établ ie  et  l a  CF  du  cl i en t  revien t  à  l 'état  IDLE.  

I l  est  possible  que  l 'ACSE  de  serveur ne  pu isse  pas  prendre  en  charge  l 'association  
demandée,  par  exemple  s i  l a  syn taxe  AARQ ou  la  vers ion  de  protocole  ACSE ne  son t  pas  
acceptables.  Dans  cette  s i tuation ,  i l  renvoie  une  prim i ti ve  COSEM-OPEN. response  au  cl i en t  
avec l e  paramètre  Resu l t  approprié.  La valeur symbol ique  «ACSE  service-provider»  est  
attribuée  au  paramètre  Resu l t  Source  de  façon  appropriée.  La prim i ti ve  COSEM-
OPEN. ind ication  n 'est  pas  ém ise.  L'associati on  n 'est  pas  établ ie .  

7.2.4.2  Appel s  d e  s erv i ce  COSEM-OPEN  répétés  

Si  une  prim i ti ve  COSEM-OPEN. request  est  appelée  par  l 'AP  de  cl i en t  référençant  une  AA 
déjà établ ie,  l 'AL con fi rme  l ocalement et  négati vement  cette  demande  au  moti f  que  l 'AA 
demandée  exi ste  déjà.  À noter  que  c'est  tou jou rs  l e  cas  pou r  des  AA préétabl ies,  vo i r  7. 2 .4.4.  

S i  néanmoins  une  AL de  serveur reçoi t  une  APDU  AARQ référençant  une  AA déjà  existan te,  
e l l e  supprime  s implement  cette  AARQ,  ou  peu t  répondre  avec l 'APDU  facu l tati ve  
ExceptionResponse,  selon  l e  cas.  

7.2.4.3  Étab l i s semen t  d ' as so c i at i o n s  d ' app l i cat i o n s  n o n  co n f i rm ées  

Un  AP  de  cl i en t  souhai tan t  établ i r  une  AA non  con fi rmée  appel le  l a  prim i ti ve  COSEM-
OPEN. request  de  l 'ASO avec l e  paramètre  Service_Class  ==  Uncon fi rmed .  Le  paramètre  
response-al lowed  de  l 'APDU  xDLMS I n i tiateRequest,  con tenu  dans  le  paramètre  user-
i n formation  de  l 'AARQ est  défin i  su r  FALSE.  L'AL du  cl ien t  n 'attend  aucune  réponse  du  
serveur:  l a  prim i ti ve  . con fi rm  est  générée  localement.  S inon ,  l a  procédure  est  i dentique  à  
cel le  de  l 'établ i ssement  d 'AA con fi rmées.  

L'établ i ssement d 'AA non  con fi rmées  ne  requ iert  pas  la  réponse  de  l 'AP  du  serveur à  l a  
demande  d 'association  venan t  du  cl i en t;  ains i ,  dans  certains  cas,  par  exemple  dans  l e  cas  de  
commun ications  un id i recti onnel les  ou  de  d i ffus ion  – l 'établ i ssement  d 'AA non  con fi rmées  est  
l a  seu le  possibi l i té .  

Lorsqu 'une  AA non  con fi rmée  est  établ ie ,  l es  services  de  transfert  de  données  xDLMS 
u ti l i san t  l e  référencement  LN  peuven t  être  appelés  un iquement  de  façon  non  con fi rmée,  
j usqu 'à la  l i bération  de  l 'association .  Avec l e  référencement  SN ,  seu l  l e  service  
Uncon fi rmedWri te  peu t  être  u ti l i sé.  

7.2.4.4  As soc i at i o n s  d ' app l i cat i o n s  p réétab l i es  

Le  bu t  des  AA préétabl i es  est  de  s impl i fi er  l 'échange  de  données.  Les  phases  d 'établ i ssement 
et  de  l i bération  d 'AA (phases  1  et  3  de  l a  Figure  4)  u ti l i san t  l es  services  COSEM-OPEN  et  
COSEM-RELEASE  son t  é l im inées,  et  seu ls  l es  services  de  transfert  de  données  son t  u ti l i sés.  

NOTE  Comme  pou r  tou tes  l es  AA,  l es  d i sposi t i fs  l og i ques  con ti ennen t  u n  objet  d ' i n terface  Associ ati on  LN  /  SN  
pou r l es  associat i ons  préétabl i es .  

La présen te  norme  n ' i nd ique  pas  comment  établ i r  ce  type  d 'AA:  cela  est  considéré  comme 
ayan t  déjà  été  fai t.  Les  AA préétabl ies  peuven t  être  considérées  comme existan tes  dès  que  
l es  couches  i n férieures  peuven t  transmettre  des  APDU  en tre  l e  cl i en t  et  l e  serveur.  

Les  AA préétabl ies  peuven t  être  confi rmées  ou  non  con fi rmées  (en  fonction  de  la  façon  don t  
e l l es  on t  été  préétabl ies) .  

Les  AA préétabl ies  ne  peuven t  pas  être  l i bérées.  
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7.2.5  Pro to co l e  d e  l i bérat i o n  d ' as so c i at i o n  d ' app l i cat i o n s  

7. 2 .5. 1  Vu e  d ’ en semb l e  

Une  AA existan te  peu t  être  l i bérée  avec ou  sans  perte  de  données.  La l i bération  sans  perte  
de  données  est  déclenchée  par l 'AP  du  cl i en t.  La l i bération  avec perte  de  données  se  produ i t  
l orsqu 'un  événement  i nattendu  su rvien t,  par  exemple  lors  de  l a  détection  d 'une  déconnexion  
physique.  

7.2.5.2  L i bérat i o n  s an s  per te  d e  d on n ées  d ' u n e  assoc i at i o n  d ' app l i cat i o n s  

DLMS/COSEM  propose  deux mécan ismes  de  l i bérati on  d 'AA:  

•  déconnexion  de  l a  couche  de  support  de  l 'AL;  

•  u t i l i sati on  du  service  A-Release  de  l 'ACSE.  

Le  premier mécan isme  doi t  ê tre  pris  en  charge  sous  tous  l es  profi l s  où  l a  couche  de  support  
de  l 'AL est  orien tée  vers  l a  connexion .  

EXEMPLE  Prof i l  à  3  couches  ori en té  connexi on  basé  su r  HDLC.  

Pour l i bérer une  AA de  cette  façon ,  l e  service  COSEM-RELEASE doi t  ê tre  appelé  avec l e  
paramètre  Use_RLRQ_RLRE  non  présen t  ou  défin i  su r  FALSE.  Lorsque  la  couche  de  support  
se  déconnecte,  tou tes  les  AA générées  su r cette  connexion  de  couche  de  support  doiven t  
être  l i bérées.  

Le  deuxième  mécan isme  peu t  être  u ti l i sé  pour  l i bérer une  AA sans  déconnecter l a  couche  de  
support.  I l  do i t  ê tre  pri s  en  charge  sous  tous  les  profi l s  l orsque  la  couche  de  support  n 'est  pas  
connectée.  I l  peu t  également  être  u ti l i sé  l orsque  l a  couche  de  support  est  orien tée  vers  l a  
connexion  mais  l a  connexion  n 'est  pas  gérée  par  l 'AL,  ou  l orsque  la  déconnexion  de  l a  
couche  de  support  n 'est  pas  effecti ve  car  d 'au tres  appl ications  l 'u ti l i sen t,  ou  l orsqu ' i l  est  
nécessai re  de  sécuri ser l e  service  COSEM-RELEASE.  C 'est  l a  seu le  façon  de  l i bérer des  AA 
non  con fi rmées.  

Pour l i bérer une  AA de  cette  façon ,  l e  service  COSEM-RELEASE doi t  ê tre  appelé  avec l e  
paramètre  Use_RLRQ_RLRE défi n i  su r  TRUE.  Comme i nd iqué  en  6 . 3 ,  l e  service  COSEM-
RELEASE peu t  être  sécurisé  en  i nséran t  une  prim i ti ve  xDLMS I n i t i ateRequest  / 
I n i t iateResponse  ch i ffrée  dans  le  champ user- i n formation  des  APDU  RLRQ / RLRE  
respecti vement,  empêchant  ains i  une  attaque  par dén i  de  servi ce  poten tiel l e.  

Un  exemple  de  l i bération  d 'une  AA à  l 'ai de  du  service  A-RELEASE  d 'ACSE  est  fou rn i  dans  la  
Fi gu re  1 3 .  
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An g l ai s  Fran çai s  

Cl i en t  AP  AP  du  cl i en t  

C l i en t  AL  CF  CF  d ’AL de  cl i en t  

C l i en t  supporti ng  Pro toco l  Layer  (XX)  Couche  de  protocol e  de  support  du  cl i en t  (XX)  

Server support i ng  Protoco l  Layer  (XX)  Couche  de  protocol e  de  support  du  serveu r (XX)  

Server AL  CF  CF  d ’AL de  serveu r 

Server AP  AP  de  serveu r 

C l i en t  and  Server  ALs  are  i n  ASSOCIATED  s tate ,  
Lower  Layer connect i on (s)  are  establ i shed  

Les  AL  de  serveu r e t  de  c l i en t  son t  à  l ’ é tat  
ASSOCIATED,  l a  ou  l es  connexi ons  de  l a  couche  
i n féri eu re  son t  é tabl i es  

C l i en t  AL  CF  i s  i n  ASSOCIATION  RELEASE  PENDING  
s tate  

La  CF  d ’AL du  c l i en t  es t  à  l ’ é tat  ASSOCIATION  
RELEASE  PENDING  

Server AL  CF  i s  i n  ASSOCIATION  RELEASE  
PENDING  state  

La  CF  d ’AL de  serveu r est  à  l ’ é tat  ASSOCIATION  
RELEASE  PENDING  

Server AL  CF  i s  i n  I DLE  s tate  La  CF  d ’AL du  serveu r est  à  l ’ é tat  I DLE  

C l i en t  AL  CF  i s  i n  I DLE  state  La  CF  d ’AL du  cl i en t  est  à  l ’ é tat  I DLE  

The  AA i s  re l eased ,  Lower  Layer connect i on (s)  are  
d i sconnected  

L’AA est  l i bérée,  l a  ou  l es  connexi ons  de  l a  couche  
i n féri eu re  son t  désacti vées  

Fi g u re  1 3  – L i bérat i o n  d 'AA  san s  per te  d e  d o n n ées  à  l ' ai d e  d u  s erv i ce  A-RELEASE 

IEC  
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Un  AP  de  cl i en t  souhai tan t  l i bérer une  AA à l 'aide  du  servi ce  A-RELEASE  doi t  appeler la  
prim i ti ve  de  service  COSEM-RELEASE. request  avec l e  paramètre  Use_RLRQ_RLRE ==  
TRUE.  La CF du  cl i en t  passe  à  l 'état  ASSOCIATION  RELEASE  PENDING.  E l l e  génère  
ensu i te  une  APDU  RLRQ et  l 'envoie  au  serveur.  S i  l 'AA à  l i bérer a  été  établ ie  dans  un  
con texte  ch i ffré,  l e  champ user- i n formation  de  l 'APDU  RLRQ est  susceptible  de  con ten i r  une  
APDU  xDLMS I n i ti ateRequest  ch i ffrée,  vo i r  6 . 3 .  

Lorsque  la  CF d 'AL de  serveur reçoi t  une  APDU  RLRQ,  e l le  con trô le  d 'abord  s i  l e  champ 
user- in formation  con tien t  une  APDU  xDLMS I n i tiateRequest  ch i ffrée.  S i  ou i ,  e l l e  ten te  de  l a  
déch i ffrer.  Si  e l l e  réussi t,  e l le  passe  à  l 'état  ASSOCIATION  RELEASE PENDING  et  génère  
une  prim i ti ve  COSEM-RELEASE. ind ication  avec l e  paramètre  Use_RLRQ_RLRE  ==  TRUE.  
S i non ,  e l l e  supprime  en  mode  s i l encieux l 'APDU  RLRQ et  reste  à  l 'état  ASSOCIATED.  

La prim i ti ve  . response  est  appelée  par l 'AP  de  serveur pour  i nd iquer s i  l a  l i bération  de  l 'AA 
est  acceptée  ou  non ,  mais  un iquement  s i  l 'AA à  l i bérer est  con fi rmée.  À noter  que  l 'AP  de  
serveur ne  peu t  pas  refuser une  demande  de  l i bérati on .  À réception  de  l a  prim i t i ve  . response,  
l a  CF  de  l 'AL de  serveur génère  une  APDU  RLRE  et  l 'envoie  au  cl i en t.  S i  l 'APDU  RLRQ 
con tien t  une  APDU  xDLMS I n i ti tateRequest  ch i ffrée,  l 'APDU  RLRE doi t  con ten i r  une  APDU  
xDLMS I n i tiateResponse  ch i ffrée.  La CF de  l 'AL de  serveur revien t  à  l 'état  IDLE.  

La prim i ti ve  . con fi rm  est  générée  par l a  CF de  l 'AL du  cl i en t  à  réception  de  l 'APDU  RLRE.  La 
couche  de  support  n 'est  pas  déconnectée.  La CF de  l 'AL du  cl i en t  revient  à  l 'état  IDLE.  

S i  l 'APDU  RLRE  reçue  con ti en t  une  APDU  xDLMS I n i tiateResponse  ch i ffrée  mais  ne  peu t  pas  
être  déch i ffrée,  l 'APDU  RLRE  doi t  être  supprimée.  C 'est  au  cl i en t  de  gérer  l a  s i tuati on .  

La Figure  1 4  fou rn i t  un  exemple  de  l i bérati on  sans  perte  de  données  d 'une  AA con fi rmée,  via  
l a  déconnexion  de  l a  couche  i n férieure  correspondante.  
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An g l ai s  Fran çai s  

Cl i en t  AP  AP  du  cl i en t  

C l i en t  AL  CF  CF  d ’AL du  cl i en t  

C l i en t  supporti ng  Pro toco l  Layer  (XX)  Couche  de  protocol e  de  support  du  cl i en t  (XX)  

Server support i ng  Protoco l  Layer  (XX)  Couche  de  protocol e  de  support  du  serveu r (XX)  

Server AL  CF  CF  d ’AL de  serveu r 

Server AP  AP  de  serveu r 

C l i en t  and  Server  ALs  are  i n  ASSOCIATED  s tate ,  
Lower  Layer connect i on (s)  are  establ i shed  

Les  AL  de  serveu r e t  de  c l i en t  son t  à  l ’ é tat  
ASSOCIATED,  l a  ou  l es  connexi ons  de  l a  couche  
i n féri eu re  son t  é tabl i es  

C l i en t  AL  CF  i s  i n  ASSOCIATION  RELEASE  PENDING  
s tate  

La  CF  d ’AL du  c l i en t  es t  à  l ’ é tat  ASSOCIATION  
RELEASE  PENDING  

Server AL  CF  i s  i n  ASSOCIATION  RELEASE  
PENDING  state  

La  CF  d ’AL de  serveu r est  à  l ’ é tat  ASSOCIATION  
RELEASE  PENDING  

Server AL  CF  i s  i n  I DLE  s tate  La  CF  d ’AL du  serveu r est  à  l ’ é tat  I DLE  

C l i en t  Supporti ng  Layer connecti on  i s  
D I SCONNECTED  

La  connexion  de  l a  couche  de  support  du  cl i en t  es t  
D I SCONNECTED  

Server Supporti ng  Layer  connecti on  i s  
D I SCONNECTED  

La  connexion  de  l a  couche  de  support  du  serveu r  est  
D I SCONNECTED  

Cl i en t  AL  CF  i s  i n  I DLE  state  La  CF  d ’AL du  cl i en t  es t  à  l ’ é tat  I DLE  

The  AA i s  re l eased ,  Lower  Layer connect i on (s)  are  
d i sconnected  

L’AA est  l i bérée,  l a  ou  l es  connexi ons  à  l a  couche  
i n féri eu re  son t  désacti vées.  

Fi g u re  1 4  – L i bérat i o n  d 'AA  s an s  per te  d e  d o n n ées  
par  d écon n ex i o n  d e  l a  co u ch e  d e  s u ppo r t  

IEC  
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Un  AP  de  cl i en t  souhai tan t  l i bérer  une  AA sans  u ti l i ser l e  service  A-RELEASE  appel l e  la  
prim i ti ve  COSEM-RELEASE. request  avec l e  paramètre  Use_RLRQ_RLRE  ==  FALSE  ou  non  
présen t.  La CF de  l 'AL du  cl ien t  passe  à  l 'état  ASSOCIATION  RELEASE PENDING.  

Sous  l es  profi l s  de  commun icati on  où  l e  service  RLRQ est  obl i gatoi re,  l e  fai t  d 'appeler  la  
prim i ti ve  . request  avec l e  paramètre  Use_RLRQ_RLRE absen t  ou  avec l e  paramètre  
Use_RLRQ_RLRE ==  FALSE  peu t  générer  une  erreur:  l a  prim i ti ve  . request  doi t  ê tre  
con fi rmée  l ocalement  et  négati vement.  La CF de  l 'AL du  cl i en t  revien t  à  l 'état  IDLE.  

Lorsque  la  CF de  l 'AL de  cl ien t  reçoi t  l a  prim i ti ve  . request,  e l l e  envoie  une  prim i ti ve  XX-
DISCONNECT. request  au  serveur.  

Lorsque  la  CF  d 'AL de  serveur reçoi t  l a  prim i ti ve  XX-DISCONNECT. request,  l a  CF passe  à  
l 'état  ASSOCIATION  RELEASE PENDING.  La prim i ti ve  COSEM-RELEASE. ind ication  est  
générée  par l a  CF d 'AL de  serveur avec l e  paramètre  Use_RLRQ_RLRE  non  présent  ou  défin i  
su r FALSE.  

La prim i ti ve  COSEM-RELEASE. response  est  appelée  par l 'AP  de  serveur pour  i nd iquer s i  l a  
l i bérati on  de  l 'AA est  acceptée  ou  non .  À noter que  l 'AP  de  serveur ne  peu t  pas  refuser une  
demande  de  l i bération .  À réception  de  cette  prim i t i ve,  l a  CF d 'AL du  serveur envoie  l a  
prim i t i ve  XX-DISCONNECT. response  au  cl i en t  et  revien t  à  l 'état  IDLE.  

La prim i ti ve  COSEM-RELEASE.con fi rm  est  générée  par l 'AL du  cl ien t  à  réception  de  la  
prim i t i ve  XX-DISCONNECT.con fi rm .  La couche  de  support  est  déconnectée.  La CF de  l 'AL du  
cl i en t  revien t  à  l 'état  IDLE.  

7.2.5.3  L i bérat i o n  avec  per te  d e  d o n n ées  d ' u n e  as soc i at i o n  d ' app l i cat i o n s  

Plusieurs  événements  peuvent  en traîner une  l i bérati on  d 'AA avec perte  de  données:  l a  
détection  d 'une  déconnexion  d 'une  couche  i n férieure  (y  compris  la  connexion  physique) ,  l a  
détection  d 'une  erreur  l ocale,  etc.  

La l i bérati on  avec perte  de  données  – l 'abandon  – d 'une  AA est  s i gnalée  à  l 'AP  COSEM  via  l e  
service  COSEM-ABORT.  Le  paramètre  D iagnostics  de  ce  service  i nd ique  la  raison  de  l a  
l i bération  d 'AA avec perte  de  données.  La l i bération  avec perte  de  données  d 'une  AA n 'est  
pas  sé lecti ve:  s i  e l le  se  produ i t,  tou tes  l es  associations  exi stan tes  (à  l 'exception  de  cel l es  
préétabl ies)  doiven t  être  abandonnées.   

La Figu re  1 5  i nclu t  l e  tableau  de  séquences  de  message  générées  par l 'abandon  d 'une  AA en  
raison  de  l a  détection  d 'une  déconnexion  physique.  
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An g l ai s  Fran çai s  

Cl i en t  appl i cat i on  process  Processus  d ’ appl i cat i on  du  cl i en t  

C l i en t  appl i cat i on  l ayer con tro l  fu ncti on  Foncti on  de  con trô l e  de  l a  couche  d ’appl i cati on  du  cl i en t  

C l i en t  support i ng  protocol  l ayer (XX)  Couche  de  protocol e  de  support  du  cl i en t  (XX)  

C l i en t  phys i cal  l ayer Couche  phys i que  du  cl i en t  

Channel  Canal  

Server phys i cal  l ayer  Couche  phys i que  du  serveu r 

Server supporti ng  protocol  l ayer  (XX)  Couche  de  protocol e  de  support  du  serveu r (XX)  

Server appl i cati on  l ayer  con tro l  funct i on  Foncti on  de  con trô l e  de  couche  d ’appl i cat i on  de  serveu r 

Server appl i cati on  process  Processus  d ’ appl i cat i on  du  serveu r  

C l i en t  and  server appl i cat i on  l ayers  are  i n  
ASSOCIATED  state ,  l ower  l ayer  connecti on (s)  
are  establ i shed  

Les  couches  d ’appl i cati on  du  cl i en t  e t  du  serveu r  son t  à  l ’ é tat  
ASSOCIATED,  l a  ou  l es  connexi ons  de  l a  couche  i n féri eu re  
son t  é tabl i es  

Phys i cal  connecti on  breaks  I n terrupti ons  de  l a  connexion  phys i que  

Lower protocol  l ayer connecti on (s)  are  aborted  La  ou  l es  connexi ons  de  l a  couche  de  protoco l e  i n féri eu re  son t  
abandonnées  

C l i en t  l ayer  CF  i s  i n  I DLE  s tate  La  CF  de  l a  couche  d ’appl i cati on  du  c l i en t  est  à  l ’ é tat  I DLE  

Server l ayer CF  i s  i n  I DLE  s tate  La  CF  de  l a  couche  d ’appl i cati on  du  serveu r est  à  l ’ é tat  I DLE  

The  appl i cati on  associati on  i s  non -g racefu l l y  
re l eased  

L’ associ at i on  d ’appl i cati ons  est  l i bérée  avec  perte  de  données  

NOTE  La  l i bérat i on  d 'une  AA peu t  nécessi ter  u ne  commun icati on  i n terne  en tre  l es  ASE  de  l a  CF.  Ce la  n 'est  pas  
i nd i qué  dans  l es  f i gu res.  

Fi g u re  1 5  – Aban d on  d ' u n e  AA  s u i te  à  l a  p r i m i t i ve  PH -ABORT. i n d i cat i o n   

7. 3  Pro to co l e  d es  s erv i ces  d e  t ran s fer t  d e  d o n n ées  

7. 3 . 1  Nég oc i at i o n  d e  s erv i ces  et  d ' o p t i o n s  – B l o c  d e  con fo rm i té  

Le  bloc  de  con form i té  permet  aux cl i en ts  et  aux  serveurs  u ti l i san t  l e  même  protocole  
DLMS/COSEM,  mais  prenan t  en  charge  des  options  d i fféren tes,  de  négocier un  ensemble  
d 'options  de  commun ication  compatible.  I l  est  con tenu  dans  l e  paramètre  
DLMS_Conformance  du  service  COSEM-OPEN.  

IEC  
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Dans  DLMS/COSEM,  aucun  service,  n i  aucune  option  n 'est  obl i gato i re:  ceux à  u ti l i ser son t  
négociés  via  l e  service  COSEM-OPEN  ( le  paramètre  proposed-conformance  de  l 'APDU  
xDLMS I n i tiateRequest  et  l e  paramètre  negotiated-conformance  de  l 'APDU  xDLMS 
I n i tiateResponse) .  Un  service  implémenté  do i t  se  con former totalement  à  ces  spéci fi cations.  
S i  un  service  ou  une  option  n 'est  pas  présen t(e)  dans  le  bloc  de  con form i té  négocié,  i l /el l e  
peu t  ne  pas  être  demandé(e)  par l e  cl i en t.   

Le  bloc de  con form i té  xDLMS peu t  être  d i fférencié  du  bloc  de  con form i té  DLMS ind iqué  dans  
l ' I EC  61 334-4-41 : 1 996  g râce  à  cette  éti quette:  APPLICATION  31 .  Voi r  l e  Tableau  39.  

Tab l eau  39  – B l o c  d e  co n fo rm i té  xDLMS 

B i t  d e  b l o c  d e  
c o n fo rm i t é  

Rés ervé  Référen cem en t  LN  Référen cem en t  SN  

0  x    

1   g eneral -pro tecti on  1  g eneral -protecti on  1  

2   general -b l ock- transfer  general -b l ock- transfer  

3    read  

4    wri te  

5    u ncon fi rmed -wri te  

6  x    

7  x    

8   at tri bu te0-supported -wi th -set   

9   pri ori ty-mgmt-supported   

1 0   attri bu te0-supported -wi th -get   

1 1   b l ock- transfer-wi th -get-or- read  b l ock- transfer-wi th -get-or- read  

1 2   b l ock- transfer-wi th -set-or-wri te  b l ock- transfer-wi th -set-or-wri te  

1 3   b l ock- transfer-wi th -acti on   

1 4   mu l t i p l e- references  mu l t i pl e- references  

1 5    i n formati on -report  

1 6   data-noti f i cati on  data-noti f i cati on  

1 7  x    

1 8    parameteri zed-access  

1 9   get   

20   set   

21   se l ect i ve-access   

22   even t-noti f i cat i on   

23   acti on   

1  general -protecti on  i ncl u t  general -g l o-ci pheri ng  e t  general -ded-cipheri ng .  

7.3 .2  Appel s  d e  s erv i ce  con f i rm és  et  n o n  con f i rm és  

Généralement,  l es  services  de  transfert  de  données  peuven t  être  appelés  de  façon  con fi rmée 
ou  non  con fi rmée.  La séquence  chronolog ique  des  prim i ti ves  de  service  est  l a  su i vante:  

•  F i gure  8  poin t  a)  pour l es  appels  de  service  con fi rmés;  et  

•  F i gure  8  po in t  d )  pour  l es  appels  de  service  non  con fi rmés.  

Une  AP  du  cl i en t  souhai tan t  accéder à  un  attribu t  ou  à  une  méthode  d ' i n terface  d 'objet  
COSEM  appel le  l a  prim i ti ve  de  service  . request  appropriée.  L'AL du  cl ien t  génère  l 'APDU  
correspondant  à  l a  prim i ti ve  . request  et  l 'envoie  au  serveur.  



I EC  62056-5-3:201 6    I EC  201 6  – 305  – 

 
 

 
 

 
 

 
 

 

À  l a  réception  de  l a  prim i t i ve  . i nd ication ,  l 'AP  du  serveur véri fi e  s i  l e  service  peu t  être  fou rn i  
ou  non  (val id i té ,  d ro i ts  d 'accès  du  cl i en t,  d i spon ibi l i té ,  etc. ) .  S i  tou t  est  correct,  e l l e  appl i que  
l e  service  exigé  su r l 'objet  « réel»  correspondant.  Dans  le  cas  de  services  con fi rmés,  l 'AP  de  
serveur appel le  l a  prim i t i ve  . response  appropriée.  L'AL du  serveur génère  l 'APDU  
correspondant  à  la  prim i ti ve  . response  et  l 'envoie  au  serveur.  L'AL du  cl ien t  génère  la  
prim i ti ve  . con fi rm .  

S i  une  demande  de  service  con fi rmée  ne  peu t  pas  être  trai tée  par l 'AL du  serveur (par 
exemple  s i  l a  demande  a  été  reçue  sans  qu 'une  AA ai t  été  préalablement  établ i e  ou  s i  l a  
demande  présen te  une  erreur)  – so i t  e l l e  est  i gnorée,  so i t  l 'AL du  serveur y  répond ,  s i  
possible,  avec une  APDU  Confi rmedServiceError  ou  une  APDU  ExceptionResponse,  l e  cas  
échéan t.  Ces  APDU  peuven t  con ten i r  des  i n formations  de  d iagnostic  su r l a  raison  de  l 'échec 
du  trai tement  de  l a  demande.  E l l es  son t  défi n ies  à  l ’Article  8 .  

Dans  les  AA confi rmées,  l es  services  de  transfert  de  données  de  type  cl i en t/serveur peuven t  
être  appelés  de  man ière  con fi rmée  ou  non  con fi rmée.  

Dans  les  AA non  con fi rmées,  l es  services  de  transfert  de  données  de  type  cl i en t/serveur 
peuven t  être  appelés  de  man ière  non  con fi rmée  un iquement.  Les  co l l i s ions  dues  à  des  
réponses  mu l tiples  possibles  dans  l e  cas  d 'une  mu l ti d i ffus ion  et/ou  d 'une  d i ffusion  peuven t  
ains i  être  évi tées.  

Dans  le  cas  de  services  non  con fi rmés,  tro i s  types  d i fféren ts  d 'adresses  de  desti nati on  son t  
possibles:  i nd i viduel ,  g roupe  ou  d i ffus ion .  En  fonction  du  type  de  l 'adresse  de  destination ,  l a  
s tation  destinatai re  doi t  gérer l es  APDU  en tran tes  d i fféremment,  à  savoi r:  

•  XX-APDU  avec l 'adresse  i nd ividuel le  d 'un  d isposi ti f  l og ique  COSEM.  S i  e l l es  son t  reçues  
dans  une  AA établ i e ,  e l l es  do iven t  être  envoyées  au  d isposi ti f  l og ique  COSEM  
desti natai re,  s inon ,  e l l es  doiven t  être  i gnorées;  

•  XX-APDU  avec une  adresse  de  g roupe  de  d isposi ti fs  l og iques  COSEM.  E l les  do ivent  être  
envoyées  au  groupe  de  d isposi ti fs  l og iques  COSEM  destinatai re.  Cependant,  l e  message  
reçu  do i t  être  i gnoré  s ' i l  n 'existe  aucune  AA établ ie  en tre  un  cl ien t  et  l e  g roupe  de  
d isposi ti fs  l og iques  COSEM  destinatai re;  

•  Les  XX-  APDU  avec adresse  de  d i ffus ion  doiven t  être  envoyées  vers  tous  l es  d i sposi ti fs  
l og iques  COSEM  destinatai res.  Cependant,  l e  message  reçu  doi t  ê tre  i gnoré  s i  aucune  AA 
n 'est  établ ie  en tre  le  cl ien t  et  l 'adresse  de  l 'ensemble  des  stations.  

NOTE  Des  AA non  con fi rmées  établ i es  en tre  u n  cl i en t  e t  u n  g roupe  de  d i sposi t i fs  l og i ques  son t  établ i es  avec  u n  
servi ce  COSEM-OPEN  avec  Servi ce_Class  ==  Uncon fi rmed  e t  u n  g roupe  d 'adresses  de  d i sposi t i fs  l og i ques  (par 
exemple,  ad resse  de  d i ffus i on ) .  

7.3 .3  Pro to co l e  d u  s erv i ce  GET 

Lorsque  l 'AP  du  cl ien t  souhai te  l i re  l a  valeur d 'un  ou  plus ieurs  attri bu ts  d 'objet  d ' i n terface  
COSEM,  i l  u t i l i se  l e  service  GET.  

Comme expl i qué  en  6 . 6,  l a  forme  codée  de  la  demande  doi t  tou jours  être  con tenue  dans  une  
seu le  APDU.  

Cependant,  i l  est  possible  que  l e  résu l tat  so i t  trop  long  pour f i gu rer dans  une  seu le  APDU.  
Dans  ce  cas,  l e  mécan isme  spéci fique  au  service  ou  le  mécan isme  de  transfert  général  de  
blocs  peu t  être  u ti l i sé.  I l  est  négocié  via  l e  b i t  2  ou  le  bi t  1 1  du  bloc  de  con form i té;  vo i r  7 . 3 . 1 .  

NOTE   La  couche  de  support  peu t  également  fou rn i r  u n  mécan i sme  de  transfert  de  messages  l ongs.  

Les  types  de  prim i ti ves  de  service  GET et  l es  APDU  correspondantes  f i gu ren t  dans  l e  
Tableau  40.  
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Tab l eau  40  – Types  et  APDU  d e  s erv i ce  GET 

GET . r eq  /  . i n d   Dem an d e  APDU  Répon se  APDU  GET . r es  /  . c n f  

NORMAL Get-Request-Normal  

Get-Response-Normal  NORMAL 

Get-Response-Wi th -Databl ock 
wi th  Last-Bl ock =  FALSE  

ONE-BLOCK 

NEXT Get-Request-Next  

Get-Response-Wi th -Databl ock 
wi th  Last-Block =  FALSE  

ONE-BLOCK 

Get-Response-Wi th -Databl ock 
wi th  Last-Bl ock =  TRUE  

LAST-BLOCK 

WITH-LIST Get-Request-Wi th -Li s t  

Get-Response-Wi th -Li s t  WITH -LIST 

Get-Response-Wi th -Databl ock 
wi th  Last-Bl ock =  FALSE  ONE-BLOCK 

La Figu re  1 6  i nd ique  le  MSC  pour un  service  GET con fi rmé  en  cas  de  succès,  sans  transfert  
de  bloc.  

 

An g l ai s  Fran çai s  

Cl i en t  AP  AP  de  cl i en t  

C l i en t  AL  CF  CF  d ’AL  de  cl i en t  

C l i en t  supporti ng  Protoco l  Layer  (XX)  Couche  de  protocol e  de  support  du  cl i en t  (XX)  

Server support i ng  Protoco l  Layer (XX)  Couche  de  protocol e  de  support  de  serveu r  (XX)  

Server AL  CF  CF  d ’AL  de  serveu r 

Server AP  AP  de  serveu r 

C l i en t  and  Server  ALs  i n  ASSOCIATED  s tate,  Lower  
Layer  connecti on (s)  es tabl i shed  

Les  AL  de  c l i en t  e t  de  serveu r son t  à  l ’ é tat  
ASSOCIATED,  l a  ou  l es  connexi ons  de  l a  couche  
i n féri eu re  son t  é tabl i es  

LN  Reference  Référence  LN  

Fi g u re  1 6  – MSC d u  s erv i ce  GET 

La Figure  1 7  i nd ique  l e  MSC d 'un  service  GET con fi rmé  en  cas  de  succès;  l e  résu l tat  est  
retourné  en  tro is  b locs.  

IEC  
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An g l ai s  Fran çai s  

Cl i en t  AP  AP  de  cl i en t  

C l i en t  AL  CF  CF  d ’AL  de  cl i en t  

C l i en t  supporti ng  Pro toco l  Layer (XX)  Couche  de  protocol e  de  support  du  cl i en t  (XX)  

Server support i ng  Protoco l  Layer (XX)  Couche  de  protocol e  de  support  de  serveu r  (XX)  

Server AL  CF  CF  d ’AL  de  serveu r 

Server AP  AP  de  serveu r 

C l i en t  and  Server  ALs  i n  ASSOCIATED  s tate,  Lower 
Layer  connecti on (s)  es tabl i shed  

Les  AL  de  c l i en t  e t  de  serveu r son t  à  l ’ é tat  
ASSOCIATED,  l a  ou  l es  connexi ons  de  l a  couche  
i n féri eu re  son t  é tabl i es  

LN  Reference  Référence  LN  

Fi g u re  1 7  – MSC d u  s erv i ce  GET avec  t ran s fer t  d e  b l o c  

La prim i ti ve  de  service  GET. request  est  appelée  avec l e  type  Request_Type  ==  NORMAL ou  
WITH-LIST,  se lon  l e  cas.  Dans  ce  cas,  l es  données  à  retourner son t  trop  l ongues  pour  être  
con tenues  dans  une  seu le  APDU.  L'AP  de  serveur les  envoie  donc en  pl usieurs  blocs.  Les  
données  son t  d 'abord  codées,  comme s i  e l les  pouvaien t  être  con tenues  dans  une  seu le  
APDU:  

•  s i  l a  valeur d 'un  attribu t  un ique  a  été  demandée,  seu ls  l e  type  et  la  valeur do iven t  être  
codés  (Data) .  S i  l 'attribu t  Data ne  peu t  pas  être  fourn i ,  l a  réponse  doi t  être  de  type  GET-
NORMAL avec l 'attribu t  Data_Access_Resu l t;  

•  s i  l a  valeur d 'une  l i s te  d 'attribu ts  a  été  demandée,  l a  l i s te  de  résu l tats  doi t  ê tre  codée  pour 
chaque  attribu t  (Data ou  Data_Access_Resu l t) .  

Le  résu l tat  est  une  série  d 'octets,  B 1 ,  B2 ,  B3 ,… . ,  BN .  

IEC  
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Le  serveur peu t  générer l a  réponse  complète  à  réception  de  la  prem ière  prim i ti ve  
GET. i nd ication  ou  de  façon  dynamique  (à  la  volée) .  

L'AP  de  serveur assemble  ensu i te  l a  s tructu re  DataBlock_G:  

•  Last_Block   ==  FALSE;  

•  B l ock_Number  ==  1 ;  

•  Resu l t  (Raw_Data)   ==  les  premiers  octets  K des  données  codées:  B 1 ,  B2 ,  B3 ,… . ,  
BK.  

I l  est  recommandé  de  commencer la  numérotation  des  blocs  à  parti r  de  1 .  

L'AP  de  serveur appel le  alors  la  prim i ti ve  de  service  GET-RESPONSE-ONE-BLOCK avec le  
type  Response_Type  ==  ONE-BLOCK con tenan t  cette  structure  DataBlock-G .  

À réception  de  l a  prim i ti ve  . response,  l 'AL de  serveur génère  une  APDU  Get-Response-Wi th -
Datablock con tenan t  l es  paramètres  de  l a  prim i t ive  . response  et  l 'envoie  au  cl i en t.  

À réception  de  cette  APDU,  l 'AL de  cl ien t  génère  une  prim i ti ve  . con fi rm  avec le  type  
Response_Type  ==  ONE-BLOCK.  L'AP  du  cl ien t  est  alors  i n formée  que  la  réponse  sera 
fou rn ie  en  plus ieurs  blocs.  E l le  stocke  le  b loc  de  données  reçu  (B 1 ,  B2 ,  B3 ,… . ,  BK) ,  pu is  
accuse  réception  des  données  et  demande  l e  b loc  su ivant  en  appelan t  une  prim i ti ve  de  
service  GET-REQUEST-NEXT.  Le  numéro  de  bloc  doi t  ê tre  i den tique  au  numéro  du  bloc  de  
données  reçu .  L'AL du  cl i en t  génère  ensu i te  une  APDU  Get-Request-Next  et  l 'envoie  au  
serveur.  

Lorsque  l 'AL de  serveur appel le  l a  prim i ti ve  GET. ind icati on  avec le  type  Request_Type  ==  
NEXT,  l 'AP  du  serveur prépare  et  envoie  le  bloc  de  données  su ivan t,  y  compris  BK+1 ,  BK+2 ,  
BK+3 ,… . ,  BL ,  avec l e  paramètre  block-number ==  2 .  Cet  échange  bloc  de  données-accusés  de  
réception  se  poursu i t  j usqu 'à l ’envoi  du  dern ier b loc,  con tenan t  BM ,  BM+1 ,  BM+2 ,… . ,  BN .  La 
dern ière  prim i ti ve  GET. response  est  appelée  avec l e  paramètre  Response_Type  ==  LAST-
BLOCK:  dans  la  structu re  DataBlock-G ,  Last_Block ==  TRUE.  Le  cl i en t  n ’accuse  pas  
réception  de  ce  dern ier bloc  de  données.  

Tou t  au  long  de  l a  procédure,  l es  paramètres  I nvoke_Id  et  Priori ty  doiven t  être  i den tiques  
dans  chaque  prim i ti ve.  

S i  l ors  d 'un  transfert  de  données  long ,  l e  serveur reçoi t  une  au tre  demande  de  service,  cel l e-
ci  est  trai tée  en  fonction  des  règ les  de  priori té  et  des  paramètres  de  gestion  des  priori tés  (Bi t  
9  du  bloc  de  con form i té) .  

S i  une  erreu r se  produ i t  l ors  d 'un  transfert  de  données  l ong ,  l e  transfert  est  annu lé.  Les  
s i tuations  d 'erreu r son t  l es  su i van tes:  

a)  Le  serveur ne  peu t  pas  fourn i r  l e  bloc  de  données  su ivan t  pour une  raison  quelconque.  
Dans  ce  cas,  l 'AP  du  serveur do i t  appeler une  prim i ti ve  de  service  GET-RESPONSE-
LAST-BLOCK.  Le  paramètre  Resu l t  do i t  con ten i r  une  structu re  DataBlock_G  avec:  

•  Last_Block ==  TRUE;  

•  B lock_Number  ==  numéro  de  bloc  con fi rmé  par l e  cl i en t  +1 ;  

•  Resu l t  ==  Data_Access_Resu l t,  i nd iquan t  la  rai son  de  l 'échec.  

b)  Le  paramètre  Block_Number d 'une  prim i ti ve  de  service  GET-REQUEST-NEXT n 'est  pas  
égal  au  numéro  du  bloc  précéden t  envoyé  par l e  serveur.  Le  serveur i n terprète  cette  
erreu r comme s i  l e  cl ien t  souhai tai t  annu ler  l e  transfert  en  cours.  Dans  ce  cas,  l 'AP  du  
serveur doi t  appeler une  prim i ti ve  de  servi ce  GET-RESPONSE-LAST-BLOCK.  Le  
paramètre  Resu l t  do i t  con ten i r  une  structure  DataBlock_G  avec:  

•  Last_Block  ==  TRUE;  
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•  B l ock_Number  ==  égal  au  numéro  du  bloc  reçu  par l e  cl ien t;  

•  Resu l t   ==  Data-Access-Resu l t,  l ong-get-aborted .  

c)  I l  est  possible  que  l e  serveur reçoive  une  APDU  Get-Request-Next  l orsqu 'aucun  transfert  
de  données  l ong  n 'est  en  cours.  Dans  ce  cas,  l 'AP  du  serveur do i t  appeler une  prim i ti ve  
de  service  GET-RESPONSE-LAST-BLOCK.  Le  paramètre  Resu l t  doi t  con ten i r  une  
structure  DataBlock_G  avec:  

•  Last-block ==  TRUE;  

•  B l ock-Number  ==  égal  au  numéro  de  bloc  envoyé  par l e  cl i en t;  

•  Resu l t  ==  Data-Access-Resu l t,  no- long-get- in -progress.  

d )  Le  numéro  de  bloc  envoyé  par  l e  serveur n 'est  pas  égal  au  numéro  su ivan t  de  l a  
séquence.  Dans  ce  cas,  l e  cl i en t  do i t  abandonner l e  transfert  de  bloc  (vo i r  cas  b) .  

S i ,  l ors  des  s i tuations  d 'erreu r décri tes  ci -dessus,  l e  serveur ne  peu t  pas  appeler une  prim i ti ve  
de  service  GET-RESPONSE-LAST-BLOCK pour quelque  raison  que  ce  soi t,  i l  do i t  appeler 
une  prim i ti ve  de  service  GET-RESPONSE-NORMAL,  avec le  paramètre  Data-Access-Resu l t  
i nd iquant  l a  raison  de  l 'échec.  Le  serveur doi t  envoyer une  APDU  Get-Response-Normal .  

Le  MSC de  la  s i tuati on  d 'erreur b) ,  transfert  l ong  abandonné,  apparaît  dans  la  Figu re  1 8:  
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An g l ai s  Fran çai s  

Cl i en t  AP  AP  de  cl i en t  

C l i en t  AL  CF  CF  d ’AL  de  cl i en t  

C l i en t  supporti ng  Pro toco l  Layer (XX)  Couche  de  protocol e  de  support  du  cl i en t  (XX)  

Server support i ng  Protoco l  Layer (XX)  Couche  de  protocol e  de  support  de  serveu r  (XX)  

Server AL  CF  CF  d ’AL  de  serveu r 

Server AP  AP  de  serveu r 

C l i en t  and  Server  ALs  i n  ASSOCIATED  s tate,  Lower 
Layer  connecti on (s)  es tabl i shed  

Les  AL  de  c l i en t  e t  de  serveu r son t  à  l ’ é tat  
ASSOCIATED,  l a  ou  l es  connexi ons  de  l a  couche  
i n féri eu re  son t  é tabl i es  

LN  Reference  Référence  LN  

Fi g u re  1 8  – MSC  d u  s erv i ce  GET avec  t ran s fer t  d e  b l o c ,  GET l o n g  aban d on n é  

7. 3 .4  Pro to co l e  d u  s erv i ce  SET 

Lorsque  l 'AP  du  cl ien t  souhai te  écri re  l a  valeur d 'un  ou  plus ieurs  attribu ts  d 'objet  d ' i n terface  
COSEM,  i l  u ti l i se  l e  service  SET.  

Comme expl i qué  en  6 . 7,  l a  forme  codée  de  la  demande  peut  être  con tenue  dans  une  seu le  
demande,  ou  non .  Dans  ce  cas,  l e  mécan isme spéci fi que  au  service  ou  l e  mécan isme  de  
transfert  général  de  blocs  peu t  être  u ti l i sé.  I l  est  négocié  via  l e  b i t  2  ou  l e  bi t  1 2  du  bloc  de  
con formi té;  vo i r  7. 3 . 1 .  

NOTE  1  La  couche  de  support  peu t  égal emen t  fou rn i r  u n  mécan i sme  de  transfert  de  messages  l ongs .  

Les  types  de  prim i ti ves  de  service  SET et  l es  APDU  correspondantes  f i guren t  dans   
l e  Tableau  41 .  
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Tab l eau  41  – Types  et  APDU  d e  s erv i ce  SET 

SET . r eq  / . i n d   Dem an d e  APDU  Répo n s e  APDU  SET . r es  /  . c n f  

NORMAL Set-Request-Normal  Set-Response-Normal  NORMAL 

FIRST-BLOCK 
Set-Request-Wi th -Fi rst-
Databl ock 
Last-B lock =  FALSE  Set-Response-Databl ock ACK-BLOCK 

ONE-BLOCK Set-Request-Wi th -Databl ock 
Last-B lock =  FALSE  

LAST-BLOCK Set-Request-Wi th -Datablock 
Last-B lock =  TRUE  

Set-Response-Last-Databl ock 

LAST-BLOCK 

LAST-BLOCK-
WITH -LIST 

WITH -LIST Set-Request-Wi th -Li s t  Set-Response-Wi th -Li st  WITH -LIST 

FIRST-BLOCK-
WITH -LIST 

Set-Request-Wi th -Li s t-And-Wi th -
Fi rst-Databl ock Set-Response-Databl ock ACK-BLOCK 

 

La Figure  1 9  i nclu t  l e  MSC du  service  SET con fi rmé,  en  cas  de  succès  et  sans  transfert  de  
bloc.  

 

An g l ai s  Fran çai s  

Cl i en t  AP  AP  de  cl i en t  

C l i en t  AL  CF  CF  d ’AL  de  cl i en t  

C l i en t  supporti ng  Pro toco l  Layer  (XX)  Couche  de  protoco l e  de  support  du  cl i en t  (XX)  

Server support i ng  P rotoco l  Layer (XX)  Couche  de  protoco l e  de  support  de  serveu r (XX)  

Server AL  CF  CF  d ’AL  de  serveu r 

Server AP  AP  de  serveu r 

C l i en t  and  Server  ALs  i n  ASSOCIATED  s tate,  Lower 
Layer connecti on (s)  es tabl i shed  

Les  AL  de  c l i en t  e t  de  serveu r  son t  à  l ’ é tat  
ASSOCIATED,  l a  ou  l es  connexi ons  de  l a  couche  
i n féri eu re  son t  é tabl i es  

LN  Reference  Référence  LN  

Fi g u re  1 9  – MSC d u  s erv i ce  SET 

La Figure  20  montre  l e  MSC d 'un  service  SET con fi rmé  en  cas  de  succès,  avec envoi  de  l a  
demande  en  tro is  b locs.  
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An g l ai s  Fran çai s  

Cl i en t  AP  AP  de  cl i en t  

C l i en t  AL  CF  CF d ’AL de  cl i en t  

C l i en t  support i ng  Protoco l  Layer (XX)  Couche  de  pro tocol e  de  support  du  cl i en t  (XX)  

Server supporti ng  Protoco l  Layer (XX)  Couche  de  pro tocol e  de  support  de  serveu r  (XX)  

Server AL  CF  CF d ’AL de  serveu r 

Server AP  AP  de  serveu r 

C l i en t  and  Server  ALs  i n  ASSOCIATED  s tate,  Lower  
Layer  connecti on (s)  es tabl i shed  

Les  AL  de  c l i en t  e t  de  serveu r son t  à  l ’ é tat  
ASSOCIATED,  l a  ou  l es  connexi ons  de  l a  couche  
i n féri eu re  son t  é tabl i es  

LN  Ref  Réf.  LN  

Fi g u re  20  – MSC  d u  s erv i ce  SET avec  t ran s fer t  d e  b l o c  

Dans  ce  cas,  l es  données  à  envoyer son t  trop  l ongues  pour être  con tenues  dans  une  seu le  
APDU.  L'AP  du  cl i en t  l es  envoie  donc en  plusieu rs  blocs.  Les  données  son t  d 'abord  codées,  
comme s i  e l l es  pouvaien t  être  con tenues  dans  une  seu le  APDU.  Le  résu l tat  est  une  série  
d 'octets,  B1 ,  B2 ,  B3 ,… . ,  BN .  

Le  cl i en t  peu t  générer  la  demande  complète  (B1 ,  B2,  B3,… .BN)  en  une  étape,  ou  de  façon  
dynamique  (à  la  volée) .  

L'AP  du  cl i en t  assemble  ensu i te  la  structure  DataBlock_SA:  

•  Last_Block ==  FALSE;  

•  B l ock_Number ==  1 ;  

•  Raw_Data ==  les  prem iers  octets  K de  données  codées:  B 1 ,  
B2 ,  B3 ,… . ,  BK.  
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L 'AP  de  cl ien t  appel le  alors,  selon  l e  cas,  l a  prim i t i ve  de  service  SET-REQUEST-FIRST-
BLOCK ou  SET-REQUEST-FIRST-BLOCK-WITH-LIST,  qu i  con tien t  l a  ou  les  références  
d 'attribu t  et  l a  s tructu re  DataBlock-SA.  

À réception  de  l a  prim i t i ve  . request,  l 'AL de  cl i en t  génère  l ’APDU  Set-Request  appropriée  
con tenan t  l es  paramètres  de  l a  prim i ti ve  . request  et  l 'envoie  au  serveur.  

Le  serveur stocke  l e  bloc  de  données  reçu ,  pu is  en  accuse  réception  et  demande  le  bloc 
su i van t  en  appelan t  une  prim i ti ve  SET. response  avec l e  paramètre  Response_Type  ==  ACK-
BLOCK et  avec le  même numéro  de  bloc  que  celu i  du  b loc  reçu .  

Pour envoyer le  bloc  de  données  su ivan t  con tenan t  BK+1 ,  BK+2 ,  BK+3 ,… . ,  BL ,  l 'AP  de  cl i en t  
appel le  une  prim i ti ve  de  service  SET-REQUEST-ONE-BLOCK.  Cet  échange  de  blocs  de  
données-accusés  de  réception  se  pou rsu i t  j usqu 'à  l ’envoi  du  dern ier b loc  de  données  
con tenan t  BM ,  BM+1 ,  BM+2 ,… . ,  BN  par  l 'appel  de  l a  prim i t i ve  de  service  SET-REQUEST-LAST-
BLOCK avec l e  paramètre  Last_Block ==  TRUE.  

Lorsque  ces  prim i ti ves  son t  appelées,  l 'AL du  cl i en t  génère  une  APDU  Set-Request-Wi th -
Datablock con tenan t  une  structure  DataBlock_SA et  envoie  ces  APDU  au  serveur.  

Lorsque  l 'AP  du  serveur reçoi t  l e  dern ier b loc  de  données,  e l l e  appel le  une  prim i ti ve  de  
service  SET-RESPONSE-LAST-BLOCK ou  SET-RESPONSE-LAST-BLOCK-WITH-LIST,  se lon  
l e  cas.  Le  paramètre  Resu l t  con tien t  l e  résu l tat  de  l 'appel  de  service  SET complet.  Le  
paramètre  Block_Number con fi rme la  réception  du  dern ier  b loc.  

Tou t  au  long  de  l a  procédure,  l es  paramètres  I nvoke_Id  et  Priori ty  doivent  être  i den ti ques  
dans  chaque  prim i ti ve.  

S i  l ors  d 'un  transfert  de  données  long ,  l e  serveur reçoi t  une  au tre  demande  de  service,  ce l l e-
ci  est  trai tée  en  fonction  des  règ les  de  priori té  et  des  paramètres  de  gestion  des  priori tés  (Bi t  
9  du  bloc  de  con form i té) .  

S i  une  erreu r se  produ i t  l ors  d 'un  transfert  de  données  l ong ,  l e  transfert  est  annu lé.  Les  
s i tuations  d 'erreu r son t  l es  su i van tes:  

a)  Le  serveur ne  peu t  pas  gérer l e  b loc  de  données  reçu ,  pour  une  raison  quelconque.  Dans  
ce  cas,  l 'AP  de  serveur doi t  appeler  une  prim i ti ve  de  service  SET-RESPONSE-LAST-
BLOCK ou  SET-RESPONSE-LAST-BLOCK-WITH-LIST,  se lon  l e  cas.  Le  paramètre  Resu l t  
i nd ique  la  rai son  de  l 'abandon  du  transfert;  

b)  Le  paramètre  Block_Number d 'une  prim i ti ve  de  service  SET-REQUEST-ONE-BLOCK n 'est  
pas  égal  au  numéro  de  bloc attendu  par l e  serveur (dern ier  reçu  +  1 ) .  Le  serveur 
i n terprète  cette  erreur comme si  l e  cl i en t  souhai tai t  annu ler  l e  transfert  en  cours.  Dans  ce  
cas,  l 'AP  de  serveur doi t  appeler  une  prim i ti ve  de  service  SET-RESPONSE-LAST-BLOCK 
ou  SET-RESPONSE-LAST-BLOCK-WITH-LIST,  selon  l e  cas,  avec le  paramètre  Resu l t  
défi n i  comme su i t:  Data_Access_Resu l t  ==  long-set-aborted ;  

c)  I l  est  possible  que  l e  serveur reçoive  une  APDU  Set-Request-Wi th -Datablock l orsqu 'aucun  
transfert  de  données  l ong  n 'est  en  cours.  Dans  ce  cas,  l 'AP  de  serveur doi t  appeler une  
prim i ti ve  de  service  SET-RESPONSE-LAST-BLOCK avec l e  paramètre  Resu l t  défi n i  
comme su i t:  Data_Access_Resu l t  ==  no- long-set- i n -progress.  

S i ,  dans  les  s i tuations  d 'erreu r décri tes  ci -dessus,  l e  serveur ne  peu t  pas  appeler  de  prim i ti ve  
de  service  SET-RESPONSE-LAST-BLOCK pour une  raison  quelconque,  i l  appel le  une  
prim i ti ve  de  service  SET-RESPONSE-NORMAL avec le  paramètre  Data-Access-Resu l t  
i nd iquant  l a  raison  de  l 'échec.  
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7.3 .5  Pro to co l e  d u  s erv i ce  ACTION  

Lorsque  l 'AP  du  cl i en t  souhai te  appeler une  ou  plus ieurs  méthodes  d 'objet  d ' i n terface  
COSEM,  e l l e  u ti l i se  le  service  ACTION.  Comme expl iqué  en  6 . 8,  l e  service  ACTION  se  d ivise  
en  deux phases.  

S i  l es  références  de  méthode  et  l es  paramètres  d 'appel  de  méthode  ou  paramètres  de  retour 
ne  peuven t  être  con tenus  dans  une  seu le  APDU,  l e  mécan isme  spéci fi que  au  service  ou  l e  
mécan isme  de  transfert  général  de  blocs  peu t  être  u ti l i sé.  I l  est  négocié  via  l e  bi t  2  ou  l e  bi t  
1 3  du  bloc  de  con form i té;  vo i r  7 . 3 . 1 .  

NOTE  La  couche  de  support  peu t  également  fou rn i r  u n  mécan i sme  de  transfert  de  messages  l ongs.  

Les  types  de  prim i ti ves  de  service  ACTION  et  l es  APDU  correspondantes  fi guren t  dans  le  
Tableau  42.  

Tab l eau  42  – Types  et  APDU  d e  s erv i ce  ACTION  

ACTION  . r eq  
/  . i n d   

Dem an d e  APDU  Répo n s e  APDU  SET . r es  /  . c n f  

NORMAL Acti on -Request-Normal  
Acti on -Response-Normal  NORMAL 

Acti on -Response-Wi th -Pbl ock ONE-BLOCK 

NEXT Acti on -Request-Next-Pblock 
Acti on -Response-Wi th -Pbl ock ONE-BLOCK 

Acti on -Response-Wi th -Pbl ock LAST-BLOCK 

FIRST-BLOCK 
Acti on -Request-Wi th -Fi rs t-
Pbl ock Acti on -Response-Next-Pbl ock NEXT 

ONE-BLOCK Acti on -Request-Wi th -Pbl ock 

LAST-BLOCK Acti on -Request-Wi th -Pbl ock 
Acti on -Response-Normal  NORMAL 

Acti on -Response-Wi th -Pbl ock ONE-BLOCK 

WITH -LIST Acti on -Request-Wi th -Li st  
Acti on -Response-Wi th -Li s t  WITH -LIST 

Acti on -Response-Wi th -Pbl ock ONE-BLOCK 

WITH -LIST-AND-
FIRST-BLOCK 

Acti on -Request-Wi th -Li st-And-
Wi th -Fi rs t-Pblock Acti on -Response-Next-Pbl ock NEXT 

 

La Figure  21  mon tre  l e  MSC du  service  ACTION  con fi rmé,  en  cas  de  succès  et  sans  transfert  
de  bloc.  
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An g l ai s  Fran çai s  

Cl i en t  AP  AP  de  cl i en t  

C l i en t  AL  CF  CF  d ’AL de  cl i en t  

C l i en t  support i ng  Protoco l  Layer (XX)  Couche  de  protocol e  de  support  du  cl i en t  (XX)  

Server supporti ng  Protoco l  Layer (XX)  Couche  de  protocol e  de  support  de  serveu r  (XX)  

Server AL  CF  CF  d ’AL de  serveu r 

Server AP  AP  de  serveu r 

C l i en t  and  Server  ALs  i n  ASSOCIATED  s tate,  Lower  
Layer  connecti on (s)  es tabl i shed  

Les  AL  de  c l i en t  e t  de  serveu r  son t  à  l ’ é tat  
ASSOCIATED,  l a  ou  l es  connexi ons  de  l a  couche  
i n féri eu re  son t  é tabl i es  

LN  Ref  Réf.  LN  

Fi g u re  21  – MSC d u  s erv i ce  ACTION  

Le  service  ACTION  peu t  transporter des  données  dans  les  deux d i rections:  

•  l ors  de  l a  prem ière  phase,  l e  cl ien t  envoie  l a  prim i ti ve  ACTION. request  avec les  
paramètres  d 'appel  de  méthode  des  méthodes  référencées,  et  l e  serveur en  accuse  
réception .  Le  processus  est  essen tiel lement  l e  même  que  dans  le  cas  du  service  SET;  

•  l ors  de  l a  seconde  phase,  l e  serveur envoie  l a  prim i t i ve  ACTION . response  avec le  résu l tat  
de  l 'appel  de  méthode  et  l es  paramètres  de  retour.  Le  processus  est  essen tie l lement  l e  
même  que  dans  l e  cas  du  service  GET.  

Tou t  au  long  de  la  procédure,  l es  paramètres  I nvoke_Id  et  Priori ty  doiven t  être  i den ti ques  
dans  chaque  prim i ti ve.  

S i  l ors  d 'un  transfert  de  données  long ,  l e  serveur reçoi t  une  au tre  demande  de  service,  cel le-
ci  est  trai tée  en  fonction  des  règ les  de  pri ori té  et  des  paramètres  de  gestion  des  pri ori tés  (Bi t  
9  du  bloc  de  con formi té) .  

La  Figu re  22  mon tre  l e  MSC correspondant  au  transfert  par b loc  dans  l es  deux d i rections.  

S i  une  erreur se  produ i t  l ors  d 'un  transfert  de  données  l ong ,  l e  transfert  doi t  ê tre  annu lé.  Les  
s i tuations  d 'erreu r son t  i den tiques  à  ce l les  des  services  GET et  SET.  
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An g l ai s  Fran çai s  

Cl i en t  AP  AP  de  cl i en t  

C l i en t  AL  CF  CF  d ’AL  de  cl i en t  

C l i en t  supporti ng  Pro toco l  Layer (XX)  Couche  de  protocol e  de  support  du  cl i en t  (XX)  

Server support i ng  Protoco l  Layer (XX)  Couche  de  protocol e  de  support  de  serveu r  (XX)  

Server AL  CF  CF  d ’AL  de  serveu r 

Server AP  AP  de  serveu r 

C l i en t  and  Server  ALs  i n  ASSOCIATED  s tate,  Lower 
Layer  connecti on (s)  es tabl i shed  

Les  AL  de  c l i en t  e t  de  serveu r son t  à  l ’ é tat  
ASSOCIATED,  l a  ou  l es  connexi ons  de  l a  couche  
i n féri eu re  son t  é tabl i es  

ACTION . request  completed  i n  th ree  b l ocks  ACTION . request  transm i se  en  tro i s  b l ocs  

ACTION . response  completed  i n  two  bl ocks  ACTION . response  transm i se  en  deux  bl ocs  

LN  Ref  Réf.  LN  

Fi g u re  22  – MSC d u  s erv i ce  ACTION  avec  t ran s fer t  d e  b l o c  
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7.3 .6  Pro to co l e  d u  s erv i ce  DataNo t i f i cat i o n  

Lorsque  l ’AP  du  serveur appel le  une  prim i ti ve  de  service  DataNoti fi cation . request,  l ’AL du  
serveur constru i t  l ’APDU  DataNoti fi cation  et  l ’ envoie  au  cl ien t.  

Lorsque  l ’AL du  cl i en t  reçoi t  cette  APDU,  i l  appel le  la  prim i ti ve  de  service  
DataNoti fi cati on . ind ication .  

S i  l es  prim i ti ves  de  service  son t  l ongues,  des  appels  de  service  partie ls  peuven t  être  u ti l i sés.  

S i  l a  forme  codée  de  la  prim i ti ve  de  service  est  trop  l ongue,  l e  mécan isme  de  transfert  
général  de  blocs  peu t  alors  être  u ti l i sé.  Voi r  aussi  l a  Figu re  37.  

7.3 .7  Pro to co l e  d u  s erv i ce  Even tNo t i f i cat i o n  

À l 'appel  du  service  EventNoti fi cation . request,  l 'AL de  serveur génère  une  APDU  
EventNoti f i cationRequest.  Les  possibi l i tés  d 'envoi  de  cette  APDU  dépendent  du  profi l  de  
commun ication  et  du  statu t  de  connexion  des  couches  i n férieures.  Par  conséquen t,  l e  
protocole  du  service  EventNoti fi cation  est  présen té  plus  en  détai l  dans  l es  parties  de  
l ' I EC  62056  qu i  décrivent  l es  profi l s  de  commun ication ;  

Dans  tous  les  cas,  pour envoyer la/les  valeur(s)  de  l ’ attribu t/des  attribu ts  au  cl i en t,  sans  que  
l e  cl i en t  la/les  demande:  

•  l e  serveur u ti l i se  la  prim i ti ve  de  service  Even tNoti fi cation . request;  

•  à  l 'appel  de  cette  prim i tive,  l 'AL de  serveur génère  une  APDU  EventNoti fi cationRequest;  

•  cette  APDU  est  transmise  au  cl i en t  par l e  service  de  couche  de  support  à  l a  prem ière  
occasion .  Le  type  de  service  et  la  d ispon ibi l i té  de  cette  prem ière  occasion  dépendent  du  
profi l  de  commun ication  u ti l i sé;  

•  à  réception  de  l 'APDU  Even tNoti fi cationRequest,  l 'AL de  cl i en t  génère  une  prim i ti ve  
EventNoti f i cation . i nd ication  sur  l 'AP  de  cl i en t  COSEM;  

NOTE  Côté  cl i en t,  i l  s 'ag i t  tou j ou rs  de  l a  prim i t i ve   Even tNoti f i cat i on . i nd i cati on ,  i n dépendammen t  du  schéma 
de  référencemen t  (LN  ou  SN )  u t i l i sé  par l e  serveu r.  

•  par  défau t,  l es  noti f i cations  d 'événement  son t  envoyées  à  parti r  du  d i sposi ti f  l og ique  de  
gestion  (serveur)  vers  l 'AP  de  gestion  (cl i en t) .  

7.3 .8  Pro to co l e  d u  s erv i ce  Read  

Comme expl i qué  en  6 . 1 3 ,  l e  service  Read  est  u ti l i sé  l orsque  l e  serveur appl ique  l e  
référencement  SN ,  so i t  pour  l i re  un /des  attribu t(s)  d 'objet  d ' i n terface  COSEM,  so i t  pour 
appeler une/des  méthode(s)  l orsque  des  paramètres  de  retour son t  attendus:  

•  dans  l e  prem ier cas,  l es  prim i ti ves  de  service  GET. request  son t  m ises  en  correspondance  
avec l es  prim i t i ves  Read. request  et  l es  prim i t i ves  Read .con fi rm  son t  m ises  en  
correspondance  avec l es  prim i ti ves  GET.confi rm .  La m ise  en  correspondance  et  l es  APDU  
SN  correspondantes  sont  i nd iquées  dans  le  Tableau  43;  

•  dans  l e  second  cas,  l es  prim i ti ves  de  service  ACTION. request  son t  m ises  en  
correspondance  avec l es  prim i ti ves  Read . request  et  l es  prim i t i ves  Read . response  sont  
m ises  en  correspondance  avec les  prim i ti ves  ACTION. response.  La m ise  en  
correspondance  et  l es  APDU  SN  correspondantes  son t  spéci fi ées  dans  le  Tableau  44.  

NOTE  Dans  l es  tabl es  de  m i se  en  correspondance  c i -dessous,  l a  n otat i on  su i van te  est  u t i l i sée:  

•  pou r  l es  servi ces  LN ,  seu l s  l es  types  de  demandes  e t  de  réponses  son t  i nd i qués  sans  paramètres  de  servi ce;  

•  pou r  l es  servi ces  SN ,  l e  n om  de  l a  prim i t i ve  de  servi ce  est  su i vi  par  l es  paramètres  de  servi ce,  en tre  
paren thèses.  Les  é l émen ts  de  nom  de  paramètre  de  servi ce  son t  en  maj uscu l es  e t  son t  associ és  par  u n  trai t  
de  sou l i gnemen t  af i n  de  ne  consti tu er  qu 'u ne  seu l e  en ti té .  Les  paramètres  pouvan t  être  répétés  son t  en tre  
acco lades.  Les  cho i x  poss i bl es  pou r l e  paramètre  Vari able_Access_Speci f i cat i on  son t  répertori és  après  l e  
symbole  « =» .  Les  d i fféren ts  cho i x  son t  séparés  par u ne  barre  verti cal e  « I » ;  
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•  pou r  l es  APDU  SN ,  l e  nom  de  l 'APDU  est  su i vi  du  symbo le  « : : =»  et  l es  champs  son t  en tre  paren thèses.  Les  
é l émen ts  de  nom  de  champ ne  son t  pas  en  maj uscu les  e t  son t  associés  par  u n  t i ret  af i n  de  ne  consti tuer  
qu 'une  seu le  en t i té .  Les  champs  pouvan t  ê tre  répétés  son t  en tre  accolades.  Les  d i f féren ts  cho i x  son t  séparés  
par  u ne  barre  vert i cal e  « I » .  

Tab l eau  43  – M i se  en  co r respon d an ce  d u  s erv i ce  GET et  d u  s erv i ce  Read  

De  l a  p r i m i t i ve  
GET. req u es t  d e  t ype  

À  l a  p r i m i t i ve  Read . req u es t  APDU  SN  

NORMAL Read . request  
(Vari abl e_Access_Speci f i cati on )  

Vari able_Access_Speci fi cati on  =  
Vari able_Name I  Parameteri zed_Access;  

ReadRequest: :=  
(vari abl e-name  I  parameteri zed-access)  

NEXT Read . request  
(Vari abl e_Access_Speci f i cati on )  

Vari able_Access_Speci fi cati on  =  
B l ock_Number_Access;  

ReadRequest: :=  
(b l ock-number-access)  

WITH-LIST Read . request   
( {Vari abl e_Access_Speci fi cati on } )  

Vari able_Access_Speci fi cati on  =  
Vari able_Name I  Parameteri zed_Access;  

ReadRequest: :=  
( {vari able-name  I  parameteri zed-
access} )  

À  l a  p r i m i t i ve  
GET. co n f i rm  d e  t ype  

APDU  SN  De  l a  p r i m i t i ve  Read . res pon se  

NORMAL ReadResponse: :=  
(data  I  data-access-error)  

Read . response  
(Data  I  Data_Access_Error)  

ONE-BLOCK ReadResponse: :=   
(data-bl ock-resu l t )  

Read . response  (Data_Block_Resu l t)   
avec  Last_Block =  FALSE  

LAST-BLOCK ReadResponse: :=   
(data-bl ock-resu l t)  

Read . response  (Data_Block_Resu l t)  
avec  Last_Block =  TRUE  

WITH-LIST ReadResponse: :=  
( {data  I  data-access-error} )  

Read . response   
( {Data  I  Data_Access_Error} )  

Tab l eau  44  – M i s e  en  co r respon dan ce  d u  s erv i ce  ACTION  et  d u  s erv i ce  Read  

De  l a  p r i m i t i ve  
ACTION . req u es t  d e  

t ype  

À  l a  p r i m i t i ve  Read . req u es t  APDU  SN  

NORMAL Read . request  
(Vari abl e_Access_Speci f i cati on )  

Vari able_Access_Speci fi cati on  =  
Parameteri zed_Access;  

avec   
Vari able_Name =  référence  de  méthode,  
Se lector  =  0 ,   
Parameter  =  paramètre  d 'appel  de  
méthode  ou  données  NULL 

ReadRequest: :=   
(parameteri zed-access)  

NEXT Read . request  
(Vari abl e_Access_Speci f i cati on )  

Vari able_Access_Speci fi cati on  =  
B l ock_Number_Access;  

ReadRequest: :  =   
(b l ock-number-access)  

FIRST-BLOCK Read . request  
(Vari abl e_Access_Speci fi cati on )  

Vari able_Access_Speci fi cati on  =  
Read_Data_Block_Access;  

avec  
Last_Block =  FALSE,  
B l ock_Number =  1 ,  
Raw_Data  =  une  parti e  des  références  de  
méthode  e t  paramètre  d 'appel  de  
méthode  

ReadRequest: :=   
( read -data-bl ock-access)  
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De  l a  p r i m i t i ve  
ACTION . req u es t  d e  

t ype  

À  l a  p r i m i t i ve  Read . req u es t  APDU  SN  

ONE-BLOCK Read . request  
(Vari abl e_Access_Speci f i cati on )  

Vari able_Access_Speci fi cati on  =  
Read_Data_Block_Access;  

avec  
Last_Block =  FALSE,  
B l ock_Number =  n uméro  su i van t,  
Raw_Data  =  vo i r  c i -dessus  

ReadRequest: :=   
( read -data-bl ock-access)  

 

LAST-BLOCK Read . request  
(Vari abl e_Access_Speci f i cati on )  

Vari able_Access_Speci fi cati on  =  
Read_Data_Block_Access;  

avec  
Last_Block =  TRUE,  
B l ock_Number =  n uméro  su i van t,  
Raw_Data  =  vo i r  c i -dessus  

ReadRequest: :=   
( read -data-bl ock-access)  

 

WITH-LIST Read . request  
( {Vari abl e_Access_Speci f i cati on } )  

Vari able_Access_Speci fi cati on  =  
Parameteri zed_Access;  

avec   
Vari able_Name =  référence  de  méthode,  
Se lector  =  0 ,   
Parameter  =  paramètre  d 'appel  de  
méthode  ou  données  NULL 

ReadRequest: :=   
( {parameteri zed-access} )  

WITH-LIST-AND-FIRST-
BLOCK 

Read . request  
(Vari abl e_Access_Speci f i cati on )  

Vari able_Access_Speci fi cati on  =  
Read_Data_Block_Access;  

avec  
Last_Block =  FALSE,  
B l ock_Number =  1 ,  
Raw_Data  =  vo i r  c i -dessus  

ReadRequest: :=   
( read -data-bl ock-access)  

 

À  l a  p r i m i t i ve  
ACTION . co n f i rm  

APDU  SN  De  l a  p r i m i t i ve  Read . res po n se  

NORMAL ReadResponse: :=   
(data  I  data-access-error)  

Read . response  (Read_Resu l t)  
Read_Resu l t  =   
Data  I  Data_Access_Error;  

ONE-BLOCK ReadResponse: :=  
(data-bl ock-resu l t )  

Read . response  (Read_Resu l t)  

Read_Resu l t  =  Data_Block_Resu l t ;   
avec  Last_Block =  FALSE  

LAST-BLOCK ReadResponse: :=   
(data-bl ock-resu l t )  

Read . response  (Read_Resu l t)  

Read_Resu l t  =  Data_Block_Resu l t ;   
avec  Last_Block =  TRUE  

NEXT ReadResponse: :=  
(b l ock-number)  

Read . con fi rm  (Read_Resu l t)  

Read_Resu l t  =  B l ock_Number;  

WITH-LIST ReadResponse: :=  
( {data  I  data-access-error} )  

Read . response  ( {Read_Resu l t} )  

Read_Resu l t  =   
Data  I  Data_Access_Error;  

 

La Figure  23  montre  l e  MSC d 'un  service  Read  u ti l i sé  pou r l i re  la  valeur d 'un  attri bu t  un ique.  
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An g l ai s  Fran çai s  

Cl i en t  AP  AP  de  cl i en t  

C l i en t  AL  CF  CF  d ’AL  de  cl i en t  

C l i en t  supporti ng  Pro toco l  Layer (XX)  Couche  de  protoco l e  de  support  du  cl i en t  (XX)  

Server support i ng  Protoco l  Layer (XX)  Couche  de  protocol e  de  support  de  serveu r (XX)  

Server AL  CF  CF  d ’AL  de  serveu r 

Server AP  AP  de  serveu r 

C l i en t  and  Server  ALs  i n  ASSOCIATED  s tate,  Lower 
Layer  connecti on (s)  es tabl i shed  

Les  AL  de  cl i en t  e t  de  serveu r  son t  à  l ’ é tat  
ASSOCIATED,  l a  ou  l es  connexi ons  de  l a  couche  
i n féri eu re  son t  é tabl i es  

LN  Ref  Réf.  LN  

Fi g u re  23  – MSC d u  s erv i ce  Read  u t i l i s é  po u r  l i r e  u n  at t r i bu t  

La Figure  24  mon tre  l e  MSC d 'un  servi ce  Read  u ti l i sé  pou r appeler  une  méthode  un ique.  

 
An g l ai s  Fran çai s  

Cl i en t  AP  AP  de  cl i en t  

C l i en t  AL  CF  CF  d ’AL  de  cl i en t  

C l i en t  supporti ng  Pro toco l  Layer (XX)  Couche  de  protocol e  de  support  du  cl i en t  (XX)  

Server support i ng  Protoco l  Layer (XX)  Couche  de  protocol e  de  support  de  serveu r  (XX)  

Server AL  CF  CF  d ’AL  de  serveu r 

Server AP  AP  de  serveu r 

C l i en t  and  Server  ALs  i n  ASSOCIATED  s tate,  Lower 
Layer  connecti on (s)  es tabl i shed  

Les  AL  de  cl i en t  e t  de  serveu r  son t  à  l ’ é tat  
ASSOCIATED,  l a  ou  l es  connexi ons  de  l a  couche  
i n féri eu re  son t  é tabl i es  

LN  Ref,  I nv.  Param .  Réf  LN ,  Param .  I n v.  

Fi g u re  24  – MSC d u  s erv i ce  Read  u t i l i s é  p ou r  appel er  u n e  m éth od e  

IEC  
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La Figu re  25  i nd ique  l e  MSC  du  service  Read  u ti l i sé  pour l i re  un  attribu t  un ique,  avec l e  
retour du  résu l tat  en  troi s  b locs  à  l 'aide  du  mécan isme  de  transfert  des  blocs  spéci fi que  au  
service.  

En  varian te,  l e  mécan isme  de  transfert  général  de  blocs  peu t  être  u ti l i sé.  

 

An g l ai s  Fran çai s  

Cl i en t  AP  AP  de  cl i en t  

C l i en t  AL  CF  CF  d ’AL  de  cl i en t  

C l i en t  supporti ng  Pro toco l  Layer (XX)  Couche  de  protocol e  de  support  du  cl i en t  (XX)  

Server support i ng  Protoco l  Layer (XX)  Couche  de  protocol e  de  support  de  serveu r (XX)  

Server AL  CF  CF  d ’AL  de  serveu r 

Server AP  AP  de  serveu r 

C l i en t  and  Server  ALs  i n  ASSOCIATED  s tate,  Lower  
Layer  connecti on (s)  es tabl i shed  

Les  AL  de  cl i en t  e t  de  serveu r  son t  à  l ’ é tat  
ASSOCIATED,  l a  ou  l es  connexi ons  de  l a  couche  
i n féri eu re  son t  é tabl i es  

LN  Reference  Référence  LN  

Fi g u re  25  – MSC d u  s erv i ce  Read  u t i l i s é  p ou r  l i re  u n  at t r i bu t ,  avec  t ran s fer t  d e  b l o cs  

Le  processus  de  préparation  et  de  transport  de  données  l ongues  est  essen tie l lement  l e  même 
que  pour l es  services  GET et  ACTION.   

•  s i  l e  service  Read  est  u ti l i sé  pour l i re  l a  valeur d ' (un )  attribu t(s)  d 'objet  COSEM,  l 'é lément 
Raw_Data du  résu l tat  Data_Block_Resu l t  con tien t  une  partie  de  l a  l i ste  des  résu l tats  
Read_Resu l t;  

•  s i  l e  service  Read  est  u t i l i sé  pour  appeler une/des  méthode(s)  d 'objet  COSEM  et  s i  de  
l ongs  paramètres  d ’appel  de  méthodes  son t  à  envoyer,  l 'é lément Raw_Data du  bloc 

IEC  
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Read_Data_Block_Access  con tient  une  parti e  de  l a/des  référence(s)  de  méthode  et  
du /des  paramètre(s)  d 'appel  de  méthode.  S i  de  l ongues  réponses  aux appels  de  méthode  
son t  retou rnées,  l 'é lément  Raw_Data du  bloc Data_Block_Resu l t  con ti en t  une  partie  de  
l a/des  réponse(s)  d 'appel  de  méthode.  

S i  une  erreu r  se  produ i t,  i l  convien t  que  l e  serveur retourne  une  prim i ti ve  de  service  
Read . response  avec l 'é lément  Data_Access_Error con tenant  l es  i n formations  de  d iagnosti c  
appropriées;  par  exemple,  data-block-number- inval i d .  

7.3.9  Pro to co l e  d u  s erv i ce  Wr i te  

Comme expl i qué  en  6. 1 4,  l e  service  Wri te  est  u ti l i sé  l orsque  l e  serveur u ti l i se  le  
référencement  SN ,  so i t  pour écri re  un /des  attribu t(s)  d 'objet  COSEM,  so i t  pour appeler 
une/des  méthode(s)  l orsqu 'aucun  paramètre  de  retour  n 'est  attendu :  

•  dans  l e  prem ier cas,  l es  prim i t i ves  de  service  SET. request  son t  m ises  en  correspondance  
avec les  prim i t i ves  Wri te. request  et  l es  prim i t i ves  Wri te. con fi rm  son t  m ises  en  
correspondance  avec l es  prim i ti ves  SET.con fi rm .  La m ise  en  correspondance  et  l es  APDU  
SN  correspondantes  son t  i nd iquées  dans  l e  Tableau  45;  

•  dans  l e  second  cas,  l es  prim i ti ves  de  service  ACTION. request  son t  m ises  en  
correspondance  avec les  prim i ti ves  Wri te. request  et  l es  prim i ti ves  Wri te. response  vers  l es  
prim i ti ves  ACTION.con fi rm .  La m ise  en  correspondance  et  l es  APDU  SN  correspondantes  
son t  i nd iquées  dans  le  Tableau  46.  

Tab l eau  45  – M i s e  en  co r respon dan ce  d u  s erv i ce  SET et  d u  s erv i ce  Wr i t e  

De  l a  p r i m i t i ve  
SET. req u es t  d e  t ype  

À  l a  p r i m i t i ve  Wr i t e. req u es t  APDU  SN  

NORMAL Wri te . request  
(Vari abl e_Access_Speci f i cati on ,  Data)  

Vari able_Access_Speci fi cati on  =  
Vari able_Name I  Parameteri zed_Access;  

Wri teRequest: :=  (vari abl e-name  I  
parameteri zed-access,  data)  

FIRST-BLOCK Wri te . request  
(Vari abl e_Access_Speci fi cati on ,  Data)  

Vari able_Access_Speci fi cati on  =  
Wri te_Data_Block_Access;  

avec  
Last_Block =  FALSE,  
B l ock_Number =  1 ,  

Data  =  raw-data,  con tenan t  l a  forme  
codée  de  l a/des  référence(s)  d 'attri bu t  e t  
l es  données  d 'écri tu re .  

Wri teRequest: :=   
(wri te -data-bl ock-access,  data)  

ONE-BLOCK Wri te . request  
(Vari abl e_Access_Speci f i cati on ,  Data)  

Vari able_Access_Speci fi cati on  =  
Wri te_Data_Block_Access;  

avec  
Last_Block =  FALSE,  
B l ock_Number =  n uméro  su i van t,  

Data  =  vo i r  c i -dessus  

Wri teRequest: :=   
(wri te -data-bl ock-access,  data)  

LAST-BLOCK Wri te . request  
(Vari abl e_Access_Speci f i cati on ,  Data)  

Vari able_Access_Speci fi cati on  =  
Wri te_Data_Block_Access;  

avec  
Last_Block =  TRUE,  
B l ock_Number =  n uméro  su i van t,  

Data  =  vo i r  c i -dessus  

Wri teRequest: :=   
(wri te -data-bl ock-access,  data)  

WITH-LIST Wri te . request  
( {Vari abl e_Access_Speci fi cati on } ,  {Data} )  

Vari able_Access_Speci fi cati on  =  
Vari able_Name I  Parameteri zed_Access;  

Wri teRequest: :=   
( { vari able-name  I  parameteri zed-
access} ,  {data} )  
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De  l a  p r i m i t i ve  
SET. req u es t  d e  t ype  

À  l a  p r i m i t i ve  Wr i t e. req u es t  APDU  SN  

FIRST-BLOCK-WITH-
LIST 

Wri te . request  
(Vari abl e_Access_Speci fi cati on ,  Data)  

Vari able_Access_Speci fi cati on  =  
Wri te_Data_Block_Access;  

avec  
Last_Block =  FALSE,  
B l ock_Number =  1 ,  

Data  =  vo i r  ci -dessus  

Wri teRequest: :=   
(wri te -data-bl ock-access,  data)  

À  l a  p r i m i t i ve  
SET. co n f i rm  d e  t ype  

APDU  SN  De  l a  p r i m i t i ve  Wr i t e . res po n s e  

NORMAL Wri teResponse: :=   
(success  I  data-access-error)  

Wri te . response  (Wri te_Resu l t)  

Wri te_Resu l t  =   
Success  I  Data_Access_Error;  

ACK-BLOCK Wri teResponse: :=  (bl ock-number)  Wri te . response  (Wri te_Resu l t)  

Wri te_Resu l t  =  B l ock_Number;  

LAST-BLOCK Wri teResponse: :=   
(success  I  data-access-error)  

Wri te . response  (Wri te_Resu l t)  

Wri te_Resu l t  =   
Success  I  Data_Access_Error;  

WITH-LIST Wri teResponse: :=   
( {success  I  data-access-error} )  

Wri te . response  ( {Wri te_Resu l t} )  

Wri te_Resu l t  =   
Success  I  Data_Access_Error;  

LAST-BLOCK-WITH-
LIST 

Wri teResponse: :=   
( {success  I  data-access-error} )  

Wri te . response  ( {Wri te_Resu l t} )  

Wri te_Resu l t  =   
Success  I  Data_Access_Error;  

Tab l eau  46  – M i se  en  co r respon d an ce  d u  s erv i ce  ACTION  et  d u  s erv i ce  Wr i t e  

De  l a  p r i m i t i ve  
ACTION . req u es t  d e  

t ype  

À  l a  p r i m i t i ve  Wr i t e. r eq u es t  APDU  SN  

NORMAL Wri te . request  
(Vari abl e_Access_Speci fi cati on ,  Data)  

Vari able_Access_Speci f i cati on  =  
Vari able_Name;  

Data  =  paramètres  d 'appel  de  méthode  
ou  données  NULL 

Wri teRequest: :=   
(variabl e-name,  data)  

FIRST-BLOCK Wri te . request  
(Vari able_Access_Speci fi cati on ,  Data)  

Vari able_Access_Speci fi cati on  =  
Wri te_Data_Block_Access;  

avec  
Last_Block =  FALSE,  
B l ock_Number =  1 ,  
 
Data  =  raw-data,  con tenan t  l a  fo rme  
codée  de  l a/des  référence(s)  de  
méthode  et  l es  paramètres  d 'appe l  de  
méthode;  

Wri teRequest: :=   
(wri te -data-bl ock-access,  data)  

ONE-BLOCK Wri te . request  
(Vari abl e_Access_Speci fi cati on ,  Data)  

Vari able_Access_Speci f i cati on  =  
Wri te_Data_Block_Access;  

avec  
Last_Block =  FALSE,  
B l ock_Number =  numéro  su i van t,  
 
Data  =  vo i r  c i -dessus  

Wri teRequest: :=   
(wri te-data-bl ock-access,  data)  
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De  l a  p r i m i t i ve  
ACTION . req u es t  d e  

t ype  

À  l a  p r i m i t i ve  Wr i t e. r eq u es t  APDU  SN  

LAST-BLOCK Wri te . request  
(Vari abl e_Access_Speci fi cati on ,  Data)  

Vari able_Access_Speci fi cati on  =  
Wri te_Data_Block_Access;  

avec  
Last_Block =  TRUE,  
B l ock_Number =  numéro  su i van t,  

Data  =  vo i r  c i -dessus  

Wri teRequest: :=   
(wri te-data-bl ock-access,  data)  

WITH -LIST Wri te . request  
( {Vari abl e_Access_Speci fi cati on } ,  
{Data} )  

Vari able_Acces_Speci f i cati on  =  
Vari able_Name;  

Data  =  paramètres  d 'appel  de  méthode  
ou  données  NULL 

Wri teRequest: :=   
( {vari able-name} ,  {data} )  

WITH -LIST-AND-
FIRST-BLOCK 

Wri te . request  
(Vari abl e_Access_Speci fi cati on ,  Data)  

Vari able_Access_Speci f i cati on  =  
Wri te_Data_Block_Access;  

avec  
Last_Block =  FALSE,  
B l ock_Number =  1 ,  
 
Data  =  i den ti que  au  prem ier  b l oc  

Wri teRequest: :=   
(wri te-data-bl ock-access,  data)  

À  l a  p r i m i t i ve  
ACTION . co n f i rm  

APDU  SN  De  l a  p r i m i t i ve  Wr i t e . res po n s e  

NORMAL Wri teResponse: :=   
(success  I  data-access-error)  

Wri te . response  (Wri te_Resu l t )  

Wri te_Resu l t  =   
Success  I  Data_Access_Error;  

NEXT Wri teResponse: :=  (bl ock-number)  Wri te . response  (B lock_Number)  

À  l a  p r i m i t i ve  
ACTION . co n f i rm  

APDU  SN  De  l a  p r i m i t i ve  Wr i t e . res po n s e  

WITH-LIST Wri teResponse: :=   
( { success  I  data-access-error} )  

Wri te . response  ( {Wri te_Resu l t} )  

Wri te_Resu l t  =   
Success  I  Data_Access_Error;  

 

La Figure  26  mon tre  l e  MSC d 'un  service  Wri te  u ti l i sé  pou r écri re  la  valeur d 'un  seu l  attribu t,  
en  cas  de  succès.  
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An g l ai s  Fran çai s  

Cl i en t  AP  AP  de  cl i en t  

C l i en t  AL  CF  wi th  SN  Mapper  CF  d ’AL de  cl i en t  avec  m i se  en  correspondance  SN  

C l i en t  supporti ng  Pro toco l  Layer  (XX)  Couche  de  pro tocol e  de  support  du  cl i en t  (XX)  
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l a  ou  l es  connexi ons  de  l a  couche  i n féri eu re  son t  é tabl i es  

Fi g u re  26  – MSC  d u  s erv i ce  Wr i t e  u t i l i s é  p ou r  éc r i re  u n  at t r i b u t  

La Figure  27  mon tre  l e  MSC d 'un  service  Wri te  u ti l i sé  pour appeler une  méthode  un ique,  en  
cas  de  succès.  
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Fi g u re  27  – MSC d u  s erv i ce  Wr i te  u t i l i s é  p ou r  appel er  u n e  m éth o d e  
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La Figure  28  i nd ique  l e  MSC du  servi ce  Wri te  u ti l i sé  pour  l i re  un  attribu t  un ique,  avec l e  retou r 
du  résu l tat  en  tro is  b locs  à  l 'aide  du  mécan isme  de  transfert  des  blocs  spéci fique  au  service.  

En  varian te,  l e  mécan isme  de  transfert  général  de  blocs  peu t  être  u ti l i sé.  

Le  processus  de  préparati on  et  de  transport  de  données  longues  est  essentie l lement  l e  même 
que  pour  l es  services  SET et  ACTION.  

S i  une  erreur  se  produ i t,  i l  convien t  que  l e  serveur retourne  une  prim i ti ve  de  service  
Wri te. response  avec l 'é lément  Data_Access_Error con tenant  l es  i n formations  de  d iagnostic  
appropriées;  par exemple,  data-block-number- inval i d .  
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Lower  Layer connect i on (s)  establ i shed  
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l a  ou  l es  connexi ons  de  l a  couche  i n féri eu re  son t  é tabl i es  

Fi g u re  28  – MSC d u  s erv i ce  Wr i te  u t i l i s é  po u r  éc r i re  u n  at t r i bu t ,  avec  t ran s fer t  d e  b l o cs  

7. 3 . 1 0  Pro to co l e  d u  s erv i ce  Un con f i rm edWr i te  

Ce service  peu t  être  appelé  un iquement  s i  une  AA a  déjà  été  établ ie .  En  foncti on  du  profi l  de  
commun ication ,  l 'APDU  correspondant  à  l a  demande  peu t  être  transportée  à  l 'ai de  des  
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services  de  données  sans  connexion  (CL)  ou  orien tés  connexion  (CO)  de  l a  couche  de  
protocole  de  support.  

Comme expl i qué  en  6. 1 5,  l e  service  Uncon fi rmedWri te  peu t  être  u ti l i sé  soi t  pour écri re  un /des  
attribu t(s)  d 'objet  COSEM,  so i t  pour appeler  une/des  méthode(s)  l orsqu 'aucun  paramètre  de  
retour  n 'est  attendu :  

•  dans  l e  prem ier cas,  l es  prim i ti ves  de  service  SET. request  son t  m ises  en  correspondance  
avec les  prim i t i ves  Uncon fi rmedWri te. request.  La m ise  en  correspondance  et  l es  APDU  
SN  correspondantes  sont  i nd iquées  dans  le  Tableau  47;  

•  dans  l e  deuxième  cas,  l es  prim i ti ves  de  service  ACTION . request  son t  m ises  en  
correspondance  avec l es  prim i t i ves  Uncon fi rmedWri te. request.  La m ise  en  
correspondance  et  l es  APDU  SN  correspondantes  son t  i nd iquées  dans  l e  Tableau  48.  

Tab l eau  47  – M i se  en  co r respon d an ce  d u  s erv i ce  SET et  d u  s erv i ce  Un con f i rm edWr i te  

De  l a  p r i m i t i ve  
SET. req u es t  d e  t ype  

Vers  l a  p r i m i t i ve  
Un co n f i rm edWr i t e. req u es t  

APDU  SN  

NORMAL Uncon fi rmedWri te . request  
(Vari abl e_Access_Speci fi cati on ,  Data)  

Vari able_Access_Speci fi cati on  =  
Vari able_Name I  Parameteri zed_Access;  

Uncon fi rmedWri teRequest: : =   
(vari abl e-name  I  parameteri zed-access,  
data)  

WITH -LIST Uncon fi rmedWri te . request  
( {Vari abl e_Access_Speci fi cati on } ,  {Data} )  

Vari able_Acces_Speci f i cati on  =  
Vari able_Name I  Parameteri zed_Access;  

Uncon fi rmedWri teRequest: :=   
( {vari able-name  I  parameteri zed-
access} ,  { data} )  

Tab l eau  48  – M i se  en  co r respon d an ce  d u  s erv i ce  ACTION  et  d u  s erv i ce  
Un con f i rm edWr i t e  

De  l a  p r i m i t i ve  
ACTION . req u es t  d e  

t ype  

Vers  l a  p r i m i t i ve  
Un co n f i rm edWr i t e. req u es t  

APDU  SN  

NORMAL Uncon fi rmedWri te . request  
(Vari abl e_Access_Speci f i cati on ,  Data)  

Vari able_Access_Speci fi cati on  =  
Vari able_Name;  

Data  =  paramètres  d 'appel  de  méthode  
ou  données  NULL 

Uncon fi rmedWri teRequest: : =   
(vari abl e-name,  data)  

WITH-LIST Uncon fi rmedWri te . request  
( {Vari abl e_Access_Speci fi cati on } ,  {Data} )  

Vari able_Acces_Speci f i cati on  =  
Vari able_Name;  

Data  =  vo i r  ci -dessus  

Uncon fi rmedWri teRequest: : =   
( {vari able-name} ,  {data} )  

 

La Figure  29  mon tre  l e  MSC d 'un  service  Wri te  u ti l i sé  pou r écri re  la  valeur d 'un  seu l  attribu t,  
en  cas  de  succès.  
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Les  AL  de  c l i en t  e t  de  serveu r son t  à  l ’ é tat  ASSOCIATED,  
l a  ou  l es  connexi ons  de  l a  couche  i n féri eu re  son t  é tabl i es  

Fi g u re  29  – MSC d u  s erv i ce  Un con f i rm ed  Wr i te  u t i l i s é  po u r  éc r i re  u n  at t r i bu t  

Le mécan isme de  transfert  général  de  blocs  peu t  être  u ti l i sé  lorsque  l es  paramètres  de  
service  son t  l ongs.  

7.3 . 1 1  Pro to co l e  d u  s erv i ce  I n f o rmat i o nRepo r t  

Le  protocole  du  service  I n formationReport,  spéci fi é  en  6. 1 6,  est  essen tie l lement  i den tique  à  
ce lu i  du  service  Even tNoti fi cation ,  vo i r  7 . 3 .7.  

Con trai rement  au  service  EventNoti fi cation ,  l e  service  I n formationReport  ne  con tien t  pas  l e  
paramètre  facu l tati f  Appl ication_Addresses.  Le  rapport  d ' i n formations  est  donc tou jours  
envoyé  par  l e  d i sposi ti f  l og ique  de  gestion  de  serveur à  l 'AP  de  gestion  du  cl ien t.  

À l 'appel  du  service  I n formationReport. request,  l 'AP  de  serveur génère  une  APDU  
I n formationReportRequest.  Cette  APDU  est  envoyée  depu is  l e  SAP  du  d isposi ti f  l og ique  de  
gestion  vers  l e  SAP  du  d isposi ti f  gestion  de  cl i en t,  à  l 'aide  de  services  de  données  des  
couches  i n férieures,  de  façon  non  sol l i ci tée,  à  l a  prem ière  occasion .  

Les  possibi l i tés  d 'envoi  de  cette  APDU  dépenden t  du  profi l  de  commun ication  et  du  statu t  de  
connexion  des  couches  i n férieures.  Le  protocole  du  service  I n formationReport  est  décri t  p lus  
en  détai l s  à  l 'Annexe  A.  

Le  service  I n formationReport  peu t  con ten i r  plus ieu rs  noms  d 'attribu ts  et  l eu r con tenu .  En  
revanche,  l e  service  Even tNoti f i cation  spéci fié  en  6. 1 0  ne  con tien t  qu 'un  attribu t  de  référence.  
Par  conséquent,  l orsque  l 'APDU  I n formationReportRequest  contien t  p lus ieurs  attribu ts,  e l l e  
doi t  ê tre  m ise  en  correspondance  avec plus ieurs  services  Even tNoti f i cati on . i nd ,  comme 
i nd iqué  dans  l e  Tableau  49.  
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Tab l eau  49  – M i s e  en  co r respon dan ce  d es  s erv i ces  
Even tNo t i f i cat i o n  et  I n fo rm at i o nRepo r t  

Even tNo t i f i c at i o n . i n d  (u n  o u  
p l u s i eu rs )  

I n f o rm at i o n Repo r t . i n d  

Time  ( facu l tati f)  Cu rren t- t ime  ( facu l tat i f)  

COSEM_Class_I d ,  
COSEM_Object_I nstance_I d ,  
COSEM_Object_Attri bu te_I d  

Vari able_Name  (Variabl e_Name}  

Attri bu te_Val ue  Data  {Data}  

7.3 . 1 2  Pro to co l e  d u  m écan i sm e  d e  t ran s fer t  g én éral  d e  b l o cs  

Le mécan isme de  transfert  général  de  blocs  (GBT)  peu t  être  u ti l i sé  pour transporter  tou te  
prim i ti ve  de  service  xDLMS lorsque  les  paramètres  de  servi ce  son t  l ongs,  c'est-à-d i re  que  
l eu r forme  codée  est  p lus  l ongue  que  l e  paramètre  Max Receive  PDU  Size  négocié.  Dans  ce  
cas,  l ’AL u ti l i se  une  ou  plus ieu rs  APDU  xDLMS GBT pour transporter  ces  longs  messages.  

Les  appels  de  prim i ti ve  de  service  peuven t  être  complets  en  i ncluan t  tous  l es  paramètres  de  
service  ou  partie ls  en  i ncluan t  un iquement une  parti e  des  paramètres  de  service.  I l  i ncombe  à 
l ' implémentati on  d 'u ti l i ser des  appels  de  service  complets  ou  partie ls .  

Su i te  à  l a  réception  d ’une  prim i ti ve  de  service  . request  / . response  de  l ’AP,  l ’AL:  

•  constru i t  l ’APDU  qu i  transporte  l a  prim i t i ve  de  service;  

•  l orsque  l e  ch i ffrement  est  exigé,  e l l e  appl i que  la  protection  te l l e  qu ’exigée  par 
Securi ty_Options  et  constru i t  l ’APDU  ch i ffrée  appropriée;  

•  l orsque  l ’APDU  résu l tan te  est  plus  longue  que  la  tai l l e  d ’APDU  maximale  négociée,  l ’AL 
u ti l i se  alors  l e  mécan isme  GBT pour envoyer l e  message  complet  dans  plusieurs  APDU  
GBT.  

Cependant,  i l  n ’y  a  aucune  relation  d i recte  en tre  les  appels  partie ls  et  l es  APDU  GBT 
envoyées.  L’AL peu t  appl iquer la  protecti on  en  u ti l i san t  des  appels  de  service  complets  ou  
partie ls .  

Su i te  à  l a  réception  des  APDU  GBT à  parti r  d ’une  partie  d i stan te,  l ’AL:  

•  rassemble  les  champs  de  données  de  bloc  des  APDU  GBT reçues;  

•  l orsque  l ’APDU  complète  résu l tan te  est  ch i ffrée,  e l l e  véri fi e  et  supprime  la  protecti on ;  

•  e l l e  appel le  l a  prim i ti ve  de  servi ce  appropriée,  en  passan t  l e  Securi ty_Status  
supplémentai re,  l es  paramètres  General_Block_Transfer_Parameters  et  
Protection_Element.  

Cependant,  i l  n ’y  a  aucune  relati on  d i recte  en tre  l es  APDU  GBT reçues  et  l es  appels  de  
service  partie ls .  L’AL peu t  véri fi er  et  supprimer l a  protection  en  trai tan t  l es  APDU  GBT ou  en  
trai tan t  l es  APDU  complètes  assemblées.  

Voi r  aussi  l a  Figure  9 .  

Un  échange  de  messages  peu t  démarrer sans  ou  avec l ’u ti l i sation  de  GBT.  Cependant,  s i  une  
partie  envoie  une  demande  ou  une  réponse  à  l ’aide  de  GBT,  l ’au tre  partie  do i t  su ivre.  Les  
parties  con tinuen t  alors  à  l ’aide  de  GBT j usqu ’à l a  fi n ,  c 'est-à-d i re  j usqu ’à  ce  que  la  réponse  
complète  so i t  reçue.  

La d i ffus ion  en  fl ux  des  blocs  est  gérée  par l ’AL tenant  compte  des  paramètres  GBT qu i  
transi ten t  de  l ’AP  l ocal  à  l ’AL (vo i r  6 . 5)  et  des  champs  des  APDU  GBT (voi r  l a  Figu re  30)  
reçues  de  l ’AL d i stan te.  
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NOTE  L’appl i cati on  e t  l a  véri f i cati on /suppressi on  de  l a  protecti on  cryptog raph i que  son t  i ndépendan tes  du  
processus  GBT.  E l l es  son t  i ncl uses  i c i  pou r  des  rai sons  d ’ exhausti vi té .  
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An g l ai s  Fran çai s  

The  unci phered  and  the  c i phered  APDU  carryi ng  the  
encoded  form  of  the  servi ce  prim i t i ve  may be  bu i l t  from  
a  complete  o r  from  part i al  servi ce  i nvocati ons  and  may 
be  carri ed  by one  or  several  General -B loc-Transfer 
APDUs  

L’APDU  non  ch i ffrée  e t  l ’ APDU  ch i ffrée  transportan t  
l a  fo rme  codée  de  l a  prim i t i ve  de  servi ce  peuven t  
ê tre  constru i tes  à  parti r  d ’ appel s  de  servi ce  complets  
ou  parti e l s  e t  peuven t  ê tre  transportées  par  u ne  ou  
p l us i eu rs  APDU  GBT.  

xDLMS  APDU  APDU  xDLMS 

APDU  tag  É t i quette  APDU  

Add ’ l  f i e l s  Champs  Add ’ l  

P l ai n  or  encrypted  xDLMS  APDU  APDU  xDLMS  en  cl ai r  ou  ch i ffrée  

P rotecti on  e l emen t  É l émen t  de  protecti on  

Calcu l ated  by the  AL Calcu l é  par l ’AL  

C i phered  APDU  APDU  ch i ffrée  

Tag  É t i quette  

General -bl ock-transfer  APDU  APDU  GBT 

Recei ved  from  the  remote  party  and  veri f i ed  by  the  AL Reçue  de  l a  part i e  d i s tan te  e t  véri f i ée  par  l 'AL  

Not  l ast  b l ock,  Last  b l ock 

S tream ing ;  Not  act i ve ;  Acti ve;   

B l ock number sen t  

B l ock number acknowledged  

The  LB,  STR,  Wi ndow,  BN  et  BNA APDU  f i e l ds  are  
managed  by the  AL 

Pas  dern i er  b l oc,  Dern i er  b l oc  

D i ffu si on  en  f l ux,  Non  acti ve,  Acti ve  

Numéro  de  bl oc  envoyé  

Numéro  de  bl oc  acqu i t té  

Les  champs  des  APDU  LB,  STR,  Wi ndow,  BN  e t  BNA 
son t  gérés  par l ’AL  

The  servi ce  prim i t i ve  may be  composed  from  a  complete  
o r  from  part i al  servi ce  i nvocati ons .  The  unprotected  or  
pro tected  APDU  carryi ng  the  encoded  form  of  the  
servi ce  prim i t i ve  may be  composed  o f  one  o r several  
General -Bloc-Transfer  APDUs  

La  prim i t i ve  de  servi ce  peu t  ê tre  consti tuée  à  part i r  
d ’ appel s  de  servi ce  complets  ou  parti e l s .  L’APDU  
non  pro tégée  et  l ’ APDU  protégée  transportan t  l a  
forme  codée  de  l a  prim i t i ve  de  servi ce  peuven t  ê tre  
composées  d ’ une  ou  de  pl u s i eu rs  APDU  GBT 

Fi g u re  30  – Appel s  d e  s erv i ce  par t i e l s  et  APDU  GBT 

Les  d i fféren ts  types  d ’appels  de  servi ce  – COMPLETE,  FIRST-PART,  ONE-PART ou  LAST-
PART – et  la  re lati on  en tre  ces  appels,  l es  paramètres  de  service  et  l es  champs  des  APDU  
ch i ffrées  et  des  APDU  GBT son t  présen tés  dans  l a  Figu re  30.  

Le  paramètre  Block_Transfer_Streaming  (BTS)  est  passé  par l ’AP  à  l ’AL pour i nd iquer que  
l ’AL peu t  envoyer des  blocs  par  f l ux,  c'est-à-d i re  sans  attendre  une  con fi rmation  de  chaque  
bloc  reçu  par la  partie  d istan te.  Ce  paramètre  n ’est  pas  i nclus  dans  l ’APDU .  

Le  paramètre  B lock_Transfer_Window (BTW)  i nd ique  la  tai l le  de  l a  fenêtre  de  d i ffus ion  en  fl ux 
prise  en  charge,  c'est-à-d i re,  l e  nombre  maximal  de  blocs  qu i  peuven t  être  reçus.  Le  
paramètre  Block_Transfer_Window de  l ’au tre  partie  peu t  être  connu  a priori par  l es  parties.  
Cependant,  l a  tai l le  de  l a  fenêtre  est  gérée  par  l ’AL:  e l l e  peu t  u ti l i ser une  valeur  i n férieure,  
par  exemple,  pendant  l a  récupération  des  blocs  perdus.  

NOTE  1  Cette  re l at i on  est  i nd i quée  par u ne  l i gne  en  po in ti l l és  à  l a  Fi gu re  30  en tre  l e  paramètre  
B l ock_Transfer_Window et  l e  champ de  fenêtre  de  l ’APDU.  

Dans  le  cas  des  services  non  con fi rmés,  l e  paramètre  B lock_Transfer_Streaming  doi t  ê tre  
défin i  su r  FALSE  et  B lock_Transfer_Window doi t  ê tre  défin i  su r  0 .  Ceci  i nd ique  à  l ’AL qu ’e l le  
doi t  envoyer l a  forme  codée  de  l a  prim i t i ve  de  service  complète  dans  au tan t  d ’APDU  GBT que  
nécessai re  sans  attendre  l a  con fi rmation  des  blocs  envoyés.  

L’u ti l i sati on  des  champs  de  l ’APDU  GBT est  spéci fi ée  ci -dessous:  

•  l e  b i t  l ast-block (LB)  (dern ier  bloc)  i nd ique  s i  l e  bloc  est  l e  dern ier (LB  =  1 )  ou  non  
(LB  =  0) ;  
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•  l e  bi t  s treaming  (d i ffus ion  en  f l ux)  i nd ique  s i  l a  d i ffus ion  en  fl ux  est  en  cours  (STR =  1 )  ou  
term inée  (STR =  0) .  Lorsque  la  d i ffus ion  en  fl ux  est  term inée,  la  partie  d istan te  doi t  
con fi rmer les  blocs  reçus.  Lorsque  le  paramètre  Block_Transfer_Streaming  a  été  défin i  su r 
FALSE,  l e  bi t  s treaming  doi t  aussi  être  défin i  su r  0 ;  

•  l e  champ window ( fenêtre)  i nd ique  l e  nombre  de  blocs  qu i  peuven t  être  reçus  par l a  partie  
émettri ce  de  l ’APDU.  Sa valeur  maximale  est  égale  au  paramètre  Block_Transfer_Window 
passé  par l ’AP  à  l ’AL.  À noter  que  l ’AL peu t  u ti l i ser une  valeur  i n férieure  pendan t  l a  
récupération  des  blocs  perdus.  Dans  l e  cas  où  les  APDU  GBT con tiennen t  un  service  non  
con fi rmé  (BTS  =  FALSE,  BTW =  0 ;  vo i r  ci -dessus) ,  l a  valeur  de  l a  fenêtre  do i t  ê tre  0 ,  ce  
qu i  i nd ique  qu ’aucune  APDU  GBT ne  doi t  ê tre  con fi rmée  (et  de  ce  fai t  aucun  bloc  perdu  
ne  peu t  être  récupéré) ;  

•  l e  champ block-number (BN)  (numéro  de  bloc)  i nd ique  l e  numéro  du  bloc  envoyé.  Le  
premier b loc envoyé  do i t  avoi r  b lock-number =  1 .  Le  numéro  de  bloc  doi t  ê tre  augmenté  
dès  qu 'une  APDU  GBT est  envoyée,  même  s i  l e  champ des  données  de  bloc  (BD,  b lock-
data)  est  vide.  Cependant,  l ors  de  l a  récupération  des  blocs  perdus,  un  numéro  de  bloc 
peu t  être  répété;  

•  l e  champ block-number-acknowledged  (BNA)  (numéro  de  bloc  acqu i tté)  i nd ique  l e  numéro  
du  bloc  acqu i tté.  S i  aucun  bloc  n ’est  perdu ,  i l  do i t  ê tre  égal  au  numéro  du  dern ier  bloc  
reçu .  Cependant,  s i  u n  ou  plus ieurs  blocs  son t  perdus,  i l  do i t  ê tre  égal  au  numéro  du  bloc  
à  hau teur duquel  aucun  bloc  n ’est  manquan t;  

•  Le  champ block-data (BD)  (données  de  bloc)  con tien t  une  partie  de  l ’APDU  xDLMS qu i  est  
envoyée  à  l ’aide  du  mécan isme  GBT.  

S i  une  partie  ne  d ispose  d ’aucun  bloc  à  envoyer,  l e  bi t  l ast-block (dern ier  b loc)  de  l ’APDU  doi t  
ê tre  défi n i  su r 1  e t  l e  b i t  s treaming  do i t  ê tre  défi n i  su r  0 .  

Le  protocole  du  mécan isme  GBT est  expl i qué  plus  en  détai l  à  l ’aide  de  l a  Fi gu re  31 ,   
l a  Fi gu re  32,  l a  Fi gu re  33 ,  la  Figu re  34,  l a  Figu re  35,  la  Figu re  36  et  l a  Fi gu re  37.  Dans  ces  
exemples,  i l  est  supposé  que  les  deux parties  prennen t  en  charge  l e  GBT et  que  s i x  blocs  
son t  nécessai res  pour transférer l a  réponse  ou  demande  complète  (à  l ’ exception  de  l ’ exemple  
de  DataNoti fi cation  où  quatre  blocs  son t  exigés) .  

NOTE  2  Le  mécan i sme  de  transfert  de  b l ocs  spéci f i que  au  servi ce  n ’ est  pas  u t i l i sé  dans  ces  exemples .  

Abréviati ons  u ti l i sées  dans  les  Figures:  

•  BTS:  B lock_Transfer_Streaming ,  BTW:  Block_Transfer_Window;  

•  GBT:  General -Block-Transfer  APDU  (APDU  Transfert  général  de  blocs) ;  

•  LB:  last-block (dern ier  b loc) ;  

•  STR:  Streaming  (D i ffus ion  en  f l ux) ;  

•  BN :  b lock-number (numéro  de  bloc) ,  BNA:  b lock-number-acknowledged  (numéro  de  bloc  
acqu i tté) ;  

•  BD  (APDU) :  données  de  bloc  con tenant  un  bloc  de  l ’APDU.  
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Fi g u re  31  – Serv i ce  GET avec  GBT,  passag e  à l a  d i f f u s i o n  en  f l u x  

La Figure  31  présen te  un  service  GET u ti l i san t  l e  GBT.  Après  réception  de  l a  prem ière  APDU  
GBT,  l e  cl ien t  i n forme  le  serveur qu ’ i l  prend  en  charge  la  d i ffus ion  en  fl ux.  Le  serveur passe  
alors  en  d i ffus ion  en  fl ux.  Le  processus  est  l e  su ivan t:  
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•  l ’AP  du  cl ien t  appel l e  une  prim i ti ve  de  service  GET. request  NORMAL,  sans  paramètres  de  
service  supplémentai res.  L’AL du  cl ien t  envoie  la  demande  dans  une  APDU  Get-Request-
Normal ;  

•  l es  paramètres  de  service  GET. response  son t  l ongs,  aussi  l e  serveur appel le  une  prim i ti ve  
de  service  GET. response  NORMAL avec des  paramètres  de  service  supplémentai res:  
I nvocation_Type  =  COMPLETE,  BTS =  1 ,  BTW =  1  s i gn i fi an t  que  le  serveur permet  l ’envoi  
de  fl ux  de  blocs,  mais  n ’accepte  pas  de  fl ux  de  blocs  en  provenance  du  cl i en t.  L’AL du  
serveur envoie  une  APDU  GBT con tenan t  l e  prem ier  b loc  de  l a  réponse;  

•  l ’AL du  cl i en t  appel le  une  prim i ti ve  de  service  GET.con fi rm  NORMAL,  avec 
I nvocation_Type  =  FIRST-PART,  BTW =  1 .  Les  paramètres  Service_Parameters  son t  
vides.  Sur  cette  base,  e l l e  i n forme  l ’AP  que  la  réponse  provenant  du  serveur est  l ongue;  

•  l ’AP  du  cl i en t  appel le  une  prim i ti ve  de  service  GET. request  NORMAL,  avec 
I nvocation_Type  =  COMPLETE,  BTS =  0 ,  BTW =  3 ,  pou r fai re  connaître  ses  capaci tés  de  
réception  des  fl ux  de  blocs.  À noter que  les  paramètres  Service_Parameters  son t  vides,  
dans  la  mesure  où  ceux-ci  on t  déjà  été  passés  dans  l e  prem ier appel  de  service  
GET. request  NORMAL.  L’AL du  cl i en t  envoie  une  APDU  GBT.  Le  bi t  l ast-block (dern ier 
b loc)  dans  l ’APDU  est  défi n i  su r  1  et  l e  b i t  s treaming  est  défi n i  su r  0  pu isque  l e  cl i en t  n ’a  
aucun  bloc  à  envoyer.  

•  l e  serveur envoie  alors  l e  2ème  (STR =  1 ,  BN  =  2) ,  l e  3ème  (STR  =  1 ,  BN  =  3)  et  l e  4ème  
(STR =  0 ,  BN  =  4)  blocs;  

•  l ’AL du  cl ien t  envoie  une  APDU  GBT pour con fi rmer l a  réception  des  2ème ,  3ème  e t  4ème  
b locs  (LB  =  1 ,  STR =  0 ,  W =  3 ,  BNA =  4) ;  

•  l ’AL du  serveur envoie  l e  5ème  bloc  (STR =1 ,  BN  =  5)  et  l e  6ème ,  dern ier  b loc  (LB  =  1 ,  STR 
=  0 ,  BN  =  6) ;  

NOTE  3  Le  dern i er  b l oc  n ’ est  pas  con fi rmé.  Cependant,  i l  peu t  être  récupéré  en  cas  de  perte.  Voi r   
l a  F i gu re  34.  

•  l ’AL du  cl i en t  appel le  une  prim i ti ve  de  service  GET.confi rm  NORMAL avec 
I nvocation_Type  =  LAST-PART.  Les  paramètres  de  service  i ncluen t  l a  réponse  complète  à 
GET. request.  



I EC  62056-5-3:201 6    I EC  201 6  – 335  – 

 
 

 
 

 
 

 
 

 

 

An g l ai s  Fran çai s  

Cl i en t  AP  AP  du  cl i en t  

C l i en t  AL AL  du  cl i en t  

XX-  DATA. req  ( )  carryi ng  Transport  de  XX-  DATA. req  ( )  

C l i en t  supporti ng  protocol  l ayer  Couche  de  pro tocol e  de  support  du  cl i en t  

Server supporti ng  protocol  l ayer  Couche  de  pro tocol e  de  support  du  serveu r 

XX-  DATA. i nd  ( )  carryi ng  Transport  de  XX-  DATA. i nd  ( )  

Server AL  AL  du  serveu r 

Server AP  AP  du  serveu r 

Legend  i n  the  servi ce  prim i t i ve   Légende  pou r  prim i t i ves  de  servi ce  

Legend  i n  the  APDUs   

GBT:  General_Block_Transfer  APDU  

LB:  Last-Block 

STR:  Stream ing  

W:  Wi ndow 

BN :  B l ock n umber 

BNA:  B l ock n umber acknowledged  

BD  (APDU) :  b l ock-data con tai n i ng  one  b l ock o f  the  
APDU  

Légende  pou r  l es  APDU   

GBT:  APDU  General_Block_Transfer  

LB:  dern ier  b l oc  

STR:  transfert  par  f l o t  

W:  fenêtre  

BN :  n uméro  de  b l oc  

BNA:  n uméro  de  b l oc  acqu i t té  

BD  (APDU) :  Données  de  b l oc  con tenan t  u n  b l oc  de  
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Fi g u re  32  – Serv i ce  GET avec  appel s  par t i e l s ,  GBT et  d i f f u s i o n  en  f l u x ,  
récu pérat i o n  d u  4èm e  b l o c  en vo yé  d an s  l e  d eu x i ème  f l u x  

La Figure  32  présen te  un  service  GET u ti l i san t  l e  GBT,  avec des  appels  de  service  partie ls  du  
côté  serveur et  l a  d i ffus ion  en  fl ux.  Le  cl i en t  annonce  dans  l a  première  demande  ses  
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capaci tés  de  d i ffus ion  en  f l ux  (BTW =  3 ;  BTW >  1  s i gn i fi e  que  les  f l ux  de  blocs  peuven t  être  
reçus) .  Le  4ème  b loc,  envoyé  dans  l e  deuxième  fl ux  par l e  serveur est  perdu  et  est  récupéré.  
Le  processus  est  l e  su i vant:  

•  l ’AP  du  cl i en t  appel le  une  prim i ti ve  de  service  GET. request  NORMAL,  avec 
I nvocation_Type  =  COMPLETE,  BTS =  0 ,  BTW =  3 .  L’AL du  cl i en t  envoie  une  APDU  GBT 
avec STR =  0 ,  Window =  3 .  L’AL du  serveur appel le  la  prim i ti ve  de  service  GET. ind ication  
NORMAL avec I nvocation_Type  =  COMPLETE,  BTW =  3 ;  

•  l ’AP  du  serveur appel le  une  prim i ti ve  de  service  GET. response  NORMAL avec 
I nvocation_Type  =  FIRST-PART,  BTS =  1 ,  BTW =  1 .  Les  paramètres  Service_Parameters  
i ncluen t  la  prem ière  partie  de  la  réponse.  L’AL du  serveur envoie  l es  1 er,  2ème  e t  3ème  
b locs;  

•  l ’AL du  cl i en t  envoie  une  APDU  GBT pour con fi rmer l a  réception  des  tro i s  b locs.  L’AP  du  
serveur appel le  une  prim i ti ve  de  service  GET. response  NORMAL avec I nvocation_Type  =  
LAST-PART.  Les  paramètres  Service_Parameters  i ncluent  la  deuxième dern ière  parti e  de  
l a  réponse.  L’AL du  serveur envoie  l es  4ème ,  5ème  e t  6ème  b locs  (LB  =  1 ,  STR =  0 ,  BN  =  
6) .  Cependant,  l e  4ème  bloc  est  perdu ;  

•  l ’AL du  cl ien t  i nd ique  que  l e  4ème  bloc  n ’a  pas  été  reçu  en  envoyan t une  APDU  GBT 
con fi rmant la  réception  du  3ème  b loc  (STR =  0 ,  window =  1 ,  BNA =  3) .  À noter que  l ’AL du  
cl i en t  ramène  la  tai l l e  de  l a  fenêtre  à  1  pou r i nd iquer que  seu l  un  bloc  est  à  renvoyer;  

•  l e  serveur envoie  à  nouveau  l e  4ème  b loc  (LB  =  1 ,  STR  =  0 ,  BN  =  4,  BNA =  3) ;  

•  pu isque  l e  cl i en t  a  dé jà  reçu  tous  l es  blocs,  i l  appel le  une  prim i ti ve  de  service  GET.con fi rm  
NORMAL avec I nvocation_Type =  COMPLETE,  BTW =  1 .  Les  paramètres  
Service_Parameters  de  cet  appel  con tiennen t  l a  réponse  complète  à  GET. request.  
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Fi g u re  33  – Serv i ce  GET avec  appel s  par t i e l s ,  GBT et  d i f f u s i o n  en  f l u x ,  
récu pérat i o n  d es  4èm e  e t  5èm e  b l o cs  

La Figure  33  présen te  un  scénario  qu i  est  essen tie l lement  i den tique  à  ce lu i  de  l a  Figure  32,  à  
l ’ exception  que  l es  4ème  e t  5ème  b l ocs  son t  perdus  et  récupérés.  Le  processus  est  l e  su ivan t:  
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•  l e  cl i en t  reçoi t  l e  6ème  b l oc  (LB  =  1 ,  STR =  0 ,  BN  =  6 ,  BNA =  2) ;  

•  l e  cl i en t  i nd ique  que  les  4ème  e t  5ème  b locs  on t  été  perdus,  en  envoyant  une  APDU  GBT 
avec W =  2 ,  BNA =  3 ,  c'est-à-d i re  en  s ign i fian t  qu ’aucun  bloc  ne  manque  j usqu ’au  3ème  
b loc  mais  que  deux blocs  on t  été  perdus  et  que  l e  serveur peu t  envoyer ces  deux blocs  à 
l ’ aide  de  l a  d i ffus ion  en  f l ux;  

•  l e  serveur envoie  alors  le  4ème  bloc (non  con fi rmé)  (LB  =  0 ,  STR  =  1 ,  BN  =  4)  et  l e  5ème  
b loc  (LB  =  1 ,  STR =  0 ,  BN  =  5)  perdus.  Remarquer i ci  que  LB  a  été  défi n i  su r 1 ;  

•  l e  cl i en t  a  désormais  reçu  chaque  bloc.  I l  appel le  alors  une  prim i ti ve  de  servi ce  
GET.confi rm  NORMAL avec I nvocation_Type  =  COMPLETE,  BTW =  1 .  Les  paramètres  
Service_Parameters  i ncluen t  l es  paramètres  de  l a  réponse  complète  à  GET. request.  
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Fi g u re  34  – Serv i ce  GET avec  appel s  par t i e l s ,  GBT 
et  d i f f u s i o n  en  f l u x ,  récu pérat i o n  d u  d ern i er  b l o c  

La Figure  34  présente  un  scénario  dans  l equel  l e  dern ier  bloc  envoyé  dans  le  deuxième fl ux  
est  perdu  et  est  récupéré.  Le  processus  est  l e  su ivan t:  

•  l e  cl i en t  reçoi t  l e  5ème  b l oc  transporté  par une  APDU  GBT (LB  =  0 ,  STR  =  1 ,  BN  =  5) ;  

•  pu isque  celu i -ci  n ’est  pas  l e  dern ier  b loc,  après  un  délai  spéci fique  de  m ise  en  œuvre,  l e  
cl i en t  envoie  une  APDU  GBT (LB  =  1 ,  STR =  0 ,  BN  =  3 ,  BNA =  5) ;  

•  l e  serveur envoie  alors  l e  6ème  b loc  perdu  (non  con fi rmé)  transporté  par  une  APDU  GBT 
(LB  =  1 ,  STR  =  0 ,  W =  1 ,  BN  =  6  et  BNA =  3) ;  

•  l orsque  l e  cl i en t  reçoi t  cette  APDU,  i l  appel le  une  prim i ti ve  de  servi ce  GET.con fi rm  
NORMAL avec I nvocation_Type =  COMPLETE,  BTW =  1 .  Les  paramètres  
Service_Parameters  i ncluen t  l es  paramètres  de  la  réponse  complète  à  GET. request.  
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l a  d i f f u s i o n  en  f l u x ,  r écu pérat i o n  d u  3ème  b l o c  
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La Figu re  35  présen te  un  service  SET avec GBT et  d i ffus ion  en  fl ux.  Le  3ème  b loc  envoyé  par 
l e  cl i en t  est  perdu  et  est  récupéré.  Le  processus  est  l e  su i vant:  

•  l ’AP  du  cl i en t  appel le  une  prim i ti ve  de  service  SET. request  NORMAL avec 
I nvocation_Type  =  FIRST-PART,  BTS  =  1 ,  BTW =  1 .  Les  paramètres  Service_Parameters  
i ncluen t  l a  prem ière  partie  de  l a  SET. request.  L’AL du  cl i en t  envoie  l e  prem ier b loc  
un iquement parce  qu ’el le  ne  connaît  pas  l a  tai l le  de  l a  fenêtre  de  d i ffus ion  en  f l ux  prise  en  
charge  par l e  serveur;  

•  l ’AL du  serveur appel l e  une  prim i ti ve  de  service  SET. ind ication  NORMAL avec 
I nvocation_Type  =  FIRST-PART,  BTW =  1 .  Les  paramètres  Service_Parameters  i ncluen t  
l a  prem ière  partie  des  paramètres  de  l a  SET. request;  

•  l ’AP  du  serveur répond  avec une  prim i ti ve  de  service  SET. response  NORMAL avec 
I nvocation_Type  =  FIRST-PART,  BTS =  0 ,  BTW =  3 .  Les  paramètres  Service_Parameters  
son t  vides.  L’AL du  serveur envoie  une  APDU  GBT avec LB  =  1 ,  STR =  0 ,  Window =  3 ;  l es  
données  de  bloc  (block-data)  son t  vides.  Sur  cette  base,  l e  cl i en t  sai t  que  l e  serveur peu t  
recevoi r  des  fl ux  de  blocs  et  l a  tai l le  de  l a  fenêtre  est  égale  à  3 .  Par conséquen t,  i l  envoie  
l es  2ème ,  3ème  e t  4ème  b l ocs  dans  un  fl ux.  Cependant,  l e  3ème  b loc  est  perdu ;  

•  l e  serveur i nd ique  que  le  b loc  3  est  perdu  en  con fi rmant  la  réception  du  2ème  b loc  et  en  
ramenant  la  tai l l e  de  la  fenêtre  à  1  (LB  =  1 ,  STR =  0 ,  W =  1 ,  BN  =  2 ,  BNA =  2) .  Le  cl i en t  
renvoie  alors  le  3ème  b l oc  (LB  =  0 ,  STR =  0 ,  BN  =  3 ,  BNA =  2) ;  

•  l e  serveur appel l e  une  prim i ti ve  de  service  SET. ind icati on  NORMAL avec I nvocation_Type  
=  ONE-PART.  L’AL du  serveur con fi rme  la  réception  des  blocs  j usqu ’au  4ème  b l oc  (LB  =  1 ,  
STR =  0 ,  W =  3 ,  BNA =  4) .  Remarquer que  la  tai l l e  de  l a  fenêtre  a  été  encore  re levée  à  3 ;  

•  l e  cl i en t  envoie  alors  les  5ème  e t  6ème  b locs  à  l ’aide  de  la  d i ffus ion  en  fl ux;  

•  l orsque  l ’AL du  serveur reçoi t  l e  6ème  dern ier  bloc,  e l le  appel le  une  prim i ti ve  de  service  
SET. ind ication  NORMAL avec I nvocation_Type  =  LAST-PART.  Les  paramètres  
Service_Parameters  i ncluen t  la  dern ière  parti e  des  paramètres  de  SET. request;  

•  l ’AP  du  serveur appel le  une  prim i ti ve  de  service  SET. request  NORMAL avec 
I nvocation_Type  =  LAST-PART,  et  avec les  Service_Parameters  con tenan t  l e  résu l tat  de  
l ’ opération  ou  des  opérati ons  défin ies.  Cel le-ci  est  envoyée  par  l 'AL du  serveur dans  une  
APDU  GBT.  L’AL du  cl ien t  appel l e  l a  prim i ti ve  de  service  SET.con fi rm  NORMAL avec 
I nvocation_Type  =  LAST-PART.  Les  paramètres  Service_Parameters  i ncluen t  l e  résu l tat  
des  opérations  défin ies.  
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An g l ai s  Fran çai s  

Cl i en t  AP  AP  du  cl i en t  

C l i en t  AL AL  du  cl i en t  

XX-DATA. req  ( )  carryi ng  Transport  de  XX-DATA. req  ( )  

C l i en t  supporti ng  protocol  l ayer  Couche  de  pro tocol e  de  support  du  cl i en t  

Server supporti ng  protocol  l ayer  Couche  de  pro tocol e  de  support  du  serveu r  

XX-DATA. i nd  ( )  carryi ng  Transport  de  XX-DATA. i nd  ( )  

Server AL  AL  du  serveu r 

Server AP  AP  du  serveu r 

Legend  i n  the  servi ce  prim i t i ve   Légende  pou r  prim i t i ves  de  servi ce  

Legend  i n  the  APDUs   

GBT:  General_Block_Transfer  APDU  

LB:  Last-Block 

STR:  Stream ing  

W:  Wi ndow 

BN :  B l ock n umber 

BNA:  B l ock n umber acknowledged  

BD  (APDU) :  b l ock-data con tai n i ng  one  b l ock o f  the  
APDU  

Légende  pou r  l es  APDU   

GBT:  APDU  General_Block_Transfer  

LB:  dern ier  b l oc  

STR:  transfert  par  f l o t  

W:  fenêtre  

BN :  n uméro  de  b l oc  

BNA:  n uméro  de  b l oc  acqu i t té  

BD  (APDU) :  Données  de  b l oc  con tenan t  u n  b l oc  de  
l ’APDU  

Fi g u re  36  – Serv i ce  ACTION-WITH-L IST avec  GBT b i d i rec t i o n n el  
et  récu pérat i o n  d e  b l o cs  
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La Figu re  36  présen te  un  service  ACTION-WITH-LIST avec des  appels  de  service  parti els ,  l e  
transfert  de  bloc  bid i rectionnel  et  l a  d i ffus ion  en  fl ux.  Les  deux parti es  saven t  a priori que  
l ’ au tre  partie  prend  en  charge  la  d i ffus ion  en  fl ux  avec une  tai l l e  de  fenêtre  égale  à  3 .  Le  
prem ier  b loc envoyé  par  l e  serveur est  perdu  et  récupéré.  Le  processus  est  l e  su ivan t:  

•  l e  cl i en t  appel le  une  prim i ti ve  de  service  ACTION . request  de  type  WITH-LIST avec 
I nvocation_Type  =  COMPLETE,  BTS  =  1 ,  BTW =  3 .  L’AL du  cl i en t  envoie  les  tro is  
prem iers  blocs  qu i  transporten t  une  partie  de  cette  demande  au  serveur.  L’AL du  serveur 
appel le  une  prim i ti ve  de  service  ACTION. ind ication  de  type  WITH-LIST avec  
I nvocation_Type  =  FIRST-PART,  BTW =  3 .  Les  paramètres  de  servi ce  con tiennen t  l a  
prem ière  partie  de  l a  demande;  

•  l ’AP  du  serveur trai te  cette  demande  et  d i spose  de  l a  prem ière  partie  de  la  réponse.  I l  
appel le  une  prim i ti ve  de  service  ACTION. response  de  type  WITH-LIST avec 
I nvocation_Type  =  FIRST-PART,  BTS =  1 ,  BTW =  3 .  L’AL du  serveur envoie  cel le-ci  en  
tro i s  b locs  à  l ’aide  de  l a  d i ffus ion  en  fl ux.  Cependant,  l e  prem ier b loc  est  perdu ;  

•  l ’AL du  cl i en t  demande  au  serveur d ’envoyer à  nouveau  l e  1 er  b loc  perdu  en  ne  con fi rmant 
aucun  bloc  reçu .  E l l e  envoie  aussi  son  4ème  b loc  (LB  =  0 ,  STR  =  0 ,  W =  1 ,  BN  =  4,  BNA =  
0 ) .  Remarquer que  l ’AL du  cl ien t  a  ramené  l a tai l le  de  l a  fenêtre  à  1 ;  

•  l ’AL du  serveur appel le  une  prim i ti ve  de  service  ACTION. ind icati on  de  type  WITH-LIST 
avec INVOCATION_Type  =  ONE-PART.  Les  paramètres  Service_Parameters  con tiennen t  
une  partie  de  la  demande;  

•  l e  serveur envoie  l e  1 er  b l oc  perdu  et  con fi rme  l e  4ème  b l oc  reçu  du  cl i en t  (BN  =  1 ,  BNA =  
4) ;  

•  l ’AL du  cl i en t  appel l e  une  prim i ti ve  de  service  ACTION.confi rm  de  type  WITH-LIST avec  
des  paramètres  supplémentai res:  I nvocation_Type =  FIRST-PART,  BTW =  3 .  Les  
paramètres  Service_Parameters  i ncluen t  une  parti e  de  l a  réponse  du  serveur;  

•  l ’AL du  cl i en t  envoie  le  5ème  bloc et  l e  6ème  dern ier b loc.  La tai l l e  de  l a  fenêtre  est  encore  
re levée  à  3 ;  

•  l ’AL du  serveur appel le  une  prim i ti ve  de  service  ACTION. ind icati on  de  type  WITH-LIST 
avec I nvocation_Type  =  LAST-PART et  avec des  Service_Parameters  con tenan t  l a  
dern ière  partie  de  l ’ACTION. request;  

•  l ’AP  du  serveur trai te  cette  prim i ti ve  et  appel le  une  prim i ti ve  de  service  ACTION. response  
de  type  WITH-LIST avec I nvocation_Type  =  LAST-PART;  l es  Service_parameters  
con tiennen t  l a  partie  restan te  de  l a  réponse.  Cel le-ci  est  envoyée  au  cl ien t  en  tro is  blocs  à  
l ’ai de  de  l a  d i ffus ion  en  fl ux;  

•  l ’AL du  cl i en t  appel l e  une  prim i ti ve  de  service  ACTION.confi rm  de  type  WITH-LIST avec  
I nvocation_Type  =  LAST-PART.  Les  paramètres  Service_Parameters  i ncluen t  la  dern ière  
partie  de  l a  réponse  du  serveur.  
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An g l ai s  Fran çai s  

Cl i en t  AP  AP  du  cl i en t  

C l i en t  AL  AL  du  cl i en t  

XX-DATA. req  ( )  carryi ng  Transport  de  XX-DATA. req  ( )  

C l i en t  supporti ng  protoco l  l ayer  Couche  de  protoco l e  de  support  du  cl i en t  

Server support i ng  pro tocol  l ayer  Couche  de  protoco l e  de  support  du  serveu r 

XX-DATA. i nd  ( )  carryi ng  Transport  de  XX-DATA. i nd  ( )  

Server AL AL  du  serveu r 

Server AP  AP  du  serveu r 

Legend  i n  the  servi ce  prim i t i ve   Légende  pou r prim i t i ves  de  servi ce  

Legend  i n  the  APDUs   

GBT:  General_Block_Transfer  APDU  

LB:  Last-Bl ock 

STR:  Stream ing  

W:  Wi ndow 

BN :  B l ock n umber  

BNA:  B l ock number  acknowledged  

BD  (APDU) :  b l ock-data  con tai n i ng  one  b l ock o f  the  
APDU  

Légende  pou r l es  APDU   

GBT:  APDU  General_Block_Transfer  

LB:  dern i er  b l oc  

STR:  transfert  par  f l o t  

W:  fenêtre  

BN :  numéro  de  b l oc  

BNA:  numéro  de  b l oc  acqu i tté  

BD  (APDU) :  Données  de  b l oc  con tenan t  u n  b l oc  de  
l ’APDU  

Fi g u re  37  – Serv i ce  DataNo t i f i cat i o n  avec  GBT,  avec  appel  p ar t i e l  

La Figure  37  présente  un  service  DataNoti fi cation  avec GBT,  avec des  appels  de  service  
partie ls  du  côté  serveur.  Le  processus  est  l e  su ivant:  

•  l ’AP  du  serveur appel le  une  prim i ti ve  de  service  DataNoti fi cati on . request  avec 
I nvocation_Type  =  FIRST-PART,  BTS  =  0 ,  BTW =  0 .  Les  paramètres  Service_Parameters  
i ncluen t  une  parti e  de  l a  prim i ti ve  DataNoti fi cation . request;  

•  l 'AL du  serveur envoie  l es  ADPU  GBT au  cl i en t.  La  réception  des  blocs  n ’est  pas  
con fi rmée,  la  récupération  des  blocs  n ’est  pas  d i spon ible;  

•  l orsque  l ’AL du  cl ien t  reçoi t  l e  dern ier  bloc,  e l l e  rassemble  les  données  de  bloc  et  appel le  
une  prim i ti ve  de  service  DataNoti fi cation . i nd ication  avec I nvocation_Type  =  COMPLETE,  
BTW =  0 .  Les  paramètres  Service_Parameters  i ncluen t  l es  paramètres  de  service  
DataNoti fi cati on  complets.  

Abandon  du  processus  GBT 
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Le  cl i en t  ou  l e  serveur peu t  vou loi r  abandonner l e  processus  GBT.  Pour ce  fai re,  i l  do i t  
envoyer une  APDU  GBT avec LB  =  1 ,  STR  =  0 ,  BN  =  0  et  BNA =  0 .  Le  processus  de  transfert  
de  blocs  do i t  aussi  être  abandonné  s i  une  partie  con fi rme  la  réception  d ’un  bloc  non  encore  
envoyé  par l ’ au tre  partie .  

I l  n ’est  pas  possible  d ’abandonner GBT avec DataNoti fi cation .  

8  Syn taxe  abs t rai te  d es  APDU  ACSE  et  COSEM  

La syn taxe  abstrai te  des  APDU  COSEM  est  spéci fiée  dans  l e  présent  Arti cle  8  à  l 'aide  
d 'ASN. 1 .  Voi r  l ’ I SO/IEC  8824-1 .  

C O S E Mp d u  D E F I N I T I O NS : : =  B E G I N  
 
C I - P D U : : =  C HO I C E  

{  
    p i n g R e q u e s t P D U                       [ 2 5 ]  P i n g R e q u e s t P D U ,  
    p i n g R e s p o n s e P D U                      [ 2 6 ]  P i n g R e s p o n s e P D U ,  
- -   r e s e r v e d                             [ 2 7 ]  
    r e g i s t e r P D U                          [ 2 8 ]  R e g i s t e r P D U ,  
    d i s c o v e r P D U                          [ 2 9 ]  D i s c o v e r P D U ,  
    d i s c o v e r R e p o r t P D U                    [ 3 0 ]  D i s c o v e r R e p o r t P D U ,  
    r e p e a t e r C a l l P D U                      [ 3 1 ]  R e p e a t e r C a l l P D U ,  
    c l e a r A l a r mP D U                        [ 5 7 ]  C l e a r A l a r mP D U  
 
- -  L e s  é t i q u e t t e s  C I - P D U  s o n t  s u p é r i e u r e s  à  2 4 ,  c h i f f r e  q u i  c o r r e s p o n d  à  l a  d e r n i è r e  
- -  A P D U  D L MS  d é c h i f f r é e  s p é c i f i é e  d a n s  l ' I E C  6 1 3 3 4 - 4 - 4 1 .  
 
- -  L ' I E C  6 2 0 5 6 - 8 - 3  s p é c i f i e  l a  s y n t a x e  a b s t r a i t e  d e s  AP D U  C I AS E .  
 
}  
 
AC S E - AP D U : : =  C HO I C E  
{  
a a r q                                      AAR Q - a p d u ,  
a a r e                                      AAR E - a p d u ,  
r l r q                                      R L R Q - a p d u ,  - -  O P T I O NAL  
r l r e                                      R L R E - a p d u  - -  O P T I O NAL  
}  
 
x D L MS - AP DU : : =  C HO I C E  
{  
- -  P D U  x D L MS  n o r ma l i s é e s  u t i l i s é e s  d a n s  D L MS / C O S E M 
- -  P D U  D L MS  n o r ma l i s é e s  
 
- -  s a n s  c h i f f r e me n t  
 
    i n i t i a t e R e q u e s t                      [ 1 ]   I MP L I C I T      I n i t i a t e R e q u e s t ,  
    r e a d R e q u e s t                          [ 5 ]   I MP L I C I T      R e a d R e q u e s t ,  
    w r i t e R e q u e s t                         [ 6 ]   I MP L I C I T      Wr i t e R e q u e s t ,  
 
    i n i t i a t e R e s p o n s e                     [ 8 ]   I MP L I C I T      I n i t i a t e R e s p o n s e ,  
    r e a d R e s p o n s e                         [ 1 2 ]  I MP L I C I T      R e a d R e s p o n s e ,  
    w r i t e R e s p o n s e                        [ 1 3 ]  I MP L I C I T      Wr i t e R e s p o n s e ,  
 
    c o n f i r me d S e r v i c e E r r o r                [ 1 4 ]               C o n f i r me d S e r v i c e E r r o r ,  
 
- -   d a t a - n o t i f i c a t i o n  
 
    d a t a - n o t i f i c a t i o n                    [ 1 5 ]  I MP L I C I T        D a t a - No t i f i c a t i o n ,  
     
    u n c o n f i r me d Wr i t e R e q u e s t              [ 2 2 ]  I MP L I C I T      U n c o n f i r me d Wr i t e R e q u e s t ,  
    i n f o r ma t i o n R e p o r t R e q u e s t             [ 2 4 ]  I MP L I C I T      I n f o r ma t i o n R e p o r t R e q u e s t ,  
 
- -  L ' é t i q u e t t e  A P D U  d e  c h a q u e  AP D U  x D L MS  c h i f f r é e  i n d i q u e  l e  t y p e  d e  c h a q u e  AP D U  n o n  
- -  c h i f f r é e  e t  s i  l a  c l é  u t i l i s é e  e s t  g l o b a l e  o u  d é d i é e .  L e  t y p e  d e  c l é  e s t  c o n t e n u  
- -  d a n s  l ' e n - t ê t e  d e  s é c u r i t é ,  e t  a p r è s  a v o i r  s u p p r i mé  l e  c h i f f r e me n t  e t / o u  v é r i f i é  q u e  
- -  l ' é t i q u e t t e  d ' a u t h e n t i f i c a t i o n ,  l ' A P D U  d ' o r i g i n e  e t  s o n  é t i q u e t t e  s o n t  r e s t a u r é e s .  
- -  P a r  c o n s é q u e n t  l e s  é t i q u e t t e s  d e s  A P D U  c h i f f r é e s  c o n t i e n n e n t  d e s  i n f o r ma t i o n s  
- -  r e d o n d a n t e s ,  ma i s  e l l e s  s o n t  c o n s e r v é e s  à  d e s  f i n s  d e  c o h é r e n c e .  
 
- -  a v e c  c h i f f r e me n t  g l o b a l  
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    g l o - i n i t i a t e R e q u e s t                  [ 3 3 ]   I MP L I C I T   O C T E T  S T R I NG ,  
    g l o - r e a d R e q u e s t                      [ 3 7 ]   I MP L I C I T   O C T E T  S T R I NG ,  
    g l o - w r i t e R e q u e s t                     [ 3 8 ]   I MP L I C I T   O C T E T  S T R I NG ,  
 
    g l o - i n i t i a t e R e s p o n s e                 [ 4 0 ]   I MP L I C I T   O C T E T  S T R I NG ,  
    g l o - r e a d R e s p o n s e                     [ 4 4 ]   I MP L I C I T   O C T E T  S T R I NG ,  
    g l o - w r i t e R e s p o n s e                    [ 4 5 ]   I MP L I C I T   O C T E T  S T R I NG ,  
 
    g l o - c o n f i r me d S e r v i c e E r r o r            [ 4 6 ]   I MP L I C I T   O C T E T  S T R I NG ,  
 
    g l o - u n c o n f i r me d Wr i t e R e q u e s t          [ 5 4 ]   I MP L I C I T   O C T E T  S T R I NG ,  
    g l o - i n f o r ma t i o n R e p o r t R e q u e s t         [ 5 6 ]   I MP L I C I T   O C T E T  S T R I NG ,  
 
- -  a v e c  c h i f f r e me n t  d é d i é  
 
- -  n o n  u t i l i s é  d a n s  D L MS / C O S E M 
    d e d - i n i t i a t e R e q u e s t                  [ 6 5 ]   I MP L I C I T   O C T E T  S T R I NG ,  
 
    d e d - r e a d R e q u e s t                      [ 6 9 ]   I MP L I C I T   O C T E T  S T R I NG ,  
    d e d - w r i t e R e q u e s t                     [ 7 0 ]   I MP L I C I T   O C T E T  S T R I NG ,  
 
- -  n o n  u t i l i s é  d a n s  D L MS / C O S E M 
    d e d - i n i t i a t e R e s p o n s e                 [ 7 2 ]   I MP L I C I T   O C T E T  S T R I NG ,  
 
    d e d - r e a d R e s p o n s e                     [ 7 6 ]   I MP L I C I T   O C T E T  S T R I NG ,  
    d e d - w r i t e R e s p o n s e                    [ 7 7 ]   I MP L I C I T   O C T E T  S T R I NG ,  
    d e d - c o n f i r me d S e r v i c e E r r o r            [ 7 8 ]   I MP L I C I T   O C T E T  S T R I NG ,  
    d e d - u n c o n f i r me d Wr i t e R e q u e s t          [ 8 6 ]   I MP L I C I T   O C T E T  S T R I NG ,  
    d e d - i n f o r ma t i o n R e p o r t R e q u e s t         [ 8 8 ]   I MP L I C I T   O C T E T  S T R I NG ,  
 
- -  AP D U  x D L MS  u t i l i s é e s  a v e c  l e  r é f é r e n c e me n t  L N  
- -  s a n s  c h i f f r e me n t  
 
    g e t - r e q u e s t                          [ 1 9 2 ]  I MP L I C I T       G E T - R e q u e s t ,  
    s e t - r e q u e s t                          [ 1 9 3 ]  I MP L I C I T       S E T - R e q u e s t ,  
    e v e n t - n o t i f i c a t i o n - r e q u e s t           [ 1 9 4 ]  I MP L I C I T       E VE NT - NO T I F I C AT I ON - R e q u e s t ,  
    a c t i o n - r e q u e s t                       [ 1 9 5 ]  I MP L I C I T       AC T I O N- R e q u e s t ,  
 
    g e t - r e s p o n s e                         [ 1 9 6 ]  I MP L I C I T       G E T - R e s p o n s e ,  
    s e t - r e s p o n s e                         [ 1 9 7 ]  I MP L I C I T       S E T - R e s p o n s e ,  
    a c t i o n - r e s p o n s e                      [ 1 9 9 ]  I MP L I C I T       A C T I ON - R e s p o n s e ,  
 
- -  a v e c  c h i f f r e me n t  g l o b a l  
 
    g l o - g e t - r e q u e s t                      [ 2 0 0 ]  I MP L I C I T   O C T E T  S T R I NG ,  
    g l o - s e t - r e q u e s t                      [ 2 0 1 ]  I MP L I C I T   O C T E T  S T R I NG ,  
    g l o - e v e n t - n o t i f i c a t i o n - r e q u e s t       [ 2 0 2 ]  I MP L I C I T   O C T E T  S T R I NG ,  
    g l o - a c t i o n - r e q u e s t                   [ 2 0 3 ]  I MP L I C I T   O C T E T  S T R I NG ,  
 
    g l o - g e t - r e s p o n s e                     [ 2 0 4 ]  I MP L I C I T   O C T E T  S T R I NG ,  
    g l o - s e t - r e s p o n s e                     [ 2 0 5 ]  I MP L I C I T   O C T E T  S T R I NG ,  
    g l o - a c t i o n - r e s p o n s e                  [ 2 0 7 ]  I MP L I C I T   O C T E T  S T R I NG ,  
 
- -  a v e c  c h i f f r e me n t  d é d i é  
 
    d e d - g e t - r e q u e s t                      [ 2 0 8 ]  I MP L I C I T   O C T E T  S T R I NG ,  
    d e d - s e t - r e q u e s t                      [ 2 0 9 ]  I MP L I C I T   O C T E T  S T R I NG ,  
    d e d - e v e n t - n o t i f i c a t i o n - r e q u e s t       [ 2 1 0 ]  I MP L I C I T   O C T E T  S T R I NG ,  
    d e d - a c t i o n R e q u e s t                    [ 2 1 1 ]  I MP L I C I T   O C T E T  S T R I NG ,  
 
    d e d - g e t - r e s p o n s e                     [ 2 1 2 ]  I MP L I C I T   O C T E T  S T R I NG ,  
    d e d - s e t - r e s p o n s e                     [ 2 1 3 ]  I MP L I C I T   O C T E T  S T R I NG ,  
    d e d - a c t i o n - r e s p o n s e                  [ 2 1 5 ]  I MP L I C I T   O C T E T  S T R I NG  
 
- -  P D U  d e  r é p o n s e  d ' e x c e p t i o n  
 
    e x c e p t i o n - r e s p o n s e                   [ 2 1 6 ]  I MP L I C I T   E x c e p t i o n R e s p o n s e  
 
- -  A P D U  g é n é r a l e s  
    g e n e r a l - g l o - c i p h e r i n g               [ 2 1 9 ]  I MP L I C I T   G e n e r a l - G l o - C i p h e r i n g ,  
    g e n e r a l - d e d - c i p h e r i n g               [ 2 2 0 ]  I MP L I C I T   G e n e r a l - D e d - C i p h e r i n g ,  
    g e n e r a l - b l o c k - t r a n s f e r              [ 2 2 4 ]  I MP L I C I T   G e n e r a l - B l o c k - T r a n s f e r  
 
- -  L e s  é t i q u e t t e s  2 3 0  e t  2 3 1  s o n t  r é s e r v é e s  à  l a  p a s s e r e l l e  D L MS  
- -  r e s e r v e d                             [ 2 3 0 ]  – -  0 x E 6  
- -  r e s e r v e d                             [ 2 3 1 ]  – -  0 x E 7  
}  
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AAR Q- a p d u : : =  [ AP P L I C AT I ON  0 ]  I MP L I C I T  S E QUE NC E  
{  
- -  [ A P P L I C AT I O N  0 ]  = =  [  6 0 H  ]  =  [  9 6  ]  
 
   p r o t o c o l - v e r s i o n                   [ 0 ]  I MP L I C I T     B I T  S T R I NG  { v e r s i o n 1  ( 0 ) }   
                                                     DE F AUL T  { v e r s i o n 1 } ,  
   a p p l i c a t i o n - c o n t e x t - n a me           [ 1 ]              A p p l i c a t i o n - c o n t e x t - n a me ,  
   c a l l e d - AP - t i t l e                    [ 2 ]              A P - t i t l e  OP T I ONAL ,  
   c a l l e d - AE - q u a l i f i e r                [ 3 ]              AE - q u a l i f i e r  OP T I ONAL ,  
   c a l l e d - AP - i n v o c a t i o n - i d            [ 4 ]              A P - i n v o c a t i o n - i d e n t i f i e r  OP T I ONAL ,  
   c a l l e d - AE - i n v o c a t i o n - i d            [ 5 ]              AE - i n v o c a t i o n - i d e n t i f i e r  OP T I ONAL ,  
   c a l l i n g - AP - t i t l e                   [ 6 ]              A P - t i t l e  OP T I ONAL ,  
   c a l l i n g - AE - q u a l i f i e r               [ 7 ]              AE - q u a l i f i e r  OP T I ONAL ,  
   c a l l i n g - AP - i n v o c a t i o n - i d           [ 8 ]              A P - i n v o c a t i o n - i d e n t i f i e r  OP T I ONAL ,  
   c a l l i n g - AE - i n v o c a t i o n - i d           [ 9 ]              A E - i n v o c a t i o n - i d e n t i f i e r  OP T I ONAL ,  
 
- -  L e  c h a mp  s u i v a n t  n e  d o i t  p a s  ê t r e  p r é s e n t  s i  s e u l  l e  K e r n e l  e s t  u t i l i s é .  
   s e n d e r - a c s e - r e q u i r e me n t s           [ 1 0 ]  I MP L I C I T    AC S E - r e q u i r e me n t s  OP T I ONAL ,  
 
- -  L e  c h a mp  s u i v a n t  d o i t  u n i q u e me n t  ê t r e  p r é s e n t  s i  l ' u n i t é  f o n c t i o n n e l l e  
- -  d ' a u t h e n t i f i c a t i o n  e s t  s é l e c t i o n n é e .  
   me c h a n i s m- n a me                     [ 1 1 ]  I MP L I C I T    Me c h a n i s m- n a me  OP T I ONAL ,  
 
- -  L e  c h a mp  s u i v a n t  d o i t  u n i q u e me n t  ê t r e  p r é s e n t  s i  l ' u n i t é  f o n c t i o n n e l l e  
- -  d ' a u t h e n t i f i c a t i o n  e s t  s é l e c t i o n n é e .  
   c a l l i n g - a u t h e n t i c a t i o n - v a l u e       [ 1 2 ]  E XP L I C I T    A u t h e n t i c a t i o n - v a l u e  OP T I ONAL ,  
    i mp l e me n t a t i o n - i n f o r ma t i o n        [ 2 9 ]  I MP L I C I T    I mp l e me n t a t i o n - d a t a  OP T I ONAL ,  
    u s e r - i n f o r ma t i o n                  [ 3 0 ]  E XP L I C I T    A s s o c i a t i o n - i n f o r ma t i o n  OP T I ONAL  
}  
 
- -  L e  c h a mp  u s e r - i n f o r ma t i o n  d o i t  c o n t e n i r  u n e  AP D U  I n i t i a t e R e q u e s t  c o d é e   
- -  e n  A - X D R .  L ’ O C T E T  S T R I NG  r é s u l t a n t  d o i t  ê t r e  c o d é  e n  B E R .  
 
AAR E - a p d u : : =  [ AP P L I C AT I ON  1 ]  I MP L I C I T  S E QUE NC E  
{  
- -  [ A P P L I C AT I O N  1 ]  = =  [  6 1 H  ]  =  [  9 7  ]  
 
   p r o t o c o l - v e r s i o n                   [ 0 ]  I MP L I C I T     B I T  S T R I NG  { v e r s i o n 1  ( 0 ) }   
                                                     DE F AUL T  { v e r s i o n 1 } ,  
   a p p l i c a t i o n - c o n t e x t - n a me           [ 1 ]              A p p l i c a t i o n - c o n t e x t - n a me ,  
   r e s u l t                             [ 2 ]              A s s o c i a t i o n - r e s u l t ,  
   r e s u l t - s o u r c e - d i a g n o s t i c           [ 3 ]              A s s o c i a t e - s o u r c e - d i a g n o s t i c ,  
   r e s p o n d i n g - AP - t i t l e                [ 4 ]              A P - t i t l e  OP T I ONAL ,  
   r e s p o n d i n g - AE - q u a l i f i e r            [ 5 ]              AE - q u a l i f i e r  OP T I ONAL ,  
   r e s p o n d i n g - AP - i n v o c a t i o n - i d        [ 6 ]              A P - i n v o c a t i o n - i d e n t i f i e r  OP T I ONAL ,  
    r e s p o n d i n g - AE - i n v o c a t i o n - i d       [ 7 ]              AE - i n v o c a t i o n - i d e n t i f i e r  OP T I ONAL ,  
 
- -  L e  c h a mp  s u i v a n t  n e  d o i t  p a s  ê t r e  p r é s e n t  s i  s e u l  l e  K e r n e l  e s t  u t i l i s é .  
   r e s p o n d e r - a c s e - r e q u i r e me n t s        [ 8 ]  I MP L I C I T     AC S E - r e q u i r e me n t s  O P T I ONAL ,  
 
- -  L e  c h a mp  s u i v a n t  d o i t  u n i q u e me n t  ê t r e  p r é s e n t  s i  l ' u n i t é  f o n c t i o n n e l l e   
- -  d ' a u t h e n t i f i c a t i o n  e s t  s é l e c t i o n n é e .  
   me c h a n i s m- n a me                     [ 9 ]  I MP L I C I T     Me c h a n i s m- n a me  OP T I ONAL ,  
 
- -  L e  c h a mp  s u i v a n t  d o i t  u n i q u e me n t  ê t r e  p r é s e n t  s i  l ' u n i t é  f o n c t i o n n e l l e  
- -  d ' a u t h e n t i f i c a t i o n  e s t  s é l e c t i o n n é e .  
   r e s p o n d i n g - a u t h e n t i c a t i o n - v a l u e    [ 1 0 ]  E XP L I C I T    A u t h e n t i c a t i o n - v a l u e  OP T I ONAL ,  
   i mp l e me n t a t i o n - i n f o r ma t i o n         [ 2 9 ]  I MP L I C I T    I mp l e me n t a t i o n - d a t a  OP T I ONAL ,  
   u s e r - i n f o r ma t i o n                   [ 3 0 ]  E XP L I C I T    A s s o c i a t i o n - i n f o r ma t i o n  OP T I ONAL  
}  
 
- -  L e  c h a mp  u s e r - i n f o r ma t i o n  d o i t  c o n t e n i r  u n e  AP D U  I n i t i a t e R e s p o n s e  ( o u ,  s i  l e   
- -  c o n t e x t e  x D L MS  p r o p o s é  e s t  r e f u s é  p a r  l e  s e r v e u r ,  u n e  AP D U  C o n f i r me d S e r v i c e E r r o r )  
- -  c o d é e  e n  A - XD R .  L ’ O C T E T  S T R I NG  r é s u l t a n t  d o i t  ê t r e  c o d é  e n  B E R .  
 
R L R Q - a p d u : : =  [ AP P L I C AT I ON  2 ]  I MP L I C I T  S E QUE NC E  
{  
- -  [ A P P L I C AT I O N  2 ]  = =  [  6 2 H  ]  =  [  9 8  ]  
 
   r e a s o n                             [ 0 ]  I MP L I C I T     R e l e a s e - r e q u e s t - r e a s o n  OP T I ONAL ,  
   u s e r - i n f o r ma t i o n                   [ 3 0 ]  E XP L I C I T    A s s o c i a t i o n - i n f o r ma t i o n  OP T I ONAL  
}  
 
R L R E - a p d u : : =  [ AP P L I C AT I ON  3 ]  I MP L I C I T  S E QUE NC E  
{  
- -  [ A P P L I C AT I O N  3 ]  = =  [  6 3 H  ]  =  [  9 9  ]  
 
   r e a s o n                             [ 0 ]  I MP L I C I T     R e l e a s e - r e s p o n s e - r e a s o n  OP T I ONAL ,  
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   u s e r - i n f o r ma t i o n                   [ 3 0 ]  E XP L I C I T    A s s o c i a t i o n - i n f o r ma t i o n  OP T I ONAL  
}  
 
- -  L e  c h a mp  u s e r - i n f o r ma t i o n  d e  l ' A P D U  R L R Q  /  R L R E  p e u t  c o n t e n i r  u n e  AP D U  
- -  I n i t i a t e R e q u e s t  c o d é e  e n  A - XD R ,  p u i s  c o d e r  l ’ O C T E T  S T R I NG  r é s u l t a n t  e n  B E R ,  l o r s q u e  
- -  l ' AA  à  l i b é r e r  u t i l i s e  l e  c h i f f r e me n t .  
 
- -  t y p e s  u t i l i s é s  d a n s  l e s  c h a mp s  d e s  A P D U  AC S E ,  s e l o n  l e u r  o r d r e  d ' a p p a r i t i o n  
 
A p p l i c a t i o n - c o n t e x t - n a me    : : =  OB J E C T  I DE NT I F I E R  
 
A P - t i t l e                    : : =  OC T E T  S T R I NG  
 
A E - q u a l i f i e r                : : =  OC T E T  S T R I NG  
 
A P - i n v o c a t i o n - i d e n t i f i e r    : : =  I NT E GE R  
 
A P - i n v o c a t i o n - i d e n t i f i e r    : : =  I NT E GE R  
 
AC S E - r e q u i r e me n t s : : =  B I T  S T R I NG  { a u t h e n t i c a t i o n ( 0 ) }  
 
Me c h a n i s m- n a me : : =  OB J E C T  I D E NT I F I E R  
 
A u t h e n t i c a t i o n - v a l u e : : =  C HO I C E  
{  
    c h a r s t r i n g                               [ 0 ]  I MP L I C I T     Gr a p h i c S t r i n g ,  
    b i t s t r i n g                                [ 1 ]  I MP L I C I T     B I T  S T R I NG ,  
    e x t e r n a l                                 [ 2 ]  I MP L I C I T     E XT E RNAL ,  
    o t h e r                                    [ 3 ]  I MP L I C I T     S E QUE NC E  
    {  
         o t h e r - me c h a n i s m- n a me                Me c h a n i s m- n a me ,  
         o t h e r - me c h a n i s m- v a l u e               ANY  D E F I NE D  B Y  o t h e r - me c h a n i s m- n a me  
    }  
}  
 
I mp l e me n t a t i o n - d a t a         : : =  G r a p h i c S t r i n g  
 
A s s o c i a t i o n - i n f o r ma t i o n     : : =  OC T E T  S T R I NG  
 
A s s o c i a t i o n - r e s u l t          : : =  I NT E GE R  
{  
    a c c e p t e d                                             ( 0 ) ,  
    r e j e c t e d - p e r ma n e n t                                   ( 1 ) ,  
    r e j e c t e d - t r a n s i e n t                                   ( 2 )  
}  
 
A s s o c i a t e - s o u r c e - d i a g n o s t i c : : =  C HO I C E  
{  
    a c s e - s e r v i c e - u s e r                   [ 1 ]  I NT E GE R  
    {  
         n u l l                                              ( 0 ) ,  
         n o - r e a s o n - g i v e n                                   ( 1 ) ,  
         a p p l i c a t i o n - c o n t e x t - n a me - n o t - s u p p o r t e d            ( 2 ) ,  
         c a l l i n g - AP - t i t l e - n o t - r e c o g n i z e d                   ( 3 ) ,  
         c a l l i n g - AP - i n v o c a t i o n - i d e n t i f i e r - n o t - r e c o g n i z e d   ( 4 ) ,  
         c a l l i n g - AE - q u a l i f i e r - n o t - r e c o g n i z e d               ( 5 ) ,  
         c a l l i n g - AE - i n v o c a t i o n - i d e n t i f i e r - n o t - r e c o g n i z e d   ( 6 ) ,  
         c a l l e d - AP - t i t l e - n o t - r e c o g n i z e d                    ( 7 ) ,  
         c a l l e d - AP - i n v o c a t i o n - i d e n t i f i e r - n o t - r e c o g n i z e d    ( 8 ) ,  
         c a l l e d - AE - q u a l i f i e r - n o t - r e c o g n i z e d                ( 9 ) ,  
         c a l l e d - AE - i n v o c a t i o n - i d e n t i f i e r - n o t - r e c o g n i z e d    ( 1 0 ) ,  
         a u t h e n t i c a t i o n - me c h a n i s m- n a me - n o t - r e c o g n i s e d      ( 1 1 ) ,  
         a u t h e n t i c a t i o n - me c h a n i s m- n a me - r e q u i r e d            ( 1 2 ) ,  
         a u t h e n t i c a t i o n - f a i l u r e                            ( 1 3 ) ,  
         a u t h e n t i c a t i o n - r e q u i r e d                           ( 1 4 )  
    } ,  
 
   a c s e - s e r v i c e - p r o v i d e r                     [ 2 ]  I NT E GE R  
    {  
         n u l l                                            ( 0 ) ,  
         n o - r e a s o n - g i v e n                                 ( 1 ) ,  
         n o - c o mmo n - a c s e - v e r s i o n                          ( 2 )  
    }  
}  
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R e l e a s e - r e q u e s t - r e a s o n : : =  I NT E GE R  
{  
    n o r ma l        ( 0 ) ,  
    u r g e n t        ( 1 ) ,  
    u s e r - d e f i n e d  ( 3 0 )  
}  
 
R e l e a s e - r e s p o n s e - r e a s o n : : =  I NT E GE R  
{  
    n o r ma l        ( 0 ) ,  
    n o t - f i n i s h e d  ( 1 ) ,  
    u s e r - d e f i n e d  ( 3 0 )  
}  
 
- -  T y p e s  u t i l e s  
 
I n t e g e r 8                   : : =  I NT E GE R ( - 1 2 8 . . 1 2 7 )  
I n t e g e r 1 6                  : : =  I NT E GE R ( - 3 2 7 6 8 . . 3 2 7 6 7 )  
I n t e g e r 3 2                  : : =  I NT E GE R ( - 2 1 4 7 4 8 3 6 4 8 . . 2 1 4 7 4 8 3 6 4 7 )  
I n t e g e r 6 4                  : : =  I NT E GE R ( - 9 2 2 3 3 7 2 0 3 6 8 5 4 7 7 5 8 0 8 . . 9 2 2 3 3 7 2 0 3 6 8 5 4 7 7 5 8 0 7 )  
U n s i g n e d 8                  : : =  I NT E GE R ( 0 . . 2 5 5 )  
U n s i g n e d 1 6                 : : =  I NT E GE R ( 0 . . 6 5 5 3 5 )  
U n s i g n e d 3 2                 : : =  I NT E GE R ( 0 . . 4 2 9 4 9 6 7 2 9 5 )  
U n s i g n e d 6 4                 : : =  I NT E GE R ( 0 . . 1 8 4 4 6 7 4 4 0 7 3 7 0 9 5 5 1 6 1 5 )  
 
- -  L e s  A P D U  x D L MS  u t i l i s é e s  l o r s  d e  l ' é t a b l i s s e me n t  d ' a s s o c i a t i o n  
 
I n i t i a t e R e q u e s t : : =  S E QUE NC E  
{  
- -   n e  d o i t  p a s  ê t r e  c o d é  d a n s  D L MS  s a n s  c h i f f r e me n t  
    d e d i c a t e d - k e y                            OC T E T  S T R I NG  OP T I ONAL ,  
    r e s p o n s e - a l l o w e d                         B OOL E AN  DE F AUL T  T R UE ,  
    p r o p o s e d - q u a l i t y - o f - s e r v i c e              [ 0 ]  I MP L I C I T  I n t e g e r 8  OP T I ONAL ,  
    p r o p o s e d - d l ms - v e r s i o n - n u mb e r             U n s i g n e d 8 ,  
    p r o p o s e d - c o n f o r ma n c e                     C o n f o r ma n c e  – -  d o i t  ê t r e  c o d é  e n  B E R  
    c l i e n t - ma x - r e c e i v e - p d u - s i z e              U n s i g n e d 1 6  
}  
- -  D a n s  D L MS / C OS E M,  l e  p a r a mè t r e  q u a l i t y - o f - s e r v i c e  n ' e s t  p a s  u t i l i s é .  T o u t e  v a l e u r   
- -  d o i t  ê t r e  a c c e p t é e .  
 
- -  L e  c h a mp  C o n f o r ma n c e  ( C o n f o r mi t é )  d o i t  ê t r e  c o d é  e n  B E R .  V o i r  l ' I E C  6 1 3 3 4 - 6 : 2 0 0 0 ,  
A n n e x e  C ,  E x e mp l e  1 .  
 
I n i t i a t e R e s p o n s e : : =  S E QUE NC E  
{  
    n e g o t i a t e d - q u a l i t y - o f - s e r v i c e            [ 0 ]  I MP L I C I T  I n t e g e r 8  OP T I ONAL ,  
    n e g o t i a t e d - d l ms - v e r s i o n - n u mb e r           U n s i g n e d 8 ,  
    n e g o t i a t e d - c o n f o r ma n c e                   C o n f o r ma n c e ,  - -  d o i t  ê t r e  c o d é  e n  B E R  
    s e r v e r - ma x - r e c e i v e - p d u - s i z e              U n s i g n e d 1 6 ,  
    v a a - n a me                                 O b j e c t Na me  
}  
 
- -  D a n s  l e  c a s  d u  r é f é r e n c e me n t  L N ,  l a  v a l e u r  d u  p a r a mè t r e  v a a - n a me  e s t  0 x 0 0 0 7  
- -  D a n s  l e  c a s  d u  r é f é r e n c e me n t  S N ,  l a  v a l e u r  d u  p a r a mè t r e  v a a - n a me  e s t  l e  n o m d e  b a s e   
- -  d e  l ' o b j e t  d ' a s s o c i a t i o n  a c t u e l ,  0 x F A0 0  
 
- -  B l o c  d e  c o n f o r mi t é  
 
- -  l e  B I T  S T R I NG  l i mi t é  p a r  l e  p a r a mè t r e  S I Z E  e s t  l ' e x t e n s i o n  d e  l a  n o t a t i o n  A S N . 1  
 
C o n f o r ma n c e : : =  [ AP P L I C AT I ON  3 1 ]  I MP L I C I T  B I T  S T R I NG   
{  
    - -  l e  b i t  e s t  d é f i n i  l o r s q u e  l e  s e r v i c e  o u  l a  f o n c t i o n  c o r r e s p o n d a n t ( e )  e s t  
    - -  d i s p o n i b l e  
    r e s e r v e d - z e r o                       ( 0 ) ,  
    - -  L a  l i s t e  a c t u e l l e  d e s  s e r v i c e s  d e  p r o t e c t i o n  g é n é r a l e  d é p e n d  d e  l a  s u i t e  d e  
s é c u r i t é  
    g e n e r a l - p r o t e c t i o n                  ( 1 ) ,  
    g e n e r a l - b l o c k - t r a n s f e r              ( 2 ) ,  
    r e a d                                ( 3 ) ,  
    w r i t e                               ( 4 ) ,  
    u n c o n f i r me d - w r i t e                   ( 5 ) ,  
    r e s e r v e d - s i x                        ( 6 ) ,  
    r e s e r v e d - s e v e n                      ( 7 ) ,  
    a t t r i b u t e 0 - s u p p o r t e d - w i t h - s e t       ( 8 ) ,  
    p r i o r i t y - mg mt - s u p p o r t e d             ( 9 ) ,  
    a t t r i b u t e 0 - s u p p o r t e d - w i t h - g e t       ( 1 0 ) ,  
    b l o c k - t r a n s f e r - w i t h - g e t - o r - r e a d     ( 1 1 ) ,  
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    b l o c k - t r a n s f e r - w i t h - s e t - o r - w r i t e    ( 1 2 ) ,  
    b l o c k - t r a n s f e r - w i t h - a c t i o n          ( 1 3 ) ,  
    mu l t i p l e - r e f e r e n c e s                 ( 1 4 ) ,  
    i n f o r ma t i o n - r e p o r t                  ( 1 5 ) ,  
    d a t a - n o t i f i c a t i o n                   ( 1 6 ) ,  
    r e s e r v e d - s e v e n t e e n                  ( 1 7 ) ,  
    p a r a me t e r i z e d - a c c e s s                ( 1 8 ) ,  
    g e t                                 ( 1 9 ) ,  
    s e t                                 ( 2 0 ) ,  
    s e l e c t i v e - a c c e s s                    ( 2 1 ) ,  
    e v e n t - n o t i f i c a t i o n                  ( 2 2 ) ,  
    a c t i o n                              ( 2 3 )  
}  
 
} ( S I Z E ( 2 4 ) )  
 
O b j e c t N a me : : =                            I n t e g e r 1 6  
- -  p o u r  l e s  o b j e t s  d e  v a r i a b l e  d é s i g n é s  ( n o ms  c o u r t s ) ,  l e s  t r o i s  d e r n i e r s  b i t s  d o i v e n t  
- -  ê t r e  d é f i n i s  s u r  0 0 0 ;  
- -  p o u r  l e s  o b j e t s  v a a - n a me ,  l e s  t r o i s  d e r n i e r s  b i t s  d o i v e n t  ê t r e  d é f i n i s  s u r  1 1 1 .  
 
 
- -  L ' A P D U  C o n f i r me d  S e r v i c e E r r o r  e s t  u t i l i s é e  u n i q u e me n t  a v e c  l e s  A P D U  I n i t i a t e R e q u e s t ,  
- -  R e a d R e q u e s t  e t  Wr i t e R e q u e s t  l o r s q u e  l a  d e ma n d e  é c h o u e ,  a f i n  d e  f o u r n i r  d e s  
- -  i n f o r ma t i o n s  d e  d i a g n o s t i c .  
 
C o n f i r me d S e r v i c e E r r o r : : =  C HO I C E  
{  
- -  l ' é t i q u e t t e  0  e s t  r é s e r v é e  
- -  D a n s  D L MS / C O S E M,  s e u l s  i n i t i a t e E r r o r ,  R e a d  e t  Wr i t e  s o n t  p e r t i n e n t s  
 
    i n i t i a t e E r r o r                            [ 1 ]  S e r v i c e E r r o r ,  
    g e t S t a t u s                                [ 2 ]  S e r v i c e E r r o r ,  
    g e t N a me L i s t                              [ 3 ]  S e r v i c e E r r o r ,  
    g e t V a r i a b l e A t t r i b u t e                     [ 4 ]  S e r v i c e E r r o r ,  
    r e a d                                     [ 5 ]  S e r v i c e E r r o r ,  
    w r i t e                                    [ 6 ]  S e r v i c e E r r o r ,  
    g e t D a t a S e t A t t r i b u t e                      [ 7 ]  S e r v i c e E r r o r ,  
    g e t T I A t t r i b u t e                           [ 8 ]  S e r v i c e E r r o r ,  
    c h a n g e S c o p e                              [ 9 ]  S e r v i c e E r r o r ,  
    s t a r t                                    [ 1 0 ]  S e r v i c e E r r o r ,  
    s t o p                                     [ 1 1 ]  S e r v i c e E r r o r ,  
    r e s u me                                   [ 1 2 ]  S e r v i c e E r r o r ,  
    ma k e U s a b l e                               [ 1 3 ]  S e r v i c e E r r o r ,  
    i n i t i a t e L o a d                             [ 1 4 ]  S e r v i c e E r r o r ,  
    l o a d S e g me n t                              [ 1 5 ]  S e r v i c e E r r o r ,  
    t e r mi n a t e L o a d                            [ 1 6 ]  S e r v i c e E r r o r ,  
    i n i t i a t e Up L o a d                           [ 1 7 ]  S e r v i c e E r r o r ,  
    u p L o a d S e g me n t                            [ 1 8 ]  S e r v i c e E r r o r ,  
    t e r mi n a t e U p L o a d                          [ 1 9 ]  S e r v i c e E r r o r  
}  
 
S e r v i c e E r r o r           : : =  C HO I C E  
{  
  a p p l i c a t i o n - r e f e r e n c e           [ 0 ]  I MP L I C I T  E NUME RAT E D  
  {  
  - -  F o u r n i s s e u r  D L MS  u n i q u e me n t  
     o t h e r                             ( 0 ) ,  
     t i me - e l a p s e d                      ( 1 ) ,   - -  t e mp s  é c o u l é  d e p u i s  l ' e n v o i  d e  l a  
                                            - -   d e ma n d e  
     a p p l i c a t i o n - u n r e a c h a b l e           ( 2 ) ,   - -  h o mo l o g u e  AE i  n o n  j o i g n a b l e  
     a p p l i c a t i o n - r e f e r e n c e - i n v a l i d     ( 3 ) ,   - -  p r o b l è me  l i é  à  l ' a d r e s s a g e  
     a p p l i c a t i o n - c o n t e x t - u n s u p p o r t e d   ( 4 ) ,   - -  i n c o mp a t i b i l i t é  d u  c o n t e x t e  
                                            - -  d ' a p p l i c a t i o n  
     p r o v i d e r - c o mmu n i c a t i o n - e r r o r      ( 5 ) ,   - -  e r r e u r  s u r  l ' é q u i p e me n t  l o c a l  o u  d i s t a n t  
     d e c i p h e r i n g - e r r o r                 ( 6 ) ,   - -  e r r e u r  d é t e c t é e  p a r  l a  f o n c t i o n  d e  
                                            - -  d é c h i f f r e me n t  
  } ,  
 
  h a r d w a r e - r e s o u r c e               [ 1 ]  I MP L I C I T  E NUME RAT E D  
  {  
  - -  p r o b l è me s  l i é s  a u  ma t é r i e l  VD E  
      o t h e r                             ( 0 ) ,  
      me mo r y - u n a v a i l a b l e                ( 1 ) ,  
      p r o c e s s o r - r e s o u r c e - u n a v a i l a b l e    ( 2 ) ,  
      ma s s - s t o r a g e - u n a v a i l a b l e          ( 3 ) ,  
      o t h e r - r e s o u r c e - u n a v a i l a b l e        ( 4 )  
  } ,  
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  v d e - s t a t e - e r r o r                 [ 2 ]  I MP L I C I T  E NUME RAT E D  
  {  
  - -  D e s c r i p t i o n  d e  l a  s o u r c e  d ' e r r e u r  
      o t h e r                             ( 0 ) ,  
      n o - d l ms - c o n t e x t                   ( 1 ) ,  
      l o a d i n g - d a t a - s e t                  ( 2 ) ,  
      s t a t u s - n o c h a n g e                   ( 3 ) ,  
      s t a t u s - i n o p e r a b l e                 ( 4 )  
  } ,  
 
  s e r v i c e                         [ 3 ]  I MP L I C I T  E NUME RAT E D  
  {  
  - -  p r o b l è me s  l i é s  à  l a  g e s t i o n  d e  s e r v i c e s  
      o t h e r                              ( 0 ) ,  
      p d u - s i z e                           ( 1 ) ,   - -  p d u  t r o p  l o n g u e  
      s e r v i c e - u n s u p p o r t e d                ( 2 )    - -  t e l  q u e  d é f i n i  d a n s  l e  b l o c  d e   
                                              - -  c o n f o r mi t é  
  } ,  
 
 
  d e f i n i t i o n                      [ 4 ]  I MP L I C I T  E NUME RAT E D  
  {  
  - -  p r o b l è me s  l i é s  a u x  o b j e t s  d a n s  u n  s e r v i c e  
      o t h e r                              ( 0 ) ,  
      o b j e c t - u n d e f i n e d                   ( 1 ) ,  - -  o b j e t  n o n  d é f i n i  d a n s  l e  V D E  
      o b j e c t - c l a s s - i n c o n s i s t e n t          ( 2 ) ,  - -  c l a s s e  d ' o b j e t  i n c o mp a t i b l e  a v e c  l e  
                                             - -  s e r v i c e  d e ma n d é  
  o b j e c t - a t t r i b u t e - i n c o n s i s t e n t          ( 3 )   - -  l e s  a t t r i b u t s  d ' o b j e t s  n e  s o n t  p a s   
                                             - -  c o h é r e n t s  
  } ,  
 
  a c c e s s                          [ 5 ]  I MP L I C I T  E NUME RAT E D  
  {  
  - -  e r r e u r  l o r s  d e  l ' a c c è s  à  l ' o b j e t  
      o t h e r                          ( 0 ) ,  
      s c o p e - o f - a c c e s s - v i o l a t e d       ( 1 ) ,   - -  a c c è s  r e f u s é  p a r  l a  r a i s o n  d ' a u t o r i s a t i o n  
      o b j e c t - a c c e s s - v i o l a t e d         ( 2 ) ,   - -  a c c è s  i n c o mp a t i b l e  a v e c  l ' a t t r i b u t  d ' o b j e t  
      h a r d w a r e - f a u l t                 ( 3 ) ,   - -  é c h e c  d ' a c c è s  p o u r  r a i s o n  ma t é r i e l l e  
      o b j e c t - u n a v a i l a b l e             ( 4 )    - -  l e  VD E  t i e n t  l ’ o b j e t  p o u r  n o n  d i s p o n i b l e  
  } ,  
 
  i n i t i a t e                        [ 6 ]  I MP L I C I T  E NUME RAT E D  
  {  
  - -  l a n c e r  e r r e u r  d e  s e r v i c e  
      o t h e r                          ( 0 ) ,  
      d l ms - v e r s i o n - t o o - l o w           ( 1 ) ,   - -  l a  v e r s i o n  d e  D L MS  p r o p o s é e  e s t  t r o p  
                                          - -  f a i b l e  
      i n c o mp a t i b l e - c o n f o r ma n c e       ( 2 ) ,   - -  l e  s e r v i c e  p r o p o s é  n ' e s t  p a s  s u f f i s a n t  
      p d u - s i z e - t o o - s h o r t             ( 3 ) ,   - -  l a  t a i l l e  d e  P D U  p r o p o s é e  e s t  t r o p  f a i b l e  
      r e f u s e d - b y - t h e - VD E - Ha n d l e r     ( 4 )    - -  c r é a t i o n  d e  v a a  i mp o s s i b l e  o u  n o n  
                                          - -  a u t o r i s é e  
  } ,  
 
  l o a d - d a t a - s e t                   [ 7 ]  I MP L I C I T  E NUME RAT E D  
  {  
  - -  e r r e u r  d e s  s e r v i c e s  d e  c h a r g e me n t  d e  j e u  d e  d o n n é e s  
      o t h e r                          ( 0 ) ,  
      p r i mi t i v e - o u t - o f - s e q u e n c e      ( 1 ) ,   - -  e n  f o n c t i o n  d e s  t r a n s i t i o n s  d e  l ' é t a t  d e  
                                          - -  c h a r g e me n t  d e  D a t a S e t  
      n o t - l o a d a b l e                   ( 2 ) ,   - -  a t t r i b u t  c h a r g e a b l e  d é f i n i  s u r  F AL S E  
      d a t a s e t - s i z e - t o o - l a r g e         ( 3 ) ,   - -  t a i l l e  é v a l u é e  d e  D a t a  S e t  t r o p  i mp o r t a n t e  
      n o t - a w a i t e d - s e g me n t            ( 4 ) ,   - -  s e g me n t  p r o p o s é  n o n  a t t e n d u  
      i n t e r p r e t a t i o n - f a i l u r e         ( 5 ) ,   - -  e r r e u r  d ' i n t e r p r é t a t i o n  d e  s e g me n t  
      s t o r a g e - f a i l u r e                ( 6 ) ,   - -  e r r e u r  d e  s t o c k a g e  d e  s e g me n t  
      d a t a - s e t - n o t - r e a d y             ( 7 )    - -  É t a t  d e  D a t a  S e t  i n c o r r e c t  p o u r   
                                          - -  l e  t é l é c h a r g e me n t  
  } ,  
 
  - -  c h a n g e - s c o p e                 [ 8 ]  I MP L I C I T  E NUME RAT E D  
 
  t a s k                            [ 9 ]  I MP L I C I T  E NUME RAT E D  
  {  
  - -  E r r e u r  d e  s e r v i c e s  T I  
      o t h e r                          ( 0 ) ,  
      n o - r e mo t e - c o n t r o l              ( 1 ) ,   - -  p a r a mè t r e  R e mo t e  C o n t r o l  d é f i n i  s u r  F AL S E  
      t i - s t o p p e d                     ( 2 ) ,   - -  T I  à  l ' é t a t  a r r ê t é  
      t i - r u n n i n g                     ( 3 ) ,   - -  T I  e n  c o u r s  d ' e x é c u t i o n  
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      t i - u n u s a b l e                    ( 4 )    - -  T I  à  l ' é t a t  n o n  u t i l i s a b l e  
  }  
 
  - -  o t h e r                        [ 1 0 ]  I MP L I C I T  E NUME RAT E D  
}  
 
- -  AP D U  C O S E M u t i l i s a n t  l e  r é f é r e n c e me n t  p a r  n o m c o u r t  
 
R e a d R e q u e s t             : : =  S E QUE NC E  O F  V a r i a b l e - A c c e s s - S p e c i f i c a t i o n  
 
R e a d R e s p o n s e            : : =  S E QUE NC E  O F  C HO I C E  
{  
   d a t a                            [ 0 ]  D a t a ,  
   d a t a - a c c e s s - e r r o r               [ 1 ]  I MP L I C I T  D a t a - A c c e s s - R e s u l t ,  
   d a t a - b l o c k - r e s u l t               [ 2 ]  I MP L I C I T  D a t a - B l o c k - R e s u l t ,  
   b l o c k - n u mb e r                    [ 3 ]  I MP L I C I T  U n s i g n e d 1 6  
}  
 
Wr i t e R e q u e s t             : : =  S E QUE NC E  
{  
   v a r i a b l e - a c c e s s - s p e c i f i c a t i o n   S E QUE NC E  O F  V a r i a b l e - A c c e s s - S p e c i f i c a t i o n ,  
   l i s t - o f - d a t a                    S E QUE NC E  OF  D a t a  
}  
 
Wr i t e R e s p o n s e            : : =  S E QUE NC E  O F  C HO I C E  
{  
   s u c c e s s                         [ 0 ]  I MP L I C I T  NUL L ,  
   d a t a - a c c e s s - e r r o r               [ 1 ]  I MP L I C I T  D a t a - A c c e s s - R e s u l t ,  
   b l o c k - n u mb e r                    [ 2 ]  U n s i g n e d 1 6  
}  
 
U n c o n f i r me d Wr i t e R e q u e s t     : : =  S E QUE NC E  
{  
   v a r i a b l e - a c c e s s - s p e c i f i c a t i o n   S E QUE NC E  OF  V a r i a b l e - A c c e s s - S p e c i f i c a t i o n ,  
   l i s t - o f - d a t a                    S E QUE NC E  O F  D a t a  
}  
 
I n f o r ma t i o n R e p o r t R e q u e s t : : =  S E QUE NC E  
{  
   c u r r e n t - t i me                    Ge n e r a l i z e d T i me  OP T I ONAL ,  
   v a r i a b l e - a c c e s s - s p e c i f i c a t i o n   S E QUE NC E  O F  V a r i a b l e - A c c e s s - S p e c i f i c a t i o n ,  
   l i s t - o f - d a t a                    S E QU E NC E  O F  D a t a  
}  
 
- -  A P D U  C O S E M u t i l i s a n t  l e  r é f é r e n c e me n t  d e  n o ms  l o g i q u e s  
 
G e t - R e q u e s t : : =  C H O I C E  
{  
   g e t - r e q u e s t - n o r ma l              [ 1 ]  I MP L I C I T     G e t - R e q u e s t - N o r ma l ,  
   g e t - r e q u e s t - n e x t                [ 2 ]  I MP L I C I T     G e t - R e q u e s t - N e x t ,  
   g e t - r e q u e s t - w i t h - l i s t           [ 3 ]  I MP L I C I T     G e t - R e q u e s t - Wi t h - L i s t  
}  
 
G e t - R e q u e s t - No r ma l          : : =  S E QUE NC E  
{  
   i n v o k e - i d - a n d - p r i o r i t y          I n v o k e - I d - An d - P r i o r i t y ,  
   c o s e m- a t t r i b u t e - d e s c r i p t o r      C o s e m- A t t r i b u t e - D e s c r i p t o r ,  
   a c c e s s - s e l e c t i o n                S e l e c t i v e - A c c e s s - D e s c r i p t o r  OP T I ONAL  
}  
 
G e t - R e q u e s t - N e x t            : : =  S E QUE NC E  
{  
   i n v o k e - i d - a n d - p r i o r i t y          I n v o k e - I d - An d - P r i o r i t y ,  
   b l o c k - n u mb e r                    U n s i g n e d 3 2  
}  
 
G e t - R e q u e s t - Wi t h - L i s t       : : =  S E QUE NC E  
{  
   i n v o k e - i d - a n d - p r i o r i t y          I n v o k e - I d - A n d - P r i o r i t y ,  
   a t t r i b u t e - d e s c r i p t o r - l i s t       S E QUE NC E  OF  C o s e m- A t t r i b u t e - D e s c r i p t o r - Wi t h - S e l e c t i o n  
}  
 
G e t - R e s p o n s e                : : =  C HO I C E  
{  
   g e t - r e s p o n s e - n o r ma l             [ 1 ]  I MP L I C I T     G e t - R e s p o n s e - N o r ma l ,  
   g e t - r e s p o n s e - w i t h - d a t a b l o c k     [ 2 ]  I MP L I C I T     G e t - R e s p o n s e - Wi t h - D a t a b l o c k ,  
   g e t - r e s p o n s e - w i t h - l i s t          [ 3 ]  I MP L I C I T     G e t - R e s p o n s e - Wi t h - L i s t  
}  
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G e t - R e s p o n s e - N o r ma l         : : =  S E QUE NC E  
{  
   i n v o k e - i d - a n d - p r i o r i t y          I n v o k e - I d - An d - P r i o r i t y ,  
   r e s u l t                          G e t - D a t a - R e s u l t  
}  
G e t - R e s p o n s e - Wi t h - D a t a b l o c k : : =  S E QUE NC E  
{  
   i n v o k e - i d - a n d - p r i o r i t y          I n v o k e - I d - An d - P r i o r i t y ,  
   r e s u l t                          D a t a B l o c k - G  
}  
 
G e t - R e s p o n s e - Wi t h - L i s t      : : =  S E QUE NC E  
{  
   i n v o k e - i d - a n d - p r i o r i t y          I n v o k e - I d - An d - P r i o r i t y ,  
   r e s u l t                          S E QUE NC E  OF  G e t - D a t a - R e s u l t  
}  
 
S e t - R e q u e s t                 : : =  C HO I C E  
{  
  s e t - r e q u e s t - n o r ma l                         [ 1 ]  I MP L I C I T  S e t - R e q u e s t - N o r ma l ,  
  s e t - r e q u e s t - w i t h - f i r s t - d a t a b l o c k           [ 2 ]  I MP L I C I T  S e t - R e q u e s t - Wi t h - F i r s t - D a t a b l o c k ,  
  s e t - r e q u e s t - w i t h - d a t a b l o c k                 [ 3 ]  I MP L I C I T  S e t - R e q u e s t - Wi t h - D a t a b l o c k ,  
  s e t - r e q u e s t - w i t h - l i s t                      [ 4 ]  I MP L I C I T  S e t - R e q u e s t - Wi t h - L i s t ,  
  s e t - r e q u e s t - w i t h - l i s t - a n d - f i r s t - d a t a b l o c k  [ 5 ]  I MP L I C I T  S e t - R e q u e s t - Wi t h - L i s t - A n d - F i r s t - D a t a b l o c k  
}  
 
G e t - R e q u e s t - N o r ma l          : : =  S E QUE NC E  
{  
   i n v o k e - i d - a n d - p r i o r i t y          I n v o k e - I d - A n d - P r i o r i t y ,  
   c o s e m- a t t r i b u t e - d e s c r i p t o r      C o s e m- A t t r i b u t e - D e s c r i p t o r ,  
   a c c e s s - s e l e c t i o n                S e l e c t i v e - A c c e s s - D e s c r i p t o r  OP T I ONAL ,  
   v a l u e                           D a t a  
}  
 
S e t - R e q u e s t - Wi t h - F i r s t - D a t a b l o c k : : =  S E QUE NC E  
{  
   i n v o k e - i d - a n d - p r i o r i t y          I n v o k e - I d - A n d - P r i o r i t y ,  
   c o s e m- a t t r i b u t e - d e s c r i p t o r      C o s e m- A t t r i b u t e - D e s c r i p t o r ,  
   a c c e s s - s e l e c t i o n                S e l e c t i v e - A c c e s s - D e s c r i p t o r  OP T I ONAL ,  
   d a t a b l o c k                       D a t a B l o c k - S A  
}  
 
S e t - R e q u e s t - Wi t h - D a t a b l o c k       : : =  S E QUE NC E  
{  
   i n v o k e - i d - a n d - p r i o r i t y          I n v o k e - I d - A n d - P r i o r i t y ,  
   d a t a b l o c k                       D a t a B l o c k - S A  
}  
 
S e t - R e q u e s t - Wi t h - L i s t           : : =  S E QUE NC E  
{  
   i n v o k e - i d - a n d - p r i o r i t y         I n v o k e - I d - An d - P r i o r i t y ,  
   a t t r i b u t e - d e s c r i p t o r - l i s t      S E QUE NC E  O F  C o s e m- A t t r i b u t e - D e s c r i p t o r - Wi t h - S e l e c t i o n ,  
   v a l u e - l i s t                     S E QUE NC E  O F  D a t a  
}  
 
S e t - R e q u e s t - Wi t h - L i s t - A n d - F i r s t - D a t a b l o c k  : : =  S E QUE NC E  
{  
   i n v o k e - i d - a n d - p r i o r i t y         I n v o k e - I d - An d - P r i o r i t y ,  
   a t t r i b u t e - d e s c r i p t o r - l i s t      S E QUE NC E  OF  C o s e m- A t t r i b u t e - D e s c r i p t o r - Wi t h - S e l e c t i o n ,  
   d a t a b l o c k                      D a t a B l o c k - S A  
}  
 
S e t - R e s p o n s e                : : =  C HO I C E  
{  
   s e t - r e s p o n s e - n o r ma l                       [ 1 ]  I MP L I C I T  S e t - R e s p o n s e - N o r ma l ,  
   s e t - r e s p o n s e - d a t a b l o c k                    [ 2 ]  I MP L I C I T  S e t - R e s p o n s e - D a t a b l o c k ,  
   s e t - r e s p o n s e - l a s t - d a t a b l o c k               [ 3 ]  I MP L I C I T  S e t - R e s p o n s e - L a s t - D a t a b l o c k ,  
   s e t - r e s p o n s e - l a s t - d a t a b l o c k - w i t h - l i s t     [ 4 ]  I MP L I C I T  S e t - R e s p o n s e - L a s t - D a t a b l o c k - Wi t h - L i s t ,  
   s e t - r e s p o n s e - w i t h - l i s t                    [ 5 ]  I MP L I C I T  S e t - R e s p o n s e - Wi t h - L i s t  
}  
 
G e t - R e s p o n s e - N o r ma l         : : =  S E QUE NC E  
{  
   i n v o k e - i d - a n d - p r i o r i t y          I n v o k e - I d - An d - P r i o r i t y ,  
   r e s u l t                          D a t a - Ac c e s s - R e s u l t  
}  
 
S e t - R e s p o n s e - D a t a b l o c k      : : =  S E QUE NC E  
{  
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   i n v o k e - i d - a n d - p r i o r i t y          I n v o k e - I d - An d - P r i o r i t y ,  
    b l o c k - n u mb e r                   U n s i g n e d 3 2  
}  
 
 
 
S e t - R e s p o n s e - L a s t - D a t a b l o c k : : =  S E QUE NC E  
{  
   i n v o k e - i d - a n d - p r i o r i t y          I n v o k e - I d - An d - P r i o r i t y ,  
   r e s u l t                          D a t a - A c c e s s - R e s u l t ,  
   b l o c k - n u mb e r                    U n s i g n e d 3 2  
}  
 
S e t - R e s p o n s e - L a s t - D a t a b l o c k - Wi t h - L i s t : : =  S E QUE NC E  
{  
   i n v o k e - i d - a n d - p r i o r i t y          I n v o k e - I d - An d - P r i o r i t y ,  
   r e s u l t                          S E QUE NC E  OF  D a t a - A c c e s s - R e s u l t ,  
   b l o c k - n u mb e r                    U n s i g n e d 3 2  
}  
 
S e t - R e s p o n s e - Wi t h - L i s t      : : =  S E QUE NC E  
{  
    i n v o k e - i d - a n d - p r i o r i t y         I n v o k e - I d - A n d - P r i o r i t y ,  
    r e s u l t                         S E QUE NC E  OF  D a t a - A c c e s s - R e s u l t  
}  
 
A c t i o n - R e q u e s t              : : =  C HO I C E  
{  
 a c t i o n - r e q u e s t - n o r ma l                      [ 1 ]  I MP L I C I T  A c t i o n - R e q u e s t - No r ma l ,  
 a c t i o n - r e q u e s t - n e x t - p b l o c k                 [ 2 ]  I MP L I C I T  A c t i o n - R e q u e s t - N e x t - P b l o c k ,  
 a c t i o n - r e q u e s t - w i t h - l i s t                   [ 3 ]  I MP L I C I T  A c t i o n - R e q u e s t - Wi t h - L i s t ,  
 a c t i o n - r e q u e s t - w i t h - f i r s t - p b l o c k           [ 4 ]  I MP L I C I T  A c t i o n - R e q u e s t - Wi t h - F i r s t - P b l o c k ,  
 a c t i o n - r e q u e s t - w i t h - l i s t - a n d - f i r s t - p b l o c k  [ 5 ]  I MP L I C I T  A c t i o n - R e q u e s t - Wi t h - L i s t - An d - F i r s t - P b l o c k ,  
  a c t i o n - r e q u e s t - w i t h - p b l o c k                [ 6 ]  I MP L I C I T  A c t i o n - R e q u e s t - Wi t h - P b l o c k  
}  
 
A c t i o n - R e q u e s t - No r ma l       : : =  S E QUE NC E  
{  
   i n v o k e - i d - a n d - p r i o r i t y          I n v o k e - I d - A n d - P r i o r i t y ,  
   c o s e m- me t h o d - d e s c r i p t o r         C o s e m- Me t h o d - D e s c r i p t o r ,  
   me t h o d - i n v o c a t i o n - p a r a me t e r s    D a t a  OP T I ONAL  
}  
 
A c t i o n - R e q u e s t - N e x t - P b l o c k  : : =  S E QUE NC E  
{  
   i n v o k e - i d - a n d - p r i o r i t y          I n v o k e - I d - An d - P r i o r i t y ,  
   b l o c k - n u mb e r                    U n s i g n e d 3 2  
}  
 
A c t i o n - R e q u e s t - Wi t h - L i s t    : : =  S E QUE NC E  
{  
   i n v o k e - i d - a n d - p r i o r i t y          I n v o k e - I d - An d - P r i o r i t y ,  
   c o s e m- me t h o d - d e s c r i p t o r - l i s t    S E QUE NC E  OF  C o s e m- Me t h o d - D e s c r i p t o r ,  
   me t h o d - i n v o c a t i o n - p a r a me t e r s    S E QUE NC E  OF  D a t a  
}  
 
A c t i o n - R e q u e s t - Wi t h - F i r s t - P b l o c k : : =  S E QUE NC E  
{  
   i n v o k e - i d - a n d - p r i o r i t y          I n v o k e - I d - An d - P r i o r i t y ,  
   c o s e m- me t h o d - d e s c r i p t o r         C o s e m- Me t h o d - D e s c r i p t o r ,  
   p b l o c k                          D a t a B l o c k - S A  
}  

 
A c t i o n - R e q u e s t - Wi t h - L i s t - An d - F i r s t - P b l o c k  : : =  S E QUE NC E  
{  
   i n v o k e - i d - a n d - p r i o r i t y          I n v o k e - I d - A n d - P r i o r i t y ,  
   c o s e m- me t h o d - d e s c r i p t o r - l i s t    S E QUE NC E  O F  C o s e m- Me t h o d - D e s c r i p t o r ,  
   p b l o c k                          D a t a B l o c k - S A  
}  
 
A c t i o n - R e q u e s t - N e x t - P b l o c k  : : =  S E QUE NC E  
{  
   i n v o k e - i d - a n d - p r i o r i t y          I n v o k e - I d - An d - P r i o r i t y ,  
   p b l o c k                          D a t a B l o c k - S A  
}  
 
A c t i o n - R e s p o n s e             : : =  C HO I C E  
{  
   a c t i o n - r e s p o n s e - n o r ma l          [ 1 ]  I MP L I C I T     A c t i o n - R e s p o n s e - N o r ma l ,  
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   a c t i o n - r e s p o n s e - w i t h - p b l o c k     [ 2 ]  I MP L I C I T     A c t i o n - R e s p o n s e - Wi t h - P b l o c k ,  
   a c t i o n - r e s p o n s e - w i t h - l i s t       [ 3 ]  I MP L I C I T     A c t i o n - R e s p o n s e - Wi t h - L i s t ,  
   a c t i o n - r e s p o n s e - n e x t - p b l o c k     [ 4 ]  I MP L I C I T     A c t i o n - R e s p o n s e - N e x t - P b l o c k  
}  
 
 
A c t i o n - R e s p o n s e - N o r ma l      : : =  S E QUE NC E  
{  
   i n v o k e - i d - a n d - p r i o r i t y          I n v o k e - I d - A n d - P r i o r i t y ,  
   s i n g l e - r e s p o n s e                 A c t i o n - R e s p o n s e - Wi t h - O p t i o n a l - D a t a  
}  
 
A c t i o n - R e s p o n s e - Wi t h - P b l o c k : : =  S E QUE NC E  
{  
   i n v o k e - i d - a n d - p r i o r i t y          I n v o k e - I d - An d - P r i o r i t y ,  
   p b l o c k                          D a t a B l o c k - S A  
}  
 
A c t i o n - R e s p o n s e - Wi t h - L i s t   : : =  S E QUE NC E  
{  
   i n v o k e - i d - a n d - p r i o r i t y          I n v o k e - I d - An d - P r i o r i t y ,  
   l i s t - o f - r e s p o n s e s               S E QUE NC E  OF  A c t i o n - R e s p o n s e - Wi t h - O p t i o n a l - D a t a  
}  
 
A c t i o n - R e s p o n s e - N e x t - P b l o c k : : =  S E QUE NC E  
{  
   i n v o k e - i d - a n d - p r i o r i t y          I n v o k e - I d - A n d - P r i o r i t y ,  
   b l o c k - n u mb e r                    U n s i g n e d 3 2  
}  
 
E v e n t N o t i f i c a t i o n R e q u e s t    : : =  S E QUE NC E  
{  
   t i me                            OC T E T  S T R I NG   OP T I ONAL ,  
   c o s e m- a t t r i b u t e - d e s c r i p t o r      C o s e m- A t t r i b u t e - D e s c r i p t o r ,  
   a t t r i b u t e - v a l u e                 D a t a  
}  
 
E x c e p t i o n R e s p o n s e           : : =  S E QUE NC E  
{  
   s t a t e - e r r o r                     [ 0 ]  I MP L I C I T  E NU ME R AT E D  
   {  
     s e r v i c e - n o t - a l l o w e d                ( 1 ) ,  
     s e r v i c e - u n k n o w n                    ( 2 )  
   } ,  
    s e r v i c e - e r r o r                  [ 1 ]  I MP L I C I T  E NU ME R AT E D  
   {  
     o p e r a t i o n - n o t - p o s s i b l e             ( 1 ) ,  
     s e r v i c e - n o t - s u p p o r t e d              ( 2 ) ,  
     o t h e r - r e a s o n                       ( 3 )  
   }  
}  
 
- -    D a t a - No t i f i c a t i o n  
 
D a t a - No t i f i c a t i o n : : =  S E QUE NC E  
{  
   l o n g - i n v o k e - i d - a n d - p r i o r i t y          L o n g - I n v o k e - I d - An d - P r i o r i t y ,  
   d a t e - t i me                            OC T E T  S T R I NG ,  
   n o t i f i c a t i o n - b o d y                    N o t i f i c a t i o n - B o d y  
}  
 
- -  A P D U  g é n é r a l e s  
 
G e n e r a l - D e d - C i p h e r i n g : : =  S E QUE NC E  
{  
   s y s t e m- t i t l e                         OC T E T  S T R I NG ,  
   c i p h e r e d - c o n t e n t                     OC T E T  S T R I NG  
}  
 
G e n e r a l - G l o - C i p h e r i n g : : =  S E QUE NC E  
{  
   s y s t e m- t i t l e                         OC T E T  S T R I NG ,  
   c i p h e r e d - c o n t e n t                     OC T E T  S T R I NG  
}  
 
G e n e r a l - B l o c k - T r a n s f e r : : =  S E QUE NC E  
{  
   b l o c k - c o n t r o l                        B l o c k - C o n t r o l ,  
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   b l o c k - n u mb e r                         U n s i g n e d 1 6 ,  
   b l o c k - n u mb e r - a c k                     U n s i g n e d 1 6 ,  
   b l o c k - d a t a                           OC T E T  S T R I NG  
}  
 
- -  T y p e s  u t i l i s é s  d a n s  l e s  s e r v i c e s  d e  t r a n s f e r t  d e  d o n n é e s  x D L MS  
 
Va r i a b l e - A c c e s s - S p e c i f i c a t i o n : : =  C HO I C E  
{  
   v a r i a b l e - n a me                        [ 2 ]  I MP L I C I T  O b j e c t N a me ,  
- -  d e t a i l e d - a c c e s s  [ 3 ]  n ' e s t  p a s  u t i l i s é  d a n s  D L MS / C O S E M 
   p a r a me t e r i z e d - a c c e s s                 [ 4 ]  I MP L I C I T  P a r a me t e r i z e d - A c c e s s ,  
   b l o c k - n u mb e r - a c c e s s                  [ 5 ]  I MP L I C I T  B l o c k - Nu mb e r - A c c e s s ,  
   r e a d - d a t a - b l o c k - a c c e s s               [ 6 ]  I MP L I C I T  R e a d - D a t a - B l o c k - A c c e s s ,  
   w r i t e - d a t a - b l o c k - a c c e s s              [ 7 ]  I MP L I C I T  Wr i t e - D a t a - B l o c k - A c c e s s  
}  
 
P a r a me t e r i z e d - A c c e s s : : =  S E QUE NC E  
{  
   v a r i a b l e - n a me                        O b j e c t N a me ,  
   s e l e c t o r                             U n s i g n e d 8 ,  
   p a r a me t e r                            D a t a  
}  
 
B l o c k - Nu mb e r - A c c e s s : : =  S E QUE NC E  
{  
   b l o c k - n u mb e r                         U n s i g n e d 1 6  
}  
 
R e a d - D a t a - B l o c k - A c c e s s : : =  S E QUE NC E  
{  
   l a s t - b l o c k                           B OOL E AN ,  
   b l o c k - n u mb e r                         U n s i g n e d 1 6 ,  
   r a w - d a t a                             OC T E T  S T R I NG  
}  
 
Wr i t e - D a t a - B l o c k - A c c e s s : : =  S E QUE NC E  
{  
   l a s t - b l o c k                           B OOL E AN ,  
   b l o c k - n u mb e r                         U n s i g n e d 1 6  
}  
 
D a t a : : =  C HO I C E                               
{  
   n u l l - d a t a                            [ 0 ]    I MP L I C I T    NUL L ,  
   a r r a y                                [ 1 ]    I MP L I C I T    S E QUE NC E  O F  D a t a ,  
   a r r a y                                [ 2 ]    I MP L I C I T    S E QUE NC E  O F  D a t a ,  
   b o o l e a n                              [ 3 ]    I MP L I C I T    B OOL E AN ,  
   b i t - s t r i n g                           [ 4 ]    I MP L I C I T    B I T  S T R I NG ,  
   d o u b l e - l o n g                          [ 5 ]    I MP L I C I T    I n t e g e r 3 2 ,  
   d o u b l e - l o n g - u n s i g n e d                 [ 6 ]    I MP L I C I T    U n s i g n e d 3 2 ,  
   o c t e t - s t r i n g                         [ 9 ]    I MP L I C I T    OC T E T  S T R I NG ,  
   v i s i b l e - s t r i n g                       [ 1 0 ]   I MP L I C I T    V i s i b l e S t r i n g ,  
   u t f 8 - s t r i n g                          [ 1 2 ]   I MP L I C I T    UT F 8 S t r i n g  
   b c d                                  [ 1 3 ]   I MP L I C I T    I n t e g e r 8 ,  
   i n t e g e r                              [ 1 5 ]   I MP L I C I T    I n t e g e r 8 ,  
   l o n g                                 [ 1 6 ]   I MP L I C I T    I n t e g e r 1 6 ,  
   u n s i g n e d                             [ 1 7 ]   I MP L I C I T    U n s i g n e d 8 ,  
   l o n g - u n s i g n e d                        [ 1 8 ]   I MP L I C I T    U n s i g n e d 1 6 ,  
   c o mp a c t - a r r a y                        [ 1 9 ]   I MP L I C I T    S E QUE NC E  
   {  
     c o n t e n t s - d e s c r i p t i o n                    [ 0 ]    T y p e D e s c r i p t i o n ,  
     a r r a y - c o n t e n t s                          [ 1 ]    I MP L I C I T    OC T E T  S T R I NG  
   } ,  
   l o n g 6 4                               [ 2 0 ]   I MP L I C I T    I n t e g e r 6 4 ,  
   l o n g 6 4 - u n s i g n e d                      [ 2 1 ]   I MP L I C I T    U n s i g n e d 6 4 ,  
   e n u m                                [ 2 2 ]   I MP L I C I T    U n s i g n e d 8 ,  
   f l o a t 3 2                              [ 2 3 ]   I MP L I C I T    OC T E T  S T R I NG  ( S I Z E ( 4 ) ) ,  
   f l o a t 6 4                              [ 2 4 ]   I MP L I C I T    OC T E T  S T R I NG  ( S I Z E ( 8 ) ) ,  
   d a t e _ t i me                            [ 2 5 ]   I MP L I C I T    OC T E T  S T R I NG  ( S I Z E ( 1 2 ) ) ,  
   d a t e                                 [ 2 6 ]   I MP L I C I T    OC T E T  S T R I NG  ( S I Z E ( 5 ) ) ,  
   t i me                                 [ 2 7 ]   I MP L I C I T    OC T E T  S T R I NG  ( S I Z E ( 4 ) ) ,  
   d o n t - c a r e                            [ 2 5 5 ]  I MP L I C I T    NUL L  
}  
 
- -  L a  T y p e D e s c r i p t i o n  ( d e s c r i p t i o n  d e  t y p e )  s u i v a n t e  p o r t e  s u r  l e  t y p e  d e  d o n n é e s  
c o mp a c t - a r r a y  
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T y p e D e s c r i p t i o n : : =  C HO I C E  
{  
   NUL L - d a t a                            [ 0 ]    I MP L I C I T   NUL L ,  
   a r r a y                                [ 1 ]    I MP L I C I T   S E QUE NC E  
   {  
        n u mb e r - o f - e l e me n t s       U n s i g n e d 1 6 ,  
        t y p e - d e s c r i p t i o n         T y p e D e s c r i p t i o n  
   } ,  
   s t r u c t u r e                            [ 2 ]    I MP L I C I T   S E QUE NC E  O F  T y p e D e s c r i p t i o n ,  
   b o o l e a n                              [ 3 ]    I MP L I C I T   NUL L ,  
   b i t - s t r i n g                           [ 4 ]    I MP L I C I T   NUL L ,  
   d o u b l e - l o n g                          [ 5 ]    I MP L I C I T   NUL L ,  
   d o u b l e - l o n g - u n s i g n e d                 [ 6 ]    I MP L I C I T   NUL L ,  
   o c t e t - s t r i n g                         [ 9 ]    I MP L I C I T   NUL L ,  
   v i s i b l e - s t r i n g                       [ 1 0 ]   I MP L I C I T   NUL L ,  
   u t f 8 - s t r i n g                          [ 1 2 ]   I MP L I C I T   NUL L ,  
   b c d                                  [ 1 3 ]   I MP L I C I T   NUL L ,  
   i n t e g e r                              [ 1 5 ]   I MP L I C I T   NUL L ,  
   l o n g                                 [ 1 6 ]   I MP L I C I T   NUL L ,  
   u n s i g n e d                             [ 1 7 ]   I MP L I C I T   NUL L ,  
   l o n g - u n s i g n e d                        [ 1 8 ]   I MP L I C I T   NUL L ,  
   l o n g 6 4                               [ 2 0 ]   I MP L I C I T   NUL L ,  
   l o n g 6 4 - u n s i g n e d                      [ 2 1 ]   I MP L I C I T   NUL L ,  
   e n u m                                [ 2 2 ]   I MP L I C I T   NUL L ,  
   f l o a t 3 2                              [ 2 3 ]   I MP L I C I T   NUL L ,  
   f l o a t 6 4                              [ 2 4 ]   I MP L I C I T   NUL L ,  
   d a t e _ t i me                            [ 2 5 ]   I MP L I C I T   NUL L ,  
   d a t e                                 [ 2 6 ]   I MP L I C I T   NUL L ,  
   t i me                                 [ 2 7 ]   I MP L I C I T   NUL L ,  
   d o n t - c a r e                            [ 2 5 5 ]  I MP L I C I T   NUL L  
}  
 
D a t a - A c c e s s - R e s u l t : : =  E NUME RAT E D  
{  
   s u c c e s s                              ( 0 ) ,  
   h a r d w a r e - f a u l t                       ( 1 ) ,  
   t e mp o r a r y - f a i l u r e                    ( 2 ) ,  
   r e a d - w r i t e - d e n i e d                    ( 3 ) ,  
   o b j e c t - u n d e f i n e d                     ( 4 ) ,  
   o b j e c t - c l a s s - i n c o n s i s t e n t            ( 9 ) ,  
   o b j e c t - u n a v a i l a b l e                   ( 1 1 ) ,  
   t y p e - u n ma t c h e d                       ( 1 2 ) ,  
   s c o p e - o f - a c c e s s - v i o l a t e d             ( 1 3 ) ,  
   d a t a - b l o c k - u n a v a i l a b l e               ( 1 4 ) ,  
   l o n g - g e t - a b o r t e d                     ( 1 5 ) ,  
   n o - l o n g - g e t - i n - p r o g r e s s              ( 1 6 ) ,  
   l o n g - s e t - a b o r t e d                     ( 1 7 ) ,  
   n o - l o n g - s e t - i n - p r o g r e s s              ( 1 8 ) ,  
   d a t a - b l o c k - n u mb e r - i n v a l i d            ( 1 9 ) ,  
   o t h e r - r e a s o n                         ( 2 5 0 )  
}  
 
A c t i o n - R e s u l t : : =  E NUME RAT E D  
{  
   s u c c e s s                              ( 0 ) ,  
   h a r d w a r e - f a u l t                       ( 1 ) ,  
   t e mp o r a r y - f a i l u r e                    ( 2 ) ,  
   r e a d - w r i t e - d e n i e d                    ( 3 ) ,  
   o b j e c t - u n d e f i n e d                     ( 4 ) ,  
   o b j e c t - c l a s s - i n c o n s i s t e n t            ( 9 ) ,  
   o b j e c t - u n a v a i l a b l e                   ( 1 1 ) ,  
   t y p e - u n ma t c h e d                       ( 1 2 ) ,  
   s c o p e - o f - a c c e s s - v i o l a t e d             ( 1 3 ) ,  
   d a t a - b l o c k - u n a v a i l a b l e               ( 1 4 ) ,  
   l o n g - a c t i o n - a b o r t e d                  ( 1 5 ) ,  
   n o - l o n g - a c t i o n - i n - p r o g r e s s           ( 1 6 ) ,  
   o t h e r - r e a s o n                         ( 2 5 0 )  
}  
- -  L ’ I E C  6 1 3 3 4 - 6 : 2 0 0 0 ,  A r t i c l e  5 ,  s p é c i f i e  q u e  l e s  b i t s  d e  t o u t  o c t e t  s o n t  n u mé r o t é s  d e  
1  à  
- -  8 ,  o ù  b i t  8  e s t  d e  p o i d s  f o r t .  
- -  D a n s  l ’ I E C  6 2 0 5 6 - 5 - 3 ,  l e s  b i t s  s o n t  n u mé r o t é s  d e  0  à  7 .  
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- -  U t i l i s a t i o n  d e  I n v o k e - I d - An d - P r i o r i t y  
- -     i n v o k e - i d                 b i t s  0 - 3  
- -     r e s e r v e d                  b i t s  4 - 5  
- -     s e r v i c e - c l a s s             b i t   6         0  =  U n c o n f i r me d ,  1  =  C o n f i r me d  
- -     p r i o r i t y                  b i t   7         0  =  N o r ma l ,  1  =  H i g h  
 
I n v o k e - I d - An d - P r i o r i t y : : =              U n s i g n e d 8  
 
- -  U t i l i s a t i o n  d e  L o n g - I n v o k e - I d - An d - P r i o r i t y  
- -     i n v o k e - i d                 b i t s  0 - 2 3  
- -     r e s e r v e d                  b i t s  2 4 - 2 7  
- -     s e l f - d e s c r i p t i v e          b i t   2 8        0  =  N o t - S e l f - D e s c r i p t i v e ,   
- -                                            1  =  S e l f - D e s c r i p t i v e  
- -     p r o c e s s i n g - o p t i o n         b i t   2 9        0  =  C o n t i n u e  o n  E r r o r ,  1  =  B r e a k  o n  E r r o r  
- -     s e r v i c e - c l a s s             b i t   3 0         0  =  U n c o n f i r me d ,  1  =  C o n f i r me d  
- -     p r i o r i t y                  b i t   3 1         0  =  N o r ma l ,  1  =  H i g h  
 
L o n g - I n v o k e - I d - An d - P r i o r i t y : : =         U n s i g n e d 3 2  

 
C o s e m- A t t r i b u t e - D e s c r i p t o r  : : =  S E QUE NC E  
{  
   c l a s s - i d                        C o s e m- C l a s s - I d ,  
   i n s t a n c e - i d                     C o s e m- O b j e c t - I n s t a n c e - I d ,  
   a t t r i b u t e - i d                    C o s e m- O b j e c t - A t t r i b u t e - I d  
}  
 

C o s e m- Me t h o d - D e s c r i p t o r     : : =  S E QUE NC E  
{  
   c l a s s - i d                        C o s e m- C l a s s - I d ,  
   i n s t a n c e - i d                     C o s e m- O b j e c t - I n s t a n c e - I d ,  
   me t h o d - i d                       C o s e m- O b j e c t - Me t h o d - I d  
}  
 
C o s e m- C l a s s - I d              : : =  U n s i g n e d 1 6  
 
C o s e m- O b j e c t - I n s t a n c e - I d    : : =  OC T E T  S T R I NG ( S I Z E ( 6 ) )  
 
C o s e m- O b j e c t - A t t r i b u t e - I d   : : =  I n t e g e r 8  
 
C o s e m- O b j e c t - Me t h o d - I d      : : =  I n t e g e r 8  
 
S e l e c t i v e - A c c e s s - D e s c r i p t o r : : =  S E QUE NC E  
{  
   a c c e s s - s e l e c t o r                 U n s i g n e d 8 ,  
   a c c e s s - p a r a me t e r s               D a t a  
}  
 

C o s e m- A t t r i b u t e - D e s c r i p t o r - Wi t h - S e l e c t i o n : : =  S E QUE NC E  
{  
   c o s e m- a t t r i b u t e - d e s c r i p t o r      C o s e m- A t t r i b u t e - D e s c r i p t o r ,  
   a c c e s s - s e l e c t i o n                S e l e c t i v e - A c c e s s - D e s c r i p t o r  OP T I ONAL  
}  
 
G e t - D a t a - R e s u l t             : : =  C HO I C E  
{  
   d a t a                            [ 0 ]  D a t a ,  
   d a t a - a c c e s s - r e s u l t              [ 1 ]  I MP L I C I T  D a t a - A c c e s s - R e s u l t  
}  
 
D a t a - B l o c k - R e s u l t           : : =  S E QUE NC E   - -  U t i l i s é  d a n s  R e a d R e s p o n s e  a v e c  t r a n s f e r t  
                                          - -  d e  b l o c s  
{  
   l a s t - b l o c k                      B OOL E AN ,  
   b l o c k - n u mb e r                    U n s i g n e d 1 6 ,  
   r a w - d a t a                        OC T E T  S T R I NG  
}  
 
D a t a B l o c k - G                  : : =  S E QUE NC E  - -  G  = =  D a t a B l o c k  p o u r  l a  GE T - r e s p o n s e  
{  
   l a s t - b l o c k                      B OOL E AN ,  
   b l o c k - n u mb e r                    U n s i g n e d 3 2 ,  
   r e s u l t                          C HO I C E  
   {  
    r a w - d a t a                       [ 0 ]  I MP L I C I T  OC T E T  S T R I NG ,  
    d a t a - a c c e s s - r e s u l t             [ 1 ]  I MP L I C I T  D a t a - A c c e s s - R e s u l t  
    }  
}  
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D a t a B l o c k - S A : : =  S E QUE NC E  - -  S A  = =  D a t a B l o c k  p o u r  S E T - r e q u e s t ,  AC T I O N - r e q u e s t  e t  
                          - -  A C T I O N - r e s p o n s e  
{  
   l a s t - b l o c k                      B OOL E AN ,  
   b l o c k - n u mb e r                    U n s i g n e d 3 2 ,  
   r a w - d a t a                        OC T E T  S T R I NG  
}  
 
A c t i o n - R e s p o n s e - Wi t h - O p t i o n a l - D a t a : : =  S E QUE NC E  
{  
   r e s u l t                          A c t i o n - R e s u l t ,  
   r e t u r n - p a r a me t e r s               G e t - D a t a - R e s u l t   OP T I ONAL  
}  
N o t i f i c a t i o n - B o d y : : =  S E Q UE NC E  
{  
   d a t a - v a l u e                           D a t a  
}  

 
- -  U t i l i s a t i o n  d e  B l o c k - C o n t r o l  
- -     w i n d o w                    b i t s  0 - 5       w i n d o w  a d v e r t i s e   
- -     s t r e a mi n g                 b i t   6         0  =  N o  S t r e a mi n g  a c t i v e ,   
                                             1  =  S t r e a mi n g  a c t i v e  
- -     l a s t - b l o c k                b i t   7         0  =  N o t  L a s t  B l o c k ,  1  =  L a s t  B l o c k  
 
B l o c k - C o n t r o l : : =                        Un s i g n e d 8  
 
E ND  
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An n exe  A  
(normative)  

 
U t i l i s at i o n  d e  l a cou ch e  app l i cat i o n  COSEM 
d an s  d i f féren ts  p ro f i l s  d e  commu n i cat i o n  

A. 1  Gén éral i tés  

Comme spéci fi é  dans  l ' IEC  62056-1 -0 ,  l e  modèle  d ' i n terface  COSEM  pour l 'équ ipement  de  
mesure  de  l 'énerg ie,  spéci fié  dans  l ' I EC  62056-6-2,  a  été  conçu  pour être  u ti l i sé  avec 
d i fféren ts  profi l s  de  commun ication  pour l 'échange  de  données  via  d ivers  supports  de  
commun ication .  Dans  chacun  de  ces  profi l s ,  l a  couche  appl ication  est  l 'AL COSEM,  qu i  
permet aux services  xDLMS d 'accéder aux attribu ts  et  aux méthodes  des  objets  COSEM.  Les  
é léments  su ivan ts  doivent  être  spéci fi és  pou r chaque  profi l  de  commun icati on :  

•  l es  envi ronnements  de  commun ication  ciblés;  

•  l a  s tructure  du  profi l  ( l 'ensemble  de  couches  de  protocoles) ;  

•  l e  schéma d ' i den ti fi cation/adressage;  

•  l a  m ise  en  correspondance  des  services  d 'AL COSEM  sur l 'ensemble  de  services  fou rn is  
et  u ti l i sés  par  la  couche  de  support;  

•  l es  paramètres  spéci fi ques  au  profi l  de  commun ication  des  services  d 'AL COSEM;  

•  d 'au tres  considérations/con train tes  spéci fiques  à l 'u t i l i sati on  de  certains  services  dans  un  
profi l  donné.  

A.2  En v i ro n n emen ts  d e  commu n i cat i o n  c i b l és  

La présen te  partie  i den ti f i e  l es  envi ronnements  de  commun ication  pour l esquels  l e  profi l  de  
commun ication  donné  est  spéci fié .  

A.3  St ru c tu re  d u  p ro f i l  

La présen te  partie  spéci fi e  l es  couches  de  protocole  i ncluses  dans  le  profi l  donné.  

A.4 Sch éma d ' i d en t i f i cat i o n  et  d ' ad res sag e  

La présen te  partie  décri t  l es  schémas  d ' i den ti fi cation  et  d 'adressage  spéci fi ques  au  profi l .  

Comme décri t  en  4.7  de  l ' I EC  62056-6-2:—,  les  équ ipements  de  mesure  son t  modél i sés  dans  
COSEM  sous  forme  de  d i sposi t i fs  physiques  con ten tan t  un  ou  plus ieurs  d isposi ti fs  l og iques.  
Dans  l e  modèle  cl i en t/serveur de  COSEM,  l 'échange  de  données  est  effectué  dans  des  
associati ons  d 'appl ications,  en tre  l 'AP  cl ien t  COSEM  et  un  d i sposi ti f  l og ique  COSEM  qu i  j oue  
l e  rô le  d 'un  AP  serveur.  

Pour être  en  mesure  d 'établ i r  l 'AA exigée,  pu is  d 'échanger des  données  à  l 'ai de  des  
protocoles  de  couche  i n férieure  de  support,  l es  AP  cl ien t  et  serveur doivent  être  i den ti f iés  et  
trai tés  con formément  aux règ les  d 'un  profi l  de  commun ication .  I l  fau t  que  les  é léments  
su i van ts  so ien t  i den ti f iés/trai tés,  au  m in imum:  

•  d i sposi ti fs  physiques  hébergean t  des  cl i en ts  et  des  serveurs;  

•  AP  cl i en t  et  serveur;  

Les  AP  cl i en t  et  serveur i den ti fi en t  également  l es  AA.  
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A.5  Serv i ces  d e  co u ch e  d e  s u ppo r t  et  m i s e  en  co rrespon d an ce  d e  s erv i ces  

La présen te  partie  spéci fi e  l a  m ise  en  correspondance  de  services  en tre  l es  services  exigés  
par  l 'AL COSEM  et  ceux fou rn is  par sa  couche  de  support.  

Dans  chaque  profi l  de  commun ication ,  l 'AL COSEM  fourn i t  l e  même ensemble  de  services  
aux AP  cl i en t  et  serveur.  Tou tefois ,  l a  couche  de  protocole  de  support  des  d i fféren ts  profi l s  
fou rn i t  un  ensemble  de  services  d i fféren ts  à  l 'AL u ti l i satri ce  des  services.  

La m ise  en  correspondance  de  services  spéci fi e  comment  l 'AL u ti l i se  l es  services  de  sa 
couche  de  support  pour fou rn i r  l es  services  ACSE  et  xDLMS à son  u ti l i sateur de  services.  
Pour ce  fai re,  des  MSC sont  généralement  u ti l i sés,  i nd iquant  la  séquence  d 'événements  qu i  
su i t  un  appel  de  services  par  l 'AP  COSEM.  

A.6  Paramèt res  s péc i f i q u es  au  p ro f i l  d e  commu n i cat i o n  d es  s erv i ces  d ' AL  
COSEM  

Dans  COSEM,  seu l  l e  service  COSEM-OPEN  d i spose  de  paramètres  spéci fiques  au  profi l  de  
commun ication  ( l es  paramètres  Protocol_Connection_Parameters) .  Leu rs  valeurs  et  l eur 
u ti l i sati on  son t  défin ies  comme parti e  de  cette  spéci fi cation  de  profi l  de  commun ication .  

A.7 Con s i d érat i o n s  / co n t rai n tes  s péc i f i q u es  à l ' u t i l i s at i o n  d e  cer tai n s  
s erv i ces  d an s  u n  p ro f i l  d o n n é  

La d i spon ibi l i té  et  l e  protocole  de  certains  services  peuvent  dépendre  du  profi l  de  
commun ication .  Ces  é léments  son t  spéci fi és  comme partie  de  la  spéci fi cation  de  profi l  de  
commun ication .  

A.8  Pro f i l  d e  commu n i cat i o n  à 3  co u ch es ,  o r i en té  co n n ex i o n  et  basé  s u r  HDLC 

Ce profi l  est  spéci fi é  dans  l ' I EC  62056-7-6.  

A.9  Pro f i l s  d e  commu n i cat i o n  basés  s u r  TCP-UDP/IP  (COSEM_on _IP)  

Ce profi l  est  spéci fi é  dans  l ' I EC  62056-9-7.  

A. 1 0  Pro f i l  S-FSK  PLC 

Ce profi l  est  spéci fi é  dans  l ' I EC  62056-8-3.  
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An n exe  B  
(normative)  

 
Em bal l ag e  réd u i t  po u r  SMS 

La présen te  Annexe  spéci fi e  l e  transport  des  APDU  xDLMS dans  un  SMS.  

La charge  u ti le  d ’un  message  SMS est  l ’APDU  xDLMS préfi xée  avec l ’ i den ti f ian t  de  
Destinati on_AP et  de  Source_AP  comme présenté  à  l a  Figu re  B. 1 :  

8  b i ts  8  b i ts  N *8bi ts  

Dst_AP  Src_AP  Charge  u t i l e  de  l a  couche  appl i cati on  (APDU  xDLMS)  

où :  

•  Dst_AP  =  AP  Destinati on  i den ti fi e  l e  Processus  d ’appl i cation  du  destinatai re;  

•  Src_AP =  AP  Source  i den ti f ie  l e  Processus  d ’appl ication  de  l ’ expéd i teu r.  

Fi g u re  B . 1  – Embal l ag e  réd u i t  

Le  Tableau  B. 1  spéci fi e  l es  i den ti fian ts  des  Processus  d ’appl i cation  réservés:  

Tab l eau  B . 1  – Proces su s  d ’ app l i cat i o n  réservés  

AP  r és ervé  c ô t é  c l i en t  

No-stati on  (aucune station)  0x00  

C l i en t  Managemen t  Process  (processus de gestion des clients)  0x01  

C l i en t  publ i c  (client public)  0x1 0  

  

AP  rés ervé  c ô t é  s er veu r  

No-stati on  (aucune station)  0x00  

Managemen t  Log i cal  devi ce  (dispositif logique de gestion)  0x01  

Reserved  (réservé)  0x02. . 0xF 

Al l -stati on  (Broadcast)  (toutes les stations (diffusion))  0x7F  
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An n exe  C  
( in formative)  

 
Exemp l es  d e  codage  AARQ et  AARE 

C. 1  Gén éral i tés  

La présen te  annexe  con tien t  des  exemples  de  codage  des  APDU  AARQ et  AARE,  en  cas  
d 'u ti l i sation  de  d i fféren ts  n i veaux d 'au then ti f i cation  et  en  cas  de  réussi te  et  d 'échec.  

Les  APDU  AARQ,  AARE,  RLRQ et  RLRE  (vo i r  7.2)  doivent  être  codées  en  BER ( ISO/IEC  
8825-1 ) .  Le  champ user- in formation  des  APDU  AARQ et  AARE  con tient  respecti vement  l es  
APDU  xDLMS I n i t iateRequest  /  I n i ti ateResponse  ou  Confi rmedServiceError,  codés  en  A-DXR 
comme OCTET STRING.  

C.2  Cod ag e  d es  APDU  xDLMS I n i t i ateReq u es t  / I n i t i ateRespon se  

Les  APDU  xDLMS I n i tiateRequest  /  I n i t i ateResponse  son t  spéci fiées  comme su i t:  

I n i t i a t e Re q u e s t : : =  S E QUENCE  
{  
- -   n e  d o i t  p a s  ê t r e  c o d é  d a n s  D L MS  s a n s  c h i f f r e me n t  
    d e d i c a t e d - k e y                            OC T E T  S T R I NG  OP T I ONAL ,  
    r e s p o n s e - a l l o w e d                         B OOL E AN  DE F AUL T  T R UE ,  
    p r o p o s e d - q u a l i t y - o f - s e r v i c e              I MP L I C I T  I n t e g e r 8  OP T I ONAL ,  
    p r o p o s e d - d l ms - v e r s i o n - n u mb e r             U n s i g n e d 8 ,  
    p r o p o s e d - c o n f o r ma n c e                     C o n f o r ma n c e ,  
    c l i e n t - ma x - r e c e i v e - p d u - s i z e              U n s i g n e d 1 6  
}  
 
I n i t i a t e R e s p o n s e : : =  S E QUE NC E  
{  
    n e g o t i a t e d - q u a l i t y - o f - s e r v i c e            I MP L I C I T  I n t e g e r 8  OP T I ONAL ,  
    n e g o t i a t e d - d l ms - v e r s i o n - n u mb e r           U n s i g n e d 8 ,  
    n e g o t i a t e d - c o n f o r ma n c e                   C o n f o r ma n c e ,  
    s e r v e r - ma x - r e c e i v e - p d u - s i z e              U n s i g n e d 1 6 ,  
    v a a - n a me                                 O b j e c t Na me  
}  

Les  APDU  xDLMS I n i ti ateRequest  et  I n i t i ateResponse  son t  codées  en  A-XDR pu is  i nsérées  
dans  le  champ user- in formation  des  APDU  AARQ / AARE  respecti vement.   

Dans  l es  exemples  ci -dessous,  l es  valeurs  su i van tes  son t  u ti l i sées:  

•  ded icated-key:  absen t,  aucun  ch i ffrement u ti l i sé;  

•  response-al lowed:  TRUE (valeur  par  défau t) ;  

•  proposed-qual i ty-of-service  et  negotiated-qual i ty-of-service:  absen ts  (non  u ti l i sés  dans  
DLMS/COSEM) ;  

•  proposed-con formance  et  negotiated-con formance:  voi r  ci -dessous;  

•  proposed-d lms-version-number et  negotiated-d lms-version-number =  6 ;  

•  c l i en t-max-receive-pdu-s ize:  1 200D  =  0x04B0;  

•  server-max-receive-pdu-s ize  500D  =  0x01 F4;  

•  vaa-name en  cas  de  référencement  LN :  l a  valeur f i cti ve  0x0007;  

•  vaa-name en  cas  de  référencement  SN :  l e  base_name de  l 'objet  « Association  SN»  actuel ,  
0xFA00.  

•  l es  é léments  proposed-conformance  et  negotiated-con formance  con tiennen t  
respectivement  l e  b loc de  con form i té  proposé  et  l e  bloc  de  con form i té  négocié.  Les  
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valeurs  de  ces  exemples  pou r l e  référencement  LN  et  SN  son t  i nd iquées  dans   
l e  Tableau  C. 1 .  

Tab l eau  C. 1  – B l o c  d e  co n fo rm i té  

C o n f o r ma n c e : : =  [ AP P L I C AT I ON  3 1 ]  
I MP L I C I T  B I T  S T R I NG  ( S I Z E ( 2 4 ) )  

 
 R é f é r e n c e me n t  L N  R é f é r e n c e me n t  S N  

- -  l e  b i t  e s t  d é f i n i  l o r s q u e  l e  
s e r v i c e  o u  l a  f o n c t i o n  
c o r r e s p o n d a n t ( e )  e s t  d i s p o n i b l e  

 
U t i l i s
é  a v e c  

P r o p o s é / N é g o c i é  P r o p o s é / N é g o c i é  

r e s e r v e d - z e r o                    ( 0 ) ,   0  0  0  0  

r e s e r v e d - o n e                     ( 1 ) ,   0  0  0  0  

r e s e r v e d - t w o                     ( 2 ) ,   0  0  0  0  

r e a d                             ( 3 ) ,  S N   0  0  1  1  

w r i t e                            ( 4 ) ,  S N   0  0  1  1  

u n c o n f i r me d - w r i t e                ( 5 ) ,  S N   0  0  1  1  

r e s e r v e d - s i x                     ( 6 ) ,   0  0  0  0  

r e s e r v e d - s e v e n                   ( 7 ) ,   0  0  0  0  

a t t r i b u t e 0 - s u p p o r t e d - w i t h - s e t    ( 8 ) ,  L N   0  0  0  0  

p r i o r i t y - mg mt - s u p p o r t e d           ( 9 ) ,  L N   1  1  0  0  

a t t r i b u t e 0 - s u p p o r t e d - w i t h - g e t    ( 1 0 ) ,  L N   1  0  0  0  

b l o c k - t r a n s f e r - w i t h - g e t - o r - r e a d  ( 1 1 ) ,  L N   1  1  0  0  

b l o c k - t r a n s f e r - w i t h - s e t - o r -
w r i t e   

( 1 2 ) ,  
L N   1  0  0  0  

b l o c k - t r a n s f e r - w i t h - a c t i o n      ( 1 3 ) ,  L N   1  0  0  0  

mu l t i p l e - r e f e r e n c e s             ( 1 4 ) ,  L N / S N   1  0  1  1  

i n f o r ma t i o n - r e p o r t              ( 1 5 ) ,  S N   0  0  1  1  

r e s e r v e d - s i x t e e n                ( 1 6 ) ,   0  0  0  0  

r e s e r v e d - s e v e n t e e n              ( 1 7 ) ,   0  0  0  0  

p a r a me t e r i z e d - a c c e s s            ( 1 8 ) ,  S N   0  0  1  1  

g e t                             ( 1 9 ) ,  L N   1  1  0  0  

s e t                             ( 2 0 ) ,  L N   1  1  0  0  

s e l e c t i v e - a c c e s s                ( 2 1 ) ,  L N   1  1  0  0  

e v e n t - n o t i f i c a t i o n              ( 2 2 ) ,  L N   1  1  0  0  

a c t i o n                           ( 2 3 )  L N   1  1  0  0  

V a l e u r  d e  l a  c h a î n e  d e  b i t s    0 0  7 E  1 F  0 0  5 0  1 F  1 C  0 3  2 0  1 C  0 3  2 0  

Avec ces  paramètres,  l e  codage  A-XDR de  l 'APDU  xDLMS I n i ti ateRequest  est  l e  su i van t  (vo i r  
Tableau  C.2) :  
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Tab l eau  C. 2  – Cod ag e  A-XDR d e  l ' APDU  xDLMS I n i t i ateReq u es t  

- -  Co d a g e  A - XDR  d e  l ' A P DU x DL MS  I n i t i a t e R e q u e s t  R é f é r e n c e me n t  L N  R é f é r e n c e me n t  S N  

/ /  c o d a g e  d e  l ' é t i q u e t t e  d e  l ' A P D U  D L MS  C H O I C E  
( I n i t i a t e R e q u e s t )  

0 1  0 1  

- -  c o d a g e  d u  c o mp o s a n t  d e d i c a t e d - k e y  ( OCTET  

S T R I NG  OP T I ONA L )  
  

/ /  i n d i c a t e u r  d ' u t i l i s a t i o n ( F AL S E ,  a b s e n t )  0 0  0 0  

- -  c o d a g e  d u  c o mp o s a n t  r e s p o n s e - a l l o w e d  ( B OOL EA N 

DEFA UL T  T R UE )  
  

/ /  i n d i c a t e u r  d ' u t i l i s a t i o n ( FA L S E ,  v a l e u r  p a r  

d é f a u t  T R UE  t r a n s mi s )  
0 0  0 0  

- -  c o d a g e  d u  c o mp o s a n t  p r o p o s e d - q u a l i t y - o f -
s e r v i c e  ( [ 0 ]  I MP L I CI T  I n t e g e r 8  OPT I ONA L )  

  

/ /  i n d i c a t e u r  d ' u t i l i s a t i o n ( F AL S E ,  a b s e n t )  0 0  0 0  

- -  c o d a g e  d u  c o mp o s a n t  p r o p o s e d - d l ms - v e r s i o n -

n u mb e r  ( Un s i g n e d 8 )  

  

/ /  v a l u e =  6 ,  l e  c o d a g e  d ' u n  Un s i g n e d 8  e s t  s a  
v a l e u r  

0 6  0 6  

- -  c o d a g e  d u  c o mp o s a n t  p r o p o s e d - c o n f o r ma n c e  
( Co n f o r mi t é ,  [ A P P L I CA T I ON 3 1 ]  I MP L I CI T  B I T  

S TR I NG  ( S I Z E ( 2 4 ) )  1  

  

/ /  c o d a g e  d e  l ' é t i q u e t t e  [ AP P L I C AT I O N  3 1 ]  
( é t i q u e t t e  e x p l i c i t e  A S N. 1 )  2  

5 F  1 F  5 F  1 F  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  « c o n t e n t s »  
( c o n t e n u )  d e  l ' o c t e t  ( 4 )  

  0 4    0 4  

/ /  c o d a g e  d u  n o mb r e  d e  b i t s  i n u t i l i s é s  d a n s  
l ' o c t e t  f i n a l  d e  B I T  S T R I NG  ( 0 )  

    0 0      0 0  

/ /  c o d a g e  d e  l a  v a l e u r  B I T  S T R I NG  d e  l o n g u e u r  
f i x e  

      0 0  7 E  1 F        1 C  0 3  2 0  

- -  c o d a g e  d u  c o mp o s a n t  c l i e n t - ma x - r e c e i v e - p d u -

s i z e  ( Un s i g n e d 1 6 )  

  

/ /  v a l u e  =  0 x 0 4 B 0 ,  l e  c o d a g e  d ' u n  U n s i g n e d 1 6  e s t  
s a  v a l e u r  

0 4  B 0  0 4  B 0  

- -   c h a î n e  d ' o c t e t s  r é s u l t a n t e ,  à  i n s é r e r  d a n s  

l e  c h a mp  u s e r - i n f o r ma t i o n  d e  l ' A P DU A A R Q 

0 1  0 0  0 0  0 0  0 6  
5 F  1 F  0 4  0 0  0 0  
7 E  1 F  0 4  B 0  

0 1  0 0  0 0  0 0  0 6  
5 F  1 F  0 4  0 0  1 C  
0 3  2 0  0 4  B 0  

1   C o mme  s p é c i f i é  d a n s  l ' I E C  6 1 3 3 4 - 6 : 2 0 0 0 ,  A n n e x e  C ,  E x e mp l e s  1  e t  2 ,  l ' é l é me n t  
p r o p o s e d - c o n f o r ma n c e  d e  l ' A P D U  x D L MS  I n i t i a t e R e q u e s t  e t  l ' é l é me n t  n e g o t i a t e d -
c o n f o r ma n c e  d e  l ' A P D U  x D L MS  I n i t i a t e R e s p o n s e  s o n t  c o d é s  e n  B E R .  C ' e s t  p o u r q u o i  l a  
l o n g u e u r  d e  l a  c h a î n e  d e  b i t s  e t  l e  n o mb r e  d e  b i t s  i n u t i l i s é s  s o n t  c o d é s .  

2   P o u r  c o d e r  l e s  o c t e t s  d e  l ' i d e n t i f i a n t ,  v o i r  l ’ I S O / I E C  8 8 2 5 - 1 : 2 0 0 8 ,  8 . 1 . 2 .  P o u r  l a  
c o n f o r mi t é  a v e c  d e s  i mp l é me n t a t i o n s  e x i s t a n t e s ,  l e  c o d a g e  d e  l ' é t i q u e t t e  
[ A p p l i c a t i o n  3 1 ]  s u r  u n  o c t e t  ( 5 F )  a u  l i e u  d e  d e u x  o c t e t s  ( 5 F  1 F )  e s t  a c c e p t é  
l o r s q u e  l e  p r o f i l  à  t r o i s  c o u c h e s ,  o r i e n t é  c o n n e x i o n ,  b a s é  s u r  H D L C  e s t  u t i l i s é .  

 

Le  codage  A-XDR de  l 'APDU  xDLMS I n i t iateResponse  est  l e  su ivant  (vo i r  Tableau  C.3) :  
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Tab l eau  C. 3  – Cod ag e  A-XDR d e  l ' APDU  xDLMS I n i t i ateRespon se  

- -  Co d a g e  A - XDR  d e  l ' A P DU x DL MS  

I n i t i a t e R e s p o n s e  

R é f é r e n c e me n t  L N  R é f é r e n c e me n t  S N  

/ /  c o d a g e  d e  l ' é t i q u e t t e  d e  l ' A P D U  D L MS  C H O I C E  
( I n i t i a t e R e s p o n s e )  

0 8  0 8  

- -  c o d a g e  d u  c o mp o s a n t  n e g o t i a t e d - q u a l i t y - o f -
s e r v i c e  ( [ 0 ]  I MP L I CI T  I n t e g e r 8  OPT I ONA L )  

  

/ /  i n d i c a t e u r  d ' u t i l i s a t i o n ( F AL S E ,  a b s e n t )  0 0  0 0  

- -  c o d a g e  d u  c o mp o s a n t  n e g o c i a t e d - d l ms - v e r s i o n -

n u mb e r  ( Un s i g n e d 8 )  
  

/ /  v a l u e  =  6 ,  l e  c o d a g e  d ' u n  U n s i g n e d 8  e s t  s a  
v a l e u r  

0 6  0 6  

- -  c o d a g e  d u  c o mp o s a n t  p r o p o s e d - c o n f o r ma n c e  
( Co n f o r mi t é ,  [ A P P L I CA T I ON 3 1 ]  I MP L I CI T  B I T  

S TR I NG  ( S I Z E ( 2 4 ) )  

  

/ /  c o d a g e  d e  l ' é t i q u e t t e  [ AP P L I C AT I O N  3 1 ]  
( é t i q u e t t e  e x p l i c i t e  AS N . 1 )  

5 F  1 F  5 F  1 F  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  « c o n t e n t s »  
( c o n t e n u )  d e  l ' o c t e t  ( 4 )  

  0 4    0 4  

/ /  c o d a g e  d u  n o mb r e  d e  b i t s  i n u t i l i s é s  d a n s  
l ' o c t e t  f i n a l  d e  B I T  S T R I NG  ( 0 )  

    0 0      0 0  

/ /  c o d a g e  d e  l a  v a l e u r  B I T  S T R I NG  d e  l o n g u e u r  
f i x e  

      0 0  5 0  1 F        1 C  0 3  2 0  

- -  c o d a g e  d u  c o mp o s a n t  s e r v e r - ma x - r e c e i v e - p d u -

s i z e  ( Un s i g n e d 1 6 )  
  

/ /  v a l u e  =  0 x 0 1 F 4 ,  l e  c o d a g e  d ' u n  U n s i g n e d 1 6  
e s t  s a  v a l e u r  

0 1  F 4  0 1  F 4  

- -  c o d a g e  d u  c o mp o s a n t  VA A - Na me  ( Ob j e c t Na me ,  

I n t e g e r 1 6 )  
  

/ /  v a l u e = 0 x 0 0 0 7  p o u r  l e  r é f é r e n c e me n t  L N  e t  
0 x F A0 0  p o u r  l e  r é f é r e n c e me n t  S N .  L e  c o d a g e  d ' u n  
I n t e g e r 1 6  à  v a l e u r  r e s t r e i n t e  e s t  s a  v a l e u r  

0 0  0 7  F A  0 0  

- -   c h a î n e  d ' o c t e t s  r é s u l t a n t e ,  à  i n s é r e r  d a n s  

l e  c h a mp  u s e r - i n f o r ma t i o n  d e  l ' A P DU A A R E  

0 8  0 0  0 6  5 F  1 F  
0 4  0 0  0 0  5 0  1 F  
0 1  F 4  0 0  0 7  

0 8  0 0  0 6  5 F  1 F  
0 4  0 0  1 C  0 3  2 0  
0 1  F 4  F A  0 0  

 

C.3  Spéc i f i cat i o n  d es  APDU  AARQ et  AARE 

AAR Q- a p d u : : =  [ AP P L I C AT I O N  0 ]  I MP L I C I T  S E QU E NC E  
{  
- -  [ A P P L I C AT I O N  0 ]  = =  [  6 0 H  ]  =  [  9 6  ]  
 
   p r o t o c o l - v e r s i o n                   [ 0 ]  I MP L I C I T     B I T  S T R I NG  { v e r s i o n 1  ( 0 ) }   
                                                     D E F AUL T  { v e r s i o n 1 } ,  
   a p p l i c a t i o n - c o n t e x t - n a me           [ 1 ]              A p p l i c a t i o n - c o n t e x t - n a me ,  
   c a l l e d - AP - t i t l e                    [ 2 ]              A P - t i t l e  O P T I O NAL ,  
   c a l l e d - AE - q u a l i f i e r                [ 3 ]              AE - q u a l i f i e r  O P T I O NAL ,  
   c a l l e d - AP - i n v o c a t i o n - i d            [ 4 ]              A P - i n v o c a t i o n - i d e n t i f i e r  O P T I O NAL ,  
   c a l l e d - AE - i n v o c a t i o n - i d            [ 5 ]              A E - i n v o c a t i o n - i d e n t i f i e r  O P T I O NAL ,  
   c a l l i n g - AP - t i t l e                   [ 6 ]              A P - t i t l e  O P T I O NAL ,  
   c a l l i n g - AE - q u a l i f i e r               [ 7 ]              A E - q u a l i f i e r  O P T I O NAL ,  
   c a l l i n g - AP - i n v o c a t i o n - i d           [ 8 ]              A P - i n v o c a t i o n - i d e n t i f i e r  O P T I O NAL ,  
   c a l l i n g - AE - i n v o c a t i o n - i d           [ 9 ]              A E - i n v o c a t i o n - i d e n t i f i e r  O P T I O NAL ,  
 
- -  L e  c h a mp  s u i v a n t  n e  d o i t  p a s  ê t r e  p r é s e n t  s i  s e u l  l e  K e r n e l  e s t  u t i l i s é .  
   s e n d e r - a c s e - r e q u i r e me n t s           [ 1 0 ]  I MP L I C I T    AC S E - r e q u i r e me n t s  O P T I O NAL ,  
 
- -  L e  c h a mp  s u i v a n t  d o i t  u n i q u e me n t  ê t r e  p r é s e n t  s i  l ' u n i t é  f o n c t i o n n e l l e  
- -  d ' a u t h e n t i f i c a t i o n  e s t  s é l e c t i o n n é e .  
   me c h a n i s m- n a me                     [ 1 1 ]  I MP L I C I T    Me c h a n i s m- n a me  O P T I O NAL ,  
 
- -  L e  c h a mp  s u i v a n t  d o i t  u n i q u e me n t  ê t r e  p r é s e n t  s i  l ' u n i t é  f o n c t i o n n e l l e  
- -  d ' a u t h e n t i f i c a t i o n  e s t  s é l e c t i o n n é e .  
   c a l l i n g - a u t h e n t i c a t i o n - v a l u e       [ 1 2 ]  E XP L I C I T    A u t h e n t i c a t i o n - v a l u e  O P T I O NAL ,  
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    i mp l e me n t a t i o n - i n f o r ma t i o n        [ 2 9 ]  I MP L I C I T    I mp l e me n t a t i o n - d a t a  O P T I O NAL ,  
    u s e r - i n f o r ma t i o n                  [ 3 0 ]  E XP L I C I T    A s s o c i a t i o n - i n f o r ma t i o n  O P T I O NAL  
}  
 
- -  L e  c h a mp  u s e r - i n f o r ma t i o n  d o i t  c o n t e n i r  u n e  AP D U  I n i t i a t e R e q u e s t  c o d é e  e n   
- -  A - XD R .  L ’ O C T E T  S T R I NG  r é s u l t a n t  d o i t  ê t r e  c o d é  e n  B E R .  
 
AAR E - a p d u : : =  [ AP P L I C AT I O N  1 ]  I MP L I C I T  S E Q U E NC E  
{  
- -  [ A P P L I C AT I O N  1 ]  = =  [  6 1 H  ]  =  [  9 7  ]  
 
   p r o t o c o l - v e r s i o n                   [ 0 ]  I MP L I C I T     B I T  S T R I NG  { v e r s i o n 1  ( 0 ) }   
                                                     D E F AUL T  { v e r s i o n 1 } ,  
   a p p l i c a t i o n - c o n t e x t - n a me           [ 1 ]              A p p l i c a t i o n - c o n t e x t - n a me ,  
   r e s u l t                             [ 2 ]              A s s o c i a t i o n - r e s u l t ,  
   r e s u l t - s o u r c e - d i a g n o s t i c           [ 3 ]              A s s o c i a t e - s o u r c e - d i a g n o s t i c ,  
   r e s p o n d i n g - AP - t i t l e                [ 4 ]              A P - t i t l e  O P T I O NAL ,  
   r e s p o n d i n g - AE - q u a l i f i e r            [ 5 ]              A E - q u a l i f i e r  O P T I O NAL ,  
   r e s p o n d i n g - AP - i n v o c a t i o n - i d        [ 6 ]              A P - i n v o c a t i o n - i d e n t i f i e r  O P T I O NAL ,  
    r e s p o n d i n g - AE - i n v o c a t i o n - i d       [ 7 ]              A E - i n v o c a t i o n - i d e n t i f i e r  O P T I O NAL ,  
 
- -  L e  c h a mp  s u i v a n t  n e  d o i t  p a s  ê t r e  p r é s e n t  s i  s e u l  l e  K e r n e l  e s t  u t i l i s é .  
   r e s p o n d e r - a c s e - r e q u i r e me n t s        [ 8 ]  I MP L I C I T     AC S E - r e q u i r e me n t s  O P T I O NAL ,  
 
- -  L e  c h a mp  s u i v a n t  d o i t  u n i q u e me n t  ê t r e  p r é s e n t  s i  l ' u n i t é  f o n c t i o n n e l l e  
- -  d ' a u t h e n t i f i c a t i o n  e s t  s é l e c t i o n n é e .  
   me c h a n i s m- n a me                     [ 9 ]  I MP L I C I T     Me c h a n i s m- n a me  O P T I O NAL ,  
 
- -  L e  c h a mp  s u i v a n t  d o i t  u n i q u e me n t  ê t r e  p r é s e n t  s i  l ' u n i t é  f o n c t i o n n e l l e  
- -  d ' a u t h e n t i f i c a t i o n  e s t  s é l e c t i o n n é e .  
   r e s p o n d i n g - a u t h e n t i c a t i o n - v a l u e    [ 1 0 ]  E XP L I C I T    A u t h e n t i c a t i o n - v a l u e  O P T I O NAL ,  
   i mp l e me n t a t i o n - i n f o r ma t i o n         [ 2 9 ]  I MP L I C I T    I mp l e me n t a t i o n - d a t a  O P T I O NAL ,  
   u s e r - i n f o r ma t i o n                   [ 3 0 ]  E XP L I C I T    A s s o c i a t i o n - i n f o r ma t i o n  O P T I O NAL  
}  
 
- -  L e  c h a mp  u s e r - i n f o r ma t i o n  d o i t  c o n t e n i r  u n e  AP D U  I n i t i a t e R e s p o n s e  ( o u ,  s i  l e   
- -  c o n t e x t e  x D L MS  p r o p o s é  e s t  r e f u s é  p a r  l e  s e r v e u r ,  u n e  AP D U  C o n f i r me d S e r v i c e E r r o r )  
- -  c o d é e  e n  A - XD R .  L ’ O C T E T  S T R I NG  r é s u l t a n t  d o i t  ê t r e  c o d é  e n  B E R .  

C.4 Don n ées  po u r  l es  exemp l es  

Dans  ces  exemples:  

•  protocol -vers ion  est  l a  version  ACSE  par défau t;  

•  l a  valeur d 'appl ication -context-name:  

– en  cas  de  référencement LN ,  sans  ch i ffrement:  2 ,  1 6 ,  756,  5 ,  8 ,  1 ,  1 ;  

– en  cas  de  référencement SN ,  sans  ch i ffrement:  2 ,  1 6 ,  756,  5 ,  8 ,  1 ,  2 ;  

•  l es  champs  facu l tati fs  d 'AARQ cal l ed -AP-ti t le ,  cal led-AE-qual i fi er,  cal l ed-AP- invocation - i d ,  
cal led-AE- invocation- id ,  cal l i ng -AP-ti tl e ,  cal l i ng -AE-qual i fi er,  cal l i ng -AP- invocation- id ,  
cal l i ng -AE- invocation- id  et  l es  champs  facu l tati fs  d 'AARE  respond ing-AP-ti tl e,  respond ing-
AE-qual i fi er,  respond ing-AP- invocation - id ,  respond ing-AE- invocation- id  son t  absen ts;  

•  l a  valeur de  mechan ism-name:   

– en  cas  de  sécuri té  de  n iveau  faible:  2 ,  1 6 ,  756,  5 ,  8 ,  2 ,  1 ;  

– en  cas  de  sécuri té  de  n iveau  é levé  (5) :  2 ,  1 6 ,  756,  5 ,  8 ,  2 ,  5;  

•  l a  cal l i ng -au thentication -value:   

– en  cas  de  sécuri té  de  n iveau  faible,  l a  valeur  est  1 2345678  (codée  31  32  33  34  35  36  
37  38) ;  

– en  cas  de  sécuri té  de  n iveau  élevé,  (défi  CtoS)  K56iVagY (codé  
4B  35  36  69  56  61  67  59) ;  

•  l a  respond ing  au then ticati on-value  (défi  StoC)  est  P6wRJ21 F (codée  
50  36  77  52  4A 32  31  46) ;  

•  l e  champ facu l tati f  implementati on - in formation  des  APDU  AARQ et  AARE est  absen t;  
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•  l e  champ user- i n formation  con tien t  l es  APDU  xDLMS I n i tiateRequest  / I n i t iateResponse  
comme présen té  ci -dessus.  

Les  OBJECT IDENTIFIERS ( iden ti fi an ts  d 'objet)  appl ication -con text-name  et  mechan ism-
name  (au then ti f i cation )  son t  codés  comme su i t:  

•  Le  codage  BER d 'OBJECT IDENTIFIER est  une  séquence  de  numéros  condensés,  
représen tan t  l es  éti quettes  d 'arc.  Chaque  numéro  (à  l 'exception  des  deux prem iers,  
combinés  en  un  numéro)  est  représenté  sous  forme  de  série  d 'octets  avec 7  bi ts  u ti l i sés  
dans  chaque  octet  et  l e  b i t  de  poids  fort  défin i  su r  1  dans  tous  l es  octets,  sau f  l e  dern ier.  
Le  nombre  d 'octets  u ti l i sés  do i t  ê tre  l e  plus  faible  possible;  

•  dans  l e  cas  du  référencement  LN  du  nom  de  con texte  d 'appl i cation  sans  ch i ffrement,  l es  
étiquettes  d 'arc de  l ' i den ti fi an t  d 'objet  (object  i den ti fier)  son t  (2,  1 6 ,  756,  5 ,  8 ,  1 ,  1 ) ;  

– l e  prem ier octet  du  codage  est  la  combinaison  des  deux prem iers  numéros  en  un  seu l ,  
su i van t  l a  règ le  40*Premier+Deuxième ->  40*2  +  1 6  =  96  =  0x60;  

– l e  tro is ième  numéro  d 'Object  I den ti fi er  (756)  requ iert  deux octets:  sa  valeur 
hexadécimale  est  0x02F4,  qu i  est  0000001 0  1 1 1 1 01 00,  mais  en  su i vant  l a  règ le  ci -
dessus,  l e  MSB du  premier  octet  doi t  ê tre  défin i  su r  1  e t  l e  MSB du  deuxième  (dern ier)  
octet  su r  0 ,  ce  bi t  devant  ains i  être  déplacé  dans  l e  LSB  du  prem ier octet.  Cela donne  
la  valeur b inai re  1 00001 01  01 1 1 01 00,  c'est-à-d i re  0x8574;  

– chaque  numéro  restan t  de  l 'Object  I den ti fi er  nécessi tan t  d 'être  codé  su r un  octet;  

– l e  codage  qu i  en  résu l te  est  60  85  74  05  08  01  01 .  

•  de  même,  dans  l e  cas  du  référencement SN  du  nom  de  con texte  d 'appl icati on  sans  
ch i ffrement,  l e  codage  BER est  60  85  74  05  08  01  02;  

•  dans  le  cas  de  la  sécuri té  de  n iveau  faible  du  nom  de  mécan isme,  l e  codage  BER est  
60  85  74  05  08  02  01 ;  

•  dans  l e  cas  de  l a  sécuri té  à  hau t  n i veau  du  nom  de  mécan isme  (5) ,  l e  codage  BER est  
60  85  74  05  08  02  05.  

C.5  Cod ag e  d e  l ' APDU  AARQ 

Six  cas  d i fféren ts  son t  présentés  i ci :  

•  Référencement  LN  sans  ch i ffrement,  n i  sécuri té ,  LLS  et  HLS;  

•  Référencement  SN  sans  ch i ffrement,  n i  sécuri té ,  LLS  et  HLS;  

Le  codage  est  présenté  dans  le  Tableau  C.4.  Voi r  aussi  l e  Tableau  C.5.  
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Tab l eau  C. 5  – APDU  AARQ comp l ète  

R é f é r e n c e me n t  L N  s a n s  
c h i f f r e me n t ,  s é c u r i t é  d e  n i v e a u  
l e  p l u s  f a i b l e ;  

6 0  1 D  A 1  0 9  0 6  0 7  6 0  8 5  7 4  0 5  0 8  0 1  0 1  B E  1 0  0 4   
0 E  0 1  0 0  0 0  0 0  0 6  5 F  1 F  0 4  0 0  0 0  7 E  1 F  0 4  B 0  

R é f é r e n c e me n t  L N  s a n s  
c h i f f r e me n t ,  s é c u r i t é  d e  n i v e a u  
f a i b l e ;  

6 0  3 6  A 1  0 9  0 6  0 7  6 0  8 5  7 4  0 5  0 8  0 1  0 1  8 A  0 2  0 7   
8 0  8 B  0 7  6 0  8 5  7 4  0 5  0 8  0 2  0 1  AC  0 A  8 0  0 8  3 1  3 2   
3 3  3 4  3 5  3 6  3 7  3 8  B E  1 0  0 4  0 E  0 1  0 0  0 0  0 0  0 6  5 F   
1 F  0 4  0 0  0 0  7 E  1 F  0 4  B 0  

R é f é r e n c e me n t  L N  s a n s  
c h i f f r e me n t ,  s é c u r i t é  d e  n i v e a u  
é l e v é ;  

6 0  3 6  A 1  0 9  0 6  0 7  6 0  8 5  7 4  0 5  0 8  0 1  0 1  8 A  0 2  0 7   
8 0  8 B  0 7  6 0  8 5  7 4  0 5  0 8  0 2  0 5  AC  0 A  8 0  0 8  4 B  3 5   
3 6  6 9  5 6  6 1  6 7  5 9  B E  1 0  0 4  0 E  0 1  0 0  0 0  0 0  0 6  5 F   
1 F  0 4  0 0  0 0  7 E  1 F  0 4  B 0  

R é f é r e n c e me n t  S N  s a n s  
c h i f f r e me n t ,  s é c u r i t é  d e  n i v e a u  
l e  p l u s  f a i b l e ;  

6 0  1 D  A 1  0 9  0 6  0 7  6 0  8 5  7 4  0 5  0 8  0 1  0 2  B E  1 0  0 4   
0 E  0 1  0 0  0 0  0 0  0 6  5 F  1 F  0 4  0 0  1 C  0 3  2 0  0 4  B 0  

R é f é r e n c e me n t  S N  s a n s  
c h i f f r e me n t ,  s é c u r i t é  d e  n i v e a u  
f a i b l e ;  

6 0  3 6  A 1  0 9  0 6  0 7  6 0  8 5  7 4  0 5  0 8  0 1  0 2  8 A  0 2  0 7   
8 0  8 B  0 7  6 0  8 5  7 4  0 5  0 8  0 2  0 1  AC  0 A  8 0  0 8  3 1  3 2   
3 3  3 4  3 5  3 6  3 7  3 8  B E  1 0  0 4  0 E  0 1  0 0  0 0  0 0  0 6  5 F   
1 F  0 4  0 0  1 C  0 3  2 0  0 4  B 0  

R é f é r e n c e me n t  S N  s a n s  
c h i f f r e me n t ,  s é c u r i t é  d e  n i v e a u  
é l e v é ;  

6 0  3 6  A 1  0 9  0 6  0 7  6 0  8 5  7 4  0 5  0 8  0 1  0 2  8 A  0 2  0 7   
8 0  8 B  0 7  6 0  8 5  7 4  0 5  0 8  0 2  0 5  AC  0 A  8 0  0 8  4 B  3 5   
3 6  6 9  5 6  6 1  6 7  5 9  B E  1 0  0 4  0 E  0 1  0 0  0 0  0 0  0 6  5 F   
1 F  0 4  0 0  1 C  0 3  2 0  0 4  B 0  

 

C.6  Cod ag e  d e  l ' APDU  AARE 

Six  cas  d i fféren ts  son t  présentés  i ci :  

•  Référencement  LN  sans  ch i ffrement,  sans  sécuri té  ou  LLS,  création  de  l 'AA réussie;  

•  Référencement  LN  sans  ch i ffrement,  sans  sécuri té  ou  échec LLS car  l a  valeur  appl i cation -
con text-name  proposée  ne  correspond  pas  à  l a  valeur appl i cation-con text-name  pri se  en  
charge  par  l e  serveur (cas  d 'échec 1 ) :  

– l orsque  le  compteur u ti l i se  le  référencement LN ,  l e  référencement  SN  est  proposé;  

– l orsque  le  compteur u ti l i se  le  référencement SN ,  l e  référencement  LN  est  proposé;  

•  Référencement LN  sans  ch i ffrement,  sans  sécuri té  ou  LLS,  échec car l e  numéro  
proposed-d lms-version-number est  trop  faible  (cas  d 'échec 2)  

•  Référencement  LN  sans  ch i ffrement,  HLS,  création  de  l 'AA réussie;  

•  Référencement  SN  sans  ch i ffrement,  sans  sécuri té  ou  LLS,  création  de  l 'AA réussie;  

•  Référencement  SN  sans  ch i ffrement,  HLS,  création  de  l 'AA réussie.  

Le  codage  est  présenté  dans  le  Tableau  C.6.  Voi r  aussi  l e  Tableau  C.7.  
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Tab l eau  C. 7  – APDU  AARE comp l ète  

R é f é r e n c e me n t  L N  s a n s  c h i f f r e me n t ,  
s a n s  s é c u r i t é  o u  L L S ,  c r é a t i o n  d e  
l ' AA  r é u s s i e  

6 1  2 9  A 1  0 9  0 6  0 7  6 0  8 5  7 4  0 5  0 8  0 1  0 1  A 2  0 3  
0 2   
0 1  0 0  A 3  0 5  A 1  0 3  0 2  0 1  0 0  B E  1 0  0 4  0 E  0 8  0 0  
0 6   
5 F  1 F  0 4  0 0  0 0  5 0  1 F  0 1  F 4  0 0  0 7  

R é f é r e n c e me n t  L N  s a n s  c h i f f r e me n t ,  
s a n s  s é c u r i t é  o u  é c h e c  L L S  c a r  l a  
v a l e u r  a p p l i c a t i o n - c o n t e x t - n a me  
p r o p o s é e  n e  c o r r e s p o n d  p a s  à  l a  
v a l e u r  a p p l i c a t i o n - c o n t e x t - n a me  
p r i s e  e n  c h a r g e  p a r  l e  s e r v e u r  ( c a s  
d ' é c h e c  1 ) :  

6 1  2 9  A 1  0 9  0 6  0 7  6 0  8 5  7 4  0 5  0 8  0 1  0 1  A 2  0 3  
0 2   
0 1  0 1  A 3  0 5  A 1  0 3  0 2  0 1  0 2  B E  1 0  0 4  0 E  0 8  0 0  
0 6   
5 F  1 F  0 4  0 0  0 0  5 0  1 F  0 1  F 4  0 0  0 7  o u  

6 1  2 9  A 1  0 9  0 6  0 7  6 0  8 5  7 4  0 5  0 8  0 1  0 2  A2  0 3  
0 2   
0 1  0 1  A 3  0 5  A 1  0 3  0 2  0 1  0 2  B E  1 0  0 4  0 E  0 8  0 0  
0 6   
5 F  1 F  0 4  0 0  0 0  5 0  1 F  0 1  F 4  0 0  0 7  

R é f é r e n c e me n t  L N  s a n s  c h i f f r e me n t ,  
s a n s  s é c u r i t é  o u  L L S ,  é c h e c  c a r  l e  
n u mé r o  p r o p o s e d - d l ms - v e r s i o n - n u mb e r  
e s t  t r o p  f a i b l e ;  ( c a s  d ' é c h e c  2 )  

6 1  1 F  A 1  0 9  0 6  0 7  6 0  8 5  7 4  0 5  0 8  0 1  0 1  A 2  0 3  
0 2   
0 1  0 1  A 3  0 5  A 1  0 3  0 2  0 1  0 1  B E  0 6  0 4  0 4  0 E  0 1  
0 6   
0 1  

R é f é r e n c e me n t  L N  s a n s  c h i f f r e me n t ,  
s é c u r i t é  d e  n i v e a u  é l e v é ;  

6 1  4 2  A 1  0 9  0 6  0 7  6 0  8 5  7 4  0 5  0 8  0 1  0 1  A 2  0 3  
0 2   
0 1  0 0  A 3  0 5  A 1  0 3  0 2  0 1  0 E  8 8  0 2  0 7  8 0  8 9  0 7  
6 0   
8 5  7 4  0 5  0 8  0 2  0 5  AA  0 A  8 0  0 8  5 0  3 6  7 7  5 2  4 A  
3 2   
3 1  4 6  B E  1 0  0 4  0 E  0 8  0 0  0 6  5 F  1 F  0 4  0 0  0 0  5 0  
1 F   
0 1  F 4  0 0  0 7  

R é f é r e n c e me n t  S N  s a n s  c h i f f r e me n t ,  
s é c u r i t é  d e  n i v e a u  l e  p l u s  f a i b l e ;  

6 1  2 9  A 1  0 9  0 6  0 7  6 0  8 5  7 4  0 5  0 8  0 1  0 2  A2  0 3  
0 2   
0 1  0 0  A 3  0 5  A 1  0 3  0 2  0 1  0 0  B E  1 0  0 4  0 E  0 8  0 0  
0 6   
5 F  1 F  0 4  0 0  1 C  0 3  2 0  0 1  F 4  F A  0 0  

R é f é r e n c e me n t  S N  s a n s  c h i f f r e me n t ,  
s é c u r i t é  d e  n i v e a u  é l e v é  

6 1  4 2  A 1  0 9  0 6  0 7  6 0  8 5  7 4  0 5  0 8  0 1  0 2  A2  0 3  
0 2   
0 1  0 0  A 3  0 5  A 1  0 3  0 2  0 1  0 E  8 8  0 2  0 7  8 0  8 9  0 7  
6 0   
8 5  7 4  0 5  0 8  0 2  0 5  AA  0 A  8 0  0 8  5 0  3 6  7 7  5 2  4 A  
3 2   
3 1  4 6  B E  1 0  0 4  0 E  0 8  0 0  0 6  5 F  1 F  0 4  0 0  1 C  0 3  
2 0   
0 1  F 4  F A  0 0  
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An n exe D  
( in formative)  

 
Exemp l es  d e  codage:  APDU  AARQ et  AARE 
u t i l i s an t  u n  con tex te  d ' app l i cat i o n  ch i f f ré  

D. 1  Cod ag e  A-XDR d e  l ' APDU  xDLMS I n i t i ateReq u es t  con ten an t  u n e  c l é  d éd i ée  

NOTE  Le  t i tre  système  est  i den t i que  dans  chaque  exemple.  En  réal i té ,  l es  Ti tres  système  des  APDU  de  demande  
et  de  réponse  son t  d i fféren ts ,  car  e l l es  provi ennen t  de  systèmes  d i fféren ts .  

Dans  cet  exemple:  

•  l a  valeur  de  l a  clé  déd iée  est  001 1 2233445566778899AABBCCDDEEFF;  

•  l a  valeur  du  bloc  de  con form i té  est  007E1 F;  

•  l a  valeur  de  cl i en t-max-receive-pdu-s ize  est  1  200  octets  (0x04B0) .  

Le  codage  A-XDR de  l ’APDU  xDLMS I n i t iateRequest  con tenant  une  clé  déd iée  est  représenté  
dans  le  Tableau  D . 1 .  

Tab l eau  D . 1  – Cod ag e  A-XDR d e  l ' APDU  xDLMS I n i t i ateReq u es t  

/ /  c o d a g e  d e  l ' é t i q u e t t e  d e  l ' A P D U  D L MS  C H O I C E  ( I n i t i a t e R e q u e s t )  0 1  

- -  c o d a g e  d u  c o mp o s a n t  d e d i c a t e d - k e y  ( OCTET  S T R I NG  OP T I ONA L )   

/ /  i n d i c a t e u r  d ' u t i l i s a t i o n ( T R UE ,  p r é s e n t )  0 1  

/ /  l o n g u e u r  d ' OC T E T  S T R I NG  1 0  

/ /  c o n t e n u  d ' OC T E T  S T R I NG  0 0 1 1 2 2 3 3 4 4 5 5 6 6 7 7
8 8 9 9 AAB B C C D D E E F F  

- -  c o d a g e  d u  c o mp o s a n t  r e s p o n s e - a l l o w e d  ( B OOL EA N DEFA UL T  T R UE )   

/ /  i n d i c a t e u r  d ' u t i l i s a t i o n ( F AL S E ,  v a l e u r  p a r  d é f a u t  T RUE  

t r a n s mi s )  
0 0  

- -  c o d a g e  d u  c o mp o s a n t  p r o p o s e d - q u a l i t y - o f - s e r v i c e  ( [ 0 ]  I MP L I CI T  
I n t e g e r 8  OPT I ONA L )  

 

/ /  i n d i c a t e u r  d ' u t i l i s a t i o n ( F AL S E ,  a b s e n t )  0 0  

- -  c o d a g e  d u  c o mp o s a n t  p r o p o s e d - d l ms - v e r s i o n - n u mb e r  ( Un s i g n e d 8 )   

/ /  v a l u e =  6 ,  l e  c o d a g e  A - XD R  d ' u n  U n s i g n e d 8  e s t  s a  v a l e u r  0 6  

- -  c o d a g e  d u  c o mp o s a n t  p r o p o s e d - c o n f o r ma n c e  ( Co n f o r mi t é ,  
[ A P P L I CA T I ON 3 1 ]  I MP L I CI T  B I T  S T R I NG  ( S I Z E ( 2 4 ) )  1  

 

/ /  c o d a g e  d e  l ' é t i q u e t t e  [ AP P L I C AT I O N  3 1 ]  ( é t i q u e t t e  e x p l i c i t e  
A S N. 1 )  2  

5 F 1 F  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  « c o n t e n t s »  d e  l ' o c t e t  ( 4 )   0 4  

/ /  c o d a g e  d u  n o mb r e  d e  b i t s  i n u t i l i s é s  d a n s  l ' o c t e t  f i n a l  d e  B I T  
S T R I NG  ( 0 )  

  0 0  

/ /  c o d a g e  d e  l a  v a l e u r  B I T  S T R I NG  d e  l o n g u e u r  f i x e     0 0 7 E 1 F  

- -  c o d a g e  d u  c o mp o s a n t  c l i e n t - ma x - r e c e i v e - p d u - s i z e  ( Un s i g n e d 1 6 )   

/ /  v a l u e  =  0 x 0 4 B 0 ,  l e  c o d a g e  d ' u n  U n s i g n e d 1 6  e s t  s a  v a l e u r  0 4 B 0  

- -  o c t e t - s t r i n g  r é s u l t a n t  0 1 0 1 1 0 0 0 1 1 2 2 3 3 4 4  
5 5 6 6 7 7 8 8 9 9 AAB B C C  
D D E E F F 0 0 0 0 0 6 5 F 1 F  
0 4 0 0 0 0 7 E 1 F 0 4 B 0  
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1   Comme  spéci fi é  dans  l ' I EC  61 334-6 :2000,  Annexe  C,  Exemples  1  e t  2 ,  l ' é l émen t  proposed-con formance  de  
l 'APDU  xDLMS I n i t i ateRequest  e t  l ' é l émen t  negoti ated -con formance  de  l 'APDU  xDLMS I n i t i ateResponse  
son t  codés  en  BER.  C 'est  pou rquoi  l a  l ongueu r  de  l a  chaîne  de  bi ts  e t  l e  nombre  de  b i ts  i n u ti l i sés  son t  
codés.  

2   Pou r  coder  l es  octets  d ' i den t i f i an t ,  vo i r  l ’ I SO/IEC  8825-1 :2008,  8 . 1 . 2 .  Pou r  l a  con form i té  avec  des  
impl émen tati ons  exi s tan tes ,  l e  codage  de  l 'é t i quette  [Appl i cat i on  31 ]  su r  u n  octet  (5F)  au  l i eu  de  deux  octets  
(5F  1 F)  est  accepté  l o rsque  l e  pro fi l  à  tro i s  couches,  ori en té  connexi on ,  basé  su r  HDLC  est  u t i l i sé .  

 

D.2  Ch i f f rem en t  au th en t i f i é  d e  l ' APDU  xDLMS I n i t i ateReq u es t  

Le  Tableau  D .2  représen te  l e  codage  d ’un  APDU  xDLMS I n i t iateRequest,  qu i  est  également 
au then ti fi é  et  ch i ffré.  

Tab l eau  D .2  – Ch i f f remen t  au th en t i f i é  d e  l ' APDU  xDLMS I n i t i ateReq u es t  

 X Con ten u  
LEN (X)  

o c t et s  

l en (X)  

b i t s  

Matér i e l  d e  s écu r i t é      

Su i te  de  sécu ri té   GC M- AE S - 1 2 8    

T i tre  système  Sys-T 

4D4D4D0000BC61 4E  
( i c i ,  l e s  c i n q  d e r n i e r s  o c t e t s  c o n t i e n n e n t  
l e  n u mé r o  d e  f a b r i c a t i o n  a u  f o r ma t  
h e x a d é c i ma l )  

8  64  

Compteu r de  trames  FC 0 1 2 3 4 5 6 7  4  32  

Vecteu r  
d ’ i n i t i al i sati on  

IV 
Sys-T I I  FC  

1 2  96  
4 D 4 D 4 D 0 0 0 0 B C 6 1 4 E 0 1 2 3 4 5 6 7  

C l é  de  ch i ffremen t  
de  bl oc  (g l obale)  

EK 0 0 0 1 0 2 0 3 0 4 0 5 0 6 0 7 0 8 0 9 0 A0 B 0 C 0 D 0 E 0 F  1 6  1 28  

C l é  d ’ au then t i f i cati on  AK D 0 D 1 D 2 D 3 D 4 D 5 D 6 D 7 D 8 D 9 DADB DC DDDE DF  1 6  1 28  

Sécu r i t é  app l i q u ée   Ch i f f rem en t  au t h en t i f i é    

Octet  de  con trô l e  de  
sécu ri té  

(avec  c l é  de  
monod i ffusi on )  

SC 

SC-AE    

30  1  8  

En - tête  de  sécu ri té  SH 
SH =  SC-AE  I I  FC 

5  40  
3 0 0 1 2 3 4 5 6 7  

En t rées      

APDU  xDLMS  à  
protéger 

APDU 
0 1 0 1 1 0 0 0 1 1 2 2 3 3 4 4 5 5 6 6 7 7 8 8 9 9 AAB B C C  
D DE E F F 0 0 0 0 0 6 5 F 1 F 0 4 0 0 0 0 7 E 1 F 0 4 B 0  3 1  1 88  

Texte  bru t  P 
0 1 0 1 1 0 0 0 1 1 2 2 3 3 4 4 5 5 6 6 7 7 8 8 9 9 AAB B C C  
D DE E F F 0 0 0 0 0 6 5 F 1 F 0 4 0 0 0 0 7 E 1 F 0 4 B 0  3 1  1 88  

Données  associées  A  
SC I I  AK 

3 0 D 0 D 1 D 2 D 3 D 4 D 5 D 6 D 7 D 8 D 9 DADB DC DDDE DF  
1 7  1 36  

So r t i es      

Texte  ch i ffré  C 
8 0 1 3 0 2 F F 8 A7 8 7 4 1 3 3 D 4 1 4 C E D 2 5 B 4 2 5 3 4  
D 2 8 D B 0 0 4 7 7 2 0 6 0 6 B 1 7 5 B D 5 2 2 1 1 B E 6 8  31  1 88  

É t i quette  
d 'au then t i f i cati on  

T 4 1 DB 2 0 4 D 3 9 E E 6 F DB 8 E 3 5 6 8 5 5  1 2  96  

APDU  ch i ffrée  
complète  

 

TAG I I  LEN I I  SH I I  C I I  T 

2 1 3 0 3 0 0 1 2 3 4 5 6 7 8 0 1 3 0 2 F F 8 A7 8 7 4 1 3 3 D  
4 1 4 C E D 2 5 B 4 2 5 3 4 D 2 8 DB 0 0 4 7 7 2 0 6 0 6 B 1 7  
5 B D 5 2 2 1 1 B E 6 8 4 1 DB 2 0 4 D 3 9 E E 6 F DB 8 E 3 5  
6 8 5 5  

50  400  
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D.3  APDU  AARQ 

Dans  cet  exemple,  l es  valeurs  su i van tes  son t  u ti l i sées:  

•  Appl i cation -Context-Name:  Log ical_Name_Referencing_Wi th_Cipheri ng ;  

•  Cal l i ng -AP-Ti tle  (con tien t  l e  Ti tre  système) :  4D4D4D0000BC61 4E;  

•  Mechan ism-Name:  COSEM_Low_Level_Securi ty;  

•  Cal l i ng -Au then tication -Value:  1 2345678  

Le  codage  BER de  l ’APDU  AARQ est  représenté  dans  le  Tableau  D .3 .  

Tab l eau  D . 3  – Cod ag e  BER  d e  l ' APDU  AARQ 

/ /  c o d a g e  d e  l ' é t i q u e t t e  d ' A P D U  AAR Q  ( [ AP P L I C AT I O N  0 ] ,  
A p p l i c a t i o n )  

6 0  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  d e  c o n t e n u  d ' AAR Q  
( 1 0 2  o c t e t s )  

6 6  

- -  c h a mp  p r o t o c o l - v e r s i o n  ( [ 0 ] ,  I MP L I CI T  B I T  S T R I NG {  v e r s i o n  

1  ( 0 )  }  DEFA UL T  {  v e r s i o n 1  }  
 

/ /  p a s  d e  c o d a g e ,  d o n c  c o n s i d é r é  a v e c  s a  v a l e u r  DE F AUL T   

- -  c o d a g e  d e s  c h a mp s  d u  Ke r n e l   

- -  c h a mp  a p p l i c a t i o n - c o n t e x t - n a me  ( [ 1 ] ,  A p p l i c a t i o n - c o n t e x t -
n a me ,  OB J ECT  I DENT I F I ER )  

 

/ /  c o d a g e  d e  l ' é t i q u e t t e  ( [ 1 ] ,  s p é c i f i q u e  a u  c o n t e x t e )  A 1  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  d e  v a l e u r  d u  c o mp o s a n t  
é t i q u e t é  

 0 9  

/ /  c o d a g e  d u  c h o i x  p o u r  a p p l i c a t i o n - c o n t e x t - n a me  ( OB J E C T  

I D E NT I F I E R ,  U n i v e r s a l )    0 6  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  d e  v a l e u r  d ' O b j e c t  
I d e n t i f i e r   

   0 7  

/ /  c o d a g e  d e  l a  v a l e u r  d ' O b j e c t  I d e n t i f i e r      6 0 8 5 7 4 0 5 0 8 0 1 0 3  

- -  c o d a g e  d u  c h a mp  c a l l i n g - A P - t i t l e   

/ /  c o d a g e  d e  l ' é t i q u e t t e  ( [ 6 ] ,  s p é c i f i q u e  a u  c o n t e x t e )  A 6  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  d e  v a l e u r  d u  c o mp o s a n t  
é t i q u e t é  

 0 A  

/ /  c o d a g e  d u  t y p e  ( [ 4 ] ,  U n i v e r s a l ,  t y p e  o c t e t s t r i n g )    0 4  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  c a l l i n g - AP - t i t l e     0 8  

/ /  c o d a g e  d e  l a  v a l e u r      4 D 4 D 4 D 0 0 0 0 B C 6 1 4 E  

- -  c o d a g e  d e s  c h a mp s  d e  l ' u n i t é  f o n c t i o n n e l l e  

d ' a u t h e n t i f i c a t i o n  
 

- - c h a mp  s e n d e r - a c s e - r e q u i r e me n t s  ( [ 1 0 ] ,  e x i g e n c e s  AC S E ,  B I T  

S T R I NG  {  a u t h e n t i c a t i o n  ( 0 )  }  )   

/ /  c o d a g e  d e  l ' é t i q u e t t e  d u  c h a mp  a c s e - r e q u i r e me n t s  ( [ 1 0 ] ,  
I MP L I C I T ,  s p é c i f i q u e  a u  c o n t e x t e )  8 A  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  d e  v a l e u r  d u  c o mp o s a n t  
é t i q u e t é  

 0 2  

/ /  c o d a g e  d u  n o mb r e  d e  b i t s  i n u t i l i s é s  d a n s  l ' o c t e t  f i n a l  d e  
B I T  S T R I NG    0 7  

/ /  c o d a g e  d e  l ' u n i t é  f o n c t i o n n e l l e  d ' a u t h e n t i f i c a t i o n  ( 0 )  

L e  n o mb r e  d e  b i t s  c o d é s  p e u t  v a r i e r  e n  f o n c t i o n  d u  c l i e n t ,  
ma i s  d a n s  l ' e n v i r o n n e me n t  C O S E M,  s e u l  l e  b i t  0  d é f i n i  s u r  1  
( i n d i q u a n t  l ' e x i g e n c e  d ' u n i t é  f o n c t i o n n e l l e  
d ' a u t h e n t i f i c a t i o n )  e s t  à  r e s p e c t e r .  

   8 0  

- -  c h a mp  me c h a n i s m- n a me  ( [ 1 1 ] ,  I MP L I CI T  Me c h a n i s m- n a me  OB J ECT  

I DENT I F I E R )  
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/ /  c o d a g e  d e  l ' é t i q u e t t e  ( [ 1 1 ] ,  I MP L I C I T ,  s p é c i f i q u e  a u  

c o n t e x t e )  
8 B  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  d e  v a l e u r  d u  c o mp o s a n t  
é t i q u e t é  

 0 7  

/ /  c o d a g e  d e  l a  v a l e u r  OB J E C T  I D E NT I F I E R :  

-  l o w - l e v e l - s e c u r i t y - me c h a n i s m- n a me ,  
  6 0 8 5 7 4 0 5 0 8 0 2 0 1  

- -  c h a mp  c a l l i n g - a u t h e n t i c a t i o n - v a l u e  ( [ 1 2 ] ,  A u t h e n t i c a t i o n -
v a l u e  CHOI CE )  

 

/ /  c o d a g e  d e  l ' é t i q u e t t e  ( [ 1 2 ] ,  E XP L I C I T ,  s p é c i f i q u e  a u  

c o n t e x t e )  
AC  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  d e  v a l e u r  d u  c o mp o s a n t  
é t i q u e t é  

 0 A  

/ /  c o d a g e  d u  c h o i x  p o u r  A u t h e n t i c a t i o n - v a l u e  ( c h a r s t r i n g  [ 0 ]  
I MP L I C I T  Gr a p h i c S t r i n g )    8 0  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  d e  v a l e u r  d ' A u t h e n t i c a t i o n -
v a l u e  ( 8  o c t e t s )  

   0 8  

/ /  c o d a g e  d e  c a l l i n g - a u t h e n t i c a t i o n - v a l u e  ( 1 2 3 4 5 6 7 8 )      3 1 3 2 3 3 3 4 3 5 3 6 3 7 3 8  

- -  c o d a g e  d u  c o mp o s a n t  d e  c h a mp  u s e r - i n f o r ma t i o n  ( A s s o c i a t i o n -
i n f o r ma t i o n ,  OCTET  S TR I NG)  

 

/ /  c o d a g e  d e  l ' é t i q u e t t e  ( [ 3 0 ] ,  s p é c i f i q u e  a u  c o n t e x t e ,  
c o n s t r u i t )  

B E  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  d e  v a l e u r  d u  c o mp o s a n t  
é t i q u e t é  

 3 4  

/ /  c o d a g e  d u  c h o i x  p o u r  u s e r - i n f o r ma t i o n  ( OC T E T  S T R I NG ,  
U n i v e r s a l )  

  0 4  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  d e  v a l e u r  d ' OC T E T  S T R I NG  
( 3 2  o c t e t s )  

   3 2  

- -  A P DU x DL MS  I n i t i a t e R e q u e s t  c h i f f r é e  2 1 3 0 3 0 0 1 2 3 4 5 6 7 8 0  
1 3 0 2 F F 8 A7 8 7 4 1 3 3 D  
4 1 4 C E D 2 5 B 4 2 5 3 4 D 2  
8 D B 0 0 4 7 7 2 0 6 0 6 B 1 7  
5 B D 5 2 2 1 1 B E 6 8 4 1 DB  
2 0 4 D 3 9 E E 6 F DB 8 E 3 5  
6 8 5 5  

 

D.4 Cod ag e  A-XDR d e  l ' APDU  xDLMS I n i t i ateRespon se  

Dans  cet  exemple:  

•  l a  valeur  du  bloc  de  con form i té  est  007C1 F;  

•  l a  valeur  de  server-max-receive-pdu-s ize  est  1  024  octets  (0x0400) .  

Le  codage  A-XDR de  l 'APDU  xDLMS I n i tiateResponse  est  représenté  dans  l e  Tableau  D .4.  
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Tab l eau  D .4  – Cod ag e  A-XDR d e  l ' APDU  xDLMS I n i t i ateRespon se  

/ /  c o d a g e  d e  l ' é t i q u e t t e  d e  l ' A P D U  D L MS  C H O I C E  
( I n i t i a t e R e s p o n s e )  

0 8  

- -  c o d a g e  d u  c o mp o s a n t  n e g o t i a t e d - q u a l i t y - o f - s e r v i c e  ( [ 0 ]  
I MP L I CI T  I n t e g e r 8  OP T I ONA L )  

 

/ /  i n d i c a t e u r  d ' u t i l i s a t i o n ( F AL S E ,  a b s e n t )  0 0  

- -  c o d a g e  d u  c o mp o s a n t  n e g o c i a t e d - d l ms - v e r s i o n - n u mb e r  

( Un s i g n e d 8 )  

 

/ /  v a l u e  =  6 ,  l e  c o d a g e  A - X D R  d ' u n  U n s i g n e d 8  e s t  s a  v a l e u r  0 6  

- -  c o d a g e  d u  c o mp o s a n t  p r o p o s e d - c o n f o r ma n c e  ( Co n f o r mi t é ,  
[ A P P L I CA T I ON 3 1 ]  I MP L I CI T  B I T  S TR I NG  ( S I Z E ( 2 4 ) )  

 

/ /  c o d a g e  d e  l ' é t i q u e t t e  [ AP P L I C AT I O N  3 1 ]  ( é t i q u e t t e  e x p l i c i t e  
A S N . 1 )  

5 F 1 F  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  « c o n t e n t s »  d e  l ' o c t e t  ( 4 )   0 4  

/ /  c o d a g e  d u  n o mb r e  d e  b i t s  i n u t i l i s é s  d a n s  l ' o c t e t  f i n a l  d e  
B I T  S T R I NG  ( 0 )  

  0 0  

/ /  c o d a g e  d e  l a  v a l e u r  B I T  S T R I NG  d e  l o n g u e u r  f i x e     0 0 7 C 1 F  

- -  c o d a g e  d u  c o mp o s a n t  s e r v e r - ma x - r e c e i v e - p d u - s i z e  

( Un s i g n e d 1 6 )  

 

/ /  v a l u e  =  0 x 0 4 0 0 ,  l e  c o d a g e  d ' u n  U n s i g n e d 1 6  e s t  s a  v a l e u r  0 4 0 0  

- -  c o d a g e  d u  c o mp o s a n t  VA A - Na me  ( Ob j e c t Na me ,  I n t e g e r 1 6 )   

/ /  v a l u e = 0 x 0 0 0 7 ,  l e  c o d a g e  d ' u n  I n t e r g e r 1 6  à  v a l e u r  r e s t r e i n t e  
e s t  s a  v a l e u r  

0 0 0 7  

- -   c h a î n e  d ' o c t e t s  r é s u l t a n t e ,  à  i n s é r e r  d a n s  l e  c h a mp  u s e r -

i n f o r ma t i o n  d e  l ' A P DU A A R E  

0 8 0 0 0 6 5 F 1 F 0 4 0 0 0 0  
7 C 1 F 0 4 0 0 0 0 0 7  

 

D.5  Ch i f f rem en t  au th en t i f i é  d e  l ' APDU  xDLMS I n i t i ateRespon se  

Le Tableau  D .5  représen te  le  codage  de  l 'APDU  xDLMS I n i tiateResponse,  qu i  est  également 
au then ti fi é  et  ch i ffré.  

Tab l eau  D .5  – Ch i f f remen t  au th en t i f i é  d e  l ' APDU  xDLMS I n i t i ateRespon se  

 X Con ten u  
LEN (X)  

o c t et s  

l en (X)  

b i t s  

Matér i e l  d e  s écu r i t é      

Su i te  de  sécu ri té   GC M- AE S - 1 2 8    

T i tre  système  Sys-T 

4 D 4 D 4 D 0 0 0 0 B C 6 1 4 E  
( i c i ,  l e s  c i n q  d e r n i e r s  o c t e t s  c o n t i e n n e n t  
l e  n u mé r o  d e  f a b r i c a t i o n  a u  f o r ma t  
h e x a d é c i ma l )  

8  64  

Compteu r de  trames  FC 0 1 2 3 4 5 6 7  4  32  

Vecteu r  
d ’ i n i t i al i sati on  

IV 
Sys-T I I  FC    

4 D 4 D 4 D 0 0 0 0 B C 6 1 4 E 0 1 2 3 4 5 6 7  1 2  96  

C l é  de  ch i ffremen t  
de  bl oc  (g l obale)  

EK 0 0 0 1 0 2 0 3 0 4 0 5 0 6 0 7 0 8 0 9 0 A0 B 0 C 0 D 0 E 0 F  1 6  1 28  

C l é  d ’ au then t i f i cati on  AK D 0 D 1 D 2 D 3 D 4 D 5 D 6 D 7 D 8 D 9 D AD B D C D D D E D F  1 6  1 28  

Sécu r i t é  app l i q u ée   Ch i f f rem en t  au t h en t i f i é    

Octet  de  con trô l e  de  
sécu ri té  

(avec  c l é  de  
monod i ffusi on )  

SC 

SC-AE    

3 0  1  8  
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 X Con ten u  
LEN (X)  

o c t et s  

l en (X)  

b i t s  

En- tête  de  sécu ri té  SH 
SH =  SC-AE  I I  FC   

3 0 0 1 2 3 4 5 6 7  5  40  

En t rées      

APDU  xDLMS  à  
protéger 

APDU 0 8 0 0 0 6 5 F 1 F 0 4 0 0 0 0 7 C 1 F 0 4 0 0 0 0 0 7  1 4  1 1 2  

Texte  bru t  P 0 8 0 0 0 6 5 F 1 F 0 4 0 0 0 0 7 C 1 F 0 4 0 0 0 0 0 7  1 4  1 1 2  

Données  associées  A  
SC I I  AK 

3 0 D 0 D 1 D 2 D 3 D 4 D 5 D 6 D 7 D 8 D 9 D AD B D C D D D E D F  
1 7  1 36  

So r t i es      

Texte  ch i ffré  C 8 9 1 2 1 4 A0 8 4 5 E 4 7 5 7 1 4 3 8 3 F 6 5 B C 1 9  1 4  1 1 2  

É t i quette  
d 'au then t i f i cati on  

T 7 4 5 C A2 3 5 9 0 6 5 2 5 E 4 F 3 E 1 C 8 9 3  1 2  96  

APDU  ch i ffrée  
complète  

 

TAG I I  LEN I I  SH I I  C I I  T 

2 8 1 F 3 0 0 1 2 3 4 5 6 7 8 9 1 2 1 4 A0 8 4 5 E 4 7 5 7 1 4  
3 8 3 F 6 5 B C 1 9 7 4 5 C A2 3 5 9 0 6 5 2 5 E 4 F 3 E 1 C 8  
9 3  

33  264  

 

D.6  APDU  AARQ 

Le  codage  BER de  l ’APDU  AARE  est  représen té  dans  l e  Tableau  D .6.  

Tab l eau  D .6  – Cod ag e  BER d e  l ' APDU  AARE 

- -  C o d a g e  B E R  d e  l ' AP DU  AAR E   

/ /  c o d a g e  d e  l ' é t i q u e t t e  d e  l ' A P D U  AAR E  ( [ AP P L I C AT I O N  1 ] ,  
A p p l i c a t i o n )  

6 1  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  c o n t e n t s  d ' AAR E  ( 7 2  o c t e t s )   4 8  

- -  c h a mp  p r o t o c o l - v e r s i o n  ( [ 0 ] ,  I MP L I CI T  B I T  S T R I NG {  v e r s i o n 1  

( 0 )  }  DEFA UL T  {  v e r s i o n 1  }  
 

/ /  p a s  d e  c o d a g e ,  d o n c  c o n s i d é r é  a v e c  s a  v a l e u r  DE F AUL T   

- -  c o d a g e  d e s  c h a mp s  d u  Ke r n e l   

- -  c h a mp  a p p l i c a t i o n - c o n t e x t - n a me  ( [ 1 ] ,  A p p l i c a t i o n - c o n t e x t -
n a me ,  OB J E C T  I DE NT I F I E R )   

/ /  c o d a g e  d e  l ' é t i q u e t t e  ( [ 1 ] ,  s p é c i f i q u e  a u  c o n t e x t e )  A 1  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  d e  v a l e u r  d u  c o mp o s a n t  
é t i q u e t é  

 0 9  

/ /  c o d a g e  d u  c h o i x  p o u r  a p p l i c a t i o n - c o n t e x t - n a me  ( OB J E C T  

I D E NT I F I E R ,  U n i v e r s a l )    0 6  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  d e  v a l e u r  d ' O b j e c t  
I d e n t i f i e r  

   0 7  

/ /  c o d a g e  d e  l a  v a l e u r  d ' O b j e c t  I d e n t i f i e r :  

NO T E  L o r s q u e  l a  v a l e u r  a p p l i c a t i o n - c o n t e x t  p r o p o s é e  n e  
c o r r e s p o n d  p a s  à  l a  v a l e u r  a p p l i c a t i o n - c o n t e x t  p r i s e  e n  c h a r g e  
p a r  l e  s e r v e u r ,  c e  d e r n i e r  r é p o n d  a v e c  l a  v a l e u r  a p p l i c a t i o n -
c o n t e x t - n a me  p r o p o s é e  o u  l a  v a l e u r  a p p l i c a t i o n - c o n t e x t - n a me  
p r i s e  e n  c h a r g e .  

    6 0 8 5 7 4 0 5 0 8 0 1 0 3  

- -  c h a mp  r e s u l t  ( [ 2 ] ,  A s s o c i a t i o n - r e s u l t ,  I NTEGER )   

/ /  c o d a g e  d e  l ' é t i q u e t t e  ( [ 2 ] ,  s p é c i f i q u e  a u  c o n t e x t e )  A 2  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  d e  v a l e u r  d u  c o mp o s a n t  
é t i q u e t é  

 0 3  
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- -  C o d a g e  B E R  d e  l ' AP DU  AAR E   

/ /  c o d a g e  d u  c h o i x  p o u r  l e  r é s u l t a t  ( I NT E GE R ,  U n i v e r s a l )    0 2  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  d e  v a l e u r  d u  r é s u l t a t     0 1  

/ /  c o d a g e  d e  l a  v a l e u r  d e  R e s u l t :  0 ,  a c c e p t é      0 0  

- -  c h a mp  r e s u l t - s o u r c e - d i a g n o s t i c  ( [ 3 ] ,  A s s o c i a t e - s o u r c e -
d i a g n o s t i c ,  CHOI CE )  

 

/ /  c o d a g e  d e  l ' é t i q u e t t e  ( [ 3 ] ,  s p é c i f i q u e  a u  c o n t e x t e )  A 3  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  d e  v a l e u r  d u  c o mp o s a n t  
é t i q u e t é  

 0 5  

/ /  c o d a g e  d e  l ' é t i q u e t t e  d e  a c s e - s e r v i c e - u s e r  C HO I C E  ( 1 )    A 1  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  d e  v a l e u r  d u  c o mp o s a n t  
é t i q u e t é  

   0 3  

/ /  c o d a g e  d u  c h o i x  p o u r  a s s o c i a t e - s o u r c e - d i a g n o s t i c s  ( I NT E GE R ,  
U n i v e r s a l )  

    0 2  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  d e  v a l e u r       0 1  

/ /  c o d a g e  d e  l a  v a l e u r  ( 0 ,  a u c u n  d i a g n o s t i c  f o u r n i )        0 0  

- -  c o d a g e  d u  c h a mp  r e s p o n d i n g - A P - t i t l e   

/ /  c o d a g e  d e  l ' é t i q u e t t e  ( [ 4 ] ,  s p é c i f i q u e  a u  c o n t e x t e )  A 4  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  d e  v a l e u r  d u  c o mp o s a n t  
é t i q u e t é  

 0 A  

/ /  c o d a g e  d u  t y p e  ( [ 4 ] ,  U n i v e r s a l ,  t y p e  o c t e t s t r i n g )    0 4  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  r e s p o n d i n g - AP - t i t l e     0 8  

/ /  c o d a g e  d e  l a  v a l e u r      4 D 4 D 4 D 0 0 0 0 B C 6 1 4 E  

- -  c o d a g e  d e s  c h a mp s  d e  l ' u n i t é  f o n c t i o n n e l l e  

d ' a u t h e n t i f i c a t i o n  

- -  D a n s  c e t  e x e mp l e ,  l ' u n i t é  f o n c t i o n n e l l e  d ' a u t h e n t i f i c a t i o n  
n ' e s t  p a s   

- -  p r é s e n t e ,  e l l e  e s t  n ’ e s t  p a s  n é c e s s a i r e  d a n s  l e  c a s  d e  L L S ,  
ma i s   

- -  s a  p r é s e n c e  e s t  é g a l e me n t  a c c e p t a b l e .  

 

- -  c o d a g e  d u  c o mp o s a n t  d e  c h a mp  u s e r - i n f o r ma t i o n  ( A s s o c i a t i o n -
i n f o r ma t i o n ,  OCTET  S TR I NG)  

 

/ /  c o d a g e  d e  l ' é t i q u e t t e  ( [ 3 0 ] ,  s p é c i f i q u e  a u  c o n t e x t e ,  
c o n s t r u i t )  

B E  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  d e  v a l e u r  d u  c o mp o s a n t  
é t i q u e t é  

 2 3  

/ /  c o d a g e  d u  c h o i x  p o u r  u s e r - i n f o r ma t i o n  ( OC T E T  S T R I NG ,  
U n i v e r s a l )  

  0 4  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  d e  v a l e u r  d ' O C T E T  S T R I NG     2 1  

- -  A P DU x DL MS  I n i t i a t e R e s p o n s e  c h i f f r é e  2 8 1 F 3 0 0 1 2 3 4 5 6 7 8 9  
1 2 1 4 A 0 8 4 5 E 4 7 5 7 1 4  
3 8 3 F 6 5 B C 1 9 7 4 5 C A2  
3 5 9 0 6 5 2 5 E 4 F 3 E 1 C 8  
9 3  

 

D.7 APDU  RLRQ (con ten an t  u n e  APDU  xDLMS I n i t i ateReq u es t  ch i f f rée)   

Le  codage  BER de  l ’APDU  RLRQ est  représen té  dans  l e  Tableau  D .7.  
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Tab l eau  D .7  – Cod ag e  BER d e  l ' APDU  RLRQ 

- -  C o d a g e  B E R  d e  l ' AP DU  R L RQ   

/ /  c o d a g e  d e  l ' é t i q u e t t e  d ' A P D U  R L R Q  ( [ AP P L I C AT I O N  2 ] ,  
A p p l i c a t i o n )  

6 2  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  c o n t e n t s  d e  R L R Q  3 9  

- -  c h a mp  r e a s o n   

/ /  c o d a g e  d e  l ' é t i q u e t t e  ( [ 0 ] ,  I MP L I C I T )  8 0  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  d e  v a l e u r  d u  c o mp o s a n t  é t i q u e t é   0 1  

/ /  c o d a g e  d e  l a  v a l e u r  ( 0 ,  n o r ma l )    0 0  

- -  c o d a g e  d u  c o mp o s a n t  d e  c h a mp  u s e r - i n f o r ma t i o n  ( A s s o c i a t i o n -
i n f o r ma t i o n ,  OCTET  S TR I NG)  

 

/ /  c o d a g e  d e  l ' é t i q u e t t e  ( [ 3 0 ] ,  s p é c i f i q u e  a u  c o n t e x t e ,  c o n s t r u i t )  B E  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  d e  v a l e u r  d u  c o mp o s a n t  é t i q u e t é   3 4  

/ /  c o d a g e  d u  c h o i x  p o u r  u s e r - i n f o r ma t i o n  ( OC T E T  S T R I NG ,  U n i v e r s a l )    0 4  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  d e  v a l e u r  d ' OC T E T  S T R I NG  
( 1 4  o c t e t s )  

   3 2  

/ /  u s e r - i n f o r ma t i o n :  AP D U  x D L MS  I n i t i a t e R e q u e s t  2 1 3 0 3 0 0 1 2 3 4 5 6 7 8 0  
1 3 0 2 F F 8 A 7 8 7 4 1 3 3 D  
4 1 4 C E D 2 5 B 4 2 5 3 4 D 2  
8 D B 0 0 4 7 7 2 0 6 0 6 B 1 7  
5 B D 5 2 2 1 1 B E 6 8 4 1 D B  
2 0 4 D 3 9 E E 6 F D B 8 E 3 5  
6 8 5 5  

 

D.8  APDU  RLRE  (con ten an t  u n e  APDU  xDLMS I n i t i ateRespon se  ch i f f rée)   

Le  codage  BER de  l ’APDU  RLRQ est  représen té  dans  l e  Tableau  D .8.  

Tab l eau  D .8  – Cod ag e  BER d e  l ' APDU  RLRE 

- -  C o d a g e  B E R  d e  l ' AP DU  R L R E   

/ /  c o d a g e  d e  l ' é t i q u e t t e  d ' A P D U  R L R E  ( [ AP P L I C AT I O N  3 ] ,  
A p p l i c a t i o n )  

6 3  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  c o n t e n t s  d e  R L R E  2 8  

- -  c h a mp  r e a s o n   

/ /  c o d a g e  d e  l ' é t i q u e t t e  ( [ 0 ] ,  I MP L I C I T )  8 0  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  d e  v a l e u r  d u  c o mp o s a n t  é t i q u e t é   0 1  

/ /  c o d a g e  d e  l a  v a l e u r  ( 0 ,  n o r ma l )    0 0  

- -  c o d a g e  d u  c o mp o s a n t  d e  c h a mp  u s e r - i n f o r ma t i o n  ( A s s o c i a t i o n -
i n f o r ma t i o n ,  OCTET  S TR I NG)  

 

/ /  c o d a g e  d e  l ' é t i q u e t t e  ( [ 3 0 ] ,  s p é c i f i q u e  a u  c o n t e x t e ,  c o n s t r u i t )  B E  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  d e  v a l e u r  d u  c o mp o s a n t  é t i q u e t é   2 3  

/ /  c o d a g e  d u  c h o i x  p o u r  u s e r - i n f o r ma t i o n  ( OC T E T  S T R I NG ,  U n i v e r s a l )    0 4  

/ /  c o d a g e  d e  l a  l o n g u e u r  d u  c h a mp  d e  v a l e u r  d ' OC T E T  S T R I NG  
( 1 4  o c t e t s )  

   2 1  

/ /  u s e r - i n f o r ma t i o n :  AP D U  x D L MS  I n i t i a t e R e s p o n s e  2 8 1 F 3 0 0 1 2 3 4 5 6 7 8 9  
1 2 1 4 A 0 8 4 5 E 4 7 5 7 1 4  
3 8 3 F 6 5 B C 1 9 7 4 5 C A2  
3 5 9 0 6 5 2 5 E 4 F 3 E 1 C 8  
9 3  
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An nexe  E  
( in formative)  

 
Exemp l es  d e  s erv i ces  d e  t ran s fer t  d e  d on n ées  

Les  éléments  donnés  du  Tableau  E. 2  au  Tableau  E . 9  présen ten t  des  exemples  d 'échanges  de  
données  à  l 'aide  de  services  xDLMS u ti l i san t  l e  référencement  LN  (co lonne  de  gauche)  et  l e  
référencement  SN  (colonne  de  dro i te) .  Le  Tableau  E. 1  présen te  l es  objets  u ti l i sés  dans  les  
exemples.  

Tab l eau  E. 1  – Ob j ets  u t i l i s és  d an s  l es  exemp l es  

Ob j e t  1 :  
-  C l a s s e :  D a t a   
-  No m l o g i q u e :  0 0 0 0 8 0 0 0 0 0 F F  
-  No m a b r é g é  d e  l ' a t t r i b u t  d e  v a l e u r :  0 1 0 0  
-  Va l e u r :  c h a î n e  d ' o c t e t s  d e  5 0  é l é me n t s  
-  0 1 0 2 0 3 0 4 0 5 0 6 0 7 0 8 0 9 1 0 1 1 1 2 1 3 1 4 1 5 1 6  
-  1 7 1 8 1 9 2 0 2 1 2 2 2 3 2 4 2 5 2 6 2 7 2 8 2 9 3 0 3 1 3 2  
-  3 3 3 4 3 5 3 6 3 7 3 8 3 9 4 0 4 1 4 2 4 3 4 4 4 5 4 6 4 7 4 8  
-  4 9 5 0  
 
O b j e t  2 :  
-  C l a s s e :  D a t a  
-  No m l o g i q u e :  0 0 0 0 8 0 0 1 0 0 F F  
-  No m a b r é g é  d e  l ' a t t r i b u t  d e  v a l e u r :  0 1 1 0   

-  Va l e u r :  c h a î n e  v i s i b l e  d e  3  é l é me n t s  3 0 3 0 3 0  
 

Dans  l e  cas  du  transfert  de  bloc,  la  tai l l e  de  l 'APDU  négociée  est  de  40  octets.  

NOTE  L'é l émen t  négoci é  est  l a  tai l l e  de  l 'APDU  et  non  l a  tai l l e  du  b l oc.  Par conséquen t,  l a  tai l l e  de  bl oc  est  p l us  
pet i te  que  l a  tai l l e  de  l 'APDU .  
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An n exe  F  
( i n form ati ve)  

 
Présen tat i o n  d e  l a c ryp tog raph i e  

F. 1  Gén éral i tés  

N OTE  1  L ’ An n exe  F  es t  fou rn i e  so u s  fo rm e  d e  brève  i n trod u cti o n  au x  o u t i l s  d e  crypto g raph i e  s é l ecti o n n és .  D es  
i n fo rm ati o n s  su ppl ém e n tai res  s o n t  d i s po n i b l es  d an s  l es  d o cu m en ts  référen cés .  

N OTE  2  Le  texte  s u i van t  est  i ssu  d e  l a  n o rm e  N I S T S P  8 0 0- 21 : 20 0 5,  3 . 1 .  

La cryptog raph i e  est  u n e  bran ch e  d es  m ath ém ati q u es  basée  su r l a  tran sform ati on  d e  
d on n ées  et  perm et  d e  fou rn i r  pl u s i eu rs  servi ces  d e  sécu ri té:  con fi den ti al i té ,  i n tég ri té  des  
d on n ées,  au th en ti fi cati on ,  au tori sati on  et  n on -répu d i ati on .  La cryptog raph i e  repose  su r d eu x 
com posan ts  d e  base:  u n  algorithme  (ou  m éth od ol og i e  d e  cryptog raph i e)  et  u n e  clé.  
L'al g ori th m e est  u n e  fon cti on  m ath ém ati q u e  et  l a  cl é  est  u n  param ètre  u ti l i sé  d an s  l a  
tran sform ati on .  

U n  al g ori th m e  cryptog raph i q u e  et  u n e  cl é  son t  u ti l i sés  pou r  appl i q u er l a  protecti on  
cryptog raph i q u e  au x d on n ées  (par exem pl e  ch i ffrer l es  d on n ées  ou  g én érer u n e  s i g n atu re  
n u m éri qu e)  et  pou r su ppri m er ou  véri f i er  l a  protecti on  (par exem pl e  d éch i ffrer  l es  d on n ées  
ch i ffrées  ou  véri fi er  l a  s i g n atu re  n u m éri q u e) .  I l  exi ste  tro i s  types  d 'al g ori th m es  
cryptog raph i q u es  d e  base  approu vés:  l es  fon cti on s  d e  h ach ag e  cryptog raph i q u e,  l es  
al g ori th m es  d e  cl é  sym étri q u e  et  l es  al g ori th m es  d e  cl é  asym étri qu e:  

•  l es  fon cti on s  d e  h ach ag e  cryptog raph i q u e  n e  req u i èren t  pas  d e  cl és  (bi en  qu 'e l l es  
pu i ssen t  être  u ti l i sées  dan s  u n  m od e  dan s  l eq u el  d es  cl és  son t  u ti l i sées) .  U n e  fon cti on  d e  
h ach ag e  est  sou ven t  u ti l i sée  com m e com posan t  d 'u n  al g ori th m e  pou r fou rn i r  u n  servi ce  d e  
sécu ri té .  Voi r  Arti cl e  F. 2;  

•  l es  al g ori th m es  sym étri q u es  (sou ven t  appel és  al g ori th m es  d e  cl é  secrète)  u ti l i sen t  u n e  cl é  
u n i q u e  pou r appl i qu er l a  protecti on  et  su ppri m er ou  véri f i er  cette  protecti on .  Voi r  Arti cl e  
F. 3 ;  

•  l es  al g ori th m es  asym étri q u es  (sou ven t  appel és  al g ori th m es  d e  cl é  pu bl i q u e)  u ti l i sen t  d eu x 
cl és  (c'est-à-d i re  u n e  pai re  d e  cl és) :  u n e  cl é  pu bl i q u e  et  u n e  cl é  pri vée  m ath ém ati qu em en t 
l i ées.  Voi r  Arti cl e  F. 4.  

Afi n  d 'u ti l i ser l a  cryptog raph i e,  d es  cl és  cryptog raph i qu es  d oi ven t  être  « m i ses  en  pl ace» ,  
c'est-à-d i re  q u 'el l es  do i ven t  être  établ i es  pou r l es  parti es  q u i  u t i l i sen t  l a  cryptog raph i e.  

F.2  Fon c t i o n s  d e  h ach ag e  

N OTE   Le  texte  su i van t  es t  i s su  d e  l a  n o rm e  N I S T S P  80 0- 21 : 20 0 5,  3 . 2 .  

U n e  fon cti on  d e  h ach ag e  prod u i t  u n e  représen tati on  cou rte  d 'u n  m essag e  pl u s  l on g .  U n e  
bon n e  fon cti on  d e  h ach ag e  est  u n e  fon cti on  u n i d i recti on n el l e:  l e  cal cu l  d e  l a  val eu r de  
h ach ag e  d 'u n e  en trée  préci se  est  ai sé.  Tou tefoi s ,  fai re  l e  processu s  i n verse  à  parti r  d e  l a  
val eu r  d e  h ach ag e  pou r reven i r  à  l 'en trée  est  très  d i ff i ci l e .  Avec u n e  bon n e  fon cti on  de  
h ach ag e,  i l  est  ég al em en t  très  d i ffi ci l e  d e  trou ver d eu x en trées  spéci fi qu es  qu i  produ i sen t  l a  
m êm e  val eu r  d e  h ach ag e.  En  rai son  d e  ces  caractéri sti q u es,  l es  fon cti on s  de  h ach ag e  son t  
sou ven t  u ti l i sées  pou r  déterm i n er s i  l es  d on n ées  on t  été  m odi fi ées  ou  n on .  

U n e  fon cti on  d e  h ach ag e  pren d  u n e  en trée  d e  l on g u eu r arbi trai re  et  fou rn i t  u n e  val eu r d e  
l on g u eu r f i xe.  Les  n om s  com m u n s  pou r l a  sorti e  d 'u n e  fon cti on  d e  h ach ag e  i n cl u en t  valeur de 
hachage  e t  synthèse du message.  La  Fi g u re  F. 1  représen te  l 'u ti l i sati on  d 'u n e  fon cti on  de  
h ach ag e.   
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U n e  val eu r d e  h ach ag e  (H 1 )  est  cal cu l ée  su r l es  d on n ées  (M 1 ) .  M 1  et  H 1  son t  en su i te  
sau veg ard ées  ou  tran sm i ses.  U l téri eu rem en t,  l 'exacti tu d e  d es  d on n ées  récu pérées  ou  reçu es  
est  véri fi ée  en  éti qu etan t  l es  d on n ées  reçu es  com m e M 2  (au  l i eu  d e  M 1 )  et  en  cal cu l an t  u n e  
n ou vel l e  val eu r  d e  h ach ag e  (H 2)  su r l a  val eu r  reçu e.  Si  l a  n ou vel l e  val eu r d e  h ach ag e  
cal cu l ée  (H 2)  est  ég al e  à  l a  val eu r  d e  h ach ag e  récu pérée  ou  reçu e  (H 1 ) ,  l es  d on n ées  
récu pérées  ou  reçu es  (M 2)  peu ven t  être  su pposées  i d en ti q u es  au x d on n ées  ori g i n al es  (M 1 )  
(c'est-à-d i re  M 1  =  M 2) .  

 

An g l ai s  Fran çai s  

G en e rati on  G én é rat i on  

Veri f i cat i o n  Véri f i cat i o n  

H as h  Fu n cti o n  Fo n cti o n  d e  h ach ag e  

Co m pare  Co m parer 

Fi g u re  F. 1  – Fo n c t i o n  d e  h ach ag e  

F.3  A l g o r i t hm es  d e  c l é  s ym ét r i q u e  

F.3. 1  Gén éral i t és  

N OTE  Le  te xte  s u i van t  es t  i ss u  d e  l a  n o rm e  N I S T SP  800 - 21 : 20 0 5,  3 . 3 .  

Les  al g ori th m es  d e  cl é  sym étri qu e  (sou ven t  appel és  al g ori th m es  d e  cl é  secrète)  u ti l i sen t  u n e  
cl é  u n i qu e  pou r  appl i q u er l a  protecti on  et  su ppri m er ou  véri fi er cette  protecti on .  Par exem pl e,  
l a  cl é  u ti l i sée  pou r  ch i ffrer l es  don n ées  est  ég al em en t  u ti l i sée  pou r  l es  d éch i ffrer.  Cette  cl é  
d oi t  rester secrète  s i  l a  protecti on  cryptog raph i q u e  des  d on n ées  est  à  con server.  Les  
al g ori th m es  sym étri q u es  perm etten t  d e  fou rn i r  l a  con fi d en ti al i té  vi a  l e  ch i ffrem en t,  u n e  
assu ran ce  d 'au th en ti ci té  ou  d ' i n tég ri té  vi a  l 'au th en ti fi cati on  ou  son t  u ti l i sés  pen d an t 
l 'établ i ssem en t  de  l a  cl é.  

Les  cl és  u ti l i sées  pou r u n  obj ecti f  préci s  n e  do i ven t  pas  être  u ti l i sées  à  d 'au tres  fi n s.  (Voi r  l a  
n orm e  N I ST SP  800-57:2006) .  

F.3.2  Ch i f f remen t  et  d éch i f f rem en t  

N OTE  Le  texte  s u i van t  est  i s su  d e  l a  n o rm e  N I S T SP  80 0 - 21 : 200 5 ,  3 . 3 . 1 .  D an s  l e  co n texte  prés e n t,  « po u r 
l ' u t i l i s ati o n  par  l e  G o u vern em en t  Féd é ral »  s i g n i f i e  « po u r l es  bes oi n s  d e  l a  pré s en te  n o rm e» .  

Le ch i ffrem en t  est  u ti l i sé  pou r fou rn i r  l a  con fi d en ti al i té  des  d on n ées.  Les  d on n ées  à  protég er 
son t  appel ées  texte brut.  Le  ch i ffrem en t  l es  tran sform e  en  texte chiffré.  Le  texte  ch i ffré  peu t  
être  retran sform é  en  texte  bru t  vi a l e  d éch i ffrem en t.  Les  al g ori th m es  approu vés  pou r  l e  
ch i ffrem en t et  l e  d éch i ffrem en t son t:  Ad van ced  E n crypti on  Stan d ard  (AES)  et  Tri pl e  Data 
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En crypti on  Al g ori th m  (TD EA) .  TD EA est  basé  su r l a  n orm e  D ES (Data E n crypti on  Stan d ard ,  
n orm e  de  ch i ffrem en t d es  d on n ées) ,  q u i  n 'est  p l u s  approu vée  pou r l 'u t i l i sati on  par l e  
G ou vern em en t Féd éral ,  sau f  en  tan t  q u e  com posan t d e  TD EA.  Ch aq u e  al g ori th m e  fon cti on n e  
su r  d es  bl ocs  (m orceau x)  de  d on n ées  pen d an t  l 'opérati on  d e  ch i ffrem en t  ou  d e  déch i ffrem en t.  
C 'est  pou rqu oi  ces  al g ori th m es  son t  g én éral em en t  appel és  al g ori th m es  d e  ch i ffrem en t  de  
bl oc.  

Les  d on n ées  en  texte  bru t  peu ven t  u n i qu em en t être  récu pérées  à  parti r  d u  texte  ch i ffré  en  
u ti l i san t  l a  m êm e  cl é  q u e  cel l e  u ti l i sée  pou r ch i ffrer l es  d on n ées.  I l  con vi en t  q u e  l es  
d esti n atai res  n on  au tori sés  du  texte  ch i ffré,  q u i  con n ai ssen t  l 'al g ori th m e  cryptog raph i q u e  m ai s  
n 'on t  pas  l a  cl é  correcte,  n e  so i en t  pas  en  m esu re  d e  d éch i ffrer  l e  texte  ch i ffré.  Cepen dan t,  
tou te  person n e  q u i  d éti en t  l a  cl é  et  l 'al g ori th m e  cryptog raph i q u e  peu t  faci l em en t  déch i ffrer l e  
texte  ch i ffré  et  obten i r  l es  d on n ées  en  texte  bru t  ori g i n al es.  

La Fi g u re  F. 2  représen te  l es  processu s  de  ch i ffrem en t  et  d e  d éch i ffrem en t.  Le  texte  bru t  (P)  
et  l a  cl é  (K)  son t  u ti l i sés  par l e  processu s  d e  ch i ffrem en t pou r prod u i re  l e  texte  ch i ffré  (C) .  
Pou r  l e  d éch i ffrem en t,  l e  texte  ch i ffré  (C)  et  l a  m êm e  cl é  (K)  son t  u ti l i sés  pou r récu pérer  l e  
texte  bru t  (P) .  

 

An g l ai s  Fran çai s  

E n crypti o n  Ch i ffre m en t  

D e crypti o n  D éch i ffrem en t  

Fi g u re  F.2  – Ch i f f remen t  et  d éch i f f rem en t  

Avec l es  al g ori th m es  d e  ch i ffrem en t par bl oc d e  cl é  sym étri q u e,  u n  bl oc d e  texte  bru t  et  u n e  
cl é  i d en ti q u es  prod u i sen t  tou j ou rs  l e  m êm e bl oc  de  texte  ch i ffré.  La sécu ri té  fou rn i e  par cette  
propri été  n 'est  pas  acceptabl e.  C 'est  l a  rai son  pou r  l aqu el l e  d es  m odes  d e  fon cti on n em en t 
cryptog raph i q u es  on t  été  d éfi n i s  pou r résou dre  ce  probl èm e  (vo i r  F. 3 . 4)  

F.3.3  Ad van ced  En cryp t i o n  Stan d ard  (AES)  

N OTE  1  Le  texte  s u i van t  est  i ss u  d e  l a  n o rm e  N I S T S P  80 0 -2 1 : 2 0 0 5,  3 . 3 . 1 . 3 .  

La n orm e  Ad van ced  E n crypti on  Stan d ard  (AE S)  a  été  d ével oppée  pou r rem pl acer D ES et  
représen te  l 'al g ori th m e  préféren ti e l  pou r l es  n ou veau x prod u i ts .  AES est  spéci fi é  d an s  l a  
n orm e  FI PS  PU B 1 97.  AES  ch i ffre  et  d éch i ffre  l es  d on n ées  par  b l ocs  d e  1 28  bi ts ,  en  u ti l i san t  
d es  cl és  de  1 28,  1 92  ou  256  bi ts .  Les  tro i s  tai l l es  d e  cl és  son t  adéq u ates.  

N OTE  2  Le  texte  s u i van t  est  i ss u  d e  l a  n o rm e  R FC  50 84.  

AE S com bi n e  sécu ri té,  perform an ces,  effi caci té,  faci l i té  d ' i m pl ém en tati on  et  f l exi bi l i té.  
L'al g ori th m e  a en  parti cu l i er  d e  bon n es  perform an ces  pou r l e  m atéri e l  e t  l es  l og i ci e l s  dan s  
u n e  l arg e  g am m e d 'en vi ron n em en ts  i n form ati qu es.  De  m êm e,  g râce  à  ses  fai bl es  exi g en ces  
d e  m ém oi re,  i l  est  très  bi en  ad apté  au x en vi ron n em en ts  à  espace  rédu i t.  
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F.3.4  Mod e  d e  fo n c t i o n n emen t  d u  ch i f f rem en t  

N OTE  Le  te xte  s u i van t  es t  i ss u  d e  l a  n o rm e  N I S T SP  800 - 21 : 20 0 5,  3 . 3 . 1 . 4.  

Avec u n  al g ori th m e  de  ch i ffrem en t  d e  bl oc  d e  cl é  sym étri q u e,  l e  ch i ffrem en t  d 'u n  m êm e bl oc 
d e  texte  bru t  prod u i t  tou j ou rs  l e  m êm e  bl oc  d e  texte  ch i ffré  l orsq u e  l a  m êm e  cl é  sym étri qu e  
est  u ti l i sée.  S i  l es  m u l t i pl es  bl ocs  con sti tu an t  u n  m essag e  type  ( fl u x  d e  don n ées)  son t  ch i ffrés  
séparém en t,  u n e  parti e  ad verse  peu t  ai sém en t  rem pl acer d es  bl ocs  i n d i vi du el s,  probabl em en t  
san s  q u e  cel a  so i t  d étecté.  En  ou tre,  certai n s  types  d e  m od èl es  d e  d on n ées  d an s  l e  texte  
bru t,  com m e l es  bl ocs  répétés,  serai en t  apparen ts  d an s  l e  texte  ch i ffré.  

Les  m odes  d e  fon cti on n em en t cryptog raph i q u es  on t  été  d éfi n i s  pou r résou d re  ce  probl èm e en  
com bi n an t  l 'al g ori th m e  cryptog raph i q u e  d e  base  avec des  val eu rs  d ' i n i t i al i sati on s  vari abl es  
(g én éral em en t  appel ées  vecteu rs  d ' i n i t i al i sati on  )  e t  d es  règ l es  de  retou r pou r l es  i n form ati on s  
d éri vées  du  fon cti on n em en t  cryptog raph i q u e.  

La n orm e  N I ST SP  800-38D :2007  spéci fi e  l e  M ode  G al oi s/Cou n ter (G CM ) ,  u n  al g ori th m e  d e  
ch i ffrem en t  au th en ti f i é  avec d es  d on n ées  associ ées,  et  sa  spéci al i sati on ,  G M AC,  pou r 
g én érer  u n  cod e  d 'au th en ti f i cati on  d e  m essag e  (M AC)  su r l es  d on n ées  n on  ch i ffrées.  G CM  et  
G M AC son t  d es  m od es  d e  fon cti on n em en t  pou r u n  ch i ffrem en t  d e  bl oc par cl é  sym étri q u e  
sou s- j acen t  approu vé.  Voi r  5. 4. 8.  

F.3.5  Cod e  d ' au th en t i f i cat i o n  d e  m essag e  

F. 3. 5. 1  Gén éral i t és  

N OTE  Le  texte  s u i van t  est  i s su  d e  l a  n o rm e  N I S T SP  80 0 - 21 : 200 5 ,  3 . 3 . 2 .  D an s  l e  co n texte  prés e n t,  « po u r 
l ' u t i l i s ati o n  par  l e  G o u vern em en t  Féd éral »  s i g n i f i e  « po u r l es  bes oi n s  d e  l a  pré s en te  n o rm e» .  

Les  cod es  d 'au th en ti fi cati on  de  m essag e  (M AC)  fou rn i ssen t  u n e  g aran ti e  d 'au th en ti ci té  et  
d ' i n tég ri té .  U n  M AC est  u n e  som m e d e  con trôl e  cryptog raph i q u e  d es  d on n ées  u ti l i sée  pou r 
g aran ti r  q u e  l es  d on n ées  n 'on t  pas  été  m od i fi ées  ou  al térées  et  q u e  l e  M AC a  été  cal cu l é  par 
l a  parti e  prévu e  ( l 'ém etteu r) .  En  règ l e  g én éral e,  l es  M AC son t  u ti l i sés  en tre  l es  d eu x parti es  
q u i  partag en t  u n e  cl é  secrète  afi n  d 'au th en ti fi er  l es  i n form ati on s  qu 'e l l es  éch an g en t.  

La Fi g u re  F. 3  représen te  l 'u ti l i sati on  d es  cod es  d 'au th en ti fi cati on  de  m essag e  (M AC) .  
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M AC  G en e rat i on  G én é rat i on  d u  M AC  

M AC  Veri f i cati on  Véri f i cat i o n  d u  M AC  

G en e rate  M ac G én é rer  l e  M AC  

Co m pare  Co m parer 

Fi g u re  F.3  – Co d es  d ' au t h en t i f i cat i o n  d e  m es sag e  (MAC)  
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U n  M AC (M AC1 )  est  cal cu l é  su r l es  d on n ées  (M 1 )  à  l 'ai d e  d 'u n e  cl é  (K) .  M 1  et  M AC1  son t  
en su i te  sau veg ard ées  ou  tran sm i ses.  U l téri eu rem en t,  l 'au th en ti ci té  des  d on n ées  récu pérées  
ou  reçu es  est  véri fi ée  en  éti q u etan t  l es  don n ées  récu pérées  ou  reçu es  com m e M 2  et  en  
cal cu l an t  u n  M AC (M AC2)  su r ces  don n ées  à l 'ai de  d e  l a  m êm e  cl é  (K) .  S i  l e  M AC récu péré  
ou  reçu  (M AC1 )  est  i d en ti q u e  au  M AC cal cu l é  (M AC2) ,  l es  d on n ées  récu pérées  ou  reçu es  
(M 2)  peu ven t  être  su pposées  i d en ti q u es  au x don n ées  ori g i n al es  (M 1 )  (c'est-à-d i re  M 1  =  M 2) .  
La parti e  q u i  véri fi e  con n aît  ég al em en t  l ' i den ti té  d e  l a  parti e  ém ettri ce,  au cu n e  au tre  parti e  n e  
con n aît  l a  cl é .  

Les  M AC son t  g én éral em en t  u ti l i sés  pou r d étecter l es  m od i fi cati on s  d e  d on n ées  apportées  
en tre  l a  g én érati on  i n i t i al e  d u  M AC et  l a  véri fi cati on  d u  M AC reçu .  I l s  n e  détecten t  pas  l es  
erreu rs  qu i  su rvi en n en t  avan t  l a  g én érati on  i n i ti al e  du  M AC.  

L' i n tég ri té  d u  m essag e  est  sou ven t  fou rn i e  à  l 'ai de  d e  tech n i q u es  n on  cryptog raph i q u es  
appel ées  cod es  de  détecti on  d 'erreu r.  Ces  cod es  peu ven t  tou tefo i s  être  m od i fi és  par u n e  
parti e  ad verse  à  son  avan tag e.  L'u ti l i sati on  d 'u n  m écan i sm e cryptog raph i q u e  approu vé,  te l  
q u e  M AC,  résou t  ce  probl èm e.  L' i n tég ri té  fou rn i e  par u n  M AC repose  su r l 'h ypoth èse  sel on  
l aq u el l e  i l  est  i m possi bl e  d e  g én érer u n  M AC san s  con n aître  l a  cl é  cryptog raph i qu e.  U n e  
parti e  ad verse  q u i  n e  con n aît  pas  l a  cl é  sera i n capabl e  d e  m od i fi er  des  d on n ées  pu i s  d e  
g én érer  u n  M AC au th en ti q u e  su r l es  d on n ées  m od i fi ées.  I l  est  d on c cru ci al  q u e  l es  cl és  M AC 
resten t  secrètes.  

Deu x types  d 'al g ori th m es  d e  cal cu l  d e  M AC on t  été  approu vés  pou r l 'u ti l i sati on  par  l e  
G ou vern em en t  Féd éral :  l es  al g ori th m es  M AC basés  su r l es  al g ori th m es  de  ch i ffrem en t  de  
bl oc  et  l es  al g ori th m es  M AC basés  su r  l es  fon cti on s  de  h ach ag e.  

F.3.5. 2  Keyed -Hash  Messag e  Au th en t i cat i o n  Cod e  (Code  d ' au th en t i f i cat i o n  d e  
m essag e  avec  h ach ag e  par  c l é)  (HMAC)  

N OTE  Le  te xte  s u i van t  es t  i ss u  d e  l a  n o rm e  FI P S  P U B  1 9 8.  

Le cod e  H M AC (Keyed-H ash  M essag e  Au th en ti cati on  Cod e)  u ti l i se  u n e  fon cti on  de  h ach ag e  
cryptog raph i q u e  associ ée  à u n e  cl é  secrète.  H M AC d oi t  ê tre  u ti l i sé  en  com bi n ai son  avec u n e  
fon cti on  d e  h ach ag e  cryptog raph i q u e  approu vée.  H M AC u ti l i se  u n e  cl é  secrète  pou r  cal cu l er 
et  véri fi er  l es  M AC.  Pou r p l u s  de  d étai l s ,  vo i r  l a  n orm e  FI PS  PU B 1 98.  

F.3.6  Étab l i s s emen t  d e  l a  c l é  

N OTE  Le  texte  s u i van t  es t  i ss u  d e  l a  n o rm e  N I S T SP  80 0 -21 : 20 0 5,  3 . 3 . 3 .  

Les  al g ori th m es  de  cl é  sym étri q u e  peu ven t  être  u ti l i sés  pou r en vel opper (c'est-à-d i re  ch i ffrer)  
l e  m atéri e l  d e  cl é  à  l 'ai de  d 'u n e  cl é  d 'en vel oppem en t  d e  cl é  (ég al em en t  appel ée  cl é  de  
ch i ffrem en t d e  cl é) .  Le  m atéri e l  d e  cl é  en vel oppé  peu t  en su i te  être  stocké  ou  tran sm i s  d e  
m an i ère  sécu ri sée.  Le  désen vel oppem en t  du  m atéri e l  d e  cl é  requ i ert  l 'u ti l i sati on  d e  l a  m êm e 
cl é  d 'en vel oppem en t  de  cl é  q u e  cel l e  u ti l i sée  pen d an t  l e  processu s  d 'en vel oppem en t  i n i ti al .  

L'en vel oppem en t  de  cl é  d i ffère  d u  s i m pl e  ch i ffrem en t,  car l e  processu s  d 'en vel oppem en t 
i n cl u t  u n e  fon cti on  d ' i n tég ri té .  Pen d an t  l e  processu s  d e  d ésen vel oppem en t,  cette  fon cti on  
d ' i n tég ri té  détecte  l es  m od i fi cati on s  acci d en tel l es  ou  i n ten ti on n el l es  d u  m atéri e l  d e  cl é  
en vel oppé.  

F.4  A l g o r i t hm es  d e  c l é  as ym ét r i q u e  

F.4. 1  Gén éral i t és  

L'u ti l i sati on  d 'al g ori th m es  d e  cl é  asym étri q u e  pou r DLM S/COSE M  est  à  l ’ étu de.  

N OTE  1  Le  texte  s u i van t  est  i ss u  d e  l a  n o rm e  N I S T S P  80 0 -2 1 : 2 0 0 5,  3 . 4 .  
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Les  al g ori th m es  asym étri q u es  (sou ven t  appel és  al g ori th m es  d e  cl é  pu bl i qu e)  u ti l i sen t  d eu x 
cl és:  u n e  cl é  pu bl i q u e  et  u n e  cl é  pri vée  m ath ém ati q u em en t  l i ées.  La cl é  pu bl i qu e  peu t  être  
ren d u e  pu bl i q u e,  m ai s  l a  cl é  pri vée  do i t  rester  secrète  pou r qu e  l es  don n ées  con serven t  l eu r 
protecti on  cryptog raph i q u e.  B i en  qu ' i l  exi ste  u n e  rel ati on  en tre  l es  d eu x cl és,  l a  cl é  pri vée  n e  
peu t  être  d éterm i n ée  à  parti r  d e  l a  cl é  pu bl i q u e.  La cl é  à  u ti l i ser pou r  appl i q u er,  su ppri m er ou  
véri fi er  l a  protecti on  d épen d  du  servi ce  à  fou rn i r.  Par exem pl e,  u n e  s i g n atu re  n u m éri q u e  est  
cal cu l ée  à  l 'ai d e  d 'u n e  cl é  pri vée  et  l a  s i g n atu re  est  véri f i ée  à  l 'ai d e  d e  l a  cl é  pu bl i q u e.  Pou r 
l es  al g ori th m es  qu i  effectu en t  ég al em en t  l e  ch i ffrem en t,  ce  d ern i er  est  effectu é  à l 'ai d e  de  l a  
cl é  pu bl i qu e  et  l e  d éch i ffrem en t est  effectu é  avec l a  cl é  pri vée.  

N OTE  2  To u s  l es  al g o ri th m es  d e  cl é  pu bl i q u e  n e  s o n t  pas  capabl es  d ' effectu e r p l u si e u rs  fo n cti o n s ,  par  exe m pl e  
l a  g én érati o n  d e  s i g n atu res  n u m éri q u es  e t  l e  ch i ffrem en t.  

Les  al g ori th m es  asym étri q u es  son t  pri n ci pal em en t  u ti l i sés  pou r l es  m écan i sm es  d ' i n tég ri té  
d es  d on n ées,  d 'au th en ti fi cati on  et  d e  n on -répu di ati on  (c'est-à-d i re  l es  s i g n atu res  n u m éri q u es)  
et  pou r l 'établ i ssem en t  d es  cl és.  

Certai n s  al g ori th m es  asym étri q u es  u ti l i sen t  d es  param ètres  d e  d om ai n e,  q u i  son t  d es  val eu rs  
su ppl ém en tai res  n écessai res  au  fon cti on n em en t d e  l 'al g ori th m e  cryptog raph i q u e.  Ces  val eu rs  
son t  l i ées  par u n e  re l ati on  m ath ém ati q u e.  Les  param ètres  d e  dom ai n e  son t  g én éral em en t 
pu bl i cs  et  u t i l i sés  par  u n e  com m u n au té  d 'u ti l i sateu rs  pou r u n e  péri ode  d e  tem ps  con séqu en te.  

L'u ti l i sati on  sécu ri sée  d 'al g ori th m es  asym étri q u es  req u i ert  l 'obten ti on  par l es  u ti l i sateu rs  d e  
certai n es  assu ran ces:  

•  l 'assu ran ce  d e  l a  val i d i té  du  param ètre  d e  d om ai n e  g aran ti t  q u e  ces  param ètres  son t  
corrects  d u  poi n t  d e  vu e  m ath ém ati q u e;  

•  l 'assu ran ce  d e  l a  val i d i té  d e  l a  cl é  pu bl i q u e  g aran ti t  l 'ad éq u ati on  d e  cette  cl é;  et  

•  l 'assu ran ce  d e  l a  déten ti on  d 'u n e  cl é  pri vée  g aran ti t  q u e  l a  parti e  su pposée  être  
propri étai re  d e  l a  cl é  pri vée  l a  d éti en t  réel l em en t.  

Certai n s  al g ori th m es  asym étri q u es  peu ven t  être  u ti l i sés  pou r p l u s i eu rs  obj ecti fs  (par  exem pl e  
pou r l es  s i g n atu res  n u m éri q u es  et  l 'établ i ssem en t  d e  cl és) .  Les  cl és  u ti l i sées  pou r u n  obj ecti f  
préci s  n e  d oi ven t  pas  être  u ti l i sées  à  d 'au tres  fi n s.  

F.4.2  S i g n atu res  n umér i q u es  

N OTE  Le  te xte  s u i van t  es t  i ss u  d e  l a  n o rm e  N I S T SP  800 - 21 : 20 0 5,  3 . 4. 1 .  

U n e  s i g n atu re  n u m éri qu e  est  u n  éq u i val en t  é l ectron i qu e  d e  l a  s i g n atu re  écri te  q u i  peu t  être  
u ti l i sée  pou r prou ver au  d esti n atai re  ou  à  u n  t i ers  q u e  l e  m essag e  a  été  s i g n é  par l 'ém etteu r 
(u n e  propri été  appel ée  n on -répu d i ati on ) .  Les  s i g n atu res  n u m éri q u es  peu ven t  ég al em en t  être  
g én érées  pou r des  d on n ées  et  prog ram m es stockés  afi n  d e  véri fi er u l téri eu rem en t  l eu r 
i n tég ri té .  

Les  s i g n atu res  n u m éri q u es  au th en ti f i en t  l ' i n tég ri té  d es  d on n ées  s i g n ées  et  l ' i den ti té  d u  
s i g n atai re.  Dan s  u n  ord i n ateu r,  l a  s i g n atu re  n u m éri q u e  est  représen tée  sou s  form e  d e  ch aîn e  
d e  bi ts  et  est  cal cu l ée  à  l 'ai d e  d 'u n  al g ori th m e  d e  s i g n atu re  n u m éri q u e  qu i  fou rn i t  d es  
fon cti on s  de  g én érati on  et  d e  véri fi cati on  d e  s i g n atu res.  La g én érati on  d e  s i g n atu res  u ti l i se  
u n e  cl é  pri vée  pou r g én érer u n e  s i g n atu re  n u m éri q u e.  La véri fi cati on  d e  s i g n atu re  u ti l i se  l a  
cl é  pu bl i q u e  q u i  correspon d  à  l a  cl é  pri vée  (m ai s  n 'est  pas  i den ti qu e)  afi n  d e  véri fi er  l a  
s i g n atu re.  Ch aq u e  s i g n atai re  possède  u n e  pai re  cl é  pu bl i q u e/cl é  pri vée.  La g én érati on  d e  
s i g n atu re  peu t  u n i qu em en t  être  effectu ée  par l e  d éten teu r  d e  l a  cl é  pri vée  du  s i g n atai re.  
Cepen dan t,  l a  véri fi cati on  d e  l a  s i g n atu re  peu t  être  effectu ée  par tou te  person n e  q u i  a  l a  cl é  
pu bl i q u e  d u  s i g n atai re.  La sécu ri té  du  systèm e  d e  s i g n atu res  n u m éri qu es  d épen d  d u  m ai n ti en  
d u  secret  d e  l a  cl é  pri vée  d 'u n  s i g n atai re.  Par con séqu en t,  l es  u ti l i sateu rs  d oi ven t  se  protég er 
con tre  l 'acqu i s i ti on  n on  au tori sée  de  l eu rs  cl és  pri vées.  
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F.4.3  Étab l i s s emen t  d e  l a  c l é  

N OTE  Le  te xte  s u i van t  es t  i ss u  d e  l a  n o rm e  N I S T SP  800 - 21 : 20 0 5,  3 . 4. 2 .  

Deu x types  d 'établ i ssem en ts  d e  cl és  asym étri q u es  (c'est-à-d i re  cl é  pu bl i q u e)  son t  d éfi n i s :  l e  
transport de clé  e t  l 'accord de clé.  Les  sch ém as  d 'établ i ssem en t de  cl é  approu vée  son t  
spéci fi és  d an s  l a  n orm e  N I ST SP  800-56,  Recommendation on Key Establishment Schemes.  

Le  tran sport  d e  cl é  est  l a  d i stri bu ti on  d 'u n e  cl é  (et  d 'au tres  m atéri e l s  d e  cl é)  d 'u n e  parti e  à  
u n e  au tre.  La cl é  tran sportée  est  créée  par  l a  parti e  ém ettri ce.  Le  m atéri e l  d e  cl é  est  ch i ffré  
par l a  parti e  ém ettri ce  et  déch i ffrée  par  l a  parti e  d esti n atai re.  La parti e  ém ettri ce  ch i ffre  l e  
m atéri e l  d e  cl é  à  l 'ai d e  d e  l a  cl é  pu bl i qu e  de  l a  parti e  d esti n atai re.  Cette  d ern i ère  déch i ffre  l e  
m atéri e l  d e  cl é  reçu  à  l 'ai d e  de  l a  cl é  pri vée  associ ée.  

L'accord  de  cl é  est  l a  parti ci pati on  d es  d eu x parti es  (c'est-à-d i re  ém ettri ce  et  d esti n atai re)  à  l a  
créati on  d u  m atéri e l  d e  cl é  partag é.  Ch aqu e  parti e  a  u n e  ou  d eu x pai res  d e  cl és  et  l es  cl és  
pu bl i q u es  son t  portées  à  l a  con n ai ssan ce  d e  l 'au tre  parti e .  Les  pai res  d e  cl és  son t  u ti l i sées  
pou r cal cu l er u n e  val eu r secrète  partag ée,  u ti l i sée  en su i te  avec d 'au tres  i n form ati on s  pou r 
d éri ver  l e  m atéri e l  d e  cl é  à  l 'ai d e  d 'u n e  fon cti on  de  déri vati on .  En  règ l e  g én éral e,  u n e  fon cti on  
d e  h ach ag e  (voi r  Arti cl e  F. 2)  est  u ti l i sée  pen d an t l e  processu s  d e  d éri vati on  d e  cl é .  

N OTE  2  U n e  pai re  d e  cl és  co m pren d  u n e  cl é  pri vée  et  l a  c l é  pu bl i q u e  asso ci é e.  

N OTE  3  Le  secret  partag é  n 'es t  j am ai s  tran s m i s  d 'u n e  parti e  à  u n e  au tre.  
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Ann exe  G  
( i n form ati ve)  

 
Mod i f i cat i o n s  t ech n i q u es  m aj eu res  par  rappo r t  

à l ’ I EC 62056-5-3  Éd .  1 . 0: 201 3  

La présen te  parti e  de  l a  séri e  I EC  62056  i n cl u t  l es  m od i fi cati on s  tech n i qu es  m aj eu res  
su i van tes  par rapport  à  l ' I E C  62056-5-3  É d .  1 . 0 : 201 3:  

•  u n e  I n trod u cti on  expl i q u an t  l a  re l ati on  avec l es  éd i ti on s  du  Li vre  Vert  d e  l a  D LM S U A a été  
aj ou tée;  

•  4 . 2 . 3 . 1 :  l e  servi ce  DataN oti fi cati on  a  été  aj ou té;  

•  4 . 2 . 3 . 6:  l e  servi ce  DataN oti fi cati on  a  été  aj ou té;  

•  4 . 2 . 3 . 7:  l e  param ètre  Lon g - I n voke- I d  a  été  aj ou té;  

•  4 . 2 . 3 . 1 2  a  été  reform u l é  pou r  i n trod u i re  l e  m écan i sm e  d e  tran sfert  g én éral  d e  bl ocs  (G BT) ;  

•  4 . 2 . 3 . 1 3  d écri t  l e  m écan i sm e  G BT;  

•  4 . 2 . 5:  l a  Fi g u re  2  présen tan t  l e  récapi tu l ati f  d es  servi ces  d e  l ’ AL DLM S/COSE M  a été  
m od i fi ée  et  i n cl u t  désorm ai s  l e  servi ce  D ataN oti fi cati on ;  

•  5 . 3 :  l a  spéci fi cati on  des  m écan i sm es  d ’ au th en ti fi cati on  et  l a  Fi g u re  3  on t  été  m od i fi ées;  

•  5 . 4. 1  Appl i cati on ,  su ppressi on  ou  véri fi cati on  de  l a  protecti on :  ch i ffrem en t et  déch i ffrem en t  
a  été  m od i fi é;  

•  5 . 4. 6:  l a  spéci fi cati on  d es  APDU  xDLM S ch i ffrées  a  été  m od i fi ée.  Les  n ou vel l es  APDU  d e  
ch i ffrem en t  g én éral  g l obal  et  d e  ch i ffrem en t  g én éral  d éd i é  on t  été  aj ou tées;  

•  l a  Fi g u re  6  – Protecti on  cryptog raph i q u e  d es  APDU  xD LM S à  l 'ai de  de  G CM  de  5 . 4. 8. 3 . 3  a  
été  m od i fi ée;  

•  5 . 4. 8. 3 . 3  spéci fi e  d ésorm ai s  l ’ en - tête  d e  sécu ri té  avec G CM ;  

•  5 . 4. 8. 4:  l a  spéci fi cati on  d e  l ’ Au th en ti fi cati on  H LS  avec G M AC 
(au th en ti cati on _m ech an i sm _i d(5)  a  été  m od i fi ée  (m od i fi cati on s  d ’ ord re  réd acti on n el  
seu l em en t) ;  

•  6 . 2 :  l a  spéci fi cati on  du  servi ce  COSEM -OPEN  a  été  m od i fi ée:  l 'APDU  AARQ peu t  
d ésorm ai s  con ten i r  l ' i d en ti fi an t  d e  l 'u ti l i sateu r côté  cl i en t;  

•  l e  ch am p Respon se_Al l owed  a  été  aj ou té  d an s  l e  Tabl eau  1 1  d e  6 . 2  et  d an s  l e  texte  qu i  
su i t;  

•  6 . 2 :  u n e  N ote  2  a  été  aj ou tée  au  param ètre  U ser_I n form ati on ;  

•  6 . 5:  l a  spéci fi cati on  du  param ètre  de  servi ce  su ppl ém en tai re  a  été  m od i fi ée:  

•  6 . 6 :  l 'opti on  d 'u ti l i ser l e  m écan i sm e  spéci fi qu e  au  servi ce  ou  l e  m écan i sm e  de  tran sfert  
g én éral  de  bl ocs  a  été  aj ou tée;  

•  6 . 7:  l 'opti on  d 'u ti l i ser l e  m écan i sm e  spéci fi qu e  au  servi ce  ou  l e  m écan i sm e  de  tran sfert  
g én éral  de  bl ocs  a  été  aj ou tée;  

•  6 . 8:  u n e  cl ari fi cati on  d u  param ètre  M eth od _I n vocati on _Param eter  a  été  aj ou tée  et  l 'opti on  
d 'u ti l i ser l e  m écan i sm e  spéci fi q u e  au  servi ce  ou  l e  m écan i sm e  de  tran sfert  g én éral  de  
bl ocs  a  été  aj ou tée;  

•  6 . 9  spéci fi e  l e  servi ce  DataN oti fi cati on ;  

•  6 . 1 0 :  l a  possi bi l i té  d 'u ti l i ser l e  m écan i sm e  d e  tran sfert  g én éral  d e  bl ocs  a  été  aj ou tée;  

•  6 . 1 3 :  l 'opti on  d 'u ti l i ser  l e  m écan i sm e  spéci fi q u e  au  servi ce  ou  l e  m écan i sm e  d e  tran sfert  
g én éral  d e  bl ocs  a  été  aj ou tée;  

•  6 . 1 4:  l 'opti on  d 'u ti l i ser l e  m écan i sm e  spéci fi q u e  au  servi ce  ou  l e  m écan i sm e  de  tran sfert  
g én éral  d e  bl ocs  a  été  aj ou tée;  
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•  6 . 1 5:  l 'opti on  d 'u ti l i ser l e  m écan i sm e  spéci fi qu e  au  servi ce  ou  l e  m écan i sm e  d e  tran sfert  
g én éral  d e  bl ocs  a  été  aj ou tée;  

•  6 . 1 8:  l e  servi ce  DataN oti fi cai ton  a  été  aj ou té  au  récapi tu l ati f  d es  servi ces  xDLM S;  

•  F i g u re  1 0  d e  7. 1 . 1 :  l e  servi ce  DataN oti fi cati on  a  été  aj ou té;  

•  F i g u re  1 1  d e  7. 1 . 2:  l e  servi ce  DataN oti fi cati on  a  été  aj ou té;  

•  7 . 2 . 3 . 2  Cod ag e  d es  APDU  xDLM S a été  aj ou té;  

•  7 . 2 . 4. 1  Protocol e  d ’ établ i ssem en t d ’ associ ati on s  d ’ appl i cati on s  con fi rm ées  a  été  m odi fi é  
pou r spéci fi er  l ’ u t i l i sati on  d e  Cal l i n g _AE_I n vocati on _I d en ti f i er.  La d escri pti on  m an q u an te  
d es  ch am ps  d e  l 'u n i té  fon cti on n el l e  d 'au th en ti fi cati on  AARE  a été  aj ou tée;  

•  7 . 3 . 1 :  d e  n ou veau x é l ém en ts  on t  été  aj ou tés  au  bl oc  d e  con form i té:  g en eral -protecti on ,  
g en eral -bl ock- tran sfer,  data-n oti fi cati on ;  

•  7 . 3 . 3 :  l 'opti on  d 'u ti l i ser l e  m écan i sm e  spéci fi q u e  au  servi ce  ou  l e  m écan i sm e d e  tran sfert  
g én éral  d e  bl ocs  a  été  aj ou tée;  

•  7 . 3 . 4:  l 'opti on  d 'u ti l i ser l e  m écan i sm e  spéci fi q u e  au  servi ce  ou  l e  m écan i sm e  d e  tran sfert  
g én éral  d e  bl ocs  a  été  aj ou tée;  

•  7 . 3 . 5:  l 'opti on  d 'u ti l i ser l e  m écan i sm e  spéci fi q u e  au  servi ce  ou  l e  m écan i sm e  d e  tran sfert  
g én éral  d e  bl ocs  a  été  aj ou tée;  

•  7 . 3 . 6  spéci fi e  l e  protocol e  d u  servi ce  DataN oti fi cati on ;  

•  7 . 3 . 8:  l 'opti on  d 'u ti l i ser l e  m écan i sm e  spéci fi q u e  au  servi ce  ou  l e  m écan i sm e d e  tran sfert  
g én éral  de  bl ocs  a  été  aj ou tée;  

•  7 . 3 . 9:  l 'opti on  d 'u ti l i ser l e  m écan i sm e  spéci fi q u e  au  servi ce  ou  l e  m écan i sm e d e  tran sfert  
g én éral  de  bl ocs  a  été  aj ou tée;  

•  7 . 3 . 1 0:  l a  possi bi l i té  d 'u ti l i ser  l e  m écan i sm e  d e  tran sfert  g én éral  d e  bl ocs  a été  aj ou tée;  

•  7 . 3 . 1 2  spéci fi e  l e  protocol e  du  m écan i sm e  d e  tran sfert  g én éral  d e  bl ocs;  

•  L 'Arti cl e  8  Syn taxe  abstrai te  d es  APDU  ACSE  et  COSE M ,  a  été  m od i fi é  pou r i n cl u re  de  
n ou vel l es  APDU  et  d e  n ou veau x types;  

•  Les  Arti cl es  A. 8,  A. 9  et  A. 1 0  fon t  référen ce  à  d 'au tres  parti es  d e  l a  séri e  I EC  62056,  
spéci fi an t  l es  profi l s  de  com m u n i cati on  spéci fi qu es  au x su pports,  

•  l ’ An n exe  B  spéci fi e  l ’ em bal l ag e  réd u i t  pou r SM S.  
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Param ètres  d e  servi ce  l on g s,  226  
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Respon d i n g -AP-ti t l e ,  304  
Respon se_Type,  269,  272  
respon se-al l owed ,  300,  303,  305  
Resu l t,  258,  297,  31 6  
Resu l t  (–) ,  285,  288  
Resu l t  (+) ,  284,  288  
Sch ém a d ' i d en ti fi cati on  et  d 'adressag e,  

369  
Secret,  230  
Secret  H LS,  251  

Sécurité de l'accès aux données,  229  
Sécurité de transport des données,  229  
Sécu ri té  i n tri n sèqu e,  231  
Secu ri ty  setu p,  241  
Secu ri ty_M ech an i sm _N am e,  221 ,  232,  
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Servi ce  ACTI ON ,  224,  274,  322  
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SE T-REQU E ST-FI RST-BLOCK,  272,  31 9,  

330  
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