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FOREWORD 

1 )  The  I n ternati onal  E lectrotechn i cal  Commiss ion  ( I EC)  i s  a  worl dwide  organ ization  for standard ization  compris i ng  
a l l  n ational  e l ectrotechn ical  commi ttees  ( I EC National  Comm i ttees).  The  object  of I EC i s  to  promote  
i n ternati ona l  co-operation  on  a l l  q uestions  concern i ng  standard i zati on  i n  the  e l ectri cal  and  e l ectron ic fi e l ds.  To  
th i s  end  and  i n  add i ti on  to  other acti vi ti es,  I EC  publ i shes  I n ternational  Standards,  Techn ical  Speci fi cati ons,  
Techn ical  Reports ,  Publ i cl y Avai l abl e  Speci fi cati ons  (PAS)  and  Gu ides  (hereafter referred  to  as  “ I EC  
Publ i cation (s )” ) .  Thei r preparation  i s  en trusted  to  techn ical  commi ttees;  any I EC  Nati onal  Commi ttee  i n terested  
i n  the  subj ect  deal t  wi th  may parti ci pate  i n  th i s  preparatory work.  I n ternational ,  governmental  and  non -
governmental  organ izations  l i a i s i ng  wi th  the  I EC a l so  parti cipate  i n  th i s  preparation .  I EC col l aborates  cl osel y 
wi th  the  I n ternational  Organ i zation  for Standard ization  ( I SO)  i n  accordance  wi th  cond i t i ons  determ ined  by 
agreement between  the  two organ i zati ons.  

2)  The  formal  decis ions  or ag reements  of I EC on  techn ical  matters  express,  as  nearl y  as  possib le,  an  i n ternati onal  
consensus  of opi n ion  on  the  rel evant  sub jects  s i nce  each  techn ical  commi ttee  has  representati on  from  a l l  
i n terested  I EC National  Committees.   

3)  I EC Publ i cations  have  the  form  of recommendations  for i n ternational  use  and  are  accepted  by  I EC National  
Commi ttees  i n  that  sense.  Whi l e  a l l  reasonable  efforts  are  made  to  ensure  that  the  techn ical  content  of I EC  
Publ i cations  i s  accu rate,  I EC  cannot be  hel d  responsi ble  for the  way i n  wh ich  they are  used  or for any 
m is i n terpretation  by any end  u ser.  

4)  I n  order to  promote  i n ternational  u n i form i ty,  I EC National  Commi ttees  undertake  to  app ly I EC Pub l i cations  
transparen tl y to  the  maximum  exten t poss ible  i n  the i r national  and  reg i onal  publ i cati ons.  Any d i vergence  
between  any I EC Pub l i cation  and  the  correspond i ng  national  or reg i onal  publ i cati on  shal l  be  cl earl y i n d icated  i n  
the  l atter.  

5)  I EC i tsel f d oes  not  provi de  any attestation  of conform i ty.  I n dependent certi fi cati on  bod ies  provi de  conform i ty 
assessment  services  and ,  i n  some  areas,  access  to  I EC marks  of conform i ty.  I EC i s  not  responsi ble  for any 
services  carri ed  ou t  by i ndependent certi fi cation  bod i es.  

6)  Al l  u sers  shou ld  ensure  that  they have  the  l atest  ed i ti on  of th i s  publ i cati on .  

7)  No  l i abi l i ty shal l  attach  to  I EC  or i ts  d i rectors,  employees,  servants  or agents  i ncl ud ing  i n d ivi dual  experts  and  
members  of i ts  techn ical  commi ttees  and  I EC  Nati onal  Commi ttees  for any personal  i n j u ry,  property damage  or 
other damage  of any nature  whatsoever,  whether d i rect  or i nd i rect,  or for costs  ( i ncl ud i ng  l egal  fees)  and  
expenses  ari s i ng  ou t  of the  publ i cation ,  use  of,  or re l i ance  upon ,  th i s  I EC Publ i cati on  or any other I EC  
Publ i cations.   

8)  Atten tion  i s  d rawn  to  the  Normative  references  ci ted  i n  th i s  publ i cation .  Use  of the  referenced  publ i cations  i s  
i nd i spensable  for the  correct appl i cati on  of th i s  publ i cation .  

9)  Atten tion  i s  d rawn  to  the  poss ib i l i ty that  some  of the  e l ements  of th i s  I EC Publ i cation  may be  the  subject  of 
patent  ri gh ts.  I EC shal l  not  be  hel d  respons ibl e  for i denti fyi ng  any or a l l  such  paten t ri gh ts .  

The  I n ternati onal  E lectrotechn i cal  Commission  ( I EC)  d raws  a ttention  to  the  fact  that  i t  i s  cla imed  that  compl iance  
wi th  th i s  I n ternati onal  S tandard  may i nvo lve  the  use  of a  main tenance  service  concern ing  the  stack of protocols  on  
wh ich  the  present standard  I EC 62056-4-7  i s  based .  

The  I EC takes  no  posi ti on  concern ing  the  evidence,  val i d i ty and  scope  of th i s  main tenance  service.  

The  provider of the  main tenance  service  has  assured  the  I EC that  he  i s  wi l l i ng  to  provi de  services  under 
reasonable  and  non-d i scrim inatory terms  and  cond i ti ons  for appl i cants  th roughou t the  worl d .  I n  th i s  respect,  the  
statement of the  provi der of the  main tenance  service  i s  reg i stered  wi th  the  I EC.  I n formation  may be  obtained  from :  

 
DLMS  User Association  

Zug/Swi tzerland  
www. d lms. com  
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I n ternational  Standard  I EC  62056-4-7  has  been  prepared  by I EC  techn ical  comm ittee  1 3:  
E lectrical  energy measurement and  control .  

Th is  fi rst ed i ti on  cancels  and  replaces  IEC 62056-47  publ ished  i n  2006.  Th is  ed i tion  
consti tu tes  a  techn ical  revis ion .  

Th is  ed i ti on  i ncludes  the  fol l owing  s i gn i fican t techn ical  changes  wi th  respect to  the  previous  
ed i tion :  

a)  Th is  s tandard  is  appl icable  now both  for I P4  and  I Pv6  networks;  

b)  Latest  ed i ti ons  of the  I EC  62056  su i te  are  referenced .  

c)  DLMS/COSEM  IANA-reg istered  port  numbers  added .  

The  text of th is  s tandard  i s  based  on  the  fo l lowing  documents:  

CDV Report  on  voti ng  

1 3/1 570/CDV 1 3/1 595/RVC  

 
Fu l l  i n formation  on  the  voti ng  for the  approval  of th is  s tandard  can  be  found  i n  the  report on  
voti ng  ind icated  in  the  above  table.  

Th is  publ icati on  has  been  d rafted  i n  accordance  wi th  the  I SO/I EC  D i recti ves,  Part 2 .  

A l i st  of a l l  parts  i n  the  I EC 62056  series,  publ ished  under the  general  t i tle  Electricity metering 
data exchange – The DLMS/COSEM suite ,  can  be  found  on  the  I EC  websi te.  

The  committee  has  decided  that the  con ten ts  of th is  publ ication  wi l l  remain  unchanged  unti l  
the  stabi l i ty date  i nd icated  on  the  I EC web  s i te  under "h ttp : //webstore. iec.ch "  i n  the  data  
re lated  to  the  speci fic  publ ication .  At  th is  date,  the  publ ication  wi l l  be   

•  reconfi rmed ,  

•  wi thdrawn ,  

•  replaced  by a  revised  ed i tion ,  or 

•  amended .  

 

 

IMPORTANT – The 'colour inside'  logo on  the  cover page  of th is  publ ication  ind icates  
that i t  contains  colours  which  are  considered  to  be  usefu l  for the  correct 
understand ing  of i ts  contents.  Users  shou ld  therefore print th is  document using  a  
colour printer.  
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INTRODUCTION  

This  standard  speci fies  the  DLMS/COSEM  transport l ayer for I P  ( IPv4  or I Pv6)  networks.  I t  
sha l l  be  read  together wi th  I EC  62056-9-7: 201 3,  Electricity metering data exchange – The 
DLMS/COSEM suite – Part 9-7: Communication profile for TCP-UDP/IP networks.  
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ELECTRICITY METERING DATA EXCHANGE –  
THE DLMS/COSEM SUITE –  

 
Part 4-7:  DLMS/COSEM transport layer for IP  networks  

 
 
 

1  Scope 

This  part of I EC 62056  speci fies  a  connection- less  and  a  connection  orien ted  transport l ayer 
(TL)  for DLMS/COSEM  communication  profi l es  used  on  I P  networks.  

These  TLs  provide  OSI -style  services  to  the  service  user DLMS/COSEM  AL.  The  connection-
less  TL is  based  on  the  I n ternet S tandard  User Datagram  Protocol  (UDP).  The  connection-
oriented  TL  i s  based  on  the  I n ternet Standard  Transm ission  Control  Protocol  (TCP).  

The  DLMS/COSEM  TL consists  of the  UDP or TCP transport l ayer TCP and  an  add i ti onal  
sublayer,  ca l l ed  wrapper.  

Annex A shows  how the  OSI -style  TL services  can  be  converted  to  and  from  UDP and  TCP 
function  cal ls .  

2  Normative references  

The fol l owing  documents,  i n  whole  or i n  part,  are  normativel y referenced  i n  th is  document and  
are  i nd ispensable  for i ts  appl ication .  For dated  references,  on l y the  ed i ti on  ci ted  appl i es .  For 
undated  references,  the  l atest ed i ti on  of the  referenced  document ( i nclud ing  any 
amendments)  appl i es .  

I EC 60050-300: 2001 ,  International Electrotechnical Vocabulary (IEV)  – Electrical and 
electronic measurements and measuring instruments – Part 311 : General terms relating to 
measurements −  Part 312: General terms relating to electrical measurements −  Part 313: 
Types of electrical measuring instruments −  Part 314: Specific terms according to the type of 
instrument 

I EC TR 62051 : 1 999,  Electricity metering – Glossary of terms 

I EC TR 62051 -1 : 2004,  Electricity metering – Data  exchange for meter reading,  tariff and load 
control – Glossary of terms – Part 1 :  Terms related to data exchange with  metering equipment 
using DLMS/COSEM 

I EC 62056-5-3: 201 3,  Electricity metering data  exchange – The DLMS/COSEM suite  –  
Part 5-3: DLMS/COSEM application layer1  

I EC 62056-6-2 : 201 3,  Electricity metering data  exchange – The DLMS/COSEM suite  –  
Part 6-2: COSEM interface classes2 

______________ 

1  Ed i ti on  2  of I EC 62056-5-3  to  be  publ i shed .  

2 Ed i ti on  2  of I EC 62056-6-2  to  be  publ i shed .  

 

Copyright International  Electrotechnical  Commission  



 – 8  – I EC 62056-4-7: 201 5    I EC 201 5  

IEC 62056-9-7: 201 3,  Electricity metering data  exchange – the DLMS/COSEM suite  –  
Part 9-7: Communication  profile for TCP-UDP/IP networks 

STD 0006,  User Datagram Protocol.  Edited by Jon Postel,  August 1980.  Avai lable  from :  
h ttp: //www. faqs. org/rfcs/std /std6. h tm l  

STD 0007,  Transmission  Control Protocol.  Edited by Jon Postel,  September 1981 .  Avai lable  
from :  h ttp : //www. faqs. org /rfcs/std /std7.h tm l  

NOTE  See  a l so  B ibl i og raphy for other related  I n ternet RFCs.  

3 Terms,  defin i tions  and  abbreviations  

3. 1  Terms and  defin i tions  

For the  purposes  of th is  document,  the  terms and  defin i tions  g i ven  i n  I EC  60050-300,  
I EC TR 62051  and  I EC  TR 62051 -1  appl y as  wel l  as  the  fol l owing :  

3. 1 . 1   
appl ication  process  
an  e lement wi th in  a  real  open  system  wh ich  performs  the  i n formation  process ing  for a  
particu lar appl ication  

[SOURCE:  I SO/IEC 7498-1 :  1 994,  4 . 1 . 4 ]  

3. 1 .2   
appl ication  enti ty 
system-independent appl ication  activi ti es  that are  made  avai l able  as  appl ication  services  to  
the  appl ication  agent,  e . g . ,  a  set of appl ication  service  e lemen ts  that together perform  al l  or 
part of the  communication  aspects  of an  appl ication  process  

3.2  Abbreviations  

APDU   Appl ication  Layer Protocol  Data  Un i t  

AL     Appl ication  Layer 

AP     Appl ication  Process  

AE     Appl ication  En ti ty 

COSEM   COmpan ion  Speci fication  for Energy Metering  

DHCP  Dynam ic Host Configuration  Protocol  

DLMS   Device  Language Message  Sepci fication  

COSEM_on_IP  The  TCP-UDP/IP  based  COSEM  communication  profi le  

FTP   F i l e  Transfer Protocol  

HTTP   H yperText Transfer Protocol  

IANA   I n ternet Ass igned  Numbers  Au thori ty 

IP     I n ternet Protocol  

PDU    Protocol  Data  Un i t  

PAR   Posi ti ve  Acknowledgement wi th  Retransm ission  

SNMP  S imple  Network Management Protocol  

TCP    Transm ission  Control  Protocol  

TFTP   Trivia l  F i l e  Transfer Protocol  

TL     Transport Layer 

UDP   User Datagram  Protocol  
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WPDU   Wrapper Protocol  Data  Un i t  

4 Overview 

I n  the  DLMS/COSEM_on_IP  profi l es,  the  DLMS/COSEM  AL uses  the  services  of one  of these  
TLs,  wh ich  use  then  the  services  of the  I n ternet Protocol  ( I P)  network l ayer to  commun icate  
wi th  other nodes  connected  to  the  abstract I P  network.  

When  used  i n  these  profi l es,  the  DLMS/COSEM  AL can  be  cons idered  as  an  I n ternet standard  
appl ication  protocol  ( l ike  the  wel l -known  HTTP,  FTP or SNMP)  and  i t  may co-exist wi th  other 
I n ternet appl ication  protocols,  as  i t  i s  shown  in  F igure  1 .  

 

Figure 1  – DLMS/COSEM  as  a  standard  In ternet appl ication  protocol  

For DLMS/COSEM,  the fol lowing port numbers have been registered  by the IANA.  See 
http : //www. iana. org/ass ignments/port-numbers .  

•  d lms/cosem   4059/TCP  DLMS/COSEM  

•  d lms/cosem   4059/UDP DLMS/COSEM  

As  the  DLMS/COSEM  AL speci fied  i n  I EC 62056-5-3  uses  and  provides  OSI -style  services,  a  
wrapper has  been  in troduced  between  the  UDP/TCP layers  and  the  DLMS/COSEM  AL.  
Therefore,  the  DLMS/COSEM  TLs  consist of a  wrapper sublayer and  the  UDP or TCP TL.  The  
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DLMS/COSEM AL
ACSE + xDLMS

Internet Transport Layer (UDP or TCP)
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wrapper sublayer is  a  l i gh tweigh t,  nearl y state- less  enti ty:  i ts  main  function  i s  to  adapt the  
OSI -style  service  set,  provided  by the  DLMS/COSEM  TL,  to  UDP or TCP  function  ca l ls  and  
vice  versa.  

I n  add i ti on ,  the  wrapper sublayer has  the  fol lowing  functions:  

•  i t  provides  an  add i ti ona l  address ing  capabi l i ty (wPort)  on  top  of the  UDP/TCP port;  

•  i t  provides  in formation  abou t the  l ength  of the  data  transported .  Th is  feature  he lps  the  
sender to  send  and  the  receiver to  recogn ize  the  reception  of a  complete  APDU,  wh ich  
may be  sen t and  received  i n  mu l tip le  TCP  packets.  

As  speci fied  i n  I EC  62056-9-7: 201 3,  C lause  6,  the  DLMS/COSEM  AL is  l i sten ing  on l y on  one  
UDP or TCP port.  On  the  other hand ,  as  defined  i n  I EC 62056-6-2 : 201 3,  4 . 7,  a  DLMS/COSEM  
phys ical  device  may host several  cl i en t APs  or server l og ica l  devices.  The  add i ti onal  
address ing  capabi l i ty provided  by the  wrapper sublayer a l l ows  identi fying  these  APs.  

The  s tructure  of the  DLMS/COSEM  TL  and  thei r p lace  in  COSEM_on_IP  is  shown  i n  F igure  2 .  

 

Figure 2  – Transport  l ayers  of the  DLMS/COSEM_on_IP  profi le  

The  service  user of both  the  UDP-DATA and  the  TCP-DATA services  is  the  DLMS/COSEM  
AL.  On  the  other hand ,  the  service  user of the  TCP-CONNECT and  TCP-DISCONNECT 
services  is  the  TCP Connection  Manager Process.  The  DLMS/COSEM  TCP-based  TL a lso  
provides  a  TCP-ABORT service  to  the  service  user DLMS/COSEM  AL.  

5 The DLMS/COSEM  connection-less,  UDP-based  transport layer 

5.1  General  

The DLMS/COSEM  connection- less  TL i s  based  on  the  User Datagram  Protocol  (UDP)  as  
speci fied  i n  STD  0006.  
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UDP fun cti on  ca l l s  
SEND,  RECEI VE  

a)  the  UDP-based  profi l e  

I P  and  l ower l ayers  

DLMS/COSEM  TCP-based  Transport  Layer  

COSEM  Appl i cation  Process  

DLMS/COSEM  Appl i cati on  Layer  

 Wrapper  

I n ternet  TCP  

COSEM  app l i cati on  
l ayer servi ces  

DLMS/COSEM  
connecti on -ori en ted  
transport  servi ces  

TCP-DATA. req /. i n d /( . cn f)  

TCP fu ncti on  ca l l s  
acti ve /pass i ve  OPEN ,  
SEND,  RECEI VE  

b)  the  TCP-based  profi l e  

I P  and  l ower l ayers  

TCP  Connecti on  
Manager  

T
C
P
-C
O
N
N
E
C
T
 s
e
rv
ic
e
s
 

T
C
P
-D
IS
C
O
N
N
E
C
T
 s
e
rv
ic
e
s
 

COSEM  Appl i cation  Process  

TCP-  
ABORT. i nd  

  

IEC  

Copyright International  Electrotechnical  Commission  



I EC 62056-4-7: 201 5    I EC 201 5  – 1 1  – 

UDP provides  a  procedure  for appl ication  programs  to  send  messages  to  other programs  wi th  
a  m in imum  of protocol  mechan ism .  On  the  one  hand ,  the  protocol  i s  transaction  orien ted ,  and  
de l i very and  dupl icate  protection  are  not guaran teed .  On  the  other hand ,  UDP is  s imple,  i t  
adds  a  m in imum  of overhead ,  i t  i s  efficien t and  easy to  use.  Several  wel l -known  I n ternet 
appl ications,  l i ke  SNMP,  DHCP,  TFTP,  etc. ,  take  advantage  of these  performance benefi ts,  
e i ther because  some datagram  appl ications  do  not need  to  be  re l iab le  or because  the  
requ i red  re l iabi l i ty mechan ism  is  ensured  by the  appl ication  i tse l f.  Request/response type  
appl ications,  l i ke  a  confi rmed  COSEM  appl ication  association  establ ished  on  the  
DLMS/COSEM  UDP-based  TL,  then  i nvoking  confi rmed  xDLMS data  transfer services  is  a  
good  example  for th is  second  category.  Another advantage  of UDP is  that being  connection-
less,  i t  i s  easi l y capable  of mu l ti -  and  broadcasting .  

UDP bas ica l l y provides  an  upper i n terface  to  the  I P  l ayer,  wi th  an  add i ti onal  identi fication  
capabi l i ty,  the  UDP port number.  Th is  a l l ows  d isti ngu ish ing  between  APs,  hosted  i n  the  same 
phys ica l  device  and  i den ti fi ed  by i ts  I P  address.  

NOTE  The  addressing/i den ti fi cation  scheme for the  COSEM_on_IP  profi l es  i s  defi ned  i n  I EC  62056-9-7: 201 3,   
Clause  6 .  

5.2  Service specification  for the  DLMS/COSEM  UDP-based  transport layer 

5.2. 1  General  

The DLMS/COSEM  UDP-based  TL  provides  on l y a  data  transfer service:  the  connection- less  
UDP-DATA service.  Consequentl y,  the  service  speci fication  for th is  service  is  the  same for 
both  the  cl ien t and  server TLs,  as  i t  i s  shown  in  F igure  3 .  

The  . request and  . i nd ication  service  prim i ti ves  are  mandatory.  The  implementation  of the  
l ocal  . confi rm  service  prim i tive  is  optional .  

The  xDLMS APDU  pre-fixed  wi th  the  wrapper header shal l  fi t  i n  a  s ing le  UDP datagram .  
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Figure 3  – Services  of the  DLMS/COSEM  connection-less,  UDP-based  transport layer 

5.2.2  The UDP-DATA service  

5.2.2 . 1  UDP-DATA.request  

Function  

This  prim i ti ve  is  the  service  request prim i ti ve  for the  connection- less  mode  data  transfer 
service.  

Semantics of the service primitive  

The prim i ti ve  shal l  provide  parameters  as  fo l lows:  

UDP-DATA.request  (  
  Local_wPort,  
  Remote_wPort,  
  Local_UDP_Port,  
  Remote_UDP_Port,  
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The  Data_Length  parameter ind icates  the  l eng th  of the  Data  parameter i n  bytes.  

The  Data  parameter conta ins  the  xDLMS APDU  to  be  transferred  to  the  peer AL.  

Use 

The  UDP-DATA. request  prim i ti ve  is  invoked  by e i ther the  cl ient or the  server DLMS/COSEM  
AL to  request send ing  an  APDU  to  a  s i ng le  peer AL,  or,  i n  the  case  of mu l ti -  or broadcasting ,  
to  mu l tip le  peer ALs.  

The  reception  of th is  service  prim i tive  shal l  cause  the  wrapper sublayer to  pre-fix the  wrapper 
header to  the  APDU  received ,  and  then  to  cal l  the  SEND()  function  of the  UDP sublayer wi th  
the  properl y formed  WPDU ,  see  at 5. 3. 2,  as  DATA.  The  UDP sublayer shal l  transm i t the  
WPDU  to  the  peer wrapper sublayer as  described  i n  STD  0006.  

5.2.2 .2  UDP-DATA. ind ication  

Function  

This  prim i tive  i s  the  service  ind ication  prim i tive  for the  connection- less  mode data  transfer 
service.  

Semantics of the service primitive  

The prim i ti ve  shal l  provide  parameters  as  fol lows:  

UDP-DATA. ind ication  (  
 Local_wPort,  
 Remote_wPort,  
 Local_UDP_Port,  
 Remote_UDP_Port,  
 Local_IP_Address,  
 Remote_IP_Address,  
 Data_Length ,  
 Data  
    )  

The  Local_wPort,  Local_UDP_Port and  Local_IP_Address  parameters  i nd icate  wrapper Port 
number,  UDP Port number and  I P  Address  parameters  belong ing  to  the  device  /  
DLMS/COSEM  AE  receiving  the  Data.  The  Remote_wPort,  Remote_UDP_Port and  
Remote_IP_Address  parameters  i nd icate  the  wrapper Port number,  UDP Port number and  I P  
Address  parameters  be long ing  to  the  device  / AE  wh ich  has  sen t the  data.  

The  Data_Length  parameter ind icates  the  l eng th  of the  Data  parameter i n  bytes.  

The  Data  parameter conta ins  the  xDLMS APDU  received  from  the  peer AL.  

Use 

The UDP-DATA. ind ication  prim i ti ve  is  generated  by the  DLMS/COSEM  UDP based  TL to  
i nd icate  to  the  service  user DLMS/COSEM  AL that an  APDU  from  the  peer layer enti ty has  
been  received .  

The  prim i ti ve  is  generated  fo l l owing  the  reception  of an  UDP Datagram  by the  UDP sublayer,  
i f both  the  Local_UDP_Port and  Local_wPort  parameters  of the  message  received  con tain  
val i d  port numbers,  mean ing  that there  is  a  DLMS/COSEM  AE  i n  the  receiving  device  bound  
to  the  g iven  port  numbers.  Otherwise,  the  message  received  shal l  s impl y be  d iscarded .  
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5.2.2 .3  UDP-DATA.confi rm  

Function  

This  prim i tive  is  the  optional  service  confi rm  prim i ti ve  for connection -less  mode data  transfer 
service.  

Semantics of the service primitive  

The prim i ti ve  shal l  provide  parameters  as  fo l lows:  

UDP-DATA.confi rm   (  
 Local_wPort,  
 Remote_wPort,  
 Local_UDP_Port,  
 Remote_UDP_Port,  
 Local_IP_Address,  
 Remote_IP_Address,  
 Resu l t  

     )  

The  Local_wPort,  Remote_wPort,  Local_UDP_Port,  Remote_UDP_Port,  Local_IP_Address  
and  Remote_IP_Address  parameters  carry the  same va lues  as  the  correspond ing  UDP-
DATA. request service  being  confi rmed .  

The  value  of the  Resu l t parameter ind icates  whether the  DLMS/COSEM  UDP-based  TL was  
able  to  send  the  requested  UDP Datagram  (OK)  or not  (NOK).  

Use 

The  UDP-DATA.confi rm  prim i tive  is  optional .  I f implemented ,  i t  i s  generated  by the  
DLMS/COSEM  TL to  confi rm  to  the  service  user DLMS/COSEM  AL the  resu l t of the  previous  
UDP-DATA. request.  I t  i s  l ocal l y generated  and  i nd icates  on l y whether the  Data  i n  the  . request  
prim i ti ve  cou ld  be  sent or not.  I n  other words,  an  UDP-DATA.confi rm  wi th  Resu l t  ==  OK 
means  on l y that the  Data  has  been  sent,  and  does  not mean  that the  Data  has  been  (or wi l l  
be)  successfu l l y de l i vered  to  the  desti nation .  

5.3  Protocol  specification  for the  DLMS/COSEM  UDP-based  transport  l ayer 

5.3. 1  General  

As i t  i s  shown  in  F igure  2 ,  the  DLMS/COSEM  UDP-based  TL i ncludes  the  I n ternet Standard  
UDP l ayer,  as  speci fied  i n  I n ternet  Standard  STD  0006,  and  the  DLMS/COSEM-speci fic  l i ght-
weigh t wrapper sublayer.  

I n  th is  commun ication  profi l e,  the  wrapper sublayer is  a  state- less  enti ty:  i ts  on l y roles  are  to  
ensure  source  and  desti nation  DLMS/COSEM  AE  i den ti fication  using  the  wPort numbers  and  
to  provide  convers ion  between  the  OSI -style  UDP-DATA.xxx service  invocations  and  the  
SEND()  and  RECEIVE()  i n terface  functions  provided  by the  standard  UDP.  

Al though  i t  i s  not  necessary i n  the  UDP-based  profi le ,  i n  order to  have  the  same wrapper 
protocol  control  i n formation  – i n  other words  the  wrapper header – i n  both  TLs,  the  wrapper 
sublayer shal l  a lso  i nclude  the  Data  Length  i n formation  in  the  wrapper protocol  data  un i t.  

5.3.2  The  wrapper protocol  data  un i t  (WPDU)  

The WPDU  cons ists  of two parts :  

•  the  wrapper header part,  con tain ing  the  wrapper con trol  i n formation ;  and  
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•  the  data  part,  con tain ing  the  DATA parameter – an  xDLMS APDU  – of the  correspond ing  
UDP-DATA.xxx service  i nvocation .  

The  wrapper header includes  four fie lds,  see  F igure  4 .  Each  fi e l d  i s  a  1 6  b i t  l ong  unsigned  
in teger va lue.  

•  Vers ion :  carries  the  vers ion  of the  wrapper.  I ts  va lue  i s  con trol l ed  by the  DLMS UA.  The  
curren t va lue  is  0x0001 .  Note,  that i n  la ter versions  the  wrapper header may have  a  
d i fferent  structure;  

•  Source  wPort:  carries  the  wPort number identi fying  the  send ing  DLMS/COSEM  AE;  

•  Destination  wPort:  carries  the  wPort number i denti fying  the  receiving  DLMS/COSEM  AE;  

•  Data  l eng th :  i nd icates  the  l eng th  of the  DATA fie l d  of the  WPDU  (the  xDLMS APDU  
transported) .  

 

NOTE  The  maximum  l ength  of the  APDU  shou l d  be  e i gh t  bytes  l ess  than  the  maximum  l ength  of the  UDP  
datagram .  

Figure 4 – The wrapper protocol  data  un i t  (WPDU)  

5.3.3  The  DLMS/COSEM  UDP-based  transport l ayer protocol  data  un i t  

I n  th is  profi le ,  WPDUs shal l  be  transm i tted  in  UDP Datagrams,  speci fi ed  i n  I n ternet Standard  
STD  0006.  They shal l  encapsu late  the  WPDU,  as  shown  i n  F igure  5.  

 

Figure  5  – The DLMS/COSEM  connection-less,  UDP-based  transport  
layer PDU  (UDP-PDU)  
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From  the  external  poin t of view,  the  DLMS/COSEM  connection -less  TL  PDU  is  an  ord inary 
UDP Datagram :  any DLMS/COSEM  speci fic e lement,  i nclud ing  the  wrapper-speci fic header is  
i nside  the  UDP Data  fi e l d .  Consequentl y,  standard  UDP implementations  can  be  (re-)used  to  
eas i l y implement th is  TL.  

The  Source  and  Destination  UDP ports  may refer to  e i ther l ocal  or remote  UDP ports  
depend ing  on  the  d i rection  of the  data  transfer:  from  the  poin t of view of the  send ing  device  
the  Source  UDP port  i n  a  Datagram  corresponds  to  the  Local_UDP_port,  bu t  from  the  poin t of 
view of the  receiving  device  the  Source  UDP port i n  a  Datagram  corresponds  to  the  
Remote_UDP_Port  service  parameter.  

Accord ing  to  the  UDP speci fication ,  fi l l i ng  the  source  UDP Port and  Checksum  fie lds  wi th  real  
data  is  optional .  A zero  va lue  – a l l  b i ts  are  equal  to  zero  – of these  fi el ds  i nd icates  that i n  the  
g iven  UDP Datagram  the  fie ld  i s  not  used .  However,  i n  the  DLMS/COSEM_on_IP  profi l e,  the  
source  UDP Port  fie ld  shal l  a lways  be  fi l l ed  wi th  the  source  UDP port number.  

5.3.4  Reserved  wrapper port numbers  (wPorts)  

Reserved  wPort Numbers  are  speci fi ed  in  Table  1 :   

Table  1  – Reserved  wrapper port numbers  in  the  UDP-based  DLMS/COSEM  TL 

Cl ient s ide  reserved  addresses  

 Wrapper Port  Number 

No-stati on  0x0000  

Cl i en t  Management  Process  0x0001  

Publ i c  Cl i en t  0x001 0  

Open for client SAP assignment 
0x02…0x0F  

0x1 1 …0xFF  

Server s ide  reserved  addresses  

 Wrapper Port  Number 

No-stati on  0x0000  

Management Log ical  Device  0x0001  

Reserved  0x0002. . 0x000F  

Open for server SAP assignment  0x001 0, , , 0x007E  

Al l -station  (Broadcast)  0x007F  

5.3.5  Protocol  state  machine  

As the  wrapper sublayer i n  th is  profi le  i s  state- less,  for a l l  other protocol  re lated  issues  – 
protocol  s tate  mach ine,  etc.  –  the  govern ing  ru les  are  as  they are  speci fi ed  i n  the  I n ternet 
Standard  STD 0006.  The  on l y supplementary ru le  i s  concern ing  d iscard ing  i nappropriate  
messages:  messages  wi th  an  i n val i d  desti nation  wPort number – mean ing  that there  i s  no  
DLMS/COSEM  AE  i n  the  receiving  device  bound  to  th is  wPort number – sha l l  be  d iscarded  by 
the  wrapper sublayer.  

6 The DLMS/COSEM  connection-oriented,  TCP-based  transport layer 

6.1  General  

The DLMS/COSEM  connection-orien ted  TL is  based  on  the  connection-oriented  I n ternet 
transport protocol ,  ca l l ed  Transm ission  Control  Protocol .  TCP is  an  end-to-end  re l i able  
protocol .  Th is  re l iab i l i ty i s  ensured  by a  conceptual  “vi rtua l  ci rcu i t” ,  us ing  a  method  cal led  
PAR,  Pos i ti ve  Acknowledgement wi th  Retransm ission .  I t  provides  acknowledged  data  
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de l i very,  error detection ,  data  re-transm ission  after an  acknowledgement time-ou t,  etc.  
Therefore  i t  deals  wi th  l ost,  de layed ,  dupl icated  or erroneous  data  packets.  I n  add i ti on ,  TCP 
offers  an  efficien t flow control  mechan ism  and  fu l l -duplex operation ,  too.  

TCP,  as  a  connection-oriented  transfer protocol  i nvolves  three  phases:  connection  
establ ishment,  data  exchange  and  connection  re lease.  Consequentl y,  the  DLMS/COSEM  
TCP-based  TL provides  OSI -style  services  to  the  service  user(s)  for a l l  three  phases:  

•  for the  connection  establ ishment phase,  the  TCP-CONNECT service  i s  provided  to  the  
service  user TCP  connection  manager process;  

•  for the  data  transfer phase,  the  TCP-DATA service  is  provided  to  the  service  user 
DLMS/COSEM  AL;  

•  for the  connection  closing  phase,  the  TCP-DISCONNECT service  i s  provided  to  the  
service  user TCP  connection  manager process;  

•  i n  add i tion ,  a  TCP-ABORT service  i s  provided  to  the  service  user DLMS/COSEM  AL.  

The  DLMS/COSEM  connection-orien ted ,  TCP-based  TL con tains  the  same wrapper sublayer 
as  the  DLMS/COSEM  UDP-based  TL.  I n  add i tion  to  transform ing  OSI -style  services  to  and  
from  TCP function  cal ls ,  th is  wrapper provides  add i ti onal  addressing  and  l eng th  i n formation .  

The  DLMS/COSEM  connection-orien ted ,  TCP-based  TL is  speci fied  in  terms  of services  and  
protocols .  The  convers ion  between  OSI -style  services  and  TCP function  cal l s  i s  presented  i n  
Annex A.  

6.2  Service specification  for the  DLMS/COSEM  TCP-based  transport layer 

6.2. 1  General  

The DLMS/COSEM  connection-orien ted ,  TCP-based  TL provides  the  same set  of services  
both  at  the  cl ien t and  at the  server s ides,  as  i t  i s  shown  i n  F igure  6 .  

Copyright International  Electrotechnical  Commission  



 – 1 8  – I EC 62056-4-7: 201 5    I EC 201 5  

 

Figure  6  – Services  of the  DLMS/COSEM  connection-oriented ,TCP-based  transport  l ayer 
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The  prim i ti ve  shal l  provide  parameters  as  fol lows:  

TCP-CONNECT.request (  
    Local_TCP_Port,  
    Remote_TCP_Port,  
    Local_IP_Address,  
    Remote_IP_Address  

)  

The  Local_TCP_Port and  Remote_TCP_Port parameters  i den ti fy the  l ocal  and  remote  TCP 
ports  respective l y.  The  Local_IP_Address  and  Remote_IP_Address  parameters  i nd icate  the  
IP  Address  of the  phys ica l  device  requesting  the  TCP connection  and  of the  target phys ical  
device,  to  wh ich  the  TCP  connection  requested  i s  to  be  establ ished .  

Use 

The TCP-CONNECT. request prim i ti ve  i s  i nvoked  by the  service  user TCP connection  
manager process  to  establ ish  a  connection  wi th  the  peer DLMS/COSEM  TCP-based  TL.  

6.2.2 .2  TCP-CONNECT. indication  

Function  

This  prim i ti ve  is  the  service  i nd ication  prim i ti ve  for the  connection  establ ishment service.  

Semantics of the service primitive  

The prim i ti ve  shal l  provide  parameters  as  fol lows:  

TCP-CONNECT. ind ication   (  
    Local_TCP_Port,  
    Remote_TCP_Port,  
    Local_IP_Address,  
    Remote_IP_Address  

 )  

The  Local_TCP_Port  and  Remote_TCP_Port  parameters  i nd icate  the  two  TCP ports  between  
wh ich  the  requested  TCP connection  i s  to  be  establ ished .  The  Local_IP_Address  and  
Remote_IP_Address  parameters  i nd icate  the  I P  addresses  of the  two  devices  participating  i n  
the  TCP  connection .  

Use 

The TCP-CONNECT. ind ication  prim i tive  is  generated  by the  DLMS/COSEM  TCP-based  TL  
fol lowing  the  reception  of a  TCP packet,  i nd icating  to  the  TCP connection  manager process  
that  a  remote  device  i s  requesting  a  new TCP connection .  

6.2.2 .3  TCP-CONNECT.response  

Function 

This  prim i tive  is  the  service  response prim i ti ve  for the  connection  establ ishment service.  

Semantics of the  service primitive  

The  prim i tive  shal l  provide  parameters  as  fol lows:  

TCP-CONNECT.response   (  
   Local_TCP_Port,  
   Remote_TCP_Port,  
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   Local_IP_Address,  
   Remote_IP_Address,  
   Resu l t  
   )  

The  Local_TCP_Port  and  Remote_TCP_Port  parameters  i nd icate  the  two  TCP ports  between  
wh ich  the  connection  is  being  establ ished .  The  Local_IP_Address  and  Remote_IP_Address  
parameters  i nd icate  the  IP  addresses  of the  two  phys ical  devices  participating  in  the  TCP 
connection .  

The  Resu l t parameter i nd icates  that the  service  user TCP connection  manager has  accepted  
the  requested  TCP connection .  I ts  value  i s  a lways  SUCCESS.  

Use 

The TCP-CONNECT. response prim i ti ve  i s  i nvoked  by the  TCP connection  manager process  to  
i nd icate  to  the  DLMS/COSEM  TCP-based  TL whether the TCP connection  requested  previously 
has been accepted.  The  TCP connection  manager cannot rej ect  a  requested  connection .  

6.2.2 .4  TCP-CONNECT.confi rm  

Function  

This  prim i ti ve  i s  the  service  confi rm  prim i ti ve  for the  connection  establ ishment service.  

Semantics of the service primitive  

The prim i tive  shal l  provide  parameters  as  fol lows:  

TCP-CONNECT.confi rm  (  
  Local_TCP_Port,  
  Remote_TCP_Port,  
  Local_IP_Address,  
  Remote_IP_Address,  
  Resu l t,  
  Reason_of_Fai lu re  
 )  

The  Local_TCP_Port and  Remote_TCP_Port parameters  ind icate  the  two  TCP ports  between  
wh ich  the  connection  i s  being  establ ished .  The  Local_IP_Address  and  Remote_IP_Address  
parameters  i nd icate  the  IP  addresses  of the  two  phys ica l  devices  participating  i n  th is  TCP 
connection .  

The  Resu l t  parameter ind icates  whether the  requested  TCP connection  is  establ ished  or not.  
Note,  that th is  service  prim i ti ve  is  normal l y the  resu l t of a  remote  confi rmation  – and  as  a  TCP  
connection  request cannot be  rej ected ,  the  Resu l t  parameter shal l  a lways  i nd icate  SUCCESS.  

However,  the  Resu l t parameter may a lso  i nd icate  FAI LURE,  when  i t  i s  l ocal l y confi rmed .  I n  
th is  case  the  Reason_of_Fai lure  parameter i nd icates  the  reason  for the  fa i l u re.  

Use 

The TCP-CONNECT.confi rm  prim i ti ve  is  generated  by the  DLMS/COSEM  TCP-based  TL to  
i nd icate  to  the  service  user TCP connection  manager process  the  resu l t  of a  TCP-
CONNECT. request  service  i nvocation  received  previousl y.  
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6.2.3  The  TCP-DISCONNECT service  

6.2.3.1  TCP-DISCONNECT.request 

Function  

This  prim i ti ve  i s  the  service  request prim i ti ve  for the  connection  term ination  service.  

Semantics of the service primitive  

The prim i ti ve  shal l  provide  parameters  as  fo l lows:  

TCP-DISCONNECT.request (  
  Local_TCP_Port,  
  Remote_TCP_Port,  
  Local_IP_Address,  
  Remote_IP_Address  

  )  

The  service  parameters  are  the  i denti fiers  of the  TCP connection  to  be  released .  The  
Local_TCP_Port and  Local_IP_Address  parameters  des ignate  the  l ocal  TCP port and  I P  
Address  of the  requesting  device  and  appl ication ,  the  Remote_IP_Address  and  
Remote_TCP_Port  parameters  refer to  the  remote  device  and  appl ication .  

Use  

The TCP-DISCONNECT. request prim i ti ve  i s  i nvoked  by the  service  user TCP connection  
manager process  to  request the  d isconnection  of an  existing  TCP  connection .  

6.2.3.2  TCP-DISCONNECT. indication  

Function  

This  prim i ti ve  i s  the  service  i nd ication  prim i tive  for the  connection  term ination  service.  

Semantics of the service primitive  

The prim i tive  shal l  provide  parameters  as  fol lows:  

TCP-DISCONNECT. indication  (  
   Local_TCP_Port,  
   Remote_TCP_Port,  
   Local_IP_Address,  
   Remote_IP_Address,  
   Reason  
  )  

The  Local_TCP_Port,  Remote_TCP_Port,  Local_IP_Address,  Remote_IP_Address  
parameters  i denti fy the  TCP  connection ,  wh ich  is  e i ther requested  to  be  re leased  by the  peer 
device,  or has  been  aborted .  

The  Reason  parameter i nd icates  whether the  service  i s  i nvoked  because  of the  peer device  
has  requested  a  TCP  d isconnection  (Reason  ==  REMOTE_REQ),  or i t  i s  l ocal l y orig inated  by 
detecti ng  a  kind  of event,  wh ich  impl ies  the  d isconnection  of the  TCP  connection  (Reason  ==  
ABORT).  

NOTE  The  DLMS/COSEM  Transport  l ayer may g i ve  more  detai l ed  i n formation  about  the  reason  for the  ABORT 
via  l ayer management services .  However,  those  services  are  ou t  of the  scope  of th i s  I n ternational  Standard .  

Use 
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The  TCP-DISCONNECT. ind ication  prim i ti ve  i s  generated  by the  DLMS/COSEM  TCP-based  TL 
to  the  service  user TCP  connection  manager process  to  i nd icate  that the  peer enti ty has  
requested  the  d isconnection  of an  existi ng  TCP connection .  The  same prim i ti ve  i s  used  a lso  
to  ind icate  i f the  TL detects  a  non-sol ici ted  d isconnection  of an  existing  TCP connection  (for 
example,  when  the  phys ica l  connection  breaks  down) .  

6.2.3.3  TCP-DISCONNECT.response  

Function  

Th is  prim i ti ve  is  the  service  response prim i tive  for the  connection  term ination  service.  

Semantics of the service primitive  

The prim i ti ve  shal l  provide  parameters  as  fol lows:  

TCP-DISCONNECT.response  (  
  Local_TCP_Port,  
  Remote_TCP_Port,  
  Local_IP_Address,  
  Remote_IP_Address,  
  Resu l t  
 )  

The  Local_TCP_Port and  Remote_TCP_Port parameters  i denti fy the  two  TCP ports  between  
wh ich  the  TCP connection  has  to  be  d i sconnected .  The  Local_IP_Address  and  
Remote_IP_Address  parameters  ind icate  the  I P  addresses  of the  two  physical  devices  
participati ng  i n  the  TCP  connection  to  be  d isconnected .  

The  Resu l t parameter i nd icates  that the  service  user TCP  connection  manager process  has  
accepted  to  d isconnect the  TCP connection  referenced .  The  value  of th is  parameter i s  a lways  
SUCCESS.  

Use  

The TCP-DISCONNECT. response  prim i ti ve  i s  i nvoked  by the  TCP  connection  manager 
process  to  i nd icate  to  the  DLMS/COSEM  TCP-based  TL whether the  previousl y requested  
TCP d isconnection  i s  accepted .  Note  that the  TCP connection  manager process  cannot reject 
the  requested  d isconnection .  Th is  service  prim i tive  is  i nvoked  on l y i f the  correspond ing  TCP-
DISCONNECT. ind ication  service  i nd icated  a  remotel y i n i tiated  d isconnection  request (Reason  
==  REMOTE_REQ).  

6.2.3.4  TCP-DISCONNECT.confirm  

Function 

This  prim i ti ve  i s  the  service  confi rm  prim i ti ve  for the  connection  term ination  service.  

Semantics of the  service primitive  

The prim i tive  shal l  provide  parameters  as  fol lows:  

TCP-DISCONNECT.confirm  (  
  Local_TCP_Port,  
  Remote_TCP_Port,  
  Local_IP_Address,  
  Remote_IP_Address,  
  Resu l t,  
  Reason_of_Fai lu re  
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 )  

The  Local_TCP_Port and  Remote_TCP_Port parameters  i denti fy the  two TCP ports  between  
wh ich  the  TCP connection  has  to  be  d i sconnected .  The  Local_IP_Address  and  
Remote_IP_Address  parameters  ind icate  the  I P  addresses  of the  two physica l  devices  
participati ng  i n  the  TCP  connection  to  be  d isconnected .  

The  Resu l t  parameter ind icates  whether the  d isconnection  of the  TCP  connection  referenced  
has  succeeded  or not.  Normal l y,  th is  service  prim i ti ve  i s  i nvoked  as  the  resu l t of a  remote  
confi rmation ,  and  as  a  TCP d isconnection  request cannot be  rej ected ,  the  value  of the  Resu l t  
parameter i s  a lways  SUCCESS.  

However,  the  Resu l t  parameter may a lso  i nd icate  FAI LURE,  when  i t  i s  l ocal l y confi rmed .  I n  
th is  case  the  Reason_of_Fai lure  parameter i nd icates  the  reason  of the  fa i lu re.  

Use 

The  TCP-DISCONNECT. confi rm  prim i ti ve  i s  i nvoked  by the  DLMS/COSEM  TCP-based  TL to  
confi rm  to  the  service  user TCP connection  manager the  resu l t  of a  previous  TCP-
DISCONNECT. request service  invocation .  

6.2.4  The  TCP-ABORT service  

6.2.4.1  TCP-ABORT. ind ication  

Function  

This  prim i tive  is  the  service  i nd ication  prim i ti ve  for the  connection  term ination  service.  

Semantics of the  service primitive  

The  prim i ti ve  shal l  provide  parameters  as  fol lows:  

TCP-ABORT. ind ication  (  
   Local_TCP_Port,  
   Remote_TCP_Port,  
   Local_IP_Address,  
   Remote_IP_Address,  
   Reason  
   )  

The  Local_TCP_Port and  Remote_TCP_Port parameters  i den ti fy the  two TCP ports  the  
connection  between  wh ich  has  aborted .  The  Local_IP_Address  and  Remote_IP_Address  
parameters  i nd icate  the  I P  addresses  of the  two  physical  devices  having  participated  i n  the  
TCP connection  aborted .  

The  Reason  parameter i nd icates  the  reason  of the  TCP abort.  Th is  parameter is  optional .  

Use 

The TCP-ABORT. ind ication  prim i ti ve  is  generated  by the  DLMS/COSEM  TCP-based  TL  to  
i nd icate  to  the  service  user DLMS/COSEM  AL a  non-sol ici ted  d isruption  of the  supporting  
TCP connection .  

When  th is  i nd ication  i s  received ,  the  DLMS/COSEM  AL shal l  release  a l l  AAs  establ ished  
us ing  th is  TCP connection ,  and  shal l  i nd icate  th is  to  COSEM  AP using  the  COSEM-
ABORT. ind ication  service  prim i ti ve.  See  a lso  I EC 62056-5-3: 201 3,  6. 4.  
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6.2.5  The TCP-DATA service  

6.2.5.1  TCP-DATA.request  

Function  

This  prim i ti ve  i s  the  service  request prim i ti ve  for the  connection  mode data  transfer service.  

Semantics of the service primitive  

The prim i ti ve  shal l  provide  parameters  as  fo l lows:  

TCP-DATA.request  (  
 Local_wPort,  
 Remote_wPort,  
 Local_TCP_Port,  
 Remote_TCP_Port,  
 Local_IP_Address,  
 Remote_IP_Address,  
 Data_Length ,  
 Data  
)  

The  Local_wPort,  Local_TCP_Port and  Local_IP_Address  parameters  i nd icate  wrapper Port  
number,  TCP Port number and  I P  Address  parameters  of the  device  /  DLMS/COSEM  AE  
requesting  to  send  the  Data.  The  Remote_wPort,  Remote_TCP_Port and  Remote_IP_Address  
parameters  i nd icate  the  wrapper Port number,  TCP Port number and  I P  Address  parameters  
be long ing  to  the  device  / DLMS/COSEM  AE  to  wh ich  the  Data  is  to  be  transm itted .   

The  Data_Length  parameter ind icates  the  l eng th  of the  Data  parameter i n  bytes.  

The  Data  parameter contains  the  xDLMS APDU  to  be  transferred  to  the  peer AL.  

Use  

The TCP-DATA. request prim i ti ve  is  i nvoked  by e i ther the  cl ien t or the  server DLMS/COSEM  
AL to  request send ing  an  APDU  to  a  s ing le  peer appl ication .  

The  reception  of th is  prim i ti ve  shal l  cause  the  wrapper sublayer to  pre-fix the  wrapper-speci fic  
fie lds  (Local_wPort,  Remote_wPort and  the  Data_Length)  to  the  xDLMS APDU  received ,  and  
then  to  cal l  the  SEND()  function  of the  TCP sublayer wi th  the  properl y formed  WPDU,  
see  5. 3. 2 ,  as  DATA.  The  TCP sublayer shal l  transm i t the  WPDU  to  the  peer TCP sublayer as  
described  in  STD  0007.  

Copyright International  Electrotechnical  Commission  



I EC 62056-4-7: 201 5    I EC 201 5  – 25  – 

6.2.5.2  TCP-DATA. ind ication  

Function  

This  prim i tive  is  the  service  i nd ication  prim i ti ve  for the  connection  mode data  transfer service.  

Semantics of the service primitive  

The prim i ti ve  shal l  provide  parameters  as  fo l lows:  

TCP-DATA. ind ication  (  
 Local_wPort,  
 Remote_wPort,  
 Local_TCP_Port,  
 Remote_TCP_Port,  
 Local_IP_Address,  
 Remote_IP_Address,  
 Data_Length ,  
 Data  
)  

The  Local_wPort,  Local_TCP_Port and  Local_IP_Address  parameters  i nd icate  wrapper Port  
number,  TCP Port number and  I P  Address  parameters  belong ing  to  the  device  /  
DLMS/COSEM  AE  receiving  the  Data.  The  Remote_wPort,  Remote_TCP_Port and  
Remote_IP_Address  parameters  i nd icate  the  wrapper Port number,  TCP Port number and  I P  
Address  parameters  belong ing  to  the  device  /  DLMS/COSEM  AE  wh ich  has  sent the  Data.  

The  Data_Length  parameter i nd icates  the  l eng th  of the  Data  parameter i n  bytes.   

The  Data  parameter contains  the  xDLMS APDU  received  from  the  peer AL.  

Use 

The  TCP-DATA. ind ication  prim i ti ve  is  generated  by the  DLMS/COSEM  TL to  i nd icate  to  the  
service  user DLMS/COSEM  AL that an  xDLMS  APDU  has  been  received  from  a  remote  
device.  I t  i s  generated  fo l l owing  the  reception  of a  complete  APDU  ( in  one  or more  TCP 
packets)  by the  DLMS/COSEM  TCP-based  TL,  i f both  the  Local_TCP_Port and  Local_wPort 
parameters  i n  the  TCP packet(s)  carrying  the  APDU  conta in  val id  port  numbers,  mean ing  that  
there  i s  a  DLMS/COSEM  AE  i n  the  receiving  device  bound  to  the  g iven  port numbers.  
Otherwise,  the  message received  shal l  s impl y be  d iscarded .  

6.2.5.3  TCP-DATA.confi rm  

Function  

This  prim i ti ve  i s  the  optional  service  confi rm  prim i ti ve  for the  connection  mode data  transfer 
service.  

Semantics of the  service primitive  

The prim i tive  shal l  provide  parameters  as  fo l lows:  
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TCP-DATA.confi rm  (  
 Local_wPort,  
 Remote_wPort,  
 Local_TCP_Port,  
 Remote_TCP_Port,  
 Local_IP_Address,  
 Remote_IP_Address,  
 Confi rmation_Type,  
 Resu l t  
)  

The  Local_wPort,  Remote_wPort,  Local_TCP_Port,  Remote_TCP_Port,  Local_IP_Address  
and  Remote_IP_Address  parameters  carry the  same va lues  as  the  correspond ing  TCP-
DATA. request service  be ing  confi rmed .  

The  Confi rmation_Type parameter i nd icates  whether the  confi rmation  service  i s  a  LOCAL or a  
REMOTE confi rmation .  

The  value  of the  Resu l t  parameter i nd icates  the  resu l t of the  previous  TCP-DATA. request  
service.  I ts  va lue  i s  e i ther OK or NOK,  bu t  the  mean ing  of th is  depends  on  the  implementation  
of the  . confi rm  prim i ti ve.  See  6 . 3. 5. 4 .  

Use 

The TCP-DATA.confi rm  prim i ti ve  is  optional .  I f implemented ,  i t  i s  generated  by the  
DLMS/COSEM  TL to  confi rm  to  the  service  user DLMS/COSEM  AL the  resu l t of the  execution  
of the  previous  . request prim i ti ve.  

6.3  Protocol  specification  for the  DLMS/COSEM  TCP-based  transport layer 

6.3. 1  General  

As i t  i s  shown  i n  F igure  2 ,  the  DLMS/COSEM  CO,  TCP-based  TL i ncludes  the  I n ternet  
standard  TCP layer as  speci fi ed  i n  STD 0007,  and  the  DLMS/COSEM-specific wrapper 
sublayer.  

I n  the  TCP-based  TL the  wrapper sublayer i s  more  complex than  in  the  UDP-based  TL.  On  
the  one  hand  – s im i larl y to  the  UDP-based  TL – i ts  main  role  i s  a lso  to  ensure  source  and  
destination  DLMS/COSEM  AE  i den ti fication  using  the  wPort  numbers,  and  to  convert OSI -
style  TCP-DATA service  prim i ti ves  to  and  from  the  SEND()  and  RECEIVE()  i n terface  functions  
provided  by the  standard  TCP.  On  the  other hand ,  the  wrapper sublayer i n  the  TCP-based  TL 
has  also  the  task to  help  the  service  user DLMS/COSEM  ALs  to  exchange  complete  APDUs.  

TCP is  a  “s tream ing”  protocol  mean ing  that  i t  does  not preserve  data  boundaries .  Wi thou t 
en tering  i n to  the  detai l s  here  (see  more  i n  Clause  A. 4)  th is  means,  that the  SEND()  and  
RECEIVE()  function  cal l s  of the  TCP sublayer return  wi th  success  even  i f the  number of the  
bytes  sen t /  received  actual l y i s  l ess  than  the  number of bytes  requested  to  be  sent /  
received .  I t  i s  the  responsib i l i ty of the  wrapper sublayer to  know how much  data  had  to  be  
sen t / received ,  to  keep  track how much  has  been  actual l y sen t / received ,  and  repeat the  
operation  un ti l  the  complete  APDU  is  transm i tted .  

Consequentl y,  the  wrapper sublayer in  the  TCP-based  DLMS/COSEM  TL i s  not a  state- less  
en ti ty:  i t  i s  doing  the  above  described  track-keeping  – re-trying  procedure  i n  order to  make the  
“stream ing”  nature  of the  TCP transparent  to  the  service  user DLMS/COSEM  AL.  

6.3.2  The  wrapper protocol  data  un i t  (WPDU)  

The wrapper protocol  data  un i t  i s  as  i t  i s  speci fied  i n  5. 3. 2 .  

Copyright International  Electrotechnical  Commission  



I EC 62056-4-7: 201 5    I EC 201 5  – 27  – 

6.3.3  The  DLMS/COSEM  TCP-based  transport layer protocol  data un i t  

WPDUs are  transm i tted  i n  one  or more  TCP packets.  The  TCP Packet i s  speci fied  in  STD  
0007  and  encapsu lates  a  part of the  WPDU  in  i ts  Data  F iel d ,  as  i t  i s  shown  in  F igure  7.  The  
reason  for having  on l y a  part  of the  WPDU  i n  a  TCP packet i s  the  “stream ing”  nature  of the  
TCP a l ready mentioned .  

0 4 8 1 0 1 6 24 31  

Source TCP Port Destination  TCP Port 

Sequence Number 

Acknowledgement Number 

Data 
Offset 

Reserved Flags Window 

Checksum Urgent Pointer 

TCP Options Padding 

Data (part of the WPDU) 

…Data (part of the WPDU)…  

IEC 

Figure 7  – The TCP packet  format 

From  the  external  poin t of view the  DLMS/COSEM  TCP-based  TL  PDU  i s  an  ord inary TCP  
packet:  any DLMS/COSEM  speci fic e l ement,  i ncl ud ing  the  wrapper-speci fic  header in  the  fi rst 
TCP packet,  i s  i nside  the  packet’s  Data  fie l d .  

The  source  and  destination  TCP  ports  may refer to  ei ther local  or remote  TCP ports,  
depend ing  on  the  d i rection  of the  data  transfer ( i . e .  from  the  poin t of view of the  Sender 
device  the  source  TCP port in  a  TCP Packet corresponds  to  the  Local_TCP_port,  bu t from  the  
poin t of view of the  Receiver device,  the  sou rce  TCP port of a  Datagram  corresponds  to  the  
Remote_TCP_Port  service  parameter) .  

6.3.4  Reserved  wrapper port numbers  

Reserved  wPort Numbers  are  speci fied  i n  Table  1 .  

6.3.5  Defin i tion  of the  procedures  

6.3.5. 1  TCP connection  

Establ ishment of a  TCP connection  i s  i n i ti ated  by the  TCP-CONNECT. request service  
i nvocation .  Al though  th is  service  – as  a l l  DLMS/COSEM  TL services  – i s  provided  to  the  
service  user en ti ty by the  wrapper sublayer,  the  TCP connection  i s  establ ished  between  the  
two ( local  and  remote)  TCP sublayers.  The  role  of the  wrapper i n  th is  procedure  i s  j ust to  
convert the  TCP-CONNECT service  prim i ti ves  ( . request,  . i nd ication ,  . response  and  . confi rm)  
to  and  from  TCP function  ca l l s.  

From  the  service  user poin t of view,  on l y the  TCP-CONNECT service  prim i ti ves  are  vis ib le :  
accord ing  to  th is,  the  TCP connection  establ ishment takes  p lace  as  i t  i s  shown  i n  F igure  8.  

The  TCP connection  is  establ ished  us ing  a  three-way handshake mechan ism ,  as  described  i n  
STD 0007.  Th is  requ ires  three  message  exchanges  as  shown  above and  guarantees  that  both  
s i des  know that the  other s i de  is  ready to  transm i t and  a lso  that the  two s i des  are  
synchron ized :  the  i n i tia l  sequence  numbers  are  ag reed  upon .  
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Both  the  cl ient and  server s i de  TCP connection  manager processes  are  a l l owed  to  i n i tiate  the  
TCP connection .  To  establ ish  the  connection ,  one  of them  plays  the  ro le  of the  i n i ti ator,  and  
the  other that of the  responder.  

I n  order to  be  able  to  respond ,  the  responder has  to  perform  a  ‘pass ive’  open ing  before  
receiving  the  fi rst,  SYN  packet.  To  do  th is ,  i t  has  to  con tact the  local  operating  system  (OS)  to  
i nd icate,  that i t  i s  ready to  accept i ncom ing  connection  requests.  As  the  resu l t of th is  contact,  
the  OS  ass igns  a  TCP port number to  that end -poin t of the  connection  and  reserves  the  
resources  requ ired  for a  fu ture  connection  – bu t  no  message  i s  sent ou t.   

NOTE  I n  the  case  of the  DLMS/COSEM  Transport  l ayer,  the  implementati on  forces  the  OS  to  ass ign  the  
requested  TCP  /  UDP  port  n umber to  the  l ocal  end  po in t  of the  connection .  

 

Figure 8  – TCP  connection  establ ishment 

I n  the  case  of the  DLMS/COSEM  TCP-based  TL,  the  wrapper sublayer in i tiates  th is  pass ive  
open ing  au tonomousl y during  system  in i tia l i sation .  I n  other words,  as  th is  pass ive  open ing  is  
the  responsibi l i ty of the  wrapper sublayer,  no  service  is  provided  to  an  external  enti ty to  
i n i tiate  the  passive  open ing .  

As  both  the  cl ien t and  the  server s i de  TCP connection  manager processes  are  a l l owed  to  play 
the  role  of the  “Responder”  appl ication ,  the  TLs  on  both  s i des  shal l  perform  a  passive  open ing  
during  the  system  in i tia l isation .  

More  detai l s  abou t TCP connection  establ ishment are  provided  in  C lause  A. 1 .  

6.3.5.2  TCP d isconnection  

The TCP is  d isconnected  us ing  the  TCP-DISCONNECT service,  as  shown  i n  F igure  9 .  

IEC 
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Figure  9  – TCP  d isconnection  

The  procedure  can  be  i n i ti ated  e i ther by the  cl i ent or the  server s i de  TCP connection  manager 
process,  by i nvoking  the  TCP-DISCONNECT. request prim i ti ve.  Th is  request i s  transformed  by 
the  “wrapper”  to  a  CLOSE ()  function  ca l l  to  the  TCP  in terface.  

The  TCP sends  a  fi n  segment,  wh ich  is  acknowledged  by the  peer TCP.  

NOTE  TCP  uses  an  improved  3-way handshake  to  rel ease  a  connection ,  to  ensu re  that  possib le  dup l i cation  and  
delay – i n troduced  by the  non-rel i abl e  I P  l ayer – d o  not  pose  problems.  More  abou t th i s  procedure  can  be  found  i n  
STD  0007.  

At the  same time,  through  the  wrapper,  the  TCP-DISCONNECT. ind ication  prim i tive  is  
generated ,  i n form ing  the  user TCP connection  manager that the  connection  is  clos ing .  The  
connection  manager – i n  order to  gracefu l l y re lease  the  connection  – responds  wi th  a  TCP-
DISCONNECT. response  prim i tive.  The  TCP wrapper cal ls  the  CLOSE function  and  the  TCP  
sends  ou t i ts  fi n  segment.  At the  same time,  the  TCP wrapper i nd icates  the  clos ing  of the  TCP  
connection  to  the  DLMS/COSEM  AL  using  the  TCP-ABORT. ind ication  prim i ti ve.  

On  the  requesting  s ide,  the  TCP sends  an  acknowledgement and  upon  the  reception  of th is  by 
the  peer the  TCP connection  i s  deleted .  At the  same time,  the  wrapper generates  the  TCP-
DISCONNECT.confi rm  prim i tive  i n form ing  the  connection  manager process  that the  
d isconnection  request has  been  accepted .  S im i larl y to  the  peer,  the  TCP d i sconnection  is  a lso  
i nd icated  to  the  DLMS/COSEM  AL wi th  the  help  of the  COSEM-ABORT. ind ication  prim i tive.  

More  detai l s  abou t TCP d isconnection  are  provided  in  Clause  A. 2.  

6.3.5.3  TCP connection  abort  

The DLMS/COSEM  TCP-based  TL i nd icates  the  d isruption  or d isconnection  of the  supporting  
TCP connection  to  the  DLMS/COSEM  AL wi th  the  help  of the  TCP-ABORT. ind ication  
prim i ti ve.  Note  that th is  i s  the  on l y TCP connection  management service  provided  to  the  
DLMS/COSEM  AL.  

The  service  i s  i nvoked  ei ther when  the  TCP  connection  is  d isconnected  by the  TCP  
connection  manager process  – the  case  of g racefu l  d isconnection  – or when  the  TCP  
d isconnection  occurs  in  a  non-sol ici ted  manner,  for example  the  TCP sublayer is  detecting  a  
non-resolvable  error or the  physica l  connection  i s  shu t down.  

The  purpose  of th is  service  i s  to  i n form  the  DLMS/COSEM  AL abou t the  d i sruption  of the  TCP 
connection ,  so  that i t  cou ld  re lease  a l l  existi ng  AAs.  
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6.3.5.4  Data transfer using  the  TCP-DATA service  

Once the  TCP connection  i s  establ ished ,  rel i able  data  transfer can  be  performed  via  th is  
connection .  Al though  provid ing  th is  rel i able  data  transfer i s  a  qu i te  compl ex operation  
i nvolving  re l iabi l i ty mechan isms  such  as  Pos i ti ve  Acknowledgement wi th  Retransm iss ion  
(PAR)  or flow con trol  wi th  s l i d i ng  windows – provided  by TCP and  speci fied  i n  STD  0007  – the  
DLMS/COSEM  TCP-based  TL  layer provides  on l y data  transfer service,  the  TCP-DATA 
service,  as  shown  i n  F igure  1 0.  

The  use  of the  TCP-DATA service  i s  the  same both  on  the  cl ien t and  at  the  server s i de.  

 

Figure 1 0  – Data  transfer using  the  DLMS/COSEM  TCP-based  transport l ayer 

The optional  TCP-DATA.confi rm  prim i ti ve  ind icates  the  resu l t  of the  TCP-DATA. request 
prim i tive  invoked  previousl y,  wh ich  is  e i ther OK or NOK.  However,  the  mean ing  of th is  resu l t  
is  implementation  dependent.  When  the  . confi rm  prim i ti ve  i s  implemented  as  a  l ocal  
confi rmation ,  the  resu l t i nd icates  whether the  DLMS/COSEM  TL was  able  to  bu ffer for send ing  
or to  send  out the  APDU  or not.  When  i t  i s  implemented  as  a  remote  confi rmation ,  the  resu l t  
i nd icates  whether the  APDU  has  been  successfu l l y de l i vered  to  the  desti nation  or not.  

As  shown  i n  F igure  1 0,  the  message (a  WPDU)  may be  transported  (sent /  received)  i n  more  
than  one  TCP packet.  I t  i s  because  TCP sends  data  as  a  s tream  of octets,  wi thout preserving  
data  boundaries.  I t  i s  the  responsibi l i ty of the  wrapper sublayer to  h i de  th is  property of the 
TCP sublayer from  the  service  user DLMS/COSEM  AL.  The  sender s i de  wrapper keeps  track 
about the  amount of data  sen t wi th  one  SEND()  function  cal l  and  repeats  the  operation  unti l  
the  whole  WPDU  is  sent.  The  receiver s i de  wrapper conti nues  to  receive  i ncom ing  TCP 
packets  un ti l  a  complete  WPDU  is  received .  For more  detai ls ,  see  Clause  A.4 .  

6.3.5.5  H igh-level  state  transi tion  d iagram  of the  wrapper sublayer 

The h igh  l evel  s tate-d iagram  of the  wrapper sublayer i s  shown  i n  F igure  1 1 .  

I n  both  macro-states  – No TCP Connection  and  TCP Connected  – the  wrapper keeps  pol l i ng  
the  TCP layer for i ts  connection  status ,  and  trans i ts  i n to  the  other macro-state  i f the  status  
has  changed .  

The  wrapper en ters  a lways  i n to  the  IDLE sub-state  of the  TCP Connected  state,  and  trans i ts  
to  the  composi te  SEND/RECEIVE  state  e i ther on  a  TCP-DATA. request or on  the  reception  of 
a  TCP packet.  I n  th is  s tate,  the  wrapper sends  and/or receives  WPDUs,  as  described  i n  
Annex A.  
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NOTE  TCP  on  the  top  of a  fu l l -d uplex l ower l ayer protocol  s tack can  s imu l taneousl y send  and  recei ve.  

 

Figure 1 1  – H igh-level  state  transi tion  d iagram  for the  wrapper sublayer 
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Annex A 
(informative)  

 
Converting  OSI-style  TL services  to and  

from  RFC-style  TCP  function  cal ls  

A.1  Transport layer and  TCP connection  establ ishment 

As speci fied  i n  STD  0007,  a  TCP connection  i s  establ ished  by cal l ing  the  OPEN  function .  Th is  
function  can  be  cal l ed  i n  active  or  passive  manner.  

Accord ing  to  the  TCP connection  state  d iagram  (see  F igure  A. 1 )  a  pass ive  OPEN  takes  the  
cal ler device  to  the  L I STEN  state,  wai ti ng  for a  connection  request  from  any remote  TCP and  
port.  

 

Figure A. 1  – TCP  connection  state  d iagram  

An  acti ve  OPEN  ca l l  makes  the  TCP  to  establ ish  the  connection  to  a  remote  TCP.  

The  establ ishment of a  TCP Connection  is  performed  by us ing  the  so-cal l ed  “Three-way 
handshake”  procedure.  Th is  i s  i n i ti ated  by one  TCP cal l i ng  an  acti ve  OPEN  and  responded  by 
another TCP,  the  one  wh ich  has  al ready been  ca l l ed  a  pass ive  OPEN  and  consequentl y i s  i n  
the  LISTEN  state.  

The  message sequence and  the  state  transi ti ons  correspond ing  to  that message exchange  for 
th is  “ three-way handshake”  procedure  are  shown  i n  F igure  A. 2.  
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NOTE  I n  the  case  of the  DLMS/COSEM  transport  l ayer,  the  TCP  user protocol  l ayer i s  the  wrapper sublayer.  

Figure A.2  – MSC and  state  transi tions  for establ ish ing  
a  transport l ayer and  TCP  connection  

This  process,  consisti ng  of three  messages,  establ ishes  the  TCP connection  and  
“synchron izes”  the  i n i tia l  sequence numbers   at both  s ides.  Th is  mechan ism  has  been  
carefu l l y designed  to  guaran tee,  that both  s i des  are  ready to  transm i t data  and  know that the  
other s ide  i s  ready to  transm i t as  wel l .  Note  that the  procedure  a lso  works  i f two TCPs  
s imu l taneousl y i n i ti ate  the  procedure.  

NOTE  Sequence  numbers  are  part  of the  TCP  packet,  and  are  fundamental  to  re l i ab le  d ata  transfer.  For more  
detai l s  about  sequence  numbers  (or other TCP  re l ated  i ssues),  refer to  STD  0007.  

A.2  Closing  a  transport layer and  a  TCP connection  

Clos ing  a  TCP connection  i s  done  by cal l i ng  the  CLOSE function ,  general l y when  there  i s  no  
more  data  to  be  sent.  

Upon  the  i nvocation  of the  TCP-DISCONNECT. request service  prim i tive  by the  TCP 
connection  manager process,  the  wrapper sublayer i nvokes  the  CLOSE function  of the  TCP 
sublayer.  

However,  as  the  TCP connection  i s  fu l l  d uplex,  the  other s ide  may sti l l  have  data  to  send .  
Therefore,  after ca l l i ng  the  CLOSE function ,  the  TCP-based  transport l ater may con tinue  to  
receive  data  and  send  i t  to  the  DLMS/COSEM  AL,  un ti l  i t  i s  to ld  that the  other s ide  has  
CLOSED,  too.  At th is  poin t i t  generates  the  COSEM-ABORT. ind ication  prim i tive,  and  a l l  AAs  
are  re leased .  

The  message sequence  chart and  the  state  transi tions  correspond ing  to  a  successfu l  TCP 
connection  re lease  are  shown  i n  F igure  A. 3.  
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NOTE  I n  the  case  of the  DLMS/COSEM  TL,  the  TCP  user protocol  l ayer i s  the  wrapper sub layer.  

Figure A.3  – MSC and  state  transi tions  for closing  
a  transport l ayer and  TCP  connection  

A.3  TCP connection  abort  

STD 0007  does  not  speci fy a  standard  function  to  i nd icate  an  unexpected  abort at  TCP  level .  
However,  i t  can  be  detected  by the  TCP  user en ti ty by pol l i ng  the  status  of the  TCP wi th  the  
STATUS()  function ,  as  shown  i n  F igure  A. 4  

 

Figure A.4  – Pol l ing  the  TCP  sublayer for TCP abort  ind ication  
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A.4  Data transfer using  the TCP-DATA service  

To send  an  APDU  to  the  peer,  the  DLMS/COSEM  AL s impl y i nvokes  the  TCP-DATA. request  
prim i ti ve  of the  DLMS/COSEM  TCP-based  TL.  Al so,  when  a  complete  APDU  is  received ,  th is  
i s  ind icated  to  the  DLMS/COSEM  AL wi th  the  he lp  of the  TCP-DATA. ind ication  prim i ti ve.  
Thus,  for the  AL  the  TL  behaves  as  i f i t  wou ld  transport the  whole  APDU  i n  one  p iece.  

However,  as  TCP is  a  stream ing  protocol ,  not preserving  data  boundaries ,  as  described  in  
6. 3. 1 ,  noth ing  ensures  that an  APDU  is  actual l y transm itted  in  one  TCP packet.  As  a l ready 
mentioned  i n  6 . 3 .5 . 4,  i n  the  DLMS/COSEM  TCP-based  TL i t  i s  the  responsibi l i ty of the  
wrapper sublayer to  “h i de”  the  stream ing  nature  of the  TCP sublayer.   

The  fol l owing  example  i l l ustrates  how the  wrapper sublayer accompl ishes  th is  task.  Let  us  
suppose,  that an  AL en ti ty wants  to  send  an  APDU  conta in ing  992  bytes  via  the  
DLMS/COSEM  TCP-based  TL.  

NOTE  Both  the  cl i en t  and  server s i de  ALs  can  be  e i ther sender or recei ver.  

I t  i nvokes  the  TCP-DATA. request service  wi th  th is  APDU  as  the  DATA service  parameter as  
shown  i n  F igure  A. 5.  

 

Figure A.5  – Sending  an  APDU  in  three  TCP packets  

Upon  the  reception  of th is  service  i nvocation ,  the  wrapper sublayer constructs  the  WPDU:  i t  
pre-fixes  the  APDU  wi th  the  wrapper header (WH),  i nclud ing  the  l ocal  and  remote  wPort 
numbers  and  the  APDU  l eng th .  I t  ca l l s  then  the  SEND()  function  of the  TCP sublayer,  
requesting  to  send  the  WPDU,  wh ich  i s  now 1  000  bytes  long :  8  bytes  of wrapper header p lus  
992  bytes  of APDU .  

The  SEND()  function  returns  wi th  the  number of bytes  sent or an  error (a  negative  va lue) .  Let  
us  suppose,  that no  error occurs,  and  the  SEND()  function  successfu l l y retu rns  wi th  the  value  
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476.  Th is  number is  the  number of bytes  sent.  Th is  a lso  i l l ustrates  the  mean ing  of the  
“stream ing”  nature  of the  TCP:  i n  fact,  the  SEND()  function  returns  wi th  success  even  i f the  
number of bytes  sen t i s  l ess  than  the  number of bytes  requested  to  be  sent.  From  the  va lue  
returned ,  the  wrapper knows  that not the  whole  WPDU  has  been  sent.  I t  ca l l s  the  SEND()  
function  again ,  wi th  the  remain ing  part of the  WPDU ,  and  so  on ,  u n ti l  the  complete  WPDU  is  
sen t.  

As  a l ready mentioned  i n  6. 3 . 5. 4,  depend ing  on  the  implementation ,  the  successfu l  return  of 
the  SEND()  function  may even  not mean  that someth ing  has  been  real l y sen t to  the  network.  
I t  may mean  on l y that the  protocol  implementation  took and  buffered  the  data.  I t  may happen  
that the  protocol  implementation  de lays  the  transm ission  to  comply wi th  protocol  conventions  
or network traffic re lated  a lgori thms.  

On  the  receiving  s i de,  i t  i s  a lso  the  responsibi l i ty of the  wrapper sublayer to  assemble  the  
complete  APDU  before  i nvoking  the  TCP-DATA. ind ication  prim i ti ve.  Th is  i s  poss ib le  by us ing  
the  length  bytes  of the  WPDU  header.  The  wrapper repeats  RECEIVE()  ca l l s  unti l  the  number 
of bytes,  i nd icated  i n  the  WPDU  header is  received .  Th is  i s  shown  i n  F igure  A. 6.  

 

NOTE  1  As  cal l i ng  the  RECEIVE()  fu nction  i s  asynchronous  wi th  regard  to  the  TCP  commun ications,  i t  i s  perfectl y  
possib le,  that  the  recei ver cal l s  the  RECEIVE()  function  at  a  moment,  when  the  reception  of a  TCP  packet  i s  i n  
progress  (  T1  on  the  F i gure  above)  or even  i f when  no  characters  have  been  recei ved  s i nce  the  l ast  RECEIVE()  
cal l .  I t  does  not  l ead  to  erroneous  reception :  i t  i ncreases  on l y the  number of necessary RECEIVE()  function  cal l s  to  
get  the  complete  message.  

NOTE  2  I t  i s  a l so  possib le  that  one  or more  SEND()  ca l l s  resu l t  i n  send i ng  more  than  one  TCP  packet.  I t  does  not  
l ead  to  erroneous  reception  e i ther:  sooner or l ater,  the  recei ver gets  the  whole  message.  

Figure A.6  – Receiving  the message in  several  packets  

Al l  these  SEND()  and  RECEIVE()  ca l l s  are  i n ternal  to  the  DLMS/COSEM  TL.  The  service  user 
DLMS/COSEM  AL s impl y uses  the  TCP-DATA services,  and  observes  a  rel i ab le  data  transfer 
service  preserving  the  data  boundaries  of the  APDUs.  
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ÉCHANGE DES DONNÉES DE COMPTAGE DE L'ÉLECTRICITÉ  –  

LA SUITE  DLMS/COSEM –  
 

Partie  4-7:  Couche transport DLMS/COSEM pour réseaux IP  
 

AVANT-PROPOS 

1 )  La  Commission  E lectrotechn i que  I n ternational e  ( I EC)  est  une  organ isation  mond ia l e  de  normal i sation  
composée  de  l ' ensemble  des  com i tés  é l ectrotechn i ques  nati onaux (Com i tés  nationaux de  l ’ I EC).  L ’ I EC a  pou r 
objet  de  favori ser l a  coopérati on  i n ternati ona le  pou r tou tes  l es  questions  de  normal i sati on  dans  l es  domaines  
de  l 'é l ectri ci té  et  d e  l 'é l ectron ique.  A cet  effet,  l ’ I EC – en tre  au tres  acti vi tés  – publ i e  des  Normes  
i n ternati ona les ,  des  Spéci fi cations  techn iques,  d es  Rapports  techn iques,  d es  Spéci fi cati ons  accessib les  au  
publ i c  (PAS)  et  des  Gu ides  (ci -après  dénommés  "Publ i cation (s)  de  l ’ I EC").  Leu r é l aborati on  est  confiée  à  des  
com i tés  d 'études,  aux travaux desque ls  tou t  Com i té  nationa l  i n téressé  par l e  su jet  tra i té  peu t parti ciper.  Les  
organ isati ons  i n ternational es ,  gouvernementales  et  non  gouvernementa l es ,  en  l i a i son  avec l ’ I EC,  parti cipent  
égal ement  aux travaux.  L’ I EC col l abore  étroi tement  avec l 'Organ isati on  I n ternationale  de  Normal i sation  ( I SO),  
selon  des  cond i ti ons  fi xées  par accord  en tre  l es  deux organ isations.  

2)  Les  décis ions  ou  accords  offi c iel s  d e  l ’ I EC  concernant  l es  q uestions  techn i ques  représenten t,  d ans  l a  mesure  
du  possibl e,  u n  accord  i n ternational  su r l es  su j ets  étud iés,  étan t  d onné  que  l es  Com i tés  nati onaux de  l ’ I EC 
i n téressés  son t représentés  dans  chaque  com i té  d ’études.  

3)  Les  Publ i cati ons  de  l ’ I EC se  présentent  sous  l a  forme  de  recommandations  i n ternati ona l es  et  son t  agréées  
comme te l l es  par l es  Com i tés  nationaux de  l ’ I EC.  Tous  l es  efforts  rai sonnabl es  son t en trepri s  afi n  que  l ’ I EC  
s 'assure  de  l 'exacti tude  d u  con tenu  techn ique  de  ses  publ i cations;  l ’ I EC ne  peu t pas  être  tenue  responsabl e  de  
l 'éventuel l e  mauvaise  u ti l i sation  ou  i n terprétation  qu i  en  est  fa i te  par u n  quelconque  u ti l i sateur fi nal .  

4)  Dans  l e  bu t  d 'encourager l ' un i form i té  i n ternati onale,  l es  Com i tés  nationaux de  l ’ I EC s 'engagent,  dans  tou te  l a  
mesure  possib l e,  à  appl i quer de  façon  transparen te  l es  Publ i cations  de  l ’ I EC  dans  l eurs  publ i cations  nati onales  
et  rég ional es.  Tou tes  d i vergences  en tre  tou tes  Pub l i cations  de  l ’ I EC et  tou tes  publ i cati ons  nati onales  ou  
rég ionales  correspondantes  do iven t être  i nd iquées  en  termes  cl a i rs  dans  ces  dern ières.  

5)  L ’ I EC e l l e-même ne  fourn i t  aucune  attestati on  de  conform i té.  Des  organ ismes  de  certi fi cation  i ndépendants  
fourn i ssen t des  services  d 'évaluati on  de  conform i té  et,  d ans  certai ns  secteu rs,  accèdent  aux marques  de  
conform i té  de  l ’ I EC.  L ’ I EC n 'est  responsabl e  d 'aucun  des  services  effectués  par l es  organ ismes  de  certi fi cation  
i ndépendants .  

6)  Tous  l es  u ti l i sateurs  doi vent  s 'assurer qu ' i l s  son t  en  possess ion  de  l a  d ern ière  éd i ti on  de  cette  pub l i cation .  

7)  Aucune  responsabi l i té  ne  doi t  être  imputée  à  l ’ I EC,  à  ses  adm in i strateurs,  employés,  auxi l i a i res  ou  
mandatai res,  y compris  ses  experts  parti cu l i ers  et  l es  membres  de  ses  com i tés  d 'études  et  des  Com i tés  
nati onaux de  l ’ I EC,  pour tou t  pré jud ice  causé  en  cas  de  dommages  corporel s  et  matérie l s ,  ou  de  tou t  au tre  
dommage de  quel que  natu re  q ue  ce  soi t,  d i recte  ou  i nd i recte ,  ou  pou r supporter l es  coû ts  (y compris  l es  frai s  
de  j usti ce)  et  l es  dépenses  décou lant  de  l a  publ i cati on  ou  de  l ' u ti l i sati on  de  cette  Publ i cation  de  l ’ I EC ou  de  
tou te  au tre  Publ i cati on  de  l ’ I EC,  ou  au  créd i t  q u i  l u i  est  accordé.  

8)  L 'attenti on  est  atti rée  su r l es  références  normatives  ci tées  dans  cette  publ i cation .  L 'u ti l i sation  de  publ i cations  
référencées  est  obl i gatoi re  pou r une  appl i cati on  correcte  de  l a  présente  publ i cati on .   

9)  L’ attention  est  atti rée  su r l e  fa i t  q ue  certa i ns  des  é l éments  de  l a  présente  Publ i cati on  de  l ’ I EC peuvent  fa i re  
l ’ obj et  de  d roi ts  de  brevet.  L ’ I EC ne  sau rai t  être  tenue  pou r responsable  de  ne  pas  avoi r i d en ti fi é  d e  tel s  d roi ts  
de  brevets  et  de  ne  pas  avoi r s i gna lé  l eur exi stence.  

La  Comm ission  E lectrotechn ique  I n ternationale  ( I EC)  atti re  l ' atten ti on  sur l e  fa i t  q u ’ i l  est  déclaré  que  l a  conform i té  
avec l es  d i spos i ti ons  de  l a  présente  Norme  i n ternational e  peu t impl i quer l ’ u ti l i sation  d ’ un  service  de  main tenance  
concernant l ’ ensemble  de  protocoles  sur l esquels  l a  présente  norme  I EC 62056-4-7  est  fondée.  

L' I EC ne  prend  pas  posi ti on  q uan t à  l a  preuve,  à  l a  va l i d i té  et  à  l a  portée  de  ce  service  de  main tenance.  

Le  fourn i sseu r d u  service  de  main tenance  a  donné  l ’ assurance  à  l ' I EC qu ’ i l  consent  à  fou rn i r d es  services,  à  des  
termes  et  cond i ti ons  rai sonnables  et  non  d i scrim inatoi res  pour l es  demandeurs  du  monde  en tier.  À ce  propos,  l a  
déclaration  d u  fourn i sseur du  service  de  main tenance  est  en reg istrée  à  l ' I EC.  Des  i n formations  peuvent être  
demandées  à:  

DLMS  User Association  
Zug  /  Su i sse  
www. d lms. com  
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La  Norme i n ternationale  I EC 62056-4-7  a  été  établ ie  par l e  com ité  d ’études  1 3  de  l ' I EC:  
Comptage  et p i lotage  de  l ’énerg ie  é l ectri que.  

Cette  prem ière  éd i tion  annu le  et remplace  l ' I EC 62056-47  parue  en  2006.  Cette  éd i ti on  
consti tue  une  révis ion  techn ique.  

Cette  éd i ti on  i nclu t l es  mod i fications  techn iques  majeures  su ivantes  par rapport à  l ' éd i tion  
précéden te:  

a)  La  présente  norme s 'appl i que  désormais  aux deux réseaux I P4  et I Pv6;  

b)  Les  dern ières  éd i ti ons  de  l a  série  I EC  62056  sont  référencées;  

c)  Ajou t des  numéros  de  port ass ignés  par l ' I ANA pour l e  DLMS/COSEM.  

Le  texte  de  cette  norme est i ssu  des  documents  su i vants :  

CDV Rapport  de  vote  

1 3/1 570/CDV 1 3/1 595/RVC  

 
Le  rapport de  vote  i nd iqué  dans  le  tab leau  ci -dessus  donne  tou te  in formation  sur l e  vote  ayant 
abouti  à  l 'approbation  de  cette  norme.  

Cette  publ ication  a  été  réd igée  selon  l es  D i recti ves  I SO/IEC,  Partie  2 .  

Une l iste  de  toutes  l es  parties  de  la  série  I EC 62056,  publ iées  sous  le  ti tre  général  Echange 
des données de comptage de l'électricité – La  suite DLMS/COSEM ,  peu t être  consu l tée  su r 
l e  s i te  web  de  l ' I EC.  

Le  com i té  a  décidé  que  l e  con tenu  de  cette  publ i cation  ne  sera  pas  mod i fié  avant la  date  de  
stabi l i té  i nd iquée  sur l e  s i te  web de  l ' I EC sous  "h ttp: //webstore. iec.ch"  dans  l es  données 
re lati ves  à  l a  publ ication  recherchée.  À cette  date,  l a  publ icati on  sera   

•  recondu i te,  

•  supprimée,  

•  remplacée  par une  éd i tion  révisée,  ou  

•  amendée.  

 

IMPORTANT – Le  logo "colour inside" qu i  se  trouve sur l a  page de  couverture de  cette  
publ ication  ind ique qu 'el le  contient des  cou leurs  qu i  sont considérées  comme uti l es  à  
une  bonne compréhension  de  son  contenu.  Les  u ti l i sateurs  devraient,  par conséquent,  
imprimer cette  publ ication  en  u ti l i sant une imprimante cou leur.  
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INTRODUCTION  

La présen te  norme spéci fie  l a  couche transport DLMS/COSEM  pour l es  réseaux I P  ( I Pv4  ou  
IPv6).  E l l e  doi t  être  l ue  con j o in tement avec l ' I EC  62056-9-7:201 3,  Échange des données de 
comptage de l'électricité – La suite DLMS/COSEM – Partie 9-7: Profil de communication pour 
réseaux TCP-UDP/IP.  
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ÉCHANGE DES DONNÉES DE COMPTAGE DE L'ÉLECTRICITÉ  –  
LA SUITE  DLMS/COSEM –  

 
Partie  4-7:  Couche transport DLMS/COSEM pour réseaux IP  

 
 
 

1  Domaine d 'appl ication  

La présente  partie  de  l ' I EC 62056  spéci fie  une  couche transport sans  connexion  et une  
couche  transport orien tée  connexion  pour l es  profi l s  de  communication  DLMS/COSEM  u ti l isés  
sur l es  réseaux I P.  

Ces  couches  transport  (TL – Transport Layer)  offren t des  services  du  modèle  OSI  à  l a  couche  
appl ication  (AL  – Appl ication  Layer)  DLMS/COSEM  u ti l isateur de  service.  La  couche transport  
sans  connexion  est basée sur l a  norme I n ternet User Datagram  Protocol  (UDP,  protocole  de  
datagramme u ti l i sateu r).  La  couche transport orien tée  connexion  est basée sur l a  norme 
I n ternet Transm iss ion  Control  Protocol  (TCP,  protocole  de  contrôle  de  transm ission ).  

La  couche transport DLMS/COSEM  comprend  l a  couche transport UDP ou  TCP et une  sous-
couche  supplémentai re,  appelée  «enveloppe» .  

L’Annexe  A montre  comment l es  services  de  couche transport du  modèle  OSI  peuvent être  
convertis  vers  et  depu is  l es  appels  de  fonction  UDP et TCP.  

2  Références  normatives  

Les  documents  su ivan ts  sont ci tés  en  référence  de  man ière  normative,  en  i n tégral i té  ou  en  
partie ,  dans  le  présent document et son t i nd i spensables  pour son  appl ication .  Pour l es  
références  datées,  seu le  l ’ éd i ti on  ci tée  s ’appl i que.  Pour l es  références  non  datées,  l a  
dern ière  éd i ti on  du  document de  référence  s ’appl i que  (y compris  l es  éventuels  
amendements).  

I EC 60050-300: 2001 ,  Vocabulaire Électrotechnique International (VEI)  – Mesures et appareils 
de mesure électriques et électroniques – Partie 311 : Termes généraux concernant les 
mesures – Partie 312: Termes généraux concernant les mesures électriques – Partie 313:  
Types d’appareils électriques de mesure – Partie 314: Termes spécifiques selon le type  
d’appareil.  

IEC TR 62051 : 1 999,  Electricity metering – Glossary of terms  (d ispon ib le  en  ang la is  
seu lement)  

IEC TR 62051 -1 : 2004,  Electricity metering – Data  exchange for meter reading,  tariff and load 
control – Glossary of terms – Part 1 :  Terms related to data exchange with  metering equipment 
using DLMS/COSEM (d ispon ible  en  ang la is  seu lement)  

IEC 62056-5-3: 201 3,  Échange des données de comptage de l'électricité – La suite 
DLMS/COSEM – Partie 5-3:  Couche application DLMS/COSEM1  

I EC 62056-6-2: 201 3,  Echange des données dans les équipements de comptage de l'énergie 
électrique -  La  suite  DLMS/COSEM - Partie  6-2: Classes d'interfaces COSEM2 

——————— 

1  Ed i ti on  2  de  l ' I EC 62056-5-3  à  publ i er.  

2 Ed i ti on  2  de  l ' I EC 62056-6-2  à  publ i er.  

Copyright International  Electrotechnical  Commission  



 – 46  –  I EC 62056-4-7: 201 5    I EC 201 5  

IEC 62056-9-7: 201 3,  Echange de données de comptage de l'électricité -  La suite 
DLMS/COSEM - Partie  9-7:  Profil de  communication pour réseaux TCP-UDP/IP  

STD  0006,  User Datagram Protocol (Protocole de datagramme utilisateur) .  Édité par Jon 
Postel,  août 1980.  Dispon ible  à  l 'adresse  su ivante:  h ttp : //www. faqs. org/rfcs/std /std6. h tm l  

STD 0007,  Transmission  Control Protocol (Protocole de contrôle  de transmission) .  Édité par 
Jon Postel,  septembre 1981 .  Dispon ib le  à  l ' adresse  su ivan te:  
h ttp : //www. faqs. org/rfcs/std /std7. htm l  

NOTE  Voi r égal ement l a  B ib l i ograph ie  pou r d ’ au tres  RFC I n ternet en  rapport.  

3 Termes,  défin i tions  et  abréviations  

3. 1  Termes  et défin i tions  

Pour l es  besoins  du  présent document,  l es  termes  et défin i ti ons  donnés  dans   
l ' I EC  60050-300,  l ' I EC  TR 62051  et  l ' I EC TR 62051 -1  a i ns i  que  les  su ivan ts  s ’appl iquen t.  

3. 1 . 1   
processus  d 'appl ication  
élément d 'un  système ouvert rée l  effectuant un  tra i tement d ' in formation  pour une  appl ication  
particu l ière  

[SOURCE:  I SO/IEC 7498-1 :  1 994,  4 . 1 . 4 ]  

3. 1 .2   
enti té  d 'appl ication  
activi tés  d 'appl ication  i ndépendantes  du  système m ises  à  d ispos i ti on  en  tan t que  services  
d 'appl ication  à  l 'agen t d 'appl ication ,  par exemple  un  ensemble  d 'é léments  de  service  
d 'appl ication  qu i  réun is  réa l isen t tou t ou  partie  des  aspects  de  communication  d 'un  processus  
d 'appl ication  

3.2  Abréviations  

APDU  Appl ication  Layer Protocol  Data  Un i t  (Un i té  de  données  de  protocole  
d ’appl ication)  

AL  Appl ication  Layer (Couche appl ication)  

AP  Appl ication  Process  (Processus  d 'appl ication)  

AE  Appl ication  En ti ty (En ti té  d 'appl ication)  

COSEM  COmpan ion  Speci fication  for Energy Metering  (Spéci fication  auxi l i a i re  pour 
l e  comptage  d 'énerg ie)  

DHCP Dynam ic Host Configuration  Protocol  (Protocole  de  configuration  d ynam ique  
d 'hôte)  

DLMS  Device  Language  Message Speci fication  (Spéci fication  de  message de  
l angage de  d ispos i ti f)  

COSEM_on_IP  Profi l  de  commun ication  COSEM  TCP-UDP/IP  

FTP Fi l e  Transfer Protocol  (Protocole  de  transfert  de  fi ch iers)  

HTTP HyperText Transfer Protocol  (Protocole  de  transfert h ypertexte)  

IANA I n ternet  Assigned  Numbers  Au thori ty  

I P  I n ternet  Protocol  (Protocole  I n ternet)  

PDU  Protocol  Data  Un i t  (Un i té  de  données  de  protocole)  
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PAR Posi ti ve  Acknowledgement wi th  Retransm ission  (Acqu i ttement posi ti f avec 
retransm ission)  

SNMP S imple  Network Management Protocol  (Protocole  de  gestion  de  réseau  
s imple)  

TCP Transm ission  Control  Protocol  (Protocole  de  con trôle  de  transm iss ion)  

TFTP Trivia l  F i l e  Transfer Protocol  (Protocole  tri via l  de  transfert de  fich ier)  

TL  Transport Layer (Couche  transport)  

UDP  User Datagram  Protocol  (Protocole  de  datagramme u ti l i sateur)  

WPDU  Wrapper Protocol  Data  Un i t  (Un i té  de  données  de  protocole  de  l ’ enveloppe)  

4 Présentation  générale  

Dans  l es  profi ls  DLMS/COSEM_on_IP,  l ’AL DLMS/COSEM  u ti l i se  l es  services  d ’une  de  ces  
TL,  qu i  u ti l i sen t l es  services  de  l a  couche réseau  du  protocole  I n ternet  ( I P)  pour communiquer 
avec les  au tres  nœuds  connectés  au  réseau  I P  abstrai t.  

Quand  e l le  est u ti l i sée  dans  ces  profi ls ,  l ’AL  DLMS/COSEM  peut être  cons idérée  comme un  
protocole  d ’appl ication  I n ternet standard  (te l  que  l es  protocoles  b ien  connus  HTTP,  FTP ou  
SNMP)  et  peut coexister avec d ’au tres  protocoles  d ’appl ication  I n ternet,  comme ind iqué  dans  
l a  F igure  1 .  
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Anglais  Français  

Appl i cation  /  Data  models  Appl i cation  /  Modèles  de  données  

Fi l es  Fich iers  

WEB  pages  Pages  Web  

COSEM  i n terface  model  Modèl e  d ’ i n terface  COSEM  

Standard  appl i cation  protocols  Protocol es  d ’appl i cati on  s tandard  

e. g .  par exemple  

Wrapper  Envel oppe  

I n ternet Transport  Layer (UDP  or TCP)  Couche  transport  I n ternet (UDP  ouTCP)  

I n ternet Network l ayer ( I P)  Couche  réseau  I n ternet ( I P)  

Convergence  /  Adaptati on  Layer  Couche  de  convergence  /  d 'adaptati on  

Data  L i nk Layer  Couche  l i a i son  de  données  

Physical  Layer  Couche  physique  

Figure 1  – DLMS/COSEM  en  tant que  protocole  d ’appl ication  In ternet standard  

Pour DLMS/COSEM,  l es  numéros  de  ports  su ivan ts  on t été  enreg istrés  par l ' I ANA.  Voi r 
h ttp: //www. iana. org/ass ignments/port-numbers .  

•  d lms/cosem   4059/TCP  DLMS/COSEM  

IEC 

. . .

Files
WEB
pages

COSEM
interface model

Application  / Data models

e.g.  FTP e.g.  HTTP
DLMS/COSEM AL
ACSE + xDLMS

Internet Transport Layer (UDP or TCP)

Wrapper

Internet Network Layer (IP)

Data Link Layer

Physical  Layer

Standard  application  protocols 
  

Convergence / Adaptation  Layer
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•  d lms/cosem   4059/UDP  DLMS/COSEM  

Étant donné  que  l ’AL  DLMS/COSEM  spéci fiée  dans  l ’ I EC 62056-5-3  u ti l i se  et fourn i t  des  
services  du  modèle  OSI ,  une  enveloppe  a  été  i n trodu i te  en tre  l es  couches  UDP/TCP et l ’AL 
DLMS/COSEM.  Par conséquent,  l es  TL  DLMS/COSEM  consistent en  une  sous-couche  
enveloppe et une  TL UDP ou  TCP.  La  sous-couche enveloppe est une  en ti té  l égère,  presque  
sans  état:  sa  fonction  pri ncipale  consiste  à  adapter l ’ensemble  des  services  du  modèle  OSI  
fourn is  par la  TL  DLMS/COSEM  aux appels  de  fonction  UDP ou  TCP  et i nversement.   

En  ou tre,  l a  sous-couche  enveloppe  présen te  l es  fonctions  su ivan tes:  

•  e l l e  offre  une  capaci té  d ’adressage  supplémentai re  (wPort)  au -dessus  du  port  UDP/TCP;  

•  e l l e  fourn i t  des  i n formations  relati ves  à  l a  l ongueur des  données  transportées.  Cette  
fonction  a ide  l ’ expéd i teur à  envoyer et l e  destinata ire  à  reconnaître  la  réception  d ’une  
APDU  complète,  pouvant être  envoyée  et reçue  sous  forme de  paquets  TCP mu l ti p les .  

Comme spéci fié  à  l ’Article  6  de  l ’ I EC 62056-9-7: 201 3,  l ’AL DLMS/COSEM  n ’écoute  qu ’un  seu l  
port UDP ou  TCP.  D ’au tre  part,  comme défin i  en  4 . 7  de  l ’ I EC 62056-6-2: 201 3,  un  d ispos i ti f 
physique  DLMS/COSEM  peu t héberger p l us ieurs  AP cl ient ou  d ispos i ti fs  l og iques  serveur.  La  
capaci té  d 'adressage  supplémenta ire  fourn ie  par l a  sous-couche  enveloppe permet 
d ’ i den ti fier ces  AP.  

La  structure  de  la  TL  DLMS/COSEM  et sa  p lace  dans  COSEM-on_IP sont  i nd iquées  dans  la  
Figure 2.  

Anglais  Français  

COSEM  Appl i cation  Process  Processus  d ’appl i cati on  COSEM  

DLMS/COSEM  appl i cation  l ayer  Couche  appl i cati on  DLMS/COSEM  

TCP  Connection  Manager  Gestionnai re  de  connexion  TCP  

COSEM  appl i cation  l ayer servi ces  Services  de  couche  appl i cati on  COSEM  

DLMS/COSEM  connection l ess  transport  services  Services  de  transport  sans  connexion  DLMS/COSEM  

DLMS/COSEM  connection -oriented  transport  
services  

Services  de  transport  orien tés  connexi on  
DLMS/COSEM  

DLMS/COSEM  UDP-based  Transport  Layer  

DLMS/COSEM  Appl i cati on  Layer  

Wrapper  

I n ternet UDP  

COSEM  app l i cati on  
 l ayer servi ces  

DLMS/COSEM  conn ecti on l ess  
tran sport  servi ces  

UDP-DATA. req /. i n d /( . cn f)  

UDP  fu n cti on  ca l l s  
SEND,  RECEI VE  

a)  the  UDP-based  profi l e  

I P  and  l ower l ayers  

DLMS/COSEM  TCP-based  Transport  Layer  

COSEM  Appl i cation  Process  

DLMS/COSEM  Appl i cati on  Layer  

 Wrapper  

I n ternet TCP  

COSEM  app l i cati on  
l ayer servi ces  

DLMS/COSEM  
connecti on -ori en ted  
transport  servi ces  

TCP-DATA. req /. i n d /( . cn f)  

TCP functi on  ca l l s  
acti ve/pass i ve  OPEN ,  
SEND,  RECEI VE  

b)  the  TCP-based  profi l e  

I P  and  l ower l ayers  

TCP  Connection  
Manager  
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COSEM  Appl i cation  Process  

TCP-  
ABORT. i nd  
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Anglais  Français  

TCP-CONNECT services  Services  TCP-CONNECT  

TCP-DISCONNECT services  Services  TCP-DISCONNECT  

DLMS/COSEM  UDP-based  Transport  Layer  Couche  transport  DLMS/COSEM  basée  su r UDP  

DLMS/COSEM  TCP-based  Transport  Layer  Couche  transport  DLMS/COSEM  basée  su r TCP  

Wrapper  Envel oppe   

UDP Function  cal l s  SEND,  RECEIVE  Appels  de  fonction  UDP  SEND,  RECEIVE  

TCP  Function  cal l s  acti ve/pass ive  OPEN ,  SEND,  
RECEIVE  

Appels  de  fonction  TCP  acti ve/passive  OPEN ,  SEND,  
RECEIVE  

I n ternet  UDP  UDP I n ternet  

I n ternet  TCP  TCP  I n ternet  

I P  and  l ower l ayers  I P  et  couches  i n férieu res  

a)  the  UDP-based  profi l e  Profi l  UDP   

b)  the  TCP-based  profi l e  Profi l  TCP  

Figure 2  – Couches  transport  du  profi l  DLMS/COSEM_on_IP  

L’u ti l isateur des  services  UDP-DATA et TCP-DATA est l ’AL DLMS/COSEM.  D ’autre  part,  
l ’ u ti l i sateur des  services  TCP-CONNECT et TCP-DISCONNECT est l e  processus  gestionnai re  
de  connexion  TCP.  La  TL DLMS/COSEM  basée  sur TCP fou rn i t également un  service  TCP-
ABORT à  l ’AL DLMS/COSEM  u ti l i sateur de  service.  

5 Couche transport DLMS/COSEM  sans  connexion  basée sur UDP 

5.1  Général i tés  

La TL DLMS/COSEM  sans  connexion  est basée sur le  protocole  de  datagramme u ti l i sateur 
(UDP)  te l  que  spéci fié  dans  l e  document STD  0006.  

L’UDP fourn i t une  procédure  pour que  l es  programmes d ’appl ication  envoien t des  messages  
à  d ’au tres  programmes  en  u ti l i san t un  m in imum  de  mécan isme de  protocole.  D ’une  part,  le  
protocole  est orien té  transaction  et l a  l i vraison ,  comme la  protection  double,  ne  son t pas  
garanties.  D ’au tre  part,  l ’UDP est s imple,  i l  l im i te  l ’augmentation  de  surdébi t,  et s ’ avère  
efficace  et  faci le  d ’emploi .  P l us ieurs  appl ications  I n ternet  b ien  connues,  comme SNMP,  
DHCP,  TFTP,  etc. ,  bénéficient de  ces  avantages  en  termes  de  performance,  so i t  parce  que  
certaines  appl ications  de  datagramme n ’on t pas  besoin  d ’être  fi ab les,  soi t  parce  que  l e  
mécan isme de  fiabi l i té  requ is  est assuré  par l ’appl ication  e l le-même.  Les  appl ications  de  type  
demande/réponse,  comme par exemple  une  association  d ’appl ication  COSEM  confi rmée,  
établ i e  sur la  TL  DLMS/COSEM  basée sur UDP,  qu i  so l l ici te  ensu i te  des  services  de  transfert  
de  données  xDLMS confi rmés,  son t un  bon  exemple  de  cette  seconde catégorie.  Un  au tre  
avan tage  de  l ’UDP ti ent  au  fa i t  qu ’en  tan t que  protocole  sans  connexion ,  i l  est faci lemen t 
capable  d ’assurer l a  d i ffusion  et l a  mu l ti d i ffusion .  

Pour l ’essentie l ,  l ’UDP fourn i t une  in terface  supérieure  à  la  couche I P,  avec une  capaci té  
d ’ i den ti fication  supplémenta ire,  à  savoi r l e  numéro de  port UDP.  Cette  caractéristi que  permet 
de  fa i re  la  d isti nction  en tre  l es  AP,  hébergés  dans  l e  même d ispos i ti f phys ique  et i denti fi és  
par l ’adresse  I P.  

NOTE  Le  schéma  d ’ad ressage/i denti fi cation  pou r l es  profi l s  COSEM_on_IP  est  défi n i  à  l ’Arti cl e  6  de   
l ’ I EC 62056-9-7.  
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5.2  Spécification  de  service pour la  couche transport  DLMS/COSEM  basée sur UDP  

5.2. 1  Général i tés  

La TL DLMS/COSEM  basée sur UDP fourn i t  u n iquement un  service  de  transfert de  données :  
l e  service  UDP-DATA sans  connexion .  Par conséquent,  l a  spéci fication  de  service  pour ce  
service  est i den tique  pour l es  TL cl ien t et  serveur,  comme ind iqué  dans  l a  F igure  3 .  

Les  prim i tives  de  service  . request et . ind ication  sont obl igatoi res.  La  m ise  en  œuvre  de  l a  
prim i tive  de  service  l ocale  . confi rm  est facu l tati ve.  

L’APDU  xDLMS prédéterm inée  avec l ’ en-tête  de  l ’ enveloppe  doi t s ’ adapter dans  un  
datagramme UDP un ique.  

 

Anglais  Français  

COSEM  Cl i en t  Appl i cati on  process  Processus  d ’appl i cati on  cl i en t  COSEM  

COSEM  Server Appl icati on  process  Processus  d ’appl i cati on  serveu r COSEM  

DLMS/COSEM  Cl i en t Appl i cati on  l ayer  Couche  appl i cati on  cl i en t  DLMS/COSEM  

DLMS/COSEM  Server Appl i cation  l ayer  Couche  appl i cati on  serveu r DLMS/COSEM  

DLMS/COSEM  UDP-based  Transport  Layer  Couche  transport  DLMS/COSEM  basée  su r UDP  

Wrapper  Envel oppe  

Lower Layers :  Data  L i nk and  Physical  Couches  i n férieures :  L i a i son  de  données  et  Physi que  

Figure 3  – Services  de  l a  couche transport  DLMS/COSEM  
sans  connexion,  basée  sur UDP  
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5.2.2  Services  UDP-DATA 

5.2.2 .1  UDP-DATA.request  

Fonction 

Cette  prim i ti ve  est l a  prim i ti ve  de  demande de  service  pour l e  service  de  transfert de  données  
en  mode sans  connexion .  

Sémantique de la  primitive de service 

La  prim i ti ve  doi t  fourn ir l es  paramètres  comme su i t:  

UDP-DATA.request  (  
  Local_wPort,  
  Remote_wPort,  
  Local_UDP_Port,  
  Remote_UDP_Port,  
  Local_IP_Address,  
  Remote_IP_Address,  
  Data_Length ,  
  Data  

   )  

Les  paramètres  Local_wPort,  Local_UDP_Port et  Local_IP_Address  i nd iquen t l es  paramètres  
numéro de  port de  l ’ enveloppe,  numéro de  port UDP et adresse  I P  appartenant au  
d ispos i ti f/AE DLMS/COSEM  demandant l ’ envoi  des  données.  Les  paramètres  Remote_wPort,  
Remote_UDP_Port  et Remote_IP_Address  i nd iquen t l es  paramètres  numéro de  port  de  
l ’enveloppe,  numéro de  port UDP et adresse  I P  appartenant au  d isposi ti f/AE DLMS/COSEM  
auquel  l es  données  sont à  transmettre.  

Le  paramètre  Data_Length  ind ique  l a  l ongueur du  paramètre  Data  en  octets .   

Le  paramètre  Data  con tient l ’APDU  xDLMS à  transférer à  l ’AL homologue.  

Utilisation  

La prim i ti ve  UDP-DATA. request est sol l ici tée  par l ’AL DLMS/COSEM  cl ient ou  serveur pour 
demander l ’envoi  d ’une  APDU  à  une  AL homologue  un ique,  ou ,  dans  l e  cas  de  l a  d i ffus ion  ou  
mu l tid i ffus ion ,  à  des  AL homologues  mu l tip les .  

La réception  de  cette  prim i ti ve  de  service  doi t i nci ter l a  sous-couche  enveloppe à  
prédéterm iner l ’en-tête  de  l ’ enveloppe à  l ’APDU  reçue,  et  à  appeler ensu i te  l a  fonction  
SEND()  de  l a  sous-couche UDP avec la  WDPU  formée correctement,  vo i r en  5 . 3 . 2 ,  en  tan t 
que  DATA.  La  sous-couche  UDP doi t transmettre  l a  WPDU  à  la  sous-couche  enveloppe  
homologue  comme décri t  dans  l e  document STD 0006.  

5. 2 .2 .2  UDP-DATA. ind ication  

Fonction  

Cette  prim i ti ve  est la  prim i ti ve  d ’ ind ication  de  service  pour l e  service  de  transfert de  données  
en  mode sans  connexion .  

Sémantique de la  primitive de service  

La  prim i ti ve  doi t  fourn ir l es  paramètres  comme su i t:  

UDP-DATA. ind ication  (  
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 Local_wPort,  
 Remote_wPort,  
 Local_UDP_Port,  
 Remote_UDP_Port,  
 Local_IP_Address,  
 Remote_IP_Address,  
 Data_Length ,  
 Data  
  )  

Les  paramètres  Local_wPort,  Local_UDP_Port et  Local_IP_Address  i nd iquen t l es  paramètres  
numéro de  port de  l ’ enveloppe,  numéro de  port UDP et adresse  I P  appartenant au  
d ispos i ti f/AE  DLMS/COSEM  recevant l es  données.  Les  paramètres  Remote_wPort,  
Remote_UDP_Port et Remote_IP_Address  i nd iquen t l es  paramètres  numéro  de  port  de  
l ’enveloppe,  numéro de  port UDP  et adresse  I P  appartenant au  d ispos i ti f/AE  qu i  a  envoyé  les  
données.  

Le  paramètre  Data_Leng th  ind ique  l a  l ongueur du  paramètre  Data  en  octets.  

Le  paramètre  Data  con tien t l ’APDU  xDLMS reçue  de  la  part de  l ’AL  homologue.  

Utilisation 

La  prim i ti ve  UDP-DATA. ind ication  est générée  par l a  TL  DLMS/COSEM  basée sur UDP pour 
i nd iquer à  l ’AL DLMS/COSEM  u ti l isateur de  service  qu ’une  APDU  a  été  reçue  de  l a  part de  
l ’en ti té  couche homologue.  

La prim i tive  est générée  à  l a  su i te  de  la  réception  d ’un  datagramme UDP  par l a  sous-couche 
UDP,  s i  l es  paramètres  Local_UDP_Port et Local_wPort du  message reçu  contiennent tous  
l es  deux des  numéros  de  port  va l i des,  i nd iquan t qu ’une  AE  DLMS/COSEM  est présente  dans  
l e  d ispos i ti f de  réception  l ié  aux numéros  de  ports  fourn is .  S i  ce  n ’est pas  l e  cas,  le  message  
reçu  doi t s implement être  é l im iné.  

5. 2.2 .3  UDP-DATA.confi rm  

Fonction 

Cette  prim i ti ve  est l a  prim i ti ve  de  confi rmation  de  service  facu l tati ve  pour l e  service  de  
transfert de  données  en  mode sans  connexion .  

Sémantique de la  primitive de service  

La  prim i ti ve  doi t  fourn ir l es  paramètres  comme su i t:  

UDP-DATA.confi rm   (  
 Local_wPort,  
 Remote_wPort,  
 Local_UDP_Port,  
 Remote_UDP_Port,  
 Local_IP_Address,  
 Remote_IP_Address,  
 Resu l t  

   )  

Les  paramètres  Local_wPort,  Remote_wPort,  Local_UDP_Port,  Remote_UDP_Port,  
Local_IP_Address  et Remote_IP_Address  comportent l es  mêmes valeurs  que  l e  service  UDP-
DATA. request correspondan t qu i  est confi rmé.  

La va leur du  paramètre  Resu l t i nd ique  s i  l a  TL  DLMS/COSEM  basée su r UDP a  été  capable  
d ’envoyer le  datagramme UDP demandé (OK)  ou  s ’ i l  n ’en  a  pas  été  capable  (NOK).  
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Utilisation  

La prim i ti ve  UDP-DATA. confi rm  est facu l tati ve.  S i  e l l e  est m ise  en  œuvre,  e l le  est générée  
par l a  TL  DLMS/COSEM  pour confi rmer à  l ’AL DLMS/COSEM  u ti l isateur de  service  le  résu l tat  
de  la  demande UDP-DATA. request précéden te.  E l le  est générée  localement et  ind ique  
un iquement s i  l es  données  dans  la  prim i tive  . request ont pu  être  envoyées  ou  non .  En  
d ’autres  termes,  UDP-DATA.confi rm  avec l e  paramètre  Resu l t  ==  OK s ign i fie  un iquement que  
l es  données  on t été  envoyées  et non  qu ’el les  on t été  (ou  seron t)  l i vrées  avec succès  à  l eur 
destinatai re.  

5. 3  Spécification  de  protocole  pour l a  couche  transport  DLMS/COSEM  basée  sur UDP  

5.3. 1  Général i tés  

Comme ind iqué  dans  l a  F igure  2 ,  la  TL  DLMS/COSEM  basée sur UDP comprend  la  couche 
UDP I n ternet  standard ,  te l l e  que  spéci fi ée  dans  l a  norme I n ternet STD  0006,  et la  sous-
couche enveloppe l égère  spéci fi que  DLMS/COSEM.  

Dans  ce  profi l  de  commun ication ,  l a  sous-couche enveloppe est une  en ti té  sans  état:  son  
un ique  rôle  cons iste  à  assurer l ’ i den ti fication  de  l ’AE  DLMS/COSEM  source  et desti nation  
u ti l i san t des  numéros  wPort et à  effectuer une  convers ion  en tre  l es  demandes  de  service  
UDP-DATA.xxx du  modèle  OSI  et l es  fonctions  d ’ i n terface  SEND()  et RECEIVE()  fourn ies  par 
l ’UDP standard .  

Bien  que  ce  ne  soi t  pas  nécessai re  dans  le  profi l  UDP,  pour que  les  i n formations  de  con trôle  
du  protocole  de  l ’enveloppe – au trement d i t  l ’ en-tête  de  l ’ enveloppe – soien t i denti ques  dans  
l es  deux TL,  l a  sous-couche enveloppe  doi t  également i nclu re  l es  i n formations  re lati ves  à  l a  
l ongueur de  données  dans  l ’ un i té  de  données  de  protocole  de  l ’ enveloppe.   

5. 3.2  Un i té  de  données  de  protocole  de  l ’enveloppe (WPDU)  

La  WPDU  contien t deux parties :  

•  l a  partie  en-tête  de  l ’ enveloppe,  qu i  comprend  l es  i n formations  de  contrôle  de  l ’ enveloppe;  
et  

•  l a  partie  données,  qu i  comprend  l e  paramètre  DATA – l ’APDU  xDLMS – de  l a  demande de  
service  UDP-DATA.xxx correspondante.  

L’en-tête  de  l ’ enveloppe  comporte  quatre  champs,  voi r F i gure  4 .  Chaque champ est une  
valeur entière  non  s i gnée  de  1 6  b i ts .  

•  Vers ion :  con tient la  vers ion  de  l ’ enveloppe.  Sa  va leur est con trôlée  par l a  DLMS UA.  La  
valeur actuel le  est 0x0001 .  Noter que  dans  l es  vers ions  u l térieures,  l ’ en-tête  de  
l ’enveloppe  peut présenter une  structure  d i fféren te ;  

•  Source  wPort:  contien t l e  numéro  wPort  i denti fi an t l ’AE  DLMS/COSEM  émettrice.  

•  Destination  wPort:  con tient  l e  numéro  wPort identi fiant l ’AE  DLMS/COSEM  destinata ire;  

•  Data  length :  i nd ique  l a  l ongueur du  champ DATA de  la  WPDU  ( l ’APDU  xDLMS 
transportée) .  
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NOTE  I l  convien t  q ue  l a  l ongueu r maximale  de  l ’APDU  soi t  de  hu i t  octets  de  moins  que  l a  l ongueur maximale  d u  
datagramme UDP.  

Anglais  Français  

Wrapper con trol  i n formation  I n formation  de  contrôl e  de  l ’ envel oppe  

Data  fi e l d  Champ de  données  

Wrapper header  En-tête  de  l ’ envel oppe  

DATA (APDU)  DATA (APDU )  

Version ,  2  bytes  Version ,  2  octets  

Source  wPort,  2  bytes  Source  wPort,  2  octets  

Destinati on  wPort,  2  bytes  Desti nati on  wPort,  2  octets  

Length :  2  bytes  Longueur:  2  octets  

Figure 4 – Un i té  de  données  de  protocole  de  l ’ enveloppe  (WPDU)  

5.3.3  Un i té  de  données  de  protocole  couche transport DLMS/COSEM  basée sur UDP  

Dans  ce  profi l ,  l es  WPDU  doiven t être  transm ises  dans  l es  datagrammes  UDP  spéci fiés  dans  
l a  norme I n ternet STD  0006.  I l s  doiven t encapsu ler l a  WPDU,  comme ind iqué  dans   
l a  F i gure  5 .  

 

Anglais  Français  
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Data  fi e l d  of the  UDP  PDU  (WPDU)  Champ de  données  de  l ’ UDP  PDU  (WPDU)   

UDP Header  En-tête  UDP  
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Wrapper control
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Wrapper header

IEC 

  

APDU  

Source UDP Port,  2  bytes  

Destination UDP Port:  2  bytes  

UDP Length:  2 bytes  

UDP protocol  control  information  Data field  of the UDP PDU  (WPDU)  

UDP header 

Checksum  

Wrapper header 
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Anglais  Français  

Wrapper Header  En-tête  de  l 'enveloppe  

Source  UDP  Port,  2  bytes  Port UDP  source,  2  octets  

Destinati on  UDP  Port,  2  bytes  Port  UDP  desti nati on ,  2  octets  

UDP Length :  2  bytes  Longueur UDP :  2  octets  

Checksum  Somme de  con trôl e  

Figure 5  –  PDU  (UDP-PDU)  de  couche transport DLMS/COSEM  
sans  connexion,  basée  sur UDP  

Du  poin t de  vue  externe,  la  PDU  de  TL DLMS/COSEM  sans  connexion  est un  datagramme 
UDP ord ina ire:  tou t é lément spéci fique  DLMS/COSEM,  y compris  l ’ en -tête  spéci fique  à  
l ’enveloppe,  se  trouve  à  l ’ i n térieur du  champ de  données  UDP.  Par conséquent,  l es  m ises  en  
œuvre  UDP standard  peuvent être  (ré)u ti l i sées  pour mettre  en  œuvre  faci lement cette  TL.  

Les  ports  UDP Source  et  Destination  peuvent fa i re  référence  aux ports  UDP aussi  b ien  l ocaux 
que  d istants  en  fonction  du  sens  du  transfert de  données :  du  poin t de  vue  du  d isposi ti f 
émetteu r,  l e  port UDP Source  dans  un  datagramme correspond  au  paramètre  de  service  
Local_UDP_port,  mais  du  poin t de  vue  du  d ispos i ti f destinatai re,  l e  port UDP Source  d ans  un  
datagramme correspond  au  paramètre  de  service  Remote_UDP_Port.  

Conformément à  l a  spéci fication  UDP,  compléter l es  champs  Source  UDP Port (port UDP  
source)  et Checksum  (somme de  con trôle)  avec des  données  réel l es  est facu l tati f.  U ne  va leur 
zéro,  quand  tous  l es  b i ts  son t égaux à  zéro,  de  ces  champs  ind ique  que  dans  l e  datagramme 
UDP concerné,  le  champ  n ’est  pas  u ti l i sé.  Cependant,  dans  l e  profi l  DLMS/COSEM_on_IP,  l e  
champ Source  UDP Port  doi t tou j ours  être  complété  à  l ’ a ide  du  numéro de  port Source  UDP.  

5. 3.4  Numéros  de  port de  l ’enveloppe  réservés  (wPorts)  

Les  numéros  wPort réservés  sont  spéci fi és  dans  l e  Tableau  1 :  

Tableau  1  – Numéros  de  port de  l ’ enveloppe réservés  
dans  l a  TL DLMS/COSEM  basée  sur UDP  

Adresses  réservées  côté  cl i ent  

 N uméro  de  port  d e  l ’ enveloppe  

No-stati on  0x0000  

Cl i en t  Management  Process  0x0001  

Publ i c  Cl i en t  0x001 0  

Open for client SAP assignment 
0x02…0x0F  

0x1 1 …0xFF  

Adresses  réservées  côté  serveur 

 N uméro  de  port  d e  l ’ enveloppe  

No-stati on  0x0000  

Management Log ical  Device  0x0001  

Reserved  0x0002. . 0x000F  

Open for server SAP assignment  0x001 0, , , 0x007E  

Al l -station  (Broadcast)  0x007F  
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5.3.5  Diagramme d ’états  de  protocole  

Étant donné  que  l a  sous-couche enveloppe dans  ce  profi l  est sans  état,  pour toutes  les  au tres  
questions  relati ves  au  protocole  – d iagramme d ’états  de  protocole,  etc.  – l es  règ les  
appl icables  son t te l l es  que  spéci fi ées  dans  l a  norme I n ternet STD  0006.  La  seu le  règ le  
supplémenta ire  concerne  l ’ é l im ination  des  messages  inappropriés :  l es  messages  sans  
numéro wPort de  destination  va l i de,  impl i quan t qu ’aucune AE  DLMS/COSEM  n 'est présente  
dans  l e  d isposi ti f desti nataire  l i é  à  ce  numéro wPort,  doivent  être  é l im inés  par l a  sous -couche  
enveloppe.  

6 Couche transport DLMS/COSEM,  orientée connexion,  basée sur TCP  

6.1  Général i tés  

La  TL DLMS/COSEM  orien tée  connexion  est basée  sur l e  protocole  de  transport I n ternet 
orienté  connexion ,  appelé  Protocole  de  contrôle  de  transm ission  (TCP).  TCP est un  protocole  
fiab le  de  bou t en  bout.  Cette  fiabi l i té  est  assurée  par un  “ci rcu i t vi rtuel "  conceptuel  u ti l i sant  
une  méthode appelée  “acqu i ttement posi ti f avec retransm ission”  (PAR).  I l  permet l a  l i vraison  
de  données  avec acqu i ttement,  l a  détection  d ’erreur,  l a  retransm ission  des  données  quand  le  
temps  d ’atten te  d ’acqu i ttement est écou lé ,  e tc.  Par conséquent,  i l  gère  l es  l ots  de  données  
perdus,  retardés,  dupl iqués  ou  erronés.  De  p lus ,  l e  TCP fourn i t u n  mécan isme de  con trôle  de  
flux  efficace,  a insi  qu ’un  fonctionnement b id i rectionnel  s imu l tané.  

Le TCP,  en  tant que  protocole  de  transfert orienté  connexion ,  impl i que  trois  phases :  
l ’ établ issement de  l a  connexion ,  l ’ échange de  données  et l a  déconnexion .  La  TL 
DLMS/COSEM  basée su r TCP fourn i t donc des  services  du  modèle  OSI  à  l ’ u ti l i sateur (aux 
u ti l i sateurs)  de  service  pour chacune  des  trois  phases :  

•  pour l a  phase  d ’établ issement de  l a  connexion ,  l e  service  TCP-CONNECT est fourn i  au  
processus  gestionnaire  de  connexion  TCP u ti l i sateur de  service;  

•  pour l a  phase  de  transfert des  données,  l e  service  TCP-DATA est fourn i  à  l ’AL  
DLMS/COSEM  u ti l i sateur de  service;  

•  pour l a  phase  de  fermeture  de  l a  connexion ,  l e  service  TCP-DISCONNECT est fourn i  au  
processus  gestionnai re  de  connexion  TCP u ti l i sateur de  service;  

•  en  ou tre,  un  service  TCP-ABORT est fourn i  à  l ’AL  DLMS/COSEM  u ti l i sateur de  service.  

La  TL DLMS/COSEM  orien tée  connexion  basée sur TCP  contien t l a  même sous-couche 
enveloppe que  l a  TL  DLMS/COSEM  basée sur UDP.  En  plus  de  converti r les  services  du  
modèle  OSI  vers  et depu is  des  appels  de  fonction  TCP,  cette  enveloppe fourn i t  des  
i n formations  d ’adressage  et de  l ongueur supplémentai res.  

La TL DLMS/COSEM  orien tée  connexion  basée sur TCP est spéci fiée  en  termes  de  services  
et de  protocoles.  La  conversion  en tre  services  du  modèle  OSI  et appels  de  fonction  TCP est 
présentée  à  l ’Annexe  A.  

6.2  Spécification  de  service pour la  couche transport  DLMS/COSEM  basée sur TCP  

6.2. 1  Général i tés  

La  TL DLMS/COSEM  orien tée  connexion  basée sur TCP fourn i t  l e  même ensemble  de  
services  côté  cl i en t et  côté  serveur,  comme ind iqué  dans  la  F igure  6 .  
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Figure 6  – Services  de  l a  couche transport  DLMS/COSE  
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Comme dans  la  TL  DLMS/COSEM  basée  su r UDP,  l a  prim i ti ve  de  service  TCP-DATA.confi rm  
est également facu l tati ve.  Cependan t,  l e  service  TCP-DATA. request peu t être  confi rmé  soi t  
l ocalement,  soi t  à  d istance.  

6. 2.2  Service TCP-CONNECT  

6. 2.2 .1  TCP-CONNECT.request 

Fonction  

Cette  prim i ti ve  est l a  prim i tive  de  demande  de  service  pour l e  service  d ’établ issement d ’une  
connexion .  

Sémantique de la  primitive de service  

La  prim i ti ve  doi t  fourn i r l es  paramètres  comme su i t:  

TCP-CONNECT.request  (  
    Local_TCP_Port,  
    Remote_TCP_Port,  
    Local_IP_Address,  
    Remote_IP_Address  

    )  

Les  paramètres  Local_TCP_Port et Remote_TCP_Port identi fient respectivement l es  ports  
TCP local  e t d istant.  Les  paramètres  Local_IP_Address  et  Remote_IP_Address  i nd iquent 
l ’adresse  I P  du  d ispos i ti f phys ique  demandant l a  connexion  TCP et du  d i spos i ti f phys ique  
cible,  avec lequel  l a  connexion  TCP demandée  est à  établ i r.  

Utilisation  

Le processus  gestionnai re  de  connexion  TCP u ti l i sateur de  service  demande  l a  prim i ti ve  TCP-
CONNECT. request pour établ i r une  connexion  avec l a  TL  DLMS/COSEM  homologue  basée  
sur TCP.  

6. 2.2 .2  TCP-CONNECT. indication  

Fonction  

Cette  prim i ti ve  est l a  prim i ti ve  d ’ i nd ication  de  service  pour l e  service  d ’établ issement d ’une  
connexion .  

Sémantique de la  primitive de service  

La  prim i tive  doi t  fourn i r l es  paramètres  comme su i t:  

TCP-CONNECT. indication   (  
    Local_TCP_Port,  
    Remote_TCP_Port,  
    Local_IP_Address,  
    Remote_IP_Address  

     )  

Les  paramètres  Local_TCP_Port et Remote_TCP_Port i nd iquen t les  deux ports  TCP en tre  
l esquels  l a  connexion  TCP demandée  est à  établ i r.  Les  paramètres  Local_IP_Address  et  
Remote_IP_Address  i nd iquent l es  ad resses  I P  des  deux d ispos i ti fs  participan t à  l a  connexion  
TCP.  

Utilisation  
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La  prim i ti ve  TCP-CONNECT. ind ication  est  générée  par l a  TL  DLMS/COSEM  basée sur TCP à  
l a  su i te  de  la  réception  d ’un  paquet TCP,  i nd iquan t au  processus  gestionnaire  de  connexion  
TCP qu ’un  d isposi ti f d istan t demande  une  nouvel l e  connexion  TCP.  

6. 2.2 .3  TCP-CONNECT.response  

Fonction  

Cette  prim i tive  est l a  prim i tive  de  réponse  de  service  pour l e  service  d ’établ issement d ’une  
connexion .  

Sémantique de la  primitive de service  

La  prim i ti ve  doi t  fourn ir l es  paramètres  comme su i t:  

TCP-CONNECT.response   (  
   Local_TCP_Port,  
   Remote_TCP_Port,  
   Local_IP_Address,  
   Remote_IP_Address,  
   Resu l t  

    )  

Les  paramètres  Local_TCP_Port et Remote_TCP_Port i nd iquen t les  deux ports  TCP en tre  
lesquels  la  connexion  est établ ie.  Les  paramètres  Local_IP_Address  et Remote_IP_Address  
ind iquent les  adresses  I P  des  deux d isposi ti fs  physiques  participan t à  l a  connexion  TCP.  

Le paramètre  Resu l t i nd ique  que  le  gestionnai re  de  connexion  TCP u ti l i sateur de  service  a  
accepté  la  demande  de  connexion  TCP.  Sa  valeur est tou j ours  SUCCESS.  

Utilisation  

Le processus  gestionnai re  de  connexion  TCP demande l a  prim i ti ve  TCP-CONNECT. response  
pour i nd iquer à  l a  TL  DLMS/COSEM  basée  sur TCP s i  la  demande  de  connexion  TCP 
précéden te  a  été  acceptée.  Le  gestionnai re  de  connexion  TCP ne  peut  pas  rej eter une  
demande de  connexion .  

6.2.2 .4  TCP-CONNECT.confi rm  

Fonction 

Cette  prim i ti ve  est l a  prim i tive  de  confi rmation  de  service  pour l e  service  d ’établ issement 
d ’une  connexion .  

Sémantique de la  primitive de service  

La  prim i ti ve  doi t  fourn i r l es  paramètres  comme su i t:  

TCP-CONNECT.confi rm  (  
   Local_TCP_Port,  
   Remote_TCP_Port,  
   Local_IP_Address,  
   Remote_IP_Address,  
   Resu l t,  
   Reason_of_Fai l ure  

    )  

Les  paramètres  Local_TCP_Port et Remote_TCP_Port i nd iquen t les  deux ports  TCP en tre  
l esquels  l a  connexion  est établ i e.  Les  paramètres  Local_IP_Address  et Remote_IP_Address  
i nd iquent  l es  adresses  I P  des  deux d isposi ti fs  physiques  participan t à  cette  connexion  TCP.  
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Le  paramètre  Resu l t i nd ique  s i  l a  connexion  TCP demandée est établ i e  ou  non .  A noter que  
cette  prim i ti ve  de  service  correspond  normalement au  résu l tat d ’ une  confi rmation  d istan te,  et  
dans  la  mesure  où  une  demande de  connexion  TCP ne  peu t pas  être  re jetée,  l e  paramètre  
Resu l t  doi t  tou jours  i nd iquer SUCCESS.  

Cependan t,  l e  paramètre  Resu l t  peu t également i nd iquer FAI LURE,  l orsqu ’ i l  est confi rmé 
l ocalement.  Dans  ce  cas,  l e  paramètre  Reason_of_Fai lu re  i nd ique  la  raison  de  l ’ échec.  

Utilisation  

La  prim i ti ve  TCP-CONNECT.confi rm  est  générée  par l a  TL  DLMS/COSEM  basée  sur TCP  
pour i nd iquer au  processus  gestionnaire  de  connexion  TCP u ti l i sateur de  service  le  résu l tat 
d ’une  demande de  service  TCP-CONNECT. request reçue  précédemment.  

6.2.3  Service  TCP-DISCONNECT 

6.2.3.1  TCP-DISCONNECT.request 

Fonction  

Cette  prim i tive  est l a  prim i ti ve  de  demande de  service  pour l e  service  d ’ i n terruption  d ’ une  
connexion .  

Sémantique de la  primitive de service  

La  prim i ti ve  doi t  fourn ir l es  paramètres  comme su i t:  

TCP-DISCONNECT.request (  
   Local_TCP_Port,  
   Remote_TCP_Port,  
   Local_IP_Address,  
   Remote_IP_Address  

      )  

Les  paramètres  de  service  sont l es  i denti ficateurs  de  l a  connexion  TCP à  l i bérer.  Les  
paramètres  Local_TCP_Port et Local_IP_Address  dés ignent l e  port TCP et l ’ adresse  IP  
locaux du  d isposi ti f et de  l ’appl ication  demandant l a  connexion ,  les  paramètres  
Remote_IP_Address  et Remote_TCP_Port font  référence au  d ispos i t i f et à  l ’ appl ication  
d istan ts.  

Utilisation  

La prim i ti ve  TCP-DISCONNECT. request est demandée par l e  processus  gestionnai re  de  
connexion  TCP u ti l i sateur de  service  pour demander l ’ i n terruption  d ’ une  connexion  TCP  
existan te.  

6.2.3.2  TCP-DISCONNECT. indication  

Fonction  

Cette  prim i ti ve  est l a  prim i tive  d ’ i nd ication  de  service  pour le  service  d ’ in terruption  d ’ une  
connexion .  

Sémantique de la  primitive de service  

La  prim i ti ve  doi t  fourn ir l es  paramètres  comme su i t:  

TCP-DISCONNECT. indication  (  
   Local_TCP_Port,  
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   Remote_TCP_Port,  
   Local_IP_Address,  
   Remote_IP_Address,  
   Reason  

   )  

Les  paramètres  Local_TCP_Port,  Remote_TCP_Port,  Local_IP_Address,  Remote_IP_Address  
identi fient la  connexion  TCP,  soi t don t l a  l i bération  a  été  demandée  par le  d ispos i ti f 
homologue,  so i t  qu i  a  été  abandonnée.  

Le paramètre  Reason  i nd ique  s i  l e  service  est sol l ici té  parce  que  l e  d ispos i ti f homologue  a  
demandé une  déconnexion  TCP (Reason  ==  REMOTE_REQ),  ou  s ’ i l  est généré  l ocalement à  
l a  su i te  de  l a  détection  d ’un  évènement devant  en traîner l ' i n terruption  de  l a  connexion  TCP 
(Reason  ==  ABORT).  

NOTE  La  couche  transport  DLMS/COSEM  peu t fourn i r d es  i n formations  p l us  détai l l ées  su r l es  ra i sons  d ’ABORT 
par l ’ i n terméd iai re  des  services  de  gestion  de  couche.  Cependant,  ces  services  ne  re l èvent  pas  du  domaine  
d ’appl i cati on  de  l a  présente  norme  i n ternational e.  

Utilisation  

La prim i ti ve  TCP-DISCONNECT. ind ication  est générée  par la  TL  DLMS/COSEM  basée sur 
TCP pour i nd iquer au  processus  gestionnaire  de  connexion  TCP u ti l i sateur de  service  que  
l ’en ti té  homologue  a  demandé  l ’ i n terruption  d ’ une  connexion  TCP existante.  La  même 
prim i ti ve  est également u ti l i sée  pour i nd iquer s i  l a  TL  a  détecté  une  i n terruption  non  
demandée d ’une  connexion  TCP existante  (par exemple,  lorsque  l a  connexion  phys ique  est  
coupée).  

6. 2.3.3  TCP-DISCONNECT.response  

Fonction  

Cette  prim i tive  est l a  prim i tive  de  réponse  de  service  pour l e  service  d ’ in terruption  d ’une  
connexion .  

Sémantique de la  primitive de service  

La  prim i tive  doi t  fourn i r l es  paramètres  comme su i t:  

TCP-DISCONNECT.response  (  
  Local_TCP_Port,  
  Remote_TCP_Port,  
  Local_IP_Address,  
  Remote_IP_Address,  
  Resu l t  

 )  

Les  paramètres  Local_TCP_Port et Remote_TCP_Port i den ti fien t les  deux ports  TCP entre  
lesquels  l a  connexion  TCP est à  i n terrompre.  Les  paramètres  Local_IP_Address  et  
Remote_IP_Address  ind iquent l es  adresses  I P  des  deux d ispos i ti fs  phys iques  participan t à  l a  
connexion  TCP à  in terrompre.  

Le paramètre  Resu l t i nd ique  que  l e  processus  gestionnai re  de  connexion  TCP u ti l i sateur de  
service  a  accepté  l a  déconnexion  de  l a  connexion  TCP concernée.  La  valeur de  ce  paramètre  
est  tou jours  SUCCESS.  

Utilisation  

La prim i ti ve  TCP-DISCONNECT. response  est demandée par le  processus  gestionnaire  de  
connexion  TCP pour i nd iquer à  l a  TL  DLMS/COSEM  basée sur TCP s i  l a  déconnexion  TCP 
demandée  précédemment est acceptée.  À noter que  le  processus  gestionnaire  de  connexion  
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TCP ne  peu t pas  rejeter l a  demande de  déconnexion .  Cette  prim i ti ve  de  service  est so l l ici tée  
un iquement s i  l e  service  TCP-DISCONNECT. ind ication  correspondant a  i nd iqué  une  demande 
de  déconnexion  in i tiée  à  d istance  (Reason  ==  REMOTE_REQ).  

6. 2.3 .4  TCP-DISCONNECT.confirm  

Fonction  

Cette  prim i ti ve  est la  prim i ti ve  de  confi rmation  de  service  pour le  service  d ’ i n terruption  d ’ une  
connexion .  

Sémantique de la  primitive de service  

La  prim i ti ve  doi t  fourn i r l es  paramètres  comme su i t:  

TCP-DISCONNECT.confirm  (  
  Local_TCP_Port,  
  Remote_TCP_Port,  
  Local_IP_Address,  
  Remote_IP_Address,  
  Resu l t,  
  Reason_of_Fai lure  

   )  

Les  paramètres  Local_TCP_Port et Remote_TCP_Port i den ti fien t l es  deux ports  TCP entre  
lesquels  la  connexion  TCP est à  i n terrompre.  Les  paramètres  Local_IP_Address  et  
Remote_IP_Address  ind iquent l es  adresses  I P  des  deux d ispos i ti fs  phys iques  participan t à  l a  
connexion  TCP à  in terrompre.  

Le  paramètre  Resu l t  i nd ique  s i  l ’ i n terruption  de  l a  connexion  TCP concernée  a  réuss i  ou  non .  
Normalement,  cette  prim i tive  de  service  est sol l ici tée  en  tan t que  résu l tat d ’une  confi rmation  
d istan te,  et dans  l a  mesure  où  une  demande  de  déconnexion  TCP ne  peut pas  être  rejetée,  l a  
va leur du  paramètre  Resu l t  est tou j ours  SUCCESS.  

Cependant,  l e  paramètre  Resu l t peut également i nd iquer FAI LURE,  l orsqu ’ i l  est confi rmé 
l ocalement.  Dans  ce  cas,  l e  paramètre  Reason_of_Fai l ure  i nd ique  la  raison  de  l ’ échec.  

Utilisation 

La  prim i ti ve  TCP-DISCONNECT.confi rm  est  demandée  par la  TL  DLMS/COSEM  basée  sur 
TCP pour confi rmer au  gestionnaire  de  connexion  TCP u ti l i sateur de  service  l e  résu l tat d ’une  
demande de  service  TCP-DISCONNECT. request  précédente.  

6. 2.4  Service  TCP-ABORT 

6.2.4.1  TCP-ABORT. ind ication  

Fonction 

Cette  prim i tive  est l a  prim i ti ve  d ’ i nd ication  de  service  pour le  service  d ’ in terruption  d ’ une  
connexion .  

Sémantique de la  primitive de service  

La  prim i tive  doi t  fourn i r l es  paramètres  comme su i t:  

TCP-ABORT. ind ication  (  
  Local_TCP_Port,  
  Remote_TCP_Port,  
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  Local_IP_Address,  
  Remote_IP_Address,  
  Reason  
  )  

Les  paramètres  Local_TCP_Port  et Remote_TCP_Port i den ti fien t l es  deux ports  TCP entre  
l esquels  l a  connexion  a  été  abandonnée.  Les  paramètres  Local_IP_Address  et  
Remote_IP_Address  i nd iquent l es  adresses  I P  des  deux d isposi ti fs  phys iques  ayan t participé  
à  l a  connexion  TCP abandonnée.  

Le  paramètre  Reason  ind ique  l a  ra ison  de  l ’ abandon  TCP.  Ce  paramètre  est facu l tati f.  

Utilisation  

La  prim i ti ve  TCP-ABORT. ind ication  est générée  par l a  TL  DLMS/COSEM  basée sur TCP  pour 
i nd iquer à  l ’AL DLMS/COSEM  u ti l i sateur de  service  que  l a  connexion  TCP concernée subi t  
une  i n terruption  non  sol l i ci tée.  

Quand  cette  i nd ication  est reçue,  l ’AL  DLMS/COSEM  doi t l i bérer toutes  l es  AA établ i es  
u ti l i san t cette  connexion  TCP,  et do i t  l ’ i nd iquer à  l 'AP COSEM  u ti l isan t l a  prim i tive  de  service  
COSEM-ABORT. ind ication .  Voi r également 6 . 4  de  l ’ I EC 62056-5-3:201 3.  

6.2.5  Service TCP-DATA 

6.2.5.1  TCP-DATA.request  

Fonction  

Cette  prim i ti ve  est l a  prim i ti ve  de  demande  de  service  pour l e  service  de  transfert de  données  
en  mode connexion .  

Sémantique de la  primitive de service  

La  prim i ti ve  doi t  fourn ir l es  paramètres  comme su i t:  

TCP-DATA.request (  
 Local_wPort,  
 Remote_wPort,  
 Local_TCP_Port,  
 Remote_TCP_Port,  
 Local_IP_Address,  
 Remote_IP_Address,  
 Data_Length ,  
 Data  
)  

Les  paramètres  Local_wPort,  Local_TCP_Port et Local_IP_Address  ind iquen t les  paramètres  
numéro de  port de  l ’ enveloppe,  numéro de  port TCP et adresse  I P  du  d ispos i ti f/AE  
DLMS/COSEM  demandant l ’envoi  des  données.  Les  paramètres  Remote_wPort,  
Remote_TCP_Port et Remote_IP_Address  i nd iquen t l es  paramètres  numéro  de  port de  
l ’enveloppe,  numéro de  port TCP et adresse  I P  appartenant au  d ispos i ti f/AE  DLMS/COSEM  
auquel  l es  données  sont  à  transmettre.  

Le  paramètre  Data_Length  i nd ique  l a  l ongueur du  paramètre  Data  en  octets.  

Le  paramètre  Data  con tient l ’APDU  xDLMS à  transférer à  l ’AL homologue.  

Utilisation  
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La  prim i ti ve  TCP-DATA. request  est demandée par l ’AL DLMS/COSEM  cl i en t ou  serveur pour 
demander l ’ envoi  d ’ une  APDU  à  une  appl ication  homologue  un ique.  

La  réception  de  cette  prim i ti ve  doi t fa i re  en  sorte  que  l a  sous-couche  enveloppe  prédéterm ine  
l es  champs  spéci fiques  de  l ’ enveloppe (Local_wPort,  Remote_wPort et  Data_Length)  à  
l ’APDU  xDLMS reçue,  pu is  appel le  l a  fonction  SEND()  de  l a  sous-couche  TCP avec la  WPDU,  
correctement formée,  voi r 5 . 3 . 2 ,  en  tant  que  DATA.  La  sous-couche  TCP doi t transmettre  l a  
WPDU  à  l a  sous-couche TCP homologue  te l  q ue  décri t  dans  l e  document STD  0007.  

6.2.5.2  TCP-DATA. ind ication  

Fonction  

Cette  prim i ti ve  est la  prim i ti ve  d ’ ind ication  de  service  pour l e  service  de  transfert de  données  
en  mode connexion .  

Sémantique de la  primitive de service  

La  prim i ti ve  doi t  fourn ir l es  paramètres  comme su i t:  

TCP-DATA. ind ication  (  
  Local_wPort,  
  Remote_wPort,  
  Local_TCP_Port,  
  Remote_TCP_Port,  
  Local_IP_Address,  
  Remote_IP_Address,  
  Data_Length ,  
  Data  

   )  

Les  paramètres  Local_wPort,  Local_TCP_Port et Local_IP_Address  ind iquen t les  paramètres  
numéro de  port de  l ’ enveloppe,  numéro de  port TCP et adresse  I P  appartenant au  
d isposi ti f/AE  DLMS/COSEM  recevan t l es  données.  Les  paramètres  Remote_wPort,  
Remote_TCP_Port et Remote_IP_Address  i nd iquen t l es  paramètres  numéro de  port de  
l ’enveloppe,  numéro  de  port TCP et adresse  I P  appartenan t au  d ispos i ti f/AE  DLMS/COSEM  
qu i  a  envoyé  l es  données.  

Le  paramètre  Data_Length  i nd ique  l a  l ongueur du  paramètre  Data  en  octets.  

Le  paramètre  Data  con tient l ’APDU  xDLMS reçue  de  la  part de  l ’AL  homologue.  

Utilisation  

La prim i tive  TCP-DATA. ind ication  est générée  par l a  TL  DLMS/COSEM  pour i nd iquer à  l ’AL  
DLMS/COSEM  u ti l isateur de  service  qu ’une  APDU  xDLMS a  été  reçue  de  l a  part d ’un  
d isposi ti f d istan t.  E l l e  est générée  à  la  su i te  de  l a  réception  d ’une  APDU  complète  (en  un  
paquet TCP ou  p lus)  par l a  TL  DLMS/COSEM  basée sur TCP,  s i  l es  paramètres  
Local_TCP_Port et Local_wPort dans  l e(s)  paquet(s)  TCP transportan t l ’APDU  con tiennent 
tous  deux des  numéros  de  port va l i des,  ce  qu i  s i gn i fie  qu ’une  AE  DLMS/COSEM  est présen te  
dans  l e  d ispos i ti f desti nata ire  l i é  aux numéros  de  ports  donnés.  S i  ce  n ’est pas  l e  cas,  l e  
message  reçu  doi t s implement être  é l im iné.  

6.2.5.3  TCP-DATA.confi rm  

Fonction 

Cette  prim i ti ve  est l a  prim i ti ve  de  confi rmation  de  service  facu l tative  pour l e  service  de  
transfert de  données  en  mode connexion .  
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Sémantique de la  primitive de service  

La  prim i ti ve  doi t  fourn ir l es  paramètres  comme su i t:  

TCP-DATA.confi rm  (  
  Local_wPort,  
  Remote_wPort,  
  Local_TCP_Port,  
  Remote_TCP_Port,  
  Local_IP_Address,  
  Remote_IP_Address,  
  Confi rmation_Type,  
  Resu l t  

  )  

Les  paramètres  Local_wPort,  Remote_wPort,  Local_TCP_Port,  Remote_TCP_Port,  
Local_IP_Address  et  Remote_IP_Address  comportent l es  mêmes va leurs  que  l e  service  TCP-
DATA. request correspondan t confi rmé.  

Le paramètre  Confi rmation_Type ind ique  s i  l e  service  de  confi rmation  consti tue  une  
confi rmation  LOCAL ou  REMOTE.  

La  va leur du  paramètre  Resu l t  i nd ique  le  résu l tat du  service  TCP-DATA. request précédent.  
Sa  valeur est soi t OK soi t  NOK,  mais  sa  s i gn i fi cation  dépend  de  la  m ise  en  œuvre  de  l a  
prim i tive  . confi rm .  Voir 6 . 3. 5. 4 .  

Utilisation  

La prim i ti ve  TCP-DATA.confi rm  est facu l tati ve.  S i  e l l e  est m ise  en  œuvre,  e l le  est générée  par 
l a  TL  DLMS/COSEM  pour confi rmer à  l ’AL  DLMS/COSEM  u ti l i sateur de  service  le  résu l tat de  
l ’exécution  de  la  prim i tive  . request  précédente.   

6. 3  Spécification  de  protocole  pour l a  couche  transport  DLMS/COSEM  basée  sur TCP  

6.3. 1  Général i tés  

Comme ind iqué  à  la  F igure  2 ,  l a  TL  DLMS/COSEM  orientée  connexion  (CO)  basée  sur TCP  
comprend  la  couche  TCP I n ternet standard  te l le  que  spéci fi ée  dans  le  document STD  0007  et  
l a  sous-couche  enveloppe spéci fique  DLMS/COSEM.  

Dans  cette  TL basée sur TCP,  l a  sous-couche enveloppe  est p lus  complexe  que  dans  l a  TL  
basée sur UDP.  D ’une  part,  à  l ’ i nstar de  l a  TL  basée sur UDP,  son  rô le  pri ncipa l  cons iste  
également à  assurer l ’ i den ti fication  des  AE  DLMS/COSEM  source  et destination  u ti l i sant l es  
numéros  wPort,  et  à  converti r l es  prim i ti ves  de  service  TCP-DATA du  modèle  OSI  vers  et  
depu is  l es  fonctions  d ’ i n terface  SEND()  et RECEIVE()  fourn ies  par l e  TCP  standard .  D ’au tre  
part,  l a  sous-couche enveloppe dans  la  TL  basée  sur TCP a  également pour fonction  de  
permettre  aux AL  DLMS/COSEM  u ti l isateur de  service  d ’échanger des  APDU  complètes.  

Le  TCP  est un  protocole  de  “d i ffus ion  en  fl ux”  ce  qu i  s ign i fie  qu ’ i l  ne  préserve  pas  l es  
frontières  des  données.  Sans  en trer dans  l es  détai l s  (voi r Article  A. 4  pour de  p lus  amples  
i n formations),  ceci  s ign i fi e  que  les  appels  de  fonction  SEND()  et RECEIVE()  de  l a  sous-
couche  TCP reviennent avec succès  même si  l e  nombre  d ’octets  réel l ement envoyés/reçus  
est i n férieur au  nombre  d ’octets  requ is  pour l ’envoi /la  réception .  I l  i ncombe à  l a  sous-couche  
enveloppe  de  connaître  l a  quan ti té  de  données  à  envoyer/recevoir,  de  conserver une  trace  de  
l a  quan ti té  de  données  réel l ement envoyées/reçues,  et  de  renouveler l ’ opération  j usqu ’à  ce  
que  l ’APDU  complète  soi t transm ise.  

Par conséquent,  l a  sous-couche enveloppe  dans  la  TL  DLMS/COSEM  basée sur TCP n ’est  
pas  une  enti té  sans  état:  e l l e  assure  le  su ivi  décri t ci -dessus,  en  renouvelant l a  procédure  
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pour rendre  l a  nature  “d i ffusion  en  flux”  du  TCP transparen te  à  l ’AL DLMS/COSEM  u ti l i sateur 
de  service.  

6. 3.2  Un i té  de  données  de  protocole  de  l ’enveloppe (WPDU)  

L’un i té  de  données  de  protocole  de  l ’ enveloppe  est te l l e  que  spéci fi ée  en  5. 3. 2 .  

6.3.3  Un i té  de  données  de  protocole  couche transport DLMS/COSEM  basée sur TCP  

Les  WPDU  son t transm ises  dans  un  ou  p l usieurs  paquets  TCP.  Le  paquet TCP est spéci fié  
dans  l e  document STD  0007  et encapsu le  une  partie  de  la  WPDU  dans  son  champ Data,  
comme ind iqué  dans  la  F igure  7.  La  ra ison  de  n ’avoir qu ’une  partie  de  la  WPDU  dans  un  
paquet TCP  est l a  nature  “d i ffus ion  en  flux”  du  TCP déjà  mentionné.  

0  4  8  1 0  1 6  24  31  

Port TCP source  Port TCP  desti nation  

Numéro  de  séquence  

Numéro  d ’acqu i ttement  
Décalage  

de  
données  

Réservé  Drapeaux  Fenêtre  

Somme de  con trôle  Poin teur u rgen t  

Options  TCP  Rempl i ssage  

Data  (partie  de  l a  WPDU)  

Data  (partie  de  l a  WPDU)  
IEC 

Figure 7  – Format de  paquet  TCP  

Du  poin t de  vue  externe,  l a  PDU  de  TL DLMS/COSEM  basée sur TCP est un  paquet TCP 
ord ina ire:  tou t é lément spéci fique  DLMS/COSEM,  y compris  l ’ en-tête  spéci fique  à  l ’ enveloppe  
dans  l e  prem ier paquet TCP,  se  trouve  à  l ’ i n térieu r du  champ Data  du  paquet.   

Les  ports  TCP source  et destination  peuvent fa i re  référence  aux ports  TCP aussi  b ien  l ocaux 
que  d istan ts  en  fonction  du  sens  du  transfert de  données  (c’est-à-d i re  que  du  poin t de  vue  du  
d ispos i ti f émetteur,  l e  port TCP source  dans  un  paquet TCP correspond  au  paramètre  de  
service  Local_TCP_port,  mais  du  poin t de  vue  du  d ispos i ti f desti natai re,  l e  port TCP source  
d ’un  datagramme correspond  au  paramètre  de  service  Remote_TCP_Port) .  

6. 3.4  Numéros  de  port de  l ’enveloppe  réservés  

Les  numéros  wPort réservés  sont  spéci fi és  dans  l e  Tableau  1 .  

6. 3.5  Défin i tion  des  procédures  

6.3.5. 1  Connexion  TCP  

L’établ issement d ’ une  connexion  TCP est i n i ti é  par l a  demande de  service  TCP-
CONNECT. request.  B ien  que  ce  service  – comme tous  l es  services  de  TL DLMS/COSEM  – 
soi t fourn i  à  l ’ enti té  u ti l i sateur de  service  par l a  sous-couche enveloppe,  l a  connexion  TCP est  
établ i e  entre  l es  deux sous-couches  TCP ( locale  et  d is tan te) .  Le  rôle  de  l ’ enveloppe  dans  
cette  procédure  consiste  un iquement à  converti r les  prim i ti ves  de  service  TCP-CONNECT 
(. request,  . i nd ication ,  . response et  . confi rm )  vers  et  depu is  l es  appels  de  fonction  TCP.  

Du  poin t de  vue  de  l ’u ti l i sateur de  service,  seu les  l es  prim i tives  de  service  TCP-CONNECT 
son t vis ib les:  c’est pourquoi  l ’ établ issement de  l a  connexion  TCP se  produ i t  comme ind iqué  
dans  l a  F igure  8.  
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La  connexion  TCP est établ ie  à  l ’ a ide  d ’ un  mécan isme tri ple  prise  de  con tact,  comme décri t  
dans  l e  document STD  0007.  Ce  mécan isme requ iert  l ’ échange des  troi s  messages  i nd iqué  
ci -dessus  et garan ti t  à  l a  fo is  que  chacun  des  deux côtés  sai t q ue  l ’ au tre  est prêt à  
transmettre  et que  l es  deux côtés  son t synchron isés:  les  numéros  de  séquence i n i ti aux sont 
décidés  en  commun.   

Les  processus  gestionnaire  de  connexion  TCP côté  cl i en t et côté  serveur son t au torisés  à  
i n i tier l a  connexion  TCP.  Pour établ i r l a  connexion ,  l ’u n  d ’eux j oue  le  rôle  d ’ i n i tiateur,  et  l ’ au tre  
ce lu i  de  répondeur.  

Afin  d ’être  capable  de  répondre,  l e  répondeur est tenu  d ’effectuer une  ouverture  «pass ive»  
avan t de  recevoir le  prem ier paquet SYN .  Pour ce  fai re ,  i l  est tenu  de  con tacter l e  système 
d ’exploi tation  l ocal  (OS)  pour i nd iquer qu ’ i l  est prêt à  accepter l es  demandes  de  connexion  
en tran tes.  En  réponse  à  cette  prise  de  contact,  l ’OS  attribue  un  numéro  de  port TCP  à  ce  
poin t  fi nal  de  la  connexion  et réserve  l es  ressources  nécessai res  pour une  connexion  fu tu re  – 
mais  aucun  message  n ’est envoyé.  

NOTE  Dans  l e  cas  de  l a  couche  transport  DLMS/COSEM,  l a  m ise  en  œuvre  force  l ’OS  à  ass igner l e  n uméro  de  
port  TCP/UDP  requ is  au  poin t  fi nal  l ocal  de  l a  connexion .  

 

Anglais  Français  

TCP Connection  Manager  Gestionnai re  de  connexion  TCP  

TCP Wrapper  Envel oppe  TCP  

TCP Layer  Couche  TCP  

DLMS/COSEM  Transport  Layer  Couche  transport  DLMS/COSEM  

No TCP  connection  i s  establ i shed  Aucune  connexi on  TCP  n ’est  é tabl i e  

TCP connection  i s  establ i shed  La  connexion  TCP  est  établ i e  

Figure 8  – Établ i ssement de  la  connexion  TCP  

Dans  l e  cas  de  l a  TL  DLMS/COSEM  basée sur TCP,  l a  sous-couche  enveloppe  i n i ti e  cette  
ouverture  pass ive  de  man ière  au tonome au  cours  de  l ’ i n i tia l i sation  du  système.  Au trement d i t,  
comme cette  ouverture  pass ive  relève  de  l a  responsabi l i té  de  l a  sous-couche enveloppe,  
aucun  service  n ’est fourn i  à  une  en ti té  externe  pour i n i tier l ’ ouverture  pass ive.  
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Étant donné  que  l es  processus  gestionnaire  de  connexion  TCP côté  cl ien t comme côté  
serveur son t au torisés  à  j ouer l e  rôle  d ’appl ication  « répondeur» ,  l es  TL des  deux côtés  
doivent  exécuter une  ouverture  passive  au  cours  de  l ’ in i tia l i sati on  du  système.  

Plus  de  détai ls  concernant  l ’ établ issement de  l a  connexion  TCP sont fourn is  à  l 'Article  A. 1 .  

6. 3.5.2  In terruption  de  TCP  

Le  TCP est déconnecté  à  l ’ a i de  du  service  TCP-DISCONNECT,  comme ind iqué  dans   
l a  F i gu re  9 .  

 

Anglais  Français  

DLMS/COSEM  Appl i cati on  Layer  Couche  appl i cati on  DLMS/COSEM  

TCP Connection  Manager  Gestionnai re  de  connexion  TCP  

TCP Wrapper  Envel oppe  TCP  

TCP Layer  Couche  TCP  

DLMS/COSEM  Transport  Layer  Couche  transport  DLMS/COSEM  

TCP connection  i s  establ i shed  La  connexion  TCP  est  établ i e  

No TCP  connection  i s  establ i shed  Aucune  connexi on  TCP  n ’est  é tabl i e  

Figure  9  – In terruption  de  TCP  

La  procédure  peu t être  i n i tiée  par l e  processus  gestionnai re  de  connexion  TCP soi t  côté  cl ien t 
soi t côté  serveur,  en  sol l ici tan t l a  prim i ti ve  TCP-DISCONNECT. request.  Cette  demande est 
transformée  par l ’ «enveloppe»  en  appel  de  fonction  CLOSE  ()  vers  l ’ i n terface  TCP.   

Le  TCP envoie  un  segment FI N ,  qu i  est acqu i tté  par l e  TCP homologue.   

NOTE  Le  TCP  u ti l i se  u ne  tri pl e  pri se  de  contact  amél iorée  pour l i bérer u ne  connexion ,  et  garan ti r q u 'une  
dupl i cation  ou  un  retard  éven tuel  – i n trodu i t  par l a  couche  I P  non  fi able  – ne  pose  pas  de  problème.  De  p l us  
amples  i n formations  concernan t  cette  procédu re  sont  d i spon ib l es  dans  l e  document STD 0007.   

Au  même moment,  à  travers  l 'enveloppe,  l a  prim i ti ve  TCP-DISCONNECT. ind ication  est 
générée,  pour i n former l e  gestionnai re  de  connexion  TCP u ti l i sateur que  l a  connexion  est en  
cours  de  fermeture.  Pour suspendre  progress ivement l a  connexion ,  l e  gestionnai re  de  
connexion  répond  au  moyen  d ’une  prim i ti ve  TCP-DISCONNECT. response.  L’enveloppe  TCP 
appel l e  l a  fonction  CLOSE et l e  TCP envoie  son  segment F IN .  Au  même moment,  l ’ enveloppe  
TCP ind ique  la  fermeture  de  l a  connexion  TCP à  l ’AL DLMS/COSEM  à  l ’ a i de  de  l a  prim i tive  
TCP-ABORT. ind ication .  
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Du  côté  de  l a  demande,  l e  TCP envoie  un  acqu i ttement et à  l a  réception  de  cet acqu i ttement  
par le  protocole  homologue,  l a  connexion  TCP est supprimée.  Au  même moment,  l ’ enveloppe  
génère  l a  prim i ti ve  TCP-DISCONNECT.confi rm  pour i n former l e  processus  gestionnai re  de  
connexion  que  l a  demande de  déconnexion  a  été  acceptée.  Comme dans  l e  cas  du  protocole  
homologue,  l a  déconnexion  TCP est également i nd iquée  à  l ’AL DLMS/COSEM  à  l ’ a ide  de  l a  
prim i tive  COSEM-ABORT. ind ication .  

De p lus  amples  i n formations  concernant l a  déconnexion  TCP sont fou rn ies  à  l 'Article  A. 2 .  

6. 3.5.3  Abandon  de  connexion  TCP 

La TL DLMS/COSEM  basée  su r TCP i nd ique  à  l ’AL  DLMS/COSEM  la  rupture  ou  l a  
déconnexion  de  l a  connexion  TCP qu i  l e  supporte,  à  l ’a ide  de  la  prim i ti ve  TCP-
ABORT. ind ication .  À noter qu ’ i l  s ’ag i t de  l ’ un ique  service  de  gestion  de  connexion  TCP fourn i  
à  l ’AL  DLMS/COSEM.  

Le  service  est sol l ici té  soi t  l ors  de  l ’ i n terruption  de  l a  connexion  TCP par l e  processus  
gestionnaire  de  connexion  TCP – en  cas  de  déconnexion  progress ive  – soi t l orsque  l a  
déconnexion  TCP se  produ i t  de  man ière  non  sol l ici tée,  par exemple  quand  l a  sous-couche  
TCP détecte  une  erreur i nsoluble  ou  quand  l a  connexion  phys ique  est coupée.  

L’objecti f de  ce  service  est  d ’ i n former l ’AL  DLMS/COSEM  de  l ’ i n terruption  de  l a  connexion  
TCP,  de  sorte  qu ’e l le  pu i sse  l i bérer tou tes  l es  AA en  cours.  

6. 3.5.4  Transfert  de  données  u ti l isant  l e  service  TCP-DATA 

Un  transfert de  données  fiable  peu t être  exécu té  par l ’ i n terméd iai re  de  l a  connexion  TCP,  dès  
l ors  que  cette  dern ière  est établ ie .  B ien  que  l a  fourn i ture  de  ce  transfert de  données  fiable  
représente  une  opération  re lati vement complexe  impl i quan t des  mécan ismes  de  fiabi l i té  te l s  
qu ’un  Acqu i ttement  Pos i ti f avec Retransm ission  (PAR)  ou  un  contrôle  de  flux avec fenêtres  
d ynam iques  (fourn i  par l e  TCP et  spéci fi é  dans  l e  document STD  0007) ,  la  couche  TL 
DLMS/COSEM  basée sur TCP fourn i t un iquement un  service  de  transfert de  données,  l e  
service  TCP-DATA,  comme ind iqué  dans  l a  F igure  1 0.  

L ’u ti l i sation  du  service  TCP-DATA est i den tique  côté  cl i en t et côté  serveur.  
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TCP connection  manager  Gestionnai re  de  connexion  TCP  

TCP Wrapper  Envel oppe  TCP  

TCP Layer  Couche  TCP  

Pol l i ng  the  TCP  for i ncom ing  data  I n terrogation  du  TCP  pour l es  données  en tran tes  

Transm i tti ng  the  Message  i n  acknowledged  
segments,  wi th  s l i d i ng  window  

Transm ission  du  Message  en  segments  avec 
acqu i ttement,  à  l ’ a i de  de  fenêtre  dynam ique  

Figure 1 0  – Transfert  de  données  u ti l i sant  l a  couche  
transport DLMS/COSEM  basée  sur TCP  

La prim i tive  facu l tati ve  TCP-DATA.confi rm  ind ique  l e  résu l tat de  l a  prim i ti ve  TCP-
DATA. request sol l ici tée  précédemment,  qu i  est soi t OK soi t  NOK.  Cependant,  l a  s i gn i fication  
de  ce  résu l tat dépend  de  l a  m ise  en  œuvre.  Quand  la  prim i ti ve  . confi rm  est m ise  en  œuvre  en  
tant que  confi rmation  l ocale,  le  résu l tat i nd ique  s i  l a  TL  DLMS/COSEM  a  été  capable  de  
mettre  en  mémoire  tampon  pour envoi  ou  d ’envoyer l ’APDU  ou  non .  Lorsqu ’e l le  est m ise  en  
œuvre  en  tan t que  confi rmation  d istan te,  l e  résu l tat i nd ique  s i  l ’APDU  a  été  l i vrée  avec succès  
au  destinatai re  ou  non .  

Comme ind iqué  dans  l a  F igure  1 0,  l e  message (une  WPDU)  peut être  transporté  
(envoyé/reçu)  dans  p lus ieurs  paquets  TCP,  en  ra i son  de  l ’envoi  par l e  TCP d ’un  flux d ’octets ,  
sans  préserver l es  fron tières  des  données.  I l  i ncombe à  l a  sous-couche enveloppe  de  cacher 
cette  propriété  de  l a  sous-couche  TCP à  l ’AL DLMS/COSEM  u ti l i sateur de  service.  
L ’enveloppe côté  émetteur conserve  une  trace  de  la  quan ti té  de  données  envoyées  avec un  
appel  de  fonction  SEND()  et renouvel le  l ’opération  j usqu ’à  ce  que  l a  WPDU  complète  soi t  
envoyée.  L ’enveloppe  côté  destinata ire  con ti nue  à  recevoi r l es  paquets  TCP  en tran ts  j usqu ’à  
ce  qu 'une  WPDU  complète  soi t reçue.  Pour p lus  de  détai l s ,  voi r Article  A. 4.  

6. 3.5.5  Diagramme de  transi tion  d ’états  de  haut n iveau  de  la  sous-couche  enveloppe  

Le  d iagramme d ’états  de  haut n i veau  de  la  sous-couche  enveloppe  est i nd iqué  dans   
l a  F i gu re  1 1 .  

Dans  l es  deux macroétats  (No TCP Connection  et TCP Connected) ,  l ’ enveloppe  con ti nue  
d ’ i n terroger l a  couche TCP sur son  statu t de  connexion  et transi te  dans  l ’au tre  macroétat s i  l e  
statu t a  changé.  

L’enveloppe  en tre  tou jours  dans  l e  sous-état I DLE  de  l ’ état TCP Connected  et transi te  vers  
l ’état composi te  SEND/RECEIVE  soi t  sur un  paramètre  TCP-DATA. request,  soi t  à  la  réception  
d ’un  paquet TCP.  Dans  cet état,  l ’ enveloppe  envoie  et/ou  reçoi t  l es  WPDU,  comme décri t à  
l ’Annexe  A.  

NOTE  Un  TCP  au -dessus  d ’ une  p i l e  de  protocol es  de  couche  b i d i rectionnel l e  s imu l tanée  peut  envoyer et  recevoi r 
des  données  s imu l tanément.  
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No TCP  Connection  Pas  de  connexion  TCP  

TCP Connected  TCP  Connecté  

I DLE  I DLE  

SEND/RECEIVE  SEND/RECEIVE  

Figure 1 1  – Diagramme de transi tion  d ’états  de  haut  n iveau  
de  l a  sous-couche enveloppe  
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Annexe A 
(informative)  

 
Conversion  de services  de TL du  modèle  OSI  vers  
et depuis  des  appels  de  fonction  TCP type RFC 

A.1  Établ issement d ’une connexion  de couche  transport et TCP  

Comme spéci fié  dans  le  document STD  0007  une  connexion  TCP est établ ie  en  sol l ici tan t l a  
fonction  OPEN.  Cette  fonction  peu t être  sol l ici tée  de  man ière  active  ou  passive.   

Conformément au  d iagramme d ’états  de  connexion  TCP (voi r F i gure  A. 1 ) ,  une  fonction  
pass ive  OPEN  prend  l e  d isposi ti f appelan t à  l ’ état LI STEN ,  et attend  une  demande de  
connexion  de  tou t TCP ou  port  d is tant.  

 

 
Anglais  Français  

Timeout after 2  segment l i fetimes  Temporisation  après  2  du rées  de  vi e  d e  segment  

Figure A. 1  – Diagramme d ’états  de  connexion  TCP  

Un  appel  acti ve  OPEN  fa i t  établ i r au  TCP  l a  connexion  avec un  TCP  d istant.  

L’établ issement d ’une  connexion  TCP est effectué  à  l ’ a ide  de  l a  procédure  d i te  «Trip le  prise  
de  con tact» ,  qu i  est  i n i ti ée  par un  TCP appelant une  fonction  acti ve  OPEN  et  à  l aquel l e  
répond  un  au tre  TCP,  celu i  qu i  a  déjà  appelé  une  fonction  pass ive  OPEN  et  se  trouve  donc en  
état  LI STEN .  

La séquence  de  message et l es  trans i ti ons  d ’états  correspondant à  cet échange de  messages  
pour l a  procédure  « trip le  prise  de  contact»  son t i nd iquées  à  l a  F igure  A. 2.  
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TCP User Protocol  Layer  Couche  de  protocol e  u ti l i sateur de  TCP  

TCP Layer  Couche  TCP  

No TCP  connection  i s  establ i shed  (both  TCPs  
are  i n  CLOSED state)  

Aucune  connexi on  TCP  n ’est  é tabl i e  ( l es  deux 
TCP  son t à  l ’ état  CLOSED)  

TCP i s  i n  L I STEN  state  Le  TCP  est  à  l ’ état  LI STEN  

TCP i s  i n  SYN  SENT state  Le  TCP  est  à  l ’ état  SYN  SENT  

TCP i s  i n  SYN  RECVD state  Le  TCP  est  à  l ’ état  SYN  RECVD  

TCP i s  i n  ESTABLISHED state  Le  TCP  est  à  l ’ état  ESTABLISHED  

TCP connection  i s  establ i shed  La  connexion  TCP  est  établ i e  

Timeout after 2  segment  l i fetimes  Temporisation  après  2  du rées  de  vi e  d e  segment  

Figure A.2  – MSC et transi tions  d ’états  pour l ’ établ issement  
d ’une connexion  de  couche transport  et  TCP  

Ce processus,  consti tué  de  trois  messages,  établ i t  l a  connexion  TCP et  « synchron ise»  l es  
numéros  de  séquence  i n i ti aux des  deux côtés.  Ce  mécan isme a  été  soigneusement conçu  
pour garanti r que  chacun  des  deux côtés  est prêt à  transmettre  des  données  et sa i t  que  
l ’au tre  côté  l ’ est également.  À noter que  cette  procédure  fonctionne  également s i  deux TCP 
l ’ i n i ti ent  s imu l tanément.  

NOTE  Les  numéros  de  séquence  fon t  parti e  d u  paquet  TCP,  et  son t  fondamentaux pour u n  transfert  de  données  
fi able.  Pour p l us  de  détai l s  su r l es  numéros  de  séquence  (ou  tou te  au tre  questi on  relati ve  au  TCP),  se  référer à  
STD  0007.  

A.2  Fermeture d ’une connexion  de couche transport et TCP  

La fermeture  d ’une  connexion  TCP est effectuée  en  appelant la  fonction  CLOSE,  
généralement quand  i l  ne  reste  pl us  aucune  donnée  à  envoyer.  

Lors  de  l ’appel  de  la  prim i ti ve  de  service  TCP-DISCONNECT. request  par l e  processus  
gestionnaire  de  connexion  TCP,  l a  sous-couche  enveloppe sol l ici te  l a  fonction  CLOSE de  l a  
sous-couche  TCP.  
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Cependan t,  comme la  connexion  TCP est b id i rectionnel l e  s imu l tanée,  l ’ au tre  côté  peut encore  
avoir des  données  à  envoyer.  Par conséquent,  après  avoi r sol l ici té  l a  fonction  CLOSE,  l e  
transport basé  sur TCP peu t u l térieurement conti nuer à  recevoir des  données  et à  en  envoyer 
à  l ’AL  DLMS/COSEM,  j usqu ’à  ce  qu ’ i l  soi t  i n formé que  l ’ au tre  côté  a  également CLOSED.  À 
ce  moment- l à,  i l  génère  l a  prim i tive  COSEM-ABORT. ind ication ,  et  tou tes  l es  AA sont l ibérées.  

Le d iagramme séquentie l  des  messages  et les  transi ti ons  d ’états  correspondant à  une  
connexion  TCP l i bérée  avec succès  son t i nd iqués  dans  l a  F igure  A. 3.  

 

NOTE  Dans  l e  cas  de  l a  TL  DLMS/COSEM,  l a  couche  de  protocole  u ti l i sateur de  TCP  est  l a  sous-couche  
enveloppe.  
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Figure A.3  – MSC et transi tions  d ’états  pour la  fermeture  
d ’une connexion  de  couche transport  et  TCP  
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A.3  Abandon  de connexion  TCP  

Le  document STD  0007  ne  spéci fie  pas  de  fonction  standard  pour i nd iquer un  abandon  
i nattendu  au  n i veau  du  TCP.  Cependant,  un  abandon  de  connexion  peut être  détecté  par 
l ’en ti té  u ti l i sateur de  TCP en  i n terrogeant l e  s tatu t d u  TCP  à  l ’ a ide  de  l a  fonction  STATUS(),  
comme ind iqué  dans  l a  F igure  A. 4.   

 

Anglais  Français  

DLMS/COSEM  Appl i cati on  Layer  Couche  appl i cati on  DLMS/COSEM  

TCP connection  manager  Gestionnai re  de  connexion  TCP  
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TCP connection  i s  shu t  d own  La  connexion  TCP  est  i n terrompue  

Figure A.4  – Demande d ’ ind ication  d ’abandon  TCP  à  la  sous-couche  TCP  

A.4  Transfert de  données  uti l isant le  service TCP-DATA 

Pour envoyer une  APDU  à  l ’ homologue,  l ’AL  DLMS/COSEM  appel le  s implement la  prim i ti ve  
TCP-DATA. request de  l a  TL  DLMS/COSEM  basée  sur TCP.  De  même,  l orsqu ’une  APDU  
complète  est reçue,  ce la  est i nd iqué  à  l ’AL DLMS/COSEM  à  l ’a ide  de  la  prim i ti ve  TCP-
DATA. ind ication .  Ensu i te,  pour l ’AL,  l a  TL  se  comporte  comme s i  e l l e  a l l a i t  transporter l ’APDU  
complète  en  une  seu le  fois.  

Cependant,  comme le  TCP est un  protocole  de  «d i ffus ion  en  fl ux»  qu i  ne  préserve  pas  l es  
frontières  des  données  comme décri t  en  6. 3. 1 ,  ri en  ne  garan ti t  q u ’une  APDU  soi t  réel lement 
transm ise  en  un  seu l  paquet TCP.  Comme cela  est déjà  men tionné  en  6 . 3 .5 . 4,  dans  l a  TL  
DLMS/COSEM  basée sur TCP,  i l  i ncombe à  l a  sous-couche enveloppe  de  «cacher»  l a  nature  
«d i ffus ion  en  flux»  de  l a  sous-couche  TCP.   

Les  exemples  su ivan ts  montren t comment l a  sous-couche enveloppe  exécu te  cette  tâche.  
Supposons  qu ’une  en ti té  AL souhai te  envoyer une  APDU  contenan t 992  octets  par 
l ’ i n terméd iai re  de  l a  TL  DLMS/COSEM  basée  sur TCP.   
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NOTE  Les  deux AL  côté  cl i en t  comme côté  serveu r peuvent  j ouer l e  rôl e  d ’ émetteur comme de  récepteur.  

El le  appel l e  l e  service  TCP-DATA. request  avec cette  APDU  consti tuan t l e  paramètre  de  
service  DATA,  comme ind iqué  à  l a  F igure  A. 5  

 

Anglais  Français  

DLMS/COSEM  Appl i cati on  Layer  Couche  appl i cati on  DLMS/COSEM  

Wrapper sub-layer  Sous-couche  enveloppe  

TCP sub-l ayer  Sous-couche  TCP  

Peer TCP  sub-l ayer  Sous-couche  TCP  homologue  

Figure  A.5  – Envoi  d ’une APDU  en  trois  paquets  TCP  

A la  réception  de  cet appel  de  service,  l a  sous-couche enveloppe constru i t  l a  WPDU:  e l le  
prédéterm ine  l ’APDU  avec l ’en-tête  de  l ’ enveloppe  (WH),  y compris  l es  numéros  wPort l ocal  
et  d istant  et l a  l ongueur de  l 'APDU.  E l l e  appel le  ensu i te  l a  fonction  SEND()  de  l a  sous-couche  
TCP,  et l u i  demande  d ’envoyer l a  WPDU,  qu i  fa i t  main tenant 1  000  octets  de  l ong :  8  octets  
d ’en-tête  de  l ’ enveloppe  p lus  992  octets  d ’APDU .  

La  fonction  SEND()  renvoie  l e  nombre  d ’octets  envoyés  ou  une  erreur (une  va leur négative).  
Supposons  qu ’aucune erreur ne  se  produ ise,  et que  l a  fonction  SEND()  renvoie  l es  données  
avec succès,  avec l a  va leur 476.  Ce  nombre  désigne  l a  quan ti té  d ’octets  envoyés .  Ceci  
i l l ustre  également le  sens  de  l a  nature  «d i ffusion  en  fl ux»  du  TCP:  de  fa i t,  l a  fonction  SEND()  
renvoie  l es  données  avec succès  même si  l e  nombre  d ’octets  envoyés  est i n férieur au  
nombre  d ’octets  à  envoyer.  À parti r de  l a  va leur renvoyée,  l ’enveloppe sa i t que  l a  WPDU  
complète  n ’a  pas  été  envoyée.  E l l e  appel l e  à  nouveau  l a  fonction  SEND()  pour l a  partie  
restante  de  l a  WPDU,  et  a ins i  de  su i te,  j usqu ’à  ce  que  l a  WPDU  complète  soi t  envoyée.  

Comme déjà  mentionné  en  6. 3. 5. 4 ,  en  fonction  de  l a  m ise  en  œuvre,  l e  renvoi  réuss i  de  l a  
fonction  SEND()  peut aussi  ne  pas  s i gn i fier qu ’un  é lément a  véri tablement été  envoyé  sur l e  
réseau ,  et s ign i fi er un iquement que  l a  m ise  en  œuvre  du  protocole  a  pris  l es  données  et l es  a  

IEC 

Copyright International  Electrotechnical  Commission  



 – 78  –  I EC 62056-4-7: 201 5    I EC 201 5  

m ises  en  mémoire  tampon .  I l  peut arri ver que  l a  m ise  en  œuvre  du  protocole  retarde  la  
transm ission  pour se  conformer aux conven tions  du  protocole  ou  aux a l gori thmes  re lati fs  au  
trafic sur l e  réseau .   

Côté  récepteur,  i l  i ncombe également à  l a  sous-couche  enveloppe d ’assembler l ’APDU  
complète  avant d ’appeler l a  prim i ti ve  TCP-DATA. ind ication ,  ce  qu i  peu t être  fa i t  en  u ti l i sant 
l es  octets  de  l ’en-tête  de  la  WPDU.  L’enveloppe  renouvel l e  l es  appels  RECEIVE()  j usqu ’à  ce  
que  le  nombre  d ’octets  i nd iqués  dans  l ’ en-tête  de  l a  WPDU  soi t reçu .  Ce  protocole  est i nd iqué  
à  l a  F igure  A. 6.  

 

NOTE  1  É tant  donné  que  l ’ appel  de  l a  fonction  RECEIVE()  est  asynchrone  en  ce  qu i  concerne  l es  
commun ications  TCP,  i l  est  tou t  à  fa i t  possibl e  que  l e  récepteur appel l e  l a  fonction  RECEIVE()  à  un  moment  où  l a  
récepti on  d ’ un  paquet TCP  est  en  cou rs  (T1  dans  l a  F i gu re  ci -dessus),  comme à  u n  moment où  aucun  caractère  
n ’a  été  reçu  depu is  l e  dern i er appel  RECEIVE().  Cette  poss ibi l i té  n ’ i n du i t  pas  une  réception  erronée,  mais  
augmente  seu lement l e  nombre  d ’appe ls  de  fonction  RECEIVE()  nécessai res  pou r obten i r l e  message  complet.  

NOTE  2  I l  est  également poss ible  qu ’ un  ou  p l us i eu rs  appels  SEND()  en traînent  l ’ envoi  d e  p l us ieurs  paquets  TCP,  
ce  qu i  n ’ i ndu i t  pas  non  p l us  une  réception  erronée:  tôt  ou  tard  l e  récepteu r obtien t  l e  message  complet.  

Anglais  Français  

Peer TCP  sub-l ayer  Sous-couche  TCP  homologue  

TCP sub-l ayer  Sous-couche  TCP  

Wrapper sub-layer  Sous-couche  enveloppe  

DLMS/COSEM  Appl i cati on  Layer  Couche  appl i cati on  DLMS/COSEM  

Figure  A.6  – Réception  du  message  en  plusieurs  paquets  

Tous  ces  appels  SEND()  et RECEIVE()  son t i n ternes  à  l a  TL  DLMS/COSEM.  L ’AL  
DLMS/COSEM  uti l i sateu r de  service  u ti l i se  s implement les  services  TCP-DATA,  et offre  un  
service  de  transfert  de  données  fi able  en  préservant l es  fron tières  des  données  de  l ’APDU.  
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