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I NTERNATIONAL ELECTROTECHNICAL COMMISSION  

____________ 

 
INDUSTRIAL COMMUNICATION  NETWORKS –  

PROFILES –  
 

Part 3-8:  Functional  safety fieldbuses  –  
Additional  specifications  for CPF 8  

 
FOREWORD 

1 )  The  I n ternati onal  E l ectrotechn ical  Commissi on  ( I EC)  i s  a  worl dwide  organ izati on  for s tandard i zati on  compri s i ng  
a l l  nati onal  e l ectrotechn ical  commi ttees  ( I EC  National  Commi ttees) .  The  ob ject  of I EC  i s  to  promote  
i n ternati onal  co-operati on  on  a l l  q uesti ons  concern i ng  s tandard i zati on  i n  the  e l ectri cal  and  e l ectron ic fi e l ds.  To  
th i s  end  and  i n  add i ti on  to  other acti vi ti es ,  I EC  publ i shes  I n ternati onal  S tandards,  Techn ica l  Speci fi cati ons,  
Techn ica l  Reports ,  Publ i cl y Avai l abl e  Speci fi cati ons  (PAS)  and  Gu ides  (hereafter referred  to  as  “ I EC 
Publ i cati on (s)” ).  The i r preparati on  i s  en trusted  to  techn ical  commi ttees;  any I EC  Nati onal  Commi ttee  i n terested  
i n  the  sub ject deal t  wi th  may parti ci pate  i n  th i s  preparatory work.  I n ternati onal ,  g overnmen tal  and  non -
governmen ta l  organ izati ons  l i a i s i ng  wi th  the  I EC a l so  parti ci pate  i n  th i s  preparati on .  I EC  col l aborates  cl osel y 
wi th  the  I n ternational  Organ izati on  for Standard izati on  ( I SO)  i n  accordance  wi th  cond i ti ons  determ ined  by 
ag reement between  the  two  organ izati ons.  

2 )  The  formal  deci s ions  or ag reemen ts  of I EC  on  techn ical  matters  express,  as  nearl y as  poss ib l e,  an  i n ternati onal  
consensus  of op i n i on  on  the  re l evan t  subjects  s i nce  each  techn ical  commi ttee  has  represen tati on  from  a l l  
i n terested  I EC  Nati onal  Commi ttees.   

3 )  I EC  Publ i cati ons  have  the  form  of recommendati ons  for i n ternati ona l  u se  and  are  accepted  by I EC  Nati onal  
Commi ttees  i n  that  sense.  Wh i l e  a l l  reasonabl e  efforts  are  made  to  ensu re  that  the  techn ica l  con ten t  of I EC  
Publ i cati ons  i s  accu rate,  I EC  cannot be  hel d  responsibl e  for the  way i n  wh i ch  they are  used  or for any 
m is in terpretati on  by any end  u ser.  

4 )  I n  order to  promote  i n ternational  u n i form i ty,  I EC  Nati onal  Commi ttees  undertake  to  appl y I EC  Publ i cati ons  
transparen tl y to  the  maximum  exten t possi b l e  i n  thei r nati onal  and  reg i onal  publ i cati ons.  Any d i vergence  
between  any I EC  Publ i cati on  and  the  correspond i ng  nati onal  or reg ional  pub l i cati on  shal l  be  cl earl y i nd i cated  i n  
the  l a tter.  

5)  I EC  i tse l f does  not  provi de  any attestati on  of con form i ty.  I ndependen t  certi fi cati on  bod ies  provi de  conform i ty 
assessmen t services  and ,  i n  some  areas,  access  to  I EC  marks  of conform i ty.  I EC  i s  not  responsibl e  for any 
services  carri ed  ou t  by i ndependen t  certi fi cati on  bod i es .  

6)  Al l  u sers  shou l d  ensu re  that  they have  the  l atest ed i ti on  of th i s  publ i cati on .  

7)  N o  l i abi l i ty shal l  a ttach  to  I EC  or i ts  d i rectors,  employees,  servan ts  or agen ts  i n cl ud i ng  i nd i vi dual  experts  and  
members  of i ts  techn ical  commi ttees  and  I EC  Nati onal  Commi ttees  for any personal  i n j u ry,  property damage  or 
other damage  of any natu re  whatsoever,  whether d i rect  or i n d i rect,  or for costs  ( i ncl ud i ng  l egal  fees)  and  
expenses  ari s i ng  ou t  of the  publ i cati on ,  use  of,  or re l i ance  upon ,  th i s  I EC  Publ i cati on  or any other I EC  
Publ i cati ons.   

8)  Atten tion  i s  d rawn  to  the  Normati ve  references  ci ted  i n  th i s  publ i cati on .  U se  of the  referenced  pub l i cati ons  i s  
i nd i spensabl e  for the  correct appl i cati on  of th i s  pub l i cati on .  

I n ternational  Standard  I EC  61 784-3-8  has  been  prepared  by subcommittee  65C:  I ndustria l  
networks,  of I EC  techn ical  commi ttee  65:  I ndustria l -process  measurement,  con trol  and  
au tomation .  

Th is  second  ed i ti on  cancels  and  replaces  the  fi rst  ed i tion  publ ished  i n  201 0.  Th is  ed i tion  
consti tu tes  a  techn ical  revision .  Th is  ed i tion  i ncludes  the  fol lowing  s ign i ficant techn ical  
changes  wi th  respect to  the  previous  ed i tion :  

•  Added  FSCP 8/2 ;  

•  Added  FSCP 8/2  Clause  1 2 ;  

•  Added  con ten t for FSCP 8/2  to  Clauses  1  to  3  (scope,  references,  terms);  

•  Moved  previous  FSCP 8/1  to  Clause  1 1  (demoting  a l l  o l d  head ing  l evels  by one);  

•  Restructured  ol d  Clauses  4  to  1 0  to  poin t to  appropriate  subclauses  as  appropriate.  
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The  text of th is  standard  i s  based  on  the  fol lowing  documents:  

FDIS  Report  on  voti ng  

65C/851 /FDIS  65C/854/RVD 

 
Fu l l  i n formation  on  the  voting  for the  approval  of th is  standard  can  be  found  i n  the  report on  
voting  i nd icated  i n  the  above  table.  

Th is  publ ication  has  been  drafted  i n  accordance  wi th  the  ISO/IEC Di rectives,  Part 2 .  

A l i st of a l l  parts  of the  I EC  61 784-3  series,  publ i shed  under the  general  ti tle  Industrial 
communication networks – Profiles – Functional safety fieldbuses,  can  be  found  on  the  IEC 
websi te.  

The  commi ttee  has  decided  that the  con ten ts  of th is  publ ication  wi l l  remain  unchanged  un ti l  
the  stabi l i ty date  ind icated  on  the  I EC  web  s i te  under "h ttp: //webstore. iec.ch"  i n  the  data  
related  to  the  speci fic publ ication .  At th is  date,  the  publ ication  wi l l  be   

•  reconfi rmed ,  

•  wi thdrawn ,  

•  replaced  by a  revised  ed i tion ,  or 

•  amended .  

 

IMPORTANT – The  'colour inside'  logo on  the  cover page of th is  publ ication  ind icates  
that  i t  contains  colours  which  are  considered  to  be  usefu l  for the  correct 
understanding  of i ts  contents.  Users  should  therefore print th is  document using  a  
colour printer.  
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0  In troduction  

0.1  General  

The  I EC 61 1 58  fi el dbus  standard  together wi th  i ts  compan ion  standards  I EC  61 784-1  and  
I EC  61 784-2  defines  a  set of commun ication  protocols  that enable  d istribu ted  con trol  of 
au tomation  appl ications.  F iel dbus  technology i s  now considered  wel l  accepted  and  wel l  
proven .  Thus  fie ldbus  enhancements  continue  to  emerge,  addressing  appl ications  for areas  
such  as  real  time,  safety-related  and  securi ty-related  appl ications.  

Th is  standard  explains  the  re levant princip les  for functional  safety commun ications  wi th  
reference  to  I EC  61 508  series  and  speci fies  several  safety commun ication  layers  (profi l es  and  
correspond ing  protocols)  based  on  the  commun ication  profi les  and  protocol  l ayers  of 
I EC  61 784-1 ,  I EC  61 784-2  and  the  IEC  61 1 58  series.  I t  does  not cover e lectrical  safety and  
in trinsic safety aspects.  

F igure  1  shows  the  relationsh ips  between  th is  standard  and  re levant safety and  fie l dbus  
standards  i n  a  mach inery envi ronment.  

 

NOTE  Subcl auses  6 . 7 . 6 . 4  (h i gh  complexi ty)  and  6 . 7 . 8 . 1 . 6  ( l ow complexi ty)  of I EC  62061  speci fy the  re l ati onsh i p  
between  PL  (Category)  and  S I L.  

Figure  1  – Relationsh ips  of IEC  61 784-3  with  other standards  (machinery)  

Figure  2  shows  the  re lationsh ips  between  th is  standard  and  re levant safety and  fie l dbus  
standards  in  a  process  envi ronment.  

IEC  
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a  For speci fi ed  e l ectromagneti c  envi ronmen ts ;  otherwi se  I EC 61 326-3-1  or I EC  61 000-6-7 .  

b  EN  rati fi ed .  

Figure  2  – Relationships  of IEC  61 784-3  wi th  other standards  (process)  

Safety commun ication  l ayers  wh ich  are  implemented  as  parts  of safety-related  systems 
accord ing  to  I EC  61 508  series  provide  the  necessary confidence  in  the  transportation  of 
messages  ( in formation)  between  two  or more  participants  on  a  fie ldbus  i n  a  safety-related  
system,  or su fficien t confidence  of safe  behaviour i n  the  even t of fi e ldbus  errors  or fa i lu res.  

Safety commun ication  layers  speci fied  i n  th is  standard  do  th is  i n  such  a  way that a  fie ldbus  
can  be  used  for appl ications  requ i ring  functional  safety up  to  the  Safety I n tegri ty Level  (S I L)  
speci fied  by i ts  correspond ing  functional  safety commun ication  profi le .  

The  resu l ting  S IL  cla im  of a  system  depends  on  the  implementation  of the  selected  functional  
safety commun ication  profi le  (FSCP)  wi th in  th is  system  – implementation  of a  functional  
safety commun ication  profi le  i n  a  standard  device  i s  not su fficien t to  qual i fy i t  as  a  safety 
device.  

Th is  standard  describes:  

– basic princip les  for implementing  the  requ i rements  of I EC  61 508  series  for safety-
related  data  commun ications,  i nclud ing  possib le  transmission  fau l ts,  remed ial  
measures  and  considerations  affecting  data  in tegri ty;  

IEC  
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– functional  safety commun ication  profi les  for several  communication  profi le  fami l ies  i n  
I EC  61 784-1  and  I EC  61 784-2,  i nclud ing  safety l ayer extensions  to  the  commun ication  
service  and  protocols  sections  of the  I EC  61 1 58  series.  

0.2  Patent declaration  

The  I n ternational  E lectrotechn ical  Commission  ( I EC)  d raws  atten tion  to  the  fact that i t  i s  
cla imed  that compl iance  wi th  th is  document may i nvolve  the  use  of a  paten t concern ing  
FSCP 8/2  g iven  i n  Clause  1 2  as  fol lows:  

JP  201 2-533784   
US  1 3/821 733   
DE  1 1 201 0005881 .4   
KR 1 0-201 3-7006469   
CN  201 0800691 08.6  

[MEC]  
Commun ication  apparatus  and  delay detecting  
method  

 

I EC  takes  no  posi tion  concern ing  the  evidence,  va l i d i ty and  scope  of th is  patent ri gh t.  

The  holder of th is  patent ri gh t has  assured  the  IEC  that he/she  i s  wi l l i ng  to  negotiate  l i cences  
e i ther free  of charge  or under reasonable  and  non-d iscrim inatory terms  and  cond i tions  wi th  
appl ican ts  th roughou t the  world .  I n  th is  respect,  the  statement of the  holder of th is  patent righ t 
i s  reg istered  wi th  I EC.  I n formation  may be  obtained  from:  

[MEC]  

M i tsubish i  E lectric Corporation   
Corporate  L icensing  D ivis ion   
2 -7-3  Marunouch i ,  Ch iyoda-ku   
Tokyo  1 00-831 0  Japan  

 

Atten tion  i s  d rawn  to  the  possibi l i ty that some  of the  e lements  of th is  document may be  the  
subject of paten t righ ts  other than  those  i denti fied  above.  I EC  shal l  not be  held  responsible  for 
i den ti fying  any or a l l  such  patent ri gh ts.  

I SO  (www. iso.org /paten ts)  and  I EC (h ttp: //paten ts. iec. ch)  main tain  on-l ine  data  bases  of 
paten ts  re levant to  thei r standards.  Users  are  encouraged  to  consu l t the  data  bases  for the  
most up-to-date  i n formation  concern ing  paten ts.  
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INDUSTRIAL COMMUNICATION  NETWORKS –  
PROFILES –  

 
Part 3-8:  Functional  safety fieldbuses  –  

Additional  specifications  for CPF 8  
 
 
 

1  Scope 

Th is  part of the  I EC  61 784-3  series  speci fies  a  safety commun ication  l ayer (services  and  
protocol )  based  on  CPF 8  of I EC  61 784-1 ,  I EC  61 784-2  and  IEC  61 1 58  Type  1 8  and  Type  23.  
I t  i den ti fies  the  principles  for functional  safety commun ications  defined  in  I EC  61 784-3  that 
are  relevant for th is  safety communication  l ayer.  Th is  safety commun ication  l ayer i s  i n tended  
for implementation  in  safety devices  on ly.  

NOTE  1  I t  d oes  not cover e l ectri ca l  safety and  i n tri nsi c  safety aspects .  E l ectri cal  safety re l ates  to  hazards  such  
as  e l ectri ca l  shock.  I n tri n s i c  safety re l ates  to  hazards  associated  wi th  poten ti a l l y expl osive  atmospheres.  

Th is  part 1  defines  mechan isms  for the  transmission  of safety-relevant messages  among  
participan ts  wi th in  a  d istribu ted  network using  fie ldbus  technology i n  accordance  wi th  the  
requ i rements  of I EC  61 508  series 2  for functional  safety.  These  mechan isms  may be  used  i n  
various  i ndustrial  appl ications  such  as  process  con trol ,  manufacturing  au tomation  and  
mach inery.  

Th is  part provides  gu idel ines  for both  developers  and  assessors  of compl ian t devices  and  
systems.  

NOTE  2  The  resu l ti ng  S I L  cl a im  of a  system  depends  on  the  impl emen tati on  of the  sel ected  functi onal  safety 
commun icati on  profi l e  wi th i n  th i s  system  – impl emen tati on  of a  fu ncti onal  safety commun icati on  profi l e  accord i ng  to  
th i s  part  i n  a  s tandard  device  i s  n ot  su ffi ci en t  to  qua l i fy i t  as  a  safety devi ce.  

2  Normative references  

The  fol lowing  documents,  i n  whole  or i n  part,  are  normatively referenced  in  th is  document and  
are  i nd ispensable  for i ts  appl ication .  For dated  references,  on ly the  ed i tion  ci ted  appl ies.  For 
undated  references,  the  l atest ed i tion  of the  referenced  document ( i nclud ing  any 
amendments)  appl ies.  

I EC  60204-1 ,  Safety of machinery – Electrical equipment of machines – Part 1 :  General 
requirements 

I EC  61 1 31 -2: 2007,  Programmable controllers – Part 2:  Equipment requirements and tests 

I EC  61 1 58  (al l  parts),  Industrial communication networks – Fieldbus specifications 

I EC  61 1 58-2,  Industrial communication networks – Fieldbus specifications – Part 2:  Physical 
layer specification and service definition 

I EC  61 1 58-3-1 8,  Industrial communication networks – Fieldbus specifications – Part 3-18: 
Data-link layer service definition  – Type 18 elements 

_____________ 

1   I n  the  fol l owing  pages  of th i s  s tandard ,  “ th i s  part”  wi l l  be  used  for “ th i s  part  of the  I EC  61 784-3  seri es” .  

2   I n  the  fol l owing  pages  of th i s  s tandard ,  “ I EC  61 508”  wi l l  be  used  for “ I EC  61 508  series” .  
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I EC  61 1 58-4-1 8,  Industrial communication networks – Fieldbus specifications – Part 4-18: 
Data-link layer protocol specification – Type 18 elements 

I EC  61 1 58-5-1 8,  Industrial communication networks – Fieldbus specifications – Part 5-18: 
Application layer service definition  – Type 18 elements 

I EC  61 1 58-5-23,  Industrial communication networks – Fieldbus specifications – Part 5-23: 
Application layer service definition  – Type 23 elements 

I EC  61 1 58-6-1 8,  Industrial communication networks – Fieldbus specifications – Part 6-18: 
Application layer protocol specification – Type 18 elements 

I EC  61 1 58-6-23,  Industrial communication networks – Fieldbus specifications – Part 6-23: 
Application layer protocol specification – Type 23 elements 

I EC  61 326-3-1 ,  Electrical equipment for measurement,  control and laboratory use – EMC 
requirements – Part 3-1 : Immunity requirements for safety-related systems and for equipment 
intended to perform safety-related functions (functional safety)  – General industrial 
applications 

I EC  61 326-3-2,  Electrical equipment for measurement,  control and laboratory use – EMC 
requirements – Part 3-2: Immunity requirements for safety-related systems and for equipment 
intended to perform safety-related functions (functional safety)  – Industrial applications with 
specified electromagnetic environment 

I EC  61 508  (al l  parts),  Functional safety of electrical/electronic/programmable electronic 
safety-related systems 

I EC  61 51 1  (a l l  parts) ,  Functional safety – Safety instrumented systems for the process 
industry sector 

I EC  61 784-1 ,  Industrial communication networks – Profiles – Part 1 :  Fieldbus profiles 

I EC  61 784-2,  Industrial communication networks – Profiles – Part 2: Additional fieldbus 
profiles for real-time networks based on  ISO/IEC 8802-3  

 I EC  61 784-3:— 3 ,  Industrial communication networks – Profiles – Part 3:  Functional safety 
fieldbuses – General rules and profile definitions 

I EC  62061 ,  Safety of machinery – Functional safety of safety-related electrical,  electronic and 
programmable electronic control systems 

I EEE  802.3,  IEEE Standard for Information technology – Telecommunications and information 
exchange between systems – Local and metropolitan  area networks – Specific requirements 
Part 3:  Carrier Sense Multiple Access with Collision Detection (CSMA/CD)  Access Method 
And Physical Layer Specifications 

3  Terms,  defin i tions,  symbols,  abbreviated  terms  and  conventions  

3.1  Terms  and  defin i tions  

For the  purposes  of th is  document,  the  fol lowing  terms  and  defin i tions  apply.  

_____________ 

3 To  be  publ i shed .  

Copyright International  Electrotechnical  Commission  



 –  1 4  – I EC  61 784-3-8: 201 6    I EC  201 6  

NOTE  I ta l i cs  are  u sed  i n  the  defi n i ti ons  to  h i gh l i gh t  terms  wh i ch  are  themsel ves  defi ned  i n  3 . 1 .  

3.1 .1  Common  terms  and  defin i tions  

NOTE  These  common  terms  and  defi n i ti ons  are  i nheri ted  from  I EC 61 784-3:—.  

3.1 .1 . 1   
absolute  time stamp 
time stamp  referenced  to  a  g lobal  time  wh ich  i s  common  for a  g roup  of devices  using  a  
fieldbus  

[SOURCE:  I EC  62280:201 4,  3 . 1 . 1 ,  mod i fied  – use  devices  and  fi e ldbus]  

3.1 .1 .2   
active  network element 
network e lement con tain ing  e lectrical l y and /or optical l y acti ve  components  that a l lows  
extension  of the  network 

Note  1  to  en try:  Examples  of acti ve  network e l emen ts  are  repeaters  and  swi tches.  

[SOURCE:  I EC  61 91 8:201 3,  3 . 1 . 2 ]  

3.1 .1 .3   
avai labi l i ty 
probabi l i ty for an  au tomated  system  that for a  g iven  period  of time  there  are  no  unsatisfactory 
system  cond i tions  such  as  l oss  of production  

3.1 .1 .4  
bi t  error probabi l i ty 
Pe 
probabi l i ty for a  g i ven  b i t  to  be  received  wi th  the  i ncorrect value  

3.1 .1 .5   
black channel  
defined communication system  con tain ing  one  or more  e lements  wi thou t evidence  of design  
or va l i dation  accord ing  to  I EC  61 508  

Note  1  to  en try:  Th i s  defi n i ti on  expands  the  u sual  mean ing  of channel  to  i ncl u de  the  system  that  con ta ins  the  
channe l .  

3.1 .1 .6   
bridge 
abstract device  that connects  mu l tip le  network segments  a long  the  data  l i nk layer 

3.1 .1 .7   
closed  communication  system 
fi xed  number or fi xed  maximum  number of participan ts  l i nked  by a  communication system  wi th  
wel l -known  and  fi xed  properties,  and  where  the  risk of unau thorized  access  i s  considered  
neg l i g ib le  

[SOURCE:  I EC  62280:201 4,  3 . 1 . 6,  mod i fied  – transmission  replaced  by commun ication ]  

3.1 .1 .8   
communication  channel  
l og ical  connection  between  two  end-poin ts  wi th in  a  communication system   

3.1 . 1 .9   
communication  system 
arrangement of hardware,  software  and  propagation  med ia  to  a l low the  transfer of messages  
( I SO/IEC 7498-1  appl ication  l ayer)  from  one  appl i cation  to  another 
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3.1 .1 . 1 0   
connection  
l og ical  b ind ing  between  two  appl ication  objects  wi th in  the  same  or d i fferen t devices  

3.1 .1 . 1 1   
Cycl ic  Redundancy Check 
CRC 
<value>  redundant data  derived  from,  and  stored  or transmi tted  together wi th ,  a  b lock of data  
i n  order to  detect data  corruption  

<method>  procedure  used  to  calcu late  the  redundant data  

Note  1  to  en try:  Terms  “CRC code”  and  "CRC  s i gnatu re" ,  and  l abel s  such  as  CRC1 ,  CRC2,  may a l so  be  used  i n  
th i s  s tandard  to  refer to  the  redundan t data .  

Note  2  to  en try:  See  a l so  [29 ] ,  [30] 4.  

3.1 .1 . 1 2   
defined  communication  system 
defined  channel  
fi xed  number or fi xed  maximum  number of participants  l i nked  by a  fieldbus  based  
communication system  wi th  wel l -known  and  fi xed  properties,  such  as  i nstal lation  cond i tions,  
e lectromagnetic immun i ty,  i ndustrial  (active)  network elements,  and  where  the  risk of 
unau thorized  access  i s  reduced  to  a  to lerated  l evel  accord ing  to  the  l i fecycle  model  of 
I EC  62443,  us ing  for example  zones  and  condu i ts  

3.1 .1 . 1 3   
d iversi ty 
d i fferen t means  of performing  a  requ i red  function  

Note  1  to  en try:  D i versi ty may be  ach ieved  by d i fferen t phys ical  methods  or d i fferen t  desi gn  approaches.  

[SOURCE:  I EC  61 508-4:201 0,  3 . 3 .7]  

3.1 .1 . 1 4  
error 
d iscrepancy between  a  computed ,  observed  or measured  value  or cond i tion  and  the  true,  
speci fied  or theoretical l y correct value  or cond i tion  

Note  1  to  en try:  Errors  may be  d ue  to  des ign  m i stakes  wi th i n  hardware/software  and /or corrupted  i n formati on  due  
to  e l ectromagneti c  i n terference  and /or other effects.  

Note  2  to  en try:  Errors  do  not necessari l y resu l t  i n  a  failure  o r a  fault.  

[SOURCE:  I EC  61 508-4:201 0,  3 . 6 . 1 1 ,  mod i fied  – notes  added ]  

3.1 . 1 . 1 5  
fai lure  
termination  of the  abi l i ty of a  functional  un i t  to  perform  a  requ i red  function  or operation  of a  
functional  un i t  i n  any way other than  as  requ i red  

Note  1  to  en try:  Fa i l u re  may be  d ue  to  an  error ( for example ,  probl em  wi th  hardware/software  des i gn  or message  
d i srupti on ).   

[SOURCE:  I EC  61 508-4:201 0,  3 . 6 .4 ,  mod i fied  – notes  and  fi gu res  replaced ]  

_____________ 

4 F i gu res  i n  square  brackets  refer to  the  b i b l i og raphy.  
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3.1 . 1 . 1 6   
fau l t  
abnormal  cond i tion  that may cause  a  reduction  in ,  or l oss  of,  the  capabi l i ty of a  functional  un i t  
to  perform  a  requ i red  function  

Note  1  to  en try:  I EC  60050-1 91 : 1 990,  1 91 . 05. 01  defi nes  “ fau l t”  as  a  s tate  characteri zed  by the  i nab i l i ty to  perform  
a  requ i red  functi on ,  excl ud i ng  the  i nabi l i ty d u ri ng  preven ti ve  main tenance  or other p l anned  acti ons ,  or d ue  to  l ack 
of external  resou rces.  

[SOURCE:  I EC  61 508-4:201 0,  3 . 6 . 1 ,  mod i fied  – figure  reference  deleted ]  

3.1 .1 . 1 7   
fieldbus  
communication system  based  on  serial  data  transfer and  used  i n  i ndustria l  au tomation  or 
process  control  appl ications  

3.1 . 1 . 1 8   
fieldbus  system 
system  using  a  fieldbus  wi th  connected  devices  

3.1 .1 . 1 9   
frame 
den igrated  synonym  for DLPDU  

3.1 .1 .20   
Frame Check Sequence 
FCS 
redundant data  derived  from  a  b lock of data  wi th in  a  DLPDU  (frame) ,  us ing  a  hash function ,  
and  stored  or transmi tted  together wi th  the  b lock of data,  i n  order to  detect data  corruption  

Note  1  to  en try:  An  FCS  can  be  deri ved  us i ng  for example  a  CRC or other hash function .  

Note  2  to  en try:  See  a l so  [29 ] ,  [30] .  

3.1 .1 .21   
hash  function  
(mathematical )  function  that maps  values  from  a  (possib ly very)  l arge  set of values  i n to  a  
(usual ly)  smal ler range  of va lues  

Note  1  to  en try:  Hash  functi ons  can  be  used  to  detect  data  corruption .  

Note  2  to  en try:  Common  hash  fu ncti ons  i ncl ude  pari ty,  checksum  or CRC.  

[SOURCE:  I EC  TR 6221 0:2003,  4 . 1 . 1 2 ,  mod i fied  – add i tion  of “usual ly”  and  notes]  

3.1 . 1 .22   
hazard  
state  or set of cond i tions  of a  system  that,  together wi th  other related  cond i tions  wi l l  i nevi tably 
l ead  to  harm  to  persons,  property or envi ronment 

3.1 . 1 .23   
master 
active  commun ication  en ti ty able  to  i n i tiate  and  schedu le  commun ication  activi ties  by other 
stations  wh ich  may be  masters  or slaves  

3.1 . 1 .24  
message 
ordered  series  of octets  i n tended  to  convey i n formation  

[SOURCE:  I SO/IEC  2382-1 6: 1 996,  1 6 . 02 .01 ,  mod i fied  – character replaced  by octet]  
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3.1 .1 .25   
message  s ink 
part of a  communication system  i n  wh ich  messages  are  considered  to  be  received   

[SOURCE:  I SO/IEC  2382-1 6: 1 996,  1 6 . 02 .03]  

3.1 .1 .26   
message  source 
part of a  communication system  from  wh ich  messages  are  considered  to  orig inate   

[SOURCE:  I SO/IEC  2382-1 6: 1 996,  1 6 . 02 .02]  

3.1 .1 .27   
nu isance  trip  
spurious trip  wi th  no  harmfu l  effect 

Note  1  to  en try:  I n ternal  abnormal  errors  can  be  caused  i n  communication systems  such  as  wi rel ess  transmissi on ,  
for example  by too  many retri es  i n  the  presence  of i n terferences.  

3.1 .1 .28   
performance  level  
PL 
d iscrete  level  used  to  speci fy the  abi l i ty of safety-related  parts  of con trol  systems  to  perform  a  
safety function  u nder foreseeable  cond i tions   

[SOURCE:  I SO  1 3849-1 : 2006,  3 . 1 . 23]  

3.1 .1 .29   
protective  extra-low-voltage 
PELV 
electrical  ci rcu i t  i n  wh ich  the  vol tage  cannot exceed  a . c.  30  V r.m .s. ,  42 , 4  V peak or d . c.  60  V 
in  normal  and  s ing le-fault cond i tion ,  except earth  faults  i n  other ci rcu i ts  

Note  1  to  en try:  A PELV ci rcu i t  i s  s im i l ar to  an  SELV ci rcu i t  that  i s  connected  to  protecti ve  earth .  

[SOURCE:  I EC  61 1 31 -2 :2007,  3 . 54]  

3.1 .1 .30   
redundancy 
existence  of more  than  one  means  for performing  a  requ i red  function  or for representing  
i n formation  

[SOURCE:  I EC  61 508-4:201 0,  3 . 4 .6 ,  mod i fied  – example  and  notes  deleted ]  

3.1 .1 .31   
relative  time  stamp 
time stamp  referenced  to  the  l ocal  clock of an  en ti ty 

Note  1  to  en try:  I n  genera l ,  there  i s  no  re l ati onsh ip  to  cl ocks  of other en ti ti es .  

[SOURCE:  I EC  62280:201 4,  3 . 1 . 43,  mod i fied  – format ad justed ]  

3.1 . 1 .32   
rel iabi l i ty 
probabi l i ty that an  au tomated  system  can  perform  a  requ i red  function  under g iven  cond i tions  
for a  g i ven  time  in terval  (t1 , t2)  

Note  1  to  en try:  I t  i s  g enera l l y  assumed  that the  au tomated  system  i s  i n  a  s tate  to  perform  th i s  requ i red  functi on  
at  the  beg i nn ing  of the  time  i n terval .  
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Note  2  to  en try:  The  term  " re l i abi l i ty"  i s  a l so  u sed  to  d enote  the  re l i abi l i ty performance  quan ti fi ed  by th i s  
probabi l i ty.  

Note  3  to  en try:  Wi th i n  the  MTBF  or MTTF  peri od  of time,  the  probabi l i ty that  an  au tomated  system  wi l l  perform  a  
requ i red  functi on  under g i ven  cond i ti ons  i s  decreasi ng .  

Note  4  to  en try:  Rel i abi l i ty d i ffers  from  availability.  

[SOURCE:  I EC  62059-1 1 : 2002,  3 . 1 7,  mod i fied  – use  au tomated  system,  two  notes  added ]  

3.1 .1 .33   
residual  error probabi l i ty 
RP 
probabi l i ty of an  error undetected  by the  SCL safety measures  

3.1 .1 .34  
residual  error rate  
statistical  rate  at wh ich  the  SCL safety measures  fa i l  to  detect errors  

3.1 .1 .35   
risk 
combination  of the  probabi l i ty of occurrence  of harm  and  the  severi ty of that harm  

Note  1  to  en try:  For more  d i scussi on  on  th i s  concept see  Annex A of I EC  61 508-5 : 201 0 .  

[SOURCE:  I EC  61 508-4: 201 0,  3 . 1 . 6 ] ,  [SOURCE:  I SO/IEC  Gu ide  51 : 201 4,  defin i tion  3 . 9 ,  
mod i fied  – d i fferent note]  

3.1 . 1 .36   
safety communication  channel  
communication channel  s tarting  at the  top  of the  SCL of the  source  and  end ing  at the  top  of 
the  SCL of the  si nk 

Note  1  to  en try:  I t  can  be  model l ed  as  two  SCLs  connected  by a  black channel  or a  defined communication 
system ,  or a  defined channel.  

3.1 .1 .37   
safety communication  layer 
SCL 
commun ication  l ayer above  the  FAL  that i ncludes  a l l  necessary add i tional  measures  to  ensure  
safe  transmission  of data  in  accordance  wi th  the  requ i rements  of I EC  61 508  

Note  1  to  en try:  Th i s  note  app l i es  to  the  French  l anguage  on l y.  

3.1 .1 .38   
safety connection  
connection  that u ti l i zes  the  safety protocol  for commun ications  transactions  

3.1 .1 .39   
safety data 
data  transmi tted  across  a  safety network using  a  safety protocol  

Note  1  to  en try:  The  Safety Communication  Layer d oes  not  ensu re  safety of the  data  i tse l f,  on l y that the  data  i s  
transm i tted  safe l y.  

3.1 .1 .40   
safety device  
device  designed  i n  accordance  wi th  I EC  61 508  and  wh ich  implements  the  functional  safety 
commun ication  profi le  
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3.1 .1 .41   
safety extra-low-voltage  
SELV 
electrical  ci rcu i t  i n  wh ich  the  vol tage  cannot exceed  a . c.  30  V r.m .s. ,  42 , 4  V peak or d . c.  60  V  
i n  normal  and  s ing le-fault cond i tion ,  i nclud ing  earth  faults  i n  other ci rcu i ts  

Note  1  to  en try:  An  SELV ci rcu i t  i s  not  connected  to  protecti ve  earth .  

[SOURCE:  I EC  61 1 31 -2 :2007,  3 . 59]  

3.1 .1 .42   
safety function  
function  to  be  implemented  by an  E/E/PE  safety-related system  or other risk reduction  
measures,  that i s  i n tended  to  ach ieve  or main tain  a  safe  state  for the  EUC,  i n  respect of a  
speci fic hazardous  event 

[SOURCE:  I EC  61 508-4:201 0,  3 . 5. 1 ,  mod i fied  – references  and  example  deleted ]  

3.1 .1 .43   
safety function  response time 
worst case  e lapsed  time  fol l owing  an  actuation  of a  safety sensor connected  to  a  fieldbus,  
un ti l  the  correspond ing  safe  state  of i ts  safety actuator(s)  i s  ach ieved  i n  the  presence  of 
errors  or failures  i n  the  safety function  

Note  1  to  en try:  Th i s  concept  i s  i n troduced  i n  I EC  61 784-3:—,  5 . 2 . 4  and  add ressed  by the  functi onal  safety 
commun ication  profi l es  defi ned  i n  th i s  part.  

3.1 .1 .44  
safety in tegri ty l evel  
SIL  
d iscrete  l evel  (one  ou t of a  possible  four),  correspond ing  to  a  range  of safety i n tegri ty values,  
where  safety i n tegri ty l evel  4  has  the  h ighest l evel  of safety i n tegri ty and  safety i n tegri ty l evel  
1  has  the  l owest 

Note  1  to  en try:  The  target  failure  measures  (see  I EC  61 508-4 : 201 0 ,  3 . 5 . 1 7)  for the  fou r safety i n tegri ty l evel s  are  
speci fi ed  i n  Tabl es  2  and  3  of I EC  61 508-1 : 201 0 .  

Note  2  to  en try:  Safety i n teg ri ty l evel s  are  u sed  for speci fyi ng  the  safety i n tegri ty requ i remen ts  of the  safety 
functions  to  be  a l l ocated  to  the  E /E/PE  safety-related systems .  

Note  3  to  en try:  A safety i n teg ri ty l evel  (S I L)  i s  not a  property of a  system,  subsystem,  e l emen t or component.  
The  correct  i n terpretati on  of the  ph rase  “S I Ln  safety-related system”  (where  n  i s  1 ,  2 ,  3  or 4 )  i s  that  the  system  i s  
poten ti a l l y capabl e  of supporti ng  safety functions  wi th  a  safety i n tegri ty l evel  up  to  n .  

[SOURCE:  I EC  61 508-4:201 0,  3 . 5.8]  

3.1 .1 .45  
safety measure 
<th is  standard>  measure  to  con trol  possib le  commun ication  errors  that i s  designed  and  
implemented  i n  compl iance  wi th  the  requ i rements  of I EC  61 508  

Note  1  to  en try:  I n  practi ce ,  several  safety measures  are  combined  to  ach ieve  the  requ i red  safety integrity level.  

Note  2  to  en try:  Commun icati on  errors  and  re l a ted  safety measu res  are  deta i l ed  i n  I EC  61 784-3:—,  5 . 3  and  5 . 4 .  

3.1 .1 .46   
safety PDU  
SPDU  
PDU  transferred  through  the  safety communication channel 

Note  1  to  en try:  The  SPDU  may i ncl ude  more  than  one  copy of the  safety data  u s i ng  d i fferi ng  cod ing  s tructu res  
and  hash  functions  together wi th  expl i ci t  parts  of add i ti onal  protecti ons  such  as  a  key,  a  sequence  coun t,  or a  time 
stamp  mechan ism .  
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Note  2  to  en try:  Redundant  SCLs  may provi de  two  d i fferen t  vers i ons  of the  SPDU  for i n serti on  i n to  separate  fi e l ds  
of the  fieldbus frame .  

3.1 .1 .47   
safety-related  appl ication  
programs  designed  in  accordance  wi th  I EC  61 508  to  meet the  S IL  requ i rements  of the  
appl ication  

3.1 .1 .48   
safety-related  system 
system  performing  safety functions  accord ing  to  I EC  61 508  

3.1 .1 .49   
s lave  
passive  communication  enti ty able  to  receive  messages  and  send  them  in  response  to  
another commun ication  en ti ty wh ich  may be  a  master or a  s lave  

3.1 . 1 .50   
spurious  trip  
trip  caused  by the  safety system  wi thou t a  process  demand  

3.1 . 1 .51   
time stamp 
time  i n formation  included  i n  a  message  

3.1 . 1 .52   
un iform  d istribution  
probabi l i ty d i stribu tion  where  a l l  va lues  from  a  fi n i te  set are  equal l y l i kely to  occur 

Note  1  to  en try:  For a  fi e l d  of b i t  l eng th  i  the  probabi l i ty of occu rrence  of a  parti cu lar fi e l d  val ue  i s  2 - i  s i nce  the  
sum  of a l l  probabi l i ti es  of occu rrence  i s  equal  to  1 .  

3.1 .1 .53   
whi te  channel  
defined communication system  i n  wh ich  a l l  re levant hardware  and  software  e lements  are  
designed ,  implemented  and  val idated  accord ing  to  I EC  61 508  

Note  1  to  en try:  Th i s  defi n i ti on  expands  the  u sual  mean ing  of channel  to  i ncl u de  the  system  that  con ta ins  the  
channe l .  

3.1 .2  CPF  8:  Additional  terms  and  defin i tions  

3. 1 .2 .1   
cycle  
i n terval  at  wh ich  an  activi ty i s  repeti tively and  continuously execu ted  

3.1 .2 .2   
safety appl ication  relationsh ip  
SAR 
appl ication  re lationsh ip  between  two  or more  safety re lated  appl ication  relationsh ip  endpoin ts   

Note  1  to  en try:  Th i s  note  app l i es  to  the  French  l anguage  on l y.  

3.1 .2 .3   
safety appl ication  service  element 
SASE 
safety re lated  appl ication  service  e lement 

Note  1  to  en try:  Th i s  note  app l i es  to  the  French  l anguage  on l y.  
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3.1 .2 .4  
safety clock 
clock (coun ter)  for record ing  the  time  of occurrence  of events  such  as  the  transmission  and  
reception  of safety commun ication  related  messages  

3.1 .2 .5   
safety data  monitor timer 
timer used  by the  time  expectation  function  for safety data  transmission  

3.1 .2 .6   
safety moni tor timer 
timer used  by the  time  expectation  function  for safety connection  management 

3.1 .2 .7   
safety refresh  
period ic transmission  and  reception  of safety data  between  master and  s lave  stations  

3.1 .2 .8   
s lot 
one  quantum  (granu lari ty)  of the  posi tion  dependent mapping  of the  cycl ic data  fie lds  

3.1 .2 .9   
station  
device  and  i ts  correspond ing  SAREP associated  wi th  the  transmission  and  reception  of safety 
data  

Note  1  to  en try:  The  s tati on  n umber i s  used  i n  the  pos i ti on  dependen t  mappi ng  of the  cycl i c  data  fi e l ds  (a  s tati on  
occupies  one  or more  s l ots) .  

3.1 .2 .1 0   
safety protocol  transmission  information  
i n formation  d istingu ish ing  safety re levant messages  

3.2  Symbols  and  abbreviated  terms  

3.2 .1  Common  symbols  and  abbreviated  terms 

CP Commun icati on  Profi l e   [ I EC  61 784-1 ]  

CPF  Commun icati on  Profi l e  Fami l y  [ I EC  61 784-1 ]  

CRC Cycl i c  Redundancy Check   

DLL  Data  L i nk Layer [ I SO/IEC  7498-1 ]  

DLPDU  Data  L i nk Protocol  Data  Un i t   

EMC E l ectromagneti c  Compati b i l i ty  

EUC Equ ipmen t U nder Con trol  [ I EC  61 508-4: 201 0 ]  

E /E/PE  E l ectri ca l /E l ectron ic/Programmable  E l ectron ic [ I EC  61 508-4: 201 0 ]  

FAL  F i e l dbus  Appl i cati on  Layer [ I EC  61 1 58-5]  

FS  Functi onal  Safety   

FSCP  Functi onal  Safety Commun icati on  Profi l e   

FSPM  FAL  Servi ce  Protocol  Mach i ne  [ I EC  61 1 58-1 ]  

MTBF  Mean  Time  Between  Fa i l u res   

MTTF  Mean  Time  To  Fa i l u re   

PDU  Protocol  Data  Un i t  [ I SO/IEC  7498-1 ]  

Pe  B i t  error probabi l i ty   

PELV Protecti ve  Extra  Low Vol tage   

PhL  Phys i ca l  Layer [ I SO/I EC  7498-1 ]  
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PL Performance  Level  [ I SO  1 3849-1 ]  

PLC Programmable  Log ic  Con trol l er  

SCL  Safety Commun icati on  Layer  

SELV Safety Extra  Low Vol tage   

S I L  Safety I n teg ri ty Level  [ I EC  61 508-4: 201 0]  

SPDU  Safety PDU   

 

3.2.2  CPF  8:  Additional  symbols  and  abbreviated  terms 

AR Appl i cati on  Relati onsh i p  

ASE  Appl i cati on  Service  E l ement 

CID  Connection  I d en ti fi er 

CMD  Command  Data  

LED  L i gh t  Em i tti ng  D i ode  

L ID  L i nk I den ti fi er 

OBL  Offset  Base  L i ne  

PSD  Protocol  Support  Data  

RNO Runn ing  Number 

SAR Safety Appl i cati on  Relati onsh ip  

SAREP Safety Appl i cati on  Relati onsh ip  Endpoin t  

SARPM  Safety Appl i cati on  Relati onsh ip  Protocol  S tate  Mach i ne  

SASE  Safety Appl i cati on  Service  E l emen t 

SFSPM  Safety FSPM  (appended  wi th  -S  S l ave  or -M  Mater)  

SRC Safety Rel evant  Con trol l er 

SRP  Safety Re l evant  Peri pheral  

TPI  Safety Transmission  Packet  I n formati on  

TPI -T  Safety Transmissi on  Packet  I n formati on  from  master 

TPI -R Safety Transm issi on  Packet  I n formati on  from  s l ave  

TS  Time  S tamp  

 

3.3  Conventions  

Conventions  used  in  th is  document are  defined  in  I EC 61 1 58  Type  1 8  and  Type  23,  
I EC  61 784-1  CPF  8  and  IEC  61 784-2  CPF  8 .  

I n  order to  assist the  reader fami l iar wi th  the  standard  clause  numbering  and  for the  purpose  
of consistency and  a l i gnment wi th  I EC  61 784-3,  Clauses  4  to  1 0  reference  Clauses  1 1  to  1 7  
for FSCP 8/1  and  Clauses  1 8  to  24  for FSCP 8/2.  

4 Overview 

For FSCP 8/1 ,  see  1 1 . 4 .  For FSCP 8/2 ,  see  1 2 . 4.  

5 General  

For FSCP 8/1 ,  see  1 1 . 5.  For FSCP 8/2 ,  see  1 2 . 5.  
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6 Safety communication  layer services  

For FSCP 8/1 ,  see  1 1 . 6 .  For FSCP 8/2 ,  see  1 2 . 6.  

7  Safety communication  layer protocol  

For FSCP 8/1 ,  see  1 1 . 7 .  For FSCP 8/2 ,  see  1 2 . 7.  

8  Safety communication  layer management 

For FSCP 8/1 ,  see  1 1 . 8 .  For FSCP 8/2 ,  see  1 2 . 8.  

9  System  requ irements  

For FSCP 8/1 ,  see  1 1 . 9 .  For FSCP 8/2 ,  see  1 2 . 9.  

1 0  Assessment 

For FSCP 8/1 ,  see  1 1 . 1 0.  For FSCP 8/2 ,  see  1 2 . 1 0.  

1 1  FSCP 8/1  

1 1 . 1  Scope – FSCP 8/1  

See  Clause  1 .  

1 1 .2  Normative  references  – FSCP 8/1  

See  Clause  2 .  

1 1 .3  Terms,  defin i tions,  symbols,  abbreviated  terms  and  conventions  – FSCP 8/1  

See  Clause  3 .  

1 1 .4 Overview of FSCP 8/1  (CC-Link Safety™ )  

Commun ication  Profi le  Fami ly 8  (common ly known  as  CC-Link™  5)  defines  commun ication  
profi l es  based  on  I EC  61 1 58-2  Type  1 8,  I EC  61 1 58-3-1 8,  I EC  61 1 58-4-1 8,  I EC  61 1 58-5-1 8,  
and  I EC  61 1 58-6-1 8.  

The  basic profi les  CP  8/1 ,  CP  8/2 ,  and  CP  8/3  are  defined  i n  I EC  61 784-1 .  The  CPF  8  
functional  safety communication  profi le  FSCP 8/1  (CC-Link Safety™  5)  i s  based  on  the  CPF  8  
basic profi les  i n  I EC  61 784-1  and  the  safety commun ication  l ayer speci fications  defined  in  th is  
part.  

FSCP 8/1  i s  a  protocol  for commun icating  safety-relevant data  such  as  emergency stop  
s ignals  among  participants  wi th in  a  d istribu ted  network using  fie ldbus  technology i n  

_____________ 

5  CC-Li nk™  and  CC-Li nk Safety™  are  trade  names  of the  non -profi t  organ izati on  CC-Link Partner Associati on .  
Th i s  i n formati on  i s  g i ven  for the  conven ience  of u sers  of th i s  I n ternational  S tandard  and  does  not consti tu te  an  
endorsemen t by I EC  of the  trade  name  ho l der or any of i ts  products.  Compl i ance  to  th i s  s tandard  does  not  
requ i re  use  of the  trade  names  CC-Li nk™  or CC-Link Safety™ .  U se  of the  trade  names  CC-Li nk™  or CC-Li nk 
Safety™  requ i res  permissi on  of CC-Li nk Partner Associati on  and  compl iance  wi th  cond i ti ons  for thei r use  (such  
as  testi ng  and  val i dati on ) .  
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accordance  wi th  the  requ i rements  of I EC  61 508  for functional  safety.  Th is  protocol  may be  
used  i n  various  appl ications  such  as  process  control ,  manufacturing  au tomation  and  
mach inery.  

The  FSCP 8/1  protocol  i s  designed  to  support Safety I n tegri ty Level  S I L3  ( IEC 61 508)  us ing  
CPF  8  by add i tional ly speci fying  mechan isms  for the  implementation  of sequence  number,  
time  expectation ,  connection  au thentication ,  feedback message,  data  i n tegri ty assurance  and  
d i fferen t data  i n tegri ty assurance  safety measures.  

SCL  capabi l i ti es  for FSCP 8/1  are  provided  wi th  the  in troduction  of safety appl ication  service  
e lements  (SASE).  These  SASEs  are  used  in  p lace  of thei r correspond ing  ASEs  as  speci fied  i n  
th is  part.  However,  s ince  they i nheri t  d i rectl y from  the  parent classes  defined  for CPF  8 ,  these  
SASEs  speci fy requ i red  add i tions  to  CPF  8  for functional  safety using  a  b lack channel  
approach .  

1 1 .5  General  – FSCP 8/1  

1 1 .5. 1  External  documents  provid ing  specifications  for the  profi le  

Manufacturers  of FSCP 8/1  safety devices  are  encouraged  to  check documents  [34] ,  [35]  and  
[36]  wh ich  provide  add i tional  speci fications  relevant for implementation  of the  SCL defined  i n  
th is  part.  

1 1 .5.2  Safety functional  requ irements  

Th is  standard  speci fies  the  services  and  protocols  for a  functional  safety commun ication  
system  based  on  I EC  61 1 58  Type  1 8.  The  commun ication  technolog ies  speci fied  i n  th is  
standard  shal l  on ly be  implemented  i n  devices  designed  i n  accordance  wi th  the  requ i rements  
of I EC  61 508.  

The  fol lowing  requ i rements  shal l  apply to  the  development of devices  that implement 
FSCP 8/1  protocols.  The  same requ i rements  were  used  i n  the  development of FSCP 8/1 .  

•  The  FSCP 8/1  protocols  are  designed  to  support Safety I n tegri ty Level  S I L3  (refer to  
I EC  61 508).  

•  Implementations  of FSCP 8/1  shal l  comply wi th  I EC  61 508.  

•  The  basic requ i rements  for the  development of the  FSCP 8/1  protocol  are  i n  I EC  61 784-3.  

•  The  safety state  for d iscrete  data  i s  the  de-energ ized  state  (0).  For analog  values  the  de-
energ ized  state  shal l  be  defined  by the  safety-related  appl ication .  

•  Envi ronmental  cond i tions  shal l  be  accord ing  to  I EC  61 1 31 -2  for the  basic l evels  and  
I EC  61 326-3-1 ,  I EC  61 326-3-2  for the  safety marg in  tests,  un less  there  are  speci fic 
product standards.  

•  Un less  speci fied  i n  th is  part,  the  CPF  8  requ i rements  shal l  be  unchanged  for safety.  

1 1 .5.3  Safety measures  

1 1 .5.3. 1  General  

The  safety commun ication  l ayer described  i n  th is  standard  provides  the  fol lowing  determin istic 
remed ial  measures  to  implement i ts  safety commun ication  l ayer:  

– sequence  number;  

– time  expectation ;  

– connection  au then tication ;  

– feedback message;  

– data  i n tegri ty assurance  (CRC 32);  
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– d i fferen t data  i n tegri ty assurance  systems.  

The  selection  of the  various  measures  for possib le  errors  i s  shown  i n  Table  1 .  

Table  1  – Selection  of the  various  measures  for possible  errors  

Communication  
errors  

Determin istic  Remed ial  Measures  
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Corruption       X    

U n i n tended  
repeti ti on  X        

I n correct sequence  X        

Loss  X        

U nacceptabl e  de l ay   X       

I n serti on  X   X  X    

Masquerade     X  X   X  

Add ressi ng     X      

NOTE  Tabl e  adapted  from  I EC  62280: 201 4  

 

1 1 .5.3.2  Sequence  number 

Safety messages  con tain  a  sequence  number (RNO)  wi th  a  wid th  of 4  b i ts  and  a  speci fied  
sequence  (see  1 1 . 7 . 1  and  1 1 . 7 . 2).  I f the  sequence  i s  not fo l lowed ,  a l l  safety related  ou tpu t 
s ignals  shal l  be  set to  thei r safe  states.  

1 1 .5.3.3  Time expectation  

An  in tegrated  watchdog  timer provid ing  the  time  expectation  of each  ou tpu t channel  on  each  
safety ou tput s lave  ensures  a  safety function  response  time,  wh ich  i s  the  time  between  the  
detection  of an  even t at the  safety i npu t s lave  and  the  response  at the  correspond ing  ou tpu t 
channel (s)  on  the  safety ou tpu t s lave(s)  wi thou t the  processing  time  of the  safety i npu t.  For 
detai l s  see  a lso  1 1 . 9 .3 .  

The  safety function  response  time  comprises  the  fie ldbus  transmission  time  from  a  safety 
i npu t s l ave  to  the  master and  from  the  safety master to  the  safety ou tpu t s l ave,  i nclud ing  
possible  repeti tions  of the  safety PDU  due  to  transmission  errors,  the  processing  time  on  
safety ou tpu t s lave,  and  the  processing  time  wi th in  the  safety relevant control ler (SRC).  

I f the  safety function  response  time  of a  speci fic ou tpu t channel  of a  safety ou tpu t s lave  i s  
exceeded ,  the  correspond ing  ou tpu t channel  i s  set to  i ts  safe  state,  wh ich  i s  usual l y the  power 
OFF  state.  Th is  shal l  be  observed  by the  appl ication  layer of the  SRP.  

1 1 .5.3.4 Connection  authentication  

The  connection  au then tication  i s  implemented  by a  set of a  safety connection  ID  (Link ID)  and  
a  station  number.  Each  safety s lave  uses  a  3  b i t  L ink ID  wh ich  speci fies  i ts  safety network 
system.  Th is  provides  the  SRC wi th  up  to  8  safety network systems.  The  assignment of Link 
ID  values  shal l  be  un ique  wi th in  a  functional  safety commun ication  system.  The  safety 
messages  a lways  con tain  the  L ink ID.  
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1 1 .5.3.5  Feedback message 

A feedback message  i s  provided  from  each  s lave  that confi rms  receipt of messages  from  the  
master.  The  feedback message  con tains  error status  in formation  from  the  s lave  as  wel l  as  
acknowledgment of the  RNO,  l i nk ID,  command  ID  and  protocol  support data  fie ld .  

1 1 .5.3.6  Different data integri ty assurance  system  

Distinction  between  safety re levant messages  and  non-safety re levant messages:  Safety 
messages  con tain  a  CRC checksum  (32  b i ts) .  The  I EC  61 1 58  Type  1 8  protocol  uses  a  
d i fferen t CRC a lgori thm  (1 6-bi t  CRC).  Add i tional l y,  each  te legram  con tains  a  1 6-bi t  protocol  
support data  fie ld ,  an  8-bi t  command  ID ,  a  3-bi t  l i nk ID  and  a  4-bi t  RNO.  

1 1 .5.4 Safety communication  layer structure  

SCL capabi l i ties  for FSCP 8/1  are  provided  wi th  the  i n troduction  of safety appl ication  service  
e lements  (SASE).  These  SASEs are  used  in  p lace  of thei r correspond ing  appl ication  service  
e lements  (ASEs)  as  speci fied  herein .  S ince  they inheri t  d i rectl y from  the  paren t classes  
defined  for CPF  8 ,  these  SASEs speci fy add i tions  to  CPF  8.  The  SASEs  are  implemented  
based  on  the  fol lowing :  

– Device  manager — ASE  class  speci fications  for M1  and  S1  type  device  manager;  

– Connection  manager — AR class  defin i ti on  for M1  and  S1  type  connection  manger;  

– Cycl ic transmission  — Process  data  AR ASE  class  speci fication  for M1  and  S1  type  
cycl ic  transmission .  

The  SCL augments  these  ASE  defin i ti ons  wi th :  

– M1  and  S1  type  safety device  manager;  

– M1  and  S1  type  safety connection  manger;  

– M1  and  S1  type  safety cycl ic  transmission .  

Al l  management,  behaviors  and  functions  of the  SCL is  hand led  wi th  these  safety appl ication  
service  e lements.  

1 1 .5.5  Relationsh ips  with  FAL (and  DLL,  PhL)  

1 1 .5.5. 1  Overview 

Figure  3  shows  the  relationsh ip  between  the  SCL and  the  other l ayers  of the  
I EC  61 1 58  Type  1 8  commun ication  stack.  

 

Figure  3  – Relationsh ip  between  SCL and  the  other layers  of IEC  61 1 58  Type 1 8  
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1 1 .5.5.2  Data  types  

Data  types  of safety data  are  speci fied  in  I EC  61 1 58-5-1 8.  

1 1 .6  Safety communication  layer services  for FSCP 8/1  

1 1 .6.1  General  

The  FSCP 8/1  SAR uses  bu ffered  transport for process  data  inpu ts  and  ou tpu ts.  Transmission  
triggering  type  services  are  requ i red  depend ing  upon  the  configuration  of the  i nstan tiated  
objects.  Connection  management i s  hand led  by the  safety connection  manager class.  Safety-
related  appl i cations  use  safety appl ication  service  e lements  to  commun icate  via  the  safety 
commun ication  l ayer.  The  formal  model  of these  service  e lements  are  defined  i n  1 1 . 6 .  

1 1 .6.2  SASEs  

1 1 .6.2 . 1  M1  safety device  manager class  specification  

The  M1  safety device  manager class  supports  a  master type  SCL user on  a  Pol led  type  DL  
implementation .  

SCL ASE:  Management SASE  

CLASS:  M 1  safety device  manager 

CLASS  I D :  not  used  

PARENT CLASS:  M 1  devi ce  manager 

ATTRIBUTES:    

1  (m)  Attri bu te:  Management i n formati on  

1 . 1  (m)  Attri bu te:  L i nk i d  

1 . 2  (o)  Attri bu te:  Software/protocol  versi on  

2  (m )  Attri bu te:  Connected  s l aves  management i n formation  

2 . 1  (m)  Attri bu te:  Software/protocol  vers i on  1  

…  …  …  …  

2 . n  (m)  Attri bu te:  Software/protocol  vers ion  n  

…  …  …  …  

2 . 64  (m)  Attri bu te:  Software/protocol  vers i on  64  

 

1 1 .6.2.2  S1  safety device  manager class  specification  

The  S1  safety device  manager class  supports  a  s l ave  type  SCL user on  a  Pol led  type  DL  
implementation .  

SCL ASE:  Management SASE  

CLASS:  S1  safety d evice  manager 

CLASS  I D :  not  used  

PARENT CLASS:  S1  d evi ce  manager 

ATTRIBUTES:    

1  (m)  Attri bu te:  Management i n formati on  

1 . 1  (m)  Attri bu te:  L i nk i d  

1 . 2  (m )  Attri bu te:  Software/protocol  versi on  
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1 1 .6.3  SARs  

1 1 .6.3. 1  M1  safety connection  manager class  

The  M1  safety connection  manager class  supports  a  master type  SCL user on  a  Pol led  type  
DL  implementation .  

SCL  ASE:  Management SASE  

CLASS:  M 1  safety connecti on  manager 

CLASS  I D :  not  used  

PARENT CLASS:  M 1  connecti on  manager 

ATTRIBUTES:    

1  (m)  Attri bu te:  Parameter i n formation  

1 . 1  (m)  Attri bu te:  Safety mon i tor t imer va l ue  

1 . 2  (m )  Attri bu te  Safety data  mon i tor t imer val ue  

1 . 3  (m )  Attri bu te:  Safety s l ave  speci fi cati on  

1 . 4  (m )  Attri bu te:  Safety s l ave  speci fi cati on  sou rce  

1 . 5  (m)  Attri bu te:  Safety s l ave  product  i n formation  

2  (m)  Attri bu te:  Safety s l ave  parameter data  

3  (m)  Attri bu te  Safety s l ave  l i nk s tatus  

 

1 1 .6.3.2  S1  safety connection  manager class  

The  S1  safety connection  manager class  supports  a  s lave  type  SCL user on  a  Pol led  type  DL 
implementation .  

SCL  ASE:  Management SASE  

CLASS:  S1  safety connecti on  manager 

CLASS  I D :  not  used  

PARENT CLASS:  S1  connecti on  manager 

ATTRIBUTES:    

1  (m)  Attri bu te:  Safety product  i n formati on  

2  (m)  Attri bu te:  Safety s l ave  parameter data  

 

1 1 .6.4 Process  data  SAR ASEs  

1 1 .6.4. 1  M1  safety cycl ic  transmission  class  specification  

The  M1  safety cycl ic  transmission  class  supports  a  master type  SCL user i n  association  wi th  
an  M1  safety connection  manager.  

SCL  ASE:  Process  Data  SAR ASE  

CLASS:  M 1  safety cycl i c  transm iss i on  

CLASS  I D :  not  used  

PARENT CLASS:  M 1  cycl i c  transm issi on  

ATTRIBUTES:    

1 .  (m)  Attri bu te:  Data  ou t 

1 . 1 .  (m)  Attri bu te:  Safety RY data  

1 . 2 .  (m )  Attri bu te:  RWw data  

1 . 2 . 1 .  (m)  Attri bu te:  Safety RWw data  

1 . 2 . 2 .  (m)  Attri bu te:  Safety TPI -T 
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2.  (m)  Attri bu te:  Data  i n  

2 . 1 .  (m)  Attri bu te:  Safety data  i n  1  

2 . 1 . 1 .  (m )  Attri bu te:  Safety RX data  1  

2 . 1 . 2 .  (m)  Attri bu te:  RWr data  1  

2 . 1 . 2 . 1  (m)  Attri bu te:  Safety RWr data  1  

2 . 1 . 2 . 2  (m)  Attri bu te:  Safety TPI -R 1  

…  …  …  …  

2 . n .  (m)  Attri bu te:  Safety d ata  i n  n  

…  …  …  …  

2 . 64 .  (m)  Attri bu te:  Safety d ata  i n  64  

 

1 1 .6.4.2  S1  safety cycl ic  transmission  class  specification  

The  S1  safety cycl ic  transmission  class  supports  a  s lave  type  SCL user i n  association  wi th  an  
S1  safety connection  manger.  

SCL  ASE:  Process  Data  SAR ASE  

CLASS:  S1  safety cycl i c  transm iss i on  

CLASS  I D :  not  used  

PARENT CLASS:  S1  cycl i c  transm issi on  

ATTRIBUTES:    

1 .  (m)  Attri bu te:  Data  ou t 

1 . 1  (m)  Attri bu te:  Safety RY data  

1 . 2  (m )  Attri bu te:  RWw data  

1 . 2 . 1 .  (m )  Attri bu te:  Safety RWw data  

1 . 2 . 2 .  (m)  Attri bu te:  Safety TPI -T 

2 .  (m)  Attri bu te:  Data  i n  

2 . 1  (m)  Attri bu te:  Safety RX data  

2 . 2  (m)  Attri bu te:  RWr data  

2 . 2 . 1  (m)  Attri bu te:  Safety RWr data  

2 . 2 . 2  (m)  Attri bu te:  Safety TPI -R 

 

1 1 .7  Safety communication  layer protocol  for FSCP 8/1  

1 1 .7. 1  Safety PDU  format 

1 1 .7. 1 . 1  General  

The  safety PDU  syn tax and  encod ing  i s  described  as  i n  I EC  61 1 58-6-1 8  i n  terms  of abstract 
syn tax and  transfer syn tax.  

1 1 .7.1 .2  Abstract syntax 

1 1 .7.1 .2 .1  M1  safety device  manager PDU  abstract syntax 

The  abstract syn tax for attribu tes  belong ing  to  th is  class  i s  described  i n  Table  2 .  
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Table  2  – M1  safety device  manager attribute  format 

Attribu te  Format S i ze  (bi ts )  

Management  i n formati on  S tructu re  of 2  e l emen ts :  1 1  

 L i nk i d  Unsi gned3  3  

 Software/protocol  vers i on  1  octet,  b i t  mapped  8  

Connected  s l ave  management i n formati on  Array of 64  members:  64  octets  

 Software/protocol  vers i on  1  octet,  b i t  mapped  8  

 

1 1 .7. 1 .2 .2  S1  safety device  manager PDU  abstract syntax 

The  abstract syn tax for attribu tes  belong ing  to  th is  class  i s  described  i n  Table  3 .  

Table  3  – S1  safety device  manager attribute  format 

Attribu te  Format S i ze  (bi ts )  

Management  i n formati on  S tructu re  of 3  e l emen ts :  1 1  

 L i nk i d  Unsi gned3  3  

 Software/protocol  vers i on  1  octet,  b i t  mapped  8  

 

1 1 .7. 1 .2 .3  M1  safety connection  manager PDU  abstract syntax 

The  abstract syn tax for attribu tes  belong ing  to  th is  class  i s  described  i n  Table  4 .  

Table  4  – M1  safety connection  manager attribute  format 

Attribu te  Format S i ze  (bi ts )  

Parameter i n formation  S tructu re  of 5  e l emen ts:  2  004  octets  

 Safety mon i tor t imer va l ue  Unsi gned1 6  1 6  

 Safety data  mon i tor timer val ue  Unsi gned1 6  1 6  

 Safety s l ave  speci fi cati on  8  octets ,  b i t  mapped  64  

 Safety s l ave  speci fi cati on  sou rce  8  octets ,  b i t  mapped  64  

 Safety s l ave  product  i n formation  Array of 64  members:  1  984  octets  

  Safety product  i n formati on  1  –  64  Word  ori en ted  data  s tructu re  31  octets  

Safety s l ave  parameter data  1 6  – 52  224  octets  1 6  – 52  224  
octets  

Safety s l ave  l i nk s tatus  8  octets ,  b i t  mapped  64  

 

1 1 .7. 1 .2 .4 S1  safety connection  manager PDU  abstract syntax 

The  abstract syn tax for attribu tes  belong ing  to  th is  class  i s  described  i n  Table  5 .  

Table  5  – S1  safety connection  manager attribute  format 

Attribu te  Format S i ze  (bi ts )  

Safety product  i n formati on  1  – 64  Word  ori en ted  data  s tructu re  31  octets  

Safety s l ave  parameter data  1 6  – 81 6  octets  1 6  – 81 6  octets  

 

1 1 .7. 1 .2 .5  M1  safety cycl ic  transmission  PDU  abstract syntax 

The  abstract syn tax for attribu tes  belong ing  to  th is  class  i s  described  i n  Table  6 .  
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Table  6  – M1  safety cycl ic  transmission  attribute  format 

Attribu te  Format S i ze  (bi ts )  

Data  ou t S tructu re  of 2  e l emen ts :  96  ×  n  

 Safety RY data  B i t-ori en ted  data  structu re  32  ×  n   

 RWw data  Word -ori en ted  data  structu re  64  ×  n  

  Safety RWw data  Word -ori en ted  data  64  ×  (n  –  m )  

  Safety TPI -T Safety transm iss ion  packet  i n formati on  64  ×  m 

Data  i n  S tructu re  of n  e l emen ts  96  ×  n  

 Safety data  i n  1  S tructu re  of 2  e l emen ts  96  ×  p 1  

  Safety RX data  B i t-ori en ted  data  s tructu re  32  ×  p 1  

  RWr data  Word -ori en ted  data  s tructu re  64  ×  p 1  

   Safety RWr data  Word -ori en ted  data  64  ×  (p1  –  1 )  

   Safety TPI -R Safety transm iss ion  packet  i n formati on  64  

 …  …  …  

 Safety data  i n  n  S tructu re  of 2  e l emen ts  96  ×  pn  

NOTE  The  val ues  of n  and  m  are  dependen t  upon  the  va lues  of the  correspond ing  con fi gu rati on  setti ngs  
i n  the  master s tatus.  The  val ue  of p  depends  on  the  number of s l ots  occupied  by the  s l ave  stati on .  

 

1 1 .7. 1 .2 .6  S1  safety cycl ic  transmission  PDU  abstract syntax 

The  abstract syn tax for attribu tes  belong ing  to  th is  class  i s  described  i n  Table  7 .  

Table  7  – S1  safety cycl ic  transmission  attribute  format 

Attribu te  Format S i ze  (bi ts )  

Data  ou t S tructu re  of 2  e l emen ts :  96  ×  p  

 Safety RY data  B i t-ori en ted  data  structu re  32  ×  p  

 RWw data  Word -ori en ted  data  structu re  64  ×  p  

  Safety RWw data  Word -ori en ted  data  64  ×  (p  –  1 )  

  Safety TPI -T Safety transm iss ion  packet  i n formati on  64  

Data  i n  S tructu re  of 2  e l emen ts :  96  ×  p  

 Safety RX data  B i t-ori en ted  data  s tructu re  32  ×  p  

 RWr data  Word -ori en ted  data  structu re  64  ×  p  

  Safety RWr data  Word -ori en ted  data  64  ×  (p  –  1 )  

  Safety TPI -R Safety transm iss ion  packet i n formati on  64  

NOTE  The  va l ue  of p  depends  on  the  n umber of s l ots  occupied  by the  s l ave  s tati on .  

 

1 1 .7. 1 .3  Transfer syntax 

1 1 .7. 1 .3.1  M1  safety device  manager PDU  encoding  

The  speci fic PDU  encod ing  for attribu tes  belong ing  to  th is  class  i s  described  i n  Table  8 .  
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Table  8  – M1  safety device  manager attribute  encoding  

Attribu te  Encod ing  

Management i n formati on  Speci fi es  the  con fi gu rati on  of the  master device  

 L i nk i d  0  – 7  =  a l l owable  range  

 Software/protocol  vers ion  Bi t  Description  Value  

5  – 0  Software  versi on  1  –  63  =  a l l owable  
range  

7  – 6  Protocol  vers i on  0  =  Vers i on  1  
1  =  Vers i on  2  
2  =  Vers i on  3  
3  =  Vers i on  4  

Connected  s l ave  management i n formati on  Speci fi es  the  con fi gu rati on  of the  connected  s l aves  

 S l ave  i n formation  1  – 64  Array of 64  e l emen ts ,  each  encoded  as :  

  Software/protocol  vers i on  Bi t  Description  Value  

5  – 0  Software  versi on  1  –  63  =  a l l owable  
range  

7  – 6  Protocol  vers i on  0  =  Vers i on  1  
1  =  Vers i on  2  
2  =  Vers i on  3  
3  =  Vers i on  4  

 

1 1 .7. 1 .3.2  S1  safety device  manager PDU  encoding  

The  speci fic PDU  encod ing  for attribu tes  belong ing  to  th is  class  i s  described  i n  Table  9 .  

Table  9  – S1  safety device  manager attribute  encoding  

Attribu te  Encod ing  

Management i n formati on  Speci fi es  the  con fi gu rati on  of the  master device  

 L i nk i d  0  – 7  =  a l l owable  range  

 Software/protocol  vers ion  Bi t  Description  Value  

5  – 0  Software  versi on  1  –  63  =  a l l owable  
range  

7  – 6  Protocol  vers i on  0  =  Vers i on  1  
1  =  Vers i on  2  
2  =  Vers i on  3  
3  =  Vers i on  4  

 

1 1 .7. 1 .3.3  M1  safety connection  manager PDU  encoding  

The  speci fic PDU  encod ing  for attribu tes  belong ing  to  th is  class  i s  described  i n  Table  1 0 .  

Table  1 0  – M1  safety connection  manager attribute  encoding  

Attribu te  Encoding  

Parameter i n formation  Speci fi es  the  connection  con fi gu rati on  

 Safety mon i tor t imer va l ue  1  –  65  535  =  ms  

 Safety data  mon i tor t imer val ue  1  –  65  535  =  ms  

 Safety s l ave  speci fi cati on  B i t  0  – 63  correspond  to  s l ot  1  –  64 ,  where:  
0  =  SCL  not  supported  
1  =  SCL  supported  

 Safety s l ave  speci fi cati on  sou rce  B i t  0  – 63  correspond  to  s l ot  1  –  64 ,  where:  
0  =  SCL-user speci fi cati on  not supported  
1  =  SCL-user speci fi cati on  supported  

Copyright International  Electrotechnical  Commission  



I EC  61 784-3-8: 201 6    I EC  201 6  – 33  – 

Attribu te  Encoding  

 Safety s l ave  product  i n formation  1  – 64  Array of 64  e l emen ts,  each  encoded  as:  

  Safety product  i n formati on  31  octets  of data  for safety product  i n formation  

Safety parameter data  0  – 52  224  octets  of data  for s l ave  memory access  

Safety s l ave  l i nk s tatus  B i t  0  – 63  correspond  to  s l ot  1  –  64 ,  where:  
0  =  Safety s l ave  s tati on  not  runn i ng  
1  =  Safety s l ave  s tati on  runn ing  

 

1 1 .7. 1 .3.4 S1  safety connection  manager PDU  encoding  

The  speci fic PDU  encod ing  for attribu tes  belong ing  to  th is  class  i s  described  i n  Table  1 1 .  

Table  1 1  – S1  safety connection  manager attribute  encoding  

Attribu te  Encoding  

Safety product  i n formation  31  octets  of data  for safety product i n formation  

Safety parameter data  0  – 81 6  octets  of data  for s l ave  memory access  

 

1 1 .7. 1 .3.5  M1  safety cycl ic  transmission  PDU  encoding  

The  speci fic PDU  encod ing  for attribu tes  belong ing  to  th is  class  i s  described  i n  Table  1 2 .  

Table  1 2  – M1  safety cycl ic  transmission  attribute  encoding  

Attribu te  Encod ing  

Data  ou t  Process  data  reg i sters  set  by the  master for s l ave  
devi ce  ou tpu t 

 Safety RY data  A pos i ti on  mapped  fi e l d  of b i t-ori en ted  ou tpu t data  for a l l  
connected  s l ave  devices  ordered  by s l ot  wi th  32  b i ts  per 
s l ot  

 RWw data  A pos i ti on  mapped  fi e l d  i n to  wh ich  i s  mapped :  word -
orien ted  ou tpu t  data  for a l l  connected  safety s lave  
devi ces  and  the  safety transmission  packet  i n formati on  
for transm issi on  to  the  safety s l ave  devices  

  Safety RWw data  A pos i ti on  mapped  fi e l d  of word -ori en ted  ou tpu t  data  for 
a l l  connected  s l ave  devi ces.  Con tai ns  4  words  per s l ot  
beg i nn ing  wi th  the  second  s l ot.  Th i s  i s  because  the  
fo l l owing  fi e l d  occupies  the  space  a l l ocated  for the  fi rst  
s l ot  i n  a  non  safety s l ave  
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Attribu te  Encod ing  

  Safety TP I -T Octet B i t  Description  Values  

0  – 1  –  Protocol  
support  data  
(PSD)  wh ich  
i s  used  by 
SCL  
managemen t 

0  –  65  535  

2  – 3  0  – 3  Runn ing  
number 

0  –  1 5  

4  – 6  L i nk i d  0  –  7  

7  reserved  0  

8  – 1 1  Transmissi on  
d ata  type  

0  –  1 5  

1 2  Busy fl ag  0  =  busy 
1  =  not  busy 

1 3  reserved  0  

1 4  Read  request  0  =  no  request  
1  =  request  

1 5  SCL-user 
appl i cati on  
mode  

0  =  test  mode  
1  =  safety mode  

4  – 7  – CRC32  CRC32  

Data  i n  Process  data  reg i sters  read  by the  master representi ng  
s l ave  device  i npu ts  

 Safety data  i n  Process  data  reg i sters  read  by the  master representi ng  
safety s l ave  device  i npu ts  

  Safety RX data  A fi e l d  con ta i n i ng  the  b i t-ori en ted  i npu t  data  from  s l ave  
devi ce  n  ordered  by s l ot  wi th  32  b i ts  per s l ot.  The  
number of s l ots  occupied  by the  s l ave  device  determ ines  
the  tota l  l eng th  of th i s  fi e l d  

  RWr data  A fi e l d  con ta i n i ng  the  word -orien ted  i npu t  data  from  
s lave  device  n  ordered  by s l ot  wi th  4  words  per s l ot.  The  
number of s l ots  occupied  by the  s l ave  device  determ ines  
the  tota l  l eng th  of th i s  fi e l d  

   Safety RWr data  A pos i ti on  mapped  fi e l d  of word -ori en ted  i npu t  d ata  from  
s l ave  device  n .  Con ta ins  4  words  per s l ot  beg i nn i ng  wi th  
the  second  s l ot.  Th i s  i s  because  the  fo l l owing  fi e l d  
occupies  the  space  a l l ocated  for the  fi rst  s l ot  i n  a  non  
safety s l ave  
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Attribu te  Encod ing  

   Safety TPI -R Bi t  Description  Values  

0  – 
1 5  

Protocol  support  data  (PSD)  
wh i ch  i s  used  by SCL  
managemen t 

0  –  65  535  

1 6  – 
1 9  

Runn ing  number 0  –  1 5  

20  – 
22  

L i nk i d  0  –  7  

23  reserved  0  

24  – 
27  

Transmissi on  data  type  0  –  1 5  

28  Busy fl ag  0  =  busy 
1  =  not  busy 

29  Error noti fi cati on  0  =  no  error 
1  =  error 

30  reserved  0  

31  SCL-user appl i cati on  mode  0  =  test  mode  
1  =  safety mode  

32  – 
63  

CRC32  CRC32  

 

1 1 .7. 1 .3.6  S1  safety cycl ic  transmission  PDU  encoding  

The  speci fic PDU  encod ing  for attribu tes  belong ing  to  th is  class  i s  described  i n  Table  1 3 .  

Table  1 3  – S1  safety cycl ic  transmission  attribute  encoding  

Attribu te  Encod ing  

Data  ou t  The  process  data  received  from  the  master 

 Safety RY data  A fi e l d  con ta i n i ng  the  b i t-ori en ted  i npu t  data  ordered  by s l ot  
wi th  32  b i ts  per s l ot.  The  number of s l ots  occupied  by the  
s l ave  device  determ ines  the  tota l  l eng th  of th i s  fi e l d  

 RWw data  A pos i ti on  mapped  fi e l d  i n to  wh ich  i s  mapped :  word -ori en ted  
ou tpu t d ata  (opti ona l l y)  and  the  safety transmission  packet  
i n formati on  as  recei ved  from  the  master 

  Safety RWw data  A pos i ti on  mapped  fi e l d  of word -ori en ted  ou tpu t  data  for the  
s l ave  device.  Con tai ns  4  words  per s l ot  beg inn i ng  wi th  the  
second  s l ot.  Th i s  i s  because  the  fol l owing  fi e l d  occupies  the  
space  a l l ocated  for the  fi rst  s l ot  i n  a  non  safety s l ave  

Copyright International  Electrotechnical  Commission  



 –  36  – I EC  61 784-3-8: 201 6    I EC  201 6  

Attribu te  Encod ing  

  Safety TPI -T Bi t  Description  Values  

0  – 1 5  Protocol  support  data  (PSD)  
wh i ch  i s  used  by SCL  
management 

0  –  65  535  

1 6  –  1 9  Runn ing  number 0  –  1 5  

20  –  22  L i nk i d  0  –  7  

23  reserved  0  

24  –  27  Transm issi on  data  type  0  –  1 5  

28  Busy fl ag  0  =  busy 
1  =  not  busy 

29  reserved  0  

30  Read  request 0  =  no  request  
1  =  request 

31  SCL-user appl i cati on  mode  0  =  test  mode  
1  =  safety mode  

32  –  63  CRC32  CRC32  

Data  i n  The  process  data  transmi tted  to  the  master 

 Safety RX data  A fi e l d  con ta i n i ng  the  b i t-ori en ted  i npu t  d ata  ordered  by s l ot  
wi th  32  b i ts  per s l ot.  The  number of s l ots  occupied  by the  
s l ave  device  determ ines  the  tota l  l eng th  of th i s  fi e l d  

 RWr data  A fi e l d  con ta i n i ng  the  word -orien ted  i npu t  data  from  the  
master.  The  number of s l ots  occup ied  by the  s l ave  device  
determ ines  the  tota l  l eng th  of th i s  fi e l d  

  Safety RWr data  A pos i ti on  mapped  fi e l d  of word -ori en ted  i npu t  data  for the  
s l ave  device.  Con tai ns  4  words  per s l ot  beg i nn i ng  wi th  the  
second  s l ot.  Th i s  i s  because  the  fol l owing  fi e l d  occupies  the  
space  a l l ocated  for the  fi rst  s l ot  i n  a  non  safety s l ave  

  Safety TPI -R Bi t  Description  Values  

0  – 1 5  Protocol  support  data  (PSD)  
wh i ch  i s  used  by SCL  
management 

0  –  65  535  

1 6  –  1 9  Runn ing  number 0  –  1 5  

20  –  22  L i nk i d  0  –  7  

23  reserved  0  

24  –  27  Transm issi on  data  type  0  –  1 5  

28  Busy fl ag  0  =  busy 
1  =  not  busy 

29  Error noti fi cati on  0  =  no  error 
1  =  error 

30  reserved  0  

31  SCL-user appl i cati on  mode  0  =  test  mode  
1  =  safety mode  

32  –  63  CRC32  CRC32  

 

1 1 .7.2  State  description  

1 1 .7.2. 1  Overview 

The  SCL state  model  i s  extended  from  IEC 61 1 58  Type  1 8  wi th  a  safe  state,  as  shown  i n  
F igure  4 .  The  safe  state  i s  en tered  upon  error cond i tions  and  i s  configured  to  ensure  a l l  
ou tpu ts  are  main tained  i n  safe  states:  d ig i ta l  ou tpu ts  are  l ow,  zero  or off,  and  analog  ou tpu ts  
are  held  at a  safe  l evel  previously configured  by the  SCL user.  The  M1  safety master device  
manages  the  states  of each  safety s lave  device  i nd ividual ly.  
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Figure  4  – State  d iagram 

The  general  method  of connection  establ i shment,  s lave  veri fication ,  and  data  refresh  i s  a lso  
extended  beyond  that of I EC 61 1 58  Type  1 8  and  i ncludes  safety parameter transmission  and  
processing  (see  SCL management i n  1 1 . 8)  and  safety data  transmission  and  confi rmation  
mon i toring .  

1 1 .7.2 .2  Id le  

1 1 .7.2 .2 .1  Overview 

The  i d le  state  exists  prior to  any FAL commun ications  among  devices.  

1 1 .7.2 .2 .2  Transi tion  

Upon  an  appropriate  request from  the  FAL  user to  the  M1  safety master device,  receipt of a  
proper reply from  the  S1  safety s lave  device  yie lds  a  transi tion  from  the  i d le  state  to  the  FAL  
runn ing  state.  

Upon  the  receipt of pol l ing  commun ications  from  the  M1  safety master,  the  S1  safety s lave  
device  transi tions  to  the  FAL  runn ing  state.  

1 1 .7.2.3  FAL runn ing  

1 1 .7.2 .3.1  Overview 

The  M1  safety master devices  and  S1  safety s lave  devices  have  establ ished  non-safety 
commun ications.  

1 1 .7.2 .3.2  Transition  

Upon  receipt of request from  the  M1  safety master,  the  S1  safety s lave  transi tions  to  the  SCL 
runn ing  state.  

Upon  receipt of appropriate  responses  from  the  S1  safety s lave  devices,  the  M1  safety master 
transi tions  to  the  SCL runn ing  state.  

IEC  

Idle

FAL running

SCL running

Fail  safeError

M1 :  Proper reply from safety slave device
S1 :  Request from master device

M1 :  Proper reply from slave device
S1 :  Poll ing  from master deviceReset

Reset

Error or forced termination

-(Non-safety slaves running)
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Any cond i tion  of error or fau l t wh i l e  i n  the  FAL runn ing  state  or fa i l ed  attempt to  transi tion  to  
the  SCL runn ing  state  causes  a  FSCP 8/1  device  to  transi tion  to  the  fai l  safe  state.  

1 1 .7.2 .4 SCL runn ing  

1 1 .7.2 .4.1  Overview 

The  detai l s  of the  SCL runn ing  state  are  explained  i n  1 1 . 8 .  

1 1 .7.2 .4.2  Transition  

As explained  i n  1 1 . 7 . 2 . 6,  a  FSCP 8/1  device  transi tions  to  the  fa i l  safe  state  upon  detection  of 
any of the  fol l owing  error types:  

– sequence  number;  

– time  expectation ;  

– connection  au then tication ;  

– feedback message;  

– data  in tegri ty assurance;  

– d i fferen t data  in tegri ty assurance  systems.  

As  expla ined  i n  1 1 . 7. 2 . 7,  a  FSCP 8/1  device  transi tions  to  the  fai l  safe  state  upon  receipt of a  
forced  termination  request.  

1 1 .7.2 .5  Fai l  safe  

1 1 .7.2 .5.1  Overview 

The  fai l  safe  state  i s  one  where  a l l  ou tpu ts  are  held  i n  thei r safe  state.  For d ig i tal  ou tpu ts,  
un less  otherwise  speci fied ,  th is  i s  the  off (or zero  or l ow)  state,  and  for analog  ou tputs,  un less  
otherwise  speci fied ,  th is  i s  the  zero  ou tpu t ( i . e . ,  no  vol tage  and /or no  curren t)  state.  Typical l y,  
analog  ou tpu ts  wi l l  be  configured  wi th  a  safe  value  that i s  imposed  on  the  ou tpu t when  i n  the  
fa i l  safe  state.  

1 1 .7.2 .5.2  Transition  

Exi t  from  the  fa i l  safe  state  i s  on ly possib le  via  s lave  reset.  

1 1 .7.2 .6  Safety data transmission  and  processing  

1 1 .7.2 .6.1  Overview 

The  SCL of FSCP 8/1  provides  the  fol lowing  safety measures:  

– sequence  number;  

– time  expectation ;  

– connection  au then tication ;  

– feedback message;  

– data  in tegri ty assurance;  

– d i fferen t data  in tegri ty assurance  systems.  

The  safety master and  each  safety s lave  manages  and  analyzes  safety transmissions  i n  order 
to  veri fy thei r i n tegri ty.  
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1 1 .7.2 .6.2  Sequence  number 

Safety messages  con tain  a  sequence  number (RNO)  wi th  a  wid th  of 4  b i ts  and  a  speci fied  
sequence.  The  RNO i s  i ncremented  and  transmi tted  by the  safety master.  The  safety s lave  
echoes  the  received  RNO.  I f an  ou t of sequence  RNO i s  received ,  the  safety s lave  i s  
transi tioned  to  the  safe  state.  

1 1 .7.2 .6.3  Time expectation  

The  SCL uses  a  safety mon i tor timer and  safety data  mon i tor timers  to  ensure  re l iable  and  
con tinuous  commun ications.  SLC management configures  the  timer value  to  a  va lue  of 1  ms  
to  65  535  ms.  

The  safety mon i tor timer i s  used  for confi rming  that safety cycl ic  commun ication  i s  being  
performed  normal l y,  and  the  safety data  mon i tor timers  are  used  for confi rm ing  that 
successive  safety cycl ic  commun ications  are  being  performed  normal ly.  Safety stations  
mon i tor the  reception  i n terval  of the  cycl ic data  that i s  protected  by the  normal  safety data  
protection  in formation  by th is  safety mon i tor timer.  Add i tional ly,  safety s lave  stations  mon i tor 
the  reception  in tervals  of the  cycl ic data  that are  protected  by the  normal  safety data  
protection  i n formation  by the  safety data  mon i tor timers.  

Table  1 4  and  Table  1 5  describe  the  operation  of the  safety mon i tor timer for both  safety 
master and  safety s lave  devices.  

Table  1 4  – Safety master monitor timer operation  

Startup  Termination  Error termination  

Send i ng  of safety data  
(RNO ≠  0 )  

Recepti on  of s l ave  response  
(refresh )  data  (of the  same  RNO 
as  send  RNO)  to  wh i ch  safety 
data  protecti on  i n formati on  has  
been  properl y added  

(1 )  At  occu rrence  of a  mon i tori ng  
timeou t 

(2 )  At  detecti on  of an  RNO error 

 

Table  1 5  – Safety s lave  monitor timer operation  

Startup  Reset Termination  

Recepti on  of safety d ata  
(CMD  I D=01 h )  

Recepti on  of master stati on  
pol l i ng  and  refresh  data  
(previ ous l y RNO+1 )  to  wh ich  
safety data  protecti on  i n formati on  
has  been  properl y added  

(1 )  At  occu rrence  of a  mon i tori ng  
timeou t 

(2 )  At  detecti on  of an  RNO error 

(3)  At  recepti on  of a  forced  
term inati on  request 

 

Table  1 6  – Safety data moni tor timer operation  

Startup  Reset Termination  

Recepti on  of safety cycl i c  I /O  
data  (CMD  I D  =  0Fh )  

Recepti on  of master stati on  
pol l i ng  and  refresh  data  
(previ ous l y RNO+2)  to  wh ich  
safety data  protecti on  i n formati on  
has  been  properl y added  

(1 )  At  occu rrence  of a  mon i tori ng  
timeou t 

(2 )  At  detecti on  of an  RNO error 

(3 )  At  recepti on  of a  forced  
term inati on  request  

NOTE  Safety s l ave  s tati ons  have  two  safety d ata  mon i tor t imers .  A safety data  mon i tor t imer s tarts  
up  upon  recepti on  of safety cycl i c  I /O  data  (CMS  I D=0Fh  and  RNO=n),  and  recepti on  of two  
success ive  data  (RNO=n+2)  resets  i t.  The  other safety d ata  mon i tor t imer s tarts  up  u pon  recepti on  of 
safety cycl i c  I /O  data  (CMD  ID=0Fh  and  RNO=n+1 ) ,  and  recepti on  of two  success ive  data  (RNO=n+3)  
reset i t.  

 

The  behavior of a  safety master upon  expi ration  of the  safety mon i tor timer i s  speci fied  as:  
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1 )  Fai l safe  processing  such  as  the  clearing  of S-RX del i vered  to  the  SCL user to  zero.  

2 )  Error noti fication  to  SCL user.  

3)  Transi tion  to  the  i d le  state.  

The  behavior of a  safety s lave  upon  expi ration  of the  safety mon i tor timer i s  speci fied  as:  

1 )  Fai l safe  processing  such  as  the  termination  of ou tpu t to  external  devices.  

2 )  Error noti fication  to  SCL user.  

3)  Transi tion  to  the  safe  state.  

1 1 .7.2 .6.4 Connection  authentication  

The  connection  au then tication  i s  implemented  by a  set of a  safety connection  ID  (Link ID)  and  
a  station  number.  Each  safety s lave  uses  a  3  b i t  L ink ID  wh ich  speci fies  i ts  safety network 
system.  Th is  provides  the  SRC wi th  up  to  8  safety network systems.  The  assignment of L ink 
ID  values  shal l  be  un ique  wi th in  a  functional  safety communication  system.  The  safety 
messages  a lways  con tain  the  L ink ID.  

Add i tional ly,  the  transmi tted  1 6-bi t  l og ical  connection  I D  i s  appended  to  the  SPDU  for 
val idation .  Th is  fie ld ,  wh ich  i s  comprised  of A1  (8-bi t  source  ID)  and  A2  (8-bi t  destination  ID),  
i s  checked  for correctness  and  a lso  i ncluded  in  the  data  i n tegri ty measures,  as  shown  in  
1 1 . 9. 5. 2 .  

1 1 .7.2.6.5  Feedback message 

A feedback message  i s  provided  from  each  s lave  that confi rms  receipt of messages  from  the  
master.  The  feedback message  con tains  error status  i n formation  from  the  s lave  as  wel l  as  
acknowledgment of the  RNO,  l i nk ID,  command  ID  and  protocol  support data  fie ld .  

1 1 .7.2.6.6  Data  integri ty 

The  CRC32  for FSCP 8/1  i s  calcu lated  as  described  in  Annex A.  The  residual  error rate  for 
FSCP 8/1  i s  d iscussed  in  1 1 . 9. 5. 2 .  

1 1 .7.2 .6.7  D ifferent data  integri ty assurance  system  

The  d istinction  between  safety re levant and  non-safety relevant messages  i s  ensured  by 
val idating  the  un iqueness  of safety messages  to  con tain  a  properly formatted  CRC checksum  
(32  b i ts) ,  a  1 6-bi t  protocol  support data  fi el d ,  an  8-bi t  command  ID ,  a  3-bi t  l i nk ID  and  a  4-bi t 
RNO.  

The  I EC  61 1 58  Type  1 8  protocol  uses  a  d i fferent CRC algori thm  (1 6-bi t  CRC)  and  no  
i nclusion  of protocol  support data  fie ld ,  command  ID ,  l i nk ID  or RNO.  

1 1 .7.2 .7  Forced  termination  

Forced  termination  processing  i s  used  when  the  safety master requests  a  safety s lave  to  
terminate  commun ication .  The  safety s lave  that receives  the  forced  termination  request 
transi tions  to  the  fa i l  safe  state  (stopping  external  ou tpu t)  and  then  immed iately terminates  
commun ication .  

1 1 .8  Safety communication  layer management for FSCP 8/1  

1 1 .8.1  General  

Safety-related  appl ications  use  the  fol lowing  services  to  configure  the  safety commun ication  
system:  

– establ ish  connection ;  
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– veri fy s lave  configuration ;  

– safety s lave  parameter transmission .  

1 1 .8.2  Connection  establ ishment and  confi rmation  processing  

Upon  connection  establ i shment,  i n i tia l  configuration  i s  confi rmed  by val idating  that the  
SAREPs  reside  i n  safety devices  and  that safety cycl ic transmission  i s  supported .  Th is  
process  i s  described  in  Table  1 7 .  

Table  1 7  – Detai ls  of connection  establ ishment and  confirmation  processing  

SAREP  type  Detai l s  of processing  

Safety master (1 )  Con fi rm  that  the  s l ave  i s  a  safety s l ave  device.  
(Th i s  i s  confi rmed  by commun icati ng  the  safety cycl i c  data. )  

(2 )   Con fi rm  that  the  safety s l ave  has  received  the  establ i sh  connecti on  command .  
(Th i s  i s  confi rmed  by checki ng  that the  CMD  and  PSD  of the  response  data  
are  i den ti ca l  wi th  the  send  data . )  

(3 )   Transmi t  the  safety mon i tor timer va l ue.  

Safety s l ave  (1 )   Con fi rm  that  the  master i s  a  safety master d evice.  
(Th i s  i s  confi rmed  by commun icati ng  the  safety cycl i c  data. )  

(2 )   Recei ve  the  safety mon i tor timer val ue  and  reg i sters  the  va l ue  i n ternal l y.  

 

The  safety master station  transmi ts  RNO =  0  when  send ing  the  establ ish  connection  
command .  

1 1 .8.3  Safety s lave  veri fication  

1 1 .8.3. 1  General  

Product i n formation  veri fication  processing  confi rms  that the  actual l y connected  safety s lave  
stations  match  the  safety s lave  stations  curren tly set to  the  network parameters  of the  safety 
master station  to  detect m isconnections  and  m isconfiguration .  A replacement s lave  device  
that i s  not a  safety s lave,  i s  detected  and  d isabled  at start-up.  

1 1 .8.3.2  Safety s lave  information  verification  process  

The  safety s lave  in formation  veri fication  process  i s  described  in  Table  1 8.  

Table  1 8  – Detai ls  of s lave  information  verification  processing  

SAREP  type  Detai l s  of processing  

Safety master (1 )   Read  the  product  i n formati on  from  safety s l aves,  and  veri fy  that  i n formati on  
agai nst product i n formati on  set  to  network parameters .  

(2 )   After veri fi cati on ,  send  the  product i n formation  to  safety s l ave  s tati ons.  

Safety s l ave  (1 )   Veri fy the  product  i n formati on  of the  s l ave  aga i nst  the  product  i n formati on  
recei ved  from  the  safety master.  

 

S l ave  i n formation  veri fication  processing  veri fies  safety s lave  product i n formation .  

1 1 .8.3.3  Safety s lave  parameter transmission  

Safety s lave  configuration  parameters  are  transmi tted  from  the  safety master to  each  safety 
s lave.  Th is  process  i s  described  in  Table  1 9.  
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Table  1 9  – Detai ls  of safety s lave  parameter transmission  processing  

SAREP  type  Detai l s  of processing  

Safety master (1 )   Read  the  CRC32  of the  ROM  storage  parameters  from  the  safety s l ave  
stati ons,  and  veri fy th i s  CRC32  wi th  the  CRC32  of the  ROM  storage  
parameters  reg i stered  from  the  SCL  user.  

(2 )   Send  the  safety s l ave  parameters  to  the  safety s l ave.  

Safety s l ave  (1 )   Recei ve  the  safety s l ave  parameters  from  the  safety master,  con fi rm  the  
setti ng  va l ues,  and  perform  i n ternal  reg i strati on  processi ng .  

 

1 1 .9  System  requ irements  for FSCP 8/1  

1 1 .9. 1  Ind icators  and  switches  

1 1 .9.1 . 1  Switches  

Each  safety device  shal l  provide  physical  means  for setting  the  fol lowing :  

– On l ine  – Set th is  mode  to  establ ish  a  data  l i nk.  

– Station  number – 0 :  Safety master,  1  to  64:  Safety s lave  – requ i red  for safety s lave  
on ly.  

– L ink ID  – 0  to  7  

– Baud  rate  – 1 56  kbi t/s,  625  kbi t/s,  2 , 5  Mbi t/s,  5  Mbi t/s,  1 0  Mbi t/s  – requ i red  for safety 
master on ly.  

– Reset – requ i red  for safety s lave  on ly 

and  optional l y provides  physical  means  for setting  the  fol lowing :  

– Number of occupied  s lots  – Station  s lots  (1  or 2)  occupied  by one  safety s lave  station .  

– L ine  test 1  – Veri fies  that the  master i s  able  to  connect to  a l l  s lave  stations.  

– L ine  test 2  – Veri fies  that the  master i s  able  to  connect to  a  speci fic s lave  station .  

– Parameter check test – Veri fies  the  parameter con ten t.  

– Hardware  test – Veri fies  each  ind ividual  modu le  for normal  operation .  

1 1 .9.1 .2  Ind icators  

I nd icator requ i rements  are  speci fied  i n  Table  20  wi th  the  fol l owing  in terpretation :  

M  =  mandatory 

O  =  optional  

I nd icator type,  color and  shape  are  not speci fied .  Also,  where  computers  or other devices  wi th  
screens  are  used ,  i nd ication  may be  supported  via  i nd ication  on  the  screen .  
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Table  20  – Moni tor LEDs 

No.  LED  Name Description  
Safety 
master 
station  

Safety 
remote  
device  
station  

Safety 
remote  I /O  
s tation  

1  RUN  L i t:  Modu l e  normal  

Ou t:  Watchdog  t imer error 
M  O  O  

2  ERR L i t:  Commun icati on  wi th  a l l  s tati ons  error 

Th i s  LED  l i gh ts  when  one  of the  fol l owing  occurs :  

Swi tch  setti ng  error 

Master s tati on  dup l i cated  on  same  l i ne  

Parameter con ten t  error 

Data  l i n k mon i tor t imer acti vated  

Cabl e  wi re  break 

Or cabl e  i n fl uenced  by no i se  on  the  transmiss ion  
path  

F l ash ing :  Commun icati on  error 

M  O  O  

3  L  RUN  L i t:  Data  l i nk execu ti on  i n  progress  M  O  O  

4  L  ERR.  L i t:  Commun icati on  error (sel f s tati on )  

F l ash ing :  Swi tch  type  setti ng  was  changed  wi th  
power ON  

M  O  O  

 

1 1 .9.2  Instal lation  gu idel ines  

Th is  standard  speci fies  protocol  and  services  for a  safety commun ication  system  based  on  
I EC  61 1 58  Type  1 8.  However,  usage  of safety devices  wi th  the  safety protocol  speci fied  i n  
th is  standard  requ i res  proper i nstal lation .  Al l  devices  connected  to  a  safety commun ication  
system  defined  in  th is  part  shal l  fu l fi l l  SELV/PELV requ i rements,  wh ich  are  speci fied  i n  the  
relevant I EC standards  such  as  I EC  60204-1 .  

Add i tional  i nsta l lation  i n formation  i s  a lso  g iven  i n  [34]  and  [35]  i n  the  B ib l iography.  

1 1 .9.3  Safety function  response  time 

1 1 .9.3. 1  General  

As mentioned  i n  1 1 . 5.3 ,  an  i n tegrated  watchdog  timer i s  used  wh ich  provides  the  time  
expectation  of each  ou tpu t channel  on  each  safety ou tpu t s lave.  I t  ensures  a  safety function  
response  time,  wh ich  i s  the  time  between  the  detection  of an  event at the  safety i npu t s lave  
and  the  response  at the  correspond ing  ou tpu t channel (s)  on  the  safety ou tpu t s l ave(s).  

The  safety function  response  time  comprises  the  fie ldbus  transmission  time  from  a  safety 
i npu t s l ave  to  the  master and  from  the  safety master to  the  safety ou tpu t s l ave,  i nclud ing  
possible  repeti tions  of the  safety PDU  due  to  transmission  errors,  the  processing  time  on  each  
safety s lave  ( i npu t and  ou tpu t) ,  and  the  processing  time  wi th in  the  SRC.  

I f the  safety function  response  time  of a  speci fic ou tpu t channel  of a  safety ou tpu t s lave  i s  
exceeded ,  the  correspond ing  ou tpu t channel  i s  set to  i ts  safe  state,  wh ich  i s  usual l y the  power 
OFF  state.  

1 1 .9.3.2  Time calcu lation  

An  in tegrated  watchdog  timer provid ing  the  time  expectation  of each  ou tpu t channel  on  each  
safety ou tput s lave  ensures  a  safety function  response  time,  wh ich  i s  the  time  between  the  
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detection  of an  even t at the  safety i npu t s lave  and  the  response  at the  correspond ing  ou tput 
channel (s)  on  the  safety ou tpu t s lave(s)  wi thou t the  processing  time  of the  safety i npu t.  

The  safety function  response  time  comprises  the  fie ldbus  transmission  time  from  a  safety 
i npu t s l ave  to  the  master and  from  the  safety master to  the  safety ou tpu t s lave,  i nclud ing  
possible  repeti tions  of the  safety PDU  due  to  transmission  errors,  the  processing  time  on  
safety ou tpu t s lave,  and  the  processing  time  wi th in  the  SRC.  

The  safety function  response  time  i s  ca lcu lated  as  the  sum  of (a)  th rough  (f)  from  Table  21  
wi th  the  terms  as  defined  i n  Table  22 .  

NOTE  1  The  safety master ca l cu l ates  the  timeou t  based  on :  the  safety refresh  mon i tori ng  t ime  – ((WDT  ×  n )  ×  2) .  

NOTE  2  (WDT  ×  n )  ×  2  i s  the  time  requ i red  for the  safety master to  send  commun icati on  d ata .  

Table  21  – Safety function  response  time  calcu lation  

I tem  Maximum  

(a)   I npu t  device  response  t ime  DT1  

(b)   Safety s l ave  i npu t  processi ng  time  Time  of noi se  removal  fi l ter +  Process ing  time  of 
remote  i npu t  stati on  

(c)   Mon i tori ng  time  from  safety i npu t  to  safety 
ou tpu t 

Safety data  mon i tor time  

(d )   Safety s l ave  ou tpu t  process ing  time  Process ing  time  of remote  ou tpu t  s tati on  

(e)   Ou tpu t  devi ce  response  time  DT2  

Tota l   (a)+(b)+(c)+(d )+(e)  

 

Table  22  – Safety function  response  time  defin i tion  of terms  

I tem  Defin i ti on  

LS  L i nk Scan  Time  as  speci fi ed  by the  manu factu rer  

n  Va l ue  after the  decimal  po i n t  of LS/WDT 
(rounded  up)  

SRRP Safety refresh  response  processing  time.  As  speci fi ed  by the  
manu factu rer 

m  Va l ue  after the  decimal  po i n t  of SRRP/(WDT  ×  n )  
(rounded  up)  

Time  of noi se  removal  fi l ter Con fi gu red  i n  safety remote  s tati on  setti ngs   
(Setti ng  va l ue:  1  ms   to  50  ms)  

DT1 ,  DT2  Response  time  of sensor or ou tpu t  desti nati on  con trol l i ng  
d evi ce.  As  speci fi ed  by the  manu factu rer.  

Safety data  mon i tor t ime  Time  set  i n  network parameter.  U se  the  va l ue  deri ved  from  the  
fo l l owing  formu la  as  the  measure:  

Safety refresh  mon i tor t ime  ×  2  – ((WDT  ×  n )  ×  m)  – 1 0  [ms]  

Safety refresh  mon i tor time  Time  set  i n  network parameter.  U se  the  va l ue  ga ined  by the  
fo l l owing  cal cu lati on  formu la  as  the  measu re.  

I n  tri ggered  mode:  
(WDT  ×  n )  ×  3  +  (WDT  ×  n )  ×  m  ×  2  +  (WDT  ×  α)  [ms]  

I n  free-runn i ng  mode:  
(WDT  ×  n )  ×  3  +  LS  +  (WDT  ×  n )  ×  m  ×  2  +  (WDT  ×  α)  [ms]  

where:  
α  =  0 ,  for LS  ≤  1 , 5  ms  
α  =  1 ,  for LS  >  1 , 5  ms  

WDT (Watchdog  timer)  Time  set  i n  confi gu rati on  parameter.  
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I tem  Defin i ti on  

Tri ggered  mode  Mode  wh ich  performs  data  l i nk when  sequence  scan  i s  
synchron ized  wi th  l i nk scan .  

I n  the  tri ggered  mode,  sequence  scan  and  l i nk scan  s tart  
s imu l taneously  

Free-runn ing  mode  Mode  wh ich  performs  data  l i nk wi thou t  synch ron izi ng  
sequence  program  

 

1 1 .9.4 Duration  of demands  

The  duration  of demand  by the  safety-related  appl ication  to  the  safety commun ication  layer 
shal l  be  su fficien t i n  du ration  such  that demand  i s  detected  wi th in  the  longest safety function  
response  time  by the  appl ication .  

1 1 .9.5  Constraints  for calcu lation  of system  characteristics  

1 1 .9.5. 1  System  characteristics  

The  fol lowing  basic data  have  to  be  adhered :  

– I EC  61 1 58  Type  1 8:  No  restrictions  

– Maximum  number of safety s lots:  64  

– M in imum  scan  cycle  time:  1 0  ms  

– Maximum  number of safety re levant I /O  bi ts  per safety PDU  – s lave  to  master:  208  

– Maximum  number of safety re levant I /O  bi ts  per safety PDU  – master to  s lave:  7  1 68  

1 1 .9.5.2  Residual  error rate  (Λ)  

The  residual  error rate,  Λ,  for the  safety system  i s  d i rectly impacted  by the  number of safety 
slave  devices  and  thei r correspond ing  number of occupied  s lots  i n  the  system  configuration .  
Table  23  shows  the  impact of the  number of occupied  s lots  of the  safety s lave  on  the  resu l ti ng  
frame  length  for i ts  relevant safety PDU .  

Table  23  – Number of occupied  s lots  and  safety data  

Occupied  
s lots   

Structure  of safety PDU  Frame  
l ength  
(bi ts)  SAR  Structure  

1  

Safety 
master 
s tati on  

→  

Safety 
s l ave  
s tati on  

A
1

A
2

S-RY
C
M
DR

S
V
,

C
M
D
,L
I

D
,R
N
O

PSD CRC32

32bits 32bits1 6bits1 6bits1 6bits  

1 1 2  

Safety 
s l ave  
s tati on  

→  

Safety 
master 
s tati on  

A
1

A
2

S-RX
C
M
D L

ID
,R
N
O

PSD CRC32

32bits 32bits1 6bits1 6bits

R
S
V
,

C
M
D
,L
I

D
,R
N
O

1 6bits  

1 1 2  
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Occupied  
s lots   

Structure  of safety PDU  Frame  
l ength  
(bi ts)  SAR  Structure  

2  

Safety 
master 
s tati on  

→  

Safety 
s l ave  
s tati on  

L
ID
,R
N
O

A
1

A
2

S-RY
C
M
D

CRC32

64bits 32bits1 6bits64bits

PSD

R
S
V
,

C
M
D
,L
I

D
,R
N
O

S-RW

1 6bits1 6bits  

208  

Safety 
s l ave  
s tati on  

→  

Safety 
master 
s tati on  

A
1

A
2

S-RX
C
M
D

CRC32

64bits 32bits1 6bits64bits

PSD

L
ID
,R
N
O

R
S
V
,

C
M
D
,L
I

D
,R
N
O

S-RWr

1 6bits1 6bits  

208  

 

Based  on  the  frame  length  and  the  number of safety s laves  i n  the  safety system,  Λ i s  found  in  
Table  24  and  Table  25.  

Table  24 – Residual  error rate  Λ  (occupied  s lots  =  1 )  

Residual  error rate  
probabi l i ty,  RpCRC32  

N umber of 
safety s l aves  

M in imum  
cycle  time   

ms  

Residual  error rate,  Λ  

1 , 01  ×  1 0 -24  1  1 0 , 0  7 , 27  ×  1 0 -1 7  

8  1 0 , 0  5 , 81  ×  1 0 -1 6  

1 6  1 0 , 0  1 , 1 6  ×  1 0 -1 5  

32  1 0 , 0  2 , 33  ×  1 0 -1 5  

42  1 0 , 0  3 , 05  ×  1 0 -1 5  

 

Table  25  – Residual  error rate  Λ  (occupied  s lots  =  2)  

Residual  error rate  
probabi l i ty,  RpCRC32  

N umber of 
safety s l aves  

M in imum  
cycle  time   

ms  

Residual  error rate,  Λ  

2, 05  ×  1 0 -1 9  1  1 0 , 0  1 , 47  ×  1 0 -1 1  

8  1 0 , 0  1 , 1 8  ×  1 0 -1 0  

1 6  1 0 , 0  2 , 36  ×  1 0 -1 0  

32  1 0 , 0  4 , 72  ×  1 0 -1 0  

 

The  resu l ti ng  residual  error rate  for a l l  speci fied  configurations  of FSCP 8/1  i s  main tained  
below the  1 0 -7  ( 1 0 -9  a ttribu table  to  the  network)  requ i red  i n  order to  satisfy S I L3  and  
Category 4 .  

1 1 .9.6  Maintenance 

There  are  no  SCL speci fi c requ i rements  for main tenance.  

Speci fications  for system  behavior i n  case  of device  repai r and  replacement are  ou tside  the  
scope  of th is  standard .  The  speci fication  of these  activi ties  and  the  responsibi l i ties  are  not 
relevant for the  speci fication  of services  and  protocols.  Usual ly th i s  wi l l  be  part of a  functional  
safety management p lan .  However,  repai r,  replacement as  wel l  as  main tenance,  overal l  
safety val i dation ,  overal l  operation ,  mod i fications,  retrofi ts  and  decommission ing  or d isposal  
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accord ing  to  I EC  61 508  are  importan t i ssues  wh ich  have  to  be  taken  i n to  account.  I t  i s  
recommended  to  con tact the  device  or system  suppl ier a l so.  

For i n formation  on  programming  the  SRP and  setting  the  parameters  of safety devices,  i t  i s  
strong ly recommended  to  con tact the  device  or system  suppl ier.  Besides,  i t  i s  recommended  
to  take  i n to  account the  documents  [34]  and  [35]  from  the  B ibl iography.  I n  these  documents  
add i tional  i n formation ,  e . g .  checkl i sts,  i s  g i ven  for the  user of a  CC-LINK-Safety system.  

NOTE  Add i ti onal  requ i rements  for mai n tenance  – as  wel l  as  other requ i remen ts  –  are  speci fi ed  i n  I EC  61 508,  
I EC  61 51 1  and /or I EC  62061 .  

1 1 .9.7  Safety manual  

The  suppl ier of safety s laves  that i ncorporate  the  SCL accord ing  to  the  SCL speci fications  
g iven  i n  th is  standard  shal l  prepare  an  appropriate  safety manual  accord ing  to  I EC  61 508.  
Th is  safety manual  shal l  a l so  include  the  instal lation  requ i rements  as  speci fied  i n  1 1 . 9 . 2  as  
wel l  as  gu idel ines  for the  configuration  of device  swi tches.  I n  add i tion  to  swi tches  common  
wi th  I EC  61 1 58  Type  1 8,  these  gu idel ines  shal l  i nclude  the  statement that a l l  safety devices  
on  the  same network shal l  be  configured  wi th  the  same Link I D .  See  1 1 . 9. 1 . 1 .  

Accord ing  to  the  safety commun ication  system  based  on  IEC  61 1 58  Type  1 8,  i t  i s  strong ly 
recommended  to  take  i n to  account the  speci fications  [34] ,  [35]  and  [36]  of the  B ib l iography.  

NOTE  Before  s tarti ng  the  impl emen tati on  of a  safety d evice  i t  i s  good  eng ineeri ng  practi ce  to  con tact  the  CLPA to  
determ ine  i f there  are  amendments  to  impl emen tati on  gu i de l i nes  and /or impl emen tati on  requ i remen ts .  

1 1 . 1 0  Assessment for FSCP 8/1  

I t  i s  the  manufacturer’s  responsibi l i ty to  develop  the  device  to  the  appropriate  development 
process  accord ing  to  the  safety standards  (see  I EC  61 508,  I EC  61 51 1 ,  I EC  62061 ,  … )  and  
relevant l egal  regu lations  (e.  g .  European  mach inery d i rective).  

1 2  FSCP 8/2  

1 2.1  Scope – FSCP 8/2  

See  Clause  1 .  

1 2.2  Normative  references  – FSCP 8/2  

See  Clause  2 .  

1 2.3  Terms,  defin i tions,  symbols,  abbreviated  terms  and  conventions  – FSCP 8/2  

See  Clause  3.  

1 2.4 Overview of FSCP 8/2  (CC-Link IE™  Safety communication  function)  

Commun ication  Profi l e  8/4  and  8/5  (common ly known  as  CC-Link I E™ 6 )  defines  
commun ication  profi les  based  on  IEEE  802.3,  I EC  61 1 58-5-23,  and  I EC  61 1 58-6-23.  

The  basic profi les  CP  8/4 ,  and  CP  8/5  are  defined  in  I EC  61 784-2 .  The  CPF  8  functional  
safety commun ication  profi le  FSCP 8/2  (CC-Link I E™  Safety commun ication  function5)  i s  

_____________ 

6  CC-Li nk I E™  are  trade  names  of the  non -profi t  organ izati on  CC-Link Partner Associati on .  Th i s  i n formati on  i s  
g i ven  for the  conven ience  of u sers  of th i s  I n ternati onal  S tandard  and  does  not consti tu te  an  endorsemen t  by 
I EC  of the  trade  name  hol der or any of i ts  products .  Compl i ance  to  th i s  s tandard  does  not  requ i re  use  of the  
trade  names  CC-Li nk I E™ .  Use  of the  trade  names  CC-Link I E™  requ i res  perm issi on  of CC-Link Partner 
Associati on  and  compl i ance  wi th  cond i ti ons  for thei r u se  (such  as  testi ng  and  va l i dati on ) .  
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based  on  the  CP  8/4  and  CP  8/5  basic profi les  i n  I EC  61 784-2  and  the  safety commun ication  
l ayer speci fications  defined  i n  th is  part.  

FSCP 8/2  i s  a  protocol  for commun icating  safety-relevant data  such  as  emergency stop  
s ignals  among  participan ts  wi th in  a  d i stribu ted  network using  fie ldbus  technology i n  
accordance  wi th  the  requ i rements  of I EC  61 508  for functional  safety.  Th is  protocol  may be  
used  i n  various  appl ications  such  as  process  con trol ,  manufacturing  au tomation  and  
mach inery.  

The  FSCP 8/2  protocol  i s  designed  to  support Safety I n tegri ty Level  S I L3  ( I EC 61 508)  us ing  
CP  8/4  and  CP  8/5  by add i tional ly speci fying  mechan isms  for the  implementation  of sequence  
number,  time  expectation ,  connection  au then tication ,  feedback message,  data  i n tegri ty 
assurance  and  d i fferen t data  in tegri ty assurance  safety measures.  

SCL  capabi l i ti es  for FSCP 8/2  are  provided  wi th  the  i n troduction  of safety appl ication  service  
elements  (SASE).  These  SASEs  are  used  in  p lace  of thei r correspond ing  ASEs  as  speci fied  i n  
th is  part.  However,  s ince  they inheri t  d i rectl y from  the  parent classes  defined  for CP  8/4  and  
CP  8/5,  these  SASEs  speci fy requ i red  add i tions  to  CP  8/4  and  CP  8/5  for functional  safety 
using  a  b lack channel  approach .  

The  master and  s lave  construct yie lds  two  SASEs,  the  SASE-M  and  SASE-S  respectively.   
Each  are  managed  by an  safety FAL  service  protocol  mach ine,  the  SFSPM-M  and  the  
SFSPM-S  respectively.  

1 2.5  General  – FSCP 8/2  

1 2 .5.1  External  documents  provid ing  specifications  for the  profi le  

Manufacturers  of FSCP 8/2  safety devices  are  encouraged  to  review CC-Link Safety 
Speci fications  wh ich  provide  add i tional  speci fications  re levant for implementation  of the  SCL 
defined  in  th is  part.  

NOTE  Documents  [34]  and  [35]  con tai n  importan t  i n formation  re l ated  to  FSCP  8/2 .  

1 2.5.2  Safety functional  requ irements  

Th is  standard  speci fies  the  services  and  protocols  for a  functional  safety commun ication  
system  based  on  I EC  61 1 58  Type  23.  The  commun ication  technolog ies  speci fied  i n  th is  
standard  shal l  on ly be  implemented  i n  devices  designed  i n  accordance  wi th  the  requ i rements  
of I EC  61 508.  

The  fol lowing  requ i rements  shal l  apply to  the  development of devices  that implement 
FSCP 8/2  protocols.  The  same requ i rements  were  used  i n  the  development of FSCP 8/2 .  

– The  FSCP 8/2  protocols  are  designed  to  support Safety I n tegri ty Level  S I L3  (refer to  
I EC  61 508).  

– Implementations  of FSCP 8/2  shal l  comply wi th  I EC  61 508.  

– The  basic requ i rements  for the  development of the  FSCP 8/2  protocol  are  i n  I EC  61 784-3.  

– The  safety state  for d iscrete  data  i s  the  de-energ ized  state  (0).  For analog  values  the  de-
energ ized  state  shal l  be  defined  by the  safety-related  appl ication .  

– Envi ronmental  cond i tions  shal l  be  accord ing  to  I EC  61 1 31 -2  for the  basic l evels  and  
I EC  61 326-3-1 ,  I EC  61 326-3-2  for the  safety marg in  tests,  un less  there  are  speci fic 
product standards.  

– Un less  speci fied  i n  th is  part,  the  CPF  8  requ i rements  shal l  be  unchanged  for safety.  
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1 2.5.3  Safety measures  

1 2 .5.3. 1  General  

The  safety commun ication  l ayer described  i n  th is  standard  provides  the  fol lowing  determin istic 
remed ial  measures  to  implement i ts  safety commun ication  layer:  

•  t ime  stamp;  

•  t ime  expectation ;  

•  connection  au then tication ;  

•  feedback message;  

•  d ata  i n tegri ty assurance;  

•  d i fferen t data  in tegri ty assurance  systems.  

The  selection  of the  various  measures  for possib le  errors  i s  shown  in  Table  26.  

Table  26  – Selection  of the  various  measures  for possible  errors  
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Corruption       X    

U n i n tended  
repeti ti on   X        

I n correct sequence   X        

Loss   X  a , c    X  b     

U nacceptabl e  de l ay  X  c  X      

I n serti on     X      

Masquerade         X  

Add ressi ng     X      

a  Assessed  by recei ved  time  s tamp.  

b  Used  i n  request/response  model .  

c  N ot  u sed  i n  request/response  model .  

 

1 2.5.3.2  Corruption  

Corruption  i s  detected  using  the  CRC included  i n  the  safety PDU .  The  transmi tting  node  
sends  the  safety PDU  includ ing  i ts  ca lcu lated  CRC.  The  receiving  node  compares  the  CRC 
included  i n  the  received  safety PDU  wi th  the  CRC calcu lated  from  the  received  safety PDU ,  
and  determines  i f corruption  occurred .  I f the  comparison  resu l t  i nd icates  not a  match ,  the  
receiving  node  deems that corruption  has  occurred  and  shal l  d iscard  the  received  safety PDU .  
When  the  received  safety PDU  is  d i scarded ,  the  timer delay_detection_timer used  for 
unacceptable  delays  shal l  not be  reset.  

1 2.5.3.3  Un intended  repeti tion  

Un in tended  repeti tion  i s  the  repeated  receipt of a  safety PDU  that i s  not the  l atest safety PDU  
at appropriate  tim ing ,  due  to  an  error,  fau l t,  or i n terference.  The  iden ti ty of the  safety PDU  i s  
detected  using  the  time  stamp i ncluded  i n  the  safety PDU .  The  transmi tting  node  sends  safety 
PDUs  that i ncludes  a  timestamp (TS).  
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The  receiving  node  receives  the  safety PDU  and  holds  the  TS  of the  received  safety PDU  in  
order to  detect un in tended  repeti tion  of the  safety PDU  at the  time  of the  next reception .  Upon  
receipt of the  safety PDU ,  the  receiving  node  compares  the  TS  i ncluded  in  the  safety PDU  
wi th  the  held  TS  of the  safety PDU  previously received .  I f the  TS  of the  received  safety PDU  
i s  the  same  as  the  TS  of the  previously received  TS,  the  receiving  node  deems  that 
un in tended  repeti ti on  has  occurred ,  and  shal l  d i scard  the  received  safety PDU .  When  a  safety 
PDU  having  the  same TS  value  i s  received ,  the  timer delay_detection_timer used  to  detect 
unacceptable  delays  shal l  not be  reset.  

F igure  5  shows  the  sequence  in  a  case  where  safety PDUs  are  sen t from  SASE-M  to  SASE-S,  
and  un in tended  repeti tion  i s  detected  i n  SASE-S.  S im i larly,  when  a  safety PDU  is  sen t from  
SASE-S  to  SASE-M,  un in tended  repeti tion  i s  detected  by SASE-M  on  the  receiving  node.  

 

Figure  5  – Detection  of un intended  repeti tion  

1 2 .5.3.4 Incorrect sequence 

I ncorrect sequence  i s  the  receiving  node’s  receipt of safety PDUs  i n  an  order that d i ffers  from  
the  order i n  wh ich  the  safety PDUs  were  sen t from  the  transmi tting  node.  The  order i s  
detected  using  the  time  stamps  included  i n  the  safety PDUs.  The  transmi tting  node  sends  
safety PDUs that i nclude  a  TS.  

The  receiving  node  receives  a  safety PDU  and  holds  the  TS  of the  received  safety PDU .  Upon  
receipt of the  next safety PDU ,  the  receiving  node  compares  the  TS  i ncluded  i n  the  safety 
PDU  wi th  the  held  TS  of the  safety PDU  previously received .  I f the  TS  of the  received  PDU  i s  
l ess  than  the  TS  of the  previously received  TS,  the  receiving  node  deems  that the  order i s  
i ncorrect,  and  shal l  terminate  the  safety connection .  

F igure  6  shows  the  sequence  in  a  case  where  safety PDUs  are  sen t from  SASE-M  to  SASE-S,  
and  incorrect order i s  detected  in  SASE-S.  S imi larl y,  when  a  safety PDU  is  sen t from  SASE-S  
to  SASE-M,  i ncorrect order i s  detected  by SASE-M  on  the  receiving  node.  
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Figure  6  – Detection  of incorrect sequence 

1 2 .5.3.5  Loss  

Loss  i s  detected  using  time  stamps.  

SASE-M  period ical l y sends  safety PDUs to  SASE-S  based  on  the  SASE-M  transmission  
i n terval  ( transmission_in terval ) .The  TS  included  i n  the  safety PDU  sent by SASE-M  is  the  
value  of the  safety clock during  safety PDU  transmission .  SASE-S  period ical l y sends  safety 
PDUs to  SASE-M  based  on  the  SASE-S  transmission  in terval  ( transmission_in terval ) .  The  TS  
i ncluded  in  the  safety PDU  sen t by SASE-S  i s  a  value  calcu lated  based  on  the  safety clock 
value  du ring  safety PDU  transmission  and  the  offset ts_offset wi th  SASE-M.  

The  receiving  node  receives  a  safety PDU ,  veri fies  that the  TS  of the  received  safety PDU  is  
not l arger than  the  sum  of the  transmission_in terval  of the  transmi tting  node  added  to  the  TS  
of the  safety PDU  previously received ,  and  deems  that l oss  has  occurred  i f the  value  i s  l arger.  
I f l oss  i s  detected ,  the  receiving  node  shal l  terminate  the  safety connection .  

F igure  7  shows  the  sequence  in  a  case  where  safety PDUs  are  sen t from  SASE-M  to  SASE-S  
and  loss  i s  detected  in  SASE-S.  S im i larl y,  when  a  safety PDU  is  sen t from  SASE-S  to  
SASE-M,  loss  i s  detected  i n  SASE-M  on  the  receiving  node.  

 

Figure  7  – Detection  of loss  

1 2 .5.3.6  Unacceptable  delay 

An  unacceptable  delay i s  detected  using  timers  and  time  stamps.  

SASE-M  period ical l y sends  safety PDUs to  SASE-S  based  on  the  SASE-M  transmission  
i n terval  ( transmission_in terval ) .  The  TS  i ncluded  in  the  safety PDU  sen t by SASE-M  i s  the  
value  of the  safety clock during  safety PDU  transmission .  SASE-S  period ical l y sends  safety 
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PDUs to  SASE-M  based  on  the  SASE-S  transmission  in terval  ( transmission_in terval ) .  The  TS  
i ncluded  i n  the  safety PDU  sen t by SASE-S  i s  the  sum  of the  safety clock value  during  safety 
PDU  transmission  and  the  offset ts_offset wi th  SASE-M.  

SASE-S  on  the  receiving  node  receives  a  safety PDU  from  SASE-M,  records  the  safety clock 
value  at the  time  of safety PDU  reception ,  and  starts  or resets  the  timer delay_detection_timer.  
SASE-S  calcu lates  the  d i fference  between  the  sum  of the  recorded  safety clock value  and  the  
offset ts_offset and  the  received  TS,  and  calcu lates  the  delay value  from  SASE-M  to  SASE-S.  
I f the  calcu lated  value  does  not satisfy the  fol lowing  cond i tion  that takes  in to  consideration  
offset d i spersion  (offset_d ispersion),  the  receiving  node  deems  that an  unacceptable  delay 
has  occurred .  

offset_d ispersion  <  Calcu lated  value  <  a l l owable_delay +  offset_d ispersion  

I f a  va l i d  safety PDU  i s  not received  before  the  timer delay_detection_timer expi res,  wh ich  
occurs  at the  a l l owable_refresh_in terval ,  the  receiving  node  deems  that an  unacceptable  
delay has  occurred .  I f th is  happens,  SASE-S  shal l  terminate  the  safety connection .  

SASE-M  on  the  receiving  node  receives  a  safety PDU  from  SASE-S,  records  the  safety clock 
value  at  the  time  of safety PDU  reception ,  and  starts  or resets  the  timer delay_detection_timer.  
SASE-M  calcu lates  the  d i fference  between  the  recorded  safety clock value  and  the  received  
TS,  and  calcu lates  the  delay value  from  SASE-S  to  SASE-M.  I f the  calcu lated  value  does  not 
satisfy the  above-described  SASE-S  assessment formu la,  the  receiving  node  deems that an  
unacceptable  delay has  occurred .  I n  add i tion ,  i f a  va l i d  safety PDU  cannot be  received  before  
delay_detection_timer expi res,  the  receiving  node  deems  that an  unacceptable  delay has  
occurred .  When  th is  happens,  SASE-M  shal l  terminate  the  safety connection .  

F igure  8  shows  the  sequence  in  a  case  where  safety PDUs  are  sen t from  SASE-M  to  SASE-S  
and  an  unacceptable  delay i s  detected  by time  stamps  in  SASE-S.  F igure  9  shows  a  case  
where  an  unacceptable  delay i s  detected  by a  timer i n  SASE-S.  S imi larly,  when  a  safety PDU  
is  sen t from  SASE-S  to  SASE-M,  an  unacceptable  delay i s  detected  i n  SASE-M  on  the  
receiving  node.  

 

Figure  8  – Detection  of unacceptable  delay by time  stamps 
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Figure  9  – Detection  of unacceptable  delay by timer 

1 2 .5.3.7  Insertion  

I nsertion  i s  the  insertion  of a  message  from  an  unexpected  or unknown  transmission  source.  
I nsertion  i s  detected  using  the  safety connection  i denti fier connection_id  (CID)  i ncluded  i n  the  
safety PDU .  The  transmi tti ng  node  sends  a  safety PDU  that stores  the  connection_id  i n  CID.  

The  receiving  node  compares  the  CID  i ncluded  i n  the  safety PDU  wi th  the  connection_id  
agreed  upon  at  the  time  of connection  establ i shment,  and  determines  i f the  two  match .  I f the  
two  do  not match ,  the  receiving  node  shal l  d i scard  the  received  safety PDU .  I f the  received  
safety PDU  i s  d iscarded ,  the  timer delay_detection_timer used  to  detect unacceptable  delays  
shal l  not be  reset.  

1 2.5.3.8  Masquerade 

Masquerade  i s  the  reception  of an  unsafe  message  by a  safety station  and  insertion  of the  
message  from  what appears  to  be  a  val i d  transmission  source  as  a  resu l t  of a  fau l t  or 
i n terference.  Masquerade  i s  detected  using  CRC generated  by a  generator polynomial  that 
d i ffers  from  that for non-safety communication .   

The  transmi tting  node  sends  a  safety PDU  that i ncludes  i ts  ca lcu lated  CRC.  The  receiving  
node  compares  the  CRC i ncluded  in  the  safety PDU  wi th  the  CRC calcu lated  from  the  
received  safety PDU .  I f the  two  do  not match ,  the  receiving  node  shal l  d iscard  the  received  
safety PDU .  I f the  received  safety PDU  i s  d iscarded ,  the  timer delay_detection_timer used  to  
detect unacceptable  delays  shal l  not be  reset.  

1 2.5.3.9  Addressing  

Addressing  i s  the  transmission  of a  safety message  to  the  wrong  safety station  and  treatment 
of the  message  as  a  correct message  due  to  a  fau l t  or i n terference.  Addressing  i s  detected  
using  the  safety connection  i den ti fier connect_id  i ncluded  in  the  safety PDU .  

The  transmi tting  node  sends  a  safety PDU  that stores  the  connection_id  i n  CID.  The  receiving  
node  compares  the  CID  i ncluded  i n  the  safety PDU  wi th  the  connection_id  agreed  upon  at the  
time  of connection  establ ishment,  and  determines  i f the  two  match .  I f the  two  do  not match ,  
the  receiving  node  shal l  d iscard  the  received  safety PDU .  I f the  received  safety PDU  is  
d iscarded ,  the  timer delay_detection_timer used  to  detect unacceptable  delays  shal l  not be  
reset.  

1 2.5.4 Safety communication  layer structure 

The  protocol  h ierarchy of the  safety station  i s  comprised  of the  protocol  h ierarchy of CP  8/4  
and  CP  8/5  ( I EEE  802.3  and  FAL  Type  23)  wh ich  serves  as  the  foundation ,  the  safety 
commun ication  l ayer FSCP 8/2  wh ich  implements  safety commun ication ,  and  safety re lated  
appl ications.  Th is  h ierarchy i s  shown  (for CP  8/5)  i n  F igure  1 0 .  
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Figure  1 0  – Protocol  H ierarchy 

1 2 .5.5  Relationships  wi th  FAL (and  DLL,  PhL)  

1 2 .5.5.1  General  

There  are  no  FAL  requ i rements  other than  those  stated  i n  th is  document.  

FSCP 8/2  uses  the  services  of the  CP  8/4,  CP  8/5  FAL.  Safety data  del i very uses  the  
transien t transmission  service.  The  CP  8/4  uses  the  “Read  memory”  and  “Wri te  memory”  
services,  and  the  CP  8/5  uses  the  “AC  Send  ND”  service.  Both  are  described  in  FAL  Type  23.  

1 2.5.5.2  Data  types  

Data  types  of safety data  are  speci fied  i n  I EC  61 1 58-5-23.  

1 2.6  Safety communication  layer services  for FSCP 8/2  

1 2.6. 1  General  

The  FSCP 8/2  i s  structured  around  two  state  mach ines,  the  SFSPM-M  in  the  safety master,  
and  the  SFSPM-S  i n  the  safety s lave,  wi th  state  transi tions  effected  via  services  as  described  
in  1 2 .6 .  Safety-related  appl ications  use  safety appl ication  services  to  commun icate  via  the  
safety commun ication  layer.  

1 2.6.2  Connection  reestabl ishment services   

1 2 .6.2 . 1  SS-Start 

SS-Start i s  a  service  used  for requesting  the  start  of safety commun ication .  Table  27  shows 
the  SS-Start parameters.  

Table  27  – SS-Start 

Parameter Name  Req  Ind  Rsp  Cnf 

Argument  M  M (= )    

   Connection ID  M  M (= )    

 
ConnectionID  
Speci fies  the  ID  of the  safety connection  that i s  to  start safety commun ication .  The  size  i s  32  
b i ts .  

1 2.6.2.2  SS-Restart 

SS-Restart i s  a  service  used  for requesting  the  restart  of safety communication .  Table  28  
shows  the  SS-Restart parameters.  

IEC  

Safety related  applications

FAL Type 23

Safety communication  layer

IEEE802.3
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Table  28  – SS-Restart 

Parameter Name  Req  Ind  Rsp  Cnf 

Argument  M  M (= )    

   Connection ID  M  M (= )    

 
ConnectionID  
Speci fies  the  ID  of the  safety connection  that i s  to  restart safety commun ication .  The  s ize  i s  
32  b i ts .  

1 2.6.2.3  SS-InvokeFunc  

SS-I nvokeFunc i s  a  service  used  for requesting  the  execution  of a  safety appl ication  
command .  Table  29  shows  the  SS-I nvokeFunc parameters.  

Table  29  – SS-InvokeFunc 

Parameter Name  Req  Ind  Rsp  Cnf 

Argument  M  M (= )    

   Connection ID  M  M (= )    

   Command  M  M (= )    

   Data  C  C(=)    

     

Resu l t    C  C(=)  

   R  Data    C  C(= )  

 
ConnectionID  
Speci fies  the  ID  of the  target safety connection .  The  s ize  i s  32  b i ts .  

Command  
Speci fies  the  command  to  be  executed .  

Data 
Speci fies  the  in formation  re lated  to  the  command  to  be  execu ted .  

R Data  
Contains  the  i n formation  returned  from  the  executed  service.  

1 2.6.3  Data  transmission  services  

1 2 .6.3. 1  SS-Read   

Th is  service  i s  used  to  read  safety data  of a  speci fied  s ize  from  safety cycl ic  memory.   
Table  30  shows  the  parameters  of th is  service.  

Table  30  – SS-Read  

Parameter Name  Req  Ind  Rsp  Cnf 

Argument  M  M (= )    

   Add ress  M  M (= )    

   S i ze  M  M (= )    

     

Resu l t    M  M (=)  

   R  Data    M  M (=)  
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Address  
Speci fies  the  target memory head  address.  

Size  
Speci fies  the  target memory s ize  (bi t  un i ts) .  

Data 
Contains  the  con tents  of the  read  memory.  

1 2.6.3.2  SS-Write  

Th is  service  i s  used  to  wri te  safety data  of a  speci fied  s ize  to  safety cycl ic  memory.  Table  31  
shows  the  parameters  of th is  service.  

Table  31  – SS-Wri te  

Parameter Name  Req  Ind  Rsp  Cnf 

Argument  M  M (= )    

   Add ress  M  M (= )    

   S i ze  M  M (= )    

   Data  M  M (= )    

 
Address  
Speci fies  the  target memory head  address.  

Size  
Speci fies  the  target memory s ize  (bi t  un i ts).  

Data 
Speci fies  the  safety data  to  be  wri tten  to  the  target memory.  

1 2.6.4 Connection  termination  noti fication  services  

1 2 .6.4.1  SS-Terminate  

Th is  service  i s  used  to  i ssue  a  noti fication  of termination  of the  safety connection .  Table  32  
shows  the  parameters  of th is  service.  

Table  32  – SS-Terminate  

Parameter Name  Req  Ind  Rsp  Cnf 

Argument   M    

   C I D   M    

 
CID  
Speci fies  the  CID  of the  terminated  safety connection .  

1 2.7  Safety communication  layer protocol  for FSCP 8/2  

1 2 .7.1  Safety PDU  format 

1 2 .7.1 . 1  Safety PDU  structure  

Figure  1 1  shows  the  structure  of the  safety PDU  used  by the  FSCP 8/2  safety commun ication  
function .  S-Data  ind icates  the  safety data  area  and  stores  safety i npu t data  or safety ou tpu t 
data.  The  s ize  of S-Data  i s  1 28  b i ts ,  maximum.  
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Figure  1 1  – Safety PDU  Structure  

Table  33  shows  the  names,  s izes,  and  con ten ts  of the  e lements  that make  up  the  safety PDU .  

Table  33  – Safety PDU  elements  

Attribu te  Description  S i ze  (bi ts )  

S-Header S tructu re  of 4  e l emen ts :  96  

 CTRL  Command  type,  s tatus     32  

 C ID  Safety connection  i den ti fi er    32  

 TS  Time  s tamp     1 6  

 OBL  Offset  generati on  i n formation     1 6  

S -Data  Safety d ata  1 28  max 

CRC32  Cycl i c  Redundancy Check 32  

 

1 2.7.1 .2  CTRL 

Figure  1 2  shows the  configuration  of CTRL.  Table  34  describes  the  con ten ts  of the  e lements  
that make  up  CTRL.  

 

Figure  1 2  – CTRL Configuration   

  

IEC  

S-Data CRC32

TSCTRL CID

S-Header

OBL

IEC  

MSB LSB
3 2 1

1 0 9 8 7 6 5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0

| | | | | | |
| | | | | | Cmd
| | | | | Ack bit
Reserved | | | Busy bit

| | Error state bit
| Offset op seq
MO busy bit
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Table  34 – CTRL Elements   

I tem  Value  Description  

Cmd  S-Connect  0x00  Establ i sh  safety connecti on  

 S -I n i tConfi rmNetPrm  0x01  Con fi rm  safety network parameters  

 S -I n i tVeri fyStnPrm  0x02  Veri fy safety s tati on  parameters  

 S -I nvokeFunc 0x03  Safety appl i cati on  command  

 Reserved  0x04  – 0xF0  For fu tu re  expansion  

 S -ReadErrorI n fo  0xFA Read  error i n formation  

 S -Wri teErrorI n fo  0xFB  I ssue  error noti fi cati on  

 S -RefreshReady 0xFC  I ssue  safety refresh  ready noti fi cati on  and  measure  offset  

 S -RefreshMO 0xFD  Safety refresh ;  measure  offset  

 S -RefreshGO 0xFE  Safety refresh ;  generate  offset  

 S -Refresh  0xFF  Safety refresh  

Ack b i t   0x00  Request 

  0x01  Response  

Busy b i t   0x00  Process ing  complete  

  0x01  Process ing  not  complete  

Error state  b i t  0x00  No  error 

 0x01  E rror 

Offset op  seq  0x00,  0x01  Offset measuremen t/generati on  sequence  number 

MO  busy b i t  0x00  Process ing  complete  

 0x01  Process ing  not  complete  

Reserved  — For fu tu re  expansion  

 
Cmd  
I nd icates  the  safety PDU  type.  

Ack bi t  
I nd icates  whether Cmd  i s  a  request or a  response.  0  i nd icates  request and  1  i nd icates  
response.  

Busy bi t  
I nd icates  whether or not the  processing  on  the  Cmd  by the  transmi tting  node  has  been  
completed  at a  time  other than  safety refresh .  0  i nd icates  that the  request process  i s  
completed ,  and  1  i nd icates  that the  request process  i s  not complete.  The  Busy b i t  shal l  be  0  
during  safety refresh .   

When  Cmd  is  sen t wi th  the  Busy b i t  set to  1 ,  SASE-M  shal l  send  the  same Cmd  wi th  the  Busy 
b i t  set to  0  after the  processing  that caused  the  Busy b i t i s  completed .  Upon  receipt of a  
safety PDU  wi th  the  Busy b i t  set to  1 ,  SASE-M  d iscards  the  received  safety PDU ,  restarts  
round trip_time,  and  then  resends  the  same Cmd .  Upon  receipt of a  safety PDU  wi th  the  Busy 
b i t  set to  1 ,  SASE-S  d iscards  the  received  safety PDU ,  restarts  round trip_timer,  and  sends  a  
response  wi th  the  Busy bi t  set to  0 .  

Error state  bi t  
I nd icates  the  error state.  0  i nd icates  no  error,  and  1  i nd icates  error.  The  Error state  bi t  i s  1  
from  the  moment an  error occurs  to  the  moment i t  i s  cleared .  

Offset op  seq  
Used  to  associate  requests  sent by SASE-M  wi th  responses  sen t by SASE-S  at the  time  of 
offset measurement and  offset generation .  Offset op  seq  i s  used  when  Cmd  is :   

S-RefreshReady,   
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S-RefreshMO,  or  

S-RefreshGO.   

I ts  i n i tia l  va lue  i s  0 .  SASE-M  a l ternately speci fies  0  and  1  at  each  offset measurement.  Wi th  
offset generation  implemented  fol lowing  offset measurement,  the  value  used  wi th  offset 
measurement i s  used  as  Offset op  seq .  SASE-S  uses  the  Offset op  seq  value  received  i n  a  
request from  SASE-M  as  the  response  Offset op  seq .  

NOTE  1  Du ri ng  offset  measuremen t  and  offset  generati on  wh i ch  fol l ows  offset  measuremen t,  offset  measuremen t  
and  offset  generati on  are  associated  by u s i ng  the  same  va l ue  as  Offset  op  seq .  

MO Busy bi t  
I nd icates  whether or not the  transmi tting  node  processing  i s  completed  for offset 
measurement during  safety refresh .  0  i nd icates  that the  processing  i s  completed ,  and  1  
i nd icates  that i t  i s  not.  When  a  safety PDU  wi th  the  MO Busy bi t  set to  1  i s  received ,  restart 
shal l  be  performed  i f round trip_timer has  been  started .  When  a  safety PDU  wi th  the  MO busy 
b i t  set to  1  i s  transmi tted ,  the  transmi tting  node  does  not start  round trip_timer.  

NOTE  2  The  MO  Busy b i t  i s  u sed  for restarti ng  the  round tri p_timer on l y.  I t  d oes  not  extend  the  i n terva l  of clock 
offset  i n terpol ati on .  

1 2.7.1 .3  CID  

CID  is  a  safety connection  i den ti fier that i nd icates  the  re lationsh ip  between  a  transmission  
source  and  a  transmission  destination .  CID  i s  generated  so  as  to  i nclude  the  SASE-M  address  
and  SASE-S  address.   

There  i s  a  maximum  of two  connections  per set of safety stations.  G iven  n1  as  the  network 
number of station  A,  n2  as  the  station  number,  n3  as  the  network number of station  B ,  and  n4  
as  the  station  number,  the  CIDs  are  as  fol lows:  

CID  

CID 1  =  ((n 1  ×  256  +  n2)  ×  65536)  +  (n3  ×  256  +  n4)  

CID2  =  ((n3  ×  256  +  n4)  ×  65536)  +  (n 1  ×  256  +  n2)  

where  

CID 1   i s  the  CID  for safety connection  1  

CID2   i s  the  CID  for safety connection  2  

1 2.7.1 .4 TS  

TS  i s  a  time  stamp that i nd icates  the  l ower 1 6  b i ts  of a  48-bi t  safety clock.  I ts  un i t  i s  1 28  
m icroseconds.  TS  uses  the  safety clock of SASE-M  as  i ts  standard .  

NOTE  The  time  period  hand l ed  by the  48-b i t  safety cl ock (un i t:  1 28  m i croseconds)  i s  approximate l y 1 1 40  years .  

When  SASE-M  execu tes  a  Cmd  request,  the  value  of the  lower 1 6  b i ts  of the  safety clock 
during  the  Cmd  request shal l  be  stored  i n  TS.  

When  SASE-S  execu tes  a  Cmd  request,  the  value  calcu lated  by the  formu la  below shal l  be  
stored  i n  TS.  send ing_time i s  the  lower 1 6-bi t  va lue  of the  SASE-S  safety clock,  and  ts_offset 
i s  the  offset of the  SASE-M  safety clock.  

Time  stamp 

TS  =  (send ing_time  +  ts_offset)  mod  2 1 6  

F i gure  1 3  i nd icates  the  re lationsh ip  between  the  SASE-M  and  SASE-S  safety clocks  and  the  
TS  during  a  Cmd  request.  
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Figure  1 3  – SASE-M  and  SASE-S  TS  

When  a  response  i s  sen t to  the  Cmd  request,  TS  shal l  be  the  same value  as  the  TS  used  by 
the  Cmd  requesting  node.  

The  upper 32  b i ts  of the  48-bi t  safety clock are  cal led  the  carry_counter,  and  are  derived  from  
the  upper 32  b i ts  of the  SASE-M  safety clock.  SASE-M  noti fies  SASE-S  of the  i n i tia l  va lue  of 
carry_counter when  connection  i s  establ ished .   

SASE-S  then  uses  the  value  identi fied  by SASE-M  as  the  carry_counter.  The  carry_counter i s  
used  as  the  i n i ti a l  value  of CRC generation  that i s  stored  in  the  safety PDU .  

The  accuracy of the  safety clock implemented  shal l  satisfy ±1 00  ppm.  

1 2.7.1 .5  OBL 

OBL i s  i n formation  used  to  generate  the  offset ts_offset of the  safety clock.  OBL i s  used  i n  the  
request S-RefreshGO-req  sen t by SASE-M  and  i n  the  response  S-RefreshGO-rsp  sen t by 
SASE-S.   

The  i n formation  stored  i n  OBL  of S-RefreshGO-req  i s  offset_basel ine  described  i n  1 2 . 7. 2 . 5.  
The  i n formation  stored  in  OBL  of S-RefreshGO-rsp  i s  the  value  of the  d i fference  between  the  
calcu lated  ts_offset and  the  used  ts_offset,  a lso  described  i n  1 2 . 7. 2 . 5.  

1 2.7.1 .6  S-Data  

1 2.7.1 .6.1  Structure 

S-Data  i s  an  area  that stores  safety data.  During  safety refresh ,  S-Data  uses  the  format 
shown  i n  F igure  1 4,  where  safety_data  i s  safety refresh  data.  

 

Figure  1 4  – S-Data  during  safety refresh   

Figure  1 5  and  F igure  1 6  show the  S-Data  formats  used  at  times  other than  during  safety 
refresh .  

IEC  

SASE-M

upper32 bits lower 1 6 bits

carry_counter TS

lower 1 6 bits

TS

SASE-S ts_offset

offset

carry_counter

IEC  

MSB LSB
3 2 1

1 0 9 8 7 6 5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0

safety_data
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Figure  1 5  – S-Data  not during  safety refresh  

 

Figure  1 6  – S-Data  header configuration   

S-DataHeader 
The  header used  when  safety data  i s  transmi tted  i n  fragments  or when  a  functional  command  
i s  execu ted .  

Fragment number 
I nd icates  the  number of fragments.  0  i nd icates  no  fragments,  and  1  to  1 023  i nd icates  the  
number of fragments.  

Functional  command  
I nd icates  the  functional  command .  

More  data  
I nd icates  whether or not there  i s  more  data  when  the  safety data  i s  transmi tted  in  fragments.  
0  i nd icates  that there  i s  no  more  data,  and  1  i nd icates  that there  i s  more  data.  

1 2.7.1 .6.2  Fragmentation  

When  safety data  i s  transmi tted  i n  fragments,  SASE-M  sets  the  fragment number of the  fi rst  
S-DataHeader of the  fragmented  safety data  to  1  and  more  data  to  1 .  I n  the  second  and  
subsequent S-DataHeaders,  SASE-M  sequentia l l y sets  the  fragment number to  a  value  
i ncremented  by 1 .  SASE-M  sets  more  data  to  0  on ly when  the  fragment i s  the  l ast fragment,  
and  to  1  at  any other time.  

When  requesting  SASE-S  to  transmi t  safety data,  SASE-M  sends  a  request wi th  the  fragment 
number of the  S-DataHeader set to  1  and  more  data  set to  0 .  When  SASE-S  transmi ts  the  
safety data  in  fragments,  SASE-S  sets  the  fragment number to  1  and  more  data  to  1  i n  the  
S-DataHeader of the  fi rst  fragmented  safety data.  When  SASE-M  receives  the  fi rst 
fragmented  safety data  from  SASE-S,  i t  sends  a  request wi th  the  fragment number of the  
S-DataHeader set to  2  (equ ivalen t to  the  value  at the  time  of the  previous  request 
transmission  i ncremented  by 1 )  and  more  data  set to  0 .  SASE-S  then  en ters  a  value  
i ncremented  by 1  as  the  fragment value  i n  the  second  and  subsequent S-DataHeaders.   

SASE-S  en ters  0  for the  last more  data  on ly,  and  1  for a l l  other more  data  values.  SASE-M  
always  en ters  a  value  equ ivalen t to  the  previous  value  i ncremented  by 1  for the  fragment data  
of S-DataHeader,  and  0  for more  data.  

IEC  

MSB LSB
3 2 1

1 0 9 8 7 6 5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0
S-DataHeader

safety_data

IEC  

MSB LSB
1

5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0

| | |
| | fragment number

(0 :no fragment,  1  to 1 023 : fragment number) | |
| functional  command
more data (0:  none,  1 :  more)
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1 2.7.1 .7  CRC32  

CRC32  is  a  32-bi t  CRC for safety commun ication .  The  fol lowing  formu la  shal l  be  used  as  the  
CRC generator polynomial  wi th  the  FSCP 8/2  safety commun ication  function .   

CRC generator polynomial  (0x1 F1 92281 5)  

G(x)  =  x32+x31 +x30+x29+x28+x24+x23+x20+x1 7+x1 3+x1 1 +x4+x2+1  

NOTE  Th i s  CRC  generator pol ynom ia l  i s  d escri bed  i n  [36 ] .  I t  exh i b i ts  properness  when  the  b l ock l eng th  (n ) ,  wh ich  
i s  the  sum  of the  message  l eng th  and  CRC  l eng th ,  i s  l ess  than  2  046.  I n  the  range  of 99  ≤  n  ≤  1  024 ,  the  m in imum  
hamming  d i s tance  of th i s  CRC  generator pol ynom ia l  i s  8 .  

CRC32  shal l  be  calcu lated  using  CRTL,  CID,  TS,  OBL,  S-Data,  and  carry_counter i ncluded  i n  
the  safety PDU  as  shown  in  F igure  1 7.  

 

Figure  1 7  – CRC  calculation  

1 2.7.2  Safety FAL service  protocol  machine  (SFSPM)  

1 2 .7.2 . 1  Overview 

The  behaviour of the  safety commun ication  l ayer of FSCP 8/2  i s  defined  by the  state  
mach ines,  SFSPM-M  and  SFSPM-S,  each  time  a  safety connection  i s  made.  SFSPM-M  and  
SFSPM-S  commun ication  uses  the  models  shown  i n  F igure  1 8  when  performing  safety refresh  
operations  configured  to  transmi t and  receive  safety i npu t and  ou tpu t,  and  when  performing  
operations  other than  safety refresh .  

When  operations  other than  safety refresh  are  performed ,  SFSPM-M  sends  a  request to  
SFSPM-S,  and  SFSPM-S  sends  a  response  to  SFSPM-M.  When  safety refresh  operations  are  
performed ,  SFSPM-M  and  SFSPM-S  i ndependently send  requests  to  one  another.  

 

Figure  1 8  – Communication  models  

Figure  1 9  provides  an  overview of the  state  transi tions  of the  safety commun ication  l ayer.  

IEC  
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Figure  1 9  – SFSPM  state  transition  d iagram 

Table  35  describes  the  states  shown  i n  F igure  1 9.  

Table  35  – State  l ist 

No.  State  Name State  Description  

0  Cl ose  Safety connection  not 
establ i shed  

A safety connecti on  i s  n ot  establ i shed  between  
SFSPM-M  and  SFSPM-S.  

1  Establ i shPend ing  Safety connection  
establ i shmen t pend ing  

The  establ i shmen t  of a  safety connecti on  between  
SFSPM-M  and  SFSPM-S  i s  pend i ng .  

2  Establ i sh  Safety connection  establ i shed  A safety connecti on  i s  establ i shed  between  SFSPM-M  
and  SFSPM-S.  

3  ParamVeri fy  Parameter veri fi cati on  The  parameters  hel d  by SFSPM-M  and  SFSPM-S  are  
be i ng  veri fi ed .  

4  FuncRunn i ng  Functi on  runn i ng  Support functi ons  of SFSPM-M  and  SFSPM-S  are  
runn i ng .  

For execu tabl e  support  functi on ,  see  Table  38,  b i ts  2  
to  31 .  Th i s  s tate  i s  for fu tu re  expansion .  S tate  
transi ti ons  to  th i s  state  do  not  occu r.  

5  RefreshPend i ng  Safety refresh  pend ing  Veri fi cati on  of the  safety refresh  ready s tatus  of 
SFSPM-M  and  SFSPM-S  and  measuremen t of the  
safety cl ock offset  are  cu rren tl y i n  progress.  

6  Refresh  Safety refresh  i n  prog ress  Safety i npu t/ou tpu t  i n formati on  i s  cu rren tl y be i ng  
exchanged  between  SFSPM-M  and  SFSPM-S.  At  the  
same  time,  period ic  safety cl ock offset  measuremen t 
and  generati on  are  a l so  be ing  performed .  

7  Term inate  Safety connection  term inated  An  error occu rred  on  SFSPM-M  and /or SFSPM-S,  and  
the  safety connecti on  was  term inated .  

 

IEC  

1 .  Establ ishPending

2.  Establ ish

3.  ParamVerify

Black channel  starts

OK

OK

6.  Refresh
OK

Error

Error

Error

7.  Terminate

No Func

Error resolved

Timeout

0.  Close
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4.  FuncRunning

Func exists

ErrorInfo Collecting

Error

No other Func
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Errror

5.  RefreshPending
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Measure/Generate offset  

Errror
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1 2.7.2 .2  Behaviour 

1 2 .7.2 .2 .1  Safety in i tial i zation  

The  safety commun ication  l ayer establ ishes  a  safety connection  prior to  commun ication  as  
shown  in  F igure  20.  The  safety connection  i s  establ i shed  fol lowing  the  procedure  below:  

1 )  SFSPM-M  starts.  SFSPM-M  sends  a  safety connection  establ ishment request to  
SFSPM-S  based  on  parameters  provided  i n  advance.  

2)  SFSPM-S  receives  the  safety connection  establ ishment request from  SFSPM-M  and  
sends  a  safety connection  establ ishment response  to  SFSPM-M.  

3)  SFSPM-M  receives  the  safety connection  establ ishment response  from  SFSPM-S  and ,  
based  on  support function  in formation  agreed  upon  at the  time  of safety connection  
establ i shment,  sends  a  request re lated  to  support functions  to  SFSPM-S.  SFSPM-M  
sends  a  safety network parameter confi rmation  request re lated  to  support functions  to  
SFSPM-S.  

4)  SFSPM-S  receives  the  safety network parameter confi rmation  request from  SFSPM-M,  
stores  the  received  parameters,  and  sends  a  safety network parameter confi rmation  
response  to  SFSPM-M.  

5)  SFSPM-M  receives  the  safety network parameter confi rmation  response  from  SFSPM-S  
and  stores  the  received  parameters.  

6)  I f safety network parameter confi rmation  ends  successfu l l y,  SFSPM-M  sends  a  safety 
station  parameter veri fication  request to  SFSPM-S.  

7)  SFSPM-S  receives  the  safety station  parameter veri fication  request from  SFSPM-M  and  
sends  the  safety station  parameter veri fication  response,  i nclud ing  parameters  provided  
i n  advance,  to  SFSPM-M.  

8)  SFSPM-M  receives  the  safety station  parameter veri fication  response  from  SFSPM-S  and  
checks  i f the  safety station  parameters  are  correct.  

9)  SFSPM-M  veri fies  that the  safety station  parameters  are  correct,  and  repeated ly sends  
requests  and  receives  responses  un ti l  a l l  requests  re lated  to  support functions  have  been  
performed .  

1 0)  SFSPM-S  repeated ly receives  requests  and  sends  responses  during  the  period  the  
requests  re lated  to  support functions  con tinue.  

1 1 )  Once  a l l  requests  related  to  support functions  have  been  performed ,  SFSPM-M  sends  a  
refresh  preparation  +  offset measurement request to  SFSPM-S.  

1 2)  SFSPM-S  receives  the  refresh  preparation  +  offset measurement request from  SFSPM-M  
and  sends  a  refresh  preparation  +  offset measurement response  to  SFSPM-M.  

1 3)  SFSPM-M  receives  the  refresh  preparation  +  offset measurement response,  generates  
the  i n formation  requ i red  for offset calcu lation ,  and  sends  a  safety refresh  +  offset 
generation  request,  i nclud ing  the  generated  i n formation ,  to  SFSPM-S.  

1 4)  SFSPM-S  receives  the  safety refresh  +  offset generation  request from  SFSPM-M,  
generates  an  offset from  the  noti fied  i n formation ,  and  sends  a  safety refresh  +  offset 
generation  response  to  SFSPM-M.  

1 5)  SFSPM-M  starts  safety refresh  by send ing  a  safety refresh  +  offset generation  request 
and ,  after the  transmission  i n terval  has  passed ,  sends  a  safety refresh  request.  

1 6)  SFSPM-S  starts  safety refresh  by send ing  a  safety refresh  +  offset generation  response  
and ,  after the  transmission  i n terval  has  passed ,  sends  a  safety refresh  request.  
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Figure  20  – Connection  establ ishment sequence 

1 2 .7.2 .2 .2  Safety refresh  

Figure  21  shows  the  normal  commun ication  sequence  from  SFSPM-M  to  SFSPM-S  during  the  
safety refresh  commun ication  that execu tes  safety i npu t/ou tpu t transmission  and  reception .  

 

Figure  21  – Communication  sequence  during  safety refresh  communication  

SFSPM-M  period ical l y sends  safety PDUs to  SFSPM-S  based  on  the  SFSPM-M  transmission  
i n terval  ( transmission_in terval ) .  SFSPM-S  veri fies  the  received  safety PDUs.  

SFSPM-S  period ical l y sends  safety PDUs  to  SFSPM-M  based  on  the  SFSPM-S  transmission  
i n terval  ( transmission_in terval ) .  SFSPM-M  veri fies  the  received  safety PDUs.  

SFSPM-M  and  SFSPM-S  shal l  conduct safety connection  i denti fier veri fication ,  CRC 
veri fication ,  and  time  stamp  veri fication  of the  received  safety PDUs.  SFSPM-M  and  SFSPM-S  
shal l  mu tual ly mon i tor the  period ic transmission  of safety PDUs.  

SFSPM-M  and  SFSPM-S  shal l  del iver the  received  safety data  to  upper l ayers  when  the  
veri fication  resu l ts  of a  received  safety PDU  ind icate  that the  PDU  is  normal .  

IEC  

SFSPM-M SFSPM-S(1 ) S-Connect-req

(2) S-Connect-rsp

No errors

No errors

(3) S-ConfirmNetPrm-req

(4) S-ConfirmNetPrm
-rsp No errors

(6) S-VerifyStnPrm-req

(7) S-VerifyStnPrm-rs
p No errors

No errors

No errors

No errors

(1 3) S-RefreshGO-req

(1 1 ) S-RefreshReady-req

(1 2) S-RefreshReady
-rsp

No errors
(1 4) S-RefreshGO-rsp

(5) No errors

(8) (9) No errors (1 0)

(1 5) S-Refresh-req

(1 6) S-Refresh-req
No errors

No errors

IEC  

SFSPM-M SFSPM-S
TS=1 0

TS=30

TS=20

1 0

20

30

1 5

26 Validity check

36

47

40 TS=40

1 0 

Valid ity check

Validity check

Validity check
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During  safety refresh  commun ication ,  SFSPM-M  and  SFSPM-S  period ical l y execute  offset 
measurement and  generation .  F igure  22  shows  the  sequence  at the  time  of offset 
measurement and  generation  between  SFSPM-M  and  SFSPM-S.  

 

Figure  22  – Offset measurement and  generation  sequence 
during  safety refresh  communication  

1 2 .7.2.2 .3  Safety connection  termination  

When  a  communication  error i s  detected  during  safety i n i tia l i zation  or safety refresh ,  
SFSPM-M  and  SFSPM-S  stop  safety refresh  ( i f the  error occurred  during  safety refresh)  and  
terminate  the  safety connection .  

SFSPM-M  or SFSPM-S  shal l  terminate  the  safety connection  fol lowing  the  procedure  below.  

1 )  SFSPM-M  or SFSPM-S  detects  an  error requ i ring  safety connection  termination .  

2)  SFSPM-M  or SFSPM-S  i ssues  a  noti fication  to  the  safety user layer i nd icating  that an  
error occurred  requ i ring  termination  of the  safety connection  and  the  safety connection  i s  
subject to  termination .  

3)  The  safety user layer appl ication  swi tches  the  state  and  i n formation  related  to  the  safety 
connection  where  the  error occurred  to  a  safe  state.   

4)  SFSPM-M  or SFSPM-S  terminates  the  safety connection  where  the  error occurred .  

5)  SFSPM-M  re-establ ishes  the  safety connection  once  the  error i s  cleared .  

1 2.7.2 .3  SFSPM-M  

1 2.7.2 .3.1  State  transitions  

Figure  23  shows  an  SFSPM-M  state  transi tion  d iagram.  

IEC  

SFSPM-M SFSPM-S
S-Refresh-req

S-RefreshMO-req

S-RefreshMO-rsp

S-RefreshGO-req

S-RefreshGO-rsp

S-Refresh-req

S-Refresh-req

S-Refresh-req

S-Refresh-req

S-Refresh-req

S-Refresh-req

S-Refresh-req

S-Refresh-req

S-Refresh-req
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Figure  23  – SFSPM-M  state  transition  d iagram  

Table  36  describes  the  timers  used  by SFSPM-M.  

Table  36  – SFSPM-M  timers  

Name  Description  

round tri p_timer U sed  to  detect  una l l owable  delays  other than  du ri ng  
safety refresh .  I t  expi res  after the  
a l l owable_round tri p_del ay has  e l apsed .  

d e l ay_detecti on_timer U sed  to  detect  u na l l owable  delays.  I t  expi res  after the  
a l l owable_refresh_i n terval  has  e l apsed .  

 

Table  37  shows  the  SFSPM-M  state  transi tion  table.  

Table  37  – SFSPM-M  state  transi tion  table  

Trans  State   Condi tion  Action   Next State   

MT0  — B l ack channe l  ready — 0 .Cl ose  

MT1  0 .C l ose  — Send  S -Connect-req  
&& 

Start  round tri p_timer 

1 . Establ i shPend i ng  

MT2  1 . Establ i shPend i ng  Recei ve  S-Connect-rsp   
[NoError]  

S top  round tri p_timer 
&& 
Send  

S-I n i tConfi rmNetPrm-req  
&& 

Start  round tri p_timer 

2 . Establ i sh  

MT29  1 . Establ i shPend i ng  Recei ve  S-Connect-rsp   
[Busy]  

S top  round tri p_timer 
&& 

Send  previ ousl y sen t  

1 . Establ i shPend i ng  

IEC  

1 .  Establ ishPending

2.  Establish

3.  ParamVerify

MT0

MT1

MT5

6.  Refresh
MT1 6

MT4

MT9

MT6

7.  Terminate

MT7

MT25

MT3

0.  Close

MT2

4.  FuncRunning

MT8

MT1 3

MT1 2

MT1 0

MT20

MT27MT22

5.  RefreshPending
MT1 5

MT1 4

MT1 9

MT1 7
MT1 8 MT21 MT23

MT24
MT26

MT1 1

MT28

MT29

MT30

MT31

MT32

MT33

MT34

MT37

MT35
MT36
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Trans  State   Condi tion  Action   Next State   

S-Connect-req  
&& 

Start  round tri p_timer 

MT3  1 . Establ i shPend i ng  round tri p_timer t imeou t — 0 .Cl ose  

MT4  1 . Establ i shPend i ng  Recei ve  S-Connect-rsp   
[Error]  

S top  round tri p_timer 7 . Term inate  

MT5  2 . Establ i sh  Recei ve  
S-I n i tConfi rmNetPrm-rsp   
[NoError]  

S top  round tri p_timer 
&& 

Send  S-I n i tVeri fyStnPrm-req  
&& 

Start  round tri p_timer 

3 . ParamVeri fy 

MT30  2 . Establ i sh  Recei ve  
S-I n i tConfi rmNetPrm-rsp   
[Busy]  

S top  round tri p_timer 
&& 

Send  previousl y sen t  
S -I n i tConfi rmNetPrm-req  

&& 
Start  round tri p_timer 

2 . Establ i sh  

MT6  2 . Establ i sh  round tri p_timer t imeou t — 7 . Term inate  

MT6  2 . Establ i sh  Recei ve  
S-I n i tConfi rmNetPrm-rsp   
[Error]  

S top  round tri p_timer 7 . Term inate  

MT7  3 . ParamVeri fy Recei ve  
S-I n i tVeri fyStnPrm-rsp   
[NoError]  

&& 

OptFuncs  not  exi st  

S top  round tri p_timer 
&& 

Send  S-RefreshReady-req  
&& 

Start  round tri p_timer 

6 .RefreshPend ing  

MT8  3 . ParamVeri fy Recei ve  
S-I n i tVeri fyStnPrm-rsp   
[NoError]  

&& 

OptFuncs  exi st  

S top  round tri p_timer 
&& 

Send  S-I nvokeFunc-req  
&& 

Start  round tri p_timer 

4 . FuncRunn i ng  

MT31  3 . ParamVeri fy Recei ve  
S-I n i tVeri fyStnPrm-rsp   [Busy]  

S top  round tri p_timer 
&& 

Send  previ ousl y sen t  
S - I n i tVeri fyStnPrm-req  

&& 
S tart  round tri p_timer 

3 . ParamVeri fy 

MT9  3 . ParamVeri fy round tri p_timer t imeou t — 7 . Term inate  

MT9  3 . ParamVeri fy Recei ve  
S-I n i tVeri fyStnPrm-rsp   [Error]  

S top  round tri p_timer 7 . Term inate  

MT1 0  4 . FuncRunn i ng  Recei ve  S-I nvokeFunc-rsp   
[NoError]  

&& 

Another OptFunc exi sts  

S top  round tri p_timer 
&& 

Send  S-I nvokeFunc-req  
&& 

S tart  round tri p_timer 

4 . FuncRunn i ng  

MT1 1  4 . FuncRunn i ng  Recei ve  S-I nvokeFunc-rsp   
[Busy]  

S top  round tri p_timer 
&& 

Send  previ ousl y sen t  
S -I nvokeFunc-req  

&& 
Start  round tri p_timer 

4 . FuncRunn i ng  

MT1 2  4 . FuncRunn i ng  Recei ve  S-I nvokeFunc-rsp   
[NoError]  

&& 

No  other OptFunc exi sts  

S top  round tri p_timer 
&& 

Send  S-RefreshReady-req  
&& 

Start  round tri p_timer 

6 .RefreshPend ing  

MT1 3  4 . FuncRunn i ng  round tri p_timer t imeou t  — 7 . Term inate  

MT1 3  4 . FuncRunn i ng  Recei ve  S-I nvokeFunc-rsp   
[Error]  

S top  round tri p_timer 7 . Term inate  

MT1 4  5 .RefreshPend ing  Recei veS-RefreshReady-rsp   S top  round tri p_timer 6 .Refresh  
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Trans  State   Condi tion  Action   Next State   

[NoError]  && 
Send  S-RefreshGO-req  

&& 
Start  round tri p_timer 

MT32  5 .RefreshPend ing  Recei veS-RefreshReady-rsp  
[Busy]  

S top  round tri p_timer 
&& 

Send  previ ousl y sen t  
S -RefreshReady-req  

&& 
S tart  round tri p_timer 

6 .RefreshPend ing  

MT1 5  5 .RefreshPend ing  round tri p_timer t imeou t  — 7 . Term inate  

MT1 5  5 .RefreshPend ing  Recei veS-RefreshReady-rsp   
[Error]  

S top  round tri p_timer 7 . Term inate  

MT1 6  6 .Refresh  Time  to  send  [NoError]  Send  S-Refresh -req  6 .Refresh  

MT1 7  6 .Refresh  Time  to  measu re  offset Send  S-RefreshMO-req  
&& 

Start  round tri p_timer 

6 .Refresh  

MT1 8  6 .Refresh  Recei veS-RefreshMO-rsp   
[NoError]  

S top  round tri p_timer 6 .Refresh  

MT1 8  6 .Refresh  Time  to  send   [a t  fi rst  a fter 
S -RefreshMO-rsp  wi th  
NoMOBusy received ]  

Send  S-RefreshGO-req  
&& 

Start  round tri p_timer 

6 .Refresh  

MT33  6 .Refresh  Recei veS-RefreshMO-rsp   
[MOBusy]  

S top  round tri p_timer 
&& 

Start  round tri p_timer 

6 .Refresh  

MT1 9  6 .Refresh  Recei veS-RefreshGO-rsp   
[NoError]  

S top  round tri p_timer 6 .Refresh  

MT20  6 .Refresh  Recei ve  S-Refresh -req   
[Error]  

— 7 . Term inate  

MT20  6 .Refresh  round tri p_timer t imeou t  — 7 . Term inate  

MT20  6 .Refresh  Recei veS-RefreshMO-rsp   
[Error]  

S top  round tri p_timer 7 . Term inate  

MT20  6 .Refresh  Recei veS-RefershGO-rsp   
[Error]  

S top  round tri p_timer 7 . Term inate  

MT21  7 . Term inate  Need  to  co l l ect error 
i n formati on  

Send  S-ReadErrorI n fo-req  
&& 

Start  round tri p_timer 

7 . Term inate  

MT22  7 . Term inate  Recei ve  S-ReadErrorI n fo-rsp   
[No  more  data]  

S top  round tri p_timer 7 . Term inate  

MT34  7 . Term inate  Recei ve  S-ReadErrorI n fo-rsp   
[More  data]  

S top  round tri p_timer 
&& 

S-ReadErrorI n fo-req  
&& 

S tart  round tri p_timer 

7 . Term inate  

MT35  7 . Term inate  Recei veS-ReadErrorI n fo-rsp   
[Busy]  

S top  round tri p_timer 
&& 

Send  previ ousl y sen t  
S -ReadErrorI n fo-req  

&& 
S tart  round tri p_timer 

7 . Term inate  

MT23  7 . Term inate  Need  to  send  error 
i n formati on  

Send  S-Wri teErrorI n fo-req  
&& 

Start  round tri p_timer 

7 . Term inate  

MT24  7 . Term inate  Recei ve  S-Wri teErrorI n fo-rsp   
[No  more  data ]  

S top  round tri p_timer 7 . Term inate  

MT36  7 . Term inate  Recei ve  S-Wri teErrorI n fo-rsp   
[More  data ]  

S top  round tri p_timer 
&& 

S-Wri teErrorI n fo-req  
&& 

Start  round tri p_timer 

7 . Term inate  
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Trans  State   Condi tion  Action   Next State   

MT37  7 . Term inate  Recei veS-Wri teErrorI n fo-rsp   
[Busy]  

S top  round tri p_timer 
&& 

Send  previ ousl y sen t  
S -Wri teErrorI n fo-req  

&& 
Start  round tri p_timer 

7 . Term inate  

MT25  7 . Term inate  Error resolved  — 0 .Cl ose  

MT26  7 . Term inate  Need  to  i nvoke  Functi on  Send  S-I nvokeFunc-req  
&& 

S tart  round tri p_timer 

7 . Term inate  

MT27  7 . Term inate  Recei ve  S-I nvokeFunc-rsp  S top  round tri p_timer 7 . Term inate  

MT28  7 . Term inate  Recei ve  S-I nvokeFunc-rsp   
[Busy]  

Send  previ ousl y sen t  
S -I nvokeFunc-req  

7 . Term inate  

MT4,  MT6,  MT9,  MT1 3,  and  MT1 5  errors :  Abnormal  CTRL,  Error s tate  b i t  =  1 ,  Abnormal  S -Data  

MT20  error:  I ncorrect  order,  Loss,  U nal l owable  del ay,  Abnormal  CTRL,  E rror s tate  b i t  =  1  

 

1 2.7.2.3.2  Operation  other than  during  safety refresh  

SFSPM-M  starts  the  timer round trip_timer at the  same time as  i t  sends  a  request.  SFSPM-M  
receives  a  response  to  the  request from  SFSPM-S,  and  stops  the  timer round trip_timer.  The  
timer roundtrip_timer expi res  at the  a l lowable_round trip_delay.  I f SFSPM-M  does  not receive  
a  response  to  the  request before  the  timer round trip_timer expi res,  an  unal lowable  delay 
occurs.  F igure  24  shows the  sequence  for states  other than  safety refresh .  

When  send ing  a  request,  SFSPM-M  i nserts  the  lower 1 6  b i ts  of the  safety clock value  in to  the  
TS  of the  safety PDU  and  sends  the  request.  When  send ing  a  response,  SFSPM-S  i nserts  the  
value  of the  TS  i ncluded  i n  the  safety PDU  of the  correspond ing  request i n to  the  TS  of the  
safety PDU  that i s  to  serve  as  the  response.  SFSPM-M  veri fies  that the  response  corresponds  
to  the  request by comparing  the  value  of the  TS  included  i n  the  response  wi th  the  value  of the  
TS  sen t.  I f the  two  values  do  not match ,  SFSPM-M  shal l  d i scard  the  received  safety PDU .  

 

Figure  24 – Sequence  other than  during  safety refresh  

1 2.7.2.3.3  S-Data  syntax 

1 2.7.2.3.3.1  S-Connect-req  

S-Connect-req  uses  the  S-Data  format shown  i n  F igure  1 5.  The  safety_data  area  stores  the  
data  described  i n  F igure  25.  

IEC  

SFSPM-M SFSPM-S
req  (TS:2)

rsp (TS:2)

req  (TS:1 2)

rsp (TS:1 2)

timeout
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Figure  25  – S-Connect-req   

ver 
I nd icates  the  protocol  version  of FSCP 8/2  supported  by SFSPM-M.  The  protocol  version  i s  
0000b.  

reserved  
Reserved  for fu ture  expansion .  

support_functions  
Table  38  describes  the  detai l s  of the  support functions  of S-Connect-req .  Each  b i t  i nd icates  
whether or not the  function  i nd icated  i n  the  table  i s  supported .  1  i nd icates  that the  function  i s  
supported ,  and  0  i nd icates  that the  function  i s  not supported .  

Table  38  – support_functions  

Bi t  Function  Description  

0  Safety network parameter 
veri fi cati on  

Veri fi es  the  network safety 
parameters  he l d  by SFSPM-M  and  
SFSPM-S.  

1  Safety s tati on  parameter veri fi cati on  Veri fi es  the  safety s tati on  
parameters  he l d  by SFSPM-M  and  
SFSPM-S.  

2  –  31  For fu tu re  expansion  For fu tu re  expansion  

 
carry_counter 
The  i n i tia l  value  of the  carry_counter used  by SFSPM-M  and  SFSPM-S  after S-Connect 
transmission/reception .  

I f S-Data  of the  safety PDU  is  S-connect-req ,  the  value  of the  carry_counter used  i n  the  
generation  of CRC32  as  i n i ti a l  value  i s  0 .  

1 2.7.2 .3.3.2  S-In i tConfirmNetPrm-req  

S-I n i tConfi rmNetPrm-req  uses  the  S-Data  format shown  in  F igure  1 5.  The  safety_data  area  
stores  the  data  described  in  F igure  26.  

 

Figure  26  – S-In i tConfirmNetPrm-req   

net_prm_l ist 
A l i st  of the  safety network parameters  to  be  confi rmed .  F igure  27  shows  the  configuration  of 
net_prm_l ist.  1  i nd icates  that the  parameter i s  to  be  confi rmed ,  and  0  i nd icates  that i t  i s  not.  
The  b i ts  of transmission_in terval  and  a l lowable_refresh_in terval  are  set to  1 .  

IEC  

MSB LSB
1

5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0
reserved ver
support_functions

carry_counter

IEC  

MSB LSB
1

5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0
net_prm_list

transmission_interval
al lowable_refresh_interval
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Figure  27  – net_prm_l ist   

transmission_interval  
The  transmission  i n terval  of the  safety PDUs  of SFSPM-M  during  safety refresh .  The  un i t  i s  
1 28  µs.  

al lowable_refresh_interval  
The  a l l owable  reception  in terval  used  by SFSPM-M   and  SFSPM-S  during  safety refresh .  The  
un i t  i s  1 28  µs.  

1 2.7.2 .3.3.3  S-In i tVerifyStnPrm-req  

S-I n i tVeri fyStnPrm-req  uses  the  S-Data  format shown  i n  F igure  1 5.  The  safety_data  area  
stores  the  data  described  i n  F igure  28.  

 

Figure  28  – S-In i tVerifyStnPrm-req  

stn_prm_l ist 
A l i st  of safety station  parameters  to  be  veri fi ed .  F igure  29  shows  the  configuration  of 
stn_prm_l ist.  1  i nd icates  that the  parameter i s  to  be  veri fied ,  and  0  i nd icates  that i t  i s  not.  

 

Figure  29  – stn_prm_l ist 

1 2 .7.2 .3.3.4 S-InvokeFunc-req  

S-I nvokeFunc-req  uses  the  S-Data  format shown  i n  F igure  1 5.  The  safety_data  areas  stores  
the  data  described  in  F igure  30.  

IEC  

MSB LSB
1

5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0

| | |
| | transmission_interval
| al lowable_refresh_interval
reserved

IEC  

MSB LSB
1

5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0
stn_prm_list

IEC  

MSB LSB
1

5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0

| | | |
| | | vendor code
| | unit_type_code
| unit_version
reserved
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Figure  30  – S-InvokeFunc-req  

func_specific_data 
Data  re lated  to  the  function  speci fied  by the  functional  command  of S-DataHeader.  
funcspeci fic_data  i s  determined  for each  functional  command .  

1 2.7.2 .3.3.5  S-RefreshReady-req  

S-RefreshReady-req  uses  the  S-Data  format shown  i n  F igure  1 5.  The  safety_data  area  does  
not store  any i n formation .  

1 2.7.2 .3.3.6  S-ReadErrorInfo-req  

S-ReadErrorI n fo-req  uses  the  S-Data  format shown  i n  F igure  1 5.  The  safety_data  area  does  
not store  any i n formation .  

1 2.7.2 .3.3.7  S-Wri teErrorInfo-req  

S-Wri teErrorI n fo-req  uses  the  S-Data  format shown  in  F igure  1 5.  The  safety_data  area  stores  
the  data  described  in  F igure  31 .  

 

Figure  31  – S-Wri teErrorInfo-req  

error_category 
I nd icates  the  category of an  error,  and  uses  the  values  i nd icated  in  Table  39  and  Table  40.  

IEC  

MSB LSB
1

5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0

func_specific_data

IEC  

MSB LSB
1

5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0
error_category
error_code

 date_and_time_of_occurence

 num_of_details
error_detail1
error_detail2
error_detail3
error_detail4
error_detail5
error_detail6
error_detail7
error_detail8
error_detail9
error_detail1 0
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Table  39  – error_category 

Value  Mean ing  

0  – 299  For fu tu re  expansion  

300  – 349  Appl i cati on  l ayer common  error (see  Tabl e  40)  

350  Appl i cati on  l ayer vendor defi n i ti on  error 

351  – 399  For fu tu re  expansion  (app l i cati on  l ayer error)  

400~449  For fu tu re  expansion  (service  u ser l ayer common  error)  

450  Service  user l ayer vendor defi n i ti on  error 

451  – 449  For fu tu re  expansion  (service  u ser l ayer error)  

500  – 66535  For fu tu re  expansion  

 

Table  40  – error_category for AL errors  

Value  Mean ing  

300  – 309  For fu tu re  expansion  

31 0  – 31 4  Appl i cati on  l ayer error 

 
error_code 
I nd icates  the  error number.  The  numbers  used  are  shown  i n  Table  41 .  

Table  41  – error_code 

error_category error_code  Mean ing  

31 0  0  CRC  error detecti on  

 1  TS  error 

 2  C ID  error 

31 1  0  d e l ay_detecti on_timer timeou t 

 1  round tri p_timer time-ou t 

31 2  0  Fragmen t number error 

31 3  0  Safety network parameter error 

31 4  0  Safety s tati on  parameter error 

 
date_and_time_of_occurence 
I nd icates  the  date  and  time  of error occurrence.  The  format used  i s  that shown  i n  F igure  32.  
The  year_upper (upper two  d ig i ts  of year),  year_lower ( lower two  d ig i ts  of year) ,  month ,  day,  
hour,  m inu te,  second ,  and  day_of_week,  a l l  expressed  i n  BCD  code.  

 

Figure  32  – date_and_time_of_occurence 

num_of_detai ls  
I nd icates  the  number of error detai l s  expressed  by error_detai l 1  to  error_detai l 1 0 .  

IEC  

MSB LSB
1

5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0
year_lower year_upper

day month
minute hour

day_of_week second
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error_detai l  
I nd icates  the  error detai l s  (1  – 1 0).  

reserved  
Reserved  for fu ture  expansion .  

1 2.7.2 .3.3.8  S-RefreshMO-req  

S-RefreshMO-req  uses  the  S-Data  format shown  i n  F igure  1 4 .  The  safety_data  i s  safety 
refresh  data.  

1 2.7.2 .3.3.9  S-RefreshGO-req  

S-RefreshGO-req  uses  the  S-Data  format shown  in  F igure  1 4.  The  safety_data  i s  safety 
refresh  data.  

1 2.7.2 .3.3. 1 0  S-Refresh-req  

S-Refresh-req  uses  the  S-Data  format shown  i n  F igure  1 4 .  The  safety_data  i s  safety refresh  
data.  

1 2.7.2 .4 SFSPM-S 

1 2.7.2 .4.1  State  transistions  

Figure  33  shows  an  SFSPM-S  state  transi tion  d iagram.  

 

Figure  33  – SFSPM-S  state  transition  d iagram 

IEC  
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Table  42  describes  the  timers  used  by SFSPM-S.  

Table  42  – SFSPM-S  timers  

Name Description  

round tri p_timer Used  to  detect  una l l owable  de lays  other than  du ri ng  safety 
refresh .  I t  expi res  after the  a l l owable_round tri p_del ay has  
e l apsed .  

de l ay_detecti on_timer Used  to  detect  una l l owable  de lays.  I t  expi res  after the  
a l l owable_refresh_i n terval  has  e l apsed .  

 

Table  43  shows  the  SFSPM-S  state  transi tion  table.  

Table  43  – SFSPM-S  state  transition  table  

Transi tion  State   Cond i tion  Action  Next State  

ST0   — B l ack channe l  ready — 0 .Close  

ST1   0 .C l ose  Recei ve  S -Connect-req  
[NoError]  

Send  S-Connect-rsp  
&& 

Start  round tri p_timer 

1 . Establ i shPend i ng  

ST2   1 . Establ i shPend i ng  Recei ve  
S-I n i tConfi rmNetPrm-req  
[NoError]  

S top  round tri p_timer 
&& 

Send  S- I n i tConfi rmNetPrm-rsp  
&& 

Start  round tri p_timer 

2 . Establ i sh  

ST25   1 . Establ i shPend i ng  Recei ve  S-Connect-req  
[NoError]  

S top  round tri p_timer 
&& 

Send  S-Connect-rsp  
&& 

Start  round tri p_timer 

1 . Establ i shPend i ng  

ST26   1 . Establ i shPend i ng  Recei ve  
S-I n i tConfi rmNetPrm-req  
[Busy]  

S top  round tri p_timer 
&& 

Send  S- I n i tConfi rmNetPrm-rsp  
&& 

Start  round tri p_timer 

1 . Establ i shPend i ng  

ST27  1 . Establ i shPend i ng  round tri p_timer t imeou t — 7 . Term inate  

ST3  1 . Establ i shPend i ng  Recei ve  
S-I n i tConfi rmNetPrm-req  
[Error]  

S top  round tri p_timer 
&& 

Send  S- I n i tConfi rmNetPrm-rsp  

7 . Term inate  

ST28  1 . Establ i shPend i ng  Recei ve  S-Wri teErrorI n fo-req  
[No  more  data ]  

S top  round tri p_timer 
&& 

Send  S-Wri teErrorI n fo-rsp  

7 . Term inate  

ST29  1 . Establ i shPend i ng  Recei ve  S-Wri teErrorI n fo-req  
[More  data ]  

S top  round tri p_timer 
&& 

Send  S-Wri teErrorI n fo-rsp  
&& 

Start  round tri p_timer 

7 . Term inate  

ST4  2 . Establ i sh  Recei ve  
S-I n i tVeri fyStnPrm-req  
[NoError]  

S top  round tri p_timer 
&& 

Send  S-I n i tVeri fyStnPrm-rsp  
&& 

S tart  round tri p_timer 

3 . ParamVeri fy 

ST30  2 . Establ i sh  Recei ve  
S-I n i tVeri fyStnPrm-req  [Busy]  

S top  round tri p_timer 
&& 

Send  S -I n i tVeri fyStnPrm-rsp  
&& 

Start  round tri p_timer 

2 . Establ i sh  

ST31  2 . Establ i sh  Recei ve  S-Wri teErrorI n fo-req  
[No  more  data ]  

S top  round tri p_timer 
&& 

Send  S-Wri teErrorI n fo-rsp  

7 . Term inate  

ST32  2 . Establ i sh  Recei ve  S-Wri teErrorI n fo-req  
[More  data ]  

S top  round tri p_timer 
&& 

7 . Term inate  
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Transi tion  State   Cond i tion  Action  Next State  

Send  S -Wri teErrorI n fo-rsp  
&& 

Start  round tri p_timer 

ST5  2 . Establ i sh  round tri p_timer timeou t  — 7 . Term inate  

ST5  2 . Establ i sh  Recei ve  
S-I n i tVeri fyStnPrm-req  [Error]  

S top  round tri p_timer 
&& 

Send  S- I n i tVeri fyStnPrm-rsp  

7 . Term inate  

ST6  3 . ParamVeri fy Recei ve  S -RefreshReady-req  
[NoError]  

S top  round tri p_timer 
&& 

Send  S-RefreshReady-rsp  
&& 

Start  round tri p_timer 

5 .RefreshPend ing  

ST33  3 . ParamVeri fy Recei ve  S -RefreshReady-req  
[Busy]  

S top  round tri p_timer 
&& 

Send  S-RefreshReady-rsp  
&& 

S tart  round tri p_timer 

3 . ParamVeri fy 

ST7  3 . ParamVeri fy Recei ve  S -I nvokeFunc-req  
[NoError]  

&& 

Process ing  complete  

S top  round tri p_timer 
&& 

Send  S-I nvokeFunc-rsp  
[NoBusy]  

&& 
S tart  round tri p_timer 

4 . FuncRunn i ng  

ST8  3 . ParamVeri fy Recei ve  S -I nvokeFunc-req  
[NoError]  

&& 

Functi on  i n  progress  

S top  round tri p_timer 
&& 

Send  S-I nvokeFunc-rsp  [Busy]  
&& 

S tart  round tri p_timer 

4 . FuncRunn i ng  

ST34  3 . ParamVeri fy Recei ve  S -Wri teErrorI n fo-req  
[No  more  data]  

S top  round tri p_timer 
&& 

Send  S -Wri teErrorI n fo-rsp  

7 . Term inate  

ST35  3 . ParamVeri fy Recei ve  S -Wri teErrorI n fo-req  
[More  data ]  

S top  round tri p_timer 
&& 

Send  S-Wri teErrorI n fo-rspStart  
round tri p_timer 

7 . Term inate  

ST9  3 . ParamVeri fy round tri p_timer timeou t  — 7 . Term inate  

ST9  3 . ParamVeri fy Recei ve  S -I nvokeFunc-req  
[Error]  

S top  round tri p_timer 7 . Term inate  

ST9  3 . ParamVeri fy Recei ve  S -RefreshReady-req  
[Error]  

S top  round tri p_timer 
&& 

Send  S-RefreshReady-rsp  

7 . Term inate  

ST1 0  4 . FuncRunn i ng  Recei ve  S -I nvokeFunc-req  
[NoError]  

&& 

Process ing  complete  

S top  round tri p_timer 
&& 

Send  S- I nvokeFunc-rsp  
[NoBusy]  

&& 
S tart  round tri p_timer 

4 . FuncRunn i ng  

ST1 1  4 . FuncRunn i ng  Recei ve  S -I nvokeFunc-req  
[NoError]  

&& 

Functi on  i n  progress  

S top  round tri p_timer 
&& 

Send  S- I nvokeFunc-rsp  [Busy]  
&& 

S tart  round tri p_timer 

4 . FuncRunn i ng  

ST1 2  4 . FuncRunn i ng  Recei ve  S -RefreshReady-req  
[NoError]  

S top  round tri p_timer 
&& 

Send  S-RefreshReady-rsp  
&& 

S tart  round tri p_timer 

5 .RefreshPend ing  

ST36  4 . FuncRunn i ng  Recei ve  S -I nvokeFunc-req  
[Busy]  

S top  round tri p_timer 
&& 

Send  S- I nvokeFunc-rsp  
&& 

S tart  round tri p_timer 

4 . FuncRunn i ng  

ST37  4 . FuncRunn i ng  Recei ve  S -Wri teErrorI n fo-req  S top  round tri p_timer 7 . Term inate  
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Transi tion  State   Cond i tion  Action  Next State  

[No  more  data]  && 
Send  S -Wri teErrorI n fo-rsp  

ST38  4 . FuncRunn i ng  Recei ve  S -Wri teErrorI n fo-req  
[More  data ]  

S top  round tri p_timer 
&& 

Send  S -Wri teErrorI n fo-rsp  
&& 

Start  round tri p_timer 

7 . Term inate  

ST1 3  4 . FuncRunn i ng  round tri p_timer timeou t  — 7 . Term inate  

ST1 3  4 . FuncRunn i ng  Recei ve  S -I nvokeFunc-req  
[Error]  

S top  round tri p_timer 
&& 

Send  S-I nvokeFunc-rsp  

7 . Term inate  

ST1 3  4 . FuncRunn i ng  Recei ve  S -RefreshReady-req  
[Error]  

S top  round tri p_timer 
&& 

Send  S-RefreshReady-rsp  

7 . Term inate  

ST1 4  5 .RefreshPend ing  Recei veS-RefreshGO-req  
[NoError]  

S top  round tri p_timer 
&& 

Send  S-RefreshGO-rsp  

6 .Refresh  

ST39  5 .RefreshPend ing  Recei ve  S -Wri teErrorI n fo-req  
[No  more  data]  

S top  round tri p_timer 
&& 

Send  S -Wri teErrorI n fo-rsp  

7 . Term inate  

ST40  5 .RefreshPend ing  Recei ve  S -Wri teErrorI n fo-req   
[More  data ]  

S top  round tri p_timer 
&& 

Send  S-Wri teErrorI n fo-rsp  
&& 

Start  round tri p_timer 

7 . Term inate  

ST1 5  5 .RefreshPend ing  round tri p_timer timeou t  — 7 . Term inate  

ST1 5  5 .RefreshPend ing  Recei veS-RefreshGO-req  
[ErrorA]  

S top  round tri p_timer 7 . Term inate  

ST1 5  5 .RefreshPend ing  Recei veS-RefreshGO-req  
[ErrorB ]  

S top  round tri p_timer 
&& 

Send  S-RefreshGO-rsp  
&& 

Start  round tri p_timer 

7 . Term inate  

ST1 6  6 .Refresh  Time  to  send [NoError]  Send  S-Refresh -req  6 .Refresh  

ST1 7  6 .Refresh  Recei ve  S -RefreshMO-req  
[NoError]  

S top  round tri p_timer 6 .Refresh  

ST1 7  6 .Refresh  Time  to  send  [at  fi rs t  after 
S -RefreshMO-req  wi th  
NoError recei ved ]  

Send  S-RefreshMO-rsp  
&& 

Start  round tri p_timer 

6 .Refresh  

ST1 8  6 .Refresh  Recei ve  S -RefreshGO-req  
[NoError]  

— 6 .Refresh  

ST1 8  6 .Refresh  Time  to  send  [at  fi rs t  after 
S -RefreshGO-req  wi th  
NoError recei ved ]  

Send  S-RefreshGO-rsp  6 .Refresh  

ST41  6 .Refresh  Recei ve  S -Wri teErrorI n fo-req  
[No  more  data]  

S top  round tri p_timer 
&& 

Send  S -Wri teErrorI n fo-rsp  

7 . Term inate  

ST42  6 .Refresh  Recei ve  S -Wri teErrorI n fo-req  
[More  data ]  

S top  round tri p_timer 
&& 

Send  S -Wri teErrorI n fo-rsp  
&& 

Start  round tri p_timer 

7 . Term inate  

ST1 9  6 .Refresh  Recei ve  S -Refresh -req  [Error]  — 7 . Term inate  

ST1 9  6 .Refresh  Time  to  send  [at  fi rs t  after 
S -Refresh -req  wi th  ErrorA 
recei ved ]  

Send  S-Refresh -req  
&& 

Start  round tri p_timer 

7 . Term inate  

ST1 9  6 .Refresh  Recei ve  S -RefreshMO-req  
[Error]  

— 7 . Term inate  

ST1 9  6 .Refresh  Time  to  send  [at  fi rs t  after 
S -RefreshMO-req  wi th  ErrorA 

Send  S-RefreshMO-rsp  
&& 

7 . Term inate  

Copyright International  Electrotechnical  Commission  



I EC  61 784-3-8: 201 6    I EC  201 6  – 79  – 

Transi tion  State   Cond i tion  Action  Next State  

recei ved ]   S tartround tri p_timer 

ST1 9  6 .Refresh  Recei ve  S -RefreshGO-req  
[Error]  

S top  round tri p_timer 7 . Term inate  

ST1 9  6 .Refresh  Time  to  send  [at  fi rs t  after 
S -RefreshGO-req  wi th  ErrorA 
recei ved ]   

Send  S-RefreshGO-rsp  
&& 

S tartround tri p_timer 

7 . Term inate  

ST1 9  6 .Refresh  round tri p_timer t imeou t — 7 . Term inate  

ST20  7 . Term inate  Recei ve  S -ReadErrorI n fo-req  
[No  more  data]  

Send  S-ReadErrorI n fo-rsp  7 . Term inate  

ST43  7 . Term inate  Recei ve  S -ReadErrorI n fo-req  
[More  data]  

S top  round tri p_timer 
&& 

Send  S-ReadErrorI n fo-rsp  
&& 

Startp  round tri p_timer 

7 . Term inate  

ST21  7 . Term inate  Recei ve  S -Wri teErrorI n fo-req  
[No  more  data]  

Send  S -Wri teErrorI n fo-rsp  7 . Term inate  

ST44  7 . Term inate  Recei ve  S -Wri teErrorI n fo-req  
[More  data ]  

S top  round tri p_timer 
&& 

Send  S -Wri teErrorI n fo-rsp  
&& 

Start  round tri p_timer 

7 . Term inate  

ST22  7 . Term inate  Recei ve  S -I nvokeFunc-req  
[NoError]  

&& 

Process ing  complete  

Send  S-I nvokeFunc-rsp  
[NoBusy]  

7 . Term inate  

ST23  7 . Term inate  Recei ve  S -I nvokeFunc-req  
[NoError]  

&& 

Functi on  i n  progress  

Send  S-I nvokeFunc-rsp  [Busy]  7 . Term inate  

ST24  7 . Term inate  Error resolved  — 0 .Close  

ST3,  ST5,  ST9,  and  ST1 3  errors :  Abnormal  CTRL,  Error s tate  b i t  =  1 ,  Abnormal  S -Data  

ST1 5  Error A:  Una l l owable  de lay 

ST1 5  Error B :  I ncorrect  order,  Abnormal  CTRL,  Error s tate  b i t  =  1  

ST1 9  Error:  I ncorrect  order,  Loss,  Unal l owable  d el ay,  Abnormal  CTRL,  Error s tate  b i t  =  1  

ST1 9  Error A:  I ncorrect  order,  Abnormal  CTRL,  Error s tate  b i t  =  1  

 

1 2.7.2.4.2  Operation  other than  during  safety refresh  

SFSPM-S  starts  the  timer round trip_timer at the  same  time  as  i t  sends  a  response.  SFSPM-S  
receives  the  next request i n  reply to  i ts  response  from  SFSPM-M,  and  stops  the  timer 
round trip_timer.  The  timer round trip_timer expi res  at the  a l l owable_round trip_delay.  I f 
SFSPM-S  does  not receive  the  next request i n  reply to  i ts  response  before  the  timer 
round trip_timer expi res,  an  unal lowable  delay occurs.  F igure  34  shows  the  sequence  for 
states  other than  safety refresh .  

When  send ing  a  response,  SFSPM-S  i nserts  the  value  of TS  i ncluded  i n  the  safety PDU  of the  
correspond ing  request i n to  the  TS  of the  safety PDU .  
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Figure  34 – Sequence  other than  during  safety refresh  

1 2 .7.2 .4.3  S-Data  syntax 

1 2 .7.2 .4.3.1  S-Connect-rsp 

S-Connect-rsp  uses  the  S-Data  format shown  in  F igure  1 5.  The  safety_data  area  stores  the  
data  described  i n  F igure  35.  

 

Figure  35  – S-Connect-rsp 

Ver 
I nd icates  the  protocol  version  of the  FSCP 8/2  safety commun ication  function  supported  by 
SFSPM-S.  The  protocol  version  i s  0000b.  

reserved  
Reserved  for fu ture  expansion .  

support_functions  
I nd icate  the  functions  supported  by SFSPM-S  ou t of the  support_functions  that SFSPM-M  
reported  to  SFSPM-S.  Table  38  describes  the  speci fiable  detai l s .  Each  b i t  i nd icates  whether 
or not the  function  ind icated  in  the  table  i s  supported .  1  i nd icates  that the  function  i s  
supported ,  and  0  i nd icates  that the  function  i s  not supported .  SFSPM-S  regards  the  value  of 
the  l og ical  product of the  support_functions  noti fied  by SFSPM-M  and  the  functions  supported  
by SFSPM-S  as  support_functions.  

1 2.7.2 .4.3.2  S-In i tConfirmNetPrm-rsp 

S-I n i tConfi rmNetPrm-rsp  uses  the  S-Data  format shown  i n  F igure  1 5.  The  safety_data  area  
stores  the  data  described  i n  F igure  36.  

IEC  

SFSPM-M SFSPM-S
req  (TS:2)

rsp (TS:2)

req  (TS:1 2)

rsp (TS:1 2)

timeout

req  (TS:22)

IEC  

MSB LSB
1

5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0
reserved ver
support_functions
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Figure  36  – S-In i tConfirmNetPrm-rsp 

net_prm_l ist 
A l i st of safety network parameters  to  be  confi rmed .  1  i nd icates  that the  parameter i s  to  be  
confi rmed  and  0  i nd icates  that i t  i s  not.  For the  configuration  of net_prm_l ist,  see   
F i gure  27.The  b i t  of transmission_in terval  i s  set to  1 .  

transmission_interval  
The  transmission  i n terval  of the  safety PDUs  of SFSPM-S  during  safety refresh .  The  un i t  i s  
1 28  µs.  

1 2.7.2 .4.3.3  S-In i tVerifyStnPrm-rsp 

S-I n i tVeri fyStnPrm-rsp  uses  the  S-Data  format shown  in  F igure  1 5.  The  safety_data  area  
stores  the  data  described  in  F igure  37.  

 

Figure  37  – S-In i tVeri fyStnPrm-rsp 

stn_prm_l ist 
A l i st  of safety station  parameters  to  be  veri fied .  For detai l s ,  see  1 2 . 7. 2 . 3. 3. 3 .  

vendor_code 
A un ique  code  assigned  to  a  vendor to  i den ti fy the  vendor.  

unit_type_code 
A un ique  code  assigned  to  each  product model  managed  by the  vendor.  

unit_version  
The  version  of the  operation  speci fications  of the  product managed  by the  vendor.  

1 2.7.2 .4.3.4 S-InvokeFunc-rsp 

S-I nvokeFunc-rsp  uses  the  S-Data  format shown  in  F igure  1 5.  The  safety_data  area  stores  
the  data  described  in  F igure  38.  

IEC  

MSB LSB
1

5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0
net_prm_list

transmission_interval

IEC  

MSB LSB
1

5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0
stn_prm_list
vendor_code
unit_type_code

unit_version
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Figure  38  – S-InvokeFunc-rsp 

func_specific_data 
Data  re lated  to  the  function  speci fied  by the  functional  command  of S-DataHeader.  
funcspeci fic_data  i s  determined  for each  functional  command .  

1 2.7.2.4.3.5  S-RefreshReady-rsp 

S-RefreshReady-rsp  uses  the  S-Data  format shown  i n  F igure  1 5.  The  safety_data  area  does  
not store  any i n formation .  

1 2.7.2 .4.3.6  S-ReadErrorInfo-rsp 

S-ReadErrorI n fo-req  uses  the  S-Data  format shown  in  F igure  1 5.  The  safety_data  area  stores  
the  data  shown  i n  F igure  31 .  For safety_data  detai l s ,  see  1 2 . 7. 1 . 6 .  

1 2.7.2 .4.3.7  S-Wri teErrorInfo-rsp 

S-Wri teErrorI n fo-rsp  uses  the  S-Data  format shown  in  F igure  1 5.  The  safety_data  area  does  
not store  any i n formation .  

1 2.7.2 .4.3.8  S-RefreshMO-rsp 

S-RefreshMO-rsp  uses  the  S-Data  format shown  in  F igure  1 4 .  The  safety_data  i s  safety 
refresh  data.  

1 2.7.2 .4.3.9  S-RefreshGO-rsp 

S-RefreshGO-rsp  uses  the  S-Data  format shown  i n  F igure  1 4 .  The  safety_data  i s  safety 
refresh  data.  

1 2.7.2 .4.3.1 0  S-Refresh-req   

S-Refresh-req  uses  the  S-Data  format shown  i n  F igure  1 4.  The  safety_data  i s  safety refresh  
data.  

1 2.7.2.5  Correcting  the  clock offset 

The  d i fference  between  the  safety clocks  of SFSPM-M  and  SFSPM-S  i s  the  offset ts_offset.  

SFSPM-M  shal l  use  the  value  of the  lower 1 6  b i ts  of the  safety clock of i ts  own  node  to  
generate  time  stamps.  

SFSPM-S  shal l  use  the  value  curren t_time  of the  l ower 1 6  b i ts  of the  safety clock of i ts  own  
node  and  the  offset ts_offset to  generate  time  stamps.  SFSPM-S  shal l  use  the  fol lowing  
formu la  for th is  calcu lation :  

TS  =  (current_time  +  ts_offset)  mod  2 1 6  

IEC  

MSB LSB
1

5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0

func_specific_data
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F igure  39  shows  the  offset calcu lation  procedure  of the  safety clock.  

NOTE  1  Th i s  cal cu l ati on  i s  a  mod i fi ed  vers ion  of the  wi de l y-known  Cri sti an ’ s  a l gori thm .  

NOTE  2  FSCP  8/2  u ses  determ in i sti c  med ia  access  con trol  based  on  token  passi ng .  S i nce  transm issi on  i s  
performed  on l y by the  node  hol d i ng  the  token ,  there  i s  no  con fl i ct  or q ueu i ng  of mu l ti p l e  frames  i n  i n termed iate  
nodes.  I n  add i ti on ,  on l y a  s i ng le  l og i cal  path  i s  establ i shed  between  two  nodes.  

 

Figure  39  – Offset calcu lation  procedure of safety clock 

SFSPM-M  generates  MeasureOffset-req ,  and  sends  MeasureOffset-req ,  wh ich  includes  the  
safety clock value  at  the  time  of MeasureOffset-req  transmission ,  to  SFSPM-S.  

SFSPM-S  receives  MeasureOffset-req  and  records  the  safety clock value  at  the  time  of 
reception  and  the  safety clock value  i ncluded  in  MeasureOffset-req .  SFSPM-S  then  generates  
MeasureOffset-rsp,  records  the  safety clock value  at  the  time  of MeasureOffset-rsp  
transmission ,  and  sends  the  generated  MeasureOffset-rsp  to  SFSPM-M.  

SFSPM-M  receives  MeasureOffset-rsp  and  records  the  safety clock value  at the  time  of 
reception .  SFSPM-M,  wh ich  received  MeasureOffset-rsp,  then  generates  GenerateOffset-req  
wi th  offset calcu lation  i n formation ,  wh ich  i s  the  safety clock value  at the  time  of 
MeasureOffset-rsp  reception ,  and  sends  GenerateOffset-req  to  SFSPM-S.  

SFSPM-S  receives  GenerateOffset-req ,  ca lcu lates  and  stores  the  offset ts_offset based  on  
the  recorded  safety clock value  and  the  offset calcu lation  in formation  in  GenerateOffset-req .  
SFSPM-S  then  generates  GenerateOffset-rsp,  wh ich  stores  the  d i fference  between  the  used  
ts_offset and  the  calcu lated  ts_offset i n  OBL,  and  sends  GenerateOffset-rsp  to  SFSPM-M.  

SFSPM-S  veri fies  that the  round-trip  transmission  delay at the  time  of offset calcu lation  i s  
wi th in  range  prior to  ts_offset calcu lation  using  the  formu la  below.  I f the  value  i s  ou t of range,  
SFSPM-S  shal l  not use  the  col l ected  i n formation  i n  offset calcu lation .  

0  <  (Tm_rcv  –  Tm_snd )  – (Ts_snd  – Ts_rcv)  <=  2  *  l i nk_transmission_delay 

IEC  

SFSPM-M SFSPM-S

Tm_snd

Measure
Offset-rs

p

Ts_rcv

Tm_rcv

Ts_snd

MeasureOffset-req(Tm_snd)

GenerateOffset-req(Tm_rcv)

0

0
ts_offset

Genera
teOffset-r
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l i nk_transmission_delay i s  the  transmission  delay of the  FSCP 8/2  network,  wh ich  i s  
ca lcu lated  from  the  fol lowing  three  parameters:  the  a l lowable_refresh_in terval ,  SFSPM-M  
transmission_in terval ,  and  SFSPM-S  transmission_in terval  (wh ich  are  described  i n  1 2 . 7. 2) .  
The  calcu lation  formu la  i s  as  fol lows:  

D l t  =  I ar  –  Imt  – I st  

where  

D l t  i s  the  l i nk transmission  delay;  

I ar  i s  the  al lowable  refresh  i n terval ;  

Imt  i s  the  SFSPM-M  transmission  i n terval ;  

I st  i s  the  SFSPM-S  transmission  in terval .  

The  fol lowing  formu la  shal l  be  used  to  calcu late  the  offset ts_offset:  

ts_offset =  0 . 5  *  (  (Tm_rcv  +  Tm_snd )  – (Ts_snd  +  Ts_rcv)  )  

The  calcu lated  d ispersion  offset_d ispersion  of the  fol lowing  formu la  i s  i ncluded  i n  the  
calcu lated  offset ts_offset:  

offset_d ispersion  =  0 . 5  *  (  (Tm_rcv  –  Tm_snd )  +  (Ts_rcv  – Ts_snd )  )  

The  maximum  value  of the  calcu lation  deviation  offset_d ispersion  i s  l i nk_transmission_delay.  

SFSPM-M  confi rms  that SFSPM-S  calcu lated  the  offset wi th  the  reception  of GenerateOffset-
rsp.  SFSPM-M  receives  GenerateOffset-rsp  and  uses  an  ad justed  TS  i n  p lace  of the  TS  
i ncluded  i n  GenerateOffset-rsp  to  detect i ncorrect order and  l oss  of the  received  
GenerateOffset-rsp  and  determine  the  transmission  in terval  described  i n  1 2 .7 .2 .  The  ad justed  
TS  i s  a  va lue  obtained  by subtracting  the  value  stored  i n  OBL  of GenerateOffset-rsp  received  
by SFSPM-M,  that i s ,  the  d i fference  between  the  ts_offset calcu lated  by SFSPM-S  and  
ts_offset used  by SFSPM-S,  from  the  value  stored  i n  TS  of the  received  GenerateOffset-rsp.  

NOTE  When  SFSPM-S  changes  ts_offset as  a  resu l t  of an  offset  ca l cu l ati on  performed  du ri ng  safety refresh ,  the  
actua l  transmissi on  i n terva l  of SFSPM-S  d i ffers  from  the  val ue  that  i s  ca l cu lated  by subtracti ng  the  TS  of the  
previ ous l y recei ved  PDU  subtracted  from  the  TS  of GenerateOffset-rsp .  Impl emen ti ng  th i s  procedure  yi e l ds  two  
match ing  val ues.  

Offset calcu lation  i s  performed  at the  time  of safety connection  establ ishment and  period ical l y 
during  safety refresh .  At the  time  of safety connection  establ ishment,  S-RefreshReady i s  used  
as  MeasureOffset,  and  S-RefreshGO i s  used  as  GenerateOffset.  Tm_snd  and  Tm_rcv  are  
del ivered  from  SFSPM-M  to  SFSPM-S  as  the  TS  for S-RefreshReady and  the  OBL of S-
RefreshGO,  respectively.  During  safety refresh ,  S-RefreshMO is  used  as  MeasureOffset,  and  
S-RefreshGO i s  used  as  GenerateOffset.  Tm_snd  andTm_rcv are  del i vered  from  SFSPM-M  to  
SFSPM-S  as  the  TS  for S-RefreshMO and  the  OBL for S-RefreshGO,  respectively.  

During  safety refresh ,  SFSPM-M  shal l  correct the  clock offset at the  in terval  defined  below.  
The  resolu tion_factor shal l  be  determined  so  that the  error caused  by clock d ri ft  i s  kept below 
1 28  microseconds,  wh ich  i s  the  safety clock un i t  of measurement.  

i n terval  =  transmission_in terval  *  resolu tion_factor 

I f the  safety clock accuracy i s  1 00  ppm,  the  error i s  ±  1 00  µs  per second ,  maximum.  When  the  
errors  of the  SFSPM-M  and  SFSPM-S  safety clocks  are  opposi te  i n  d i rection ,  the  d i fference  
caused  by clock d ri ft  i s  200  µs  per second ,  maximum.  At th is  time,  the  clock offset may be  
corrected  at an  i n terval  of 640  ms  or l ess  to  keep  the  error less  than  1 28  µs.  The  
resolu tion_factor calcu lation  formu la  i n  such  a  case  i s  as  fol lows:  

resolu tion_factor <  640  / transmission_in terval  

1 2.7.2 .6  Calcu lating  the  reception  time 

SFSPM-M  shal l  use  the  value  of the  l ower 1 6  bi ts  of the  safety clock at the  time  of reception .  
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SFSPM-S  shal l  use  the  value  calcu lated  using  the  formu la  below,  based  on  the  receipt_time,  
wh ich  i s  the  value  of the  lower 1 6  b i ts  of the  safety clock at the  time  of reception ,  and  the  
offset ts_offset.  

time  =  (receipt_time  +  ts_offset)  mod  2 1 6  

1 2.7.2.7  Operating  carry_counter 

SFSPM-S  calcu lates  the  SFSPM-M_curren t_time  using  the  formu la  below from  the  
curren t_time,  wh ich  i s  the  l ower 1 6  b i ts  of the  safety clock of SFSPM-S,  and  the  offset 
ts_offset,  each  time  a  safety PDU  is  sen t and  received .  

SFSPM-M_curren t_time  =  (current_time  +  ts_offset)  mod  2 1 6  

I f the  fol lowing  formu la  i s  satisfied ,  the  carry_counter i s  i ncremented  by 1 .  

prev_SFSPM-M_curren t_time  >  SFSPM-M_current_time  

Here,  prev_SFSPM-M_curren t_time  i s  the  previously calcu lated  SFSPM-M_curren t_time.  

The  transmission  in terval  transmission_in terval  and  curren t_time  un i t  of measurement and  
s ize  are  the  same.  Thus,  the  curren t_time  overflow count i s  1  (maximum,  as  l ong  as  
transmission  i s  wi th in  the  transmission_in terval ) .  As  a  resu l t,  the  carry_counter i ncrement i s  1 .  

1 2.8  Safety communication  layer management for FSCP 8/2  

1 2 .8.1  Parameter Defin i tions  

1 2 .8.1 . 1  Parameter l i st  

Table  44  l i sts  the  parameters  used  by FSCP 8/2 .  

Table  44 – Parameters  used  by safety communication  layer 

Parameter Name  Contents  Configurable/Generated  

connecti on_id  Safety connection  i den ti fi er Con fi gu rabl e  

transm iss i on_in terval  Transm issi on  i n terval  Con fi gu rabl e  

a l l owable_refresh_i n terval  Al l owable  refresh  i n terval  Con fi gu rabl e  

a l l owable_delay Maximum  a l l owable  d el ay Generated  by safety commun icati on  l ayer 

a l l owable_round tri p_del ay Al l owable  round tri p  del ay Generated  by safety commun icati on  l ayer 

 

1 2.8.1 .2  connection_id  

Connection_id  i s  a  configurable  parameter that i nd icates  the  i den ti fier of the  relationsh ip  
between  the  transmission  source  and  transmission  destination .  The  s ize  i s  32  b i ts .  
connection_id  shal l  be  assigned  a  un ique  value  wi th in  the  network.  To  ensure  un iqueness,  
connection_id  shal l  be  a  va lue  derived  from  the  transmission  source  address  and  
transmission  destination  address  (1 6  b i ts  each).  The  transmission  source  address  and  
transmission  destination  address  are  generated  from  the  network number and  station  number 
(8  b i ts  each).  

1 2.8.1 .3  transmission_interval  

Transmission_in terval  i s  a  configurable  parameter that speci fies  the  maximum  in terval  for 
transmi tting  safety PDUs during  safety refresh .  The  s ize  i s  1 6  b i ts ,  and  the  un i t  i s  1 28  µs.  The  
m in imum  value  i s  2 .  

The  transmission  i n terval  of safety PDUs  sometimes  fl uctuates.  The  actual  fl uctuation  of the  
transmission  i n terval  shal l  be  wi th in  the  range  below:  
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transmission_in terval  /  2  <  actual  transmission  i n terval  ≤  transmission_in terval  

To  normal ly receive  safety PDUs  sent at the  maximum  transmission  i n terval  
( transmission_in terval ) ,  the  upper l im i t  of the  actual  transmission  in terval  shal l  be  l ess  than  or 
equal  to  the  maximum  transmission  in terval .  On  the  other hand ,  the  actual  transmission  
i n terval  requ i res  a  l ower l im i t to  detect the  loss  of a  m idd le  safety PDU  between  three  safety 
PDUs  sent con tinuously at the  m in imum  transmission  i n terval .  F igure  40  shows  the  sequence  
for such  a  case.  The  loss  of the  second  safety PDU  can  be  detected  i f the  value  i s  l ess  than  
twice  the  m in imum  transmission  i n terval .  

 

Figure  40  – Relationship  between  transmission  
in terval  fluctuation  and  transmission_interval  

1 2 .8.1 .4  al lowable_refresh_interval  

al lowable_refresh_in terval  i s  a  configurable  parameter that speci fies  the  a l lowable  refresh  
i n terval  by the  receiving  node.  The  s ize  i s  1 6  bi ts,  and  the  un i t  i s  1 28  µs.  

The  fol l owing  formu la  i s  used  to  calcu late  al lowable_refresh_in terval  i n  SFSPM-S  when  safety 
PDUs  are  sen t from  SFSPM-M  to  SFSPM-S:  

SFSPM-S  al l owable  refresh  i n terval  

I sar  =  I t  +  D l t  +  Tspc  

where  

I sar  i s  the  SFSPM-S  al l owable  refresh  in terval  

I t  SFSPM-M  transmission  in terval  

D l t  l i nk transmission  delay of the  FAL  Type  23  network 

Tspc  SFSPM-S  processing  cycle  time  

When  SFSPM-S  is  a  safety l og ic device,  the  SFSPM-S  processing  cycletime  depends  on  the  
processed  con tents.  When  SFSPM-S  is  a  safety i npu t/ou tpu t device,  the  SFSPM-S  processing  
cycletime  depends  on  implementation .  

F igure  41  i l l ustrates  the  concept of determin ing  the  a l lowable_refresh_in terval  of SFSPM-S  
and  SFSPM-M.  

When  the  maximum  delay time  (TS3  – TS4)  fo l lows  the  shortest delay time  (TS1  – TS2)  
during  commun ication  from  SFSPM-M  to  SFSPM-S,  the  reception  i n terval  i s  calcu lated  as  
shown  below,  where  transmission_in terval  (SFSPM-M)  ind icates  the  transmission_in terval  of 
SFSPM-M.  

SFSPM-S  reception  in terval  

IEC  

minimum 
transmission  interval

SFSPM-M SFSPM-S
TS=1 0

TS=30

TS=22

1 0

22

30 

38 TS=38

1 0 

46 TS=46

TS=30

TS=46

46-30 >  transmission_interval

minimum 
transmission  interval

transmission_interval TS=1 0

TS=24

22-1 0 <  transmission_interval
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I sr  =  I t  +  D t  +  Tsoc  

I sr  =  I tm  +  D l t  +  Tspc  

where  

I sr  i s  the  SFSPM-S  reception  i n terval  (TS4  – TS2);  

I t  i s  the  transmission  i n terval  (TS3  – TS1 );  

D t  i s  the  type  23  network transmission  delay;  

Tsoc  i s  the  SFSPM-S  operation  cycle  time;  

I tm  i s  the  SFSPM-M  transmission  i n terval ;  

D l t  i s  the  l i nk transmission  delay;  

Tspc  i s  the  SFSPM-S  processing  cycle  time.  

The  same  concept appl ies  to  SFSPM-S.  transmission_in terval  (SFSPM-S)  i nd icates  the  
transmission_in terval  of SFSPM-S.  

SFSPM-S  al l owable  refresh  i n terval  

I sar  =  I t  +  D l t  +  Tmpc  

where  

I sar  i s  the  SFSPM-S  al l owable  refresh  in terval ;  

I t  i s  the  transmission  i n terval ;  

D l t  i s  the  l i nk transmission  delay;  

Tmpc  i s  the  SFSPM-M  processing  cycle  time.  

G iven  that the  transmission_in terval  i s  the  same  as  the  operation  cycle  time,  the  calcu lation  
formu la  becomes  the  same  for both  SFSPM-M  and  SFSPM-S.  The  calcu lation  formu la  i s  as  
fo l lows:  

Al l owable  refresh  i n terval  

I ar  =  D l t  +  Tmpc  +  Tspc  

where  

Iar  i s  the  al lowable  refresh  i n terval ;  

D l t  i s  the  l i nk transmission  delay;  

Tmpc  i s  the  SFSPM-M  processing  cycle  time;  

Tspc  i s  the  SFSPM-S  processing  cycle  time.  
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Figure  41  – Calcu lation  of al lowable_refresh_interval  

1 2 .8.1 .5  al lowable_delay 

al lowable_delay i s  the  maximum  a l l owable  delay,  and  i s  a  parameter used  to  detect the  
occurrence  of unal lowable  delays.  The  s ize  i s  1 6  b i ts ,  and  the  un i t  i s  1 28  µs.  

The  formu la  used  to  calcu late  a l lowable_delay i s  shown  below.  Transmission_in terval  
(SFSPM-M)  and  transmission_in terval  (SFSPM-S)  i nd icate  the  transmission  i n tervals  of 
SFSPM-M  and  SFSPM-S,  respectively.  S im i lar to  a l l owable_refresh_in terval ,  the  
transmission_in terval  i s  assumed  to  be  the  same as  the  operation  cycle  time.  

Al l owable  delay for SFSPM-M  

Dma  =  D l t  +  Tmpc  

Dma  =  I ar  – I st  

Al l owable  delay for SFSPM-S  

Dsa  =  D l t  +  Tspc  

Dsa  =  I ar  –  Imt  

where  

Dma  i s  the  SFSPM-M  al lowable  delay;  

Dms  i s  the  SFSPM-S  al lowable  delay;  

D l t  i s  the  l i nk transmission  delay;  

Tmpc  i s  the  SFSPM-M  processing  cycle  time;  

Tspc  i s  the  SFSPM-S  processing  cycle  time;  

Iar  i s  the  al lowable  refresh  i n terval ;  

Imt  i s  the  SFSPM-M  transmission  i n terval ;  

I st  i s  the  SFSPM-S  transmission  in terval .  
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F igure  42  i l l ustrates  the  concept of determin ing  the  a l l owable_delay for transmission  from  
SFSPM-M  to  SFSPM-S,  and  for transmission  from  SFSPM-S  to  SFSPM-M.  

The  period  from  the  moment that SFSPM-M  sends  a  safety PDU  at TS1 ,  to  the  moment that 
SFSPM-S  receives  the  safety PDU  at TS2,  i s  the  sum  of the  FSCP 8/2  network transmission  
delay and  the  operation  cycle  time  of SFSPM-S  on  the  reception  s ide.  Conversely,  the  period  
from  the  moment that SFSPM-S  sends  a  safety PDU  at TS3,  to  the  moment that SFSPM-M  
receives  the  safety PDU  at TS4,  i s  the  sum  of the  transmission  delay and  the  operation  cycle  
time  of SFSPM-M  on  the  reception  s ide.  

 

Figure  42  – Calcu lation  of al lowable_delay 

1 2 .8.1 .6  al lowable_roundtrip_delay 

al lowable_round trip_delay i s  a  parameter that SFSPM-M  uses  i n  operations  other than  safety 
refresh .  The  un i t  i s  1 28  µs,  and  i s  equ ivalent to  th ree  times  the  al lowable_refresh_in terval .  
SFSPM-S  uses  a  value  determined  in  advance  un ti l  i t  i s  noti fied  of the  
a l lowable_refresh_in terval  by SFSPM-M.  

1 2.8.2  Parameter Setup 

The  parameters  shown  i n  Table  44  are  set up  i n  the  safety commun ication  layer us ing  the  
services  described  in  1 2 .6 .   

1 2.8.3  Management Services  

1 2 .8.3. 1  SM-SetSafetyStation Info 

SM-SetSafetyStation I n fo  i s  a  service  used  to  set up  safety station  i n formation .  Table  45  
shows  the  parameters  of SM-SetSafetyStation I n fo.  

Table  45  – SM-SetSafetyStation Info 

Parameter Name  Req  Ind  Rsp  Cnf 

Argument  M  M (= )    

   Parameter M  M (= )    

     

Resu l t    U  U (=)  

   R  Data    U  U (= )  

 
Parameter 
Speci fies  the  set parameters  of safety station  i n formation .  See  Table  46.  

IEC  
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R Data 
Contains  the  resu l t  of parameter setup.  The  value  i s  any value.  

Table  46  – Safety station  information  setting  parameters  of SM-SetSafetyStation Info  

No I tem  S ize  (Octets)  Range  Remarks  

1  Network number 1  0  – 255  0  and  240-255:  Reserved  

2  S tati on  number 1  0  – 255  1 21 -255:  Reserved  

3  Safety s tati on  type  2  0x0000  – 0xFFFF  0x0:  Safety PLC  

0x1 -0x3:  Reserved  

0x4 :  Safety remote  device  

0x5:  Safety remote  I /O  

0x6-0xFFFF:  Reserved  

4  Vendor code  2  0x0000  – 0xFFFF  Code  assi gned  to  each  vendor 

5  Vendor model  code  4  0x00000000  – 0xFFFFFFFF  Un i que  code  assigned  to  each  
product  model  managed  by 
vendor 

6  Operati on  
speci fi cati on  vers ion  

2  0x0000  – 0xFFFF  Versi on  of operati on  
speci fi cati ons  of product  managed  
by vendor 

7  Safety protocol  
vers i on  

2  0x00  – 0xFF  Th i s  vers i on :  00  

 

1 2.8.3.2  SM-SetSafetyNetworkParameter 

SM-SetSafetyNetworkParameter i s  a  service  used  to  set up  safety network parameters.   
Table  47  shows  the  parameters  of SM-SetSafetyNetworkParameter.   

Table  47  – SM-SetSafetyNetworkParameter 

Parameter Name  Req  Ind  Rsp  Cnf 

Argument  M  M (= )    

   Parameter M  M (= )    

     

Resu l t    U  U (=)  

   R  Data    U  U (= )  

 
Parameter 
Speci fies  the  safety network parameters.  See  Table  48.  

R Data  
Contains  the  resu l t  of parameter setup.  The  value  i s  any value.  

Table  48  – Safety network parameters  of SM-SetSafetyNetworkParameter 

No I tem  S ize  (Octets)  Range  Remarks  

1  Network number 1  0  – 255  0  and  240-255:  Reserved  

2  S tati on  number 1  0  – 255  1 21 -255:  Reserved  

3  Safety connection  i den ti fi er 4  0x00000000  – 
0xFFFFFFFF  

 

4  Safety connection  end  type  1  0x0  – 0x1  0x0 :SFSPM-M  

0x1 : SFSPM-S  

5  Maximum  transm issi on  i n terval  2  2  – 65535   
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No I tem  S ize  (Octets)  Range  Remarks  

6  Al l owable  refresh  i n terval  2  1  –  65535   

7  Safety data  s i ze  1  0 -1 6  Un i t:  Octets  

 

1 2.8.3.3  SM-GetSafetyStation Info  

SM-GetSafetyStation I n fo  i s  a  service  used  to  read  safety station  in formation .  Table  49  shows  
the  parameters  of SM-GetSafetyStation I n fo.   

Table  49  – SM-GetSafetyStation Info 

Parameter Name  Req  Ind  Rsp  Cnf 

Argument  M  M (= )    

   Parameter M  M (= )    

     

Resu l t    M  M (=)  

   R  Data    M  M (=)  

 
Parameter 
Speci fies  the  acqu is i ti on  destination .  See  Table  50.  

R Data  
Contains  the  acqu isi tion  resu l t.  See  Table  51 .  

Table  50  – Safety station  information  parameters  of SM-GetSafetyStation Info  (Request)  

No I tem  S ize  (Octets)  Range  Remarks  

1  Network n umber 1  0  – 255  0  and  240-255:  Reserved  

2  S tati on  n umber 1  0  – 255  1 21 -255:  Reserved  

 

Table  51  – Safety station  information  parameters  of SM-GetSafetyStation Info  (Response)  

No I tem  S ize  (Octets)  Range  Remarks  

1  Safety s tati on  type  2  0x0000  – 
0xFFFF  

0x0:  Safety PLC  

0x1 -0x3:  Reserved  

0x4 :  Safety remote  device  

0x5:  Safety remote  I /O  

0x6-0xFFFF:  Reserved  

2  Vendor code  2  0x0000  – 
0xFFFF  

Code  assi gned  to  each  vendor to  i nd i cate  the  
vendor.  

3  Vendor model  
code  

4  0x00000000  
– 
0xFFFFFFFF  

Un i que  code  ass igned  to  each  product  model  
managed  by vendors .  

4  Operati on  
speci fi cati on  
versi on  

2  0x0000  – 
0xFFFF  

Versi on  of operati on  speci fi cati ons  of product 
managed  by vendor.  

5  Safety protocol  
versi on  

2  0x00  – 0xFF  Th i s  vers i on :  00  

 

1 2.8.3.4 SM-GetSafetyNetworkParameter 

SM-GetSafetyNetworkParameter i s  a  service  used  to  read  safety network parameters.   
Table  52  shows  the  parameters  of SM-GetSafetyNetworkParameter.  
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Table  52  – SM-GetSafetyNetworkParameter 

Parameter Name  Req  Ind  Rsp  Cnf 

Argument  M  M (= )    

   Parameter M  M (= )    

     

Resu l t    M  M (=)  

   R  Data    M  M (=)  

 
Parameter 
Speci fies  the  acqu is i ti on  destination .  See  Table  53.  

R Data  
Contains  the  acqu isi tion  resu l t.  See  Table  54.  

Table  53  – Parameters  of SM-GetSafetyNetworkParameter request 

No I tem  S i ze  (Octets)  Range  Remarks  

1  Network number 1  0  – 255  0  and  240-255:  Reserved  

2  S tati on  n umber 1  0  – 255  1 21 -255:  Reserved  

3  Safety connection  
i den ti fi er 

4  0x00000000  – 
0xFFFFFFFF  

 

 

Table  54 – Parameters  of SM-GetSafetyNetworkParameter response 

No I tem  S i ze  (Octets)  Range  Remarks  

1  Safety connection  end  
type  

1  0x0  – 0x1  0x0 :SFSPM-M  

0x1 : SFSPM-S  

2  Maximum  
transm iss i on  i n terval  

2  1  –  65535   

3  Al l owable  refresh  
i n terval  

2  1  –  65535   

4  Safety data  s i ze  1  0  – 1 6  Un i t:  Octets  

 

1 2.9  System  requ irements  for FSCP 8/2  

1 2 .9. 1  Ind icators  and  switches  

1 2.9.1 . 1  Switches  

No swi tches  are  speci fied  for FSCP 8/2 .  

1 2.9.1 .2  Ind icators  

I nd icator requ i rements  are  speci fied  in  Table  20  and  Table  56  wi th  the  fol lowing  i n terpretation :  

M  =  mandatory 

O  =  optional  

R =  recommended  

I nd icator type,  color and  shape  are  not speci fied .  Also,  where  computers  or other devices  wi th  
screens  are  used ,  i nd ication  may be  supported  via  i nd ication  on  the  screen .  For 
commun ication  port mon i toring ,  provis ion  of d isplays  that enable  i denti fication  of the  number 
of each  commun ication  port on  both  the  safety master station  and  the  safety s lave  station  i s  
recommended .   
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Table  55  – Moni tor LEDs 

No.  LED  Name Description  
Safety 
master 
s tation  

Safety 
s lave  
local  

station  

Safety 
s l ave  

i n tel l i gent 
device  
station  

Safety 
s lave  
remote  
device  
s tation  

Safety 
s lave  
remote  

I /O  
 s tation  

1  PW Li t:  Power i s  on  

Ou t:  Power i s  off 
R  R R R R 

2  RUN  L i t:  Operati on  i s  normal  

Ou t:  Error has  occurred  at  s tati on  
M  R R O  O  

3  ERR L i t:  E rror 

   Safety master:  

 S tati on  number confl i ct  

 I nconsi stency i n  sampled  
network i n formati on  

 E rror occu rred  at  s tati on  

   Safety s l ave:  

 E rror occu rred  at  s tati on  

F l ash ing :  Data  l i n k error 

   Safety master:  

 A  stati on  exi sts  wi th  a  
d ata  l i nk error 

Ou t:  Operati on  i s  n ormal  

M  R R O  O  

4  MST L i t:  S tati on  i s  operati ng  as  the  
master s tati on  

Ou t:  S tati on  i s  n ot  operati ng  as  the  
master s tati on  

O  — — — — 

5  D  L I NK L i t:  Cycl i c  transm issi on  i s  be i ng  
performed  

Ou t:  D i sconnecti on  

M  R R O  O  

6  L . ERR L i t:  Received  data  error 

Ou t:  Rece ived  data  are  normal  
M  R R R R 

7  SD  L i t:  Data  are  bei ng  transmi tted  

Ou t:  Data  are  not  bei ng  transmi tted  
R R R R R 

8  RD  L i t:  Data  are  bei ng  received  

Ou t:  Data  are  not  bei ng  received  
R R R R R 

 

Table  56  – Communication  port monitor LEDs  

No.  LED  Name Description  
Safety 
master 
s tation  

Safety 
s lave  
local  

station  

Safety 
s l ave  

i n tel l i gent 
device  
station  

Safety 
s lave  
remote  
device  
s tation  

Safety 
s lave  
remote  

I /O  
 s tation  

1  L I NK L i t:  L i nk i s  operati onal  

Ou t:  L i nk i s  not operati onal  
O  O  O  O  O  

2  L . ER L i t:  Recei ved  data  error 

Ou t:  Rece ived  data  are  normal  
O  O  O  O  O  
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1 2.9.2  Instal lation  gu idel ines  

Th is  standard  speci fies  protocol  and  services  for a  safety commun ication  system  based  on  
I EC  61 1 58  Type  23.  However,  usage  of safety devices  wi th  the  safety protocol  speci fied  i n  
th is  standard  requ i res  proper i nstal lation .  Al l  devices  connected  to  a  safety communication  
system  defined  in  th is  part shal l  fo l low the  recommendations  and  comply wi th  the  
speci fications  g iven  i n  I EC  61 784-5-8.  

1 2.9.3  Safety function  response  time 

Figure  43  i l l ustrates  the  concept of the  response  time  during  safety commun ication  between  
FSCP 8/2  safety stations.  Calcu lations  are  explained  between  two  safety PLCs  as  an  example.  

 

Figure  43  – Calcu lation  of response  time  between  safety PLCs  

The  response  time  of safety commun ication  from  safety PLC1  to  safety PLC2  in  F igure  43  i s  
the  period  from  T1  to  T6.  The  period  from  T1  to  T2  i s  the  inpu t device  response  time.  When  
transmission  i s  performed  immed iately before  T2,  transmission  i s  performed  at  the  next 
transmission  i n terval ,  resu l ting  i n  a  wai t  time  equal  to  the  transmission_in terval  (SASE-M  and  
SFSPM-M).   

The  worst case  value  i s  a  case  where  the  safety PDU  sen t at T3  i s  l ost.  At T5,  i t  i s  determined  
that the  safety PDU  sent at  T3  has  not arrived  wi th in  the  speci fied  time.  The  period  from  T5  to  
T6  i s  the  ou tpu t device  response  time.  At th is  time,  the  worst case  response  time  i s  calcu lated  
using  the  formu la  below:  

Response  Time  

TR =  a  +  Da  +  (2  ×  Od )  +  I ar  +  b  

TR =  a  +  D l t  +  Tmpc  +  (2  ×  D l t)  +  I t  +  D l t  +  Tspc  +  b  

TR =  a  +  b  +  Tmpc  +  (4  ×  D l t)  +  (2  ×  Tspc)  

where  

TR i s  the  response  time;  

a  i s  the  inpu t device  response  time;  

Da  i s  the  al lowable  delay;  

Od  i s  the  offset d i spersion ;  

IEC  

Safety PLC1 Safety PLC2

SASE-M FAL Type 23 FAL Type 23 SASE-S Safety I /OSafety I /O

(a)

(b)
Timeout

T1

T2

T5

T6

T3 T4

allowable_refresh_interval

al lowable_delay
+2‚˜offset_dispersion

Copyright International  Electrotechnical  Commission  



I EC  61 784-3-8: 201 6    I EC  201 6  – 95  – 

I ar  i s  the  a l lowable  refresh  i n terval ;  

b  i s  the  ou tpu t device  response  time;  

D l t  i s  the  FSCP 8/2  network l i nk transmission  delay;  

Tspc  i s  the  SASE-S  processing  cycle  time;  

Tmpc  i s  the  SASE-M  processing  cycle  time;  

I t  i s  the  transmission  i n terval  (SFSPM-M).  

NOTE  Deta i l s  of the  add i ti on  of 2  ×  offset d i spers ion  are  provi ded  i n  Annex A.  

1 2.9.4 Duration  of demands  

The  duration  of demand  by the  safety-related  appl ication  to  the  safety commun ication  l ayer 
shal l  be  su fficien t i n  du ration  such  that demand  i s  detected  wi th in  the  longest safety function  
response  time  by the  appl ication .  

1 2.9.5  Constraints  for calcu lation  of system  characteristics  

1 2 .9.5. 1  Number of stations  

The  number of stations  i s  not restricted .  The  maximum  number of connections  depends  on  the  
transmission  i n terval .  Wi th  1  ms  as  the  shortest actual  transmission  i n terval ,  the  maximum  
number of connections  i s  1  81 4.  

1 2.9.5.2  Probabi l i ty considerations  

The  residual  error rate  shal l  be  calcu lated  using  the  fol l owing  formu la  wh ich  i s  defined  i n  
I EC  61 784-3:  

Residual  error rate  

ΛSL(Pe)  =  3600  ×  (v)  ×  (m)  ×  (RSL(Pe))  

where  

ΛSL(Pe)  i s  the  residual  error rate  per hour of the  safety commun ication  layer related  
to  b i t  error probabi l i ty;  

Pe  i s  the  bi t  error probabi l i ty;  

RSL(Pe)  i s  the  residual  error probabi l i ty of safety messages;  

v  i s  the  maximum  number of safety messages  per second ;  

m  i s  the  maximum  number of i n formation  reception  connections  a l lowed  per 
safety function .  

The  CRC generator polynomial  described  i n  1 2 .7. 1 . 7  i s  the  generator polynomial  i nd icated  as  
0x1 F1 92281 5.  Th is  CRC generator polynomial  exh ibi ts  properness  when  the  sum  of the  
message  l eng th  and  CRC leng th  (n )  i s  l ess  than  2046.  The  CRC generator polynomial  has  a  
m in imum  hamming  d istance  of 8  when  n  i s  wi th in  the  range  99  to  1 024  inclusively.  

NOTE  1  Documen t  [36]  con tai ns  importan t  i n formati on  re l ated  to  CRC.  

When  the  CRC generator polynomial  exh ib i ts  properness,  approximate  calcu lation  of the  
residual  error rate  wi th  a  weigh ting  factor of 2 -r  i s  possible.  See  I EC  61 784-3.  

The  safety PDU  s ize  of the  FSCP 8/2  safety commun ication  function  i s  256  b i ts  ( less  than  
2046),  and  the  CRC generator polynomial  exh ib i ts  properness.  The  residual  error rate  Λ i s  
calcu lated  using  the  fol lowing  formu la  wh ich  appl ies  2 -r:  

Residual  error rate  
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where  

v i s  the  maximum  number of safety messages  per second ;  

m i s  the  number of connections  ×  2  (for both  d i rections) ;  

RCRC(Pe)  i s  the  residual  error probabi l i ty wi th  cycl ic  redundancy test appl ied ;  

dmin  i s  the  m in imum  hamming  d istance;  

Pe  i s  the  b i t  error probabi l i ty;  

n  i s  the  b i t  stream  length ,  i nclud ing  CRC;  

r i s  the  CRC bi t  l eng th .  

Here  the  b i t  stream  leng th  i nclud ing  CRC is  256  b i ts ,  the  CRC bi t  l eng th  i s  32 ,  and  the  
m in imum  hamming  d istance  i s  8 .  1 0 -3  i s  used  for b i t  error probabi l i ty.  

NOTE  2  The  Pe  va l ue  of 1 0
-3  h as  been  val i dated  by an  i ndependent  assessmen t organ i sati on  for FAL  Type  23 .  

To ach ieve  the  safety level  SL3,  Λ l ess  than  1 0 -9  shal l  be  satisfied .  

F igure  44  shows the  re lationsh ip  between  the  number of safety connections  and  the  residual  
error rate  g iven  a  m in imum  transmission  i n terval  of 1 ms  on  the  transmission  s ide.  Λ l ess  than  
1 0 -9 ,  wh ich  i s  requ i red  for S IL3,  i s  satisfied  in  the  range  up  to  1  81 4  connections.  

transmission_in terval  i s  the  maximum  transmission  in terval ,  and  the  m in imum  value  i s  2  ms.  
See  1 2 . 7 .2 .  The  actual  transmission  i n terval  i s  one  hal f of the  transmission_in terval ,  and  thus  
1  ms  i s  used  as  the  m in imum  transmission  in terval .  
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Figure  44 – Relationsh ip  between  safety connections  and  residual  error rate  

1 2 .9.6  Maintenance 

There  are  no  SCL speci fi c requ i rements  for main tenance  for FSCP 8/2 .  

Speci fications  for system  behavior i n  case  of device  repai r and  replacement are  ou tside  the  
scope  of th is  standard .  The  speci fication  of these  activi ties  and  the  responsibi l i ties  are  not 
relevant for the  speci fication  of services  and  protocols.  Usual ly th i s  wi l l  be  part of a  functional  
safety management p lan .  However,  repai r,  replacement as  wel l  as  main tenance,  overal l  
safety val i dation ,  overal l  operation ,  mod i fications,  retrofi ts  and  decommission ing  or d isposal  
accord ing  to  I EC  61 508  are  important i ssues  wh ich  have  to  be  taken  i n to  account.  I t  i s  
recommended  to  contact the  device  or system  suppl ier a l so.  

For i n formation  on  programming  the  SRP and  setting  the  parameters  of safety devices,  i t  i s  
strong ly recommended  to  contact the  device  or system  suppl ier.  Add i tional l y,  i t  i s  
recommended  to  take  in to  account CC-Link Safety Speci fications.  These  documents  con tain  
add i tional  i n formation  for the  user of a  FSCP 8/2  system.  

NOTE  3  Documents  [34 ]  and  [35]  con ta in  importan t  i n formati on  re l ated  to  mai n tenance.  

Add i tional  requ i rements  for main tenance,  as  wel l  as  other requ i rements,  are  speci fied  i n  
I EC  61 508,  I EC  61 51 1  and /or I EC  62061 .  

1 2.9.7  Safety manual  

The  suppl ier of safety s laves  that i ncorporate  the  SCL accord ing  to  FSCP 8/2  shal l  prepare  an  
appropriate  safety manual  accord ing  to  I EC  61 508.  Th is  safety manual  shal l  a lso  include  the  
i nstal lation  requ i rements  as  speci fied  i n  1 1 . 9. 2  as  wel l  as  gu idel ines  for the  configuration  of 
device  swi tches  where  used .  
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A complete  safety commun ication  system  based  on  IEC  61 1 58  Type  23  shal l  consider the  
CC-Link Safety Speci fications.   

NOTE  1  Documen ts  [34 ]  and  [35]  con ta in  importan t  i n formati on  re l ated  to  safety manual .  

NOTE  2  Before  s tarti ng  the  impl emen tati on  of a  safety device  i t  i s  good  eng i neeri ng  practi ce  to  con tact  the  CLPA 
to  determ ine  i f there  are  amendments  to  implemen tati on  gu i de l i nes  and /or impl emen tati on  requ i remen ts .  

1 2.1 0  Assessment for FSCP 8/2  

I t  i s  the  manufacturer’s  responsibi l i ty to  develop  the  device  to  the  appropriate  development 
process  accord ing  to  the  safety standards  (see  I EC  61 508,  I EC  61 51 1 ,  I EC  62061 ,  … )  and  
relevant l egal  regu lations  (e. g . ,  European  mach inery d i rective).  
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Annex A 
( informative)  

 
Addi tional  information  for functional  safety 

communication  profi les  of CPF 8  
 

A.1  Hash  function  calcu lation  for FSCP 8/1  

The  CRC32  for FSCP 8/1  i s  ca lcu lated  using  the  fol lowing  a lgori thm:  

G(x)  =  x32  +  x26  +  x23  +  x22  +  x1 6  +  x1 2  +  x1 1  +  x1 0  +  x8  +  x7  +  x5  +  x4  +  x2  +  x  +  1  

Th is  i s  the  al gori thm  defined  by I EEE  802.3.  

A.2  Hash  function  calcu lation  for FSCP 8/2  

The  CRC32  for FSCP 8/2  i s  ca lcu lated  using  the  fol lowing  a lgori thm:  

G(x)  =  x32+x31 +x30+x29+x28+x24+x23+x20+x1 7+x1 3+x1 1 +x4+x2+1  

Th is  i s  the  a lgori thm  defined  as  0x1 F1 92281 5  g iven  i n  [36] .  

A.3  Meaning  of response time calcu lation  formula for FSCP 8/2  

The  period  from  the  time  T2  of SFSPM-M  transmission  to  the  time  T4  of SFSPM-S  reception  
i n  F igure  43  i s  the  maximum  a l lowable  delay.  I n  the  response  time  calcu lation  formu la,  the  
period  from  T2  to  T4  i s  the  a l lowable_delay +  2  ×  offset_d ispersion .  F igure  A. 1  i l l ustrates  the  
mean ing  of the  add i tion  of 2  ×  offset_d ispersion .  

 

Figure  A.1  – al lowable_delay and  offset calcu lation  deviation  

Due  to  the  possibi l i ty that the  calcu lation  deviation  offset_d ispersion  wi l l  occur i n  the  offset 
calcu lation ,  a  formu la  that takes  i n to  consideration  the  calcu lation  deviation  offset_d ispersion  
i n  the  a l l owable  delay a l lowable_delay i s  used  i n  determin ing  the  a l lowable  delay described  in  
1 2 .7 .2 .  Furthermore,  a  maximum  d i fference  of offset_d ispersion  occurs  between  the  
SFSPM-M  and  SFSPM-S  safety clocks.  As  a  resu l t,  the  add i tion  of 2  ×  offset_d ispersion  ( the  
combined  value)  i s  requ i red .  

IEC  

TS=1 00

allowable_delay + offset_dispersion

SASE-M SASE-S
1 00

1 00

1 1 0

1 20

1 25

offset_dispersion
95 

al lowable_delay =  20
offset_dispersion  = 5

+ offset_dispersion
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Annex B  
( informative)  

 
I nformation  for assessment of the  functional  safety 

communication  profi les  of CPF 8  
 

Accord ing  to  I EC ru les,  th is  standard  does  not make  a  statement on  how to  val idate  
conformance.  However,  test and  val i dation  of compl iance  of FSCP 8/1  and  FSCP 8/2  devices  
wi th  I EC  61 784-3-8  may be  requ i red  by law.  

Correspond ing  i n formation  re lati ve  to  the  test and  compl iance  wi th  th is  standard  can  be  
retrieved  from  the  local  National  Commi ttees  of the  I EC  or from  the  re levant fie ldbus  
organ ization .  

NOTE  For I EC  61 784-3-8,  the  re l evan t  fi e l dbus  organ izati on  i s  CC-Link Partner Associati on ,  see  www. cc-l i nk. org .  
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COMMISSION  ÉLECTROTECHNIQUE INTERNATIONALE  

____________ 

 
RÉSEAUX DE COMMUNICATION  INDUSTRIELS –  

PROFILS –  
 

Partie  3-8:  Bus  de terrain  de sécuri té  fonctionnel le  –  
Spécifications  supplémentaires  pour CPF 8  

 
AVANT-PROPOS 

1 )  La  Commissi on  É l ectrotechn i que  I n ternati onal e  ( I EC)  est  u ne  organ i sati on  mond ia le  de  normal i sati on  
composée  de  l 'ensemble  des  comi tés  é l ectrotechn i ques  nati onaux (Comi tés  nati onaux de  l ' I EC).  L ' I EC a  pou r 
ob jet  de  favori ser l a  coopérati on  i n ternational e  pou r tou tes  l es  questi ons  de  normal i sati on  dans  l es  domaines  
de  l 'é l ectri ci té  e t  d e  l 'é l ectron ique.  À cet effet,  l ' I EC  – en tre  au tres  acti vi tés  – publ i e  des  Normes  i n ternational es,  
des  Spéci fi cations  techn i ques,  d es  Rapports  techn iques,  des  Spéci fi cati ons  accessi b l es  au  publ i c  (PAS)  et  d es  
Gu i des  (ci -après  dénommés  "Pub l i cati on (s)  de  l ' I EC")  Leu r é l aborati on  est confiée  à  des  comi tés  d 'études,  aux 
travaux desquel s  tou t  Comi té  nati onal  i n téressé  par l e  su j et  tra i té  peu t  parti ci per.  Les  organ i sati ons  
i n ternati onal es ,  gouvernementa l es  et  n on  gouvernemental es ,  en  l i a i son  avec l ' I EC,  parti ci pen t  éga lemen t aux 
travaux.  L ' I EC  col l abore  étro i temen t avec l 'Organ i sati on  I n ternati onal e  de  Normal i sati on  ( I SO),  se lon  des  
cond i ti ons  fi xées  par accord  en tre  l es  deux organ i sati ons.  

2 )  Les  déci s i ons  ou  accords  offi ci e l s  de  l ' I EC  concernan t  l es  questi ons  techn i ques  représen ten t,  dans  l a  mesure  
du  possi b l e ,  un  accord  i n ternational  su r l es  su j ets  étud i és ,  é tan t  d onné  que  l es  Comi tés  nati onaux de  l ' I EC  
i n téressés  son t représen tés  dans  chaque  com i té  d ’ études.   

3 )  Les  Publ i cati ons  de  l ' I EC  se  présen ten t  sous  l a  forme  de  recommandations  i n ternati ona les  et  son t  ag réées  
comme  te l l es  par l es  Com i tés  nati onaux de  l ' I EC.  Tous  l es  efforts  ra i sonnabl es  son t  en trepri s  afi n  q ue  l ' I EC  
s 'assu re  de  l 'exacti tude  d u  con tenu  techn i que  de  ses  publ i cati ons;  l ' I EC  ne  peu t  pas  ê tre  tenue  responsabl e  de  
l 'éven tuel l e  mauvai se  u ti l i sati on  ou  i n terprétati on  qu i  en  est  fa i te  par un  quel conque  u ti l i sateu r fi nal .  

4 )  Dans  l e  bu t d 'encourager l 'u n i form i té  i n ternati onale ,  l es  Com i tés  nati onaux de  l ' I EC  s 'engagen t,  dans  tou te  l a  
mesure  possi b l e ,  à  appl i quer d e  façon  transparen te  l es  Publ i cati ons  de  l ' I EC  dans  l eu rs  publ i cati ons  nati onal es  
e t  rég i onal es .  Tou tes  d i vergences  en tre  tou tes  Publ i cati ons  de  l ' I EC  e t  tou tes  publ i cati ons  nati onal es  ou  
rég i onal es  correspondan tes  doiven t être  i nd i quées  en  termes  cla i rs  dans  ces  dern ières.  

5)  L ' I EC  e l l e-même  ne  fou rn i t  aucune  a ttestati on  de  conform i té.  Des  organ i smes  de  certi fi cati on  i ndépendan ts  
fou rn i ssen t des  services  d 'éval uati on  de  con formi té  et,  dans  certa i ns  secteu rs ,  accèden t  aux marques  de  
con form i té  de  l ' I EC.  L ' I EC  n 'est  responsabl e  d 'aucun  des  services  effectués  par l es  organ i smes  de  certi fi cati on  
i ndépendants.  

6)  Tous  l es  u ti l i sateu rs  doi ven t  s 'assu rer q u ' i l s  son t  en  possession  de  l a  dern ière  éd i ti on  de  cette  publ i cati on .  

7)  Aucune  responsabi l i té  ne  d oi t  ê tre  impu tée  à  l ' I EC,  à  ses  adm in i strateu rs,  employés,  auxi l i a i res  ou  mandata i res,  
y  compri s  ses  experts  parti cu l i ers  et  l es  membres  de  ses  com i tés  d 'études  e t  des  Com i tés  nati onaux de  l ' I EC,  
pou r tou t préj ud ice  causé  en  cas  de  dommages  corporel s  e t  matéri e l s ,  ou  de  tou t  au tre  dommage  de  q uel que  
natu re  que  ce  soi t,  d i recte  ou  i nd i recte,  ou  pou r supporter l es  coû ts  (y compri s  l es  fra i s  de  j usti ce)  et  l es  
dépenses  décou l an t  de  l a  publ i cati on  ou  de  l 'u ti l i sati on  de  cette  Publ i cati on  de  l ' I EC  ou  de  tou te  au tre  
Publ i cati on  de  l ' I EC,  ou  au  créd i t  q u i  l u i  est  accordé.   

8)  L 'atten ti on  est  a tti rée  su r l es  références  normati ves  ci tées  dans  cette  publ i cati on .  L 'u ti l i sati on  de  publ i cati ons  
référencées  est ob l i gatoi re  pou r une  appl i cati on  correcte  d e  l a  présen te  publ i cati on .  

La  Norme  in ternationale  I EC  61 784-3-8  a  été  établ ie  par l e  sous-comi té  65C:  Réseaux 
i ndustrie ls ,  du  comi té  d ’études  65  de  l ' I EC:  Mesure,  commande  et au tomation  dans  les  
processus  i ndustriels .   

Cette  deuxième  éd i ti on  annu le  et remplace  l a  première  éd i tion ,  parue  en  201 0.  Cette  éd i tion  
consti tue  une  révision  techn ique.  Les  mod i fications  techn iques  majeures  par rapport à  
l 'éd i ti on  précédente  sont énumérées  ci -dessous.  

•  FSCP 8/2  a jou té;  

•  FSCP 8/2,  Article  1 2  a jou té;  

•  Con tenu  re lati f à  FSCP 8/2  ajou té  aux Articles  1  à  3  (domaine  d 'appl ication ,  références,  
termes);  

•  FSCP 8/1  précédent déplacé  vers  l 'Article  1 1  (rétrogradant tous  l es  anciens  en-têtes  d 'un  
n iveau);  
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•  Anciens  Articles  4  à  1 0  restructurés  pour poin ter vers  les  paragraphes  appropriés,  selon  l e  
cas.  

Le  texte  de  cette  norme  est i ssu  des  documents  su ivan ts:  

FDIS  Rapport  de  vote  

65C/851 /FDIS  65C/854/RVD 

 
Le  rapport de  vote  i nd iqué  dans  le  tableau  ci -dessus  donne  tou te  in formation  sur l e  vote  ayan t 
abou ti  à  l 'approbation  de  cette  norme.  

Cette  publ ication  a  été  réd igée  selon  l es  D i rectives  I SO/IEC,  Partie  2 .  

Une  l i ste  de  tou tes  l es  parties  de  l a  série  I EC  61 784-3,  publ iées  sous  l e  ti tre  général  Réseaux 
de communication industriels – Profils – Bus de terrain de sécurité fonctionnelle ,  peu t être  
consu l tée  sur l e  s i te  web de  l ' I EC.  

Le  comi té  a  décidé  que  l e  con tenu  de  cette  publ ication  ne  sera  pas  mod i fié  avan t l a  date  de  
stabi l i té  i nd iquée  sur l e  s i te  web  de  l ' I EC  sous  "h ttp: //webstore. iec.ch"  dans  les  données  
relati ves  à  l a  publ ication  recherchée.  À cette  date,  l a  publ ication  sera:   

•  recondu i te,  

•  supprimée,  

•  remplacée  par une  éd i tion  révisée,  ou  

•  amendée.  

 

IMPORTANT – Le  logo "colour inside"  qu i  se  trouve  sur la  page de  couverture  de  cette  
publ ication  ind ique  qu 'el le  contient des  cou leurs  qu i  sont considérées  comme u ti les  à  
une  bonne  compréhension  de  son  contenu.  Les  uti l isateurs  devraient,  par conséquent,  
imprimer cette  publ ication  en  uti l i sant une  imprimante  cou leur.  
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0  In troduction  

0.1  Général i tés  

La  norme  IEC 61 1 58  re lati ve  aux bus  de  terrain ,  a insi  que  ses  normes  associées  I EC  61 784-1  
et  I EC  61 784-2 ,  défin i t  un  ensemble  de  protocoles  de  commun ication  qu i  assuren t l a  
commande  répartie  d ’appl ications  au tomatisées.  La  technolog ie  de  bus  de  terrain  est 
désormais  reconnue  et  b ien  éprouvée.  Ainsi ,  l es  amél iorations  des  bus  de  terrain  continuen t à  
se  développer,  tra i tan t des  appl ications  pour des  domaines  tel s  que  l es  appl ications  en  temps  
réel  re latives  à  l a  sécuri té  et  à  l a  sûreté.  

La  présente  norme défin i t  l es  principes  pertinen ts  appl icables  aux commun ications  en  termes  
de  sécuri té  fonctionnel le  en  référence  à  l a  série  I EC  61 508,  et spéci fie  pl usieurs  couches  de  
commun ication  de  sécuri té  (profi l s  et protocoles  correspondants)  basées  sur l es  profi l s  de  
commun ication  et l es  couches  de  protocole  de  l ' I EC  61 784-1 ,  l ' I EC  61 784-2  et de  la  série  
I EC  61 1 58.  E l le  ne  couvre  pas  l es  aspects  re lati fs  à  l a  sécuri té  électrique  et à  l a  sécuri té  
i n trinsèque.  

La  Figure  1  représente  l es  relations  en tre  l a  présente  norme  et l es  normes  pertinentes  
relati ves  à  l a  sécuri té  et au  bus  de  terrain  dans  un  envi ronnement mach ines.  

 

Anglai s  Français  

Product  standards  Normes  de  produ i ts  

Safety functi on ,  e . g .  l i gh t  cu rta i ns  Foncti on  d e  sécu ri té ,  par exemple  ri deaux de  l um ière  

IEC  

Copyright International  Electrotechnical  Commission  



 –  1 1 2  – I EC  61 784-3-8: 201 6    I EC  201 6  

Anglai s  Français  

Safety for PLC Sécuri té  re l ati ve  aux au tomates  programmables  

Safety functi ons  for d ri ves  Foncti ons  de  sécu ri té  appl i cabl es  aux en traînemen ts  

Safety requ i remen ts  for robots  Exi gences  de  sécu ri té  appl i cabl es  aux robots  

Genera l  pri nci p l es  for d es ign  – Ri sk assessmen t 
and  ri sk reduction  

Pri nci pes  généraux de  concepti on  – Appréciati on  d u  
ri sque  et  réducti on  du  ri sque  

Securi ty (profi l e-speci fi c)  Sû reté  (spéci fi q ue  au  profi l )  

Securi ty (common  part)  Sû reté  (parti e  commune)  

Desi gn  of safety-re l ated  e l ectri ca l ,  e l ectron ic  and  
programmable  e l ectron ic con trol  systems  
(SRECS)  for mach i nery 

Conception  des  systèmes  de  commande  é l ectri ques,  
é l ectron i ques  et  é l ectron i ques  programmables  re l ati fs  
à  l a  sécu ri té  pou r l es  mach i nes  

S I L  based  Basé  su r S I L  

PL  based  Basé  su r PL  

I nsta l l ati on  gu i de  (profi l e-speci fi c)  Gu i de  d ’ i nstal l ati on  (spéci fi q ue  au  profi l )  

I n sta l l ati on  gu i de  (common  part)   Gu i de  d ’ i nstal l ati on  (parti e  commune)  

Desi gn  ob jecti ve  Objecti f d e  concepti on  

Appl i cabl e  s tandards  Normes  appl i cabl es  

Methods  Méthodes  

Generi c  EMC  & FS  CEM  & FS  généri ques  

EMC  & FS  CEM  & FS  

Safety of e l ectri ca l  equ i pmen t Sécuri té  d es  équ i pemen ts  é l ectri ques  

Safety-re l ated  parts  of mach inery (SRPCS)  Sécuri té  d es  mach i nes  – Parti es  des  systèmes  de  
commande  re l ati ves  à  l a  sécu ri té  

Non -e l ectrical  N on  é l ectri que  

E l ectri ca l  É l ectri q ue  

Functi onal  safety commun icati on  profi l es  Profi l s  de  commun icati on  de  sécu ri té  foncti onnel l e   

F i e l dbus  for use  i n  i ndustri a l  con tro l  systems  Bus  de  terra in  pou r u ti l i sati on  dans  des  systèmes  de  
commande  i ndustri e l s  

Functi onal  safety (FS)  (bas i c standard )  Sécuri té  foncti onnel l e  (FS)  (norme  de  base)  

Functi onal  safety for mach i nery (SRECS)  Sécuri té  foncti onnel l e  des  mach ines  

Key Légende  

(ye l l ow)  safety-re lated  standards  ( j aune)  normes  re l ati ves  à  l a  sécu ri té  

(b l ue)  fi e l dbus-re l ated  s tandards  (b l eu )  normes  re l ati ves  au  bus  de  terrai n  

(dashed  ye l l ow)  th i s  standard  ( j aune  poi n ti l l é)  l a  présen te  norme  

NOTE  Les  paragraphes  6 . 7 . 6 . 4  (hau te  complexi té)  e t  6 . 7 . 8 . 1 . 6  (fa i b l e  complexi té)  d e  l ' I EC  62061  spéci fi en t l a  
re l a ti on  en tre  PL  (catégori e)  et  S I L.  

Figure  1  – Relation  entre  l ' IEC  61 784–3  et  d ’autres  normes  (machines)  

La  F igure  2  présente  l es  re lations  entre  l a  présente  Norme  et l es  normes  pertinen tes  re latives  
à  l a  sécuri té  et au  bus  de  terrain  dans  un  envi ronnement de  transformation .  
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Anglai s  Français  

Product  s tandards  Normes  de  produ i ts  

Safety functi on ,  e . g .  l i gh t  cu rta i ns  Foncti on  de  sécu ri té ,  par exemple  ri deaux de  l um ière  

Safety for PLC  Sécu ri té  re l ati ve  aux au tomates  prog rammables  

Safety functi ons  for d ri ves  Foncti ons  de  sécu ri té  appl i cabl es  aux en traînemen ts  

Safety requ i remen ts  for robots  Exi gences  de  sécu ri té  appl i cabl es  aux robots  

Secu ri ty (profi l e -speci fi c)  Sû reté  (spéci fi que  au  profi l )  

Secu ri ty (common  part)  Sû reté  (parti e  commune)  

I n sta l l ati on  gu i de  (profi l e-speci fi c)  Gu i de  d ’ i nstal l ati on  (spéci fi q ue  au  profi l )  

I n sta l l ati on  gu i de  (common  part)  Gu i de  d ’ i nsta l l ati on  (parti e  commune)  

See  safety s tandards  for mach inery (F i gu re  1 )  Vo i r normes  de  sécu ri té  pou r l es  mach i nes  (F i gu re  1 )  

Va l i d  a l so  i n  process  i ndustri es ,  whenever 
appl i cabl e  

Va lable  égal emen t dans  l es  i ndustri es  d e  
transformati on ,  l e  cas  échéan t  

Functi onal  safety commun icati on  profi l es  Profi l s  de  commun icati on  de  sécu ri té  foncti onnel l e  

EMC  and  functi onal  safety CEM  et  sécu ri té  foncti onnel l e  

F i e l dbus  for use  i n  i ndustri a l  con trol  systems  Bus  de  terra in  pou r u ti l i sati on  dans  des  systèmes  de  
commande  i ndustri e l s  

Functi onal  safety (basic  s tandard )  Sécuri té  fonctionne l l e  (norme  de  base)  

Functi onal  safety–safety i n strumen ted  systems  for 
the  process  i ndustry sector 

Sécu ri té  foncti onne l l e  –  Systèmes  i nstrumen tés  de  
sécu ri té  pou r l e  secteu r des  i ndustri es  d e  
transformati on  

3  parts  =  mod i fi ed  I EC 61 51 1  3  parti es  =  I EC  61 51 1  mod i fi ée  

IEC  
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Anglai s  Français  

Part  1  –4  Parti es  1  à  4  

Key Légende  

(ye l l ow)  safety-re l ated  s tandards  ( j aune)  normes  re l ati ves  à  l a  sécu ri té  

(b l ue)  fi e l dbus-re l ated  s tandards  (b l eu )  normes  re l ati ves  au  bus  de  terra i n  

(dashed  ye l l ow)  th i s  standard  ( j aune  poin ti l l é)  l a  présen te  norme  

a  Pour des  envi ronnements  é l ectromagnéti q ues  spéci fi és,  s i non  I EC 61 326-3-1  ou  I EC  61 000-6-7 .  

b  EN  rati fi ée.  

Figure  2  – Relation  entre  l ' IEC  61 784–3  et  d ’autres  normes  (transformation)  

Les  couches  de  communication  de  sécuri té  m ises  en  œuvre  dans  l e  cadre  de  systèmes  
relati fs  à  l a  sécuri té  conformément à  l a  série  I EC  61 508,  assuren t l a  confiance  nécessai re  à  
accorder à  l a  transmission  de  messages  ( i n formation)  en tre  deux participan ts  ou  p lus  sur un  
bus  de  terrain  dans  un  système relati f à  l a  sécuri té,  ou  une  fiabi l i té  su ffisante  dans  l e  
comportement de  sécuri té  en  cas  d ’erreurs  ou  de  défai l lances  du  bus  de  terrain .  

Les  couches  de  communication  de  sécuri té  spéci fiées  dans  la  présente  norme permettent de  
garan ti r cette  assurance  en  u ti l i san t un  bus  de  terrain  dans  des  appl ications  nécessi tan t une  
sécuri té  fonctionnel l e  j usqu ’au  n iveau  d ’ i n tégri té  de  sécuri té  (SI L)  spéci fié  par son  profi l  de  
commun ication  de  sécuri té  fonctionnel le  correspondant.  

La  revend ication  du  S I L  qu i  en  résu l te  pour un  système dépend  de  l a  m ise  en  œuvre  du  profi l  
de  commun ication  de  sécuri té  fonctionnel le  (FSCP)  retenu  au  sein  du  système  – la  m ise  en  
œuvre  du  profi l  de  commun ication  de  sécuri té  fonctionnel l e  dans  un  apparei l  normal  ne  su ffi t  
pas  à  l e  qual i fier d 'apparei l  de  sécuri té.  

La  présente  norme  décri t:  

– l es  principes  de  base  de  m ise  en  œuvre  des  exigences  de  l a  série  I EC  61 508  pour les  
commun ications  de  données  re latives  à  l a  sécuri té,  y  compris  l es  défau ts  de  
transmission  poten tie ls ,  l es  mesures  correctives  et  l es  considérations  concernant 
l ’ i n tégri té  des  données;  

– l es  profi l s  de  communication  de  sécuri té  fonctionnel l e  pour p lusieurs  fami l les  de  profi l s  
de  commun ication  dans  l ' I EC  61 784-1  et l ' I EC  61 784-2,  y compris  l es  extensions  de  l a  
couche  de  sécuri té  aux sections  re latives  au  service  et  aux protocoles  de  
commun ication  de  l a  série  I EC  61 1 58.  

0.2  Déclaration  de  droi ts  de  propriété  

La  Commission  É lectrotechn ique  I n ternationale  ( IEC)  atti re  l 'atten tion  sur l e  fa i t  qu ' i l  est 
déclaré  que  l a  conformi té  aux d isposi tions  du  présent document peu t impl iquer l 'u ti l i sation  
d 'un  brevet i n téressant l e  FSCP 8/2  tra i té  à  l 'Article  1 2 ,  comme su i t:  

JP  201 2-533784   
US  1 3/821 733   
DE  1 1 201 0005881 .4   
KR 1 0-201 3-7006469   
CN  201 0800691 08.6  

[MEC]  
Apparei l  de  commun ication  et méthode  de  
détection  des  retards  

 

L ' I EC  ne  prend  pas  posi tion  quant à  l a  preuve,  à  l a  va l i d i té  et  à  l a  portée  de  ces  d roi ts  de  
propriété.  

Le  déten teur de  ces  d roi ts  de  propriété  a  donné  l 'assurance  à  l ' I EC  qu ' i l  consent à  négocier 
des  l i cences  avec des  demandeurs  du  monde  en tier,  g ratu i tement ou  à  des  termes  et 
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cond i tions  ra isonnables  et non  d iscrim inatoi res.  À ce  propos,  l a  déclaration  du  détenteur des  
d roi ts  de  propriété  est enreg istrée  à  l ' I EC.  Des  i n formations  peuvent être  demandées  à :  

[MEC]  

M i tsubish i  E lectric Corporation   
Corporate  Licensing  D ivis ion   
2 -7-3  Marunouch i ,  Ch iyoda-ku   
Tokyo  1 00-831 0  Japon  

 

L 'atten tion  est d 'au tre  part atti rée  su r l e  fai t  que  certains  des  é léments  du  présent document 
peuvent fa i re  l 'objet de  d roi ts  de  propriété  i n tel lectuel l e  au tres  que  ceux i den ti fiés  ci -dessus.  
L ' I EC  ne  saurai t  être  tenue  pour responsable  de  ne  pas  avoi r i den ti fié  de  te ls  d roi ts  de  
propriété  et de  ne  pas  avoi r s ignalé  leur existence.  

L ' I SO  (www. iso.org /paten ts)  et  l ' I EC  (h ttp: //paten ts. iec.ch)  main tiennent à  d isposi tion  des  
bases  de  données  en  l i gne  des  brevets  re lati fs  à  l eurs  normes.  Les  u ti l i sateurs  son t i nvi tés  à  
l es  consu l ter pour obten i r l es  dern ières  i n formations  re lati ves  à  ces  brevets.  
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RÉSEAUX DE COMMUNICATION  INDUSTRIELS –  
PROFILS –  

 
Partie  3-8:  Bus  de terrain  de sécuri té  fonctionnel le  –  

Spécifications  supplémentaires  pour CPF 8  
 
 
 

1  Domaine d 'appl ication  

La  présente  partie  de  l a  série  I EC  61 784-3  spéci fie  une  couche  de  communication  de  sécuri té  
(services  et protocole)  reposant su r CPF  8  de  l ' I EC  61 784-1 ,  de  l ' I EC  61 784-2  et de  
l ' I EC  61 1 58  Type  1 8  et Type  23.  E l le  i den ti fi e  l es  principes  en  matière  de  commun ications  de  
sécuri té  fonctionnel le  défin ies  dans  l ' I EC  61 784-3  pertinen ts  pour cette  couche  de  
commun ication  de  sécuri té.  Cette  couche  de  commun ication  de  sécuri té  est destinée  à  être  
m ise  en  œuvre  un iquement sur l es  apparei l s  de  sécuri té.  

NOTE  1  E l l e  ne  couvre  pas  l es  aspects  re l ati fs  à  l a  sécu ri té  é l ectri que  et  à  l a  sécu ri té  i n tri nsèque.  La  sécu ri té  
é l ectri que  concerne  l es  dangers  te l s  q ue  l es  chocs  é l ectri q ues.  La  sécu ri té  i n tri n sèque  concerne  l es  dangers  
associés  aux atmosphères  expl os i b l es .  

La  présente  partie 1  défin i t  l es  mécan ismes  de  transmission  des  messages  propres  à  l a  
sécuri té  en tre  l es  participan ts  d 'un  réseau  réparti ,  en  u ti l i sant l a  technolog ie  de  bus  de  terrain  
conformément aux exigences  de  l a  série  61 508 2  pour l a  sécuri té  fonctionnel le .  Ces  
mécan ismes  peuvent être  u ti l i sés  dans  d iverses  appl ications  i ndustrie l les,  te l les  que  l a  
commande  de  processus,  l ’ usinage  au tomatique  et  l es  mach ines.  

La  présente  partie  fourn i t  des  l i gnes  d i rectrices  tan t pour les  développeurs  que  pour l es  
évaluateurs  d 'apparei ls  et  systèmes  conformes.  

NOTE  2  La  revend icati on  du  S I L  qu i  en  résu l te  pou r un  système  dépend  de  l a  m i se  en  œuvre  du  profi l  d e  
commun icati on  de  sécu ri té  foncti onnel l e  retenu  au  se i n  d u  système  – l a  m i se  en  œuvre  du  profi l  de  commun icati on  
de  sécu ri té  foncti onnel l e ,  con forme  à  l a  présente  parti e ,  dans  u n  apparei l  normal  ne  su ffi t  pas  à  l e  q ua l i fi er 
d ’ apparei l  d e  sécu ri té .  

2  Références  normatives  

Les  documents  su ivan ts  son t ci tés  en  référence  de  man ière  normative,  en  i n tégral i té  ou  en  
partie ,  dans  l e  présent document et  son t i nd ispensables  pour son  appl ication .  Pour les  
références  datées,  seu le  l ’ éd i tion  ci tée  s’appl ique.  Pour l es  références  non  datées,  l a  
dern ière  éd i ti on  du  document de  référence  s ’appl ique  (y compris  l es  éventuels  amendements).  

I EC  60204-1 ,  Sécurité  des machines – Équipement électrique des machines – Partie  1 : 
Règles générales 

I EC  61 1 31 -2: 2007,  Automates programmables – Partie 2:  Exigences et essais des 
équipements 

I EC  61 1 58  (tou tes  l es  parties),  Réseaux de communication industriels – Spécifications des 
bus de terrain 

_____________ 

1   Dans  l es  pages  su i van tes  de  l a  présen te  norme,  “ l a  présen te  parti e”  se  substi tue  à  “cette  parti e  de  l a  série  
I EC  61 784-3” .  

2   Dans  l es  pages  su i van tes  de  l a  présen te  norme,  “ I EC  61 508”  se  substi tue  à  “séri e  I EC  61 508” .  
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I EC  61 1 58-2,  Réseaux de communication industriels – Spécifications des bus de terrain  – 
Partie  2:  Spécification et définition  des services de la  couche physique 

I EC  61 1 58-3-1 8,  Réseaux de communication industriels – Spécifications des bus de terrain  – 
Partie  3-18: Définition  des services de la  couche liaison de données – Éléments de Type 18 

I EC  61 1 58-4-1 8,  Réseaux de communication industriels – Spécifications des bus de terrain  – 
Partie  4-18: Spécification du protocole de couche de liaison de données – Éléments de 
Type 18  

I EC  61 1 58-5-1 8,  Industrial communication networks – Fieldbus specifications – Part 5-18: 
Application layer service definition  – Type 18 elements (d ispon ible  en  ang la is  seu lement)  

I EC  61 1 58-5-23,  Réseaux de communication industriels – Spécifications des bus de terrain  – 
Partie  5-23: Définition  des services de la  couche application – Éléments de type  23  

I EC  61 1 58-6-1 8,  Industrial communication networks – Fieldbus specifications – Part 6-18: 
Application layer protocol specification – Type 18 elements  (d ispon ible  en  ang la is  seu lement)  

I EC  61 1 58-6-23,  Réseaux de communication industriels – Spécifications des bus de terrain – 
Partie 6-23: Spécification du protocole de la  couche application– Éléments de type 23  

I EC  61 326-3-1 ,  Matériel électrique de mesure,  de commande et de laboratoire – Exigences 
relatives à  la  CEM – Partie  3-1 :  Exigences d'immunité pour les systèmes relatifs à  la  sécurité 
et pour les matériels destinés à  réaliser des fonctions relatives à  la  sécurité  (sécurité  
fonctionnelle)  – Applications industrielles générales 

I EC  61 326-3-2,  Matériel électrique de mesure,  de commande et de laboratoire – Exigences 
relatives à  la  CEM – Partie  3-2: Exigences d'immunité  pour les systèmes relatifs à  la  sécurité 
et pour les matériels destinés à  réaliser des fonctions relatives à  la  sécurité (sécurité  
fonctionnelle)  – Applications industrielles dont l’environnement électromagnétique est spécifié 

I EC  61 508  (tou tes  parties),  Sécurité fonctionnelle des systèmes électriques / électroniques / 
électroniques programmables relatifs à  la  sécurité 

I EC  61 51 1  (tou tes  les  parties),  Sécurité  fonctionnelle  – Systèmes instrumentés de sécurité 
pour le  secteur des industries de transformation 

I EC  61 784-1 ,  Réseaux de communication industriels– Profils – Partie 1 :  Profils de bus de  
terrain 

I EC  61 784-2,  Réseaux de communication industriels– Profils – Partie 2:  Profils de bus de  
terrain supplémentaires pour les réseaux en  temps réel basés sur l'ISO/CEI 8802-3  

I EC  61 784-3:  —3,  Réseaux de communication industriels – Profils – Partie  3:  Bus de terrain  
de sécurité  fonctionnelle – Règles générales et définitions de profils 

I EC  62061 ,  Sécurité des machines – Sécurité  fonctionnelle des systèmes de commande 
électriques,  électroniques et électroniques programmables relatifs à  la  sécurité 

I EEE  802. 3,  IEEE Standard for Information technology – Telecommunications and information 
exchange between systems – Local and metropolitan  area networks – Specific requirements 
Part 3:  Carrier Sense Multiple Access with Collision Detection (CSMA/CD)  Access Method 
And Physical Layer Specifications 

_____________ 

3 A publ i er.  

Copyright International  Electrotechnical  Commission  



 –  1 1 8  – I EC  61 784-3-8: 201 6    I EC  201 6  

3  Termes,  défin i tions,  symboles,  abréviations  et conventions  

3.1  Termes  et  défin i tions  

Pour l es  besoins  du  présent document,  l es  termes  et  défin i tions  su ivan ts  s 'appl iquen t.  

NOTE  Les  défi n i ti ons  des  termes  eux-mêmes  défi n i s  à  l ’ arti cl e  3 . 1  son t  marquées  en  i ta l i que.   

3.1 .1  Termes  et  défin i tions  communs  

NOTE  Ces  termes  et  défi n i ti ons  communs  provi ennent  d e  l ’ I EC  61 784-3:—.  

3.1 .1 . 1   
date  absolue  
date  référencée par rapport à  un  temps  g lobal ,  commun  à  un  g roupe  d ’apparei ls  u ti l i sant un  
bus de terrain  

[SOURCE:  I EC  62280:201 4,  3 . 1 . 1 ,  mod i fié  – u ti l i sation  u ti l i san t d 'apparei l s  et  de  bus  de  
terrain ]  

3.1 .1 .2   
élément de  réseau  acti f 
élément de  réseau  con tenant des  composants  acti fs  du  poin t de  vue  é lectri que  et/ou  optique  
et permettant d 'étendre  l e  réseau  

Note  1  à  l 'arti cl e :  Les  répéteu rs  et  l es  commutateu rs  son t  des  exemples  d 'é l émen ts  de  réseau  acti f.  

[SOURCE:  I EC  61 91 8:201 3,  3 . 1 . 2 ]  

3.1 .1 .3   
d isponibi l i té  
probabi l i té ,  pour un  système au tomatisé,  qu ' i l  ne  se  produ ise  pas  de  cond i tion  opérationnel l e  
non  satisfaisan te,  par exemple  la  perte  de  production ,  pendant une  période  donnée  

3.1 .1 .4  
probabi l i té  d 'erreurs  sur les  éléments  binaires  
Pe 
probabi l i té  de  réception  d 'un  b i t  donné  avec l a  va leur i ncorrecte  

3.1 .1 .5   
canal  noir 
système de communication défini qui contient un  ou plusieurs éléments sans  preuve  de  
conception  ou  de  val idation  conformément à  l ' I EC  61 508  

Note  1  à  l 'arti cl e :  Cette  d éfi n i ti on  é tend  l a  s i gn i fi cati on  habi tue l l e  d u  canal  pou r i ncl u re  l e  système  qu i  con ti en t  l e  
canal .  

3.1 .1 .6   
pont 
apparei l  abstrai t  qu i  rel ie  p lusieurs  segments  de  réseau  le  l ong  de  l a  couche  de  l i a ison  de  
données  

3.1 .1 .7   
système de  communication  fermé 
nombre  fi xe  ou  nombre  maximal  fi xe  d ’é léments  rel iés  par un  système  de  commun ication  don t 
l es  propriétés  son t connues  et fi xées  et où  l e  ri sque  d ’accès  non  au torisé  est considéré  
comme nég l igeable  

[SOURCE:  I EC  62280:201 4,  3 . 1 . 6 ,  mod i fié  – " transmission"  remplacé  par "commun ication "]  
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3.1 .1 .8   
canal  de  communication  
connexion  l og ique  en tre  deux poin ts  l im i tes  d 'un  système de communication  

3.1 .1 .9   
système de  communication  
ensemble  de  matérie ls ,  de  log iciels  et  de  supports  de  propagation  qu i  permet l a  transmission  
de  messages  ( I SO/IEC 7498-1 ,  couche  d 'appl ication )  d 'une  appl ication  à  une  au tre  

3.1 .1 . 1 0   
connexion  
l i a ison  log ique  en tre  objets  appl icati fs  au  sein  du  même apparei l  ou  d 'apparei ls  d i fféren ts  

3.1 .1 . 1 1   
contrôle  de  redondance  cycl ique 
CRC 
<valeur>  d onnée  redondante  dédu i te  et  enreg istrée  ou  transmise  s imu l tanément d 'un  b loc de  
données  afin  de  détecter tou te  corruption  des  données  

<méthode>  procédure  u ti l i sée  pour calcu ler l es  données  redondantes  

Note  1  à  l 'arti cl e :  Les  termes  "code  CRC"  et  "s i gnatu re  CRC" ,  a i ns i  que  l es  éti quettes  comme  CRC1 ,  CRC2,  
peuven t  éga lemen t être  u ti l i sés  dans  l a  présen te  norme  pou r se  référer aux données  redondan tes.  

Note  2  à  l 'arti cl e :  Voi r éga l emen t  [29] ,  [30] 4.  

3.1 .1 . 1 2   
système de  communication  défin i  
canal  défin i  
nombre  fixe  ou  nombre  maximal  fi xe  d 'é léments  rel iés  par un  système  de  communication  à  
bus  de  terrain ,  dont l es  propriétés  son t connues  et  fi xées,  par exemple  les  cond i tions  
d ' i nstal lation ,  l ' immun i té  é lectromagnétique,  l es  éléments  (acti fs)  de  réseau  i ndustriel ,  et  où  l e  
ri sque  d 'accès  non  au torisé  est rédu i t  à  un  n iveau  to lérable  conformément au  modèle  de  cycle  
de  vie  de  l ' I EC  62443,  en  u ti l i san t par exemple  des  zones  et des  condu i ts  

3.1 .1 . 1 3   
d iversi té  
moyens  d i fféren ts  pour réal i ser une  fonction  requ ise  

Note  1  à  l 'arti cl e :  La  d i vers i té  peu t ê tre  réa l i sée  en  u ti l i san t  des  méthodes  phys iques  ou  d es  approches  
conceptuel l es  d i fféren tes.  

[SOURCE:  I EC  61 508-4: 201 0,  3 . 3 .7]  

3.1 . 1 . 1 4  
erreur 
écart ou  d iscordance  en tre  une  valeur ou  une  cond i tion  calcu lée,  observée  ou  mesurée  et  l a  
va leur ou  l a  cond i tion  vraie,  prescri te  ou  théoriquement correcte  

Note  1  à  l 'arti cl e :  Les  erreu rs  peuven t être  causées  par des  erreu rs  de  concepti on  du  matéri e l /l og icie l  e t/ou  d es  
i n formati ons  a l térées  du  fa i t  d 'un  brou i l l age  é l ectromagnéti que  et/ou  au tres  effets .  

Note  2  à  l 'arti cl e :  Les  erreu rs  ne  produ i sen t  pas  nécessai remen t une  défaillance  ou  une  anomalie .  

[SOURCE:  I EC  61 508-4: 201 0,  3 . 6 . 1 1 ,  mod i fié  – notes  a jou tées]  

_____________ 

4  Les  ch i ffres  en tre  crochets  fon t  référence  à  l a  b i b l i og raph ie .  
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3.1 .1 . 1 5   
défai l lance 
cessation  de  l 'apti tude  d 'une  un i té  fonctionnel le  à  accompl i r une  fonction  requ ise  ou  à  
fonctionner comme prévu  

Note  1  à  l 'arti cl e :  U ne  défai l l ance  peu t  être  causée  par une  erreur (problème  de  concepti on  matéri e l l e/l og icie l l e  
ou  ruptu re  de  message,  par exemple) .  

[SOURCE:  I EC  61 508-4:201 0,  3 . 6 .4 ,  mod i fié  – notes  et  fi gures  remplacées]  

3.1 .1 . 1 6   
anomal ie  
cond i tion  anormale  qu i  peu t en traîner une  réduction  de  capaci té  ou  l a  perte  de  capaci té  d 'une  
un i té  fonctionnel le  à  accompl i r une  fonction  requ ise  

Note  1  à  l 'arti cl e :  L ' I EC  60050-1 91 : 1 990,  1 91 -05-01 ,  d éfi n i t  l e  terme  " fau l t"  (en  français  "panne")  comme  un  état  
d ’ i napti tude  à  accompl i r une  foncti on  requ i se,  en  excl uan t l ’ i n apti tude  due  à  l a  main tenance  préven ti ve ,  à  d ’ au tres  
acti ons  prog rammées  ou  à  un  manque  de  ressources  extéri eu res.  

[SOURCE:  I EC  61 508-4:201 0,  3 . 6 . 1 ,  mod i fié  – référence  à  l a  fi gure  supprimée]  

3.1 .1 . 1 7   
bus  de  terrain  
système de communication  basé  sur l e  transfert de  données  en  série  et  u ti l i sé  dans  des  
appl ications  d 'au tomatisation  industrie l le  ou  de  commande  de  processus  

3.1 .1 . 1 8   
système de  bus  de  terrain  
système  qu i  u ti l i se  un  bus de terrain  avec des  apparei l s  re l i és  

3.1 .1 . 1 9   
DLPDU  
DÉCONSEILLÉ:  trame 
Data  L ink Protocol  Data  Un i t  (Un i té  de  données  de  protocole  de  l ia ison  de  données)  

3.1 .1 .20   
séquence  de  contrôle  de  trame 
FCS   
données  redondantes  i ssues  d 'un  b loc de  données  d 'une  DLPDU  (trame),  qu i  u ti l i sen t une  
fonction  de  hachage  et  enreg istrées  ou  transmises  avec l e  b loc de  données,  afin  de  
déterminer l 'a l tération  des  données  

Note  1  à  l 'arti cl e :  Une  FCS  peu t  être  ca lcu l ée  à  l 'a i de  d 'un  CRC ou  d 'une  au tre  foncti on  de  hachage.  

Note  2  à  l 'arti cl e :  Voi r éga l emen t  [29 ] ,  [30] .  

Note  3  à  l 'arti cl e :  L ’ abrévi ati on  «FCS»  est déri vée  d u  terme  ang la i s  dével oppé  correspondan t  "Frame  Check 
Sequence" .  

3.1 .1 .21   
fonction  de  hachage 
fonction  (mathématique)  de  m ise  en  correspondance  des  valeurs  d 'un  ensemble  
(éventuel l ement)  très  g rand  de  valeurs  en  une  plage  de  valeurs  (habi tuel l ement)  pl us  peti te  

Note  1  à  l 'arti cl e :  Les  foncti ons  de  hachage  peuven t  être  u ti l i sées  pou r d éterm iner l 'a l térati on  des  données.  

Note  2  à  l 'arti cl e :  Les  foncti ons  de  hachage  communes  i ncl uen t  l a  pari té ,  l a  somme  de  con trô le  ou  l e  CRC.  

[SOURCE:  I EC  TR 6221 0:2003,  4 . 1 . 1 2 ,  mod i fié  – a jou t de  "habi tuel l ement"  et  de  notes]  
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3.1 .1 .22   
danger 
état ou  ensemble  de  cond i tions  d 'un  système qu i ,  avec d 'au tres  cond i tions  associées,  
en traîne  i névi tablement un  préjud ice  pour l es  personnes,  l es  b iens  ou  l 'envi ronnement 

3.1 .1 .23   
maître   
enti té  de  commun ication  active  capable  d ' i n i ti er et  de  programmer des  activi tés  de  
commun ication  effectuées  par d 'au tres  stations  qu i  peuvent être  des  maîtres  ou  des  esclaves  

3.1 .1 .24  
message 
série  ordonnée  d 'octets,  destinée  à  véh icu ler des  i n formations  

[SOURCE:  I SO/IEC  2382-1 6: 1 996,  1 6 . 02 .01 ,  mod i fié  – caractère  remplacé  par octet]  

3.1 .1 .25  
col lecteur de  messages  
partie  d 'un  système de communication  destiné  à  recevoir des  messages  

[SOURCE:  I SO/IEC  2382-1 6: 1 996,  1 6 . 02 .03]  

3.1 .1 .26   
source  de  messages  
partie  d 'un  système de communication  destiné  à  envoyer des  messages  

[SOURCE:  I SO/IEC  2382-1 6: 1 996,  1 6. 02 .02]  

3.1 .1 .27   
déclenchement de  nu isance 
déclenchement parasi te  sans  effet préjud iciable  

Note  1  à  l 'arti cl e :  Les  erreu rs  anormales  i n ternes  peuven t être  générées  dans  des  systèmes  de  commun icati on ,  
par exemple  des  systèmes  de  transm iss i on  par ondes  rad ioé l ectri ques,  d u  fa i t  d 'un  trop  g rand  nombre  de  nouvel l es  
ten tati ves  en  présence  de  pertu rbations.  

3.1 .1 .28   
n iveau  de  performance 
PL 
n iveau  d iscret u ti l i sé  pour spéci fier l a  capaci té  des  parties  re latives  à  l a  sécuri té  des  
systèmes  de  commande  à  accompl i r une  fonction  de  sécuri té  dans  des  cond i tions  prévisibles  

Note  1  à  l 'arti cl e :  L ’ abrévi ati on  «PL»  est  déri vée  du  terme  ang l a i s  d ével oppé  correspondan t  «performance  l evel» .  

[SOURCE:  I SO  1 3849-1 : 2006,  3 . 1 . 23,  traduction  française  mod i fiée  – amél ioration ]  

3.1 .1 .29   
très  basse  tension  de  protection  
TBTP 
ci rcu i t  é lectri que  dans  l equel  l a  tension  ne  peu t pas  dépasser 30  V eff.  c. a. ,  42 , 4  V crête  ou  
60  V c. c.  en  cond i tions  normales  et en  cond i tions  de  défau t i solé,  sau f en  cond i tions  de  
défau ts  de  terre  dans  d 'au tres  ci rcu i ts  

Note  1  à  l 'arti cl e :  Un  ci rcu i t  TBTP  comprend  u n  raccordemen t à  u n  conducteu r de  protecti on .  En  l 'absence  de  
raccordemen t  à  u n  conducteur de  protecti on ,  ou  s i  u ne  défai l l ance  exi ste  au  n i veau  du  raccordement,  l es  tens ions  
ne  son t  pas  corri gées.  

[SOURCE:  I EC  61 01 0-2-201 :201 3,  3 . 1 09,  mod i fié  – suppression  de  "ci rcu i t"  dans  l e  terme,  et 
suppression  de  l a  seconde  note  à  l 'article]  
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3.1 .1 .30   
redondance 
existence  de  p lusieurs  moyens  pour accompl i r une  fonction  requ ise  ou  pour représenter des  
i n formations  

[SOURCE:  I EC  61 508-4:201 0,  3 . 4 .6 ,  mod i fié  – exemple  et  notes  supprimés]  

3.1 .1 .31   
date  relative  
date  référencée  par rapport à  l 'horloge  locale  d 'une  en ti té  

Note  1  à  l 'arti cl e :  En  général ,  i l  n ’ y a  pas  d e  re l ati on  avec l es  horl oges  des  au tres  en ti tés.  

[SOURCE:  I EC  62280:201 4,  3 . 1 . 43]  

3.1 . 1 .32   
fiabi l i té  
probabi l i té  pour qu 'un  système au tomatisé  pu isse  accompl i r une  fonction  requ ise,  dans  des  
cond i tions  données,  pendant un  i n terval le  de  temps  donné  (t1 ,  t2)  

Note  1  à  l 'arti cl e :  On  suppose  en  généra l  que  l e  système  au tomati sé  est en  é tat  d 'accompl i r l a  foncti on  requ i se  
au  débu t  de  l ' i n terval l e  de  temps  donné.  

Note  2  à  l 'arti cl e :   Le  terme  " fi ab i l i té"  est  auss i  employé  pour dési gner l 'apti tu de  caractéri sée  par cette  probab i l i té .  

Note  3  à  l 'arti cl e :  Au  cou rs  de  l a  péri ode  MTBF  ou  MTTF,  l a  probabi l i té  qu 'un  système  au tomati sé  exécu te  une  
foncti on  exi gée  dans  l es  cond i ti ons  données  décroît.  

Note  4  à  l 'arti cl e :  La  fi ab i l i té  d i ffère  de  l a  d i spon ibi l i té .  

[SOURCE:  I EC  TR 62059-1 1 : 2002,  3 . 1 7,  mod i fié  – u ti l i sation  des  mots  "un  système 
au tomatisé"  à  l a  p lace  de  "une  en ti té"  et a jou t de  deux notes]  

3.1 . 1 .33   
probabi l i té  d 'erreurs  résiduel les  
RP 
probabi l i té  de  non-détection  d 'une  erreur par l es  mesures  de  sécuri té  SCL 

Note  1  à  l 'arti cl e :  L ’ abrévi ati on  «RP»  est  déri vée  du  terme  ang l a i s  dével oppé  correspondan t  « resi dua l  error 
probabi l i ty» .  

3.1 .1 .34  
taux d 'erreurs  résiduel les  
taux statistique  de  défau t de  détection  d 'erreurs  par l es  mesures  de  sécuri té  SCL 

3.1 .1 .35  
risque 
combinaison  de  l a  probabi l i té  d 'un  dommage  et de  sa  g ravi té  

Note  1  à  l 'arti cl e :  Pou r p l u s  d ' i n formati ons  su r ce  concept,  voi r l 'Annexe  A de  l ' I EC  61 508-5: 201 0 .  

[SOURCE:  I EC  61 508-4:201 0,  3 . 1 . 6 ,  et Gu ide  ISO/IEC  51 : 201 4,  défin i tion  3 . 9 ,  mod i fiés  – 
note  d i fférente]  

3.1 .1 .36   
canal  de  communication  de  sécuri té  
canal  de  commun ication  qu i  débute  au  sommet de  la  SCL  de  l a  source  et qu i  se  termine  au  
sommet de  la  SCL du  col l ecteur 

Note  1  à  l 'arti cl e :  Le  canal  peu t  ê tre  modé l i sé  sous  l a  forme  de  d eux SCL  re l i ées  par un  canal  noi r,  u n  système  
de  commun icati on  d éfi n i  ou  un  canal  défi n i .  
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3.1 .1 .37   
couche  de  communication  de  sécuri té  
SCL 
couche  de  commun ication  s i tuée  au -dessus  de  l a  FAL  qu i  comprend  tou tes  l es  mesures  
supplémentai res  nécessai res  qu i  permettent d 'assurer l a  transmission  de  données  en  tou te  
sécuri té  conformément aux exigences  de  l ' I EC  61 508  

Note  1  à  l 'arti cl e:  L ’ abréviati on  «SCL»  es t  déri vée  du  terme  ang l a i s  dével oppé  correspondan t «safety 
commun icati on  l ayer» .  

3.1 .1 .38   
connexion  de  sécuri té  
connexion  qu i  u ti l i se  l e  protocole  de  sécuri té  pour des  transactions  de  communications  

3.1 .1 .39   
données  de  sécuri té  
données  transmises  par un  réseau  de  sécuri té  qu i  u ti l i se  un  protocole  de  sécuri té  

Note  1  à  l 'arti cl e :  La  couche  de  commun icati on  de  sécu ri té  ne  garan ti t  pas  l a  sécu ri té  des  données  propremen t 
d i tes ,  mai s  un i quemen t l a  transm issi on  en  tou te  sécu ri té  de  ces  dern ières.  

3.1 .1 .40   
apparei l  de  sécuri té  
apparei l  conçu  conformément à  l ' I EC 61 508  et qu i  met en  œuvre  l e  profi l  de  commun ication  
de  sécuri té  fonctionnel l e  

3.1 .1 .41   
très  basse  tension  de  sécuri té  
TBTS 
ci rcu i t  é lectri que  dans  l equel  l a  tension  ne  peu t pas  dépasser 30  V eff.  c. a . ,  42 , 4  V crête  ou  
60  V c. c.  en  cond i tions  normales  et en  cond i tions  de  défau t i solé,  y  compris  en  cond i tions  de  
défau ts  de  terre  dans  d 'au tres  ci rcu i ts  

[SOURCE:  I EC  61 01 0-2-201 : 201 3,  3 . 1 1 0,  suppression  de  "ci rcu i t"  dans  l e  terme,  et  
suppression  de  l a  note  à  l 'article]  

3.1 . 1 .42   
fonction  de  sécuri té  
fonction  à  réal iser par un  système  E/E/PE  relati f à  l a  sécuri té   ou  par un  d isposi ti f externe  de  
réduction  de  risque,  prévue  pour assurer ou  main ten i r un  état de  sécuri té  de  l 'EUC par 
rapport à  un  événement dangereux spéci fique  

[SOURCE:  I EC  61 508-4:201 0,  3 . 5. 1 ,  mod i fié  – références  et exemples  supprimés]  

3.1 .1 .43   
temps  de  réponse  de  la  fonction  de  sécuri té   
temps  écou lé  dans  l e  cas  l e  p l us  défavorable  à  l a  su i te  de  l 'acti vation  d 'un  capteur de  sécuri té  
rel ié  à  un  bus  de  terrain ,  avan t que  ne  soi t atte in t  l 'état de  sécuri té  correspondant de  ses  
actionneurs  de  sécuri té,  du  fa i t  d 'erreurs  ou  de  défai l l ances  dans  l a  fonction  de  sécuri té  

Note  1  à  l 'arti cle :  Ce  concept,  i n trodu i t  dans  l ' I EC  61 784-3:—,  5 . 2 . 4 ,  est  tra i té  dans  l e  cad re  des  profi l s  de  
commun icati on  de  sécu ri té  foncti onnel l e  défi n i s  dans  l a  présen te  parti e .  

3.1 .1 .44  
n iveau  d ' intégri té  de  sécuri té  
SIL  
n iveau  d iscret (parmi  quatre  possib les)  correspondant à  une  gamme de  valeurs  d ' in tégri té  de  
sécuri té,  où  l e  n iveau  4  d ' in tégri té  de  sécuri té  possède  le  p lus  hau t degré  d ' i n tégri té  et l e  
n i veau  1  possède  le  p lus  bas  
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Note  1  à  l 'arti cl e :  Les  obj ecti fs  ch i ffrés  de  défai l l ance  (voi r l ' I EC  61 508-4: 201 0 ,  3 . 5. 1 7)  pou r l es  q uatre  n i veaux 
d ' i n tégri té  de  sécu ri té  son t  i nd i qués  dans  l es  Tab leaux 2  e t  3  de  l ' I EC  61 508-1 : 201 0 .  

Note  2  à  l 'arti cl e :  Les  n i veaux d ' i n tégri té  de  sécu ri té  son t  u ti l i sés  pou r spéci fi er l es  exigences  concernan t 
l ' i n tégri té  d e  sécu ri té  des  foncti ons  de  sécu ri té  à  a l l ouer aux systèmes  E/E/PE  re l a ti fs  à  l a  sécu ri té .  

Note  3  à  l 'arti cl e :  Un  n iveau  d ' i n tégri té  de  sécu ri té  (S I L)  ne  consti tue  pas  une  propriété  d 'un  système,  sous-
système,  é l émen t ou  composan t.  L ' i n terprétati on  correcte  de  l 'express i on  "système  re l a ti f à  l a  sécu ri té  à  S I L  n "  (où  
n  est  1 ,  2 ,  3  ou  4 )  s i gn i fi e  q ue  l e  système  est  poten ti e l l emen t  capabl e  de  prend re  en  charge  l es  foncti ons  de  
sécu ri té  avec un  n i veau  d ' i n tég ri té  de  sécu ri té  j usqu 'à  n .  

Note  4  à  l 'arti cl e :  L ’ abréviati on  «SIL»  es t  déri vée  du  terme  ang la i s  dével oppé  correspondan t  «safety i n tegri ty 
l evel» .  

[SOURCE:  I EC  61 508-4: 201 0,  3 . 5.8,  mod i fié  — ajou t de  l a  Note  4 ]  

3.1 . 1 .45  
mesure  de  sécuri té  
mesure  permettant de  con trôler l es  erreurs  de  commun ication  éven tuel les,  qu i  est conçue  et 
m ise  en  œuvre  conformément aux exigences  de  l ' I EC  61 508  

Note  1  à  l 'arti cl e :  Dans  l a  prati que ,  p l us ieu rs  mesures  de  sécu ri té  son t  combinées  pou r atte i nd re  l e  n i veau  
d ' i n tég ri té  de  sécu ri té  exi gé.  

Note  2  à  l 'arti cl e :  Les  erreurs  d e  commun icati on  et  l es  mesures  de  sécu ri té  associées  son t d éta i l l ées  dans  
l ' I EC  61 784-3 :—,  5 . 3  et  5 . 4 .  

3.1 .1 .46   
PDU  de  sécuri té  
SPDU  
PDU  transféré  via  l e  canal  de  communication  de  sécuri té  

Note  1  à  l 'arti cl e :  Le  SPDU  peu t  comporter p l us i eu rs  exempla i res  des  données  de  sécu ri té  qu i  u ti l i sen t des  
structu res  de  codage  et  des  foncti ons  de  hachage  d i fféren tes,  associées  à  des  parti es  expl i ci tes  de  protecti ons  
suppl émen tai res ,  par exemple  une  cl é,  u n  nombre  de  séquences  ou  un  mécan i sme  d 'horodatage.  

Note  2  à  l 'arti cl e :  Les  SCL  redondantes  peuvent  fou rn i r deux vers i ons  d i fféren tes  du  SPDU  en  vue  de  son  
i nserti on  dans  des  champs  séparés  de  l a  trame  de  bus  de  terra i n .  

Note  3  à  l 'arti cl e :  L ’ abrévi ati on  «SPDU»  est  déri vée  du  terme  ang l a i s  développé  correspondan t  «safety protocol  
data  un i t» .  

3.1 .1 .47   
appl ication  relative  à  la  sécuri té  
programmes conçus  conformément à  l ' I EC  61 508  pour satisfai re  aux exigences  SI L  de  
l 'appl ication  

3.1 .1 .48   
système relati f à  la  sécuri té  
système  qu i  exécu te  l es  fonctions de sécurité  conformément à  l ' I EC  61 508  

3.1 .1 .49   
esclave  
enti té  de  commun ication  passive  capable  de  recevoi r des  messages  et de  les  envoyer en  
réponse  à  une  au tre  en ti té  de  commun ication  qu i  peu t être  maître  ou  esclave  

3.1 .1 .50   
déclenchement parasi te  
déclenchement provoqué  par le  système de  sécuri té  sans  in jonction  du  processus  

3.1 .1 .51   
horodatage 
i n formation  temporel le  i ncluse  dans  un  message 
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3.1 .1 .52   
réparti tion  un iforme 
l o i  de  probabi l i té  où  tou tes  l es  valeurs  d 'un  ensemble  fi n i  son t également susceptibles  de  se  
produ i re  

Note  1  à  l 'arti cl e :  Pou r u n  champ de  l ongueu r de  b i t  i ,  l a  probabi l i té  d 'occu rrence  d 'une  val eu r de  champ 
parti cu l i er est  éga l e  à  2 - i  étan t d onné  que  l a  somme  de  tou tes  l es  probab i l i tés  d 'occurrence  est  égal e  à  1 .  

3.1 .1 .53   
canal  blanc 
système de communication défini d ans  lequel  tous  les  éléments  pertinen ts  du  matériel  et des  
l og iciels  sont conçus,  m is  en  œuvre  et val i dés  conformément à  l ' I EC  61 508  

Note  1  à  l 'arti cl e :  Cette  d éfi n i ti on  é tend  l a  s i gn i fi cati on  habi tue l l e  d u  canal  pou r i ncl u re  l e  système  qu i  con ti en t  l e  
canal .  

3.1 .2  CPF  8:  Termes  et  défin i tions  supplémentaires  

3. 1 .2 .1   
cycle  
i n terval l e  d ’exécu tion  d ’une  activi té  de  man ière  répéti ti ve  et  con tinue  

3.1 .2 .2   
relation  d 'appl ication  de  sécuri té  
SAR 
relation  d 'appl ication  en tre  deux extrémi tés  ou  p lus  de  re lation  d 'appl ication  re lative  à  l a  
sécuri té  

Note  1  à  l 'arti cl e :  L ’ abrévi ati on  «SAR»  est déri vée  du  terme  ang l a i s  dével oppé  correspondan t  "safety appl i cati on  
re l a ti onsh i p" .  

3.1 .2 .3   
élément de  service  d 'appl ication  de  sécuri té  
SASE 
é lément de  service  d ’appl ication  re lati ve  à  l a  sécuri té  

Note  1  à  l 'arti cl e :  L ’ abrévi ati on  «SASE»  est déri vée  du  terme  ang la i s  déve l oppé  correspondan t "safety appl i cati on  
service  e l ement" .  

3.1 .2 .4  
horloge  de  sécuri té  
horloge  (compteur)  permettant d 'enreg istrer l 'heure  de  l 'occurrence  d 'événements  tel s  que  la  
transmission  et  l a  réception  des  messages  relati fs  à  l a  commun ication  de  sécuri té  

3.1 .2 .5   
temporisateur de  contrôle  des  données  de  sécuri té  
temporisateur u ti l i sé  par l a  fonction  de  temporisation  pour l a  transmission  des  données  de  
sécuri té  

3.1 .2 .6   
temporisateur de  contrôle  de  sécuri té  
temporisateur u ti l i sé  par l a  fonction  de  temporisation  pour la  gestion  des  connexions  de  
sécuri té  

3.1 .2 .7   
rafraîch issement de  sécuri té  
transmission  et réception  périod iques  des  données  de  sécuri té  en tre  l e  poste  maître  et  l e  
poste  esclave  
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3.1 .2 .8   
créneau  
quantum  (granu lari té)  du  mapping  dépendant de  l a  posi tion  des  champs de  données  
cycl i ques  

3.1 .2 .9   
poste  
apparei l  et  sa  SAREP correspondante  associés  à  l a  transmission  et à  l a  réception  des  
données  de  sécuri té  

Note  1  à  l 'arti cl e :  Le  numéro  de  poste  est u ti l i sé  d ans  l e  mappi ng  dépendan t de  l a  posi ti on  des  champs  de  
données  cycl i ques  (un  poste  occupe  un  ou  p l u s i eu rs  créneaux) .  

3.1 .2 .1 0   
i n formations  de  transmission  des  protocoles  de  sécuri té  
i n formations  qu i  d i fférencien t l es  messages  relati fs  à  l a  sécuri té  

3.2  Symboles  et  abréviations  

3.2 .1  Symboles  et  abréviations  communs  

CP Commun icati on  Profi l e  (Profi l  d e  commun icati on )   [ I EC  61 784-1 ]  

CPF  Commun icati on  Profi l e  Fami l y (Fam i l l e  de  profi l s  d e  commun icati on )  [ I EC  61 784-1 ]  

CRC Cycl i c  Redundancy Check (Con trô le  de  redondance  cycl i que)   

DLL  Data  L i nk Layer (Couche  de  l i a i son  de  données)  [ I SO/IEC  7498-1 ]  

DLPDU  Data  L i nk Protocol  Data  Un i t  (Un i té  de  données  de  protocol e  de  l i a i son  de  
données)  

 

CEM  Compati b i l i té  é l ectromagnéti que   

EUC Equ ipmen t U nder Con trol  (Équ i pemen t commandé)  [ I EC  61 508-4 : 201 0]  

E /E/PE  E l ectri ca l /E l ectron ic/Programmable  E l ectron ic  
(É l ectri que/él ectron i que/él ectron i que  programmable)  

[ I EC  61 508-4: 201 0]  

FAL  F i e l dbus  Appl i cati on  Layer (Couche  appl i cati on  de  bus  d e  terra i n )  [ I EC  61 1 58-5]  

FS  Functi onal  Safety (Sécu ri té  foncti onne l l e)   

FSCP  Functi onal  Safety Commun icati on  Profi l e  (Profi l  de  commun icati on  de  
sécu ri té  foncti onne l l e)  

 

FSPM  FAL  Servi ce  Protocol  Mach i ne  (Mach i ne  de  protocol e  d e  service  FAL)  [ I EC  61 1 58-1 ]  

MTBF  Mean  Time  Between  Fa i l u res  (Du rée  moyenne  de  bon  fonctionnement)   

MTTF  Mean  Time  To  Fa i l u re  (Durée  moyenne  de  foncti onnement avan t 
défai l l ance)  

 

PDU  Protocol  Data  Un i t  (Un i té  de  données  de  protocol e)  [ I SO/I EC  7498-1 ]  

Pe  B i t  error probabi l i ty (Probabi l i té  d ’ erreu rs  su r l es  é l émen ts  b i nai res)   

TBTP  Très  basse  tens ion  de  protecti on   

PhL  Phys i ca l  Layer (Couche  phys i que)  [ I SO/IEC  7498-1 ]  

PL  Performance  Level  (N i veau  de  performance)  [ I SO  1 3849-1 ]  

PLC  Programmable  Log ic  Con trol l er (Au tomate  prog rammable)   

SCL  Safety Commun icati on  Layer (Couche  de  commun icati on  de  sécu ri té)   

TBTS  Très  basse  tens ion  de  sécu ri té   

S I L  

SPDU  

Safety I n tegri ty Level  (N iveau  d ’ i n tég ri té  de  sécu ri té)  

Safety PDU  (PDU  de  sécu ri té)  

[ I EC  61 508-4: 201 0 ]  

 

3.2.2  CPF  8:  Symboles  et  abréviations  supplémentaires  

AR Appl i cati on  Relati onsh i p  (Re lati on  d ’ appl i cati on )  

ASE  Appl i cati on  Service  E l ement (É l émen t de  service  d ’ appl i cati on )  
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CID  Connection  I d en ti fi er ( I den ti fi an t  de  connexion )  

CMD  Command  Data  (Données  de  commande)  

LED  L i gh t  Em i tti ng  D i ode  (D iode  E l ectrol um inescen te)  

L ID  L i nk I den ti fi er ( I den ti fi an t  d e  l i a i son )  

OBL  Offset  Base  L i ne  (L i gne  de  base  déca lée)  

PSD  Protocol  Support  Data  (Données  de  sou ti en  au  protocol e)  

RNO Runn ing  Number (Numéro  d 'exécu tion )  

SAR Safety Appl i cati on  Relati onsh ip  (Relati on  d 'appl i cati on  de  sécu ri té)  

SAREP Safety Appl i cati on  Relati onsh ip  Endpoin t  (Extrém i té  de  re l ati on  d 'appl i cati on  de  sécu ri té)  

SARPM  Safety Appl i cati on  Relati onsh ip  Protocol  S tate  Mach i ne  (D i ag ramme  d 'é tats  de  protocol e  de  
re l ati on  d 'appl i cati on  d e  sécu ri té)  

SASE  Safety Appl i cati on  Service  E l emen t (É l émen t de  service  d ’ app l i cati on  de  sécu ri té)  

SFSPM  Safety FSPM  (appended  wi th  -S  S l ave  or -M  Master)  (FSPM  de  sécu ri té  [su i vi  d 'un  -S  pou r 
Esclave  ou  -M  pou r Maître] )  

SRC Safety Re l evant  Con trol l er (Con trôl eu r de  sécu ri té)  

SRP  Safety Re l evant  Peri pheral  (Péri phéri que  de  sécu ri té)  

TPI  Safety Transmissi on  Packet  I n formati on  ( I n formations  d e  paquets  de  transmissi on  d e  sécu ri té)  

TPI -T  Safety Transmission  Packet  I n formati on  from  master ( I n formati ons  de  paquets  de  transm iss ion  de  
sécu ri té  fou rn i es  par l e  maître)  

TPI -R Safety Transmissi on  Packet  I n formati on  from  s l ave  ( I n formations  de  paquets  d e  transm iss i on  de  
sécu ri té  fou rn i es  par l 'esclave)  

TS  Time  S tamp  (Datati on  [horodatage] )  

 

3.3  Conventions  

Les  conventions  u ti l i sées  dans  l e  présent document son t défin ies  dans  l ' I EC  61 1 58  Type  1 8  et  
Type  23,  l ' I EC  61 784-1  CPF  8  et  l ' I EC 61 784-2  CPF  8 .  

Pour a ider le  l ecteur fami l iarisé  avec la  numérotation  des  arti cles  de  norme et pour assurer la  
cohérence  et l 'a l i gnement avec l ' I EC  61 784-3,  l es  Articles  4  à  1 0  renvoien t aux Articles  1 1  
à  1 7  de  FSCP 8/1  et  aux Articles  1 8  à  24  de  FSCP 8/2 .  

4 Présentation  générale  

Pour FSCP 8/1 ,  voi r 1 1 . 4 .  Pour FSCP 8/2 ,  voi r 1 2 . 4 .  

5 Général i tés  

Pour FSCP 8/1 ,  voi r 1 1 . 5.  Pour FSCP 8/2 ,  voi r 1 2 . 5.  

6 Services  de  la  couche de  communication  de  sécuri té  

Pour FSCP 8/1 ,  voi r 1 1 . 6.  Pour FSCP 8/2 ,  voi r 1 2 . 6 .  

7  Protocole  de  couche de  communication  de  sécuri té  

Pour FSCP 8/1 ,  voi r 1 1 . 7.  Pour FSCP 8/2 ,  voi r 1 2 . 7 .  
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8  Gestion  de  la  couche de  communication  de  sécuri té  

Pour FSCP 8/1 ,  voi r 1 1 . 8.  Pour FSCP 8/2 ,  voi r 1 2 . 8.  

9  Exigences  système 

Pour FSCP 8/1 ,  voi r 1 1 . 9.  Pour FSCP 8/2 ,  voi r 1 2 . 9.  

1 0  Évaluation  

Pour FSCP 8/1 ,  voi r 1 1 . 1 0 .  Pour FSCP 8/2 ,  voi r 1 2 . 1 0.  

1 1  FSCP 8/1  

1 1 . 1  Domaine  d 'appl ication  – FSCP 8/1  

Voir l 'Article  1  

1 1 .2  Références  normatives  – FSCP 8/1  

Voir l 'Article  2 .  

1 1 .3  Termes,  défin i tions,  symboles,  abréviations  et conventions  – FSCP 8/1  

Voir l 'Article  3 .  

1 1 .4 Aperçu  de  FSCP 8/1  (CC-Link Safety™ )  

La  Fami l le  de  profi l s  de  commun ication  8  (souvent appelée  CC-Link™  5)  défin i t  l es  profi l s  de  
commun ication  reposant sur l ' I EC  61 1 58-2  Type  1 8,  l ' I EC 61 1 58-3-1 8,  l ' I EC  61 1 58-4-1 8,  
l ' I EC  61 1 58-5-1 8  et l ' I EC 61 1 58-6-1 8.  

Les  profi l s  de  base  CP 8/1 ,  CP  8/2  et CP  8/3  sont défin is  dans  l ' I EC  61 784-1 .  Le  profi l  de  
commun ication  de  sécuri té  fonctionnel le  CPF  8  FSCP 8/1  (CC-Link Safety™  5)  repose  sur l es  
profi l s  de  base  CPF  8  de  l ' I EC  61 784-1  et  l es  spéci fications  de  couche  de  commun ication  de  
sécuri té  défin is  dans  la  présente  partie.  

Le  FSCP 8/1  est un  protocole  de  communication  des  données  re lati ves  à  l a  sécuri té  te l  que  
l es  s i gnaux d ’arrêt d ’urgence  en tre  les  participants  d ’ un  réseau  réparti ,  en  u ti l i san t l a  
technolog ie  de  bus  de  terrain  conformément aux exigences  de  l ' I EC  61 508  concernant l a  
sécuri té  fonctionnel le .  Ce  protocole  peu t être  u ti l i sé  dans  d iverses  appl ications  te l les  que  l a  
commande  de  processus,  l ’ usinage  au tomatique  et l es  mach ines.  

Le  protocole  FSCP 8/1  est conçu  de  man ière  à  prendre  en  charge  le  n iveau  d ’ in tégri té  de  
sécuri té  S I L  3  ( I EC  61 508)  qu i  u ti l i se  CPF  8,  en  spéci fian t par a i l l eurs  des  mécan ismes  de  
m ise  en  œuvre  des  numéros  de  séquence,  délai ,  au then ti fication  de  connexion ,  message  de  
réaction ,  assurance  d ’ in tégri té  des  données  et  d i fféren tes  mesures  de  sécuri té  déd iées  à  
l ad i te  assurance.  

_____________ 

5  CC-Li nk™  et  CC-Li nk Safety™  dési gnen t l es  appel l ati ons  commercia les  de  l ’ organ i sme  sans  bu t  l ucrati f CC-
Li nk Partner Associati on .  Ces  i n formations  son t  données  pou r d es  ra i sons  de  commod i té  des  u ti l i sateurs  de  l a  
présen te  norme  i n ternationale  et  ne  consti tuen t  en  aucun  cas  un  en téri nemen t par l ' I EC  d u  ti tu l a i re  de  l a  
marque  ou  de  l ’ u n  de  ses  produ i ts .  La  con form i té  à  l a  présen te  norme  n ’ exige  pas  l ’ emploi  d es  appel l ati ons  CC-
Li nk™  ou  CC-Li nk Safety™ .  L ’emploi  des  appel l a ti ons  CC-Link™  ou  CC-Li nk Safety™  exi ge  l ’ au tori sati on  de  l a  
CC-Li nk Partner Associati on  et  l a  con formi té  aux cond i ti ons  d ’ u ti l i sati on  (essa i s  et  va l i d ati on ).  
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Les  capaci tés  SCL de  FSCP 8/1  son t fourn ies  avec l ' i n troduction  d 'é léments  de  service  
d 'appl ication  de  sécuri té  (SASE).  Ces  SASE  son t u ti l i sés  à  l a  p lace  de  leurs  ASE  
correspondants,  comme spéci fié  dans  la  présente  partie.  Cependant,  dans  l a  mesure  où  ces  
SASE  proviennent d i rectement des  classes  de  paren t défin ies  pour l a  CPF  8,  i l s  spéci fien t l es  
a jou ts  exigés  par cette  dern ière  en  vue  de  la  sécuri té  fonctionnel l e ,  en  appl iquant l a  méthode  
du  canal  noi r.  

1 1 .5  Général i tés  – FSCP 8/1  

1 1 .5. 1  Documents  externes  de  spéci fications  appl icables  au  profi l  

Les  fabricants  d ’apparei ls  de  sécuri té  FSCP 8/1  son t encouragés  à  consu l ter l es  documents  
[34] ,  [35]  et [36]  qu i  donnent des  spéci fications  supplémentai res  re latives  à  l a  m ise  en  œuvre  
de  l a  SCL  défin ie  dans  l a  présente  partie.  

1 1 .5.2  Exigences  fonctionnel les  de  sécuri té  

La  présente  norme  spéci fie  l es  services  et protocoles  d ’un  système  de  commun ication  de  
sécuri té  fonctionnel le  reposant sur l e  Type  1 8  de  l ' I EC  61 1 58.  Les  technolog ies  de  
commun ication  spéci fiées  dans  la  présente  norme  doiven t être  mises  en  œuvre  un iquement 
dans  les  apparei l s  conçus  conformément aux exigences  de  l ’ I EC  61 508.  

Les  exigences  su ivantes  doiven t s 'appl iquer au  développement des  apparei l s  qu i  metten t en  
œuvre  les  protocoles  FSCP 8/1 .  Les  mêmes  exigences  on t été  u ti l i sées  dans  le  
développement de  FSCP 8/1 .  

•  Les  protocoles  FSCP 8/1  sont conçus  de  man ière  à  prendre  en  charge  le  n iveau  
d ’ i n tégri té  de  sécuri té  3  (S IL  3)  (se  reporter à  l ' I EC  61 508).  

•  Les  m ises  en  œuvre  des  protocoles  FSCP 8/1  doiven t être  conformes  à  l ' I EC  61 508.  

•  Les  exigences  de  base  qu i  s 'appl iquen t au  développement du  protocole  FSCP 8/1  sont 
spéci fiées  dans  l ' I EC  61 784-3.  

•  L 'état de  sécuri té  des  données  d iscrètes  est l 'état hors  tension  (0) .  Pour l es  valeurs  
analog iques,  l 'état hors  tension  doi t  être  défin i  par l 'appl ication  relati ve  à  l a  sécuri té.  

•  Les  cond i tions  envi ronnementales  doiven t être  conformes  à  l ' I EC  61 1 31 -2  pour l es  
n i veaux de  base  et aux I EC  61 326-3-1  et I EC  61 326-3-2  pour l es  essais  de  marge  de  
sécuri té,  à  moins  que  des  normes  de  produ i ts  spéci fiques  existen t.  

•  Sau f spéci fication  expl ici te  dans  la  présente  partie,  l es  exigences  CPF  8  ne  doivent pas  
être  mod i fiées  pour l a  sécuri té.  

1 1 .5.3  Mesures  de  sécuri té  

1 1 .5.3. 1  Général i tés  

La  couche  de  commun ication  de  sécuri té  décri te  dans  l a  présente  norme fourn i t  l es  mesures  
correctives  détermin istes  su ivan tes  pour sa  m ise  en  œuvre:  

– numéro  de  séquence;  

– délai ;  

– au then ti fication  de  connexion ;  

– message  de  réaction ;  

– assurance  d ' i n tégri té  des  données  (CRC 32);  

– d i fféren ts  systèmes  d ’assurance  d ’ i n tégri té  des  données.  

La  sélection  des  d i fféren tes  mesures  correspondant aux erreurs  possibles  est présentée  au  
Tableau  1 .  
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Tableau  1  – Sélection  des  d i fférentes  mesures  correspondant aux erreurs  possibles  

Erreurs  de  
commun ication  

Mesures  correctives  détermin istes  

N
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 d
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Corruption       X    

Répéti ti on  non  
prévue  X        

Séquence  
i ncorrecte  X        

Perte  X        

Retard  i nacceptable    X       

I n serti on  X   X  X    

Dégu i semen t    X  X   X  

Ad ressage     X      

NOTE  Tabl eau  adapté  de  l ' I EC  62280: 201 4 .  

 

1 1 .5.3.2  Numéro de  séquence 

Les  messages  de  sécuri té  contiennent un  numéro  de  séquence  (RNO)  d ’une  l argeur de  4  b i ts  
et  une  séquence  spéci fiée  (voi r 1 1 . 7. 1  et 1 1 . 7 . 2).  S i  l a  séquence  n ’est pas  respectée,  tous  l es  
s ignaux de  sortie  relati fs  à  l a  sécuri té  doiven t être  défin is  sur l eurs  états  de  sécuri té.  

1 1 .5.3.3  Délai   

Un  temporisateur i n tégré  ind iquant l e  délai  de  chaque  canal  de  sortie  de  chaque  esclave  de  
sortie  de  sécuri té  assure  un  temps  de  réponse  de  la  fonction  de  sécuri té,  qu i  est l e  temps  qu i  
s ’écou le  en tre  la  détection  d ’un  événement au  n iveau  de  l ’ esclave  d ’en trée  de  sécuri té  et l a  
réponse  apportée  par l e(s)  canal (aux)  de  sortie  correspondant(s)  de  l ’ (des)  esclave(s)  de  
sortie  de  sécuri té,  hors  temps  de  trai tement de  l ’en trée  de  sécuri té.  Pour p lus  de  détai l s ,  voi r 
également 1 1 . 9. 3.  

Le  temps  de  réponse  de  l a  fonction  de  sécuri té  est l e  temps  de  transmission  de  bus  de  terrain  
en tre  un  esclave  d ’en trée  de  sécuri té  et  l e  maître  et en tre  l e  maître  de  sécuri té  et  l ’esclave  de  
sortie  de  sécuri té,  en  y i n tégrant l es  éven tuel l es  répéti tions  du  PDU  de  sécuri té  dues  aux 
erreurs  de  transmission ,  l e  temps  de  tra i tement de  l ’esclave  de  sortie  de  sécuri té  et l e  temps  
de  trai tement du  con trôleur de  sécuri té  (SRC).  

En  cas  de  dépassement du  temps  de  réponse  de  l a  fonction  de  sécuri té  d ’un  canal  de  sortie  
spéci fique  d ’un  esclave  de  sortie  de  sécuri té,  l e  canal  de  sortie  correspondant est rég lé  sur 
son  état de  sécuri té,  qu i  est en  général  l ’état OFF  ( I nacti f) .  Cette  règ le  doi t  être  respectée  par 
l a  couche  d ’appl ication  du  SRP.  

1 1 .5.3.4 Authentification  de  connexion  

El le  est m ise  en  œuvre  par un  ensemble  d ’ i den ti fi an ts  de  connexion  de  sécuri té  ( ID  de  l i a ison)  
et de  numéro de  poste.  Chaque  esclave  de  sécuri té  u ti l i se  un  ID  de  l i a ison  à  3  b i ts  qu i  
spéci fie  son  système de  réseau  de  sécuri té.  Ceci  fourn i t au  SRC un  nombre  maximal  de  
8  systèmes  de  réseaux de  sécuri té.  L ’attribu tion  des  valeurs  d ' i den ti fian t de  l ia ison  doi t  être  
un ique  dans  un  système  de  commun ication  de  sécuri té  fonctionnel l e .  Les  messages  de  
sécuri té  contiennent tou jours  l ’ ID  de  l i a ison .  
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1 1 .5.3.5  Message de  réaction  

I l  est fourn i  par chaque  esclave  qu i  confi rme  la  réception  de  messages  en  provenance  du  
maître.  Le  message  de  réaction  contien t des  i n formations  relati ves  à  l 'état d 'erreur fourn ies  
par l 'esclave,  a i nsi  que  l 'acqu i ttement du  RNO,  de  l ' ID  de  l ia ison ,  de  l ' ID  de  commande  et du  
champ de  données  de  sou tien  au  protocole.  

1 1 .5.3.6  D ifférents  systèmes  d ’assurance  d ’ intégri té  des  données  

Distinction  en tre  l es  messages  de  sécuri té  et  l es  messages  de  non-sécuri té:  Les  messages  
de  sécuri té  con tiennent une  somme de  con trôle  CRC (32  b i ts).  Le  protocole  de  Type  1 8  de  
l ' I EC  61 1 58  u ti l i se  un  au tre  a lgori thme  CRC (CRC 1 6  b i ts) .  De  plus,  chaque  message  
transmis  contien t un  champ de  données  de  sou tien  au  protocole  de  1 6  b i ts ,  un  ID  de  
commande  de  8  b i ts ,  un  I D  de  l i a ison  de  3  b i ts  et un  RNO de  4  bi ts .  

1 1 .5.4 Structure  de  la  couche de  communication  de  sécuri té  

Les  capaci tés  SCL de  FSCP 8/1  sont fourn ies  avec l ' i n troduction  d 'é léments  de  service  
d 'appl ication  de  sécuri té  (SASE).  Ces  SASE  sont u ti l i sés  à  l a  p lace  de  l eurs  éléments  de  
service  d 'appl ication  (SASE)  correspondants  comme spéci fié  i ci .  Dans  la  mesure  où  ces  
SASE  proviennent d i rectement des  classes  de  paren t défin ies  pour l a  CPF  8 ,  i l s  spéci fien t 
des  a jou ts  à  cette  dern ière.  Les  SASE  sont m is  en  œuvre  su r l a  base  des  é léments  su ivan ts:  

– Gestionnai re  d 'apparei l  – Spéci fication  de  classe  ASE  pour l e  gestionnai re  d 'apparei l  
de  types  M1  et  S1 ;  

– Gestionnai re  de  connexion  – Défin i ti on  de  classe  AR pour l e  gestionnai re  de  
connexion  de  types  M1  et  S1 ;  

– Transmission  cycl ique  – Spéci fication  de  classe  ASE  AR de  données  de  processus  
pour la  transmission  cycl ique  de  types  M1  et S1  

La  SCL enrich i t  ces  défin i tions  ASE  par l es  a jou ts  su ivan ts:  

– gestionnai re  d 'apparei l  de  sécuri té  de  types  M1  et  S1 ;  

– gestionnai re  de  connexion  de  sécuri té  de  types  M1  et  S1 ;  

– transmission  cycl i que  de  sécuri té  de  types  M1  et  S1 ;  

L 'ensemble  des  gestions,  comportements  et fonctions  de  l a  SCL  est trai té  avec ces  é léments  
de  service  d 'appl ication  de  sécuri té.  

1 1 .5.5  Relations  avec la  FAL (et DLL,  PhL)  

1 1 .5.5. 1  Présentation  générale  

La  F igure  3  représente  l a  re lation  en tre  la  SCL  et  l es  au tres  couches  de  la  p i le  de  
commun ication  du  Type  1 8  de  l ' I EC  61 1 58.  
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Anglais  Français  

SCL Management  Gestion  SCL  

Management  Gestion  

Figure  3  – Relation  entre  la  SCL et  les  autres  couches  du  Type  1 8  de  l ' IEC  61 1 58  

1 1 .5.5.2  Types  de  données  

Les  types  de  données  de  sécuri té  son t spéci fiés  dans  l ' I EC  61 1 58-5-1 8.  

1 1 .6  Services  de  la  couche de  communication  de  sécuri té  pour FSCP 8/1  

1 1 .6.1  Général i tés  

La  SAR FSCP 8/1  u ti l i se  l e  transport tamponné  pour l es  en trées  et  l es  sorties  de  données  de  
processus.  Les  services  de  type  de  déclenchement de  transmission  son t nécessai res  selon  la  
configuration  des  objets  i nstanciés.  La  classe  de  gestionnai re  de  connexion  de  sécuri té  prend  
en  charge  l a  gestion  de  connexion .  Les  appl ications  relati ves  à  l a  sécuri té  u ti l i sen t l es  
é léments  de  service  d 'appl ication  de  sécuri té  pour commun iquer par l ’ i n terméd iai re  de  la  
couche  de  commun ication  de  sécuri té.  Les  modèles  formels  de  ces  éléments  de  service  son t 
défin is  en  1 1 . 6 .  

1 1 .6.2  SASE 

1 1 .6.2 . 1  Spécification  de  classe de  gestionnaire  d 'apparei l  de  sécuri té  M1  

La  classe  de  gestionnai re  d 'apparei l  de  sécuri té  M1  prend  en  charge  un  u ti l i sateur SCL de  
type  maître  avec une  m ise  en  œuvre  DL  de  type  i n terrogation .  

ASE  SCL:  SASE  de  gesti on  

CLASS:  gesti onnai re  d 'apparei l  d e  sécu ri té  M 1  

CLASS  I D :  non  u ti l i sé  

PARENT CLASS:  gesti onna i re  d 'apparei l  M 1  

ATTRIBUTES:    

1  (m)  Attri bu t:  I n formation  de  gesti on  

1 . 1  (m)  Attri bu t:  I d  de  l i a i son  

1 . 2  (o)  Attri bu t:  Versi on  de  l og i cie l /protocol e  

2  (m )  Attri bu t:  I n formation  de  gesti on  des  esclaves  connectés  

2 . 1  (m)  Attri bu t:  Vers i on  de  l og i cie l /protocol e  1  

…  …  …  …  

IEC  

FAL

DLL

SCL
SCL

Management

M
a
n
a
g
e
m
e
n
t

PhL

FAL

DLL

SCL
SCL

Management

M
a
n
a
g
e
m
e
n
t

PhL
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2. n  (m)  Attri bu t:  Vers ion  de  l og i cie l /protocol e  n  

…  …  …  …  

2 . 64  (m)  Attri bu t:  Vers i on  d e  l og i cie l /protocol e  64  

 

1 1 .6.2.2  Spécification  de  classe  de  gestionnaire  d 'apparei l  de  sécuri té  S1  

La  classe  de  gestionnai re  d 'apparei l  de  sécuri té  S1  prend  en  charge  un  u ti l i sateur SCL de  
type  esclave  avec une  mise  en  œuvre  DL  de  type  i n terrogation .  

ASE  SCL:  SASE  de  gesti on  

CLASS:  gesti onnai re  d 'apparei l  d e  sécu ri té  S1  

CLASS  I D :  non  u ti l i sé  

PARENT CLASS:  gesti onna i re  d 'apparei l  S1  

ATTRIBUTES:    

1  (m)  Attri bu t:  I n formation  de  gesti on  

1 . 1  (m)  Attri bu t:  I d  de  l i a i son  

1 . 2  (m)  Attri bu t:  Versi on  de  l og i cie l /protocol e  

 

1 1 .6.3  SAR 

1 1 .6.3. 1  Classe  de  gestionnaire  de  connexion  de  sécuri té  M1  

La  classe  de  gestionnai re  de  connexion  de  sécuri té  M1  prend  en  charge  un  u ti l i sateur SCL de  
type  maître  avec une  m ise  en  œuvre  DL  de  type  in terrogation .  

ASE  SCL:  SASE  de  gesti on  

CLASS:  Gestionnai re  de  connexion  de  sécu ri té  M 1  

CLASS  I D :  non  u ti l i sé  

PARENT CLASS:  Gestionnai re  de  connexion  M1  

ATTRIBUTES:    

1  (m)  Attri bu t:  I n formations  concernan t  l es  paramètres  

1 . 1  (m)  Attri bu t:  Va l eu r d u  tempori sateu r de  con trôl e  d e  sécu ri té  

1 . 2  (m )  Attri bu t Va l eu r d u  tempori sateu r de  con trôl e  d es  données  de  sécu ri té  

1 . 3  (m )  Attri bu t:  Spéci fi cati on  re l ati ve  aux escl aves  de  sécu ri té  

1 . 4  (m )  Attri bu t:  Sou rce  de  spéci fi cati on  re l ati ve  aux escl aves  de  sécu ri té  

1 . 5  (m )  Attri bu t:  I n formations  su r l es  produ i ts  concernan t  l es  escl aves  de  sécu ri té  

2  (m)  Attri bu t:  Données  de  paramètres  re l ati ves  aux esclaves  de  sécu ri té  

3  (m)  Attri bu t É tat  de  l i a i son  des  escl aves  de  sécu ri té  

 

1 1 .6.3.2  Classe  de  gestionnaire  de  connexion  de  sécuri té  S1  

La  classe  de  gestionnai re  de  connexion  de  sécuri té  S1  prend  en  charge  un  u ti l i sateur SCL de  
type  esclave  avec une  mise  en  œuvre  DL  de  type  in terrogation .  

ASE  SCL:  SASE  de  gesti on  

CLASS:  Gestionnai re  de  connexion  de  sécu ri té  S1  

CLASS  I D :  non  u ti l i sé  

PARENT CLASS:  Gestionnai re  de  connexion  S1  

ATTRIBUTES:    

1  (m)  Attri bu t:  I n formations  su r l es  produ i ts  de  sécu ri té  

2  (m)  Attri bu t:  Données  de  paramètres  re l ati ves  aux esclaves  de  sécu ri té  
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1 1 .6.4 ASE  SAR des  données  de  processus  

1 1 .6.4.1  Spécification  de  classe de  transmission  cycl ique  de  sécuri té  M1  

La  classe  de  transmission  cycl ique  de  sécuri té  M1  prend  en  charge  un  u ti l i sateur SCL de  type  
maître  associé  à  un  gestionnai re  de  connexion  de  sécuri té  M1 .  

ASE  SCL:  ASE  SAR des  données  de  processus  

CLASS:  Transm issi on  cycl i que  de  sécuri té  M 1  

CLASS  I D :  non  u ti l i sé  

PARENT CLASS:  Transm issi on  cycl i que  M1  

ATTRIBUTES:    

1 .  (m)  Attri bu t:  Données  de  sorti e  

1 . 1 .  (m)  Attri bu t:  Données  RY de  sécu ri té  

1 . 2 .  (m )  Attri bu t:  Données  RWw 

1 . 2 . 1 .  (m)  Attri bu t:  Données  RWw de  sécuri té  

1 . 2 . 2 .  (m)  Attri bu t:  TPI -T de  sécu ri té  

2 .  (m)  Attri bu t:  Données  d 'en trée  

2 . 1 .  (m)  Attri bu t:  Données  de  sécu ri té  en  1  

2 . 1 . 1 .  (m)  Attri bu t:  Données  RX de  sécu ri té  1  

2 . 1 . 2 .  (m)  Attri bu t:  Données  RWw 1  

2 . 1 . 2 . 1  (m)  Attri bu t:  Données  RWr de  sécu ri té  1  

2 . 1 . 2 . 2  (m)  Attri bu t:  TP I -R de  sécu ri té  1  

…  …  …  …  

2 . n .  (m)  Attri bu t:  Données  de  sécu ri té  d 'en trée  en  n  

…  …  …  …  

2 . 64 .  (m)  Attri bu t:  Données  de  sécu ri té  en  64  

 

1 1 .6.4.2  Spécification  de  classe  de  transmission  cycl ique  de  sécuri té  S1  

La  classe  de  transmission  cycl ique  de  sécuri té  S1  prend  en  charge  un  u ti l i sateur SCL de  type  
esclave  associé  à  un  gestionnai re  de  connexion  de  sécuri té  S1 .  

ASE  SCL:  ASE  SAR des  données  de  processus  

CLASS:  Transm issi on  cycl i que  de  sécuri té  S1  

CLASS  I D :  non  u ti l i sé  

PARENT CLASS:  Transm issi on  cycl i que  S1  

ATTRIBUTES:    

1 .  (m)  Attri bu t:  Données  de  sorti e  

1 . 1  (m)  Attri bu t:  Données  RY de  sécu ri té  

1 . 2  (m)  Attri bu t:  Données  RWw 

1 . 2 . 1 .  (m )  Attri bu t:  Données  RWw de  sécuri té  

1 . 2 . 2 .  (m )  Attri bu t:  TPI -T  de  sécu ri té  

2 .  (m)  Attri bu t:  Données  d 'en trée  

2 . 1  (m)  Attri bu t:  Données  RX de  sécu ri té  

2 . 2  (m)  Attri bu t:  Données  RWr 

2 . 2 . 1  (m)  Attri bu t:  Données  RWr de  sécu ri té  

2 . 2 . 2  (m)  Attri bu t:  TPI -R de  sécu ri té  
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1 1 .7  Protocole  de  couche  de  communication  de  sécuri té  pour FSCP 8/1  

1 1 .7.1  Format PDU  de  sécuri té  

1 1 .7.1 . 1  Général i tés  

La  syn taxe  et  l e  codage  PDU  de  sécuri té  sont décri ts  comme dans  l ' I EC  61 1 58-6-1 8  en  
termes  de  syn taxe  abstrai te  et  de  syn taxe  de  transfert.  

1 1 .7.1 .2  Syntaxe  abstrai te  

1 1 .7.1 .2 .1  Syntaxe  abstrai te  PDU  de  gestionnaire  d 'apparei l  de  sécuri té  M1  

La  syn taxe  abstrai te  appl icable  aux attribu ts  appartenant à  cette  classe  est décri te  au  
Tableau  2 .  

Tableau  2  – Format d 'attributs  de  gestionnaire  d 'apparei l  de  sécuri té  M1  

Attribu t  Format Tai l l e  (bi ts )  

I n formation  d e  gestion  S tructu re  de  2  é l émen ts :  1 1  

 I d  de  l i a i son  Unsi gned3  3  

 Versi on  de  l og i cie l /protocol e  1  octet,  en  mode  poin ts  8  

I n formation  d e  gestion  des  esclaves  connectés  Matri ce  d e  64  membres  64  octets  

 Versi on  de  l og i cie l /protocol e  1  octet,  en  mode  poin ts  8  

 

1 1 .7. 1 .2 .2  Syntaxe  abstrai te  PDU  de  gestionnaire  d 'apparei l  de  sécuri té  S1  

La  syntaxe  abstrai te  appl icable  aux attribu ts  appartenant à  cette  classe  est décri te  au  
Tableau  3 .  

Tableau  3  – Format d 'attributs  de  gestionnaire  d 'apparei l  de  sécuri té  S1  

Attribu t  Format Tai l l e  (bi ts )  

I n formation  d e  gestion  S tructu re  de  3  é l émen ts :  1 1  

 I d  de  l i a i son  Unsi gned3  3  

 Versi on  de  l og i cie l /protocol e  1  octet,  en  mode  poin ts  8  

 

1 1 .7. 1 .2 .3  Syntaxe  abstrai te  PDU  de  gestionnaire  de  connexion  de  sécuri té  M1  

La  syn taxe  abstrai te  appl icable  aux attribu ts  appartenant à  cette  classe  est décri te  au  
Tableau  4 .  

Tableau  4  – Format d 'attributs  de  gestionnaire  de  connexion  de  sécuri té  M1  

Attribu t  Format Tai l l e  (bi ts)  

I n formations  concernant  l es  paramètres  S tructu re  de  5  é l émen ts :  2  004  octets  

 Va l eu r du  tempori sateu r de  con trôl e  de  sécu ri té  Unsigned1 6  1 6  

 Va l eu r du  tempori sateu r de  con trôl e  des  
données  de  sécu ri té  

Unsigned1 6  1 6  

 Spéci fi cati on  re l ati ve  aux escl aves  de  sécu ri té  8  octets ,  en  mode  poi n ts  64  

 Sou rce  de  spéci fi cati on  re l ati ve  aux escl aves  de  
sécu ri té  

8  octets,  en  mode  poi n ts  64  

 I n formations  su r l es  produ i ts  concernan t  l es  
escl aves  de  sécu ri té  

Matri ce  de  64  membres  1  984  octets  
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Attribu t  Format Tai l l e  (bi ts)  

 I n formations  su r l es  produ i ts  de  sécu ri té  1  –  64  S tructu re  de  données  par mot  31  octets  

Données  de  paramètres  re l ati ves  aux esclaves  de  
sécu ri té  

1 6  – 52  224  octets  1 6  – 52  224  octets  

É tat  de  l i a i son  des  esclaves  de  sécu ri té  8  octets ,  en  mode  poi n ts  64  

 

1 1 .7. 1 .2 .4 Syntaxe  abstrai te  PDU  de  gestionnaire  de  connexion  de  sécuri té  S1  

La  syntaxe  abstrai te  appl icable  aux attribu ts  appartenant à  cette  classe  est décri te  au  
Tableau  5.  

Tableau  5  – Format d 'attributs  de  gestionnaire  de  connexion  de  sécuri té  S1  

Attribu t  Format Tai l l e  (bi ts)  

I n formations  su r l es  produ i ts  de  sécu ri té  1  – 64  S tructu re  d e  données  par mot 31  octets  

Données  de  paramètres  rel ati ves  aux esclaves  de  sécu ri té  1 6  – 81 6  octets  1 6  –  81 6  octets  

 

1 1 .7. 1 .2 .5  Syntaxe  abstrai te  PDU  de  transmission  cycl ique  de  sécuri té  M1  

La  syntaxe  abstrai te  appl icable  aux attribu ts  appartenant à  cette  classe  est décri te  au  
Tableau  6 .  

Tableau  6  – Format d 'attributs  de  transmission  cycl ique  de  sécuri té  M1  

Attribu t  Format Tai l l e  (bi ts)  

Données  de  sorti e  S tructu re  d e  2  é l émen ts :  96  ×  n  

 Données  RY de  sécu ri té  S tructu re  de  d onnées  ori en tées  su r l es  b i ts  32  ×  n   

 Données  RWw Structu re  de  d onnées  par mot 64  ×  n  

  Données  RWw de  sécuri té  Données  par mot  64  ×  (n  – m )  

  TPI -T de  sécu ri té  I n formations  de  paquets  de  transmissi on  
de  sécu ri té  

64  ×  m  

Données  d 'en trée  S tructu re  de  n  é l émen ts :  96  ×  n  

 Données  de  sécu ri té  en  1  S tructu re  de  2  é l émen ts :  96  ×  p 1  

  Données  RX de  sécu ri té  S tructu re  d e  d onnées  ori en tées  su r l es  b i ts  32  ×  p 1  

  Données  RWr S tructu re  de  d onnées  par mot 64  ×  p 1  

 Données  RWr de  sécu ri té  Données  par mot  64  ×  (p1  –  1 )  

 TPI -R de  sécu ri té  I n formations  d e  paquets  de  transmissi on  
de  sécu ri té  

64  

 …  …  …  

 Données  de  sécu ri té  d 'en trée  en  n  S tructu re  de  2  é l émen ts :  96  ×  pn  

NOTE  Les  va leu rs  de  n  e t  de  m  dépenden t d es  val eu rs  des  paramètres  de  con fi gu rati on  correspondan ts  
dans  l 'état  d u  maître.  La  va leu r de  p  dépend  du  nombre  de  créneaux occupés  par l e  poste  escl ave.  

 

1 1 .7. 1 .2 .6  Syntaxe  abstrai te  PDU  de  transmission  cycl ique  de  sécuri té  S1  

La  syntaxe  abstrai te  appl icable  aux attribu ts  appartenant à  cette  classe  est décri te  au  
Tableau  7 .  
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Tableau  7  – Format d 'attributs  de  transmission  cycl ique  de  sécuri té  S1  

Attribu t  Format Tai l l e  (bi ts)  

Données  de  sorti e  S tructu re  d e  2  é l émen ts :  96  ×  p  

 Données  RY de  sécu ri té  S tructu re  de  d onnées  ori en tées  su r l es  b i ts  32  ×  p  

 Données  RWw Structu re  de  d onnées  par mot 64  ×  p  

  Données  RWw de  sécuri té  Données  par mot  64  ×  (p  – 1 )  

  TPI -T de  sécu ri té  I n formations  de  paquets  de  transmissi on  
de  sécu ri té  

64  

Données  d 'en trée  S tructu re  de  2  é l émen ts :  96  ×  p  

 Données  RX de  sécu ri té  S tructu re  de  d onnées  ori en tées  su r l es  b i ts  32  ×  p  

 Données  RWr S tructu re  de  d onnées  par mot 64  ×  p  

  Données  RWr de  sécu ri té  Données  par mot  64  ×  (p  – 1 )  

  TPI -R de  sécu ri té  I n formations  de  paquets  de  transmissi on  
d e  sécu ri té  

64  

NOTE  La  va l eu r de  p  dépend  du  nombre  de  créneaux occupés  par l e  poste  escl ave.  

 

1 1 .7. 1 .3  Syntaxe  de  transfert 

1 1 .7. 1 .3.1  Codage  PDU  de  gestionnaire  d 'apparei l  de  sécuri té  M1  

Le  codage  PDU  spéci fique  appl icable  aux attribu ts  appartenant à  cette  classe  est décri t  au  
Tableau  8 .  

Tableau  8  – Codage  d 'attributs  de  gestionnaire  d 'apparei l  de  sécuri té  M1  

Attribu t  Codage  

I n formation  d e  gesti on  Spéci fi e  l a  con fi gu rati on  de  l 'apparei l  maître  

 I d  de  l i a i son  0  – 7  =  p l age  adm iss i b l e  

 Versi on  de  l og i cie l /protocol e  Bi t  Description  Valeur 

5  – 0  Vers i on  d e  l og icie l  1  –  63  =  p l age  adm iss ib l e  

7  –  6  Vers i on  d e  protocol e  0  =  Vers i on  1  
1  =  Vers i on  2  
2  =  Vers i on  3  
3  =  Vers i on  4  

I n formation  d e  gesti on  d es  esclaves  
connectés  

Spéci fi e  l a  con fi gu rati on  des  escl aves  connectés  

 I n formations  su r l es  esclaves  1  –  64  Matri ce  de  64  é l émen ts ,  chaque  é l émen t é tan t codé  comme 
su i t:  

 Versi on  de  l og i cie l /protocol e  Bi t  Description  Valeur 

5  – 0  Vers i on  d e  l og icie l  1  –  63  =  p l age  adm iss ib l e  

7  –  6  Vers i on  d e  protocol e  0  =  Vers i on  1  
1  =  Vers i on  2  
2  =  Vers i on  3  
3  =  Vers i on  4  

 

1 1 .7. 1 .3.2  Codage  PDU  de  gestionnaire  d 'apparei l  de  sécuri té  S1  

Le codage  PDU  spéci fique  appl icable  aux attribu ts  appartenant à  cette  classe  est décri t  au  
Tableau  9 .  
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Tableau  9  – Codage  d 'attributs  de  gestionnaire  d 'apparei l  de  sécuri té  S1  

Attribu t  Codage  

I n formation  de  gesti on  Spéci fi e  l a  con fi gu rati on  d e  l 'apparei l  maître  

 I d  d e  l i a i son  0  – 7  =  p l age  adm iss i b l e  

 Vers i on  de  l og i cie l /protocol e  Bi t  Description  Valeur 

5  – 0  Vers i on  d e  l og i cie l  1  –  63  =  p l age  
adm iss ib l e  

7  – 6  Vers i on  d e  protocol e  0  =  Vers ion  1  
1  =  Vers ion  2  
2  =  Vers ion  3  
3  =  Vers ion  4  

 

1 1 .7. 1 .3.3  Codage  PDU  de  gestionnaire  de  connexion  de  sécuri té  M1  

Le codage  PDU  spéci fique  appl icable  aux attribu ts  appartenant à  cette  classe  est décri t  au  
Tableau  1 0 .  

Tableau  1 0  – Codage  d 'attributs  de  gestionnaire  de  connexion  de  sécuri té  M1  

Attribut  Codage  

I n formations  concernant  l es  paramètres  Spéci fi e  l a  con fi gu rati on  de  connexion  

 Va l eu r du  tempori sateu r de  con trôl e  de  sécu ri té  1  –  65  535  =  ms  

 Va l eu r du  tempori sateu r de  con trôl e  des  
données  de  sécu ri té  

1  –  65  535  =  ms  

 Spéci fi cati on  re l ati ve  aux escl aves  de  sécu ri té  Les  B i ts  0  – 63  corresponden t aux créneaux 1  –  64 ,  où :  
0  =  SCL  non  pri se  en  charge  
1  =  SCL  pri se  en  charge  

 Sou rce  de  spéci fi cati on  re l ati ve  aux escl aves  
de  sécu ri té  

Les  B i ts  0  – 63  corresponden t aux créneaux 1  –  64 ,  où :  
0  =  spéci fi cati on  de  l ' u ti l i sateur SCL  non  pri se  en  charge  
1  =  spéci fi cati on  d e  l ' u ti l i sateur SCL  pri se  en  charge  

 I n formations  su r l es  produ i ts  d 'escl aves  de  
sécu ri té  1  –  64  

Matri ce  d e  64  é l émen ts ,  chaque  é l émen t é tan t  codé  
comme  su i t:  

 I n formations  su r l es  produ i ts  de  sécu ri té  31  octets  pou r l es  données  correspondan t  aux 
i n formati ons  su r l es  produ i ts  de  sécu ri té  

Données  de  paramètres  de  sécu ri té  0  – 52  224  octets  de  données  pou r l 'accès  à  l a  mémoi re  
escl ave  

É tat  de  l i a i son  des  escl aves  de  sécu ri té  Les  B i ts  0  – 63  corresponden t aux créneaux 1  –  64 ,  où :  
0  =  Poste  escl ave  de  sécu ri té  hors  foncti onnement  
1  =   Poste  esclave  de  sécu ri té  en  foncti onnement 

 

1 1 .7. 1 .3.4 Codage  PDU  de  gestionnaire  de  connexion  de  sécuri té  S1  

Le codage  PDU  spéci fique  appl icable  aux attribu ts  appartenant à  cette  classe  est décri t  au  
Tableau  1 1 .  

Tableau  1 1  – Codage  d 'attributs  de  gestionnaire  de  connexion  de  sécuri té  S1  

Attribu t  Codage  

I n formations  su r l es  produ i ts  de  sécu ri té  31  octets  de  d onnées  pou r l es  i n formati ons  su r l es  produ i ts  de  
sécu ri té  

Données  de  paramètres  de  sécu ri té  0  –  81 6  octets  de  données  pou r l 'accès  à  l a  mémoi re  escl ave  
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1 1 .7.1 .3.5  Codage  PDU  de  transmission  cycl ique  de  sécuri té  M1  

Le  codage  PDU  spéci fique  appl icable  aux attribu ts  appartenant à  cette  classe  est décri t  au  
Tableau  1 2 .  

Tableau  1 2  – Codage  d 'attributs  de  transmission  cycl ique de  sécuri té  M1  

Attribut  Codage  

Données  de  sorti e  Reg istres  de  données  de  processus  rég l és  par l e  maître  pou r l a  
sorti e  de  l 'apparei l  escl ave  

 Données  RY de  sécu ri té  Champ  à  mappi ng  posi ti onnel  de  données  de  sorti e  ori en tées  su r 
l es  b i ts  pou r tous  l es  apparei l s  escl aves  connectés  ordonnés  par 
créneau  avec 32  b i ts  par créneau  

 Données  RWw Champ  à  mappi ng  posi ti onnel  d ans  l equel  son t  m i ses  en  
correspondance  l es  données  de  sorti e  par mot  pou r tous  l es  
apparei l s  esclaves  de  sécu ri té  connectés  et  tou tes  l es  
i n formati ons  de  paquets  d e  transmissi on  de  sécu ri té  pou r une  
transm iss ion  aux apparei l s  esclaves  de  sécuri té  

 Données  RWw de  sécuri té  Champ  à  mapping  posi ti onnel  de  données  de  sorti e  par mot  pou r 
tous  l es  apparei l s  esclaves  connectés.  Con ti en t  4  mots  par 
créneau ,  en  commençan t par l e  second  créneau .  Ceci  est  dû  au  
fa i t  q ue  l e  champ  su i van t  occupe  l 'espace  a l l oué  au  premier 
créneau  dans  un  escl ave  de  non -sécuri té  

 TPI -T de  sécu ri té  Octet  B i t  Description  Valeurs  

0  – 1  –  Données  de  
sou ti en  au  
protocole  
(PSD)  u ti l i sé  
par l a  gesti on  
SCL 

0  – 65  535  

2  – 3  0  – 3  N uméro  
d 'exécu ti on  

0  – 1 5  

4  – 6  I d  d e  l i a i son  0  – 7  

7  réservé  0  

8  – 1 1  Type  de  
données  de  
transm issi on  

0  – 1 5  

1 2  Drapeau  
occupé  

0  =  occupé  
1  =  non  occupé  

1 3  réservé  0  

1 4  Demande  de  
l ectu re  

0  =  pas  d e  demande  
1  =  demande  

1 5  mode  
d 'appl i cati on  
de  l ' u ti l i sateu r 
SCL 

0  =  mode  d 'essai  
1  =  mode  de  sécu ri té  

4  – 7  – CRC32  CRC32  

Données  d 'en trée  Reg istres  de  données  de  processus  l u s  par l e  maître  
représentan t l es  en trées  de  l 'appare i l  escl ave  

 Données  de  sécu ri té  d 'en trée  Reg istres  de  données  de  processus  l u s  par l e  maître  
représentan t l es  en trées  de  l 'appare i l  escl ave  de  sécu ri té  

  Données  RX de  sécu ri té  Champ  con tenan t  l es  d onnées  d 'en trée  ori en tées  su r l es  b i ts  à  
parti r de  l 'apparei l  escl ave  n  ordonné  par créneau  avec 32  b i ts  
par créneau .  Le  nombre  de  créneaux occupés  par l 'apparei l  
escl ave  détermine  l a  l ongueur tota l e  de  ce  champ  

  Données  RWr Champ  con tenan t  l es  d onnées  d 'en trée  ori en tées  part  mot à  
parti r de  l 'apparei l  escl ave  n  ordonné  par créneau  avec 4  mots  
par créneau .  Le  nombre  de  créneaux occupés  par l 'apparei l  
escl ave  détermine  l a  l ongueur tota l e  de  ce  champ  
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Attribut  Codage  

  Données  RWr de  
sécu ri té  

Champ  à  mappi ng  posi ti onnel  des  données  d 'en trée  par mot  à  
parti r de  l 'appare i l  escl ave  n .  Con ti en t  4  mots  par créneau  en  
commençan t  par l e  second  créneau .  Ceci  est  d û  au  fa i t  q ue  l e  
champ su i van t  occupe  l 'espace  a l l oué  au  prem ier créneau  dans  
u n  escl ave  de  non -sécuri té  

  TP I -R de  sécu ri té  Bi t  Description  Valeurs  

0  – 1 5  Données  de  sou ti en  au  
protocole  (PSD)  u ti l i sé  par l a  
gesti on  SCL 

0  – 65  535  

1 6  – 1 9  Numéro  d 'exécu ti on  0  – 1 5  

20  – 22  I d  de  l i a i son  0  – 7  

23  réservé  0  

24  – 27  Type  de  données  de  
transm iss i on  

0  – 1 5  

28  Drapeau  occupé  0  =  occupé  
1  =  non  occupé  

29  Noti fi cati on  d 'erreu r 0  =  pas  d 'erreur 
1  =  erreu r 

30  réservé  0  

31  mode  d 'app l i cati on  de  
l 'u ti l i sateu r SCL  

0  =  mode  d 'essa i  
1  =  mode  de  
sécu ri té  

32  – 63  CRC32  CRC32  

 

1 1 .7. 1 .3.6  Codage  PDU  de  transmission  cycl ique  de  sécuri té  S1  

Le codage  PDU  spéci fique  appl icable  aux attribu ts  appartenant à  cette  classe  est décri t  au  
Tableau  1 3.  

Tableau  1 3  – Codage  d 'attributs  de  transmission  cycl ique  de  sécuri té  S1  

Attribu t  Codage  

Données  de  sorti e  Données  de  processus  transm ises  par l e  maître  

 Données  RY de  sécu ri té  Champ  con tenan t  l es  données  d 'en trée  ori en tées  su r l es  b i ts  
ordonnées  par créneau  avec 32  b i ts  par créneau .  Le  nombre  de  
créneaux occupés  par l 'apparei l  esclave  déterm ine  l a  l ongueur 
tota l e  de  ce  champ 

 Données  RWw Champ  à  mappi ng  posi ti onnel  dans  l equel  son t  m i ses  en  
correspondance  l es  données  de  sorti e  par mot  (facu l tati vemen t)  e t  
l es  i n formati ons  d e  paquets  de  transmissi on  de  sécu ri té  fourn i es  
par l e  maître  

 Données  RWw de  sécu ri té  Champ  à  mappi ng  posi ti onnel  de  données  de  sorti e  par mot  pou r 
l 'apparei l  esclave.  Con ti en t  4  mots  par créneau ,  en  commençan t 
par l e  second  créneau .  Ceci  est  dû  au  fa i t  q ue  l e  champ  su i van t 
occupe  l 'espace  a l l oué  au  prem ier créneau  dans  un  escl ave  de  
non -sécuri té  
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Attribu t  Codage  

 TP I -T de  sécu ri té  Bi t  Description  Valeurs  

0  – 1 5  Données  de  sou ti en  au  
protocole(PSD)  u ti l i sé  par l a  
gesti on  SCL 

0  – 65  535  

1 6  – 1 9  Numéro  d 'exécu ti on  0  – 1 5  

20  – 22  I d  de  l i a i son  0  – 7  

23  réservé  0  

24  – 27  Type  de  données  de  transmission  0  – 1 5  

28  Drapeau  occupé  0  =  occupé  
1  =  non  occupé  

29  réservé  0  

30  Demande  de  l ectu re  0  =  pas  de  
demande  
1  =  demande  

31  mode  d 'appl i cati on  de  l ' u ti l i sateu r 
SCL  

0  =  mode  d 'essai  
1  =  mode  de  
sécu ri té  

32  – 63  CRC32  CRC32  

Données  d 'en trée  Données  de  processus  transm ises  au  maître  

 Données  RX de  sécu ri té  Champ  con tenan t  l es  données  d 'en trée  ori en tées  su r l es  b i ts  
ordonnées  par créneau  avec 32  b i ts  par créneau .  Le  nombre  de  
créneaux occupés  par l 'apparei l  esclave  déterm ine  l a  l ongueur 
tota l e  de  ce  champ 

 Données  RWr Champ  con tenan t  l es  données  d 'en trée  par mot  fou rn i es  par l e  
maître .  Le  nombre  de  créneaux occupés  par l 'appare i l  escl ave  
déterm ine  l a  l ongueur tota l e  de  ce  champ  

 Données  RWr de  sécu ri té  Champ  à  mappi ng  posi ti onnel  de  données  d 'en trée  par mot pou r 
l 'apparei l  esclave.  Con ti en t  4  mots  par créneau ,  en  commençan t  
par l e  second  créneau .  Ceci  est  d û  au  fa i t  q ue  l e  champ  su i van t 
occupe  l 'espace  a l l oué  au  prem ier créneau  dans  u n  escl ave  de  
non -sécuri té  

 TPI -R de  sécu ri té  Bi t  Description  Valeurs  

0  – 1 5  Données  de  sou ti en  au  protocol e  
(PSD)  u ti l i sé  par l a  gesti on  SCL  

0  – 65  535  

1 6  – 1 9  Numéro  d 'exécu ti on  0  – 1 5  

20  – 22  I d  de  l i a i son  0  – 7  

23  réservé  0  

24  – 27  Type  de  données  de  transmission  0  – 1 5  

28  Drapeau  occupé  0  =  occupé  
1  =  non  occupé  

29  Noti fi cati on  d 'erreu r 0  =  pas  d 'erreur 
1  =  erreu r 

30  réservé  0  

31  mode  d 'appl i cati on  de  l ' u ti l i sateu r 
SCL  

0  =  mode  d 'essai  
1  =  mode  de  
sécu ri té  

32  – 63  CRC32  CRC32  

 

1 1 .7.2  Description  d ’état 

1 1 .7.2 . 1  Présentation  générale  

L'extension  du  modèle  d 'état SCL  s 'effectue  à  parti r du  Type  1 8  de  l ' I EC  61 1 58  avec un  état 
de  sécuri té  (voi r l a  F igure  4).  L 'état de  sécuri té  est acti f dans  des  cond i tions  d 'erreur et est 
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configuré  afin  de  s 'assurer que  tou tes  l es  sorties  son t main tenues  dans  des  états  de  sécuri té.  
Les  sorties  numériques  son t l es  su ivan tes:  fa ib le,  nu l  ou  hors  tension ,  et  l es  sorties  
analog iques  son t main tenues  à  un  n iveau  de  sécuri té  configuré  précédemment par l 'u ti l i sateur 
SCL.  L 'apparei l  maître  de  sécuri té  M1  gère  les  états  de  chaque  apparei l  esclave  de  sécuri té  
de  man ière  ind ividuel le .  

 

Anglais  Français  

I d l e  Repos  

Proper repl y from  s l ave  device  Réponse  correcte  de  l 'apparei l  escl ave  

Pol l i ng  from  master device  I n terrogation  de  l 'apparei l  maître  

FAL  runn i ng  (Non -safety s l aves  runn ing )  Exécu ti on  FAL  (escl aves  non  re l a ti fs  à  l a  sécu ri té  en  
foncti onnement)  

Proper repl y from  safety s l ave  device  Réponse  correcte  de  l 'apparei l  escl ave  de  sécu ri té  

Request  from  master devi ce  Demande  de  l 'apparei l  maître  

SCL runn i ng  Exécu ti on  SCL   

Reset  Réin i ti a l i sati on  

Fai l  safe  Sécuri té  i n tri nsèque  

Error  Erreur  

Error or forced  term inati on  Erreur ou  i n terrupti on  forcée  

Figure  4  – Diagramme d ’états  

La  méthode  générale  d 'établ issement de  connexions,  de  véri fication  des  esclaves  et  de  
rafraîch issement des  données  s 'étend  également au -delà  de  cel le  du  Type  1 8  de  l ' I EC  61 1 58,  
et  i nclu t l a  transmission  et  l e  trai tement des  paramètres  de  sécuri té  (voi r gestion  SCL en  
1 1 . 8),  a insi  que  l a  transmission  des  données  de  sécuri té  et  l e  con trôle  de  l a  confi rmation .  

1 1 .7.2 .2  Repos  

1 1 .7.2 .2 .1  Présentation  générale  

L'état de  repos  existe  préalablement aux commun ications  FAL  éventuel l es  en tre  les  apparei l s .  

IEC  

Idle

FAL running

SCL running

Fail  safeError

M1 :  Proper reply from safety slave device
S1 :  Request from master device

M1 :  Proper reply from slave device
S1 :  Poll ing  from master deviceReset

Reset

Error or forced termination

-(Non-safety slaves running)
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1 1 .7.2 .2 .2  Transition  

Sur demande  appropriée  de  l 'u ti l i sateur FAL  à  l 'apparei l  maître  de  sécuri té  M1 ,  l a  réception  
d 'une  réponse  adaptée  de  l 'apparei l  esclave  de  sécuri té  S1  génère  une  transi tion  de  l 'état de  
repos  à  l 'état d 'exécution  FAL.  

Sur réception  de  commun ications  d ' in terrogation  provenant du  maître  de  sécuri té  M1 ,  
l 'apparei l  esclave  de  sécuri té  S1  passe  à  l 'état d 'exécu tion  FAL.  

1 1 .7.2 .3  Exécution  FAL 

1 1 .7.2 .3.1  Présentation  générale  

Les  apparei ls  maîtres  de  sécuri té  M1  et l es  apparei l s  esclaves  de  sécuri té  S1  on t établ i  des  
commun ications  de  non-sécuri té.  

1 1 .7.2 .3.2  Transi tion  

Sur réception  d 'une  demande  provenant du  maître  de  sécuri té  M1 ,  l 'apparei l  esclave  de  
sécuri té  S1  passe  à  l 'état d 'exécu tion  SCL.  

Sur réception  de  réponses  adaptées  provenant des  apparei ls  esclaves  de  sécuri té  S1 ,  
l 'apparei l  maître  de  sécuri té  M1  passe  à  l 'état d 'exécu tion  SCL.  

Tou te  cond i tion  d 'erreur ou  d 'anomal ie  au  cours  de  l 'état d 'exécu tion  FAL ou  tou te  ten tative  
avortée  de  passage  à  l 'état d 'exécution  SCL en traîne  le  passage  d 'un  apparei l  FSCP 8/1  à  
l 'état de  sécuri té  i n trinsèque.  

1 1 .7.2 .4 Exécution  SCL 

1 1 .7.2 .4.1  Présentation  générale  

Les  détai l s  de  l 'état d 'exécu tion  SCL son t expl iqués  en  1 1 . 8 .  

1 1 .7.2 .4.2  Transi tion  

Comme expl iqué  en  1 1 . 7 . 2 .6 ,  un  apparei l  FSCP 8/1  passe  à  l 'état de  sécuri té  i n trinsèque  
l orsque  l 'un  des  types  d 'erreur su ivan ts  est détecté:  

– numéro  de  séquence;  

– délai ;  

– au then ti fication  de  connexion ;  

– message  de  réaction ;  

– assurance  d ’ i n tégri té  des  données;  

– d i fféren ts  systèmes  d ’assurance  d ’ i n tégri té  des  données.  

Comme expl iqué  en  1 1 . 7. 2 . 7 ,  un  apparei l  FSCP 8/1  passe  à  l 'état de  sécuri té  i n trinsèque  sur 
réception  d 'une  demande  d ' in terruption  forcée.  

1 1 .7.2 .5  A sécuri té  in trinsèque 

1 1 .7.2.5.1  Présentation  générale  

L'état de  sécuri té  i n trinsèque  est un  état don t tou tes  l es  sorties  son t main tenues  dans  leur 
état de  sécuri té.  Pour l es  sorties  numériques,  et sauf spéci fication  con trai re,  i l  s 'ag i t  de  l 'état 
hors  tension  (ou  nu l  ou  fa ib le),  et pour l es  sorties  analog iques,  sau f spéci fication  con trai re,  i l  
s 'ag i t  de  l 'état de  sortie  nu l le  (c'est-à-d i re  pas  de  tension  et/ou  pas  de  couran t).  
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Généralement,  l es  sorties  analog iques  son t configurées  avec une  valeur de  sécuri té  imposée  
su r l a  sortie  dans  l 'état de  sécuri té  i n trinsèque.  

1 1 .7.2 .5.2  Transition  

La  sortie  de  l 'état de  sécuri té  i n trinsèque  est possible  un iquement par une  réin i tia l i sation  des  
esclaves.  

1 1 .7.2 .6  Transmission  et  trai tement des  données  de  sécuri té  

1 1 .7.2 .6.1  Présentation  générale  

La  SCL du  protocole  FSCP 8/1  fourn i t  l es  mesures  de  sécuri té  su ivan tes:  

– numéro  de  séquence;  

– délai ;  

– au then ti fication  de  connexion ;  

– message  de  réaction ;  

– assurance  d ’ i n tégri té  des  données;  

– d i fféren ts  systèmes  d ’assurance  d ’ i n tégri té  des  données.  

Le  maître  de  sécuri té  et chaque  esclave  de  sécuri té  gèren t et  analysen t l es  transmissions  de  
sécuri té  afin  de  véri fier l eur i n tégri té.  

1 1 .7.2 .6.2  Numéro de  séquence 

Les  messages  de  sécuri té  contiennent un  numéro  de  séquence  (RNO)  d ’une  l argeur de  4  b i ts  
et  une  séquence  spéci fiée.  Le  RNO est i ncrémenté  et transmis  par l e  maître  de  sécuri té.  
L 'esclave  de  sécuri té  renvoie  le  RNO reçu .  En  cas  de  réception  d 'un  RNO hors  séquence,  
l 'esclave  de  sécuri té  passe  à  l 'état de  sécuri té.  

1 1 .7.2 .6.3  Délai  

La  SCL u ti l i se  un  temporisateur de  con trôle  de  sécuri té  et  des  temporisateurs  de  con trôle  des  
données  de  sécuri té  afin  d 'assurer des  commun ications  con tinues  fiables.  La  gestion  SLC  
configure  l a  va leur du  temporisateur à  une  valeur comprise  en tre  1  ms  et  65  535  ms.  

Le  temporisateur de  con trôle  de  sécuri té  permet de  confi rmer que  l a  communication  cycl ique  
de  sécuri té  s 'effectue  dans  des  cond i tions  normales,  et l es  temporisateurs  de  contrôle  des  
données  de  sécuri té  permetten t de  confi rmer que  l es  commun ications  cycl iques  de  sécuri té  
successives  s 'effectuen t également dans  des  cond i tions  normales.  Les  postes  de  sécuri té  
con trôlen t l ' i n terval le  de  réception  des  données  cycl iques  qu i  sont protégées  par l es  
i n formations  de  protection  des  données  de  sécuri té  normales  fourn ies  par ce  temporisateur 
de  contrôle  de  sécuri té.  De  p lus,  l es  postes  esclaves  de  sécuri té  con trôlen t l es  i n terval les  de  
réception  des  données  cycl i ques  qu i  son t protégées  par les  i n formations  de  protection  des  
données  de  sécuri té  normales  fourn ies  par l es  temporisateurs  de  con trôle  des  données  de  
sécuri té.  

Le  Tableau  1 4  et  l e  Tableau  1 5  décrivent l e  fonctionnement du  temporisateur de  con trôle  de  
sécuri té  pour les  apparei l s  maîtres  et esclaves  de  sécuri té.  
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Tableau  1 4  – Fonctionnement du  temporisateur de  contrôle  
des  apparei ls  maîtres  de  sécuri té  

Démarrage  Fin  F in  d 'erreur 

Transmissi on  des  
données  de  sécu ri té  
(RNO ≠  0 )  

Récepti on  des  données  (de  
rafraîch i ssemen t)  de  l a  réponse  des  
apparei l s  esclaves  (du  même  RNO 
que  l e  RNO  transmis)  auxquel l es  l es  
i n formati ons  de  protecti on  des  
données  de  sécu ri té  on t  été  a j ou tées  
de  man ière  appropri ée  

(1 )  Lors  d 'une  tempori sati on  de  
con trôl e  

(2 )  Lors  de  l a  détecti on  d 'une  erreu r 
RNO 

 

Tableau  1 5  – Fonctionnement du  temporisateur de  contrôle  
des  apparei ls  esclaves  de  sécuri té  

Démarrage  Réin i ti a l i sation  F in  

Récepti on  d es  
données  de  sécu ri té  
(CMD I D=01 h )  

Récepti on  des  données  d ' i n terrogation  et  
de  rafraîch i ssemen t du  poste  maître  
(précédemment RNO+1 )  auxquel l es  l es  
i n formati ons  de  protecti on  des  données  
de  sécu ri té  on t é té  a j ou tées  de  man ière  
appropri ée  

(1 )  Lors  d 'une  tempori sati on  de  
con trôl e  

(2 )  Lors  de  l a  détecti on  d 'une  erreu r 
RNO 

(3)  A l a  réception  d 'une  demande  
d ' i n terrupti on  forcée  

 

Tableau  1 6  – Fonctionnement du  temporisateur de  contrôle  des  données  de  sécuri té  

Démarrage  Réin i ti al i sation  F in  

Récepti on  des  données  
E /S  cycl i ques  de  sécu ri té  
(CMD  ID=0Fh)  

Récepti on  des  données  d ' i n terrogation  et  
de  rafraîch i ssemen t  du  poste  maître  
(précédemment RNO+2)  auxquel l es  l es  
i n formati ons  de  protecti on  des  données  de  
sécu ri té  on t  été  a j ou tées  de  man ière  
appropri ée  

(1 )  Lors  d 'une  tempori sati on  de  
con trôl e  

(2 )  Lors  de  l a  détecti on  d 'une  
erreu r RNO 

(3)  À l a  réception  d 'une  demande  
d ' i n terrupti on  forcée  

NOTE  Les  postes  esclaves  de  sécu ri té  on t  d eux tempori sateu rs  de  con trôl e  des  données  de  sécu ri té .  U n  
tempori sateu r de  con trôl e  d es  données  de  sécu ri té  se  d éclenche  à  réception  des  données  E /S  cycl i q ues  de  
sécu ri té  (CMS  I D=0Fh  et  RNO=n),  l a  récepti on  de  deux données  success ives  (RNO=n+2)  l e  ré i n i ti a l i se .  
L 'au tre  tempori sateu r de  con trôl e  des  données  de  sécu ri té  se  déclenche  à  récepti on  des  données  E /S  
cycl i q ues  de  sécu ri té  (CMS  ID=0Fh  et  RNO=n)+1 ,  l a  réception  de  deux données  successives  (RNO=n+3)  l e  
ré i n i ti a l i se .  

 

Le  comportement d 'un  maître  de  sécuri té  à  l 'expi ration  du  temporisateur de  contrôle  de  
sécuri té  est spéci fié  comme su i t:  

1 )  Trai tement à  sécuri té  i n trinsèque  tel  que  l a  m ise  à  zéro  des  données  S-RX fourn ies  à  
l 'u ti l i sateur SCL.  

2 )  Noti fication  d 'erreur à  l 'u ti l i sateur SCL.  

3)  Passage  à  l 'état de  repos.  

Le  comportement d 'un  esclave  de  sécuri té  à  l 'expi ration  du  temporisateur de  contrôle  de  
sécuri té  est spéci fié  comme su i t:  

1 )  Trai tement à  sécuri té  i n tri nsèque  te l  que  l ' i n terruption  de  la  sortie  avec les  apparei l s  
externes.  

2 )  Noti fication  d 'erreur à  l 'u ti l i sateur SCL.  

3)  Passage  à  l 'état de  sécuri té.  
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1 1 .7.2 .6.4 Authentification  de  connexion  

El le  est m ise  en  œuvre  par un  ensemble  d ' iden ti fi an ts  de  connexion  de  sécuri té  ( ID  de  l i a ison)  
et de  numéro de  poste.  Chaque  esclave  de  sécuri té  u ti l i se  un  ID  de  l i a ison  à  3  b i ts  qu i  
spéci fie  son  système de  réseau  de  sécuri té.  Ceci  fourn i t au  SRC un  nombre  maximal  de  
8  systèmes  de  réseaux de  sécuri té.  L ’attribu tion  des  valeurs  d ' i den ti fiant de  l ia ison  doi t  être  
un ique  dans  un  système de  commun ication  de  sécuri té  fonctionnel le .  Les  messages  de  
sécuri té  contiennent tou jours  l ’ ID  de  l i a ison .  

De  p lus,  l ’ ID  de  connexion  l og ique  de  1 6  b i ts  transmis  est annexé  au  SPDU  pour val idation .  
Ce  champ,  qu i  est composé  de  A1  ( ID  source  de  8  bi ts)  et A2  ( ID  de  destination  de  8  b i ts)  est 
véri fié  quant à  l 'exacti tude  et également i nclus  dans  l es  mesures  d ’ in tégri té  des  données,  
comme présenté  en  1 1 . 9. 5. 2 .  

1 1 .7.2 .6.5  Message  de  réaction  

I l  est  fourn i  par chaque  esclave  qu i  confi rme  la  réception  de  messages  en  provenance  du  
maître.  Le  message  de  réaction  con tien t des  i n formations  relati ves  à  l 'état d 'erreur fourn ies  
par l 'esclave,  a insi  que  l 'acqu i ttement du  RNO,  de  l ' I D  de  l i a ison ,  de  l ' I D  de  commande  et  du  
champ de  données  de  sou tien  au  protocole.  

1 1 .7.2 .6.6  In tégri té  des  données  

Le  CRC32  pour l e  protocole  FSCP 8/1  est ca lcu lé  te l  que  décri t  à  l 'Annexe  A.  Le  taux 
d 'erreurs  résiduel les  pour ce  protocole  est tra i té  en  1 1 . 9. 5.2 .  

1 1 .7.2 .6.7  Différents  systèmes  d ’assurance  d ’ intégri té  des  données  

La d istinction  en tre  l es  messages  importan ts  pour l a  sécuri té  et l es  messages  non  importan ts  
pour l a  sécuri té  est garan tie  par l a  va l idation  du  caractère  un ique  des  messages  de  sécuri té  à  
con ten i r une  somme de  con trôle  CRC à  format approprié  (32  b i ts) ,  un  champ de  données  de  
sou tien  au  protocole  de  1 6  b i ts ,  un  ID  de  commande  de  8  bi ts ,  un  ID  de  l i a ison  de  3  b i ts  et un  
RNO de  4  b i ts .  

Le  protocole  de  Type  1 8  de  l ' I EC 61 1 58  u ti l i se  un  a lgori thme CRC d i fféren t (CRC de  1 6  b i ts) ,  
en  excluan t tou t champ de  données  de  sou tien  au  protocole,  a i nsi  que  tou t I D  de  commande  
ou  de  l i a ison  ou  tou t RNO.  

1 1 .7.2 .7  In terruption  forcée 

Le trai tement à  i n terruption  forcée  est u ti l i sé  l orsqu 'un  maître  de  sécuri té  demande  à  un  
esclave  de  sécuri té  d ' i n terrompre  l a  commun ication .  L'esclave  de  sécuri té  qu i  reçoi t  l a  
demande  d ' in terruption  forcée  passe  à  l 'état de  sécuri té  i n trinsèque  (en  i n terrompant tou te  
sortie  externe),  pu is  i n terrompt alors  imméd iatement l a  communication .  

1 1 .8  Gestion  de  la  couche  de  communication  de  sécuri té  pour FSCP 8/1  

1 1 .8.1  Général i tés  

Les  appl ications  re latives  à  l a  sécuri té  u ti l i sen t l es  services  su ivants  pour configurer l e  
système  de  commun ication  de  sécuri té:  

– établ i r une  connexion ;  

– véri fier l a  configuration  des  apparei l s  esclaves;  

– transmettre  des  paramètres  d 'esclaves  de  sécuri té.  
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1 1 .8.2  Établ issement de  connexion  et  processus  de  confi rmation  

A l 'établ issement de  la  connexion ,  l a  configuration  i n i ti ale  est confi rmée par la  val i dation  du  
fa i t  que  l es  apparei ls  de  sécuri té  con tiennent l es  SAREP et que  la  transmission  cycl i que  de  
sécuri té  est prise  en  charge.  Ce  processus  est décri t  au  Tableau  1 7.  

Tableau  1 7  – Détai ls  de  l 'établ issement de  connexion  et  du  processus  de  confirmation  

Type  de  SAREP  Détai l s  du  processus  

Maître  de  sécuri té  (1 )   Con fi rmer q ue  l 'escl ave  est  u n  apparei l  escl ave  de  sécu ri té .  
(Cel a  est  con fi rmé  par l a  commun icati on  des  données  cycl i ques  de  sécu ri té) .  

(2 )   Con fi rmer q ue  l 'escl ave  de  sécu ri té  a  reçu  l a  commande  É tabl i r connexion .  
(Ceci  est  confi rmé  par l a  véri fi cati on  du  fa i t  que  l es  CMD  et  PSD  des  données  
de  réponse  son t  i den ti ques  aux données  transmises).  

(3)   Transmettre  l a  va l eu r du  tempori sateu r de  con trôl e  d e  sécu ri té .  

Esclave  de  sécu ri té  (1 )   Con fi rmer q ue  l e  maître  est  u n  apparei l  maître  de  sécu ri té .  
(Cel a  est  con fi rmé  par l a  commun icati on  d es  données  cycl i ques  de  sécu ri té) .  

(2 )   Recevoi r l a  va leu r d u  tempori sateu r de  con trôl e  d e  sécu ri té  et  en reg i strer 
cette  d ern i ère  de  man ière  i n terne .  

 

Le  poste  maître  de  sécuri té  transmet RNO =  0  l ors  de  l a  transmission  de  l a  commande  Établ i r 
connexion .  

1 1 .8.3  Vérification  des  esclaves  de  sécuri té  

1 1 .8.3. 1  Général i tés  

Le  processus  de  véri fication  des  i n formations  sur l es  produ i ts  confi rme  que  l es  postes  
esclaves  de  sécuri té  effectivement connectés  sont adaptés  aux postes  esclaves  de  sécuri té  
actuel lement défin is  selon  l es  paramètres  de  réseau  du  poste  maître  de  sécuri té,  afin  de  
détecter les  défau ts  de  connexion  et de  configuration .  Un  apparei l  esclave  de  substi tu tion  qu i  
n 'est pas  un  esclave  de  sécuri té  est détecté  et  désactivé  au  démarrage.  

1 1 .8.3.2  Processus  de  vérification  des  informations  sur l es  esclaves  de  sécuri té  

Le  processus  de  véri fication  des  i n formations  sur l es  esclaves  de  sécuri té  est décri t  au  
Tableau  1 8.  

Tableau  1 8  – Détai ls  du  processus  de  vérification  des  informations  sur les  esclaves  

Type  de  SAREP  Détai l s  du  processus  

Maître  de  sécuri té  (1 )   L i re  l es  i n formati ons  su r l es  produ i ts  fou rn i es  par l es  escl aves  de  sécu ri té,  et  
véri fi er ces  i n formations  par rapport  aux i n formations  su r l es  produ i ts  défi n i es  
sel on  l es  paramètres  de  réseau .  

(2 )   Après  véri fi cati on ,  transmettre  l es  i n formati ons  su r l es  produ i ts  aux postes  
escl aves  de  sécu ri té .  

Esclave  de  sécu ri té  (1 )   Véri fi er l es  i n formations  su r l es  produ i ts  de  l 'escl ave  par rapport  aux 
i n formati ons  su r l es  produ i ts  fou rn i es  par l e  maître  de  sécuri té .  

 

Le  processus  de  véri fication  des  in formations  sur l es  esclaves  véri fie  l es  i n formations  su r l es  
produ i ts  fourn ies  par les  esclaves  de  sécuri té.  

1 1 .8.3.3  Transmission  des  paramètres  d 'esclaves  de  sécuri té  

Le  maître  de  sécuri té  transmet l es  paramètres  de  configuration  des  esclaves  de  sécuri té  à  
chaque  esclave  de  sécuri té.  Ce  processus  est décri t  au  Tableau  1 9.  
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Tableau  1 9  – Détai ls  du  processus  de  transmission  
des  paramètres  des  esclaves  de  sécuri té  

Type  de  SAREP  Détai l s  du  processus  

Maître  de  sécuri té  (1 )   L i re  l e  CRC32  des  paramètres  de  l a  mémoi re  ROM  i ssus  des  postes  escl aves  
de  sécu ri té,  et  véri fi er ce  CRC32  avec l e  CRC32  des  paramètres  de  l a  
mémoi re  ROM  enreg istrés  i ssus  de  l ' u ti l i sateu r SCL.  

(2 )   Transmettre  l es  paramètres  des  esclaves  de  sécu ri té  à  l 'esclave  de  sécu ri té.  

Esclave  de  sécu ri té  (1 )   Recevoi r l es  paramètres  de  l 'escl ave  de  sécuri té  i ssus  du  maître  de  sécu ri té ,  
con fi rmer l es  va l eu rs  de  rég l age  et  exécu ter un  processus  d 'en reg i stremen t 
i n terne.  

 

1 1 .9  Exigences  système pour FSCP 8/1  

1 1 .9. 1  Voyants  et  commutateurs  

1 1 .9. 1 . 1  Commutateurs  

Chaque  apparei l  de  sécuri té  doi t  fourn i r l es  moyens  physiques  permettant de  rég ler l es  
é léments  su ivan ts:  

– Activé  (en  l i gne)  – Rég ler ce  mode  pour établ i r une  l i a ison  de  données.  

– Nombre  de  postes  – 0 :  Maître  de  sécuri té,  1  à  64:  Esclave  de  sécuri té  – exigé  
un iquement pour l 'esclave  de  sécuri té.  

– ID  de  l i a ison  – 0  à  7  

– Débi t  en  baud  – 1 56  kbi t/s,  625  kbi t/s,  2 , 5  Mbi t/s,  5  Mbi t/s,  1 0  Mbi t/s  – exigé  
un iquement pour le  maître  de  sécuri té.  

– Réin i tia l i sation  – exigé  un iquement pour l 'esclave  de  sécuri té  

et fourn i t  éven tuel lement l es  moyens  physiques  permettan t de  rég ler l es  é léments  su ivan ts:  

– Nombre  de  créneaux occupés  – Créneaux de  postes  (1  ou  2)  occupés  par un  poste  
esclave  de  sécuri té.  

– Véri fication  de  l i gne  1  – Véri fie  que  l e  maître  est capable  de  se  connecter à  tous  les  
postes  esclaves.  

– Véri fication  de  l i gne  2  – Véri fie  que  l e  maître  est capable  de  se  connecter à  un  poste  
esclave  spéci fique.  

– Essai  de  véri fication  de  paramètres  – Véri fie  l e  con tenu  des  paramètres.  

– Essai  de  matériel  – Véri fie  que  chaque  modu le  i nd ividuel  fonctionne  normalement.  

1 1 .9.1 .2  Voyants  

Les  exigences  re latives  aux voyants  sont spéci fiées  au  Tableau  20  avec l ' i n terprétation  
su ivan te:  

M  =  obl igatoi re  

O  =  facu l tati f 

Le  type,  l a  cou leur et  l a  forme  des  voyants  ne  son t pas  spéci fiés.  De  même,  lorsque  des  
ord inateurs  ou  au tres  apparei ls  avec écrans  son t u ti l i sés,  l ' i nd ication  peu t être  prise  en  
charge  par une  i nd ication  visuel le  su r l 'écran .  
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Tableau  20  – LED  de  contrôle  

N°  Nom  de  
LED  

Description  
Poste  de  
maître  de  
sécuri té  

Poste  
d 'apparei l  
d i stant  de  
sécuri té  

Poste  E/S  
d istant de  
sécuri té  

1  RUN  Al l umée:  Modu le  normal  

Sorti e :  E rreu r de  tempori sateur d e  ch ien  de  garde  
M  O  O  

2  ERR Al l umée:  Erreur de  commun icati on  avec tous  l es  
postes  

Cette  LED  s 'a l l ume  l orsque  l ' une  des  s i tuati ons  
su i van tes  se  produ i t:  

E rreu r de  rég l age  des  commu tateu rs  

Dup l i cati on  du  poste  maître  su r l a  même l i gne  

Erreu r de  con tenu  des  paramètres  

Acti vati on  du  tempori sateu r de  con trôle  de  l i a i son  
de  données  

Ruptu re  des  conducteu rs  d e  câb le  

Ou  câbl e  i n fl uencé  par l e  bru i t  su r l e  chemin  d e  
transm iss i on  

Cl i gnotemen t:  Erreu r d e  commun icati on  

M  O  O  

3  L  RUN  Al l umée:  Exécu ti on  de  l a  l i a i son  de  données  en  
cou rs  

M  O  O  

4  L  ERR Al l umée:  Erreur de  commun icati on  (poste  
au tomati que)  

C l i gnotemen t:  Mod i fi cati on  du  paramétrage  du  type  
de  commutateur sous  tens ion  (posi ti on  ON )  

M  O  O  

 

1 1 .9.2  Lignes  d i rectrices  d ’ instal lation  

La  présente  Norme spéci fie  l e  protocole  et l es  services  d ’un  système  de  commun ication  de  
sécuri té  reposant su r l e  Type  1 8  de  l ' I EC  61 1 58.  Tou tefois,  l 'u ti l i sation  d 'apparei l s  de  sécuri té  
avec l e  protocole  de  sécuri té  spéci fié  dans  la  présente  Norme  exige  une  i nstal lation  correcte.  
Tous  les  apparei ls  connectés  à  un  système  de  commun ication  de  sécuri té  défin i  dans  la  
présente  partie  doivent satisfai re  aux exigences  TBTS/TBTP,  qu i  son t spéci fiées  dans  l es  
normes  IEC  correspondantes  te l l es  que  l ' I EC  60204-1 .  

Des  in formations  supplémentai res  relati ves  à  l ' i nsta l lation  son t également données  en  [34]  et 
[35]  de  l a  B ib l iograph ie.  

1 1 .9.3  Temps  de  réponse  de  la  fonction  de  sécuri té  

1 1 .9.3. 1  Général i tés  

Comme ind iqué  en  1 1 . 5. 3 ,  un  temporisateur (ch ien  de  garde)  i n tégré  i nd ique  l e  délai  de  
chaque  canal  de  sortie  de  chaque  esclave  de  sortie  de  sécuri té.  I l  assure  un  temps  de  
réponse  de  l a  fonction  de  sécuri té,  qu i  est l e  temps  qu i  s ’écou le  en tre  la  détection  d ’un  
événement au  n iveau  de  l ’ esclave  d ’en trée  de  sécuri té  et l a  réponse  apportée  par le(s)  
canal (aux)  de  sortie  correspondant(s)  de  l ’ (des)  esclave(s)  de  sortie  de  sécuri té.  

Le  temps  de  réponse  de  l a  fonction  de  sécuri té  est l e  temps  de  transmission  de  bus  de  terrain  
en tre  un  esclave  d ’en trée  de  sécuri té  et l e  maître  et  en tre  le  maître  de  sécuri té  et l ’ esclave  de  
sortie  de  sécuri té,  en  y i n tégran t l es  éventuel les  répéti tions  du  PDU  de  sécuri té  dues  aux 
erreurs  de  transmission ,  l e  temps  de  tra i tement de  chaque  esclave  (d ’en trée  et de  sortie)  de  
sécuri té  et l e  temps  de  trai tement du  SRC.  
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En  cas  de  dépassement du  temps  de  réponse  de  l a  fonction  de  sécuri té  d ’un  canal  de  sortie  
spéci fique  d ’un  esclave  de  sortie  de  sécuri té,  l e  canal  de  sortie  correspondant est rég lé  sur 
son  état de  sécuri té,  qu i  est en  général  l ’état OFF  ( I nacti f) .  

1 1 .9.3.2  Calcu l  du  temps  

Un  temporisateur i n tégré  ind iquant l e  délai  de  chaque  canal  de  sortie  de  chaque  esclave  de  
sortie  de  sécuri té  assure  un  temps  de  réponse  de  la  fonction  de  sécuri té,  qu i  est l e  temps  qu i  
s ’écou le  en tre  l a  détection  d ’un  événement au  n iveau  de  l ’esclave  d ’en trée  de  sécuri té  et l a  
réponse  apportée  par le(s)  canal (aux)  de  sortie  correspondant(s)  de  l ’ (des)  esclave(s)  de  
sortie  de  sécuri té,  hors  temps  de  tra i tement de  l ’en trée  de  sécuri té.  

Le  temps  de  réponse  de  l a  fonction  de  sécuri té  est l e  temps  de  transmission  de  bus  de  terrain  
en tre  un  esclave  d ’en trée  de  sécuri té  et l e  maître  et  en tre  le  maître  de  sécuri té  et l ’esclave  de  
sortie  de  sécuri té,  en  y i n tégran t l es  éven tuel l es  répéti tions  du  PDU  de  sécuri té  dues  aux 
erreurs  de  transmission ,  l e  temps  de  trai tement de  l ’ esclave  de  sortie  de  sécuri té  et  l e  temps  
de  tra i tement du  SRC.  

Le  temps  de  réponse  de  l a  fonction  de  sécuri té  est calcu lé  comme la  somme de  (a)  à  (f)  
i nd iquée  au  Tableau  21  avec l es  termes  défin is  au  Tableau  22.  

NOTE  1  Le  maître  de  sécu ri té  ca l cu le  l a  tempori sati on  en  se  fondan t su r l e  temps  de  con trô l e  du  rafraîch i ssement 
des  données  de  sécu ri té  – ( (WDT  ×  n )  ×  2)  

NOTE  2  (WDT  ×  n )  ×  2  est l e  temps  exi gé  par l e  maître  de  sécuri té  pou r transmettre  l es  données  de  
commun icati on .  

Tableau  21  – Calcu l  du  temps  de  réponse  de  la  fonction  de  sécuri té  

Élément Maximum  

(a)  Temps  de  réponse  de  l 'apparei l  d 'en trée  DT1  

(b)  Temps  de  tra i temen t de  l 'en trée  de  l 'escl ave  de  
sécu ri té  

Temps  de  tra i temen t d u  fi l tre  de  suppressi on  d e  bru i t  +  
Temps  de  tra i temen t du  poste  d 'en trée  d i s tan t  

(c)  Temps  de  con trôle  en tre  l 'en trée  et  l a  sorti e  d e  
sécu ri té  

Temps  de  con trôl e  d es  données  de  sécu ri té  

(d )  Temps  de  tra i temen t de  l a  sorti e  de  l 'esclave  de  
sécu ri té  

Temps  de  tra i temen t du  poste  d e  sorti e  d i s tan t  

(e)  Temps  de  réponse  de  l 'apparei l  d e  sorti e  DT2  

Tota l   (a)+(b)+(c)+(d )+(e)  

 

Tableau  22  – Défin i tions  des  termes  relati fs  au  temps  
de  réponse  de  la  fonction  de  sécuri té  

Élément Défin i ti on  

LS  Temps  d 'anal yse  de  l i a i son  spéci fi é  par l e  fabri can t  

n  Val eu r après  l a  décimale  de  LS/WDT 
(arrond ie  à  l ' u n i té  supérieu re  l a  p l us  proche)  

SRRP Temps  de  tra i temen t de  l a  réponse  de  rafraîch i ssemen t  des  
données  de  sécu ri té .  Te l  q ue  spéci fié  par l e  fabri can t 

m  Val eu r après  l a  décimale  de  SRRP/(WDT  ×  n )  
(arrond i e  à  l ' u n i té  supérieu re  l a  p l us  proche)  

Temps  de  tra i temen t  du  fi l tre  d e  
suppress ion  de  bru i t  

Con fi gu ré  sel on  l es  paramétrages  du  poste  d i s tan t  de  sécuri té   
(Va l eu r de  rég lage:  1  ms  à  50  ms)  

DT1 ,  DT2  Temps  de  réponse  du  capteu r ou  apparei l  de  con trôl e  de  l a  
d esti nati on  de  sorti e .  Te l  q ue  spéci fi é  par l e  fabri can t.  
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Élément Défin i ti on  

Temps  de  con trôl e  des  données  de  
sécu ri té  

Temps  défi n i  dans  l e  paramètre  de  réseau .  U ti l i ser l a  va l eu r i ssue  
de  l a  formu le  su i van te  comme  l a  mesu re :  

Temps  de  con trôl e  d e  rafraîch i ssemen t des  données  de  
sécu ri té  ×  2  – ((WDT  ×  n )  ×  m)  – 1 0  [ms]  

Temps  de  con trôl e  de  
rafraîch i ssemen t  des  données  de  
sécu ri té  

Temps  défi n i  dans  l e  paramètre  de  réseau .  U ti l i ser l a  va l eu r 
obtenue  par l a  formu le  de  ca l cu l  su i van te  comme  l a  mesure:  

En  mode  décl enché:  
(WDT  ×  n )  ×  3  +  (WDT  ×  n )  ×  m  ×  2  +  (WDT  ×  α)  [ms]  

En  mode  l i bre:  
(WDT  ×  n )  ×  3  +  +  LS  +  (WDT  ×  n )  ×  m  ×  2  +  (WDT  ×  α)  [ms]  

où :  
α  =  0 ,  pou r LS  ≤  1 , 5  ms  
α  =  1 ,  pou r LS  >  1 , 5  ms  

WDT (Tempori sateu r de  ch i en  de  
garde)  

Temps  défi n i  dans  l e  paramètre  de  con fi gu rati on .  

Mode  décl enché  Mode  qu i  exécu te  l a  l i a i son  de  données  l orsque  l 'anal yse  de  
séquence  est  synchron i sée  avec l 'anal yse  de  l i a i son .  

En  mode  décl enché,  l 'anal yse  de  séquence  e t  l 'ana lyse  de  l i a i son  
commencen t  de  man ière  s imu l tanée  

Mode  l i bre  Mode  qu i  exécu te  l a  l i a i son  de  données  sans  synchron i sati on  du  
prog ramme de  séquences  

 

1 1 .9.4 Durée  des  sol l ici tations  

La durée  de  l a  sol l ici tation  en tre  l ’appl ication  relati ve  à  l a  sécuri té  et l a  couche  de  
commun ication  de  sécuri té  doi t  être  suffisan te  de  man ière  à  ce  que  l a  sol l ici tation  soi t 
détectée  par l 'appl ication  dans  le  cadre  du  temps  de  réponse  l e  p l us  l ong  de  l a  fonction  de  
sécuri té.  

1 1 .9.5  Contraintes  l i ées  au  calcu l  des  caractéristiques  du  système 

1 1 .9.5. 1  Caractéristiques  du  système 

Les  données  de  base  su ivantes  doivent être  conformes:  

– Type  1 8  de  l ' I EC  61 1 58:  Aucune  restriction  

– Nombre  maximal  de  créneaux de  sécuri té:  64  

– Durée  min imale  du  cycle  d 'analyse:  1 0  ms  

– Nombre  maximal  de  b i ts  E/S  de  sécuri té  par PDU  de  sécuri té  – esclave  à  maître:  208  

– Nombre  maximal  de  b i ts  E/S  de  sécuri té  par PDU  de  sécuri té  – maître  à  esclave:  
7  1 68  

1 1 .9.5.2  Taux d 'erreurs  résiduel les  (Λ)  

Les  apparei ls  esclaves  de  sécuri té  et l eur nombre  correspondant de  créneaux occupés  dans  
l a  configuration  du  système on t un  impact d i rect su r l e  taux d 'erreurs  résiduel les,  Λ.  Le  
Tableau  23  présente  l ' i n fl uence  du  nombre  de  créneaux occupés  de  l 'esclave  de  sécuri té  sur 
l a  l ongueur de  trame  obtenue  pour son  PDU  de  sécuri té  correspondant.  
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Tableau  23  – Nombre  de  créneaux occupés  et  données  de  sécuri té  

Créneaux 
occupés   

Structure  du  PDU  de  sécuri té  Lon-
gueur 
de  

trame  
(bi ts )  

SAR  Structure  

1  

Poste  de  
maître  de  
sécu ri té  

→  

Poste  
d 'escl ave  
de  sécu ri té  

 

1 1 2  

Poste  
d 'escl ave  
de  sécu ri té  

→  

Poste  de  
maître  de  
sécu ri té  

 

1 1 2  

2  

Poste  de  
maître  de  
sécu ri té  

→  

Poste  
d 'escl ave  
de  sécu ri té  

 

208  

Poste  
d 'escl ave  
de  sécu ri té  

→  

Poste  de  
maître  de  
sécu ri té  

 

208  

 

Sur l a  base  de  la  l ongueur de  trame  et du  nombre  d 'esclaves  de  sécuri té  dans  le  système  
correspondant,  Λ  apparaît  au  Tableau  24  et au  Tableau  25.  

Tableau  24 – Taux d 'erreurs  résiduel les  Λ  (créneaux occupés  =  1 )  

Probabi l i té  du  taux d 'erreurs  
rés iduel les ,  RpCRC32  

N ombre  d ’esclaves  
de  sécuri té  

Durée  min imale  du  
cycle   
ms  

Taux d ’ erreurs  
résiduel les ,  Λ  

1 , 01  ×  1 0 -24  1  1 0 , 0  7 , 27  ×  1 0 -1 7  

8  1 0 , 0  5 , 81  ×  1 0 -1 6  

1 6  1 0 , 0  1 , 1 6  ×  1 0 -1 5  

32  1 0 , 0  2 , 33  ×  1 0 -1 5  

42  1 0 , 0  3 , 05  ×  1 0 -1 5  
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Tableau  25  – Taux d 'erreurs  résiduel les  Λ  (créneaux occupés  =  2)  

Probabi l i té  du  taux d 'erreurs  
rés iduel les ,  RpCRC32  

Nombre  d ’ esclaves  
de  sécuri té  

Durée  m in imale  du  
cycle   
ms  

Taux d ’ erreurs  
rés iduel les ,  Λ  

2, 05  ×  1 0 -1 9  1  1 0 , 0  1 , 47  ×  1 0 -1 1  

8  1 0 , 0  1 , 1 8  ×  1 0 -1 0  

1 6  1 0 , 0  2 , 36  ×  1 0 -1 0  

32  1 0 , 0  4 , 72  ×  1 0 -1 0  

 

Le  taux d 'erreurs  résiduel les  résu l tan t pour tou tes  les  configurations  spéci fiées  du  protocole  
FSCP 8/1  est main tenu  sous  l e  taux 1 0 -7  ( 1 0 -9  impu table  au  réseau)  exigé  afin  de  satisfai re  
au  n iveau  S IL3  et  à  l a  catégorie  4 .  

1 1 .9.6  Maintenance 

Aucune  exigence  spéci fique  à  l a  SCL  pour l a  main tenance  n 'est exigée.  

Les  spéci fications  du  comportement du  système en  cas  de  réparation  et de  remplacement de  
l 'apparei l  n ’en trent pas  dans  l e  domaine  d ’appl ication  de  l a  présente  norme.  La  spéci fication  
de  ces  activi tés  et l es  responsabi l i tés  ne  concernent pas  la  spéci fication  des  services  et des  
protocoles.  En  règ le  générale,  cela  fa i t  partie  i n tégran te  d ’un  p lan  de  gestion  de  sécuri té  
fonctionnel le.  Tou tefois,  l a  réparation ,  l e  remplacement et  l a  main tenance,  l a  val i dation  de  l a  
sécuri té  g lobale,  l e  fonctionnement g lobal ,  l es  mod i fications,  l es  m ises  à  n i veau  et  l e  
déclassement ou  la  m ise  au  rebu t conformément à  l ' I EC  61 508  sont des  questions  
importantes  qu i  doiven t être  prises  en  compte.  I l  est également recommandé  de  prendre  
con tact avec l e  fourn isseur de  l 'apparei l  ou  du  système.  

Pour obten i r des  i n formations  relatives  à  l a  programmation  du  SRP et à  l a  défin i tion  des  
paramètres  des  apparei ls  de  sécuri té,  i l  est vivement recommandé  de  prendre  con tact avec l e  
fourn isseur de  l 'apparei l  ou  du  système.  I l  est par a i l l eurs  recommandé  de  s ’appuyer su r l es  
documents  [34]  et  [35]  de  l a  B ib l iograph ie.  Dans  ces  documents,  des  i n formations  
supplémentai res,  par exemple,  des  l i stes  de  con trôle,  sont données  à  l ’ i n ten tion  de  
l 'u ti l i sateur d 'un  système  CC-LINK-Safety.  

NOTE  Des  exi gences  de  mai n tenance  suppl émen tai res  (en tre  au tres)  son t  spéci fi ées  dans  l ' I EC  61 508,  
l ' I EC  61 51 1  e t/ou  l ' I EC  62061 .  

1 1 .9.7  Manuel  de  sécuri té  

Le  fourn isseur d ’esclaves  de  sécuri té  i n tégrant l a  SCL  conformément aux spéci fi cations  
correspondantes  données  dans  l a  présente  Norme doi t é laborer un  manuel  de  sécuri té  
approprié  conformément à  l ' I EC  61 508.  Ce  manuel  de  sécuri té  doi t  également comprendre  l es  
exigences  d ’ i nstal l ation  te l les  que  spéci fiées  en  1 1 . 9. 2 ,  a insi  que  les  l i gnes  d i rectrices  
appl icables  à  l a  configuration  des  commutateurs  d 'apparei l .  Ou tre  l es  commutateurs  
communs  au  Type  1 8  de  l ' I EC  61 1 58,  ces  l i gnes  d i rectrices  doiven t i nclu re  l ' i nd ication  selon  
l aquel l e  tous  l es  apparei ls  de  sécuri té  présents  sur l e  même réseau  doiven t être  configurés  
avec l e  même ID  de  l i a ison .  Voi r 1 1 . 9 . 1 . 1 .  

Selon  le  système  de  commun ication  de  sécuri té  reposant sur l e  Type  1 8  de  l ' I EC  61 1 58,  i l  est 
vi vement recommandé  de  ten i r compte  des  spéci fications  [34] ,  [35]  et [36]  de  la  B ib l iograph ie.  

NOTE  Avant  de  commencer l a  m i se  en  œuvre  d ’ un  apparei l  d e  sécu ri té ,  i l  est  j u d i cieux de  prend re  con tact  avec  
l a  CPLA pour déterm iner s i  d es  mod i fi cati ons  on t été  apportées  aux l i gnes  d i rectri ces  e t/ou  exigences  de  m i se  en  
œuvre.  
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1 1 .1 0  Évaluation  de  FSCP 8/1  

I l  revien t au  fabrican t de  développer l 'apparei l  en  fonction  des  processus  appropriés  
conformes  aux normes de  sécuri té  (voi r l ' I EC  61 508,  l ' I EC 61 51 1 ,  l ' I EC  62061 ,  … )  et aux 
règ lements  j u rid iques  pertinents  (D i rective  européenne  re lative  aux mach ines,  par exemple).  

1 2  FSCP 8/2  

1 2.1  Domaine  d 'appl ication  – FSCP 8/2  

Voir l 'Article  1 .  

1 2.2  Références  normatives  – FSCP 8/2  

Voir l 'Article  2 .  

1 2.3  Termes,  défin i tions,  symboles,  abréviations  et conventions  – FSCP 8/2  

Voir l 'Article  3 .  

1 2.4 Présentation  de  FSCP 8/2  (fonction  de  communication  de  sécuri té  CC-Link IE™ )  

Le  profi l  de  commun ication  8/4  et 8/5  (communément appelé  CC-Link I E™  6)  défin i t  l es  profi l s  
de  communication  reposant sur l ' I EEE  802.3,  l ' I EC  61 1 58-5-23  et l ' I EC  61 1 58-6-23.  

Les  profi l s  de  base  CP  8/4  et CP  8/5  sont défin is  dans  l ' I EC  61 784-2.  Le  profi l  de  
commun ication  de  sécuri té  fonctionnel le  CPF  8  FSCP 8/2  (fonction  de  commun ication  de  
sécuri té  CC-Link I E™ 5)  repose  sur l es  profi l s  de  base  CP  8/4  et CP  8/5  de  l ' I EC  61 784-2  et 
l es  spéci fications  de  couche  de  commun ication  de  sécuri té  défin is  dans  l a  présente  partie.  

Le  FSCP 8/2  est un  protocole  de  communication  des  données  re latives  à  l a  sécuri té  te l  que  
l es  s ignaux d ’arrêt d ’u rgence  en tre  l es  participan ts  d ’un  réseau  réparti ,  en  u ti l i san t l a  
technolog ie  de  bus  de  terrain  conformément aux exigences  de  l ' I EC  61 508  concernant l a  
sécuri té  fonctionnel l e .  Ce  protocole  peu t être  u ti l i sé  dans  d iverses  appl ications  te l les  que  la  
commande  de  processus,  l ’ usinage  au tomatique  et l es  mach ines.  

Le  protocole  FSCP 8/2  est conçu  de  man ière  à  prendre  en  charge  le  n i veau  d ’ in tégri té  de  
sécuri té  S I L  3  ( I EC  61 508)  qu i  u ti l i se  CP  8/4  et  CP  8/5,  en  spéci fian t par a i l leurs  des  
mécan ismes  de  m ise  en  œuvre  des  numéros  de  séquence,  délai ,  au then ti fication  de  
connexion ,  message  de  réaction ,  assurance  d ’ i n tégri té  des  données  et d i fféren tes  mesures  
de  sécuri té  déd iées  à  l ad i te  assurance.  

Les  capaci tés  SCL de  FSCP 8/2  son t fourn ies  avec l ' i n troduction  d 'é léments  de  service  
d 'appl ication  de  sécuri té  (SASE).  Ces  SASE son t u ti l i sés  à  l a  p lace  de  leurs  ASE  
correspondants,  comme spéci fié  dans  la  présente  partie.  Tou tefois,  dans  l a  mesure  où  ces  
SASE  proviennent d i rectement des  classes  paren ts  défin ies  pour CP  8/4  et CP  8/5,  i l s  
spéci fien t l es  a jou ts  exigés  à  CP  8/4  et CP  8/5  pour l a  sécuri té  fonctionnel l e ,  en  appl iquan t l a  
méthode  du  canal  noi r.  

La  construction  du  maître  et de  l 'esclave  donne  deux SASE:  SASE-M  et SASE-S  
respectivement.  Chacun  d 'eux est géré  par une  mach ine  de  protocole  de  service  FAL,  l a  
SFSPM-M  et l a  SFSPM-S,  respectivement.  

_____________ 

6  CC-Li nk I E™  est  u ne  appel l ati on  commercia le  de  l ’ organ i sme  sans  bu t l u crati f CC-Li nk Partner Associati on .  
Ces  i n formations  son t  données  pou r d es  ra i sons  de  commod i té  des  u ti l i sateu rs  de  l a  présente  norme  
i n ternati onal e  e t  ne  consti tuen t  en  aucun  cas  un  en téri nemen t  par l ' I EC  du  ti tu l a i re  de  l a  marque  ou  d e  l ’ u n  d e  
ses  produ i ts .  La  con form i té  à  l a  présen te  Norme  n ’ exige  pas  l ’ u ti l i sati on  de  l 'appel l ati on  commercia le  CC-
Li nk I E™ .  L ’ u ti l i sati on  de  l 'appe l l ati on  commercia le  CC-Link I E™  exi ge  l ’ au tori sati on  de  l a  CC-Li nk Partner 
Associati on  et  l a  con formi té  aux cond i ti ons  d ’ u ti l i sati on  (essa i s  et  va l i d ati on ).  
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1 2.5  Général i tés  – FSCP 8/2  

1 2 .5.1  Documents  externes  de  spécifications  appl icables  au  profi l  

Les  fabrican ts  d ’apparei ls  de  sécuri té  FSCP 8/2  son t encouragés  à  consu l ter l es  
Spéci fications  de  sécuri té  CC-Link,  qu i  donnent des  spéci fications  supplémentai res  relatives  
à  l a  m ise  en  œuvre  de  la  SCL  défin ie  dans  l a  présente  partie.  

NOTE  Les  documents  [34]  e t  [35]  con ti ennen t  des  i n formations  importan tes  re l ati ves  à  FSCP  8/2 .  

1 2.5.2  Exigences  fonctionnel les  de  sécuri té  

La  présente  partie  spéci fie  l es  services  et protocoles  d ’un  système  de  communication  de  
sécuri té  fonctionnel le  reposant su r l e  Type  23  de  l ' I EC  61 1 58.  Les  technolog ies  de  
commun ication  spéci fiées  dans  l a  présente  norme  doiven t être  m ises  en  œuvre  un iquement 
dans  l es  apparei ls  conçus  conformément aux exigences  de  l ’ I EC  61 508.  

Les  exigences  su ivan tes  doiven t s 'appl iquer au  développement des  apparei ls  qu i  metten t en  
œuvre  l es  protocoles  FSCP 8/2.  Les  mêmes  exigences  on t été  u ti l i sées  dans  l e  
développement de  FSCP 8/2.  

– Les  protocoles  FSCP 8/2  son t conçus  de  man ière  à  prendre  en  charge  l e  n iveau  
d ’ in tégri té  de  sécuri té  3  (SI L  3)  (se  reporter à  l ' I EC  61 508).  

– Les  m ises  en  œuvre  des  protocoles  FSCP 8/2  doiven t être  conformes  à  l ' I EC  61 508.  

– Les  exigences  de  base  qu i  s 'appl i quent au  développement du  protocole  FSCP 8/2  son t 
spéci fiées  dans  l ' I EC  61 784-3.  

– L 'état de  sécuri té  des  données  d iscrètes  est l 'état hors  tension  (0).  Pour l es  valeurs  
analog iques,  l 'état hors  tension  doi t  être  défin i  par l 'appl ication  relati ve  à  l a  sécuri té.  

– Les  cond i tions  envi ronnementales  doiven t être  conformes  à  l ' I EC  61 1 31 -2  pour les  
n iveaux de  base  et aux I EC  61 326-3-1  et I EC  61 326-3-2  pour les  essais  de  marge  de  
sécuri té,  à  moins  que  des  normes  de  produ i ts  spéci fiques  existen t.  

– Sauf spéci fication  expl ici te  dans  l a  présente  partie ,  l es  exigences  CPF  8  ne  doivent pas  
être  mod i fiées  pour l a  sécuri té.  

1 2.5.3  Mesures  de  sécuri té  

1 2 .5.3. 1  Général i tés  

La couche  de  commun ication  de  sécuri té  décri te  dans  la  présente  norme fourn i t l es  mesures  
correctives  détermin istes  su ivan tes  pour sa  m ise  en  œuvre:  

•  d atation  (horodatage);  

•  d é lai ;  

•  au then ti fication  de  connexion ;  

•  message  de  réaction ;  

•  assurance  d ’ i n tégri té  des  données;  

•  d i fféren ts  systèmes  d ’assurance  d ’ i n tégri té  des  données.  

La  sélection  des  d i fféren tes  mesures  correspondant aux erreurs  possibles  est présentée  au  
Tableau  26.  
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Tableau  26  – Sélection  des  d i fférentes  mesures  correspondant aux erreurs  possibles  

Erreurs  de  
commun ication  

Mesures  correcti ves  détermin istes  
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Corruption       X    

Répéti ti on  non  prévue   X        

Séquence  i ncorrecte   X        

Perte   X  a , c    X  b     

Retard  i nacceptable   X  c  X      

I n serti on     X      

Dégu i semen t         X  

Ad ressage     X      

A  Évalué  par horodatage  reçu .  

b  U ti l i sé  d ans  l e  modèle  de  demande/réponse.  

c  Non  u ti l i sé  dans  l e  modèl e  d e  d emande/réponse.  

 

1 2.5.3.2  Corruption  

La  corruption  est détectée  à  l 'a ide  du  CRC i nclus  dans  l e  PDU  de  sécuri té.  Le  nœud  de  
transmission  envoie  l e  PDU  de  sécuri té  en  i ncluan t l e  CRC calcu lé.  Le  nœud  de  réception  
compare  le  CRC inclus  dans  le  PDU  de  sécuri té  reçu  au  CRC calcu lé  à  parti r de  ce  même  
PDU ,  pu is  détermine  s i  une  corruption  s 'est produ i te.  S i  l a  comparaison  ne  révèle  aucune  
correspondance,  l e  nœud  de  réception  considère  qu 'une  corruption  s 'est produ i te  et doi t 
écarter l e  PDU  de  sécuri té  reçu .  S i  l e  PDU  de  sécuri té  reçu  est écarté,  l e  temporisateur 
delay_detection_timer u ti l i sé  pour l es  délais  i nacceptables  ne  doi t  pas  être  ré in i tia l i sé.  

1 2.5.3.3  Répéti tion  non  prévue 

La  répéti tion  non  prévue  est l a  réception  répétée  d 'un  PDU  de  sécuri té  qu i  n 'est pas  le  dern ier 
PDU  de  sécuri té  avec la  temporisation  appropriée,  après  une  erreur,  une  anomal ie  ou  une  
i n terférence.  L ' i den ti té  du  PDU  de  sécuri té  est détectée  à  l 'a i de  de  l 'horodatage  qu ' i l  con tien t.  
Le  nœud  de  transmission  envoie  des  PDU  de  sécuri té  con tenant un  horodatage  (TS).  

Le  nœud  de  réception  reçoi t  l e  PDU  de  sécuri té  et conserve  son  TS  afin  de  détecter l a  
répéti tion  non  prévue  du  PDU  de  sécuri té  à  l a  réception  su ivan te.  Lors  de  l a  réception  du  
PDU  de  sécuri té,  l e  nœud  de  réception  compare  son  TS  au  TS  conservé  du  PDU  de  sécuri té  
déjà  reçu .  S i  l e  TS  du  PDU  de  sécuri té  reçu  est i dentique  au  TS  déjà  reçu ,  l e  nœud  de  
réception  considère  qu 'une  répéti ti on  non  prévue  s 'est produ i te  et  doi t i gnorer le  PDU  de  
sécuri té  reçu .  En  cas  de  réception  d 'un  PDU  de  sécuri té  comportan t l a  même valeur de  TS,  l e  
temporisateur delay_detection_timer u ti l i sé  pour détecter l es  délais  i nacceptables  ne  doi t  pas  
être  ré in i tia l i sé.  

La  Figure  5  présente  l a  séquence  l orsque  des  PDU  de  sécuri té  son t envoyés  de  SASE-M  à  
SASE-S,  et qu 'une  répéti tion  non  prévue  est détectée  dans  SASE-S.  De  même,  l orsqu 'un  
PDU  de  sécuri té  est envoyé  de  SASE-S  à  SASE-M,  une  répéti tion  non  prévue  est détectée  
par SASE-M  sur le  nœud  de  réception .  
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Anglais  Français  

Received  TS  TS  reçu  

Previousl y recei ved  TS  TS  déj à  reçu  

Mu l ti p l e  receptions  of i den ti cal  safety PDU  P l us i eu rs  récepti ons  de  PDU  de  sécu ri té  i d en ti q ues  

Figure  5  – Détection  d 'une  répéti tion  non  prévue 

1 2 .5.3.4 Séquence incorrecte  

Une séquence  incorrecte  est l a  réception  de  PDU  de  sécuri té  par l e  nœud  de  réception  dans  
un  ord re  d i fféren t de  celu i  dans  l equel  l es  PDU  de  sécuri té  on t été  envoyés  du  nœud  de  
transmission .  L 'ordre  est détecté  à  l 'a ide  des  horodatages  i nclus  dans  l es  PDU  de  sécuri té.  
Le  nœud  de  transmission  envoie  des  PDU  de  sécuri té  con tenant un  TS.  

Le  nœud  de  réception  reçoi t  un  PDU  de  sécuri té  dont i l  conserve  l e  TS.  Lors  de  l a  réception  
du  PDU  de  sécuri té  su ivan t,  l e  nœud  de  réception  compare  son  TS  au  TS  conservé  du  PDU  
de  sécuri té  déjà  reçu .  S i  l e  TS  du  PDU  reçu  est i n férieur au  TS  déjà  reçu ,  l e  nœud  de  
réception  considère  que  l 'ordre  est i ncorrect,  et  doi t  i n terrompre  l a  connexion  de  sécuri té.  

La  F igure  6  présente  la  séquence  l orsque  des  PDU  de  sécuri té  sont envoyés  de  SASE-M  à  
SASE-S,  et qu 'un  ordre  i ncorrect est détecté  dans  SASE-S.  De  même,  l orsqu 'un  PDU  de  
sécuri té  est envoyé  de  SASE-S  à  SASE-M,  un  ordre  incorrect est détecté  par SASE-M  sur l e  
nœud  de  réception .  

 

Anglais  Français  

Received  TS  TS  reçu  

Previousl y recei ved  TS  TS  déj à  reçu  

Figure  6  – Détection  d 'une  séquence  incorrecte  
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1 2.5.3.5  Perte  

La  perte  est détectée  à  l 'a ide  des  horodatages.  

SASE-M  envoie  régu l ièrement des  PDU  de  sécuri té  à  SASE-S  en  fonction  de  l ' i n terval le  de  
transmission  SASE-M  (transmission_in terval ) .  Le  TS  inclus  dans  l e  PDU  de  sécuri té  envoyé  
par SASE-M  est l a  valeur de  l 'horloge  de  sécuri té  pendant l a  transmission  du  PDU  de  sécuri té.  
SASE-S  envoie  régu l ièrement des  PDU  de  sécuri té  à  SASE-M  en  fonction  de  l ' i n terval le  de  
transmission  SASE-S  (transmission_in terval ) .  Le  TS  inclus  dans  l e  PDU  de  sécuri té  envoyé  
par SASE-S  est une  valeur calcu lée  en  fonction  de  la  va leur de  l 'horloge  de  sécuri té  pendant 
l a  transmission  du  PDU  de  sécuri té  et du  décalage  ts_offset avec SASE-M.  

Le  nœud  de  réception  reçoi t  un  PDU  de  sécuri té,  véri fie  que  son  TS  n 'est pas  supérieur à  l a  
somme de  transmission_in terval  du  nœud  de  transmission  ajou té  au  TS  du  PDU  de  sécuri té  
déjà  reçu ,  et considère  qu 'une  perte  s 'est produ i te  s i  c'est l e  cas.  S i  une  perte  est détectée,  l e  
nœud  de  réception  doi t  i n terrompre  l a  connexion  de  sécuri té.  

La  Figure  7  présente  la  séquence  l orsque  des  PDU  de  sécuri té  son t envoyés  de  SASE-M  à  
SASE-S,  et qu 'une  perte  est détectée  dans  SASE-S.  De  même,  lorsqu 'un  PDU  de  sécuri té  est 
envoyé  de  SASE-S  à  SASE-M,  une  perte  est détectée  dans  SASE-M  sur le  nœud  de  
réception .  

 

Anglais  Français  

Received  TS  TS  reçu  

Previousl y recei ved  TS  TS  déj à  reçu  
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Figure  7  – Détection  d 'une  perte  

1 2 .5.3.6  Retard  inacceptable  

Un  retard  i nacceptable  est détecté  à  l 'a ide  des  temporisateurs  et des  horodatages.  

SASE-M  envoie  régu l ièrement des  PDU  de  sécuri té  à  SASE-S  en  fonction  de  l ' i n terval le  de  
transmission  SASE-M  (transmission_in terval ) .  Le  TS  i nclus  dans  le  PDU  de  sécuri té  envoyé  
par SASE-M  est l a  va leur de  l 'horloge  de  sécuri té  l ors  de  l a  transmission  du  PDU  de  sécuri té.  
SASE-S  envoie  régu l ièrement des  PDU  de  sécuri té  à  SASE-M  en  fonction  de  l ' i n terval le  de  
transmission  SASE-S  (transmission_in terval ) .  Le  TS  inclus  dans  l e  PDU  de  sécuri té  envoyé  
par SASE-S  est l a  somme de  la  va leur de  l 'horloge  de  sécuri té  l ors  de  l a  transmission  du  PDU  
de  sécuri té  et  du  décalage  ts_offset avec SASE-M.  

SASE-S  sur l e  nœud  de  réception  reçoi t  un  PDU  de  sécuri té  de  l a  part de  SASE-M,  enreg istre  
l a  va leur de  l 'horloge  de  sécuri té  au  moment de  l a  réception  du  PDU  de  sécuri té  et l ance  ou  
réin i tia l i se  le  temporisateur delay_detection_timer.  SASE-S  calcu le  la  d i fférence  en tre  l a  
somme de  la  valeur de  l 'horloge  de  sécuri té  enreg istrée  et l e  décalage  ts_offset et l e  TS  reçu ,  
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pu is  calcu le  l a  valeur de  retard  en tre  SASE-M  et SASE-S.  S i  l a  valeur calcu lée  ne  satisfai t  
pas  la  cond i tion  su ivante  qu i  ti en t compte  de  la  d i spersion  de  décalage  (offset_d ispersion),  l e  
nœud  de  réception  considère  qu 'un  retard  i nacceptable  s 'est produ i t.  

offset_d ispersion  <  Valeur calcu lée  <  a l lowable_delay +  offset_d ispersion  

Si  aucun  PDU  de  sécuri té  val ide  n 'est reçu  avan t l 'expi ration  du  temporisateur 
delay_detection_timer,  qu i  se  produ i t  à  a l l owable_refresh_in terval ,  l e  nœud  de  réception  
considère  qu 'un  retard  inacceptable  s 'est produ i t.  S i  cela  se  produ i t,  SASE-S  doi t  i n terrompre  
la  connexion  de  sécuri té.  

SASE-M  sur l e  nœud  de  réception  reçoi t  un  PDU  de  sécuri té  de  la  part  de  SASE-S,  enreg istre  
la  va leur de  l 'horloge  de  sécuri té  au  moment de  l a  réception  du  PDU  de  sécuri té  et  l ance  ou  
réin i tia l i se  le  temporisateur delay_detection_timer.  SASE-M  calcu le  la  d i fférence  en tre  l a  
va leur de  l 'horloge  de  sécuri té  enreg istrée  et l e  TS  reçu ,  pu is  calcu le  la  valeur de  retard  en tre  
SASE-S  et SASE-M.  S i  l a  valeur calcu lée  ne  satisfai t  pas  à  l a  formu le  d 'évaluation  SASE-S  
décri te  ci -dessus,  l e  nœud  de  réception  considère  qu 'un  retard  inacceptable  s 'est produ i t.  De  
p lus,  s i  un  PDU  de  sécuri té  val ide  ne  peu t pas  être  reçu  avant l 'expi ration  de  
delay_detection_timer,  l e  nœud  de  réception  considère  qu 'un  retard  i nacceptable  s 'est produ i t.  
S i  ce la  se  produ i t,  SASE-M  doi t  i n terrompre  l a  connexion  de  sécuri té.  

La  F igure  8  présente  l a  séquence  lorsque  des  PDU  de  sécuri té  son t envoyés  de  SASE-M  à  
SASE-S  et qu 'un  retard  inacceptable  est détecté  par l es  horodatages  dans  SASE-S.   
La  F igure  9  présente  un  cas  dans  lequel  un  retard  i nacceptable  est détecté  par un  
temporisateur dans  SASE-S.  De  même,  lorsqu 'un  PDU  de  sécuri té  est envoyé  de  SASE-S  à  
SASE-M,  un  retard  i nacceptable  est détecté  dans  SASE-M  sur l e  nœud  de  réception .  
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Figure  9  – Détection  d 'un  retard  inacceptable  par le  temporisateur 

1 2.5.3.7  Insertion  

L' insertion  consiste  à  i nsérer un  message  provenant d 'une  source  de  transmission  imprévue  
ou  inconnue.  L ' insertion  est détectée  à  l 'a ide  de  l ' i den ti fi an t de  connexion  de  sécuri té  
connection_id  (CID)  i nclus  dans  le  PDU  de  sécuri té.  Le  nœud  de  transmission  envoie  un  PDU  
de  sécuri té  dont l e  CID  con tien t l e  connection_id .  

Le  nœud  de  réception  compare  l e  CID  inclus  dans  l e  PDU  de  sécuri té  au  connection_id  
convenu  au  moment de  l 'établ issement de  l a  connexion ,  pu is  détermine  s ' i l s  correspondent.  
S ' i l s  ne  correspondent pas,  l e  nœud  de  réception  doi t  i gnorer l e  PDU  de  sécuri té  reçu .  S i  l e  
PDU  de  sécuri té  reçu  est i gnoré,  l e  temporisateur delay_detection_timer u ti l i sé  pour détecter 
l es  retards  inacceptables  ne  doi t  pas  être  ré in i tia l i sé.  

1 2.5.3.8  Déguisement 

Le  dégu isement est l a  réception  d 'un  message  dangereux par un  poste  de  sécuri té  et 
l ' i nsertion  du  message  à  parti r de  ce  qu i  semble  être  une  source  de  transmission  val ide  par 
su i te  d ’ une  anomal ie  ou  une  i n terférence.  Le  dégu isement est détecté  à  l 'a i de  du  CRC généré  
par un  polynôme générateur d i fféren t de  celu i  d 'une  commun ication  non  sû re.   

Le  nœud  de  transmission  envoie  un  PDU  de  sécuri té  qu i  con tien t l e  CRC calcu lé.  Le  nœud  de  
réception  compare  l e  CRC inclus  dans  l e  PDU  de  sécuri té  au  CRC calcu lé  à  parti r du  PDU  de  
sécuri té  reçu .  S ' i l s  ne  correspondent pas,  l e  nœud  de  réception  doi t i gnorer le  PDU  de  
sécuri té  reçu .  S i  l e  PDU  de  sécuri té  reçu  est i gnoré,  l e  temporisateur delay_detection_timer 
u ti l i sé  pour détecter l es  retards  inacceptables  ne  doi t  pas  être  ré in i ti al i sé.  

1 2.5.3.9  Adressage 

L'adressage est l a  transmission  d 'un  message  de  sécuri té  au  mauvais  poste  de  sécuri té,  et 
son  trai tement comme message  i ncorrect après  une  anomal ie  ou  une  i n terférence.  
L 'adressage est détecté  à  l 'a ide  de  l ' i den ti fian t de  connexion  de  sécuri té  connect_id  i nclus  
dans  le  PDU  de  sécuri té.  

Le  nœud  de  transmission  envoie  un  PDU  de  sécuri té  dont l e  CID  con tien t l e  connection_id .  Le  
nœud  de  réception  compare  le  CID  i nclus  dans  l e  PDU  de  sécuri té  au  connection_id  convenu  
au  moment de  l 'établ i ssement de  l a  connexion ,  pu is  détermine  s ' i l s  correspondent.  S ' i l s  ne  
correspondent pas,  l e  nœud  de  réception  doi t  i gnorer l e  PDU  de  sécuri té  reçu .  S i  l e  PDU  de  
sécuri té  reçu  est i gnoré,  l e  temporisateur delay_detection_timer u ti l i sé  pour détecter l es  
retards  i nacceptables  ne  doi t  pas  être  ré in i ti al i sé.  
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1 2.5.4 Structure  de  la  couche de  communication  de  sécuri té  

La  h iérarch ie  de  protocole  du  poste  de  sécuri té  est composée  de  l a  h iérarch ie  de  protocole  de  
CP  8/4  et CP  8/5  ( I EEE  802.3  et  FAL  Type  23)  qu i  sert  de  fondement,  de  l a  couche  de  
commun ication  de  sécuri té  FSCP 8/2  qu i  met en  œuvre  la  communication  de  sécuri té,  et  des  
appl ications  re latives  à  l a  sécuri té.  Cette  h iérarch ie  est présentée  (pour CP  8/5)  à   
l a  F igure  1 0 .  

 

Anglais  Français  

Safety re l ated  appl i cati ons  App l i cati ons  re l ati ves  à  l a  sécu ri té  
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Figure  1 0  – H iérarch ie  de  protocole  

1 2 .5.5  Relations  avec la  FAL (et DLL,  PhL)  

1 2 .5.5.1  Général i tés  

I l  n 'existe  aucune  exigence  FAL  au tre  que  cel les  établ ies  dans  le  présent document.  

FSCP 8/2  u ti l i se  l es  services  de  l a  FAL  CP  8/4 ,  CP  8/5.  La  l i vraison  de  données  de  sécuri té  
u ti l i se  le  service  de  transmission  transi toi re.  Le  CP  8/4  u ti l i se  l es  services  de  "Read  memory"  
et de  "Wri te  memory",  et l e  CP  8/5  u ti l i se  le  service  "AC Send  ND".  Les  deux sont décri ts  
dans  l a  FAL Type  23.  

1 2.5.5.2  Types  de  données  

Les  types  de  données  de  sécuri té  son t spéci fiés  dans  l ' I EC  61 1 58-5-23.  

1 2.6  Services  de  la  couche  de  communication  de  sécuri té  pour FSCP 8/2  

1 2 .6.1  Général i tés  

Le  FSCP 8/2  est structu ré  au tour de  deux d iagrammes  d 'états:  l e  SFSPM-M  du  maître  de  
sécuri té  et l e  SFSPM-S  de  l 'esclave  de  sécuri té,  l es  transi tions  d 'état étan t réal isées  par 
l ' i n terméd iai re  des  services  décri ts  en  1 2 . 6 .  Les  appl ications  re latives  à  l a  sécuri té  u ti l i sen t 
l es  services  d 'appl ication  de  sécuri té  pour commun iquer par l ’ i n terméd iai re  de  l a  couche  de  
commun ication  de  sécuri té.  

1 2.6.2  Services  de  rétabl issement de  la  connexion   

1 2 .6.2 . 1  SS-Start 

SS-Start est un  service  u ti l i sé  pour demander le  l ancement de  la  commun ication  de  sécuri té .  
Le  Tableau  27  présente  l es  paramètres  de  SS-Start.  
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Tableau  27  – SS-Start 

Nom  de  paramètre  Req  Ind  Rsp  Cnf 

Argument  M  M (=)    

   Connection I D  M  M (=)    

 
ConnectionID  
Spéci fie  l ' ID  de  l a  connexion  de  sécuri té  devant l ancer la  commun ication  de  sécuri té.  Sa  ta i l l e  
est de  32  b i ts .  

1 2.6.2 .2  SS-Restart 

SS-Restart est un  service  u ti l i sé  pour demander l a  relance  de  la  commun ication  de  sécuri té.  
Le  Tableau  28  présente  l es  paramètres  de  SS-Restart.  

Tableau  28  – SS-Restart 

Nom  de  paramètre  Req  Ind  Rsp  Cnf 

Argument  M  M (=)    

   Connection I D  M  M (=)    

 
ConnectionID  
Spéci fie  l ' ID  de  l a  connexion  de  sécuri té  devant relancer l a  commun ication  de  sécuri té.  Sa  
ta i l l e  est de  32  b i ts .  

1 2.6.2.3  SS-InvokeFunc  

SS-I nvokeFunc est un  service  u ti l i sé  pour demander l 'exécu tion  d 'une  commande  
d 'appl ication  de  sécuri té.  Le  Tableau  29  présente  l es  paramètres  de  SS-I nvokeFunc.  

Tableau  29  – SS-InvokeFunc 

Nom  de  paramètre  Req  Ind  Rsp  Cnf 

Argument  M  M (=)    

   Connection I D  M  M (=)    

   Command  M  M (=)    

   Data  C  C(= )    

     

Resu l t    C  C(= )  

   R  Data    C  C(=)  

 
ConnectionID  
Spéci fie  l ' ID  de  l a  connexion  de  sécuri té  cib le.  Sa  ta i l l e  est  de  32  b i ts .  

Command  
Spéci fie  l a  commande  à  exécu ter.  

Data 
Spéci fie  l es  i n formations  re lati ves  à  l a  commande  à  exécu ter.  

R Data  
Contien t l es  i n formations  renvoyées  par le  service  exécu té.  
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1 2.6.3  Services  de  transmission  de  données  

1 2 .6.3. 1  SS-Read   

Ce service  est u ti l i sé  pour l i re  l es  données  de  sécuri té  d 'une  ta i l l e  spéci fiée  dans  une  
mémoire  cycl ique  de  sécuri té.  Le  Tableau  30  ind ique  l es  paramètres  de  ce  service.  

Tableau  30  – SS-Read  

Nom  de  paramètre  Req  I nd  Rsp  Cnf 

Argument  M  M (=)    

   Add ress  M  M (=)    

   S i ze  M  M (=)    

     

Resu l t    M  M (= )  

   R  Data    M  M (= )  

 
Address  
Spéci fie  l 'adresse  de  tête  de  mémoire  cib le.  

Size  
Spéci fie  l a  ta i l l e  de  la  mémoire  cib le  (un i tés  b inai res).  

Data 
Contien t l e  con tenu  de  la  mémoi re  en  l ecture.  

1 2.6.3.2  SS-Write  

Ce service  est u ti l i sé  pour écri re  les  données  de  sécuri té  d 'une  ta i l l e  spéci fiée  dans  une  
mémoire  cycl ique  de  sécuri té.  Le  Tableau  31  i nd ique  l es  paramètres  de  ce  service.  

Tableau  31  – SS-Write  

Nom  de  paramètre  Req  Ind  Rsp  Cnf 

Argument  M  M (=)    

   Add ress  M  M (=)    

   S i ze  M  M (=)    

   Data  M  M (=)    

 
Address  
Spéci fie  l 'adresse  de  tête  de  mémoire  cib le.  

Size  
Spéci fie  l a  ta i l l e  de  la  mémoire  cib le  (un i tés  b inai res).  

Data 
Spéci fie  l es  données  de  sécuri té  à  écri re  dans  l a  mémoire  cib le.  

1 2.6.4 Service  de  noti fication  de  fin  de  connexion  

1 2.6.4.1  SS-Terminate  

Ce service  est u ti l i sé  pour émettre  une  noti fication  de  fi n  de  l a  connexion  de  sécuri té.  Le  
Tableau  32  ind ique  l es  paramètres  de  ce  service.  

Copyright International  Electrotechnical  Commission  



 –  1 64  – I EC  61 784-3-8: 201 6    I EC  201 6  

Tableau  32  – SS-Terminate  

Nom  de  paramètre  Req  Ind  Rsp  Cnf 

Argument   M    

   C I D   M    

 
CID  
Spéci fie  l e  CID  de  l a  connexion  de  sécuri té  terminée.  

1 2.7  Protocole  de  couche  de  communication  de  sécuri té  pour FSCP 8/2  

1 2.7. 1  Format PDU  de  sécuri té  

1 2 .7.1 . 1  Structure  du  PDU  de  sécuri té  

La  F igure  1 1  présente  l a  structu re  du  PDU  de  sécuri té  u ti l i sé  par l a  fonction  de  
commun ication  de  sécuri té  FSCP 8/2 .  S-Data  ind ique  l a  zone  de  données  de  sécuri té  et 
stocke  l es  données  d 'en trée  de  sécuri té  ou  l es  données  de  sortie  de  sécuri té.  La  ta i l le  
maximale  de  S-Data  est de  1 28  b i ts .  

 

Figure  1 1  – Structure  du  PDU  de  sécuri té  

Le  Tableau  33  i nd ique  les  noms,  ta i l l es  et con tenus  des  é léments  qu i  composent l e  PDU  de  
sécuri té.  

Tableau  33  – Éléments  du  PDU  de  sécuri té  

Attribu t  Description  Tai l l e  (bi ts)  

S-Header S tructu re  de  4  é l émen ts :  96  

 CTRL  Type  de  commande,  é tat     32  

 C ID  I den ti fi an t  d e  connexion  de  sécu ri té     32  

 TS  Horodatage     1 6  

 OBL  I n formations  de  générati on  d e  décal age     1 6  

S -Data  Données  de  sécu ri té  1 28  max 

CRC32  Con trôl e  d e  redondance  cycl i que  (Cycl i c  Redundancy Check)  32  

 

1 2.7.1 .2  CTRL 

La  F igure  1 2  présente  l a  configuration  de  CTRL.  Le  Tableau  34  décri t  l e  contenu  des  
é léments  qu i  composent CTRL.  
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Anglais  Français  

MSB  B i t  d e  po i ds  fort  

LSB  B i t  de  poi ds  fa ib l e  

Ack b i t  B i t  d 'acqu i ttemen t posi ti f 

Busy b i t  B i t  d 'état  occupé  

Error state  b i t  B i t  d 'état  d 'erreu r 

Offset op  seq  Séquence  op  de  d éca lage  

MO  busy b i t  B i t  d 'é tat  occupé  MO  

Reserved  Réservé  

Figure  1 2  – Configuration  CTRL  

Tableau  34 – É léments  de  CTRL  

Élément Valeur Description  

Cmd  S-Connect 0x00  É tabl i r l a  connexion  de  sécu ri té  

 S - I n i tConfi rmNetPrm  0x01  Con fi rmer l es  paramètres  de  réseau  de  sécu ri té  

 S - I n i tVeri fyStnPrm  0x02  Véri fi er l es  paramètres  du  poste  de  sécu ri té  

 S - I nvokeFunc 0x03  Commande  d 'app l i cati on  d e  sécu ri té  

 Réservé  0x04  – 0xF0  Pour une  extens ion  u l téri eu re  

 S -ReadErrorI n fo  0xFA L i re  l es  i n formati ons  re l ati ves  à  l 'erreu r 

 S -Wri teErrorI n fo  0xFB  Émettre  l a  noti fi cati on  d 'erreu r 

 S -RefreshReady 0xFC  Émettre  l a  noti fi cati on  de  rafraîch i ssemen t de  sécu ri té  et  
mesurer l e  décal age  

 S -RefreshMO 0xFD  Rafraîch i ssemen t  de  sécu ri té;  mesurer l e  d écal age  

 S -RefreshGO 0xFE  Rafraîch i ssemen t  de  sécu ri té;  g énérer l e  décal age  

 S -Refresh  0xFF  Rafraîch i ssemen t  de  sécu ri té  

B i t  
d 'acqu i ttement 
posi ti f 

 0x00  Demande  

  0x01  Réponse  

B i t  d 'é tat  
occupé  

 0x00  Tra i temen t  term iné  

  0x01  Tra i temen t  non  term iné  

B i t  d 'é tat  d 'erreu r 0x00  Pas  d 'erreu r 

 0x01  Erreu r 

Séquence  op  de  déca lage  0x00,  0x01  Mesurage  du  décal age/numéro  de  séquence  de  générati on  

B i t  d 'é tat  occupé  MO  0x00  Tra i temen t  term iné  

 0x01  Tra i temen t  non  term iné  

Réservé  — Pour une  extens ion  u l téri eu re  
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3 2 1

1 0 9 8 7 6 5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0

| | | | | | |
| | | | | | Cmd
| | | | | Ack bit
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| | Error state bit
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Cmd  
I nd ique  le  type  de  PDU  de  sécuri té.  

Bit  d 'acqui ttement posi ti f 
I nd ique  s i  Cmd  est une  demande  ou  une  réponse.  0  i nd ique  une  demande  et 1  une  réponse.  

Bit d 'état occupé 
I nd ique  s i  l e  tra i tement dont fa i t l 'objet Cmd  par l e  nœud  de  transmission  s 'est terminé  à  un  
moment d i fféren t du  rafraîch issement de  sécuri té.  0  i nd ique  que  l e  processus  de  demande  est 
terminé,  et  1  que  l e  processus  de  demande  n 'est pas  terminé.  La  valeur du  B i t  d 'état occupé 
doi t  être  0  pendant l e  rafraîch issement de  sécuri té.   

S i  Cmd  est envoyé  et que  l a  valeur du  B i t  d 'état occupé  est 1 ,  SASE-M  doi t  envoyer l e  même 
Cmd  avec le  B i t  d 'état occupé  défin i  sur 0  à  l ' i ssue  du  tra i tement qu i  a  généré  l e  B i t  d 'état 
occupé.  À la  réception  d 'un  PDU  de  sécuri té  don t l e  B i t d 'état occupé  est défin i  su r 1 ,  
SASE-M  ignore  le  PDU  de  sécuri té  reçu ,  relance  round trip_time,  pu is  renvoie  l e  même Cmd .  
À l a  réception  d 'un  PDU  de  sécuri té  don t l e  B i t d 'état occupé  est défin i  sur 1 ,  SASE-S  i gnore  
l e  PDU  de  sécuri té  reçu ,  re lance  round trip_timer,  pu is  envoie  une  réponse  avec l e  B i t  d 'état 
occupé  défin i  su r 0 .  

Bit d 'état  d 'erreur 
I nd ique  l 'état d 'erreur.  0  i nd ique  l 'absence  d 'erreur et 1  l a  présence  d 'une  erreur.  Le  B i t  d 'état 
d 'erreur est défin i  su r 1  en tre  l e  moment où  une  erreur se  produ i t  et l e  moment où  e l le  est 
résolue.  

Séquence  op  de  décalage 
Permet d 'associer l es  demandes  envoyées  par SASE-M  aux réponses  envoyées  par SASE-S  
au  moment du  mesurage  du  décalage  et  de  la  génération  du  décalage.  La  Séquence  op  de  
décalage  est u ti l i sée  l orsque  Cmd  est:   

S-RefreshReady,   

S-RefreshMO,  ou   

S-RefreshGO.   

Sa  valeur i n i ti a le  est 0 .  D 'au tre  part,  SASE-M  spéci fie  0  et 1  à  chaque  mesurage  du  décalage.  
Avec la  génération  du  décalage  m ise  en  œuvre  su i te  au  mesurage  du  décalage,  l a  va leur 
u ti l i sée  avec l e  mesurage  du  décalage  est u ti l i sée  comme Séquence  op  de  décalage.  SASE-S  
u ti l i se  la  va leur de  Séquence  op  de  décalage  dans  une  demande  provenant de  SASE-M  en  
tan t que  réponse  de  Séquence  op  de  décalage.  

NOTE  1  Lors  d u  mesurage  du  décal age  et  de  l a  générati on  d u  décal age  qu i  su i t,  l e  mesurage  du  déca l age  et  l a  
générati on  du  d écal age  son t  associés  par l a  même  val eu r que  Séquence  op  d e  décal age.  

Bit  d 'état occupé  MO 
I nd ique  s i  l e  tra i tement du  nœud  de  transmission  est terminé  ou  pas  pour le  mesurage  du  
décalage  l ors  du  rafraîch issement de  sécuri té.  0  i nd ique  que  l e  trai tement est terminé,  et  1  
qu ' i l  ne  l 'est pas.  Lors  de  l a  réception  d 'un  PDU  de  sécuri té  avec un  B i t  d 'état occupé  MO 
défin i  su r 1 ,  l e  redémarrage  doi t  avoi r l i eu  s i  round trip_timer a  été  l ancé.  Lors  de  la  
transmission  d 'un  PDU  de  sécuri té  avec un  b i t  d 'état occupé  MO défin i  sur 1 ,  l e  nœud  de  
transmission  ne  l ance  pas  roundtrip_timer.  

NOTE  2  Le  B i t  d 'état  occupé  MO  est  u ti l i sé  pou r re l ancer round tri p_timer u n i quement.  I l  n 'étend  pas  l ' i n terval l e  
d ' i n terpo lati on  de  décal age  d 'horl oge.  

1 2.7.1 .3  CID  

Le  CID  est un  i den ti fi ant de  connexion  de  sécuri té  qu i  i nd ique  la  re lation  en tre  une  source  de  
transmission  et  une  destination  de  transmission .  Le  CID  est généré  de  man ière  à  i nclu re  
l 'adresse  du  SASE-M  et l 'adresse  du  SASE-S.   

Chaque  ensemble  de  postes  de  sécuri té  comporte  au  maximum  deux connexions.  Soi t  n 1  l e  
numéro  de  réseau  du  poste  A,  n2  l e  numéro  de  poste,  n3  l e  numéro  de  réseau  du  poste  B  et 
n4  l e  numéro  de  poste,  l es  CID  sont l es  su ivan ts:  
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CID  

CID 1  =  ((n 1  ×  256  +  n2)  ×  65536)  +  (n3  ×  256  +  n4)  

CID2  =  ((n3  ×  256  +  n4)  ×  65536)  +  (n 1  ×  256  +  n2)  

où  

CID 1   est l e  CID  de  la  connexion  de  sécuri té  1  

CID2   est l e  CID  de  la  connexion  de  sécuri té  2  

1 2.7.1 .4 TS  

TS  est un  horodatage  qu i  i nd ique  l es  1 6  b i ts  i n férieurs  d 'une  horloge  de  sécuri té  de  48  b i ts .  
Son  un i té  est 1 28  m icrosecondes.  TS  u ti l i se  l 'horloge  de  sécuri té  de  SASE-M  comme étant sa  
norme.  

NOTE  La  période  de  temps  tra i tée  par l ' horl oge  de  sécu ri té  de  48  b i ts  (un i té:  1 28  m icrosecondes)  est  d 'envi ron  
1  1 40  ans.  

Lorsque  l e  SASE-M  exécu te  une  demande  Cmd ,  l a  va leur des  1 6  b i ts  i n férieurs  de  l 'horloge  
de  sécuri té  pendant l a  demande  Cmd  doi t  être  stockée  dans  TS.  

Lorsque  SASE-S  exécu te  une  demande  Cmd ,  l a  va leur calcu lée  par la  formu le  ci -dessous  doi t  
être  stockée  dans  TS.  send ing_time est l a  valeur des  1 6  b i ts  i n férieurs  de  l 'horloge  de  
sécuri té  de  SASE-S,  et son  ts_offset est l e  décalage  de  l 'horloge  de  sécuri té  SASE-M.  

Horodatage  

TS  =  (send ing_time  +  ts_offset)  mod  2 1 6  

La  F igure  1 3  i nd ique  l a  re lation  en tre  les  horloges  de  sécuri té  SASE-M  et SASE-S  et l e  TS  
l ors  d 'une  demande  Cmd .  

 

Anglais  Français  

upper32  b i ts  32  b i ts  supérieu rs  

l ower 1 6  b i ts  1 6  b i ts  i n férieurs  

offset décalage  

Figure  1 3  – TS  du  SASE-M  et du  SASE-S  

Lorsqu 'une  réponse  est envoyée  à  l a  demande  Cmd ,  l a  va leur de  TS  doi t  être  i den tique  au  TS  
u ti l i sé  par l e  nœud  de  demande  Cmd.  

Les  32  b i ts  supérieurs  de  l 'horloge  de  sécuri té  de  48  b i ts  son t appelés  carry_counter et  son t 
dédu i ts  des  32  b i ts  supérieurs  de  l 'horloge  de  sécuri té  SASE-M.  SASE-M  i n forme  SASE-S  de  
l a  valeur i n i ti a le  de  carry_counter lors  de  l 'établ issement de  la  connexion .   
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upper32 bits lower 1 6 bits

carry_counter TS

lower 1 6 bits

TS

SASE-S ts_offset
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carry_counter
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SASE-S  u ti l i se  a lors  l a  va leur i den ti fiée  par SASE-M  en  tan t que  carry_counter.  carry_counter 
est u ti l i sé  comme valeur i n i tia le  de  l a  génération  CRC stockée  dans  le  PDU  de  sécuri té.  

L 'exacti tude  de  l 'horloge  de  sécuri té  m ise  en  œuvre  doi t  être  de  ±  1 00  ppm.  

1 2.7.1 .5  OBL 

OBL est une  in formation  u ti l i sée  pour générer l e  décalage  ts_offset de  l 'horloge  de  sécuri té.  
OBL  est u ti l i sé  dans  la  demande  S-RefreshGO-req  envoyée  par SASE-M  et dans  la  réponse  
S-RefreshGO-rsp  envoyée  par SASE-S.   

Les  in formations  stockées  dans  l 'OBL de  S-RefreshGO-req  sont offset_basel ine  décri tes  en  
1 2 .7 .2 . 5.  Les  i n formations  stockées  dans  l 'OBL de  S-RefreshGO-rsp  sont l a  valeur de  la  
d i fférence  en tre  l e  ts_offset calcu lé  et  l e  ts_offset u ti l i sé,  également décri t en  1 2 . 7 .2 .5.  

1 2.7.1 .6  S-Data  

1 2 .7.1 .6.1  Structure 

S-Data  est une  zone  qu i  permet de  stocker les  données  de  sécuri té.  Lors  du  rafraîch issement 
de  sécuri té,  S-Data  u ti l i se  l e  format présenté  à  l a  F igure  1 4 ,  dans  l equel  safety_data  
représente  l es  données  de  rafraîch issement de  sécuri té.  

 

Anglais  Français  

MSB  B i t  d e  po i ds  fort  

LSB  B i t  de  poi ds  fa ib l e  

Figure  1 4 – S-Data  lors  du  rafraîch issement de  sécuri té   

La  F igure  1 5  et l a  F igure  1 6  présenten t l es  formats  S-Data  u ti l i sés  à  des  périodes  au tres  que  
l e  rafraîch issement de  sécuri té.  

 

Anglais  Français  

MSB  B i t  d e  po i ds  fort  

LSB  B i t  de  poi ds  fa ib l e  

Figure  1 5  – S-Data  hors  du  rafraîch issement de  sécuri té  
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MSB  B i t  d e  po i ds  fort  

LSB  B i t  de  poi ds  fa ib l e  

fragment number numéro  de  fragmen t 

0 :  no  fragmen t 0 :  pas  de  fragmen t 

1  to  1 023 :  fragmen t number 1  à  1  023 :  numéro  de  fragment 

fu ncti onal  command  commande  foncti onnel l e  

more  data  données  complémen tai res  

0 :  none  0 :  aucune  

1 :  more  1 :  p l us i eu rs  

Figure  1 6  – Configuration  d 'en-tête  S-Data   

S-DataHeader 
L'en-tête  u ti l i sé  l ors  de  l a  transmission  des  données  de  sécuri té  en  fragments  ou  l ors  de  
l 'exécu tion  d 'une  commande  fonctionnel le.  

Numéro de  fragment 
I nd ique  l e  numéro  de  fragment.  0  i nd ique  l 'absence  de  fragment,  et 1  à  1  023  i nd ique  le  
numéro  de  fragment.  

Commande fonctionnel le  
I nd ique  la  commande  fonctionnel le .  

Données  complémentaires  
I nd ique  la  présence  ou  pas  de  données  complémentai res  l orsque  l es  données  de  sécuri té  
son t transmises  en  fragments.  0  i nd ique  l 'absence  de  données  complémentai res  et 1  l a  
présence  de  données  complémentai res.  

1 2.7.1 .6.2  Fragmentation  

Si  l es  données  de  sécuri té  son t transmises  en  fragments,  SASE-M  attribue  l a  valeur 1  au  
numéro  de  fragment du  premier S-DataHeader des  données  de  sécuri té  fragmentées  et l a  
valeur 1  aux données  complémentai res.  Dans  l e  deuxième  S-DataHeaders,  SASE-M  attribue  
de  man ière  séquentiel le  une  valeur au  numéro  de  fragment par i ncrément de  1 .  SASE-M  
attribue  la  va leur 0  aux données  complémentai res  un iquement s ' i l  s 'ag i t du  dern ier fragment,  
et  l a  valeur 1  dans  l es  au tres  cas.  

Lorsqu ' i l  est demandé  à  SASE-S  de  transmettre  les  données  de  sécuri té,  SASE-M  envoie  une  
demande con tenant l e  numéro  de  fragment de  S-DataHeader défin i  su r 1  et l es  données  
complémentai res  défin ies  sur 0 .  Lorsque  SASE-S  transmet l es  données  de  sécuri té  en  
fragments,  SASE-S  attribue  l a  va leur 1  au  numéro  de  fragment et l a  va leur 1  aux données  
complémentai res  dans  le  S-DataHeader des  premières  données  de  sécuri té  fragmentées.  
Lorsque  SASE-M  reçoi t  l es  premières  données  de  sécuri té  fragmentées  de  l a  part de  SASE-S,  
i l  envoie  une  demande  en  attribuant l a  valeur 2  au  numéro  de  fragment de  S-DataHeader 
(valeur au  moment de  la  transmission  de  l a  demande  précédente,  augmentée  de  1 )  et l a  
va leur 0  aux données  complémentai res.  SASE-S  en tre  a lors  une  valeur augmentée  de  1  en  
tan t que  valeur de  fragment du  deuxième  S-DataHeaders  qu i  su i t.   
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| | |
| | fragment number
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SASE-S  en tre  la  valeur 0  pour les  dern ières  données  complémentai res  un iquement,  et 1  pour 
tou tes  l es  au tres  valeurs  de  données  complémentai res.  SASE-M  en tre  tou jours  une  valeur 
équ ivalen te  à  l a  valeur précédente,  augmentée  de  1  pour l es  données  de  fragment de  
S-DataHeader,  et 0  pour l es  données  complémentai res.  

1 2.7.1 .7  CRC32  

CRC32  est un  CRC 32  b i ts  destiné  à  l a  commun ication  de  sécuri té.  La  formu le  su ivan te  doi t 
être  u ti l i sée  comme le  polynôme  générateur de  CRC avec l a  fonction  de  communication  de  
sécuri té  FSCP 8/2.   

Polynôme  générateur de  CRC (0x1 F1 92281 5)  

G(x)  =  x32+x31 +x30+x29+x28+x24+x23+x20+x1 7+x1 3+x1 1 +x4+x2+1  

NOTE  Ce  po l ynôme  générateu r de  CRC est  décri t  en  [36] .  I l  apparaît  j ud ici eux l orsque  l a  l ongueu r du  b l oc (n ) ,  
q u i  est  l a  somme  de  l a  l ongueur du  message  et  de  l a  l ongueu r du  CRC,  est i n féri eu re  à  2  046.  Dans  l a  p l age  
99  ≤  n  ≤  1  024 ,  l a  d i s tance  de  Hamming  m i n imale  d e  ce  pol ynôme  générateu r de  CRC est d e  8 .  

CRC32  doi t être  calcu lé  à  l 'a ide  de  CRTL,  de  CID,  de  TS,  d 'OBL,  de  S-Data  et du  
carry_counter i nclus  dans  le  PDU  de  sécuri té  (voi r l a  F igure  1 7).  

 

Anglais  Français  

i npu t en trée  

ou tpu t  sorti e  

CRC32  ca l cu l ator Ca lcu l ateu r de  CRC32  

I n i ti a l  va l ue  Val eu r i n i ti a l e  

Figure  1 7  – Calcu l  de  CRC 

1 2.7.2  Mach ine  de  protocole  de  service  FAL de  sécuri té  (SFSPM)  

1 2 .7.2 . 1  Présentation  générale  

Le comportement de  la  couche  de  communication  de  sécuri té  de  FSCP 8/2  est défin i  par l es  
d iagrammes d 'états,  SFSPM-M  et SFSPM-S,  à  chaque  connexion  de  sécuri té.  La  
commun ication  SFSPM-M  et SFSPM-S  u ti l i se  l es  modèles  présentés  à  l a  F igure  1 8  l ors  des  
opérations  de  rafraîch issement de  sécuri té  configurées  pour transmettre  et recevoi r une  
en trée  et  une  sortie  de  sécuri té,  et l ors  des  opérations  au tres  que  le  rafraîch issement de  
sécuri té.  

Lorsque  des  opérations  au tres  que  le  rafraîch issement de  sécuri té  son t réal isées,  SFSPM-M  
envoie  une  demande à  SFSPM-S,  et  SFSPM-S  envoie  une  réponse  à  SFSPM-M.  Lorsque  des  
opérations  de  rafraîch issement de  sécuri té  son t réal i sées,  SFSPM-M  et SFSPM-S  s 'envoient 
i ndépendamment des  demandes  l 'un  à  l 'au tre.  
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Req  Demande  

Other than  safety refresh  Au tre  que  l e  rafraîch i ssemen t d e  sécu ri té  

Safety refresh  Rafraîch i ssemen t d e  sécu ri té  

Rsp  Réponse  

Figure  1 8  – Modèles  de  communication  

La  F igure  1 9  donne  un  aperçu  des  transi tions  d 'état de  la  couche  de  commun ication  de  
sécuri té.  
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Anglais  Français  

No  Func Pas  de  foncti on  

Error Erreu r 

Func exi sts  La  foncti on  exi ste  

Measure/Generate  offset  Mesu rer/Générer un  décal age  

Error reso lved  Erreu r résol ue  

No  other fu nc Pas  d 'au tre  foncti on  

Figure  1 9  – Diagramme de  transition  d 'état  SFSPM  

Le  Tableau  35  décri t l es  états  présentés  à  l a  F igure  1 9.  

Tableau  35  – Liste  des  états  

N°  Nom  de  l ’ état État  Description  

0  Cl ose  Connexion  de  sécu ri té  non  
é tabl i e  

Aucune  connexion  de  sécu ri té  n 'est é tabl i e  en tre  
SFSPM-M  et SFSPM-S.  

1  Establ i shPend ing  En  atten te  d 'é tabl i ssemen t de  
l a  connexion  de  sécu ri té  

L 'établ i ssemen t d 'une  connexion  de  sécu ri té  en tre  
SFSPM-M  et SFSPM-S  est  en  atten te.  

2  Establ i sh  Connexion  de  sécu ri té  établ i e  Une  connexion  de  sécu ri té  est  é tabl i e  en tre  SFSPM-M  
et  SFSPM-S.  

3  ParamVeri fy  Véri fi cati on  de  paramètre  Les  paramètres  de  SFSPM-M  et  SFSPM-S  son t  en  
cou rs  de  véri fi cati on .  

4  FuncRunn i ng  Foncti on  en  cou rs  Les  foncti ons  auxi l i a i res  de  SFSPM-M  et  de  SFSPM-S  
son t en  cou rs .  

Pou r l a  foncti on  auxi l i a i re  exécu tab le ,  voi r  
l e  Tabl eau  38,  b i ts  2  à  31 .  Cet état est  pou r une  
extensi on  u l téri eu re .  Les  transi ti ons  vers  cet  é tat  ne  
se  produ i sen t  pas .  

5  RefreshPend ing  Rafraîch i ssemen t de  sécu ri té  
en  a tten te  

La  véri fi cati on  de  l 'é tat  prêt  du  rafraîch i ssemen t  de  
sécu ri té  de  SFSPM-M  et  SFSPM-S  et  l e  mesurage  du  
décal age  de  l ' horl oge  de  sécu ri té  son t  en  cou rs .  

6  Refresh  Rafraîch i ssemen t de  sécu ri té  
en  cou rs  

SFSPM-M  et SFSPM-S  échangen t  actue l l emen t des  
i n formati ons  d 'en trée/de  sorti e  de  sécu ri té .  Au  même  
momen t,  l e  mesurage  et  l a  génération  péri od iques  du  
d écal age  de  l ' horl oge  de  sécu ri té  son t  en  cou rs .  

7  Term inate  Connexion  de  sécu ri té  
term inée  

Une  erreu r s 'est  produ i te  su r SFSPM-M  et/ou  
SFSPM-S  et  l a  connexion  de  sécu ri té  a  é té  
i n terrompue.  

 

1 2.7.2.2  Comportement 

1 2.7.2.2 .1  In i tial isation  de  sécuri té  

La  couche  de  commun ication  de  sécuri té  établ i t  une  connexion  de  sécuri té  avan t l a  
commun ication  (voi r l a  F igure  20).  La  connexion  de  sécuri té  est établ ie  selon  l a  procédure  
su ivante:  

1 )  SFSPM-M  démarre.  SFSPM-M  envoie  une  demande  d 'établ issement de  connexion  de  
sécuri té  à  SFSPM-S  en  fonction  de  paramètres  préalablement fourn is.  

2 )  SFSPM-S  reçoi t  l a  demande  d 'établ i ssement de  connexion  de  sécuri té  de  la  part de  
SFSPM-M  et envoie  une  réponse  correspondante  à  SFSPM-M.  

3)  SFSPM-M  reçoi t  l a  réponse  d 'établ i ssement de  connexion  de  sécuri té  de  la  part de  
SFSPM-S  et,  se lon  les  i n formations  de  fonction  auxi l ia i re  convenue  au  moment de  
l 'établ issement de  l a  connexion  de  sécuri té,  envoie  une  demande  à  SFSPM-S  relati ve  
aux fonctions  auxi l ia i res.  SFSPM-M  envoie  une  demande  de  confi rmation  de  paramètre  
de  réseau  de  sécuri té  à  SFSPM-S  concernant l es  fonctions  auxi l i a i res.  
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4)  SFSPM-S  reçoi t  l a  demande  de  confi rmation  de  paramètre  de  réseau  de  sécuri té  de  l a  
part  de  SFSPM-M,  stocke  l es  paramètres  reçus  et  envoie  une  réponse  de  confi rmation  de  
paramètre  de  réseau  de  sécuri té  à  SFSPM-M.  

5)  SFSPM-M  reçoi t  l a  réponse  de  confi rmation  de  paramètre  de  réseau  de  sécuri té  de  la  
part de  SFSPM-S  et stocke  les  paramètres  reçus.  

6)  S i  l a  confi rmation  de  paramètre  de  réseau  de  sécuri té  abou ti t,  SFSPM-M  envoie  une  
demande  de  véri fication  de  paramètre  de  poste  de  sécuri té  à  SFSPM-S.  

7)  SFSPM-S  reçoi t l a  demande  de  véri fication  de  paramètre  de  poste  de  sécuri té  de  la  part 
de  SFSPM-M  et envoie  l a  réponse  correspondante  à  SFSPM-M,  y compris  l es  
paramètres  préalablement fourn is.  

8)  SFSPM-M  reçoi t  l a  réponse  de  véri fication  de  paramètre  de  poste  de  sécuri té  de  l a  part 
de  SFSPM-S  et véri fie  s i  l es  paramètres  de  poste  de  sécuri té  son t corrects.  

9)  SFSPM-M  véri fie  que  les  paramètres  de  poste  de  sécuri té  sont corrects,  et envoie  et 
reçoi t des  réponses  de  man ière  i n in terrompue  tan t que  tou tes  les  demandes  re latives  aux 
fonctions  auxi l ia i res  n 'on t pas  été  formu lées.  

1 0)  SFSPM-S  reçoi t  de  man ière  i n i n terrompue les  demandes  et envoie  des  réponses  pendant 
l a  période  où  l es  demandes  re lati ves  aux fonctions  auxi l ia i res  continuen t.  

1 1 )  Une  fois  formu lées  tou tes  l es  demandes  re latives  aux fonctions  auxi l ia i res,  SFSPM-M  
envoie  une  demande  de  préparation  de  rafraîch issement et de  mesurage  du  décalage  à  
SFSPM-S.  

1 2)  SFSPM-S  reçoi t  l a  demande  de  préparation  de  rafraîch issement et de  mesurage  du  
décalage  de  l a  part de  SFSPM-M  et envoie  une  réponse  correspondante  à  SFSPM-M.  

1 3)  SFSPM-M  reçoi t  l a  réponse  de  préparation  de  rafraîch issement et  de  mesurage  du  
décalage,  génère  les  i n formations  exigées  pour l e  ca lcu l  du  décalage,  et envoie  une  
demande  de  rafraîch issement de  sécuri té  et de  génération  de  décalage  à  SFSPM-S,  
accompagnée  des  i n formations  générées.  

1 4)  SFSPM-S  reçoi t  l a  demande  de  rafraîch issement de  sécuri té  et de  génération  de  
décalage  de  l a  part de  SFSPM-M,  génère  un  décalage  en  fonction  des  i n formations  
fourn ies  et envoie  une  réponse  de  rafraîch issement de  sécuri té  et de  génération  de  
décalage  à  SFSPM-M.  

1 5)  SFSPM-M  lance  l e  rafraîch issement de  sécuri té  en  envoyant une  demande  de  
rafraîch issement de  sécuri té  et de  génération  de  décalage  et,  à  l ' i ssue  de  l ' i n terval le  de  
transmission ,  envoie  une  demande  de  rafraîch issement de  sécuri té.  

1 6)  SFSPM-S  lance  l e  rafraîch issement de  sécuri té  en  envoyant une  réponse  de  
rafraîch issement de  sécuri té  et  de  génération  de  décalage  et,  à  l ' i ssue  de  l ' i n terval le  de  
transmission ,  envoie  une  demande  de  rafraîch issement de  sécuri té.  
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Anglais  Français  

No  errors  Pas  d 'erreu r 

Figure  20  – Séquence  d 'établ issement d 'une  connexion  

1 2 .7.2 .2 .2  Rafraîch issement de  sécuri té  

La  F igure  21  présente  la  séquence  de  commun ication  normale  en tre  SFSPM-M  et SFSPM-S  
l ors  de  la  communication  de  rafraîch issement de  sécuri té  qu i  procède  à  l a  transmission  et à  l a  
réception  d 'en trée/de  sortie.  
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Val i d i ty check Con trôl e  de  va l i d i té  

Figure  21  – Séquence  de  communication  lors  de  la  communication  
de  rafraîch issement de  sécuri té  

SFSPM-M  envoie  régu l ièrement des  PDU  de  sécuri té  à  SFSPM-S  en  fonction  de  l ' i n terval le  
de  transmission  SFSPM-M  (transmission_in terval ) .  SFSPM-S  véri fie  l es  PDU  de  sécuri té  
reçus.  
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SFSPM-S  envoie  régu l ièrement des  PDU  de  sécuri té  à  SFSPM-M  en  fonction  de  l ' i n terval le  
de  transmission  SFSPM-S  (transmission_in terval ) .  SFSPM-M  véri fie  l es  PDU  de  sécuri té  
reçus.  

SFSPM-M  et SFSPM-S  doiven t véri fier l ' i denti fian t de  connexion  de  sécuri té,  l e  CRC et 
l 'horodatage  des  PDU  de  sécuri té  reçus.  SFSPM-M  et SFSPM-S  doivent mu tuel lement 
su rvei l ler l a  transmission  périod ique  des  PDU  de  sécuri té.  

SFSPM-M  et SFSPM-S  doiven t fourn i r l es  données  de  sécuri té  reçues  aux couches  
supérieures  l orsque  les  résu l tats  de  l a  véri fication  d 'un  PDU  de  sécuri té  reçu  i nd iquent que  le  
PDU  est normal .  

Lors  de  l a  commun ication  de  rafraîch issement de  sécuri té,  SFSPM-M  et SFSPM-S  procèdent 
régu l ièrement au  mesurage  et à  l a  génération  du  décalage.  La  F igure  22  présente  la  
séquence  au  moment du  mesurage  et de  l a  génération  du  décalage  en tre  SFSPM-M  et 
SFSPM-S.  

 

Figure  22  – Séquence  de  mesure  et  de  génération  du  décalage 
lors  de  la  communication  de  rafraîch issement de  sécuri té  

1 2 .7.2 .2 .3  In terruption  de  connexion  de  sécuri té  

Lorsqu 'une  erreur de  commun ication  est détectée  lors  de  l ' i n i tia l i sation  de  sécuri té  ou  du  
rafraîch issement de  sécuri té,  SFSPM-M  et SFSPM-S  arrêten t l e  rafraîch issement de  sécuri té  
(s i  l 'erreur s 'est produ i te  à  ce  moment l à)  et i n terrompen t l a  connexion  de  sécuri té.  

SFSPM-M  ou  SFSPM-S  doi t  i n terrompre  l a  connexion  de  sécuri té  selon  la  procédure  su ivan te.  

1 )  SFSPM-M  ou  SFSPM-S  détecte  une  erreur obl igean t à  i n terrompre  l a  connexion  de  
sécuri té.  

2)  SFSPM-M  ou  SFSPM-S  émet une  noti fication  adressée  à  l a  couche  sécuri té  de  l 'u ti l i sateur 
en  i nd iquan t qu 'une  erreur s 'est produ i te  l 'obl igeant à  i n terrompre  l a  connexion  de  sécuri té,  
ce  qu i  ri sque  de  se  produ i re.  

3)  L 'appl ication  de  couche  sécuri té  de  l 'u ti l i sateur i nd ique  l 'état et  l es  i n formations  relatives  à  
l a  connexion  de  sécuri té  s i  l 'erreur s 'est produ i te  à  l 'état sûr.   

4)  SFSPM-M  ou  SFSPM-S  i n terrompt l a  connexion  de  sécuri té  à  l 'endroi t où  l 'erreur s 'est 
produ i te.  

5)  SFSPM-M  rétabl i t  l a  connexion  de  sécuri té  une  fois  l 'erreur résolue.  

1 2.7.2 .3  SFSPM-M  

1 2.7.2 .3.1  Transitions  d ’état 

La  F igure  23  présente  un  d iagramme de  transi tion  d 'état SFSPM-M.  
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Figure  23  – Diagramme de  transition  d 'état SFSPM-M  

Le  Tableau  36  décri t  l es  temporisateurs  u ti l i sés  par SFSPM-M.  

Tableau  36  – Temporisateurs  SFSPM-M  

Nom  Description  

round tri p_timer U ti l i sé  pou r détecter l es  dél a i s  i n admissi b l es  au tres  que  
ceux se  produ i san t  l ors  du  rafraîch i ssemen t de  sécu ri té.  
I l  expi re  l orsque  a l l owable_round trip_del ay s 'est  écou l é.  

de lay_detecti on_timer U ti l i sé  pou r détecter l es  dél a i s  i n admissi b l es.  I l  expi re  
l orsque  a l l owable_refresh_i n terval  s 'est  écou l é .  

 

Le  Tableau  37  présente  l a  table  des  transi tions  d 'état SFSPM-M.  

Tableau  37  – Table  des  transitions  d 'état SFSPM-M  

Trans  État   Condi tion  Action   É tat  su ivant   

MT0  — Canal  noi r prêt  — 0 .Cl ose  

MT1  0 .C l ose  — Envoyer S-Connect-req  
&& 

Lancer round tri p_timer 

1 . Establ i shPend i ng  

MT2  1 . Establ i shPend i ng  Recevoi r S -Connect-rsp   
[NoError]  

Arrêter round tri p_timer 
&& 

Envoyer 
S- I n i tConfi rmNetPrm-req  

&& 
Lancer round tri p_timer 

2 . Establ i sh  

MT29  1 . Establ i shPend i ng  Recevoi r S -Connect-rsp   
[Occupé]  

Arrêter round tri p_timer 
&& 

Envoyer S-Connect-req  déj à  
envoyé  

1 . Establ i shPend i ng  

IEC  

1 .  Establ ishPending

2.  Establish

3.  ParamVerify

MT0

MT1

MT5

6.  Refresh
MT1 6

MT4

MT9

MT6

7.  Terminate

MT7

MT25

MT3

0.  Close

MT2

4.  FuncRunning

MT8

MT1 3

MT1 2

MT1 0

MT20

MT27MT22

5.  RefreshPending
MT1 5

MT1 4

MT1 9

MT1 7
MT1 8 MT21 MT23

MT24
MT26

MT1 1

MT28

MT29

MT30

MT31

MT32

MT33

MT34

MT37

MT35
MT36
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Trans  État   Condi tion  Action   É tat  su ivant   

&& 
Lancer round tri p_timer 

MT3  1 . Establ i shPend i ng  tempori sati on  round tri p_timer — 0 .Cl ose  

MT4  1 . Establ i shPend i ng  Recevoi r S -Connect-rsp   
[Error]  

Arrêter round tri p_timer 7 . Term inate  

MT5  2 . Establ i sh  Recevoi r 
S -I n i tConfi rmNetPrm-rsp   
[NoError]  

Arrêter round tri p_timer 
&& 

Envoyer 
S-I n i tVeri fyStnPrm-req  

&& 
Lancer round tri p_timer 

3 . ParamVeri fy 

MT30  2 . Establ i sh  Recevoi r 
S -I n i tConfi rmNetPrm-rsp   
[Occupé]  

Arrêter round tri p_timer 
&& 

Envoyer 
S- I n i tConfi rmNetPrm-req  déj à  

envoyé  
&& 

Lancer round tri p_timer 

2 . Establ i sh  

MT6  2 . Establ i sh  tempori sati on  round tri p_timer — 7 . Term inate  

MT6  2 . Establ i sh  Recevoi r 
S -I n i tConfi rmNetPrm-rsp   
[Erreu r]  

Arrêter round tri p_timer 7 . Term inate  

MT7  3 . ParamVeri fy Recevoi r 
S -I n i tVeri fyStnPrm-rsp   
[NoError]  

&& 

OptFuncs  n 'exi ste  pas  

Arrêter round tri p_timer 
&& 

Envoyer S-RefreshReady-req  
&& 

Lancer round trip_timer 

6 .RefreshPend ing  

MT8  3 . ParamVeri fy Recevoi r 
S -I n i tVeri fyStnPrm-rsp   
[NoError]  

&& 

OptFuncs  exi ste  

Arrêter round tri p_timer 
&& 

Envoyer S- I nvokeFunc-req  
&& 

Lancer round trip_timer 

4 . FuncRunn i ng  

MT31  3 . ParamVeri fy Recevoi r 
S -I n i tVeri fyStnPrm-rsp   
[Occupé]  

Arrêter round tri p_timer 
&& 

Envoyer 
S- I n i tVeri fyStnPrm-req  dé j à  

envoyé  
&& 

Lancer round trip_timer 

3 . ParamVeri fy 

MT9  3 . ParamVeri fy tempori sati on  round tri p_timer — 7 . Term inate  

MT9  3 . ParamVeri fy Recevoi r 
S -I n i tVeri fyStnPrm-rsp   [Error]  

Arrêter round tri p_timer 7 . Term inate  

MT1 0  4 . FuncRunn i ng  Recevoi r S -I nvokeFunc-rsp   
[NoError]  

&& 

Une  au tre  OptFunc existe  

Arrêter round tri p_timer 
&& 

Envoyer S -I nvokeFunc-req  
&& 

Lancer round tri p_timer 

4 . FuncRunn i ng  

MT1 1  4 . FuncRunn i ng  Recevoi r S -I nvokeFunc-rsp   
[Occupé]  

Arrêter round tri p_timer 
&& 

Envoyer S- I nvokeFunc-req  
dé j à  envoyé  

&& 
Lancer round trip_timer 

4 . FuncRunn i ng  

MT1 2  4 . FuncRunn i ng  Recevoi r S -I nvokeFunc-rsp   
[NoError]  

&& 

Aucune  au tre  OptFunc 
n 'exi ste  

Arrêter round tri p_timer 
&& 

Envoyer S-RefreshReady-req  
&& 

Lancer round trip_timer 

6 .RefreshPend ing  

MT1 3  4 . FuncRunn i ng  tempori sati on  round tri p_timer — 7 . Term inate  

MT1 3  4 . FuncRunn i ng  Recevoi r S -I nvokeFunc-rsp   
[Erreu r]  

Arrêter round tri p_timer 7 . Term inate  

MT1 4  5 .RefreshPend ing  Recevoi r S -RefreshReady-rsp   
[NoError]  

Arrêter round tri p_timer 
&& 

Envoyer S -RefreshGO-req  
&& 

6 .Refresh  
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Trans  État   Condi tion  Action   É tat  su ivant   

Lancer round tri p_timer 

MT32  5 .RefreshPend ing  Recei veS-RefreshReady-rsp  
[Occupé]  

Arrêter round tri p_timer 
&& 

Envoyer S-RefreshReady-req  
dé j à  envoyé  

&& 
Lancer round tri p_timer 

6 .RefreshPend ing  

MT1 5  5 .RefreshPend ing  tempori sati on  round tri p_timer — 7 . Term inate  

MT1 5  5 .RefreshPend ing  Recei veS-RefreshReady-rsp   
[Error]  

Arrêter round tri p_timer 7 . Term inate  

MT1 6  6 .Refresh  Du rée  d 'envoi  [NoError]  Envoyer S-Refresh -req  6 .Refresh  

MT1 7  6 .Refresh  Du rée  de  mesure  du  décal age  Envoyer S-RefreshMO-req  
&& 

Lancer round tri p_timer 

6 .Refresh  

MT1 8  6 .Refresh  Recei veS-RefreshMO-rsp   
[NoError]  

Arrêter round tri p_timer 6 .Refresh  

MT1 8  6 .Refresh  Du rée  d 'envoi  [en  premier l i eu  
après  S-RefreshMO-rsp  avec 
NoMOBusy reçu ]  

Envoyer S -RefreshGO-req  
&& 

Lancer round tri p_timer 

6 .Refresh  

MT33  6 .Refresh  Recei veS-RefreshMO-rsp   
[MOBusy]  

Arrêter round tri p_timer 
&& 

Lancer round trip_timer 

6 .Refresh  

MT1 9  6 .Refresh  Recei veS-RefreshGO-rsp   
[NoError]  

Arrêter round tri p_timer 6 .Refresh  

MT20  6 .Refresh  Recevoi r S -Refresh -req   
[Error]  

— 7 . Term inate  

MT20  6 .Refresh  tempori sati on  round tri p_timer — 7 . Term inate  

MT20  6 .Refresh  Recei veS-RefreshMO-rsp   
[Error]  

Arrêter round tri p_timer 7 . Term inate  

MT20  6 .Refresh  Recei veS-RefershGO-rsp   
[Error]  

Arrêter round tri p_timer 7 . Term inate  

MT21  7 . Term inate  Nécessi té  de  co l l ecter des  
i n formati ons  su r l 'erreu r 

Envoyer S -ReadErrorI n fo-req  
&& 

Arrêter round tri p_timer 

7 . Term inate  

MT22  7 . Term inate  Recevoi r S -ReadErrorI n fo-rsp   
[Pas  de  données  
complémen tai res]  

Arrêter round tri p_timer 7 . Term inate  

MT34  7 . Term inate  Recevoi r S -ReadErrorI n fo-rsp   
[Données  complémen tai res]  

Arrêter round tri p_timer 
&& 

S-ReadErrorI n fo-req  
&& 

Lancer round trip_timer 

7 . Term inate  

MT35  7 . Term inate  Recei veS-ReadErrorI n fo-rsp   
[Occupé]  

Arrêter round tri p_timer 
&& 

Envoyer S -ReadErrorI n fo-req  
dé j à  envoyé  

&& 
Lancer round trip_timer 

7 . Term inate  

MT23  7 . Term inate  Nécessi té  d 'envoyer des  
i n formati ons  su r l 'erreu r 

Envoyer S -Wri teErrorI n fo-req  
&& 

Lancer round trip_timer 

7 . Term inate  

MT24  7 . Term inate  Recevoi r S -Wri teErrorI n fo-rsp   
[Pas  de  données  
complémen tai res]  

Arrêter round tri p_timer 7 . Term inate  

MT36  7 . Term inate  Recevoi r S -Wri teErrorI n fo-rsp   
[Données  complémen tai res]  

Arrêter round tri p_timer 
&& 

S-Wri teErrorI n fo-req  
&& 

Lancer round tri p_timer 

7 . Term inate  

MT37  7 . Term inate  Recei veS-Wri teErrorI n fo-rsp   
[Occupé]  

Arrêter round tri p_timer 
&& 

Envoyer S -Wri teErrorI n fo-req  
dé j à  envoyé  

&& 
Lancer round trip_timer 

7 . Term inate  
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Trans  État   Condi tion  Action   É tat  su ivant   

MT25  7 . Term inate  Erreu r résol ue  — 0 .Cl ose  

MT26  7 . Term inate  Nécessi té  d 'appel er l a  
foncti on  

Envoyer S- I nvokeFunc-req  
&& 

Lancer round trip_timer 

7 . Term inate  

MT27  7 . Term inate  Recevoi r S -I nvokeFunc-rsp  Arrêter round tri p_timer 7 . Term inate  

MT28  7 . Term inate  Recevoi r S -I nvokeFunc-rsp   
[Occupé]  

Envoyer S- I nvokeFunc-req  
dé j à  envoyé  

7 . Term inate  

Erreu rs  MT4,  MT6,  MT9,  MT1 3  e t  MT1 5:  CTRL  anormal ,  B i t  d 'état  d 'erreu r =  1 ,  S -Data  anormal  

Erreu r MT20:  Ord re  i ncorrect,  Perte ,  Dél a i  i nadm iss i b l e,  CTRL  anormal ,  B i t  d 'état  d 'erreu r =  1  

 

1 2.7.2.3.2  Opérations  autres  que  cel les  réal isées  lors  du  rafraîch issement de  sécuri té  

SFSPM-M  lance  l e  temporisateur round trip_timer au  même moment que  l 'envoi  d 'une  
demande.  SFSPM-M  reçoi t  une  réponse  à  l a  demande  de  l a  part de  SFSPM-S  et arrête  l e  
temporisateur round trip_timer.  Le  temporisateur round trip_timer expi re  à  
a l lowable_roundtrip_delay.  S i  SFSPM-M  ne  reçoi t  pas  de  réponse  à  l a  demande  avan t 
l 'expi ration  du  temporisateur round trip_timer,  un  délai  i nadmissib le  se  produ i t.  La  F igure  24  
présente  la  séquence  correspondant aux états  au tres  que  l e  rafraîch issement de  sécuri té.  

Lors  de  l 'envoi  d 'une  demande,  SFSPM-M  insère  les  1 6  b i ts  i n férieurs  de  la  valeur d 'horloge  
de  sécuri té  dans  le  TS  du  PDU  de  sécuri té  et envoie  l a  demande.  Lors  de  l 'envoi  d 'une  
réponse,  SFSPM-S  i nsère  la  va leur du  TS  inclus  dans  le  PDU  de  sécuri té  de  l a  demande  
correspondante  dans  l e  TS  du  PDU  de  sécuri té  devant fa i re  office  de  réponse.  SFSPM-M  
véri fie  que  la  réponse  correspond  à  l a  demande  en  comparant l a  valeur du  TS  i nclus  dans  l a  
réponse  à  cel le  du  TS  envoyé.  S i  e l les  ne  correspondent pas,  SFSPM-M  doi t  i gnorer l e  PDU  
de  sécuri té  reçu .  

 

Anglais  Français  

timeou t  dé l a i  d 'expi rati on  

Req  Demande  

Rsp  Réponse  

Figure  24 – Séquence  autre  que  cel le  réal isée  lors  du  rafraîch issement de  sécuri té  

1 2 .7.2 .3.3  Syntaxe  S-Data 

1 2 .7.2 .3.3.1  S-Connect-req  

S-Connect-req  u ti l i se  l e  format S-Data  présenté  à  l a  F igure  1 5.  La  zone  safety_data  stocke  
l es  données  décri tes  à  l a  F igure  25.  

IEC  

SFSPM-M SFSPM-S
req  (TS:2)

rsp (TS:2)

req  (TS:1 2)

rsp (TS:1 2)

timeout
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reserved  réservé  
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LSB  B i t  de  poi ds  fa ib l e  

Figure  25  – S-Connect-req   

ver 
I nd ique  l a  version  du  protocole  de  FSCP 8/2  pri se  en  charge  par SFSPM-M.  La  version  du  
protocole  est 0000b.  

réservé  
Réservé  pour une  extension  u l térieure.  

support_functions  
Le  Tableau  38  décri t l es  détai ls  des  fonctions  auxi l ia i res  de  S-Connect-req .  Chaque  b i t 
i nd ique  s i  l a  fonction  i nd iquée  dans  le  tableau  est prise  en  charge  ou  pas.  1  i nd ique  que  la  
fonction  est prise  en  charge  et  0  qu 'el l e  ne  l 'est pas.  

Tableau  38  – support_functions  

Bi t  Fonction  Description  

0  Véri fi cati on  de  paramètre  de  réseau  
de  sécu ri té  

Véri fi e  l es  paramètres  de  sécuri té  du  
réseau  gérés  par SFSPM-M  et  SFSPM-S .  

1  Véri fi cati on  de  paramètre  de  poste  
d e  sécu ri té  

Véri fi e  l es  paramètres  de  poste  de  sécu ri té  
gérés  par SFSPM-M  et  SFSPM-S.  

2  – 31  Pour une  extens ion  u l téri eu re  Pou r une  extens ion  u l téri eu re  

 
carry_counter 
La  valeur i n i tia le  de  carry_counter u ti l i sée  par SFSPM-M  et SFSPM-S  après  l a  
transmission/réception  S-Connect.  

S i  S-Data  du  PDU  de  sécuri té  est S-connect-req ,  l a  va leur du  carry_counter u ti l i sé  dans  la  
génération  de  CRC32  comme valeur i n i ti ale  est  0 .  

1 2.7.2 .3.3.2  S-In i tConfirmNetPrm-req  

S-I n i tConfi rmNetPrm-req  u ti l i se  le  format S-Data  présenté  à  l a  F igure  1 5.  La  zone  safety_data  
stocke  l es  données  décri tes  à  l a  F igure  26.  

 
Anglais  Français  

MSB  B i t  d e  po i ds  fort  

LSB  B i t  de  poi ds  fa ib l e  

Figure  26  – S-In i tConfirmNetPrm-req   

IEC  

MSB LSB
1

5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0
reserved ver
support_functions

carry_counter

IEC  

MSB LSB
1

5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0
net_prm_list

transmission_interval
al lowable_refresh_interval
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net_prm_l ist 
Liste  des  paramètres  de  réseau  de  sécuri té  à  confi rmer.  La  F igure  27  présente  l a  
configuration  de  net_prm_l ist.  1  i nd ique  que  l e  paramètre  est à  confi rmer et  0  qu ' i l  ne  l 'est pas.  
La  valeur 1  est attribuée  aux b i ts  de  transmission_in terval  et d 'a l lowable_refresh_in terval .  

 

Anglais  Français  

reserved  réservé  

MSB  B i t  d e  po i ds  fort  

LSB  B i t  de  poi ds  fa ib l e  

Figure  27  – net_prm_l ist   

transmission_interval  
I n terval le  de  transmission  des  PDU  de  sécuri té  de  SFSPM-M  l ors  du  rafraîch issement de  
sécuri té.  L 'un i té  est 1 28  µs.  

al lowable_refresh_interval  
I n terval le  de  réception  admissible  u ti l i sé  par SFSPM-M  et SFSPM-S  l ors  du  rafraîch issement 
de  sécuri té.  L 'un i té  est 1 28  µs.  

1 2.7.2 .3.3.3  S-In i tVeri fyStnPrm-req  

S-I n i tVeri fyStnPrm-req  u ti l i se  l e  format S-Data  présenté  à  l a  F igure  1 5.  La  zone  safety_data  
stocke  l es  données  décri tes  à  l a  F igure  28.  

 

Anglais  Français  

MSB  B i t  d e  po i ds  fort  

LSB  B i t  de  poi ds  fa ib l e  

Figure  28  – S-In i tVerifyStnPrm-req  

stn_prm_l ist 
Liste  des  paramètres  de  poste  de  sécuri té  à  véri fi er.  La  F igure  29  présente  l a  configuration  de  
stn_prm_l ist.  1  i nd ique  que  l e  paramètre  est à  véri fier et  0  qu ' i l  ne  l 'est pas.  

IEC  

MSB LSB
1

5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0

| | |
| | transmission_interval
| al lowable_refresh_interval
reserved

IEC  

MSB LSB
1

5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0
stn_prm_list
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Figure  29  – stn_prm_l ist 

1 2 .7.2 .3.3.4 S-InvokeFunc-req  

S-I nvokeFunc-req  u ti l i se  l e  format S-Data  présenté  à  l a  F igure  1 5.  La  zone  safety_data  stocke  
l es  données  décri tes  à  l a  F igure  30.  

 

Anglais  Français  

MSB  B i t  d e  po i ds  fort  

LSB  B i t  de  poi ds  fa ib l e  

Figure  30  – S-InvokeFunc-req  

func_specific_data  
Données  relati ves  à  l a  fonction  spéci fiée  par l a  commande  fonctionnel le  de  S-DataHeader.  
funcspeci fic_data  est déterminé  pour chaque  commande  fonctionnel le .  

1 2.7.2 .3.3.5  S-RefreshReady-req  

S-RefreshReady-req  u ti l i se  l e  format S-Data  présenté  à  l a  F igure  1 5.  La  zone  safety_data  ne  
stocke  aucune  i n formation .  

1 2.7.2 .3.3.6  S-ReadErrorInfo-req  

S-ReadErrorI n fo-req  u ti l i se  l e  format S-Data  présenté  à  l a  F igure  1 5.  La  zone  safety_data  ne  
stocke  aucune  i n formation .  

1 2.7.2 .3.3.7  S-Wri teErrorInfo-req  

S-Wri teErrorI n fo-req  u ti l i se  l e  format S-Data  présenté  à  l a  F igure  1 5.  La  zone  safety_data  
stocke  l es  données  décri tes  à  l a  F igure  31 .  

IEC  

MSB LSB
1

5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0

| | | |
| | | vendor code
| | unit_type_code
| unit_version
reserved
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func_specific_data
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Figure  31  – S-Wri teErrorInfo-req  

error_category 
I nd ique  l a  catégorie  d 'une  erreur et u ti l i se  l es  valeurs  i nd iquées  au  Tableau  39  et  
au  Tableau  40.  

Tableau  39  – error_category 

Valeur S ign i fication  

0  – 299  Pour une  extens ion  u l téri eu re  

300  – 349  Erreu r commune  de  couche  d 'appl i cati on  (voi r l e  Tableau  40. )  

350  Erreu r d e  défi n i ti on  du  fou rn i sseu r d e  couche  d 'app l i cati on  

351  – 399  Pour une  extens ion  u l téri eu re  (erreu r d e  couche  d 'appl i cati on )  

400~449  Pour une  extens ion  u l téri eu re  (erreu r commune  de  couche  d 'u ti l i sateu r de  servi ce)  

450  Erreu r d e  défi n i ti on  du  fou rn i sseu r d e  couche  d 'u ti l i sateu r de  service  

451  – 449  Pour une  extens ion  u l téri eu re  (erreu r de  couche  d 'u ti l i sateu r d e  service)  

500  – 66535  Pour une  extens ion  u l téri eu re  

 

Tableau  40  – error_category correspondant aux erreurs  AL 

Valeur S ign i fi cation  

300  – 309  Pour u ne  extens ion  u l téri eu re  

31 0  –  31 4  Erreu r de  couche  d 'appl i cati on  

 
error_code 
I nd ique  le  numéro  d 'erreur.  Les  numéros  u ti l i sés  son t présentés  au  Tableau  41 .  

IEC  

MSB LSB
1

5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0
error_category
error_code

 date_and_time_of_occurence

 num_of_details
error_detail1
error_detail2
error_detail3
error_detail4
error_detail5
error_detail6
error_detail7
error_detail8
error_detail9
error_detail1 0
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Tableau  41  – error_code 

error_category error_code  S ign i fi cation  

31 0  0  Détecti on  d 'erreu r CRC 

 1  E rreu r TS  

 2  Erreu r CID  

31 1  0  tempori sati on  de l ay_detection_timer 

 1  tempori sati on  round tri p_timer 

31 2  0  Erreu r de  numéro  de  fragmen t 

31 3  0  Erreu r de  paramètre  de  réseau  de  sécu ri té  

31 4  0  Erreu r de  paramètre  de  poste  de  sécu ri té  

 
date_and_time_of_occurence 
I nd ique  l a  date  et l 'heure  d 'occurrence  de  l 'erreur.  Le  format u ti l i sé  est présenté  à  l a  F igure  32 .  
year_upper (deux premiers  ch i ffres  de  l 'année),  year_lower (deux dern iers  ch i ffres  de  l 'année),  
month ,  day,  hour,  m inu te,  second ,  et  day_of_week son t exprimés  en  code  BCD.  

 

Anglais  Français  
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Figure  32  – date_and_time_of_occurence 

num_of_detai ls  
I nd ique  l e  nombre  de  détai l s  d 'erreur exprimés  par error_detai l 1  à  error_detai l 1 0 .  

error_detai l  
I nd ique  l es  détai l s  de  l 'erreur (1  – 1 0) .  

réservé  
Réservé  pour une  extension  u l térieure.  

1 2.7.2 .3.3.8  S-RefreshMO-req  

S-RefreshMO-req  u ti l i se  l e  format S-Data  présenté  à  l a  F igure  1 4 .  safety_data  représente  les  
données  de  rafraîch issement de  sécuri té.  

1 2.7.2.3.3.9  S-RefreshGO-req  

S-RefreshGO-req  u ti l i se  l e  format S-Data  présenté  à  l a  F igure  1 4 .  safety_data  représente  l es  
données  de  rafraîch issement de  sécuri té.  

1 2.7.2 .3.3.1 0  S-Refresh-req  

S-Refresh-req  u ti l i se  le  format S-Data  présenté  à  l a  F igure  1 4.  safety_data  représente  les  
données  de  rafraîch issement de  sécuri té.  

IEC  

MSB LSB
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year_lower year_upper

day month
minute hour

day_of_week second
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1 2.7.2 .4 SFSPM-S 

1 2.7.2 .4.1  Transitions  d ’état 

La  F igure  33  présente  un  d iagramme de  transi tion  d 'état SFSPM-S.  

 

Figure  33  – Diagramme de  transi tion  d 'état SFSPM-S 

Le  Tableau  42  décri t  l es  temporisateurs  u ti l i sés  par SFSPM-S.  

Tableau  42  – Temporisateurs  SFSPM-S 

Nom  Description  

round tri p_timer U ti l i sé  pou r détecter l es  d él a i s  i nadmissi b l es  au tres  que  ceux se  
produ i san t  l ors  d u  rafraîch i ssemen t de  sécu ri té .  I l  expi re  l orsque  
a l l owable_round tri p_del ay s 'est  écou l é.  

de l ay_detecti on_timer U ti l i sé  pou r détecter l es  d él a i s  i nadmissi b l es.  I l  expi re  l orsque  
a l l owable_refresh_i n terval  s 'est  écou l é .  

 

Le  Tableau  43  présente  l a  table  des  transi tions  d 'état SFSPM-S.  

  

IEC  

1 .  EstablishPending

2.  Establish

3.  ParamVerify

ST0

ST1

ST4

6.  Refresh

ST1 8

ST3

ST9

ST5

7.  Terminate

ST6

ST24

0.  Close

ST2

4.  FuncRunning

ST7

ST22

ST1 3

ST1 2

ST1 0

ST1 9

ST20

5.  RefreshPending

ST1 4

ST1 5

ST1 6

ST1 7

ST21

ST1 1

ST23

ST8

ST25
ST26 ST27 ST28 ST29

ST30
ST31

ST32

ST36

ST34 ST35

ST37 ST38

ST39 ST40 ST41

ST42 ST43

ST44
ST45

ST33
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Tableau  43  – Table  des  transitions  d 'état SFSPM-S 

Transi tion  État   Cond i tion  Action  État  su ivant  

ST0   — Canal  noi r prêt  — 0 .Cl ose  

ST1   0 . Cl ose  Recevoi r S -Connect-req  
[NoError]  

Envoyer S-Connect-rsp  
&& 

Lancer round trip_timer 

1 . Establ i shPend i ng  

ST2   1 . Establ i shPend i ng  Recevoi r 
S -I n i tConfi rmNetPrm-req  
[NoError]  

Arrêter round tri p_timer 
&& 

Envoyer 
S- I n i tConfi rmNetPrm-rsp  

&& 
Lancer round trip_timer 

2 . Establ i sh  

ST25   1 . Establ i shPend i ng  Recevoi r S -Connect-req  
[NoError]  

Arrêter round tri p_timer 
&& 

Envoyer S-Connect-rsp  
&& 

Lancer round trip_timer 

1 . Establ i shPend i ng  

ST26   1 . Establ i shPend i ng  Recevoi r 
S -I n i tConfi rmNetPrm-req  
[Occupé]  

Arrêter round tri p_timer 
&& 

Envoyer 
S- I n i tConfi rmNetPrm-rsp  

&& 
Lancer round trip_timer 

1 . Establ i shPend i ng  

ST27  1 . Establ i shPend i ng  tempori sati on  round tri p_timer — 7 . Term inate  

ST3  1 . Establ i shPend i ng  Recevoi r 
S -I n i tConfi rmNetPrm-req  
[Erreu r]  

Arrêter round tri p_timer 
&& 

Envoyer 
S-I n i tConfi rmNetPrm-rsp  

7 . Term inate  

ST28  1 . Establ i shPend i ng  Recevoi r S -Wri teErrorI n fo-req  
[Pas  de  données  
complémen tai res]  

Arrêter round tri p_timer 
&& 

Envoyer S -Wri teErrorI n fo-rsp  

7 . Term inate  

ST29  1 . Establ i shPend i ng  Recevoi r S -Wri teErrorI n fo-req  
[Données  complémen tai res]  

Arrêter round tri p_timer 
&& 

Envoyer S -Wri teErrorI n fo-rsp  
&& 

Lancer round tri p_timer 

7 . Term inate  

ST4  2 . Establ i sh  Recevoi r 
S -I n i tVeri fyStnPrm-req  
[NoError]  

Arrêter round tri p_timer 
&& 

Envoyer S-I n i tVeri fyStnPrm-rsp  
&& 

Lancer round tri p_timer 

3 . ParamVeri fy 

ST30  2 . Establ i sh  Recevoi r 
S -I n i tVeri fyStnPrm-req  
[Occupé]  

Arrêter round tri p_timer 
&& 

Envoyer S-I n i tVeri fyStnPrm-rsp  
&& 

Lancer round tri p_timer 

2 . Establ i sh  

ST31  2 . Establ i sh  Recevoi r S -Wri teErrorI n fo-req  
[Pas  de  données  
complémen tai res]  

Arrêter round tri p_timer 
&& 

Envoyer S -Wri teErrorI n fo-rsp  

7 . Term inate  

ST32  2 . Establ i sh  Recevoi r S -Wri teErrorI n fo-req  
[Données  complémen tai res]  

Arrêter round tri p_timer 
&& 

Envoyer S -Wri teErrorI n fo-rsp  
&& 

Lancer round tri p_timer 

7 . Term inate  

ST5  2 . Establ i sh  tempori sati on  round tri p_timer — 7 . Term inate  

ST5  2 . Establ i sh  Recevoi r 
S -I n i tVeri fyStnPrm-req  
[Erreu r]  

Arrêter round tri p_timer 
&& 

Envoyer S-I n i tVeri fyStnPrm-rsp  

7 . Term inate  

ST6  3 . ParamVeri fy Recevoi r S -RefreshReady-req  
[NoError]  

Arrêter round tri p_timer 
&& 

Envoyer S -RefreshReady-rsp  
&& 

Lancer round tri p_timer 

5 .RefreshPend ing  
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ST33  3 . ParamVeri fy Recevoi r S -RefreshReady-req  
[Occupé]  

Arrêter round tri p_timer 
&& 

Envoyer S -RefreshReady-rsp  
&& 

Lancer round tri p_timer 

3 . ParamVeri fy 

ST7  3 . ParamVeri fy Recevoi r S -I nvokeFunc-req  
[NoError]  

&& 

Tra i temen t  term iné  

Arrêter round tri p_timer 
&& 

Envoyer S- I nvokeFunc-rsp  
[NoBusy]  

&& 
S tart  round tri p_timer 

4 . FuncRunn i ng  

ST8  3 . ParamVeri fy Recevoi r S -I nvokeFunc-req  
[NoError]  

&& 

Foncti on  en  cou rs  

Arrêter round tri p_timer 
&& 

Envoyer S- I nvokeFunc-rsp  
[Busy]  
&& 

Lancer round tri p_timer 

4 . FuncRunn i ng  

ST34  3 . ParamVeri fy Recevoi r S -Wri teErrorI n fo-req  
[Pas  de  données  
complémen tai res]  

Arrêter round tri p_timer 
&& 

Envoyer S -Wri teErrorI n fo-rsp  

7 . Term inate  

ST35  3 . ParamVeri fy Recevoi r S -Wri teErrorI n fo-req  
[Données  complémen tai res]  

Arrêter round tri p_timer 
&& 

Envoyer 
S-Wri teErrorI n fo-rspStart  

round tri p_timer 

7 . Term inate  

ST9  3 . ParamVeri fy tempori sati on  round tri p_timer — 7 . Term inate  

ST9  3 . ParamVeri fy Recevoi r S -I nvokeFunc-req  
[Erreu r]  

Arrêter round tri p_timer 7 . Term inate  

ST9  3 . ParamVeri fy Recevoi r S -RefreshReady-req  
[Erreu r]  

Arrêter round tri p_timer 
&& 

Envoyer S -RefreshReady-rsp  

7 . Term inate  

ST1 0  4 . FuncRunn i ng  Recevoi r S -I nvokeFunc-req  
[NoError]  

&& 

Tra i temen t  term iné  

Arrêter round tri p_timer 
&& 

Envoyer S- I nvokeFunc-rsp  
[NoBusy]  

&& 
S tart  round tri p_timer 

4 . FuncRunn i ng  

ST1 1  4 . FuncRunn i ng  Recevoi r S -I nvokeFunc-req  
[NoError]  

&& 

Foncti on  en  cou rs  

Arrêter round tri p_timer 
&& 

Envoyer S- I nvokeFunc-rsp  
[Busy]  
&& 

Lancer round tri p_timer 

4 . FuncRunn i ng  

ST1 2  4 . FuncRunn i ng  Recevoi r S -RefreshReady-req  
[NoError]  

Arrêter round tri p_timer 
&& 

Envoyer S -RefreshReady-rsp  
&& 

Lancer round tri p_timer 

5 .RefreshPend ing  

ST36  4 . FuncRunn i ng  Recevoi r S -I nvokeFunc-req  
[Occupé]  

Arrêter round tri p_timer 
&& 

Envoyer S- I nvokeFunc-rsp  
&& 

Lancer round tri p_timer 

4 . FuncRunn i ng  

ST37  4 . FuncRunn i ng  Recevoi r S -Wri teErrorI n fo-req  
[Pas  de  données  
complémen tai res]  

Arrêter round tri p_timer 
&& 

Envoyer S-Wri teErrorI n fo-rsp  

7 . Term inate  

ST38  4 . FuncRunn i ng  Recevoi r S -Wri teErrorI n fo-req  
[Données  complémen tai res]  

Arrêter round tri p_timer 
&& 

Envoyer S -Wri teErrorI n fo-rsp  
&& 

Lancer round tri p_timer 

7 . Term inate  

ST1 3  4 . FuncRunn i ng  tempori sati on  round tri p_timer — 7 . Term inate  

ST1 3  4 . FuncRunn i ng  Recevoi r S -I nvokeFunc-req  
[Erreu r]  

Arrêter round tri p_timer 
&& 

7 . Term inate  
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Envoyer S- I nvokeFunc-rsp  

ST1 3  4 . FuncRunn i ng  Recevoi r S -RefreshReady-req  
[Erreu r]  

Arrêter round tri p_timer 
&& 

Envoyer S -RefreshReady-rsp  

7 . Term inate  

ST1 4  5 .RefreshPend ing  Recei veS-RefreshGO-req  
[NoError]  

Arrêter round tri p_timer 
&& 

Envoyer S -RefreshGO-rsp  

6 .Refresh  

ST39  5 .RefreshPend ing  Recevoi r S -Wri teErrorI n fo-req  
[Pas  de  données  
complémen tai res]  

Arrêter round tri p_timer 
&& 

Envoyer S -Wri teErrorI n fo-rsp  

7 . Term inate  

ST40  5 .RefreshPend ing  Recevoi r S -Wri teErrorI n fo-req   
[Données  complémen tai res]  

Arrêter round tri p_timer 
&& 

Envoyer S -Wri teErrorI n fo-rsp  
&& 

Lancer round tri p_timer 

7 . Term inate  

ST1 5  5 .RefreshPend ing  tempori sati on  round tri p_timer — 7 . Term inate  

ST1 5  5 .RefreshPend ing  Recei veS-RefreshGO-req  
[ErrorA]  

Arrêter round tri p_timer 7 . Term inate  

ST1 5  5 .RefreshPend ing  Recei veS-RefreshGO-req  
[ErrorB ]  

Arrêter round tri p_timer 
&& 

Envoyer S -RefreshGO-rsp  
&& 

Lancer round tri p_timer 

7 . Term inate  

ST1 6  6 .Refresh  Du rée  d 'envoi  [NoError]  Envoyer S-Refresh -req  6 .Refresh  

ST1 7  6 .Refresh  Recevoi r S -RefreshMO-req  
[NoError]  

Arrêter round tri p_timer 6 .Refresh  

ST1 7  6 .Refresh  Du rée  d 'envoi  [en  prem ier 
l i eu  après  S-RefreshMO-req  
avec NoError reçu ]  

Envoyer S-RefreshMO-rsp  
&& 

Lancer round tri p_timer 

6 .Refresh  

ST1 8  6 .Refresh  Recevoi r S -RefreshGO-req  
[NoError]  

— 6 .Refresh  

ST1 8  6 .Refresh  Du rée  d 'envoi  [en  prem ier 
l i eu  après  S-RefreshGO-req  
avec NoError reçu ]  

Envoyer S -RefreshGO-rsp  6 .Refresh  

ST41  6 .Refresh  Recevoi r S -Wri teErrorI n fo-req  
[Pas  de  données  
complémen tai res]  

Arrêter round tri p_timer 
&& 

Envoyer S -Wri teErrorI n fo-rsp  

7 . Term inate  

ST42  6 .Refresh  Recevoi r S -Wri teErrorI n fo-req  
[Données  complémen tai res]  

Arrêter round tri p_timer 
&& 

Envoyer S -Wri teErrorI n fo-rsp  
&& 

Lancer round tri p_timer 

7 . Term inate  

ST1 9  6 .Refresh  Recevoi r S -Refresh -req  
[Erreu r]  

— 7 . Term inate  

ST1 9  6 .Refresh  Du rée  d 'envoi  [en  prem ier 
l i eu  après  S-Refresh -req  avec 
ErrorA reçu ]  

Envoyer S-Refresh -req  
&& 

Lancer round tri p_timer 

7 . Term inate  

ST1 9  6 .Refresh  Recevoi r S -RefreshMO-req  
[Erreu r]  

— 7 . Term inate  

ST1 9  6 .Refresh  Du rée  d 'envoi  [en  prem ier 
l i eu  après  S-RefreshMO-req  
avec ErrorA reçu ]   

Envoyer S-RefreshMO-rsp  
&& 

Lancer round tri p_timer 

7 . Term inate  

ST1 9  6 .Refresh  Recevoi r S -RefreshGO-req  
[Erreu r]  

Arrêter round tri p_timer 7 . Term inate  

ST1 9  6 .Refresh  Du rée  d 'envoi  [en  prem ier 
l i eu  après  S-RefreshGO-req  
avec ErrorA reçu ]   

Envoyer S -RefreshGO-rsp  
&& 

Lancer round tri p_timer 

7 . Term inate  

ST1 9  6 .Refresh  tempori sati on  round tri p_timer — 7 . Term inate  

ST20  7 . Term inate  Recevoi r S -ReadErrorI n fo-req  
[Pas  de  données  

Envoyer S-ReadErrorI n fo-rsp  7 . Term inate  
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complémen tai res]  

ST43  7 . Term inate  Recevoi r S -ReadErrorI n fo-req  
[Données  complémen tai res]  

Arrêter round tri p_timer 
&& 

Envoyer S -ReadErrorI n fo-rsp  
&& 

Lancer round trip_timer 

7 . Term inate  

ST21  7 . Term inate  Recevoi r S -Wri teErrorI n fo-req  
[Pas  de  données  
complémen tai res]  

Envoyer S-Wri teErrorI n f-rsp  7 . Term inate  

ST44  7 . Term inate  Recevoi r S -Wri teErrorI n fo-req  
[Données  complémen tai res]  

Arrêter round tri p_timer 
&& 

Envoyer S-Wri teErrorI n fo-rsp  
&& 

Lancer round tri p_timer 

7 . Term inate  

ST22  7 . Term inate  Recevoi r S -I nvokeFunc-req  
[NoError]  

&& 

Tra i temen t  term iné  

Envoyer S- I nvokeFunc-rsp  
[NoBusy]  

7 . Term inate  

ST23  7 . Term inate  Recevoi r S -I nvokeFunc-req  
[NoError]  

&& 

Foncti on  en  cou rs  

Envoyer S- I nvokeFunc-rsp  
[Occupé]  

7 . Term inate  

ST24  7 . Term inate  Erreu r résol ue  — 0 .Close  

Erreu rs  ST3,  ST5,  ST9  e t  ST1 3:  CTRL  anormal ,  B i t  d 'état  d 'erreu r =  1 ,  S -Data  anormal  

Erreu r ST1 5  A:  Dé l a i  i nadmissib l e  

Erreu r ST1 5  B :  Ord re  i ncorrect,  CTRL  anormal ,  B i t  d 'état  d 'erreu r =  1  

Erreu r ST1 9:  Ord re  i ncorrect,  Perte ,  Dél a i  i nadm issi b l e,  CTRL  anormal ,  B i t  d 'état  d 'erreu r =  1  

Erreu r ST1 9  A:  Ord re  i ncorrect,  CTRL  anormal ,  B i t  d 'état  d 'erreu r =  1  

 

1 2.7.2.4.2  Opérations  autres  que  cel les  réal isées  lors  du  rafraîch issement de  sécuri té  

SFSPM-S  lance  le  temporisateur round trip_timer au  même moment que  l 'envoi  d 'une  réponse.  
SFSPM-S  reçoi t  l a  demande  su ivante  après  sa  réponse  de  l a  part de  SFSPM-M,  pu is  arrête  l e  
temporisateur round trip_timer.  Le  temporisateur round trip_timer expi re  à  
a l lowable_round trip_delay.  S i  SFSPM-S  ne  reçoi t  pas  l a  demande  su ivan te  après  sa  réponse  
avant l 'expi ration  du  temporisateur round trip_timer,  un  délai  i nadmissib le  se  produ i t.  La  
F igure  34  présente  la  séquence  correspondant aux états  au tres  que  l e  rafraîch issement de  
sécuri té.  

Lors  de  l 'envoi  d 'une  réponse,  SFSPM-S  i nsère  la  valeur de  TS  i nclus  dans  le  PDU  de  
sécuri té  de  la  demande  correspondante  dans  l e  TS  du  PDU  de  sécuri té.  
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Anglais  Français  

timeou t  dé l a i  d 'expi rati on  

Req  Demande  

Rsp  Réponse  

Figure  34 – Séquence  autre  que  cel le  réal isée  lors  du  rafraîch issement de  sécuri té  

1 2 .7.2 .4.3  Syntaxe  S-Data 

1 2 .7.2 .4.3.1  S-Connect-rsp 

S-Connect-rsp  u ti l i se  l e  format S-Data  présenté  à  l a  F igure  1 5.  La  zone  safety_data  stocke  
l es  données  décri tes  à  l a  F igure  35.  

 

Anglais  Français  

reserved  réservé  

MSB  B i t  d e  po i ds  fort  

LSB  B i t  de  poi ds  fa ib l e  

Figure  35  – S-Connect-rsp 

Ver 
I nd ique  l a  version  du  protocole  de  la  fonction  de  commun ication  de  sécuri té  FSCP 8/2  prise  
en  charge  par SFSPM-S.  La  version  du  protocole  est 0000b.  

réservé 
Réservé  pour une  extension  u l térieure.  

support_functions  
I nd ique  les  fonctions  prises  en  charge  par SFSPM-S  parmi  l es  support_functions  que  
SFSPM-M  a  s i gnalées  à  SFSPM-S.  Le  Tableau  38  décri t  l es  détai l s  à  spéci fier.  Chaque  b i t  
i nd ique  s i  l a  fonction  i nd iquée  dans  le  tableau  est prise  en  charge  ou  pas.  1  i nd ique  que  la  
fonction  est prise  en  charge  et  0  qu 'el l e  ne  l 'est pas.  SFSPM-S  considère  l a  va leur du  produ i t 

IEC  

SFSPM-M SFSPM-S
req  (TS:2)

rsp (TS:2)

req  (TS:1 2)

rsp (TS:1 2)

timeout

req  (TS:22)

IEC  

MSB LSB
1

5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0
reserved ver
support_functions

Copyright International  Electrotechnical  Commission  



I EC  61 784-3-8: 201 6    I EC  201 6  – 1 91  – 

l og ique  des  support_functions  ind iquées  par SFSPM-M  et l es  fonctions  prises  en  charge  par 
SFSPM-S  en  tan t que  support_functions.  

1 2.7.2 .4.3.2  S-In i tConfirmNetPrm-rsp 

S-I n i tConfi rmNetPrm-rsp  u ti l i se  l e  format S-Data  présenté  à  l a  F igure  1 5.  La  zone  safety_data  
stocke  l es  données  décri tes  à  l a  F igure  36.  

 

Anglais  Français  

MSB  B i t  d e  po i ds  fort  

LSB  B i t  de  poi ds  fa ib l e  

Figure  36  – S-In i tConfirmNetPrm-rsp 

net_prm_l ist 
Liste  des  paramètres  de  réseau  de  sécuri té  à  confi rmer.  1  i nd ique  que  l e  paramètre  est à  
confi rmer et 0  qu ' i l  ne  l 'est pas.  Pour l a  configuration  de  net_prm_l ist,  voi r l a  F igure  27.  La  
valeur 1  est attribuée  au  b i t  de  transmission_in terval .  

transmission_interval  
I n terval le  de  transmission  des  PDU  de  sécuri té  de  SFSPM-S  lors  du  rafraîch issement de  
sécuri té.  L 'un i té  est 1 28  µs.  

1 2.7.2.4.3.3  S-In i tVerifyStnPrm-rsp 

S-I n i tVeri fyStnPrm-rsp  u ti l i se  le  format S-Data  présenté  à  l a  F igure  1 5.  La  zone  safety_data  
stocke  l es  données  décri tes  à  l a  F igure  37.  

 

Anglais  Français  

MSB  B i t  d e  po i ds  fort  

LSB  B i t  de  poi ds  fa ib l e  

Figure  37  – S-In i tVerifyStnPrm-rsp 

stn_prm_l ist 
Liste  des  paramètres  de  poste  de  sécuri té  à  véri fi er.  Pour p lus  de  détai l s ,  voi r 1 2 . 7. 2 . 3. 3 .3 .  

vendor_code 
Un  code  un ique  attribué  à  un  fourn isseur pour l ' i den ti fier.  

uni t_type_code 
Un  code  un ique  attribué  à  chaque  modèle  de  produ i t  géré  par l e  fourn isseur.  

IEC  

MSB LSB
1

5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0
net_prm_list

transmission_interval

IEC  

MSB LSB
1

5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0
stn_prm_list
vendor_code
unit_type_code

unit_version
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uni t_version  
La  version  des  spéci fications  de  fonctionnement du  produ i t  géré  par l e  fourn isseur.  

1 2.7.2 .4.3.4 S-InvokeFunc-rsp 

S-I nvokeFunc-rsp  u ti l i se  l e  format S-Data  présenté  à  l a  F igure  1 5.  La  zone  safety_data  stocke  
l es  données  décri tes  à  l a  F igure  38.  

 

Anglais  Français  

MSB  B i t  d e  po i ds  fort  

LSB  B i t  de  poi ds  fa ib l e  

Figure  38  – S-InvokeFunc-rsp 

func_specific_data  
Données  relati ves  à  l a  fonction  spéci fiée  par l a  commande  fonctionnel le  de  S-DataHeader.  
funcspeci fic_data  est déterminé  pour chaque  commande  fonctionnel le .  

1 2.7.2 .4.3.5  S-RefreshReady-rsp 

S-RefreshReady-rsp  u ti l i se  le  format S-Data  présenté  à  l a  F igure  1 5.  La  zone  safety_data  ne  
stocke  aucune  i n formation .  

1 2.7.2 .4.3.6  S-ReadErrorInfo-rsp 

S-ReadErrorI n fo-req  u ti l i se  l e  format S-Data  présenté  à  l a  F igure  1 5.  La  zone  safety_data  
stocke  l es  données  présentées  à  l a  F igure  31 .  Pour pl us  de  détai l s  sur safety_data,  voi r 
1 2 .7 . 1 . 6 .  

1 2.7.2 .4.3.7  S-Wri teErrorInfo-rsp 

S-Wri teErrorI n fo-rsp  u ti l i se  le  format S-Data  présenté  à  l a  F igure  1 5.  La  zone  safety_data  ne  
stocke  aucune  i n formation .  

1 2.7.2 .4.3.8  S-RefreshMO-rsp 

S-RefreshMO-rsp  u ti l i se  l e  format S-Data  présenté  à  l a  F igure  1 4 .  safety_data  représente  l es  
données  de  rafraîch issement de  sécuri té.  

1 2.7.2 .4.3.9  S-RefreshGO-rsp 

S-RefreshGO-rsp  u ti l i se  l e  format S-Data  présenté  à  l a  F igure  1 4 .  safety_data  représente  les  
données  de  rafraîch issement de  sécuri té.  

1 2.7.2 .4.3.1 0  S-Refresh-req   

S-Refresh-req  u ti l i se  l e  format S-Data  présenté  à  l a  F igure  1 4 .  safety_data  représente  l es  
données  de  rafraîch issement de  sécuri té.  

IEC  

MSB LSB
1

5 4 3 2 1 0 9 8 7 6 5 4 3 2 1 0

func_specific_data
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1 2.7.2 .5  Correction  du  décalage  de  l 'horloge 

La  d i fférence  en tre  l es  horloges  de  sécuri té  de  SFSPM-M  et SFSPM-S  est l e  décalage  
ts_offset.  

SFSPM-M  doi t  u ti l i ser l a  valeur des  1 6  b i ts  i n férieurs  de  l 'horloge  de  sécuri té  de  son  propre  
nœud  pour générer des  horodatages.  

SFSPM-S  doi t  u ti l i ser l a  va leur curren t_time  des  1 6  bi ts  i n férieurs  de  l 'horloge  de  sécuri té  de  
son  propre  nœud  et l e  décalage  ts_offset pour générer des  horodatages.  SFSPM-S  doi t 
u ti l i ser l a  formu le  su ivan te  pour ce  calcu l :  

TS  =  (current_time  +  ts_offset)  mod  2 1 6  

La  F igure  39  présente  l a  procédure  de  calcu l  du  décalage  de  l 'horloge  de  sécuri té.  

NOTE  1  Ce  ca l cu l  est  u ne  vers i on  mod i fi ée  du  cél èbre  a l gori thme  de  Cri sti an .  

NOTE  2  FSCP  8/2  u ti l i se  l e  con trôl e  d 'accès  au  support  déterm in i ste  reposan t  su r l e  passage  de  j e ton .  La  
transm iss i on  étan t  assu rée  un i quemen t par l e  nœud  con tenan t  l e  j e ton ,  p l us i eu rs  trames  ne  son t  j amais  en  con fl i t  
n i  p l acées  en  fi l e  d 'atten te  dans  l es  nœuds  i n terméd ia i res .  De  p l us ,  u n  seu l  chemin  l og i que  est établ i  en tre  d eux 
nœuds.  

 

Figure  39  – Procédure  de  calcu l  du  décalage  de  l 'horloge de  sécuri té  

SFSPM-M  génère  MeasureOffset-req ,  pu is  envoie  MeasureOffset-req ,  qu i  i nclu t  l a  va leur 
d 'horloge  de  sécuri té  au  moment de  la  transmission  de  MeasureOffset-req  à  SFSPM-S.  

SFSPM-S  reçoi t  MeasureOffset-req  et  enreg istre  l a  valeur d 'horloge  de  sécuri té  au  moment 
de  l a  réception ,  a insi  que  la  valeur d 'horloge  de  sécuri té  i ncluse  dans  MeasureOffset-req .  
SFSPM-S  génère  ensu i te  MeasureOffset-rsp,  enreg istre  l a  va leur d 'horloge  de  sécuri té  au  
moment de  la  transmission  de  MeasureOffset-rsp,  pu is  envoie  le  MeasureOffset-rsp  généré  à  
SFSPM-M.  

SFSPM-M  reçoi t  MeasureOffset-rsp  et enreg istre  la  va leur d 'horloge  de  sécuri té  au  moment 
de  l a  réception .  SFSPM-M,  qu i  a  reçu  MeasureOffset-rsp,  génère  alors  GenerateOffset-req  

IEC  

SFSPM-M SFSPM-S

Tm_snd

Measure
Offset-rs

p

Ts_rcv

Tm_rcv

Ts_snd

MeasureOffset-req(Tm_snd)

GenerateOffset-req(Tm_rcv)

0

0
ts_offset

Genera
teOffset-r

sp

Copyright International  Electrotechnical  Commission  



 –  1 94  – I EC  61 784-3-8: 201 6    I EC  201 6  

avec des  i n formations  su r l e  ca lcu l  du  décalage,  à  savoi r l a  va leur d 'horloge  de  sécuri té  au  
moment de  l a  réception  de  MeasureOffset-rsp,  pu is  envoie  GenerateOffset-req  à  SFSPM-S.  

SFSPM-S  reçoi t  GenerateOffset-req ,  calcu le  et  stocke  l e  ts_offset en  fonction  de  l a  va leur 
d 'horloge  de  sécuri té  enreg istrée  et des  i n formations  su r l e  ca lcu l  du  décalage  dans  
GenerateOffset-req .  SFSPM-S  génère  a lors  GenerateOffset-rsp,  qu i  stocke  la  d i fférence  en tre  
l e  ts_offset u ti l i sé  et  l e  ts_offset calcu lé  dans  OBL,  pu is  envoie  GenerateOffset-rsp  à  
SFSPM-M.  

SFSPM-S  véri fie  que  l e  délai  de  transmission  en  boucle  au  moment du  calcu l  du  décalage  se  
trouve  dans  l a  p lage  avan t de  calcu ler ts_offset à  l 'a ide  de  la  formu le  ci -dessous.  S i  l a  valeur 
ne  se  trouve  pas  dans  l a  p lage,  SFSPM-S  ne  doi t  pas  u ti l i ser l es  i n formations  col lectées  dans  
l e  ca lcu l  de  décalage .  

0  <  (Tm_rcv  –  Tm_snd )  – (Ts_snd  – Ts_rcv)  <=  2  *  l i nk_transmission_delay 

l i nk_transmission_delay est l e  délai  de  transmission  du  réseau  FSCP 8/2 ,  qu i  est ca lcu lé  à  
parti r des  trois  paramètres  su ivan ts:  a l l owable_refresh_in terval ,  transmission_in terval  de  
SFSPM-M  et transmission_in terval  de  SFSPM-S  (décri ts  en  1 2 .7 .2).  La  formu le  de  calcu l  est  
l a  su ivan te:  

D l t  =  I ar  –  Imt  – I st  

où  

D l t  est  l e  délai  de  transmission  de  l i a ison  

I ar  est  l ' i n terval le  de  rafraîch issement admissib le  

Imt  est l ' i n terval le  de  transmission  de  SFSPM-M  

I st  est  l ' i n terval le  de  transmission  de  SFSPM-S  

La  formu le  su ivan te  doi t  être  u ti l i sée  pour calcu ler l e  décalage  ts_offset:  

ts_offset =  0 . 5  *  (  (Tm_rcv  +  Tm_snd )  – (Ts_snd  +  Ts_rcv)  )  

La  d ispersion  calcu lée  offset_d ispersion  de  l a  formu le  su ivan te  est i ncluse  dans  l e  décalage  
ts_offset calcu lé:  

offset_d ispersion  =  0 . 5  *  (  (Tm_rcv  –  Tm_snd )  +  (Ts_rcv  – Ts_snd )  )  

La  valeur maximale  de  l 'écart de  calcu l  offset_d ispersion  est l i nk_transmission_delay.  

SFSPM-M  confi rme  que  l e  SFSPM-S  a  calcu lé  le  décalage  avec la  réception  de  
GenerateOffset-rsp.  SFSPM-M  reçoi t GenerateOffset-rsp  et  u ti l i se  un  TS  a justé  à  l a  p lace  du  
TS  i nclus  dans  GenerateOffset-rsp  pour détecter l 'ordre  i ncorrect et l a  perte  du  
GenerateOffset-rsp  reçu ,  et déterminer l ' i n terval l e  de  transmission  décri t  en  1 2 . 7. 2 .  Le  TS  
a justé  est une  valeur obtenue  en  soustrayant l a  va leur stockée  dans  l 'OBL  du  
GenerateOffset-rsp  reçu  par SFSPM-M,  c'est-à-d i re  en  calcu lan t l a  d i fférence  en tre  le  
ts_offset calcu lé  par SFSPM-S  et l e  ts_offset u ti l i sé  par SFSPM-S,  à  parti r de  l a  va leur 
stockée  dans  le  TS  du  GenerateOffset-rsp  reçu .  

NOTE  S i  SFSPM-S  mod i fi e  l e  ts_offset  par su i te  d ’ un  ca l cu l  d e  décal age  réa l i sé  pendan t  l e  rafraîch i ssement de  
sécu ri té ,  l ' i n terval l e  de  transmissi on  réel  d e  SFSPM-S  d i ffère  d e  l a  va l eu r ca l cu l ée  par soustracti on  du  TS  du  PDU  
dé j à  reçu  du  TS  de  GenerateOffset-rsp.  La  m ise  en  œuvre  de  cette  procédure  donne  deux val eu rs  correspondan tes.  

Le  décalage  est ca lcu lé  au  moment de  l 'établ i ssement de  l a  connexion  de  sécuri té,  pu is  
régu l ièrement pendant l e  rafraîch issement de  sécuri té.  Au  moment de  l 'établ i ssement de  l a  
connexion  de  sécuri té,  S-RefreshReady est u ti l i sé  comme MeasureOffset,  et S-RefreshGO 
comme GenerateOffset.  Tm_snd  e t  Tm_rcv  provenant de  SFSPM-M  son t l i vrés  à  SFSPM-S  
comme le  TS  de  S-RefreshReady et l 'OBL de  S-RefreshGO,  respectivement.  Lors  du  
rafraîch issement de  sécuri té,  S-RefreshMO est u ti l i sé  comme MeasureOffset,  et  S-RefreshGO 
comme GenerateOffset.  Tm_snd  etTm_rcv provenant de  SFSPM-M  sont l i vrés  à  SFSPM-S  
comme le  TS  de  S-RefreshMO et l 'OBL  de  S-RefreshGO,  respectivement.  
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Lors  du  rafraîch issement de  sécuri té,  SFSPM-M  doi t  corriger l e  décalage  d 'horloge  à  
l ' i n terval l e  défin i  ci -dessous.  Le  resolu tion_factor doi t  être  déterminé  de  man ière  à  ce  que  
l 'erreur générée  par l a  dérive  d 'horloge  soi t  tou jours  i n férieure  à  1 28  m icrosecondes,  qu i  est 
l 'un i té  de  mesure  de  l 'horloge  de  sécuri té.  

i n terval  =  transmission_in terval  *  resolu tion_factor 

S i  l 'exacti tude  de  l 'horloge  de  sécuri té  est de  1 00  ppm,  l 'erreur est de  ±  1 00  µs  par seconde,  
au  maximum.  S i  l es  erreurs  des  horloges  de  sécuri té  SFSPM-M  et SFSPM-S  son t dans  le  
sens  opposé,  l a  d i fférence  générée  par l a  dérive  d 'horloge  est de  200  µs  par seconde,  au  
maximum.  A cet i nstant,  l e  décalage  d 'horloge  peu t être  corrigé  tou tes  les  640  ms,  voi re  
moins,  afin  de  main ten i r l 'erreur i n férieure  à  1 28  µs.  Dans  ce  cas,  l a  formu le  de  calcu l  de  
resolu tion_factor est l a  su ivan te:  

resolu tion_factor <  640/transmission_in terval  

1 2.7.2 .6  Calcu l  du  temps  de  réception  

SFSPM-M  doi t  u ti l i ser l a  va leur des  1 6  b i ts  i n férieurs  de  l 'horloge  de  sécuri té  au  moment de  la  
réception .  

SFSPM-S  doi t  u ti l i ser l a  va leur calcu lée  à  l 'a ide  de  l a  formu le  ci -dessous,  reposant sur 
receipt_time,  qu i  est l a  valeur des  1 6  b i ts  i n férieurs  de  l 'horloge  de  sécuri té  au  moment de  l a  
réception ,  et l e  décalage  ts_offset.  

temps  =  (receipt_time  +  ts_offset)  mod  2 1 6  

1 2.7.2 .7  Fonctionnement de  carry_counter 

SFSPM-S  calcu le  l e  SFSPM-M_curren t_time  à  l 'a i de  de  la  formu le  ci -dessous  à  parti r de  
cu rren t_time,  qu i  représente  l es  1 6  b i ts  i n férieurs  de  l 'horloge  de  sécuri té  de  SFSPM-S,  et  l e  
décalage  ts_offset,  à  chaque  réception  et envoi  d 'un  PDU  de  sécuri té.  

SFSPM-M_curren t_time  =  (current_time  +  ts_offset)  mod  2 1 6  

S i  l a  formu le  su ivan te  est satisfai te,  carry_counter est augmenté  de  1 .  

prev_SFSPM-M_curren t_time  >  SFSPM-M_curren t_time 

I ci ,  prev_SFSPM-M_current_time  est l e  SFSPM-M_current_time  précédemment calcu lé.  

L ' in terval le  de  transmission  transmission_in terval  et  l 'un i té  de  mesure  et de  ta i l l e  curren t_time  
son t i den tiques.  Par conséquent,  l e  compte  de  dépassement de  curren t_time  est égal  à  1  
(valeur maximale,  tan t que  l a  transmission  se  trouve  dans  le  transmission_in terval ) .  I l  en  
résu l te  que  carry_counter est augmenté  de  1 .  

1 2.8  Gestion  de  la  couche  de  communication  de  sécuri té  pour FSCP 8/2  

1 2 .8.1  Défin i tions  de  paramètre  

1 2 .8.1 . 1  Liste  de  paramètres  

Le  Tableau  44  répertorie  les  paramètres  u ti l i sés  par FSCP 8/2 .  
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Tableau  44 – Paramètres  uti l isés  par la  couche  de  communication  de  sécuri té  

Nom  de  paramètre  Contenu  Configurable/Généré  

connecti on_id  I den ti fi an t  de  connexion  de  sécu ri té  Con fi gu rabl e  

transm iss i on_in terval  I n terva l l e  de  transmissi on  Con fi gu rabl e  

a l l owable_refresh_i n terval  I n terva l l e  de  rafraîch i ssement adm iss ib l e  Con fi gu rabl e  

a l l owable_delay Dél a i  maximal  adm iss ib l e  Généré  par l a  couche  de  
commun icati on  de  sécu ri té  

a l l owable_round tri p_del ay Dél a i  de  propagation  en  boucle  adm issi b l e  Généré  par l a  couche  de  
commun ication  d e  sécu ri té  

 

1 2.8.1 .2  connection_id  

Connection_id  est un  paramètre  configurable  qu i  i nd ique  l ' i denti fian t de  l a  relation  en tre  l a  
source  de  transmission  et l a  destination  de  transmission .  Sa  ta i l le  est de  32  b i ts .  Une  valeur 
un ique  doi t  être  attribuée  à  connection_id  au  sein  du  réseau .  Pour assurer l e  caractère  
un ique,  connection_id  doi t  être  une  valeur dédu i te  de  l 'adresse  de  la  source  de  transmission  
et de  l 'adresse  de  l a  destination  de  transmission  (1 6  b i ts  chacune).  L'adresse  de  l a  source  de  
transmission  et l 'adresse  de  la  destination  de  transmission  son t générées  à  parti r du  numéro  
de  réseau  et du  numéro  de  poste  (8  b i ts  chacun).  

1 2.8.1 .3  transmission_interval  

Transmission_in terval  est un  paramètre  configurable  qu i  spéci fie  l ' i n terval le  maximal  de  
transmission  des  PDU  de  sécuri té  l ors  du  rafraîch issement de  sécuri té.  Sa  ta i l le  est de  1 6  b i ts ,  
et l 'un i té  est de  1 28  µs.  La  valeur m in imale  est 2 .  

Parfois,  l ' i n terval l e  de  transmission  des  PDU  de  sécuri té  varie.  La  variation  réel le  de  
l ' i n terval l e  de  transmission  doi t  être  dans  la  p lage  ci -dessous:  

transmission_in terval /2  <  i n terval le  de  transmission  réel  ≤  transmission_in terval  

Pour recevoi r normalement l es  PDU  de  sécuri té  envoyés  à  i n terval le  de  transmission  maximal  
( transmission_in terval ) ,  l a  l im i te  supérieure  de  l ' i n terval l e  de  transmission  réel  doi t  être  
i n férieure  ou  égale  à  l ' i n terval l e  de  transmission  maximal .  D 'au tre  part,  l ' i n terval le  de  
transmission  réel  exige  la  présence  d 'une  l im i te  i n férieure  pour détecter l a  perte  d 'un  PDU  de  
sécuri té  méd ian  parmi  trois  PDU  de  sécuri té  envoyés  à  i n terval le  de  transmission  min imale.  
La  F igure  40  présente  l a  séquence  dans  ce  type  de  si tuation .  La  perte  du  deuxième PDU  de  
sécuri té  peu t être  détectée  s i  l a  va leur est i n férieure  à  deux fois  l ' i n terval le  de  transmission  
m in imal .  
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Anglais  Français  

min imum  transm issi on  i n terval  i n terval l e  de  transmissi on  m i n imal  

M i n imum  transm issi on  i n terval  i n terval l e  de  transmissi on  m i n imal  

Figure  40  – Relation  entre  la  variation  de  l ' in terval le  
de  transmission  et  transmission_interval  

1 2 .8.1 .4  al lowable_refresh_interval  

al lowable_refresh_in terval  est un  paramètre  configurable  qu i  spéci fie  l ' i n terval le  de  
rafraîch issement admissib le  par le  nœud  de  réception .  Sa  ta i l l e  est de  1 6  b i ts ,  et l 'un i té  est de  
1 28  µs.  

La  formu le  su ivan te  est u ti l i sée  pour calcu ler a l l owable_refresh_in terval  dans  le  SFSPM-S  
l orsque  des  PDU  de  sécuri té  son t envoyés  de  SFSPM-M  à  SFSPM-S:  

I n terval le  de  rafraîch issement admissib le  SFSPM-S  

I sar  =  I t  +  D l t  +  Tspc  

où  

I sar  est l ' i n terval le  de  rafraîch issement admissible  de  SFSPM-S  

I t  i n terval l e  de  transmission  de  SFSPM-M  

D l t  d élai  de  transmission  de  l i a ison  du  réseau  FAL  Type  23  

Tspc  d u rée  du  cycle  de  trai tement de  SFSPM-S  

S i  SFSPM-S  est un  apparei l  l og ique  de  sécuri té,  l a  durée  du  cycle  de  trai tement de  SFSPM-S  
dépend  du  con tenu  tra i té.  S i  SFSPM-S  est un  apparei l  d 'en trée/sortie  de  sécuri té,  l a  durée  du  
cycle  de  tra i tement de  SFSPM-S  dépend  de  l a  m ise  en  œuvre.  

La  F igure  41  représente  l e  concept de  détermination  d 'al lowable_refresh_in terval  de  
SFSPM-S  et de  SFSPM-M.  

S i  l e  temps  de  retard  maximal  (TS3  – TS4)  su i t  l e  temps  de  retard  le  p lus  court (TS1  – TS2)  
l ors  de  la  commun ication  en tre  SFSPM-M  et SFSPM-S,  l ' i n terval l e  de  réception  est calcu lé  
comme su i t,  où  transmission_in terval  (SFSPM-M)  ind ique  l e  transmission_in terval  de  
SFSPM-M.  

I n terval le  de  réception  de  SFSPM-S  

I sr  =  I t  +  D t  +  Tsoc  

I sr  =  I tm  +  D l t  +  Tspc  

où  
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I sr  est  l ' i n terval le  de  réception  de  SFSPM-S  (TS4  – TS2);  

I t  est  l ' i n terval le  de  transmission  (TS3  – TS1 );  

D t  est  l e  délai  de  transmission  du  réseau  Type  23;  

Tsoc  est l a  durée  de  cycle  de  fonctionnement de  SFSPM-S;  

I tm  est l ' i n terval le  de  transmission  de  SFSPM-M;  

D l t  est  l e  délai  de  transmission  de  l i a ison ;  

Tspc  est l a  durée  de  cycle  de  trai tement de  SFSPM-S.  

Le  même concept s 'appl ique  à  SFSPM-S.  transmission_in terval  (SFSPM-S)  i nd ique  l e  
transmission_in terval  de  SFSPM-S.  

I n terval le  de  rafraîch issement admissib le  de  SFSPM-S  

I sar  =  I t  +  D l t  +  Tmpc  

où  

I sar  est l ' i n terval le  de  rafraîch issement admissible  de  SFSPM-S;  

I t  est  l ' i n terval le  de  transmission ;  

D l t  est  l e  délai  de  transmission  de  l i a ison ;  

Tmpc  est l a  durée  de  cycle  de  trai tement de  SFSPM-M.  

Étant donné  que  transmission_in terval  est égal  à  l a  durée  de  cycle  de  fonctionnement,  l a  
formu le  du  calcu l  devient l a  même pour SFSPM-M  et pour SFSPM-S.  La  formu le  de  calcu l  est 
l a  su ivan te:  

I n terval le  de  rafraîch issement admissib le  

I ar  =  D l t  +  Tmpc  +  Tspc  

où  

Iar  est  l ' i n terval le  de  rafraîch issement admissib le;  

D l t  est  l e  délai  de  transmission  de  l i a ison ;  

Tmpc  est l a  durée  de  cycle  de  trai tement de  SFSPM-M;  

Tspc  est l a  durée  de  cycle  de  trai tement de  SFSPM-S.  
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Type  23  network Réseau  Type  23  

Figure  41  – Calcu l  d 'al lowable_refresh_interval  

1 2.8. 1 .5  al lowable_delay 

al lowable_delay est l e  délai  maximal  admissible.  I l  s 'ag i t d 'un  paramètre  u ti l i sé  pour détecter 
l a  présence  de  déla is  i nadmissibles.  Sa  ta i l l e  est de  1 6  bi ts ,  et  l 'un i té  est de  1 28  µs.  

La  formu le  u ti l i sée  pour calcu ler a l lowable_delay est présentée  ci -dessous.  
Transmission_in terval  (SFSPM-M)  et transmission_in terval  (SFSPM-S)  i nd iquen t 
respectivement les  i n terval les  de  transmission  de  SFSPM-M  et de  SFSPM-S.  Comme pour 
a l lowable_refresh_in terval ,  transmission_in terval  est censé  être  égal  à  l a  durée  de  cycle  de  
fonctionnement.  

Déla i  admissib le  pour SFSPM-M  

Dma  =  D l t  +  Tmpc  

Dma  =  I ar  – I st  

Déla i  admissib le  pour SFSPM-S  

Dsa  =  D l t  +  Tspc  

Dsa  =  I ar  –  Imt  

où  

Dma  est l e  déla i  admissib le  de  SFSPM-M;  

Dms  est l e  déla i  admissib le  de  SFSPM-S;  

D l t  est  l e  délai  de  transmission  de  l i a ison ;  

Tmpc  est l a  durée  de  cycle  de  trai tement de  SFSPM-M;  

Tspc  est l a  durée  de  cycle  de  trai tement de  SFSPM-S;  

Iar  est  l ' i n terval le  de  rafraîch issement admissib le;  
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Imt  est l ' i n terval le  de  transmission  de  SFSPM-M;  

I st  est  l ' i n terval le  de  transmission  de  SFSPM-S.  

La  Figure  42  représente  le  concept de  détermination  d 'al lowable_delay pour la  transmission  
en tre  SFSPM-M  et SFSPM-S,  et  pour l a  transmission  en tre  SFSPM-S  et SFSPM-M.  

La  période  en tre  l e  moment où  SFSPM-M  envoie  un  PDU  de  sécuri té  en  TS1  et l e  moment où  
SFSPM-S  le  reçoi t  en  TS2  est égale  à  l a  somme du  déla i  de  transmission  du  réseau  
FSCP 8/2  et de  l a  durée  de  cycle  de  fonctionnement de  SFSPM-S  côté  réception .  
I nversement,  l a  période  en tre  le  moment où  SFSPM-S  envoie  un  PDU  de  sécuri té  en  TS3  et 
l e  moment où  SFSPM-M  l e  reçoi t  en  TS4  est égale  à  l a  somme du  déla i  de  transmission  et  de  
l a  durée  de  cycle  de  fonctionnement de  SFSPM-M  côté  réception .  

 

Anglais  Français  

Type  23  network Réseau  Type  23  

Figure  42  – Calcu l  d 'al lowable_delay 

1 2 .8.1 .6  al lowable_roundtrip_delay 

al lowable_round trip_delay est un  paramètre  que  SFSPM-M  u ti l i se  dans  le  cadre  d 'opérations  
au tres  que  l e  rafraîch issement de  sécuri té.  L 'un i té  est de  1 28  µs.  E l le  est égale  à  trois  fois  
a l l owable_refresh_in terval .  SFSPM-S  u ti l i se  une  valeur préalablement déterminée  tan t qu ' i l  
n 'a  pas  été  i n formé  de  l 'a l l owable_refresh_in terval  par SFSPM-M.  

1 2.8.2  Configuration  de  paramètre  

Les  paramètres  présentés  au  Tableau  44  son t configurés  dans  l a  couche  de  commun ication  
de  sécuri té  à  l 'a ide  des  services  décri ts  en  1 2 .6 .   

1 2.8.3  Services  de  gestion  

1 2 .8.3. 1  SM-SetSafetyStation Info  

SM-SetSafetyStation I n fo  est un  service  u ti l i sé  pour configurer l es  i n formations  re lati ves  au  
poste  de  sécuri té.  Le  Tableau  45  présente  l es  paramètres  de  SM-SetSafetyStation I n fo.  

  

IEC  

SFSPM-M Type 23 network Type 23 network SFSPM-S

iesmap_processing_cycletime

TS3

TS4

TS2

TS1

l ink_transmission_delay

iesslp_processing_cycletime

link_transmission_delay
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Tableau  45  – SM-SetSafetyStation Info 

Nom  de  paramètre  Req  Ind  Rsp  Cnf 

Argument  M  M (=)    

   Parameter M  M (=)    

     

Resu l t    U  U (= )  

   R  Data    U  U (=)  

 
Parameter 
Spéci fie  l es  paramètres  configurés  des  i n formations  relatives  au  poste  de  sécuri té.  Voi r 
Tableau  46.  

R Data  
Contien t l e  résu l tat de  la  configuration  de  paramètre.  I l  s 'ag i t  de  n ' importe  quel l e  valeur.  

Tableau  46  – Paramètres  de  configuration  des  informations  
relatives  au  poste  de  sécuri té  de  SM-SetSafetyStation Info 

N°  É l ément Tai l l e  (Octets)  P l age  Remarques  

1  Numéro  de  réseau  1  0  – 255  0  et  240  à  255:  Réservé  

2  Numéro  de  poste  1  0  – 255  1 21 -255:  Réservé  

3  Type  de  poste  de  
sécu ri té  

2  0x0000  – 0xFFFF  0x0:  PLC  de  sécu ri té  

0x1 -0x3:  Réservé  

0x4 :  Appare i l  d i stan t de  sécu ri té  

0x5:  E /S  d i s tan te  d e  sécu ri té  

0x6-0xFFFF:  Réservé  

4  Code  fou rn i sseur 2  0x0000  – 0xFFFF  Code  attri bué  à  chaque  
fou rn i sseur 

5  Code  de  modèle  d e  
fou rn i sseu r 

4  0x00000000  – 0xFFFFFFFF  Code  un i que  attri bué  à  chaque  
modèl e  d e  produ i t  g éré  par l e  
fou rn i sseur 

6  Versi on  de  
spéci fi cati on  de  
foncti onnement  

2  0x0000  – 0xFFFF  Versi on  des  spéci fi cati ons  de  
foncti onnement d u  produ i t  g éré  
par l e  fou rn i sseu r 

7  Versi on  de  protocol e  
de  sécu ri té  

2  0x00  – 0xFF  Cette  vers ion :  00  

 

1 2.8.3.2  SM-SetSafetyNetworkParameter 

SM-SetSafetyNetworkParameter est un  service  u ti l i sé  pour configurer l es  paramètres  de  
réseau  de  sécuri té.  Le  Tableau  47  présente  l es  paramètres  de  
SM-SetSafetyNetworkParameter.   
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Tableau  47  – SM-SetSafetyNetworkParameter 

Nom  de  paramètre  Req  Ind  Rsp  Cnf 

Argument  M  M (=)    

   Parameter M  M (=)    

     

Resu l t    U  U (= )  

   R  Data    U  U (=)  

 
Parameter 
Spéci fie  l es  paramètres  de  réseau  de  sécuri té.  Voi r Tableau  48.  

R Data  
Contien t l e  résu l tat de  l a  configuration  de  paramètre.  I l  s 'ag i t  de  n ' importe  quel l e  valeur.  

Tableau  48  – Paramètres  de  réseau  de  sécuri té  de  SM-SetSafetyNetworkParameter 

N°  É l ément Tai l l e  (Octets)  P lage  Remarques  

1  Numéro  de  réseau  1  0  – 255  0  e t  240  à  255:  Réservé  

2  Numéro  de  poste  1  0  – 255  1 21 -255:  Réservé  

3  I den ti fi an t  de  connexion  de  sécu ri té  4  0x00000000  – 
0xFFFFFFFF  

 

4  Type  de  fi n  de  connexion  de  sécu ri té  1  0x0  – 0x1  0x0 :SFSPM-M  

0x1 : SFSPM-S  

5  I n terva l l e  de  transmissi on  maximal  2  2  – 65535   

6  I n terva l l e  de  rafraîch i ssement 
adm iss ib l e  

2  1  –  65535   

7  Ta i l l e  de  données  de  sécu ri té  1  0 -1 6  Un i té :  Octets  

 

1 2.8.3.3  SM-GetSafetyStation Info  

SM-GetSafetyStation I n fo  est un  service  u ti l i sé  pour l i re  l es  i n formations  relati ves  au  poste  de  
sécuri té.  Le  Tableau  49  présente  l es  paramètres  de  SM-GetSafetyStation I n fo.   

Tableau  49  – SM-GetSafetyStation Info 

Nom  de  paramètre  Req  Ind  Rsp  Cnf 

Argument  M  M (=)    

   Parameter M  M (=)    

     

Resu l t    M  M (=)  

   R  Data    M  M (= )  

 
Parameter 
Spéci fie  l a  destination  d 'acqu isi tion .  Voi r l e  Tableau  50.  

R Data  
Contien t l e  résu l tat de  l 'acqu isi tion .  Voi r l e  Tableau  51 .  
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Tableau  50  – Paramètres  des  informations  relatives  au  poste  
de  sécuri té  de  SM-GetSafetyStation Info  (Demande)  

N°  É l ément Tai l l e  (Octets)  P lage  Remarques  

1  Numéro  de  réseau  1  0  – 255  0  et  240  à  255:  Réservé  

2  Numéro  de  poste  1  0  – 255  1 21 -255:  Réservé  

 

Tableau  51  – Paramètres  des  informations  relatives  au  poste  
de  sécuri té  de  SM-GetSafetyStation Info  (Réponse)  

N°  É l ément Tai l l e  (Octets)  P lage  Remarques  

1  Type  de  poste  de  
sécu ri té  

2  0x0000  – 
0xFFFF  

0x0:  PLC de  sécu ri té  

0x1 -0x3:  Réservé  

0x4 :  Apparei l  d i stan t de  sécu ri té  

0x5:  E /S  d i s tan te  de  sécu ri té  

0x6-0xFFFF:  Réservé  

2  Code  fou rn i sseur 2  0x0000  – 
0xFFFF  

Code  attri bué  à  un  fou rn i sseur pou r l ' i d en ti fi er.  

3  Code  de  modèle  
de  fou rn i sseur 

4  0x00000000  
– 
0xFFFFFFFF  

Code  un i que  attri bué  à  chaque  modèl e  de  
produ i t  géré  par l es  fou rn i sseurs .  

4  Vers i on  d e  
spéci fi cati on  de  
foncti onnemen t 

2  0x0000  – 
0xFFFF  

Versi on  d es  spéci fi cati ons  d e  foncti onnement d u  
produ i t  g éré  par l e  fou rn i sseur.  

5  Vers i on  d e  
protocole  d e  
sécu ri té  

2  0x00  – 0xFF  Cette  vers ion :  00  

 

1 2.8.3.4 SM-GetSafetyNetworkParameter 

SM-GetSafetyNetworkParameter est un  service  u ti l i sé  pour l i re  l es  paramètres  de  réseau  de  
sécuri té.  Le  Tableau  52  présente  l es  paramètres  de  SM-GetSafetyNetworkParameter.  

Tableau  52  – SM-GetSafetyNetworkParameter 

Nom  de  paramètre  Req  Ind  Rsp  Cnf 

Argument  M  M (=)    

   Parameter M  M (=)    

     

Resu l t    M  M (=)  

   R  Data    M  M (= )  

 
Parameter 
Spéci fie  l a  destination  d 'acqu isi tion .  Voi r l e  Tableau  53.  

R Data  
Contien t l e  résu l tat de  l 'acqu isi tion .  Voi r l e  Tableau  54.  
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Tableau  53  – Paramètres  de  la  demande SM-GetSafetyNetworkParameter 

N°  É l ément Tai l l e  (Octets)  P lage  Remarques  

1  Numéro  de  réseau  1  0  – 255  0  e t  240  à  255:  Réservé  

2  Numéro  de  poste  1  0  – 255  1 21 -255:  Réservé  

3  I d en ti fi an t  d e  
connexion  de  sécu ri té  

4  0x00000000  – 
0xFFFFFFFF  

 

 

Tableau  54 – Paramètres  de  la  réponse  SM-GetSafetyNetworkParameter 

N°  É lément Tai l l e  (Octets)  P lage  Remarques  

1  Type  de  fi n  de  connexion  de  
sécu ri té  

1  0x0  – 0x1  0x0 :SFSPM-M  

0x1 : SFSPM-S  

2  I n terval l e  de  transmissi on  
maximal  

2  1  –  65535   

3  I n terval l e  de  rafraîch i ssement 
adm iss ib l e  

2  1  –  65535   

4  Ta i l l e  de  données  de  sécu ri té  1  0  – 1 6  Un i té:  Octets  

 

1 2.9  Exigences  système pour FSCP 8/2  

1 2 .9. 1  Voyants  et  commutateurs  

1 2 .9. 1 . 1  Commutateurs  

Aucun  commutateur n 'est spéci fié  pour FSCP 8/2 .  

1 2.9.1 .2  Voyants  

Les  exigences  re lati ves  aux voyants  son t spéci fiées  au  Tableau  20  et au  Tableau  56  avec 
l ' i n terprétation  su ivan te:  

M  =  obl igatoi re  

O  =  facu l tati f 

R =  recommandé 

Le  type,  l a  cou leur et l a  forme  des  voyants  ne  sont pas  spéci fiés.  De  même,  lorsque  des  
ord inateurs  ou  au tres  apparei l s  avec écrans  son t u ti l i sés,  l ' i nd ication  peu t être  prise  en  
charge  par une  i nd ication  visuel le  su r l 'écran .  Pour l a  su rvei l l ance  du  port de  commun ication ,  
i l  est recommandé  de  prévoi r des  écrans  permettan t d ' identi fier l e  numéro de  chaque  port de  
commun ication  sur l e  poste  de  maître  de  sécuri té  et  l e  poste  d 'esclave  de  sécuri té.   
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Tableau  55  – LED  du  moniteur 

N°  Nom  de  
LED  

Description  
Poste  de  
maître  de  
sécuri té  

Poste  l ocal  
d 'esclave  
de  sécuri té  

Poste  
d 'apparei l  
i n tel l i gent 
d 'esclave  
de  sécuri té  

Poste  
d 'apparei l  
d i stant  

d 'esclave  
de  sécuri té  

Poste  
E /S  d istant 
d 'esclave  
de  sécuri té  

1  PW Al l umée:  Al imen tati on  acti vée  

Sorti e :  Al imen tati on  désacti vée  
R R R R R 

2  RUN  Al l umée:  Fonctionnement  normal  

Sorti e :  Une  erreu r s 'est produ i te  au  
n i veau  du  poste  

M  R R O  O  

3  ERR Al l umée:  Erreur 

   Maître  de  sécu ri té :  

 Con fl i t  d e  numéro  de  
poste  

 I ncohérence  des  
i n formati ons  re l a ti ves  au  
réseau  échan ti l l onné  

 E rreu r au  n iveau  d u  poste  

   Esclave  de  sécu ri té :  

 E rreu r au  n iveau  d u  poste  

Cl i gnotemen t:  Erreu r de  l i a i son  de  
données  

   Maître  de  sécu ri té :  

 U n  poste  con ti en t  u ne  
erreu r de  l i a i son  de  
données  

Sorti e :  Foncti onnement normal  

M  R R O  O  

4  MST Al l umée:  Le  poste  foncti onne  
comme  l e  poste  maître  

Sorti e :  Le  poste  ne  foncti onne  pas  
comme  l e  poste  maître  

O  — — — — 

5  D  L I NK Al l umée:  Transm issi on  cycl i que  en  
cou rs  

Sorti e :  Déconnexion  

M  R R O  O  

6  L . ERR Al l umée:  Erreur d e  données  reçue  

Sorti e :  Les  données  reçues  son t  
normales  

M  R R R R 

7  SD  Al l umée:  Les  données  son t en  
cou rs  d e  transm issi on  

Sorti e :  Les  données  ne  son t  pas  en  
cou rs  d e  transm issi on  

R R R R R 

8  RD  Al l umée:  Les  données  son t en  
cou rs  d e  récepti on  

Sorti e :  Les  données  ne  son t  pas  en  
cou rs  d e  récepti on  

R R R R R 
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Tableau  56  – LED  du  moniteur de  port de  communication  

N°  Nom  de  
LED  

Description  
Poste  de  
maître  de  
sécuri té  

Poste  l ocal  
d 'esclave  
de  sécuri té  

Poste  
d 'apparei l  
i n tel l i gent 
d 'esclave  
de  sécuri té  

Poste  
d 'apparei l  
d i stant  

d 'esclave  
de  sécuri té  

Poste  
E /S  d istant 
d 'esclave  
de  sécuri té  

1  L I NK Al l umée:  La  l i a i son  est 
opérati onnel l e  

Sorti e :  La  l i a i son  n 'est  pas  
opérati onnel l e  

O  O  O  O  O  

2  L . ER Al l umée:  Erreur d e  d onnées  reçue  

Sorti e :  Les  données  reçues  son t  
normales  

O  O  O  O  O  

 

1 2.9.2  Lignes  d i rectrices  d ’ instal lation  

La  présente  norme  spéci fie  l e  protocole  et l es  services  d ’un  système  de  commun ication  de  
sécuri té  reposant su r l e  Type  23  de  l ' I EC  61 1 58.  Tou tefois,  l 'u ti l i sation  d 'apparei l s  de  sécuri té  
avec l e  protocole  de  sécuri té  spéci fié  dans  l a  présente  Norme  exige  une  instal lation  correcte.  
Tous  les  apparei ls  connectés  à  un  système  de  commun ication  de  sécuri té  défin i  dans  la  
présente  partie  doiven t su ivre  l es  recommandations  et  satisfai re  aux spéci fications  données  
dans  l ' I EC  61 784-5-8.  

1 2.9.3  Temps  de  réponse  de  la  fonction  de  sécuri té  

La  F igure  43  représente  l e  concept de  temps  de  réponse  pendant l a  commun ication  de  
sécuri té  en tre  l es  postes  de  sécuri té  FSCP 8/2.  Les  calcu ls  son t expl iqués  en tre  deux PLC de  
sécuri té  en  tan t qu 'exemple.  

 

Anglais  Français  

Safety I /O  E /S  de  sécu ri té  

Safety PLC1  PLC1  de  sécu ri té  

Safety PLC2  PLC2  de  sécu ri té  

Timeou t Dé l a i  d 'expi rati on  

Figure  43  – Calcu l  du  temps  de  réponse entre  des  PLC  de  sécuri té  

IEC  

Safety PLC1 Safety PLC2

SASE-M FAL Type 23 FAL Type 23 SASE-S Safety I /OSafety I /O

(a)

(b)
Timeout

T1

T2

T5

T6

T3 T4

allowable_refresh_interval

al lowable_delay
+2‚˜offset_dispersion
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Le  temps  de  réponse  de  l a  commun ication  de  sécuri té  en tre  l e  PLC1  de  sécuri té  et l e  PLC2  
de  sécuri té  de  la  F igure  43  est égal  à  l a  période  en tre  T1  et T6.  La  période  en tre  T1  et T2  est 
l e  temps  de  réponse  de  l 'apparei l  d 'en trée.  S i  l a  transmission  a  l i eu  imméd iatement avan t T2 ,  
e l le  est assurée  à  l ' i n terval le  de  transmission  su ivan t,  donnant un  temps  d 'atten te  égal  à  
transmission_in terval  (SASE-M  et SFSPM-M).   

Le  cas  l e  p lus  défavorable  est l orsque  l e  PDU  de  sécuri té  envoyé  en  T3  est perdu .  En  T5,  i l  
est  déterminé  que  l e  PDU  de  sécuri té  envoyé  en  T3  n 'est pas  arrivé  dans  l e  temps  imparti .  La  
période  en tre  T5  et  T6  est l e  temps  de  réponse  de  l 'apparei l  d 'en trée.  A cet i nstan t,  l e  temps  
de  réponse  le  pl us  défavorable  est ca lcu lé  à  l 'a ide  de  l a  formu le  ci -dessous:  

Temps  de  réponse  

TR =  a  +  Da  +  (2  ×  Od )  +  I ar  +  b  

TR =  a  +  D l t  +  Tmpc  +  (2  ×  D l t)  +  I t  +  D l t  +  Tspc  +  b  

TR =  a  +  b  +  Tmpc  +  (4  ×  D l t)  +  (2  ×  Tspc)  

où  

TR est l e  temps  de  réponse;  

a  est l e  temps  de  réponse  de  l 'apparei l  d 'entrée;  

Da  est  l e  délai  admissib le ;  

Od  est l a  d ispersion  de  décalage;  

I ar  est  l ' i n terval le  de  rafraîch issement admissib le;  

b  est l e  temps  de  réponse  de  l 'apparei l  de  sortie ;  

D l t  est  l e  délai  de  transmission  de  la  l i a i son  de  réseau  FSCP 8/2 ;  

Tspc  est l a  durée  de  cycle  de  trai tement SASE-S;  

Tmpc  est l a  durée  de  cycle  de  trai tement SASE-M;  

I t  est  l ' i n terval le  de  transmission  (SFSPM-M).  

NOTE  P l us  de  déta i l s  su r l 'a j ou t  de  2  ×  d i spersi on  de  décalage  son t  fou rn i s  à  l 'Annexe  A.  

1 2.9.4 Durée  des  sol l ici tations  

La durée  de  l a  sol l ici tation  en tre  l ’appl ication  relati ve  à  l a  sécuri té  et l a  couche  de  
commun ication  de  sécuri té  doi t  être  suffisan te  de  man ière  à  ce  que  l a  sol l i ci tation  soi t 
détectée  par l 'appl ication  dans  le  cadre  du  temps  de  réponse  l e  p l us  l ong  de  l a  fonction  de  
sécuri té.  

1 2.9.5  Contraintes  l i ées  au  calcu l  des  caractéristiques  du  système 

1 2.9.5.1  Nombre  de  postes  

Le nombre  de  postes  n 'est pas  l im i té.  Le  nombre  maximal  de  connexions  dépend  de  
l ' i n terval le  de  transmission .  1  ms  étan t l ' i n terval l e  de  transmission  réel  l e  p lus  court,  l e  
nombre  maximal  de  connexions  est de  1  81 4.  

1 2.9.5.2  Considérations  en  matière  de  probabi l i té  

Le taux d 'erreurs  résiduel les  doi t  être  calcu lé  à  l 'a ide  de  la  formu le  su ivan te,  défin ie  dans  
l ' I EC  61 784-3:  

Taux d 'erreurs  résiduel les  

ΛSL(Pe)  =  3600  ×  (v)  ×  (m)  ×  (RSL(Pe))  

où  

ΛSL(Pe)  est l e  taux d 'erreurs  résiduel les  par heure  de  la  couche  de  commun ication  
de  sécuri té  en  fonction  de  l a  probabi l i té  d 'erreurs  sur l es  b i ts ;  
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Pe  est  l a  probabi l i té  d ’erreurs  su r l es  b i ts ;  

RSL(Pe)  est l a  probabi l i té  d 'erreurs  résiduel les  des  messages  de  sécuri té ;  

v  est l e  nombre  maximal  de  messages  de  sécuri té  par seconde;  

m  est l e  nombre  maximal  de  connexions  de  réception  d ' i n formations  admises  
par fonction  de  sécuri té.  

Le  polynôme générateur de  CRC décri t en  1 2 . 7. 1 . 7  est celu i  présenté  sous  l a  
forme  0x1 F1 92281 5.  Ce  polynôme générateur de  CRC apparaît j ud icieux l orsque  l a  somme 
de  l a  l ongueur du  message  et de  l a  l ongueur du  CRC (n)  est i n férieure  à  2  046.  Le  polynôme 
générateur de  CRC présente  une  d istance  de  Hamming  m in imale  de  8  l orsque  n  se  trouve  
dans  l a  p lage  comprise  en tre  99  et 1  024  inclus.  

NOTE  1  Le  document [36 ]  con ti en t  des  i n formations  importan tes  re l a ti ves  au  CRC.  

Si  l e  polynôme  générateur de  CRC apparaît j ud icieux,  i l  est possib le  de  calcu ler 
approximativement l e  taux d 'erreurs  résiduel l es  avec un  facteur de  pondération  de  2 -r.  Voi r 
l ' I EC  61 784-3.  

La  ta i l l e  du  PDU  de  sécuri té  de  l a  fonction  de  commun ication  de  sécuri té  FSCP 8/2  est de  
256  b i ts  ( i n férieure  à  2  046),  l e  polynôme générateur de  CRC apparaissan t j ud icieux.  Le  taux 
d 'erreurs  résiduel les  Λ  est  calcu lé  à  l 'a ide  de  la  formu le  su ivan te,  qu i  appl ique  2 -r:  

Taux d 'erreurs  résiduel les  

( ) ( )eCRCe PRmP ×××= νΛ 6003  

( ) ( )∑
=

−− −××







××××≈

n

dk

kn

e
k
e

r
e PP

k

n
mP

min

126003 νΛ  

( )∑
=

−− −××
−×

××××≈
n

dk

kn

e
k
e

r
PP

knk

n
m

min

1
)!(!

!
26003 ν  

où  

v est l e  nombre  maximal  de  messages  de  sécuri té  par seconde;  

m est l e  nombre  de  connexions  ×  2  (pour l es  deux d i rections) ;  

RCRC(Pe)  est l a  probabi l i té  d 'erreurs  résiduel les  avec l 'essai  de  redondance  
cycl i que  appl i qué;  

dmin  est l a  d istance  de  Hamming  m in imale;  

Pe  est  l a  probabi l i té  d ’erreurs  su r l es  b i ts ;  

n  est l a  l ongueur du  fl ux b inai re,  i ncluan t l e  CRC;  

r est l a  l ongueur b inai re  du  CRC  

I ci ,  l a  l ongueur du  fl ux binai re  i ncluan t l e  CRC est de  256  bi ts ,  l a  l ongueur b inai re  du  CRC de  
32  et  l a  d istance  de  Hamming  m in imale  de  8.  1 0 -3  est u ti l i sé  pour la  probabi l i té  d ’erreurs  sur 
l es  b i ts .  

NOTE  2  La  val eu r Pe  d e  1 0
-3  a  é té  val i dée  par u n  organ i sme  d 'éva l uati on  i ndépendan t  pou r l a  FAL  Type  23 .  

Pour obten i r l e  n iveau  de  sécuri té  SL3,  l a  cond i tion  "Λ  i n férieur à  1 0 -9"  doi t  être  satisfai te.  

La  Figure  44  présente  l a  re lation  en tre  l e  nombre  de  connexions  de  sécuri té  et l e  taux 
d 'erreurs  résiduel les,  compte  tenu  d 'un  i n terval le  de  transmission  m in imal  de  1  ms  côté  
transmission .  La  cond i tion  "Λ  i n férieur à  1 0 -9" ,  exigée  pour S I L3,  est satisfai te  j usqu 'à  
1  81 4  connexions.  
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transmission_in terval  est l ' i n terval le  de  transmission  maximal ,  l a  va leur m in imale  étan t de  
2  ms.  Voi r 1 2 . 7 .2 .  L ' i n terval le  de  transmission  réel  équ ivaut à  l a  moi tié  de  
transmission_in terval .  Par conséquent,  1  ms  est u ti l i sé  comme in terval le  de  transmission  
m in imal .  

 

Anglais  Français  

Residual  error rate  Taux d 'erreu rs  rés i duel l es  

Number of safety connections  Nombre  de  connexions  de  sécu ri té  

Figure  44 – Relation  entre  les  connexions  de  sécuri té  et  le  taux d 'erreurs  résiduel les  

1 2.9.6  Maintenance 

Aucune  exigence  spéci fique  à  l a  SCL  pour l a  main tenance  n 'est exigée  pour FSCP 8/2.  

Les  spéci fications  du  comportement du  système  en  cas  de  réparation  et de  remplacement de  
l 'apparei l  n 'en tren t pas  dans  l e  domaine  d 'appl ication  de  l a  présente  Norme.  La  spéci fication  
de  ces  activi tés  et l es  responsabi l i tés  ne  concernent pas  la  spéci fication  des  services  et  des  
protocoles.  En  règ le  générale,  cela  fa i t  partie  i n tégran te  d ’un  p lan  de  gestion  de  sécuri té  
fonctionnel le.  Tou tefois,  l a  réparation ,  l e  remplacement et  l a  main tenance,  l a  val idation  de  l a  
sécuri té  g lobale,  l e  fonctionnement g lobal ,  l es  mod i fications,  l es  m ises  à  n iveau  et l e  
déclassement ou  la  m ise  au  rebut conformément à  l ' I EC  61 508  son t des  questions  
importan tes  qu i  doivent être  prises  en  compte.  I l  est également recommandé  de  prendre  
con tact avec l e  fourn isseur de  l 'apparei l  ou  du  système.  

Pour obten i r des  i n formations  relatives  à  l a  programmation  du  SRP et à  l a  défin i tion  des  
paramètres  des  apparei ls  de  sécuri té,  i l  est vi vement recommandé  de  prendre  con tact avec l e  
fourn isseur de  l 'apparei l  ou  du  système.  De  p lus,  i l  est recommandé  de  ten i r compte  des  
Spéci fications  de  sécuri té  CC-Link.  Ces  documents  con tiennent des  i n formations  
complémentai res  destinées  aux u ti l i sateurs  de  système  FSCP 8/2 .  

NOTE  3  Les  documen ts  [34 ]  e t  [35]  con ti ennen t  d es  i n formati ons  importan tes  re l ati ves  à  l a  mai n tenance.  
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Des  exigences  de  main tenance  supplémentai res  (en tre  au tres)  sont spéci fiées  dans  
l ' I EC  61 508,  l ' I EC  61 51 1  et/ou  l ' I EC  62061 .  

1 2.9.7  Manuel  de  sécuri té  

Le  fourn isseur d ’esclaves  de  sécuri té  i n tégran t l a  SCL conformément à  FSCP 8/2  doi t  
é laborer un  manuel  de  sécuri té  approprié  conformément à  l ' I EC  61 508.  Ce  manuel  de  
sécuri té  doi t  également comprendre  l es  exigences  d ’ i nstal lation  te l les  que  spéci fiées  en  
1 1 . 9 . 2 ,  a insi  que  l es  l i gnes  d i rectrices  appl icables  à  l a  configuration  des  commutateurs  
d 'apparei l  u ti l i sés.  

Un  système de  commun ication  de  sécuri té  complet reposant su r l ' I EC  61 1 58  Type  23  doi t  
ten i r compte  des  Spéci fications  de  sécuri té  CC-Link.   

NOTE  1   Les  documen ts  [34 ]  e t  [35]  con ti ennen t  des  i n formati ons  importan tes  re l ati ves  au  manuel  de  sécu ri té.  

NOTE  2  Avan t  d e  commencer l a  m i se  en  œuvre  d ’u n  apparei l  d e  sécu ri té ,  i l  est  j u d i ci eux de  prend re  con tact  avec 
l a  CPLA pour déterm iner s i  d es  mod i fi cati ons  on t été  apportées  aux l i gnes  d i rectri ces  e t/ou  exigences  de  m i se  en  
œuvre.  

1 2.1 0  Évaluation  pour FSCP 8/2  

I l  revien t au  fabricant de  développer l 'apparei l  en  fonction  des  processus  appropriés  
conformes  aux normes  de  sécuri té  (voi r l ' I EC  61 508,  I EC  61 51 1 ,  I EC  62061 ,  … )  et aux 
règ lements  j u ri d iques  pertinen ts  (D i rective  européenne  re lative  aux mach ines,  par exemple).  
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Annexe A 
( informative)  

 

Informations  supplémentaires  pour les  profi ls  de  communication  
de  sécuri té  fonctionnel le  de CPF 8  

 

A.1  Calcul  de  la  fonction  de  hachage pour FSCP 8/1  

Le  CRC32  pour l e  protocole  FSCP 8/1  est ca lcu lé  à  l 'a ide  de  l 'a lgori thme su ivan t:  

G(x)  =  x32  +  x26  +  x23  +  x22  +  x1 6  +  x1 2  +  x1 1  +  x1 0  +  x8  +  x7  +  x5  +  x4  +  x2  +  x  +  1  

I l  s 'ag i t  de  l 'a lgori thme  défin i  par l ' I EEE  802.3.  

A.2  Calcul  de  la  fonction  de  hachage pour FSCP 8/2  

Le  CRC32  pour l e  protocole  FSCP 8/2  est ca lcu lé  à  l 'a ide  de  l 'a lgori thme su ivan t:  

G(x)  =  x32+x31 +x30+x29+x28+x24+x23+x20+x1 7+x1 3+x1 1 +x4+x2+1  

I l  s 'ag i t  de  l 'a lgori thme défin i  sous  l a  forme  0x1 F1 92281 5  donné  en  [36] .  

A.3  Signification  de  la  formule  de  calcu l  du  temps  de  réponse pour FSCP 8/2  

La  période  en tre  le  temps  T2  de  la  transmission  SFSPM-M  et l e  temps  T4  de  la  réception  
SFSPM-S  de  la  F igure  43  est l e  délai  maximal  admissib le.  Dans  l a  formu le  de  calcu l  du  temps  
de  réponse,  l a  période  en tre  T2  et T4  est a l l owable_delay +  2  ×  offset_d ispersion .   
La  F igure  A. 1  représente  l a  s ign i fication  de  l 'a jou t de  2  ×  offset_d ispersion .  

 

Figure  A. 1  – al lowable_delay et  écart  de  calcu l  de  décalage 

Compte  tenu  de  la  possib i l i té  d 'un  écart de  calcu l  d 'offset_d ispersion  dans  le  calcu l  de  
décalage,  une  formu le  tenan t compte  de  l 'écart de  calcu l  d 'offset_d ispersion  dans  
l 'a l lowable_delay de  déla i  admissib le  est u ti l i sée  en  déterminan t l e  délai  admissib le  en  1 2 . 7. 2 .  
De  p lus,  une  d i fférence  maximale  d 'offset_d ispersion  se  produ i t  en tre  l es  horloges  de  sécuri té  
SFSPM-M  et SFSPM-S.  En  conséquence,  l 'a jou t de  2  ×  offset_d ispersion  (valeur combinée)  
est exigé.  
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Annexe B  
( informative)  

 
I nformations  pour l ’ évaluation  des  profi ls  de  communication  

de  sécuri té  fonctionnel le  de CPF 8  
 

Selon  l es  règ les  de  l ’ I EC,  l a  présente  norme n ’énonce  pas  l es  cond i tions  de  val idation  de  la  
conformi té.  Tou tefois,  l es  essais  et  va l i dation  de  conformi té  des  apparei ls  FSCP 8/1  et 
FSCP 8/2  à  l ' I EC  61 784-3-8  peuvent être  exigés  par la  l o i .  

L ’ in formation  correspondante  re lati ve  aux essais  et à  l a  conformi té  à  l a  présente  norme  peut 
être  obtenue  auprès  des  comi tés  nationaux l ocaux de  l ’ I EC  ou  de  l ’ organ isation  de  bus  de  
terrain  compéten te.  

NOTE  Pour l ’ I EC  61 784-3-8,  l ’ organ i sati on  d e  bus  de  terra i n  compéten te  est  CC-Li nk Partner Associati on ,  voi r 
www. cc- l i nk. org .  
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