
 

IEC 61 784-3-3 
Edition  3.0 201 6-07 

INTERNATIONAL 
STANDARD 

NORME 
INTERNATIONALE 

Industrial  communication networks – Profiles –  
Part 3-3:  Functional  safety fieldbuses – Additional  specifications for CPF 3 
 
Réseaux de communication industriels – Profils –  
Partie 3-3:  Bus de terrain de sécurité fonctionnelle – Spécifications 
supplémentaires pour CPF 3 
 

IE
C
 6
1
78

4-
3
-3

:2
0
16

-0
7
(e

n
-f
r)
 

  
  

® 

 

 

colour
inside

Copyright International  Electrotechnical  Commission  



 

 

  

 THIS PUBLICATION  IS COPYRIGHT PROTECTED 

 Copyright © 201 6 IEC,  Geneva,  Switzerland   
 
Al l  rights  reserved .  Un less  otherwise specified ,  no part of th is  publ ication  may be reproduced  or u ti l ized  i n  any form  
or by any means,  electronic or mechanical ,  i nclud ing  photocopying  and  microfi lm,  wi thout permission  i n  wri ting  from  
ei ther IEC or IEC's  member National  Committee  in  the  country of the requester.  I f you  have any questions about IEC 
copyright or have an  enqu i ry about obtain ing  add i tional  rights  to  th is  publ ication,  please contact the  address below or 
your local  IEC member National  Committee  for further i nformation .  
 

Droi ts  de  reproduction  réservés.  Sauf ind ication  contrai re,  aucune partie  de  cette  publ ication  ne  peut être  reprodui te  
n i  u ti l i sée sous quelque forme que ce soi t et par aucun  procédé,  électronique ou  mécanique,  y compris  la  photocopie  
et les  microfi lms,  sans l 'accord  écri t de  l ' IEC ou  du  Comité  national  de  l ' I EC du  pays du  demandeur.  Si  vous avez des 
questions  sur le  copyright de  l ' I EC ou  si  vous  désirez obtenir des droi ts  supplémentai res  sur cette  publ ication,  u ti l i sez 
les  coordonnées ci -après  ou  contactez le  Comité  national  de  l ' I EC de  votre pays de  résidence.  
 

IEC Central  Office Tel . :  +41  22  91 9  02  1 1  
3,  rue de  Varembé Fax:  +41  22  91 9  03  00  
CH-1 21 1  Geneva 20  info@iec.ch  
Swi tzerland  www. iec.ch  

 

About the IEC 
The I n ternational  Electrotechnical  Commission  (IEC)  is  the  l ead ing  g lobal  organization  that prepares and  publ ishes  
I nternational  Standards for al l  e lectrical ,  electronic and  related  technologies.  
 

About IEC publ ications   
The technical  content of IEC publ ications is  kept under constant review by the  IEC.  Please make  sure  that you  have the 
latest ed i tion ,  a  corrigenda or an  amendment might have been  publ ished.  
 

IEC Catalogue - webstore.iec.ch/catalogue 
The stand-alone appl ication  for consulting  the entire 
bibl iographical  information  on  IEC International  Standards,  
Technical  Specifications,  Technical  Reports and  other 
documents.  Available for PC,  Mac OS,  Android  Tablets and  
iPad.  
 

IEC publications search - www.iec.ch/searchpub 
The advanced search enables to find  IEC publications by a 
variety of criteria (reference number,  text,  technical  
committee,…).  I t also gives information on  projects,  replaced  
and  withdrawn publ ications.  
 

IEC Just Published - webstore.iec.ch/justpublished 
Stay up to date on  al l  new IEC publ ications.  Just Publ ished  
detai ls al l  new publ ications released.  Avai lable onl ine and 
also once a month  by email .  

Electropedia - www.electropedia.org  
The world's leading  onl ine dictionary of electronic and  
electrical  terms containing  20 000 terms and  definitions in  
Engl ish  and French,  with  equivalent terms in  1 5 additional  
languages.  Also known as the International  Electrotechnical  
Vocabulary (IEV) onl ine.  
 

IEC Glossary - std.iec.ch/glossary 
65 000 electrotechnical  terminology entries in  Engl ish  and  
French extracted  from the Terms and  Definitions clause of 
IEC publications issued  since 2002.  Some entries have been  
col lected  from earl ier publ ications of IEC TC 37,  77,  86 and  
CISPR.  
 

IEC Customer Service Centre - webstore.iec.ch/csc 
I f you  wish  to g ive us your feedback on  this publ ication  or 
need  further assistance,  please contact the Customer Service 
Centre:  csc@iec.ch.  
 

 

A propos de l 'IEC 
La Commission  Electrotechn ique I n ternationale  (IEC) est la  première  organisation  mondiale  qu i  élabore et publ ie  des  
Normes internationales  pour tout ce  qu i  a  trai t à  l 'électrici té,  à  l 'électronique et aux technologies apparentées.  
 

A propos des publications IEC  
Le contenu  technique des publ ications IEC est constamment revu.  Veu i l lez vous assurer que vous possédez l ’éd i tion  l a  
plus récente,  un  corrigendum ou  amendement peut avoir été  publ ié.  
 

Catalogue IEC - webstore.iec.ch/catalogue 
Appl ication  autonome pour consulter tous les renseignements 
bibl iographiques sur les Normes internationales,  
Spécifications techniques,  Rapports techniques et autres 
documents de l 'IEC.  Disponible pour PC,  Mac OS,  tablettes 
Android  et iPad.  
 

Recherche de publications IEC - www.iec.ch/searchpub 

La recherche avancée permet de trouver des publications IEC 
en  uti l isant d ifférents critères (numéro de référence,  texte,  
comité d’études,…).  El le donne aussi  des informations sur les 
projets et les publ ications remplacées ou  retirées.  
 

IEC Just Published - webstore.iec.ch/justpublished 

Restez informé sur les nouvel les publications IEC.  Just 
Publ ished  détai l le les nouvelles publ ications parues.  
Disponible en  l igne et aussi  une fois par mois par email .  
 

Electropedia - www.electropedia.org 

Le premier dictionnaire en  l igne de termes électroniques et 
électriques.  I l  contient 20 000 termes et définitions en anglais 
et en  français,  ainsi  que les termes équivalents dans 1 5 
langues additionnelles.  Egalement appelé Vocabulaire 
Electrotechnique International  (IEV) en  l igne.  
 

Glossaire IEC - std.iec.ch/glossary 
65 000 entrées terminologiques électrotechniques,  en  anglais 
et en  français,  extraites des articles Termes et Définitions des 
publications IEC parues depuis 2002.  Plus certaines entrées 
antérieures extraites des publications des CE 37,  77,  86 et 
CISPR de l 'IEC.  
 

Service Clients - webstore.iec.ch/csc 

Si  vous désirez nous donner des commentaires sur cette 
publication ou  si  vous avez des questions contactez-nous:  
csc@iec.ch.  

 

Copyright International  Electrotechnical  Commission  

mailto:info@iec.ch
http://www.iec.ch/
http://webstore.iec.ch/catalogue
http://www.iec.ch/searchpub
http://webstore.iec.ch/justpublished
http://www.electropedia.org/
http://std.iec.ch/glossary
http://webstore.iec.ch/csc
mailto:csc@iec.ch
http://webstore.iec.ch/catalogue
http://www.iec.ch/searchpub
http://webstore.iec.ch/justpublished
http://www.electropedia.org/
http://std.iec.ch/glossary
http://webstore.iec.ch/csc
mailto:csc@iec.ch


 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

IEC 61 784-3-3 
Edition  3.0 201 6-07 

INTERNATIONAL 
STANDARD 

NORME 
INTERNATIONALE 

Industrial  communication networks – Profiles –  
Part 3-3:  Functional  safety fieldbuses – Additional  specifications for CPF 3 
 
Réseaux de communication industriels – Profils –  
Partie 3-3:  Bus de terrain  de sécurité fonctionnelle – Spécifications 
supplémentaires pour CPF 3 
 

INTERNATIONAL 

ELECTROTECHNICAL 

COMMISSION 

COMMISSION 

ELECTROTECHNIQUE 

INTERNATIONALE  
ICS 25.040.40,  35.1 00.05 

 

ISBN 978-2-8322-3481 -5 
 

  
  

® Registered  trademark of the International  Electrotechnical  Commission 
 Marque déposée de la  Commission  Electrotechnique Internationale 

® 

 

 Warning!  Make sure that you obtained this publication from an authorized distributor.  

 Attention!  Veuillez vous assurer que vous avez obtenu cette publication via un distributeur agréé.  

 

colour
inside

Copyright International  Electrotechnical  Commission  



 –  2  – I EC  61 784-3-3: 201 6    I EC  201 6  

CONTENTS 

FOREWORD . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8  

0  I n troduction  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 0  

0. 1  General  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 0  

0.2  Paten t declaration  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 2  

1  Scope . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 4  

2  Normative  references. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 4  

3  Terms,  defin i ti ons,  symbols,  abbreviated  terms  and  conventions. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 6  

3. 1  Terms  and  defin i tions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 6  

3. 1 . 1  Common  terms  and  defin i tions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 6  

3. 1 . 2  CPF 3:  Add i tional  terms  and  defin i tions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  22  

3.2  Symbols  and  abbreviated  terms  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  26  

3.2 . 1  Common  symbols  and  abbreviated  terms  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  26  

3.2 .2  CPF 3:  Add i tional  symbols  and  abbreviated  terms  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  27  

3.3  Conventions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  28  

4  Overview of FSCP 3/1  (PROFIsafe™ )  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  28  

5  General  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  31  

5. 1  External  documents  provid ing  speci fications  for the  profi le  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  31  

5.2  Safety functional  requ i rements  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  31  

5.3  Safety measures  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  31  

5.4  Safety commun ication  layer structure  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  32  

5.4. 1  Principle  of FSCP 3/1  safety commun ications  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  32  

5.4.2  CPF 3  commun ication  structures  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  33  

5.5  Relationsh ips  wi th  FAL  (and  DLL,  PhL)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  36  

5.5. 1  Device  model  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  36  

5.5.2  Appl ication  and  commun ication  re lationsh ips  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  37  

5.5.3  Data  types  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  37  

6  Safety commun ication  layer services  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  38  

6. 1  F-Host services  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  38  

6.2  F-Device  services. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  41  

6.3  Diagnosis  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  43  

6.3. 1  Safety alarm  generation  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  43  

6.3.2  F-Device  safety layer d iagnosis  i nclud ing  the  iPar-Server . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  43  

7  Safety commun ication  layer protocol  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  44  

7. 1  Safety PDU  format . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  44  

7. 1 . 1  Safety PDU  structure  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  44  

7. 1 . 2  Safety IO  data  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  45  

7. 1 . 3  Status  and  Control  Byte  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  45  

7. 1 . 4  (Vi rtual )  Mon i toringNumber . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  47  

7. 1 . 5  (Vi rtual )  MNR mechan ism  (F_CRC_Seed=0)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  48  

7. 1 . 6  (Vi rtual )  MNR mechan ism  (F_CRC_Seed=1 )  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  48  

7. 1 . 7  CRC2  S ignature  (F_CRC_Seed=0)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  50  

7. 1 . 8  CRC2  S ignature  (F_CRC_Seed=1 )  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  51  

7. 1 . 9  Non-safety IO  data  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  52  

7.2  FSCP 3/1  behavior . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  52  

7.2 . 1  General  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  52  

Copyright International  Electrotechnical  Commission  



I EC  61 784-3-3: 201 6    I EC  201 6  – 3  – 

7 . 2 . 2  F-Host state  d iagram  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  53  

7.2 .3  F-Device  state  d iagram  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  56  

7.2 .4  Sequence  d iagrams . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  60  

7.2 .5  Timing  d iagram  for a  Mon i toringNumber reset . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  66  

7.2 .6  Mon i toring  of safety times  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  66  

7.3  Reaction  i n  the  even t of a  mal function  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  69  

7.3. 1  Un in tended  repeti tion  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  69  

7.3.2  Loss  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  70  

7.3.3  I nsertion  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  70  

7.3.4  I ncorrect sequence  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  70  

7.3.5  Corruption  of safety data  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  70  

7.3.6  Unacceptable  delay . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  70  

7.3.7  Masquerade  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  70  

7.3.8  Addressing . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  71  

7.3.9  Memory fa i lu res  wi th in  swi tches  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  71  

7.3. 1 0  Loop-back . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  72  

7.3. 1 1  Network boundaries  and  rou ter . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  72  

7.4  F-Startup  and  parameter change  at run time . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  73  

7.4. 1  Standard  startup  procedure  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  73  

7.4.2  iParameter assignment deblocking  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  73  

8  Safety commun ication  layer management . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  73  

8. 1  F-Parameter . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  73  

8. 1 . 1  Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  73  

8. 1 . 2  F_Source/Destination_Address  (Codename)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  74  

8. 1 . 3  F_WD_Time (F-Watchdog  time)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  74  

8. 1 . 4  F_WD_Time_2  (secondary F-Watchdog  time)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  75  

8. 1 . 5  F_Prm_Flag1  (Parameters  for the  safety layer management)  . . . . . . . . . . . . . . . . . . . . . . . .  75  

8. 1 . 6  F_Prm_Flag2  (Parameters  for the  safety layer management)  . . . . . . . . . . . . . . . . . . . . . . . .  77  

8. 1 . 7  F_iPar_CRC (value  of iPar_CRC across  iParameters)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  78  

8. 1 . 8  F_Par_CRC calcu lation  (across  F-Parameters)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  79  

8. 1 . 9  Structure  of the  F-Parameter record  data  object . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  79  

8.2  iParameter and  iPar_CRC . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  79  

8.3  Safety parameterization . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  80  

8.3. 1  Objectives  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  80  

8.3.2  GSDL and  GSDML safety extensions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  81  

8.3.3  Securing  safety parameters  and  GSD  data  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  83  

8.4  Safety configuration  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  87  

8.4. 1  Securing  the  safety IO  data  description  (CRC7)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  87  

8.4.2  DataI tem  data  type  section  examples  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  88  

8.5  Data  type  i n formation  usage  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  92  

8.5. 1  F-Channel  d river . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  92  

8.5.2  Ru les  for standard  F-Channel  d ri vers  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  93  

8.5.3  Recommendations  for F-Channel  d rivers  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  94  

8.6  Safety parameter assignment mechan isms  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  95  

8.6. 1  F-Parameter assignment . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  95  

8.6.2  General  iParameter assignment . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  95  

8.6.3  System  i n tegration  requ i rements  for iParameterization  tools  . . . . . . . . . . . . . . . . . . . . . . . . .  96  

8.6.4  iPar-Server . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  98  

9  System  requ i rements  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 07  

Copyright International  Electrotechnical  Commission  



 –  4  – I EC  61 784-3-3: 201 6    I EC  201 6  

9 . 1  I nd icators  and  swi tches  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 07  

9.2  I nstal lation  gu idel i nes  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 07  

9.3  Safety function  response  time  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 07  

9.3. 1  Model  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 07  

9.3.2  Calcu lation  and  optim ization  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 09  

9.3.3  Ad justment of watchdog  times  for FSCP  3/1  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 1  

9.3.4  Eng ineering  tool  support . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 2  

9.3.5  Retries  (repeti tion  of messages)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 2  

9.4  Duration  of demands  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 3  

9.5  Constrain ts  for the  calcu lation  of system  characteristics  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 4  

9.5. 1  Probabi l i stic considerations  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 4  

9.5.2  Safety re lated  assumptions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 6  

9.5.3  Non  safety re lated  constrain ts  (avai labi l i ty)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 7  

9.6  Main tenance  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 7  

9.6. 1  F-Modu le  commission ing  / replacement . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 7  

9.6.2  I den ti fication  and  main tenance  functions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 7  

9.7  Safety manual  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 7  

9.8  Wireless  transmission  channels  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 9  

9.8. 1  Black channel  approach  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 9  

9.8.2  Avai labi l i ty . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 9  

9.8.3  Securi ty measures  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 9  

9.8.4  Stationary and  mobi le  appl ications  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 22  

9.9  Conformance  classes  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 22  

1 0  Assessment . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 24  

1 0. 1  Safety pol icy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 24  

1 0.2  Obl igations. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 24  

Annex A ( i n formative)   Add i tional  i n formation  for functional  safety commun ication  
profi l es  of CPF  3  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 26  

A. 1  Hash  function  calcu lation  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 26  

A.2  Example  values  for Mon i toringNumbers  (MNR)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 29  

A.3  Response  time  measurements  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 30  

Annex B  ( i n formative)   I n formation  for assessment of the  functional  safety 
commun ication  profi les  of CPF  3  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 33  

Bibl iography . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 34  

 

F i gure  1  – Relationsh ips  of I EC  61 784-3  wi th  other standards  (mach inery)  . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 0  

Figure  2  – Relationsh ips  of I EC  61 784-3  wi th  other standards  (process)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1  

Figure  3  – Basic commun ication  precond i tions  for FSCP 3/1  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  29  

Figure  4  – Structure  of an  FSCP 3/1  safety PDU . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  29  

Figure  5  – Safety commun ication  on  CPF  3  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  30  

Figure  6  – Standard  CPF 3  transmission  system  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  32  

Figure  7  – Safety l ayer arch i tecture  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  33  

Figure  8  – Basic commun ication  l ayers  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  34  

Figure  9  – Mu l tiport swi tch  bus  structu re  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  34  

Figure  1 0  – L inear bus  structure  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  35  

Figure  1 1  – Crossing  network borders  wi th  rou ters  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  35  

Figure  1 2  – Complete  safety transmission  paths  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  36  

Copyright International  Electrotechnical  Commission  



I EC  61 784-3-3: 201 6    I EC  201 6  – 5  – 

F igure  1 3  – IO  Device  model  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  37  

Figure  1 4  – FSCP 3/1  commun ication  structure  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  38  

Figure  1 5  – F  user i n terface  of F-Host d ri ver i nstances  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  39  

Figure  1 6  – Motivation  for "Channel -related  Passivation "  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  40  

Figure  1 7  – F-Device  d river i n terfaces  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  42  

Figure  1 8  – Safety PDU  for CPF  3  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  45  

Figure  1 9  – Status  Byte  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  45  

Figure  20  – Control  Byte  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  46  

Figure  21  – The  Togg le  B i t  function  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  47  

Figure  22  – F-Device  Mon i toringNumber . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  48  

Figure  23  – F-Host CRC2  s ignature  generation  (F_CRC_Seed=0)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  50  

Figure  24  – Detai l s  of the  CRC2  signature  calcu lation  (F_CRC_Seed=0)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  51  

Figure  25  – CRC2  s ignature  calcu lation  (F_CRC_Seed=1 )  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  51  

Figure  26  – Detai l s  of the  CRC2  signature  calcu lation  (F_CRC_Seed=1 )  . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  52  

Figure  27  – Safety layer commun ication  re lationsh ip  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  52  

Figure  28  – F-Host state  d iagram  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  53  

Figure  29  – F-Device  state  d iagram  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  57  

Figure  30  – I n teraction  F-Host /  F-Device  during  start-up  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  60  

Figure  31  – I n teraction  F-Host /  F-Device  during  F-Host power off →  on  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  61  

Figure  32  – I n teraction  F-Host /  F-Device  wi th  delayed  power on  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  62  

Figure  33  – I n teraction  F-Host /  F-Device  during  power off →  on  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  63  

Figure  34  – I n teraction  F-Host /  F-Device  wh i le  host recogn izes  CRC error . . . . . . . . . . . . . . . . . . . . . . . . . .  64  

Figure  35  – I n teraction  F-Host /  F-Device  wh i le  device  recogn izes  CRC error . . . . . . . . . . . . . . . . . . . . . . .  65  

Figure  36  – Impact of the  MNR reset s ignal  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  66  

Figure  37  – Mon i toring  the  message  transi t  time  F-Host ↔  F-Outpu t . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  67  

Figure  38  – Mon i toring  the  message  transi t  time  F-I npu t ↔  F-Host . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  67  

Figure  39  – Extended  watchdog  time  on  request . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  69  

Figure  40  – iParameter assignment deblocking  by the  F-Host . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  73  

Figure  41  – Effect of F_WD_Time_2  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  75  

Figure  42  – F_Prm_Flag1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  75  

Figure  43  – F_Check_SeqNr . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  76  

Figure  44  – F_Check_iPar. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  76  

Figure  45  – F_SIL  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  76  

Figure  46  – F_CRC_Length  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  77  

Figure  47  – F_CRC_Seed  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  77  

Figure  48  – F_Prm_Flag2. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  77  

Figure  49  – F_Passivation  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  78  

Figure  50  – F_Block_ID  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  78  

Figure  51  – F_Par_Version  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  78  

Figure  52  – F-Parameter . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  79  

Figure  53  – iParameter block . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  80  

Figure  54  – F-Parameter extension  wi th in  the  GSDML speci fication  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  82  

Figure  55  – F_Par_CRC s ignature  i nclud ing  iPar_CRC . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  84  

Copyright International  Electrotechnical  Commission  



 –  6  – I EC  61 784-3-3: 201 6    I EC  201 6  

F igure  56  – Algori thm  to  bu i ld  CRC0  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  84  

Figure  57  – GSD  example  in  GSDML notation  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  86  

Figure  58  – DataI tem  section  for F_IN_OUT_1  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  89  

Figure  59  – DataI tem  section  for F_IN_OUT_2  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  90  

Figure  60  – DataI tem  section  for F_IN_OUT_5 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  91  

Figure  61  – DataI tem  section  for F_IN_OUT_6 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  92  

Figure  62  – F-Channel  d ri ver as  "g lue"  between  F-Device  and  user program  . . . . . . . . . . . . . . . . . . . . . . . .  93  

Figure  63  – Layou t example  of an  F-Channel  d river . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  94  

Figure  64  – F-Parameter assignment for s imple  F-Devices  and  F-Slaves  . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  95  

Figure  65  – F  and  iParameter assignment for complex F-Devices  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  96  

Figure  66  – System  i n tegration  of CPD-Tools  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  97  

Figure  67  – iPar-Server mechan ism  (commission ing)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  98  

Figure  68  – iPar-Server mechan ism  (for example  F-Device  replacement)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  99  

Figure  69  – iPar-Server request cod ing  ("status  model ")  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 00  

Figure  70  – Cod ing  of SR_Type  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 01  

Figure  71  – iPar-Server request cod ing  ("a larm  model ")  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 02  

Figure  72  – iPar-Server state  d iagram  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 04  

Figure  73  – Example  safety function  wi th  a  cri tical  response  time  path  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 08  

Figure  74  – S impl i fi ed  typical  response  time  model  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 08  

Figure  75  – Frequency d i stribu tions  of typical  response  times  of the  model  . . . . . . . . . . . . . . . . . . . . . . . .  1 09  

Figure  76  – Context of delay times  and  watchdog  times  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 0  

Figure  77  – Tim ing  sections  forming  the  FSCP 3/1  F_WD_Time . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 1  

Figure  78  – Frequency d i stribu tion  of response  times  wi th  message  retries  . . . . . . . . . . . . . . . . . . . . . . . .  1 1 2  

Figure  79  – Retries  wi th  CP  3/1  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 3  

Figure  80  – Retries  wi th  CP  3/RTE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 3  

Figure  81  – Residual  error probabi l i ties  for the  24-bi t  CRC polynomial  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 4  

Figure  82  – Residual  error probabi l i ties  for the  32-bi t  CRC polynomial  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 5  

Figure  83  – Mon i toring  of corrupted  messages  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 6  

Figure  84  – Considerations  against systematic l oop-back configuration  errors  . . . . . . . . . . . . . . . . . . . .  1 1 9  

Figure  85  – Securi ty for WLAN  networks  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 20  

Figure  86  – Securi ty for B luetooth  networks  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 21  

Figure  A. 1  – Typical  "C"  procedure  of a  cycl ic  redundancy check . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 26  

Figure  A.2  – Comparison  of the  response  time  model  and  a  real  appl ication  . . . . . . . . . . . . . . . . . . . . . . .  1 30  

Figure  A.3  – Frequency d istribu tion  of measured  response  times  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 31  

Figure  A.4  – F-Host wi th  standard  and  safety-related  appl ication  programs . . . . . . . . . . . . . . . . . . . . . . . .  1 32  

 

Table  1  – Deployed  measures  to  master errors  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  32  

Table  2  – Data  types  for FSCP 3/1  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  37  

Table  3  – Safety l ayer d iagnosis  messages  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  44  

Table  4  – Mon i toringNumber of an  F-Host PDU  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  48  

Table  5  – Mon i toringNumber of an  F-Device  PDU  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  48  

Table  6  – Mon i toringNumber of an  F-Host PDU  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  49  

Table  7  – Mon i toringNumber of an  F-Device  PDU  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  49  

Copyright International  Electrotechnical  Commission  



I EC  61 784-3-3: 201 6    I EC  201 6  – 7  – 

Table  8  – Defin i tion  of terms  used  in  F-Host state  d iagram  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  54  

Table  9  – F-Host states  and  transi tions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  54  

Table  1 0  – Defin i tion  of terms  used  in  F igure  29  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  57  

Table  1 1  – F-Device  states  and  transi tions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  58  

Table  1 2  – S I L  mon i tor times. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  69  

Table  1 3  – Remed ies  for swi tch  fa i l u res  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  71  

Table  1 4  – Safety network boundaries  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  72  

Table  1 5  – Codename octet order . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  74  

Table  1 6  – GSDL keywords  for F-Parameters  and  F-IO  structures  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  81  

Table  1 7  – GSD  example  in  GSDL notation  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  85  

Table  1 8  – Seria l i zed  octet stream  for the  examples  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  86  

Table  1 9  – IO  data  structure  i tems  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  87  

Table  20  – Sample  F-Channel  d ri vers  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  93  

Table  21  – Requ i rements  for iParameterization  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  96  

Table  22  – Speci fier for the  iPar-Server Request . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 01  

Table  23  – Structure  of the  Read_RES_PDU  ("read  record ")  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 02  

Table  24  – Structure  of the  Wri te_REQ_PDU  ("wri te  record")  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 03  

Table  25  – Structure  of the  Pu l l_RES_PDU  ("Pu l l ")  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 03  

Table  26  – Structure  of the  Push_REQ_PDU  ("Push")  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 03  

Table  27  – iPar-Server states  and  transi tions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 05  

Table  28  – iPar-Server management measures  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 06  

Table  29  – Defin i tion  of terms  i n  F igure  83  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 6  

Table  30  – I n formation  to  be  included  i n  the  safety manual  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 8  

Table  31  – Defin i tion  of terms  i n  F igure  85  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 20  

Table  32  – Securi ty measures  for WLAN  ( I EEE  802. 1 1 )  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 20  

Table  33  – Defin i tion  of terms  i n  F igure  86  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 21  

Table  34  – Securi ty measures  for B luetooth  ( I EEE  802. 1 5. 1 )  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 22  

Table  35  – F-Host conformance  class  requ i rements  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 22  

Table  36  – Main  characteristics  of protocol  versions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 24  

Table  37  – F-Host/F-Device  conformance  matrix . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 24  

Table  A. 1  – The  table  "Crctab24"  for 24  b i t  CRC s ignature  calcu lations  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 27  

Table  A.2  – The  table  "Crctab32"  for 32  b i t  CRC s ignature  calcu lations  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 28  

Table  A.3  – The  table  "Crctab1 6"  for 1 6  b i t  CRC s ignature  calcu lations  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 29  

Table  A.4  – Values  of CN_incrNR_64  and  MNR for F-Host PDU  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 30  

 

  

Copyright International  Electrotechnical  Commission  



 –  8  – I EC  61 784-3-3: 201 6    I EC  201 6  

I NTERNATIONAL ELECTROTECHNICAL COMMISSION  

____________ 

 
INDUSTRIAL COMMUNICATION  NETWORKS –  

PROFILES –  
 

Part 3-3:  Functional  safety fieldbuses  –  
Additional  specifications  for CPF 3  

 
FOREWORD 

1 )  The  I n ternati ona l  E l ectrotechn ical  Commissi on  ( I EC)  i s  a  worl dwide  organ izati on  for s tandard i zati on  compri s i ng  
a l l  nati onal  e l ectrotechn ical  commi ttees  ( I EC  National  Commi ttees) .  The  ob ject  of I EC  i s  to  promote  
i n ternati onal  co-operati on  on  a l l  q uesti ons  concern i ng  s tandard i zati on  i n  the  e l ectri cal  and  e l ectron ic fi e l ds.  To  
th i s  end  and  i n  add i ti on  to  other acti vi ti es ,  I EC  publ i shes  I n ternati onal  S tandards,  Techn ica l  Speci fi cati ons,  
Techn ica l  Reports ,  Publ i cl y Avai l abl e  Speci fi cati ons  (PAS)  and  Gu ides  (hereafter referred  to  as  “ I EC  
Publ i cati on (s)” ).  The i r preparati on  i s  en trusted  to  techn ical  commi ttees;  any I EC  Nati onal  Commi ttee  i n terested  
i n  the  sub ject dea l t  wi th  may parti ci pate  i n  th i s  preparatory work.  I n ternati onal ,  governmen ta l  and  non -
governmen ta l  organ izati ons  l i a i s i ng  wi th  the  I EC  a l so  parti ci pate  i n  th i s  preparati on .  I EC  col l aborates  cl osel y 
wi th  the  I n ternational  Organ izati on  for Standard izati on  ( I SO)  i n  accordance  wi th  cond i ti ons  determ ined  by 
ag reement between  the  two  organ izati ons.  

2 )  The  formal  deci s ions  or ag reemen ts  of I EC  on  techn ical  matters  express,  as  nearl y as  poss ib l e,  an  i n ternati onal  
consensus  of op i n i on  on  the  re l evan t  subjects  s i nce  each  techn ical  commi ttee  has  represen tati on  from  a l l  
i n terested  I EC  Nati onal  Commi ttees.   

3 )  I EC  Publ i cati ons  have  the  form  of recommendati ons  for i n ternati ona l  u se  and  are  accepted  by I EC  Nati onal  
Commi ttees  i n  that  sense.  Wh i l e  a l l  reasonabl e  efforts  are  made  to  ensu re  that  the  techn ica l  con ten t  of I EC  
Publ i cati ons  i s  accu rate,  I EC  cannot be  hel d  responsibl e  for the  way i n  wh i ch  they are  used  or for any 
m is in terpretati on  by any end  u ser.  

4 )  I n  order to  promote  i n ternational  u n i form i ty,  I EC  Nati onal  Commi ttees  undertake  to  appl y I EC  Publ i cati ons  
transparen tl y to  the  maximum  exten t  possib l e  i n  thei r nati onal  and  reg ional  publ i cati ons.  Any d i vergence  
between  any I EC  Publ i cati on  and  the  correspond i ng  nati onal  or reg ional  pub l i cati on  shal l  be  cl earl y i nd i cated  i n  
the  l a tter.  

5)  I EC  i tse l f does  not  provi de  any attestati on  of con form i ty.  I ndependen t  certi fi cati on  bod ies  provi de  conform i ty 
assessmen t services  and ,  i n  some  areas,  access  to  I EC  marks  of conform i ty.  I EC  i s  not  responsibl e  for any 
services  carri ed  ou t  by i ndependen t  certi fi cati on  bod i es .  

6)  Al l  u sers  shou l d  ensu re  that  they have  the  l atest ed i ti on  of th i s  publ i cati on .  

7)  N o  l i abi l i ty shal l  a ttach  to  I EC  or i ts  d i rectors,  employees,  servan ts  or agen ts  i n cl ud i ng  i nd i vi dual  experts  and  
members  of i ts  techn ical  commi ttees  and  I EC  Nati onal  Commi ttees  for any personal  i n j u ry,  property damage  or 
other damage  of any natu re  whatsoever,  whether d i rect  or i nd i rect,  or for costs  ( i ncl ud i ng  l egal  fees)  and  
expenses  ari s i ng  ou t  of the  publ i cati on ,  use  of,  or re l i ance  upon ,  th i s  I EC  Publ i cati on  or any other I EC  
Publ i cati ons.   

8)  Atten tion  i s  d rawn  to  the  Normati ve  references  ci ted  i n  th i s  publ i cati on .  U se  of the  referenced  publ i cati ons  i s  
i nd i spensabl e  for the  correct appl i cati on  of th i s  pub l i cati on .  

I n ternational  Standard  I EC  61 784-3-3  has  been  prepared  by subcommittee  65C:  I ndustria l  
networks,  of I EC  techn ical  commi ttee  65:  I ndustria l -process  measurement,  con trol  and  
au tomation .  

Th is  th i rd  ed i tion  cancels  and  replaces  the  second  ed i tion  publ i shed  in  201 0.  Th is  ed i tion  
consti tu tes  a  techn ical  revision .  Th is  ed i tion  i ncludes  the  fol lowing  s ign i ficant techn ical  
changes  wi th  respect to  the  previous  ed i tion :  

•  Legacy V1 -mode  removed  from  th is  protocol  ed i ti on ;  

•  Protocol  extensions  to  protect against possible  l oopbacks  (LP  extensions);   

•  Protocol  extensions  to  keep  SI L3  for safety networks  wi th  l arge  numbers  of participan ts  
(XP  extensions)  and  subsequent new F-Parameter "F_CRC_Seed";  

•  I n troduction  of random  and  d is join t  Codename based  Mon i toringNumbers  (MNR)  besides   
to  the  previous  Consecu tive  Numbers;  
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•  Provis ions  for Channel  Granu lar Passivation  and  subsequent new F-Parameter 
"F_Passivation " ;  

•  GSD  extensions  due  to  new F-Parameters;  

•  Notations  accord ing  to  the  CP3  fami ly i n  I EC  61 1 58  (e. g .  IO  Control ler) ;  

•  Add i tional  d iagnosis  message  types;  

•  D i verse  error corrections  and  fi xes  of typos;  

•  Updated  documents  i n  b ib l iography.  

The  text of th is  standard  i s  based  on  the  fol l owing  documents:  

FDIS  Report  on  voti ng  

65C/851 /FDIS  65C/854/RVD 

 
Fu l l  i n formation  on  the  voting  for the  approval  of th is  standard  can  be  found  i n  the  report on  
voting  i nd icated  i n  the  above  table.  

Th is  publ ication  has  been  drafted  i n  accordance  wi th  the  ISO/IEC Di rectives,  Part 2 .  

A l i st of a l l  parts  of the  I EC  61 784-3  series,  publ i shed  under the  general  ti tle  Industrial 
communication networks – Profiles – Functional safety fieldbuses,  can  be  found  on  the  IEC 
websi te.  

The  commi ttee  has  decided  that the  con ten ts  of th is  publ ication  wi l l  remain  unchanged  un ti l  
the  stabi l i ty date  ind icated  on  the  I EC  web  s i te  under "h ttp: //webstore. iec.ch"  i n  the  data  
related  to  the  speci fic publ ication .  At th is  date,  the  publ ication  wi l l  be   

•  reconfi rmed ,  

•  wi thdrawn ,  

•  replaced  by a  revised  ed i tion ,  or 

•  amended .  

 

IMPORTANT – The  'colour inside'  logo on  the  cover page of th is  publ ication  ind icates  
that  i t  contains  colours  which  are  considered  to  be  usefu l  for the  correct 
understanding  of i ts  contents.  Users  shou ld  therefore  print  th is  document using  a  
colour printer.  
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0  In troduction  

0.1  General  

The  I EC 61 1 58  fi el dbus  standard  together wi th  i ts  compan ion  standards  I EC  61 784-1  and  
I EC  61 784-2  defines  a  set of commun ication  protocols  that enable  d istribu ted  con trol  of 
au tomation  appl ications.  F iel dbus  technology i s  now considered  wel l  accepted  and  wel l  
proven .  Thus  fie ldbus  enhancements  continue  to  emerge,  addressing  appl ications  for areas  
such  as  real  time,  safety-related  and  securi ty-related  appl ications.  

Th is  standard  explains  the  re levant princip les  for functional  safety commun ications  wi th  
reference  to  I EC  61 508  series  and  speci fies  several  safety commun ication  layers  (profi l es  and  
correspond ing  protocols)  based  on  the  commun ication  profi les  and  protocol  l ayers  of 
I EC  61 784-1 ,  I EC  61 784-2  and  the  IEC  61 1 58  series.  I t  does  not cover e lectrical  safety and  
in trinsic safety aspects.  

F igure  1  shows  the  relationsh ips  between  th is  standard  and  re levant safety and  fie l dbus  
standards  i n  a  mach inery envi ronment.  

 

NOTE  Subcl auses  6 . 7 . 6 . 4  (h i gh  complexi ty)  and  6 . 7 . 8 . 1 . 6  ( l ow complexi ty)  of I EC  62061  speci fy the  re l ati onsh i p  
between  PL  (Category)  and  S I L.  

Figure  1  – Relationsh ips  of IEC  61 784-3  with  other standards  (machinery)  

IEC  
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F igure  2  shows  the  re lationsh ips  between  th is  standard  and  re levant safety and  fi el dbus  
standards  in  a  process  envi ronment.  

 

a  For speci fi ed  e l ectromagneti c  envi ronmen ts ;  otherwi se  I EC 61 326-3-1  or I EC  61 000-6-7 .  

b  EN  rati fi ed .  

Figure  2  – Relationships  of IEC  61 784-3  wi th  other standards  (process)  

Safety commun ication  l ayers  wh ich  are  implemented  as  parts  of safety-related  systems 
accord ing  to  I EC  61 508  series  provide  the  necessary confidence  in  the  transportation  of 
messages  ( in formation)  between  two  or more  participants  on  a  fie ldbus  i n  a  safety-related  
system,  or su fficien t confidence  of safe  behaviour i n  the  even t of fi e ldbus  errors  or fa i lu res.  

Safety commun ication  layers  speci fied  i n  th is  standard  do  th is  i n  such  a  way that a  fie ldbus  
can  be  used  for appl ications  requ i ring  functional  safety up  to  the  Safety I n tegri ty Level  (SI L)  
speci fied  by i ts  correspond ing  functional  safety commun ication  profi le .  

The  resu l ting  S I L  cla im  of a  system  depends  on  the  implementation  of the  selected  functional  
safety commun ication  profi le  (FSCP)  wi th in  th is  system  – implementation  of a  functional  
safety commun ication  profi l e  i n  a  standard  device  i s  not su fficien t to  qual i fy i t  as  a  safety 
device.  

  

IEC  
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Th is  standard  describes:  

– basic princip les  for implementing  the  requ i rements  of I EC  61 508  series  for safety-
related  data  commun ications,  i nclud ing  possib le  transmission  fau l ts,  remed ial  
measures  and  considerations  affecting  data  i n tegri ty;  

– functional  safety commun ication  profi les  for several  commun ication  profi le  fami l ies  i n  
I EC  61 784-1  and  I EC  61 784-2 ,  i nclud ing  safety layer extensions  to  the  commun ication  
service  and  protocols  sections  of the  I EC  61 1 58  series.  

0.2  Patent declaration  

The  I n ternational  E lectrotechn ical  Commission  ( I EC)  d raws  atten tion  to  the  fact that i t  i s  
cla imed  that compl iance  wi th  th is  document may i nvolve  the  use  of paten ts  concern ing  the  
functional  safety commun ication  profi les  for fami ly 3  as  fo l lows,  where  the  [xx]  notation  
i nd icates  the  holder of the  paten t ri gh ts:  

US  6907542  [SI ]  System,  device  and  method  for determin ing  the  rel iabi l i ty 
of data  carriers  i n  a  fa i l safe  system  network 

US  672541 9  
DE  5991 0661 . 1  
EP  1 064590  

[S I ]  Au tomation  system  and  method  for operating  an  
au tomation  system  

US  780891 7  
DE  50  2005  001  81 9.2  
EP  1 686732  

[S I ]  Method  and  system  for transmi tting  te legrams 

US  7640480  
DE  50  2005  004  305.7  
EP  1 80201 9  

[S I ]  Detection  of errors  i n  the  commun ication  of data  

EP  1 921 525 [SI ]  Securi ty-related  system  component e. g .  guard  door,  for 
au tomation  system  of production  system,  has  comparing  
un i t  comparing  s ignatures  for i denti ty,  where  component 
supports  securi ty-related  operation  du ring  sameness  of 
s ignatures  

EP  1 31 72092.2  [S I ]  Method  and  System  for Detecting  Errors  when  
Transmi tting  Data  from  a  Transmi tter to  at Least One  
Receiver 

 

I EC  takes  no  posi tion  concern ing  the  evidence,  va l i d i ty and  scope  of these  patent ri gh ts.  

The  holders  of these  paten ts  righ ts  have  assured  the  I EC  that they are  wi l l i ng  to  negotiate  
l i cences  e i ther free  of charge  or under reasonable  and  non-d iscrim inatory terms  and  
cond i tions  wi th  appl ican ts  throughou t the  world .  I n  th is  respect,  the  statements  of the  holders  
of these  paten t ri gh ts  are  reg istered  wi th  I EC.  

I n formation  may be  obtained  from:  

[SI ]  S iemens  Aktiengesel l schaft  
CT I P  M&A  
Otto-Hahn-Ring  6   
81 739  München   
GERMANY 
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Atten tion  i s  d rawn  to  the  possib i l i ty that some  of the  e lements  of th is  document may be  the  
subject of paten t ri gh ts  other than  those  i den ti fied  above.  I EC  shal l  not be  held  responsible  for 
i den ti fying  any or a l l  such  paten t ri gh ts.  

I SO  (www. iso. org /paten ts)  and  I EC (h ttp: //patents. iec.ch)  main tain  on- l i ne  data  bases  of 
patents  re levant to  thei r standards.  Users  are  encouraged  to  consu l t  the  data  bases  for the  
most up  to  date  i n formation  concern ing  paten ts.  
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INDUSTRIAL COMMUNICATION  NETWORKS –  
PROFILES –  

 
Part 3-3:  Functional  safety fieldbuses  –  

Additional  specifications  for CPF 3  
 
 
 

1  Scope 

Th is  part of the  I EC  61 784-3  series  speci fies  a  safety commun ication  l ayer (services  and  
protocol )  based  on  CPF  3  of I EC  61 784-1 ,  I EC  61 784-2  (CP 3/1 ,  CP  3/2 ,  CP  3/4,  CP  3/5  and  
CP  3/6)  and  I EC  61 1 58  Types  3  and  1 0 .  I t  i denti fies  the  princip les  for functional  safety 
commun ications  defined  i n  I EC  61 784-3  that are  relevant for th is  safety commun ication  l ayer.  
Th is  safety commun ication  layer i s  i n tended  for implementation  in  safety devices  on ly.  

NOTE  1  I t  d oes  not  cover e l ectri ca l  safety and  i n tri nsi c  safety aspects .  E l ectri cal  safety re l ates  to  hazards  such  
as  e l ectri ca l  shock.  I n tri n s i c  safety re l ates  to  hazards  associated  wi th  poten ti a l l y expl osive  atmospheres.  

Th is  part 1  d efines  mechan isms  for the  transmission  of safety-relevant messages  among  
participan ts  wi th in  a  d istribu ted  network using  fie ldbus  technology i n  accordance  wi th  the  
requ i rements  of I EC  61 508  series 2  for functional  safety.  These  mechan isms  may be  used  i n  
various  i ndustrial  appl ications  such  as  process  con trol ,  manufacturing  au tomation  and  
mach inery.  

Th is  part provides  gu idel ines  for both  developers  and  assessors  of compl ian t devices  and  
systems.  

NOTE  2  The  resu l ti ng  S I L  cl a im  of a  system  depends  on  the  impl emen tati on  of the  sel ected  functi ona l  safety 
commun icati on  profi l e  wi th i n  th i s  system  – impl emen tati on  of a  fu ncti onal  safety commun icati on  profi l e  accord i ng  to  
th i s  part  i n  a  s tandard  device  i s  not  su ffi ci en t  to  q ual i fy i t  as  a  safety devi ce.  

2  Normative references  

The  fol lowing  documents,  i n  whole  or i n  part,  are  normatively referenced  in  th is  document and  
are  i nd ispensable  for i ts  appl ication .  For dated  references,  on ly the  ed i tion  ci ted  appl ies.  For 
undated  references,  the  l atest ed i tion  of the  referenced  document ( i nclud ing  any 
amendments)  appl ies.  

I EC  60204-1 ,  Safety of machinery – Electrical equipment of machines – Part 1 :  General 
requirements 

I EC  61 000-6-2,  Electromagnetic compatibility (EMC)  – Part 6-2: Generic standards – 
Immunity for industrial environments 

I EC  61 01 0-1 ,  Safety requirements for electrical equipment for measurement,  control,  and 
laboratory use – Part 1 :  General requirements 

I EC  61 1 31 -2: 2007,  Programmable controllers – Part 2:  Equipment requirements and tests 

I EC  61 1 31 -3,  Programmable controllers – Part 3:  Programming languages 

_____________ 

1   I n  the  fol l owing  pages  of th i s  s tandard ,  “ th i s  part”  wi l l  be  used  for “ th i s  part  of the  I EC  61 784-3  seri es” .  

2   I n  the  fol l owing  pages  of th i s  s tandard ,  “ I EC  61 508”  wi l l  be  u sed  for “ I EC  61 508  series” .  
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I EC  61 1 58-2,  Industrial communication networks – Fieldbus specifications – Part 2:  Physical 
layer specification and service definition  

I EC  61 1 58-3-3,  Industrial communication networks – Fieldbus specifications – Part 3-3: Data-
link layer service definition  – Type 3 elements 

I EC  61 1 58-4-3,  Industrial communication networks – Fieldbus specifications – Part 4-3:  Data-
link layer protocol specification – Type 3 elements  

I EC  61 1 58-5-3,  Industrial communication networks – Fieldbus specifications – Part 5-3: 
Application layer service definition  –Type 3 elements 

I EC  61 1 58-5-1 0,  Industrial communication networks – Fieldbus specifications – Part 5-10: 
Application layer service definition  – Type 10 elements 

I EC  61 1 58-6-3,  Industrial communication networks – Fieldbus specifications – Part 6-3:  
Application layer protocol specification – Type 3 elements 

I EC  61 1 58-6-1 0,  Industrial communication networks – Fieldbus specifications – Part 6-10: 
Application layer protocol specification – Type 10 elements 

I EC  61 326-3-1 ,  Electrical equipment for measurement,  control and laboratory use – EMC 
requirements – Part 3-1 : Immunity requirements for safety-related systems and for equipment 
intended to perform safety-related functions (functional safety)  – General industrial 
applications 

I EC  61 326-3-2,  Electrical equipment for measurement,  control and laboratory use – EMC 
requirements – Part 3-2: Immunity requirements for safety-related systems and for equipment 
intended to perform safety-related functions (functional safety)  – Industrial applications with 
specified electromagnetic environment 

I EC  61 508  (al l  parts),  Functional safety of electrical/electronic/programmable electronic 
safety-related systems 

I EC  61 508-2,  Functional safety of electrical/electronic/programmable electronic safety-related 
systems – Part 2:  Requirements for electrical/electronic/programmable electronic safety-
related systems 

I EC  61 51 1  (a l l  parts),  Functional safety – Safety instrumented systems for the process 
industry sector 

I EC  61 784-1 ,  Industrial communication networks – Profiles – Part 1 :  Fieldbus profiles  

I EC  61 784-2,  Industrial communication networks – Profiles – Part 2:  Additional fieldbus 
profiles for real-time networks based on  ISO/IEC 8802-3 

I EC  61 784-3:—3,  Industrial communication networks – Profiles – Part 3:  Functional safety 
fieldbuses – General rules and profile definitions  

I EC  61 784-5-3,  Industrial communication networks – Profiles – Part 5-3: Installation of 
fieldbuses – Installation  profiles for CPF 3 

I EC  61 91 8:201 3,  Industrial communication networks – Installation  of communication networks 
in  industrial premises 

_____________ 

3 To  be  publ i shed .  
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I EC  62061 ,  Safety of machinery – Functional safety of safety-related electrical,  electronic and 
programmable electronic control systems 

I EC  62280:201 4,  Railway applications – Communication,  signalling and processing systems –
Safety-related communication in  transmission systems 

I EC  TR 62390,  Common automation device – Profile  guideline 

I SO  1 3849-1 : 2006,  Safety of machinery – Safety-related parts of control systems – Part 1 :  
General principles for design 

I SO  1 3849-2,  Safety of machinery – Safety-related parts of control systems – Part 2: 
Validation 

3  Terms,  defin i tions,  symbols,  abbreviated  terms  and  conventions  

3.1  Terms  and  defin i tions  

For the  purposes  of th is  document,  the  fol lowing  terms  and  defin i tions  apply.  

NOTE  I ta l i cs  are  u sed  i n  the  defi n i ti ons  to  h i gh l i gh t  terms  wh i ch  are  themsel ves  defi ned  i n  3 . 1 .  

3.1 .1  Common  terms  and  defin i tions  

NOTE  These  common  terms  and  defi n i ti ons  are  i nheri ted  from  I EC 61 784-3:—.  

3.1 .1 . 1   
active  network element 
network e lement con tain ing  e lectrical l y and /or optical l y acti ve  components  that a l lows  
extension  of the  network 

Note  1  to  en try:  Examples  of acti ve  network e l emen ts  are  repeaters  and  swi tches.  

[SOURCE:  I EC  61 91 8:201 3,  3 . 1 . 2 ]  

3.1 .1 .2   
avai labi l i ty 
probabi l i ty for an  au tomated  system  that for a  g iven  period  of time  there  are  no  unsatisfactory 
system  cond i tions  such  as  loss  of production  

3.1 .1 .3   
bi t  error probabi l i ty 
Pe 
probabi l i ty for a  g i ven  b i t  to  be  received  wi th  the  i ncorrect value  

3.1 .1 .4  
black channel  
defined communication system  con tain ing  one  or more  elements  wi thou t evidence  of design  
or va l i dation  accord ing  to  I EC  61 508  

Note  1  to  en try:  Th i s  defi n i ti on  expands  the  u sual  mean ing  of channel  to  i ncl ude  the  system  that  con ta ins  the  
channe l .  

3.1 .1 .5   
communication  channel  
l og ical  connection  between  two  end-poin ts  wi th in  a  communication system   
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3.1 . 1 .6   
communication  system  
arrangement of hardware,  software  and  propagation  med ia  to  a l low the  transfer of messages  
( I SO/IEC 7498-1  appl ication  l ayer)  from  one  appl i cation  to  another 

3.1 . 1 .7   
connection  
l og ical  b ind ing  between  two  appl ication  objects  wi th in  the  same  or d i fferent devices  

3.1 . 1 .8   
Cycl ic  Redundancy Check 
CRC 
<value>  redundant data  derived  from,  and  stored  or transmi tted  together wi th ,  a  b lock of data  
i n  order to  detect data  corruption  

<method>  procedure  used  to  calcu late  the  redundant data  

Note  1  to  en try:  Terms  “CRC code”  and  "CRC s i gnatu re" ,  and  l abel s  such  as  CRC1 ,  CRC2,  may a l so  be  used  i n  
th i s  s tandard  to  refer to  the  redundan t data .  

Note  2  to  en try:  See  a l so  [33] ,  [34] 4.  

3.1 .1 .9   
defined  communication  system 
defined  channel  
fi xed  number or fi xed  maximum  number of participants  l i nked  by a  fieldbus  based  
communication system  wi th  wel l -known  and  fi xed  properties,  such  as  i nstal lation  cond i tions,  
e lectromagnetic immun i ty,  i ndustrial  (active)  network elements,  and  where  the  risk of 
unauthorized  access  i s  reduced  to  a  to lerated  l evel  accord ing  to  the  l i fecycle  model  of 
I EC  62443,  us ing  for example  zones  and  condu i ts  

3.1 .1 . 1 0   
error 
d iscrepancy between  a  computed ,  observed  or measured  value  or cond i tion  and  the  true,  
speci fied  or theoretical l y correct value  or cond i tion  

Note  1  to  en try:  Errors  may be  due  to  design  m istakes  wi th i n  hardware/software  and /or corrupted  i n formation  due  
to  e l ectromagneti c  i n terference  and /or other effects .  

Note  2  to  en try:  Errors  do  not n ecessari l y resu l t  i n  a  failure  o r a  fault.  

[SOURCE:  I EC  61 508-4:201 0,  3 . 6 . 1 1 ,  mod i fied  – notes  added ]  

3.1 .1 . 1 1   
fai lure  
termination  of the  abi l i ty of a  functional  un i t  to  perform  a  requ i red  function  or operation  of a  
functional  un i t  i n  any way other than  as  requ i red  

Note  1  to  en try:  Fa i l u re  may be  due  to  an  error ( for example,  prob lem  wi th  hardware/software  des i gn  or message  
d i srupti on ).   

[SOURCE:  I EC  61 508-4:201 0,  3 . 6 .4 ,  mod i fied  – notes  and  fi gu res  replaced ]  

3.1 .1 . 1 2   
fau l t  
abnormal  cond i tion  that may cause  a  reduction  i n ,  or l oss  of,  the  capabi l i ty of a  functional  un i t  
to  perform  a  requ i red  function  

_____________ 

4  F i gu res  i n  square  brackets  refer to  the  b i b l i og raphy.  
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Note  1  to  en try:   I EC  60050-1 91 : 1 990,  1 91 . 05. 01  defi nes  “ fau l t”  as  a  s tate  characteri zed  by the  i nabi l i ty to  
perform  a  requ i red  functi on ,  excl ud i ng  the  i nab i l i ty d u ri ng  preven ti ve  mai n tenance  or o ther p l anned  acti ons ,  or d ue  
to  l ack of externa l  resources.  

[SOURCE:  I EC  61 508-4:201 0,  3 . 6 . 1 ,  mod i fied  – figure  reference  deleted ]  

3.1 .1 . 1 3   
fieldbus  
communication system  based  on  serial  data  transfer and  used  i n  i ndustria l  au tomation  or 
process  control  appl ications  

3.1 . 1 . 1 4  
fieldbus  system 
system  using  a  fieldbus  wi th  connected  devices  

3.1 .1 . 1 5  
frame 
den igrated  synonym  for DLPDU  

3.1 .1 . 1 6   
Frame Check Sequence 
FCS 
redundant data  derived  from  a  b lock of data  wi th in  a  DLPDU  (frame),  us ing  a  hash  function ,  
and  stored  or transmi tted  together wi th  the  b lock of data,  i n  order to  detect data  corruption  

Note  1  to  en try:  An  FCS  can  be  deri ved  usi ng  for example  a  CRC  or other hash  fu ncti on .  

Note  2  to  en try:  See  a l so  [33] ,  [34] .  

3.1 .1 . 1 7   
hash  function  
(mathematical )  function  that maps  values  from  a  (possib ly very)  l arge  set of values  i n to  a  
(usual ly)  smal ler range  of va lues  

Note  1  to  en try:  H ash  functi ons  can  be  used  to  detect  data  corrupti on .  

Note  2  to  en try:  Common  hash  fu ncti ons  i ncl ude  pari ty,  checksum  or CRC.  

[SOURCE:  I EC  TR 6221 0:2003,  4 . 1 . 1 2 ,  mod i fied  – add i tion  of “usual ly”  and  notes]  

3.1 . 1 . 1 8   
hazard  
state  or set of cond i tions  of a  system  that,  together wi th  other related  cond i tions  wi l l  i nevi tably 
l ead  to  harm  to  persons,  property or envi ronment 

3.1 . 1 . 1 9   
master  
active  commun ication  en ti ty able  to  i n i tiate  and  schedu le  commun ication  activi ties  by other 
stations  wh ich  may be  masters  or s l aves  

3.1 . 1 .20   
message 
ordered  series  of octets  i n tended  to  convey in formation  

[SOURCE:  I SO/IEC  2382-1 6: 1 996,  1 6. 02 .01 ,  mod i fied  – character replaced  by octet]  

3.1 .1 .21   
nu isance  trip  
spurious  trip  wi th  no  harmfu l  effect 
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Note  1  to  en try:  I n ternal  abnormal  errors  can  be  caused  i n  commun icati on  systems  such  as  wi re less  transmissi on ,  
for example  by too  many retri es  i n  the  presence  of i n terferences.  

3.1 .1 .22   
proof test 
period ic test performed  to  detect dangerous  h idden  fai lu res  in  a  safety-related system  so  that,  
i f necessary,  a  repai r can  restore  the  system  to  an  “as  new”  cond i tion  or as  close  as  practical  
to  th is  cond i tion  

Note  1  to  en try:  A proof test  i s  i n tended  to  con fi rm  that  the  safety-re l ated  system  i s  i n  a  cond i ti on  that  assu res  the  
speci fi ed  safety i n tegri ty.  

[SOURCE:  I EC  61 508-4:201 0,  3 . 8. 5,  mod i fied  – replacement of the  four notes  wi th  another 
one]  

3.1 . 1 .23   
performance  level  
PL 
d iscrete  l evel  used  to  speci fy the  abi l i ty of safety-related  parts  of con trol  systems  to  perform  a  
safety function  under foreseeable  cond i tions   

[SOURCE:  I SO  1 3849-1 : 2006,  3 . 1 . 23]  

3.1 .1 .24  
protective  extra-low-voltage  
PELV 
electrical  ci rcu i t  i n  wh ich  the  vol tage  cannot exceed  a . c.  30  V r.m .s. ,  42 , 4  V peak or d . c.  60  V 
i n  normal  and  s ing le-fau l t  cond i tion ,  except earth  fau l ts  i n  other ci rcu i ts  

Note  1  to  en try:  A PELV ci rcu i t  i s  s im i l ar to  an  SELV ci rcu i t  that  i s  connected  to  protecti ve  earth .  

[SOURCE:  I EC  61 1 31 -2 :2007,  3 . 54]  

3.1 .1 .25  
redundancy 
existence  of more  than  one  means  for performing  a  requ i red  function  or for representing  
i n formation  

[SOURCE:  I EC  61 508-4:201 0,  3 . 4 .6 ,  mod i fied  – example  and  notes  deleted ]  

3.1 .1 .26   
rel iabi l i ty 
probabi l i ty that an  au tomated  system  can  perform  a  requ i red  function  under g iven  cond i tions  
for a  g i ven  time  in terval  (t1 , t2)  

Note  1  to  en try:  I t  i s  genera l l y assumed  that the  au tomated  system  i s  i n  a  s tate  to  perform  th i s  requ i red  functi on  
at  the  beg i nn i ng  of the  time  i n terval .  

Note  2  to  en try:  The  term  " re l i abi l i ty"  i s  a l so  used  to  d enote  the  re l i abi l i ty performance  quan ti fi ed  by th i s  
probabi l i ty.  

Note  3  to  en try:  Wi th i n  the  MTBF  or MTTF  peri od  of time,  the  probabi l i ty that  an  au tomated  system  wi l l  perform  a  
requ i red  functi on  under g i ven  cond i ti ons  i s  decreasi ng .  

Note  4  to  en try:  Rel i ab i l i ty d i ffers  from  avai l ab i l i ty.  

[SOURCE:  I EC  62059-1 1 : 2002,  3 . 1 7,  mod i fied  – use  au tomated  system,  two  notes  added ]  

3.1 .1 .27   
residual  error probabi l i ty 
RP 
probabi l i ty of an  error undetected  by the  SCL safety measures  
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3.1 .1 .28   
residual  error rate  
statistical  rate  at wh ich  the  SCL safety measures  fa i l  to  detect errors  

3.1 .1 .29   
risk 
combination  of the  probabi l i ty of occurrence  of harm  and  the  severi ty of that harm  

Note  1  to  en try:  For more  d i scussion  on  th i s  concept see  Annex A of I EC  61 508-5: 201 0 .  

[SOURCE:  I EC  61 508-4: 201 0,  3 . 1 . 6 ] ,  [SOURCE:  I SO/IEC  Gu ide  51 : 201 4,  defin i tion  3 . 9 ,  
mod i fied  – d i fferent note]  

3.1 . 1 .30   
safety communication  channel  
commun ication  channel  starting  at the  top  of the  SCL of the  source  and  end ing  at the  top  of 
the  SCL of the  si nk 

Note  1  to  en try:  I t  can  be  model l ed  as  two  SCLs  connected  by a  b l ack channel  or a  defi ned  commun icati on  
system,  or a  defi ned  channel .  

3.1 .1 .31   
safety communication  layer 
SCL 
commun ication  l ayer above  the  FAL  that i ncludes  a l l  necessary add i tional  measures  to  ensure  
safe  transmission  of data  i n  accordance  wi th  the  requ i rements  of I EC  61 508  

3.1 .1 .32   
safety connection  
connection  that u ti l i zes  the  safety protocol  for commun ications  transactions  

3.1 .1 .33   
safety data 
data  transmi tted  across  a  safety network using  a  safety protocol  

Note  1  to  en try:  The  Safety Commun icati on  Layer does  not  ensu re  safety of the  data  i tse l f,  on l y that  the  data  i s  
transm i tted  safe l y.  

3.1 .1 .34  
safety device  
device  designed  i n  accordance  wi th  I EC  61 508  and  wh ich  implements  the  functional  safety 
commun ication  profi le  

3.1 .1 .35  
safety extra-low-voltage 
SELV 
electrical  ci rcu i t  i n  wh ich  the  vol tage  cannot exceed  a . c.  30  V r.m .s. ,  42 , 4  V peak or d . c.  60  V  
i n  normal  and  s ing le-fau l t  cond i tion ,  i nclud ing  earth  fau l ts  i n  other ci rcu i ts  

Note  1  to  en try:  An  SELV ci rcu i t  i s  not  connected  to  protecti ve  earth .  

[SOURCE:  I EC  61 1 31 -2 :2007,  3 . 59]  

3.1 .1 .36   
safety function  
function  to  be  implemented  by an  E/E/PE  safety-related  system  or other risk reduction  
measures,  that i s  i n tended  to  ach ieve  or main tain  a  safe  state  for the  EUC,  i n  respect of a  
speci fic hazardous  event 

[SOURCE:  I EC  61 508-4: 201 0,  3 . 5. 1 ,  mod i fied  – references  and  example  deleted ]  
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3.1 . 1 .37   
safety function  response  time 
worst case  e lapsed  time  fol l owing  an  actuation  of a  safety sensor connected  to  a  fie ldbus,  
un ti l  the  correspond ing  safe  state  of i ts  safety actuator(s)  i s  ach ieved  i n  the  presence  of 
errors  or fa i lu res  i n  the  safety function  

Note  1  to  en try:  Th i s  concept i s  i n troduced  i n  I EC  61 784-3:—,  5 . 2 . 4  and  add ressed  by the  functi onal  safety 
commun icati on  profi l es  defi ned  i n  th i s  part.  

3.1 .1 .38   
safety in tegri ty l evel  
SIL  
d iscrete  l evel  (one  ou t of a  possible  four),  correspond ing  to  a  range  of safety i n tegri ty values,  
where  safety i n tegri ty l evel  4  has  the  h ighest l evel  of safety i n tegri ty and  safety i n tegri ty l evel  
1  has  the  l owest 

Note  1  to  en try:  The  target fa i l u re  measures  (see  I EC  61 508-4 : 201 0 ,  3 . 5 . 1 7)  for the  fou r safety i n teg ri ty l evel s  are  
speci fi ed  i n  Tabl es  2  and  3  of I EC  61 508-1 : 201 0 .  

Note  2  to  en try:  Safety i n tegri ty l evel s  are  u sed  for speci fyi ng  the  safety i n teg ri ty requ i remen ts  of the  safety 
functi ons  to  be  a l l ocated  to  the  E /E/PE  safety-re l ated  systems.  

Note  3  to  en try:   A safety i n teg ri ty l evel  (S I L)  i s  not  a  property of a  system,  subsystem,  e l emen t or component.  
The  correct  i n terpretati on  of the  ph rase  “S I Ln  safety-re l ated  system”  (where  n  i s  1 ,  2 ,  3  or 4 )  i s  that  the  system  i s  
poten ti a l l y capabl e  of supporti ng  safety functi ons  wi th  a  safety i n tegri ty l evel  u p  to  n .  

[SOURCE:  I EC  61 508-4:201 0,  3 . 5.8]  

3.1 .1 .39   
safety measure 
<th is  standard>  measure  to  con trol  possib le  commun ication  errors  that i s  designed  and  
implemented  i n  compl iance  wi th  the  requ i rements  of I EC  61 508  

Note  1  to  en try:  I n  practice,  several  safety measures  are  combined  to  ach ieve  the  requ i red  safety i n tegri ty l evel .  

Note  2  to  en try:  Commun icati on  errors  and  re l a ted  safety measures  are  d eta i l ed  i n  I EC  61 784-3:—,  5 . 3  and  5 . 4 .  

3.1 .1 .40   
safety PDU  
SPDU  
PDU  transferred  through  the  safety commun ication  channel  

Note  1  to  en try:  The  SPDU  may i ncl ude  more  than  one  copy of the  safety d ata  u s i ng  d i fferi ng  cod ing  s tructu res  
and  hash  fu ncti ons  together wi th  exp l i ci t  parts  of add i ti onal  protecti ons  such  as  a  key,  a  sequence  coun t,  or a  t ime  
s tamp  mechan ism .  

Note  2  to  en try:  Redundant  SCLs  may provi de  two  d i fferen t  vers i ons  of the  SPDU  for i n serti on  i n to  separate  fi e l ds  
of the  fi e l dbus  frame.  

3.1 .1 .41   
safety-related  appl ication  
programs  designed  in  accordance  wi th  I EC  61 508  to  meet the  S IL  requ i rements  of the  
appl ication  

3.1 .1 .42   
safety-related  system 
system  performing  safety functions  accord ing  to  I EC  61 508  

3.1 .1 .43   
s lave  
passive  communication  enti ty able  to  receive  messages  and  send  them  in  response  to  
another commun ication  en ti ty wh ich  may be  a  master or a  s lave  
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3.1 .1 .44  
spurious  trip  
trip  caused  by the  safety system  wi thou t a  process  demand  

3.1 .1 .45  
un iform  d istribution  
probabi l i ty d i stribu tion  where  al l  va lues  from  a  fi n i te  set are  equal ly l i kely to  occur 

Note  1  to  en try:  For a  fi e l d  of b i t  l eng th  i  the  probabi l i ty of occu rrence  of a  parti cu lar fi e l d  val ue  i s  2 - i  s i nce  the  
sum  of a l l  probabi l i ti es  of occu rrence  i s  equal  to  1 .  

3.1 .2  CPF  3:  Additional  terms  and  defin i tions  

3. 1 .2 .1   
bi t  
binary d ig i t  
encoded  b inary i n formation  wi thou t a  techn ical  un i t   

3.1 .2 .2   
Codename 
un ique  i den ti fication  between  safety commun ication  peers  

Note  1  to  en try:  I n stance  of connection  authentication  as  described  i n  I EC  61 784-3.  

3.1 .2 .3   
configuration  
defin i tion  of the  standard  commun ication  connections  and  commun ication  parameters  for bus  
en ti ties  of a  particu lar appl ication  

Note  1  to  en try:  The  con fi gu rati on  for safety commun icati on  compri ses  the  defi n i ti on  of the  safety connecti ons  and  
F-Parameters  for safety-re l ated  bus  en ti ti es  of a  parti cu l ar safety-re l ated  app l i cati on .  

3.1 .2 .4  
CPD-Tool  
ded icated  program  in  service  computers  connected  to  the  fie ldbus  for the  purpose  of 
configuration ,  parameterization  and  d iagnosis  of particu lar fie ld  devices  

3.1 .2 .5   
cycle  
i n terval  at wh ich  a  l i st  of i nstructions  or an  activi ty i s  repeti ti vely and  continuously execu ted  

3.1 .2 .6   
device  access  point 
DAP 
i tem  used  to  address  a  modu lar IO  device  as  an  en ti ty 

Note  1  to  en try:  U sual l y th i s  i s  ca l l ed  a  head  s tati on .  

Note  2  to  en try:  Th i s  note  appl i es  to  the  French  l anguage  on l y.  

3.1 .2 .7   
device  acknowledgment time 
DAT 
elapsed  time  i n  an  F-Device  starti ng  wi th  the  reception  of a  safety PDU  wi th  a  new 
MonitoringNumber i n  the  device  access  poin t un ti l  an  appropriate  response  safety PDU  has  
been  generated  and  returned  to  the  device  access  poin t  

Note  1  to  en try:  Th i s  note  app l i es  to  the  French  l anguage  on l y.  
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3.1 .2.8   
driver 
software  modu le  used  for abstracting  the  hardware  wi th  respect to  the  remain ing  appl ication  
software  

3.1 .2.9   
fai l -safe  
F 
abi l i ty of a  system  that,  by adequate  techn ical  or organ izational  measures,  prevents  from  
hazards  e i ther determin istical l y or by reducing  the  ri sk to  a  tolerable  measure  

Note  1  to  en try:  Equ ival en t  to  functi onal  safety 

3.1 .2 .1 0   
fai l -safe  values  
FV 
values  wh ich  are  i ssued  instead  of process  values  when  the  safety function  i s  set to  a  fa i l -
safe  state  

Note  1  to  en try:  I n  th i s  part,  the  fa i l -safe  val ues  (FV)  shal l  a lways  be  set  to  "0" .  

Note  2  to  en try:  Th i s  note  app l i es  to  the  French  l anguage  on l y.  

3.1 .2 .1 1   
fai l -safe  state  
operational  mode  of a  safety function  or fi nal  e lement (actuator)  that by adequate  techn ical  
measures  prevents  from  hazards  e i ther determin istical l y or by reducing  the  risk to  a  to lerable  
measure  

Note  1  to  en try:  Depend i ng  on  a  parti cu l ar safety functi on ,  de-energ i zi ng  may not  be  the  on l y possi b i l i ty  for a  fa i l -
safe  state.  

3.1 .2 .1 2   
F-Device  
passive  CP  3/RTE  commun ication  peer that i s  able  to  perform  the  FSCP 3/1  protocol ,  usual l y 
triggered  by the  F-Host for data  exchange  

3.1 .2 .1 3   
F-Driver 
software  admin istering  safety PDUs wi th in  F-Hosts  and  F-Devices  accord ing  to  the  FSCP 3/1  
speci fications  

3.1 .2 . 1 4  
F-Host 
data  processing  un i t  that i s  able  to  perform  the  FSCP 3/1  protocol  and  to  service  the  b lack 
channel  

Note  1  to  en try:  Th i s  i s  usual l y a  PLC  or an  I PC  wi th  an  adequate  operati ng  system.  

3.1 .2 .1 5  
F-Module  
passive  commun ication  peer wi th in  a  modu lar F-Device  or F-Slave  that i s  able  to  perform  the  
FSCP 3/1  protocol ,  usual l y triggered  by the  F-Host for data  exchange  

Note  1  to  en try:  Th i s  i s  usual l y a  safety-re l ated  i npu t or ou tpu t  modu le .  

3.1 .2 .1 6   
F-Slave 
passive  CP  3/1  or CP  3/2  commun ication  peer that i s  able  to  perform  the  FSCP 3/1  protocol ,  
usual l y tri ggered  by the  F-Host for data  exchange  

Copyright International  Electrotechnical  Commission  



 –  24  – I EC  61 784-3-3: 201 6    I EC  201 6  

3.1 .2 .1 7   
fau l t  reaction  
i nd ication  of a  communication  mal function  by setting  the  fau l t  b i ts  i n  the  Status  Byte  and  a  
correspond ing  au tomatic safe  reaction  wi th in  the  components  

Note  1  to  en try:  

Wi th i n  F-Ou tpu t:  Shu tti ng  down  the  ou tpu ts ,  and /or au tomati c  safe  reacti on  of the  actuator un i t.  

Wi th i n  F-CPU :  Correspond ing  u ser prog ram  reacti on  possi b le .  F - IO  data  to  be  set  to  fa i l -safe  va l ues.  

Wi th i n  F- I npu t:  On  commun icati on  fau l ts  detected  from  F- I npu t:   
Fau l t  b i ts  set  i n  the  S tatus  Byte.   
On  commun icati on  fau l ts  detected  from  F-Host:    
F - I npu t  data  to  be  set  to  fa i l -safe  va l ues.  

3.1 .2 .1 8   
function  block 
FB 
sel f-con tained  program  part possessing  a  speci fic functional i ty 

Note  1  to  en try:  Th i s  note  app l i es  to  the  French  l anguage  on l y.  

3.1 .2 .1 9   
host acknowledgment time 
HAT 
elapsed  time  i n  an  F-Host starti ng  wi th  the  reception  of a  safety PDU  wi th  a  certain  
MonitoringNumber un ti l  an  appropriate  safety PDU  wi th  a  changed  MonitoringNumber has  
been  generated  and  returned  to  the  master/IO-Control ler  

Note  1  to  en try:  Th i s  note  app l i es  to  the  French  l anguage  on l y.  

3.1 .2 .20   
IO-Control ler 
active  communication  en ti ty able  to  i n i tiate  and  schedu le  CP  3/RTE  commun ication  activi ti es  
by other en ti ti es  wh ich  may be  IO-Control lers  or IO-Devices  

Note  1  to  en try:  Wi th i n  CP  3/1  th i s  task i s  correspond ing  to  a  master cl ass  1 .  

Note  2  to  en try:  The  IO-Con trol l er i n terface  i s  ca l l ed  FSPMCTL  accord i ng  to  I EC  61 1 58-5-1 0 .  

3.1 .2 .21   
IO-Device  
passive  communication  enti ty able  to  receive  messages  and  send  them  in  response  to  
another CP  3/RTE  commun ication  en ti ty wh ich  may be  an  IO-Control ler or other IO-Devices  

Note  1  to  en try:  Wi th i n  CP  3/1  th i s  task i s  correspond ing  to  a  s l ave.  

Note  2  to  en try:  The  IO-Devi ce  i n terface  i s  ca l l ed  FSPMDEV accord i ng  to  I EC  61 1 58-5-1 0 .  

3.1 .2 .22   
IO-Modu le  
addressable  sub  i npu t/ou tpu t un i t  wi th in  a  modu lar IO-Device  

3.1 .2 .23   
IO-Supervisor 
eng ineering  station  enabled  to  read  and  wri te  data  from  and  to  an  IO-Device  

Note  1  to  en try:  I t  i s  used  for commiss i on ing  or d i agnosti cs  pu rposes.  I n  con trast  to  an  IO-Con trol l er i t  d oes  not 
take  over an  acti ve  rol e  du ri ng  the  run -up  of an  I O-System.  An  IO-Supervi sor i s  not  part  of the  I O-System.  

3.1 .2 .24  
IO-System 
IO-Control ler and  i ts  associated  IO-Devices  
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3.1 .2.25  
iParameter 
i nd ividual  or technology speci fic F-Device  parameters  

Note  1  to  en try:  Typi cal  i Parameters  are  the  protecti on  zone  coord i nates  of a  l aser scanner.  

3.1 .2 .26   
iPar-Server 
standard ised  mechan ism  to  store  and  retrieve  i nd ividual  or technology speci fic F-Device  
parameters  wi th in  the  standard  part of an  F-Host or i ts  con trol l ed  subsystem  

3.1 .2.27   
master 
active  CP  3/1  commun ication  peer triggering  s laves  for data  exchange  

Note  1  to  en try:  The  term  "master"  a l one  i s  used  as  a  short  form  for "master cl ass  1 " .  

3.1 .2 .28   
Mon i toringNumber 
MNR 
means  to  ensure  au thentici ty and  the  correct order of transmi tted  safety PDUs  

Note  1  to  en try:  I n stance  of sequence number as  d escri bed  i n  I EC  61 784-3.  

Note  2  to  en try:  The  Mon i tori ngNumber i s  on l y secu red  vi a  the  transmi tted  CRC  s i gnatu re.  

Note  3  to  en try:  Th i s  note  appl i es  to  the  French  l anguage  on l y.  

3.1 .2 .29   
process  values  
PV 
inpu t and  ou tpu t data  ( i n  a  safety PDU)  that are  requ i red  to  control  an  au tomated  process  

Note  1  to  en try:  Th i s  note  app l i es  to  the  French  l anguage  on l y.  

3.1 .2 .30   
qual i fier 
add i tional  qual i fying  b i ts  wi th in  process values  i nd icating  the  status  of each  ind ividual  i npu t 

3.1 .2 .31   
shared  IO  
i npu ts  and  ou tpu ts  i n  fie ld  devices  that can  be  accessed  by several  con trol lers   

Note  1  to  en try:  Even  though  CP  3/RTE  i s  perm i tti ng  shared  I O,  i t  i s  n ot perm i tted  wi th  FSCP  3/1 .  

3.1 .2 .32   
togg le  bi t  
one  bi t  of the  Control  and  Status  Byte  to  synchron ize  the  (vi rtual )  MonitoringNumber i n  both  
the  F-Host and  the  F-Device  

3.1 .2 .33   
un iversal  serial  bus  
USB 
external  bus  standard   

Note  1  to  en try:  USB  i s  rep l acing  seri a l  and  paral l e l  compu ter ports  and  i s  used  for fast  d i rect connections  
between  servi ce  compu ters  and  fi e l d  devi ces.  

Note  2  to  en try:  Th i s  note  app l i es  to  the  French  l anguage  on l y.  
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3.1 .2 .34  
V2-mode 
FSCP 3/1  services  and  protocol  accord ing  to  th is  part 

3.1 .2.35  
VLAN  tag  
extension  wi th in  Ethernet messages  that enables  particu lar user groups  on  large  networks  to  
run  thei r own  vi rtual  network via  priori ties  and  VLAN-IDs,  us ing  appropriate  swi tches,  wi thou t 
impacting  other user g roups  and  vice  versa  

3.2  Symbols  and  abbreviated  terms 

3.2 .1  Common  symbols  and  abbreviated  terms 

BSC B i nary Symmetri c  Channel   

CP  Commun icati on  Profi l e   [ I EC  61 784-1 /2 ]  

CPF  Commun icati on  Profi l e  Fami l y  [ I EC  61 784-1 /2 ]  

CRC  Cycl i c  Redundancy Check   

DLL  Data  L i nk Layer [ I SO/IEC  7498-1 ]  

DLPDU  Data  L i nk Protocol  Data  Un i t   

EMC E l ectromagneti c  Compati b i l i ty  

EM I  E l ectromagneti c  I n terference   

EUC Equ ipment  Under Con trol  [ I EC  61 508-4: 201 0]  

E /E/PE  E l ectri ca l /E l ectron ic/Prog rammable  E l ectron ic  [ I EC  61 508-4: 201 0]  

FAL  F i e l dbus  Appl i cati on  Layer [ I EC  61 1 58-5]  

FCS  Frame  Check Sequence   

F I T  Fa i l u re  I n  Time  (equal s  1 0-9  fa i l u re  per hou r)   

FS  Functi onal  Safety  

FSCP  Functi onal  Safety Commun icati on  Profi l e   

HD  Hamming  D i stance   

I ACS  I ndustri a l  Au tomation  and  Con trol  System   

MTBF  Mean  Time  Between  Fa i l u res   

MTTF  Mean  Time  To  Fa i l u re   

NSR Non  Safety Related   

PDU  Protocol  Data  Un i t  [ I SO/IEC  7498-1 ]  

Pe  B i t  error probabi l i ty   

PELV Protecti ve  Extra  Low Vol tage   

PFD  Probabi l i ty of dangerous  Fai l u re  on  Demand  [ I EC  61 508-4: 201 0]  

PFH  Average  frequency of d angerous  fa i l u re  [h -1 ]  per hou r [ I EC  61 508-4: 201 0]  

PhL  Phys ica l  Layer [ I SO/IEC  7498-1 ]  

PL  Performance  Level  [ I SO  1 3849-1 ]  

PLC Programmable  Log ic  Con trol l er  

RP  Resi dual  Error Probabi l i ty   

SCL  Safety Commun icati on  Layer  

SELV Safety Extra  Low Vol tage   

SFRT Safety Functi on  Response  Time   

S I L  Safety I n tegri ty Level  [ I EC  61 508-4: 201 0 ]  

S I S  Safety I nstrumen ted  Systems   

SL  Secu ri ty Level  [ I EC  62443]  

SMS  Secu ri ty Managemen t System  [I EC  62443]  
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SPDU  Safety PDU   

SR Safety Re l ated   

 

3.2.2  CPF  3:  Additional  symbols  and  abbreviated  terms 

AES-CCMP Advanced  Encrypti on  S tandard  – Coun ter Mode  wi th  Ci pher B lock Chai n i ng  Message  
Au then ti cati on  Code  Protocol  

AP  Appl i cati on  Process  

API  App l i cati on  Process  I den ti fi er 

AR Appl i cati on  Relati onsh i p  

ASE  Appl i cati on  Service  E l ement 

ASIC  Appl i cati on  Speci fi c  I n teg rated  Ci rcu i t  

C  Coverage  

CGP  Channel -g ranu lar Passivati on  

CiR Confi gu re  i n  Run  

CP  3 /1  Commun icati on  profi l e  common l y known  as  PROFIBUS  DP5 

CP  3 /2  Commun icati on  profi l e  common l y known  as  PROFIBUS  PA 

CP  3 /RTE  Commun icati on  profi l e  common l y known  as  PROFINET IO  

CPU  Cen tral  Process ing  Un i t  

CR Commun icati on  Rel ati onsh ip  

CRC_FP  1 6  b i t  CRC2  seed  va l ue  of the  F-Host  (across  F-Parameter =  F_Par_CRC)  

CRC_FP+  32  b i t  CRC val ue  across  F-Parameter 

DAP  Devi ce  Access  Poi n t  

DAT Devi ce  Acknowledgmen t Time  

DP  Decentra l i zed  Peri pheral s  

F  I d en ti fi er for safety i tems  ( fa i l -safe,  functi onal  safe)  

FB  Functi on  B l ock 

FV Fa i l -safe  Va lues  

GSD  Genera l  S tati on  Descri pti on  ( fi l e  associated  wi th  device)  

GSDL  Genera l  S tati on  Descri pti on  Language  (for CP  3/1  and  CP  3/2  d evices)  

GSDML Genera l  S tati on  Descri pti on  Markup  Language  ( for CP  3/RTE  devices)  

HAT Host  Acknowledgmen t Time  

IO  I npu t/Outpu t 

LED  L i gh t  Em i tti ng  D i ode  

MNR Mon i tori ngNumber 

PA Process  Au tomati on  

PN  IO  PROFINET IO  =  CP  3/4  to  3/6  

PSK Pre-shared  Key 

PV Process  Values  

RADIUS  Remote  Au then ti cati on  D i a l  I n  U ser Service  

S Standard 

SR (Functi onal )  Safety-Related  

SS ID  Service  Set  I den ti fi er 

UML  Un i fi ed  Model i ng  Language  [52 ]  

_____________ 

5  For trade  name  decl arati ons,  see  Clause  4 .  
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USB  Un iversa l  Seri a l  Bus  [57]  

VLAN  Vi rtua l  Local  Area  Network 

WCDT Worst  Case  Del ay Time  

WDTime  Watchdog  Time  

WPA2  Wi -Fi  Protected  Access  2  [29]  

XML eXtensi b l e  Markup  Language  [54 ] ,  [55] ,  [56 ]  

 

3.3  Conventions  

Th is  part uses  UML2  notation  for the  d rawing  of the  state  charts  and  a  condensed  form  for 
sequence  charts  [52] .  The  transi tion  tables  are  depicted  fol lowing  the  recommendations  of 
I EC  62390.  

I n  th is  part the  abbreviation  "F"  i s  an  i nd ication  for safety related  i tems,  technolog ies,  
systems,  and  un i ts  ( fa i l -safe,  functional  safe).  

I n  th is  part,  the  defau l t  data  that shal l  be  sen t i n  case  of un i t fa i l u res  or errors,  are  cal l ed  fai l -
safe  values  (FV)  and  are  set to  "0" .  

I n  th is  part,  reserved  b i t  ( "res")  wi th in  the  Status/Control  Byte  and  the  F-Parameters  shal l  be  
set to  "0"  and  ignored  by the  receiver i n  order to  avoid  hassles  wi th  fu ture  versions  of the  
FSCP 3/1  devices.  

I n  th is  part,  any CRC signature  calcu lation  resu l ting  i n  a  "0"  va lue,  wi l l  use  the  value  "1 "  
i nstead .  

I n  th is  part the  abbreviation  "CP  3/RTE"  comprises  the  th ree  commun ication  profi les  CP  3/4 ,  
CP  3/5,  and  CP  3/6.  CP  3/RTE  is  common ly known  as  PROFINET IO.  

4 Overview of FSCP 3/1  (PROFIsafe™ )  

Commun ication  Profi le  Fami ly 3  (commonly known  as  PROFIBUS™ ,  PROFINET™ 6)  defines  
commun ication  profi les  based  on  I EC  61 1 58-2  Type  3,  I EC  61 1 58-3-3,  I EC  61 1 58-4-3,  
I EC  61 1 58-5-3,  I EC  61 1 58-5-1 0,  I EC  61 1 58-6-3,  and  I EC  61 1 58-6-1 0.  

The  basic profi les  CP  3/1  and  CP  3/2  are  defined  i n  I EC  61 784-1 ;  CP  3/4,  CP  3/5  and  CP  3/6  
are  defined  i n  I EC  61 784-2.  The  CPF  3  functional  safety commun ication  profi le  FSCP 3/1  
(PROFIsafe™ 6)  i s  based  on  the  CPF  3  basic profi les  i n  I EC 61 784-1  and  I EC  61 784-2  and  the  
safety communication  layer speci fications  defined  i n  th is  part.  

FSCP 3/1  i s  based  on  the  cycl ic  data  exchange  of a  (bus)  con trol l er wi th  i ts  associated  (fi el d )  
devices  using  a  one-to-one  commun ication  relationsh ip  (F igure  3).  One  con trol ler can  operate  
any m ix of standard  and  safety devices  connected  to  the  network.  Assign ing  safety tasks  and  
standard  tasks  to  d i fferen t control lers  a lso  i s  possib le.  Any so-cal led  acycl ic commun ications  
between  devices  and  control lers  or supervisors  such  as  programming  devices  are  in tended  for 
configuration ,  parameterization ,  d iagnosis,  and  main tenance  purposes.  

For the  real isation  of FSCP 3/1 ,  the  fol lowing  four measures  have  been  chosen :  

_____________ 

6  PROFIBUS™ ,  PROFINET™  and  PROFI safe™  are  trade  names  of the  non -profi t  organ izati on  PROFIBUS  
Nu tzerorgan i sati on  e .V.  (PNO).  Th i s  i n formati on  i s  g i ven  for the  conven ience  of users  of th i s  I n ternati onal  
S tandard  and  does  not  consti tu te  an  endorsement by I EC  of the  trade  name  hol der or any of i ts  products .  
Compl i ance  to  th i s  standard  does  not requ i re  u se  of the  reg i stered  l ogos  for PROFIBUS™ ,  PROFINET™  or 
PROFI safe™ .  U se  of the  reg i stered  l ogos  for PROFIBUS™ ,  PROFINET™  or PROFI safe™  requ i res  perm issi on  
of PNO and  compl i ance  wi th  cond i ti ons  for the i r use  (such  as  testi ng  and  va l i dati on ).   
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– (vi rtual )  Mon i toringNumber (MNR);  

– watchdog  time  mon i toring  wi th  acknowledgment;  

– Codename per communication  re lationsh ip  (Codename is  the  basis  for the  MNR.  The  
d i rection  i s  d i fferen tiated  via  the  one’s  complement of the  MNR);  

– cycl ic  redundancy checking  for data  i n tegri ty.  

 

Figure  3  – Basic communication  preconditions  for FSCP 3/1  

The  Mon i toringNumber uses  a  range  that i s  l arge  enough  to  secure  any mal function  caused  
by message  storing  network e lements.  Every safety device  returns  a  message  wi th  a  safety 
PDU  for acknowledgment even  i f there  are  no  process  data.  A separate  watchdog  timer on  
both  the  sender and  the  receiver s ide  i s  used  for each  one-to-one  commun ication  re lationsh ip.  
The  un ique  Codename per commun ication  relationsh ip  (and  via  add i tional  measures  the  
source-sink d i rection)  i s  establ ished  for au thentication  reasons  and  i s  encoded  wi th in  an  i n i ti al  
CRC s ignature  value  for the  cycl ical l y calcu lated  and  transmi tted  CRC2  s ignature  (F igure  4).  

 

Figure  4  – Structure  of an  FSCP 3/1  safety PDU  
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FSCP 3/1  provides  the  so-cal led  V2-mode.  The  V2-mode  speci fied  i n  th is  version  covers  
recent developments  wi th in  the  Ethernet based  CP  3/RTE  such  as  programmable  rou ting  of 
messages  and  scien ti fic  fi nd ings  on  CRC properties.  

F igure  5  provides  an  overview on  FSCP 3/1  wi th in  the  CP  3/1  and  CP  3/RTE  arch i tectures.  

 

Figure  5  – Safety communication  on  CPF  3  

Whi le  au tomation  solu tions  wi th  d istribu ted  IO  gained  widely acceptance  through  PROFIBUS  
(CP 3/1  and  CP  3/2)  and  the  industria l  Ethernet based  PROFINET (CP 3/RTE),  safety 
appl ications  were  sti l l  re l ying  on  a  second  layer of conventional  e lectrical  techn iques  or 
special  busses  thus  l im i ting  the  seamless  eng ineering  and  i n teroperabi l i ty.  Add i tional ly,  
modern  safety devices  such  as  l aser scanners  or d rives  wi th  i n tegrated  safety cou ld  not be  
fostered  as  needed  due  to  m issing  system  support.  I t  i s  the  purpose  of th is  part  and  related  
documents  to  provide  the  correspond ing  enabl ing  technolog ies.  

After th is  i n troduction ,  subclause  5. 1  holds  add i tional  references  for the  development of the  
FSCP 3/1  technology and  5. 2  holds  i ts  functional  requ i rements.  The  four safety measures  of 
FSCP 3/1  are  l i sted  i n  5. 3 .  The  network topolog ies  wi th in  CP  3/RTE  and  thei r crossovers  to  
CP  3/1  and  CP  3/2  are  mentioned  i n  5 . 4 .  A brief i n troduction  i n to  the  commun ication  
relationsh ips  and  objects  of the  fie ldbus  standard  i s  fol lowing  i n  5 . 5.  

For safety and  efficiency reasons  the  l i st  of possible  fie ldbus  data  types  i s  reduced  to  a  
concise  set and  described  in  5 . 5. 3.  Subclauses  6 . 1  to  6 . 3  are  unvei l ing  the  F-Host and  F-
Device  services  as  wel l  as  the  possible  d iagnosis  messages  of the  safety l ayer.  

Clause  7  starts  wi th  an  overview on  the  safety PDU  (7 . 1 ) ,  con tinues  wi th  a  description  of the  
state  mach ines  i n  F-Host and  F-Device  and  sequence  d iagrams in  the  Un i fied  Model i ng  
Language  2  format (7 . 2 .2  to  7 . 2 . 4) .  Associated  tim ing  constrain ts  are  con tained  in  7 . 2 . 5  and  
7 . 2 .6 .  Fol lowing  the  format i n  I EC  61 784-3:— Annex D,  subclause  7. 3  i l l ustrates  the  system  
reactions  i n  the  event of the  possib le  mal functions.  Other system  functions  such  as  start-up  of 
the  safety l ayer are  con tained  i n  7 . 4 .  The  l ayer management of safety devices  focuses  on  
safety commun ication  speci fic F-Parameters  (8. 1 )  and  on  device  speci fic i nd ividual  
iParameters  (8 . 2).  The  requ i rements  for hand l ing  and  supply of the  F-Parameters  are  
described  in  8 . 3.  Subclause  8 . 4  deals  wi th  securing  the  data  structures  that are  to  be  
exchanged  between  the  commun icating  partners  and  that represent the  configuration  of a  
device.  Subclause  8 .5  shows  how the  data  structure  i n formation  can  be  used  to  configure  F-
Channel  d rivers  for more  complex F-Devices  to  save  programming  effort.  The  requ i rements  
for the  system  i n tegration  of iParameterization  means  and  tools  are  l i sted  in  8 . 6 .  The  aspects  
of response  times,  i nsta l lation  gu idel ines,  and  duration  of demands,  main tenance,  safety 
manual ,  wi re less  transmission ,  and  F-Host conformance  classes  are  covered  9 .  The  
reason ing  for assessment i s  poin ted  ou t i n  1 0 . 1  and  the  detai l s  i n  1 0 . 2 .  An  i n formative  annex 
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con tains  examples  for fast CRC s ignature  calcu lations  and  a  b ibl iography.  Two add i tional  
FSCP 3/1  gu idel ines  for e lectrical  safety and  assessment shal l  be  observed  ( [41 ] ,  [70] ) .  

5 General  

5.1  External  documents  provid ing  specifications  for the  profi le  

I n  add i tion  to  the  normative  references  i n  Clause  2 ,  the  technology in  th is  part  meets  the  
requ i rements  of NE97  [53] .  

5.2  Safety functional  requ irements  

The  fol lowing  requ i rements  apply for the  development of the  FSCP 3/1  technology.  

a)  Safety commun ication  and  standard  commun ication  shal l  be  i ndependent.  However,  
standard  devices  and  safety devices  shal l  be  able  to  use  the  same commun ication  
channel .  

b)  Safety commun ication  shal l  be  su i table  for Safety I n tegri ty Level  S I L3  (see  I EC  61 508)  
and  PL  e  (see  ISO  1 3849-1 ) .  

c)  Safety commun ication  shal l  use  a  s ing le-channel  commun ication  system.  Redundancy 
may on ly be  used  optional ly for i ncreased  avai labi l i ty.  

d )  Implementation  of the  safety transmission  protocol  shal l  be  restricted  to  the  
commun ication  end  devices  (F-Host or F-CPU  – F-Device  and  /or F-  Modu le).  

e)  There  shal l  a lways  be  a  1 : 1  commun ication  relationsh ip  between  an  F-Device  and  i ts  F-
Host.  

f)  The  transmission  duration  times  shal l  be  mon i tored .  

g )  Envi ronmental  cond i tions  shal l  be  accord ing  to  general  au tomation  requ i rements,  main ly 
I EC  61 326-3-1  or I EC  61 326-3-2,  i f there  are  no  particu lar product standards.  

h )  Transmission  equ ipment such  as  con trol lers,  ASICs,  l i nks,  couplers,  etc.  shal l  remain  
unmod i fied  (b lack channel ) .  The  safety functions  shal l  be  above  OSI  l ayer 7  ( i . e .  profi le ,  
no  standard  protocol  changes  or enhancements)  

i )  The  safety commun ication  shal l  not reduce  the  permi tted  number of devices.  Restrictions  
may occur du ring  mapping  i n  case  of CP  3/2  appl ications  due  to  message  l im i tations  (see  
CP  3/2  i n  I EC  61 784-1 ).  

j )  Safety commun ication  shal l  be  su i table  for NE97  [53]  and  meet the  requ i rements  of 
I EC  61 784-3:— Annex D.  

5.3  Safety measures  

The  safety measures  mentioned  i n  Table  1  for mastering  possible  transmission  errors  are  one  
s ign i ficant component of the  FSCP 3/1  profi le.  The  selection  i n  Table  1  of the  generic safety 
measures  l i sted  i n  I EC  61 784-3:—,  5. 5  i s  requ i red  for FSCP 3/1 .  

The  safety measures  shal l  be  processed  and  mon i tored  wi th in  one  safety un i t.  
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Table  1  – Deployed  measures  to  master errors  

Communication  error  

Safety measures  

(vi rtual )  
Mon i toringNumber a  

Timeout wi th  
receipt b  

Codename for 
sender and  
receiver c  

Data  i n tegri ty  
check d  

Corruption  – – – X 

Un i n tended  repeti ti on  –   X  – – 

I ncorrect sequence  X –  – – 

Loss  X X – – 

Unacceptabl e  de l ay –  X – – 

I nserti on  X – – – 

Masquerade  – –  –   X  

Add ressi ng  X –  X – 

Ou t-of-sequence  X – – – 

Loop-back of messages  X e  – – – 

a   I n stance  of "sequence  number"  of I EC  61 784-3.  

b   I n stance  of " time  expectati on "  (Timeout)  and  "feedback message"  (Receipt)  of I EC  61 784-3.  

c   I n stance  of "connecti on  au then ti cati on "  of I EC  61 784-3.  

d   I n stance  of "data  i n teg ri ty assu rance"  of I EC  61 784-3.  

e   I n  mode  F_CRC_seed  =0  vi a  status  b i t  7 ,   i n  mode  F_CRC_seed  = 1  vi a  one ’ s  complement of MNR 

 

5.4 Safety communication  layer structure 

5.4.1  Principle  of FSCP 3/1  safety communications  

FSCP 3/1 ’s  way of safety commun ication  i s  based  on  the  experience  made  i n  the  rai lway 
s ignal ing  techn ique  as  i t  has  been  la id  down  in  earl ier versions  of I EC  62280.  

On  th is  basis,  safety commun ication  i s  performed  by 

•  a  standard  transmission  system  (F igure  6),  and  

•  an  add i tional  safety transmission  protocol  on  top  of th is  standard  transmission  system.  

 

Figure  6  – Standard  CPF  3  transmission  system   
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The  standard  transmission  system  includes  the  en ti re  hardware  of the  transmission  system  
and  the  re lated  protocol  functions  ( i . e.  OSI  l ayers  1 ,  2  and  7  accord ing  to  F igure  7) .  

Safety appl i cations  and  standard  appl ications  are  sharing  the  same  standard  CPF  3  
commun ication  systems at the  same  time.  The  safe  transmission  function  comprises  a l l  
measures  to  determin istical l y d i scover a l l  possible  fau l ts  /  hazards  that cou ld  be  i n fi l trated  by 
the  standard  transmission  system  or to  keep  the  residual  error (fau l t)  probabi l i ty under a  
certa in  l im i t.  Th is  i ncludes  

•  Random  mal functions,  for example  due  to  electromagnetic i n terference  on  the  trans-
mission  channel ;   

•  Fa i l u res  / fau l ts  of the  standard  hardware;   

•  Systematic mal functions  of components  wi th in  the  standard  hardware  and  software.  

Th is  principle  del im i ts  the  assessment effort to  the  "safe  transmission  functions" .  The  
"standard  transmission  system"  (b lack channel )  does  not need  any add i tional  safety 
assessment.  

 

Figure  7  – Safety layer arch itecture 

Transmission  i s  performed  via  e lectrical  or optical  conductors.  Permissib le  topolog ies  and  
transmission  features  of the  standard  transmission  system  and  the  components  of the  "b lack 
channel "  are  described  in  5 . 4 . 2 .  

5.4.2  CPF  3  communication  structures  

The  basic commun ication  l ayers  of CP  3/RTE  are  shown  i n  F igure  8 .  Wh i le  the  cycl i c  safety 
commun ication  of FSCP 3/1  i s  using  the  real time  channels  RT or IRT (CP  3/RTE  of 
I EC  61 784-2)  the  other services  are  using  the  so-cal led  open  channel  via  TCP/IP  or UDP.  
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Figure  8  – Basic  communication  layers  

Figure  9  shows  the  typical  (star)  topology of one  possible  CP  3/RTE wiri ng  wi th  mu l tiport 
swi tches.  One  fai l i ng  device  wi l l  not shu t down  the  whole  network.  However,  the  wi ring  effort 
may be  un favorable.  

CP  3/RTE  provides  an  a l ternative  via  Swi tch-ASIC  that each  device  may i n tegrate  i n  i ts  
commun ication  i n terface.  Th is  way a  l i ne  topology much  l ike  CP  3/1  i s  possible.  

 

Figure  9  – Mu ltiport switch  bus  structure  

I n  order to  avoid  a  system  shu t down  i n  case  of a  fa i l i ng  device  a  ring  structure  (see  
Figure  1 0)  i s  h igh ly recommended .  However,  i n  th is  case  some  restrictions  exist:  

•  At l east one  participan t wi th in  the  ring  ( i n  F igure  1 0  the  F-Host)  shal l  have  a  redundancy 
management to  detect any i n terruption  and  to  reorgan ize  the  transmission  to  the  
destinations.  

•  The  changeover time  of the  swi tch  management i n  such  a  case  shal l  not exceed  the  
m in imum  watchdog  time  of any F-Device  wi th in  the  same  i s land .  
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Figure  1 0  – Linear bus  structure 

The  networks  in  F igure  9  and  F igure  1 0  belong  each  to  one  CP  3/RTE  system  wi th  one  
particu lar I P-Address  as  the  Real -Time  protocol  (RT or IRT)  i n  l ayer 2  cannot pass  beyond  
th is  I P-Address  space  (see  F igure  8).  I t  i s  the  (OSI  l ayer 3)  task of rou ters  to  red i rect 
messages  on  an  I P-Address  l evel  (see  F igure  1 1 ) .  Thus  rou ters  are  natural  borders  for 
CP  3/RTE  systems  where  RT_CLASS_UDP i s  not permi tted  or not supported .  

 

Figure  1 1  – Crossing  network borders  with  routers  

The  fol lowing  restrictions  apply for FSCP 3/1 .  

•  Wi reless  LAN  permi tted .  However,  un iqueness  of Codenames  ("F_S/D_Addresses")  shal l  
be  guaran teed  wi th in  i s lands.  

•  S ing le  port rou ters  are  not permi tted  (7. 3 . 1 1 ) .  

I f Real -Time protocols  are  crossing  rou ters,  the  Codenames  wi th in  the  en ti re  network shal l  be  
unambiguous  and  the  Codename checks  shal l  i den ti fy unambiguous  relationsh ips  and  via  
add i tional  measures  both  transmission  d i rections.  

I n  contrast to  the  fie ldbus  system  configuration ,  F igure  1 2  shows  the  possib le  network 
structure,  i . e.  how far the  safety profi le  extents  i n to  the  i nd ividual  un i ts.  A standard  remote  IO,  
for example,  can  comprise  an  F-Modu le  for the  connection  of an  emergency stop  pushbu tton .  
Thus  the  whole  FSCP 3/1  transmission  path  reaches  from  the  F-Host across  i ts  backplane  
bus  via  CP  3/RTE  i n to  the  IO-Device  and  across  a  possib le  other backplane  i n to  the  final  F-
Modu le.  The  safety l ayer i s  implemented  wi th in  these  far ends  of commun ication .  
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Mu l ti -control l er or mu l ti -master operation  of F-Hosts  i s  permi tted .  "Shared  F-I npu ts"  are  not 
permi tted .  A m ix of F-Host and  standard  host i s  possib le.  

 

Figure  1 2  – Complete  safety transmission  paths  

5.5  Relationships  with  FAL (and  DLL,  PhL)  

5.5.1  Device  model  

The  CP  3/RTE  as  wel l  as  the  CP  3/1  device  model  i s  assuming  one  or several  appl ication  
processes  (AP)  wi th in  the  device.  F igure  1 3  shows  the  in ternal  structu re  of an  appl ication  
process  for a  modu lar fi e ld  device.  Optional ly i t  cou ld  have  several  of these  APs.  The  
appl ication  process  i s  subd ivided  in to  as  many s lots  and  subslots  as  needed  to  represent the  
physical  IOs  of the  device.  I n  con trast to  CP  3/1 ,  CP  3/RTE  provides  one  h ierarch ical  l evel  
more:  the  subslots.  

Wi th in  the  subslots,  appl ication  service  e lements  (ASE)  provide  a  set of standard ized  services  
for conveying  requests  and  responses  to  and  from  appl ication  processes  and  thei r data  
objects  such  as  IO  data,  Context (Parameterization ),  D iagnosis,  Alarms,  and  Record  Data.  
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Figure  1 3  – IO  Device  model  

The  device  manufacturer i s  responsible  for the  speci fication  (GSD)  of F-Modu les  that can  be  
p lugged  i n to  S lots  or Subslots.  

5.5.2  Appl ication  and  communication  relationsh ips  

CP 3/RTE  in  general  permi ts  shared  inpu t.  S ince  FSCP3/1  i s  based  on  1 : 1  commun ication  
relationsh ips,  shared  i npu t cannot be  used  for functional  safety.  

5.5.3  Data  types  

CPF 3  uses  the  basic data  types  l i sted  in  I EC  61 1 58-5-1 0.  Table  2  shows  a  restricted  number 
of data  types  for FSCP 3/1 .  

Table  2  – Data  types  for FSCP 3/1  

Data  type  name  Number of octets  

I n teger1 6  2  

I n teger32  4  

Unsi gned8  (used  as  b i ts)  1  

Unsi gned1 6  (used  as  b i ts)  a  2  

Unsi gned32  (used  as  b i ts)  a  4  

F l oat32  4  

Unsi gned8+Unsigned8  2  

F l oat32+Unsi gned8  (enumerated )  5  

F_MessageTrai l er4Byte  4  

F_MessageTrai l er5Byte  5  

a  I t  i s  h i gh l y recommended  to  u se  mu l ti p l e  U nsigned8  i nstead .  

 

S i ng le  b i ts  shal l  be  coded  wi th in  Unsigned8  data  type  due  to  i ts  h igher efficiency in  
comparison  to  the  data  type  Boolean .  

See  [62]  for general  i n formation  on  data  types  and  8. 4. 1  for functional  safety cod ing .  
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6 Safety communication  layer services  

6.1  F-Host services  

Figure  1 4  shows  that each  F-I npu t and  each  F-Outpu t requ i res  a  safety PDU  management (F  
d ri ver)  i n  order to  hand le  the  FSCP 3/1  protocol .  The  correspond ing  F-Host operates  wi th  an  
i nstance  of an  F  d ri ver for each  F-I npu t or F-Outpu t respectively.  Thus  each  and  every 1 : 1  
re lationsh ip  between  an  i nstance  of the  F  d ri ver and  the  correspond ing  partner wi th in  an  F-
Device  i s  i den ti fied  by a  un ique  Codename  (one  of the  F-Parameters).  

 

Figure  1 4 – FSCP 3/1  communication  structure  

The  en ti re  standard  CPF  3  communication  equ ipment between  F-Drivers  belongs  to  the  b lack 
channel .  The  arrows  i n  F igure  1 4  are  i nd icating  the  cycl ic  data  transport between  the  F  
d rivers:  the  safety addenda  (Status  or Con trol  Byte  and  CRC2)  are  transferred  i n  add i tion  to  
the  F-I npu t data  from  the  F-I npu t to  the  F-Host.   

As  an  acknowledgment,  the  F-I npu t merely receives  the  safety addenda  (safety code).  
Accord ing ly,  the  F-Outpu t receives  the  safety addenda  i n  add i tion  to  the  F-Outpu t data,  and  
uses  i t  for acknowledgment.  

NOTE  I t  i s  possi b l e  for F-Devices/F-Modu l es  to  provide  F-I npu t  and  F-Ou tpu t  data .  

Safety PDU  management and  F-Parameterization  are  tasks  of the  F  d ri vers  wi th in  the  F-Host 
and  the  F-Devices.  They provide  a lso  the  measures  to  support the  add i tional  system  features  
"Configure  in  Run"  (CiR)  accord ing  to  [64]  and  "Channel -granu lar Passivation "  based  on  [66] .  

The  F  user i n terface  at  the  safety con trol  program  l evel  i s  shown  i n  F igure  1 5.  

"Configure  i n  Run"  (CiR)  or "Main tenance  of Fau l t  Toleran t Systems"  accord ing  to  [64]  are  
p lanned  activi ties  that shal l  be  mon i tored  by au thorized  personnel  on ly.  CiR shal l  on ly be  
activated  and  de-activated  by an  operator.  I t  shal l  not be  set/reset via  the  "F  User Program".   

The  design  of correspond ing  safety-related  parts  of the  F-Host shal l  exclude  any un in tended  
activation  of CiR as  wel l  as  guarantee  the  deactivation  of CiR after terminating  the  
reconfiguration .  
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The  F-Host shal l  set and  reset "use_TO2"  (CiR)  for a l l  the  F-Devices  thus  affecting  al l  F-
Devices  s imu l taneously.   

The  F-Host shal l  extend  the  regu lar (primary)  watchdog  time  (F_WD_Time)  by a  secondary 
watchdog  time  (F_WD_Time_2)  once  on ly (see  F igure  20,  F igure  28,  F igure  29,  7 . 2 .6 . 2 ,  8 . 1 . 1 ,  
8 . 1 . 4).  

 

Figure  1 5  – F  user in terface  of F-Host driver instances  

The  need  for "Channel -granu lar Passivation "  can  be  seen  i n  5 . 4 . 2  and  F igure  1 2 .  The  FSCP  
3/1  transmission  path  reaches  for example  an  F-Modu le  of a  Remote  IO.  Usual l y,  the  F-
Modu le  provides  several  s ignal  channels  each  for a  safety sensor as  shown  i n  F igure  1 6.  
Each  s ignal  channel  can  be  associated  wi th  an  i nd ividual  safety function .  I n  case  one  channel  
fa i l s ,  the  F-Modu le  wi l l  cause  a l l  associated  safety functions  to  en ter the  fa i l -safe  state.  The  
option  "Channel -granu lar Passivation "  based  on  [66]  a l l ows  for an  i nd ividual  fa i l -safe  state  
on ly for that safety function ,  wh ich  i s  impacted  by the  fai led  s ignal  channel .  
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Figure  1 6  – Motivation  for "Channel-related  Passivation"  

There  are  several  variables  avai lable  to  the  programmer to  man ipu late  these  safety processes  
accord ing  to  the  standards.  The  variables  are  carrying  s im i lar names  – normal ly extended  by 
an  i ndex "_C"  (Control )  or "_S"  (Status)  – l i ke  the  correspond ing  b i ts  wi th in  the  Status  and  
Control  Bytes  bu t may have  some  con trol  l og ic i n  between  wi th in  the  F  d ri ver.  See  a lso  8 . 5. 2  
and  F igure  63.   

Implementation  h in ts  for the  F-Host d ri ver are  col lected  i n  8 . 5. 3.  

The  fol lowing  variables  shal l  be  avai lable  to  the  programmer of an  F-Host control  program  in  
accordance  wi th  9 . 9 :  

activate_FV_C Every safety con trol  program  that deals  wi th  a  correspond ing  F-Device  
shal l  set/reset th is  variable  ( type:  b i t) .  Wi th  i npu t devices  (for example  
sensors)  th is  variable  set to  "1 "  causes  the  d river to  del iver fa i l -safe  
values  ("0")  to  the  F  con trol  program.  Wi th  ou tpu t devices  (for example  
actuators)  th is  variable  set to  "1 "  causes  the  d river to  send  fai l -safe  
values  ("0")  to  the  device  and  to  set b i t  4  of the  Control  Byte  to  "1 " .  The  
safety concept of the  ou tpu t device  defines  the  kind  of i n formation  of 
these  two  that shal l  be  used  to  ach ieve  the  safe  state.  

FV_activated_S Every F  control  program  that deals  wi th  a  correspond ing  F-Device  shal l  
evaluate  th is  variable  ( type:  b i t) .  Wi th  i npu t devices  th is  variable  i nd icates  
via  "1 "  the  d river i s  del ivering  fa i l -safe  values  ("0")  to  the  F-Host program  
for each  and  every channel  of the  F-Modu le.  See  [66] .  

Wi th  ou tpu t devices  th is  variable  i nd icates  via  "1 "  that each  and  every 
channel  of the  F-Modu le  i s  set to  fa i l -safe  values  "0"  (defau l t  behavior)  or 
an  F-Outpu t device  speci fi c value  control led  by the  "activate_FV"  s i gnal  (=  
b i t  4  of the  Control  Byte).  See  [66] .  

Th is  variable  ( type:  b i t)  represents  the  resu l t  of a  l og ical  "OR"  of the  
s ignals:  Fau l ts,  activate_FV_C,  FV_acivated  (SB4),  Device_Fau l t/ 
ChF_Ack_Req ,  and  Systemstart ( impl ici t) .  

iPar_EN_C Th is  variable  ( type:  b i t)  set to  "1 "  a l l ows  an  F  control  program  to  swi tch  
the  F-Device  in to  a  mode  during  wh ich  i t  wi l l  accept iParameters.  I t  i s  
d i rectl y related  to  the  con trol  s ignal  " iPar_EN"  (=  b i t  0  of the  Control  Byte)  
and  does  not affect the  F-Host states.  I f necessary,  the  variable  
"activate_FV_C"  shal l  be  set to  "1 "  a lso.   

iPar_OK_S Th is  variable  (type:  b i t)  i nd icates  to  the  F  con trol  program  the  end  of 
iParameterization  and  the  read iness  to  resume  F-IO  data  exchange  
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(F igure  40).  I t  shal l  be  updated  wi th  the  value  of " iPar_OK"  wi th in  the  
transi tions  T4,  T8,  and  T1 7  of the  F-Host state  mach ine  i f the  Status  bi t  1  
"Device_Fau l t"  ( implementation  case:  F-Passivation  =0)  i s  not set.  Other-
wise  i t  holds  the  previous  value.  I t  does  not affect the  F-Host states.  The  
variables  " iPar_EN_C"  and  "activate_FV_C"  can  be  reset.   

OA_C 

(Operator 
Acknowledgmen t)  

Every F  control  program  shal l  set/reset th is  variable  (type:  b i t) .  I n  chan -
g ing  th is  variable  to  "1 "  the  user i s  able  to  resume  a  safety function  after a  
fau l t  reaction  (safety function  speci fic)  via  an  F-Host user program.  

OA_Req_S Th is  variable  ( type:  b i t)  i nd icates  a  request for acknowledgment prior to  
the  resumption  of a  safety function .  I n  case  the  F-Host d river or an  F-
Device  detects  a  communication  error or an  F-Device  fau l t  (F_Passivation  
=  0) ,  fa i l -safe  values  wi l l  be  activated .  The  F-Device  d river then  sets  the  
variable  OA_Req_S  (="1 ")  as  soon  as  the  fau l t/error has  been  e l im inated  
and  operator acknowledgment i s  possib le.  Once  the  acknowledgment 
occurred  (OA_C =  "1 ")  the  F-Device  d river wi l l  reset the  request variable  
OA_Req_S  (=  "0") .   

ChF_Ack_C 

(Channel  Operator 
Acknowledgmen t)  

F_Passivation  =1  (see  8. 1 . 6 . 2) :  Every F  con trol  program  shal l  set/reset 
th is  variable  ( type:  b i t) .  I n  chang ing  th is  variable  to  "1 "  the  user i s  able  to  
resume  a  safety function  after any cleared  s ignal  channel  fau l t  wi th in  an  
F-Device/Modu le  via  an  F-Host user program.  Th is  s ignal  can  be  omi tted  
and  represented  by s ignal  OA_C i nstead .  

ChF_Ack_Req_S F_Passivation  =1  (see  8 . 1 . 6 . 2):  Th is  variable  ( type:  b i t)  i nd icates  a  
request for acknowledgment i f at  l east one  of the  i npu t or ou tpu t channels  
wi th in  an  F-Device/Modu le  had  fa i led .  The  F-Device  d river then  sets  the  
variable  ChF_Ack_Req  (=  "1 ")  as  soon  as  the  fau l t/error of at  l east one  
channel  wi th in  the  F-Device/Modu le  has  been  e l im inated .  Once  the  
acknowledgment occurred  (ChF_Ack =  "1 ")  the  F-Device  d river wi l l  reset 
the  request variable  ChF_Ack_Req  (=  "0") .  Th is  s i gnal  can  be  l og ical l y 
ORed  wi th  OA_Req_S  and  presented  as  j o in t s ignal  OA_Req_S.  

Input values  PVi  Process  i npu t values  (F-I npu t_Data_D,  see  Figure  1 7)  
FVi  Fai l -safe  i npu t values,  used  i nstead  of PVi  for F-I npu t_Data_D  
 (Figure  1 7) .  

Output values PVo Process  ou tpu t values  (F-Output_Data_D)  
FVo Fai l -safe  ou tpu t values  (=0),  used  i nstead  of PVo for F-
 Ou tpu t_Data_D.  

6.2  F-Device  services  

Figure  1 7  i l l ustrates  detai l s  of the  F-Device  d river and  how i t  i s  embedded  between  the  
CP  3/RTE  i n terface  and  the  safety part of the  speci fic device  appl ication .  During  the  start-up  
phase  the  non-safety part of the  speci fic device  appl ication  receives  the  F-Parameters  and  
passes  them  down  to  the  F-Device  d river.  The  d river i tsel f,  after checking  some of the  F-
Parameters  passes  the  F-Parameters  "F_iPar_CRC"  and  "F_SIL"  up  to  the  safety part of the  
speci fic device  appl ication .   

Usual ly the  speci fic device  appl ication  provides  a  time  base  (1  ms)  to  the  F-Device  d river i n  
order to  feed  the  watchdog  timers.  
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Figure  1 7  – F-Device  driver in terfaces  

The  F-Device  d river main ly deals  wi th  safety PDUs  that are  received  or transmi tted  via  the  
real time  IO  Data  Communication  Relationsh ip  of CP  3/RTE  (5. 5.2).  The  F-IO  data  usual ly are  
passed  through  except during  start-up  (FVi  i nstead)  or i n  case  of fau l ts  (FVo  i nstead).  The  
received  safety PDUs  are  con tain ing  Control  Bytes  wi th  Control  B i ts  CB0  to  CB6  ( in  case  of 
F_CRC_SEED  =0:  CB7  a l so) .  Some of these  s ignals  are  passed  through  to  the  appl ication  
i n terface  wi thou t i n teraction .  An  i nd ication  of a  new Mon i toringNumber i s  provided  to  faci l i tate  
the  implementation  of demands  wi th  su fficien t duration  (at l east one  FSCP 3/1  cycle  =  two  
d i fferent Mon i toringNumbers).  

I n  return  safety PDUs  are  prepared  for transmission .  They are  con tain ing  Status  Bytes  wi th  
Status  B i ts  SB0  to  SB6.  One  of these  i s  passed  through ,  the  d river i s  generating  some  of 
them,  and  some  are  coming  from  the  appl ication  i n terface  wi th  d river man ipu lation  before  the  
en try i n to  the  safety PDU .  Driver_Fau l t  i s  set i n  case  of an  i n ternal  fau l t  of the  d river.  

The  Mon i toringNumber i s  changed  when  "Togg le_h"  i s  chang ing  i ts  state  (0 1 ;  10).  
R_cons_nr =  "1 "  wi l l  reset the  Mon i toringNumber.  The  Mon i toringNumber being  changed  wi l l  
change  the  state  of "Togg le_d"  (0 1 ;  10).  CRC checking  i s  executed  wi th  each  received  
and  sen t safety PDU  (CRC2).  

The  fol lowing  variables  are  avai l able  to  the  speci fic device  appl ication .  The  variables  are  
carrying  s imi lar names  – normal ly extended  by an  i ndex "DC"  (device  con trol )  or "DS"  (device  
status)  – l i ke  the  correspond ing  b i ts  wi th in  the  Status  and  Control  Bytes.  

activate_FV_DC Th is  safety-related  variable  i nd icates  the  F-Outpu t data  are  fai l -safe  
values  (FV =  0) .  I t  can  be  used  to  force  the  ou tpu ts  of an  F-Device  to  
configured  or bu i l t- in  fai l -safe  values.  
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FV_activated _DS For inpu t devices  th is  variable  i nd icates  via  "1 "  the  device  appl ication  i s  
del i vering  fai l -safe  values  ("0")  to  the  FSCP 3/1  d river for every i npu t 
value.  
H in t:  i n  order to  hand le  i npu ts  i nd ividual l y,  specia l  qual i fi er b i ts  may be  
added  to  the  i npu t data.  For ou tpu t devices  th is  variable  i nd icates  via  "1 "  
that each  and  every ou tpu t channel  i s  set to  fa i l -safe  values.  For 
combined  inpu t and  ou tpu t devices  th is  variable  ( type:  b i t)  i nd icates  via  
"1 "  the  device  appl ication  i s  del i vering  fai l -safe  values  ("0")  to  the  
FSCP 3/1  d ri ver for each  and  every i npu t and  ou tpu t channel  i s  set to  
fa i l -safe  values.  

OA_Req_DC The  F-Device  appl ication  shal l  use  th is  non-safety-related  variable  to  
i nd icate  l ocal l y the  request for an  operator acknowledgment (OA_C  
wi th in  F-Host)  usual ly via  a  LED.  Implementation  i s  optional  for F-
Devices.  

iPar_EN_DC Th is  variable  i f set to  "1 "  i nd icates  a  parameterization  request (F-Device  
needs  new iParameters).  

iPar_OK_DS Th is  variable  i f set to  "1 "  i nd icates  that the  F-Device  ( i ts  speci fic device  
appl ication)  has  new iParameter values  assigned .  

Device_Fault_DS  
or 
ChF_Ack_Req_DS  

F_Passivation  =0  (see  8 . 1 . 6 . 2):  Fau l t  recogn ized  by the  speci fic device  
appl ication ;  
F_Passivation  =1  (see  8 . 1 . 6. 2) :  Fau l t  recogn ized  by any s ignal  channel  
of an  F-Device/Modu le  via  qual i fier (see  [66] )  i s  cl eared  and  can  be  
acknowledged .  

ChF_Ack_DC F_Passivation  =1  (see  8 . 1 . 6 . 2):  The  F-Host user program  sets  th is  
variable  to  "1 " .  Th is  acknowledgment confi rms  that the  s ignal  channel  
fau l t  has  been  cleared  and  personal  has  l eft  the  protection  area.  

6.3  Diagnosis  

6.3.1  Safety alarm  generation  

Due to  fast pol l ing  cycles  of the  user program,  the  speed  of detecting  mod i fications  of the  F-  
IO  data  and  the  CRC2  signature  i s  satisfactory.  I n  case  of commun ication  errors  the  system  i s  
able  to  react i n  time  i n  a  safe  manner for example  via  the  i n formation  i n  the  Status  Byte.  

6.3.2  F-Device  safety layer d iagnosis  includ ing  the  iPar-Server 

I n  order to  report d iagnosis  i n formation  of the  FSCP 3/1  F-Device  d river to  a  human  mach ine  
i n terface  device,  the  d river passes  i ts  i n formation  to  the  F-Device  appl ication  wh ich  i s  using  
standard  CP  3/RTE  mechan isms  for propagation  to  the  IO-Control ler.  Every standard  
d iagnosis  option  of CP  3/RTE  is  possib le,  preferably the  Channel -Related -Diagnosis.  There  i s  
an  assigned  range  for FSCP 3/1  wi th in  the  cod ing  table  of the  fie ld  "ChannelErrorType"  i n  
I EC  61 1 58-6-1 0.  

Table  3  shows  the  d i fferen t types  of d iagnosis  i n formation  of the  FSCP 3/1  protocol  l ayer 
wi th in  F-Devices.  
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Table  3  – Safety layer d iagnosis  messages  

Hex Number Diagnosis  I n formation  

0x0040  64  M ismatch  of safety desti nati on  add ress  (F_Dest_Add ) ,  see  8 . 1 . 2  

0x0041  65  Safety d esti nati on  add ress  not  va l i d  (F_Dest_Add ) ,  see  8 . 1 . 2  

0x0042  66  Safety sou rce  add ress  not  va l i d  or m i smatch  (F_Sou rce_Add),  see  8 . 1 . 2  

0x0043  67  Safety watchdog  t ime  val ue  i s  0  ms  (F_WD_Time,  F_WD_Time_2)  

0x0044  68  Parameter "F_SI L"  exceeds  S I L  from  speci fi c  d evice  app l i cati on  

0x0045  69  Parameter "F_CRC_Leng th "  does  not  match  the  generated  va l ues  

0x0046  70  Versi on  of F-Parameter set  i ncorrect  

0x0047  71  Data  i ncons i sten t  i n  recei ved  F-Parameter b l ock (CRC1  error)  

0x0048  72  Devi ce  speci fi c  or u nspeci fi ed  d i agnosi s  i n formation ,  see  manual   

0x0049  73  Save  iParameter watchdog  time  exceeded  

0x004A 74  Restore  i Parameter watchdog  time  exceeded  

0x004B  75  I n consi sten t  i Parameters  ( iParCRC error)  

0x004C  76  F_B lock_ID  not supported  

0x004D  77  Transmissi on  error:  data  i n cons isten t  (CRC2  error)  

0x004E  78  Transmissi on  error:  timeou t  (F_WD_Time  or F_WD_Time_2  e l apsed )  

0x004F  79  Reserved :  do  not  use  numbers,  do  not  eval uate  n umbers  

 

F-Devices/Modu les  using  the  iPar-Server mechan ism  to  store  and  retrieve  iParameters  wi th in  
an  F-Host or i ts  con trol led  subsystem  can  report ded icated  d iagnosis  i n formation  via  separate  
add i tional  cod ings.   

F-Devices  shal l  use  these  types  wi th in  d iagnosis  messages  whenever appl icable.  However,  
d iagnosis  messages  can  carry summary i n formation  for several  i nd ividual  causes.  

Transmission  errors  (codes  77  and  78)  shal l  not l ead  to  d iagnosis  message  fl ood ing ,  for 
example  via  wai ting  on  correct PROFIsafe  commun ication  fi rst prior to  new d iagnosis  
messages.   

A device  manufacturer shou ld  explain  the  mapping  of the  i nd ividual  causes  to  a  particu lar 
d iagnosis  message.  

Further i n formation  can  be  retrieved  from  [45]  and  [68] .  

7  Safety communication  layer protocol  

7.1  Safety PDU  format 

7. 1 . 1  Safety PDU  structure  

Figure  1 8  shows  the  structure  of one  s ing le  safety PDU  that con tains  the  safety i npu t/ou tpu t 
data  and  an  add i tional  safety code.  A CP  3/RTE message  may contain  several  safety PDUs,  
for example  i n  case  of modu lar IO-Devices  for each  F-Modu le  i ts  own  safety PDU .  
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Figure  1 8  – Safety PDU  for CPF  3  

I n  add i tion  to  F-IO  data   (Figure  1 8  shows  the  m in imum  F-IO  data  an  F-Host shal l  support) ,  4  
(5)  octets  i n  total  are  requ i red  i nclud ing  the  Status/Control  Byte  and  3  (4)  octets  for the  CRC2  
code.  

Subclauses  7 . 1 . 2  through  7 . 1 . 9  provide  a  detai led  description  of the  e lements  of the  safety 
PDU  structure.  

7.1 .2  Safety IO  data  

The  F-IO  data  of the  F-IO  peripherals  are  accommodated  i n  th is  safety PDU  section .  The  data  
type  cod ing  corresponds  to  the  one  of CP  3/RTE  and  i s  defined  system  wide  wi th in  
I EC  61 1 58-5-1 0.  Subclause  8 .5.2  recommends  and  speci fies  standard ized  data  types  and  
data  structures  for several  fami l ies  of safety devices  such  as  remote  IO,  l i gh t curtains,  l aser 
scanners,  d ri ves,  etc.  

Besides  the  compact devices,  there  are  modular devices  wi th  F  and  standard  IO  un i ts  and  
subaddresses  (Figure  1 3).  Thei r CP 3/RTE head  station  (DAP),  wh ich  i s  considered  to  be  a  
part of the  b lack channel ,  i s  used  for agreeing  the  structure  of a  CP  3/RTE  message  wi th  
several  safety PDUs  via  the  start-up  parameterization .  One  safety PDU  corresponds  to  one  
subslot.  

7.1 .3  Status  and  Control  Byte  

 
Bi t7  B i t6  B i t5  B i t4  B i t3  B i t2  B i t1  B i t0  

Res
("0")  

Mon i tori ng
Number 
has  been  
reset  

Togg l e  B i t  Fa i l -safe  
val ues  (FV)  
acti vated  
 

Commun i -
cati on  fau l t:  
WD-timeou t 

Commun i -
cati on  fau l t:   
CRC 

Fai l u re  i n  F-Device/ 
F-Modu le  or 
F-Modu le  channe l  
fa i l u re  cl eared  

F-Device  has  
new 
iParameter 
va l ues  
assi gned   

-  cons_nr_R Togg l e_d  FV_acti vated  WD_timeou t  CE_CRC Devi ce_Fau l t/  
ChF_Ack_Req  

iPar_OK 

Figure  1 9  – Status  Byte  

The  Status  Byte  shown  i n  F igure  1 9  i s  con tained  i n  each  safety PDU  of a  CP  3/RTE  
submodu le  transmi tted  from  a  device  to  i ts  control l er (F igure  1 8) .  

– B i t  0  i s  set when  the  F-Device  ( i ts  technology fi rmware)  has  new parameter values  
assigned .  S ignal  name is  " iPar_OK".  

– B i t  1  at  F_Passivation  =  0  shal l  be  set by the  speci fic device  technology fi rmware  for at  
l east two  (2)  changes  of the  Mon i toringNumber,  i f an  F-Device/Modu le  i s  not able  to  

IEC  

S S S S S S

S = Standard message

F-Input/Output data Status /
Control  Byte CRC2

Across F-IO data,
Status / Control  Byte,  MNR /
one's complement of MNR

Max.  1 2 *) or 1 3**) octets 1  octet 3*) or 4**) octets 

*) for IO with  F_CRC_Seed=0 
**) for IO with  F_CRC_Seed=1FSCP 3/1  Safety PDU
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guarantee  the  safety i n tegri ty of the  process  data  to  be  transmi tted .  S ignal  name i n  th is  
implementation  case  i s  "Device_Fau l t" .  

– B i t  1  at  F_Passivation  =  1  shal l  be  set by the  speci fic device  technology fi rmware  i f at  
l east one  of the  channels  of an  F-Device/Modu le  had  been  set to  Fai l -safe  Values  (FV)  
due  to  a  s ignal  channel  fau l t  and  th is  fau l t  i s  e l im inated  (cleared).  Duration  constrain ts  for 
th is  s ignal  are  not necessary.  A fa i l u re  wi th in  the  F-Device/Modu le  (not wi th in  a  s ing le  
channel )  shal l  cause  each  and  every channel  to  swi tch  to  the  fa i l -safe  state  and  a l l  
qual i fiers  to  bad .  S ignal  name  i n  th is  implementation  case  i s  "ChF_Ack_Req".  See  [66] .  

– B i t  2  i s  set i f the  F-Device  i s  recogn izing  an  F  commun ication  fau l t,  i . e .  i f the  Mon i toring-
Number i s  i ncorrect (detected  via  CRC2  error)  or the  data  i n tegri ty i s  vio lated  (CRC error).  
Th is  b i t  i n formation  enables  the  F-Host to  coun t a l l  erroneous  messages  wi th in  a  defined  
time  period  T and  to  trigger a  configured  safe  state  of the  system  i f the  number exceeds  a  
certain  l im i t  (maximum  residual  error rate).  S ignal  name is  "CE_CRC".  See  a lso  9. 5. 1 .  

– B i t  3  i s  set i f the  F-Device  i s  recogn izing  an  F  commun ication  fau l t,  i . e .  i f the  watch  dog  
time  i n  the  F-Device  i s  exceeded .  S ignal  name  i s  "WD_timeout" .  

– B i t  4  i s  set by the  FSCP 3/1  protocol  l ayer du ring  start-up  and  in  cases  of any 
commun ication  fau l t  (F igure  1 7  and  7 . 2).  I n  add i tion  the  F  part of the  speci fic device  
appl ication  can  set th is  b i t  a lso.  S ignal  name  i s  "FV_activated " .  

– B i t  5  i s  a  device-based  Togg le  B i t  i nd icating  a  trigger to  change  the  vi rtual  
Mon i toringNumber wi th in  the  F-Host.  S ignal  name  is  "Togg le_d".  

– B i t  6  i s  set when  the  F-Device  has  reset i ts  MNR.  S ignal  name is  "cons_nr_R"  (from  
"consecu tive  number reset") .  

– B i t  7  i s  reserved  (res)  for fu tu re  FSCP 3/1  releases  and  thus,  by defau l t i t  shal l  be  set to  
"0"  to  guaran tee  a  defined  state  for fu ture  use  and  for the  "Loop-back check"  (see  3 . 3).  

 

Bi t7  B i t6  B i t5  B i t4  B i t3  B i t2  B i t1  B i t0  

Reserved  or 
Loop-back 
check ( "1 " )  

Operator 
acknowledg
e  after 
cl eared  
channel  
fau l t  

Togg l e  B i t  Fa i l -safe  
val ues  (FV)  
to  be  
acti vated  
 

U se  
F_WD_Time_2  
(secondary 
watchdog)  

Reset  
Mon i tori ng  
Number 

Operator 
acknowledge  
requested  
( i nd i cati on )  

i Parameter  
ass i gnment   
d eb l ocked  
 

Loopcheck ChF_Ack Togg l e_h  acti vate_FV Use_TO2  R_cons_nr OA_Req  iPar_EN  

Figure  20  – Control  Byte  

The  Control  Byte  shown  i n  F igure  20  i s  being  sent wi th  each  safety PDU  of a  subslot from  the  
IO-Control ler to  the  device  (F igure  1 8).  

– B i t  0  i s  set by the  F  appl ication  wi th in  an  F-Host i n  case  of a  parameterization  request (F-
Device  needs  new iParameters).  S ignal  name  i s  " iPar_EN".  

– B i t  1  i s  set by the  F-Host d river correspond ing  to  the  variable  "OA_Req_S".  Th is  s i gnal  i s  
not safety related  and  shou ld  be  used  by the  F-Device  to  i nd icate  l ocal l y the  request for an  
operator acknowledgment (OA_C)  usual l y via a  LED  (9 . 1 ) .  S ignal  name  is  "OA_Req".  

– B i t  2  i s  set when  the  F-Host detects  a  communication  error,  e i ther by the  Status  Byte  or by 
i tsel f.  As  a  consequence,  the  vi rtual  Mon i toringNumber wi th in  the  F-Device  wi l l  be  reset 
(see  "RESETxD"  i n  7 . 1 . 5  and  7 . 1 . 6).  B i t  2  shal l  be  reset again  after an  error has  gone.  
The  MNR then  resumes.  S ignal  name  i s  "R_cons_nr"  ( from  "Reset consecu tive  number").  

– B i t  3  i s  set when  the  F-Host d river gets  i n formed  via  CiR i npu t (F igure  1 5)  that an  i n tended  
update  process  of the  safety fie ldbus  components  i n  case  of "Configure  i n  Run"  or "main -
tenance  of a  fau l t  tolerant system"  i s  taking  p lace.  Th is  i n forms  the  F-Device  to  extend  the  
watchdog  time  F_WD_Time  once  on ly by F_WD_Time_2  (see  6 . 1 ) .  S ignal  name i s  
"Use_TO2".  

– B i t  4  can  be  set to  force  the  ou tpu ts  of an  F-Device  to  configured  or bu i l t- in  fa i l -safe  
values.  See  6 . 1  for more  detai l s .  S ignal  name  is  "activate_FV".  
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– B i t  5  i s  a  host-based  Togg le  B i t  i nd icating  a  trigger to  change  the  vi rtual  
Mon i toringNumber wi th in  the  F-Device.  See  7 . 1 . 4  for more  detai l s .  S ignal  name i s  
"Togg le_h".  

– B i t  6  i s  set by the  F  appl ication  wi th in  an  F-Host user program  after clearance  of at  l east 
one  s ignal  channel  fau l t wi th in  an  F-Device/Modu le  i nd icated  by B i t  1  (ChF_Ack_Req)  of 
the  Status  Byte  and  personal  has  l eft the  protection  area.  PV are  activated .  See  [66] .  
S ignal  name i s  "ChF_Ack".  

– B i t  7  i s  set to  "1 "  for a l l  F-Devices/F-Modu les  wi th  implementations  accord ing  to  FSCP 3/1  
versions  prior to  th is  release  (F_CRC_Seed  =0).  S ince  these  F-Devices/F-Modu les  wi l l  
a lways  return  Status  Bytes  wi th  B i t  7  =  "0"  a  poten tia l  l oop-back of messages  can  be  
detected  by the  F-Host d ri ver i f th is  B i t  7  returns  "1 " .  S ignal  name  i s  "Loopcheck".  

– B i t  7  i s  set to  "0"  for a l l  F-Devices/F-Modu les  wi th  a  GSD  en try F_CRC_Seed  =1  and  
reserved  for fu ture  use.  

7.1 .4 (Virtual )  Mon i toringNumber  

The  recipien t uses  the  Mon i toringNumber (MNR)  to  mon i tor whether the  sender and  the  
commun ication  channel  are  sti l l  a l i ve.  The  MNR is  used  in  an  acknowledgment mechan ism  for 
mon i toring  the  propagation times  between  sender and  recipien t.   

FSCP 3/1  i s  not transmi tti ng  the  MNR wi th  each  and  every safety PDU .  I t  u ses  a  vi rtual  MNR 
instead .  I t  i s  cal led  vi rtual  due  to  the  fact that i t  cannot be  seen  wi th in  the  safety PDU .  Th is  
approach  uses  Mon i toringNumbers  l ocated  wi th in  the  F-Host and  the  F-Device  and  a  
Togg le  B i t  wi th in  the  Status  Byte  and  the  Control  Byte  to  change  the  appropriate  MNR 
synchronously (F igure  21 ) .  

 

Figure  21  – The  Toggle  Bi t  function  

The  checking  for correctness  and  for the  synchron ism  of the  two  i ndependent MNR i s  
performed  by includ ing  the  Mon i toringNumbers  i n  the  CRC2  calcu lation .  CRC2  then  i s  
transmi tted  wi th  each  and  every safety PDU  (F igure  22).  

The  transmi tted  part of the  (vi rtual )  Mon i toringNumber i s  reduced  to  a  Togg le  B i t,  wh ich  
ind icates  a  change  of the  l ocal  MNR.  The  MNRs  wi th in  F-Host and  F-Device  are  changed  at  
each  edge  of the  Togg le-B i ts  (0 1 ,  10).   

F i gure  22  i l l ustrates  the  mechan ism  for the  MNR wi th in  the  F-Device.  The  MNR is  reset when  
the  F-Host sends  R_cons_nr =  "1 "  wi th in  the  Control  Byte  (see  7 . 1 . 3) .  

The  mechan ism  for the  MNR wi th in  the  F-Host corresponds  to  the  one  i n  the  F-Device.  
However,  the  MNR i s  reset whenever a  fau l t  occurs  ( i n ternal ly or via  Status  Byte).   

The  name  of th is  mechan ism  is  "MNR"  even  though  two  d i fferen t procedures  selected  by the  
F_CRC_Seed  parameter are  possible.  

IEC  

Toggle_h
(from F-Host)

Toggle_d
(from F-Device)

F-Host MonitoringNumber
(Vconsnr_h)                            Initial      MNR_1       MNR_2      MNR_3      MNR_4      MNR_5

F-Device MonitoringNumber              I n itial         MNR_1       MNR_2      MNR_3      MNR_4
(Vconsnr_d)
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Figure  22  – F-Device  MonitoringNumber 

7. 1 .5   (Virtual )  MNR mechanism  (F_CRC_Seed=0)  

FSCP 3/1  uses  24 bit counters  for the  Mon i toringNumber i n  th is  case.  Thus,  the  Mon i toring-
Number counts  i n  a  cycl ic  mode  from  1  to  0xFFFFFF,  wrapping  over back to  1  at the  end  (see  
Table  4  and  Table  5) .   The  counter value  i s  represented  by MNR.  

Table  4  – Mon itoringNumber of an  F-Host PDU  

MACRO ACTION  (Pseudocode)  

I N I TIALxH  o l d_MNR =  0xFFFFF0;  MNR=0xFFFFF0;  

RESETxH  R_cons_nr =1 ;  MNR=0;  

RUNxH  R_cons_nr =0 ;  o l d_MNR =  MNR;   

i f MNR=0xFFFFFF  then  MNR=1  else  MNR=  MNR +1 ;  

 

Table  5  – Moni toringNumber of an  F-Device  PDU  

MACRO ACTION  (Pseudocode)  

I N I TIALxD  MNR=0xFFFFF0;  

RESETxD  cons_nr_R =1 ;  MNR=0;  

RUNxD  cons_nr_R =0 ;   

i f MNR=0xFFFFFF  then  MNR=1  else  MNR=  MNR +1 ;  

 

7.1 .6  (Virtual )  MNR mechanism  (F_CRC_Seed=1 )  

FSCP 3/1  provides  an  extended  procedure  that i s  activated  via  the  GSD  en try "F_CRC_Seed"  
=1  (see  8. 1 . 5. 2).  I t  a l l ows  for the  compatib i l i ty to  I EC  65C/747/CD:201 3,  especia l l y to  the  fau l t  
model  of impl ici t  transmission .  

Th is  procedure  spl i ts  the  use  of Mon i toringNumber i n to  two  phases.  The  fi rst phase  i s  charac-
terized  as  systemstart ( IN ITIALx)  or i n  case  of fau l t  and  as  l ong  as  B i t  2  (R_cons_nr)  i n  the  

IEC  
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Control  Byte  i s  set to  "1 "  (RESETx).  The  second  phase  i s  characterized  as  cycl ic 
commun ication .   "CRC_FP+"  i s  the  32  b i t  CRC s ignature   (0xF4ACFB13)  wh ich  i ncludes  the  
same  F-Parameters  as  "CRC_FP"  (see  Table  6  and  Table  7) .   

Table  6  – Mon itoringNumber of an  F-Host PDU  

MACRO ACTION  (Pseudocode)  

I N I TIALxH  o l d_MNR =  CRC_FP+;  
MNR=CRC_FP+;   
CRC2  =  CRC2  (cal cu l ated  accord i ng  7 . 1 . 8)  XOR Mod i fier;   
CN_incrNR_64  [1 ]  =  0x5851 F42D4C957F2D  *  Codename;  
SwapHL  =  sh l  (CN_incrNR_64  [1 ] ,  32)  +  sh r (CN_incrNR_64  [1 ] ,  32) ;  
CN_incrNR_64  [2 ]  =  0xAB1 6D2792302FE5A *  (SwapHL  +  Mod i fi er)  +1 ;  

RESETxH  R_cons_nr =1 ;  
MNR=CRC_FP+;  
CRC2  =  CRC2  (cal cu l ated  accord i ng  7 . 1 . 8)  XOR Mod i fi er;   
CN_incrNR_64  [1 ]  =  0x5851 F42D4C957F2D  *  Codename;  
SwapHL  =  sh l  (CN_incrNR_64  [1 ] ,  32)  +  sh r (CN_incrNR_64  [1 ] ,  32) ;  
CN_incrNR_64  [2 ]  =  0xAB1 6D2792302FE5A *  (SwapHL  +  Mod i fi er)  + 1 ;  

RUNxH  R_cons_nr =0 ;  
o l d_MNR =  MNR;  
CN_incrNR_64  [0 ]  =  CN_incrNR_64  [1 ]  +  CN_incrNR_64  [2 ] ;   
CN_incrNR_64  [2 ]  =  CN_incrNR_64  [1 ] ;  
CN_incrNR_64  [1 ]  =  CN_incrNR_64  [0 ] ;   
MNR=  Most  s i gn i fi can t 32  B i t  of CN_incrNR_64  [0 ] ;  

 

Table  7  – Moni toringNumber of an  F-Device  PDU  

MACRO ACTION  (Pseudocode)  

I N I TIALxD  MNR=  one’s  complemen t of CRC_FP+;   
CN_incrNR_64  [1 ]  =  0x5851 F42D4C957F2D  *  Codename;  
SwapHL  =  sh l  (CN_incrNR_64  [1 ] ,  32)  +  sh r (CN_incrNR_64  [1 ] ,  32) ;  
Mod i fi er =  rece ived  CRC2  XOR ca l cu lated  CRC2  accord i ng  7 . 1 . 8 ;  no  CRC2  check i n  s tate  22 ;  
CN_incrNR_64  [2 ]  =  0xAB1 6D2792302FE5A *  (SwapHL  +  Mod i fi er)  + 1 ;  

RESETxD  cons_nr_R =1 ;  
MNR=  one ’s  complemen t of CRC_FP+;   
CN_incrNR_64  [1 ]  =  0x5851 F42D4C957F2D  *  Codename;  
SwapHL  =  sh l  (CN_incrNR_64  [1 ] ,  32)  +  sh r (CN_incrNR_64  [1 ] ,  32 ) ;  
Mod i fi er =  received  CRC2  XOR cal cu lated  CRC2  accord i ng  7 . 1 . 8 ;  no  CRC2  check i n  s tates  22 ,  25,  
and  28;  
CN_incrNR_64  [2 ]  =  0xAB1 6D2792302FE5A *  (SwapHL  +  Mod i fi er)  +1 ;  

RUNxD  cons_nr_R =0 ;  
o l d_MNR =  MNR;  
CN_incrNR_64  [0 ]  =  CN_incrNR_64  [1 ]  +  CN_incrNR_64  [2 ] ;   
CN_incrNR_64  [2 ]  =  CN_incrNR_64  [1 ] ;  
CN_incrNR_64  [1 ]  =  CN_incrNR_64  [0 ] ;   
MNR=  “one ’s  complemen t”  of 32  most  s i gn i fi can t b i t  of CN_incrNR_64  [0 ] ;  

 

The  i nstruction  sh l  (x, n )  i s  a  l og ical  n  b i t  l eft  sh i ft  of the  value  x,  the  i nstruction  shr (x, n )  i s  a  
l og ical  n  b i t  righ t sh i ft  of the  value  x.  

CN_incrNR_64  [0 ] ,  CN_incrNR_64  [1 ] ,  CN_incrNR_64  [2 ] ,  and  SwapHL are  unsigned  64  b i t 
variables.  CRC_FP+,  CRC2,  and  Mod i fier are  unsigned  32  b i t  variables.   

Mod i fier i s  an  F-Host generated  value  for fu ture  use,  wh ich  determines  a  new in i tia l i zation .  
When  the  F-Device  macros  IN ITIALxD  and /or RESETxD  are  execu ted  mu l tip le  times,  they 
cannot be  expected  to  contain  the  same  value.  However,  wi th in  th is  release,  the  value  "0"  i s  
a lways  used  wi th in  the  F-Host-macros  IN ITIALxH  and  RESETxH .   

An  example  of the  fi rst 5  values  of the  Mon i toringNumbers  i s  shown  i n  Table  A. 4 .  The  
Mon i toringNumber i s  a  32  b i t  value.  The  “one’s  complement”  i s  used  to  d i fferen tiate  between  
safety PDUs  from  the  F-Host and  safety PDUs  from  the  F-Device  i n  order to  detect a  
Loopback error.   
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For Codename see  8 . 1 . 2 .  

7.1 .7  CRC2  Signature  (F_CRC_Seed=0)  

I n  case  of F_CRC_Seed  =  0 ,  the  fol lowing  appl ies:  Once  the  F-Parameters  (source-destina-
tion  relationsh ip  or Codename,  S IL,  watchdog  times,  etc. )  have  been  transferred  to  the  F-
Device,  the  i den tical  parameters  are  employed  i n  an  i dentical  procedure  i n  the  F-Host and  i n  
the  F-Device/Modu le  for producing  a  CRC_FP s ignature  as  a  seed  value  for the  calcu lation  of 
CRC2  that i s  transferred  cycl ical l y.  For i n formation  on  how th is  CRC_FP i s  bu i l d ,  see  8. 3. 3 .2 .  
Th is  CRC_FP s ignature,  the  F-IO  data,  the  Status  or Con trol  Byte  and  the  correspond ing  
MNR are  used  for generating  another 3  octet CRC2  signature  wi th in  the  F-Host (see  
F igure  23).  

I n  the  F-Device,  the  i dentical  CRC2  signature  i s  generated  and  the  s ignatures  are  compared .  
The  subsequent cycl ic  transfers  requ i re  on ly a  CRC2  s ignature  comparison  (that can  be  done  
very rapid ly).  

 

Figure  23  – F-Host CRC2  s ignature  generation  (F_CRC_Seed=0)  

Any changes  of stored  F-Parameters  shal l  be  detected  and  shal l  l ead  to  a  safe  state  of the  F-
Device.  The  detection  mechan isms  are  depend ing  on  the  i nd ividual  implementation  of F-
Devices  and  are  not subject of th is  part.  

For better error detection  even  i f there  are  i dentical  CRC polynomials  wi th in  the  b lack channel  
and  in  the  safety l ayer,  the  CRC2  s ignature  calcu lation  i ncludes  the  octets  of F igure  23  i n  
reverse  order (see  F igure  24).  
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Figure  24 – Detai ls  of the  CRC2  signature  calcu lation  (F_CRC_Seed=0)  

The  generator polynomial  0x5D6DCB  shal l  be  used  for the  24  b i t  CRC2  s ignature.  I n  order to  
prevent a  safety PDU  from  carrying  "0"  on ly,  an  exception  i s  made  in  th is  particu lar case:  
CRC2  wi l l  be  set "1 "  i nstead  of "0"  (see  3. 3).  

7.1 .8  CRC2  Signature (F_CRC_Seed=1 )  

I n  case  of F_CRC_Seed  =  1 ,  the  fi rst  va lue  of MNR is  the  CRC_FP+  of the  F-Parameter,  the  
fol lowing  MNRs  are  a  sequence  based  on  the  Codename.  

  

Figure  25  – CRC2  s ignature calcu lation  (F_CRC_Seed=1 )  

The  CRC2  signature  calcu lation  i ncludes  the  octets  i n  reverse  order (see  F igure  26).  
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Figure  26  – Detai ls  of the  CRC2  signature  calcu lation  (F_CRC_Seed=1 )  

The  F-Host d river uses  the  same CRC2  s ignature  calcu lation  procedure  i n  F igure  26  to  check 
the  correctness  of the  F-Device  safety PDU  includ ing  the  Status  Byte,  F-I npu t data,  and  the  
one's  complement of the  MNR.  

The  generator polynomial  0xF4ACFB13  shal l  be  used  for the  32  b i t  CRC2  signature.  I n  order 
to  prevent a  safety PDU  from  carrying  "0"  on ly,  an  exception  i s  made  i n  th is  particu lar case:  
CRC2  wi l l  be  set "1 "  i nstead  of "0"  (see  3 . 3).  

7.1 .9  Non-safety IO  data   

Non-safety IO  data  cannot be  appended  to  a  safety PDU .  For compact F-Devices,  th is  can  be  
ach ieved  by a l locating  separate  vi rtual  s lot or subslot i den ti fi cations.  F-modu les  wi th in  m ixed  
modu lar devices  are  able  to  use  th is  mechan ism  wi th in  CP  3/RTE  due  to  subslot model ing .  

7.2  FSCP 3/1  behavior 

7.2 .1  General  

The  core  of the  safety l ayers  wi th in  F-Host and  F-Device  consists  each  of a  fin i te  state  
mach ine.  I ts  modes  of operation  are  defined  by means  of the  state  d iagrams  and  sequence  
d iagrams  i n  7 . 2 . 2  and  7 . 2 . 3 .  F igure  27  shows  a  s impl i fied  model  of the  safety commun ication .  
A special  tim ing  d iagram  i n  7 . 2 . 5  i s  i l l ustrating  the  consequences  of a  fau l t  on  the  reset s i gnal  
for the  MNR.  The  mon i toring  of safety PDU  transi t  times  i s  described  i n  7 . 2 . 6.  

 

Figure  27  – Safety layer communication  relationship  
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7.2.2  F-Host state  d iagram 

Figure  28  shows  the  F-Host state  d iagram  and  Table  9  describes  the  F-Host states,  
transi tions,  and  i n ternal  i tems.  The  d iagrams  are  fol lowing  the  UML2  notation .  

 

Figure  28  – F-Host state  d iagram  

The  terms  used  i n  F igure  28  are  speci fied  in  Table  8 .  

IEC  

1  System Start

8 Prepare Message

2 Prepare Message

9 Await Device Ack

6 Await Device Ack

3 Await Device Ack

5 Prepare Message

1 1  wait delay time

[not StoredFaults]  [StoredFaults]  

when:  Message prepared

after:  
HostTimeout

[not FAULTS 
and  

(not OA_C or 
not OA_C_e)]  

[FAULTS]  

[not FAULTS and OA_C and  OA_C_e]  

after:  
HostTimeout

[not FAULTS]  

[FAULTS]  

when:  Message prepared

after:  
HostTimeout

[not FAULTS]  

[FAULTS]  

after:  DelayTime

when:  
Ack received[
Toggle_d  =
Toggle_h]  

1 0 Check Device Ack

7 Check Device Ack

when:  
Ack received[
Toggle_d  ><
Toggle_h]  

4 Check Device Ack

when:  
Ack received[
Toggle_d  =1

and
cons_nr_R =
R_cons_nr]  

T1

when:  Message prepared

T2

T3

T4

T5

T6T7

T8

T9

T10

T11

T12

T13

T14

T15

T16

T17T18

T19

T20

Configuration  ok               INITIALxH                    OA_C_e =0                                
Parameterization  ok         Restart Host-Timer        F_CRC_Seed =1 :  CB7 =0   
I n itial  values =0                OA_Req =0                  F_CRC_Seed =0:  CB7 =1
R_cons_nr =0                  OA_Req_S =0                

when:  
Ack received[
Toggle_d  =
Toggle_h
and

cons_nr_R =
R_cons_nr]  

Copyright International  Electrotechnical  Commission  



 –  54  – I EC  61 784-3-3: 201 6    I EC  201 6  

Table  8  – Defin i tion  of terms  used  in  F-Host state  d iagram  

Term  Defin i tion  

I n i ti a l  va l ues  Any safety PDU  val ues  =0  

HostTimeou t F-Host  recogn izes  l oca l  t imeou t  wh i l e  awai ti ng  an  F-Devi ce  acknowledgmen t  wi th i n  
F_WD_Time.  Th i s  HostTimeout sha l l  be  extended  once  on l y by F_WD_Time_2  i n  case  of 
"use_TO2"  =  1  (F_WD_Time  +  F_WD_Time_2),  s im i l ar to  the  F-Devi ce  (see  6 . 1 ,  8 . 1 . 4) .  

H ost_CE_CRC F-Host  recogn izes  CRC fau l t  wh i l e  ana l yzing  the  received  safety PDU  

Devi ce_Fau l t  F_Passi vati on  =0  (see  8 . 1 . 6 . 2) :  F-Device  reported  fau l t  to  host;  S tatus  B i t  1  = 1 .   

CE_CRC  F-Device  reported  CRC  fau l t  to  the  F-Host;  S tatus  B i t  2  = 1   

OA_C_e  Auxi l i ary fl ag  i nd icati ng  a  ra i s i ng  edge  of the  OA_C s i gnal  (0    1 )  

WD_timeou t F-Device  reported  timeou t  fau l t  to  the  F-Host;  S tatus  B i t  3  =1   

I N I TIALxH  Macro  see  7 . 1 . 5  and  7 . 1 . 6  

FAULTS  Th i s  vari ab le  i s  true  (=1 )  i f one  of the  fol l owing  b i t  i s  set:   
-  SB2  (CE_CRC)   
-  SB3  (WD_timeou t)  
-  SB7  (Status  Byte,  B i t7) ,  i f F_CRC_Seed  =0  
-  Host_CE_CRC 

StoredFau l ts   Th i s  vari ab le  i s  true  (=1 )  i f any of the  FAULTS  b i t  and /or HostTimeou t  had  been  stored  at  shu t  
d own  

Ack recei ved  Any new safety PDU  recei ved ;  i gnore  safety PDU  wi th  a l l  va l ues  =  0  

 

The  transi tions  are  fi red  in  case  of an  even t for example  receiving  a  message.  I n  case  of 
several  possib le  transi tions  so-cal led  guards  [cond i tions]  are  defin ing  wh ich  transi tion  to  fi re.  

The  states  4 ,  7 ,  and  1 0  (Check Device  Ack)  are  so-cal led  change  states  accord ing  to  UML2  
wi thou t an  “external ”  even t.  The  correspond ing  transi tions  are  fi red  after an  evaluation  of 
i n ternal  va lues.  

The  d iagram  consists  of acti vi ty and  action  states.  Activi ty states  are  su rrounded  by bold  
l i nes,  action  states  by th in  l i nes.  Wh i le  acti vi ty states  may be  i n terruptable  by new events,  
action  states  are  not.  Events  wi th in  an  action  state  such  as  timeou ts,  messages  received ,  or 
operator acknowledgments  are  deferred  un ti l  the  next acti vi ty state  i s  reached .  

Table  9  – F-Host states  and  transitions  

STATE  NAME  STATE  DESCRIPTION  

1  System  Start  I n i ti a l  s tate  of the  F-Host  d ri ver i nstance  upon  power-on .  I f a  system  i s  designed  to  store  
fau l ts ,  transi ti on  T9  shal l  be  imp l emen ted .  Otherwi se  the  system  i s  u si ng  transi ti on  T1  on l y.  

2  Prepare  Message  Preparati on  of a  regu lar safety PDU  for the  F-Device  

3  Awai t  Device  Ack Safety Layer i s  wai ti ng  on  next  regu l ar safety PDU  from  F-Devi ce  (Acknowledgmen t) .   

4  Check Device  Ack Check recei ved  safety PDU  for a  CRC-error (Host_CE_CRC)  i ncl ud i ng  vi rtua l  MNR and  for 
poten ti a l  F -Devi ce  fau l ts  wi th in  the  S tatus  Byte  (WD_timeou t,  CE_CRC)   

5  Prepare  Message  Preparati on  of a  regu lar safety PDU  for the  F-Device  

6  Awai t  Device  Ack Safety Layer i s  wai ti ng  on  next  regu l ar safety PDU  from  F-Devi ce  (Acknowledgmen t)  

7  Check Device  Ack Check recei ved  safety PDU  for a  CRC-error (Host_CE_CRC)  i ncl ud i ng  previous  (ol d_MNR)  
vi rtual  MNR and  for poten ti a l  F-Device  fau l ts  wi th i n  the  S tatus  Byte  (WD_timeou t,  
CE_CRC)  

8  Prepare  Message  Preparati on  of a  safety PDU  for the  F-Devi ce  (exception  hand l i ng )  

9  Awai t  Device  Ack Safety Layer i s  wai ti ng  on  next  i rregu lar safety PDU  from  F-Devi ce  (Acknowledgmen t)   

1 0  Check Device  Ack Check recei ved  safety PDU  for a  CRC-error (Host_CE_CRC)  i ncl ud i ng  vi rtua l  MNR and  for 
poten ti a l  F -Devi ce  fau l ts  wi th i n  the  S tatus  Byte  (WD_timeou t,  CE_CRC).  Once  a  fau l t  
occu rred ,  no  au tomati c  restart  of a  safety functi on  i s  perm i tted  un l ess  an  operator 
acknowledgmen t  s i gna l  (OA_C)  arri ved .  
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STATE  NAME  STATE  DESCRIPTION  

1 1  wai t  de l ay t ime  Th i s  state  to  avo i d  the  s torage  of a  timeou t  fau l t  i n  case  of an  occasional  system  shu t-
down  wh i ch  wou l d  cause  a  request for an  operator acknowledge  wi th  the  next  power-on .  A 
de lay time  ms  i s  perm i tted .  

 

TRAN-
SITION  

SOURCE  
STATE  

TARGET 
STATE  

ACTION  

T1  1  2  u se  FV,  acti vate_FV =1 ,  FV_acti vated_S  =1  
Togg l e_h  =1  

T2  2  3  send  safety PDU  

T3  3  4  restart  host-timer 

T4  4  5  RUNxH  
Togg l e_h  =  not Togg le_h ,  
i f  FV_acti vated  = 1  or acti vate_FV_C =1  or Device_Fau l t  b  =1  
then  u se  FVi ,  FV_activated_S  =1  
else  u se  PVi ,  FV_acti vated_S  =0  
i f  acti vate_FV_C  =1  or Device_Fau l t  b  = 1  
then  u se  FVo,  acti vate_FV =1  
else  u se  PVo,  acti vate_FV =0  
i Par_OK_S  = iPar_OK 

T5  5  6  send  safety PDU  

T6  6  4  restart  host-timer 

T7  6  7  -  

T8  7  5  i f  FV_acti vated  = 1  or acti vate_FV_C  =1  or Device_Fau l t  b  =1  
then  u se  FVi ,  FV_acti vated_S  =1  
else  u se  PVi ,  FV_acti vated_S  =0  
i f  acti vate_FV_C  =1  or Device_Fau l t  b  = 1  
then  u se  FVo,  acti vate_FV =1  
else  u se  PVo,  acti vate_FV =0  
i Par_OK_S  = iPar_OK 

T9a  1  8  u se  FV,   acti vate_FV =1 ,  FV_acti vated_S  =1 ,   
Togg l e_h  =1 ,  
RESETxH  

T1 0  3  8  restart  host-timer,  
s tore  fau l ts ,  
u se  FV,  acti vate_FV =1 ,  FV_acti vated_S  =1 ,  
Togg l e_h  =  not Togg le_h ,  
RESETxH  

T1 1  4  8  s tore  fau l ts ,  
u se  FV,  acti vate_FV =1 ,  FV_acti vated_S  =1 ,  
Togg l e_h  =  not Togg le_h ,  
RESETxH  

T1 2  6  1 1  u se  FV,  acti vate_FV =1 ,  FV_acti vated_S  =1 ,  
RESETxH  

T1 3  1 1  8  s tore  fau l ts ,  
Togg l e_h  =  not Togg le_h ,  
restart  host-timer 

T1 4  7  8  restart  host-timer,  
s tore  fau l ts ,  
u se  FV,  acti vate_FV =1 ,  FV_acti vated_S  =1 ,  
Togg l e_h  =  not Togg le_h ,  
RESETxH  

T1 5  8  9  send  safety PDU  

T1 6  9  1 0  restart  host-timer 

T1 7  1 0  5  reset stored  fau l ts ,   
OA_Req_S  =0 ,  OA_Req  =0 ,  OA_C_e  =0 ,  

Togg l e_h  =  not  Togg le_h ,  
RUNxH  
i f FV_acti vated  =1  or acti vate_FV_C =1  or Device_Fau l t  b  = 1  
then  use  FVi ,  FV_acti vated_S  =1  
e l se  use  PVi ,  FV_acti vated_S  =0  
i f acti vate_FV_C  =1  or Device_Fau l t  b  =1  
then  use  FVo,  acti vate_FV =1  
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TRAN-
SITION  

SOURCE  
STATE  

TARGET 
STATE  

ACTION  

el se  use  PVo,  acti vate_FV =0  
i Par_OK_S  = iPar_OK 

T1 8  1 0  8  s tore  fau l ts ,  
OA_Req  =0 ,  OA_Req_S  =0 ,  OA_C_e  =0 ,  
u se  FV,  acti vate_FV =1 ,  FV_acti vated_S  =1 ,  
Togg l e_h  =  not Togg le_h ,  
RESETxH  

T1 9  1 0  8  OA_Req_S  =1 ,  OA_Req  =1 ,  
i f OA_C  =0  
then  OA_C_e  =1  
u se  FV,  acti vate_FV =1 ,  FV_acti vated_S  =1 ,  
Togg l e_h  =  not Togg le_h ,  
RUNxH  

T20  9  8  s tore  fau l ts ,  
OA_Req  =0 ,  OA_Req_S  =0 ,  OA_C_e  =0 ,  
u se  FV,  acti vate_FV =1 ,  FV_acti vated_S  =1 ,  
Togg l e_h  =  not Togg le_h ,  
RESETxH  
restart  host-timer 

a  See  STATE  DESCRIPTION  of STATE  1 .  The  s tatement  "s tore  fau l ts"  wi th i n  the  trans i ti ons  can  be  om i tted  i f T9  i s  
not  impl emen ted .  

b  Devi ce  Fau l t  i s  not  cons idered  i n  the  l og i c  operati on  i f F-Passi vati on  =1 .  
 

INTERNAL ITEMS  TYPE  DEFIN ITION  

RESETxH  Macro  See  7 . 1 . 5  and  7 . 1 . 6  

RUNxH  Macro  See  7 . 1 . 5  and  7 . 1 . 6  

MNR Vari ab le  MNR i s  represen ti ng  the  l oca l  Mon i toringNumber wi th i n  the  F-Host  d ri ver 
i nstance.  I t  i s  not  transmi tted  to  i ts  coun terpart  wi th i n  the  F-Devi ce,  bu t  i s  
synchron izi ng  those  vi a  a  Togg l e  B i t  i n  the  Con trol  Byte .  The  actual  MNR i s  
i ncorporated  i n  the  CRC2  ca l cu l ati on  and  thus  checked  against  transmissi on  
fau l ts .   

o l d_MNR Vari ab le  Previous  val ue  of the  cu rren t  l ocal  MNR.  I t  i s  n ecessary to  s tore  th i s  previous  
val ue  of the  MNR.  

DelayTime  Timer Th i s  del ay t ime  i s  to  cover power off settl i ng  time  wi th i n  the  whol e  system.  I t  i s  
wi th i n  the  host/system  manu factu rer's  respons ib i l i ty to  d efi ne  th i s  parameter.  

host-timer Timer Th i s  t imer checks  whether the  next  val i d  safety PDU  from  the  F-Devi ce  d i d  
arri ve  i n  t ime.  The  host  eng ineeri ng  tool  i s  responsibl e  to  defi ne  th i s  watchdog  
t ime.  Va l ue  range  i s  0  to  65  535  ms.  

OA_C_e  F l ag  By means  of th i s  auxi l i ary variab l e  (b i t)  i t  i s  ensu red  that  the  safe  state  wi l l  be  
l eft  on l y after a  s i gnal  change  of OA_C  from  0    1  (edge).  Wi thou t  th i s  
mechan ism  an  operator cou l d  overru le  safe  s tates  by permanen tl y actuati ng  
the  OA_C s i gna l .  

fau l ts  F l ags  Un ti l  an  operator acknowledgmen t  (OA_C),  pers i sten t storage  of the  FAULT 
b i t  (see  Tabl e  8)  i s  requ i red  wi th i n  the  F-Host on l y (no  F-Devi ce  pers i stence) :   

 

Acti vi ty 
S tate  

Wi th i n  these  i n terruptabl e  "acti vi ty"  s tates  the  host wai ts  for new i npu ts  such  
as  timeou t or acknowledgmen t [34 ] .  

 
Acti on  
S tate  

Wi th i n  these  non - i n terruptabl e  "acti on "  s tates  even ts  l i ke  timeou t,  message  
recei ved  or operator acknowledgmen t are  deferred  un ti l  the  next  "acti vi ty"  
s tate  [34 ] .  

 

7.2.3  F-Device  state  d iagram 

Figure  29  shows  the  F-Device  state  d iagram  and  Table  1 1  describes  the  states,  transi tions,  
and  i n ternal  i tems.  The  d iagrams  are  fol lowing  the  UML2  notation .  
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Figure  29  – F-Device  state  d iagram 

The  terms  used  i n  F igure  29  are  speci fied  i n  Table  1 0 .  

Table  1 0  – Defin i tion  of terms  used  in  F igure  29  

Term  Defin i tion  

[Togg le_h  =  Togg l e_d ]  UML  notati on  of a  cond i ti on  (guard )  to  fi re  the  trans i ti on .  I n  th i s  case  i t  means:  B i t  
Togg l e_h  has  not  changed  va l ue  ( "not  togg l ed ")  

[Togg le_h  ><  Togg l e_d ]  B i t  Togg l e_h  has  changed  val ue  (" togg l ed ")  

[CRC]  F-Device  recogn izes  CRC  fau l t  (commun icati on  and /or MNR error)   

F_WD_Time   Watchdog  time  defi ned  by the  F-Parameter "F_WD_Time"  

u se_TO2  CB3  wi th i n  the  Con trol  Byte  i nd i cati ng  u sage  of the  secondary watchdog  time  
F_WD_Time_2  

use_TO2_Flag  Auxi l i ary fl ag  

Ack Acknowledgmen t safety PDU  of the  F-Device  

Message  received  Any new safety PDU  recei ved ;  i g nore  safety PDU  wi th  a l l  va l ues  =  0  

I N I TIALxD  Macro  see  7 . 1 . 5  and  7 . 1 . 6  

 

IEC  

21  Await Message

22 Check Message 27 Await Message

26 Prepare Ack

24 Await Message

25 Check Message

23 Prepare Ack

when:  
System start ok

when:  
Message received[

Toggle_h =1 ]  

[not CRC] 

when:  
Ack prepared

when:  
Message received[

Toggle_h ><
Toggle_d]  

when:  
Ack prepared

[CRC 
or

ok_nr_
cycles <2]  

after:  
F_WD_time

after:  
F_WD_time 

and
(use_TO2=0 

or
use_TO2_Flag

=1 )

[CRC] 

[CRC]  

when:  
Message received

[not CRC
and

Toggle_h ><
Toggle_d]  

[not CRC
and

ok_nr_cycles >=2]  

[not CRC
and

Toggle_h =
Toggle_d]  

20 System Start

T21

T22

T23

T24

T25

T26

T35

T28

T29

T30

T31

T32T33

T34

T27

28 Check Message

Startup Test OK              WD_timeout =1                  
Configuration  OK            Use FVi,  FVo                       Toggle_d =0
Parameterization  OK       FV_activated =1                  ok_nr_cycles =0
Initial  Values =0              WD_timeout_count =0        CE_CRC_count =0
cons_nr_R =0                 use_TO2_Flag =0

after:  
F_WD_Time

and
use_TO2=1

and
use_TO2_Flag

=0

T36
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Table  1 1  – F-Device  states  and  transi tions  

STATE  NAME  STATE  DESCRIPTION  

20  System  Start  I n i ti a l  s tate  of the  d evice  upon  power-on .  Upon  power-on  the  ou tpu t  F-Device  i s  setti ng  "0 " .  
I mmed iate l y after F-Parameteri zati on  i t  i s  setti ng  fa i l -safe  va l ues.  Upon  power-on  the  i npu t 
F-Device  i s  send i ng  "0" .  I mmed iate l y a fter F-Parameteri zati on  i t  i s  send i ng  process  val ues.  

2 1  Awai t  Message  Safety Layer i s  wai ti ng  on  next  safety PDU  from  F-Host  

22  Check Message  Check recei ved  safety PDU  for CRC-error i n cl ud i ng  vi rtua l  MNR  

23  Prepare  Ack Preparati on  of regu l ar safety PDU  for the  F-Host  (Acknowledgmen t)   

24  Awai t  Message  Safety Layer i s  wai ti ng  on  next  regu l ar safety PDU  from  F-Host 

25  Check Message  Check recei ved  safety PDU  for CRC-error i n cl ud i ng  vi rtua l  MNR 

26  Prepare  Ack Preparati on  of safety PDU  for the  F-Host  (Acknowledgmen t wi th  fau l t  b i ts)  

27  Awai t  Message  Safety Layer i s  wai ti ng  on  next  safety PDU  from  F-Host  (exception  hand l i ng )  

28  Check Message  Check recei ved  safety PDU  for CRC-error i n cl ud i ng  vi rtua l  MNR 
 

TRAN-
SITION  

SOURCE  
STATE  

TARGET 
STATE  

ACTION  

T21  20  21  -  

T22  21  22  i f  R_cons_nr =1  
then  RESETxD   
else  I N I TIALxD  

T23  22  23  u se  PVi ,  FVo,   
FV_acti vated  =1 ,  
CE_CRC =0 ,  
WD_timeou t  =0 ,   
Togg l e_d  =Togg l e_h ,  
restart  devi ce-timer,  
ok_nr_cycles  =ok_nr_cycl es  +1  

T24  23  24  send  safety PDU  

T25  24  25  i f  Togg l e_h  ><  Togg l e_d  
then  
   restart  device-timer 
   i f  R_cons_nr = 1  and  acti vate_FV =1  
   then  RESETxD   
   else  RUNxD  

T26  25  23  Use  PVi ,  
Togg l e_d  =  Togg l e_h ,  
i f ok_n r_cycles  <4  
ok_nr_cycle  =ok_nr_cycl e  + 1  
i f  ok_n r_cycl es  <4  
then  u se  FVo,  FV_acti vated  =1  
else  u se  PVo,  FV_acti vated  =0  
i f  acti vate_FV =1  
then  u se  FVo  
 
i f  u se_TO2  =0  
then  u se_TO2_Flag  =0  

T27  25  23  Use  PVi ,  
Togg l e_d  =  Togg l e_h ,  
i f  ok_n r_cycl es  <4  
then  u se  FVo,  FV_acti vated  =1  
else  u se  PVo,  FV_acti vated  =0  
i f  acti vate_FV =1  
then  u se  FVo  
 

T28  26  27  Send  safety PDU  

T29  27  28  i f  R_cons_nr =1  
then  RESETxD  
else  RUNxD  
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TRAN-
SITION  

SOURCE  
STATE  

TARGET 
STATE  

ACTION  

T30  28  23  u se  PVi ,  FVo,  FV_acti vated  =1 ,  
Togg l e_d  =  Togg l e_h ,  
restart  devi ce-timer,  
ok_nr_cycles  =ok_nr_cycl es  +1  

T31  28  26  Togg l e_d  =  Togg l e_h ,  
restart  devi ce-timer,  
i f  CRC 
then     
   CE_CRC =1 ,  
   CE_CRC_coun t  =1 ,  
   ok_nr_cycl es  =0 ,   
else  
   ok_nr_cycl es  =ok_nr_cycl es  + 1 ,  
   i f  CE_CRC_coun t  >0  
   then  
      CE_CRC =1 ,  
      CE_CRC_coun t   =  CE_CRC_coun t  -1 ,  
   else  CE_CRC =0 ,  
i f  WD_timeou t_count  >0  
then  
   WD_timeou t  = 1 ,  
   WD_timeout_count  =  WD_timeou t_coun t  -1   
else  WD_timeou t  =0  

T32  27  26  Use  PVi ,  FVo,  FV_acti vated  =1 ,  
WD_timeou t  =1 ,  
WD_timeou t_coun t  = 1 ,  
ok_nr_cycles  =0 ,  
restart  devi ce  timer,  
Togg l e_d  =  Togg l e_h  

T33  22  26  Use  PVi ,  FVo,  FV_acti vated  =1 ,  
CE_CRC =1 ,  
CE_CRC_count  =1 ,  
WD_timeou t  =0 ,  
ok_nr_cycles  =0 ,  
restart  devi ce-timer,  
Togg l e_d  =  Togg l e_h  

T34  25  26  Use  PVi ,  FVo,  FV_acti vated  =1 ,  
CE_CRC =1 ,  
CE_CRC_count  =1 ,  
ok_nr_cycles  =0 ,  
restart  devi ce-timer,  
Togg l e_d  =  Togg l e_h  

T35  24  26  Use  PVi ,  FVo,  FV_acti vated  =1 ,  
WD_timeou t  =1 ,  
WD_timeou t_coun t  = 1 ,  
ok_nr_cycles  =0 ,  
restart  devi ce  timer,  
Togg l e_d  =  Togg l e_h  

T36  24  24  restart  devi ce  timer wi th  F_WD_Time_2  
use_TO2_Flag  =1  

 

INTERNAL ITEM  TYPE  DEFIN ITION  

RESETxD  Macro  See  7 . 1 . 5  and  7 . 1 . 6  

RUNxD  Macro  See  7 . 1 . 5  and  7 . 1 . 6  

MNR Vari ab le  MNR i s  represen ti ng  the  real  l ocal  MNR wi th in  the  F-Device.  I t  i s  not  
transm i tted  to  i ts  coun terpart  wi th i n  the  F-Host,  bu t  synchron ized  wi th  those  
vi a  a  Togg le  B i t  wi th i n  the  Con trol  Byte.  That means  i t  changes  each  time  
when  the  Togg le  B i t  wi th i n  the  Con trol  Byte  (Togg le_h )  changes  i ts  s tate  from  
0    1  or from  1    0 .  

ok_n r_cycl es  Coun ter Du ri ng  start-up  and  after a  fau l t,  the  F-Device  shal l  set  FVo  and  FV_acti vated  
= 1  for a t  l east 3  cycl es .  I t  i s  the  task of th i s  i ncremen tal  coun ter to  coun t  these  
cycl es  from  0  to  3 .  

CE_CRC_count  Coun ter Th i s  decremen ta l  coun ter i s  used  to  guaran tee  that  the  b i t  "CE_CRC"  wi th i n  
the  Status  Byte  i s  set  a t  l east for 1  cycl e  or for a  maximum  of 2  cycles.  Va l ue  
range  i s  0  to  1 .   
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INTERNAL ITEM  TYPE  DEFIN ITION  

WD_timeou t_coun t Coun ter Th i s  d ecremen ta l  coun ter i s  used  to  g uaran tee  the  b i t  "WD_timeou t"  wi th i n  the  
S tatus  Byte  i s  set  a t  l east for 1  cycl e  or for a  maximum  of 2  cycl es.  Va l ue  
range  i s  0  to  1 .  

d evi ce-timer Timer Th i s  timer checks  whether the  next  val i d  safety PDU  d i d  arri ve  i n  time.  The  F-
Parameter "F_WD_Time"  i s  used  to  defi ne  th i s  watchdog  time.  Val ue  range  i s  
0  to  65  535  ms.  

 

7.2.4 Sequence  d iagrams 

Figure  30  to  F igure  35  show the  i n teraction  messages  of F-Host and  F-Device  during  start-up  
phase.  Three  phases  are  covered :  both  partners  during  start-up,  the  F-Host temporari l y 
swi tches  power off or the  F-Device  temporari l y swi tches  power off wh i le  i ts  partner i s  sti l l  
operating .  The  figures  are  in forming  abou t the  states  and  the  correspond ing  transi tions.  Num-
bers  wi th in  ci rcles  represent the  states  the  respective  F-Host and  F-Device  are  passing  
through .  

F igure  30  shows  the  regu lar start  of safety PDU  transmissions  between  F-Host and  F-Device  
after power on .  A possible  sequence  of Mon i toringNumbers  i s  shown  in  Table  A.4 .  

 

Figure  30  – In teraction  F-Host / F-Device  during  start-up 

 
  

IEC  

F-Host
Power on

2

3

4

5

6

FVo 

PVi

:

1

INITIALxH

F-Device
Power on

Initial  values = 0*)

Output

FVo

*) Bus behavior
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4

5

6

4

5

6
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25

23

24
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25

23

PVo

PVi

PVo

PVi

PVo

PVi

:

FVo

FVo

FVo

PVo

RUNxH

RUNxH

RUNxH

activate_FV = 1    R_cons_nr = 0

FVi

FVi

FVi

PVi

activate_FV = 0   R_cons_nr = 0

activate_FV = 0   R_cons_nr = 0

activate_FV = 0   R_cons_nr = 0

FV_activated = 0

FV_activated = 1

FV_activated = 1
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FVi

(MNR = …)  

INITIALxD

RUNxD
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Parameterization
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(MNR = CRC_FP+) 
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(MNR = …)  
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(MNR = …)  
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F igure  31  shows an  example  wi th  F-Parameter assignment i n  case  the  F-Device  i s  a l ready 
operating  and  the  F-Host i s  swi tch ing  from  power off to  power on .  

  

Figure  31  – In teraction  F-Host / F-Device  during  F-Host power off →  on  

  

IEC  

F-Host
Power off -> on
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5

6

FVo
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F-Device
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F igure  32  shows an  example  wi th  F-Parameter assignment i n  case  the  F-Host i s  a l ready 
operating  and  the  F-Device  i s  swi tch ing  power on  after a  delay.  

 

Figure  32  – In teraction  F-Host / F-Device  with  delayed  power on  
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3
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F igure  33  corresponds  to  F igure  32 .  I t  shows the  case  when  the  F-Host i s  a l ready operating  
and  the  F-Device  swi tches  power off and  after a  delay swi tches  power on  again .  

 

Figure  33  – In teraction  F-Host / F-Device  during  power off →  on  

Figure  34  shows  the  in teraction  messages  between  F-Host and  F-Device  wh i le  CRC fau l ts  are  
detected  on  the  F-Host s i de.  
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Figure  34 – In teraction  F-Host /  F-Device  whi le  host recognizes  CRC error 

Figure  35  shows  the  in teraction  messages  between  F-Host and  F-Device  wh i l e  CRC fau l ts  are  
detected  on  the  F-Device  s ide.  
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Figure  35  – In teraction  F-Host /  F-Device  whi le  device  recognizes  CRC error 
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7.2.5  Timing  d iagram  for a  MonitoringNumber reset 

Figure  36  demonstrates  the  consequences  of an  F  commun ication  fau l t  on  the  Mon i toring-
Number and  depend ing  i tems.   

After a  fau l t,  b i t  2  ( "R_cons_nr")  and  b i t  4  ("activate_FV")  of the  Control  Byte  i s  set (=1 ) .  I n  
consequence  the  MNR i s  reset and  the  ou tpu t values  of an  F-Outpu t-Device  are  set to  "FVo".  

    

Figure  36  – Impact of the  MNR reset s ignal  

Meanwh i le  the  F-Host i s  send ing  the  s ignal  "OA_Req"  as  b i t  1  of the  Control  Byte  to  the  F-
Device.  Th is  s ignal  can  be  used  to  i nd icate  the  user via  LED  (9. 1 )  that an  error occurred  and  
an  Operator Acknowledgment i s  requested  (OA_C).  Righ t after the  fau l t i s  gone  the  fol lowing  
actions  take  p lace:  

•  MNR reset resumes  i ts  defau l t  va lue  (R_cons_nr  =  0) ;  

•  the  MNR restarts.  

Righ t after an  Operator Acknowledgment (OA_C =  1 )  the  fol lowing  actions  take  p lace:  

•  request for an  Operator Acknowledgment resumes  i ts  defau l t  va lue  (OA_Req  =  0) ;  

•  request to  acti vate  fai l -safe  ou tpu t state  resumes  i ts  defau l t  va lue  (activate_FV =  0) ;  

•  process  ou tpu t values  appear again  after three  message  cycles.  

7.2.6  Moni toring  of safety times  

7.2 .6.1  Normal  operation  

Figure  37  demonstrates  how the  F  d ri ver i s  us ing  the  underlying  CP  3/RTE  commun ications  
and  how some  mon i toring  times  are  defined .  Mean ing  of the  short arrows:  i n  CP  3/RTE,  the  
IO-Control ler sends  the  same  safety PDU  more  frequently to  the  F-Device  than  a  new safety 
PDU  is  generated  by the  F  d ri ver wi th in  the  host cycle  time  i n  the  F-Host.  I n  retu rn  the  F-
Device  i s  send ing  the  (acknowledgment)  safety PDU  to  the  IO-  Control ler more  frequently 
than  the  F  Driver i n  the  F-Device  i s  generating  a  new safety PDU .  
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Figure  37  – Moni toring  the  message  transi t  time  F-Host ↔  F-Output 

Figure  37  shows  the  time  mon i toring  wi th in  the  F-Host and  an  F-Outpu t device.  F igure  38  i s  
showing  the  time  mon i toring  wi th in  the  F-I npu t device  and  the  F-Host.  Short arrows  i n  the  
fi gu res  represent FSCP 3/1  PDUs  wi th  the  currently val id  (vi rtual )  MNR bu t possibly d i fferen t 
process  values.  

  

Figure  38  – Moni toring  the  message  transit  time  F-Input ↔  F-Host 

Other tim ing  constrain ts  are  l i sted  below:  

Startup  
(Synchron izati on )  

To  synchron ize  after a  system  start,  the  F-Host d river starts  wi th  the  
vi rtual  i n i tia l  MNR (see  7. 1 . 5  and  7 . 1 . 6).   

F protocol cycle An  F-I npu t/F-Outpu t retu rns  a  safety PDU  to  the  F-Host wi th  the  same 
vi rtual  MNR (F  protocol  cycle)  to  acknowledge  the  reception  of a  safety 
PDU .  

The  F-Host cycle  time  shal l  not exceed  the  F  protocol  cycle  time  ( i t  may 
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be  shorter) .   

Time monitor  
(Watchdog )  

The  arrival  of a  new correct safety PDU  at the  F-Device  wi th in  the  
watchdog  time  i s  being  mon i tored .  Th is  veri fication  can  be  performed  as  
often  as  necessary,  bu t at  l east once  at the  end  of the  mon i toring  time  
i n terval .  When  the  watchdog  time  expi res,  the  re lated  recipien t swi tches  
over to  a  safe  state.  

The  s lowest CP  3/RTE  cycle  time  shal l  not be  l onger than  hal f of the  
watchdog  time.  The  F-Host cycle  time  may be  shorter than  the  watchdog  
time.  

Monitoring the 
MNR 

A new correct safety PDU  is  characterized  by the  fact that at  l east the  
vi rtual  MNR i s  changed  to  the  next vi rtual  MNR and  that e i ther the  en ti re  
rest of the  safety PDU  part i s  unchanged  or has  been  changed  
fau l tlessly.  Th is  means  that an  i ncorrect change  of the  vi rtual  MNR i s  
recogn ized  d i rectl y by CRC2.  Th is  wi l l  then  lead  to  a  fau l t  reaction .  

Safety PDU  
repetition   

A complete  safety PDU  repeti tion  i n  the  case  that a  new correct safety 
PDU  has  not been  received  wi th in  the  watchdog  time  i n terval  i s  not 
supported .   

SIL monitor Every corrupted  message  of a l l  transmissions  related  to  a  safety func-
tion  (CRC and  vi rtual  MNR fau l t)  wi l l  be  coun ted  during  a  configurable  
S I L  mon i tor time  period  (T).  The  fai l -safe  values  are  set whenever more  
than  one  such  fau l t  occurred ,  i . e .  one  detected  corrupted  message  can  
be  tolerated  (variant A) .  Thus,  the  preal location  i s  "one  corrupted  
message"  at system  startup.  The  cases,  where  the  whole  PDU  of the  
message  =  "0"  (for example  at start-up),  shal l  not be  coun ted .  

I n  practice  i t  can  be  shown  that the  counting  actual ly a lways  remains  
zero.  Th is  i s  the  reason  for an  optim ization  of complexi ty resu l ting  i n  
variant B,  where  the  S I L  mon i tor time  (T)  i s  set to  i n fi n i te.  I n  th is  case,  
the  s impl i fied  F-Host state  chart of F igure  28  shal l  be  taken  i n to  account 
where  any detected  corrupted  safety PDU  i s  not tolerated  and  a lways  
l eads  to  a  safe  state.  

Whenever such  an  un l ikely even t of a  detected  corrupted  message  
shou ld  occur during  the  sh i ft  of production  or operation ,  the  responsible  
operator i s  assigned  to  p lay the  role  of the  SI L-Mon i tor and  can  tolerate  
the  ind ication  and  acknowledge  i t.  I n  case  of frequent i nd ications  more  
often  than  once  per S IL  Mon i tor time  a  check of the  instal lation  (for 
example  e lectromagnetic i n terference),  network traffic l oad ,  or 
transmission  qual i ty shou ld  be  performed .  

I t  i s  up  to  the  F-Host manufacturer to  implement varian t A.  However,  a  
detai led  real ization  i s  not speci fied  here  for the  sake  of i nd ividual  
adaptations  to  the  particu lar system  envi ronments.  The  SI L  mon i tor shal l  
on ly be  implemented  wi th in  the  F-Host.  

SIL Monitor time 
period (T)  

The  SIL  mon i tor time  period  T i s  a  constan t value  wi th  the  d imension  
hour (h )  that resu l ts  from  the  requested  SI L  and  the  configured  CRC 
leng th  (9 .5. 1 ) .  Table  1 2  speci fies  the  SI L  mon i tor times.  
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Table  1 2  – SIL  monitor times  

SIL  Time  period  (h )  
protocol  BP,  LP  

Time  period  (h )  
protocol  XP  

3  >1 00  >1 0  

2  > 1 0  >1  

 

7.2.6.2  Extended  watchdog  time  on  request after user in teraction  

For use  cases  such  as  'Configure  i n  Run '  [64]  or 'main tenance  of fau l t tolerance  systems'  a  
certa in  time  i s  requ i red  to  update  the  affected  devices.  Th is  update  time  usual ly i s  l onger than  
the  regu lar (primary)  watchdog  time  (F_WD_Time)  defined  for a  safety appl ication .  I n  order to  
avoid  nu isance  trips,  the  F-Host d ri ver can  use  once  on ly (see  Figure  41 )  a  secondary 
watchdog  time  (F_WD_Time_2)  to  extend  the  primary watchdog  time  for these  cases  as  
shown  in  F igure  39.   

  

Figure  39  – Extended  watchdog  time  on  request 

The  F-Host shal l  set and  reset B i t  3  (Use_TO2)  of the  Control  Byte  for a l l  the  F-Devices  thus  
affecting  a l l  F-Devices  s imu l taneously (see  6 . 1 ) .  

7.3  Reaction  in  the  event of a  malfunction  

7.3.1  Un intended  repeti tion  

Quote:  "The  mal function  of a  bus  device  causes  o ld  and  obsolete  safety PDUs  to  be  repeated  
at  the  i ncorrect time  so  that a  recipien t wou ld  dangerously be  d isturbed  (for example  guard  
door i s  reported  closed  a lbei t  i t  has  a l ready been  opened). "  

Remed ial  action :  The  data  wi th in  the  B lack Channel  are  transferred  cycl ical l y.  Thus,  an  
i ncorrect message  wi th  a  safety PDU  that i s  i nserted  once  wi l l  immed iately be  overwri tten  by 
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a  correct message.  The  thereby possible  delay of an  emergency request (demand)  can  be  
one watchdog time (see 9. 3. 3) .  

NOTE  "Quote"  references  the  correspond i ng  mal functi ons  i n  the  cl ause  "commun icati on  errors"  wi th i n  
I EC  61 784-3:—.  

7.3.2  Loss  

Quote:  "The  mal function  of a  bus  device  deletes  a  safety PDU  (for example  request for "safe  
operational  stop"). "   

Remed ial  action :  Lost i n formation  wi l l  be  d iscovered  by stringen tly chang ing  and  examin ing  
the  MNR and/or watchdog  time  wi th in  the  safety commun ication  layer of the  respective  
recipien t.  

7.3.3  Insertion   

Quote:  "The  mal function  of a  bus  device  i nserts  a  safety PDU  (for example  deselection  of the  
"safe  operational  stop") . "  

Remed ial  action :  Due  to  the  stringen tly sequentia l  expectation  of the  MNR,  the  recipien t wi l l  
detect an  i nserted  safety PDU .  

7.3.4 Incorrect sequence 

Quote:  "The  mal function  of a  bus  device  mod i fies  the  safety PDU  sequence.  Example:  Prior to  
i n i tiati ng  the  safe  operational  stop  one  wants  to  select the  safely reduced  veloci ty.  The  
mach ine  wi l l  be  runn ing  i nstead  of being  stopped  when  these  safety PDUs are  confused . "  

Remed ial  action :  Due  to  the  stringen tl y sequentia l  expectation  of the  MNR,  the  recipien t wi l l  
d i scover any i ncorrect sequence.  

7.3.5  Corruption  of safety data 

Quote:  "The  mal function  of a  bus  device  or the  transmission  l i nk perturbs  safety PDUs. "   

Remed ial  action :  The  CRC2  s ignature  d iscovers  a  pertu rbation  of the  data  between  sender 
and  recipien t.  

The  CRC2  s ignature  i s  generated  across  the  F-Parameters  respectively,  the  F-IO  data,  the  
vi rtual  MNR,  and  the  Control /Status  Byte  (see  7 . 1 . 7 ,  7 . 1 . 8 ,  F igure  24,  and  F igure  26).  

7.3.6  Unacceptable  delay 

Quote:  "1 .  The  operational  data  exchange  exceeds  the  capaci ty of the  commun ication  l i nk.  2.  
A bus  device  causes  an  overload  s i tuation  by s imu lati ng  i ncorrect safety PDUs  so  that a  
service  that belongs  to  the  safety PDU  is  delayed  or prevented . "  

Remed ial  action :  

•  Togg le  b i t  wi th in  Control  Byte  and  Status  Byte  (see  7 . 1 . 3)  

•  Watchdog  time  i n  the  respective  recipien t (watchdog  time  for F  commun ication).  

The  watchdog  time  i s  defined  in  9 . 3. 3 .  

7.3.7  Masquerade 

Quote:  "The  mal function  of a  bus  device  causes  safety PDUs,  m isrou ted  safety PDUs,  and  
non-safety PDUs  to  be  m ixed  up" .  
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Remed ial  action :  The  recipien t detects  (safety)  PDUs  from  senders  wi th  i ncorrect au then tici ty  
via  the  CRC2  s ignature.  The  possibi l i ty that a  non-safety related  or unauthorized  sender i s  
able  to  generate  an  expected  FSCP 3/1  safety PDU  wi th  the  correct CRC2  can  be  excluded .  

7.3.8  Addressing  

Principle  of safe  connection  au then tication :  

Detecting  data  from  a  d i fferen t sender or for a  d i fferen t recipien t i s  guaranteed  by the  fact that 
the  F  sender that belongs  to  the  F  source-destination  relationsh ip  (Codename)  i s  the  on ly one  
that generates  exactly the  match ing  CRC signature  that i s  expected  by the  F  receiver.  At the  
same  time,  the  recipien t employs  th is  CRC s ignature  for impl ici tl y checking  the  au thentici ty of 
the  connection  s i nce  Codename and  d i rection  are  included  in  the  CRC via  MNR (see  7. 1 . 7,  
7 . 1 . 8  and  7 . 3. 1 0).  

A retentive  selection  of the  Codename ("F_S/D_Address")  i n  the  i nd ividual  devices  can  be  
ach ieved  through  one  of the  fol l owing  methods:  

– cod ing  swi tch  i n  the  un i t  for the  Codename;  

– a  one-time device  parameterization  by software  that requ i res  to  be  checked  whether 
the  correct device  has  been  addressed .  Th is  shal l  be  repeated  when  such  a  un i t i s  
replaced ;  

– by address  mechan isms  that are  independent of CPF  3  addressing .  

Sabotage  i s  not assumed .  

7.3.9  Memory fai lures  with in  switches  

Quote:  "1 .  The  operational  data  exchange  exceeds  the  capaci ty of the  commun ication  l i nk.  2.  
A bus  device  causes  an  overload  s i tuation  by s imu lating  i ncorrect messages  so  that a  service  
that belongs  to  the  incorporated  safety PDUs  i s  delayed  or prevented . "  

See  F igure  9  and  F igure  1 0  as  possible  safety network examples  for the  fol lowing  
considerations.  Cen tral  e lements  of these  networks  are  swi tches,  wh ich  are  fa i rl y complex 
active  network components.  They can  have  d i fferen t fau l ts.  Messages  may be  sen t to  the  
i ncorrect destination  or thei r data  con ten t can  be  perturbed .  Furthermore  a  swi tch  can  send  
stored  messages  over and  over again  even  when  the  sender a l ready was  shu t down.  Table  1 3  
con tains  a  l i st  of possible  swi tch  fau l ts  and  thei r remed ial  measures  to  ach ieve  su fficien t 
safety.  

Table  1 3  – Remedies  for switch  fai lures  

Fau l t  type  Detection  and  Mastering  

Pertu rbed  data  CRC  s i gnatu re  (24/32  b i t)  

I n correct desti nati on  Codename (2  ×  1 6  b i t)  

Lost  safety message  Mon i tori ngNumber (24/32  b i t)  and  Timeout  

Dupl i cated  message  Mon i tori ngNumber (24/32  b i t)  

De l ayed  message  Timeout 

Retransm issi on  of s tored  messages  wi th  l ess  than  
3  consecu ti ve  safety PDUs  i n  seri es .  
The  F-Host  i s  no  l onger connected .  

Mon i tori ngNumber (24/32  b i t)  and  no  au tomati c  restart  

Retransm issi on  of s tored  messages  wi th  3  or more  
consecu ti ve  safety PDUs  i n  seri es .  
The  F-Host  i s  no  l onger connected .  

Mon i tori ngNumber (24/32  b i t)  and  fau l t  reacti on  vi a  the  
Con trol  Byte  (F i gu re  36)  

 

The  fol lowing  fau l ts  are  detected  /  mastered :  
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– The  F-Host fa i l s  or i ts  safety PDUs  do  not reach  the  receiver.  A swi tch  transmi ts  the  
messages  of i ts  revolving  bu ffer wi thou t the  correct MNR i nstead .  The  F-Device  
recogn izes  a  MNR fau l t  and  sets  Fai l -safe  Values  (FV).  

– A s ing le  message  of the  swi tch  bu ffer i s  retransmi tted  and  has  a  safety PDU  wi th  the  
correct MNR.  Th is  fau l t  wi l l  be  detected  due  to  the  24/32  b i t  MNR and  the  fact that the  
restart  of the  F-Outpu t-Device  needs  an  OA_C =  1  (Operator Acknowledgment).  

– A swi tch  transmi ts  messages  wi th  safety PDUs  ou t of i ts  revolving  bu ffer wi th  the  
correct MNRs  and  th is  message  sequence  starts  wi th in  the  safety watchdog  time.  Th is  
fau l t  wi l l  be  detected  due  to  the  24/32  b i t  MNR and  the  fact that the  restart of the  F-
Output-Device  needs  an  OA_C =  1  (Operator Acknowledgment) .  

7.3.1 0  Loop-back 

Quote:  "The  programmable  rou ting  feature  of a  bus  device  rerou tes  un in ten tia l l y an  F-Host 
message  back to  the  F-Host,  wh ich  expects  a  safety PDU  of the  same length" .  

Remed ial  action :   

F_CRC_Seed  =  0 :  F-Host checks  Loop-back via  b i t  7  of the  Status  Byte  (F igure  1 9)  and  F-
Outpu t-Device  detects  Loop-back via  timeou t;   

F_CRC_Seed  =  1 :  CRC2  s ignature  calcu lation  from  F-Host and  to  F-Host uses  d i fferen t MNR 
algori thms  (one's  complement) .  

7.3.1 1  Network boundaries  and  router 

Quote:  "1 .  The  operational  data  exchange  exceeds  the  capaci ty of the  commun ication  l i nk.  2.  
A bus  device  causes  an  overload  s i tuation  by s imu lating  i ncorrect messages  so  that a  service  
that belongs  to  the  incorporated  safety PDU  is  delayed  or prevented . "  

For CP  3/RTE  networks  wi th  rou ters  Figure  1 1  and  the  correspond ing  explanations  apply.  
Such  a  system  wi th  subnetworks  connected  via  rou ters  i s  assumed  for the  fol l owing  
considerations.  They demonstrate  that a  s ing le  error wi l l  not m isd i rect a  safety PDU  to  the  
i ncorrect F-Device  and  wi l l  not cause  i t  to  swi tch  to  a  dangerous  state.  

The  rou ter connects  two or more  subnets  over l ayer 3  l evels.  Every F-Host and  F-Device  can  
be  configured  to  "use  rou ter"  together wi th  an  appropriate  rou ter address.  The  rou ter 
manages  I P  addresses  of the  connected  subnets.  Table  1 4  con tains  a  l i st  of fau l t  types  and  
the  constrain ts  for rou ter operation  to  ach ieve  suffi cien t safety.  

Table  1 4  – Safety network boundaries  

Fau l t  type  Consequences  Detection  and  
Mastering  

Router hol ds  the  i ncorrect  
add ress  of an  F-Device  

Rou ter recei ves  message  for that  parti cu l ar F-
Devi ce.  Resu l t:  Target  not  found .   

Timeou t  of F-Devi ce  

Two  F-Devices  wi th  i den ti ca l  
add resses.  One  i n  subnet  0 ,  the  
other one  i n  subnet  1  

Constra i n t:  2 -Port-Rou ter as  
shown  i n  F igu re  1 1  

1 )  F-Device  of subnet  0  not  found  i n  subnet  0  

2 )  F-Device  of subnet  0  not  reachabl e  i n  subnet  1  

3 )  F-Device  of subnet  1  n ot  reachabl e  i n  subnet  0  

4 )  F-Device  of subnet  1  correct  i n  subnet 1  

By s tandard  CP  3/RTE   

Two  F-Devices  wi th  i den ti ca l  
add resses.  One  i n  subnet  0 ,  the  
other one  i n  subnet  1  

Constra i n t:  Rou ter wi th  s i ng l e  
port  ( for example  PC,  Laptop):  

1 )  F-Device  of subnet  0  not  found  i n  subnet  0  

2 )  Add ress  doubl i ng  i n  subnet  1  

S i ng l e  port  rou ters  are  
not  bu i l d i ng  (safety)  
network boundari es  
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7.4 F-Startup  and  parameter change  at  runtime 

7.4. 1  Standard  startup procedure 

The  startup  of the  F-Devices/Modu les  i s  i ndependent from  the  standard  CP  3/RTE.  The  safety 
l ayers  wi th in  the  F-Host and  the  F-Device  are  starting  at thei r own  whenever the  CP  3/RTE  
commun ication  i s  establ ished .  The  previously execu ted  supply of the  safety l ayers  wi th  thei r 
special  F-Parameters  i s  embedded  in  the  normal  configuration  and  parameterization  process  
("Context")  of CP  3/RTE.  Any repeti tion  of the  F-Parameter supply wi th  i den tical  va lues  at 
run time  shal l  be  i gnored ;  deviati ng  values  shal l  be  e i ther re jected  or resu l t  i n  a  safe  state.  

See  [50] ,  I EC  61 1 58-5-1 0,  and  I EC  61 1 58-6-1 0  for i n formation  on  the  startup  sequences  of an  
IO-Control ler and  i ts  IO-Devices,  wh ich  are  part of the  F-Devices.  

7.4.2  iParameter assignment deblocking  

Due  to  a  d iagnosis  message  of the  F-Device  that needs  add i tional  iParameters  (8 . 2)  or per 
external  request,  the  F-Host sets  B i t  0  (" iParameter Assignment Deblocked"  =  " iPar_EN")  
wi th in  the  Control  Byte  of i ts  next safety PDU .  The  F-Device/F-Modu le  then  receives  via  
"Wri te-Record"-commands  – data  set by data  set – the  iParameters  and  acknowledges  at the  
end  by setting  B i t  0  ("F-Device  has  new iParameter values  assigned"  =" iPar_OK")  wi th in  the  
Status  Byte  of i ts  next safety PDU  (Figure  40).  

Deblocking  on ly i s  permi tted  i f there  i s  no  hazardous  process state.  The  variables  
" iPar_EN_C"  and  " iPar_OK_S"  wh ich  are  correlated  wi th  B i t  0  of the  Status/Control  Byte  can  
be  used  i n  the  con text of the  Proxy-FB-iParameterization  (8 . 6 .2).  I t  cannot be  used  in  the  
con text of the  iPar-Server (8 .6 . 4).  The  s ignal  sequence  i n  F igure  40  i s  exempl i fying  a  possib le  
appl ication .  

 

Figure  40  – iParameter assignment deblocking  by the  F-Host 

8  Safety communication  layer management 

8.1  F-Parameter 

8 . 1 . 1  Summary 

The  parameter values  of the  CP  3/RTE  devices  on  the  b lack channel  are  assigned  accord ing  
to  the  standard  CP  3/RTE,  i . e .  via  GSD  fi les  based  on  the  GSD  description  l anguages  (see  
[40]  and  [43] ) .  The  F-Parameters  add i tional l y requ i red  for the  safety l ayer can  be  l oaded  via  
several  a l ternative  parameterization  options.  

Summary of the  F-Parameters:  

•  F_S/D_Address  "Codename"  between  sender and  recipien t 

•  F_WD_Time Watchdog  time  i n  the  F-Device/Modu le  (defau l t  i n  the  GSD  
fi l e :  maximum  processing  time  of the  F-Device/Modu le)  

•  F_WD_Time_2  Optional  secondary watchdog  time  i n  F-Devices/Modu les  
designed  for "Configure  i n  Run"  or "main tenance  of fau l t 
to leran t systems".  The  eng ineering  tool  calcu lates  and  sets  

IEC  
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quest

Assignment
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initial ized
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the  value  (wi th  reserves  for upcoming  "CiR"  sessions)  
during  commission ing  (7 . 2 .6 .2)  

•  F_Prm_Flag1  +  2  Parameter octets  con tain ing  several  parameters  for the  
profi l e  management 

– F_Check_SeqNr V2-mode:  the  MNR i s  a lways  included  i n  the  CRC2  calcu-
lation  

– F_Check_iPar Manufacturer speci fic use  wi th in  homogeneous  systems 

– F_SIL  Check:  configured  SI L  =  employed  SIL?  

– F_CRC_Length  CRC2  s ignature  l eng th  

– F_CRC_Seed  Use  of d i fferen t ru les  for CRC seed  value  and  MNR for the  
CRC2  s ignature  calcu lation  (see  F igure  47)  

– F_Passivation  F-Device/Modu le  or Channel -granu lar Passivation  [66]  

– F_Block_ID  Parameter b lock type  i den ti fication  

– F_Par_Version  Version  No.  of  F-Parameters/FSCP 3/1  operational  mode  

•  F_iPar_CRC  Value  of the  iParameter CRC s ignature  calcu lation ,  at l east 
manual l y transferred  from  a  CPD  tool  to  the  eng ineering  
tool  

•  F_Par_CRC CRC s ignature  calcu lation  across  the  F-Parameters  to  se-
cure  the  transfer from  the  F-Host to  the  F-Device  

8.1 .2  F_Source/Destination_Address  (Codename)  

The  Codenames of the  safety commun ication  re lationsh ips  shal l  be  unambiguous  wi th in  the  
borders  of one  subnet.  Subnets  are  connected  to  each  other via  (2-port)  rou ters,  wh ich  are  
natural  borders  for CP  3/RTE  where  RT CLASS UDP i s  not permi tted  or not supported  (5. 4 .2).  
Local l y,  each  F-Device  holds  the  configured  source-destination  relationsh ip  of the  safety 
commun ication  l i nk wi th  i ts  partner ("F_Source/Destination_Address"  or short 
"F_S/D_Address") .  I t  i s  reten tively stored  in  the  F-Devices,  i s  a  part of the  F-Parameter set,  
and ,  consequently,  i s  checked  by the  safety l ayer.  The  F_S/D_Address  parameters  are  l og ic  
address  designations  that can  be  assigned  freely bu t unambiguously.  Typical l y,  they are  
depicted  from  the  F-Host (as  source)  and  F-Device  (as  destination)  during  the  configuration  
(7. 3 .7).  The  addresses  0  and  0xFFFF shal l  be  excluded.  

The  parameter consists  of two  parts:  "F_Source_Add"  and  "F_Dest_Add",  each  of data  type  
Unsigned1 6.  Table  1 5  speci fies  the  octet order of the  Codename (F_Source/Destination_-
Address).  

Table  1 5  – Codename octet order 

Codename 

MSB octet octet LSB  

F_Source_Address  F_Dest_Address  

MSB LSB  MSB  LSB  

 

8.1 .3  F_WD_Time (F-Watchdog  time)  

Local l y,  each  F-Device  and  i ts  coun terpart wi th in  the  F-Host main tains  a  configured  F  
watchdog  time  for each  source-destination  re lationsh ip.  The  safety l ayer starts  th is  timer 
whenever i t  sends  a  safety PDU  wi th  a  new MNR.  

Th is  F_WD_Time  parameter i s  encoded  as  fol lows:  Unsigned1 6.  Time  base:  1  ms.  The  value  
range  i s  1  to  65  535.  
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See  9 .3 . 3  for detai l s  on  how these  watchdog  times  fi t  i n to  the  whole  defin i tion  of safety 
function  response  times  (SFRT)  and  how they can  be  determined .  

A manufacturer of an  F-Device  assigns  the  maximum  device  acknowledgment time  (DAT)  to  
the  defau l t  value  of the  parameter F_WD_Time  in  the  GSD  fi l e.  An  eng ineering  tool  wi l l  then  
be  able  to  propose  the  necessary F_WD_Time for th is  particu lar 1 : 1  communication  
relationsh ip.  

NOTE  An  eng i neeri ng  tool  wi l l  then  be  abl e  to  cal cu l ate  the  safety functi on  reaction  times  provi ded  that  a l l  the  
other va l ues  are  avai l abl e.  See  9 . 3 . 2 .  

8.1 .4 F_WD_Time_2  (secondary F-Watchdog  time)  

Th is  F-Parameter can  be  used  optional l y to  extend  the  regu lar F-WD_Time by one  extra  time  
F_WD_Time_2  via  B i t  3  of the  Control  Byte  as  demonstrated  i n  F igure  41  (MNR "n5") .  Th is  
extra  time  i s  requ i red  for the  configuration  update  of F-Devices/Modu les.  

  

Figure  41  – Effect of F_WD_Time_2  

The  F_WD_Time_2  parameter i s  encoded  as  fol lows:  Unsigned1 6.  Time  base:  1  ms.  The  
value  range  i s  1  to  65  535.  CB3  =  1  ("use_TO2")  i s  an  i nd icator for F-Devices  to  enable  the  
F_WD_Time_2  once  on ly.  The  normal  F_WD_Time  wi l l  be  started  immed iately after the  
reception  of the  next safety PDU  wi th  a  new MNR.  Prior to  a  restart of F_WD_Time_2,  the  F-
Host shal l  reset CB3  after F_WD_Time_2  has  e lapsed .  

8.1 .5  F_Prm_Flag1  (Parameters  for the  safety layer management)  

8 . 1 .5. 1  Structure  of F_Prm_Flag1  

Subclauses  8 . 1 . 5. 2  to  8 . 1 . 5.5  are  describ ing  the  detai l s  of the  F_Prm_Flag1  parameter octet.  
I t  has  the  structure  as  i n  F igure  42 :  

7  6  5  4  3  2  1  0         

       ↑_______ F_Check_SeqNr 

      ↑_____________ F_Check_iPar 

    ↑_____↑___________________ F_SI L  

  ↑_____↑______________________________ F_CRC_Leng th  

            ↑__________________________________________ F_CRC_Seed  

↑________________________________________________ Reserved :  see  3 . 3  

 

Figure  42  – F_Prm_Flag1  

8. 1 .5.2  F_Check_SeqNr (MNR in  CRC2)  

Th is  parameter defines  whether or not the  MNR shal l  be  i ncluded  i n  the  CRC2  signature  (see  
F igure  43).  The  parameter i s  d i stribu ted  to  the  F  component during  startup.  

IEC  

CB3:  use_TO2

Safety PDUs
from the F-Host

F_WD_Time_2
F_WD_Time

n2 n5n4n3 n5 n5 n5 n5 n6 n7 n8 n9
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I t  i s  encoded  as  fol l ows:  B i t  0  of the  parameter octet "F_Prm_Flag1 "  

7  6  5  4  3  2  1  0          

       0  =  N o  check (Don ' t  care  i n  V2-mode;  notati on  i n  
GSD  shal l  be  "NoCheck")  

       1  =  Check (Don 't  care  i n  V2-mode;  notati on  i n  GSD  
shal l  be  "Check")  

 

Figure  43  – F_Check_SeqNr 

8. 1 .5.3  F_Check_iPar 

Th is  parameter shal l  a lways  be  set to  "0"  for normal  use.  I t  i s  reserved  for manufacturer 
speci fic use  i n  homogeneous  systems.  I t  i s  not related  to  the  iPar-Server mechan ism.  

I t  i s  encoded  as  fol l ows:  B i t  1  of the  parameter octet "F_Prm_Flag1 "  (see  F igure  44).  

7  6  5  4  3  2  1  0          

      0   =  N o  check (notati on  i n  GSD  shal l  be  "NoCheck")  

      1   =  Check (manu factu rer speci fi c  u se;  notati on  i n  
GSD  shal l  be  "Check")  

 

Figure  44 – F_Check_iPar 

8. 1 .5.4 F_SIL (SIL  stage)  

FSCP 3/1  permi ts  paral le l  operation  of standard  commun ication  and  safety commun ication .  
The  d i fferent safety functions  using  safety commun ication  may requ i re  d i fferen t safety 
i n tegri ty l evels  (SIL  1  to  S I L  3).  The  F-Devices  are  able  to  compare  thei r own  assigned  SIL  
wi th  the  configured  S IL  (F_SIL).  I f i t  i s  h igher than  the  SIL  of the  connected  F-Device/Modu le,  
the  "device  fa i l u re"  Status  B i t i s  set and  a  safe  state  reaction  i s  tri ggered .  There  are  four 
d i fferen t stages:  S I L  1  to  S I L  3 ,  NoSIL  (see  Figure  45).  

I t  i s  encoded  as  fol lows:  B i ts  2  and  3  of the  parameter octet "F_Prm_Flag1 " .  

7  6  5  4  3  2  1  0          

    0  0    =  S I L  1  (notati on  i n  GSD  sha l l  be  "S I L1 " )  

    0  1    =  S I L  2  (notati on  i n  GSD  sha l l  be  "S I L2")  

    1  0    =  S I L  3  (notation  i n  GSD  sha l l  be  "S I L3")  

    1  1    =  No  S I L  (notati on  i n  GSD  shal l  be  "NoSI L") :  for 
example  i n  PA devi ces  

 

Figure  45  – F_SIL 

8. 1 .5.5  F_CRC_Length  ( length  of the  CRC2  s ignature)  

Depend ing  on  the  parameter F_CRC_Seed ,  a  CRC2  s ignature  of 3  or 4  octets  i s  requ i red  (see  
F igure  46).  Th is  parameter transfers  the  expected  l eng th  of the  CRC2  s ignature  i n  the  safety 
PDU  to  the  F  component during  startup.  

I t  i s  encoded  as  fol l ows:   B i ts  4  and  5  of the  parameter octet "F_Prm_Flag1 " .  
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7  6  5  4  3  2  1  0    

  0  0      =  3  octet  CRC2  s i gnatu re;  n otati on  i n  GSD  shal l  
be  "3-Byte-CRC")  

  0  1      =  Th i s  parameter ass i gnmen t sha l l  not  be  u sed  
for new developmen ts  

  1  0      =  4  octet  CRC2  s i gnatu re;  n otati on  i n  GSD  shal l  
be  "4-Byte-CRC")  

  1  1      =  Reserved  

 

Figure  46  – F_CRC_Length  

8. 1 .5.6  F_CRC_Seed  (Seed  value  for CRC2)  

With  F_CRC_Seed  =0,  the  F-Device/Modu le  i nd icates  the  use  of CRC_FP (1 6  b i t)  as  seed  
value  and  a  coun ter as  MNR for i nclusion  i n  the  CRC2  s ignature  calcu lation  (see  7 . 1 . 5  and  
7 . 1 . 7)  accord ing  to  previous  protocol  versions.  

Wi th  F_CRC_Seed  =1 ,  the  F-Device/Modu le  i nd icates  the  use  of a  “1 ”  as  seed  value,  the  
CRC-FP+,  and  the  vi rtual  Mon i toringNumber based  on  Codename for i nclusion  i n  the  CRC2  
signature  (see  7. 1 . 6  and  7 . 1 . 8) .   

The  eng ineering  tool  of an  F-Host ad justs  the  F-Host d ri ver accord ing  to  th is  entry.  The  
parameter i s  d istribu ted  to  the  F-Device/Modu le  du ring  startup.  

I t  i s  encoded  as  fol l ows  (see  F igure  47):  B i t  6  of the  parameter octet "F_Prm_Flag1 "  

7  6  5  4  3  2  1  0          

 0        =  CRC-FP  as  seed  val ue  and  coun ter  
(notati on  i n  GSD  i s  "CRC-Seed1 6")  

 1        =  " 1 "  as  seed  val ue  and  CRC-FP+/MNR  
(notati on  i n  GSD  i s  "CRC-Seed24/32"  

 

Figure  47  – F_CRC_Seed  

8. 1 .6  F_Prm_Flag2  (Parameters  for the  safety layer management)  

8 . 1 .6.1  Structure  of F_Prm_Flag2  

Subclauses  8 . 1 . 6 .3  to  8 . 1 . 6 .4  are  describ ing  the  detai l s  of the  F_Prm_Flag2  parameter octet.  
I t  has  the  structure  as  shown  i n  F igure  48.  

7  6  5  4  3  2  1  0         

                              ↑________ F_Passi vati on  

     ↑_____↑______________ Reserved :  see  3 . 3  

  ↑_____↑_____↑_________________________ F_B lock_ID  

↑_____↑___________________________________________ F_Par_Versi on  

 

Figure  48  – F_Prm_Flag2  

8. 1 .6.2  F_Passivation  

Subclause  6. 1  and  F igure  1 6  describe  the  concept of Channel -granu lar Passivation  (CGP)  in  
con trast to  the  complete  F-Device/Modu le  passivation .  An  F-Host eng ineering  tool  wi l l  set th is  
parameter to  "0"  i f an  F-Host does  not support CGP (see  F igure  49).  An  F-Device/Modu le  
supporting  CGP shal l  check th is  parameter "F_Passivation".    
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7  6  5  4  3  2  1  0    

       0  =  F-Device/Modu l e  passi vati on  upon  "Devi ce_Fau l t"  
(notati on  i n  GSD  shal l  be  "Devi ce/Modu le")  

       1  =  Channel -g ranu lar Passivati on  (CGP)  upon  
i nd i vi dua l  s i gnal  channel  fau l ts  u s i ng  the  qual i fi er 
model  of [66]  (notati on  i n  GSD  shal l  be  "Channel " )  

 

Figure  49  – F_Passivation  

8 . 1 .6.3  F_Block_ID  (type  identi fication  of parameters)  

I n  order to  d i sti nct parameters  for fu ture  FSCP 3/1  modes,  parameter type  identi fication  
"F_Block_ID"  i s  encoded  in  the  fol lowing  manner:  B i ts  3 ,  4  and  5  of the  parameter octet 
"F_Prm_Flag2"  (see  F igure  50).  I t  i s  mandatory for the  safety l ayer to  check the  F_Block_ID.  

7  6  5  4  3  2  1  0    

  0  0  0     =  No  F_WD_Time_2,  no  F_iPar_CRC  

  0  0  1     =  No  F_WD_Time_2,  F_iPar_CRC 

  0  1  0     =  F_WD_Time_2,  no  F_iPar_CRC 

  0  1  1     =  F_WD_Time_2,  F_iPar_CRC  

  1  0  0     =  Reserved  

  1  0  1     =  Reserved   

  1  1  0     =  Reserved  

  1  1  1     =  Reserved   

 

Figure  50  – F_Block_ID  

8. 1 .6.4 F_Par_Version  (version  number of the  F-Parameter set)  

The  purpose  of th is  version  coun ter i s  to  i den ti fy new releases  of an  operational  mode  i nside  
the  safety l ayer.  The  F-Device  shal l  respond  wi th  a  device-speci fic d iagnosis  message i n  case  
the  requested  version  of the  safety layer does  not match  the  implemented  version  (see  6 . 3. 2  
and  F igure  51 ).  Val id i ty checking  of F-Parameters  shal l  be  done  by the  safety layer.  

7  6  5  4  3  2  1  0    

0  0        =  Legacy V1 -mode,  wh i ch  shal l  not  be  u sed  for new 
impl emen tati ons  (notati on  i n  GSD  shal l  be  "V1 -
mode")  

0  1        =  Va l i d  for V2-mode  
(notati on  i n  GSD  shal l  be  "V2-mode")  

1  0        =  Reserved  

1  1        =  Reserved  

 

Figure  51  – F_Par_Version  

8. 1 .7  F_iPar_CRC (value  of iPar_CRC across  iParameters)  

The  CPD  tool  of a  particu lar F-Device  i s  calcu lating  a  CRC s ignature  ( iPar_CRC)  across  a l l  
iParameters  after a  successfu l  parameterization  and  commission ing  session .  Whenever the  
calcu lation  resu l ts  i n  a  "0" ,  the  value  shal l  be  set to  "1 " .  The  recommended  CRC seed  value  
for th is  calcu lation  i s  "1 " .  The  value  i n  hexadecimal format shal l  be  transferred  at  l east 
manual ly to  the  eng ineering  tool  and  assigned  to  the  "F_iPar_CRC"  en try fi e ld .  

Th is  parameter i s  transmi tted  to  the  F-Device  during  start-up  and  serves  for an  iParameter 
consistency check wi th in  the  F-Device  prior to  a  start of regu lar safe  operation .  Th is  
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parameter shal l  be  set to  "0"  wh i le  i n  "FSCP test mode"  (8 .6. 4 . 5)  of an  F-Device.  I n  th is  case  
the  F-Device  wi l l  om i t  the  consistency check.  Whenever the  F-Device  d iscovers  a  d iscrepancy 
between  the  l ocal l y calcu lated  iPar_CRC s ignature  and  the  value  of F_iPar_CRC i t  shal l  set 
Fai l -safe  Values  (FV).  

Th is  parameter i s  optional .  B i t 3  of the  F-parameter "F_Prm_Flag2"  i nd icates  i ts  presence.   
I t  i s  encoded  as:  Unsigned32  

8.1 .8  F_Par_CRC calcu lation  (across  F-Parameters)  

The  eng ineering  tool  i s  generating  th is  CRC s ignature  across  the  F-parameters.  The  seed  
value  for th is  CRC signature  i s  "0" .  See  8 . 3 .3 .2  for detai l s  on  the  order of the  F-Parameters  
that shal l  be  used  for generating  th is  CRC s ignature.  The  1 6-bi t  CRC generator polynomial  i s  
used  (0x4EAB) .  

I t  i s  encoded  as:  Unsigned1 6.  

8.1 .9  Structure  of the  F-Parameter record  data  object 

 

Figure  52  – F-Parameter 

The  F igure  52  shows  the  structure  of the  F-Parameter b lock wi th in  a  CP  3/RTE  record  data  
object.  The  octet ordering  i s  accord ing  to  standard  CP  3/RTE.  The  fol lowing  appl ies  to  
modu lar F-Devices:  For each  F-Modu le,  an  F-Parameter-Block i s  i nserted  i n  the  con text 
message  (F igure  1 3) .  The  F-Modu le  can  be  a l located  to  the  F-Device  via  the  subslot number.  

8.2  iParameter and  iPar_CRC 

F_Devices  are  increasing ly provided  wi th  smart functions  that requ i re  extensive  i nd ividual  F-
Device  parameter values  to  be  assigned .  These  safety-related  parameters  are  cal led  
iParameters.  I n  particu lar i n  the  event of a  device  replacement i t  i s  exped ien t to  l oad  these  
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parameters  d i rectly via  the  bus  on  the  standard  path .  These  parameter records  usual ly 
exceed  the  range  of parameterization  data  based  on  GSD  (several  l aser scanners  wi th  
approximately 1  kB  per protection  zone  may l ead  to  an  overal l  quanti ty of up  to  90 kB  and  
more)  and  so  th is  FSCP 3/1  speci fication  provides  add i tional  mechan isms.  

F igure  53  shows  a  proposal  for the  structuring  of l arge  amounts  of iParameters  for up-  and  
down load  purposes.  The  absolu te  upper l im i t  for iParameters  i s  222-1  octets;  the  l ower l im i t  i s  
4  octets.  Thus,  segmentation  i s  requ i red  wi th  CP  3/1  whenever the  total  exceeds  240  octets  
as  shown  in  F igure  53.  No  segmentation  i s  requ i red  wi th  CP  3/RTE.  

The  CRC s ignature  (" iPar_CRC")  shal l  be  calcu lated  across  the  iParameters  (Figure  53)  using  
any appropriate  CRC polynomial  and  fi l l ed  i n to  the  4  octet iPar_CRC i n  hexadecimal  format 
and  d isplayed  on  the  CPD-Tool .  Whenever the  calcu lation  resu l ts  i n  a  "0" ,  the  value  shal l  be  
set to  "1 " .  The  recommended  CRC seed  value  for th is  calcu lation  i s  "1 " .  I nclusion  of the  
iPar_CRC value  i n  the  iParameters  as  shown  i n  F igure  53  i s  optional .  No  safety proof of 
su fficien t residual  error rate  i s  requ i red  when  using  FSCP 3/1 's  32  b i t  CRC polynomial .  

The  F_source/destination  relationsh ip  (Codename)  a l lows  checking  of del i very to  the  
configured  recipien t.  I nclusion  i n  the  iParameters  as  shown  i n  F igure  53  i s  optional .  

I denti fication  and  main tenance  functions  ( I&M)  are  mandatory for a l l  the  CPF  3  devices.  They 
provide  codes  i den ti fying  the  type  and  release  of a  particu lar device/modu le.  I nclud ing  such  
i n formation  in  the  iParameter set can  be  used  to  check the  val id i ty of a  replacement device  
wi th  i ts  own  I &M  functions.  I nclusion  i n  the  iParameters  as  shown  in  F igure  53  i s  optional .  
Device  manufacturers  can  use  thei r own  cod ings.  

The  leng th  of the  iParameter b lock can  be  helpfu l  to  efficien tly organ ize  the  up-  and  down load  
processes  wi th in  the  devices.  I nclusion  i n  the  iParameters  as  shown  in  F igure  53  i s  optional .    

 

Figure  53  – iParameter block 

See  8 .6  for detai l s  on  how to  work wi th  several  iParameter segments.  

8.3  Safety parameterization  

8 .3.1  Objectives  

FSCP 3/1  provides  scaled  methods  for F  and  iParameter supply of F-Devices  due  to  the  
d i fferen t hand l ings  of fie ld  devices  wi th in  the  manufacturing  and  the  process  i ndustries.  One  
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major objective  i s  to  keep  a  smal l  defined  set of F-Parameters  (commun ication  level )  stable  
across  a l l  F-Devices  and  provide  in terfaces  for iParameterization  i n  order to  m in im ize  the  
dependency between  system  and  device  manufacturer and  thus  d raw a  clear l i ne  of 
responsibi l i ties.   

For iParameterization  the  possib i l i ty of an  i nd ividual  Proxy-FB  i s  defined  s ince  the  very fi rst 
beg inn ing  of FSCP 3/1 .  Th is  Proxy-FB  i s  based  on  the  recommendations  of [44]  and  the  F-
Device  manufacturer takes  responsibi l i ty for i t.  The  Proxy-FB  concept i s  described  in  8 . 6. 2 .    

For smal l  amount of iParameters  such  as  for i npu t modu les  of a  remote  IO  the  Proxy-FB  
concept impl icates  too  much  log istic overhead  and  thus  a  standard ized  Proxy-FB,  the  " iPar-
Server"  i s  speci fied  here.  I n  contrast to  the  Proxy-FB  the  F-Host/system  manufacturer takes  
responsibi l i ty for the  iPar-Server and  provides  th is  feature  e i ther wi th in  the  standard  function  
block l i brary or as  a  bu i l t- in  function .  The  iPar-Server concept i s  speci fied  i n  8 . 6 .4 .  

The  smal l  set of i den tical  F-Parameters  through  a l l  the  d i fferen t F-Devices  i s  passed  over to  
the  safety-related  network configuration  part of an  eng ineering  tool  via  GSD  (General  Station  
Description)  and  thus  provides  a  constan t and  uncomplex user i n terface.  Moreover i t  protects  
against a  GSD  version  d i lemma and  correlated  approval  efforts  of the  network configuration  
part.   

After the  ad justment of the  F-Parameters  during  network configuration ,  an  F-Parameter record  
i s  compi led  and  stored  wi th in  the  F-Host/IO-Control ler for start-up  of the  network.  

The  F-Parameter "F_IO_StructureDescCRC"  i s  used  to  ensure  correct usage  of the  F-IO  data  
structure  and  data  types  by the  F  user program  and  thus  i s  not transferred  to  the  F-Device  
during  start-up.   

8.3.2  GSDL and  GSDML safety extensions  

8.3.2 .1  GSDL extensions  

FSCP 3/1  supports  physical  or vi rtual  modu le  orien ted  devices.  The  General  Station  
Description  Language  (GSDL)  speci fication  [40]  for I EC  61 1 58  type  3  therefore  defines  
keywords  to  structu re  and  iden ti fy the  F-Parameter b lock i n formation  of F-Modu les  shown  i n  
F igure  52.  The  possib le  F-Parameter value  selections  are  contained  i n  a  General  Station  Des-
cription  (GSD)  fi l e  associated  wi th  an  F-Slave  the  F-Modu le  i s  designed  for.  The  fol lowing  
keywords  i n  Table  1 6  are  defined .  

Table  1 6  – GSDL keywords  for F-Parameters  and  F-IO  structures  

GSDL Keyword  Description  

F_Ext_Modu l e_Prm_Data_Len  The  parameter associated  wi th  th i s  keyword  i nd i cates  the  tota l  
l eng th  of the  F_Prm-Block shown  i n  F i gu re  52 .  

F_Ext_Modu l e_Prm_Data_Const  (offset)  Wi th  the  hel p  of the  parameter associated  wi th  th i s  keyword  a  
fi xed  val ue  can  be  en tered  i n to  one  of the  4  header octets  of the  
F_Prm-Block shown  i n  F i gu re  52 .  The  pos i ti on  of an  octet  i s  
i n d i cated  by an  offset 0…3  

 F_Ext_Modu l e_Prm_Data_Const  (0)  I nd i cates  the  F_Prm_Block l eng th  i ncl ud ing  the  F_iPar_CRC,  e . g .  
0x1 2  

 F_Ext_Modu l e_Prm_Data_Const  (1 )  I den ti fi cati on  of the  F_Prm-Block =  5  (fi x)  

 F_Ext_Modu l e_Prm_Data_Const  (2 )  S l ot  of the  F-Modu l e  

 F_Ext_Modu l e_Prm_Data_Const  (3)  Reserved .  Shal l  be  set  "0" .  

F_Ext_Modu l e_Prm_Data_Ref (offset)  Wi th  the  he l p  of the  parameter associated  wi th  th i s  keyword  a  
u ser se lectabl e  val ue  a t  con fi gu rati on  time  can  be  en tered  i n to  
one  of the  octets  0  to  1 3  of the  F_Prm-B lock shown  i n  F i gu re  52 .  
The  pos i ti on  of an  octet i s  i nd i cated  by an  offset  4  to  1 6 .  The  
parameter i s  po i n ti ng  to  an  ExtUserPrmData  range  defi n i ti on  
wi th i n  other parts  of the  GSD  fi l e  

Copyright International  Electrotechnical  Commission  



 –  82  – I EC  61 784-3-3: 201 6    I EC  201 6  

GSDL Keyword  Description  

F_ParamDescCRC The  parameter associated  wi th  th i s  keyword  secures  the  safety-
re l ated  parts  of the  F-Parameter descri pti ons  wi th i n  the  GSD  fi l e  
See  8 . 3 . 3 . 3  for detai l s  on  how to  determ ine  th i s  CRC0  s i gnatu re.   

F_IO_Structu reDescCRC The  parameter associated  wi th  th i s  keyword  secures  the  
descripti on  of the  F- IO  data  structu re  (cycl i cal l y transferred  
process  va l ues) .  See  [40]  and  8 . 4 . 1  for detai l s  on  how to  
determ ine  th i s  CRC7  s i gnatu re  

F_IO_Structu reDescVers ion  The  parameter associated  wi th  th i s  keyword  i nd i cates  the  vers ion  
of an  F-IO  data  s tructu re  descri pti on .  A val ue  of 1  i nd i cates  a  1 6-
b i t  CRC7  s ignatu re  wh i l e  a  va l ue  of 2  i nd i cates  a  32 -bi t  CRC7  
s i gnatu re.  I f th i s  a ttri bu te  i s  not  presen t,  a  va l ue  of 1  i s  assumed  

 

S tructured  parameterization  i s  recommended .  See  8 . 6 .4 . 6  for fu rther GSDL extensions.  

8.3.2 .2  GSDML extensions  

The  F-Parameters  of a  particu lar F-Device  are  defined  wi th  the  help  of i ts  GSD  fi l e.  The  
description  i s  provided  using  the  General  Station  Description  Markup  Language  (GSDML)  for 
I EC  61 1 58  type  1 0  based  on  XML (see  [43] ) .  

 

Figure  54 – F-Parameter extension  with in  the  GSDML specification  

Figure  54  shows  the  extensions  wi th in  the  GSDML.  The  e lement "(Vi rtual )Submodu leI tem"  
provides  the  fol lowing  attribu tes:  

•  "F_ParamDescCRC":  Th is  i s  the  CRC s ignature  (CRC0)  of the  F-Parameter description  
accord ing  to  F igure  54.  
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•  "F_SupportedParameters" :  D i rect i nd ication  of the  supported  optional  F-Parameters  i n  the  
F-Parameter record  (decoded  i n formation  of "F_Block_ID") .  For detai l s  see  [43] .    

The  "F_IO_StructureDescCRC"  in  e lement " IOData"  secures  the  formats  of the  F-I npu t and  F-
Outpu t data.  The  "F_IO_StructureDescVersion"  i nd icates  the  version  of an  F-IO  data  structure  
description  (see  8 . 3 . 3).  

I n  GSDML,  the  F-Parameters  F_CRC_Seed  and  F_Passivation  are  optional .  They shal l  be  
present e i ther both  or none.  Thei r presence  i nd icates  support of FSCP3/1  protocol  accord ing  
to  th is  standard .  To  prevent eng ineering  tools  from  stopping  by the  new F-Parameters,  i nsert 
attribu te  Requ i redSchemaVersion=  ”V2.31 ”  to  the  description  of the  F-Modu le.  

I n  case  of backward  compatibi l i ty to  previous  protocol  versions,  an  F-Modu le  shal l  be  
described  a  second  time  i n  the  GSD  fi le  wi thou t F_CRC_Seed  and  F_Passivation ,  and  wi th  
F_CRC_Length=3-Byte-CRC instead  of 4-Byte-CRC.  

F-Modu les  supporting  both  settings  of F_Passivation  a lso  requ i re  separate  sets  of 
descriptions  i n  the  GSD  fi l e  due  to  the  d i fferent IO  data  l ayou ts  wi th  or wi thou t qual i fiers.  

Al though  there  are  mu l tip le  descriptions  of the  same  F-Modu le  i n  the  GSD  fi le ,  i t  i s  not 
necessary to  have  d i fferen t I den tNumbers  (see  [69] ) .  

8.3.3  Securing  safety parameters  and  GSD  data 

8.3.3.1  General  

I t  i s  vi ta l  for the  safety of the  system  to  secure  the  safety parameters  of the  safety l ayer (F-
Parameters)  and  of the  safety technology of the  F-Device  ( iParameters)  as  wel l  as  the  
configured  safety IO  data  structures.  Th is  i s  done  via  CRC s ignatures,  persisten t storage  
wi th in  the  F-Device  and  i n  the  F-Host and  period ical  comparison  of CRC signatures.  

I n  order to  prevent the  eng ineering  tool  from  using  perturbed  device  description  data  (GSD)  
the  safety relevant parts  of i t  are  secured  via  CRC s ignature  a lso.  

8.3.3.2  F_Par_CRC and  iPar_CRC across  safety parameters  

Figure  23  i s  on ly showing  the  CRC1  s ignature  across  the  F-Parameters  that shal l  be  i nvolved  
in  the  CRC2  s ignature  generating  process.  However,  optional ly there  can  be  i nvolved  more  
CRC s ignatures  as  fol lows  in  8 . 3 .3 .2 .  

I n  order to  secure  the  F-Parameters,  the  eng ineering  tool  of the  F-Host i s  generating  the  
F_Par_CRC  s i gnature  as  described  i n  8 . 1 . 7.  The  CRC polynomial  that shal l  be  used  i s  
0x4EAB.  The  CRC s ignature  i s  bu i l t  across  a l l  F-Parameters  in  the  octet order of F igure  52  
exclud ing  the  optional  F_iPar_CRC.  Whenever bi t  3  of the  F-Parameter "F_Block_ID"  i s  set to  
"1 "  the  F_iPar_CRC s ignature  shal l  be  i ncluded  at  the  beg inn ing  of the  calcu lation  as  shown  
in  F igure  55.  
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Figure  55  – F_Par_CRC signature  includ ing  iPar_CRC 

Th is  procedure  shal l  a lso  be  used  for the  calcu lation  of CRC_FP (see  7 . 1 . 7)  and  CRC_FP+  
(see  7 . 1 . 8).  

8.3.3.3  CRC0  across  GSD  data  

I n  order to  make  sure  that safety relevant parameters  of the  F-Device  wi l l  not change  
unnoticed  du ring  l i fetime  of a  storage  med ia  and  can  be  read  safely i n to  the  configuration  tool  
they a l l  are  CRC protected .  The  parameter "F_ParamDescCRC"  con tains  a  2-octet CRC 
s ignature  (CRC0)  generated  wi th  the  help  of the  same  1 6-bi t  CRC polynomial  (0x4EAB)  that 
i s  used  a l l  over FSCP 3/1 .  F igure  56  describes  the  seria l ization  and  calcu lation  a lgori thm.  

 

Figure  56  – Algori thm  to  bu i ld  CRC0  

I n  case  of a  GSD  fi le  for an  F-Slave  (CP  3/1  or CP  3/2)  the  fol lowing  GSDL annotation  ru les  
apply for the  CRC0  s ignature  calcu lation  (see  the  example  i n  Table  1 7  and  Table  1 8):  

•  I f an  F-Parameter ou t of the  set F_Check_SeqNr,  F_Check_iPar,  F_CRC_Length ,  
F_CRC_Seed ,  F_Passivation ,  F_Block_ID  i s  omi tted  i n  the  GSD,  a  fi xed  value  of zero  i s  
assumed  and  i t  shal l  not be  i ncluded  i n to  the  calcu lation  of CRC0.  

•  The  F_Ext_User_Prm_Data_Const keywords  shal l  be  i gnored .  
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•  I n  case  the  F-Parameters  are  described  i n  a  b lock structure  form  (see  keywords  
Prm_Block_Structure_supp  /  . . . _req ),  the  F_Ext_User_Prm_Data_Ref keywords  shal l  be  
i gnored  that poin t i n to  the  block header.  

•  The  F_Ext_User_Prm_Data_Ref poin ts  to  the  ExtUserPrmData  where  the  F-Parameter 
name,  the  data  type,  the  defau l t  va lue  and  the  permi tted  numerical  values  can  be  found .  

•  For F-Parameters  wi th  standard ized  names  i n  add i tion  to  thei r numerical  va lues,  the  
Prm_Text_Ref poin ts  to  the  PrmText wi th  these  name defin i tions.  The  PrmTxt shal l  con-
ta in  texts  for a l l  of the  permi tted  values.  Add i tional  texts  for unspeci fied  values  shal l  be  
i gnored  by eng ineering /configuration  tools.  

Table  1 7  – GSD  example  in  GSDL notation  

Declaration  Referenced  PrmData  Referenced  PrmText 

F_Ext_User_Prm_Data_Ref(4)  =  1  ExtUserPrmData  =  1  "F_SI L"  
B i tArea(2-3)  2  0 -2  
Prm_Text_Ref =  1  
EndExtUserPrmData  

PrmText =  1  
Text(0)  =  "S I L1 "  
Text(1 )  =  "S I L2"  
Text(2)  =  "S I L3"  
Text(3)  =  "NoSI L"  

EndPrmText 

F_Ext_User_Prm_Data_Ref(4)  =  2  ExtUserPrmData  =  2  "F_CRC_Leng th "  
B i tArea(4-5)  2  2 -2  
Prm_Text_Ref =  2  
EndExtUserPrmData  

PrmText  =  2  
Text(0)  =  "3-Byte-CRC"  
Text(1 )  =  "2 -Byte-CRC"  
Text(2)  =  "4-Byte-CRC"  
EndPrmText  

F_Ext_User_Prm_Data_Ref(4)  =  3  ExtUserPrmData  =  3  "F_CRC_Seed "  
B i t(6)  1  1 -1  
Prm_Text_Ref =  3  
EndExtUserPrmData  

PrmText  =  3  
Text(0)  =  "CRC-Seed1 6"  
Text(1 )  =  "CRC-Seed24/32"  
EndPrmText  

F_Ext_User_Prm_Data_Ref(5)  =  4  ExtUserPrmData  =  4  "F_Pass ivati on "  
B i t(0)  0  0 -0  
Prm_Text_Ref =  4  
EndExtUserPrmData  

PrmText  =  4  
Text(0)  =  "Device/Modu l e"  
Text(1 )  =  "Channel "  
EndPrmText 

F_Ext_User_Prm_Data_Ref(5)  =  5  ExtUserPrmData  =  5  "F_Block_ID"  
B i tArea(3-5)  0  0 -0  
EndExtUserPrmData  

 

F_Ext_User_Prm_Data_Ref(5)  =  6  ExtUserPrmData  =  6  "F_Par_Versi on "  
B i tArea(6-7)  1  1 -1  
Prm_Text_Ref =  5  
EndExtUserPrmData  

PrmText  =  5  
Text(0)  =  "V1 -mode"  
Text(1 )  =  "V2-mode"  
EndPrmText 

F_Ext_User_Prm_Data_Ref(6)  =  7  ExtUserPrmData  =  7  "F_Source_Add "  
Unsi gned1 6  1  1 -65534  
EndExtUserPrmData  

 

F_Ext_User_Prm_Data_Ref(8)  =  8  ExtUserPrmData  =  8  "F_Dest_Add "  
Unsi gned1 6  1  1 -65534  
EndExtUserPrmData  

 

F_Ext_User_Prm_Data_Ref(1 0)  =  9  ExtUserPrmData  =  9  "F_WD_Time"  
Unsi gned1 6  500  1 0-2000  
EndExtUserPrmData  

 

F_Ext_User_Prm_Data_Ref(1 2 )  =  1 0  ExtUserPrmData  =  1 0  "F_Par_CRC"  
Unsi gned1 6  21 21 1  0 -65535  
EndExtUserPrmData  

 

 

For sample  GSD  fi l es  for F-Slaves  (CP 3/1  or CP  3/2)  con tact the  fie ldbus  organ izations.  

I n  case  of a  GSD  fi l e  for an  F-Device  (CP  3/RTE)  the  fol lowing  GSDML annotation  ru les  apply 
for the  CRC0  s ignature  calcu lation  (see  the  example  in  F igure  57  and  Table  1 8):  

•  Some  F-Parameters  have  standard ized  names  wi th  associated  numerical  va lues.  I n  the  
GSDML notation  on ly these  names  shal l  be  used  i n  the  attribu tes  “Defau l tValue”  and  
“Al lowedValues” .  The  associated  numerical  va lues  can  be  found  in  8 . 1 .  
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•  I f an  F-Parameter ou t of the  set F_Check_iPar,  F_CRC_Length ,  F_Block_ID  i s  set to  
i nvisible  i n  the  GSD,  a  fixed  value  of zero  i s  assumed  and  i t  shal l  not be  i ncluded  i n to  the  
calcu lation  of CRC0.  

•  I f an  F-Parameter (or parts  of i ts  defin i tion )  i s  merely omi tted  from  the  GSD  fi l e ,  defau l t  
values  from  the  correspond ing  GSDML schema shal l  be  used .  Vis ib le  parameters  shal l  
a lways  be  i ncluded  i n  the  CRC0  calcu lation ,  regard less  of whether thei r values  are  
expl ici tl y speci fied  in  a  GSD  fi l e  or supplemented  from  the  schema.  

•  F_Check_SeqNr does  not exist i n  the  GSDML defin i tion  and  thus  shal l  not be  i ncluded  in  
the  CRC0  calcu lation .  

•  F_Par_Version  a lways  shal l  be  i ncluded  i n  the  CRC0  calcu lation  a l though  i t  has  a  fi xed  
value  of "1 " .  

•  The  order of F-Parameters  in  e lement “F_ParameterRecordDataI tem”  corresponds  wi th  
the  order i n  the  F-Parameter record ,  except for F_iPar_CRC.  

 

Figure  57  – GSD  example  in  GSDML notation  

For sample  GSD  fi l es  for F-Devices  (CP  3/RTE)  con tact the  fi e ldbus  organ izations.   

Table  1 8  – Serial ized  octet stream  for the  examples  

GSD content  Serial i zed  octet stream  for CRC0  calcu lation  

“F_S I L”  0x46,  0x5F,  0x53,  0x49,  0x4C,  
Type=B i tArea,  Offset=2  0x00,  0x02 ,  
Defau l t=2  (S I L3)  0x02 ,  0x00,  
“S I L1 ” ,  0   (enumerati on )      0x53,  0x49,  0x4C,  0x31 ,  0x00,  0x00,  
“S I L2” ,  1  0x53,  0x49,  0x4C,  0x32 ,  0x01 ,  0x00,  
“S I L3” ,  2  0x53,  0x49,  0x4C,  0x33,  0x02,  0x00,  

“F_CRC_Leng th ”  0x46,  0x5F,  0x43,  0x52 ,  0x43,  0x5F,  0x4C,  0x65,  0x6E,  0x67 ,  0x74,  0x68,  
Type=B i tArea,  Offset=4  0x00,  0x04,  
Defau l t=2  (4 -Byte-CRC)  0x02 ,  0x00,  
M i n=2 ,  Max=2    ( range)       0x02 ,  0x00,  0x02 ,  0x00,  

“F_CRC_Seed ”  0x46,  0x5F,  0x43,  0x52 ,  0x43,  0x5F,  0x53,  0x65,  0x65,  0x64,  
Type=B i t,  Offset=6  0x00,  0x06,  
Defau l t=1  (CRC_Seed24/32)  0x01 ,  0x00,  
M i n=1 ,  Max=1    ( range)       0x01 ,  0x00,  0x01 ,  0x00 ,   

“F_Passivati on ”  0x46,  0x5F,  0x50,  0x61 ,  0x73,  0x73 ,  0x69,  0x76,  0x61 ,  0x74 ,  0x69,  0x6F,  0x6E ,  
Type=B i t,  Offset=0  0x00,  0x00,  
Defau l t=0  (Device/Modu l e)  0x00,  0x00,  
M i n=0,  Max=0    ( range)       0x00,  0x00,  0x00 ,  0x00,  

“F_B lock_ID”  0x46,  0x5F,  0x42 ,  0x6C,  0x6F,  0x63,  0x6B,  0x5F,  0x49,  0x44,  
Type=B i tArea,  Offset=3  0x00,  0x03,  
Defau l t=0  0x00,  0x00,  
M i n=0,  Max=0  0x00,  0x00,  0x00,  0x00,  

“F_Par_Version ”  0x46,  0x5F,  0x50,  0x61 ,  0x72 ,  0x5F,  0x56,  0x65,  0x72 ,  0x73,  0x69,  0x6F,  0x6E,  
Type=B i tArea,  Offset=6  0x00,  0x06,  
Defau l t=1  (V2-mode)  0x01 ,  0x00,  
M i n=1 ,  Max=1  0x01 ,  0x00,  0x01 ,  0x00,  

 <F_ParameterRecordDataI tem  I ndex="1 "  F_ParamDescCRC="5631 3">  
 <F_Check_iPar/>  
 <F_SI L  Defau l tVa l ue="S I L3"  Al l owedValues="S I L1  S I L2  S I L3"/>  
 <F_CRC_Leng th  Defau l tVal ue="4-Byte-CRC"  Al l owedValues="4-Byte-CRC"  Vi s i b l e=" true"/>  
 <F_CRC_Seed />  
       <F_Pass ivati on  Defau l tVal ue="Device/Modu l e"  Al l owedValues="Device/Modu l e" />  
 <F_Block_ID  Defau l tVal ue="0"  Al l owedVal ues="0"  Changeable="fal se"/>  
 <F_Par_Version />  
 <F_Source_Add />  
 <F_Dest_Add />  
 <F_WD_Time  Defau l tVal ue="500"  Al l owedVal ues="1 0 . . 2000"/>  
 <F_Par_CRC Defau l tVal ue="21 21 1 " />  
    < /F ParameterRecordDataI tem  
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GSD content  Serial i zed  octet stream  for CRC0  calcu lation  

“F_Source_Add ”  0x46,  0x5F,  0x53,  0x6F,  0x75,  0x72 ,  0x63,  0x65,  0x5F,  0x41 ,  0x64,  0x64,  
Type=Unsi gned 1 6  0x02 ,  0x00,  
Defau l t=1  0x01 ,  0x00,  
M i n=1 ,  Max=65534  0x01 ,  0x00,  0xFE,  0xFF,  

“F_Dest_Add ”  0x46,  0x5F,  0x44,  0x65,  0x73,  0x74 ,  0x5F,  0x41 ,  0x64,  0x64,  
Type=Unsi gned 1 6  0x02 ,  0x00,  
Defau l t=1  0x01 ,  0x00,  
M i n=1 ,  Max=65534  0x01 ,  0x00,  0xFE,  0xFF,  

“F_WD_Time”  0x46,  0x5F,  0x57,  0x44,  0x5F,  0x54,  0x69,  0x6D,  0x65,  
Type=Unsi gned 1 6  0x02 ,  0x00,  
Defau l t=500  0xF4,  0x01 ,  
M i n=1 0 ,  Max=2000  0x0A,  0x00,  0xD0,  0x07 ,  

“F_Par_CRC”  0x46,  0x5F,  0x50,  0x61 ,  0x72 ,  0x5F,  0x43,  0x52 ,  0x43,  
Type=Unsi gned 1 6  0x02 ,  0x00,  
Defau l t=21 21 1  0xDB,  0x52 ,  
M i n=0,  Max=65535  0x00,  0x00,  0xFF,  0xFF  

 

The  resu l ting  CRC0  s ignature  5631 3  (decimal )  or 0xDBF9  (hexadecimal )  shal l  be  en tered  i n to  
the  F_ParamDescCRC attribu te.  

I n terpretation  of the  GSD  fi le :  Whenever the  configuration  tool  recogn izes  F-Keywords,  
special  F-Configuration  software  (usual l y safety assessed)  i ns ide  the  configuration  tool  may 
be  l aunched  to  hand le  F-Parameters  i n  a  safety-related  way.  

8.4 Safety configuration  

8.4.1  Securing  the  safety IO  data  description  (CRC7)  

The  F-IO  data  structure  i s  described  i n  the  “ IOData”  section  of the  GSD  fi l e .  One  attribu te  i s  
the  “F_IO_StructureDescCRC”  =  CRC7.  Th is  CRC7  is  bu i l t  across  the  attribu tes  in  Table  1 9  i n  
the  l i sted  order (Version  2).  The  32  b i t  CRC polynomial  (0xF4ACFB13)  shal l  be  used  to  
calcu late  the  s i gnature.  Permi tted  data  types  for FSCP 3/1  are  l i sted  in  5 . 5.3 .  The  previous  
version  1  of the  IO  data  structure  i tem  set d id  not comprise  the  attribu te  VERSION  and  the  
data  types  I n teger32  and  Unsigned8+Unsigned8.  Thus,  no  keyword  VERSION  in  a  particu lar 
GSD  fi l e  i nd icates  the  data  types  I n teger32  and  Unsigned8+Unsigned8  are  not avai lable,  the  
CRC7  s ignature  shal l  be  calcu lated  using  the  1 6  b i t  CRC polynomial  (0x4EAB) ,  and  the  l ength  
of the  CRC7 s ignature  i s  2  octets.  

The  parameter “F_IO_StructureDescCRC”  i s  not transmi tted  to  the  F-Device  at start-up  time.  
The  eng ineering  tool  can  use  th is  mechan ism  to  ensure  correct configuration .  

Table  1 9  – IO  data  structure  i tems  

Attribute  name  Length  Description  

VERSION  1  octet I nd i cates  a  parti cu l ar set  of I O  data  s tructu re  
i tems.   

I N_ADDRESS_RANGE  2  octets  Leng th  i n  octets  of the  whol e  IOData  I npu t  
secti on  ( i ncl ud ing  F_MessageTrai l er)  

COUNT_PS_INPUT_BYTES_COMPOSITE  2  octets  I npu t:  Length  of a l l  “F l oat32+Unsi gned8”  
Data I tems  (5  ×  number of)  

COUNT_PS_INPUT_BYTES_U8_U8  2  octets  I npu t:  Length  of a l l  “Unsi gned8+Unsi gned8”  
DataI tems  (2  ×  number of)  

COUNT_PS_INPUT_CHANNELS_BOOL_MAX 2  octets  I npu t:  N umber of a l l  bool  channe l s  ( “used  as  
b i ts”)  i n  maximum  mode  (for example  1 oo1  
mode)  

COUNT_PS_INPUT_BYTES_BOOL_MAX 2  octets  I npu t:  Length  of a l l  bool  Data I tems  ( i n  octets)  i n  
maximum  mode  ( for example  1 oo1  mode)  

COUNT_PS_INPUT_CHANNELS_INT 2  octets  I npu t:  N umber of a l l  I n teger1 6  DataI tems  

COUNT_PS_INPUT_CHANNELS_DINT 2  octets  I npu t:  N umber of a l l  I n teger32  DataI tems  
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Attribute  name  Length  Description  

COUNT_PS_INPUT_CHANNELS_REAL 2  octets  I npu t:  N umber of a l l  F l oat32  DataI tems   

OUT_ADDRESS_RANGE  2  octets  Leng th  i n  octets  of the  whol e  IOData  Ou tpu t  
secti on  ( i ncl ud ing  F_MessageTrai l er)  

COUNT_PS_OUTPUT_BYTES_COMPOSITE  2  octets  Ou tpu t:  Leng th  of a l l  “F l oat32+Unsi gned8”  
DataI tems  (5  ×  number of)  

COUNT_PS_OUTPUT_BYTES_U8_U8  2  octets  Ou tpu t:  Leng th  of a l l  “Uns i gned8+Unsigned8”  
DataI tems  (2  ×  number of)  

COUNT_PS_OUTPUT_CHANNELS_BOOL 2  octets  Ou tpu t:  N umber of a l l  bool  channe l s  ( “used  as  
b i ts”)  

COUNT_PS_OUTPUT_BYTES_BOOL 2  octets  Ou tpu t:  Leng th  of a l l  Bool  DataI tems  ( i n  octets)   

COUNT_PS_OUTPUT_CHANNELS_INT 2  octets  Ou tpu t:  N umber of a l l  I n teger1 6  DataI tems  

COUNT_PS_OUTPUT_CHANNELS_DINT 2  octets  Ou tpu t:  N umber of a l l  I n teger32  DataI tems  

COUNT_PS_OUTPUT_CHANNELS_REAL  2  octets  Ou tpu t:  N umber of a l l  F l oat32  DataI tems  

DATA_STRUCTURE_CRC 4  octets  “F_IO_Structu reDescCRC”  =  CRC7  

 

8.4.2  DataItem  data  type  section  examples  

8.4.2 .1  Approach  

Subclauses  8 . 4 .2 . 2  to  8 . 4 . 2 . 5  con tain  example  DataI tem  sections  accord ing  to  some F  
Channel  d river types  i n  8 . 5. 2  us ing  the  attribu tes  described  in  Table  1 9.  These  example  
DataI tem  sections  refer to  F_CRC_Seed  =  1 .  

Permi tted  data  types  for FSCP 3/1  are  l i sted  i n  5. 5. 3 .   

NOTE  F_Passivati on  = 1  ("Channe l " )  i s  on l y u sed  i n  con juncti on  wi th  [66 ] ,  wh i ch  con ta ins  add i ti onal  examples  

8.4.2 .2  F_IN_OUT_1  

I npu t:    32  b i t  Boolean    
Ou tpu t:   32  b i t  Boolean  

The  cod ing  of the  DataI tem  section  for the  F_IN_OUT_1  F_Channel_Driver example  i s  shown  
i n  F igure  58.  Table  1 9  con tains  a  description  of the  variables.  
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Figure  58  – DataItem  section  for F_IN_OUT_1  

8.4.2 .3  F_IN_OUT_2  

I npu t:  1 6  b i t  Boolean ,  1 6  b i t  I n teger;  Ou tpu t:  1 6  b i t  Boolean ,  1 6  b i t  I n teger.  The  cod ing  for the  
F_IN_OUT_2  F_Channel_Driver example  i s  shown  i n  F igure  59.  
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Figure  59  – DataItem  section  for F_IN_OUT_2  

8.4.2 .4 F_IN_OUT_5 

I npu t:  Composi te  (F loat32+Unsigned8).  The  cod ing  for the  F_IN_OUT_5 F_Channel_Driver 
example  i s  shown  in  F igure  60.  
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Figure  60  – DataItem  section  for F_IN_OUT_5 

8.4.2 .5  F_IN_OUT_6 

I npu t:    
Readback (Float32  +  Unsigned8),   
Checkback (Unsigned8  +  Unsigned8  +  Unsigned8)  

Ou tpu t:  
Setpoin t (F loat32  +  Unsigned8)  

The  cod ing  of the  DataI tem  section  for the  F_IN_OUT_6  F_Channel_Driver example  i s  shown  
i n  F igure  61 .  Table  1 9  contains  a  description  of the  variables.  

<IOData>  
< I npu t  Consi stency="Al l  i tems  consistency">  

<DataI tem  DataType="Float32+Unsigned8 "  TextI d= "AI  channel "  />  
<DataI tem  DataType="F_MessageTrai ler5Byte "  TextI d= "Safety"  />  

< /I npu t>  
<Ou tpu t Cons i stency="Al l  i tems  consistency">  

<DataI tem  DataType="F_MessageTrai l er5Byte "  TextI d="Safety"  />  
< /Ou tpu t>  

< /IOData>  
 

VERSION   01  
I N_ADDRESS_RANGE   09  

COUNT_PS_INPUT_BYTES_COMPOSITE   05  

COUNT_PS_INPUT_CHANNELS_BOOL  00  

COUNT_PS_INPUT_BYTES_BOOL   00  

COUNT_PS_INPUT_CHANNELS_INT  00  

COUNT_PS_INPUT_CHANNELS_REAL  00  

OUT_ADDRESS_RANGE   04  

COUNT_PS_OUTPUT_BYTES_COMPOSITE   00  

COUNT_PS_OUTPUT_CHANNELS_BOOL  00  

COUNT_PS_OUTPUT_BYTES_BOOL  00  

COUNT_PS_OUTPUT_CHANNELS_ I NT  00  

COUNT_PS_OUTPUT_CHANNELS_ REAL   00  

DATA_STRUCTURE_CRC  0x8CAC 
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Figure  61  – DataItem  section  for F_IN_OUT_6 

8.5  Data  type  information  usage 

8.5.1  F-Channel  driver 

The  F-IO  data  cycl ical l y transferred  between  an  F-Device  and  an  F-Host (Real -time  Channel )  
need  to  be  con trol led  by a  user program.   

Usual l y,  a  programmer expects  d iscrete  log ical l y addressable  i npu t or ou tpu t variables  (for 
example  i n  case  of the  " l adder log ic"  programming  l anguage)  that correspond  d i rectl y to  a  so-
cal led  process  image.  

I n  case  of more  complex F-Devices  the  programmer expects  appropriate  Function  B locks   
("F-Channel  d ri ver")  wi th in  tool  l i braries  that can  be  embedded  in to  the  customer program.   

F i gure  62  i l l ustrates  such  a  programmer's  view on  "F-Channel  d ri ver"  function  b locks.  
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Figure  62  – F-Channel  driver as  "g lue"  between  F-Device  and  user program 

8.5.2  Ru les  for standard  F-Channel  drivers  

General  system  support from  a l l  kinds  of F-Host types  can  be  ach ieved  by fol lowing  a  set of 
ru les  for the  design  of the  F  data  structures  transmi tted  cycl ical l y:  

•  The  data  structure  shal l  be  described  i n  the  IODataSection  of the  GSD  fi l e .  See  detai l ed  
description  in  8 . 3 . 2 .  

•  A composed  data  structure  shal l  have  the  fol l owing  order:  F i rst  a l l  m ixed  types  of 
F loat32  +  Unsigned8  i f avai lable.  Then  a l l  Unsigned8,  Unsigned1 6,  Unsigned32  variables  
i f avai lable.  Then  al l  I n teger1 6,  I n teger32  variables  i f avai l able.  Then  a l l  fl oating-poin t 
variables  i f avai lable.  

Table  20  con tains  a  l i st  of sample  F-Channel  d rivers.  The  d rivers  represent d i fferen t F-I npu t 
and  F-Outpu t data  structures  accord ing  to  the  associated  safety PDUs.  The  permi tted  data  
types  for FSCP 3/1  are  l i sted  in  5 . 5. 3 .  Thus,  32  Boolean  values  shal l  be  mapped  i n to  data  
type  Unsigned32  and  8  b i t  i n to  the  data  type  Unsigned8.  See  8 . 4. 2  for detai l s .  

Table  20  – Sample  F-Channel  drivers  

F-Channel  d river 
configurationa  

F-Input (from  device)  F-Output  (to  device)  Remarks  

F_IN_OUT_1  32  Bool ean ,   32  Bool ean ,   for example  l i gh t  
cu rta i ns  

F_IN_OUT_2  1 6  Bool ean ,  1  I n teger1 6  1 6  Bool ean ,  1  I n teger1 6  for example  l aser 
scanners  

F_IN_OUT_5  1  F l oat32 ,  Unsigned8  (8  b i t  
"Qual i fi er" )  

 for example  pressu re  
transm i tter 

F_IN_OUT_6  "Readback" :  1  F l oat32 ,  8  b i t  
"Checkback" :  24  b i t   

"Setpoi n t" :  1  F loat32 ,  8  b i t   for example  pneumati c  
val ve  

a  The  numberi ng  does  not  necessari l y mean  d i fferen t  d ri vers .  I t  can  be  one  d ri ver parameteri zed  vi a  GSD  
i n formati on .  

 

Constrain ts:  

•  u nused  b i ts  shal l  be  set to  "0" ;  

•  s tatus  and  fau l t  i nd ications  of an  F-Device  shal l  be  defined  wi th in  the  i npu t data  structure  
i f necessary (for example  qual i fier) .  

IEC  

IO-Controller

F-Host

Parameter,  cyclic data

F-Parameter
(SIL,  Time,  etc. )

GSD

F-Device with
FSCP 3/1  and
specific device technology
e.g.  l ight curtain

F-Channel  driver

User
program

Light curtain

Data structures
(Bool,  Integer etc. )

Data from
light
curtain

Data to
l ight
curtain

GSDML

Copyright International  Electrotechnical  Commission  



 –  94  – I EC  61 784-3-3: 201 6    I EC  201 6  

8.5.3  Recommendations  for F-Channel  drivers  

Figure  63  shows  a  l ayou t example  of an  F  channel  host d ri ver for a  complex F-Device.  

 

Figure  63  – Layout example  of an  F-Channel  driver 

The  terms  used  i n  F igure  63  and  the  d river behaviors  are  speci fied  below:  

iPar_EN_C iParametrization  enabled  

iPar_OK_S iParametrization  completed  

OA_C Operator Acknowledgment (for resumption  after fau l t  )  

OA_Req_S  When  fau l t  (Timeout or CRC2)  detected  and  removed  

FV_activated_S   Fai l -safe  values  activated  by F-Device   

activate_FV_C Fai l -safe  values  to  be  activated  wi th in  F-Device  

F ixed  behavior of 
F  channel  d ri ver 

Fai l -safe  values  set to  "0"   

I n  add i tion  to  the  device  speci fic data  structures  there  are  some more  FSCP  3/1  s ignals  that 
are  avai lable  to  the  programmer.  See  7 . 1 . 3  "Status  and  Control  Byte"  and  6 . 1  for detai led  
i n formation  on  the  above-mentioned  s ignals.  

For performance  reasons  the  F-Channel  d river may be  spl i t  i n to  two  function  b locks,  one  for 
i npu ts  and  one  for ou tputs  (F igure  63).   

There  i s  a  fi xed  behavior of the  F  channel  d ri vers  i n  respect to  fa i l -safe  values:  whether the  
data  structure  consists  of b i t  (Unsigned8),  I n teger1 6,  F loat32  or F loat32  +  Unsigned8,  every 
value  i s  set to  "0" .   

I f actuators  cannot agree  to  FV =  "0" ,  other values  may be  implemented  e i ther hard -coded  or 
via  iParameters.  User programs  may activate  these  device  speci fic fa i l -safe  values  via  bi t  4  
wi th in  the  Control  Byte  (see  7 . 1 . 3) .   

I f sensors  cannot agree  to  FV =  "0" ,  add i tional  user program  l og ic may turn  them  in to  
i nd ividual  values  using  the  "activate_ FV_C"  i npu t of the  F-Channel  d river.  

F_IN_OUT_x
iPar_OK_S

OA_Req_S

FV_activated_S

Bit_1

Bit_0

Bit_2

Bit_1 6

Int_1 6

from
F-Device

Bit_1 5

OA_C
F_IN_OUT_x

iPar_EN_C

Bit_1

Bit_0

Bit_2

Bit_1 6

Int_1 6

to
F-Device

Bit_1 5

Technology
-FB

activate_FV_C

IEC  
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8.6  Safety parameter assignment mechanisms  

8.6. 1  F-Parameter assignment 

 

Figure  64 – F-Parameter assignment for s imple  F-Devices  and  F-Slaves  

Simple  F-Devices  wi thou t iParameters  can  be  suppl ied  via  the  standard  Context Message  
path .  See  IEC  61 1 58-5-1 0,  I EC  61 1 58-6-1 0,  and  [50] .  The  tota l  amount of F-Parameters  
hereby cannot exceed  the  upper l im i t of 234  octets  (F igure  64).  

8.6.2  General  iParameter assignment 

For complex devices  wi th  iParameters  a  (safety)  decis ion  shal l  be  made  whether an  au tomatic 
startup  assignment i s  favored  over a  separate  assignment from  a  ded icated  CPD-Tool  for the  
particu lar F-Device  as  requested  in  I EC  62061 .  I n  each  case  the  F-Host shal l  deblock the  
assignment on ly,  i f there  i s  no  hazardous  process  state  (7. 4. 2) .  Principal l y,  two  ways  are  
possible  that can  complement each  other:  

•  i Parameter value  assignment via  special  proxy function  b locks  i n  an  F-Host and  an  
appropriate  iParameter data  set;  

•  i Parameter value  assignment th rough  a  ded icated  CPD-Tool  via  an  IO-Supervisor 
(Eng ineering  tool /PC).  

CPF  3  i s  offering  a  standard  commun ication  p latform  for con trol  programs  through  the  
Communication Function Blocks  accord ing  I EC  61 1 31 -3  and  Proxy Function Blocks  accord ing  
I EC  61 1 31 -3,  i n  particu lar the  ST (Structured  Text)  programming  l anguage,  thus  supporting  
the  fi rst one.  F-Device  manufacturers  are  enabled  to  provide  portable  con trol  software  for 
thei r devices.  

F igure  65  represents  an  example  how CPF  3  standards  can  be  used  to  provide  a  very 
comfortable  and  flexib le  system  support for F-Devices.  The  ded icated  CPD-Tool  of the  device  
manufacturer commun icates  (step  1 )  wi th  i ts  F-Device  (here:  l i gh t curta in )  e i ther on  a  d i rect 
and  separate  l i nk (for example  USB)  or via  acycl ic services  =  Read/Wri te  Record  Data  (see  
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Table  35)  across  the  fi e ldbus  concurren tl y wi th  the  cycl i c  data  communication .  After 
parameterization  and  commission ing ,  the  Proxy Function  B lock (Proxy FB)  may be  activated  
to  upload  the  iParameters  i n to  the  con trol ler (step  2)  where  they are  ready for down load  i n  
case  of device  replacement for repai r (step  3) .  

 

Figure  65  – F  and  iParameter assignment for complex F-Devices  

Recipe  programs  via  program  con trol led  dynamic iParameter assignments  can  solve  the  
requ i rements  for more  flexib i l i ty i n  today's  manufacturing  areas.  Thus  several  d i fferen t data  
sets  of for example  coord inates  for detection  zones  of l i gh t curta ins  ("b lanking")  can  be  
assigned  one  after the  other (F igure  65).  The  identi fication  number of the  actual  iParameter 
data  set shal l  be  commun icated  cycl ical l y wi th in  the  F-IO  data.  

8.6.3  System  integration  requ irements  for iParameterization  tools  

Table  21  con tains  a  l i st  of requ i rements  to  be  fu l fi l l ed  by iParameterization  procedures.  

Table  21  – Requirements  for iParameterization  

No.  System  requ i rement 

R1  CPD-Tool  to  be  desi gned  for compati b l e  persona l  compu ters  or l aptops  and  operati ng  systems  
WINDOWS XP  or l ater 

R2  Severa l  CPD-Tool s  or i nstances  of CPD-Tools  shou l d  be  able  to  run  concurren tl y 

R3  CP  3 /1 :  Master cl ass  2  i n terface  boards  shal l  provide  a  un i form  API  (appl i cati on  programmer's  
i n terface)  such  that  CPD-Tool s  can  be  confi gu red  to  run  on  d i fferen t  brands  

R4  CP  3 /RTE:  I O-Supervi sor i n terface  sha l l  be  defi ned  i n  such  a  manner that  the  "acycl i c"  services  of 
CP  3 /RTE  can  be  used  for an  F -Device  d i rectl y connected  to  a  CP  3 /RTE  network 

R5  CPF  3 :  I O-Supervi sor i n terface  sha l l  be  d efi ned  i n  such  a  manner that  the  "acycl i c"  servi ces  of 
CP  3 /RTE  can  be  used  for an  F-Device  d i rectl y connected  to  a  CP  3 /RTE  network or vi a  "Li nk"  to  an  
F-S l ave  connected  to  a  "subsi d iary"  CP  3/1 -network ( i n i ti ate ,  read  and  wri te  records,  e tc. )  

R6  Connections  R4  and  R5  shou ld  be  possi b l e  vi a  F-Host  programmers  port  a l so  

R7  "PN /DP-Li nks"  shou l d  be  avai l ab le  both  as  s tand -a lone  device  or i n tegrated  i n  con trol l er 

R8  F i e l dbus  i n terface  i nd i cati on :  an  F -Device  shal l  i n d i cate  i ts  type  of fi e l dbus  i n terface.  Not  needed  i f a  
u n i form  API  (see  R3)  i s  defi ned  that  fi ts  to  CPF  3  acycl i c  commun icati ons  
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No.  System  requ i rement 

R9 Path  to  proj ect database  as  " I nvocati on "  parameter or u sage  of an  i n tegrated  eng i neeri ng  tool  
i n terface  to  store  F-Device  data  wi th i n  that  over-a l l  proj ect  database.  Au tomati c  vers i on i ng  of 
i Parameter d ata  sets  shou l d  be  possi b l e  

R1 0  Name  of S tati on /add ress  shou l d  be  defi ned  as  " I nvocati on "  parameter 

R1 1  Path  to  the  GSD  fi l e  shou l d  be  defi ned  as  " I nvocati on "  parameter 

R1 2  Mu l ti p l e  l anguage  support shou l d  be  defi ned  as  " I n vocation "  parameter.  Host-Eng ineeri ng -Tool  to  
d efi ne  defau l t  l anguage  upon  i nvocation  

R1 3  Au thori zati on  (ro l es  and  access  ri gh ts)  shou l d  be  i nheri ted  from  the  Host-Eng i neeri ng -Tool  to  the  
CPD-Tool  u pon  i nvocati on  

R1 4  Down load  of i Parameters  to  the  F-Device:  octet  s tream  of i Parameters  shou l d  be  d efi ned  such  that  i t  
can  be  s tored  wi th i n  the  I O-Con trol l er and  transferred  to  the  F-Device  upon  general  parameteri zati on .  
PROXY-FB  sti l l  i s  the  favori te  so l u ti on  for FSCP  3/1  

R1 5  Versi on :  API s  (see  R3  and  R4)  shal l  provi de  a  vers i on  number such  that CPD-Tool s  can  au tomati cal l y 
ad j ust themselves  

R1 6  Pri n tou t:  I t  shou l d  be  poss ib l e  to  " remote  con trol "  the  i nd i vi dual  CPD-Tool s  from  the  Host-
Eng ineeri ng -Tool  for batch  pri n ti ng  or to  d el i ver the  pri n tou t i n  a  s tandard i zed  format  ( for example  
HTML)  to  the  Host-Eng i neeri ng -Tool  

R1 7  Up-  and  Down load  of iParameters :  I t  shou l d  be  possi b l e  to  "remote  con trol "  the  ded i cated  CPD-Tools  
from  the  Host-Eng ineeri ng -Tool  for batch  " iParameteri zati on "  or de l i ver the  i Parameters  i n  a  
s tandard i zed  format to  the  Host-Eng i neeri ng -Tool  (see  R1 4)  

R1 8  The  CPD-Tool  shou l d  be  enabl ed  to  submi t  defau l t  symbol  names  ( for example  "OSSD1 ")  to  the  Host  
Eng ineeri ng  Tool  and  get  i n  retu rn  the  assigned  fi nal  symbol  names  of the  proj ect  i n  case  of 
d i agnosi s .  The  subm issi on  of defau l t  symbol  names  i s  possib l e  wi th  the  GSD  fi l e  of CP  3/RTE  

R1 9  I n  order to  ach ieve  i ndependence  from  the  underl yi ng  b l ack channel ,  the  same  securi ng  pri nci p l e  for 
the  transmiss i on  of i Parameter data  shal l  be  used  as  wi th  the  cycl i c  data  exchange  descri bed  i n  
F i gu re  26  and  the  associated  cl ause,  i . e .  ca l cu l ati on  of the  iPar CRC32  shal l  be  i n  reverse  octet  order 
( the  i n i ti a l  va l ue  sha l l  not  be  zero) .  A manufactu rer can  use  h i s  own  method  to  secu re  the  iParameters  
as  l ong  as  the  cri teri a  are  fu l fi l l ed  ( i Par-Server,  CPD-Tool )  

 

F i gure  66  i l l ustrates  the  system  aspects  of the  CPD-Tool - I n tegration .   

 

Figure  66  – System  integration  of CPD-Tools  

The  CPD-Tool  may be  e i ther connected  to:  

•  the  F-Device  d i rectl y (for example  USB,  RS232);  

•  the  F-Host via  a  programmer port;  

•  the  CP  3/RTE  and  the  CP  3/1  th rough  a  L ink;  

•  the  CP  3/1  or CP  3/2 .  
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8.6.4 iPar-Server 

8.6.4.1  General  description  and  constraints  

The  iPar-Server concept i s  a  specia l ized  form  of the  more  general  Proxy-FB  concept as  
poin ted  ou t i n  8 . 3 . 1 .  I t  i s  the  responsibi l i ty of F-Host manufacturers  to  provide  th is  feature  as  
stated  in  Table  35,  be  i t  real i zed  wi th in  the  non-safety part of an  F-Host as  the  parameteri -
zation  master or wi th in  a  con trol led  subsystem  such  as  a  non-safety PLC or an  i ndustria l  
computer on  the  same  network.  [65]  supersedes  the  non-safety-related  part of the  fol lowing  
speci fication .  

 

Figure  67  – iPar-Server mechanism  (commissioning)  

Figure  67  demonstrates  the  principle  steps  of the  iPar-Server mechan ism  via  an  example.  To-
gether wi th  the  network configuration  and  F-Parameterization  of an  F-S lave/F-Device  an  as-
sociated  iPar-Server function  i s  i nstan tiated  (step  1 ) .   

The  F-Slave/F-Device  i s  able  to  go  i n  the  data  exchange  mode  using  a  safe  state  (FV).  An  
associated  CPD  tool  can  be  launched  via  an  appropriate  i n terface  (step  2)  from  the  
eng ineering  tool  propagating  at l east the  node  address  of the  configured  device.   

Parameterization ,  commission ing ,  test,  etc.  can  be  execu ted  wi th  the  help  of the  CPD  tool  
(step  3).   

After final ization ,  the  iPar_CRC s ignature  i s  being  calcu lated  and  d isplayed  i n  hexadecimal  
form  for at  l east copying  and  pasting  of th is  va lue  i n to  the  "F_iPar_CRC"  en try fie ld  of the  
configuration  part of the  eng ineering  tool  (step  4).   

A restart of the  F-Slave/F-Device  i s  necessary to  transfer the  "F_iPar_CRC"  parameter i n to  
the  F-Slave/F-Device  (step  5).   

After final  veri fication  and  re lease  the  F-Slave/F-Device  i s  enabled  to  i n i tiate  an  upload  
noti fication  (step  6)  to  i ts  iPar-Server i nstance.  I t  thereby uses  the  d iagnosis  means  of CPF  3  
(8. 6 .4 .2  and  [44] ) .   

The  iPar-Server i s  pol l i ng  the  d iagnosis  i n formation  to  i n terpret the  request (R)  and  to  
establ i sh  the  upload  process  (step  7)  wh ich  stores  the  iParameters  as  i nstance  data  wi th in  the  
iPar-Server host.  
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F igure  68  shows  the  second  part of the  iPar-Server mechan ism.  I n  case  of the  replacement of 
a  defect F-Slave/F-Device  (step  1 )  the  F-Slave/F-Device  receives  i ts  F-Parameters  includ ing  
the  "F_iPar_CRC"  (step  2)  at  start-up.   

As  iParameters  normal l y are  m issing  i n  a  replacement or non-remanent F-S lave/F-Device  i t  
i n i ti ates  a  down load  noti fication  (step  3)  to  i ts  iPar-Server i nstance.  I t  thereby uses  the  
d iagnosis  means  of CPF  3  (8. 6. 4. 2  and  [44] ) .   

The  iPar-Server i s  pol l ing  the  d iagnosis  i n formation  to  i n terpret the  request (R)  and  to  
establ i sh  the  down load  process  (step  4).  Through  th is  transfer the  F-Slave/F-Device  i s  
enabled  to  provide  the  orig inal  functional i ty wi thout further eng ineering  or CPD  tools.   

 

Figure  68  – iPar-Server mechanism  (for example  F-Device  replacement)  

The  fol lowing  constrain ts  have  been  i denti fied  for the  iPar-Server mechan ism.  

•  Each  iPar-Server i nstance  shal l  support a  m in imum  of 2 1 5-1  octets  of iParameters  per 
F_Source/Destination_Address  (device/submodu le/modu le) .  

•  The  iParameters  are  stored  as  one  fixed  b lock of data  as  shown  in  F igure  53.  

•  The  iPar-Server i s  not safety-related .  I t  can  be  implemented  or l aunched  wi th in  a  standard  
host or wi th in  the  standard  part of an  F-Host (Figure  68).  

•  I t  i s  the  responsibi l i ty of the  F-S lave/F-Device  manufacturer that the  down loaded  
iParameter set matches  for example  the  correct type  and  version  of the  replacement 
device.  

•  An  F-Modu le/F-Slave/F-Device  on ly shal l  i n i tiate  an  iPar-Server-Request when  the  b lack 
channel  guaran tees  del ivery of the  noti fication .  

•  One  repeti tion  i s  permi tted  whenever a  "Restore"  attempt fa i led .  The  associated  safety 
function  remains  in  safe  state  (FV).  

•  "Restore"  shal l  on ly be  executed  upon  start-up  of the  system/F-Device.  

8.6.4.2  Noti fication  

The  on ly standard  mechan ism  for an  F-S lave/F-Modu le  to  noti fy the  iPar-Server on  CPF  3  
type  networks  i s  via  a  d iagnosis  message.  However,  i n  con trast to  the  standard  d iagnosis  
con text the  iPar-Server noti fication  does  not need  i n formation  propagation  to  any visual ization  
tool  for main tenance  in teraction .  Ou t of several  d i fferen t types  on  CP  3/1  and  CP 3/2 ,  
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speci fied  i n  I EC  61 1 58-5-3,  the  preferred  d iagnosis  i n formation  cod ing  relates  to  the  "Status  
Model "  [45] .  I n  order to  avoid  confl icts  wi th  a l ready existing  types  a  new status  type  " iPar-
Server Request"  ( type  =  7)  has  been  defined  wi th in  a  previously reserved  range.  

NOTE  The  "Update  Al arm"  ( type  =  6)  has  not  been  chosen  as  th i s  type  normal l y l eads  to  a  d i spl ay of the  a l arm  
i n formati on  and  fo l l ows  another seman ti c.  I t  i s  an  obj ecti ve  of FSCP  3 /1  to  speci fy cod ings  for the  two  d i agnosi s  
message  types  for CP  3/1 ,  CP  3/2 ,  and  CP  3 /RTE  as  cl ose  as  possi b l e  such  that  an  F-Modu l e  i ns i de  a  remote  I O  
does  not  have  to  know i ts  deploymen t.  

Figure  69  shows  the  iPar-Server request cod ing  for CP  3/1  and  CP  3/2 .  

 

Figure  69  – iPar-Server request coding  ("status  model")  

Each  cod ing  of the  " iPar-Server Request"  starts  wi th  the  s ix mandatory octets  of the  standard  
d iagnosis  b lock.  The  "D iag .ext. d iag"  fl ag  (b i t  3  of the  fi rst  octet)  shal l  not be  impacted  as  no  
LED  i nd icator shal l  be  l i gh t up  i f no  defect i s  to  be  reported .  The  next four octets  are  fol lowing  
the  standard  cod ing  as  described  i n  I EC  61 1 58-5-3  and  i n  F igure  69.  Status  type  i s  the  new 
" iPar-Server Request"  (7) .  The  Status  speci fier shal l  be  set "0" .  The  body of the  " iPar-Server 
Request"  con tains  the  speci fiers  as  defined  in  Table  22 .  

An  F-Modu le  wi th in  a  remote  IO  always  uses  the  cod ing  of F igure  69  or an  appropriate  
subset,  whenever i t  can  be  deployed  i n  a  CP  3/1  or CP  3/RTE  remote  IO  device.  A remote  IO  
shal l  on ly cast one  noti fication  at a  time  and  thus  save  or restore  iParameters  F-Modu le  by F-
Modu le.  Design  h in ts  for cases  of d iagnosis  congestion  (e. g .  "D iag .Ext_Diag_Overflow")  can  
be  found  in  [45] .  

NOTE  The  cod i ng  of the  i n formation  transfer between  a  modu l e  and  i ts  head  stati on  i s  not  s tandard i zed .  

I t  i s  the  task of the  headstation  of a  remote  IO  device  to  transform  the  iPar-Server request 
cod ing  i n to  the  appropriate  format of the  actual  commun ication  profi l e  (F igure  69  or 
F igure  71 ).  
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Table  22  – Specifier for the  iPar-Server Request 

iPar 
speci fier 

Name  Octet 3  Octet  2  Octet  1  Octet  0  Defin i ti on  

i Par0  i Par_Req_Header SR_Versi on  Reserved  N_Coun t SR_Type  Type  of i Par-Server request  
(Unsi gned32)  

i Par1  Max_Segm_Size  0x00  0x00  0x00  0  to  234  Maximum  permi tted  net  s i ze  of 
a  segmen t i n  octets  
(Unsi gned32)   

i Par2  Transfer_I ndex 0x00  0x00  0x00  0  to  254  
(255)  

I n dex for the  read /wri te  record  
transfer (Unsi gned32)  

i Par3  Tota l_iPar_Size       Tota l  l eng th  of i Parameter 
octets  (Unsi gned32)  

Reserved :  See  3 . 3 .  

The  parameter "Max_Segm_Size"  may be  l arger than  234  octets  wi th  CP  3/RTE.  I t  can  compri se  up  to  222 -1  octets  
due  to  FSCP 3 /1  restri cti ons .  

A "Transfer_I ndex"  of 255  may con fl i ct  wi th  other services  such  as  a  CALL  of I &M  functi ons.  

The  parameter "Transfer_I ndex"  may be  l arger than  255  wi th  CP  3/RTE:  I t  can  go  up  to  65  535.  

A repl acemen t devi ce  may not know the  correct  s i ze  of iParameter of i ts  predecessor.  I n  th i s  case  the  noti fi cati on  
for Restore  may con ta in  "Tota l_iPar_Size  =  0 " ,  wh i ch  means  the  iPar-Server wi l l  d own load  the  complete  
i Parameter data  set.  

N_Coun t  i s  a  sequence  coun ter for noti fi cati ons  (for CP  3/1  and  CP  3/2  on l y) ,  coun ti ng  from  1  to  1 5  and  over 
aga i n .  

 

The  parameter "SR_Version"  shal l  be  set to  0x01 .  The  parameter "N_Count"  shal l  start  wi th  
"1 "  and  be  changed  wi th  each  noti fication  (on ly i n  case  of CP  3/1  and  CP  3/2)  un ti l  the  value  
1 5  and  con tinued  wi th  "1 "  a l l  over again .  The  parameter "SR_Type"  shal l  be  coded  as  shown  
i n  F igure  70.  

7  6  5  4  3  2  1  0         

*  *  *  *  *  *  0  0  Reserved  

*  *  *  *  *  *  0  1  Save  (Upl oad )  

*  *  *  *  *  *  1  0  Reserved  

*  *  *  *  *  *  1  1  Restore  (Down load )  

*  *  *  *  ↑_____↑____________________ Reserved :  See  3 . 3  

*  *  *  0  *  *  *  *  Transfer per one  read /wri te  record  

*  *  *  1  *  *  *  *  Segmented  transfer per push /pu l l  mechan ism  

↑_____↑_____↑_____________________________________ Reserved :  See  3 . 3  

 

Figure  70  – Coding  of SR_Type 

A possib le  real ization  of the  coun terpart wi th in  for example  the  non-safety part of an  F-Host i s  
speci fied  i n  [44]  and  cal led  RDIAG  commun ication  function  block.  

The  preferred  d iagnosis  i n formation  cod ing  on  CP  3/RTE  for the  iPar-Server relates  to  the  
"Alarm  Model "  and  on  the  standard  "Upload&Retrieval "  a larm  defined  in  I EC  61 1 58-5-1 0  and  
IEC  61 1 58-6-1 0.  F igure  71  shows  the  iPar-Server request cod ing  for CP  3/RTE.  

After send ing  an  iPar-Server request the  F-Device/ F-Modu le  i s  wai ting  2 1 8  ms  (approximately 
4 , 4  m inu tes)  for the  "Save"  or "Restore"  service  to  be  execu ted  completely.  After the  
expi ration  of th is  time,  i t  l aunches  an  appropriate  d iagnosis  message  accord ing  to  6. 3 . 2 .  

I n  case  of an  iPar-Server request for the  "Restore"  service  and  no  stored  iParameters,  the  
iPar-Server shal l  send  a  record  of l eng th  "0" .  
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Figure  71  – iPar-Server request coding  ("alarm  model")  

8 .6.4.3  Services  

The  iPar-Server i s  a  smal l  program  that i s  i nvoked  at  each  main  cycle  for example  wi th in  the  
non-safety-related  part of an  F-Host.  I t  pol l s  the  d iagnosis  i n formation  of the  particu lar F-
Slaves/ F-Modu les,  l ooking  for any of the  two  kinds  of requests  "Save"  and  "Restore" .  I n  order 
to  execu te  these  requests  i t  uses  the  standard  "read  record "  and  "wri te  record "  acycl ic 
services  as  defined  in  I EC  61 1 58-5-3.  For smal l  amounts  of iParameters  an  ord inary 
unsegmented  version  per s ing le  "read  record "  and  "wri te  record "  i s  su fficien t (Table  23  and  
Table  24).  A possib le  real ization  of these  two  functions  based  on  IEC  61 1 31 -3  programming  
languages  i s  speci fied  i n  [44]  and  cal l ed  RDREC and  WRREC commun ication  function  b locks.  
I t  i s  h i gh ly recommended  for F-Host systems  to  provide  these  function  b locks  wi th in  the  
l i brary for i ts  non-safety related  part.  

Table  23  – Structure  of the  Read_RES_PDU  ("read  record")  

Structure  of the  Read_RES_PDU  S ize  Cod ing  Notes   

Functi on_Num  1  octet 0x5E  I n d i cates  "read" ,  fi x  Header 

S lot_Number 1  octet 0  to  255  Locati on  of modu l e  

I ndex 1  octet 0  to  254  "Transfer_I ndex"  

Leng th  of net  data  1  octet 0  to  240  Leng th  of i Par segmen t 

i Parameter (segmen t)  n  octets  -  n  =  240  maximum  per record  Data  

NOTE  Correspond ing  s tructu res  for CP  3/RTE  can  be  found  i n  [44] .  

 

IEC  

AlarmNotification
(Upload&Retrieval)
AlarmNotification
(Upload&Retrieval)

iPar notification
Block per affected

submodule
(52 octets per block) 

iPar notification
Block per affected

submodule
(52 octets per block) 

LSBMSB

Octet n

. . .

Octet 4

Octet 3

Octet 2

Octet 1

Slot number

API

AlarmType (30 = "Upload&Retrieval")

BlockHeader

AlarmSpecifier

SubmoduleIdentNumber

ModuleIdentNumber

Subslot number

UserStructureIdentifier ( = 0x8201 )

Padding octet

BlockHeader

Padding octet

1

Octets

1

1

1

1

1

6

2

4

2

2

4

4

2

2

6

1

1

4

4

4

4

iPar0:  iPar_Req_Header
(Unsigned32)

iPar1 :  Max_Segm_Size
(Unsigned32)

iPar2:  Transfer_Index
(Unsigned32)

iPar3:  Total_iPar_Size
(Unsigned32)
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Table  24 – Structure  of the  Wri te_REQ_PDU  ("wri te  record")  

Structure  of the  Wri te_REQ_PDU  S i ze  Cod ing  Notes   

Functi on_Num  1  octet 0x5F  I nd i cates  "wri te" ,  fi x  Header 

S lot_Number 1  octet 0  to  255  Locati on  of modu l e  

I ndex 1  octet 0  to  254  "Transfer_I ndex"  

Leng th  of net  data  1  octet 0  to  240  Leng th  of i Parameter segmen t 

i Parameter n  octets  -  n  =  240  maximum  Data  

 

For amounts  of iParameters  exceed ing  the  record  or bu ffer l im i t of a  particu lar F-S lave/ F-
Modu le  an  extended  version  of the  "read  record"  and  "wri te  record "  acycl ic services  can  be  
used ,  speci fied  i n  I EC  61 1 58-5-3  as  the  so-cal led  "Pu l l "  and  "Push"  services  (Table  25  and  
Table  26).  

Table  25  – Structure  of the  Pu l l_RES_PDU  ("Pu l l")  

Structure  of the  Pu l l_RES_PDU  S i ze  Cod ing  Notes   

Function_Num  1  octet 0x5E  I nd i cates  "Read " ,  fi x  Header 

S l ot_Number 1  octet 0  to  255  Locati on  of modu l e  

I ndex 1  octet 0  to  254  (255)  "Transfer_I ndex"  a  

Leng th  of net  data  1  octet 0  to  240  Leng th  of i Par segmen t +  Load  
Reg ion  header 

Extended_Functi on_Num  1  octet 0x02  I nd i cates  "Pu l l "  Load  
Reg ion  

Opti ons  1  octet Unsigned8  F l ow con trol ,  see  6 . 2 . 1 7 . 2  i n  
I EC  61 1 58-5-3  

Sequence_Number 4  octets  Unsi gned32  … of cu rren t  iPar segmen t 

i Parameter (segmen t)  n  octets  Octet  S tri ng  n  =  234  maximum  per record  Data  

a  A "Transfer_I ndex"  of 255  compl i es  i n  th i s  case  wi th  I EC  61 1 58-5-3 .  However,  access  confl i cts  wi th  other 
services  such  as  a  CALL  of I &M  functi ons  sha l l  be  cons i dered  i n  the  desi gn  and  imp lemen tati on  phase.   
Al l  other i nd i ces  can  be  used  for the  "Pu l l "  and  "Push "  services.  

 

Table  26  – Structure  of the  Push_REQ_PDU  ("Push")  

Structure  of the  Push_REQ_PDU  S i ze  Cod ing  Notes   

Functi on_Num  1  octet 0x5F  I nd i cates  "Wri te" ,  fi x  Header 

S lot_Number 1  octet 0  to  255  Locati on  of modu l e  

I ndex 1  octet 0  to  254  (255)  "Transfer_I ndex"  a  

Leng th  of net  data  1  octet 0  to  240  Leng th  of iPar segmen t  +  Load  
Reg ion  header 

Extended_Functi on_Num  1  octet 0x01  I nd i cates  "Push"  Load  
Reg ion  

Options  1  octet Unsi gned8  F low con trol ,  see  6 . 2 . 1 7 . 2  i n  
I EC  61 1 58-5-3  

Sequence_Number 4  octets  Unsi gned32  … of cu rren t  iPar segmen t 

i Parameter (segmen t)  n  octets  Octet  S tri ng  n  =  234  maximum  per record  Data  

a  A "Transfer_I ndex"  of 255  compl i es  i n  th i s  case  wi th  I EC  61 1 58-5-3 .  However,  access  confl i cts  wi th  other 
services  such  as  a  CALL  of I &M  functi ons  sha l l  be  consi dered  i n  the  d esi gn  and  impl emen tati on  phase.   
Al l  other i nd i ces  can  be  used  for the  "Pu l l "  and  "Push "  services.  

 

An  F-Host or an  associated  non-safety system  can  provide  the  iPar-Server mechan ism  total l y 
h idden  for the  user or as  a  set of l i brary functions  to  be  configured  for a  particu lar project.  
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An  example  for a  standard  parameter server i s  the  "Upload&Retrieval "  mechan ism  of 
CP  3/RTE  as  defined  i n  I EC  61 1 58-5-1 0,  I EC  61 1 58-6-1 0,  and  I EC  61 784-2  (CP 3/RTE).  

An  F-Modu le  wi th in  a  remote  IO  a lways  uses  an  appropriate  cod ing ,  whenever i t  can  be  
deployed  in  a  CP  3/1  or CP  3/RTE  remote  IO  device.  I t  i s  the  task of the  headstation  of a  
remote  IO  device  to  transform  the  iParameter transfer cod ing  i n to  the  appropriate  format of 
the  actual  commun ication  profi le  and  back.  

The  i nd ices  of records  for "Save"  (=  upload)  or "Restore"  (=  retrieval ,  down load)  services  can  
d i ffer.  I t  a l so  i s  possible  for a  "Restore"  service  to  read  a  smal ler amount of data  than  
previously had  been  saved .  Th is  saved  data  can  contain  check i n formation  such  as  device  
type,  data  length ,  CRC signature,  etc.  i n  add i tion  to  the  iParameter.  A down load  of a  short 
record  wi th  the  check i n formation  a l lows  for veri fying  data  i n tegri ty and  up-to-dateness  
wi thou t stressing  the  performance.      

8.6.4.4 Protocol  

Figure  72  shows  the  iPar-Server state  d iagram  and  Table  27  describes  the  iPar-Server states,  
transi tions,  and  in ternal  i tems.  See  7. 2 . 2  on  general  i n formation  abou t UML2  notation .   

 

Figure  72  – iPar-Server state  d iagram  

The  terms  used  i n  F igure  72  are  speci fied  below:  

Save_sing le  iPar-Server request to  save  (upload)  an  iParameter b lock per one  
s ing le  record  (RDREC)  

IEC  
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Restore_sing le  iPar-Server request to  restore  (down load)  an  iParameter b lock per 
one  s ing le  record  (WRREC)  

Save_mul tiple  iPar-Server request to  save  (upload)  a  l arger iParameter b lock per 
mu l tip le  records  (PULL)  

Restore_mu l tiple   iPar-Server request to  restore  (download)  a  l arger iParameter 
b lock per mu l tip le  records  (PUSH)  

System  log  en try Any successfu l  save  and  restore  action  can  be  recorded  in  an  iPar-
Server log  fi le  (optional )  

System  
d iagnosis  entry 

Any unsuccessfu l  save  and  restore  action  shal l  be  reported  via  
system  d iagnosis  means  

Neg_Response  Whenever a  system  function  such  as  RDREC,  WRREC,  PULL,  or 
PUSH  aborts  wi th  an  error,  the  iPar-Server shal l  create  a  system  
d iagnosis  en try  

I ncorrect_request Whenever the  iPar-Server d iscovers  an  i ncorrect request type  or 
no  reaction  of any of the  cal led  system  functions,  i t  shal l  abort the  
action  and  create  a  system  d iagnosis  en try 

Table  27  – iPar-Server states  and  transitions  

STATE  NAME  STATE  DESCRIPTION  

1  I n i ti a l i sati on  Col d  s tart  s tate ;  i n i ti a l i se  ou tpu ts  i f d efi ned  

2  I d le  I d l e  state,  no  acti ons  

3  Pol l _iPar_Request Upon  mai n  cycle  i nvocati on  or s im i l ar acti vi ty i n  a  con trol l ed  subsystem ,  the  iPar-Server 
request  wi th i n  the  body of the  d i agnosi s  i n formation  i s  i n terpreted  and  the  correspond ing  
system  service  shal l  be  l aunched .  I n  case  of errors  the  ERROR state  shal l  be  en tered  

4  RDREC Wi th i n  th i s  s tate  the  system  functi on  RDREC accord i ng  [44 ]  or a  s im i l ar functi on  shal l  be  
i nvoked  that  execu tes  a  read  functi on  accord ing  to  the  CP  3/1  or CP  3 /2  i n  I EC  61 1 58-5-3  

5  WRREC Wi th i n  th i s  s tate  the  system  functi on  WRREC accord i ng  [44 ]  or a  s im i l ar functi on  sha l l  be  
i nvoked  that  execu tes  a  wri te  functi on  accord ing  to  the  CP  3/1  or CP  3/2  i n  I EC  61 1 58-5-3  

6  PULL  Wi th i n  th i s  s tate  the  system  functi on  PULL  sha l l  be  i nvoked  that  execu tes  a  mu l ti p l e  read  
functi on  vi a  the  "Extended_Functi on_Num"  =  0x02  accord i ng  to  the  CP  3/1  or CP  3/2  i n  
I EC  61 1 58-5-3  

7  PUSH  Wi th i n  th i s  s tate  the  system  functi on  PUSH  shal l  be  i nvoked  that execu tes  a  mu l ti p l e  wri te  
functi on  vi a  the  "Extended_Functi on_Num"  =  0x01  accord i ng  to  the  CP  3 /1  or CP  3/2  i n  
I EC  61 1 58-5-3  

8  ACK Wi th i n  th i s  s tate  any successfu l  save  and  restore  acti on  can  be  recorded  i n  a  "system  iPar-
Server l og  fi l e"  (opti onal )  

9  ERROR Whenever a  system  functi on  such  as  RDREC,  WRREC,  PULL,  or PUSH  aborts  wi th  an  
error,  or i n  case  of an  erroneous  request,  the  i Par-Server sha l l  create  wi th i n  th i s  state  a  
system  d i agnosi s  en try 

 

TRAN-
SITION  

SOURCE  
STATE  

TARGET 
STATE  

ACTION  

T1  1  2  -  

T2  2  3  Mai n  cycle  i n vocati on  (or s im i l ar even t  i n  a  con tro l l ed  subsystem)  

T3  3  4  I nvocati on  of the  RDREC functi on  for the  upl oad  of a  s i ng le  iParameter b l ock 

T4  3  5  I nvocati on  of the  WRREC functi on  for the  down load  of a  s i ng le  iParameter 
b l ock 

T5  3  6  I nvocati on  of the  POLL  functi on  for the  mu l ti p l e  up l oad  of a  segmen ted  l arger 
i Parameter b l ock 

T6  3  7  I nvocati on  of the  PUSH  functi on  for the  mu l ti p l e  down load  of a  segmen ted  
l arger iParameter b l ock 

T7  6  6  S tart  read i ng  the  next  segmen t 

T8  7  7  S tart  wri ti ng  the  next  segmen t 

T9  4  8  S tart  en try of a  successfu l  RDREC execu ti on  i n  the  system  l og  fi l e  (opti onal )   
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TRAN-
SITION  

SOURCE  
STATE  

TARGET 
STATE  

ACTION  

T1 0  4  9  S tart  system  d iagnosi s  en try 

T1 1  5  8  S tart  en try of a  successfu l  WRREC execu ti on  i n  the  system  l og  fi l e  (opti onal )  

T1 2  5  9  S tart  system  d iagnosi s  en try 

T1 3  6  8  S tart  en try of a  successfu l  POLL  execu ti on  i n  the  system  l og  fi l e  (opti onal )  

T1 4  6  9  S tart  system  d iagnosi s  en try 

T1 5  7  8  S tart  en try of a  successfu l  PUSH  execu ti on  i n  the  system  l og  fi l e  (opti onal )  

T1 6  7  9  S tart  system  d iagnosi s  en try 

T1 7  8  2  Go  to  s l eep  ( i d le)  

T1 8  9  2  Go  to  s l eep  ( i d l e)  

T1 9  3  9  S tart  system  d iagnosi s  en try 

 

8.6.4.5  iPar-Server management 

The  iPar-Server management measures  to  ensure  au then tici ty,  va l i d i ty and  data  i n tegri ty of 
the  iParameters  are  l i sted  i n  Table  28.  I t  i s  the  responsibi l i ty of the  F-Modu le,  F-Slave,  or F-
Device  to  provide  the  safety measures  for the  save  and  restore  mechan isms.  The  iPar-Server 
i s  j ust storing  the  iParameters  as  a  stream  of octets  and  can  be  a  standard  parameter server 
for non-safety-related  devices  a lso.  

Table  28  – iPar-Server management measures  

I tem  /  phase  Clauses  Description  

F_S/D_Address  8 . 1 . 2  

7 . 3 . 7  

9 . 1  

The  usage  of the  F_Source/Desti nati on_Address  or short  F_S/D_Add ress  i s  a  
precond i ti on  to  ensu re  au then ti ci ty of the  saved  and  restored  i Parameters .  I t  i s  
n ot  n ecessary to  i ncl ude  the  F_S/D_Address  i n  the  iPar_CRC calcu lati on  or i n  
the  i Parameter b l ock.  The  correct  d el i very of the  F_iPar_CRC i s  a l ready secured  
by the  F_S/D_Address  so  that  an  erroneously de l i vered  i Parameter b l ock can  be  
d etected  by compari ng  i ts  i Par_CRC wi th  the  F_iPar_CRC.  

I n  case  the  F_S/D_Address  i s  defi ned  vi a  a  cod i ng  swi tch  the  replacemen t 
d evi ce  shal l  be  ad j usted  to  the  ori g i nal  F_S/D_Address  pri or to  a  restart.  I n  case  
the  F_S/D_Address  i s  ass i gned  vi a  a  CPD-Tool ,  i t  i s  the  responsibi l i ty of the  
d evi ce  manu factu rer to  provide  the  means  for the  ad j ustment of the  ori g i nal  
F_S/D_Add ress  pri or to  a  restart  

S tart-up  8 . 1 . 7  

8 . 6 . 3  

9 . 1  

After s tart-up  the  F-Modu l e,  F-S l ave,  or F-Device  rece ives  the  F-Parameters  to  
establ i sh  a  CPF  3  commun icati on  (cycl i c  data  exchange) .  The  preset  val ue  of 
F_iPar_CRC i s  "0 "  thus  guaran teeing  the  device  i s  i n  a  safe  s tate  and  i s  send i ng  
FV ( fa i l -safe  val ues).  The  (g reen )  LED  i s  b l i nki ng  wi th  2  Hz  

Commissi on i ng  -  I n  th i s  phase  the  device  can  be  con fi gu red  and  parameteri zed  wi th  the  he lp  of a  
CPD-Tool  bei ng  d i rectl y connected  or us i ng  acycl i c  commun icati on  servi ces  such  
as  MS2.  I t  i s  the  responsibi l i ty  of the  devi ce  and  the  correspond i ng  CPD-Tool  
manu factu rer to  ensu re  safel y parameteri zati on  across  these  s tandard  
commun icati on  channel s  and  to  defi ne  the  safety of the  device  wh i l e  i n  FSCP  
test mode  

i Par_CRC /  
F_iPar_CRC 

8 . 2  

8 . 3 . 3 . 2  

The  usage  of the  iPar_CRC and  i ts  d i versel y transmi tted  coun terpart 
F_iPar_CRC i s  a  precond i ti on  to  ensu re  data  i n teg ri ty of the  saved  and  restored  
i Parameters .  I n  case  the  ca l cu l ated  i Par_CRC s i gnatu re  i n  the  CPD-Tool  resu l ts  
i n  a  "0"  i t  shal l  be  set  to  " 1 " .  Th i s  a l so  appl i es  for the  i Par_CRC s i gnatu re  
cal cu l ati on  wi th i n  the  F-Modu le ,  F -S l ave,  or F-Device  pri or to  a  compari son  wi th  
the  F_iPar_CRC val ue  wh i ch  s tems  from  the  s tart-up  parameteri zati on  

Manual  propagati on  8 . 1 . 7  The  iPar_CRC i s  ca lcu l ated  wi th i n  the  CPD-Tool  i n  a  safe  manner and  sha l l  be  
d i sp layed  i n  hexadecimal  format.  The  user then  can  transfer th i s  va l ue  manua l l y 
i n to  the  "F_iPar_CRC"  en try fi e l d  of the  eng i neeri ng  tool .  Th i s  transfer can  be  
done  au tomati ca l l y i f proven  su ffi ci en tl y safe  

I &M  functi ons  8 . 2  The  val i d i ty of a  parti cu lar iParameter set  (b l ock)  for a  devi ce  replaci ng  a  defect  
one  can  be  checked  for example  vi a  the  i d en ti fi cati on  and  mai n tenance  functi ons  
( I &M )  "order number" ,  "HW release",  and  "SW rel ease" .  I t  i s  the  responsibi l i ty of 
the  d evi ce  manu factu rer to  choose  the  ri gh t  i n formati on  for ensu ri ng  the  val i d i ty  
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I tem  /  phase  Clauses  Description  

Veri fi cati on  -  U sual l y the  iParameter ass i gnmen t phase  i s  fi nal i sed  by a  parti cu l ar test  and  
veri fi cati on  s tep  fol l owed  by a  device  "d i sconnect"  and  " reconnect"  acti on ,  wh i ch  
causes  a  s tart-up  and  the  transmissi on  of the  correct  F_iPar_CRC 

iPar-Server -  An  F-Modu l e,  F-S l ave,  or F-Device  sha l l  on l y l aunch  an  i Par-Server request after 
successfu l  s tart-up  parameteri zati on  (F-Parameters)  

LED  i nd i cati on  9 . 1  As  l ong  as  the  F-Modu le ,  F-S lave,  or F-Device  d i d  not  accompl i sh  to  save  i ts  
i Parameters  or wh i l e  i n  FSCP  test  mode  i t  sha l l  i n d i cate  th i s  s tate  vi a  the  LED  
i nd i cators  described  i n  9 . 1 .  The  b l i nki ng  frequency i n  th i s  case  sha l l  be  2  Hz  

 

8.6.4.6  iParameter s ize  in  GSD  

An  F-Modu le,  F-Slave,  or F-Device  can  i nd icate  the  maximum  s ize  of i ts  iParameters  via  the  
keyword  en try "Max_iParameter_Size"  i n  i ts  GSD  fi l e  ("Max_iParameterSize"  i n  GSDML).  See  
[40]  and  [43]  for detai l s .  

9  System  requ irements  

9.1  Ind icators  and  switches  

I n  case  of a  fau l t  that can  be  associated  wi th  a  particu lar F-Device  the  F-Host sets  Control  B i t 
1  "Operator Acknowledgment requested "  wi th in  the  Control  Byte  (=1 ).  Th is  b i t  can  be  used  to  
i n form  the  user about th ree  actions  to  start:  

– checking  of the  equ ipment and  i f necessary i ts  repai r or replacement;  

– veri fication  of the  safety function ;  

– Operator Acknowledgment (OA_C).  

Wi th  compact F-Devices  i t  i s  h igh ly recommended  to  use  an  ind icator LED  (for example  
existing  b icolor bus  LED)  that i s  b l i nking  wi th  0 , 5  Hz i n  g reen  mode  (=  bus  commun ication  ok 
bu t OA_C requested).  Wi th  modu lar devices  a  usual l y avai l able  "safe  operation "  LED  at each  
modu le  shou ld  be  used  that i s  b l i nking  wi th  0 , 5  Hz i n  green  mode  (=  safety communication  ok 
bu t OA_C requ i red).  Implementation  i s  optional  for F-Devices.  

Wh i le  i n  FSCP test mode  or as  long  as  the  F-Modu le,  F-Slave,  or F-Device  d id  not accompl ish  
to  save  i ts  iParameters  the  i nd icator LED  or "safe  operation "  LED  shal l  i nd icate  th is  state  by 
b l i nking  wi th  2  Hz  i n  green  mode.  

Subclauses  7 . 3 .7  and  8. 1 . 2  provide  i n formation  on  how to  en ter the  F_S/D_Address  of F-
Devices  via  swi tches.  

9.2  Instal lation  gu idel ines  

The  instal lation  gu idel i nes  of I EC  61 91 8  and  the  CPF  3  speci fi c amendments  in  
I EC  61 784-5-3  shal l  apply.  Add i tional  i n formation  can  be  retrieved  from  [41 ] .  

9.3  Safety function  response  time 

9.3.1  Model  

A safety function  may consist of several  sensors  such  as  a  l i gh t curta in  and  E-Stop  bu ttons,  a  
safety con trol  program  wi th in  an  F-Host,  and  an  actuator such  as  a  motor (F igure  73).   

Each  sensor has  i ts  own  s ignal  path  and  thus  a  particu lar typical  response  time  (see  b lue  
dotted  l i ne  i n  F igure  73).  
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Figure  73  – Example  safety function  with  a  cri tical  response  time path   

Th is  typical  response  time  consists  of several  i nd ividual  time  values  i nclud ing  the  bus  transfer 
times  as  shown  i n  the  s impl i fied  typical  response  time  model  of F igure  74.  An  example  i s  used  
to  show the  principle,  wh ich  can  be  adopted  for the  i n ternal  response  time  model  of a  complex 
device.  

 

Figure  74 – Simpl i fied  typical  response  time  model  

The  example  represents  a  s ignal  path  consisting  of a  sensor device,  the  bus  transfer to  the  F-
Host,  the  F-Host's  processing ,  another bus  transfer to  the  ou tpu t device,  and  the  ou tpu t 
device  (final  e lement) .  

Any of these  e lements  have  m in imum  (=  processing)  and  maximum  delay times  (=  processing  
+  wai ting ).  The  actual  delay may be  any time  (or time  i n terval )  i n  between  these  values.   

I n  th is  model  the  F-Host i s  supposed  to  be  a  combined  con trol ler for standard  and  safety 
programs.  The  safety program  is  execu ted  wi th in  a  separate  time  triggered  program  l evel  and  
may need  a  processing  time  of 5  ms.  Trigger time  in  th is  case  i s  each  other 1 0  ms.  Th is  
resu l ts  i n  a  processing  delay of m in imal  5  ms  and  a  maximum  of 1 5  ms.  I n  tota l ,  the  m in imum  
delay for th is  safety function  i s  1 3  ms  and  the  maximum  delay i s  31  ms.   
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F igure  75  shows  the  frequency d istribu tions  of typical  response  times  of the  model  for a  time  
trigger of 1 0  ms,  20  ms  and  30  ms.  

 

Figure  75  – Frequency d istributions  of typical  response  times  of the  model  

9 .3.2  Calcu lation  and  optimization  

The  model  for typical  response  times  in  9 . 3 . 1  i s  used  to  define  the  safety function  response  
time.  Each  of the  cycles  i n  the  model  can  vary between  a  best case  and  a  worst case  delay 
time  (WCDT i ) .  Every cycle  has  for safety reasons  i ts  superposed  watchdog  timer (WDTime i ) ,  
wh ich  takes  the  necessary actions  to  activate  the  safe  state  whenever a  fa i lu re  or error occurs  
wi th in  that particu lar en ti ty.   

F i gure  76  i l l ustrates  the  con text of the  worst case  delay times  and  the  watchdog  times.  

IEC  
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Figure  76  – Context of delay times  and  watchdog  times  

I n  order to  calcu late  the  safety function  response  time  one  error or fa i l u re  shal l  be  assumed  in  
that en ti ty of the  s ignal  path ,  wh ich  con tribu tes  the  maximum  d i fference  time  between  i ts  
worst case  delay time  and  i ts  watchdog  time  (WDTime).  The  correspond ing  equation  (1 )  i s  
shown  below:  

 ( )ii
n, . . .2,1i

n

1i
i WCDTWDTimemaxWCDTSFRT −+=

=
=
∑  ( 1 )  

where  

SFRT Safety function  response  time  

TD  Transmission  delay 

WCDT i  Worst case  delay time  of en ti ty i  

WDTime i  The  WDTime spans  the  time  frame  starting  wi th  the  reception  of a  safety 
PDU  wi th  a  new MNR and  end ing  wi th  the  reaction  on  the  expi ration  of 
the  F_WD_Time.  Fol lowing  the  particu lar expressions  for the  en ti ties  i :  

 –  I npu t:  OFDT I npu t  

 –  TD 1 :  F_WD_Time1  +  WCDTTD1  +  TcyF-Host  

 – F-Host:  OFDTF-Host  

 – TD2 :  F_WD_Time2  +  WCDTTD2  +  DATOutpu t  

 – Ou tpu t:  OFDTOutpu t  

OFDT One  fau l t  delay time  of an  en ti ty,  i . e .  worst case  delay time  in  case  of a  
fau l t  wi th in  the  en ti ty 

TcyF-Host  F -Host cycle  time  

System  manufacturers  shal l  provide  thei r i nd ividual  adapted  calcu lation  method  i f necessary.  
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9.3.3  Ad justment of watchdog  times  for FSCP 3/1  

The  F-Parameter F_WD_Time determines  the  watchdog  time  for a  FSCP 3/1  1 : 1  
commun ication  re lationsh ip  (8 . 1 . 3).  F igure  77  i l l ustrates  that the  m in imum  watchdog  time  i s  
composed  of four tim ing  sections  (DAT – Bus  – HAT – Bus).  

  

Figure  77  – Timing  sections  forming  the  FSCP 3/1  F_WD_Time  

Whenever the  F  d river (6. 2)  i n  a  compact F-Device  or i n  an  F-Modu le  of a  modu lar device  
recogn izes  a  safety PDU  (FSCP 3/1  frame)  wi th  a  new MNR i t  restarts  the  watchdog  timer.  I t  
then  processes  the  FSCP 3/1  protocol  wh i le  taking  the  currently available process values  and  
prepares  a  new safety PDU .  The  e lapsed  time  for th is  operation  i s  cal led  "DAT =  Device  
Acknowledgment Time".  

NOTE  I n  case  of a  modu l ar F-Devi ce  the  DAT i ncl udes  i n terna l  transfer t imes  across  the  backp lane  bus.  

The  transfer of the  new safety PDU  to  the  F-Host characterises  the  next tim ing  section  (Bus).  
As  soon  as  the  F  d river i n  the  F-Host received  the  new safety PDU  i t  restarts  i ts  watchdog  
timer and  processes  the  FSCP 3/1  protocol .  I t  generates  a  safety PDU  wi th  the  next MNR.  
The  e lapsed  time  for th is  operation  i s  ca l led  "HAT =  Host Acknowledgment Time".  The  
transfer of the  safety PDU  to  the  F-Device  characterises  the  l ast tim ing  section  (Bus).  

The  watchdog  time  that shal l  be  assigned  to  the  F-Parameter i s  l onger than  the minimum 
watchdog time  to  ensure  that an  emergency even t has  been  caught.  

Accord ing  to  8 . 1 . 3  the  value  to  be  assigned  to  F_WD_Time  i n  the  example  of F igure  74  (Time  
trigger =  1 0  ms)  wou ld  be  2  x bus  transmission  (2  ×  2  ms)  p lus  DAT of the  device  (6  ms)  and  
the  F-Host (1 5  ms):  F_WD_Time =  4  ms  +  6  ms  +  1 5  ms  =  25  ms.  An  ad justment of a  shorter 
watchdog  time  wi l l  not affect the  safety of a  system.  I t  may cause  nu isance  trips  and  thus  
affect i ts  avai labi l i ty.  

The  fact that a  device  can  extend  the  bus  transfer times  i n  the  even t of a  d iagnosis  message  
shal l  a lso  be  taken  i n to  account i n  reserving  the  necessary time  a l l owance  wi th in  the  
watchdog  timer ad justments.  Add i tional  supervisor devices  (or master class  2  wi th in  CP  3/1 )  
have  m inor i n fluence  on  the  response  times  as  shown  i n  F igure  A.3.  Other i n fluences  are  
described  i n  9 . 3 .5.  
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The  equation  (1 )  i n  9 . 3 . 2  i s  va l i d  i n  case  the  tim ings  for DAT,  HAT,  and  bus  transmissions  can  
be  guaran teed .  The  primary F-Parameter F_WD_Time shal l  be  assigned  a  value  that i s  
s l i gh tl y g reater than  the  sum  of DAT,  HAT,  and  two  times  the  bus  transmission  time.  I t  i s  
h igh ly recommended  for the  d i fference  between  the  assigned  parameter value  and  the  sum  to  
not exceed  30  %.  System  manufacturers  can  ad just th is  ru le  to  thei r i nd ividual  needs.  

9.3.4 Engineering  tool  support 

Engineering  tools  shou ld  provide  means  to  a l ready estimate  safety function  response  times  
during  the  p lann ing  phase  to  support d imension ing  of d istances  in  the  mechan ical  design  and  
during  the  commission ing  phase  to  support the  assignment of watchdog  parameters.  

9.3.5  Retries  (repeti tion  of messages)  

I n  case  of extreme electromagnetic i n terference  or devices  that are  not conform  to  the  
fi e ldbus  standards  i n  stressing  the  data  commun ication  l i nes  wi th  unacceptable  e lectrical  
noise,  fie ldbus  systems tend  to  use  retry mechan isms  to  i ncrease  the  avai labi l i ty.  I t  i s  good  
eng ineering  practice  during  the  commission ing  phase  to  check each  connection  to  a l l  of the  
devices  – non-safety or safety – for i ts  number of retries  and  i f necessary to  take  appropriate  
measures  such  as  correct appl ication  of the  instal lation  gu idel ines  or usage  of conformance  
tested  devices  (Clause  1 0).  Th is  wi l l  not on ly help  to  i ncrease  the  avai l abi l i ty bu t a lso  provide  
short reaction  times  wi thou t nu isance  trips  (F igure  78).  

 

Figure  78  – Frequency d istribution  of response  times  with  message retries   

Figure  79  i l l ustrates  the  retry mechan isms wi th  CP  3/1 ,  whereas  F igure  80  i l l ustrates  the  retry 
mechan isms  for CP  3/RTE.  I t  may a lso  be  necessary for safety assessments  to  know abou t 
the  retry behavior of the  b lack channels.  
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Figure  79  – Retries  with  CP  3/1  

 

Figure  80  – Retries  with  CP  3/RTE  

9 .4  Duration  of demands  

The  "demands  for a  safe  reaction "  usual l y are  coming  from  for example  l i gh t curta ins,  safety 
shu t-off mats,  2-hand  con trols,  emergency stops  and  a l ike.  Those  s ignals  

– shal l  be  present as  l ong  as  or l onger than  the  Process  Safety Time  or the  FSCP 3/1  
timeou t (F_WD_Time)  respectively;  
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– may be  present shorter than  the  Process  Safety Time  or the  FSCP 3/1  timeou t 
(F_WD_Time)  respectively.  I n  th is  case  a  safety reaction  i s  possib le.  Example:  a  fl y 
cru is ing  through  a  l i gh t cu rtain .  

Wi th in  the  F_WD_Time,  safety PDUs wi th  the  same  MNR and  d i fferen t process  values  can  be  
received  due  to  permuted  messages  i n  the  b lack channel .  

9.5  Constraints  for the  calcu lation  of system  characteristics  

9.5.1  Probabi l istic  considerations  

The  data  i n tegri ty checking  mechan ism  of the  FSCP 3/1  i s  i ndependent from  the  mechan isms  
of the  underlying  communication  system,  wh ich  then  i s  ca l led  a  "b lack channel " .  Thus  i t  can  
be  used  for backplane  commun ication  channels  a lso.  

Accord ing  to  I EC  62280,  the  "properness"  of the  used  CRC generator polynomials  shal l  be  
proven .  Th is  requ i res  calcu lation  of the  residual  error probabi l i ty as  a  function  of the  b i t  error 
probabi l i ty for a  g i ven  polynomial ,  here  for the  24-bi t  version  (0x5D6DCB) ,  as  wel l  as  for the  
32-bi t  version  (0xF4ACFB13) .  

F i gure  81  shows  the  d iagrams  of residual  error probabi l i ties  for the  24-bi t  CRC generator 
polynomial .  The  calcu lated  d iagrams are  for data  l eng ths  i nclud ing  the  CRC s ignature.  

 

Figure  81  – Residual  error probabi l i ties  for the  24-bi t  CRC polynomial   

Figure  82  shows  d iagrams  for the  32-bi t  CRC generator polynomial .  
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Figure  82  – Residual  error probabi l i ties  for the  32-bi t  CRC polynomial   

The  terms  used  i n  F igure  81  and  F igure  82  are  speci fied  below:  

g  =  generator polynomial   

n  =  b i t  l eng th  of data  ( includ ing  the  CRC s ignature)  

Summarizing  reflections  abou t any perturbing  i n fluences  l ead  d i rectly to  F igure  83.  The  
combination  of the  bus  fai lu re  and  error causes  provides  a  (ficti ve)  frequency of corrupted  
messages  on  the  transmission  system.  The  standard  error detecting  mechan isms  of 
CP  3/RTE  (1 st  F i l ter)  detect every fau l t  up  to  a  certa in  l evel ,  thus  on ly specia l  b i t  patterns  are  
reach ing  the  safety l ayer mechan ism.  For the  frequency of undetected  corrupted  messages  
the  worst-case  value  of c  =  1 /T i s  taken ,  s ince  the  overal l  frequency of corrupted  safety PDUs 
on  the  bus  i s  continuously mon i tored .  
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Figure  83  – Moni toring  of corrupted  messages  

The  terms  used  i n  F igure  83  are  speci fied  in  Table  29:  

Table  29  – Defin i tion  of terms  in  Figure  83  

Term  Defin i tion  

fw frequency of corrupted  messages  

EM I  e l ectromagneti c  i n terference  

HD  hamming  d i s tance  

c  frequency of occu rrence  

T  measurement  peri od  i n  hou rs  (see  7 . 2 . 6)  

 

I f the  safety mechan isms  wi th in  the  standard  CP  3/1  and  CP  3/RTE  IO  l ayers  are  fa i l i ng  (very 
l i ttl e  probabi l i ty),  then  corrupted  messages  wi th  statistical  b i t  patterns  are  reach ing  the  safety 
l ayer mechan ism.  

Th is  FSCP 3/1  protocol  a l l ows  s imple  mon i toring  of every corrupted  safety PDU  wi th in  the  F-
Host and  via  the  Status  Byte  wi th in  the  acknowledgment safety PDU  of an  F-Device.  

9.5.2  Safety related  assumptions  

The  boundary cond i tions  and  assumptions  for safety assessments  and  calcu lations  of residual  
error rates  are  l i sted  here.  

General ly:  

•  Al l  devices  provide  e lectrical  safety SELV/PELV and  a  CPF  3  conformance  test report 

•  Safety devices  are  designed  for normal  i ndustria l  envi ronment accord ing  to  I EC  61 000-6-2  
or I EC  61 1 31 -2  and  provide  i ncreased  immun i ty accord ing  to  I EC  61 326-3-1  or 
I EC  61 326-3-2  

FSCP 3/1  protocol  (V2-mode):  

•  Number of retries  per channel  type  (see  9 . 3 . 5):   
No  restrictions  
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•  Number of safety-related  message  s inks  per safety function :   
see  Table  30  

•  B lack Channel  CRC polynomials:   
No  restrictions  

•  Active  buffering  network e lements:   
No  restrictions;  any swi tch  permi tted  (see  7 . 3 . 9  and  5. 4. 2)  

•  Safety i s lands:   
S ing le  port rou ters  are  not permi tted  as  borders  for a  safety i s land  (see  7. 3 . 1 1 )  

•  Octet-wise  spl i tti ng  of safety PDU :   
No  restrictions  

•  S i ze  of F-I /O  data  
F_CRC_Seed  =0:  ≤  1 2  octets  
F_CRC_Seed  =1 :  ≤  1 23  octets  

•  S I L-Mon i tor observation  time:  
F_CRC_Seed  =0:  1 00  h   
F_CRC_Seed  =1 :  1 0  h  

9.5.3  Non  safety related  constraints  (avai labi l i ty)  

•  Cycl ic  data  exchange  between  hosts  and  fie ld  devices  wi th in  a  defined  time  period  (s ign  of 
l i fe)  

•  Guaranteed  del i very of en ti re  safety PDUs  at the  safety l ayer (data  i n tegri ty)  

General l y:  

– CP  3/1 :   No  spurs  (branch  l i nes)  

– CP  3/RTE:  On ly one  F-Host per submodu le   

– Ethernet-Swi tches  shal l  be  su i table  for standard  i ndustria l  envi ronment as  defined  for 
example  i n  I EC  61 1 31 -2   

Standard  and  safety devices  may share  the  same  24V power supply 

9.6  Maintenance 

9.6.1  F-Module  commission ing  / replacement 

F-Modu les  can  be  replaced  wh i l e  the  system  i s  runn ing .  Restart of the  correspond ing  safety 
function  i s  on ly permi tted ,  i f there  i s  no  hazardous  process  state,  and  after an  Operator 
Acknowledgment (OA_C).  

9.6.2  Identi fication  and  maintenance  functions  

I den ti fication  and  main tenance  functions  ( I &M)  define  a  set of parameters  i n  an  F-Device  to  
i den ti fy device  types  and  ind ividual  devices  via  a  CPF  3  network and  to  support i ts  
main tenance  [42] .  These  functions  can  be  used  to  support the  iParameterization  as  defined  i n  
8 . 2 .  F-Devices/Modu les  shal l  implement the  mandatory set of I &M  functions.  Add i tional ly,  F-
Devices/Modu les  shal l  fi l l  the  fie ld  IM4  (signature)  wi th  a  s ignature  that i nd icates  the  safety 
configuration  and  parameterization  state  of the  F-Device/Modu le  i f th is  s ignature  i s  not 
otherwise  i ncorporated  in  the  overal l  F-Host project s ignature.  External  wri te  access  to  IM4  
shal l  be  den ied .  

The  function  "Reset to  factory settings"  of CP  3/RTE  shal l  not reset the  iParameters  includ ing  
the  access  password  and  IM4  to  defau l t  va lues.   

9.7  Safety manual  

Accord ing  to  I EC  61 508-2,  F-Host and  F-Device  suppl iers  shal l  provide  a  safety manual .  I n  
case  of FSCP 3/1 ,  the  instructions,  i n formation  and  parameters  of Table  30  shal l  be  i ncluded .  
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Table  30  – Information  to  be  included  in  the  safety manual  

I tem  Instruction  and/or parameter Remark 

Safety hand l i ng  I nstructi ons  on  how to  con fi gu re ,  parameteri ze,  commissi on ,  
test,  and  l ock th i s  d evi ce  safe l y i n  accordance  wi th  
I EC  61 508  

See  9 . 1  (LED)  and  7 . 3 . 7  
Codename 
("F_S/D_Address”)   

Commun icati on  re l a-
ti onsh ips  per safety 
fu ncti on  (BP)  

For the  Basic  Protocol :  A maximum  of 1 00  re l ati onsh i ps  i s  
assumed  for an  average  probabi l i ty of a  dangerous  fa i l u re  
per hou r (PFH)  of 1 0-9  (S I L3).  I n  case  of more  than  1 00  
re l ati onsh i ps ,  the  PFH  i ncreases  by 4*1 0-1 2  per add i ti onal  
re l ati onsh i p .  Correspond ing l y,  a  maximum  of 1 000  
re l ati onsh i ps  i s  assumed  i n  case  of S I L2 .  Add i ti onal l y,  the  
d eci s i on  tree  i n  F i gu re  84  shal l  be  cons idered .  

See  Tabl e  37  

Programmable  I O  
data  rou ter 

F-Host  (BP):  Consi derati ons  agai nst  systemati c  l oop-back 
con fi gu rati on  errors  (see  F i gu re  84)  

Defi n i ti ons  a  

F-Host  (LP  and  XP):  N o  considerati ons  

Power suppl y Requ i remen ts  for e l ectri cal  safety (PELV),  ri pp l e ,  no i se ,  
i n terrupts ,  etc.  shal l  be  defi ned  

See  [41 ]  for coun try 
speci fi c  constra i n ts  such  
as  cu rren t  l im i tati ons   

E l ectri cal  safety Al l  network devi ces  u sed  i n  con j uncti on  wi th  th i s  devi ce  
shal l  meet  the  requ i remen ts  of I EC  61 01 0-1  or I EC  61 1 31 -2  
(for example  PELV)  

See  [41 ]  

E l ectromagneti c  
immun i ty (EM I )  

Appl i ed  tests  and  resu l ts  (manu factu rer decl arati on  or test  
report  from  competen t  test l aboratory)  

Accord i ng  to  
I EC  61 326-3-1  or -2  
whatever i s  appl i cable  or 
devi ce  speci fi c  s tandard  
such  as  I EC  61 496  [7] ;  [41 ]  

I sol ati on  Appl i ed  test vo l tages  and  du rati on  at  the  fi e l dbus  
commun icati on  port  

See  [41 ]  

Network componen ts  Constra in ts  on  swi tches,  rou ter,  and  other network 
componen ts  

See  7 . 3 . 9 ,  7 . 3 . 1 1 ,  9 . 5 . 2 ,  
and  9 . 5 . 3  

I n sta l l ati on  Accord i ng  to  I EC  61 91 8  and  I EC  61 784-5-3  See  a l so  [59]  

Commission i ng  Usage  of the  check l i s t  i n  I EC  61 784-5-3  on  for example  
proper add ressi ng ,  retry checki ng ,  or s i gna l  qua l i ty 

See  a l so  [60 ]  and  9 . 9  

i Parameter Veri fi cati on  of safety functi ons  of F-Devices  supporti ng  the  
FSCP  test mode  sha l l  i ncl ude  a  check for F_iPar_CRC 
are  >  "0 " .  

See  8 . 6 . 4 . 5  

Mai n tenance  Cond i ti ons  and  procedures  for part  rep lacemen t;  
I den ti fi cati on   

See  9 . 6  

L i fe  cycle  Parameter va l ue(s)  for Proof Test  I n terval  Accord i ng  to  I EC  61 508  

Response  time  Parameter va lues  for DAT,  WCDT,  WDTime  See  9 . 3 . 2  and  9 . 3 . 3  

Safety for mach i nery 
(e l ectri cal )  

Parameter va l ues  for S I L  cl a im ,  PFH  (probabi l i ty of fa i l u re  
per hou r)  

Accord i ng  to  I EC  62061  

Safety for mach i nery 
(non -e lectri cal )  

Parameter va l ues  for PL  (Performance  l evel ) ,  MTTFd  
(Mean time  to  dangerous  fa i l u re)  

Accord i ng  to  I SO  1 3849-1  

Safety for process  
au tomati on  

Parameter va l ues  for S I L  cl a im ,  PFD  (probabi l i ty of fa i l u re  
on  d emand ),  i n terconnection  poss i b i l i ti es  to  ach ieve  h i gher 
S I L  

Accord i ng  to  I EC  61 51 1  
and  [33]  

S I L  mon i tor I n formation  for operators ,  s im i l ar to :  
" I n  case  a  request  for manual  Operator Acknowledgmen t  
caused  by an  associated  d i agnosi s  message  (e . g .  number 
77  i n  tab l e  3)  has  been  perceived  more  than  once  wi th i n  
1 00  hou rs  i t  i s  h i gh l y recommended  to  cal l  i n  the  
responsibl e  service  techn i ci an " .  

I n formation  for operators  and  service  techn i cians:  
"Th i s  suggests  a  massive  d i s tu rbance  of the  data  
transm iss i on  wi th i n  the  fi e l dbus  system.  Causes  for th i s  
i nci den t  can  be  changes  i n  the  i n stal l ati on ,  corrosion  of bus  
cabl e  sh i e l ds  wi th  connectors ,  and  extreme  e l ectromagneti c  
i n terferences.  Compl i ance  wi th  i nsta l l ati on  gu i del i nes  [61 ]  
or [48 ]  shou l d  be  checked ,  or an  EMC expert  (see  Annex B  
for fu rther gu i dance)  shou l d  be  cal l ed  i n .  

See  7 . 2 . 6 . 1 .  
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I tem  Instruction  and/or parameter Remark 

Securi ty I nstructi ons  on  how to  establ i sh  an  adequate  l evel  of 
secu ri ty defi n i ng  secu ri ty zones  wi th  secu ri ty gates .  

See  9 . 8 ,  [41 ] ,  [48]  

Assessmen t and  test  
reports  

Safety assessmen t  reports  accord ing  I EC  61 508   

I n teroperabi l i ty and  con formance  test  reports  i n  order to  
g ran t  CPF  3  con formance.  

See  Cl ause  1 0  

a  "Programmable  I O  data  rou ter"  =  A user can  de l i berate l y defi ne  the  rou ti ng  of I O  data  on  the  bas i s  of l og i cal  
add resses  

 "Confi gu rabl e  rou ter"  =  A u ser can  sel ect the  rou ti ng  of messages  on  the  bas i s  of network add resses  
(geograph ica l  add resses)  wi th  the  hel p  of an  eng i neeri ng  tool  

 

 

Figure  84 – Considerations  against systematic loop-back configuration  errors  

9.8  Wireless  transmission  channels  

9.8.1  Black channel  approach  

Wireless  transmission  channels  are  classi fied  to  be  part of the  b lack channel  and  thus  do  not 
need  to  be  assessed  for safety as  FSCP 3/1  i s  approved  for a  b i t  error probabi l i ty of 1 0 -2 .   

9.8.2  Avai labi l i ty 

One  of the  major chal lenges  wi th  wi reless  transmission  i s  a  su fficien t avai labi l i ty.  The  user 
shal l  establ i sh  appropriate  measures  to  ensure  su fficien t avai labi l i ty wherever roaming  
overtimes  or commun ication  b lackouts  due  to  reflexions  or i n terferences,  or other causes  for 
nu isance  trips  are  possib le.  Nu isance  trips  may l ead  to  swi tch ing  off or removal  of safety 
equ ipment (foreseeable  m isuse).   

9.8.3  Securi ty measures  

Before  any deployment of a  safety appl ication  wi th  FSCP 3/1  and  wi reless  components  an  
assessment for dangerous  threats  such  as  eavesdropping  or data  man ipu lation  shal l  be  
execu ted  as  poin ted  ou t i n  [41 ] .  I n  case  of no  th reat,  no  securi ty measures  are  necessary.  
There  are  two  possib le  threats  i den ti fied  so  far:  

•  Wi l l fu l  changes  of parameters  of F-Devices  and  safety programs 

•  Attacks  on  the  cycl ic  commun ication ,  for example  s imu lation  of the  safety commun ication  

F igure  85  provides  an  overview of the  securi ty measures.  
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Figure  85  – Securi ty for WLAN  networks  

The  terms  used  i n  F igure  85  are  speci fied  in  Table  31 .   

Table  31  – Defin i tion  of terms  in  Figure  85  

Term  Defin i ti on  

AES-CCMP Advanced  Encrypti on  S tandard  – Coun ter Mode  wi th  Ci pher B l ock Chai n i ng  Message  
Au then ti cati on  Code  Protocol  

RADIUS  Remote  Au then ti cati on  D i a l  I n  U ser Service  

SS ID  Service  Set  I den ti fi er 

SSL  Secure  Sockets  Layer 

WPA2  Wi -F i  Protected  Access  2  (corresponds  to  I EEE  802. 1 1  [29] )  

Access  Poin t  Coord i nati ng  s tati on  of a  wi reless  service  set accord i ng  I EEE  802. 1 1  

Wi rel ess  Cl i en t Member s tation  of a  wi re l ess  servi ce  set  accord i ng  I EEE  802. 1 1  

 

I n  order to  secure  the  wi reless  network against these  cases  the  measures  i n  Table  32  shal l  be  
considered  accord ing  to  I EEE  802. 1 1  [29]  for i ndustria l  WLAN  as  poin ted  ou t i n  I EC  61 784-2  
for class  A devices.  

Table  32  – Securi ty measures  for WLAN  (IEEE  802.1 1 )  

No.  I tem  Measure  

1  Admin i strati on  of the  
wi re less  access  poi n t  and  
the  wi re l ess  cl i en t 

On l y wi red  access  i s  perm i tted  u si ng  SSL  or h ttps .  The  adm in i strati on  
password /passph rase  sha l l  not  be  the  defau l t  password  

2  Qua l i ty of the  passph rase  
for adm in i strati on  

The  l eng th  of the  pass-phrase  sha l l  be  ≥  20  characters.  Characters  shal l  be  a  
m i x of a l phabeti ca l ,  n umerical ,  and  specia l  s i gns  

3  Operati onal  modes  The  Infrastructure  Mode  i s  perm i tted  on l y.  The  Ad hoc Mode  sha l l  not  be  
dep loyed  

4  Au then ti cati on  
approaches  

E i ther the  Decen tra l i zed  Approach  (manual  depl oymen t of the  au then ti cati on  
keys)  or the  Cen tra l i zed  Approach  (ded i cated  au then ti cati on  server for example  
RADIUS)  are  perm i tted .  I n  case  of a  cen tral  au then ti cati on  server i n  
con j uncti on  wi th  roaming  care  shal l  be  taken  that  the  handover times  are  
shorter than  the  cycl e  times  

5  Au then ti cati on  For au then ti cati on  e i ther Shared Key (=  Preshared  Secret)  or Certificates  a re  
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No.  I tem  Measure  

procedures  perm i tted  

6  Qua l i ty of the  pass-
phrase  for encrypti on  

The  l eng th  of the  pass-phrase  sha l l  be  ≥  20  characters  (see  [29]  H . 4  Suggested  
pass-phrase-to  PSK mapping ).  Characters  sha l l  be  a  m i x of a l phabeti ca l ,  
n umerica l ,  and  specia l  s i gns  

7  Encrypti on  of cycl i c  d ata  
commun icati on  (safety 
PDU)  

AES-CCMP (accord i ng  WPA2)  [29 ]  sha l l  be  depl oyed  as  encrypti on  a l gori thm .  

8  H i dden  SS ID  The  wi re l ess  access  poi n t  shal l  be  con fi gu red  i n  such  a  way that  the  SS ID  i s  
h i dden .  The  depl oyed  SSID  sha l l  not  be  the  defau l t  SS ID  

NOTE  1  The  l eng th  of the  pass-ph rase  shou l d  be  acceptable  s i nce  passwords  or passphrases  are  to  be  en tered  
on l y once  d u ri ng  a  commissi on i ng  sess i on .  

NOTE  2  Encryption  of cycl i c  data  commun icati on  i s  secu ri ng  agai nst  data  man ipu lati on .  

 

I n  order to  secure  the  wi reless  network the  measures  i n  Table  34  shal l  be  considered  
accord ing  I EEE  802. 1 5. 1  [30]  for B luetooth  as  poin ted  ou t i n  I EC  61 784-2  for class  A devices.  
F igure  86  i s  provid ing  an  overview on  the  securi ty measures.  

 

Figure  86  – Securi ty for Bluetooth  networks  

The  terms  used  i n  F igure  86  are  speci fied  in  Table  33.  

Table  33  – Defin i tion  of terms  in  Figure  86  

Term  Defin i ti on  

SSL Secure  Sockets  Layer 

PAN  Personal  Area  Network 

BNEP  B l uetooth  Network Encapsu l ati on  Protocol  

NAP  Network Access  Poi n t  

PANU  Personal  Area  Network U ser 

Access  Poin t  Coord i nati ng  s tati on  (master)  of a  wi rel ess  p i conet  accord ing  I EEE  802 . 1 5. 1  [30 ]  

Wi rel ess  Cl i en t Member s tation  (s l ave)  of a  wi re less  p i conet  accord ing  I EEE  802 . 1 5. 1  
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Table  34 – Securi ty measures  for Bluetooth  ( IEEE  802.1 5.1 )  

No.  I tem  Measure  

1  Admin i strati on  of the  
wi re less  access  poi n t  and  
the  wi re l ess  cl i en t 

On l y wi red  access  i s  perm i tted  u si ng  SSL  or h ttps .  The  adm in i strati on  
password /passph rase  sha l l  not  be  the  defau l t  password  

2  Qua l i ty of the  passph rase  
for adm in i strati on  

The  l eng th  of the  pass-phrase  sha l l  be  1 6  characters .  Characters  shal l  be  a  m i x 
of a l phabeti cal ,  n umeri ca l ,  and  specia l  s i gns  

3  Operati onal  modes  Devi ces  sha l l  operate  i n  basic  p i conet mode,  i . e .  each  device  shal l  on l y 
commun icate  wi th i n  one  s i ng l e  p i conet.  Scatternets  sha l l  not  be  depl oyed  

4  Au then ti cati on  
approaches  

B l uetooth  devi ces  shal l  u se  secu ri ty mode  3  ( l i nk l evel  en forced  securi ty)  as  
defi ned  i n  I EEE  802 . 1 5. 1  mandatory.  Au then ticati on  i s  rea l i zed  i n  a  
decen tral i zed  approach  wi th  the  hel p  of a  pass-phrase  (P IN ).  Devices  wh i ch  do  
not  provi de  means  to  change  the  pass-phrase  or wh ich  on l y work i n  secu ri ty 
modes  1  (no  secu ri ty)  or 2  (service  l evel  secu ri ty)  are  not  a l l owed  

5  Qua l i ty of the  pass-
phrase  for encrypti on  

The  l eng th  of the  pass-phrase  sha l l  be  1 6  characters .  Characters  shal l  be  a  m i x 
of a l phabeti cal ,  n umeri ca l ,  and  specia l  s i gns  

6  Encrypti on  of cycl i c  d ata  
commun icati on  (safety 
PDU)  

Encrypti on  accord ing  I EEE  802 . 1 5. 1  i s  mandatory 

7  D i scoverabi l i ty The  wi re l ess  access  poi n t  and  cl i en ts  shal l  be  con fi gu red  i n  such  a  way that  
they are  u nd i scoverabl e  

NOTE  1  The  l eng th  of the  pass-ph rase  shou l d  be  acceptable  s i nce  passwords  or passphrases  are  to  be  en tered  
on l y once  d u ri ng  a  commissi on i ng  sess i on .   

NOTE  2  Encryption  of cycl i c  data  commun icati on  i s  secu ri ng  agai nst  data  man ipu lati on .  

 

9.8.4 Stationary and  mobi le  appl ications  

Two kinds  of safety appl i cations  shal l  be  considered :  the  "stationary"  safety appl ications  that 
are  characterized  by wel l -defined  l ocations  and  movements  and  "mobi le"  safety appl ications.  

There  are  no  constrain ts  and  special  assessments  for stationary appl ications  such  as  
revolving  emptying  and  fi l l i ng  systems.  

Mobi le  deployment of wi reless  components  has  add i tional  chal lenges.  I n  particu lar the  
unambiguous  a l location  of safety functions  to  the  hazardous  fi nal  e lements  (for example  
robots,  see  ISO  1 021 8-1  [24] )  shal l  be  assured .  

9.9  Conformance classes  

Manufacturers  of F-Devices  re ly on  some features  thei r coun terparts  (F-Host)  shal l  support as  
a  m in imum  besides  the  conformance  to  the  FSCP 3/1  protocol .  The  requ i red  features  are  
l i sted  i n  Table  35.  

Table  35  – F-Host conformance  class  requ irements  

I tem  Factory Au tomation  Process  Automation  Note  

GSD-Support  V5. 04  (PB-DP)  of [40 ] ;  V2 . 31  
(PN -IO)  of [43]  or l ater 
vers i ons  

d i tto  Regard ing  F-Parameters  on l y 

Support of 
Channe l -g ranu -
l ar Passi vati on  

Mandatory for F-Host  (XP),  see  
Tabl e  37  

d i tto  – 

"F_CRC_Seed "  
(see  8. 1 . 5 . 2)  
supported  

Mandatory for F-Host  (XP),  see  
Tabl e  37  

d i tto  Previous  "CRC1 "  corresponds  
to  "CRC_FP"  and  sha l l  be  
supported  
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I tem  Factory Au tomation  Process  Automation  Note  

Loop-back 
check vi a  B i t  7  
i n  S tatus/ 
Con trol  Byte  

Mandatory for F-Host  (LP)  and  
(XP),  see  Table  37  

d i tto  Necessary for support  of l egacy 
F-Devices/F-Modu l es  

Commun icati on  
functi on  b l ocks  
accord i ng   
I EC  61 1 31 -3  

M i n imum  commun icati on  
functi on  b l ock set  i s :  RDIAG,  
RALRM  [44]  

d i tto  MS1  support  i s  a  precond i ti on .  
Opti onal  for other appl i cati on  
profi l es :  GETIO_PART,  
SETIO_PART 

iPar-Server System  manu factu rers  shal l  
provi de  the  " iPar-Server"  
services  wi th  at  l east 2 1 5  octets  

d i tto  I t  i s  h i gh l y recommended  for 
system  manu factu rers  to  
provi de  the  commun icati on  
functi on  b l ocks  RDREC,  
WRREC,  RDIAG  (RALRM)  [44]  

Quan ti ti es  (b i t)  
of F- I /O  data  

Up  to  64  b i t  (Bool )  
coded  as  Unsigned8,  -1 6 ,  -32  

d i tto  – 

Quan ti ti es  of F-
I /O  data   
(octets)  

F_CRC_Seed  =  0 :   
u p  to1 2 octets  

F_CRC_Seed  =  1 :   
u p  to1 3 octets minimum required  
to support,  1 3 th  octet as qual ifier;  
maximum of 1 23 octets permitted  

d i tto  S i zes  of supported  m i n imum  
data  s tructu res  as  shown  for 
example  i n  F i gu re  4 ,  F i gu re  1 8 ,  
F i gu re  22 ,  and  F i gu re  25 .  

 

Data  types  Unsigned8,  -1 6 ,  -32 ,   
I n teger1 6 ,  -32  

a l l  FSCP  3/1  data  types:  
see  Tab l e  2  

FSCP  3/1  ru l es  for F-Channel  
d ri vers  sha l l  be  observed  

F-Host  d ri ver 
i n terface  

Al l  s i gna l s  Al l  s i gnal s  – 

D iagnosi s  H i gh l y recommended :  safety 
l ayer error messages  (6 . 3 . 2)   

H i gh l y recommended :  
safety l ayer error 
messages  (6 . 3 . 2)  

Recommended  l i teratu re:  see   
[45]  and  [68]  

Read  and  wri te  
record  servi ce  

mandatory mandatory Accord i ng  CP  3/1 ,  CP3/2 ,  and  
CP/RTE  

MS2  (F-S l ave  
access)  

Recommended  opti onal  Accord i ng  CP  3/1 ,  CP3/2  
Smal l  CPUs  may not  be  abl e  to  
carry h i gh  traffi c  th rough  l oad  

F-Device  access  Recommended  opti onal  Accord i ng  CP3/RTE  

S I L  cl a im  3  (wi th i n  specia l  appl i cati on  
areas  such  as  CNC:  m i n imum  
2)  

3  – 

Tool - I n tegrati on ,  
Parameteri -
zati on  

Tool  i n terface  that  meets  the  
requ i remen ts  of Tabl e  21  

Accord i ng  to  [58]  or vi a  
tool  i n terface  that  meets  
the  requ i rements  of 
Tabl e  21  

– 

F_WD_Time_2  Opti onal  for F-Host  (XP)  Recommended  for F-Host  
(XP)  

See  8 . 1 . 4  

 

The  expanded  protocol  functions  i n  th is  document requ i re  conformance  considerations  
between  three  F-Host protocol  versions  (BP,  LP,  XP)  and  F-Devices/F-Modu les  accord ing  to  
I EC  61 784-3-3  Ed i tion  2  and  th is  Ed i tion  3 .   

Table  36  shows  the  main  characteristics  of the  protocol  versions.  
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Table  36  – Main  characteristics  of protocol  versions  

Protocol  type  Characteri stics  

Bas ic  protocol  (BP)  

 

-  I EC  61 784-3-3  Ed . 2  

-  Restri cti on  i n  Safety manual :  I n sert  requ i remen t  
i n  safety manual :  See  Tabl e  30 ,  
"Commun icati on  re l ati onsh ips  per safety 
functi on "  

Loop-back extension  (LP)  -  I EC  61 784-3-3  Ed . 2  
-  F_CRC_Seed  =  0  
-  Loop-back B i t  7  

Expanded  protocol  (XP)  

 

-  I EC  61 784-3-3  Ed . 3  
-  F_CRC_Seed  =  1  

 

Table  37  speci fies  the  requ i rements  for the  two  F-Device/Modu le  versions.  

Table  37  – F-Host/F-Device  conformance  matrix 

 F -Device/Modu le  

F-Host  accord ing  previous  ed i ti ons  of 
th is  standard  

accord ing   
to  th is  standard  

accord ing  
previous  ed i ti ons  
of th is  standard  

Bas ic  protocol  (BP)  

-  No  change  for F-Device  and  GSD  
(no  F_CRC_Seed )  

Basic  protocol  (BP)  

-  F_CRC_Seed  =  0  

accord ing   
to  th is  standard  

Loop-back extension  (LP)  
-  No  change  for F-Device  and  GSD  

Expanded  protocol  (XP)  

-  New GSD  fi l e  
-  Qual i fi er for F-I /O  data,  see  [66]  

 

1 0  Assessment 

1 0.1  Safety pol icy 

I n  order to  prevent and  protect the  manufacturers  and  vendors  of FSCP 3/1  devices  from  
possibly m is lead ing  understand ings  or wrong  expectations  and  g ross  neg l igence  actions  
regard ing  safety-related  developments  and  appl ications  the  fol l owing  shal l  be  observed  and  
explained  i n  each  train ing ,  seminar,  workshop  and  consu l tancy.  

•  Any device  au tomatical ly wi l l  not be  appl icable  for safety-related  appl ications  j ust by using  
fi e ldbus  commun ication  and  a  safety commun ication  layer.  

•  I n  order to  enable  a  product for safety-related  appl ications,  appropriate  development 
processes  accord ing  to  safety standards  shal l  be  observed  (see  I EC  61 508,  I EC  61 51 1 ,  
I EC  60204-1 ,  I EC  62061 ,  I SO  1 3849-2)  and /or an  assessment from  a  competen t 
assessment body shal l  be  ach ieved .  

•  The  manufacturer of a  safety product i s  responsible  for the  correct implementation  of the  
safety commun ication  layer technology,  the  correctness  and  completeness  of the  product 
documentation  and  i n formation .   

•  Add i tional  importan t i n formation  abou t actual  corrigendums through  concluded  change  
requests  shal l  be  considered  for implementation  and  assessment.   

1 0.2  Obl igations  

As a  ru le,  the  i n ternational  safety standards  are  accepted  (rati fied )  g lobal l y.  However,  s i nce  
safety technology i n  au tomation  i s  relevant to  occupational  safety and  the  concomi tant 
i nsurance  ri sks  i n  a  coun try,  recogn i tion  of the  ru les  poin ted  ou t here  i s  sti l l  a  sovereign  righ t.  
The  national  "Au thori ti es"  decide  on  the  recogn i tion  of assessment reports.  
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NOTE  Examples  of such  “Au thori ti es”  are  the  I FA ( I nsti tu t  fü r Arbei tsschu tz  der Deu tschen  Gesetzl i chen  
Un fa l l vers i cherung  /  I n sti tu te  for Occupati ona l  Safety and  Heal th  of the  German  Socia l  Acci den t  I nsu rance)  i n  
Germany,  HSE  (Heal th  and  Safety Execu ti ve)  i n  UK,  FM  (Factory Mu tual  /  Property I n su rance  and  Ri sk 
Management Organ izati on ),  UL  (Underwri ters  Laboratori es  I nc.  /  Product  Safety Testi ng  and  Certi fi cati on  
Organ izati on ),  or the  I NRS  ( I nsti tu t  Nati onal  de  Recherche  et  de  Sécuri té)  i n  France.  

For FSCP 3/1  the  ru les  on  assessments  wi th in  I EC  61 784-3  apply.   
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Annex A 
( informative)  

 
Addi tional  information  for functional  safety 

communication  profi les  of CPF 3  
 

A.1  Hash  function  calcu lation  

The  procedure  in  F igure  A. 1  detects  99,999  994  %  of a l l  errors  that resu l t  from  data  
mod i fications.  I t  a l so  d iscovers  sequentia l  errors  because  the  s ignature  check takes  i n to  
account the  sequence  of the  words.  

For the  24-bi t  CRC s ignature,  the  value  0x5D6DCB  i s  used  as  the  generator polynomial .  The  
number of data  b i ts  may be  odd  or even .  The  value  that i s  generated  after the  last octet 
corresponds  to  the  transferred  CRC signature.  

void  crc24_calc(unsigned  char x,  unsigned  long  *  r)  

   i n t  i ;  

   for ( i  =  1 ;  i  <=  8 ;  i++)  

      i f ((bool )(*r &  0x800000)  ! =  (bool )(x & 0x80))  

         /*  XOR =  1  =>  Sh i ft  and  process  polynomial  */ 

         *r =  (*r <<  1 )  ^  0x5D6DCB;  

         e l se  

         /*  XOR =  0  =>  pure  sh i ft  */ 

         *r =  *r <<  1 ;  

      x  =  x <<  1 ;  

    /*  for */ 

Figure  A. 1  – Typical  "C"  procedure  of a  cycl ic  redundancy check  

The  runtime-optim ized  varian t for the  calcu lation  of the  CRC s ignature  requ i res  s l i gh tl y more  
memory space.  The  correspond ing  function  (A. 1 )  i n  "C"  programming  l anguage  for the  24  b i t  
CRC s ignature  calcu lations  wi th  the  help  of l ookup  tables  i s  shown  below:  

r =  crctab24  [((r >>  1 6)  ^  *q++)  & 0xff]  ^  (r <<  8)  (A. 1 )  

where  

– r represents  the  24  bi t  CRC s ignature  resu l t  

– q  represents  the  poin ter to  the  actual  octet value  that needs  CRC calcu lation .  After 
read ing  the  value  th is  poin ter shal l  be  i ncremented  for the  next octet via  q++ .  

– the  seed  values  of r can  be  "0"  (see  8 . 1 . 8),  "1 "  (see  8. 1 . 5. 6 ,  8 . 1 . 7 ,  8 . 2)  or "CRC_FP"  =  
F_Par_CRC (see  8 . 1 . 5.6).  

For th is  calcu lation  Table  A. 1  i s  used .  
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Table  A.1  – The  table  "Crctab24"  for 24  bi t  CRC  signature calcu lations  

CRC lookup  table  (0  to  255)  

000000  5D6DCB  BADB96  E7B65D  28DAE7  75B72C 9201 71  CF6CBA 

51 B5CE  0CD805  EB6E58  B60393  796F29  2402E2  C3B4BF 9ED974  

A36B9C FE0657  1 9B00A 44DDC1  8BB1 7B  D6DCB0  31 6AED  6C0726  

F2DE52  AFB399  4805C4  1 5680F  DA04B5  87697E  60DF23  3DB2E8  

1 BBAF3  46D738  A1 61 65  FC0CAE  33601 4  6E0DDF  89BB82  D4D649  

4A0F3D  1 762F6  F0D4AB  ADB960  62D5DA 3FB81 1  D80E4C 856387  

B8D1 6F  E5BCA4  020AF9  5F6732  900B88  CD6643  2AD01 E  77BDD5 

E964A1  B4096A 53BF37  0ED2FC C1 BE46  9CD38D  7B65D0  26081 B  

3775E6  6A1 82D  8DAE70  D0C3BB  1 FAF01  42C2CA A57497  F81 95C 

66C028  3BADE3  DC1 BBE  81 7675  4E1 ACF 1 37704  F4C1 59  A9AC92  

941 E7A C973B1  2EC5EC 73A827  BCC49D  E1 A956  061 F0B  5B72C0  

C5ABB4  98C67F  7F7022  221 DE9  ED71 53  B01 C98  57AAC5  0AC70E  

2CCF1 5  71 A2DE  961 483  CB7948  041 5F2  597839  BECE64  E3A3AF  

7D7ADB  201 71 0  C7A1 4D  9ACC86  55A03C 08CDF7  EF7BAA B21 661  

8FA489  D2C942  357F1 F  681 2D4  A77E6E  FA1 3A5  1 DA5F8  40C833  

DE1 1 47  837C8C 64CAD1  39A71 A F6CBA0  ABA66B  4C1 036  1 1 7DFD  

6EEBCC 338607  D4305A 895D91  4631 2B  1 B5CE0  FCEABD  A1 8776  

3F5E02  6233C9  858594  D8E85F  1 784E5  4AE92E  AD5F73  F032B8  

CD8050  90ED9B  775BC6  2A360D  E55AB7  B8377C 5F81 21  02ECEA 

9C359E  C1 5855  26EE08  7B83C3  B4EF79  E982B2  0E34EF  535924  

7551 3F  283CF4  CF8AA9  92E762  5D8BD8  00E61 3  E7504E  BA3D85  

24E4F1  79893A 9E3F67  C352AC 0C3E1 6  51 53DD  B6E580  EB884B  

D63AA3  8B5768  6CE1 35  31 8CFE  FEE044  A38D8F  443BD2  1 9561 9  

878F6D  DAE2A6  3D54FB  603930  AF558A F23841  1 58E1 C  48E3D7  

599E2A 04F3E1  E345BC BE2877  71 44CD  2C2906  CB9F5B  96F290  

082BE4  55462F  B2F072  EF9DB9  20F1 03  7D9CC8  9A2A95  C7475E  

FAF5B6  A7987D  402E20  1 D43EB  D22F51  8F429A 68F4C7  35990C 

AB4078  F62DB3  1 1 9BEE  4CF625  839A9F  DEF754  3941 09  642CC2  

4224D9  1 F491 2  F8FF4F  A59284  6AFE3E  3793F5  D025A8  8D4863  

1 391 1 7  4EFCDC A94A81  F4274A 3B4BF0  66263B  81 9066  DCFDAD  

E1 4F45  BC228E  5B94D3  06F91 8  C995A2  94F869  734E34  2E23FF  

B0FA8B  ED9740  0A21 1 D  574CD6  98206C C54DA7  22FBFA 7F9631  

Th i s  tabl e  con ta ins  24  b i t  va l ues  for each  va l ue  (0  to  255)  of the  argumen t a  i n  the  functi on  crctab24  [a ] .  The  
tab le  shou l d  be  u sed  i n  ascend i ng  order from  top  l eft  (0)  to  bottom  ri gh t  (255).  

 

The  correspond ing  function  (A.2)  i n  "C"  programming  l anguage  for the  32  b i t  CRC s ignature  
calcu lations  wi th  the  help  of l ookup  tables  i s  shown  below:  

r =  crctab32  [((r >>  24)  ^  *q++)  & 0xff]  ^  (r <<  8)  (A. 2)  

For th is  calcu lation  Table  A.2  i s  used .  
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Table  A.2  – The  table  "Crctab32"  for 32  bi t  CRC  signature  calcu lations  

CRC  lookup  table  (0  to  255)  

00000000  F4ACFB1 3  1 DF50D35  E959F626  3BEA1 A6A CF46E1 79  261 F1 75F  D2B3EC4C 

77D434D4  8378CFC7  6A21 39E1  9E8DC2F2  4C3E2EBE  B892D5AD  51 CB238B  A567D898  

EFA869A8  1 B0492BB  F25D649D  06F1 9F8E  D44273C2  20EE88D1  C9B77EF7  3D1 B85E4  

987C5D7C 6CD0A66F  85895049  71 25AB5A A396471 6  573ABC05  BE634A23  4ACFB1 30  

2BFC2843  DF50D350  36092576  C2A5DE65  1 01 63229  E4BAC93A 0DE33F1 C F94FC40F  

5C281 C97  A884E784  41 DD1 1 A2  B571 EAB1  67C206FD  936EFDEE  7A370BC8  8E9BF0DB  

C45441 EB  30F8BAF8  D9A1 4CDE  2D0DB7CD  FFBE5B81  0B1 2A092  E24B56B4  1 6E7ADA7  

B380753F  472C8E2C AE75780A 5AD9831 9  886A6F55  7CC69446  959F6260  61 339973  

57F85086  A354AB95  4A0D5DB3  BEA1 A6A0  6C1 24AEC 98BEB1 FF  71 E747D9  854BBCCA 

202C6452  D4809F41  3DD96967  C9759274  1 BC67E38  EF6A852B  0633730D  F29F881 E  

B850392E  4CFCC23D  A5A5341 B  51 09CF08  83BA2344  771 6D857  9E4F2E71  6AE3D562  

CF840DFA 3B28F6E9  D271 00CF 26DDFBDC F46E1 790  00C2EC83  E99B1 AA5  1 D37E1 B6  

7C0478C5  88A883D6  61 F1 75F0  955D8EE3  47EE62AF B34299BC 5A1 B6F9A AEB79489  

0BD04C1 1  FF7CB702  1 62541 24  E289BA37  303A567B  C496AD68  2DCF5B4E  D963A05D  

93AC1 1 6D  6700EA7E  8E591 C58  7AF5E74B  A8460B07  5CEAF01 4  B5B30632  41 1 FFD21  

E47825B9  1 0D4DEAA F98D288C 0D21 D39F  DF923FD3  2B3EC4C0  C26732E6  36CBC9F5  

AFF0A1 0C 5B5C5A1 F  B205AC39  46A9572A 941 ABB66  60B64075  89EFB653  7D434D40  

D82495D8  2C886ECB  C5D1 98ED  31 7D63FE  E3CE8FB2  1 76274A1  FE3B8287  0A977994  

4058C8A4  B4F433B7  5DADC591  A901 3E82  7BB2D2CE  8F1 E29DD  6647DFFB  92EB24E8  

378CFC70  C3200763  2A79F1 45  DED50A56  0C66E61 A F8CA1 D09  1 1 93EB2F  E53F1 03C  

840C894F  70A0725C 99F9847A 6D557F69  BFE69325  4B4A6836  A21 39E1 0  56BF6503  

F3D8BD9B  07744688  EE2DB0AE  1 A81 4BBD  C832A7F1  3C9E5CE2  D5C7AAC4  21 6B51 D7  

6BA4E0E7  9F081 BF4  7651 EDD2  82FD1 6C1  504EFA8D  A4E201 9E  4DBBF7B8  B91 70CAB  

1 C70D433  E8DC2F20  01 85D906  F529221 5  279ACE59  D336354A 3A6FC36C CEC3387F  

F808F1 8A 0CA40A99  E5FDFCBF  1 1 51 07AC C3E2EBE0  374E1 0F3  DE1 7E6D5  2ABB1 DC6  

8FDCC55E  7B703E4D  9229C86B  66853378  B436DF34  409A2427  A9C3D201  5D6F291 2  

1 7A09822  E30C6331  0A55951 7  FEF96E04  2C4A8248  D8E6795B  31 BF8F7D  C51 3746E  

6074ACF6  94D857E5  7D81 A1 C3  892D5AD0  5B9EB69C AF324D8F  466BBBA9  B2C740BA 

D3F4D9C9  275822DA CE01 D4FC 3AAD2FEF  E81 EC3A3  1 CB238B0  F5EBCE96  01 473585  

A420ED1 D  508C1 60E  B9D5E028  4D791 B3B  9FCAF777  6B660C64  823FFA42  769301 51  

3C5CB061  C8F04B72  21 A9BD54  D5054647  07B6AA0B  F31 A51 1 8  1 A43A73E  EEEF5C2D  

4B8884B5  BF247FA6  567D8980  A2D1 7293  70629EDF  84CE65CC 6D9793EA 993B68F9  

Th i s  tabl e  con ta i ns  32  b i t  va l ues  i n  hexadecimal  represen tati on  for each  val ue  (0  to  255)  of the  argumen t a  i n  the  
fu ncti on  crctab32  [a ] .  The  table  shou ld  be  used  i n  ascend i ng  order from  top  l eft  (0 )  to  bottom  ri gh t  (255) .  

 

The  correspond ing  function  (A.3)  i n  "C"  programming  language  for the  F_Par_CRC (1 6  bi t)  
s ignature  calcu lation  (see  8 . 1 . 8)  wi th  the  help  of l ookup  tables  i s  shown  below:  

r =  crctab1 6  [((r >>  8)  ^  *q++)  & 0xff]  ^  (r <<  8)  (A. 3)  

For th is  calcu lation  Table  A.3  i s  used .  
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Table  A.3  – The  table  "Crctab1 6"  for 1 6  bi t  CRC  signature calcu lations  

CRC  lookup  table  (0  to  255)  

0000  4EAB  9D56  D3FD  7407  3AAC E951  A7FA 

E80E  A6A5  7558  3BF3  9C09  D2A2  01 5F  4FF4  

9EB7  D01 C  03E1  4D4A EAB0  A41 B  77E6  394D  

76B9  381 2  EBEF  A544  02BE  4C1 5  9FE8  D1 43  

73C5  3D6E  EE93  A038  07C2  4969  9A94  D43F  

9BCB  D560  069D  4836  EFCC A1 67  729A 3C31  

ED72  A3D9  7024  3E8F  9975  D7DE  0423  4A88  

057C 4BD7  982A D681  71 7B  3FD0  EC2D  A286  

E78A A921  7ADC 3477  938D  DD26  0EDB  4070  

0F84  41 2F  92D2  DC79  7B83  3528  E6D5  A87E  

793D  3796  E46B  AAC0  0D3A 4391  906C DEC7  

91 33  DF98  0C65  42CE  E534  AB9F  7862  36C9  

944F  DAE4  091 9  47B2  E048  AEE3  7D1 E  33B5  

7C41  32EA E1 1 7  AFBC 0846  46ED  951 0  DBBB  

0AF8  4453  97AE  D905  7EFF  3054  E3A9  AD02  

E2F6  AC5D  7FA0  31 0B  96F1  D85A 0BA7  450C 

81 BF  CF1 4  1 CE9  5242  F5B8  BB1 3  68EE  2645  

69B1  271 A F4E7  BA4C 1 DB6  531 D  80E0  CE4B  

1 F08  51 A3  825E  CCF5  6B0F  25A4  F659  B8F2  

F706  B9AD  6A50  24FB  8301  CDAA 1 E57  50FC 

F27A BCD1  6F2C  21 87  867D  C8D6  1 B2B  5580  

1 A74  54DF  8722  C989  6E73  20D8  F325  BD8E  

6CCD  2266  F1 9B  BF30  1 8CA 5661  859C CB37  

84C3  CA68  1 995  573E  F0C4  BE6F  6D92  2339  

6635  289E  FB63  B5C8  1 232  5C99  8F64  C1 CF  

8E3B  C090  1 36D  5DC6  FA3C B497  676A 29C1  

F882  B629  65D4  2B7F  8C85  C22E  1 1 D3  5F78  

1 08C 5E27  8DDA C371  648B  2A20  F9DD  B776  

1 5F0  5B5B  88A6  C60D  61 F7  2F5C  FCA1  B20A 

FDFE  B355  60A8  2E03  89F9  C752  1 4AF  5A04  

8B47  C5EC 1 61 1  58BA FF40  B1 EB  621 6  2CBD  

6349  2DE2  FE1 F  B0B4  1 74E  59E5  8A1 8  C4B3  

Th i s  tabl e  con ta i ns  1 6  b i t  va l ues  i n  hexadecimal  represen tati on  for each  val ue  (0  to  255)  of the  argumen t a  i n  the  
functi on  crctab1 6  [a ] .  The  tab le  shou l d  be  used  i n  ascend i ng  order from  top  l eft  (0 )  to  bottom  ri gh t  (255) .  

 

A.2  Example  values  for Moni toringNumbers  (MNR)  

Table  A.4  shows the  fi rst four MNR values  for two  d i fferent Codename examples  (see  7 . 1 . 5  
and  7 . 1 . 6) .  The  value  for the  variable  Mod i fier i s  assumed  to  be  "0" .  
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Table  A.4  – Values  of CN_incrNR_64 and  MNR for F-Host PDU  

Codename 0x01 0001  Codename 0x01 0002  

N r CN_incrNR_64  [0 ]  MNR N r CN_incrNR_64  [0 ]  MNR 

0  -  CRC_FP+  0  -  CRC_FP+  

1  0xCACFA720FA43BF62  0xCACFA720  1  0x444B59A4D64ABABB  0x444B59A4  

2  0x1 74EE7E3C6063E8F  0x1 74EE7E3  2  0xE91 C8E94EEA2B91 5  0xE91 C8E94  

3  0xE21 E8F04C049FDF1  0xE21 E8F04  3  0x2D67E839C4ED73D0  0x2D67E839  

4  0xF96D76E886503C80  0xF96D76E8  4  0x1 68476CEB3902CE5  0x1 68476CE  

 

A.3  Response time measurements  

I n  9 . 3 . 1  a  s impl i fied  model  for typical  response  times  i s  described .  The  congruence  between  
the  model  and  a  real  mu l tivendor appl ication  for 1 5  000  sample  measurements  i s  shown  i n  
F igure  A.2 .  I n  th is  case  the  transmission  rate  had  been  1 , 5  Mbi t/s  and  the  F-Host was  
execu ting  the  safety-related  appl ication  (program)  every other 20  ms.  

 

Figure  A.2  – Comparison  of the  response  time  model  and  a  real  appl ication  

Add i tional  computers  such  as  programmers  or d iagnosis  panels  using  acycl ic access  to  the  
network (F igure  3)  are  having  l i ttle  or no  impact on  the  response  times  i f the  network i s  
configured  accord ing  to  the  manufacturer's  recommendation .   

F igure  A.3  shows the  frequency d istribu tion  of response  times  of a  real  CP  3/1  and  FSCP 3/1  
mu l ti vendor appl ication  wi th  1 , 5  Mbi t/s  and  2  d i fferen t stress  s i tuations.   
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Figure  A.3  – Frequency d istribution  of measured  response  times  

The  colours  used  i n  F igure  A.3  are  speci fied  below:  

cyan  Model  wi th  s i ng le  PLC (CPU)  

b lue  22  000  response  time  measurements  wi th  a  mu l ti vendor appl ication  and  a  
s ing le  PLC (F-Host)  

dark b lue  6  500  response  time  measurements  wi th  a  mu l ti vendor appl ication  using  one  
s ing le  PLC  (F-Host),  p lus  one  programmer (master class  2)  for the  function  
"cycl ic  program  status" ,  p lus  one  extra  d iagnosis  panel  (second  master class  
2)  for the  function  "cycl ic  l i gh t cu rta in  status"  

The  b l ue  curve  represents  22  000  measurements  wi th  a  stand  a lone  safety PLC.  The  dark 
b lue  curve  represents  6  500  measurements  wi th  the  same  safety PLC,  an  add i tional  
programmer (PG)  period ical l y d isplaying  the  program  status,  and  a  d iagnosis  panel  (PC)  
period ical l y d i splaying  the  status  of the  beams  of a  l i gh t curta in .  Both  PG  and  PC were  
commun icating  via  the  acycl ic services  of the  CP  3/1  (master class  2).  

I t  demonstrates  that add i tional  two  supervisor devices  as  expected  are  l i ttl e  or not impacting  
the  response  times.  The  curves  are  close  to  a  bel l  curve  d istribu tion  wi th  a  m in imum  reaction  
time  of 1 3  ms,  a  maximum  reaction  time  of 35  ms,  and  an  average  reaction  time  of 24  ms.  
The  F-Host of the  model  i s  sharing  the  same  CPU  for standard  and  safety programs.  Both  
programs  are  execu ted  wi th in  d i fferen t operating  system  levels  to  provide  l og ical  separation  
of the  safety-related  appl i cation  program  from  the  standard  program.   

F igure  A. 4  shows  examples  of d i fferen t segmentations  of the  standard  program  for several  
time  trigger values.  I t  demonstrates  that a  change  i n  the  standard  program  part i s  not 
impacting  the  execution  of the  safety program.  However,  i t  can  be  importan t to  balance  ou t 
the  update  of standard  and  safety ou tpu ts  i f i t  i s  necessary to  use  s ignals  from  the  other part 
for the  purpose  of coord ination .  
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Figure  A.4  – F-Host with  standard  and  safety-related  appl ication  programs 
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Annex B  
( informative)  

 
I nformation  for assessment of the  functional  safety 

communication  profi les  of CPF 3  
 

Accord ing  to  I EC ru les,  th is  standard  does  not make  a  statement on  how to  val idate  
conformance.  However,  test and  val idation  of compl iance  of FSCP 3/1  devices  wi th  
I EC  61 784-3-3  may be  requ i red  by l aw.  

Correspond ing  i n formation  re lative  to  the  test and  compl iance  wi th  th is  standard  can  be  
retrieved  from  the  local  National  Commi ttees  of the  I EC  or from  the  re levant fi e ldbus  
organ ization .  

NOTE  For I EC  61 784-3-3 ,  the  re l evan t  fi e l dbus  organ izati on  i s  PROFIBUS  Nu tzerorgan i sati on  e .V.  (PNO),  see  
www.profi bus. com .  
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PROFILS –  
 

Partie  3-3:  Bus  de terrain  de sécuri té  fonctionnel le  –  
Spécifications  supplémentaires  pour CPF 3  

 
AVANT-PROPOS 
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i n ternati onal es ,  des  Spéci fi cati ons  techn i ques,  des  Rapports  techn iques,  des  Spéci fi cati ons  accessi b l es  au  
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organ i sati ons  i n ternati ona l es ,  gouvernementa l es  et  non  gouvernemen tal es ,  en  l i a i son  avec l ' I EC,  parti cipen t 
éga l emen t aux travaux.  Les  organ i sati ons  i n ternati onal es ,  gouvernementa l es  e t  non  gouvernementa les ,  en  
l i a i son  avec l ' I EC,  parti ci pen t  éga l emen t aux travaux.  L ' I EC  col l abore  étro i temen t avec l 'Organ i sati on  
I n ternational e  d e  Normal i sati on  ( I SO),  se l on  d es  cond i ti ons  fi xées  par accord  en tre  l es  deux organ i sati ons.  

2 )  Les  déci s i ons  ou  accords  offi ci e l s  de  l ' I EC  concernan t  l es  questi ons  techn i ques  représen ten t,  dans  l a  mesure  
du  possi b l e ,  un  accord  i n ternational  su r l es  su jets  étud i és ,  é tan t  donné  que  l es  Com i tés  nati onaux de  l ' I EC  
i n téressés  son t représen tés  dans  chaque  com i té  d ’ études.   

Les  Publ i cati ons  de  l ' I EC  se  présen ten t  sous  l a  forme  de  recommandations  i n ternati onal es  et  son t  ag réées  comme  
te l l es  par l es  Com i tés  nati onaux de  l ' I EC.  Tous  l es  efforts  ra i sonnabl es  son t  en trepri s  afi n  q ue  l ' I EC  s 'assu re  de  
l 'exacti tu de  du  con tenu  techn ique  de  ses  publ i cati ons;  l ' I EC  ne  peu t  pas  ê tre  tenue  responsabl e  d e  l 'éven tuel l e  
mauvaise  u ti l i sati on  ou  i n terprétati on  qu i  en  est  fa i te  par un  que lconque  u ti l i sateu r fi nal .  

4 )  Dans  l e  bu t d 'encourager l ' un i form i té  i n ternati ona le ,  l es  Com i tés  nati onaux de  l ' I EC  s 'engagen t,  dans  tou te  l a  
mesure  possi b l e ,  à  appl i quer de  façon  transparen te  l es  Pub l i cati ons  d e  l ' I EC  dans  l eu rs  publ i cati ons  nati onal es  
et  rég i onal es .  Tou tes  d i vergences  en tre  tou tes  Publ i cati ons  de  l ' I EC  et  tou tes  pub l i cati ons  nati onales  ou  
rég i ona l es  correspondan tes  doiven t être  i n d i quées  en  termes  cl a i rs  dans  ces  dern ières.  

5)  L ' I EC  e l l e-même  ne  fou rn i t  aucune  attestati on  de  con form i té.  Des  organ i smes  de  certi fi cati on  i n dépendan ts  
fou rn i ssen t  des  services  d 'éval uati on  de  con formi té  et,  dans  certai ns  secteu rs ,  accèden t  aux marques  de  
con form i té  de  l ' I EC.  L ' I EC  n 'est  responsabl e  d 'aucun  des  services  effectués  par l es  organ i smes  de  certi fi cati on  
i ndépendan ts.  

6)  Tous  l es  u ti l i sateu rs  doi ven t  s 'assu rer qu ' i l s  son t  en  possession  d e  l a  dern ière  éd i ti on  de  cette  publ i cati on .  

7)  Aucune  responsabi l i té  ne  do i t  ê tre  impu tée  à  l ' I EC,  à  ses  adm in i strateu rs,  employés,  auxi l i a i res  ou  
mandatai res ,  y  compri s  ses  experts  parti cu l i ers  et  l es  membres  de  ses  com i tés  d 'études  et  des  Com i tés  
nati onaux de  l ' I EC,  pou r tou t  pré j ud ice  causé  en  cas  de  dommages  corpore l s  et  matérie l s ,  ou  de  tou t  au tre  
d ommage  de  que l que  natu re  que  ce  soi t,  d i recte  ou  i nd i recte ,  ou  pou r supporter l es  coû ts  (y compri s  l es  fra i s  
d e  j usti ce)  et  l es  dépenses  décou l an t  de  l a  publ i cati on  ou  de  l ' u ti l i sati on  d e  cette  Publ i cati on  d e  l ' I EC  ou  de  
tou te  au tre  Publ i cati on  de  l ' I EC,  ou  au  créd i t  q u i  l u i  est  accordé.   

8)  L 'a tten ti on  est  a tti rée  su r l es  références  normati ves  ci tées  dans  cette  publ i cati on .  L 'u ti l i sati on  de  publ i cati ons  
référencées  est  ob l i gatoi re  pour une  appl i cati on  correcte  d e  l a  présen te  publ i cati on .  

La  norme  in ternationale  I EC  61 784-3-3  a  été  établ ie  par l e  sous-comi té  65C:  Réseaux 
i ndustrie ls ,  du  comi té  d ’études  65  de  l ' I EC:  Mesure,  commande  et au tomation  dans  les  
processus  i ndustriels .  

Cette  trois ième éd i ti on  annu le  et remplace  l a  deuxième  éd i ti on  parue  en  201 0.  Cette  éd i tion  
consti tue  une  révis ion  techn ique.  Cette  éd i tion  i nclu t l es  mod i fications  techn iques  majeures  
su ivan tes  par rapport à  l 'éd i tion  précédente:  

•  Mode  V1  héri té  supprimé  de  la  présente  éd i tion  de  protocole;  

•  Extensions  de  protocoles  afin  d 'assurer une  protection  con tre  l es  bouclages  poten tie ls  
(extensions  LP);   

•  Extensions  de  protocoles  afin  de  conserver S IL3  pour les  réseaux de  sécuri té  avec de  très  
nombreux participan ts  (extensions  XP)  et  l e  nouveau  paramètre  F  "F_CRC_Seed"  
u l térieur;  
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•  I n troduction  de  Mon i toringNumbers  (MNR)  a léatoi res  et  d i s join ts  basés  sur l e  nom  de  
code  (Codename)  ou tre  l es  numéros  consécu ti fs  précédents;  

•  D isposi tions  concernant l a  passivation  g ranu la i re  des  canaux (Channel  Granu lar 
Passivation)  et l e  nouveau  Paramètre  F  "F_Passivation "  u l térieur;  

•  Extensions  GSD  dues  aux nouveaux paramètres  F ;  

•  Notations  selon  la  fami l l e  CP3  dans  l ' I EC  61 1 58  (par exemple,  contrôleur d 'en trée-sortie) ;  

•  Types  de  messages  de  d iagnostic supplémentai res;  

•  D i verses  corrections  d 'erreurs  et  corrections  de  typograph ies;  

•  Documents  m is  à  j our dans  l a  b ib l i ograph ie.  

Le  texte  de  cette  norme est i ssu  des  documents  su ivants:  

FDIS  Rapport  de  vote  

65C/851 /FDIS  65C/854/RVD 

 
Le  rapport de  vote  ind iqué  dans  le  tableau  ci -dessus  donne  tou te  in formation  sur l e  vote  ayan t 
abou ti  à  l ’approbation  de  cette  norme.  

Cette  publ ication  a  été  réd igée  selon  l es  D i rectives  I SO/IEC,  Partie  2 .  

Une  l i ste  de  tou tes  l es  parties  de  l a  série  I EC  61 784-3,  publ iées  sous  l e  ti tre  général  Réseaux 
de communication industriels – Profils – Bus de terrain de sécurité fonctionnelle ,  peu t être  
consu l tée  sur l e  s i te  web  de  l ' I EC.  

Le  comi té  a  décidé  que  l e  contenu  de  cette  publ ication  ne  sera  pas  mod i fié  avan t l a  date  de  
stabi l i té  i nd iquée  sur l e  s i te  web  de  l ' I EC  sous  "h ttp: //webstore. iec.ch"  dans  les  données  
relati ves  à  l a  publ ication  recherchée.  À cette  date,  l a  publ ication  sera   

•  recondu i te;  

•  supprimée,  

•  remplacée  par une  éd i tion  révisée,  ou  

•   amendée.  

 

IMPORTANT – Le  logo  “colour inside”  qu i  se  trouve sur la  page  de  garde de  cette  
publ ication  ind ique  qu 'el le  contient des  cou leurs  qu i  sont considérées  comme u ti les  à  
une  bonne  compréhension  de  son  contenu.  Les  uti l isateurs  devraient,  par conséquent,  
imprimer cette  publ ication  en  uti l i sant une  imprimante  cou leur.  
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0  In troduction  

0.1  Général i tés  

La  norme  IEC 61 1 58  re lati ve  aux bus  de  terrain ,  a insi  que  ses  normes  associées  I EC  61 784-1  
et  I EC  61 784-2 ,  défin i t  un  ensemble  de  protocoles  de  commun ication  qu i  assuren t l a  
commande  répartie  d ’appl ications  au tomatisées.  La  technolog ie  de  bus  de  terrain  est 
désormais  reconnue  et  b ien  éprouvée.  Ainsi ,  l es  amél iorations  des  bus  de  terrain  con tinuent à  
se  développer,  tra i tan t des  appl ications  pour des  domaines  te l s  que  l es  appl ications  en  temps  
réel  re latives  à  l a  sécuri té  et à  l a  sûreté.  

La  présente  norme  défin i t  l es  principes  pertinen ts  appl icables  aux commun ications  en  termes  
de  sécuri té  fonctionnel le  en  référence  à  l a  série  I EC  61 508,  et spéci fie  pl usieurs  couches  de  
commun ication  de  sécuri té  (profi l s  et protocoles  correspondants)  basées  sur l es  profi l s  de  
commun ication  et l es  couches  de  protocole  de  l ' I EC  61 784-1 ,  l ' I EC  61 784-2  et l a  série  
I EC  61 1 58.  E l l e  ne  couvre  pas  les  aspects  re lati fs  à  l a  sécuri té  é lectrique  et  à  l a  sécuri té  
i n trinsèque.  

La  F igure  1  i l l ustre  les  re lations  en tre  l a  présente  norme  et l es  normes  perti nen tes  relatives  à  
l a  sécuri té  et au  bus  de  terrain  dans  un  envi ronnement mach ines.  

 

Anglai s  Français  

Product  s tandards  Normes  de  produ i ts  

Safety functi on ,  e . g .  l i gh t  cu rta i ns  Foncti on  d e  sécu ri té ,  par exemple  ri deaux de  l um ière  

IEC  
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Anglai s  Français  

Safety for PLC Sécuri té  re l ati ve  aux au tomates  programmables  

Safety functi ons  for d ri ves  Foncti ons  de  sécu ri té  appl i cabl es  aux en traînemen ts  

Safety requ i remen ts  for robots  Exi gences  de  sécu ri té  appl i cabl es  aux robots  

Genera l  pri nci p l es  for d es ign  – Ri sk assessmen t 
and  ri sk reduction  

Pri nci pes  généraux de  conception  – Appréciati on  du  
ri sque  et  réducti on  du  ri sque  

Securi ty (profi l e -speci fi c)  Sû reté  (spéci fi q ue  au  profi l )  

Securi ty (common  part)  Sû reté  (parti e  commune)  

Desi gn  of safety-re l ated  e l ectri ca l ,  e l ectron ic  and  
programmable  e l ectron ic con trol  systems  
(SRECS)  for mach i nery 

Conception  des  systèmes  de  commande  é l ectri ques,  
é l ectron i ques  et  é l ectron iques  prog rammables  re l ati fs  
à  l a  sécu ri té  pou r l es  mach i nes  

S I L  based  Basé  su r S I L  

PL  based  Basé  su r PL  

I nsta l l ati on  gu i de  (profi l e-speci fi c)  Gu i de  d ’ i nstal l ati on  (spéci fi q ue  au  profi l )  

I n sta l l ati on  gu i de  (common  part)   Gu i de  d ’ i nstal l ati on  (parti e  commune)  

Desi gn  ob jecti ve  Objecti f d e  concepti on  

Appl i cabl e  s tandards  Normes  appl i cabl es  

Methods  Méthodes  

Generi c  EMC  & FS  CEM  & FS  généri ques  

EMC  & FS  CEM  & FS  

Safety of e l ectri ca l  equ i pmen t Sécuri té  d es  équ i pemen ts  é l ectri q ues  

Safety-re l ated  parts  of mach inery (SRPCS)  Sécuri té  d es  mach i nes  – Parti es  des  systèmes  de  
commande  re l ati ves  à  l a  sécu ri té  

Non -e l ectrical  N on  é l ectri que  

E l ectri ca l  É l ectri q ue  

Functi onal  safety commun icati on  profi l es  Profi l s  de  commun icati on  de  sécu ri té  foncti onnel l e   

F i e l dbus  for use  i n  i ndustri a l  con tro l  systems  Bus  de  terra in  pou r u ti l i sati on  dans  des  systèmes  de  
commande  i ndustri e l s  

Functi onal  safety (FS)  (basic  standard )  Sécuri té  foncti onnel l e  (FS)  (norme  de  base)  

Functi onal  safety for mach i nery (SRECS)  Sécuri té  foncti onnel l e  des  mach ines  

Key Légende  

(ye l l ow)  safety-re lated  standards  ( j aune)  normes  re l ati ves  à  l a  sécu ri té  

(b l ue)  fi e l dbus-re l ated  s tandards  (b l eu )  normes  re l ati ves  au  bus  de  terrai n  

(dashed  ye l l ow)  th i s  standard  ( j aune  poi n ti l l é)  l a  présen te  norme  

NOTE  Les  paragraphes  6 . 7 . 6 . 4  (hau te  complexi té)  e t  6 . 7 . 8 . 1 . 6  ( fa i b l e  complexi té)  de  l ' I EC  62061  spéci fi en t  l a  
re l ati on  en tre  PL  (catégori e)  e t  S I L .  

Figure  1  – Relations  entre  l ' IEC  61 784-3  et  d ’autres  normes  (machines)  
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La  Figure  2  représente  l es  relations  en tre  l a  présente  norme  et l es  normes  pertinen tes  
relati ves  à  l a  sécuri té  et au  bus  de  terrain  dans  un  envi ronnement de  transformation .  

 

Anglai s  Français  

Product  s tandards  Normes  de  produ i ts  

Safety functi on ,  e . g .  l i gh t  cu rta i ns  Foncti on  de  sécu ri té ,  par exemple  ri deaux de  l um ière  

Safety for PLC  Sécu ri té  re l ati ve  aux au tomates  prog rammables  

Safety functi ons  for d ri ves  Foncti ons  de  sécu ri té  appl i cabl es  aux en traînemen ts  

Safety requ i remen ts  for robots  Exi gences  de  sécu ri té  appl i cabl es  aux robots  

Secu ri ty (profi l e -speci fi c)  Sû reté  (spéci fi que  au  profi l )  

Secu ri ty (common  part)  Sû reté  (parti e  commune)  

I n sta l l ati on  gu i de  (profi l e-speci fi c)  Gu i de  d ’ i nstal l ati on  (spéci fi q ue  au  profi l )  

I n sta l l ati on  gu i de  (common  part)  Gu i de  d ’ i nsta l l ati on  (parti e  commune)  

See  safety s tandards  for mach inery (F i gu re  1 )  Vo i r normes  de  sécu ri té  pou r l es  mach i nes  (F i gu re  1 )  

Va l i d  a l so  i n  process  i ndustri es ,  whenever 
appl i cabl e  

Va lable  égal emen t dans  l es  i ndustri es  d e  
transformati on ,  l e  cas  échéan t  

Functi onal  safety commun icati on  profi l es  Profi l s  de  commun icati on  de  sécu ri té  foncti onnel l e  

EMC  and  functi onal  safety CEM  et  sécu ri té  foncti onnel l e  

F i e l dbus  for use  i n  i ndustri a l  con trol  systems  Bus  de  terra in  pou r u ti l i sati on  dans  des  systèmes  de  
commande  i ndustri e l s  

Functi onal  safety (basic  s tandard )  Sécuri té  fonctionne l l e  (norme  de  base)  

Functi onal  safety–safety i n strumen ted  systems  for Sécu ri té  foncti onnel l e  –  Systèmes  i nstrumen tés  de  

IEC  
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Anglai s  Français  

the  process  i n dustry sector sécu ri té  pou r l e  secteu r d es  i ndustri es  de  
transformati on  

3  parts  =  mod i fi ed  I EC 61 51 1  3  parti es  =  I EC  61 51 1  mod i fi ée  

Part  1  –4  Parti es  1  à  4  

Key Légende  

(ye l l ow)  safety-re l ated  s tandards  ( j aune)  normes  re l ati ves  à  l a  sécu ri té  

(b l ue)  fi e l dbus-re l ated  s tandards  (b l eu )  normes  re l ati ves  au  bus  de  terra i n  

(dashed  ye l l ow)  th i s  standard  ( j aune  poin ti l l é)  l a  présen te  norme  

a  Pour des  envi ronnements  é l ectromagnéti ques  spéci fi és,  s i non  I EC 61 326-3-1  ou  I EC  61 000-6-7 .  

b  EN  rati fi ée.  

Figure  2  – Relations  entre  l ' IEC  61 784-3  et  d ’autres  normes  (transformation)  

Les  couches  de  communication  de  sécuri té  m ises  en  œuvre  dans  l e  cadre  de  systèmes  
relati fs  à  l a  sécuri té  conformément à  l a  série  I EC  61 508,  assuren t l a  confiance  nécessai re  à  
accorder à  l a  transmission  de  messages  ( i n formation)  en tre  deux participan ts  ou  p lus  sur un  
bus  de  terrain  dans  un  système relati f à  l a  sécuri té,  ou  une  fiabi l i té  su ffisante  dans  l e  
comportement de  sécuri té  en  cas  d ’erreurs  ou  de  défai l lances  du  bus  de  terrain .  

Les  couches  de  communication  de  sécuri té  spéci fiées  dans  la  présente  norme permettent de  
garan ti r cette  assurance  en  u ti l i san t un  bus  de  terrain  dans  des  appl ications  nécessi tan t une  
sécuri té  fonctionnel l e  j usqu ’au  n iveau  d ’ i n tégri té  de  sécuri té  (SI L)  spéci fié  par son  profi l  de  
commun ication  de  sécuri té  fonctionnel le  correspondant.  

La  revend ication  du  S I L  qu i  en  résu l te  pour un  système dépend  de  l a  m ise  en  œuvre  du  profi l  
de  commun ication  de  sécuri té  fonctionnel le  (FSCP)  retenu  au  sein  du  système – la  m ise  en  
œuvre  du  profi l  de  commun ication  de  sécuri té  fonctionnel l e  dans  un  apparei l  normal  ne  su ffi t  
pas  à  l e  qual i fier d 'apparei l  de  sécuri té.  

La  présente  norme  décri t:  

– l es  principes  de  base  de  m ise  en  œuvre  des  exigences  de  l a  série  I EC  61 508  pour les  
commun ications  de  données  re latives  à  l a  sécuri té,  y  compris  l es  défau ts  de  
transmission  poten tie ls ,  l es  mesures  correctives  et  l es  considérations  concernant 
l ’ i n tégri té  des  données;  

– l es  profi l s  de  commun ication  de  sécuri té  fonctionnel le  pour p lusieurs  fami l l es  de  profi l s  
de  commun ication  dans  l es  I EC  61 784-1  et  I EC  61 784-2 ,  y compris  l es  extensions  de  
l a  couche  de  sécuri té  aux sections  re latives  au  service  et aux protocoles  de  
commun ication  de  la  série  I EC  61 1 58.  

0.2  Déclaration  de  droi ts  de  propriété  

La  commission  é lectrotechn ique  i n ternationale  ( I EC)  atti re  l ’ atten tion  su r l e  fa i t qu ’ i l  est  
déclaré  que  l a  conformi té  aux d isposi tions  du  présent document peu t impl i quer l ’ u ti l i sation  de  
brevets  i n téressant l es  profi l s  de  commun ication  de  sécuri té  fonctionnel le  pour la  fami l l e  3 ,  où  
l a  notation  [xx]  désigne  le  détenteur des  d roi ts  de  propriété.  

US  6907542  [SI ]  System,  device  and  method  for determin ing  the  rel iabi l i ty 
of data  carriers  i n  a  fa i l safe  system  network 

US  672541 9  
DE  5991 0661 . 1  
EP  1 064590  

[SI ]  Au tomation  system  and  method  for operating  an  
au tomation  system  
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US  780891 7  
DE  50  2005  001  81 9.2  
EP  1 686732  

[S I ]  Method  and  system  for transmi tting  te legrams 

US  7640480  
DE  50  2005  004  305.7  
EP  1 80201 9  

[S I ]  Detection  of errors  i n  the  commun ication  of data  

EP  1 921 525 [SI ]  Securi ty-related  system  component e. g .  guard  door,  for 
au tomation  system  of production  system,  has  comparing  
un i t  comparing  s ignatures  for i denti ty,  where  component 
supports  securi ty-related  operation  du ring  sameness  of 
s ignatures  

EP  1 31 72092.2  [S I ]  Method  and  System  for Detecting  Errors  when  
Transmi tting  Data  from  a  Transmi tter to  at Least One  
Receiver 

 

L ' I EC  ne  prend  pas  posi tion  quan t à  l a  preuve,  à  l a  va l i d i té  et  à  l a  portée  de  ces  d roi ts  de  
propriété.  

Le  déten teur de  ces  d roi ts  de  propriété  a  donné  l ’ assurance  à  l ' I EC  qu ’ i l  consent à  négocier 
des  l i cences  avec des  demandeurs  du  monde  en tier,  g ratu i tement ou  à  des  termes  et 
cond i tions  ra isonnables  et  non  d iscrim inatoi res.  À ce  propos,  l a  déclaration  du  déten teur des  
d roi ts  de  propriété  est enreg istrée  à  l ' I EC.  

Des  in formations  peuvent être  demandées  à :  

[S I ]  S iemens  Aktiengesel lschaft  
CT I P  M&A  
Otto-Hahn-Ring  6   
81 739  München   
ALLEMAGNE 

L'atten tion  est d 'au tre  part atti rée  su r l e  fa i t  que  certains  des  éléments  du  présent document 
peuvent fa i re  l 'objet de  d roi ts  de  propriété  i n tel lectuel l e  au tres  que  ceux i den ti fiés  ci -dessus.  
L ' I EC  ne  saurai t  être  tenue  pour responsable  de  ne  pas  avoi r i den ti fié  de  te ls  d roi ts  de  
propriété  et de  ne  pas  avoi r s ignalé  leur existence.  

L ' I SO  (www. iso.org /paten ts)  et l ' I EC (h ttp: //www. iec.ch /tctools/paten t_decl . h tm)  main tiennent 
à  d isposi tion  des  bases  de  données  en  l i gne  des  brevets  re lati fs  à  l eurs  normes.  Les  
u ti l i sateurs  son t i nvi tés  à  l es  consu l ter pour obten i r l es  dern ières  i n formations  re latives  à  ces  
brevets.  
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RÉSEAUX DE COMMUNICATION  INDUSTRIELS –  
PROFILS –  

 
Partie  3-3:  Bus  de terrain  de sécuri té  fonctionnel le  –  

Spécifications  supplémentaires  pour CPF 3  
 
 
 

1  Domaine d 'appl ication  

La  présente  partie  de  l a  série  I EC  61 784-3  spéci fie  une  couche  de  commun ication  re lative  à  
l a  sécuri té  (services  et protocole)  fondée  sur l a  CPF  3  de  l ' I EC  61 784-1  et  l es  Types  3  et  1 0  
de  l ' I EC  61 784-2  (CP  3/1 ,  CP  3/2 ,  CP  3/4 ,  CP  3/5  et CP  3/6)  et de  l ' I EC 61 1 58.  E l le  i den ti fie  
l es  principes  appl icables  aux communications  de  sécuri té  fonctionnel le  défin ies  dans  
l ' I EC  61 784-3,  et appropriés  à  cette  couche  de  commun ication  de  sécuri té.  Cette  couche  de  
commun ication  de  sécuri té  est destinée  à  être  m ise  en  œuvre  un iquement su r l es  apparei l s  
de  sécuri té.  

NOTE  1  E l l e  ne  couvre  pas  l es  aspects  re l ati fs  à  l a  sécu ri té  é l ectri que  et  à  l a  sécu ri té  i n tri nsèque.  La  sécu ri té  
é l ectri que  concerne  l es  dangers  te l s  q ue  l es  chocs  é l ectri q ues.  La  sécu ri té  i n tri nsèque  concerne  l es  dangers  
associés  aux atmosphères  expl osi b l es.  

La  présente  partie 1  défin i t  l es  mécan ismes  de  transmission  des  messages  re lati fs  à  l a  
sécuri té  en tre  l es  participants  d ’un  réseau  réparti ,  en  u ti l i sant l a  technolog ie  de  bus  de  terrain  
conformément aux exigences  de  la  série  I EC  61 508 2  concernant l a  sécuri té  fonctionnel l e .  Ces  
mécan ismes  peuvent être  u ti l i sés  dans  d iverses  appl ications  i ndustrie l les,  te l les  que  la  
commande  de  processus,  l ’ usinage  au tomatique  et l es  mach ines.  

La  présente  partie  fourn i t  des  l i gnes  d i rectrices  tan t pour l es  développeurs  que  pour l es  
évaluateurs  d 'apparei l s  et systèmes  conformes.  

NOTE  2  La  revend icati on  du  S I L  qu i  en  résu l te  pou r un  système  dépend  de  l a  m i se  en  œuvre  du  profi l  d e  
commun icati on  de  sécu ri té  foncti onnel l e  retenu  au  se i n  d u  système  – l a  m i se  en  œuvre  du  profi l  d e  commun icati on  
de  sécu ri té  foncti onnel l e ,  con forme  à  l a  présente  parti e ,  dans  un  apparei l  normal  n e  su ffi t  pas  à  l e  q ua l i fi er 
d 'apparei l  d e  sécu ri té .  

2  Références  normatives  

Les  documents  su ivan ts  son t ci tés  en  référence  de  man ière  normative,  en  i n tégral i té  ou  en  
partie ,  dans  l e  présent document et  son t i nd ispensables  pour son  appl ication .  Pour les  
références  datées,  seu le  l ’ éd i tion  ci tée  s’appl ique.  Pour l es  références  non  datées,  l a  
dern ière  éd i tion  du  document de  référence  s’appl ique  (y compris  l es  éventuels  
amendements).  

I EC  60204-1 ,  Sécurité  des machines – Équipement électrique des machines – Partie  1 : 
Règles générales 

I EC  61 000-6-2,  Compatibilité  électromagnétique (CEM)  – Partie  6-2: Normes génériques – 
Immunité  pour les environnements industriels 

I EC  61 01 0-1 ,  Règles de sécurité  pour appareils électriques de mesurage,  de régulation  et de 
laboratoire – Partie  1 :  Exigences générales 

______________ 

1   Dans  l es  pages  su i van tes  de  l a  présen te  norme,  “ l a  présen te  parti e”  se  substi tue  à  “cette  parti e  de  l a  séri e  
I EC  61 784-3” .  

2  Dans  l es  pages  su i van tes  de  l a  présen te  norme,  “ I EC  61 508”  se  substi tue  à  “séri e  I EC  61 508” .  
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I EC  61 1 31 -2: 2007,  Automates programmables – Partie  2:  Exigences et essais des 
équipements 

I EC  61 1 31 -3,  Automates programmables – Partie  3:  Langages de programmation 

I EC  61 1 58-2,  Réseaux de communication industriels – Spécifications des bus de terrain – 
Partie  2:  Spécification et définition des services de la  couche physique 

I EC  61 1 58-3-3,  Réseaux de communication industriels – Spécifications des bus de terrain  – 
Partie 3-3:  Définition  des services de la  couche liaison de données – Éléments de type 3  

I EC  61 1 58-4-3,  Réseaux de communication industriels – Spécifications des bus de terrain  – 
Partie  4-3: Spécification du protocole de la  couche liaison de données – Éléments de type 3  

I EC  61 1 58-5-3,  Réseaux de communication industriels – Spécifications des bus de terrain  – 
Partie 5-3:  Définition  des services de la  couche application – Éléments de type 3 

I EC  61 1 58-5-1 0,  Réseaux de communication industriels – Spécifications des bus de terrain  – 
Partie  5-10: Définition  des services de la  couche application – Éléments de type 10  

I EC  61 1 58-6-3,  Réseaux de communication industriels – Spécifications des bus de terrain  – 
Partie 6-3:  Spécification du protocole de la  couche application – Éléments de type 3 

I EC  61 1 58-6-1 0,  Réseaux de communication industriels – Spécifications des bus de terrain  – 
Partie  6-10: Spécification du protocole de la  couche application– Éléments de type 10 

I EC  61 326-3-1 ,  Matériel électrique de mesure,  de commande et de laboratoire – Exigences 
relatives à  la  CEM – Partie 3-1 :  Exigences d'immunité pour les systèmes relatifs à  la  sécurité 
et pour les matériels destinés à  réaliser des fonctions relatives à  la  sécurité  (sécurité  
fonctionnelle)  – Applications industrielles générales 

I EC  61 326-3-2,  Matériel électrique de mesure,  de commande et de laboratoire – Exigences 
relatives à  la  CEM – Partie  3-2: Exigences d'immunité  pour les systèmes relatifs à  la  sécurité 
et pour les matériels destinés à  réaliser des fonctions relatives à  la  sécurité  (sécurité  
fonctionnelle)  – Applications industrielles dont l’environnement électromagnétique est spécifié 

I EC  61 508  (tou tes  parties) ,  Sécurité  fonctionnelle des systèmes 
électriques/électroniques/électroniques programmables relatifs à  la  sécurité 

I EC  61 508-2,  Sécurité  fonctionnelle des systèmes électriques/électroniques/électroniques 
programmables relatifs à  la  sécurité  – Partie  2:  Exigences pour les systèmes 
électriques/électroniques/électroniques programmables relatifs à  la  sécurité 

I EC  61 51 1  (tou tes  parties),  Sécurité  fonctionnelle – Systèmes instrumentés de sécurité  pour 
le  secteur des industries de transformation 

I EC  61 784-1 ,  Réseaux de communication industriels– Profils – Partie  1 :  Profils de bus de  
terrain 

I EC  61 784-2,  Réseaux de communication industriels– Profils – Partie  2:  Profils de bus de  
terrain supplémentaires pour les réseaux en  temps réel basés sur l'ISO/CEI 8802-3 
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I EC  61 784-3:—3,  Réseaux de communication industriels– Profils – Partie  3:  Bus de terrain  de 
sécurité  fonctionnelle  – Règles générales et définitions de profils  

I EC  61 784-5-3,  Réseaux de communication industriels – Profils – Partie 5-3: Installation  des 
bus de terrain  – Profils d'installation  pour CPF 3 

I EC  61 91 8: 201 3,  Réseaux de communication industriels – Installation de réseaux de 
communication dans des locaux industriels 

I EC  62061 ,  Sécurité des machines – Sécurité fonctionnelle  des systèmes de commande 
électriques,  électroniques et électroniques programmables relatifs à  la  sécurité 

I EC  62280:201 4,  Applications ferroviaires – Systèmes de signalisation,  de télécommunication 
et de traitement – Communication de sécurité  dans les systèmes de transmission  

I EC  TR 62390,  Common automation device – Profile  guideline  (d i spon ible  en  ang la is  
seu lement)  

I SO  1 3849-1 : 2006,  Sécurité  des machines – Parties des systèmes de commande relatives à  
la  sécurité  – Partie  1 :  Principes généraux de conception 

I SO  1 3849-2,  Sécurité  des machines – Parties des systèmes de commande relatives à  la  
sécurité  – Partie 2:  Validation 

3  Termes,  défin i tions,  symboles,  abréviations  et conventions  

3.1  Termes  et  défin i tions  

Pour l es  besoins  du  présent document,  l es  termes  et  défin i tions  su ivan ts  s 'appl iquen t.  

NOTE  Les  défi n i ti ons  des  termes  eux-mêmes  défi n i s  en  3 . 1  son t  marquées  en  i ta l i q ue.  

3.1 .1  Termes  et  défin i tions  communs  

NOTE  Ces  termes  et  défi n i ti ons  communs  son t  i ssus  d e  l ’ I EC  61 784-3:—.   

3.1 .1 . 1   
élément de  réseau  acti f 
élément de  réseau  con tenant des  composants  acti fs  du  poin t de  vue  é lectrique  et/ou  optique  
et permettant d ’étendre  le  réseau  

Note  1  à  l ’ arti cl e :  Les  répéteu rs  et  l es  commutateu rs  son t  des  exemples  d ’ é l émen ts  de  réseau  acti f.  

[SOURCE:  I EC  61 91 8:201 3,  3 . 1 . 2 ]  

3.1 .1 .2   
d isponibi l i té  
probabi l i té ,  pour un  système  au tomatisé,  qu ' i l  ne  se  produ ise  pas  de  cond i tion  opérationnel le  
non  satisfaisan te,  par exemple  la  perte  de  production ,  pendant une  période  donnée  

3.1 . 1 .3   
probabi l i té  d ’erreurs  sur les  éléments  binaires  
Pe 
probabi l i té  de  réception  d 'un  b i t donné  avec l a  va leur i ncorrecte  

______________ 

3 A publ i er.  
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3.1 . 1 .4  
canal  noir 
système de communication défini qui contient un  ou plusieurs éléments sans  preuve  de  
conception  ou  de  val idation  conformément à  l ' I EC  61 508  

Note  1  à  l 'arti cl e :  Cette  d éfi n i ti on  é tend  l a  s i gn i fi cati on  habi tue l l e  d u  canal  pou r i ncl u re  l e  système  qu i  con ti en t  l e  
canal .  

3.1 .1 .5   
canal  de  communication  
connexion  l og ique  en tre  deux poin ts  l im i tes  d 'un  système de communication  

3.1 .1 .6   
système de  communication  
ensemble  de  matériels ,  de  l og iciels  et de  supports  de  propagation  qu i  permet l a  transmission  
de  messages  ( I SO/IEC 7498-1 ,  couche  d 'appl ication )  d 'une  appl ication  à  une  au tre  

3.1 .1 .7   
connexion  
l i a ison  log ique  en tre  objets  appl icati fs  au  sein  du  même apparei l  ou  d 'apparei l s  d i fférents  

3.1 .1 .8   
contrôle  de  redondance  cycl ique   
CRC 
<valeur>  d onnée  redondante  dédu i te  et enreg istrée  ou  transmise  s imu l tanément d 'un  b loc de  
données  afin  de  détecter tou te  corruption  des  données  

<méthode>  procédure  u ti l i sée  pour calcu ler l es  données  redondantes  

Note  1  à  l 'arti cl e :  Les  termes  "code  CRC"  et  "s i gnatu re  CRC" ,  a i ns i  que  l es  éti quettes  comme  CRC1 ,  CRC2,  
peuven t  éga lemen t être  u ti l i sés  dans  l a  présen te  norme  pou r se  référer aux données  redondan tes.  

Note  2  à  l 'arti cl e :  Voi r éga l emen t  [33] ,  [34] 4.  

3.1 .1 .9   
système de  communication  défin i  
canal  défin i  
nombre  fixe  ou  nombre  maximal  fi xe  d 'é léments  re l iés  par un  système  de  commun ication  à  
bus  de  terrain ,  don t l es  propriétés  son t connues  et  fi xées,  par exemple  les  cond i tions  
d ' i nstal lation ,  l ' immun i té  é lectromagnétique,  l es  é léments  (acti fs)  de  réseau  i ndustriel ,  et  où  l e  
ri sque  d 'accès  non  au tori sé  est rédu i t  à  un  n iveau  tolérable  conformément au  modèle  de  cycle  
de  vie  de  l ' I EC  62443,  en  u ti l i san t par exemple  des  zones  et  des  condu i ts  

3.1 .1 . 1 0   
erreur 
écart ou  d iscordance  en tre  une  valeur ou  une  cond i tion  calcu lée,  observée  ou  mesurée  et l a  
va leur ou  l a  cond i tion  vraie,  prescri te  ou  théoriquement correcte  

Note  1  à  l 'arti cl e :  Les  erreu rs  peuven t être  causées  par des  erreu rs  de  concepti on  du  matéri e l /l og icie l  e t/ou  d es  
i n formati ons  a l térées  du  fa i t  d 'un  brou i l l age  é l ectromagnéti que  e t/ou  au tres  effets .  

Note  2  à  l 'arti cl e :  Les  erreu rs  ne  produ i sen t  pas  nécessai remen t une  défaillance  ou  une  anomalie .  

[SOURCE:  I EC  61 508-4: 201 0,  3 . 6 . 1 1 ,  mod i fié  – notes  a jou tées]  

______________ 

4  Les  ch i ffres  en tre  crochets  se  réfèren t  à  l a  B ib l i og raph ie .  
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3.1 . 1 . 1 1   
défai l lance 
cessation  de  l 'apti tude  d 'une  un i té  fonctionnel le  à  accompl i r une  fonction  requ ise  ou  à  
fonctionner comme prévu  

Note  1  à  l 'arti cl e :  U ne  défai l l ance  peu t  être  causée  par une  erreur (problème  de  concepti on  matéri e l l e/l og icie l l e  
ou  ruptu re  de  message,  par exemple) .  

[SOURCE:  I EC  61 508-4: 201 0,  3 . 6 .4 ,  mod i fié  – notes  et  fi gures  remplacées]  

3.1 .1 . 1 2   
anomal ie  
cond i tion  anormale  qu i  peu t en traîner une  réduction  de  capaci té  ou  l a  perte  de  capaci té  d 'une  
un i té  fonctionnel le  à  accompl i r une  fonction  requ ise  

Note  1  à  l 'arti cl e :  L ' I EC  60050-1 91 : 1 990,  1 91 -05-01 ,  défi n i t  l e  terme  " fau l t"  (en  français  "panne")  comme  un  état 
d ’ i napti tude  à  accompl i r u ne  foncti on  requ i se,  en  excl uan t  l ’ i napti tude  d ue  à  l a  main tenance  préven ti ve,  à  d ’ au tres  
acti ons  prog rammées  ou  à  un  manque  de  ressources  extéri eu res.  

[SOURCE:  I EC  61 508-4: 201 0,  3 . 6 . 1 ,  mod i fié  – référence  à  l a  fi gu re  supprimée]  

3.1 . 1 . 1 3   
bus  de  terrain  
système de communication  basé  su r l e  transfert de  données  en  série  et  u ti l i sé  dans  des  
appl ications  d 'au tomatisation  industrie l le  ou  de  commande  de  processus  

3.1 . 1 . 1 4  
système de  bus  de  terrain  
système qu i  u ti l i se  un  bus de terrain  avec des  apparei ls  re l i és  

3.1 .1 . 1 5   
trame 
DLPDU  
DÉCONSEILLÉ:  trame 
Data  Link Protocol  Data  Un i t  (Un i té  de  données  de  protocole  de  l i a ison  de  données)  

3.1 . 1 . 1 6   
séquence de  contrôle  de  trame 
FCS 
données  redondantes  i ssues  d 'un  b loc de  données  d 'une  DLPDU  (trame),  qu i  u ti l i sen t une  
fonction  de  hachage  et enreg istrées  ou  transmises  avec l e  b loc de  données,  afin  de  
déterminer l 'a l tération  des  données  

Note  1  à  l 'arti cl e :  Une  FCS  peu t  être  ca lcu l ée  à  l 'a i de  d 'un  CRC ou  d 'une  au tre  foncti on  de  hachage.  

Note  2  à  l 'arti cl e :  Voi r éga l emen t [33] ,  [34] .  

Note  3  à  l 'arti cl e :  L ’ abrévi ation  «FCS»  est  d érivée  du  terme  ang l a i s  dével oppé  correspondan t  «Frame  Check 
Sequence» .  

3.1 .1 . 1 7   
fonction  de  hachage 
fonction  (mathématique)  de  m ise  en  correspondance  des  valeurs  d 'un  ensemble  
(éventuel l ement)  très  g rand  de  valeurs  en  une  plage  de  valeurs  (habi tuel lement)  p lus  peti te  

Note  1  à  l 'arti cl e :  Les  foncti ons  de  hachage  peuven t  être  u ti l i sées  pou r d éterm iner l 'a l térati on  des  données.  

Note  2  à  l 'arti cl e :  Les  foncti ons  de  hachage  communes  i ncl uen t  l a  pari té ,  l a  somme  de  con trô le  ou  l e  CRC.  

[SOURCE:  I EC  TR 6221 0:2003,  4 . 1 . 1 2 ,  mod i fié  – a jou t de  "habi tuel l ement"  et  de  notes]  
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3.1 . 1 . 1 8   
danger 
état ou  ensemble  de  cond i tions  d 'un  système  qu i ,  avec d 'au tres  cond i tions  associées,  
en traîne  inévi tablement un  préjud ice  pour les  personnes,  l es  b iens  ou  l 'envi ronnement 

3.1 .1 . 1 9   
maître  
enti té  de  commun ication  active  capable  d ' i n i tier et de  programmer des  activi tés  de  
commun ication  effectuées  par d 'au tres  stations  qu i  peuvent être  des  maîtres  ou  des  esclaves  

3.1 . 1 .20   
message 
série  ordonnée  d ’octets,  destinée  à  commun iquer des  i n formations  

[SOURCE:  I SO/IEC  2382-1 6: 1 996,  1 6. 02 .01 ,  mod i fié  – caractère  remplacé  par octet]  

3.1 .1 .21   
déclenchement de  nu isance 
déclenchement parasi te  sans  effet préjud iciable  

Note  1  à  l 'arti cl e :  Les  erreu rs  anormales  i n ternes  peuven t être  générées  dans  des  systèmes  de  commun icati on ,  
par exemple  des  systèmes  de  transm iss i on  par ondes  rad ioé l ectri ques,  d u  fa i t  d 'un  trop  g rand  nombre  de  nouvel l es  
ten tati ves  en  présence  de  pertu rbations.  

3.1 .1 .22   
essai  périod ique 
essai  périod ique  destiné  à  détecter l es  défai l lances  cachées  dangereuses  d 'un  système relatif 
à  la  sécurité de  tel le  sorte  que,  l orsque  nécessai re,  une  réparation  peu t rétabl i r l e  système 
dans  une  cond i tion  “comme neuf’ ’  ou  dans  une  cond i tion  aussi  proche  que  possible  de  cel le-ci  

Note  1  à  l 'arti cl e :  Un  essai  de  val i d i té  est  desti né  à  con fi rmer que  l ’ é tat  d u  système  re l ati f à  l a  sécu ri té  garan ti t  
l ’ i n tégri té  de  sécu ri té  spéci fi ée.  

[SOURCE:  I EC  61 508-4:201 0,  3 . 8 . 5,  mod i fié  – remplacement des  quatre  notes  par une  au tre  
note]  

3.1 .1 .23   
n iveau  de  performance 
PL 
n iveau  d iscret u ti l i sé  pour spéci fier l a  capaci té  des  parties  re latives  à  l a  sécuri té  des  
systèmes  de  commande  à  accompl i r une  fonction  de  sécuri té  dans  des  cond i tions  prévisibles  

Note  1  à  l 'arti cl e :  L ’ abrévi ati on  «PL»  est  déri vée  du  terme  ang l a i s  d ével oppé  correspondant  "performance  l eve l " .  

[SOURCE:  I SO  1 3849-1 : 2006,  3 . 1 . 23,  traduction  française  mod i fiée  – amél ioration ]  

3.1 .1 .24  
très  basse  tension  de  protection  
TBTP 
ci rcu i t  é lectri que  dans  l equel  l a  tension  ne  peu t pas  dépasser 30  V eff.  c. a. ,  42 , 4  V crête  ou  
60  V c. c.  en  cond i tions  normales  et en  cond i tions  de  défau t i solé,  sau f en  cond i tions  de  
défau ts  de  terre  dans  d 'au tres  ci rcu i ts  

Note  1  à  l 'arti cl e :  U n  ci rcu i t  TBTP  comprend  un  raccordemen t à  u n  conducteu r de  protecti on .  En  l 'absence  de  
raccordemen t  à  u n  conducteur d e  protecti on ,  ou  s i  u ne  défai l l ance  exi ste  au  n i veau  du  raccordement,  l es  tens ions  
ne  son t  pas  corri gées.  

[SOURCE:  I EC  61 01 0-2-201 :201 3,  3 . 1 09,  mod i fié  – suppression  de  "ci rcu i t"  dans  le  terme,  et  
suppression  de  l a  seconde  note  à  l 'article]  
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3.1 . 1 .25   
redondance 
existence  de  p lusieurs  moyens  pour accompl i r une  fonction  requ ise  ou  pour représenter des  
i n formations  

[SOURCE:  I EC  61 508-4:201 0,  3 . 4 .6 ,  mod i fié  – exemple  et  notes  supprimés]  

3.1 .1 .26   
fiabi l i té  
probabi l i té  pour qu 'un  système  au tomatisé  pu isse  accompl i r une  fonction  requ ise,  dans  des  
cond i tions  données,  pendant un  i n terval le  de  temps  donné  ( t1 ,  t2)  

Note  1  à  l 'arti cl e :  On  suppose  en  généra l  que  l e  système  au tomati sé  est en  état  d 'accompl i r l a  foncti on  requ i se  
au  d ébu t  de  l ' i n terval l e  de  temps  donné.  

Note  2  à  l 'arti cl e :  Le  terme  " fi ab i l i té"  est  auss i  employé  pour dési gner l 'apti tude  caractéri sée  par cette  probab i l i té .  

Note  3  à  l 'arti cl e :  Au  cou rs  de  l a  péri ode  MTBF  ou  MTTF,  l a  probabi l i té  qu 'un  système  au tomati sé  exécu te  une  
foncti on  exi gée  dans  l es  cond i ti ons  données  décroît.  

Note  4  à  l 'arti cl e :  La  fi ab i l i té  d i ffère  de  l a  d i spon ibi l i té .  

[SOURCE:  I EC  TR 62059-1 1 : 2002,  3 . 1 7,  mod i fié  – u ti l i sation  des  mots  "un  système 
au tomatisé"  à  l a  place  de  "une  en ti té"  et a jou t de  deux notes]  

3.1 . 1 .27   
probabi l i té  d ’erreurs  résiduel les  
RP 
probabi l i té  de  non-détection  d 'une  erreur par l es  mesures  de  sécuri té  SCL 

Note  1  à  l 'arti cl e :  L ’ abrévi ati on  «RP»  est  déri vée  du  terme  ang l a i s  dével oppé  correspondan t  « resi dua l  error 
probabi l i ty» .  

3.1 .1 .28   
taux d ’erreurs  résiduel les  
taux statistique  de  défau t de  détection  d 'erreurs  par l es  mesures  de  sécuri té  SCL 

3.1 .1 .29   
risque 
combinaison  de  l a  probabi l i té  d 'un  dommage  et de  sa  g ravi té  

Note  1  à  l 'arti cl e :  Pou r p l u s  d ' i n formati ons  su r ce  concept,  voi r l 'Annexe  A de  l ' I EC  61 508-5: 201 0 .  

[SOURCE:  I EC  61 508-4:201 0,  3 . 1 . 6,  et Gu ide  ISO/IEC 51 : 201 4,  défin i ti on  3 . 9 ,  mod i fié  – note  
d i fféren te]  

3.1 . 1 .30   
canal  de  communication  de  sécuri té  
canal  de  communication  qu i  débu te  au  sommet de  la  SCL  de  l a  source  et  qu i  se  termine  au  
sommet de  la  SCL du  col lecteur 

Note  1  à  l 'arti cl e :  Le  canal  peu t  ê tre  modé l i sé  sous  l a  forme  de  d eux SCL  re l i ées  par un  canal  noi r,  u n  système  
de  commun icati on  d éfi n i  ou  un  canal  défi n i .  

3.1 .1 .31   
couche de  communication  de  sécuri té   
SCL 
couche  de  commun ication  s i tuée  au -dessus  de  l a  FAL  qu i  comprend  tou tes  l es  mesures  
supplémentai res  nécessai res  qu i  permetten t d 'assurer l a  transmission  de  données  en  tou te  
sécuri té  conformément aux exigences  de  l ' I EC  61 508  
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Note  1  à  l 'arti cl e:  L ’ abréviati on  «SCL»  es t  déri vée  du  terme  ang l a i s  dével oppé  correspondan t «safety 
commun icati on  l ayer» .  

3.1 .1 .32   
connexion  de  sécuri té  
connexion  qu i  u ti l i se  l e  protocole  de  sécuri té  pour des  transactions  de  commun ications  

3.1 .1 .33   
données  de  sécuri té  
données  transmises  par un  réseau  de  sécuri té  qu i  u ti l i se  un  protocole  de  sécuri té  

Note  1  à  l 'arti cl e :  La  couche  de  commun icati on  de  sécu ri té  ne  garan ti t  pas  l a  sécu ri té  des  données  propremen t  
d i tes ,  mai s  u n i quemen t l a  transmissi on  en  tou te  sécu ri té  de  ces  dern ières.  

3.1 .1 .34  
apparei l  de  sécuri té  
apparei l  conçu  conformément à  l ' I EC 61 508  et qu i  met en  œuvre  l e  profi l  de  commun ication  
de  sécuri té  fonctionnel l e  

3.1 .1 .35  
très  basse  tension  de  sécuri té   
TBTS 
ci rcu i t  é lectri que  dans  l equel  l a  tension  ne  peu t pas  dépasser 30  V eff.  c. a . ,  42 , 4  V crête  ou  
60  V c. c.  en  cond i tions  normales  et en  cond i tions  de  défau t i solé,  y  compris  en  cond i tions  de  
défau ts  de  terre  dans  d 'au tres  ci rcu i ts  

[SOURCE:  I EC  61 01 0-2-201 : 201 3,  3 . 1 1 0,  suppression  de  "ci rcu i t"  dans  l e  terme,  et  
suppression  de  l a  note  à  l 'article]  

3.1 .1 .36   
fonction  de  sécuri té  
fonction  à  réal iser par un  système  E/E/PE  re lati f à  l a  sécuri té  ou  par un  d isposi ti f externe  de  
réduction  de  risque,  prévue  pour assurer ou  main ten i r un  état de  sécuri té  de  l 'EUC par 
rapport à  un  événement dangereux spéci fique  

[SOURCE:  I EC  61 508-4:201 0,  3 . 5. 1 ,  mod i fié  – références  et  exemples  supprimés]  

3.1 .1 .37   
temps  de  réponse  de  la  fonction  de  sécuri té  
temps  écou lé  dans  l e  cas  l e  pl us  défavorable  à  l a  su i te  de  l 'acti vation  d 'un  capteur de  sécuri té  
rel ié  à  un  bus  de  terrain ,  avan t que  ne  soi t attein t l 'état de  sécuri té  correspondant de  ses  
actionneurs  de  sécuri té,  du  fa i t  d 'erreurs  ou  de  défai l l ances  dans  la  fonction  de  sécuri té  

Note  1  à  l 'arti cl e :  Ce  concept,  i n trodu i t  dans  l ' I EC  61 784-3 :—,  5 . 2 . 4 ,  est  tra i té  dans  l e  cad re  des  profi l s  de  
commun icati on  de  sécu ri té  foncti onnel l e  défi n i s  dans  l a  présen te  parti e .  

3.1 .1 .38   
n iveau  d ’ intégri té  de  sécuri té   
SIL  
n iveau  d iscret (parmi  quatre  possib les)  correspondant à  une  gamme de  valeurs  d ' in tégri té  de  
sécuri té,  où  l e  n iveau  4  d ' in tégri té  de  sécuri té  possède  le  p lus  hau t degré  d ' i n tégri té  et l e  
n i veau  1  possède  le  p lus  bas  

Note  1  à  l 'arti cl e :  Les  obj ecti fs  ch i ffrés  de  défai l l ance  (voi r l ' I EC  61 508-4: 201 0 ,  3 . 5. 1 7)  pou r l es  q uatre  n i veaux 
d ' i n tégri té  de  sécu ri té  son t  i nd i qués  dans  l es  Tab leaux 2  e t  3  de  l ' I EC  61 508-1 : 201 0 .  

Note  2  à  l 'arti cl e :  Les  n i veaux d ' i n tégri té  de  sécu ri té  son t  u ti l i sés  pou r spéci fi er l es  exigences  concernan t 
l ' i n tégri té  d e  sécu ri té  des  foncti ons  de  sécu ri té  à  a l l ouer aux systèmes  E/E/PE  re l a ti fs  à  l a  sécu ri té .  

Note  3  à  l 'arti cl e :  Un  n i veau  d ' i n tég ri té  de  sécu ri té  (S I L)  ne  consti tue  pas  une  propriété  d 'un  système,  sous-
système,  é l émen t ou  composan t.  L ' i n terprétati on  correcte  de  l 'express i on  "système  re l a ti f à  l a  sécu ri té  à  S I L  n "  (où  
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n  est  1 ,  2 ,  3  ou  4 )  s i gn i fi e  que  l e  système  est  poten ti e l l emen t capabl e  de  prend re  en  charge  l es  foncti ons  de  
sécu ri té  avec un  n iveau  d ' i n tégri té  de  sécu ri té  j usqu 'à  n .  

Note  4  à  l 'arti cl e :  L ’ abrévi ati on  «SIL»  es t  déri vée  du  terme  ang l a i s  dével oppé  correspondan t  «safety i n teg ri ty 
l evel» .  

[SOURCE:  I EC  61 508-4: 201 0,  3 . 5.8,  mod i fié  — ajou t de  l a  Note  4 ]  

3.1 . 1 .39   
mesure  de  sécuri té  
mesure  permettant de  con trôler l es  erreurs  de  commun ication  éven tuel les,  qu i  est conçue  et 
m ise  en  œuvre  conformément aux exigences  de  l ' I EC  61 508  

Note  1  à  l 'arti cl e :  Dans  l a  prati que ,  p l us ieu rs  mesures  de  sécu ri té  son t  combinées  pou r atte i nd re  l e  n i veau  
d ' i n tég ri té  de  sécu ri té  exi gé.  

Note  2  à  l 'arti cl e :  Les  erreurs  d e  commun icati on  e t  l es  mesu res  de  sécu ri té  associées  son t  déta i l l ées  dans  
l ' I EC  61 784-3 : 201 0 ,  5 . 3  et  5 . 4 .  

3.1 .1 .40   
PDU  de  sécuri té  
SPDU  
PDU  transféré  via  l e  canal  de  communication  de  sécuri té  

Note  1  à  l 'arti cl e :  Le  SPDU  peu t  comporter deux exemplai res  ou  p l us  des  données  de  sécu ri té  u ti l i san t  des  
s tructu res  de  codage  et  des  foncti ons  de  hachage  d i fféren tes,  associées  à  des  parti es  expl i ci tes  de  protecti ons  
suppl émen ta i res  te l l es  qu 'une  cl é ,  un  nombre  de  séquences  ou  un  mécan i sme  de  d atati on .  

Note  2  à  l 'arti cl e :  Les  SCL redondan tes  peuven t  fou rn i r deux vers i ons  d i fféren tes  du  SPDU  en  vue  de  son  
i nserti on  d ans  des  champs  séparés  de  l a  trame  de  bus  d e  terra i n .  

Note  3  à  l 'arti cl e :  L ’ abrévi ati on  «SPDU»  est  d érivée  du  terme  ang la i s  dével oppé  correspondan t "safety PDU" .  

3.1 .1 .41   
appl ication  relative  à  la  sécuri té  
programmes conçus  conformément à  l ' I EC  61 508  pour satisfai re  aux exigences  SI L  de  
l ’ appl ication  

3.1 .1 .42   
système relati f à  la  sécuri té  
système  qu i  exécu te  l es  fonctions de sécurité  conformément à  l ' I EC  61 508  

3.1 . 1 .43   
esclave  
enti té  de  commun ication  passive  capable  de  recevoi r des  messages  et de  les  envoyer en  
réponse  à  une  au tre  en ti té  de  commun ication  qu i  peu t être  maître  ou  esclave  

3.1 . 1 .44  
déclenchement parasi te  
déclenchement provoqué  par l e  système  de  sécuri té  sans  i n jonction  du  processus  

3.1 . 1 .45  
réparti tion  un i forme 
l o i  de  probabi l i té  où  tou tes  les  valeurs  d ’un  ensemble  fi n i  son t susceptib les  de  se  produ i re  

Note  1  à  l ’ arti cl e :  Pou r u n  champ  de  l ongueur b i na i re  i ,  l a  probabi l i té  d ’ occu rrence  d ’ une  val eu r parti cu l i ère  de  
champ est  de  2 - i  é tan t  donné  q ue  l a  somme  de  tou tes  l es  probab i l i tés  d ’ occu rrence  est  éga l e  à  1 .  

3.1 .2  CPF  3:  Termes  et  défin i tions  supplémentaires  

3. 1 .2 .1   
bi t  
ch i ffre  b inai re  
i n formations  b inai res  codées  sans  un i té  techn ique   
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3.1 .2 .2   
nom  de  code 
codename 
i den ti fication  un ique  en tre  des  homologues  de  commun ication  de  sécuri té  

Note  1  à  l 'arti cl e :  I nstance  d 'authentification de  connexion  te l l e  q ue  présentée  dans  l ' I EC  61 784-3.  

3.1 .2 .3   
configuration  
défin i tion  des  connexions  et paramètres  de  commun ication  standard  des  en ti tés  de  bus  d ’une  
appl ication  particu l ière  

Note  1  à  l 'arti cl e :  La  con fi gurati on  d ’ une  commun icati on  de  sécu ri té  comprend  l a  défi n i t i on  des  connexions  de  
sécu ri té  et  des  paramètres  F  des  en ti tés  d e  bus  re l ati ves  à  l a  sécu ri té  d ’ une  appl i cati on  re l ati ve  à  l a  sécu ri té  
parti cu l i ère.  

3.1 .2 .4  
outi l  CPD 
dans  l es  ord inateurs  de  service  connectés  au  bus  de  terrain ,  programme déd ié  aux besoins  
de  l a  configuration ,  du  paramétrage  et du  d iagnostic d 'apparei l s  de  terrain  particu l iers  

3.1 .2 .5   
cycle  
i n terval l e  d ’exécu tion  répéti ti ve  et  continue  d ’une  l i ste  d ’ instructions  ou  d ’une  activi té  

3.1 .2 .6   
point d ’accès  à  l 'apparei l   
DAP 
élément permettan t d ’adresser un  apparei l  d ’en trée-sortie  modu lai re  comme une  en ti té  

Note  1  à  l 'arti cl e :  En  règ le  généra l e,  i l  s ’ ag i t  d ’ une  stati on  de  tête  

Note  2  à  l 'arti cl e :  L ’ abrévi ati on  «DAP»  est  d éri vée  du  terme  ang l a i s  d ével oppé  correspondan t  « devi ce  access  
poi n t» .  

3.1 .2 .7   
temps  d ’acquittement de  l 'apparei l  
DAT 
dans  un  apparei l  F ,  temps  écou lé  en tre  l a  réception  d ’un  PDU  de  sécuri té  avec un  nouveau  
MonitoringNumber dans  l e  poin t d ’accès  à  l 'apparei l  et l a  génération ,  pu is  l e  renvoi  au  poin t 
d ’accès  de  l 'apparei l ,  d ’ une  réponse  appropriée  de  PDU  de  sécuri té  

Note  1  à  l 'arti cl e :  L ’ abréviati on  «DAT»  est d éri vée  du  terme  ang la i s  d ével oppé  correspondant  « devi ce  
acknowledgmen t time» .  

3.1 .2 .8   
pi lote  
modu le  l og icie l  permettan t d 'analyser le  matériel  en  fonction  de  l 'appl ication  l og iciel l e  restan te  

3.1 .2 .9   
à  sécuri té  in tégrée  
F 
apti tude  d ’un  système qu i ,  g râce  à  des  mesures  techn iques  ou  organ isationnel l es  pertinen tes,  
protège  contre  les  dangers  de  man ière  détermin iste  ou  en  rédu isan t l e  ri sque  à  un  n iveau  
to lérable  

Note  1  à  l 'arti cl e :  Equ i val en t  à  sécu ri té  foncti onnel l e .  
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3.1 .2. 1 0   
valeurs  Fai lsafe   
valeurs  à  sécuri té  in tégrée  
FV 
valeurs  remplaçant des  valeurs  de  processus  lorsque  l a  fonction  de  sécuri té  est défin ie  sur un  
état de  sécuri té  i n tégrée  

Note  1  à  l 'arti cl e :  Dans  l a  présen te  parti e ,  l es  val eu rs  Fa i l safe  (FV)  doi ven t  tou j ou rs  être  défin i es  su r 0 .  

Note  2  à  l 'arti cl e :  L ’ abrévi ati on  «FV»  est  déri vée  du  terme  ang l a i s  développé  correspondant  « fa i l -safe  va l ues» .  

3.1 .2 .1 1   
état  de  sécuri té  in tégrée  
mode opérationnel  d ’une  fonction  de  sécuri té  ou  d ’un  é lément fi nal  (actionneur)  qu i ,  après  
des  mesures  techn iques  pertinen tes,  protège  con tre  l es  dangers  de  man ière  détermin iste  ou  
en  rédu isan t l e  ri sque  à  un  n iveau  tolérable  

Note  1  à  l 'arti cl e :  Se l on  l a  foncti on  de  sécu ri té  parti cu l i ère,  l a  m i se  hors  tensi on  peu t  ne  pas  être  l a  seu l e  
poss ib i l i té  caractéri san t  un  état  de  sécu ri té  i n tégrée.  

3.1 .2 .1 2   
apparei l  F  
homologue  de  commun ication  CP  3/RTE  passive  permettan t d ’exécuter le  protocole  
FSCP 3/1 ,  en  principe  déclenché  par l ’ hôte  F  pour l ’échange  de  données  

3.1 .2. 1 3   
pi lote  F  
l og icie l  assurant l a  gestion  des  PDU  de  sécuri té  à  l ’ i n térieur des  hôtes  F  et  des  apparei l s  F  
conformément aux spéci fi cations  FSCP 3/1  

3.1 .2 .1 4  
hôte  F  
un i té  de  trai tement de  données  permettant d ’exécu ter le  protocole  FSCP 3/1  et  d ’en treten i r l e  
canal  noi r 

Note  1  à  l 'arti cl e :  En  règ le  généra l e,  i l  s ’ ag i t  d ’ un  PLC  ou  d ’ un  I PC  équ i pé  d ’ un  système  d ’ explo i ta ti on  adéquat.  

3.1 .2 .1 5  
modu le  F  
dans  un  apparei l  F  ou  esclave  F  modu lai re,  homologue  de  commun ication  passive  permettan t 
d ’exécu ter le  protocole  FSCP 3/1 ,  en  principe  déclenché  par l ’ hôte  F  pour l ’échange  de  
données  

Note  1  à  l 'arti cl e :  I l  s ’ ag i t  en  général  d ’ un  modu l e  d ’ en trée  ou  de  sorti e  re l ati f à  l a  sécu ri té .  

3.1 .2 .1 6   
esclave  F  
homologue  de  commun ication  CP  3/1  ou  CP  3/2  passive  permettan t d ’exécu ter le  protocole  
FSCP 3/1 ,  en  principe  déclenché  par l ’ hôte  F  pour l ’échange  de  données  

3.1 .2 .1 7   
réaction  aux anomal ies  
i nd ication  d ’un  dysfonctionnement de  commun ication  en  défin issan t l es  b i ts  erronés  dans  l es  
octets  d ’état et une  réaction  sécurisée  au tomatique  correspondante  à  l ’ i n térieur des  
composants  

Note  1  à  l 'arti cl e :  

Dans  une  sortie  F :  Arrêt  des  sorti es  et/ou  réaction  sécu ri sée  au tomati que  de  l ’ acti onneu r.  

Dans  l e  CPU  F:  Réacti on  possib l e  du  programme  u ti l i sateu r correspondan t.  Attri buer des  va l eu rs  Fai l safe  
aux données  d ’ en trée-sorti e  F .  

Copyright International  Electrotechnical  Commission  



I EC  61 784-3-3: 201 6    I EC  201 6  – 1 63  – 

Dans  une  en trée  F :  Lors  de  l a  commun icati on ,  défau ts  détectés  à  parti r d e  l ’ en trée  F :   
B i ts  erronés  défi n i s  d ans  l ’ octet  d ’ état.   
Lors  de  l a  commun icati on ,  défau ts  détectés  à  parti r d e  l ’ hôte  F :    
Attri buer d es  va l eu rs  Fai l safe  aux données  d ’ en trée  F .  

3.1 .2 .1 8   
bloc de  fonctions  
FB 
partie  i n tégrée  d ’un  programme permettan t de  tra i ter une  fonctionnal i té  spéci fi que  

Note  1  à  l 'arti cl e :  L ’ abrévi ati on  «FB»  est  déri vée  du  terme  ang l a i s  d ével oppé  correspondan t  « functi on  b l ock» .  

3.1 .2 .1 9   
temps  d ’acquittement de  l ’hôte   
HAT 
dans  un  hôte  F ,  temps écou lé  en tre  l a  réception  d ’un  PDU  de  sécuri té  avec un  certain  
MonitoringNumber e t  l a  génération ,  pu is  l e  renvoi  au  maître/con trôleur d ’en trée-sortie,  d ’un  
PDU  de  sécuri té  approprié  équ ipé  d ’un  MonitoringNumber mod i fié  

Note  1  à  l 'arti cl e :  L ’ abréviati on  «HAT»  est  déri vée  du  terme  ang la is  dével oppé  correspondant  « host 
acknowledgmen t time» .  

3.1 .2 .20   
contrôleur d ’entrée-sortie  
enti té  de  commun ication  active  permettant à  d ’au tres  en ti tés  (des  contrôleurs  ou  apparei ls  
d ’en trée-sortie,  par exemple)  d ’ i n i tier et de  p lan i fier des  activi tés  de  commun ication  CP  3/RTE 

Note  1  à  l 'arti cl e :  Dans  CP  3/1 ,  cette  tâche  correspond  à  une  cl asse  maître  1 .  

Note  2  à  l 'arti cl e :  L ' i n terface  du  con trôleu r d 'en trée-sorti e  est  appel ée  FSPMCTL  con formément à  l ' I EC  61 1 58-5-
1 0 .  

3.1 .2 .21   
apparei l  d ’entrée-sortie  
enti té  de  commun ication  passive  permettan t de  recevoir des  messages  et  de  l es  envoyer en  
réponse  à  une  au tre  en ti té  de  communication  CP  3/RTE  (un  contrôleur d ’en trée-sortie  ou  
d ’au tres  apparei ls  d ’en trée-sortie,  par exemple)  

Note  1  à  l 'arti cl e :  Dans  CP  3/1 ,  cette  tâche  correspond  à  un  escl ave.  

Note  2  à  l 'arti cl e :  L ' i n terface  de  l 'apparei l  d 'en trée-sorti e  est  appel ée  FSPMDEV con formément à  l ' I EC  61 1 58-5-
1 0 .  

3.1 .2 .22   
modu le  d ’entrée-sortie  
sous-un i té  ad ressable  d ’en trée-sortie  à  l ’ i n térieur d ’un  apparei l  d ’en trée-sortie  modu lai re  

3.1 .2 .23   
superviseur d ’entrée-sortie  
station  d ’ i ngén ierie  permettan t de  l i re  et d ’écri re  des  données  su r un  apparei l  d ’en trée-sortie  

Note  1  à  l 'arti cl e :  I l  est  u ti l i sé  pou r l a  m i se  en  servi ce  e t  l e  d i agnosti c.  À l ’ i nverse  d ’ un  con trôleu r d ’ en trée-sorti e,  
i l  ne  rempl i t  pas  un  rô l e  acti f l ors  d e  l ’ amorçage  d ’ un  système  d ’ en trée-sorti e .  Un  supervi seu r d ’ en trée-sorti e  ne  fa i t  
pas  parti e  i n tégran te  du  système  d ’ en trée-sorti e .  

3.1 .2 .24  
système d ’entrée-sortie  
contrôleur d ’en trée-sortie  et ses  apparei ls  d ’en trée-sortie  associés  

3.1 .2 .25  
iParamètre  
paramètres  d 'apparei l  F  i nd ividuels  ou  spéci fi ques  à  l a  technolog ie  

Note  1  à  l 'arti cl e :  Les  coordonnées  de  l a  zone  de  protecti on  d ’ un  l ecteu r l aser son t  des  iParamètres  cl assi ques.  
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3.1 .2.26   
serveur d ’ iParamètres  
mécan isme normal isé  permettan t de  stocker et d ’extrai re  des  paramètres  d 'apparei l  F  
i nd ividuels  ou  spéci fiques  à  l a  technolog ie  dans  la  partie  standard  d ’un  hôte  F  ou  de  son  
sous-système con trôlé  

3.1 .2.27   
maître  
homologue  de  commun ication  CP  3/1  acti f déclenchant des  esclaves  pour l ’échange  de  
données   

Note  1  à  l 'arti cl e :  Le  terme  "maître"  est  u ti l i sé  seu l  comme  forme  abrégée  de  "maître  de  cl asse  1 " .  

3.1 .2 .28   
Mon i toringNumber 
MNR 
moyen  permettan t de  garanti r l ’ au then tici té  et l 'ordre  correct des  PDU  de  sécuri té  transmis  

Note  1  à  l 'arti cl e :  I nstance  de  nombre de  séquences  te l l e  q ue  présen tée  dans  l ' I EC  61 784-3.  

Note  2  à  l 'arti cl e :  Le  Mon i tori ngNumber est  protégé  un i quemen t par l a  s i gnatu re  de  CRC transm ise.  

Note  3  à  l 'arti cl e :  L ’ abréviati on  «MNR»  est  déri vée  du  terme  ang la i s  dével oppé  correspondan t  
«Mon i tori ngNumber» .  

3.1 .2 .29   
valeurs  de  processus  
PV 
données  d ’en trée  et  de  sortie  (d ’un  PDU  de  sécuri té)  nécessai res  au  con trôle  d ’un  processus  
au tomatisé  

Note  1  à  l 'arti cl e :  L ’ abrévi ati on  «PV»  est  d érivée  du  terme  ang la i s  dével oppé  correspondan t  «process  va l ues» .  

3.1 .2 .30   
qual i ficati f 
bi ts  de  qual i fi cation  supplémentai res  dans  les  valeurs de processus  i nd iquant l ’état de  chaque  
en trée  i nd ividuel le  

3.1 .2 .31   
entrée-sortie  partagée 
entrées  et sorties  dans  l es  apparei ls  de  terrain  auxquel les  p lusieurs  con trôleurs  peuvent 
accéder  

Note  1  à  l 'arti cl e :  Même s i  CP  3/RTE  admet l ’ en trée-sorti e  partagée,  e l l e  ne  l ’ est  pas  avec FSCP  3/1 .  

3.1 .2 .32   
bi t  de  bascu lement 
bi t  de  l ’octet de  con trôle  et d ’état permettan t de  synchron iser l e  MonitoringNumber (vi rtuel )  
dans  l ’ hôte  F  et  l 'apparei l  F  

3.1 .2 .33   
bus  de  série  un iversel   
USB 
norme de  bus  externe   

Note  1  à  l 'arti cl e :  USB  remplace  l es  ports  séri e  et  para l l è l e .  I l  permet  d ’ assu rer une  connexion  d i recte  et  rap i de  
en tre  l es  ord i nateu rs  de  service  et  l es  apparei l s  de  terra in .  

Note  2  à  l 'arti cl e :  L ’ abrévi ati on  «USB»  est  déri vée  du  terme  ang la i s  dével oppé  correspondan t  « un iversal  seri a l  
bus» .  
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3.1 .2 .34  
mode  V2  
services  et protocole  FSCP 3/1  conformément à  l a  présente  partie  

3.1 .2 .35  
drapeau  VLAN  
dans  l es  messages  Ethernet,  extension  permettan t à  des  g roupes  d ’u ti l i sateurs  particu l iers  de  
réseaux volumineux d ’exécu ter leur propre  réseau  vi rtuel  g râce  à  des  priori tés  et des  ID  
VLAN ,  en  u ti l i san t des  commutateurs  appropriés,  et sans  in fluencer les  au tres  g roupes,  et 
i nversement 

3.2  Symboles  et  abréviations  

3.2 .1  Symboles  et  abréviations  communs 

BSC B i nary Symmetri c  Channel  (Canal  symétri que  b i na i re)   

CP  Commun icati on  profi l e  (Profi l  de  commun icati on )   [ I EC  61 784-1 /2 ]  

CPF  Commun icati on  Profi l e  Fami l y  (Fam i l l e  d e  profi l s  de  commun icati on )  [ I EC  61 784-1 /2 ]  

CRC Con trôl e  de  redondance  cycl i que   

DLL  Data  L i nk LayerCouche  de  l i a i son  de  données  [ I SO/IEC  7498-1 ]  

DLPDU  Data  L i nk Protocol  Data  Un i t  (Un i té  de  données  de  protocole  de  l i a i son  de  
données )  

 

CEM  Compati b i l i té  é l ectromagnéti que   

EM I  E l ectromagneti c  i n terference  (Brou i l l age  é l ectromagnéti que)   

EUC Equ ipmen t U nder Con trol  (Équ ipemen t  commandé)  [ I EC  61 508-4: 201 0]  

E /E/PE  É l ectri que/él ectron i que/él ectron i que  programmable  [ I EC  61 508-4: 201 0]  

FAL  F i e l dbus  Appl i cati on  Layer  (Couche  appl i cati on  de  bus  d e  terra i n )  [ I EC  61 1 58-5]  

FCS  Frame  Check Sequence  (Séquence  de  con trôle  de  trame)   

F I T  Fa i l u re  I n  Time  (défai l l ance  dans  l e  temps)  (équ ivau t  à  1 0-9  d e  défa i l l ance  
par heu re)  

 

FS  Functi onal  Safety  (Sécuri té  foncti onnel l e)   

FSCP  Functi onal  Safety Commun icati on  Profi l e  (Profi l  de  commun icati on  de  
sécu ri té  foncti onnel l e)  

 

HD  Hamming  D i stance  (D i stance  de  Hamming )   

I ACS  I ndustri a l  Au tomation  and  Con trol  System  (Au tomati sati on  i n dustri e l l e  et  
système  de  commande)  

 

MTBF  Mean  Time  Between  Fa i l u res  (Durée  moyenne  de  bon  foncti onnement)   

MTTF  Mean  Time  To  Fa i l u re  (Durée  moyenne  de  foncti onnement avan t  
défa i l l ance)  

 

NSR Non  Safety Relared  (Non  re l ati f à  l a  sécu ri té)   

PDU  Protocol  Data  Un i t  (Un i té  de  données  de  protocol e)  [ I SO/IEC  7498-1 ]  

Pe  B i t  error probabi l i ty (Probabi l i té  d ’ erreu rs  su r l es  é l émen ts  b i na i res)   

TBTP   Très  basse  tens ion  de  protecti on   

PFD  Probabi l i ty of dangerous  Fai l u re  on  Demand  (Probabi l i té  de  défai l l ance  
dangereuse  su r so l l i ci ta ti on )  

[ I EC  61 508-4 : 201 0]  

 

PFH  Fréquence  moyenne  de  défa i l l ance  dangereuse  [h -1 ]  par heu re  [ I EC  61 508-4: 201 0 ]  

PhL  Phys i ca l  Layer (Couche  phys i que)  [ I SO/IEC  7498-1 ]  

PL  Performance  Level  (N i veau  de  performances)  [ I SO  1 3849-1 ]  

PLC Programmable  Log ic  Con trol l er (Au tomate  prog rammable)   

RP  Resi dual  Error Probabi l i té  (Probabi l i té  d ’ erreu rs  rés i duel l es)   

SCL  Safety Commun icati on  Layer (Couche  de  commun icati on  d e  sécu ri té)   

TBTS   Très  basse  tens ion  de  sécu ri té   

SFRT Safety Functi on  Response  Time  (Temps  de  réponse  de  l a  foncti on  de   
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sécu ri té)  

S I L  Safety I n teg ri ty Level  (N iveau  d ’ i n tégri té  de  sécu ri té)  [ I EC  61 508-4: 201 0 ]  

S I S  Safety I n strumen ted  Systems  (Systèmes  de  sécu ri té  i nstrumen tés)   

SL  Securi ty Level  (N i veau  de  sécu ri té)  [ I EC  62443]  

SMS  Securi ty Management  System  (Système  de  gesti on  de  sécu ri té)  [ I EC  62443]  

SPDU  Safety PDU  (PDU  de  sécu ri té)   

SR Safety Rel ated  (Rel ati f à  l a  sécu ri té)   

 

3.2.2  CPF  3:  Symboles  et  abréviations  supplémentaires  

AES-CCMP Advanced  Encrypti on  S tandard  –  Coun ter Mode  wi th  Ci pher B l ock Chai n i ng  Message  
Au then ti cati on  Code  Protocol  

AP  Appl i cati on  process  (Processus  d 'Appl i cati on )  

API  Appl i cati on  Process  I den ti fi er ( I d en ti fi an t  de  processus  d ’ appl i cati on )  

AR Appl i cati on  Relati onsh i p  (Relati on  d ’ appl i cati on )  

ASE  Appl i cati on  Service  E l ement (É l émen t d e  service  d ’ appl i cati on )  

AS IC  Appl i cati on  Speci fi c  I n tegrated  Ci rcu i t  (Ci rcu i t  i n tég ré  à  appl i cati on  spéci fi que)  

C  Couvertu re  

CGP  Channel -g ranu lar Passivati on  (Passi vati on  g ranu l a i re  des  canaux)  

CiR Confi gu re  i n  Run  (Confi gu rati on  en  cou rs)  

CP  3 /1  Commun icati on  profi l e  (Profi l  de  commun icati on )  communément  appelé  PROFIBUS  DP5 

CP  3 /2  Commun icati on  profi l e  (Profi l  de  commun icati on )  communément appe lé  PROFIBUS  PA 

CP  3 /RTE  Commun icati on  profi l e  (Profi l  de  commun icati on )  communément appe lé  PROFINET IO  

CPU  Cen tral  Process ing  Un i t  (Un i té  cen tra le)  

CR Commun icati on  Rel ati onsh ip  (Rel ati on  d e  commun icati on )  

CRC_FP  val eu r de  d épart  CRC2  à  1 6  b i ts  de  l ’ hôte  F  (du  paramètre  F  =  F_Par_CRC)  

CRC_FP+  val eu r CRC à  32  b i ts  d u  paramètre  F)  

DAP  Devi ce  Access  Poi n t  (Poi n t  d ’ accès  à  l ’ apparei l )  

DAT Devi ce  Acknowledgement Time  (Temps  d ’ acqu i ttement  de  l ’ apparei l )  

DP  Decentra l i zed  Peri pheral s  (Péri phéri ques  décen tra l i sés)  

F  I den ti fi an t  des  é l émen ts  sécu ri sés  (à  sécu ri té  i n tég rée,  sécuri té  foncti onnel l e)  

FB  Functi on  B l ock (B l oc de  foncti ons)  

FV Fa i l -safe  Values  (Val eu rs  Fa i l safe)   

GSD  Genera l  S tati on  Descri pti on  (Descri pti on  généra le  de  s tati on )  ( fi ch i er associé  à  l ’ apparei l )  

GSDL  Genera l  S tati on  Descri pti on  Language  (Langage  de  descri pti on  général e  de  s tati on )  (pou r l es  
apparei l s  CP  3/1  e t  CP  3/2 )  

GSDML Genera l  S tati on  Descripti on  Markup  Language  ( l angage  de  ba l i sage  de  descri pti on  généra l e  de  
s tati on )  (pou r l es  apparei l s  CP  3/RTE  

HAT Host  Acknowledgemen t Time  (Temps  d ’ acqu i ttement  de  l ’ hôte)  

E -S  En trée-sorti e  

LED  L i gh t  Em i tti n g  D i ode  (D iode  E l ectrol um inescen te)  

MNR Mon i tori ngNumber 

PA Process  Au tomati on  (Au tomati sme  i ndustri e l )  

PN  IO  PROFINET I O  =  CP  3/4  à  3 /6  (PROFINET ES)  

PSK Pre-Shared  Key (C l é  préa lablemen t partagée)  

PV Process  Va lues  (Val eu rs  de  processus)  

______________ 

5  Pou r l es  d éclarati ons  d ’ appel l ati on  commercia l e ,  vo i r l ’ Arti cl e  4 .  
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RADIUS  Remote  Au then ti cati on  D i a l  I n  U ser Service  

S  Standard 

SR (Functi onal )  Safety-Related  (Re l ati f à  l a  sécu ri té  (foncti onnel l e))  

SS ID  Service  Set  I den ti fi er ( I den ti fi an t  d 'ensemble  d e  service)  

UML Un i fi ed  Model i ng  Language  (Langage  de  modé l i sati on  un i fi é)  [52 ]  

USB  Un iversal  Seri a l  Bus  (Bus  de  séri e  un i versel )  [57]  

VLAN  Vi rtua l  Local  Area  Network (Réseau  l ocal  vi rtue l )  

WCDT Worst  Case  Del ay Time  (Déla i  d u  cas  l e  p l us  défavorabl e)  

WDTime  Watchdog  Time  (Temps  de  foncti onnement d u  ch i en  de  garde)  

WPA2  Wi -F i  Protected  Access  2  (Accès  Wi -F i  protégé  2 )  [29]  

XML eXtensi b l e  Markup  Language  ( l angage  de  ba l i sage  extens ib l e)  [54 ] ,  [55] ,  [56 ]  

 

3.3  Conventions  

La  présente  partie  u ti l i se  la  notation  UML2  pour l e  tracé  des  d iagrammes  d ’état et une  forme  
condensée  de  d iagrammes  séquentie ls  [52] .  Les  tableaux de  transi tion  son t présentés  
conformément aux recommandations  de  l ' I EC  62390.  

Dans  l a  présente  partie ,  l ’ abréviation  F  se  rapporte  aux é léments,  technolog ies,  systèmes  et 
un i tés  re lati fs  à  l a  sécuri té  (à  sécuri té  i n tégrée,  sécuri té  fonctionnel l e) .  

Dans  la  présente  partie ,  l es  données  par défau t qu i  doiven t être  envoyées  en  cas  de  
défai l l ance  du  système ou  d ’erreurs  son t appelées  valeurs  Fai l safe  (FV)  et l eur valeur est 
nu l le  (0) .  

Dans  l a  présente  partie ,  l e  b i t  réservé  ("res")  dans  l 'octet d 'état/contrôle  et l es  paramètres  F  
doiven t être  nu ls  et i gnorés  par l e  récepteur de  man ière  à  évi ter tou te  contrariété  avec l es  
versions  fu tu res  des  apparei l s  FSCP 3/1 .  

Dans  l a  présente  partie ,  l e  calcu l  de  l a  s ignature  CRC ayant pour résu l tat une  valeur 0  u ti l i se  
l a  va leur 1  à  l a  p lace.  

Dans  l a  présente  partie ,  l ’ abréviation  "CP  3/RTE"  comprend  l es  trois  profi l s  de  commun ication  
CP  3/4,  CP  3/5  et CP  3/6.  CP  3/RTE est communément appelé  PROFINET IO.  

4 Présentation  générale  de  FSCP 3/1  (PROFIsafe™ )  

La  fami l le  de  profi l s  de  commun ication  3  (communément appelée  PROFIBUS™ ,  
PROFINET™ 6)  défin i t  des  profi l s  de  communication  sur l a  base  du  type  3  de  l ' I EC  61 1 58-2 ,  
l ' I EC  61 1 58-3-3,  l ' I EC  61 1 58-4-3,  l ' I EC  61 1 58-5-3,  l ' I EC  61 1 58-5-1 0,  l ' I EC  61 1 58-6-3  et 
l ' I EC  61 1 58-6-1 0.  

Les  profi l s  de  base  CP 3/1  et CP  3/2  son t défin is  dans  l ' I EC  61 784-1 ;  CP  3/4 ,  CP  3/5  et 
CP  3/6  sont défin is  dans  l ' I EC  61 784-2 .  Le  profi l  de  commun ication  de  sécuri té  fonctionnel l e  
CPF  3  FSCP 3/1  (PROFIsafe™ 6)  est basé  sur l es  profi l s  de  base  de  CPF  3  spéci fiés  dans  
l ' I EC  61 784-1  et  l ' I EC  61 784-2,  et  l es  spéci fications  de  l a  couche  de  commun ication  de  
sécuri té  défin ies  dans  l a  présente  partie.  

______________ 

6  PROFIBUS™ ,  PROFINET™  et  PROFI safe™  dési gnent  l es  appel l ati ons  commercia l es  de  l ’ organ i sme  sans  bu t  
l ucrati f PROFIBUS  Nu tzerorgan i sati on  e .V.  (PNO).  Ces  i n formati ons  son t  données  pou r des  ra i sons  de  
commod i té  des  u ti l i sateu rs  de  l a  présen te  norme  i n ternati onale  et  ne  consti tuen t  en  aucun  cas  u n  en téri nemen t 
par l ' I EC  du  ti tu l a i re  de  l a  marque  ou  de  l ’ un  de  ses  produ i ts .  La  con form i té  à  l a  présen te  norme  n ’exi ge  pas  
l ’ emploi  d es  l ogos  déposés  pou r PROFIBUS™ ,  PROFINET™  ou  PROFI safe™ .  L ’ emploi  des  l ogos  déposés  
pou r PROFIBUS™ ,  PROFINET™  ou  PROFI safe™  exige  l ’ au tori sati on  de  PNO et  l a  con form i té  aux cond i ti ons  
d ’ u ti l i sati on  (essai s  et  va l i d ati on ) .  
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Le  FSCP 3/1  est basé  su r l ’ échange  de  données  cycl iques  d ’un  con trôleur (de  bus)  avec ses  
apparei ls  (de  terrain)  associés  g râce  à  une  relation  de  communication  un-un  (Figure  3).  Un  
con trôleur peu t u ti l i ser tou te  combinaison  d 'apparei l s  standards  et de  sécuri té  rel iés  au  
réseau .  I l  est  également possib le  d ’affecter des  tâches  de  sécuri té  et  normales  à  d i fféren ts  
con trôleurs.  Les  commun ications  d i tes  acycl iques  en tre  les  apparei l s  et l es  con trôleurs  ou  l es  
superviseurs  te ls  que  l es  apparei l s  de  programmation ,  sont prévues  à  des  fi ns  de  
configuration ,  paramétrage,  d iagnostic et  main tenance.  

Les  quatre  mesures  su ivan tes  on t été  retenues  pour réal i ser l e  protocole  FSCP 3/1 :  

– Mon i toringNumber (MNR)  (vi rtuel ) ;  

– con trôle  du  temps  de  fonctionnement du  ch ien  de  garde  avec acqu i ttement;  

– nom  de  code  par re lation  de  commun ication  ( l e  nom  de  code  consti tue  l a  base  du  
MNR);  La  d i rection  est d i fférenciée  via  l 'é lément complémentai re  un ique  du  MNR);  

– contrôle  de  redondance  cycl ique  pour l ’ i n tégri té  des  données.  

 

Anglais  Français  

F-Host Hôte  F  

I ncl ud ing  (bus)  con trol l er Y compri s  l e  con trôl eu r (bus)  

Bus  cycl e  Cycl e  d e  bus  

F-devi ce  Apparei l  F  

Devi ce  Apparei l  

Cycl i c access  of con trol l er Accès  cycl i que  du  con trôl eu r 

Acycl i c  access  of con trol l er Accès  acycl i que  du  con trôl eu r 

Figure  3  – Condi tions  préalables  de  communication  de  base  pour le  protocole  FSCP 3/1  

Le  Mon i toringNumber u ti l i se  une  p lage  su ffisamment g rande  pour sécuriser tou t 
dysfonctionnement provoqué  par l es  é léments  de  réseau  de  stockage  des  messages.  Chaque  
apparei l  de  sécuri té  renvoie  un  message  con tenant un  PDU  de  sécuri té  pour acqu i ttement,  y  
compris  en  l ’ absence  de  données  de  processus.  Un  temporisateur séparé  placé  à  l a  fo is  du  
côté  émetteur et récepteur est u ti l i sé  pour chaque  re lation  de  commun ication  un-un .  Le  nom  
de  code  un ique  par re lation  de  commun ication  (et  par des  mesures  supplémentai res  de  l a  
d i rection  source-col lecteur)  est établ i  pour des  ra isons  d ’au then ti fication ,  son  codage  étan t 
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consti tué  d ’une  valeur de  s ignature  CRC i n i tia le  pour l a  s ignature  CRC2  à  calcu l  et à  
transmission  cycl i ques  (Figure  4).  

 

Anglai s  Français  

S  =  S tandard  message  S  =  Message  standard  

F-I npu t/Ou tpu t  d ata  Données  d 'en trée/sorti e  F  

S tatus/Con trol  Byte  Octet  d 'é tat/de  con trôl e  

Max.  1 2 /1 3  octets  1 2  ou  1 3  octets  max.  

3  or 4  octets  3  ou  4  octets  

FSCP  3/1  safety PDU  PDU  de  sécu ri té  FSCP 3 /1  

Figure  4  –Structure  d ’un  PDU  de  sécuri té  FSCP 3/1  

Le  protocole  FSCP 3/1  fourn i t  l e  mode  appelé  V2.  Le  mode  V2  spéci fié  dans  l a  présente  
version  couvre  l es  développements  récents  des  protocoles  Ethernet /  basé  sur CP3/RTE  tels  
que  l 'acheminement programmable  des  messages  et des  constatations  scien ti fi ques  
concernant l es  propriétés  CRC.  

La  F igure  5  présente  FSCP 3/1  dans  l e  cadre  d ’arch i tectures  CP  3/1  et  CP  3/RTE.  

  

IEC  

S S S S S S

S = Standard message

F-Input/Output data Status /
Control  Byte CRC2

Max.  1 2/1 3  octets 1  octet 3 or 4 octets

FSCP 3/1  safety PDU
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Anglais  Français  

CP 3/4  to  CP  3/6  CP  3/4  à  CP  3/6  

PLC  wi th  d i s tri bu ted  I /O  on  CP  3/1  PLC  avec en trée-sorti e  d i s tri buée  su r CP  3/1  

PLC  wi th  d i s tri bu ted  I /O  on  CPF  3  PLC  avec en trée-sorti e  d i s tri buée  su r CPF  3  

I s l and  I l o t  

Figure  5  – Communication  de  sécuri té  avec CPF  3  

Les  solu tions  d ’automatisation  à  en trée-sortie  d istribuée  ayan t l argement fa i t  l ’ unan imi té  
g râce  à  PROFIBUS  (CP 3/1  et  CP 3/2)  et PROFINET basé  sur Ethernet pour les  réseaux 
i ndustrie ls  (CP  3/RTE),  l es  appl ications  de  sécuri té  reposent tou jours  sur une  deuxième 
couche  de  techn iques  é lectriques  conventionnel les  ou  de  bus  spéciaux,  ce  qu i  l im i te  
l ’ i ngén ierie  et  l ’ i n teropérabi l i té  con tinues.  De  pl us,  i l  n ’a  pas  été  possib le  d ’encourager comme 
nécessai re  l ’ u ti l i sation  d 'apparei ls  de  sécuri té  modernes  ( les  lecteurs  l aser ou  les  apparei ls  à  
sécuri té  i n tégrée,  par exemple)  compte  tenu  du  manque  de  prise  en  charge  du  système.  La  
présente  partie  et  l es  documents  connexes  on t pour objet de  fourn i r l es  technolog ies  
génériques  correspondantes.  

Après  cette  i n troduction ,  l es  paragraphes  5. 1  et 5 . 2  reprennent respectivement des  
références  supplémentai res  pour l e  développement de  l a  technolog ie  FSCP 3/1  et  ses  
exigences  fonctionnel l es.  Les  quatre  mesures  de  sécuri té  de  FSCP 3/1  fi guren t en  5 . 3 .  Les  
topolog ies  de  réseau  de  CP  3/RTE  et l eurs  m ises  en  correspondance  avec CP  3/1  et  CP  3/2  
son t mentionnées  en  5. 4 .  Une  brève  i n troduction  des  re lations  de  commun ication  et  des  
objets  de  l a  norme  relative  au  bus  de  terrain  est ensu i te  présentée  en  5. 5.  

Pour des  raisons  de  sécuri té  et d ’effi caci té,  l a  l i ste  des  types  de  données  de  bus  de  terrain  
possibles  est l im i tée  à  un  ensemble  concis  présenté  en  5. 5. 3 .  Les  paragraphes  6. 1  à  6 . 3  
dévoi l en t l es  services  de  l ’ hôte  F  et de  l 'apparei l  F ,  a insi  que  l es  messages  de  d iagnostic 
possibles  de  l a  couche  de  sécuri té.  

L 'Article  7  commence  par une  présentation  du  PDU  de  sécuri té  (7 . 1 )  et se  poursu i t  par une  
description  des  d iagrammes  d ’état de  l ’ hôte  F  et de  l 'apparei l  F  et  des  d iagrammes  
séquentiels  au  format UML 2  (7 . 2 .2  à  7 . 2 .4).  Les  contrain tes  de  temporisation  associées  sont 
présentées  en  7 . 2 . 5  et 7 . 2 .6 .  Conformément au  format de  l ’Annexe  D  de  l ' I EC 61 784-3: - ,  l e  
paragraphe  7 . 3  présente  l es  réactions  du  système en  cas  d ’éventuels  dysfonctionnements.  
D ’au tres  fonctions  du  système ( le  démarrage  de  la  couche  de  sécuri té,  par exemple)  son t 
présentées  en  7 . 4 .  La  gestion  de  la  couche  des  apparei ls  de  sécuri té  se  concentre  sur l es  
paramètres  F  spéci fiques  à  l a  commun ication  de  sécuri té  (8 . 1 )  et l es  iParamètres  i nd ividuels  
spéci fiques  à  l 'apparei l  (8 . 2).  Les  exigences  de  trai tement et de  fourn i tu re  des  paramètres  F  
sont présentées  en  8. 3 .  Le  paragraphe  8 . 4  aborde  l a  sécurisation  des  structures  de  données  

IEC  

PLC with  distributed IO
on CP 3/1

PLC with  distributed IO
on CPF 3

FSCP 3/1 :  FSCP 3/1 :  

CP 3/RTE

CP 3/1

FSCP 3/1  Island 1 FSCP 3/1  Island 2

CP 3/1
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échangées  en tre  l es  partenai res  qu i  commun iquent et  en tran t dans  la  configuration  d ’un  
apparei l .  Le  paragraphe  8. 5  expl ique  comment l es  i n formations  de  structure  de  données  
peuvent être  u ti l i sées  pour configurer l es  pi lotes  de  canal  F  d 'apparei ls  F  p lus  complexes  afin  
de  l im i ter l es  efforts  de  programmation .  Les  exigences  d ’ i n tégration  de  systèmes  des  moyens  
et  ou ti l s  de  iParamétrage  figurent en  8 . 6 .  Les  aspects  l iés  aux temps  de  réponse,  aux l i gnes  
d i rectrices  d ’ instal lation ,  à  l a  du rée  des  sol l ici tations,  à  l a  main tenance,  au  manuel  de  
sécuri té,  à  l a  transmission  sans  fi l  et  aux classes  de  conformi té  de  l ’ hôte  F  son t présentés  à  
l 'Article  9 .  Le  ra isonnement d ’évaluation  est présenté  en  1 0 . 1  et l es  détai l s  en  1 0 . 2 .  Une  
Annexe  in formative  contien t des  exemples  de  calcu ls  de  s ignature  CRC rapides  et  une  
b ib l iograph ie.  Deux l i gnes  d i rectrices  FSCP 3/1  supplémentai res  re latives  à  l a  sécuri té  
é lectri que  et à  l ’évaluation  doiven t être  respectées  ( [41 ] ,  [70] ).  

5 Général i tés  

5.1  Documents  externes  de  spécifications  appl icables  au  profi l  

Outre  les  références  normatives  de  l ’Article  2 ,  l a  technolog ie  présentée  dans  cette  partie  
satisfai t  aux exigences  du  document NE97  [53] .  

5.2  Exigences  fonctionnel les  de  sécuri té  

Les  exigences  su ivan tes  s ’appl iquent au  développement de  l a  technolog ie  FSCP 3/1 .  

a)  La  commun ication  de  sécuri té  et  l a  commun ication  standard  doivent être  i ndépendantes.  
Tou tefois,  l es  apparei ls  standards  et  l es  apparei l s  de  sécuri té  doivent être  en  mesure  
d ’u ti l i ser l e  même canal  de  commun ication .  

b)  La  commun ication  de  sécuri té  doi t  être  conforme  au  n iveau  d ’ i n tégri té  de  sécuri té  S I L3  
(voi r l ' I EC  61 508)  et au  n iveau  PL  e  (voi r l ’ I SO  1 3849-1 ).  

c)  La  commun ication  de  sécuri té  doi t  u ti l i ser un  système  de  communication  à  un  seu l  canal .  
La  redondance  peu t un iquement être  u ti l i sée  pour éven tuel lement augmenter l a  
d ispon ibi l i té .  

d )  La  m ise  en  œuvre  du  protocole  de  transmission  de  sécuri té  doi t  être  l im i tée  aux é léments  
fi naux de  commun ication  (hôte  F  ou  CPU  F  – apparei l  F  et/ou  modu le  F).  

e)  La  relation  de  commun ication  en tre  un  apparei l  F  et son  hôte  F  doi t  tou jours  être  de  type  
1 : 1 .  

f)  Les  du rées  de  transmission  doiven t être  survei l lées.  

g )  Les  cond i tions  envi ronnementales  doiven t être  conformes  aux exigences  générales  
d ’au tomatisation  (principalement l ' I EC  61 326-3-1  ou  l ' I EC  61 326-3-2  en  l ’ absence  de  
normes  de  produ i ts  particu l ières).  

h )  Les  équ ipements  de  transmission  ( les  con trôleurs,  l es  ASIC,  l es  l i a isons,  l es  coupleurs,  
etc. )  ne  doiven t pas  être  mod i fiés  (canal  noi r) .  Les  fonctions  de  sécuri té  doiven t être  au -
dessus  de  l a  couche  OSI  7  (c’est-à-d i re  l e  profi l ,  et  pas  de  mod i fications  n i  d ’amél iorations  
apportées  au  protocole  standard)  

i )  La  commun ication  de  sécuri té  ne  doi t  pas  rédu i re  le  nombre  d 'apparei ls  admis.  Des  
restrictions  peuvent apparaître  pendant l e  mapping ,  dans  l e  cas  des  appl ications  CP  3/2 ,  
en  ra ison  des  l im i tations  de  messages  (voi r CP  3/2  dans  l ' I EC 61 784-1 ).  

j )  La  communication  de  sécuri té  doi t  être  conforme  à  NE97  [53]  et satisfai re  aux exigences  
de  l ' I EC  61 784-3: 201 0,  Annexe  D.  

5.3  Mesures  de  sécuri té  

Les  mesures  de  sécuri té  mentionnées  dans  le  Tableau  1  pour l a  maîtrise  des  erreurs  de  
transmission  possibles  consti tuent un  composant s ign i ficati f du  profi l  FSCP 3/1 .  La  sélection  
dans  l e  Tableau  1  des  mesures  de  sécuri té  génériques  fi guran t dans  l ' I EC  61 784-3: 201 0,  5 . 5,  
est exigée  pour FSCP 3/1 .  

Les  mesures  de  sécuri té  doivent être  trai tées  et su rvei l lées  dans  une  un i té  de  sécuri té.  
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Tableau  1  – Mesures  déployées  pour maîtriser les  erreurs  

Erreurs  de  commun ication   

Mesures  de  sécuri té  

Mon i toringNumber 
(vi rtuel )  a  

Temporisation  
avec  

réception  b  

Nom  de  code  de  
l ’ émetteur et  du  

récepteur c  

Contrôle  d ’ i n tégri té  
des  données  d  

Corruption     X  

Répéti ti on  non  prévue   X    

Séquence  i ncorrecte  X    

Perte  X X   

Retard  i nacceptab le   X    

I n serti on  X  -   

Dégu i semen t    X  

Adressage  X  X   

Hors  séquence  X    

Boucl age  des  messages  X e     

a  I nstance  de  «numéro  de  séquence»  de  l ’ I EC  61 784-3.  

b  I nstance  de  «dél a i »  (Tempori sati on )  et  de  «message  de  réacti on»  (Récepti on )  de  l ’ I EC  61 784-3.  

c  I nstance  de  «au then ti fi cati on  de  connexion»  de  l ’ I EC  61 784-3 .   

d   I n stance  de  « assu rance  d ’ i n tég ri té  des  données»  de  l ’ I EC  61 784-3.  

E   En  mode  F_CRC_seed  =0  vi a  l e  b i t  d ’ état 7 ,  en  mode  F_CRC_seed  = 1  vi a  l ’ é l ément complémen ta i re  un i que  du  
MNR 

 

5.4 Structure  de  la  couche de  communication  de  sécuri té  

5.4.1  Principe  des  communications  de  sécuri té  FSCP 3/1  

La  communication  de  sécuri té  FSCP 3/1  repose  sur l ’ expérience  en  matière  de  techn ique  de  
s ignal isation  ferrovia i re,  présentée  dans  l es  versions  an térieures  de  l ' I EC  62280.  

Sur cette  base,  l a  commun ication  de  sécuri té  est assurée  par 

•  u n  système  de  transmission  standard  (F igure  6) ,  et 

•  u n  protocole  de  transmission  de  sécuri té  supplémentai re  venant à  l ’ appu i  de  ce  système  
de  transmission  standard .  
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Anglais  Français  

(F-Host  – F-Device)  (Hôte  F  – Apparei l  F )  

1 : 1  Commun icati on  re l ati onsh ip  
between  host  and  I /O  device  

Re l ati on  de  commun icati on  1 : 1  en tre  l ' hôte  et  l ’ apparei l  d 'en trée-
sorti e  

Laser scanner Lecteu r l aser 

S tandard -I /O  En trée-sorti e  s tandard  

F- I /O  En trée-sorti e  F  

Dri ve  wi th  i n tegrated  safety P i l otage  avec sécuri té  i n tégrée  

Figure  6  – Système de  transmission  CPF  3  standard   

Le système de  transmission  standard  est composé  de  l ’ ensemble  du  matériel  de  transmission  
et des  fonctions  de  protocoles  associées  (c’est-à-d i re  les  couches  OSI  1 ,  2  et  7  se lon  la  
F igure  7).  

Les  appl ications  de  sécuri té  et appl ications  standard  partagent s imu l tanément l es  mêmes  
systèmes  de  commun ication  CPF  3  standard .  La  fonction  de  transmission  sécurisée  
comprend  tou tes  l es  mesures  de  détection  détermin iste  de  tou tes  les  anomal ies/tous  l es  
dangers  poten tiels  que  le  système  de  transmission  standard  est susceptib le  d ’ i n fi l trer,  ou  de  
main tien  de  l a  probabi l i té  d ’erreurs  (anomal ie)  résiduel les  sous  une  certaine  l im i te.  I l  s ’ag i t 

•  de  dysfonctionnements  a léatoi res  (en  raison ,  par exemple,  de  l ’ impact des  perturbations  
é lectromagnétiques  su r l e  canal  de  transmission)   

•  des  défai l lances/anomal ies  du  matériel  standard   

•  de  dysfonctionnements  systématiques  des  composants  dans  l e  matérie l  et l e  l og iciel  
standard  

Ce  principe  permet de  l im i ter l ’ effort d ’évaluation  aux « fonctions  de  transmission  sécurisée» .  
I l  n ’est pas  nécessai re  de  procéder à  une  évaluation  de  sécuri té  supplémentai re  du  «système 
de  transmission  standard»  (canal  noi r) .  

IEC  

F-Host

Laserscanner Standard-IO F-IO Drive with  integrated safety

FSCP 3/1
(F-Host – F-Device)

1 :1  Communication relationship
between host and  IO device

1

2
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Anglais  Français  

For example:  d i agnosi s  Par exemple:  d i agnosti c  

S tandard  i npu t/ou tpu t En trée-sorti e  s tandard  

Safety i npu t  En trée  de  sécuri té  

Safety l ayer Couche  de  sécu ri té  

Safety l og i c  operati on  Opérati on  l og i que  de  sécu ri té  

Safety ou tpu t Sorti e  de  sécu ri té  

S tandard  l og i c  operati on  Opérati on  l og i que  standard  

Key Légende  

"B l ack Channel " :  ASICs,  wi res,  swi tches,  e tc.  are  not  
safety re l evan t  components  

"Canal  n oi r" :  AS IC,  fi l s ,  commu tateu rs,  e tc.  ne  son t  pas  
des  composan ts  re l ati fs  à  l a  sécu ri té  

None  safety re l ated  functi ons,  e . g .  d i agnos is  
Aucune  foncti on  re l ati ve  à  l a  sécu ri té  (d i agnosti c,  par 
exemple)  

FSCP  3/1 :  the  safety re l ated  protocol  compri ses:  
add ressi ng ,  watch -dog  tim i ng ,  MNR,  s i gnatu res,  etc.  

FSCP  3/1 :  l e  protocol e  re l ati f à  l a  sécu ri té  comprend  
l 'ad ressage,  l e  temps  de  foncti onnement du  ch ien  de  
garde,  l e  MNR,  l es  s i gnatu res,  e tc.  

The  safe  I /O  and  safe  l og i c  con trol l er functi ons  are  safety 
re l evan t bu t not  part  of the  safety profi l e  

L 'en trée-sorti e  de  sécu ri té  et  l es  foncti ons  d u  con trô leu r 
l og i que  de  sécu ri té  son t  re l ati ves  à  l a  sécu ri té ,  mais  ne  
fon t  pas  parti e  d u  profi l  d e  sécu ri té  

Figure  7  – Arch itecture  de  la  couche  de  sécuri té  

La  transmission  est assurée  par des  conducteurs  é lectri ques  ou  optiques.  Les  topolog ies  et 
fonctions  de  transmission  admissib les  du  système  de  transmission  standard  et l es  
composants  du  «canal  noi r»  son t présentés  en  5 . 4 . 2 .  

5.4.2  Structures  de  communication  CPF 3  

Les  couches  de  commun ication  de  base  de  CP 3/RTE  son t présentées  à  l a  F igure  8 .  Alors  
que  l a  commun ication  de  sécuri té  cycl i que  de  FSCP 3/1  u ti l i se  l es  canaux en  temps  réel  RT 
ou  IRT (CP 3/RTE de  l ' I EC  61 784-2),  l es  au tres  services  u ti l i sen t l e  canal  d i t  ouvert via  
TCP/IP  ou  UDP.  

IEC  

Standard
input/output

Standard
logic

operation

1

2

7

1

2

7

1

2

7

1

2

7

1

2

7

"Black Channel":  ASICs,  wires,  switches,  etc.  are not safety relevant components

FSCP 3/1 :  the safety related  protocol  comprises:  addressing,  watch-dog timing,  MNR,  signatures,  etc.

The safe IO and  safe logic controller functions are safety relevant but not part of the safety profile

Safety
input

Safety
logic

operation

Safety
output

Safety layerSafety layerSafety layer

For example:  diagnosis

None safety related functions,  e.g.  diagnostics

Key
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Anglais  Français  

I T  servi ces  Service  I T 

FSCP  3/1  appl i cati ons  Appl i cati ons  FSCO 3/1  

Parameter,  d i agnosi s ,  etc.  Paramètre,  d i agnosti c,  e tc.  

Real time  data  Données  en  temps  rée l  

Open  channel  for TCP/UDP/IP  Canal  ouvert  pou r TCP/UDP/IP  

Devi ce  con fi gu rati on  and  parameteri zati on  Con fi gu rati on  et  paramétrage  de  l ’ apparei l  

Readou t of d i agnosi s  data  Lectu re  d es  données  de  d i agnosti c  

Transfer of i n terconnecti ons  Transfert  des  i n terconnexions  

Negoti ati on  of the  commun icati on  channel  for u ser data  
Négociati on  d u  canal  de  commun icati on  pour l es  
données  u ti l i sateu r 

Real time  channel  RT Canal  RT en  temps  rée l  

H i gh -performance  transfer of cycl i c  d ata  Transfert  hau te  performance  des  données  cycl i ques  

Event  con trol l ed  s i gnal s  S i gnaux con trôlés  par l es  événemen ts  

Real -time  channel  I RT Canal  I RT en  temps  réel  

H i gh -performance  transfer of cycl i c  d ata  i n  i sochronous  
mode  

Transfert  hau te  performance  des  données  cycl i ques  en  
mode  i soch rone  

J i tter G i gue  

TCP  or UDP  TCP  ou  UDP  

Real -time  swi tch  ASIC  (opti onal )  Swi tch -ASIC  en  temps  rée l  ( facu l tati f)  

AS IC  requ i red  ASIC  exi gé  

Figure  8  – Couches  de  communication  de  base 

La  F igure  9  représente  l a  topolog ie  (en  étoi le)  classique  d ’un  câblage  CP  3/RTE possible,  
avec des  commutateurs  à  p lusieurs  ports.  S i  un  apparei l  tombe  en  panne,  tou t l e  système  
n ’est pas  arrêté.  Tou tefois,  l ’ effort de  câblage  peu t ne  pas  être  favorable.  

CP  3/RTE  propose  une  varian te  g râce  à  Swi tch-ASIC,  que  chaque  apparei l  peu t i n tégrer dans  
son  i n terface  de  communication .  De  cette  façon ,  une  topolog ie  l i néai re  s ’apparen tan t à  
CP  3/1  est possib le.  

IEC  

TCP or UDP

IP

Ethernet

FSCP 3/1   applicationsIT services
• HTTP
• SNMP
• DHCP

RT

Realtime
data

Parameter,
diagnosis,  etc.

• Open channel for TCP/UDP/IP

• Device configuration and parameterization
• Readout of diagnosis data
• Transfer of interconnections
• Negotiation of the communication channel
for user data

• Realtime channel RT

• High-performance transfer of cycl ic data
• Event control led signals

• Real-time channel  IRT

• High-performance transfer of cycl ic data
in  isochronous mode

• Jitter  <1  μs
• ASIC required

1

1

IRT
2

Real-time switch ASIC (optional)

2

3

3
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Anglais  Français  

(Mu l ti port)  swi tch  Commutateu r (à  p l us i eu rs  ports)  

Swi tch  Commutateu r 

F-Host  ( i ncl .  I O  con trol l er)  Hôte  F  (y compri s  con trôl eu r d 'en trée-sorti e)  

F-sensor ( IO  devi ce)  Capteu r F  (apparei l  d 'en trée-sorti e)  

S tandard  devi ce  Apparei l  s tandard  

F-Actuator ( IO  devi ce)  Acti onneur F  (appare i l  d ’ en trée-sorti e)  

Remote  I O  (F  +  s tandard  Modu l es)  En trée-sorti e  d i s tan te  (F  +  Modu l es  s tandard )  

Figure  9  – Structure  de  bus  de  commutateur à  plusieurs  ports  

Pour évi ter l ’ arrêt du  système en  cas  de  défai l lance  d ’un  apparei l ,  une  structure  en  anneau  
(voi r F igure  1 0)  est vivement recommandée.  Tou tefois,  dans  ce  cas,  i l  existe  certaines  
restrictions:  

•  Au  moins  un  participant de  l ’ anneau  ( l ’hôte  F  dans  l a  F igure  1 0)  doi t  d isposer d ’une  
fonction  de  gestion  de  redondance  afin  de  détecter tou tes  l es  i n terruptions  et  réorgan iser 
l a  transmission  vers  l es  destinations.  

•  Dans  ce  cas,  l e  temps  de  passage  sur canal  sémaphore  de  secours  de  l a  gestion  du  
commutateur ne  doi t pas  dépasser le  temps  m in imal  de  fonctionnement du  ch ien  de  garde  
d ’un  apparei l  F  se  trouvant dans  le  même îlot.  

 

Anglais  Français  

Swi tch  Commutateu r 

F-Host  ( i ncl .  I O  contro l l er)  Hôte  F  (y compri s  con trôl eu r d 'en trée-sorti e)  

F-sensor ( I O  devi ce)  Capteu r F  (appare i l  d 'en trée-sorti e)  

S tandard  devi ce  Apparei l  s tandard  

F-Actuator ( I O  devi ce)  Acti onneur F  (apparei l  d ’ en trée-sorti e)  

Remote  IO  (F  +  s tandard  Modu l es)  En trée-sorti e  d i stan te  (F  +  Modu l es  standard )  

opti onal  facu l tati f 

Figure  1 0  – Structure  de  bus  l inéaire  

IEC  
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(incl .  IO
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Standard
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Standard
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F-Actuator
(IO device)
F-Actuator
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Standard
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Standard
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F-Sensor
(IO device)
F-Sensor
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Remote IO
(F + standard
Modules)

Remote IO
(F + standard
Modules)

SwitchSwitch

IEC  

F-Host
(incl .  IO
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F-Host
(incl .  IO
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F-Sensor
(IO device)
F-Sensor
(IO device)

Standard
device

Standard
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(IO device)
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(IO device)

Standard
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Standard
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(F + standard
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Standard
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Standard
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Chacun  des  réseaux de  l a  F igure  9  et  de  l a  F igure  1 0  appartien t à  un  système  CP 3/RTE  
portan t une  adresse  I P  particu l ière,  car l e  protocole  en  temps  réel  (RT ou  IRT)  de  l a  couche  2  
ne  peu t pas  a l ler au-delà  de  cet espace  d ’adresse  I P  (voi r F igure  8).  I l  revien t aux rou teurs  
(couche  OSI  3)  de  réacheminer l es  messages  vers  un  n iveau  d ’adresse  I P  (voi r F igure  1 1 ) .  
Par conséquent,  l es  rou teurs  son t l es  l im i tes  naturel les  des  systèmes  CP  3/RTE  où  
RT_CLASS_UDP n ’est n i  admis  n i  pris  en  charge.  

 

Anglais  Français  

Swi tch  Commu tateu r 

F-Host  ( i ncl .  I O  con trol l er)  Hôte  F  (y compri s  con trôl eu r d 'en trée-sorti e)  

F-sensor ( IO  devi ce)  Capteu r F  (appare i l  d 'en trée-sorti e)  

S tandard  d evice  Apparei l  s tandard  

F-Actuator ( IO  device)  Acti onneur F  (apparei l  d 'en trée-sorti e)  

Remote  I O  (F  +  s tandard  Modu l es)  En trée-sorti e  d i s tan te  (F  +  Modu l es  s tandard )  

opti onal  facu l tati f 

Subnet Sous-réseau  

Rou ter Rou teu r 

Figure  1 1  – Croisement des  l imites  du  réseau  avec les  routeurs  

Les  restrictions  su ivan tes  s ’appl iquen t à  FSCP 3/1 .  

•  Réseau  l ocal  sans  fi l  au torisé.  Tou tefois,  l e  caractère  un ique  des  noms  de  codes  
("F_S/D_Addresses")  doi t  être  garanti  à  l ’ i n térieur des  îl ots.  

•  Les  rou teurs  à  un  seu l  port ne  son t pas  admis  (7 .3 . 1 1 ) .  

Lorsque  des  protocoles  en  temps  réel  croisen t l es  rou teurs,  l es  noms  de  codes  i n ternes  à  
l 'ensemble  du  réseau  doiven t être  exempts  de  tou te  ambigu ïté  et  l es  véri fi cations  du  nom  de  
code  doivent i den ti fier l es  re lations  non  ambiguës  et  par des  mesures  supplémentai res  les  
deux d i rections  de  transmission .  

À l ’ i nverse  de  l a  configuration  d ’un  système  de  bus  de  terrain ,  l a  F igure  1 2  représente  la  
structure  de  réseau  possib le,  c’est-à-d i re  l a  mesure  dans  laquel l e  l e  profi l  de  sécuri té  s ’étend  
dans  les  un i tés  i nd ividuel les.  Par exemple,  une  en trée-sortie  d istan te  standard  peu t con ten i r 
un  modu le  F  permettan t de  connecter un  bou ton  d ’arrêt d ’urgence.  Par conséquent,  
l ’ ensemble  du  canal  de  transmission  FSCP 3/1  passe  dans  l 'apparei l  d ’en trée-sortie  par l e  
bus  de  fond  de  pan ier de  l ’ hôte  F  via  CP  3/RTE,  pu is  dans  le  modu le  F  fi nal  par 
l ’ i n terméd iai re  d ’un  au tre  fond  de  pan ier possible.  La  couche  de  sécuri té  est m ise  en  œuvre  à  
l ’ i n térieur de  ces  extrémi tés  de  commun ication .  

IEC  

F-Actuator
(IO device)
F-Actuator
(IO device)

Standard
device

Standard
device

F-Sensor
(IO device)
F-Sensor
(IO device)

SwitchSwitch

RouterRouter

F-Host
(incl.  IO
control ler)

F-Host
(incl .  IO
control ler)

F-Actuator
(IO device)
F-Actuator
(IO device) PG/PCPG/PC

F-Sensor
(IO device)
F-Sensor
(IO device)

SwitchSwitch

F-Host
(incl .  IO
control ler)

F-Host
(incl .  IO
control ler)

1 92.1 68.0.xxx 1 92.1 68.1 .xxx

Subnet 0 Subnet 1
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Un  fonctionnement à  p lusieurs  con trôleurs  ou  p lusieurs  maîtres  des  hôtes  F  est admis.  Les  
«en trées  F  partagées»  ne  son t pas  admises.  Un  mélange  de  l ’ hôte  F  et de  l ’ hôte  standard  est 
possible.  

 

Anglai s  Français  

F-host Hôte  F  

I /O  con trol l er Con trôl eu r d ’ en trée-sorti e  

I n tri n si c  safety Sécu ri té  i n tri nsèque  

Wi th  barri ers  Avec barri ères  

e . g .  for h i gh  speed  ESD  val ves  Par exemple,  pou r soupapes  ESD  à  g rande  vi tesse  

Local  bus  Bus  l ocal  

To  A 

PN  IO/DP  l i nk L i a i son  PN  ES/DP  

DP-PA l i nk L i a i son  DP-PA 

Remote  I /O  En trée-sorti e  d i s tan te  

Actuator Acti onneu r 

Devi ce  Apparei l  

F-device  Apparei l  F  

PA device  Apparei l  PA 

Accord i ng  I EC  61 804  Conformément à  l ’ I EC  61 804  

Phys i ca l  b l ock B l oc physi que  

Functi on  b l ock(s)  B l oc(s)  de  foncti ons  

Transducer b l ock B l oc de  transducteu r 

Key Légende  

Data  transm ission  for expl osi on -proof areas  Transmissi on  de  données  pou r zones  an ti défl ag ran tes  

H i gh  speed  data  transm issi on  Transmissi on  de  données  g rande  vi tesse  

Specia l  RS485  for explosi on -proof areas  RS485  spécia l  pou r zones  an tidéfl ag ran tes  

Safety d i g i ta l  i npu t En trée  numéri que  de  sécu ri té  

Safety d i g i ta l  ou tpu t  Sorti e  numérique  de  sécu ri té  

Safety anal og  i npu t  En trée  anal og ique  de  sécu ri té  

Devi ce  accord ing  process  au tomati on  device  
model  ( I EC  61 804)  

Apparei l  con forme  au  modèl e  d ’ apparei l  d ’ au tomati sati on  
i ndustri e l  ( I EC  61 804)  

Figure  1 2  – Voies  de  transmission  de  sécuri té  complètes  
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MBP-IS Data transmission for explosion-proof areas
RS485 High speed data transmission
RS485-IS Special  RS485 for explosion-proof areas
F-DI Safety digital  input
F-DO Safety digital  output
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PA Device Device according process automation  device model  (IEC 61 804)
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F-Device
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CP 3/2,  MBP-IS
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With  barriers:  RS485-IS
e.g.  for high  speed  ESD valves

according  IEC 61 804:
- Physical  Block
- Function  Block(s)
- Transducer Block
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5.5 Relations  avec la  FAL (et DLL,  PhL)  

5.5. 1  Modèle  d 'apparei l  

Le  CP 3/RTE,  a insi  que  l e  modèle  d 'apparei l  CP  3/1 ,  considère  l a  présence  d ’un  ou  de  
p lusieurs  processus  d ’appl ication  (AP)  dans  l 'apparei l .  La  F igure  1 3  représente  l a  structure  
i n terne  d ’un  processus  d ’appl ication  pour un  apparei l  de  terrain  modu lai re.  Éven tuel l ement,  
e l le  peu t comporter p lusieurs  de  ces  processus  d ’appl ication .  Le  processus  d ’appl ication  est 
d i visé  en  au tan t d ' in terval les  et de  sous-in terval les  que  nécessai re  afi n  de  représenter l es  
en trées-sorties  physiques  de  l 'apparei l .  À l ’ i nverse  de  CP 3/1 ,  CP  3/RTE  offre  un  n iveau  
h iérarch ique  supplémentai re:  l es  sous-in terval les.  

Dans  les  sous-in terval les,  l es  é léments  de  service  d ’appl ication  (ASE)  offren t un  ensemble  de  
services  normal isés  permettant d ’acheminer l es  demandes  et l es  réponses  en tre  les  
processus  d ’appl ication ,  a insi  que  l eu rs  objets  de  données  (données  d ’en trée-sortie,  Con texte  
(Paramétrage),  D iagnostic,  Alarmes  et Données  d ’enreg istrement,  par exemple).  

 

Anglais  Français  

I O  data  Données  d ’ en trée-sorti e  

D i agnosis  D i agnosti c  

Record  d ata  Données  d ’ en reg i stremen t 

Subsl ot Sous-i n terval l e  

S l ot  I n terval l e  

To  A 

I O  Device  Apparei l  ES  

Figure  1 3  – Modèle  d 'apparei l  entrée-sortie  

Le  fabrican t de  l 'apparei l  est chargé  de  l a  spéci fication  (GSD)  des  modu les  F  qu i  peuvent être  
i nsérés  dans  des  i n terval les  ou  des  sous-in terval l es.  

5.5.2  Relations  d ’appl ication  et  de  communication  

CP 3/RTE  permet en  général  une  en trée  partagée.  Étan t donné  que  FSCP3/1  est basé  sur 
des  re lations  de  commun ication  1 : 1 ,  l 'en trée  partagée  ne  peu t pas  être  u ti l i sée  pour l a  
sécuri té  fonctionnel l e.  

5.5.3  Types  de  données  

CPF 3  u ti l i se  l es  types  de  données  de  base  fi gu ran t dans  l ' I EC  61 1 58-5-1 0.  Le  Tableau  2  
présente  un  nombre  l im i té  de  types  de  données  pour FSCP 3/1 .  

IEC  

Subslot 
0 to 0x9FFF

Slot 0x7FFF

IO Device

Subslot 
0 to 0x9FFF

Slot 1

Subslot 
0 to 0x9FFF

Slot 0

Record  Data

Diagnosis

IO Data

ASE
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Tableau  2  – Types  de  données  pour FSCP 3/1  

Nom  du  type  de  données  Nombre  d ’octets  

I n teger1 6  2  

I n teger32  4  

Unsi gned8  (u ti l i sé  comme b i ts)  1  

Unsi gned1 6  (u ti l i sé  comme  b i ts)  a  2  

Unsi gned32  (u ti l i sé  comme  b i ts)  a  4  

F l oat32  4  

Unsi gned8+Unsigned8  2  

F l oat32+Unsi gned8  (énuméré)  5  

F_MessageTrai l er4Byte  4  

F_MessageTrai l er5Byte  5  

a   I l  est  fortemen t recommandé  d ’ u ti l i ser à  l a  p l ace  p l us i eu rs  Unsi gned8  

 

Les  b i ts  un iques  doivent être  codés  dans  un  type  de  données  Unsigned8,  en  ra ison  de  sa  
p lus  g rande  efficaci té  par comparaison  avec l e  type  de  données  booléen .  

Voi r [62]  pour obten i r des  i n formations  générales  relati ves  aux types  de  données  et  8 . 4 . 1  pour 
l e  codage  de  sécuri té  fonctionnel le .  

6 Services  de  la  couche de  communication  de  sécuri té  

6.1  Services  de  l ’ hôte  F  

La  F igure  1 4  i nd ique  que  chaque  en trée  et  sortie  F  impl i quent une  gestion  de  PDU  de  
sécuri té  (pi lote  F)  afi n  de  tra i ter l e  protocole  FSCP 3/1 .  L ’hôte  F  correspondant fonctionne  
avec une  i nstance  d ’un  p i lote  F  pour chaque  en trée  ou  sortie  F ,  respectivement.  Par 
conséquent,  tou tes  l es  relations  de  type  1 : 1  en tre  une  i nstance  du  p i lote  F  et l e  partenai re  
correspondant dans  un  apparei l  F  son t i den ti fi ées  par un  Codename  un ique  ( l ’ un  des  
paramètres  F).  

Copyright International  Electrotechnical  Commission  



I EC  61 784-3-3: 201 6    I EC  201 6  – 1 81  – 

 

Anglai s  Français  

F-i npu t En trée  F  

F-host Hôte  F  

F-ou tpu t Sorti e  F  

I npu t  data  Données  d ’ en trée  

Safety con trol  program  us i ng  F  u ser i n terface  Programme  de  commande  de  sécu ri té  u ti l i san t  l ’ i n terface  
u ti l i sateu r F  

Ou tpu t  data  Données  de  sorti e  

F-devi ce  d ri ver P i l ote  de  l ’ apparei l  F  

One  i nstance  per codename Une  i nstance  par nom  de  code  

F-host  d ri ver P i l ote  d ’ hôte  F  

F-I /O  data  Données  F  d ’ en trée-sorti e  

Safety code  Code  de  sécu ri té  

Preconditions for an  encapsulated FSCP 3/1  
transmission  system: 

Conditions préalables pour un  système de  transmission 
FSCP 3/1  encapsulé 

Authori zed  access  on l y Accès  au tori sé  un i quement 

Error detecti on  mechan isms  of transm issi on  med ia  
not  n ecessari l y known  and  wel l  d efi ned  

Mécan ismes  de  détecti on  d ’ erreu rs  du  support  d e  
transm iss i on  non  nécessai remen t  connus  et  b i en  défi n i s  

Su ffi ci en t  avai l ab i l i ty  D i spon ibi l i té  su ffi san te  

Add i ti ona l  measu res  i n  a  d evi se  i n  order to  
ach i eve  a  requ i red  S I L  e . g  for S I L3  a  second  
m icroprocessor and  compare  faci l i ti es .  

Mesures  supplémen tai res  d ans  un  apparei l  afi n  
d ’ atte i nd re  un  S I L  exi gé.  Par exemple,  pou r S I L3,  u n  
second  m icroprocesseur et  des  i nsta l l a ti ons  de  
compara i son  

Figure  1 4 – Structure  de  communication  FSCP 3/1  

L’ensemble  de  l ’équ ipement de  commun ication  CPF  3  standard  en tre  l es  p i lotes  F  appartien t 
au  canal  noi r.  Les  flèches  dans  l a  F igure  1 4  i nd iquen t l e  transport de  données  cycl iques  en tre  
l es  p i lotes  F :  l es  suppléments  de  sécuri té  (Octet d ’état ou  de  contrôle  et CRC2)  son t 
transférés  de  l 'en trée  F  vers  l ’ hôte  F  en  p lus  des  données  de  l ’ en trée  F.   

A ti tre  d ’acqu i ttement,  l ’ en trée  F  reçoi t  s implement l e  supplément de  sécuri té  (code  de  
sécuri té) .  En  conséquence,  l a  sortie  F  reçoi t  l e  supplément de  sécuri té  accompagné  des  
données  de  l a  sortie  F ,  et  l ’ u ti l i se  pour l ’ acqu i ttement.  
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NOTE  I l  est  possi b l e  que  l es  appare i l s  F/modu les  F  fou rn i ssen t des  données  de  l 'en trée  et  de  l a  sorti e  F .  

La  gestion  de  PDU  de  sécuri té  et l e  paramétrage  F  son t des  tâches  des  p i lotes  F  à  l ’ i n térieur 
de  l ’ hôte  F  et des  apparei l s  F .  Ces  tâches  fourn issen t également l es  mesures  venant à  l 'appu i  
des  fonctions  de  système  supplémentai res  "Configuration  en  cours"  ("Configure  i n  Run")  
(CiR)  selon  [64]  et  "Passivation  granu la i re  des  canaux"  ("Channel -granu lar Passivation "  
basées  sur [66] .  

L ' i n terface  u ti l i sateur F  au  n iveau  du  programme de  commande  de  sécuri té  est présentée  à  l a  
F igure  1 5.  

"Configuration  en  cours"  (CiR)  ou  "Main tenance  des  systèmes  de  tolérance  aux anomal ies"  
("Main tenance  of Fau l t  Toleran t Systems")  selon  [64]  son t des  activi tés  p lan i fiées  qu i  doiven t 
être  con trôlées  par du  personnel  au torisé  un iquement.  CiR doi t  être  activée  et  désactivée  
un iquement par un  opérateur.  E l le  ne  doi t pas  être  défin ie/réin i tia l i sée  via  l e  "Programme 
u ti l i sateur F"("F  User Program").   

La  conception  des  parties  re lati ves  à  l a  sécuri té  correspondantes  de  l 'hôte  F  doi t exclu re  
tou te  activation  involon tai re  de  CiR,  a insi  qu 'assurer la  désactivation  de  cette  dern ière  à  
l ' i ssue  de  la  reconfiguration .  

L'hôte  F  doi t  défin i r et ré in i tia l i ser "use_TO2"  (CiR)  pour tous  les  apparei l s  F ,  affectan t a insi  
s imu l tanément tous  ces  apparei ls .   

L 'hôte  F  doi t  prolonger l e  temps  de  fonctionnement du  ch ien  de  garde  (principal )  régu l ier 
(F_WD_Time)  par un  temps  de  fonctionnement de  ch ien  de  garde  secondai re  
(F_WD_Time_2)  une  seu le  fois  un iquement (voi r F igure  20,  F igure  28,  F igure  29,  7 . 2 .6 .2,  
8. 1 . 1 ,  8 . 1 . 4).  
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Figure  1 5  – In terface  uti l isateur F  des  instances  du  pi lote  de  l ’hôte  F  
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I l  est possible  de  constater l a  nécessi té  d 'une  "Passivation  granu la i re  des  canaux"  en  5 . 4 .2  et  
à  l a  F igure  1 2 .  Le  canal  de  transmission  FSCP 3/1  atte in t par exemple  un  modu le  F  d 'un  
apparei l  d 'en trée-sortie  d istan t.  Habi tuel l ement,  l e  modu le  F  fourn i t p lusieurs  canaux de  
s ignal i sation ,  avec un  canal  pour chaque  capteur de  sécuri té  comme présenté  à  l a  F igure  1 6.  
Chaque  canal  de  s i gnal i sation  peu t être  associé  à  une  fonction  de  sécuri té  i nd ividuel le .  En  
cas  de  défai l l ance  d 'un  canal ,  l e  modu le  F  en traîne  l 'état de  sécuri té  i n tégrée  de  tou tes  les  
fonctions  de  sécuri té  associées.  L'option  "Passivation  granu la i re  des  canaux"  basée  sur [66]  
permet un  état de  sécuri té  i n tégré  ind ividuel  un iquement pour l a  fonction  de  sécuri té  soumise  
à  l ' i n fl uence  du  canal  de  s ignal isation  défai l lan t.  

 

Anglai s  Français  

Fiel dbus  wi th  FSCP Bus  de  terra in  avec FSCP 

Head  s tati on  S tati on  de  tête  

Non  safety-re l ated  I O  modu l es  Modu l es  ES  non  re l ati fs  à  l a  sécu ri té  

F-Modu les  Modu l es  F  

S i gnal  channel   

safety functi on  

Canal  de  s i gnal i sati on ;   

foncti on  de  sécu ri té  

Figure  1 6  – Motivation  pour l 'option  "Passivation  relative  
aux canaux"  ("Channel-related  Passivation")  

Le  programmeur d ispose  de  p lusieurs  variables  pour man ipu ler ces  processus  de  sécuri té  
conformément aux normes.  Ces  variables  portent des  noms  s im i la i res  (en  principe  su ivi  de  
l ’ i ndex «_C»  (Control )  ou  «_S»  (Status))  comme le  bi t  correspondant dans  l es  octets  d ’état et 
de  con trôle,  mais  peuvent fa i re  l ’ objet d ’une  certaine  l og ique  de  commande  à  l ’ i n térieur du  
p i lote  F.  Voi r également 8 . 5.2  et l a  F igure  63.   

Les  i nd ications  de  m ise  en  œuvre  pour l e  p i l ote  de  l ’ hôte  F  son t col lectées  en  8 . 5. 3.  

Le  programmeur d ’un  programme de  commande  de  l ’ hôte  F  doi t  d i sposer des  variables  
su ivan tes  conformément à  9 . 9 :  

activate_FV_C Chaque  programme de  commande de  sécuri té  qu i  gère  un  apparei l  F  
correspondant doi t  défin i r/réin i tia l i ser cette  variable  ( type:  b i t) .  S i  l a  valeur 
1  est attribuée  à  cette  variable  des  apparei l s  d ’en trée  (des  capteurs,  par 
exemple),  l e  pi lote  fourn i t  des  valeurs  Fai l safe  (0)  au  programme de  
commande  F.  S i  l a  va leur 1  est attribuée  à  cette  variable  des  apparei ls  de  
sortie  (des  actionneurs,  par exemple),  l e  pi l ote  envoie  des  valeurs  
Fai lsafe  (0)  à  l 'apparei l  et  attribue  l a  va leur 1  au  b i t  4  de  l ’ octet de  
con trôle.  Le  concept de  sécuri té  de  l 'apparei l  de  sortie  défin i t  l e  type  
d ’ i n formations  de  ces  deux pi lotes  qu i  doiven t être  u ti l i sées  pour atte indre  
l ’ état de  sécuri té.  
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FV_activated_S Chaque  programme de  commande  F  qu i  gère  un  apparei l  F  correspondant 
doi t  évaluer cette  variable  (type:  b i t) .  S i  l a  va leur 1  est attribuée  à  cette  
variable  dans  l es  apparei l s  d ’en trée,  l e  p i l ote  fourn i t  des  valeurs  Fai l safe  
(0)  au  programme de  l ’ hôte  F  pour tous  l es  canaux du  modu le  F .  Voi r [66] .  

S i  l a  valeur 1  est attribuée  à  cette  variable  dans  l es  apparei l s  de  sortie ,  
des  valeurs  Fai lsafe  0  (comportement par défau t)  ou  une  valeur 
spéci fique  à  l 'apparei l  de  sortie  F  con trôlé  par l e  s ignal  «activate_FV»  
(=  b i t  4  de  l ’ octet de  con trôle)  sont attribuées  à  tous  l es  canaux du  
modu le  F .  Voi r [66] .  

Cette  variable  (type:  b i t)  représente  l e  résu l tat d 'un  "OR"  l og ique  des  
s ignaux:  Fau l ts,  acti vate_FV_C,  FV_activated  (SB4),  Device_Fau l t/ 
ChF_Ack_Req ,  et Systemstart ( impl ici te).  

iPar_EN_C La  valeur "1 "  attribuée  à  cette  variable  (type:  b i t)  permet à  un  programme 
de  commande  F  de  commuter l 'apparei l  F  en  un  mode  au  cours  duquel  i l  
accepte  iParamètres.  I l  est  d i rectement associé  au  s ignal  de  con trôle  
« iPar_EN»  (=  b i t  0  de  l ’ octet de  con trôle)  et n ’affecte  pas  l es  états  de  
l ’ hôte  F.  Le  cas  échéant,  l a  va leur 1  doi t  également être  attribuée  à  l a  
variable  «activate_FV_C» .   

iPar_OK_S Cette  variable  ( type:  b i t)  s ignale  au  programme de  commande  F  l a  fin  de  
l ’ iParamétrage  et l a  possib i l i té  de  reprendre  l ’ échange  de  données  
d ’en trée-sortie  F  (F igure  40).  E l le  doi t  être  m ise  à  jour avec l a  va leur de  
« iPar_OK»  dans  les  transi tions  T4,  T8  et T1 7  du  d iagramme d ’états  de  
l ’ hôte  F  s i  l e  b i t  d ’état 1  «Device_Fau l t»  (cas  de  m ise  en  œuvre:  F-
Passivation  =0)  n ’est pas  défin i .  S inon ,  e l l e  conserve  la  précédente  
valeur.  E l le  n ’a  aucun  impact sur l es  états  de  l ’ hôte  F.  De  nouvel les  
valeurs  peuvent être  attribuées  aux variables  iPar_EN_C et 
activate_FV_C.   

OA _C 

(Acqu i ttemen t de  
l ’ opérateu r)  

Chaque  programme de  commande  F  doi t  défin i r/réin i tia l i ser cette  variable  
(type:  b i t) .  S i  l ’ u ti l i sateur attribue  l a  valeur 1  à  cette  variable,  i l  peu t 
reprendre  la  fonction  de  sécuri té  après  une  réaction  aux anomal ies  
(spéci fique  à  l a  fonction  de  sécuri té)  à  l ’a ide  d ’un  programme u ti l i sateur 
de  l ’ hôte  F.  

OA_Req_S Cette  variable  (type:  b i t)  i nd ique  une  demande  d ’acqu i ttement avan t l a  
reprise  d ’une  fonction  de  sécuri té.  Dans  l e  cas  où  l e  p i l ote  de  l ’ hôte  F  ou  
un  apparei l  F  détecte  une  erreur de  commun ication  ou  une  anomal ie  de  
l 'apparei l  F  (F_Passivation  =  0) ,  l es  valeurs  Fai lsafe  son t acti vées.  
Ensu i te,  l e  p i lote  de  l 'apparei l  F  défin i t l a  variable  OA_Req_S  (="1 ")  dès  
que  l 'anomal ie/l ’erreur a  été  résolue  et  que  l ’acqu i ttement de  l ’ opérateur 
est possib le.  Après  l ’ acqu i ttement (OA_C =  "1 ") ,  l e  p i l ote  de  l 'apparei l  F  
réin i tia l i se  la  variable  de  demande  OA_Req_S  (=  "0") .   

ChF_Ack_C 

(Acqu i ttemen t d e  
l ’ opérateu r de  canal )  

F_Passivation  =1  (voi r 8 . 1 . 6 . 2) :  Chaque  programme de  commande  F  doi t 
défin i r/réin i tia l i ser cette  variable  ( type:  b i t) .  S i  l ’ u ti l i sateur attribue  l a  
va leur 1  à  cette  variable,  i l  peu t reprendre  une  fonction  de  sécuri té  après  
l a  correction  de  tou te  anomal ie  de  canal  de  s ignal i sation  d 'un  
apparei l /modu le  F  à  l ’ a ide  d ’un  programme u ti l i sateur de  l ’ hôte  F .  Ce  
s ignal  peu t être  omis  et représenté  en  revanche  par l e  s ignal  OA_C.  

ChF_Ack_Req_S F_Passivation  =1  (voi r 8 . 1 . 6 . 2) :  Cette  variable  ( type:  b i t)  s ignale  une  
demande  d 'acqu i ttement en  cas  de  défai l lance  d 'au  moins  un  des  canaux 
d 'en trée  ou  de  sortie  d 'un  apparei l /modu le  F .  Le  p i l ote  de  l 'apparei l  F  
défin i t  a lors  l a  variable  ChF_Ack_Req  (=  "1 ")  dès  l 'é l im ination  de  
l 'anomal ie/erreur d 'au  moins  un  canal  d 'un  apparei l /modu le  F.  Après  
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l ’ acqu i ttement (ChF_Ack =  "1 ") ,  l e  p i l ote  de  l 'apparei l  F  réin i tia l i se  la  
variable  de  demande  ChF_Ack_Req  (=  "0") .  Ce  s ignal  peu t fa i t  l 'objet  
d 'une  relation  OR log ique  avec OA_Req_S  e t  être  présenté  comme s ignal  
j o in t  OA_Req_S.  

Valeurs d’entrée  PVi  Valeurs  d 'entrée  de  processus  (F-I npu t_Data_D,  voi r F igure  1 7)  
FVi  Valeurs  d ’en trée  de  sécuri té  i n tégrée,  u ti l i sées  à  l a  p lace  de  PVi  
pour F-I npu t_Data_D   (Figure  1 7).  

Valeurs de sortie PVo Valeurs  de  sortie  de  processus  (F-Outpu t_Data_D)  
FVo Valeurs  de  sortie  de  sécuri té  i n tégrée  (=0),  u ti l i sées  à  l a  p lace  de  
PVo  pour F-Outpu t_Data_D.  

6.2  Services  de  l 'apparei l  F  

La  F igure  1 7  représente  l es  caractéristiques  du  p i l ote  de  l 'apparei l  F  et son  imbrication  en tre  
l ’ i n terface  CP  3/RTE  et l a  partie  re lative  à  l a  sécuri té  de  l ’ appl ication  de  l 'apparei l  spéci fique.  
Au  cours  de  l a  phase  de  démarrage,  l a  partie  non  relative  à  l a  sécuri té  de  l ’ appl ication  de  
l 'apparei l  spéci fique  reçoi t  l es  paramètres  F  et l es  transmet au  p i l ote  de  l 'apparei l  F .  Le  p i l ote  
l u i -même,  après  avoi r véri fié  certains  des  paramètres  F ,  transmet l es  paramètres  
«F_iPar_CRC»  et «F_SIL»  à  l a  partie  re lative  à  l a  sécuri té  de  l ’appl ication  de  l 'apparei l  
spéci fique.   

En  règ le  générale,  l ’ appl ication  de  l 'apparei l  spéci fique  offre  une  base  de  temps  (1  ms)  au  
p i lote  de  l 'apparei l  F  afin  d ’a l imenter les  temporisateurs.  
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I n d i cati on  of new Mon i tori ngNumber I nd i cati on  d ’ un  nouveau  Mon i tori ngNumber 

Parameteri zati on  Paramétrage  

Time  base  Base  de  temps  

Protocol  Protocol e  

S tart-up  states  Le  démarrage  i nd i que  

Next  su i van t  

Reset Ré in i ti a l i sati on  

Acknowledgement Acqu i ttemen t 

CRC errors  Erreu rs  CRC 

F-Device  d ri ver P i l ote  de  l ’ apparei l  F  

Watchdog  timer Tempori sateu r de  ch i en  d e  garde  

Con text  (parameters),  a l arms,  d i agnosi s  Con texte  (paramètres) ,  a l armes,  d i agnosti c  

D i agnosi s  d i agnosti c  

Consecu ti ve  number coun ter Compteur de  numéros  consécu ti fs  

F- i npu t data  Données  d ’ en trée  F  

Safety PDU  PDU  de  sécu ri té  

F-ou tpu t  d ata  Données  de  sorti e  F  

I Parameter (acycl i c services)  I Paramètre  (services  acycl i ques)  

Con trol  /  s tatus  byte  Octet  de  con trôl e  /  d ’ état  

F-I /O  data  Données  d ’ en trée-sorti e  F  

Deta i l ed  descripti on  i n  text  Descri pti on  déta i l l ée  dans  l e  texte  

I O-Device  i n terface  I n terface  de  l ’ apparei l  ES  

Opti onal  facu l tati f 

Figure  1 7  – In terfaces  du  pi lote  de  l 'apparei l  F  

Le  p i l ote  de  l 'apparei l  F  tra i te  principalement l es  PDU  de  sécuri té  reçus  ou  transmis  par 
l ’ i n terméd iai re  de  l a  relation  de  commun ication  des  données  d ’en trée-sortie  en  temps  réel  de  
CP  3/RTE  (5. 5.2).  En  général ,  l es  données  d ’en trée-sortie  F  son t transmises,  sauf pendant l e  
démarrage  (auquel  cas,  FVi  est transmis)  ou  en  cas  d 'anomal ies  (auquel  cas,  FVo  est 
transmis).  Les  PDU  de  sécuri té  reçus  con tiennent des  octets  de  con trôle  avec les  b i ts  de  
contrôle  CB0  à  CB6  (dans  l e  cas  où  F_CRC_SEED  =0:  CB7  également) .  Certains  de  ces  
s ignaux son t transmis  à  l ’ i n terface  d ’appl ication  sans  in teraction .  Un  nouveau  
Mon i toringNumber est i nd iqué  afin  de  faci l i ter l a  m ise  en  œuvre  des  sol l ici tations  avec une  
durée  su ffisan te  (au  moins  un  cycle  FSCP 3/1  =  deux Mon i toringNumbers  d i fféren ts) .  

En  retour,  l es  PDU  de  sécuri té  son t préparés  pour l a  transmission .  I l s  con tiennent des  octets  
d ’état avec l es  b i ts  d ’état SB0  à  SB6.  L ’un  d ’eux est transmis,  l e  p i l ote  en  généran t un ,  et 
certa ins  proviennent de  l ’ i n terface  d ’appl ication  avec man ipu lation  du  p i lote  avan t d ’en trer 
dans  le  PDU  de  sécuri té.  Une  valeur est attribuée  à  Driver_Fau l t en  cas  d 'anomal ie  i n terne  du  
p i lote.  

Le  Mon i toringNumber est mod i fié  l orsque  l ’ état de  "Togg le_h"  change  (0 1 ;  10).  Le  
Mon i toringNumber est ré in i tia l i sé  (0)  l orsque  R_cons_nr =  "1 " .  Le  Mon i toringNumber en  cours  
de  mod i fication  change  l ’ état de  "Togg le_d"  (0 1 ;  10).  Le  contrôle  CRC est exécu té  avec 
chaque  PDU  de  sécuri té  reçu  et  envoyé  (CRC2).  
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L’appl ication  de  l 'apparei l  spéci fique  d ispose  des  variables  su ivan tes.  Les  variables  porten t  
des  noms  s im i la i res  (en  principe  su ivis  d ’une  extension  "DC"  (con trôle  de  l 'apparei l )  ou  "DS"  
(état de  l 'apparei l ) ,  comme les  b i ts  correspondants  dans  l es  octets  d ’état et de  con trôle.  

activate_FV_DC Cette  variable  re lati ve  à  l a  sécuri té  i nd ique  que  l es  données  de  sortie  F  
sont des  valeurs  Fai l safe  (FV =  0) .  E l l e  peu t être  u ti l i sée  pour forcer l es  
sorties  d ’un  apparei l  F  à  être  des  valeurs  Fai lsafe  configurées  ou  
i n tégrées.  

FV_activated _DS Si  l a  valeur 1  est attribuée  à  cette  variable  dans  l es  apparei ls  d ’en trée,  
l ’ appl ication  de  l 'apparei l  fourn i t  des  valeurs  Fai l safe  (0)  au  
p i lote  FSCP 3/1  pour chaque  valeur d ’en trée.  
I nd ication :  afin  de  gérer l es  en trées  i nd ividuel lement,  des  b i ts  
qual i ficati fs  particu l iers  peuvent être  a jou tés  aux données  d ’en trée.  S i  l a  
va leur 1  est attribuée  à  cette  variable  dans  les  apparei ls  de  sortie ,  des  
valeurs  Fai lsafe  son t attribuées  à  tous  l es  canaux de  sortie .  Pour l es  
apparei l s  d 'en trée  et de  sortie  combinés,  cette  variable  (type:  b i t)  
s ignale  au  moyen  de  la  valeur "1 "  que  l ’ appl ication  de  l 'apparei l  fourn i t  
des  valeurs  Fai l safe  (0)  au  p i lote  FSCP 3/1  pour tous  l es  canaux 
d ’en trée  et de  sortie ,  et  que  des  valeurs  Fai lsafe  son t attribuées  à  
chaque  canal  d 'en trée  et de  sortie .  

OA_Req_DC L’appl ication  de  l 'apparei l  F  doi t  u ti l i ser cette  variable  non  re lative  à  l a  
sécuri té  pour i nd iquer l ocalement l a  demande  d ’un  acqu i ttement de  
l ’ opérateur (OA_C  d ans  l ’ hôte  F),  en  général  par l ’ i n terméd iai re  d ’une  
LED.  La  m ise  en  œuvre  est facu l tative  pour l es  apparei l s  F .  

iPar_EN_DC Si  l a  valeur 1  est attribuée  à  cette  variable,  cela  i nd ique  une  demande  
de  paramétrage  ( l 'apparei l  F  a  besoin  de  nouveaux iParamètres).  

iPar_OK_DS Si  l a  valeur 1  est attribuée  à  cette  variable,  de  nouvel les  valeurs  
iParamètre  son t attribuées  à  l 'apparei l  F  (son  appl ication  spéci fique).  

Device_Fault_DS  
ou  
ChF_Ack_Req_DS  

F_Passivation  =0  (voi r 8 . 1 . 6 . 2):  Anomal ie  reconnue  par l ’ appl ication  de  
l 'apparei l  spéci fique.  
F_Passivation  =1  (voi r 8 . 1 . 6 . 2):  L 'anomal ie  reconnue  par tou t canal  de  
s ignal isation  d 'un  apparei l /modu le  F  via  l e  qual i fi cati f (voi r [66] )  est 
corrigée  et peu t être  acqu i ttée.  

ChF_Ack_DC F_Passivation  =1  (voi r 8 . 1 . 6 . 2) :  Le  programme u ti l i sateur de  l 'hôte  F  
attribue  l a  va leur "1 "  à  cette  variable.  Cet acqu i ttement confi rme  la  
correction  de  l 'anomal ie  du  ou  des  canaux de  s ignal i sation  et  
l 'évacuation  de  l a  zone  de  protection  par le  personnel .  

6.3  Diagnostic 

6.3.1  Génération  d ’alarme de  sécuri té  

Compte  tenu  de  la  rapid i té  des  cycles  d ’ i n terrogation  du  programme u ti l i sateur,  l a  vi tesse  de  
détection  des  mod i fications  des  données  d ’en trée-sortie  F  et de  l a  s ignature  CRC2  est 
satisfaisan te.  En  cas  d ’erreurs  de  commun ication ,  l e  système est en  mesure  de  réag i r à  
temps  de  man ière  sécurisée  (grâce  aux i n formations  de  l ’ octet d ’état,  par exemple).  

6.3.2  D iagnostic  de  la  couche  de  sécuri té  de  l 'apparei l  F  (y compris  le  serveur 
d ’ iParamètres)  

Afin  de  consigner l es  i n formations  de  d iagnostic du  p i lote  de  l 'apparei l  F  FSCP 3/1  dans  une  
in terface  homme/mach ine,  l e  p i l ote  l es  transmet à  l ’appl ication  de  l 'apparei l  F  qu i  u ti l i se  des  
mécan ismes  CP 3/RTE  standard  pour l eur propagation  au  contrôleur d ’en trée-sortie.  Chaque  
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option  de  d iagnostic standard  de  CP 3/RTE  est possib le,  de  préférence  le  d iagnostic re lati f au  
canal  (Channel -Related -Diagnosis).  La  table  de  codage  du  champ «ChannelErrorType»  
défin ie  dans  l ' I EC  61 1 58-6-1 0  con tien t une  gamme attribuée  pour FSCP 3/1 .  

Le  Tableau  3  présente  l es  d i fféren ts  types  d ’ i n formations  de  d iagnostic de  l a  couche  de  
protocole  FSCP 3/1  des  apparei ls  F .  

Tableau  3  – Messages  de  d iagnostic  de  la  couche  de  sécuri té  

Hex Numéro  In formations  de  d iagnostic  

0x0040  64  Défau t  d ’ adaptati on  d e  l ’ ad resse  de  desti nati on  de  sécu ri té  (F_Dest_Add ) ,  vo i r 8 . 1 . 2  

0x0041  65  Ad resse  de  desti nati on  de  sécu ri té  non  val i de  (F_Dest_Add ),  voi r 8 . 1 . 2  

0x0042  66  Ad resse  sou rce  de  sécu ri té  non  val i de  ou  d éfau t  d ’ adaptati on  (F_Source_Add ),  vo i r 8 . 1 . 2  

0x0043  67  La  va l eu r du  temps  de  foncti onnement du  ch ien  de  garde  de  sécu ri té  est  de  0  ms  
(F_WD_Time,  F_WD_Time_2)  

0x0044  68  Le  paramètre  «F_SI L»  dépasse  l e  n i veau  d ’ i n tég ri té  de  sécuri té  (S I L)  de  l ’ appl i cati on  de  
l ’ apparei l  spéci fi que  

0x0045  69  Le  paramètre  «F_CRC_Leng th»  ne  correspond  pas  aux val eu rs  générées  

0x0046  70  La  vers i on  de  l ’ ensemble  de  paramètres  F  est  i ncorrecte  

0x0047  71  Données  i ncohéren tes  d ans  l e  b l oc  de  paramètres  F  reçu  (erreu r CRC1 )  

0x0048  72  I n formations  de  d i agnosti c  spéci fi que  à  l ’ apparei l  ou  non  spéci fi é ,  voi r l e  manuel   

0x0049  73  Temps  de  foncti onnement du  ch ien  de  garde  iParamètre  de  sauvegarde  dépassé  

0x004A 74  Temps  de  foncti onnement du  ch i en  d e  garde  iParamètre  de  restau rati on  dépassé  

0x004B  75  i Paramètres  i ncohéren ts  (erreu r iParCRC)  

0x004C  76  F_B lock_ID  non  pri s  en  charge  

0x004D  77  Erreu r d e  transm issi on :  données  i ncohéren tes  (erreu r CRC2)  

0x004E  78  Erreu r d e  transm issi on :  tempori sati on  (F_WD_Time  ou  F_WD_Time_2  écou l é)  

0x004F  79  Réservé:  ne  pas  u ti l i ser l es  numéros,  ne  pas  éval uer l es  numéros  

 

Les  apparei ls/modu les  F  s ’appuyant su r l e  mécan isme  de  serveur d ’ iParamètres  pour stocker 
et  extrai re  des  iParamètres  dans  un  hôte  F  ou  son  sous-système  con trôlé,  peuvent consigner 
des  i n formations  de  d iagnostic déd iées  grâce  à  des  codages  supplémentai res  d istincts.   

Les  apparei ls  F  doiven t l e  cas  échéant u ti l i ser ces  types  dans  les  messages  de  d iagnostic.  
Tou tefois,  l es  messages  de  d iagnostic peuvent con ten i r des  in formations  récapi tu lati ves  pour 
p lusieurs  causes  i nd ividuel les.   

Les  erreurs  de  transmission  (codes  77  et  78)  ne  doiven t pas  engendrer l ’engorgement de  
messages  de  d iagnostic,  par exemple  l ors  de  l ’atten te  en  premier l ieu  d ’une  communication  
PROFIsafe  correcte  avan t de  recevoi r de  nouveaux messages  de  d iagnostic.  

I l  convien t que  l e  fabrican t d ’un  apparei l  expl ique  l e  mapping  des  causes  i nd ividuel l es  avec 
un  message de  d iagnostic particu l ier.  

Des  i n formations  supplémentai res  son t d ispon ibles  en  [45]  et [68] .  
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7  Protocole  de  couche de  communication  de  sécuri té  

7.1  Format PDU  de  sécuri té  

7 . 1 . 1  Structure  PDU  de  sécuri té  

La  F igure  1 8  représente  l a  structure  d ’un  PDU  de  sécuri té  un ique  contenant l es  données  
d ’en trée-sortie  de  sécuri té  et un  code  de  sécuri té  supplémentai re.  Un  message  CP  3/RTE 
peu t con ten i r p lusieurs  PDU  de  sécuri té  (dans  le  cas  d 'apparei ls  d ’en trée-sortie  modu lai res  
pour chaque  modu le  F ,  son  propre  PDU  de  sécuri té,  par exemple).  

 

 
Anglais  Français  

Standard  message  Message  standard  

F- i npu t/ou tpu t  data  Données  d ’ en trée-sorti e  F  

S tatus/con trol  byte  Octet  de  con trôl e  /  d ’ é tat  

Across  F- I /O  data ,  Satus  /  Con tro l  Byte,  MNR /  
one’ s  complemen t of MNR 

Parmi  l es  données  d ’ en trée-sorti e  F ,  octet  de  con trôl e  /  
d ’ é tat,  MNR / é l émen t complémen tai re  un i que  d u  MNR 

Max.  1 2  or 1 3  octets  1 2  ou  1 3  octets  maximum  

3  or 4  octets  3  ou  4  octets  

FSCP  3/1  safety PDU  PDU  de  sécu ri té  FSCP 3/1  

For I O  wi th  Pou r ES  avec  

Figure  1 8  – PDU  de  sécuri té  pour CPF  3  

Outre  les  données  d 'en trée-sortie  F  ( l a  F igure  1 8  i nd ique  l e  nombre  m in imal  de  données  
d ’en trée-sortie  F  qu ’un  Hôte  F  doi t  prendre  en  charge),  4  (5)  octets  au  tota l  son t nécessai res,  
y  compris  l ’ octet d ’état/de  con trôle  et 3  (4)  octets  pour le  code  CRC2.  

Les  paragraphes  7. 1 . 2  à  7. 1 . 9  donnent une  description  détai l l ée  des  é léments  de  la  structure  
du  PDU  de  sécuri té.  

7.1 .2  Données  d 'entrée-sortie  de  sécuri té  

Les  données  d ’en trée-sortie  F  des  périphériques  d ’en trée-sortie  F  sont présentées  dans  cette  
section  du  PDU  de  sécuri té.  Le  codage  de  type  de  données  correspond  à  celu i  de  CP  3/RTE 
et est défin i  dans  l 'ensemble  du  système  dans  l ' I EC  61 1 58-5-1 0.  Le  paragraphe  8. 5. 2  
recommande  et spéci fie  l es  types  et structures  de  données  normal isés  pour p lusieurs  fami l les  
d 'apparei ls  de  sécuri té  tels  que  l es  apparei ls  d 'en trée-sortie  d istan ts,  rideaux de  l um ière,  
l ecteurs  laser,  en traînements,  etc.  

IEC  

S S S S S S

S = Standard message

F-Input/Output data Status /
Control  Byte CRC2

Across F-IO data,
Status / Control  Byte,  MNR /
one's complement of MNR

Max.  1 2 *) or 1 3**) octets 1  octet 3*) or 4**) octets 

*) for IO with  F_CRC_Seed=0 
**) for IO with  F_CRC_Seed=1FSCP 3/1  Safety PDU
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Ou tre  les  apparei l s  compacts,  i l  existe  des  appareils modulaires  avec des  un i tés  d 'en trée-
sortie  et des  sous-adresses  standard  (F igure  1 3) .  Leur station  de  tête  CP  3/RTE (DAP),  
considérée  comme fa isant partie  i n tégran te  du  canal  noi r,  permet de  conven i r de  l a  structure  
d ’un  message CP  3/RTE  avec p lusieurs  PDU  de  sécuri té  grâce  au  paramétrage  de  
démarrage.  Un  PDU  de  sécuri té  correspond  à  un  sous-in terval le .  

7.1 .3  Octet d 'état et  de  contrôle  

Bi t7  B i t6  B i t5  B i t4  B i t3  B i t2  B i t1  B i t0  

Res  
(«0»
)  

Mon i tori ng
Number a  
é té  
ré i n i ti a l i sé  

B i t  d e  
bascu l ement 

Va l eu rs  
Fa i l safe  
(FV)  
acti vées  

Défau t  de  
commun icati on :  
WD-timeou t 

Défau t  de  
commun icati on :   
CRC  

Défa i l l ance  de  
l ’ apparei l  F  ou  
du  modu l e  F ,  
ou  d éfa i l l ance  
du  canal  de  
modu l e  
corri gée   

De  nouvel l es  
val eu rs  
i Paramètre  on t 
é té  attri buées  à  
l ’ apparei l  F   

-  cons_nr_R Togg l e_d  FV_acti v
ated  

WD_timeou t CE_CRC Devi ce_Fau l t/  
ChF_Ack_Req  

iPar_OK 

Figure  1 9  – Octet  d 'état 

L’octet d ’état présenté  à  l a  F igure  1 9  est présent dans  chaque  PDU  de  sécuri té  d ’un  sous-
modu le  CP  3/RTE  transmis  d ’un  apparei l  à  son  con trôleur (F igure  1 8) .  

– Le  bi t  0  est défin i  l orsque  de  nouvel les  valeurs  de  paramètre  son t attribuées  à  l 'apparei l  F  
(son  m icroprogramme technolog ique).  Le  nom  de  s ignal  est iPar_OK.  

– Le  bi t  1  avec F_Passivation  =  0  doi t  être  défin i  par l e  m icroprogramme technolog ique  
spéci fique  de  l 'apparei l  pour au  moins  deux (2)  changements  du  Mon i toringNumber,  s i  un  
apparei l /modu le  F  n 'est pas  capable  de  garan ti r l a  sécuri té  des  données  de  processus  à  
transmettre.  Le  nom  de  s ignal  dans  ce  cas  de  m ise  en  œuvre  est "Device_Fau l t" .  

– Le  bi t  1  avec F_Passivation  =  1  doi t  être  défin i  par l e  m icroprogramme technolog ique  
spéci fique  de  l 'apparei l  s i  au  moins  un  des  canaux d 'un  apparei l /modu le  F  est défin i  su r 
des  valeurs  Fai l safe  (FV)  du  fai t  de  l 'anomal ie  d 'un  canal  de  s ignal isation  et  s i  cette  
anomal ie  est é l im inée  (corrigée).  Les  con train tes  de  durée  pour ce  s ignal  ne  sont pas  
nécessai res.  Une  défai l l ance  de  l 'apparei l /modu le  F  (et non  d 'un  seu l  canal )  doi t  en traîner 
l a  commutation  de  tous  les  canaux sur l 'état de  sécuri té  i n tégrée  et de  tous  l es  
qual i fi cati fs  su r l 'état "erreur" .  Le  nom  de  s ignal  dans  ce  cas  de  m ise  en  œuvre  est 
"ChF_Ack_Req".  Voi r [66] .  

– Le  bi t  2  est défin i  s i  l 'apparei l  F  reconnaît un  défau t de  commun ication  F,  c’est-à-d i re  s i  l e  
Mon i toringNumber est i ncorrect (détecté  par une  erreur CRC2)  ou  en  cas  de  transgression  
de  l ’ i n tégri té  des  données  (erreur CRC).  Ces  in formations  binai res  permetten t à  l ’ hôte  F  
de  dénombrer tous  les  messages  erronés  dans  une  période  T  défin ie  et de  déclencher un  
état de  sécuri té  configuré  du  système s i  ce  nombre  dépasse  une  certaine  l im i te  ( taux 
d ’erreurs  résiduel les  maximal ) .  Le  nom  de  s ignal  est CE_CRC.  Voi r également 9 . 5. 1 .  

– Le  b i t  3  est défin i  s i  l 'apparei l  F  reconnaît un  défau t de  commun ication  F,  c’est-à-d i re  s i  l e  
temps  de  fonctionnement du  ch ien  de  garde  de  l 'apparei l  F  est dépassé.  Le  nom  de  s ignal  
est WD_timeout.  

– Le  b i t  4  est défin i  par l a  couche  de  protocole  FSCP 3/1  au  démarrage  et  en  cas  d ’erreur 
de  commun ication  (F igure  1 7  et  7 . 2) .  De  p lus,  l a  partie  F  de  l ’appl ication  d 'apparei l  
spéci fique  peu t également défin i r ce  b i t.  Le  nom  de  si gnal  est FV_activated .  

– Le  b i t  5  est un  bi t  de  bascu lement basé  sur l 'apparei l  i nd iquan t l e  déclenchement de  
changement du  Mon i toringNumber vi rtuel  dans  l ’ hôte  F .  Le  nom  de  s ignal  est Togg le_d .  

– Le  b i t  6  est défin i  l orsque  l 'apparei l  F  a  réin i ti a l i sé  son  MNR.  Le  nom  de  s ignal  est 
"cons_nr_R"  ( i ssu  de  "consecu tive  number reset")  ("nombre  de  réin i tia l i sations  
consécu tives").  

– Le  b i t  7  est réservé  (res)  aux versions  u l térieures  de  FSCP 3/1  et a insi ,  par défau t,  i l  doi t  
être  défin i  su r "0"  afi n  de  garan ti r un  état défin i  pour une  u ti l i sation  fu ture  et pour l a  
"véri fication  de  bouclage"  ("Loop-back check)  (voi r 3 . 3).  
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Figure  20  – Octet de  contrôle  

L’octet de  con trôle  présenté  à  l a  F igure  20  est transmis  du  con trôleur d ’en trée-sortie  à  
l 'apparei l  avec chaque  PDU  de  sécuri té  d ’un  sous-in terval l e  (F igure  1 8) .  

– Le  bi t  0  est défin i  par l ’appl ication  F  dans  un  hôte  F  en  cas  de  demande de  paramétrage  
( l 'apparei l  F  a  besoin  de  nouveaux iParamètres).  Le  nom  de  s ignal  est iPar_EN .  

– Le  b i t  1  est défin i  par l e  p i lote  de  l ’ hôte  F  correspondant à  l a  variable  OA_Req_S.  I l  ne  
s ’ag i t  pas  d ’un  s i gnal  de  sécuri té,  et  i l  convien t que  l 'apparei l  F  l ’ u ti l i se  pour i nd iquer 
l ocalement l a  demande  d ’acqu i ttement d ’un  opérateur (OA_C),  en  général  par 
l'intermédiaire d'une LED  (9. 1 ) .  Le  nom  de  s ignal  est OA_Req .  

– Le  b i t  2  est défin i  l orsque  l ’ hôte  F  détecte  une  erreur de  commun ication ,  soi t  par l ’ octet 
d ’état soi t  par l u i -même.  En  conséquence,  l e  Mon i toringNumber vi rtuel  de  l 'apparei l  F  est 
réin i tia l i sé  (voi r "RESETxD"  en  7 . 1 . 5  et 7 . 1 . 6).  Le  b i t  2  doi t  être  réin i ti a l i sé  après  une  
erreur.  Par la  su i te,  l e  MNR reprend .  Le  nom  de  signal  est "R_cons_nr"  ( i ssu  de  "Reset 
consecu tive  number")  (Nombre  de  ré in i tia l i sations  consécu tives).  

– Le  b i t  3  est défin i  l orsque  le  pi l ote  de  l ’ hôte  F  est i n formé,  via  l 'en trée  CiR (Figure  1 5),  
d ’un  processus  de  m ise  à  jour prévu  des  composants  de  bus  de  terrain  de  sécuri té  en  cas  
de  "Configuration  en  cours"  ou  de  "main tenance  d 'un  système de  tolérance  aux 
anomal ies" .  Ceci  i nd ique  à  l 'apparei l  F  de  prolonger l e  temps  de  fonctionnement du  ch ien  
de  garde  F_WD_Time  une  seu le  fois  un iquement par l ' i n terméd iai re  de  F_WD_Time_2  
(voi r 6 . 1 ) .  Le  nom  de  s ignal  est "Use_TO2".  

– Le  b i t  4  peu t être  u ti l i sé  pour forcer les  sorties  d ’un  apparei l  F  à  être  des  valeurs  Fai l safe  
configurées  ou  i n tégrées.  Voi r 6 . 1  pour p lus  de  détai l s .  Le  nom  de  s ignal  est acti vate_FV.  

– Le  b i t  5  est un  b i t  de  bascu lement basé  sur l 'hôte  ind iquan t l e  déclenchement de  
changement du  Mon i toringNumber vi rtuel  dans  l ’apparei l  F .  Voi r 7 . 1 . 4  pour p l us  de  détai l s .  
Le  nom  de  s ignal  est Togg le_h .  

– Le  b i t  6  est défin i  par l 'appl ication  F  dans  un  programme u ti l i sateur de  l 'hôte  F  après  
correction  d 'au  moins  une  anomal ie  de  canal  de  s ignal i sation  d 'un  apparei l /modu le  F  
i nd iquée  par l e  b i t  1  (ChF_Ack_Req)  de  l 'octet d 'état et après  que  le  personnel  a  qu i tté  l a  
zone  de  protection .  Les  PV son t activés.  Voi r [66] .  Le  nom  de  s ignal  est "ChF_Ack".  

– Le  b i t  7  est défin i  sur "1 "  pour tous  l es  apparei l s  F/modu les  F  don t l es  m ises  en  œuvre  
son t conformes  aux versions  FSCP 3/1  an térieures  à  cette  version  (F_CRC_Seed  =0).  
Dans  l a  mesure  où  ces  apparei ls  F/modu les  F  renvoien t tou jours  l es  octets  d 'état avec 
B i t  7  =  "0" ,  un  bouclage  poten tie l  de  messages  peu t être  détecté  par le  p i l ote  de  l 'hôte  F  s i  
ce  B i t  7  renvoie  "1 " .  Le  nom  de  s ignal  est "Loopcheck".  

– Le  b i t  7  est défin i  su r "0"  pour tous  l es  apparei ls  F/modu les  F  avec une  en trée  GSD  
F_CRC_Seed  =1  et réservés  pour une  u ti l i sation  fu ture.  

7.1 .4 Moni toringNumber (Virtuel )   

Le  destinatai re  u ti l i se  le  Mon i toringNumber (MNR)  pour s ’assurer que  l ’ émetteur et  l e  canal  
de  commun ication  sont tou jours  acti fs.  Le  MNR est u ti l i sé  dans  un  mécan isme d ’acqu i ttement 
pour survei l ler l es  temps de propagation  en tre  l ’ émetteur et  l e  destinatai re.   
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FSCP 3/1  ne  transmet pas  l e  MNR avec tous  les  PDU  de  sécuri té.  I l  u ti l i se  un  MNR vi rtuel  à  
l a  p lace.  I l  est d i t  «vi rtuel»  car i l  est  i nvis ib le  dans  l e  PDU  de  sécuri té.  Cette  approche  
s ’appu ie  sur des  Mon i toringNumbers  s i tués  dans  l ’ hôte  F  et l 'apparei l  F ,  un  b i t  de  
bascu lement de  l ’ octet d ’état et de  l ’octet de  con trôle  changeant l e  MNR approprié  de  man ière  
synchrone  (F igure  21 ) .  

 

Anglais  Français  

F  host Hôte  F  

From  F-host  De  l ’ hôte  F  

From  F-device  De  l ’ apparei l  F  

F  device   Apparei l  F  

Figure  21  – Fonction  du  bi t  de  bascu lement 

L’exacti tude  et  l a  synchron isation  des  deux MNR i ndépendants  son t véri fiées  en  i n tégran t l es  
Mon i toringNumbers  dans  l e  calcu l  CRC2.  CRC2  est ensu i te  transmis  avec tous  l es  PDU  de  
sécuri té  (F igure  22).  

La  partie  transmise  du  Mon i toringNumber (vi rtuel )  est rédu i te  à  un  b i t  de  bascu lement,  qu i  
i nd ique  un  changement du  MNR local .  Les  MNR in ternes  à  l 'hôte  F  et  à  l 'apparei l  F  son t 
mod i fiés  à  chaque  extrémi té  des  b i ts  de  bascu lement (0 1 ,  10).   

La  F igure  22  représente  le  mécan isme  du  MNR dans  l 'apparei l  F .  Le  MNR est ré in i tia l i sé  
l orsque  l ’ hôte  F  envoie  R_cons_nr =  "1 "  dans  l ’ octet de  contrôle  (voi r 7 . 1 . 3).  

Le  mécan isme  du  MNR dans  l ’ hôte  F  correspond  à  celu i  de  l 'apparei l  F .  Tou tefois,  l e  MNR est 
réin i tia l i sé  à  chaque  fois  qu ’une  anomal ie  se  produ i t  (en  i n terne  ou  par l ’octet d ’état) .   

Le  nom  de  ce  mécan isme est "MNR"  b ien  que  deux procédures  d i fféren tes  sélectionnées  par 
l e  paramètre  F_CRC_Seed  soien t possib les.  

IEC  

Toggle_h
(from F-Host)

Toggle_d
(from F-Device)

F-Host MonitoringNumber
(Vconsnr_h)                            Initial      MNR_1       MNR_2      MNR_3      MNR_4      MNR_5

F-Device MonitoringNumber              I n itial         MNR_1       MNR_2      MNR_3      MNR_4
(Vconsnr_d)
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Anglai s  Français  

Togg l e  b i t  B i t  de  bascu l emen t 

F- i npu t data  Données  d ’ en trée  F  

S tatus  byte  Octet  d ’ état  

Across  F-Parameter,  F -I npu t d ata ,  S tatus  Byte  
and  MNR (one’s  complemen t)  

Parmi  paramètre  F ,  données  d ’ en trée  F ,  octet d ’ état  et  
MNR (é l ément complémen tai re  u n i que)  

Max.  1 2  or 1 3  octets  1 2  ou  1 3  octets  maximum  

3  or 4  octets  3  ou  4  octets  

B i t  5  of the  Con trol  Byte  B i t  5  de  l ’ octet  de  con trôl e  

Next  Su ivan t 

F-devi ce  Apparei l  F  

Mon i toring  N umber (not transm i tted )  Mon i tori ng  N umber (non  transmis)  

Change  Togg le_d  0-1  or 1 -0  when  changed   Fa i re  passer Togg l e_d  0-1  ou  1 -0  l orsque  mod i fi é  

B i t  2  of the  Con trol  Byte  B i t  2  de  l ’ octet  d e  con trôl e  

Reset  Réi n i ti a l i sati on  

I ncl ude  MNR wi th i n  CRC2  cal cu l ati on (see  
cal cu lati on  deta i l s)  

I ncl u re  MNR dans  l e  ca l cu l  de  CRC2  (voi r l es  déta i l s  du  
ca l cu l )  

Figure  22  – Moni toringNumber de  l 'apparei l  F  

7 . 1 .5  Mécanisme du  MNR (vi rtuel )(F_CRC_Seed=0)  

FSCP 3/1  u ti l i se  dans  ce  cas  des  compteurs 24 bits  pour l e  Mon i toringNumber.  Ainsi ,  dans  un  
mode  cycl ique,  l e  Mon i toringNumber part de  1  à  0xFFFFFF,  revenant à  1  à  l a  fi n  (voi r 
Tableau  4  et Tableau  5).  La  valeur de  compteur est représentée  par MNR.  
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Tableau  4  – Moni toringNumber du  PDU  d 'un  hôte  F  

MACRO ACTION  (Pseudo  code)  

I N I TI ALxH  o l d_MNR =  0xFFFFF0;  MNR=0xFFFFF0;  

RESETxH  R_cons_nr =1 ;  MNR=0;  

RUNxH  R_cons_nr =0 ,  o l d_MNR =  MNR;   

si  MNR=0xFFFFFF  alors  MNR=1 ,  sinon  MNR=  MNR +1 ;  

 

Tableau  5  – Mon i toringNumber du  PDU  d 'un  apparei l  F  

MACRO ACTION  (Pseudo  code)  

I N I TIALxD  MNR=0xFFFFF0;  

RESETxD  cons_nr_R =1 ;  MNR=0;  

RUNxD  cons_nr_R =0  

si  MNR=0xFFFFFF  alors  MNR=1 ,  sinon  MNR=  MNR +1 ;  

 

7.1 .6  Mécanisme du  MNR (vi rtuel ) (F_CRC_Seed=1 )  

FSCP 3/1  fourn i t  une  procédure  étendue  activée  par l ' i n terméd iai re  de  l 'en trée  GSD  
"F_CRC_Seed"  =1  (voi r 8 . 1 . 5. 2) .  I l  permet la  compatib i l i té  avec l ' I EC  65C/747/CD:201 3,  p lus  
particu l i èrement avec le  modèle  par défau t d 'une  transmission  impl ici te.  

Cette  procédure  réparti t  l 'u ti l i sation  de  Mon i toringNumber en  deux phases.  La  première  phase  
est caractérisée  comme démarrage  du  système  (system  start)  ( IN ITIALx)  ou  en  cas  
d 'anomal ie  et tan t que  l e  b i t  2  (R_cons_nr)  dans  l 'octet de  con trôle  est défin i  su r "1 "  
(RESETx).  La  deuxième  phase  est caractérisée  comme commun ication  cycl i que.  "CRC_FP+"  
est l a  s ignature  CRC 32  b i ts  (0xF4ACFB13)  qu i  i nclu t l es  mêmes  paramètres  F  que  
"CRC_FP"  (voi r Tableau  6  et  Tableau  7).   

Tableau  6  – Mon i toringNumber du  PDU  d 'un  hôte  F  

MACRO ACTION  (Pseudo code)  

I N I TIALxH  o l d_MNR =  CRC_FP+ ;  
MNR=CRC_FP+;   
CRC2  =  CRC2  (cal cu l é  sel on  7 . 1 . 8)  XOR Mod i fi er;   
CN_incrNR_64  [1 ]  =  0x5851 F42D4C957F2D  *  Codename;  
SwapHL  =  sh l  (CN_incrNR_64  [1 ] ,  32)  +  sh r (CN_incrNR_64  [1 ] ,  32 ) ;  
CN_incrNR_64  [2 ]  =  0xAB1 6D2792302FE5A *  (SwapHL  +  Mod i fi er)  +1 ;  

RESETxH  R_cons_nr =1 ;  
MNR=CRC_FP+;  
CRC2  =  CRC2  (cal cu l é  sel on  7 . 1 . 8)  XOR Mod i fi er;   
CN_incrNR_64  [1 ]  =  0x5851 F42D4C957F2D  *  Codename;  
SwapHL  =  sh l  (CN_incrNR_64  [1 ] ,  32)  +  sh r (CN_incrNR_64  [1 ] ,  32 ) ;  
CN_incrNR_64  [2 ]  =  0xAB1 6D2792302FE5A *  (SwapHL  +  Mod i fi er)  +1 ;  

RUNxH  R_cons_nr =0 ;  
o l d_MNR =  MNR;  
CN_incrNR_64  [0 ]  =  CN_incrNR_64  [1 ]  +  CN_incrNR_64  [2 ] ;   
CN_incrNR_64  [2 ]  =  CN_incrNR_64  [1 ] ;  
CN_incrNR_64  [1 ]  =  CN_incrNR_64  [0 ] ;      

MNR=  val eu r s i gn i fi cati ve  32  b i ts  de  CN_incrNR_64  [0 ] ;  
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Tableau  7  – Mon i toringNumber du  PDU  d 'un  apparei l  F  

MACRO ACTION  (Pseudo code)  

I N I TIALxD  MNR =  é l émen t complémen ta i re  un i que  de  CRC_FP+;  
CN_incrNR_64  [1 ]  =  0x5851 F42D4C957F2D  *  Codename;  
SwapHL  =  sh l  (CN_incrNR_64  [1 ] ,  32)  +  sh r (CN_incrNR_64  [1 ] ,  32 ) ;  
Mod i fi er =  reçu  CRC2  XOR cal cu l é  CRC2  se l on  7 . 1 . 8 ;  pas  de  véri fi cati on  CRC2  à  l ’ é tat 22 ;  
CN_incrNR_64  [2 ]  =  0xAB1 6D2792302FE5A *  (SwapHL  +  Mod i fi er)  +1 ;  

RESETxD  cons_nr_R =1 ;  
MNR=  é l émen t  complémen tai re  un i que  de  CRC_FP+ ;   

CN_incrNR_64  [1 ]  =  0x5851 F42D4C957F2D  *  Codename;  
SwapHL  =  sh l  (CN_incrNR_64  [1 ] ,  32)  +  sh r (CN_incrNR_64  [1 ] ,  32 ) ;  
Mod i fi er =  reçu  CRC2  XOR ca l cu lé  CRC2  se l on  7 . 1 . 8 ;  pas  de  véri fi cati on  CRC2  aux états  22 ,  25,  e t  
28 ;  
CN_incrNR_64  [2 ]  =  0xAB1 6D2792302FE5A *  (SwapHL  +  Mod i fi er)  +1 ;  

RUNxD  cons_nr_R =0 ;  
o l d_MNR =  MNR;  
CN_incrNR_64  [0 ]  =  CN_incrNR_64  [1 ]  +  CN_incrNR_64  [2 ] ;   
CN_incrNR_64  [2 ]  =  CN_incrNR_64  [1 ] ;  
CN_incrNR_64  [1 ]  =  CN_incrNR_64  [0 ] ;      

MNR=  “é l ément complémentai re  u n i que"  d ’ une  val eu r s i gn i fi cati ve  32  b i ts  de  CN_incrNR_64  [0 ] ;  

 

L ’ i nstruction  sh l  (x, n )  est un  décalage  à  gauche  de  la  va leur x du  b i t  n  l og ique,  l ’ i nstruction  
shr (x, n )  est un  décalage  à  d roi te  de  la  valeur x du  bi t  n  l og ique.  

CN_incrNR_64  [0] ,  CN_incrNR_64  [1 ] ,  CN_incrNR_64  [2 ]  et SwapHL son t des  variables  
unsigned  64  b i ts .  CRC_FP+,  CRC2  et Mod i fier sont des  variables  unsigned  32  b i ts .   

Mod i fier est une  valeur générée  par l ’ hôte  F  pour u ti l i sation  u l térieure,  qu i  détermine  une  
nouvel le  i n i ti a l i sation .  Lorsque  l es  macros  de  l ’ apparei l  F ,  I N ITIALxD  et/ou  RESETxD,  son t 
exécu tées  plusieurs  fois,  e l l es  ne  peuvent pas  être  censées  comporter l a  même valeur.  
Cependant,  dans  l a  présente  éd i tion ,  l a  valeur "0"  est tou jours  u ti l i sée  dans  l es  macros  de  
l ’ hôte  F,  I N ITIALxH  et RESETxH .   

Un  exemple  des  5  premières  valeurs  des  Mon i toringNumbers  est présenté  dans  l e  
Tableau  A.4.  Le  Mon i toringNumber est une  valeur 32  b i ts .  L '  "é lément complémentai re  
un ique"  (“one’s  complement”)  sert à  d i fférencier l es  PDU  de  sécuri té  de  l 'hôte  F  des  PDU  de  
sécuri té  de  l 'apparei l  F  afi n  de  détecter une  erreur de  bouclage.   

Pour l e  nom  de  code,  voi r 8 . 1 . 2 .  

7.1 .7  Signature  CRC2  (F_CRC_Seed=0)  

Dans  l e  cas  où  F_CRC_Seed  =  0 ,  l es  principes  su ivan ts  s 'appl iquent:  Une  fois  l es  
paramètres  F  (relation  source-destination  ou  nom  de  code,  S I L,  temps  de  fonctionnement du  
ch ien  de  garde,  etc. )  transmis  à  l 'apparei l  F ,  l es  paramètres  iden tiques  son t u ti l i sés  dans  une  
procédure  i den tique  dans  l ’ hôte  F  et l 'apparei l  F/modu le  F  pour produ i re  une  s ignature  
CRC_FP en  tan t que  valeur de  départ pour l e  ca lcu l  de  CRC2  à  transfert cycl ique.  Pour p lus  
d ’ i n formations  relati ves  à  l a  conception  de  ce  CRC_FP,  voi r 8 . 3 . 3 .2 .  Cette  s ignature  CRC_FP,  
les  données  d 'en trée-sortie  F ,  l 'octet d 'état ou  de  con trôle  et l e  MNR correspondant son t 
u ti l i sés  pour générer une  au tre  s ignature  CRC2  à  3  octets  dans  l 'hôte  F  (voi r F igure  23).  

Dans  l 'apparei l  F ,  l a  s ignature  CRC2  i den tique  est générée  et l es  s i gnatures  son t comparées.  
Les  transferts  cycl iques  consécuti fs  exigen t un iquement une  comparaison  (qu i  peu t être  très  
rapide)  de  s ignature  CRC2.  

Copyright International  Electrotechnical  Commission  



I EC  61 784-3-3: 201 6    I EC  201 6  – 1 97  – 

 

Anglais  Français  

Codename Nom  de  code  

F-parameters  Paramètres  F  

Defi ned  and  constan t  amoun t  Quan ti té  défi n i e  et  constan te  

I den ti ca l  i n  F-devi ce  and  F-host  i ncl ud i ng  Codename I den ti que  dans  apparei l  F  e t  hôte  F ,  y  compri s  l e  nom  
de  code  

1 6  b i t  CRC s i gnatu re  S i gnatu re  CRC 1 6  b i ts  

Bu i l d  Constru i re  

Togg l e  b i t  B i t  d e  bascu lemen t 

F-Ou tpu t  data  Données  de  sorti e  F  

Con trol  byte  Octet  de  con trôl e  

Seed  val ue  for CRC2  cal cu l ati on  Val eu r de  d épart  pou r l e  ca l cu l  de  CRC2  

(F-host)  Mon i tori ngNumber (not  transm i tted )  Mon i tori ngNumber (hôte  F)  (non  transmis)  

Across  F-Parameter,  F-Ou tpu t  d ata,  Con trol  Byte  
and  MNR 

Parmi  paramètre  F ,  données  de  sorti e  F ,  octet  d ’ état e t  
MNR 

Max.  1 2  octets  1 2  octets  maximum  

CRC2  generati on  Générati on  d e  CRC2  

Figure  23  – Génération  de  s ignature  CRC2  de  l 'hôte  F  (F_CRC_Seed=0)  

Toutes  l es  mod i fications  apportées  aux paramètres  F  stockés  doivent être  détectées  et 
provoquer un  état de  sécuri té  de  l 'apparei l  F .  Les  mécan ismes  de  détection  dépendent de  l a  
m ise  en  œuvre  i nd ividuel le  des  apparei l s  F ,  et ne  fon t pas  l ’objet de  la  présente  partie .  

Pour faci l i ter l a  détection  des  erreurs,  même en  présence  de  polynômes  CRC iden tiques  à  
l ’ i n térieur du  canal  noi r et de  l a  couche  de  sécuri té,  l e  calcu l  de  l a  s i gnature  CRC2  in tègre  l es  
octets  de  l a  F igure  23  dans  l ’ ordre  inverse  (voi r F igure  24).  

IEC  

Toggle Bit

F-Output data Control  Byte CRC2

across
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Anglais  Français  

Transm issi on  octet order Ord re  de  transm issi on  d es  octets  

Padd ing  octet Octet  de  rempl i ssage  

F- i npu t/ou tpu t  data  Données  d ’ en trée-sorti e  F  

S tatus  or con trol  byte  Octet  d ’ état ou  de  con trôl e  

Reverse  octet  order for the  CRC2  cal cu l ati on  Ord re  i nverse  des  octets  pou r l e  ca l cu l  de  CRC2  

Seed  val ue  of CRC2  Val eu r de  d épart  de  CRC2  

F-host  i n /ou t En trée/sorti e  hôte  F  

CRC 2  ca l cu l ati on  Calcu l  de  CRC2  

CRC2  (3  octets)  or correctness  check  CRC2  (3  octets)  ou  véri fi cati on  de  l ’ exacti tu de  

Key Légende  

LSB  =  Least  S i gn i fi can t  Byte  (octet)  Octet  de  poi ds  fa i b l e  

MSB  =  Most  S i gn i fi can t Byte  (octet)  Octet  de  poi ds  fort  

Figure  24 – Détai ls  du  calcu l  de  la  s ignature  CRC2  (F_CRC_Seed=0)  

Le  polynôme générateur 0x5D6DCB  d o i t  être  u ti l i sé  pour l a  s i gnature  CRC2  24  b i ts .  Pour 
évi ter qu ’un  PDU  de  sécuri té  ne  porte  qu ’un  0 ,  une  exception  est fa i te  dans  ce  cas  particu l ier:  
l a  va leur 1  est attribuée  à  CRC2  au  l i eu  de  l a  va leur 0  (voi r 3 . 3) .  

7.1 .8  Signature  CRC2  (F_CRC_Seed=1 )  

Dans  l e  cas  où  F_CRC_Seed  =  1 ,  l a  première  valeur de  MNR est l e  CRC_FP+  du  paramètre  
F,  l es  MNR su ivan ts  consti tuen t une  séquence  basée  sur l e  nom  de  code.  

IEC  

Padding
octet MNR F-Input/Output data Status or

Control  Byte

"0“ MSB octet 2 LSB octet 0 . . . . . . octet n

Status or
Control  Byte MNRF-Input/Output data Padding

octet

LSB octet 2 MSBoctet n . . . . . . octet 0 "0"

Transmission octet order

Reverse octet order for the CRC2 calculation

CRC2
Calculation
(24 bit)

(F-Host in/out)

CRC2
(3 octets)

or 
correctness check

Key
LSB = Least Significant Byte (octet),   
MSB = Most Significant Byte (octet)

CRC_FP (1 6 Bit)

0 MSB LSB

Seed value of CRC2

Padding
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Anglai s  Français  

Togg l e  b i t  B i t  de  bascu l emen t 

F- i npu t d ata  Données  d ’ en trée  F  

S tatus  byte  Octet  d ’ état  

Random  number a l gori thm  based  
on  Codename  (not  transmi tted )  

Al gori thme  de  nombres  a l éatoi res  basé  su r l e  nom  de  code  (non  
transm is)  

Across  F- I npu t data ,  S tatus  Byte  
and  MNR (one‘s  complemen t)  

Parmi  données  d ’ en trée  F ,  octet  d ’ é tat  e t  MNR (é l émen t 
complémen tai re  un i que)  

Max.  1 3  octets  1 3  octets  maximum  

CRC2  generati on  Générati on  de  CRC2  

Figure  25  – Calcu l  de  s ignature  CRC2  (F_CRC_Seed=1 )  

Le  calcu l  de  l a  s ignature  CRC2  inclu t l es  octets  dans  l 'ord re  inverse  (voi r F igure  26).  

 

Anglais  Français  

Transm issi on  octet order Ord re  de  transm issi on  d es  octets  

F- i npu t/ou tpu t  data  Données  d ’ en trée-sorti e  F  

S tatus  or con trol  byte  Octet  d ’ état ou  de  con trôl e  

IEC  

Toggle Bit

F-Input data Status Byte CRC2

across
F-Input data,
Status Byte,
and  MNR (one's
complement)

Max.  1 3 octets 1  octet 4 octets

CRC1

.

3  Bytes

MNR
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CRC2 generation

1 . CRC_FP+
2. Random number 

algorithm based 
on  Codename

(not transmitted)

IEC  

MNR F-Input/Output data Status or
Control  Byte

MSB octet 2+3 LSB octet 0 . . . . . . octet n

Status or
Control  Byte MNRF-Input/Output data

LSB octet 2+3 MSBoctet n . . . . . . octet 0

Transmission octet order

Reverse octet order for the CRC2 calculation

CRC2
Calculation
(32 bit)

CRC2
( 4 octets)

or 
correctness

Key
LSB = Least Significant Byte (octet) 
MSB = Most Significant Byte (octet) 

(F-Host in/out)

Seed value of CRC2

0 0 0 1
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Anglais  Français  

Reverse  octet  order for the  CRC2  cal cu l ati on  Ord re  i nverse  des  octets  pou r l e  ca l cu l  de  CRC2  

Seed  val ue  of CRC2  Val eu r de  d épart  de  CRC2  

F-host  i n /ou t En trée/sorti e  hôte  F  

CRC 2  ca l cu l ati on  Calcu l  de  CRC2  

CRC2  (4  octets)  or correctness  check  CRC2  (4  octets)  ou  exacti tude  

Key Légende  

LSB  =  Least  S i gn i fi can t  Byte  (octet)  Octet  de  poi ds  fa i b l e  

MSB  =  Most  S i gn i fi can t Byte  (octet)  Octet  de  poi ds  fort  

Figure  26  – Détai ls  du  calcu l  de  la  s ignature  CRC2  (F_CRC_Seed=1 )  

Le  p i l ote  de  l 'hôte  F  u ti l i se  l a  même procédure  de  calcu l  de  s ignature  CRC2  présentée  à  l a  
F igure  26  pour véri fier l ’ exacti tude  du  PDU  de  sécuri té  de  l 'apparei l  F ,  y compris  l 'octet d 'état,  
l es  données  d 'en trée  F  et l 'é lément complémentai re  un ique  du  MNR.  

Le  polynôme générateur 0xF4ACFB13  do i t être  u ti l i sé  pour la  s ignature  CRC2  32  b i ts .  Pour 
évi ter qu ’un  PDU  de  sécuri té  ne  porte  qu ’un  0 ,  une  exception  est fa i te  dans  ce  cas  particu l i er:  
l a  va leur 1  est attribuée  à  CRC2  au  l i eu  de  la  va leur 0  (voi r 3 . 3).  

7.1 .9  Données  d 'entrée-sortie  autres  que  de  sécuri té   

Des  données  d ’en trée-sortie  au tres  que  de  sécuri té  ne  peuvent pas  être  a jou tées  à  un  PDU  
de  sécuri té.  Pour les  apparei ls  F  compacts,  cela  peu t être  effectué  en  attribuan t des  
i den ti fications  d ’ i n terval le  ou  de  sous-in terval les  vi rtuel les  séparées.  Les  modu les  F  des  
apparei l s  modu la i res  son t capables  d 'u ti l i ser ce  mécan isme  dans  CP  3/RTE  en  ra ison  de  la  
modél isation  en  sous-in terval l e.  

7.2  Comportement FSCP 3/1  

7 .2 . 1  Général i tés  

Le cœur de  chaque  couche  de  sécuri té  d ’un  hôte  F  et d ’un  apparei l  F  repose  sur un  
d iagramme d ’états  fin i s .  Ses  modes  de  fonctionnement son t défin is  au  moyen  des  
d iagrammes d 'états  et  des  d iagrammes  séquentie ls  défin is  en  7 . 2 . 2  et 7 . 2 . 3.  La  Figure  27  
présente  un  modèle  s impl i fi é  de  l a  commun ication  de  sécuri té.  Un  chronogramme particu l ier 
présenté  en  7 . 2 .5  représente  l es  conséquences  d ’une  anomal ie  du  s ignal  de  ré in i ti al i sation  du  
MNR.  La  survei l l ance  des  temps  de  passage  du  PDU  de  sécuri té  est décri te  en  7 . 2 . 6 .  

 

Anglais  Français  

F-host  d ri ver i nstance  I nstance  de  p i l ote  d ’ hôte  F  

S tate  mach ine  D i agramme  d ’ états  

F-devi ce  d ri ver P i l ote  d ’ apparei l  F  

Safety PDU  PDU  de  sécu ri té  

Con trol  byte  Octet  d e  con trôl e  

IEC  

F-Host driver instanceF-Host driver instance

State machineState machine

F-Device driverF-Device driver

State machineState machine

Input data Status Byte CRC

Output dataControl ByteCRC

Safety PDU
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Anglais  Français  

Outpu t  d ata  Données  de  sorti e  

I npu t  d ata  Données  d ’ en trée  

S tatus  byte  Octet  d ’ état  

Figure  27  – Relation  de  communication  de  la  couche  de  sécuri té  

7 .2 .2  Diagramme d ’états  de  l ’hôte  F  

La  F igure  28  représente  l e  d iagramme d ’états  de  l ’ hôte  F ,  et  l e  Tableau  9  décri t  l es  états,  l es  
transi tions  et l es  é léments  i n ternes  de  l ’ hôte  F.  Les  d iagrammes  su ivent l a  notation  UML2.  

 

Anglais  Français  

Parameteri zati on  Paramétrage  

I n i ti a l  va l ues  Val eu rs  i n i ti a l es  

Restart  host timer Redémarrer l e  tempori sateu r d e  l ’ hôte  

Figure  28  – D iagramme d ’états  de  l ’hôte  F  

Les  termes  u ti l i sés  dans  l a  F igure  28  son t spéci fiés  dans  le  Tableau  8 .  

  

IEC  

1  System Start

8 Prepare Message

2 Prepare Message

9 Await Device Ack

6 Await Device Ack

3 Await Device Ack

5 Prepare Message

1 1  wait delay time

[not StoredFaults]  [StoredFaults]  

when:  Message prepared

after:  
HostTimeout

[not FAULTS 
and  

(not OA_C or 
not OA_C_e)]  

[FAULTS]  

[not FAULTS and OA_C and OA_C_e]  

after:  
HostTimeout

[not FAULTS]  

[FAULTS]  

when:  Message prepared

after:  
HostTimeout

[not FAULTS]  

[FAULTS]  

after:  DelayTime

when:  
Ack received[
Toggle_d  =
Toggle_h]  

1 0 Check Device Ack

7 Check Device Ack

when:  
Ack received[
Toggle_d ><
Toggle_h]  

4 Check Device Ack

when:  
Ack received[
Toggle_d  =1

and
cons_nr_R =
R_cons_nr]  

T1

when:  Message prepared

T2

T3

T4

T5

T6T7

T8

T9

T10

T11

T12

T13

T14

T15

T16

T17T18

T19

T20

Configuration  ok               INITIALxH                    OA_C_e =0                                
Parameterization  ok         Restart Host-Timer        F_CRC_Seed =1 :  CB7 =0   
I ni tial  values =0                OA_Req =0                  F_CRC_Seed =0:  CB7 =1
R_cons_nr =0                  OA_Req_S =0                

when:  
Ack received[
Toggle_d =
Toggle_h
and

cons_nr_R =
R_cons_nr]  
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Tableau  8  – Défin i tion  des  termes  u ti l isés  dans  le  d iagramme d 'états  de  l 'hôte  F  

Terme  Défin i ti on  

I n i ti a l  val ues  (Va l eu rs  
i n i ti a l es)  

Va l eu rs  d u  PDU  de  sécu ri té  =0  

HostTimeou t L ’ hôte  F  reconnaît  une  tempori sati on  l ocal e  l orsqu ’ i l  a ttend  un  acqu i ttement d e  l ’ apparei l  F  
dans  F_WD_Time.  Cette  HostTimeout doi t  ê tre  é tendue  u ne  seu le  fo i s  par F_WD_Time_2  
dans  l e  cas  où  "use_TO2"  =  1  (F_WD_Time  +  F_WD_Time_2),  s im i l a i re  à  l ’ apparei l  F  (voi r 
6 . 1 ,  8 . 1 . 4).  

H ost_CE_CRC L’ hôte  F  reconnaît  l ’ anomal i e  CRC l ors  de  l ’ ana l yse  du  PDU  de  sécu ri té  reçu  

Devi ce_Fau l t  F_Passi vati on  =0  (vo i r 8 . 1 . 6 . 2) :  l ’ apparei l  F  a  s i gna l é  une  anomal i e  à  l ’ hôte;  b i t  d ’ é tat  1  
= 1 .   

CE_CRC  L ’ apparei l  F  a  s i gnal é  u ne  anomal i e  CRC à  l ’ hôte  F ;  b i t  d ’ état  2  = 1   

OA_C_e Drapeau  auxi l i a i re  i nd i quan t  un  fron t montan t d u  s i gnal  OA_C (0    1 )  

WD_timeou t L ’ apparei l  F  a  s i gnal é  u ne  anomal i e  de  tempori sati on  à  l ’ hôte  F ;  b i t  d ’ état  3  =1   

I N I TIALxH  Macro,  vo i r 7 . 1 . 5  et  7 . 1 . 6  

FAULTS  Cette  vari abl e  est  vrai e  (= 1 )  s i  l ’ u n  d es  b i ts  su i van ts  est d éfi n i :   
-  SB2  (CE_CRC)   
-  SB3  (WD_timeou t)  
-  SB7  (Status  Byte ,  B i t7) ,  i f F_CRC_Seed  =0  
-  Host_CE_CRC 

StoredFau l ts   Cette  variabl e  est  vra ie  (= 1 )  s i  l ’ u n  des  b i ts  FAULTS  et/ou  HostTimeou t  avai t  été  s tocké  
au  moment  de  l ’ arrêt 

Ack recei ved  
(acqu i ttement reçu )  

Tou t  nouveau  PDU  de  sécu ri té  reçu ;  i g norer l e  PDU  de  sécuri té  avec tou tes  l es  val eu rs  =  
0  

 

Les  transi tions  son t supprimées  s i  un  événement se  produ i t  ( l a  réception  d ’un  message,  par 
exemple).  S i  p lusieurs  transi tions  son t possib les,  l es  protections  [cond i tions]  défin issen t l a  
transi tion  à  supprimer.  

Les  états  4 ,  7  et  1 0  (Véri fication  de  l ’ acqu i ttement de  l 'apparei l )  son t appelés  états  de  
changement conformément à  UML2  sans  événement «externe» .  Les  transi tions  
correspondantes  son t supprimées  après  évaluation  des  valeurs  i n ternes.  

Le  d iagramme est composé  d 'états  d ’activi té  et d ’action .  Les  états  d ’activi té  son t encadrés  
par des  l i gnes  en  g ras,  et  l es  états  d 'action  par des  l i gnes  minces.  Les  états  d ’activi té  
peuvent être  i n terrompus  par de  nouveaux événements,  ce  qu i  n ’est pas  le  cas  des  états  
d ’action .  Les  événements  qu i  composent un  état d ’action  ( les  délais,  l es  messages  reçus  ou  
l es  acqu i ttements  de  l ’ opérateur,  par exemple)  son t d i fférés  j usqu ’à  l ’ état d ’activi té  su ivan t.  

  

Copyright International  Electrotechnical  Commission  



I EC  61 784-3-3: 201 6    I EC  201 6  – 203  – 

Tableau  9  – États  et  transi tions  de  l ’ hôte  F  
 
 

NOM  D’ÉTAT DESCRIPTION  DE  L’ÉTAT 

1  System  Start  (Démarrage  
du  système)  

É tat  i n i ti a l  de  l ’ i n stance  du  p i l ote  de  l ’ hôte  F  l ors  de  l a  m ise  sous  tensi on .  S ’ i l  est  
prévu  qu ’ un  système  stocke  l es  anomal i es,  l a  trans i ti on  T9  doi t  ê tre  m i se  en  œuvre .  
S i non ,  l e  système  u ti l i se  l a  transi ti on  T1  un i quemen t.  

2  Prepare  Message  
(Préparati on  du  message)  

Préparati on  d ’ un  PDU  de  sécuri té  régu l i er pou r l ’ apparei l  F  

3  Awai t  Device  Ack (Atten te  
de  l ’ acqu i ttemen t  de  
l ’ apparei l )  

La  couche  de  sécu ri té  attend  l e  PDU  de  sécuri té  régu l i er su i van t provenant  de  
l ’ apparei l  F  (Acqu i ttement) .   

4  Check Device  Ack 
(Véri fi cati on  d e  
l ’ acqu i ttemen t d e  l ’ apparei l )  

Véri fi cati on  du  PDU  de  sécu ri té  reçu  pou r une  erreu r CRC  (Host_CE_CRC)  
comprenan t l e  MNR vi rtue l ,  e t  pou r l es  anomal i es  poten ti e l l es  de  l’apparei l  F  d ans  
l ’ octet  d ’ état  (WD_timeou t,  CE_CRC)   

5  Prepare  Message  
(Préparati on  du  message)  

Préparati on  d ’ un  PDU  de  sécuri té  régu l i er pou r l ’ apparei l  F  

6  Awai t  Device  Ack (Atten te  
de  l ’ acqu i ttemen t  de  
l ’ apparei l )  

La  couche  de  sécu ri té  attend  l e  PDU  de  sécuri té  régu l i er su i van t provenant  de  
l ’ apparei l  F  (Acqu i ttement)  

7  Check Device  Ack 
(Véri fi cati on  d e  
l ’ acqu i ttemen t d e  l ’ apparei l )  

Véri fi cati on  du  PDU  de  sécu ri té  reçu  pou r une  erreu r CRC  (Host_CE_CRC)  
comprenan t l ’ anci en  (ol d_MNR)  MNR vi rtuel ,  e t  pou r l es  anomal i es  poten ti e l l es  de  
l ’ apparei l  F  d ans  l ’ octet  d ’ état  (WD_timeou t,  CE_CRC)  

8  Prepare  Message  
(Préparati on  du  message)  

Préparati on  d ’ un  PDU  de  sécuri té  pou r l ’ appare i l  F  ( tra i temen t d es  excepti ons)  

9  Awai t  Device  Ack (Atten te  
de  l ’ acqu i ttemen t  de  
l ’ apparei l )  

La  couche  de  sécu ri té  attend  l e  PDU  de  sécuri té  i rrégu l i er su i van t  provenan t  de  
l ’ apparei l  F  (Acqu i ttement)   

1 0  Check Device  Ack 
(Véri fi cati on  d e  
l ’ acqu i ttemen t d e  l ’ apparei l )  

Véri fi cati on  du  PDU  de  sécu ri té  reçu  pou r une  erreu r CRC  (Host_CE_CRC)  
comprenan t l e  MNR vi rtue l ,  e t  pou r l es  anomal i es  poten ti e l l es  de  l ’ apparei l  F  d ans  
l ’ octet  d ’ état  (WD_timeou t,  CE_CRC).  Une  fo i s  su rvenue  l ’ anomal i e ,  aucun  
redémarrage  au tomati que  d ’ une  foncti on  de  sécu ri té  n ’ est  adm is  tan t  q u ’ un  s i gnal  
d ’ acqu i ttemen t de  l ’ opérateu r (OA_C)  n ’est  pas  arri vé.  

1 1  Wai t d e l ay time  (Dél a i  
d ’ atten te)  

Cet  état  permet d ’ évi ter l e  s tockage  d ’ u ne  anomal i e  d e  tempori sati on  en  cas  d ’ arrêt 
occasionnel  d u  système,  ce  qu i  engendrera i t  u ne  demande  d ’ acqu i ttement d e  
l ’ opérateu r à  l a  procha ine  m ise  sous  tensi on .  Un  dél a i  d ’ a tten te  de  ms  est  adm is .  

 

TRAN-
SITION  

ETAT 
SOURCE  

ETAT 
CIBLE  

ACTION  

T1  1  2  u se  FV,  acti vate_FV =1 ,  FV_acti vated_S  =1  
Togg l e_h  =1  

T2  2  3  send  safety PDU  

T3  3  4  restart  host-timer 

T4  4  5  RUNxH  
Togg l e_h  =  not  Togg le_h ,  
i f  FV_acti vated  = 1  or acti vate_FV_C =1  or Device_Fau l t  b  =1  
then  u se  FVi ,  FV_activated_S  =1  
else  u se  PVi ,  FV_acti vated_S  =0  
i f  acti vate_FV_C  =1  or Device_Fau l t  b  = 1  
then  u se  FVo,  acti vate_FV =1  
else  u se  PVo,  acti vate_FV =0  
i Par_OK_S  = iPar_OK 

T5  5  6  send  safety PDU  

T6  6  4  restart  host-timer 

T7  6  7  -  

T8  7  5  i f  FV_acti vated  = 1  or acti vate_FV_C  =1  or Device_Fau l t  b  =1  
then  u se  FVi ,  FV_acti vated_S  =1  
else  u se  PVi ,  FV_activated_S  =0  
i f  acti vate_FV_C  =1  or Device_Fau l t  b  = 1  
then  u se  FVo,  acti vate_FV =1  
else  u se  PVo,  acti vate_FV =0  
i Par_OK_S  = iPar_OK 
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TRAN-
SITION  

ETAT 
SOURCE  

ETAT 
CIBLE  

ACTION  

T9a  1  8  u se  FV,  acti vate_FV =1 ,  FV_acti vated_S  =1 ,   
Togg l e_h  =1 ,  

RESETxH  

T1 0  3  8  restart  host-timer,  
s tore  fau l ts ,  
u se  FV,  acti vate_FV =1 ,  FV_acti vated_S  =1 ,  
Togg l e_h  =  not Togg le_h ,  
RESETxH  

T1 1  4  8  s tore  fau l ts ,  
u se  FV,  acti vate_FV =1 ,  FV_acti vated_S  =1 ,  
Togg l e_h  =  not  Togg le_h ,  

RESETxH  

T1 2  6  1 1  u se  FV,  acti vate_FV =1 ,  FV_acti vated_S  =1 ,  
RESETxH  

T1 3  1 1  8  s tore  fau l ts ,  
Togg l e_h  =  not  Togg le_h ,  
restart  host-timer 

T1 4  7  8  restart  host-timer,  
s tore  fau l ts ,  
u se  FV,  acti vate_FV =1 ,  FV_acti vated_S  =1 ,  
Togg l e_h  =  not Togg le_h ,  

RESETxH  

T1 5  8  9  send  safety PDU  

T1 6  9  1 0  restart  host-timer 

T1 7  1 0  5  reset stored  fau l ts ,   
OA_Req_S  =0 ,  OA_Req  =0 ,  OA_C_e  =0 ,  

Togg l e_h  =  not  Togg le_h ,  
RUNxH  
i f FV_acti vated  =1  or acti vate_FV_C =1  or Device_Fau l t  b  = 1  
then  use  FVi ,  FV_acti vated_S  =1  
e l se  use  PVi ,  FV_acti vated_S  =0  
i f acti vate_FV_C  =1  or Device_Fau l t  b  =1  
then  use  FVo,  acti vate_FV =1  
e l se  use  PVo,  acti vate_FV =0  
i Par_OK_S  = iPar_OK 

T1 8  1 0  8  s tore  fau l ts ,  
OA_Req  =0 ,  OA_Req_S  =0 ,  OA_C_e  =0 ,  
u se  FV,  acti vate_FV =1 ,  FV_acti vated_S  =1 ,  
Togg l e_h  =  not  Togg le_h ,  
RESETxH  

T1 9  1 0  8  OA_Req_S  =1 ,  OA_Req  =1 ,  
i f OA_C  =0  
then  OA_C_e  =1  
u se  FV,  acti vate_FV =1 ,  FV_acti vated_S  =1 ,  
Togg l e_h  =  not  Togg le_h ,  
RUNxH  

T20  9  8  s tore  fau l ts ,  
OA_Req  =0 ,  OA_Req_S  =0 ,  OA_C_e  =0 ,  
u se  FV,  acti vate_FV =1 ,  FV_acti vated_S  =1 ,  
Togg l e_h  =  not  Togg le_h ,  
RESETxH  
restart  host-timer 

a  Voi r STATE  DESCRIPTION  de  STATE  1 .  L ’ énoncé  "store  fau l ts"  ( “s tocker l es  anomal i es”)  dans  l es  transi ti ons  
peu t  être  om is  s i  T9  n ’ est  pas  m is  en  œuvre.  

b  L ’ anomal i e  d e  l ’ apparei l  n ’ est pas  pri se  en  consi dérati on  d ans  l ’ opérati on  l og i que  s i  Passivati on  F  =1 .  
 

ÉLÉMENTS  
INTERNES  

TYPE  DÉFIN ITION  

RESETxH  Macro  Voi r 7 . 1 . 5  et  7 . 1 . 6  

RUNxH  Macro  Voi r 7 . 1 . 5  et  7 . 1 . 6  
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ÉLÉMENTS  
INTERNES  

TYPE  DÉFIN ITION  

MNR Variab le  MNR représen te  l e  Mon i tori ngNumber l ocal  dans  l ’ i n stance  de  p i l ote  de  l ’ hôte  
F .  I l  n ’ est  pas  transm is  à  son  homologue  de  l ’ appare i l  F ,  mai s  synchron i se  en  
revanche  ces  homologues  par l ’ i n terméd iai re  d ’ u n  b i t  de  bascu l ement de  
l ’ octet  d e  con trô l e .  Le  MNR rée l  est  i n tégré  dans  l e  ca l cu l  de  CRC2  et  a i ns i  
véri fi é  par rapport  aux anomal i es  de  transmiss ion .   

o l d_MNR Variab le  Val eu r précéden te  d u  MNR l ocal  actue l .  I l  est  nécessai re  d e  s tocker cette  
val eu r précéden te  du  MNR.  

Del ayTime  Tempori s
ateu r 

Ce  dél a i  d ’ a tten te  permet de  couvri r l e  temps  de  stabi l i sati on  à  l a  m i se  hors  
tensi on  de  l ’ ensemble  du  système.  Le  fabri can t  de  l ' hôte/du  système  est 
chargé  de  défi n i r ce  paramètre.  

host-timer Tempori s
ateu r 

Ce  tempori sateu r permet de  véri fi er s i  l e  PDU  de  sécu ri té  va l i de  su i van t  
provenan t  de  l ’ apparei l  F  arri ve  à  temps.  L ’ ou ti l  d e  d ével oppement  de  l ’ hôte  
est  chargé  de  défi n i r ce  temps  de  foncti onnemen t d u  ch i en  de  garde.  La  p l age  
de  va l eu rs  est  compri se  en tre  0  e t  65  535  ms.  

OA_C_e  Drapeau  Grâce  à  cette  variabl e  (b i t)  auxi l i a i re ,  l ’ é tat  de  sécu ri té  est  ma i n tenu  tan t 
q u ’ un  s i gna l  de  changement  OA_C  de  0    1  (fron t)  n ’ a  pas  été  reçu .  Sans  
l ’ a i de  de  ce  mécan i sme,  un  opérateu r peu t  annu l er des  états  d e  sécu ri té  en  
acti van t  d éfi n i ti vement l e  s i gna l  OA_C.  

fau l ts  Drapeaux Tan t  qu ’ un  acqu i ttement de  l ’ opérateu r (OA_C)  n ’ a  pas  été  reçu ,  u n  s tockage  
permanent  du  b i t  FAULT (voi r Tabl eau  8)  dans  l ’ hôte  F  un i quemen t est  exi gé  
(et  pas  d ans  l ’ apparei l  F  

 

É tat  
d ’ acti vi té  

Dans  ces  états  d ’  « acti vi té»  qu ’ i l  est  possi b l e  d ’ i n terrompre,  l ’ hôte  attend  de  
nouvel l es  en trées  (une  tempori sati on  ou  u n  acqu i ttemen t,  par exemple)  [34 ] .  

 
É tat  
d ’ acti on  

Dans  ces  états  d ’  « acti on»  qu ’ i l  est  impossi b l e  d ’ i n terrompre,  l es  événemen ts  
( tempori sati on ,  message  reçu  ou  acqu i ttement d e  l ’ opérateu r,  par exemple)  
son t  d i fférés  j usqu ’ à  l 'é tat  d '  «acti vi té»  su i van t  [34] .  

 

7.2.3  Diagramme d ’états  de  l 'apparei l  F  

La  F igure  29  représente  l e  d iagramme d ’états  de  l 'apparei l  F ,  et  l e  Tableau  1 1  décri t  l es  états,  
l es  transi tions  et l es  é léments  i n ternes.  Les  d iagrammes  su ivent l a  notation  UML2.  
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Anglais  Français  

Parameteri zati on  Paramétrage  

I n i ti a l  va l ues  Val eu rs  i n i ti a l es  

S tartup  test  Essai  de  d émarrage  

Figure  29  – Diagramme d ’états  de  l 'apparei l  F  

Les  termes  u ti l i sés  dans  l a  F igure  29  son t spéci fiés  dans  l e  Tableau  1 0 .  

Tableau  1 0  – Défin i tion  des  termes  u ti l isés  dans  la  Figure  29  

Terme  Défin i tion  

[Togg le_h  =  Togg l e_d ]  notati on  UML  d ’ une  cond i ti on  (protecti on )  pour supprimer l a  transi ti on .  Dans  ce  cas ,  e l l e  
s i gn i fi e :  La  va leu r d u  b i t  Togg l e_h  n ’ a  pas  changé  ( "pas  de  bascu l ement" )  

[Togg le_h  ><  Togg l e_d ]  La  va l eu r du  b i t  Togg le_h  a  changé  ( "bascu l emen t" )  

[CRC]  L ’ appare i l  F  reconnaît  l ’ anomal i e  CRC (erreu r de  commun icati on  et/ou  d e  MNR)  

F_WD_Time   Temps  de  foncti onnement du  ch i en  d e  garde  défi n i  par l e  paramètre  F  "F_WD_Time"  

u se_TO2  CB3  de  l ’ octet  de  con trôl e  i n d i quan t  l ’ u ti l i sati on  du  temps  de  foncti onnement  du  ch i en  d e  
garde  secondai re  F_WD_Time_2  

use_TO2_Flag  Drapeau  auxi l i a i re  

Ack Acqu i ttemen t  du  PDU  de  sécuri té  de  l ’ apparei l  F  

Message  received  
(Message  reçu )  

Tou t  nouveau  PDU  de  sécu ri té  reçu ;  i g norer l e  PDU  de  sécuri té  avec tou tes  l es  val eu rs  
=  0  

I N I TIALxD  Macro  voi r 7 . 1 . 5  et  7 . 1 . 6  

 

IEC  

21  Await Message

22 Check Message 27 Await Message

26 Prepare Ack

24 Await Message

25 Check Message

23 Prepare Ack

when:  
System start ok

when:  
Message received[

Toggle_h =1 ]  

[not CRC] 

when:  
Ack prepared

when:  
Message received[

Toggle_h ><
Toggle_d]  

when:  
Ack prepared

[CRC 
or

ok_nr_
cycles <2]  

after:  
F_WD_time

after:  
F_WD_time 

and
(use_TO2=0 

or
use_TO2_Flag

=1 )

[CRC] 

[CRC]  

when:  
Message received

[not CRC
and

Toggle_h ><
Toggle_d]  

[not CRC
and

ok_nr_cycles >=2]  

[not CRC
and

Toggle_h =
Toggle_d]  

20 System Start

T21

T22

T23

T24

T25

T26

T35

T28

T29

T30

T31

T32T33

T34

T27

28 Check Message

Startup Test OK              WD_timeout =1                  
Configuration  OK            Use FVi,  FVo                       Toggle_d =0
Parameterization  OK       FV_activated =1                  ok_nr_cycles =0
Initial  Values =0              WD_timeout_count =0        CE_CRC_count =0
cons_nr_R =0                 use_TO2_Flag =0

after:  
F_WD_Time

and
use_TO2=1

and
use_TO2_Flag

=0

T36
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Tableau  1 1  – États  et  transi tions  de  l 'apparei l  F  
 
 

NOM  D’ÉTAT DESCRIPTION  DE  L’ÉTAT 

20  System  Start  
(Démarrage  du  système)  

É tat  i n i ti a l  d e  l ’ apparei l  l ors  de  l a  m i se  sous  tensi on .  Lors  d e  l a  m i se  sous  tensi on ,  l a  
va l eu r de  l ’ appare i l  F  de  sorti e  est  0 .  I mméd iatement après  l e  paramétrage  F ,  l es  val eu rs  
Fa i l safe  son t défi n i es .  Lors  de  l a  m i se  sous  tensi on ,  l ’ apparei l  F  d ’ en trée  envoie  0 .  
I mméd iatement après  l e  paramétrage  F ,  i l  envoie  des  val eu rs  de  processus.  

21  Awai t  Message  
(Atten te  d e  message)  

La  couche  de  sécu ri té  attend  l e  PDU  de  sécuri té  su i van t provenant  de  l ’ hôte  F  

22  Check Message  
(Véri fi cati on  d e  message)  

Véri fi cati on  du  PDU  de  sécu ri té  reçu  pou r l ’ erreu r  CRC,  y compri s  l e  MNR vi rtuel   

23  Prepare  Ack 
(Préparati on  d e  
l ’ acqu i ttemen t)  

Préparati on  d ’ un  PDU  de  sécu ri té  régu l i er pou r l ’ hôte  F  (Acqu i ttement)   

24  Awai t  Message  
(Atten te  d e  message)  

La  couche  de  sécu ri té  attend  l e  PDU  de  sécuri té  régu l i er su i van t provenant  de  l ’ hôte  F  

25  Check Message  
(Véri fi cati on  d e  message)  

Véri fi cati on  du  PDU  de  sécu ri té  reçu  pou r l ’ erreu r  CRC,  y compri s  l e  MNR vi rtuel  

26  Prepare  Ack 
(Préparati on  d e  
l ’ acqu i ttemen t)  

Préparati on  d ’ un  PDU  de  sécu ri té  pou r l ’ hôte  F  (Acqu i ttement avec b i ts  erronés)  

27  Awai t  Message  
(Atten te  d e  message)  

La  couche  de  sécu ri té  attend  l e  PDU  de  sécuri té  su i van t provenant  de  l ’ hôte  F  ( tra i temen t  
d es  excepti ons)  

28  Check Message  
(Véri fi cati on  d e  message)  

Véri fi cati on  du  PDU  de  sécu ri té  reçu  pou r l ’ erreu r CRC,  y  compri s  l e  MNR vi rtuel  

 

TRAN-
SITION  

ETAT 
SOURCE  

ETAT 
C IBLE  

ACTION  

T21  20  2 1  -  

T22  21  22  i f  R_cons_nr =1  
then  RESETxD  
else  I N I TI ALxD  

T23  22  23  u se  PVi ,  FVo,   
FV_acti vated  =1 ,  
CE_CRC =0 ,  
WD_timeou t  =0,   
Togg l e_d  =  Togg l e_h ,  
restart  devi ce-timer,  
ok_nr_cycl es  =ok_nr_cycl es  +1  

T24  23  24  send  safety PDU  

T25  24  25  i f  Togg l e_h  ><  Togg l e_d  
then  
  restart  d evice-timer 
  i f  R_cons_nr =1  and  acti vate_FV =1  
  then  RESETxD   
  else  RUNxD  

T26  25  23  U se  PVi ,  
Togg l e_d  =  Togg l e_h ,  
i f ok_nr_cycles  <4  
ok_nr_cycl e  =ok_nr_cycl e  + 1  
i f  ok_nr_cycl es  <4  
then  u se  FVo,  FV_acti vated  =1  
else  u se  PVo,  FV_acti vated  =0  
i f  acti vate_FV =1  
then  u se  FVo  
i f  u se_TO2  =0  
then  u se_TO2_Flag  =0  

T27  25  23  U se  PVi ,  
Togg l e_d  =  Togg l e_h ,  
i f  ok_nr_cycl es  <4  
then  u se  FVo,  FV_acti vated  =1  
else  u se  PVo,  FV_acti vated  =0  
i f  acti vate_FV =1  
then  u se  FVo  
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TRAN-
SITION  

ETAT 
SOURCE  

ETAT 
C IBLE  

ACTION  

T28  26  27  Send  safety PDU  

T29  27  28  i f  R_cons_nr =1  
then  RESETxD  
else  RUNxD  

T30  28  23  u se  PVi ,  FVo,  FV_acti vated  =1 ,  
Togg l e_d  =  Togg l e_h ,  
restart  devi ce-timer,  
ok_nr_cycl es  =ok_nr_cycl es  +1  

T31  28  26  Togg l e_d  =  Togg l e_h ,  
restart  devi ce-timer,  
i f  CRC 
then    
  CE_CRC =1 ,  
  CE_CRC_coun t  = 1 ,  
  ok_nr_cycl es  =0 ,   
else  
  ok_nr_cycl es  =ok_nr_cycl es  +1 ,  
  i f  CE_CRC_coun t  >0  
  then  
   CE_CRC =1 ,  
   CE_CRC_coun t  =  CE_CRC_coun t  -1 ,  
  else  CE_CRC =0 ,  
i f  WD_timeou t_count  >0  
then  
  WD_timeou t  =1 ,  
  WD_timeou t_count  =  WD_timeou t_coun t  -1   
else  WD_timeou t  =0  

T32  27  26  U se  PVi ,  FVo,  FV_acti vated  =1 ,  
WD_timeou t  = 1 ,  
WD_timeou t_coun t  =1 ,  
ok_nr_cycl es  =0 ,  
restart  devi ce  timer,  
Togg l e_d  =  Togg l e_h  

T33  22  26  U se  PVi ,  FVo,  FV_acti vated  =1 ,  
CE_CRC =1 ,  
CE_CRC_coun t  = 1 ,  
WD_timeou t  =0,  
ok_nr_cycl es  =0 ,  
restart  devi ce-timer,  
Togg l e_d  =  Togg l e_h  

T34  25  26  U se  PVi ,  FVo,  FV_acti vated  =1 ,  
CE_CRC =1 ,  
CE_CRC_coun t  =1 ,  
ok_nr_cycl es  =0 ,  
restart  devi ce-timer,  
Togg l e_d  =  Togg le_h  

T35  24  26  U se  PVi ,  FVo,  FV_acti vated  =1 ,  
WD_timeou t  = 1 ,  
WD_timeou t_coun t  =1 ,  
ok_nr_cycl es  =0 ,  
restart  devi ce  timer,  
Togg l e_d  =  Togg l e_h  

T36  24  24  restart  devi ce  timer wi th  F_WD_Time_2  
use_TO2_Flag  =1  

 

ÉLÉMENTS  INTERNES  TYPE  DÉFIN ITION  

RESETxD  Macro  Voi r 7 . 1 . 5  et  7 . 1 . 6  

RUNxD  Macro  Voi r 7 . 1 . 5  et  7 . 1 . 6  

MNR Variab le  MNR représen te  l e  MNR l ocal  rée l  dans  l ’ apparei l  F .  I l  n ’ est  pas  transmis  
à  son  homologue  dans  l ’ hôte  F ,  mai s  est  synchron i sé  en  revanche  avec 
ces  homologues  par l ’ i n terméd iai re  d ’ u n  b i t  de  bascu l emen t de  l ’ octet  de  
con trôl e.  Cel a  s i gn i fi e  qu ’ i l  change  à  chaque  fo i s  que  l ’ é tat du  b i t  de  
bascu l ement  de  l ’ octet  de  con trôl e  (Togg l e_h)  change  de  0    1  ou  de  1    
0 .  
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ÉLÉMENTS  INTERNES  TYPE  DÉFIN ITION  

ok_nr_cycl es  Compteur Lors  du  d émarrage  et  après  une  anomal i e,  l ’ apparei l  F  doi t  défi n i r FVo  et  
«FV_acti vated  =  1 »  pendan t  au  moi ns  3  cycl es .  Ce  compteur i ncrémen ti e l  
est  chargé  de  compter ces  cycl es  de  0  à  3 .  

CE_CRC_count  Compteur Ce  compteur décrémen ti e l  permet  de  s ’ assu rer q ue  l e  b i t  «CE_CRC»  de  
l ’ octet  d ’ état  est  défi n i  pou r au  moins  1  cycl e  ou  2  cycles  au  maximum.  La  
p l age  de  val eu rs  est  compri se  en tre  0  et  1 .  

WD_timeou t_coun t Compteur Ce  compteur décrémen ti e l  permet de  s ’ assu rer q ue  l e  b i t  «WD_timeou t»  
de  l ’ octet  d ’ état est  défi n i  pou r au  moi ns  1  cycle  ou  2  cycl es  au  maximum.  
La  p l age  de  valeu rs  est compri se  en tre  0  et  1 .  

d evi ce-timer Tempori sat
eu r 

Ce  tempori sateu r permet de  véri fi er s i  l e  PDU  de  sécu ri té  va l i de  su i van t  
est  arri vé  à  temps.  Le  paramètre  F  "  F_WD_Time"  permet de  défi n i r ce  
temps  de  foncti onnement  du  ch i en  de  garde.  La  p l age  de  valeu rs  est 
compri se  en tre  0  e t  65  535  ms.  

 

7.2.4 Diagrammes  séquentiels  

Les  Figure  30  à  F igure  35  représenten t l es  messages  d ’ i n teraction  de  l ’ hôte  F  et de  
l 'apparei l  F  pendant l a  phase  de  démarrage.  Trois  phases  son t présentées:  l ors  du  
démarrage,  l es  deux partenai res,  l ’ hôte  F  ou  l 'apparei l  F  commute  temporai rement l a  m ise  
hors  tension  pendant l e  fonctionnement de  leur partenai re.  Les  fi gu res  donnent des  
i n formations  sur l es  états  et  l es  transi tions  correspondantes.  Les  numéros  placés  dans  des  
cercles  représentent l es  états  que  traversent respectivement l ’ hôte  F  et l 'apparei l  F .  

La  F igure  30  présente  l e  début régu l ier des  transmissions  de  PDU  de  sécuri té  en tre  l 'hôte  F  
et  l 'apparei l  F  après  m ise  sous  tension .  Une  séquence  possib le  des  Mon i toringNumbers  est 
présentée  au  Tableau  A. 4  
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F-devi ce  Apparei l  F  
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Parameteri zati on  Paramétrage  

Bus  behavior Comportemen t du  bus  

Figure  30  – In teraction  de  l ’hôte  F  et de  l 'apparei l  F  pendant le  démarrage 

La  F igure  31  présente  un  exemple  d 'attribu tion  de  paramètre  F  dans  le  cas  où  l 'apparei l  F  
fonctionne  déjà  et où  l 'hôte  F  passe  de  l a  m ise  hors  tension  à  l a  m ise  sous  tension .  
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Figure  31  – In teraction  de  l ’hôte  F  et  de  l 'apparei l  F  pendant la  mise  hors  tension  

 → sous  tension  de  l ’ hôte  F  

IEC  

F-Host
Power off -> on

2

3

4

5

6

FVo

PVi

1

INITIALxH

F-Device
Operating

Output

FVo

21

23

5

6

24

25

23

24

23

FVo,

PVi,

FVo

FVo

PVo

RUNxH

RUNxH

F-Device
recognizes
timeout

24

26
PVi;  ;  Status WD_ timeout=1

4

PVi,

4

5
RUNxH FVo,

FVo,

24

22

FVi

FVi

FVi

25

23

24

FVo

6

5

PVi,

FVo,
RUNxH

PVi

FV_activated = 1

activate_FV = 1 ,   R_cons_nr = 0

FV_activated = 1 ,   cons_nr_R = 0

FV_activated = 1 ,   cons_nr_R = 0

FV_activated = 1

FV_activated =  0

activate_FV = 0,   R_cons_nr = 0

activate_FV = 0,   R_cons_nr = 0

activate_FV = 0

activate_FV = 0

PVo

25

6
PVi,

FV_activated  =  0

25

23

4

RUNxD

RUNxD

RUNxD

RUNxD

INITIALxD

RESETxD

Standard parameterization (IO-Control ler)
20

Parameterization ok

Copyright International  Electrotechnical  Commission  



 –  21 2  – I EC  61 784-3-3: 201 6    I EC  201 6  

La  F igure  32  présente  un  exemple  d 'attribu tion  de  paramètre  F  dans  l e  cas  où  l 'hôte  F  
fonctionne  déjà  et où  l 'apparei l  F  commute  l a  m ise  sous  tension  après  un  report.  
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Figure  32  – In teraction  de  l ’hôte  F  et de  l 'apparei l  F  
pendant un  report de  mise  sous  tension  
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La  F igure  33  correspond  à  l a  F igure  32 .  E l le  représente  l e  cas  où  l 'hôte  F  fonctionne  déjà  et 
où  l 'apparei l  F  commute  l a  m ise  hors  tension ,  pu is  après  un  report,  commute  à  nouveau  l a  
m ise  sous  tension .  
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Anglais  Français  

F-host  recogn i zes  timeou t L ’ hôte  F  reconnaît  l a  tempori sati on  

Power on  Sous  tensi on  

Power off Hors  tension  

Figure  33  – In teraction  de  l ’hôte  F  et de  l 'apparei l  F  

pendant la  mise  hors  tension→  sous  tension  

La  Figure  34  présente  l es  messages  d ’ i n teraction  en tre  l ’ hôte  F  et l 'apparei l  F  l orsque  des  
anomal ies  CRC son t détectées  du  côté  de  l 'hôte  F .  
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Figure  34 – In teraction  de  l ’hôte  F  et de  l 'apparei l  F  
lorsque l ’hôte  reconnaît une  erreur CRC 

La  F igure  35  présente  les  messages  d ’ i n teraction  en tre  l ’ hôte  F  et l 'apparei l  F  l orsque  des  
anomal ies  CRC sont détectées  du  côté  de  l 'apparei l  F .  
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Anglai s  Français  

CRC fau l t  Anomal i e  CRC 

Figure  35  – In teraction  de  l ’hôte  F  et de  l 'apparei l  F  
lorsque  l 'apparei l  reconnaît une  erreur CRC 

7.2 .5  Chronogramme de  réin i tial isation  d ’un  MonitoringNumber  

La F igure  36  présente  l es  conséquences  d ’un  défau t de  commun ication  F  sur l e  Mon i toring-
Number et  l es  é léments  dépendants.   

Après  une  anomal ie,  l e  b i t  2  ( "R_cons_nr")  et l e  b i t  4  ("activate_FV")  de  l 'octet de  contrôle  
sont défin is  (=1 ).  Par conséquent,  l e  MNR est ré in i tia l i sé  et  l es  valeurs  de  sortie  d 'un  apparei l  
de  sortie  F  son t défin ies  sur "FVo".  
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RESET REIN ITIALISATION  

Figure  36  – Impact du  s ignal  de  réin i tial isation  du  MNR 

Au  même moment,  l ’ hôte  F  envoie  l e  s ignal  "OA_Req"  en  tan t que  b i t  1  de  l ’ octet de  contrôle  
à  l 'apparei l  F .  Ce  s ignal  peu t être  u ti l i sé  pour i nd iquer à  l ’ u ti l i sateur,  via  l a  LED  (9. 1 ),  qu ’une  
erreur s ’est produ i te  et qu ’un  acqu i ttement de  l ’ opérateur est demandé  (OA_C).  
Imméd iatement après  l a  résolu tion  de  l ’ anomal ie,  l es  actions  ci -dessous  se  dérou len t:  

•  l a  réin i tia l i sation  du  MNR reprend  sa  valeur par défau t (R_cons_nr =  0) ;  

•  l e  MNR redémarre.  
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Imméd iatement après  un  acqu i ttement de  l ’opérateur (OA_C =  1 ) ,  l es  actions  ci -dessous  se  
dérou len t:  

•  l a  demande  d ’un  acqu i ttement de  l ’opérateur reprend  sa  valeur par défau t (OA_Req  =  0) ;  

•  l a  demande d ’activation  d ’un  état de  sortie  de  sécuri té  i n tégrée  reprend  sa  valeur par 
défau t (activate_FV =  0) ;  

•  l es  valeurs  de  sortie  du  processus  apparaissent de  nouveau  après  trois  cycles  de  
message.  

7.2.6  Survei l lance des  temps  de  sécuri té  

7.2 .6.1  Fonctionnement normal  

La  F igure  37  expl i que  comment l e  p i lote  F  u ti l i se  l es  communications  CP  3/RTE sous-
jacentes  et  l a  man ière  don t certa ins  temps  de  survei l l ance  son t défin is .  S ign i fication  des  
fl èches  courtes:  dans  CP  3/RTE,  l e  con trôleur d ’en trée-sortie  envoie  l e  même PDU  de  
sécuri té  à  l 'apparei l  F  p lus  fréquemment que  l e  pi l ote  F  ne  génère  un  nouveau  PDU  de  
sécuri té  dans  l a  durée  de  cycle  de  l ’ hôte  F .  En  retour,  l 'apparei l  F  envoie  l e  PDU  de  sécuri té  
(acqu i ttement)  au  con trôleur d ’en trée-sortie  p lus  fréquemment que  le  pi l ote  F  de  l 'apparei l  F  
ne  génère  un  nouveau  PDU  de  sécuri té.  
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Figure  37  – Survei l lance  de  la  durée  d ’acheminement du  message  hôte  F  ↔  sortie  F  

La  F igure  37  présente  l a  survei l l ance  de  la  du rée  dans  l 'hôte  F  et  un  apparei l  de  sortie  F .  La  
F igure  38  présente  l a  su rvei l lance  de  la  durée  dans  l 'apparei l  d 'en trée  F  et  l 'hôte  F .  Les  
flèches  courtes  dans  l es  Figures  représenten t l es  PDU  de  FSCP 3/1  comportan t l e  MNR 
(vi rtuel )  en  cours  de  val id i té,  mais  avec d ’éventuel les  valeurs  de  processus  d i fférentes.  
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Figure  38  – Survei l lance  de  la  durée  d ’acheminement du  message  Entrée  F  ↔  Hôte  F  

D’au tres  contrain tes  de  temporisation  sont présentées  ci -dessous:  

Démarrage  
(Synchron i sati on )  

Pour procéder à  une  synchron isation  après  le  démarrage  d ’un  système,  
l e  p i lote  de  l ’ hôte  F  démarre  avec l e  MNR in i tia l  vi rtuel  (voi r 7 . 1 . 5  et 
7 . 1 . 6).   

Cycle de 
protocole F 

Une en trée/sortie  F  renvoie  un  PDU  de  sécuri té  à  l ’ hôte  F  avec le  même 
MNR vi rtuel  (cycle  de  protocole  F)  afi n  d ’acqu i tter l a  réception  d ’un  PDU  
de  sécuri té.  

La  durée  de  cycle  de  l ’ hôte  F  ne  doi t  pas  dépasser l a  durée  de  cycle  de  
protocole  F  (e l le  peu t être  p lus  courte).   

Surveillance du 
temps de 
fonctionnement 
(Ch ien  de  garde)  

L ’arrivée  d ’un  nouveau  PDU  de  sécuri té  correct dans  l 'apparei l  F  dans  l e  
temps  de  fonctionnement du  ch ien  de  garde  est su rvei l l ée.  Cette  
véri fication  peu t être  réal isée  aussi  souvent que  nécessai re,  mais  au  
moins  une  fois  à  l ' i ssue  de  l ’ i n terval le  de  temps  de  survei l l ance.  À 
l ’ expi ration  du  temps  de  fonctionnement du  ch ien  de  garde,  l e  
destinatai re  concerné  bascu le  à  un  état de  sécuri té.  

La  du rée  de  cycle  CP  3/RTE  l a  p lus  courte  ne  doi t  pas  dépasser l a  
moi tié  du  temps  de  fonctionnement du  ch ien  de  garde.  La  du rée  de  
cycle  de  l ’ hôte  F  peu t être  p lus  courte  que  le  temps  de  fonctionnement 
du  ch ien  de  garde.  

Surveillance du 
MNR 

Un  nouveau  PDU  de  sécuri té  correct se  caractérise  par l e  fa i t  que  l e  
MNR vi rtuel  au  moins  passe  au  MNR vi rtuel  su ivan t et que  tou t l e  reste  
du  PDU  de  sécuri té  n ’a  pas  été  mod i fié  ou  l ’ a  été  de  man ière  erronée.  
Cela  s ign i fie  qu ’un  changement i ncorrect du  MNR vi rtuel  est reconnu  
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d i rectement par CRC2.  Cela  se  tradu i t  a lors  par une  réaction  aux 
anomal ies.  

Répétition  des  PDU 
de sécurité 

La répéti tion  d ’un  PDU  de  sécuri té  complet n ’est pas  prise  en  charge  s i  
un  nouveau  PDU  de  sécuri té  correct n ’a  pas  été  reçu  dans  l ’ i n terval le  du  
temps  de  fonctionnement du  ch ien  de  garde.   

Appareil de 
surveillance SIL 

Chaque  message  corrompu  de  tou tes  l es  transmissions  re latives  à  une  
fonction  de  sécuri té  (CRC et anomal ie  MNR vi rtuel le)  est compté  
pendant une  période  de  temps  de  l 'apparei l  de  su rvei l l ance  SIL  
configurable  (T).  Les  valeurs  Fai l safe  son t défin ies  l orsque  plusieurs  
anomal ies  de  ce  type  se  produ isent.  En  d ’au tres  termes,  un  message  
corrompu  détecté  peu t être  toléré  (variante A) .  Ainsi ,  l a  préaffectation  
correspond  à  un  "message  corrompu"  au  démarrage  du  système.  Les  
cas  dans  l esquels  l ’ensemble  du  PDU  du  message  =  "0"  (au  démarrage,  
par exemple)  ne  doi t  pas  être  compté.  

En  réal i té,  i l  peu t être  démontré  que  le  comptage  reste  effectivement 
tou jours  nu l .  Cela  expl i que  l a  nécessi té  d ’optim iser l a  complexi té  
donnant l a  variante B,  où  la  période  de  temps  (T)  de  l 'apparei l  de  
su rvei l l ance  SI L  est i n fin ie .  Dans  ce  cas,  l e  d iagramme d ’états  s impl i fi é  
de  l ’ hôte  F  de  l a  F igure  28  doi t  être  pris  en  compte  l orsque  l es  PDU  de  
sécuri té  corrompus détectés  ne  sont pas  tolérés  et donnent tou jours  l i eu  
à  un  état de  sécuri té.  

À chaque  fois  qu ’un  message  corrompu  est détecté  de  man ière  
i nattendue  pendant l a  production  ou  l ’ exploi tation ,  l ’ opérateur 
responsable  j oue  l e  rôle  d 'apparei l  de  survei l lance  S IL  et peu t to lérer et  
acqu i tter l ’ i nd ication .  Dans  l e  cas  d ' i nd ications  fréquentes  à  pl us  de  
deux reprises  au  moins  par temps  de  l 'apparei l  de  su rvei l lance  S IL,  i l  
convien t d 'effectuer une  véri fication  de  l ' i nstal lation  (par exemple,  
perturbations  é lectromagnétiques),  du  volume de  trafic de  réseau  ou  de  
l a  qual i té  de  transmission .  

I l  revien t au  fabrican t de  l ’ hôte  F  de  mettre  en  œuvre  l a  varian te  A.  
Tou tefois,  une  réal isation  détai l lée  n ’est pas  présentée  i ci  afi n  de  
permettre  des  adaptations  i nd ividuel les  aux envi ronnements  système 
particu l iers.  L 'apparei l  de  survei l l ance  SIL  doi t  un iquement être  m is  en  
œuvre  dans  l ’ hôte  F.  

Période de temps 
de l'appareil de 
surveillance SIL  (T)  

La  période  de  temps  T  de  l 'apparei l  de  survei l l ance  SI L  est une  valeur 
constan te  i n tégran t l a  d imension  horai re  (h )  résu l tan t du  S IL  demandé  et 
de  l a  l ongueur CRC configurée  (9 . 5. 1 ).  Le  Tableau  1 2  spéci fie  l es  temps  
de  l 'apparei l  de  survei l l ance  SI L.  

Tableau  1 2  – Temps  de  l 'apparei l  de  survei l lance SIL  

SIL  Période  de  temps  (h )  
protocole  BP,  LP  

Période  de  temps  
protocole  XP  

3  >  1 00  >  1 0  

2  >  1 0  >  1  

 

7.2.6.2  Temps  de  fonctionnement étendu  du  ch ien  de  garde  à  l a  demande  après  
in teraction  de  l 'u ti l isateur 

Pour l es  cas  d ’u ti l i sation  te ls  que  l a  «configuration  en  cours»  [64]  ou  l a  «main tenance  des  
systèmes  de  tolérance  aux pannes» ,  un  certain  temps  est nécessai re  à  l a  m ise  à  jour des  
apparei ls  concernés.  En  règ le  générale,  ce  temps  de  m ise  à  j our est p lus  long  que  le  temps  
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de  fonctionnement du  ch ien  de  garde  principal  régu l ier (F_WD_Time)  défin i  pour une  
appl ication  de  sécuri té.  Afin  d ’évi ter des  déclenchements  de  nu isance,  l e  p i lote  de  l ’ hôte  F  
peu t u ti l i ser un iquement une  seu le  foi s  (voi r F igure  41 )  un  temps  de  fonctionnement du  ch ien  
de  garde  secondai re  (F_WD_Time_2)  pour étendre  l e  temps  de  fonctionnement du  ch ien  de  
garde  principal  de  ces  cas  présentés  à  l a  F igure  39.   

 

Anglais  Français  

F-host Hôte  F  

F-Device  Apparei l  F  

Time  mon i tor Su rvei l l ance  de  l a  d u rée   

H ost  cycl e  time  Du rée  de  cycl e  de  l ’ hôte  

F i e l dbus  recon fi gu rati on  Reconfi gu rati on  du  bus  de  terra i n  

Figure  39  – Temps  de  fonctionnement étendu  du  ch ien  de  garde  à  l a  demande 

L'hôte  F  doi t  défin i r et réin i tia l i ser l e  b i t  3  (Use_TO2  de  l 'octet de  con trôle  pour tous  les  
apparei ls  F ,  affectan t a insi  s imu l tanément tous  ces  apparei ls  (voi r 6 . 1 ) .  

7.3  Réaction  en  cas  de  dysfonctionnement 

7.3.1  Répéti tion  indésirable  

Déclaration :  «Le  dysfonctionnement d ’ un  apparei l  de  bus  génère  d ’anciens  PDU  de  sécuri té  
obsolètes  répétés  au  moment i nopportun ,  ce  qu i  ri sque  de  gêner dangereusement l e  
destinatai re  ( l 'apparei l  de  sûreté  est s i gnalé  comme étan t fermé  a lors  qu ’ i l  a  déjà  été  ouvert,  
par exemple). »  

Solu tion  pal l i ative:  Les  données  i n ternes  au  canal  noi r son t transférées  de  man ière  cycl ique.  
Par conséquent,  un  message  i ncorrect re lati f à  un  PDU  de  sécuri té  i nséré  une  seu le  fois  est 
imméd iatement remplacé  par un  message  correct.  Le  délai possible  de  demande  (sol l i ci tation)  
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d ’u rgence  peu t donc correspondre  à  un  temps de fonctionnement du chien de garde (voir 
9. 3. 3) .  

NOTE  «Déclarati on»  fa i t  référence  aux d ysfonctionnemen ts  correspondan ts  d ans  l ’ arti cl e  « erreu rs  de  
commun icati on»  de  l ’ I EC  61 784-3: - .  

7.3.2  Perte  

Déclaration :  «Le  dysfonctionnement d ’un  apparei l  de  bus  supprime  un  PDU  de  sécuri té  
(demande  d ’  "arrêt techn ique  de  sécuri té" ,  par exemple)» .   

Solu tion  pal l i ative:  Les  i n formations  perdues  sont découvertes  par une  mod i fication  et un  
examen  rigoureux du  MNR et/ou  du  temps  de  fonctionnement du  ch ien  de  garde  de  l a  couche  
de  commun ication  de  sécuri té  du  destinatai re  respecti f.   

7.3.3  Insertion   

Déclaration :  «Le  dysfonctionnement d ’un  apparei l  de  bus  insère  un  PDU  de  sécuri té  
(désélection  de  l ’  "arrêt techn ique  de  sécuri té" ,  par exemple)» .  

Solu tion  pal l i ati ve:  En  raison  d ’une  atten te  d ’un  MNR rigoureusement séquentie l ,  l e  
destinatai re  détecte  un  PDU  de  sécuri té  i nséré.  

7.3.4 Séquence  incorrecte  

Déclaration :  «Le  dysfonctionnement d ’un  apparei l  de  bus  mod i fie  l a  séquence  du  PDU  de  
sécuri té.  Exemple:  Avant de  procéder à  l ’ arrêt techn ique  de  sécuri té,  l ’opérateur souhai te  
sélectionner l a  vi tesse  l im i tée  de  sécuri té.  S i  ces  PDU  de  sécuri té  ne  son t pas  cla i rs,  l a  
mach ine  fonctionne  au  l i eu  de  s ’arrêter. »  

Solu tion  pal l i ative:  En  raison  d ’une  atten te  d ’un  MNR rigoureusement séquentie l ,  l e  
destinatai re  reconnaît une  séquence  i ncorrecte.  

7.3.5  Corruption  des  données  de  sécuri té  

Déclaration :  «Le  dysfonctionnement d ’un  apparei l  de  bus  ou  de  la  l i a i son  de  transmission  
perturbe  les  PDU  de  sécuri té. »   

Solu tion  pal l i ative:  La  s ignature  CRC2  reconnaît une  perturbation  des  données  en tre  
l ’ émetteur et l e  destinatai re.  

La  s ignature  CRC2  est générée  par l ’ i n terméd iai re  des  paramètres  F  respectivement,  des  
données  d ’en trée-sortie  F ,  du  MNR vi rtuel  et de  l 'octet de  con trôle/d 'état (voi r 7 . 1 . 7 ,  7 . 1 . 8 ,  
F igure  24  et F igure  26).   

7.3.6  Délai  inacceptable  

Déclaration :  "1 .  Le  volume  d ’échange  de  données  opérationnel l es  dépasse  l a  capaci té  de  l a  
l i a ison  de  commun ication .  2.  Un  apparei l  de  bus  provoque  une  s i tuation  de  surcharge  en  
s imu lan t des  PDU  de  sécuri té  i ncorrects,  causant l e  retard  ou  l ’ empêchement d 'un  service  
appartenant au  PDU  de  sécuri té. »  

Solu tion  pal l i ati ve:  

•  Le  b i t  de  bascu lement dans  l ’ octet de  con trôle  et l ’ octet d ’état (voi r 7 . 1 . 3).  

•  Temps de  fonctionnement du  ch ien  de  garde  chez le  destinatai re  respecti f ( temps  de  
fonctionnement du  ch ien  de  garde  pour l a  commun ication  F) .  

Le  temps  de  fonctionnement du  ch ien  de  garde  est défin i  en  9 . 3 .3 .  
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7.3.7  Déguisement 

Déclaration :  «Le  dysfonctionnement d ’ un  apparei l  de  bus  provoque  le  mélange  des  PDU  de  
sécuri té,  des  PDU  de  sécuri té  mal  acheminés  et des  PDU  qu i  ne  son t pas  de  sécuri té" .  

Solu tion  pal l i ative:  Le  destinatai re  détecte  l es  PDU  (de  sécuri té)  des  émetteurs  avec une  
au then tici té  i ncorrecte  par l ' i n terméd iai re  de  l a  s i gnature  CRC2.  I l  est  possib le  d ’  exclure  l a  
possibi l i té  qu 'un  émetteur non  relati f à  l a  sécuri té  ou  non  au torisé  soi t  capable  de  générer un  
PDU  de  sécuri té  FSCP 3/1  attendu  avec l e  CRC2  correct.    

7.3.8  Adressage 

Principe  d ’au then ti fication  de  connexion  sécurisée:  

La  détection  des  données  provenant d ’un  au tre  émetteur ou  destinées  à  un  au tre  destinatai re  
est assurée  par l e  fa i t  que  l ’émetteur F  appartenant à  l a  re lation  source-destination  F  (nom  de  
code)  est l e  seu l  qu i  génère  exactement l a  s ignature  CRC correspondante  attendue  par l e  
récepteur F.  S imu l tanément,  l e  destinatai re  u ti l i se  cette  s ignature  CRC pour véri fier 
impl ici tement l ’ au then tici té  de  l a  connexion  étant donné  que  l e  nom  de  code  et l a  d i rection  
son t i nclus  dans  l e  CRC via  MNR (voi r 7 . 1 . 7 ,  7 . 1 . 8  et  7 . 3 . 1 0).  

Le  nom  de  code  ("F_S/D_Address")  peu t être  soigneusement sélectionné  dans  l es  apparei ls  
i nd ividuels  selon  l ’ une  des  méthodes  su ivan tes:  

– codage  du  commutateur dans  l ’ un i té  correspondant au  nom  de  code;  

– un  paramétrage  un ique  d 'apparei l  par un  l og icie l  qu i  exige  une  véri fication  s i  l e  bon  
apparei l  a  été  adressé.  L’opération  doi t  être  répétée  l orsque  cette  un i té  est remplacée;  

– mécan ismes d ’adressage  i ndépendants  de  l ’ adressage  CPF  3.  

Le  sabotage  n ’est pas  pri s  en  compte.  

7.3.9  Anomal ies  de  mémoire  dans  les  commutateurs  

Déclaration :  "1 .  Le  volume  d ’échange  de  données  opérationnel l es  dépasse  l a  capaci té  de  l a  
l i a ison  de  commun ication .  2.  Un  apparei l  de  bus  provoque  une  s i tuation  de  surcharge  en  
s imu lan t des  messages  i ncorrects,  causant l e  retard  ou  l ’ empêchement d 'un  service  
appartenant aux PDU  de  sécuri té  i n tégrés. »  

Voi r l a  F igure  9  et l a  F igure  1 0  pour obten i r des  exemples  de  réseau  de  sécuri té  possib le  
dans  les  cas  su ivan ts.  Les  commutateurs  son t l es  é léments  cen traux de  ces  réseaux et sont 
des  composants  de  réseau  acti fs  particu l ièrement complexes.  I l s  peuvent fai re  l ’ objet de  
d i fféren tes  anomal ies.  Les  messages  peuvent être  envoyés  à  l a  mauvaise  destination  ou  l eur 
con tenu  peu t être  pertu rbé.  De  p lus,  un  commutateur peu t envoyer perpétuel lement des  
messages  stockés,  même l orsque  l ’ émetteur a  déjà  été  arrêté.  Le  Tableau  1 3  con tien t une  
l i ste  des  anomal ies  de  commutation  possibles  et  l eurs  solu tions  pal l iati ves  visant à  assurer 
une  sécuri té  su ffisan te.  

Copyright International  Electrotechnical  Commission  



I EC  61 784-3-3: 201 6    I EC  201 6  – 223  – 

Tableau  1 3  – Solutions  aux anomal ies  de  commutation  

Type  d ’anomal ie  Détection  et  maîtrise  

Données  pertu rbées  S i gnatu re  CRC (24/32  b i ts)  

Mauvaise  destinati on  Nom  de  code  (2  x 1 6  b i ts)  

Perte  de  message  de  sécu ri té  Mon i tori ngNumber (24/32  b i ts)  e t  tempori sati on  

Message  en  doubl e  Mon i tori ngNumber (24/32  b i ts)  

Message  retardé  Tempori sati on  

Retransm ission  des  messages  s tockés  avec moi ns  
de  3  PDU  de  sécu ri té  consécu ti fs  en  séri e .  
L ’ hôte  F  n ’ est  p l us  connecté.  

Mon i tori ngNumber (24/32  b i ts)  e t  pas  de  redémarrage  
au tomati que  

Retransm ission  des  messages  s tockés  avec au  
moi ns  d e  3  PDU  de  sécu ri té  consécu ti fs  en  séri e .  
L ’ hôte  F  n ’ est  p l us  connecté.  

Mon i tori ngNumber (24/32  b i ts)  e t  réacti on  aux 
anomal i es  vi a  l ’ octet  de  con trôle  (F i gu re  36)  

 

Les  anomal ies  su ivan tes  sont détectées/maîtrisées:  

– Les  anomal ies  de  l ’ hôte  F  ou  ses  PDU  de  sécuri té  n ’atteignent pas  l e  récepteur.  Un  
commutateur transmet les  messages  de  sa  mémoire  tampon  tournante  sans  le  bon  
MNR.  L'apparei l  F  reconnaît une  anomal ie  MNR et défin i t  des  valeurs  Fai lsafe  (FV).  

– Un  seu l  message  de  la  mémoire  tampon  de  commutation  est retransmis  et  comporte  
un  PDU  de  sécuri té  avec le  bon  MNR.  Cette  anomal ie  est détectée  à  cause  du  MNR à  
24/32  bi ts  et du  fa i t  que  l e  redémarrage  de  l 'apparei l  de  sortie  F  nécessi te  un  OA_C =  
1  (Acqu i ttement de  l ’opérateur) .  

– Un  commutateur transmet l es  messages  avec des  PDU  de  sécuri té  depu is  sa  mémoire  
tampon  tournante  avec les  bons  MNR,  l a  séquence  de  ce  message  commençant dans  
l e  temps  de  fonctionnement du  ch ien  de  garde  de  sécuri té.  Cette  anomal ie  est 
détectée  à  cause  du  MNR à  24/32  b i ts  et du  fa i t  que  l e  redémarrage  de  l 'apparei l  de  
sortie  F  nécessi te  un  OA_C =  1  (Acqu i ttement de  l ’ opérateur) .  

7.3.1 0  Bouclage 

Déclaration :  "La  fonction  d 'acheminement programmable  d 'un  apparei l  de  bus  réachemine  de  
man ière  i nvolontai re  un  message  de  l 'hôte  F  vers  ce  même hôte,  qu i  attend  un  PDU  de  
sécuri té  de  même l ongueur" .  

Solu tion  pal l i ati ve:   

F_CRC_Seed  =  0 :  L 'hôte  F  véri fie  l e  bouclage  via  l e  b i t  7  de  l 'octet d 'état (voi r F igure  1 9)  et 
l 'apparei l  de  sortie  F  détecte  l e  bouclage  via  l a  temporisation ;   

F_CRC_Seed=  1 :  Le  calcu l  de  la  s ignature  CRC2  de  et vers  l 'hôte  F  u ti l i se  d i fférents  
a lgori thmes  MNR (é lément complémentai re  un ique).  

7.3.1 1  Limites  du  réseau  et  routeur 

Déclaration :  "1 .  Le  volume  d ’échange  de  données  opérationnel les  dépasse  l a  capaci té  de  la  
l i a ison  de  commun ication .  2  Un  apparei l  de  bus  provoque  une  s i tuation  de  surcharge  en  
s imu lan t des  messages  i ncorrects,  causant l e  retard  ou  l ’ empêchement d 'un  service  
appartenant aux PDU  de  sécuri té  i n tégrés. "  

Pour l es  réseaux CP  3/RTE  équ ipés  de  rou teurs,  l a  F igure  1 1  et l es  expl i cations  
correspondantes  s ’appl iquen t.  Un  système de  ce  type  composé  de  sous-réseaux connectés  
par des  rou teurs  est considéré  pour l es  considérations  ci -dessous.  Ces  considérations  
démontren t qu ’une  seu le  erreur ne  peu t être  à  l ’ orig ine  de  l a  transmission  inappropriée  d ’un  
PDU  de  sécuri té  vers  le  mauvais  apparei l  F ,  n i  de  son  passage  à  un  état dangereux.  
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Le  rou teur connecte  deux sous-réseaux ou  p l us  su r des  n iveaux de  couche  3 .  Chaque  hôte  F  
et  apparei l  F  peu t être  configuré  pour «u ti l i ser l e  rou teur»  avec une  adresse  de  rou teur 
appropriée.  Le  rou teur gère  les  adresses  I P  des  sous-réseaux connectés.  Le  Tableau  1 4  
con tien t une  l i ste  des  types  d ’anomal ie  et des  con train tes  l i ées  à  une  opération  de  rou teur 
pour obten i r un  n i veau  de  sécuri té  su ffisan t.  

Tableau  1 4 – Limi tes  du  réseau  de  sécuri té  

Type  d ’anomal ie  Conséquences  Détection  et  maîtrise  

Le  rou teu r ne  déti en t  pas  l a  
bonne  ad resse  d ’ un  apparei l  F  

Le  rou teu r reçoi t  un  message  pou r cet  apparei l  F  
parti cu l i er.  Résu l tat:  ci b l e  i n trouvabl e .   

Tempori sati on  de  
l ’ apparei l  F  

Deux apparei l s  F  avec ad resses  
i d en ti ques.  L ’ une  dans  l e  sous-
réseau  0 ,  l ’ au tre  dans  l e  sous-
réseau  1  

Con trai n te :  rou teu r à  2  ports  
(voi r l a  F i gu re  1 1 )  

1 )  Apparei l  F  d u  sous-réseau  0  i n trouvabl e  dans  
l e  sous-réseau  0  

2 )  Imposs ib l e  d ’ atte i nd re  l ’ apparei l  F  du  sous-
réseau  0  dans  l e  sous-réseau  1  

3 )  Imposs ib l e  d ’ atte i nd re  l ’ apparei l  F  du  sous-
réseau  1  dans  l e  sous-réseau  0  

4 )  Apparei l  F  du  sous-réseau  1  correct d ans  l e  
sous-réseau  1  

Par CP  3 /RTE  standard   

Deux apparei l s  F  avec ad resses  
i d en ti ques.  L ’ une  dans  l e  sous-
réseau  0 ,  l ’ au tre  dans  l e  sous-
réseau  1  

Con trai n te :  rou teu r avec un  seu l  
port  (PC,  ord i nateu r portabl e ,  par 
exemple):  

1 )  Apparei l  F  d u  sous-réseau  0  i n trouvabl e  dans  
l e  sous-réseau  0  

2 )  double  ad ressage  dans  l e  sous-réseau  1  

Les  rou teu rs  à  un  seu l  
port  n e  prévoien t  pas  de  
l im i tes  de  réseau  (de  
sécu ri té)  

 

7.4 Démarrage  F  et  changement des  paramètres  lors  de  l 'exécution  

7.4.1  Procédure  de  démarrage standard  

Le  démarrage  des  apparei ls/modu les  F  est i ndépendant du  profi l  CP  3/RTE standard .  Les  
couches  de  sécuri té  de  l ’ hôte  F  et  de  l 'apparei l  F  commencent d ’e l les-mêmes  à  chaque  
établ i ssement de  la  commun ication  CP  3/RTE.  Les  é léments  déjà  exécu tés  des  couches  de  
sécuri té  et l eurs  paramètres  F  spéciaux son t i n tégrés  dans  le  processus  normal  de  
configuration  et  de  paramétrage  («Contexte»)  de  CP  3/RTE.  Toutes  l es  répéti tions  des  
é léments  du  paramètre  F  portan t des  valeurs  i den tiques  l ors  de  l ’exécu tion  doiven t être  
i gnorées  et  l es  valeurs  qu i  s ’écarten t doiven t être  re jetées  ou  doiven t générer un  état de  
sécuri té.  

Voi r l e  document [50] ,  l ' I EC  61 1 58-5-1 0  et l ' I EC  61 1 58-6-1 0  pour des  in formations  re latives  
aux séquences  de  démarrage  d ’un  con trôleur d ’en trée-sortie  et de  ses  apparei ls  d ’en trée-
sortie,  qu i  fon t partie  i n tégran te  des  apparei l s  F .  

7.4.2  Déblocage  de  l ’attribution  d ’ iParamètres  

En  raison  d ’un  message  de  d iagnostic de  l 'apparei l  F  nécessi tan t des  iParamètres  
supplémentai res  (8 . 2)  ou  après  une  demande  externe,  l ’ hôte  F  défin i t  l e  b i t  0  («Attribu tion  
d ’ iParamètres  débloquée»  =  " iPar_EN")  dans  l ’ octet de  con trôle  de  son  PDU  de  sécuri té  
su ivan t.  Ensu i te,  par l ’ i n terméd iai re  des  commandes  "Wri te-Record "  (ensemble  de  données  
par ensemble  de  données),  l 'apparei l  F/modu le  F  reçoiven t l es  iParamètres  et procèdent à  un  
acqu i ttement à  l a  fi n  en  défin issan t l e  b i t  0  («De  nouvel l es  valeurs  iParamètre  on t été  
attribuées  à  l 'apparei l  F»  = " iPar_OK")  dans  l ’ octet d ’état de  son  PDU  de  sécuri té  su ivan t 
(Figure  40).  

Le  déblocage  est un iquement admis  en  l ’absence  d ’état de  processus  dangereux.  Les  
variables  " iPar_EN_C"  et " iPar_OK_S"  m ises  en  corrélation  avec le  b i t  0  de  l ’octet d ’état/de  
con trôle,  peuvent être  u ti l i sées  dans  l e  con texte  de  Proxy-FB-iParamétrage  (8 . 6. 2) .  E l les  ne  
peuvent pas  l ’ être  dans  l e  con texte  du  serveur d ’ iParamètres  (8 .6 .4).  La  séquence  de  si gnal  
de  l a  F igure  40  est un  exemple  d ’appl ication  possible.  
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Anglais  Français  

Acknowledged  Acqu i tté  

Ass ignment Attri bu ti on  

Ass igned  and  i n i ti a l i zed  Attri bué  et  i n i ti a l i sé  

Request Demande  

Ass ignment  deb l ocked  Attri bu ti on  d ébloquée  

Synch ron ized ;  cycl i c  safe  operati on  Synch ron i sé;  opérati on  de  sécu ri té  cycl i que  

Figure  40  – Déblocage de  l ’attribution  d ’ iParamètres  par l ’hôte  F  

8  Gestion  de  la  couche de  communication  de  sécuri té  

8.1  Paramètre  F  

8 . 1 . 1  Récapitu lati f 

Les  valeurs  de  paramètre  des  apparei ls  CP 3/RTE sur l e  canal  noi r son t attribuées  
conformément au  profi l  CP  3/RTE  standard ,  c’est-à-d i re  grâce  à  des  fich iers  GSD  reposant 
su r l es  l angages  de  description  GSD  (voi r [40]  et  [43] ) .  De  p lus,  l es  paramètres  F  exigés  pour 
l a  couche  de  sécuri té  peuvent être  chargés  selon  p lusieurs  options  de  paramétrage  
a l ternatives.  

Récapi tu lati f des  paramètres  F:  

•  F_S/D_Address  «Nom  de  code»  en tre  l ’émetteur et l e  destinatai re  

•  F_WD_Time Temps  de  fonctionnement du  ch ien  de  garde  dans  
l 'apparei l /modu le  F  (valeur par défau t dans  l e  fi ch ier GSD:  
temps  de  trai tement maximal  de  l 'apparei l /modu le  F)  

•  F_WD_Time_2  Temps  de  fonctionnement du  ch ien  de  garde  secondaire  
dans  les  apparei l s/modu les  F  conçus  pour la  «configuration  
en  cours»  ou  la  «main tenance  des  systèmes de  to lérance  
aux anomal ies" .  L'ou ti l  de  développement calcu le  et défin i t 
l a  valeur (avec des  réserves  pour les  sessions  "CiR"  
fu tures)  lors  de  l a  m ise  en  service  (7 . 2 . 6 .2)  

•  F_Prm_Flag1  +  2  Octets  du  paramètre  con tenant p lusieurs  paramètres  de  
gestion  de  profi l  

– F_Check_SeqNr Mode  V2:  l e  MNR est tou jours  i nclus  dans  l e  calcu l  de  CRC2  

– F_Check_iPar U ti l i sation  spéci fique  au  fabricant dans  des  systèmes  
homogènes  

– F_SIL  Véri fication :  S I L  configuré  =  S IL  u ti l i sé  ?  

– F_CRC_Length  Longueur de  s ignature  CRC2   

– F_CRC_Seed  U ti l i sation  de  d i fféren tes  règ les  pour l a  va leur de  départ 
CRC et l e  MNR pour l e  calcu l  de  l a  s ignature  CRC2  (voi r 
F igure  47)  

– F_Passivation  Apparei l /Modu le  F  ou  Passivation  g ranu lai re  des  canaux 
[66]  

IEC  

iPar_OK

iPar_EN

Acknow-
ledged

Re-
quest

Assignment

Assignment
deblocked

Assigned  and
initial ized

Synchronized;
cyclic safe operation
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– F_Block_ID  I den ti fication  du  type  de  b locage  de  paramètre  

– F_Par_Version  Numéro de  version  des  paramètres  F/du  mode  opérationnel  
FSCP 3/1  

•  F_iPar_CRC  Valeur du  calcu l  de  l a  s i gnature  CRC d ’ iParamètres,  au  
moins  manuel lement transférée  d ’un  ou ti l  CPD  vers  l ’ ou ti l  
de  développement 

•  F_Par_CRC Calcu l  de  l a  s ignature  CRC des  paramètres  F  afi n  de  sécu-
riser le  transfert en tre  l 'hôte  F  et l 'apparei l  F  

8.1 .2  F_Source/Destination_Address  (Nom  de  code)  

Les  noms  de  codes  des  relations  de  commun ication  de  sécuri té  doiven t être  un ivoques  dans  
l es  l im i tes  d ’un  sous-réseau .  Les  sous-réseaux son t i n terconnectés  par l ’ i n terméd iai re  de  
rou teurs  (à  2  ports),  qu i  sont l es  l im i tes  naturel les  de  CP  3/RTE  où  l e  UDP RT CLASS  n ’est 
pas  admis  ou  pas  pris  en  charge  (5. 4 .2) .  En  local ,  chaque  apparei l  F  con tien t l a  relation  
source-destination  configurée  de  l a  l i a ison  de  communication  de  sécuri té  avec son  partenai re  
("F_Source/Destination_Address"  ou  "F_S/D_Address"  abrégé).  La  relation  est 
soigneusement stockée  dans  l es  apparei l s  F ,  fa i t partie  i n tégran te  de  l ’ ensemble  de  
paramètres  F  et,  par conséquent,  est véri fiée  par la  couche  de  sécuri té.  Les  paramètres  
F_S/D_Address  son t des  désignations  d ’adresse  l og ique  qu i  peuvent être  attribuées  
librement,  mais  de manière univoque .  En  règ le  générale,  e l l es  son t représentées  à  parti r de  
l ’ hôte  F  (comme source)  et de  l ’ apparei l  F  (comme destination)  pendant l a  configuration  
(7. 3. 7) .  Les  adresses  0  e t  0xFFFF do iven t être  exclues.  

Le  paramètre  est composé  de  deux parties:  "F_Source_Add"  et "F_Dest_Add",  chacune  
appartenant au  type  de  données  Unsigned1 6.  Le  Tableau  1 5  spéci fie  l 'ord re  des  octets  du  
nom  de  code  (F_Source/Destination_Address).  

Tableau  1 5  – Ordre  des  octets  de  nom  de  code 

Nom  de  code  

Octet  d e  poids  fort  octet octet Octet  d e  poi ds  fa i b l e  

F_Source_Address  F_Dest_Address  

Octet  d e  poids  fort  Octet  de  poi ds  fa i b l e  Octet  d e  poi ds  fort  Octet  de  poi ds  fa ib l e  

 

8.1 .3  F_WD_Time (temps  de  fonctionnement du  ch ien  de  garde  F)  

En  local ,  chaque  apparei l  F  et son  homologue  dans  l ’ hôte  F  gèren t un  temps  de  
fonctionnement du  ch ien  de  garde  F  configuré  pour chaque  re lation  source-destination .  La  
couche  de  sécuri té  démarre  ce  temporisateur à  chaque  envoi  d ’ un  PDU  de  sécuri té  avec un  
nouveau  MNR.  

Ce  paramètre  F_WD_Time est codé  comme su i t:  Unsigned1 6.  Base  de  temps:  1  ms.  La  p lage  
de  valeurs  est comprise  en tre  1  et 65  535.  

Voi r 9 . 3. 3  pour p lus  de  détai l s  sur l a  man ière  don t ces  temps  de  fonctionnement du  ch ien  de  
garde  s ’ in tègren t dans  l ’ ensemble  de  la  défin i tion  des  temps  de  réponse  de  l a  fonction  de  
sécuri té  (SFRT)  et  sur l a  man ière  de  l es  déterminer.  

Le  fabrican t d ’un  apparei l  F  attribue  l e  temps  maximal  d ’acqu i ttement de  l 'apparei l  (DAT)  à  l a  
va leur par défau t du  paramètre  F_WD_Time dans  l e  fich ier GSD.  Un  ou ti l  de  développement 
peu t a lors  proposer l e  F_WD_Time  nécessai re  à  cette  re lation  de  commun ication  1 : 1  
particu l i ère.  

NOTE  L ’ ou ti l  d e  développement est  a l ors  en  mesure  de  cal cu l er l es  temps  de  réacti on  de  l a  foncti on  de  sécu ri té  à  
cond i ti on  de  d i sposer d e  tou tes  l es  au tres  va leu rs.  Voi r 9 . 3 . 2 .  
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8.1 .4 F_WD_Time_2  (temps  de  fonctionnement du  ch ien  de  garde  F  secondaire)  

Ce paramètre  F  peu t être  éventuel l ement u ti l i sé  pour étendre  le  F-WD_Time régu l ier d 'un  
temps  de  fonctionnement F_WD_Time_2  supplémentai re  via  l e  b i t  3  de  l 'octet de  con trôle  te l  
que  démontré  à  l a  F igure  41  (MNR "n5").  Ce  temps  supplémentai re  est exigé  pour l a  m ise  à  
j ou r de  la  configuration  des  apparei l s/modu les  F .  

 

Anglai s  Français  

Safety PDUs  from  the  F-Host  PDU  de  sécu ri té  de  l ’ hôte  F  

Figure  41  – Effet  de  F_WD_Time_2  

Le  paramètre  F_WD_Time_2  est codé  comme su i t:  Unsigned1 6.  Base  de  temps:  1  ms.  La  
p lage  de  valeurs  est comprise  en tre  1  et 65  535.  CB3  =  1  ("use_TO2")  est un  i nd icateur 
destiné  aux apparei ls  F  pour l 'activation  du  temps  de  fonctionnement F_WD_Time_2  une  
seu le  fois  un iquement.  Le  temps  de  fonctionnement F_WD_Time  normal  démarre  
imméd iatement après  l a  réception  du  PDU  de  sécuri té  su ivan t avec un  nouveau  MNR.  
Préalablement à  un  redémarrage  du  temps  de  fonctionnement F_WD_Time_2,  l 'hôte  F  doi t 
réin i tia l i ser CB3  après  écou lement de  F_WD_Time_2.  

8.1 .5  F_Prm_Flag1  (Paramètres  de  gestion  de  la  couche  de  sécuri té)  

8 . 1 .5.1  Structure  de  F_Prm_Flag1  

Les  paragraphes  8. 1 . 5. 2  à  8 . 1 . 5.5  décriven t l es  caractéristiques  de  l ’ octet du  paramètre  
F_Prm_Flag1 .  Sa  structure  est présentée  dans  la  F igure  42:  

7  6  5  4  3  2  1  0         

       ↑_______ F_Check_SeqNr 

      ↑_____________ F_Check_iPar 

    ↑_____↑___________________ F_SI L  

  ↑_____↑______________________________ F_CRC_Leng th  

            ↑__________________________________________ F_CRC_Seed  

↑________________________________________________ Réservé:  voi r 3 . 3  

Figure  42  – F_Prm_Flag1  

8 . 1 .5.2  F_Check_SeqNr (MNR dans  CRC2)  

Ce paramètre  détermine  s i  l e  MNR doi t  ou  non  être  i nclus  dans  l a  s ignature  CRC2  (voi r 
F igure  43).  Le  paramètre  est d istribué  au  composant F  au  cours  du  démarrage.  

I l  est codé  comme su i t:  B i t  0  de  l ’ octet de  paramètre  F_Prm_Flag1  

IEC  

CB3:  use_TO2

Safety PDUs
from the F-Host

F_WD_Time_2
F_WD_Time

n2 n5n4n3 n5 n5 n5 n5 n6 n7 n8 n9
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7  6  5  4  3  2  1  0          

       0  =  Pas  de  véri fi cati on  ( i nu ti l e  en  mode  V2 ;  l a  
n otati on  d ans  GSD  doi t  être  «NoCheck» )  

       1  =  Véri fi cati on  ( i nu ti l e  en  mode  V2 ;  l a  notati on  
d ans  GSD  doi t  ê tre  «Check» )  

Figure  43  – F_Check_SeqNr 

8 . 1 .5.3  F_Check_iPar 

La  valeur 0  doi t  tou jours  être  attribuée  à  ce  paramètre  dans  l e  cas  d ’une  u ti l i sation  normale.  
Ce  paramètre  est réservé  au  fabrican t dans  l es  systèmes  homogènes.  I l  n ’ est pas  l ié  au  
mécan isme  de  serveur d ’ iParamètres.  

I l  est  codé  comme su i t:  B i t  1  de  l ’octet de  paramètre  "F_Prm_Flag1 "  (voi r F igure  44).  

7  6  5  4  3  2  1  0          

      0   =  Pas  de  véri fi cati on  ( l a  notati on  dans  GSD  doi t  
ê tre  «NoCheck» )  

      1   =  Véri fi cati on  (u ti l i sati on  spéci fi que  au  fabri can t;  
l a  notati on  dans  GSD  do i t  ê tre  «Check» )  

Figure  44 – F_Check_iPar 

8 . 1 .5.4 F_SIL  (phase SIL)  

FSCP 3/1  permet d ’assurer un  fonctionnement paral lè le  de  l a  commun ication  standard  et de  
l a  commun ication  de  sécuri té.  Les  d i fféren tes  fonctions  de  sécuri té  u ti l i san t l a  commun ication  
de  sécuri té  peuvent exiger d i fféren ts  n iveaux d ’ in tégri té  de  sécuri té  (S IL  1  à  S I L  3) .  Les  
apparei ls  F  sont capables  de  comparer l e  S I L  qu i  l eu r a  été  attribué  au  SI L  configuré  (F_SIL).  
S i  l e  n i veau  d ’ in tégri té  de  sécuri té  est supérieur à  celu i  de  l 'apparei l /modu le  F  configuré,  une  
valeur est attribuée  au  b i t  d ’état de  l a  «défai l l ance  de  l 'apparei l » ,  ce  qu i  déclenche  une  
réaction  d ’état de  sécuri té.  I l  existe  quatre  phases  d i fférentes:  S I L  1  à  S I L  3 ,  NoSIL  (voi r 
F igure  45).  

I l  est codé  comme su i t:  B i ts  2  et 3  de  l ’ octet de  paramètre  F_Prm_Flag1 .  

7  6  5  4  3  2  1  0          

    0  0    =  S I L  1  ( l a  notati on  dans  GSD  do i t  ê tre  «S I L1 » )  

    0  1    =  S I L  2  ( l a  notati on  dans  GSD  do i t  ê tre  «S I L2» )  

    1  0    =  S I L  3  ( l a  notati on  d ans  GSD  doi t  ê tre  «S I L3» )  

    1  1    =  Pas  de  S I L  ( l a  notati on  dans  GSD  doi t  ê tre  
«NoSI L» ):  dans  l es  apparei l s  d ’ au tomati sme  
i ndustri e l ,  par exemple  

Figure  45  – F_SIL 

8 . 1 .5.5  F_CRC_Length  ( longueur de  la  s ignature  CRC2)  

Selon  l e  paramètre  F_CRC_Seed ,  une  s ignature  CRC2  de  3  ou  4  octets  est exigée  (voi r 
F igure  46).  Ce  paramètre  transfère  l a  l ongueur prévue  de  l a  s ignature  CRC2  dans  le  PDU  de  
sécuri té  vers  le  composant F  pendant l e  démarrage.  

I l  est  codé  comme su i t:  B i ts  4  et  5  de  l ’octet de  paramètre  F_Prm_Flag1 .  
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7  6  5  4  3  2  1  0    

  0  0      =  S i gnatu re  CRC2  à  3  octets ;  l a  notati on  dans  
GSD  doi t  être  «3-Byte-CRC»)  

  0  1      =  Cette  attri bu ti on  de  paramètre  ne  doi t  pas  être  
u ti l i sée  pou r l es  nouveaux dével oppements  

  1  0      =  S i gnatu re  CRC2  à  4  octets;  l a  n otati on  d ans  
GSD  doi t  être  «4-Byte-CRC»)  

  1  1      =  Réservé  

Figure  46  – F_CRC_Length  

8 . 1 .5.6  F_CRC_Seed  (Valeur in i tiale  pour CRC2)  

Avec F_CRC_Seed  =0,  l 'apparei l /modu le  F  i nd ique  l 'u ti l i sation  de  CRC_FP (1 6  b i ts)  comme 
valeur de  départ et  d 'un  compteur en  tan t que  MNR pour une  i n tégration  dans  l e  ca lcu l  de  l a  
s ignature  CRC2  (voi r 7 . 1 . 5  et 7 . 1 . 7)  se lon  l es  versions  de  protocole  précédentes.  

Avec F_CRC_Seed  =1 ,  l 'apparei l /modu le  F  i nd ique  l 'u ti l i sation  de  l a  va leur “1 ”  comme valeur 
de  départ,  l e  protocole  CRC-FP+,  et l e  Mon i toringNumber vi rtuel  établ i  su r l e  nom  de  code  
pour une  i n tégration  dans  l a  s ignature  CRC2  (voi r 7 . 1 . 6  et 7 . 1 . 8) .   

L 'ou ti l  de  développement d 'un  hôte  F  a juste  son  p i lote  selon  cette  en trée.  Le  paramètre  est 
d i stribué  à  l 'apparei l /modu le  F  au  cours  du  démarrage.  

I l  est  codé  comme su i t  (voi r F igure  47):  B i t  6  de  l ’ octet de  paramètre  F_Prm_Flag1  

7  6  5  4  3  2  1  0          

 0        =  CRC-FP  en  tan t  q ue  va leu r de  départ  e t  
compteu r ( l a  notati on  dans  GSD  est  "CRC-
Seed1 6")  

 1        =  " 1 "  en  tan t  q ue  val eu r de  départ  e t  CRC-
FP+/MNR ( l a  notati on  d ans  GSD  est  "CRC-
Seed24/32"  

Figure  47  – F_CRC_Seed  

8. 1 .6  F_Prm_Flag2  (Paramètres  de  gestion  de  la  couche  de  sécuri té)  

8 . 1 .6.1  Structure  de  F_Prm_Flag2  

Les  paragraphes  8 . 1 . 6. 3  à  8 . 1 . 6.4  décriven t l es  caractéristiques  de  l ’ octet du  paramètre  
F_Prm_Flag2.  Sa  structure  est présentée  dans  l a  F igure  48.  

7  6  5  4  3  2  1  0         

                              ↑________ F_Passi vati on  

     ↑_____↑______________ Réservé:  voi r 3 . 3  

  ↑_____↑_____↑_________________________ F_B lock_ID  

↑_____↑___________________________________________ F_Par_Versi on  

Figure  48  – F_Prm_Flag2  

8 . 1 .6.2  F_Passivation  

Les  i nd ications  données  en  6 . 1  et  à  l a  F igure  1 6  décrivent l e  concept de  passivation  
g ranu lai re  des  canaux (CGP)  par opposi tion  à  l a  passivation  complète  des  apparei ls/modu les  
F .  Un  ou ti l  de  développement de  l 'hôte  F  défin i t  ce  paramètre  sur "0"  l orsqu 'un  hôte  F  ne  
prend  pas  en  charge  l a  CGP (voi r F igure  49).  Un  apparei l /modu le  F  qu i  prend  en  charge  l a  
CGP doi t  véri fier ce  paramètre  "F_Passivation " .   
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7  6  5  4  3  2  1  0    

       0  =  Passi vati on  de  l ’ apparei l /modu l e  F  du  fa i t  de  
"Devi ce_Fau l t"  ( l a  notati on  dans  GSD  doi t  ê tre  
"Devi ce/Modu l e")  

       1  =  Passi vati on  g ranu l a i re  des  canaux (CGP)  du  fa i t  
d ’ anomal i es  de  canal  de  s i gnal i sati on  i n d i vi duel  en  
u ti l i san t  l e  modèl e  de  qua l i fi cati f de  [66]  ( l a  
notati on  dans  GSD  doi t  ê tre  "Channel " )  

Figure  49  – F_Passivation  

8 . 1 .6.3  F_Block_ID  ( identi fication  du  type  de  paramètres)  

Pour d istinguer l es  paramètres  des  modes  FSCP 3/1  u l térieurs,  l ’ i den ti fication  du  type  de  
paramètre  "F_Block_ID"  est codée  de  la  man ière  su ivante:  B i ts  3 ,  4  et  5  de  l ’ octet de  
paramètre  "F_Prm_Flag2"  (voi r F igure  50).  I l  est obl igatoi re  pour permettre  à  l a  couche  de  
sécuri té  de  véri fier F_Block_ID.  

7  6  5  4  3  2  1  0    

  0  0  0     =  No  F_WD_Time_2,  no  F_iPar_CRC  

  0  0  1     =  No  F_WD_Time_2,  F_iPar_CRC 

  0  1  0     =  F_WD_Time_2,  no  F_iPar_CRC 

  0  1  1     =  F_WD_Time_2,  F_iPar_CRC  

  1  0  0     =  Réservé  

  1  0  1     =  Réservé   

  1  1  0     =  Réservé  

  1  1  1     =  Réservé   

Figure  50  – F_Block_ID  

8. 1 .6.4 F_Par_Version  (numéro de  version  de  l ’ensemble  de  paramètres  F)  

Ce compteur de  versions  a  pour objet d ' i den ti fier l es  nouvel les  versions  d 'un  mode 
opérationnel  à  l ’ i n térieur de  l a  couche  de  sécuri té.  L 'apparei l  F  doi t  répondre  par un  message 
de  d iagnostic spéci fi que  à  l 'apparei l  dans  l e  cas  où  l a  version  demandée  de  la  couche  de  
sécuri té  ne  correspond  pas  à  cel le  m ise  en  œuvre  (voi r 6 . 3. 2  et  F igure  51 ) .  Le  contrôle  de  
val id i té  des  paramètres  F  doi t  être  réal isé  par l a  couche  de  sécuri té.  

7  6  5  4  3  2  1  0    

0  0        =  Mode  V1  héri té,  q u i  ne  doi t  pas  être  u ti l i sé  pou r de  
nouvel l es  m ises  en  œuvre  ( l a  notati on  dans  GSD  
do i t  ê tre  "V1 -mode")  

0  1        =  Va l i de  pou r l e  mode  V2  
( l a  notati on  dans  GSD  doi t  ê tre  "V2-mode")  

1  0        =  Réservé  

1  1        =  Réservé  

Figure  51  – F_Par_Version  

8 . 1 .7  F_iPar_CRC (valeur d ’ iPar_CRC dans  iParamètres)  

L’ou ti l  CPD  d ’un  apparei l  F  particu l i er calcu le  une  s ignature  CRC ( iPar_CRC)  en tre  tous  l es  
iParamètres  l orsque  l a  session  de  paramétrage  et de  m ise  en  service  a  abou ti .  S i  l e  résu l tat 
du  calcu l  est "0" ,  l a  va leur doi t  être  défin ie  sur "1 " .  La  valeur de  départ CRC recommandée  
pour ce  calcu l  est "1 " .  La  valeur au  format hexadécimal d o i t  être  transférée  au  moins  
manuel l ement à  l ’ou ti l  de  développement et attribuée  au  champ d 'en trée  "F_iPar_CRC".  

Ce  paramètre  est transmis  à  l 'apparei l  F  l ors  du  démarrage  et est u ti l i sé  dans  l e  cadre  d ’un  
contrôle  de  cohérence  iParamètre  dans  l 'apparei l  F  avan t de  commencer une  opération  de  
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sécuri té  normale.  En  "mode  d ’essai  FSCP"  (8. 6. 4 .5)  d ’un  apparei l  F ,  l a  valeur "0"  doi t  être  
attribuée  à  ce  paramètre.  Dans  ce  cas,  l 'apparei l  F  i gnore  l e  con trôle  de  cohérence.  À chaque  
fois  que  l 'apparei l  F  reconnaît une  d iscordance  en tre  l a  s ignature  iPar_CRC calcu lée  en  l ocal  
et l a  valeur de  F_iPar_CRC,  i l  doi t  défin i r des  valeurs  Fai lsafe  (FV).  

Ce  paramètre  est facu l tati f.  Le  b i t  3  du  paramètre  F  «F_Prm_Flag2»  i nd ique  sa  présence.   
I l  est  codé  comme su i t:  Unsigned32  

8.1 .8  Calcu l  de  F_Par_CRC (entre  les  paramètres  F)  

L’ou ti l  de  développement génère  cette  s ignature  CRC en tre  l es  paramètres  F.  La  valeur de  
départ pour cette  s ignature  CRC est "0" .  Voi r 8 . 3 .3 .2  pour p lus  de  détai l s  su r l 'ord re  des  
paramètres  F  qu i  doivent être  u ti l i sés  pour générer cette  s ignature  CRC.  Le  polynôme 
générateur CRC 1 6  b i ts  (0x4EAB)  est u ti l i sé.  

I l  est codé  comme su i t:  Unsigned1 6.  

8.1 .9  Structure  de  l ’objet  de  données  d ’enregistrement du  paramètre  F  

 

Anglais  Français  

F-parameters  Paramètres  F  

Devi ce  speci fi c header En -tête  spéci fi que  à  l ’ appare i l  

Exi sten t wi th  CP  3/1  and  CP  3/2 ,  non -exi sten t 
wi th  CP  3/4  to  CP  3/6  

Exi ste  avec CP  3/1  e t  CP  3/2 ,  n ’ exi ste  pas  avec CP  
3/4  à  CP  3/6  

Opti onal  facu l tati f 

Figure  52  – Paramètre  F  

La  Figure  52  représente  la  structure  du  b loc de  paramètres  F  dans  un  objet de  données  
d ’enreg istrement CP  3/RTE.  L’ordre  des  octets  est conforme  au  protocole  CP  3/RTE  

IEC  

F-Parameters 

F_Source_Add

F_Dest_Add

F_WD_Time

F_Prm_Flag1

F_Par_CRC

Unsigned8

Unsigned1 6

Unsigned1 6

Unsigned1 6

Unsigned1 6

F_Parameter

F_Prm_Flag2 Unsigned8

0

1

2

3

4

5

6

7

1 4

1 5

Device specific header 

F_Prm-Block

End_F_Prm-Block

Existent with
CP 3/1  and CP 3/2,  
nonexistent with
CP 3/RTE

F_iPar_CRC1 0

1 1

1 2

1 3

Unsigned32Optional

F_WD_Time_2 Unsigned1 68

9
Optional
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standard .  Les  é léments  su ivants  s ’appl iquen t aux apparei ls  F  modu la i res:  Pour chaque  
modu le  F,  un  b loc de  paramètres  F  est i nséré  dans  le  message  de  contexte  (F igure  1 3) .  Le  
modu le  F  peu t être  a l loué  à  l 'apparei l  F  via  l e  numéro  de  sous-in terval l e .  

8.2  iParamètre  et iPar_CRC 

Les  apparei ls  F  son t de  p lus  en  p lus  équ ipés  de  fonctions  i n tel l i gen tes  qu i  exigen t l ’attribu tion  
de  nombreuses  valeurs  de  paramètre  d 'apparei l  F  i nd ividuel les.  Ces  paramètres  relati fs  à  l a  
sécuri té  sont appelés  iParamètres.  En  particu l ier,  s i  un  apparei l  est  remplacé,  i l  est  opportun  
de  charger ces  paramètres  via  l e  bus  d i rectement par l a  voie  normale.  En  règ le  générale,  ces  
enreg istrements  de  paramètre  dépassent l ’éventai l  de  données  de  paramétrage  reposant sur 
l a  GSD  (plusieurs  lecteurs  laser d isposant d ’envi ron  1  Ko  par zone  de  protection  peuvent 
générer une  quan ti té  de  données  g lobale  de  90 ko ,  voi re  p lus).  Par conséquent,  cette  
spéci fication  FSCP 3/1  fourn i t  des  mécan ismes  supplémentai res.  

La  F igure  53  présente  une  proposi tion  de  structure  de  g randes  quan ti tés  d ’ iParamètres  aux 
fi ns  de  té léchargement amont et aval  des  données.  La  l im i te  supérieure  absolue  des  
iParamètres  est de  222-1  octets,  l a  l im i te  i n férieure  étant de  4  octets.  Par conséquent,  une  
segmentation  est exigée  avec CP  3/1  l orsque  l e  tota l  dépasse  240  octets  comme présenté  à  
l a  F igure  53.  Aucune  segmentation  n ’est exigée  avec CP  3/RTE.  

La  s ignature  CRC (" iPar_CRC")  doi t être  calcu lée  en tre  l es  iParamètres  (Figure  53)  à  l ’a ide  
d ’un  polynôme CRC approprié,  et  i n tégrée  dans  l ’ iPar_CRC à  4  octets  au  format hexadécimal ,  
pu is  affichée  dans  l ’ou ti l  CPD.  S i  l e  résu l tat du  calcu l  est "0" ,  l a  va leur doi t  être  défin ie  
su r "1 " .  La  valeur de  départ CRC recommandée  pour ce  calcu l  est "1 " .  L ’ i n troduction  de  l a  
va leur iPar_CRC dans  l es  iParamètres  comme présenté  à  l a  F igure  53  est facu l tati ve.  Aucune  
preuve  de  sécuri té  du  taux d ’erreurs  résiduel les  su ffisan t n ’est exigée  lors  de  l ’ u ti l i sation  du  
polynôme CRC à  32  b i ts  FSCP 3/1 .  

La  re lation  F_source/destination  (nom  de  code)  permet de  véri fier l a  remise  au  destinatai re  
configuré.  L ’ i n troduction  dans  l es  iParamètres  comme présenté  à  l a  F igure  53  est facu l tati ve.  

Les  fonctions  d ’ iden ti fication  et de  main tenance  ( I&M)  son t obl igatoi res  pour tous  l es  
apparei l s  CPF  3 .  E l les  fourn issen t des  codes  permettan t d ’ i den ti fier l e  type  et l a  version  d ’un  
apparei l /modu le  particu l ier.  L ’ i n troduction  de  ce  type  d ’ i n formations  dans  l ’ ensemble  
d ’ iParamètres  peu t être  u ti l i sée  pour véri fier l a  va l i d i té  d ’ un  apparei l  de  remplacement avec 
ses  propres  fonctions  I&M .  L ’ i n troduction  dans  l es  iParamètres  comme présenté  à  l a  
F igure  53  est facu l tative.  Les  fabrican ts  d 'apparei ls  peuvent u ti l i ser l eurs  codages  personnels.  

La  l ongueur du  b loc iParamètre  peu t être  u ti l e  à  l ’organ isation  efficace  des  processus  de  
té léchargement amont et aval  des  données  dans  les  apparei ls .  L ’ in troduction  dans  les  
iParamètres  comme présenté  à  l a  F igure  53  est facu l tati ve.   
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Anglais  Français  

4  octet  tota l  CRC   CRC  total  de  4  octets  

(opti onal )  ( facu l tati f)  

Transmi tted  segment Segment transm is  

I &M  functi ons  Foncti ons  I &M  

Leng th  i n  octets  Longueur en  octets  

i Parameter (maximum  of 222 -  1  octets)  i Paramètre  (maximum  de  222 -  1  octets)  

Segmentati on  wi th  C/P  3/1  and  CP  3/2  when  the  
tota l  exceeds  240  octets .  No  segmen tati on  wi th  
CP  3/4to  CP  3/6 .  

Segmentati on  avec CP  3 /1  e t  CP  3/2  l orsque  l e  tota l  
dépasse  240  octets .  Pas  de  segmen tati on  avec CP  
3  /  4  à  CP  3/6  

Figure  53  – Bloc iParamètre  

Voir 8 . 6  pour p lus  de  détai l s  sur l a  gestion  de  p lusieurs  segments  iParamètre.  

8.3  Paramétrage  de  sécuri té  

8.3.1  Objecti fs  

FSCP 3/1  fourn i t  des  méthodes  proportionnées  pour l a  fourn i tu re  de  paramètres  F  et 
iParamètres  des  apparei ls  F  en  rai son  des  nombreuses  man ipu lations  des  apparei l s  de  
terrain  dans  l es  i ndustries  de  fabrication  et de  transformation .  L’ un  des  principaux objecti fs  
consiste  à  main ten i r l a  stabi l i té  d ’un  peti t  ensemble  défin i  de  paramètres  F  (n iveau  de  
commun ication)  en tre  tous  les  apparei ls  F  et à  fourn i r des  i n terfaces  d ’ iParamétrage  afi n  de  
l im i ter l a  dépendance  en tre  l e  fabricant du  système  et celu i  de  l 'apparei l  et  donc,  à  cla i rement 
défin i r l es  responsabi l i tés.   

Pour l ’ iParamétrage,  l a  possibi l i té  d ’un  b loc de  fonctions  proxy i nd ividuel  est défin ie  depu is  l e  
tou t débu t de  FSCP 3/1 .  Ce  b loc de  fonctions  proxy repose  su r l es  recommandations  de  [44]  
et l e  fabrican t de  l 'apparei l  F  en  prend  la  responsabi l i té  Le  concept de  b loc de  fonctions  proxy 
est décri t  en  8 . 6 .2 .   

Pour l es  peti tes  quanti tés  d ’ iParamètres  (destinées  aux modu les  d 'en trée  d 'une  en trée-sortie  
d istan te,  par exemple),  l e  concept de  b loc de  fonctions  proxy impl ique  un  tra i tement l og istique  
trop  importan t,  un  b loc de  fonctions  proxy normal isé,  l e  "serveur d ’ iParamètres" ,  étan t 
présenté  i ci .  À l ’ i nverse  du  b loc de  fonctions  proxy,  l e  fabrican t de  l ’ hôte  F/du  système  prend  
l a  responsabi l i té  du  serveur d ’ iParamètres  et  propose  cette  fonction  soi t dans  une  

IEC  

iParameter (maximum of 222-1  octets) *)

iPar_CRC = 4 octet total  CRC (optional)

Segment 2

Segment 1

Segment n

Transmitted  segment 1

Transmitted  segment 2

Transmitted  segment n

F_Source/Dest_Add (optional)

I&M functions (optional) 

*) Segmentation  with CP 3/1  
and CP 3/2 when the total  
exceeds 240 octets.
No segmentation with
CP 3/RTE.

Length in  octets (optional) 

Copyright International  Electrotechnical  Commission  



 –  234  – I EC  61 784-3-3: 201 6    I EC  201 6  

b ib l iothèque  de  b locs  de  fonctions  standard ,  soi t  sous  la  forme d ’une  fonction  i n tégrée.  Le  
concept de  serveur d ’ iParamètres  est spéci fié  en  8 . 6 .4 .  

Le  peti t  ensemble  de  paramètres  F  i den tiques  des  d i fférents  apparei ls  F  a  été  déla issé  en  
faveur de  la  partie  configuration  de  réseau  relati f à  l a  sécuri té  d ’un  ou ti l  de  développement via  
GSD  (description  générale  de  station),  ce  qu i  offre  a insi  une  in terface  u ti l i sateur constan te  et 
s imple.  De  p lus,  i l  évi te  les  confl i ts  de  version  GSD  et des  approbations  corrélées  de  l a  partie  
configuration  de  réseau .   

Après  l ’ a justement des  paramètres  F  pendant l a  configuration  de  réseau ,  un  enreg istrement 
de  paramètres  F  est compi lé  et  stocké  dans  l 'hôte  F/le  con trôleur d 'en trée-sortie  pour l e  
démarrage  du  réseau .  

Le  paramètre  F  «F_IO_StructureDescCRC»  permet de  s ’assurer que  le  programme u ti l i sateur 
F  u ti l i se  correctement la  structure  des  données  d ’en trée-sortie  F  et des  types  de  données  et  
n 'est donc pas  transféré  vers  l 'apparei l  F  l ors  du  démarrage.   

8.3.2  Extensions  de  sécuri té  GSDL et GSDML 

8.3.2. 1  Extensions  GSDL 

FSCP 3/1  prend  en  charge  l es  apparei ls  orien tés  modu le  physique  ou  vi rtuel .  Par conséquent,  
l a  spéci fication  du  l angage  de  description  générale  de  station  (General  Station  Description  
Language  ou  GSDL)  [40]  pour l e  type  3  défin i  dans  l ' I EC  61 1 58  défin i t  l es  mots  clés  visant à  
structurer et i den ti fier l es  i n formations  de  bloc de  paramètres  F  des  modu les  F  présentés  à  
l a  F igure  52.  Les  sélections  de  valeurs  possibles  du  paramètre  F  se  trouvent dans  un  fi ch ier 
de  description  générale  de  station  (GSD  associé  à  un  esclave  F  du  modu le  F  pour lequel  i l  est 
conçu .  Les  mots  clés  ci -dessous  du  Tableau  1 6  son t défin is .  

Tableau  1 6  – Mots  clés  GSDL des  paramètres  F  et  des  structures  d ’entrée-sortie  F  

Mot clé  GSDL Description  

F_Ext_Modu l e_Prm_Data_Len  Le  paramètre  associé  à  ce  mot cl é  i nd i que  l a  l ongueur tota l e  du  
b l oc  F_Prm  présen té  dans  l a  F i gu re  52 .  

F_Ext_Modu l e_Prm_Data_Const  (décal age)  À l ’ a i de  du  paramètre  associé  à  ce  mot cl é ,  une  va l eu r fi xe  peu t  
être  en trée  dans  l ’ u n  d es  4  octets  d ’ en -tête  du  b l oc F_Prm  
présenté  d ans  l a  F i gu re  52 .  La  posi ti on  d ’ u n  octet est  i nd i quée  
par u n  décal age  0… 3  

 F_Ext_Modu l e_Prm_Data_Const  (0)  I nd i que  l a  l ongueur F_Prm_Block i n cl uan t  l ’ iPar_CRC F  (0x1 2 ,  
par exemple)  

 F_Ext_Modu l e_Prm_Data_Const  (1 )  I den ti fi cati on  du  b l oc  F_Prm  =  5  (fi x)  

 F_Ext_Modu l e_Prm_Data_Const  (2 )  I n terval l e  d u  modu l e  F  

 F_Ext_Modu l e_Prm_Data_Const  (3)  Réservé.  Do i t  être  défi n i  su r 0 .  

F_Ext_Modu l e_Prm_Data_Ref (décal age)  À l ’ a i de  du  paramètre  associé  à  ce  mot cl é ,  une  va l eu r 
sél ecti onnabl e  par l ’ u ti l i sateu r au  moment  de  l a  con fi gu rati on  peu t  
être  en trée  dans  l ’ u n  d es  octets  0  à  1 3  du  b l oc  F_Prm  présen té  
dans  l a  F i gu re  52 .  La  pos i ti on  d ’ un  octet  est  i nd i quée  par un  
décalage  4  à  1 6 .  Le  paramètre  poi n te  vers  une  défi n i ti on  de  p l age  
ExtUserPrmData  dans  l es  au tres  parti es  du  fi ch i er GSD  

F_ParamDescCRC Le  paramètre  associé  à  ce  mot cl é  protège  l es  parti es  re l ati ves  à  
l a  sécu ri té  des  d escripti ons  du  paramètre  F  dans  l e  fi ch i er GSD.  
Voi r 8 . 3 . 3 . 3  pou r p l us  de  d étai l s  su r l a  man ière  de  déterm iner 
cette  s i gnatu re  CRC0  

F_IO_Structu reDescCRC Le  paramètre  associé  à  ce  mot cl é  protège  l a  descri pti on  de  l a  
s tructu re  d e  données  d ’ en trée-sorti e  (val eu rs  d e  processus  
transférées  de  man ière  cycl i que).  Voi r [40 ]  et  8 . 4 . 1  pou r p l us  de  
détai l s  su r l a  man ière  d e  déterm iner cette  s i gnatu re  CRC7  

F_IO_Structu reDescVersion  Le  paramètre  associé  à  ce  mot cl é  i nd i que  l a  vers i on  d ’ une  
descripti on  de  structu re  de  données  d ’ en trée-sorti e  F .  Une  
val eu r 1  i nd i q ue  u ne  s i gnatu re  CRC7  de  1 6  b i ts ,  u ne  val eu r 2  
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Mot clé  GSDL Description  

i nd i quan t  une  s i gnatu re  CRC7  32  b i ts .  S i  cet  a ttri bu t  est  absen t,  
l a  va l eu r 1  est  cons idérée  u ti l i sée  

 

I l  est recommandé  d ’u ti l i ser un  paramétrage  structu ré.  Voi r 8 . 6 . 4 .6  pour d ’au tres  
extensions  GSDL.  

8.3.2 .2  Extensions  GSDML 

Les  paramètres  F  d ’un  apparei l  F  particu l i er son t défin is  à  l ’ a ide  de  son  fi ch ier GSD.  La  
description  est fourn ie  en  langage  de  bal i sage  de  description  générale  de  station  (GSDML)  
pour l e  type  1 0  défin i  dans  l ' I EC  61 1 58,  basé  sur l e  l angage  XML (voi r [43] ) .  

 

Figure  54 – Extension  du  paramètre  F  dans  la  spéci fication  GSDML 

La  F igure  54  représente  l es  extensions  en  l angage  GSDML.  L 'é lément 
"(Vi rtual )Submodu leI tem"  fourn i t  l es  attribu ts  su ivan ts:  

•  "F_ParamDescCRC":  I l  s ’ag i t  de  l a  s ignature  CRC (CRC0)  de  l a  description  du  
paramètre  F  selon  l a  F igure  54.  

•  "F_SupportedParameters" :  I nd ication  d i recte  des  paramètres  F  facu l tati fs  pris  en  charge  
dans  l 'enreg istrement de  ces  mêmes  paramètres  ( in formation  décodée  de  "F_Block_ID") .  
Pour p lus  de  détai l s ,  voi r [43] .   

IEC  
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Le  "F_IO_StructureDescCRC"  de  l 'é lément " IOData"  protège  l es  formats  des  données  
d ’en trée  F  et  de  sortie  F.  La  "F_IO_StructureDescVersion"  i nd ique  la  version  d ’une  structure  
de  données  d ’en trée-sortie  F  (voi r 8 . 3. 3) .  

Dans  I e  l angage  GSDML,  l es  paramètres  F  F_CRC_Seed  et F_Passivation  sont facu l tati fs.  
Les  deux paramètres  doivent être  présents  ou  aucun  de  ces  deux paramètres  ne  doi t  être  
présent.  Leur présence  i nd ique  la  prise  en  charge  du  protocole  FSCP3  conformément à  l a  
présente  norme.  Pour empêcher l ' i n terruption  des  ou ti l s  de  développement par l a  présence  
des  nouveaux paramètres  F,  i n tégrer l 'attribu t Requ i redSchemaVersion=  ”V2. 31 ”  à  l a  
description  du  modu le  F.  

En  cas  de  rétrocompatibi l i té  avec les  versions  de  protocole  précédentes,  un  modu le  F  doi t 
être  décri t  une  seconde  fois  dans  l e  fi ch ier GSD  sans  F_CRC_Seed  et F_Passivation ,  mais  
avec F_CRC_Length=3-Byte-CRC à  l a  p lace  de  4-Byte-CRC.  

Les  modu les  F  qu i  prennent en  charge  les  deux paramétrages  de  F_Passivation  exigen t 
également des  ensembles  séparés  de  descriptions  dans  l e  fich ier GSD  en  ra ison  des  
d i fféren ts  formats  de  données  d 'en trée-sortie  avec ou  sans  qual i ficati fs.  

B ien  que  l e  fi ch ier GSD  comporte  p lusieurs  descriptions  du  même modu le  F ,  i l  n 'est pas  
nécessai re  qu ' i l  con tienne  d i fféren ts  I den tNumbers  (voi r [69] ) .  

8.3.3  Protection  des  paramètres  de  sécuri té  et  des  données  GSD 

8.3.3.1  Général i tés  

I l  est essentie l  pour la  sécuri té  du  système de  protéger les  paramètres  de  sécuri té  de  la  
couche  de  sécuri té  (paramètres  F)  et  de  la  technolog ie  de  sécuri té  de  l 'apparei l  F  
( iParamètres),  a insi  que  l es  structu res  de  données  d ’en trée-sortie  de  sécuri té  configurées.  
Cette  protection  est assurée  par les  s ignatures  CRC,  leur stockage  défin i ti f dans  l 'apparei l  F  
et  l ’ hôte  F  et une  comparaison  régu l ière  des  s i gnatures  CRC.  

Pour évi ter que  l ’ ou ti l  de  développement n ’u ti l i se  des  données  de  description  d 'apparei l  
perturbées  (GSD),  l es  parties  relatives  à  l a  sécuri té  qu i  l e  composent son t également 
protégées  par s i gnature  CRC.  

8.3.3.2  F_Par_CRC et iPar_CRC entre  les  paramètres  de  sécuri té  

La  Figure  23  représente  un iquement l a  s ignature  CRC1  des  paramètres  F  qu i  doiven t être  
concernés  par le  processus  de  génération  de  s ignature  CRC2.  Tou tefois,  d ’au tres  
s ignatures  CRC peuvent éventuel lement être  concernées,  comme ind iqué  ci -après  en  8 . 3 .3 . 2 .  

Pour protéger l es  paramètres  F ,  l ’ ou ti l  techn ique  de  l ’ hôte  F  génère  la  s ignature  F_Par_CRC  
comme décri t  en  8 . 1 . 7 .  Le  polynôme CRC qu i  doi t  être  u ti l i sé  est 0x4EAB.  La  s ignature  CRC 
est conçue  en tre  tous  les  paramètres  F  dans  l ’ ordre  des  octets  i nd iqué  dans  l a  F igure  52 ,  à  
l ’ exclusion  de  F_iPar_CRC facu l tati f.  À chaque  fois  que  la  valeur 1  est attribuée  au  b i t  3  du  
paramètre  F  «F_Block_ID» ,  l a  s ignature  F_iPar_CRC doi t  être  p lacée  au  débu t du  calcu l  
comme présenté  à  l a  F igure  55.  
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Anglais  Français  

Opti onal  Facu l tati f 

CPD  tool  Ou ti l  CPD  

I Parameter I Paramètre  

Eng ineeri ng  tool  Ou ti l  d e  développement 

Manual l y Manuel l ement 

F-parameter Paramètre  F  

F-devi ce/modu le  Apparei l /modu le  F  

Figure  55  – Signature  F_Par_CRC incluant iPar_CRC 

Cette  procédure  doi t  également être  u ti l i sée  pour le  calcu l  de  CRC_FP (voi r 7 . 1 . 7)  et de  
CRC_FP+  (voi r 7 . 1 .8) .  

8.3.3.3  CRC0  entre  les  données  GSD 

Pour s ’assurer que  l es  paramètres  relati fs  à  l a  sécuri té  de  l 'apparei l  F  ne  changent pas  de  
man ière  inaperçue  au  cours  du  cycle  de  vie  d ’ un  support de  stockage  et peuvent être  l us  en  
tou te  sécuri té  dans  l ’ ou ti l  de  configuration ,  ces  paramètres  sont tous  protégés  par s ignature  
CRC.  Le  paramètre  "F_ParamDescCRC"  con tien t une  s ignature  CRC à  2  octets  (CRC0)  
générée  à  l ’a ide  du  même polynôme CRC 1 6  b i ts  (0x4EAB)  que  celu i  u ti l i sé  avec l 'ensemble  
du  protocole  FSCP 3/1 .  La  F igure  56  décri t  l 'a lgori thme de  sérial isation  et de  calcu l .  

IEC  

iParameter iPar_CRC

F-Parameter F_Par_CRCF_iPar_CRCEngineering tool

Optional:
F_Block_ID,  Bit 3 = 1CPD tool

F-Device/Module iParameter

manually

CRC == F_iPar_CRC ?
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Figure  56  – Algori thme de  génération  de  CRC0  

Dans  l e  cas  d 'un  fi ch ier GSD  déd ié  à  un  esclave  F  (CP  3/1  ou  CP  3/2),  l es  règ les  d 'annotation  
GSDL su ivan tes  s 'appl i quent pour l e  calcu l  de  l a  s i gnature  CRC0  (voi r l 'exemple  du   
Tableau  1 7  et  du  Tableau  1 8):  

•  S i  un  paramètre  F  non  i nclus  dans  l 'ensemble  F_Check_SeqNr,  F_Check_iPar,  
F_CRC_Length ,  F_CRC_Seed ,  F_Passivation ,  F_Block_ID  est omis  dans  l e  fich ier GSD,  
une  valeur fi xe  nu l le  est considérée  et ce  paramètre  ne  doi t  pas  être  i nclus  dans  l e  ca lcu l  
de  CRC0.  

•  Les  mots  clés  F_Ext_User_Prm_Data_Const doiven t être  ignorés.  

•  Dans  l e  cas  où  l es  paramètres  F  son t décri ts  sous  une  forme  de  structure  de  b loc (voi r l es  
mots  clés  Prm_Block_Structure_supp  / . . . _req),  l es  mots  clés  F_Ext_User_Prm_Data_Ref 
d i rigés  vers  l 'en -tête  de  b loc doiven t être  i gnorés.  

•  Le  mot clé  F_Ext_User_Prm_Data_Ref est d i ri gé  vers  l es  ExtUserPrmData  où  le  nom  des  
paramètres  F ,  l e  type  de  données,  l a  valeur par défau t et  l es  valeurs  numériques  admises  
peuvent être  déterminés.  

•  Pour l es  paramètres  F  comportan t des  noms  normal isés  ou tre  l eurs  valeurs  numériques,  
l e  mot clé  Prm_Text_Ref est d i ri gé  vers  le  PrmText avec ces  défin i tions  de  noms.  Le  
PrmTxt doi t con ten i r des  textes  pour tou tes  les  valeurs  admises.  Les  ou ti l s  de  
développement/configuration  doiven t i gnorer les  textes  supplémentai res  propres  aux 
valeurs  non  spéci fiées.  
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Tableau  1 7  – Exemple  de  GSD  dans  la  notation  GSDL 

Déclaration  PrmData  référencées  PrmText référencé  

F_Ext_User_Prm_Data_Ref(4)  =  1  ExtUserPrmData  =  1  "F_SI L"  
B i tArea(2-3)  2  0 -2  
Prm_Text_Ref =  1  
EndExtUserPrmData  

PrmText =  1  
Text(0)  =  "S I L1 "  
Text(1 )  =  "S I L2"  
Text(2)  =  "S I L3"  
Text(3)  =  "NoSI L"  

EndPrmText  

F_Ext_User_Prm_Data_Ref(4)  =  2  ExtUserPrmData  =  2  "F_CRC_Leng th "  
B i tArea(4-5)  2  2 -2  
Prm_Text_Ref =  2  
EndExtUserPrmData  

PrmText  =  2  
Text(0)  =  "3-Byte-CRC"  
Text(1 )  =  "2 -Byte-CRC"  
Text(2)  =  "4-Byte-CRC"  
EndPrmText 

F_Ext_User_Prm_Data_Ref(4)  =  3  ExtUserPrmData  =  3  "F_CRC_Seed "  
B i t(6)  1  1 -1  
Prm_Text_Ref =  3  
EndExtUserPrmData  

PrmText  =  3  
Text(0)  =  "CRC-Seed1 6"  
Text(1 )  =  "CRC-Seed24/32"  
EndPrmText  

F_Ext_User_Prm_Data_Ref(5)  =  4  ExtUserPrmData  =  4  "F_Pass ivati on "  
B i t(0)  0  0 -0  
Prm_Text_Ref =  4  
EndExtUserPrmData  

PrmText  =  4  
Text(0)  =  "Device/Modu l e"  
Text(1 )  =  "Channel "  
EndPrmText 

F_Ext_User_Prm_Data_Ref(5)  =  5  ExtUserPrmData  =  5  "F_Block_ID"  
B i tArea(3-5)  0  0 -0  
EndExtUserPrmData  

 

F_Ext_User_Prm_Data_Ref(5)  =  6  ExtUserPrmData  =  6  "F_Par_Versi on "  
B i tArea(6-7)  1  1 -1  
Prm_Text_Ref =  5  
EndExtUserPrmData  

PrmText  =  5  
Text(0)  =  "V1 -mode"  
Text(1 )  =  "V2-mode"  
EndPrmText 

F_Ext_User_Prm_Data_Ref(6)  =  7  ExtUserPrmData  =  7  "F_Source_Add "  
Unsi gned1 6  1  1 -65534  
EndExtUserPrmData  

 

F_Ext_User_Prm_Data_Ref(8)  =  8  ExtUserPrmData  =  8  "F_Dest_Add "  
Unsi gned1 6  1  1 -65534  
EndExtUserPrmData  

 

F_Ext_User_Prm_Data_Ref(1 0)  =  9  ExtUserPrmData  =  9  "F_WD_Time"  
Unsi gned1 6  500  1 0-2000  
EndExtUserPrmData  

 

F_Ext_User_Prm_Data_Ref(1 2 )  =  1 0  ExtUserPrmData  =  1 0  "F_Par_CRC"  
Unsi gned1 6  21 21 1  0 -65535  
EndExtUserPrmData  

 

 

Pour obten i r des  modèles  de  fich ier GSD  pour l es  esclaves  F  (CP 3/1  ou  CP  3/2) ,  s ’ad resser 
aux organ ismes  de  bus  de  terrain .  

Dans  l e  cas  d 'un  fi ch ier GSD  déd ié  à  un  apparei l  F  (CP  3/RTE),  l es  règ les  d 'annotation  
GSDML su ivan tes  s 'appl iquen t pour l e  calcu l  de  l a  s ignature  CRC0  (voi r l 'exemple  de  l a  
F igure  57  et  du  Tableau  1 8) :  

•  Certains  paramètres  F  comporten t des  noms  normal isés  avec des  valeurs  numériques  
associées.  Dans  l a  notation  GSDML,  seu ls  ces  noms  doivent être  u ti l i sés  dans  les  
attribu ts  “Defau l tValue”  et  “Al lowedValues” .  I l  est  possib le  de  trouver les  valeurs  
numériques  associées  en  8 . 1 .  

•  S i  un  paramètre  F  non  inclus  dans  l 'ensemble  F_Check_iPar,  F_CRC_Length ,  F_Block_ID  
est défin i  comme invis ib le  dans  l e  fi ch ier GSD,  une  valeur fi xe  nu l le  est considérée  et ce  
paramètre  ne  doi t  pas  être  i nclus  dans  le  calcu l  de  CRC0.  

•  S i  un  paramètre  F  (ou  des  é léments  de  sa  défin i ti on)  est purement omis  du  fich ier GSD,  
l es  valeurs  par défau t i ssues  du  schéma GSDML correspondant doivent être  u ti l i sées.  Les  
paramètres  vi sibles  doiven t être  tou jours  i nclus  dans  le  ca lcu l  de  CRC0,  i ndépendamment 
du  fa i t  que  l eu rs  valeurs  soien t spéci fiées  de  man ière  expl ici te  dans  un  fi ch ier GSD  ou  
qu 'el les  complèten t l e  schéma.  
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•  F_Check_SeqNr n 'existe  pas  dans  la  défin i ti on  de  l a  notation  GSDML et ne  doi t  a insi  pas  
être  i nclus  dans  l e  ca lcu l  de  CRC0.  

•  F_Par_Version  doi t  tou jours  être  i nclus  dans  l e  calcu l  de  CRC0  b ien  qu ' i l  a i t  une  valeur 
fi xe  de  "1 " .  

•  L 'ordre  des  paramètres  F  dans  l 'é lément “F_ParameterRecordDataI tem”  correspond  à  
l 'ordre  de  l 'enreg istrement des  paramètres  F,  sau f pour F_iPar_CRC.  

 

Figure  57  – Exemple  de  GSD  dans  la  notation  GSDML 

Pour obten i r des  modèles  de  fi ch ier GSD  pour l es  apparei l s  F  (CP  3/RTE),  s ’adresser aux 
organ ismes  de  bus  de  terrain .  

 <F_ParameterRecordDataI tem  I ndex="1 "  F_ParamDescCRC="5631 3">  
 <F_Check_iPar/>  
 <F_SI L  Defau l tVal ue="S I L3"  Al l owedValues="S I L1  S I L2  S I L3"/>  
 <F_CRC_Leng th  Defau l tVal ue="4-Byte-CRC"  Al l owedVal ues="4-Byte-CRC"  Vi s i b l e=" true"/>  
 <F_CRC_Seed />  
    <F_Pass ivati on  Defau l tVal ue="Device/Modu l e"  Al l owedValues="Device/Modu le"/>  
 <F_Block_ID  Defau l tVal ue="0"  Al l owedVal ues="0"  Changeable="fal se" />  
 <F_Par_Versi on />  
 <F_Source_Add />  
 <F_Dest_Add />  
 <F_WD_Time  Defau l tVal ue="500"  Al l owedVal ues="1 0 . . 2000"/>  
 <F_Par_CRC Defau l tVal ue="21 21 1 " />  
  < /F ParameterRecordDataI tem  
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Tableau  1 8  – Flux d 'octets  sérial isé  pour l es  exemples  

Contenu  GSD  Flux d 'octets  séri al i sé  pour l e  calcu l  de  CRC0   

“F_SI L”  0x46 ,  0x5F,  0x53 ,  0x49,  0x4C,  
Type=Bi tArea,  Décal age=2  0x00 ,  0x02 ,  
Va l eu r par défau t=2  (S I L3)  0x02 ,  0x00,  
“S I L1 ” ,  0  (énumérati on )    0x53 ,  0x49,  0x4C,  0x31 ,  0x00,  0x00,  
“S I L2” ,  1  0x53 ,  0x49,  0x4C,  0x32 ,  0x01 ,  0x00,  
“S I L3” ,  2  0x53 ,  0x49,  0x4C,  0x33 ,  0x02,  0x00,  

“F_CRC_Leng th ”  0x46 ,  0x5F,  0x43 ,  0x52 ,  0x43,  0x5F,  0x4C,  0x65,  0x6E,  0x67 ,  0x74,  0x68,  
Type=Bi tArea,  Décal age=4  0x00 ,  0x04,  
Va l eu r par défau t=2  (4-Byte-
CRC)  

0x02 ,  0x00,  

M i n=2 ,  Max=2   (p l age)     0x02 ,  0x00,  0x02 ,  0x00 ,  

“F_CRC_Seed ”  0x46 ,  0x5F,  0x43 ,  0x52 ,  0x43,  0x5F,  0x53,  0x65,  0x65,  0x64,  
Type=Bi t,  Décal age=6  0x00 ,  0x06,  
Va l eu r par défau t=1  
(CRC_Seed24/32)  

0x01 ,  0x00,  

M i n=1 ,  Max=1   (p l age)     0x01 ,  0x00,  0x01 ,  0x00 ,   

“F_Passi vati on ”  0x46 ,  0x5F,  0x50 ,  0x61 ,  0x73,  0x73,  0x69,  0x76,  0x61 ,  0x74,  0x69,  0x6F,  0x6E,  
Type=Bi t,  Décal age=0  0x00 ,  0x00,  
Va l eu r par défau t=0  
(Apparei l /Modu l e)  

0x00 ,  0x00,  

M i n=0 ,  Max=0   (p l age)     0x00 ,  0x00,  0x00,  0x00 ,  

“F_B lock_ID”  0x46 ,  0x5F,  0x42 ,  0x6C,  0x6F,  0x63,  0x6B,  0x5F,  0x49 ,  0x44,  
Type=Bi tArea,  Décal age=3  0x00 ,  0x03,  
Va l eu r par défau t=0  0x00 ,  0x00,  
M i n=0 ,  Max=0  0x00 ,  0x00,  0x00,  0x00 ,  

“F_Par_Versi on ”  0x46 ,  0x5F,  0x50 ,  0x61 ,  0x72 ,  0x5F,  0x56,  0x65,  0x72 ,  0x73 ,  0x69 ,  0x6F,  0x6E ,  
Type=Bi tArea,  Décal age=6  0x00 ,  0x06,  
Va l eu r par défau t=1  (V2-
mode)  

0x01 ,  0x00,  

M i n=1 ,  Max=1  0x01 ,  0x00,  0x01 ,  0x00 ,  

“F_Source_Add”  0x46 ,  0x5F,  0x53 ,  0x6F,  0x75,  0x72 ,  0x63,  0x65,  0x5F,  0x41 ,  0x64,  0x64,  
Type=Unsigned1 6  0x02 ,  0x00,  
Va l eu r par défau t=1  0x01 ,  0x00,  
M i n=1 ,  Max=65534  0x01 ,  0x00,  0xFE,  0xFF,  

“F_Dest_Add ”  0x46 ,  0x5F,  0x44 ,  0x65,  0x73,  0x74,  0x5F,  0x41 ,  0x64 ,  0x64,  
Type=Unsigned1 6  0x02 ,  0x00,  
Va l eu r par défau t=1  0x01 ,  0x00,  
M i n=1 ,  Max=65534  0x01 ,  0x00,  0xFE,  0xFF,  

“F_WD_Time”  0x46 ,  0x5F,  0x57 ,  0x44,  0x5F,  0x54,  0x69,  0x6D,  0x65,  
Type=Unsigned1 6  0x02 ,  0x00,  
Va l eu r par défau t  =500  0xF4,  0x01 ,  
M i n=1 0 ,  Max=2000  0x0A,  0x00,  0xD0,  0x07,  

“F_Par_CRC”  0x46 ,  0x5F,  0x50 ,  0x61 ,  0x72 ,  0x5F,  0x43,  0x52 ,  0x43 ,  
Type=Unsigned1 6  0x02 ,  0x00,  
Va l eu r par défau t=21 21 1  0xDB,  0x52 ,  
M i n=0 ,  Max=65535  0x00 ,  0x00,  0xFF,  0xFF  

 

La  s i gnature  CRC0  résu l tan te  5631 3  (décimale)  ou  0xDBF9  (hexadécimale)  doi t  être  sais ie  
dans  l 'attribu t F_ParamDescCRC.  

I n terprétation  du  fich ier GSD:  à  chaque  fois  que  l ’ou ti l  de  configuration  reconnaît des  mots  
clés  F ,  un  log icie l  particu l ier de  configuration  F  (don t l a  sécuri té  a  été  en  général  évaluée)  
peu t être  l ancé  dans  l ’ ou ti l  de  configuration  pour tra i ter l es  paramètres  F  de  man ière  
sécurisée.  

8.4 Configuration  de  la  sécuri té  

8.4.1  Protection  de  la  description  des  données  d 'entrée-sortie  de  sécuri té  (CRC7)  

La structure  de  données  d ’en trée-sortie  F  est décri te  dans  l a  section  « IOData»  du  
fi ch ier GSD.  Un  attribu t est "F_IO_StructureDescCRC"  =  CRC7.  Ce  CRC7 repose  su r l es  
attribu ts  du  Tableau  1 9  dans  l ’ord re  ind iqué  (Version  2).  Le  polynôme CRC à  32  b i ts  
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(0xF4ACFB13)  doi t  être  u ti l i sé  pour calcu ler l a  s ignature.  Les  types  de  données  admis  pour 
FSCP 3/1  figuren t en  5 . 5. 3 .  La  précédente  version  1  de  l ’ ensemble  d ’é léments  de  structure  de  
données  d ’en trée-sortie  ne  con tenai t  pas  l ’attribu t VERSION ,  n i  l es  types  de  données  
I n teger32  et Unsigned8+Unsigned8.  Par conséquent,  aucun  mot clé  VERSION  d ’un  fi ch ier 
GSD  particu l ier n ’ i nd ique  l ’ i nd ispon ibi l i té  des  types  de  données  I n teger32  et  
Unsigned8+Unsigned8,  l a  s ignature  CRC7  doi t être  calcu lée  à  l ’a ide  du  polynôme CRC à  
1 6  b i ts  (0x4EAB) ,  et  l a  l ongueur de  la  s ignature  CRC7  est de  2  octets.  

Le  paramètre  "F_IO_StructureDescCRC"  n 'est pas  transmis  à  l 'apparei l  F  l ors  du  démarrage.  
L’ou ti l  de  développement peu t u ti l i ser ce  mécan isme  pour assurer une  configuration  correcte.  

Tableau  1 9  – É léments  de  structure  de  données  d 'entrée-sortie  

Nom  de  l ’ attribu t  Longueur Description  

VERSION  1  octet I nd i que  un  ensemble  parti cu l i er d ’ é l émen ts  de  
s tructu re  de  données  d ’ en trée-sorti e .   

I N_ADDRESS_RANGE  2  octets  Longueur en  octets  de  tou te  l a  secti on  I OData  
I npu t  (y compri s  F_MessageTrai l er)  

COUNT_PS_INPUT_BYTES_COMPOSITE  2  octets  En trée:  l ongueur de  tous  l es  DataI tems  
‘ ’ F l oat32+Unsi gned8’ ’  (5  ×  nombre  de)  

COUNT_PS_INPUT_BYTES_U8_U8  2  octets  En trée:  l ongueur de  tous  DataI tems  
‘ ’ Unsi gned8+Unsi gned8’ ’  (2  ×  nombre  de)  

COUNT_PS_INPUT_CHANNELS_BOOL_MAX 2  octets  En trée:  nombre  de  tous  l es  canaux bool éens  
(« fa i san t  offi ce  de  b i ts» )  en  mode  maximal  
(mode  1 oo1 ,  par exemple)  

COUNT_PS_INPUT_BYTES_BOOL_MAX 2  octets  En trée:  l ongueur de  tous  l es  DataI tems  booléens  
(en  octets)  en  mode  maximal  (mode  1 oo1 ,  par 
exemple)  

COUNT_PS_INPUT_CHANNELS_INT 2  octets  En trée:  nombre  de  tous  l es  DataI tems  I n teger1 6  

COUNT_PS_INPUT_CHANNELS_DINT 2  octets  En trée:  nombre  de  tous  l es  DataI tems  I n teger32  

COUNT_PS_INPUT_CHANNELS_REAL 2  octets  En trée:  nombre  de  tous  l es  DataI tems  F l oat32   

OUT_ADDRESS_RANGE  2  octets  Longueur en  octets  de  tou te  l a  secti on  I OData  
Ou tpu t  (y compri s  F_MessageTrai l er)  

COUNT_PS_OUTPUT_BYTES_COMPOSITE  2  octets  Sorti e :  l ongueur d e  tous  l es  Data I tems  
‘F l oat32+Unsigned8’ ’  (5  ×  nombre  de)  

COUNT_PS_OUTPUT_BYTES_U8_U8  2  octets  Sorti e :  l ongueur de  tous  l es  DataI tems  
‘ ’ Unsigned8+Unsi gned8’ ’  (2  ×  nombre  de)  

COUNT_PS_OUTPUT_CHANNELS_BOOL 2  octets  Sorti e :  nombre  de  tous  l es  canaux bool éens  
(« fa i san t  offi ce  de  b i ts» )  

COUNT_PS_OUTPUT_BYTES_BOOL 2  octets  Sorti e :  l ongueur d e  tous  l es  DataI tems  bool éens  
(en  octets)   

COUNT_PS_OUTPUT_CHANNELS_INT 2  octets  Sorti e :  nombre  de  tous  l es  DataI tems  I n teger1 6  

COUNT_PS_OUTPUT_CHANNELS_DINT 2  octets  Sorti e :  nombre  de  tous  l es  DataI tems  I n teger32  

COUNT_PS_OUTPUT_CHANNELS_REAL  2  octets  Sorti e :  nombre  de  tous  l es  DataI tems  F l oat32  

DATA_STRUCTURE_CRC 4  octets  F_IO_Structu reDescCRC =  CRC7  

 

8.4.2  Exemples  de  section  de  type  de  données  DataItem  

8.4.2 .1  Approche 

Les  paragraphes  8 . 4 .2 . 2  à  8 . 4 . 2 .5  con tiennent des  exemples  de  sections  DataI tem  conformes  
à  certa ins  types  de  p i lote  de  canal  F  dans  8. 5. 2  u ti l i sant l es  attribu ts  décri ts  dans  le  
Tableau  1 9.  Ces  exemples  de  sections  DataI tem  fon t référence  à  F_CRC_Seed  =  1 .  

Les  types  de  données  admis  pour FSCP 3/1  fi guren t en  5 . 5.3.   
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NOTE  F_Passivati on  = 1  ( "Cana l " )  est  u ti l i sé  un i quemen t con jo i n temen t à  [66] ,  q u i  con tien t  d es  exemples  
suppl émen ta i res  

8.4.2 .2  F_IN_OUT_1  

Entrée:   booléen  32  b i ts    
Sortie :   booléen  32  b i ts  

Le  codage  de  la  section  DataI tem  de  l ’ exemple  F_IN_OUT_1  F_Channel_Driver est présenté  
à  l a  F igure  58.  Le  Tableau  1 9  con tien t une  description  des  variables.  

 

Figure  58  – Section  DataI tem  de  F_IN_OUT_1  

8.4.2 .3  F_IN_OUT_2  

Entrée:  booléen  1 6  bi ts ,  en tier 1 6  b i ts ;  Sortie:  booléen  1 6  b i ts ,  en tier 1 6  b i ts .  Le  codage  de  
l ’ exemple  F_IN_OUT_2  F_Channel_Driver est présenté  à  l a  F igure  59.  
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Figure  59  – Section  DataI tem  de  F_IN_OUT_2  

8.4.2 .4 F_IN_OUT_5 

Entrée:  Composi te  (Float32+Unsigned8)  Le  codage  de  l ’exemple  F_IN_OUT_5 
F_Channel_Driver est présenté  à  l a  F igure  60.  

Copyright International  Electrotechnical  Commission  



I EC  61 784-3-3: 201 6    I EC  201 6  – 245  – 

 

Figure  60  – Section  DataItem  de  F_IN_OUT_5 

8.4.2.5  F_IN_OUT_6 

Entrée:    
Relecture  (Float32  +  Unsigned8),  
Revéri fication  (Unsigned8  +  Unsigned8  +  Unsigned8)  

Sortie:   
Poin t de  consigne  (F loat32+Unsigned8)  

Le  codage  de  la  section  DataI tem  de  l ’ exemple  F_IN_OUT_6  F_Channel_Driver est présenté  
à  l a  F igure  61 .  Le  Tableau  1 9  contient une  description  des  variables.  

<IOData>  
< I npu t  Consi stency="Al l  i tems  consistency">  

<DataI tem  DataType="Float32+Unsigned8 "  TextI d= "AI  channel "  />  
<DataI tem  DataType="F_MessageTrai ler5Byte "  TextI d= "Safety"  />  

< /I npu t>  
<Ou tpu t Cons i stency="Al l  i tems  consistency">  

<DataI tem  DataType="F_MessageTrai ler5Byte "  TextI d= "Safety"  />  
< /Ou tpu t>  

< /IOData>  
 

VERSION   01  
I N_ADDRESS_RANGE   09  

COUNT_PS_INPUT_BYTES_COMPOSITE   05  

COUNT_PS_INPUT_CHANNELS_BOOL  00  

COUNT_PS_INPUT_BYTES_BOOL   00  

COUNT_PS_INPUT_CHANNELS_INT  00  

COUNT_PS_INPUT_CHANNELS_REAL  00  

OUT_ADDRESS_RANGE   04  

COUNT_PS_OUTPUT_BYTES_COMPOSITE   00  

COUNT_PS_OUTPUT_CHANNELS_BOOL   00  

COUNT_PS_OUTPUT_BYTES_BOOL  00  

COUNT_PS_OUTPUT_CHANNELS_ I NT  00  

COUNT_PS_OUTPUT_CHANNELS_ REAL  00  

DATA_STRUCTURE_CRC  0x8CAC 

Copyright International  Electrotechnical  Commission  



 –  246  – I EC  61 784-3-3: 201 6    I EC  201 6  

 

Figure  61  – Section  DataItem  de  F_IN_OUT_6 

8.5  U ti l isation  des  informations  de  type  de  données  

8.5.1  Pi lote  de  canal  F  

I l  est  nécessai re  que  les  données  d ’en trée-sortie  F  transférées  de  man ière  cycl ique  en tre  un  
apparei l  F  et un  hôte  F  (canal  en  temps  réel )  soien t contrôlées  par un  programme u ti l i sateur.   

Habi tuel l ement,  un  programmeur attend  des  variables  d 'en trée  ou  de  sortie  d iscrètes  
adressables  l og iquement (par exemple,  dans  l e  cas  du  l angage  de  programmation  " log ique  
d 'échel le")  qu i  correspondent d i rectement à  une  image  communément appelée  image  de  
processus.  

Dans  le  cas  d 'apparei l s  F  p lus  complexes,  l e  programmeur attend  des  b locs  de  fonctions  
appropriés  ("p i lote  de  canal  F")  dans  l es  b ibl iothèques  de  son  ou ti l  de  programmation ,  qu ’ i l  
peu t i n tégrer dans  le  programme cl ien t.   

La  F igure  62  représente  cette  vue  des  b locs  de  fonctions  «pi lote  de  canal  F»  du  
programmeur.  
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Anglai s  Français  

F-channel  d ri ver P i l ote  de  canal  F  

User prog ram  Programme  u ti l i sateu r 

Data  to  l i gh t  cu rta i n  Données  vers  l e  ri d eau  de  l um ière  

L i gh t  cu rta i n  Ri deau  de  l um ière  

Data  from  l i gh t  cu rta i n  Données  provenan t  du  ri deau  de  l um ière  

F-host  Hôte  F  

I O-con trol l er Con trôl eu r d ’ en trée-sorti e  

Data  s tructu res  (bool ,  i n teger,  e tc. )  S tructu res  de  données  (va leu r bool éenne,  en ti er,  e tc. )  

F -Parameter (S I L ,  time,  etc. )  Paramètre  F  (S I L,  d u rée,  e tc. )  

Parameter,  cycl i c  data  Paramètre,  données  cycl i ques  

F-device  wi th  FSCP 3/1  and  speci fi c  device  
technology e . g .  l i gh t  cu rta i n  

Apparei l  F  avec FSCP  3 /1  e t  technol og i e  d ’ apparei l  
spéci fi que ,  par exemple,  ri deau  de  l um ière  

Figure  62  – Pi lote  de  canal  F  en  tant que  «col le»  
entre  l 'apparei l  F  et  le  programme u ti l isateur 

8 .5.2  Règles  pour l es  pi lotes  de  canal  F  standard  

Une prise  en  charge générale  des  systèmes  à  parti r de  tous  l es  types  d ’hôte  F  peu t être  
assurée  en  respectan t l es  règ les  su ivan tes  de  conception  des  structures  de  données  F  
transmises  de  man ière  cycl i que:  

•  La  structure  de  données  doi t  être  décri te  dans  la  section  IODataSection  du  fich ier GSD.  
Voi r l a  description  détai l lée  en  8 . 3 .2 .  

•  Une  structure  de  données  composée  doi t  être  présentée  dans  l ’ordre  su ivan t:  Tous  l es  
types  m ixtes  de  F loat32  +  Unsigned8  en  premier,  l e  cas  échéant.  Ensu i te,  tou tes  l es  
variables  Unsigned8,  Unsigned1 6,  Unsigned32,  l e  cas  échéant.  Pu is  tou tes  l es  variables  
I n teger1 6,  I n teger32,  l e  cas  échéant.  Enfin ,  tou tes  l es  variables  à  vi rgu le  flottan te,  l e  cas  
échéant.  

Le  Tableau  20  con tien t une  l i ste  de  modèles  de  p i lote  de  canal  F .  Les  p i l otes  représenten t 
d i fférentes  structures  de  données  d ’en trée  F  et de  sortie  F  en  fonction  des  PDU  de  sécuri té  
associés.  Les  types  de  données  admis  pour FSCP 3/1  fi guren t en  5. 5. 3 .  Par conséquent,  
32  valeurs  booléennes  et 8  b i ts  doiven t être  m is  en  correspondance  respectivement dans  le  
type  de  données  Unsigned32  et  l e  type  de  données  Unsigned8.  Voi r 8 . 4 . 2  pour p lus  de  
détai l s .  

IEC  

IO-Controller

F-Host

Parameter,  cyclic data

F-Parameter
(SIL,  Time,  etc. )

GSD

F-Device with
FSCP 3/1  and
specific device technology
e.g.  l ight curtain

F-Channel  driver

User
program

Light curtain

Data structures
(Bool,  Integer etc. )

Data from
light
curtain

Data to
l ight
curtain

GSDML
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Tableau  20  – Modèle  de  pi lotes  de  canal  F  

Configuration  du  
pi lote  de  canal  Fa  

Entrée  F  (depu is  l ’ apparei l )  Sortie  F  (vers  l ’ apparei l )  Remarques  

F_IN_OUT_1  32  va l eu rs  booléennes,   32  va l eu rs  booléennes,   Ri deaux de  l um ière,  par 
exemple  

F_IN_OUT_2  1 6  va l eu rs  booléennes,  
1  I n teger1 6  

1 6  va l eu rs  booléennes,  
1  I n teger1 6  

Lecteu rs  l aser,  par 
exemple  

F_IN_OUT_5  1  F l oat32 ,  Uns igned8  (8  b i ts  
«Qual i fi cati fs» )  

 Transmetteu r de  pressi on ,  
par exemple  

F_IN_OUT_6  «Readback» :  1  F l oat32 ,  8  b i ts  
«Checkback» :  24  b i ts   

«Setpoi n t» :  1  F l oat32 ,  8  
b i ts   

Soupape  pneumati que ,  par 
exemple  

a  La  numérotati on  n ’ i nd i que  pas  nécessai remen t  d i fféren ts  p i l otes .  I l  peu t  s ’ ag i r d ’ un  p i l o te  paramétré  à  l 'a i de  
des  i n formati ons  GSD.  

 

Con train tes:  

•  l a  va leur 0  doi t  être  attribuée  aux b i ts  i nu ti l i sés;  

•  l es  i nd ications  d ’état et  d ’anomal ie  d ’un  apparei l  F  doiven t être  défin ies  dans  l a  structure  
de  données  d ’en trée,  l e  cas  échéant (un  qual i ficati f,  par exemple).  

8.5.3  Recommandations  relatives  aux pi lotes  de  canal  F  

La  F igure  63  donne  un  exemple  de  présentation  d 'un  p i lote  hôte  de  canal  F  d ’un  apparei l  F  
complexe.  

 

Anglais  Français  

Technology-FB  Technolog i e-  FB  

From  F-device  En  provenance  de  l ’ apparei l  F  

To  F-device  Vers  l ’ apparei l  F  

Figure  63  – Exemple  de  présentation  d ’un  pi lote  de  canal  F  

Les  termes  u ti l i sés  dans  l a  F igure  63  et  l es  comportements  du  p i lote  son t spéci fiés  ci -
dessous:  

iPar_EN_C iParamétrage  activé  

iPar_OK_S iParamétrage  terminé  

OA_C Acqu i ttement de  l ’opérateur (pour reprise  après  anomal ie)  

OA_Req_S En  cas  de  détection  et  de  suppression  d ’anomal ie  

F_IN_OUT_x
iPar_OK_S

OA_Req_S

FV_activated_S

Bit_1

Bit_0

Bit_2

Bit_1 6

Int_1 6

from
F-Device

Bit_1 5

OA_C
F_IN_OUT_x

iPar_EN_C

Bit_1

Bit_0

Bit_2

Bit_1 6

Int_1 6

to
F-Device

Bit_1 5

Technology
-FB

activate_FV_C

IEC  
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( temporisation  ou  CRC2)  

FV_activated_S   Valeurs  Fai lsafe  activées  par l 'apparei l  F   

activate_FV_C Valeurs  Fai lsafe  à  acti ver dans  l 'apparei l  F  

Comportement fi xe  
du  p i lote  de  canal  F  

Valeur Fai l safe  sur «0»   

Ou tre  l es  structures  de  données  spéci fiques  à  l 'apparei l ,  l e  programmeur d ispose  d ’au tres  
s ignaux FSCP 3/1  supplémentai res.  Voi r 7 . 1 . 3  «Octet d ’état et de  contrôle»  et 6 . 1  pour 
obten i r des  in formations  détai l lées  relati ves  aux s ignaux mentionnés  ci -dessus.  

Pour des  rai sons  de  performance,  l e  p i lote  de  canal  F  peu t être  d ivisé  en  deux b locs  de  
fonctions,  l ’ un  pour l es  en trées  et l ’au tre  pour l es  sorties  (F igure  63).   

I l  s ’ag i t  d ’un  comportement fi xe  des  p i lotes  de  canal  F  par rapport aux valeurs  Fai l safe:  s i  l a  
structure  de  données  est composée  du  bi t  (Unsigned8),  I n teger1 6,  F loat32  ou  F loat32  +  
Unsigned8,  chaque  valeur est défin ie  sur 0 .   

S i  l es  actionneurs  ne  peuvent admettre  FV =  "0" ,  d ’au tres  valeurs  peuvent être  m ises  en  
œuvre  de  man ière  fi gée  dans  le  code  ou  par l ’ i n terméd iai re  d ’ iParamètres.  Les  programmes  
u ti l i sateur peuvent acti ver ces  valeurs  Fai l safe  spéci fiques  à  l 'apparei l  avec l e  b i t  4  de  l ’ octet 
de  con trôle  (voi r 7 . 1 . 3).   

S i  l es  capteurs  ne  peuvent admettre  FV =  "0" ,  une  l og ique  de  programme u ti l i sateur 
supplémentai re  peu t l es  transformer en  valeurs  i nd ividuel les  à  l ’ a i de  de  l ’en trée  "activate_ 
FV_C"  du  p i lote  de  canal  F .  
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8.6  Mécan ismes  d ’attribution  de  paramètres  de  sécuri té  

8.6. 1  Attribution  du  paramètre  F  

 

Anglais  Français  

F-s l ave  Esclave  F  

F-parameter Paramètre  F  

F-devi ce  Apparei l  F  

F-host Hôte  F  

F-add ress  Ad resse  F  

F-host  d ri ver P i l ote  d ’ hôte  F  

I O  con trol l er Con trôleu r d ’ en trée-sorti e  

Eng ineeri ng  tool  completes  F-Parameter,  e . g  …  L ’ ou ti l  de  d éveloppement  complète  l e  paramètre  F ,  par 
exemple  …  

Con text  message  (parameter)  Message  de  con texte  (paramètre)  

To  A 

PN /DP  l i nk L i a i son  PN /DP  

Prm  message  (parameter)  Message  Prm  (paramètre)  

F-s l ave  Esclave  F  

Figure  64 – Attribution  du  paramètre  F  pour de  s imples  apparei ls  F  et  esclaves  F  

De simples  apparei l s  F  sans  iParamètres  peuvent être  fourn is  par l ’ i n terméd iai re  du  chemin  
de  message  de  con texte  standard .  Voi r l ' I EC  61 1 58-5-1 0,  l ' I EC  61 1 58-6-1 0  et [50] .  La  
quanti té  tota le  de  paramètres  F  ne  peu t pas  dépasser ici  l a  l im i te  supérieure  de  234  octets  
(Figure  64).  

IEC  

GSD1
.
.

GSD n

Engineering 
tool  completes
F-Parameter,
e.g.  F_WD_Time

IO Controller

F-Host

Context message (parameter)

F-Parameter
(SIL,  WD_time,  etc.)

GSD

CP 3/RTE

F-ParameterF-Host
driver

F-
Address

F-Address

CP 3/1

PN/DP Link

F-Parameter
(SIL,  WD_time,  etc.)

GSD

F-Device

F-Slave

F-Slave:

F-Device:

Prm  message (parameter)
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8.6.2  Attribution  générale  d ’ iParamètres  

Pour l es  apparei ls  complexes  comportant des  iParamètres,  une  décis ion  (de  sécuri té)  doi t 
être  prise  quant à  savoi r s i  une  attribu tion  de  démarrage  au tomatique  est préférable  à  une  
attribu tion  séparée  à  parti r d ’un  ou ti l  CPD  déd ié  pour l 'apparei l  F  particu l ier,  comme le  
demande l ' I EC  62061 .  Dans  chaque  cas,  l ’ hôte  F  doi t débloquer un iquement l ’ attribu tion  en  
l ’ absence  d ’état de  processus  dangereux (7 .4 . 2) .  Principalement,  i l  existe  deux méthodes  qu i  
peuvent s ’avérer complémentai res:  

•  a ttribu tion  de  la  valeur iParamètre  par l ’ i n terméd iai re  de  b locs  de  fonctions  proxy 
particu l iers  dans  un  hôte  F  et  un  ensemble  de  données  iParamètre  approprié;  

•  a ttribu tion  de  la  va leur iParamètre  g râce  à  un  ou ti l  CPD  déd ié  par l ’ i n terméd iai re  d ’un  
superviseur d ’en trée-sortie  (ou ti l  de  développement/PC).  

CPF  3  offre  une  p late-forme  de  commun ication  standard  pour l es  programmes  de  commande 
grâce  aux blocs de fonctions de communication  con formément à  l ' I EC  61 1 31 -3  et  aux blocs 
de fonctions proxy con formément à  l ' I EC  61 1 31 -3,  en  particu l ier l e  l angage  de  programmation  
ST (Structured  Text – Texte  structuré),  prenant donc en  charge  l e  premier.  Les  fabrican ts  
d 'apparei ls  F  on t l a  possib i l i té  de  fourn i r des  l og icie ls  de  commande  mobi les  pour l eurs  
apparei l s .  

La  Figure  65  présente  un  exemple  d ’u ti l i sation  des  normes  CPF  3  pour assurer une  prise  en  
charge  très  pratique  et très  souple  des  apparei ls  F  par l e  système.  L’ou ti l  CPD  déd ié  du  
fabrican t d 'apparei l s  communique  (étape  1 )  avec son  apparei l  F  ( ici :  l e  rideau  de  l um ière)  su r 
une  l ia ison  d i recte  et séparée  (USB,  par exemple)  ou  par l ’ i n terméd iai re  de  services  
acycl iques  =  Données  d ’enreg istrement de  lecture/d ’écri tu re  (voi r Tableau  35)  sur l e  bus  de  
terrain  s imu l tanément avec l a  commun ication  de  données  cycl i ques.  Après  l e  paramétrage  et 
l a  m ise  en  service,  l e  b loc de  fonctions  proxy (FB  proxy)  peu t être  activé  pour té lécharger en  
amont les  iParamètres  dans  l e  contrôleur (étape  2)  d ’où  i l s  peuvent être  té léchargés  en  aval  
en  en  cas  de  remplacement de  l 'apparei l  pour réparation  (étape  3).  
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Figure  65  – Attribution  de  paramètre  F  et  d ’ iParamètre  pour l es  apparei ls  F  complexes  

Par l ’ i n terméd iai re  des  attribu tions  d ’ iParamètre  dynamiques  commandées  par programme,  
l es  programmes  de  recette  peuvent permettre  de  résoudre  les  exigences  de  flexib i l i té  
ren forcée  dans  l es  secteurs  actuels  de  la  fabrication .  Par conséquent,  p lusieurs  ensembles  
de  données  d i fféren ts  présentan t des  coordonnées  de  zones  de  détection  des  ri deaux de  
l umière  («effacement»),  par exemple,  peuvent être  attribués  l ’ un  après  l ’au tre  (F igure  65).  Le  
numéro  d ’ i den ti fication  de  l ’ensemble  de  données  iParamètre  réel  doi t  être  commun iqué  de  
man ière  cycl i que  dans  l es  données  d ’en trée-sortie  F .  

8.6.3  Exigences  d ’ intégration  de  système des  outi ls  d ’ iParamétrage 

Le  Tableau  21  con tien t une  l i ste  des  exigences  que  l es  procédures  d ’ iParamétrage  son t 
tenues  de  satisfai re.  
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Tableau  21  – Exigences  pour l ’ iParamétrage 

N°  Exigences  système  

R1  Ou ti l  CPD  à  concevoi r pou r l es  ord i nateu rs  personnel s  ou  portables  compatib l es  et  l es  systèmes  
d ’ explo i tati on  WINDOWS XP  ou  u l téri eu rs  

R2  I l  convien t d ’ exécu ter s imu l tanémen t  p l us i eu rs  ou ti l s  CPD  ou  i nstances  de  ces  ou ti l s  

R3  CP  3/1 :  l es  tab leaux d ’ i n terface  de  cl asse  maître  2  do i ven t  fou rn i r u ne  API  un i forme  ( i n terface  d ’ un  
programmeur d ’ appl i cati on )  de  man ière  à  pouvoi r con fi gu rer,  pu i s  exécu ter l es  ou ti l s  CPD  su r des  marques  
d i fféren tes  

R4  CP  3/RTE:  l ’ i n terface  du  supervi seu r d ’ en trée-sorti e  do i t  être  d éfi n i e  de  man ière  à  pouvoi r u ti l i ser l es  
services  «acycl i ques»  de  CP  3/RTE  pour un  apparei l  F  d i rectemen t connecté  à  un  réseau  CP  3 /RTE  

R5  CPF  3 :  l ’ i n terface  du  supervi seu r d ’ en trée-sorti e  doi t  être  défi n i e  de  man ière  à  pouvoi r u ti l i ser l es  services  
"acycl i q ues"  de  CP  3/RTE  pour u n  apparei l  F  d i rectemen t  connecté  à  un  réseau  CP  3/RTE  ou  par 
l ’ i n terméd iai re  d ’ un  "L ien "  à  un  escl ave  F  connecté  à  un  réseau  CP  3/1  "auxi l i a i re"  ( i n i ti er,  l i re  et  écri re  des  
en reg i stremen ts ,  e tc. )  

R6  I l  convien t q ue  l es  connexions  R4  e t  R5  soien t possi b l es  vi a  l e  port  des  programmeurs  de  l ’ hôte  F  
éga l emen t 

R7  I l  convien t q ue  l es  " l i ens  PN /DP"  so i en t  possib l es  en  tan t  q u ’apparei l  au tonome  ou  i n tégré  dans  un  
con trôleu r 

R8  I n d i cati on  d ’ i n terface  de  bus  de  terrai n :  u n  apparei l  F  do i t  i nd i quer son  type  d ’ i n terface  de  bus  de  terra i n .  
I n u ti l e  s i  u ne  API  un i forme  (voi r R3)  est  défi n ie  et  qu ’e l l e  est  adaptée  aux commun icati ons  acycl i q ues  
CPF  3  

R9  Chemin  vers  l a  base  de  données  du  proj et  en  tan t q ue  paramètre  " I nvocation "  ou  u ti l i sati on  d ’ une  i n terface  
d ’ ou ti l  de  développement i n tégrée  pou r s tocker l es  données  de  l ’ appare i l  F  dans  cette  base  de  données  de  
proj et  g l obale .  I l  convi en t de  pouvoi r procéder à  l a  défi n i ti on  au tomati que  de  l a  vers i on  d es  ensembles  de  
données  i Paramètre  

R1 0  I l  convien t de  défi n i r l e  nom  de  l a  s tati on /ad resse  en  tan t q ue  paramètre  " I nvocati on "  

R1 1  I l  convien t de  défi n i r l e  chemin  au  fi ch i er GSD  en  tan t  que  paramètre  " I nvocation "  

R1 2  I l  convien t de  défi n i r l e  support  en  p l us ieu rs  l angues  en  tan t  q ue  paramètre  « I nvocation» .  Ou ti l  d e  
dével oppement hôte  de  défi n i ti on  de  l a  l angue  par défau t su r i nvocati on  

R1 3  I l  convien t q ue  l ’ au tori sati on  (rô l es  et  d roi ts  d ’ accès)  soi t  héri tée  de  l ’ ou ti l  d e  déve l oppement hôte  vers  
l ’ ou ti l  CPD  su r i nvocati on  

R1 4  Té l échargement ava l  d ’ iParamètres  su r l ’ apparei l  F :  i l  convien t  de  défi n i r l e  fl ux d ’ octets  d ’ iParamètres  de  
man ière  à  pouvoi r l e  s tocker dans  l e  con trôl eu r d ’ en trée-sorti e  et  de  l e  transférer su r l ’ apparei l  F  l ors  du  
paramétrage  généra l .  Le  b l oc d e  foncti ons  proxy est  tou j ou rs  l a  sol u ti on  préférée  pou r FSCP  3 /1  

R1 5  Versi on :  l es  API  (voi r R3  et  R4)  do i ven t  fou rn i r u n  numéro  de  vers ion  de  sorte  que  l es  ou ti l s  CPD  pu i ssen t  
au tomati quemen t  s ’ a j uster 

R1 6  Impressi on :  i l  convi en t de  pouvoi r «con trôl er à  d i s tance»  l es  ou ti l s  CPD  i n d i vi d uel s  à  parti r de  l ’ ou ti l  d e  
dével oppement hôte  pou r l ’ impressi on  par l ots  ou  pou r fou rn i r l ’ impression  dans  un  format normal i sé  
(HTML,  par exemple)  à  l ’ ou ti l  d e  déve loppement  hôte  

R1 7  Té l échargement amont  et  aval  d ’ i Paramètres:  i l  convi en t  de  pouvoi r « con trôler à  d i stance»  l es  ou ti l s  CPD  
déd i és  à  parti r de  l ’ ou ti l  d e  dével oppement hôte  pou r « l ’ i Paramétrage»  par l ots  ou  pou r fou rn i r l es  
i Paramètres  dans  un  format normal i sé  à  l ’ ou ti l  d e  développement  hôte  (voi r R1 4)  

R1 8  I l  convien t d ’ acti ver l ’ ou ti l  CPD  pou r soumettre  des  noms  de  symbole  par défau t  ( "OSSD1 " ,  par exemple)  à  
l ’ ou ti l  d e  développement hôte  et  obten i r en  retou r l es  noms  de  symbole  fi naux a ttri bués  du  pro j et  en  cas  de  
d i agnosti c.  La  soumissi on  d e  noms  de  symbole  par défau t est  possi b l e  avec l e  fi ch i er GSD  de  CP  3/RTE  

R1 9  Pou r assu rer l ’ i ndépendance  vi s-à-vi s  d u  cana l  no i r sous-j acen t,  l e  même pri nci pe  de  protecti on  de  l a  
transm iss i on  des  données  i Paramètre  que  ce l u i  de  l ’ échange  de  données  cycl i ques  (voi r l a  F i gu re  26  e t  
l ’ arti cl e  connexe)  do i t  être  u ti l i sé ,  c’ est-à-d i re  que  l e  ca l cu l  d ’ iPar CRC32  doi t  avoi r l i eu  dans  l ’ ord re  
i nverse  des  octets  ( l a  va l eu r i n i ti a l e  ne  doi t  pas  ê tre  nu l l e ) .  Un  fabri can t  peu t  u ti l i ser sa  méthode  
personnel l e  d e  protecti on  des  iParamètres  tan t  q ue  l es  cri tères  son t  sati sfa i ts  (serveur d ’ i Paramètres,  
ou ti l  CPD)  

 

La  F igure  66  représente  l es  aspects  du  système l i és  à  l ’ i n tégration  de  l ’ou ti l  CPD.   
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Figure  66  – In tégration  système des  outi ls  CPD 

L’ou ti l  CPD  peut être  connecté:  

•  à  l 'apparei l  F  d i rectement (USB,  RS232,  par exemple);  

•  à  l ’ hôte  F  par l ’ i n terméd iai re  d ’un  port du  programmeur;  

•  à  CP  3/RTE  et à  CP  3/1  par une  l i a ison ;  ou  

•  à  CP  3/1  ou  CP  3/2 .  

8.6.4 Serveur d ’ iParamètres  

8 .6.4.1  Description  générale  et contraintes  

Le  concept de  serveur d ’ iParamètres  est une  forme particu l ière  du  concept p lus  général  de  
b loc de  fonctions  proxy énoncé  en  8 . 3 . 1 .  I l  revien t aux fabrican ts  d ’hôtes  F  d ’assurer cette  
fonction  comme i nd iqué  dans  l e  Tableau  35,  que  ce  soi t  au  sein  de  la  partie  non  relati ve  à  l a  
sécuri té  d ’un  hôte  F  ( le  maître  de  paramétrage,  par exemple)  ou  dans  un  sous-système 
con trôlé  (un  PLC non  re lati f à  l a  sécuri té  ou  un  ord inateur i ndustrie l  participan t au  même 
réseau ,  par exemple).  [65]  remplace  la  partie  non  relati ve  à  l a  sécuri té  de  l a  spéci fication  
su ivan te.  
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Figure  67  – Mécanisme de  serveur d ’ iParamètres  (mise  en  service)  

La  F igure  67  représente  par un  exemple  l es  g randes  étapes  du  mécan isme  de  serveur 
d ’ iParamètres.  Paral lè lement à  l a  configuration  du  réseau  et au  paramétrage  F  d ’ un  
esclave  F/apparei l  F ,  une  fonction  iPar-Server associée  est i nstanciée  (étape  1 ) .   

L ’esclave  F/apparei l  F  est capable  de  passer en  mode  d ’échange  de  données  tou t en  u ti l i san t 
un  état de  sécuri té  (FV).  Un  ou ti l  CPD  associé  peu t être  l ancé,  à  parti r de  l ’ ou ti l  de  
développement,  par une  i n terface  appropriée  (étape  2) ,  d i ffusan t au  moins  l ’adresse  de  nœud  
de  l ’apparei l  configuré.   

Le  paramétrage,  l a  m ise  en  service,  l es  essais,  etc.  peuvent être  exécutés  à  l ’ a ide  de  
l ’ ou ti l  CPD  (étape  3).   

La  s ignature  iPar_CRC est ensu i te  calcu lée  et affi chée  au  format hexadécimal  pour au  moins  
copier-col ler cette  valeur dans  le  champ d 'en trée  "F_iPar_CRC"  de  l a  partie  configuration  de  
l ’ ou ti l  de  développement (étape  4).   

I l  est nécessai re  de  redémarrer l ’ esclave  F/apparei l  F  pour l u i  transférer l e  paramètre  
"F_iPar_CRC"  (étape  5).   
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Après  une  dern ière  véri fication  et d i ffusion ,  l ’esclave  F/apparei l  F  est au torisé  à  émettre  un  
avis  de  té léchargement amont (étape  6)  vers  son  i nstance  iPar-Server.  I l  u ti l i se  a insi  l e  
mécan isme  de  d iagnostic de  CPF  3  (8 . 6 .4 .2  et [44] ) .   

Le  serveur d ’ iParamètres  i n terroge  les  i n formations  de  d iagnostic pour i n terpréter l a  demande  
(R)  et  établ i r l e  processus  de  té léchargement amont (étape  7)  qu i  stocke  l es  iParamètres  
sous  forme  de  données  d ’ i nstance  dans  l ’ hôte  du  serveur d ’ iParamètres.  

La  F igure  68  représente  l a  deuxième partie  du  mécan isme  de  serveur d ’ iParamètres.  En  cas  
de  remplacement d ’ un  esclave  F/apparei l  F  défectueux (étape  1 ) ,  l ’ esclave  F/apparei l  F  reçoi t  
ses  paramètres  F ,  don t "F_iPar_CRC"  (étape  2),  au  démarrage.   

Sachant que  les  iParamètres  son t normalement absents  d 'un  esclave  F/apparei l  F  de  rem-
placement ou  non  rémanent,  ce lu i -ci  émet un  avis  de  té léchargement aval  (étape  3)  vers  son  
i nstance  iPar-Server.  I l  u ti l i se  ainsi  l e  mécan isme  de  d iagnostic de  CPF  3  (8 . 6 .4 .2  et  [44] ) .   

Le  serveur d ’ iParamètres  i n terroge  les  i n formations  de  d iagnostic pour i n terpréter l a  demande  
(R)  et établ i r l e  processus  de  té léchargement aval  (étape  4) .  Par ce  transfert,  
l ’ esclave  F/apparei l  F  est capable  d ’assurer cette  fonction  d ’orig ine  sans  au tres  ou ti l s  de  
développement ou  CPD.   

 

Anglais  Français  

F-host Hôte  F  
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Figure  68  – Mécan isme de  serveur d ’ iParamètres  
(remplacement de  l 'apparei l  F ,  par exemple)  

Les  contrain tes  su ivantes  on t été  i den ti fiées  pour l e  mécan isme  du  serveur d ’ iParamètres.  
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•  Chaque  instance  iPar-Server doi t  prendre  en  charge  au  moins  2 1 5-1  octets  d ’ iParamètres  
par F_source/Destination_Address  (apparei l /sous-modu le/modu le) .  

•  Les  iParamètres  son t stockés  sous  l a  forme  d ’un  b loc fi xe  de  données  te l  que  présenté  à  
l a  F igure  53.  

•  Le  serveur d ’ iParamètres  n ’est pas  sécurisé.  I l  peu t être  m is  en  œuvre  ou  l ancé  dans  un  
hôte  standard  ou  dans  l a  partie  standard  d ’un  hôte  F  (F igure  68).  

•  I l  est de  la  responsabi l i té  du  fabrican t de  l ’ esclave  F/apparei l  F  de  fa i re  en  sorte  que  
l ’ ensemble  d ’ iParamètres  té léchargé  corresponde,  par exemple,  au  type  et  à  l a  version  
corrects  de  l 'apparei l  de  remplacement.  

•  Un  modu le  F/esclave  F/apparei l  F  doi t  un iquement l ancer une  demande  de  serveur 
d ’ iParamètres  lorsque  l e  canal  noi r assure  l a  remise  de  l ’ avis.  

•  Une  répéti tion  est admise  à  chaque  ten tative  de  restauration  qu i  n ’a  pas  abouti .  La  
fonction  de  sécuri té  associée  reste  à  l ’ état de  sécuri té  (FV).  

•  La  restauration  doi t  un iquement être  exécu tée  au  démarrage  du  système/apparei l  F .  

8.6.4.2  Avis  

Le  seu l  mécan isme  standard  permettan t à  un  esclave  F/modu le  F  d ’émettre  un  avis  au  
serveur d ’ iParamètres  des  réseaux de  type  CPF  3  repose  sur un  message  de  d iagnostic.  
Tou tefois,  à  l ’ i nverse  du  contexte  de  d iagnostic standard ,  i l  n ’est pas  u ti le  de  propager les  
i n formations  pour permettre  au  serveur d ’ iParamètres  d ’émettre  un  avis  à  l ’ i n ten tion  d ’un  ou ti l  
de  visual i sation  pour une  i n teraction  de  main tenance.  Parmi  l es  d i fféren ts  types  de  CP  3/1  et  
CP  3/2 ,  spéci fiés  dans  l ' I EC  61 1 58-5-3,  l e  codage  préféren tie l  des  i n formations  de  d iagnostic 
s ’appu ie  su r l e  «Modèle  d ’état»  [45] .  Pour évi ter l es  confl i ts  avec l es  types  déjà  existan ts,  un  
nouveau  type  d ’état «Demande  de  serveur d ’ iParamètres»  ( type  =  7)  a  été  défin i  dans  une  
gamme déjà  réservée.  

NOTE  Le  type  «M ise  à  j ou r d ’ a l arme»  ( type  =  6 )  n ’ a  pas  été  choi s i ,  pu i squ ’ i l  d onne  généra lemen t  l i eu  à  
l ’ affi chage  des  i n formati ons  d ’ a l arme  et  s ’ appu ie  su r une  au tre  séman ti que.  L ’ u n  des  obj ecti fs  de  FSCP  3/1  
cons i ste  à  coder l es  deux types  de  message  de  d i agnosti c  pou r CP  3 /1 ,  CP  3/2  et  CP  3 /RTE  de  man ière  aussi  
proche  que  possi b l e ,  de  sorte  qu ’ un  modu le  F  d ’ une  en trée-sorti e  d i s tan te  ne  soi t  pas  obl i gé  de  connaître  son  
dépl o iemen t.  

La  F igure  69  représente  l e  codage  de  la  demande  de  serveur d ’ iParamètres  pour CP  3/1  et 
CP  3/2 .  
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Anglais  Français  

MSB  Octet  de  poi ds  fort  

LSB  Octet  de  poi ds  fa i b l e  

S tandard  d i agnosi s  – Header b l ock D i agnosti c  s tandard  – b l oc  d ’ en -tête  

Header En -tête  

I den ti fi er I den ti fi an t  

S l ot  number N uméro  d ’ i n terval l e  

I Par noti fi cati on  –  B l ock per affected  modu l e  (20  
octets  per b l ock)  

Avi s  iPar – b l oc  par modu l e  affecté  (20  octets  par 
b l oc)  

Figure  69  – Codage  de  la  demande  de  serveur d ’ iParamètres  («modèle  d ’état»)  

Chaque  codage  de  l a  «demande  de  serveur d ’ iParamètres»  commence  par l es  s ix octets  
obl igatoi res  du  b loc de  d iagnostic standard .  Le  d rapeau  "D iag . ext. d iag"  (bi t  3  du  premier 
octet)  ne  doi t  pas  être  impacté,  étan t donné  qu ’aucune  LED  ne  doi t  s ’a l lumer s i  aucun  défau t 
n 'est à  s ignaler.  Les  quatre  octets  su ivan ts  su iven t l e  codage  standard  décri t  dans  
l ' I EC  61 1 58-5-3  et dans  l a  F igure  69.  Le  type  d ’état est l a  nouvel le  «Demande  de  serveur 
d ’ iParamètres»  (7) .  La  valeur du  spéci ficateur d ’état doi t  être  0 .  Le  corps  de  la  «Demande  de  
serveur d ’ iParamètres»  con tien t l es  spéci ficateurs  défin is  dans  le  Tableau  22 .  

Un  modu le  F  d ’une  en trée-sortie  d istante  u ti l i se  tou jours  l e  codage  de  l a  F igure  69  ou  un  
sous-ensemble  approprié,  à  chaque  fois  qu ’ i l  est  possib le  de  le  déployer dans  un  apparei l  
d ’en trée-sortie  d istan t CP  3/1  ou  CP  3/RTE.  Une  en trée-sortie  d istante  doi t  un iquement 
émettre  un  avis  à  l a  fo is  et  donc sauvegarder ou  restaurer l es  iParamètres  modu le  F  par 
modu le  F .  Des  consei ls  de  conception  en  cas  de  problème  de  d iagnostic 
("D iag .Ext_Diag_Overflow",  par exemple)  son t d i spon ibles  en  [45] .  

NOTE  Le  codage  du  transfert  d ’ i n formati ons  en tre  un  modu l e  et  sa  s tati on  de  tê te  n ’ est  pas  normal i sé.  

I l  revien t à  l a  station  de  tête  d ’un  apparei l  d ’en trée-sortie  d istan t de  transformer l e  codage  de  
l a  demande de  serveur d ’ iParamètres  dans  le  format approprié  du  profi l  de  commun ication  
réel  (F igure  69  ou  F igure  71 ).  

IEC  

Standard Diagnosis
Header block
(6 octets)

Standard Diagnosis
Header block
(6 octets)

iPar notification
Block per affected

module
(20 octets per block) 

iPar notification
Block per affected

module
(20 octets per block) 

LSBMSB

Octet 6

Octet 5

Octet 4

Octet 3

Octet 2

Octet 1

iPar0:  iPar_Req_Header
(Unsigned32)

StatusSpecifier

Slot number

StatusType (7 = "iPar-Server")

Header

Identifier:  MSB = 1

iPar1 :  Max_Segm_Size
(Unsigned32)

iPar2:  Transfer_Index
(Unsigned32)

iPar3:  Total_iPar_Size
(Unsigned32)

Bit 3

Bit 3 = "Diag.Ext_Diag"
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Tableau  22  – Spécificateur de  la  demande  de  serveur d ’ iParamètres  

Spéci ficateur 
d ’ iParamètre  

Nom  Octet  3  Octet  2  Octet  1  Octet  0  Défin i tion  

i Par0  i Par_Req_Header SR_Versi on  Réservé  N_Coun t SR_Type  Type  de  d emande  de  
serveur d ’ i Paramètres  
(Unsi gned32)  

i Par1  Max_Segm_Size  0x00h  0x00h  0x00h  0  à  234  Ta i l l e  d e  réseau  maximale  
adm ise  d ’ u n  segmen t,  en  
octets  (Unsi gned32)   

i Par2  Transfer_I ndex 0x00h  0x00h  0x00h  0  à  254  
(255)  

I nd i ce  d e  transfert  
d ’ en reg i stremen t 
l ectu re/écri tu re  
(Unsi gned32)  

i Par3  Tota l_iPar_Size       Longueur tota le  des  octets  
d ’ i Paramètre  (Unsigned32)  

Réservé:  Voi r 3 . 3  

Avec CP  3/RTE,  l e  paramètre  ‘ ’Max_Segm_Size’ ’  peu t con ten i r p l us  de  234  octets.  I l  peu t  con ten i r j u squ ’ à  222 -
1  octets  compte  tenu  des  restri cti ons  FSCP  3/1 .  

U n  ‘ ’ Transfer_I ndex’ ’  d e  255  peu t  en trer en  con fl i t  avec d ’ au tres  services  (un  CALL  des  foncti ons  I &M ,  par 
exemple).  

Le  paramètre  ‘ ’ Transfer_I ndex’ ’  peu t  con ten i r p l us  de  255  octets  avec CP  3/RTE:  i l  peu t  en  con ten i r j u squ ’à  
65  535.  

U n  apparei l  d e  remplacement peu t  ne  pas  connaître  l a  ta i l l e  exacte  de  l ’ i Paramètre  d e  son  prédécesseur.  Dans  ce  
cas ,  l ’ avi s  de  restau rati on  peu t  con ten i r ‘ ’ Tota l_iPar_Size  =  0 ’ ’ ,  ce  qu i  s i gn i fi e  q ue  l e  serveu r d ’ i Paramètres  va  
té l écharger en  aval  l ’ ensemble  de  données  d ’ iParamètre.  

N_Coun t est  un  compteur de  séquence  pour l es  avi s  (CP  3 /1  et  CP  3/2  un i quement) ,  comptan t  en  boucl e  de  1  
à  1 5 .  

 

La  valeur 0x01  doi t être  attribuée  au  paramètre  "SR_Version" .  Le  paramètre  "N_Count"  doi t  
commencer par 1  et être  mod i fié  à  chaque  avis  (un iquement dans  l es  cas  de  CP 3/1  et 
CP  3/2)  j usqu ’à  la  va leur 1 5,  pu is  recommencer à  1 .  Le  paramètre  "SR_Type"  doi t  être  codé  
comme présenté  à  l a  F igure  70.  

7  6  5  4  3  2  1  0         

*  *  *  *  *  *  0  0  Réservé  

*  *  *  *  *  *  0  1  Sauvegarder (Té léchargemen t amon t)  

*  *  *  *  *  *  1  0  Réservé  

*  *  *  *  *  *  1  1  Restau rer (Téléchargement aval )  

*  *  *  *  ↑_____↑____________________ Réservé:  Voi r 3 . 3  

*  *  *  0  *  *  *  *  Transfert  par un  en reg i stremen t  l ectu re/écri tu re  

*  *  *  1  *  *  *  *  Transfert  segmen té  par mécan i sme  push/pu l l  

↑_____↑_____↑_____________________________________ Réservé:  Voi r 3 . 3  

Figure  70  – Codage  de  SR_Type 

Une  réal i sation  possib le  de  l 'homologue  dans  la  partie  non  re lative  à  l a  sécuri té  de  l 'hôte  F ,  
par exemple,  est spéci fiée  en  [44]  et appelée  b loc de  fonctions  de  communication  RDIAG.  

Le  codage  préférentiel  des  i n formations  de  d iagnostic sur CP  3/RTE  du  serveur d ’ iParamètres  
s ’appu ie  sur l e  «Modèle  d ’a larme»  et sur l ’a larme  «Upload&Retrieval»  standard  défin is  dans  
l ' I EC  61 1 58-5-1 0  et l ' I EC  61 1 58-6-1 0.  La  Figure  71  représente  l e  codage  de  l a  demande  de  
serveur d ’ iParamètres  pour CP  3/RTE.   
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Après  l ’ envoi  d ’une  demande  de  serveur d ’ iParamètres,  l 'apparei l  F/modu le  F  attend  2 1 8  ms  
(envi ron  4 , 4  m inu tes)  l e  service  de  sauvegarde  ou  de  restauration  à  exécu ter i n tégralement.  À 
l ’ expi ration  de  ce  délai ,  i l  l ance  un  message  de  d iagnostic approprié  selon  6 . 3 .2 .  

En  cas  de  demande  de  serveur d ’ iParamètres  pour un  service  de  restauration  et  s i  aucun  
iParamètre  n ’est stocké,  l e  serveur d ’ iParamètres  doi t  envoyer un  enreg istrement de  
l ongueur "0" .  

 

Anglais  Français  

MSB  Octet  d e  poids  fort  

LSB  Octet  d e  poids  fa i b l e  

Upl oad&retri eval  Té l échargement amont &  extracti on  

S lot  n umber Numéro  d ’ i n terval l e  

Subsl ot  number Numéro  de  sous- in terval l e  

Padd i ng  octet  Octet  d e  rempl i ssage  

I Par noti fi cation  – B l ock per affected  submodu l e  
(52  octets  per b l ock)  

Avi s  iPar – b l oc par sous-modu l e  affecté  (52  octets  
par b l oc)  

Figure  71  – Codage de  la  demande  de  serveur d ’ iParamètres  («modèle  d ’alarme»)  

8 .6.4.3  Services  

Le  serveur d ’ iParamètres  est un  peti t  programme qu i  est appelé  à  chaque  cycle  principal  
(dans  la  partie  non  re lati ve  à  l a  sécuri té  d ’ un  hôte  F ,  par exemple).  I l  i n terroge  les  
i n formations  de  d iagnostic des  esclaves  F/modu les  F  particu l iers,  en  recherchant l ’ un  des  
deux types  de  demande «Sauvegarde»  et «Restauration» .  Pour exécuter ces  demandes,  i l  
u ti l i se  les  services  acycl i ques  standards  de  "read  record"  (" lecture  d ’enreg istrement")  et de  

IEC  

AlarmNotification
(Upload&Retrieval)
AlarmNotification
(Upload&Retrieval)

iPar notification
Block per affected

submodule
(52 octets per block) 

iPar notification
Block per affected

submodule
(52 octets per block) 

LSBMSB

Octet n

. . .

Octet 4

Octet 3

Octet 2

Octet 1

Slot number

API

AlarmType (30 = "Upload&Retrieval")

BlockHeader

AlarmSpecifier

SubmoduleIdentNumber

ModuleIdentNumber

Subslot number

UserStructureIdentifier ( = 0x8201 )

Padding octet

BlockHeader

Padding octet

1

Octets

1

1

1

1

1

6

2

4

2

2

4

4

2

2

6

1

1

4

4

4

4

iPar0:  iPar_Req_Header
(Unsigned32)

iPar1 :  Max_Segm_Size
(Unsigned32)

iPar2:  Transfer_Index
(Unsigned32)

iPar3:  Total_iPar_Size
(Unsigned32)
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"wri te  record "  ( "écri tu re  d ’enreg istrement")  défin is  dans  l ' I EC  61 1 58-5-3.  Pour l es  peti tes  
quan ti tés  d ' iParamètres,  une  version  non  segmentée  ord inai re  par "read  record "  et "wri te  
record "  est su ffisan te  (Tableau  23  et Tableau  24).  Une  réal isation  possib le  de  ces  deux 
fonctions  reposant sur l es  l angages  de  programmation  de  l ' I EC  61 1 31 -3  est présentée  en  [44]  
et appelée  b loc de  fonctions  de  commun ication  RDREC et WRREC.  I l  est vi vement 
recommandé  aux systèmes  de  l ’ hôte  F  de  fourn i r ces  b locs  de  fonctions  dans  la  b ib l i othèque  
se  trouvant dans  sa  partie  non  relative  à  l a  sécuri té.  

Tableau  23  – Structure  de  Read_RES_PDU  («read  record»)  

Structure  de  Read_RES_PDU  Tai l l e  Codage  Remarques   

Functi on_Num  1  octet  0x5E  I nd i que  " read " ,  fi xe  En -tête  

S l ot_Number 1  octet 0  à  255  Emplacement  du  modu le  

I nd i ce  1  octet  0  à  254  Transfer_I ndex 

Longueur des  données  de  réseau  1  octet  0  à  240  Longueu r du  segmen t  iPar 

i Paramètre  (segmen t)  n  octets  -  N  =  240  par enreg i stremen t au  maximum  Données  

NOTE  Les  s tructu res  correspondan tes  de  CP  3/RTE  son t  d i spon ibl es  en  [44 ] .  

 

Tableau  24 – Structure  de  Wri te_REQ_PDU  («wri te  record»)  

Structure  de  Wri te_REQ_PDU  Tai l l e  Codage  Remarques   

Functi on_Num  1  octet 0x5F  I n d i que  "wri te" ,  fi xe  En -tête  

S l ot_Number 1  octet 0  à  255  Emplacement du  modu l e  

I nd ice  1  octet 0  à  254  Transfer_I ndex 

Longueur des  données  de  réseau  1  octet 0  à  240  Longueur du  segmen t  iParamètre  

i Paramètre  n  octets  -  n  =  240  maximum  Données  

 

Pour l es  quan ti tés  d ’ iParamètres  dépassant l a  l im i te  d ’enreg istrement ou  de  mémoire  tampon  
d ’un  esclave  F/modu le  F  particu l ier,  une  version  étendue  des  services  acycl iques  "read  
record "  (" l ecture  d ’enreg istrement")  et "wri te  record "  ( "écri ture  d 'enreg istrement")  peu t être  
u ti l i sée.  E l le  est présentée  dans  l ' I EC  61 1 58-5-3  sous  l e  nom  services  "Pu l l -Push"   
(Tableau  25  et  Tableau  26).  

Tableau  25  – Structure  de  Pu l l_RES_PDU  («Pul l»)  

Structure  de  Pu l l_RES_PDU  Tai l l e  Codage  Remarques   

Functi on_Num  1  octet 0x5E  I nd i que  "Read ",  fi xe  En-tête  

Slot_Number 1  octet 0  à  255  Emplacement  du  modu l e  

I nd i ce  1  octet 0  à  254  (255)  Transfer_I ndex a  

Longueur d es  données  de  réseau  1  octet 0  à  240  Longueur d u  segmen t  iPar +  en -
tête  de  rég i on  de  chargemen t 

Extended_Function_Num  1  octet 0x02  I nd ique  «Pu l l »  Rég ion  
de  
chargem
en t 

Opti ons  1  octet Unsi gned8  Con trôl e  d u  fl ux,  voi r 6 . 2 . 1 7. 2  d e  
l ’ I EC  61 1 58-5-3  

Sequence_Number 4  octets  Unsi gned32  … du  segment iPar en  cou rs  

i Paramètre  (segmen t)  n  octets  Chaîne  d ’ octets  n  =  234  par en reg i stremen t au  
maximum  

Données  

a  Un  Transfer_I ndex de  255  est dans  ce  cas  con forme  à  l ’ I EC  61 1 58-5-3 .  Tou tefoi s ,  l es  con fl i ts  d ’ accès  avec 
d ’ au tres  services  (u n  service  CALL  des  foncti ons  I &M ,  par exemple)  doi ven t  être  pri s  en  compte  dans  l a  phase  
de  concepti on  e t  de  m ise  en  œuvre.  Tous  l es  au tres  i n d i ces  peuvent  ê tre  u ti l i sés  pou r l es  services  «Pu l l »  et  
«Push» .  
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Tableau  26  – Structure  de  Push_REQ_PDU  («Push»)  

Structure  de  Push_REQ_PDU  Tai l l e  Codage  Remarques   

Functi on_Num  1  octet 0x5F  I nd ique  "Wri te" ,  fi xe  En -tête  

S l ot_Number 1  octet 0  à  255  Emplacement du  modu l e  

I nd ice  1  octet 0  à  254  (255)  Transfer_I ndex a  

Longueur des  données  de  réseau  1  octet 0  à  240  Longueu r d u  segmen t  iPar +  en -
tête  de  rég i on  de  chargemen t 
(Load  Reg ion )  

Extended_Functi on_Num  1  octet 0x01  I nd i que  «Push»  Rég ion  
de  
chargem
en t 

Opti ons  1  octet Unsi gned8  Con trôl e  d u  fl ux,  voi r 6 . 2 . 1 7. 2  de  
l ’ I EC  61 1 58-5-3  

Sequence_Number 4  octets  Unsi gned32  … du  segment iPar en  cou rs  

i Paramètre  (segmen t)  n  octets  Chaîne  d ’ octets  n  =  234  par en reg i stremen t au  
maximum  

Données  

a  Un  ‘ ’ Transfer_I ndex’ ’  d e  255  est  dans  ce  cas  conforme  à  l ’ I EC  61 1 58-5-3 .  Tou tefoi s ,  l es  con fl i ts  d ’ accès  avec 
d ’ au tres  services  (un  service  CALL  des  foncti ons  I &M ,  par exemple)  doi ven t  être  pri s  en  compte  dans  l a  phase  
de  concepti on  e t  de  m ise  en  œuvre.  Tous  l es  au tres  i nd i ces  peuvent  être  u ti l i sés  pou r l es  services  «Pu l l »  et  
«Push» .  

 

Un  hôte  F  ou  un  système associé  non  re lati f à  l a  sécuri té  peu t offri r au  serveur d ’ iParamètres  
un  mécan isme  totalement masqué  pour l ’ u ti l i sateur ou  se  présentan t sous  la  forme  d ’un  
ensemble  de  fonctions  de  b ib l i othèque  à  configurer pour un  projet particu l ier.  

Le  mécan isme  de  té léchargement aval  et d ’extraction  (Upload&Retrieval )  de  CP  3/RTE  défin i  
dans  l ' I EC  61 1 58-5-1 0,  l ' I EC  61 1 58-6-1 0  et l ' I EC  61 784-2  (CP 3/RTE)  est un  exemple  de  
serveur de  paramètres  standard .  

Un  modu le  F  d ’une  en trée-sortie  d istan te  u ti l i se  tou jours  un  codage  approprié,  à  chaque  fois  
qu ’ i l  peu t être  déployé  dans  un  apparei l  d ’en trée-sortie  d istant CP  3/1  ou  CP  3/RTE.  I l  revien t 
à  l a  station  de  tête  d ’un  apparei l  d ’en trée-sortie  d istant de  transformer l e  codage  du  transfert 
d ’ iParamètre  dans  le  format approprié  du  profi l  de  commun ication  réel ,  et i nversement 

Les  i nd ices  des  enreg istrements  des  services  "Save"  (=  té léchargement amont)  ou  "Restore"  
(=  récupération ,  té léchargement aval )  peuvent être  d i fféren ts.  I l  est  également possib le  pour 
un  service  "Restore"  de  l i re  une  p lus  peti te  quan ti té  de  données  que  cel le  préalablement 
sauvegardée.  Ces  données  sauvegardées  peuvent con ten i r des  in formations  de  con trôle  
( type  d 'apparei l ,  l ongueur des  données,  s ignature  CRC,  par exemple)  en  p lus  de  l ’ iParamètre.  
Le  téléchargement aval  d ’un  court enreg istrement avec l es  i n formations  de  con trôle  permet 
de  véri fier l ' i n tégri té  et  l ’ actual i té  des  données  sans  compromettre  l es  performances.    

8.6.4.4 Protocole  

La  F igure  72  et  l e  Tableau  27  présenten t respectivement l e  d iagramme d ’états  du  serveur 
d ’ iParamètres  et l es  états,  transi tions  et é léments  i n ternes  du  serveur d ’ iParamètres.  Voi r 
7 . 2 . 2  pour obten i r des  i n formations  générales  re latives  à  l a  notation  UML2.   
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Anglais  Français  

Main  cycle  i nvocati on  Appel  d u  cycle  pri ncipa l  

I nvocati on  Appel  

System  l og  en try (opti onal )  En trée  du  j ou rnal  système  (facu l tati f)  

System  d i agnos i s  en try En trée  de  d i agnosti c  d u  système  

Next  segmen t Segment su i van t  

Figure  72  – Diagramme d ’états  du  serveur d ’ iParamètres  

Les  termes  u ti l i sés  dans  l a  F igure  72  son t spéci fiés  ci -dessous:  

Save_sing le  Demande  du  serveur d ’ iParamètres  pour sauvegarder (exporter)  
un  b loc d ’ iParamètres  par enreg istrement s imple  (RDREC)  

Restore_sing le  Demande  du  serveur d ’ iParamètres  pour restaurer ( importer)  un  
b loc d ’ iParamètres  par enreg istrement s imple  (WRREC)  

Save_mul tiple  Demande  du  serveur d ’ iParamètres  pour sauvegarder (exporter)  
un  bloc d ’ iParamètres  p lus  important par enreg istrements  mu l tip les  
(PULL)  

Restore_mu l tip le   Demande  du  serveur d ’ iParamètres  pour restaurer ( importer)  un  
b loc d ’ iParamètres  p l us  important par enreg istrements  mu l tiples  
(PUSH)  

System  l og  en try 
(En trée  du  
j ou rnal  système)  

Tou tes  les  actions  de  sauvegarde  et de  restauration  qu i  on t abou ti  
peuvent être  enreg istrées  dans  un  fich ier j ournal  du  serveur 
d ’ iParamètres  (facu l tati f)  

IEC  
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System  
d iagnosis  entry 
(En trée  de  
d iagnostic du  
système)  

Tou tes  l es  actions  de  sauvegarde  et de  restauration  qu i  n ’on t pas  
abou ti  doiven t être  s ignalées  par un  d iagnostic du  système.  

Neg_Response  À chaque  fois  qu ’une  fonction  du  système  (RDREC,  WRREC,  
PULL ou  PUSH ,  par exemple)  s ’arrête  avec une  erreur,  l e  serveur 
d ’ iParamètres  doi t  créer une  en trée  de  d iagnostic du  système  

I ncorrect_request À chaque  fois  que  le  serveur d ’ iParamètres  détecte  un  type  de  
demande  erroné  ou  l ’absence  de  réaction  de  l ’ une  des  fonctions  
système  appelées,  i l  doi t  arrêter l ’ action  et créer une  en trée  de  
d iagnostic du  système 

Tableau  27  – États  et  transi tions  du  serveur d ’ iParamètres  
 

NOM  D’ÉTAT DESCRIPTION  DE  L’ÉTAT 

1  I n i ti a l i sati on  É tat  d e  d émarrage  à  fro i d ;  s i  d éfi n i ,  i n i ti a l i ser l es  sorti es  

2  Repos  É tat  de  repos,  pas  d ’ acti on  

3  Pol l _iPar_Request Dans  l e  cad re  de  l ’ appel  d u  cycl e  pri nci pal  ou  d ’ une  acti vi té  ana logue  dans  un  sous-
système  con trôl é ,  l a  d emande  d u  serveur d ’ iParamètres  est i n terprétée  dans  l e  corps  des  
i n formati ons  de  d i agnosti c,  e t  l e  servi ce  système  correspondan t  doi t  ê tre  l ancé.  En  cas  
d ’ erreu r,  l ’ é tat  ERROR doi t  être  en tré  

4  RDREC Dans  cet  é tat,  l a  foncti on  système  RDREC con forme  à  [44 ]  ou  une  foncti on  anal ogue  doi t  
ê tre  appelée  afi n  d ’ exécu ter une  foncti on  de  l ectu re  se l on  l e  CP  3/1  ou  l e  CP  3/2  de  
l ’ I EC  61 1 58-5-3  

5  WRREC Dans  cet  é tat,  l a  foncti on  système  WRREC con forme  à  [44 ]  ou  une  foncti on  anal ogue  doi t  
ê tre  appelée  afi n  d ’ exécu ter une  foncti on  d ’ écri tu re  sel on  l e  CP  3 /1  ou  l e  CP  3/2  de  
l ’ I EC  61 1 58-5-3  

6  PULL  Dans  cet  é tat,  l a  foncti on  système  PULL  doi t  ê tre  appelée  pou r exécu ter une  foncti on  de  
l ectu re  mu l ti p l e  g râce  à  «Extended_Functi on_Num  =  0x02»  sel on  l e  CP  3/1  ou  l e  CP  3/2  de  
l ’ I EC  61 1 58-5-3  

7  PUSH  Dans  cet  é tat,  l a  foncti on  système  PUSH  doi t  ê tre  appel ée  pou r exécu ter une  foncti on  
d ’ écri tu re  mu l tip l e  g râce  à  «Extended_Function_Num  =  0x01 »  se lon  l e  CP  3 /1  ou  l e  CP  3/2  
de  l ’ I EC  61 1 58-5-3  

8  ACK Dans  cet  é tat,  tou tes  l es  acti ons  de  sauvegarde  et  de  restaurati on  qu i  on t  abou ti  peuvent  
être  en reg i strées  dans  un  « fi ch i er j ou rnal  d u  serveur d ’ i Paramètres  du  système»  (facu l tati f)  

9  ERROR Dans  cet  é tat,  à  chaque  foi s  qu ’ une  foncti on  du  système  (RDREC,  WRREC,  PULL  ou  
PUSH ,  par exemple)  s ’ arrête  avec une  erreur,  ou  en  cas  de  demande  erronée,  l e  serveur 
d ’ iParamètres  do i t  créer une  en trée  de  d i agnosti c  d u  système  

 

TRAN-
SITION  

ETAT 
SOURCE  

ETAT 
CIBLE  

ACTION  

T1  1  2  -  

T2  2  3  Appel  d u  cycle  pri ncipa l  (ou  d ’ un  événement  ana l ogue  dans  un  sous-système  
con trôl é)  

T3  3  4  Appel  de  l a  foncti on  RDREC pour l e  té l échargemen t amont d ’ un  seu l  b l oc 
d ’ i Paramètres  

T4  3  5  Appel  de  l a  foncti on  WRREC pour l e  té l échargement ava l  d ’ un  seu l  b l oc 
d ’ i Paramètres  

T5  3  6  Appel  de  l a  foncti on  POLL  pour l e  té l échargement  amon t mu l ti p l e  d ’ u n  b l oc 
d ’ i Paramètres  p l us  importan t  segmen té  

T6  3  7  Appel  de  l a  foncti on  PUSH  pou r l e  té l échargement ava l  mu l ti p l e  d ’ un  b l oc  
d ’ i Paramètres  p l us  importan t  segmen té  

T7  6  6  Débu t  de  l a  l ectu re  du  segmen t su i van t 

T8  7  7  Débu t  de  l ’ écri tu re  du  segmen t su i van t  

T9  4  8  Débu t  de  l ’ en trée  d ’ une  exécu ti on  RDREC qu i  a  abou ti  d ans  l e  fi ch i er j ou rnal  
d u  système  (facu l tati f)   

T1 0  4  9  Débu t  de  l ’ en trée  de  d i agnosti c  d u  système  
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TRAN-
SITION  

ETAT 
SOURCE  

ETAT 
CIBLE  

ACTION  

T1 1  5  8  Débu t  de  l ’ en trée  d ’ une  exécu ti on  WRREC qu i  a  abou ti  d ans  l e  fi ch i er j ou rna l  
d u  système  (facu l tati f)  

T1 2  5  9  Débu t  de  l ’ en trée  de  d i agnosti c  d u  système  

T1 3  6  8  Débu t  de  l ’ en trée  d ’ une  exécu ti on  POLL  q u i  a  abou ti  d ans  l e  fi ch ier j ou rnal  du  
système  (facu l tati f)  

T1 4  6  9  Débu t  de  l ’ en trée  de  d i agnosti c  d u  système  

T1 5  7  8  Débu t  de  l ’ en trée  d ’ une  exécu ti on  PUSH  qu i  a  abou ti  d ans  l e  fi ch i er j ou rnal  d u  
système  (facu l tati f)  

T1 6  7  9  Débu t  de  l ’ en trée  de  d i agnosti c  d u  système  

T1 7  8  2  M i se  en  ve i l l e  (repos)  

T1 8  9  2  M i se  en  ve i l l e  (repos)  

T1 9  3  9  Débu t  de  l ’ en trée  de  d i agnosti c  d u  système  

 

8.6.4.5  Gestion  du  serveur d ’ iParamètres  

Les  mesures  de  gestion  du  serveur d ’ iParamètres  visan t à  garan ti r l ’ au then tici té,  l a  va l id i té  et 
l ’ i n tégri té  des  données  des  iParamètres  son t présentées  dans  l e  Tableau  28.  Le  modu le  F,  
l ’ esclave  F  ou  l 'apparei l  F  est chargé  de  fourn i r l es  mesures  de  sécuri té  pour les  mécan ismes  
de  sauvegarde  et de  restauration .  Le  serveur d ’ iParamètres  ne  fa i t que  stocker l es  
iParamètres  sous  l a  forme  de  fl ux d ’octets  et peu t également fa i re  office  de  serveur de  
paramètres  standard  pour l es  apparei l s  non  re lati fs  à  l a  sécuri té.  

Tableau  28  – Mesures  de  gestion  du  serveur d ’ iParamètres  

Élément/Phase  Articl es  
/Para-

graphes  

Description  

F_S/D_Add ress  8 . 1 . 2  

7 . 3 . 7  

9 . 1  

L ’ u ti l i sati on  de  F_Sou rce/Desti nati on_Address  ou  de  F_S/D_Address  abrégé  est  
u ne  cond i ti on  préal abl e  à  l a  garan ti e  d ’ au then ti ci té  des  iParamètres  
sauvegardés  et  restau rés.  I l  n ’ est  pas  u ti l e  d ’ i n cl u re  F_S/D_Address  dans  l e  
ca l cu l  i Par_CRC ou  d ans  l e  b l oc  d ’ i Paramètres.  La  remise  correcte  de  
F_iPar_CRC est  dé jà  protégée  par F_S/D_Address,  de  man ière  à  pouvoi r 
détecter un  b l oc  d ’ iParamètres  remis  par erreu r en  comparan t  son  i Par_CRC au  
F_iPar_CRC.  

S i  F_S/D_Address  est  défi n i  par un  commutateu r de  codage,  l ’ apparei l  de  
remplacement do i t  ê tre  a ju sté  au  F_S/D_Address  d ’ ori g ine  avan t u n  
redémarrage.  S i  F_S/D_Address  est  a ttri bué  à  l ’ a i de  d ’ un  ou ti l  CPD,  l e  fabri can t 
de  l ’ apparei l  est  chargé  de  fourn i r l es  moyens  d ’ a j uster l e  F_S/D_Address  
d ’ ori g i ne  avan t  un  redémarrage  

Démarrage  8 . 1 . 7  

8 . 6 . 3  

9 . 1  

Après  l e  démarrage,  l e  modu le  F ,  l ’ esclave  F  ou  l ’ apparei l  F  reçoi t  l es  
paramètres  F  afi n  d ’ établ i r u ne  commun icati on  CPF  3  (échange  de  données  
cycl i ques).  La  val eu r préalab lemen t établ i e  de  F_iPar_CRC est  "0" ,  ce  qu i  
permet  de  garan ti r l ’ é tat  de  sécu ri té  de  l ’ appare i l  e t  de  s ’ assu rer qu ’ i l  envo ie  des  
val eu rs  Fai l safe  (FV).  La  LED  (verte)  cl i gnote  à  2  Hz  

M ise  en  service  -  Dans  cette  phase,  l ’ apparei l  peu t  être  con fi gu ré  et  paramétré  à  l ’ a i de  d ’ un  
ou ti l  CPD  d i rectemen t connecté  ou  u ti l i san t  des  services  de  commun icati on  
acycl i ques  (MS2,  par exemple) .  Le  fabri can t  de  l ’ apparei l  e t  de  l ’ ou ti l  CPD  
correspondan t  est  chargé  de  garan ti r l a  sécu ri té  du  paramétrage  su r l es  canaux 
de  commun icati on  s tandard  et  d e  défi n i r l a  sécu ri té  de  l ’ apparei l  en  mode  
d ’ essai  FSCP  

iPar_CRC /  
F_iPar_CRC 

8 . 2  

8 . 3 . 3 . 2  

L ’ u ti l i sati on  d ’ iPar_CRC et  de  son  homologue  F_iPar_CRC transm is  de  d i verses  
man ières  est  une  cond i ti on  préal abl e  à  l a  garan ti e  d ’ i n tég ri té  des  données  des  
i Paramètres  sauvegardés  et  restau rés.  S i  l a  s i gnatu re  i Par_CRC calcu l ée  de  
l ’ ou ti l  CPD  prend  l a  va leu r "0" ,  e l l e  doi t  ê tre  défin i e  su r " 1 " .  Ce l a  s ’ appl i que  
éga lemen t au  ca l cu l  de  l a  s i gnatu re  i Par_CRC dans  l e  modu l e  F ,  l ’ escl ave  F  ou  
l ’ apparei l  F  avan t  l a  comparai son  à  l a  va l eu r F_iPar_CRC provenan t  du  
paramétrage  du  démarrage  
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Élément/Phase  Articl es  
/Para-

graphes  

Description  

Propagati on  
manuel l e  

8 . 1 . 7  L ’ i Par_CRC est cal cu lé  dans  l ’ ou ti l  CPD  en  tou te  sécu ri té  et  do i t  ê tre  affi ché  au  
format  hexadécimal .  L ’ u ti l i sateu r peu t a lors  transférer manuel l ement cette  va leu r 
dans  l e  champ  d ’ en trée  ‘ ’ F_iPar_CRC’ ’  de  l ’ ou ti l  de  d ével oppemen t.  Ce  transfert  
peu t  être  au tomati que  s i  l a  sécu ri té  est  su ffi san te  

Foncti ons  I &M  8 . 2  La  va l i d i té  d ’ un  ensemble  (b l oc)  d ’ i Paramètres  parti cu l i er d ’ un  apparei l  
remplaçan t  u n  au tre  apparei l  d éfectueux peu t  ê tre  véri fi ée  par exemple  par l es  
foncti ons  d ’ i den ti fi cati on  e t  de  main tenance  ( I &M)  « numéro  de  commande» ,  
« rem ise  matérie l l e»  et  « rem ise  l og i cie l l e» .  I l  revi en t  au  fabri can t  d e  l ’ apparei l  d e  
choi s i r l es  bonnes  i n formati ons  afi n  de  garan ti r l a  va l i d i té  

Véri fi cati on  -  En  règ l e  généra l e ,  l a  phase  d ’ a ttri bu ti on  d ’ i Paramètres  est fi nal i sée  par une  
étape  parti cu l i ère  d ’ essai  et  de  véri fi cati on ,  su i vi e  d ’u ne  acti on  de  déconnexion  
et  de  reconnexion  de  l ’ apparei l ,  ce  q u i  provoque  u n  démarrage  et  l a  
transm iss i on  du  F_iPar_CRC correct  

Serveur 
d ’ iParamètres  

-  Un  modu l e  F ,  un  escl ave  F  ou  u n  apparei l  F  ne  do i t  l ancer qu ’ une  seu l e  
demande  de  serveur d ’ i Paramètres  après  un  paramétrage  de  démarrage  réuss i  
(paramètres  F)  

Voyan ts  LED  9 . 1  Tan t  q ue  l e  modu l e  F ,  l ’ esclave  F  ou  l ’ apparei l  F  n ’ a  pas  sauvegardé  ses  
i Paramètres  ou  qu ’ i l  est  tou j ours  en  mode  d ’ essai  FSCP,  i l  do i t  i nd i quer cet é tat  
par l es  voyan ts  LED  décri ts  en  9 . 1 .  Dans  ce  cas ,  l a  fréquence  de  cl i gnotemen t 
do i t  ê tre  de  2  Hz  

 

8.6.4.6  Tai l le  de  l ’ iParamètre  dans  le  fich ier GSD 

Un  modu le  F ,  un  esclave  F  ou  un  apparei l  F  peu t i nd iquer l a  ta i l l e  maximale  de  ses  
iParamètres  g râce  à  l ’ en trée  de  mot clé  "Max_iParamètre_Size"  de  son  fich ier GSD  
("Max_iParameterSize"  dans  le  fich ier GSDML).  Voi r [40]  et [43]  pour p lus  de  détai l s .  

9  Exigences  système 

9.1  Voyants  et  commutateurs  

En  cas  d ’anomal ie  qu i  peu t être  l i ée  à  un  apparei l  F  particu l i er,  l ’ hôte  F  défin i t  l e  b i t  de  
con trôle  1  «Acqu i ttement de  l ’opérateur demandé»  de  l ’octet de  con trôle  (=1 ).  Ce  b i t permet 
d ’ in former l ’ u ti l i sateur que  trois  actions  von t démarrer:  

– con trôle  de  l ’ équ ipement et,  l e  cas  échéant,  sa  réparation  ou  son  remplacement;  

– véri fication  de  l a  fonction  de  sécuri té;  

– acqu i ttement de  l ’opérateur (OA_C).  

Avec l es  apparei l s  F  compacts,  i l  est vi vement recommandé  d ’u ti l i ser un  voyant LED  ( l a  LED  
de  bus  b icolore  existan t,  par exemple)  qu i  cl i gnote  en  vert à  0 , 5  Hz (=  communication  de  bus  
ok,  mais  OA_C demandé).  Avec les  apparei l s  modu la i res,  i l  convient d ’u ti l i ser une  LED  
«d ’opération  de  sécuri té»  don t d ispose  en  général  chaque  modu le  et  cl i gnotan t en  vert  à  
0 , 5  Hz (=  communication  de  sécuri té  ok,  mais  OA_C exigé).  La  m ise  en  œuvre  est facultative  
pour les  apparei l s  F .  

En  mode d’essai FSCP  ou  tan t que  le  modu le  F ,  l ’ esclave  F  ou  l 'apparei l  F  n ’a  pas  procédé  à  
l a  sauvegarde  de  ses  iParamètres,  l e  voyant LED  ou  l a  LED  «d ’opération  de  sécuri té»  doi t  
i nd iquer cet état en  cl ignotan t en  vert à  2  Hz.  

Les  paragraphes  7 . 3 .7  et 8 . 1 . 2  donnent des  i n formations  sur l a  man ière  d ’en trer l a  
F_S/D_Address  des  apparei ls  F  g râce  aux commutateurs.  
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9.2  Lignes  d i rectrices  d ’ instal lation  

Les  l i gnes  d i rectrices  d ’ instal lation  de  l ' I EC  61 91 8  et l es  mod i fications  spéci fiques  à  l a  CPF  3  
de  l ' I EC  61 784-5-3  doiven t s ’appl iquer.  Des  i n formations  supplémentai res  son t d ispon ibles  en  
[41 ] .  

9.3  Temps  de  réponse de  la  fonction  de  sécuri té  

9.3.1  Modèle  

Une fonction  de  sécuri té  peu t être  composée  de  p lusieurs  capteurs  (des  ri deaux de  l um ière  et 
des  bou tons  d ’arrêt d ’u rgence,  par exemple),  d ’ un  programme de  commande  de  sécuri té  
i n tégré  à  l ’ hôte  F  et  d ’un  actionneur (un  moteur,  par exemple)  (Figure  73).   

Chaque  capteur détien t son  propre  chemin  de  s ignal ,  et  donc un  temps  de  réponse  classique  
particu l ier (voi r l a  l i gne  poin ti l l ée  b leue  à  l a  F igure  73).  

 

Anglai s  Français  

F-host Hôte  F  

Safety con trol  program  Prog ramme  de  commande  de  sécu ri té  

L i gh t  cu rta i n  Ri deau  de  l um ière  

Motor Moteu r 

E -stop  Arrêt  d ’ u rgence  

Figure  73  – Exemple  de  fonction  de  sécuri té  avec chemin  de  temps  de  réponse cri tique   

Ce temps  de  réponse  classique  est composé  de  p lusieurs  valeurs  de  temps  i nd ividuel l es,  
notamment des  temps  de  transfert de  bus  (voi r l e  modèle  s impl i fié  de  temps  de  réponse  
classique  de  l a  F igure  74).  Un  exemple  représente  ce  principe,  qu i  peu t être  adopté  pour le  
modèle  de  temps  de  réponse  i n terne  d ’un  apparei l  complexe.  

IEC  

M

&

E-StopLight curtain Motor

Safety control
program

F-Host

1

2

3

4

5
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Anglai s  Français  

Defined  Défi n i  

Process ing  du rati on  d efi nes  m i n imum  
time  tri ggered  scan  rate  

La  d u rée  d u  tra i temen t  défi n i t  l a  fréquence  m in imale  de  ba l ayage  
décl enché  par l e  temps  

I npu t  d el ay Dél a i  d ’ en trée  
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M i n .  processi ng  time:  5ms;  t ime  tri ggered  
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Temps  m in .  de  tra i tement:  5  ms;  fréquence  de  ba layage  déclenché  
par l e  temps  pou r cet  exemple  =  1 0  ms  

Figure  74 – Modèle  s impl i fié  de  temps  de  réponse classique 

L’exemple  représente  un  chemin  de  s ignal  composé  d ’un  capteur,  du  transfert de  bus  vers  
l ’ hôte  F,  du  tra i tement de  l ’ hôte  F ,  d ’un  au tre  transfert de  bus  vers  l 'apparei l  de  sortie  et de  
l 'apparei l  de  sortie  (é lément fi nal ) .  

Tous  ces  é léments  présenten t des  déla is  m in imaux (=  tra i tement)  et maximaux (=  tra i tement +  
atten te).  Le  délai  réel  peu t être  l a  durée  (ou  i n terval le  de  temps)  en tre  ces  valeurs.   

Dans  ce  modèle,  l ’ hôte  F  est considéré  être  un  con trôleur combiné  pour l es  programmes 
standard  et de  sécuri té.  Le  programme de  sécuri té  est exécu té  à  un  n iveau  de  programme 
d istinct déclenché  par l e  temps  et peu t nécessi ter un  temps  de  tra i tement de  5  ms.  Dans  ce  
cas,  l a  période  de  temps  du  déclencheur est de  1 0  ms,  ce  qu i  donne  l ieu  à  un  déla i  de  
trai tement compris  en tre  5  ms  au  m in imum  et 1 5  ms  au  maximum.  Au  tota l ,  l e  déla i  de  cette  
fonction  de  sécuri té  est compris  en tre  1 3  ms  au  m in imum  et 31  ms  au  maximum.   

La  F igure  75  présente  les  d istribu tions  de  fréquence  des  temps  de  réponse  classiques  du  
modèle  pour une  période  de  temps  de  déclencheur de  1 0  ms,  20  ms  et  30  ms.  
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Distri bu ti on  of response  time  ( tri gger time)  D i stri bu ti on  d es  temps  de  réponse  ( temps  de  décl encheur)  

Probabi l i ty of occu rrence  Probabi l i té  d ’ occurrence  

Figure  75  – Distributions  de  fréquence des  temps  de  réponse classiques  du  modèle  

9 .3.2  Calcu l  et  optimisation  

Le modèle  des  temps  de  réponse  classiques  de  9 . 3 . 1  permet de  défin i r l e  temps  de  réponse  
de  l a  fonction  de  sécuri té.  Chacun  des  cycles  du  modèle  peu t varier en tre  le  déla i  du  cas  l e  
p lus  favorable  et  l e  délai  du  cas  le  p lus  défavorable  (WCDT i ) .  Pour des  raisons  de  sécuri té,  
chaque  cycle  comporte  son  temporisateur de  ch ien  de  garde  superposé  (WDTime i ) ,  ce  qu i  
impl ique  d ’activer l ’ état de  sécuri té  à  chaque  fois  qu ’une  anomal ie  ou  une  erreur se  produ i t  
dans  cette  en ti té  particu l ière.   

La  F igure  76  représente  l e  contexte  des  déla is  du  cas  l e  pl us  défavorable  et des  temps  de  
fonctionnement du  ch ien  de  garde.  

IEC  
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Longest Le  p l us  l ong  

Safety functi on  Response  Time  =  TWCDT +  ∆T of 
the  l ongest “Watchdog  Time”  

Temps  de  réponse  de  l a  foncti on  de  sécu ri té  =  …  du  p l u s  
l ong  « temps  de  foncti onnement d u  ch i en  de  garde»  

Not  necessari l y the  ou tpu t  device  Pas  nécessai remen t l ’ apparei l  d e  sortie  

Figure  76  – Contexte  de  délais  et  de  temps  de  fonctionnement du  ch ien  de  garde 

Pour calcu ler l e  temps  de  réponse  de  l a  fonction  de  sécuri té,  une  erreur ou  une  anomal ie  doi t 
être  considérée  dans  l ’ en ti té  concernée  du  chemin  de  s ignal ,  con tribuan t à  l a  d i fférence  de  
temps  maximale  en tre  le  délai  du  cas  le  p lus  défavorable  et son  temps de  fonctionnement du  
ch ien  de  garde  (WDTime).  L ’équation  correspondante  (1 )  est présentée  ci -dessous:  
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 ( )ii
n, . . .2,1i

n

1i
i WCDTWDTimemaxWCDTSFRT −+=

=
=
∑  ( 1 )  

Où  

SFRT Temps  de  réponse  de  la  fonction  de  sécuri té  

TD  Délai  de  transmission  

WCDT i  Déla i  du  cas  l e  p lus  défavorable  de  l ’ en ti té  i  

WDTime i  Le  WDTime  est égal  au  délai  qu i  sépare  l a  réception  d 'un  PDU  de  sécuri té  
équ ipé  d ’un  nouveau  MNR et l a  réaction  après  l ’ expi ration  de  F_WD_Time.  
Les  expressions  particu l ières  pour les  en ti tés  i  son t l es  su ivantes:  

 – Entrée:  OFDT I npu t  

 –  TD 1 :  F_WD_Time1  +  WCDTTD1  +  TcyF-Host  

 –  Hôte  F:  OFDTF-Host  

 –  TD2 :  F_WD_Time2  +  WCDTTD2  +  DATOutpu t  

 –  Sortie:  OFDTOutpu t  

OFDT Déla i  d ’ une  anomal ie  d ’une  en ti té,  c’est-à-d i re  l e  délai  du  cas  l e  p lus  
défavorable  en  cas  d ’anomal ie  dans  l 'en ti té  

TcyF-Host  Du rée  de  cycle  de  l ’ hôte  F  

Les  fabricants  de  systèmes  doiven t fourn i r l eur méthode  de  calcu l  i nd ividuel l e  adaptée,  l e  cas  
échéant.  

9.3.3  Ajustement des  temps  de  fonctionnement du  ch ien  de  garde  pour FSCP 3/1  

Le  paramètre  F  F_WD_Time détermine  l e  temps  de  fonctionnement du  ch ien  de  garde  dans  le  
cadre  d ’une  relation  de  commun ication  1 : 1  de  FSCP 3/1  (8. 1 . 3).  La  F igure  77  i nd ique  que  l e  
temps  de  fonctionnement m in imal  du  ch ien  de  garde  est composé  de  quatre  sections  de  
temporisation  (DAT – Bus  – HAT – Bus).  
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F-devi ce  Apparei l  F  

F-host  Hôte  F  

Acknowledgement time  Temps  d ’ acqu i ttemen t 

Parameter va l ue  assignmen t by the  u ser Attri bu ti on  de  va l eu r de  paramètre  par l ’ u ti l i sateu r 

Parameter va l ue  i den ti ca l  to  F-I npu t  Va l eu r de  paramètre  i den ti que  à  l ’ en trée  F  

Figure  77  – Sections  de  temporisation  formant l e  F_WD_Time de  FSCP 3/1   

À chaque  fois  que  l e  p i lote  F  (6 . 2)  d ’un  apparei l  F  compact ou  du  modu le  F  d ’un  apparei l  
modu lai re  détecte  un  PDU  de  sécuri té  ( trame FSCP 3/1 )  équ ipé  d ’un  nouveau  MNR,  i l  
redémarre  le  temporisateur du  ch ien  de  garde.  Ensu i te,  i l  tra i te  l e  protocole  FSCP 3/1  en  
prenant l es  valeurs de processus actuellement disponibles,  pu is  prépare  un  nouveau  PDU  de  
sécuri té.  Le  temps  écou lé  pour cette  opération  est appelé  "DAT =  Device  Acknowledgement 
Time  (Temps  d ’acqu i ttement de  l 'apparei l )" .  

NOTE  Dans  l e  cas  d ’ un  appare i l  F  modu l a i re ,  l e  DAT comprend  l es  temps  de  transfert  i n terne  su r l e  bus  de  fond  
de  pan i er.  

Le  transfert du  nouveau  PDU  de  sécuri té  vers  l ’ hôte  F  caractérise  la  section  de  temporisation  
su ivan te  (Bus).  Dès  que  l e  p i lote  F  de  l ’ hôte  F  reçoi t  l e  nouveau  PDU  de  sécuri té,  i l  
redémarre  l e  temporisateur de  son  ch ien  de  garde  et  tra i te  l e  protocole  FSCP 3/1 .  I l  génère  
un  PDU  de  sécuri té  équ ipé  du  MNR su ivant.  Le  temps  écou lé  pour cette  opération  est appelé  
"HAT =  Host Acknowledgement Time  (Temps  d ’acqu i ttement de  l ’ hôte)" .  Le  transfert du  PDU  
de  sécuri té  vers  l 'apparei l  F  caractérise  l a  dern ière  section  de  temporisation  (Bus).  

Le  temps  de  fonctionnement du  ch ien  de  garde  qu i  doi t être  attribué  au  paramètre  F  est p lus  
l ong  que  l e  temps minimal de fonctionnement du chien de garde  a fin  de  s ’assurer qu ’un  
événement d ’u rgence  a  été  détecté.  

Selon  8 . 1 . 3 ,  l a  va leur à  attribuer à  F_WD_Time dans  l ’ exemple  de  l a  F igure  74  (Temps  de  
déclencheur =  1 0  ms)  serai t  de  2  x transmission  de  bus  (2  ×  2  ms)  p lus  le  DAT de  l 'apparei l  
(6  ms)  et de  l ’ hôte  F  (1 5  ms):  F_WD_Time  =  4  ms  +  6  ms  +  1 5  ms  =  25  ms.  L’a justement d ’un  
temps  de  fonctionnement pl us  court du  ch ien  de  garde  n ’a  aucun  impact sur l a  sécuri té  du  
système.  I l  peu t provoquer des  déclenchements  de  nu isance  et  affecter ainsi  sa  d ispon ibi l i té .  

IEC  
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Acknowledge-
ment time (DAT)

Acknowledge-
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F_WD_Time (min)
Acknowledge-
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DAT Bus HAT Bus
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La  possibi l i té  qu ’un  apparei l  pu isse  étendre  les  temps  de  transfert de  bus  en  cas  de  message 
de  d iagnostic doi t  également être  prise  en  compte  pour réserver l ’ a l location  de  temps  
nécessai re  au  cours  des  a justements  du  temporisateur du  ch ien  de  garde.  L’ i n fl uence  des  
apparei ls  de  supervision  supplémentai res  (ou  classe  maître  2  dans  CP  3/1 )  sur l es  temps  de  
réponse  est nég l i geable  comme présenté  à  l a  F igure  A.3.  D ’au tres  i n fluences  son t décri tes  en  
9. 3. 5.  

L ’équation  (1 )  de  9 . 3 .2  est val ide  dans  l e  cas  où  l es  temporisations  de  DAT,  HAT et des  
transmissions  de  bus  peuvent être  garan ties.  Une  valeur sensib lement supérieure  à  l a  somme  
DAT +  HAT +  2  x temps de  transmission  de  bus  doi t être  attribuée  au  paramètre  F  
F_WD_Time principal .  I l  est vi vement recommandé  de  fa i re  en  sorte  que  l a  d i fférence  en tre  la  
va leur de  paramètre  attribuée  et cette  somme ne  dépasse  pas  30  %.  Les  fabrican ts  de  
systèmes  peuvent a juster cette  règ le  en  fonction  de  l eurs  besoins  particu l iers.  

9.3.4 Prise  en  charge  de  l ’outi l  de  développement 

I l  convien t que  l es  ou ti l s  de  développement permetten t d ’estimer déjà  l es  temps  de  réponse  
de  l a  fonction  de  sécuri té,  l ors  de  l a  phase  de  p lan i fication  pour prendre  en  charge  l e  
d imensionnement des  d istances  dans  l a  conception  mécan ique,  et l ors  de  l a  phase  de  m ise  
en  service  pour prendre  en  charge  l ’attribu tion  des  paramètres  du  ch ien  de  garde.  

9.3.5  Relances  (répéti tion  des  messages)  

En  cas  de  perturbations  électromagnétiques  extrêmes  ou  de  non-conformi té  des  apparei ls  
aux normes  de  bus  de  terrain  en  matière  de  bru i ts  é lectri ques  inacceptables  sur l es  voies  de  
commun ication  de  données,  l es  systèmes  de  bus  de  terrain  tendent à  u ti l i ser des  mécan ismes  
de  relance  pour augmenter la  d ispon ibi l i té .  Lors  de  la  phase  de  m ise  en  service,  i l  est  de  
bonne  pratique  d ’ i ngén ierie  de  véri fier chaque  connexion  au  n iveau  de  tous  l es  apparei l s  (non  
relati fs  à  l a  sécuri té  ou  de  sécuri té)  pour déterminer l eurs  nombres  de  relances  et,  l e  cas  
échéant,  de  prendre  l es  mesures  qu i  s ’ imposent (appl ication  correcte  des  l i gnes  d i rectrices  
d ’ i nstal lation  ou  u ti l i sation  d 'apparei ls  don t l a  conformi té  a  été  soumise  à  essai ,  par exemple)  
(Article  1 0) .  Cela  ne  permet pas  un iquement d ’augmenter l a  d ispon ibi l i té ,  mais  également 
d ’assurer des  temps  de  réaction  courts  sans  déclenchement de  nu isance  (Figure  78).  
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Figure  78  – Distribution  de  fréquence  des  temps  de  réponse  avec relances  de  message   

La  F igure  79  représente  les  mécan ismes  de  re lance  avec CP  3/1 ,  a lors  que  la  F igure  80  
représente  les  mécan ismes  de  relance  pour CP  3/RTE.  Pour évaluer la  sécuri té,  i l  peu t 
s ’avérer également nécessai re  de  connaître  l e  comportement de  relance  des  canaux noi rs.  
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Figure  79  – Relances  avec CP  3/1  
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Figure  80  – Relances  avec CP  3/RTE  

9 .4  Durée  des  sol l ici tations  

En  règ le  générale,  l es  «sol l ici tations  de  réaction  sécurisée»  proviennent,  par exemple,  des  
ri deaux de  l umière,  des  apparei ls  d ’arrêt au tomatique  de  sécuri té,  des  apparei ls  de  
commande  b imanuel l e,  des  apparei l s  d ’arrêts  d ’u rgence  et  analogues.  Ces  s ignaux 

– doiven t être  au  moins  aussi  l ongs,  ou  p lus  l ongs,  que  l e  temps  de  sécuri té  de  
processus  ou  que  la  temporisation  FSCP 3/1  (F_WD_Time)  respectivement;  

– peuvent être  pl us  courts  que  l e  temps  de  sécuri té  de  processus  ou  que  l a  
temporisation  FSCP 3/1  (F_WD_Time)  respectivement;  Dans  ce  cas,  une  réaction  
sécurisée  est possible.  Exemple:  une  mouche  qu i  traverse  un  ri deau  de  l umière.  

IEC  

CP 3/RTE:

Controller Device x

1stmessage

2nd message 
(identical safety PDU) 

Device x+1

Complete cycle

No or incorrect response 
from F device within  cycle 
(asynchronous)

Next device

Complete cycle *)

*) See CP3/4 for maximum number of retries 

Next device

No or incorrect response 
from F device within  cycle 
(asynchronous)

FSCP 3/1
"update"

FSCP 3/1
"update"

Watchdog Time expired:  
Safe reaction  
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Dans  le  F_WD_Time,  des  PDU  de  sécuri té  portan t l e  même MNR et des  valeurs  de  processus  
d i fféren tes  peuvent être  reçus  après  la  permutation  des  messages  dans  l e  canal  noi r.  

9.5 Contraintes  l iées  au  calcu l  des  caractéristiques  des  systèmes  

9.5.1  Considérations  probabi l istes  

Le  mécan isme de  con trôle  de  l ’ i n tégri té  des  données  du  protocole  FSCP 3/1  est i ndépendant 
des  mécan ismes  du  système  de  commun ication  sous-jacent,  qu i  est a lors  appelé  «canal  
noi r» .  Par conséquent,  i l  peu t également être  u ti l i sé  pour les  canaux de  commun ication  de  
fond  de  pan ier.  

Conformément à  l ' I EC  62280-1 ,  « l ’exacti tude»  des  polynômes  générateurs  CRC u ti l i sés  doi t 
être  démontrée.  Cela  impl ique  de  calcu ler l a  probabi l i té  d ’erreurs  résiduel l es  en  fonction  de  la  
probabi l i té  d ’erreurs  sur l es  b i ts  d ’ un  polynôme particu l ier,  i ci  pour l es  versions  24  b i ts  
(0x5D6DCB) ,  et  32  b i ts  (0xF4ACFB13).  

La  F igure  81  présente  les  d iagrammes  de  probabi l i tés  d ’erreurs  résiduel les  d ’un  polynôme 
générateur CRC 24  bi ts.  Les  d iagrammes  calcu lés  porten t sur l es  l ongueurs  de  données  
i ncluant l a  s ignature  CRC.  

 

Anglais  Français  

Residual  error probabi l i ty Probabi l i té  d ’ erreu rs  rés i duel l es  

Red  Rouge  

B l ack Noi r 

Cyan  Cyan  

B l ue  B l eu  

B i t  error probabi l i ty  Probabi l i té  d ’ erreu rs  su r l es  b i ts  

Bytes  Octets  

Figure  81  – Probabi l i tés  d ’erreurs  résiduel les  du  polynôme CRC 24 bi ts  

La  F igure  82  représente  les  d iagrammes  du  polynôme générateur CRC 32  bi ts .  

IEC  

g = 0x5D6DCB 

R
es

id
u
al
 e
rr
o
r 
p
ro
b
ab

ili
ty

Bit error probability

n = 4 octetsn  = 1 7 octets

2-24
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Anglais  Français  

Residual  error probabi l i ty Probabi l i té  d ’ erreu rs  rés i duel l es  

B i t  error probabi l i ty  Probabi l i té  d ’ erreu rs  su r l es  b i ts  

Figure  82  – Probabi l i tés  d ’erreurs  résiduel les  du  polynôme CRC 32  bi ts   

Les  termes  u ti l i sés  dans  l a  F igure  81  et l a  F igure  82  son t spéci fiés  ci -dessous:  

g  =  polynôme  générateur 0xF4ACFB13  

n  =  l ongueur de  bi t  des  données  ( i ncluant l a  s i gnature  CRC)  

La  Figure  83  récapi tu le  l es  réflexions  relati ves  aux in fluences  perturbatrices.  La  combinaison  
des  causes  d ’anomal ie  de  bus  et d 'erreur donne  une  fréquence  (ficti ve)  de  messages  
corrompus  su r l e  système de  transmission .  Les  mécan ismes  standard  de  détections  d ’erreurs  
de  CP  3/RTE  (1 er  fi l tre)  reconnaissen t tou tes  les  anomal ies  j usqu ’à  un  certain  n iveau .  Par 
conséquent,  seu ls  l es  profi l s  b i nai res  particu l iers  atte ignent l e  mécan isme  de  couche  de  
sécuri té.  Pour l a  fréquence  des  messages  corrompus  non  détectés,  l a  va leur l a  p lus  
défavorable  de  c  =  1 /T est prise,  étan t donné  que  la  fréquence  g lobale  des  PDU  de  sécuri té  
corrompus  sur l e  bus  est con trôlée  en  permanence.  
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Bit error probability

g = 0xF4ACFB1 3

n = 5 octetsn  = 1 28 octets

2-32
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Anglai s  Français  

Frequency of corrupted  messages  Fréquence  des  messages  corrompus  

F i l ter F i l tre  

HW-fai l u res  Défa i l l ances  matéri e l l es  

Specia l  b i t  patterns  Profi l s  b i nai res  spéciaux 

Other Au tre  

(Very l i ttl e)  ( très  fa i b l e)  

Safe  s tate  É tat  de  sécu ri té  

« raw»  channel ,  BusCode  fa i l ed  Cana l  «bru t» ,  BusCode  défectueux 

S tati sti cal  b i t  patterns  Profi l s  b i nai res  s tati s ti ques  

« time  peri od»  «du rée»  

Wi th i n  F-host Dans  l ’ hôte  F  

Recogn ized  corrupted  messages  from  every 
parti ci pan t 

Messages  corrompus  reconnus  provenan t  de  chaque  
parti ci pan t  

Figure  83  – Survei l lance des  messages  corrompus  

Les  termes  u ti l i sés  dans  l a  F igure  83  son t spéci fiés  dans  le  Tableau  29:  

Tableau  29  – Défin i tion  des  termes  u ti l isés  dans  la  F igure  83  

Terme  Défin i tion  

fw fréquence  des  messages  corrompus  

EM I  pertu rbati on  é l ectromagnéti que  

HD  d i s tance  de  Hamming  

c  fréquence  d ’ occurrence  

T  péri ode  de  mesure  en  heu res  (voi r 7 . 2 . 6)  

 

En  cas  de  défai l lance  des  mécan ismes  de  sécuri té  des  couches  d ’entrée-sortie  CP  3/1  et  
CP  3/RTE  standard  (très  fa ib le  probabi l i té),  l es  messages  corrompus  con tenant des  profi l s  
b inai res  stati stiques  atte ignent a lors  l e  mécan isme  de  l a  couche  de  sécuri té.  

IEC  

1 .  Fi lter
BusCode:  PUB (typ)

fw

HD≥1

2.  Fi lter
FSCP 3/1 Code:

1 -C

C (very l ittle)

"Raw" channel,  BusCode failed

HW-
failures

EMI

Other

Frequency of
corrupted
messages

Special bit patterns

Statistical bit patterns
PUS (typ)

"time period":
T h

Recognized corrupted messages from every participant

Safe
state

Within F-Host

PUS
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Ce  protocole  FSCP 3/1  permet un  con trôle  s imple  de  tous  l es  PDU  de  sécuri té  corrompus  de  
l ’ hôte  F  et,  par l ’ i n terméd iai re  de  l ’ octet d ’état,  du  PDU  de  sécuri té  d ’acqu i ttement d ’ un  
apparei l  F .  

9.5.2  Hypothèses  relatives  à  l a  sécuri té  

Les  cond i tions  aux l im i tes  et l es  hypothèses  l i ées  aux évaluations  et calcu ls  de  sécuri té  des  
taux d ’erreurs  résiduel les  sont présentées  ici .  

En  règ le  générale:  

•  Tous  l es  apparei l s  offrent une  sécuri té  é lectri que  TBTS/TBTP et un  rapport d ’essai  de  
conformi té  CPF  3  

•  Les  apparei l s  de  sécuri té  son t prévus  pour évoluer dans  un  envi ronnement i ndustriel  
normal  conformément à  l ' I EC  61 000-6-2  ou  à  l ' I EC  61 1 31 -2  et offren t une  immun i té  p lus  
importante  conformément à  l ' I EC  61 326-3-1  ou  à  l ' I EC  61 326-3-2   

Protocole  FSCP 3/1  (mode  V2):  

•  Nombre  de  re lances  par type  de  canal  (voi r 9 . 3 .5):   
Aucune  restriction  

•  Nombre  de  col lecteurs  de  messages  relati fs  à  l a  sécuri té  par fonction  de  sécuri té:   
voi r Tableau  30  

•  Polynômes  CRC du  canal  noi r:   
Aucune  restriction  

•  M ise  en  mémoire  tampon  active  des  é léments  de  réseau :   
Aucune  restriction ;  tous  l es  commutateurs  sont admis  (voi r 7 . 3. 9  et 5. 4 . 2)  

•  Îl ots  de  sécuri té:   
Les  rou teurs  à  un  seu l  port  ne  son t pas  admis  comme l im i tes  d ’un  îl ot de  sécuri té  (voi r 
7 . 3 . 1 1 )  

•  Fractionnement du  PDU  de  sécuri té  au  n iveau  de  l ’octet:   
Aucune  restriction  

•  Ta i l l e  des  données  d ’en trée-sortie  F   
F_CRC_Seed  =0:  ≤  1 2  octets   
F_CRC_Seed  =1 :  ≤  1 23  octets  

•  Du rée  d 'observation  de  l 'apparei l  de  su rvei l lance  SI L:  
F_CRC_Seed  =0:  1 00  h   
F_CRC_Seed  =1 :  1 0  h  

9.5.3  Contraintes  non  relatives  à  la  sécuri té  (d isponibi l i té)  

•  Échange  de  données  cycl i ques  en tre  les  hôtes  et l es  apparei ls  de  terrain  au  cours  d ’une  
période  défin ie  (signe  de  vie)  

•  Remise  garan tie  de  tous  l es  PDU  de  sécuri té  au  n iveau  de  la  couche  de  sécuri té  ( i n tégri té  
des  données)  

En  règ le  générale:  

– CP  3/1 :   Pas  de  dérivation  ( l i gnes  secondai res)  

– CP  3/RTE:  Un  seu l  hôte  F  par sous-modu le   

– Les  commutateurs  Ethernet doiven t être  adaptés  à  l ’envi ronnement i ndustriel  standard  
te l  que  défin i  par exemple  dans  l ' I EC 61 1 31 -2   

Les  apparei l s  standards  et de  sécuri té  peuvent partager l a  même source  d ’a l imentation  24V 
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9.6  Maintenance 

9.6. 1  M ise  en  service/remplacement du  module  F  

Les  modu les  F  peuvent être  remplacés  pendant l e  fonctionnement du  système.  Seu l  l e  
redémarrage  de  l a  fonction  de  sécuri té  correspondante  est admis,  en  l ’ absence  d ’état de  
processus  dangereux,  et après  acqu i ttement de  l ’opérateur (OA_C).  

9.6.2  Fonctions  d ’ identi fication  et  de  maintenance 

Les  fonctions  d ’ i den ti fication  et de  main tenance  ( I&M)  défin issen t un  ensemble  de  paramètres  
d ’un  apparei l  F  afin  d ’ i den ti fier l es  types  d 'apparei l s  et l es  apparei l s  i nd ividuels  par 
l ’ i n terméd iai re  d ’un  réseau  CPF  3  et  de  prendre  en  charge  sa  main tenance  [42] .  Ces  
fonctions  peuvent être  u ti l i sées  pour prendre  en  charge  l ’ iParamétrage  défin i  en  8 . 2 .  Les  
apparei l s/modu les  F  doivent mettre  en  œuvre  l ’ ensemble  obl igatoi re  de  fonctions  I&M .  De  
plus,  i l s  doivent en trer une  s ignature  dans  le  champ IM4  (signature),  i nd iquan t l a  
configuration  et  l ’ état de  paramétrage  de  l a  sécuri té  de  l 'apparei l /modu le  F,  s i  cette  s i gnature  
n ’a  pas  déjà  été  i n tégrée  dans  cel le  du  projet g lobal  de  l ’ hôte  F .  Un  accès  en  écri ture  externe  
dans  l e  champ IM4  doi t  être  refusé.  

La  fonction  "Réin i tia l i sation  aux rég lages  usine"  ("Reset to  factory settings")  du  protocole  CP 
3/RTE  ne  doi t  pas  ré in i tia l i ser l es  iParamètres,  y compris  l e  mot de  passe  d 'accès  et l e  champ 
IM4,  sur l es  valeurs  par défau t.   

9.7  Manuel  de  sécuri té  

Conformément à  l ' I EC  61 508-2 ,  l es  fourn isseurs  de  l ’ hôte  F  et de  l 'apparei l  F  doiven t fourn i r 
un  manuel  de  sécuri té.  Dans  l e  cas  de  FSCP 3/1 ,  l es  i nstructions,  i n formations  et paramètres  
du  Tableau  30  doiven t être  i nclus.  

Tableau  30  – Informations  à  inclure  dans  le  manuel  de  sécuri té  

Élément I nstruction  et/ou  paramètre  Remarque  

Tra i temen t d e  l a  
sécu ri té  

I n structi ons  su r l a  man ière  de  con fi gu rer,  
paramétrer,  mettre  en  service,  soumettre  à  
essai  e t  verrou i l l er l a  sécu ri té  de  cet  apparei l  
con formément  à  l ’ I EC  61 508  

Voi r 9 . 1  (LED)  et  7 . 3 . 7  Nom  de  
code  ( "F_S/D_Address”)  

Re l ati ons  d e  
commun icati on  par 
foncti on  de  sécu ri té  
(BP)  

Pou r l e  protocol e  de  base:  Un  nombre  
maximum  de  1 00  re l ati ons  est consi déré  pou r 
une  probabi l i té  moyenne  d ’ u ne  défai l l ance  
dangereuse  par heu re  (PFH)  de  1 0-9  (S I L3  ) .  
Dans  l e  cas  d ’ un  nombre  supéri eu r à  1 00  
re l ati ons,  l a  PFH  augmen te  de  4*1 0-1 2  par 
re l ati on  supplémen tai re .  De  l a  même  man ière,  
u n  nombre  maximum  de  1  000  re l ati ons  est  
cons idéré  dans  l e  cas  de  S I L2.  De  p l us ,  l ’ arbre  
de  déci s i on  d e  l a  F i gu re  84  doi t  être  pri s  en  
cons idérati on .  

Voi r Tabl eau  37  

Rou teu r de  d onnées  
ES  programmable  

Hôte  F  (BP):  Consi dérati ons  par rapport à  des  
erreu rs  de  con fi gu rati on  de  boucl age  
systémati ques  (voi r F i gu re  84)  

Défi n i ti ons  a  

H ôte  F  (LP  e t  XP):  Aucune  cons idérati on   

Al imentati on  Des  exigences  re l ati ves  à  l a  sécu ri té  é l ectri que  
(TBTP),  à  l ’ ondu l ati on ,  au  bru i t,  aux 
i n terrupti ons,  etc.  doi ven t  être  défi n i es  

Voi r [41 ]  pour connaître  l es  
con tra in tes  spéci fi ques  au  pays  
( l es  l im i tati ons  de  cou ran t,  par 
exemple)  

Sécuri té  é l ectri que  Tous  l es  apparei l s  d e  réseau  u ti l i sés  
con j oi n temen t avec cet  apparei l  d oi ven t  
sati sfai re  aux exi gences  de  l ’ I EC  61 01 0-1  ou  
de  l ’ I EC  61 1 31 -2  (TBTP,  par exemple)  

Voi r [41 ]  

I mmun i té  
é l ectromagnéti que  
( I EM)  

Essai s  et  résu l tats  appl i qués  (décl arati on  du  
fabri can t  ou  rapport  d ’ essai  provenan t  d ’ un  
l aboratoi re  d ’ essai  compéten t)  

Con formément à  l ’ I EC  61 326-3-1  
ou  -2 ,  se l on  cel l e  qu i  s ’ app l i q ue,  ou  
norme  spéci fi que  à  l ’ apparei l  
( I EC  61 496  [7 ] ;  [41 ] ,  par exemple)  
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Élément I nstruction  et/ou  paramètre  Remarque  

I sol a ti on  Tensions  d ’ essa i  app l i quées  et  d u rée  au  n i veau  
du  port  d e  commun icati on  du  bus  d e  terra i n  

Vo i r [41 ]  

Composan ts  de  réseau  Con trai n tes  su r l es  commu tateu rs,  l e  rou teu r e t  
d ’ au tres  composan ts  de  réseau  

Voi r 7 . 3 . 9 ,  7 . 3 . 1 1 ,  9 . 5 . 2  et  9 . 5. 3  

I n sta l l ati on  Con formément à  l ’ I EC  61 91 8  et  à  l ’ I EC  61 784-
5-3  

Vo i r égal emen t [59 ]  

M i se  en  service  U ti l i sati on  de  l a  l i s te  de  con trôle  d e  
l ’ I EC  61 784-5-3  re l ati ve,  par exemple,  à  
l ’ ad ressage  correct,  au  con trô le  de  re l ance  ou  
à  l a  q ual i té  d u  s i gnal  

Voi r égal emen t [60 ]  e t  9 . 9  

i Paramètre  La  véri fi cati on  d es  foncti ons  de  sécu ri té  des  
apparei l s  F  prenan t  en  charge  l e  mode  d ’ essai  
FSCP  doi t  permettre  de  véri fi er s i  u ne  va l eu r 
supéri eu re  à  0  a  é té  a ttri buée  à  F_iPar_CRC.  

Voi r 8 . 6 . 4 . 5  

Mai n tenance  Cond i ti ons  et  procédure  de  remplacemen t des  
p i èces.  I den ti fi cati on   

Vo i r 9 . 6  

Cycl e  de  vi e  Va l eu r(s)  de  paramètre  d ’ i n terval l e  d ’ essai  de  
val i d i té  

Con formément à  l ’ I EC  61 508  

Temps  de  réponse  Val eu rs  de  paramètres  pou r DAT,  WCDT,  
WDTime  

Voi r 9 . 3 . 2  et  9 . 3 . 3  

Sécuri té  des  mach i nes  
(é l ectri que)  

Va l eu rs  de  paramètre  pou r l a  revend icati on  du  
S I L ,  PFH  (probabi l i té  de  défai l l ance  par heu re)  

Con formément à  l ’ I EC  62061  

Sécuri té  des  mach i nes  
(non  é l ectri que)  

Va l eu rs  de  paramètre  pou r PL  (n i veau  de  
performance) ,  MTTFd  (Temps  moyen  en tre  
défai l l ances  dangereuses)  

Con formément à  l ’ I SO  1 3849-1  

Sécuri té  
d ’ au tomati sati on  de  
processus  

Val eu rs  de  paramètre  pou r l a  revend icati on  du  
S I L ,  PFD  (probabi l i té  de  défai l l ance  su r 
sol l i ci tati on ),  poss i b i l i tés  d ’ i n terconnexion  pou r 
obten i r u n  S I L  p l us  é l evé  

Conformément à  l ’ I EC  61 51 1  et  à  
[33]  

Apparei l  d e  
su rvei l l ance  S I L  

I n formation  pou r l es  opérateurs ,  ana logue  à :  
"Dans  l e  cas  où  une  demande  d ’ acqu i ttemen t 
manuel  d e  l ’ opérateu r provoquée  par un  
message  de  d i agnosti c  associé  (par exemple,  
l e  nombre  77  dans  l e  Tab leau  3)  a  é té  
réceptionnée  p l us  d ’ une  foi s  dans  une  péri ode  
de  1 00  heu res,  i l  est  vi vement recommandé  
d ’ appeler l e  techn icien  d e  servi ce  
responsabl e" .  

I n formation  pou r l es  opérateurs  et  l es  
techn ici ens  de  service :  
"Ce la  pose  l e  pri nci pe  d ’ u ne  pertu rbati on  
importan te  de  l a  transm issi on  des  données  
dans  l e  système  de  bus  d e  terra i n .  Les  causes  
à  l ’ ori g i ne  de  cet  i nci den t  peuven t être  d es  
changements  au  n i veau  de  l ’ i nsta l l a ti on ,  l a  
corrosi on  d es  b l i ndages  de  câbl es  d e  bus  avec 
raccords  et  des  pertu rbations  
é l ectromagnéti ques  extrêmes.  I l  convi en t  de  
véri fi er l a  con form i té  avec l es  l i g nes  d i rectri ces  
d ’ i n stal l ati on  [61 ]  ou  [48] ,  ou  i l  convi en t  
d ’ appeler u n  spécia l i s te  CEM  (voi r Annexe  B  
pou r un  gu i de  suppl émen ta i re).   

Vo i r 7 . 2 . 6 . 1 .  

Sécuri té  I n structi ons  su r l a  man ière  d ’ établ i r u n  n i veau  
perti nen t  de  sécu ri té  en  défi n i ssan t  des  zones  
de  sécu ri té  équ i pées  de  portes  d e  sécu ri té .  

Voi r 9 . 8 ,  [41 ] , [48]  

Rapports  d ’ éval uati on  
et  d ’ essai  

Rapports  d ’ éval uati on  de  l a  sécu ri té  
con formément  à  l ’ I EC  61 508  

I n teropérab i l i té  e t  rapports  d ’ essai  de  
con form i té  afi n  d ’ octroyer l a  con formi té  CPF  3  

Voi r Arti cl e  1 0  

a  "Rou teu r de  données  ES  programmable"  =  Un  u ti l i sateu r peu t dé l i bérément  défi n i r l e  chem inemen t des  
données  ES  su r l a  base  des  ad resses  l og i ques   

 "Rou teu r confi gu rab l e"  =  Un  u ti l i sateu r peu t  sé l ecti onner l e  chem inement  des  messages  su r l a  base  des  
ad resses  de  réseau  (ad resses  géograph i ques)  à  l 'a i de  d 'u n  ou ti l  de  dével oppemen t 
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Anglai s  Français  

Consi derati ons  agai nst  systematic  l oop-back 
con fi gu rati on  errors  

Consi dérati ons  par rapport  aux erreu rs  de  
con fi gu rati on  de  bouclage  systémati ques  

B l ack channe l  compri ses  programmable  I O  data  
rou ters  ?  

Le  canal  noi r comporte-t- i l  d es  rou teu rs  d e  données  
ES  programmables  ?  

No  Non  

No  fu rther acti on  requ i red  Aucune  au tre  acti on  exi gée  

Yes  Ou i  

Symmetri ca l  F - i npu t/Outpu t  d ata  i n  F-Devices  beh i nd  
programmable  I O  data  rou ters?  

Les  apparei l s  F  d erri ère  l es  rou teu rs  de  d onnées  ES  
programmables  con ti ennent- i l s  des  données  
d ’ en trée/sorti e  F  symétri ques?   

Veri fi cati on  of each  and  every safety functi on  shal l  be  
performed  after any change  wi th i n  the  prog rammable  
I O  data  rou ter.  I n  case  of rou ti ng  vari an ts,  th i s  
veri fi cati on  sha l l  be  performed  for each  vari an t.   

Tou tes  l es  foncti ons  de  sécu ri té  d oi ven t  être  véri fi ées  
après  tou t  changement au  n i veau  du  rou teu r de  
données  programmable.  Dans  l e  cas  de  varian tes  de  
chem inemen t,  cette  véri fi cati on  doi t  être  effectuée  
pou r chaque  vari an te.  

Figure  84 – Considérations  par rapport aux erreurs  systématiques  
de  configuration  de  bouclage   

9 .8  Canaux de  transmission  sans  fi l  

9 .8.1  Approche  du  canal  noir 

Les  canaux de  transmission  sans  fi l  son t classés  comme fa isan t partie  i n tégran te  du  canal  
noi r et,  à  ce  ti tre,  i l  n ’est pas  u ti le  d ’évaluer l eu r sécuri té  étant donné  que  FSCP 3/1  est 
approuvé  pour une  probabi l i té  d ’erreurs  sur l es  bi ts  de  1 0 -2 .   

9.8.2  Disponibi l i té  

L’un  des  défi s  majeurs  de  la  transmission  sans  fi l  est sa  d ispon ibi l i té .  L ’u ti l i sateur doi t  mettre  
en  p lace  des  mesures  appropriées  pour garanti r une  d ispon ibi l i té  su ffisan te  en  cas  
d ’ i ti nérance,  de  surtemps  ou  de  coupure  de  communication  en  rai son  de  réflexions,  
d ’ i n terférences  ou  d ’au tres  causes  de  déclenchement de  nu isances.  Les  déclenchements  de  
nu isances  peuvent donner l i eu  à  l ’ arrêt ou  au  retrai t  de  l ’ équ ipement de  sécuri té  (mauvaise  
u ti l i sation  prévis ib le).   

9.8.3  Mesures  de  sécuri té  

Avant de  déployer une  appl ication  de  sécuri té  avec FSCP 3/1  et  des  composants  sans  fi l ,  l es  
menaces  dangereuses  (écoutes  i l l i ci tes  ou  man ipu lation  de  données,  par exemple)  doiven t 
être  évaluées  comme énoncé  en  [41 ] .  En  l ’absence  de  menace,  aucune  mesure  de  sécuri té  
n ’est nécessai re.  Les  menaces  possib les  peuvent être  évaluées  de  deux man ières:  

IEC  
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•  Mod i fications  dél ibérées  des  paramètres  des  apparei ls  F  et des  programmes  de  sécuri té  

•  Attaques  portées  sur l a  commun ication  cycl ique  (s imu lation  de  l a  communication  de  
sécuri té,  par exemple)  

La  F igure  85  présente  les  mesures  de  sécuri té.  

 

Anglai s  Français  

I n dustri a l  E thernet  backbone  Épi ne  dorsal e  E thernet  i n dustri e l l e  

Passph rase  (access)  Phrase-passe  (accès)  

Wi red  access  Accès  fi l a i re  

I n frastructu re  mode  Mode  i n frastructu re  

H i dden  SSD  SSD  masqué  

Passph rase  or certi fi cate  Phrase-passe  ou  certi fi cat 

Access  poi n ts  Poi n ts  d ’ accès  

Wi rel ess  cl i en ts  Cl i en ts  sans  fi l  

Encrypti on  Ch i ffremen t 

20  characters  20  caractères  

No  defau l t  password  Pas  de  mot de  passe  par d éfau t  

Con fi gu rati on  tool  Ou ti l  d e  con fi gu rati on  

Au then ti cati on :  
Decentra l i zed  (manual  approach ,  PreShared  Key)  
or 

Au then ti fi cati on :  
Décentra l i sée  (approche  manue l l e ,  cl é  préalabl emen t  
partagée)  ou  

Cen tral i zed  approach  vi a  au then ti cati on  server 
e . g .  RADIUS  

Approche  cen tra l i sée  (approche  par serveur 
d ’ au then ti fi cati on ,  par exemple  RADIUS)  

Figure  85  – Sécuri té  des  réseaux WLAN  

Les  termes  u ti l i sés  dans  l a  F igure  85  son t spéci fiés  dans  le  Tableau  31 .   
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Tableau  31  – Défin i tion  des  termes  u ti l isés  dans  la  Figure 85  

Terme  Défin i ti on  

AES-CCMP Advanced  Encrypti on  S tandard  – Coun ter Mode  wi th  Ci pher B l ock Chai n i ng  Message  
Au then ti cati on  Code  Protocol  

RADIUS  Remote  Au then ti cati on  D i a l  I n  U ser Service  

SS ID  Service  Set  I den ti fi er ( I d en ti fi an t  d ’ ensemble  de  services)  

SSL  Secure  Sockets  Layer 

WPA2  Wi -F i  Protected  Access  2  (correspond  à  l ’ I EEE  802 . 1 1  [29 ] )  

Po i n t  d ’ accès  S tati on  de  coord i nati on  d ’ un  ensemble  de  services  sans  fi l  con formément  à  l ’ I EEE  802 . 1 1  

C l i en t  sans  fi l  S tati on  appartenan t  à  u n  ensemble  de  services  sans  fi l  con formément  à  l ’ I EEE  802 . 1 1  

 

Pour protéger l e  réseau  sans  fi l  con tre  ce  type  de  cas,  l es  mesures  i nd iquées  au  Tableau  32  
doiven t être  prises  en  compte  conformément à  l ’ I EEE  802. 1 1  [29]  pour l es  réseaux l ocaux 
sans  fi l  i ndustrie ls  énoncés  dans  l ' I EC  61 784-2  pour les  apparei l s  de  classe  A.  

Tableau  32  – Mesures  de  sécuri té  d ’un  réseau  WLAN  (IEEE  802.1 1 )  

N°  É lément Mesure  

1  Admin i strati on  du  poi n t  
d ’ accès  sans  fi l  e t  d u  
cl i en t  sans  fi l  

Seu l  l ’ accès  fi l a i re  est au tori sé  par SSL  ou  h ttps.  Le  mot de  passe/l a  ph rase-
passe  d ’ adm in i strati on  ne  doi t  pas  ê tre  cel u i /cel l e  par défau t  

2  Qual i té  de  l a  ph rase-
passe  pou r 
d ’ adm in i strati on  

La  ph rase-passe  doi t  con ten i r au  moi ns  20  caractères.  I l  d oi t  s ’ ag i r d ’ u n  
mél ange  de  caractères  a l phabéti ques,  de  caractères  numériques  et  de  s i gnes  
spéciaux 

3  Modes  opérati onne ls  Seu l  l e  Mode d’infrastructure  es t  au tori sé.  Le  Mode ad hoc  ne  d oi t  pas  être  
dépl oyé  

4  Approches  
d ’ au then ti fi cati on  

L ’Approche  décen tra l i sée  (déplo i emen t manuel  d es  cl és  d ’ au then ti fi cati on )  ou  
l ’Approche  cen tra l i sée  (serveur d ’ au then ti fi cati on  d éd i é ,  comme  RADIUS,  par 
exemple)  son t  au tori sées.  En  présence  d ’ un  serveur d ’ au then ti fi cati on  cen tra l  
avec i ti nérance,  l es  temps  de  transfert  doi ven t  être  p l us  cou rts  que  l es  du rées  
de  cycle  

5  Procédures  
d ’ au then ti fi cati on  

Pou r l ’ au then ti fi cati on ,  l a  Clé partagée  (=  Secret  préal abl emen t partagé)  ou  l es  
Certificats  son t au tori sés  

6  Qual i té  de  l a  ph rase-
passe  pou r l e  ch i ffremen t 

La  ph rase-passe  doi t  con ten i r au  moi ns  20  caractères  (voi r [29]  H . 4  Suggested  
pass-ph rase-to  PSK mapping ).  I l  d oi t  s ’ ag i r d ’ un  mél ange  de  caractères  
a l phabéti ques,  de  caractères  numéri ques  et  de  s i gnes  spéciaux 

7  Ch i ffrement  de  l a  
commun icati on  de  
données  cycl i ques  (PDU  
de  sécu ri té)  

AES-CCMP (con formémen t à  WPA2 )  [29]  doi t  ê tre  d épl oyé  sous  l a  forme  d ’ u n  
a l gori thme  de  ch i ffremen t.  

8  SS ID  masqué  Le  poi n t  d ’ accès  sans  fi l  d oi t  être  con fi gu ré  de  man ière  à  masquer l e  SSID.  Le  
SS ID  dépl oyé  ne  doi t  pas  être  l e  SS ID  par défau t 

NOTE  1  I l  convien t  q ue  l a  l ongueur de  l a  ph rase-passe  soi t  acceptabl e  étan t  d onné  que  l es  mots  de  passe  ou  l es  
ph rases-passe  do iven t ê tre  en trés  une  seu l e  fo i s  pendan t u ne  sess ion  de  m i se  en  servi ce.  

NOTE  2  Le  ch i ffremen t de  l a  commun icati on  de  données  cycl i ques  assu re  l a  protecti on  con tre  l a  man ipu lati on  
des  données.  

 

Pour protéger l e  réseau  sans  fi l ,  l es  mesures  i nd iquées  au  Tableau  34  doiven t être  prises  en  
compte  conformément à  l ’ I EEE  802. 1 5. 1  [30]  pour les  réseaux B luetooth  énoncés  dans  
l ' I EC  61 784-2  pour l es  apparei ls  de  classe  A.  La  F igure  86  présente  l es  mesures  de  sécuri té.  
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Anglais  Français  

I ndustri a l  E thernet  backbone  Épi ne  dorsal e  E thernet  i ndustri e l l e  

Passphrase  (access)  Ph rase-passe  (accès)  

Wi red  access  Accès  fi l a i re  

P i conet  mode  Mode  p i coréseau  

Non -d i scoverabl e  Non  détectabl e  

B l uetooth  profi l e  Profi l  b l uetooth  

Protocol  Protocol e  

S tandard  encrypti on  acc.  To  I EEE  802 . 1 5. 1  Ch i ffremen t s tandard  con formément à  l ’ I EEE  802 . 1 5. 1  

Access  poi n ts  Po in ts  d ’ accès  

Wi rel ess  cl i en ts  Cl i en ts  sans  fi l  

Encrypti on  Ch i ffrement 

1 6  characters  1 6  caractères  

No  defau l t  password  Pas  de  mot de  passe  par défau t  

Con fi gu rati on  tool  Ou ti l  d e  con fi gu rati on  

Au then ti cati on :   
Decentra l i zed  (manual  approach ,  Preshared  Key)  …  

Au then ti fi cati on :  
Décentra l i sée  (approche  manuel l e ,  cl é  préalab l emen t 
partagée)   

Securi ty mode  3  ( l i nk l eve l  en forced  securi ty)  Mode  de  sécu ri té  3  (sécuri té  ren forcée  au  n i veau  de  l a  
l i a i son )  

Figure  86  – Sécuri té  des  réseaux Bluetooth  

Les  termes  u ti l i sés  dans  l a  F igure  86  sont spéci fiés  dans  le  Tableau  33.  
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Tableau  33  – Défin i tion  des  termes  u ti l isés  dans  la  Figure 86  

Terme  Défin i tion  

SSL Secure  Sockets  Layer 

PAN  Persona l  Area  Network (Réseau  personnel )  

BNEP B l uetooth  Network Encapsu l ati on  Protocol  

NAP  Network Access  Po i n t  (Poi n t  d ’ accès  au  réseau )  

PANU  Personal  Area  Network U ser (U ti l i sateu r du  réseau  personnel )  

Poi n t  d ’ accès  S tati on  de  coord i nati on  (maître)  d ’ un  p i coréseau  sans  fi l  con formémen t à  l ’ I EEE  802 . 1 5. 1  [30 ]  

C l i en t  sans  fi l  S tati on  (escl ave)  appartenan t à  u n  p i coréseau  sans  fi l  con formémen t à  l ’ I EEE  802 . 1 5. 1  

 

Tableau  34 – Mesures  de  sécuri té  pour Bluetooth  ( IEEE  802.1 5.1 )  

N°  É lément Mesure  

1  Admin i strati on  du  poi n t  
d ’ accès  sans  fi l  e t  d u  
cl i en t  sans  fi l  

Seu l  l ’ accès  fi l a i re  est au tori sé  par SSL  ou  h ttps.  Le  mot d e  passe/l a  ph rase-
passe  d ’ adm in i strati on  ne  doi t  pas  ê tre  cel u i /cel l e  par défau t  

2  Qual i té  de  l a  ph rase-
passe  pou r 
d ’ adm in i strati on  

La  ph rase-passe  doi t  con ten i r au  moi ns  1 6  caractères.  I l  d oi t  s ’ ag i r d ’ u n  
mél ange  de  caractères  a l phabéti ques,  de  caractères  n umériques  et  de  s i gnes  
spéciaux 

3  Modes  opérati onne ls  Les  apparei l s  do i ven t  foncti onner en  mode  p i coréseau  de  base,  c’ est-à-d i re  
que  chacun  d ’ eux doi t  u n i quemen t commun iquer dans  un  seu l  p i coréseau .  Les  
réseaux écl atés  ne  d oi ven t  pas  être  dépl oyés  

4  Approches  
d ’ au then ti fi cati on  

Les  apparei l s  B l uetooth  doi ven t  u ti l i ser l e  mode  de  sécu ri té  3  (sécuri té  
ren forcée  au  n i veau  de  l a  l i a i son )  d éfi n i  comme  obl i gatoi re  dans  
l ’ I EEE  802 . 1 5. 1 .  L ’ au then ti fi cati on  est  assu rée  dans  une  approche  
décentral i sée  à  l ’ a i de  d ’ une  phrase-passe  (PIN ).  Les  apparei l s  n e  permettan t  
pas  de  mod i fi er l a  ph rase-passe  ou  foncti onnan t  un i quemen t en  mode  de  
sécu ri té  1  (pas  de  sécu ri té)  ou  2  (sécuri té  au  n i veau  d u  service)  ne  son t  pas  
au tori sés  

5  Qual i té  de  l a  ph rase-
passe  pou r l e  ch i ffrement 

La  ph rase-passe  doi t  con ten i r au  moi ns  1 6  caractères.  I l  d oi t  s ’ ag i r d ’ u n  
mé l ange  de  caractères  a l phabéti ques,  d e  caractères  n umériques  et  de  s i gnes  
spéciaux 

6  Ch i ffrement  de  l a  
commun icati on  de  
données  cycl i ques  (PDU  
de  sécu ri té)  

Le  ch i ffremen t con forme  à  l ’ I EEE  802 . 1 5. 1  est  ob l i gatoi re  

7  Possi b i l i té  d e  
reconnaissance  

Le  poi n t  d ’ accès  sans  fi l  e t  l es  cl i en ts  do i ven t être  con fi gu rés  de  man ière  à  ne  
pas  être  reconnus  

NOTE  1  I l  convien t  q ue  l a  l ongueur de  l a  ph rase-passe  soi t  acceptabl e  étan t  d onné  que  l es  mots  de  passe  ou  l es  
ph rases-passe  do iven t ê tre  en trés  une  seu l e  fo i s  pendan t u ne  sess ion  de  m i se  en  servi ce.   

NOTE  2  Le  ch i ffremen t de  l a  commun icati on  de  données  cycl i ques  assu re  l a  protecti on  con tre  l a  man ipu lati on  
des  données.  

 

9.8.4 Appl ications  fixes  et  mobi les  

Deux types  d ’appl ication  de  sécuri té  doiven t être  considérés:  l es  appl ications  de  sécuri té  
« fixes» ,  se  caractérisant par des  emplacements  et des  mouvements  b ien  défin is,  et l es  
appl ications  de  sécuri té  «mobi les» .  

Les  appl ications  fi xes  ne  fon t l ’objet d ’aucune  con train te  et évaluation  particu l ières  (systèmes  
de  vidage  et de  rempl issage  tournants,  par exemple).  

Le  déploiement mobi le  des  composants  sans  fi l  fa i t  l ’ objet de  défis  supplémentai res.  En  
particu l ier,  l ’ a l l ocation  un ivoque  des  fonctions  de  sécuri té  aux é léments  fi naux dangereux 
(comme les  robots,  par exemple  (voi r l ’ I SO  1 021 8-1  [24] )  doi t  être  garan tie.  
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9.9  Classes  de  conformité  

Les  fabrican ts  d 'apparei l s  F  s ’appu ien t sur un  ensemble  m in imum  de  fonctions  que  leurs  
homologues  (hôte  F)  doiven t prendre  en  charge  en  p lus  de  la  conformi té  au  protocole  
FSCP 3/1 .  Les  fonctions  exigées  figuren t dans  l e  Tableau  35.  

Tableau  35  – Exigences  de  classe  de  conformité  de  l ’ hôte  F  

Élément Au tomati sation  des  us ines  Au tomatisme  i ndustriel  Remarque  

Pri se  en  charge  
GSD  

V5. 04  (PB-DP)  d e  [40] ;  V2 . 31  (PN -
IO)  d e  [43]ou  vers i ons  u l téri eures  

i dem  Rel ati f aux paramètres  F  
un i quement 

Pri se  en  charge  
de  l a  pass ivati on  
g ranu la i re  des  
canaux 

Obl i gatoi re  pour l ’ hôte  F  (XP),  voi r 
Tabl eau  37  

I dem  -  

‘ ’ F_CRC_Seed ’ ’  
(voi r 8 . 1 . 5 . 2 )  pri s  
en  charge  

Obl i gatoi re  pour l ’ hôte  F  (XP),  voi r 
Tabl eau  37  

I dem  Le  ‘ ’CRC1 ’ ’  précédent  
correspond  à  ‘ ’CRC_FP’ ’  
e t  d oi t  ê tre  pri s  en  charge  

Véri fi cati on  de  
bouclage  par 
l ’ i n terméd iai re  du  
b i t  7  d ans  l ’ octet  
d ’ é tat/con trôl e  

Obl i gatoi re  pour l ’ hôte  F  (LP)  et  
(XP),  voi r Tableau  37  

I d em  Nécessai re  pour l a  pri se  
en  charge  des  apparei l s  
F /modu l es  F  héri tés  

B l ocs  de  foncti ons  
de  commun icati on  
con formémen t à  
l ’ I EC  61 1 31 -3  

L ’ ensemble  m in imal  de  b l ocs  de  
foncti ons  de  commun icati on  est:  
RDIAG,  RALRM  [44]  

i dem  La  pri se  en  charge  
de  MS1  est  une  cond i ti on  
préa l abl e.  Facu l tati f pou r 
l es  au tres  profi l s  
d ’ appl i cati on :  
GETIO_PART,  
SETIO_PART 

Serveur 
d ’ i Paramètres  

Les  fabri can ts  de  systèmes  
doiven t  fou rn i r l es  services  de  
‘ ’ serveur d ’ iParamètres ’ ’  avec au  
moi ns  2 1 5  octets  

i d em  I l  est  vi vemen t 
recommandé  aux 
fabri can ts  d e  systèmes  
de  fou rn i r l es  b l ocs  d e  
foncti ons  de  
commun icati on  RDREC,  
WRREC,  RDIAG  
(RALRM)  [44 ]  

Quan ti tés  (b i t)  de  
données  d ’ en trée-
sorti e  F  

64  b i ts  (Bool )  maximum  codés  en  
Unsigned8,  -1 6 ,  -32  

i d em  -  

Quan ti tés  (octets)  
de  données  
d ’ en trée-sorti e  F  

F_CRC_Seed  =  0 :   
1 2 octets maximum 

F_CRC_Seed  =  1 :   
jusqu’à 1 3 octets minimum exigés 
pour la prise en  charge,  1 3e  octet en  
tant que qual ificatif,  1 23 octets au  
maximum admis 

i d em  Tai l l es  des  structu res  de  
données  m i n imales  pri ses  
en  charge  comme  
représenté  dans  
l ’ exemple  dans  l a   
F i gu re  4 ,  l a  F i gu re  1 8 ,  l a  
F i gu re  22  et  l a  F i gu re  25  

Types  de  données  Unsi gned8,  -1 6 ,  -32 ,  I n teger1 6 ,  -
32  

tous  l es  types  de  
données  FSCP 3/1 :  voi r 
Tabl eau  2  

l es  règ l es  FSCP  3 /1  pou r 
l es  p i l otes  d e  canal  F  
do i ven t être  respectées  

I n terface  du  p i l o te  
de  l ’ hôte  F  

Tous  l es  s i gnaux Tous  l es  s i gnaux -  

D i agnosti c  Vi vemen t recommandé:  messages  
d ’ erreu r de  l a  couche  de  sécu ri té  
(6 . 3 . 2)  

Vivemen t  recommandé:  
messages  d ’ erreu r de  l a  
couche  de  sécu ri té  
(6 . 3 . 2 )  

Documen tati on  
recommandée:  voi r [45]  
e t  [68]  

Service  
d ’ en reg i stremen t  
l ectu re  e t  écri tu re   

ob l i gato i re  ob l i gatoi re  Con formément à  CP  3/1 ,  
CP  3/2  et  CP/RTE  
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Élément Au tomati sation  des  us ines  Au tomatisme  i ndustriel  Remarque  

MS2  (accès  de  
l ’ esclave  F)  

Recommandé  facu l tati f Con formément à  CP  3/1 ,  
CP  3/2  Les  peti tes  CPU  
peuven t  ne  pas  être  en  
mesu re  de  supporter une  
charge  de  trafi c  é l evé   

Accès  de  
l ’ apparei l  F  

Recommandé  facu l tati f Con formément à  
CP3/RTE  

Revend icati on  du  
S I L  

3  (dans  l es  zones  d ’ appl i cati on  
spécia les ,  te l l es  que  l a  CNC:  
m i n imum  2 )  

3  -  

I n tégrati on  
d ’ ou ti l s ,  
paramétrage  

I n terface  d ’ou ti l  sati sfa i san t aux 
exi gences  du  Tabl eau  21  

Se l on  [58 ]  ou  par 
l ’ i n terméd iai re  de  
l ’ i n terface  d ’ ou ti l  
sati sfa i san t  aux 
exi gences  du  Tab l eau  21  

-  

F_WD_Time_2  Facu l tati f pou r l ’ hôte  F  (XP)  Recommandé  pou r l ’ hôte  
F  (XP)  

Vo i r 8 . 1 . 4  

 

Les  fonctions  de  protocole  étendues  décri tes  dans  le  présent document exigen t des  
considérations  de  conformi té  en tre  trois  versions  de  protocole  de  l 'hôte  F  (BP,  LP,  XP)  et l es  
apparei ls  F/modu les  F  conformément à  l ' I EC  61 784-3-3  Éd i tion  2  et l a  présente  Éd i tion  3 .   

Le  Tableau  36  présente  l es  principales  caractéristiques  des  versions  de  protocole.  

Tableau  36  – Principales  caractéristiques  des  versions  de  protocole  

Type  de  protocole  Caractéristique  

Protocole  de  base  (BP)  

 

-  I EC  61 784-3-3  Ed .  2  

-  Restri cti on  du  manuel  de  sécu ri té:  I n tég rer une  exigence  

dans  l e  manue l  de  sécu ri té :  Vo i r Tabl eau  30 ,  "Rel ati ons  de  
commun icati on  par foncti on  de  sécu ri té"  

Extension  de  bouclage  (LP)  -  I EC  61 784-3-3  Ed .  2  
-  F_CRC_Seed  =  0  
-  B i t  de  boucl age  7  

Protocole  étendu  (XP)  

 

-  I EC  61 784-3-3  Ed .  3  
-  F_CRC_Seed  =  1  

 

Le  Tableau  37  spéci fie  l es  exigences  concernant l es  deux versions  d 'apparei l /modu le  F .  

Tableau  37  – Matrice  de  conformité  de  l 'hôte/apparei l  F  

 Apparei l /Modu le  F  

Hôte  F  selon  l es  éd i tions  précédentes  de  l a  
présente  norme  

selon  l a  présente  norme 

selon  l es  éd i tions  
précédentes  de  l a  
présente  norme  

Protocole  de  base  (BP)  

-  Pas  de  changement  pou r l ’ apparei l  F  e t  GSD  
(pas  de  F_CRC_Seed )  

Protocole  de  base  (BP)  

-  F_CRC_Seed  =  0  

selon  l a  présente  
norme  

Extension  de  bouclage  (LP)  
-  Pas  de  changement  pou r l ’ apparei l  F  e t  GSD  

Protocole  étendu  (XP)  

Nouveau  fi ch i er GSD  
-  Qual i fi cati f pou r l es  
données  d ’ en trée-sorti e  F ,  
voi r [66]  
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1 0  Évaluation  

1 0.1  Pol i tique  de  sécuri té  

Pour évi ter tou t malentendu ,  faux espoi r et  fau te  l ourde  des  fabricants  et fourn isseurs  
d 'apparei l s  FSCP 3/1  concernant l es  développements  et appl ications  relati fs  à  l a  sécuri té,  ce  
qu i  su i t  doi t  être  respecté  et  expl iqué  dans  les  formations,  séminai res,  atel iers  et consei l s .  

•  Tous  l es  apparei l s  ne  son t pas  au tomatiquement destinés  aux appl ications  relatives  à  l a  
sécuri té  en  u ti l i san t s implement l a  commun ication  de  bus  de  terrain  et  une  couche  de  
commun ication  de  sécuri té.  

•  Pour qu ’un  produ i t  pu isse  être  u ti l i sé  dans  le  cadre  d ’appl ications  re lati ves  à  l a  sécuri té,  
l es  processus  de  développement appropriés  conformes  aux normes  de  sécuri té  doiven t 
être  respectés  (voi r l ' I EC  61 508,  l ' I EC  61 51 1 ,  l ' I EC  60204-1 ,  l ' I EC  62061  et l ’ I SO  1 3849-2)  
et/ou  une  évaluation  doi t être  réal i sée  par un  organ isme  compétent.  

•  Le  fabrican t d 'un  produ i t  de  sécuri té  est responsable  de  l a  m ise  en  œuvre  correcte  de  l a  
technolog ie  de  couche  de  commun ication  de  sécuri té,  de  l ’ exacti tude  et de  l ’exhaustivi té  
de  l a  documentation  et des  i n formations  du  produ i t.   

•  Les  i n formations  importan tes  supplémentai res  relati ves  aux recti ficati fs  réels  après  des  
demandes  de  mod i fication  conclues  doiven t être  prises  en  compte  pour l a  m ise  en  œuvre  
et l ’ évaluation .   

1 0.2  Obl igations  

I l  est  de  règ le  d ’accepter l es  normes  de  sécuri té  i n ternationales  (rati fiées)  de  man ière  
g lobale.  Toutefois,  compte  tenu  du  rapport en tre  l a  technolog ie  de  sécuri té  dans  le  secteur de  
l ’ au tomatisation  et l a  sécuri té  au  travai l  et  l es  garan ties  concomi tan tes  d ’un  pays,  l a  
reconnaissance  des  règ les  énoncées  ici  reste  un  d roi t  souverain .  Les  «Au tori tés»  nationales  
déciden t de  l a  reconnaissance  des  rapports  d ’évaluation .  

NOTE  I l  peu t  s ’ ag i r,  par exemple  de  l ' I FA ( I nsti tu t  fü r Arbei tsschu tz  der Deu tschen  Gesetzl i chen  
Un fa l l vers i cherung  /  BG  – I nsti tu t  de  l a  sécu ri té  et  de  l a  san té  au  travai l  d e  l 'assu rance  socia l e  con tre  l es  acci den ts  
corporel s)  en  Al l emagne,  de  l a  HSE  (Heal th  and  Safety Execu ti ve)  au  Royaume-Un i ,  d e  FM  (Factory Mu tua l  /  
Property I n su rance  and  Ri sk Management  Organ izati on ),  de  l ’ UL  (Underwri ters  Laboratori es  I nc. /  Product  Safety 
Testi ng  and  Certi fi cati on  Organ izati on )  ou  de  l ’ I NRS  ( I nsti tu t  Nati onal  d e  Recherche  et  d e  Sécu ri té)  en  France.  

Pour FSCP 3/1 ,  l es  règ les  d ’évaluation  de  l ' I EC  61 784-3  s ’appl iquent.   
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Annexe A 
( informative)  

 

Informations  supplémentaires  pour les  profi ls  
de  communication  de sécuri té  fonctionnel le  de CPF3 

 

A.1  Calcul  de  la  fonction  de  hachage 

La  procédure  de  l a  F igure  A. 1  permet de  détecter 99,999  994  %  des  erreurs  tota les  qu i  se  
produ isent après  la  mod i fi cation  des  données.  E l le  permet également de  détecter les  erreurs  
séquentiel l es,  l e  con trôle  de  s ignature  tenan t compte  de  la  séquence  des  mots.  

Pour la  s ignature  CRC 24  b i ts ,  l a  va leur 0x5D6DCB  fa i t  offi ce  de  polynôme générateur.  Le  
nombre  de  b i ts  de  données  peu t être  pai r ou  impai r.  La  valeur générée  après  l e  dern ier octet 
correspond  à  l a  s ignature  CRC transférée.  

void  crc24_calc(unsigned  char x,  unsigned  l ong  *  r)  

  i n t  i ;  

  for ( i  =  1 ;  i  <=  8 ;  i++)  

   i f ( (bool )(*r &  0x800000)  ! =  (bool )(x & 0x80))  

     /*  XOR =  1  =>  Sh i ft  and  process  polynomial  */  

     *r =  (*r <<  1 )  ^  0x5D6DCB;  

     e l se  

     /*  XOR =  0  =>  pure  sh i ft  */ 

     *r =  *r <<  1 ;  

   x  =  x <<  1 ;  

  /*  for */ 

Figure  A.1  – Procédure  «C»  classique  de  contrôle  de  redondance  cycl ique   

La  varian te  optim isée  au  démarrage  du  calcu l  de  la  s ignature  CRC exige  sensib lement p lus  
d ’espace  mémoire.  La  fonction  correspondante  (A. 1 )  en  l angage  de  programmation  C  pour l es  
calcu ls  de  l a  s ignature  CRC 24  b i ts  à  l ’ a i de  des  tables  de  conversion  est i nd iquée  ci -dessous:  

r =  crctab24  [((r >>  1 6)  ^  *q++)  & 0xff]  ^  (r <<  8)  (A. 1 )  

où  

– r représente  l e  résu l tat de  la  s ignature  CRC 24  b i ts  

– q  représente  l e  poin teur vers  l a  va leur réel l e  de  l ’octet qu i  nécessi te  un  calcu l  CRC.  
Après  lecture  de  cette  valeur,  l e  poin teur doi t  être  i ncrémenté  pour l ’ octet su ivan t via  
q++ .  

– Les  valeurs  de  départ de  r peuvent être  "0"  (voi r 8 . 1 . 8),  "1 "  (voi r 8 . 1 . 5.6 ,  8 . 1 . 7 ,  8 . 2)  ou  
"CRC_FP"  =  F_Par_CRC (voi r 8 . 1 . 5. 6).  

Pour ce  calcu l ,  l e  Tableau  A. 1  est u ti l i sé.  
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Tableau  A.1  – Tableau  "Crctab24"  de  calcu ls  de  l a  s ignature  CRC  24 bi ts  

Table  de  conversion  CRC (0  à  255)  

000000  5D6DCB  BADB96  E7B65D  28DAE7  75B72C 9201 71  CF6CBA 

51 B5CE  0CD805  EB6E58  B60393  796F29  2402E2  C3B4BF  9ED974  

A36B9C FE0657  1 9B00A 44DDC1  8BB1 7B  D6DCB0  31 6AED  6C0726  

F2DE52  AFB399  4805C4  1 5680F  DA04B5  87697E  60DF23  3DB2E8  

1 BBAF3  46D738  A1 61 65  FC0CAE  33601 4  6E0DDF  89BB82  D4D649  

4A0F3D  1 762F6  F0D4AB  ADB960  62D5DA 3FB81 1  D80E4C 856387  

B8D1 6F  E5BCA4  020AF9 5F6732  900B88  CD6643  2AD01 E  77BDD5 

E964A1  B4096A 53BF37  0ED2FC C1 BE46  9CD38D  7B65D0  26081 B  

3775E6  6A1 82D  8DAE70  D0C3BB  1 FAF01  42C2CA A57497  F81 95C 

66C028  3BADE3  DC1 BBE  81 7675  4E1 ACF 1 37704  F4C1 59  A9AC92  

941 E7A C973B1  2EC5EC 73A827  BCC49D  E1 A956  061 F0B  5B72C0  

C5ABB4  98C67F  7F7022  221 DE9  ED71 53  B01 C98  57AAC5 0AC70E  

2CCF1 5  71 A2DE  961 483  CB7948  041 5F2  597839  BECE64  E3A3AF  

7D7ADB  201 71 0  C7A1 4D  9ACC86  55A03C 08CDF7  EF7BAA B21 661  

8FA489  D2C942  357F1 F  681 2D4  A77E6E  FA1 3A5  1 DA5F8  40C833  

DE1 1 47  837C8C 64CAD1  39A71 A F6CBA0  ABA66B  4C1 036  1 1 7DFD  

6EEBCC 338607  D4305A 895D91  4631 2B  1 B5CE0  FCEABD A1 8776  

3F5E02  6233C9  858594  D8E85F  1 784E5  4AE92E  AD5F73  F032B8  

CD8050  90ED9B  775BC6 2A360D  E55AB7  B8377C 5F81 21  02ECEA 

9C359E  C1 5855  26EE08  7B83C3  B4EF79  E982B2  0E34EF  535924  

7551 3F  283CF4  CF8AA9 92E762  5D8BD8  00E61 3  E7504E  BA3D85  

24E4F1  79893A 9E3F67  C352AC 0C3E1 6  51 53DD  B6E580  EB884B  

D63AA3  8B5768  6CE1 35  31 8CFE  FEE044  A38D8F  443BD2  1 9561 9  

878F6D  DAE2A6  3D54FB  603930  AF558A F23841  1 58E1 C  48E3D7  

599E2A 04F3E1  E345BC BE2877  71 44CD  2C2906  CB9F5B  96F290  

082BE4  55462F  B2F072  EF9DB9  20F1 03  7D9CC8  9A2A95  C7475E  

FAF5B6  A7987D  402E20  1 D43EB  D22F51  8F429A 68F4C7  35990C 

AB4078  F62DB3  1 1 9BEE  4CF625  839A9F  DEF754  3941 09  642CC2  

4224D9  1 F491 2  F8FF4F  A59284  6AFE3E  3793F5  D025A8  8D4863  

1 391 1 7  4EFCDC A94A81  F4274A 3B4BF0  66263B  81 9066  DCFDAD  

E1 4F45  BC228E  5B94D3 06F91 8  C995A2  94F869  734E34  2E23FF  

B0FA8B  ED9740  0A21 1 D  574CD6  98206C C54DA7  22FBFA 7F9631  

Ce  tabl eau  con ti en t  des  val eu rs  24  b i ts  pou r chaque  va leu r (0  à  255)  d e  l ’ argumen t a  d e  l a  foncti on  crctab24  [a ] .  
I l  convi en t  d ’ u ti l i ser ce  tabl eau  dans  l ’ ord re  croi ssan t  du  hau t  à  gauche  (0 )  vers  l e  bas  à  d ro i te  (255) .  

 

La  fonction  correspondante  (A.2)  en  l angage  de  programmation  C  pour les  calcu ls  de  la  
s ignature  CRC 32  b i ts  à  l ’ a ide  des  tables  de  conversion  est i nd iquée  ci -dessous:  

r =  crctab32  [((r >>  24)  ^  *q++)  & 0xff]  ^  (r <<  8)  (A. 2)  

Pour ce  calcu l ,  l e  Tableau  A.2  est u ti l i sé.  
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Tableau  A.2  – Tableau  "Crctab32"  de  calcu ls  de  la  s ignature  CRC 32  bi ts  

Table  de  conversion  CRC  (0  à  255)  

00000000  F4ACFB1 3  1 DF50D35  E959F626  3BEA1 A6A CF46E1 79  261 F1 75F  D2B3EC4C 

77D434D4  8378CFC7  6A21 39E1  9E8DC2F2  4C3E2EBE  B892D5AD 51 CB238B  A567D898  

EFA869A8  1 B0492BB  F25D649D  06F1 9F8E  D44273C2  20EE88D1  C9B77EF7  3D1 B85E4  

987C5D7C 6CD0A66F  85895049  71 25AB5A A396471 6  573ABC05  BE634A23  4ACFB1 30  

2BFC2843  DF50D350  36092576  C2A5DE65  1 01 63229  E4BAC93A 0DE33F1 C F94FC40F  

5C281 C97  A884E784  41 DD1 1 A2  B571 EAB1  67C206FD  936EFDEE  7A370BC8  8E9BF0DB  

C45441 EB  30F8BAF8  D9A1 4CDE  2D0DB7CD  FFBE5B81  0B1 2A092  E24B56B4  1 6E7ADA7  

B380753F  472C8E2C AE75780A 5AD9831 9  886A6F55  7CC69446  959F6260  61 339973  

57F85086  A354AB95  4A0D5DB3  BEA1 A6A0  6C1 24AEC 98BEB1 FF  71 E747D9  854BBCCA 

202C6452  D4809F41  3DD96967  C9759274  1 BC67E38  EF6A852B  0633730D  F29F881 E  

B850392E  4CFCC23D  A5A5341 B  51 09CF08  83BA2344  771 6D857  9E4F2E71  6AE3D562  

CF840DFA 3B28F6E9  D271 00CF  26DDFBDC F46E1 790  00C2EC83  E99B1 AA5 1 D37E1 B6  

7C0478C5  88A883D6  61 F1 75F0  955D8EE3  47EE62AF  B34299BC 5A1 B6F9A AEB79489  

0BD04C1 1  FF7CB702  1 62541 24  E289BA37  303A567B  C496AD68  2DCF5B4E  D963A05D  

93AC1 1 6D  6700EA7E  8E591 C58  7AF5E74B  A8460B07  5CEAF01 4  B5B30632  41 1 FFD21  

E47825B9  1 0D4DEAA F98D288C 0D21 D39F  DF923FD3  2B3EC4C0  C26732E6  36CBC9F5  

AFF0A1 0C 5B5C5A1 F  B205AC39  46A9572A 941 ABB66  60B64075  89EFB653  7D434D40  

D82495D8  2C886ECB  C5D1 98ED  31 7D63FE  E3CE8FB2  1 76274A1  FE3B8287  0A977994  

4058C8A4  B4F433B7  5DADC591  A901 3E82  7BB2D2CE  8F1 E29DD  6647DFFB  92EB24E8  

378CFC70  C3200763  2A79F1 45  DED50A56  0C66E61 A F8CA1 D09  1 1 93EB2F  E53F1 03C 

840C894F  70A0725C 99F9847A 6D557F69  BFE69325  4B4A6836  A21 39E1 0  56BF6503  

F3D8BD9B  07744688  EE2DB0AE  1 A81 4BBD  C832A7F1  3C9E5CE2  D5C7AAC4  21 6B51 D7  

6BA4E0E7  9F081 BF4  7651 EDD2  82FD1 6C1  504EFA8D  A4E201 9E  4DBBF7B8  B91 70CAB  

1 C70D433  E8DC2F20  01 85D906  F529221 5  279ACE59  D336354A 3A6FC36C CEC3387F  

F808F1 8A 0CA40A99  E5FDFCBF 1 1 51 07AC C3E2EBE0  374E1 0F3  DE1 7E6D5  2ABB1 DC6  

8FDCC55E  7B703E4D  9229C86B  66853378  B436DF34  409A2427  A9C3D201  5D6F291 2  

1 7A09822  E30C6331  0A55951 7  FEF96E04  2C4A8248  D8E6795B  31 BF8F7D  C51 3746E  

6074ACF6  94D857E5  7D81 A1 C3  892D5AD0  5B9EB69C AF324D8F  466BBBA9  B2C740BA 

D3F4D9C9  275822DA CE01 D4FC 3AAD2FEF  E81 EC3A3  1 CB238B0  F5EBCE96  01 473585  

A420ED1 D  508C1 60E  B9D5E028  4D791 B3B  9FCAF777  6B660C64  823FFA42  769301 51  

3C5CB061  C8F04B72  21 A9BD54  D5054647  07B6AA0B  F31 A51 1 8  1 A43A73E  EEEF5C2D  

4B8884B5  BF247FA6  567D8980  A2D1 7293  70629EDF  84CE65CC 6D9793EA 993B68F9  

Ce  tabl eau  con ti en t  des  val eu rs  32  b i ts  en  représen tati on  hexadécimale  pou r chaque  val eu r (0  à  255)  de  
l ’ argumen t a  de  l a  foncti on  crctab32  [a ] .  I l  convien t  d ’ u ti l i ser ce  tabl eau  dans  l ’ ord re  croi ssan t  d u  hau t à  gauche  (0)  
vers  l e  bas  à  d ro i te  (255).  

 

La  fonction  correspondante  (A.3)  en  l angage  de  programmation  C  pour le  calcu l  de  la  
s ignature  (1 6  bi ts)  F_Par_CRC (voi r 8 . 1 . 8)  à  l ’ a ide  des  tables  de  conversion  est i nd iquée  ci -
dessous:  

r =  crctab1 6  [((r >>  8)  ^  *q++)  & 0xff]  ^  (r <<  8)  (A. 3)  

Pour ce  calcu l ,  l e  Tableau  A.3  est u ti l i sé.  
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Tableau  A.3  – Tableau  "Crctab1 6"  de  calcu ls  de  l a  s ignature  CRC  1 6  bi ts  

Table  de  conversion  CRC  (0  à  255)  

0000  4EAB  9D56  D3FD  7407  3AAC E951  A7FA 

E80E  A6A5  7558  3BF3  9C09  D2A2  01 5F  4FF4  

9EB7  D01 C  03E1  4D4A EAB0  A41 B  77E6  394D  

76B9  381 2  EBEF  A544  02BE  4C1 5  9FE8  D1 43  

73C5  3D6E  EE93  A038  07C2  4969  9A94  D43F  

9BCB  D560  069D  4836  EFCC  A1 67  729A 3C31  

ED72  A3D9  7024  3E8F  9975  D7DE  0423  4A88  

057C  4BD7  982À D681  71 7B  3FD0  EC2D  A286  

E78A A921  7ADC 3477  938D  DD26  0EDB  4070  

0F84  41 2F  92D2  DC79  7B83  3528  E6D5  A87E  

793D  3796  E46B  AAC0  0D3A 4391  906C DEC7  

91 33  DF98  0C65  42CE  E534  AB9F  7862  36C9  

944F  DAE4  091 9  47B2  E048  AEE3  7D1 E  33B5  

7C41  32EA E1 1 7  AFBC 0846  46ED  951 0  DBBB  

0AF8  4453  97AE  D905  7EFF  3054  E3A9  AD02  

E2F6  AC5D  7FA0  31 0B  96F1  D85A 0BA7  450C 

81 BF  CF1 4  1 CE9  5242  F5B8  BB1 3  68EE  2645  

69B1  271 À F4E7  BA4C 1 DB6  531 D  80E0  CE4B  

1 F08  51 A3  825E  CCF5  6B0F  25A4  F659  B8F2  

F706  B9AD  6A50  24FB  8301  CDAA 1 E57  50FC 

F27A BCD1  6F2C  21 87  867D  C8D6  1 B2B  5580  

1 A74  54DF  8722  C989  6E73  20D8  F325  BD8E  

6CCD  2266  F1 9B  BF30  1 8CA 5661  859C  CB37  

84C3  CA68  1 995  573E  F0C4  BE6F  6D92  2339  

6635  289E  FB63  B5C8  1 232  5C99  8F64  C1 CF  

8E3B  C090  1 36D  5DC6  FA3C B497  676A 29C1  

F882  B629  65D4  2B7F  8C85  C22E  1 1 D3  5F78  

1 08C  5E27  8DDA C371  648B  2A20  F9DD  B776  

1 5F0  5B5B  88A6  C60D  61 F7  2F5C  FCA1  B20A 

FDFE  B355  60A8  2E03  89F9  C752  1 4AF  5A04  

8B47  C5EC 1 61 1  58BA FF40  B1 EB  621 6  2CBD  

6349  2DE2  FE1 F  B0B4  1 74E  59E5  8A1 8  C4B3  

Ce  tabl eau  con ti en t  des  val eu rs  1 6  b i ts  en  représen tati on  hexadécimale  pou r chaque  val eu r (0  à  255)  de  
l ’ argumen t a  de  l a  foncti on  crctab1 6  [a ] .  I l  convien t  d ’ u ti l i ser ce  tabl eau  dans  l ’ ord re  croi ssan t  d u  hau t à  gauche  (0)  
vers  l e  bas  à  d ro i te  (255) .  

 

A.2  Exemples  de  valeurs  pour les  Moni toringNumbers  (MNR)  

Le  Tableau  A. 4  présente  les  quatre  premières  valeurs  MNR pour deux exemples  d i fféren ts  de  
nom  de  code  (voi r 7 . 1 . 5  et  7 . 1 . 6).  La  valeur de  l a  variable  Mod i fier est censée  être  de  «0» .  
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Tableau  A.4 – Valeurs  de  CN_incrNR_64 et  de  MNR pour le  PDU  de  l 'hôte  F  

Nom  de  code  0x01 0001  Nom  de  code  0x01 0002  

N r CN_incrNR_64  [0 ]  MNR N r CN_incrNR_64  [0 ]  MNR 

0  -  CRC_FP+  0  -  CRC_FP+  

1  0xCACFA720FA43BF62  0xCACFA720  1  0x444B59A4D64ABABB  0x444B59A4  

2  0x1 74EE7E3C6063E8F  0x1 74EE7E3  2  0xE91 C8E94EEA2B91 5  0xE91 C8E94  

3  0xE21 E8F04C049FDF1  0xE21 E8F04  3  0x2D67E839C4ED73D0  0x2D67E839  

4  0xF96D76E886503C80  0xF96D76E8  4  0x1 68476CEB3902CE5 0x1 68476CE  

 

A.3  Mesurages  du  temps de  réponse 

Un  modèle  s impl i fié  de  temps  de  réponse  classiques  est présenté  en  9. 3 . 1 .  La  coïncidence  
en tre  ce  modèle  et une  appl ication  mu l ti fourn isseurs  réel le  pour 1 5  000  mesurages  sur 
échanti l l on  est i nd iquée  dans  l a  F igure  A. 2 .  Dans  ce  cas,  l a  vi tesse  de  transmission  des  
données  éta i t  de  1 , 5  Mbi t/s  et l ’ hôte  F  exécutai t  l ’ appl ication  ( l e  programme)  re lati ve  à  l a  
sécuri té  tou tes  les  20  ms  restantes.  

 

Anglais  Français  

Response  times  of model  and  mu l ti vendor 
appl i cati on  ( tri gger time  =  20  ms)  

Temps  de  réponse  du  modèl e  et  de  l ’ appl i cati on  
mu l ti fou rn i sseurs  ( temps  de  décl encheur =  20  ms))  

Probabi l i ty of occu rrence  Probabi l i té  d ’ occurrence  

Key Légende  

1 5  000  measuremen ts  1 5  000  mesurages  

Model  modèl e  

Figure  A.2  – Comparaison  du  modèle  de  temps  de  réponse  et  d ’une appl ication  réel le  

D’au tres  ord inateurs  ( l es  programmeurs  ou  écrans  de  d iagnostic u ti l i san t l ’ accès  acycl i que  au  
réseau  (Figure  3) ,  par exemple)  on t peu ,  voi re  aucun ,  impact sur l es  temps  de  réponse  s i  l e  
réseau  est configuré  selon  l es  recommandations  du  fabrican t.   
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La  F igure  A.3  présente  l a  d i stribu tion  de  fréquence  des  temps  de  réponse  d ’une  appl ication  
mu l ti fourn isseurs  CP  3/1  et FSCP 3/1  réel le  à  1 , 5  Mbi t/s  et 2  s i tuations  de  con train te  
d i fféren tes.   

 

Anglais  Français  

Response  times  of the  mu l ti vendor appl i cati on  ( tri gger 
time  =  1 0  ms)  

Temps  de  réponse  de  l ’ appl i cati on  mu l ti fou rn i sseurs  
( temps  de  d éclencheu r =  1 0  ms)  

Probabi l i ty of occu rrence  Probabi l i té  d ’ occurrence  

Key Légende  

22  000  measuremen ts  wi th  s i ng l e  PLC  22  000  mesurages  avec un  seu l  PLC  

6  500  measuremen ts  wi th  PLC  and  PG/PC 6  500  mesurages  avec PLC  et  PG/PC 

Model  wi th  s i ng l e  PLC Modèl e  à  un  seu l  PLC  

Figure  A.3  – Distribution  de  fréquence des  temps  de  réponse  mesurés  

Les  cou leurs  u ti l i sées  dans  l a  F igure  A.3  sont spéci fiées  ci -dessous:  

cyan  Modèle  à  un  seu l  PLC (CPU)  

b leu  22  000  mesurages  de  temps  de  réponse  avec une  appl ication  
mu l ti fourn isseurs  et  un  seu l  PLC (hôte  F)  

b leu  foncé  6  500  mesurages  de  temps  de  réponse  avec une  appl ication  mu l ti fourn isseurs  
u ti l i san t un  seu l  PLC (hôte  F) ,  p l us  un  programmeur (classe  maître  2)  pour la  
fonction  «état du  programme cycl ique»  ( ' 'cycl ic  program  status"),  p lus  un  écran  
de  d iagnostic supplémentai re  (seconde  classe  maître  2)  pour l a  fonction  «état 
du  rideau  de  l umière  cycl i que»  ("cycl ic  l i gh t cu rtain  status")  

La  courbe  b leue  représente  22  000  mesurages  réal isés  avec un  PLC de  sécuri té  au tonome.  
La  courbe  b leue  foncée  représente  6  500  mesurages  réal isés  avec l e  même PLC de  sécuri té,  
un  programmeur supplémentai re  (PG)  affichant régu l ièrement l ’ état du  programme et un  
écran  de  d iagnostic (PC)  affichan t régu l ièrement l ’ état des  fa isceaux d ’un  ri deau  de  l umière.  
Le  PG  et l e  PC  commun iquaient tous  deux par l ’ i n terméd iai re  des  services  acycl i ques  de  
CP  3/1  (classe  maître  2) .  
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Cela  démontre  que,  comme prévu ,  deux apparei ls  supplémentai res  de  survei l lance  on t peu ,  
voi re  aucun ,  impact sur l es  temps  de  réponse.  Les  courbes  s ’apparen tent à  une  d istribu tion  
en  cloche  avec un  temps  de  réaction  compris  en tre  1 3  ms  et  35  ms  et un  temps  de  réaction  
moyen  de  24  ms.  L’hôte  F  du  modèle  partage  le  même CPU  pour l es  programmes  standard  et 
de  sécuri té.  Ces  deux programmes  son t exécu tés  à  d i fféren ts  n iveaux du  système 
d ’exploi tation  afin  de  séparer de  man ière  log ique  le  programme d ’appl ication  re lati f à  l a  
sécuri té  et  l e  programme standard .   

La  F igure  A. 4  présente  des  exemples  de  d i fféren tes  segmentations  du  programme standard  
pour p lusieurs  valeurs  de  déclencheur.  E l le  démontre  qu ’une  mod i fication  d ’une  partie  du  
programme standard  n ’a  aucun  impact sur l ’ exécu tion  du  programme de  sécuri té.  Tou tefois,  i l  
peu t être  importan t de  compenser l a  m ise  à  j ou r des  sorties  standard  et  des  sorties  de  
sécuri té  s ’ i l  s ’avère  nécessai re  d ’u ti l i ser des  si gnaux provenant de  l ’ au tre  partie  pour 
répondre  à  des  besoins  de  coord ination .  

 

Anglai s  Français  

Standard  program  Programme  standard  

Safety program  Programme  de  sécu ri té  

Update  of s tandard  ou tpu ts  Actua l i sati on  des  sorti es  s tandard  

Time  tri gger every 1 0/20  ms  Décl encheur temporel  tou tes  l es  1 0/20  ms  

Figure  A.4  – Hôte  F  avec programmes  d ’appl ication  standard  
et  programmes  d ’appl ication  relati fs  à  la  sécuri té  
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Annexe B  
( informative)  

 
Informations  pour l ’ évaluation  des  profi ls  

de  communication  de sécuri té  fonctionnel le  de CPF 3  
 

Selon  l es  règ les  de  l ’ I EC,  l a  présente  norme n ’énonce  pas  l es  cond i tions  de  val idation  de  la  
conformi té.  Tou tefois,  l es  essais  et va l idation  de  conformi té  des  apparei ls  FSCP 3/1  à  
l ' I EC  61 784-3-3  peuvent être  exigés  par la  l o i .  

L ’ in formation  correspondante  re lati ve  aux essais  et à  l a  conformi té  à  l a  présente  norme  peut 
être  obtenue  auprès  des  comi tés  nationaux l ocaux de  l ’ I EC  ou  de  l ’ organ isation  de  bus  de  
terrain  compéten te.  

Note  Pour l ’ I EC  61 784-3-3 ,  l ’ organ i sati on  de  bus  de  terrain  compéten te  est  PROFIBUS  Nu tzerorgan i sati on  e .V.  
(PNO),  see  www.profi bus. com.  
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