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INTERNATIONAL ELECTROTECHNICAL COMMISSION  

____________ 

 
INDUSTRIAL COMMUNICATION  NETWORKS –  

PROFILES –  
 

Part  3:  Functional  safety fieldbuses –  
General  ru les and  profi le defin i tions 

 
FOREWORD 

1 )  The  I n ternati onal  E l ectrotechn i cal  Commiss i on  ( I EC)  i s  a  worl dwide  o rgan i zati on  fo r  s tandard i zati on  compri s i ng  
al l  nati onal  e l ectrotechn i cal  comm i ttees  ( I EC  Nati onal  Comm i ttees) .  The  object  o f  I EC  i s  to  promote  
i n ternati onal  co-operati on  on  al l  questi ons  concern i ng  s tandard i zati on  i n  the  e l ectri cal  and  e l ectron i c  f i e l ds .  To  
th i s  end  and  i n  add i t i on  to  o ther  acti vi t i es ,  I EC  publ i shes  I n ternat i onal  Standards ,  Techn i cal  Speci fi cati ons,  
Techn i cal  Reports ,  Publ i cl y  Avai l abl e  Speci f i cat i ons  (PAS)  and  Gu i des  (hereafter  referred  to  as  “ I EC  
Publ i cati on (s) ”) .  The i r  preparati on  i s  en trusted  to  techn i cal  comm i ttees;  any I EC  Nati onal  Commi ttee  i n terested  
i n  the  subject  deal t  wi th  may part i ci pate  i n  th i s  preparatory  work.  I n ternati onal ,  g overnmen tal  and  non -
governmen tal  organ i zat i ons  l i ai s i ng  wi th  the  I EC  al so  parti c i pate  i n  th i s  preparati on .  I EC  co l l aborates  cl ose l y  
wi th  the  I n ternat i onal  Organ i zati on  fo r  Standard i zat i on  ( I SO)  i n  accordance  wi th  cond i t i ons  determ ined  by  
ag reement  between  the  two  organ i zati ons .  

2 )  The  formal  deci s i ons  or  ag reemen ts  o f  I EC  on  techn i cal  matters  express,  as  nearl y  as  poss ib l e ,  an  i n ternati onal  
consensus  o f  op i n i on  on  the  re l evan t  subjects  s i nce  each  techn i cal  comm i ttee  has  represen tati on  from  al l  
i n terested  I EC  Nati onal  Commi ttees.   

3 )  I EC  Publ i cati ons  have  the  form  of  recommendati ons  for  i n ternati onal  u se  and  are  accepted  by  I EC  Nat i onal  
Commi ttees  i n  that  sense.  Wh i l e  al l  reasonable  e fforts  are  made  to  ensu re  that  the  techn i cal  con ten t  of  I EC  
Publ i cati ons  i s  accu rate ,  I EC  cannot  be  hel d  responsi bl e  for  the  way i n  wh i ch  they are  used  or  fo r  any 
m i s i n terpretati on  by any end  u ser.  

4)  I n  order  to  promote  i n ternati onal  u n i form i ty,  I EC  Nati onal  Commi ttees  undertake  to  appl y  I EC  Publ i cati ons  
transparen tl y  to  the  maximum  exten t  possi bl e  i n  thei r  nat i onal  and  reg i onal  publ i cati ons .  Any d i vergence  
between  any I EC  Publ i cat i on  and  the  correspond i ng  nati onal  or  reg i onal  publ i cat i on  shal l  be  cl earl y  i nd i cated  i n  
the  l atter.  

5)  I EC  i tsel f  does  not  provi de  any attestat i on  o f  con form i ty.  I ndependen t  cert i f i cati on  bod ies  provi de  con form i ty  
assessmen t  servi ces  and ,  i n  some  areas,  access  to  I EC  marks  of  con form i ty.  I EC  i s  not  responsi bl e  for  any 
servi ces  carri ed  ou t  by  i n dependen t  certi f i cati on  bod i es .  

6)  Al l  u sers  shou ld  ensu re  that  they have  the  l atest  ed i t i on  o f  th i s  publ i cati on .  

7)  No  l i abi l i ty  shal l  attach  to  I EC  or  i ts  d i rectors,  employees,  servan ts  or  agen ts  i n cl u d i ng  i nd i vi dual  experts  and  
members  of  i ts  techn i cal  comm i ttees  and  I EC  Nati onal  Comm i ttees  for  any personal  i n j u ry,  property  damage  or  
o ther  damage  o f  any natu re  whatsoever,  whether d i rect  or  i nd i rect,  o r  fo r  costs  ( i ncl ud i ng  l egal  fees)  and  
expenses  ari s i ng  ou t  o f  the  publ i cati on ,  u se  o f,  o r  re l i ance  upon ,  th i s  I EC  Publ i cati on  or  any o ther  I EC  
Publ i cati ons .   

8 )  Atten ti on  i s  d rawn  to  the  Normati ve  references  ci ted  i n  th i s  publ i cat i on .  U se  o f  the  referenced  publ i cati ons  i s  
i nd i spensable  for  the  correct  appl i cati on  o f  th i s  publ i cati on .  

I n ternational  Standard  IEC  61 784-3  has  been  prepared  by subcommi ttee  65C:  I ndustrial  
networks,  of  I EC  techn ical  commi ttee  65:  I ndustrial -process  measurement,  con trol  and  
au tomation .  

Th is  th i rd  ed i ti on  cancels  and  replaces  the  second  ed i ti on  publ i shed  i n  201 0.  Th is  ed i tion  
consti tu tes  a  techn ical  revi sion .   

Th is  ed i t ion  i ncludes  the  fo l lowing  s ign i fi can t  techn ical  changes  wi th  respect  to  the  previous  
ed i ti on :  

•  c lari fi cations  and  add i ti onal  explanations  for  requ i rements,  updated  references;  

•  deleti on  of  techn ical  overviews  of  profi l es  (Clauses  6  to  1 3) ,  and  associated  ded icated  
subclauses  for terms,  defi n i ti ons,  symbols  and  abbreviations;  

•  add i ti on  of  profi les  for  Commun ication  Profi le  Fami l ies  8 ,  1 7  and  1 8  (C lauses  1 0,  1 4,  1 5) ;  

•  c lari fi cations  of  models  i n  Annex A;  
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•  Annex B  changed  from  i n formative  to  normative;  

•  add i ti on  of  a  new i n formative  Annex E  describing  models  for  expl i ci t  and  impl i ci t  FSCP 
mechan isms;  

•  add i ti on  of  a  new i n formati ve  Annex F  i n troducing  an  extended  model  for estimation  of  the  
total  res idual  error rate;  

•  u pdates  i n  parts  for  CPF 1 ,  CPF 2 ,  CPF 3 ,  CPF 8,  CPF 1 3  (detai l s  provided  i n  the  parts) ;  

•  add i ti on  of  a  new part  for CPF 1 7.  

The  text  o f  th i s  s tandard  i s  based  on  the  fo l l owing  documents:  

FDIS  Report  on  vo ti ng  

65C/840/FDIS  65C/848/RVD  

 
Fu l l  i n formation  on  the  voti ng  for  the  approval  o f  th i s  s tandard  can  be  found  i n  the  report  on  
voting  i nd icated  i n  the  above  table.  

Th is  publ ication  has  been  drafted  i n  accordance  wi th  the  ISO/IEC  Di rectives,  Part  2 .  

A l i s t  o f  al l  parts  of  the  I EC  61 784-3  series,  publ i shed  under the  general  t i t l e  Industrial 
communication networks – Profiles – Functional safety fieldbuses,  can  be  found  on  the  IEC  
websi te.  

The  commi ttee  has  decided  that  the  con ten ts  of  th i s  publ i cation  wi l l  remain  unchanged  un ti l  
the  stabi l i ty  date  i nd icated  on  the  IEC  websi te  under "h ttp: //webstore. iec. ch "  i n  the  data 
re lated  to  the  speci fi c  publ i cation .  At  th i s  date,  the  publ ication  wi l l  be   

•  recon fi rmed,  

•  wi thdrawn ,  

•  replaced  by a  revised  ed i t i on ,  or  

•  amended .  

 

IMPORTANT – The 'colour  inside'  logo  on  the cover page of  th is  publ ication  ind icates  
that  i t  contains  colours  which  are  considered  to  be  usefu l  for  the  correct  
understanding  of  i ts  contents.  Users  should  therefore print  th is  document  using  a  
colour printer.  
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0  In troduction  

0.1  General  

The  IEC  61 1 58  fi e l dbus  standard  together wi th  i ts  compan ion  standards  IEC  61 784-1  and  
IEC  61 784-2  defi nes  a  set  of  commun ication  protocols  that  enable  d i stribu ted  con tro l  o f  
au tomation  appl icati ons.  Fie ldbus  technology i s  now considered  wel l  accepted  and  wel l  
proven .  Thus  fi e ldbus  enhancements  con ti nue  to  emerge,  addressing  appl ications  for areas  
such  as  real  t ime,  safety-related  and  securi ty-related  appl i cations.  

Th is  standard  explains  the  re levan t  pri nciples  for  functional  safety commun ications  wi th  
reference  to  I EC  61 508  series  and  speci fi es  several  safety  commun ication  l ayers  (profi l es  and  
correspond ing  protocols)  based  on  the  commun ication  profi l es  and  protocol  layers  of  
IEC  61 784-1 ,  I EC  61 784-2  and  the  IEC  61 1 58  series.  I t  does  not  cover e lectri cal  safety  and  
i n tri ns ic  safety  aspects.  

Fi gu re  1  shows  the  re lationsh ips  between  th is  s tandard  and  re levan t  safety and  fi e l dbus  
standards  i n  a  mach inery envi ronment.  

 

NOTE  Subclauses  6 . 7. 6 . 4  (h i gh  complexi ty)  and  6 . 7. 8 . 1 . 6  ( l ow complexi ty)  o f  I EC  62061  speci fy  the  re lat i onsh i p  
between  PL  (Category)  and  S I L.  

Figure 1  – Relationsh ips  of  IEC  61 784-3  wi th  other standards  (mach inery)  

IEC  
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Fi gu re  2  shows  the  re lationsh ips  between  th i s  s tandard  and  re levan t  safety  and  f i e ldbus  
standards  i n  a  process  envi ronment.  

 

a  For speci fi ed  e l ectromagneti c  envi ronmen ts ;  o therwi se  I EC  61 326-3-1  or  I EC  61 000-6-7.  

b  EN  rati f i ed .  

Figure  2  – Relationships  of  IEC 61 784-3  wi th  other standards  (process)  

Safety commun ication  l ayers  wh ich  are  implemented  as  parts  of  safety-re lated  systems  
accord ing  to  I EC  61 508  series  provide  the  necessary con fidence  i n  the  transportati on  of  
messages  ( i n formation )  between  two  or  more  parti cipants  on  a  f i e ldbus  i n  a  safety-related  
system,  or  su ffi cien t  con fi dence  of  safe  behaviou r i n  the  even t  of  fi e ldbus  errors  or  fai lu res.  

Safety  commun ication  layers  speci fi ed  i n  th is  standard  do  th is  i n  such  a  way that  a  f i e l dbus  
can  be  used  for  appl ications  requ i ri ng  functional  safety up  to  the  Safety  I n tegri ty  Level  (SIL)  
speci fi ed  by i ts  correspond ing  functional  safety  commun ication  profi le .  

The  resu l ti ng  SI L claim  of  a  system  depends  on  the  implementati on  of  the  se lected  functional  
safety commun ication  profi l e  (FSCP)  wi th in  th i s  system  – implementation  of  a  functional  
safety commun ication  profi l e  i n  a  s tandard  device  i s  not  su ffi cien t  to  qual i fy  i t  as  a  safety 
device.  

  

IEC  



I EC  61 784-3:201 6    I EC  201 6  – 1 1  – 

Th is  standard  describes:  

•  basic  principles  for  implementi ng  the  requ i rements  of  I EC  61 508  series  for  safety-related  
data commun icati ons,  i nclud ing  possible  transmission  fau l ts ,  remed ial  measures  and  
considerations  affecting  data i n tegri ty;  

•  functional  safety commun ication  profi l es  for  several  commun ication  profi l e  fam i l i es  i n  
I EC  61 784-1  and  IEC  61 784-2,  i nclud ing  safety l ayer  extensions  to  the  commun icati on  
service  and  protocols  sections  of  the  I EC  61 1 58  series.  

0.2  Transi tion  from  Edi tion  2  to  extended  assessment  methods in  Ed i tion  3  

Th is  ed i ti on  of  the  generi c  part  o f  the  standard  i ncludes  add i t i onal  extended  models  for  fu tu re  
use  when  estimati ng  the  total  res idual  error rate  for  an  FSCP.  Th is  value  can  be  used  to  
determine  i f  the  FSCP  meets  the  requ i rements  of  functional  safety  appl i cations  up  to  a  g i ven  
SIL.  These  extended  models  for  qual i tati ve  and  quanti tati ve  safety  determ ination  methods  are  
detai led  i n  Annex E  and  Annex F.  

However,  because  of  the  typical  du ration  of  the  assessment  process,  the  FSCPs  publ i shed  
pri or to  or  concurren tl y  wi th  th is  new ed i ti on  of  the  generic  part  can  on ly  be  assessed  using  
the  methods  from  previous  ed i ti ons,  based  on  data i n tegri ty  considerati ons  speci fi ed  i n  5 . 8 .  

The  val id i ty  schema i n  Fi gu re  3  shows  how to  hand le  the  transi tion  from  orig inal  assessment 
methods  of  Ed i ti on  2  (speci fi ed  i n  5 . 8)  to  extended  assessment  methods  i n  Ed i t ion  3  
(curren tl y  speci fied  i n  Annex F) .  Accord ing  to  th is  schema,  the  FSCPs  are  exempt from  a  new 
assessment accord ing  to  Annex F  un ti l  Ed i ti on  4,  where  the  con ten ts  of  cu rren t  Annex F  wi l l  
replace  the  cu rren t  5 . 8.  

NOTE  However,  a  part i cu l ar  FSCP  can  ach ieve  an  earl i er  assessmen t  and  publ i sh  an  adequate  amendmen t.  

 

Key 

DI  Data  I n teg ri ty   

TADI  Timel i ness ,  Au then ti ci ty,  Data  I n teg ri ty  

Figure  3  – Transi tion  from  Ed i tion  2  to  Ed i tion  3  assessment  methods 
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0.3  Patent  declaration  

The  I n ternational  E lectrotechn ical  Commission  ( I EC)  draws  atten tion  to  the  fact  that  i t  i s  
claimed  that  compl iance  wi th  th i s  document  may i nvolve  the  use  of  paten ts  concern ing  
functional  safety  commun ication  profi l es  for  fam i l ies  1 ,  2 ,  3 ,  6 ,  8 ,  1 2 ,  1 3 ,  1 4,  1 7  and  1 8  g i ven  
i n  I EC  61 784-3-1 ,  IEC  61 784-3-2,  I EC  61 784-3-3,  IEC  61 784-3-6,  I EC  61 784-3-8,  
I EC  61 784-3-1 2,  I EC  61 784-3-1 3,  I EC  61 784-3-1 4,  I EC  61 784-3-1 7  and  IEC  61 784-3-1 8.  

IEC  takes  no  posi ti on  concern ing  the  evidence,  val id i ty  and  scope  of  these  paten t  ri gh ts.   

The  holders  of  these  paten t  ri gh ts  have  assured  the  IEC  that  they are  wi l l i ng  to  negotiate  
l i cences  e i ther free  of  charge  or  under reasonable  and  non-d iscrim inatory terms  and  
cond i ti ons  wi th  appl i can ts  th roughou t  the  world .  I n  th is  respect,  the  statements  of  the  holders  
of  these  paten t  ri gh ts  are  reg istered  wi th  I EC.  

NOTE  Paten t  detai l s  and  correspond i ng  con tact  i n formati on  are  provi ded  i n  I EC  61 784-3-1 ,  I EC  61 784-3-2 ,  
I EC  61 784-3-3 ,  I EC  61 784-3-6,  I EC  61 784-3-8,  I EC  61 784-3-1 2 ,  I EC  61 784-3-1 3 ,  I EC  61 784-3-1 4,  I EC  61 784-3-1 7  
and  I EC  61 784-3-1 8 .  

Atten tion  i s  d rawn  to  the  possibi l i ty that  some of  the  e lements  of  th is  document  may be  the  
subject  o f  paten t  ri gh ts  other  than  those  i den ti f ied  above.  I EC  shal l  not  be  held  responsible  for 
i den ti fying  any or  al l  such  paten t  ri gh ts.  

I SO (www. iso. org /paten ts)  and  IEC  (h ttp: //paten ts. iec. ch )  main tain  on - l i ne  data bases  of  
paten ts  re levant  to  thei r  standards.  Users  are  encouraged  to  consu l t  the  data bases  for the  
most  up  to  date  i n formation  concern ing  paten ts.  

 

http://www.iso.org/patents
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INDUSTRIAL COMMUNICATION  NETWORKS –  
PROFILES –  

 
Part  3:  Functional  safety fieldbuses –  
General  ru les and  profi le defin i tions 

 
 
 

1  Scope 

Th is  part  o f  the  IEC  61 784-3  series  explains  some  common  principles  that  can  be  used  i n  the  
transmission  of  safety-re levant  messages  among  participants  wi th in  a  d istribu ted  network 
wh ich  use  f ie ldbus  technology i n  accordance  wi th  the  requ i rements  of  I EC  61 508  series 1  for  
functi onal  safety.  These  pri nciples  are  based  on  the  black channel  approach .  They can  be  
used  i n  various  i ndustrial  appl ications  such  as  process  contro l ,  manu facturing  au tomation  and  
mach inery.  

Th is  part2  and  the  I EC  61 784-3-x  parts  speci fy several  functional  safety commun ication  
profi l es  based  on  the  commun ication  profi les  and  protocol  l ayers  of  the  fi e ldbus  technolog ies  
i n  I EC  61 784-1 ,  I EC  61 784-2  and  the  IEC  61 1 58  series.  These  functional  safety 
commun ication  profi l es  use  the  black channel  approach ,  as  defined  i n  I EC  61 508.  These  
functi onal  safety commun icati on  profi l es  are  i n tended  for implementation  i n  safety devices  
exclusively.  

NOTE  1  Other safety-re l ated  commun icat i on  systems  meet i ng  the  requ i remen ts  o f  I EC  61 508  seri es  can  exi s t  that  
are  not  i ncl uded  i n  th i s  s tandard .  

NOTE  2  I t  does  not  cover  e l ectri cal  safety  and  i n tri ns i c  safety  aspects .  E l ectri cal  safety  re l ates  to  hazards  such  
as  e l ectri cal  shock.  I n tri ns i c  safety  re l ates  to  hazards  associ ated  wi th  poten ti al l y  expl osi ve  atmospheres.  

Al l  systems  are  exposed  to  unau thori zed  access  at  some  poin t  of  the i r  l i fe  cycle.  Add i ti onal  
measures  need  to  be  considered  i n  any safety-related  appl i cation  to  protect  f i e ldbus  systems  
against  unau thori zed  access.  The  IEC  62443  series  wi l l  address  many of  these  i ssues;  the  
re lati onsh ip  wi th  the  IEC  62443  series  i s  detai led  i n  a  ded icated  subclause  of  th i s  part.  

NOTE  3  Add i t i onal  profi l e  speci fi c  requ i remen ts  for  secu ri ty  can  al so  be  speci fi ed  i n  I EC  61 784-4 3.  

NOTE  4  Impl emen tati on  o f  a  functi onal  safety  commun i cati on  pro fi l e  accord i ng  to  th i s  part  i n  a  devi ce  i s  not  
su ffi ci en t  to  qual i fy  i t  as  a  safety devi ce,  as  def i ned  i n  I EC  61 508  seri es .  

NOTE  5  The  resu l t i ng  S I L  cl aim  o f  a  system  depends  on  the  impl emen tati on  o f  the  se l ected  functi onal  safety  
commun icati on  profi l e  wi th i n  th i s  system .  

2  Normative references 

The  fo l l owing  documents,  i n  whole  or  i n  part,  are  normati vely referenced  i n  th is  document  and  
are  i nd ispensable  for  i ts  appl i cation .  For dated  references,  on ly  the  ed i tion  ci ted  appl ies.  For 
undated  references,  the  l atest  ed i t ion  of  the  referenced  document  ( i nclud ing  any 
amendments)  appl ies.  

I EC  61 000-6-7,  Electromagnetic compatibility (EMC) – Part 6-7: Generic standards – 
Immunity requirements for equipment intended to perform functions in a safety-related system 
(functional safety) in industrial locations  

_______________ 

1   I n  the  fo l l owi ng  pages  o f  th i s  standard ,  “ I EC  61 508”  wi l l  be  u sed  for  “ I EC  61 508  seri es” .  

2  I n  the  fo l l owing  pages  o f  th i s  s tandard ,  “ th i s  part”  wi l l  be  u sed  for  “ th i s  part  o f  the  I EC  61 784-3  seri es” .  

3   P roposed  new work i tem  under  consi derati on .  
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IEC  61 01 0-2-201 :201 3,  Safety requirements for electrical equipment for measurement,  control 
and laboratory use – Part 2-201: Particular requirements for control equipment 

I EC  61 1 58  (al l  parts) ,  Industrial communication networks – Fieldbus specifications  

I EC  61 326-3-1 ,  Electrical equipment for measurement,  control and laboratory use – EMC 
requirements – Part 3-1: Immunity requirements for safety-related systems and for equipment 
intended to perform safety-related functions (functional safety) – General industrial 
applications  

I EC  61 326-3-2,  Electrical equipment for measurement,  control and laboratory use – EMC 
requirements – Part 3-2: Immunity requirements for safety-related systems and for equipment 
intended to perform safety-related functions (functional safety) – Industrial applications with 
specified electromagnetic environment 

I EC  61 508  (al l  parts) ,  Functional safety of electrical/electronic/programmable electronic 
safety-related systems 

I EC  61 508-1 :201 0,  Functional safety of electrical/electronic/programmable electronic safety-
related systems – Part 1: General requirements  

I EC  61 508-2,  Functional safety of electrical/electronic/programmable electronic safety-related 
systems – Part 2: Requirements for electrical/electronic/programmable electronic safety-
related systems  

I EC  61 784-1 ,  Industrial communication networks – Profiles – Part 1: Fieldbus profiles  

I EC  61 784-2,  Industrial communication networks – Profiles – Part 2: Additional fieldbus 
profiles for real-time networks based on ISO/IEC 8802-3 

I EC  61 784-3-1 ,  Industrial communication networks – Profiles – Part 3-1: Functional safety 
fieldbuses – Additional specifications for CPF 1  

I EC  61 784-3-2,  Industrial communication networks – Profiles – Part 3-2: Functional safety 
fieldbuses – Additional specifications for CPF 2 

I EC  61 784-3-3,  Industrial communication networks – Profiles – Part 3-3: Functional safety 
fieldbuses – Additional specifications for CPF 3 

I EC  61 784-3-6,  Industrial communication networks – Profiles – Part 3-6: Functional safety 
fieldbuses – Additional specifications for CPF 6 

I EC  61 784-3-8,  Industrial communication networks – Profiles – Part 3-8: Functional safety 
fieldbuses – Additional specifications for CPF 8 

I EC  61 784-3-1 2,  Industrial communication networks – Profiles – Part 3-12: Functional safety 
fieldbuses – Additional specifications for CPF 12 

I EC  61 784-3-1 3 ,  Industrial communication networks – Profiles – Part 3-13: Functional safety 
fieldbuses – Additional specifications for CPF 13 

I EC  61 784-3-1 4,  Industrial communication networks – Profiles – Part 3-14: Functional safety 
fieldbuses – Additional specifications for CPF 14  
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I EC  61 784-3-1 74,  Industrial communication networks – Profiles – Part 3-17: Functional safety 
fieldbuses – Additional specifications for CPF 17 

I EC  61 784-3-1 8,  Industrial communication networks – Profiles – Part 3-18: Functional safety 
fieldbuses – Additional specifications for CPF 18 

I EC  61 784-5  (al l  parts) ,  Industrial communication networks – Profiles – Part 5: Installation of 
fieldbuses  

I EC  61 91 8:201 3,  Industrial communication networks – Installation of communication networks 
in industrial premises  

I EC  62443  (al l  parts) ,  Industrial communication networks – Network and system security 

3  Terms,  defin i tions,  symbols,  abbreviated  terms and  conventions 

3.1  Terms and  defin i t ions 

For the  purposes  of  th i s  document,  the  fo l l owing  terms  and  defin i t ions  apply.  

NOTE  I tal i cs  are  u sed  i n  the  defi n i t i ons  to  h i gh l i g h t  terms  wh i ch  are  themsel ves  defi ned  i n  3 . 1 .  

3.1 .1   
absolute  t ime stamp 
time stamp  referenced  to  a  g lobal  t ime  wh ich  i s  common  for a  g roup of  devices  us ing  a  
fieldbus  

[SOURCE:  IEC  62280:201 4,  3 . 1 . 1 ,  mod i fied  – use  devices  and  fi e l dbus]  

3.1 .2   
active network element  
network e lement  con tain ing  e lectrical l y  and/or optical l y  acti ve  componen ts  that  al l ows  
extension  of  the  network 

Note  1  to  en try:  Examples  o f  act i ve  network e l emen ts  are  repeaters  and  swi tches.  

[SOURCE:  IEC  61 91 8:201 3,  3 . 1 . 2 ]  

3.1 .3   
avai labi l i ty 
probabi l i ty  for  an  au tomated  system  that  for  a  g iven  period  of  t ime  there  are  no  unsati sfactory 
system  cond i t i ons  such  as  l oss  of  production  

3.1 .4   
bi t  error probabi l i ty 
Pe 
probabi l i ty  for a  g i ven  bi t  to  be  received  wi th  the  i ncorrect  value  

3.1 .5   
black channel  
defined communication system containing one or more elements wi thou t  evidence  of  design  
or val i dation  accord ing  to  I EC  61 508  

Note  1  to  en try:  Th i s  defi n i t i on  expands  the  u sual  mean ing  o f  channel  to  i ncl u de  the  system  that  con tai ns  the  
channe l .  

_______________ 

4 To  be  publ i shed  
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3.1 .6   
bridge 
abstract  device  that  connects  mu l tiple  network segments  along  the  data l i nk layer  

3.1 .7   
closed  communication  system 
fi xed  number or  fi xed  maximum  number of  participan ts  l i nked  by a  commun ication  system  wi th  
wel l -known  and  fi xed  properties,  and  where  the  ri sk of  unau thorized  access  i s  considered  
neg l i g ible  

[SOURCE:  IEC  62280:201 4,  3 . 1 . 6 ,  mod i fi ed  – transmission  replaced  by commun ication ]  

3.1 .8   
communication  channel  
l og ical  connection  between  two  end-poin ts  wi th in  a  communication system   

3.1 .9   
communication  system 
arrangement of  hardware,  software  and  propagation  med ia  to  al low the  transfer of  messages  
( I SO/IEC  7498-1  appl icati on  layer)  from  one  appl i cation  to  another 

3.1 .1 0   
connection  
l og ical  bi nd ing  between  two  appl ication  objects  wi th in  the  same  or  d i fferen t  devices  

3.1 .1 1   
Cycl ic  Redundancy Check 
CRC 
<value>  redundan t  data derived  from,  and  stored  or  transmi tted  together wi th ,  a  b lock of  data 
i n  order to  detect  data corruption  

<method>  procedure  used  to  calcu late  the  redundan t  data 

Note  1  to  en try:  Terms  “CRC  code”  and  "CRC  s i gnatu re" ,  and  l abel s  such  as  CRC1 ,  CRC2,  may al so  be  u sed  i n  
th i s  s tandard  to  refer  to  the  redundan t  data.  

Note  2  to  en try:  See  al so  [28 ] ,  [29 ] 5.  

3.1 .1 2   
defined  communication  system 
defined  channel  
f i xed  number or  f i xed  maximum  number of  participants  l i nked  by a  f i e ldbus  based  
commun ication  system  wi th  wel l -known  and  fi xed  properties,  such  as  i nstal lation  cond i ti ons,  
e lectromagnetic  immun i ty,  i ndustrial  (acti ve)  network e lements,  and  where  the  ri sk of  
unau thorized  access  i s  reduced  to  a  to lerated  l evel  accord ing  to  the  l i fecycle  model  o f  
I EC  62443,  us ing  for  example  zones  and  condu i ts  

3.1 .1 3   
d iversi ty 
d i fferen t  means  of  perform ing  a  requ i red  function  

Note  1  to  en try:  D i versi ty  may be  ach ieved  by  d i fferen t  phys i cal  methods  or  d i f feren t  des i gn  approaches.  

[SOURCE:  IEC  61 508-4:201 0,  3 . 3 .7]  

_______________ 

5 F i gu res  i n  square  brackets  re fer  to  the  bi bl i og raphy.  
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3.1 .1 4   
error 
d iscrepancy between  a  compu ted ,  observed  or  measured  value  or cond i ti on  and  the  true,  
speci fied  or  theoretical l y  correct  value  or  cond i ti on  

Note  1  to  en try:  E rrors  may be  due  to  des i gn  m i stakes  wi th i n  hardware/software  and/or  corrupted  i n formati on  due  
to  e l ectromagneti c  i n terference  and/or  o ther e ffects .  

Note  2  to  en try:  E rrors  do  not  necessari l y  resu l t  i n  a  failure  o r  a  fault.  

[SOURCE:  IEC  61 508-4:201 0,  3 . 6 . 1 1 ,  mod i fi ed  – notes  added]  

3.1 . 1 5   
expl ici t  code 
code  for  safety  measure  that  i s  actual l y  transmi tted  wi th in  the  SPDU  and  i s  known  to  the  
sender and  receiver 

3.1 . 1 6   
fai lure 
term ination  of  the  abi l i ty  o f  a  functional  un i t  to  perform  a requ i red  function  or  operation  of  a  
functi onal  un i t  i n  any way other  than  as  requ i red  

Note  1  to  en try:  Fai l u re  may be  due  to  an  error ( fo r  example ,  probl em  wi th  hardware/software  des i gn  or  message  
d i srupti on ) .   

[SOURCE:  IEC  61 508-4:201 0,  3 . 6 .4,  mod i fied  – notes  and  fi gu res  replaced ]  

3.1 . 1 7   
fau l t  
abnormal  cond i tion  that  may cause  a  reduction  i n ,  or  l oss  of,  the  capabi l i ty  of  a  functional  un i t  
to  perform  a requ i red  function  

Note  1  to  en try:  I EC  60050-1 91 : 1 990,  1 91 -05-01  def i nes  “ fau l t”  as  a  state  characteri zed  by  the  i nabi l i ty  to  perform  
a  requ i red  funct i on ,  excl ud i ng  the  i nabi l i ty  du ri ng  preven ti ve  main tenance  or  o ther  p l anned  act i ons ,  or  due  to  l ack 
o f  external  resou rces.  

[SOURCE:  IEC  61 508-4:201 0,  3 . 6 . 1 ,  mod i fied  – f i gure  reference  deleted ]  

3.1 . 1 8   
fieldbus 
communication system  based  on  serial  data transfer  and  used  i n  i ndustrial  au tomation  or 
process  con tro l  appl ications  

3.1 . 1 9   
fieldbus system 
system  using  a  fieldbus  wi th  connected  devices  

3.1 .20   
DLPDU  
DEPRECATED:  frame 
Data Link Protocol  Data Un i t  

3.1 .21   
Frame Check Sequence 
FCS 
redundan t  data deri ved  from  a block of  data wi th in  a  DLPDU  ( frame) ,  us ing  a  hash  functi on ,  
and  stored  or  transmi tted  together wi th  the  block of  data,  i n  order to  detect  data corrupti on  

Note  1  to  en try:  An  FCS  can  be  deri ved  us i ng  for  example  a  CRC  or  o ther hash  functi on .  

Note  2  to  en try:  See  al so  [28 ] ,  [29] .  
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Note  3  to  en try:  Th i s  note  appl i es  to  the  French  l anguage  on l y.  

3.1 .22   
hash  function  
(mathematical )  functi on  that  maps  values  from  a  (possibly  very)  large  set  o f  values  i n to  a  
(usual l y)  smal ler  range  of  values  

Note  1  to  en try:  Hash  functi ons  can  be  used  to  detect  data  corrupti on .  

Note  2  to  en try:  Common  hash  fu ncti ons  i ncl ude  pari ty,  checksum  or  CRC.  

[SOURCE:  IEC  TR  6221 0:2003,  4. 1 . 1 2,  mod i fi ed  – add i tion  of  “usual l y”  and  notes]  

3.1 .23   
hazard  
state  or  set  o f  cond i ti ons  of  a  system  that,  together wi th  other re lated  cond i ti ons  wi l l  i nevi tably 
l ead  to  harm  to  persons,  property  or  envi ronment 

3.1 .24   
impl ici t  code 
code  for  safety  measure  that  i s  not  transmi tted  wi th in  the  SPDU  bu t  i s  known  to  the  sender 
and  receiver 

3.1 .25   
master   
acti ve  commun ication  en ti ty  able  to  i n i t i ate  and  schedu le  commun ication  acti vi t ies  by other 
stations  wh ich  may be  masters  or  s laves  

3.1 .26   
message 
ordered  series  of  octets  i n tended  to  convey i n formation  

[SOURCE:  ISO/IEC  2382-1 6:1 996,  1 6 . 02.01 ,  mod i fied  – character  replaced  by octet]  

3.1 .27  
message sink 
part  o f  a  communication system  i n  wh ich  messages  are  considered  to  be  received   

[SOURCE:  ISO/IEC  2382-1 6: 1 996,  1 6 . 02.03]  

3.1 .28   
message source 
part  o f  a  communication system  from  wh ich  messages  are  considered  to  orig inate   

[SOURCE:  ISO/IEC  2382-1 6: 1 996,  1 6 . 02.02]  

3.1 .29   
nu isance trip  
spurious  trip  wi th  no  harmfu l  effect  

Note  1  to  en try:  I n ternal  abnormal  errors  can  be  caused  i n  commun i cati on  systems  such  as  wi re l ess  transm i ss i on ,  
for  example  by too  many retri es  i n  the  presence  of  i n terferences.  

3.1 .30   
performance level  
PL 
d i screte  l evel  used  to  speci fy  the  abi l i ty  o f  safety-related  parts  of  con tro l  systems  to  perform  a 
safety function  under foreseeable  cond i ti ons   



I EC  61 784-3:201 6    I EC  201 6  – 1 9  – 

[SOURCE:  ISO 1 3849-1 :201 5,  3 . 1 . 23]  

3.1 .31   
protective  extra-low-vol tage 
PELV 
electri cal  ci rcu i t  i n  wh ich  the  vol tage  cannot  exceed  a. c.  30  V r.m . s. ,  42,4  V  peak or  d . c.  60  V 
i n  normal  and  s ing le- fau l t  cond i ti on ,  except  earth  fau l ts  i n  o ther ci rcu i ts  

Note  1  to  en try:  A  PELV ci rcu i t  i n corporates  a  connecti on  to  protect i ve  earth .  Wi thou t  the  pro tecti ve  earth  
connecti on  or  i f  there  i s  a  fau l t  i n  the  protecti ve  earth  connecti on ,  the  ci rcu i t  vo l tages  are  not  con tro l l ed .  

[SOURCE:  IEC  61 01 0-2-201 :201 3,  3 . 1 09,  mod i fi ed  – deletion  of  "ci rcu i t"  from  term ,  and  
deletion  of  second  note  to  en try]  

3.1 .32   
redundancy 
existence  of  more  than  one  means  for  perform ing  a  requ i red  function  or for  representing  
i n formation  

[SOURCE:  IEC  61 508-4:201 0,  3 . 4.6,  mod i fied  – example  and  notes  deleted ]  

3.1 .33   
relative  t ime stamp 
time stamp  referenced  to  the  l ocal  cl ock of  an  en ti ty  

Note  1  to  en try:  I n  g eneral ,  there  i s  no  re l ati onsh i p  to  cl ocks  o f  o ther  en ti t i es .  

[SOURCE:  IEC  62280:201 4,  3 . 1 . 43]  

3.1 .34   
rel iabi l i ty 
probabi l i ty  that  an  au tomated  system  can  perform  a requ i red  function  under g i ven  cond i ti ons  
for  a  g i ven  t ime  i n terval  ( t1 , t2)  

Note  1  to  en try:  I t  i s  g eneral l y  assumed  that  the  au tomated  system  i s  i n  a  s tate  to  perform  th i s  requ i red  functi on  
at  the  beg i nn i ng  o f  the  t ime  i n terval .  

Note  2  to  en try:  The  term  " re l i abi l i ty"  i s  al so  u sed  to  denote  the  re l i abi l i ty  performance  quan ti f i ed  by  th i s  
probabi l i ty.  

Note  3  to  en try:  Wi th i n  the  MTBF or  MTTF peri od  of  t ime,  the  probabi l i ty  that  an  au tomated  system  wi l l  perform  a  
requ i red  functi on  under g i ven  cond i t i ons  i s  decreasi ng .  

Note  4  to  en try:  Re l i abi l i ty  d i ffers  from  avai l abi l i ty.  

[SOURCE:  IEC  TR  62059-1 1 :2002,  3 . 1 7,  mod i fied  – use  of  "au tomated  system"  i nstead  of  
" i tem"  and  add i t ion  of  two  notes]  

3.1 .35   
residual  error probabi l i ty 
RP 
probabi l i ty  of  an  error  undetected  by the  SCL safety  measures  

Note  1  to  en try:  Th i s  note  appl i es  to  the  French  l anguage  on l y.  

3.1 .36   
residual  error rate  
stati stical  rate  at  wh ich  the  SCL safety  measures  fai l  to  detect  errors  
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3.1 .37  
risk 
combination  of  the  probabi l i ty  of  occurrence  of  harm  and  the  severi ty of  that  harm  

Note  1  to  en try:  For  more  d i scuss i on  on  th i s  concept  see  Annex  A  of  I EC  61 508-5 :201 0 .  

[SOURCE:  IEC  61 508-4:201 0,  3 . 1 . 6,  and  ISO/IEC  Gu ide  51 :201 4,  defi n i ti on  3 . 9 ,  mod i fied  – 
d i fferen t  note]  

3.1 .38   
safety communication  channel  
SC 
commun ication  channel  s tarting  at  the  top  of  the  SCL of  the  source  and  end ing  at  the  top  of  
the  SCL of  the  s i nk 

Note  1  to  en try:  I t  can  be  model l ed  as  two  SCLs  connected  by  a  b l ack channel  or  a  defi ned  commun icati on  
system ,  o r  a  defi ned  channel .  

3.1 .39   
safety communication  l ayer 
SCL 
commun ication  l ayer above  the  FAL that  i ncludes  al l  necessary add i t ional  measures  to  ensure  
safe  transmission  of  data i n  accordance  wi th  the  requ i rements  of  I EC  61 508  

Note  1  to  en try:  Th i s  note  appl i es  to  the  French  l anguage  on l y.  

3.1 .40   
safety connection  
connection  that  u ti l i zes  the  safety  protocol  for  commun icati ons  transactions  

3.1 .41   
safety data 
data transmi tted  across  a  safety network us ing  a  safety  protocol  

Note  1  to  en try:  The  Safety  Commun icati on  Layer  does  not  ensu re  safety o f  the  data i tse l f ,  on l y  that  the  data i s  
transm i tted  safe l y.  

3.1 .42   
safety device 
device  designed  i n  accordance  wi th  I EC  61 508  and  wh ich  implements  the  functional  safety 
commun ication  profi l e  

3.1 .43   
safety extra-low-vol tage 
SELV 
electrical  ci rcu i t  i n  wh ich  the  vo l tage  cannot  exceed  a. c.  30  V r.m .s. ,  42, 4  V peak or  d . c.  60  V  
i n  normal  and  s ing le- fau l t  cond i ti on ,  i nclud ing  earth  fau l ts  i n  other ci rcu i ts  

[SOURCE:  IEC  61 01 0-2-201 :201 3,  3 . 1 1 0 ,  mod i fied  – deletion  of  "ci rcu i t"  from  term,  and  
deleti on  of  note  to  en try]  

3.1 .44  
safety function  
functi on  to  be  implemented  by an  E/E/PE  safety-re lated  system  or o ther ri sk reduction  
measures,  that  i s  i n tended  to  ach ieve  or  main tain  a  safe  state  for  the  EUC,  i n  respect  of  a  
speci fi c  hazardous  event  

[SOURCE:  IEC  61 508-4:201 0,  3 . 5 . 1 ,  mod i fied  – references  and  example  deleted ]  
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3.1 .45   
safety function  response t ime 
worst  case  e lapsed  t ime  fo l l owing  an  actuation  of  a  safety sensor connected  to  a  f i e ldbus,  
un ti l  the  correspond ing  safe  state  of  i ts  safety actuator(s)  i s  ach ieved  i n  the  presence  of  
errors  or  fai lu res  i n  the  safety  function  

Note  1  to  en try:  Th i s  concept  i s  i n troduced  i n  5 . 2 . 4  and  addressed  by the  fu ncti onal  safety  commun icati on  profi l es  
def i ned  i n  th i s  part .  

3.1 .46   
safety in tegri ty l evel  
SIL 
d i screte  l evel  (one  ou t  o f  a  possible  four) ,  correspond ing  to  a  range  of  safety  i n tegri ty values,  
where  safety i n tegri ty  l evel  4  has  the  h i ghest  l evel  o f  safety i n tegri ty  and  safety  i n teg ri ty  l evel  
1  has  the  l owest  

Note  1  to  en try:  The  target  fai l u re  measu res  (see  I EC  61 508-4:201 0 ,  3 . 5 . 1 7)  fo r  the  fou r  safety  i n teg ri ty  l eve l s  are  
speci f i ed  i n  Tabl es  2  and  3  o f  I EC  61 508-1 :201 0 .  

Note  2  to  en try:  Safety  i n teg ri ty  l evel s  are  u sed  for  speci fyi ng  the  safety  i n teg ri ty  requ i remen ts  o f  the  safety  
functi ons  to  be  al l ocated  to  the  E /E/PE  safety- re l ated  systems.  

Note  3  to  en try:  A  safety i n teg ri ty  l eve l  (S I L)  i s  not  a  property  o f  a  system ,  subsystem,  e l emen t  or  componen t.  
The  correct  i n terpretati on  o f  the  ph rase  “S I L  n  safe ty- re l ated  system”  (where  n  i s  1 ,  2 ,  3  or  4 )  i s  that  the  system  i s  
poten ti al l y  capable  o f  support i ng  safety functi ons  wi th  a  safety i n teg ri ty  l evel  up  to  n .  

Note  4  to  en try:  Th i s  no te  appl i es  to  the  French  l anguage  on l y.  

[SOURCE:  IEC  61 508-4:201 0,  3 . 5 .8]  

3.1 .47  
safety measure 
measure  to  con trol  possible  commun ication  errors  that  i s  designed  and  implemented  i n  
compl iance  wi th  the  requ i rements  of  I EC  61 508  

Note  1  to  en try:  I n  practi ce ,  several  safety  measu res  are  combined  to  ach ieve  the  requ i red  safety i n teg ri ty  l eve l .  

Note  2  to  en try:  Commun icati on  errors  and  re lated  safety measu res  are  detai l ed  i n  5 . 3  and  5 . 4 .  

3.1 .48  
safety PDU  
SPDU  
PDU  transferred  th rough  the  safety  commun ication  channel  

Note  1  to  en try:  The  SPDU  may i ncl ude  more  than  one  copy o f  the  safety data  u s i ng  d i fferi ng  cod i ng  s tructu res  
and  hash  fu ncti ons  together  wi th  expl i ci t  parts  o f  add i t i onal  protect i ons  such  as  a  key,  a  sequence  coun t,  o r  a  t ime  
s tamp  mechan i sm .  

Note  2  to  en try:  Redundan t  SCLs  may provi de  two  d i fferen t  vers i ons  o f  the  SPDU  for  i n sert i on  i n to  separate  f i e l ds  
o f  the  f i e l dbus  frame.  

Note  3  to  en try:  Th i s  note  appl i es  to  the  French  l anguage  on l y.  

3.1 .49   
safety-related  appl ication  
programs  designed  i n  accordance  wi th  I EC  61 508  to  meet  the  SIL  requ i rements  of  the  
appl i cation  

3.1 .50   
safety-related  system 
system  perform ing  safety functions  accord ing  to  IEC  61 508  



 – 22  – I EC  61 784-3:201 6    I EC  201 6  

3.1 .51   
slave 
passive  commun ication  en ti ty  able  to  receive  messages  and  send  them  in  response  to  
another commun ication  en ti ty  wh ich  may be  a  master or  a  s lave  

3.1 .52   
spurious  trip  
trip  caused  by the  safety  system  wi thou t  a  process  demand  

3.1 .53   
t ime stamp 
t ime  i n formation  i ncluded  i n  a  message  

3.1 .54  
un i form  d istribution  
probabi l i ty  d i stribu tion  where  al l  values  from  a fi n i te  set  are  equal l y  l i ke ly to  occur  

Note  1  to  en try:  For  a  f i e l d  of  b i t  l eng th  i  the  probabi l i ty  o f  occu rrence  o f  a  parti cu lar  f i e l d  val ue  i s  2 - i  s i nce  the  
sum  of  al l  probabi l i t i es  o f  occu rrence  i s  equal  to  1 .  

3.1 .55   
whi te  channel  
defined communication system i n  wh ich  al l  re levant  hardware  and  software  e lements  are  
designed ,  implemented  and  val idated  accord ing  to  IEC  61 508  

Note  1  to  en try:  Th i s  defi n i t i on  expands  the  u sual  mean ing  o f  channel  to  i ncl u de  the  system  that  con tai ns  the  
channe l .  

3.2  Symbols  and  abbreviated  terms 

BSC Binary Symmetric  Channel   

CP  Commun icati on  Profi le   [ I EC  61 784-1 ]  

CPF Commun icati on  Profi le  Fami ly  [ I EC  61 784-1 ]  

CRC Cycl ic  Redundancy Check   

DLL Data Link Layer [ I SO/IEC  7498-1 ]  

DLPDU  Data Link Protocol  Data Un i t   

EMC E lectromagnetic  Compatibi l i ty   

EM I  E lectromagnetic  I n terference   

EUC Equ ipment  Under Contro l  [ I EC  61 508-4:201 0]  

E/E/PE  E lectrical /Electron ic/Programmable  E lectron ic  [ I EC  61 508-4:201 0]  

FAL Fieldbus  Appl i cation  Layer [ I EC  61 1 58-5]  

FCS Frame Check Sequence   

FIT Fai l u re  I n  Time  (equals  1 0 -9  fai l u re  per  hour)   

FS  Functional  Safety  

FSCP Functional  Safety  Commun icati on  Profi le   

I ACS I ndustrial  Au tomation  and  Con trol  System   

MTBF Mean  Time  Between  Fai l u res   

MTTF Mean  Time  To  Fai l u re   

NSR Non  Safety Related   

PDU  Protocol  Data Un i t  [ I SO/IEC  7498-1 ]  

Pe  B i t  error probabi l i ty   

PELV Protective  Extra Low Vol tage   
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PES Programmable  E lectron ic  System  [IEC  61 508-4:201 0]  

PFDavg  Average  probabi l i ty  of  dangerous  Fai l u re  on  Demand  [I EC  61 508-4:201 0]  

PFH  Average  frequency of  dangerous  fai l u re  [h–1 ]  per hour [ I EC  61 508-4:201 0]  

PhL Physical  Layer [ I SO/IEC  7498-1 ]  

PL Performance  Level  [ I SO 1 3849-1 ]  

PLC Programmable  Log ic  Con tro l ler  

RP  Residual  Error Probabi l i ty   

SCL Safety  Commun ication  Layer  

SELV Safety  Extra Low Vol tage   

SIS  Safety  I nstrumented  Systems   

SL Securi ty  Level  [ I EC  62443]  

SMS Securi ty  Management  System  [IEC  62443]  

SPDU  Safety PDU   

SR  Safety  Related   

4 Conformance 

Each  functional  safety commun ication  profi l e  wi th in  th is  standard  i s  based  on  commun ication  
profi l es  of  I EC  61 784-1  or  I EC  61 784-2  and  protocol  l ayers  of  the  IEC  61 1 58  series.  

A statement  of  con formance  to  a  Functi onal  Safety Commun icati on  Profi l e  (FSCP)  of  th is  
standard  shal l  be  stated  as  e i ther 

con formance  to  I EC  61 784-3:20xx FSCP n /m  <Type>  

o r  

con formance  to  I EC  61 784-3  (Ed .3. 0)  FSCP n /m  <Type>  

where  the  Type  wi th in  the  ang le  brackets  <  >  i s  optional  and  the  ang le  brackets  are  not  to  be  
i ncluded.  

Al ternati vely,  a  s tatement  of  con formance  may be  stated  as  e i ther 

con formance  to  IEC  61 784-3-N :20xx 

or  

con formance  to  IEC  61 784-3-N  (Ed .3. 0)  

where  N  i s  the  fam i ly  number assigned  to  the  correspond ing  CPF.  

Con formance  to  a  I EC  61 784-3-N  part  means  that  al l  mandatory requ i rements  of  the  
correspond ing  FSCP(s)  for  the  parti cu lar device,  system  or  appl ication  shal l  be  fu l f i l l ed .  

Product  standards  shal l  not  i nclude  any Con form i ty Assessment  aspects  ( i nclud ing  QM  
provis ions) ,  e i ther normative  or  i n formative,  o ther than  provis ions  for  product  testi ng  
(evaluation  and  examination ) .  

5  Basics  of  safety-related  fieldbus  systems 

5.1  Safety function  decomposi tion  

Accord ing  to  I EC  61 508  a  ri sk analysi s  wi l l  defi ne  safety  functi ons.  These  safety  functions  can  
be  decomposed  to  parts  that  con tribu te  to  the  overal l  safety function  ( for  example,  Sensor(s)  
– Safety  commun icati on  channel  – PES(s)  – Safety  commun ication  channel  – Actuator(s) ) .  
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The  commun ication  system  i tsel f  i n  th i s  s tandard  performs  transmission  of  safety data.  To  
s impl i fy  system  calcu lati ons,  i t  i s  recommended  that  one  log ical  connection  of  safety 
commun ication  channels  of  a  safety function  does  not  consume  more  than  1  % of  the  
maximum  PFH  or PFDavg  o f  the  target  SIL  for wh ich  the  functi onal  safety  commun icati on  
profi l e  i s  designed  (see  Fi gure  4  and  5 . 8.2) .  

I f  th i s  value  of  1  % for  one  l og ical  connection  cannot  be  guaran teed  by a  g i ven  FSCP,  the  
safety manual  for  th is  FSCP shal l  provide  add i ti onal  gu idance  on  the  calcu lations  of  the  PFH  
or  PFDavg .  

The  overal l  PFH  and  PFDavg  o f  each  safety device  shal l  i ncorporate  the  PFH  and  PFDavg  o f  
the  l og ical  connection .  The  PFDavg  shal l  be  provided  i f  the  FSCP i s  also  used  for  l ow demand  
mode  appl ications  accord ing  to  I EC  61 508.  

 

Figure  4  – Safety communication  as  a  part  of  a  safety function  

Al ternatively,  the  PFH  / PFDavg  o f  the  commun ication  can  be  calcu lated  for  the  whole  safety 
function .  I n  th is  case,  the  PFH  / PFDavg  o f  the  safety  commun ication  needs  to  be  considered  
on ly  once.  

5.2  Communication  system 

5.2.1  General  

The  fo l l owing  i n formation  i s  used  to  provide  a  common  understand ing  of  technology and  
terms.  

5.2.2  IEC 61 1 58  fieldbuses  

Whi le  I EC  61 508  i s  not  restricti ng  the  use  of  commun ication  technolog ies,  th i s  s tandard  
focuses  on  the  use  of  f i e ldbus  based  functional  safety  commun icati on  systems.  Figu re  5  
shows  an  example  model  of  the  use  of  functional  safety  commun ications  wi th  a  f i e ldbus  based  
on  the  black channel  approach .  

When  us ing  IEC  61 1 58  based  fie ldbus  structures  wi thou t  mod i fi cations  i n  the  defi n i ti on  of  
each  commun icati on  l ayer,  al l  the  measures  necessary to  implement  transmission  of  safety 
data i n  accordance  wi th  the  requ i rements  of  I EC  61 508  shal l  be  performed  by an  add i ti onal  
“safety  commun ication  layer”,  posi tioned  as  shown  i n  Figu re  5 .  
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The  safety  commun ication  l ayer  i ncludes  su i table  services  and  protocol  to  encode  safety  data 
i n to  safety PDUs  and  pass  them  to  the  black channel  and  to  receive  safety PDUs  from  the  
black channel  and  decode  them  to  extract  safety data.  

 

Figure  5  – Example  model  of  a  functional  safety communication  system 

Whi le  implementati on  of  the  Fie ldbus  Appl ication  Layer (FAL)  i s  requ i red  for  functi onal  safety 
commun ication  systems  accord ing  to  th is  s tandard ,  the  Appl i cation  Layer may be  om i tted  for 
commun ication  l i nks  i n ternal  to  a  device  ( for  example  wi th  a  gateway) .  

Functions  that  are  not  safety-re lated  may bypass  the  SCL and  access  the  FAL d i rectly.  

5.2.3  Communication  channel  types 

IEC  61 508  uses  the  concepts  of  the  so  cal led  “black channel ”  or  “wh i te  channel ”  to  define  the  
requ i rements  of  the  base  fi e ldbus  for  transmission  of  safety  data.  Th is  standard  speci fies  
functi onal  safety  commun ication  profi l es  that  use  the  black channel  approach .  

I n  th is  con text,  a  safety  commun ication  channel  i s  defi ned  to  start  at  the  top  of  the  safety  
commun ication  layer  of  the  source  and  stop  at  the  top  of  the  safety commun icati on  l ayer of  
the  s ink (see  Figure  5) .  The  black channel  i ncludes  everyth ing  between  the  safety  
commun ication  l ayers.  

5.2.4  Safety function  response t ime 

The  safety functi on  response  t ime  i s  the  worst  case  e lapsed  t ime  fo l l owing  an  actuati on  of  a  
safety  sensor ( for  example  swi tch ,  pressure  transmi tter,  l i gh t  cu rtain )  connected  to  a  f i e ldbus,  
un ti l  the  correspond ing  safe  state  of  i ts  safety  actuator(s)  ( for  example  relay,  valve,  d ri ve)  i s  
ach ieved  i n  the  presence  of  errors  or  fai lu res  i n  the  safety  function .  

Calcu lation  of  the  safety  function  response  t ime  i s  speci fi ed  i n  the  profi l e  speci fi c  parts  of  
IEC  61 784-3.  

Empi ri cal  measurements  may on ly  serve  as  a  p lausibi l i ty  check of  the  worst  case  calcu lation .  
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The  demand  (actuation)  on  a  safety  functi on  i s  caused  e i ther by an  analogue  s ignal  crossing  
a  th reshold  or  a  d ig i tal  s i gnal  chang ing  state.  

Fi gu re  6  shows  an  example  of  typical  componen ts  making  up  a  safety function  response  t ime.  

 

Figure 6  – Example  of  safety function  response t ime components 

I nd ividual  functional  safety  commun ication  profi l es  may have  a  d i fferen t  set  of  componen ts,  
bu t  al l  re levan t  components  shal l  be  accounted  for i n  the  safety  function  response  t ime.  

5.3  Communication  errors 

5.3.1  General  

Subclauses  5 . 3 .2  to  5. 3 . 9  speci fy possible  commun ication  errors.  Add i ti onal  notes  are  
provided  to  i nd icate  the  typical  behaviou r of  a  b lack channel .  

5.3.2  Corruption  

Messages  may be  corrupted  due  to  errors  wi th in  a  bus  participan t,  due  to  errors  on  the  
transmission  med ium,  or  due  to  message  i n terference.  

NOTE  1  Message  error  du ri ng  transfer  i s  a  normal  even t  for  any s tandard  commun icati on  system ,  such  even ts  are  
detected  at  rece i vers  wi th  h i gh  probabi l i ty  by  u se  o f  a  hash  functi on  and  the  message  i s  i gnored .  

NOTE  2  Most  commun icati on  systems  i ncl ude  protocol s  fo r  recovery from  message  errors,  so  these  messages  
wi l l  n o t  be  c l assed  as  'Loss '  un t i l  recovery o r  repeti t i on  procedu res  have  fai l ed  or  are  not  u sed .  

NOTE  3  I f  the  recovery or  repeti t i on  procedu res  take  l onger  than  a  speci f i ed  dead l i ne,  a  message  i s  cl assed  as  
'Unacceptable  de l ay' .  

NOTE  4  I n  the  very  l ow probabi l i ty  even t  that  mu l t i pl e  errors  resu l t  i n  a  new message  wi th  correct  message  
s tructu re  ( for  example  address i ng ,  l eng th ,  hash  functi on  such  as  CRC,  e tc . ) ,  the  message  wi l l  be  accepted  and  
processed  fu rther.  Eval uati ons  based  on  a  message  sequence  number  or  a  t ime  s tamp  can  resu l t  i n  fau l t  
c lassi f i cat i ons  such  as  Un i n tended  repeti t i on ,  I ncorrect  sequence,  Unacceptabl e  del ay,  I nserti on .  

5.3.3  Unintended  repeti t ion  

Due  to  an  error,  fau l t  or  i n terference,  messages  are  repeated .  

NOTE  1  Repet i t i on  by  the  sender i s  a  n ormal  procedu re  when  an  expected  acknowledgmen t/response  i s  not  
rece i ved  from  a  target  stati on ,  or  when  a  rece i ver  s tat i on  detects  a  m i ss i ng  message  and  asks  for  i t  to  be  resen t.  

NOTE  2  Some  f i e l dbuses  u se  redundancy to  send  the  same  message  mu l t i pl e  t imes  or  vi a  mu l t i pl e  al ternate  
rou tes  to  i ncrease  the  probabi l i ty  o f  g ood  recepti on .  

5.3.4  Incorrect  sequence 

Due  to  an  error,  fau l t  or  i n terference,  the  predefined  sequence  ( for  example  natural  numbers,  
t ime  references)  associated  wi th  messages  from  a  parti cu lar  source  i s  i ncorrect.  
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NOTE  1  Th i s  “ i ncorrect  sequence”  error  i s  al so  referred  to  as  “ou t-of-sequence”  error.  

NOTE  2  F i e l dbus  systems  can  con tai n  e l emen ts  that  s tore  messages  ( for  example  FIFOs  i n  swi tches,  bri dges,  
rou ters)  or  u se  protocol s  that  can  al ter  the  sequence  ( for example  by  a l l owi ng  messages  wi th  h i g h  pri ori ty  to  
overtake  those  wi th  l ower  pri ori ty) .  

NOTE  3  When  mu l t i pl e  sequences  are  act i ve ,  such  as  messages  from  d i fferen t  sou rce  en t i t i es  o r  reports  re lati ng  
to  d i fferen t  object  types,  these  sequences  are  mon i tored  separatel y  and  errors  can  be  reported  for  each  sequence.  

5.3.5  Loss 

Due  to  an  error,  fau l t  or  i n terference,  a  message  or acknowledgment  i s  not  received .  

5.3.6  Unacceptable  delay 

Messages  may be  delayed  beyond  thei r  perm i tted  arri val  t ime  window,  for  example  due  to  
errors  i n  the  transmission  med ium,  congested  transmission  l i nes,  i n terference,  or  due  to  bus  
participan ts  send ing  messages  i n  such  a  manner that  services  are  delayed  or  den ied  ( for  
example  FIFOs  i n  swi tches,  bri dges,  rou ters) . .  

5.3.7 Insertion  

Due  to  a  fau l t  or  i n terference,  a  message  i s  received  that  re lates  to  an  unexpected  or 
unknown  source  en ti ty.  

NOTE  These  messages  are  add i t i onal  to  the  expected  message  s tream ,  and  because  they do  not  have  expected  
sou rces,  they cannot  be  c l ass i f i ed  as  Correct,  Un i n tended  repeti t i on ,  o r  I ncorrect  sequence.  

5.3.8  Masquerade 

Due  to  a  fau l t  or  i n terference,  a  message  i s  i nserted  that  re lates  to  an  apparen tl y val i d  source  
en ti ty,  so  a  non-safety  re lated  message  may be  received  by a  safety  re lated  parti cipant,  wh ich  
then  treats  i t  as  safety re lated .  

NOTE  Commun icati on  systems  used  for  safety- re lated  appl i cati ons  can  use  add i t i onal  checks  to  detect  
Masquerade,  su ch  as  au thori sed  sou rce  i den ti t i es  and  pass-ph rases  or  cryptog raphy.  

5.3.9  Addressing  

Due  to  a  fau l t  or  i n terference,  a  safety  related  message  i s  del i vered  to  the  i ncorrect  safety 
re lated  parti cipan t,  wh ich  then  treats  reception  as  correct.  Th is  i ncludes  the  so-cal led  
l oopback error case,  where  the  sender receives  back i ts  own  sen t  message.  

5.4  Determin istic  remedial  measures 

5.4.1  General  

Subclauses  5 . 4.2  to  5 . 4. 9  l i s t  measures  common ly used  to  detect  determ in istic  errors  and  
fai l u res  of  a  commun ication  system,  as  con trasted  to  stochastic  errors  l i ke  message  
corruption  due  to  e lectromagnetic  i n terference.  

5.4.2  Sequence number 

A sequence  number i s  i n tegrated  i n to  messages  exchanged  between  message  source  and  
message  s i nk.  I t  may be  real i sed  as  an  add i tional  data fi e ld  wi th  a  number that  changes  from  
one  message  to  the  next  i n  a  predetermined  way.  

5.4.3  Time stamp 

I n  most  cases  the  con ten t  of  a  message  i s  on ly  val i d  at  a  particu lar poin t  i n  t ime.  The  t ime  
stamp may be  a  t ime,  or t ime  and  date,  i ncluded  i n  a  message  by the  sender.  

NOTE  Relat i ve  t ime  s tamps  and  absol u te  t ime  stamps  can  be  used .  
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Time  stamping  requ i res  the  t ime  base  to  be  synchron ized .  For safety  appl i cations,  
synchron ization  shal l  be  regu larl y  mon i tored ,  and  the  probabi l i ty  of  th i s  mechan ism  fai l i ng  
shal l  be  i ncluded  i n  the  assessment  of  the  overal l  safety  function .  

5.4.4  Time expectation  

During  the  transmission  of  a  message,  the  message  s ink checks  whether the  delay between  
two  consecutively received  messages  exceeds  a predetermined  value.  I n  th i s  case,  an  error  
has  to  be  assumed.  

EXAMPLE  

Time-s lot-ori en ted  access  method :  

– the  exchange  of  messages  takes  pl ace  wi th i n  f i xed  cycl es  and  predeterm i ned  t ime  s l o ts  for  every part i ci pan t;  

– opt i onal l y,  every part i c i pan t  sends  h i s  data  wi th i n  i ts  t ime  s lo t  even  i f  there  i s  n o  val ue  change  ( th i s  i s  an  
example  o f  cycl i c  commun icati on ) ;  

– to  i den ti fy  a  part i c i pan t  who  d i d  no t  t ransm i t  wi th i n  i ts  associated  t ime  s l o t,  a  sou rce  i den ti f i cati on  i s  added .  

5.4.5  Connection  authentication  

Messages  may have  a  un ique  source  and/or destinati on  i den ti fier that  describes  the  log ical  
address  of  the  safety  related  participan t.  

5.4.6  Feedback message 

The  message  s i nk retu rns  a  feedback message  to  the  source  to  con fi rm  reception  of  the  
ori g inal  message.  Th is  feedback message  has  to  be  processed  by the  safety  commun icati on  
l ayers.  

NOTE  1  Some  f i e l dbus  speci fi cati ons  use  the  term  “echo”  or  " recei pt"  as  a  synonym .  

NOTE  2  Th i s  retu rned  feedback message  can  con tai n  for  example  on l y  a  short  acknowledge,  or  can  al so  con tai n  
the  ori g i nal  data,  or  o ther  i n formati on  enabl i ng  the  sou rce  to  check the  correct  recepti on .  

5.4.7  Data  in tegri ty assurance 

The  safety-related  appl i cation  process  shal l  not  trust  the  data i n tegri ty  assu rance  methods  i f  
they are  not  designed  from  the  po in t  o f  vi ew of  functi onal  safety.  Therefore,  redundan t  data i s  
i ncluded  i n  a  message  to  perm i t  data corruptions  to  be  detected  by redundancy checks.  

NOTE  Commun icati on  systems  used  for  safety-re l ated  appl i cati ons  can  u se  methods  such  as  cryptog raphy to  
ensu re  data  i n teg ri ty,  as  an  a l ternati ve  to  typi cal  methods  such  as  CRCs.  

I f  a  hash  function  i s  used ,  i t  shal l  not  i nclude  error correction  mechan isms.  

5.4.8  Redundancy wi th  cross checking  

I n  safety-re lated  fi e l dbus  appl ications,  the  safety data may be  sen t  twice,  wi th in  one  or two  
separate  messages,  using  i den ti cal  or  d i fferen t  i n tegri ty  measures,  i ndependen t  from  the  
underlying  fie ldbus.  

NOTE  Add i t i onal  redundan t  fu ncti onal  safety commun icati on  model s  are  descri bed  i n  Annex  A.  

I n  add i t ion  to  th is ,  the  transmi tted  safety  data i s  cross-checked  for  val id i ty  over the  f ie ldbus  or 
over a  separate  connection  source/sink un i t.  I f  a  d i fference  i s  detected ,  an  error shal l  have  
taken  place  du ring  the  transmission ,  i n  the  processing  un i t  o f  the  source  or  the  processing  
un i t  of  the  s ink.  

When  redundan t  med ia  are  used ,  then  common  mode  protection  shou ld  be  considered  us ing  
su i table  measures  ( for  example  d ivers i ty,  t ime  skewed  transmission) .  
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5.4.9  Di fferent  data integri ty assurance systems 

I f  safety  re lated  (SR)  and  non-safety  re lated  (NSR)  data are  transmi tted  via  the  same  bus,  
d i fferen t  data i n tegri ty  assu rance  systems  or  encoding  pri nciples  may be  used  (d i fferen t  hash  
functi ons,  for  example  d i fferen t  CRC generator po lynomials  and  algori thms) ,  to  make  su re  
that  NSR messages  cannot  i n fl uence  any safety function  i n  an  SR receiver.  

Having  an  add i t ional  data i n tegri ty  assu rance  system  for  SR  messages  and  none  for  NSR 
messages  i s  acceptable.  

5.5  Typical  relationsh ips  between  errors  and  safety measures 

The  safety measures  ou tl i ned  i n  5 . 4  can  be  re lated  to  the  set  o f  possible  errors,  defi ned  i n  
5 . 3 .  Typical  relati onsh ips  are  shown  i n  Table  1 ,  actual  re lationsh ips  shal l  be  speci fi ed  by each  
FSCP.  Each  safety  measure  can  provide  protecti on  against  one  or  more  errors  i n  the  
transmission .  I t  shal l  be  demonstrated  that  there  i s  at  l east  one  correspond ing  safety  measure  
or combination  of  safety  measures  for  the  defined  possible  errors  i n  accordance  wi th  Table  1 .  

Actual  protection  of  a  measure  against  errors  depends  on  the  speci fi c  implementation  of  th is  
measure.  

A safety  measure  shal l  on l y  be  l i s ted  i n  the  correspond ing  table  for  a  g i ven  FSCP  i f  th is  
measure  takes  effect  before  the  guaran teed  fi e ldbus  safety  response  time.  
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Table  1  – Overview of  the  effectiveness of  
the  various  measures  on  the  possible  errors  
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(see  5 . 3 . 3 )  X  X      X   

I n correct  sequence  
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Loss  
(see  5 . 3 . 5 )  
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U nacceptable  de lay  
(see  5 . 3 . 6 )  
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Masquerade  
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NOTE  Tabl e  adapted  from  I EC  62280:201 4,  Tabl e  1 .  

a  On l y  fo r  sender i den ti f i cat i on .  Detects  on l y  i nsert i on  o f  an  i nval i d  sou rce.  

b  Requ i red  i n  al l  cases.  

c  Th i s  measu re  i s  on l y  comparabl e  wi th  a  h i gh  qual i ty  data assu rance  mechan i sm  i f  a  cal cu lat i on  can  show that  
the  res i dual  error rate  Λ reaches  the  val ues  requ i red  i n  5. 4 . 9  when  two  messages  are  sen t  th rough  
i n dependen t  transcei vers .  

d  E ffecti ve  on l y  i f  feedback message  i ncl udes  ori g i nal  data  o r  i n formati on  abou t  the  ori g i nal  data,  and  i f  the  
recei ver  on l y  acts  on  the  data after  acknowledge  o f  the  feedback message.  

e  E ffecti ve  on l y  i f  the  sequence  numbers  or  t ime  s tamps  o f  the  sou rce  en t i t i es  are  d i fferen t.  

 

5.6  Communication  phases 

An  FSCP  shal l  be  designed  so  that  e i ther a  safe  state  or  a  su ffi cien t  res idual  error rate  at  the  
receiver  s i de  can  be  ach ieved  accord ing  to  I EC  61 508  wi th in  each  and  every commun ication  
phase  of  the  safety  network,  i nclud ing :  

•  setup  or change  of  the  safety network (con fi gu rati on  and  parameteri zation) ;  

•  s tart-up  wi th  i n i ti al i zation  (e . g .  connection  establ i shment) ;  

•  operati on  (safety  data exchange) ;  

•  warm-start  after  transi ti on  from  a  fau l t;  

•  shu tdown .  

Fi gure  7  shows  a  conceptual  FSCP  protocol  model .  An  FSCP shal l  not  retu rn  d i rectly  to  
correct  FSCP commun ication  after  a  fau l t,  bu t  f i rst  go  th rough  warm  start  or  new i n i t ial i zation  
phases,  depend ing  on  the  FSCP.  

NOTE  I n  case  o f  fau l ts ,  the  FSCP  can  take  care  o f  appl i cati on  requ i remen ts  such  as  an  operator  acknowledge  
pri or  to  a  mach i ne  s tart.  
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Figure 7  – Conceptual  FSCP protocol  model  

5.7  FSCP implementation  aspects  

Al l  FSCP techn ical  measures  shal l  be  implemented  wi th i n  the  SCL i n  devices  designed  i n  
accordance  wi th  I EC  61 508  and  shal l  meet the  target  SIL.  

Some  protocol  measures  depend  on  the  manner they are  implemented  i n  a  parti cu lar  safety 
device.  Figu re  8  shows  the  separati on  between  FSCP implementati on  aspects  and  i ts  
determ in istic  and  probabi l i sti c  aspects.  

An  example  of  an  implementation  aspect  i s  a  dependency on  the  fai l u re  rate  of  real - t ime  
clocks,  watchdogs  or  m icrocontrol lers.  These  aspects  requ i re  quan ti tati ve  safety  assessments  
accord ing  to  I EC  61 508  to  determ ine  thei r  relevance  to  the  i nd ividual  considerations  of  
generic  safety  properties.  

Th is  standard  does  not  consider implementation  aspects,  except  when  an  implementati on  
aspect  i s  requ i red  by an  FSCP  and  that  aspect  can  affect  the  FSCPs  residual  error rate.  
Generic  safety properties  are  considered  based  on  log ical  connections  between  SCL end-
poin ts  (us ing  on ly  basic  assumptions  on  the  black channel  performance  as  stated  i n  the  safety 
manuals  of  the  i nd ivi dual  FSCPs) .  

 

Figure  8  – FSCP implementation  aspects  

5.8  Data  integri ty considerations 

5.8.1  Calcu lation  of  the  residual  error rate  

Even  when  the  messages  are  arri ving  i n  a  correct  (determ in isti c)  manner the  SPDU  sti l l  may 
be  corrupted .  Thus  data i n tegri ty  assurance  i s  a  fundamental  componen t  of  the  safety 
commun ication  layer to  reach  a  requ i red  safety i n tegri ty  l evel .  Su i table  hash  functi ons  l i ke  
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pari ty bi ts ,  cycl i c  redundancy check (CRC) ,  message  repeti ti on ,  and  s im i lar forms  of  message  
redundancy shal l  be  appl ied .  

The  fi e ldbus  DLL shal l  not  use  the  same  hash  function  as  the  superimposed  safety 
commun ication  layer un less  special  care  i s  taken  for  those  cases.  The  safety  code  shal l  be  
functi onal l y  i ndependent  from  the  transmission  code.  

EXAMPLE  When  CRC  i s  u sed  as  the  hash  functi on ,  the  f i e l dbus  DLL shal l  not  u se  the  same  CRC pol ynom ial  as  
the  superimposed  safety  commun icati on  l ayer.  

Al l  these  methodolog ies  provide  a  means  of  ach ieving  low residual  error rates.  Al l  measures  
of  data i n teg ri ty  assurance  shal l  be  implemented  wi th in  the  superimposed  parts  (safety  
commun ication  l ayer)  o f  the  con tro ls  designed  to  the  requ i red  SIL  claim .  

A suppl ier may choose  various  calcu lation  methods  for  provid ing  estimates  for  the  data 
i n tegri ty  mechan isms  of  f i e ldbus  networks.  The  resu l ts  of  these  calcu lations  may l ead  to  
e i ther more  effort  i n  the  design  of  hardware  and  software  to  provide  i n teg ri ty  or  more  effort  i n  
the  calcu lation  and  proof of  the  re l iabi l i ty  o f  the  overal l  con trol  system.  

The  residual  error rate  i s  calcu lated  from  the  residual  error probabi l i ty  of  the  superimposed  
(safety)  data i n tegri ty  assurance  mechan ism  and  the  sample  rate  of  SPDUs.  I n  case  of  
calcu lation  of  PFH  / PFDavg  per safety  function ,  one  shal l  take  i n to  accoun t  for  the  
assessment  the  maximum  number of  i n formation  s i nks  (m)  that  i s  permi tted  i n  a  s i ng le  safety  
function .  

Equations  (1 )  and  (2)  shown  below shal l  be  used  to  calcu late  the  residual  error rates  resu l t ing  
from  RSC  (Pe) ,  un less  the  underlying  model  does  not  apply,  or  i f  another method  may be  more  
relevan t.  I tems  of  the  equations  are  speci fi ed  i n  Table  2 .  

λSC (Pe)  =  RSC  (Pe)  ×  v  ( 1 )  

λSCL (Pe)  =  λSC  (Pe)  ×  m  (2)  

NOTE  These  equati ons  assume  cycl i c  sampl i ng  of  SPDUs  by the  SCL.  

Table  2  – Defin i tion  of  i tems used  for  calcu lation  of  the  residual  error rates  

Equation  i tems  Defi n i t i on  

λSC  (Pe)  Resi dual  e rror  rate  per  hou r of  the  safety commun icati on  channel  wi th  respect  to  the  b i t  
error  probabi l i ty  (see  3 . 1 . 36)  

λSCL  (Pe)  Resi dual  error  rate  per  h ou r  of  the  safety  commun icati on  l ayer  wi th  respect  to  the  bi t  e rror  
probabi l i ty  (see  3 . 1 . 36)  

Pe  B i t  error  probabi l i ty  (see  C l ause  B . 3 )  

RSC  (Pe)  Resi dual  error probabi l i ty  o f  the  safety  commun icati on  channel  wi th  respect  to  the  bi t  error  
probabi l i ty  (see  3 . 1 . 35)  

v  Maximum  sample  rate  o f  SPDUs  per hou r 

m  Maximum  number o f  l og i cal  connecti ons  that  i s  perm i tted  i n  a  s i ng l e  safety  funct i on  (see  
Fi gu re  9  and  F i gu re  1 0 )  

 

The  number m  of  l og ical  connections  depends  on  the  i nd ividual  safety functi on  appl ication .  
Fi gu re  9  and  Figure  1 0  i l l ustrate  how th is  number can  be  determ ined .  

The  fi gures  show the  physical  connections  wi th  possible  network e lements  such  as  repeaters,  
swi tches,  or wi reless  l i nks  and  the  l og ical  connections  between  the  subsystems  i nvolved  i n  
the  safety  function .  



I EC  61 784-3:201 6    I EC  201 6  – 33  – 

The  log ical  connections  can  be  based  on  s i ng le  cast  or  mu l t i cast  commun ications.  

Fi gu re  9  shows  an  example  1  o f  an  appl ication  where  m  =  4.  I n  th i s  appl icati on ,  al l  th ree  
dri ves  are  considered  to  be  hazardous  at  a  s i ng le  po in t  i n  t ime  accord ing  to  the  ri sk analysis .  

 

Figure  9  – Example  appl ication  1  (m=4)  

Figure  1 0  shows  an  example  2  of  an  appl icati on  where  m  =  2 .  I n  th is  appl ication ,  on ly  one  of  
the  dri ves  i s  considered  to  be  hazardous  at  a  s i ng le  po in t  i n  t ime  accord ing  to  the  ri sk 
analysis .  

 

Figure  1 0  – Example  appl ication  2  (m  =  2)  

5.8.2  Total  residual  error rate  and  SIL 

A functi onal  safety commun ication  system  shal l  provide  a  res idual  error  rate  i n  accordance  
wi th  th i s  s tandard .  Table  3  and  Table  4  show the  typical  re lationsh ips  between  residual  error 
rate  and  SIL,  based  on  the  assumption  that  the  functi onal  safety commun ication  system  
con tribu tes  no  more  than  1  % per l og ical  connection  of  the  safety  function .  

Both  l ow demand  and  h igh  demand  mode  systems  shal l  have  a  defi ned  safety function  
response  t ime,  so  a  necessary rate  of  SPDUs  shal l  be  guaran teed .  The  PFH  for  a  certain  SIL 
shal l  be  provided  i n  al l  cases,  wh i le  the  PFDavg  i s  optional .  
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Table  3  – Typical  relationsh ip  of  residual  error rate  to  SIL  

Appl icable  for  safety functions  
up  to  SIL  

Average  frequency of  a  
dangerous  fai lu re  for  the  safety 

function  
(PFH)  

Maximum  permissible  residual  
error  rate  for  one  l og i cal  

connection  of  the  safety function  
(λSC  (Pe) )  

4  <  1 0–8/h  <  1 0–1 0 /h  

3  <  1 0–7/h  <  1 0–9/h  

2  <  1 0–6/h  <  1 0–8/h  

1  <  1 0–5/h  <  1 0–7/h  

 

Table  4  – Typical  relationsh ip  of  residual  error on  demand  to  SIL  

Appl icable  for  safety functions  
up  to  SIL  

Average  probabi l i ty of  a  
dangerous  fai lu re  on  demand  for  

the  safety function  
(PFDavg )  

Maximum  permissible  residual  
error  probabi l i ty for  one  l og ical  
connection  of  the  safety function  

4  <  1 0–4  <  1 0–6  

3  <  1 0–3  <  1 0–5  

2  <  1 0–2  <  1 0–4  

1  <  1 0–1  <  1 0–3  

 

5.9  Relationship  between  functional  safety and  securi ty 

Securi ty  th reat  and  ri sk assessment  i s  necessary for  safety-related  appl i cations.  
Requ i rements  for  securi ty  are  detai l ed  i n  the  I EC  62443  series.  

Securi ty  means  protection  against  unacceptable  i n ten tional  (cyber)  attacks  or  un in ten tional  
changes  of  an  i ndustrial  au tomation  and  con tro l  system  ( IACS) .  

Securi ty  concepts  i n  I EC  62443  fo l l ow a s im i lar  l i fe  cycle  concept  as  I EC  61 508,  s tarting  wi th  
a  securi ty  th reat  and  ri sk assessment and  the  assignmen t of  target  Securi ty  Levels .  However,  
due  to  the  natu re  of  the  th reats  caused  by i nd ivi duals,  I EC  62443  emphasizes  primari l y  on  
i ssues  such  as  po l i cies  and  procedures  for  a  Securi ty  Management System  (SMS)  establ i shed  
by plan t  owners  and  suppl iers  wi th in  thei r  organ ization .  One  major  i ssue  of  the  SMS i s  
main tenance  of  the  securi ty  system  to  coun ter degradation ,  for  example  via  mon i toring ,  
period ic  assessments,  or  software  patches.  

I EC  62443  then  speci fies  technolog ies  and  methods  to  ach ieve  a  secure  system  by 
parti t i on ing  the  arch i tectu re  of  an  IACS  i n to  zones  and  condu i ts .  The  plan t  owner or  i n tegrator 
i s  provided  wi th  appropriate  coun termeasures  and  technolog ies  to  ach ieve  the  target  Securi ty 
Level  and  i ts  seven  foundational  requ i rements  (vector)  for  the  zones  and  condu i ts .  

I EC  62443  al so  addresses  the  requ i rements  to  secure  system  componen ts.  

I EC  62443  al l ows  designers  to  choose  where  to  implement  the  securi ty  coun termeasures  wi th  
respect  to  safety devices.  

NOTE  Add i t i onal  profi l e  speci fi c  requ i remen ts  can  al so  be  speci fi ed  i n  I EC  61 784-4.  

Figure  1 1  shows  an  example  of  the  zones  and  condu i ts  parti t i on ing  of  an  IACS wi th  functional  
safety  i s lands.  
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Figure  1 1  – Zones  and  condu i ts  concept  for  securi ty accord ing  to  IEC 62443  

5. 1 0  Boundary condi tions  and  constraints  

5. 1 0.1  Electrical  safety 

Electrical  safety  i s  a  precond i ti on  for a  functi onal  safety  commun ication  system.  Therefore,  al l  
safety devices  connected  to  i t  shal l  con form  to  the  re levant  I EC  e lectrical  safety  standards  
( for example  SELV/PELV as  speci fi ed  i n  I EC  61 01 0-2-201 ) .  The  Safety Manual  shal l  speci fy  
the  constrain ts  requ i red  of  the  devices  connected  i n  a  functional  safety  commun ication  
system,  whether safety  devices  or  non -safety  devices,  i nclud ing  acti ve  network e lements.  

NOTE  1  Requ i red  add i t i ons  to  the  i n stal l ati on  g u i del i nes  ( for  example  cabl es ,  cabl e  i ns tal l at i on ,  sh i e l ds ,  
g round i ng ,  poten ti al  bal anci ng )  are  speci f i ed  i n  I EC  61 91 8  and  I EC  61 784-5.  

NOTE  2  Requ i rements  for  power  suppl i es  ( for  example  s i ng l e  fau l t  prove,  u se  o f  separate  power suppl i es ,  
SELV/PELV,  coun try  speci f i c  cu rren t  l im i tati ons ,  e tc. )  are  speci fi ed  i n  I EC  61 91 8  and  I EC  61 784-5.  

NOTE  3  Requ i rements  for  the  s tandard  bus  devi ces  ( for  example  assessmen t)  are  speci f i c  to  the  functi onal  safety  
commun icati on  profi l es .  

5.1 0.2  Electromagnetic  compatibi l i ty (EMC)  

Safety devices  shal l  comply wi th  the  i ncreased  test  l evels  and  du rations,  as  wel l  as  
correspond ing  performance  cri teria  speci fi ed  i n  I EC  61 326-3-1  or the  generic  standard  
IEC  61 000-6-7.  I EC  61 326-3-2  may be  used  as  an  exception ,  i f  the  i n tended  appl ication  
exactl y  matches  the  speci fi c  scope  and  pre-cond i t i ons  of  IEC  61 326-3-2.  

NOTE  Certai n  appl i cati ons  can  requ i re  h i gher  l evel s  than  those  speci fi ed  i n  I EC  61 326-3-1 ,  accord i ng  to  Safety  
Requ i remen ts  Speci fi cati on  (SRS) .  

IEC  
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5.1 1  Instal lation  gu idel ines  

The  requ i rements  for  i nstal lation  of  equ ipment  us ing  the  commun ication  technolog ies  
speci fied  i n  th i s  s tandard  are  speci fied  i n  IEC  61 91 8  and  the  profi l e  speci fi c  parts  of  
I EC  61 784-5,  as  wel l  as  any re levant  add i ti onal  standards  requ i red  by the  i nd ividual  profi les.  

Non-compl ian t  devices  on  the  bus  cou ld  seriously d isrupt  operati on ,  and  thus  compromise  
avai labi l i ty  (because  of  spurious  trips,  i nclud ing  nu isance  trips) ,  subsequen tl y  causing  the  
safety feature  to  be  d isabled  by the  user.  

Therefore,  i t  i s  s trong ly  recommended  that  al l  products  connected  to  the  fi e ldbus  i n  a  safety-
related  appl i cation  (even  the  standard  ones)  provide  an  appropriate  con form i ty assessment  to  
the  re levant  f i e l dbus  protocol  ( for  example  manu factu rer declaration  or  th i rd-party 
assessment) .  

NOTE  Add i t i onal  detai l s  can  be  provi ded  i n  the  technol ogy-speci fi c  parts  o f  the  I EC  61 784-3  sub-seri es  i f  
re l evan t.  

5.1 2  Safety manual  

Accord ing  to  I EC  61 508-2,  device  suppl iers  shal l  provide  a  safety manual .  A description  of  the  
m in imum  i n formation  requ i red  by the  profi l e  to  be  i ncluded  i n  the  safety  manual  i s  provided  i n  
the  re levan t  profi l e  speci fi c  parts.  

5.1 3  Safety pol icy 

Users  of  th i s  s tandard  shal l  take  i n to  account  the  fo l l owing  constrain ts  to  avoid  
m isunderstand ing ,  wrong  expectations  or  l egal  actions  regard ing  safety-re lated  developments  
and  appl ications.  

NOTE  1  Th i s  i ncl udes  for  example  u se  for trai n i ng ,  sem i nars ,  workshops  and  consu l tancy.  

The  commun ication  technolog ies  speci fi ed  i n  th is  s tandard  shal l  on l y  be  implemented  i n  
devices  designed  i n  accordance  wi th  the  requ i rements  of  I EC  61 508.  

The  use  of  commun ication  technolog ies  speci fi ed  i n  th i s  s tandard  i n  a  device  does  not  ensure  
that  al l  necessary techn ical ,  organ izational  and  l egal  requ i rements  re lated  to  safety-related  
appl i cations  of  the  device  have  been  fu l fi l l ed  i n  accordance  wi th  the  requ i rements  of  
I EC  61 508.  

For a  device  based  on  th is  s tandard  to  be  su i table  for use  i n  safety-related  appl i cations,  
appropriate  functi onal  safety  management  l i fe-cycle  processes  accord ing  to  the  re levan t  
safety  standards  and  re levan t  l eg is lation /regu lations  shal l  be  observed.  Th is  shal l  be  
assessed  i n  accordance  wi th  the  i ndependence  and  competence  requ i rements  of  I EC  61 508-
1 .  

I n  the  con text  of  hardware  safety i n tegri ty,  the  h ighest  safety  i n tegri ty  l evel  that  can  be  
claimed  for  a  safety  function  i s  l im i ted  by the  hardware  safety  i n tegri ty  constrain ts  wh ich  shal l  
be  ach ieved  by implementing  Rou te  1 H  o f  I EC  61 508-2,  based  on  hardware  fau l t  to lerance  
and  safe  fai l u re  fraction  concepts  ( to  be  implemented  at  system  or subsystem  l evel ) .  

The  manu factu rer of  a  device  usi ng  commun ication  technolog ies  speci fi ed  i n  th is  s tandard  i s  
responsible  for  the  correct  implementation  of  the  standard ,  the  correctness  and  completeness  
of  the  device  documentation  and  i n formation .  

I t  i s  s trong ly recommended  that  implementers  of  a  speci fi c  profi l e  comply wi th  the  appropriate  
con formance  tests  and  val idations  provided  by the  re lated  technology-speci fi c  organ ization .  

NOTE  2  These  requ i remen ts  and  recommendati ons  are  i ncl uded  because  i ncorrect  impl emen tati ons  cou l d  l ead  to  
seri ous  i n j u ry  or  l oss  o f  l i fe .  
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6 Communication  Profi le  Fami ly 1  (FOUNDATION™ Fieldbus)  – Profi les  for 
functional  safety 

Commun ication  Profi le  Fami l y 1  (common ly  known  as  FOUNDATION™ Fieldbus 6)  defi nes  
commun ication  profi l es  based  on  IEC  61 1 58-2  Type  1 ,  I EC  61 1 58-3-1 ,  I EC  61 1 58-4-1 ,  
I EC  61 1 58-5-5,  I EC  61 1 58-5-9,  I EC  61 1 58-6-5,  and  IEC  61 1 58-6-9.  

The  basic  profi l es  CP  1 /1 ,  CP  1 /2 ,  and  CP  1 /3  are  defined  i n  I EC  61 784-1 .  The  CPF 1  
functi onal  safety commun icati on  profi le  FSCP  1 /1  (FF-SIS™6)  i s  based  on  the  CP  1 /1  basic 
profi l e  i n  IEC  61 784-1  and  the  safety  commun ication  l ayer  speci fi cations  defi ned  i n  
I EC  61 784-3-1 .  

7 Communication  Profi le  Fami ly 2  (CIP™)  and  Fami ly 1 6  (SERCOS®)  – Profi les  
for functional  safety 

Commun ication  Profi l e  Fami ly  2  (commonly  known  as  CIP™ 7)  defi nes  commun icati on  profi les  
based  on  I EC  61 1 58-2  Type  2,  I EC  61 1 58-3-2,  I EC  61 1 58-4-2,  I EC  61 1 58-5-2,  and  
IEC  61 1 58-6-2.  

Commun icati on  Profi le  Fami ly  1 6  (common ly  known  as  SERCOS®8)  defi nes  a  commun ication  
profi l e  CP  1 6/3  based  on  IEC  61 1 58-3-1 9,  I EC  61 1 58-4-1 9,  I EC  61 1 58-5-1 9,  and  
IEC  61 1 58-6-1 9.  

The  basic  profi l es  CP  2/1 ,  CP  2/2,  CP  2/3  and  CP  1 6/3  are  defined  i n  IEC  61 784-1  and  
I EC  61 784-2.  The  CPF 2  functional  safety commun ication  profi l e  FSCP  2/1  (CIP  Safety™7)  i s  
based  on  the  CPF 2  basic  profi les  i n  I EC  61 784-1  and  IEC  61 784-2,  the  CP  1 6/3  basic  profi le  
i n  I EC  61 784-2,  and  the  safety  commun icati on  layer speci fi cations  defined  i n  I EC  61 784-3-2.  

8 Communication  Profi le  Fami ly 3  (PROFIBUS™,  PROFINET™)  – Profi les  for 
functional  safety 

Commun ication  Profi l e  Fami l y  3  (commonly  known  as  PROFIBUS™,  PROFINET™ 9)  defi nes  
commun ication  profi l es  based  on  IEC  61 1 58-2  Type  3 ,  I EC  61 1 58-3-3 ,  I EC  61 1 58-4-3,  
I EC  61 1 58-5-3,  I EC  61 1 58-5-1 0,  IEC  61 1 58-6-3,  and  I EC  61 1 58-6-1 0.  

_______________ 

6  FOUNDATION™ Fi e l dbus  and  FF-SIS™  are  trade  names  o f  the  non -profi t  o rgan i zati on  F i e l dbus  Foundati on .  Th i s  
i n formati on  i s  g i ven  for  the  conven i ence  o f  u sers  o f  th i s  I n ternati onal  S tandard  and  does  not  consti tu te  an  
endorsement  by  I EC  o f  the  trade  name  ho lder or  any o f  i ts  products .  Compl i ance  to  th i s  s tandard  does  not  
requ i re  u se  of  the  trade  names  Foundati on  F i e l dbus™  or  FF-SIS™.  Use  o f  the  trade  names  FOUNDATION™ 
Fi e l dbus  o r  FF-SIS™  requ i res  perm i ss i on  of  F i e l dbus  Foundati on  and  compl i ance  wi th  cond i t i ons  for  thei r  u se  
(such  as  test i ng  and  val i dati on ) .  

7  C IP™  (Common  I ndustri al  Protoco l )  and  CIP  Safety™  are  trade  names  o f  the  non -profi t  o rgan i zat i on  ODVA,  
I nc.  Th i s  i n formati on  i s  g i ven  for  the  conven i ence  of  u sers  of  th i s  I n ternati onal  Standard  and  does  not  consti tu te  
an  endorsement  by  I EC  o f  the  trade  name  ho l der or  any o f  i ts  products .  Compl i ance  to  th i s  s tandard  does  not  
requ i re  use  of  the  trade  names  CIP™  or  C IP  Safety™.  Use  o f  the  trade  names  CIP™ or  C I P  Safety™  requ i res  
perm iss i on  o f  ODVA and  compl i ance  wi th  cond i t i ons  for  thei r  u se  (such  as  testi ng  and  val i dat i on ) .  

8  SERCOS® i s  a  trade  name  of  SERCOS  I n ternati onal  e . V.  Th i s  i n formati on  i s  g i ven  for  the  conven i ence  o f  u sers  
o f  th i s  I n ternati onal  S tandard  and  does  not  consti tu te  an  endorsemen t  by  I EC  o f  the  trademark ho l der or  any o f  
i ts  products .  Compl i ance  to  th i s  s tandard  does  no t  requ i re  u se  o f  the  trade  name  SERCOS®.  Use  o f  the  trade  
name  SERCOS® requ i res  perm iss i on  o f  the  trade  name  ho lder  and  compl i ance  wi th  cond i t i ons  for  i ts  u se  (such  
as  test i ng  and  val i dati on ) .  

9   PROFIBUS™,  PROFINET™ and  PROFI safe™  are  trade  names  o f  the  non -profi t  o rgan i zati on  PROFIBUS  
Nu tzerorgan i sati on  e . V.  (PNO) .  Th i s  i n formati on  i s  g i ven  for  the  conven ience  o f  u sers  o f  th i s  I n ternati onal  
S tandard  and  does  not  consti tu te  an  endorsement  by  I EC  of  the  trade  name  ho l der or  any o f  i ts  products .  
Compl i ance  to  th i s  s tandard  does  not  requ i re  u se  o f  the  reg i s tered  trade  names  for  PROFIBUS™,  PROFINET™ 
or  PROFI safe™.  Use  o f  the  reg i s tered  trade  names  for  PROFIBUS™,  PROFINET™ or  PROFI safe™  requ i res  
perm iss i on  o f  PNO and  compl i ance  wi th  cond i t i ons  for  the i r  u se  (such  as  test i ng  and  val i dati on ) .  
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The  basic  profi les  CP  3/1  and  CP  3/2  are  defi ned  i n  I EC  61 784-1 ;  CP  3/4,  CP  3/5  and  CP  3/6  
are  defined  i n  I EC  61 784-2.  The  CPF 3  functi onal  safety commun ication  profi l e  FSCP 3/1  
(PROFIsafe™9)  i s  based  on  the  CPF 3  basic  profi les  i n  I EC  61 784-1  and  IEC  61 784-2  and  the  
safety  communication  l ayer speci fi cations  defined  i n  I EC  61 784-3-3 .  

9  Communication  Profi le  Fami ly 6  (INTERBUS®)  – Profi les  for functional  safety 

Commun ication  Profi l e  Fami l y  6  (common ly  known  as  INTERBUS® 1 0)  defi nes  commun ication  
profi l es  based  on  IEC  61 1 58-2  Type  8 ,  I EC  61 1 58-3-8,  I EC  61 1 58-4-8,  I EC  61 1 58-5-8,  and  
I EC  61 1 58-6-8.  

The  basic  profi l es  CP  6/1 ,  CP  6/2,  CP  6/3  are  defi ned  i n  I EC  61 784-1 .  The  CPF 6  functional  
safety commun ication  profi l e  FSCP  6/7  ( INTERBUS Safety™ 1 0)  i s  based  on  the  CPF 6  basic  
profi l es  i n  I EC  61 784-1  and  the  safety  commun ication  l ayer  speci fi cations  defined  i n  
I EC  61 784-3-6.  

The  profi les  CP  6/1 ,  CP  6/2  and  CP  6/3  con tain  optional  services,  wh ich  are  speci fi ed  by 
profi l e  i den ti fi ers.  The  su i table  profi l e  i den ti f iers  for CP  6/7  are  shown  i n  Table  5 .  

Table  5  – Overview of  profi le  identi fier  usable for  FSCP 6/7 

Profi l e  Master  Slave  

Cycl i c  Cycl i c  and  non  
cycl i c  

Cycl i c  Non  cycl i c  Cycl i c  and  non  
cycl i c  

Profi l e  6/1  61 8  61 9  61 1  – 61 3  

Profi l e  6/2  – 629  – – 623  

Profi l e  6/3  – 639  – – 633  

 

The  safety  commun ication  l ayer speci fi cation  g iven  i n  I EC  61 784-3-6  fu l l y  appl i es.  

1 0  Communication  Profi le  Fami ly 8  (CC-Link™)  – Profi les  for functional  safety 

1 0.1  Functional  Safety Communication  Profi le  8/1  

Commun ication  Profi l e  Fami ly  8  (common ly  known  as  CC-Link™ 1 1 )  defines  commun ication  
profi l es  based  on  I EC  61 1 58-2  Type  1 8,  I EC  61 1 58-3-1 8,  I EC  61 1 58-4-1 8,  I EC  61 1 58-5-1 8,  
and  IEC  61 1 58-6-1 8.  

The  basic  profi l es  CP  8/1 ,  CP  8/2,  and  CP  8/3  are  defined  i n  I EC  61 784-1 .  The  CPF 8  
functi onal  safety commun ication  profi l e  FSCP  8/1  (CC-Link Safety™ 1 1 )  i s  based  on  the  CPF 8  
basic  profi les  i n  I EC  61 784-1  and  the  safety commun ication  l ayer speci fi cati ons  defined  i n  
I EC  61 784-3-8.  

_______________ 

1 0  I NTERBUS® and  I NTERBUS  Safety™  are  trade  names  of  Phoen i x  Con tact  GmbH  &  Co.  KG ,  con tro l  o f  trade  
name  use  i s  g i ven  to  the  non  profi t  o rgan i zati on  I NTERBUS  Cl ub.  Th i s  i n formati on  i s  g i ven  for  the  conven i ence  
o f  u sers  o f  th i s  I n ternati onal  Standard  and  does  not  consti tu te  an  endorsemen t  by  I EC  of  the  trade  name  ho l der 
or  any o f  i ts  products .  Compl i ance  to  th i s  s tandard  does  not  requ i re  use  o f  the  trade  names  I NTERBUS® or  
I NTERBUS  Safety™.  U se  o f  the  trade  names  I NTERBUS® or  I NTERBUS  Safety™  requ i res  perm iss i on  o f  the  
I NTERBUS  Cl ub  and  compl i ance  wi th  cond i t i ons  for  the i r  u se  (such  as  testi ng  and  val i dati on ) .  

1 1   CC-Li nk™  and  CC-Li nk Safety™  are  trade  names  o f  the  non -profi t  o rgan i zat i on  CC-Li nk Partner Associat i on .  
Th i s  i n formati on  i s  g i ven  for  the  conven i ence  o f  u sers  o f  th i s  I n ternati onal  S tandard  and  does  no t  const i tu te  an  
endorsemen t  by  I EC  of  the  trade  name  ho l der  o r  any o f  i ts  products.  Compl i ance  to  th i s  s tandard  does  not  
requ i re  use  of  the  trade  names  CC-Li nk™  or  CC-Li nk Safety™.  U se  o f  the  trade  names  CC-Li nk™  or  CC-Li nk 
Safety™  requ i res  perm i ss i on  o f  CC-Li nk Partner  Associ at i on  and  compl i ance  wi th  cond i t i ons  for  thei r  u se  (such  
as  test i ng  and  val i dati on ) .  
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1 0.2  Functional  Safety Communication  Profi le  8/2  

Commun icati on  Profi l e  Fami l y  8  al so  defines  commun icati on  profi l es  based  on  
IEC  61 1 58-5-23  and  I EC  61 1 58-6-23.  

The  basic  profi l es  CP  8/4  and  CP  8/5  (common ly known  as  CC-Link IE™ 1 2)  are  defined  i n  
I EC  61 784-2.  The  CPF 8  functi onal  safety  commun icati on  profi le  FSCP 8/2  (CC-Link I E™ 
Safety commun ication  function )  i s  based  on  the  CPF 8  basic  profi l es  i n  I EC  61 784-2  and  the  
safety  commun icati on  layer speci fi cations  defined  i n  I EC  61 784-3-8.  

1 1  Communication  Profi le  Fami ly 1 2  (EtherCAT™)  – Profi les  for functional  
safety 

Commun ication  Profi l e  Fami l y  1 2  (common ly  known  as  EtherCAT™ 1 3)  defi nes  commun ication  
profi l es  based  on  I EC  61 1 58-2  Type  1 2,  I EC  61 1 58-3-1 2,  I EC  61 1 58-4-1 2,  I EC  61 1 58-5-1 2  
and  IEC  61 1 58-6-1 2.  

The  basic  profi les  CP  1 2/1  and  CP  1 2/2  are  defined  i n  I EC  61 784-2.  The  CPF 1 2  functional  
safety commun ication  profi l e  FSCP  1 2/1  (Safety-over-EtherCAT™ 1 3 )  i s  based  on  the  CPF 1 2  
basic  profi l es  i n  I EC  61 784-2  and  the  safety  commun ication  l ayer  speci fi cati ons  defined  i n  
I EC  61 784-3-1 2.  

  

_______________ 

1 2  CC-Li nk I E™  i s  a  trade  name  o f  the  non -profi t  o rgan i zat i on  CC-Li nk Partner Associ ati on .  Th i s  i n formati on  i s  
g i ven  for  the  conven i ence  o f  u sers  o f  th i s  I n ternati onal  S tandard  and  does  not  consti tu te  an  endorsemen t  by  
I EC  of  the  trade  name  ho l der  or  any o f  i ts  products .  Compl i ance  to  th i s  s tandard  does  not  requ i re  use  o f  the  
trade  name  CC-Li nk I E™.  Use  o f  the  trade  name  CC-Li nk I E™  requ i res  perm iss i on  o f  CC-Li nk Partner 
Associati on  and  compl i ance  wi th  cond i t i ons  fo r  i ts  u se  (such  as  test i ng  and  val i dati on ) .  

1 3  E therCAT™  and  Safety-over-EtherCAT™ are  trade  names  o f  Beckhoff,  Verl .  Th i s  i n formati on  i s  g i ven  for  the  
conven i ence  o f  u sers  o f  th i s  I n ternati onal  Standard  and  does  not  consti tu te  an  endorsemen t  by I EC  of  the  trade  
name  ho l der  or  any o f  i ts  products .  Compl i ance  to  th i s  s tandard  does  not  requ i re  use  o f  the  trade  names  
E therCAT™ or  Safety-over-EtherCAT™  Use  o f  the  trade  names  E therCAT™  or  Safety-over-EtherCAT™ 
requ i res  perm iss i on  o f  Beckhoff,  Verl  and  compl i ance  wi th  cond i t i ons  for  thei r  u se  (such  as  testi ng  and  
val i dati on ) .  
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1 2  Communication  Profi le  Fami ly 1 3  (Ethernet  POWERLINK™)  – Profi les  for 
functional  safety 

Commun ication  Profi l e  Fami l y  1 3  (common ly known  as  Ethernet  POWERLINK™ 1 4)  defi nes  
commun ication  profi l es  based  on  IEC  61 1 58-3-1 3 ,  I EC  61 1 58-4-1 3,  IEC  61 1 58-5-1 3,  and  
IEC  61 1 58-6-1 3 .  

The  basic  profi l e  CP  1 3/1  i s  defi ned  i n  I EC  61 784-2.  The  CPF 1 3  functional  safety  
commun ication  profi l e  FSCP  1 3/1  (openSAFETY™ 1 4)  i s  based  on  the  CPF 1 3  basic  profi l es  i n  
I EC  61 784-2  and  the  safety  commun ication  l ayer  speci fi cations  defi ned  i n  I EC  61 784-3-1 3 .  

1 3  Communication  Profi le  Fami ly 1 4  (EPA®)  – Profi les  for  functional  safety 

Commun ication  Profi le  Fami l y  1 4  (common ly known  as  EPA®1 5)  defi nes  commun ication  
profi l es  based  on  IEC  61 1 58-3-1 4,  IEC  61 1 58-4-1 4,  IEC  61 1 58-5-1 4,  and  IEC  61 1 58-6-1 4.  

The  basic  profi les  CP  1 4/1  and  CP  1 4/2  are  defined  i n  I EC  61 784-2.  The  CPF 1 4  functional  
safety  commun ication  profi l e  FSCP  1 4/1  (EPASafety®1 5 )  i s  based  on  the  CPF 1 4  basic  
profi l es  i n  I EC  61 784-2  and  the  safety commun ication  l ayer speci fi cations  defined  i n  
I EC  61 784-3-1 4.  

1 4  Communication  Profi le  Fami ly 1 7  (RAPIEnet™)  – Profi les  for functional  
safety 

Commun ication  Profi le  Fami ly  1 7  (commonly  known  as  RAPIEnet™ 1 6)  defi nes  a  
commun ication  profi l e  based  on  IEC  61 1 58-3-21 ,  I EC  61 1 58-4-21 ,  I EC  61 1 58-5-21 ,  and  
I EC  61 1 58-6-21 .  

The  basic  profi l e  CP  1 7/1  i s  defi ned  i n  IEC  61 784-2.  The  CPF 1 7  functional  safety  
commun ication  profi l e  FSCP 1 7/1  (RAPIEnet  Safety™ 1 6)  i s  based  on  the  CPF 1 7  basic  profi le  
i n  I EC  61 784-2  and  the  safety commun icati on  layer speci fi cations  defined  i n  I EC  61 784-3-1 7.  

  

_______________ 

1 4  E thernet  POWERLINK™ and  openSAFETY™ are  trade  names  o f  the  non -profi t  o rgan i zati on  E thernet  
POWERLINK™ Standard i zati on  G roup  (EPSG) .  Th i s  i n formati on  i s  g i ven  for  the  conven ience  o f  u sers  o f  th i s  
I n ternat i onal  S tandard  and  does  not  consti tu te  an  endorsemen t  by  I EC  of  the  trade  name  ho l der o r  any o f  i ts  
products .  Compl i ance  to  th i s  s tandard  does  not  requ i re  u se  o f  the  trade  names  E thernet  POWERLINK™  or  
openSAFETY™.  Use  o f  the  trade  names  E thernet  POWERLINK™ or  openSAFETY™  requ i res  perm iss i on  o f  
E thernet  POWERLINK™ Standard i zati on  G roup  (EPSG)  and  compl i ance  wi th  cond i t i ons  for  the i r  u se  (such  as  
testi ng  and  val i dati on ) .  

1 5  EPA® and  EPASafety® are  trade  names  o f  Zhej i ang  SUPCON® Sci&Tech  Group  Co.  Ltd .  Ch i na.  Th i s  
i n formati on  i s  g i ven  for  the  conven i ence  of  u sers  o f  th i s  I n ternati onal  S tandard  and  does  not  consti tu te  an  
endorsemen t  by  I EC  of  the  trade  name  ho l der  o r  any o f  i ts  products.  Compl i ance  to  th i s  s tandard  does  not  
requ i re  use  o f  the  trade  names  EPA® or  EPASafety®.  Use  o f  the  trade  names  EPA® or  EPASafety® requ i res  
perm iss i on  o f  SUPCON® and  compl i ance  wi th  cond i t i ons  fo r  the i r  u se  (such  as  test i ng  and  val i dati on ) .  

1 6  RAPIEnet™  and  RAPIEnet  Safety™  are  trade  names  of  the  non -profi t  o rgan i zati on  RAPIEnet  Associ ati on .  Th i s  
i n formati on  i s  g i ven  for  the  conven i ence  of  u sers  o f  th i s  I n ternati onal  S tandard  and  does  not  consti tu te  an  
endorsemen t  by  I EC  o f  the  trade  name  ho l der  or  any o f  i ts  products .  Compl i ance  wi th  th i s  s tandard  does  not  
requ i re  u se  o f  the  reg i s tered  trade  names  for  RAPIEnet™  or  RAPIEnet  Safety™.  U se  o f  the  reg i stered  trade  
names  for  RAPIEnet™™ or  RAPIEnet  Safety™  requ i res  perm issi on  o f  RAPIEnet  Associ at i on  and  compl i ance  
wi th  cond i t i ons  for  thei r  u se  (such  as  testi ng  and  val i dati on ) .  
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1 5  Communication  Profi le  Fami ly 1 8  (SafetyNET p™  Fieldbus)  – Profi les  for 
functional  safety 

Commun ication  Profi le  Fami l y  1 8  (common ly  known  as  SafetyNET p™ 1 7)  defi nes  
commun ication  profi l es  based  on  IEC  61 1 58-3-22,  I EC  61 1 58-4-22,  I EC  61 1 58-5-22  and  
I EC  61 1 58-6-22.  

The  basic  profi les  CP  1 8/1  and  CP  1 8/2  are  defined  i n  I EC  61 784-2.  The  CPF 1 8  functional  
safety  commun icati on  profi l e  FSCP  1 8/1  i s  based  on  the  CPF 1 8  basic  profi l es  i n  I EC  61 784-2  
and  the  safety  commun ication  l ayer speci fi cations  defined  i n  IEC  61 784-3-1 8.  

 

_______________ 

1 7  SafetyNET p  i s  a  trade  name  of  the  P i l z  GmbH  &  Co.  KG .  Th i s  i n formati on  i s  g i ven  for  the  conven i ence  o f  u sers  
o f  th i s  I n ternati onal  S tandard  and  does  not  consti tu te  an  endorsemen t  by  I EC  o f  the  trade  name  ho l der  or  any  
o f  i ts  products .  Compl i ance  to  th i s  profi l e  does  not  requ i re  use  o f  the  trade  name  SafetyNET p.  Use  o f  the  trade  
name  SafetyNET p  requ i res  perm iss i on  o f  the  trade  name  ho l der  and  compl i ance  wi th  cond i t i ons  for  i ts  u se  
(such  as  test i ng  and  val i dati on ) .  
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Annex A 
( in formative)  

 
Example functional  safety communication  models  

 

A.1  General  

Annex A considers  various  models  of  implementati on  structure  for  safety  f i e l dbus  devices.  
These  models  provide  d i fferen t  fau l t  detection  mechan isms.  Models  shown  below are  on ly 
i n tended  to  i l l ustrate  possible  implementation  structu res.  IEC  61 508  shou ld  be  used  for  
overal l  system  design .  

Some examples  are  l i s ted  i n  Clauses  A.2  to  A. 5  – other models  may be  used .  

NOTE  Implemen tati on  s tructu res  i n  these  examples  are  based  on  redundan t  safety  commun i cati on  l ayers ,  i n  
accordance  wi th  I EC  61 508  examples.  

A.2  Model  A (sing le  message,  channel  and  FAL,  redundant  SCLs)  

Model  A shown  i n  Figu re  A. 1  serves  as  the  base  reference  model  for  the  other models.  On ly  
one  f ie ldbus  i s  used  as  the  commun ication  channel .  

Two  SCLs  operate  i ndependently  to  generate  two  SPDUs  from  the  same  safety data.  The  
SPDUs  are  cross-checked  before  one  of  them  i s  transferred  us ing  a  s i ng le  f ie ldbus  message.  
The  received  SPDU  i s  i ndependen tly  decoded  and  safety  checked  by the  two  receiving  SCLs  
and  cross-checked .  Both  safety commun icati on  l ayers  are  i nvolved  i n  the  production  of  the  
message.  

NOTE  The  impl emen tati on  can  be  real i zed  vi a  hardware  and/or  so ftware  d i vers i ty.  

 

Figure  A.1  – Model  A 

A.3  Model  B  (fu l l  redundancy)  

Model  B  i n  Figu re  A.2  shows  a  system  where  al l  safety  commun ication  layers,  transmission  
layers  and  transmission  med ia exist  twice.  

Each  SCL generates  an  SPDU  from  the  same safety  data and  sends  i t  on  the  attached  
fi e ldbus.  The  messages  from  both  safety commun ication  channels  are  safety-checked  and  
cross-checked .  
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Transmission  layers  and  transmission  media  may be  of  d i fferen t  types.  

 

Figure A.2  – Model  B  

A.4 Model  C  (redundant  messages,  FALs and  SCLs,  sing le  channel )  

Model  C  i n  Fi gu re  A.3  shows  a  system  wi th  fu l l  redundancy of  the  f ie ldbus  device  componen ts  
and  on ly  one  transmission  med ium.  

Two  SCLs  generate  SPDUs  from  the  same  safety data.  The  SPDUs  are  sen t  at  d i fferen t  t imes  
on  the  same  fie ldbus  us ing  d i fferen t  messages.  The  messages  from  both  safety 
commun ication  channels  are  safety-checked  by both  and  cross-checked .  

 

Figure  A.3  – Model  C  

A.5 Model  D  (redundant  messages and  SCLs,  sing le  channel  and  FAL)  

Model  D  i n  Fi gure  A.4  shows  a  system  wi th  dual  safety commun ication  l ayers  wh i le  the  
transmission  layers  exist  on ly  once.   

Two  SCLs  generate  SPDUs  from  the  same  safety  data.  The  SPDUs  are  sen t  at  d i fferen t  t imes  
on  the  same fi e ldbus  us ing  d i fferen t  messages.  Al ternati vely the  two  SPDUs  can  be  sen t  as  
separate  f ie lds  i n  the  same  message.  

The  messages  from  both  safety commun ication  l ayers  are  safety-checked  i ndependentl y  and  
cross-checked .  
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Figure A.4  – Model  D  
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Annex B  
(normative)  

 
Safety communication  channel  model  

using  CRC-based  error checking  
 

B.1  Overview 

Th is  annex con tains  a  black channel  model  for  data i n tegri ty  calcu lations.  Use  of  th is  model  i s  
recommended ,  un less  a  d i fferen t  model  can  be  proven  more  appl icable  for  a  particu lar FSCP.  

B.2  Channel  model  for calcu lations 

The  model  shown  i n  Figu re  B. 1  i s  used  to  calcu late/evaluate  i n  a  f i rst  s tep  the  probabi l i ty  for  a  
certain  number of  pertu rbed  bi ts  wi th in  the  safety commun ication  l ayer.  The  various  
considerati ons  on  speci fi c  errors  wi th i n  the  black channel  are  not  covered  here.  

The  model  assumes  i ndependen t  error  detection  mechan isms  are  used  by both  the  black 
channel  and  the  safety commun ication  l ayer.  Whenever the  error detection  mechan ism  of  the  
black channel  fai l s ,  the  error detection  mechan ism  of  the  safety  commun ication  l ayer shal l  be  
good  enough  alone  to  provide  the  necessary residual  error  rate.  A functi on ing  error detection  
mechan ism  wi th in  the  black channel  wi l l  f i l ter  ou t  certain  b i t  error  patterns  and  thus  the  error  
detection  mechan ism  of  the  safety  commun ication  l ayer has  to  take  i n to  account  a  certain  b i t  
error  model .  The  fo l lowing  basic  equations  can  be  used  for  s impl i f ied  assessments  of  res idual  
error  rates  or  as  a  basis  for  more  soph isticated  approaches.  

 

Figure  B.1  – Communication  channel  wi th  perturbation  

A binary channel  i s  cal led  symmetric  when  the  probabi l i t i es  P  for  both  d i recti ons  of  
pertu rbation  for  a  bi t  cel l  are  equal :  10  and  0 1  (see  Fi gure  B. 2) .  Fu rthermore  i t  i s  
assumed  al l  b i t  ce l l s  have  the  same  bi t  error probabi l i ty  Pe  =  P .  
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Figure  B.2  – B inary symmetric  channel  (BSC)  

Usual ly  safety  data are  transmi tted  i n  blocks  of  a  certain  b i t  l eng th  n .  I n  th i s  case  the  error 
probabi l i ty  for  a  number of  k pertu rbed  bi ts  ( i n  a  b lock of  bi t  l eng th  n )  can  be  calcu lated  wi th  
the  Equation  (B. 1 )  shown  below.  
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
=  (B. 1 )  

I n  case  the  block con tains  a  f i cti ve  cod ing  to  detect  error patterns  up  to  d -1  such  as  shown  i n  
Figure  B.4  wi th  a  Hamming  d i stance  d ,  an  upper l im i t  res idual  error  probabi l i ty  RUL(Pe)  can  be  
calcu lated  wi th  the  Equation  (B. 2)  shown  below.  

NOTE  A cod i ng  wi th  th i s  featu re  does  not  exi st  i n  real i ty,  thus  i t  i s  cal l ed  f i ct i ve .  
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However,  th i s  s impl i fi ed  equation  does  not  take  i n to  accoun t  that  even  a  s imple  pari ty  bi t  
(Hamming  d i stance  d=2)  al l ows  more  error patterns  to  be  detected  than  j ust  1  b i t.  For exact  
calcu lations  the  sum  of  al l  i nd i vidual  undetectable  error  patterns  shal l  be  used  i f  there  i s  no  
other method  or  approximation  avai lable.  

B.3  Bi t  error probabi l i ty Pe 

A Bi t  Error Probabi l i ty  (Pe)  of  1 0 -4  i n  the  presence  of  con tinuous  e lectromagnetic  i n terference  
wou ld  l ead  to  a  stop  of  commun ication  (nu isance  trip)  i n  case  of  cycl i c  data exchange  (e. g .  
watchdog  t ime  expi res  after  too  many retri es) .  Through  correct  i nstal lation  (e . g .  sh ie ld ing ,  
equ ipoten tial  bond ing ) ,  these  nu isance  trips  normal l y  can  be  m i ti gated .  

The  design  of  a  safety  l ayer assuming  a  Pe  of  1 0 -4  i s  not  recommended ,  as  s i ng le  bu rst  
i n terferences  wi th  many corrupted  bi ts  are  common  i n  i ndustrial  envi ronments.  

I n  order to  detect  these  ki nds  of  d i stu rbances,  the  error detection  mechan isms  shou ld  be  
powerfu l  enough  to  ach ieve  the  requ i red  total  Residual  Error Probabi l i ty  at  a  1 00  t imes  h i gher 
Pe  than  1 0–4 ,  that  i s  1 0–2 .  

Therefore,  un less  a  better ( lower)  error probabi l i ty  can  be  proven ,  a  maximum  value  of  1 0–2  
shal l  be  used  for  the  bi t  error probabi l i ty.  
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B.4 Cycl ic  redundancy checking  

B.4.1  General  

The  residual  error rate,  wh ich  i s  based  on  the  detection  usi ng  a  CRC-mechan ism  for  BSC,  
can  be  calcu lated  us ing  the  Equation  (B. 3)  below (residual  error probabi l i ty for  CRC 
polynomials) .  

( )∑
=

−−××=
n

1i

in
e

i
eieCRC P1PA)P(R  (B. 3)  

where  

A i  i s  the  d i stri bu tion  factor of  the  code  (determ ined  e i ther  by compu ter s imu lation  or  a  
mathematical  analysis) ;  

n  i s  the  number of  b i ts  i n  the  block,  i nclud ing  i ts  CRC  s ignature;  

Pe  i s  the  bi t  error probabi l i ty.  

I nvesti gations  for  the  method  of  cycl i c  redundancy checking  (CRC)  have  shown  that  for  the  
parti cu lar  class  of  so-cal l ed  proper CRC polynomials  a  weigh ting  factor  2 - r  i s  appl icable  wi th in  
the  equation  to  bu i ld  an  approximation  (see  Equation  (B.4)  below – residual  error  probabi l i ty 
approximation  for  CRC polynomials) .  
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
×≈ ∑  (B. 4)  

The  function  (cu rve)  of  th is  approximation  Equation  (B.4)  may del i ver smal ler  (better)  res idual  
error probabi l i ty  values  than  exact  calcu lations  (see  for  example  [31 ] ) .  For a  h i gh  bi t  error  
probabi l i ty  (close  to  0 , 5) ,  the  worst  case  value  i s  2 - r.  

The  value  r  represen ts  the  number of  CRC  bi ts  added  to  the  message  part  as  a  CRC 
s ignatu re  to  provide  error detection ,  as  shown  i n  Figu re  B. 3.  

 

Figure  B.3  – Example  of  a  block with  a  message part  and  a  CRC signature 

Figure  B.4  i l l ustrates  the  background  for  the  Equations  (B. 2)  and  (B.4) .  
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Figure  B.4  – B lock codes  for  error detection  

Usual l y  the  CRC  mechan ism  provides  better res idual  error probabi l i ty  wi th  smal ler block bi t  
l eng th  n .  Thus  a  dependency exists  between  block bi t  l eng th  n  and  the  m in imum  Hamming  
d i stance  dmin  for  a  g i ven  proper CRC polynomial  (see  Table  B. 1 ) .  

Table  B.1  – Example  dependency dmin  and  block bi t  l ength  n  

dmin  dmax  =  n  

1 2  1 7  

8  1 8…22  

6  23… 1 30  

4  1 31  …  258  

2  ≥  259  

 

B.4.2  Considerations  concern ing  CRC polynomials  

Proper CRC polynomials  are  characteri zed  by a  monoton ic  ascending  s lope  of  the  residual  
error  probabi l i ty  function  over the  bi t  error  probabi l i ty.  Figu re  B.5  i l l ustrates  the  d i fference  
between  a  proper and  an  improper CRC polynomial .  I t  i s  h igh ly  recommended  to  deploy on ly 
those  proper CRC polynomials  i n  order  to  s impl i fy  the  proof  of  su ffi ci en t  residual  error rates.  
Several  ways  are  known  i n  science  for the  calcu lation  of  such  functi ons,  for  example  [29] ,  [33]  
and  [34] .  Whether or  not  the  po lynomial  i s  proper has  to  be  checked  for  al l  the  i n tended  safety 
block s izes  (see  Table  B. 1 ) .  Improper po lynomials  may show a better res idual  error  probabi l i ty  
at  h i gh  bi t  error  probabi l i t i es  (2–r)  than  wi th  smal ler  bi t  error probabi l i t i es  (>2–r) .  When  us ing  
improper CRC polynomials,  the  worst  case  value  (>2–r)  shal l  be  used ,  whereas  wi th  proper 
polynomials  i t  i s  su ffi cien t  to  use  2–r  for  an  estimate  of  the  residual  error probabi l i ty.  

NOTE  More  i n formati on  can  be  found  i n  [32] .  

I n  some  cases  a  parti cu lar function  (cu rve)  of  a  chosen  CRC generator po lynomial  may 
del i ver smal ler (better)  res idual  error probabi l i ty  values  up  to  the  requ i red  bi t  error  probabi l i ty  
l im i t  of  1 0–2 .  I n  these  cases  i t  i s  h igh ly  recommended  to  use  the  worst  case  values  2–r  or   
>  2–r,  respecti vely,  as  on ly messages  wi th  h i gh -order b i t  errors  (non  equal l y  d istribu ted  bi t  
errors)  may reach  the  safety  commun ication  l ayer.  
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n  =  number  o f  b i ts  i n  a  b l ock i ncl ud i ng  CRC s i gnatu re  r.  

 

Figure  B.5  – Proper and  improper CRC polynomials  

The  g rad ien t  of  the  s lope  i s  a  measure  for  the  m in imum  Hamming  d istance  of  the  particu lar 
CRC polynomial  and  block s i ze.  

CRC cod ing  offers  good  protection  against  bu rst  type  e lectromagnetic  i n terference.  Any bu rst  
error up  to  the  s ize  of  the  CRC s ignature  i n  b i ts  wi l l  be  detected .  

 

IEC  



 – 50  – I EC  61 784-3:201 6    I EC  201 6  

Annex C 
( in formative)  

 
Structure of  technology-specific  parts 

 

Al l  technology-speci fi c  parts  of  th i s  standard  wi l l  be  numbered  accord ing  to  thei r  CPF number 
i n  I EC  61 784-1  or  I EC  61 784-2.  

EXAMPLE  The  technol ogy-speci fi c  part  con tai n i ng  speci f i cat i ons  for  the  functi onal  safety  commun i cati on  profi l es  
o f  CPF  33  wou ld  be  numbered  I EC  61 784-3-33 .  

Al l  technology-speci fi c  parts  wi l l  have  the  same general  s tructu re,  to  faci l i tate  comparison  
between  the  d i fferen t  technolog ies.  Th is  structure  i s  detai led  i n  Table  C. 1 .  

Table  C.1  – Common  subclause structure for  technology-speci fic  parts  

Clause  and  
subclause  

No.  

Ti t l e  Contents  

 I n troducti on  Th i s  i n troducti on  i s  the  same  for  a l l  parts  o f  
I EC  61 784-3   

1  Scope  Th i s  scope  i s  s tandard i zed  for  a l l  parts  o f  
I EC  61 784-3  

2  Normati ve  re ferences  Normati ve  documen ts  for  th i s  part  

3  Terms,  defi n i t i ons ,  symbo ls ,  abbrevi ated  terms  
and  conven ti ons  

— 

3 . 1  Terms  and  defi n i t i ons  — 

3 . 1 . 1  Common  terms  and  defi n i t i ons  Common  terms  u sed  i n  th i s  part  

3 . 1 . 2  CPF  X:  Add i t i onal  terms  and  defi n i t i ons  Technol ogy-speci fi c  terms  used  i n  th i s  part  

3 . 2  Symbol s  and  abbrevi ated  terms  — 

3 . 2 . 1  Common  symbo ls  and  abbreviated  terms  Common  symbols  used  i n  th i s  part  

3 . 2 . 2  CPF  X:  Add i t i onal  symbols  and  abbrevi ated  
terms  

Technol ogy-speci fi c  symbols  u sed  i n  th i s  part  

3 . 3  Conven ti ons  Conven ti ons  wh i ch  are  u sed  to  descri be  the  
vari ous  e l emen ts  of  the  safety  commun icati on  
l ayer ( for  example  s tate  tabl es,  sequence  
d i ag rams)  

4  Overvi ew of  FSCP  X/1  (Safetyname™)  Overvi ew of  the  functi onal  safety  
commun icat i on  pro fi l e ,  and  re l evan t  
i n troductory  materi al  ( i ncl ud i ng  ob ject i ves  and  
moti vat i ons  for  the  techno logy)  

5  General  — 

5 . 1  External  documen ts  provi d i ng  speci f i cat i ons  
for  the  profi l e  

L i s t  o f  the  re ference  documents  requ i red  by  
the  techno log ies ,  especi al l y  those  that  cou l d  
not  be  l i s ted  i n  C l ause  2  (because  they are  not  
"o ff i ci al "  s tandards  such  as  I EC  or  I SO,  for  
example  consort i a  documen ts) ,  and  th us  were  
i ncl uded  i n  B i b l i og raphy,  together wi th  al l  
" i n formati ve  on l y"  documen ts  

5 . 2  Safety  fu ncti onal  requ i remen ts  May i ncl ude  descri pti on  o f  safe  s tates  (see  
I EC  61 508-1 :201 0 ,  7 . 1 0 . 2. 6)  

5 . 3  Safety  measu res  May i ncl ude  measu res  to  be  consi dered  from  
5 . 4  

5 . 4  Safety  commun i cati on  l ayer  s tructu re  May i ncl ude  decomposi t i on  o f  the  SCL 

5 . 5  Relat i onsh i ps  wi th  FAL (and  DLL,  PhL)  May i ncl ude  exi s ti ng  d i agnosti cs ,  expected  
servi ces ,  constrai n ts  ( for  example,  “ to  be  used  
i n  con j uncti on  wi th  FSCP  x/y”)  



I EC  61 784-3:201 6    I EC  201 6  – 51  – 

Clause  and  
subclause  

No.  

Ti t l e  Contents  

5. 5 . 1  Data  Types  L i st  o f  the  I EC  61 1 58  data  types  used  by  the  
pro fi l e  

6  Safety  commun i cati on  l ayer  servi ces  May i ncl ude  appl i cat i on  obj ects  used ,  
d i agnost i c  servi ces  

7  Safety  commun i cati on  l ayer  protoco l  F i rst  subclause  i s  l i s ted  bel ow,  o thers  may be  
added  as  needed .  

May i ncl ude  speci fi c  t ime  mechan i sms  ,  s tate  
mach i nes ,  sequence  charts ,  reacti on  on  power 
o ff/power down ,  d i agnosti c  protocol  and  
correspond i ng  d i agnosi s  

7 . 1  Safety  PDU  format  I ncl udes  detai l ed  defi n i t i on  o f  safety PDU  
(message)  fo rmats.  

Wi l l  i n cl ude  several  subclauses  to  speci fy  the  
vari ous  format  e l emen ts  ( for example  safety  
CRC  speci fi cati on )  

8  Safety  commun i cati on  l ayer  managemen t  I ncl udes  speci fi cati ons  for  the  fo l l owi ng  
aspects  of  parameteri zati on :  
 −  safe  parameter data  suppl i ed  by  another  
safety  devi ce  ( for  example  a  parameter  server)  
 −  safe  parameter data  suppl i ed  by  a  too l  ( for  
example  devi ce  descri pti on )  
( i ncl ud i ng  any requ i red  measu re  to  secu re  the  
s torage,  hand l i ng  and  transfer)  

9  System  requ i remen ts  F i rst  subclauses  are  l i s ted  below,  o thers  may 
be  added  as  needed  

9 . 1  I nd i cators  and  swi tches  Speci fi cati ons  for  devi ce  i nd i cators  and  swi tch  
functi on  and  behavi ou r 

9 . 2  I n s tal l at i on  g u i de l i nes  Detai l ed  cl ause  re ferences  wi th i n  I EC  61 91 8  
o r  o ther re l evan t  documen ts  

9 . 3  Safety  fu ncti on  response  t ime  Calcu l ati ons  and  re l ated  examples  of  reacti on  
t imes  re l evan t  fo r  the  techno logy ( for  example  
worst  case  reacti on  t ime  o f  safety  l oop  )  

9 . 4  Du rati on  o f  demands  Speci fi cati ons  for  the  du rati on  o f  demands  
wi th i n  devi ces  

9 . 5  Constrai n ts  for  cal cu lat i on  o f  system  
characteri s ti cs  

I ncl udes  b l ack channel  retri es ,  n umber o f  
te l eg ram  per  second ,  n umber  o f  message  
s i nks  

9 . 6  Mai n tenance  Speci fi cati ons  for  system  behaviou r i n  case  o f  
devi ce  repai r  and  repl acement  

9 . 7  Safety  manual  I f  re l evan t,  i n cl udes  the  m i n imum  i n formati on  
requ i red  by  the  pro fi l e  to  be  i ncl uded  i n  the  
safety  manual  

9 . 8  Wi re l ess  transm issi on  channel s  Th i s  subclause  i s  opt i onal .  I f  re l evan t, i t  
i ncl udes  speci f i c  requ i remen ts  when  u s i ng  
wi re l ess  transm iss i on  

9 . 9  Con formance  cl asses  Th i s  subclause  i s  opt i onal .  I f  re l evan t,  i t  
i ncl udes  add i t i onal  con formance  requ i remen ts  
for  the  base  f i e l dbus  protocol  

1 0  Assessmen t  I ncl ude  i n formati on  on  assessmen t  
requ i remen ts  

Annex  A 
( i n formati ve)  

Add i t i onal  i n formati on  fo r  funct i onal  safety 
commun icati on  profi l es  o f  CPF X 

Mandatory  i n formati ve  annex  u sed  to  provi de  
add i t i onal  n on -normati ve  i n formati on  on  the  
pro toco l .  I f  there  i s  none,  then  th i s  wi l l  con tai n  
the  fo l l owing  sen tence:  “There  i s  no  add i t i onal  
i n formati on  fo r  th i s  FSCP”.  

A. 1  Hash  functi on  cal cu lati on  For  example  al gori thms  for  CRC  calcu l ati on  

 B i bl i og raphy B i b l i og raph i c  references  re l evan t  fo r th i s  part  
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Annex D 
( in formative)  

 
Assessment  gu idel ine 

 

D.1  Overview 

Th is  gu idel ine  i s  i n tended  for  the  assessment and  test  o f  commun ication  systems  for  the  
transmission  of  safety-related  messages.  The  safety  commun ication  may take  place  between  
various  processing  un i ts  of  a  safety  con tro l  system  and/or  between  i n tel l i gen t  safety 
sensors/actuators  and  processing  un i ts  of  a  safety  con tro l  system.  

I t  i s  h i gh ly recommended  to  use  th is  gu idel i ne  when  assessing  a  parti cu lar safety 
commun ication  profi l e  or commun icati on  system  as  wel l  as  safety-re lated  devices  using  these  
profi l es.  

The  documentation  that  i s  provided  for  the  test  or  assessment  shal l  speci fy the  exact  
operati ng  cond i ti ons  accord ing  to  5 . 1 0 .2.  No  deviation  from  these  cond i ti ons  i s  permi tted  
under any ci rcumstances.  

I f  a  safety  commun ication  system  i s  an  i n tegral  part  of  a  safety-re lated  device  for  wh ich  a 
product  standard  exists  ( for  example  I EC  61 496-1 ) ,  then  th is  product  and  the  re lated  safety 
commun ication  componen ts  shal l  meet  the  requ i rements  to  the  exten t  that  i s  men tioned  i n  the  
scope  of  the  re levan t  standard ,  or  as  defined  i n  a  speci fi c  safety  commun ication  profi le  wi th in  
the  IEC  61 784-3  series.  

NOTE  I EC  TR  62685  i s  a  compan i on  g u i del i ne  wh i ch  provi des  i n formati on  abou t  add i t i onal  assessment  aspects  o f  
safety devi ces  for  functi onal  safety commun icati on ,  such  as  test  beds,  proof  o f  i ncreased  i n terference  immun i ty  
(EMC for  fu ncti onal  safety) ,  e l ectri cal  safety,  and  o ther envi ronmen tal  requ i remen ts.  

D.2  Channel  types 

D.2.1  General  

Clause  D .2  defines  two  general  types  of  safety  commun ication  concepts,  the  black channel  
and  the  wh i te  channel  approach .  Th is  gu idel i ne  covers  both  safety  commun ication  concepts.  

D.2.2  B lack channel  

Accord ing  to  defin i t ion  3 . 1 . 5 ,  b lack channel  type  safety  commun ication  requ i res  on ly  evidence  
of  design  or  val idation  of  the  safety  commun ication  l ayer  (SCL)  accord ing  to  I EC  61 508.  I t  i s  
possible  for  a  safety  device  designer to  use  a  pre-assessed  and  approved  hardware/software  
componen t,  wh ich  provides  the  functions  of  the  particu lar SCL.  I f  the  designer implements  th is  
componen t  i n  i ts  speci fi ed  manner,  a  safety  assessment  of  the  componen t  i tsel f  accord ing  to  
I EC  61 508  can  be  om i tted .  Thus,  efforts  can  be  reduced  to  the  assessment  of  the  safety-
related  technology of  the  device  and  the  correct  implementation  of  the  SCL componen t.  

Assessment: Check of  documentation  and  implementation  wi th in  the  system  as  speci fi ed ;  
val idation  and  veri fi cation  of  the  calcu lations  provided  by the  manu factu rer;  veri fi cation  of  the  
parameters  that  are  necessary for  these  calcu lations.  

D.2.3  Whi te  channel  

Accord ing  to  defin i ti on  3 . 1 . 55,  wh i te  channel  type  safety commun icati on  requ i res  al l  re levan t  
hardware  and  software  componen ts  to  be  designed,  implemented  and  val i dated  accord ing  to  
I EC  61 508.  Due  to  the  large  variety of  possible  so lu tions  th i s  gu idel ine  on ly  provides  help  on  
how to  proceed  wi th  the  aspects  of  data i n tegri ty  assurance.  
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NOTE  Fu rther  i n formati on  can  be  found  i n  I EC  62280 .  

Normal ly,  i nd ividual  wh i te  channel  approaches  can  be  evaluated  us ing  one  of  the  models  
ou tl i ned  i n  Annex A.  

D.3  Data  in tegri ty considerations for  whi te  channel  approaches 

D.3.1  General  

For data i n tegri ty  considerations  two  classes  of  wh i te  channels  can  be  i den ti fied  as  described  
i n  D .3 . 2  and  D .3 . 3 .  

D.3.2  Models  B  and  C  

Th is  approach  considers  each  channel  o f  the  bus  commun ication  system  not  to  be  safe.  The  
protocol  layers  are  redundant  and  two  messages  are  sen t.  Hereby the  data i n tegri ty  measures  
of  the  bus  commun ication  system  are  used  completely.  Su ffi ci en t  error detection  i s  not  
possible  i f  one  of  the  two  channels  fai l s .  Due  to  thei r  arch i tectu re,  some  known  bus  
commun ication  systems  enable  the  other parti cipants  to  check each  message  and  thus  
al ready detect  the  majori ty  of  the  error possibi l i t i es.  

NOTE  1  Model  B  and  C  can  be  real i zed  both  as  wh i te  o r  b l ack channel  so l u t i ons .  

NOTE  2  Equati ons  i n  th i s  Subclause  D . 3 . 2  can  al so  be  appl i ed  to  b l ack channel  systems.  

The  fo l l owing  approach  i s  based  on  the  concept  "redundancy wi th  cross  checking " ,  as  
described  i n  5 . 4.8.  Th is  means,  i n  case  of  twofold  transfer of  the  SPDU  and  bi t  by bi t  
comparison  wi th in  the  receiver i t  i s  a  precond i tion  for  an  undetected  error that  both  messages  
are  corrupted  equal l y.  The  residual  error probabi l i ty  can  be  calcu lated  along  the  l i nes  of  
Annex B.  The  probabi l i ty for  a  particu lar b i t  error  combination  wi th i n  each  message  i s  the  
same  in  th is  case  and  thus  the  expression  i s  squared .  The  possibi l i t i es  for b i t  error 
combinations  are  i n  accordance  wi th  those  of  a  s i ng le  message  (binomial  coeffi cien ts) .  

FSCPs  shou ld  ad just  the  i nd ividual  measures  such  that  a  maximum  of  i ndependence  can  be  
assumed.  Otherwise,  i t  i s  necessary to  use  more  complex equations  considering  the  
dependency.  

When  assuming  data i n tegri ty  assurance  via  CRC s ignatu re  the  same  factor 2–r i s  effecti ve  
(see  Annex B)  and  Equation  (D. 1 )  provides  an  estimate  on  the  residual  error probabi l i ty.  
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NOTE  3  Th i s  equati on  can  on l y  be  appl i ed  for  proper  po l ynom ial s  (see  B . 4. 2 ) ,  see  [31 ] .  

An  analysis  accord ing  to  D .3 . 3  together wi th  a  calcu lation  usi ng  Equation  (D .2)  i s  requ i red  for  
a  complete  evaluation  of  the  residual  error probabi l i ty  i n  case  of  a  wh i te  channel  so lu tion .  

NOTE  4  See  I EC  62280  for  more  i n formati on .  

The  calcu lation  of  ΛSCL(Pe)  i s  carried  ou t  along  the  l i nes  of  5 . 8 . 1  (Equation  (1 ) ) .  

The  complete  safety  assessment  shal l  be  accompl i shed  accord ing  to  IEC  61 508  ( for  example  
Fai l u re  Mode  and  Effect  Analysis ,  Safe  Fai l u re  Fraction ,  Common  Cause  Errors) .  

Assessment: Check of  documentation  and  implementation  wi th in  the  system  as  speci fied ;  
val idation  and  veri fi cation  of  the  calcu lations  provided  by the  manu factu rer;  veri fi cation  of  the  
parameters  that  are  necessary for  these  calcu lati ons.  
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D.3.3  Models  A and  D  

Th is  approach  rel ies  on  the  error detecti on  measures  of  exi sti ng  bus  transmission  channels  
and  supplements  these  wi th  add i ti onal  measures  i n  the  superimposed  safety  commun icati on  
l ayer to  reach  the  desi red  SIL.  

 

Figure  D.1  – Basic  Markov model  

With in  th is  approach  due  to  safety  hazards  th rough  fai l u res  of  the  bus  protocol  ci rcu i ts ,  thei r  
hardware  fau l t  to lerance  needs  to  be  considered  and  thus  thei r  l i fe  expectancy.  

I n  th is  case  a  Markov analysis  can  be  expressed  by th ree  fundamental  transi ti on  possibi l i t i es  
(Fi gu re  D . 1 ) :  

•  u ndetected  fau l ty  messages  that  are  caused  by actual  hardware  fai l u res  i n  the  
transmission  l ayers  that  resu l t  i n  passing  of  corrupted  messages  (RHW) ;  

•  fau l ty  messages  wi th  undetected  bi t  errors  caused  by e lectromagnetic  i n terferences  (EMC)  
that  occur  as  part  o f  normal  operation  (REMC) ;  

•  u ndetected  fau l ty  messages  that  are  caused  by fai l u res  i n  the  correspond ing  bus  checking  
part  o f  the  transmission  channel  (RTC) .  

NOTE  1  Th i s  Markov anal ys i s  i s  deri ved  from  I EC  62280.  

The  residual  error probabi l i ty  RAD  o f  the  system  i s  the  summation  of  the  i nd ividual  
probabi l i t i es  (Equation  (D .2) ) .  The  calcu lation  of  ΛSCL(pe)  i s  carried  ou t  along  the  l i nes  of  
5 . 8 . 1  wi th  the  residual  error probabi l i ty:  

TCEMCHWAD RRRR ++=  (D . 2)  

where  

RAD  i s  the  residual  error  probabi l i ty  of  the  system  for  models  A and  D;  

RHW  i s  the  residual  error  probabi l i ty  for  fau l ts  resu l ti ng  from  hardware  fai lu res;  

REMC  i s  the  residual  error probabi l i ty  for  fau l ts  resu l ti ng  from  electromagnetic  i n terferences;  

RTC  i s  the  residual  error probabi l i ty  for fau l ts  resu l ti ng  from  fai l u res  of  bus  checking  
mechan isms.  

The  complete  safety assessment shal l  be  accompl i shed  accord ing  to  I EC  61 508  (e. g .  Fai l u re  
Mode  and  Effect  Analysis,  Safe  Fai lu re  Fraction ,  Common  Cause  Errors) .  

NOTE  2  See  I EC  62280  for  more  i n formati on .  
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Assessment: Check of  documentation  and  implementation  wi th in  the  system  as  speci fied ;  
val idation  and  veri fi cation  of  the  calcu lations  provided  by the  manu factu rer;  veri fi cation  of  the  
parameters  that  are  necessary for  these  calcu lati ons.  

D.4 Veri fication  of safety measures 

D.4.1  General  

Th is  part  of  the  assessment  gu idel ine  speci fies  the  veri fi cation  requ i rements  for  a  particu lar  
safety  commun ication  profi le .  

D.4.2  Implementation  

Messages  to  be  transmi tted  safely  shal l  be  generated  i n  a  safe  manner ( i n  l i ne  wi th  the  
requ i red  SIL) .  The  transmission  med ium  (e. g .  bus  l i ne  i nclud ing  i n terface  ASICs)  i n  i tsel f  i s  
considered  not  safe.  The  safety  measures  are  wi th in  the  so le  responsibi l i ty  o f  the  processing  
un i ts  of  message  source  and  message  s ink.  Th is  concerns  wh i te  and  black channel  so lu tions.  

Assessment: The  requ i rements  of  I EC  61 508  or  o ther add i ti onal  standards  such  as  
IEC  61 784-3  shal l  be  considered  and  checked.  These  requ i rements  are  beyond  the  scope  of  
th is  assessment  gu idel ine  and  are  defined  normati vely.  

D.4.3  "De-energ ize  to  trip"  principle  

A t ime  expectation  mechan ism  (e. g .  watchdog  timer)  shal l  be  used  i n  al l  cases.  

Assessment: See  5 .4.4.  

D.4.4  Safe  state 

A mechan ism  for  error detection  and  reaction  shal l  be  provided  at  the  receiver that  i s  
responsible  to  establ i sh  a  safety-re lated  reaction  to  ach ieve  a  safe  state,  wi th i n  the  process  
fau l t  to lerance  t ime.  

Assessment: Check of  documentation  and  implementation ;  measurement  of  the  reaction  t ime  
for  the  safety  device  us ing  safety commun ication  at  worst  case  cond i t ions  of  the  system  (e. g .  
i n  the  presence  of  errors  or  fai l u res) .  

D.4.5  Transmission  errors  

When  transmission  errors  accord ing  to  5 . 3  occur,  a  defi ned  fau l t  reaction  shal l  be  i n i tiated  
(e. g .  s top  demand) .  

Assessment: Check of  documentation ,  implementation ,  calcu lation  i f  necessary,  and  
functional  test;  extended  functional  tests  along  the  l i ne  of  I EC  61 508.  

D.4.6  Safety reaction  and  response t imes 

The  maximum  safety  function  response  t ime  speci fied  by the  manufacturer  and  the  t ime  
requ i red  to  complete  a  safety-re lated  reaction  shal l  not  be  exceeded,  even  i n  the  presence  of  
errors  and  fai l u res.  

NOTE  I n  some  bus  systems,  the  transm iss i on  rate  and  the  reacti on  o r  response  t imes  depend  on  the  number  o f  
part i ci pan ts .  I f  transm iss i on  rate  and  reacti on  or  response  t imes  are  safety- re l ated ,  i t  cou l d  be  necessary to  l im i t  
the  number  of  part i ci pan ts .  

Assessment: Check of  documentati on  and  implementation ;  measurement  of  the  reaction  
and/or response  times  at  worst  case  cond i ti ons  for the  particu lar  system.  The  manu facturer  or  
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the  safety commun ication  profi l e  shal l  provide  the  defin i ti on  of  the  number and  tim ing  of  
errors  to  be  considered .  

D.4.7  Combination  of  measures 

For the  transmission  of  safety-related  messages  over bus  systems  a  combination  of  measures  
from  those  quoted  i n  5 . 4  shal l  be  implemented  i n  such  a  manner that  each  error described  i n  
5 . 3  i s  detected  wi th in  the  process  fau l t  to lerance  t ime.  Table  1  assists  i n  choosing  the  
appropriate  i nd ividual  measures.  

Assessment: Al l  the  techn ical  measures  i n  use  shal l  be  veri fi ed  for  completeness  accord ing  to  
Table  1 .  Implementation  of  the  measures  shal l  be  accord ing  to  the  requ i red  SIL.  

D.4.8  Absence of  i n terference 

I t  shal l  be  proved  that  non-safety-related  commun ication  parti cipan ts  do  not  i n terfere  wi th  
safety  commun icati on  participan ts.  

Assessment: Al l  the  techn ical  measures  i n  use  shal l  be  veri fied  for  completeness  accord ing  to  
Table  1 .  Implementation  of  the  measures  shal l  be  accord ing  to  the  requ i red  SIL.  

D.4.9  Addi tional  fau l t  causes (whi te  channel )  

I n  add i t ion  to  the  al ready described  methods  for  the  estimation  of  res idual  errors  us ing  the  
BSC  model ,  fu rther fau l t  causes  need  to  be  considered  and  con tro l led ,  such  as  
"synchron isation  s l i p  errors"  wi th in  the  physical  and  data l i nk l ayers.  

NOTE  Detai l s  can  be  found  i n  I EC  62280  or  [28] .  

Assessment: Th i s  assessment  i s  ou ts ide  the  scope  of  th is  s tandard .  

D.4.1 0  Reference test  beds  and  operational  condi tions 

As  far  as  feasible,  al l  parts  of  a  safety commun icati on  system  shou ld  be  tested  together.  
However,  i f  parts  of  a  safety commun ication  system  are  tested  separately,  reference  systems  
( test  beds)  and/or s imu lators  shou ld  be  defined  by the  parti cu lar safety  commun ication  profi l e  
and  implemented  us ing  a  particu lar variety of  d i fferen t  devices  from  d i fferen t  suppl iers  where  
possible.  

The  test  bed  shou ld  take  i n to  account  worst  case  cond i t ions,  for  example  connection  l eng th  or  
number of  devices.  S ignals  that  are  requ i red  for the  safety  functi on  shal l  be  s imu lated  or  
otherwise  imposed .  

Relevant  operational  modes  shal l  be  defined  for  use  during  testi ng ,  such  as  cycl i c  data 
exchange  of  process  values  or  acycl i c  data exchange  of  parameteri zation  data.  

Assessment: Test  and  i nspections  accord ing  to  the  defi n i t ions  of  the  parti cu lar FSCP or the  
speci fi cations  of  the  manu factu rer of  the  EUT.  

D.4.1 1  Conformance tester 

Conformance  to  a  particu lar FSCP shou ld  be  tested  by a  profi l e  con formance  tester defi ned  
by the  technology-speci fi c  organ ization  re lated  to  the  i nd ividual  FSCP.  

NOTE  Con formance  testi ng  i ncl udes  both  pos i t i ve  and  negati ve  tests .  

Assessment: Test  and  i nspections  accord ing  to  the  defin i t i ons  of  the  parti cu lar  FSCP.  
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Annex E 
( in formative)  

 
Examples of  impl ici t  vs.  expl ici t  FSCP safety measures 

 

E.1  General  

The  examples  provided  i n  E . 2  to  E . 7  i l l ustrate  the  concepts  of  expl ici t  and  impl i ci t  safety  
measures.  

E.2  Example fieldbus message wi th  safety PDUs 

Figure  E . 1  shows  safety  PDUs  embedded  i n  a  fi e l dbus  message  du ri ng  transmission .  

 

Figure  E.1  – Example  safety PDUs embedded  in  a  fieldbus  message 

E.3  Model  wi th  completely expl ici t  safety measures 

Figure  E .2  shows  the  model  and  the  safety checking  of  a  safety  PDU  wi th  completely  expl i ci t  
safety  measures  for  t imel i ness  and  au then tici ty.  

 

Figure  E.2  – Model  wi th  completely expl ici t  safety measures 
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Checking  i s  done  accord ing  to  the  fo l l owing  steps:  

Step   Remainder ≠  0      

Remainder =  0    

Any error detected  

Data correct  or  i ncorrect  wi th  RR I  accord ing  to  F. 5. 2. 2  

Step   Not  equal     

Equal      

Any error detected  

Au thentici ty  correct  or  i ncorrect  wi th  RRA  accord ing  to  F. 5. 2. 3  

Step    Not  equal     

Equal      

Any error  detected  

Timel i ness  correct  or  i ncorrect  wi th  RRT  accord ing  to  F.5. 2.4  

E.4 Model  wi th  expl ici t  A-code and  impl ici t  T-code safety measures 

Figure  E .3  shows the  model  and  the  safety checking  of  a  safety  PDU  wi th  expl ici t  safety 
measure  for Au then tici ty and  impl i ci t  safety  measure  for  Timel i ness.  

 

Figure  E.3  – Model  wi th  expl ici t  A-code and  impl ici t  T-code safety measures 

Checking  i s  done  accord ing  to  the  fo l l owing  steps:  

Step   Remainder ≠  0      

Remainder =  0    

Any error detected  

Data and  Timel i ness  correct  or  i ncorrect  wi th  certain  RR  

Step   Not  equal     

Equal      

Any error detected  

Au thentici ty  correct  or  i ncorrect  wi th  RRA  accord ing  to  F. 5.2.3  

E.5  Model  wi th  expl ici t  T-code and  impl ici t  A-code safety measures 

Figure  E .4  shows  the  model  and  the  safety checking  of  a  safety  PDU  wi th  expl ici t  safety 
measure  for Timel i ness  and  impl i ci t  safety  measure  for  Au then tici ty.  
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Figure  E.4  – Model  wi th  expl ici t  T-code and  impl ici t  A-code safety measures 

Checking  i s  done  accord ing  to  the  fo l l owing  steps:  

Step   Remainder ≠  0     

Remainder =  0    

Any error detected  

Data and  Au then tici ty  correct  or  i ncorrect  wi th  certain  RR  

Step   Not  equal     

Equal      

Any error detected  

Timel i ness  correct  or  i ncorrect  wi th  RRT  accord ing  to  F.5. 2.4  

E.6  Model  wi th  spl i t  expl ici t  and  impl ici t  safety measures 

Figure  E .5  shows  the  model  and  the  safety  checking  of  a  safety  PDU  wi th  spl i t  expl ici t  and  
impl i ci t  safety measures  for  t imel i ness  and  impl i ci t  measures  for au then tici ty.  

 

Figure E.5  – Model  wi th  spl i t  expl ici t  and  impl ici t  safety measures 
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Checking  i s  done  accord ing  to  the  fo l l owing  steps:  

Step   Remainder ≠  0     

Remainder =  0    

Any error  detected  

Data,  Au then tici ty  and  Timel i ness  correct  or i ncorrect  wi th  
certain  RR 

Step   Not  equal     

Equal      

Any error  detected  

Timel i ness  correct  or  i ncorrect  wi th  certain  RR 

E.7 Model  wi th  completely impl ici t  safety measures 

Figure  E .6  shows  the  model  and  the  safety checking  of  a  safety  PDU  wi th  impl ici t  safety 
measure  for both  Au thenti ci ty  and  Timel i ness.  

 

Figure E.6  – Model  wi th  completely impl ici t  safety measures 

Checking  i s  done  accord ing  to  the  fo l l owing  step:  

Step   Remainder ≠  0     

Remainder =  0    

Any error detected  

Data,  Au then tici ty  and  Timel i ness  correct  or  i ncorrect  wi th  
certain  RR  

E.8 Addi tion  to  Annex B  – impact  of  impl ici t  codes on  properness  

The  presence  of  b i t  errors  combined  wi th  an  erroneous  impl ici t  code  can  i n fl uence  the  
properness  of  the  CRC  polynomial .  As  a  consequence,  the  appl ication  of  impl ici t  codes  for 
safety  measures  leads  to  add i tional  effort.  

Due  to  the  various  possible  approaches  generic  formu lae  cannot  be  provided .  I t  i s  up  to  the  
i nd ividual  FSCP  to  prove  su ffi cien t  res idual  error probabi l i t ies.  
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Annex F 
( in formative)  

 
Extended  models for estimation  of the total  residual  error rate 

 

F.1  Appl icabi l i ty 

Th is  Annex F  speci fi es  add i ti onal  extended  models  for  estimating  the  total  res idual  error rate  
for  an  FSCP,  for  the  purpose  of  assessing  th is  FSCP.  These  models  are  i n tended  to  replace  
the  models  cu rren tl y  speci fied  i n  5 . 8  i n  the  subsequen t  ed i ti ons  of  th i s  standard .  

Accord ing ly,  the  FSCPs  are  exempt from  a  new assessment  accord ing  to  th is  Annex F  un ti l  
Ed i t ion  4,  where  the  con ten ts  of  cu rren t  Annex F  wi l l  replace  the  curren t  5. 8.  

F.2  General  models  for  black channel  communications 

Al l  FSCPs  make  a  fundamental  assumption  that  al l  functional  safety commun ications  take  
place  th rough  a  b lack channel  (see  5. 2 . 3) .  

To  properly  quan ti fy  the  residual  error of  the  safety measures,  i t  i s  importan t  to  fi rst  constrain  
the  model  for the  black channel  wi th  respect  to  the  FSCP SCL.  Th is  al l ows  the  proper 
defin i t ion  of  the  type  of  messages  and  the  types  and  rates  of  errors  that  the  designer of  FSCP 
SCL shal l  consider wi th  the  safety  measures.  

Fi gure  F. 1  shows  a  b lack channel  that  con tains  d i fferen t  types  of  commun ication :  Fieldbus  
messages  wi th  safety  and  non -safety PDUs.  

 

Figure F.1  – B lack channel  from  an  FSCP perspective 

The  black channel  i ncludes  the  underlying  fi e ldbus  commun ication  l ayers  below the  SCL,  as  
wel l  as  any add i ti onal  commun icati on  between  the  FAL and  the  SCL wi th in  a  device.  
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Errors  i n  the  black channel  can  be  generated  from  several  sources:  

•  b i t  corruption  of  messages  i n  the  transmission  medium;  or   

•  random  hardware  fau l ts  and  systematic  fau l ts  of  e lectron ic  equ ipment  and  software  i n  the  
black channel .  

The  frequency of  the  exchange  of  messages  wi th in  the  black channel  can  be  d i fferen t  from  
the  frequency at  wh ich  the  SCL i s  sampl ing  and  processing  safety  PDUs.  

F.3  Identi fication  of  generic  safety properties  

Table  1  l i s ts  possible  d i screte  safety  measures,  wh ich  alone  or  i n  combinations  con tribu te  to  
the  fo l l owing  generic  safety  properties  for  messages  (see  Figu re  F. 1 ) :  

•  data i n tegri ty;  

•  au then tication  ( i nclud ing  masquerade  re jection) ;  

•  t imel iness.  

The  correct  del i very of  the  con ten t  of  messages  from  a  message  source  to  the  con fi gu red  
message  s ink(s)  i s  the  property  of  data i n tegri ty.  The  del i very of  messages  from  a  correct  
message  source  to  the  con figured  associated  message  s ink(s)  i s  the  property  of  
au then tication .  The  re jection  of  random  bi ts  at  a  message  s ink that  happen  to  appear proper 
i s  the  property of  masquerade  rejection .  Up-to-date  del i very of  messages  between  a  message  
source  and  a  message  s i nk wi th in  a  con fi gured  t ime  frame  i s  the  property  of  t imel i ness.  

NOTE  Secu ri ty  i s  an  add i t i onal  known  property  wh i ch  i s  beyond  the  scope  o f  th i s  s tandard .  Secu ri ty  i ssues  are  
addressed  i n  I EC  62443 .   

Another generic  safety aspect  that  shal l  be  considered  i s  the  con figu ration  and/or 
parameterization  of  the  FSCP (see  Clause  F. 1 2) .  

A fau l t  i n  any of  these  generic  safety  measures  may resu l t  i n  a  hazardous  state  or  un in tended  
start-up.  

A suppl ier  of  an  FSCP shal l  provide  proof  of  a  su ffi cien t  overal l  res idual  error rate  taking  i n to  
accoun t  al l  th ree  generic  safety properti es  as  speci fi ed  i n  C lause  F. 1 0 .  

F.4 Assumptions for residual  error rate  calcu lations 

Annex F  speci fi es  examples  of  the  types  of  formu lae  employed  i n  the  calcu lation  of  residual  
error rate,  based  on  assumptions  that  are  taken  regard ing  both  black channel  and  SCL.  
Al ternative  formu lae  shal l  be  employed  for  cases  where  these  assumptions  can  be  shown  not  
su i table  for  a  g i ven  SCL type.  

The  fo l lowing  general  assumptions  are  val i d  for  al l  formu lae  defined  i n  Annex F:  

a)  assuming  a  fai l u re  rate  of  an  average  black channel  device  to  be  1 00  FIT,  i t  i s  expected  
that  the  SCL shal l  assume  a black channel  fai l u re  rate  1 0  000  t imes  th i s  value.  Therefore  
fai lu re  rate  for e lectron ic equ ipment  i s  better than  1 0 -3/h  (1 06  FI T)  for  each  acti ve  network 
e lement  or  f i e ldbus  part  o f  a  safety device;  

NOTE  1  Once  any devi ce  fai l s ,  fai l u re  cou l d  become  con ti nuous  un t i l  i t  i s  detected  and  corrected .  Th i s  
i ncl udes  permanen t,  i n term i tten t  and  trans ien t  errors .  

NOTE  2  A  fai l u re  rate  l ess  conservati ve  than  1 0 -3  can  be  assumed  for  an  FSCP,  i f  th i s  FSCP  d ri ves  i ts  safety  
functi on  to  safe  s tate  when  i t  detects  one  or  more  dangerous  b lack channe l  fai l u res  (see  Fau l t  s tate  i n  
F i gu re  7) ,  i f  i t  on l y  retu rns  to  operati on  when  i t  i s  repai red ,  and  i f  i t  can  be  proven  that  a  fai l u re  rate  o f  1 0 -3  
wou l d  therefore  render  the  safety  commun icati on  channel  i noperabl e .  

b)  the  presence  of  s tore  and  forward  devices  i s  considered ,  when  re levant  for the  FSCP;  
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c)  safety PDU  hash  function  i s  d i fferent  from  the  one  used  by the  underlying  f ie ldbus  DLL 
( th is  can  be  ensured  by design  or  adm in istrati ve  procedures) ;  

d )  safety PDU  hash  functi on  i s  a  CRC  wh ich  does  not  i nclude  error correcti on  mechan isms;  

e)  b lack channel  PDU  hash  functi on  may i nclude  error correcti on  mechan isms;  

f)  each  log ical  connection  i s  assigned  a  un ique  au then tication  code;  

g )  whenever f i xed  worst  case  values  are  used  i n  the  formu lae  for  error or event  occurrence  
probabi l i t i es  or  rates  (state  of  the  art) ,  FSCPs may speci fy  i nstead  thei r  own  values  i f  
su ffi cien t  proof  i s  provided ;  

h )  whenever a  s i ng le  mechan ism  i s  used  to  detect  mu l tiple  types  of  errors,  then  these  error 
types  shal l  be  considered  both  i nd ivi dual l y  and  i n  combination  when  calcu lati ng  the  
residual  error probabi l i ty.  

F.5  Residual  error rates 

F.5.1  Expl ici t  and  impl ici t  mechanisms 

The  expl i ci t  mechan ism  i ncludes  data correspond ing  to  FSCP  safety measures  such  as  
sequence  number,  t ime  stamp and  connection  au then tication  i n  the  safety  PDU .  

The  impl ici t  mechan ism  does  not  actual l y  transmi t  al l  data correspond ing  to  safety  measures,  
bu t  uses  them  to  calcu late  the  overal l  CRC s ignatu re,  based  on  the  assumption  that  the  
receiver has  equ ivalen t  knowledge.  

NOTE  Impl i ci t  mechan ism  i s  typi cal l y  u sed  to  accommodate  l im i ted  systems  wi th  f i xed  b l ack channel  message  
s i zes  or  s l ow transm iss i on  rates .  

The  FSCPs  speci fi ed  i n  the  I EC  61 784-3  series  can  be  classi fi ed  i n to  expl ici t,  impl i ci t  and  
partl y  expl i ci t/impl i ci t  categories  (see  examples  i n  Annex E) .  Due  to  the  various  possible  
approaches  generic  formu lae  cannot  be  provided  for  the  impl ici t  category.  I t  i s  up  to  the  
i nd ividual  FSCP to  prove  su ffi ci en t  residual  error  probabi l i ties.  Therefore,  th is  Annex F  on ly  
deals  wi th  the  expl i ci t  category.  

F.5.2  Residual  error rate  calcu lations 

F.5.2.1  General  

Subclauses  F. 5.2.4  to  F. 5. 2.5  show example  equations  for the  calcu lati on  of  res idual  error 
rates  for  the  expl ici t  FSCP category depend ing  on  the  leng ths  of  sequence  numbers,  t ime  
stamps  and  connection  au then tication  data.  Speci fi c  FSCPs  may provide  thei r  own  equations  
as  appl icable.  

An  SCL may restrict  certain  fi e lds  to  on ly  certain  values.  Th is  i s  represen ted  by the  
un iqueness  coefficien t  of  l im i ted  fi e lds  (RPU )  wh ich  i s  i ncluded  i n  the  residual  error  rate  
calcu lations  where  appropriate.  I t  i s  g i ven  by Equation  (F. 1 ) .  
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RP ×××= 2  (F. 1 )  

where  

RPU  i s  the  residual  error  probabi l i ty  for o ther f i e lds  of  un iqueness  that  d i sti ngu ish  a  
properly  formatted  safety  PDU;  

VAN  i s  the  number of  values  accepted  by a  s ink i n  data fie ld  N ;  

VRN  i s  the  number of  values  represen ting  the  total  range  for  data fi e ld  N .  
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F.5.2.2  Contribution  of  data  integri ty errors  (RR I )  

An  example  for  the  calcu lation  of  the  residual  error  rate  for  Data I n tegri ty  RR I  i s  shown  i n  
Equation  (F.2) .  

RR I  =  RP I  ×  v  ×  RPU  ×  RPFSCP  (F. 2)  

where  

RR I  i s  the  residual  error  rate  for  Data I n teg ri ty;  

RP I  i s  the  residual  error  probabi l i ty  for  Data I n tegri ty;  

v  i s  the  maximum  number of  SPDU  samples  by the  SCL ("sample  rate")  per hour;  

RPU  i s  the  residual  error probabi l i ty  for  o ther  f i e lds  of  un iqueness  that  d i sti ngu ish  a 
properly  formatted  safety PDU;  

RPFSCP  i s  the  residual  error  probabi l i ty  for  other measures  un ique  to  the  FSCP.  

F.5.2.3  Contribution  of  authentici ty errors  (RRA)  

There  are  th ree  factors  for th i s  res idual  rate:  

a)  a  m isd i rected  PDU;  

b)  an  undetected  data corruption  error,  and ;  

c)  the  error must  resu l t  i n  a  match  of  the  au then ticati on  code.  

An  example  for  the  calcu lation  of  the  residual  error  rate  for Au thentici ty  RRA  i s  shown  i n  
Equation  (F.3) .  

RRA  =  RP I  ×  2
-LA  ×  RA  ×  RPFSCP  (F. 3)  

where  

RRA  i s  the  residual  error rate  for  Au then tici ty  regard ing  m isd i rected  safety  PDUs;  

RP I  i s  the  residual  error  probabi l i ty  for  Data I n tegri ty;  

LA i s  the  bi t  l eng th  of  the  connection  au then tication ;  

RA  i s  the  rate  of  occurrence  for  m isd i rected  safety  PDUs;  

RPFSCP  i s  the  residual  error  probabi l i ty  for  other measures  un ique  to  the  FSCP.  

NOTE  The  u se  o f  2 -LA  assumes  un i form  d i stri bu ti on  o f  error  patterns  i n  the  A-code.  

F.5.2.4  Contribution  of  t imel iness  errors  (RRT)  

An  example  for  the  calcu lation  of  the  residual  error  rate  for  Timel i ness  RRT  i s  shown  i n  
Equation  (F.4) .  

RRT  =  2
-LT  ×  w  ×  RT ×  RPFSCP  (F.4)  

where  

RRT  i s  the  residual  error rate  for  Timel i ness;  

LT i s  the  bi t  l eng th  of  the  sequence  number;  

w i s  the  range  of  values  (window)  of  accepted  t ime  stamps  or  sequence  numbers  for 
receivi ng  safety  PDUs;  

RT  i s  the  rate  of  occurrence  for  i ncorrect  sequence  safety  PDUs  (value  cannot  exceed  v,  
as  speci fi ed  i n  F. 5.2 .2) ;  

RPFSCP  i s  the  residual  error  probabi l i ty  for  other measures  un ique  to  the  FSCP.  
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F.5.2.5  Contribution  of  masquerade errors  (RRM)  

An  example  for  the  calcu lation  of  the  residual  error rate  for  Masquerade  RRM  i s  shown  i n  
Equation  (F.5) .  

RRM  =  2–LA  ×  2–LT  ×  w  ×  2 - r  ×  RPU  ×  2
–LR  ×  Rm  (F. 5)  

where  

RRM  i s  the  residual  error rate  for  Masquerade;  

LA i s  the  bi t  l eng th  of  the  connection  au then tication ;  

LT i s  the  bi t  l eng th  of  the  sequence  number;  

w i s  the  range  of  values  (window)  of  accepted  t ime  stamps  or  sequence  numbers  for 
receiving  safety  PDUs;  

r  i s  the  bi t  l eng th  of  the  CRC s ignatu re  ( i n  case  two  CRCs  wi th  i ndependen t  polynomials  
are  used ,  r  i s  the  sum  of  the  two  correspond ing  bi t  l eng ths) ;  

RPU  i s  the  residual  error  probabi l i ty  for o ther f i e lds  of  un iqueness  that  d i sti ngu ish  a  
properly  formatted  safety  PDU ;  

LR  i s  the  bi t  l eng th  of  the  repeated  portion  of  the  safety  PDU  ( for  redundancy wi th  cross-
checking ,  o therwise  LR  =  0) ;  

Rm  i s  the  rate  of  occurrence  for  masqueraded  safety PDUs.  

F.6  Data  in tegri ty 

F.6.1  Probabi l istic  considerations 

The  generic  safety  property  data i n tegri ty requ i res  the  detection  of  the  fo l l owing  
commun ication  error accord ing  to  Table  1 :  

•  corruption  (see  5. 3 . 2) .  

Data i n tegri ty  assu rance  i s  a  fundamental  componen t  of  the  safety  commun icati on  l ayer  to  
reach  a  requ i red  safety  i n tegri ty  l evel .  Su i table  hash  functions  l i ke  pari ty  b i ts ,  cycl i c  
redundancy check (CRC) ,  message  and/or  data repeti t ion ,  and  s im i lar  forms  of  redundancy 
shal l  be  appl i ed .  

I f  the  residual  error  probabi l i ty  of  the  data i n tegri ty  measures  i s  dependen t  on  the  safety  data 
values,  then  the  worst  case  values  shal l  be  considered .  

When  us ing  cycl ic  redundancy check (CRC)  as  hash  function ,  the  designer of  an  FSCP  shal l  
preven t  or  consider  the  possibi l i ty  of  the  "black channel "  us ing  the  same  polynomial .  Th is  can  
be  ach ieved  us ing  various  methodolog ies.  

EXAMPLES  

Possi bl e  methodol og i es  i ncl u de:  

– measu res  al l owi ng  on l y  speci f i c  combi nat i ons  o f  FSCP  and  CPs;  

– appropri ate  measu res  i n  the  des i gn  of  the  SCL;  

– cal cu l at i ons  o f  the  res i dual  error  rate  u s i ng  0 , 5  as  val ue  for  Pe.  

F.6.2  Determin istic  considerations 

I n  add i ti on  to  random  bi t  patterns,  the  fo l lowing  speci fi c  error patterns  shal l  be  evaluated :  
completely i nverted  data,  complete ly "0"  or  "1 "  data sets,  synchron isati on  s l i p  errors  and  bu rst  
errors.  
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F.7 Authentici ty 

F.7.1  General  

The  generic  safety property  au then tici ty  requ i res  the  detection  of  the  fo l lowing  commun ication  
errors  accord ing  to  Table  1 :  

•  addressing  (see  5 . 3 . 9) ;  

•  i nserti on  (see  5 . 3 .7) .  

The  FSCP shal l  meet  the  fo l lowing  requ i rement  (see  Figu re  F. 2) :  

•  the  message  s i nk shal l  on l y  process  safety  data i n  correctl y  addressed  messages  received  
from  an  au then ticated  message  source.  

 

Key 

PA Probabi l i ty  o f  an  au then ti ci ty  error  for  l og i cal  connecti ons  

Figure  F.2  – Model  for  au thentication  considerations 

These  requ i rements  shal l  be  met du ring  al l  commun icati on  phases  i n  5 . 6  for  wh ich  connection  
au then tication  i s  relevan t  (FSCP dependant) .  Exclusions  shal l  be  documented  i n  the  safety 
manual .  

Au then tication  preven ts  the  processing  of  safety data i n  a  received  message  that  passes  al l  
o ther  checks  bu t  i s  not  a  val i d  message  for th is  receiver.  

NOTE  

Possi bl e  s tochasti c  causes  for  i ncorrect  au then ti ci ty  i ncl ude  bu t  are  not  l im i ted  to :  

– Fal s i f i cat i on  of  an  address  wi th i n  the  message  or  an  error  wi th i n  an  i n ternal  commun i cati on  l i nk (see  
Fi gu re  F. 3 )  regard l ess  whether  i t  i s  re l ated  to  a  non -safety  or  safety  address  mechan i sm .  

– D i stu rbed  or  erroneous l y operat i ng  pro tocol  s tacks/layers  wi th i n  the  b l ack channel .  

– D i stu rbed  or  erroneous l y operat i ng  rou ti ng  devi ces,  fo r  example  swi tches  o r  rou ters .  

– D i stu rbed  or  erroneous l y  operat i ng  g ateways ,  for  example  bus  coupl ers .  

– D i stu rbed  or  erroneousl y operat i ng  bl ack channel  devi ces  m i rrori ng  messages  ( “ l oopback error”)  o r  red i rect  
messages  by o ther means.  

– The  au then ti cati on  mechan i sm  wi th i n  the  message  s i nk i s  no t  su ff i ci en t  to  d i fferen ti ate  between  messages  
from  d i fferen t  message  sou rces.  
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Fi gu re  F.3  shows  possible  addressing  errors  due  to  corrupted  addresses  wi th in  the  f i e ldbus  
commun ication  system  or possible  i n ternal  addressing  errors  ( for  example  due  to  corrupted  
poin ters  wi th i n  modu lar remote  I /O  devices) .  

 

Figure F.3  – Fieldbus  and  in ternal  address  errors  

Addi tional  systematic  causes  for  i ncorrect  au then tici ty  may be  i den ti fi ed  wi th in  configu ration  
and  parameterizati on  procedures  as  shown  i n  F. 1 2.  Add i t ional  organ izational  measures  may 
be  requ i red  to  con trol  these  systematic  error causes.  

A connection  au then ticati on  can  be  used  to  un iquely  and  unambiguously  i den ti fy  one  of  the  
fo l lowing :  

•  a  s ing le  message  source  or  message  s ink;  

•  a  s ing le  connection  between  a  message  source  and  a  message  s ink;  

•  a  mu l t iple  connection  between  a  message  source  and  mu l tiple  message  s i nks  i n  case  of  
mu l ti cast;  

•  a  g roup  connection  between  mu l ti ple  message  sources  and  s inks.  

Several  methods  are  avai lable  to  avoid  au then tication  errors.  

EXAMPLES  

– A  un i que  connecti on  au then t i cati on  (e . g .  “connecti on  I D " )  that  i s  transm i tted  wi th  each  and  every FSCP  
message.  

– A  l ocal l y  s tored  un i que  connecti on  au then ti cati on  (e . g .  "connecti on  I D " )  that  i s  encrypted  vi a  hash  functi ons  
such  as  CRC  s i gnatu res  and  transm i tted  to  the  message  s i nk.  Th i s  encrypti on  i s  u sual l y  part  o f  the  overal l  
data  i n teg ri ty  measu res  of  FSCPs  accord i ng  to  5 . 9 .  

F.7.2  Residual  error rate  for  authentici ty (RRA)  

The  residual  error rate  RRA  for  the  generic  safety  property au then tici ty  shal l  be  calcu lated  
from  a message  s ink perspecti ve  as  shown  i n  Fi gu re  F. 2.  

I n  accordance  wi th  C lause  F.4  bu l let  a) ,  a  value  of  1 0 -3/h  per device  shal l  be  assumed  for  the  
rate  of  occurrence  for  m isd i rected  safety  PDUs  (RA) ,  un less  otherwise  speci fied .  

I t  i s  fu rther assumed  that  RA  shal l  have  the  value  of  v  (SPDU  sample  rate)  after the  fi rst  
occurrence  of  a  m isd i rected  safety  PDU ,  un ti l  the  system  i s  repai red .  
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The  residual  error rate  RRA  shal l  be  su ffi cien t  for  al l  commun ication  phases  i n  5 . 6  for  wh ich  
connection  au then tication  i s  re levan t  (FSCP dependant) .  

The  techn ical  measures  for  the  au then tication  can  be  supplemented  by organ izational  
measures,  wh ich  shal l  be  practical  for the  user to  perform  (see  Clause  F. 1 2) .  

F.8 Timel iness 

F.8.1  General  

The  generic  safety property  t imel iness  requ i res  the  detection  of  the  fo l l owing  commun ication  
errors  accord ing  to  Table  1 :  

•  u nacceptable  delay (see  5. 3 .6) ;  

•  u n i n tended  repeti ti on  (see  5 . 3 .3) ;  

•  i ncorrect  sequence  (see  5 . 3 .4) ;  

•  l oss  (see  5 . 3 . 5) .  

The  FSCP  shal l  meet  the  fo l l owing  requ i rements:  

•  the  message  s ink processes  up-to-date  messages;  

•  the  message  s ink mon i tors  the  operational  s tatus  of  the  safety  l ayer of  the  message  
source.  

NOTE  1  Depend i ng  on  u n i d i recti onal  or  b i d i recti onal  commun icati on ,  a  devi ce  can  provi de  a  message  sou rce  and  
a  message  s i nk at  the  same  t ime.  

The  techn ical  measures  for  t imel i ness  can  be  supplemented  by organ izati onal  measures.   

Typical  causes  for  non-timely  commun icati on  wh ich  shal l  be  considered  during  the  design  of  
the  FSCP are  variable  performances  of  the  black channel .  

EXAMPLES  

Vari at i ons  i n  b l ack channel  performance  can  resu l t  from :  

– i nsu ffi c i en t  th roughpu t  (e . g .  bandwid th ,  traffi c) ;  

– l oss  o f  commun icati on  ( temporary or  to tal ) ;  

– varyi ng  l atency;  

– s l owl y  i ncreasi ng  l atency (see  F i gu re  F. 4) ;  

– d i fferen t  l atency for  each  message  sou rce  /  s i nk pai r;  

– vari ati ons  i n  synch ron i zati on  cl ock t imes  at  message  sou rce  o r  message  s i nk;  or  

– any combinati on  o f  these .  

Figure  F.4  shows  an  example  of  a  s lowly i ncreasing  message  latency of  the  black channel .  
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A)  Message  departu re  t imes  do  no t  corre late  wi th  the  message  recepti on  t imes  

B)  Message  departu re  t ime  i s  earl i er  than  message  recepti on  t ime  o f  the  previous  message  

C)  Timeou t  check i n  s i nk 

D )  A  message  s i nk cannot  determ i ne  the  message  departu re  t imes  ou t  o f  the  message  recepti on  t imes  and  
the  i n terval s .  The  message  del ay can  be  l arger  than  the  t imeou t  wi thou t  bei ng  detected !  

Figure  F.4  – Example  of  slowly increasing  message latency 

Another i ssue  that  shal l  be  considered  i s  the  un in tended  transmission  from  memory of  
messages  or  parts  of  messages.  

EXAMPLES  

– Acti ve  network e l emen ts  such  as  swi tches,  rou ters  (see  F i gu re  5 ) .  

– Commun icati on  devi ces  ou ts i de  the  defi ned  commun i cati on  system  (e . g .  the  I n ternet  or  i n troduced  vi a  wi re l ess  
commun icati on  l i nks) .  

– Mu l t i -path  commun icati on  (e . g .  the  I n ternet) .  

Figure  F.5  shows  an  example  of  un in tended  transmission  from  memory due  to  an  acti ve  
network e lement  fai l i ng  as  fo l l ows:  "queue- jumping "  i n  a  revolving  memory where  the  send  
poin ter  passes  the  receive  po in ter,  wh ich  wi l l  cause  emptying /send ing  of  the  whole  queue  of  a  
swi tch .  

IEC  
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Figure F.5  – Example  of  an  active  network element  fai lure 

NOTE  2  B l ack channel  can  i ncl ude  other  types  of  s torage  e l emen ts  than  swi tches.  

Several  methods  are  avai lable  to  detect  errors  from  un in tended  transmission  from  memory.  

EXAMPLES  

– Cycl i c  commun i cati on  wi th  mon i tori ng  o f  l atenci es.  

– Synch ron i zed  cl ocks  i n  al l  devi ces  and  t ime  s tamping  o f  SPDUs.  

– Su ffi c i en tl y  ranged  sequence  numberi ng  o f  SPDUs.  

I n  each  case,  t ime  precis ion  and  ranges  shal l  meet  the  requ i rements  ari s ing  from:  

•  the  i n tended  safety  appl ication  tim ing  i ssues;  

•  poten tial  s torage  of  messages  i ns ide  or  ou ts ide  the  system.  

The  error rate  for  t ime  bases  exceed ing  speci fied  safety l im i ts  shal l  be  determ ined  du ri ng  the  
design  and  implementation  assessments  accord ing  to  I EC  61 508.  

NOTE  3  U se  o f  a  synch ron i zed  t ime  base  th roughou t  the  safety  network i s  part  o f  impl emen tati on  aspects .  

F.8.2  Residual  error rate  for  t imel iness  (RRT)  

I n  a  safety-re lated  network wi th  message  storing  elements  (see  Figu re  F. 5) ,  i n  accordance  
wi th  C lause  F. 4  bu l let  a) ,  a  value  of  1 0–3/h  per  stori ng  e lement  shal l  be  assumed  for  the  rate  
of  t imel i ness  errors  (RT) ,  u n less  otherwise  speci fied .  

The  series  of  un i n tended  transmission  from  memory of  SPDUs  shal l  be  assumed  to  be  not  
more  than  65  000.  
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F.9  Masquerade 

F.9.1  General  

The  safety property  masquerade  re jection  requ i res  the  detecti on  of  the  fo l l owing  
commun ication  error accord ing  to  Table  1 :  

•  masquerade  (see  5 . 3 . 8) .  

I n  general ,  non-safety  PDUs  (masquerade)  are  more  l i ke ly  to  be  detected  by the  SCL s ince  
they have  to  fu l f i l l  al l  the  precond i ti ons  (Timel iness,  Au thentici ty,  and  Data I n tegri ty) .  

F.9.2  Other terms used  to  calcu late  residual  error rate  for  masquerade rejection  
(RRM )  

I n  accordance  wi th  C lause  F. 4  bu l let  a) ,  a  value  of  1 0–3/h  per device  shal l  be  assumed  for  the  
rate  of  occurrence  for  masqueraded  safety  PDUs  (Rm ) ,  u n less  otherwise  speci fi ed .  

F.1 0  Calculation  of the  total  residual  error rates  

F.1 0.1  Based  on  the  summation  of  the  residual  error rates  

The  total  res idual  error rate  λSC  for  the  safety  commun ication  channel  i s  the  sum  of  the  
i nd ividual  res idual  error  rates  RRT,  RRA,  RR I  and  RRM  as  shown  i n  Equation  (F. 6) .  

MIATSC RRRRRRRR +++=λ  (F. 6)  

where  

λSC  i s  the  total  res idual  error rate  per  hou r for  the  safety  commun ication  channel ;  

RRT  i s  the  residual  error  rate  per hour  for Timel i ness  (see  F.5. 2.4) ;  

RRA  i s  the  residual  error  rate  per hour  for Au then tici ty (see  F. 5. 2. 3) ;  

RR I  i s  the  residual  error rate  per  hour for Data I n tegri ty  (see  F. 5. 2. 2) ;  

RRM  i s  the  residual  error  rate  per hour  for Masquerade  (see  F. 5.2.5) .  

The  residual  error  rate  of  the  SCL i s  calcu lated  from  the  total  residual  error  rate  λSC  o f  the  
safety commun ication  channels  and  the  maximum  number of  l og ical  connections  (m)  that  i s  
perm i tted  i n  a  s ing le  safety  function  as  shown  i n  Equation  (F. 7)  and  i n  Figure  F. 6  and  
Fi gu re  F.7.  

mSCSCL ×= λλ  (F.7)  

where  

λSCL  i s  the  residual  error  rate  per hour  of  the  SCL;  

λSC  i s  the  residual  error rate  per  hour per l og ical  connection  (see  Equation  (F.6) ) ;  

m  i s  the  maximum  number of  l og ical  connections  (m)  that  i s  perm i tted  i n  a  s ing le  safety  
function .  

NOTE  Th i s  equati on  assumes  cycl i c  sampl i ng  o f  SPDUs  and  assumes  the  worst  case  that  each  safety  PDU  
passed  over from  the  b lack channel  can  be  erroneous.  

The  number m  of  l og ical  connections  depends  on  the  i nd ividual  safety function  appl ication .  
Fi gu re  F.6  and  Figu re  F.7  i l l ustrate  how th is  number can  be  determ ined .  

The  f i gures  show the  physical  connections  wi th  possible  network componen ts  such  as  
repeaters,  swi tches,  or  wi re less  l i nks  and  the  log ical  connections  between  the  subsystems  
i nvolved  i n  the  safety  function .  
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The  l og ical  connections  can  be  based  on  s i ng le  cast  or  mu l t i cast  commun ications.  

Fi gu re  F.6  shows  an  example  1  of  an  appl ication  where  m  =  4.  I n  th is  appl i cation ,  al l  th ree  
dri ves  are  considered  to  be  hazardous  at  a  s i ng le  po in t  i n  t ime  accord ing  to  the  ri sk analysis .   

  

Figure F.6  – Example  appl ication  1  (m  =  4)  

Figure  F.7  shows  an  example  2  of  an  appl i cation  where  m  =  2 .  I n  th is  appl i cation ,  on ly  one  of  
the  dri ves  i s  considered  to  be  hazardous  at  a  s i ng le  po in t  i n  t ime  accord ing  to  the  ri sk 
analysis .  

 

Figure  F.7  – Example  appl ication  2  (m  =  2)  

F. 1 0.2  Based  on  other quanti tative  proofs 

The  summation  of  the  residual  error rates  of  the  generic  safety  properti es  as  shown  i n  F. 1 0 . 1  
i s  an  acceptable  method  to  calcu late  the  total  residual  error rate  for  a  g i ven  FSCP.  

I t  i s  possible  to  use  combined  mathematical  methods  for the  calcu lations  taking  i n to  accoun t  
cross  effects  of  the  i nd ividual  safety measures  and  thus  ach ieve  better res idual  error  rates.  

I t  i s  also  possible  to  use  d i rectl y  the  methods  of  the  IEC  61 508  and  to  determ ine  the  Safe  
Fai l u re  Fracti on  and  the  D iagnostic  Coverage  of  the  FSCP.  

F.1 1  Total  residual  error rate  and  SIL  

A functi onal  safety  commun ication  system  shal l  provide  a  res idual  error  rate  i n  accordance  
wi th  th is  s tandard .  Table  F. 1  and  Table  F. 2  show the  typical  re lationsh ips  between  residual  
error  rate  and  SIL,  based  on  the  assumption  that  the  functional  safety  commun icati on  system  
con tribu tes  no  more  than  1  % per l og ical  connection  of  the  safety  function .  
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Both  l ow demand  and  h igh  demand  mode  systems  shal l  have  a  defined  safety  function  
response  t ime,  so  a  necessary rate  of  SPDUs  shal l  be  guaran teed .  The  PFH  for  a  certain  SIL 
shal l  be  provided  i n  al l  cases,  wh i le  the  PFDavg  i s  optional .  

Table  F.1  – Typical  relationsh ip  of  residual  error rate  to  SIL  

Appl icable  for  safety functions  
up  to  SIL  

Average  frequency of  a  
dangerous  fai l u re  for  the  safety 

function  
(PFH)  

Maximum  permissible  residual  
error  rate  for  one  l og i cal  

connection  of  the  safety function  
(  λSC  (Pe) )  

4  <  1 0–8/  h  <  1 0–1 0  /  h  

3  <  1 0–7  /  h  <  1 0–9  /  h  

2  <  1 0–6  /  h  <  1 0–8  /  h  

1  <  1 0–5  /  h  <  1 0–7  /  h  

 

Table  F.2  – Typical  relationship  of  residual  error on  demand  to  SIL  

Appl icable  for  safety functions  
up  to  SIL  

Average  probabi l i ty of  a  
dangerous  fai lu re  on  demand  for  

the  safety function  
(PFDavg )  

Maximum  permissible  residual  
error  probabi l i ty for  one  l og ical  
connection  of  the  safety function  

4  <  1 0–4  <  1 0–6  

3  <  1 0–3  <  1 0–5  

2  <  1 0–2  <  1 0–4  

1  <  1 0–1  <  1 0–3  

 

F.1 2  Configuration  and  parameterization  for an  FSCP 

F.1 2.1  General  

Correct  con fi gu ration  and  parameteri zation  of  the  safety devices  and  thei r  SCL du ring  the  
d i fferen t  phases  i s  essential  for  functional  safety.  The  eng ineering  of  safety  functi ons  us ing  an  
FSCP usual l y  comprises  con figuration ,  parameterizati on ,  and  programming  acti vi ti es  as  
shown  i n  the  example  of  Fi gure  F.8.  
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Figure  F.8  – Example  of  configuration  and  parameterization  procedures  for  FSCP 

Confi guration  requ i res  an  eng ineering  tool  to  set-up  the  fi e ldbus  network structu re,  to  connect  
the  f ie ld  devices  and  to  assign  values  to  the  black channel  l ayer  parameters  as  wel l  as  to  the  
FSCP parameters  such  as  connection  au then tication ,  t imeou t,  SIL  claim ,  etc.  Usual l y,  the  
fi e ld  devices  provide  a  data sheet  i n  e lectron ic  form  stored  wi th in  a  f i l e  that  can  be  imported  
i n to  the  eng ineering  tool .  

After  a  con fi guration  session ,  the  con figuration  data i nclud ing  parameter values  are  
down loaded  to  the  f ie ldbus  con trol ler to  set-up  commun icati on .  The  f ie l d  device  re lated  part  of  
the  con figuration  and  parameter  data i s  down loaded  to  the  parti cu lar f i e l d  device  prior  to  
cycl i c  process  data exchange.  

More  complex safety devices  may requ i re  a  ded icated  tool  for  the  con figu ration  or 
parameteri zation  of  the  technology speci fi c  safety device  appl i cation .  

NOTE  1  Re l evan t  i n formati on  can  be  found  i n  I EC  62061 :2005,  6 . 1 1 . 2 . 3  and  I SO 1 3849-1 :201 5,  4 . 6. 4.  

NOTE  2  Aspects  o f  i n correct  con fi gu rati on  and  parameteri zati on  i ncl ude  bu t  are  no t  l im i ted  to :  

– human  errors  resu l t i ng  i n  the  en try  o f  i ncorrect  i n i t i al i zat i on  and  parameter  val ues ;  

– data  corrupti on  du ri ng  s torage;  

– i ncorrect  add ressi ng  du ri ng  down load ;  

– data  corrupti on  du ri ng  down load ;  

– i ncons i s ten t  update  of  safety  devi ces;  

– connecti on  o f  i den ti cal  "safety  i s l ands"  (seri al  mach i nes) ;  

– systemati c  errors  wh i l e  worki ng  wi th  eng i neeri ng  too l s  due  to  speci f i c  compu ter se tt i ngs  ( for  example  
d i fferences  between  d i splayed  and  s tored  val ues) ;  

– u n recogn i zed  changes  wi th i n  the  technol ogy speci f i c  safety  parameters  o f  the  safety  devi ce  be  i t  s tochasti c  o r  
i n ten ti onal ;  

– u se  o f  safety devi ces  previ ous l y  i n stal l ed  i n  o ther  safety  functi ons.  

An  FSCP shal l  speci fy methods  to  protect  against  stochastic  errors  i n  the  safety  con figu ration  
and  parameters.  

EXAMPLES  

– I ncorrect  addressi ng .  

IEC  

Engineering
tool

CRC-secured 
FSCP parameter block

FSCP parameters
of the device,
e.g.  timeout

Technology
(device specific
parameters)

CRCCRC

CRC

Controller

CRC

Configuration &
parameterization

CRCCRC

Device
toolDevice

Fieldbus



I EC  61 784-3:201 6    I EC  201 6  – 75  – 

– Data  corrupti on .  

– Un recogn i zed  changes.  

The  above  requ i rements  shal l  be  considered  by the  designer of  the  FSCP  for  al l  re levant  
commun ication  phases  (see  5 .6) .  

Several  methods  are  avai lable  to  avoid  i ncorrect  con fi guration  and  parameterization .  

EXAMPLES  

– CRC  s i gnatu res  across  con fi gu rati on  and  parameter  data.  

– Corre l ati on  between  safety  technol ogy parameters  and  FSCP  parameters .  

Stochastic  con figu rati on  and  parameterization  errors  du ring  operati on  can  be  prevented  by 
the  generic  safety  measures.  

Systematic  con figu rati on  and  parameterization  errors  can  on ly be  safely  preven ted  by 
veri f i cation  and  val idation .  The  safety manuals  shal l  provide  the  necessary i nstructi ons.  

NOTE  3  Rel evan t  i n formati on  can  be  found  i n  I EC  62061 :2005,  6 . 1 1 . 2 . 3  and  I SO 1 3849-1 :201 5,  4 . 6. 4.  

F.1 2.2  Configuration  and  parameterization  change rate 

Un less  otherwise  speci fi ed ,  the  con figu ration  and  parameterization  change  rate  for  
calcu lations  shal l  be  assumed  as  1  per day.  

F.1 2.3  Residual  error rate  for  configuration  and  parameterization  

The  residual  error  rate  RRCP  for  the  stochastic  con figu ration  and  parameterizati on  errors  
du ring  onetime  operati ons  such  as  down load  can  be  calcu lated  usi ng  the  residual  error 
probabi l i ty  of  the  chosen  CRC s ignatu re  (see  B.4. 2)  mu l tipl i ed  by the  change  rate  from  F. 1 2.2.  
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Partie  3:  Bus de terrain  de sécuri té fonctionnel le  –  
Règ les générales et  défin i tions de profi ls  

 
AVANT-PROPOS 

1 )  La  Commiss i on  E l ectrotechn i que  I n ternat i onal e  ( I EC)  est  u ne  organ i sat i on  mond i ale  de  normal i sati on  
composée  de  l 'ensemble  des  com i tés  é l ectrotechn i ques  nati onaux  (Com i tés  nat i onaux  de  l ' I EC) .  L ' I EC  a  pou r 
ob jet  de  favori ser  l a  coopérati on  i n ternat i onal e  pou r  tou tes  l es  questi ons  de  normal i sati on  dans  l es  domai nes  
de  l 'é l ectri ci té  e t  de  l 'é l ectron i que.  A cet  e ffet,  l ' I EC  – en tre  au tres  acti vi tés  – publ i e  des  Normes  
i n ternati onal es ,  des  Spéci f i cat i ons  techn i ques,  des  Rapports  techn i ques,  des  Spéci fi cat i ons  accessi bl es  au  
publ i c  (PAS)  et  des  Gu i des  (ci -après  dénommés  "Publ i cat i on (s)  de  l ' I EC" ) .  Leu r  é l aborati on  est  con fi ée  à  des  
com i tés  d 'études,  aux  travaux  desquel s  tou t  Com i té  nati onal  i n téressé  par  l e  su j et  trai té  peu t  parti ci per.  Les  
organ i sati ons  i n ternati onal es ,  g ouvernemen tal es  et  non  gouvernemen tal es ,  en  l i ai son  avec  l ' I EC,  parti c ipen t  
égal emen t  aux  travaux.  L ' I EC  co l l abore  é tro i temen t  avec  l 'Organ i sati on  I n ternati onal e  de  Normal i sati on  ( I SO) ,  
se l on  des  cond i t i ons  f i xées  par  accord  en tre  l es  deux  o rgan i sati ons .  

2 )  Les  déci s i ons  ou  accords  o ff i c i e l s  de  l ' I EC  concernan t  l es  questi ons  techn i ques  représen ten t,  dans  l a  mesu re  
du  poss i bl e ,  un  accord  i n ternati onal  su r  l es  su j e ts  é tud iés ,  é tan t  donné  que  l es  Com i tés  nat i onaux  de  
l ' I EC  i n téressés  son t  représen tés  dans  chaque  com i té  d 'études.  

3 )  Les  Publ i cati ons  de  l ' I EC  se  présen ten t  sous  l a  forme  de  recommandati ons  i n ternati onal es  e t  son t  ag réées  
comme  te l l es  par  l es  Com i tés  nati onaux  de  l ' I EC.  Tous  l es  efforts  rai sonnables  son t  en trepri s  afi n  que  
l ' I EC  s 'assu re  de  l 'exacti tude  du  con tenu  techn i que  de  ses  publ i cati ons;  l ' I EC  ne  peu t  pas  ê tre  tenue  
responsable  de  l 'éven tuel l e  mauvaise  u t i l i sati on  ou  i n terprétati on  qu i  en  est  fai te  par  u n  que l conque  u ti l i sateu r 
f i nal .  

4)  Dans  l e  bu t  d 'encou rager  l ' un i form i té  i n ternati onale ,  l es  Com i tés  nati onaux  de  l ' I EC  s 'engagen t,  dans  tou te  l a  
mesu re  poss i bl e ,  à  appl i quer de  façon  transparen te  l es  Publ i cati ons  de  l ' I EC  dans  l eu rs  publ i cati ons  nati onales  
e t  rég i onales.  Tou tes  d i vergences  en tre  tou tes  Publ i cat i ons  de  l ' I EC  et  tou tes  publ i cati ons  nati onal es  ou  
rég i onal es  correspondan tes  do i ven t  ê tre  i nd i quées  en  termes  c l ai rs  dans  ces  dern i ères.  

5)  L ' I EC  e l l e-même  ne  fou rn i t  aucune  attestati on  de  con form i té .  Des  o rgan i smes  de  certi f i cati on  i n dépendan ts  
fou rn i ssen t  des  servi ces  d 'éval uati on  de  con form i té  e t,  dans  certai ns  secteu rs ,  accèden t  aux  marques  de  
con form i té  de  l ' I EC.  L ' I EC  n 'est  responsable  d 'aucun  des  servi ces  e ffectués  par l es  o rgan i smes  de  certi f i cati on  
i n dépendants.  

6)  Tous  l es  u t i l i sateu rs  do i ven t  s 'assu rer qu ' i l s  son t  en  possessi on  de  l a  dern i ère  éd i t i on  de  cette  publ i cati on .  

7)  Aucune  responsabi l i té  ne  do i t  ê tre  impu tée  à  l ' I EC,  à  ses  adm in i s trateu rs,  employés,  auxi l i ai res  ou  
mandatai res,  y  compri s  ses  experts  parti cu l i ers  e t  l es  membres  de  ses  com i tés  d 'études  e t  des  Com i tés  
nati onaux  de  l ' I EC,  pou r  tou t  pré j u d i ce  causé  en  cas  de  dommages  corpore ls  e t  matéri e l s ,  ou  de  tou t  au tre  
dommage  de  que l que  natu re  que  ce  so i t ,  d i recte  ou  i nd i recte ,  ou  pou r supporter  l es  coû ts  (y  compri s  l es  frai s  
de  j us ti ce)  e t  l es  dépenses  décou lan t  de  l a  publ i cati on  ou  de  l ' u t i l i sati on  de  cette  Publ i cati on  de  l ' I EC  ou  de  
tou te  au tre  Publ i cat i on  de  l ' I EC,  ou  au  créd i t  qu i  l u i  es t  accordé .  

8)  L 'atten ti on  est  att i rée  su r  l es  références  normati ves  ci tées  dans  cette  publ i cati on .  L 'u ti l i sat i on  de  publ i cati ons  
référencées  est  obl i gato i re  pou r u ne  appl i cati on  correcte  de  l a  présen te  publ i cati on .  

La Norme  i n ternationale  IEC  61 784-3  a  été  établ i e  par l e  sous-comi té  65C:  Réseaux 
i ndustrie ls ,  du  comi té  d 'études  65  de  l ' I EC:  Mesure,  commande  et  au tomation  dans  les  
processus  i ndustrie ls .  

Cette  tro is ième éd i ti on  annu le  et  remplace  la  deuxième éd i ti on  parue  en  201 0.  Cette  éd i ti on  
consti tue  une  révis ion  techn ique.   

Cette  éd i t ion  i nclu t  l es  mod i fi cations  techn iques  majeures  su ivan tes  par rapport  à  l 'éd i ti on  
précéden te:  

•  c lari f i cations  et  expl i cations  complémentai res  des  exigences,  références  actual i sées;  

•  suppression  des  présen tati ons  techn iques  de  profi l s  (Arti cles  6  à  1 3)  et  paragraphes  
déd iés  associés  à  des  termes,  défi n i t i ons,  symboles  et  abréviations;  
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•  ajou t  de  profi l s  pour l es  fami l l es  de  profi l s  de  commun ication  8,  1 7  et  1 8  (Articles  1 0,  
1 4,  1 5) ;  

•  c lari f i cations  des  modèles  de  l 'Annexe  A;  

•  mod i fi cation  de  l 'Annexe  B  i n formative  qu i  devient  normative;  

•  ajou t  d 'une  nouvel le  Annexe  E  i n formative  pour  décri re  les  modèles  des  
mécan ismes  FSCP expl ici tes  et  impl ici tes;  

•  ajou t  d 'une  nouvel le  Annexe  F  i n formati ve  qu i  i n trodu i t  un  modèle  étendu  pour l 'estimation  
du  taux total  d 'erreurs  résiduel les;  

•  actual i sations  des  parties  pour l es  CPF 1 ,  CPF 2,  CPF 3 ,  CPF 8,  CPF 1 3  (détai l s  fou rn is  
dans  l es  parties) ;  

•  a jou t  d 'une  nouvel le  partie  pour  CPF 1 7.  

Le  texte  de  cette  norme  est  i ssu  des  documents  su i van ts:  

FDIS  Rapport  de  vo te  

65C/840/FDIS  65C/848/RVD  

 
Le  rapport  de  vote  i nd iqué  dans  le  tableau  ci -dessus  donne  tou te  i n formation  sur  l e  vote  ayan t  
abou ti  à  l 'approbation  de  cette  norme.  

Cette  publ ication  a  été  réd igée  selon  l es  D i rectives  I SO/IEC,  Partie  2 .  

Une  l i s te  de  tou tes  l es  parties  de  l a  série  I EC  61 784-3,  publ iées  sous  l e  t i tre  général  Réseaux 
de communication industriels – Profils – Bus de terrain de sécurité fonctionnelle,  peu t  être  
consu l tée  sur  l e  s i te  web de  l ' I EC.  

Le  com i té  a  décidé  que  le  con tenu  de  cette  publ ication  ne  sera pas  mod i fi é  avant  l a  date  de  
stabi l i té  i nd iquée  su r l e  s i te  web  de  l ' I EC  sous  "h ttp: //webstore. iec. ch "  dans  l es  données  
relati ves  à  l a  publ i cation  recherchée.  A cette  date,  l a  publ ication  sera 

•  recondu i te,  

•  supprimée,  

•  remplacée  par une  éd i ti on  révisée,  ou  

•  amendée.  

 

IMPORTANT – Le  logo  "colour inside" qui  se  trouve sur la  page de  couverture  de  
cette  publ ication   i nd ique qu 'el le  contient  des  cou leurs  qu i  sont  considérées  comme 
uti les  à  une  bonne compréhension  de  son  contenu .  Les  u ti l isateurs  devraient,  par 
conséquent,  imprimer cette  publ ication  en  u ti l isant  une  imprimante  cou leur.  
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0  In troduction  

0.1  Général i tés  

L' IEC  61 1 58,  relati ve  aux bus  de  terrain ,  ai ns i  que  ses  normes  associées  I EC  61 784-1  et  
IEC  61 784-2,  défin i t  un  ensemble  de  protocoles  de  commun ication  qu i  assu ren t  l a  commande 
répartie  d 'appl ications  au tomatisées.  La technolog ie  de  bus  de  terrain  est  désormais  
reconnue  et  b ien  éprouvée.  Les  amél i orations  des  bus  de  terrain  se  poursu iven t;  e l l es  
couvren t  des  appl i cations  pour des  domaines  comme les  appl ications  en  temps  réel  re lati ves  
à  la  sécuri té  et  à  l a  sû reté.  

Cette  norme défin i t  l es  pri ncipes  appl icables  aux commun ications  de  sécuri té  fonctionnel le  en  
référence  à  l a  série  I EC  61 508;  e l l e  spéci fie  pl usieu rs  couches  de  commun ication  de  sécuri té  
(profi l s  et  protocoles  correspondants)  en  fonction  des  profi l s  de  commun ication  et  des  
couches  de  protocole  de  l ' IEC  61 784-1 ,  l ' I EC  61 784-2  et  de  la  série  I EC  61 1 58.  E l l e  ne  
couvre  pas  l es  aspects  re lati fs  à  la  sécuri té  é lectrique  et  à  l a  sécuri té  i n trinsèque.  

La Figure  1  i l l ustre  les  re lations  en tre  l a  présente  norme  et  l es  normes  perti nen tes  re lati ves  à  
l a  sécuri té  et  au  bus  de  terrain  dans  un  envi ronnement de  mach ines.  
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Ang lais  Français  

Product  s tandards  Normes  de  produ i ts  

Safety functi on ,  e . g .  l i gh t  cu rtai ns  Foncti on  de  sécu ri té ,  par  exemple  r i deaux  de  l um ière  

Safety for  PLC  Sécu ri té  re l ati ve  aux  au tomates  prog rammables  

Safety functi ons  for d ri ves  Foncti ons  de  sécu ri té  appl i cabl es  aux  en traînemen ts  

Safety requ i remen ts  fo r robots  Exi gences  de  sécu ri té  appl i cabl es  aux  robots  

General  pri nci pl es  for des i gn  – R i sk assessmen t  and  
r i sk reduct i on  

Pri nci pes  g énéraux  de  concepti on  – Appréciat i on  du  
r i sque  et  réducti on  du  ri sque  

Secu ri ty  (pro fi l e-speci fi c)  Sécu ri té  (spéci f i que  au  profi l )  

Secu ri ty  (common  part)  Sécu ri té  (parti e  commune)  

Desi gn  of  safety- re l ated  e l ectri cal ,  e l ectron ic  and  
prog rammable  e l ectron i c  con tro l  systems  (SRECS)  for  
mach i nery 

Concept ion  des  systèmes  de  commande  é l ectri ques,  
é l ectron i ques  e t  é l ectron i ques  prog rammables  re l at i fs  à  
l a  sécu ri té  pou r l es  mach i nes  

S I L  based  Basé  su r  S I L  

PL  based  Basé  su r  PL 

I nstal l at i on  g u i de  (profi l e-speci f i c)  Gu i de  d ' i nstal l at i on  (spéci fi que  au  profi l )  

I n s tal l at i on  g u i de  (common  part)   Gu i de  d ' i nstal l at i on  (part i e  commune)  

Desi gn  object i ve  Object i f  de  concepti on  

Appl i cabl e  s tandards  Normes  appl i cabl es  

Methods  Méthodes  

Generi c  EMC  &  FS  CEM  &  FS  généri ques  

EMC &  FS  CEM  &  FS  

Safety o f  e l ectri cal  equ i pmen t  Sécu ri té  des  équ i pemen ts  é l ectri ques  

Safety- re l ated  parts  o f  mach i nery  Sécu ri té  des  mach i nes  – Parti es  des  systèmes  de  
commande  re l at i ves  à  l a  sécu ri té  

Non -e l ectri cal  Non  é l ectri que  

E l ectri cal  E l ectri que  

Functi onal  safety  commun i cati on  profi l es  Profi l s  de  commun icati on  de  sécu ri té  foncti onnel l e   

F i e l dbus  for  u se  i n  i n dustri al  con tro l  systems  Bus  de  terrai n  pou r u t i l i sat i on  dans  des  systèmes  de  
commande  i ndustri e l s  

Functi onal  safety  (FS)  (bas ic  standard )  Sécu ri té  foncti onnel l e  (FS)  (norme  de  base)  

Functi onal  safety  for  mach i nery  Sécu ri té  foncti onnel l e  des  mach i nes  

Key  Légende  

(ye l l ow)  safety- re l ated  s tandards  ( j aune)  normes  re l at i ves  à  l a  sécu ri té  

(b l ue)  f i e l dbus-re l ated  s tandards  (b l eu )  n ormes  re l ati ves  au  bus  de  terrai n  

(dashed  ye l l ow)  th i s  s tandard  ( j aune  po i n ti l l é )  l a  présen te  norme  

NOTE  Les  parag raphes  6 . 7. 6 . 4  (hau te  complexi té)  e t  6 . 7 . 8 . 1 . 6  ( fai b l e  complexi té)  de  l ' I EC  62061  spéci f i en t  l a  
re l at i on  en tre  PL  (catégori e )  et  S I L.  

Figure 1  – Relations  entre l ' IEC  61 784-3  et  d 'autres  normes (mach ines)  
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La Figu re  2  i l l ustre  les  re lations  en tre  l a  présen te  norme  et  l es  normes  perti nen tes  relati ves  à  
l a  sécuri té  et  au  bus  de  terrain  dans  un  envi ronnement de  transformation .  

 

Ang lais  Français  

Product  s tandards  Normes  de  produ i ts  

Safety functi on ,  e . g .  l i gh t  cu rtai ns  Foncti on  de  sécu ri té ,  par  exemple  r i deaux  de  l um ière  

Safety for  PLC  Sécu ri té  re l ati ve  aux  au tomates  prog rammables  

Safety functi ons  for d ri ves  Foncti ons  de  sécu ri té  appl i cabl es  aux  en traînemen ts  

Safety requ i remen ts  fo r robots  Exi gences  de  sécu ri té  appl i cabl es  aux  robots  

Secu ri ty  (pro fi l e-speci fi c)  Sû reté  (spéci fi que  au  profi l )  

Secu ri ty  (common  part)  Sû reté  (part i e  commune)  

I n s tal l at i on  g u i de  (profi l e-speci f i c)  Gu i de  d ' i nstal l at i on  (spéci fi que  au  profi l )  

I n s tal l at i on  g u i de  (common  part)  Gu i de  d ' i nstal l at i on  (part i e  commune)  

See  safety  s tandards  for mach i nery (F i gu re  1 )  Vo i r  normes  de  sécu ri té  pou r  l es  mach i nes  (Fi g u re  1 )  

Val i d  al so  i n  process  i ndustri es,  whenever  appl i cable  Valable  égal emen t  dans  l es  i ndustri es  de  
transformati on ,  l e  cas  échéan t  

Functi onal  safety  commun i cati on  profi l es  Profi l s  de  commun icati on  de  sécu ri té  foncti onnel l e  

EMC  and  functi onal  safety  CEM  e t  sécu ri té  foncti onnel l e  

F i e l dbus  for  use  i n  i ndustri al  con tro l  systems  Bus  de  terrai n  pou r u t i l i sat i on  dans  des  systèmes  de  
commande  i ndustri e l s  

Functi onal  safety  (bas i c  s tandard )  Sécu ri té  foncti onnel l e  (norme  de  base)  
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Ang lais  Français  

Functi onal  safety–safety i n strumen ted  systems  for the  
process  i n dustry  sector  

Sécu ri té  foncti onnel l e  – Systèmes  i nstrumen tés  de  
sécu ri té  pou r l e  secteu r des  i ndustri es  de  
transformati on  

3  parts  =  mod i fi ed  I EC  61 51 1  3  parti es  =  I EC  61 51 1  mod i fi ée  

Part  1  –  4  Part i es  1  à  4  

Key  Légende  

(ye l l ow)  safety- re l ated  s tandards  ( j aune)  normes  re l at i ves  à  l a  sécu ri té  

(b l ue)  f i e l dbus-re l ated  s tandards  (b l eu )  n ormes  re l ati ves  au  bus  de  terrai n  

(dashed  ye l l ow)  th i s  s tandard  ( j aune  po i n ti l l é )  l a  présen te  norme  

 
a  Pou r  des  envi ronnements  é l ectromagnéti ques  spéci f i és;  s i non ,  l ' I EC  61 326-3-1  ou  l ' I EC  61 000-6-7.  

b  EN  rati f i ée .  

Figure  2  – Relations entre  l ' IEC 61 784-3  et  d 'autres  normes (transformation)  

Les  couches  de  commun ication  de  sécuri té  m ises  en  œuvre  dans  l e  cadre  de  systèmes  
relati fs  à  la  sécuri té  con formément  à  l a  série  I EC  61 508  assuren t  l a  con fiance  nécessai re  à  
accorder à  l a  transmission  de  messages  ( i n formations)  en tre  pl us ieurs  participan ts  su r  un  bus  
de  terrain  dans  un  système  re lati f  à  l a  sécu ri té  ou  une  f iabi l i té  su ffi san te  dans  l e  
comportement  de  sécuri té  en  cas  d 'erreurs  ou  de  défai l lances  du  bus  de  terrain .  

Les  couches  de  commun ication  de  sécuri té  spéci fi ées  dans  la  présente  norme  permetten t  de  
garan ti r  cette  assurance  de  sorte  qu 'un  bus  de  terrain  pu isse  être  u ti l i sé  dans  des  
appl icati ons  qu i  nécessi ten t  une  sécuri té  fonctionnel l e  j usqu 'au  n i veau  d ' i n tégri té  de  
sécuri té  (SIL)  spéci fié  par  son  profi l  de  commun ication  de  sécuri té  fonctionnel le  
correspondant.  

La revend ication  du  SIL qu i  en  résu l te  pour un  système  dépend  de  la  m ise  en  œuvre  du  profi l  
de  commun ication  de  sécuri té  fonctionnel le  (FSCP)  retenu  au  se in  du  système – la  m ise  en  
œuvre  du  profi l  de  commun ication  de  sécuri té  foncti onnel le  dans  un  apparei l  normal  ne  su ffi t  
pas  à  l e  qual i fi er  d 'apparei l  de  sécuri té .  

La présen te  norme  décri t:  

•  l es  principes  de  base  de  la  m ise  en  œuvre  des  exigences  de  la  série  I EC  61 508  pou r l es  
commun ications  de  données  relati ves  à  l a  sécuri té ,  y  compris  l es  anomal ies  de  
transmission  poten tie l les,  l es  mesures  correctives  et  des  considérati ons  re lati ves  à 
l ' i n tégri té  des  données;  

•  l es  profi l s  de  commun ication  de  sécuri té  fonctionnel l e  pour p lus ieurs  fam i l l es  de  profi l s  de  
commun ication  dans  les  I EC  61 784-1  et  I EC  61 784-2,  y  compris  l es  extensions  de  l a  
couche  de  sécuri té  aux sections  relati ves  au  service  et  aux  protocoles  de  commun ication  
de  la  série  IEC  61 1 58.  

0.2  Transi tion  de  l 'éd i t ion  2  aux méthodes d 'évaluation  étendue de  l 'éd i t ion  3  

Cette  éd i ti on  de  l a  parti e  générique  de  la  norme  comprend  des  modèles  étendus  
supplémentai res  pour  une  u ti l i sation  u l térieu re  lors  de  l 'estimation  du  taux total  d 'erreurs  
résiduel les  pour un  FSCP.  Cette  valeur  peu t  être  u ti l i sée  pour déterm iner s i  l e  FSCP  satisfai t  
aux exigences  des  appl ications  de  sécuri té  foncti onnel l e  j usqu 'à  un  SI L donné.  Ces  modèles  
étendus  pour  l es  méthodes  qual i tati ves  et  quan ti tati ves  de  déterm ination  de  sécuri té  son t  
détai l l és  à  l 'Annexe  E  et  à  l 'Annexe  F.  

Tou tefois,  en  rai son  de  l a  du rée  typique  du  processus  d 'évaluation ,  l es  Profi l s  de  
Commun ication  de  Sécuri té  Fonctionnel le  publ i és  avant  ou  en  même  temps  que  cette  
nouvel le  éd i ti on  de  l a  parti e  générique  ne  peuven t  être  évalués  qu 'en  fonction  des  méthodes  
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des  éd i ti ons  précéden tes,  su r  l a  base  des  considérations  relati ves  à  l ' i n tégri té  des  données  
détai l l ées  en  5 . 8.  

Le  schéma de  val id i té  de  la  Figure  3  présen te  l e  procédé  de  gestion  de  l a  transi ti on  des  
méthodes  d 'évaluation  d 'orig ine  de  l 'éd i t ion  2  (détai l l é  en  5. 8)  aux  méthodes  d 'évaluation  
étendue  de  l 'éd i ti on  3  (actuel lement  spéci fi ées  à l 'Annexe  F) .  Con formément à  ce  schéma,  l es  
Profi l s  de  Commun ication  de  Sécuri té  Fonctionnel le  son t  exemptés  d 'une  nouvel l e  évaluation  
con formément  à  l 'Annexe  F  j usqu 'à l 'éd i ti on  4,  l orsque  le  con tenu  de  l 'Annexe  F  actuel le  
remplacera le  5 . 8  actuel .  

NOTE  Un  FSCP  peu t  cependan t  réal i ser  une  évaluati on  an téri eu re  et  publ i er  u n  amendemen t  appropri é .  

 

Ang lais  Français  

Val i d i ty  ed i t i on  Ed i t i on  de  val i d i té  

(generi c)  (généri que)  

D I  i n  …  D I  en  …  

…  i n  i n f .  Annex F  …  à  l 'Annexe  F  i n f.  

…  wi th  D I  …  avec  D I  

…  wi th  TADI  …  avec  TADI  

Opti onal  amd .  Amd .  facu l tati f  

Mai n tenance  peri od  for  FSCP  to  adopt  TADI  Péri ode  de  main tenance  permettan t  au  FSCP  
d 'adopter TADI  

 
Légende  

DI  Data  I n teg ri ty  ( I n tég ri té  des  données)  

TADI  Timel i ness ,  Au then ti ci ty,  Data  I n teg ri ty  (Opportun i té ,  Au then ti ci té ,  I n tég ri té  des  données)  

Figure  3  – Transi tion  de  l 'éd i t ion  2  aux méthodes  d 'évaluation  de  l 'éd i t ion  3  

0.3  Déclaration  de  brevet  

La commission  é lectrotechn ique  i n ternationale  ( I EC)  att i re  l 'atten ti on  su r l e  fai t  qu ' i l  est  
déclaré  que  la  con form i té  aux d i sposi ti ons  du  présen t  document  peu t  impl i quer l 'u ti l i sation  de  
brevets  qu i  i n téressen t  l es  profi l s  de  commun ication  de  sécuri té  fonctionnel le  pour  l es  
fam i l l es  1 ,  2 ,  3 ,  6 ,  8 ,  1 2,  1 3 ,  1 4,  1 7  et  1 8  de  l ' I EC  61 784-3-1 ,  l ' I EC  61 784-3-2,  
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l ' I EC  61 784-3-3,  l ' I EC  61 784-3-6,  l ' I EC  61 784-3-8,  l ' I EC  61 784-3-1 2,  l ' I EC  61 784-3-1 3 ,  
l ' I EC  61 784-3-1 4,  l ' I EC  61 784-3-1 7  et  l ' I EC  61 784-3-1 8.  

L' IEC  ne  prend  pas  posi ti on  quan t  à  l a  preuve,  à  l a  val i d i té  et  à  l a  portée  de  ces  droi ts  de  
propriété.  

Les  déten teu rs  de  ces  d ro i ts  de  propriété  on t  donné  l 'assu rance  à  l ' IEC  qu ' i l s  consen ten t  à  
négocier des  l i cences  avec des  demandeurs  du  monde  en ti er,  sans  frais  ou  à  des  termes  et  
cond i ti ons  raisonnables  et  non  d iscrim inato i res.  A ce  propos,  l es  énoncés  des  déten teurs  de  
ces  dro i ts  de  propriété  son t  enreg istrés  à  l ' I EC.  

NOTE  Les  détai l s  re l at i fs  aux  brevets  e t  l es  i n formati ons  re l at i ves  aux  coordonnées  correspondan tes  son t  fou rn i s  
dans  l ' I EC  61 784-3-1 ,  l ' I EC  61 784-3-2,  l ' I EC  61 784-3-3 ,  l ' I EC  61 784-3-6 ,  l ' I EC  61 784-3-8,  l ' I EC  61 784-3-1 2 ,  
l ' I EC  61 784-3-1 3 ,  l ' I EC  61 784-3-1 4,  l ' I EC  61 784-3-1 7  et  l ' I EC  61 784-3-1 8 .  

L'atten ti on  est  atti rée  sur l e  fai t  que  certains  des  é léments  du  présen t  document  peuven t  fai re  
l 'objet  de  droi ts  de  propriété  i n te l lectuel le  au tres  que  ceux i den ti fiés  ci -dessus.  L' I EC  ne  
saurai t  être  tenue  pour  responsable  de  ne  pas  avoi r  i den ti fi é  de  te ls  d roi ts  de  propriété  et  de  
ne  pas  avoi r  s i gnalé  l eu r existence.  

L' ISO (www. i so.org /paten ts)  et  l ' I EC  (h ttp: //paten ts. i ec. ch )  main tiennen t  à  d isposi ti on  des  
bases  de  données  en  l i gne  des  dro i ts  de  propriété  re lati fs  à  l eu rs  normes.  Les  u ti l i sateurs  
son t  encouragés  à  consu l ter ces  bases  de  données  pour  obten i r  l es  i n formations  l es  pl us  
récen tes  concernan t  l es  dro i ts  de  propriété.  
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RÉSEAUX DE COMMUNICATION  INDUSTRIELS –  
PROFILS –  

 
Partie  3:  Bus de terrain  de sécuri té fonctionnel le  –  

Règ les générales et  défin i tions de profi ls  
 
 
 

1  Domaine d 'appl ication  

La présen te  partie  de  l a  série  I EC  61 784-3  défin i t  des  principes  communs  qu i  peuvent  être  
appl i qués  pour  l a  transmission  des  messages  re lati fs  à  l a  sécuri té  en tre  les  parti cipants  d 'un  
réseau  réparti ,  à  l 'aide  de  l a  technolog ie  de  bus  de  terrain  con formément  aux exigences  de  la  
série  IEC  61 508 1  su r  la  sécuri té  foncti onnel l e .  Ces  pri ncipes  peuvent  s 'appuyer su r l e  principe  
de  canal  noi r.  I l s  peuvent  être  u ti l i sés  dans  d i fféren tes  appl ications  i ndustrie l les,  par exemple  
l a  commande  de  processus,  l 'us inage  au tomatique  et  l es  mach ines.  

La présente  partie 2  e t  l es  parties  I EC  61 784-3-x  spéci fien t  p lus ieu rs  profi l s  de  commun ication  
de  sécuri té  foncti onnel le  basés  su r l es  profi l s  de  commun ication  et  l es  couches  de  protocole  
des  technolog ies  des  bus  de  terrain  de  l ' IEC  61 784-1 ,  de  l ' IEC  61 784-2  et  de  l a  série  
I EC  61 1 58.  Ces  profi l s  de  commun ication  de  sécuri té  foncti onnel le  u ti l i sen t  l e  pri ncipe  de  
canal  noi r,  comme défi n i  dans  l ' IEC  61 508.  Ces  profi l s  de  commun ication  de  sécuri té  
fonctionnel le  son t  destinés  à  être  exclusivement  m is  en  œuvre  dans  des  apparei l s  de  
sécuri té .  

NOTE  1  I l  peu t  exi ster  d 'au tres  systèmes  de  commun i cati on  re l ati fs  à  l a  sécu ri té  qu i  sati s fon t  aux  exi gences  de  l a  
séri e  I EC  61 508  et  ne  son t  pas  i ncl us  dans  l a  présen te  norme.  

NOTE  2  E l l e  ne  couvre  pas  l es  aspects  re lat i fs  à  l a  sécu ri té  é l ectri que  et  à  l a  sécu ri té  i n tri nsèque.  La sécu ri té  
é l ectri que  concerne  l es  dangers  comme  l es  chocs  é l ectri ques.  La  sécu ri té  i n tri nsèque  concerne  l es  dangers  
associ és  aux  atmosphères  expl os ib l es.  

Tous  l es  systèmes  son t  exposés  à  un  accès  non  au tori sé  à  un  certain  moment  de  leur cycle  
de  vie .  Des  mesures  supplémentai res  doiven t  être  prises  en  compte  dans  une  appl i cation  
re lati ve  à  l a  sécuri té  afi n  de  protéger l es  systèmes  qu i  d i sposen t  de  bus  de  terrain  con tre  tou t  
accès  non  au tori sé.  La série  I EC  62443  trai te  bon  nombre  de  ces  questions;  l a  relation  avec 
la  série  IEC  62443  est  détai l l ée  dans  un  paragraphe  déd ié  de  la  présente  partie .  

NOTE  3  Des  exi gences  spéci f i ques  au  profi l  peuven t  égal emen t  ê tre  spéci f i ées  dans  l ' I EC  61 784-43.  

NOTE  4  La  m i se  en  œuvre  du  prof i l  de  commun icati on  de  sécu ri té  foncti onnel l e ,  con forme  à  l a  présen te  parti e ,  
dans  un  appare i l  normal  ne  su ff i t  pas  à  l e  qual i f i er  d 'apparei l  de  sécu ri té ,  comme  défi n i  dans  l a  séri e  I EC  61 508.  

NOTE  5  La  revend i cati on  du  S I L  qu i  en  résu l te  pou r u n  système  dépend  de  l a  m i se  en  œuvre  du  profi l  de  
commun icati on  de  sécu ri té  foncti onnel l e  retenu  au  se i n  du  système.  

2  Références normatives 

Les  documents  su i van ts  son t  ci tés  en  référence  de  man ière  normati ve,  en  i n tégral i té  ou  en  
partie ,  dans  l e  présen t  document  et  son t  i nd ispensables  pour  son  appl ication .  Pour l es  
références  datées,  seu le  l ’éd i tion  ci tée  s ’appl ique.  Pour l es  références  non  datées,  la  
dern ière  éd i ti on  du  document  de  référence  s’appl ique  (y  compris  l es  éventuels  
amendements) .  

_________________ 

1  Dans  l es  pages  su i van tes  de  l a  présen te  norme,  " I EC  61 508"  remplace  "séri e  I EC  61 508" .  

2 Dans  l es  pages  su i van tes  de  l a  présen te  norme,  " l a  présen te  parti e"  remplace  "cette  part i e  de  l a  séri e  
I EC  61 784-3" .  

3  Proposi t i on  d 'un  nouveau  su j et  de  travai l  à  l ' étu de.  
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IEC  61 000-6-7,  Compatibilité électromagnétique (CEM) – Partie 6-7: Normes génériques – 
Exigences d'immunité pour les équipements visant à exercer des fonctions dans un système 
lié à la sécurité (sécurité fonctionnelle) dans des sites industriels   

I EC  61 01 0-2-201 :201 3,  Règles de sécurité pour appareils électriques de mesurage,  de 
régulation et de laboratoire – Partie 2-201: Exigences particulières pour les équipements de 
commande  

I EC  61 1 58  ( tou tes  l es  parti es) ,  Réseaux de communication industriels – Spécifications des 
bus de terrain  

I EC  61 326-3-1 ,  Matériel électrique de mesure,  de commande et de laboratoire – Exigences 
relatives à la CEM – Partie 3-1: Exigences d'immunité pour les systèmes relatifs à la sécurité 
et pour les matériels destinés à réaliser des fonctions relatives à la sécurité (sécurité 
fonctionnelle) – Applications industrielles générales  

I EC  61 326-3-2,  Matériel électrique de mesure,  de commande et de laboratoire – Exigences 
relatives à la CEM – Partie 3-2: Exigences d'immunité pour les systèmes relatifs à la sécurité 
et pour les matériels destinés à réaliser des fonctions relatives à la sécurité (sécurité 
fonctionnelle) – Applications industrielles dont l'environnement électromagnétique est spécifié  

I EC  61 508  ( tou tes  l es  parties) ,  Sécurité fonctionnelle des systèmes 
électriques/électroniques/électroniques programmables relatifs à la sécurité 

IEC  61 508-1 :201 0,  Sécurité fonctionnelle des systèmes électriques/électroniques/ 
électroniques programmables relatifs à la sécurité – Partie 1: Exigences générales  

I EC  61 508-2,  Sécurité fonctionnelle des systèmes électriques/électroniques/électroniques 
programmables relatifs à la sécurité – Partie 2: Exigences pour les systèmes 
électriques/électroniques/électroniques programmables relatifs à la sécurité  

I EC  61 784-1 ,  Réseaux de communication industriels – Profils – Part 1: Profils de bus de 
terrain  

I EC  61 784-2,  Réseaux de communication industriels – Profils – Part 2: Profils de bus de 
terrain supplémentaires pour les réseaux en temps réel basés sur l'ISO/IEC 8802-3 

I EC  61 784-3-1 ,  Industrial communication networks – Profiles – Part 3-1: Functional safety 
fieldbuses – Additional specifications for CPF (d ispon ible  en  ang lais  seu lement)  

IEC  61 784-3-2,  Réseaux de communication industriels – Profils – Partie 3-2: Bus de terrain 
de sécurité fonctionnelle – Spécifications supplémentaires pour CPF 2 

I EC  61 784-3-3,  Réseaux de communication industriels – Profils – Partie 3-3: Bus de terrain 
de sécurité fonctionnelle – Spécifications supplémentaires pour CPF 3 

I EC  61 784-3-6,  Réseaux de communication industriels – Profils – Partie 3-6: Bus de terrain 
de sécurité fonctionnelle – Spécifications supplémentaires pour CPF 6 

I EC  61 784-3-8,  Industrial communication networks – Profiles – Part 3-8: Functional safety 
fieldbuses – Additional specifications for CPF 8 (d ispon ible  en  ang lais  seu lement)  

IEC  61 784-3-1 2,  Réseaux de communication industriels – Profils – Partie 3-12: Bus de terrain 
de sécurité fonctionnelle – Spécifications supplémentaires pour CPF 12 

I EC  61 784-3-1 3 ,  Réseaux de communication industriels – Profils – Partie 3-13: Bus de terrain 
de sécurité fonctionnelle – Spécifications supplémentaires pour CPF 13 
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I EC  61 784-3-1 4,  Réseaux de communication industriels – Profils – Partie 3-14: Bus de terrain 
de sécurité fonctionnelle – Spécifications supplémentaires pour CPF 14  

I EC  61 784-3-1 7 4,  Réseaux de communication industriels – Profils – Partie 3-17: Bus de 
terrain de sécurité fonctionnelle – Spécifications supplémentaires pour CPF 17 

I EC  61 784-3-1 8,  Réseaux de communication industriels – Profils – Partie 3-18: Bus de terrain 
de sécurité fonctionnelle – Spécifications supplémentaires pour CPF 18 

I EC  61 784-5  ( tou tes  les  parties) ,  Réseaux de communication industriels – Profils – Partie 5: 
Installation des bus de terrain  

I EC  61 91 8:201 3,  Réseaux de communication industriels – Installation de réseaux de 
communication dans des locaux industriels  

I EC  62443  ( tou tes  l es  parties) ,  Réseaux industriels de communication – Sécurité dans les 
réseaux et les systèmes  

3  Termes,  défin i tions,  symboles,  abréviations et  conventions 

3.1  Termes et  défin i tions 

Pour l es  besoins  du  présent  document,  l es  termes  et  défin i ti ons  su i van ts  s 'appl iquen t.  

NOTE  Les  i tal i ques  son t  u t i l i sés  dans  l es  déf i n i t i ons  pou r  mettre  en  évi dence  l es  termes  déf i n i s  en  3 . 1 .  

3.1 .1   
date  absolue 
date  référencée  par rapport  à  un  temps  g lobal ,  commun  à  un  g roupe  d 'apparei ls  u ti l i san t  un  
bus de terrain  

[SOURCE:  IEC  62280:201 4,  3 . 1 . 1 ,  mod i fié  – u ti l i sati on  d 'apparei ls  et  de  bus  de  terrain ]  

3.1 .2   
élément  de  réseau  acti f  
élément  de  réseau  con tenan t  des  composants  acti fs  du  po in t  de  vue  é lectri que  et/ou  optique  
et  permettan t  d 'étendre  le  réseau  

Note  1  à  l 'art i cl e :  Les  répéteu rs  et  l es  commu tateu rs  son t  des  exemples  d 'é l émen ts  de  réseau  acti f .  

[SOURCE:  IEC  61 91 8:201 3,  3 . 1 . 2 ]  

3.1 .3   
d isponibi l i té  
probabi l i té ,  pour  un  système  au tomati sé,  qu ' i l  ne  se  produ ise  pas  de  cond i ti on  opérati onnel l e  
non  satisfaisan te,  par exemple  l a  perte  de  production ,  pendant  une  période  donnée  

3.1 .4   
probabi l i té  d 'erreurs  sur  les  éléments  binaires  
Pe 
probabi l i té  de  réception  d 'un  bi t  donné  avec la  valeur i ncorrecte  

_________________ 

4 A  publ i er  
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3.1 .5   
canal  noi r  
système de communication défini qui contient un ou plusieurs éléments sans  preuve  de  
conception  ou  de  val idati on  con formément à  l ' I EC  61 508  

Note  1  à  l 'art i cl e :  Cette  défi n i t i on  é tend  l a  s i gn i f i cati on  habi tue l l e  du  canal  pou r  i ncl u re  l e  système  qu i  con ti en t  l e  
canal .  

3.1 .6   
pont  
apparei l  abstrai t  qu i  re l ie  p l usieurs  segments  de  réseau  le  l ong  de  la  couche  de  l i aison  de  
données  

3.1 .7   
système de communication  fermé 
nombre  fi xe  ou  nombre  maximal  f i xe  d ’é léments  rel iés  par un  système  de  commun icati on  don t  
l es  propriétés  son t  connues  et  fi xées  et  où  l e  ri sque  d ’accès  non  au tori sé  est  considéré  
comme nég l igeable  

[SOURCE:  IEC  62280:201 4,  3 . 1 . 6 ,  mod i fié  – " transmission "  remplacé  par "commun ication " ]  

3.1 .8   
canal  de  communication  
connexion  l og ique  en tre  deux poin ts  l im i tes  d 'un  système de communication  

3.1 .9   
système de communication  
ensemble  de  matérie ls ,  de  l og icie ls  et  de  supports  de  propagation  qu i  permet  l a  transmission  
de  messages  ( I SO/IEC  7498-1 ,  couche  d 'appl icati on )  d 'une  appl ication  à  une  au tre  

3.1 . 1 0   
connexion  
l i ai son  l og ique  en tre  objets  appl icati fs  au  se in  du  même  apparei l  ou  d 'apparei l s  d i fféren ts  

3.1 . 1 1   
contrôle  de  redondance cycl ique 
CRC 
<valeur>  donnée  redondan te  dédu i te  et  enreg istrée  ou  transmise  s imu l tanément  d 'un  bloc  de  
données  afin  de  détecter  tou te  corruption  des  données  

<méthode>  procédure  u ti l i sée  pour calcu ler  l es  données  redondan tes  

Note  1  à  l 'art i c l e :  Les  termes  "code  CRC"  e t  "s i g natu re  CRC" ,  ai ns i  que  l es  é ti quettes  comme  CRC1 ,  CRC2,  
peuven t  égalemen t  être  u t i l i sés  dans  l a  présen te  norme  pou r  se  référer aux  données  redondan tes.  

Note  2  à  l 'art i cl e :  Voi r  égal emen t  [28] ,  [29 ] 5.  

3.1 .1 2   
système de communication  défin i  
canal  défi n i  
nombre  f i xe  ou  nombre  maximal  f i xe  d 'é léments  re l iés  par un  système  de  commun ication  à 
bus  de  terrain ,  don t  l es  propriétés  son t  connues  et  f i xées,  par  exemple  les  cond i ti ons  
d ' i nstal lation ,  l ' immun i té  é lectromagnétique,  l es  é léments  (acti fs)  de  réseau  i ndustri e l ,  e t  où  l e  
ri sque  d 'accès  non  au tori sé  est  rédu i t  à  un  n i veau  to lérable  con formément  au  modèle  de  cycle  
de  vi e  de  l ' IEC  62443,  en  u ti l i san t  par exemple  des  zones  et  des  condu i ts  

_________________ 

5 Les  ch i ffres  en tre  crochets  se  réfèren t  à  l a  b i b l i og raph i e.  
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3.1 .1 3   
d iversi té  
moyens  d i fféren ts  pour réal i ser une  fonction  requ ise  

Note  1  à  l 'art i c l e :  La  d i vers i té  peu t  ê tre  réal i sée  en  u t i l i san t  des  méthodes  phys i ques  ou  des  approches  
conceptue l l es  d i fféren tes .  

[SOURCE:  IEC  61 508-4:201 0,  3 . 3 .7]  

3.1 .1 4   
erreur 
écart  ou  d i scordance  en tre  une  valeu r  ou  une  cond i ti on  calcu lée,  observée  ou  mesurée  et  l a  
valeur ou  l a  cond i ti on  vraie,  prescri te  ou  théoriquement  correcte  

Note  1  à  l 'art i c l e :  Les  erreu rs  peuven t  ê tre  causées  par  des  erreu rs  de  concepti on  du  matéri e l /l og i ci e l  e t/ou  des  
i n formati ons  al térées  du  fai t  d 'un  brou i l l age  é l ectromagnét i que  et/ou  au tres  e ffets .  

Note  2  à  l 'art i cl e :  Les  erreu rs  ne  produ i sen t  pas  nécessai remen t  une  défaillance  ou  u ne  anomalie.  

[SOURCE:  IEC  61 508-4:201 0,  3 . 6 . 1 1 ,  mod i fi é  – notes  ajou tées]  

3.1 . 1 5   
code expl ici te  
code  de  mesure  de  sécuri té  réel l ement  transmis  dans  l e  SPDU  et  connu  de  l 'émetteur  et  du  
desti natai re  

3.1 . 1 6   
défai l lance 
cessation  de  l 'apti tude  d 'une  un i té  fonctionnel le  à  accompl i r  une  fonction  requ ise  ou  à 
foncti onner comme prévu  

Note  1  à  l 'art i cl e :  U ne  défai l l ance  peu t  être  causée  par  u ne  erreur (problème  de  concepti on  matéri e l l e/l og i ci e l l e  
ou  ruptu re  de  message,  par  exemple) .  

[SOURCE:  IEC  61 508-4:201 0,  3 . 6 .4,  mod i fié  – notes  et  fi gu res  remplacées]  

3.1 .1 7   
anomal ie  
cond i ti on  anormale  qu i  peu t  en traîner une  réduction  de  capaci té  ou  l a  perte  de  capaci té  d 'une  
un i té  fonctionnel le  à  accompl i r  une  foncti on  requ ise  

Note  1  à  l 'art i c l e :  L ' I EC  60050-1 91 : 1 990,  1 91 -05-01 ,  défi n i t  l e  terme  " fau l t"  (en  françai s  "panne" )  comme  un  é tat  
d ’ i napti tude  à  accompl i r  u ne  foncti on  requ i se,  en  excl uan t  l ’ i napti tude  due  à  l a  main tenance  préven ti ve,  à  d ’ au tres  
acti ons  prog rammées  ou  à  u n  manque  de  ressou rces  extéri eu res .  

[SOURCE:  IEC  61 508-4:201 0,  3 . 6 . 1 ,  mod i fié  – référence  à  l a  fi gu re  supprimée]  

3.1 . 1 8   
bus  de  terrain  
système de communication  basé  su r l e  transfert  de  données  en  série  et  u ti l i sé  dans  des  
appl icati ons  d 'au tomatisati on  i ndustrie l le  ou  de  commande  de  processus  

3.1 . 1 9   
système de bus  de  terrain  
système qu i  u ti l i se  un  bus de terrain  avec des  apparei l s  re l i és  

3.1 .20   
DLPDU  
DÉCONSEILLÉ:  trame 
Data Link Protocol  Data Un i t  (Un i té  de  données  de  protocole  de  l i ai son  de  données)  



 – 96  – I EC  61 784-3:201 6    I EC  201 6  

3.1 .21   
Séquence de  contrôle  de  trame 
FCS 
données  redondan tes  i ssues  d 'un  bloc  de  données  d 'une  DLPDU  ( trame) ,  qu i  u ti l i sen t  une  
fonction  de  hachage  et  enreg istrées  ou  transmises  avec l e  b loc  de  données,  afin  de  
déterm iner l 'al tération  des  données  

Note  1  à  l 'art i cl e :  Une  FCS  peu t  ê tre  cal cu l ée  à  l 'a i de  d 'un  CRC  ou  d 'une  au tre  foncti on  de  hachage.  

Note  2  à  l 'art i cl e :  Vo i r  égal emen t  [28 ] ,  [29] .  

Note  3  à  l 'art i cl e :  L’ abrévi ati on  « FCS»  est  déri vée  du  terme  ang l ai s  dével oppé  correspondan t  « Frame  Check 
Sequence» .  

3.1 .22   
fonction  de  hachage 
fonction  (mathématique)  de  m ise  en  correspondance  des  valeurs  d 'un  ensemble  
(éven tuel l ement)  très  g rand  de  valeurs  en  une  plage  de  valeu rs  (habi tuel l ement)  pl us  peti te  

Note  1  à  l 'art i cl e :  Les  foncti ons  de  hachage  peuven t  être  u t i l i sées  pou r  déterm i ner l 'al térati on  des  données.  

Note  2  à  l 'art i cl e :  Les  foncti ons  de  hachage  communes  i ncl uen t  l a  pari té ,  l a  somme  de  con trô le  ou  l e  CRC.  

[SOURCE:  IEC  TR  6221 0:2003,  4. 1 . 1 2,  mod i fi é  – ajou t  de  "habi tuel l ement"  et  de  notes]  

3.1 .23   
danger 
état  ou  ensemble  de  cond i ti ons  d 'un  système  qu i ,  avec d 'au tres  cond i ti ons  associées,  
en traîne  i névi tablement  un  préjud ice  pour l es  personnes,  l es  biens  ou  l 'envi ronnement 

3.1 .24   
code impl ici te  
code  de  mesure  de  sécuri té  qu i  n 'est  pas  transmis  dans  l e  SPDU,  mais  qu i  est  connu  de  
l 'émetteur et  du  destinatai re  

3.1 .25   
maître 
en ti té  de  commun ication  acti ve  capable  d ' i n i t i er  et  de  prog rammer des  acti vi tés  de  
commun ication  effectuées  par  d 'au tres  stations  qu i  peuven t  être  des  maîtres  ou  des  esclaves  

3.1 .26   
message 
série  ordonnée  d 'octets,  destinée  à  véh icu ler des  i n formations  

[SOURCE:  ISO/IEC  2382-1 6: 1 996,  1 6. 02.01 ,  mod i fié  – caractère  remplacé  par octet]  

3.1 .27  
col lecteur de  messages 
partie  d 'un  système de communication  destiné  à  recevoi r  des  messages  

[SOURCE:  ISO/IEC  2382-1 6:1 996,  1 6 . 02.03]  

3.1 .28  
source de  messages 
partie  d 'un  système de communication  destiné  à  envoyer des  messages  

[SOURCE:  ISO/IEC  2382-1 6:1 996,  1 6 . 02.02]  
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3.1 .29   
déclenchement  de  nu isance 
déclenchement  parasi te  sans  effet  pré jud iciable  

Note  1  à  l 'art i c l e :  Les  erreu rs  anormales  i n ternes  peuven t  ê tre  générées  dans  des  systèmes  de  commun icati on ,  
par  exemple  des  systèmes  de  transm iss i on  par ondes  rad ioé lectri ques,  du  fai t  d 'un  trop  g rand  nombre  de  nouvel l es  
ten tati ves  en  présence  de  pertu rbati ons.  

3.1 .30   
n iveau  de  performances 
PL 
n i veau  d i scret  u ti l i sé  pour spéci fi er  l a  capaci té  des  parties  re lati ves  à l a  sécuri té  des  
systèmes  de  commande  à  accompl i r  une  foncti on  de  sécuri té  dans  des  cond i ti ons  prévis ibles  

Note  1  à  l 'art i cl e :  L’abrévi at i on  «PL»  est  déri vée  du  terme  ang l ai s  dével oppé  correspondan t  «performance  l evel» .  

[SOURCE:  ISO 1 3849-1 :201 5,  3 . 1 . 23,  traduction  française  mod i fi ée  – amél ioration ]  

3.1 .31   
très  basse tension  de  protection  
TBTP 
ci rcu i t  é lectri que  dans  l equel  la  tension  ne  peu t  pas  dépasser 30  V eff.  c. a. ,  42, 4  V crête  ou  
60  V c. c.  en  cond i ti ons  normales  et  en  cond i ti ons  de  défau t  i so lé,  sau f  en  cond i ti ons  de  
défau ts  de  terre  dans  d 'au tres  ci rcu i ts  

Note  1  à  l 'art i cl e :  U n  c i rcu i t  TBTP  comprend  un  raccordemen t  à  u n  conducteu r  de  protecti on .  En  l 'absence  de  
raccordemen t  à  u n  conducteu r  de  pro tecti on ,  ou  s i  u ne  défai l l ance  exi ste  au  n i veau  du  raccordement,  l es  tens i ons  
ne  son t  pas  corri gées.  

[SOURCE:  IEC  61 01 0-2-201 :201 3,  3 . 1 09,  mod i fié  – suppression  de  "ci rcu i t"  dans  le  terme,  et  
suppression  de  l a  seconde  note  à  l 'arti cle]  

3.1 .32   
redondance 
existence  de  plus ieurs  moyens  pour  accompl i r  une  fonction  requ ise  ou  pour représen ter des  
i n formations  

[SOURCE:  IEC  61 508-4:201 0,  3 . 4.6,  mod i fié  – exemple  et  notes  supprimés]  

3.1 .33   
date  relative 
date  référencée  par  rapport  à  l 'horloge  locale  d 'une  en ti té  

Note  1  à  l 'art i cl e :  En  g énéral ,  i l  n ’ y  a  pas  de  re l at i on  avec  l es  horl oges  des  au tres  en ti tés.  

[SOURCE:  IEC  62280:201 4,  3 . 1 . 43]  

3.1 .34   
fiabi l i té  
probabi l i té  pour qu 'un  système  au tomatisé  pu isse  accompl i r  une  fonction  requ ise,  dans  des  
cond i ti ons  données,  pendan t  un  i n terval le  de  temps  donné  ( t1 ,  t2)  

Note  1  à  l 'art i cl e :  On  suppose  en  g énéral  que  l e  système  au tomati sé  est  en  é tat  d 'accompl i r  l a  foncti on  requ ise  
au  débu t  de  l ' i n terval l e  de  temps  donné.  

Note  2  à  l 'art i cl e :   Le  terme  " f i abi l i té"  es t  auss i  employé  pou r  dés i g ner  l 'apti tude  caractéri sée  par  cette  probabi l i té .  

Note  3  à  l 'art i cl e :  Au  cou rs  de  l a  péri ode  MTBF ou  MTTF,  l a  probabi l i té  qu 'un  système  au tomati sé  exécu te  u ne  
foncti on  exi gée  dans  l es  cond i t i ons  données  décroît.  

Note  4  à  l 'art i cl e :  La  f i abi l i té  d i ffère  de  l a  d i spon i bi l i té .  
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[SOURCE:  IEC  TR  62059-1 1 :2002,  3 . 1 7,  mod i fié  – u ti l i sation  des  mots  "un  système 
au tomatisé"  à  l a  place  de  "une  en ti té"  et  ajou t  de  deux notes]  

3.1 .35   
probabi l i té  d 'erreurs  résiduel les  
RP 
probabi l i té  de  non -détection  d 'une  erreur  par  l es  mesures  de  sécuri té  SCL 

Note  1  à  l 'art i c l e :  L’ abrévi ati on  «RP»  est  déri vée  du  terme  ang l ai s  dével oppé  correspondan t  « res i dual  error 
probabi l i ty» .  

3.1 .36   
taux d 'erreurs  résiduel les  
taux stati sti que  de  défau t  de  détection  d 'erreurs  par l es  mesures  de  sécuri té  SCL 

3.1 .37  
risque 
combinaison  de  l a  probabi l i té  d 'un  dommage  et  de  sa g ravi té  

Note  1  à  l 'art i cl e :  Pou r  p l u s  d ' i n formati ons  su r  ce  concept,  vo i r  l 'Annexe  A de  l ' I EC  61 508-5:201 0 .  

[SOURCE:  IEC  61 508-4:201 0,  3 . 1 . 6,  et  Gu ide  ISO/IEC  51 :201 4,  défi n i ti on  3 . 9 ,  mod i fié  – note  
d i fféren te]  

3.1 .38   
canal  de  communication  de  sécuri té  
SC 
canal  de  commun ication  qu i  débu te  au  sommet  de  la  SCL de  la  source  et  qu i  se  term ine  au  
sommet  de  la  SCL du  col lecteu r 

Note  1  à  l 'art i cl e :  Le  canal  peu t  ê tre  modé l i sé  sous  l a  forme  de  deux  SCL  re l i ées  par  u n  canal  no i r,  u n  système  
de  commun icati on  défi n i  ou  u n  canal  défi n i  

3.1 .39   
couche de  communication  de  sécuri té  
SCL 
couche  de  commun ication  s i tuée  au -dessus  de  l a  FAL qu i  comprend  tou tes  l es  mesures  
supplémentai res  nécessai res  qu i  permetten t  d 'assurer l a  transmission  de  données  en  tou te  
sécuri té  conformément aux exigences  de  l ' I EC  61 508  

Note  1  à  l 'art i cl e:  L’abréviat i on  «SCL»  es t  déri vée  du  terme  ang l ai s  dével oppé  correspondan t  « safety 
commun icati on  l ayer» .  

3.1 .40   
connexion  de  sécuri té  
connexion  qu i  u ti l i se  l e  protocole  de  sécuri té  pour des  transactions  de  commun ications  

3.1 .41   
données  de  sécuri té  
données  transmises  par un  réseau  de  sécuri té  qu i  u ti l i se  un  protocole  de  sécuri té  

Note  1  à  l 'art i cl e :  La  couche  de  commun i cati on  de  sécu ri té  ne  garan t i t  pas  l a  sécu ri té  des  données  propremen t  
d i tes ,  mai s  u n i quemen t  l a  t ransm issi on  en  tou te  sécu ri té  de  ces  dern i ères.  

3.1 .42   
apparei l  de  sécuri té  
apparei l  conçu  con formément  à  l ' I EC  61 508  et  qu i  met  en  œuvre  le  profi l  de  commun ication  
de  sécuri té  fonctionnel l e  
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3.1 .43   
très  basse tension  de  sécuri té  
TBTS 
ci rcu i t  é lectri que  dans  l equel  l a  tension  ne  peu t  pas  dépasser 30  V eff.  c. a. ,  42,4  V  crête  ou  
60  V c. c.  en  cond i ti ons  normales  et  en  cond i t ions  de  défau t  i so lé,  y  compris  en  cond i t i ons  de  
défau ts  de  terre  dans  d 'au tres  ci rcu i ts  

[SOURCE:  IEC  61 01 0-2-201 :201 3,  3 . 1 1 0 ,  modi fi é  — suppression  de  "ci rcu i t"  dans  l e  terme,  et  
suppression  de  l a  note  à  l 'arti cle]  

3.1 .44   
fonction  de  sécuri té  
fonction  à  réal i ser par un  système  E/E/PE  re lati f  à  la  sécuri té   ou  par un  d isposi ti f  externe  de  
réduction  de  ri sque,  prévue  pour  assurer ou  main ten i r  un  état  de  sécuri té  de  l 'EUC  par 
rapport  à  un  événement  dangereux spéci fique  

[SOURCE:  IEC  61 508-4:201 0,  3 . 5 . 1 ,  mod i fié  – références  et  exemples  supprimés]  

3.1 .45   
temps de  réponse de  la  fonction  de  sécuri té  
temps  écou lé  dans  l e  cas  l e  pl us  défavorable  à  l a  su i te  de  l 'acti vation  d 'un  capteur de  sécuri té  
rel ié  à  un  bus  de  terrain ,  avan t  que  ne  soi t  atte in t  l 'état  de  sécuri té  correspondant  de  ses  
actionneurs  de  sécuri té,  du  fai t  d 'erreu rs  ou  de  défai l l ances  dans  la  fonction  de  sécuri té  

Note  1  à  l 'art i c l e :  Ce  concept,  i n trodu i t  en  5 . 2 . 4 ,  es t  t rai té  dans  l e  cadre  des  profi l s  de  commun i cat i on  de  sécu ri té  
fonct i onnel l e  déf i n i s  dans  l a  présen te  part i e .  

3.1 .46   
n iveau  d ' intégri té  de  sécuri té  
SIL 
n i veau  d iscret  (parm i  quatre  possibles)  correspondant  à  une  gamme de  valeurs  d ' i n tégri té  de  
sécuri té ,  où  l e  n i veau  4  d ' i n tégri té  de  sécuri té  possède  le  plus  hau t  degré  d ' i n tégri té  et  l e  
n i veau  1  possède  le  p lus  bas  

Note  1  à  l 'art i cl e :  Les  obj ect i fs  ch i ffrés  de  défai l l ance  (vo i r  l ' I EC  61 508-4:201 0 ,  3 . 5 . 1 7)  pou r l es  quatre  n i veaux 
d ' i n tég ri té  de  sécu ri té  son t  i n d i qués  dans  l es  Tabl eaux  2  e t  3  de  l ' I EC  61 508-1 :201 0 .  

Note  2  à  l 'art i c l e :  Les  n i veaux  d ' i n tég ri té  de  sécu ri té  son t  u t i l i sés  pou r  spéci f i er  l es  exi gences  concernan t  
l ' i n tég ri té  de  sécu ri té  des  foncti ons  de  sécu ri té  à  al l ouer  aux  systèmes  E/E/PE  re l ati fs  à  l a  sécu ri té .  

Note  3  à  l 'art i cl e :  Un  n i veau  d ' i n tég ri té  de  sécu ri té  (S I L)  ne  consti tu e  pas  une  propri é té  d 'un  système,  sous-
système,  é l émen t  ou  composan t.  L ' i n terprétat i on  correcte  de  l 'expressi on  "système  re l ati f  à  l a  sécu ri té  à  S I L  n"  (où  
n  est  1 ,  2 ,  3  ou  4)  s i g n i f i e  que  l e  système  est  poten ti e l l emen t  capable  de  prendre  en  charge  l es  foncti ons  de  
sécu ri té  avec  un  n i veau  d ' i n tég ri té  de  sécu ri té  j u squ 'à  n .  

Note  4  à  l 'art i cl e :  L’ abrévi ati on  «SIL»  est  déri vée  du  terme  ang l ai s  dével oppé  correspondan t  « safety  i n teg ri ty  
l eve l» .  

[SOURCE:  IEC  61 508-4:201 0,  3 . 5 .8,  mod i fié  — ajou t  de  l a  Note  4]  

3.1 .47  
mesure  de  sécuri té  
mesure  permettan t  de  con trô ler l es  erreurs  de  commun ication  éven tuel les,  qu i  est  conçue  et  
m ise  en  œuvre  con formément aux exigences  de  l ' I EC  61 508  

Note  1  à  l 'art i c l e :  Dans  l a  prat i que,  p l u si eu rs  mesu res  de  sécu ri té  son t  combi nées  pou r  atte i nd re  l e  n i veau  
d ' i n tég ri té  de  sécu ri té  exi gé.  

Note  2  à  l 'art i cle :  Les  erreurs  de  commun i cat i on  e t  l es  mesu res  de  sécu ri té  associ ées  son t  détai l l ées  en  5 . 3  e t  
5 . 4 .  
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3.1 .48   
PDU  de  sécuri té  
SPDU  
PDU  transféré  via l e  canal  de  commun icati on  de  sécuri té  

Note  1  à  l 'art i c l e :  Le  SPDU  peu t  comporter  p l us i eu rs  exemplai res  des  données  de  sécu ri té  qu i  u t i l i sen t  des  
s tructu res  de  codage  et  des  foncti ons  de  hachage  d i f féren tes ,  associ ées  à  des  part i es  expl i ci tes  de  protecti ons  
suppl émen tai res ,  par  exemple  u ne  c l é ,  u n  nombre  de  séquences  ou  un  mécan i sme  d 'horodatage.  

Note  2  à  l 'art i cl e :  Les  SCL redondan tes  peuven t  fou rn i r  deux  vers i ons  d i fféren tes  du  SPDU  en  vue  de  son  
i n sert i on  dans  des  champs  séparés  de  l a  trame  de  bus  de  terrai n .  

Note  3  à  l 'art i c l e :  L’abréviat i on  «SPDU»  est  déri vée  du  terme  ang l ai s  dével oppé  correspondan t  « safety  pro tocol  
data  un i t» .  

3.1 .49   
appl ication  relative à  la  sécuri té  
programmes  conçus  con formément  à  l ' I EC  61 508  pou r satisfai re  aux exigences  SIL de  
l 'appl i cation  

3.1 .50   
système relati f  à  l a  sécuri té  
système qu i  exécu te  les  fonctions de sécurité  con formément à  l ' I EC  61 508  

3.1 .51   
esclave 
en ti té  de  commun ication  passive  capable  de  recevoi r  des  messages  et  de  les  envoyer en  
réponse  à  une  au tre  en ti té  de  commun ication  qu i  peu t  être  maître  ou  esclave  

3.1 .52   
déclenchement  parasi te  
déclenchement  provoqué  par l e  système  de  sécuri té  sans  i n jonction  du  processus  

3.1 .53   
horodatage 
i n formation  temporel l e  i ncluse  dans  un  message  

3.1 .54  
réparti tion  un i forme 
l o i  de  probabi l i té  où  tou tes  l es  valeurs  d 'un  ensemble  fi n i  son t  également  susceptibles  de  se  
produ i re  

Note  1  à  l 'art i c l e :  Pou r u n  champ de  l ongueu r  de  bi t  i ,  l a  probabi l i té  d 'occu rrence  d 'une  val eu r  de  champ 
part i cu l i er  es t  égal e  à  2 - i  é tan t  donné  que  l a  somme  de  tou tes  l es  probabi l i tés  d 'occu rrence  est  égal e  à  1 .  

3.1 .55   
canal  blanc 
système de communication défini dans  lequel  tous  l es  é léments  pertinen ts  du  matérie l  e t  des  
l og icie ls  son t  conçus,  m is  en  œuvre  et  val idés  con formément  à  l ' I EC  61 508  

Note  1  à  l 'art i cl e :  Cette  défi n i t i on  é tend  l a  s i gn i f i cati on  habi tue l l e  du  canal  pou r  i ncl u re  l e  système  qu i  con ti en t  l e  
canal .  

3.2  Symboles  et  abréviations 

BSC Binary Symmetric  Channel  (Canal  symétrique  binai re)   

CP  Commun ication  Profi le  (Profi l  de  commun icati on )  [ IEC  61 784-1 ]  

CPF Commun ication  Profi le  Fami ly  (Fami l l e  de  profi l s  de  
commun ication)  

[ IEC  61 784-1 ]  

CRC Con trô le  de  redondance  cycl i que   
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DLL Data Link Layer (Couche  de  l iaison  de  données)  [ ISO/IEC  7498-1 ]  

DLPDU  Data Link Protocol  Data Un i t  (Un i té  de  données  de  protocole  
de  l iai son  de  données)  

 

CEM  Compatibi l i té  é lectromagnétique   

EM I  E lectromagnetic  I n terference  (Brou i l lage  é lectromagnétique)   

EUC Equ ipment  Under Con tro l  (Equ ipement  commandé)  [ IEC  61 508-4:201 0]  

E/E/PE  E lectrique/électron ique/électron ique  programmable  [ IEC  61 508-4:201 0]  

FAL Fieldbus  Appl ication  Layer (Couche  d 'appl ication  de  bus  de  
terrain )  

[ IEC  61 1 58-5]  

FCS Frame  Check Sequence  (Séquence  de  con trôle  de  trame)   

FIT Fai l u re  I n  Time  ( I n tensi té  de  défai l lance)  (équ ivau t  à  1 0 -9  de  
défai l lance  par heure)  

 

FS  Functional  Safety (Sécuri té  fonctionnel le)   

FSCP Functional  Safety  Commun ication  Profi l e  (Profi l  de  
commun ication  de  sécuri té  fonctionnel le)  

 

I ACS I ndustrial  Au tomation  and  Con tro l  System  (Au tomatisation  
I ndustrie l le  et  système  de  commande)  

 

MTBF Mean  Time  Between  Fai lu res  (Temps  moyen  de  bon  
foncti onnement)  

 

MTTF Mean  Time  To  Fai l u re  (Durée  moyenne  de  fonctionnement 
avan t  défai l lance)  

 

NSR Non  Safety  Related  (Non  re lati f  à  l a  sécuri té)   

PDU  Protocol  Data Un i t  (Un i té  de  données  de  protocole)  [ ISO/IEC  7498-1 ]  

Pe  B i t  error probabi l i ty  (Probabi l i té  d 'erreurs  su r l es  é léments  
binai res)  

 

TBTP Très  basse  tension  de  protecti on   

PES Programmable  E lectron ic  System  (Système électron ique  
programmable)  

[ IEC  61 508-4:201 0]  

PFDavg  Probabi l i té  moyenne  de  défai l lance  dangereuse  en  cas  de  
so l l i ci tation  

[ IEC  61 508-4:201 0]  

PFH  Fréquence  moyenne  de  défai l lance  dangereuse  [h - 1 ]  par 
heure  

[ I EC  61 508-4:201 0]  

PhL Couche  physique  [I SO/IEC  7498-1 ]  

PL N iveau  de  performances  [ISO 1 3849-1 ]  

PLC Programmable  Log ic  Con tro l l er  (Au tomate  programmable)   

RP  Residual  Error Probabi l i ty  (Probabi l i té  d 'erreurs  résiduel l es)   

SCL Safety  Commun ication  Layer (Couche  de  commun ication  de  
sécuri té)  

 

TBTS Très  basse  tension  de  sécuri té   

S IS  Safety  I nstrumented  Systems (Systèmes  de  sécuri té  
i nstrumentés)  

 

SL Securi ty  Level  (N iveau  de  sécuri té)  [ I EC  62443]  

SMS Securi ty  Management System  (Système  de  gestion  de  
sécuri té)  

[ I EC  62443]  

SPDU  Safety  PDU  (PDU  de  sécuri té)   

SR  Safety  Related  (Relati f  à  l a  sécuri té)   
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4 Conformi té  

Chaque  profi l  de  commun ication  de  sécuri té  fonctionnel le  défin i  dans  la  présen te  norme  est  
basé  su r l es  profi l s  de  commun ication  de  l ' I EC  61 784-1  ou  de  l ' I EC  61 784-2  et  l es  couches  de  
protocole  de  l a  série  I EC  61 1 58.  

Une  déclaration  de  con form i té  à  un  profi l  de  commun icati on  de  sécuri té  foncti onnel le  (FSCP)  
défi n i  dans  la  présen te  norme  do i t  ê tre  présen tée  comme 

une  con form i té  à  l ' I EC  61 784-3:20xx FSCP  n /m  <Type>  

ou  

une  con form i té  à  l ' I EC  61 784-3  (Ed .3 . 0)  FSCP n /m  <Type>  

où  l e  Type  en tre  l es  crochets  obl iques  <  >  est  facu l tati f  e t  l es  crochets  obl i ques  ne  doiven t  
pas  être  i nclus.  

En  varian te,  une  déclarati on  de  con form i té  peu t  être  présen tée  comme 

une  con form i té  à  l ' I EC  61 784-3-N :20xx 

ou  

une  con form i té  à  l ' I EC  61 784-3-N  (Ed . 3 .0)  

où  N  est  l e  numéro  de  fami l le  attribué  à  l a  CPF correspondante.  

La con form i té  à une  parti e  I EC  61 784-3-N  impl i que  que  tou tes  les  exi gences  obl i gatoi res  
des  FSCP correspondants  appl icables  à  l 'apparei l ,  au  système  ou  à  l 'appl ication  spéci fiques  
doiven t  être  satisfai tes.  

Les  normes  de  produ i ts  ne  do iven t  comporter aucun  aspect  re lati f  à  l 'évaluati on  de  con form i té  
(y  compris  l es  d isposi ti ons  MQ) ,  à  t i tre  normati f  ou  i n formati f,  au tre  que  l es  d isposi t ions  
appl icables  aux essais  des  produ i ts  (évaluation  et  examen) .  

5  Principes  des systèmes de bus  de  terrain  relati fs  à  l a  sécuri té  

5.1  Décomposi tion  d 'une fonction  de  sécuri té  

Conformément à  l ' I EC  61 508,  une  analyse  des  ri sques  permet  de  défin i r  l es  fonctions  de  
sécuri té .  Ces  fonctions  de  sécuri té  peuven t  être  décomposées  en  parties  con tribuan t  à  l a  
fonction  de  sécuri té  g lobale  (par exemple,  capteur(s)  – Canal  de  commun ication  de  sécuri té  – 
PES(s)  – Canal  de  commun ication  de  sécuri té  – Actionneur(s) ) .  

Le  système de  commun ication  proprement  d i t,  défi n i  dans  l a  présen te  norme,  transmet  l es  
données  de  sécuri té .  Pour  s impl i fier l es  calcu ls  de  système,  i l  est  recommandé  qu 'une  
connexion  l og ique  aux canaux de  commun ication  de  sécuri té  d 'une  fonction  de  sécuri té  ne  
consomme pas  plus  de  1  % de  la  PFH  ou  de  l a  PFDavg  maximale  du  SIL cible  pour l equel  l e  
profi l  de  commun icati on  de  sécuri té  foncti onnel le  est  conçu  (vo i r  la  Fi gu re  4  et  5 . 8. 2) .  

S i  cette  valeur de  1  % pour  une  connexion  log ique  ne  peu t  pas  être  garantie  par un  FSCP 
donné,  l e  manuel  de  sécu ri té  de  ce  FSCP doi t  fou rn i r  des  l i gnes  d i rectri ces  supplémentai res  
su r l es  calcu l s  de  la  PFH  ou  de  la  PFDavg .  

La  PFH  et  la  PFDavg  g l obales  de  chaque  apparei l  de  sécuri té  do ivent  comprendre  l a  PFH  et  
l a  PFDavg  de  la  connexion  l og ique.  La PFDavg  do i t  ê tre  fou rn ie  s i  l e  FSCP est  également  
u ti l i sé  pour l es  appl i cations  en  mode  à  faible  so l l i ci tation  con formes  à  l ' I EC  61 508.  
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Ang lais  Français  

Safety  functi on  Foncti on  de  sécu ri té  

Sensor Capteu r 

Log i cal  connecti on  Connexi on  l og i que  

Actuator  Acti onneu r 

o f  the  PFH  o f  the  safety functi on  de  l a  PFH  de  l a  foncti on  de  sécu ri té  

Figure 4  – Communication  de  sécuri té  comme partie  i ntégrante  
d 'une fonction  de  sécuri té  

D'au tre  part,  l a  PFH/PFDavg  de  l a  commun ication  peu t  être  calcu lée  pour  l 'ensemble  de  l a  
foncti on  de  sécuri té .  Dans  ce  cas,  la  PFH/PFDavg  de  la  commun icati on  de  sécuri té  n 'est  à  
prendre  compte  qu 'une  seu le  fo i s .  

5.2  Système de communication  

5.2.1  Général i tés  

Les  i n formations  su i van tes  permetten t  une  compréhension  commune  de  l a  technolog ie  et  des  
termes  employés.  

5.2.2  Bus  de  terrain  défin is  dans  l ' IEC 61 1 58 

Même s i  l ' IEC  61 508  ne  l im i te  pas  l 'u ti l i sation  des  technolog ies  de  commun ication ,  la  
présen te  norme  se  concen tre  su r l 'u ti l i sati on  des  systèmes  de  commun ication  de  sécuri té  
foncti onnel le  basés  sur l es  bus  de  terrain .  La Fi gure  5  présen te  un  exemple  de  modèle  
d 'u ti l i sati on  de  commun ications  de  sécuri té  fonctionnel l e  avec un  bus  de  terrain  qu i  s 'appu ie  
su r l e  principe  du  canal  noi r.  

Lors  de  l 'u ti l i sation  des  structures  de  bus  de  terrain  basées  su r l ' I EC  61 1 58  sans  mod i fier  l a  
défi n i t ion  de  chaque  couche  de  commun ication ,  tou tes  l es  mesures  nécessai res  à  la  
transmission  effecti ve  des  données  de  sécuri té  con formément  aux exigences  de  l ' I EC  61 508  
doiven t  être  effectuées  par une  "couche  de  commun ication  de  sécuri té"  supplémentai re,  
posi tionnée  comme i l l ustré  à  l a  Figu re  5 .  

La couche  de  commun ication  de  sécuri té  i nclu t  des  services  et  un  protocole  adaptés  pou r 
coder les  données  de  sécuri té  en  PDU  de  sécuri té,  l esquels  sont  transmis  au  canal  no i r  et  
reçus  de  ce  dern ier,  pu is  l es  décoder pour en  extrai re  l es  données  de  sécuri té.  

IEC  

Sensor PES Actuator

Safety Function

of the PFH of the safety function

Logical
connection

Logical
connection

≤ 1  %≤ 1  %
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Ang lais  Français  

Functi onal  Safety  Commun icati on  Profi l e  Profi l  de  commun icati on  de  sécu ri té  foncti onnel l e  

Devi ce  Appare i l  

Commun icati on  l ayers  Couches  de  commun i cati on  

Safety  Commun icati on  Layer  Couche  de  commun icat i on  de  Sécu ri té  

Appl i cati on  Layer  (opti onal )  Couche  d 'appl i cati on  ( facu l tati f)  

Data  Li nk Layer Couche  de  l i ai son  de  données  

Phys i cal  Layer  Couche  phys i que  

Gateway Passerel l e  

e . g .  repeater,  swi tches,  wi re l ess  par  exemple,  répéteu r,  commu tateu rs ,  sans  f i l  

I n ternal  commun icati on  l i nk Li ai son  de  commun icati on  i n terne  

F i e l dbus  network Réseau  de  bus  de  terrai n  

Other protocol  Au tre  protocol e  

Figure 5  – Exemple  de modèle  d 'un  système de  communication  
de  sécuri té  fonctionnel le  

Alors  que  l a  m ise  en  œuvre  de  l a  couche  d 'appl i cation  de  bus  de  terrain  (FAL)  est  exi gée  
pour des  systèmes  de  commun ication  de  sécuri té  foncti onnel l e  con formément  à  l a  présente  
norme,  la  couche  d 'appl ication  peu t  être  om ise  pour l es  l i ai sons  de  commun ication  i n ternes  à  
un  apparei l  (avec une  passerel le ,  par exemple) .  

Les  fonctions  non  relati ves  à  la  sécuri té  peuven t  con tou rner la  SCL et  accéder d i rectement  à  
l a  FAL.  

5.2.3  Types  de  canaux de  communication  

L' IEC  61 508  u ti l i se  l es  concepts  appelés  "canal  noi r"  ou  "canal  b lanc"  pour défi n i r  l es  
exigences  du  bus  de  terrain  de  base  en  vue  de  la  transmission  des  données  de  sécuri té.  La 
présen te  norme  spéci fie  l es  profi l s  de  commun ication  de  sécuri té  foncti onnel l e  qu i  appl iquent  
l a  méthode  du  canal  no i r.  

IEC  
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Safety
Communication

Layer

Application Layer 
(optional)

Data Link Layer

Physical  Layer

Application Layer 
(optional)

Data Link Layer

Physical  Layer

FAL

DLL

PhL

Safety
Communication

Layer

FAL

DLL

PhL

Internal

communication l ink

Fieldbus networkFieldbus network

Other
protocol

Device

e.g.  repeater,
switches,
wireless

61 1 58 communications layers

61 784 Functional  Safety
Communications Profile

61 784 Functional  Safety
Communications Profile
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Dans  ce  con texte,  un  canal  de  commun ication  de  sécuri té  est  défi n i  comme i ssu  du  sommet 
de  la  couche  de  commun ication  de  sécuri té  de  l a  source  pou r se  term iner au  sommet  de  la  
couche  de  commun ication  de  sécuri té  du  col lecteur (vo i r  l a  Figu re  5) .  Le  canal  no i r  i nclu t  tou t  
ce  qu i  se  trouve  en tre  les  couches  de  commun ication  de  sécuri té.  

5.2.4  Temps de réponse de  la  fonction  de  sécuri té  

Le  temps  de  réponse  de  la  fonction  de  sécuri té  est  l e  temps  écou lé  dans  l e  cas  l e  p lus  
défavorable  à  la  su i te  de  l 'acti vation  d 'un  capteur de  sécuri té  ( i n terrupteur,  transmetteur  de  
pression ,  ri deau  de  l um ière,  par  exemple)  re l i é  à  un  bus  de  terrain ,  avan t  que  ne  so i t  atte in t  
l 'état  de  sécuri té  correspondant de  ses  actionneurs  de  sécuri té  (re lais ,  soupape,  
en traînement,  par exemple) ,  du  fai t  d 'erreu rs  ou  de  défai l l ances  dans  la  fonction  de  sécuri té.  

Le  calcu l  du  temps  de  réponse  de  l a  foncti on  de  sécuri té  est  spéci fi é  dans  l es  parties  
spéci fi ques  au  profi l  de  l ' I EC  61 784-3.  

Les  mesures  empi riques  ne  peuvent  être  u ti l i sées  que  comme un  con trô le  de  vraisemblance  
du  calcu l  du  cas  le  pl us  défavorable.  

Un  franch issement de  seu i l  par des  s i gnaux analog iques  ou  un  changement  d 'état  de  s i gnaux 
numériques  est  à  l 'ori g ine  de  la  so l l i ci tation  (acti vation )  d 'une  fonction  de  sécuri té .  

La Figure  6  présente  un  exemple  des  composantes  typiques  d 'un  temps  de  réponse  de  la  
foncti on  de  sécuri té.  

 

Figure 6  – Exemple des  composantes  du  temps de réponse de  l a  fonction  de  sécuri té  

Les  profi l s  i nd ividuels  de  commun ication  de  sécuri té  foncti onnel l e  peuvent  avoi r  un  ensemble  
de  composantes  d i fféren tes,  mais  l e  temps  de  réponse  de  l a  fonction  de  sécuri té  doi t  ten i r  
compte  de  tou tes  l es  composantes  pertinen tes.  

5.3  Erreurs  de  communication  

5.3.1  Général i tés  

Les  parag raphes  5 . 3 . 2  à 5 . 3 .9  spéci fi en t  l es  erreu rs  de  commun ication  poten tie l les.  Des  notes  
supplémentai res  son t  fou rn ies  pour i nd iquer l e  comportement  classique  d 'un  canal  noi r.  

5.3.2  Corruption  

Les  messages  peuven t  être  corrompus  par des  erreurs  i n ternes  à  un  é lément  du  bus  de  
terrain ,  des  erreu rs  sur  l e  support  de  transmission  ou  des  pertu rbations  en tre  l es  messages.  

NOTE  1  L 'erreu r de  message  en  cou rs  de  transfert  est  u n  événemen t  normal  pou r  un  système  de  commun icati on  
normal .  Des  événemen ts  de  ce  type  son t  détectés  au  n i veau  des  récepteu rs  avec  u ne  probabi l i té  é l evée,  g râce  à  
u ne  foncti on  de  hachage;  l e  message  est  al ors  i g noré.  
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NOTE  2  La  pl upart  des  systèmes  de  commun icati on  comporten t  des  protoco les  de  correcti on  des  erreu rs  de  
message.  Ces  messages  ne  son t  pas  cl assés  comme  une  "perte"  j u squ 'à  l 'échec  avéré  des  procédu res  de  
correcti on  ou  de  répéti t i on  ou  tan t  que  l esd i tes  procédu res  ne  son t  pas  u t i l i sées.  

NOTE  3  Un  message  est  c l assé  comme  u n  " retard  i nacceptable"  s i  l es  procédu res  de  correcti on  ou  de  répéti t i on  
du ren t  p l u s  l ong temps  qu 'un  dé l ai  spéci fi é .  

NOTE  4  Dans  l e  cas  très  peu  probable  où  p l u s i eu rs  erreu rs  produ i sen t  un  nouveau  message  don t  l a  s tructu re  est  
correcte  (ad ressage,  l ongueu r,  foncti on  de  hachage  comme  CRC,  e tc. ) ,  l e  message  est  accepté  e t  trai té .  Les  
éval uati ons  basées  su r  u n  numéro  de  séquence  de  message  ou  u n  horodatage  peuven t  permettre  u ne  
c l ass i fi cat i on  des  anomal i es,  comme  u ne  répét i t i on  non  prévue,  u ne  séquence  i ncorrecte ,  u n  retard  i nacceptabl e,  
u ne  i n serti on .  

5.3.3  Répéti t ion  non  prévue 

Les  messages  son t  répétés  à  l a  su i te  d ’une  erreur,  d ’une  anomal ie  ou  d ’une  pertu rbation .  

NOTE  1  La  répéti t i on  par l 'émetteu r consti tu e  u ne  procédu re  normale  l orsqu 'une  s tati on  ci bl e  ne  transmet  pas  un  
acqu i ttemen t/une  réponse  attendu (e)  ou  l orsqu 'une  s tati on  réceptri ce  détecte  l 'absence  d 'un  message  et  demande  
sa  retransm iss i on .  

NOTE  2  Certai ns  bus  de  terrai n  se  serven t  de  l a  redondance  pou r  envoyer l e  même  message  p l u s i eu rs  fo i s ,  ou  
par  l ' i n terméd iai re  de  pl us i eu rs  vo i es  al ternati ves  pou r accroître  l a  probabi l i té  d 'une  bonne  récept i on .  

5.3.4  Séquence incorrecte  

La séquence  prédéfin ie  (par exemple,  nombres  natu rels ,  références  temporel l es)  associée  
aux messages  d 'une  source  particu l i ère  est  i ncorrecte  en  raison  d 'une  erreur,  d 'une  anomal ie  
ou  d 'une  perturbation .  

NOTE  1  Cette  erreu r de  "séquence  correcte"  est  égal emen t  appel ée  erreu r "hors  séquence" .  

NOTE  2  Les  systèmes  de  bus  de  terrai n  peuven t  con ten i r  des  é l émen ts  de  s tockage  des  messages  (par exemple,  
FI FO au  n i veau  des  commutateu rs,  pon ts ,  rou teu rs)  ou  appl i quer  des  protocol es  qu i  peuven t  affecter  l a  séquence  
(par  exemple,  en  favori san t  l es  messages  à  pri ori té  é l evée  par  rapport  aux  messages  à  pri ori té  mo i ns  é l evée) .  

NOTE  3  Lorsque  p l u si eu rs  séquences  son t  acti ves,  par  exemple  des  messages  en  provenance  de  d i fféren tes  
en t i tés  sou rces  ou  des  rapports  re l ati fs  à  des  types  d 'ob j ets  d i fféren ts ,  ces  séquences  son t  con trô l ées  séparémen t  
e t  des  erreu rs  peuven t  être  s i g nal ées  pou r  chaque  séquence.  

5.3.5  Perte  

Un  message  ou  un  acqu i ttement n 'est  pas  reçu  en  raison  d 'une  erreu r,  d 'une  anomal ie  ou  
d 'une  perturbation .  

5.3.6  Retard  inacceptable  

Les  messages  peuven t  être  retardés  au -delà  de  leu r fenêtre  temporel le  d 'arri vée  admise,  en  
raison ,  par exemple,  d 'erreurs  su r l e  support  de  transmission ,  de  l i gnes  de  transmission  
encombrées,  de  pertu rbations  ou  de  l 'envoi  de  messages  par  des  é léments  du  bus  de  terrain  
de  natu re  à retarder ou  à  refuser les  services  (FIFO au  n i veau  des  commutateurs,  pon ts,  
rou teurs,  par exemple) .  

5.3.7 Insertion  

Un  message  est  reçu  qu i  se  rapporte  à  une  en ti té  source  imprévue  ou  i nconnue,  en  raison  
d 'une  anomal ie  ou  d 'une  pertu rbation .  

NOTE  Ces  messages  s 'aj ou ten t  au  f l u x  de  messages  prévu .  I l s  ne  peuven t  pas  être  cl assés  comme  "corrects" ,  
" répéti t i on  non  prévue"  ou  "séquence  i n correcte"  dans  l a  mesu re  où  i l s  ne  comporten t  pas  de  sou rce  prévue.  

5.3.8  Dégu isement  

Une  anomal ie  ou  une  perturbation  provoque  l ' i nsertion  d 'un  message  associé  à  une  en ti té  
source  apparemment  val i de.  Un  message  non  re lati f  à  l a  sécu ri té  peu t  alors  être  reçu  par un  
participan t  re lati f  à  l a  sécu ri té,  qu i  l e  trai te  alors  comme un  message  re lati f  à  la  sécu ri té.  
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NOTE  Les  systèmes  de  commun icati on  u t i l i sés  pou r  l es  appl i cat i ons  re l ati ves  à  l a  sécu ri té  peuven t  recou ri r  à  des  
con trô l es  supplémen tai res  pou r détecter  l e  dégu i semen t,  par  exemple  l es  i den ti tés  de  sou rces  au tori sées,  l es  
express i ons  d 'adaptati on  ou  l a  cryptog raph ie .  

5.3.9  Adressage 

En  raison  d 'une  anomal ie  ou  d 'une  pertu rbation ,  un  message  relati f  à  l a  sécu ri té  est  dé l i vré  
au  participan t  re lati f  à  l a  sécuri té  i napproprié,  qu i  trai te  alors  le  message  reçu  comme un  
message  correct.  Cela i nclu t  l e  cas  appelé  erreur de  bouclage  où  l 'émetteu r du  message  
reçoi t  en  retour son  propre  message.  

5.4  Mesures  correctives  détermin istes  

5.4.1  Général i tés  

Les  mesures  cou ramment  appl iquées  pour détecter l es  erreurs  déterm in istes  et  l es  
défai l lances  d 'un  système  de  commun ication  son t  énumérées  de  5 .4. 2  à  5 . 4.9 ,  par  opposi ti on  
aux erreurs  stochasti ques  comme la  corruption  de  messages  provoquée  par un  brou i l lage  
é lectromagnétique.  

5.4.2  Numéro  de  séquence 

Un  numéro  de  séquence  est  i n tég ré  dans  l es  messages  échangés  en tre  l a  sou rce  de  
messages  et  l e  col lecteu r de  messages.  I l  peu t  prendre  l a  forme  d 'un  champ de  données  
supplémentai re  don t  l e  numéro  varie  d 'un  message  à  l 'au tre  de  man ière  prédéterminée.  

5.4.3  Horodatage 

Dans  la  p lupart  des  cas,  l e  con tenu  d 'un  message  n 'est  val ide  qu 'à un  moment parti cu l ier.  
L'horodatage  peu t  être  une  heure  ou  une  heure  et  une  date,  que  l 'émetteur a  i ncluses  dans  
un  message.  

NOTE  Des  horodatages  re l at i fs  e t  des  horodatages  absol us  peuven t  ê tre  u t i l i sés.  

L'horodatage  exige  la  synchron isation  de  la  base  temporel l e .  Pour l es  appl ications  de  
sécuri té ,  l a  synchron isation  doi t  ê tre  régu l ièrement su rvei l l ée  et  l a  probabi l i té  de  défai l lance  
de  ce  mécan isme  doi t  être  i ncluse  dans  l 'évaluation  de  l 'ensemble  de  l a  foncti on  de  sécuri té .  

5.4.4  Délai  

Lors  de  l a  transmission  d 'un  message,  l e  col lecteur de  messages  véri f ie  s i  l e  temps  écou lé  
en tre  deux messages  reçus  de  man ière  consécu ti ve  dépasse  une  valeur  prédéterm inée.  
L'existence  d 'une  erreur est  alors  à  envisager.  

EXEMPLE  

Méthode  d 'accès  à  i n terval l es  de  temps:  

– l 'échange  de  messages  a  l i eu  dans  l e  cadre  de  cycl es  f i xes  e t  d ' i n terval l es  de  temps  prédéterm i nés  pou r 
chaque  parti ci pan t;  

– chaque  part i ci pan t  transmet  ses  données  dans  l ' i n terval l e  de  temps  qu i  l u i  es t  propre,  même  sans  vari at i on  de  
valeu r  ( i l  s 'ag i t  d 'u n  exemple  de  commun icati on  cycl i que) ;  

– u ne  i den ti f i cati on  de  l a  sou rce  est  aj ou tée,  af i n  d ' i den ti f i er u n  part i ci pan t  qu i  n 'a  pas  transm is  ses  données  
dans  l ' i n terval l e  de  temps  qu i  l u i  es t  associé .  

5.4.5  Authenti fication  de  connexion  

Les  messages  peuven t  comporter un  i den ti fian t  de  source  et/ou  de  destination  un ique  qu i  
décri t  l 'adresse  l og ique  du  participan t  relati f  à  l a  sécuri té .  
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5.4.6  Message en  retour 

Le col lecteur de  messages  renvoie  un  message  de  réaction  à  l a  source  pour con fi rmer la  
réception  du  message  d 'ori g ine.  Ce  message  de  réaction  nécessi te  d 'être  trai té  par l es  
couches  de  commun ication  de  sécuri té .  

NOTE  1  Certai nes  spéci f i cat i ons  de  bus  de  terrai n  u t i l i sen t  l e  terme  "écho"  ou  " récepti on "  comme  synonyme.  

NOTE  2  Ce  message  de  réacti on  renvoyé  peu t  n e  con ten i r,  par  exemple,  qu 'un  acqu i ttemen t  cou rt;  i l  peu t  
égal emen t  con ten i r  l es  données  d 'ori g i ne  ou  tou te  au tre  i n formati on  qu i  permet  à  l a  sou rce  de  véri f i er  l a  bonne  
récepti on .  

5.4.7  Assurance d ' intégri té  des  données 

Le  processus  d 'appl i cation  re lati ve  à l a  sécuri té  ne  do i t  pas  se  fier  aux  méthodes  d 'assurance  
d ' i n tégri té  des  données  s i  e l les  ne  son t  pas  conçues  en  fonction  de  l a  sécuri té  foncti onnel l e .  
Des  données  redondantes  son t  donc i ncluses  dans  un  message  afi n  de  détecter l es  
corruptions  de  données  l ors  des  con trô les  de  redondance.  

NOTE  Les  systèmes  de  commun icat i on  u ti l i sés  pou r  l es  appl i cati ons  re lat i ves  à  l a  sécu ri té  peuven t  u t i l i ser  des  
méthodes  comme  l a  cryptog raph i e  pou r  assu rer l ' i n tég ri té  des  données,  comme  vari an te  aux  méthodes  typi ques  
comme  l es  CRC.  

Si  une  fonction  de  hachage  est  u ti l i sée,  e l l e  ne  doi t  pas  i nclu re  des  mécan ismes  de  correction  
d 'erreur.  

5.4.8  Redondance avec  contre-véri fication  

Dans  l es  appl i cations  de  bus  de  terrain  re latives  à  l a  sécu ri té,  l es  données  de  sécuri té  
peuven t  être  transmises  à  deux reprises,  dans  un  ou  deux messages  séparés,  via  
l 'appl i cation  de  mesures  d ' i n tégri té  i den ti ques  ou  d i fféren tes  i ndépendantes  du  bus  de  terrain  
sous- jacen t.  

NOTE  Les  modèl es  de  commun i cati on  de  sécu ri té  foncti onnel l e  redondan te  suppl émen tai res  son t  décri ts  à  
l 'Annexe  A.  

Les  données  de  sécuri té  transmises  fon t  par  ai l l eurs  l 'objet  d 'une  con tre-véri fi cation  pour 
déterminer l eu r val i d i té  su r l e  bus  de  terrain  ou  su r une  un i té  source/col lectri ce  connectée  
séparément.  La détection  d 'une  d i fférence  s i gn i fi e  qu 'une  erreur doi t  avoi r  eu  l i eu  au  cours  de  
l a  transmission ,  dans  l 'un i té  de  trai tement  de  la  source  ou  du  co l lecteur.  

Lorsque  des  supports  redondan ts  son t  u ti l i sés,  i l  convien t  d 'envisager l 'appl i cation  d 'une  
protection  de  mode  commun  avec u ti l i sation  de  mesures  appropriées  (par exemple,  d i versi té,  
transmission  à  décalage  temporel ) .  

5.4.9  Di fférents  systèmes d 'assurance d ' in tégri té  des  données 

Si  l es  données  relati ves  à  l a  sécu ri té  (SR)  et  l es  données  non  re lati ves  à  l a  sécu ri té  (NSR)  
son t  transmises  via  l e  même  bus,  d i fféren ts  systèmes  d 'assurance  d ' i n tég ri té  des  données  ou  
d i fféren ts  pri ncipes  de  codage  peuven t  être  u ti l i sés  (d i fféren tes  fonctions  de  hachage,  par 
exemple,  d i fféren ts  po lynômes  et  algori thmes  générateurs  de  CRC)  pou r s 'assurer que  les  
messages  NSR ne  peuven t  i n fl uencer aucune  fonction  de  sécuri té  dans  un  récepteur SR.  

I l  est  acceptable  de  d isposer d 'un  système d 'assu rance  d ' i n tégri té  des  données  
supplémentai re  pour  l es  messages  SR,  et  pas  pour l es  messages  NSR.  

5.5  Relations  typiques entre  les  erreurs  et  l es  mesures  de  sécuri té  

Les  mesures  de  sécuri té  spéci fi ées  en  5 .4  peuvent  être  re lati ves  à  l 'ensemble  des  erreu rs  
possibles  défin i  en  5 . 3 .  Les  re lations  typiques  son t  présen tées  au  Tableau  1 .  Chaque  FSCP 
doi t  spéci fi er  l es  relations  réel les.  Chaque  mesure  de  sécuri té  peu t  assu rer une  protection  
con tre  une  ou  plus ieurs  erreu rs  de  transmission .  I l  do i t  ê tre  démontré  qu ' i l  exi ste  au  moins  
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une  mesure  de  sécuri té  ou  combinaison  de  mesures  de  sécuri té  correspondante  pour  l es  
erreu rs  possibles  défin ies  con formément  au  Tableau  1 .  

La  protection  réel le  d 'une  mesure  con tre  les  erreu rs  dépend  de  l a  m ise  en  œuvre  spéci fique  
de  cette  dern ière.  

Une  mesure  de  sécuri té  ne  do i t  f i gu rer au  tableau  correspondant  pour un  FSCP donné  que  s i  
e l le  est  effecti ve  avan t  l e  temps  de  réponse  de  sécuri té  garan ti  du  bus  de  terrain .  

Tableau  1  – Présentation  générale de  l 'efficaci té  
des  d i fférentes  mesures  sur les  erreurs  possibles 
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Corrupti on  
(vo i r  5 . 3 . 2 )       Xd  X  

U n i quemen t  
pou r  u n  bus  

séri e  c  
 

Répét i t i on  non  prévue  
(vo i r  5 . 3 . 3 )  X  X      X   

Séquence  i ncorrecte  
(vo i r  5 . 3 . 4 )  X  X      X   

Perte  
(vo i r  5 . 3 . 5 )  X     X   X   

Retard  i nacceptab l e  
(vo i r  5 . 3 . 6 )   X  Xb       

I n sert i on  
(vo i r  5 . 3 . 7)  Xe  Xe   Xa  X   X   

Dégu i semen t  
(vo i r  5 . 3 . 8 )  

   X  Xd    X  

Ad ressage  
(vo i r  5 . 3 . 9 )     X      

NOTE  Tabl eau  adapté  du  Tabl eau  1  de  l ' I EC  62280:201 4.  

a  U n i quemen t  pou r  l ' i den t i f i cati on  de  l 'émetteu r.  Ne  détecte  que  l ' i n sert i on  d 'une  sou rce  non  val i de .  

b  Exi gé  dans  tous  l es  cas.  

c  Cette  mesu re  n 'est  comparable  qu 'avec  u n  mécan i sme  d 'assu rance  des  données  de  g rande  qual i té  s i  u n  calcu l  
peu t  permettre  de  démon trer  que  l e  taux  d 'erreu rs  rés i due l l es  Λ  at te i n t  l es  valeu rs  exi gées  en  5 . 4. 9  l orsque  
deux  messages  son t  envoyés  par  des  émetteu rs-récepteu rs  i ndépendants.  

d  E ff i cace  un i quemen t  s i  l e  message  en  retou r  con ti en t  l es  données  d 'ori g i ne  ou  des  i n formati ons  su r  ces  
dern i ères  e t  s i  l e  récepteu r ag i t  u n i quemen t  su r  l es  données  après  acqu i ttemen t  du  message  en  retou r.  

e  E ff i cace  un i quemen t  s i  l es  numéros  de  séquence  ou  l es  horodatages  des  en t i tés  sou rces  son t  d i fféren ts .  

 

5.6  Phases  de  communication  

Un  FSCP doi t  ê tre  conçu  de  sorte  qu 'un  état  de  sécuri té  ou  qu 'un  taux d 'erreurs  résiduel les  
su ffi san t  du  côté  du  récepteur  pu isse  être  atte in t,  con formément  à  l ' I EC  61 508,  dans  chacune  
des  phases  de  commun ication  du  réseau  de  sécuri té,  y  compris:  

•  i nstal lation  ou  mod i fi cation  du  réseau  de  sécuri té  (con fi gu rati on  et  paramétrage) ;  

•  démarrage  avec i n i t ial i sation  (par exemple,  établ i ssement de  connexion) ;  

•  fonctionnement  (échange  de  données  de  sécuri té) ;  

•  démarrage  à  chaud  après  une  anomal ie;  
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•  arrêt.  

La  Fi gu re  7  présen te  un  modèle  de  protocole  FSCP conceptuel .  Un  FSCP ne  do i t  pas  reven i r  
d i rectement  pour corri ger  l a  commun ication  FSCP après  une  anomal ie,  mais  d 'abord  passer 
par  un  démarrage  à  chaud  ou  de  nouvel les  phases  d ' i n i t ial i sation  en  fonction  du  FSCP.  

NOTE  En  cas  d 'anomal i es ,  l e  FSCP  peu t  cons idérer  l es  exi gences  de  l 'appl i cati on  comme  un  acqu i t temen t  
d 'opérateu r avan t  u n  démarrage  de  l a  mach i ne.  

 

Ang lais  Français  

Start  Démarrage  

To l erated  error  E rreu r to l érée  

Correct  FSCP  operati on  Foncti onnement  correct  du  FSCP  

Warm  s tart  Démarrage  à  chaud  

Fau l t  Anomal i e  

I n i t i al i zati on  I n i t i al i sati on  

Figure  7  – Modèle  de  protocole  FSCP conceptuel  

5.7  Aspects  relati fs  à  l a  mise  en  œuvre  du  FSCP 

Tou tes  l es  mesures  techn iques  FSCP  doivent  être  m ises  en  œuvre  dans  la  SCL des  apparei ls  
conçus  con formément  à  l ' I EC  61 508  et  do ivent  satisfai re  au  SIL  cible.  

Certaines  mesures  du  protocole  dépenden t  de  l a  man ière  don t  e l les  son t  m ises  en  œuvre  
dans  un  apparei l  de  sécu ri té  parti cu l i er.  La Fi gu re  8  présen te  l a  séparation  en tre  l es  aspects  
re lati fs  à  l a  m ise  en  œuvre  du  FSCP et  ses  aspects  déterm in istes  et  probabi l i stes.  

Un  exemple  d 'aspect  relati f  à  la  m ise  en  œuvre  est  une  dépendance  su r l e  taux de  défai l lance  
des  horloges  en  temps  réel ,  des  ch iens  de  garde  ou  des  m icrocontrôleurs.  Ces  aspects  
exigen t  des  évaluations  quan ti tati ves  de  sécuri té  con formes  à  l ' I EC  61 508  pour déterminer 
l eu r pertinence  par rapport  aux  prises  en  compte  i nd ividuel les  des  propriétés  de  sécuri té  
génériques.  

La présente  norme  ne  considère  pas  les  aspects  re lati fs  à  la  m ise  en  œuvre,  sau f  s i  un  
aspect  re lati f  à  l a  m ise  en  œuvre  est  exigé  par  un  FSCP et  s i  cet  aspect  peu t  affecter l e  taux 
d 'erreurs  résiduel les  du  FSCP.  Les  propriétés  de  sécuri té  génériques  son t  pri ses  en  compte  
en  fonction  des  connexions  log iques  en tre  l es  poin ts  d 'extrém i té  SCL (qu i  n 'u ti l i sen t  que  des  
hypothèses  de  base  su r l es  performances  du  canal  no i r,  comme i nd iqué  dans  l es  manuels  de  
sécuri té  des  FSCP  ind ividuels) .  
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Figure 8  – Aspects  relati fs  à  l a  mise  en  œuvre du  FSCP 

5.8  Considérations  relatives  à  l ' in tégri té  des  données 

5.8.1  Calcu l  du  taux d 'erreurs  résiduel les  

Le  SPDU  peu t  tou jours  être  corrompu ,  même  s i  l es  messages  arri ven t  de  man ière  correcte  
(déterm in iste) .  L'assurance  d ' i n tégri té  des  données  est  ai nsi  une  composante  fondamentale  
de  la  couche  de  commun icati on  de  sécuri té  qu i  permet  d 'atte indre  un  n i veau  d ' i n tégri té  de  
sécuri té  exigé.  Des  fonctions  de  hachage  appropriées,  par exemple  des  bi ts  de  pari té,  un  
con trô le  de  redondance  cycl i que  (CRC) ,  l a  répéti t i on  des  messages  et  des  formes  s im i lai res  
de  redondance  de  message,  do iven t  être  appl i quées.  

La DLL du  bus  de  terrain  ne  do i t  pas  u ti l i ser la  même fonction  de  hachage  que  cel le  de  la  
couche  de  commun ication  de  sécuri té  superposée,  à  moins  que  ces  cas  ne  fassent  l 'objet  
d 'une  atten tion  tou te  parti cu l i ère.  Le  code  de  sécuri té  doi t  ê tre  fonctionnel lement  i ndépendant 
du  code  de  transmission .  

EXEMPLE  Lorsque  l e  CRC  est  u t i l i sé  comme  fonct i on  de  hachage,  l a  DLL du  bus  de  terrai n  ne  do i t  pas  u t i l i ser  l e  
même  po l ynôme  CRC  comme  couche  de  commun icati on  de  sécu ri té  superposée.  

Tou tes  ces  méthodolog ies  permetten t  d 'obten i r  des  taux d 'erreurs  résiduel les  faibles.  Tou tes  
l es  mesures  d 'assurance  d ' i n tégri té  des  données  doiven t  être  appl iquées  sur l es  parties  
superposées  (couche  de  commun ication  de  sécuri té)  des  commandes  conçues  con formément 
à  la  revend ication  de  SIL  exi gée.  

Un  fou rn isseur peu t  chois i r  d i fférentes  méthodes  de  calcu l  afin  d 'obten i r  des  estimations  des  
mécan ismes  d ' i n tégri té  des  données  des  réseaux de  bus  de  terrain .  Les  résu l tats  de  ces  
calcu ls  peuven t  abou ti r  à  une  conception  ren forcée  des  matérie ls  et  l og icie ls  afin  d 'assurer 
l ' i n tégri té  ou  à  un  calcu l  et  à  une  démonstration  ren forcés  de  la  f i abi l i té  du  système  de  
commande  g lobal .  

Le  taux d 'erreurs  résiduel les  est  calcu lé  su r la  base  de  la  probabi l i té  d 'erreurs  résiduel les  du  
mécan isme  d 'assurance  d ' i n tégri té  des  données  (de  sécuri té)  superposées  et  de  l a  fréquence  
d 'échan ti l l onnage  des  SPDU.  En  cas  de  calcu l  de  l a  PFH/PFDavg  par  fonction  de  sécuri té,  

IEC  

Safety applicationSafety application

FSCP 
implementation 

aspects

FSCP 
implementation 

aspects

Safety
Communication
Layer (FSCP)

Safety
Communication
Layer (FSCP)

"Black Channel""Black Channel"

Physical  connection

Device

Logical  connection



 – 1 1 2  – I EC  61 784-3:201 6    I EC  201 6  

l 'évaluation  du  nombre  maximal  de  co l lecteurs  d ' i n formations  (m)  admis  dans  une  fonction  de  
sécuri té  s imple  doi t  être  prise  en  compte.  

Les  Equations  (1 )  e t  (2)  ci -dessous  doiven t  servi r  au  calcu l  des  taux d 'erreurs  résiduel les  qu i  
résu l ten t  de  RSC  (Pe) ,  sau f  s i  l e  modèle  sous- jacen t  ne  s 'appl i que  pas  ou  s i  une  au tre  
méthode  peu t  se  révéler  p lus  appropriée.  Les  é léments  des  équations  son t  spéci fi és  au  
Tableau  2 .  

λSC (Pe)  =  RSC  (Pe)  ×  v  ( 1 )  

λSCL (Pe)  =  λSC  (Pe)  ×  m  (2)  

NOTE  Ces  équati ons  parten t  de  l 'h ypothèse  d 'un  échan ti l l onnage  cycl i que  des  SPDU  par  l a  SCL.  

Tableau  2  – Défin i t ion  des  éléments u ti l isés  
pour le  calcu l  des  taux d 'erreurs  résiduel les  

Eléments  de  
l 'équation  

Défin i t ion  

λSC  (Pe)  Taux  d 'erreu rs  rés i duel l es  par  heu re  du  canal  de  commun icati on  de  sécu ri té  par  rapport  à  l a  
probabi l i té  d 'erreu rs  su r  l es  é l émen ts  b i nai res  (vo i r  3 . 1 . 36)  

λSCL  (Pe)  Taux  d 'erreu rs  rés i due l l es  par  heu re  de  l a  couche  de  commun icati on  de  sécu ri té  en  foncti on  
de  l a  probabi l i té  d 'erreu rs  su r  l es  é l émen ts  bi nai res  (vo i r  3 . 1 . 36)  

Pe  Probabi l i té  d 'erreu rs  su r  l es  é l émen ts  bi nai res  (vo i r  Art i cl e  B . 3 )  

RSC  (Pe)  Probabi l i té  d 'erreu rs  rés i duel l es  du  canal  de  commun i cati on  de  sécu ri té  en  foncti on  de  l a  
probabi l i té  d 'erreu rs  su r  l es  é l émen ts  bi nai res  (vo i r  3 . 1 . 35)  

v  Fréquence  d 'échan ti l l onnage  maximale  des  SPDU  par heu re  

m  Nombre  maximal  de  connexi ons  l og i ques  au tori sé  dans  une  seu l e  foncti on  de  sécu ri té  (vo i r  
l a  Fi gu re  9  et  l a  Fi g u re  1 0 )  

 

Le  nombre  m  de  connexions  l og iques  dépend  de  l 'appl ication  de  l a  foncti on  de  sécuri té  
i nd ividuel l e .  La Figu re  9  et  l a  Figu re  1 0  présen ten t  la  man ière  don t  ce  nombre  peu t  être  
déterm iné.  

Les  Figu res  présen ten t  l es  connexions  physiques  avec d 'éventuels  é léments  de  réseau ,  des  
répéteurs,  des  commutateurs  ou  des  l i ai sons  sans  fi l  par exemple  et  l es  connexions  log iques  
en tre  les  sous-systèmes  impl iqués  dans  la  fonction  de  sécuri té .  

Les  connexions  log iques  peuvent  être  basées  su r des  commun ications  en  d i ffus ion  un ique  ou  
en  mu l t id i ffus ion .  

La Figu re  9  donne  un  exemple  1  d 'une  appl ication  où  m  =  4.  Dans  cette  appl i cation ,  l es  tro is  
en traînements  son t  considérés  comme dangereux à  un  seu l  moment  con formément  à  
l 'analyse  des  ri sques.  
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Figure  9  – Exemple d 'appl ication  1  (m  =  4)  

La Figu re  1 0  donne  un  exemple  2  d 'une  appl icati on  où  m  =  2 .  Dans  cette  appl ication ,  un  seu l  
des  tro is  en traînements  est  considéré  comme dangereux à  un  seu l  moment con formément  à  
l 'analyse  des  ri sques.  
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5.8.2  Taux total  d 'erreurs  résiduel les  et  SIL  

Un  système de  commun ication  de  sécuri té  fonctionnel l e  do i t  fourn i r  un  taux d 'erreurs  
résiduel les  en  con form i té  à  la  présen te  norme.  Le  Tableau  3  et  l e  Tableau  4  présen ten t  l a  
relati on  typique  en tre  le  taux d 'erreu rs  résiduel les  et  l e  SI L,  en  fonction  du  principe  que  l a  
con tribu tion  du  système  de  commun ication  de  sécuri té  fonctionnel le  ne  dépasse  pas  1  % par 
connexion  l og ique  de  la  foncti on  de  sécuri té .  

Un  temps  de  réponse  de  la  fonction  de  sécuri té  do i t  ê tre  défi n i  pou r l es  deux systèmes  avec 
un  mode  de  sol l i ci tation  faible  et  é levée.  Un  taux nécessai re  de  SPDU  doi t  de  ce  fai t  ê tre  
garan ti .  La  PFH  qu i  correspond  à  un  certain  SIL  doi t  ê tre  fourn ie  dans  tous  l es  cas;  la  PFDavg  
est  quan t  à  e l le  facu l tative.  

Tableau  3  – Relation  typique entre  le  taux d 'erreurs  résiduel les  et  le  SIL  

Appl icable  pour  l es  fonctions  de  
sécuri té  j usqu 'au  SIL  

Fréquence  moyenne  d 'une  
défai l l ance  dangereuse  pour l a  

fonction  de  sécuri té  (PFH)  

Taux d 'erreurs  résiduel l es  
maximal  admissible  pour une  

connexion  l og ique  de  l a  fonction  
de  sécuri té  (λSC  (Pe) )  

4  <  1 0 -8/h  <  1 0 - 1 0/h  

3  <  1 0 -7/h  <  1 0 -9 /h  

2  <  1 0 -6/h  <  1 0 -8/h  

1  <  1 0 -5/h  <  1 0 -7/h  

 

Tableau  4  – Relation  typique entre  l 'erreur résiduel le  et  le  SIL  

Appl icable  pour  l es  fonctions  de  
sécuri té  j usqu 'au  SIL  

Probabi l i té  moyenne  d 'une  
défai l l ance  dangereuse  en  cas  de  
sol l i ci tat ion  pour  l a  fonction  de  

sécuri té  (PFDavg )  

Probabi l i té  d 'erreurs  résiduel l es  
maximale  admissible  pour  une  

connexion  l og ique  de  l a  fonction  
de  sécuri té  

4  <  1 0 -4  <  1 0 -6  

3  <  1 0 -3  <  1 0 -5  

2  <  1 0 -2  <  1 0 -4  

1  <  1 0 - 1  <  1 0 -3  

 

5.9  Relation  entre  sécuri té  fonctionnel le  et  sûreté  

L'évaluation  de  la  menace  pour l a  sû reté  et  des  ri sques  est  nécessai re  pour l es  appl i cations  
re lati ves  à  la  sécuri té .  Les  exigences  relati ves  à  l a  sûreté  son t  détai l lées  dans  l a  série  
I EC  62443.  

La sûreté  s i gn i fi e  la  protection  con tre  les  (cyber)attaques  dél ibérées  i nacceptables  ou  les  
changements  i n tempesti fs  d 'un  système  d 'au tomatisation  i ndustrie l le  et  système  de  
commande  ( IACS) .  

Les  concepts  de  sû reté  de  l ' I EC  62443  su iven t  un  concept  de  cycle  de  vie  s im i lai re  à 
l ' I EC  61 508,  commençant  par une  évaluation  de  l a  menace  pou r l a  sû reté  et  des  ri sques  et  
l 'attri bu tion  des  n i veaux de  sû reté  cibles  (SL) .  Tou tefo is ,  en  rai son  de  l a  natu re  des  menaces  
causées  par l es  i nd ividus,  l ' I EC  62443  met  l 'accen t  pri ncipalement  su r des  questions  comme 
les  pol i t i ques  et  l es  procédures  d 'un  système de  gestion  de  sûreté  (SMS)  établ i  par  l es  
propriétai res  d 'us ines  et  l es  fou rn isseurs  au  se in  de  l eur  organ isation .  Un  problème  majeur  
du  SMS est  l a  main tenance  du  système  de  sû reté  pour l u tter  con tre  l a  dégradation ,  par 
exemple  via  une  su rvei l lance,  des  évaluati ons  périod iques  ou  des  corrections  de  l og icie ls .  

L' IEC  62443  spéci fie  ensu i te  les  technolog ies  et  l es  méthodes  qu i  permetten t  d 'obten i r  un  
système  sécuri sé  par une  d ivi s ion  de  l 'arch i tectu re  d 'un  IACS en  zones  et  en  condu i ts .  Le  
propriétai re  de  l 'usi ne  ou  l ' i n tégrateur  est  mun i  des  con tre-mesures  et  des  technolog ies  
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appropriées  pou r atte indre  le  n i veau  de  sûreté  cible  et  satisfai re  à  ses  sept  exigences  
fondamentales  (vecteu r)  pour  l es  zones  et  l es  condu i ts .  

L' IEC  62443  trai te  également  des  exi gences  de  sû reté  des  composants  du  système.  

L' IEC  62443  permet  aux concepteurs  de  chois i r  l 'endroi t  de  l a  m ise  en  œuvre  des  con tre-
mesures  de  sû reté  en  ce  qu i  concerne  l es  apparei ls  de  sécuri té .  

NOTE  Des  exi gences  spéci f i ques  au  prof i l  peuven t  égal emen t  ê tre  spéci f i ées  dans  l ' I EC  61 784-4.  

La Figure  1 1  présen te  un  exemple  de  d i vis ion  en  zones  et  condu i ts  d 'un  IACS  avec îlots  de  
sécuri té  fonctionnel le .  
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Figure  1 1  – Concept  de zones  et  condui ts  pour la  sûreté  conformément  à  l ' IEC 62443  

5.1 0  Condi tions  aux l imi tes  et  contraintes  

5.1 0.1  Sécuri té  électrique 

La sécuri té  é lectri que  est  une  cond i ti on  préalable  à  un  système  de  commun ication  de  sécuri té  
foncti onnel le.  Tous  les  apparei l s  de  sécuri té  re l i és  doiven t  donc être  con formes  aux normes  

IEC  
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IEC  de  sécuri té  é lectrique  appl i cables  (par exemple,  spéci fi cations  TBTS/TBTP de  
l ' I EC  61 01 0-2-201 ) .  Le  manuel  de  sécuri té  doi t  spéci fier  l es  con train tes  exigées  des  apparei ls  
re l i és  à  un  système  de  commun icati on  de  sécuri té  fonctionnel l e,  qu ' i l  s 'ag isse  d 'apparei ls  
re lati fs  à  l a  sécuri té  ou  d 'apparei l s  non  re lati fs  à  la  sécu ri té ,  don t  l es  é léments  de  réseau  
acti fs .  

NOTE  1  Les  aj ou ts  exi gés  aux  l i g nes  d i rectri ces  d ' i nstal l at i on  (par  exemple,  câbl es ,  i ns tal l at i on  par  câbl e ,  écrans,  
m i se  à  l a  terre ,  équ i l i brage  de  po ten ti e l )  son t  spéci f i és  dans  l ' I EC  61 91 8  et  dans  l ' I EC  61 784-5 .  

NOTE  2  Les  exi gences  su r  l es  sou rces  d 'al imen tati on  (démonstrat i on  d 'anomal i e  s imple ,  u t i l i sat i on  de  sou rces  
d 'al imen tati on  d i s ti nctes ,  TBTS/TBTP,  l im i tat i ons  de  cou ran t  spéci fi ques  au  pays ,  e tc. )  son t  spéci f i ées  dans  
l ' I EC  61 91 8  e t  dans  l ' I EC  61 784-5.  

NOTE  3  Les  exi gences  qu i  concernen t  l es  apparei l s  de  bus  normaux  ( l 'éval uati on ,  par  exemple)  son t  spéci f i ques  
aux  profi l s  de  commun i cati on  de  sécu ri té  foncti onnel l e .  

5.1 0.2  Compatibi l i té  électromagnétique (CEM)  

Les  apparei ls  de  sécuri té  doiven t  être  conformes  aux n iveaux d 'essai  ren forcés  et  aux du rées,  
ains i  qu 'aux cri tères  de  performance  correspondants  spéci fi és  dans  l ' I EC  61 326-3-1  ou  dans  
la  norme  générique  I EC  61 000-6-7.  L' I EC  61 326-3-2  peu t  être  u ti l i sée  à  t i tre  d 'exception ,  s i  
l 'appl i cation  prévue  correspond  exactement  au  domaine  d 'appl i cation  et  aux  cond i ti ons  
préalables  spéci fiques  de  l ' I EC  61 326-3-2.  

NOTE  Certai nes  appl i cati ons  peuven t  exi ger  des  n i veaux  p l us  é l evés  que  ceux  spéci f i és  dans  l ' I EC  61 326-3-1 ,  
con formémen t  à  l a  spéci fi cat i on  su r  l es  exi gences  de  sécu ri té  (SRS) .  

5.1 1  Gu ide  d ' instal lation  

Les  exigences  d ' i nstal lation  des  matérie ls  qu i  u ti l i sen t  l es  technolog ies  de  commun ication  
spéci fiées  dans  la  présente  norme  son t  spéci fiées  dans  l ' I EC  61 91 8  et  l es  parti es  de  
l ' I EC  61 784-5  spéci fiques  au  profi l ,  ai nsi  que  l es  normes  supplémentai res  appropriées  
exigées  par  l es  profi l s  i nd i viduels.  

La présence  d 'apparei ls  non  con formes  sur  l e  bus  pourrai t  i n terrompre  l e  fonctionnement  et  
compromettre  de  ce  fai t  l a  d i spon ibi l i té  (en  raison  de  déclenchements  parasi tes,  y  compris  l es  
déclenchements  de  nu isance) ,  provoquan t  u l térieu rement  l a  désacti vation  de  l a  fonction  de  
sécuri té  par  l 'u ti l i sateur.  

I l  est  ains i  vi vement  recommandé  que  tous  l es  produ i ts  re l iés  au  bus  de  terrain  dans  une  
appl i cation  re lati ve  à  l a  sécuri té  (même  les  produ i ts  normaux)  permetten t  une  évaluation  de  
con form i té  appropriée  du  protocole  de  bus  de  terrain  perti nen t  (par exemple,  déclaration  du  
fabricant  ou  évaluation  par un  t iers) .  

NOTE  Des  détai l s  suppl émen tai res  peuven t  ê tre  fou rn i s  dans  l es  part i es  spéci fi ques  à  l a  techno log ie  de  l a  sous-
séri e  I EC  61 784-3  l e  cas  échéan t.  

5.1 2  Manuel  de  sécuri té  

Conformément  à  l ' I EC  61 508-2,  l es  fourn isseurs  d 'apparei l s  doiven t  fou rn i r  un  manuel  de  
sécuri té .  Les  parties  appropriées  et  spéci fiques  au  profi l  décri ven t  l es  i n formations  m in imales  
exigées  par l e  profi l  à  i nclu re  dans  l e  manuel  de  sécuri té .  

5.1 3  Pol i t ique  de  sécuri té  

Les  u ti l i sateu rs  de  l a  présente  norme  do iven t  ten i r  compte  des  con train tes  su i van tes  pou r 
évi ter  tou t  malen tendu ,  tou tes  fausses  atten tes  ou  tou tes  actions  l égales  su r l es  
développements  et  l es  appl i cations  re lati fs  à  l a  sécuri té .  

NOTE  1  Ce la  i ncl u t,  par  exemple,  l e  recou rs  à  l a  formati on ,  aux  sém inai res,  ate l i ers  e t  consei l s .  

Les  technolog ies  de  commun icati on  spéci fiées  dans  la  présen te  norme  ne  do iven t  être  m ises  
en  œuvre  que  dans  des  apparei ls  conçus  con formément  aux exigences  de  l ' I EC  61 508.  
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L'appl i cation  à  un  apparei l  des  technolog ies  de  commun ication  spéci fi ées  dans  la  présente  
norme  ne  garan ti t  pas  la  satisafaction  de  tou tes  les  exigences  nécessai res  sur l e  plan  
techn ique,  organ isationnel  et  j u ri d ique,  re lati ves  aux appl ications  de  sécuri té  de  cet  apparei l ,  
con formément  aux exigences  de  l ' I EC  61 508.  

Des  processus  appropriés  de  cycle  de  vie  et  de  gesti on  de  l a  sécu ri té  fonctionnel le ,  
con formes  aux normes  de  sécuri té  et  aux  l ég is lations/rég lementati ons  appl i cables,  doiven t  
être  respectés  pour  qu 'un  apparei l ,  basé  sur  la  présen te  norme,  pu isse  être  u ti l i sé  dans  l es  
appl icati ons  d i tes  de  sécuri té.  Cet  aspect  do i t  ê tre  évalué  con formément  aux exigences  
d ' i ndépendance  et  de  compétence  spéci fi ées  dans  l ' I EC  61 508-1 .  

Dans  le  contexte  du  n i veau  d ' i n tégri té  de  sécuri té  du  matérie l ,  l e  n i veau  d ' i n tégri té  de  sécuri té  
l e  p lus  é levé  qu i  peu t  être  revend iqué  pour une  fonction  de  sécuri té  est  l im i té  par l es  
con train tes  d ' i n tégri té  de  sécuri té  du  matérie l  qu i  do iven t  être  réal i sées  par  l a  m ise  en  œuvre  
du  parcours  1 H  de  l ' I EC  61 508-2,  su r  la  base  des  concepts  de  to lérance  aux anomal ies  du  
matérie l  et  de  la  part  des  défai l l ances  de  sécuri té  (à  mettre  en  œuvre  au  n iveau  du  système 
ou  du  sous-système) .  

Le  fabrican t  d 'un  apparei l  qu i  u ti l i se  l es  technolog ies  de  commun ication  spéci fiées  dans  la  
présente  norme est  chargé  de  l 'appl i cation  correcte  de  l a  norme,  ains i  que  de  l 'exacti tude  et  
de  l 'exhaustivi té  de  l a  documentation  et  des  i n formations  re lati ves  à  l 'apparei l .  

I l  est  vi vement recommandé  que  les  m ises  en  œuvre  d 'appl icati on  d 'un  profi l  spéci fique  
sati sfassen t  aux essais  de  con form i té  et  de  val idations  correspondantes  aux technolog ies  de  
l 'organ isati on .  

NOTE  2  Ces  exi gences  et  recommandat i ons  son t  i ncl uses  dans  l a  mesu re  où  des  m i ses  en  œuvre  i ncorrectes  
pou rraien t  provoquer  des  bl essu res  g raves,  vo i re  l e  décès  d ' i nd i vi dus.  

6 Fami l le  de  profi ls  de communication  1  (Fieldbus FOUNDATION™)  – Profi ls  
de  sécuri té  fonctionnel le  

La fami l le  de  profi l s  de  commun ication  1  (souvent  appelée  Fieldbus  FOUNDATION™ 6)  défin i t  
l es  profi l s  de  commun ication  qu i  reposent  su r  l ' I EC  61 1 58-2  Type  1 ,  l ' I EC  61 1 58-3-1 ,  
l ' I EC  61 1 58-4-1 ,  l ' I EC  61 1 58-5-5,  l ' I EC  61 1 58-5-9,  l ' I EC  61 1 58-6-5  et  l ' I EC  61 1 58-6-9.  

Les  profi l s  de  base  CP  1 /1 ,  CP  1 /2  et  CP  1 /3  son t  défi n i s  dans  l ' I EC  61 784-1 .  Le  profi l  de  
commun ication  de  sécuri té  fonctionnel le  CPF 1  FSCP 1 /1  (FF-SIS™6)  repose  sur  l e  profi l  de  
base  CP  1 /1  défi n i  dans  l ' I EC  61 784-1 ,  ai nsi  que  l es  spéci fi cations  de  l a  couche  de  
commun ication  de  sécuri té  défin ies  dans  l ' I EC  61 784-3-1 .  

  

_________________ 

6 F i e l dbus  FOUNDATION™ et  FF-SIS™  son t  des  appel l ati ons  commerci al es  de  l 'organ i sme  à  bu t  non  l ucrati f  
F i e l dbus  Foundat i on .  Cette  i n formati on  est  donnée  à  l ' i n ten ti on  des  u t i l i sateu rs  de  l a  présen te  Norme  
i n ternati onal e  e t  ne  s i g n i f i e  nu l l emen t  que  l ' I EC  approuve  ou  recommande  l ' u t i l i sat i on  de  produ i ts  de  ces  
appel l at i ons  commerci al es .  La  con form i té  à  l a  présen te  norme  n 'exi ge  pas  d 'u t i l i ser  l es  appel l at i ons  
commerci al es  Foundati on  Fi e l dbus™  ou  FF-SIS™.  L'u ti l i sat i on  des  appel l at i ons  commerci al es  F i e l dbus  
Foundati on™  ou  FF-SIS™  exi ge  l 'au tori sati on  de  l a  Fi e l dbus  Foundati on  e t  l a  con form i té  aux  cond i t i ons  
d 'u t i l i sati on  (essai s  e t  val i dati on ) .  
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7 Fami l le  de  profi ls  de communication  2  (CIP™)  et  Fami l le  1 6  (SERCOS®)  – 
Profi ls  de  sécuri té  fonctionnel le  

La fam i l l e  de  profi l s  de  commun ication  2  (souven t  appelée  CIP™ 7)  défi n i t  l es  profi l s  de  
commun ication  qu i  reposen t  su r l ' I EC  61 1 58-2  Type  2,  l ' IEC  61 1 58-3-2,  l ' I EC  61 1 58-4-2,  
l ' I EC  61 1 58-5-2  et  l ' I EC  61 1 58-6-2.  

La fami l l e  de  profi l s  de  commun ication  1 6  (souven t  appelée  SERCOS®8)  défin i t  un  profi l  de  
commun ication  CP  1 6/3  qu i  repose  su r l ' I EC  61 1 58-3-1 9,  l ' IEC  61 1 58-4-1 9,  l ' I EC  61 1 58-5-1 9  
et  l ' I EC  61 1 58-6-1 9.  

Les  profi l s  de  base  CP  2/1 ,  CP  2/2,  CP  2/3  et  CP  1 6/3  son t  défi n is  dans  l ' IEC  61 784-1  et  dans  
l ' I EC  61 784-2.  Le  profi l  de  commun ication  de  sécuri té  fonctionnel l e  CPF 2  FSCP  2/1  (CIP  
Safety™7)  repose  su r l es  profi l s  de  base  CPF 2  défin is  dans  l ' IEC  61 784-1  et  l ' I EC  61 784-2,  
l e  profi l  de  base  CP  1 6/3  de  l ' I EC  61 784-2  et  l es  spéci fi cations  de  la  couche  de  
commun ication  de  sécuri té  défin ies  dans  l ' I EC  61 784-3-2.  

8 Fami l le  de  profi ls  de communication  3  (PROFIBUS™,  PROFINET™)  – Profi ls  
de  sécuri té  fonctionnel le  

La fam i l l e  de  profi l s  de  commun ication  3  (souven t  appelée  PROFIBUS™,  PROFINET™ 9)  
défi n i t  l es  profi l s  de  commun ication  qu i  reposent  su r l ' IEC  61 1 58-2  Type  3 ,  l ' I EC  61 1 58-3-3,  
l ' I EC  61 1 58-4-3,  l ' I EC  61 1 58-5-3,  l ' I EC  61 1 58-5-1 0,  l ' I EC  61 1 58-6-3  et  l ' IEC  61 1 58-6-1 0.  

Les  profi l s  de  base  CP  3/1  et  CP  3/2  son t  défi n is  dans  l ' I EC  61 784-1 .  CP  3/4,  CP  3/5  et  
CP  3/6  son t  défin is  dans  l ' I EC  61 784-2.  Le  profi l  de  commun ication  de  sécuri té  fonctionnel l e  
CPF 3  FSCP 3/1  (PROFIsafe™9)  repose  sur l es  profi l s  de  base  CPF 3  défin is  dans  
l ' I EC  61 784-1  et  l ' I EC  61 784-2,  ains i  que  les  spéci fi cations  de  l a  couche  de  commun ication  de  
sécuri té  défin ies  dans  l ' IEC  61 784-3-3 .  

  

_________________ 

7 C IP™  (Common  I ndustri al  Protocol )  et  C IP  Safety™  dési g nen t  l es  appel l ati ons  commercial es  de  l 'organ i sme  à  
bu t  n on  l u crati f  ODVA,  I nc.  Cette  i n formati on  est  donnée  à  l ' i n ten ti on  des  u t i l i sateu rs  de  l a  présen te  Norme  
i n ternati onal e  e t  n e  s i gn i f i e  nu l l emen t  que  l ' I EC  approuve  ou  recommande  l e  déten teu r de  l a  marque  ou  de  l ' u n  
de  ses  produ i ts .  La  con form i té  à  l a  présen te  norme  n 'exi ge  pas  d 'u ti l i ser  l es  appel l ati ons  commerci al es  CI P™ 
ou  CI P  Safety™.  L 'u t i l i sati on  des  appe l l at i ons  commercial es  CI P™  ou  CIP  Safety™  exi ge  l 'au tori sati on  d 'ODVA 
et  l a  con form i té  aux  cond i t i ons  d 'u ti l i sati on  (essai s  et  val i dati on ) .  

8 SERCOS® est  u ne  appe l l ati on  commerciale  de  SERCOS I n ternat i onal  e . V.  Cette  i n formati on  est  donnée  à  
l ' i n ten ti on  des  u t i l i sateu rs  de  l a  présen te  Norme  i n ternati onal e  e t  ne  s i gn i f i e  nu l l ement  que  l ' I EC  approuve  ou  
recommande  l e  déten teu r  de  l a  marque  ou  de  l 'u n  de  ses  produ i ts .  La  con form i té  à  l a  présen te  norme  n 'exi ge  
pas  l 'u t i l i sati on  de  l 'appel l at i on  commercial e  SERCOS®.  L'u t i l i sat i on  de  l 'appel l at i on  commerci al e  SERCOS® 
exi ge  l 'au tori sati on  de  son  déten teu r  et  l a  con form i té  aux  cond i t i ons  d 'u t i l i sat i on  (essai s  et  val i dati on ) .  

9  PROFIBUS™,  PROFINET™ et  PROFI safe™  dési gnen t  l es  appel l ati ons  commerci al es  de  l 'organ i sme  à  bu t  non  
l ucrati f  PROFIBUS  Nu tzerorgan i sati on  e .V.  (PNO) .  Cette  i n formati on  est  donnée  à  l ' i n ten ti on  des  u t i l i sateu rs  de  
l a  présen te  Norme  i n ternati onal e  e t  n e  s i gn i f i e  nu l l emen t  que  l ' I EC  approuve  ou  recommande  l ' u t i l i sat i on  de  
produ i ts  de  ces  appel l ati ons  commerci ales.  La  con form i té  à  l a  présen te  norme  n 'exi ge  pas  d 'u t i l i ser  l es  
appel l at i ons  commerci al es  PROFIBUS™,  PROFINET™ ou  PROFI safe™.  L'u ti l i sat i on  des  appel l ati ons  
commerciales  PROFIBUS™,  PROFINET™  ou  PROFI safe™  exi ge  l 'au tori sati on  de  PNO et  l a  con form i té  aux 
cond i t i ons  d 'u ti l i sati on  (essai s  e t  val i dati on ) .  
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9  Fami l le  de  profi ls  de communication  6  (INTERBUS®)  – Profi ls  de  sécuri té  
fonctionnel le  

La fami l l e  de  profi l s  de  commun ication  6  (souven t  appelée  INTERBUS®1 0)  défi n i t  l es  profi l s  
de  commun ication  qu i  reposen t  su r l ' I EC  61 1 58-2  Type  8 ,  l ' I EC  61 1 58-3-8,  l ' I EC  61 1 58-4-8,  
l ' I EC  61 1 58-5-8  et  l ' I EC  61 1 58-6-8.  

Les  profi l s  de  base  CP  6/1 ,  CP  6/2  et  CP  6/3  son t  défi n is  dans  l ' I EC  61 784-1 .  Le  profi l  de  
commun ication  de  sécuri té  fonctionnel le  CPF 6  FSCP 6/7  ( INTERBUS Safety™ 1 0)  repose  sur 
l es  profi l s  de  base  CPF 6  défin is  dans  l ' I EC  61 784-1  et  l es  spéci fi cati ons  de  l a  couche  de  
commun ication  de  sécuri té  défin ies  dans  l ' I EC  61 784-3-6.  

Les  profi l s  CP  6/1 ,  CP  6/2  et  CP  6/3  con tiennen t  des  services  facu l tati fs ,  spéci fi és  par des  
i den ti f ian ts  de  profi l .  Les  i den ti fian ts  de  profi l  nécessai res  pou r  CP  6/7  son t  présen tés  au  
Tableau  5 .  

Tableau  5  – Présentation  générale  de  l ' identi fiant  
de  profi l  appl icable  au  protocole  FSCP 6/7  

Profi l  Maître  Esclave  

Cycl i que  Cycl ique  et  non  
cycl ique  

Cycl ique  Non  cycl ique  Cycl ique  et  non  
cycl i que  

Profi l  6/1  61 8  61 9  61 1  -  61 3  

Profi l  6/2  -  629  -  -  623  

Profi l  6/3  -  639  -  -  633  

 

La  spéci fi cation  de  l a  couche  de  commun ication  de  sécuri té  donnée  dans  l ' I EC  61 784-3-6  
s 'appl ique  dans  son  i n tégral i té .  

1 0  Fami l le  de  profi ls  de communication  8  (CC-Link™)  – Profi ls  de  sécuri té  
fonctionnel le  

1 0.1  Profi l  de  communication  de  sécuri té  fonctionnel le  8/1  

La fam i l l e  de  profi l s  de  commun ication  8  (souven t  appelée  CC-Link™ 1 1 )  défi n i t  l es  profi l s  de  
commun ication  qu i  reposen t  su r l ' I EC  61 1 58-2  Type  1 8,  l ' I EC  61 1 58-3-1 8,  l ' I EC  61 1 58-4-1 8,  
l ' I EC  61 1 58-5-1 8  et  l ' IEC  61 1 58-6-1 8.  

Les  profi l s  de  base  CP  8/1 ,  CP  8/2  et  CP  8/3  son t  défi n is  dans  l ' I EC  61 784-1 .  Le  profi l  de  
commun ication  de  sécuri té  fonctionnel le  CPF 8  FSCP  8/1  (CC-Link Safety™ 1 1 )  repose  sur  l es  
profi l s  de  base  CPF 8  défin is  dans  l ' I EC  61 784-1  et  l es  spéci fi cations  de  l a  couche  de  
commun ication  de  sécuri té  défin ies  dans  l ' I EC  61 784-3-8.  

_________________ 

1 0 I NTERBUS® et  I NTERBUS  Safety™  dés i gnen t  l es  appel l at i ons  commercial es  de  Phoen i x  Con tact  GmbH  
&  Co.  KG .  Le  con trô le  de  l ' u t i l i sati on  des  appel l at i ons  commerci ales  est  con fi é  à  l ' organ i sme  à  bu t  non  l u crati f  
I NTERBUS  Cl ub.  Cette  i n formati on  est  donnée  à  l ' i n ten ti on  des  u ti l i sateu rs  de  l a  présen te  Norme  i n ternat i onal e  
e t  ne  s i gn i f i e  nu l l emen t  que  l ' I EC  approuve  ou  recommande  l ' u t i l i sati on  de  produ i ts  de  ces  appel l ati ons  
commerci al es .  La  con form i té  à  l a  présen te  norme  n 'exi ge  pas  d 'u ti l i ser  l es  appel l ati ons  commercial es  
I NTERBUS® ou  I NTERBUS  Safety™.  L'u ti l i sati on  des  appel l ati ons  commerci ales  I NTERBUS® ou  I NTERBUS 
Safety™  exi ge  l 'au tori sat i on  de  I NTERBUS  Cl ub  et  l a  con form i té  aux  cond i t i ons  d 'u t i l i sat i on  (essai s  et  
val i dati on ) .  

1 1  CC-Li nk™  et  CC-Li nk Safety™  dés i gnen t  l es  appel l at i ons  commerci al es  de  l 'organ i sme  à  bu t  non  l ucrati f  CC-
Li nk Partner  Associ ati on .  Cette  i n formati on  est  donnée  à  l ' i n ten ti on  des  u t i l i sateu rs  de  l a  présen te  Norme  
i n ternati onal e  e t  ne  s i gn i f i e  n u l l emen t  que  l ' I EC  approuve  ou  recommande  l ' u t i l i sati on  de  produ i ts  de  ces  
appel l at i ons  commerci al es .  La  con form i té  à  l a  présen te  norme  n 'exi ge  pas  d 'u ti l i ser  l es  appel l at i ons  
commerciales  CC-Li nk™  ou  CC-Li nk Safety™.  L'u ti l i sati on  des  appel l ati ons  commerci ales  CC-Li nk™  ou  CC-
Li nk Safety™  exi ge  l 'au tori sat i on  de  CC-Li nk Partner Associat i on  e t  l a  con form i té  aux  cond i t i ons  d 'u ti l i sati on  
(essai s  e t  val i dati on ) .  
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1 0.2  Profi l  de  communication  de  sécuri té  fonctionnel le  8/2  

La fami l le  de  profi l s  de  commun icati on  8  défi n i t  également  des  profi l s  de  commun ication  
basés  su r l ' IEC  61 1 58-5-23  et  l ' I EC  61 1 58-6-23.  

Les  profi l s  de  base  CP  8/4  et  CP  8/5  (souvent  appelés  CC-Link IE™ 1 2)  son t  défin is  dans  
l ' I EC  61 784-2.  Le  profi l  de  commun ication  de  sécuri té  fonctionnel le  CPF 8  FSCP  8/2  ( fonction  
de  commun ication  de  sécuri té  CC-Link I E™)  repose  su r l es  profi l s  de  base  CPF 8  défi n is  
dans  l ' I EC  61 784-2  et  l es  spéci fi cations  de  la  couche  de  commun ication  de  sécuri té  défi n ies  
dans  l ' I EC  61 784-3-8.  

1 1  Fami l le  de  profi ls  de communication  1 2  (EtherCAT™)  – Profi ls  de  sécuri té  
fonctionnel le  

La fami l le  de  profi l s  de  commun ication  1 2  (souven t  appelée  EtherCAT™ 1 3)  défi n i t  l es  profi l s  
de  commun ication  qu i  reposent  su r l ' I EC  61 1 58-2  Type  1 2,  l ' I EC  61 1 58-3-1 2,  
l ' I EC  61 1 58-4-1 2,  l ' I EC  61 1 58-5-1 2  et  l ' I EC  61 1 58-6-1 2.  

Les  profi l s  de  base  CP  1 2/1  et  CP  1 2/2  son t  défi n is  dans  l ' I EC  61 784-2.  Le  profi l  de  
commun ication  de  sécuri té  fonctionnel le  CPF 1 2  FSCP 1 2/1  (Safety-over-EtherCAT™ 1 3 )  
repose  su r  l es  profi l s  de  base  CPF 1 2  défin is  dans  l ' IEC  61 784-2  et  l es  spéci fi cations  de  la  
couche  de  commun ication  de  sécuri té  défi n ies  dans  l ' I EC  61 784-3-1 2.  

1 2  Fami l le  de  profi ls  de communication  1 3  (Ethernet  POWERLINK™)  – Profi ls  
de  sécuri té  fonctionnel le  

La fami l le  de  profi l s  de  commun ication  1 3  (souven t  appelée  Ethernet  POWERLINK™ 1 4)  
défi n i t  des  profi l s  de  commun ication  qu i  reposen t  su r l ' I EC  61 1 58-3-1 3 ,  l ' I EC  61 1 58-4-1 3,  
l ' I EC  61 1 58-5-1 3  et  l ' IEC  61 1 58-6-1 3.  

Le  profi l  de  base  CP  1 3/1  est  défin i  dans  l ' I EC  61 784-2.  Le  profi l  de  commun ication  de  
sécuri té  fonctionnel le  CPF 1 3  FSCP 1 3/1  (openSAFETY™ 1 4)  repose  su r l es  profi l s  de  base  
CPF 1 3  défin is  dans  l ' IEC  61 784-2  et  l es  spéci fi cati ons  de  l a  couche  de  commun ication  de  
sécuri té  défi n ies  dans  l ' IEC  61 784-3-1 3.  

_________________ 

1 2 CC-Li nk I E™  est  u ne  appel l ati on  commerciale  de  l 'o rgan i sme  à  bu t  non  l u crati f  CC-Li nk Partner  Associ ati on .  
Cette  i n formati on  est  donnée  à  l ' i n ten ti on  des  u t i l i sateu rs  de  l a  présen te  Norme  i n ternat i onal e  e t  ne  s i gn i f i e  
nu l l emen t  que  l ' I EC  approuve  ou  recommande  l ' u t i l i sati on  de  produ i ts  de  ces  appel l ati ons  commerciales .  La 
con form i té  à  l a  présen te  norme  n 'exi ge  pas  d 'u t i l i ser  l 'appel l ati on  commerci ale  CC-Li nk I E™.  L'u ti l i sat i on  de  
l 'appel l ati on  commerci al e  CC-Li nk I E™  exi ge  l 'au tori sati on  de  CC-Li nk Partner  Associ at i on  e t  l a  con form i té  aux  
cond i t i ons  d 'u t i l i sati on  (essai s  e t  val i dati on ) .  

1 3 E therCAT™ et  Safety-over-EtherCAT™ dési gnen t  l es  appel l at i ons  commercial es  de  Beckhoff,  Verl .  Cette  
i n formati on  est  donnée  à  l ' i n ten ti on  des  u t i l i sateu rs  de  l a  présen te  Norme  i n ternati onal e  et  ne  s i gn i f i e  nu l l emen t  
que  l ' I EC  approuve  ou  recommande  l 'u t i l i sati on  de  produ i ts  de  ces  appel l ati ons  commerci al es .  La  con form i té  à  
l a  présen te  norme  n 'exi ge  pas  d 'u t i l i ser  l es  appel l at i ons  commerci al es  E therCAT™  ou  Safety-over-EtherCAT™.  
L'u t i l i sati on  des  appel l at i ons  commercial es  E therCAT™  ou  Safety-over-E therCAT™  exi ge  l 'au tori sati on  de  
Beckhoff,  Verl  e t  l a  con form i té  aux  cond i t i ons  d 'u t i l i sati on  (essai s  e t  val i dati on ) .  

1 4 E thernet  POWERLINK™ et  openSAFETY™  son t  des  appel l ati ons  commerci ales  de  l 'organ i sme  à  bu t  non  
l ucrati f  E thernet  POWERLINK™  Standard i zati on  G roup  (EPSG) .  Cette  i n formati on  est  donnée  à  l ' i n ten t i on  des  
u t i l i sateu rs  de  l a  présen te  Norme  i n ternati onal e  e t  ne  s i g n i f i e  nu l l emen t  que  l ' I EC  approuve  ou  recommande  
l ' u t i l i sati on  de  produ i ts  de  ces  appel l ati ons  commerci al es .  La  con form i té  à  l a  présen te  norme  n 'exi ge  pas  
l ' u t i l i sati on  de  l 'appel l at i on  commercial e  E thernet  POWERLINK™ ou  openSAFETY™.  L'u t i l i sati on  des  
appel l at i ons  commerci ales  E thernet  POWERLINK™  ou  openSAFETY™  exi ge  l 'au tori sati on  d 'E thernet  
POWERLINK™ Standard i zati on  G roup  (EPSG)  e t  l a  con form i té  aux  cond i t i ons  d 'u t i l i sati on  (essai s  e t  
val i dati on ) .  
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1 3  Fami l le  de  profi ls  de communication  1 4  (EPA®)  – Profi ls  de  sécuri té  
fonctionnel le  

La fam i l l e  de  profi l s  de  commun icati on  1 4  (souven t  appelée  EPA®1 5)  défi n i t  des  profi l s  de  
commun ication  qu i  reposen t  sur  l ' I EC  61 1 58-3-1 4,  l ' I EC  61 1 58-4-1 4,  l ' I EC  61 1 58-5-1 4  et  
l ' I EC  61 1 58-6-1 4.  

Les  profi l s  de  base  CP  1 4/1  et  CP  1 4/2  son t  défi n is  dans  l ' I EC  61 784-2.  Le  profi l  de  
commun ication  de  sécuri té  fonctionnel le  CPF 1 4  FSCP 1 4/1  (EPASafety®1 5)  repose  su r l es  
profi l s  de  base  CPF 1 4  défi n is  dans  l ' I EC  61 784-2  et  l es  spéci fi cations  de  la  couche  de  
commun ication  de  sécuri té  défin ies  dans  l ' I EC  61 784-3-1 4.  

1 4  Fami l le  de  profi ls  de communication  1 7  (RAPIEnet™)  – Profi ls  de  sécuri té  
fonctionnel le  

La fami l l e  de  profi l s  de  commun ication  1 7  (souven t  appelée  RAPIEnet™ 1 6)  défi n i t  un  profi l  de  
commun ication  qu i  repose  su r l ' IEC  61 1 58-3-21 ,  l ' I EC  61 1 58-4-21 ,  l ' I EC  61 1 58-5-21  et  
l ' I EC  61 1 58-6-21 .  

Le  profi l  de  base  CP  1 7/1  est  défin i  dans  l ' I EC  61 784-2.  Le  profi l  de  commun ication  de  
sécuri té  fonctionnel l e  CPF 1 7  FSCP 1 7/1  (RAPIEnet Safety™ 1 6)  repose  su r l e  profi l  de  base  
CPF 1 7  défin i  dans  l ' IEC  61 784-2  et  l es  spéci fi cations  de  l a  couche  de  commun ication  de  
sécuri té  défin ies  dans  l ' I EC  61 784-3-1 7.  

1 5  Fami l le  de  profi ls  de communication  1 8  (Fieldbus SafetyNET p™)  – Profi ls  de  
sécuri té  fonctionnel le  

La fami l l e  de  profi l s  de  commun ication  1 8  (souvent  appelée  SafetyNET p™ 1 7)  défi n i t  des  
profi l s  de  commun ication  qu i  reposen t  sur  l ' I EC  61 1 58-3-22,  l ' I EC  61 1 58-4-22,  
l ' I EC  61 1 58-5-22  et  l ' I EC  61 1 58-6-22.  

Les  profi l s  de  base  CP  1 8/1  et  CP  1 8/2  son t  défi n i s  dans  l ' I EC  61 784-2.  Le  profi l  de  
commun ication  de  sécuri té  foncti onnel le  CPF 1 8  FSCP 1 8/1  repose  su r l es  profi l s  de  base  
CPF 1 8  défin i s  dans  l ' IEC  61 784-2  et  l es  spéci fi cati ons  de  l a  couche  de  commun ication  de  
sécuri té  défin ies  dans  l ' IEC  61 784-3-1 8.  

 

_________________ 

1 5 EPA® et  EPASafety® son t  des  appel l at i ons  commerci al es  de  Zhej i ang  SUPCON® Sci&Tech  Group  Co.  Ltd .  
Ch i ne.  Cette  i n formati on  est  donnée  à  l ' i n ten ti on  des  u ti l i sateu rs  de  l a  présen te  Norme  i n ternati onale  e t  ne  
s i gn i f i e  nu l l emen t  que  l ' I EC  approuve  ou  recommande  l 'u t i l i sati on  de  produ i ts  de  ces  appe l l ati ons  
commerciales .  La  con form i té  à  l a  présen te  norme  n 'exi ge  pas  d 'u t i l i ser  l es  appel l at i ons  commerci al es  EPA® ou  
EPASafety®.  L'u t i l i sat i on  des  appel lati ons  commerciales  EPA® ou  EPASafety® exi ge  l 'au tori sati on  de  
SUPCON® et  l a  con form i té  aux  cond i t i ons  d 'u t i l i sat i on  (essai s  e t  val i dati on ) .  

1 6 RAPIEnet™  et  RAPIEnet  Safety™  dés i g nen t  l es  appel l at i ons  commerci ales  de  l 'organ i sme  à  bu t  non  l u crati f  
RAPIEnet  Associati on .  Cette  i n formati on  est  donnée  à  l ' i n ten ti on  des  u t i l i sateu rs  de  l a  présen te  Norme  
i n ternati onal e  e t  ne  s i gn i f i e  n u l l emen t  que  l ' I EC  approuve  ou  recommande  l ' u t i l i sati on  de  produ i ts  de  ces  
appel l at i ons  commerci al es .  La  con form i té  à  l a  présen te  norme  n 'exi ge  pas  d 'u ti l i ser  l es  appel l at i ons  
commerciales  RAPIEnet™  ou  RAPIEnet  Safety™.  L'u t i l i sat i on  des  appel l at i ons  commercial es  RAPIEnet™  ou  
RAPIEnet  Safety™  exi ge  l 'au tori sati on  de  RAPIEnet  Associ ati on  et  l a  con form i té  aux  cond i t i ons  d 'u t i l i sati on  
(essai s  e t  val i dat i on ) .  

1 7 SafetyNET p  est  u ne  appel l at i on  commercial e  de  P i l z  GmbH  &  Co.  KG.  Cette  i n formati on  est  donnée  à  
l ' i n ten ti on  des  u t i l i sateu rs  de  l a  présen te  Norme  i n ternati onale  e t  ne  s i g n i f i e  nu l l ement  que  l ' I EC  approuve  ou  
recommande  l 'u t i l i sat i on  de  produ i ts  de  ces  appel l at i ons  commerci al es .  La con form i té  à  ce  prof i l  n 'exi ge  pas  
d 'u t i l i ser  l 'appel l ati on  commercial e  SafetyNET p.  L 'u t i l i sati on  de  l 'appe l l at i on  commerci ale  SafetyNET p  exi ge  
l 'au tori sati on  du  déten teu r de  l a  marque  e t  l a  con form i té  aux cond i t i ons  d 'u t i l i sati on  (essai s  e t  val i dati on ) .  
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Annexe A 
( in formative)  

 
Exemple de modèles de communication  de sécuri té fonctionnel le  

 

A.1  Général i tés  

La présen te  Annexe  A examine  d i fféren ts  modèles  de  structu re  de  m ise  en  œuvre  d 'apparei ls  
de  sécuri té  de  bus  de  terrain .  Ces  modèles  fou rn issen t  d i fféren ts  mécan ismes  de  détection  
des  anomal ies.  Les  modèles  présen tés  ci -dessous  ne  son t  fou rn is  qu 'à ti tre  d ' i l l ustrati on  des  
structu res  de  m ise  en  œuvre  possibles.  I l  convien t  d 'u ti l i ser l ' I EC  61 508  pour l a  conception  
g lobale  du  système.  

Certains  exemples  son t  ci tés  dans  l es  Articles  A.2  à  A.5.  D 'au tres  modèles  peuven t  par 
ai l l eu rs  être  u ti l i sés.  

NOTE  Les  s tru ctu res  de  m i se  en  œuvre  dans  ces  exemples  son t  basées  su r  des  couches  redondan tes  de  
commun icati on  de  sécu ri té ,  con formémen t  aux  exemples  de  l ' I EC  61 508.  

A.2  Modèle A (message un ique,  canal  et  FAL,  SCL redondantes)  

Le  modèle  A présen té  à  la  Figu re  A. 1  sert  de  modèle  de  référence  de  base  pour l es  au tres  
modèles.  Un  seu l  bus  de  terrain  est  u ti l i sé  en  tan t  que  canal  de  commun ication .  

Deux SCL foncti onnen t  i ndépendamment pour générer deux SPDU  à  parti r  des  mêmes  
données  de  sécuri té .  Les  SPDU  fon t  l 'objet  d 'une  con tre-véri fi cation  avant  que  l 'un  d 'eux ne  
so i t  transféré  à  l 'aide  d 'un  message  de  bus  de  terrain  un ique.  Le  SPDU  reçu  est  décodé  
i ndépendamment  et  contrô lé  quan t  à  la  sécuri té  par l es  deux SCL de  réception  et  fai t  l 'objet  
d 'une  con tre-véri fi cation .  Les  deux couches  de  commun ication  de  sécuri té  son t  impl i quées  
dans  la  production  du  message.  

NOTE  La  m i se  en  œuvre  peu t  ê tre  assu rée  par  u ne  d i vers i té  des  matéri e l s  e t/ou  des  l og i c i e l s .  

 

Figure  A.1  – Modèle  A 

A.3  Modèle B  (redondance complète)  

Le  modèle  B  de  l a  Fi gu re  A. 2  présen te  un  système dans  l equel  l es  couches  de  
commun ication  de  sécuri té ,  l es  couches  de  transmission  et  l es  supports  de  transmission  son t  
doublés.  
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Chaque  SCL génère  un  SPDU  à  parti r  des  mêmes  données  de  sécuri té  et  l 'envoie  su r l e  bus  
de  terrain  j o in t.  Les  messages  des  deux canaux de  commun ication  de  sécuri té  son t  véri f iés  et  
con tre-véri fiés.  

Les  couches  et  l es  supports  de  transmission  peuven t  être  de  types  d i fféren ts.  

 

Figure  A.2  – Modèle  B  

A.4 Modèle C  (messages  redondants,  FAL et  SCL,  canal  un ique)  

Le  Modèle  C  de  la  Fi gu re  A. 3  présen te  un  système  avec redondance  complète  des  
composants  de  l 'apparei l  de  bus  de  terrain  et  un  seu l  support  de  transmission .  

Deux SCL génèren t  des  SPDU  à  parti r  des  mêmes  données  de  sécuri té.  Les  SPDU  son t  
envoyés  à  des  moments  d i fféren ts  su r l e  même  bus  de  terrain  au  moyen  de  messages  
d i fféren ts.  Les  messages  des  deux canaux de  commun ication  de  sécuri té  son t  à  l a  fo is  
véri f iés  et  con tre-véri fi és  par ces  deux canaux.  

 

Figure  A.3  – Modèle  C  

A.5 Modèle D  (messages redondants  et  SCL,  canal  un ique et  FAL)  

Le  Modèle  D  de  la  Figu re  A. 4  présen te  un  système avec deux couches  de  commun ication  de  
sécuri té  tand is  que  les  couches  de  transmission  n 'existen t  qu 'une  seu le  fo is .  
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Deux SCL génèren t  des  SPDU  à  parti r  des  mêmes  données  de  sécuri té.  Les  SPDU  son t  
envoyés  à  des  moments  d i fféren ts  su r l e  même  bus  de  terrain  au  moyen  de  messages  
d i fféren ts.  D 'au tre  part,  l es  deux SPDU  peuvent  être  envoyés  comme des  champs  d istincts  
dans  l e  même  message.  

Les  messages  des  deux couches  de  commun ication  de  sécuri té  son t  i ndépendamment  
véri f iés  et  con tre-véri fi és.  

 

Figure  A.4  – Modèle  D  
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Annexe B  
(normative)  

 
Modèle de canal  de communication  de sécuri té 

qu i  u ti l ise le  contrôle d 'erreurs  CRC 
 

B.1  Vue d 'ensemble 

La présente  Annexe  B  comporte  un  modèle  de  canal  no i r  pour l es  calcu ls  d ' i n tég ri té  des  
données.  L'u ti l i sation  de  ce  modèle  est  recommandée,  sau f  s i  l 'appl ication  d 'un  modèle  
d i fféren t  peu t  se  révéler  p lus  appropriée  pou r un  FSCP  parti cu l ier.  

B.2  Modèle de  canal  pour calcu ls  

Le  modèle  présenté  à  la  Figure  B. 1  permet  de  calcu ler/d 'évaluer en  prem ier  l i eu  l a  probabi l i té  
d 'occurrence  d 'un  certain  nombre  de  bi ts  pertu rbés  au  se in  de  la  couche  de  commun ication  
de  sécuri té.  Les  d i fféren tes  considérations  re latives  aux erreu rs  spéci fi ques  qu i  se  produ isent  
su r l e  canal  noi r  ne  son t  pas  trai tées  dans  la  présente  annexe.  

Le  modèle  suppose  que  l e  canal  no i r  et  que  la  couche  de  commun icati on  de  sécuri té  u ti l i sen t  
tous  les  deux des  mécan ismes  de  détecti on  d 'erreurs  i ndépendants.  En  cas  de  défai l lance  du  
mécan isme  de  détection  d 'erreurs  du  canal  no i r,  l e  mécan isme  de  même  natu re  de  l a  couche  
de  commun ication  de  sécuri té  doi t  pouvoi r  à  l u i  seu l  fou rn i r  l e  taux d 'erreurs  résiduel les  
nécessai re.  Un  mécan isme  de  détection  d 'erreurs  fonctionnel  au  sein  du  canal  no i r  é l im ine  
certaines  con figurations  d 'erreurs  sur l es  b i ts ;  de  ce  fai t,  l e  mécan isme  de  détection  d 'erreurs  
de  l a  couche  de  commun ication  de  sécuri té  est  tenu  de  prendre  en  compte  un  certain  modèle  
d 'erreurs  sur  l es  b i ts .  Les  équations  de  base  su ivan tes  peuven t  être  u ti l i sées  pour des  
évaluations  s impl i fi ées  des  taux d 'erreurs  résiduel les  ou  comme base  d 'appl i cation  de  
méthodes  plus  complexes.  
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(B l ock) -Encoder  Codeu r (de  bl oc)  

Modu lator  Modu lateu r 

Detector  Détecteu r 

Demodu lator Démodu lateu r 

e . g .  EM I  Par exemple,  EM I   

Figure B.1  – Canal  de  communication  avec  perturbation  

Un  canal  b inai re  est  appelé  canal  symétrique  l orsque  l es  probabi l i tés  P  re lati ves  aux deux 
d i recti ons  de  pertu rbation  pour  un  bi t  son t  égales:  10  et  0 1  (vo i r  l a  Figu re  B.2) .  I l  est  par 
ai l l eurs  supposé  que  tous  l es  paquets  de  bi ts  on t  l a  même  probabi l i té  d 'erreurs  su r l es  
é léments  binai res  Pe  =  P .  

 

Figure  B.2  – Canal  symétrique binaire  (BSC)  

Les  données  de  sécuri té  son t  généralement  transmises  en  blocs  d 'une  certaine  l ongueur 
b inai re  n .  Dans  ce  cas,  l a  probabi l i té  d 'erreurs  pour un  nombre  k de  bi ts  pertu rbés  (dans  un  
bloc  de  l ongueur bi nai re  n )  peu t  être  calcu lée  à  l 'aide  de  l 'Equation  (B. 1 )  i nd iquée  ci -dessous.  
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
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S i  l e  b loc  con tien t  un  codage  f i cti f  qu i  permet  de  détecter  l es  con fi gu rations  d 'erreurs  
j usqu 'à  d -1 ,  comme i l l ustré  à  la  Figure  B. 4  avec une  d istance  de  Hamming  d ,  une  probabi l i té  
d 'erreurs  résiduel l es  de  l im i te  supérieure  RUL(Pe)  peu t  être  calcu lée  à  l 'aide  de  
l 'Equation  (B. 2)  i nd iquée  ci -dessous.  

NOTE  Un  codage  avec  cette  caractéri st i que  n 'exi ste  pas  dans  l a  réal i té ,  d 'où  l 'appel l ati on  " f i ct i f" .  
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Cette  équation  s impl i fi ée  ne  t ien t  cependant  pas  compte  du  fai t  qu 'un  seu l  bi t  de  pari té  
(d i stance  de  Hamming  d  =  2)  permet  de  détecter  un  pl us  g rand  nombre  de  con figu rations  
d 'erreurs  qu 'un  seu l  1  bi t.  En  l 'absence  de  tou te  au tre  méthode  ou  de  tou te  au tre  
approximation ,  l a  somme de  tou tes  l es  con figu rations  d 'erreurs  i nd ividuel les  non  détectables  
doi t  être  appl i quée  pour des  calcu ls  exacts.  

B.3  Probabi l i té  d 'erreurs  sur l es  éléments  binai res  Pe 

Une  probabi l i té  d 'erreurs  su r l es  é léments  bi nai res  (Pe)  de  1 0 -4  en  présence  d 'un  brou i l lage  
é lectromagnétique  con tinu  en traînerai t  une  i n terruption  de  la  commun ication  (déclenchement 
de  nu isance)  dans  l e  cas  d 'un  échange  de  données  cycl iques  (par exemple,  expi ration  du  
temps  de  fonctionnement  du  ch ien  de  garde  après  un  nombre  trop  é levé  de  ten tatives) .  Ces  
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déclenchements  de  nu isance  peuvent  normalement  être  l im i tés  par une  i nstal lation  correcte  
(par  exemple,  bl i ndage,  l i aison  équ ipoten tie l le) .  

La  conception  d 'une  couche  de  sécuri té  avec un  Pe  de  1 0 -4  n 'est  pas  recommandée,  dans  la  
mesure  où  l 'existence  de  brou i l lages  par rafales  s imples  avec de  nombreux bi ts  pertu rbés  est  
commune  dans  l es  envi ronnements  i ndustrie ls .  

Pour pouvoi r  détecter ce  type  de  perturbations,  i l  convien t  que  les  mécan ismes  de  détection  
d 'erreurs  so ien t  su ffi samment  pu issan ts  pour  obten i r  l a  probabi l i té  d 'erreu rs  résiduel les  totale  
exigée  à  un  n i veau  de  probabi l i té  Pe  1 00  fo is  supérieur  à  1 0 -4 ,  c'est-à-d i re  1 0 -2 .  

A moins  de  pouvoi r  démontrer  une  mei l l eu re  (plus  faible)  probabi l i té  d 'erreurs,  une  valeur 
maximale  de  1 0 -2  do i t  donc être  u ti l i sée  pour la  probabi l i té  d 'erreurs  su r l es  é léments  
binai res.  

B.4 Contrôle  de  redondance cycl ique 

B.4.1  Général i tés  

Le  taux d 'erreurs  résiduel les,  qu i  repose  sur  la  détection  au  moyen  d 'un  mécan isme  CRC 
pour le  BSC,  peu t  être  calcu lé  à  l 'ai de  de  l 'Equation  (B.3)  ci -dessous  (probabi l i té  d 'erreu rs  
résiduel les  pour l es  polynômes  CRC) .  

( )∑
=

−−××=
n

1i

in
e

i
eieCRC P1PA)P(R  (B. 3)  

où  

A i  est  l e  facteur de  d i stri bu ti on  du  code  (déterm iné  par une  s imu lation  su r ord inateur  ou  une  
analyse  mathématique) ;  

n  est  l e  nombre  de  bi ts  dans  le  bloc,  y  compris  sa  s i gnatu re  CRC;  

Pe  est  la  probabi l i té  d 'erreurs  su r  l es  é léments  binai res.  

Les  enquêtes  sur  l a  méthode  de  con trô le  de  redondance  cycl i que  (CRC)  on t  mon tré  que  
l 'équation  peu t  u ti l i ser un  facteur  de  pondération  2 - r  pour l a  classe  particu l i ère  appropriée  des  
polynômes  CRC et  ce,  pour obten i r  une  approximation  (voi r  l 'Equation  (B.4)  ci -dessous  – 
approximation  de  probabi l i té  d 'erreurs  résiduel les  pour  l es  po lynômes  CRC) .  
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La fonction  (courbe)  de  cette  équation  d 'approximation  (B. 4)  peu t  fou rn i r  de  plus  faibles  
(mei l leu res)  valeurs  de  probabi l i té  d 'erreu rs  résiduel l es  que  des  calcu ls  exacts  (voi r  [31 ]  pour  
un  exemple) .  La valeur l a  pl us  défavorable  est  2 - r  pour une  probabi l i té  d 'erreurs  su r  l es  
é léments  binai res  é levée  (proche  de  0 , 5) .  

La valeur  r  représente  le  nombre  de  bi ts  CRC ajou tés  à  l a  partie  message  sous  forme  de  
s ignatu re  CRC  pour permettre  la  détection  d 'erreu rs,  comme i l l ustré  dans  la  Figure  B.3 .  



 – 1 28  – I EC  61 784-3:201 6    I EC  201 6  

 

Ang lais  Français  

Block B l oc  

Message  part  Parti e  Message  

CRC  s i g natu re  S i gnatu re  CRC  

Figure B.3  – Exemple  de  bloc  avec  une  partie  message et  une  signature  CRC 

La Figu re  B.4  présen te  l e  con texte  d 'u ti l i sation  des  Equations  (B.2)  et  (B. 4) .  

 

Ang lais  Français  

Bi t  B i t   

F i ct i ve  code  Code  f i ct i f  

CRC  cod i ng  Codage  CRC 

Code  words  Mots  de  code  

Key  Légende  

detectabl e  number  o f  pertu rbed  b i ts  nombre  détectabl e  de  bi ts  pertu rbés   

b l ock l eng th  l ongueu r  de  bl ocs  

Hamming  d i s tance  d i s tance  de  Hamming  

m i n imum  Hamming  d i stance  d i s tance  de  Hamming  m i n imale  

message  l eng th  l ongueu r  de  message  

Figure B .4  – Codes  de  blocs  pour la  détection  d 'erreurs 

En  règ le  générale,  l e  mécan isme  CRC fourn i t  une  mei l l eu re  probabi l i té  d 'erreurs  résiduel les  
avec une  plus  peti te  l ongueur b inai re  de  bloc n .  I l  exi ste  ains i  une  dépendance  en tre  la  
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l ongueur bi nai re  de  bloc  n  et  l a  d i stance  de  Hamming  m in imale  dmin  pour un  po lynôme CRC 
approprié  (vo i r  l e  Tableau  B. 1 ) .  

Tableau  B .1  – Exemple de  dépendance dmin  et  de  longueur binai re  de  bloc  n  

dmin  dmax  =  n  

1 2  1 7  

8  1 8…22  

6  23… 1 30  

4  1 31 …258  

2  ≥  259  

 

B.4.2  Considérations  relatives  aux polynômes CRC 

Les  po lynômes  CRC appropriés  se  caractérisen t  par  une  pen te  ascendan te  monotone  de  l a  
fonction  de  probabi l i té  d 'erreurs  résiduel les  su r l a  probabi l i té  d 'erreu rs  sur  l es  é léments  
binai res.  La Figure  B.5  présente  la  d i fférence  en tre  des  po lynômes  CRC appropriés  et  
i nappropriés.  I l  est  vi vement  recommandé  d 'u ti l i ser l es  seu ls  po lynômes  CRC appropriés  afin  
de  s impl i f ier l a  démonstrati on  des  taux d 'erreurs  résiduel les  su ffi san ts.  P l us ieurs  méthodes  
scien ti fi ques  de  calcu l  de  ce  type  de  fonctions  existen t,  [29] ,  [33]  et  [34]  par exemple.  I l  est  
nécessai re  de  véri f ier  pour  tou tes  l es  l ongueurs  de  bloc  de  sécuri té  prévues  s i  l e  po lynôme 
est  approprié  ou  non  (vo i r  l e  Tableau  B. 1 ) .  Des  po lynômes  i nappropriés  peuven t  présen ter  
une  mei l l eure  probabi l i té  d 'erreurs  résiduel les  à  des  probabi l i tés  é levées  d 'erreurs  sur  l es  
é léments  binai res  (2 - r)  qu 'avec des  probabi l i tés  moins  élevées  d 'erreu rs  sur  l es  é léments  
binai res  (>2 -r) .  En  cas  d 'u ti l i sati on  de  polynômes  CRC i nappropriés,  l a  valeur l a  plus  
défavorable  (>2 - r)  do i t  ê tre  u ti l i sée,  tand is  que  pour  des  po lynômes  appropriés,  l a  valeur  2 - r  
est  su ffi san te  pou r obten i r  une  estimation  de  la  probabi l i té  d 'erreu rs  résiduel les .  

NOTE  P l us  d ' i n formati ons  peuven t  ê tre  trouvées  en  [32] .  

Dans  certains  cas,  une  foncti on  (courbe)  parti cu l ière  d 'un  polynôme  générateur  de  CRC  choisi  
peu t  fou rn i r  des  valeurs  de  probabi l i té  d 'erreurs  résiduel les  moins  é levées  (mei l l eu res)  
j usqu 'à  la  l im i te  de  probabi l i té  d 'erreurs  su r l es  é léments  binai res  exigée  de  1 0 -2 .  I l  est  alors  
vi vement  recommandé d 'appl iquer l es  valeurs  les  plus  défavorables  2 - r  ou  >  2 - r,  
respecti vement,  dans  l a  mesure  où  seu ls  l es  messages  avec des  erreurs  su r l es  é léments  
binai res  de  poids  fort  (erreurs  su r l es  é léments  binai res  non  réparties  de  man ière  égale)  
peuven t  atte indre  la  couche  de  commun ication  de  sécuri té .  
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Resi dual  e rror  probabi l i ty  Probabi l i té  d 'erreu rs  rés i duel l es  

Generator  po l ynom ial  Po l ynôme  générateu r 

G rad i en t   G rad i en t   

Hamming  d i s tance  D i stance  de  Hamm ing  

Improper  po l ynom ial  Po l ynôme  i nappropri é  

B i t  e rror  probabi l i ty  Probabi l i té  d 'erreu rs  su r  l es  b i ts  

n  =  nombre  de  b i ts  dans  un  b l oc,  y  compri s  l a  s i g natu re  CRC  r.  

Figure  B.5  – Polynômes CRC appropriés  et  inappropriés  

Le  g rad ien t  de  la  pen te  consti tue  une  mesure  de  l a  d istance  de  Hamming  m in imale  des  
l ongueurs  particu l i ères  du  po lynôme  CRC et  des  blocs.  

Le  codage  CRC assure  une  bonne  protection  con tre  l e  brou i l l age  é lectromagnétique  de  type  
rafale.  Tou t  paquet  d 'erreurs  qu i  peu t  attei ndre  la  l ongueur de  l a  s i gnatu re  CRC en  bi ts  sera 
détecté.  
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Annexe C 
( in formative)  

 
Structure des parties spéci fiques à  la  technologie 

 

Tou tes  l es  parties  de  la  présen te  norme spéci fi ques  à  la  technolog ie  son t  numérotées  
con formément  à  l eu r numéro  CPF défin i  dans  l ' IEC  61 784-1  ou  l ' I EC  61 784-2.  

EXEMPLE  La part i e  spéci fi que  à  l a  technolog i e  qu i  con ti en t  l es  spéci f i cat i ons  su r  l es  pro fi l s  de  commun icati on  de  
sécu ri té  foncti onnel l e  du  CPF  33  serai t  l ' I EC  61 784-3-33.  

Tou tes  l es  parties  spéci fi ques  à  la  technolog ie  on t  l a  même structure  générale,  afi n  de  
faci l i ter  l a  comparaison  en tre  les  d i fféren tes  technolog ies.  Cette  structu re  est  détai l l ée  au  
Tableau  C. 1 .  

Tableau  C.1  – Structure commune des  paragraphes 
pour les  parties  spéci fiques  à  la  technolog ie 

N°  d 'art i cl e   
et  de  

parag raphe 

Ti tre  Sommai re  

 I n troducti on  Cette  i n troducti on  est  commune  à  tou tes  l es  part i es  de  
l ' I EC  61 784-3   

1  Domaine  d 'appl i cati on  Ce  domai ne  d 'appl i cati on  est  normal i sé  pou r  tou tes  l es  parti es  
de  l ' I EC  61 784-3  

2  Références  normati ves  Documen ts  normati fs  pou r cette  parti e  

3  Termes,  défi n i t i ons ,  
symboles ,  abréviati ons  e t  
conven ti ons  

— 

3 . 1  Termes  e t  défi n i t i ons  — 

3 . 1 . 1  Termes  e t  défi n i t i ons  
communs  

Termes  communs  u t i l i sés  dans  l a  présen te  part i e  

3 . 1 . 2  CPF X:  Termes  et  
défi n i t i ons  suppl émen tai res  

Termes  spéci fi ques  à  l a  techno l og i e  u t i l i sés  dans  l a  présen te  
part i e  

3 . 2  Symboles  e t  abrévi at i ons  — 

3 . 2 . 1  Symboles  e t  abrévi at i ons  
communs  

Symbo les  communs  u t i l i sés  dans  l a  présen te  parti e  

3 . 2 . 2  CPF X:  Symboles  et  
abrévi ati ons  
suppl émen tai res  

Symbo les  spéci fi ques  à  l a  techno l og ie  u t i l i sés  dans  l a  présen te  
part i e  

3 . 3  Conven t i ons  Conven t i ons  qu i  permetten t  de  décri re  l es  d i fféren ts  é l éments  de  
l a  couche  de  commun i cati on  de  sécu ri té  (par exemple,  tables  
d 'états ,  d i ag rammes  séquen ti e l s )  

4  P résen tati on  générale  
de  FSCP  X/1  
(Safetyname™)  

Présen tati on  générale  du  profi l  de  commun icat i on  de  sécu ri té  
foncti onnel l e  e t  des  i n formati ons  d ' i n troducti on  pert i nen tes  
(y  compri s  l es  obj ecti fs  e t  l es  moti vati ons  techno l og i ques)  

5  Général i tés  — 

5. 1  Documen ts  externes  de  
spéci f i cat i ons  appl i cabl es  
au  profi l  

L i s te  des  documen ts  de  référence  exi gés  par  l es  technol og ies,  
no tammen t  ceux  qu i  n 'on t  pu  être  énumérés  à  l 'Art i cl e  2  (dans  l a  
mesu re  où  i l  n e  s 'ag i t  pas  de  normes  "off i ci e l l es"  de  l ' I EC  ou  de  
l ' I SO,  par  exemple  documents  des  consort i ums)  e t  qu i  on t  ai n s i  
é té  i ncl us  dans  l a  b i b l i og raph ie ,  accompagnés  de  tous  l es  
documen ts  "excl u si vement  i n formati fs" .  

5 . 2  Exi gences  foncti onnel l es  
de  sécu ri té  

Peu t  comporter  l a  descri pti on  des  é tats  de  sécu ri té  (vo i r  
I EC  61 508-1 :201 0 ,  7 . 1 0 . 2. 6 )  

5 . 3  Mesu res  de  sécu ri té  Peu t  comporter  l es  mesu res  de  5 . 4  à  prendre  en  compte  
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N°  d 'art i cl e   
et  de  

parag raphe 

Ti tre  Sommai re  

5. 4  Stru ctu re  de  l a  couche  de  
commun icat i on  de  sécu ri té  

Peu t  comporter  l a  décomposi t i on  de  l a  SCL 

5. 5  Relati ons  avec  l a  FAL 
(et  DLL,  PhL)  

Peu t  comporter  l es  d i agnost i cs  exi s tan ts ,  l es  servi ces  e t  l es  
con trai n tes  prévus  (par  exemple ,  "à  u t i l i ser  con j o i n temen t  
avec  FSCP  x/y" )  

5 . 5 . 1  Types  de  données  L i s te  des  types  de  données  défi n i s  dans  l ' I EC  61 1 58  u ti l i sés  par  
l e  profi l  

6  Servi ces  de  l a  couche  de  
commun icat i on  de  sécu ri té  

Peu t  comporter l es  obj ets  d 'appl i cat i on  u t i l i sés ,  l es  servi ces  de  
d i agnost i c  

7  P rotocol e  de  couche  de  
commun icat i on  de  sécu ri té  

Le  prem ier  parag raphe  est  énuméré  c i -dessous,  l es  au tres  
peuven t  être  aj ou tés  s i  nécessai re  

Peu t  comporter l es  mécan ismes  temporel s  spéci fi ques,  
d i ag rammes  d 'états ,  organ i g rammes  séquen ti e l s ,  réacti on  à  l a  
m i se  sous  tens i on  e t  h ors  tensi on ,  protoco l e  de  d i agnosti c  e t  
d i agnost i c  correspondan t  

7. 1  Format  PDU  de  sécu ri té  Comprend  l a  défi n i t i on  détai l l ée  des  formats  PDU  de  sécu ri té  
(message) .  

Comportera pl us i eu rs  parag raphes  afi n  de  spéci fi er  l es  d i fféren ts  
é l émen ts  de  format  (par exemple,  spéci fi cati on  du  CRC de  
sécu ri té)  

8  Gest i on  de  l a  couche  de  
commun icat i on  de  sécu ri té  

Comprend  l es  spéci f i cat i ons  re l ati ves  aux  aspects  su i van ts  du  
paramétrage:  
 −  d onnées  de  paramétrage  de  sécu ri té  fou rn i es  par u n  au tre  
apparei l  de  sécu ri té  (u n  serveu r  de  paramétrage,  par  
exemple)  −  données  de  paramétrage  de  sécuri té  fou rn i es  par u n  
ou t i l  (descri pt i on  de  l 'appare i l ,  par  exemple)  (y  compri s  tou tes  
l es  mesu res  exi gées  pou r protéger l e  s tockage,  l a  manu ten ti on  
e t  l e  transfert)  

9  Exi gences  pou r l e  système  Les  prem iers  parag raphes  son t  énumérés  ci -dessous;  d 'au tres  
peuven t  être  aj ou tés  s i  nécessai re  

9 . 1  Voyan ts  e t  commu tateu rs  Spéci fi cati ons  re lati ves  aux  voyan ts  des  appare i l s ,  mai s  auss i  au  
comportemen t  e t  aux  foncti ons  des  commu tateu rs  

9 . 2  Gu i de  d ' i nstal l at i on  Références  d 'art i c l es  détai l l ées  de  l ' I EC  61 91 8  ou  au tres  
documen ts  pert i nen ts  

9 . 3  Temps  de  réponse  de  l a  
foncti on  de  sécu ri té  

Cal cu l s  e t  exemples  associés  de  temps  de  réacti on  perti nen ts  
pou r  l a  techno log i e  (par  exemple,  temps  de  réacti on  l e  p l us  
défavorabl e  de  l a  boucl e  de  sécu ri té)  

9 . 4  Du rée  des  demandes  Spéci fi cati ons  re lati ves  à  l a  du rée  des  demandes  i n ternes  aux  
apparei l s  

9 . 5  Con trai n tes  l i ées  au  cal cu l  
des  caractéri s ti ques  des  
systèmes  

Comprend  l es  ten tat i ves  de  canal  n o i r,  l e  nombre  de  
té l ég rammes  par  seconde  et  l e  n ombre  de  co l l ecteu rs  de  
messages  

9 . 6  Mai n tenance  Spéci f i cati ons  re l ati ves  au  comportemen t  du  système  en  cas  de  
réparati on  e t  de  remplacement  des  appare i l s  

9 . 7  Manuel  de  sécu ri té  Le  cas  échéan t,  comprend  l es  i n formati ons  m i n imales  exi gées  
par l e  profi l  à  i n cl u re  dans  l e  manuel  de  sécu ri té  

9 . 8  Canaux  de  transm i ss i on  
sans  f i l  

Ce  parag raphe  est  facu l tat i f.  Le  cas  échéan t,  i l  comprend  l es  
exi gences  spéci f i ques  en  cas  de  transm iss i on  sans  f i l  

9 . 9  C l asses  de  con form i té  Ce  parag raphe  est  facu l tat i f.  Le  cas  échéan t,  i l  comprend  des  
exi gences  de  con form i té  supplémen tai res  pou r l e  protocol e  de  
bus  de  terrai n  de  base  

1 0  Evaluati on  Comprend  l es  i n formati ons  su r  l es  exi gences  d 'éval uati on  

Annexe  A  
( i n formati ve)  

I n formati ons  
suppl émen tai res  pou r  l es  
pro fi l s  de  commun icati on  
de  sécu ri té  foncti onnel l e  de  
CPF  X 

Annexe  i n formati ve  obl i gato i re  u t i l i sée  pou r  fou rn i r  des  
i n formati ons  non  normati ves  suppl émen tai res  su r  l e  protocole .  
En  l 'absence  de  ces  i n formati ons ,  e l l e  con ti endra  al ors  l a  ph rase  
su i van te:  " I l  n 'exi s te  aucune  i n formati on  supplémen tai re  su r  
ce  FSCP" .  
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N°  d 'art i cl e   
et  de  

parag raphe 

Ti tre  Sommai re  

A. 1  Cal cu l  de  l a  foncti on  de  
hachage  

Par exemple,  al gori thmes  pou r l e  calcu l  CRC 

 B i b l i og raph i e  Références  bi bl i og raph i ques  pert i nen tes  pou r cette  parti e  
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Annexe D 
( in formative)  

 
Lignes d i rectrices pour l 'évaluation  

 

D.1  Vue d 'ensemble 

Ces  l i gnes  d i rectrices  son t  destinées  à  l 'évaluati on  et  aux  essais  des  systèmes  de  
commun ication  u ti l i sés  pour la  transmission  des  messages  re lati fs  à  la  sécuri té.  La 
commun ication  de  sécuri té  peu t  se  produ i re  en tre  d i fféren tes  un i tés  de  trai tement  d 'un  
système  de  commande de  sécuri té  et/ou  en tre  l es  capteurs/actionneurs  i n tel l i gen ts  de  
sécuri té  et  l es  un i tés  de  trai tement  d 'un  système de  commande  de  sécuri té .  

I l  est  vi vement  recommandé  d 'u ti l i ser ces  l i gnes  d i rectri ces  d 'évaluation  d 'un  profi l  de  
commun ication  ou  d 'un  système  de  commun ication  de  sécuri té  parti cu l ier,  ai ns i  que  des  
apparei l s  re lati fs  à  la  sécu ri té  qu i  u t i l i sen t  ces  profi l s .  

Les  documents  fou rn is  pour  l 'essai  ou  l 'évaluati on  doiven t  spéci fi er  l es  cond i ti ons  de  
fonctionnement  exactes  con formément  à  5 . 1 0 .2.  Aucun  écart  par rapport  à  ces  cond i ti ons  
n 'est  admis,  quel l es  que  so ien t  l es  ci rconstances.  

S i  un  système  de  commun ication  de  sécuri té  fai t  partie  i n tégran te  d 'un  apparei l  re lati f  à  la  
sécuri té  pour  l equel  i l  exi ste  une  norme  de  produ i ts  (par exemple,  I EC  61 496-1 ) ,  ce  produ i t  et  
l es  composantes  de  commun ication  de  sécuri té  associées  do iven t  satisfai re  aux exigences  du  
degré  mentionné  dans  l e  domaine  d 'appl ication  de  l a  norme  correspondante  ou  comme défin i  
dans  un  profi l  de  commun ication  de  sécuri té  spéci fi que  défin i  dans  la  série  I EC  61 784-3.  

NOTE  L' I EC  TR  62685  est  u n  g u i de  d 'accompagnemen t  qu i  fou rn i t  des  i n formati ons  su r  l es  aspects  d 'éval uati on  
suppl émen tai res  d 'apparei l s  de  sécu ri té  pou r  l a  commun icati on  de  sécu ri té  foncti onnel l e ,  comme  des  bancs  
d 'essai ,  l a  preuve  de  l 'augmen tati on  de  l ' immun i té  aux  pertu rbati ons  (CEM  pou r  l a  sécu ri té  foncti onnel l e) ,  l a  
sécu ri té  é l ectri que  e t  d 'au tres  exi gences  envi ronnemental es.  

D.2  Types de  canaux 

D.2.1  Général i tés  

L'Article  D. 2  défi n i t  deux types  généraux de  concepts  de  commun ication  de  sécuri té:  l a  
méthode  du  canal  no i r  et  l a  méthode  du  canal  b lanc.  Les  présentes  l i gnes  d i rectri ces  couvrent  
l es  deux concepts.  

D.2.2  Canal  noi r  

Conformément  à  la  défin i t ion  3 . 1 . 5 ,  l a  commun ication  de  sécuri té  de  type  canal  noi r  n 'exige  
que  des  preuves  de  conception  ou  de  val i dation  de  l a  couche  de  commun ication  de  
sécuri té  (SCL)  con formément  à  l ' IEC  61 508.  Le  concepteur d 'un  apparei l  de  sécuri té  peu t  
u ti l i ser un  composant  matérie l /l og icie l  préalablement  évalué  et  ag réé,  qu i  fourn i t  l es  foncti ons  
particu l i ères  de  l a  SCL.  S i  l e  concepteu r  met  en  œuvre  ce  composant  con formément  à  l a  
méthode  spéci fi ée,  i l  peu t  se  passer d 'une  évaluation  de  sécuri té  con formément  à  
l ' I EC  61 508.  Les  efforts  peuven t  ains i  se  rédu i re  à  l 'évaluation  de  l a  technolog ie  re lati ve  à  l a  
sécuri té  de  l 'apparei l  e t  à  la  m ise  en  œuvre  correcte  de  l a  composante  SCL.  

Evaluation: Véri fi cation  de  la  documentati on  et  m ise  en  œuvre  dans  l e  système comme 
spéci fi é;  val i dation  et  véri f i cation  des  calcu ls  fou rn is  par l e  fabricant;  véri fi cation  des  
paramètres  nécessai res  pour  ces  calcu ls .  
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D.2.3  Canal  blanc 

Conformément  à  l a  défi n i t i on  3 . 1 . 55,  l a  commun ication  de  sécuri té  de  type  canal  blanc exige  
que  tous  l es  composants  matérie ls  et  l og icie ls  so ien t  conçus,  m is  en  œuvre  et  val i dés  
con formément  à  l ' IEC  61 508.  En  raison  du  g rand  nombre  de  solu tions  possibles,  l es  
présen tes  l i gnes  d i rectri ces  n 'apporten t  de  l 'ai de  que  pou r aborder l es  aspects  l i és  à  
l 'assurance  d ' i n tégri té  des  données.  

NOTE  P l us  d ' i n formati ons  peuven t  ê tre  trouvées  dans  l ' I EC  62280.  

Les  méthodes  i nd ividuel les  du  canal  b lanc peuven t  en  principe  être  évaluées  par l 'un  des  
modèles  présen tés  à  l 'Annexe  A.  

D.3  Considérations relatives à  l ' in tégri té  des  données pour les  méthodes du  
canal  blanc 

D.3.1  Général i tés  

En  matière  d ’ i n tégri té  des  données,  deux classes  de  canaux blancs  peuven t  être  i den ti fi ées,  
comme i l l ustré  en  D . 3. 2  et  en  D .3 . 3 .  

D.3.2  Modèles  B  et  C  

Cette  méthode  considère  qu 'aucun  des  canaux du  système de  commun ication  de  bus  n 'est  
sécurisé.  Les  couches  de  protocole  son t  redondan tes  et  deux messages  son t  transmis.  Les  
mesures  d ' i n tégri té  des  données  du  système  de  commun ication  de  bus  s 'appl i quen t  de  ce  fai t  
dans  l eur  i n tégral i té .  En  cas  de  défai l lance  de  l 'un  des  deux canaux,  une  détection  d 'erreurs  
su ffi san te  est  impossible.  Certains  systèmes  de  commun ication  de  bus  permetten t,  en  raison  
de  l eur  arch i tectu re,  aux au tres  participan ts  de  véri f ier  chaque  message  et  ainsi  de  détecter 
déjà l e  p lus  g rand  nombre  de  possibi l i tés  d 'erreurs.  

NOTE  1  Les  modèles  B  e t  C  peuven t  tous  deux  ê tre  réal i sés  par  une  so l u ti on  canal  b l anc  ou  u ne  so l u t i on  canal  
no i r.  

NOTE  2  Les  équati ons  u ti l i sées  dans  l e  présen t  D . 3 . 2  peuven t  égal emen t  s 'appl i quer  aux  systèmes  du  canal  no i r.  

La méthode  su ivan te  repose  su r  l e  concept  de  " redondance  avec con tre-véri fi cation" ,  comme 
décri t  en  5 .4. 8.  Cela  s i gn i fi e ,  dans  le  cas  d 'un  double  transfert  du  SPDU  et  d 'une  comparaison  
bi t  par bi t  au  n i veau  du  récepteur,  que  la  cond i t ion  préalable  à  une  erreur non  détectée  est  l a  
corruption  i den tique  des  deux messages.  La probabi l i té  d 'erreurs  résiduel les  peu t  être  
calcu lée  con formément à  l 'Annexe  B.  La probabi l i té  d 'une  combinaison  d 'erreurs  parti cu l ière  
su r l es  b i ts  dans  chaque  message  est  i den tique  et  dans  ce  cas  l 'expression  est  m ise  au  carré.  
Les  possibi l i tés  des  combinaisons  d 'erreu rs  su r l es  bi ts  son t  con formes  à ce l les  d 'un  message  
un ique  (coeffi ci en ts  b inom iaux) .  

I l  convien t  que  l es  FSCP ajusten t  l es  mesures  i nd ividuel les  de  man ière  à  pouvoi r  envisager 
une  i ndépendance  maximale.  À défau t,  i l  est  nécessai re  d 'u ti l i ser des  équations  plus  
complexes  en  fonction  de  de  la  dépendance.  

Le  même  facteur 2 - r  se  révèle  effi cace  (vo i r  l 'Annexe  B)  pour  l a  déterm ination  de  l 'assurance  
d ' i n tégri té  des  données via  une  s ignatu re  CRC;  l 'Equation  (D. 1 )  fourn i t  par ai l l eu rs  une  
estimation  de  la  probabi l i té  d 'erreurs  résiduel les.  
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NOTE  3  Cette  équati on  ne  peu t  ê tre  appl i quée  que  pou r  des  po l ynômes  appropri és  (vo i r  B . 4 . 2) .  Vo i r  [31 ] .  
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Une  analyse  réal i sée  con formément  à  D . 3. 3  est  exigée,  accompagnée  d 'un  calcu l  basé  su r  
l 'Equation  (D .2)  pour une  évaluation  complète  de  l a  probabi l i té  d 'erreurs  résiduel l es  dans  le  
cas  d 'une  solu tion  de  canal  blanc.  

NOTE  4  Voi r  l ' I EC  62280  pou r p l us  d ' i n formati ons .  

Le  calcu l  de  ΛSCL(Pe)  s ' i nspi re  de  5 . 8. 1  (Equation  (1 ) ) .  

L'évaluation  de  sécuri té  complète  doi t  être  effectuée  con formément  à  l ' I EC  61 508  (par 
exemple,  analyse  du  mode  de  défai l lance  et  des  effets,  proportion  de  défai l lances  en  sécuri té ,  
erreu rs  de  cause  commune) .  

Evaluation: Véri fi cation  de  l a  documentation  et  m ise  en  œuvre  dans  l e  système comme 
spéci fié;  val i dation  et  véri fi cation  des  calcu ls  fourn is  par l e  fabrican t;  véri fi cation  des  
paramètres  nécessai res  pour ces  calcu ls .  

D.3.3  Modèles  A et  D  

Cette  méthode  repose  su r  l es  mesures  de  détecti on  des  erreu rs  des  canaux de  transmission  
des  bus  existan ts  et  complète  ces  dern ières  par  des  mesures  supplémentai res  appl icables  à  
l a  couche  de  commun ication  de  sécuri té  superposée  pour  atte indre  l e  S IL  souhai té.  

 

Ang lais  Français  

State:  ok  E tat:  ok 

EMC CEM  

Transm iss i on  fai l u re  (hardware)  Défai l l ance  de  transm iss i on  (matéri e l )  

Transm iss i on  code  error  (bus  checker)  E rreu r de  code  de  transm iss i on  (véri f i cateu r de  bus)  

Hazard  Danger 

Figure D.1  – Modèle  de  Markov de  base 

Dans  cette  méthode,  l es  dangers  pour l a  sécuri té  i ssus  des  défai l lances  des  ci rcu i ts  de  
protocole  de  bus  nécessi ten t  de  ten i r  compte  de  l eur  to lérance  aux anomal ies  du  matérie l  e t  
de  l eu r du rée  de  vie  prévue.  

Dans  ce  cas,  une  analyse  de  Markov peu t  être  exprimée  par  tro is  possibi l i tés  de  transi ti on  
fondamentales  (Figu re  D. 1 ) :  

•  messages  d 'anomal ies  non  détectés  produ i ts  par des  défai l l ances  réel l es  du  matérie l  dans  
l es  couches  de  transmission ,  qu i  abou ti ssen t  à  la  transmission  de  messages  
corrompus  (RHW) ;  

•  messages  défectueux accompagnés  d 'erreurs  su r l es  bi ts  non  détectées  provoquées  par 
un  brou i l lage  é lectromagnétique  (CEM)  susceptible  de  se  produ i re  comme parti e  
i n tégrante  d 'un  fonctionnement normal  (REMC ) ;  

IEC  

State:  ok

Hazard

EMC

Transmission  code
error (bus checker)

Transmission
fai lure (hardware)
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•  messages  d 'anomal ies  non  détectés  provoqués  par des  défai l l ances  dans  la  partie  de  
véri fi cation  correspondante  du  bus  du  canal  de  transmission  (RTC) .  

NOTE  1  Cette  anal yse  de  Markov est  dédu i te  de  l ' I EC  62280 .  

La probabi l i té  d 'erreurs  résiduel l es  RAD  du  système est  l a  somme des  probabi l i tés  
i nd ividuel l es  (Equation  (D .2) ) .  Le  calcu l  de  ΛSCL(pe)  s ' i nspi re  de  5. 8. 1  avec la  probabi l i té  
d 'erreurs  résiduel les:  

TCEMCHWAD RRRR ++=  (D . 2)  

où  

RAD  est  la  probabi l i té  d 'erreurs  résiduel les  du  système  pour l es  modèles  A et  D ;  

RHW  est  l a  probabi l i té  d 'erreurs  résiduel les  pour l es  défau ts  qu i  résu l ten t  de  défai l lances  
matérie l les;  

REMC  est  l a  probabi l i té  d 'erreurs  résiduel les  pour l es  défau ts  qu i  résu l ten t  d 'un  brou i l l age  
é lectromagnétique;  

RTC  est  l a  probabi l i té  d 'erreurs  résiduel les  pour  l es  défau ts  qu i  résu l ten t  de  défai l lances  
des  mécan ismes  de  véri fi cation  du  bus.  

L'évaluation  de  sécuri té  complète  doi t  ê tre  effectuée  con formément  à  l ' I EC  61 508  (par 
exemple,  analyse  du  mode  de  défai l lance  et  des  effets,  proportion  de  défai l lances  en  sécuri té ,  
erreu rs  de  cause  commune) .  

NOTE  2  Voi r  l ' I EC  62280  pou r p l us  d ' i n formati ons .  

Evaluation: Véri f i cation  de  l a  documentation  et  m ise  en  œuvre  dans  l e  système comme 
spéci fié;  val i dation  et  véri fi cation  des  calcu ls  fourn is  par l e  fabrican t;  véri fi cation  des  
paramètres  nécessai res  pour ces  calcu ls .  

D.4 Véri fication  des  mesures de sécuri té  

D.4.1  Général i tés  

Cette  partie  des  l i gnes  d i rectri ces  d 'évaluati on  spéci fi e  l es  exi gences  de  véri fi cation  pour un  
profi l  de  commun ication  de  sécuri té  particu l i er.  

D.4.2  Mise  en  œuvre  

Les  messages  à  transmettre  en  tou te  sécuri té  doiven t  être  produ i ts  de  l a  même  man ière  
(con formément  au  SIL  exigé) .  Le  support  de  transmission  (par exemple,  l i gne  de  bus  avec 
l es  ASIC  d ' i n terface)  n 'est  pou r sa part  pas  considéré  comme sécuri sé.  Les  mesures  de  
sécuri té  re lèven t  de  l a  seu le  responsabi l i té  des  un i tés  de  trai tement  de  l a  sou rce  de  
messages  et  du  col lecteur de  messages.  Cela concerne  les  solu tions  de  canal  no i r  et  de  
canal  b lanc.  

Evaluation: Les  exigences  de  l ' I EC  61 508  ou  d 'au tres  normes  comme l ' I EC  61 784-3  do iven t  
être  pri ses  en  compte  et  véri fi ées.  Ces  exigences  ne  relèven t  pas  du  domaine  d 'appl ication  
des  présen tes  l i gnes  d i rectrices  d 'évaluati on  et  son t  défin ies  de  man ière  normative.  

D.4.3  Principe  de  "mise hors tension  pour déclenchement"  

Un  mécan isme  de  délai  (par exemple,  temporisateur)  doi t  être  u ti l i sé  dans  tous  l es  cas.  

Evaluation: Vo i r  5 . 4.4.  
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D.4.4  Etat  de  sécuri té  

Un  mécan isme  de  détection  d 'erreurs  et  de  réaction  do i t  ê tre  placé  su r l e  récepteur  chargé  
d 'établ i r  une  réaction  re lati ve  à  la  sécuri té  pour atteindre  un  état  de  sécuri té  dans  le  temps  
to léré  pour l es  anomal ies  du  processus.  

Evaluation: Véri f i cation  de  la  documentati on  et  de  la  m ise  en  œuvre;  mesure  du  temps  de  
réaction  de  l 'apparei l  de  sécuri té  qu i  u ti l i se  une  commun ication  de  sécuri té  dans  l es  
cond i ti ons  l es  pl us  défavorables  du  système  (par exemple,  en  présence  d 'erreurs  ou  de  
défai l lances) .  

D.4.5  Erreurs  de  transmission  

Lorsque  des  erreurs  de  transmission  con formément à  5 . 3  se  produ isen t,  une  réaction  aux 
anomal ies  défin ies  do i t  se  déclencher (demande  d ' i n terruption ,  par exemple) .  

Evaluation: Véri fi cation  de  l a  documentation ,  m ise  en  œuvre,  calcu l  s i  nécessai re  et  essai  de  
foncti onnement;  essais  de  fonctionnement  étendus  qu i  s ' i nspi ren t  de  l ' I EC  61 508.  

D.4.6  Réaction  de  sécuri té  et  temps de  réponse 

Le  temps  de  réponse  de  l a  foncti on  de  sécuri té  maximal  spéci fi é  par  l e  fabrican t  et  l e  temps  
exigé  à  une  réacti on  totale  re lati ve  à  la  sécuri té  ne  doivent  pas  être  dépassés,  même en  
présence  d 'erreu rs  et  de  défai l lances.  

NOTE  La  vi tesse  de  transm issi on  e t  l es  temps  de  réacti on  ou  de  réponse  de  certai ns  systèmes  de  bus  dépenden t  
du  nombre  de  part i ci pan ts .  S i  u ne  vi tesse  de  transm iss i on  ou  s i  l e  temps  de  réacti on  ou  de  réponse  son t  re l ati fs  à  
l a  sécu ri té ,  u ne  l im i tati on  du  nombre  de  part i c i pan ts  peu t  se  révé ler  nécessai re .  

Evaluation: Véri fi cation  de  la  documentation  et  m ise  en  œuvre;  mesure  des  temps  de  réaction  
et/ou  de  réponse  dans  l es  cond i tions  l es  plus  défavorables  du  système  parti cu l i er.  Le  
fabricant  du  profi l  de  commun icati on  de  sécuri té  doi t  défi n i r  l e  nombre  et  l a  synchron isation  
des  erreurs  à  prendre  en  compte.  

D.4.7  Combinaison  des  mesures 

Dans  l e  cas  de  la  transmission  des  messages  re lati fs  à  l a  sécuri té  sur  l es  systèmes  de  bus,  
l es  mesures  i ssues  de  cel les  ci tées  en  5 . 4  doiven t  être  combinées  de  man ière  à détecter 
chaque  erreu r décri te  en  5 . 3  dans  l e  temps  to léré  pour  l e  trai tement  des  anomal ies  du  
processus.  Le  Tableau  1  faci l i te  l e  choix  des  mesures  i nd ividuel les  appropriées.  

Evaluation: L 'exhaustivi té  de  tou tes  l es  mesures  techn iques  appl i quées  doi t  ê tre  véri f iée  
con formément  au  Tableau  1 .  La  m ise  en  œuvre  de  ces  mesures  do i t  ê tre  con forme  au  SIL 
exigé.  

D.4.8  Absence de  perturbations 

I l  do i t  être  démontré  que  l es  parti cipants  à  l a  commun ication  non  re lati ve  à  l a  sécuri té  ne  
pertu rben t  pas  les  participan ts  de  l a  commun ication  de  sécuri té.  

Evaluation: L 'exhaustivi té  de  tou tes  l es  mesures  techn iques  appl i quées  doi t  ê tre  véri f iée  
con formément  au  Tableau  1 .  La  m ise  en  œuvre  de  ces  mesures  doi t  ê tre  con forme  au  SIL 
exigé.  

D.4.9  Causes  d 'anomal ies  supplémentai res  (canal  blanc)  

Outre  l es  méthodes  déjà  décri tes  d 'estimation  des  erreu rs  résiduel l es  qu i  u t i l i sen t  l e  
modèle  BSC,  d 'au tres  causes  d 'anomal ies,  par  exemple  l es  erreurs  de  synchron isation  de  
g l i ssement  dans  l es  couches  physiques  et  l es  couches  de  l i ai son  de  données,  doiven t  être  
prises  en  compte  et  con trôlées.  
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NOTE  Des  détai l s  son t  fou rn i s  dans  l ' I EC  62280  ou  en  [28] .  

Evaluation: L 'évaluation  est  hors  du  domaine  d 'appl i cation  de  l a  présen te  norme.  

D.4.1 0  Bancs  d 'essai  de  référence et  cond i tions  de  fonctionnement  

I l  convien t,  dans  l a  mesure  du  possible,  de  soumettre  à  essai  tou tes  les  parties  d 'un  système 
de  commun ication  de  sécuri té  en  même temps.  Tou tefo is,  s i  des  parti es  d 'un  système de  
commun ication  de  sécuri té  son t  soumises  à  essai  séparément,  i l  convien t  que  l e  profi l  de  
commun ication  de  sécuri té  parti cu l ier  défi n isse  l es  systèmes  de  référence  (bancs  d 'essai )  
et/ou  les  s imu lateurs,  mais  aussi  que  ceux-ci  so ien t  m is  en  œuvre,  dans  la  mesure  du  
possible,  à  l 'aide  de  d i fféren ts  types  d 'apparei ls  i ssus  de  d i fféren ts  fou rn isseurs.  

I l  convien t  que  le  banc d 'essai  t i enne  compte  des  cond i ti ons  les  plus  défavorables,  par 
exemple,  l ongueur des  connexions  ou  nombre  d 'apparei l s .  Les  s ignaux exigés  pour  l a  
fonction  de  sécuri té  doiven t  être  s imu lés  ou  générés  d 'une  au tre  man ière.  

Les  modes  pertinen ts  de  fonctionnement  do ivent  être  défin is  pour une  u ti l i sation  l ors  des  
essais,  par exemple  l 'échange  de  données  cycl iques  des  valeu rs  du  processus  ou  l 'échange  
de  données  acycl iques  des  données  de  paramétrage.  

Evaluation: Essai  et  i nspections  con formes  aux défi n i t i ons  du  FSCP  parti cu l ier  ou  aux 
spéci fi cations  du  fabrican t  de  l 'EUT.  

D.4.1 1  Apparei l  de  véri fication  de  conformi té  

I l  convien t  de  soumettre  à  essai  l a  con form i té  à  un  FSCP particu l i er  à  l 'ai de  d 'un  apparei l  de  
véri f i cation  de  l a  con form i té  d 'un  profi l  défi n i  par l 'organ isation  re lati f  à  l a  technolog ie  l i ée  
au  FSCP i nd ivi duel .  

NOTE  Les  essai s  de  con form i té  i ncl uen t  à  l a  fo i s  l es  essai s  posi t i fs  e t  l es  essai s  négat i fs .  

Evaluation: Essai  et  i nspections  conformes  aux défin i t ions  du  FSCP parti cu l i er.  
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Annexe E 
( in formative)  

 
Exemples de mesures de sécuri té de FSCP 

impl ici tes et  expl ici tes 
 

E.1  Général i tés  

Les  exemples  fou rn is  de  E . 2  à  E . 7  i l l ustren t  l es  concepts  de  mesures  de  sécuri té  expl ici tes  et  
impl i ci tes.  

E.2  Exemple de  message de bus  de terrain  avec PDU  de sécuri té  

La Figure  E . 1  présen te  des  PDU  de  sécuri té  i n tégrés  à  un  message  de  bus  de  terrain  l ors  de  
l a  transmission .  

 

Ang lais  Français  

Fiel dbus  address  Adresse  de  bus  de  terrai n  

Safety  PDU  PDU  de  sécu ri té  

Non -safety  PDU  PDU  non  re lati f  à  l a  sécu ri té  

B i t  error  probabi l i ty  Probabi l i té  d 'erreu rs  su r  l es  b i ts  

Figure E.1  – Exemple de  PDU  de  sécuri té  in tégrés  à  un  message de bus  de  terrain  

E.3  Modèle avec mesures de  sécuri té  totalement  expl ici tes  

La Figu re  E .2  présente  le  modèle  et  l a  véri fi cation  de  sécuri té  d 'un  PDU  de  sécuri té  avec des  
mesures  de  sécuri té  totalement  expl i ci tes  pour  l 'opportun i té  et  l 'au then tici té.  

IEC  

DA SA

Fieldbus address

CRCNon-safety
PDU

Safety PDU

Non-safety
PDU

Bit error probability = Pe

Safety PDU
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Ang lais  Français  

CRC cal cu l ati on  u s i ng  generator  po l ynom ial  Cal cu l  de  CRC  à  l 'ai de  du  po l ynôme  générateu r 

Local l y  s tored  parameter Paramètre  s tocké  l ocal emen t   

Local l y  generated  synchron i zed  val ue  Val eu r synch ron i sée  générée  l ocal emen t  

CRC  s i g natu re  S i gnatu re  CRC  

Timel i ness  (T-code)  Opportun i té  (code  T)  

Au then t i ci ty  (A-code)  Au then t i ci té  (code  A)  

Local  A-code   Code  A l ocal   

Local  T-code  Code  T  l ocal   

Safety  PDU  PDU  de  sécu ri té  

Data Données  

Remainder Reste  

Expectati on :  equal  to  Prévi s i on :  égal  à  

S tep  E tape  

Equal  or  n ot  equal  Egal  ou  non  égal  

Figure  E.2  – Modèle  avec  mesures de  sécuri té  totalement  expl ici tes  

La véri fi cation  est  réal i sée  con formément  aux étapes  su ivan tes:  

Etape    Reste  ≠  0    

Reste  =  0    

Tou te  erreur détectée  

Données  correctes  ou  i ncorrectes  avec RR I  con formément  
à  F.5.2. 2  

Etape    Pas  égal  à    

Egal  à     

Tou te  erreur détectée  

Au then tici té  correcte  ou  i ncorrecte  avec RRA  
con formément  à  F.5. 2. 3  

Etape    Pas  égal  à    

Egal  à     

Tou te  erreur détectée  

Opportun i té  correcte  ou  i ncorrecte  avec RRT  
con formément  à  F.5. 2. 4  

IEC  

Safety PDU

CRC signatureDataAuthenticity
(A-Code)

Timeliness
(T-Code)

Expectation:
Equal  to

Expectation:
Equal  to 



Local  A-Code

Local  T-Code

Step 

Step 

CRC calculation
using  generator

polynomial

Locally stored parameter

Locally generated synchronized value

Equal  or not equal

Equal  or not equal

Remainder = 0 or ≠ 0 

Step
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E.4 Modèle avec mesures de  sécuri té  expl ici tes  de  code A et  impl ici tes  de  
code T 

La Figure  E .3  présen te  le  modèle  et  l a  véri fi cation  de  sécuri té  d 'un  PDU  de  sécuri té  avec 
mesure  de  sécuri té  expl i ci te  pour l 'au thentici té  et  mesure  de  sécuri té  impl i ci te  pou r 
l 'opportun i té.  

 

Ang lai s  Français  

CRC cal cu l ati on  u s i ng  generator  po l ynom ial  Cal cu l  de  CRC  à  l 'ai de  du  po l ynôme  générateu r  

Local l y  s tored  parameter Paramètre  s tocké  l ocal ement   

CRC  s i g natu re  S i gnatu re  CRC  

Au then ti ci ty  (A-code)  Au then t i ci té  (code  A)  

Local  A-code   Code  A l ocal   

Local  T-code  Code  T  l ocal   

Safety  PDU  PDU  de  sécu ri té  

Data Données  

Remainder Reste  

Expectati on :  equal  to  Prévi s i on :  égal  à  

S tep  E tape  

Equal  or  n ot  equal  Egal  ou  non  égal  

Figure E.3  – Modèle  avec  mesures de  sécuri té  expl ici tes  
de  code A et  mesures  de  sécuri té  impl ici tes  de  code T 

La véri fi cation  est  réal i sée  con formément  aux étapes  su ivan tes:  

Etape    Reste  ≠  0    

Reste  =  0    

Tou te  erreur détectée  

Données  et  opportun i té  correctes  ou  i ncorrectes  avec RR 

Etape    Pas  égal  à    

Egal  à    

Tou te  erreur détectée  

Au then tici té  correcte  ou  i ncorrecte  avec RRA con formément  à  
F. 5.2.3  

IEC  

Safety PDU

CRC signatureDataAuthenticity
(A-code)



Local  A-Code

Local  T-Code

Step 

CRC calculation
using  generator

polynomial

Locally stored parameter

Remainder = 0 or ≠ 0 

Step

Equal  or not equal

Expectation:
Equal  to
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E.5  Modèle avec mesures de  sécuri té  expl ici tes  de  code T et  impl ici tes  de  
code A 

La Figure  E .4  présen te  le  modèle  et  l a  véri fi cation  de  sécuri té  d 'un  PDU  de  sécuri té  avec 
mesure  de  sécuri té  expl ici te  pour l 'opportun i té  et  mesure  de  sécuri té  impl i ci te  pour 
l 'au then tici té.  

 

Ang lais  Français  

CRC cal cu lati on  u s i ng  generator  po l ynom ial  Cal cu l  de  CRC  à  l 'ai de  du  po l ynôme  générateu r 

Local l y  generated  synchron i zed  val ue  Val eu r synch ron i sée  générée  l ocal emen t  

CRC  s i g natu re  S i gnatu re  CRC  

Timel i ness  (T-code)  Opportun i té  (code  T)  

Local  A-code   Code  A l ocal   

Local  T-code  Code  T  l ocal   

Safety  PDU  PDU  de  sécu ri té  

Data Données  

Remainder Reste  

Expectati on :  equal  to  Prévi s i on :  égal  à  

S tep  E tape  

Equal  or  no t  equal  Egal  ou  non  égal  

Figure E.4  – Modèle  avec  mesures de  sécuri té  expl ici tes  
de  code T et  mesures de  sécuri té  impl ici tes  de  code A 

La véri fi cation  est  réal i sée  con formément  aux étapes  su ivan tes:  

E tape    Reste  ≠  0    

Reste  =  0    

Tou te  erreur détectée  

Données  et  au then tici té  correctes  ou  i ncorrectes  avec RR 

Etape    Pas  égal  à    

Egal  à    
 

Tou te  erreur détectée  

Opportun i té  correcte  ou  i ncorrecte  avec RRT con formément  à  
F. 5.2.4  

IEC  

Safety PDU

CRC signatureDataTimeliness
(T-Code)

Remainder = 0 or ≠ 0 



Local  T-Code

Local  A-Code

Step 

CRC calculation
using  generator

polynomial

Expectation:
Equal  to Locally generated synchronized value

Step

Equal  or not equal
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E.6  Modèle avec mesures de  sécuri té  expl ici tes  et  impl ici tes  d ivisées 

La Figure  E .5  présen te  le  modèle  et  l a  véri fi cation  de  sécuri té  d 'un  PDU  de  sécuri té  avec 
mesures  de  sécuri té  expl ici tes  et  impl ici tes  d ivi sées  pour  l 'opportun i té  et  mesures  impl ici tes  
pour l 'au then tici té .  

 

Ang lais  Français  

CRC cal cu lati on  u s i ng  generator  po l ynom ial  Cal cu l  de  CRC  à  l 'ai de  du  po l ynôme  générateu r 

Local l y  generated  synchron i zed  val ue  Val eu r synch ron i sée  générée  l ocal emen t  

CRC  s i g natu re  S i gnatu re  CRC  

Parti al  (T-code)  Parti e l  (code  T)  

Local  A-code   Code  A l ocal   

Parti al  l ocal  T-code  Code  T  l ocal  part i e l  

Safety  PDU  PDU  de  sécu ri té  

Data Données  

Remainder Reste  

Expectati on :  equal  to  Prévi s i on :  égal  à  

S tep  E tape  

Equal  or  no t  equal  Egal  ou  non  égal  

Figure E.5  – Modèle  avec  mesures de  sécuri té  expl ici tes  et  impl ici tes  d ivisées 

La véri fi cation  est  réal i sée  con formément  aux étapes  su ivan tes:  

E tape    Reste  ≠  0    

Reste  =  0    

Tou te  erreur détectée  

Données,  Au then tici té  et  Opportun i té  correctes  ou  i ncorrectes  
avec RR  

Etape    Pas  égal  à    

Egal  à     

Tou te  erreur détectée  

Opportun i té  correcte  ou  i ncorrecte  avec RR 

 
  

IEC  

Safety PDU

CRC signatureDataPartial
(T-code)

Remainder ≠ 0 or ≠ 0 

Partial  local  T-Code

Local  A-Code

Step

CRC calculation
using  generator

polynomial



Expectation:
Equal to

Partial  local  T-Code

Step

Locally generated synchronized value

Equal or not equal
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E.7 Modèle avec mesures de  sécuri té  totalement  impl ici tes 

La Figure  E .6  présen te  le  modèle  et  l a  véri fi cation  de  sécuri té  d 'un  PDU  de  sécuri té  avec 
mesure  de  sécuri té  impl i ci te  pour l 'au then tici té  et  l 'opportun i té.  

 

Ang lais  Français  

CRC cal cu lati on  u s i ng  generator  po l ynom ial  Cal cu l  de  CRC  à  l 'ai de  du  po l ynôme  générateu r 

CRC  s i g natu re  S i gnatu re  CRC  

Local  A-code   Code  A l ocal   

Local  T-code  Code  T  l ocal   

Safety  PDU  PDU  de  sécu ri té  

Data Données  

Remainder Reste  

Step  E tape  

Figure  E.6  – Modèle  avec  mesures de  sécuri té  totalement  impl ici tes  

La véri fi cation  est  réal i sée  con formément  à  l 'étape  su ivan te:  

Etape    Reste  ≠  0    

Reste  =  0    

Tou te  erreur détectée  

Données,  Au then tici té  et  Opportun i té  correctes  ou  i ncorrectes  
avec RR  

E.8 Ajout  à  l 'Annexe B  – In fluence des codes impl ici tes  sur l 'exacti tude 

La présence  d 'erreurs  su r l es  é léments  bi nai res  associées  à  un  code  impl ici te  erroné  peu t  
i n fl uencer l 'exacti tude  du  polynôme de  CRC.  L'appl i cati on  de  codes  impl ici tes  pour l es  
mesures  de  sécuri té  donne  donc l i eu  à  un  effort  supplémentai re.  

En  raison  de  la  d i versi té  des  méthodes  possibles,  aucune  formu le  générique  ne  peu t  être  
fou rn ie.  I l  i ncombe  au  FSCP  i nd ividuel  de  démontrer  des  probabi l i tés  d 'erreurs  résiduel les  
su ffi san tes.  

 

IEC  

Safety PDU

CRC signatureData



Local  A-Code

Local  T-Code
CRC calculation
using  generator

polynomial Remainder = 0 or ≠ 0 

Step
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Annexe F 
( in formative)  

 
Modèles étendus pour l 'estimation  du  taux total  d 'erreurs résiduel les  

 

F.1  Appl icabi l i té  

La présente  Annexe  F  spéci fie  des  modèles  étendus  supplémentai res  pour l 'estimation  du  
taux total  d 'erreu rs  résiduel les  pour  un  FSCP,  afin  d 'évaluer ce  FSCP.  Ces  modèles  sont  
desti nés  à  remplacer les  modèles  actuel lement  défi n is  en  5 . 8  dans  les  éd i t ions  u l térieures  de  
l a  présen te  norme.  

Les  FSCP  son t  donc exemptés  d 'une  nouvel le  évaluation ,  con formément  à  l a  présente  
Annexe  F,  j usqu 'à  l 'éd i t ion  4,  où  l e  con tenu  de  l 'actuel le  Annexe  F  remplacera l 'actuel  5 . 8.  

F.2  Modèles  généraux pour les  communications du  canal  noi r 

Tous  l es  FSCP parten t  du  principe  que  tou tes  les  commun ications  de  sécuri té  fonctionnel le  
son t  établ ies  par un  canal  no i r  (voi r  5 . 2 . 3) .  

Pour quanti fi er  convenablement  l 'erreur  résiduel le  des  mesures  de  sécuri té ,  i l  est  importan t  
en  premier  l i eu  de  con traindre  l e  modèle  pou r l e  canal  no i r  en  fonction  de  l a  SCL du  FSCP.  
Cela  permet de  défin i r  correctement  l e  type  de  messages,  ai nsi  que  les  types  et  l es  taux 
d 'erreurs  que  le  concepteur de  l a  SCL du  FSCP doi t  prendre  en  compte  avec l es  mesures  de  
sécuri té .  

La Figu re  F. 1  présen te  un  canal  noi r  qu i  con tien t  d i fféren ts  types  de  commun ications:  
messages  de  bus  de  terrain  avec PDU  de  sécuri té  et  PDU  non  re lati f  à  l a  sécuri té.  
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Ang lais  Français  

Timel i ness  Opportun i té  

Au then t i ci ty  Au then ti ci té  

Data  I n teg ri ty  I n tég ri té  des  données  

Secu ri ty  Sécu ri té  

Log i cal  connecti on  Connexi on  l og i que  

Safety  commun i cati on  Layer  (FSCP)  Couche  de  commun icati on  de  sécu ri té  (FSCP)  

B l ack channel  Canal  n o i r  

masquerade  dégu i semen t  

corrupti on  corrupti on  

Unaccepted  delay  Retard  i nacceptable  

Un i n tended  repeti t i on  Répéti t i on  non  prévue  

Loopback Bouclage  

Addressi ng  Adressage  

Examples  o f  commun i cati on  errors  Exemples  d 'erreu rs  de  commun icati on  

F i e l dbus  messages  wi th  non -safety  and /or  safety  PDU  Messages  de  bus  de  terrai n  avec  PDU  non  re l at i f  à  l a  
sécu ri té  et/ou  PDU  de  sécu ri té  

Unknown  error  detecti on  and  repeti t i on  of  messages  Détecti on  d 'erreu r  i nconnue  e t  répéti t i on  de  messages  

Sample  rate  of  safety PDUs  Fréquence  d 'échan ti l l onnage  de  PDU  de  sécuri té  

i nserti on  i nserti on  

l oss  perte  

Ou t-of  sequence  Hors  séquence  

I n correct  sequence  Séquence  i ncorrecte  

Figure  F.1  – Canal  noi r  du  point  de  vue  d 'un  FSCP 

Le  canal  noi r  comprend  l es  couches  sous- jacen tes  de  commun ication  de  bus  de  terrain  en  
dessous  de  l a  SCL,  ains i  que  tou te  commun icati on  supplémentai re  en tre  la  FAL et  l a  SCL 
dans  un  apparei l .  
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Les  erreurs  dans  l e  canal  noi r  peuvent  être  générées  à  parti r  de  plus ieurs  sources:  

•  corruption  de  bi ts  de  messages  dans  l e  support  de  transmission ;  ou  

•  anomal ies  aléatoi res  du  matérie l  e t  erreurs  systématiques  du  matérie l  é lectron ique  et  des  
l og icie ls  dans  le  canal  noi r.  

La  fréquence  de  l 'échange  de  messages  dans  le  canal  noi r  peu t  être  d i fféren te  de  l a  
fréquence  à  l aquel l e  l a  SCL échan ti l l onne  et  trai te  l es  PDU  de  sécuri té .  

F.3  Identi fication  des propriétés de sécuri té  générique 

Le  Tableau  1  énumère  l es  éven tuel l es  mesures  de  sécuri té  d i scrètes,  qu i ,  seu les  ou  en  
combinaison ,  con tribuent  aux  propriétés  de  sécuri té  générique  su ivan tes  pour l es  messages  
(voi r  la  Figu re  F. 1 ) :  

•  i n tég ri té  des  données;  

•  au then ti fi cati on  (y  compris  l e  re jet  de  dégu isement) ;  

•  opportun i té.  

La remise  correcte  du  con tenu  des  messages  i ssus  d 'une  source  de  messages  aux 
co l lecteurs  de  messages  con figu rés  est  la  propriété  d ' i n tégri té  des  données.  La remise  des  
messages  i ssus  d 'une  source  de  messages  correcte  aux co l l ecteurs  de  messages  con figurés  
associés  est  l a  propriété  d 'au then ti f i cati on .  Le  re jet  de  bi ts  aléatoi res  au  n i veau  d 'un  
co l lecteur de  messages  don t  l 'occurrence  semble  correcte  est  la  propriété  du  re jet  de  
dégu isement.  La rem ise  en  temps  vou lu  de  messages  en tre  une  source  de  messages  et  un  
co l lecteur de  messages  dans  un  i n terval le  de  temps  con fi guré  est  l a  propriété  d 'opportun i té.  

NOTE  La  sécu ri té  est  u ne  au tre  propri été  connue  qu i  ne  re l ève  pas  du  domai ne  d 'appl i cati on  de  l a  présen te  
norme.  Les  questi ons  re l ati ves  à  l a  sécu ri té  son t  trai tées  dans  l ' I EC  62443.  

Un  au tre  aspect  de  sécuri té  générique  qu i  do i t  ê tre  pris  en  compte  est  l a  con fi gu rati on  et/ou  
l e  paramétrage  du  FSCP (voi r  l 'Article  F. 1 2) .  

Une  anomal ie  dans  l 'une  de  ces  mesures  de  sécuri té  générique  peu t  condu i re  à un  état  
dangereux ou  à  un  démarrage  i n tempesti f.  

Le  fourn isseur d 'un  FSCP doi t  fou rn i r  l a  preuve  d 'un  taux total  d 'erreu rs  résiduel les  su ffi san t  
en  fonction  des  tro is  propriétés  de  sécuri té  générique  spéci fi ées  à  l 'Arti cle  F. 1 0 .  

F.4 Hypothèses pour les  calcu ls  de  taux d 'erreurs  résiduel les  

L'Annexe  F  donne  des  exemples  des  types  de  formu les  u ti l i sés  pour l e  calcu l  du  taux 
d 'erreurs  résiduel les,  su r  l a  base  des  hypothèses  formu lées  en  ce  qu i  concerne  le  canal  no i r  
et  l a  SCL.  D 'au tres  formu les  doiven t  être  u ti l i sées  dans  l es  cas  où  ces  hypothèses  peuvent  
s 'avérer  i nadaptées  à  un  type  donné  de  SCL.  

Les  hypothèses  générales  su i vantes  son t  val ides  pour tou tes  l es  formu les  défi n ies  à  
l 'Annexe  F:  

a)  en  supposan t  que  le  taux de  défai l l ance  d 'un  apparei l  de  canal  no i r  moyen  s 'é lève  
à  1 00  FIT,  l a  SCL doi t  parti r  du  pri ncipe  qu 'un  taux de  défai l l ance  de  canal  noi r  est  égal  à  
1 0  000  fo is  cette  valeur.  Le  taux de  défai l lance  du  matériel  é lectron ique  est  donc 
supérieur  à  1 0 -3/h  (1 06  F IT)  pour chaque  é lément de  réseau  acti f  ou  partie  de  bus  de  
terrain  d 'un  apparei l  de  sécuri té;  

NOTE  1  L 'éven tue l l e  défai l l ance  d 'un  appare i l  peu t  deven i r  con ti nue  tan t  qu 'e l l e  n 'a  pas  été  détectée  e t  
corri g ée.  Cela  i ncl u t  l es  erreu rs  permanentes,  i n term i tten tes  e t  trans i to i res .  
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NOTE  2  Un  taux  de  défai l l ance  moi ns  pruden t  que  1 0 -3  peu t  ê tre  supposé  pou r  u n  FSCP,  s i  ce  FSCP  passe  
sa  fonct i on  de  sécu ri té  à  l 'é tat  sû r  en  cas  de  détecti on  d 'une  ou  de  pl us i eu rs  défai l l ances  dangereuses  de  
canal  no i r  (vo i r  l ' é tat  d 'anomal i e  à  l a  Fi g u re  7) ,  s ' i l  ne  reprend  son  foncti onnemen t  qu 'après  avoi r  é té  réparé  e t  
s ' i l  peu t  ê tre  démon tré  qu 'un  taux  de  défai l l ance  de  1 0-3  rend rai t  donc  i nopéran t  l e  canal  de  commun icati on  de  
sécu ri té .  

b)  l a  présence  d 'apparei ls  de  stockage  et  de  retransmission  est  prise  en  compte,  s i  ce la 
s 'avère  pertinen t  pour l e  FSCP;  

c)  l a  foncti on  de  hachage  du  PDU  de  sécuri té  est  d i fféren te  de  cel l e  u ti l i sée  par  la  DLL du  
bus  de  terrain  sous- jacent  (cela  peu t  être  garan ti  par l a  conception  ou  des  procédures  
adm in istrati ves) ;  

d )  l a  fonction  de  hachage  du  PDU  de  sécuri té  est  un  CRC qu i  ne  comprend  pas  de  
mécan isme  de  correcti on  d 'erreurs;  

e)  l a  fonction  de  hachage  du  PDU  du  canal  noi r  peu t  comporter  des  mécan ismes  de  
correction  d 'erreu rs;  

f)  i l  est  attribué  à  chaque  connexion  l og ique  un  code  d 'au then ti f i cati on  un ique;  

g )  chaque  fo is  que  les  valeu rs  f i xes  les  plus  défavorables  son t  u ti l i sées  dans  l es  formu les  de  
probabi l i tés  d 'erreurs  ou  d 'événements  (état  de  l 'art) ,  l es  FSCP peuven t  spéci fi er  l eu rs  
propres  valeu rs  s i  une  preuve  su ffi san te  est  fourn ie;  

h )  chaque  fo is  qu 'un  seu l  mécan isme  est  u t i l i sé  pour  détecter p l usieurs  types  d 'erreurs,  ces  
types  d 'erreu rs  doiven t  être  pris  en  compte  aussi  bien  i nd ividuel lement  qu 'en  combinaison  
l ors  du  calcu l  de  l a  probabi l i té  d 'erreurs  résiduel les.  

F.5  Taux d 'erreurs résiduel les  

F.5.1  Mécanismes expl ici tes  et  impl ici tes  

Le  mécan isme  expl i ci te  comprend  des  données  qu i  corresponden t  aux mesures  de  sécuri té  
de  FSCP,  par exemple  l e  numéro  de  séquence,  l 'horodatage  et  l 'au thenti fi cati on  de  l a  
connexion  dans  l e  PDU  de  sécuri té .  

Le  mécan isme  impl ici te  ne  transmet  pas  réel lement tou tes  l es  données  qu i  corresponden t  aux 
mesures  de  sécuri té,  mais  l es  u ti l i se  pour calcu ler la  s i gnature  CRC complète,  con formément  
à  l 'hypothèse  que  le  récepteu r d i spose  de  connaissances  équ ivalen tes.  

NOTE  Le  mécan i sme  impl i ci te  est  g énéral emen t  u t i l i sé  pou r  accuei l l i r  des  systèmes  l im i tés  avec  des  messages  
de  canal  n o i r  à  ta i l l e  f i xe  ou  à  taux  de  transm iss i on  l en te.  

Les  FSCP  spéci fiés  dans  l a  série  I EC  61 784-3  peuven t  être  classés  en  catégorie  expl i ci te,  
impl i ci te  et  partie l l ement  expl ici te/impl ici te  (voi r  l es  exemples  à  l 'Annexe  E) .  En  raison  de  la  
d i versi té  des  méthodes  possibles,  aucune  formu le  générique  ne  peu t  être  fou rn ie  pour la  
catégorie  impl i ci te .  I l  i ncombe  au  FSCP ind ividuel  de  démontrer des  probabi l i tés  d 'erreurs  
résiduel les  su ffi san tes.  La présen te  Annexe  F  ne  trai te  donc que  de  l a  catégorie  expl ici te .  

F.5.2  Calcu ls  de  taux d 'erreurs  résiduel les  

F.5.2.1  Général i tés  

Des  exemples  d 'équations  pour  l e  calcu l  des  taux d 'erreu rs  résiduel l es  son t  donnés  de  
F. 5.2.4  à  F. 5. 2.5  pour  la  catégorie  FSCP expl ici te  en  fonction  des  l ongueurs  des  numéros  de  
séquence,  des  horodatages  et  des  données  d 'au then ti f i cation  de  connexion .  Des  FSCP 
spéci fiques  peuven t  fou rn i r  l eu rs  équations,  l e  cas  échéan t.  

Une  SCL peu t  l im i ter  certains  champs  à  seu lement  certaines  valeurs.  Cela  est  représen té  par 
l e  coefficient  d 'un ici té  des  champs  l im i tés  (RPU )  i nclus  dans  l es  calcu ls  du  taux d 'erreurs  
résiduel les,  l e  cas  échéant.  I l  est  donné  par l 'Équation  (F. 1 ) .  
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RP ×××= 2  (F. 1 )  

où  

RPU  est  la  probabi l i té  d 'erreurs  résiduel l es  pour d 'au tres  champs  d 'un ici té  qu i  d i stinguent  
un  PDU  de  sécuri té  convenablement  formaté;  

VAN  est  l e  nombre  de  valeurs  accepté  par un  co l lecteur  dans  l e  champ de  données  N ;  

VRN  est  l e  nombre  de  valeurs  qu i  représen te  l a  p lage  totale  du  champ de  données  N .  

F.5.2.2  Contribution  des  erreurs  d ' intégri té  des  données (RR I )  

Un  exemple  de  calcu l  du  taux d 'erreurs  résiduel les  pour l ' i n tégri té  des  données  RR I  est  
présen té  dans  l 'Equation  (F.2) .  

RR I  =  RP I  ×  v  ×  RPU  ×  RPFSCP  (F. 2)  

où  

RR I  est  l e  taux d 'erreurs  résiduel l es  pour l ' i n tégri té  des  données;  

RP I  est  la  probabi l i té  d 'erreurs  résiduel les  pour  l ' i n tég ri té  des  données;  

v  est  l e  nombre  maximal  d 'échan ti l lons  de  SPDU  produ i t  par la  SCL ( fréquence  
d 'échanti l l onnage)  par  heure;  

RPU  est  la  probabi l i té  d 'erreurs  résiduel les  pour  d 'au tres  champs  d 'un ici té  qu i  d i sti nguen t  
un  PDU  de  sécuri té  convenablement  formaté;  

RPFSCP  est  la  probabi l i té  d 'erreurs  résiduel les  pour  d 'au tres  mesures  un iques  au  FSCP.  

F.5.2.3  Contribution  des  erreurs  d 'authentici té  (RRA)  

Trois  facteurs  expl iquen t  ce  taux résiduel :  

a)  un  PDU  mal  acheminé;  

b)  une  erreu r  non  détectée  de  corruption  de  données  et;  

c)  l 'erreur do i t  donner l i eu  à  une  m ise  en  correspondance  du  code  d 'au thenti f i cation .  

Un  exemple  de  calcu l  du  taux d 'erreurs  résiduel l es  pour l 'au thentici té  RRA  est  présen té  dans  
l 'Equation  (F. 3) .  

RRA  =  RP I  ×  2
-LA  ×  RA  ×  RPFSCP  (F. 3)  

où  

RRA  est  l e  taux d 'erreurs  résiduel les  pou r  l 'au thentici té  pour  l es  PDU  de  sécuri té  mal  
acheminés;  

RP I  est  la  probabi l i té  d 'erreurs  résiduel les  pour l ' i n tég ri té  des  données;  

LA est  la  l ongueur b inai re  de  l 'au then ti f i cation  de  l a  connexion ;  

RA  est  l e  taux d 'occurrence  des  PDU  de  sécuri té  mal  acheminés;  

RPFSCP  est  la  probabi l i té  d 'erreurs  résiduel les  pour  d 'au tres  mesures  un iques  au  FSCP.  

NOTE  L'u t i l i sat i on  de  2 -LA  suppose  u ne  répart i t i on  u n i forme  des  con fi gu rat i ons  d 'erreu rs  dans  l e  code  A.  

F.5.2.4  Contribution  des  erreurs  d 'opportun i té  (RRT)  

Un  exemple  de  calcu l  du  taux d 'erreurs  résiduel l es  pour  l 'opportun i té  RRT  est  présen té  dans  
l 'Equation  (F. 4) .  
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RRT  =  2
-LT  ×  w  ×  RT  ×  RPFSCP  (F.4)  

où  

RRT  est  l e  taux d 'erreurs  résiduel l es  pour l 'opportun i té;  

LT est  l a  l ongueur b inai re  du  numéro  de  séquence;  

w est  la  p lage  de  valeurs  ( fenêtre)  des  horodatages  acceptés  ou  des  numéros  de  
séquence  pour la  réception  de  PDU  de  sécuri té;  

RT  est  l e  taux d 'occurrence  des  PDU  de  sécuri té  à  séquence  i ncorrecte  ( l a  valeur ne  
peu t  pas  dépasser v,  comme i nd iqué  en  F. 5.2.2) ;  

RPFSCP  est  la  probabi l i té  d 'erreurs  résiduel les  pour  d 'au tres  mesures  un iques  au  FSCP.  

F.5.2.5  Contribution  des  erreurs  de  dégu isement  (RRM )  

Un  exemple  de  calcu l  du  taux d 'erreurs  résiduel les  pour  l e  dégu isement  RRM  est  présenté  
dans  l 'Equation  (F. 5) .  

RRM  =  2 -LA  ×  2 -LT  ×  w ×  2 - r  ×  RPU  ×  2
-LR  ×  Rm  (F. 5)  

où  

RRM  est  l e  taux d 'erreurs  résiduel les  pour l e  dégu isement;  

LA est  la  l ongueur b inai re  de  l 'au then ti f i cation  de  l a  connexion ;  

LT est  la  l ongueur b inai re  du  numéro  de  séquence;  

w est  l a  p lage  de  valeurs  ( fenêtre)  des  horodatages  acceptés  ou  des  numéros  de  
séquence  pour la  réception  de  PDU  de  sécuri té;  

r  est  la  l ongueur b inai re  de  l a  s i gnatu re  CRC (s i  deux CRC avec po lynômes  
i ndépendants  son t  u ti l i sés,  r  est  l a  somme des  deux l ongueurs  bi nai res  
correspondantes) ;  

RPU  est  la  probabi l i té  d 'erreurs  résiduel l es  pour d 'au tres  champs  d 'un ici té  qu i  d i stinguent  
un  PDU  de  sécuri té  convenablement  formaté;  

LR  est  l a  l ongueur b i nai re  de  la  partie  répétée  du  PDU  de  sécuri té  (pour  l a  redondance  
avec con tre-véri fi cation ,  au trement  LR  =  0) ;  

Rm  est  l e  taux d 'occurrence  pour l es  PDU  de  sécuri té  dégu isés.  

F.6  In tégri té  des  données 

F.6.1  Considérations  probabi l istes  

L' in tégri té  des  données  de  propriété  de  sécuri té  générique  exige  de  détecter l 'erreu r de  
commun ication  su i van te,  con formément  au  Tableau  1 :  

•  l a  corruption  (vo i r  5 . 3 . 2) .  

L'assurance  d ' i n tégri té  des  données  est  une  composante  fondamentale  de  l a  couche  de  
commun ication  de  sécuri té  pour  atte indre  un  n i veau  d ' i n tégri té  de  sécuri té  exigé.  Les  
fonctions  de  hachage  appropriées  comme les  bi ts  de  pari té ,  l e  con trôle  de  redondance  
cycl i que  (CRC) ,  l a  répéti t i on  de  messages  et/ou  de  données  et  des  formes  s im i lai res  de  
redondance  doivent  être  appl i quées.  

S i  l a  probabi l i té  d 'erreu rs  résiduel l es  des  mesures  d ' i n tégri té  des  données  dépend  des  
valeurs  de  données  de  sécuri té ,  l es  valeurs  des  cas  les  plus  défavorables  do iven t  être  pri ses  
en  compte.  
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Lors  de  l 'appl ication  du  con trôle  de  redondance  cycl i que  (CRC)  en  tan t  que  foncti on  de  
hachage,  l e  concepteur  d 'un  FSCP doi t  empêcher ou  envisager l 'éventual i té  que  le  canal  noi r  
u t i l i se  l e  même  polynôme.  Cela  peu t  être  accompl i  à  l 'ai de  de  méthodolog ies.  

EXEMPLES  

Les  éven tuel l es  méthodol og ies  comprennen t:  

– des  mesu res  n 'au tori san t  que  des  combinai sons  spéci fi ques  de  FSCP  et  de  CP;  

– des  mesu res  appropri ées  dans  l a  concepti on  de  l a  SCL;  

– des  cal cu l s  du  taux  d 'erreu rs  rés i duel l es  avec  0 , 5  comme  valeu r  de  Pe.  

F.6.2  Considérations  détermin istes 

Outre  les  con figu rations  de  bi ts  aléato i res,  l es  con figurations  d 'erreurs  spéci fiques  su ivantes  
doiven t  être  évaluées:  l es  données  totalement  i nversées,  l es  ensembles  de  données  
totalement  "0"  ou  "1 " ,  l es  erreurs  de  g l i ssement  de  synchron isation  et  l es  erreu rs  en  rafale.  

F.7 Authentici té  

F.7.1  Général i tés  

L'au then tici té  de  la  propriété  de  sécuri té  générique  exige  de  détecter l es  erreurs  de  
commun ication  su i van tes,  con formément  au  Tableau  1 :  

•  l 'adressage  (voi r  5 . 3 .9) ;  

•  l ' i nserti on  (vo i r  5. 3 .7) .  

Le  FSCP  doi t  satisfai re  à l 'exigence  su ivante  (voi r  Figure  F. 2) :  

•  l e  co l lecteur de  messages  ne  doi t  trai ter  que  les  données  de  sécuri té  i n tégrées  à  des  
messages  correctement adressés  et  i ssus  d 'une  source  de  messages  au then ti fi ée.  
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Ang lais  Français  

Misrou ted  PDU  (safety  PDU  or  n on -safety  PDU)  PDU  mal  achem iné  (PDU  de  sécu ri té  ou  PDU  non  
re l ati f  à  l a  sécu ri té )  

I n tended  safety  PDU  PDU  de  sécu ri té  prévu  

Log i cal  connecti on  (au then ti ci ty)  Connexi on  l og i que  (au then ti c i té)  

(con fi gu red )  Message  sou rce  Sou rce  de  message  (con f i g u rée)  

I n ternal  address  Adresse  i n terne  

Bus  i n terface  I n terface  de  bus  

e . g .  swi tches  Par  exemple,  commu tateu rs  

F i e l dbus  address  Adresse  de  bus  de  terrai n  

Message  s i nk Co l l ecteu r  de  messages  

B i t  error  probabi l i ty  Probabi l i té  d 'erreu rs  su r  l es  b i ts  

 
Légende  

PA Probabi l i té  d 'une  erreu r  d 'au then t i ci té  pou r  connexi ons  l og i ques  

Figure  F.2  – Modèle  pour la  prise  en  compte  de  l ’ authenti fication  

Ces  exigences  do iven t  être  satisfai tes  du ran t  tou tes  les  phases  de  commun ication  i nd iquées  
en  5. 6  pou r l esquel les  l 'au then ti f i cation  de  connexion  est  pertinen te  (dépendant  du  FSCP) .  
Les  exclusions  do iven t  être  documentées  dans  l e  manuel  de  sécuri té .  

L'au then ti fi cation  empêche  le  trai tement  des  données  de  sécuri té  dans  un  message  reçu  qu i  
satisfai t  à  tous  l es  au tres  con trôles,  mais  qu i  ne  consti tue  pas  un  message  val i de  pour ce  
récepteur.  

NOTE  

Les  éven tuel l es  causes  s tochasti ques  de  l 'au then ti ci té  i ncorrecte  i ncl uen t,  sans  tou tefo i s  s 'y  l im i ter:  

– l a  fal s i f i cati on  d 'u ne  ad resse  dans  l e  message  ou  une  erreu r  dans  une  l i ai son  de  commun icati on  i n terne  (vo i r  
l a  Fi gu re  F. 3 ) ,  i ndépendammen t  du  fai t  qu 'e l l e  so i t  l i ée  à  un  mécan i sme  d 'adressage  non  re l at i f  à  l a  sécu ri té  
ou  re lat i f  à  l a  sécu ri té .  

– l es  p i l es/couches  de  pro tocol es  pertu rbées  ou  erronées  dans  l e  canal  no i r.  

– l es  appare i l s  de  rou tage  pertu rbés  ou  erronés,  commu tateu rs  ou  rou teu rs  par exemple .  

– l es  passerel l es  pertu rbées  ou  erronées,  coupleu rs  de  bus  par exemple .  

– l es  messages  en  m i ro i r  d 'appare i l s  de  canal  n o i r  pertu rbés  ou  erronés  ( "erreu r  de  bouclage" )  ou  l es  messages  
réachem inés  par d 'au tres  moyens.  
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– l e  mécan i sme  d 'au then ti f i cati on  con tenu  dans  l e  co l l ecteu r de  messages  ne  su ff i t  pas  pou r fai re  l a  d i s ti ncti on  
en tre  l es  messages  i ssus  de  d i fféren tes  sou rces  de  messages.  

La Figu re  F.3  présen te  les  éven tuel les  erreurs  d 'adressage  dues  à  des  adresses  corrompues  
au  sein  du  système  de  commun ication  de  bus  de  terrain  ou  l es  éven tuel l es  erreurs  
d 'adressage  i n ternes  (en  raison  de  po in teurs  corrompus  au  sein  d 'apparei l s  E/S  d istan ts  
modu lai res,  par exemple) .  

 

Ang lais  Français  

Log i cal  connecti on  (Au then ti c i ty)  Connexi on  l og i que  (Au then ti ci té )  

Devi ce  Appare i l  

Safety  commun i cati on  l ayer  (FSCP)  Couche  de  commun icati on  de  sécu ri té  (FSCP)  

Appl i cati on  l ayer (opti onal )  Couche  d 'appl i cati on  ( facu l tati ve)  

Data  l i n k l ayer  Couche  de  l i ai son  de  données  

Phys i cal  l ayer  Couche  physi que  

Other protocol  Au tre  protocol e  

I n ternal  address  error  E rreu r d 'adresse  i n terne  

Gateway Passerel l e  

I n ternal  commun icati on  l i nk Li ai son  de  commun icati on  I n terne  

F i e l dbus  address  error  E rreu r d 'adresse  de  bus  de  terrai n  

F i e l dbus  network Réseau  de  bus  de  terrai n  

e . g .  repeater,  swi tches,  wi re l ess  Par  exemple,  répéteu r,  commu tateu rs ,  sans  f i l  

Figure F.3  – Bus  de  terrain  et  erreurs  d 'adresse internes 

Des  causes  systématiques  supplémentai res  d 'au thentici té  i ncorrecte  peuven t  être  i den ti fi ées  
dans  les  procédures  de  con figu rati on  et  de  paramétrage,  comme i nd iqué  en  F. 1 2.  Des  
mesures  organ isationnel les  supplémentai res  peuven t  être  exigées  pou r con trô ler ces  causes  
d 'erreurs  systématiques.  

Une  au thenti f i cati on  de  l a  connexion  peu t  être  u ti l i sée  pour i den ti f ier de  man ière  un ique  et  
sans  ambigu ïté  l 'un  des  é léments  su ivants:  

•  u ne  source  de  messages  un ique  ou  un  co l l ecteur de  messages;  

•  u ne  seu le  connexion  en tre  une  source  de  messages  et  un  col l ecteu r  de  messages;  

•  u ne  connexion  mu l tiple  en tre  une  source  de  messages  et  plusieurs  col lecteurs  de  
messages  en  cas  de  mu l t i d i ffusion ;  
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•  u ne  connexion  de  g roupe  en tre  plus ieurs  sources  de  messages  et  col lecteurs  de  
messages.  

P lus ieurs  méthodes  d ispon ibles  permetten t  d 'évi ter  l es  erreurs  d 'au then ti fi cation .  

EXEMPLES  

– Une  au then ti f i cat i on  u n i que  de  connexi on  (par  exemple,  " I den ti f i an t  de  connexion " )  qu i  es t  t ransm ise  avec  
chaque  message  FSCP.  

– Une  au then ti f i cat i on  un i que  de  connexi on  s tockée  l ocalement  (par  exemple,  " I den ti f i an t  de  connexi on " )  cryptée  
par  l ' i n terméd iai re  des  foncti ons  de  hachage  comme  l es  s i gnatu res  CRC  et  t ransm i se  au  co l l ecteu r  de  
messages.  Ce  cryptage  fai t  g énéral emen t  part i e  des  mesu res  d ' i n tég ri té  des  données  total es  des  FSCP  
con formémen t  à  5 . 9 .  

F.7.2  Taux d 'erreurs  résiduel les  pour l 'authentici té  (RRA)  

Le taux d 'erreurs  résiduel l es  RRA  pour l 'au thentici té  de  la  propriété  de  sécuri té  générique  doi t  
ê tre  calcu lé  du  po in t  de  vue  du  col lecteur  de  messages,  comme i l l ustré  à  l a  Figure  F.2.  

Con formément  à  l 'Arti cle  F.4  po in t  a) ,  une  valeu r de  1 0 -3/h  par  apparei l  do i t  être  supposée  
pour l e  taux d 'occurrence  de  PDU  de  sécuri té  mal  acheminés  (RA) ,  sau f  spéci fi cati on  
con trai re.  

I l  est  en  ou tre  supposé  que  RA  do i t  avoi r  la  valeur de  v  ( fréquence  d 'échan ti l l onnage  
de  SPDU)  après  l a  première  occurrence  d 'un  PDU  de  sécuri té  mal  acheminé,  j usqu 'à  ce  que  
l e  système  so i t  réparé.  

Le  taux d 'erreurs  résiduel les  RRA  do i t  ê tre  su ffi san t  pour  tou tes  l es  phases  de  commun ication  
i nd iquées  en  5 . 6  auxquel les  se  rapporte  l 'au then ti fi cation  de  connexion  (dépendant  du  FSCP) .  

Les  mesures  techn iques  d 'au thenti f i cation  peuven t  être  complétées  par des  mesures  
organ isati onnel les,  qu i  do iven t  être  pratiques  dans  le  bu t  de  faci l i ter l eu r exécution  par 
l 'u t i l i sateur (vo i r  l 'Arti cle  F. 1 2) .  

F.8 Opportuni té  

F.8.1  Général i tés  

L'opportun i té  de  la  propriété  de  sécuri té  générique  exige  de  détecter  l es  erreurs  de  
commun ication  su i van tes,  con formément  au  Tableau  1 :  

•  retard  i nacceptable  (vo i r  5 . 3 .6) ;  

•  répéti t ion  non  prévue  (voi r  5 . 3 . 3) ;  

•  séquence  i ncorrecte  (vo i r  5 . 3 .4) ;  

•  perte  (voi r  5. 3 . 5) .  

Le  FSCP doi t  sati sfai re  aux exigences  su ivan tes:  

•  Le  co l l ecteur de  messages  trai te  des  messages  m is  à  j ou r;  

•  Le  col lecteur  de  messages  su rvei l l e  l 'état  de  fonctionnement de  la  couche  de  sécuri té  de  
l a  source  de  messages.  

NOTE  1  Sel on  qu 'une  commun icati on  est  u n i d i rect i onnel l e  ou  b i d i recti onne l l e ,  u n  apparei l  peu t  fou rn i r  une  sou rce  
de  messages  et  u n  co l l ecteu r  de  messages  s imu l tanémen t.  

Les  mesures  techn iques  de  l 'opportun i té  peuven t  être  complétées  par des  mesures  
organ isati onnel les.  

Les  causes  typiques  de  commun icati ons  non  opportunes  qu i  doiven t  être  prises  en  compte  
l ors  de  l a  conception  du  FSCP  son t  des  performances  variables  du  canal  noi r.  
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EXEMPLES  

Les  vari ati ons  de  performances  du  canal  n o i r  peuven t  ê tre  l e  résu l tat  de:  

– Débi t  i n su ff i san t  (par exemple ,  bande  passan te,  trafi c) ;  

– Perte  de  l a  commun i cati on  ( temporai re  ou  to tale) ;  

– Temps  de  l atence  vari abl e ;  

– l atence  en  cro i ssance  prog ress i ve  (vo i r  F i gu re  F. 4) ;  

– l atence  d i fféren te  pou r chaque  pai re  de  sou rce  de  messages/col l ecteu r  de  messages;  

– Vari at i ons  des  temps  de  synch ron i sati on  d 'horl oge  à  l a  sou rce  de  messages  ou  au  co l l ecteu r  de  messages;  ou  

– u ne  combi nai son  de  ces  é l émen ts.  

La Figure  F.4  présente  un  exemple  de  l atence  de  message  du  canal  noi r  en  cro issance  
progressive.  
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Time  Du rée  

 

Légende  

A)  Les  heu res  de  départ  des  messages  ne  son t  pas  en  concordance  avec  l es  heu res  de  récepti on  des  
messages.  

B )  L'heu re  de  départ  du  message  est  an téri eu re  à  l ' heu re  de  récepti on  du  message  précéden t.  

C)  Un  con trô l e  de  tempori sati on  a  l i eu  dans  l e  co l l ecteu r.  

D )  Un  co l l ecteu r de  messages  ne  peu t  pas  déterm i ner  l es  heu res  de  départ  des  messages,  l es  h eu res  de  
récepti on  des  messages  et  l es  i n terval l es .  Le  re tard  du  message  peu t  ê tre  p l u s  importan t  que  l a  
tempori sati on ,  mais  ne  pas  être  détecté!  

Figure  F.4  – Exemple de  l atence de  message en  croissance progressive  

Une  au tre  questi on  doi t  être  examinée:  l a  transmission  imprévue  à  parti r  de  l a  mémoi re  de  
messages  ou  de  parties  de  messages.  

EXEMPLES  

– Des  é l émen ts  de  réseau  acti fs ,  par  exemple  l es  commu tateu rs ,  l es  rou teu rs  (vo i r  l a  Fi gu re  5 ) .  

IEC  
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– Les  apparei l s  de  commun i cati on  en  dehors  du  sys tème  de  commun icati on  déf i n i  ( I n ternet  ou  i n trodu i ts  par  des  
l i a i sons  de  commun icati on  sans  f i l ,  par  exemple) .  

– l a  commun i cati on  mu l t i - i t i nérai re  (par  exemple  I n ternet) .  

La Figure  F.5  présente  un  exemple  de  transmission  imprévue  à  parti r  de  la  mémoi re  due  à  la  
défai l lance  d 'un  élément  de  réseau  acti f,  comme su i t:  " resqu i l lage"  dans  une  mémoi re  
tou rnan te  où  l e  poin teur  d 'ém ission  dépasse  le  po in teur de  réception ,  ce  qu i  en traîne  la  
vi dange/l 'envoi  de  l 'ensemble  de  l a  fi l e  d 'atten te  d 'un  commutateur.  

 

Ang lais  Français  

Recei ve  po i n ter  Po i n teu r  de  récepti on  

Queue  F i l e  d 'atten te  

Po i n ter  fa i l u re  Défai l l ance  de  po i n teu r 

Send  po i n ter  Po i n teu r  d 'ém i ss i on  

Figure  F.5  – Exemple  de  défai l lance d 'un  élément  de  réseau  acti f  

NOTE  2  Le  canal  no i r  peu t  i ncl u re  d 'au tres  types  d 'é l émen ts  de  s tockage  que  l es  commutateu rs .  

Plusieurs  méthodes  permetten t  de  détecter l es  erreurs  résu l tan t  d ’une  transmission  imprévue  
à  parti r  de  l a  mémoi re.  

EXEMPLES  

– La  commun icati on  cycl i que  avec  su rve i l l ance  de  l atences.  

– Horl oges  synchron i sées  dans  tous  l es  appare i l s  e t  horodatages  des  SPDU.  

– Numérotati on  su ff i samment  ordonnée  de  l a  séquence  de  SPDU .  

Dans  chaque  cas,  la  précis ion  et  l es  p lages  temporel les  doiven t  satisfai re  aux exi gences  
décou lan t:  

•  des  questions  prévis ionnel les  de  synchron isati on  de  l 'appl ication  de  sécuri té;  

•  du  stockage  poten tie l  de  messages  à  l ' i n térieur  ou  à  l 'extérieur du  système.  

Le  taux d 'erreur pour  l es  bases  de  temps  dépassant  l es  l im i tes  de  sécuri té  spéci fiées  doi t  être  
déterminé  au  cours  des  évaluations  de  conception  et  de  m ise  en  œuvre  con formément  à  la  
norme  IEC  61 508.  
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NOTE  3  L'u ti l i sati on  d 'une  base  de  temps  synch ron isée  à  t ravers  l e  réseau  de  sécu ri té  fai t  parti e  des  aspects  de  
m i se  en  œuvre.  

F.8.2  Taux d 'erreurs  résiduel les  pour l 'opportun i té  (RRT)  

Dans  un  réseau  re lati f  à  l a  sécuri té  avec des  é léments  de  stockage  de  messages  (voi r  la  
Fi gu re  F.5) ,  con formément  à  l 'Arti cle  F. 4  poin t  a) ,  une  valeur de  1 0 -3/h  par é lément  de  
stockage  doi t  ê tre  supposée  pou r l e  taux d 'erreurs  d 'opportun i té  (RT) ,  sau f  spéci fi cation  
con trai re.  

La série  de  transmission  imprévue  à  parti r  de  l a  mémoi re  de  SPDU  doi t  être  supposée  ne  pas  
être  supérieu re  à  65  000.  

F.9  Déguisement 

F.9.1  Général i tés  

La propriété  de  sécuri té  de  rejet  de  dégu isement  nécessi te  l a  détection  de  l 'erreu r de  
commun ication  ci -après,  con formément  au  Tableau  1 :  

•  dégu isement  (vo i r  5 . 3 .8) .  

En  général ,  l es  PDU  non  relati fs  à  l a  sécuri té  (dégu isement)  son t  plus  susceptibles  d 'être  
détectés  par  la  SCL,  car i l s  on t  à  rempl i r  tou tes  les  cond i tions  préalables  (opportun i té,  
au thentici té  et  i n tégri té  des  données) .  

F.9.2  Autres  termes u ti l isés  pour calcu ler le  taux d 'erreurs  résiduel les  pour le  rejet  
de  dégu isement  (RRM )  

Conformément  à  l 'Arti cle  F. 4  poin t  a) ,  une  valeur  de  1 0 -3/h  par  apparei l  do i t  être  supposée  
pour l e  taux d 'occurrence  de  PDU  de  sécuri té  dégu isés  (Rm ) ,  sau f  spéci fi cation  con trai re.  

F.1 0  Calcul  du  taux total  d 'erreurs résiduel les  

F.1 0.1  Sur la  base de  la  somme des  taux d 'erreurs  résiduel les  

Le  taux total  d 'erreu rs  résiduel l es  λSC  pour l e  canal  de  commun icati on  de  sécuri té  est  l a  
somme des  taux i nd ivi duels  d 'erreurs  résiduel les  RRT,  RRA,  RR I  e t  RRM ,  comme i nd iqué  dans  
l 'Equation  (F. 6) .  

MIATSC RRRRRRRR +++=λ  (F. 6)  

où  

λSC  est  l e  taux total  d 'erreu rs  résiduel l es  par heure  pour l e  canal  de  commun ication  de  
sécuri té;  

RRT  est  l e  taux d 'erreurs  résiduel l es  par heure  pour Opportun i té  (voi r  F. 5.2 . 4) ;  

RRA  est  l e  taux d 'erreurs  résiduel l es  par heure  pour Au then tici té  (voi r  F. 5.2 . 3) ;  

RR I  est  l e  taux d 'erreurs  résiduel les  par heure  pour I n tégri té  des  données  (voi r  F. 5.2 .2) ;  

RRM  est  l e  taux d 'erreurs  résiduel les  par heure  pour l e  dégu isement  (vo i r  F. 5. 2 . 5)  

Le  taux d 'erreu rs  résiduel l es  de  l a  SCL est  calcu lé  à  parti r  du  taux total  d 'erreurs  
résiduel les  λSC  des  canaux de  commun ication  de  sécuri té  et  du  nombre  maximal  de  
connexions  l og iques  (m)  au tori sé  dans  une  seu le  foncti on  de  sécuri té ,  comme ind iqué  dans  
l 'Equation  (F. 7) ,  ai ns i  que  dans  la  Figure  F. 6  et  l a  Fi gure  F.7.  

  



I EC  61 784-3:201 6    I EC  201 6  – 1 59  – 

mSCSCL ×= λλ  (F.7)  

où  

λSCL  est  l e  taux d 'erreurs  résiduel l es  par heure  de  la  SCL;  

λSC  est  l e  taux d 'erreurs  résiduel les  par heure  par connexion  l og ique  (voi r  l 'Equation  (F.6) )  

m  est  l e  nombre  maximal  de  connexions  l og iques  (m)  au torisé  dans  une  seu le  foncti on  
de  sécuri té .  

NOTE  Cette  équati on  suppose  un  échan ti l l onnage  cycl i que  de  SPDU  e t  l e  cas  l e  p l u s  défavorabl e  dans  l equel  
chaque  PDU  de  sécu ri té  transm is  par l e  canal  no i r  peu t  ê tre  erroné.  

Le  nombre  m  de  connexions  l og iques  dépend  de  l 'appl ication  de  l a  fonction  de  sécuri té  
i nd ividuel l e .  La Figu re  F. 6  et  l a  Figure  F. 7  présenten t  la  man ière  don t  ce  nombre  peu t  être  
déterminé.  

Les  fi gures  i l l ustren t  l es  connexions  physiques  avec d 'éven tuels  composants  réseaux,  comme 
des  répéteurs,  des  commutateurs  ou  des  l i aisons  sans  fi l ,  ains i  que  les  connexions  log iques  
en tre  les  sous-systèmes  impl iqués  dans  la  fonction  de  sécuri té .  

Les  connexions  log iques  peuvent  être  basées  su r des  commun ications  en  d i ffus ion  un ique  ou  
en  mu l t id i ffus ion .  

La Figure  F.6  donne  un  exemple  1  d 'une  appl ication  où  m  =  4.  Dans  cette  appl i cati on ,  l es  
tro i s  en traînements  son t  considérés  comme dangereux à  un  seu l  moment  con formément  à  
l 'analyse  des  ri sques.  
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Figure  F.6  – Exemple  d 'appl ication  1  (m  =  4)  

La Figu re  F.7  donne  un  exemple  2  d 'une  appl i cation  où  m  =  2 .  Dans  cette  appl i cation ,  un  seu l  
des  tro i s  en traînements  est  considéré  comme dangereux à  un  seu l  moment con formément à  
l 'analyse  des  ri sques.  
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Figure  F.7  – Exemple  d 'appl ication  2  (m  =  2)  

F. 1 0.2  Sur  la  base d 'autres  preuves  quanti tatives 

La somme des  taux d 'erreurs  résiduel l es  des  propriétés  de  sécuri té  générique,  comme i l l ustré  
en  F. 1 0 . 1 ,  est  une  méthode  acceptable  de  calcu l  du  taux total  d 'erreu rs  résiduel l es  pour 
un  FSCP donné.  

I l  est  possible  d 'u ti l i ser des  méthodes  mathématiques  combinées  pour l es  calcu ls  prenan t  en  
compte  les  effets  croisés  des  mesures  de  sécuri té  i nd i viduel les  et  ainsi  obten i r  de  mei l l eu rs  
taux d 'erreurs  résiduel les.  

I l  est  également  possible  d 'u ti l i ser d i rectement  l es  méthodes  de  l ' I EC  61 508  et  de  déterminer 
l a  proportion  de  défai l lances  en  sécuri té  et  l a  couvertu re  de  d iagnostic  du  FSCP.  

F.1 1  Taux total  d 'erreurs  résiduel les  et  SIL 

Un  système de  commun ication  de  sécuri té  foncti onnel l e  do i t  fou rn i r  un  taux d 'erreurs  
résiduel les  en  con form i té  à  l a  présen te  norme.  Le  Tableau  F. 1  et  l e  Tableau  F.2  présen ten t  l a  
relati on  typique  en tre  le  taux d 'erreu rs  résiduel les  et  l e  SI L,  en  fonction  du  principe  que  l a  
con tribu tion  du  système  de  commun ication  de  sécuri té  fonctionnel le  ne  dépasse  pas  1  % par 
connexion  l og ique  de  la  foncti on  de  sécuri té .  

Un  temps  de  réponse  de  la  fonction  de  sécuri té  do i t  ê tre  défi n i  pou r l es  deux systèmes  avec 
un  mode  de  sol l i ci tation  faible  et  é levée.  Un  taux nécessai re  de  SPDU  doi t  de  ce  fai t  ê tre  
garan ti .  La  PFH  qu i  correspond  à  un  certain  SIL  doi t  ê tre  fourn ie  dans  tous  l es  cas;  la  PFDavg  
est  quan t  à  e l le  facu l tative.  
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Tableau  F.1  – Relation  typique entre  le  taux d 'erreurs  résiduel les  et  l e  SIL 

Appl i cable  pour  l es  fonctions  de  
sécuri té  j usqu 'au  SIL  

Fréquence  moyenne  d 'une  
défai l l ance  dangereuse  pour l a  

fonction  de  sécuri té  (PFH)  

Taux d 'erreurs  résiduel l es  
maximal  admissible  pour  une  

connexion  l og ique  de  l a  fonction  
de  sécuri té  (λSC  (Pe))  

4  <  1 0 -8 /h  <  1 0 - 1 0/h  

3  <  1 0 -7 /h  <  1 0 -9 /h  

2  <  1 0 -6 /h  <  1 0 -8 /h  

1  <  1 0 -5 /h  <  1 0 -7 /h  

 

Tableau  F.2  – Relation  typique entre  l 'erreur résiduel le  et  l e  SIL  

Appl i cable  pour  l es  fonctions  de  
sécuri té  j usqu 'au  SIL  

Probabi l i té  moyenne  d 'une  
défai l l ance  dangereuse  en  cas  de  
sol l i ci tati on  pour  l a  fonction  de  

sécuri té  (PFDavg )  

Probabi l i té  d 'erreurs  résiduel l es  
maximale  admissible  pour  une  

connexion  l og ique  de  l a  fonction  
de  sécuri té  

4  <  1 0 -4  <  1 0 -6  

3  <  1 0 -3  <  1 0 -5  

2  <  1 0 -2  <  1 0 -4  

1  <  1 0 - 1  <  1 0 -3  

 

F.1 2  Configuration  et  paramétrage pour un  FSCP 

F.1 2.1  Général i tés  

La con figu rati on  et  l e  paramétrage  corrects  des  apparei l s  de  sécuri té  et  de  leu r  SCL au  cours  
des  d i fféren tes  phases  son t  essen tiels  pour l a  sécuri té  fonctionnel le .  L' i ngén ierie  des  
fonctions  de  sécuri té  qu i  u ti l i sen t  un  FSCP comprend  généralement l a  con figuration ,  l e  
paramétrage  et  des  acti vi tés  de  programmation ,  comme i l l ustré  dans  l 'exemple  de  la  
Fi gu re  F.8.  
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Figure F.8  – Exemple  de  procédures  de  configuration  et  de  paramétrage pour FSCP 

La con figu rati on  nécessi te  d 'u ti l i ser un  ou ti l  techn ique  pour mettre  en  place  la  structu re  du  
réseau  de  bus  de  terrain ,  re l ier  l es  apparei ls  de  terrain  et  attri buer des  valeu rs  aux 
paramètres  de  la  couche  du  canal  noi r,  ains i  qu 'aux paramètres  FSCP  comme 
l 'au then ti fi cation  de  connexion ,  la  temporisati on ,  la  revend ication  de  SIL,  etc.  Les  apparei ls  
de  terrain  fou rn issent  généralement  une  fi che  techn ique  sous  forme  é lectron ique  stockée  
dans  un  fi ch ier qu i  peu t  être  importé  dans  l 'ou ti l  techn ique.  

Après  une  session  de  con figu rati on ,  l es  données  de  con figuration ,  y  compris  l es  valeu rs  des  
paramètres,  son t  té léchargées  su r l e  con trô leur de  bus  de  terrain  pour  établ i r  l a  
commun ication .  La partie  des  données  de  con figu rati on  et  de  paramétrage  re lati ve  à  l 'apparei l  
de  terrain  est  té léchargée  sur  l 'apparei l  de  terrain  spéci fi que  avan t  l 'échange  de  données  
cycl i ques  de  processus.  

Les  apparei l s  de  sécuri té  pl us  complexes  peuven t  exiger  d 'u ti l i ser un  ou ti l  déd ié  pour la  
con fi gu rati on  ou  l e  paramétrage  de  l 'appl ication  de  l 'apparei l  de  sécu ri té  spéci fi que  à  l a  
technolog ie.  
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NOTE  1  Des  i n formati ons  pert i nen tes  peuven t  ê tre  consu l tées  dans  l ' I EC  62061 :2005,  6 . 1 1 . 2 . 3  et  
l ' I SO  1 3849-1 :201 5,  4 . 6 . 4.  

NOTE  2  Les  aspects  re l ati fs  à  l a  con f i gu rati on  e t  au  paramétrage  i ncorrects  comprennen t,  sans  tou tefo i s  s 'y  
l im i ter:  

– l es  erreu rs  humai nes  donnan t  l i eu  à  l ' en trée  de  val eu rs  d ' i n i t i al i sat i on  et  de  paramètres  i n correctes;  

– l a  corrupti on  des  données  l ors  du  s tockage;  

– l 'ad ressage  i ncorrect  l ors  du  té l échargemen t;  

– l a  corrupti on  des  données  l ors  du  té l échargemen t;  

– l a  m i se  à  j ou r  i rrégu l i ère  des  appare i l s  de  sécu ri té ;  

– l a  connexi on  des  " îl ots  de  sécu ri té"  i den ti ques  (mach i nes  en  séri e) ;  

– l es  erreu rs  systémati ques  au  cou rs  des  opérat i ons  réal i sées  avec  des  ou ti l s  techn i ques  en  rai son  des  
paramètres  i n formati ques  spéci fi ques  (par  exemple,  l es  d i fférences  en tre  l es  val eu rs  affi chées  et  
en reg is trées) ;  

– l es  changements  non  reconnus  dans  l es  paramètres  de  sécu ri té  spéci f i ques  à  l a  technolog i e  de  l 'appare i l  de  
sécu ri té ,  qu ' i l s  so i en t  s tochasti ques  ou  dél i bérés;  

– l ' u t i l i sati on  d 'appare i l s  de  sécuri té  précédemmen t  i ns tal l és  dans  d 'au tres  foncti ons  de  sécu ri té .  

Un  FSCP doi t  spéci fi er l es  méthodes  de  protection  con tre  les  erreurs  stochastiques  dans  la  
con fi gu rati on  et  l es  paramètres  de  sécuri té.  

EXEMPLES  

– Adressage  i n correct.  

– Corrupti on  des  données.  

– Changemen ts  non  reconnus.  

Les  exigences  ci -dessus  doiven t  être  pri ses  en  compte  par l e  concepteur du  FSCP  pour 
tou tes  les  phases  de  commun icati on  appl icables  (voi r  5 . 6) .  

P l us ieurs  méthodes  d ispon ibles  permetten t  d 'évi ter  une  mauvaise  con figu ration  et  un  mauvais  
paramétrage:  

EXEMPLES  

– S i gnatu res  CRC  dans  l es  données  de  con f i gu rat i on  e t  de  paramétrage.  

– Corré l ati on  en tre  l es  paramètres  technol og i ques  de  sécu ri té  e t  l es  paramètres  FSCP.  

Les  erreurs  stochasti ques  de  con figuration  et  de  paramétrage  au  cours  du  fonctionnement  
peuven t  être  évi tées  par des  mesures  de  sécuri té  générique.  

Les  erreurs  systématiques  de  con fi gu ration  et  de  paramétrage  ne  peuven t  être  évi tées  en  
tou te  sécuri té  que  par l a  véri f i cation  et  la  val i dation .  Les  manuels  de  sécuri té  do ivent  donner 
l es  i nstructions  nécessai res.  

NOTE  3  Des  i n formati ons  pert i nen tes  peuven t  ê tre  consu l tées  dans  l ' I EC  62061 :2005,  6 . 1 1 . 2 . 3  et  
l ' I SO  1 3849-1 :201 5,  4 . 6 . 4.  

F.1 2.2  Fréquence de  modification  de  la  configuration  et  du  paramétrage 

Sauf spéci fi cation  con trai re,  l a  fréquence  de  mod i fi cation  de  l a  con fi guration  et  du  
paramétrage  pour  l es  calcu ls  doi t  être  supposée  de  1  par jour.  

F.1 2.3  Taux d 'erreurs  résiduel les  pour la  configuration  et  l e  paramétrage 

Le  taux d 'erreurs  résiduel les  RRCP  pour l es  erreurs  stochastiques  de  con fi guration  et  de  
paramétrage  au  cours  des  opérations  ponctuel les  comme le  té léchargement peu t  être  calcu lé  
à  l 'ai de  de  l a  probabi l i té  d 'erreurs  résiduel les  de  l a  s ignatu re  CRC chois ie  (voi r  B. 4. 2)  
mu l ti pl iée  par  la  fréquence  de  mod i fi cation  spéci fiée  en  F. 1 2. 2.  
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