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I N TE RN ATI O N AL E LE CTRO TE CH N I CAL CO M M I S S I O N  
____________ 

 
INDUSTRIAL COMMUNICATION  NETWORKS –  

PROFILES 
 

Part 3-1 8:  Functional  safety fieldbuses –  
Addi tional  specifications  for CPF 1 8  

 
 

F O RE WO RD  

1 )  Th e  I n te rn a ti o n a l  E l e ctro te ch n i ca l  C o m m i s s i o n  ( I E C )  i s  a  wo rl d wi d e  o rg a n i za ti o n  fo r s ta n d a rd i z a ti o n  co m p ri s i n g  
a l l  n a ti o n a l  e l e ctro te ch n i ca l  co m m i tte e s  ( I E C  N a ti o n a l  C o m m i tte e s ) .  Th e  o b j e ct  o f I E C  i s  to  p ro m o te  
i n te rn a ti o n a l  co - o p e ra ti o n  o n  a l l  q u e s ti o n s  co n ce rn i n g  s ta n d a rd i z a ti o n  i n  th e  e l e ctri ca l  a n d  e l e ctro n i c  fi e l d s .  To  
th i s  e n d  a n d  i n  a d d i ti o n  to  o th e r a cti vi ti e s ,  I E C  p u b l i s h e s  I n te rn a ti o n a l  S ta n d a rd s ,  Te ch n i ca l  S p e ci fi ca ti o n s ,  
Te ch n i ca l  Re p o rts ,  P u b l i cl y Ava i l a b l e  S p e ci fi ca ti o n s  (P AS )  a n d  G u i d e s  ( h e re a fte r re fe rre d  to  a s  “ I E C  
P u b l i ca ti o n ( s ) ” ) .  Th e i r p re p a ra ti o n  i s  e n tru s te d  to  te ch n i ca l  co m m i tte e s ;  a n y I E C  N a ti o n a l  C o m m i tte e  i n te re s te d  
i n  th e  s u b j e ct d e a l t  wi th  m a y p a rti ci p a te  i n  th i s  p re p a ra to ry wo rk.  I n te rn a ti o n a l ,  g o ve rn m e n ta l  a n d  n o n -
g o ve rn m e n ta l  o rg a n i z a ti o n s  l i a i s i n g  wi th  th e  I E C  a l s o  p a rti ci p a te  i n  th i s  p re p a ra ti o n .  I E C  co l l a b o ra te s  cl o s e l y 
wi th  th e  I n te rn a ti o n a l  O rg a n i z a ti o n  fo r S ta n d a rd i z a ti o n  ( I S O )  i n  a cco rd a n ce  wi th  co n d i ti o n s  d e te rm i n e d  b y 
a g re e m e n t  b e twe e n  th e  two  o rg a n i z a ti o n s .  

2 )  Th e  fo rm a l  d e ci s i o n s  o r a g re e m e n ts  o f I E C  o n  te ch n i ca l  m a tte rs  e xp re s s ,  a s  n e a rl y a s  p o s s i b l e ,  a n  i n te rn a ti o n a l  
co n s e n s u s  o f o p i n i o n  o n  th e  re l e va n t  s u b j e cts  s i n ce  e a ch  te ch n i ca l  co m m i tte e  h a s  re p re s e n ta ti o n  fro m  a l l  
i n te re s te d  I E C  N a ti o n a l  C o m m i tte e s .   

3 )  I E C  P u b l i ca ti o n s  h a ve  th e  fo rm  o f re co m m e n d a ti o n s  fo r i n te rn a ti o n a l  u s e  a n d  a re  a cce p te d  b y I E C  N a ti o n a l  
C o m m i tte e s  i n  th a t  s e n s e .  Wh i l e  a l l  re a s o n a b l e  e ffo rts  a re  m a d e  to  e n s u re  th a t  th e  te ch n i ca l  co n te n t  o f I E C  
P u b l i ca ti o n s  i s  a ccu ra te ,  I E C  ca n n o t  b e  h e l d  re s p o n s i b l e  fo r th e  wa y i n  wh i ch  th e y a re  u s e d  o r fo r a n y 
m i s i n te rp re ta ti o n  b y a n y e n d  u s e r.  

4 )  I n  o rd e r to  p ro m o te  i n te rn a ti o n a l  u n i fo rm i ty,  I E C  N a ti o n a l  C o m m i tte e s  u n d e rta ke  to  a p p l y I E C  P u b l i ca ti o n s  
tra n s p a re n tl y to  th e  m a xi m u m  e xte n t  p o s s i b l e  i n  th e i r n a ti o n a l  a n d  re g i o n a l  p u b l i ca ti o n s .  An y d i ve rg e n ce  
b e twe e n  a n y I E C  P u b l i ca ti o n  a n d  th e  co rre s p o n d i n g  n a ti o n a l  o r re g i o n a l  p u b l i ca ti o n  s h a l l  b e  cl e a rl y i n d i ca te d  i n  
th e  l a tte r.  

5 )  I E C  i ts e l f d o e s  n o t p ro vi d e  a n y a tte s ta ti o n  o f co n fo rm i ty.  I n d e p e n d e n t  ce rti fi ca ti o n  b o d i e s  p ro vi d e  co n fo rm i ty 
a s s e s s m e n t  s e rvi ce s  a n d ,  i n  s o m e  a re a s ,  a cce s s  to  I E C  m a rks  o f co n fo rm i ty.  I E C  i s  n o t  re s p o n s i b l e  fo r a n y 
s e rvi ce s  ca rri e d  o u t  b y i n d e p e n d e n t  ce rti fi ca ti o n  b o d i e s .  

6 )  Al l  u s e rs  s h o u l d  e n s u re  th a t  th e y h a ve  th e  l a te s t e d i ti o n  o f th i s  p u b l i ca ti o n .  

7 )  N o  l i a b i l i ty s h a l l  a tta ch  to  I E C  o r i ts  d i re cto rs ,  e m p l o ye e s ,  s e rva n ts  o r a g e n ts  i n cl u d i n g  i n d i vi d u a l  e xp e rts  a n d  
m e m b e rs  o f i ts  te ch n i ca l  co m m i tte e s  a n d  I E C  N a ti o n a l  C o m m i tte e s  fo r a n y p e rs o n a l  i n j u ry,  p ro p e rty d a m a g e  o r 
o th e r d a m a g e  o f a n y n a tu re  wh a ts o e ve r,  wh e th e r d i re ct  o r i n d i re ct,  o r fo r co s ts  ( i n cl u d i n g  l e g a l  fe e s )  a n d  
e xp e n s e s  a ri s i n g  o u t  o f th e  p u b l i ca ti o n ,  u s e  o f,  o r re l i a n ce  u p o n ,  th i s  I E C  P u b l i ca ti o n  o r a n y o th e r I E C  
P u b l i ca ti o n s .   

8 )  Atte n ti o n  i s  d ra wn  to  th e  N o rm a ti ve  re fe re n ce s  ci te d  i n  th i s  p u b l i ca ti o n .  U s e  o f th e  re fe re n ce d  p u b l i ca ti o n s  i s  
i n d i s p e n s a b l e  fo r th e  co rre ct a p p l i ca ti o n  o f th i s  p u b l i ca ti o n .  

DISCLAIMER 
Th is  Consol idated  version  is  not an  official  IEC  Standard  and  has  been  prepared  for 
user conven ience.  On ly the  current versions  of the  standard  and  i ts  amendment(s)  
are  to  be  considered  the  official  documents.  

Th is  Consol idated  version  of IEC  61 784-3-1 8  bears  the  ed i tion  number 1 . 1 .  I t  consists  of 
the  fi rst ed i tion  (201 1 -04)  [documents  65C/639/FDIS  and  65C/649/RVD]  and  i ts  
amendment 1  (201 6-07)  [documents  65C/851 /FDIS  and  65C/854/RVD] .  The  techn ical  
content is  identical  to  the  base  ed i tion  and  i ts  amendment.  

In  th is  Redl ine  version ,  a  vertical  l ine  in  the  marg in  shows where  the  technical  content 
is  modified  by amendment 1 .  Additions  are  in  green  text,  deletions  are  in  strikethrough  
red  text.  A separate  Final  version  with  al l  changes  accepted  is  avai lable  in  th is  
publ ication .  
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I n te rn a ti on a l  S ta n d a rd  I E C  6 1 7 8 4 -3 -1 8  h a s  b ee n  p re p a re d  b y s u b co m m i tte e  6 5 C :  I n d u s tri a l  
n e tworks ,  o f I E C  tech n i ca l  co m m i tte e  6 5 :  I n d u s tri a l  proce s s  m ea s u rem e n t,  co n tro l  a n d  
a u to m a ti on .  

Th i s  pu b l i ca ti o n  h a s  b e e n  d ra fte d  i n  a ccord a n ce  wi th  th e  I S O /I E C  D i recti ves ,  P a rt 2 .  

A l i s t o f a l l  p a rts  o f th e  I E C  6 1 7 8 4 -3  s e ri es ,  p u b l i s h ed  u n d er th e  g e n era l  ti tl e  Industrial 
communication networks – Profiles – Functional safety fieldbuses,  ca n  b e  fo u n d  o n  th e  I E C  
we bs i te .  

Th e  co m m i tte e  h a s  d e ci d e d  th a t th e  con ten ts  o f th e  b a s e  pu b l i ca ti o n  a n d  i ts  a m en d m e n t wi l l  
re m a i n  u n ch a n g ed  u n ti l  th e  s ta b i l i ty d a te  i n d i ca ted  o n  th e  I E C  we b  s i te  u n d e r 
" h ttp : //we b s to re . i ec. ch "  i n  th e  d a ta  re l a te d  to  th e  s pe ci fi c p u b l i ca ti o n .  At th i s  d a te ,  th e  
p u b l i ca ti on  wi l l  b e   

•  re con fi rm e d ,  

•  wi th d ra wn ,  

•  rep l a ce d  b y a  re vi s ed  ed i ti o n ,  o r 

•  a m e n d e d .  

 

IMPORTANT – The  'colour inside'  logo on  the  cover page of th is  publ ication  ind icates  
that  i t  contains  colours  which  are  considered  to  be  usefu l  for the  correct 
understanding  of i ts  contents.  Users  shou ld  therefore print  th is  document using  a  
colour printer.  
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0  In troduction  

0.1  General  

Th e  I E C  6 1 1 5 8  fi el d bu s  s ta n d a rd  to g e th er wi th  i ts  co m p a n i o n  s ta n d a rd s  I E C  6 1 7 8 4 -1  a n d  
I E C  6 1 7 8 4 -2  d e fi n es  a  s e t o f co m m u n i ca ti o n  p ro to col s  th a t e n a b l e  d i s tri b u te d  co n tro l  of 
a u to m a ti on  a p p l i ca ti o n s .  F i el d b u s  tech n o l o g y i s  n ow co n s i d e re d  we l l  a cce p te d  a n d  we l l  
p ro ve n .  Th u s  m a n y fi e l d bu s  e n h a n ce m e n ts  a re  e m e rg i n g ,  a d d re s si n g  n o t ye t s ta n d a rd i ze d  
a rea s  s u ch  a s  rea l  ti m e ,  s a fe ty-re l a te d  a n d  s e cu ri ty-re l a te d  a p p l i ca ti o n s .  

Th i s  s ta n d a rd  e xp l a i n s  th e  re l e va n t p ri n ci p l es  fo r fu n cti o n a l  sa fe ty com m u n i ca ti o n s  wi th  
re fe re n ce  to  I E C  6 1 50 8  s e ri es  a n d  s p eci fi e s  s e ve ra l  s a fe ty co m m u n i ca ti o n  l a ye rs  (p ro fi l es  a n d  
co rres p o n d i n g  p ro to co l s )  b a s e d  on  th e  co m m u n i ca ti o n  p ro fi l e s  a n d  p ro to col  l a ye rs  of 
I E C  6 1 7 8 4 -1 ,  I E C  6 1 7 8 4 -2  a n d  th e  I E C  6 1 1 5 8  s e ri es .  I t  d o e s  n o t co ve r e l ectri ca l  sa fe ty a n d  
i n tri n s i c sa fety a s pe cts .  

F i g u re  1  s h ows  th e  rel a ti o n s h i ps  b e twee n  th i s  s ta n d a rd  a n d  re l e va n t s a fe ty a n d  fi e l d b u s  
s ta n d a rd s  i n  a  m a ch i n e ry e n vi ro n m e n t.  

IEC 61 000-1 -2
M ethodol ogy EMC & FS
IEC 61 000-1 -2

Methodol ogy EM C & FS

Desi gn of safety-rel ated el ectri cal ,  el ectroni c and program -
m abl e el ectroni c control system s (SRECS) for m achi nery

ISO 1 21 00-1   and ISO 1 41 21
Safety of m achi nery – Pri nci pl es for

desi gn and ri sk assessm ent

ISO 1 21 00-1   and ISO 1 41 21
Safety of m achi nery – Pri nci pl es for

desi gn and ri sk assessm ent

SIL based PL based

Desi gn obj ective
Appl i cabl e standards

IEC 60204-1
Safety of el ectri cal

equi pm ent

IEC 60204-1
Safety of el ectri cal

equi pm ent

IEC 62061
Functi onal safety

for m achi nery
(SRECS) 

(incl udi ng EM C for
i ndustri al environm ent)

IEC 62061
Functi onal safety

for m achi nery
(SRECS) 

(incl udi ng EMC for
i ndustri al environm ent)

ISO 1 3849-1 ,  -2
Safety-rel ated parts

of m achi nery
(SRPCS)

Non-electrical

Electrical

ISO 1 3849-1 ,  -2
Safety-rel ated parts

of m achi nery
(SRPCS)

Non-electrical

Electrical

IEC 61 508 series
Functi onal safety (FS)

(basi c standard)

IEC 61 508 series
Functi onal safety (FS)

(basi c standard)

IEC 61 1 58 series /
IEC 61 784-1 ,  -2
Fi el dbus for use i n  

i ndustri al control system s

IEC 61 1 58 series /
IEC 61 784-1 ,  -2
Fi el dbus for use i n  

i ndustri al control system s

IEC 61 784-3
Functi onal  safety 

comm uni cati on 
profi l es

IEC 61 784-3
Functi onal  safety 

comm uni cati on 
profi l es

IEC 61 784-4
Securi ty

(profil e-speci fi c)

IEC 61 784-4
Securi ty

(profil e-speci fi c)

IEC 61 784-5
I nstal l ati on gui de
(profi l e-specifi c)

IEC 61 784-5
I nstal l ati on gui de
(profi l e-specifi c)

IEC 61 91 8
I nstal l ati on gui de

(comm on part) 

IEC 61 91 8
I nstal l ati on gui de

(comm on part) 

IEC 61 326-3-1
Test EMC & FS
IEC 61 326-3-1

Test EMC & FS

IEC 62443
Securi ty 

(comm on part)

IEC 62443
Securi ty 

(comm on part)

US: NFPA 79
(2006)

US: NFPA 79
(2006)

IEC 61 496
Safety f.  e. g.  
l i ght curtai ns

IEC 61 496
Safety f.  e. g.  
l i ght curtai ns

IEC 61 800-5-2
Safety functi ons

for drives

IEC 61 800-5-2
Safety functi ons

for drives

Product standards

IEC 61 1 31 -6
Safety for PLC

(under consideration)

IEC 61 1 31 -6
Safety for PLC

(under consideration)

ISO 1 021 8-1
Safety requi rem ents

for robots

ISO 1 021 8-1
Safety requi rem ents

for robots

Key

(yel l ow) safety-rel ated  stand ard s

(bl ue) fi el dbu s-related  stand ards

(dashed  yell ow) thi s standard
 

N O TE  S u b cl a u s e s  6 . 7 . 6 . 4  ( h i g h  co m p l e xi ty)  a n d  6 . 7 . 8 . 1 . 6  ( l o w co m p l e xi ty)  o f I E C  6 2 0 6 1  s p e ci fy th e  re l a ti o n s h i p  
b e twe e n  P L  ( C a te g o ry)  a n d  S I L .  

Figure  1  – Relationsh ips  of IEC  61 784-3  with  other standards  (machinery)  

IEC   768/11  
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F i g u re  2  s h o ws  th e  re l a ti o n s h i p s  be twe e n  th i s  s ta n d a rd  a n d  rel e va n t s a fe ty a n d  fi e l d bu s  
s ta n d a rd s  i n  a  pro ce ss  en vi ron m en t.  

IEC 61 51 1  seriesb)

Functi onal  safety –
Safety i nstrum ented 

system s for the 
process i ndustry sector

IEC 61 51 1  seriesb)

Functi onal  safety –
Safety i nstrum ented 

system s for the 
process i ndustry sector

IEC 61 508 series
Functi onal safety (FS)

(basi c standard)

IEC 61 508 series
Functi onal safety (FS)

(basi c standard)

IEC 61 1 58 series / 
IEC 61 784-1 ,  -2
Fi el dbus for use i n  

i ndustri al control system s

IEC 61 1 58 series / 
IEC 61 784-1 ,  -2
Fi el dbus for use i n  

i ndustri al control system s

IEC 61 784-3
Functi onal  safety 

communi cati on 
profil es

IEC 61 784-3
Functi onal  safety 

communi cati on 
profil es

IEC 61 784-4
Security

(profil e-specifi c)

IEC 61 784-4
Security

(profil e-specifi c)

IEC 61 784-5
I nstall ati on gui de
(profil e-specifi c)

IEC 61 784-5
I nstall ati on gui de
(profil e-specifi c)

IEC 61 91 8
I nstall ati on gui de

(comm on part) 

IEC 61 91 8
I nstall ati on gui de

(comm on part) 

IEC 61 326-3-2a)

EMC and
functi onal safety

IEC 61 326-3-2a)

EMC and
functi onal safety

IEC 62443
Security 

(comm on part)

IEC 62443
Security 

(comm on part) See safety stand ards for machinery
(Figu re 1 )

Val id also in  process indu stries,
whenever applicable

US:
ISA-84.00.01

(3 parts = m odifi ed
I EC 61 51 1 )

US:
ISA-84.00.01

(3 parts = m odifi ed
I EC 61 51 1 )

DE: VDI 21 80
Part 1 -4

DE: VDI 21 80
Part 1 -4

IEC 61 496
Safety f.  e. g.  
l i ght curtai ns

IEC 61 496
Safety f.  e. g.  
l i ght curtai ns

IEC 61 800-5-2
Safety functi ons

for drives

IEC 61 800-5-2
Safety functi ons

for drives

Product standards

IEC 61 1 31 -6
Safety for PLC

(under consideration)

IEC 61 1 31 -6
Safety for PLC

(under consideration)

ISO 1 021 8-1
Safety requi rem ents

for robots

ISO 1 021 8-1
Safety requi rem ents

for robots

Key

(yellow) safety-rel ated  stand ard s

(bl ue) fiel d bu s-rel ated  standards

(d ashed yel l ow) thi s standard
 

a  F o r s p e ci fi e d  e l e ctro m a g n e ti c  e n vi ro n m e n ts ;  o th e rwi s e  I E C  6 1 3 2 6 - 3 - 1 .  

b  E N  ra ti fi e d .  

Figure  2  – Relationships  of IEC  61 784-3  wi th  other standards  (process)  

S a fe ty com m u n i ca ti o n  l a ye rs  wh i ch  a re  i m pl e m e n te d  a s  p a rts  o f s a fe ty- re l a te d  s ys te m s  
a ccord i n g  to  I E C  6 1 5 0 8  s eri e s  p ro vi d e  th e  n e ce ss a ry co n fi d e n ce  i n  th e  tra n s p o rta ti on  o f 
m e s sa g es  ( i n form a ti o n )  b e twee n  two  or m ore  p a rti ci p a n ts  on  a  fi el d b u s  i n  a  s a fe ty-re l a ted  
s ys te m ,  or su ffi ci e n t co n fi d e n ce  o f s a fe  b e h a vi o u r i n  th e  e ve n t o f fi e l d bu s  e rro rs  o r fa i l u re s .  

S a fe ty com m u n i ca ti o n  l a ye rs  s p e ci fi ed  i n  th i s  s ta n d a rd  d o  th i s  i n  s u ch  a  wa y th a t a  fi e l d b u s  
ca n  b e  u se d  fo r a p p l i ca ti o n s  re q u i ri n g  fu n cti o n a l  s a fe ty u p  to  th e  S a fe ty I n te g ri ty L e ve l  ( S I L)  
s p e ci fi e d  b y i ts  co rres p on d i n g  fu n cti o n a l  s a fe ty co m m u n i ca ti on  p ro fi l e .  

Th e  re s u l ti n g  S I L  cl a i m  o f a  s ys te m  d ep e n d s  on  th e  i m pl e m e n ta ti on  o f th e  se l ecte d  fu n cti o n a l  
s a fe ty com m u n i ca ti o n  p ro fi l e  wi th i n  th i s  s ys te m  – i m p l em e n ta ti o n  o f a  fu n cti o n a l  s a fe ty 
co m m u n i ca ti o n  p ro fi l e  i n  a  s ta n d a rd  d e vi ce  i s  n o t s u ffi ci e n t to  q u a l i fy i t  a s  a  s a fe ty d e vi ce .  

IEC   769/11  
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Th i s  s ta n d a rd  d e s cri b e s :  

– b a s i c p ri n ci p l es  for i m p l e m e n ti n g  th e  re q u i re m e n ts  o f I E C  6 1 5 0 8  s eri e s  fo r s a fe ty-
rel a te d  d a ta  co m m u n i ca ti o n s ,  i n cl u d i n g  p o ss i b l e  tra n s m i s s i o n  fa u l ts ,  re m e d i a l  
m e a s u re s  a n d  co n s i d era ti o n s  a ffe cti n g  d a ta  i n teg ri ty;  

– i n d i vi d u a l  d e scri p ti on  o f fu n cti o n a l  s a fe ty pro fi l es  fo r s e ve ra l  com m u n i ca ti o n  pro fi l e  
fa m i l i es  i n  I E C  6 1 7 8 4 -1  a n d  I E C  6 1 7 8 4 -2 ;  

– s a fe ty l a yer e xten s i o n s  to  th e  co m m u n i ca ti o n  s e rvi ce  a n d  p ro toco l s  se cti o n s  o f th e  
I E C  6 1 1 5 8  se ri e s .  

0.2  Patent declaration  

Th e  I n te rn a ti on a l  E l e ctro te ch n i ca l  C o m m i s s i on  ( I E C )  d ra ws  a tte n ti o n  to  th e  fa ct th a t i t  i s  
cl a i m ed  th a t co m pl i a n ce  wi th  th i s  d o cu m e n t m a y i n vo l ve  th e  u s e  o f a  p a te n t con ce rn i n g  th e  
fu n cti on a l  s a fe ty com m u n i ca ti o n  p ro fi l e s  for fa m i l y 1 8  a s  fo l l o ws ,  wh e re  th e  [xx]  n o ta ti on  
i n d i ca tes  th e  h o l d e r o f th e  pa te n t ri g h t:  

D E  1 0  2 0 0 8  0 0 7  6 7 2 . 4 -3 1  [P I ]  Ve rfa h re n  u n d  Vorri ch tu n g  zu m  Ü b e rtra g en  vo n  
D a ten  i n  e i n e m  N e tzwerk 

I E C  ta kes  n o  po s i ti o n  con cern i n g  th e  e vi d e n ce ,  va l i d i ty a n d  sco p e  o f th i s  p a ten t ri g h t.  

Th e  h ol d er o f th i s  pa ten t ri g h t h a s  a s s u red  th e  I E C  th a t h e /s h e  i s  wi l l i n g  to  n eg o ti a te  l i cen ces  
e i th e r fre e  of ch a rg e  o r u n d e r re a s o n a b l e  a n d  n o n -d i s cri m i n a to ry te rm s  a n d  co n d i ti on s  wi th  
a p p l i ca n ts  th ro u g h o u t th e  worl d .   I n  th i s  re s p e ct,  th e  s ta te m en t o f th e  h o l d er o f th i s  pa ten t 
ri g h t i s  reg i stered  wi th  I E C .  I n fo rm a ti o n  m a y be  ob ta i n e d  from :  

I n fo rm a ti on  m a y b e  ob ta i n e d  fro m :  

[P I ]  P i l z  G m b H  & C o .  KG   
F e l i x-Wa n kel -S tr.  2   
7 3 7 6 0  O s tfi l d ern   
G E RM AN Y 

Atten ti o n  i s  d ra wn  to  th e  p os s i b i l i ty th a t s o m e  o f th e  el e m e n ts  o f th i s  d o cu m en t m a y be  th e  
su b j e ct o f p a ten t ri g h ts  o th er th a n  th os e  i d e n ti fi ed  a b o ve .  I E C  sh a l l  n o t b e  h e l d  re s po n s i b l e  for 
i d e n ti fyi n g  a n y o r a l l  su ch  p a te n t ri g h ts .  

I S O  (www. i s o . o rg /p a te n ts )  a n d  I E C  ( h ttp : //www. i e c. ch /tctoo l s /p a te n t_d e cl . h tm )  m a i n ta i n  o n -
l i n e  d a ta  b a s e s  o f p a ten ts  re l e va n t to  th e i r s ta n d a rd s .  U s ers  a re  e n co u ra g e d  to  co n s u l t  th e  
d a ta  b a s es  fo r th e  m o s t u p  to  d a te  i n fo rm a ti o n  con ce rn i n g  pa te n ts .  
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INDUSTRIAL COMMUNICATION  NETWORKS –  
PROFILES 

 
Part 3-1 8:  Functional  safety fieldbuses –  
Additional  specifications  for CPF 1 8  

 
 
 

1  Scope 

Th i s  p a rt o f th e  I E C  6 1 7 8 4 - 3  s e ri e s  s pe ci fi e s  a  s a fe ty co m m u n i ca ti on  l a ye r (s ervi ces  a n d  
p ro toco l )  b a s e d  o n  C P F  1 8  o f I E C  6 1 7 8 4 -2  a n d  I E C  6 1 1 5 8  Typ e  2 2 .  I t  i d e n ti fi es  th e  p ri n ci p l e s  
fo r fu n cti o n a l  s a fe ty co m m u n i ca ti o n s  d e fi n e d  i n  I E C  6 1 7 8 4 -3  th a t a re  rel e va n t fo r th i s  s a fe ty 
co m m u n i ca ti o n  l a yer.  

N O TE  1  I t  d o e s  n o t  co ve r e l e ctri ca l  s a fe ty a n d  i n tri n s i c  s a fe ty a s p e cts .  E l e ctri ca l  s a fe ty re l a te s  to  h a z a rd s  s u ch  
a s  e l e ctri ca l  s h o ck.  I n tri n s i c  s a fe ty re l a te s  to  h a za rd s  a s s o ci a te d  wi th  p o te n ti a l l y e xp l o s i ve  a tm o s p h e re s .  

Th i s  p a rt 1  d e fi n e s  m e ch a n i s m s  fo r th e  tra n s m i s s i o n  o f s a fe ty-re l e va n t m es s a g e s  a m o n g  
p a rti ci pa n ts  wi th i n  a  d i s tri b u te d  n e two rk u s i n g  fi el d b u s  te ch n o l og y i n  a cco rd a n ce  wi th  th e  
re q u i re m e n ts  o f I E C  6 1 5 0 8  s e ri es 2  fo r fu n cti o n a l  s a fe ty.  Th e s e  m ech a n i s m s  m a y b e  u s ed  i n  
va ri o u s  i n d u s tri a l  a pp l i ca ti o n s  s u ch  a s  proce s s  co n tro l ,  m a n u fa ctu ri n g  a u to m a ti o n  a n d  
m a ch i n ery.  

Th i s  pa rt p ro vi d e s  g u i d e l i n e s  for bo th  d e ve l op e rs  a n d  a ss e s s ors  o f co m p l i a n t d evi ce s  a n d  
s ys te m s .  

N O TE  2  Th e  re s u l ti n g  S I L  cl a i m  o f a  s ys te m  d e p e n d s  o n  th e  i m p l e m e n ta ti o n  o f th e  s e l e cte d  fu n cti o n a l  s a fe ty 
co m m u n i ca ti o n  p ro fi l e  wi th i n  th i s  s ys te m  – i m p l e m e n ta ti o n  o f a  fu n cti o n a l  s a fe ty co m m u n i ca ti o n  p ro fi l e  a cco rd i n g  to  
th i s  p a rt  i n  a  s ta n d a rd  d e vi ce  i s  n o t  s u ffi ci e n t  to  q u a l i fy i t  a s  a  s a fe ty d e vi ce .  

2  Normative references  

Th e  fo l l owi n g  re fe re n ce d  d o cu m e n ts  a re  i n d i s p e n s a b l e  for th e  a p p l i ca ti o n  o f th i s  d o cu m e n t.  
F o r d a te d  re fe re n ce s ,  o n l y th e  e d i ti o n  ci te d  a p p l i e s .  F or u n d a te d  re fere n ces ,  th e  l a te s t e d i ti o n  
o f th e  re fe ren ce d  d o cu m e n t ( i n cl u d i n g  a n y a m e n d m e n ts )  a p p l i es .  

I E C  6 1 1 5 8 -3 - 2 2 ,  Industrial communication networks – Fieldbus specifications – Part 3-22: 
Data-link layer service definition  – Type 22 elements  

I E C  6 1 1 5 8 -4 - 2 2 ,  Industrial communication networks – Fieldbus specifications – Part 4-22: 
Data-link layer protocol specification – Type 22 elements  

I E C  6 1 1 5 8 -5 -2 2 ,  Industrial communication networks – Fieldbus specifications – Part 5-22: 
Application layer service definition – Type 22 elements  

I E C  6 1 1 5 8 -6 - 2 2 ,  Industrial communication networks – Fieldbus specifications – Part 6-22: 
Application layer protocol specification – Type 22 elements  

I E C  6 1 5 0 8  ( a l l  p a rts ) ,  Functional safety of electrical/electronic/programmable electronic 
safety-related systems 

___________ 

1   I n  th e  fo l l o wi n g  p a g e s  o f th i s  s ta n d a rd ,  “ th i s  p a rt”  wi l l  b e  u s e d  fo r “ th i s  p a rt  o f th e  I E C  6 1 7 8 4 - 3  s e ri e s ” .  

2   I n  th e  fo l l o wi n g  p a g e s  o f th i s  s ta n d a rd ,  “ I E C  6 1 5 0 8 ”  wi l l  b e  u s e d  fo r “ I E C  6 1 5 0 8  s e ri e s ” .  
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I E C  6 1 5 0 8 -2 : 2 0 1 0 ,  Functional safety of electrical/electronic/programmable electronic safety-
related systems – Part 2:  Requirements for electrical/electronic/programmable electronic 
safety-related systems  

I E C  6 1 7 8 4 -2 : 2 0 1 0 ,  Industrial communication networks – Profiles – Part 2:  Additional fieldbus 
profiles for real-time networks based on ISO/IEC 8802-3  

I E C  6 1 7 8 4 -3 : 2 0 1 0 ,  Industrial communication networks – Profiles – Part 3:  Functional safety 
fieldbuses – General rules and profile definitions 

I E C  6 1 9 1 8 ,  Industrial communication networks – Installation of communication networks in  
industrial premises 

I S O /I E C  1 0 7 3 1 ,  Information technology – Open system interconnection – Basic reference 
model – Conventions for the definition of OSI services 

3  Terms,  defin i tions,  symbols,  abbreviated  terms  and  conventions  

3.1  Terms  and  defin i tions  

F or th e  p u rpo s e s  o f th i s  d ocu m en t,  th e  fo l l o wi n g  term s  a n d  d e fi n i ti o n s  a p p l y.  

3.1 .1  Common  terms  and  defin i tions  

3. 1 . 1 . 1   
avai labi l i ty 
p rob a b i l i ty fo r a n  a u to m a te d  s ys te m  th a t fo r a  g i ve n  pe ri od  o f ti m e  th e re  a re  n o  u n s a ti s fa cto ry 
s ys te m  co n d i ti o n s  s u ch  a s  l o s s  o f p ro d u cti o n  

3.1 .1 .2   
black channel  
communication channel wi th ou t a va i l a b l e  e vi d e n ce  o f d e s i g n  o r va l i d a ti o n  a ccord i n g  to  
I E C  6 1 50 8  

3.1 .1 .3   
communication  channel  
l o g i ca l  co n n ecti o n  be twee n  two  e n d -p oi n ts  wi th i n  a  communication system  

3.1 .1 .4   
communication  system 
a rra n g e m e n t o f h a rd wa re ,  s o ftwa re  a n d  p ro pa g a ti o n  m ed i a  to  a l l o w th e  tra n s fer o f messages  
( I S O /I E C  7 4 9 8  a p p l i ca ti o n  l a ye r)  fro m  o n e  a p p l i ca ti on  to  a n o th e r 

3.1 .1 .5   
connection  
l o g i ca l  b i n d i n g  be twe e n  two  a pp l i ca ti o n  o b j e cts  wi th i n  th e  sa m e  or d i ffe re n t d e vi ces  

3.1 .1 .6   
Cycl ic  Redundancy Check (CRC)  
< va l u e >  re d u n d a n t d a ta  d e ri ved  fro m ,  a n d  s to re d  o r tra n s m i tte d  tog e th er wi th ,  a  b l o ck o f d a ta  
i n  o rd e r to  d e tect d a ta  co rru p ti o n  

< m e th o d >  p ro ced u re  u s e d  to  ca l cu l a te  th e  re d u n d a n t d a ta  

N O TE  1  Te rm s  “ C RC  co d e ”  a n d  " C RC  s i g n a tu re " ,  a n d  l a b e l s  s u ch  a s  C RC 1 ,  C RC 2 ,  m a y a l s o  b e  u s e d  i n  th i s  
s ta n d a rd  to  re fe r to  th e  re d u n d a n t  d a ta .  
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N O TE  2  S e e  a l s o  [3 5 ] ,  [3 6 ] 3.  

3.1 .1 .7   
error 
d i s cre pa n cy b e twe e n  a  com p u te d ,  o b s erved  o r m e a s u re d  va l u e  o r co n d i ti o n  a n d  th e  tru e ,  
s p e ci fi e d  o r th eo re ti ca l l y co rre ct va l u e  o r co n d i ti o n  

[I E C  6 1 5 0 8 -4 : 2 0 1 0 ] ,  [ I E C  6 1 1 5 8 ]  

N O TE  1  E rro rs  m a y b e  d u e  to  d e s i g n  m i s ta ke s  wi th i n  h a rd wa re /s o ftwa re  a n d /o r co rru p te d  i n fo rm a ti o n  d u e  to  
e l e ctro m a g n e ti c  i n te rfe re n ce  a n d /o r o th e r e ffe cts .  

N O TE  2  E rro rs  d o  n o t n e ce s s a ri l y re s u l t  i n  a  failure  o r a  fault.  

3.1 .1 .8   
fai lure  
te rm i n a ti o n  o f th e  a b i l i ty o f a  fu n cti on a l  u n i t  to  pe rform  a  req u i re d  fu n cti on  or o p era ti o n  o f a  
fu n cti on a l  u n i t  i n  a n y wa y o th er th a n  a s  re q u i red  

N O TE  1  Th e  d e fi n i ti o n  i n  I E C  6 1 5 0 8 - 4  i s  th e  s a m e ,  wi th  a d d i ti o n a l  n o te s .  

[I E C  6 1 5 0 8 -4 : 2 0 1 0 ,  m o d i fi e d ] ,  [I S O /I E C  2 3 8 2 - 1 4 . 0 1 . 1 1 ,  m o d i fi ed ]  

N O TE  2  F a i l u re  m a y b e  d u e  to  a n  error ( fo r e xa m p l e ,  p ro b l e m  wi th  h a rd wa re /s o ftwa re  d e s i g n  o r m e s s a g e  
d i s ru p ti o n ) .  

3.1 .1 .9   
fau l t  
a bn o rm a l  con d i ti o n  th a t m a y ca u s e  a  re d u cti o n  i n ,  or l o s s  o f,  th e  ca p a b i l i ty o f a  fu n cti o n a l  u n i t 
to  p e rfo rm  a  re q u i re d  fu n cti on  

N O TE  I E V 1 9 1 - 0 5 - 0 1  d e fi n e s  “ fa u l t”  a s  a  s ta te  ch a ra cte ri ze d  b y th e  i n a b i l i ty to  p e rfo rm  a  re q u i re d  fu n cti o n ,  
e xcl u d i n g  th e  i n a b i l i ty d u ri n g  p re ve n ti ve  m a i n te n a n ce  o r o th e r p l a n n e d  a cti o n s ,  o r d u e  to  l a ck o f e xte rn a l  
re s o u rce s .  

[I E C  6 1 5 0 8 -4 : 2 0 1 0 ,  m o d i fi e d ] ,  [I S O /I E C  2 3 8 2 -1 4 . 0 1 . 1 0 ,  m o d i fi ed ]  

3.1 . 1 . 1 0   
fieldbus  
communication system  b a s e d  o n  s e ri a l  d a ta  tra n s fe r a n d  u s e d  i n  i n d u s tri a l  a u to m a ti o n  o r 
p ro ces s  con tro l  a pp l i ca ti o n s  

3.1 . 1 . 1 1   
frame 
d e n i g ra te d  s yn o n ym  for D L P D U  

3.1 . 1 . 1 2   
Frame Check Sequence (FCS)  
red u n d a n t d a ta  d eri ved  fro m  a  b l ock o f d a ta  wi th i n  a  D LP D U  ( fra m e ) ,  u s i n g  a  h a sh  fu n cti o n ,  
a n d  s to re d  o r tra n s m i tte d  to g e th e r wi th  th e  b l o ck o f d a ta ,  i n  o rd e r to  d e te ct d a ta  co rru p ti on  

N O TE  1  An  F C S  ca n  b e  d e ri ve d  u s i n g  fo r e xa m p l e  a  C RC  o r o th e r h a s h  fu n cti o n .  

N O TE  2  S e e  a l s o  [3 5 ] ,  [3 6 ] .  

3.1 .1 . 1 3   
hash  function  
( m a th em a ti ca l )  fu n cti o n  th a t m a ps  va l u e s  fro m  a  (p o ss i bl y ve ry)  l a rg e  s e t o f va l u e s  i n to  a  
( u s u a l l y)  s m a l l er ra n g e  o f va l u es  

N O TE  1  H a s h  fu n cti o n s  ca n  b e  u s e d  to  d e te ct  d a ta  co rru p ti o n .  

___________ 

3 F i g u re s  i n  s q u a re  b ra cke ts  re fe r to  th e  B i b l i o g ra p h y.  
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N O TE  2  C o m m o n  h a s h  fu n cti o n s  i n cl u d e  p a ri ty,  ch e cks u m  o r C RC .  

[I E C /TR 6 2 2 1 0 ,  m o d i fi e d ]  

3.1 .1 . 1 4  
hazard  
s ta te  or s e t o f co n d i ti on s  o f a  s ys tem  th a t,  to g e th e r wi th  o th e r re l a te d  co n d i ti o n s  wi l l  i n e vi ta bl y 
l e a d  to  h a rm  to  p e rs o n s ,  p rop e rty o r e n vi ron m en t 

3.1 .1 . 1 5  
message 
o rd e re d  s e ri e s  o f octe ts  i n te n d e d  to  co n ve y i n fo rm a ti on  

[I S O /I E C  2 3 8 2 -1 6 . 0 2 . 0 1 ,  m od i fi ed ]  

3.1 . 1 . 1 6   
message  s ink 
p a rt o f a  communication system  i n  wh i ch  messages  a re  co n s i d ere d  to  b e  re ce i ve d  

[I S O /I E C  2 3 8 2 -1 6 . 0 2 . 0 3 ]  

3.1 .1 . 1 7   
message  source 
p a rt o f a  communication system  from  wh i ch  messages  a re  co n s i d e re d  to  o ri g i n a te   

[I S O /I E C  2 3 8 2 -1 6 . 0 2 . 0 2 ]  

3.1 . 1 . 1 8   
nu isance trip  
sp u ri o u s  tri p  wi th  n o  h a rm fu l  e ffect 

N O TE  I n te rn a l  a b n o rm a l  e rro rs  ca n  b e  ca u s e d  i n  co m m u n i ca ti o n  s ys te m s  s u ch  a s  wi re l e s s  tra n s m i s s i o n ,  fo r 
e xa m p l e  b y to o  m a n y re tri e s  i n  th e  p re s e n ce  o f i n te rfe re n ce s .  

3.1 .1 . 1 9   
performance level  (PL)  
d i s cre te  l e ve l  u s e d  to  s p e ci fy th e  a b i l i ty o f sa fety-re l a ted  pa rts  o f co n tro l  s ys te m s  to  p e rfo rm  a  
sa fe ty fu n cti o n  u n d e r fo re s ee a bl e  con d i ti o n s   

[I S O  1 3 8 4 9 -1 ]  

3.1 .1 .20   
redundancy 
e xi s te n ce  o f m e a n s ,  i n  a d d i ti o n  to  th e  m e a n s  wh i ch  wou l d  b e  s u ffi ci e n t for a  fu n cti o n a l  u n i t  to  
p e rfo rm  a  req u i red  fu n cti o n  or fo r d a ta  to  re p res e n t i n form a ti o n  

[I E C  6 1 5 0 8 -4 : 2 0 1 0 ,  m o d i fi e d ] ,  [ I S O /I E C  2 3 8 2 -1 4 . 0 1 . 1 2 ,  m o d i fi e d ]  

3.1 .1 .21   
risk 
co m b i n a ti on  o f th e  prob a b i l i ty o f o ccu rren ce  o f h a rm  a n d  th e  s e veri ty o f th a t h a rm  

N O TE  F o r m o re  d i s cu s s i o n  o n  th i s  co n ce p t s e e  An n e x A o f I E C  6 1 5 0 8 - 5 : 2 0 1 0 .  

[I E C  6 1 5 0 8 -4 : 2 0 1 0 ] ,  [I S O /I E C  G u i d e  5 1 : 1 9 9 9 ,  d e fi n i ti o n  3 . 2 ]  

3.1 . 1 .22   
safety communication  layer (SCL)  
co m m u n i ca ti o n  l a ye r th a t i n cl u d e s  a l l  th e  n ece s s a ry m e a s u re s  to  en s u re  s a fe  tra n s m i s s i o n  o f 
d a ta  i n  a cco rd a n ce  wi th  th e  re q u i re m e n ts  o f I E C  6 1 5 0 8  
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3.1 .1 .23   
safety data  
d a ta  tra n s m i tte d  a cro ss  a  s a fe ty n e two rk u s i n g  a  sa fe ty pro toco l  

N O TE  Th e  S a fe ty C o m m u n i ca ti o n  L a ye r d o e s  n o t  e n s u re  s a fe ty o f th e  d a ta  i ts e l f,  o n l y th a t  th e  d a ta  i s  tra n s m i tte d  
s a fe l y.  

3.1 .1 .24  
safety device 
d e vi ce  d es i g n e d  i n  a cco rd a n ce  wi th  I E C  6 1 5 0 8  a n d  wh i ch  i m pl e m e n ts  th e  fu n cti o n a l  sa fe ty 
co m m u n i ca ti o n  p ro fi l e  

3.1 .1 .25   
safety function  
fu n cti on  to  b e  i m p l e m en te d  b y a n  E /E /P E  sa fe ty-re l a te d  s ys te m  o r o th e r ri s k re d u cti o n  
m ea s u res ,  th a t i s  i n ten d ed  to  a ch i e ve  or m a i n ta i n  a  s a fe  s ta te  for th e  E U C ,  i n  re sp e ct o f a  
s p e ci fi c h a za rd o u s  e ve n t 

N O TE  Th e  d e fi n i ti o n  i n  I E C  6 1 5 0 8 - 4  i s  th e  s a m e ,  wi th  a n  a d d i ti o n a l  e xa m p l e  a n d  re fe re n ce .  

[I E C  6 1 5 0 8 -4 : 2 0 1 0 ,  m o d i fi e d ]  

3.1 . 1 .26   
safety function  response time 
wo rs t ca s e  e l a ps e d  ti m e  fo l l owi n g  a n  a ctu a ti on  o f a  s a fe ty s e n s o r co n n e cte d  to  a  fi e l d b u s ,  
b e fo re  th e  co rre s p o n d i n g  s a fe  s ta te  o f i ts  sa fe ty a ctu a to r(s )  i s  a ch i e ve d  i n  th e  p re s e n ce  o f 
e rrors  or fa i l u re s  i n  th e  sa fe ty fu n cti o n  ch a n n e l  

N O TE  Th i s  co n ce p t  i s  i n tro d u ce d  i n  I E C  6 1 7 8 4 - 3 : 2 0 1 0 ,  5 . 2 . 4  a n d  a d d re s s e d  b y th e  fu n cti o n a l  s a fe ty 
co m m u n i ca ti o n  p ro fi l e s  d e fi n e d  i n  th i s  p a rt.  

3.1 .1 .27   
safety in tegri ty l evel  (SIL)  
d i s cre te  l e ve l  (o n e  ou t o f a  p os s i b l e  fo u r) ,  corres p on d i n g  to  a  ra n g e  o f s a fe ty i n teg ri ty va l u e s ,  
wh ere  s a fe ty i n te g ri ty l e ve l  4  h a s  th e  h i g h e s t l e ve l  o f s a fe ty i n te g ri ty a n d  s a fe ty i n te g ri ty l e ve l  
1  h a s  th e  l o we s t 

N O TE  1  Th e  ta rg e t  fa i l u re  m e a s u re s  ( s e e  I E C  6 1 5 0 8 - 4 : 2 0 1 0 ,  3 . 5 . 1 7 )  fo r th e  fo u r s a fe ty i n te g ri ty l e ve l s  a re  
s p e ci fi e d  i n  Ta b l e s  2  a n d  3  o f I E C  6 1 5 0 8 - 1 : 2 0 1 0 .  

N O TE  2  S a fe ty i n te g ri ty l e ve l s  a re  u s e d  fo r s p e ci fyi n g  th e  s a fe ty i n te g ri ty  re q u i re m e n ts  o f th e  s a fe ty fu n cti o n s  to  
b e  a l l o ca te d  to  th e  E /E /P E  s a fe ty- re l a te d  s ys te m s .  

N O TE  3  A s a fe ty i n te g ri ty l e ve l  ( S I L )  i s  n o t  a  p ro p e rty o f a  s ys te m ,  s u b s ys te m ,  e l e m e n t o r co m p o n e n t.  Th e  co rre ct  
i n te rp re ta ti o n  o f th e  p h ra s e  “ S I Ln  s a fe ty- re l a te d  s ys te m ”  ( wh e re  n  i s  1 ,  2 ,  3  o r 4 )  i s  th a t  th e  s ys te m  i s  p o te n ti a l l y  
ca p a b l e  o f s u p p o rti n g  s a fe ty fu n cti o n s  wi th  a  s a fe ty i n te g ri ty l e ve l  u p  to  n .  

[I E C  6 1 5 0 8 -4 : 2 0 1 0 ]  

3.1 . 1 .28   
safety measure  
< th i s  s ta n d a rd >  m e a su re  to  co n tro l  p o s si b l e  co m m u n i ca ti o n  errors  th a t i s  d e s i g n ed  a n d  
i m pl e m e n te d  i n  co m pl i a n ce  wi th  th e  re q u i re m e n ts  o f I E C  6 1 5 0 8  

N O TE  1  I n  p ra cti ce ,  s e ve ra l  s a fe ty m e a s u re s  a re  co m b i n e d  to  a ch i e ve  th e  re q u i re d  s a fe ty i n te g ri ty l e ve l .  

N O TE  2  C o m m u n i ca ti o n  errors  a n d  re l a te d  s a fe ty m e a s u re s  a re  d e ta i l e d  i n  I E C  6 1 7 8 4 - 3 : 2 0 1 0 ,  5 . 3  a n d  5 . 4 .  

3.1 .1 .29   
safety-related  appl ication  
p rog ra m s  d es i g n e d  i n  a cco rd a n ce  wi th  I E C  6 1 5 0 8  to  m ee t th e  S I L  re q u i re m e n ts  o f th e  
a p p l i ca ti o n  
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3.1 . 1 .30   
safety-related  system 
s ys te m  p e rfo rm i n g  safety functions  a cco rd i n g  to  I E C  6 1 5 0 8  

3.1 . 1 .31   
spurious  trip  
tri p  ca u s e d  b y th e  sa fe ty s ys te m  wi th o u t a  p ro ces s  d e m a n d  

3.1 .2  CPF  1 8:  Addi tional  terms  and  defin i tions  

3. 1 .2. 1   
cl ient/server relationship  
rel a ti on s h i p  wh ere  th e  cl i e n t s en d s  d a ta  to  th e  s e rver,  wh i ch  re p l i e s  wi th  th e  re q u e s te d  d a ta  

3.1 .2.2   
consecutive  number 
u n s i g n e d  i n te g e r wi th  wra p  to  ze ro  on  o ve rfl o w wh i ch  i s  u se d  a s  m e a n s  to  e n su re  
co m p l e te n e s s  a n d  th e  ri g h t ord e r o f tra n s m i tte d  s a fe ty P D U s  

N O TE  I n s ta n ce  o f " s e q u e n ce  n u m b e r"  a s  d e s cri b e d  i n  I E C  6 1 7 8 4 - 3 .  

3.1 .2 .3   
cycle  
i n te rva l  a t wh i ch  a  l i s t  o f i n s tru cti on s  o r a n  a cti vi ty i s  rep e ti ti ve l y a n d  co n ti n u o u s l y e xecu te d  

3.1 .2 .4  
delay 
tra n s m i s s i o n  ti m e  o f P D U s  wh i ch  i s  d yn a m i ca l l y ca u se d  b y n e two rk p ro pe rti e s  l i ke  tra ffi c,  
s wi tch i n g  d e vi ce s  a n d  top o l o g y 

3.1 .2 .5   
fai l -safe  
a bi l i ty o f a  s ys te m  th a t,  b y a d e q u a te  te ch n i ca l  o r o rg a n i za ti o n a l  m e a s u re s ,  p re ve n ts  h a za rd s  
e i th e r d e te rm i n i s ti ca l l y o r b y re d u ci n g  th e  ri s k to  a  to l era b l e  m e a s u re  

3.1 .2 .6   
gateway 
d e vi ce  a cti n g  a s  a  l i n ki n g  e l em e n t b e twee n  d i ffe re n t p ro to co l s  

3.1 .2 .7   
log ical  double  l ine  
se q u e n ce  o f ro o t d e vi ce  a n d  a l l  o rd i n a ry d e vi ce s  p ro ces s i n g  th e  co m m u n i ca ti o n  fra m e  i n  
fo rwa rd  a n d  b a ckwa rd  d i re cti o n  

3.1 .2 .8   
producer/consumer relationsh ip  
re l a ti on s h i p  wh e re  th e  p ro d u ce r s e n d s  d a ta  to  th e  co n s u m e r wi th o u t a  s p eci fi c re q u e s t 

3.1 .2 .9   
real  time frame l ine  (RTFL)  
co m m u n i ca ti o n  m o d e l  wi th  d e vi ce s  co m m u n i ca ti n g  i n  a  l o g i ca l  d o u b l e  l i n e  (s e e  C P  1 8 /2 )  

3.1 .2 .1 0   
real  time frame network (RTFN)  
co m m u n i ca ti o n  m o d e l  wi th  d e vi ce s  co m m u n i ca ti n g  i n  a  swi tch e d  n e two rk (s e e  C P  1 8 /1 )  
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3.1 .2 .1 1   
SCL management (SALMT)  

m ech a n i sm  to  con trol  th e  S C L  s ta te  of s a fe ty d e vi ce s  

3.1 .2 .1 2   
safety delay moni toring  (SDM)  
s a fe ty m ech a n i s m  to  cycl i ca l l y m o n i to r th e  d e l a y o f tra n s m i tte d  P D U s  

3.1 .2 .1 3   
safety heartbeat (SHB)  
m ech a n i sm  to  cycl i ca l l y m o n i to r th e  s ta te  o f s a fe ty d e vi ce s  

3.1 .2 .1 4  
safety process  data  object (SPDO)  
m ech a n i sm  to  cycl i ca l l y e xch a n g e  s a fe ty proce ss  d a ta  b e twe e n  d e vi ce s  

3.1 .2 .1 5   
sender/receiver relationsh ip  
re l a ti o n s h i p  wh e re  th e  s e n d e r s e n d s  d a ta  to  th e  re ce i ver 

3.1 .2 .1 6   
1 : 1  relationsh ip  
co m m u n i ca ti o n  re l a ti o n s h i p  wi th  e xa ctl y on e  s en d er a n d  o n e  re ce i ver 

3.1 .2 .1 7   
1 : n  relationsh ip  
co m m u n i ca ti o n  re l a ti o n s h i p  wi th  e xa ctl y on e  s en d er a n d  o n e  o r m a n y rece i ve rs  

3.2  Symbols  and  abbreviated  terms  

3.2 .1  Common  symbols  and  abbreviated  terms  

C P  C o m m u n i ca ti o n  P ro fi l e   [ I E C  6 1 7 8 4 - 1 ]  

C P F  C o m m u n i ca ti o n  P ro fi l e  F a m i l y  [ I E C  6 1 7 8 4 - 1 ]  

C RC  C ycl i c  Re d u n d a n cy C h e ck   

D L L  D a ta  L i n k L a ye r [ I S O /I E C  7 4 9 8 -1 ]  

D L P D U  D a ta  L i n k P ro to co l  D a ta  U n i t   

E M C  E l e ctro m a g n e ti c  C o m p a ti b i l i ty   

E U C  E q u i p m e n t  U n d e r C o n tro l  [ I E C  6 1 5 0 8 - 4 : 2 0 1 0 ]  

E /E /P E  E l e ctri ca l /E l e ctro n i c/P ro g ra m m a b l e  E l e ctro n i c  [ I E C  6 1 5 0 8 - 4 : 2 0 1 0 ]  

F AL  F i e l d b u s  Ap p l i ca ti o n  L a ye r [ I E C  6 1 1 5 8 - 5 ]  

F C S  F ra m e  C h e ck S e q u e n ce   

F S  F u n cti o n a l  S a fe ty  

F S C P  F u n cti o n a l  S a fe ty C o m m u n i ca ti o n  P ro fi l e   

P D U  P ro to co l  D a ta  U n i t  [ I S O /I E C  7 4 9 8 - 1 ]  

P F H  Ave ra g e  fre q u e n cy o f d a n g e ro u s  fa i l u re  [h - 1 ]  [ I E C  6 1 5 0 8 - 4 ]  

P h L  P h ys i ca l  L a ye r [ I S O /I E C  7 4 9 8 - 1 ]  

P L  P e rfo rm a n ce  L e ve l  [ I S O  1 3 8 4 9 - 1 ]  

P L C  P ro g ra m m a b l e  L o g i c  C o n tro l l e r  

S C L  S a fe ty C o m m u n i ca ti o n  L a ye r  

S I L  S a fe ty I n te g ri ty L e ve l  [ I E C  6 1 5 0 8 - 4 : 2 0 1 0 ]  
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3.2.2  CPF  1 8:  Addi tional  symbols  and  abbreviated  terms  

3.2.2. 1  Additional  abbreviated  terms  

AL  Ap p l i ca ti o n  l a ye r 

AP  Ap p l i ca ti o n  p ro ce s s  

C D C  C ycl i c  d a ta  ch a n n e l  

F S F  F a i l - s a fe  

I D  I d e n ti fi ca ti o n  

P D O  P ro ce s s  d a ta  o b j e ct 

P D O - I D  P ro ce s s  d a ta  o b j e ct  I D  

P I D  P a cke t I D  

RTF L  Re a l  t i m e  fra m e  l i n e  

RTF N  Re a l  t i m e  fra m e  n e two rk 

S AL M T S C L  m a n a g e m e n t 

S D M  S a fe ty d e l a y m o n i to ri n g  

S H B  S a fe ty h e a rtb e a t  

S I D  S a fe ty I D  

S P D O  S a fe ty p ro ce s s  d a ta  o b j e ct  

 

3.2.2 .2  Additional  symbols  

Symbol  Defin i tion  Description  Un i t  

TA Actu a to r t i m e  Wo rs t  ca s e  re s p o n s e  ti m e  o f th e  a ctu a to r fo r co n ve rs i o n  
a n d  re a cti o n  a cco rd i n g  to  th e  s a fe ty fu n cti o n  

µs  

Tcycl e  C ycl e  ti m e  C ycl e  ti m e  o f co m m u n i ca ti o n  µs  

TI  I n p u t  t i m e  Wo rs t  ca s e  p ro ce s s i n g  ti m e  o f th e  i n p u t  d e vi ce  µs  

TL  L o g i c  p ro ce s s i n g  ti m e  Wo rs t  ca s e  p ro ce s s i n g  ti m e  o f th e  s a fe ty l o g i c  co n tro l l e r µs  

TO  O u tp u t  ti m e  Wo rs t  ca s e  p ro ce s s i n g  ti m e  o f th e  o u tp u t  d e vi ce  µs  

TS  S e n s o r ti m e  Wo rs t  ca s e  re s p o n s e  ti m e  o f th e  s e n s o r fro m  th e  d e te cti o n  
o f a  p h ys i ca l  s i g n a l  ch a n g e  to  va l i d  co n ve rs i o n  re s u l t  

µs  

TS F R S a fe ty fu n cti o n  re s p o n s e  ti m e  S a fe ty fu n cti o n  re s p o n s e  ti m e  fro m  th e  p h ys i ca l  i n p u t  s i g n a l  
to  th e  re a cti o n  o n  th e  a ctu a to r 

µs  

TTO i  Ti m e o u t  t i m e  o f co m p o n e n t  Ti m e o u t  ti m e  fo r s a fe ty co m p o n e n t  i  µs  

TTO S  Tra n s m i s s i o n  ti m e  Wo rs t  ca s e  tra n s m i s s i o n  ti m e  o f th e  co m m u n i ca ti o n  
n e two rk.  Ti m e o u t  ti m e  fo r F S C P  1 8 /1  

µs  

∆T  T i m e o u t  m a rg i n  Ad d i ti o n a l  m a rg i n  o n  tra n s m i s s i o n  cycl e  ti m e .  Th i s  va l u e  i s  
d e fi n e d  b y th e  u s e r b a s e d  o n  th e  a p p l i ca ti o n  re q u i re m e n ts .  
Typ i ca l  ra n g e  i s  0  %  to  1 5  %  

µs  

 

3.3  Conventions  

Th e  a ttri b u te s  o f a n  o b j e ct a re  d es cri b e d  i n  th e  fo rm  a s  s h o wn  i n  Ta b l e  1 .  Th e  m ea n i n g  o f th e  
a ttri b u te s  i s  d e s cri b e d  i n  th e  fo l l owi n g  l i s t.  

•  I n d e x d es cri b e s  th e  p o s i ti o n  wi th i n  th e  s a fe ty o b j e ct d i cti o n a ry o f a n  o bj ect.  

•  S u b -i n d e x d es cri be s  a  s i n g l e  e l e m e n t o f th e  o b j e ct con ta i n i n g  th e  fo l l o wi n g  d a ta .  I t  wi l l  b e  
re p e a te d  for e a ch  e l e m en t o f th e  ob j e ct.  

– N a m e  d e n o tes  a  n a m e  s tri n g  fo r th i s  a ttri b u te .  

– D e s cri p ti o n  i s  u s e d  fo r a d d i ti o n a l  i n fo rm a ti o n  on  h o w th e  o b j e ct s h a l l  b e  u s e d .  

– O b j e ct type  d e n o te s  th e  ch a ra cte ri zi n g  type  for ea ch  o b j ect a s  s p eci fi e d  i n  
I E C  6 1 1 5 8 -6 -2 2 .  
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– D a ta  Typ e  d e n o te s  th e  d a ta  typ e  o f th i s  e l e m e n t.  

– C a te g o ry i n d i ca tes  wh e th e r th e  e l e m en t i s  m a n d a to ry ( M ) ,  o p ti o n a l  ( O )  o r d e pe n d s  
u po n  s e tti n g  o f o th er a ttri b u te s  (C ) .  

– Acce ss  a ttri b u te  s h o ws  th e  a cces s  ri g h t to  th i s  e l e m e n t.  RO  m ea n s  re a d  a cce ss  ri g h t,  
RW m ea n s  re a d  a n d  wri te  a cce s s  ri g h t,  WO  m ea n s  wri te  a cces s  ri g h t,  wh i l e  F S F  
d en o te s  n o  a cce ss  ri g h ts  e xce p t fo r th e  s a fe ty a p pl i ca ti o n  a n d  o p ti o n a l  re a d  a cce s s  b y 
S D O  se rvi ces  a s  s p e ci fi e d  i n  I E C  6 1 1 5 8 -5 -2 2  a n d  I E C  6 1 1 5 8 -6 -2 2 .  

– S P D O  m a pp i n g  d en o te s  th e  p os s i b i l i ty to  m a p  th i s  a ttri b u te  to  TxS P D O  o r RxS P D O  o r 
to  i n d i ca te  th a t th i s  p a ra m e te r i s  n o t m a p a b l e .  

– Va l u e  ra n g e  con ta i n s  th e  va l u e  ra n g e  o f a  d e d i ca te d  e l em e n t or “ N o ”  for n o  pre -
d e fi n e d  va l u e  ra n g e .  

– Va l u e  co n ta i n s  th e  co n s ta n t va l u e (s )  a n d /or th e  m e a n i n g  o f th e  p a ra m e te r o r “ N o ”  fo r 
n o  pre-d e fi n e d  va l u e .  

Table  1  – Object defin i tion  

Attribute  Value  

I n d e x  

S u b - i n d e x  

N a m e   

D e s cri p ti o n   

O b j e ct  typ e   

D a ta  typ e   

C a te g o ry  

Acce s s  a ttri b u te   

S P D O  m a p p i n g   

Va l u e  ra n g e   

Va l u e   

 

Th e  F S C P  s yn ta x e l e m e n ts  re l a te d  to  P D U  s tru ctu re  a re  d es cri b e d  a s  s h o wn  i n  Ta b l e  2 .  Th e  
m e a n i n g  o f th e  ta b l e  col u m n s  i s  d e s cri b e d  i n  th e  fo l l owi n g  l i s t.  

•  O cte t o ffs e t d en o te s  th e  o ffs e t o f th e  D L P D U  p a rt rel a ti ve  to  th e  s ta rt o f th e  s a fe ty P D U .  

•  D a ta  fi e l d  i s  th e  n a m e  o f th e  e l e m e n t.  

•  Va l u e /D e s cri p ti o n  con ta i n s  th e  co n s ta n t va l u e  or th e  m e a n i n g  o f th e  p a ra m e ter.  

Table  2  – Safety PDU  element defin i tion  

Octet offset  Data  fi el d  Description  
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4 Overview of FSCP 1 8/1  (SafetyNET p™ )  

4.1  General  

C o m m u n i ca ti o n  P ro fi l e  F a m i l y 1 8  (co m m o n l y kn o wn  a s  S a fe tyN E T p™ 4)  d e fi n e s  
co m m u n i ca ti o n  pro fi l es  b a s ed  o n  I E C  6 1 1 5 8 - 3 -2 2 ,  I E C  6 1 1 5 8 -4 -2 2 ,  I E C  6 1 1 5 8 -5-2 2  a n d  
I E C  6 1 1 5 8 -6 -2 2 .  

Th e  b a s i c profi l es  C P  1 8 /1  a n d  C P  1 8 /2  a re  d e fi n ed  i n  I E C  6 1 7 8 4 -2 : 2 0 1 0 .  Th e  fu n cti o n a l  
sa fe ty com m u n i ca ti o n  p ro fi l e  F S C P  1 8 /1  (S a fe tyN E T p™ )  i s  b a s ed  o n  th e  C P F 1 8  ba s i c 
p ro fi l es  i n  I E C  6 1 7 8 4 -2  a n d  th e  s a fe ty co m m u n i ca ti o n  l a ye r s p eci fi ca ti o n s  d e fi n ed  i n  th i s  p a rt.  

4.2  FSCP 1 8/1  

F S C P  1 8 /1  d es cri be s  a  s a fe ty pro toco l  fo r tra n s fe rri n g  s a fe ty proce ss  d a ta  u p  to  S I L  3  
b e twe e n  F S C P  1 8 /1  d e vi ce s .  F o r th e  tra n s fer o f th e  s a fe ty pro toco l ,  a  s u b o rd i n a ted  fi e l d b u s  i s  
u s e d  th a t i s  n o t i n cl u d e d  i n  th e  s a fe ty co n s i d era ti o n s  ( bl a ck ch a n n e l  a p p ro a ch ) .  S a fe ty d a ta  
e xch a n g ed  b e twe e n  com m u n i ca ti n g  pa rtn e rs  i s  reg a rd ed  a s  cycl i c  p ro ce s s  d a ta  exch a n g e d  
b e twe e n  th em  b y th e  s u b ord i n a ted  fi e l d b u s .  

 

Figure  3  – FSCP 1 8/1  system  

___________ 

4  S a fe tyN E T p  i s  a  tra d e  n a m e  o f P i l z  G m b H  &  C o .  KG .  Th i s  i n fo rm a ti o n  i s  g i ve n  fo r th e  co n ve n i e n ce  o f u s e rs  o f 
th i s  I n te rn a ti o n a l  S ta n d a rd  a n d  d o e s  n o t co n s ti tu te  a n  e n d o rs e m e n t  b y I E C  o f th e  tra d e  n a m e  h o l d e r o r a n y o f 
i ts  p ro d u cts .  C o m p l i a n ce  to  th i s  p a rt  d o e s  n o t  re q u i re  u s e  o f th e  tra d e  n a m e  S a fe tyN E T  p .  U s e  o f th e  tra d e  
n a m e  S a fe tyN E T p  re q u i re s  p e rm i s s i o n  o f P i l z  G m b H  &  C o .  KG .  
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F S C P  1 8 /1  u s es  a  d e d i ca te d  1 : n  rel a ti on s h i p  o f th e  p ro d u ce r/co n s u m e r re l a ti o n s h i p  typ e  fo r 
sa fe ty p ro ces s  d a ta  co m m u n i ca ti on  a n d  a  1 : 1  re l a ti o n s h i p  fo r th e  p u rpo s e  o f s a fe ty d e vi ce  
m o n i tori n g .  F i g u re  3  sh o ws  po s s i b l e  com m u n i ca ti o n  rel a ti on s h i p s  b a s ed  o n  a  C P  1 8 /1  a n d  
C P  1 8 /2  n e two rk.  

F o r th e  re a l i za ti o n  o f F S C P  1 8 /1 ,  th e  fo l l o wi n g  s a fe ty m ea s u res  h a ve  b ee n  ch o s e n :  

•  s es s i o n  n u m b e r ( co n s ecu ti ve  n u m be r) ;  

•  t i m e  e xp e cta ti o n  fo r co m m u n i ca ti on  m o n i to ri n g ;  

•  u n i q u e  i d e n ti fi ca ti o n  o f s e n d e rs ;  

•  cycl i c  red u n d a n cy ch ecki n g  for d a ta  i n teg ri ty;  

•  d i fferen t d a ta  i n te g ri ty a s s u ra n ce  s ys te m s  for s a fe ty a n d  n on -s a fe ty co m m u n i ca ti o n ;  

•  p a cke t d el a y m on i tori n g  fo r d e d i ca te d  co m m u n i ca ti o n  re l a ti on s h i p s .  

E a ch  d e vi ce  m a i n ta i n s  a  s a fe ty co m m u n i ca ti o n  l a yer s ta te  m a ch i n e ,  wh i ch  i s  coo rd i n a te d  b y 
th e  s a fe ty a p p l i ca ti o n .  S a fe ty i s  e n s u re d  ba s e d  o n  th e  S C L s wi tch i n g  to  th e  s ys te m  e rror s ta te  
( i . e .  s a fe  s ta te )  a s  s o o n  a s  a n  e rro r i s  d e te cte d .  

5 General  

5.1  External  documents  provid ing  specifications  for the  profi le  

Th e  fo l l o wi n g  d o cu m e n t i s  u s e fu l  i n  u n d e rs ta n d i n g  th e  d e s i g n  o f F S C P  1 8 /1  p ro toco l :  

•  G S - E T-2 6  [3 4 ]  

5.2  Safety functional  requ irements  

Th e  fo l l owi n g  req u i re m en ts  s h a l l  a p p l y to  th e  d e vel op m en t o f d e vi ce s  th a t i m p l e m e n t th e  
F S C P  1 8 /1  p ro toco l .  Th e  s a m e req u i re m e n ts  we re  u se d  i n  th e  d e ve l o p m e n t o f F S C P  1 8 /1 .  

•  Re q u i re m en ts  o f I E C  6 1 5 0 8  s h a l l  b e  fu l fi l l e d .  

•  Th e  F S C P  1 8 /1  pro toco l  i s  d e s i g n e d  to  s u pp o rt S a fe ty I n teg ri ty Le ve l  3  ( S I L  3 )  (s e e  
I E C  6 1 50 8 ) .  

•  F S C P  1 8 /1  p ro toco l  i s  i m p l em e n te d  u s i n g  a  b l a ck ch a n n el  a p proa ch ;  th ere  i s  n o  s a fe ty 
re l a te d  d e pe n d e n cy o n  th e  s ta n d a rd  C P F  1 8  co m m u n i ca ti o n  p ro fi l e s .  Tra n s m i s s i o n  
e q u i p m en t s h a l l  rem a i n  u n m o d i fi e d .  

•  S a fe ty co m m u n i ca ti o n  a n d  s ta n d a rd  co m m u n i ca ti o n  s h a l l  b e  i n d e p en d en t.  S a fe ty d e vi ce s  
a n d  s ta n d a rd  d e vi ce s  s h a l l  b e  a b l e  to  u s e  th e  s a m e  co m m u n i ca ti o n  ch a n n e l .  

•  Th e re  s h a l l  a l wa ys  b e  a  1 : 1  re l a ti on s h i p  be twe e n  com m u n i ca ti n g  d e vi ces  fo r d e vi ce  
m on i tori n g  p u rpo s e .  

•  S a fe ty co m m u n i ca ti o n  s h a l l  u s e  a  s i n g l e -ch a n n e l  com m u n i ca ti on  s ys te m .  Re d u n d a n cy 
m a y o n l y be  u s ed  o p ti on a l l y fo r i n cre a s e d  a va i l a bi l i ty.  

•  I m p l e m en ta ti on  o f th e  sa fe ty p ro to co l  s h a l l  b e  re s tri cte d  to  th e  com m u n i ca ti o n  e n d  
d e vi ce s .  

•  Th e  tra n s m i s s i o n  d u ra ti o n  ti m e  s h a l l  b e  m o n i tored .  

•  D e vi ce s  d o cu m e n ta ti on s  s h a l l  i n d i ca te  th e  S a fe ty I n te g ri ty Le ve l  ( S I L)  th e y a re  d e s i g n ed  
fo r.  

•  F o r d e vi ce s  u s i n g  p ro to co l  ve rs i o n  2  ( s ee  7 . 1 . 3 . 4 )  i t  i s  re q u i re d  to  a d d  1 0 –9  to  th e  P F H  o f 
th e  d e vi ce  h a rd wa re  to  a cco u n t fo r th e  co m m u n i ca ti o n  ch a n n e l .   

N O TE  I n  th i s  wa y,  th e  u s e r o f th e  d e vi ce  wi l l  n o t  h a ve  to  a cco u n t  fo r th e  n u m b e r o f l o g i ca l  co n n e cti o n s  
wi th i n  a  s a fe ty fu n cti o n .  

•  Th e  u s e  o f e rro r co rrecti o n  m e ch a n i s m s  i n  th e  b l a ck ch a n n e l  i s  p e rm i tte d .  
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5.3  Safety measures  

Th e  s a fe ty m e a s u re s  u s e d  i n  th e  F S C P  1 8 /1  to  d e tect co m m u n i ca ti o n  e rro rs  a re  l i s te d  i n  
Ta b l e  3 .  Al l  s a fe ty m e a s u re s  s h a l l  be  a p p l i ed  a n d  m o n i tored  wi th i n  e a ch  sa fe ty d e vi ce .  

Table  3  – Communication  errors  and  detection  measures  

Communication  errors  

Safety measures  

Sequence  
number 

Time  
expectationa  

Connection   
au thenticationb  

Data  
i n tegri ty 
assurance  

Di ff.  data  
i n tegri ty 
assurance  
systems  

C o rru p ti o n  — — — X — 

U n i n te n d e d  re p e ti ti o n  X — — — — 

I n co rre ct s e q u e n ce  X — — — — 

L o s s  X X  — — — 

U n a cce p ta b l e  d e l a y — X — — — 

I n s e rti o n  X — X — — 

M a s q u e ra d e  X — X — X 

Ad d re s s i n g  X — X — — 

Re vo l vi n g  m e m o ry 
fa i l u re s  wi th i n  s wi tch e s  

X X  X X — 

a  I n  th i s  s ta n d a rd  ca l l e d  “ TTO S ” .  

b  I n  th i s  s ta n d a rd  re a l i ze d  b y “ S I D ”  a n d  “ P I D ” .  

 

5.4 Safety communication  layer structure  

F i g u re  4  s h o ws  h o w th e  p ro to co l  i s  re l a te d  to  C P F  1 8  a n d  Typ e  2 2 .  Th e  F S C P  1 8 /1  s a fe ty 
co m m u n i ca ti o n  l a ye r i s  l o ca te d  o n  to p  o f th e  C P F  1 8  a n d  Type  2 2  a p pl i ca ti on  a n d  d a ta  l i n k 
l a ye rs  a n d  u ti l i ze s  th e  n o n -s a fe ty s e rvi ces  o f C P F  1 8  a n d  Typ e  2 2  to  tra n s fe r s a fe ty P D U s .  

 

Figure  4  – FSCP 1 8/1  software  archi tecture  

C P F  1 8  a n d  Typ e  2 2  

F S C P  1 8 /1  

S a fety ob j ect d i cti on a ry 

S P D O  S H B  

D a ta  l i n k l a ye r 

Ap pl i ca ti o n  La yer 

Ap p l i ca ti o n  O b j ects  

Ap p l i ca ti o n  S a fe ty a pp l i ca ti o n  

P h ys i ca l  L a ye r 
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A s a fe ty p roce s s  d a ta  o bj ect ( S P D O )  co n ta i n i n g  th e  s a fe ty p roce ss  d a ta ,  th e  i d e n ti fi ca ti o n  
i n fo rm a ti o n  a n d  th e  re q u i re d  e rro r d e te cti o n  m ea s u res  i s  i n cl u d ed  i n  th e  Typ e  2 2  p roce s s  d a ta  
o bj e cts .  Th e  m a p p i n g  o f th e  s a fe ty p ro ces s  d a ta  to  S P D O s  i s  d on e  b y e n tri e s  i n  th e  s a fe ty 
o b j ect d i cti o n a ry.  

M o n i tori n g  o f th e  ti m e  s yn ch ro n i za ti on  o f th e  s a fe ty a p p l i ca ti o n  i s  rea l i zed  u s i n g  a  s a fe ty 
h e a rtb e a t s e rvi ce  ( S H B ) .  

Th e  ca l cu l a ti o n  o f th e  re s i d u a l  e rror p ro b a b i l i ty fo r th e  F S C P  1 8 /1  p ro toco l  ta ke s  n o  cred i t  o f 
th e  erro r d e te cti o n  m ech a n i s m s  o f th e  co m m u n i ca ti o n  s ys te m .  Th e  p ro to col  ca n  a l s o  b e  
tra n s ferre d  vi a  o th er co m m u n i ca ti o n  sys te m s .  

5.5  Relationships  wi th  FAL (and  DLL,  PhL)  

5.5.1  General  

Th i s  s a fe ty co m m u n i ca ti o n  l a ye r i s  d es i g n e d  to  b e  u s e d  i n  co n j u n cti o n  wi th  C P F  1 8  
co m m u n i ca ti o n  pro fi l es .  B u t i t  i s  n o t re s tri cte d  to  th i s  co m m u n i ca ti o n  pro fi l e .  

5.5.2  Data  Types  

P ro fi l e s  d e fi n e d  i n  th i s  p a rt  su p po rt a l l  th e  C P F  1 8  d a ta  typ es  a s  d e fi n ed  i n  I E C  6 1 1 5 8 - 5-2 2 .  
Th e  e n co d i n g  o f th e s e  d a ta  type s  fol l o ws  th e  e n co d i n g  ru l es  d e fi n e d  i n  I E C  6 1 1 5 8 -6 -2 2 .  

6 Safety communication  layer services  

6.1  General  elements  

6. 1 . 1  General  

Th e  F S C P  1 8 /1  p ro vi d e s  th e  fo l l o wi n g  e l e m en ts :  

•  sa fe ty o b j e ct d i cti o n a ry;  

•  sa fe ty p ro ces s  d a ta  o bj e ct ( S P D O ) ;  

•  s a fe ty h e a rtb ea t ( S H B ) ;  

•  s a fe ty d e l a y m on i tori n g  (S D M ) .  

6.1 .2  Safety object d ictionary 

Th e  s a fe ty o b j e ct d i cti o n a ry i s  th e  i n te rfa ce  be twe e n  th e  s a fe ty a pp l i ca ti o n  a n d  th e  
co m m u n i ca ti o n  s ys te m .  I t  i s  a  g rou p i n g  o f ob j e cts  a n d  s pe ci fi e s  u n i fo rm  co m m u n i ca ti o n  a n d  
d e vi ce  pa ra m e te rs  fo r th e  s a fe ty-re l a te d  fu n cti on a l i ty.  Th e  o rg a n i za ti o n  o f o b j e cts  i s  a d j u s te d  
wi th  th e  o rg a n i za ti on  o f C P  1 8 /1  a n d  C P  1 8 /2 .  Acces s  to  s a fe ty o bj ect d i cti on a ry e n tri es  ca n  
o p ti on a l l y be  rea l i zed  b y S D O  s e rvi ce s  a s  d e fi n e d  i n  I E C  6 1 1 5 8 -5 -2 2  a n d  I E C  6 1 1 58 -6 -2 2 .  
Th i s  a cce s s  s h a l l  b e  res tri cte d  to  re a d  on l y (RO )  a cces s .  

6.1 .3  Safety process  data  object (SPDO)  

S a fety p ro ces s  d a ta  o b j ects  s h a l l  provi d e  th e  re q u i re d  s ervi ces  fo r sa fe ty re l a te d  p ro ces s  d a ta  
e xch a n g e  be twe e n  certa i n  co m m u n i ca ti n g  d e vi ces .  S a fe ty pro ce ss  d a ta  co m m u n i ca ti o n  i n  
F S C P  1 8 /1  i s  cycl i c,  u s i n g  s a fe ty p ro ces s  d a ta  o b j ects  ( S P D O s ) .  Th e  p ro ces s  d a ta  
co m m u n i ca ti o n  i s  s p l i t  i n to  s a fe ty tra n s m i t a n d  re ce i ve  proce ss  d a ta  o bj e cts  ( TxS P D O s  or 
RxS P D O ) .  

6.1 .4 Safety heartbeat (SHB)  

D e vi ces  wh i ch  i m p l e m e n t F S C P  1 8 /1  S C L  u s e  S H B  s ervi ce  fo r a pp l i ca ti o n  l a ye r m o n i tori n g  
a n d  a p p l i ca ti o n  m o n i tori n g .  Th i s  s e rvi ce  i s  i n d ep e n d e n t o f a n y o th e r h e a rtb ea t s e rvi ce s  th a t 
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d e vi ce s  co u l d  i m p l e m e n t i n  p a ra l l e l .  S H B  m es s a g e s  a re  co n fi rm e d  cycl i c m e s sa g es  
e xch a n g e d  b e twe e n  co m m u n i ca ti n g  d e vi ces  a n d  re a l i ze  a  1 : 1  rel a ti o n sh i p  b e twe e n  d e vi ce s .  
Th e  S H B  m ech a n i sm  i s  u s e d  to  s yn ch ro n i ze  th e  s ys te m  cl ocks  o f th e  co m m u n i ca ti n g  d e vi ce s .  

6.1 .5  Safety delay moni toring  (SDM)  

Th e  s a fe ty d el a y m on i to ri n g  s ervi ce  i s  u s e d  to  m on i to r th e  d e l a y o f p a ckets  wi th i n  a  
co m m u n i ca ti o n  re l a ti o n s h i p  o f co m m u n i ca ti n g  d e vi ce s .  Th i s  m e ch a n i s m  i s  b a s e d  o n  a  
co n fi rm e d  s e rvi ce  re l a ti o n  b e twe e n  d e vi ces .  Th e  s ervi ce  m o n i to rs  th a t th e  ti m e  b e twe e n  
p ro d u ci n g  th e  s ervi ce  re q u e s t a n d  re ce i vi n g  th e  s e rvi ce  co n fi rm a ti o n  d o e s  n o t e xcee d  a  
co n fi g u ra b l e  m a xi m u m  d e l a y.  F u rth er o n ,  th e  s ervi ce  m on i tors  th e  ti m e  b e twe en  two 
su cces s fu l  d e l a y m e a s u re m e n ts .  Th i s  ti m e  s h a l l  n o t e xcee d  a  co n fi g u ra ti o n  d e pe n d e n t ti m e  i n  
wh i ch  i t  wo u l d  b e  po s s i b l e  th a t th e  d el a y a ri s e s  o ve r th e  m a xi m u m  a l l owed  d e l a y.  

6.2  Communication  relation  

F S C P  1 8 /1  d e fi n es  a  1 :n  re l a ti o n s h i p  wi th  p ro d u ce r/con s u m e r re l a ti o n s h i p  for s a fe ty p ro ce s s  
d a ta  com m u n i ca ti o n .  P ro d u ce rs  s h a l l  cycl i ca l l y s e n d  s a fe ty proce ss  d a ta  o bj ects  i d e n ti fi e d  b y 
a  u n i q u e  P D O - I D  for pa cke t i d e n ti fi ca ti o n  a n d  a  u n i q u e  sa fe ty I D  fo r p ro d u ce r i d e n ti fi ca ti on .  
S a fe ty proce s s  d a ta  o bj ect i n te ra cti on  i s  u n co n fi rm ed .  F i g u re  5  s h ows  th e  s a fe ty p ro ces s  d a ta  
o b j e ct i n te ra cti on  m o d e l  ( s ee  I S O /I E C  1 0 7 3 1  for e xpl a n a ti o n  o f s eq u en ce  ch a rt) .  

 

Figure  5  – SPDO interaction  model  

Th e  s ta te  a n d  p res e n ce  o f co m m u n i ca ti o n  p a rtn ers  ( i . e .  prod u ce rs  a n d  co n s u m e rs )  i n  
F S C P  1 8 /1  i s  m o n i to re d  i n d ep e n d e n tl y b y e a ch  p a rti ci p a ti n g  d e vi ce .  F o r a l l  co m m u n i ca ti o n  
re l a ti on s  from  o n e  d e d i ca ted  d e vi ce  to  o n e  o th er d ed i ca te d  d e vi ce  o n e  h e a rtb ea t re l a ti o n s h i p  
i s  e xecu te d .  Th u s ,  a  1 : 1  re l a ti o n s h i p  be twe e n  co m m u n i ca ti on  p a rtn ers  e xi s ts .  S a fe ty 
h e a rtb e a t co m m u n i ca ti on  fo l l o ws  th e  co n fi rm e d  cl i e n t/s erve r rel a ti o n sh i p .  F i g u re  6  s h ows  
h e a rtb e a t i n tera cti o n s  fo r a  s a fe ty p roce ss  d a ta  ob j e ct re l a ti o n s h i p .  Th e  cycl e  ti m e  o f th e  
h e a rtb e a t s e rvi ce  i s  i n d ep e n d e n t fro m  o th er co m m u n i ca ti on  cycl e  ti m es  a n d  d e p en d s  o n  th e  
sa fe ty fu n cti o n  res p o n s e  ti m e  a s  we l l  a s  fro m  th e  m a xi m u m  a l l o wed  g ro wth  o f m es s a g e  
d e l i ve ry ti m e.  

C o n s u m e r 1  to  n  P ro d u ce r 

S a fe ty p ro ce s s  

d a ta  o b j e ct . i n d  

S a fe ty p ro ce s s   

d a ta  o b j e ct. re q  

S a fe ty p ro ce s s  

d a ta  o b j e ct. re q  

S a fe ty p ro ce s s  

d a ta  o b j e ct. re q  

S a fe ty p ro ce s s  

d a ta  o b j e ct . i n d  

S a fe ty p ro ce s s  

d a ta  o b j e ct . i n d  

IEC   772/11  

Copyright International  Electrotechnical  Commission  



 –  2 4  – I E C  6 1 7 8 4 -3 -1 8 : 2 0 1 1 + AM D 1 : 2 0 1 6  C S V 
    I E C  2 0 1 6  

 

Figure  6  – SHB  interaction  model  

S a fe ty re l a te d  proce s s  d a ta  co m m u n i ca ti o n  u s i n g  F S C P  1 8 /1  i s  b a s e d  o n  th e  fo l l owi n g  two  
es s en ti a l  com p o n e n ts :  

•  sa fe ty p ro ces s  d a ta  o bj e cts  ( S P D O ) ;  

•  sa fe ty h e a rtb ea t ( S H B ) .  

Th e  F S C P  1 8 /1  co m m u n i ca ti o n  cycl e  m a i n l y co n s i s ts  o f cycl i c  u n co n fi rm e d  e xch a n g e  o f 
sa fe ty proce ss  d a ta  ob j e cts .  A ti m e  e xpe cta ti on  b e h a vi or i s  u s e d  o n  th e  con s u m e r-s i d e  to  
m on i to r s a fety p roce s s  d a ta  e xch a n g e  a n d  to  d e tect com m u n i ca ti o n  fa i l u re s .  B eca u s e  o f th e  
u n co n fi rm ed  i n te ra cti on  m od e l  a n  a d d i ti o n a l  m ech a n i s m  i s  req u i re d  wh i ch  e n a b l e s  th e  
d e tecti o n  o f a  fa i l e d  d e vi ce  a n d  wh i ch  a l s o  e n a b l es  th e  d e te cti on  o f a n  i n crea s e d  P D U  
d el i ve ry d e l a y b es i d e s  th e  ti m e  e xp ecta ti o n  o f th e  co n s u m e r.  Th i s  i s  rea l i zed  b y s a fe ty 
h ea rtb ea t s e rvi ce .  B o th  m ech a n i s m s  i n  co m b i n a ti o n  d e fi n e  a n d  o bs e rve  a  co m m u n i ca ti on  
cycl e .  

7  Safety communication  layer protocol  

7.1  Safety PDU  format 

7 . 1 . 1  General  

7 . 1 . 1 . 1  PDU  structure  

A s a fe ty P D U  co n s i s ts  o f e i th e r a  s a fe ty p ro ces s  d a ta  o b j e ct ( S P D O )  o r a  s a fe ty h ea rtbe a t 
( S H B ) .  Wh i l e  th e  S P D O  i s  u s ed  to  co m m u n i ca te  th e  s a fe ty a p p l i ca ti o n  d a ta ,  th e  S H B  i s  u s e d  
to  s yn ch ro n i s e  th e  co m m u n i ca ti n g  d e vi ces .  

7.1 .1 .2  Data  in tegri ty 

Th e  rece i ve r o f a  s a fety P D U  s h a l l  ve ri fy th e  sa fe ty i n te g ri ty o f th e  d a ta  b y ch e cki n g  bo th  
co p i es  o f th e  d a ta  ( S P D O  or S H B )  a g a i n s t th ei r C RC s  a n d  b y co m p a ri n g  th e  C RC s  of th e  two  
co p i es  o f th e  d a ta .  

I f tra n s m i s s i o n s  re pe ti ti on s  a re  co n fi g u re d ,  th e n  e a ch  rece p ti o n  s h a l l  b e  ch ecke d  a s  s p eci fi e d  
a b o ve .  Th e  re cep ti o n  o f th e  s a fe ty P D U  s h a l l  b e  trea ted  a s  fa i l e d  i f a l l  rep e ti ti on s  fa i l ed  th e  
d a ta  i n te g ri ty ch e ck.   

7.1 .2  Safety process  data  objects  (SPDO)  

7. 1 .2 .1  SPDO structure 

F i g u re  7  d e fi n e s  th e  s tru ctu re  o f a  s a fe ty pro ces s  d a ta  o b j e ct a n d  i ts  d a ta  fi e l d s .  

P ro d u ce r m o n i to rs  co n s u m e r 

C o n s u m e r m o n i to rs  p ro d u ce r 

S a fe ty p ro ce s s  d a ta  o b j e ct 
i n te ra cti o n  

C o n s u m e r P ro d u ce r 
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Figu re  7  – Safety process  d ata  obj ect  stru ctu re  

The SPDO is  cycl ica l l y transferred  via  the  subord inate  fi e ldbus.  The  con tent of one  SPDO  
consists  of one  or several  safety appl ication  obj ects  ou t of the  safety ob ject d ictionary.  The  
mapping  from  the  safety obj ect d ictionary e lement to  the  SPDO is  done  by the  SPDO mapping  
en tries  i n  Table  25  and  Table  26.  Table  23  is  used  to  i denti fy the  mapping  tab le  i ndex of 
Table  26  based  on  the  PID  of the  SPDO.   

I n  Table  4  the  general  structure  of a  SPDO is  l i sted .  

Table  4  – SPDO PDU  stru ctu re  

Octet offset  Data  fi el d  Descri pti on  

0  to  2  P ID  Packet I D  

3  Length  Length  of the  complete  packet  i n  octets  

4  to  4+(n-1 )  Safety data  1  Mapped  safety appl i cati on  process  data  

4+n  to  5+n  S I D  1  Safety I D  of the  sender 

6+n  to  6+n+m-1  Consecuti ve  number 
1  

Consecuti ve  number for sequencing  and  appl i cation  
mon i tori ng  where:  

 m  =  1  for protocol  vers ion  1  
 m  =  3  for protocol  vers ion  2  

7+n+m  to  1 0+n+m  CRC 1  32  b i t  cycl i c  redundancy check covering  data  fi e l ds  
PID,  l ength ,  safety data  1 ,  S I D  1  and  consecu ti ve  
number 1  

1 1 +n+m  to  1 1 +2(n-1 )+m  Safety data  2  Copy of mapped  safety appl i cation  process  data  

1 1 +2n+m  to  1 2+2n+m  S I D  2  Copy of S ID  1  

1 3+2n+m  to  1 3+2n+2m-1  Consecuti ve  number 
2  

Copy of consecu ti ve  number 1   

1 4+2n+2m  to  1 7+2n+2m  CRC 2  32  b i t  cycl i c  redundancy check covering  data  fi e l ds  
PID,  l ength ,  safety data  2 ,  S I D  2  and  consecu ti ve  
number 2  

NOTE  1  n  i s  the  l eng th  i n  octets  of the  data  fi e l d  safety data  1  (safety data  2).  

NOTE  2  m  i s  the  l eng th  of the  consecuti ve  number depend ing  on  the  protocol  vers ion  (see  7 . 1 . 3 . 4 ).  

 

7. 1 . 2 .2  SPDO PI D  

This  data  fi el d  i s  an  i denti fication  number of the  packet wh ich ,  i n  con j unction  wi th  the  SID  fie l d  
un iquel y i den ti fi es  the  packet.  

7. 1 . 2 . 3  SPDO l en gth  

This  data  fie l d  shal l  con tain  the  complete  packet l eng th  in  octets .  

7. 1 . 2 .4  Safety d ata  

This  data  fie l d  sha l l  con tain  the  safety appl ication  objects  accord ing  to  the  mapping  
configuration .  

I n  order to  a l l ow the  safety PDU  to  be  transported  via  a  b lack channel  whose  transfer 
characteristics  are  not i ncluded  i n  the  safety considerations,  the  amoun t of data  i s  restricted  
from  0  to  1 1 5  octets  for protocol  vers ion  2  or respective l y 1 1 7  octets  for protocol  vers ion  1 .  

PID  Length  Safety 
data  1

S ID  1 Cons.  
no.  1

CRC 1 Safety 
data  2

SID  2 Cons.  
no.  2  

CRC 2  

IEC   774/11 

Copyright International  Electrotechnical  Commission  



 –  2 6  – I E C  6 1 7 8 4 -3 -1 8 : 2 0 1 1 + AM D 1 : 2 0 1 6  C S V 
    I E C  2 0 1 6  

th e  d a ta  i n te g ri ty a ss u ra n ce  s ys te m  a p pl i e d  b y th i s  F S C P  th e  res i d u a l  erro r ra te  p er h o u r 
d oe s  n o t e xce e d  1 0 - 9  a s  p ro ve n  i n  9 . 5 . 2 .  

7.1 .2 .5  SPDO SID  

Th i s  d a ta  fi e l d  i s  a  1 6  b i t  i d e n ti fi er o f th e  s en d er.  Th i s  va l u e  s h a l l  b e  u n i q u e  a cros s  th e  
n e two rk.  E a ch  p a rti ci pa ti n g  F S C P  1 8 /1  d e vi ce  o b ta i n s  on e  S I D .  Th e  S I D  o f a  d e vi ce  i s  s tored  
wi th i n  th e  co rre s p on d i n g  s a fe ty o b j e ct d i cti o n a ry e n try wi th  i n d e x 0 x1 2 0 0 .  Th e  S I D  s h a l l  n o t 
b e  0 .  Th e  n u m be r i s  g e n e ra te d  b y th e  n e two rk co n fi g u ra ti on  too l  wh i ch  s h a l l  e n s u re  th e  
u n i q u e n es s  o f th e  S PD O  S I D .  

7.1 .2 .6  SPDO consecutive  number 

Th i s  d a ta  fi e l d  i s  a n  8  b i t  co n s e cu ti ve  n u m be r (cycl i c  co u n te r)  for a p p l i ca ti o n  l a ye r l i fe -s i g n  
m on i to ri n g  a n d  p a cke t s e q u e n ci n g .  Th i s  n u m b e r i s  g e n era ted  b y th e  s e n d er o f th e  S P D O .  Th e  
s i ze  o f th e  co n se cu ti ve  n u m b e r d e pe n d s  o n  th e  p ro to co l  vers i o n  ( se e  7 . 1 . 3 . 4 )  a n d  i s  1  o cte t 
fo r pro toco l  ve rsi o n  1  a n d  3  o cte ts  for p ro to col  ve rs i o n  2 .  

7.1 .2 .7  SPDO CRC 

Th i s  d a ta  fi e l d  con ta i n s  th e  3 2  b i t C RC  co veri n g  th e  d a ta  fi e l d s  P I D ,  l e n g th ,  d a ta ,  S I D  a n d  
co n s e cu ti ve  n u m b er.  

Th e  p o l yn om i a l  0 x2 0 0 4 4 0 0 9  i s  u s e d  fo r ca l cu l a ti n g  th e  C RC s .  F o r d e ta i l s  s e e  7 . 1 . 2 . 4  a n d  
9 . 5 . 2 .  

7.1 .3  Safety heartbeat (SHB)  

7 . 1 .3.1  SHB  structure  

7 . 1 .3.1 . 1  SHB  request PDU  

 

F i g u re  8  s h o ws  th e  s tru ctu re  o f a  s a fe ty h e a rtb e a t re q u e s t P D U .  

 

 

F igure  8  – Safety heartbeat request structure  

Ta b l e  5  l i s ts  th e  g e n era l  s tru ctu re  o f th i s  P D U .  

S a fe ty 
AP  s ta te  1  

 P I D   L e n g th   S C L  
s ta te  1  

 S I D  1   C o n s .  
N o . 1   

 C RC  1   S C L  
s ta te  2  

 S I D  2   C o n s .  
N o . 2   

 C RC  2   S a fe ty 
AP  s ta te  2  
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Table  5  – SHB  request PDU  structure  

Octet offset  Data  fi eld  Description  

0  to  2  P ID  Packet  I D  

3  Length  Length  of the  complete  packet  i n  octets  

4  SCL  state  1  SALMT state  (see  Table  7 )  

5  to  6+ (n-1 )  5  to  5+n-1  Safety AP  state  1  Safety appl i cati on  process  state  ( implementation  
speci fi c)  

6+n  to  7+n  S ID  1  Safety I D  of the  sender 

8+n  to  8+n+m-1  Consecuti ve  number 1  Consecuti ve  number for sequencing  and  appl i cation  
mon i tori ng  where:  
 m  =  1  for protocol  vers ion  1  
 m  =  3  for protocol  vers ion  2  

9+n+m  to  1 2+n+m  CRC 1  32  b i t  cycl i c  redundancy check covering  data  fi e lds  
P ID,  l ength ,  SCL state  1 ,  Safety AP  state  1 ,  S I D  1  and  
consecu ti ve  number 1  

1 3+n+m  SCL  s tate  2  Copy of SALMT state  1  

1 4  to  1 5+(n-1 )  
1 4+n+m  to  1 4+2n+m-1  

Safety AP  state  2  Copy of safety appl i cati on  process  state  1  

1 5+2n+m  to  1 6+2n+m  S ID  2  Copy of S ID  1  

1 7+2n+m  to  
1 7+2n+2m-1  

Consecu ti ve  number 2  Copy of consecuti ve  number 1  

1 8+2n+2m  to  
21 +2n+2m  

CRC 2  32  b i t  cycl i c  redundancy check covering  data  fi e lds  
P ID,  l ength ,  SCL state  2 ,  Safety AP  state  2 ,  S I D  2  and  
consecu ti ve  number 2  

NOTE  1  n  i s  the  l eng th  i n  octets  of the  data  fi e l d  Safety AP  state.  

NOTE  2  m  i s  the  l ength  of the  consecu ti ve  number,  depend ing  on  the  protocol  vers ion  (see  7. 1 . 3 . 4 ).  

 

7. 1 .3 .1 .2  SHB response PDU  

Figure  9  shows  the  structure  of a  safety heartbeat response PDU.  

 

Figure 9  – Safety heartbeat response  structure  

Table  6  l i s ts  the  general  s tructu re  of th is  PDU .  

PID  Length  S ID  1  Cons.  
no.  1  

CRC 1  S ID  2  Cons.  
no.  2

CRC 2  
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Table  6  – SHB  response  PDU  structure  

Octet  offset Data  fi el d  Description  

0  to  2  P I D  P a cke t  I D  

3  L e n g th  L e n g th  o f th e  co m p l e te  p a cke t i n  o cte ts  

4  to  5  S I D  1  S a fe ty I D  o f th e  s e n d e r 

6  to  6 +m- 1  C o n s e cu ti ve  n u m b e r 1  C o n s e cu ti ve  n u m b e r fo r s e q u e n ci n g  a n d  
a p p l i ca ti o n  m o n i to ri n g  wh e re :  
 m  =  1  fo r p ro to co l  ve rs i o n  1  
 m  =  3  fo r p ro to co l  ve rs i o n  2  

7 +m  to  1 0 +m  C RC  1  3 2  b i t  cycl i c  re d u n d a n cy ch e ck co ve ri n g  d a ta  fi e l d s  
P I D ,  l e n g th ,  S I D  1  a n d  co n s e cu ti ve  n u m b e r 1  

1 1 +m  to  1 2 +m  S I D  2  C o p y o f S I D  1  

1 3 +m  to  1 3 + 2m- 1  C o n s e cu ti ve  n u m b e r 2  C o p y o f co n s e cu ti ve  n u m b e r 1   

1 4 + 2m  to  1 7 + 2m  C RC  2  3 2  b i t  cycl i c  re d u n d a n cy ch e ck co ve ri n g  d a ta  fi e l d s  
P I D ,  l e n g th ,  S I D  2  a n d  co n s e cu ti ve  n u m b e r 2  

N O TE  m  i s  th e  l e n g th  o f th e  co n s e cu ti ve  n u m b e r,  d e p e n d i n g  o n  th e  p ro to co l  ve rs i o n  ( s e e  7 . 1 . 3 . 4 ) .  

 

7.1 .3.2  SHB  PID  

Th i s  d a ta  fi el d  i s  a n  i d e n ti fi ca ti o n  n u m b er o f th e  p a cke t wh i ch ,  i n  co n j u n cti o n  wi th  th e  S I D  fi e l d  
u n i q u e l y i d en ti fi e s  th e  p a cke t.  

7.1 .3.3  SHB  length  

Th i s  d a ta  fi e l d  sh a l l  co n ta i n  th e  co m p l e te  pa cke t l en g th  i n  octe ts .  

7.1 .3.4 SHB  safety communication  layer state  

Th i s  d a ta  fi e l d  sh a l l  co n ta i n  s ta te  i n fo rm a ti o n  a bo u t th e  S C L .  Th i s  i n fo rm a ti o n  i s  i n terp re te d  b y 
S H B  re cei vers .  Ta b l e  7  s p eci fi e s  th e  e n cod i n g  o f th e  con te n t o f th i s  d a ta  fi e l d .  

Table  7  – SHB  safety communication  layer state  encoding  

Value  Description  Protocol  

0 x0 0  F S  F AL  i s  i n  B O O TU P  s ta te  Ve rs i o n  1  

0 x0 4  F S  F AL  i s  i n  S TO P P E D  s ta te  Ve rs i o n  1  

0 x0 5  F S  F AL  i s  i n  O P E RATI O N AL  s ta te  Ve rs i o n  1  

0 x7 F  F S  F AL  i s  i n  P RE - O P E RATI O N AL  s ta te  Ve rs i o n  1  

0 x1 0  F S  F AL  i s  i n  B O O TU P  s ta te  Ve rs i o n  2  

0 x1 4  F S  F AL  i s  i n  S TO P P E D  s ta te  Ve rs i o n  2  

0 x1 5  F S  F AL  i s  i n  O P E RATI O N AL  s ta te  Ve rs i o n  2  

0 x1 F  F S  F AL  i s  i n  O P E RATI O N AL  s ta te  Ve rs i o n  2  

 

Th e  d e vi ce  s h a l l  s u p po rt a t l e a s t o n e  p ro to co l  ve rsi o n .  Th e  F S  F AL  s ta te  s h a l l  b e  e n co d ed  
a cco rd i n g  to  Ta b l e  7  d e p en d i n g  o n  th e  u s e d  pro toco l  ve rs i o n .  I t  i s  reco m m e n d e d  to  s u pp o rt 
a l l  p ro to co l  ve rs i o n s .  

7.1 .3.5  SHB  safety AP  state  

Th i s  d a ta  fi e l d  s h a l l  co n ta i n  s ta te  i n fo rm a ti on  a b ou t th e  s a fe ty a p p l i ca ti o n .  Th e  co n te n t a n d  
e n cod i n g  o f th i s  d a ta  fi e l d  a re  a pp l i ca ti on  d ep e n d e n t a n d  a re  o u ts i d e  th e  s cop e  o f th i s  
i n te rn a ti o n a l  s ta n d a rd .  Th e  l en g th  i s  re s tri cted  fro m  0  to  1 1 4  o cte ts  fo r p ro to co l  ve rs i o n  2  o r 
re s pe cti ve l y 1 1 6  octe ts  fo r pro toco l  ve rs i on  1 .  
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7.1 .3.6  SHB  SID  

Th i s  d a ta  fi e l d  i s  th e  1 6  b i t  i d e n ti fi e r o f th e  s en d er.  Th i s  va l u e  s h a l l  b e  u n i q u e  a cro ss  th e  
n e two rk.  E a ch  p a rti ci pa ti n g  F S C P  1 8 /1  d e vi ce  ob ta i n s  a  S I D .  Th e  S I D  o f a  d e vi ce  i s  s to re d  
wi th i n  th e  co rres p o n d i n g  s a fe ty o b j e ct d i cti o n a ry e n try wi th  i n d e x 0 x1 2 0 0 .  Th e  S I D  s h a l l  n o t 
b e  0 .  Th e  n u m b er i s  g e n e ra te d  b y th e  n e twork con fi g u ra ti o n  too l  wh i ch  s h a l l  e n s u re  th e  
u n i q u e n es s  o f th e  S H B  S I D .  

7.1 .3.7  SHB  consecutive  number 

Th i s  d a ta  fi e l d  i s  a n  8  b i t  co n s e cu ti ve  n u m be r (cycl i c  co u n te r)  for a p p l i ca ti o n  l a ye r l i fe -s i g n  
m on i to ri n g  a n d  p a cke t s e q u e n ci n g .  I n  th e  e ven t o f a  res p o n s e  P D U  th i s  d a ta  fi e l d  co n ta i n s  th e  
co n s e cu ti ve  n u m b e r o f th e  P D U  con fi rm ed  b y th i s  re s p o n se .  Th i s  n u m b er i s  g e n e ra te d  b y th e  
s e n d e r o f th e  S H B .  Th e  s i ze  o f th e  co n s e cu ti ve  n u m b e r d e p e n d s  on  th e  protoco l  vers i o n  (s e e  
7 . 1 . 3 . 4 )  a n d  i s  1  octe t fo r pro toco l  vers i on  1  a n d  3  o cte ts  for p ro to co l  vers i o n  2 .  

7.1 .3.8  SHB  CRC 

Th i s  d a ta  fi e l d  con ta i n s  th e  3 2  b i t C RC  co veri n g  th e  d a ta  fi e l d s  P I D ,  l e n g th ,  d a ta ,  S I D  a n d  
co n s ecu ti ve  n u m be r.  

Th e  p o l yn om i a l  0 x2 0 0 4 4 0 0 9  i s  u s e d  fo r ca l cu l a ti n g  th e  C RC s .  F o r d e ta i l s  s e e  7 . 1 . 3 . 5  a n d  
9 . 5 . 2 .  

7.1 .4 Safety PDUs  embedded  in  a  Type 22  PDU  

F i g u re  1 0  sh o ws  th e  s tru ctu re  o f a  F S C P  1 8 /1  sa fe ty P D U  e m be d d e d  i n  a  Type  2 2  C D C  
D L P D U .  Th e  pre s e n ce  o f I P  a n d  U D P  h ea d er i n fo rm a ti o n  d ep en d s  o n  th e  u s e d  
co m m u n i ca ti o n  p ro fi l e .  F o r d e ta i l s  a b o u t th e  Type  2 2  D L P D U  re fer to  I E C  6 1 1 5 8 -4 -2 2 .  

 

Figure  1 0  – Safety PDU  for FSCP 1 8/1  embedded  in  a  Type 22  CDC  data  section  

7.2  Safety communication  layer management (SALMT)  

B y th e  l o ca l  S ALM T s e rvi ce  i t  i s  p o ss i b l e  to  tri g g e r th e  s ta te  m a ch i n e  of th e  S C L  a n d  th u s  to  
co n tro l  th e  be h a vi or o f th e  s a fe ty p a rt o f a  d e vi ce .  

Th e  S AL M T co m m a n d s  a s  s p eci fi e d  i n  Ta b l e  8  a re  a va i l a b l e .  

E th e rn e t 
h e a d e r 

E th e rn e t 

F ra m e  
typ e  

Typ e  2 2  

I P  a n d  U D P  
h e a d e r 

E th e rn e t 

C D C  
h e a d e r 

Typ e  2 2  

C D C   
d a ta  s e cti o n  

Typ e  2 2  cycl i c  d a ta  ch a n n e l  

F C S  

E th e rn e t 

P I D  L e n g th  D a ta  1  S I D  1  C o n s e cu ti ve  
n u m b e r 1  

C RC  2  …  
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Table  8  – SALMT commands  

Command  Description  

0 x0 1  Re s e t co m m u n i ca ti o n  

0 x0 2  Re s e t n o d e  

0 x0 3  S to p  re m o te  n o d e  

0 x0 4  S ta rt  re m o te  n o d e  

0 x0 5  E n te r p re o p e ra ti o n a l  

 

F i g u re  1 1  s h ows  th e  S ALM T s ta te  m a ch i n e.  Al l  s ta te s  o f th e  s ta te  m a ch i n e  s h a l l  be  
s u pp o rte d .  

 

 

F igure  1 1  – SALMT state  machine  

Th e  l oca l  m a n a g e m en t co m m a n d s  a re  rel a ted  to  th e  tra n s i ti o n s  a n d  s ta te s  i n  th e  S ALM T s ta te  
m a ch i n e ,  a s  s p eci fi e d  i n  Ta b l e  9  a n d  Ta b l e  1 0 .  

5 . I n i ti a l i za ti on   
fa i l e d  

2 . I n i ti a l i za ti o n  

1 . S ta rt-u p  

3 . P reO p era ti o n a l  

4 . O p era ti o n a l  

6
.S

ys
te

m
 e

rr
o

r 

T1  

T2  

T3  T4  

T5  

T7  T8  

T6  

T9  

T9  

T9  

T9  
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Table  9  – System  states  of SALMT state  machine  

State  number State  Description  

1  S ta rt  u p  Vi rtu a l  s ta te  a fte r d e vi ce  s ta rt-u p .  

S e n d i n g  a n d  re ce i vi n g  o f S P D O  a n d  S H B  P D U s  a re  n o t a l l o we d .  

2  I n i ti a l i za ti o n  S ys te m  d e p e n d a n t  i n i ti a l i s a ti o n .  

S e n d i n g  a n d  re ce i vi n g  o f S P D O  a n d  S H B  P D U s  a re  n o t a l l o we d .  

3  P re O p e ra ti o n a l  C o n fi g u ra ti o n  i s  b e i n g  p e rfo rm e d  o r s ys te m  a wa i ts  re q u e s t  to  s ta rt  o p e ra ti o n a l  
s ta te .  

S e n d i n g  a n d  re ce i vi n g  o f S H B  P D U s  a re  a l l o we d .  S P D O  P D U s  a re  n o t a l l o we d .  

4  O p e ra ti o n a l  O p e ra ti o n a l  s ta te .  

S e n d i n g  a n d  re ce i vi n g  o f S P D O  a n d  S H B  P D U s  a re  a l l o we d .  

5  I n i ti a l i s a ti o n  
fa i l e d  

A n o n  s a fe ty re l e va n t e rro r o ccu rre d  d u ri n g  i n i ti a l i s a ti o n .  

S e n d i n g  a n d  re ce i vi n g  o f S H B  P D U s  a re  a l l o we d .  S P D O  P D U s  a re  n o t a l l o we d .  

6  S ys te m  e rro r S a fe ty re l e va n t  e rro r h a s  b e e n  d e te cte d .  

S e n d i n g  a n d  re ce i vi n g  o f S P D O  a n d  S H B  P D U s  a re  n o t a l l o we d .  

 

Table  1 0  – State  transitions  SALMT state  machine  

State  
transi tion  

From  
state  
number 

To  state  
number 

Description  Action  

T1  1  2  Au to m a ti c  s ta te  tra n s i ti o n  a fte r d e vi ce  
s ta rt- u p  

D i s a b l e  s e n d i n g  a n d  re ce i vi n g  
o f S P D O  a n d  S H B  P D U s  

T2  2  3  Tra n s i ti o n  i s  i n i t i a te d  b y S AL M T 
co m m a n d  e n te r “ P re O p e ra ti o n a l ”  s ta te  

E n a b l e  s e n d i n g  a n d  re ce i vi n g  
o f S H B  P D U s .  D i s a b l e  s e n d i n g  
a n d  re ce i vi n g  o f S P D O  P D U s  

T3  3  4  Tra n s i ti o n  i s  i n i t i a te d  b y S AL M T 
co m m a n d  s ta rt  re m o te  n o d e  

E n a b l e  s e n d i n g  a n d  re ce i vi n g  
o f S P D O  a n d  S H B  P D U s  

T4  4  3  Tra n s i ti o n  i s  i n i t i a te d  b y S AL M T 
co m m a n d  s to p  re m o te  n o d e  

E n a b l e  s e n d i n g  a n d  re ce i vi n g  
o f S H B  P D U s .  D i s a b l e  s e n d i n g  
a n d  re ce i vi n g  o f S P D O  P D U s  

T5  3  2  Tra n s i ti o n  i s  i n i t i a te d  b y S AL M T 
co m m a n d  re s e t n o d e  o r re s e t  
co m m u n i ca ti o n  

D i s a b l e  s e n d i n g  a n d  re ce i vi n g  
o f S P D O  a n d  S H B  P D U s  

T6  4  2  Tra n s i ti o n  i s  i n i t i a te d  b y S AL M T 
co m m a n d  re s e t n o d e  o r re s e t  
co m m u n i ca ti o n  

D i s a b l e  s e n d i n g  a n d  re ce i vi n g  
o f S P D O  a n d  S H B  P D U s  

T7  2  5  Tra n s i ti o n  i s  i n i t i a te d  b y a  fa i l u re  o r 
fa u l t  d u ri n g  i n i ti a l i za ti o n  

E n a b l e  s e n d i n g  a n d  re ce i vi n g  
o f S H B  P D U s .  D i s a b l e  s e n d i n g  
a n d  re ce i vi n g  o f  S P D O  P D U s  

T8  5  2  Tra n s i ti o n  i s  i n i t i a te d  b y S AL M T 
co m m a n d  re s e t n o d e  

D i s a b l e  s e n d i n g  a n d  re ce i vi n g  
o f S P D O  a n d  S H B  P D U s  

T9  2 ,  3 ,  4  o r 5  6  Th i s  tra n s i ti o n  i s  i n i ti a te d  b y a  s ys te m  
e rro r 

D i s a b l e  s e n d i n g  a n d  re ce i vi n g  
o f S P D O  a n d  S H B  P D U s  

 

7.3  Safety process  data  communication  

S a fe ty p ro ces s  d a ta  com m u n i ca ti o n  i s  b a s e d  on  a  1 :n  re l a ti o n s h i p  o f th e  p rod u cer/co n s u m e r 
re l a ti o n s h i p  typ e .  N o  co n fi rm a ti o n  m e ss a g es  a re  u s e d .  C o m m u n i ca ti o n  rel a ti o n s h i ps  a re  
co n fi g u re d  d u ri n g  s ys te m  co n fi g u ra ti o n  p h a s e .  Th ere  e xi s ts  n o  fu rth e r on l i n e  co n n ecti o n  
m a n a g e m e n t.  

A ti m e  e xpe cta ti o n  b eh a vi or i s  u s e d  o n  th e  co n s u m e r-s i d e  to  m o n i tor s a fe ty p ro ces s  d a ta  
e xch a n g e  a n d  to  d e te ct co m m u n i ca ti on  fa i l u re s.  Th e  S P D O  cycl e  ti m e  i s  m o n i tore d  wi th  a n  
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a pp ro p ri a te  ti m eo u t m ech a n i s m .  F u rth e rm ore ,  prod u ce r a n d  co n s u m e r m o n i to r th e  p a cke t 
d el a y to  i d e n ti fy a n  u n a cce p ta b l e  i n crea s e .  

 

F i g u re  1 2  s h ows  th e  RxS P D O  s ta te  m a ch i n e .  Th i s  s ta te  m a ch i n e  i s  a p p l i e d  fo r e a ch  
co n fi g u red  RxS P D O .  Al l  s ta te s  s h a l l  b e  su p po rted .  

 

 

F igure  1 2  – RxSPDO state  machine  

Ta b l e  1 1  to  Ta b l e  1 3  d e s cri b e  th e  s ta te  tra n s i ti on s  a n d  th e  re l a te d  e ve n ts  a n d  a cti o n s .  

Table  1 1  – System  states  of RxSPDO state  machine  

State  
number 

State  
trans i tion  

Description  

1  I n i t  S ta rtu p  o r S H B  t i m e o u t o ccu rre d  ( n o  RxS P D O  ti m e o u t)  wh i l e  n o t  
i n  “ Acti ve ”  s ta te .  N o  d a ta  i s  p ro d u ce d  

2  Acti ve  RxS P D O  re ce i ve d  a n d  va l i d  d e l a y m e a s u re m e n t.  D a ta  i s  
p ro d u ce d .  S AL M T s ta te  i s  “ O p e ra ti o n a l ”  

3  D e l a y va l i d  D e l a y m e a s u re m e n t  s u cce s s fu l ,  co n n e cti o n  to  co m m u n i ca ti o n  
p a rtn e r wi th i n  t i m e  l i m i ts ,  RxS P D O  n o t  “ Acti ve ”  b e ca u s e  n o  S P D O  
h a s  n o t  b e e n  re ce i ve d  ye t.  N o  d a ta  i s  p ro d u ce d  

4  F a i l - s a fe  RxS P D O  ti m e o u t  o r S H B  ti m e o u t  o ccu rre d  wh i l e  i n  RxS P D O  s ta te  
“ Acti ve ” .  D a ta  i s  z e ro e d  o u t a n d  p ro d u ce d  o n ce .  Re a cti va ti o n  i s  
o n l y a l l o we d  b y S AL M T tra n s i ti o n  

 

3 . D e l a y 
va l i d  

1 . I n i t  

2 . Acti ve  4 . F a i l -s a fe  

T2  

T3  

T1  

T6  

T4  

T5  

T7  
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Table  1 2  – State  transitions  RxSPDO state  machine  

State  
transi tion  

From  
state  
number 

To  state  
number 

Description  Action  

T1  1  3  F o r S AL M T s ta te s  “ P re O p e ra ti o n a l ”  a n d  
“ O p e ra ti o n a l ”  i f d e l a y m e a s u re m e n t 
( S H B )  wa s  s u cce s s fu l  

N o n e  

T2  3  2  F o r S AL M T s ta te  “ O p e ra ti o n a l ”  i f 
RxS P D O  h a s  b e e n  re ce i ve d  

S ta rt  p ro d u cti o n  o f d a ta  a n d  s e t  
S AL M T to  “ O p e ra ti o n a l ”  

T3  2  4  F o r S AL M T s ta te  “ O p e ra ti o n a l ”  i f d e l a y 
m e a s u re m e n t ( S H B )  i s  wi th o u t s u cce s s  
o r RxS P D O  ti m e o u t.  

o r 

Th e  s a fe ty i n te g ri ty ch e ck o f th e  
re ce i ve d  P D U  fa i l e d  ( s e e  7 . 1 . 1 . 2 )  

Z e ro  d a ta  a n d  p ro d u ce  o n ce .  
Th e n  s to p  p ro d u cti o n  o f d a ta  

T4  3  4  F o r S AL M T s ta te  “ O p e ra ti o n a l ”  i f d e l a y 
m e a s u re m e n t ( S H B )  i s  wi th o u t s u cce s s  
( S H B  ti m e o u t h a s  e xp i re d  wi th o u t  
co m m u n i ca ti o n  p a rtn e r a n s we ri n g  th e  
S H B )  

o r 

Th e  s a fe ty i n te g ri ty ch e ck o f th e  
re ce i ve d  P D U  fa i l e d .  ( s e e  7 . 1 . 1 . 2 )  

Z e ro  d a ta  a n d  p ro d u ce  o n ce .  
Th e n  s to p  p ro d u cti o n  o f d a ta  

T5 ,  T6 ,  T7  2 , 3  o r 4  1  O n  ch a n g e  o f S AL M T s ta te  
“ O p e ra ti o n a l ”  to  “ P re O p e ra ti o n a l ”  

S to p  p ro d u cti o n  o f d a ta  

 

Table  1 3  – Timeouts  

Timeout Description  

RxS P D O  A RxS P D O  ti m e o u t  h a p p e n s  i f a fte r th e  co n fi g u re d  n u m b e r o f ti m o u t  
m u l ti p l i e r cyl ce s  n o  S P D O  h a s  b e e n  re ce i ve d  

S H B  e xp e cte d  
re s p o n s e  

Th e  S H B  e xp e cte d  re s p o n s e  ti m o u t  h a p p e n s  i f a fte r s e n d i n g  a  S H B  
m e s s a g e  n o  a n s we r h a s  b e e n  re ce i ve d  i n  th e  co n fi g u re d  ti m e  

S H B  co n s u m e r Th e  S H B  co n s u m e r ti m e o u t  h a p p e n s  i f wi th i n  th e  co n fi g u re d  n u m b e r o f 
t i m o u t  m u l ti p l i e r cycl e s  n o  S H B  fro m  th e  co n s u m e r h a s  b e e n  re ce i ve d  

S H B  ti m e o u t S H B  e xp e cte d  re s p o n s e  t i m e o u t  o r S H B  co n s u m e r ti m o u t  

 

To  en h a n ce  th e  a va i l a b i l i ty o f th e  s e rvi ce  m u l ti p l e  cop i e s  o f a n  S P D O  P D U  ca n  be  se n t b y a  
s e n d e r.  Th i s  b e h a vi o r d e p en d s  o n  th e  co n fi g u ra ti o n  o f th e  s ervi ce .  Th e  rece i ve r m o n i to rs  th e  
n u m b er o f co pi es  o f a n  S P D O  wh i ch  a re  rece i ve d .  I f too  m a n y co p i e s  a re  rece i ve d  a  tra n s i ti o n  
to  s ys te m  e rro r s ta te  i s  i ss u e d  to  s i g n a l  a  fa u l ty con fi g u ra ti o n  o f th e  n e two rk.  Th e  ti m e o u t 
m ech a n i s m  a t th e  re ce i ve r i s  n o t i n fl u en ce d  b y a  rece i p t o f m u l ti p l e  co p i e s .  Th e  m e ch a n i s m  i s  
tri g g ere d  b y th e  fi rs t  re cei ved  P D U .  

7.4 Safety heartbeat 

D e vi ces  wh i ch  i m p l e m en t a  S C L  s h a l l  s u p po rt s a fe ty h e a rtbe a t.  Th i s  h ea rtbe a t m e ch a n i s m  i s  
i n d e pe n d e n t o f th e  C P  1 8 /1  a n d  C P  1 8 /2  h ea rtbe a t m es s a g e s  a n d  sh a l l  be  co n fi g u re d  
i n d e pe n d e n t.  

S a fety h e a rtb ea t m e s sa g es  a re  tra n s m i tte d  a s  s p e ci fi e d  i n  F i g u re  1 3 .  E a ch  h e a rtb ea t 
m e s s a g e  co n ta i n s  th e  s ta te  o f th e  S C L  a n d  th e  s a fe ty a p pl i ca ti o n  proce ss .  

Th e  h ea rtbe a t pro ce d u re  i s  s h o wn  i n  F i g u re  1 3 .  

Copyright International  Electrotechnical  Commission  



 –  3 4  – I E C  6 1 7 8 4 -3 -1 8 : 2 0 1 1 + AM D 1 : 2 0 1 6  C S V 
    I E C  2 0 1 6  

 

Figure  1 3  – Heartbeat procedure 

7.5  Delay moni toring  

Th e  d e l a y m e a s u re m en t pro ce d u re  s h a l l  b e  exe cu ted  b y a l l  s a fe ty d e vi ce s  to  d e te rm i n e  th e  
a ctu a l  d e l a y i n  P D U  d el i ve ry a n d  th u s  to  d e te rm i n e  th e  va l i d i ty o f th e  rece i ve d  i n form a ti on .  

I t  i s  p o ss i b l e  to  m o n i to r th e  d e l a y o f p a cke ts  b a se d  o n  th e  s a fe ty h ea rtbe a t s e rvi ce .  E a ch  
s a fe ty h e a rtb e a t P D U  i s  a ckn o wl e d g e d  b y th e  rece i ve r.  Th e  s e n d e r m o n i tors  th e  ti m e  b e twee n  
p rod u ci n g  th e  h e a rtb e a t re q u e s t a n d  rece i vi n g  th e  re s po n s e .  Th i s  ti m e  s h a l l  n o t e xce e d  a  
co n fi g u red  m a xi m u m  d e l a y.  

F i g u re  1 4  sh o ws  th e  g e n era l  m e a s u re m e n t pri n ci p l e  fo r d e l a y m e a s u re m e n t a t s e n d e r a n d  
re ce i ver.  

 

Figure  1 4  – Delay measurement principle  

S e n d i n g  d e vi ces  d e te rm i n e  th e  ti m es  T1  a n d  T2 .  Ti m e s  D 2 ,  T3  a n d  T4  a re  n o t fu rth e r 
i n ves ti g a ted .  B a s e d  o n  th i s  i n fo rm a ti o n ,  th e  s en d er o f h e a rtb e a t re q u e s t P D U s  s h a l l  
d e te rm i n e  a n  es ti m a ti o n  o f th e  d e l a y i n  p a cke t d e l i ve ry.  Th e  d e l a y m o n i tori n g  res u l t s h a l l  b e  
co m p a re d  to  a  co n fi g u re d  th re s h o l d  va l u e .  I s  a n  i n cre a s e  o f th e  d e l a y d e te cted  wh i ch  e xce ed s  
th e  co n fi g u re d  th res h o l d  va l u e ,  th e  S C L s h a l l  i n i ti a te  a  tra n s i ti o n  to  S P D O  s ta te  “ F a i l -S a fe”  
a n d  th e  a p pl i ca ti on  s h a l l  e n ter a  s a fe  s ta te .  
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Th e  d e te rm i n a ti on  o f th e  re p e ti ti o n  ra te  fo r th e  d e l a y m o n i tori n g  p ro ce d u re  ( i . e .  th e  S H B  cycl e  
ti m e )  s h a l l  b e  d e ri ve d  o u t o f th e  m a xi m u m  a l l o we d  d e l a y ( d e p en d s  o n  th e  s a fe ty fu n cti o n  
res p o n s e  ti m e ) ,  th e  cu rren t d el a y a n d  th e  co n fi g u re d  S P D O  cycl e  ti m es .  

Ad d i ti o n a l l y,  th e  se n d er m o n i tors  th e  ti m e  be twee n  two  s u cces s fu l  d el a y m e a s u re m e n ts .  Th i s  
ti m e  s h a l l  n o t e xce e d  th e  ti m e  i n  wh i ch  th e  p os s i b i l i ty e xi s ts  th a t th e  d e l a y ri s es  o ve r th e  
co n fi g u re d  d e l a y th res h o l d .  

Th e  m a xi m u m  ti m e  u n ti l  th e  n e xt d e l a y m e a s u rem e n t i s  ca l cu l a ted  p e r E q u a ti on  (1 ) .  

TOTOTimerTimer

ActMax
Max

TTTT

DD
T

++

−
=

)*(*2

)(
 ( 1 )  

wh e re  

TM a x  M a xi m u m  a l l o we d  ti m e  u n ti l  th e  n e xt d e l a y m e a s u re m e n t;  

DM a x  M a xi m u m  a l l o we d  d e l a y;  

DAct  Actu a l  d e l a y (p er th e  l a s t d el a y m e a su re m en t) ;  

TTi m e r  Re l a ti ve  tol era n ce  o f th e  ti m e r wi th  0 , 0 0 0  1  ≤  TTi m e r  ≤  0 , 1 ;  

TTO  C o n fi g u ra b l e  to l e ra n ce  fo r th e  RxS P D O  ti m e ou t,  i n d e x 0 x1 2 1 E  pe r 
Ta b l e  1 5  wi th  0 , 0 1  ≤  TTO  ≤  1 .  

8  Safety communication  layer management 

8.1  Parameter handl ing  

Th e  p a ra m eter co n fi g u ra ti o n  o f F S C P  1 8 /1  d e vi ces  i s  p a rt o f th e  con fi g u ra ti o n  o f th e  s a fe ty 
a pp l i ca ti on .  Al l  s a fe ty-rel e va n t p a ra m e ters  a re  d own l oa d e d  to  th e  d e vi ce  b y a n  a p p ro pri a te  
d e vi ce  co n fi g u ra ti o n  to ol .  Th e  u s ed  m ech a n i s m  fo r p a ra m eter d o wn l o a d  l i e s  ou ts i d e  o f th e  
s co p e  o f th i s  i n tern a ti o n a l  s ta n d a rd  a n d  d e pe n d s  o n  th e  s a fe ty a p p l i ca ti o n .  F i g u re  1 5  s h o ws  
th e  d e vi ce  co n fi g u ra ti o n  se q u e n ce .  

 

Figure  1 5  – Parameter handl ing  

8.2  Safety object d ictionary 

8 .2 .1  General  

Th e  s a fe ty o b j e ct d i cti on a ry u s e s  th e  s a m e  s tru ctu re  a s  th e  o b j e ct d i cti o n a ry u s e d  i n  C P  1 8 /1  
a n d  C P  1 8 /2 .  I t  co n ta i n s  th e  o b j e ct a re a s  l i s te d  i n  Ta b l e  1 4 .  

S a fety a p p l i ca ti o n  

D e vi ce  co n fi g u ra ti o n  too l  

F S C P  1 8 /1  
co n fi g u ra ti on  d a ta  

D e vi ce  

P a ra m e te r d o wn l o a d  

P a ra m e te r  
co n fi g u ra ti o n  
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Table  1 4 – Safety object d ictionary structure  

I ndex Section  Sub-section  Content 

0 x0 0 0 1  to  0 x0 0 1 F  D a ta  typ e  B a s i c d a ta  typ e s  D e fi n i ti o n  o f b a s i c  d a ta  typ e s  

0 x0 0 2 0  to  0 x0 0 3 F  — C o m p l e x d a ta  typ e s  D e fi n i ti o n  o f co m p l e x d a ta  typ e s  

0 x0 0 4 0  to  0 x0 0 5 F  — M a n u fa ctu re r s p e ci fi c 
d a ta  typ e s  

D e fi n i ti o n  o f m a n u fa ctu re r s p e ci fi c  d a ta  
typ e s  

0 x0 0 6 0  to  0 x0 0 7 F  — D e vi ce  p ro fi l e  s p e ci fi c  
b a s i c d a ta  typ e s   

D e fi n i ti o n  o f d e vi ce  p ro fi l e  s p e ci fi c  b a s i c  
d a ta  typ e s  

0 x0 0 8 0  to  0 x0 0 9 F  — D e vi ce  p ro fi l e  s p e ci fi c  
co m p l e x d a ta  typ e s  

D e fi n i ti o n  o f d e vi ce  p ro fi l e  s p e ci fi c  
co m p l e x d a ta  typ e s  

0 x0 0 A0  to  0 x0 F F F  Re s e rve d  — — 

0 x1 0 0 0  to  0 x1 F F F  C o m m u n i ca ti o n  p ro fi l e  — D e fi n i ti o n  o f th e  p a ra m e te rs  wh i ch  a re  
u s e d  fo r co m m u n i ca ti o n  co n fi g u ra ti o n  
a n d  d e d i ca te d  co m m u n i ca ti o n  p u rp o s e s   

0 x2 0 0 0  to  0 x5 F F F  M a n u fa ctu re r d e fi n e d  
p ro fi l e  

— D e fi n i ti o n  o f m a n u fa ctu re r s p e ci fi c  
p a ra m e te rs  

0 x6 0 0 0  to  0 x9 F F F  S ta n d a rd i ze d  d e vi ce  
p ro fi l e   

— D e fi n i ti o n  o f th e  p a ra m e te rs  d e fi n e d  i n  a  
s ta n d a rd i z e d  d e vi ce  p ro fi l e  

0 xA0 0 0  to  0 xB F F F  S ta n d a rd i ze d  
i n te rfa ce  p ro fi l e  

— D e fi n i ti o n  o f th e  p a ra m e te rs  d e fi n e d  i n  
s ta n d a rd i z e d  i n te rfa ce  p ro fi l e  

0 xC 0 0 0  to  0 xC 8 F F  C P  1 8 /2  i n te rfa ce  
p ro fi l e  

— D e fi n i ti o n  o f th e  p a ra m e te rs  d e fi n e d  i n  
C P  1 8 /2  i n te rfa ce  p ro fi l e  

0 xC 9 0 0  to  0 xF F F F  Re s e rve d  — — 

 

8.2.2  Communication  profi le  section  

8.2 .2 .1  General  

Th e  s a fe ty a p pl i ca ti o n  rel a te d  ob j e cts  l i s ted  i n  Ta b l e  1 5  s h a l l  b e  s u p po rted .  

Table  1 5  – Objects  of communication  section  

I ndex Object  Name  Data  type  Attr.  Desription  Cat.  

0 x1 0 0 0  VAR D e vi ce  typ e  U n s i g n e d 3 2  RO  D e vi ce  cl a s s i fi ca ti o n :  

L o we r 1 6  b i ts  a re  “ D e vi ce  P ro fi l e  
N u m b e r” ,  d e s cri b i n g  th e  u s e d  p ro fi l e .  
U p p e r 1 6  b i ts  a re  “ Ad d i ti o n a l  
I n fo rm a ti o n ” .  

M  

0 x1 2 0 0  VAR S a fe ty I D  U n s i g n e d 1 6  F S F  U n i q u e  i d e n ti fi e r fo r th e  s a fe ty 
d e vi ce ,  s h a l l  b e  n o t  z e ro  

M /O  

0 x1 2 1 6  ARRAY S a fe ty 
co n s u m e r 
h e a rtb e a t  l i s t  

U n s i g n e d 2 5 6  F S F  L i s t  o f re m o te  d e vi ce s  th a t  n e e d  to  b e  
m o n i to re d  b y th e  d e vi ce .  

M /O  

0 x1 2 1 7  RE C O RD  S a fe ty 
p ro d u ce r 
h e a rtb e a t  
p a ra m e te r 

P D O  
C O M _P AR 

F S F  C o n fi g u re d  i n  s a m e  wa y a s  S P D O .  
tra n s m i s s i o n .  S h a l l  b e  co n fi g u re d  a s  
cycl i c  tra n s m i s s i o n .  

M /O  

0 x1 2 1 8  ARRAY S a fe ty b u s  
cycl e  ti m e  

U n s i g n e d 3 2  F S F  S u b - I n d e x 0 :  N u m b e r o f e n tri e s  
S u b - I n d e x 1 :  RTF N  B a s e  C ycl e  Ti m e  
S u b - I n d e x 2 :  RTF L  B a s e  C ycl e  Ti m e  

M /O  

0 x1 2 1 B  

to  

0 x1 2 1 D  

Re s e rve d  fo r fu rth e r s a fe ty p a ra m e te rs  
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I ndex Object  Name  Data  type  Attr.  Desription  Cat.  

0 x1 2 1 E  VAR S P D O  
Ti m e o u t  
to l e ra n ce  T T O  

U n s i g n e d 8  F S F  D e fi n e s  h o w m u ch  o f a n  e xce s s i o n  o f 
a  RxS P D O  ti m e o u t  i s  a cce p ta b l e .  

U n i tl e s s  n u m b e r,  i n te rp re te d  a s  
p e rce n ta g e .  

M /O  

0 x1 2 1 F  

to  

0 x1 2 7 F  

Re s e rve d  fo r fu rth e r s a fe ty p a ra m e te rs  

0 x1 C 0 0  

to  

0 x1 C F F  

 

RE C O RD  

 

RxS P D O  
co m m u n i ca ti
o n  p a ra m e te r 

 

P D O  
C O M _P AR 

 

F S F  

  

M /O  

0 x1 D 0 0  

to  

0 x1 D F F  

 

RE C O RD  

 

RxS P D O  
m a p p i n g  
p a ra m e te r 

 

P D O  
M AP P I N G  

 

F S F  

  

M /O  

0 x1 E 0 0  

to  

0 x1 E F F  

 

RE C O RD  

 

TxS P D O  
co m m u n i ca ti
o n  p a ra m e te r 

 

P D O  
C O M _P AR 

 

F S F  

  

M /O  

0 x1 F 0 0  

to  

0 x1 F F F  

 

RE C O RD  

 

TxS P D O  
m a p p i n g  
p a ra m e te r 

 

P D O  
M AP P I N G  

 

F S F  

  

M /O  

 

8.2.2 .2  Device  type  

Th e  d e vi ce  typ e  o b j e ct i n d i ca tes  th e  i m pl em e n ted  d e vi ce  pro fi l e  a n d  i ts  fu n cti o n  a n d  i s  
s p e ci fi e d  i n  Ta bl e  1 6 .  I t  com p ri s e s  o f two 1 6  b i t  fi e l d s .  Th e  fi rs t fi el d  i s  th e  d e vi ce  pro fi l e  
n u m b er a n d  d es cri be s  th e  u s e d  d e vi ce  pro fi l e .  Th e  s eco n d  1 6  b i t  fi el d  s u pp l i e s  a d d i ti on a l  
i n fo rm a ti o n  o n  o p ti o n a l  d e vi ce  fu n cti o n s  a n d  i s  p a rt o f th e  d e vi ce  p ro fi l e  o r prod u ct 
sp e ci fi ca ti o n .  Th e  va l u e  0 x0 0 0 0  i n d i ca tes  a  d e vi ce  th a t d o e s  n o t fo l l ow a  s ta n d a rd i ze d  d e vi ce  
p ro fi l e .  F or m u l ti p l e  d e vi ce  m o d u l es  th e  a d d i ti on a l  i n form a ti o n  p a ra m e te r co n ta i n s  0 xF F F F  
a n d  th e  d e vi ce  p ro fi l e  n u m b e r re fere n ced  b y ob j e ct 0 x1 0 0 0  i s  th e  d e vi ce  p ro fi l e  of th e  fi rs t 
d e vi ce  i n  th e  s a fe ty o b j e ct d i cti on a ry.  Al l  o th er d e vi ce s  o f a  m u l ti p l e  d e vi ce  m o d u l e  i d e n ti fy 
th ei r p ro fi l e s  a t o b j ects  0 x6 7 F F  +  ( N  x 0 x8 0 0 )  wi th  N  =  i n te rn a l  n u m b er o f th e  d e vi ce  ( 0  to  7 ) .  
Th e s e  e n tri e s  d es cri be  th e  d e vi ce  typ e  o f th e  p rece d i n g  d e vi ce .  D e vi ces  u s e  d e vi ce  p ro fi l e  
n u m b e rs  from  fo u r to  s e ve n  fo r s a fe ty fu n cti on s ,  s o  th a t th e  fi rs t s a fe ty a p pl i ca ti o n  o b j ects  
s ta rt  a t 0 x8 0 0 0 .  

Table  1 6  – Device  type  

Attribu te  Value  

I n d e x 0 x1 0 0 0  

N a m e  D e vi ce  typ e  

D e s cri p ti o n  C AN o p e n  co n fo rm a n t d e vi ce  cl a s s i fi ca ti o n .  F u rth e r i n fo rm a ti o n  i s  fo u n d  i n  [4 7 ]  

O b j e ct  typ e  VAR 

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  RO  

P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  B i t  0  to  1 5 :  D e vi ce  p ro fi l e  n u m b e r 
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B i t  1 6  to  3 1 :  Ad d i ti o n a l  i n fo rm a ti o n  d e p e n d i n g  o n  th e  u s e d  d e vi ce  p ro fi l e  

 

8.2.2 .3  Safety ID  (SID)  

Th e  s a fe ty I D  o b j e ct i s  s p e ci fi e d  i n  Ta b l e  1 7 .  Th e  o b j e ct s pe ci fi e s  th e  s a fe ty I D  o f a  s a fe ty 
d e vi ce .  I t  i s  m a n d a to ry fo r s a fe ty d evi ces .  

Table  1 7  – Safety ID  

Attribute  Value  

I n d e x 0 x1 2 0 0  

N a m e  S a fe ty I D  

D e s cri p ti o n  U n i q u e  i d e n ti fi e r fo r d e vi ce  

O b j e ct  typ e  VAR 

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 0 0 1  to  0 xF F F F  

Va l u e  N o  

 

8.2.2 .4 Safety consumer heartbeat l i st  

Th e  s a fe ty co n s u m e r h e a rtb e a t o bj e ct i s  s p eci fi ed  i n  Ta b l e  1 9 .  Th e  s a fe ty co n s u m e r h ea rtbe a t 
d e fi n e s  a l l  s a fe ty d e vi ce s  to  b e  m o n i to re d  b y th e  d e vi ce .  F u rth e rm o re ,  th e  pa ra m e ters  o f 
h e a rtb ea t res p o n s e s  a re  co n fi g u re d  a s  we l l  a s  p a ra m e te rs  fo r e xp ecte d  re s p on s es .  Th e  
e n co d i n g  o f a  s a fe ty co n s u m e r h ea rtb e a t e n try wi th i n  a n  O C TE T_S TRI N G  va l u e  i s  s p eci fi e d  
i n  Ta b l e  1 8 .  
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Table  1 8  – Safety consumer heartbeat entry 

Octet  Data  type  Mean ing  

0  to  3  U n s i g n e d 3 2  I P v4  a d d re s s  o f co m m u n i ca ti o n  p a rtn e r.  

F o r h e a rtb e a t  co n s u m e r a n d  e xp e cte d  re s p o n s e  

4  to  1 9  U n s i g n e d 1 2 8  I P v6  a d d re s s  o f co m m u n i ca ti o n  p a rtn e r.  

F o r h e a rtb e a t  co n s u m e r a n d  e xp e cte d  re s p o n s e  

2 0  to  2 1  U n s i g n e d 1 6  S I D  o f co m m u n i ca ti o n  p a rtn e r i s  u n i q u e  i d e n ti fi e r fo r th e  d e vi ce .  

F o r h e a rtb e a t  co n s u m e r a n d  e xp e cte d  re s p o n s e  

2 2  U n s i g n e d 8  Tra n s m i s s i o n  typ e .  

F o r h e a rtb e a t  co n s u m e r a n d  e xp e cte d  re s p o n s e  a n d  o wn  re s p o n s e  

D e s cri p ti o n :  

B i t  7  ( M S B ) :  Acti va ti o n  
 0  n o t  a cti ve ;  
 1  a cti ve .  

B i ts  6 , 5 :  C o m m u n i ca ti o n  ch a n n e l  
 0 0  fo r C D C L ;  
 0 1  fo r C D C N ;  
 1 0  Re s e rve d  fo r fu tu re  u s e ;  
 1 1  Re s e rve d  fo r fu tu re  u s e .  

B i t  4 :  Ro u te d  b y a  C P  1 8 /1  – C P  1 8 /2  G a te wa y.  
 0  d e fa u l t  –  n o  g a te wa y p re s e n t,  
 1  fo r g a te wa y.   
   S h a l l  n o t  b e  s e t  fo r P D O /H e a rtb e a t  wh e re  tra n s m i s s i o n  ch a n n e l  i s  C D C N .  

B i t  3 :  F ra m e  Typ e  
 0  fo r M AC  fra m e ,  i s  o n l y u s e d  fo r RxS P D O  o ve r C D C N  
 1  fo r U D P  fra m e .  

B i ts  2 , 1 , 0  ( L S B ) :  Tra n s m i s s i o n  m o d e  
 0 0 1 :  C ycl i c,  
 e l s e :  Re s e rve d  fo r fu tu re  u s e .  

2 3  U n s i g n e d 8  Re s e rve d  

2 4  to  2 7  U n s i g n e d 3 2  P I D  o f co n s u m e d  h e a rtb e a t  i s  th e  p a cke t i d e n ti fi e r,  u s e d  to  ve ri fy th e  co rre ct  s e n d e r 

F o r h e a rtb e a t  co n s u m e r 

2 8  to  2 9  U n s i g n e d 1 6  H e a rtb e a t ti m e o u t  s p e ci fi e s  h o w o fte n  a  h e a rtb e a t  p ro d u ce d  b y th e  co m m u n i ca ti o n  
p a rtn e r i s  e xp e cte d .  Al l o we d  va l u e s  a re  i n te g e r m u l ti p l e s  o f b a s e  cycl e  ti m e .  

F o r h e a rtb e a t  co n s u m e r 

3 0  to  3 1  U n s i g n e d 1 6  C ycl e  m u l ti p l i e r fo r co n s u m e d  h e a rtb e a t  i s  m a n d a to ry fo r n e two rks  wi th  C P 1 8 /1  to  
C P 1 8 /2  g a te wa ys .  I t  s p e ci fi e s  h o w o fte n  th e  C D C N /C D C L - g a te wa y m a y wri te  th e  
S P D U  i n to  th e  C D C L  co m m u n i ca ti o n  ch a n n e l .  

F o r h e a rtb e a t  co n s u m e r 

Al l o we d  va l u e s :  0 x0 0 0 1 ,  0 x0 0 0 2 ,  0 x0 0 0 4 ,  0 x0 0 0 8 ,  0 x0 0 1 0 ,  0 x0 0 2 0 ,  0 x0 0 4 0 ,  0 x0 0 8 0 ,  
0 x0 1 0 0 ,  0 x0 2 0 0 ,  0 x0 4 0 0 ,  0 x0 8 0 0 ,  0 x1 0 0 0 ,  0 x2 0 0 0 ,  0 x4 0 0 0 ,  0 x8 0 0 0  

3 2  to  3 3  U n s i g n e d 1 6  C ycl e  o ffs e t  fo r co n s u m e d  h e a rtb e a t  i s  m a n d a to ry fo r n e two rks  wi th  C P 1 8 /1  to  C P 1 8 /2  
g a te wa ys .  I t  s p e ci fi e s  th e  S P D U ’ s  o ffs e t  wh e n  b e i n g  s e n t  o ve r C D C L   

F o r h e a rtb e a t  co n s u m e r 

Va l i d  ra n g e  i s  0  to  ( C ycl e  m u l ti p l i e r -  1 )  

3 4  U n s i g n e d 8  N u m b e r o f re ce i ve s  th re s h o l d  s p e ci fi e s  m a xi m u m  n u m b e r o f re ce i ve s  o f th e  s a m e  
p a cke t  th a t i s  a cce p ta b l e .  

F o r h e a rtb e a t  co n s u m e r 

3 5  U n s i g n e d 8  Re s e rve d  

3 6  to  3 9  U n s i g n e d 3 2  P I D  o f e xp e cte d  re s p o n s e  i s  p a cke t  i d e n ti fi e r to  ve ri fy co rre ct  s e n d e r 

F o r e xp e cte d  re s p o n s e  

4 0  to  4 1  U n s i g n e d 1 6  C ycl e  m u l ti p l i e r o f e xp e cte d  re s p o n s e  fo r n e two rks  wi th  C P 1 8 /1  to  C P 1 8 /2  g a te wa ys .  

F o r e xp e cte d  re s p o n s e  

Copyright International  Electrotechnical  Commission  



 –  4 0  – I E C  6 1 7 8 4 -3 -1 8 : 2 0 1 1 + AM D 1 : 2 0 1 6  C S V 
    I E C  2 0 1 6  

Octet  Data  type  Mean ing  

4 2  to  4 3  U n s i g n e d 1 6  C ycl e  o ffs e t  o f e xp e cte d  re s p o n s e  fo r n e two rks  wi th  C P 1 8 /1  to  C P 1 8 /2  g a te wa ys .  

F o r e xp e cte d  re s p o n s e  

4 4  to  4 7  U n s i g n e d 3 2  P I D  o f tra n s m i tte d  re s p o n s e .  

F o r o wn  re s p o n s e  

4 8  to  4 9  U n s i g n e d 1 6  C ycl e  m u l ti p l i e r o f tra n s m i tte d  re s p o n s e .  

F o r o wn  re s p o n s e .  

Al l o we d  va l u e s :  0 x0 0 0 1 ,  0 x0 0 0 2 ,  0 x0 0 0 4 ,  0 x0 0 0 8 ,  0 x0 0 1 0 ,  0 x0 0 2 0 ,  0 x0 0 4 0 ,  0 x0 0 8 0 ,  
0 x0 1 0 0 ,  0 x0 2 0 0 ,  0 x0 4 0 0 ,  0 x0 8 0 0 ,  0 x1 0 0 0 ,  0 x2 0 0 0 ,  0 x4 0 0 0 ,  0 x8 0 0 0  

5 0  to  5 1  U n s i g n e d 1 6  C ycl e  o ffs e t  o f tra n s m i tte d  re s p o n s e  u s e d  fo r C D C L  o n l y.  

F o r o wn  re s p o n s e .  

Ra n g e  0  to  ( C ycl e  m u l ti p l i e r -  1 )  

5 2  to  5 5  U n s i g n e d 3 2  M a xi m u m  a cce p ta b l e  d e l a y i n  µs  o f e xp e cte d  re s p o n s e  fro m  s e n d i n g  o u t  th e  h e a rtb e a t  
to  re ce i vi n g  th e  re s p o n s e .  

F o r e xp e cte d  re s p o n s e  

5 6  U n s i g n e d 8  N u m b e r o f s e n d s  o f tra n s m i tte d  re s p o n s e .  

F o r o wn  re s p o n s e  

5 7  U n s i g n e d 8  Re s e rve d  

 

Table  1 9  – Safety consumer heartbeat 

Attribute  Value  

I n d e x 0 x1 2 1 6  

N a m e  S a fe ty co n s u m e r h e a rtb e a t  l i s t  

O b j e ct  typ e  ARRAY 

D a ta  typ e  O C TE T_S TRI N G  

C a te g o ry O p ti o n a l  

S u b - i n d e x 0 x0 0  

N a m e  N u m b e r o f s u p p o rte d  e n tri e s  

D e s cri p ti o n  N u m b e r o f h e a rtb e a ts  to  co n s u m e  ( o n e  fo r e a ch  co m m u n i ca ti o n  
p a rtn e r)  

D a ta  typ e  U n s i g n e d 8  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  RO  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 1  to  0 xF F  

Va l u e  N o  

S u b - i n d e x 0 x0 1  

N a m e  C o n s u m e r h e a rtb e a t 

D e s cri p ti o n  Th e re  s h a l l  b e  a t  l e a s t  o n e  co m m u n i ca ti o n  p a rtn e r,  th e re fo re  o n e  
e n try i s  m a n d a to ry.  F o rm a t  d e s cri b e d  i n  Ta b l e  1 8  

D a ta  typ e  O C TE T_S TRI N G  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  
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Attribute  Value  

S u b - i n d e x 0 x0 2  to  0 xF E  

N a m e  C o n s u m e r h e a rtb e a t 

D e s cri p ti o n  Ad d i ti o n a l  e n tri e s .  F o rm a t d e s cri b e d  i n  Ta b l e  1 8  

D a ta  typ e  O C TE T_S TRI N G  

C a te g o ry O p ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  

 

8.2.2 .5  Safety producer heartbeat parameter 

Th e  s a fe ty p ro d u ce r h e a rtb ea t p a ra m e ter o b j e ct i s  s pe ci fi e d  i n  Ta b l e  2 0 .  

Table  20  – Safety producer heartbeat parameter 

Attribute  Value  

I n d e x 0 x1 2 1 7  

N a m e  S a fe ty p ro d u ce r h e a rtb e a t  p a ra m e te r 

O b j e ct  typ e  RE C O RD  

D a ta  typ e  P D O  C O M M U N I C ATI O N  P ARAM E TE R 

C a te g o ry C o n d i ti o n a l ;  M a n d a to ry fo r e a ch  s u p p o rte d  TxS P D O  

S u b - i n d e x 0 x0 0  

N a m e  N u m b e r o f e n tri e s  

D a ta  typ e  U n s i g n e d 8  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  RO  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 1  to  0 x0 C  

Va l u e  N o  

S u b - i n d e x 0 x0 1  

N a m e  RTF L  P I D  

D e s cri p ti o n  P a cke t  i d e n ti fi e r i f s e n t  o ve r C D C L  

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 1  to  0 x0 0 F F F F F F  

Va l u e  N o  

S u b - i n d e x 0 x0 2  

N a m e  RTF N  P I D  

D e s cri p ti o n  P a cke t  i d e n ti fi e r i f s e n t  o ve r C D C N  

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  
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Attribute  Value  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 1  to  0 x0 0 F F F F F F  

Va l u e  N o  

S u b - I n d e x 0 x0 3  

N a m e  Re s e rve d  

D a ta  typ e  U n s i g n e d 3 2  

S u b - i n d e x 0 x0 4   

N a m e  Tra n s m i s s i o n  typ e  

D e s cri p ti o n  S p e ci fi e s  tra n s m i s s i o n  m o d e  ( s e e  Ta b l e  1 8 ) .  S h a l l  b e  s e t to  cycl i c  

D a ta  typ e  U n s i g n e d 8  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  

S u b - i n d e x 0 x0 5  

N a m e  Ti m e  s yn c I D  

D e s cri p ti o n  N o t  u s e d ,  b e ca u s e  tra n s m i s s i o n  typ e  i s  cycl i c.  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 0  to  0 xF F  

Va l u e  N o  

S u b - i n d e x 0 x0 6  

N a m e  E ve n t  ti m e  

D e s cri p ti o n  N o t  u s e d ,  b e ca u s e  tra n s m i s s i o n  typ e  i s  cycl i c  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  

S u b - i n d e x 0 x0 7   

N a m e  C ycl e  m u l ti p l i e r 

D e s cri p ti o n  S p e ci fi e s  h o w o fte n  i t  i s  tra n s m i tte d  ( m u l ti p l e  o f b a s e  cycl e  ti m e )  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 0 0 1 ,  0 x0 0 0 2 ,  0 x0 0 0 4 ,  0 x0 0 0 8 ,  0 x0 0 1 0 ,  0 x0 0 2 0 ,  0 x0 0 4 0 ,  0 x0 0 8 0 ,  
0 x0 1 0 0 ,  0 x0 2 0 0 ,  0 x0 4 0 0 ,  0 x0 8 0 0 ,  0 x1 0 0 0 ,  0 x2 0 0 0 ,  0 x4 0 0 0 ,  0 x8 0 0 0  

Va l u e  N o  

S u b - i n d e x 0 x0 8  
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Attribute  Value  

N a m e  C ycl e  o ffs e t  

D e s cri p ti o n  S p e ci fi e s  i n  wh i ch  cycl e s  i t  i s  tra n s m i tte d  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0  to  ( C ycl e  m u l ti p l i e r – 1 )  

Va l u e  N o  

S u b - i n d e x 0 x0 9  

N a m e  N u m b e r o f s e n d s  

D e s cri p ti o n  N u m b e r o f t i m e s  i t  i s  tra n s m i tte d  

D a ta  typ e  U n s i g n e d 8  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  2  

S u b - i n d e x 0 x0 A  

N a m e  D e vi ce  a d d re s s  

D e s cri p ti o n  N o t  u s e d ,  b e ca u s e  tra n s m i tte d  o ve r C D C N  o r C D C L  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 0 0 0  to  0 x0 2 0 0  

Va l u e  N o  

S u b - i n d e x 0 x0 B  

N a m e  I P v4  a d d re s s  

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  

S u b - i n d e x 0 x0 C  

N a m e  I P v6  a d d re s s  

D a ta  typ e  U n s i g n e d 1 2 8  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  
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8.2.2 .6  Safety bus  cycle  times  

Th e  s a fe ty b u s  cycl e  ti m e  o b j e ct i s  sp e ci fi e d  i n  Ta b l e  2 1 .  Th e  s a fe ty b u s  cycl e  ti m es  a re  u se d  
to  com p u te  th e  ti m e o u t va l u e s  for s a fe ty p a cke ts .  

Table  21  – Safety bus  cycle  times  

Attribute  Value  

I n d e x 0 x1 2 1 8  

N a m e  S a fe ty b u s  cycl e  ti m e s  

O b j e ct  typ e  ARRAY 

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry M a n d a to ry 

S u b - i n d e x 0 x0 0  

N a m e  N u m b e r o f s u p p o rte d  e n tri e s  

D a ta  typ e  U n s i g n e d 8  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  RO  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 1  to  0 x0 2  

Va l u e  N o  

S u b - i n d e x 0 x0 1  

N a m e  S a fe ty RTF N  b a s e  cycl e  ti m e  

D e s cri p ti o n  B a s e  cycl e  ti m e  fo r C D C N  i n  µs  

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  

S u b - i n d e x 0 x0 2  

N a m e  S a fe ty RTF L  b a s e  cycl e  ti m e  

D e s cri p ti o n  B a s e  cycl e  ti m e  fo r C D C L  i n  µs  

D a ta -typ e  U n s i g n e d 3 2  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  

 

8.2.2 .7  SPDO timeout tolerance 

Th e  S P D O  ti m eo u t to l e ra n ce  o b j e ct i s  s p eci fi e d  i n  Ta b l e  2 2 .  
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Table  22  – SPDO timeout tolerance 

Attribute  Value  

I n d e x 0 x1 2 1 E  

N a m e  S P D O  ti m e o u t  to l e ra n ce  

D e s cri p ti o n  S p e ci fi e s  h o w m u ch  th e  S P D U  ti m e o u t  m a y b e  e xce e d e d .  G i ve n  i n  
p e rce n t 

O b j e ct  typ e  VAR 

D a ta  typ e  U n s i g n e d 8  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 0  to  0 xF F  

Va l u e  N o  

 

8.2.2 .8  RxSPDO communication  parameter 

Th e  re ce i ve  S P D O  co m m u n i ca ti o n  p a ra m e te r o b j e ct i s  s p eci fi ed  i n  Ta b l e  2 3 .  

Table  23  – Receive  SPDO communication  parameter 

Attribute  Value  

I n d e x 0 x1 C 0 0  – 0 x1 C F F  

N a m e  Re ce i ve  S P D O  co m m u n i ca ti o n  p a ra m e te r 

O b j e ct  typ e  RE C O RD  

D a ta  typ e  P D O  C O M M U N I C ATI O N  P ARAM E TE R 

C a te g o ry C o n d i ti o n a l ;  M a n d a to ry fo r e a ch  s u p p o rte d  RxS P D O  

S u b - i n d e x 0 x0 0  

N a m e  N u m b e r o f e n tri e s  

D a ta  typ e  U n s i g n e d 8  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  RO  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 1  to  0 x0 C  

Va l u e  N o  

S u b - i n d e x 0 x0 1  

N a m e  RTF L  P I D  

D e s cri p ti o n  P a cke t  i d e n ti fi e r i n  ca s e  o f C D C L  tra n s m i s s i o n  

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 1  to  0 xF F F F F F F F  

Va l u e  N o  

S u b - i n d e x 0 x0 2  

N a m e  RTF N  P I D  

D e s cri p ti o n  P a cke t  i d e n ti fi e r i n  ca s e  o f C D C N  tra n s m i s s i o n  
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Attribute  Value  

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 1  to  0 xF F F F F F F F  

Va l u e  N o  

S u b - i n d e x 0 x0 3  

N a m e  S I D  

D e s cri p ti o n  U n i q u e  i d  o f co m m u n i ca ti o n  p a rtn e r 

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  

S u b - i n d e x 0 x0 4   

N a m e  Tra n s m i s s i o n  typ e  

D e s cri p ti o n  S p e ci fi e s  tra n s m i s s i o n  m o d e  (s e e  Ta b l e  1 8 ) .  S h a l l  b e  s e t  to  cycl i c  

D a ta  typ e  U n s i g n e d 8  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  

S u b - i n d e x 0 x0 5  

N a m e  Ti m e  s yn c I D  

D e s cri p ti o n  N o t  u s e d ,  b e ca u s e  tra n s m i s s i o n  typ e  i s  s p e ci fi e d  a s  cycl i c  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 0 0 0  to  0 xF F F F  

Va l u e  N o  

S u b - i n d e x 0 x0 6  

N a m e  Ti m e o u t  m u l ti p l i e r 

D e s cri p ti o n  S p e ci fi e s  h o w o fte n  th e  p a cke t  i s  e xp e cte d  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry O p ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 0 0 0  to  0 xF F F F  

Va l u e  N o  

S u b - i n d e x 0 x0 7   

N a m e  C ycl e  m u l ti p l i e r 
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Attribute  Value  

D e s cri p ti o n  S p e ci fi e s  h o w o fte n  C P 1 8 /1  to  C P 1 8 /2  g a te wa y m a y wri te  th e  S P D U  
to  th e  C D C L  co m m u n i ca ti o n  ch a n n e l .  

M a n d a to ry i f C D C L  i s  u s e d  fo r tra n s m i s s i o n  a n d  C P 1 8 /1  to  C P 1 8 /2  
g a te wa ys  a re  p re s e n t.  F o r a l l  o th e r ca s e s  i t  i s  n o t  u s e d  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 1  to  0 xF F F F  

Va l u e  N o  

S u b - i n d e x 0 x0 8  

N a m e  C ycl e  o ffs e t  

D e s cri p ti o n  C ycl e  O ffs e t  ( wh e n  i s  th e  S P D U  wri tte n  to  C D C L  ch a n n e l ) .  

M a n d a to ry i f C D C L  i s  u s e d  fo r tra n s m i s s i o n  a n d  C P 1 8 /1  to  C P 1 8 /2  
g a te wa ys  a re  p re s e n t.  F o r a l l  o th e r ca s e s  i t  i s  n o t  u s e d  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 0  to  0 xF F F E  

Va l u e  N o  

S u b - i n d e x 0 x0 9  

N a m e  N u m b e r o f a l l o we d  re ce i ve s  

D e s cri p ti o n  M a xi m u m  n u m b e r th a t  S P D U  m a y b e  re ce i ve d  

D a ta  typ e  U n s i g n e d 8  

C a te g o ry M a n d a to ry 

Acce s s  Attri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  2  

S u b - i n d e x 0 x0 A  

N a m e  D e vi ce  a d d re s s  

D e s cri p ti o n  N o t  u s e d ,  b e ca u s e  tra n s m i tte d  o ve r C D C N  o r C D C L  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 0  to  0 x2 0 0  

Va l u e  N o  

S u b - i n d e x 0 x0 B  

N a m e  I P v4  a d d re s s  

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  
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Attribute  Value  

Va l u e  ra n g e  N o  

Va l u e  N o  

S u b - i n d e x 0 x0 C  

N a m e  I P v6  a d d re s s  

D a ta  typ e  U n s i g n e d 1 2 8  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  

 

8.2.2 .9  TxSPDO communication  parameter 

Th e  tra n s m i t S P D O  co m m u n i ca ti o n  p a ra m e te r o b j e ct i s  s p eci fi ed  i n  Ta b l e  2 4 .  

Table  24 – Transmit SPDO communication  parameter 

Attribute  Value  

I n d e x 0 x1 E 0 0  – 0 x1 E F F  

N a m e  Tra n s m i t  S P D O  co m m u n i ca ti o n  p a ra m e te r 

O b j e ct  typ e  RE C O RD  

D a ta  typ e  P D O  C O M M U N I C ATI O N  P ARAM E TE R 

C a te g o ry C o n d i ti o n a l ;  M a n d a to ry fo r e a ch  s u p p o rte d  TxS P D O  

S u b - i n d e x 0 x0 0  

N a m e  N u m b e r o f e n tri e s  

D a ta  typ e  U n s i g n e d 8  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  RO  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 1  to  0 x0 C  

Va l u e  N o  

S u b - i n d e x 0 x0 1  

N a m e  RTF L  P I D  

D e s cri p ti o n  P a cke t  i d e n ti fi e r i n  ca s e  o f C D C L  tra n s m i s s i o n  

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 1  to  0 xF F F F F F F F  

Va l u e  N o  

S u b - i n d e x 0 x0 2  

N a m e  RTF N  P I D  

D e s cri p ti o n  P a cke t  i d e n ti fi e r i n  ca s e  o f C D C N  tra n s m i s s i o n  

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry C o n d i ti o n a l  
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Attribute  Value  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 1  to  0 xF F F F F F F F  

Va l u e  N o  

S u b - i n d e x 0 x0 4  

N a m e  Tra n s m i s s i o n  typ e  

D e s cri p ti o n  S p e ci fi e s  tra n s m i s s i o n  m o d e  (s e e  Ta b l e  1 8 ) .  S h a l l  b e  s e t to  cycl i c  

D a ta  typ e  U n s i g n e d 8  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  

S u b - i n d e x 0 x0 5  

N a m e  Ti m e  s yn c I D  

D e s cri p ti o n  N o t  u s e d ,  b e ca u s e  tra n s m i s s i o n  typ e  i s  s p e ci fi e d  a s  cycl i c  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 0  to  0 xF F  

Va l u e  N o  

S u b - i n d e x 0 x0 6  

N a m e  E ve n t  ti m e  

D e s cri p ti o n  N o t  u s e d ,  b e ca u s e  tra n s m i s s i o n  typ e  i s  s p e ci fi e d  a s  cycl i c  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  

S u b - i n d e x 0 x0 7  

N a m e  C ycl e  m u l ti p l i e r 

D e s cri p ti o n  S p e ci fi e s  h o w o fte n  i t  i s  tra n s m i tte d .  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 0 0 1 ,  0 x0 0 0 2 ,  0 x0 0 0 4 ,  0 x0 0 0 8 ,  0 x0 0 1 0 ,  0 x0 0 2 0 ,  0 x0 0 4 0 ,  0 x0 0 8 0 ,  
0 x0 1 0 0 ,  0 x0 2 0 0 ,  0 x0 4 0 0 ,  0 x0 8 0 0 ,  0 x1 0 0 0 ,  0 x2 0 0 0 ,  0 x4 0 0 0 ,  0 x8 0 0 0  

Va l u e  N o  

S u b - i n d e x 0 x0 8  

N a m e  C ycl e  o ffs e t  

D e s cri p ti o n  I n  wh i ch  cycl e s  i t  i s  tra n s m i tte d .  

Copyright International  Electrotechnical  Commission  



 –  50  – I E C  6 1 7 8 4 -3 -1 8 : 2 0 1 1 + AM D 1 : 2 0 1 6  C S V 
    I E C  2 0 1 6  

Attribute  Value  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0  to  ( C ycl e  m u l ti p l i e r – 1 )  

Va l u e  N o  

S u b - i n d e x 0 x0 9  

N a m e  N u m b e r o f s e n d s  

D e s cri p ti o n  S p e ci fi e s  h o w o fte n  th e  p a cke t  i s  tra n s m i tte d .  

D a ta  typ e  U n s i g n e d 8  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g   N o  

Va l u e  ra n g e  N o  

Va l u e  2  

S u b - i n d e x 0 x0 A 

N a m e  D e vi ce  a d d re s s  

D e s cri p ti o n  N o t  u s e d ,  b e ca u s e  tra n s m i tte d  o ve r C D C N  o r C D C L  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 0  to  0 x2 0 0  

Va l u e  N o  

S u b - i n d e x 0 x0 B  

N a m e  I P v4  a d d re s s  

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  

S u b - i n d e x 0 x0 C  

N a m e  I P v6  a d d re s s  

D a ta  typ e  U n s i g n e d 1 2 8  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  
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8.2.2. 1 0  SPDO mapping  

8.2.2. 1 0.1  SPDO mapping  principle  

Th e  S P D O  m a p p i n g  p a ra m e ters  d e fi n e  th e  co n te n ts  o f a  S P D O .  A va l i d  S P D O  con ta i n s  a t 
l e a s t o n e  a n d  a t m o s t 2 5 4  sa fe ty a pp l i ca ti o n  o bj e cts .  Th e  e n cod i n g  o f a  m a p p i n g  e n try i s  
sp e ci fi e d  i n  Ta b l e  2 5 .  

Table  25  – Mapping  format 

Bi t  Name  Mean ing  

0  to  7  L e n g th  L e n g th  o f s a fe ty a p p l i ca ti o n  o b j e ct  i n  b i ts  

8  to  1 5  S u b - i n d e x S u b - i n d e x o f th e  s a fe ty a p p l i ca ti o n  o b j e ct  to  b e  m a p p e d .  

Th e  s a fe ty o b j e ct  d i cti o n a ry i s  o rg a n i z e d  a s  a  ta b l e  wi th  ke y 
( i n d e x,  s u b - i n d e x) .  Th i s  m a p p i n g  s p e ci fi e s  th e  l o o ku p  ke y fo r 
th i s  a p p l i ca ti o n  o b j e ct.  

1 6  to  3 1  I n d e x I n d e x o f th e  s a fe ty a p p l i ca ti o n  o b j e ct to  b e  m a p p e d  

 

8.2.2 .1 0.2  RxSPDO mapping  parameter 

Th e  re ce i ve  S P D O  m a p p i n g  p a ra m e te r o b j e ct i s  s p eci fi e d  i n  Ta b l e  2 6 .  

Table  26  – Receive  SPDO mapping  parameter 

Attribute  Value  

I n d e x 0 x1 D 0 0  to  0 x1 D F F  

N a m e  Re ce i ve  S P D O  m a p p i n g  p a ra m e te r 

D e s cri p ti o n  M a p s  o b j e ct  fro m  s a fe ty P D U  to  s a fe ty o b j e ct  d i cti o n a ry.  S e e  
Ta b l e  2 5  

O b j e ct  typ e  RE C O RD  

D a ta  typ e  P D O _M AP P I N G  

C a te g o ry C o n d i ti o n a l ;  M a n d a to ry fo r e a ch  s u p p o rte d  RxS P D O  

S u b - i n d e x 0 x0 0  

N a m e  N u m b e r o f m a p p e d  s a fe ty a p p l i ca ti o n  o b j e cts  

D a ta  typ e  U n s i g n e d 8  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 0  to  0 xF E  

Va l u e  N o  

S u b - i n d e x 0 x0 1  to  0 xF E  

N a m e  S P D O  m a p p i n g  fo r th e  n th  s a fe ty a p p l i ca ti o n  o b j e ct to  b e  m a p p e d  

D e s cri p ti o n  S p e ci fi e d  i n  Ta b l e  2 5  

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry C o n d i ti o n a l  d e p e n d i n g  o n  th e  n u m b e r a n d  s i ze  o f o b j e cts  to  b e  
m a p p e d  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  
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8.2.2 .1 0.3  TxSPDO mapping  parameter 

Th e  tra n s m i t S P D O  m a p p i n g  p a ra m e te r o b j e ct i s  s p eci fi e d  i n  Ta b l e  2 7 .  

Table  27  – Transmit SPDO mapping  parameter 

Attribute  Value  

I n d e x 0 x1 E 0 0  to  0 x1 E F F  

N a m e  Tra n s m i t  S P D O  m a p p i n g  p a ra m e te r 

D e s cri p ti o n  M a p s  o b j e ct  fro m  s a fe ty o b j e ct d i cti o n a ry to  s a fe ty P D U .  S e e  
Ta b l e  2 5  

O b j e ct  typ e  RE C O RD  

D a ta  typ e  P D O _M AP P I N G  

C a te g o ry C o n d i ti o n a l ;  M a n d a to ry fo r e a ch  s u p p o rte d  TxS P D O  

S u b - i n d e x 0 x0 0  

N a m e  N u m b e r o f m a p p e d  s a fe ty a p p l i ca ti o n  o b j e cts  

D a ta  typ e  U n s i g n e d 8  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 1  to  0 xF E  

Va l u e  N o  

S u b - i n d e x 0 x0 1  to  0 xF E  

N a m e  S P D O  m a p p i n g  fo r th e  n th  s a fe ty a p p l i ca ti o n  o b j e ct  to  b e  m a p p e d  

D e s cri p ti o n  S p e ci fi e d  i n  Ta b l e  2 5  

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry C o n d i ti o n a l  d e p e n d i n g  o n  th e  n u m b e r a n d  s i ze  o f o b j e cts  to  b e  
m a p p e d  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  

 

8.2.3  Standard ized  device  profi le  section  

S a fe ty a p p l i ca ti o n  o b j e cts  ca n  b e  m a p pe d  wi th i n  S P D O s .  S a fe ty a p p l i ca ti o n  o b j e cts  a re  
l oca te d  i n  th e  s a fe ty ob j ect d i cti o n a ry a re a  fro m  0 x8 0 0 0  to  0 x9 F F F .  Th e s e  o b j e cts  a re  
m a n u fa ctu re r a n d  a pp l i ca ti o n  s p eci fi c.  

9  System  requ irements  

9.1  Ind icators  and  switches  

9 . 1 . 1  Ind icator states  and  flash  rates  

Th e  i n d i ca to r s ta tes  a n d  fl a s h  ra te s  a re  d e fi n e d  i n  Ta b l e  2 8 .  Th e  ti m e s  l i s te d  s h a l l  b e  m e t wi th  
a  tol era n ce  o f l es s  th a n  ±  2 5  % .  
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Table  28  – Ind icator states  defin i ton  

I nd icator state  Defin i tion  

O F F  Th e  i n d i ca to r s h a l l  b e  co n s ta n tl y o ff 

O N  Th e  i n d i ca to r s h a l l  b e  co n s ta n tl y o n  

B L I N KI N G  1  H z  Th e  i n d i ca to r s h a l l  tu rn  o n  a n d  o ff wi th  a  fre q u e n cy o f 1  H z   

B L I N KI N G  2  H z  Th e  i n d i ca to r s h a l l  tu rn  o n  a n d  o ff wi th  a  fre q u e n cy o f 2  H z   

 

9.1 .2  Ind icators  

D e vi ces  wh i ch  s u pp o rt F S C P  1 8 /1  p ro toco l  s h o u l d  h a ve  a  S TATU S  i n d i ca to r.  Th i s  i n d i ca to r,  
typ i ca l l y L E D ,  a s s i s ts  tro u b l e s h o o ti n g ,  vi s u a l  i n s p ecti o n ,  m a i n te n a n ce  a n d  d i a g n o s i s  o f 
p rob l e m s .  I f a  d e vi ce  s u p po rts  th e  S TATU S  i n d i ca to r,  th i s  i n d i ca to r s h a l l  co m p l y wi th  th i s  
sp e ci fi ca ti o n .  Ad d i ti o n a l  i n d i ca to rs  m a y b e  i m p l e m en te d .  

Th e  S TATU S  i n d i ca tor s h a l l  s h o w th e  s ta tu s  o f th e  F S C P  1 8 /1  co m m u n i ca ti o n .  A s i n g l e  
b i co l o r i n d i ca tor (g re e n /re d )  s h a l l  b e  u s ed .  

Th e  S TATU S  i n d i ca tor s h a l l  b e  l a be l e d  wi th  “ F S  S N p ” .  

Th e  S TATU S  i n d i ca to r s ta tes  a re  s p eci fi ed  i n  Ta b l e  2 9 .  

Table  29  – STATUS ind icator states  

I nd icator state  Defin i ti on  

O F F  N o  s a fe ty p ro ce s s  d a ta  co m m u n i ca ti o n  i s  a cti ve  

G RE E N  O N  Al l  co n fi g u re d  s a fe ty p ro ce s s  d a ta  co m m u n i ca ti o n  ( S P D O )  i s  
a cti ve  

G RE E N  B L I N KI N G  1  H z  At  l e a s t  o n e  S P D O  i s  a cti ve  a n d  a t  l e a s t  o n e  S P D O  i s  n o t  a cti ve  

RE D  O N  C o n fi g u ra ti o n  i s  i n va l i d  o r i n co n s i s te n t  

RE D  B L I N KI N G  2  H z  I n te rn a l  e rro r 

9.1 .3  Switches  

Th e re  a re  n o  s wi tch e s  fo r F S C P  1 8 /1 .  

9.2  Instal lation  gu idel ines  

Re l e va n t i n s ta l l a ti o n  g u i d el i n e s  a re  s p eci fi e d  b y I E C  6 1 9 1 8 .  

9.3  Safety function  response time 

9.3.1  General  

A s a fety fu n cti o n  m a y co n s i s t  o f se ve ra l  com p o n e n ts .  To  d e te rm i n e  th e  s a fe ty fu n cti on  
res p o n s e  ti m e ,  th e  s a fe ty fu n cti o n  i s  d e com po s e d  i n to  th e  d i ffere n t co m p o n e n ts  sh o wn  i n  
F i g u re  1 6 .  
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Figure  1 6  – Safety response  time components  

Th e  s a fe ty fu n cti o n  ch a n n e l  co n s i s ts  o f a  s e n so r ( for e xa m pl e  l i g h t cu rta i n  o r em e rg e n cy s to p  
b u tto n )  to  d e te ct th e  a ctu a ti o n  o f th e  s a fe ty fu n cti o n .  Th i s  se n s or co n ve rts  th e  p h ys i ca l  s i g n a l  
i n  a n  e l e ctri ca l  s i g n a l .  Th i s  e l e ctri ca l  s i g n a l  i s  co n n ected  to  a n  i n p u t d e vi ce  ( fo r e xa m pl e ,  
fu n cti on a l  s a fe ty i n pu t m o d u l e ) ,  wh i ch  co n ve rts  th e  e l e ctri ca l  s i g n a l  i n  l og i ca l  i n p u t 
i n fo rm a ti o n .  Th e  l o g i ca l  i n pu t i n fo rm a ti on  i s  tra n s m i tte d  to  th e  sa fe ty l o g i c co n tro l l e r vi a  th e  
s a fe ty co m m u n i ca ti o n  s ys te m .  S a fe ty l og i c co n tro l l er com b i n es  th e  l og i ca l  i n p u t i n fo rm a ti o n  to  
l og i ca l  ou tp u t i n fo rm a ti o n ,  wh i ch  i s  tra n s m i tte d  to  a n  ou tp u t d e vi ce  ( fo r e xa m p l e  fu n cti on a l  
s a fe ty o u tpu t m o d u l e )  vi a  th e  s a fe ty co m m u n i ca ti o n  s ys tem .  Lo g i ca l  o u tp u t i n fo rm a ti o n  i s  
co n ve rte d  to  a  ph ys i ca l  o u tp u t s i g n a l  wh i ch  i s  co n n e cte d  to  a n  a ctu a to r.  Th i s  a ctu a to r 
p erfo rm s  th e  p h ys i ca l  re a cti o n .  E a ch  com p on e n t i s  d es cri b e d  b y a  ch a ra cte ri s ti c ti m e  
b eh a vi o r.  

Th e  fo l l o wi n g  g e n e ra l  a s s u m p ti o n s  a re  a p p l i e d  for fu rth e r con s i d e ra ti o n s .  

•  Al l  co m p o n e n ts  o f th e  s a fe ty fu n cti o n  ch a n n el  wo rk a s yn ch ron o u s .  

•  Al l  com p on e n ts  o f th e  s a fe ty fu n cti o n  ch a n n e l  a re  d e s cri b e d  by a  wors t ca se  pro ce ss i n g  or 
re s po n s e  ti m e  wh i ch  i s  g u era n te e d  u n d e r n o n  e rror co n d i ti o n s .  

•  F o r sa fe ty re a s o n s ,  e very co m p on e n t h a s  i ts  s u p e rp os e d  ti m e o u t ti m e r (T TO i ) .  

•  I n  o rd e r to  ca l cu l a te  th e  s a fe ty fu n cti o n  res p o n s e  ti m e  o n e  e rror o r fai l u re  s h a l l  be  
a s s u m e d  i n  th a t s i g n a l  pa th ,  wh i ch  co n tri bu tes  th e  m a xi m u m  d i ffe re n ce  ti m e  be twe e n  i ts  
ti m e ou t a n d  i ts  wo rs t ca s e  p ro ces s i n g  o r res p on s e  ti m e .  

Th e  ch a ra cte ri s ti c ti m es  o f th e  d e vi ce s  s e n so r,  i n p u t,  l o g i c,  o u tp u t a n d  a ctu a to r a re  o u ts i d e  
th e  s cop e  o f th i s  s ta n d a rd .  M e a n i n g fu l  i n fo rm a ti o n  fo r th es e  ch a ra cteri s ti c va l u es  s h o u l d  be  
ta ke n  fro m  co m p o n e n t s p e ci fi ca ti o n s .  E a ch  d e vi ce  s h a l l  pro vi d e  th e se  va l u es  a s  pa rt o f th ei r 
d e vi ce  prop e rti e s.  

9.3.2  Determination  of FSCP 1 8/1  time  expectation  behavior 

F S C P  1 8 /1  d e fi n e s  a  co n fi g u ra b l e  ti m e  e xpe cta ti o n  be h a vi or ( ti m e ou t)  for th e  d e l i very o f 
s a fe ty p ro ces s  d a ta  a t th e  rece i ve r s i d e  o f a  co m m u n i ca ti o n  re l a ti o n .  Th i s  b eh a vi o r i s  
i m p l e m e n te d  b y com m u n i ca ti o n  ti m eo u t TTO S .  

F o r th e  s a fe ty fu n cti on  ch a n n e l  two  s a fe ty tra n s m i s s i on s  a re  n ece s s a ry.  Th e  l o g i c a n d  th e  
o u tp u t proce s s i n g  co m p o n e n t o pe ra te  a s  a  re ce i ve r a n d  i m pl e m e n t th e  ti m e  e xp ecta ti o n  
b e h a vi o r.  Th e  ca l cu l a ti o n  o f TTO S  i s  d es cri be d  i n  E q u a ti o n  ( 2 ).  

TTT cycleOST ∆+=  ( 2 )  

Th e  S H B  d oe s  n o t i n fl u en ce  TT O S  a s  i t  i s  o n l y re q u i red  to  s yn ch ro n i ze  th e  s ys te m  cl o cks .  I n  
ca s e  th e  sa fe ty h e a rt b e a t d e tects  u n a cce p ta b l e  d el a ys ,  th en  th e  fa i l  sa fe  s ta te  i s  a cti va te d  
( s ee  7 . 3 ) .  

I n pu t 
p ro ces s i n g  

Actu a to r  
Lo g i c 

S a fe ty 
tra n s m i s s i o n  

O u tp u t 
p ro ces s i n g  

S e n so r S a fe ty 
tra n sm i ss i on  

TS  T I  TTO S  TL  TTO S  TO  TA 
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9.3.3  Calcu lation  of the  worst case  safety function  response  time 

Th e  b a s i c s a fe ty fu n cti o n  ch a n n e l  for th e  ca l cu l a ti o n  o f th e  wors t ca s e  s a fe ty fu n cti o n  i s  
sh o wn  i n  F i g u re  1 6 .  

Th e  sa fe ty fu n cti on  res p o n s e  ti m e  ca n  b e  ca l cu l a ted  a ccord i n g  to  E q u a ti o n  (3 ) .  

To  g e t th e  wo rs t ca s e  fo r th e  s a fe ty fu n cti on  re s p on s e  ti m e ,  on e  e rro r o r fa i l u re  s h a l l  be  
a s s u m e d  i n  th e  s a fe ty fu n cti o n  ch a n n e l .  I t  co n tri b u tes  th e  m a xi m u m  d i ffe re n ce  be twe e n  i ts  
wo rs t ca s e  d e l a y ti m e  a n d  i ts  ti m e ou t ti m e .  

)(max
, . . .,

iTOi
AISi

AOTLTISSFR TTTTTTTTTT −+++++++=
=

 ( 3 )  

N O TE  I n d e x “ i ”  i d e n ti fi e s  co m p o n e n ts  S ,  I ,  T,  L ,  O  a n d  A i n  E q u a ti o n  ( 3 ) .  

S ys te m  m a n u fa ctu re rs  s h a l l  p ro vi d e  th ei r i n d i vi d u a l  a d a p te d  ca l cu l a ti o n  m e th od  i f n e ces s a ry.  

9.4 Duration  of demands  

Th e  d u ra ti o n  o f d em a n d  b y th e  s a fe ty-re l a te d  a p p l i ca ti o n  to  th e  s a fe ty com m u n i ca ti o n  l a ye r 
m a y be  p re s e n t a s  l on g  a s  o r l o n g e r th a n  th e  pro ce ss  s a fe ty ti m e  or th e  F S C P  1 8 /1  ti m eo u t 
ti m e  ( TTO ) .  

9.5  Constraints  for calcu lation  of system  characteristics  

9 .5.1  Safety related  constraints  

9 .5.1 . 1  General  

Th e  b o u n d a ry co n d i ti o n s  a n d  co n s tra i n ts  for th e  s a fe ty a ss e s sm e n t o f F S C P  1 8 /1  a n d  for th e  
re l e va n t ca l cu l a ti o n s  o f re s i d u a l  e rro r ra te  a re  d es cri b e d  wi th i n  th e  fo l l owi n g  cl a u s e s .  

9.5.1 .2  Number of in formation  s inks  

Th e  n u m be r o f p ro d u ci n g  a n d  con s u m i n g  d e vi ces  for a  F S C P  1 8 /1  n e two rk i s  l i m i te d  to  51 2  
d e vi ce s .  Th e  n u m b e r o f i n fo rm a ti o n  s i n ks  for a  1 :n  re l a ti on s h i p  i s  l i m i te d  to  5 1 1  co n s u m i n g  
d e vi ce s .  

9.5.1 .3  Message  rate  l imit 

Th e  m es s a g e  ra te  s h a l l  n o t e xce ed  1  0 0 0  s a fe ty m es s a g e s  p e r s eco n d .  Th e  n u m b er o f 
p ro d u ci n g  d e vi ce s  a n d  th e  cycl e  ti m e  h a s  to  b e  co n si d ered  to  n o t e xcee d  th e  m e ss a g e ra te  
l i m i t  a s  sh o wn  i n  E q u a ti o n  (4 )  to  (6 ) .  

∑
∈ ×

×
=

SPDOI BCI

I
SPDO TCM

NS
MR

0000001
 ( 4 )  

∑ ∑
∈

≠
∈ 
















×
××

=
devicesD

DD
devicesD BCD

D
SHB TCM

NS
MR

1
12

2 1

1 20000001
 ( 5 )  

SHBSPDO MRMRMR +=  ( 6 )  

wh ere  
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CMD 1  i s  th e  s a fe ty p ro d u cer h e a rtb e a t pa ra m e ter ( I n d e x:  0 x1 2 1 7 ,  S u b -i n d e x:  
0 x0 7 ,  cycl e  m u l ti pl i e r)  s e n t b y d e vi ce  D 1  ( se e  Ta b l e  2 0 ) ;  

CMI  i s  th e  Tra n s m i t S P D O  co m m u n i ca ti o n  p a ra m e te r ( I n d e x:  0 x1 E 0 0  -  
0 x1 E F F ,  S u b -i n d e x:  0 x0 7 ,  C ycl e  m u l ti p l i er)  fo r S P D O I  (s e e  Ta b l e  2 4 ) ;  

NSD 1  i s  th e  s a fe ty p ro d u cer h e a rtb e a t pa ra m e ter ( I n d e x:  0 x1 2 1 7 ,  S u b -i n d e x:  
0 x0 9 ,  N u m b e r o f se n d s )  s e n t b y d e vi ce  D 1  (s e e  Ta b l e  2 0 ) ;  

NSI  i s  th e  Tra n s m i t  S P D O  co m m u n i ca ti o n  p a ra m e te r ( I n d ex:  0 x1 E 0 0  -  
0 x1 E F F ,  S u b -i n d e x:  0 x0 9 ,  N u m b er of s e n d s )  fo r S P D O I  (s e e  Ta b l e  2 4 ) ;  

MR i s  th e  To ta l  m es s a g e  ra te ;  

MRS H B  i s  th e  M e ss a g e  ra te  for S H B s ;  

MRS P D O  i s  th e  M e s s a g e  ra te  fo r S P D O s ;  

TB C  i s  th e  s a fe ty bu s  cycl e  ti m es .  Th e  pa ra m e ter i s  d e p en d i n g  i f C P  1 8 /1  
( I n d e x:  0 x1 2 1 8 ,  S u b-i n d e x 0 x0 2 ,  S a fety RTF L  ba s e  cycl e  ti m e)  or 
C P  1 8 /2  ( I n d e x:  0 x1 2 1 8 ,  S u b -i n d e x:  0 x0 1 ,  S a fe ty RTF N  b a se  cycl e  ti m e)  
i s  u s e d  (s e e  Ta b l e  2 1 ) .  

 

9.5.1 .4  Message  s ize  

Th e  m e ss a g e  s i ze  o f o n e  s a fe ty P D U  co n s i sti n g  o f d a ta  fi e l d s  a s  s h o wn  i n  F i g u re  1 7  i s  
re stri cted  fro m  0  to  1 2 8  o cte ts  

 

Figure  1 7  – Considered  data  fields  for message  s ize  calcu lation  

9 .5. 1 .5  Bi t  error rate  

Th e  m a xi m u m  b i t  e rro r ra te  s h a l l  n o t e xcee d  0 , 0 1 .  

9.5.2  Probabi l istic  considerations  

Th e  d a ta  i n te g ri ty ch e cki n g  m ech a n i s m  o f th e  F S C P  1 8 /1  i s  to ta l l y i n d e p en d en t fro m  th e  
m ech a n i s m s  o f th e  u n d e rl yi n g  co m m u n i ca ti o n  s ys te m ,  wh i ch  th e n  i s  ca l l e d  a  " b l a ck ch a n n e l " .  

F i g u re  1 8  i s  s h owi n g  th e  d i a g ra m s  o f re si d u a l  erro r p ro b a b i l i ti e s  fo r th e  u s e d  3 2 -b i t  
p ol yn o m i a l  (m i n i m u m  H a m m i n g  D i s ta n ce  6 ) .  Th e  d i a g ra m  i s  fo r d a ta  l e n g th s  o f 1 2 8  o cte ts  a s  
sp e ci fi e d  i n  9 . 5 . 1 . 4  i n cl u d i n g  th e  C RC  s i g n a tu re  a n d  i n co rp ora ti n g  th e  o ve ra l l  s a fe ty P D U  
s tru ctu re  a s  d es cri b e d  i n  7 . 1 .  Th e  re s u l ti n g  P F H  o f th e  com m u n i ca ti o n  ch a n n e l  h a s  be e n  
ca l cu l a ted  to  be  l es s  th a n  or eq u a l  to  1 0 - 9 .  Th i s  l e ve l  e q u a l s  to  5 , 4 3  x 1 0 - 1 9  fo r th e  res i d u a l  
e rro r p rob a bi l i ty o f o n e  P D U  a s  s h o wn  i n  F i g u re  1 8 .  I n  ord e r to  a ch i e ve  th e se  l e ve l s ,  th e  d a ta  
i n te g ri ty ch ecki n g  m ech a n i s m  i s  m a n d a tory (s ee  7 . 1 . 1 . 2 )  

P I D  L e n g th  S a fe ty  
d a ta  X 

S I D  X C o n s .   
n o .  X 

C RC  X 

M e s s a g e  s i z e  i n  o cte ts  
IEC   784/11  
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Figure  1 8  – Residual  error rate  

9 .6  Maintenance 

Th e re  a re  n o  s p eci a l  m a i n te n a n ce  re q u i rem e n ts  fo r th i s  pro toco l .  

9.7  Safety manual  

Th e  m a n u fa ctu re r o f th e  s a fe ty d evi ce  s h a l l  p ro vi d e  a  sa fe ty m a n u a l  a cco rd i n g  to  th e  
req u i re m e n ts  o f I E C  6 1 5 0 8 -2  wi th  th e  d e vi ce .  B es i d e s  th e  req u i re m en ts  l i s ted  i n  I E C  6 1 5 0 8-2  
th e  fo l l owi n g  i n fo rm a ti o n  s h a l l  b e  g i ven :  

•  M a n u fa ctu rer n a m e  a n d  a d re ss ;  

•  Wors t ca s e  ti m e  T i ;  

•  Ti m e o u t ti m e  TTO i ;  

•  P ro ba b i l i ty of fa i l u re  o n  d e m a n d  P F H ;  

•  S a fety i n teg ri ty l e ve l  S I L ;  

•  P ro o f te s t i n te rva l  T1  ( p e r I E C  6 1 5 0 8 - 6 )  a n d /o r M i s si o n  Tm  ( p e r I S O  1 3 8 4 9 -1 ) ;  

•  S u p p orte d  p ro to co l  ve rs i o n (s )  (s ee  7 . 1 . 3 . 4 )  u n l es s  o n l y pro toco l  ve rs i on  1  i s  s u p p o rte d .  

N O TE  Ti m e s  ca n  d e p e n d  o n  th e  i n d i vi d u a l  s a fe ty fu n cti o n s  a n d  o p e ra ti n g  m o d e s .  

IEC   785/11  
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1 0  Assessment 

I t  i s  h i g h l y re com m en d ed  th a t i m p l e m en te rs  o f F S C P  1 8 /1  o b ta i n  ve ri fi ca ti o n  fro m  a n  
i n d ep e n d e n t com p e te n t b o d y fo r a l l  fu n cti o n a l  sa fe ty a s pe cts  o f th e  prod u ct fo r bo th ,  th e  
p ro toco l  a n d  a n y a p pl i ca ti on .  I t  i s  h i g h l y reco m m e n d e d  th a t i m p l e m en te rs  o f F S C P  1 8 /1  ob ta i n  
p roo f th a t a  s u i ta b l e  con form a n ce  tes t h a s  be e n  pe rform e d  b y a n  i n d ep e n d e n t co m p e te n t 
b od y.  

Th e  m a n u fa ctu re r o f a  sa fe ty pro d u ct i s  re s p o n s i b l e  for th e  co rre ct i m p l e m e n ta ti o n  o f th e  
s a fe ty co m m u n i ca ti o n  l a yer tech n o l og y,  th e  co rre ctn es s  a n d  co m pl e te n e s s  o f th e  prod u ct 
d ocu m e n ta ti o n  a n d  i n fo rm a ti on .  Th e  co m p l e te  i n fo rm a ti o n  i s  a va i l a bl e  i n  [4 6 ] .  

Copyright International  Electrotechnical  Commission  



I E C  6 1 7 8 4 -3 - 1 8 : 2 0 1 1 + AM D 1 : 2 0 1 6  C S V – 59  – 
  I E C  2 0 1 6  

Annex A  
( i n form ati ve )  

 
Additional  information  

for functional  safety communication  profi les  of CPF 1 8  
 

Th e re  i s  n o  a d d i ti o n a l  i n form a ti o n  fo r th i s  F S C P .  
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Annex B   
( i n form ati ve )  

 
I nformation  for assessment 

of the  functional  safety communication  profi les  of CPF 1 8  
 

I n fo rm a ti on  a b ou t te s t l a b o ra to ri e s  wh i ch  te s t a n d  va l i d a te  th e  co n fo rm a n ce  o f F S C P  1 8 /1  
p ro d u cts  wi th  I E C  6 1 7 8 4 -3 -1 8  ca n  b e  o b ta i n ed  fro m  th e  N a ti o n a l  C o m m i tte e s  o f th e  I E C  or 
fro m  th e  fo l l owi n g  org a n i za ti o n :  

S a fe ty N e two rk I n te rn a ti o n a l  e . V.   
Ro be rt-B os ch -S tr. 3 0  
7 3 7 6 0  O s tfi l d e rn   
G E RM AN Y  
 
P h o n e :  + 4 9  7 1 1  3 4 0 9   1 1 8  
F a x:  + 4 9  7 1 1  3 4 0 9  4 4 9   
e -m a i l :  i n fo @ sa fety-n e two rk. d e   
U RL :  www. s a fe ty-n e two rk. d e  
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é g a l e m e n t a u x tra va u x.  L ’ I E C  co l l a b o re  é tro i te m e n t a ve c l ' O rg a n i s a ti o n  I n te rn a ti o n a l e  d e  N o rm a l i s a ti o n  ( I S O ) ,  
s e l o n  d e s  co n d i ti o n s  fi xé e s  p a r a cco rd  e n tre  l e s  d e u x o rg a n i s a ti o n s .  

2 )  L e s  d é ci s i o n s  o u  a cco rd s  o ffi ci e l s  d e  l ’ I E C  co n ce rn a n t  l e s  q u e s ti o n s  te ch n i q u e s  re p ré s e n te n t,  d a n s  l a  m e s u re  
d u  p o s s i b l e ,  u n  a cco rd  i n te rn a ti o n a l  s u r l e s  s u j e ts  é tu d i é s ,  é ta n t  d o n n é  q u e  l e s  C o m i té s  n a ti o n a u x d e  l ’ I E C  
i n té re s s é s  s o n t re p ré s e n té s  d a n s  ch a q u e  co m i té  d ’ é tu d e s .  

3 )  L e s  P u b l i ca ti o n s  d e  l ’ I E C  s e  p ré s e n te n t  s o u s  l a  fo rm e  d e  re co m m a n d a ti o n s  i n te rn a ti o n a l e s  e t  s o n t  a g ré é e s  
co m m e  te l l e s  p a r l e s  C o m i té s  n a ti o n a u x d e  l ’ I E C .  To u s  l e s  e ffo rts  ra i s o n n a b l e s  s o n t  e n tre p ri s  a fi n  q u e  l ’ I E C  
s ' a s s u re  d e  l ' e xa cti tu d e  d u  co n te n u  te ch n i q u e  d e  s e s  p u b l i ca ti o n s ;  l ’ I E C  n e  p e u t  p a s  ê tre  te n u e  re s p o n s a b l e  d e  
l ' é ve n tu e l l e  m a u va i s e  u ti l i s a ti o n  o u  i n te rp ré ta ti o n  q u i  e n  e s t  fa i te  p a r u n  q u e l co n q u e  u ti l i s a te u r fi n a l .  

4 )  D a n s  l e  b u t  d ' e n co u ra g e r l ' u n i fo rm i té  i n te rn a ti o n a l e ,  l e s  C o m i té s  n a ti o n a u x d e  l ’ I E C  s ' e n g a g e n t,  d a n s  to u te  l a  
m e s u re  p o s s i b l e ,  à  a p p l i q u e r d e  fa ço n  tra n s p a re n te  l e s  P u b l i ca ti o n s  d e  l ’ I E C  d a n s  l e u rs  p u b l i ca ti o n s  n a ti o n a l e s  
e t  ré g i o n a l e s .  To u te s  d i ve rg e n ce s  e n tre  to u te s  P u b l i ca ti o n s  d e  l ’ I E C  e t  to u te s  p u b l i ca ti o n s  n a ti o n a l e s  o u  
ré g i o n a l e s  co rre s p o n d a n te s  d o i ve n t ê tre  i n d i q u é e s  e n  te rm e s  cl a i rs  d a n s  ce s  d e rn i è re s .  

5 )  L ’ I E C  e l l e - m ê m e  n e  fo u rn i t  a u cu n e  a tte s ta ti o n  d e  co n fo rm i té .  D e s  o rg a n i s m e s  d e  ce rti fi ca ti o n  i n d é p e n d a n ts  
fo u rn i s s e n t  d e s  s e rvi ce s  d ' é va l u a ti o n  d e  co n fo rm i té  e t,  d a n s  ce rta i n s  s e cte u rs ,  a ccè d e n t  a u x m a rq u e s  d e  
co n fo rm i té  d e  l ’ I E C .  L ’ I E C  n ' e s t  re s p o n s a b l e  d ' a u cu n  d e s  s e rvi ce s  e ffe ctu é s  p a r l e s  o rg a n i s m e s  d e  ce rti fi ca ti o n  
i n d é p e n d a n ts .  

6 )  To u s  l e s  u ti l i s a te u rs  d o i ve n t  s ' a s s u re r q u ' i l s  s o n t  e n  p o s s e s s i o n  d e  l a  d e rn i è re  é d i ti o n  d e  ce tte  p u b l i ca ti o n .  

7 )  Au cu n e  re s p o n s a b i l i té  n e  d o i t  ê tre  i m p u té e  à  l ’ I E C ,  à  s e s  a d m i n i s tra te u rs ,  e m p l o yé s ,  a u xi l i a i re s  o u  
m a n d a ta i re s ,  y  co m p ri s  s e s  e xp e rts  p a rti cu l i e rs  e t  l e s  m e m b re s  d e  s e s  co m i té s  d ' é tu d e s  e t  d e s  C o m i té s  
n a ti o n a u x d e  l ’ I E C ,  p o u r to u t p ré j u d i ce  ca u s é  e n  ca s  d e  d o m m a g e s  co rp o re l s  e t  m a té ri e l s ,  o u  d e  to u t a u tre  
d o m m a g e  d e  q u e l q u e  n a tu re  q u e  ce  s o i t,  d i re cte  o u  i n d i re cte ,  o u  p o u r s u p p o rte r l e s  co û ts  ( y co m p ri s  l e s  fra i s  
d e  j u s ti ce )  e t  l e s  d é p e n s e s  d é co u l a n t  d e  l a  p u b l i ca ti o n  o u  d e  l ' u ti l i s a ti o n  d e  ce tte  P u b l i ca ti o n  d e  l ’ I E C  o u  d e  
to u te  a u tre  P u b l i ca ti o n  d e  l ’ I E C ,  o u  a u  cré d i t  q u i  l u i  e s t  a cco rd é .  

8 )  L ' a tte n ti o n  e s t  a tti ré e  s u r l e s  ré fé re n ce s  n o rm a ti ve s  ci té e s  d a n s  ce tte  p u b l i ca ti o n .  L ' u ti l i s a ti o n  d e  p u b l i ca ti o n s  
ré fé re n cé e s  e s t o b l i g a to i re  p o u r u n e  a p p l i ca ti o n  co rre cte  d e  l a  p ré s e n te  p u b l i ca ti o n .   

DÉGAGEMENT DE  RESPONSABILITÉ   
Cette  version  consol idée  n ’est pas  une  Norme IEC  officiel le,  el le  a  été  préparée  par 
commodi té  pour l ’u ti l isateur.  Seules  les  versions  courantes  de  cette  norme et de  
son(ses)  amendement(s)  doivent être  considérées  comme les  documents  officiels.  

Cette  version  consol idée  de  l ’ IEC  61 784-3-1 8  porte  le  numéro d 'édi tion  1 . 1 .  E l le  
comprend  la  première éd i tion  (201 1 -04)  [documents  65C/639/FDIS  et  65C/649/RVD]  et 
son  amendement 1  (201 6-07)  [documents  65C/851 /FDIS  et  65C/854/RVD] .  Le  contenu  
technique est identique  à  celu i  de  l 'éd i tion  de  base  et  à  son  amendement.  

Dans  cette  version  Redl ine,  une  l igne  verticale  dans  la  marge ind ique  où  le  contenu  
technique  est modifié  par l ’ amendement 1 .  Les  ajouts  sont en  vert,  l es  suppressions  
sont en  rouge,  barrées.  Une  version  Finale  avec toutes  les  modifications  acceptées  est 
d isponible  dans  cette  publ ication .   
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L a  N o rm e  i n tern a ti on a l e  I E C  6 1 7 8 4 -3 -1 8  a  é té  é ta b l i e  p a r l e  s o u s-co m i té  6 5C :  Ré s ea u x d e  
co m m u n i ca ti o n  i n d u s tri e l s ,  d u  co m i té  d ’ é tu d es  6 5  d e  l ’ I E C :  M e s u re ,  co m m a n d e e t a u to m a ti o n  
d a n s  l e s  p ro ce s s u s  i n d u s tri e l s .  

Ce tte  p u b l i ca ti o n  a  é té  ré d i g é e  s el o n  l e s  D i re cti ve s  I S O /I E C ,  P a rti e  2 .  

U n e  l i s te  d e  to u te s  l es  p a rti es  d e  l a  s é ri e  I E C  6 1 7 8 4 -3 ,  p u b l i é e  s o u s  l e  ti tre  g é n é ra l  Réseaux 
de communication industriels – Profils – Bus de terrain de sécurité  fonctionnelle ,  e s t 
d i s p o n i b l e  su r l e  s i te  Web  d e  l ’ I E C .  

Le  co m i té  a  d é ci d é  q u e  l e  co n te n u  d e  l a  pu b l i ca ti o n  d e  b a s e  e t  d e  s o n  a m e n d e m en t n e  s era  
p a s  m o d i fi é  a va n t l a  d a te  d e  s ta b i l i té  i n d i q u é e  s u r l e  s i te  we b d e  l ’ I E C  so u s  
" h ttp : //web s to re . i e c. ch "  d a n s  l e s  d o n n é es  re l a ti ve s  à  l a  p u b l i ca ti o n  re ch erch é e .  A ce tte  d a te ,  
l a  p u b l i ca ti on  s era   

•  reco n d u i te ,  

•  s u p pri m ée ,  

•  rem p l a cée  p a r u n e  éd i ti on  ré vi sé e ,  ou  

•  a m e n d é e .  

 

IMPORTANT – Le  logo  "colour inside" qui  se  trouve  sur la  page  de  couverture  de  cette  
publ ication   i nd ique  qu 'el le  contient des  cou leurs  qu i  sont considérées  comme uti les  à  
une  bonne  compréhension  de  son  contenu .  Les  uti l isateurs  devraient,  par conséquent,  
imprimer cette  publ ication  en  u ti l isant une  imprimante  couleur.  
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0  In troduction  

0.1  Général i tés  

L a  n orm e  I E C  6 1 1 5 8  re l a ti ve  a u x b u s  d e  te rra i n ,  a i n s i  q u e  s es  n orm e s  a s s oci é e s  I E C  6 1 7 8 4 -1  
e t  I E C  6 1 7 8 4 -2 ,  d é fi n i s s e n t u n  e n s em b l e  d e  p ro to co l e s  d e  co m m u n i ca ti o n  q u i  a s s u ren t l a  
co m m a n d e  ré p a rti e  d ’ a p pl i ca ti o n s  a u to m a ti s é es .  La  te ch n o l o g i e  d e  b u s  d e  te rra i n  e s t 
d é s orm a i s  reco n n u e  e t  b i e n  é p ro u vé e .  Ai n s i  d e  n o m b re u se s  a m é l i o ra ti o n s  d e s  b u s  d e  te rra i n  
se  d é ve l o p p e n t p o u r tra i ter d e  d om a i n es  n o n  e n co re  n o rm a l i s é s  te l s  q u e  l es  a p p l i ca ti o n s  en  
te m p s  ré e l  re l a ti ves  à  l a  s é cu ri té  e t  à  l a  s û re té .  

La  prés e n te  n o rm e  d é fi n i t  l e s  p ri n ci p es  p erti n e n ts  a p p l i ca b l e s  a u x co m m u n i ca ti on s  en  te rm es  
d e  s é cu ri té  fo n cti on n el l e  e n  ré fé re n ce  à  l a  sé ri e  I E C  6 1 5 0 8 ,  e t  s p éci fi e  p l u s i e u rs  co u ch e s  d e  
co m m u n i ca ti o n  d e  s é cu ri té  (p ro fi l s  e t  pro toco l e s  co rre s po n d a n ts )  b a s és  s u r l es  pro fi l s  d e  
co m m u n i ca ti o n  e t l e s  co u ch es  d e  p ro to col e s  d e  l ’ I E C  6 1 7 8 4 -1 ,  l ’ I E C  6 1 7 8 4 -2  e t l a  s éri e  
I E C  6 1 1 5 8 .  E l l e  n e  co u vre  pa s  l e s  a s pe cts  re l a ti fs  à  l a  s é cu ri té  él ectri q u e  e t  à  l a  s écu ri té  
i n tri n s è q u e .  

La  F i g u re  1  i l l u s tre  l e s  re l a ti o n s  en tre  l a  p ré se n te  n o rm e  e t l e s  n o rm es  p e rti n en te s  re l a ti ve s  à  
l a  s écu ri té  e t a u  b u s  d e  te rra i n  d a n s  u n  e n vi ron n e m e n t d e  m a ch i n e s .  
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IEC 61 000-1 -2
Méthodologie (CEM ) & SF

Conception des systèmes de commande électriques,  électroniques
et électroniques programmables relatifs à la sécurité pour les machines

ISO 1 21 00-1   et ISO 1 41 21
Sécurité d es machines – Principes généraux

d e conception  et appréciation
du  risque

Basé sur SI L Basé sur PL

Obj ectif de conception

N orm es applicables

IEC 60204-1
Sécurité

des équipements
électriques

IEC 62061
Sécurité fonctionnell e d es

systèmes d e command e électriques,
él ectroniques et électroniques

programmabl es (y compris
l es interférences

él ectromagnétiques
d ans l ‘environnement ind ustriel )

ISO 1 3849-1 ,  -2
Parties des systèm es

de com m ande relatives
à la sécurité

Non-électrique

Electrique

Séries IEC 61 508
Sécurité fonctionnelle

(norm e de base)

Série IEC 611 58/ 
IEC 61 784-1 ,  -2

Bus de terrain  pour uti l isation
dans des systèm es

de com m ande industriels

IEC 61 784-3
Profi ls de com m unication

de sécurité
fonctionnelle

IEC 61 784-4
Sûreté

(spécifique au  profi l)

IEC 61 784-5
Guide d‘instal lation

(spécifique au  profil)

IEC 61 91 8
Guide d‘installation
(partie com m une)

IEC 61 326-3-1
Essai  CEM & SF

IEC 62443
Sûreté

(partie com m une)

U S: NFPA 79
(2006)

IEC 61 496
Fonction d e sécurité

par exempl e rid eaux 
d e l umière

IEC 61 800-5-2
Fonctions de sécurité

appi lacbles
aux entraînements

Normes de produits

IEC 611 31 -6
Sécurité rel ative aux
automates program-

mabl es (à l étude)

ISO 1 021 8-1
Exigences de sécurité
applicables aux robots

Légende

(jau ne) normes relatives à la sécu rité

(bleu) normes relatives au  bus de terrain

(jau ne pointi l lé) à la présente norme

 

N O TE  L e s  p a ra g ra p h e s  6 . 7 . 6 . 4  ( h a u te  co m p l e xi té )  e t  6 . 7 . 8 . 1 . 6  ( fa i b l e  co m p l e xi té )  d e  l ’ I E C  6 2 0 6 1  s p é ci fi e n t  l a  
re l a ti o n  e n tre  P L  ( ca té g o ri e )  e t  S I L .  

 

Figure  1  – Relations  entre  l ’ IEC  61 784-3  et  d ’autres  normes  (machines)  

 

IEC   768/11  
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La  F i g u re  2  i l l u s tre  l es  re l a ti o n s  e n tre  l a  p ré s e n te  n o rm e  e t l es  n o rm es  pe rti n en tes  rel a ti ve s  à  
l a  s é cu ri té  et  a u  bu s  d e  te rra i n  d a n s  u n  en vi ron n e m e n t d e  tra n s fo rm a ti o n .  

Serie IEC 61 511 b)
Sécuruté fonctionnelle –
Systèm es instrum entés

de sécurité pour le secteur
des industries de

transformation

Serie IEC 61 508
Sécurité fonctionnelle

(norm e de base)

Série 61 1 58/ 
IEC 61 784-1 ,  -2

Bus de terrain  pour l ‘uti l isation
dans des systèm es de
com m ande industriels

IEC 61 784-3
Profi ls de com m unication

de sécurité
fonctionnelle

IEC 61 784-4
Sûreté

(spécifique au  profi l)

IEC 61 784-5
Guide d‘instal lation

(spécifique au  profil)

IEC 61 91 8
Guide d‘installation

(partie com mune)

IEC 61 326-3-2a)
CEM et SF

IEC 62443
Sûreté

(partie com mune) Voir normes de sécurité pour l es machines
(Figure 1 )

Valable également dans les industries
de transformation,  l e cas échéant

U S:
ISA-84.00.01

(3 parties = 
I EC 61 51 1  m odifiée)

DE: VDI 21 80
Partie 1 -4

IEC 61 496
Foncti on  d e sécuri té,
par exempl e ri d eaux

d e l u mi ère

IEC 61 800-5-2
Foncti ons de sécu ri té

appl i cabl es
au x entraînements

Normes de produits

IEC 611 31 -6
Sécuri té rel ati ve

au x au tomates
programmabl es (à l ètu de)

ISO 1 021 8-1
Exi gences d e sécu ri té
appl i cabl es aux robots

Légende

(J au ne) normes relatives à la sécu rité

(bleu ) normes relatives au  bu s d e terrain

(jau ne pointi l lé) la présente norme
 

a  P o u r d e s  e n vi ro n n e m e n ts  é l e ctro m a g n é ti q u e s  s p é ci fi é s ,  s i n o n  I E C  6 1 3 2 6 - 3 - 1 .  

b  E N  ra ti fi é e .  

Figure  2  – Relations  entre  l ’ IEC  61 784-3  et  d ’autres  normes  (transformation)  

L es  cou ch es  d e  co m m u n i ca ti on  d e  s écu ri té  m i s es  e n  œ u vre  d a n s  l e  ca d re  d e  s ys tè m e s 
re l a ti fs  à  l a  s écu ri té  co n fo rm é m e n t à  l a  sé ri e  I E C  6 1 5 0 8 ,  a s s u ren t l a  co n fi a n ce  n é ce s s a i re  à  
a cco rd er à  l a  tra n s m i s s i o n  d e  m e s s a g e s  ( i n fo rm a ti o n )  e n tre  d e u x p a rti ci p a n ts  o u  p l u s  s u r u n  
b u s  d e  te rra i n  d a n s  u n  s ys tè m e  rel a ti f à  l a  s é cu ri té ,  ou  u n e  fi a bi l i té  s u ffi s a n te  d a n s  l e  
co m p orte m e n t d e  s é cu ri té  e n  ca s  d ’ e rre u rs  o u  d e  d é fa i l l a n ces  d u  b u s  d e  te rra i n .   

Le s  cou ch e s  d e  co m m u n i ca ti on  d e  s écu ri té  s pé ci fi é e s  d a n s  l a  p ré s e n te  n o rm e  p erm e tten t d e  
g a ra n ti r ce tte  a s s u ra n ce  e n  u ti l i s a n t u n  b u s  d e  te rra i n  d a n s  d e s  a p p l i ca ti on s  n é ces s i ta n t u n e  
sé cu ri té  fo n cti o n n e l l e  j u s q u ’ a u  n i ve a u  d ’ i n tég ri té  d e  s écu ri té  ( S I L)  s pé ci fi é  pa r s on  p ro fi l  d e  
co m m u n i ca ti o n  d e  s é cu ri té  fo n cti o n n e l l e  co rre sp o n d a n t.   

L a  re ven d i ca ti o n  d u  S I L  q u i  e n  rés u l te  po u r u n  sys tè m e  d é p e n d  d e  l a  m i s e  en  œ u vre  d u  profi l  
d e  co m m u n i ca ti o n  d e  s é cu ri té  fon cti o n n e l l e  re ten u  a u  s e i n  d u  s ys tè m e  – l a  m i se  e n  œu vre  d u  
p ro fi l  d e  com m u n i ca ti o n  d e  s é cu ri té  fon cti o n n e l l e  d a n s  u n  a p p a re i l  n orm a l  n e  s u ffi t  pa s  à  l e  
q u a l i fi er d ’ a p p a rei l  d e  sé cu ri té .   

IEC   769/11  
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L a  prés e n te  n orm e  d é cri t:  

– l es  pri n ci p es  d e  b a s e  d e  m i s e  e n  œ u vre  d es  e xi g e n ce s  d e  l a  s é ri e  I E C  6 1 5 0 8  po u r l e s  
co m m u n i ca ti o n s  d e  d o n n é es  re l a ti ve s  à  l a  sé cu ri té ,  y  co m pri s  l es  d é fa u ts  d e  
tra n s m i s s i o n  po te n ti e l s ,  l e s  m e s u res  co rrecti ves  e t  l es  co n s i d é ra ti o n s  co n ce rn a n t 
l ’ i n tég ri té  d es  d o n n é e s ;  

– l a  d e s cri p ti on  i n d i vi d u e l l e  d es  pro fi l s  d e  s écu ri té  fo n cti on n e l l e  p o u r p l u s i e u rs  fa m i l l es  
d e  pro fi l s  d e  co m m u n i ca ti o n  d a n s  l e s  I E C  6 1 7 8 4 -1  e t  I E C  6 1 7 8 4 -2 ;  

– l e s  e xte n s i o n s  d e  l a  cou ch e  d e  s écu ri té  a u x s ecti o n s  re l a ti ves  a u  s e rvi ce  e t a u x 
p ro toco l es  d e  co m m u n i ca ti o n  d e  l a  s é ri e  I E C  6 1 1 5 8 .  

0.2  Déclaration  de  propriété  

La  C o m m i s s i o n  E l e ctrotech n i q u e  I n te rn a ti o n a l e  ( I E C )  a tti re  l ’ a tte n ti o n  s u r l e  fa i t  q u ’ i l  es t 
d é cl a ré  q u e  l a  co n fo rm i té  a vec l es  d i s p os i ti on s  d u  p ré s en t d o cu m en t p e u t i m p l i q u er 
l ’ u ti l i s a ti o n  d e  b re ve ts  co n cern a n t l e s  pro fi l s  d e  co m m u n i ca ti o n  d e  s écu ri té  fo n cti o n n e l l e  po u r 
l a  fa m i l l e  1 8  co m m e  s u i t,  o ù  l a  n o ta ti o n  [xx]  d é s i g n e  l e  d é te n te u r d e s  d ro i ts  d e  prop ri é té :   

D E  1 0  2 0 0 8  0 0 7  6 7 2 . 4 -3 1  [P I ]  Ve rfa h re n  u n d  Vorri ch tu n g  zu m  Ü b e rtra g en  vo n  
D a ten  i n  e i n e m  N e tzwerk 

L ’ I E C  n e  pre n d  p a s  p os i ti on  q u a n t à  l a  p re u ve ,  l a  va l i d i té  e t  l a  p orté e  d e  ces  d ro i ts  d e  
p ro pri é té .  

L e  d é ten te u r d e  ce s  d ro i ts  d e  p ro p ri é té  a  d on n é  l ’ a s s u ra n ce  à  l ’ I E C  q u ’ i l  co n s e n t à  n ég oci er 
d es  l i cen ce s  a vec d es  d e m a n d e u rs  d u  m o n d e  e n ti er,  s oi t  s a n s  fra i s  s o i t à  d e s  te rm e s  
co n d i ti o n s  ra i s o n n a b l e s  e t n o n  d i s cri m i n a to i re s .  A ce  p rop o s ,  l a  d écl a ra ti o n  d u  d é te n teu r d e s  
d ro i t d e  p ro pri é té  e s t en re g i s trée  à  l ’ I E C .  

D e s  i n form a ti o n s  pe u ve n t ê tre  o b ten u es  a u près  d e :  

[P I ]  P i l z  G m bH  & C o .  KG   
F e l i x-Wa n ke l - S tr.  2   
7 3 7 6 0  O s tfi l d e rn   
ALLE M AG N E  

L ' a tte n ti o n  e s t d ' a u tre  p a rt a tti rée  s u r l e  fa i t  q u e  ce rta i n s  d e s  é l ém e n ts  d u  p rés e n t d ocu m en t 
p e u ve n t fa i re  l ' o bj e t d e  d ro i ts  d e  p ro pri é té  a u tres  q u e  ce u x m e n ti on n és  ci -d es s u s .  L ’ I E C  n e  
sa u ra i t  ê tre  te n u e  p ou r res p on s a b l e  d e  l ' i d e n ti fi ca ti o n  d e  ces  d ro i ts  d e  pro p ri é té  en  tou t ou  e n  
p a rti e .  

L ' I S O  ( www. i so . o rg /p a te n ts )  e t  l ’ I E C  ( h ttp : //www. i ec. ch /tcto o l s /p a ten t_d ecl . h tm )  m a i n ti en n en t 
d e s  b a s e s  d e s  d o n n é es ,  co n s u l ta bl es  e n  l i g n e,  d e s  d ro i ts  d e  pro p ri é té  p e rti n e n ts  à  l eu rs  
n o rm e s .  Le s  u ti l i s a te u rs  s o n t e n co u ra g e s  à  con s u l te r ces  b a s e s  d e  d o n n é es  p o u r ob te n i r 
l ' i n fo rm a ti on  l a  p l u s  ré cen te  co n cern a n t l es  d roi ts  d e  p ro pri é té .  
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RÉSEAUX DE COMMUNICATION  INDUSTRIELS –  
PROFILS 

 
Partie  3-1 8:  Bus  de terrain  de  sécuri té  fonctionnel le  –  

Spécifications  supplémentaires  pour le  CPF 1 8   
 
 
 

1  Domaine d 'appl ication  

L a  p ré s e n te  p a rti e  d e  l a  s é ri e  I E C  6 1 7 8 4 -3  s p éci fi e  u n e  co u ch e  d e  co m m u n i ca ti o n  re l a ti ve  à  
l a  sé cu ri té  (s e rvi ce s  e t  p ro to col e)  fo n d é e  su r l e  C P F  1 8  d e  l ’ I E C  6 1 7 8 4 -2  e t  l e  typ e  2 2  d e  
l ’ I E C  6 1 1 5 8 .  E l l e  i d e n ti fi e  l e s  p ri n ci p e s  a pp l i ca b l es  a u x co m m u n i ca ti o n s  d e  s écu ri té  
fo n cti o n n e l l e  d é fi n i e s  d a n s  l ’ I E C  6 1 7 8 4 -3 ,  e t  a p p ro p ri é s  à  ce tte  co u ch e  d e  co m m u n i ca ti o n  d e  
sé cu ri té .    

N O TE  1  E l l e  n e  co u vre  p a s  l e s  a s p e cts  re l a ti fs  à  l a  s é cu ri té  é l e ctri q u e  e t  à  l a  s é cu ri té  i n tri n s è q u e .  L a  s é cu ri té  
é l e ctri q u e  co n ce rn e  l e s  d a n g e rs  te l s  q u e  l e s  ch o cs  é l e ctri q u e s .  L a  s é cu ri té  i n tri n s è q u e  co n ce rn e  l e s  d a n g e rs  
a s s o ci é s  a u x a tm o s p h è re s  e xp l o s i b l e s .  

L a  p ré s e n te  p a rti e 1  d é fi n i t  l es  m éca n i s m es  d e  tra n s m i s si o n  d e s  m e s s a g e s  prop re s  à  l a  
s écu ri té  en tre  l e s  p a rti ci p a n ts  d ’ u n  ré s ea u  ré pa rti ,  en  u ti l i s a n t l a  tech n o l og i e  d e  b u s  d e  te rra i n  
co n fo rm é m e n t a u x e xi g e n ce s  d e  l a  s é ri e  I E C  6 1 5 0 8 2  con ce rn a n t l a  s é cu ri té  fo n cti o n n e l l e .   
C e s  m é ca n i s m e s  p e u ven t ê tre  u ti l i s é s  d a n s  d i ve rse s  a p pl i ca ti o n s  i n d u s tri e l l es ,  te l l e s  q u e  l a  
co m m a n d e  d e  p ro ces s u s ,  l ’ u s i n a g e  a u to m a ti q u e  e t  l es  m a ch i n es .  

L a  p ré s en te  p a rti e  fo u rn i t  d es  l i g n e s  d i rectri ce s  ta n t p ou r l e s  d é vel o p p e u rs  q u e  p o u r l e s  
é va l u a te u rs  d ’ a pp a re i l s  e t  s ys tè m e s  co n form e s .   

N O TE  2  L a  re ve n d i ca ti o n  d u  S I L  q u i  ré s u l te  p o u r u n  s ys tè m e  d é p e n d  d e  l a  m i s e  e n  œ u vre  d u  p ro fi l  d e  
co m m u n i ca ti o n  d e  s é cu ri té  fo n cti o n n e l l e  re te n u  a u  s e i n  d u  s ys tè m e  – l a  m i s e  e n  œ u vre  d u  p ro fi l  d e  co m m u n i ca ti o n  
d e  s é cu ri té  fo n cti o n n e l l e ,  co n fo rm e  à  l a  p ré s e n te  p a rti e ,  d a n s  u n  a p p a re i l  n o rm a l  n e  s u ffi t  p a s  à  l e  q u a l i fi e r d e  
a p p a re i l  d e  s é cu ri té .  

2  Références  normatives  

L es  d o cu m e n ts  d e  ré fé re n ce  s u i va n ts  s o n t i n d i s p e n s a b l e s  p o u r l ' a p pl i ca ti o n  d u  prés e n t 
d ocu m en t.  P o u r l e s  ré fé re n ce s  d a té e s ,  s e u l e  l ' é d i ti o n  ci té e  s ' a p p l i q u e .  P o u r l e s  référen ce s  
n on  d a tée s ,  l a  d e rn i è re  é d i ti o n  d u  d o cu m e n t d e  ré fé re n ce  s ' a pp l i q u e  ( y co m pri s  l e s  é ven tu e l s  
a m e n d e m en ts ) .  

I E C  6 1 1 5 8 -3 -2 2 ,  Industrial communication networks – Fieldbus specifications – Part 3-22: 
Data-link layer service definition  – Type 22 elements ( d i s p o n i b l e  u n i q u em e n t e n  a n g l a i s )  

I E C  6 1 1 5 8 -4 -2 2 ,  Industrial communication networks – Fieldbus specifications – Part 4-22: 
Data-link layer protocol specification – Type 22 elements (d i s p on i b l e  u n i q u e m e n t e n  a n g l a i s )   

I E C  6 1 1 5 8 -5- 2 2 ,  Industrial communication networks – Fieldbus specifications – Part 5-22: 
Application layer service definition  – Type 22 elements ( d i s p o n i bl e  u n i q u e m e n t en  a n g l a i s )  

___________ 

1   D a n s  l e s  p a g e s  s u i va n te s  d e  l a  p ré s e n te  n o rm e ,  “ l a  p ré s e n te  p a rti e ”  s e  s u b s ti tu e  à  “ ce tte  p a rti e  d e  l a  s é ri e  
I E C  6 1 7 8 4 - 3 ” .  

2   D a n s  l e s  p a g e s  s u i va n te s  d e  l a  p ré s e n te  n o rm e ,  “ I E C  6 1 5 0 8 ”  s e  s u b s ti tu e  à  “ s é ri e  I E C  6 1 5 0 8 ” .  
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I E C  6 1 1 5 8 -6 - 2 2 ,  Industrial communication networks – Fieldbus specifications – Part 6-22: 
Application layer protocol specification – Type 22 elements ( d i s p on i b l e  u n i q u e m en t e n  
a n g l a i s )  

I E C  6 1 50 8  ( to u tes  p a rti e s ),  Sécurité  fonctionnelle  des systèmes électriques/électroniques/ 
électroniques programmables relatifs à  la  sécurité 

I E C  6 1 50 8 -2 : 2 0 1 0 ,  Sécurité fonctionnelle  des systèmes électriques/électroniques/ 
électroniques programmables relatifs à  la  sécurité  – Partie 2:  Exigences pour les systèmes 
électriques/électroniques/électroniques programmables relatifs à la sécurité  

I E C  6 1 7 8 4 -2 : 2 0 1 0 ,  Industrial communication networks – Profiles – Part 2:  Additional fieldbus 
profiles for real-time networks based on  ISO/IEC 8802-3 ( d i s po n i b l e  u n i q u e m e n t e n  a n g l a i s)   

I E C  6 1 7 8 4 -3 : 2 0 1 0 ,  Industrial communication networks – Profiles – Part 3:  Functional safety 
fieldbuses – General rules and profile definitions ( d i s p o n i b l e  u n i q u e m e n t e n  a n g l a i s )  

I E C  6 1 9 1 8 ,  Industrial communication networks – Installation of communication networks in  
industrial premises (d i s p o n i bl e  u n i q u e m e n t en  a n g l a i s )  

I S O /I E C  1 0 7 3 1 ,  Technologies de l’information – Interconnexion de systèmes ouverts – Modèle de 
référence de base – Conventions pour la définition des services OSI 

3  Termes,  défin i tions,  symboles,  abréviations  et conventions  

3.1  Termes  et  défin i tions  

P o u r l es  be s o i n s  d u  p rés e n t d ocu m en t,  l es  te rm es  e t  d é fi n i ti on s  s u i va n ts  s ' a p pl i q u en t.  

3.1 .1  Termes  et  défin i tions  communs 

3. 1 . 1 . 1   
d isponibi l i té  
p rob a b i l i té ,  p o u r u n  s ys tè m e  a u to m a ti s é ,  q u ’ i l  n e  se  p ro d u i se  p a s  d e  con d i ti o n s  
o pé ra ti o n n e l l es  n on  s a ti s fa i s a n te s ,  te l l e s  q u e  l a  p erte  d e  p ro d u cti o n ,  p e n d a n t u n e  p é ri od e  
d on n ée   

3.1 .1 .2   
canal  noi r 
canal de communication s a n s  p re u ve  e xi s ta n te  d e  co n ce p ti o n  o u  d e  va l i d a ti o n  co n fo rm é m e n t 
à  l ’ I E C  6 1 5 0 8  

3.1 .1 .3   
canal  de  communication  
co n n e xi o n  l o g i q u e  e n tre  d e u x p o i n ts  l i m i te s  d ’ u n  système de communication  

3.1 .1 .4  
système de  communication  
d i s p o s i ti o n  d e  m a té ri el s ,  l o g i ci e l s  e t ve cteu rs  d e  prop a g a ti on  d e s ti n ée  à  pe rm e ttre  l a  
tra n sm i ss i o n  d e  messages  (co u ch e  d ’ a p p l i ca ti o n  d é fi n i e  d a n s  l ’ I S O /I E C  7 4 9 8 )  d ’ u n e  
a p p l i ca ti o n  à  u n e  a u tre   

3.1 . 1 .5   
connexion  
l i a i s on  l o g i q u e  e n tre  d e u x o b j e ts  d ’ a pp l i ca ti o n  d ’ a p p a re i l s  i d e n ti q u es  o u  d i ffé re n ts  
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3.1 .1 .6   
contrôle  de  redondance  cycl ique  (CRC)  
< va l e u r>  d o n n é e  re d o n d a n te  d éd u i te ,  e t  en re g i s tré e  o u  tra n s m i se  s i m u l ta n é m en t,  d ’ u n  b l oc 
d e  d o n n é es  a fi n  d e  d é tecter to u te  co rru p ti o n  d es  d o n n é e s   

< m é th od e>  p rocé d u re  u ti l i s é e  po u r ca l cu l e r l e s  d o n n é es  re d o n d a n te s  

N O TE  1  L e s  te rm e s  «  co d e  C RC  »  e t  «  s i g n a tu re  C RC  » ,  e t  l e s  é ti q u e tte s  te l l e s  q u e  C RC 1 ,  C RC 2 ,  p e u ve n t 
é g a l e m e n t ê tre  u ti l i s é s  d a n s  l a  p ré s e n te  n o rm e  p o u r s e  ré fé re r a u x d o n n é e s  re d o n d a n te s .  

N O TE  2  Vo i r é g a l e m e n t [3 5 ] ,  [3 6 ] ] 3.  

3.1 .1 .7   
erreur 
écart ou  discordance entre une valeur ou  une cond ition  calculée,  observée ou  mesurée,  et la valeur 
ou  la condition  vraie,  prescrite ou  théoriquement correcte 

[I E C  6 1 5 0 8 -4 : 2 0 1 0 ] ,  [ I E C  6 1 1 5 8 ]  

N O TE  1  L e s  e rre u rs  p e u ve n t  ê tre  ca u s é e s  p a r d e s  e rre u rs  d e  co n ce p ti o n  d u  m a té ri e l /l o g i ci e l  e t/o u  d e s  
i n fo rm a ti o n s  a l té ré e s  d u  fa i t  d e  p e rtu rb a ti o n s  é l e ctro m a g n é ti q u e s  e t/o u  a u tre s  e ffe ts .   

N O TE  2  L e s  e rre u rs  n e  p ro d u i s e n t  n é ce s s a i re m e n t p a s  u n e  défaillance  o u  u n e  panne .   

3.1 .1 .8   
défai l lance 
ces s a ti on  d e  l ’ a p ti tu d e  d ’ u n e  u n i té  fo n cti on n e l l e  à  a cco m p l i r u n e  fo n cti o n  re q u i s e  o u  
fo n cti o n n e m e n t d ’ u n e  u n i té  fo n cti o n n e l l e  d ’ u n e  tou te  a u tre  m a n i è re  q u e  ce l l e  re q u i s e   

N O TE  1  L a  d é fi n i ti o n  d e  l ’ I E C  6 1 5 0 8 - 4  e s t  i d e n ti q u e  a ve c d e s  n o te s  co m p l é m e n ta i re s .  

[I E C  6 1 5 0 8 -4 : 2 0 1 0 ,  m o d i fi é e ] ,  [I S O /I E C  2 3 8 2 - 1 4 . 0 1 . 1 1 ,  m o d i fi ée ]  

N O TE  2  U n e  d é fa i l l a n ce  p e u t  ê tre  ca u s é e  p a r u n e  erreur ( p a r e xe m p l e ,  p ro b l è m e  d e  co n ce p ti o n  
m a té ri e l l e /l o g i ci e l l e  o u  ru p tu re  d e  m e s s a g e ) .  

3.1 .1 .9   
panne 
co n d i ti o n  a n o rm a l e  s u s ce p ti b l e  d e  pro vo q u e r l a  ré d u cti on ,  o u  l a  p erte ,  d e  ca p a ci té  d ’ u n e  u n i té  
fo n cti o n n el l e  à  a ccom p l i r u n e  fo n cti o n  re q u i s e   

N O TE  L e  VE I  1 9 1 - 0 5 - 0 1  d é fi n i t  l a  «  p a n n e  »  co m m e  u n  é ta t  ca ra cté ri s é  p a r l ’ i n ca p a ci té  à  a cco m p l i r u n e  fo n cti o n  
re q u i s e ,  à  l ’ e xcl u s i o n  d e  l ’ i n ca p a ci té  a u  co u rs  d e  l a  p é ri o d e  d e  m a i n te n a n ce  p ré ve n ti ve  o u  a u tre s  a cti o n s  
p l a n i fi é e s ,  o u  d u  fa i t  d e  l ’ a b s e n ce  d e  re s s o u rce s  e xte rn e s .   

[I E C  6 1 5 0 8 -4 : 2 0 1 0 ,  m o d i fi é e ] ,  [I S O /I E C  2 3 8 2 - 1 4 . 0 1 . 1 0 ,  m o d i fi ée ]  

3.1 . 1 . 1 0   
bus  de  terrain  
système de communication b a s é  su r l e  tra n s fe rt d e  d on n é e s  e n  s é ri e  e t u ti l i s é  d a n s  d es  
a p p l i ca ti o n s  d ’ a u to m a ti sa ti o n  i n d u s tri e l l e  ou  d e  co m m a n d e  d e  p roce s s u s  

3.1 .1 . 1 1   
trame 
s yn o n ym e  d i s cré d i té  d e  D L P D U  

3.1 .1 . 1 2   
séquence  de  contrôle  de  trame (FCS)  
d o n n é e s  red o n d a n tes  i s s u es  d ’ u n  b l o c d e  d o n n é es  d ’ u n e  D L P D U  ( tra m e ) ,  u ti l i s a n t u n e  
fo n cti o n  d e  h a ch a g e ,  e t  e n reg i s tré es  ou  tra n s m i se s  a vec l e  b l oc d e  d on n ée s ,  a fi n  d e  
d é te rm i n e r l ’ a l té ra ti o n  d e s  d o n n é es   
___________ 

3 L e s  ch i ffre s  e n tre  cro ch e ts  fo n t  ré fé re n ce  à  l a  B i b l i o g ra p h i e .  
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N O TE  1  I l  e s t  p o s s i b l e  d e  ca l cu l e r u n e  F C S  à  l ’ a i d e ,  p a r e xe m p l e ,  d ’ u n  C RC  o u  d ’ u n e  a u tre  fo n cti o n  d e  h a ch a g e .  

N O TE  2  Vo i r é g a l e m e n t [3 5 ] ,  [3 6 ] .  

3.1 .1 . 1 3   
fonction  de  hachage 
fo n cti on  (m a th é m a ti q u e )  d e  m i s e  e n  co rres p on d a n ce d e s  va l e u rs  d ’ u n  e n s e m b l e  
( é ven tu e l l e m e n t)  trè s  g ra n d  d e  va l e u rs  e n  u n e  p l a g e  d e  va l eu rs  ( h a b i tu e l l e m e n t)  pl u s  p e ti te    

N O TE  1  L e s  fo n cti o n s  d e  h a ch a g e  p e u ve n t  ê tre  u ti l i s é e s  p o u r d é te rm i n e r l ’ a l té ra ti o n  d e s  d o n n é e s .   

N O TE  2  L e s  fo n cti o n s  d e  h a ch a g e  co u ra n te s  i n cl u e n t  l a  p a ri té ,  l a  s o m m e  d e  co n trô l e  o u  l e  C RC .  

[I E C /TR 6 2 2 1 0 ,  m o d i fi é e ]  

3.1 .1 . 1 4  
danger 
é ta t ou  e n s e m b l e  d e  co n d i ti on s  d ’ u n  s ys tèm e  q u i ,  a ve c d ’ a u tre s  co n d i ti o n s  a s s oci é es ,  
e n tra în e  i n évi ta b l e m e n t u n  p ré j u d i ce  p o u r l e s  p e rs o n n es ,  l e s  b i e n s  ou  l ’ e n vi ro n n e m en t 

3.1 .1 . 1 5  
message 
sé ri e  o rd on n é e  d ’ octe ts  d e s ti n é e  à  co m m u n i q u er d es  i n fo rm a ti o n s  

[I S O /I E C  2 3 8 2 -1 6 . 0 2 . 0 1 ,  m od i fi ée ]  

3.1 .1 . 1 6   
col lecteur de  messages  
p a rti e  d ’ u n  système de communication  d e s ti n é  à  rece vo i r d e s  messages  

[ I S O /I E C  2 3 8 2 -1 6 . 0 2 . 0 3 ]  

3.1 .1 . 1 7   
source de  messages  
p a rti e  d ’ u n  système de communication  d es ti n é  à  e n vo ye r d es  messages  

[ I S O /I E C  2 3 8 2 -1 6 . 0 2 . 0 2 ]  

3.1 .1 . 1 8   
déclenchement de  nu isance 
d é cl en ch e m e n t pa ra s i te  s a n s  e ffe t p ré j u d i ci a b l e  

N O TE  L e s  e rre u rs  a n o rm a l e s  i n te rn e s  p e u ve n t  ê tre  g é n é ré e s  d a n s  d e s  s ys tè m e s  d e  co m m u n i ca ti o n  te l s  q u e  d e s  
s ys tè m e s  d e  tra n s m i s s i o n  p a r o n d e s  ra d i o é l e ctri q u e s ,  p a r e xe m p l e ,  d u  fa i t  d ’ u n  tro p  g ra n d  n o m b re  d e  n o u ve l l e s  
te n ta ti ve s  e n  p ré s e n ce  d e  p e rtu rb a ti o n s .    

3.1 .1 . 1 9   
n iveau  de  performance (PL)  
n i ve a u  d i scret u ti l i s é  po u r s p éci fi er l a  ca p a ci té  d e s  p a rti es  re l a ti ve s  à  l a  s é cu ri té  d e s  
s ys tè m es  d e  co m m a n d e  à  a cco m p l i r u n e  fo n cti on  d e  s écu ri té  d a n s  d es  co n d i ti o n s  p ré vi s i bl es  

[I S O  1 3 8 4 9 -1 ]  

3.1 . 1 .20   
redondance 
e xi s te n ce  d e  m o yen s ,  o u tre  l e s  m o yen s  q u i  s e  ré vè l e ra i en t s u ffi s a n ts  p ou r q u ’ u n e  u n i té  
fo n cti o n n e l l e  a cco m pl i s s e  u n e  fon cti on  re q u i s e  o u  q u e  d e s  d o n n é es  rep ré s en te n t u n e  
i n fo rm a ti o n  

[I E C  6 1 5 0 8 -4 : 2 0 1 0 ,  m o d i fi ée ] ,  [ I S O /I E C  2 3 8 2 -1 4 . 0 1 . 1 2 ,  m o d i fi é e ]  
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3.1 .1 .21   
risque 
co m b i n a i s o n  d e  l a  p ro ba b i l i té  d ’ u n  d o m m a g e  e t d e  sa  g ra vi té  

N O TE  P o u r p l u s  d ’ i n fo rm a ti o n s  s u r ce  co n ce p t,  s e  re p o rte r à  l ’ An n e xe  A d e  l ’ I E C  6 1 5 0 8 - 5 : 2 0 1 0 .  

[I E C  6 1 5 0 8 -4 : 2 0 1 0 ] ,  [ I S O /I E C  G u i d e  5 1 : 1 9 9 9 ,  d éfi n i ti o n  3 . 2 ]  

3.1 .1 .22   
couche de  communication  de  sécuri té  (SCL)  
co u ch e  d e  co m m u n i ca ti o n  q u i  co m p re n d  tou te s  l e s  m e s u re s  n éce ss a i res  p erm e tta n t d ’ a s s u rer 
l a  tra n s m i s s i o n  d e  d on n ée s  e n  to u te  s é cu ri té  co n fo rm é m e n t a u x e xi g e n ces  d e  l ’ I E C  6 1 5 0 8   

3.1 . 1 .23   
données  de  sécuri té  
d o n n é es  tra n s m i s es  p a r u n  ré s e a u  d e  s é cu ri té  u ti l i s a n t u n  pro toco l e  d e  s écu ri té   

N O TE  L a  co u ch e  d e  co m m u n i ca ti o n  d e  s é cu ri té  n e  g a ra n ti t  p a s  l a  s é cu ri té  d e s  d o n n é e s  p ro p re m e n t  d i te s ,  m a i s  
u n i q u e m e n t l a  tra n s m i s s i o n  e n  to u te  s é cu ri té  d e  ce s  d e rn i è re s .  

3.1 .1 .24  
apparei l  de  sécuri té  
a pp a re i l  con çu  co n fo rm ém e n t à  l ’ I E C  6 1 5 0 8  e t q u i  m e t e n  oe u vre  l e  p rofi l  d e  co m m u n i ca ti on  
d e  s é cu ri té  fo n cti o n n e l l e  

3.1 .1 .25  
fonction  de  sécuri té  
fo n cti o n   à   réa l i s er  p a r  u n   s ys tèm e   E /E /P E   re l a ti f  à   l a   sé cu ri té   o u   p a r  u n   a p p a re i l   
e xtern e   d e  ré d u cti on  d e  ri s q u e ,  p ré vu e  p ou r a s s u re r o u  m a i n ten i r u n  é ta t d e  sé cu ri té  d e  
l ’ E U C  pa r ra p p o rt à  u n  évé n e m en t d a n g e reu x s p éci fi q u e  

N O TE  L a  d é fi n i ti o n  d e  l ’ I E C  6 1 5 0 8 - 4  e s t i d e n ti q u e ,  a ve c u n  e xe m p l e  e t  d e s  ré fé re n ce s  s u p p l é m e n ta i re s .  

[I E C  6 1 5 0 8 -4 : 2 2 1 0 ,  m o d i fi é e ]  

3.1 . 1 .26   
temps  de  réponse  de  la  fonction  de  sécuri té  
te m p s  é co u l é  d u  ca s  l e  p l u s  d é fa vora b l e  s u i te  à  l ’ a cti va ti o n  d ’ u n  ca p teu r d e  s é cu ri té  re l i é  à  u n  
b u s  d e  te rra i n ,  a va n t q u e  n e  s o i t  a tte i n t  l ’ é ta t d e  s écu ri té  co rre s po n d a n t d e  s o n  (s e s )  
a cti o n n e u r(s )  d e  s é cu ri té ,  d u  fa i t  d ’ erre u rs  o u  d e  d é fa i l l a n ces  a vé ré e s  d a n s  l e  ca n a l  d e  
fo n cti o n  d e  sé cu ri té    

N O TE  C e  co n ce p t e s t  i n tro d u i t  d a n s  l ’ I E C   6 1 7 8 4 - 3 : 2 0 1 0 ,  5 . 2 . 4 ,  e t  tra i té  p a r l e s  p ro fi l s  d e  co m m u n i ca ti o n  d e  
s é cu ri té  fo n cti o n n e l l e  d é fi n i s  d a n s  l a  p ré s e n te  p a rti e .  

3.1 .1 .27   
n iveau  d ’ intégri té  de  sécuri té  (SIL)  
n i ve a u  d i s cre t ( p a rm i  q u a tre  p os s i b l es ) ,  co rre sp o n d a n t à  u n e  g a m m e  d e  va l eu rs  d ’ i n té g ri té  d e  
sé cu ri té  o ù  l e  n i ve a u  4  d ’ i n té g ri té  d e  s é cu ri té  p o s s èd e  l e  p l u s  h a u t d e g ré  d ' i n té g ri té  e t l e  
n i ve a u  1  p os s è d e  l e  p l u s  b a s    

N O TE  1  L e s  o b j e cti fs  ch i ffré s  d e  d é fa i l l a n ce  ( vo i r l ’ I E C  6 1 5 0 8 - 4 : 2 0 1 0 ,  3 . 5 . 1 7 )  p o u r l e s  q u a tre  n i ve a u x d ’ i n té g ri té  
d e  s é cu ri té  s o n t  i n d i q u é s  d a n s  l e s  Ta b l e a u x 2  e t  3  d e  l ’ I E C  6 1 5 0 8 - 1 : 2 0 1 0 .  

N O TE  2  L e s  n i ve a u x d ’ i n té g ri té  d e  s é cu ri té  s o n t  u ti l i s é s  p o u r s p é ci fi e r l e s  e xi g e n ce s  co n ce rn a n t  l ’ i n té g ri té  d e  
s é cu ri té  d e s  fo n cti o n s  d e  s é cu ri té  à  a l l o u e r a u x s ys tè m e s  E /E /P E  re l a ti fs  à  l a  s é cu ri té .   

N O TE  3  L e  n i ve a u  d ’ i n té g ri té  d e  s é cu ri té  ( S I L )  n e  co n s ti tu e  p a s  u n e  p ro p ri é té  d ’ u n  s ys tè m e ,  s o u s - s ys tè m e ,  
é l é m e n t o u  co m p o s a n t.  L ’ i n te rp ré ta ti o n  co rre cte  d e  l ’ e xp re s s i o n  «  s ys tè m e  re l a ti f à  l a  s é cu ri té  à  S I Ln  »  (o ù  n  e s t  1 ,  
2 ,  3  o u  4 )  s i g n i fi e  q u e  l e  s ys tè m e  e s t  p o te n ti e l l e m e n t  ca p a b l e  d e  p re n d re  e n  ch a rg e  d e s  fo n cti o n s  d e  s é cu ri té  a ve c 
u n  n i ve a u  d ’ i n té g ri té  d e  s é cu ri té  j u s q u ’ à  n .  

[I E C  6 1 5 0 8 -4 : 2 0 1 0 ]  
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3.1 .1 .28   
mesure  de  sécuri té  
< l a  p rés e n te  n o rm e >  m e su re  p e rm e tta n t d e  co n trô l er l e s  erreurs d e  co m m u n i ca ti o n  
é ven tu e l l es ,  q u i  e s t co n çu e  e t m i se  en  œ u vre  co n fo rm é m e n t a u x e xi g e n ces  d e  l ’ I E C  6 1 50 8   

N O TE  1  D a n s  l a  p ra ti q u e ,  p l u s i e u rs  m e s u re s  d e  s é cu ri té  s o n t  co m b i n é e s  p o u r a tte i n d re  l e  n i ve a u  d ’ i n té g ri té  d e  
s é cu ri té  re q u i s .  

N O TE  2  L e s  erreurs  d e  co m m u n i ca ti o n  e t  l e s  m e s u re s  d e  s é cu ri té  a s s o ci é e s  s o n t  d é ta i l l é e s  d a n s  
l ’ I E C  6 1 7 8 4 - 3 : 2 0 1 0 ,  5 . 3  e t  5 . 4 .  

3.1 .1 .29   
appl ication  relative  à  l a  sécuri té  
p rog ra m m es  con çu s  con form é m en t à  l ’ I E C  6 1 5 0 8  po u r sa ti s fa i re  a u x e xi g e n ces  S I L  d e  
l ’ a pp l i ca ti o n   

3.1 .1 .30   
système relati f à  la  sécuri té  
s ys tè m e  q u i  e xé cu te  l e s  fonctions de sécurité  co n form é m e n t à  l ’ I E C  6 1 5 0 8  

3.1 .1 .31   
déclenchement parasi te  
d é cl e n ch e m e n t pro vo q u é  p a r l e  s ys tè m e  d e  s écu ri té  s a n s  i n j o n cti o n  d u  p ro ces s u s  

3.1 .2  CPF  1 8:  Termes  et  défin i tions  supplémentaires  

3. 1 .2. 1   
relation  cl ient/serveur 
rel a ti on  d a n s  l a q u el l e  l e  cl i en t e n vo i e  d e s  d o n n é e s  a u  s erve u r q u i  tra n s m e t en  reto u r l es  
d o n n é e s  d em a n d é es  

3.1 .2.2   
numéro consécuti f 
e n ti e r s a n s  s i g n e  co m p o rta n t u n  re to u r à  zé ro  en  ca s  d e  d é b ord e m e n t,  u ti l i s é  co m m e  m o ye n  
p e rm e tta n t d e  s ’ a s s u rer d e  l ’ e xh a u s ti vi té  e t d u  b on  ord re  d e s  P D U  d e  s é cu ri té  tra n s m i se s   

N O TE  I n s ta n ce  d e  «  n u m é ro  d e  s é q u e n ce  »  te l  q u e  d é cri t  d a n s  l ’ I E C  6 1 7 8 4 - 3 .  

3.1 .2 .3   
cycle  
i n te rva l l e  a u q u e l  u n e  l i s te  d ’ i n s tru cti o n s  o u  u n e  a cti vi té  es t e xé cu té e  d e  m a n i è re  ré p é ti ti ve  e t 
co n ti n u e  

3.1 .2 .4  
retard  
te m ps  d e  tra n s m i s si o n  d e s  P D U  a ya n t p o u r o ri g i n e  d yn a m i q u e  l e s  p ro pri é té s  d u  ré s ea u ,  te l l e s  
q u e  l e  tra fi c,  l e s  a pp a re i l s  d e  co m m u ta ti o n  e t  l a  to po l og i e   

3.1 .2 .5   
à  sécuri té  in tégrée 
ca p a ci té  d ’ u n  s ys tè m e  q u i ,  pa r l ’ a d op ti o n  d e  m es u re s  te ch n i q u e s  o u  o rg a n i sa ti o n n e l l es  
a pp ro p ri é e s ,  é vi te  l es  d a n g ers  d e  m a n i è re  d é te rm i n i s te ,  o u  p a r ré d u cti o n  d u  ri s q u e  po te n ti el  à  
u n e  m e s u re  to l é ra b l e    

3.1 .2 .6   
passerel le  
a pp a re i l  q u i  i n te rvi en t co m m e  él ém e n t d e  l i a i s o n  e n tre  d es  p ro to co l e s  d i ffé ren ts  
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3.1 .2 .7   
double  l igne  log ique 
sé q u e n ce  d e  l ’ a pp a re i l  ra ci n e  e t d e  to u s  l e s  a p pa re i l s  o rd i n a i re s  p re n a n t e n  ch a rg e  l e  
tra i te m e n t d e  l a  tra m e  d e  com m u n i ca ti o n  d a n s  l e s  d i recti o n s  a va n t e t a rri è re  

3.1 .2 .8   
relation  producteur/consommateur 
re l a ti o n  d a n s  l a q u el l e  l e  p ro d u cteu r en voi e  d es  d o n n é e s  a u  con s o m m a te u r s a n s  a u cu n e  
d em a n d e  s p éci fi q u e  

3.1 .2 .9   
l i gne  de  trame en  temps  réel  (RTFL)  
m od è l e  d e  co m m u n i ca ti on  d o n t l e s  a p pa re i l s  co n s ti tu ti fs  co m m u n i q u en t d a n s  u n e  d o u b l e  l i g n e  
l o g i q u e  ( vo i r C P  1 8 /2 )   

3.1 .2 .1 0   
réseau  de  trames  en  temps  réel  (RTFN)  
m od è l e  d e  co m m u n i ca ti o n  d o n t l e s  a pp a rei l s  co n s ti tu ti fs  co m m u n i q u en t d a n s  u n  ré s e a u  
co m m u té  ( vo i r C P  1 8 /1 )  

3.1 .2 .1 1   
gestion  SCL (SALMT)   

m éca n i s m e  d e  co m m a n d e  d e  l ’ é ta t S C L  d es  a pp a re i l s  d e  sé cu ri té  

3.1 .2 .1 2   
contrôle  de  retard  de  sécuri té  (SDM)  
m é ca n i s m e  d e  s é cu ri té  p e rm e tta n t l e  con trôl e  cycl i q u e  d u  re ta rd  d es  P D U  tra n s m i s e s  

3.1 .2 .1 3   
cadence  ( impu lsions)  de  sécuri té  (SHB)  
m é ca n i s m e  d e  con trô l e  cycl i q u e  d e  l ’ é ta t d e s  a p p a re i l s  d e  s é cu ri té  

3.1 .2 .1 4  
objet de  données  de  processus  de  sécuri té  (SPDO)  
m é ca n i s m e  d ’ é ch a n g e  cycl i q u e  d e  d o n n é es  d e  p ro ces s u s  d e  sé cu ri té  e n tre  a p p a re i l s  

3.1 .2 .1 5  
relation  émetteur/récepteur 
re l a ti on  d a n s  l a q u e l l e  l ’ é m e tte u r e n vo i e  d e s  d on n ée s  a u  ré ce p te u r 

3.1 .2 .1 6   
relation  1 : 1  
re l a ti on  d e  co m m u n i ca ti on  co m po rta n t e xa cte m en t u n  é m e tte u r e t u n  réce pte u r 

3.1 .2 .1 7   
relation  1 : n  
re l a ti on  d e  co m m u n i ca ti on  co m po rta n t e xa cte m e n t u n  é m e tte u r e t u n  o u  p l u s i e u rs  ré cep te u rs  

3.2  Symboles  et  abréviations  

3.2 .1  Symboles  et  abréviations  communs  

C E M  C o m p a ti b i l i té  é l e ctro m a g n é ti q u e   

C P  P ro fi l  d e  co m m u n i ca ti o n  (communication  profile)  [ I E C  6 1 7 8 4 - 1 ]  

C P F  F a m i l l e  d e  p ro fi l s  d e  co m m u n i ca ti o n  (Communication  Profile  Family)  [ I E C  6 1 7 8 4 - 1 ]  

C RC  C o n trô l e  d e  re d o n d a n ce  cycl i q u e  (Cyclic Redundancy Check)   

D L L  C o u ch e  d e  l i a i s o n  d e  d o n n é e s  (Data  Link Layer)  [ I S O /I E C  7 4 9 8 - 1 ]  
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D L P D U  U n i té  d e  d o n n é e s  d e  p ro to co l e  d e  l i a i s o n  d e  d o n n é e s  (Data  Link Protocol 
Data  Unit)  

 

E U C  E q u i p e m e n t  co m m a n d é  (Equipment Under Control)  [ I E C  6 1 5 0 8 - 4 : 2 0 1 0 ]  

E /E /P E  E l e ctri q u e /é l e ctro n i q u e /é l e ctro n i q u e  p ro g ra m m a b l e  
(Electrical/Electronic/Programmable  Electronic)  

[ I E C  6 1 5 0 8 - 4 : 2 0 1 0 ]  

F AL  C o u ch e  Ap p l i ca ti o n  d e  b u s  d e  te rra i n  (Fieldbus Application  Layer)  [ I E C  6 1 1 5 8 - 5 ]  

F C S  S é q u e n ce  d e  co n trô l e  d e  tra m e  (Frame Check Sequence)   

F S  S é cu ri té  fo n cti o n n e l l e  (Functional Safety)   

F S C P  P ro fi l  d e  co m m u n i ca ti o n  d e  s é cu ri té  fo n cti o n n e l l e  (Functional Safety 
Communication Profile)  

 

P D U  U n i té  d e  d o n n é e s  d e  p ro to co l e  (Protocol Data  Unit)  [ I S O /I E C  7 4 9 8 - 1 ]  

P F H  F ré q u e n ce  m o ye n n e  d e  d é fa i l l a n ce  d a n g e re u s e  p a r h e u re  (Average 
frequency of dangerous failure)  [h - 1 ]  

[ I E C  6 1 5 0 8 - 4 ]  

P h L  C o u ch e  p h ys i q u e  (Physical Layer)  [ I S O /I E C  7 4 9 8 - 1 ]  

P L  N i ve a u  d e  p e rfo rm a n ce  (Performance Level)  [ I S O  1 3 8 4 9 - 1 ]  

P L C  Au to m a te  p ro g ra m m a b l e  (Programmable  Logic Controller)   

S C L  C o u ch e  d e  co m m u n i ca ti o n  d e  s é cu ri té  (Safety Communication  Layer)   

S I L  N i ve a u  d ’ i n té g ri té  d e  s é cu ri té  (Safety Integrity Level)  [ I E C  6 1 5 0 8 - 4 : 2 0 1 0 ]  

 

3.2.2  CPF  1 8:  Symboles  et  abréviations  supplémentaires   

3 .2 .2 .1  Abréviations  supplémentaires  

AL  C o u ch e  Ap p l i ca ti o n  (Application  layer)  

AP  P ro ce s s u s  d ’ Ap p l i ca ti o n  (Application process)  

C D C  C a n a l  d e  d o n n é e s  cycl i q u e s  (Cyclic data  channel)  

F S F  A s é cu ri té  i n té g ré e  (Fail-safe)  

I D  I n d i ca ti f (Identification)  

P D O  O b j e t  d e  d o n n é e s  d e  p ro ce s s u s  (Process data  object)  

P D O - I D  I n d i ca ti f d ’ o b j e t  d e  d o n n é e s  d e  p ro ce s s u s  (Process data  object ID)  

P I D  I n d i ca ti f d e  p a q u e t  (Packet ID)  

RTF L  L i g n e  d e  tra m e  e n  te m p s  ré e l  (Real time  frame line)  

RTF N  Ré s e a u  d e  tra m e s  e n  te m p s  ré e l  (Real time frame network)  

S AL M T G e s ti o n  S C L  (SCL management)  

S D M  C o n trô l e  d e  re ta rd  d e  s é cu ri té  (Safety delay monitoring)  

S H B  C a d e n ce  ( i m p u l s i o n s )  d e  s é cu ri té  (Safety heartbeat)  

S I D  I n d i ca ti f d e  s é cu ri té  (Safety ID)  

S P D O  O b j e t  d e  d o n n é e s  d e  p ro ce s s u s  d e  s é cu ri té  (Safety process data  object)  

 

3.2.2 .2  Symboles  supplémentaires  

Symbole  Défin i tion  Description  Un i té  

TA Te m p s  d ’ a cti va ti o n  Te m p s  d e  ré p o n s e  l e  p l u s  d é fa vo ra b l e  d e  l ’ a cti o n n e u r p o u r 
co n ve rs i o n  e t  ré a cti o n  s e l o n  l a  fo n cti o n  d e  s é cu ri té  

µs  

Tcycl e  Te m p s  d e  cycl e  Te m p s  d e  cycl e  d e  co m m u n i ca ti o n  µs  

TI  Te m p s  d ’ e n tré e  Te m p s  d e  tra i te m e n t l e  p l u s  d é fa vo ra b l e  d e  l ’ a p p a re i l  
d ’ e n tré e  

µs  

TL  Te m p s  d e  tra i te m e n t l o g i q u e  Te m p s  d e  tra i te m e n t l e  p l u s  d é fa vo ra b l e  d e  l ’ a u to m a te  
l o g i q u e  d e  s é cu ri té  

µs  

TO  Te m p s  d e  s o rti e  Te m p s  d e  tra i te m e n t l e  p l u s  d é fa vo ra b l e  d e  l ' a p p a re i l  d e  
s o rti e  

µs  
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Symbole  Défin i tion  Description  Un i té  

TS  Te m p s  d e  d é te cti o n  Te m p s  d e  ré p o n s e  l e  p l u s  d é fa vo ra b l e  d u  d é te cte u r d e  l a  
co n s ta ta ti o n  d u  ch a n g e m e n t d ’ u n  s i g n a l  p h ys i q u e  a u  
ré s u l ta t  d e  co n ve rs i o n  va l i d e  

µs  

TS F R Te m p s  d e  ré p o n s e  d e  l a  
fo n cti o n  d e  s é cu ri té  

Te m p s  d e  ré p o n s e  d e  l a  fo n cti o n  d e  s é cu ri té  d u  s i g n a l  
d ’ e n tré e  p h ys i q u e  à  l a  ré a cti o n  e ffe cti ve  d e  l ’ a cti o n n e u r 

µs  

TTO i  D u ré e  d e  te m p o ri s a ti o n  d e  
co m p o s a n t  

D u ré e  d e  te m p o ri s a ti o n  d u  co m p o s a n t  d e  s é cu ri té  i  µs  

TTO S  Te m p s  d e  tra n s m i s s i o n  Te m p s  d e  tra n s m i s s i o n  l e  p l u s  d é fa vo ra b l e  d u  ré s e a u  d e  
co m m u n i ca ti o n .  Te m p s  d e  te m p o ri s a ti o n  p o u r F S C P  1 8 /1  

µs  

∆T  M a rg e  d e  te m p o ri s a ti o n  M a rg e  s u p p l é m e n ta i re  a p p l i ca b l e  a u  te m p s  d e  cycl e  d e  
tra n s m i s s i o n .  C e tte  va l e u r e s t  d é fi n i e  p a r l ’ u ti l i s a te u r s u r l a  
b a s e  d e s  e xi g e n ce s  d e  l ’ a p p l i ca ti o n .  L a  p l a g e  typ i q u e  e s t  
co m p ri s e  e n tre  0  %  e t  1 5 %  

µs  

 

3.3  Conventions  

L es  a ttri bu ts  d ’ u n  ob j e t s o n t d é cri ts  so u s  l a  fo rm e  i n d i q u ée  d a n s  l e  Ta b l ea u  1 .  La  s i g n i fi ca ti on  
d es  a ttri b u ts  es t d écri te  d a n s  l a  l i s te  s u i va n te .  

•  L ’ a ttri bu t «  I n d e x»  d é cri t l a  p os i ti o n  d ’ u n  o b j e t d a n s  l e  d i cti o n n a i re  d ’ o b j e ts  d e  s écu ri té .  

•  L ’ a ttri bu t « S o u s -i n d e x»  d é cri t  u n  é l é m e n t u n i q u e  d e  l ’ ob j e t co n te n a n t l e s  d on n ée s  
s u i va n tes .  Le  s o u s- i n d ex e s t ré pé té  p o u r ch a q u e  é l é m e n t d e  l ’ o b j e t.   

– L ’ a ttri b u t «  N o m  »   d é s i g n e  u n e  ch a în e  d e  n o m s  a p p l i ca b l e  à  ce t a ttri bu t.  

– L ’ a ttri b u t «  D e s cri p ti o n  »  es t u ti l i s é  p o u r l e s  i n fo rm a ti o n s  s u pp l é m e n ta i re s  co n ce rn a n t 
l a  m é th o d e  s e l o n  l a q u e l l e  l ’ o b j e t d o i t ê tre  u ti l i s é .  

– L ’ a ttri b u t « Typ e  d ’ o b j e t »  d és i g n e  l e  typ e  d e  ca ra ctéri s a ti on  d e  ch a q u e  o b j e t,  te l  q u e  
sp é ci fi é  d a n s  l ’ I E C  6 1 1 5 8 -6 -2 2 . .   

– L ’ a ttri b u t « Typ e  d e  d o n n é e s  »  d és i g n e  l e  typ e  d e  d o n n é es  d e  ce t é l é m e n t.  

– L’ a ttri b u t «  C a té g o ri e  »  i n d i q u e  s i  l ’ é l é m en t e s t ob l i g a to i re  (M ) ,  fa cu l ta ti f (O )  o u  d é pe n d  
d e  l ’ é ta b l i s se m e n t d ’ a u tre s  a ttri b u ts  (C ) .    

– L ’ a ttri b u t « Attri bu t d ’ a ccès  »  m on tre  l ’ a ccès  d i re ct à  ce t é l é m e n t.  RO  s i g n i fi e  d roi t  
d ’ a ccè s  e n  l e ctu re ,  RW s i g n i fi e  d ro i t  d ’ a ccè s  e n  l e ctu re -é cri tu re ,  WO  s i g n i fi e  d ro i t  
d ’ a ccè s  e n  écri tu re ,  ta n d i s  q u e  F S F  d é s i g n e  l ’ a b s en ce  d e  d ro i ts  d ’ a ccès ,  à  l ’ e xcep ti o n  
d e  l ’ a p p l i ca ti o n  d e  s écu ri té  e t d e  l ’ a ccè s  e n  l e ctu re  fa cu l ta ti f p a r l es  s e rvi ce s  S D O ,  te l  
q u e  s p é ci fi é  d a n s  l ’ I E C  6 1 1 5 8 -5 -2 2  e t l ’ I E C  6 1 1 5 8 -6 -2 2 .   

– L ’ a ttri bu t «  M i s e  e n  co rre s p o n d a n ce  S P D O  »  d é s i g n e  l a  p o s si b i l i té  d e  fa i re  
co rre sp o n d re  ce t a ttri bu t à  TxS P D O  o u  RxS P D O ,  ou  d ’ i n d i q u e r q u e  ce  p a ra m è tre  n e  
p eu t ê tre  m i s  e n  co rre s po n d a n ce .  

– L ’ a ttri bu t «  P l a g e  d e  va l e u rs »  co n ti e n t l a  p l a g e  d e  va l eu rs  d ’ u n  é l é m e n t d é d i é  o u  
l ’ a ttri bu t « Au cu n e  »  p ou r i n d i q u e r l ’ a b s e n ce  d e  p l a g e  d e  va l e u rs  p ré d é fi n i e .    

– L ’ a ttri bu t «  Va l e u r »  co n ti e n t l a  ( l e s )  va l e u r(s )  con s ta n te (s )  e t/o u  l a  s i g n i fi ca ti on  d u  
p a ra m è tre  o u  l ’ a ttri b u t « Au cu n e  »  p ou r i n d i q u e r l ’ a b s en ce  d e  va l e u r préd éfi n i e .    
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Tableau  1  – Défin i tion  des  objets  

Attribut  Valeur 

I n d e x  

S o u s -i n d e x  

N o m   

D e s cri p ti o n   

Typ e  d ’ o b j e t  

Typ e  d e  d o n n é e s   

C a té g o ri e   

Attri b u t d ’ a ccè s   

M i s e  e n  co rre s p o n d a n ce  S P D O   

P l a g e  d e  va l e u rs   

Va l e u r  

 

L es  é l é m e n ts  d e  l a  s yn ta xe  F S C P  a s s o ci é s  à  l a  s tru ctu re  P D U  s o n t d écri ts  te l  q u ’ i n d i q u é  
d a n s  l e  Ta b l e a u  2 .  La  s i g n i fi ca ti o n  d es  col on n es  d u  ta b l e a u  e s t d é cri te  d a n s  l a  l i s te  s u i va n te .  

•  L a  co l o n n e  «  D é ca l a g e  d ’ octe t »  d é s i g n e  l e  d é ca l a g e  d e  l ’ é l é m e n t D LP D U  p a r ra p p o rt a u  
d éb u t d e  l a  P D U  d e  s é cu ri té.  

•  L a  co l on n e  «  C h a m p  d e  d o n n é e s  »  es t l e  n o m  d e  l ’ é l é m e n t.  

•  L a  co l on n e  «  Va l e u r/D e s cri p ti o n  »  co n ti e n t l a  va l e u r co n s ta n te  o u  l a  s i g n i fi ca ti o n  d u  
p a ra m è tre .  

Tableau  2  – Défin i tion  des  éléments  PDU  de  sécuri té  

Décalage  d ’octet  Champ de  données  Description  

   

   

 

4 Présentation  de  FSCP 1 8/1  (SafetyNET p™ )  

4.1  Général i tés  

L a  fa m i l l e  d e  p ro fi l s  d e  co m m u n i ca ti o n  1 8  (co m m u n é m en t a pp e l é e  S a fe tyN E T p™ 4)  d é fi n i t  
d e s  p ro fi l s  d e  co m m u n i ca ti o n  su r l a  b a s e  d es  I E C  6 1 1 58 -3 -2 2  I E C  6 1 1 58 -4 -2 2 ,  
I E C  6 1 1 5 8 -5- 2 2  e t  I E C  6 1 1 5 8 -6 -2 2 .  

L es  pro fi l s  d e  ba s e  C P  1 8 /1  e t C P  1 8 /2  s on t d é fi n i s  d a n s  l ’ I E C  6 1 7 8 4 -2 : 2 0 1 0 .  Le  pro fi l  d e  
co m m u n i ca ti o n  d e  s é cu ri té  fo n cti o n n e l l e  F S C P  1 8 /1  ( S a fe tyN E T p ™ )  es t b a s é  s u r l e s  p ro fi l s  
d e  b a s e  d e  C P F  1 8  s p éci fi és  d a n s  l ’ I E C  6 1 7 8 4 -2  e t l es  s p éci fi ca ti o n s  d e  l a  cou ch e  d e  
co m m u n i ca ti o n  d e  s é cu ri té  d é fi n i es  d a n s  l a  p ré s en te  pa rti e .  

___________ 

4  S a fe tyN E T p  e s t  l ' a p p e l l a ti o n  co m m e rci a l e  d e  P i l z  G m b H  & C o .  KG .  C e tte  i n fo rm a ti o n  e s t  d o n n é e  à  l ' i n te n ti o n  
d e s  u ti l i s a te u rs  d e  l a  p ré s e n te  n o rm e  i n te rn a ti o n a l e  e t  n e  s i g n i fi e  n u l l e m e n t q u e  l ’ I E C  a p p ro u ve  o u  
re co m m a n d e  l e  d é te n te u r d e  l a  m a rq u e  o u  l ’ u n  q u e l co n q u e  d e  s e s  p ro d u i ts .  L a  co n fo rm i té  à  l a  p ré s e n te  p a rti e  
n ’ e xi g e  a u cu n e m e n t  l ’ u ti l i s a ti o n  d e  l a  m a rq u e  S a fe tyN E T p ,  l a d i te  u ti l i s a ti o n  n é ce s s i ta n t  l ’ a cco rd  d e  P i l z  G m b H  
&  C o .  KG .  
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4.2  FSCP 1 8/1  

L e pro toco l e  F S C P  1 8 /1  d é cri t u n  p rotoco l e  d e  s é cu ri té  q u i  pe rm e t l e  tra n sfert d e  d o n n é es  d e  
p roce s s u s  d e  s é cu ri té  j u sq u ’ a u  n i ve a u  S I L  3  e n tre  l es  a p pa re i l s  d e  typ e  F S C P  1 8 /1 .  U n  b u s  
d e  terra i n  s u b o rd on n é  n o n  pri s  e n  co m p te  d a n s  l e s  con s i d é ra ti o n s  d e  s é cu ri té  (m é th o d e  d u  
ca n a l  n o i r)  es t u ti l i s é  po u r l e  tra n s fe rt d u  p ro to col e  d e  sé cu ri té.  L es  d o n n é es  d e  s é cu ri té  
éch a n g ée s  e n tre  d es  p a rte n a i res  d e  co m m u n i ca ti o n  s o n t co n s i d é rée s  co m m e  d e s  d o n n é es  d e  
p roce ss u s  cycl i q u e  é ch a n g é e s  e n tre  e u x pa r l e  b u s  d e  terra i n  s u bo rd o n n é .  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figure  3  – Système FSCP 1 8/1  

Le  s ys tè m e  F S C P  1 8 /1  u ti l i s e  u n e  re l a ti o n  1 : n  d é d i é e  d u  typ e  rel a ti on  
p rod u cte u r/co n s o m m a te u r po u r l a  co m m u n i ca ti o n  d e  d o n n é es  d e  pro ce ss u s  d e  s écu ri té  e t 
u n e  re l a ti o n  1 : 1  à  d e s  fi n s  d e  co n trô l e  d es  a pp a re i l s  d e  s écu ri té .  La  F i g u re  3  m o n tre  l es  
re l a ti on s  d e  co m m u n i ca ti o n  p o te n ti e l l es  fo n d é es  su r u n  rés e a u  C P  1 8 /1  e t C P  1 8 /2 .  

Le s  m es u re s  d e  sé cu ri té  s u i va n te s  o n t é té  re ten u es  po u r ré a l i s er l e  s ys tè m e  F S C P  1 8 /1 :  

•  n u m éro  d e  s e s s i o n  (n u m é ro  co n s é cu ti f) ;  

•  d é l a i  d e  co n trô l e  d e  com m u n i ca ti o n ;  

•  i d e n ti fi ca ti o n  u n i q u e  d e s  é m e tte u rs ;  

•  co n trô l e  d e  re d on d a n ce  cycl i q u e  p ou r l ’ i n té g ri té  d e s  d o n n é es ;  
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•  d i ffé re n ts  s ys tè m e s  d ’ a s s u ra n ce  d ’ i n tég ri té  d es  d o n n é es  p o u r l e s  com m u n i ca ti o n s  d e  
s é cu ri té  e t  d e  n o n  s écu ri té ;   

•  co n trô l e  d e  re ta rd  d es  p a q u e ts  p o u r l es  re l a ti on s  d e  co m m u n i ca ti o n  d é d i é e s .  

C h a q u e  a p p a re i l  m a i n ti e n t u n  a u to m a te  fi n i  à  co u ch e  d e  co m m u n i ca ti on  d e  s é cu ri té,  d o n t l a  
co o rd i n a ti on  s ’ e ffe ctu e  pa r l ’ a pp l i ca ti o n  d e  s écu ri té .  La  s écu ri té  es t a s s u ré e  su r l a  b a s e  d e  l a  
co m m u ta ti o n  S C L  e n  éta t d ’ e rreu r s ys tè m e  (c’ e s t- à -d i re  é ta t d e  s écu ri té )  d è s  l a  d é te cti o n  
d ’ u n e  e rre u r.  

5 Général i tés  

5.1  Documents  externes  de  spéci fications  appl icables  au  profi l  

L e  d o cu m e n t s u i va n t e s t u ti l e  p ou r bi e n  co m pre n d re  l a  co n ce p ti o n  d u  p ro to col e  F S C P  1 8 /1 :  

•  G S -E T-2 6  [3 4 ]  

5.2  Exigences  fonctionnel les  de  sécuri té  

Le s  e xi g en ces  s u i va n te s  d o i ve n t s ’ a p p l i q u e r a u  d é ve l o p pe m en t d ’ a p pa re i l s  q u i  m e tte n t en  
o e u vre  l e  p ro toco l e  F S C P  1 8 /1 .  Le s  m ê m e s  e xi g e n ce s  o n t é té  a p pl i q u ée s  po u r l e  
d é ve l op p e m e n t d e  ce  p ro to co l e .   

•  Le s  e xi g e n ce s  d e  l ’ I E C  6 1 5 0 8  d o i ve n t ê tre  s a ti s fa i te s .  

•  L e  p ro toco l e  F S C P  1 8 /1  e s t co n çu  d e  m a n i è re  à  p re n d re  en  ch a rg e  l e  n i ve a u  d ’ i n té g ri té  
d e  s é cu ri té  3  ( S I L  3 )  ( vo i r I E C  6 1 5 0 8 ) .   

•  L e  p ro to co l e  F S C P  1 8 /1  es t m i s  e n  œu vre  e n  a pp l i q u a n t l a  m é th o d e  d u  ca n a l  n o i r;  a u cu n e  
d ép e n d a n ce  re l a ti ve  à  l a  s é cu ri té  n e  s ’ a p pl i q u e  a u x p ro fi l s  d e  co m m u n i ca ti o n  C P F  1 8  
n orm a u x.  L e  m a téri e l  d e  tra n sm i ss i on  n e  d o i t  p a s  ê tre  m od i fi é .  

•  L es  co m m u n i ca ti o n s  d e  s é cu ri té  e t n o rm a l e  d o i ve n t ê tre  i n d é p en d a n tes .  Le s  a p p a re i l s  d e  
s écu ri té  e t n o rm a u x d o i ve n t ê tre  ca p a b l es  d ’ u ti l i s e r l e  m ê m e  ca n a l  d e  co m m u n i ca ti on .  

•  U n e  re l a ti o n  1 : 1  d o i t  to u j o u rs  e xi s ter e n tre  l e s  a p p a rei l s  d e  co m m u n i ca ti o n  à  d e s  fi n s  d e  
co n trô l e  d es  a pp a re i l s .  

•  L a  co m m u n i ca ti o n  d e  s écu ri té  d o i t  u ti l i se r u n  s ys tè m e  d e  com m u n i ca ti o n  m o n o -ca n a l .  La  
re d o n d a n ce p e u t u n i q u em e n t ê tre  u ti l i s é e ,  l e  ca s  é ch é a n t,  p o u r u n e  p l u s  g ra n d e  
d i s p on i b i l i té .   

•  La  m i s e  e n  œu vre  d u  p ro to co l e  d e  s écu ri té  d o i t  ê tre  l i m i tée  a u x a p pa re i l s  te rm i n a u x d e  
co m m u n i ca ti o n .  

•  La  d u ré e  d e  tra n s m i s s i on  d o i t  ê tre  co n trô l é e .  

•  Le s  d o cu m en ts  p rop re s  a u x a p p a re i l s  d o i ve n t i n d i q u er l e  n i ve a u  d ’ i n té g ri té  d e  s écu ri té  
( S I L)  p o u r l e q u e l  ces  d e rn i e rs  s o n t co n çu s .   

•  P o u r l es  a pp a re i l s  q u i  u ti l i s e n t l a  ve rsi o n  2  d u  p ro to col e  ( vo i r 7 . 1 . 3 . 4 ) ,  i l  e s t e xi g é  
d ’ a j o u te r 1 0 –9  à  l a  P F H  d u  m a té ri e l  d e  l ’ a p p a re i l  p o u r te n i r com p te  d u  ca n a l  d e  
co m m u n i ca ti o n .   

N O TE  D e  ce tte  m a n i è re ,  l ’ u ti l i s a te u r d e  l ’ a p p a re i l  n ’ a u ra  p a s  à  te n i r co m p te  d u  n o m b re  d e  co n n e xi o n s  
l o g i q u e s  d a n s  u n e  fo n cti o n  d e  s é cu ri té .  

•  L ’ u ti l i s a ti on  d e s  m éca n i s m e s  d e  correcti o n  d ’ e rre u rs  d a n s  l e  ca n a l  n o i r e s t a d m i s e .  

5.3  Mesures  de  sécuri té  

L es  m e s u res  d e  s écu ri té  a pp l i q u ée s  d a n s  l e  p ro to co l e  F S C P  1 8 /1  p o u r d é tecte r l e s  e rreu rs  d e  
co m m u n i ca ti o n  s o n t én u m é ré e s  d a n s  l e  Ta b l e a u  3 .  To u tes  l e s  m e s u res  d e  s écu ri té  d o i ve n t 
ê tre  a p p l i q u é es  e t  co n trô l é es  d a n s  ch a q u e  a p pa re i l  d e  s écu ri té .  
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Tableau  3  – Erreurs  de  communication  et  mesures  de  détection  

 

Erreurs  de  commun ication  

Mesures  de  sécuri té  

Numéro  
de  

séquence  

Délai  a  Au thenti fication  
de  connexion  b  

Assurance  
d ’ i n tégri té  
des  données  

Di fférents  
systèmes  
d ’assurance  
d ’ i n tégri té  
des  données  

C o rru p ti o n  — — — X — 

Ré p é ti ti o n  n o n  p ré vu e  X — — — — 

S é q u e n ce  i n co rre cte  X — — — — 

P e rte  X X — — — 

Re ta rd  i n a cce p ta b l e  — X — — — 

I n s e rti o n  X — X — — 

D é g u i s e m e n t X — X — X 

Ad re s s a g e  X — X — — 

D é fa i l l a n ce s  d e  m é m o i re  
to u rn a n te  d e s  co m m u ta te u rs  

X X X X — 

a  «  T T O S  »  d a n s  l a  p ré s e n te  n o rm e .  

b  Ré a l i s é  p a r  “ S I D ”  e t  “ P I D ”  d a n s  l a  p ré s e n te  n o rm e .  

 

5.4 Structure  de  la  couche de  communication  de  sécuri té  

L a  F i g u re  4  m o n tre  l a  rel a ti on  e n tre  l e  p ro to co l e ,  C P F  1 8  e t  l e  typ e  2 2 .  La  co u ch e  d e  
co m m u n i ca ti o n  d e  s écu ri té  d u  pro toco l e  F S C P  1 8 /1  se  s i tu e  a u  s o m m e t d es  co u ch es  
d ’ a p p l i ca ti on  d e  C P F  1 8  e t d u  typ e  2 2  e t  d e s  co u ch e s  d e  l i a i s o n  d e  d o n n é es ,  e t  u ti l i s e  l es  
s e rvi ce s  d e  n o n -s écu ri té  d e  C P F  1 8  e t  d u  typ e  2 2  po u r tra n s fé re r l e s  P D U  d e  s é cu ri té .     

 

 

 

 

 

 

 

 

 

 

Figure  4  – Arch itecture  log iciel le  du  protocole  FSCP 1 8/1  

L es  o b j e ts  d e  d o n n é es  d e  proce s su s  d e  type  2 2  co m pre n n e n t u n  ob j e t d e  d on n ée s  d e  
p roce s s u s  d e  sé cu ri té  ( S P D O )  co n te n a n t l e s  d o n n é es  d e  pro ce ss u s  d e  s é cu ri té ,  l e s  
i n fo rm a ti o n s  d ’ i d en ti fi ca ti o n  e t  l e s  m es u re s  d e  d é tecti o n  d ‘ e rreu rs  re q u i s e s .  La  m i s e  e n  

C P F  1 8  e t Typ e  2 2  

F S C P  1 8 /1  

D i cti o n n a i re  d ’ ob j e ts  d e  
s écu ri té  

S P D O  S H B  

C o u ch e  d e  l i a i s o n  d e  d on n é es  

C o u ch e  d ’ a p p l i ca ti on  

O b j e ts  d ’ a p p l i ca ti o n  

Ap p l i ca ti o n  Ap pl i ca ti o n  d e  s é cu ri té  

C o u ch e  p h ys i q u e  
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co rre sp o n d a n ce  d e s  d on n ée s  d e  p ro ce s s u s  d e  s é cu ri té  a vec l e s  S P D O  s ’ e ffectu e  p a r l es  
e n tré es  d u  d i cti o n n a i re  d ’ o b j e ts  d e  s écu ri té .  

U n  se rvi ce  d e  ca d e n ce  d e  s é cu ri té  ( S H B )  p e rm e t d e  con trôl er l a  s yn ch ro n i s a ti o n  tem p orel l e  
d e  l ’ a pp l i ca ti o n  d e  s é cu ri té .  

L e  ca l cu l  d e  l a  prob a b i l i té  d ’ e rre u r rés i d u e l l e  pro p re  a u  p ro to co l e  F S C P  1 8 /1  n e  bé n é fi ci e  p a s  
d es  m éca n i s m e s  d e  d étecti o n  d ’ e rre u rs  d u  s ystè m e  d e  com m u n i ca ti o n .  Le  p ro to co l e  p e u t 
é g a l e m en t ê tre  tra n s féré  p a r l ’ i n te rm é d i a i re  d ’ a u tre s  s ys tè m e s  d e  com m u n i ca ti o n .  

5.5  Relations  avec la  FAL (et DLL,  PhL)  

5.5.1  Général i tés  

C e tte  co u ch e  d e  co m m u n i ca ti o n  d e  sé cu ri té  es t co n çu e  p o u r ê tre  u ti l i s é e  a ve c l es  p ro fi l s  d e  
co m m u n i ca ti o n  C P F  1 8 .   E l l e  n e  s e  l i m i te  to u te foi s  p a s  à  ce  profi l  d e  com m u n i ca ti o n .  

5.5.2  Types  de  données  

Le s  p ro fi l s  d é fi n i s  d a n s  l a  p rés e n te  p a rti e  p re n n e n t e n  ch a rg e  to u s  l e s  typ es  d e  d on n ée s  C P F  
1 8  d é fi n i s  d a n s  l ’ I E C   6 1 1 5 8 -5 -2 2 .  L e  cod a g e  d e  ce s  typ es  d e  d on n ée s  s u i t  l es  rè g l es  d e  
co d a g e  d é fi n i e s  d a n s  l ’ I E C  6 1 1 5 8 -6 -2 2 .  

6 Services  de  la  couche de  communication  de  sécuri té  

6.1  Eléments  généraux 

6. 1 . 1  Général i tés  

Le  p ro to co l e  F S C P  1 8 /1  fo u rn i t  l e s  é l é m e n ts  s u i va n ts :  

•  d i cti o n n a i re  d ’ o b j e ts  d e  s é cu ri té ;  

•  o bj e t d e  d on n ée s  d e  p ro ce s s u s  d e  s é cu ri té  ( S P D O ) ;  

•  ca d e n ce  ( i m p u l s i o n s )  d e  sé cu ri té  ( S H B ) ;  

•  co n trô l e  d e  re ta rd  d e  sé cu ri té  (S D M ) .  

6.1 .2  D ictionnaire  d ’objets  de  sécuri té  

Le  d i cti o n n a i re  d ’ o b j e ts  d e  sé cu ri té  co n s ti tu e  l ’ i n te rfa ce  e n tre  l ’ a p p l i ca ti o n  d e  s é cu ri té  e t l e  
s ys tè m e  d e  co m m u n i ca ti o n .  I l  co n s i s te  e n  u n  reg ro u pe m e n t d ’ o bj e ts  e t s p éci fi e  d e s  
p a ra m è tres  d e  com m u n i ca ti o n  e t d ’ a p pa re i l  u n i fo rm es  p ou r l a  fo n cti o n n a l i té  re l a ti ve  à  l a  
sé cu ri té .  L ’ o rg a n i s a ti on  d e s  o b j e ts  e s t a d a p tée  à  l ’ o rg a n i s a ti o n  d e  C P  1 8 /1  e t C P  1 8 /2 .  
L ’ a ccè s  a u x e n tré e s  d e s  d i cti o n n a i re s  d ’ o b j e ts  d e  s écu ri té  p e u t l e  ca s  éch é a n t s ’ e ffectu e r pa r 
l e s  s e rvi ces  S D O  te l s  q u e  d é fi n i s  d a n s  l ’ I E C  6 1 1 5 8 - 5-2 2  e t l ’ I E C  6 1 1 5 8 -6 -2 2 .  C et a ccè s  d o i t 
ê tre  l i m i té  à  l ’ a ccès  e n  l e ctu re  s e u l em e n t (RO ) .  

6.1 .3  Objet de  données  de  processus  de  sécuri té  (SPDO)  

Les  o b j e ts  d e  d o n n é e s  d e  p ro ce s s u s  d e  s écu ri té  d o i ve n t fo u rn i r l e s  se rvi ces  re q u i s  po u r 
l ’ é ch a n g e  d e  d o n n é e s  d e  p ro ce s s u s  re l a ti f à  l a  s écu ri té  e n tre  ce rta i n s  a p p a rei l s  d e  
co m m u n i ca ti o n .  L a  co m m u n i ca ti o n  d e s  d on n ée s  d e  pro ce ss u s  d e  sé cu ri té  a ve c l e  p ro to col e  
F S C P  1 8 /1  s ’ e ffectu e  d e  m a n i è re  cycl i q u e  en  u ti l i s a n t l e s  o b j e ts  d e  d o n n ée s  d e  proce ss u s  d e  
sécu ri té  ( S P D O ) .  La  co m m u n i ca ti o n  d e s  d on n é e s  d e  pro ces s u s  es t ré pa rti e  e n  o b j e ts  d e  
d on n ée s  d e  p roce s s u s  d e  tra n s m i s s i o n  e t d e  ré ce p ti o n  d e  sé cu ri té  (TxS P D O s  o u  RxS P D O ) .   
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6.1 .4 Cadence  (impulsions)  de  sécuri té  (SHB)  

Le s  a p p a re i l s  q u i  m e tte n t e n  œu vre  l e  p ro toco l e  F S C P  1 8 /1  S C L  u ti l i s e n t l e  s e rvi ce  S H B  p o u r 
l e  co n trô l e  d e s  co u ch e s  a pp l i ca ti on  e t  l e  con trôl e  d ’ a p p l i ca ti o n .  C e  s e rvi ce  es t i n d é pe n d a n t d e  
to u t a u tre  se rvi ce  d e  ca d e n ce  ( i m p u l s i o n s)  q u e  l es  a pp a rei l s  p o u rra i e n t m e ttre  e n  œ u vre  d e  
fa ço n  p a ra l l è l e .  Les  m e s s a g e s  S H B  s o n t d es  m e s s a g es  cycl i q u es  co n fi rm és  é ch a n g és  en tre  
l es  a p p a re i l s  d e  com m u n i ca ti o n  e t é ta b l i s se n t p a r a i l l e u rs  u n e  re l a ti on  1 : 1  e n tre  l e s  a pp a re i l s .  
Le  m éca n i s m e  S H B  pe rm e t l a  s yn ch ro n i s a ti on  d e s  h o rl o g es  s ys tèm e  d es  a pp a rei l s  d e  
co m m u n i ca ti o n .  

6.1 .5  Contrôle  de  retard  de  sécuri té  (SDM)  

Le s ervi ce  d e  co n trô l e  d e  re ta rd  d e  sé cu ri té  se rt  à  co n trô l e r l e  re ta rd  d es  p a q u e ts  d a n s  l e  
ca d re  d ’ u n e  re l a ti on  d e  co m m u n i ca ti o n  d es  a p p a re i l s  d e  m ê m e  n a tu re .  C e  m éca n i s m e  es t 
b a s é  s u r u n e  re l a ti on  d e  s e rvi ce  co n fi rm é e  e n tre  l e s  a p p a rei l s .  Le  s ervi ce  s ’ a s s u re  q u e  l e  
te m ps  q u i  s ’ éco u l e  e n tre  l ’ ém i s s i o n  d e  l a  d e m a n d e  d e  s e rvi ce  e t l a  réce p ti o n  d e  l a  
co n fi rm a ti o n  d u  s e rvi ce  n e  d é pa s se  p a s  u n  re ta rd  m a xi m a l  co n fi g u ra b l e .  D e  p l u s ,  l e  s e rvi ce  
co n trô l e  l a  d u ré e  e n tre  d e u x m es u re s  a b o u ti e s  d u  re ta rd .  C e tte  d u rée  n e  d o i t  pa s  ê tre  
su p é ri e u re  à  u n e  d u ré e  fo n cti o n  d e  l a  co n fi g u ra ti o n  a u  co u rs  d e  l a q u e l l e  i l  s e ra i t  p os s i b l e  q u e  
l e  reta rd  d ép a s s e  l e  re ta rd  m a xi m a l  a u to ri s é .    

6.2  Relation  de  communication  

Le p ro to co l e  F S C P  1 8 /1  d é fi n i t  u n e  re l a ti o n  1 :n  a vec l a  re l a ti o n  p ro d u cte u r/co n s o m m a te u r 
p ou r l a  com m u n i ca ti o n  d e  d on n ée s  d e  p ro ces s u s  d e  s écu ri té .  Le s  p rod u cteu rs  d o i ve n t 
tra n s m e ttre ,  d e  m a n i è re  cycl i q u e ,  d es  o b j e ts  d e  d o n n é es  d e  p roce s s u s  d e  s é cu ri té  i d en ti fi és  
p a r u n  P D O - I D  u n i q u e  d e s ti n é  à  l ’ i d e n ti fi ca ti on  d es  p a q u e ts  e t p a r u n  i n d i ca ti f d e  s é cu ri té  
u n i q u e  d e s ti n é  à  l ’ i d e n ti fi ca ti on  d u  p ro d u cte u r.  L ’ i n te ra cti o n  d e s  ob j e ts  d e  d o n n é es  d e  
p roce s s u s  d e  s écu ri té  n ’ es t p a s  co n fi rm é e .  La  F i g u re  5  i l l u s tre  l e  m o d è l e  d ’ i n te ra cti o n  d e s  
o bj e ts  d e  d o n n é e s  d e  p ro ces s u s  d e  s é cu ri té  (vo i r I S O /I E C  1 0 7 3 1  po u r u n e  e xp l i ca ti o n  d e  
l ’ o rg a n i g ra m m e  sé q u e n ti e l ) .   

  

 

 

 

 

 

 

 

Figure  5  – Modèle  d ’ interaction  SPDO 

L’ é ta t e t  l a  p ré s e n ce  d es  p a rte n a i re s  d e  co m m u n i ca ti o n  (c’ e s t- à -d i re  l es  p rod u cteu rs  e t  l e s  
co n s o m m a teu rs )  d a n s  l e  pro to co l e  F S C P  1 8 /1  fo n t l ’ ob j e t d ’ u n  con trô l e  i n d é p e n d a n t p a r 
ch a q u e  a p p a re i l  pa rti ci p a n t.  U n e  re l a ti o n  d e  ca d e n ce  ( i m p u l s i o n s )  es t u ti l i sé e  p ou r to u tes  l e s  
re l a ti o n s  d e  com m u n i ca ti o n  d ’ u n  a pp a re i l  d é d i é  à  u n  a u tre .  I l  e xi s te  a i n s i  u n e  re l a ti o n  1 : 1  
e n tre  l e s  p a rte n a i res  d e  co m m u n i ca ti o n .  La  co m m u n i ca ti on  d e  ca d e n ce  d e  s é cu ri té  su i t  l a  
re l a ti o n  cl i e n t/s e rve u r co n fi rm é e .  L a  F i g u re  6  i l l u s tre  l es  i n tera cti o n s  d e  ca d e n ce  ( i m pu l s i on s )  
p ou r u n e  re l a ti o n  d ’ ob j e ts  d e  d o n n é e s  d e  p ro ce ss u s  d e  s é cu ri té .  L e  te m ps  d e  cycl e  d u  s ervi ce  
d e  ca d en ce  ( i m pu l s i o n s )  e s t i n d ép e n d a n t d e s  a u tres  te m ps  d e  cycl e  d e  com m u n i ca ti o n  e t 

   C o n s o m m a teu r 
1  à  n  

P ro d u cte u r 

O b j e t  d e  d o n n é e s  d e  

p ro ce s s u s  d e  s é cu ri té , . d e m  

O b j e t  d e  d o n n é e s  d e  

p ro ce s s u s  d e  s é cu ri té  . i n d  

O b j e t  d e  d o n n é e s  d e  

p ro ce s s u s  d e  s é cu ri té ,  d e m  

O b j e t  d e  d o n n é e s  d e  

p ro ce s s u s  d e  s é cu ri té , . d e m  

O b j e t  d e  d o n n é e s  d e  

p ro ce s s u s  d e  s é cu ri té  . i n d  

O b j e t  d e  d o n n é e s  d e  

p ro ce s s u s  d e  s é cu ri té  . i n d  
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d ép e n d  d u  te m p s  d e  ré po n se  d e  l a  fo n cti o n  d e  s écu ri té ,  a i n s i  q u e  d e  l ’ a u g m e n ta ti o n  m a xi m a l e  
a u tori s é e  d u  te m p s  d e  re m i s e  d es  m e s s a g e s .  

 

 

 

 

 

 

 

Figure  6  – Modèle  d ’ interaction  SHB 

L a  co m m u n i ca ti o n  d e  d o n n é es  d e  proce s su s  re l a ti ve  à  l a  s é cu ri té  u ti l i sa n t l e  p ro to col e  F S C P  
1 8 /1  e s t b a sé e  s u r l es  d e u x co m p os a n ts  e s se n ti e l s  s u i va n ts :  

•  o b j e ts  d e  d o n n é es  d e  p ro ces s u s  d e  sé cu ri té  ( S P D O ) ;  

•  ca d en ce  ( i m p u l s i o n s )  d e  s écu ri té  ( S H B ) .  

L e  cycl e  d e  co m m u n i ca ti o n  F S C P  1 8 /1  co n s i s te  p ri n ci pa l em e n t e n  u n  éch a n g e  cycl i q u e  n o n  
co n fi rm é  d ’ o b j e ts  d e  d o n n é e s  d e  p ro ces s u s  d e  s écu ri té .  Le  cô té  co n s o m m a te u r fa i t  a p pe l  à  
u n  co m p orte m en t d e  d él a i  p o u r co n trô l e r l ’ éch a n g e  d e  d o n n é es  d e  proce ss u s  d e  s é cu ri té  et 
d é tecte r l es  d é fa i l l a n ces  d e  com m u n i ca ti o n .  L ’ a p p l i ca ti o n  d u  m o d è l e  d ’ i n te ra cti o n  n on  
co n fi rm é  i m p o s e  u n  m é ca n i s m e  s u pp l é m e n ta i re  q u i  p e rm e t d e  d é te cte r u n  a pp a re i l  d é fa i l l a n t 
e t q u i  p e rm e t é g a l e m e n t d e  d é te cte r to u t re ta rd  d e  re m i s e  d e  m es s a g e s  P D U  a ccru  a u -d e l à  
d u  d é l a i  n o rm a l  d u  co n s o m m a te u r.  Le  s ervi ce  d e  ca d e n ce  ( i m p u l s i on s )  d e  sé cu ri té  p re n d  en  
ch a rg e  ce tte  ré a l i s a ti o n .  L es  d e u x m éca n i s m es  co m b i n és  d é fi n i s s e n t e t a pp l i q u e n t u n  cycl e  
d e  co m m u n i ca ti o n .  

7  Protocole  de  couche de  communication  de  sécuri té  

7.1  Format PDU  de  sécuri té  

7 . 1 . 1  Général i tés  

7 . 1 . 1 . 1  Structure  PDU  

U n  P D U  d e  s é cu ri té  con s i s te  s oi t  e n  u n  o b j e t d e  d o n n é e s  d e  p ro ces s u s  d e  s écu ri té  ( S P D O ) ,  
so i t  e n  u n e  ca d en ce  ( i m p u l s i o n s )  d e  s écu ri té  ( S H B ) .  Ta n d i s  q u e  l e  S P D O  p erm e t d e  
co m m u n i q u e r l es  d o n n é e s  d ’ a pp l i ca ti on  d e  s écu ri té ,  l a  S H B  p e rm e t d e  s yn ch ron i se r l e s  
a p p a re i l s  d e  co m m u n i ca ti on .  

7.1 .1 .2  In tégri té  des  données  

Le  ré ce p te u r d ’ u n  P D U  d e  s écu ri té  d o i t  véri fi e r l ’ i n tég ri té  d e  s écu ri té  d e s  d on n ée s  en  
p rocé d a n t a u  co n trô l e  d e s  d e u x cop i e s  d e  d o n n é es  (S P D O  o u  S H B )  p a r ra p p ort à  l e u rs  C RC ,  
e t  e n  co m p a ra n t l es  C RC  d e  ce s  d e u x co p i e s .      

E n  ca s  d e  co n fi g u ra ti on  a véré e  d e s  ré pé ti ti o n s  d e  tra n s m i s s i o n ,  ch a q u e  réce p ti o n  d o i t  a l o rs  
fa i re  l ’ o b j e t d ’ u n e  véri fi ca ti o n  te l  q u e  s pé ci fi é  ci -d es s u s .  La  ré cep ti o n  d e  l a  P D U  d e  s é cu ri té  

L e  p ro d u cte u r co n trô l e  l e  co n s o m m a te u r 

L e  co n s o m m a te u r co n trô l e  l e  p ro d u cte u r 

I n te ra cti o n  d e s  o b j e ts  d e  d o n n é e s  d e  
p ro ce s s u s  d e  s é cu ri té  

C o n s o m m a te u r P ro d u cte u r 
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d o i t  ê tre  co n s i d éré e  com m e  n o n  a b o u ti e  s i  to u tes  l es  rép é ti ti o n s  n ’ o n t pa s  s a ti s fa i t a u  
co n trô l e  d ’ i n té g ri té  d e s  d o n n é e s .   

7.1 .2  Objets  de  données  de  processus  de  sécuri té  (SPDO)  

7. 1 .2. 1  Structure  SPDO 

La  F i g u re  7  d é fi n i t  l a  s tru ctu re  d ’ u n  o b j e t d e  d o n n é es  d e  p ro ce s s u s  d e  s écu ri té  e t  s e s  ch a m p s  
d e  d o n n é es .  

 

Figure  7  – Structure  des  objets  de  données  de  processus  de  sécuri té  

Le  tra n s fert d e s  S P D O  s ’ e ffe ctu e  d e  m a n i ère  cycl i q u e  vi a  l e  b u s  d e  te rra i n  s u b o rd o n n é .  Le  
co n te n u  d ’ u n  S P D O  co n s i s te  e n  u n  o u  p l u s i e u rs  o bj e ts  d ’ a p pl i ca ti o n  d e  s écu ri té  p a rm i  l e s  
o b j e ts  d u  d i cti on n a i re  d ’ o b j e ts  d e  s é cu ri té .  La  m i s e  e n  co rre s p on d a n ce  d e  l ’ é l ém e n t d u  
d i cti o n n a i re  d ’ o b j e ts  d e  s écu ri té  a ve c l e  S P D O  s ’ e ffe ctu e  p a r l e s  e n tré es  d e  m i s e  e n  
co rre s p on d a n ce  S P D O  i n d i q u é e s  d a n s  l e s  Ta b l e a u x 2 5  e t  2 6 .  Le  Ta b l e a u  2 3  p erm e t 
d ’ i d e n ti fi e r l ’ i n d e x d e  l a  ta b l e  d e  m i s e  en  co rre s p o n d a n ce  d u  Ta b l e a u  2 6  s u r l a  b a s e  d u  P I D  
d u  S P D O .   

La  s tru ctu re  g é n é ra l e  d ’ u n  S P D O  es t p ré se n té e  d a n s  l e  Ta b l e a u  4 .  

Tableau  4  – Structure  du  PDU  du  SPDO 

Décalage  d ’octet Champ de  données  Description  

0  à  2  P I D  I n d i ca ti f d e  p a q u e t 

3  L o n g u e u r L o n g u e u r d u  p a q u e t  co m p l e t  e n  o cte ts .  

4  à  4 + (n- 1 )  D o n n é e s  d e  s é cu ri té  1  D o n n é e s  d e  p ro ce s s u s  d ’ a p p l i ca ti o n  d e  s é cu ri té  
m i s e s  e n  co rre s p o n d a n ce  

4 +n  à  5 +n  S I D  1  I D  d e  s é cu ri té  d e  l ’ é m e tte u r 

6 +n  à  6 +n+m- 1  n u m é ro  co n s é cu ti f 1  N u m é ro  co n s é cu ti f p o u r o rd o n n a n ce m e n t e t  co n trô l e  
d ’ a p p l i ca ti o n ,  o ù  :  
 m  =  1  p o u r l a  ve rs i o n  1  d u  p ro to co l e   
 m  =  3  p o u r l a  ve rs i o n  2  d u  p ro to co l e  

7 +n+m  à  1 0 +n+m  C RC  1  C o n trô l e  d e  re d o n d a n ce  cycl i q u e  d e  3 2  b i ts  co u vra n t  
l e s  ch a m p s  d e  d o n n é e s  P I D ,  l o n g u e u r,  d o n n é e s  d e  
s é cu ri té  1 ,  S I D  1  e t  n u m é ro  co n s é cu ti f 1   

1 1 +n+m  à  1 1 + 2 (n- 1 ) +m  D o n n é e s  d e  s é cu ri té  2  C o p i e  d e s  d o n n é e s  d e  p ro ce s s u s  d ’ a p p l i ca ti o n  d e  
s é cu ri té  m i s e s  e n  co rre s p o n d a n ce  

1 1 + 2n+m  à  1 2 + 2n+m  S I D  2  C o p i e  d e  S I D  1  

1 3 + 2n+m  à  1 3 + 2n+ 2m- 1  N u m é ro  co n s é cu ti f 2  C o p i e  d u  n u m é ro  co n s é cu ti f 1   

1 4 + 2n+ 2m  à  1 7 + 2n+ 2m  C RC  2  C o n trô l e  d e  re d o n d a n ce  cycl i q u e  d e  3 2  b i ts  co u vra n t  
l e s  ch a m p s  d e  d o n n é e s  P I D ,  l o n g u e u r,  d o n n é e s  d e  
s é cu ri té  2 ,  S I D  2  e t  n u m é ro  co n s é cu ti f 2   

N O TE  1  n  e s t  l a  l o n g u e u r e n  o cte ts  d u  ch a m p  d e  d o n n é e s  «  d o n n é e s  d e  s é cu ri té  1  »  ( «  d o n n é e s  d e  s é cu ri té  
2  » ) .   

N O TE  2  m  e s t  l a  l o n g u e u r d u  n o m b re  co n s é cu ti f e n  fo n cti o n  d e  l a  ve rs i o n  d u  p ro to co l e  ( vo i r 7 . 1 . 3 . 4 ) .   

 

7.1 .2 .2  PID  du  SPDO 

C e  ch a m p  d e  d on n ée s  co n s ti tu e  u n  n u m éro  d ’ i d e n ti fi ca ti o n  d u  pa q u e t q u i ,  a ss o ci é  a u  ch a m p  
S I D ,  i d e n ti fi e  d e  m a n i è re  u n i q u e  l e  p a q u e t.  

P I D  L o n g u e u r S I D  1  C o n s .   
n ° 1  

C RC  1  D o n n é e s  
d e  s é cu ri té   

2  

S I D  2  C o n s .   
n °  2  

C RC  2  D o n n é e s  
d e  s é cu ri té  

1  
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7.1 .2 .3  Longueur du  SPDO 

C e  ch a m p  d e  d o n n é es  d o i t  co n te n i r l a  l o n g u e u r e n  o cte t d u  p a q u e t co m pl e t.  

7.1 .2 .4 Données  de  sécuri té  

C e  ch a m p  d e  d o n n é es  d o i t  co n ten i r l e s  o b j e ts  d ’ a p p l i ca ti o n  d e  s écu ri té  s e l o n  l a  con fi g u ra ti o n  
d e  m i s e  en  co rre s p on d a n ce .  

L e  n o m b re  d e  d on n ée s  e s t l i m i té  d e  0  à  1 1 5  o cte ts  p o u r l a  ve rs i o n  2  d u  p ro to co l e  ou  
re s pe cti ve m e n t 1 1 7  octe ts  po u r l a  ve rs i o n  1  d u  p ro to co l e  a fi n  d e  p e rm e ttre  l a  tra n s m i s s i o n  d u  
P D U  d e  s écu ri té  vi a  u n  ca n a l  n o i r d o n t l e s  ca ra cté ri s ti q u e s  d e  tra n s fe rt n e  s on t p a s  p ri s e s  e n  
co m p te  d a n s  l e s  con s i d é ra ti o n s  d e  s é cu ri té .  Le  ta u x d ‘ erre u r ré s i d u e l l e  p a r h e u re  n e  d ép a ss e  
p a s  1 0 - 9 ,  te l  q u e  d ém o n tré  e n  9 . 5 . 2 ,  p o u r l e  s ys tè m e  d ’ a ss u ra n ce  d ’ i n té g ri té  d e s  d o n n é es .   

7.1 .2 .5  SID  du  SPDO 

C e  ch a m p  d e  d o n n é es  e s t u n  i d e n ti fi a n t d e  1 6  b i ts  d e  l ’ é m e tte u r.  C e tte  va l e u r d o i t  ê tre  u n i q u e  
su r to u t l e  rés e a u .  C h a q u e  a p p a re i l  F S C P  1 8 /1  pa rti ci pa n t ob ti e n t u n  S I D .  Le  S I D  d ’ u n  
a p p a re i l  es t e n re g i s tré  d a n s  l ’ e n tré e  d u  d i cti o n n a i re  d ’ o b j e ts  d e  sé cu ri té  corres p on d a n t a ve c 
l ’ i n d e x 0 x1 2 0 0 .  Le  S I D  n e  d o i t  p a s  ê tre  é g a l  à  0 .  Le  n u m éro  e s t g é n é ré  p a r l ’ ou ti l  d e  
co n fi g u ra ti o n  d e  rés e a u  q u i  d o i t  g a ra n ti r l e  ca ra ctè re  u n i q u e  d u  S I D  d u  S P D O .     

7.1 .2 .6  Numéro consécutif du  SPDO 

C e  ch a m p  d e  d on n ée s  e s t u n  n u m é ro  co n s écu ti f d e  8  b i ts  (co m p te u r cycl i q u e )  po u r l e  
co n trô l e  d u  s i g n e  d u  cycl e  d e  vi e  e t l ’ ord o n n a n ce m e n t d es  pa q u e ts  d e  l a  co u ch e  a p p l i ca ti o n .  
C e  n u m éro  e s t g én é ré  p a r l ’ é m e tteu r d u  S P D O .  L a  ta i l l e  d u  n u m é ro  co n s é cu ti f d é p en d  d e  l a  
ve rs i on  d u  p ro to co l e  ( vo i r 7 . 1 . 3 . 4 )  e t e l l e  e s t d e  1  o cte t p o u r l a  ve rs i o n  1  d u  pro to co l e  e t  d e  
3  octe ts  p ou r l a  ve rs i o n  2  d u  p ro toco l e .  

7.1 .2 .7  CRC  du  SPDO 

C e  ch a m p  d e  d o n n é e s  co n ti en t l e  C RC  d e  3 2  bi ts  cou vra n t l e s  ch a m p s  d e  d o n n ée s  «  P I D  » ,  
«  l o n g u e u r » ,  «  d o n n é es  » ,  «  S I D  »  e t «  n u m éro  co n s écu ti f» .   

Le  po l yn ôm e  0 x2 0 0 4 4 0 0 9  e s t u ti l i s é  p o u r ca l cu l e r l e s  C RC .  P o u r d e  p l u s  a m p l e s  i n fo rm a ti o n s ,  
vo i r 7 . 1 . 2 . 4  e t  9 . 5 . 2 .  

7.1 .3  Cadence (impu lsions)  de  sécuri té  (SHB)  

7 . 1 .3. 1  Structure  SHB 

7. 1 .3.1 . 1  PDU  de  demande SHB  

L a  F i g u re  8  i l l u s tre  l a  s tru ctu re  d u  P D U  d ’ u n e  d e m a n d e  d e  ca d e n ce  ( i m p u l s i o n s )  d e  sé cu ri té .  

 

 

F igure  8  – Structure  de  demande  de  cadence ( impu lsions)  de  sécuri té  

L e  Ta b l ea u  5  ré p erto ri e  l a  s tru ctu re  g é n é ra l e  d u  P D U .  

 P I D   L o n g u e u r  S C L  
é ta t  1  

 S I D  1   C o n s .  
n ° 1   

 C RC  1   AP  d e  
s é cu ri té  

é ta t  1  

 S C L  
é ta t  2  

 S I D  2   C o n s .  
n ° 2   

 C RC  2   AP  d e  
s é cu ri té  

é ta t  2  
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Tableau  5  – Structure du  PDU  de  demande SHB  

Décalage  d ’octet  Champ de  données  Description  

0  à  2  P ID  I nd icati f de  paquet  

3  Longueur Longueur du  paquet  complet  en  octets  

4  E tat  1  de  l a  SCL  Etat  SALMT (voi r Tableau  7 )  

5  à  6+ (n-1 )  5  à  5+n-1  E tat  1  du  processus  
d ’appl i cati on  de  
sécuri té  

E tat  du  processus  d ’appl i cati on  de  sécu ri té  (spéci fi q ue  à  
l a  m ise  en  œuvre)  

6+n  à  7+n  S I D  1  I D  de  sécu ri té  d e  l ’ émetteu r 

8+n  à  8+n+m-1  Numéro  consécu ti f 1  Numéro  consécuti f pour ordonnancement  et  contrôl e  
d ’appl i cati on  où  :  
 m  =  1  pou r l a  vers ion  1  du  protocole  
 m  =  3  pou r l a  vers ion  2  du  protocole  

9+n+m  à  1 2+n+m  CRC 1  Con trôl e  de  redondance  cycl i q ue  de  32  b i ts  couvran t l es  
champs  de  données  P ID,  l ongueur,  état  1  de  l a  SCL,  état  
1  du  processus  d ’ app l i cation  de  sécuri té,  S I D  1  et  
numéro  consécuti f 1   

1 3+n+m  E tat  2  de  l a  SCL  Copi e  de  l ’ état  1  de  SALMT 

1 4  à  1 5+(n-1 )  
1 4+n+m  to  1 4+2n+m-1  

E tat  2  du  processus  
d ’appl i cati on  de  
sécuri té  

Copi e  de  l ’ état  1  du  processus  d ’appl i cati on  de  sécuri té  

1 5+2n+m  à  1 6+2n+m  SID  2  Copi e  de  S ID  1  

1 7+2n+m à  1 7+2n+2m-
1  

Numéro  consécu ti f 2  Copi e  d u  numéro  consécuti f 1  

1 8+2n+2m  à  21 +2n+2m  CRC 2  Contrôl e  de  redondance  cycl i q ue  de  32  b i ts  couvran t l es  
champs  de  données  P ID,  l ongueur,  état  2  de  l a  SCL,  état  
2  du  processus  d ’ app l i cation  de  sécuri té,  S I D  2  et  
numéro  consécuti f 2   

NOTE  1  n  est  l a  l ongueur en  octets  du  champ de  données  «  Etat  du  processus  d ’appl i cati on  de  sécu ri té  » .   

NOTE  2  m  est  l a  l ongueu r du  numéro  consécu ti f,  en  fonction  de  l a  vers ion  d u  protocole  (vo i r 7 . 1 . 3. 4)  

 

7. 1 .3.1 .2  PDU  de  réponse  de  SHB  

La  F igure  9  i l l ustre  la  s tructure  du  PDU  d ’une  réponse  de  cadence ( impu ls ions)  de  sécuri té .  

 

 

Figure 9  – Structure de  réponse de  cadence  (impulsions)  de  sécuri té  

Le  Tableau  6  répertorie  l a  s tructure  générale  de  ce  PDU .  

PID  Longueur S ID  1  Cons.  
n ° 1  

CRC 1  S ID  2  Cons.  
n °2  

CRC 2  
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Tableau  6  – Structure  du  PDU  de  réponse  SHB 

Décalage  d ’octet  Champ de  données  Description  

0  à  2  P I D  I n d i ca ti f d e  p a q u e t 

3  L o n g u e u r L o n g u e u r d u  p a q u e t  co m p l e t  e n  o cte ts  

4  à  5  S I D  1  I D  d e  s é cu ri té  d e  l ’ é m e tte u r 

6  à  6 +m- 1  N u m é ro  co n s é cu ti f 1  N u m é ro  co n s é cu ti f p o u r o rd o n n a n ce m e n t e t  
co n trô l e  d ’ a p p l i ca ti o n  o ù  :  
 m  =  1  p o u r l a  ve rs i o n  1  d u  p ro to co l e  
 m  =  3  p o u r l a  ve rs i o n  2  d u  p ro to co l e  

7 +m  à  1 0 +m  C RC  1  C o n trô l e  d e  re d o n d a n ce  cycl i q u e  d e  3 2  b i ts  
co u vra n t l e s  ch a m p s  d e  d o n n é e s  P I D ,  l o n g u e u r,  
S I D  1  e t  n u m é ro  co n s é cu ti f 1   

1 1 +m  à  1 2 +m  S I D  2  C o p i e  d e  S I D  1  

1 3 +m  à  1 3 + 2m- 1  N u m é ro  co n s é cu ti f 2  C o p i e  d u  n u m é ro  co n s é cu ti f 1   

1 4 + 2m  à  1 7 + 2m  C RC  2  C o n trô l e  d e  re d o n d a n ce  cycl i q u e  d e  3 2  b i ts  
co u vra n t l e s  ch a m p s  d e  d o n n é e s  P I D ,  l o n g u e u r,  
S I D  2  e t  n u m é ro  co n s é cu ti f 2   

N O TE  m  e s t  l a  l o n g u e u r d u  n u m é ro  co n s é cu ti f,  e n  fo n cti o n  d e  l a  ve rs i o n  d u  p ro to co l e  ( vo i r 7 . 1 . 3 . 4 ) .  

 

7.1 .3.2  PID  de  SHB  

C e  ch a m p  d e  d o n n é es  co n s ti tu e  u n  n u m é ro  d ’ i d e n ti fi ca ti o n  d u  p a q u e t q u i ,  a s s oci é  a u  ch a m p 
S I D ,  i d e n ti fi e  d e  m a n i è re  u n i q u e  l e  p a q u e t.  

7.1 .3.3  Longueur SHB 

C e  ch a m p  d e  d o n n é e s  d o i t  co n te n i r l a  l o n g u eu r en  o cte t d u  p a q u e t co m pl e t.  

7.1 .3.4 Etat de  la  couche  de  communication  de  sécuri té  SHB 

C e  ch a m p  d e  d on n ée s  d o i t  co n ten i r l e s  i n form a ti on s  d ’ é ta t co n ce rn a n t l a  S C L .  C es  
i n fo rm a ti o n s  s o n t i n te rpré tée s  p a r l es  réce p te u rs  S H B .  Le  Ta b l e a u  7  s pé ci fi e  l e  cod a g e  d u  
co n ten u  d e  ce  ch a m p  d e  d on n ée s .  

Tableau  7  – Codage  de  l ’état de  la  couche  de  communication  de  sécuri té  SHB 

Valeur Description  Protocole  

0 x0 0  F S  F AL  e s t  à  l ’ é ta t  B O O TU P  Ve rs i o n  1  

0 x0 4  F S  F AL  e s t  à  l ’ é ta t  S TO P P E D  Ve rs i o n  1  

0 x0 5  F S  F AL  e s t  à  l ’ é ta t  O P E RATI O N AL  Ve rs i o n  1  

0 x7 F  F S  F AL  e s t  à  l ’ é ta t  P RE - O P E RATI O N AL  Ve rs i o n  1  

0 x1 0  F S  F AL  e s t  à  l ’ é ta t  B O O TU P  Ve rs i o n  2  

0 x1 4  F S  F AL  e s t  à  l ’ é ta t  S TO P P E D  Ve rs i o n  2  

0 x1 5  F S  F AL  e s t  à  l ’ é ta t  O P E RATI O N AL  Ve rs i o n  2  

0 x1 F  F S  F AL  e s t  à  l ’ é ta t  P RE - O P E RATI O N AL  Ve rs i o n  2  

 

L ’ a pp a re i l  d o i t  pren d re  e n  ch a rg e  a u  m o i n s  u n e  ve rs i o n  d u  p ro toco l e .  L’ é ta t F S  F AL d o i t  ê tre  
co d é  con fo rm é m e n t a u  Ta b l ea u  7  e n  fo n cti on  d e  l a  ve rs i o n  d u  p rotoco l e  u ti l i s é e .  I l  e s t 
re com m a n d é  q u ’ i l  p re n n e  e n  ch a rg e  to u te s  l es  ve rs i o n s  d u  p ro to co l e .  
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7.1 .3.5  Etat du  processus  d ’appl ication  de  sécuri té  SHB 

C e  ch a m p  d e  d o n n é es  d o i t  con te n i r l es  i n fo rm a ti on s  d ’ é ta t co n ce rn a n t l ’ a p pl i ca ti o n  d e  
s écu ri té .  Le  co n te n u  e t l e  co d a g e  d e  ce  ch a m p  d e  d o n n é es  d é pe n d e n t d e  l ’ a p p l i ca ti on  e t n e  
re l è ven t p a s  d u  d o m a i n e  d ’ a p p l i ca ti o n  d e  l a  p ré s e n te  n orm e  i n te rn a ti o n a l e .  La  l on g u e u r e s t 
l i m i tée  d e  0  à  1 1 4  octe ts  p o u r l a  ve rs i on  2  d u  p ro to co l e  ou  re s pe cti ve m en t 1 1 6  o cte ts  p ou r l a  
ve rsi o n  1  d u  pro toco l e .  

7.1 .3.6  SID  de  SHB  

C e  ch a m p  d e  d o n n é e s  es t l ’ i n d i ca ti f d e  1 6  b i ts  d e  l ’ é m e tte u r.  C e tte  va l e u r d o i t  ê tre  u n i q u e  s u r 
to u t l e  rés e a u .  C h a q u e  a p p a re i l  F S C P  1 8 /1  pa rti ci pa n t o b ti e n t u n  S I D .  L e  S I D  d ’ u n  a p p a rei l  
es t  e n re g i s tré  d a n s  l ’ en tré e  d u  d i cti o n n a i re  d ’ ob j e ts  d e  s é cu ri té  co rres p on d a n t a vec l ’ i n d e x 
0 x1 2 0 0 .  Le  S I D  n e  d o i t  p a s  ê tre  é g a l  à  0 .  Le  n u m é ro  es t g é n éré  p a r l ’ ou ti l  d e  con fi g u ra ti o n  d e  
ré s ea u  q u i  d o i t  g a ra n ti r l e  ca ra ctère  u n i q u e  d u  S I D  d e  S H B .   

7.1 .3.7  Numéro consécutif de  SHB 

C e  ch a m p  d e  d o n n é es  es t u n  n u m é ro  co n s é cu ti f d e  8  b i ts  (co m p te u r cycl i q u e)  p o u r l e  
co n trô l e  d u  s i g n e  d e  vi e  e t  l ’ o rd on n a n ce m e n t d e s  p a q u e ts  d e  l a  cou ch e  a p p l i ca ti on .  D a n s  l e  
ca s  d ’ u n  P D U  d e  ré po n s e ,  ce  ch a m p  d e  d o n n é es  co n ti e n t l e  n u m é ro  co n sé cu ti f d u  P D U  
co n fi rm é  pa r ce tte  ré p o n s e .  C e  n u m é ro  e s t g én é ré  pa r l ’ é m e tteu r d e  l a  S H B .  La  ta i l l e  d u  
n u m é ro  co n sé cu ti f d ép en d  d e  l a  vers i o n  d u  p ro to co l e  ( vo i r 7 . 1 . 3 . 4 )  e t e l l e  e s t d e  1  o cte t p o u r 
l a  ve rs i on  1  d u  p ro to co l e  e t d e  3  octe ts  p o u r l a  vers i o n  2  d u  pro toco l e .  

7.1 .3.8  CRC  de  SHB 

C e  ch a m p  d e  d o n n é es  co n ti e n t l e  C RC  d e  3 2  b i ts  co u vra n t l e s  ch a m ps  d e  d on n ée s  «  P I D  » ,  
«  l o n g u e u r » ,  «  d o n n é e s  » ,  «  S I D  »  e t «  n u m é ro  co n s écu ti f» .   

L e  po l yn ô m e  0 x2 0 0 4 4 0 0 9  e s t u ti l i s é  p o u r ca l cu l e r l es  C RC .  P o u r d e  pl u s  a m p l es  i n fo rm a ti on s ,  
vo i r 7 . 1 . 3 . 5  e t 9 . 5 . 2 .  

7.1 .4 PDU  de  sécuri té  in tégrées  dans  un  PDU  de  type  22  

La  F i g u re  1 0  i l l u s tre  l a  s tru ctu re  d ’ u n  P D U  d e  s écu ri té  F S C P  1 8 /1  i n té g ré e  d a n s  u n  D L P D U  
C D C  d e  typ e  2 2 .  La  prés e n ce  d e  re n se i g n e m e n ts  d ’ en -tê te  I P  e t U D P  d é pe n d  d u  p ro fi l  d e  
co m m u n i ca ti o n  u ti l i s é .  P o u r d e  p l u s  a m p l e s  i n fo rm a ti on s  co n ce rn a n t l e  D LP D U  d e  typ e  2 2 ,  se  
re po rter à  l ’ I E C  6 1 1 5 8 -4 -2 2 .  

 

Figure  1 0  – PDU  de  sécuri té  pour le  protocole  FSCP 1 8/1  in tégrée 
dans  une  section  de  données  CDC  de  type  22  

7.2  Gestion  de  la  couche  de  communication  de  sécuri té  (SALMT)  

Le  s e rvi ce  S ALM T l o ca l  p e rm e t d e  d é cl e n ch e r l ’ a u to m a te  fi n i  d e  l a  S C L ,  e t a i n s i  d e  co n trô l e r 
l e  co m p o rte m en t d e  l a  p a rti e  s écu ri té  d ’ u n  a pp a re i l .   

Le s  co m m a n d e s  S ALM T s p éci fi é e s  d a n s  l e  Ta b l e a u  8  s o n t d i s p on i b l es .  

 

e n - tê te  
E th e rn e t 

E th e rn e t  

Typ e  d e  tra m e  

Typ e  2 2   

e n - tê te  I P  e t  
U D P  

E th e rn e t   

e n - tê te  C D C  

Typ e  2 2   

S e cti o n  d e  d o n n é e s  C D C  

C a n a l  d e  d o n n é e s  cycl i q u e s  d e  typ e  2 2   

F C S  

E th e rn e t  

 P I D   L o n g u e u r  D o n n é e s  
1  

 S I D  1   N u m é ro  
co n s é cu ti f 1  

 C RC  2   …  
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Tableau  8  – Commandes  SALMT 

Commande  Description  

0 x0 1  I n i ti a l i s a ti o n  d e  l a  co m m u n i ca ti o n  

0 x0 2  I n i ti a l i s a ti o n  d e  n œ u d  

0 x0 3  Arrê t  d e  n œ u d  d i s ta n t  

0 x0 4  D é m a rra g e  d e  n œ u d  d i s ta n t  

0 x0 5  S a i s i e  é ta t  p ré -o p é ra ti o n n e l  

 

L a  F i g u re  1 1  i l l u s tre  l e  d i a g ra m m e d ' é ta ts  S ALM T.  To u s  l e s  é ta ts  d u  d i a g ra m m e  d ' é ta ts  
d oi ven t ê tre  p ri s  e n  ch a rg e .  

 

 

Figure  1 1  – Diagramme d 'états  SALMT  

L es  co m m a n d es  d e  g es ti o n  l oca l e  s o n t a s s oci ée s  a u x tra n s i ti o n s  e t é ta ts  d u  d i a g ra m m e  
d ' é ta ts  S ALM T,  te l s  q u e  s p éci fi és  d a n s  l e s  Ta b l ea u x 9  e t 1 0 .  

5 . E ch ec d e  
l ’ i n i ti a l i s a ti on   

 

2 . I n i ti a l i sa ti o n  

1 . D é m a rra g e  

3 . P ré -
o p éra ti o n n e l  

4 .  O p é ra ti on n el  

6
. 

E
rr

e
u

r 
 s

ys
tè

m
e

 

T1  

T2  

T3  T4  

T5  

T7  T8  

T6  

T9  

T9  

T9  

T9  
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Tableau  9  – Etats  du  d iagramme d 'états  SALMT 

Numéro  d ’état  Etat  Description  

1  D é m a rra g e  E ta t  vi rtu e l  a p rè s  d é m a rra g e  d e  l ’ a p p a re i l .  

L ’ é m i s s i o n  e t  l a  ré ce p ti o n  d e s  P D U  S P D O  e t S H B  n e  s o n t  p a s  a d m i s e s .  

2  I n i ti a l i s a ti o n  I n i ti a l i s a ti o n  fo n cti o n  d u  s ys tè m e .  

L ’ é m i s s i o n  e t  l a  ré ce p ti o n  d e s  P D U  S P D O  e t S H B  n e  s o n t  p a s  a d m i s e s .  

3  P ré -
o p é ra ti o n n e l  

E xé cu ti o n  d e  l a  co n fi g u ra ti o n  o u  a tte n te  d e  l a  d e m a n d e  p a r l e  s ys tè m e  p o u r 
i n i ti a l i s e r l ’ é ta t  o p é ra ti o n n e l .   

L ’ é m i s s i o n  e t  l a  ré ce p ti o n  d e s  P D U  S H B  s o n t a d m i s e s .  L e s  P D U  S P D O  n e  s o n t 
p a s  a d m i s e s .  

4  O p é ra ti o n n e l  E ta t  o p é ra ti o n n e l .  

L ’ é m i s s i o n  e t  l a  ré ce p ti o n  d e s  P D U  S P D O  e t S H B  s o n t a d m i s e s .  

5  E ch e c d e  
l ’ i n i ti a l i s a ti o n  

O ccu rre n ce  d ’ u n e  e rre u r n o n  re l a ti ve  à  l a  s é cu ri té  p e n d a n t  l ’ i n i ti a l i s a ti o n .  

L ’ é m i s s i o n  e t  l a  ré ce p ti o n  d e s  P D U  S H B  s o n t  a d m i s e s .  L e s  P D U  S P D O  n e  s o n t 
p a s  a d m i s e s .  

6  E rre u r s ys tè m e  D é te cti o n  d ’ u n e  e rre u r re l a ti ve  à  l a  s é cu ri té .  

L ’ é m i s s i o n  e t  l a  ré ce p ti o n  d e s  P D U  S P D O  e t S H B  n e  s o n t  p a s  a d m i s e s .  

 

Tableau  1 0  – Transi tions  du  d iagramme d 'états  SALMT 

Transi tion  
d ’ état  

Numéro  
d ’état  

d ’orig ine  

Numéro  
d ’ état  

destinatai re  

Description  Action  

T1  1  2  Tra n s i ti o n  a u to m a ti q u e  a p rè s  
d é m a rra g e  d e  l ’ a p p a re i l   

D é s a cti ve r l ’ é m i s s i o n  e t  l a  
ré ce p ti o n  d e s  P D U  S P D O  e t  
S H B  

T2  2  3  Tra n s i ti o n  d é cl e n ch é e  p a r l a  
co m m a n d e  S AL M T e n tré e  d a n s  l ' é ta t  
«  P ré - o p é ra ti o n n e l  »   

Acti ve r l ’ é m i s s i o n  e t  l a  
ré ce p ti o n  d e s  P D U  S H B .  
D é s a cti ve r l ’ é m i s s i o n  e t  l a  
ré ce p ti o n  d e s  P D U  S P D O  

T3  3  4  Tra n s i ti o n  d é cl e n ch é e  p a r l a  
co m m a n d e  S AL M T,  d é m a rra g e  d u  
n œ u d  d i s ta n t  

Acti ve r l ’ é m i s s i o n  e t  l a  
ré ce p ti o n  d e s  P D U  S P D O  e t  
S H B  

T4  4  3  Tra n s i ti o n  d é cl e n ch é e  p a r l a  
co m m a n d e  S AL M T,  a rrê t d u  n œ u d  
d i s ta n t   

Acti ve r l ’ é m i s s i o n  e t  l a  
ré ce p ti o n  d e s  P D U  S H B .  
D é s a cti ve r l ’ é m i s s i o n  e t  l a  
ré ce p ti o n  d e s  P D U  S P D O  

T5  3  2  Tra n s i ti o n  d é cl e n ch é e  p a r l a  
co m m a n d e  S AL M T,  i n i ti a l i s a ti o n  d e  
n œ u d  o u  i n i ti a l i s a ti o n  d e  l a  
co m m u n i ca ti o n  

D é s a cti ve r l ’ é m i s s i o n  e t  l a  
ré ce p ti o n  d e s  P D U  S P D O  e t  
S H B  

T6  4  2  Tra n s i ti o n  d é cl e n ch é e  p a r l a  
co m m a n d e  S AL M T,  i n i ti a l i s a ti o n  d e  
n œ u d  o u  i n i ti a l i s a ti o n  d e  l a  
co m m u n i ca ti o n  

D é s a cti ve r l ’ é m i s s i o n  e t  l a  
ré ce p ti o n  d e s  P D U  S P D O  e t  
S H B  

T7  2  5  Tra n s i ti o n  d é cl e n ch é e  p a r u n e  
d é fa i l l a n ce  o u  u n e  p a n n e  p e n d a n t  
l ’ i n i ti a l i s a ti o n  

Acti ve r l ’ é m i s s i o n  e t  l a  
ré ce p ti o n  d e s  P D U  S H B .  
D é s a cti ve r l ’ é m i s s i o n  e t  l a  
ré ce p ti o n  d e s  P D U  S P D O  

T8  5  2  Tra n s i ti o n  d é cl e n ch é e  p a r l a  
co m m a n d e  S AL M T,  i n i ti a l i s a ti o n  d e  
n œ u d  

D é s a cti ve r l ’ é m i s s i o n  e t  l a  
ré ce p ti o n  d e s  P D U  S P D O  e t  
S H B  

T9  2  3 ,  4  o u  5  6  Tra n s i ti o n  d é cl e n ch é e  p a r u n e  e rre u r 
s ys tè m e  

D é s a cti ve r l ’ é m i s s i o n  e t  l a  
ré ce p ti o n  d e s  P D U  S P D O  e t  
S H B  
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7.3  Communication  de  données  de  processus  de  sécuri té  

L a  co m m u n i ca ti o n  d e  d o n n é es  d e  p ro ce s s u s  d e  s écu ri té  e s t b a s é e  s u r u n e  rel a ti o n  1 :n  d u  
typ e  rel a ti o n  p ro d u cteu r/co n so m m a te u r.  Au cu n  m es s a g e  d e  co n fi rm a ti o n  n ’ es t u ti l i s é .  Les  
re l a ti o n s  d e  com m u n i ca ti o n  s o n t co n fi g u rée s  a u  co u rs  d e  l a  p h a s e  d e  co n fi g u ra ti on  d u  
s ys tè m e .  Au cu n e  a u tre  g es ti o n  d e  co n n e xi o n  e n  l i g n e  n ’ e s t pré vu e .  

L e  cô té  co n s o m m a teu r fa i t  a pp e l  à  u n  co m po rte m e n t d e  d é l a i  p ou r co n trô l er l ’ é ch a n g e  d e  
d on n ée s  d e  proce s su s  d e  s écu ri té  e t d é te cte r l es  d é fa i l l a n ces  d e  co m m u n i ca ti o n .  L e  tem p s 
d e  cycl e  S P D O  e s t co n trô l é  à  l ’ a i d e  d ’ u n  m é ca n i s m e  d e  tem p ori s a ti o n  a p p ro pri é .  D e  p l u s ,  l e  
p rod u cte u r e t l e  co n s o m m a te u r con trô l e n t l e  re ta rd  d e s  p a q u e ts  a fi n  d ’ i d en ti fi er to u te  
a u g m en ta ti o n  i n a cce p ta b l e .   

L a  F i g u re  1 2  i l l u s tre  l e  d i a g ra m m e  d ' é ta ts  RxS P D O .  Le  d i a g ra m m e  d ' é ta ts  e s t a p p l i q u é  p o u r 
ch a q u e  RxS P D O  co n fi g u ré .  To u s  l e s  é ta ts  d o i ve n t ê tre  pri s  e n  ch a rg e .  
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Figure  1 2  – Diagramme d 'états  RxSPDO 

Le s  Ta b l ea u x 1 1  à  1 3  d é cri ve n t l e s  tra n s i ti o n s  d ’ éta t e t  l e s  é vé n e m e n ts  e t a cti o n s  a s s o ci é s .  

Tableau  1 1  – Etats  du  d iagramme d 'états  RxSPDO 

Numéro  
d ’état   

Transi tion  
d ’ état  

Description  

1  I n i ti a l i s a ti o n  D é m a rra g e  o u  te m p o ri s a ti o n  S H B  ( a u cu n e  te m p o ri s a ti o n  
RxS P D O )  e n  é ta t  n o n  «  Acti f » .  Au cu n e  d o n n é e  g é n é ré e  

2  Acti f  Ré ce p ti o n  RxS P D O  e t  m e s u re  d e  re ta rd  va l i d e .  P ro d u cti o n  d e  
d o n n é e s .  E ta t  S AL M T «  O p é ra ti o n n e l  »  

3  Re ta rd  va l i d e  M e s u re  d e  re ta rd  s a ti s fa i s a n te ,  co n n e xi o n  a ve c l e  p a rte n a i re  d e  
co m m u n i ca ti o n  d a n s  l e s  d é l a i s  s p é ci fi é s ,  RxS P D O  n o n  «  Acti f »  
d a n s  l a  m e s u re  o ù  a u cu n  S P D O  n ’ a  e n co re  é té  re çu .  Au cu n e  
d o n n é e  n ’ e s t g é n é ré e  

4  A s é cu ri té  
i n té g ré e  

Te m p o ri s a ti o n  d e  RxS P D O  o u  S H B  e n  é ta t  RxS P D O  «  Acti f » .  
M i s e  à  z é ro  e t  p ro d u cti o n  u n i q u e  d e s  d o n n é e s .  Ré a cti va ti o n  
a d m i s e  u n i q u e m e n t  p a r tra n s i ti o n  S AL M T 

 

Tableau  1 2  – Transi tions  du  d iagramme d 'état RxSPDO 

Transi tion  
d ’ état  

Numéro  
d ’état  

d ’orig ine  

Numéro  
d ’ état  

destinatai re  

Description  Action  

T1  1  3  P o u r l e s  é ta ts  S AL M T «  P ré -o p é ra ti o n n e l  »  
e t  «  O p é ra ti o n n e l  »  s i  l a  m e s u re  d e  re ta rd  
( S H B )  é ta i t  s a ti s fa i s a n te  

Au cu n e  

T2  3  2  P o u r l ’ é ta t S AL M T «  O p é ra ti o n n e l  »  s i  
ré ce p ti o n  d e  RxS P D O  

D é m a rra g e  d e  l a  
p ro d u cti o n  d e  d o n n é e s  e t  
ré g l a g e  d e  S AL M T s u r 
«  O p é ra ti o n n e l  »  

T3  2  4  P o u r l ’ é ta t S AL M T «  O p é ra ti o n n e l  »  s i  l a  
m e s u re  d e  re ta rd  ( S H B )  n ’ e s t p a s  
s a ti s fa i s a n te  o u  te m p o ri s a ti o n  d e  RxS P D O .  

o u  

E ch e c d u  co n trô l e  d ’ i n té g ri té  d e  s é cu ri té  d e  
l a  P D U  re çu e  (vo i r 7 . 1 . 1 . 2 )  

M i s e  à  z é ro  e t  p ro d u cti o n  
u n i q u e  d e s  d o n n é e s .  P u i s  
a rrê t  d e  l a  p ro d u cti o n  d e  
d o n n é e s  

3 . Re ta rd  
va l i d e  

2 . Acti f  

T2  

T3  

T1  

T6  

T4  

T5  

T7  

 1 . I n i ti a l i s a ti o n  

 4 . A s é cu ri té  
i n té g ré e  
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Transi tion  
d ’ état  

Numéro  
d ’état  

d ’orig ine  

Numéro  
d ’ état  

destinatai re  

Description  Action  

T4  3  4  P o u r l ’ é ta t S AL M T «  O p é ra ti o n n e l  »  s i  l a  
m e s u re  d e  re ta rd  ( S H B )  n ’ e s t p a s  
s a ti s fa i s a n te  ( e xp i ra ti o n  d e  l a  te m p o ri s a ti o n  
S H B  s a n s  ré p o n s e  d u  p a rte n a i re  d e  
co m m u n i ca ti o n  à  l a  S H B )  

o u  

E ch e c d u  co n trô l e  d ’ i n té g ri té  d e  s é cu ri té  d e  
l a  P D U  re çu e .  ( Vo i r 7 . 1 . 1 . 2 )  

M i s e  à  z é ro  e t  p ro d u cti o n  
u n i q u e  d e s  d o n n é e s .  
P u i s  a rrê t  d e  l a  p ro d u cti o n  
d e  d o n n é e s  

T5 ,  T6 ,  T7  2 , 3  o u  4  1  S u r ch a n g e m e n t d e  l ’ é ta t  S AL M T 
d ' «  O p é ra ti o n n e l  »  e n  «  P ré - o p é ra ti o n n e l  »  

Arrê t  d e  l a  p ro d u cti o n  d e  
d o n n é e s  

 

Tableau  1 3  – Temporisations  

Temporisation  Description  

RxS P D O  Te m p o ri s a ti o n  RxS P D O  s i  a u cu n  S P D O  n ’ a  é té  re çu  a p rè s  co n fi g u ra ti o n  d u  
n o m b re  d e  cycl e s  m u l ti p l i ca te u rs  d e  te m p o ri s a ti o n  

Ré p o n s e  
a tte n d u e  S H B   

Te m p o ri s a ti o n  d e  l a  ré p o n s e  a tte n d u e  S H B  s i  a u cu n e  ré p o n s e  n ’ a  é té  re çu e  a u  
co u rs  d e  l a  p é ri o d e  d e  co n fi g u ra ti o n  a p rè s  l ’ e n vo i  d ’ u n  m e s s a g e  S H B  

C o n s o m m a te u r 
S H B  

Te m p o ri s a ti o n  d u  co n s o m m a te u r S H B  s i  a u cu n e  S H B  n ’ a  é té  é m i s e  p a r l e  
co n s o m m a te u r p e n d a n t l a  co n fi g u ra ti o n  d u  n o m b re  d e  cycl e s  m u l ti p l i ca te u rs  d e  
te m p o ri s a ti o n    

Te m p o ri s a ti o n  
S H B  

Te m p o ri s a ti o n  d e  l a  ré p o n s e  a tte n d u e  S H B  o u  d u  co n s o m m a te u r S H B  

 

P l u s i eu rs  co p i e s  d ’ u n e  P D U  S P D O  pe u ve n t ê tre  tra n s m i s e s  p a r u n  é m e tte u r a fi n  d ’ a m é l i o re r 
l a  d i s p o n i b i l i té  d u  se rvi ce .  C e  co m p orte m e n t d é p en d  d e  l a  co n fi g u ra ti on  d u  s ervi ce .  Le  
ré cep teu r co n trô l e  l e  n o m b re  d e  co pi es  d ’ u n  S P D O  reçu es .  La  ré cep ti o n  d ’ u n  trop  g ra n d  
n om b re  d e  co p i e s  en tra în e  l a  tra n s i ti o n  ve rs  l ’ é ta t «  e rre u r s ys tè m e  »  a fi n  d e  s i g n i fi e r u n e  
co n fi g u ra ti o n  d é fectu e u se  d u  rés e a u .  L e  m éca n i s m e d e  te m p o ri s a ti o n  d u  ré cep te u r n ’ es t p a s  
i n fl u e n cé  pa r l a  réce p ti o n  d e  p l u s i e u rs  co p i es .  L e  m éca n i s m e  e s t d écl e n ch é  p a r l e  p re m i e r 
P D U  re çu .  

7.4 Cadence  (impulsions)  de  sécuri té  

L es  a p pa re i l s  d e  m i s e  e n  o eu vre  d ’ u n e  S C L  d o i ven t p re n d re  e n  ch a rg e  l a  ca d en ce  
( i m pu l s i on s )  d e  s écu ri té .  C e  m é ca n i s m e  d e  ca d en ce  ( i m p u l s i on s )  e s t i n d é p e n d a n t d e s  
m es s a g e s  d e  ca d e n ce  ( i m pu l s i on s )  C P  1 8 /1  e t  C P  1 8 /2  e t d o i t  fa i re  l ’ o bj e t d ’ u n e  con fi g u ra ti o n  
i n d é pe n d a n te .  

L es  m e s sa g e s  d e  ca d en ce  ( i m p u l s i o n s )  d e  s écu ri té  s on t tra n sm i s  te l  q u e  s pé ci fi é  à  l a  F i g u re  
1 3 .  C h a q u e  m e ss a g e  d e  ca d en ce  ( i m p u l s i on s )  co n ti e n t l ’ éta t d e  l a  S C L  e t l e  p ro ces s u s  
d ’ a p p l i ca ti o n  d e  s é cu ri té.  

L a  procé d u re  d e  ca d en ce  ( i m p u l s i o n s )  es t i l l u s tré e  à  l a  F i g u re  1 3 .  
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Figure  1 3  – Procédure  de  cadence ( impu lsions)  

7.5  Contrôle  de  retard  

La  p ro céd u re  d e  m e s u re  d e  re ta rd  d o i t  ê tre  e xé cu tée  p a r l ’ e n s e m b l e  d e s  a p pa re i l s  d e  m e s u re  
a fi n  d e  d é te rm i n e r l e  re ta rd  ré e l  d e  re m i s e  d e s  P D U ,  e t a i n s i  d e  d é term i n er l a  va l i d i té  d es  
i n fo rm a ti o n s  re çu es .   

Le  se rvi ce  d e  ca d e n ce  ( i m p u l s i o n s)  d e  s é cu ri té  p erm e t d e  co n trô l er l e  re ta rd  d e s  pa q u e ts .  Le  
ré ce p te u r a ccu s e  ré ce p ti o n  d e  ch a q u e  P D U  d e  ca d e n ce  ( i m p u l s i on s )  d e  s é cu ri té .  L ’ ém e tte u r 
co n trô l e  l e  te m p s  q u i  s ’ é cou l e  en tre  l a  g én é ra ti on  d e  l a  d e m a n d e  d e  ca d e n ce  ( i m p u l s i o n s )  e t 
l a  réce p ti o n  d e  l a  ré po n s e .  C e tte  d u ré e  n e  d o i t  p a s  d é p a s s er u n  re ta rd  m a xi m a l  con fi g u ré .  

La  F i g u re  1 4  i l l u s tre  l e  p ri n ci pe  g é n é ra l  d e  m e su re  d u  re ta rd  o b s ervé  a u  n i ve a u  d e  l ’ ém e tteu r 
e t  d u  ré cep te u r.  

 

Figure  1 4 – Principe  de  mesure  du  retard  

t  

T2  

D 1  

C a n a l  d e  com m u n i ca ti o n  E m e tte u r Ré ce p te u r 

T3  

T4  

D 2  

Tx P o i n t a u  te m p s  x 

D x Re ta rd  rés u l ta n t 

T1  
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 Ré cep te u r  E m e tteu r 

C a d e n ce  ( i m p u l s i o n s )  
d e  s é cu ri té .  i n d .  

C a d e n ce  ( i m p u l s i o n s )  
d e  s é cu ri té .  ré p .  

C a d e n ce  ( i m p u l s i o n s )  

d e  s é cu ri té .  co n f.  

C a d e n ce  ( i m p u l s i o n s )  

d e  s é cu ri té .  d e m .  
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Le s  a p p a rei l s  d ’ é m i s s i o n  d é te rm i n en t l es  tem p s  T1  e t  T2 .  L es  te m ps  D 2 ,  T3  e t  T4  n e  fon t 
l ’ ob j e t d ’ a u cu n e  a n a l ys e  u l téri e u re .  L’ é m e tte u r d es  P D U  d e  d em a n d e  d e  ca d en ce  ( i m pu l s i o n s )  
d o i t,  s u r l a  b a s e  d e  ce s  i n fo rm a ti o n s ,  d é te rm i n er u n e  e s ti m a ti on  d u  re ta rd  d e  re m i s e  d e s  
p a q u e ts .  Le  ré s u l ta t d u  co n trô l e  d e  re ta rd  d oi t  ê tre  co m p a ré  à  u n e  va l e u r d e  s e u i l  con fi g u ré e .  
L o rs q u e  l ’ a u g m e n ta ti o n  d u  re ta rd  d éterm i n é  es t su p éri e u re  à  l a  va l e u r d e  s eu i l  co n fi g u rée ,  l a  
S C L  d o i t  d é cl e n ch e r u n e  tra n s i ti o n  ve rs  l ’ é ta t S P D O  «  A s écu ri té  i n tég ré e  »  e t  l ’ a pp l i ca ti on  
d o i t  p a s s e r à  l ’ é ta t d e  s écu ri té .  

L a  d é te rm i n a ti o n  d e  l a  fré q u e n ce  d e  rép é ti ti on  a pp l i ca b l e  à  l a  p ro céd u re  d e  co n trô l e  d e  re ta rd  
( c’ e s t-à -d i re  l e  te m ps  d e  cycl e  S H B )  d oi t  ê tre  d é d u i te  d u  re ta rd  m a xi m a l  a u tori s é  ( fo n cti o n  d u  
te m p s  d e  rép o n s e  d e  l a  fo n cti o n  d e  s é cu ri té) ,  d u  re ta rd  rée l  e t d es  te m ps  d e  cycl e  S P D O  
co n fi g u ré s .   

D e  p l u s ,  l ’ é m e tte u r co n trô l e  l a  d u ré e  e n tre  d e u x m e s u res  d u  reta rd  s a ti s fa i s a n te s .  C e tte  d u rée  
n e  d o i t  p a s  ê tre  su p éri e u re  à  l a  d u ré e  a u  co u rs  d e  l a q u e l l e  i l  es t  p os s i b l e  q u e  l e  re ta rd  s o i t 
s u p éri e u r a u  se u i l  d e  re ta rd  co n fi g u ré .   

L a  d u ré e  m a xi m a l e  q u i  s ’ éco u l e  j u sq u ’ à  l a  m e s u re  s u i va n te  d u  re ta rd  e s t ca l cu l é e  s e l o n  
l ’ E q u a ti o n  (1 ) .   

TOTOTimerTimer

ActMax
Max

TTTT

DD
T

++

−
=

)*(*2

)(
 ( 1 )  

o ù  

TM a x  Tem p s  m a xi m a l  a u tori s é  j u s q u ’ à  l a  m e s u re  s u i va n te  d u  re ta rd ;  

DM a x  Re ta rd  m a xi m a l  a u to ri s é ;  

DAc t  Re ta rd  ré e l  (s e l o n  l a  d e rn i è re  m e s u re  d u  reta rd ) ;  

TTi m e r  To l é ra n ce  rel a ti ve  d u  te m po ri s a teu r a ve c 0 , 0 0 0  1  ≤  TTi m e r  ≤  0 , 1 ;  

TT O  To l éra n ce  co n fi g u ra b l e  p ou r l a  te m po ri sa ti o n  RxS P D O ,  i n d e x 0 x1 2 1 E  
s e l o n  l e  Ta bl ea u  1 5  a ve c 0 , 0 1  ≤  TTO  ≤  1 :  

8  Gestion  de  la  couche de  communication  de  sécuri té  

8.1  Trai tement des  paramètres  

L a  co n fi g u ra ti o n  d es  p a ra m è tres  d e s  a p p a rei l s  P F S C P  1 8 /1  fa i t  pa rti e  i n té g ra n te  d e  l a  
co n fi g u ra ti o n  d e  l ’ a p p l i ca ti o n  d e  s écu ri té .  To u s  l es  pa ra m è tres  rel a ti fs  à  l a  s é cu ri té  s o n t 
té l é ch a rg é s  s u r l ’ a p p a re i l  à  l ’ a i d e  d ’ u n  o u ti l  d e  co n fi g u ra ti o n  a p prop ri é .  L e  m éca n i s m e d e  
té l é ch a rg e m e n t d e s  p a ra m è tre s  n e  re l è ve  p a s  d u  d o m a i n e  d ’ a p p l i ca ti o n  d e  l a  p rés e n te  n o rm e  
i n te rn a ti o n a l e  e t d é p en d  d e  l ’ a p p l i ca ti o n  d e  sé cu ri té.  La  F i g u re  1 5  i l l u s tre  l a  s é q u e n ce  d e  
co n fi g u ra ti o n  d es  a p p a re i l s .  
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Figure  1 5  – Trai tement des  paramètres  

8.2  D ictionnaire  d ’objets  de  sécuri té  

8.2. 1  Général i tés  

Le  d i cti o n n a i re  d ’ o bj e ts  d e  s é cu ri té  u ti l i s e  l a  m êm e  s tru ctu re  q u e  l e  d i cti on n a i re  d ’ o b j ets  
e m p l o yé  d a n s  l e s  p ro to co l es  C P  1 8 /1  e t C P  1 8 /2 .  I l  co n ti e n t l e s  es p a ce s  ob j e ts  é n u m éré s  
d a n s  l e  Ta b l e a u  1 4 .  

Tableau  1 4  – Structure  du  d ictionnaire  d ’objets  de  sécuri té  

I ndex Section  Sous-section  Contenu   

0 x0 0 0 1  à  0 x0 0 1 F  Typ e  d e  d o n n é e s  Typ e s  d e  d o n n é e s  d e  
b a s e  

D é fi n i ti o n  d e s  typ e s  d e  d o n n é e s  d e  b a s e  

0 x0 0 2 0  à  0 x0 0 3 F  — Typ e s  d e  d o n n é e s  
co m p l e xe s  

D é fi n i ti o n  d e s  typ e s  d e  d o n n é e s  
co m p l e xe s  

0 x0 0 4 0  à  0 x0 0 5 F  — Typ e s  d e  d o n n é e s  
s p é ci fi q u e s  a u  fa b ri ca n t  

D é fi n i ti o n  d e s  typ e s  d e  d o n n é e s  
s p é ci fi q u e s  a u  fa b ri ca n t 

0 x0 0 6 0  à  0 x0 0 7 F  — Typ e s  d e  d o n n é e s  d e  
b a s e  s p é ci fi q u e s  a u  
p ro fi l  d e  l ’ a p p a re i l  

D é fi n i ti o n  d e s  typ e s  d e  d o n n é e s  d e  b a s e  
s p é ci fi q u e s  a u  p ro fi l  d e  l ’ a p p a re i l  

0 x0 0 8 0  à  0 x0 0 9 F  — Typ e s  d e  d o n n é e s  
co m p l e xe s  s p é ci fi q u e s  
a u  p ro fi l  d e  l ’ a p p a re i l  

D é fi n i ti o n  d e s  typ e s  d e  d o n n é e s  
co m p l e xe s  s p é ci fi q u e s  a u  p ro fi l  d e  
l ’ a p p a re i l  

0 x0 0 A0  à  0 x0 F F F  Ré s e rvé  — — 

0 x1 0 0 0  à  0 x1 F F F  P ro fi l  d e  
co m m u n i ca ti o n  

— D é fi n i ti o n  d e s  p a ra m è tre s  u ti l i s é s  à  d e s  
fi n s  d e  co n fi g u ra ti o n  d e  co m m u n i ca ti o n  
e t  d e  co m m u n i ca ti o n  d é d i é e    

0 x2 0 0 0  à  0 x5 F F F  P ro fi l  d é fi n i  p a r l e  
fa b ri ca n t 

— D é fi n i ti o n  d e s  p a ra m è tre s  s p é ci fi q u e s  a u  
fa b ri ca n t 

0 x6 0 0 0  à  0 x9 F F F  P ro fi l  d e  l ’ a p p a re i l  
n o rm a l i s é   

— D é fi n i ti o n  d e s  p a ra m è tre s  d é fi n i s  d a n s  
u n  p ro fi l  d e  l ’ a p p a re i l  n o rm a l i s é  

0 xA0 0 0  à  0 xB F F F  P ro fi l  d ’ i n te rfa ce  
n o rm a l i s é e  

— D é fi n i ti o n  d e s  p a ra m è tre s  s p é ci fi é s  d a n s  
u n  p ro fi l  d ’ i n te rfa ce  n o rm a l i s é e  

0 xC 0 0 0  à  0 xC 8 F F  P ro fi l  d ’ i n te rfa ce  
C P  1 8 /2  

— D é fi n i ti o n  d e s  p a ra m è tre s  s p é ci fi é s  d a n s  
u n  p ro fi l  d ’ i n te rfa ce  C P  1 8 /2  

0 xC 9 0 0  à  0 xF F F F  Ré s e rvé  — — 

 

Ap p l i ca ti o n  d e  sé cu ri té  

 

D o n n é es  d e  co n fi g u ra ti on  
F S C P  1 8 /1  

 

Ap p a re i l  

Té l é ch a rg e m e n t d e s  p a ra m è tre s  

C o n fi g u ra ti o n  
d e s  p a ra m è tre s  

 O u ti l  d e  co n fi g u ra ti o n  
d e s  a p pa re i l s  
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8.2.2  Section  de  profi l  de  communication  

8.2 .2 . 1  Général i tés  

Les  ob j e ts  a s s oci és  à  l ’ a p p l i ca ti o n  d e  s é cu ri té  én u m é ré s  d a n s  l e  Ta b l e a u  1 5  d o i ve n t ê tre  p ri s  
e n  ch a rg e .  

Tableau  1 5  – Objets  de  l a  section  de  communication  

I ndex Objet  Nom  Type  de  
données  

Attribut  Description  Catégo
rie  

0 x1 0 0 0  VAR Typ e  
d ’ a p p a re i l  

U n s i g n e d 3 2  RO  C l a s s i fi ca ti o n  d e  l ’ a p p a re i l :  

1 6  b i ts  d e  p o i d s  fa i b l e  
co rre s p o n d e n t  a u  «  N u m é ro  d e  
p ro fi l  d e  l ’ a p p a re i l  » ,  d é cri va n t l e  
p ro fi l  u ti l i s é .  1 6  b i ts  d e  p o i d s  fo rt  
co rre s p o n d e n t  a u x «  I n fo rm a ti o n s  
s u p p l é m e n ta i re s  » .  

M  

0 x1 2 0 0  VAR I n d i ca ti f d e  
s é cu ri té  

U n s i g n e d 1 6  F S F  I n d i ca ti f u n i q u e  d e  l ’ a p p a re i l  d e  
s é cu ri té ,  n e  d o i t  p a s  ê tre  é g a l  à  
z é ro  

M /O  

0 x1 2 1 6  ARRAY L i s te  d e  
ca d e n ce  
( i m p u l s i o n s )  
d u  co n s o m -
m a te u r d e  
s é cu ri té  

U n s i g n e d 2 5 6  F S F  L i s te  d e s  a p p a re i l s  d i s ta n ts  q u i  
d o i ve n t ê tre  co n trô l é s  p a r 
l ’ a p p a re i l .  

M /O  

0 x1 2 1 7  RE C O RD  P a ra m è tre  
d e  ca d e n ce  
( i m p u l s i o n s )  
d u  
p ro d u cte u r 
d e  s é cu ri té  

P D O  
C O M _P AR 

F S F  M ê m e  co n fi g u ra ti o n  q u e  l a  
tra n s m i s s i o n  S P D O .  D o i t  ê tre  
co n fi g u ré e  co m m e  l a  tra n s m i s s i o n  
cycl i q u e .  

M /O  

0 x1 2 1 8  ARRAY Te m p s  d e  
cycl e  d e  
b u s  d e  
s é cu ri té  

U n s i g n e d 3 2  F S F  S o u s -i n d e x 0 :  n o m b re  d ’ e n tré e s  
S o u s -i n d e x 1 :  Te m p s  d e  cycl e  d e  
b a s e  RTF N  
S o u s -i n d e x 2 :  Te m p s  d e  cycl e  d e  
b a s e  RTF L  

M /O  

0 x1 2 1 B  

ve rs  

0 x1 2 1 D  

Ré s e rvé  p o u r d ’ a u tre s  p a ra m è tre s  d e  s é cu ri té  

0 x1 2 1 E  VAR To l é ra n ce   
T T O   d e  
te m p o ri s a -
ti o n  S P D O  

U n s i g n e d 8  F S F  D é fi n i t  l e  n i ve a u  d e  d é p a s s e m e n t  
d e  te m p o ri s a ti o n  RxS P D O  
a cce p ta b l e .   

N o m b re  s a n s  u n i té ,  i n te rp ré té  e n  
p o u rce n ta g e .   

M /O  

0 x1 2 1 F  

ve rs  

0 x1 2 7 F  

Ré s e rvé  p o u r d ’ a u tre s  p a ra m è tre s  d e  s é cu ri té  

0 x1 C 0 0  

ve rs  

0 x1 C F F  

 

RE C O RD  

 

P a ra m è tre  
d e  co m m u -
n i ca ti o n  
RxS P D O  

 

P D O  
C O M _P AR 

 

F S F  

  

M /O  

0 x1 D 0 0  

ve rs  

0 x1 D F F  

 

RE C O RD  

 

P a ra m è tre  
d e  m i s e  e n  
co rre s p o n -
d a n ce  
RxS P D O  

 

M i s e  e n  
co rre s p o n -
d a n ce  P D O  

 

F S F  

  

M /O  
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I ndex Objet  Nom  Type  de  
données  

Attribut  Description  Catégo
rie  

0 x1 E 0 0  

ve rs  

0 x1 E F F  

 

RE C O RD  

 

P a ra m è tre  
d e  
co m m u n i ca t
i o n  TxS P D O  

 

P D O  

C O M _P AR 

 

 

F S F  

  

M /O  

0 x1 F 0 0  

ve rs  

0 x1 F F F  

 

RE C O RD  

 

P a ra m è tre  
d e  m i s e  e n  
co rre s p o n -
d a n ce  
TxS P D O  

 

M i s e  e n  
co rre s p o n -
d a n ce  P D O  

 

F S F  

  

M /O  

 

8.2.2 .2  Type  d ’apparei l  

L ’ o b j e t d e  typ e  d ’ a p p a rei l  i n d i q u e  l e  p ro fi l  d e  l ’ a p p a re i l  m i s  en  œ u vre ,  a i n s i  q u e  sa  fo n cti o n ,  e t 
es t s p é ci fi é  d a n s  l e  Ta b l e a u  1 6 .  I l  co m pren d  d e u x ch a m p s  d e  1 6  b i ts .  L e  p re m i e r ch a m p  e s t 
l e  n u m éro  d e  p ro fi l  d e  l ’ a p p a re i l ,  q u i  d é cri t  l e  p ro fi l  d e  l ’ a p pa re i l  e m p l o yé .  Le  s e con d  ch a m p  
d e  1 6  b i ts  fo u rn i t  d es  i n form a ti on s  s u p p l é m e n ta i res  co n cern a n t l e s  fon cti o n s  d e  l ’ a p p a rei l  
fa cu l ta ti ves  e t fa i t  pa rti e  i n té g ra n te  d u  p ro fi l  d e  l ’ a p p a re i l  ou  d e  l a  sp é ci fi ca ti o n  d u  pro d u i t.  La  
va l e u r 0 x0 0 0 0  d é si g n e  u n  a p pa re i l  q u i  n e  s u i t  p a s  u n  profi l  n o rm a l i sé .  P o u r l es  m od u l e s  
d ’ a pp a re i l s  m u l ti p l e s ,  l e  p a ra m è tre  d ’ i n fo rm a ti o n s  s u p p l é m en ta i re s  co n ti e n t 0 xF F F F  e t l e  
n u m é ro  d e  p ro fi l  d ’ a pp a re i l  ré fé ren cé  p a r l ’ o b j e t 0 x1 0 0 0  e s t l e  p ro fi l  d u  p re m i er a p pa re i l  d a n s  
l e  d i cti o n n a i re  d ’ ob j e ts  d e  sé cu ri té .  To u s  l es  a u tre s  a pp a re i l s  d ’ u n  m o d u l e  d ’ a pp a re i l  m u l ti p l e  
i d e n ti fi e n t l eu rs  pro fi l s  a u x o b j e ts  0 x6 7 F F  +  (N  x 0 x8 0 0 )  a ve c N  =  n u m é ro  i n te rn e  d e  l ’ a p pa re i l  
(com p ri s  e n tre  0  e t 7 ) .  C e s  e n trée s  d é cri ven t l e  typ e  d ’ a pp a re i l  d e  l ’ a p p a rei l  p ré céd e n t.   L es  
a p pa re i l s  u ti l i s e n t d e s  n u m é ro s  d e  p ro fi l  co m pri s  en tre  q u a tre  e t se p t p o u r l es  fo n cti o n s  d e  
sé cu ri té ,  d e  s o rte  q u e  l es  p re m i e rs  o b j e ts  d ’ a pp l i ca ti o n  d e  s é cu ri té  co m m e n ce n t à  0 x8 0 0 0 .  

Tableau  1 6  – Type  d ’apparei l  

Attribu t  Valeur 

I n d e x 0 x1 0 0 0  

N o m  Typ e  d ’ a p p a re i l  

D e s cri p ti o n  C l a s s i fi ca ti o n  d e s  a p p a re i l s  co n fo rm e  à  C AN o p e n .  D ’ a u tre s  i n fo rm a ti o n s  s o n t  
d o n n é e s  e n  [4 7 ]  

Typ e  d ’ o b j e t  VAR 

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e   O b l i g a to i re  

Attri b u t d ’ a ccè s  RO  

M i s e  e n  co rre s p o n d a n ce  P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r B i ts  0  à  1 5 :  N u m é ro  d e  p ro fi l  d e  l ’ a p p a re i l  

B i ts  1 6  à  3 1 :  I n fo rm a ti o n  s u p p l é m e n ta i re  s e l o n  l e  p ro fi l  d ’ a p p a re i l  e m p l o yé  

 

8.2.2 .3  Ind icati f de  sécuri té  (SID)  

L ’ o b j e t d ’ i n d i ca ti f d e  s é cu ri té  e s t s pé ci fi é  d a n s  l e  Ta b l ea u  1 7 .  L ’ ob j e t sp é ci fi e  l ’ i n d i ca ti f d e  
s écu ri té  d ’ u n  a p p a re i l  d e  m ê m e  n a tu re .  I l  e s t o bl i g a to i re  po u r l e s  a pp a re i l s  d e  s é cu ri té .  
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Tableau  1 7  – Ind icati f de  sécuri té  

Attribut  Valeur 

I n d e x 0 x1 2 0 0  

N o m  I n d i ca ti f d e  s é cu ri té  

D e s cri p ti o n  I n d i ca ti f u n i q u e  d e  l ’ a p p a re i l  

Typ e  d ’ o b j e t  VAR 

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e   O b l i g a to i re  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 0 0 1  à  0 xF F F F  

Va l e u r N o n  

 

8.2.2 .4 Liste  de  cadence ( impu lsions)  du  consommateur de  sécuri té  

L ’ o b j e t d e  ca d en ce  ( i m pu l s i o n s )  d u  co n s o m m a teu r d e  sé cu ri té  e s t s p éci fi é  d a n s  l e  Ta bl ea u  
1 9 .  La  ca d e n ce  ( i m pu l s i o n s )  d u  co n so m m a teu r d e  s é cu ri té  d é fi n i t  to u s  l e s  a pp a re i l s  d e  
s écu ri té  q u e  l ’ a p p a re i l  co n cern é  d o i t  con trô l e r.  D e  p l u s ,  l es  p a ra m è tres  d e s  ré po n s es  d e  
ca d e n ce  ( i m pu l s i o n s )  so n t co n fi g u ré s ,  a i n s i  q u e  l es  p a ra m è tres  re l a ti fs  a u x rép o n s e s  
a tten d u e s .  Le  cod a g e  d ’ u n e  e n tré e  d e  ca d e n ce  ( i m p u l s i on s )  d ’ u n  co n s om m a teu r d e  s écu ri té  
d a n s  l es  l i m i te s  d ’ u n e  va l e u r O C TE T_S TRI N G  e s t s p é ci fi é  d a n s  l e  Ta b l e a u  1 8 .  

Tableau  1 8  – Entrée  de  cadence  ( impulsions)  d ’un  consommateur de  sécuri té  

Octet  Type  de  données  S ign i fication  

0  à  3  U n s i g n e d 3 2  Ad re s s e  I P v4  d u  p a rte n a i re  d e  co m m u n i ca ti o n .  

P o u r l e  co n s o m m a te u r d e  ca d e n ce  ( i m p u l s i o n s )  e t  l a  ré p o n s e  a tte n d u e   

4  à  1 9  U n s i g n e d 1 2 8  Ad re s s e  I P v6  d u  p a rte n a i re  d e  co m m u n i ca ti o n .  

P o u r l e  co n s o m m a te u r d e  ca d e n ce  ( i m p u l s i o n s )  e t  l a  ré p o n s e  a tte n d u e  

2 0  à  2 1  U n s i g n e d 1 6  L e  S I D  d u  p a rte n a i re  d e  co m m u n i ca ti o n  e s t  l ’ i n d i ca ti f u n i q u e  d e  l ’ a p p a re i l .  

P o u r l e  co n s o m m a te u r d e  ca d e n ce  ( i m p u l s i o n s )  e t  l a  ré p o n s e  a tte n d u e  

2 2  U n s i g n e d 8  Typ e  d e  tra n s m i s s i o n  

P o u r l e  co n s o m m a te u r d e  ca d e n ce  ( i m p u l s i o n s ) ,  l a  ré p o n s e  a tte n d u e  e t  l a  
ré p o n s e  p ro p re  

D e s cri p ti o n :  

B i t  7  ( b i t  l e  p l u s  s i g n i fi ca ti f) :  Acti va ti o n  
 0 ,  n o n  a cti f;  
 1  a cti f.  

B i ts  6 , 5 :  C a n a l  d e  co m m u n i ca ti o n  
 0 0  p o u r C D C L ;  
 0 1  p o u r C D C N ;  
 1 0  Ré s e rvé  p o u r u n e  u ti l i s a ti o n  fu tu re ;  
 1 1  Ré s e rvé  p o u r u n e  u ti l i s a ti o n  fu tu re .  

B i t  4 :  Ach e m i n é  p a r u n e  p a s s e re l l e  C P  1 8 /1  – C P  1 8 /2 .  
 0  p a r d é fa u t – a u cu n e  p a s s e re l l e  e xi s ta n te ,  
 1  p o u r l a  p a s s e re l l e .   
   N e  d o i t  p a s  ê tre  ré g l é  p o u r P D O /ca d e n ce  ( i m p u l s i o n s )  l o rs q u e  l e  ca n a l  
d e  tra n s m i s s i o n  e s t  C D C N .   

B i t  3 :  Typ e  d e  tra m e  
 0  p o u r l a  tra m e  M AC ,  e s t  u ti l i s é  u n i q u e m e n t p o u r RxS P D O  s u r l e  C D C N   
 1  p o u r l a  tra m e  U D P .  

B i ts  2 , 1 , 0  ( b i ts  l e s  m o i n s  s i g n i fi ca ti fs ) :  M o d e  d e  tra n s m i s s i o n  
 0 0 1 :  C ycl i q u e ,  
 a u tre :  Ré s e rvé  p o u r u n e  u ti l i s a ti o n  fu tu re .  
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Octet  Type  de  données  S ign i fication  

2 3  U n s i g n e d 8  Ré s e rvé  

2 4  à  2 7  U n s i g n e d 3 2  L e  P I D  d e  ca d e n ce  ( i m p u l s i o n s )  co n s o m m é e  e s t  l ‘ i n d i ca ti f d e s  p a q u e ts ,  u ti l i s é  
p o u r vé ri fi e r l ’ é m e tte u r a p p ro p ri é   

P o u r l e  co n s o m m a te u r d e  ca d e n ce  ( i m p u l s i o n s )  

2 8  à  2 9  U n s i g n e d 1 6  L a  te m p o ri s a ti o n  d e  ca d e n ce  ( i m p u l s i o n s )  s p é ci fi e  l e  n o m b re  d e  fré q u e n ce s  
d ’ o ccu rre n ce  d ’ u n e  ca d e n ce  p ro d u i te  p a r l e  p a rte n a i re  d e  co m m u n i ca ti o n .  L e s  
va l e u rs  a d m i s e s  s o n t d e s  m u l ti p l e s  e n ti e rs  d u  te m p s  d e  cycl e  d e  b a s e .   

P o u r l e  co n s o m m a te u r d e  ca d e n ce  ( i m p u l s i o n s )  

3 0  à  3 1  U n s i g n e d 1 6  L e  m u l ti p l i ca te u r d e  cycl e s  p o u r l a  ca d e n ce  ( i m p u l s i o n s )  co n s o m m é e  e s t 
o b l i g a to i re  p o u r l e s  ré s e a u x co m p o rta n t  l e s  p a s s e re l l e s  C P  1 8 /1  à  C P  1 8 /2 .  I l  
p ré ci s e  l a  fré q u e n ce  d ’ é cri tu re  p o te n ti e l l e  d e  l a  S P D U  d a n s  l e  ca n a l  d e  
co m m u n i ca ti o n  C D C L  p a r l a  p a s s e re l l e   C D C N /C D C L .  

P o u r l e  co n s o m m a te u r d e  ca d e n ce  ( i m p u l s i o n s )  

Va l e u rs  a d m i s e s :  0 x0 0 0 1 ,  0 x0 0 0 2 ,  0 x0 0 0 4 ,  0 x0 0 0 8 ,  0 x0 0 1 0 ,  0 x0 0 2 0 ,  0 x0 0 4 0 ,  
0 x0 0 8 0 ,  0 x0 1 0 0 ,  0 x0 2 0 0 ,  0 x0 4 0 0 ,  0 x0 8 0 0 ,  0 x1 0 0 0 ,  0 x2 0 0 0 ,  0 x4 0 0 0 ,  0 x8 0 0 0  

3 2  à  3 3  U n s i g n e d 1 6  L e  d é ca l a g e  d e  cycl e  p o u r l a  ca d e n ce  ( i m p u l s i o n s )  co n s o m m é e  e s t  o b l i g a to i re  
p o u r l e s  ré s e a u x co m p o rta n t l e s  p a s s e re l l e s  C P 1 8 /1  à  C P  1 8 /2 .  I l  s p é ci fi e  l e  
d é ca l a g e  d e  l a  S P D U  l o rs  d ’ u n e  tra n s m i s s i o n  s u r l a  C D C L .   

P o u r l e  co n s o m m a te u r d e  ca d e n ce  ( i m p u l s i o n s )  

L a  p l a g e  va l i d e  e s t co m p ri s e  e n tre  0  e t  ( m u l ti p l i ca te u r d e  cycl e s  – 1 )  

3 4  U n s i g n e d 8  L e  n u m é ro  d e  s e u i l  d e  ré ce p ti o n  s p é ci fi e  l e  n o m b re  m a xi m a l  d e  ré ce p ti o n s  
a cce p ta b l e  d u  m ê m e  p a q u e t.  

P o u r l e  co n s o m m a te u r d e  ca d e n ce  ( i m p u l s i o n s )  

3 5  U n s i g n e d 8  Ré s e rvé  

3 6  à  3 9  U n s i g n e d 3 2  L e  P I D  d e  l a  ré p o n s e  a tte n d u e  e s t l ‘ i n d i ca ti f d e s  p a q u e ts ,  u ti l i s é  p o u r vé ri fi e r 
l ’ é m e tte u r a p p ro p ri é  

P o u r l a  ré p o n s e  a tte n d u e   

4 0  à  4 1  U n s i g n e d 1 6  M u l ti p l i ca te u r d e  cycl e s  d e  l a  ré p o n s e  a tte n d u e  p o u r l e s  ré s e a u x co m p o rta n t l e s  
p a s s e re l l e s  C P 1 8 /1  à  C P 1 8 /2 .  

P o u r l a  ré p o n s e  a tte n d u e  

4 2  à  4 3  U n s i g n e d 1 6  D é ca l a g e  d e  cycl e  d e  l a  ré p o n s e  a tte n d u e  p o u r l e s  ré s e a u x co m p o rta n t l e s  
p a s s e re l l e s  C P 1 8 /1  à  C P  1 8 /2 .   

P o u r l a  ré p o n s e  a tte n d u e  

4 4  à  4 7  U n s i g n e d 3 2  P I D  d e  l a  ré p o n s e  tra n s m i s e .  

P o u r l a  ré p o n s e  p ro p re  

4 8  à  4 9  U n s i g n e d 1 6  M u l ti p l i ca te u r d e  cycl e s  d e  l a  ré p o n s e  tra n s m i s e .  

P o u r l a  ré p o n s e  p ro p re .  

Va l e u rs  a d m i s e s :  0 x0 0 0 1 ,  0 x0 0 0 2 ,  0 x0 0 0 4 ,  0 x0 0 0 8 ,  0 x0 0 1 0 ,  0 x0 0 2 0 ,  0 x0 0 4 0 ,  
0 x0 0 8 0 ,  0 x0 1 0 0 ,  0 x0 2 0 0 ,  0 x0 4 0 0 ,  0 x0 8 0 0 ,  0 x1 0 0 0 ,  0 x2 0 0 0 ,  0 x4 0 0 0 ,  0 x8 0 0 0  

5 0  à  5 1  U n s i g n e d 1 6  D é ca l a g e  d e  cycl e s  d e  l a  ré p o n s e  tra n s m i s e  u ti l i s é  p o u r l a  C D C L  u n i q u e m e n t.  

P o u r l a  ré p o n s e  p ro p re .  

P l a g e  0  à  ( m u l ti p l i ca te u r d e  cycl e s  –  1 )  

5 2  à  5 5  U n s i g n e d 3 2  Re ta rd  m a xi m a l  a cce p ta b l e  e n  µs  d e  l a  ré p o n s e  a tte n d u e ,  d e   l ’ e n vo i  d e  l a  
ca d e n ce  ( i m p u l s i o n s )  à  l a  ré ce p ti o n  d e  l a  ré p o n s e .  

P o u r l a  ré p o n s e  a tte n d u e  

5 6  U n s i g n e d 8  N o m b re  d ’ e n vo i s  d e  l a  ré p o n s e  tra n s m i s e .  

P o u r l a  ré p o n s e  p ro p re  

5 7  U n s i g n e d 8  Ré s e rvé  
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Tableau  1 9  – Cadence  (impulsions)  du  consommateur de  sécuri té  

Attribut  Valeur 

I n d e x 0 x1 2 1 6  

N o m  L i s te  d e  l a  ca d e n ce  ( i m p u l s i o n s )  d u  co n s o m m a te u r d e  s é cu ri té  

Typ e  d ’ o b j e t ARRAY 

Typ e  d e  d o n n é e s  O C TE T_S TRI N G  

C a té g o ri e  F a cu l ta ti f 

S o u s - i n d e x 0 x0 0  

N o m  N o m b re  d ’ e n tré e s  p ri s e s  e n  ch a rg e  

D e s cri p ti o n  N o m b re  d e  ca d e n ce s  ( i m p u l s i o n s )  d e  co n s o m m a ti o n  ( u n e  p o u r 
ch a q u e  p a rte n a i re  d e  co m m u n i ca ti o n )  

Typ e  d e  d o n n é e s  U n s i g n e d 8  

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  RO  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 1  à  0 xF F  

Va l e u r N o n  

S o u s - i n d e x 0 x0 1  

N o m  C a d e n ce  ( i m p u l s i o n s )  d u  co n s o m m a te u r 

D e s cri p ti o n  I l  d o i t  y  a vo i r a u  m o i n s  u n  p a rte n a i re  d e  co m m u n i ca ti o n ,  u n e  e n tré e  
e s t  p a r co n s é q u e n t  o b l i g a to i re .  F o rm a t d é cri t  d a n s  l e  Ta b l e a u  1 8   

Typ e  d e  d o n n é e s  O C TE T_S TRI N G  

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

S o u s - i n d e x 0 x0 2  à  0 xF E  

N o m  C a d e n ce  ( i m p u l s i o n s )  d u  co n s o m m a te u r 

D e s cri p ti o n  E n tré e s  s u p p l é m e n ta i re s .  F o rm a t d é cri t  d a n s  l e  Ta b l e a u  1 8   

Typ e  d e  d o n n é e s  O C TE T_S TRI N G  

C a té g o ri e  F a cu l ta ti f 

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

 

8.2.2 .5  Paramètre  de  cadence ( impulsions)  du  producteur de  sécuri té  

L ’ o b j e t «  P a ra m è tre  d e  ca d en ce  ( i m p u l s i o n s )  d u  p rod u cte u r d e  s écu ri té  »  e s t s p éci fi é  d a n s  l e  
Ta b l e a u  2 0 .  
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Tableau  20  – Paramètre  de  cadence  ( impulsions)  du  producteur de  sécuri té  

Attribut  Valeur 

I n d e x 0 x1 2 1 7  

N o m  P a ra m è tre  d e  ca d e n ce  ( i m p u l s i o n s )  d u  p ro d u cte u r d e  s é cu ri té  

Typ e  d ’ o b j e t RE C O RD  

Typ e  d e  d o n n é e s  P D O  C O M M U N I C ATI O N  P ARAM E TE R 

C a té g o ri e  S o u s  co n d i ti o n ;  o b l i g a to i re  p o u r ch a q u e  TxS P D O  p ri s  e n  ch a rg e  

S o u s - i n d e x 0 x0 0  

N o m  N o m b re  d ’ e n tré e s  

Typ e  d e  d o n n é e s  U n s i g n e d 8  

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  RO  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 1  à  0 x0 C  

Va l e u r N o n  

S o u s - i n d e x 0 x0 1  

N o m  RTF L  P I D  

D e s cri p ti o n  I n d i ca ti f d e  p a q u e ts  s i  tra n s m i s  s u r l a  C D C L  

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 1  à  0 x0 0 F F F F F F  

Va l e u r N o n  

S o u s - i n d e x 0 x0 2  

N o m  RTF N  P I D  

D e s cri p ti o n  I n d i ca ti f d e  p a q u e ts  s i  tra n s m i s  s u r l e  C D C N  

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 1  à  0 x0 0 F F F F F F  

Va l e u r N o n  

S o u s - i n d e x 0 x0 3  

N o m  Ré s e rvé  

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

S o u s - i n d e x 0 x0 4  

N o m  Typ e  d e  tra n s m i s s i o n  

D e s cri p ti o n  S p é ci fi e  l e  m o d e  d e  tra n s m i s s i o n  ( vo i r Ta b l e a u  1 8 ) .  D o i t  ê tre  m i s  a u  
m o d e  cycl i q u e   

Typ e  d e  d o n n é e s  U n s i g n e d 8  

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Copyright International  Electrotechnical  Commission  



 –  1 0 8  – I E C  6 1 7 8 4 -3 -1 8 : 2 0 1 1 + AM D 1 : 2 0 1 6  C S V 
    I E C  2 0 1 6  

Attribut  Valeur 

Va l e u r N o n  

S o u s - i n d e x 0 x0 5  

N o m  I D  d e  s yn ch ro n i s a ti o n  te m p o re l l e  

D e s cri p ti o n  N o n  u ti l i s é ,  ca r l e  typ e  d e  tra n s m i s s i o n  e s t  cycl i q u e .  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 0  à  0 xF F  

Va l e u r N o n  

S o u s - i n d e x 0 x0 6  

N o m  D u ré e  d ’ é vé n e m e n t 

D e s cri p ti o n  N o n  u ti l i s é ,  ca r l e  typ e  d e  tra n s m i s s i o n  e s t  cycl i q u e  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

S o u s - i n d e x 0 x0 7  

N o m  M u l ti p l i ca te u r d e  cycl e s  

D e s cri p ti o n  S p é ci fi e  l a  fré q u e n ce  d e  tra n s m i s s i o n  ( m u l ti p l e  d u  te m p s  d e  cycl e  d e  
b a s e )  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 0 0 1 ,  0 x0 0 0 2 ,  0 x0 0 0 4 ,  0 x0 0 0 8 ,  0 x0 0 1 0 ,  0 x0 0 2 0 ,  0 x0 0 4 0 ,  0 x0 0 8 0 ,  
0 x0 1 0 0 ,  0 x0 2 0 0 ,  0 x0 4 0 0 ,  0 x0 8 0 0 ,  0 x1 0 0 0 ,  0 x2 0 0 0 ,  0 x4 0 0 0 ,  0 x8 0 0 0  

Va l e u r N o n  

S o u s - i n d e x 0 x0 8  

N o m  D é ca l a g e  d e  cycl e  

D e s cri p ti o n  S p é ci fi e  l e s  cycl e s  e ffe cti fs  d e  tra n s m i s s i o n  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0  à  ( m u l ti p l i ca te u r d e  cycl e s  – 1 )  

Va l e u r N o n  

S o u s - i n d e x 0 x0 9  

N o m  N o m b re  d ’ e n vo i s  

D e s cri p ti o n  N o m b re  d ’ o ccu rre n ce s  d e  tra n s m i s s i o n  

Typ e  d e  d o n n é e s  U n s i g n e d 8  

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  F S F  
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I E C  6 1 7 8 4 -3 - 1 8 : 2 0 1 1 + AM D 1 : 2 0 1 6  C S V – 1 0 9  – 
  I E C  2 0 1 6  

Attribut  Valeur 

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r 2  

S o u s - i n d e x 0 x0 A  

N o m  Ad re s s e  d e  l ’ a p p a re i l  

D e s cri p ti o n  N o n  u ti l i s é ,  ca r l a  tra n s m i s s i o n  s ’ e ffe ctu e  s u r l e  C D C N  o u  l a  C D C L  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 0 0 0  à  0 x0 2 0 0  

Va l e u r N o n  

S o u s - i n d e x 0 x0 B  

N o m  a d re s s e  I P v4  

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

S o u s - i n d e x 0 x0 C  

N o m  a d re s s e  I P v6  

Typ e  d e  d o n n é e s  U n s i g n e d 1 2 8  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

 

8.2.2 .6  Durées  de  cycle  des  bus  de  sécuri té   

L ’ o bj e t «  D u ré e  d e  cycl e  d e s  b u s  d e  s é cu ri té  »  e s t sp é ci fi é  d a n s  l e  Ta b l e a u  2 1 .  Le s  d u ré es  d e  
cycl e  d e s  b u s  d e  s écu ri té  p e rm e tte n t d e  ca l cu l e r l es  va l e u rs  d e  tem p ori s a ti o n  po u r l es  
p a q u e ts  d e  s é cu ri té .  

Tableau  21  – Durées  de  cycle  des  bus  de  sécuri té  

Attribut  Valeur 

I n d e x 0 x1 2 1 8  

N o m  D u ré e s  d e  cycl e  d e s  b u s  d e  s é cu ri té   

Typ e  d ’ o b j e t  ARRAY 

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  O b l i g a to i re  

S o u s - i n d e x 0 x0 0  

N o m  N o m b re  d ’ e n tré e s  p ri s e s  e n  ch a rg e  

Typ e  d e  d o n n é e s  U n s i g n e d 8  
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 –  1 1 0  – I E C  6 1 7 8 4 -3 -1 8 : 2 0 1 1 + AM D 1 : 2 0 1 6  C S V 
    I E C  2 0 1 6  

Attribut  Valeur 

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  RO  

M i s e  e n  co rre sp o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 1  à  0 x0 2  

Va l e u r N o n  

S o u s - i n d e x 0 x0 1  

N o m  D u ré e  d e  cycl e  d e  b a s e  d u  RTF N  d e  s é cu ri té  

D e s cri p ti o n  D u ré e  d e  cycl e  d e  b a s e  p o u r l e  C D C N  e n  µs   

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre sp o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

S o u s - i n d e x 0 x0 2  

N o m  D u ré e  d e  cycl e  d e  b a s e  d e  l a  RTF L  d e  s é cu ri té  

D e s cri p ti o n  D u ré e  d e  cycl e  d e  b a s e  p o u r l a  C D C L  e n  µs   

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre sp o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

 

8.2.2 .7  Tolérance  de  temporisation  SPDO  

L ’ o bj e t «  To l é ra n ce  d e  te m p o ri s a ti o n  S P D O  »  e s t s p éci fi é  d a n s  l e  Ta b l e a u  2 2 .  

Tableau  22  – Tolérance de  temporisation  SPDO 

Attribut  Valeur 

I n d e x 0 x1 2 1 E  

N o m  To l é ra n ce  d e  te m p o ri s a ti o n  S P D O   

D e s cri p ti o n  S p é ci fi e  l e  n i ve a u  d e  d é p a s s e m e n t p o te n ti e l  d e  l a  te m p o ri s a ti o n  
S P D U  D o n n é  e n  p o u rce n ta g e  

Typ e  d ’ o b j e t VAR 

Typ e  d e  d o n n é e s  U n s i g n e d 8  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 0  à  0 xF F  

Va l e u r N o n  

 

8.2.2 .8  Paramètre  de  communication  RxSPDO 

L ’ o bj e t «  P a ra m è tre  d e  co m m u n i ca ti on  S P D O  d e  ré cep ti on  »  e s t s p é ci fi é  d a n s  l e  Ta b l ea u  2 3 .  
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I E C  6 1 7 8 4 -3 - 1 8 : 2 0 1 1 + AM D 1 : 2 0 1 6  C S V – 1 1 1  – 
  I E C  2 0 1 6  

Tableau  23  – Paramètre  de  communication  SPDO de  réception   

Attribut  Valeur 

I n d e x 0 x1 C 0 0  – 0 x1 C F F  

N o m  P a ra m è tre  d e  co m m u n i ca ti o n  S P D O  d e  ré ce p ti o n   

Typ e  d ’ o b j e t RE C O RD  

Typ e  d e  d o n n é e s  P D O  C O M M U N I C ATI O N  P ARAM E TE R 

C a té g o ri e  S o u s  co n d i ti o n ;  o b l i g a to i re  p o u r ch a q u e  RxS P D O  p ri s  e n  ch a rg e  

S o u s - i n d e x 0 x0 0  

N o m  N o m b re  d ’ e n tré e s  

Typ e  d e  d o n n é e s  U n s i g n e d 8  

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  RO  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 1  à  0 x0 C  

Va l e u r N o n  

S o u s - i n d e x 0 x0 1  

N o m  RTF L  P I D  

D e s cri p ti o n  I n d i ca ti f d e  p a q u e ts  e n  ca s  d e  tra n s m i s s i o n  C D C L  

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 1  à  0 xF F F F F F F F  

Va l e u r N o n  

S o u s - i n d e x 0 x0 2  

N o m  RTF N  P I D  

D e s cri p ti o n  I n d i ca ti f d e  p a q u e ts  e n  ca s  d e  tra n s m i s s i o n  C D C N  

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 1  à  0 xF F F F F F F F  

Va l e u r N o n  

S o u s - i n d e x 0 x0 3  

N o m  S I D  

D e s cri p ti o n  I n d i ca ti f u n i q u e  d u  p a rte n a i re  d e  co m m u n i ca ti o n  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

S o u s - i n d e x 0 x0 4  

N o m  Typ e  d e  tra n s m i s s i o n  
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 –  1 1 2  – I E C  6 1 7 8 4 -3 -1 8 : 2 0 1 1 + AM D 1 : 2 0 1 6  C S V 
    I E C  2 0 1 6  

Attribut  Valeur 

D e s cri p ti o n  S p é ci fi e  l e  m o d e  d e  tra n s m i s s i o n  ( vo i r Ta b l e a u  1 8 ) .  D o i t  ê tre  m i s  a u  
m o d e  cycl i q u e   

Typ e  d e  d o n n é e s  U n s i g n e d 8  

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

S o u s - i n d e x 0 x0 5  

N o m  I D  d e  s yn ch ro n i s a ti o n  te m p o re l l e  

D e s cri p ti o n  N o n  u ti l i s é ,  ca r l e  typ e  d e  tra n s m i s s i o n  e s t  s p é ci fi é  co m m e  cycl i q u e  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 0 0 0  à  0 xF F F F  

Va l e u r N o n  

S o u s - i n d e x 0 x0 6  

N o m  M u l ti p l i ca te u r d e  te m p o ri s a ti o n  

D e s cri p ti o n  S p é ci fi e  l a  fré q u e n ce  p ré vu e  d u  p a q u e t  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  F a cu l ta ti f 

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 0 0 0  à  0 xF F F F  

Va l e u r N o n  

S o u s - i n d e x 0 x0 7  

N o m  M u l ti p l i ca te u r d e  cycl e s  

D e s cri p ti o n  S p é ci fi e  l a  fré q u e n ce  d ’ é cri tu re  d e  l a  S P D U  d a n s  l e  ca n a l  d e  
co m m u n i ca ti o n  C D C L  p a r l e s  p a s s e re l l e s  C P 1 8 /1  à  C P 1 8 /2 .   

O b l i g a to i re  s i  l a  C D C L  e s t u ti l i s é e  p o u r tra n s m i s s i o n  e t  s i  l e s  
p a s s e re l l e s  C P 1 8 /1  à  C P 1 8 /2  s o n t p ré s e n te s .  N o n  u ti l i s é  p o u r to u s  
l e s  a u tre s  ca s  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 1  à  0 xF F F F  

Va l e u r N o n  

S o u s - i n d e x 0 x0 8  

N o m  D é ca l a g e  d e  cycl e  

D e s cri p ti o n  D é ca l a g e  d e  cycl e  ( é cri tu re  d e  l a  S P D U  d a n s  l e  ca n a l  C D C L ).  

O b l i g a to i re  s i  l a  C D C L  e s t u ti l i s é e  p o u r tra n s m i s s i o n  e t  s i  l e s  
p a s s e re l l e s  C P 1 8 /1  à  C P 1 8 /2  s o n t p ré s e n te s .  N o n  u ti l i s é  p o u r to u s  
l e s  a u tre s  ca s  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  
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I E C  6 1 7 8 4 -3 - 1 8 : 2 0 1 1 + AM D 1 : 2 0 1 6  C S V – 1 1 3  – 
  I E C  2 0 1 6  

Attribut  Valeur 

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 0  à  0 xF F F E  

Va l e u r N o n  

S o u s - i n d e x 0 x0 9  

N o m  N o m b re  d e  ré ce p ti o n s  a d m i s e s  

D e s cri p ti o n  N o m b re  m a xi m a l  d e  ré ce p ti o n s  p o te n ti e l l e s  d e  l a  S P D U  

Typ e  d e  d o n n é e s  U n s i g n e d 8  

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r 2  

S o u s - i n d e x 0 x0 A 

N o m  Ad re s s e  d e  l ’ a p p a re i l  

D e s cri p ti o n  N o n  u ti l i s é ,  ca r l a  tra n s m i s s i o n  s ’ e ffe ctu e  s u r l e  C D C N  o u  l a  C D C L  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 0  à  0 x2 0 0  

Va l e u r N o n  

S o u s - i n d e x 0 x0 B  

N o m  a d re s s e  I P v4  

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

S o u s - i n d e x 0 x0 C  

N o m  a d re s s e  I P v6  

Typ e  d e  d o n n é e s  U n s i g n e d 1 2 8  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

 

8.2.2 .9  Paramètre  de  communication  TxSPDO 

L ’ o b j e t «  P a ra m è tre  d e  co m m u n i ca ti o n  S P D O  d e  tra n s m i s s i o n  »  e s t sp é ci fi é  d a n s  l e  Ta b l ea u  
2 4 .  
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 –  1 1 4  – I E C  6 1 7 8 4 -3 -1 8 : 2 0 1 1 + AM D 1 : 2 0 1 6  C S V 
    I E C  2 0 1 6  

Tableau  24 – Paramètre  de  communication  SPDO de  transmission   

Attribut  Valeur 

I n d e x 0 x1 E 0 0  – 0 x1 E F F  

N o m  P a ra m è tre  d e  co m m u n i ca ti o n  S P D O  d e  tra n s m i s s i o n   

Typ e  d ’ o b j e t RE C O RD  

Typ e  d e  d o n n é e s  P D O  C O M M U N I C ATI O N  P ARAM E TE R 

C a té g o ri e  S o u s  co n d i ti o n ;  o b l i g a to i re  p o u r ch a q u e  TxS P D O  p ri s  e n  ch a rg e  

S o u s - i n d e x 0 x0 0  

N o m  N o m b re  d ’ e n tré e s  

Typ e  d e  d o n n é e s  U n s i g n e d 8  

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  RO  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 1  à  0 x0 C  

Va l e u r N o n  

S o u s - i n d e x 0 x0 1  

N o m  RTF L  P I D  

D e s cri p ti o n  I n d i ca ti f d e  p a q u e ts  e n  ca s  d e  tra n s m i s s i o n  C D C L  

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 1  à  0 xF F F F F F F F  

Va l e u r N o n  

S o u s - i n d e x 0 x0 2  

N o m  RTF N  P I D  

D e s cri p ti o n  I n d i ca ti f d e  p a q u e ts  e n  ca s  d e  tra n s m i s s i o n  C D C N  

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 1  à  0 xF F F F F F F F  

Va l e u r N o n  

S o u s - i n d e x 0 x0 4  

N o m  Typ e  d e  tra n s m i s s i o n  

D e s cri p ti o n  S p é ci fi e  l e  m o d e  d e  tra n s m i s s i o n  ( vo i r Ta b l e a u  1 8 ) .  D o i t  ê tre  m i s  a u  
m o d e  cycl i q u e   

Typ e  d e  d o n n é e s  U n s i g n e d 8  

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

S o u s - i n d e x 0 x0 5  

N o m  I D  d e  s yn ch ro n i s a ti o n  te m p o re l l e  
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Attribut  Valeur 

D e s cri p ti o n  N o n  u ti l i s é ,  ca r l e  typ e  d e  tra n s m i s s i o n  e s t  s p é ci fi é  co m m e  cycl i q u e  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 0  à  0 xF F  

Va l e u r N o n  

S o u s - i n d e x 0 x0 6  

N o m  D u ré e  d ’ é vé n e m e n t 

D e s cri p ti o n  N o n  u ti l i s é ,  ca r l e  typ e  d e  tra n s m i s s i o n  e s t  s p é ci fi é  co m m e  cycl i q u e  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

S o u s - i n d e x 0 x0 7  

N o m  M u l ti p l i ca te u r d e  cycl e s  

D e s cri p ti o n  S p é ci fi e  l a  fré q u e n ce  d e  tra n s m i s s i o n .  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 0 0 1 ,  0 x0 0 0 2 ,  0 x0 0 0 4 ,  0 x0 0 0 8 ,  0 x0 0 1 0 ,  0 x0 0 2 0 ,  0 x0 0 4 0 ,  0 x0 0 8 0 ,  
0 x0 1 0 0 ,  0 x0 2 0 0 ,  0 x0 4 0 0 ,  0 x0 8 0 0 ,  0 x1 0 0 0 ,  0 x2 0 0 0 ,  0 x4 0 0 0 ,  0 x8 0 0 0  

Va l e u r N o n  

S o u s - i n d e x 0 x0 8  

N o m  D é ca l a g e  d e  cycl e  

D e s cri p ti o n  C ycl e s  d e  tra n s m i s s i o n  e ffe cti fs .  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0  à  ( m u l ti p l i ca te u r d e  cycl e s  – 1 )  

Va l e u r N o n  

S o u s - i n d e x 0 x0 9  

N o m  N o m b re  d ’ e n vo i s  

D e s cri p ti o n  S p é ci fi e  l a  fré q u e n ce  d e  tra n s m i s s i o n  d u  p a q u e t.  

Typ e  d e  d o n n é e s  U n s i g n e d 8  

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O   N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r 2  
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Attribut  Valeur 

S o u s - i n d e x 0 x0 A 

N o m  Ad re s s e  d e  l ’ a p p a re i l  

D e s cri p ti o n  N o n  u ti l i s é ,  ca r l a  tra n s m i s s i o n  s ’ e ffe ctu e  s u r l e  C D C N  o u  l a  C D C L  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 0  à  0 x2 0 0  

Va l e u r N o n  

S o u s - i n d e x 0 x0 B  

N o m  a d re s s e  I P v4  

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

S o u s - i n d e x 0 x0 C  

N o m  a d re s s e  I P v6  

Typ e  d e  d o n n é e s  U n s i g n e d 1 2 8  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

 

8.2.2 .1 0  M ise  en  correspondance  SPDO 

8.2 .2 .1 0.1  Principe  de  mise  en  correspondance  SPDO 

L es  p a ra m è tre s  d e  m i s e  e n  co rres p on d a n ce  S P D O  d é fi n i s s e n t l e  con te n u  d ’ u n  S P D O .  U n  
S P D O  va l i d e  con ti e n t a u  m o i n s  u n  o bj e t d ’ a p p l i ca ti o n  d e  s écu ri té  e t a u  p l u s  2 5 4 .  L e  co d a g e  
d ’ u n e  e n tré e  d e  m i s e  e n  co rre sp o n d a n ce  e s t sp é ci fi é  d a n s  l e  Ta b l e a u  2 5 .  

Tableau  25  – Format de  mise  en  correspondance 

Bi t  Nom  S ign i fication  

0  à  7  L o n g u e u r L o n g u e u r d e  l ’ o b j e t  d ’ a p p l i ca ti o n  d e  s é cu ri té  e n  b i ts  

8  à  1 5  S o u s -i n d e x S o u s - i n d e x d e  l ’ o b j e t  d ’ a p p l i ca ti o n  d e  s é cu ri té  à  m e ttre  e n  co rre s p o n d a n ce .  

L e  d i cti o n n a i re  d ’ o b j e ts  d e  s é cu ri té  e s t  o rg a n i s é  s o u s  fo rm e  d e  ta b l e a u  a ve c 
é l é m e n ts  cl é s  ( i n d e x,  s o u s - i n d e x) .  C e tte  m i s e  e n  co rre s p o n d a n ce  s p é ci fi e  l a  
cl é  d e  co n s u l ta ti o n  p o u r ce t  o b j e t  d ’ a p p l i ca ti o n .  

1 6  à  3 1  I n d e x I n d e x d e  l ’ o b j e t  d ’ a p p l i ca ti o n  d e  s é cu ri té  à  m e ttre  e n  co rre s p o n d a n ce  

 

8.2.2 .1 0.2  Paramètre  de  mise  en  correspondance RxSPDO  

L ’ o b j e t «  P a ra m è tre  d e  m i s e  e n  co rre s po n d a n ce  S P D O  d e  ré ce p ti o n  »  e s t s p éci fi é  d a n s  l e  
Ta b l e a u  2 6 .  
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Tableau  26  – Paramètre  de  mise  en  correspondance  SPDO de  réception  

Attribut  Valeur 

I n d e x 0 x1 D 0 0  à  0 x1 D F F  

N o m  P a ra m è tre  d e  m i s e  e n  co rre s p o n d a n ce  S P D O  d e  ré ce p ti o n  

D e s cri p ti o n  M i s e  e n  co rre s p o n d a n ce  d e  l ’ o b j e t  d e  l a  P D U  d e  s é cu ri té  a u  
d i cti o n n a i re  d ’ o b j e ts  d e  s é cu ri té .  Vo i r Ta b l e a u  2 5  

Typ e  d ’ o b j e t  RE C O RD  

Typ e  d e  d o n n é e s  P D O _M AP P I N G  

C a té g o ri e  S o u s  co n d i ti o n ;  o b l i g a to i re  p o u r ch a q u e  RxS P D O  p ri s  e n  ch a rg e  

S o u s - i n d e x 0 x0 0  

N o m  N o m b re  d ’ o b j e ts  d ’ a p p l i ca ti o n  d e  s é cu ri té  m i s  e n  co rre s p o n d a n ce  

Typ e  d e  d o n n é e s  U n s i g n e d 8  

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 0  à  0 xF E  

Va l e u r N o n  

S o u s - i n d e x 0 x0 1  à  0 xF E  

N o m  M i s e  e n  co rre s p o n d a n ce  S P D O  p o u r l e  n è m e  o b j e t  d ’ a p p l i ca ti o n  d e  
s é cu ri té  à  m e ttre  e n  co rre s p o n d a n ce   

D e s cri p ti o n  S p é ci fi é  d a n s  l e  Ta b l e a u  2 5  

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  S o u s  co n d i ti o n  s e l o n  l e  n o m b re  e t  l a  ta i l l e  d e s  o b j e ts  à  m e ttre  e n  
co rre s p o n d a n ce    

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

 

8.2.2 .1 0.3  Paramètre  de  mise  en  correspondance TxSPDO  

L ’ o b j e t «  P a ra m è tre  d e  m i s e  en  co rre s p on d a n ce S P D O  d e  tra n s m i s s i o n  »  es t s pé ci fi é  d a n s  l e  
Ta b l e a u  2 7 .  

Tableau  27  – Paramètre  de  mise  en  correspondance SPDO de  transmission  

Attribut  Valeur 

I n d e x 0 x1 E 0 0  à  0 x1 E F F  

N o m  P a ra m è tre  d e  m i s e  e n  co rre s p o n d a n ce  S P D O  d e  tra n s m i s s i o n  

D e s cri p ti o n  M i s e  e n  co rre s p o n d a n ce  d e  l ’ o b j e t  d u  d i cti o n n a i re  d ’ o b j e ts  d e  s é cu ri té  
à  l a  P D U  d e  s é cu ri té .  Vo i r Ta b l e a u  2 5  

Typ e  d ’ o b j e t  RE C O RD  

Typ e  d e  d o n n é e s  P D O _M AP P I N G  

C a té g o ri e  S o u s  co n d i ti o n ;  o b l i g a to i re  p o u r ch a q u e  TxS P D O  p ri s  e n  ch a rg e  

S o u s - i n d e x 0 x0 0  

N o m  N o m b re  d ’ o b j e ts  d ’ a p p l i ca ti o n  d e  s é cu ri té  m i s  e n  co rre s p o n d a n ce  

Typ e  d e  d o n n é e s  U n s i g n e d 8  

C a té g o ri e  O b l i g a to i re  
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Attribut  Valeur 

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 1  à  0 xF E  

Va l e u r N o n  

S o u s - i n d e x 0 x0 1  à  0 xF E  

N o m  M i s e  e n  co rre s p o n d a n ce  S P D O  p o u r l e  n è m e  o b j e t  d ’ a p p l i ca ti o n  d e  
s é cu ri té  à  m e ttre  e n  co rre s p o n d a n ce   

D e s cri p ti o n  S p é ci fi é  d a n s  l e  Ta b l e a u  2 5  

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  S o u s  co n d i ti o n  s e l o n  l e  n o m b re  e t  l a  ta i l l e  d e s  o b j e ts  à  m e ttre  e n  
co rre s p o n d a n ce   

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

 

8.2.3  Section  de  profi l  d ’apparei l  normal isé  

Le s  o b j e ts  d ’ a p p l i ca ti o n  d e  s écu ri té  p eu ve n t ê tre  m i s  e n  co rres p on d a n ce  d a n s  l es  S P D O .  Le s  
o b j e ts  d ’ a p pl i ca ti o n  d e  sé cu ri té  s on t s i tu é s  d a n s  l a  zo n e  d e  d i cti on n a i re  d ’ o b j e ts  d e  s écu ri té  
d e  0 x8 0 0 0  à  0 x9 F F F .  C es  o b j e ts  so n t s p é ci fi q u e s  a u  fa b ri ca n t e t à  l ’ a pp l i ca ti o n .  

9  Exigences  relatives  au  système 

9.1  Voyants  et  commutateurs  

9 . 1 . 1  Etats  des  voyants  et  fréquences  de  cl ignotement 

L es  é ta ts  d es  vo ya n ts  e t l e s  fréq u e n ces  d e  cl i g n o te m e n t s o n t d é fi n i s  d a n s  l e  Ta b l ea u  2 8 .  Les  
d u ré e s  é n u m é ré es  d o i ve n t ê tre  res p ectée s  a vec u n e  to l é ra n ce  d e  m o i n s  d e  ±  2 5 % .   

Tableau  28  – Défin i tion  des  états  des  voyants  

Etat du  voyant  Défin i tion  

O F F  L e  vo ya n t  d o i t  ê tre  é te i n t  d e  m a n i è re  co n s ta n te  

O N  L e  vo ya n t  d o i t  ê tre  a l l u m é  d e  m a n i è re  co n s ta n te  

B L I N KI N G  1  H z  L e  vo ya n t  d o i t  s ’ a l l u m e r e t  s ’ é te i n d re  a ve c u n e  fré q u e n ce  d e  1  H z   

B L I N KI N G  2  H z  L e  vo ya n t  d o i t  s ’ a l l u m e r e t  s ’ é te i n d re  a ve c u n e  fré q u e n ce  d e  2  H z   

 

9.1 .2  Voyants  

I l  co n vi e n t q u e  l e s  a p p a re i l s  q u i  p ren n en t en  ch a rg e  l e  pro to co l e  F S C P  1 8 /1  co m p o rte n t u n  
vo ya n t S TATU S .  C e  voya n t,  g é n é ra l e m e n t u n e  D E L ,  p a rti ci pe  à  l a  rech erch e  d e  pa n n e s ,  à  
l ’ e xa m e n  vi su e l ,  a u x o p é ra ti o n s  d e  m a i n ten a n ce  e t  a u  d i a g n o s ti c d e s  p rob l è m e s  co n sta té s .  S i  
u n  a pp a re i l  p re n d  e n  ch a rg e  l e  vo ya n t S TATU S ,  ce  d e rn i e r d o i t  s a ti s fa i re  à  ce tte  s p é ci fi ca ti on .  
D ’ a u tre s  vo ya n ts  p e u ve n t ê tre  m i s  e n  o eu vre .  

Le  vo ya n t S TATU S  d o i t i n d i q u e r l ’ é ta t d e  l a  co m m u n i ca ti on  F S C P  1 8 /1 .  U n  vo ya n t b i co l o re  
u n i q u e  ( ve rt/ro u g e )  d o i t  ê tre  u ti l i s é .  

U n e  é ti q u e tte  «  F S  S N p  »  d o i t  ê tre  a p po s é e  su r l e  vo ya n t S TATU S .  
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Le s  é ta ts  d u  vo ya n t S TATU S  s on t s pé ci fi é s  d a n s  l e  Ta b l e a u  2 9 .  

Tableau  29  – Etats  du  voyant STATUS 

Etat du  voyant  Défin i ti on  

O F F  Au cu n e  co m m u n i ca ti o n  d e  d o n n é e s  d e  p ro ce s s u s  d e  s é cu ri té  n ’ e s t a cti ve  

G RE E N  O N  To u te s  l e s  co m m u n i ca ti o n s  d e  d o n n é e s  d e  p ro ce s s u s  d e  s é cu ri té  
co n fi g u ré e s  ( S P D O )  s o n t  a cti ve s  

G RE E N  B L I N KI N G  1  H z  Au  m o i n s  u n  S P D O  e s t  a cti f e t  a u  m o i n s  u n  S P D O  e s t  i n a cti f  

RE D  O N  C o n fi g u ra ti o n  n o n  va l i d e  o u  i n co m p a ti b l e  

RE D  B L I N KI N G  2  H z  E rre u r i n te rn e  

 

9.1 .3  Commutateurs  

I l  n ’ e xi s te  a u cu n  co m m u ta teu r po u r l e  pro toco l e  F S P  1 8 /1 .  

9.2  Lignes  d i rectrices  d ’ instal lation  

L es  l i g n e s  d i re ctri ces  d ’ i n s ta l l a ti o n  a p pro p ri ée s  s o n t s pé ci fi é e s  p a r l ’ I E C  6 1 9 1 8 .  

9.3  Temps  de  réponse  de  la  fonction  de  sécuri té  

9.3.1  Général i tés  

U n e  fo n cti o n  d e  sé cu ri té  pe u t ê tre  co n s ti tu é e  d e  p l u s i e u rs  com p os a n tes .  Afi n  d e  p o u vo i r 
d é te rm i n e r l e  te m ps  d e  ré po n se  d e  l a  fo n cti o n  d e  s é cu ri té ,  l a d i te  fo n cti o n  e s t d é co m po s ée  
d a n s  l e s  d i ffé re n te s  com p os a n te s  i l l u s tré e s  à  l a  F i g u re  1 6 .   

 

 

 

 

 

Figure  1 6  – Composantes  du  temps  de  réponse  de  la  fonction  de  sécuri té  

Le  ca n a l  d e  l a  fo n cti o n  d e  s écu ri té  s e  co m p os e  d ’ u n  ca p te u r ( pa r e xem p l e ,  ri d e a u  d e  l u m i è re  
o u  b o u to n  d ’ a rrê t d ’ u rg e n ce )  q u i  p e rm e t d e  d é te cte r l ’ a cti va ti o n  d e  l a  fo n cti on  d e  s écu ri té .  C e  
ca p te u r co n ve rti t  l e  s i g n a l  p h ys i q u e  e n  u n  s i g n a l  é l ectri q u e .  C e  s i g n a l  é l e ctri q u e  es t rel i é  à  u n  
a p p a re i l  d ’ e n tré e  ( p a r exe m p l e ,  u n  m o d u l e  d ’ e n tré e  d e  s écu ri té  fo n cti on n el l e )  q u i  co n ve rti t  l e  
s i g n a l  é l e ctri q u e  e n  u n e  i n fo rm a ti on  d ’ en trée  l o g i q u e .  Le  s ys tè m e  d e  co m m u n i ca ti on  d e  
sé cu ri té  pe rm e t d e  tra n s m e ttre  l ’ i n fo rm a ti o n  d ’ e n tré e  l o g i q u e  a u  co n trô l e u r l og i q u e  d e  
sé cu ri té .  C e  d e rn i e r co m p i l e  l ’ i n fo rm a ti o n  d ’ e n tré e  l o g i q u e  e n  i n fo rm a ti o n  d e  s o rti e  l o g i q u e ,  
q u i  es t tra n s m i s e  à  u n  a p pa re i l  d e  s orti e  (p a r e xem p l e ,  u n  m o d u l e  d e  s orti e  d e  s écu ri té  
fo n cti o n n e l l e)  p a r l ’ i n term é d i a i re  d u  s ys tè m e d e  co m m u n i ca ti o n  d e  sé cu ri té .  L ’ i n fo rm a ti o n  d e  
so rti e  l o g i q u e  e s t con ve rti e  e n  u n  s i g n a l  d e  s orti e  p h ys i q u e  rel i é  à  u n  a cti o n n e u r.  C e  d ern i er 
e xé cu te  l a  ré a cti o n  p h ys i q u e .  C h a q u e  co m p os a n te  es t d é cri te  pa r u n  co m po rtem e n t te m p o rel  
ca ra cté ri s ti q u e .  

Le s  h yp o th è s es  g é n éra l es  s u i va n te s  s ‘ a p pl i q u e n t à  d ’ a u tre s  pri s e s  e n  co n s i d é ra ti o n .  

Tra i te m e n t  d e s  
e n tré e s  

Acti o n n e u r  
L o g i q u e  

Tra n s m i s s i o n  
d e  s é cu ri té  

Tra i te m e n t  d e s  
s o rti e s   

C a p te u r Tra n s m i s s i o n  
d e  s é cu ri té  

TS  T I  TTO S  TL  TTO S  TO  TA 

TS F R 
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•  Le  fo n cti o n n e m e n t d e  to u tes  l e s  co m p o sa n te s  d u  ca n a l  d e  l a  fo n cti on  d e  s é cu ri té  es t 
a s yn ch ron e .    

•  To u te s  l e s  co m p os a n tes  d u  ca n a l  d e  l a  fo n cti o n  d e  s écu ri té  s o n t d é cri tes  p a r u n  te m p s d e  
tra i te m e n t o u  d e  ré p o n s e  l e  pl u s  d é fa vo ra b l e  g a ra n ti  d a n s  d e s  co n d i ti o n s  a u tres  q u e  d es  
co n d i ti o n s  d ’ e rre u r.   

•  U n  te m p o ri s a te u r s u p e rp os é  (TTO i )  e s t a ss o ci é  à  ch a q u e  co m p o sa n te  p ou r d es  ra i s on s  d e  
s é cu ri té .   

•  I l  d o i t  ê tre  s u pp o s é ,  a fi n  d e  ca l cu l er l e  te m p s  d e  ré p o n s e  d e  l a  fo n cti o n  d e  s écu ri té ,  q u e  l e  
p a rco u rs  d e  s i g n a l  co n ce rn é  co m p orte  u n e  e rre u r o u  u n e  d é fa i l l a n ce ,  q u i  co n tri b u e  a u  
te m p s  d e  d i ffé re n ce  m a xi m a l  e n tre  sa  te m p o ri s a ti o n  et  s o n  te m ps  d e  tra i tem e n t o u  d e  
rép o n s e  l e  pl u s  d é fa vo ra b l e .    

L es  te m ps  ca ra cté ri s ti q u e s  d u  ca pte u r,  d e s  e n tré es ,  d e  l a  l o g i q u e ,  d es  s orti e s  e t d e  
l ’ a cti on n eu r d e s  a p p a rei l s  n e  re l è ve n t p a s  d u  d om a i n e  d ’ a pp l i ca ti o n  d e  l a  prés e n te  n o rm e .  I l  
co n vi en t q u e  l e s  i n fo rm a ti o n s  co h é re n tes  p ou r ces  va l eu rs  ca ra cté ri s ti q u e s  p ro vi e n n e n t d e s  
s p éci fi ca ti o n s  d e s  com p os a n tes .  C h a q u e  a p p a rei l  d o i t  fo u rn i r ce s  va l e u rs  com m e  pa rti e  
i n té g ra n te  d e  s es  p ro p ri é tés  i n tri n s è q u e s .  

9.3.2  Détermination  de  la  procédure  de  contrôle  de  retard  FSCP 1 8/1  

L e  pro toco l e  F S C P  1 8 /1  d é fi n i t u n e  procé d u re  d e  co n trô l e  d e  re ta rd  co n fi g u ra b l e  
( te m p o ri s a ti o n )  p o u r l a  rem i se  d e  d on n é e s  d e  p roce s s u s  d e  s écu ri té  cô té  ré ce p te u r d ’ u n e  
rel a ti o n  d e  com m u n i ca ti o n .  C e tte  p ro cé d u re  d e  co n trô l e  es t m i s e  e n  œ u vre  p a r l a  
te m p ori s a ti on  d e  co m m u n i ca ti o n  TTO S .  

D e u x tra n s m i s si o n s  d e  s écu ri té  s o n t n éce s sa i re s  p ou r l e  ca n a l  d e  l a  fo n cti o n  d e  s écu ri té .  L e s  
co m p o sa n te s  l o g i q u e  e t d e  tra i tem e n t d e  s o rti e  fo n cti o n n e n t co m m e  u n  réce p teu r e t m e tte n t 
e n  œu vre  l a  p ro cé d u re  d e  con trôl e  d e  re ta rd .   L ’ E q u a ti on  ( 2 )  d écri t  l e  ca l cu l  d e  TTO S .   

TTT cycleOST ∆+=  ( 2 )  

L a  S H B  n ’ i n fl u e n ce  pa s  TT O S  d a n s  l a  m e s u re  o ù  s e u l e  l a  s yn ch ro n i s a ti o n  d e s  h o rl og e s  
s ys tè m e  es t req u i s e .  Lo rsq u e  l a  ca d en ce  ( i m p u l s i o n )  à  d e  s écu ri té  d é te cte  d e s  re ta rd s  
i n a ccep ta b l e s ,  l ’ é ta t d e  s écu ri té  i n tri n s è q u e  e s t a l o rs  a cti vé  ( vo i r 7 . 3 ) .  

9.3.3  Calcu l  du  temps  de  réponse  de  la  fonction  de  sécuri té  le  plus  défavorable  

L e  ca n a l  d e  l a  fo n cti o n  d e  s é cu ri té  d e  ba s e  u ti l i sé  p o u r ca l cu l e r l a  fo n cti o n  d e  s é cu ri té  l a  p l u s  
d é fa vo ra b l e  e s t i l l u s tré  à  l a  F i g u re  1 6 .  

L e  te m ps  d e  ré p o n s e  d e  l a  fo n cti o n  d e  s é cu ri té  p e u t ê tre  ca l cu l é  s e l on  l ’ E q u a ti o n  (3 ) .  

I l  d o i t  ê tre  s u p p os é  q u e  l e  ca n a l  d e  l a  fo n cti o n  d e  s écu ri té  com p orte  u n e  e rreu r o u  u n e  
d é fa i l l a n ce  p o u r o b te n i r l e  te m ps  d e  rép o n s e  d e  l a  fo n cti o n  d e  s é cu ri té  l e  p l u s  d é fa vora b l e .  
C e tte  e rre u r o u  d é fa i l l a n ce  co n tri bu e  à  l a  d i ffé re n ce  m a xi m a l e  o b s ervé e  e n tre  s o n  te m ps  d e  
reta rd  l e  p l u s  d é fa vo ra b l e  e t  s on  te m p s  d e  te m p ori s a ti o n .  

)(max
, . . .,

iTOi
AISi

AOTLTISSFR TTTTTTTTTT −+++++++=
=

 ( 3 )  

N O TE  L ’ i n d e x «  i  »  i d e n ti fi e  l e s  co m p o s a n te s  S ,  I ,  T,  L ,  O  e t  A d a n s  l ’ E q u a ti o n  ( 3 ) .  

L es  fa bri ca n ts  d e  s ys tè m e s  d o i ven t fo u rn i r,  s i  n éce ss a i re,  l e u r p ro pre  m é th o d e  d e  ca l cu l  
a d a p té e .  
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9.4 Durée  des  demandes  

La  d u ré e  d e  l a  d e m a n d e  ém i s e  pa r l ’ a p p l i ca ti o n  re l a ti ve  à  l a  s é cu ri té  à  l a  co u ch e  d e  
co m m u n i ca ti o n  d e  s é cu ri té  p e u t ê tre  éq u i va l e n te  ou  s u pé ri e u re  a u  tem p s  d e  s écu ri té  d e  
p ro ces s u s  o u  a u  te m p s  d e  te m po ri s a ti o n  F S C P  1 8 /1  ( TTO ) .    

9.5  Contraintes  l iées  au  calcu l  des  caractéristiques  du  système  

9 .5.1  Contraintes  relatives  à  la  sécuri té  

9.5.1 . 1  Général i tés  

L e s  co n d i ti o n s  a u x l i m i tes  e t  l es  co n tra i n te s  re l a ti ves  à  l ’ é va l u a ti o n  d e  l a  s écu ri té  d u  p ro to col e  
F S C P  1 8 /1 ,  e t a p p l i ca b l e s  a u x ca l cu l s  a p p ro p ri é s  d u  ta u x d ’ e rre u r rés i d u e l  s o n t d é cri tes  d a n s  
l e s  a rti cl e s  s u i va n ts .    

9.5.1 .2  Nombre de  col lecteurs  d ’ information  

L e  n o m b re  d e  a p p a re i l s  d e  p rod u cti o n  e t d e  co n s o m m a ti o n  po u r u n  ré s e a u  F S C P  1 8 /1  e s t 
l i m i té  à  51 2 .  L e  n om b re  d e  co l l ecteu rs  d ’ i n fo rm a ti o n  e s t l i m i té  à  5 1 1  a p p a re i l s  d e  
co n s o m m a ti o n  d a n s  l e  ca s  d ’ u n e  re l a ti o n  1 :n .  

9.5.1 .3  Limite  de  fréquence  des  messages  

L a  fré q u e n ce  d es  m es s a g e s  n e  d o i t  pa s  d ép a s se r 1  0 0 0  m e s s a g e s  d e  s é cu ri té  à  l a  s e con d e .  
I l  d o i t  ê tre  te n u  co m p te  d u  n o m b re  d ’ a p p a re i l s  d e  p ro d u cti o n  e t d u  te m p s  d e  cycl e  a fi n  q u ’ i l s  
n e  d é p a s s en t p a s  l a  l i m i te  d e  ta u x d e  m e ss a g es ,  te l  q u ’ i n d i q u é  d a n s  l es  E q u a ti on s  ( 4 )  à  (6 ) .   

∑
∈ ×

×
=

SPDOI BCI

I
SPDO TCM

NS
MR

0000001
 ( 4 )  

∑ ∑
∈

≠
∈ 
















×
××

=
devicesD

DD
devicesD BCD

D
SHB TCM

NS
MR

1
12

2 1

1 20000001
 ( 5 )  

SHBSPDO MRMRMR +=  ( 6 )  

o ù  

CMD 1  e s t l e  p a ra m è tre  d e  ca d en ce  ( i m p u l s i o n s)  d u  p ro d u cteu r d e  s é cu ri té  
( I n d e x:  0 x1 2 1 7 ,  S o u s -i n d e x:  0 x0 7 ,  m u l ti p l i ca teu r d e  cycl e s)  tra n s m i s  p a r 
l ’ a p p a re i l  D 1  ( vo i r l e  Ta b l e a u  2 0 ) ;  

CMI  es t l e  p a ra m è tre  d e  co m m u n i ca ti o n  S P D O  d e  tra n s m i s s i o n  ( I n d e x:  
0 x1 E 0 0  -  0 x1 E F F ,  S ou s -i n d e x:  0 x0 7 ,  m u l ti p l i ca te u r d e  cycl e s)  p ou r 
S P D O I  ( vo i r l e  Ta b l e a u  2 4 );  

NSD 1  e s t l e  p a ra m è tre  d e  ca d en ce  ( i m p u l s i o n s)  d u  p ro d u cteu r d e  s é cu ri té  
( I n d e x:  0 x1 2 1 7 ,  S ou s -i n d e x:  0 x0 9 ,  N o m b re  d ’ e n voi s )  tra n s m i s  p a r 
l ’ a p p a re i l  D 1  ( vo i r l e  Ta b l e a u  2 0 ) ;  

NSI  es t l e  p a ra m è tre  d e  co m m u n i ca ti o n  S P D O  d e  tra n s m i s s i o n  ( I n d e x:  
0 x1 E 0 0  -  0 x1 E F F ,  S o u s -i n d e x:  0 x0 9 ,  N om b re  d ’ e n vo i s )  p o u r S P D O I  
( vo i r l e  Ta bl e a u  2 4 ) ;  

MR es t l e  ta u x d e  m e ss a g e  to ta l ;  

MRS H B  e s t l e  ta u x d e  m es s a g e s  p ou r l e s  S H B ;  

MRS P D O  es t l e  ta u x d e  m es s a g e s  p o u r l es  S P D O ;  
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TB C  es t l es  te m p s  d e  cycl e  d e  bu s  d e  s écu ri té .  P a ra m è tre  d é p en d a n t s i  C P  
1 8 /1  ( I n d e x:  0 x1 2 1 8 ,  S o u s -i n d e x 0 x0 2 ,  te m ps  d e  cycl e  d e  b a se  RTF L  d e  
s écu ri té )  o u  C P  1 8 /2  ( I n d e x:  0 x1 2 1 8 ,  S o u s -i n d e x:  0 x0 1 ,  te m ps  d e  cycl e  
d e  b a s e  RTF N  d e  sé cu ri té)  e s t u ti l i s é  ( vo i r l e  Ta b l e a u  2 1 ) .  

 

9.5.1 .4  Tai l le  des  messages  

L a  ta i l l e  d e  m es s a g e  d ’ u n e  P D U  d e  s écu ri té  co n s ti tu ée  d es  ch a m p s  d e  d o n n é e s  i l l u s tré s  à  l a  
F i g u re  1 7  e s t l i m i té e  d e  0  à  1 2 8  o cte ts .  

 

Figure  1 7  – Champs de  données  pris  en  compte  pour l e  calcu l  de  la  tai l le  des  messages  

9 .5.1 .5  Taux d ’erreurs  sur les  bi ts  

L e  ta u x m a xi m a l  d ’ e rre u rs  s u r l es  bi ts  n e  d o i t  p a s  d é pa s s er 0 , 0 1 .   

9.5.2  Considérations  d ’ordre probabi l iste  

Le  m é ca n i sm e  d e  co n trô l e  d e  l ’ i n té g ri té  d es  d on n ée s  d u  p ro to co l e  F S C P  1 8 /1  e s t to ta l em e n t 
i n d é p e n d an t d e s  m é ca n i s m es  d u  s ys tè m e  d e  com m u n i ca ti o n  s o u s - j a ce n t,  q u i  e s t a l o rs  a p p el é  
«  ca n a l  n oi r » .  

L a  F i g u re  1 8  i l l u s tre  l es  d i a g ra m m es  d es  prob a bi l i té s  d ’ erre u rs  ré s i d u e l l e s  a p p l i ca b l e s  a u  
p o l yn ô m e  d e  3 2  b i ts  u ti l i s é  (d i s ta n ce  d e  H a m m i n g  m i n i m a l e  d e  6 ).  Le s  d i a g ra m m es  
s ’ a p pl i q u e n t p o u r d e s  l o n g u eu rs  d e  d o n n é e s  d e  1 2 8  o cte ts  te l  q u e  sp é ci fi é  e n  9 . 5 . 1 . 4 ,  
i n cl u a n t l a  s i g n a tu re  C RC  e t i n té g ra n t l a  s tru ctu re  d u  P D U  d e  sé cu ri té  g l o ba l  te l  q u e  d écri t  a u  
7 . 1 .  I l  a  é té  ca l cu l é  q u e  l a  P F H  ré s u l ta n te  d u  ca n a l  d e  co m m u n i ca ti on  es t i n fé ri eu re  o u  é g a l e  
à  1 0 –9 .  C e  n i ve a u  é q u i va u t à  5 , 4 3  ×  1 0 –1 9  p ou r l a  prob a b i l i té  d ’ e rre u r ré s i d u e l l e  d ’ u n e  P D U  
te l l e  q u ’ i l l u s tré e  à  l a  F i g u re  1 8 .   Le  m é ca n i s m e  d e  co n trô l e  d ’ i n té g ri té  d es  d o n n é es  d o i t  ê tre  
o b l i g a to i re m e n t u ti l i s é  p o u r a tte i n d re  ces  n i vea u x ( vo i r 7 . 1 . 1 . 2 )  

P I D  L o n g u e u r D o n n é e s  
d e  

s é cu ri té  X 

S I D  X C o n s .   
n ° .  X 

C RC  X 

Ta i l l e  d e  m e s s a g e  e n  o cte ts  
IEC   784/11  

Copyright International  Electrotechnical  Commission  



I E C  6 1 7 8 4 -3 - 1 8 : 2 0 1 1 + AM D 1 : 2 0 1 6  C S V – 1 2 3  – 
  I E C  2 0 1 6  

 

1  ×  1 0
–8

 

Lim ite de probabil ité d’erreur 
résiduel le selon SI L 3  

Données de 1 28 octets et CRC de 32 bits 

1  ×  1 0
–6

 1  ×  1 0
–4

 1  ×  1 0
–2

 1  ×  1 0
0

 

1  ×  1 0
–1 3

 

1  ×  1 0
–25

 

1  ×  1 0
–37

 

1  ×  1 0
–49

 

1  ×  1 0
–61

 

1  ×  1 0
–73

 

1  ×  1 0
–85

 

P
ro

b
ab

ili
té

 d
’e

rr
e

ur
 r

és
id

ue
lle

 d
’u

ne
 P

D
U

 
Taux d’erreurs sur les bits 

 

Figure  1 8  – Taux d ’erreurs  résiduel les  

9 .6  Maintenance 

C e  pro toco l e  n e  fa i t  l ’ ob j e t d ’ a u cu n e  e xi g e n ce  d e  m a i n te n a n ce  p a rti cu l i è re .  

9.7  Manuel  de  sécuri té  

Le  fa bri ca n t d e  l ’ a pp a re i l  d e  s écu ri té  d o i t  fo u rn i r a ve c l ’ a p pa re i l  u n  m a n u e l  d e  s é cu ri té  
co n fo rm e  a u x e xi g e n ce s  d e  l ’ I E C  6 1 50 8 -2   O u tre  l e s  e xi g e n ce s  é n u m é ré es  d a n s  l ’ I E C  6 1 50 8 -
2 ,  l e s  i n fo rm a ti o n s  su i va n te s  d o i ve n t ê tre  fou rn i e s :  

•  l e  n o m  e t l ’ a d res s e  d u  fa b ri ca n t;  

•  l e  te m p s  T i  l e  p l u s  d é fa vo ra b l e ;  

•  l e  te m p s  d e  te m p ori s a ti on  TTO i ;  

•  P ro b a b i l i té  d e  d é fa i l l a n ce  à  l a  d e m a n d e  P F H ;  

•  N i ve a u  d ’ i n té g ri té  d e  s écu ri té  S I L ;  

•  I n te rva l l e  d e  l ’ e ss a i  p é ri o d i q u e  T1  (s e l o n  I E C  6 1 50 8 -6 )  e t/o u  M i s s i o n  Tm  (s e l o n  
I S O  1 3 8 4 9 -1 ) ;  

•  Ve rs i o n (s )  d u  p ro to col e  p ri s e (s )  en  ch a rg e  ( vo i r 7 . 1 . 3 . 4 )  sa u f d a n s  l e  ca s  o ù  seu l e  l a  
ve rs i o n  1  d u  pro toco l e  e s t pri s e  e n  ch a rg e .  

N O TE  L e s  te m p s  p e u ve n t d é p e n d re  d e s  fo n cti o n s  d e  s é cu ri té  e t  d e s  m o d e s  d e  fo n cti o n n e m e n t i n d i vi d u e l s .  

1 0  Evaluation  

I l  e s t fo rte m en t reco m m a n d é  a u x i n g é n i eu rs  d ’ a p pl i ca ti o n  d u  F S C P  1 8 /1  d ’ ob ten i r l a  
vé ri fi ca ti o n  a u p rè s  d ’ u n  o rg a n i s m e  co m p é te n t i n d ép e n d a n t p ou r to u s  l es  a s p ects  d e  sé cu ri té  
fo n cti o n n el l e  d u  p ro d u i t,  ta n t d u  p ro to col e  q u e  d e  to u te  a p p l i ca ti o n .  I l  es t  fo rtem e n t 
re com m a n d é  a u x i n g é n i e u rs  d ’ a p p l i ca ti o n  d u  F S C P  1 8 /1  d ’ o b te n i r l a  p re u ve  q u ’ u n  o rg a n i s m e  
co m p é te n t i n d é p e n d a n t a  réa l i s é  u n  es s a i  d e  co n fo rm i té  a pp ro p ri é .  

IEC   785/11  
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Le  fa b ri ca n t d ’ u n  p ro d u i t  d e  s écu ri té  es t re s po n s a b l e  d e  l a  m i s e  e n  œ u vre  co rre cte  d e  l a  
tech n o l o g i e  d e  co u ch e  d e  co m m u n i ca ti o n  d e  sé cu ri té,  a i n s i  q u e  d e  l ’ e xa cti tu d e  e t d e  
l ’ e xh a u s ti vi té  d e  l ’ i n fo rm a ti o n  o ri en tée  prod u i t e t d es  re n s e i g n e m en ts  s u r l e  p rod u i t.  Les  
i n fo rm a ti o n s  co m p l è tes  s o n t fou rn i e s  e n  [4 6 ] .  
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Annex A  
( i n form ati ve )  

 
Informations  supplémentaires  pour les  profi ls  de  communication  

de  sécuri té  fonctionnel le  de protocole CPF 1 8  
 

I l  n ’ e xi s te  a u cu n e  i n fo rm a ti o n  s u p p l é m en ta i re  con ce rn a n t ce  F S C P .  
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Annex B   
( i n form ati ve )  

 
Information  pour l ’évaluation  des  profi ls  de communication  

de sécuri té  fonctionnel le  de protocole  CPF 1 8   
 

D es  i n form a ti o n s  s u r l es  l a b ora to i re s  d ’ e s s a i  q u i  véri fi e n t e t  va l i d en t l a  co n fo rm i té  d es  
p rod u i ts  F S C P  1 8 /1  a ve c l ’ I E C  6 1 7 8 4 -3 -1 8  p eu ve n t ê tre  o b te n u e s  a u p rè s  d e s  com i tés  
n a ti o n a u x d e  l ’ I E C  o u  d e  l ’ i n s ti tu ti on  s u i va n te :   

S a fe ty N e two rk I n te rn a ti o n a l  e . V.   
Ro b e rt- B o s ch -S tr. 3 0  
7 3 7 6 0  O s tfi l d ern   
AL LE M AG N E   
 
Té l é p h o n e :  + 4 9  7 1 1  3 4 0 9  1 1 8  
Té l é co pi e :  + 4 9  7 1 1  3 4 0 9  4 4 9   
e -m a i l :  i n fo@ s a fe ty-n e two rk. d e   
U RL :  www. sa fe ty-n etwork. d e  
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F O RE WO RD  

1 )  Th e  I n te rn a ti o n a l  E l e ctro te ch n i ca l  C o m m i s s i o n  ( I E C )  i s  a  wo rl d wi d e  o rg a n i za ti o n  fo r s ta n d a rd i z a ti o n  co m p ri s i n g  
a l l  n a ti o n a l  e l e ctro te ch n i ca l  co m m i tte e s  ( I E C  N a ti o n a l  C o m m i tte e s ) .  Th e  o b j e ct  o f I E C  i s  to  p ro m o te  
i n te rn a ti o n a l  co - o p e ra ti o n  o n  a l l  q u e s ti o n s  co n ce rn i n g  s ta n d a rd i z a ti o n  i n  th e  e l e ctri ca l  a n d  e l e ctro n i c  fi e l d s .  To  
th i s  e n d  a n d  i n  a d d i ti o n  to  o th e r a cti vi ti e s ,  I E C  p u b l i s h e s  I n te rn a ti o n a l  S ta n d a rd s ,  Te ch n i ca l  S p e ci fi ca ti o n s ,  
Te ch n i ca l  Re p o rts ,  P u b l i cl y Ava i l a b l e  S p e ci fi ca ti o n s  (P AS )  a n d  G u i d e s  ( h e re a fte r re fe rre d  to  a s  “ I E C  
P u b l i ca ti o n ( s ) ” ) .  Th e i r p re p a ra ti o n  i s  e n tru s te d  to  te ch n i ca l  co m m i tte e s ;  a n y I E C  N a ti o n a l  C o m m i tte e  i n te re s te d  
i n  th e  s u b j e ct d e a l t  wi th  m a y p a rti ci p a te  i n  th i s  p re p a ra to ry wo rk.  I n te rn a ti o n a l ,  g o ve rn m e n ta l  a n d  n o n -
g o ve rn m e n ta l  o rg a n i z a ti o n s  l i a i s i n g  wi th  th e  I E C  a l s o  p a rti ci p a te  i n  th i s  p re p a ra ti o n .  I E C  co l l a b o ra te s  cl o s e l y 
wi th  th e  I n te rn a ti o n a l  O rg a n i z a ti o n  fo r S ta n d a rd i z a ti o n  ( I S O )  i n  a cco rd a n ce  wi th  co n d i ti o n s  d e te rm i n e d  b y 
a g re e m e n t  b e twe e n  th e  two  o rg a n i z a ti o n s .  

2 )  Th e  fo rm a l  d e ci s i o n s  o r a g re e m e n ts  o f I E C  o n  te ch n i ca l  m a tte rs  e xp re s s ,  a s  n e a rl y a s  p o s s i b l e ,  a n  i n te rn a ti o n a l  
co n s e n s u s  o f o p i n i o n  o n  th e  re l e va n t  s u b j e cts  s i n ce  e a ch  te ch n i ca l  co m m i tte e  h a s  re p re s e n ta ti o n  fro m  a l l  
i n te re s te d  I E C  N a ti o n a l  C o m m i tte e s .   

3 )  I E C  P u b l i ca ti o n s  h a ve  th e  fo rm  o f re co m m e n d a ti o n s  fo r i n te rn a ti o n a l  u s e  a n d  a re  a cce p te d  b y I E C  N a ti o n a l  
C o m m i tte e s  i n  th a t  s e n s e .  Wh i l e  a l l  re a s o n a b l e  e ffo rts  a re  m a d e  to  e n s u re  th a t  th e  te ch n i ca l  co n te n t  o f I E C  
P u b l i ca ti o n s  i s  a ccu ra te ,  I E C  ca n n o t  b e  h e l d  re s p o n s i b l e  fo r th e  wa y i n  wh i ch  th e y a re  u s e d  o r fo r a n y 
m i s i n te rp re ta ti o n  b y a n y e n d  u s e r.  

4 )  I n  o rd e r to  p ro m o te  i n te rn a ti o n a l  u n i fo rm i ty,  I E C  N a ti o n a l  C o m m i tte e s  u n d e rta ke  to  a p p l y I E C  P u b l i ca ti o n s  
tra n s p a re n tl y to  th e  m a xi m u m  e xte n t  p o s s i b l e  i n  th e i r n a ti o n a l  a n d  re g i o n a l  p u b l i ca ti o n s .  An y d i ve rg e n ce  
b e twe e n  a n y I E C  P u b l i ca ti o n  a n d  th e  co rre s p o n d i n g  n a ti o n a l  o r re g i o n a l  p u b l i ca ti o n  s h a l l  b e  cl e a rl y i n d i ca te d  i n  
th e  l a tte r.  

5 )  I E C  i ts e l f d o e s  n o t p ro vi d e  a n y a tte s ta ti o n  o f co n fo rm i ty.  I n d e p e n d e n t  ce rti fi ca ti o n  b o d i e s  p ro vi d e  co n fo rm i ty 
a s s e s s m e n t  s e rvi ce s  a n d ,  i n  s o m e  a re a s ,  a cce s s  to  I E C  m a rks  o f co n fo rm i ty.  I E C  i s  n o t  re s p o n s i b l e  fo r a n y 
s e rvi ce s  ca rri e d  o u t  b y i n d e p e n d e n t  ce rti fi ca ti o n  b o d i e s .  

6 )  Al l  u s e rs  s h o u l d  e n s u re  th a t  th e y h a ve  th e  l a te s t e d i ti o n  o f th i s  p u b l i ca ti o n .  

7 )  N o  l i a b i l i ty s h a l l  a tta ch  to  I E C  o r i ts  d i re cto rs ,  e m p l o ye e s ,  s e rva n ts  o r a g e n ts  i n cl u d i n g  i n d i vi d u a l  e xp e rts  a n d  
m e m b e rs  o f i ts  te ch n i ca l  co m m i tte e s  a n d  I E C  N a ti o n a l  C o m m i tte e s  fo r a n y p e rs o n a l  i n j u ry,  p ro p e rty d a m a g e  o r 
o th e r d a m a g e  o f a n y n a tu re  wh a ts o e ve r,  wh e th e r d i re ct  o r i n d i re ct,  o r fo r co s ts  ( i n cl u d i n g  l e g a l  fe e s )  a n d  
e xp e n s e s  a ri s i n g  o u t  o f th e  p u b l i ca ti o n ,  u s e  o f,  o r re l i a n ce  u p o n ,  th i s  I E C  P u b l i ca ti o n  o r a n y o th e r I E C  
P u b l i ca ti o n s .   

8 )  Atte n ti o n  i s  d ra wn  to  th e  N o rm a ti ve  re fe re n ce s  ci te d  i n  th i s  p u b l i ca ti o n .  U s e  o f th e  re fe re n ce d  p u b l i ca ti o n s  i s  
i n d i s p e n s a b l e  fo r th e  co rre ct a p p l i ca ti o n  o f th i s  p u b l i ca ti o n .  

DISCLAIMER 
Th is  Consol idated  version  is  not an  official  IEC  Standard  and  has  been  prepared  for 
user conven ience.  On ly the  current versions  of the  standard  and  i ts  amendment(s)  
are  to  be  considered  the  official  documents.  

Th is  Consol idated  version  of IEC  61 784-3-1 8  bears  the  ed i tion  number 1 . 1 .  I t  consists  of 
the  fi rst ed i tion  (201 1 -04)  [documents  65C/639/FDIS  and  65C/649/RVD]  and  i ts  
amendment 1  (201 6-07)  [documents  65C/851 /FDIS  and  65C/854/RVD] .  The  techn ical  
content is  identical  to  the  base  ed i tion  and  i ts  amendment.  

Th is  F inal  version  does  not show where  the  technical  content is  modified  by 
amendment 1 .  A separate  Redl ine  version  with  al l  changes  h igh l ighted  is  avai lable  in  
th is  publ ication .  
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I n te rn a ti on a l  S ta n d a rd  I E C  6 1 7 8 4 -3 -1 8  h a s  be e n  p re pa re d  b y s u b co m m i tte e  6 5 C :  I n d u s tri a l  
n e two rks ,  of I E C  tech n i ca l  co m m i tte e  6 5 :  I n d u s tri a l  proce ss  m e a su re m e n t,  co n tro l  a n d  
a u to m a ti on .  

Th i s  pu b l i ca ti o n  h a s  b e en  d ra fte d  i n  a ccord a n ce  wi th  th e  I S O /I E C  D i re cti ves ,  P a rt 2 .  

A l i s t o f a l l  p a rts  o f th e  I E C  6 1 7 8 4 -3  s e ri e s ,  p u b l i s h e d  u n d e r th e  g e n era l  ti tl e  Industrial 
communication networks – Profiles – Functional safety fieldbuses,  ca n  b e  fo u n d  o n  th e  I E C  
we bs i te .  

Th e  co m m i tte e  h a s  d e ci d ed  th a t th e  con te n ts  o f th e  b a s e  p u bl i ca ti o n  a n d  i ts  a m e n d m e n t wi l l  
re m a i n  u n ch a n g e d  u n ti l  th e  s ta b i l i ty d a te  i n d i ca ted  o n  th e  I E C  we b  s i te  u n d e r 
" h ttp : //we bs tore . i e c. ch "  i n  th e  d a ta  re l a te d  to  th e  s p eci fi c p u b l i ca ti o n .  At th i s  d a te ,  th e  
p u b l i ca ti o n  wi l l  b e   

•  re con fi rm ed ,  

•  wi th d ra wn ,  

•  re p l a ce d  b y a  re vi se d  e d i ti o n ,  o r 

•  a m e n d e d .  

 

IMPORTANT – The  'colour inside'  logo on  the  cover page of th is  publ ication  ind icates  
that  i t  contains  colours  which  are  considered  to  be  usefu l  for the  correct 
understanding  of i ts  contents.  Users  shou ld  therefore print  th is  document using  a  
colour printer.  
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0  In troduction  

0.1  General  

Th e  I E C  6 1 1 5 8  fi el d bu s  s ta n d a rd  to g e th er wi th  i ts  co m p a n i o n  s ta n d a rd s  I E C  6 1 7 8 4 -1  a n d  
I E C  6 1 7 8 4 -2  d e fi n es  a  s e t o f co m m u n i ca ti o n  p ro toco l s  th a t e n a b l e  d i s tri b u te d  co n tro l  o f 
a u to m a ti o n  a p p l i ca ti o n s .  F i e l d b u s  te ch n o l o g y i s  n o w co n s i d e re d  we l l  a cce p te d  a n d  wel l  
p ro ve n .  Th u s  m a n y fi e l d bu s  e n h a n ce m e n ts  a re  e m e rg i n g ,  a d d re ss i n g  n o t ye t s ta n d a rd i ze d  
a re a s  s u ch  a s  rea l  ti m e ,  s a fe ty-re l a te d  a n d  s ecu ri ty-re l a ted  a p pl i ca ti o n s .  

Th i s  s ta n d a rd  e xp l a i n s  th e  rel e va n t p ri n ci p l e s  fo r fu n cti o n a l  s a fe ty co m m u n i ca ti o n s  wi th  
refere n ce  to  I E C  6 1 5 0 8  s e ri e s  a n d  sp e ci fi e s  s e ve ra l  s a fe ty co m m u n i ca ti on  l a yers  (p ro fi l e s  a n d  
co rre s p o n d i n g  p ro to co l s)  b a se d  o n  th e  co m m u n i ca ti o n  p ro fi l e s  a n d  p ro toco l  l a ye rs  o f 
I E C  6 1 7 8 4 -1 ,  I E C  6 1 7 8 4 -2  a n d  th e  I E C  6 1 1 5 8  s e ri e s .  I t  d o es  n o t co ve r e l e ctri ca l  s a fe ty a n d  
i n tri n s i c s a fe ty a s p ects .  

F i g u re  1  s h o ws  th e  re l a ti o n s h i p s  be twe e n  th i s  s ta n d a rd  a n d  rel e va n t s a fe ty a n d  fi e l d bu s  
s ta n d a rd s  i n  a  m a ch i n ery e n vi ron m en t.  

IEC 61 000-1 -2
M ethodol ogy EMC & FS
IEC 61 000-1 -2

Methodol ogy EM C & FS

Desi gn of safety-rel ated el ectri cal ,  el ectroni c and program -
m abl e el ectroni c control system s (SRECS) for m achi nery

ISO 1 21 00-1   and ISO 1 41 21
Safety of m achi nery – Pri nci pl es for

desi gn and ri sk assessm ent

ISO 1 21 00-1   and ISO 1 41 21
Safety of m achi nery – Pri nci pl es for

desi gn and ri sk assessm ent

SIL based PL based

Desi gn obj ective
Appl i cabl e standards

IEC 60204-1
Safety of el ectri cal

equi pm ent

IEC 60204-1
Safety of el ectri cal

equi pm ent

IEC 62061
Functi onal safety

for m achi nery
(SRECS) 

(incl udi ng EM C for
i ndustri al environm ent)

IEC 62061
Functi onal safety

for m achi nery
(SRECS) 
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i ndustri al environm ent)

ISO 1 3849-1 ,  -2
Safety-rel ated parts

of m achi nery
(SRPCS)

Non-electrical

Electrical
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Electrical

IEC 61 508 series
Functi onal safety (FS)

(basi c standard)

IEC 61 508 series
Functi onal safety (FS)

(basi c standard)

IEC 61 1 58 series /
IEC 61 784-1 ,  -2
Fi el dbus for use i n  

i ndustri al control system s

IEC 61 1 58 series /
IEC 61 784-1 ,  -2
Fi el dbus for use i n  
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IEC 61 784-3
Functi onal  safety 

comm uni cati on 
profi l es

IEC 61 784-3
Functi onal  safety 

comm uni cati on 
profi l es

IEC 61 784-4
Securi ty

(profil e-speci fi c)

IEC 61 784-4
Securi ty

(profil e-speci fi c)

IEC 61 784-5
I nstal l ati on gui de
(profi l e-specifi c)

IEC 61 784-5
I nstal l ati on gui de
(profi l e-specifi c)

IEC 61 91 8
I nstal l ati on gui de

(comm on part) 

IEC 61 91 8
I nstal l ati on gui de

(comm on part) 

IEC 61 326-3-1
Test EMC & FS
IEC 61 326-3-1

Test EMC & FS

IEC 62443
Securi ty 

(comm on part)

IEC 62443
Securi ty 

(comm on part)

US: NFPA 79
(2006)

US: NFPA 79
(2006)

IEC 61 496
Safety f.  e. g.  
l i ght curtai ns

IEC 61 496
Safety f.  e. g.  
l i ght curtai ns

IEC 61 800-5-2
Safety functi ons

for drives

IEC 61 800-5-2
Safety functi ons

for drives

Product standards

IEC 61 1 31 -6
Safety for PLC

(under consideration)

IEC 61 1 31 -6
Safety for PLC

(under consideration)

ISO 1 021 8-1
Safety requi rem ents

for robots

ISO 1 021 8-1
Safety requi rem ents

for robots

Key

(yel l ow) safety-rel ated  stand ard s

(bl ue) fi el dbu s-related  stand ards

(dashed  yell ow) thi s standard
 

N O TE  S u b cl a u s e s  6 . 7 . 6 . 4  ( h i g h  co m p l e xi ty)  a n d  6 . 7 . 8 . 1 . 6  ( l o w co m p l e xi ty)  o f I E C  6 2 0 6 1  s p e ci fy th e  re l a ti o n s h i p  
b e twe e n  P L  ( C a te g o ry)  a n d  S I L .  

Figure  1  – Relationsh ips  of IEC  61 784-3  with  other standards  (machinery)  

IEC   768/11  
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F i g u re  2  s h o ws  th e  re l a ti o n s h i p s  be twe e n  th i s  s ta n d a rd  a n d  rel e va n t s a fe ty a n d  fi e l d bu s  
s ta n d a rd s  i n  a  pro ce ss  en vi ron m en t.  

IEC 61 51 1  seriesb)

Functi onal  safety –
Safety i nstrum ented 

system s for the 
process i ndustry sector

IEC 61 51 1  seriesb)

Functi onal  safety –
Safety i nstrum ented 

system s for the 
process i ndustry sector

IEC 61 508 series
Functi onal safety (FS)

(basi c standard)

IEC 61 508 series
Functi onal safety (FS)

(basi c standard)

IEC 61 1 58 series / 
IEC 61 784-1 ,  -2
Fi el dbus for use i n  

i ndustri al control system s

IEC 61 1 58 series / 
IEC 61 784-1 ,  -2
Fi el dbus for use i n  

i ndustri al control system s

IEC 61 784-3
Functi onal  safety 

communi cati on 
profil es

IEC 61 784-3
Functi onal  safety 

communi cati on 
profil es

IEC 61 784-4
Security

(profil e-specifi c)

IEC 61 784-4
Security

(profil e-specifi c)

IEC 61 784-5
I nstall ati on gui de
(profil e-specifi c)

IEC 61 784-5
I nstall ati on gui de
(profil e-specifi c)

IEC 61 91 8
I nstall ati on gui de

(comm on part) 

IEC 61 91 8
I nstall ati on gui de

(comm on part) 

IEC 61 326-3-2a)

EMC and
functi onal safety

IEC 61 326-3-2a)

EMC and
functi onal safety

IEC 62443
Security 

(comm on part)

IEC 62443
Security 

(comm on part) See safety stand ards for machinery
(Figu re 1 )

Val id also in  process indu stries,
whenever applicable

US:
ISA-84.00.01

(3 parts = m odifi ed
I EC 61 51 1 )

US:
ISA-84.00.01

(3 parts = m odifi ed
I EC 61 51 1 )

DE: VDI 21 80
Part 1 -4

DE: VDI 21 80
Part 1 -4

IEC 61 496
Safety f.  e. g.  
l i ght curtai ns

IEC 61 496
Safety f.  e. g.  
l i ght curtai ns

IEC 61 800-5-2
Safety functi ons

for drives

IEC 61 800-5-2
Safety functi ons

for drives

Product standards

IEC 61 1 31 -6
Safety for PLC

(under consideration)

IEC 61 1 31 -6
Safety for PLC

(under consideration)

ISO 1 021 8-1
Safety requi rem ents

for robots

ISO 1 021 8-1
Safety requi rem ents

for robots

Key

(yellow) safety-rel ated  stand ard s

(bl ue) fiel d bu s-rel ated  standards

(d ashed yel l ow) thi s standard
 

a  F o r s p e ci fi e d  e l e ctro m a g n e ti c  e n vi ro n m e n ts ;  o th e rwi s e  I E C  6 1 3 2 6 - 3 - 1 .  

b  E N  ra ti fi e d .  

Figure  2  – Relationships  of IEC  61 784-3  wi th  other standards  (process)  

S a fe ty com m u n i ca ti o n  l a ye rs  wh i ch  a re  i m pl e m e n te d  a s  p a rts  o f s a fe ty- re l a te d  s ys te m s  
a ccord i n g  to  I E C  6 1 5 0 8  s eri e s  p ro vi d e  th e  n e ce ss a ry co n fi d e n ce  i n  th e  tra n s p o rta ti on  o f 
m e s sa g es  ( i n form a ti o n )  b e twee n  two  or m ore  p a rti ci p a n ts  on  a  fi el d b u s  i n  a  s a fe ty-re l a ted  
s ys te m ,  or su ffi ci e n t co n fi d e n ce  o f s a fe  b e h a vi o u r i n  th e  e ve n t o f fi e l d bu s  e rro rs  o r fa i l u re s .  

S a fe ty com m u n i ca ti o n  l a ye rs  s p e ci fi ed  i n  th i s  s ta n d a rd  d o  th i s  i n  s u ch  a  wa y th a t a  fi e l d b u s  
ca n  b e  u se d  fo r a p p l i ca ti o n s  re q u i ri n g  fu n cti o n a l  s a fe ty u p  to  th e  S a fe ty I n te g ri ty L e ve l  ( S I L)  
s p e ci fi e d  b y i ts  co rres p on d i n g  fu n cti o n a l  s a fe ty co m m u n i ca ti on  p ro fi l e .  

Th e  re s u l ti n g  S I L  cl a i m  o f a  s ys te m  d ep e n d s  on  th e  i m pl e m e n ta ti on  o f th e  se l ecte d  fu n cti o n a l  
s a fe ty com m u n i ca ti o n  p ro fi l e  wi th i n  th i s  s ys te m  – i m p l em e n ta ti o n  o f a  fu n cti o n a l  s a fe ty 
co m m u n i ca ti o n  p ro fi l e  i n  a  s ta n d a rd  d e vi ce  i s  n o t s u ffi ci e n t to  q u a l i fy i t  a s  a  s a fe ty d e vi ce .  

IEC   769/11  
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Th i s  s ta n d a rd  d e s cri b e s :  

– b a s i c p ri n ci p l es  for i m p l e m e n ti n g  th e  re q u i re m e n ts  o f I E C  6 1 5 0 8  s eri e s  fo r s a fe ty-
rel a te d  d a ta  co m m u n i ca ti o n s ,  i n cl u d i n g  p o ss i b l e  tra n s m i s s i o n  fa u l ts ,  re m e d i a l  
m e a s u re s  a n d  co n s i d era ti o n s  a ffe cti n g  d a ta  i n teg ri ty;  

– i n d i vi d u a l  d e scri p ti on  o f fu n cti o n a l  s a fe ty pro fi l es  fo r s e ve ra l  com m u n i ca ti o n  pro fi l e  
fa m i l i es  i n  I E C  6 1 7 8 4 -1  a n d  I E C  6 1 7 8 4 -2 ;  

– s a fe ty l a yer e xten s i o n s  to  th e  co m m u n i ca ti o n  s e rvi ce  a n d  p ro toco l s  se cti o n s  o f th e  
I E C  6 1 1 5 8  se ri e s .  

0.2  Patent declaration  

Th e  I n te rn a ti on a l  E l e ctro te ch n i ca l  C o m m i s s i on  ( I E C )  d ra ws  a tte n ti o n  to  th e  fa ct th a t i t  i s  
cl a i m ed  th a t co m pl i a n ce  wi th  th i s  d o cu m e n t m a y i n vo l ve  th e  u s e  o f a  p a te n t con ce rn i n g  th e  
fu n cti on a l  s a fe ty com m u n i ca ti o n  p ro fi l e s  for fa m i l y 1 8  a s  fo l l o ws ,  wh e re  th e  [xx]  n o ta ti on  
i n d i ca tes  th e  h o l d e r o f th e  pa te n t ri g h t:  

D E  1 0  2 0 0 8  0 0 7  6 7 2 . 4 -3 1  [P I ]  Ve rfa h re n  u n d  Vorri ch tu n g  zu m  Ü b e rtra g en  vo n  
D a ten  i n  e i n e m  N e tzwerk 

I E C  ta kes  n o  po s i ti o n  con cern i n g  th e  e vi d e n ce ,  va l i d i ty a n d  sco p e  o f th i s  p a ten t ri g h t.  

Th e  h ol d er o f th i s  pa ten t ri g h t h a s  a s s u red  th e  I E C  th a t h e /s h e  i s  wi l l i n g  to  n eg o ti a te  l i cen ces  
e i th e r fre e  of ch a rg e  o r u n d e r re a s o n a b l e  a n d  n o n -d i s cri m i n a to ry te rm s  a n d  co n d i ti on s  wi th  
a p p l i ca n ts  th ro u g h o u t th e  worl d .   I n  th i s  re s p e ct,  th e  s ta te m en t o f th e  h o l d er o f th i s  pa ten t 
ri g h t i s  reg i stered  wi th  I E C .  I n fo rm a ti o n  m a y be  ob ta i n e d  from :  

I n fo rm a ti on  m a y b e  ob ta i n e d  fro m :  

[P I ]  P i l z  G m b H  & C o .  KG   
F e l i x-Wa n kel -S tr.  2   
7 3 7 6 0  O s tfi l d ern   
G E RM AN Y 

Atten ti o n  i s  d ra wn  to  th e  p os s i b i l i ty th a t s o m e  o f th e  el e m e n ts  o f th i s  d o cu m en t m a y be  th e  
su b j e ct o f p a ten t ri g h ts  o th er th a n  th os e  i d e n ti fi ed  a b o ve .  I E C  sh a l l  n o t b e  h e l d  re s po n s i b l e  for 
i d e n ti fyi n g  a n y o r a l l  su ch  p a te n t ri g h ts .  

I S O  (www. i s o . o rg /p a te n ts )  a n d  I E C  ( h ttp : //www. i e c. ch /tctoo l s /p a te n t_d e cl . h tm )  m a i n ta i n  o n -
l i n e  d a ta  b a s e s  o f p a ten ts  re l e va n t to  th e i r s ta n d a rd s .  U s ers  a re  e n co u ra g e d  to  co n s u l t  th e  
d a ta  b a s es  fo r th e  m o s t u p  to  d a te  i n fo rm a ti o n  con ce rn i n g  pa te n ts .  
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INDUSTRIAL COMMUNICATION  NETWORKS –  
PROFILES 

 
Part 3-1 8:  Functional  safety fieldbuses –  
Additional  specifications  for CPF 1 8  

 
 
 

1  Scope 

Th i s  p a rt o f th e  I E C  6 1 7 8 4 - 3  s e ri e s  s pe ci fi e s  a  s a fe ty co m m u n i ca ti on  l a ye r (s ervi ces  a n d  
p ro toco l )  b a s e d  o n  C P F  1 8  o f I E C  6 1 7 8 4 -2  a n d  I E C  6 1 1 5 8  Typ e  2 2 .  I t  i d e n ti fi es  th e  p ri n ci p l e s  
fo r fu n cti o n a l  s a fe ty co m m u n i ca ti o n s  d e fi n e d  i n  I E C  6 1 7 8 4 -3  th a t a re  rel e va n t fo r th i s  s a fe ty 
co m m u n i ca ti o n  l a yer.  

N O TE  1  I t  d o e s  n o t  co ve r e l e ctri ca l  s a fe ty a n d  i n tri n s i c  s a fe ty a s p e cts .  E l e ctri ca l  s a fe ty re l a te s  to  h a z a rd s  s u ch  
a s  e l e ctri ca l  s h o ck.  I n tri n s i c  s a fe ty re l a te s  to  h a za rd s  a s s o ci a te d  wi th  p o te n ti a l l y e xp l o s i ve  a tm o s p h e re s .  

Th i s  p a rt 1  d e fi n e s  m e ch a n i s m s  fo r th e  tra n s m i s s i o n  o f s a fe ty-re l e va n t m es s a g e s  a m o n g  
p a rti ci pa n ts  wi th i n  a  d i s tri b u te d  n e two rk u s i n g  fi el d b u s  te ch n o l og y i n  a cco rd a n ce  wi th  th e  
re q u i re m e n ts  o f I E C  6 1 5 0 8  s e ri es 2  fo r fu n cti o n a l  s a fe ty.  Th e s e  m ech a n i s m s  m a y b e  u s ed  i n  
va ri o u s  i n d u s tri a l  a pp l i ca ti o n s  s u ch  a s  proce s s  co n tro l ,  m a n u fa ctu ri n g  a u to m a ti o n  a n d  
m a ch i n ery.  

Th i s  pa rt p ro vi d e s  g u i d e l i n e s  for bo th  d e ve l op e rs  a n d  a ss e s s ors  o f co m p l i a n t d evi ce s  a n d  
s ys te m s .  

N O TE  2  Th e  re s u l ti n g  S I L  cl a i m  o f a  s ys te m  d e p e n d s  o n  th e  i m p l e m e n ta ti o n  o f th e  s e l e cte d  fu n cti o n a l  s a fe ty 
co m m u n i ca ti o n  p ro fi l e  wi th i n  th i s  s ys te m  – i m p l e m e n ta ti o n  o f a  fu n cti o n a l  s a fe ty co m m u n i ca ti o n  p ro fi l e  a cco rd i n g  to  
th i s  p a rt  i n  a  s ta n d a rd  d e vi ce  i s  n o t  s u ffi ci e n t  to  q u a l i fy i t  a s  a  s a fe ty d e vi ce .  

2  Normative references  

Th e  fo l l owi n g  re fe re n ce d  d o cu m e n ts  a re  i n d i s p e n s a b l e  for th e  a p p l i ca ti o n  o f th i s  d o cu m e n t.  
F o r d a te d  re fe re n ce s ,  o n l y th e  e d i ti o n  ci te d  a p p l i e s .  F or u n d a te d  re fere n ces ,  th e  l a te s t e d i ti o n  
o f th e  re fe ren ce d  d o cu m e n t ( i n cl u d i n g  a n y a m e n d m e n ts )  a p p l i es .  

I E C  6 1 1 5 8 -3 - 2 2 ,  Industrial communication networks – Fieldbus specifications – Part 3-22: 
Data-link layer service definition  – Type 22 elements  

I E C  6 1 1 5 8 -4 - 2 2 ,  Industrial communication networks – Fieldbus specifications – Part 4-22: 
Data-link layer protocol specification – Type 22 elements  

I E C  6 1 1 5 8 -5 -2 2 ,  Industrial communication networks – Fieldbus specifications – Part 5-22: 
Application layer service definition – Type 22 elements  

I E C  6 1 1 5 8 -6 - 2 2 ,  Industrial communication networks – Fieldbus specifications – Part 6-22: 
Application layer protocol specification – Type 22 elements  

I E C  6 1 5 0 8  ( a l l  p a rts ) ,  Functional safety of electrical/electronic/programmable electronic 
safety-related systems 

___________ 

1   I n  th e  fo l l o wi n g  p a g e s  o f th i s  s ta n d a rd ,  “ th i s  p a rt”  wi l l  b e  u s e d  fo r “ th i s  p a rt  o f th e  I E C  6 1 7 8 4 - 3  s e ri e s ” .  

2   I n  th e  fo l l o wi n g  p a g e s  o f th i s  s ta n d a rd ,  “ I E C  6 1 5 0 8 ”  wi l l  b e  u s e d  fo r “ I E C  6 1 5 0 8  s e ri e s ” .  
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I E C  6 1 5 0 8 -2 : 2 0 1 0 ,  Functional safety of electrical/electronic/programmable electronic safety-
related systems – Part 2:  Requirements for electrical/electronic/programmable electronic 
safety-related systems  

I E C  6 1 7 8 4 -2 : 2 0 1 0 ,  Industrial communication networks – Profiles – Part 2:  Additional fieldbus 
profiles for real-time networks based on ISO/IEC 8802-3  

I E C  6 1 7 8 4 -3 : 2 0 1 0 ,  Industrial communication networks – Profiles – Part 3:  Functional safety 
fieldbuses – General rules and profile definitions 

I E C  6 1 9 1 8 ,  Industrial communication networks – Installation of communication networks in  
industrial premises 

I S O /I E C  1 0 7 3 1 ,  Information technology – Open system interconnection – Basic reference 
model – Conventions for the definition of OSI services 

3  Terms,  defin i tions,  symbols,  abbreviated  terms  and  conventions  

3.1  Terms  and  defin i tions  

F or th e  p u rpo s e s  o f th i s  d ocu m en t,  th e  fo l l o wi n g  term s  a n d  d e fi n i ti o n s  a p p l y.  

3.1 .1  Common  terms  and  defin i tions  

3. 1 . 1 . 1   
avai labi l i ty 
p rob a b i l i ty fo r a n  a u to m a te d  s ys te m  th a t fo r a  g i ve n  pe ri od  o f ti m e  th e re  a re  n o  u n s a ti s fa cto ry 
s ys te m  co n d i ti o n s  s u ch  a s  l o s s  o f p ro d u cti o n  

3.1 .1 .2   
black channel  
communication channel wi th ou t a va i l a b l e  e vi d e n ce  o f d e s i g n  o r va l i d a ti o n  a ccord i n g  to  
I E C  6 1 50 8  

3.1 .1 .3   
communication  channel  
l o g i ca l  co n n ecti o n  be twee n  two  e n d -p oi n ts  wi th i n  a  communication system  

3.1 .1 .4   
communication  system 
a rra n g e m e n t o f h a rd wa re ,  s o ftwa re  a n d  p ro pa g a ti o n  m ed i a  to  a l l o w th e  tra n s fer o f messages  
( I S O /I E C  7 4 9 8  a p p l i ca ti o n  l a ye r)  fro m  o n e  a p p l i ca ti on  to  a n o th e r 

3.1 .1 .5   
connection  
l o g i ca l  b i n d i n g  be twe e n  two  a pp l i ca ti o n  o b j e cts  wi th i n  th e  sa m e  or d i ffe re n t d e vi ces  

3.1 .1 .6   
Cycl ic  Redundancy Check (CRC)  
< va l u e >  re d u n d a n t d a ta  d e ri ved  fro m ,  a n d  s to re d  o r tra n s m i tte d  tog e th er wi th ,  a  b l o ck o f d a ta  
i n  o rd e r to  d e tect d a ta  co rru p ti o n  

< m e th o d >  p ro ced u re  u s e d  to  ca l cu l a te  th e  re d u n d a n t d a ta  

N O TE  1  Te rm s  “ C RC  co d e ”  a n d  " C RC  s i g n a tu re " ,  a n d  l a b e l s  s u ch  a s  C RC 1 ,  C RC 2 ,  m a y a l s o  b e  u s e d  i n  th i s  
s ta n d a rd  to  re fe r to  th e  re d u n d a n t  d a ta .  
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N O TE  2  S e e  a l s o  [3 5 ] ,  [3 6 ] 3.  

3.1 .1 .7   
error 
d i s cre pa n cy b e twe e n  a  com p u te d ,  o b s erved  o r m e a s u re d  va l u e  o r co n d i ti o n  a n d  th e  tru e ,  
s p e ci fi e d  o r th eo re ti ca l l y co rre ct va l u e  o r co n d i ti o n  

[I E C  6 1 5 0 8 -4 : 2 0 1 0 ] ,  [ I E C  6 1 1 5 8 ]  

N O TE  1  E rro rs  m a y b e  d u e  to  d e s i g n  m i s ta ke s  wi th i n  h a rd wa re /s o ftwa re  a n d /o r co rru p te d  i n fo rm a ti o n  d u e  to  
e l e ctro m a g n e ti c  i n te rfe re n ce  a n d /o r o th e r e ffe cts .  

N O TE  2  E rro rs  d o  n o t n e ce s s a ri l y re s u l t  i n  a  failure  o r a  fault.  

3.1 .1 .8   
fai lure  
te rm i n a ti o n  o f th e  a b i l i ty o f a  fu n cti on a l  u n i t  to  pe rform  a  req u i re d  fu n cti on  or o p era ti o n  o f a  
fu n cti on a l  u n i t  i n  a n y wa y o th er th a n  a s  re q u i red  

N O TE  1  Th e  d e fi n i ti o n  i n  I E C  6 1 5 0 8 - 4  i s  th e  s a m e ,  wi th  a d d i ti o n a l  n o te s .  

[I E C  6 1 5 0 8 -4 : 2 0 1 0 ,  m o d i fi e d ] ,  [I S O /I E C  2 3 8 2 - 1 4 . 0 1 . 1 1 ,  m o d i fi ed ]  

N O TE  2  F a i l u re  m a y b e  d u e  to  a n  error ( fo r e xa m p l e ,  p ro b l e m  wi th  h a rd wa re /s o ftwa re  d e s i g n  o r m e s s a g e  
d i s ru p ti o n ) .  

3.1 .1 .9   
fau l t  
a bn o rm a l  con d i ti o n  th a t m a y ca u s e  a  re d u cti o n  i n ,  or l o s s  o f,  th e  ca p a b i l i ty o f a  fu n cti o n a l  u n i t 
to  p e rfo rm  a  re q u i re d  fu n cti on  

N O TE  I E V 1 9 1 - 0 5 - 0 1  d e fi n e s  “ fa u l t”  a s  a  s ta te  ch a ra cte ri ze d  b y th e  i n a b i l i ty to  p e rfo rm  a  re q u i re d  fu n cti o n ,  
e xcl u d i n g  th e  i n a b i l i ty d u ri n g  p re ve n ti ve  m a i n te n a n ce  o r o th e r p l a n n e d  a cti o n s ,  o r d u e  to  l a ck o f e xte rn a l  
re s o u rce s .  

[I E C  6 1 5 0 8 -4 : 2 0 1 0 ,  m o d i fi e d ] ,  [I S O /I E C  2 3 8 2 -1 4 . 0 1 . 1 0 ,  m o d i fi ed ]  

3.1 . 1 . 1 0   
fieldbus  
communication system  b a s e d  o n  s e ri a l  d a ta  tra n s fe r a n d  u s e d  i n  i n d u s tri a l  a u to m a ti o n  o r 
p ro ces s  con tro l  a pp l i ca ti o n s  

3.1 . 1 . 1 1   
frame 
d e n i g ra te d  s yn o n ym  for D L P D U  

3.1 . 1 . 1 2   
Frame Check Sequence (FCS)  
red u n d a n t d a ta  d eri ved  fro m  a  b l ock o f d a ta  wi th i n  a  D LP D U  ( fra m e ) ,  u s i n g  a  h a sh  fu n cti o n ,  
a n d  s to re d  o r tra n s m i tte d  to g e th e r wi th  th e  b l o ck o f d a ta ,  i n  o rd e r to  d e te ct d a ta  co rru p ti on  

N O TE  1  An  F C S  ca n  b e  d e ri ve d  u s i n g  fo r e xa m p l e  a  C RC  o r o th e r h a s h  fu n cti o n .  

N O TE  2  S e e  a l s o  [3 5 ] ,  [3 6 ] .  

3.1 .1 . 1 3   
hash  function  
( m a th em a ti ca l )  fu n cti o n  th a t m a ps  va l u e s  fro m  a  (p o ss i bl y ve ry)  l a rg e  s e t o f va l u e s  i n to  a  
( u s u a l l y)  s m a l l er ra n g e  o f va l u es  

N O TE  1  H a s h  fu n cti o n s  ca n  b e  u s e d  to  d e te ct  d a ta  co rru p ti o n .  

___________ 

3 F i g u re s  i n  s q u a re  b ra cke ts  re fe r to  th e  B i b l i o g ra p h y.  

Copyright International  Electrotechnical  Commission  



I E C  6 1 7 8 4 -3 - 1 8 : 2 0 1 1 + AM D 1 : 2 0 1 6  C S V – 1 3  – 
  I E C  2 0 1 6  

N O TE  2  C o m m o n  h a s h  fu n cti o n s  i n cl u d e  p a ri ty,  ch e cks u m  o r C RC .  

[I E C /TR 6 2 2 1 0 ,  m o d i fi e d ]  

3.1 .1 . 1 4  
hazard  
s ta te  or s e t o f co n d i ti on s  o f a  s ys tem  th a t,  to g e th e r wi th  o th e r re l a te d  co n d i ti o n s  wi l l  i n e vi ta bl y 
l e a d  to  h a rm  to  p e rs o n s ,  p rop e rty o r e n vi ron m en t 

3.1 .1 . 1 5  
message 
o rd e re d  s e ri e s  o f octe ts  i n te n d e d  to  co n ve y i n fo rm a ti on  

[I S O /I E C  2 3 8 2 -1 6 . 0 2 . 0 1 ,  m od i fi ed ]  

3.1 . 1 . 1 6   
message  s ink 
p a rt o f a  communication system  i n  wh i ch  messages  a re  co n s i d ere d  to  b e  re ce i ve d  

[I S O /I E C  2 3 8 2 -1 6 . 0 2 . 0 3 ]  

3.1 .1 . 1 7   
message  source 
p a rt o f a  communication system  from  wh i ch  messages  a re  co n s i d e re d  to  o ri g i n a te   

[I S O /I E C  2 3 8 2 -1 6 . 0 2 . 0 2 ]  

3.1 . 1 . 1 8   
nu isance trip  
sp u ri o u s  tri p  wi th  n o  h a rm fu l  e ffect 

N O TE  I n te rn a l  a b n o rm a l  e rro rs  ca n  b e  ca u s e d  i n  co m m u n i ca ti o n  s ys te m s  s u ch  a s  wi re l e s s  tra n s m i s s i o n ,  fo r 
e xa m p l e  b y to o  m a n y re tri e s  i n  th e  p re s e n ce  o f i n te rfe re n ce s .  

3.1 .1 . 1 9   
performance level  (PL)  
d i s cre te  l e ve l  u s e d  to  s p e ci fy th e  a b i l i ty o f sa fety-re l a ted  pa rts  o f co n tro l  s ys te m s  to  p e rfo rm  a  
sa fe ty fu n cti o n  u n d e r fo re s ee a bl e  con d i ti o n s   

[I S O  1 3 8 4 9 -1 ]  

3.1 .1 .20   
redundancy 
e xi s te n ce  o f m e a n s ,  i n  a d d i ti o n  to  th e  m e a n s  wh i ch  wou l d  b e  s u ffi ci e n t for a  fu n cti o n a l  u n i t  to  
p e rfo rm  a  req u i red  fu n cti o n  or fo r d a ta  to  re p res e n t i n form a ti o n  

[I E C  6 1 5 0 8 -4 : 2 0 1 0 ,  m o d i fi e d ] ,  [ I S O /I E C  2 3 8 2 -1 4 . 0 1 . 1 2 ,  m o d i fi e d ]  

3.1 .1 .21   
risk 
co m b i n a ti on  o f th e  prob a b i l i ty o f o ccu rren ce  o f h a rm  a n d  th e  s e veri ty o f th a t h a rm  

N O TE  F o r m o re  d i s cu s s i o n  o n  th i s  co n ce p t s e e  An n e x A o f I E C  6 1 5 0 8 - 5 : 2 0 1 0 .  

[I E C  6 1 5 0 8 -4 : 2 0 1 0 ] ,  [I S O /I E C  G u i d e  5 1 : 1 9 9 9 ,  d e fi n i ti o n  3 . 2 ]  

3.1 . 1 .22   
safety communication  layer (SCL)  
co m m u n i ca ti o n  l a ye r th a t i n cl u d e s  a l l  th e  n ece s s a ry m e a s u re s  to  en s u re  s a fe  tra n s m i s s i o n  o f 
d a ta  i n  a cco rd a n ce  wi th  th e  re q u i re m e n ts  o f I E C  6 1 5 0 8  
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3.1 .1 .23   
safety data  
d a ta  tra n s m i tte d  a cro ss  a  s a fe ty n e two rk u s i n g  a  sa fe ty pro toco l  

N O TE  Th e  S a fe ty C o m m u n i ca ti o n  L a ye r d o e s  n o t  e n s u re  s a fe ty o f th e  d a ta  i ts e l f,  o n l y th a t  th e  d a ta  i s  tra n s m i tte d  
s a fe l y.  

3.1 .1 .24  
safety device 
d e vi ce  d es i g n e d  i n  a cco rd a n ce  wi th  I E C  6 1 5 0 8  a n d  wh i ch  i m pl e m e n ts  th e  fu n cti o n a l  sa fe ty 
co m m u n i ca ti o n  p ro fi l e  

3.1 .1 .25   
safety function  
fu n cti on  to  b e  i m p l e m en te d  b y a n  E /E /P E  sa fe ty-re l a te d  s ys te m  o r o th e r ri s k re d u cti o n  
m ea s u res ,  th a t i s  i n ten d ed  to  a ch i e ve  or m a i n ta i n  a  s a fe  s ta te  for th e  E U C ,  i n  re sp e ct o f a  
s p e ci fi c h a za rd o u s  e ve n t 

N O TE  Th e  d e fi n i ti o n  i n  I E C  6 1 5 0 8 - 4  i s  th e  s a m e ,  wi th  a n  a d d i ti o n a l  e xa m p l e  a n d  re fe re n ce .  

[I E C  6 1 5 0 8 -4 : 2 0 1 0 ,  m o d i fi e d ]  

3.1 . 1 .26   
safety function  response time 
wo rs t ca s e  e l a ps e d  ti m e  fo l l owi n g  a n  a ctu a ti on  o f a  s a fe ty s e n s o r co n n e cte d  to  a  fi e l d b u s ,  
b e fo re  th e  co rre s p o n d i n g  s a fe  s ta te  o f i ts  sa fe ty a ctu a to r(s )  i s  a ch i e ve d  i n  th e  p re s e n ce  o f 
e rrors  or fa i l u re s  i n  th e  sa fe ty fu n cti o n  ch a n n e l  

N O TE  Th i s  co n ce p t  i s  i n tro d u ce d  i n  I E C  6 1 7 8 4 - 3 : 2 0 1 0 ,  5 . 2 . 4  a n d  a d d re s s e d  b y th e  fu n cti o n a l  s a fe ty 
co m m u n i ca ti o n  p ro fi l e s  d e fi n e d  i n  th i s  p a rt.  

3.1 .1 .27   
safety in tegri ty l evel  (SIL)  
d i s cre te  l e ve l  (o n e  ou t o f a  p os s i b l e  fo u r) ,  corres p on d i n g  to  a  ra n g e  o f s a fe ty i n teg ri ty va l u e s ,  
wh ere  s a fe ty i n te g ri ty l e ve l  4  h a s  th e  h i g h e s t l e ve l  o f s a fe ty i n te g ri ty a n d  s a fe ty i n te g ri ty l e ve l  
1  h a s  th e  l o we s t 

N O TE  1  Th e  ta rg e t  fa i l u re  m e a s u re s  ( s e e  I E C  6 1 5 0 8 - 4 : 2 0 1 0 ,  3 . 5 . 1 7 )  fo r th e  fo u r s a fe ty i n te g ri ty l e ve l s  a re  
s p e ci fi e d  i n  Ta b l e s  2  a n d  3  o f I E C  6 1 5 0 8 - 1 : 2 0 1 0 .  

N O TE  2  S a fe ty i n te g ri ty l e ve l s  a re  u s e d  fo r s p e ci fyi n g  th e  s a fe ty i n te g ri ty  re q u i re m e n ts  o f th e  s a fe ty fu n cti o n s  to  
b e  a l l o ca te d  to  th e  E /E /P E  s a fe ty- re l a te d  s ys te m s .  

N O TE  3  A s a fe ty i n te g ri ty l e ve l  ( S I L )  i s  n o t  a  p ro p e rty o f a  s ys te m ,  s u b s ys te m ,  e l e m e n t o r co m p o n e n t.  Th e  co rre ct  
i n te rp re ta ti o n  o f th e  p h ra s e  “ S I Ln  s a fe ty- re l a te d  s ys te m ”  ( wh e re  n  i s  1 ,  2 ,  3  o r 4 )  i s  th a t  th e  s ys te m  i s  p o te n ti a l l y  
ca p a b l e  o f s u p p o rti n g  s a fe ty fu n cti o n s  wi th  a  s a fe ty i n te g ri ty l e ve l  u p  to  n .  

[I E C  6 1 5 0 8 -4 : 2 0 1 0 ]  

3.1 . 1 .28   
safety measure  
< th i s  s ta n d a rd >  m e a su re  to  co n tro l  p o s si b l e  co m m u n i ca ti o n  errors  th a t i s  d e s i g n ed  a n d  
i m pl e m e n te d  i n  co m pl i a n ce  wi th  th e  re q u i re m e n ts  o f I E C  6 1 5 0 8  

N O TE  1  I n  p ra cti ce ,  s e ve ra l  s a fe ty m e a s u re s  a re  co m b i n e d  to  a ch i e ve  th e  re q u i re d  s a fe ty i n te g ri ty l e ve l .  

N O TE  2  C o m m u n i ca ti o n  errors  a n d  re l a te d  s a fe ty m e a s u re s  a re  d e ta i l e d  i n  I E C  6 1 7 8 4 - 3 : 2 0 1 0 ,  5 . 3  a n d  5 . 4 .  

3.1 .1 .29   
safety-related  appl ication  
p rog ra m s  d es i g n e d  i n  a cco rd a n ce  wi th  I E C  6 1 5 0 8  to  m ee t th e  S I L  re q u i re m e n ts  o f th e  
a p p l i ca ti o n  
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3.1 . 1 .30   
safety-related  system 
s ys te m  p e rfo rm i n g  safety functions  a cco rd i n g  to  I E C  6 1 5 0 8  

3.1 . 1 .31   
spurious  trip  
tri p  ca u s e d  b y th e  sa fe ty s ys te m  wi th o u t a  p ro ces s  d e m a n d  

3.1 .2  CPF  1 8:  Addi tional  terms  and  defin i tions  

3. 1 .2. 1   
cl ient/server relationship  
rel a ti on s h i p  wh ere  th e  cl i e n t s en d s  d a ta  to  th e  s e rver,  wh i ch  re p l i e s  wi th  th e  re q u e s te d  d a ta  

3.1 .2.2   
consecutive  number 
u n s i g n e d  i n te g e r wi th  wra p  to  ze ro  on  o ve rfl o w wh i ch  i s  u se d  a s  m e a n s  to  e n su re  
co m p l e te n e s s  a n d  th e  ri g h t ord e r o f tra n s m i tte d  s a fe ty P D U s  

N O TE  I n s ta n ce  o f " s e q u e n ce  n u m b e r"  a s  d e s cri b e d  i n  I E C  6 1 7 8 4 - 3 .  

3.1 .2 .3   
cycle  
i n te rva l  a t wh i ch  a  l i s t  o f i n s tru cti on s  o r a n  a cti vi ty i s  rep e ti ti ve l y a n d  co n ti n u o u s l y e xecu te d  

3.1 .2 .4  
delay 
tra n s m i s s i o n  ti m e  o f P D U s  wh i ch  i s  d yn a m i ca l l y ca u se d  b y n e two rk p ro pe rti e s  l i ke  tra ffi c,  
s wi tch i n g  d e vi ce s  a n d  top o l o g y 

3.1 .2 .5   
fai l -safe  
a bi l i ty o f a  s ys te m  th a t,  b y a d e q u a te  te ch n i ca l  o r o rg a n i za ti o n a l  m e a s u re s ,  p re ve n ts  h a za rd s  
e i th e r d e te rm i n i s ti ca l l y o r b y re d u ci n g  th e  ri s k to  a  to l era b l e  m e a s u re  

3.1 .2 .6   
gateway 
d e vi ce  a cti n g  a s  a  l i n ki n g  e l em e n t b e twee n  d i ffe re n t p ro to co l s  

3.1 .2 .7   
log ical  double  l ine  
se q u e n ce  o f ro o t d e vi ce  a n d  a l l  o rd i n a ry d e vi ce s  p ro ces s i n g  th e  co m m u n i ca ti o n  fra m e  i n  
fo rwa rd  a n d  b a ckwa rd  d i re cti o n  

3.1 .2 .8   
producer/consumer relationsh ip  
re l a ti on s h i p  wh e re  th e  p ro d u ce r s e n d s  d a ta  to  th e  co n s u m e r wi th o u t a  s p eci fi c re q u e s t 

3.1 .2 .9   
real  time frame l ine  (RTFL)  
co m m u n i ca ti o n  m o d e l  wi th  d e vi ce s  co m m u n i ca ti n g  i n  a  l o g i ca l  d o u b l e  l i n e  (s e e  C P  1 8 /2 )  

3.1 .2 .1 0   
real  time frame network (RTFN)  
co m m u n i ca ti o n  m o d e l  wi th  d e vi ce s  co m m u n i ca ti n g  i n  a  swi tch e d  n e two rk (s e e  C P  1 8 /1 )  
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3.1 .2 .1 1   
SCL management (SALMT)  

m ech a n i sm  to  con trol  th e  S C L  s ta te  of s a fe ty d e vi ce s  

3.1 .2 .1 2   
safety delay moni toring  (SDM)  
s a fe ty m ech a n i s m  to  cycl i ca l l y m o n i to r th e  d e l a y o f tra n s m i tte d  P D U s  

3.1 .2 .1 3   
safety heartbeat (SHB)  
m ech a n i sm  to  cycl i ca l l y m o n i to r th e  s ta te  o f s a fe ty d e vi ce s  

3.1 .2 .1 4  
safety process  data  object (SPDO)  
m ech a n i sm  to  cycl i ca l l y e xch a n g e  s a fe ty proce ss  d a ta  b e twe e n  d e vi ce s  

3.1 .2 .1 5   
sender/receiver relationsh ip  
re l a ti o n s h i p  wh e re  th e  s e n d e r s e n d s  d a ta  to  th e  re ce i ver 

3.1 .2 .1 6   
1 : 1  relationsh ip  
co m m u n i ca ti o n  re l a ti o n s h i p  wi th  e xa ctl y on e  s en d er a n d  o n e  re ce i ver 

3.1 .2 .1 7   
1 : n  relationsh ip  
co m m u n i ca ti o n  re l a ti o n s h i p  wi th  e xa ctl y on e  s en d er a n d  o n e  o r m a n y rece i ve rs  

3.2  Symbols  and  abbreviated  terms  

3.2 .1  Common  symbols  and  abbreviated  terms  

C P  C o m m u n i ca ti o n  P ro fi l e   [ I E C  6 1 7 8 4 - 1 ]  

C P F  C o m m u n i ca ti o n  P ro fi l e  F a m i l y  [ I E C  6 1 7 8 4 - 1 ]  

C RC  C ycl i c  Re d u n d a n cy C h e ck   

D L L  D a ta  L i n k L a ye r [ I S O /I E C  7 4 9 8 -1 ]  

D L P D U  D a ta  L i n k P ro to co l  D a ta  U n i t   

E M C  E l e ctro m a g n e ti c  C o m p a ti b i l i ty   

E U C  E q u i p m e n t  U n d e r C o n tro l  [ I E C  6 1 5 0 8 - 4 : 2 0 1 0 ]  

E /E /P E  E l e ctri ca l /E l e ctro n i c/P ro g ra m m a b l e  E l e ctro n i c  [ I E C  6 1 5 0 8 - 4 : 2 0 1 0 ]  

F AL  F i e l d b u s  Ap p l i ca ti o n  L a ye r [ I E C  6 1 1 5 8 - 5 ]  

F C S  F ra m e  C h e ck S e q u e n ce   

F S  F u n cti o n a l  S a fe ty  

F S C P  F u n cti o n a l  S a fe ty C o m m u n i ca ti o n  P ro fi l e   

P D U  P ro to co l  D a ta  U n i t  [ I S O /I E C  7 4 9 8 - 1 ]  

P F H  Ave ra g e  fre q u e n cy o f d a n g e ro u s  fa i l u re  [h - 1 ]  [ I E C  6 1 5 0 8 - 4 ]  

P h L  P h ys i ca l  L a ye r [ I S O /I E C  7 4 9 8 - 1 ]  

P L  P e rfo rm a n ce  L e ve l  [ I S O  1 3 8 4 9 - 1 ]  

P L C  P ro g ra m m a b l e  L o g i c  C o n tro l l e r  

S C L  S a fe ty C o m m u n i ca ti o n  L a ye r  

S I L  S a fe ty I n te g ri ty L e ve l  [ I E C  6 1 5 0 8 - 4 : 2 0 1 0 ]  
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3.2.2  CPF  1 8:  Addi tional  symbols  and  abbreviated  terms  

3.2.2. 1  Additional  abbreviated  terms  

AL  Ap p l i ca ti o n  l a ye r 

AP  Ap p l i ca ti o n  p ro ce s s  

C D C  C ycl i c  d a ta  ch a n n e l  

F S F  F a i l - s a fe  

I D  I d e n ti fi ca ti o n  

P D O  P ro ce s s  d a ta  o b j e ct 

P D O - I D  P ro ce s s  d a ta  o b j e ct  I D  

P I D  P a cke t I D  

RTF L  Re a l  t i m e  fra m e  l i n e  

RTF N  Re a l  t i m e  fra m e  n e two rk 

S AL M T S C L  m a n a g e m e n t 

S D M  S a fe ty d e l a y m o n i to ri n g  

S H B  S a fe ty h e a rtb e a t  

S I D  S a fe ty I D  

S P D O  S a fe ty p ro ce s s  d a ta  o b j e ct  

 

3.2.2 .2  Additional  symbols  

Symbol  Defin i tion  Description  Un i t  

TA Actu a to r t i m e  Wo rs t  ca s e  re s p o n s e  ti m e  o f th e  a ctu a to r fo r co n ve rs i o n  
a n d  re a cti o n  a cco rd i n g  to  th e  s a fe ty fu n cti o n  

µs  

Tcycl e  C ycl e  ti m e  C ycl e  ti m e  o f co m m u n i ca ti o n  µs  

TI  I n p u t  t i m e  Wo rs t  ca s e  p ro ce s s i n g  ti m e  o f th e  i n p u t  d e vi ce  µs  

TL  L o g i c  p ro ce s s i n g  ti m e  Wo rs t  ca s e  p ro ce s s i n g  ti m e  o f th e  s a fe ty l o g i c  co n tro l l e r µs  

TO  O u tp u t  ti m e  Wo rs t  ca s e  p ro ce s s i n g  ti m e  o f th e  o u tp u t  d e vi ce  µs  

TS  S e n s o r ti m e  Wo rs t  ca s e  re s p o n s e  ti m e  o f th e  s e n s o r fro m  th e  d e te cti o n  
o f a  p h ys i ca l  s i g n a l  ch a n g e  to  va l i d  co n ve rs i o n  re s u l t  

µs  

TS F R S a fe ty fu n cti o n  re s p o n s e  ti m e  S a fe ty fu n cti o n  re s p o n s e  ti m e  fro m  th e  p h ys i ca l  i n p u t  s i g n a l  
to  th e  re a cti o n  o n  th e  a ctu a to r 

µs  

TTO i  Ti m e o u t  t i m e  o f co m p o n e n t  Ti m e o u t  ti m e  fo r s a fe ty co m p o n e n t  i  µs  

TTO S  Tra n s m i s s i o n  ti m e  Wo rs t  ca s e  tra n s m i s s i o n  ti m e  o f th e  co m m u n i ca ti o n  
n e two rk.  Ti m e o u t  ti m e  fo r F S C P  1 8 /1  

µs  

∆T  T i m e o u t  m a rg i n  Ad d i ti o n a l  m a rg i n  o n  tra n s m i s s i o n  cycl e  ti m e .  Th i s  va l u e  i s  
d e fi n e d  b y th e  u s e r b a s e d  o n  th e  a p p l i ca ti o n  re q u i re m e n ts .  
Typ i ca l  ra n g e  i s  0  %  to  1 5  %  

µs  

 

3.3  Conventions  

Th e  a ttri b u te s  o f a n  o b j e ct a re  d es cri b e d  i n  th e  fo rm  a s  s h o wn  i n  Ta b l e  1 .  Th e  m ea n i n g  o f th e  
a ttri b u te s  i s  d e s cri b e d  i n  th e  fo l l owi n g  l i s t.  

•  I n d e x d es cri b e s  th e  p o s i ti o n  wi th i n  th e  s a fe ty o b j e ct d i cti o n a ry o f a n  o bj ect.  

•  S u b -i n d e x d es cri be s  a  s i n g l e  e l e m e n t o f th e  o b j e ct con ta i n i n g  th e  fo l l o wi n g  d a ta .  I t  wi l l  b e  
re p e a te d  for e a ch  e l e m en t o f th e  ob j e ct.  

– N a m e  d e n o tes  a  n a m e  s tri n g  fo r th i s  a ttri b u te .  

– D e s cri p ti o n  i s  u s e d  fo r a d d i ti o n a l  i n fo rm a ti o n  on  h o w th e  o b j e ct s h a l l  b e  u s e d .  

– O b j e ct type  d e n o te s  th e  ch a ra cte ri zi n g  type  for ea ch  o b j ect a s  s p eci fi e d  i n  
I E C  6 1 1 5 8 -6 -2 2 .  
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– D a ta  Typ e  d e n o te s  th e  d a ta  typ e  o f th i s  e l e m e n t.  

– C a te g o ry i n d i ca tes  wh e th e r th e  e l e m en t i s  m a n d a to ry ( M ) ,  o p ti o n a l  ( O )  o r d e pe n d s  
u po n  s e tti n g  o f o th er a ttri b u te s  (C ) .  

– Acce ss  a ttri b u te  s h o ws  th e  a cces s  ri g h t to  th i s  e l e m e n t.  RO  m ea n s  re a d  a cce ss  ri g h t,  
RW m ea n s  re a d  a n d  wri te  a cce s s  ri g h t,  WO  m ea n s  wri te  a cces s  ri g h t,  wh i l e  F S F  
d en o te s  n o  a cce ss  ri g h ts  e xce p t fo r th e  s a fe ty a p pl i ca ti o n  a n d  o p ti o n a l  re a d  a cce s s  b y 
S D O  se rvi ces  a s  s p e ci fi e d  i n  I E C  6 1 1 5 8 -5 -2 2  a n d  I E C  6 1 1 5 8 -6 -2 2 .  

– S P D O  m a pp i n g  d en o te s  th e  p os s i b i l i ty to  m a p  th i s  a ttri b u te  to  TxS P D O  o r RxS P D O  o r 
to  i n d i ca te  th a t th i s  p a ra m e te r i s  n o t m a p a b l e .  

– Va l u e  ra n g e  con ta i n s  th e  va l u e  ra n g e  o f a  d e d i ca te d  e l em e n t or “ N o ”  for n o  pre -
d e fi n e d  va l u e  ra n g e .  

– Va l u e  co n ta i n s  th e  co n s ta n t va l u e (s )  a n d /or th e  m e a n i n g  o f th e  p a ra m e te r o r “ N o ”  fo r 
n o  pre-d e fi n e d  va l u e .  

Table  1  – Object defin i tion  

Attribute  Value  

I n d e x  

S u b - i n d e x  

N a m e   

D e s cri p ti o n   

O b j e ct  typ e   

D a ta  typ e   

C a te g o ry  

Acce s s  a ttri b u te   

S P D O  m a p p i n g   

Va l u e  ra n g e   

Va l u e   

 

Th e  F S C P  s yn ta x e l e m e n ts  re l a te d  to  P D U  s tru ctu re  a re  d es cri b e d  a s  s h o wn  i n  Ta b l e  2 .  Th e  
m e a n i n g  o f th e  ta b l e  col u m n s  i s  d e s cri b e d  i n  th e  fo l l owi n g  l i s t.  

•  O cte t o ffs e t d en o te s  th e  o ffs e t o f th e  D L P D U  p a rt rel a ti ve  to  th e  s ta rt o f th e  s a fe ty P D U .  

•  D a ta  fi e l d  i s  th e  n a m e  o f th e  e l e m e n t.  

•  Va l u e /D e s cri p ti o n  con ta i n s  th e  co n s ta n t va l u e  or th e  m e a n i n g  o f th e  p a ra m e ter.  

Table  2  – Safety PDU  element defin i tion  

Octet offset  Data  fi el d  Description  
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4 Overview of FSCP 1 8/1  (SafetyNET p™ )  

4.1  General  

C o m m u n i ca ti o n  P ro fi l e  F a m i l y 1 8  (co m m o n l y kn o wn  a s  S a fe tyN E T p™ 4)  d e fi n e s  
co m m u n i ca ti o n  pro fi l es  b a s ed  o n  I E C  6 1 1 5 8 - 3 -2 2 ,  I E C  6 1 1 5 8 -4 -2 2 ,  I E C  6 1 1 5 8 -5-2 2  a n d  
I E C  6 1 1 5 8 -6 -2 2 .  

Th e  b a s i c profi l es  C P  1 8 /1  a n d  C P  1 8 /2  a re  d e fi n ed  i n  I E C  6 1 7 8 4 -2 : 2 0 1 0 .  Th e  fu n cti o n a l  
sa fe ty com m u n i ca ti o n  p ro fi l e  F S C P  1 8 /1  (S a fe tyN E T p™ )  i s  b a s ed  o n  th e  C P F 1 8  ba s i c 
p ro fi l es  i n  I E C  6 1 7 8 4 -2  a n d  th e  s a fe ty co m m u n i ca ti o n  l a ye r s p eci fi ca ti o n s  d e fi n ed  i n  th i s  p a rt.  

4.2  FSCP 1 8/1  

F S C P  1 8 /1  d es cri be s  a  s a fe ty pro toco l  fo r tra n s fe rri n g  s a fe ty proce ss  d a ta  u p  to  S I L  3  
b e twe e n  F S C P  1 8 /1  d e vi ce s .  F o r th e  tra n s fer o f th e  s a fe ty pro toco l ,  a  s u b o rd i n a ted  fi e l d b u s  i s  
u s e d  th a t i s  n o t i n cl u d e d  i n  th e  s a fe ty co n s i d era ti o n s  ( bl a ck ch a n n e l  a p p ro a ch ) .  S a fe ty d a ta  
e xch a n g ed  b e twe e n  com m u n i ca ti n g  pa rtn e rs  i s  reg a rd ed  a s  cycl i c  p ro ce s s  d a ta  exch a n g e d  
b e twe e n  th em  b y th e  s u b ord i n a ted  fi e l d b u s .  

 

Figure  3  – FSCP 1 8/1  system  

___________ 

4  S a fe tyN E T p  i s  a  tra d e  n a m e  o f P i l z  G m b H  &  C o .  KG .  Th i s  i n fo rm a ti o n  i s  g i ve n  fo r th e  co n ve n i e n ce  o f u s e rs  o f 
th i s  I n te rn a ti o n a l  S ta n d a rd  a n d  d o e s  n o t co n s ti tu te  a n  e n d o rs e m e n t  b y I E C  o f th e  tra d e  n a m e  h o l d e r o r a n y o f 
i ts  p ro d u cts .  C o m p l i a n ce  to  th i s  p a rt  d o e s  n o t  re q u i re  u s e  o f th e  tra d e  n a m e  S a fe tyN E T  p .  U s e  o f th e  tra d e  
n a m e  S a fe tyN E T p  re q u i re s  p e rm i s s i o n  o f P i l z  G m b H  &  C o .  KG .  

G a te wa y 

S wi tch  

Ro o t 
d e vi ce  

S a fe ty 
a p p l .  

 

S a fe ty 
a p p l .  

 
D e vi ce  

S a fe ty 
a p p l .  

 
O rd i n a ry 

d e vi ce  

S a fe ty 
a p p l .  

 
O rd i n a ry 

d e vi ce  
O rd i n a ry 

d e vi ce  

S ta n d a rd  
a p p l .  

O rd i n a ry 
d e vi ce  

S ta n d a rd  
a p p l .  

O rd i n a ry 
d e vi ce  

S ta n d a rd  
a p p l .  

S wi tch  

D e vi ce  

S ta n d a rd  
a p p l .  

G a te wa y Ro o t 
d e vi ce  

S a fe ty 
a p p l .  

 

S a fe ty 
a p p l .  

 
O rd i n a ry 

d e vi ce  

S a fe ty 
a p p l .  

 
O rd i n a ry 

d e vi ce  
O rd i n a ry 

d e vi ce  

S ta n d a rd  
a p p l .  

S a fe ty 
a p p l .  

 
O rd i n a ry 

d e vi ce  

S a fe ty 
a p p l .  

 
D e vi ce  

S a fe ty 
a p p l .  

 
D e vi ce  

S a fe ty co m m u n i ca ti o n  re l a ti o n  

C P  1 8 /2  

C P  1 8 /1  

C P  1 8 /1  
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F S C P  1 8 /1  u s es  a  d e d i ca te d  1 : n  rel a ti on s h i p  o f th e  p ro d u ce r/co n s u m e r re l a ti o n s h i p  typ e  fo r 
sa fe ty p ro ces s  d a ta  co m m u n i ca ti on  a n d  a  1 : 1  re l a ti o n s h i p  fo r th e  p u rpo s e  o f s a fe ty d e vi ce  
m o n i tori n g .  F i g u re  3  sh o ws  po s s i b l e  com m u n i ca ti o n  rel a ti on s h i p s  b a s ed  o n  a  C P  1 8 /1  a n d  
C P  1 8 /2  n e two rk.  

F o r th e  re a l i za ti o n  o f F S C P  1 8 /1 ,  th e  fo l l o wi n g  s a fe ty m ea s u res  h a ve  b ee n  ch o s e n :  

•  s es s i o n  n u m b e r ( co n s ecu ti ve  n u m be r) ;  

•  t i m e  e xp e cta ti o n  fo r co m m u n i ca ti on  m o n i to ri n g ;  

•  u n i q u e  i d e n ti fi ca ti o n  o f s e n d e rs ;  

•  cycl i c  red u n d a n cy ch ecki n g  for d a ta  i n teg ri ty;  

•  d i fferen t d a ta  i n te g ri ty a s s u ra n ce  s ys te m s  for s a fe ty a n d  n on -s a fe ty co m m u n i ca ti o n ;  

•  p a cke t d el a y m on i tori n g  fo r d e d i ca te d  co m m u n i ca ti o n  re l a ti on s h i p s .  

E a ch  d e vi ce  m a i n ta i n s  a  s a fe ty co m m u n i ca ti o n  l a yer s ta te  m a ch i n e ,  wh i ch  i s  coo rd i n a te d  b y 
th e  s a fe ty a p p l i ca ti o n .  S a fe ty i s  e n s u re d  ba s e d  o n  th e  S C L s wi tch i n g  to  th e  s ys te m  e rror s ta te  
( i . e .  s a fe  s ta te )  a s  s o o n  a s  a n  e rro r i s  d e te cte d .  

5 General  

5.1  External  documents  provid ing  specifications  for the  profi le  

Th e  fo l l o wi n g  d o cu m e n t i s  u s e fu l  i n  u n d e rs ta n d i n g  th e  d e s i g n  o f F S C P  1 8 /1  p ro toco l :  

•  G S - E T-2 6  [3 4 ]  

5.2  Safety functional  requ irements  

Th e  fo l l owi n g  req u i re m en ts  s h a l l  a p p l y to  th e  d e vel op m en t o f d e vi ce s  th a t i m p l e m e n t th e  
F S C P  1 8 /1  p ro toco l .  Th e  s a m e req u i re m e n ts  we re  u se d  i n  th e  d e ve l o p m e n t o f F S C P  1 8 /1 .  

•  Re q u i re m en ts  o f I E C  6 1 5 0 8  s h a l l  b e  fu l fi l l e d .  

•  Th e  F S C P  1 8 /1  pro toco l  i s  d e s i g n e d  to  s u pp o rt S a fe ty I n teg ri ty Le ve l  3  ( S I L  3 )  (s e e  
I E C  6 1 50 8 ) .  

•  F S C P  1 8 /1  p ro toco l  i s  i m p l em e n te d  u s i n g  a  b l a ck ch a n n el  a p proa ch ;  th ere  i s  n o  s a fe ty 
re l a te d  d e pe n d e n cy o n  th e  s ta n d a rd  C P F  1 8  co m m u n i ca ti o n  p ro fi l e s .  Tra n s m i s s i o n  
e q u i p m en t s h a l l  rem a i n  u n m o d i fi e d .  

•  S a fe ty co m m u n i ca ti o n  a n d  s ta n d a rd  co m m u n i ca ti o n  s h a l l  b e  i n d e p en d en t.  S a fe ty d e vi ce s  
a n d  s ta n d a rd  d e vi ce s  s h a l l  b e  a b l e  to  u s e  th e  s a m e  co m m u n i ca ti o n  ch a n n e l .  

•  Th e re  s h a l l  a l wa ys  b e  a  1 : 1  re l a ti on s h i p  be twe e n  com m u n i ca ti n g  d e vi ces  fo r d e vi ce  
m on i tori n g  p u rpo s e .  

•  S a fe ty co m m u n i ca ti o n  s h a l l  u s e  a  s i n g l e -ch a n n e l  com m u n i ca ti on  s ys te m .  Re d u n d a n cy 
m a y o n l y be  u s ed  o p ti on a l l y fo r i n cre a s e d  a va i l a bi l i ty.  

•  I m p l e m en ta ti on  o f th e  sa fe ty p ro to co l  s h a l l  b e  re s tri cte d  to  th e  com m u n i ca ti o n  e n d  
d e vi ce s .  

•  Th e  tra n s m i s s i o n  d u ra ti o n  ti m e  s h a l l  b e  m o n i tored .  

•  D e vi ce s  d o cu m e n ta ti on s  s h a l l  i n d i ca te  th e  S a fe ty I n te g ri ty Le ve l  ( S I L)  th e y a re  d e s i g n ed  
fo r.  

•  F o r d e vi ce s  u s i n g  pro toco l  ve rs i o n  2  (s ee  7 . 1 . 3 . 4 )  i t  i s  re q u i re d  to  a d d  1 0 –9  to  th e  P F H  o f 
th e  d e vi ce  h a rd wa re  to  a cco u n t for th e  co m m u n i ca ti o n  ch a n n e l .   

N O TE  I n  th i s  wa y,  th e  u s e r o f th e  d e vi ce  wi l l  n o t  h a ve  to  a cco u n t  fo r th e  n u m b e r o f l o g i ca l  co n n e cti o n s  
wi th i n  a  s a fe ty fu n cti o n .  

•  Th e  u s e  o f e rro r co rrecti o n  m e ch a n i s m s  i n  th e  b l a ck ch a n n e l  i s  p e rm i tte d .  
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5.3  Safety measures  

Th e  s a fe ty m e a s u re s  u s e d  i n  th e  F S C P  1 8 /1  to  d e tect co m m u n i ca ti o n  e rro rs  a re  l i s te d  i n  
Ta b l e  3 .  Al l  s a fe ty m e a s u re s  s h a l l  be  a p p l i ed  a n d  m o n i tored  wi th i n  e a ch  sa fe ty d e vi ce .  

Table  3  – Communication  errors  and  detection  measures  

Communication  errors  

Safety measures  

Sequence  
number 

Time  
expectationa  

Connection   
au thenticationb  

Data  
i n tegri ty 
assurance  

Di ff.  data  
i n tegri ty 
assurance  
systems  

C o rru p ti o n  — — — X — 

U n i n te n d e d  re p e ti ti o n  X — — — — 

I n co rre ct s e q u e n ce  X — — — — 

L o s s  X X  — — — 

U n a cce p ta b l e  d e l a y — X — — — 

I n s e rti o n  X — X — — 

M a s q u e ra d e  X — X — X 

Ad d re s s i n g  X — X — — 

Re vo l vi n g  m e m o ry 
fa i l u re s  wi th i n  s wi tch e s  

X X  X X — 

a  I n  th i s  s ta n d a rd  ca l l e d  “ TTO S ” .  

b  I n  th i s  s ta n d a rd  re a l i ze d  b y “ S I D ”  a n d  “ P I D ” .  

 

5.4 Safety communication  layer structure  

F i g u re  4  s h o ws  h o w th e  p ro to co l  i s  re l a te d  to  C P F  1 8  a n d  Typ e  2 2 .  Th e  F S C P  1 8 /1  s a fe ty 
co m m u n i ca ti o n  l a ye r i s  l o ca te d  o n  to p  o f th e  C P F  1 8  a n d  Type  2 2  a p pl i ca ti on  a n d  d a ta  l i n k 
l a ye rs  a n d  u ti l i ze s  th e  n o n -s a fe ty s e rvi ces  o f C P F  1 8  a n d  Typ e  2 2  to  tra n s fe r s a fe ty P D U s .  

 

Figure  4  – FSCP 1 8/1  software  archi tecture  

C P F  1 8  a n d  Typ e  2 2  

F S C P  1 8 /1  

S a fety ob j ect d i cti on a ry 

S P D O  S H B  

D a ta  l i n k l a ye r 

Ap pl i ca ti o n  La yer 

Ap p l i ca ti o n  O b j e cts  

Ap p l i ca ti o n  S a fe ty a pp l i ca ti o n  

P h ys i ca l  L a ye r 
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A s a fe ty p roce s s  d a ta  o bj ect ( S P D O )  co n ta i n i n g  th e  s a fe ty p roce ss  d a ta ,  th e  i d e n ti fi ca ti o n  
i n fo rm a ti o n  a n d  th e  re q u i re d  e rro r d e te cti o n  m ea s u res  i s  i n cl u d ed  i n  th e  Typ e  2 2  p roce s s  d a ta  
o bj e cts .  Th e  m a p p i n g  o f th e  s a fe ty p ro ces s  d a ta  to  S P D O s  i s  d on e  b y e n tri e s  i n  th e  s a fe ty 
o b j ect d i cti o n a ry.  

M o n i tori n g  o f th e  ti m e  s yn ch ro n i za ti on  o f th e  s a fe ty a p p l i ca ti o n  i s  rea l i zed  u s i n g  a  s a fe ty 
h e a rtb e a t s e rvi ce  ( S H B ) .  

Th e  ca l cu l a ti o n  o f th e  re s i d u a l  e rror p ro b a b i l i ty fo r th e  F S C P  1 8 /1  p ro toco l  ta ke s  n o  cred i t  o f 
th e  erro r d e te cti o n  m ech a n i s m s  o f th e  co m m u n i ca ti o n  s ys te m .  Th e  p ro to col  ca n  a l s o  b e  
tra n s ferre d  vi a  o th er co m m u n i ca ti o n  sys te m s .  

5.5  Relationships  wi th  FAL (and  DLL,  PhL)  

5.5.1  General  

Th i s  s a fe ty co m m u n i ca ti o n  l a ye r i s  d es i g n e d  to  b e  u s e d  i n  co n j u n cti o n  wi th  C P F  1 8  
co m m u n i ca ti o n  pro fi l es .  B u t i t  i s  n o t re s tri cte d  to  th i s  co m m u n i ca ti o n  pro fi l e .  

5.5.2  Data  Types  

P ro fi l e s  d e fi n e d  i n  th i s  p a rt  su p po rt a l l  th e  C P F  1 8  d a ta  typ es  a s  d e fi n ed  i n  I E C  6 1 1 5 8 - 5-2 2 .  
Th e  e n co d i n g  o f th e s e  d a ta  type s  fol l o ws  th e  e n co d i n g  ru l es  d e fi n e d  i n  I E C  6 1 1 5 8 -6 -2 2 .  

6 Safety communication  layer services  

6.1  General  elements  

6. 1 . 1  General  

Th e  F S C P  1 8 /1  p ro vi d e s  th e  fo l l o wi n g  e l e m en ts :  

•  sa fe ty o b j e ct d i cti o n a ry;  

•  sa fe ty p ro ces s  d a ta  o bj e ct ( S P D O ) ;  

•  s a fe ty h e a rtb ea t ( S H B ) ;  

•  s a fe ty d e l a y m on i tori n g  (S D M ) .  

6.1 .2  Safety object d ictionary 

Th e  s a fe ty o b j e ct d i cti o n a ry i s  th e  i n te rfa ce  be twe e n  th e  s a fe ty a pp l i ca ti o n  a n d  th e  
co m m u n i ca ti o n  s ys te m .  I t  i s  a  g rou p i n g  o f ob j e cts  a n d  s pe ci fi e s  u n i fo rm  co m m u n i ca ti o n  a n d  
d e vi ce  pa ra m e te rs  fo r th e  s a fe ty-re l a te d  fu n cti on a l i ty.  Th e  o rg a n i za ti o n  o f o b j e cts  i s  a d j u s te d  
wi th  th e  o rg a n i za ti on  o f C P  1 8 /1  a n d  C P  1 8 /2 .  Acces s  to  s a fe ty o bj ect d i cti on a ry e n tri es  ca n  
o p ti on a l l y be  rea l i zed  b y S D O  s e rvi ce s  a s  d e fi n e d  i n  I E C  6 1 1 5 8 -5 -2 2  a n d  I E C  6 1 1 58 -6 -2 2 .  
Th i s  a cce s s  s h a l l  b e  res tri cte d  to  re a d  on l y (RO )  a cces s .  

6.1 .3  Safety process  data  object (SPDO)  

S a fety p ro ces s  d a ta  o b j ects  s h a l l  provi d e  th e  re q u i re d  s ervi ces  fo r sa fe ty re l a te d  p ro ces s  d a ta  
e xch a n g e  be twe e n  certa i n  co m m u n i ca ti n g  d e vi ces .  S a fe ty pro ce ss  d a ta  co m m u n i ca ti o n  i n  
F S C P  1 8 /1  i s  cycl i c,  u s i n g  s a fe ty p ro ces s  d a ta  o b j ects  ( S P D O s ) .  Th e  p ro ces s  d a ta  
co m m u n i ca ti o n  i s  s p l i t  i n to  s a fe ty tra n s m i t a n d  re ce i ve  proce ss  d a ta  o bj e cts  ( TxS P D O s  or 
RxS P D O ) .  

6.1 .4 Safety heartbeat (SHB)  

D e vi ces  wh i ch  i m p l e m e n t F S C P  1 8 /1  S C L  u s e  S H B  s ervi ce  fo r a pp l i ca ti o n  l a ye r m o n i tori n g  
a n d  a p p l i ca ti o n  m o n i tori n g .  Th i s  s e rvi ce  i s  i n d ep e n d e n t o f a n y o th e r h e a rtb ea t s e rvi ce s  th a t 
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d e vi ce s  co u l d  i m p l e m e n t i n  p a ra l l e l .  S H B  m es s a g e s  a re  co n fi rm e d  cycl i c m e s sa g es  
e xch a n g e d  b e twe e n  co m m u n i ca ti n g  d e vi ces  a n d  re a l i ze  a  1 : 1  rel a ti o n sh i p  b e twe e n  d e vi ce s .  
Th e  S H B  m ech a n i sm  i s  u s e d  to  s yn ch ro n i ze  th e  s ys te m  cl ocks  o f th e  co m m u n i ca ti n g  d e vi ce s .  

6.1 .5  Safety delay moni toring  (SDM)  

Th e  s a fe ty d el a y m on i to ri n g  s ervi ce  i s  u s e d  to  m on i to r th e  d e l a y o f p a ckets  wi th i n  a  
co m m u n i ca ti o n  re l a ti o n s h i p  o f co m m u n i ca ti n g  d e vi ce s .  Th i s  m e ch a n i s m  i s  b a s e d  o n  a  
co n fi rm e d  s e rvi ce  re l a ti o n  b e twe e n  d e vi ces .  Th e  s ervi ce  m o n i to rs  th a t th e  ti m e  b e twe e n  
p ro d u ci n g  th e  s ervi ce  re q u e s t a n d  re ce i vi n g  th e  s e rvi ce  co n fi rm a ti o n  d o e s  n o t e xcee d  a  
co n fi g u ra b l e  m a xi m u m  d e l a y.  F u rth er o n ,  th e  s ervi ce  m on i tors  th e  ti m e  b e twe en  two 
su cces s fu l  d e l a y m e a s u re m e n ts .  Th i s  ti m e  s h a l l  n o t e xcee d  a  co n fi g u ra ti o n  d e pe n d e n t ti m e  i n  
wh i ch  i t  wo u l d  b e  po s s i b l e  th a t th e  d el a y a ri s e s  o ve r th e  m a xi m u m  a l l owed  d e l a y.  

6.2  Communication  relation  

F S C P  1 8 /1  d e fi n es  a  1 :n  re l a ti o n s h i p  wi th  p ro d u ce r/con s u m e r re l a ti o n s h i p  for s a fe ty p ro ce s s  
d a ta  com m u n i ca ti o n .  P ro d u ce rs  s h a l l  cycl i ca l l y s e n d  s a fe ty proce ss  d a ta  o bj ects  i d e n ti fi e d  b y 
a  u n i q u e  P D O - I D  for pa cke t i d e n ti fi ca ti o n  a n d  a  u n i q u e  sa fe ty I D  fo r p ro d u ce r i d e n ti fi ca ti on .  
S a fe ty proce s s  d a ta  o bj ect i n te ra cti on  i s  u n co n fi rm ed .  F i g u re  5  s h ows  th e  s a fe ty p ro ces s  d a ta  
o b j e ct i n te ra cti on  m o d e l  ( s ee  I S O /I E C  1 0 7 3 1  for e xpl a n a ti o n  o f s eq u en ce  ch a rt) .  

 

Figure  5  – SPDO interaction  model  

Th e  s ta te  a n d  p res e n ce  o f co m m u n i ca ti o n  p a rtn ers  ( i . e .  prod u ce rs  a n d  co n s u m e rs )  i n  
F S C P  1 8 /1  i s  m o n i to re d  i n d ep e n d e n tl y b y e a ch  p a rti ci p a ti n g  d e vi ce .  F o r a l l  co m m u n i ca ti o n  
re l a ti on s  from  o n e  d e d i ca ted  d e vi ce  to  o n e  o th er d ed i ca te d  d e vi ce  o n e  h e a rtb ea t re l a ti o n s h i p  
i s  e xecu te d .  Th u s ,  a  1 : 1  re l a ti o n s h i p  be twe e n  co m m u n i ca ti on  p a rtn ers  e xi s ts .  S a fe ty 
h e a rtb e a t co m m u n i ca ti on  fo l l o ws  th e  co n fi rm e d  cl i e n t/s erve r rel a ti o n sh i p .  F i g u re  6  s h ows  
h e a rtb e a t i n tera cti o n s  fo r a  s a fe ty p roce ss  d a ta  ob j e ct re l a ti o n s h i p .  Th e  cycl e  ti m e  o f th e  
h e a rtb e a t s e rvi ce  i s  i n d ep e n d e n t fro m  o th er co m m u n i ca ti on  cycl e  ti m es  a n d  d e p en d s  o n  th e  
sa fe ty fu n cti o n  res p o n s e  ti m e  a s  we l l  a s  fro m  th e  m a xi m u m  a l l o wed  g ro wth  o f m es s a g e  
d e l i ve ry ti m e.  

C o n s u m e r 1  to  n  P ro d u ce r 

S a fe ty p ro ce s s  

d a ta  o b j e ct . i n d  

S a fe ty p ro ce s s   

d a ta  o b j e ct. re q  

S a fe ty p ro ce s s  

d a ta  o b j e ct. re q  

S a fe ty p ro ce s s  

d a ta  o b j e ct. re q  

S a fe ty p ro ce s s  

d a ta  o b j e ct . i n d  

S a fe ty p ro ce s s  

d a ta  o b j e ct . i n d  
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Figure  6  – SHB  interaction  model  

S a fe ty re l a te d  proce s s  d a ta  co m m u n i ca ti o n  u s i n g  F S C P  1 8 /1  i s  b a s e d  o n  th e  fo l l owi n g  two  
es s en ti a l  com p o n e n ts :  

•  sa fe ty p ro ces s  d a ta  o bj e cts  ( S P D O ) ;  

•  sa fe ty h e a rtb ea t ( S H B ) .  

Th e  F S C P  1 8 /1  co m m u n i ca ti o n  cycl e  m a i n l y co n s i s ts  o f cycl i c  u n co n fi rm e d  e xch a n g e  o f 
sa fe ty proce ss  d a ta  ob j e cts .  A ti m e  e xpe cta ti on  b e h a vi or i s  u s e d  o n  th e  con s u m e r-s i d e  to  
m on i to r s a fety p roce s s  d a ta  e xch a n g e  a n d  to  d e tect com m u n i ca ti o n  fa i l u re s .  B eca u s e  o f th e  
u n co n fi rm ed  i n te ra cti on  m od e l  a n  a d d i ti o n a l  m ech a n i s m  i s  req u i re d  wh i ch  e n a b l e s  th e  
d e tecti o n  o f a  fa i l e d  d e vi ce  a n d  wh i ch  a l s o  e n a b l es  th e  d e te cti on  o f a n  i n crea s e d  P D U  
d el i ve ry d e l a y b es i d e s  th e  ti m e  e xp ecta ti o n  o f th e  co n s u m e r.  Th i s  i s  rea l i zed  b y s a fe ty 
h ea rtb ea t s e rvi ce .  B o th  m ech a n i s m s  i n  co m b i n a ti o n  d e fi n e  a n d  o bs e rve  a  co m m u n i ca ti on  
cycl e .  

7  Safety communication  layer protocol  

7.1  Safety PDU  format 

7 . 1 . 1  General  

7 . 1 . 1 . 1  PDU  structure  

A s a fe ty P D U  co n s i s ts  o f e i th e r a  s a fe ty p ro ces s  d a ta  o b j e ct ( S P D O )  o r a  s a fe ty h ea rtbe a t 
( S H B ) .  Wh i l e  th e  S P D O  i s  u s ed  to  co m m u n i ca te  th e  s a fe ty a p p l i ca ti o n  d a ta ,  th e  S H B  i s  u s e d  
to  s yn ch ro n i s e  th e  co m m u n i ca ti n g  d e vi ces .  

7.1 .1 .2  Data  in tegri ty 

Th e  rece i ve r o f a  s a fety P D U  s h a l l  ve ri fy th e  sa fe ty i n te g ri ty o f th e  d a ta  b y ch e cki n g  bo th  
co p i es  o f th e  d a ta  ( S P D O  or S H B )  a g a i n s t th ei r C RC s  a n d  b y co m p a ri n g  th e  C RC s  of th e  two  
co p i es  o f th e  d a ta .  

I f tra n s m i s s i o n s  re pe ti ti on s  a re  co n fi g u re d ,  th e n  e a ch  rece p ti o n  s h a l l  b e  ch ecke d  a s  s p eci fi e d  
a b o ve .  Th e  re cep ti o n  o f th e  s a fe ty P D U  s h a l l  b e  trea ted  a s  fa i l e d  i f a l l  rep e ti ti on s  fa i l ed  th e  
d a ta  i n te g ri ty ch e ck.   

7.1 .2  Safety process  data  objects  (SPDO)  

7. 1 .2 .1  SPDO structure 

F i g u re  7  d e fi n e s  th e  s tru ctu re  o f a  s a fe ty pro ces s  d a ta  o b j e ct a n d  i ts  d a ta  fi e l d s .  

P ro d u ce r m o n i to rs  co n s u m e r 

C o n s u m e r m o n i to rs  p ro d u ce r 

S a fe ty p ro ce s s  d a ta  o b j e ct 
i n te ra cti o n  

C o n s u m e r P ro d u ce r 
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Figu re  7  – Safety process  d ata  obj ect  stru ctu re  

The SPDO is  cycl ica l l y transferred  via  the  subord inate  fi e ldbus.  The  con tent of one  SPDO  
consists  of one  or several  safety appl ication  obj ects  ou t of the  safety ob ject d ictionary.  The  
mapping  from  the  safety obj ect d ictionary e lement to  the  SPDO is  done  by the  SPDO mapping  
en tries  i n  Table  25  and  Table  26.  Table  23  is  used  to  i denti fy the  mapping  tab le  i ndex of 
Table  26  based  on  the  PID  of the  SPDO.   

I n  Table  4  the  general  structure  of a  SPDO is  l i sted .  

Table  4  – SPDO PDU  stru ctu re  

Octet offset  Data  fi el d  Descri pti on  

0  to  2  P ID  Packet I D  

3  Length  Length  of the  complete  packet  i n  octets  

4  to  4+n-1  Safety data  1  Mapped  safety appl i cati on  process  data  

4+n  to  5+n  S I D  1  Safety I D  of the  sender 

6+n  to  6+n+m-1  Consecuti ve  number 
1  

Consecuti ve  number for sequencing  and  appl i cation  
mon i tori ng  where:  

 m  =  1  for protocol  vers ion  1  
 m  =  3  for protocol  vers ion  2  

7+n+m  to  1 0+n+m  CRC 1  32  b i t  cycl i c  redundancy check covering  data  fi e l ds  
P ID,  safety data  1 ,  S ID  1  and  consecuti ve  number 1  

1 1 +n+m  to  1 1 +2n-1 +m  Safety data  2  Copy of mapped  safety appl i cation  process  data  

1 1 +2n+m  to  1 2+2n+m  S ID  2  Copy of S ID  1  

1 3+2n+m  to  1 3+2n+2m-1  Consecuti ve  number 
2  

Copy of consecu ti ve  number 1   

1 4+2n+2m  to  1 7+2n+2m  CRC 2  32  b i t  cycl i c  redundancy check covering  data  fi e l ds  
P ID,  safety data  2 ,  S ID  2  and  consecuti ve  number 2  

NOTE  1  n  i s  the  l eng th  i n  octets  of the  data  fi e l d  safety data  1  (safety data  2).  

NOTE  2  m  i s  the  l eng th  of the  consecuti ve  number depend ing  on  the  protocol  vers ion  (see  7 . 1 . 3 . 4 ).  

 

7. 1 . 2 .2  SPDO PI D  

This  data  fi el d  i s  an  i denti fication  number of the  packet wh ich ,  i n  con j unction  wi th  the  SID  fie l d  
un iquel y i den ti fi es  the  packet.  

7. 1 . 2 . 3  SPDO l en gth  

This  data  fie l d  shal l  con tain  the  complete  packet l eng th  in  octets .  

7. 1 . 2 .4  Safety d ata  

This  data  fie l d  sha l l  con tain  the  safety appl ication  objects  accord ing  to  the  mapping  
configuration .  

I n  order to  a l l ow the  safety PDU  to  be  transported  via  a  b lack channel  whose  transfer 
characteristics  are  not i ncluded  i n  the  safety considerations,  the  amoun t of data  i s  restricted  
from  0  to  1 1 5  octets  for protocol  vers ion  2  or respectivel y 1 1 7  octets  for protocol  vers ion  1 .  
For the  data  i n tegri ty assurance system  appl ied  by th is  FSCP the  res idual  error rate  per hour 
does  not exceed  1 0 -9  as  proven  i n  9. 5. 2 .  

PID  Length  Safety 
data  1

S ID  1 Cons.  
no.  1

CRC 1 Safety 
data  2

SID  2 Cons.  
no.  2  

CRC 2  
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7.1 .2 .5  SPDO SID  

Th i s  d a ta  fi e l d  i s  a  1 6  b i t  i d e n ti fi er o f th e  s e n d e r.  Th i s  va l u e  s h a l l  b e  u n i q u e  a cro s s  th e  
n e two rk.  E a ch  p a rti ci p a ti n g  F S C P  1 8 /1  d e vi ce  o b ta i n s  o n e  S I D .  Th e  S I D  o f a  d e vi ce  i s  s tored  
wi th i n  th e  co rre s p on d i n g  s a fe ty o b j e ct d i cti on a ry en try wi th  i n d e x 0 x1 2 0 0 .  Th e  S I D  s h a l l  n o t 
b e  0 .  Th e  n u m be r i s  g e n e ra te d  b y th e  n e two rk co n fi g u ra ti o n  too l  wh i ch  s h a l l  en s u re  th e  
u n i q u e n es s  o f th e  S P D O  S I D .  

7.1 .2 .6  SPDO consecutive  number 

Th i s  d a ta  fi e l d  i s  a  co n s e cu ti ve  n u m b e r (cycl i c  co u n te r)  for a p p l i ca ti o n  l a ye r l i fe -s i g n  
m on i tori n g  a n d  p a cke t s e q u e n ci n g .  Th i s  n u m b e r i s  g e n era ted  b y th e  se n d er o f th e  S P D O .  Th e  
s i ze  o f th e  co n s e cu ti ve  n u m b er d e p e n d s  o n  th e  p ro toco l  ve rs i o n  (s e e  7 . 1 . 3 . 4 )  a n d  i s  1  o cte t 
fo r p ro to co l  ve rs i on  1  a n d  3  o cte ts  for p ro toco l  vers i o n  2 .  

7.1 .2 .7  SPDO CRC 

Th i s  d a ta  fi e l d  co n ta i n s  th e  3 2  b i t  C RC  co ve ri n g  th e  d a ta  fi e l d s  P I D ,  d a ta ,  S I D  a n d  
co n s ecu ti ve  n u m be r.  

Th e  p ol yn o m i a l  0 x2 0 0 4 4 0 0 9  i s  u s e d  fo r ca l cu l a ti n g  th e  C RC s .  F or d e ta i l s  s e e  7 . 1 . 2 . 4  a n d  
9 . 5 . 2 .  

7.1 .3  Safety heartbeat (SHB)  

7. 1 .3.1  SHB  structure  

7. 1 .3.1 . 1  SHB  request PDU  

 

F i g u re  8  s h ows  th e  s tru ctu re  o f a  s a fe ty h e a rtb ea t re q u e s t P D U .  

 

 

F igure  8  – Safety heartbeat request structure  

Ta b l e  5  l i s ts  th e  g e n era l  s tru ctu re  o f th i s  P D U .  

S a fe ty 
AP  s ta te  1  

 P I D   L e n g th   S C L  
s ta te  1  

 S I D  1   C o n s .  
N o . 1   

 C RC  1   S C L  
s ta te  2  

 S I D  2   C o n s .  
N o . 2   

 C RC  2   S a fe ty 
AP  s ta te  2  
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Table  5  – SHB  request PDU  structure 

Octet  offset  Data  fi eld  Description  

0  to  2  P I D  P a cke t I D  

3  L e n g th  L e n g th  o f th e  co m p l e te  p a cke t i n  o cte ts  

4  S C L  s ta te  1  S AL M T s ta te  (s e e  Ta b l e  7 )  

5  to  5 +n- 1  S a fe ty AP  s ta te  1  S a fe ty a p p l i ca ti o n  p ro ce s s  s ta te  ( i m p l e m e n ta ti o n  
s p e ci fi c)  

6 +n  to  7 +n  S I D  1  S a fe ty I D  o f th e  s e n d e r 

8 +n  to  8 +n+m- 1  C o n s e cu ti ve  n u m b e r 1  C o n s e cu ti ve  n u m b e r fo r s e q u e n ci n g  a n d  a p p l i ca ti o n  
m o n i to ri n g  wh e re :  
 m  =  1  fo r p ro to co l  ve rs i o n  1  
 m  =  3  fo r p ro to co l  ve rs i o n  2  

9 +n+m  to  1 2 +n+m  C RC  1  3 2  b i t  cycl i c re d u n d a n cy ch e ck co ve ri n g  d a ta  fi e l d s  
P I D ,  S C L  s ta te  1 ,  S a fe ty AP  s ta te  1 ,  S I D  1  a n d  
co n s e cu ti ve  n u m b e r 1  

1 3 +n+m  S C L  s ta te  2  C o p y o f S AL M T s ta te  1  

1 4 +n+m  to  1 4 + 2n+m- 1  S a fe ty AP  s ta te  2  C o p y o f s a fe ty a p p l i ca ti o n  p ro ce s s  s ta te  1  

1 5 + 2n+m  to  1 6 + 2n+m  S I D  2  C o p y o f S I D  1  

1 7 + 2n+m  to  
1 7 + 2n+ 2m- 1  

C o n s e cu ti ve  n u m b e r 2  C o p y o f co n s e cu ti ve  n u m b e r 1  

1 8 + 2n+ 2m  to  
2 1 + 2n+ 2m  

C RC  2  3 2  b i t  cycl i c re d u n d a n cy ch e ck co ve ri n g  d a ta  fi e l d s  
P I D ,  S C L  s ta te  2 ,  S a fe ty AP  s ta te  2 ,  S I D  2  a n d  
co n s e cu ti ve  n u m b e r 2  

N O TE  1  n  i s  th e  l e n g th  i n  o cte ts  o f th e  d a ta  fi e l d  S a fe ty AP  s ta te .  

N O TE  2  m  i s  th e  l e n g th  o f th e  co n s e cu ti ve  n u m b e r,  d e p e n d i n g  o n  th e  p ro to co l  ve rs i o n  ( s e e  7 . 1 . 3 . 4 ) .  

 

7.1 .3.1 .2  SHB  response  PDU  

F i g u re  9  s h o ws  th e  s tru ctu re  o f a  s a fe ty h e a rtb e a t re s po n s e  P D U .  

 

Figure  9  – Safety heartbeat response  structure 

Ta b l e  6  l i s ts  th e  g e n e ra l  s tru ctu re  o f th i s  P D U .  

P I D  L e n g th  S I D  1  C o n s .  
n o .  1  

C RC  1  S I D  2  C o n s .  
n o .  2  

C RC  2  
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Table  6  – SHB  response  PDU  structure  

Octet  offset Data  fi el d  Description  

0  to  2  P I D  P a cke t  I D  

3  L e n g th  L e n g th  o f th e  co m p l e te  p a cke t i n  o cte ts  

4  to  5  S I D  1  S a fe ty I D  o f th e  s e n d e r 

6  to  6 +m- 1  C o n s e cu ti ve  n u m b e r 1  C o n s e cu ti ve  n u m b e r fo r s e q u e n ci n g  a n d  
a p p l i ca ti o n  m o n i to ri n g  wh e re :  
 m  =  1  fo r p ro to co l  ve rs i o n  1  
 m  =  3  fo r p ro to co l  ve rs i o n  2  

7 +m  to  1 0 +m  C RC  1  3 2  b i t  cycl i c  re d u n d a n cy ch e ck co ve ri n g  d a ta  fi e l d s  
P I D ,  S I D  1  a n d  co n s e cu ti ve  n u m b e r 1  

1 1 +m  to  1 2 +m  S I D  2  C o p y o f S I D  1  

1 3 +m  to  1 3 + 2m- 1  C o n s e cu ti ve  n u m b e r 2  C o p y o f co n s e cu ti ve  n u m b e r 1   

1 4 + 2m  to  1 7 + 2m  C RC  2  3 2  b i t  cycl i c  re d u n d a n cy ch e ck co ve ri n g  d a ta  fi e l d s  
P I D ,  S I D  2  a n d  co n s e cu ti ve  n u m b e r 2  

N O TE  m  i s  th e  l e n g th  o f th e  co n s e cu ti ve  n u m b e r,  d e p e n d i n g  o n  th e  p ro to co l  ve rs i o n  ( s e e  7 . 1 . 3 . 4 ) .  

 

7.1 .3.2  SHB  PID  

Th i s  d a ta  fi el d  i s  a n  i d e n ti fi ca ti o n  n u m b er o f th e  p a cke t wh i ch ,  i n  co n j u n cti o n  wi th  th e  S I D  fi e l d  
u n i q u e l y i d en ti fi e s  th e  p a cke t.  

7.1 .3.3  SHB  length  

Th i s  d a ta  fi el d  s h a l l  co n ta i n  th e  co m p l e te  p a cke t l e n g th  i n  o cte ts .  

7.1 .3.4 SHB  safety communication  layer state  

Th i s  d a ta  fi el d  s h a l l  co n ta i n  s ta te  i n fo rm a ti o n  a bo u t th e  S C L .  Th i s  i n fo rm a ti o n  i s  i n terp re te d  b y 
S H B  re ce i ve rs .  Ta b l e  7  s p eci fi es  th e  e n co d i n g  o f th e  co n ten t o f th i s  d a ta  fi e l d .  

Table  7  – SHB  safety communication  layer state  encoding  

Value  Description  Protocol  

0 x0 0  F S  F AL  i s  i n  B O O TU P  s ta te  Ve rs i o n  1  

0 x0 4  F S  F AL  i s  i n  S TO P P E D  s ta te  Ve rs i o n  1  

0 x0 5  F S  F AL  i s  i n  O P E RATI O N AL  s ta te  Ve rs i o n  1  

0 x7 F  F S  F AL  i s  i n  P RE - O P E RATI O N AL  s ta te  Ve rs i o n  1  

0 x1 0  F S  F AL  i s  i n  B O O TU P  s ta te  Ve rs i o n  2  

0 x1 4  F S  F AL  i s  i n  S TO P P E D  s ta te  Ve rs i o n  2  

0 x1 5  F S  F AL  i s  i n  O P E RATI O N AL  s ta te  Ve rs i o n  2  

0 x1 F  F S  F AL  i s  i n  O P E RATI O N AL  s ta te  Ve rs i o n  2  

Th e  d e vi ce  s h a l l  s u p po rt a t l e a s t o n e  p ro to co l  ve rsi o n .  Th e  F S  F AL  s ta te  s h a l l  b e  e n co d ed  
a cco rd i n g  to  Ta b l e  7  d e p en d i n g  o n  th e  u s e d  pro toco l  ve rs i o n .  I t  i s  reco m m e n d e d  to  s u pp o rt 
a l l  p ro to co l  ve rs i o n s .  

7.1 .3.5  SHB  safety AP  state  

Th i s  d a ta  fi e l d  s h a l l  co n ta i n  s ta te  i n fo rm a ti on  a b ou t th e  sa fe ty a p p l i ca ti o n .  Th e  co n te n t a n d  
e n co d i n g  o f th i s  d a ta  fi e l d  a re  a p p l i ca ti on  d ep e n d e n t a n d  a re  o u ts i d e  th e  s co p e  o f th i s  
i n te rn a ti o n a l  s ta n d a rd .  Th e  l e n g th  i s  re s tri cte d  fro m  0  to  1 1 4  o cte ts  fo r p ro to co l  ve rs i o n  2  or 
re s pe cti ve l y 1 1 6  octe ts  fo r pro toco l  ve rs i on  1 .  
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7.1 .3.6  SHB  SID  

Th i s  d a ta  fi e l d  i s  th e  1 6  b i t  i d e n ti fi e r o f th e  s en d er.  Th i s  va l u e  s h a l l  b e  u n i q u e  a cro ss  th e  
n e two rk.  E a ch  p a rti ci pa ti n g  F S C P  1 8 /1  d e vi ce  ob ta i n s  a  S I D .  Th e  S I D  o f a  d e vi ce  i s  s to re d  
wi th i n  th e  co rres p o n d i n g  s a fe ty o b j e ct d i cti o n a ry e n try wi th  i n d e x 0 x1 2 0 0 .  Th e  S I D  s h a l l  n o t 
b e  0 .  Th e  n u m b er i s  g e n e ra te d  b y th e  n e twork con fi g u ra ti o n  too l  wh i ch  s h a l l  e n s u re  th e  
u n i q u e n es s  o f th e  S H B  S I D .  

7.1 .3.7  SHB  consecutive  number 

Th i s  d a ta  fi e l d  i s  a  co n s e cu ti ve  n u m be r (cycl i c  co u n te r)  fo r a pp l i ca ti o n  l a ye r l i fe -s i g n  
m on i to ri n g  a n d  p a cke t s e q u e n ci n g .  I n  th e  e ven t o f a  re s po n s e  P D U  th i s  d a ta  fi e l d  co n ta i n s  th e  
co n s e cu ti ve  n u m b e r o f th e  P D U  con fi rm e d  b y th i s  re s p on s e .  Th i s  n u m b e r i s  g e n era ted  b y th e  
se n d e r o f th e  S H B .  Th e  s i ze  o f th e  co n s ecu ti ve  n u m b e r d e p en d s  o n  th e  p ro to co l  ve rs i o n  (s e e  
7 . 1 . 3 . 4 )  a n d  i s  1  o cte t fo r p ro to co l  ve rs i on  1  a n d  3  o cte ts  for p ro to co l  vers i o n  2 .  

7.1 .3.8  SHB  CRC 

Th i s  d a ta  fi e l d  co n ta i n s  th e  3 2  bi t  C RC  co ve ri n g  th e  d a ta  fi e l d s  P I D ,  d a ta ,  S I D  a n d  
co n s ecu ti ve  n u m be r.  

Th e  p ol yn o m i a l  0 x2 0 0 4 4 0 0 9  i s  u s e d  fo r ca l cu l a ti n g  th e  C RC s .  F or d e ta i l s  s e e  7 . 1 . 3 . 5  a n d  
9 . 5 . 2 .  

7.1 .4 Safety PDUs  embedded  in  a  Type  22  PDU  

F i g u re  1 0  s h o ws th e  s tru ctu re  o f a  F S C P  1 8 /1  s a fe ty P D U  e m b e d d e d  i n  a  Type  2 2  C D C  
D L P D U .  Th e  p re s en ce  o f I P  a n d  U D P  h ea d er i n fo rm a ti o n  d e p en d s  o n  th e  u s e d  
co m m u n i ca ti o n  pro fi l e .  F o r d e ta i l s  a b o u t th e  Type  2 2  D L P D U  re fer to  I E C  6 1 1 5 8 -4 -2 2 .  

 

Figure  1 0  – Safety PDU  for FSCP 1 8/1  embedded  in  a  Type  22  CDC  data  section  

7.2  Safety communication  layer management (SALMT)  

B y th e  l o ca l  S ALM T s e rvi ce  i t  i s  p os s i b l e  to  tri g g er th e  s ta te  m a ch i n e  o f th e  S C L  a n d  th u s  to  
co n tro l  th e  be h a vi or o f th e  s a fe ty p a rt o f a  d e vi ce .  

Th e  S AL M T co m m a n d s  a s  s p eci fi e d  i n  Ta b l e  8  a re  a va i l a b l e .  

E th e rn e t 
h e a d e r 

E th e rn e t 

F ra m e  
typ e  

Typ e  2 2  

I P  a n d  U D P  
h e a d e r 

E th e rn e t 

C D C  
h e a d e r 

Typ e  2 2  

C D C   
d a ta  s e cti o n  

Typ e  2 2  cycl i c  d a ta  ch a n n e l  

F C S  

E th e rn e t 

P I D  L e n g th  D a ta  1  S I D  1  C o n s e cu ti ve  
n u m b e r 1  

C RC  2  …  
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Table  8  – SALMT commands  

Command  Description  

0 x0 1  Re s e t co m m u n i ca ti o n  

0 x0 2  Re s e t n o d e  

0 x0 3  S to p  re m o te  n o d e  

0 x0 4  S ta rt  re m o te  n o d e  

0 x0 5  E n te r p re o p e ra ti o n a l  

 

F i g u re  1 1  s h ows  th e  S ALM T s ta te  m a ch i n e.  Al l  s ta te s  o f th e  s ta te  m a ch i n e  s h a l l  be  
s u pp o rte d .  

 

 

F igure  1 1  – SALMT state  machine  

Th e  l oca l  m a n a g e m en t co m m a n d s  a re  rel a te d  to  th e  tra n s i ti o n s  a n d  s ta te s  i n  th e  S ALM T s ta te  
m a ch i n e ,  a s  s p eci fi e d  i n  Ta b l e  9  a n d  Ta b l e  1 0 .  

5 . I n i ti a l i za ti on   
fa i l e d  

2 . I n i ti a l i za ti o n  

1 . S ta rt-u p  

3 . P reO p e ra ti o n a l  

4 . O p era ti o n a l  

6
.S

ys
te

m
 e

rr
o

r 

T1  

T2  

T3  T4  

T5  

T7  T8  

T6  

T9  

T9  

T9  

T9  
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Table  9  – System  states  of SALMT state  machine  

State  number State  Description  

1  S ta rt  u p  Vi rtu a l  s ta te  a fte r d e vi ce  s ta rt-u p .  

S e n d i n g  a n d  re ce i vi n g  o f S P D O  a n d  S H B  P D U s  a re  n o t a l l o we d .  

2  I n i ti a l i za ti o n  S ys te m  d e p e n d a n t  i n i ti a l i s a ti o n .  

S e n d i n g  a n d  re ce i vi n g  o f S P D O  a n d  S H B  P D U s  a re  n o t a l l o we d .  

3  P re O p e ra ti o n a l  C o n fi g u ra ti o n  i s  b e i n g  p e rfo rm e d  o r s ys te m  a wa i ts  re q u e s t  to  s ta rt  o p e ra ti o n a l  
s ta te .  

S e n d i n g  a n d  re ce i vi n g  o f S H B  P D U s  a re  a l l o we d .  S P D O  P D U s  a re  n o t a l l o we d .  

4  O p e ra ti o n a l  O p e ra ti o n a l  s ta te .  

S e n d i n g  a n d  re ce i vi n g  o f S P D O  a n d  S H B  P D U s  a re  a l l o we d .  

5  I n i ti a l i s a ti o n  
fa i l e d  

A n o n  s a fe ty re l e va n t e rro r o ccu rre d  d u ri n g  i n i ti a l i s a ti o n .  

S e n d i n g  a n d  re ce i vi n g  o f S H B  P D U s  a re  a l l o we d .  S P D O  P D U s  a re  n o t a l l o we d .  

6  S ys te m  e rro r S a fe ty re l e va n t  e rro r h a s  b e e n  d e te cte d .  

S e n d i n g  a n d  re ce i vi n g  o f S P D O  a n d  S H B  P D U s  a re  n o t a l l o we d .  

 

Table  1 0  – State  transitions  SALMT state  machine  

State  
transi tion  

From  
state  
number 

To  state  
number 

Description  Action  

T1  1  2  Au to m a ti c  s ta te  tra n s i ti o n  a fte r d e vi ce  
s ta rt- u p  

D i s a b l e  s e n d i n g  a n d  re ce i vi n g  
o f S P D O  a n d  S H B  P D U s  

T2  2  3  Tra n s i ti o n  i s  i n i t i a te d  b y S AL M T 
co m m a n d  e n te r “ P re O p e ra ti o n a l ”  s ta te  

E n a b l e  s e n d i n g  a n d  re ce i vi n g  
o f S H B  P D U s .  D i s a b l e  s e n d i n g  
a n d  re ce i vi n g  o f S P D O  P D U s  

T3  3  4  Tra n s i ti o n  i s  i n i t i a te d  b y S AL M T 
co m m a n d  s ta rt  re m o te  n o d e  

E n a b l e  s e n d i n g  a n d  re ce i vi n g  
o f S P D O  a n d  S H B  P D U s  

T4  4  3  Tra n s i ti o n  i s  i n i t i a te d  b y S AL M T 
co m m a n d  s to p  re m o te  n o d e  

E n a b l e  s e n d i n g  a n d  re ce i vi n g  
o f S H B  P D U s .  D i s a b l e  s e n d i n g  
a n d  re ce i vi n g  o f S P D O  P D U s  

T5  3  2  Tra n s i ti o n  i s  i n i t i a te d  b y S AL M T 
co m m a n d  re s e t n o d e  o r re s e t  
co m m u n i ca ti o n  

D i s a b l e  s e n d i n g  a n d  re ce i vi n g  
o f S P D O  a n d  S H B  P D U s  

T6  4  2  Tra n s i ti o n  i s  i n i t i a te d  b y S AL M T 
co m m a n d  re s e t n o d e  o r re s e t  
co m m u n i ca ti o n  

D i s a b l e  s e n d i n g  a n d  re ce i vi n g  
o f S P D O  a n d  S H B  P D U s  

T7  2  5  Tra n s i ti o n  i s  i n i t i a te d  b y a  fa i l u re  o r 
fa u l t  d u ri n g  i n i ti a l i za ti o n  

E n a b l e  s e n d i n g  a n d  re ce i vi n g  
o f S H B  P D U s .  D i s a b l e  s e n d i n g  
a n d  re ce i vi n g  o f  S P D O  P D U s  

T8  5  2  Tra n s i ti o n  i s  i n i t i a te d  b y S AL M T 
co m m a n d  re s e t n o d e  

D i s a b l e  s e n d i n g  a n d  re ce i vi n g  
o f S P D O  a n d  S H B  P D U s  

T9  2 ,  3 ,  4  o r 5  6  Th i s  tra n s i ti o n  i s  i n i ti a te d  b y a  s ys te m  
e rro r 

D i s a b l e  s e n d i n g  a n d  re ce i vi n g  
o f S P D O  a n d  S H B  P D U s  

 

7.3  Safety process  data  communication  

S a fe ty p ro ces s  d a ta  com m u n i ca ti o n  i s  b a s e d  on  a  1 :n  re l a ti o n s h i p  o f th e  p rod u cer/co n s u m e r 
re l a ti o n s h i p  typ e .  N o  co n fi rm a ti o n  m e ss a g es  a re  u s e d .  C o m m u n i ca ti o n  rel a ti o n s h i ps  a re  
co n fi g u red  d u ri n g  s ys te m  co n fi g u ra ti o n  p h a s e .  Th e re  e xi s ts  n o  fu rth e r on l i n e  co n n e cti o n  
m a n a g e m en t.  

A ti m e  e xpe cta ti o n  b eh a vi o r i s  u se d  o n  th e  co n s u m er-si d e  to  m o n i to r sa fe ty p ro ces s  d a ta  
e xch a n g e  a n d  to  d e te ct com m u n i ca ti o n  fa i l u res .  Th e  S P D O  cycl e  ti m e  i s  m o n i to re d  wi th  a n  
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a pp ro p ri a te  ti m eo u t m ech a n i s m .  F u rth e rm ore ,  prod u ce r a n d  co n s u m e r m o n i to r th e  p a cke t 
d el a y to  i d e n ti fy a n  u n a cce p ta b l e  i n crea s e .  

 

F i g u re  1 2  s h ows  th e  RxS P D O  s ta te  m a ch i n e .  Th i s  s ta te  m a ch i n e  i s  a p p l i e d  for ea ch  
co n fi g u red  RxS P D O .  Al l  s ta te s  s h a l l  b e  su p po rted .  

 

 

F igure  1 2  – RxSPDO state  machine  

Ta b l e  1 1  to  Ta b l e  1 3  d e s cri b e  th e  s ta te  tra n s i ti on s  a n d  th e  re l a te d  e ven ts  a n d  a cti o n s .  

Table  1 1  – System  states  of RxSPDO state  machine  

State  
number 

State  
trans i tion  

Description  

1  I n i t  S ta rtu p  o r S H B  t i m e o u t o ccu rre d  ( n o  RxS P D O  ti m e o u t)  wh i l e  n o t  
i n  “ Acti ve ”  s ta te .  N o  d a ta  i s  p ro d u ce d  

2  Acti ve  RxS P D O  re ce i ve d  a n d  va l i d  d e l a y m e a s u re m e n t.  D a ta  i s  
p ro d u ce d .  S AL M T s ta te  i s  “ O p e ra ti o n a l ”  

3  D e l a y va l i d  D e l a y m e a s u re m e n t  s u cce s s fu l ,  co n n e cti o n  to  co m m u n i ca ti o n  
p a rtn e r wi th i n  t i m e  l i m i ts ,  RxS P D O  n o t  “ Acti ve ”  b e ca u s e  n o  S P D O  
h a s  n o t  b e e n  re ce i ve d  ye t.  N o  d a ta  i s  p ro d u ce d  

4  F a i l - s a fe  RxS P D O  ti m e o u t  o r S H B  ti m e o u t  o ccu rre d  wh i l e  i n  RxS P D O  s ta te  
“ Acti ve ” .  D a ta  i s  z e ro e d  o u t a n d  p ro d u ce d  o n ce .  Re a cti va ti o n  i s  
o n l y a l l o we d  b y S AL M T tra n s i ti o n  

 

3 . D e l a y 
va l i d  

1 . I n i t  

2 . Acti ve  4 . F a i l -s a fe  

T2  

T3  

T1  

T6  

T4  

T5  

T7  
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Table  1 2  – State  transitions  RxSPDO state  machine 

State  
transi tion  

From  
state  
number 

To  state  
number 

Description  Action  

T1  1  3  F o r S AL M T s ta te s  “ P re O p e ra ti o n a l ”  a n d  
“ O p e ra ti o n a l ”  i f d e l a y m e a s u re m e n t 
( S H B )  wa s  s u cce s s fu l  

N o n e  

T2  3  2  F o r S AL M T s ta te  “ O p e ra ti o n a l ”  i f 
RxS P D O  h a s  b e e n  re ce i ve d  

S ta rt  p ro d u cti o n  o f d a ta  a n d  s e t  
S AL M T to  “ O p e ra ti o n a l ”  

T3  2  4  F o r S AL M T s ta te  “ O p e ra ti o n a l ”  i f d e l a y 
m e a s u re m e n t ( S H B )  i s  wi th o u t s u cce s s  
o r RxS P D O  ti m e o u t.  

o r 

Th e  s a fe ty i n te g ri ty ch e ck o f th e  
re ce i ve d  P D U  fa i l e d  ( s e e  7 . 1 . 1 . 2 )  

Z e ro  d a ta  a n d  p ro d u ce  o n ce .  
Th e n  s to p  p ro d u cti o n  o f d a ta  

T4  3  4  F o r S AL M T s ta te  “ O p e ra ti o n a l ”  i f d e l a y 
m e a s u re m e n t ( S H B )  i s  wi th o u t s u cce s s  
( S H B  ti m e o u t h a s  e xp i re d  wi th o u t  
co m m u n i ca ti o n  p a rtn e r a n s we ri n g  th e  
S H B )  

o r 

Th e  s a fe ty i n te g ri ty ch e ck o f th e  
re ce i ve d  P D U  fa i l e d .  ( s e e  7 . 1 . 1 . 2 )  

Z e ro  d a ta  a n d  p ro d u ce  o n ce .  
Th e n  s to p  p ro d u cti o n  o f d a ta  

T5 ,  T6 ,  T7  2 , 3  o r 4  1  O n  ch a n g e  o f S AL M T s ta te  
“ O p e ra ti o n a l ”  to  “ P re O p e ra ti o n a l ”  

S to p  p ro d u cti o n  o f d a ta  

 

Table  1 3  – Timeouts  

Timeout Description  

RxS P D O  A RxS P D O  ti m e o u t  h a p p e n s  i f a fte r th e  co n fi g u re d  n u m b e r o f ti m o u t  
m u l ti p l i e r cyl ce s  n o  S P D O  h a s  b e e n  re ce i ve d  

S H B  e xp e cte d  
re s p o n s e  

Th e  S H B  e xp e cte d  re s p o n s e  ti m o u t  h a p p e n s  i f a fte r s e n d i n g  a  S H B  
m e s s a g e  n o  a n s we r h a s  b e e n  re ce i ve d  i n  th e  co n fi g u re d  ti m e  

S H B  co n s u m e r Th e  S H B  co n s u m e r ti m e o u t  h a p p e n s  i f wi th i n  th e  co n fi g u re d  n u m b e r o f 
t i m o u t  m u l ti p l i e r cycl e s  n o  S H B  fro m  th e  co n s u m e r h a s  b e e n  re ce i ve d  

S H B  ti m e o u t S H B  e xp e cte d  re s p o n s e  t i m e o u t  o r S H B  co n s u m e r ti m o u t  

 

To  en h a n ce  th e  a va i l a b i l i ty o f th e  s e rvi ce  m u l ti p l e  cop i e s  o f a n  S P D O  P D U  ca n  be  se n t b y a  
s e n d e r.  Th i s  b e h a vi o r d e p en d s  o n  th e  co n fi g u ra ti o n  o f th e  s ervi ce .  Th e  rece i ve r m o n i to rs  th e  
n u m b er o f co pi es  o f a n  S P D O  wh i ch  a re  rece i ve d .  I f too  m a n y co p i es  a re  rece i ve d  a  tra n s i ti on  
to  s ys te m  e rro r s ta te  i s  i s s u ed  to  s i g n a l  a  fa u l ty con fi g u ra ti o n  o f th e  n e twork.  Th e  ti m e o u t 
m e ch a n i sm  a t th e  re ce i ve r i s  n o t i n fl u en ce d  b y a  rece i p t o f m u l ti p l e  co p i es .  Th e  m ech a n i s m  i s  
tri g g e re d  b y th e  fi rs t re ce i ve d  P D U .  

7.4 Safety heartbeat 

D e vi ce s  wh i ch  i m pl e m e n t a  S C L sh a l l  s u p p o rt sa fe ty h e a rtbe a t.  Th i s  h e a rtb e a t m ech a n i s m  i s  
i n d ep e n d e n t o f th e  C P 1 8 /1  a n d  C P  1 8 /2  h ea rtbe a t m es s a g e s  a n d  s h a l l  be  con fi g u re d  
i n d ep e n d e n t.  

S a fe ty h e a rtb ea t m e ss a g es  a re  tra n sm i tte d  a s  s p eci fi ed  i n  F i g u re  1 3 .  E a ch  h e a rtb e a t 
m e s sa g e  con ta i n s  th e  s ta te  o f th e  S C L  a n d  th e  s a fe ty a p pl i ca ti o n  p ro ces s .  

Th e  h e a rtb e a t p ro ced u re  i s  s h o wn  i n  F i g u re  1 3 .  
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Figure  1 3  – Heartbeat procedure 

7.5  Delay moni toring  

Th e  d e l a y m e a s u re m en t pro ce d u re  s h a l l  b e  exe cu ted  b y a l l  s a fe ty d e vi ce s  to  d e te rm i n e  th e  
a ctu a l  d e l a y i n  P D U  d el i ve ry a n d  th u s  to  d e term i n e  th e  va l i d i ty o f th e  re ce i ve d  i n fo rm a ti o n .  

I t  i s  p os s i b l e  to  m o n i to r th e  d e l a y o f p a cke ts  b a se d  o n  th e  s a fe ty h ea rtbe a t s e rvi ce .  E a ch  
s a fe ty h e a rtb ea t P D U  i s  a ckn o wl e d g e d  b y th e  rece i ve r.  Th e  s e n d e r m o n i tors  th e  ti m e  b e twee n  
p rod u ci n g  th e  h e a rtb e a t re q u es t a n d  rece i vi n g  th e  re s po n s e .  Th i s  ti m e  s h a l l  n o t e xce e d  a  
co n fi g u red  m a xi m u m  d e l a y.  

F i g u re  1 4  s h o ws  th e  g e n era l  m e a s u re m e n t pri n ci p l e  fo r d e l a y m e a s u re m e n t a t s e n d e r a n d  
re ce i ver.  

 

Figure  1 4  – Delay measurement principle  

S e n d i n g  d e vi ces  d e te rm i n e  th e  ti m es  T1  a n d  T2 .  Ti m e s  D 2 ,  T3  a n d  T4  a re  n o t fu rth e r 
i n ves ti g a ted .  B a s e d  o n  th i s  i n fo rm a ti o n ,  th e  s en d er o f h e a rtb e a t re q u e s t P D U s  s h a l l  
d e te rm i n e  a n  es ti m a ti o n  o f th e  d e l a y i n  pa cke t d el i ve ry.  Th e  d e l a y m on i to ri n g  re s u l t s h a l l  be  
co m p a re d  to  a  co n fi g u re d  th re s h o l d  va l u e .  I s  a n  i n cre a s e  o f th e  d e l a y d e te cted  wh i ch  e xce ed s  
th e  co n fi g u re d  th res h o l d  va l u e ,  th e  S C L s h a l l  i n i ti a te  a  tra n s i ti o n  to  S P D O  s ta te  “ F a i l -S a fe”  
a n d  th e  a p pl i ca ti on  s h a l l  e n ter a  s a fe  s ta te .  

t  

T2  

D 1  

C o m m u n i ca ti o n  ch a n n e l  S e n d e r Re cei ver 

T3  

T4  

D 2  

Tx P o i n t i n  ti m e  x 

D x Res u l ti n g  d e l a y  

T1  

IEC   781/11  

Re cei ver S e n d er 

S a fe ty h e a rtb e a t. i n d  

S a fe ty h e a rtb e a t. re q  

S a fe ty h e a rtb e a t. rs p  

S a fe ty h e a rtb e a t. cn f 
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Th e  d e te rm i n a ti on  o f th e  re p e ti ti o n  ra te  fo r th e  d e l a y m o n i tori n g  p ro ce d u re  ( i . e .  th e  S H B  cycl e  
ti m e )  s h a l l  b e  d e ri ve d  o u t o f th e  m a xi m u m  a l l o we d  d e l a y ( d e p en d s  o n  th e  s a fe ty fu n cti o n  
res p o n s e  ti m e ) ,  th e  cu rren t d el a y a n d  th e  co n fi g u re d  S P D O  cycl e  ti m es .  

Ad d i ti o n a l l y,  th e  s en d er m on i tors  th e  ti m e  b e twee n  two  s u cce ss fu l  d el a y m e a su re m en ts .  Th i s  
ti m e  s h a l l  n o t e xce e d  th e  ti m e  i n  wh i ch  th e  p o ss i b i l i ty e xi s ts  th a t th e  d e l a y ri s e s  o ve r th e  
co n fi g u re d  d e l a y th re s h o l d .  

Th e  m a xi m u m  ti m e  u n ti l  th e  n e xt d e l a y m e a s u re m e n t i s  ca l cu l a ted  p e r E q u a ti on  (1 ) .  

TOTOTimerTimer

ActMax
Max

TTTT

DD
T

++

−
=

)*(*2

)(
 ( 1 )  

wh e re  

TM a x  M a xi m u m  a l l o we d  ti m e  u n ti l  th e  n e xt d e l a y m e a s u re m e n t;  

DM a x  M a xi m u m  a l l o we d  d e l a y;  

DAct  Actu a l  d e l a y (p er th e  l a s t d e l a y m ea s u rem e n t) ;  

TTi m e r  Re l a ti ve  tol era n ce  o f th e  ti m e r wi th  0 , 0 0 0  1  ≤  TTi m e r  ≤  0 , 1 ;  

TTO  C o n fi g u ra b l e  to l e ra n ce  fo r th e  RxS P D O  ti m e ou t,  i n d e x 0 x1 2 1 E  pe r 
Ta b l e  1 5  wi th  0 , 0 1  ≤  TTO  ≤  1 .  

8  Safety communication  layer management 

8.1  Parameter handl ing  

Th e  p a ra m eter co n fi g u ra ti o n  o f F S C P  1 8 /1  d e vi ces  i s  p a rt o f th e  con fi g u ra ti o n  o f th e  s a fe ty 
a pp l i ca ti on .  Al l  s a fe ty-rel e va n t p a ra m e ters  a re  d own l oa d e d  to  th e  d e vi ce  b y a n  a p p ro pri a te  
d e vi ce  co n fi g u ra ti o n  to ol .  Th e  u s ed  m ech a n i s m  fo r p a ra m eter d o wn l o a d  l i e s  ou ts i d e  o f th e  
s co p e  o f th i s  i n tern a ti o n a l  s ta n d a rd  a n d  d e pe n d s  o n  th e  s a fe ty a p p l i ca ti o n .  F i g u re  1 5  s h o ws  
th e  d e vi ce  co n fi g u ra ti o n  se q u e n ce .  

 

Figure  1 5  – Parameter handl ing  

8.2  Safety object d ictionary 

8.2 .1  General  

Th e  s a fe ty ob j ect d i cti on a ry u s e s  th e  s a m e  s tru ctu re  a s  th e  o b j e ct d i cti on a ry u s e d  i n  C P  1 8 /1  
a n d  C P  1 8 /2 .  I t  co n ta i n s  th e  o b j ect a re a s  l i s te d  i n  Ta b l e  1 4 .  

S a fety a p p l i ca ti o n  

D e vi ce  co n fi g u ra ti o n  too l  

F S C P  1 8 /1  
co n fi g u ra ti on  d a ta  

D e vi ce  

P a ra m e te r d o wn l o a d  

P a ra m e te r  
co n fi g u ra ti o n  
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Table  1 4 – Safety object d ictionary structure  

I ndex Section  Sub-section  Content 

0 x0 0 0 1  to  0 x0 0 1 F  D a ta  typ e  B a s i c d a ta  typ e s  D e fi n i ti o n  o f b a s i c  d a ta  typ e s  

0 x0 0 2 0  to  0 x0 0 3 F  — C o m p l e x d a ta  typ e s  D e fi n i ti o n  o f co m p l e x d a ta  typ e s  

0 x0 0 4 0  to  0 x0 0 5 F  — M a n u fa ctu re r s p e ci fi c 
d a ta  typ e s  

D e fi n i ti o n  o f m a n u fa ctu re r s p e ci fi c  d a ta  
typ e s  

0 x0 0 6 0  to  0 x0 0 7 F  — D e vi ce  p ro fi l e  s p e ci fi c  
b a s i c d a ta  typ e s   

D e fi n i ti o n  o f d e vi ce  p ro fi l e  s p e ci fi c  b a s i c  
d a ta  typ e s  

0 x0 0 8 0  to  0 x0 0 9 F  — D e vi ce  p ro fi l e  s p e ci fi c  
co m p l e x d a ta  typ e s  

D e fi n i ti o n  o f d e vi ce  p ro fi l e  s p e ci fi c  
co m p l e x d a ta  typ e s  

0 x0 0 A0  to  0 x0 F F F  Re s e rve d  — — 

0 x1 0 0 0  to  0 x1 F F F  C o m m u n i ca ti o n  p ro fi l e  — D e fi n i ti o n  o f th e  p a ra m e te rs  wh i ch  a re  
u s e d  fo r co m m u n i ca ti o n  co n fi g u ra ti o n  
a n d  d e d i ca te d  co m m u n i ca ti o n  p u rp o s e s   

0 x2 0 0 0  to  0 x5 F F F  M a n u fa ctu re r d e fi n e d  
p ro fi l e  

— D e fi n i ti o n  o f m a n u fa ctu re r s p e ci fi c  
p a ra m e te rs  

0 x6 0 0 0  to  0 x9 F F F  S ta n d a rd i ze d  d e vi ce  
p ro fi l e   

— D e fi n i ti o n  o f th e  p a ra m e te rs  d e fi n e d  i n  a  
s ta n d a rd i z e d  d e vi ce  p ro fi l e  

0 xA0 0 0  to  0 xB F F F  S ta n d a rd i ze d  
i n te rfa ce  p ro fi l e  

— D e fi n i ti o n  o f th e  p a ra m e te rs  d e fi n e d  i n  
s ta n d a rd i z e d  i n te rfa ce  p ro fi l e  

0 xC 0 0 0  to  0 xC 8 F F  C P  1 8 /2  i n te rfa ce  
p ro fi l e  

— D e fi n i ti o n  o f th e  p a ra m e te rs  d e fi n e d  i n  
C P  1 8 /2  i n te rfa ce  p ro fi l e  

0 xC 9 0 0  to  0 xF F F F  Re s e rve d  — — 

 

8.2.2  Communication  profi le  section  

8.2 .2 .1  General  

Th e  s a fe ty a p pl i ca ti o n  rel a te d  ob j e cts  l i s ted  i n  Ta b l e  1 5  s h a l l  b e  s u p po rted .  

Table  1 5  – Objects  of communication  section  

I ndex Object  Name  Data  type  Attr.  Desription  Cat.  

0 x1 0 0 0  VAR D e vi ce  typ e  U n s i g n e d 3 2  RO  D e vi ce  cl a s s i fi ca ti o n :  

L o we r 1 6  b i ts  a re  “ D e vi ce  P ro fi l e  
N u m b e r” ,  d e s cri b i n g  th e  u s e d  p ro fi l e .  
U p p e r 1 6  b i ts  a re  “ Ad d i ti o n a l  
I n fo rm a ti o n ” .  

M  

0 x1 2 0 0  VAR S a fe ty I D  U n s i g n e d 1 6  F S F  U n i q u e  i d e n ti fi e r fo r th e  s a fe ty 
d e vi ce ,  s h a l l  b e  n o t  z e ro  

M /O  

0 x1 2 1 6  ARRAY S a fe ty 
co n s u m e r 
h e a rtb e a t  l i s t  

U n s i g n e d 2 5 6  F S F  L i s t  o f re m o te  d e vi ce s  th a t  n e e d  to  b e  
m o n i to re d  b y th e  d e vi ce .  

M /O  

0 x1 2 1 7  RE C O RD  S a fe ty 
p ro d u ce r 
h e a rtb e a t  
p a ra m e te r 

P D O  
C O M _P AR 

F S F  C o n fi g u re d  i n  s a m e  wa y a s  S P D O .  
tra n s m i s s i o n .  S h a l l  b e  co n fi g u re d  a s  
cycl i c  tra n s m i s s i o n .  

M /O  

0 x1 2 1 8  ARRAY S a fe ty b u s  
cycl e  ti m e  

U n s i g n e d 3 2  F S F  S u b - I n d e x 0 :  N u m b e r o f e n tri e s  
S u b - I n d e x 1 :  RTF N  B a s e  C ycl e  Ti m e  
S u b - I n d e x 2 :  RTF L  B a s e  C ycl e  Ti m e  

M /O  

0 x1 2 1 B  

to  

0 x1 2 1 D  

Re s e rve d  fo r fu rth e r s a fe ty p a ra m e te rs  
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I ndex Object  Name  Data  type  Attr.  Desription  Cat.  

0 x1 2 1 E  VAR S P D O  
Ti m e o u t  
to l e ra n ce  T T O  

U n s i g n e d 8  F S F  D e fi n e s  h o w m u ch  o f a n  e xce s s i o n  o f 
a  RxS P D O  ti m e o u t  i s  a cce p ta b l e .  

U n i tl e s s  n u m b e r,  i n te rp re te d  a s  
p e rce n ta g e .  

M /O  

0 x1 2 1 F  

to  

0 x1 2 7 F  

Re s e rve d  fo r fu rth e r s a fe ty p a ra m e te rs  

0 x1 C 0 0  

to  

0 x1 C F F  

 

RE C O RD  

 

RxS P D O  
co m m u n i ca ti
o n  p a ra m e te r 

 

P D O  
C O M _P AR 

 

F S F  

  

M /O  

0 x1 D 0 0  

to  

0 x1 D F F  

 

RE C O RD  

 

RxS P D O  
m a p p i n g  
p a ra m e te r 

 

P D O  
M AP P I N G  

 

F S F  

  

M /O  

0 x1 E 0 0  

to  

0 x1 E F F  

 

RE C O RD  

 

TxS P D O  
co m m u n i ca ti
o n  p a ra m e te r 

 

P D O  
C O M _P AR 

 

F S F  

  

M /O  

0 x1 F 0 0  

to  

0 x1 F F F  

 

RE C O RD  

 

TxS P D O  
m a p p i n g  
p a ra m e te r 

 

P D O  
M AP P I N G  

 

F S F  

  

M /O  

 

8.2.2 .2  Device  type  

Th e  d e vi ce  typ e  o b j e ct i n d i ca tes  th e  i m pl em e n ted  d e vi ce  pro fi l e  a n d  i ts  fu n cti o n  a n d  i s  
s p e ci fi e d  i n  Ta bl e  1 6 .  I t  com p ri s e s  o f two 1 6  b i t  fi e l d s .  Th e  fi rs t fi el d  i s  th e  d e vi ce  pro fi l e  
n u m be r a n d  d es cri be s  th e  u se d  d e vi ce  p ro fi l e .  Th e  s eco n d  1 6  b i t  fi e l d  s u p p l i es  a d d i ti on a l  
i n fo rm a ti o n  o n  o p ti o n a l  d e vi ce  fu n cti o n s  a n d  i s  p a rt o f th e  d e vi ce  p ro fi l e  o r prod u ct 
sp e ci fi ca ti o n .  Th e  va l u e  0 x0 0 0 0  i n d i ca tes  a  d e vi ce  th a t d o e s  n o t fo l l ow a  s ta n d a rd i zed  d e vi ce  
p ro fi l e .  F or m u l ti p l e  d e vi ce  m o d u l es  th e  a d d i ti on a l  i n form a ti o n  p a ra m e te r co n ta i n s  0 xF F F F  
a n d  th e  d e vi ce  p ro fi l e  n u m b e r re fere n ced  b y ob j e ct 0 x1 0 0 0  i s  th e  d e vi ce  p ro fi l e  of th e  fi rs t 
d e vi ce  i n  th e  s a fe ty o b j e ct d i cti on a ry.  Al l  o th er d e vi ces  o f a  m u l ti p l e  d e vi ce  m o d u l e  i d en ti fy 
th ei r p ro fi l e s  a t o b j ects  0 x6 7 F F  +  ( N  x 0 x8 0 0 )  wi th  N  =  i n te rn a l  n u m b er o f th e  d e vi ce  ( 0  to  7 ) .  
Th e s e  e n tri e s  d es cri be  th e  d e vi ce  typ e  o f th e  p rece d i n g  d e vi ce .  D e vi ces  u s e  d e vi ce  p ro fi l e  
n u m b e rs  from  fo u r to  s e ve n  fo r s a fe ty fu n cti on s ,  s o  th a t th e  fi rs t s a fe ty a p p l i ca ti o n  o b j e cts  
s ta rt  a t 0 x8 0 0 0 .  
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Table  1 6  – Device  type  

Attribu te  Value  

I n d e x 0 x1 0 0 0  

N a m e  D e vi ce  typ e  

D e s cri p ti o n  C AN o p e n  co n fo rm a n t d e vi ce  cl a s s i fi ca ti o n .  F u rth e r i n fo rm a ti o n  i s  fo u n d  i n  [4 7 ]  

O b j e ct  typ e  VAR 

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  RO  

P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  B i t  0  to  1 5 :  D e vi ce  p ro fi l e  n u m b e r 

B i t  1 6  to  3 1 :  Ad d i ti o n a l  i n fo rm a ti o n  d e p e n d i n g  o n  th e  u s e d  d e vi ce  p ro fi l e  

 

8.2.2 .3  Safety ID  (SID)  

Th e  s a fe ty I D  o b j e ct i s  s p e ci fi e d  i n  Ta b l e  1 7 .  Th e  o b j e ct s pe ci fi e s  th e  s a fe ty I D  o f a  s a fe ty 
d e vi ce .  I t  i s  m a n d a to ry fo r s a fe ty d evi ces .  

Table  1 7  – Safety ID  

Attribute  Value  

I n d e x 0 x1 2 0 0  

N a m e  S a fe ty I D  

D e s cri p ti o n  U n i q u e  i d e n ti fi e r fo r d e vi ce  

O b j e ct  typ e  VAR 

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 0 0 1  to  0 xF F F F  

Va l u e  N o  

 

8.2.2 .4 Safety consumer heartbeat l i st  

Th e  s a fe ty co n s u m e r h e a rtb e a t o bj ect i s  s pe ci fi e d  i n  Ta b l e  1 9 .  Th e  s a fe ty co n s u m e r h ea rtbe a t 
d e fi n e s  a l l  s a fe ty d e vi ce s  to  b e  m o n i to re d  b y th e  d e vi ce .  F u rth e rm o re ,  th e  pa ra m e ters  o f 
h e a rtb ea t res p o n s e s  a re  co n fi g u re d  a s  we l l  a s  p a ra m e te rs  fo r e xp ecte d  res p o n s e s .  Th e  
e n co d i n g  o f a  s a fe ty co n s u m e r h ea rtb e a t e n try wi th i n  a n  O C TE T_S TRI N G  va l u e  i s  s p eci fi e d  
i n  Ta b l e  1 8 .  
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Table  1 8  – Safety consumer heartbeat entry 

Octet  Data  type  Mean ing  

0  to  3  U n s i g n e d 3 2  I P v4  a d d re s s  o f co m m u n i ca ti o n  p a rtn e r.  

F o r h e a rtb e a t  co n s u m e r a n d  e xp e cte d  re s p o n s e  

4  to  1 9  U n s i g n e d 1 2 8  I P v6  a d d re s s  o f co m m u n i ca ti o n  p a rtn e r.  

F o r h e a rtb e a t  co n s u m e r a n d  e xp e cte d  re s p o n s e  

2 0  to  2 1  U n s i g n e d 1 6  S I D  o f co m m u n i ca ti o n  p a rtn e r i s  u n i q u e  i d e n ti fi e r fo r th e  d e vi ce .  

F o r h e a rtb e a t  co n s u m e r a n d  e xp e cte d  re s p o n s e  

2 2  U n s i g n e d 8  Tra n s m i s s i o n  typ e .  

F o r h e a rtb e a t  co n s u m e r a n d  e xp e cte d  re s p o n s e  a n d  o wn  re s p o n s e  

D e s cri p ti o n :  

B i t  7  ( M S B ) :  Acti va ti o n  
 0  n o t  a cti ve ;  
 1  a cti ve .  

B i ts  6 , 5 :  C o m m u n i ca ti o n  ch a n n e l  
 0 0  fo r C D C L ;  
 0 1  fo r C D C N ;  
 1 0  Re s e rve d  fo r fu tu re  u s e ;  
 1 1  Re s e rve d  fo r fu tu re  u s e .  

B i t  4 :  Ro u te d  b y a  C P  1 8 /1  – C P  1 8 /2  G a te wa y.  
 0  d e fa u l t  –  n o  g a te wa y p re s e n t,  
 1  fo r g a te wa y.   
   S h a l l  n o t  b e  s e t  fo r P D O /H e a rtb e a t  wh e re  tra n s m i s s i o n  ch a n n e l  i s  C D C N .  

B i t  3 :  F ra m e  Typ e  
 0  fo r M AC  fra m e ,  i s  o n l y u s e d  fo r RxS P D O  o ve r C D C N  
 1  fo r U D P  fra m e .  

B i ts  2 , 1 , 0  ( L S B ) :  Tra n s m i s s i o n  m o d e  
 0 0 1 :  C ycl i c,  
 e l s e :  Re s e rve d  fo r fu tu re  u s e .  

2 3  U n s i g n e d 8  Re s e rve d  

2 4  to  2 7  U n s i g n e d 3 2  P I D  o f co n s u m e d  h e a rtb e a t  i s  th e  p a cke t i d e n ti fi e r,  u s e d  to  ve ri fy th e  co rre ct  s e n d e r 

F o r h e a rtb e a t  co n s u m e r 

2 8  to  2 9  U n s i g n e d 1 6  H e a rtb e a t ti m e o u t  s p e ci fi e s  h o w o fte n  a  h e a rtb e a t  p ro d u ce d  b y th e  co m m u n i ca ti o n  
p a rtn e r i s  e xp e cte d .  Al l o we d  va l u e s  a re  i n te g e r m u l ti p l e s  o f b a s e  cycl e  ti m e .  

F o r h e a rtb e a t  co n s u m e r 

3 0  to  3 1  U n s i g n e d 1 6  C ycl e  m u l ti p l i e r fo r co n s u m e d  h e a rtb e a t  i s  m a n d a to ry fo r n e two rks  wi th  C P 1 8 /1  to  
C P 1 8 /2  g a te wa ys .  I t  s p e ci fi e s  h o w o fte n  th e  C D C N /C D C L - g a te wa y m a y wri te  th e  
S P D U  i n to  th e  C D C L  co m m u n i ca ti o n  ch a n n e l .  

F o r h e a rtb e a t  co n s u m e r 

Al l o we d  va l u e s :  0 x0 0 0 1 ,  0 x0 0 0 2 ,  0 x0 0 0 4 ,  0 x0 0 0 8 ,  0 x0 0 1 0 ,  0 x0 0 2 0 ,  0 x0 0 4 0 ,  0 x0 0 8 0 ,  
0 x0 1 0 0 ,  0 x0 2 0 0 ,  0 x0 4 0 0 ,  0 x0 8 0 0 ,  0 x1 0 0 0 ,  0 x2 0 0 0 ,  0 x4 0 0 0 ,  0 x8 0 0 0  

3 2  to  3 3  U n s i g n e d 1 6  C ycl e  o ffs e t  fo r co n s u m e d  h e a rtb e a t  i s  m a n d a to ry fo r n e two rks  wi th  C P 1 8 /1  to  C P 1 8 /2  
g a te wa ys .  I t  s p e ci fi e s  th e  S P D U ’ s  o ffs e t  wh e n  b e i n g  s e n t  o ve r C D C L   

F o r h e a rtb e a t  co n s u m e r 

Va l i d  ra n g e  i s  0  to  ( C ycl e  m u l ti p l i e r -  1 )  

3 4  U n s i g n e d 8  N u m b e r o f re ce i ve s  th re s h o l d  s p e ci fi e s  m a xi m u m  n u m b e r o f re ce i ve s  o f th e  s a m e  
p a cke t  th a t i s  a cce p ta b l e .  

F o r h e a rtb e a t  co n s u m e r 

3 5  U n s i g n e d 8  Re s e rve d  

3 6  to  3 9  U n s i g n e d 3 2  P I D  o f e xp e cte d  re s p o n s e  i s  p a cke t  i d e n ti fi e r to  ve ri fy co rre ct  s e n d e r 

F o r e xp e cte d  re s p o n s e  

4 0  to  4 1  U n s i g n e d 1 6  C ycl e  m u l ti p l i e r o f e xp e cte d  re s p o n s e  fo r n e two rks  wi th  C P 1 8 /1  to  C P 1 8 /2  g a te wa ys .  

F o r e xp e cte d  re s p o n s e  
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Octet  Data  type  Mean ing  

4 2  to  4 3  U n s i g n e d 1 6  C ycl e  o ffs e t  o f e xp e cte d  re s p o n s e  fo r n e two rks  wi th  C P 1 8 /1  to  C P 1 8 /2  g a te wa ys .  

F o r e xp e cte d  re s p o n s e  

4 4  to  4 7  U n s i g n e d 3 2  P I D  o f tra n s m i tte d  re s p o n s e .  

F o r o wn  re s p o n s e  

4 8  to  4 9  U n s i g n e d 1 6  C ycl e  m u l ti p l i e r o f tra n s m i tte d  re s p o n s e .  

F o r o wn  re s p o n s e .  

Al l o we d  va l u e s :  0 x0 0 0 1 ,  0 x0 0 0 2 ,  0 x0 0 0 4 ,  0 x0 0 0 8 ,  0 x0 0 1 0 ,  0 x0 0 2 0 ,  0 x0 0 4 0 ,  0 x0 0 8 0 ,  
0 x0 1 0 0 ,  0 x0 2 0 0 ,  0 x0 4 0 0 ,  0 x0 8 0 0 ,  0 x1 0 0 0 ,  0 x2 0 0 0 ,  0 x4 0 0 0 ,  0 x8 0 0 0  

5 0  to  5 1  U n s i g n e d 1 6  C ycl e  o ffs e t  o f tra n s m i tte d  re s p o n s e  u s e d  fo r C D C L  o n l y.  

F o r o wn  re s p o n s e .  

Ra n g e  0  to  ( C ycl e  m u l ti p l i e r -  1 )  

5 2  to  5 5  U n s i g n e d 3 2  M a xi m u m  a cce p ta b l e  d e l a y i n  µs  o f e xp e cte d  re s p o n s e  fro m  s e n d i n g  o u t  th e  h e a rtb e a t  
to  re ce i vi n g  th e  re s p o n s e .  

F o r e xp e cte d  re s p o n s e  

5 6  U n s i g n e d 8  N u m b e r o f s e n d s  o f tra n s m i tte d  re s p o n s e .  

F o r o wn  re s p o n s e  

5 7  U n s i g n e d 8  Re s e rve d  

 

Table  1 9  – Safety consumer heartbeat 

Attribute  Value  

I n d e x 0 x1 2 1 6  

N a m e  S a fe ty co n s u m e r h e a rtb e a t  l i s t  

O b j e ct  typ e  ARRAY 

D a ta  typ e  O C TE T_S TRI N G  

C a te g o ry O p ti o n a l  

S u b - i n d e x 0 x0 0  

N a m e  N u m b e r o f s u p p o rte d  e n tri e s  

D e s cri p ti o n  N u m b e r o f h e a rtb e a ts  to  co n s u m e  ( o n e  fo r e a ch  co m m u n i ca ti o n  
p a rtn e r)  

D a ta  typ e  U n s i g n e d 8  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  RO  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 1  to  0 xF F  

Va l u e  N o  

S u b - i n d e x 0 x0 1  

N a m e  C o n s u m e r h e a rtb e a t 

D e s cri p ti o n  Th e re  s h a l l  b e  a t  l e a s t  o n e  co m m u n i ca ti o n  p a rtn e r,  th e re fo re  o n e  
e n try i s  m a n d a to ry.  F o rm a t  d e s cri b e d  i n  Ta b l e  1 8  

D a ta  typ e  O C TE T_S TRI N G  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  
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Attribute  Value  

S u b - i n d e x 0 x0 2  to  0 xF E  

N a m e  C o n s u m e r h e a rtb e a t 

D e s cri p ti o n  Ad d i ti o n a l  e n tri e s .  F o rm a t d e s cri b e d  i n  Ta b l e  1 8  

D a ta  typ e  O C TE T_S TRI N G  

C a te g o ry O p ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  

 

8.2.2 .5  Safety producer heartbeat parameter 

Th e  s a fe ty p ro d u ce r h e a rtb ea t p a ra m e ter o b j e ct i s  s pe ci fi e d  i n  Ta b l e  2 0 .  

Table  20  – Safety producer heartbeat parameter 

Attribute  Value  

I n d e x 0 x1 2 1 7  

N a m e  S a fe ty p ro d u ce r h e a rtb e a t  p a ra m e te r 

O b j e ct  typ e  RE C O RD  

D a ta  typ e  P D O  C O M M U N I C ATI O N  P ARAM E TE R 

C a te g o ry C o n d i ti o n a l ;  M a n d a to ry fo r e a ch  s u p p o rte d  TxS P D O  

S u b - i n d e x 0 x0 0  

N a m e  N u m b e r o f e n tri e s  

D a ta  typ e  U n s i g n e d 8  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  RO  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 1  to  0 x0 C  

Va l u e  N o  

S u b - i n d e x 0 x0 1  

N a m e  RTF L  P I D  

D e s cri p ti o n  P a cke t  i d e n ti fi e r i f s e n t  o ve r C D C L  

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 1  to  0 x0 0 F F F F F F  

Va l u e  N o  

S u b - i n d e x 0 x0 2  

N a m e  RTF N  P I D  

D e s cri p ti o n  P a cke t  i d e n ti fi e r i f s e n t  o ve r C D C N  

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  
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Attribute  Value  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 1  to  0 x0 0 F F F F F F  

Va l u e  N o  

S u b - I n d e x 0 x0 3  

N a m e  Re s e rve d  

D a ta  typ e  U n s i g n e d 3 2  

S u b - i n d e x 0 x0 4   

N a m e  Tra n s m i s s i o n  typ e  

D e s cri p ti o n  S p e ci fi e s  tra n s m i s s i o n  m o d e  ( s e e  Ta b l e  1 8 ) .  S h a l l  b e  s e t to  cycl i c  

D a ta  typ e  U n s i g n e d 8  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  

S u b - i n d e x 0 x0 5  

N a m e  Ti m e  s yn c I D  

D e s cri p ti o n  N o t  u s e d ,  b e ca u s e  tra n s m i s s i o n  typ e  i s  cycl i c.  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 0  to  0 xF F  

Va l u e  N o  

S u b - i n d e x 0 x0 6  

N a m e  E ve n t  ti m e  

D e s cri p ti o n  N o t  u s e d ,  b e ca u s e  tra n s m i s s i o n  typ e  i s  cycl i c  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  

S u b - i n d e x 0 x0 7   

N a m e  C ycl e  m u l ti p l i e r 

D e s cri p ti o n  S p e ci fi e s  h o w o fte n  i t  i s  tra n s m i tte d  ( m u l ti p l e  o f b a s e  cycl e  ti m e )  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 0 0 1 ,  0 x0 0 0 2 ,  0 x0 0 0 4 ,  0 x0 0 0 8 ,  0 x0 0 1 0 ,  0 x0 0 2 0 ,  0 x0 0 4 0 ,  0 x0 0 8 0 ,  
0 x0 1 0 0 ,  0 x0 2 0 0 ,  0 x0 4 0 0 ,  0 x0 8 0 0 ,  0 x1 0 0 0 ,  0 x2 0 0 0 ,  0 x4 0 0 0 ,  0 x8 0 0 0  

Va l u e  N o  

S u b - i n d e x 0 x0 8  
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Attribute  Value  

N a m e  C ycl e  o ffs e t  

D e s cri p ti o n  S p e ci fi e s  i n  wh i ch  cycl e s  i t  i s  tra n s m i tte d  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0  to  ( C ycl e  m u l ti p l i e r – 1 )  

Va l u e  N o  

S u b - i n d e x 0 x0 9  

N a m e  N u m b e r o f s e n d s  

D e s cri p ti o n  N u m b e r o f t i m e s  i t  i s  tra n s m i tte d  

D a ta  typ e  U n s i g n e d 8  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  2  

S u b - i n d e x 0 x0 A  

N a m e  D e vi ce  a d d re s s  

D e s cri p ti o n  N o t  u s e d ,  b e ca u s e  tra n s m i tte d  o ve r C D C N  o r C D C L  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 0 0 0  to  0 x0 2 0 0  

Va l u e  N o  

S u b - i n d e x 0 x0 B  

N a m e  I P v4  a d d re s s  

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  

S u b - i n d e x 0 x0 C  

N a m e  I P v6  a d d re s s  

D a ta  typ e  U n s i g n e d 1 2 8  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  
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8.2.2 .6  Safety bus  cycle  times  

Th e  s a fe ty b u s  cycl e  ti m e  o b j e ct i s  sp e ci fi e d  i n  Ta b l e  2 1 .  Th e  s a fe ty b u s  cycl e  ti m es  a re  u se d  
to  com p u te  th e  ti m e o u t va l u e s  for s a fe ty p a cke ts .  

Table  21  – Safety bus  cycle  times  

Attribute  Value  

I n d e x 0 x1 2 1 8  

N a m e  S a fe ty b u s  cycl e  ti m e s  

O b j e ct  typ e  ARRAY 

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry M a n d a to ry 

S u b - i n d e x 0 x0 0  

N a m e  N u m b e r o f s u p p o rte d  e n tri e s  

D a ta  typ e  U n s i g n e d 8  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  RO  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 1  to  0 x0 2  

Va l u e  N o  

S u b - i n d e x 0 x0 1  

N a m e  S a fe ty RTF N  b a s e  cycl e  ti m e  

D e s cri p ti o n  B a s e  cycl e  ti m e  fo r C D C N  i n  µs  

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  

S u b - i n d e x 0 x0 2  

N a m e  S a fe ty RTF L  b a s e  cycl e  ti m e  

D e s cri p ti o n  B a s e  cycl e  ti m e  fo r C D C L  i n  µs  

D a ta -typ e  U n s i g n e d 3 2  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  

 

8.2.2 .7  SPDO timeout tolerance 

Th e  S P D O  ti m eo u t to l e ra n ce  o b j e ct i s  s p eci fi e d  i n  Ta b l e  2 2 .  
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Table  22  – SPDO timeout tolerance 

Attribute  Value  

I n d e x 0 x1 2 1 E  

N a m e  S P D O  ti m e o u t  to l e ra n ce  

D e s cri p ti o n  S p e ci fi e s  h o w m u ch  th e  S P D U  ti m e o u t  m a y b e  e xce e d e d .  G i ve n  i n  
p e rce n t 

O b j e ct  typ e  VAR 

D a ta  typ e  U n s i g n e d 8  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 0  to  0 xF F  

Va l u e  N o  

 

8.2.2 .8  RxSPDO communication  parameter 

Th e  re ce i ve  S P D O  co m m u n i ca ti o n  p a ra m e te r o b j e ct i s  s p eci fi ed  i n  Ta b l e  2 3 .  

Table  23  – Receive  SPDO communication  parameter 

Attribute  Value  

I n d e x 0 x1 C 0 0  – 0 x1 C F F  

N a m e  Re ce i ve  S P D O  co m m u n i ca ti o n  p a ra m e te r 

O b j e ct  typ e  RE C O RD  

D a ta  typ e  P D O  C O M M U N I C ATI O N  P ARAM E TE R 

C a te g o ry C o n d i ti o n a l ;  M a n d a to ry fo r e a ch  s u p p o rte d  RxS P D O  

S u b - i n d e x 0 x0 0  

N a m e  N u m b e r o f e n tri e s  

D a ta  typ e  U n s i g n e d 8  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  RO  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 1  to  0 x0 C  

Va l u e  N o  

S u b - i n d e x 0 x0 1  

N a m e  RTF L  P I D  

D e s cri p ti o n  P a cke t  i d e n ti fi e r i n  ca s e  o f C D C L  tra n s m i s s i o n  

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 1  to  0 xF F F F F F F F  

Va l u e  N o  

S u b - i n d e x 0 x0 2  

N a m e  RTF N  P I D  

D e s cri p ti o n  P a cke t  i d e n ti fi e r i n  ca s e  o f C D C N  tra n s m i s s i o n  
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Attribute  Value  

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 1  to  0 xF F F F F F F F  

Va l u e  N o  

S u b - i n d e x 0 x0 3  

N a m e  S I D  

D e s cri p ti o n  U n i q u e  i d  o f co m m u n i ca ti o n  p a rtn e r 

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  

S u b - i n d e x 0 x0 4   

N a m e  Tra n s m i s s i o n  typ e  

D e s cri p ti o n  S p e ci fi e s  tra n s m i s s i o n  m o d e  (s e e  Ta b l e  1 8 ) .  S h a l l  b e  s e t  to  cycl i c  

D a ta  typ e  U n s i g n e d 8  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  

S u b - i n d e x 0 x0 5  

N a m e  Ti m e  s yn c I D  

D e s cri p ti o n  N o t  u s e d ,  b e ca u s e  tra n s m i s s i o n  typ e  i s  s p e ci fi e d  a s  cycl i c  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 0 0 0  to  0 xF F F F  

Va l u e  N o  

S u b - i n d e x 0 x0 6  

N a m e  Ti m e o u t  m u l ti p l i e r 

D e s cri p ti o n  S p e ci fi e s  h o w o fte n  th e  p a cke t  i s  e xp e cte d  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry O p ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 0 0 0  to  0 xF F F F  

Va l u e  N o  

S u b - i n d e x 0 x0 7   

N a m e  C ycl e  m u l ti p l i e r 
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Attribute  Value  

D e s cri p ti o n  S p e ci fi e s  h o w o fte n  C P 1 8 /1  to  C P 1 8 /2  g a te wa y m a y wri te  th e  S P D U  
to  th e  C D C L  co m m u n i ca ti o n  ch a n n e l .  

M a n d a to ry i f C D C L  i s  u s e d  fo r tra n s m i s s i o n  a n d  C P 1 8 /1  to  C P 1 8 /2  
g a te wa ys  a re  p re s e n t.  F o r a l l  o th e r ca s e s  i t  i s  n o t  u s e d  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 1  to  0 xF F F F  

Va l u e  N o  

S u b - i n d e x 0 x0 8  

N a m e  C ycl e  o ffs e t  

D e s cri p ti o n  C ycl e  O ffs e t  ( wh e n  i s  th e  S P D U  wri tte n  to  C D C L  ch a n n e l ) .  

M a n d a to ry i f C D C L  i s  u s e d  fo r tra n s m i s s i o n  a n d  C P 1 8 /1  to  C P 1 8 /2  
g a te wa ys  a re  p re s e n t.  F o r a l l  o th e r ca s e s  i t  i s  n o t  u s e d  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 0  to  0 xF F F E  

Va l u e  N o  

S u b - i n d e x 0 x0 9  

N a m e  N u m b e r o f a l l o we d  re ce i ve s  

D e s cri p ti o n  M a xi m u m  n u m b e r th a t  S P D U  m a y b e  re ce i ve d  

D a ta  typ e  U n s i g n e d 8  

C a te g o ry M a n d a to ry 

Acce s s  Attri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  2  

S u b - i n d e x 0 x0 A  

N a m e  D e vi ce  a d d re s s  

D e s cri p ti o n  N o t  u s e d ,  b e ca u s e  tra n s m i tte d  o ve r C D C N  o r C D C L  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 0  to  0 x2 0 0  

Va l u e  N o  

S u b - i n d e x 0 x0 B  

N a m e  I P v4  a d d re s s  

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  
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Attribute  Value  

Va l u e  ra n g e  N o  

Va l u e  N o  

S u b - i n d e x 0 x0 C  

N a m e  I P v6  a d d re s s  

D a ta  typ e  U n s i g n e d 1 2 8  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  

 

8.2.2 .9  TxSPDO communication  parameter 

Th e  tra n s m i t S P D O  co m m u n i ca ti o n  p a ra m e te r o b j e ct i s  s p eci fi ed  i n  Ta b l e  2 4 .  

Table  24 – Transmit SPDO communication  parameter 

Attribute  Value  

I n d e x 0 x1 E 0 0  – 0 x1 E F F  

N a m e  Tra n s m i t  S P D O  co m m u n i ca ti o n  p a ra m e te r 

O b j e ct  typ e  RE C O RD  

D a ta  typ e  P D O  C O M M U N I C ATI O N  P ARAM E TE R 

C a te g o ry C o n d i ti o n a l ;  M a n d a to ry fo r e a ch  s u p p o rte d  TxS P D O  

S u b - i n d e x 0 x0 0  

N a m e  N u m b e r o f e n tri e s  

D a ta  typ e  U n s i g n e d 8  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  RO  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 1  to  0 x0 C  

Va l u e  N o  

S u b - i n d e x 0 x0 1  

N a m e  RTF L  P I D  

D e s cri p ti o n  P a cke t  i d e n ti fi e r i n  ca s e  o f C D C L  tra n s m i s s i o n  

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 1  to  0 xF F F F F F F F  

Va l u e  N o  

S u b - i n d e x 0 x0 2  

N a m e  RTF N  P I D  

D e s cri p ti o n  P a cke t  i d e n ti fi e r i n  ca s e  o f C D C N  tra n s m i s s i o n  

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry C o n d i ti o n a l  

Copyright International  Electrotechnical  Commission  



I E C  6 1 7 8 4 -3 - 1 8 : 2 0 1 1 + AM D 1 : 2 0 1 6  C S V – 4 9  – 
  I E C  2 0 1 6  

Attribute  Value  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 1  to  0 xF F F F F F F F  

Va l u e  N o  

S u b - i n d e x 0 x0 4  

N a m e  Tra n s m i s s i o n  typ e  

D e s cri p ti o n  S p e ci fi e s  tra n s m i s s i o n  m o d e  (s e e  Ta b l e  1 8 ) .  S h a l l  b e  s e t to  cycl i c  

D a ta  typ e  U n s i g n e d 8  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  

S u b - i n d e x 0 x0 5  

N a m e  Ti m e  s yn c I D  

D e s cri p ti o n  N o t  u s e d ,  b e ca u s e  tra n s m i s s i o n  typ e  i s  s p e ci fi e d  a s  cycl i c  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 0  to  0 xF F  

Va l u e  N o  

S u b - i n d e x 0 x0 6  

N a m e  E ve n t  ti m e  

D e s cri p ti o n  N o t  u s e d ,  b e ca u s e  tra n s m i s s i o n  typ e  i s  s p e ci fi e d  a s  cycl i c  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  

S u b - i n d e x 0 x0 7  

N a m e  C ycl e  m u l ti p l i e r 

D e s cri p ti o n  S p e ci fi e s  h o w o fte n  i t  i s  tra n s m i tte d .  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 0 0 1 ,  0 x0 0 0 2 ,  0 x0 0 0 4 ,  0 x0 0 0 8 ,  0 x0 0 1 0 ,  0 x0 0 2 0 ,  0 x0 0 4 0 ,  0 x0 0 8 0 ,  
0 x0 1 0 0 ,  0 x0 2 0 0 ,  0 x0 4 0 0 ,  0 x0 8 0 0 ,  0 x1 0 0 0 ,  0 x2 0 0 0 ,  0 x4 0 0 0 ,  0 x8 0 0 0  

Va l u e  N o  

S u b - i n d e x 0 x0 8  

N a m e  C ycl e  o ffs e t  

D e s cri p ti o n  I n  wh i ch  cycl e s  i t  i s  tra n s m i tte d .  
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Attribute  Value  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0  to  ( C ycl e  m u l ti p l i e r – 1 )  

Va l u e  N o  

S u b - i n d e x 0 x0 9  

N a m e  N u m b e r o f s e n d s  

D e s cri p ti o n  S p e ci fi e s  h o w o fte n  th e  p a cke t  i s  tra n s m i tte d .  

D a ta  typ e  U n s i g n e d 8  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g   N o  

Va l u e  ra n g e  N o  

Va l u e  2  

S u b - i n d e x 0 x0 A 

N a m e  D e vi ce  a d d re s s  

D e s cri p ti o n  N o t  u s e d ,  b e ca u s e  tra n s m i tte d  o ve r C D C N  o r C D C L  

D a ta  typ e  U n s i g n e d 1 6  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 0  to  0 x2 0 0  

Va l u e  N o  

S u b - i n d e x 0 x0 B  

N a m e  I P v4  a d d re s s  

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  

S u b - i n d e x 0 x0 C  

N a m e  I P v6  a d d re s s  

D a ta  typ e  U n s i g n e d 1 2 8  

C a te g o ry C o n d i ti o n a l  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  
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8.2.2. 1 0  SPDO mapping  

8.2.2. 1 0.1  SPDO mapping  principle  

Th e  S P D O  m a p p i n g  p a ra m e ters  d e fi n e  th e  co n te n ts  o f a  S P D O .  A va l i d  S P D O  con ta i n s  a t 
l e a s t o n e  a n d  a t m o s t 2 5 4  sa fe ty a pp l i ca ti o n  o bj e cts .  Th e  e n cod i n g  o f a  m a p p i n g  e n try i s  
sp e ci fi e d  i n  Ta b l e  2 5 .  

Table  25  – Mapping  format 

Bi t  Name  Mean ing  

0  to  7  L e n g th  L e n g th  o f s a fe ty a p p l i ca ti o n  o b j e ct  i n  b i ts  

8  to  1 5  S u b - i n d e x S u b - i n d e x o f th e  s a fe ty a p p l i ca ti o n  o b j e ct  to  b e  m a p p e d .  

Th e  s a fe ty o b j e ct  d i cti o n a ry i s  o rg a n i z e d  a s  a  ta b l e  wi th  ke y 
( i n d e x,  s u b - i n d e x) .  Th i s  m a p p i n g  s p e ci fi e s  th e  l o o ku p  ke y fo r 
th i s  a p p l i ca ti o n  o b j e ct.  

1 6  to  3 1  I n d e x I n d e x o f th e  s a fe ty a p p l i ca ti o n  o b j e ct to  b e  m a p p e d  

 

8.2.2 .1 0.2  RxSPDO mapping  parameter 

Th e  re ce i ve  S P D O  m a p p i n g  p a ra m e te r o b j e ct i s  s p eci fi e d  i n  Ta b l e  2 6 .  

Table  26  – Receive  SPDO mapping  parameter 

Attribute  Value  

I n d e x 0 x1 D 0 0  to  0 x1 D F F  

N a m e  Re ce i ve  S P D O  m a p p i n g  p a ra m e te r 

D e s cri p ti o n  M a p s  o b j e ct  fro m  s a fe ty P D U  to  s a fe ty o b j e ct  d i cti o n a ry.  S e e  
Ta b l e  2 5  

O b j e ct  typ e  RE C O RD  

D a ta  typ e  P D O _M AP P I N G  

C a te g o ry C o n d i ti o n a l ;  M a n d a to ry fo r e a ch  s u p p o rte d  RxS P D O  

S u b - i n d e x 0 x0 0  

N a m e  N u m b e r o f m a p p e d  s a fe ty a p p l i ca ti o n  o b j e cts  

D a ta  typ e  U n s i g n e d 8  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 0  to  0 xF E  

Va l u e  N o  

S u b - i n d e x 0 x0 1  to  0 xF E  

N a m e  S P D O  m a p p i n g  fo r th e  n th  s a fe ty a p p l i ca ti o n  o b j e ct to  b e  m a p p e d  

D e s cri p ti o n  S p e ci fi e d  i n  Ta b l e  2 5  

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry C o n d i ti o n a l  d e p e n d i n g  o n  th e  n u m b e r a n d  s i ze  o f o b j e cts  to  b e  
m a p p e d  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  
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8.2.2 .1 0.3  TxSPDO mapping  parameter 

Th e  tra n s m i t S P D O  m a p p i n g  p a ra m e te r o b j e ct i s  s p eci fi e d  i n  Ta b l e  2 7 .  

Table  27  – Transmit SPDO mapping  parameter 

Attribute  Value  

I n d e x 0 x1 E 0 0  to  0 x1 E F F  

N a m e  Tra n s m i t  S P D O  m a p p i n g  p a ra m e te r 

D e s cri p ti o n  M a p s  o b j e ct  fro m  s a fe ty o b j e ct d i cti o n a ry to  s a fe ty P D U .  S e e  
Ta b l e  2 5  

O b j e ct  typ e  RE C O RD  

D a ta  typ e  P D O _M AP P I N G  

C a te g o ry C o n d i ti o n a l ;  M a n d a to ry fo r e a ch  s u p p o rte d  TxS P D O  

S u b - i n d e x 0 x0 0  

N a m e  N u m b e r o f m a p p e d  s a fe ty a p p l i ca ti o n  o b j e cts  

D a ta  typ e  U n s i g n e d 8  

C a te g o ry M a n d a to ry 

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  0 x0 1  to  0 xF E  

Va l u e  N o  

S u b - i n d e x 0 x0 1  to  0 xF E  

N a m e  S P D O  m a p p i n g  fo r th e  n th  s a fe ty a p p l i ca ti o n  o b j e ct  to  b e  m a p p e d  

D e s cri p ti o n  S p e ci fi e d  i n  Ta b l e  2 5  

D a ta  typ e  U n s i g n e d 3 2  

C a te g o ry C o n d i ti o n a l  d e p e n d i n g  o n  th e  n u m b e r a n d  s i ze  o f o b j e cts  to  b e  
m a p p e d  

Acce s s  a ttri b u te  F S F  

S P D O  m a p p i n g  N o  

Va l u e  ra n g e  N o  

Va l u e  N o  

 

8.2.3  Standard ized  device  profi le  section  

S a fe ty a p p l i ca ti o n  o b j e cts  ca n  b e  m a p pe d  wi th i n  S P D O s .  S a fe ty a p p l i ca ti o n  o b j e cts  a re  
l oca te d  i n  th e  s a fe ty ob j ect d i cti o n a ry a re a  fro m  0 x8 0 0 0  to  0 x9 F F F .  Th e s e  o b j e cts  a re  
m a n u fa ctu re r a n d  a pp l i ca ti o n  s p eci fi c.  

9  System  requ irements  

9.1  Ind icators  and  switches  

9 . 1 . 1  Ind icator states  and  flash  rates  

Th e  i n d i ca to r s ta tes  a n d  fl a s h  ra te s  a re  d e fi n e d  i n  Ta b l e  2 8 .  Th e  ti m e s  l i s te d  s h a l l  b e  m e t wi th  
a  tol era n ce  o f l es s  th a n  ±  2 5  % .  
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Table  28  – Ind icator states  defin i ton  

I nd icator state  Defin i tion  

O F F  Th e  i n d i ca to r s h a l l  b e  co n s ta n tl y o ff 

O N  Th e  i n d i ca to r s h a l l  b e  co n s ta n tl y o n  

B L I N KI N G  1  H z  Th e  i n d i ca to r s h a l l  tu rn  o n  a n d  o ff wi th  a  fre q u e n cy o f 1  H z   

B L I N KI N G  2  H z  Th e  i n d i ca to r s h a l l  tu rn  o n  a n d  o ff wi th  a  fre q u e n cy o f 2  H z   

 

9.1 .2  Ind icators  

D e vi ces  wh i ch  s u pp o rt F S C P  1 8 /1  p ro toco l  s h o u l d  h a ve  a  S TATU S  i n d i ca to r.  Th i s  i n d i ca to r,  
typ i ca l l y L E D ,  a s s i s ts  tro u b l e s h o o ti n g ,  vi s u a l  i n s p ecti o n ,  m a i n te n a n ce  a n d  d i a g n o s i s  o f 
p rob l e m s .  I f a  d e vi ce  s u p po rts  th e  S TATU S  i n d i ca to r,  th i s  i n d i ca to r s h a l l  co m p l y wi th  th i s  
sp e ci fi ca ti o n .  Ad d i ti o n a l  i n d i ca to rs  m a y b e  i m p l e m en te d .  

Th e  S TATU S  i n d i ca tor s h a l l  s h o w th e  s ta tu s  o f th e  F S C P  1 8 /1  co m m u n i ca ti o n .  A s i n g l e  
b i co l o r i n d i ca tor (g re e n /re d )  s h a l l  b e  u s ed .  

Th e  S TATU S  i n d i ca tor s h a l l  b e  l a be l e d  wi th  “ F S  S N p ” .  

Th e  S TATU S  i n d i ca to r s ta tes  a re  s p eci fi ed  i n  Ta b l e  2 9 .  

Table  29  – STATUS ind icator states  

I nd icator state  Defin i ti on  

O F F  N o  s a fe ty p ro ce s s  d a ta  co m m u n i ca ti o n  i s  a cti ve  

G RE E N  O N  Al l  co n fi g u re d  s a fe ty p ro ce s s  d a ta  co m m u n i ca ti o n  ( S P D O )  i s  
a cti ve  

G RE E N  B L I N KI N G  1  H z  At  l e a s t  o n e  S P D O  i s  a cti ve  a n d  a t  l e a s t  o n e  S P D O  i s  n o t  a cti ve  

RE D  O N  C o n fi g u ra ti o n  i s  i n va l i d  o r i n co n s i s te n t  

RE D  B L I N KI N G  2  H z  I n te rn a l  e rro r 

9.1 .3  Switches  

Th e re  a re  n o  s wi tch e s  fo r F S C P  1 8 /1 .  

9.2  Instal lation  gu idel ines  

Re l e va n t i n s ta l l a ti o n  g u i d el i n e s  a re  s p eci fi e d  b y I E C  6 1 9 1 8 .  

9.3  Safety function  response time 

9.3.1  General  

A s a fety fu n cti o n  m a y co n s i s t  o f se ve ra l  com p o n e n ts .  To  d e te rm i n e  th e  s a fe ty fu n cti on  
res p o n s e  ti m e ,  th e  s a fe ty fu n cti o n  i s  d e com po s e d  i n to  th e  d i ffere n t co m p o n e n ts  sh o wn  i n  
F i g u re  1 6 .  
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Figure  1 6  – Safety response  time components  

Th e  s a fe ty fu n cti o n  ch a n n e l  co n s i s ts  o f a  s e n so r ( for e xa m pl e  l i g h t cu rta i n  o r em e rg e n cy s to p  
b u tto n )  to  d e te ct th e  a ctu a ti o n  o f th e  s a fe ty fu n cti o n .  Th i s  se n s or co n ve rts  th e  p h ys i ca l  s i g n a l  
i n  a n  e l e ctri ca l  s i g n a l .  Th i s  e l e ctri ca l  s i g n a l  i s  co n n ected  to  a n  i n p u t d e vi ce  ( fo r e xa m pl e ,  
fu n cti on a l  s a fe ty i n pu t m o d u l e ) ,  wh i ch  co n ve rts  th e  e l e ctri ca l  s i g n a l  i n  l og i ca l  i n p u t 
i n fo rm a ti o n .  Th e  l o g i ca l  i n pu t i n fo rm a ti on  i s  tra n s m i tte d  to  th e  sa fe ty l o g i c co n tro l l e r vi a  th e  
s a fe ty co m m u n i ca ti o n  s ys te m .  S a fe ty l og i c co n tro l l er com b i n es  th e  l og i ca l  i n p u t i n fo rm a ti o n  to  
l og i ca l  ou tp u t i n fo rm a ti o n ,  wh i ch  i s  tra n s m i tte d  to  a n  ou tp u t d e vi ce  ( fo r e xa m p l e  fu n cti on a l  
s a fe ty o u tpu t m o d u l e )  vi a  th e  s a fe ty co m m u n i ca ti o n  s ys tem .  Lo g i ca l  o u tp u t i n fo rm a ti o n  i s  
co n ve rte d  to  a  ph ys i ca l  o u tp u t s i g n a l  wh i ch  i s  co n n e cte d  to  a n  a ctu a to r.  Th i s  a ctu a to r 
p erfo rm s  th e  p h ys i ca l  re a cti o n .  E a ch  com p on e n t i s  d es cri b e d  b y a  ch a ra cte ri s ti c ti m e  
b eh a vi o r.  

Th e  fo l l o wi n g  g e n e ra l  a s s u m p ti o n s  a re  a p p l i e d  for fu rth e r con s i d e ra ti o n s .  

•  Al l  co m p o n e n ts  o f th e  s a fe ty fu n cti o n  ch a n n el  wo rk a s yn ch ron o u s .  

•  Al l  com p on e n ts  o f th e  s a fe ty fu n cti o n  ch a n n e l  a re  d e s cri b e d  by a  wors t ca se  pro ce ss i n g  or 
re s po n s e  ti m e  wh i ch  i s  g u era n te e d  u n d e r n o n  e rror co n d i ti o n s .  

•  F o r sa fe ty re a s o n s ,  e very co m p on e n t h a s  i ts  s u p e rp os e d  ti m e o u t ti m e r (T TO i ) .  

•  I n  o rd e r to  ca l cu l a te  th e  s a fe ty fu n cti o n  res p o n s e  ti m e  o n e  e rror o r fai l u re  s h a l l  be  
a s s u m e d  i n  th a t s i g n a l  pa th ,  wh i ch  co n tri bu tes  th e  m a xi m u m  d i ffe re n ce  ti m e  be twe e n  i ts  
ti m e ou t a n d  i ts  wo rs t ca s e  p ro ces s i n g  o r res p on s e  ti m e .  

Th e  ch a ra cte ri s ti c ti m es  o f th e  d e vi ce s  s e n so r,  i n p u t,  l o g i c,  o u tp u t a n d  a ctu a to r a re  o u ts i d e  
th e  s cop e  o f th i s  s ta n d a rd .  M e a n i n g fu l  i n fo rm a ti o n  fo r th es e  ch a ra cteri s ti c va l u es  s h o u l d  be  
ta ke n  fro m  co m p o n e n t s p e ci fi ca ti o n s .  E a ch  d e vi ce  s h a l l  pro vi d e  th e se  va l u es  a s  pa rt o f th ei r 
d e vi ce  prop e rti e s.  

9.3.2  Determination  of FSCP 1 8/1  time  expectation  behavior 

F S C P  1 8 /1  d e fi n e s  a  co n fi g u ra b l e  ti m e  e xpe cta ti o n  be h a vi or ( ti m e ou t)  for th e  d e l i very o f 
s a fe ty p ro ces s  d a ta  a t th e  rece i ve r s i d e  o f a  co m m u n i ca ti o n  re l a ti o n .  Th i s  b eh a vi o r i s  
i m p l e m e n te d  b y com m u n i ca ti o n  ti m eo u t TTO S .  

F o r th e  s a fe ty fu n cti on  ch a n n e l  two  s a fe ty tra n s m i s s i on s  a re  n ece s s a ry.  Th e  l o g i c a n d  th e  
o u tp u t proce s s i n g  co m p o n e n t o pe ra te  a s  a  re ce i ve r a n d  i m pl e m e n t th e  ti m e  e xp ecta ti o n  
b e h a vi o r.  Th e  ca l cu l a ti o n  o f TTO S  i s  d es cri be d  i n  E q u a ti o n  ( 2 ).  

TTT cycleOST ∆+=  ( 2 )  

Th e  S H B  d oe s  n o t i n fl u en ce  TT O S  a s  i t  i s  o n l y re q u i red  to  s yn ch ro n i ze  th e  s ys te m  cl o cks .  I n  
ca s e  th e  sa fe ty h e a rt b e a t d e tects  u n a cce p ta b l e  d el a ys ,  th en  th e  fa i l  sa fe  s ta te  i s  a cti va te d  
( s ee  7 . 3 ) .  

I n pu t 
p ro ces s i n g  

Actu a to r  
Lo g i c 

S a fe ty 
tra n s m i s s i o n  

O u tp u t 
p ro ces s i n g  

S e n so r S a fe ty 
tra n sm i ss i on  

TS  T I  TTO S  TL  TTO S  TO  TA 

TS F R IEC   783/11  
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9.3.3  Calcu lation  of the  worst case  safety function  response  time 

Th e  b a s i c s a fe ty fu n cti o n  ch a n n e l  for th e  ca l cu l a ti o n  o f th e  wors t ca s e  s a fe ty fu n cti o n  i s  
sh o wn  i n  F i g u re  1 6 .  

Th e  sa fe ty fu n cti on  res p o n s e  ti m e  ca n  b e  ca l cu l a ted  a ccord i n g  to  E q u a ti o n  (3 ) .  

To  g e t th e  wo rs t ca s e  fo r th e  s a fe ty fu n cti on  re s p on s e  ti m e ,  on e  e rro r o r fa i l u re  s h a l l  be  
a s s u m e d  i n  th e  s a fe ty fu n cti o n  ch a n n e l .  I t  co n tri b u tes  th e  m a xi m u m  d i ffe re n ce  be twe e n  i ts  
wo rs t ca s e  d e l a y ti m e  a n d  i ts  ti m e ou t ti m e .  

)(max
, . . .,

iTOi
AISi

AOTLTISSFR TTTTTTTTTT −+++++++=
=

 ( 3 )  

N O TE  I n d e x “ i ”  i d e n ti fi e s  co m p o n e n ts  S ,  I ,  T,  L ,  O  a n d  A i n  E q u a ti o n  ( 3 ) .  

S ys te m  m a n u fa ctu re rs  s h a l l  p ro vi d e  th ei r i n d i vi d u a l  a d a p te d  ca l cu l a ti o n  m e th od  i f n e ces s a ry.  

9.4 Duration  of demands  

Th e  d u ra ti o n  o f d em a n d  b y th e  s a fe ty-re l a te d  a p p l i ca ti o n  to  th e  s a fe ty com m u n i ca ti o n  l a ye r 
m a y be  p re s e n t a s  l on g  a s  o r l o n g e r th a n  th e  pro ce ss  s a fe ty ti m e  or th e  F S C P  1 8 /1  ti m eo u t 
ti m e  ( TTO ) .  

9.5  Constraints  for calcu lation  of system  characteristics  

9 .5.1  Safety related  constraints  

9 .5.1 . 1  General  

Th e  b o u n d a ry co n d i ti o n s  a n d  co n s tra i n ts  for th e  s a fe ty a ss e s sm e n t o f F S C P  1 8 /1  a n d  for th e  
re l e va n t ca l cu l a ti o n s  o f re s i d u a l  e rro r ra te  a re  d es cri b e d  wi th i n  th e  fo l l owi n g  cl a u s e s .  

9.5.1 .2  Number of in formation  s inks  

Th e  n u m be r o f p ro d u ci n g  a n d  con s u m i n g  d e vi ces  for a  F S C P  1 8 /1  n e two rk i s  l i m i te d  to  51 2  
d e vi ce s .  Th e  n u m b e r o f i n fo rm a ti o n  s i n ks  for a  1 :n  re l a ti on s h i p  i s  l i m i te d  to  5 1 1  co n s u m i n g  
d e vi ce s .  

9.5.1 .3  Message  rate  l imit 

Th e  m es s a g e  ra te  s h a l l  n o t e xce ed  1  0 0 0  s a fe ty m es s a g e s  p e r s eco n d .  Th e  n u m b er o f 
p ro d u ci n g  d e vi ce s  a n d  th e  cycl e  ti m e  h a s  to  b e  co n si d ered  to  n o t e xcee d  th e  m e ss a g e ra te  
l i m i t  a s  sh o wn  i n  E q u a ti o n  (4 )  to  (6 ) .  

∑
∈ ×

×
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0000001
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
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×
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1 20000001
 ( 5 )  

SHBSPDO MRMRMR +=  ( 6 )  
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wh ere  

CMD 1  i s  th e  s a fe ty p ro d u cer h e a rtb e a t pa ra m e ter ( I n d e x:  0 x1 2 1 7 ,  S u b -i n d e x:  
0 x0 7 ,  cycl e  m u l ti pl i e r)  s e n t b y d e vi ce  D 1  ( se e  Ta b l e  2 0 ) ;  

CMI  i s  th e  Tra n s m i t S P D O  co m m u n i ca ti o n  p a ra m e te r ( I n d e x:  0 x1 E 0 0  -  
0 x1 E F F ,  S u b -i n d e x:  0 x0 7 ,  C ycl e  m u l ti p l i er)  fo r S P D O I  (s e e  Ta b l e  2 4 ) ;  

NSD 1  i s  th e  s a fe ty p ro d u cer h e a rtb e a t pa ra m e ter ( I n d e x:  0 x1 2 1 7 ,  S u b -i n d e x:  
0 x0 9 ,  N u m b e r o f se n d s )  s e n t b y d e vi ce  D 1  (s e e  Ta b l e  2 0 ) ;  

NSI  i s  th e  Tra n s m i t  S P D O  co m m u n i ca ti o n  p a ra m e te r ( I n d ex:  0 x1 E 0 0  -  
0 x1 E F F ,  S u b -i n d e x:  0 x0 9 ,  N u m b er of s e n d s )  fo r S P D O I  (s e e  Ta b l e  2 4 ) ;  

MR i s  th e  To ta l  m es s a g e  ra te ;  

MRS H B  i s  th e  M e ss a g e  ra te  for S H B s ;  

MRS P D O  i s  th e  M e s s a g e  ra te  fo r S P D O s ;  

TB C  i s  th e  s a fe ty bu s  cycl e  ti m es .  Th e  pa ra m e ter i s  d e p en d i n g  i f C P  1 8 /1  
( I n d e x:  0 x1 2 1 8 ,  S u b-i n d e x 0 x0 2 ,  S a fety RTF L  ba s e  cycl e  ti m e)  or 
C P  1 8 /2  ( I n d e x:  0 x1 2 1 8 ,  S u b -i n d e x:  0 x0 1 ,  S a fe ty RTF N  b a se  cycl e  ti m e)  
i s  u s e d  (s e e  Ta b l e  2 1 ) .  

 

9.5.1 .4  Message  s ize  

Th e  m e ss a g e  s i ze  o f o n e  s a fe ty P D U  co n s i sti n g  o f d a ta  fi e l d s  a s  s h o wn  i n  F i g u re  1 7  i s  
re stri cted  fro m  0  to  1 2 8  o cte ts  

 

Figure  1 7  – Considered  data  fields  for message  s ize  calcu lation  

9 .5. 1 .5  Bi t  error rate  

Th e  m a xi m u m  b i t  e rro r ra te  s h a l l  n o t e xcee d  0 , 0 1 .  

9.5.2  Probabi l istic  considerations  

Th e  d a ta  i n te g ri ty ch e cki n g  m ech a n i s m  o f th e  F S C P  1 8 /1  i s  to ta l l y i n d e p en d en t fro m  th e  
m ech a n i s m s  o f th e  u n d e rl yi n g  co m m u n i ca ti o n  s ys te m ,  wh i ch  th e n  i s  ca l l e d  a  " b l a ck ch a n n e l " .  

F i g u re  1 8  i s  s h owi n g  th e  d i a g ra m s  o f re si d u a l  erro r p ro b a b i l i ti e s  fo r th e  u s e d  3 2 -b i t  
p ol yn o m i a l  (m i n i m u m  H a m m i n g  D i s ta n ce  6 ) .  Th e  d i a g ra m  i s  fo r d a ta  l e n g th s  o f 1 2 8  o cte ts  a s  
sp e ci fi e d  i n  9 . 5 . 1 . 4  i n cl u d i n g  th e  C RC  s i g n a tu re  a n d  i n co rp ora ti n g  th e  o ve ra l l  s a fe ty P D U  
s tru ctu re  a s  d es cri b e d  i n  7 . 1 .  Th e  re s u l ti n g  P F H  o f th e  com m u n i ca ti o n  ch a n n e l  h a s  be e n  
ca l cu l a ted  to  be  l es s  th a n  or eq u a l  to  1 0 - 9 .  Th i s  l e ve l  e q u a l s  to  5 , 4 3  x 1 0 - 1 9  fo r th e  res i d u a l  
e rro r p rob a bi l i ty o f o n e  P D U  a s  s h o wn  i n  F i g u re  1 8 .  I n  ord e r to  a ch i e ve  th e se  l e ve l s ,  th e  d a ta  
i n te g ri ty ch ecki n g  m ech a n i s m  i s  m a n d a tory (s ee  7 . 1 . 1 . 2 )  

P I D  L e n g th  S a fe ty  
d a ta  X 

S I D  X C o n s .   
n o .  X 

C RC  X 

M e s s a g e  s i z e  i n  o cte ts  
IEC   784/11  
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Figure  1 8  – Residual  error rate  

9 .6  Maintenance 

Th e re  a re  n o  s p eci a l  m a i n te n a n ce  re q u i rem e n ts  fo r th i s  pro toco l .  

9.7  Safety manual  

Th e  m a n u fa ctu re r o f th e  s a fe ty d evi ce  s h a l l  p ro vi d e  a  sa fe ty m a n u a l  a cco rd i n g  to  th e  
req u i re m e n ts  o f I E C  6 1 5 0 8 -2  wi th  th e  d e vi ce .  B es i d e s  th e  req u i re m en ts  l i s ted  i n  I E C  6 1 5 0 8-2  
th e  fo l l owi n g  i n fo rm a ti o n  s h a l l  b e  g i ven :  

•  M a n u fa ctu rer n a m e  a n d  a d re ss ;  

•  Wors t ca s e  ti m e  T i ;  

•  Ti m e o u t ti m e  TTO i ;  

•  P ro b a b i l i ty of fa i l u re  o n  d e m a n d  P F H ;  

•  S a fety i n te g ri ty l e ve l  S I L ;  

•  P ro o f te s t i n te rva l  T1  ( p e r I E C  6 1 5 0 8 - 6 )  a n d /o r M i s si o n  Tm  ( p e r I S O  1 3 8 4 9 -1 ) ;  

•  S u pp o rte d  protoco l  vers i o n ( s)  (s e e  7 . 1 . 3 . 4 )  u n l e s s  o n l y p ro to co l  ve rs i o n  1  i s  s u p p orte d .  

N O TE  Ti m e s  ca n  d e p e n d  o n  th e  i n d i vi d u a l  s a fe ty fu n cti o n s  a n d  o p e ra ti n g  m o d e s .  

IEC   785/11  
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1 0  Assessment 

I t  i s  h i g h l y re com m en d ed  th a t i m p l e m en te rs  o f F S C P  1 8 /1  o b ta i n  ve ri fi ca ti o n  fro m  a n  
i n d ep e n d e n t com p e te n t b o d y fo r a l l  fu n cti o n a l  sa fe ty a s pe cts  o f th e  prod u ct fo r bo th ,  th e  
p ro toco l  a n d  a n y a p pl i ca ti on .  I t  i s  h i g h l y reco m m e n d e d  th a t i m p l e m en te rs  o f F S C P  1 8 /1  ob ta i n  
p roo f th a t a  s u i ta b l e  con form a n ce  tes t h a s  be e n  pe rform e d  b y a n  i n d ep e n d e n t co m p e te n t 
b od y.  

Th e  m a n u fa ctu re r o f a  sa fe ty pro d u ct i s  re s p o n s i b l e  for th e  co rre ct i m p l e m e n ta ti o n  o f th e  
s a fe ty co m m u n i ca ti o n  l a yer tech n o l og y,  th e  co rre ctn es s  a n d  co m pl e te n e s s  o f th e  prod u ct 
d ocu m e n ta ti o n  a n d  i n fo rm a ti on .  Th e  co m p l e te  i n fo rm a ti o n  i s  a va i l a bl e  i n  [4 6 ] .  
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Annex A  
( i n form ati ve )  

 
Additional  information  

for functional  safety communication  profi les  of CPF 1 8  
 

Th e re  i s  n o  a d d i ti o n a l  i n form a ti o n  fo r th i s  F S C P .  
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Annex B   
( i n form ati ve )  

 
I nformation  for assessment 

of the  functional  safety communication  profi les  of CPF 1 8  
 

I n fo rm a ti on  a b ou t te s t l a b o ra to ri e s  wh i ch  te s t a n d  va l i d a te  th e  co n fo rm a n ce  o f F S C P  1 8 /1  
p ro d u cts  wi th  I E C  6 1 7 8 4 -3 -1 8  ca n  b e  o b ta i n ed  fro m  th e  N a ti o n a l  C o m m i tte e s  o f th e  I E C  or 
fro m  th e  fo l l owi n g  org a n i za ti o n :  

S a fe ty N e two rk I n te rn a ti o n a l  e . V.   
Ro be rt-B os ch -S tr. 3 0  
7 3 7 6 0  O s tfi l d e rn   
G E RM AN Y  
 
P h o n e :  + 4 9  7 1 1  3 4 0 9   1 1 8  
F a x:  + 4 9  7 1 1  3 4 0 9  4 4 9   
e -m a i l :  i n fo @ sa fety-n e two rk. d e   
U RL :  www. s a fe ty-n e two rk. d e  
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Ta b l e a u  1 7  – I n d i ca ti f d e  s écu ri té  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 0 4  

Ta b l e a u  1 8  – E n tré e  d e  ca d e n ce  ( i m p u l s i o n s )  d ’ u n  co n so m m a te u r d e  s é cu ri té  . . . . . . . . . . . . . . . . . . .  1 0 4  

Ta b l e a u  1 9  – C a d e n ce  ( i m pu l si o n s )  d u  co n s o m m a teu r d e  s é cu ri té  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 0 6  

Ta b l e a u  2 0  – P a ra m è tre  d e  ca d en ce  ( i m p u l s i o n s)  d u  prod u cte u r d e  sé cu ri té  . . . . . . . . . . . . . . . . . . . . . .  1 0 7  

Ta b l e a u  2 1  – D u ré e s  d e  cycl e  d es  b u s  d e  sé cu ri té  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 0 9  

Ta b l e a u  2 2  – To l é ra n ce  d e  tem p ori s a ti o n  S P D O  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 0  

Ta b l e a u  2 3  – P a ra m è tre  d e  co m m u n i ca ti on  S P D O  d e  ré cep ti o n  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 1  

Ta b l e a u  2 4  – P a ra m è tre  d e  co m m u n i ca ti on  S P D O  d e  tra n s m i s s i o n  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 4  

Ta b l e a u  2 5  – F o rm a t d e  m i s e  e n  co rre sp o n d a n ce  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 6  

Ta b l e a u  2 6  – P a ra m è tre  d e  m i se  e n  co rre s p o n d a n ce  S P D O  d e  réce p ti o n  . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 7  

Ta b l e a u  2 7  – P a ra m è tre  d e  m i s e  e n  co rre sp o n d a n ce  S P D O  d e  tra n s m i s s i o n  . . . . . . . . . . . . . . . . . . . . .  1 1 7  

Ta b l e a u  2 8  – D é fi n i ti o n  d e s  é ta ts  d es  vo ya n ts  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 8  

Ta b l e a u  2 9  – E ta ts  d u  vo ya n t S TATU S  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 9  
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Partie  3-1 8:  Bus  de terrain  de  sécuri té  fonctionnel le  –  
Spécifications  supplémentaires  pour le  CPF 1 8   

 
 

AVAN T-PRO P O S  

1 )  L a  C o m m i s s i o n  E l e ctro te ch n i q u e  I n te rn a ti o n a l e  ( I E C )  e s t  u n e  o rg a n i s a ti o n  m o n d i a l e  d e  n o rm a l i s a ti o n  
co m p o s é e  d e  l ' e n s e m b l e  d e s  co m i té s  é l e ctro te ch n i q u e s  n a ti o n a u x ( C o m i té s  n a ti o n a u x d e  l ’ I E C ).  L ’ I E C  a  p o u r 
o b j e t  d e  fa vo ri s e r l a  co o p é ra ti o n  i n te rn a ti o n a l e  p o u r to u te s  l e s  q u e s ti o n s  d e  n o rm a l i s a ti o n  d a n s  l e s  d o m a i n e s  
d e  l ' é l e ctri ci té  e t  d e  l ' é l e ctro n i q u e .  A ce t  e ffe t,  l ’ I E C  – e n tre  a u tre s  a cti vi té s  –  p u b l i e  d e s  N o rm e s  
i n te rn a ti o n a l e s ,  d e s  S p é ci fi ca ti o n s  te ch n i q u e s ,  d e s  Ra p p o rts  te ch n i q u e s ,  d e s  S p é ci fi ca ti o n s  a cce s s i b l e s  a u  
p u b l i c  ( P AS )  e t  d e s  G u i d e s  ( ci - a p rè s  d é n o m m é s  " P u b l i ca ti o n ( s )  d e  l ’ I E C " ) .  L e u r é l a b o ra ti o n  e s t  co n fi é e  à  d e s  
co m i té s  d ' é tu d e s ,  a u x tra va u x d e s q u e l s  to u t  C o m i té  n a ti o n a l  i n té re s s é  p a r l e  s u j e t  tra i té  p e u t  p a rti ci p e r.  L e s  
o rg a n i s a ti o n s  i n te rn a ti o n a l e s ,  g o u ve rn e m e n ta l e s  e t  n o n  g o u ve rn e m e n ta l e s ,  e n  l i a i s o n  a ve c l ’ I E C ,  p a rti ci p e n t 
é g a l e m e n t a u x tra va u x.  L ’ I E C  co l l a b o re  é tro i te m e n t a ve c l ' O rg a n i s a ti o n  I n te rn a ti o n a l e  d e  N o rm a l i s a ti o n  ( I S O ) ,  
s e l o n  d e s  co n d i ti o n s  fi xé e s  p a r a cco rd  e n tre  l e s  d e u x o rg a n i s a ti o n s .  

2 )  L e s  d é ci s i o n s  o u  a cco rd s  o ffi ci e l s  d e  l ’ I E C  co n ce rn a n t  l e s  q u e s ti o n s  te ch n i q u e s  re p ré s e n te n t,  d a n s  l a  m e s u re  
d u  p o s s i b l e ,  u n  a cco rd  i n te rn a ti o n a l  s u r l e s  s u j e ts  é tu d i é s ,  é ta n t  d o n n é  q u e  l e s  C o m i té s  n a ti o n a u x d e  l ’ I E C  
i n té re s s é s  s o n t re p ré s e n té s  d a n s  ch a q u e  co m i té  d ’ é tu d e s .  

3 )  L e s  P u b l i ca ti o n s  d e  l ’ I E C  s e  p ré s e n te n t  s o u s  l a  fo rm e  d e  re co m m a n d a ti o n s  i n te rn a ti o n a l e s  e t  s o n t  a g ré é e s  
co m m e  te l l e s  p a r l e s  C o m i té s  n a ti o n a u x d e  l ’ I E C .  To u s  l e s  e ffo rts  ra i s o n n a b l e s  s o n t  e n tre p ri s  a fi n  q u e  l ’ I E C  
s ' a s s u re  d e  l ' e xa cti tu d e  d u  co n te n u  te ch n i q u e  d e  s e s  p u b l i ca ti o n s ;  l ’ I E C  n e  p e u t  p a s  ê tre  te n u e  re s p o n s a b l e  d e  
l ' é ve n tu e l l e  m a u va i s e  u ti l i s a ti o n  o u  i n te rp ré ta ti o n  q u i  e n  e s t  fa i te  p a r u n  q u e l co n q u e  u ti l i s a te u r fi n a l .  

4 )  D a n s  l e  b u t  d ' e n co u ra g e r l ' u n i fo rm i té  i n te rn a ti o n a l e ,  l e s  C o m i té s  n a ti o n a u x d e  l ’ I E C  s ' e n g a g e n t,  d a n s  to u te  l a  
m e s u re  p o s s i b l e ,  à  a p p l i q u e r d e  fa ço n  tra n s p a re n te  l e s  P u b l i ca ti o n s  d e  l ’ I E C  d a n s  l e u rs  p u b l i ca ti o n s  n a ti o n a l e s  
e t  ré g i o n a l e s .  To u te s  d i ve rg e n ce s  e n tre  to u te s  P u b l i ca ti o n s  d e  l ’ I E C  e t  to u te s  p u b l i ca ti o n s  n a ti o n a l e s  o u  
ré g i o n a l e s  co rre s p o n d a n te s  d o i ve n t ê tre  i n d i q u é e s  e n  te rm e s  cl a i rs  d a n s  ce s  d e rn i è re s .  

5 )  L ’ I E C  e l l e - m ê m e  n e  fo u rn i t  a u cu n e  a tte s ta ti o n  d e  co n fo rm i té .  D e s  o rg a n i s m e s  d e  ce rti fi ca ti o n  i n d é p e n d a n ts  
fo u rn i s s e n t  d e s  s e rvi ce s  d ' é va l u a ti o n  d e  co n fo rm i té  e t,  d a n s  ce rta i n s  s e cte u rs ,  a ccè d e n t  a u x m a rq u e s  d e  
co n fo rm i té  d e  l ’ I E C .  L ’ I E C  n ' e s t  re s p o n s a b l e  d ' a u cu n  d e s  s e rvi ce s  e ffe ctu é s  p a r l e s  o rg a n i s m e s  d e  ce rti fi ca ti o n  
i n d é p e n d a n ts .  

6 )  To u s  l e s  u ti l i s a te u rs  d o i ve n t  s ' a s s u re r q u ' i l s  s o n t  e n  p o s s e s s i o n  d e  l a  d e rn i è re  é d i ti o n  d e  ce tte  p u b l i ca ti o n .  

7 )  Au cu n e  re s p o n s a b i l i té  n e  d o i t  ê tre  i m p u té e  à  l ’ I E C ,  à  s e s  a d m i n i s tra te u rs ,  e m p l o yé s ,  a u xi l i a i re s  o u  
m a n d a ta i re s ,  y  co m p ri s  s e s  e xp e rts  p a rti cu l i e rs  e t  l e s  m e m b re s  d e  s e s  co m i té s  d ' é tu d e s  e t  d e s  C o m i té s  
n a ti o n a u x d e  l ’ I E C ,  p o u r to u t p ré j u d i ce  ca u s é  e n  ca s  d e  d o m m a g e s  co rp o re l s  e t  m a té ri e l s ,  o u  d e  to u t a u tre  
d o m m a g e  d e  q u e l q u e  n a tu re  q u e  ce  s o i t,  d i re cte  o u  i n d i re cte ,  o u  p o u r s u p p o rte r l e s  co û ts  ( y co m p ri s  l e s  fra i s  
d e  j u s ti ce )  e t  l e s  d é p e n s e s  d é co u l a n t  d e  l a  p u b l i ca ti o n  o u  d e  l ' u ti l i s a ti o n  d e  ce tte  P u b l i ca ti o n  d e  l ’ I E C  o u  d e  
to u te  a u tre  P u b l i ca ti o n  d e  l ’ I E C ,  o u  a u  cré d i t  q u i  l u i  e s t  a cco rd é .  

8 )  L ' a tte n ti o n  e s t  a tti ré e  s u r l e s  ré fé re n ce s  n o rm a ti ve s  ci té e s  d a n s  ce tte  p u b l i ca ti o n .  L ' u ti l i s a ti o n  d e  p u b l i ca ti o n s  
ré fé re n cé e s  e s t o b l i g a to i re  p o u r u n e  a p p l i ca ti o n  co rre cte  d e  l a  p ré s e n te  p u b l i ca ti o n .   

DÉGAGEMENT DE  RESPONSABILITÉ   
Cette  version  consol idée  n ’est pas  une  Norme IEC  officiel le,  el le  a  été  préparée  par 
commodi té  pour l ’u ti l isateur.  Seules  les  versions  courantes  de  cette  norme et de  
son(ses)  amendement(s)  doivent être  considérées  comme les  documents  officiels.  

Cette  version  consol idée  de  l ’ IEC  61 784-3-1 8  porte  le  numéro d 'édi tion  1 . 1 .  E l le  
comprend  la  première éd i tion  (201 1 -04)  [documents  65C/639/FDIS  et  65C/649/RVD]  et 
son  amendement 1  (201 6-07)  [documents  65C/851 /FDIS  et  65C/854/RVD] .  Le  contenu  
technique est identique  à  celu i  de  l 'éd i tion  de  base  et  à  son  amendement.  

Cette  version  Finale  ne  montre  pas  les  modifications  apportées  au  contenu  techn ique  
par l ’amendement 1 .  Une  version  Redl ine  montrant toutes  les  modifications  est 
d isponible  dans  cette  publ ication .  
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L a  N o rm e  i n te rn a ti on a l e  I E C  6 1 7 8 4 -3 -1 8  a  é té  é ta b l i e  p a r l e  s o u s-co m i té  6 5C :  Ré s ea u x d e  
co m m u n i ca ti o n  i n d u s tri e l s ,  d u  co m i té  d ’ é tu d e s  6 5  d e  l ’ I E C :  M e s u re ,  co m m a n d e e t a u to m a ti o n  
d a n s  l e s  p ro ce s s u s  i n d u s tri e l s .  

Ce tte  p u b l i ca ti o n  a  é té  ré d i g é e  s el o n  l e s  D i re cti ve s  I S O /I E C ,  P a rti e  2 .  

U n e  l i s te  d e  to u te s  l es  p a rti es  d e  l a  s é ri e  I E C  6 1 7 8 4 -3 ,  p u b l i é e  s o u s  l e  ti tre  g én é ra l  Réseaux 
de communication industriels – Profils – Bus de terrain de sécurité  fonctionnelle ,  e s t 
d i s p on i b l e  su r l e  s i te  Web  d e  l ’ I E C .  

Le  co m i té  a  d é ci d é  q u e  l e  co n te n u  d e  l a  pu b l i ca ti o n  d e  b a s e  e t  d e  s o n  a m e n d e m en t n e  s era  
p a s  m o d i fi é  a va n t l a  d a te  d e  s ta b i l i té  i n d i q u é e  s u r l e  s i te  we b d e  l ’ I E C  so u s  
" h ttp : //we bs to re . i e c. ch "  d a n s  l e s  d o n n é es  re l a ti ve s  à  l a  p u b l i ca ti o n  re ch erch é e .  A ce tte  d a te ,  
l a  p u b l i ca ti on  s e ra   

•  reco n d u i te ,  

•  s u p pri m ée ,  

•  rem p l a cée  p a r u n e  éd i ti on  ré vi sé e ,  ou  

•  a m e n d é e .  

 

IMPORTANT – Le  logo  "colour inside" qui  se  trouve  sur la  page  de  couverture  de  cette  
publ ication   i nd ique  qu 'el le  contient des  cou leurs  qu i  sont considérées  comme uti les  à  
une  bonne  compréhension  de  son  contenu .  Les  uti l isateurs  devraient,  par conséquent,  
imprimer cette  publ ication  en  uti l i sant une  imprimante  cou leur.  
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0  In troduction  

0.1  Général i tés  

L a  n orm e  I E C  6 1 1 5 8  re l a ti ve  a u x b u s  d e  te rra i n ,  a i n s i  q u e  s es  n orm e s  a s s oci é e s  I E C  6 1 7 8 4 -1  
e t  I E C  6 1 7 8 4 -2 ,  d é fi n i s s e n t u n  e n s em b l e  d e  p ro to co l e s  d e  co m m u n i ca ti o n  q u i  a s s u ren t l a  
co m m a n d e  ré p a rti e  d ’ a p pl i ca ti o n s  a u to m a ti s é es .  La  te ch n o l o g i e  d e  b u s  d e  te rra i n  e s t 
d é s orm a i s  reco n n u e  e t  b i e n  é p ro u vé e .  Ai n s i  d e  n o m b re u se s  a m é l i o ra ti o n s  d e s  b u s  d e  te rra i n  
se  d é ve l o p p e n t p o u r tra i ter d e  d om a i n es  n o n  e n co re  n o rm a l i s é s  te l s  q u e  l es  a p p l i ca ti o n s  en  
te m p s  ré e l  re l a ti ves  à  l a  s é cu ri té  e t  à  l a  s û re té .  

La  prés e n te  n o rm e  d é fi n i t  l e s  p ri n ci p es  p erti n e n ts  a p p l i ca b l e s  a u x co m m u n i ca ti on s  en  te rm es  
d e  s é cu ri té  fo n cti on n el l e  e n  ré fé re n ce  à  l a  sé ri e  I E C  6 1 5 0 8 ,  e t  s p éci fi e  p l u s i e u rs  co u ch e s  d e  
co m m u n i ca ti o n  d e  s é cu ri té  (p ro fi l s  e t  pro toco l e s  co rre s po n d a n ts )  b a s és  s u r l es  pro fi l s  d e  
co m m u n i ca ti o n  e t l e s  co u ch es  d e  p ro to col e s  d e  l ’ I E C  6 1 7 8 4 -1 ,  l ’ I E C  6 1 7 8 4 -2  e t l a  s éri e  
I E C  6 1 1 5 8 .  E l l e  n e  co u vre  p a s  l e s  a s p e cts  re l a ti fs  à  l a  s é cu ri té  é l ectri q u e  e t  à  l a  s écu ri té  
i n tri n s è q u e .  

La  F i g u re  1  i l l u s tre  l e s  re l a ti o n s  e n tre  l a  p rés e n te  n orm e  e t l e s  n orm e s  p e rti n e n te s  re l a ti ves  à  
l a  sé cu ri té  e t a u  b u s  d e  te rra i n  d a n s  u n  e n vi ro n n e m e n t d e  m a ch i n e s .  
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IEC 61 000-1 -2
Méthodologie (CEM ) & SF

Conception des systèmes de commande électriques,  électroniques
et électroniques programmables relatifs à la sécurité pour les machines

ISO 1 21 00-1   et ISO 1 41 21
Sécurité d es machines – Principes généraux

d e conception  et appréciation
du  risque

Basé sur SI L Basé sur PL

Obj ectif de conception

N orm es applicables

IEC 60204-1
Sécurité

des équipements
électriques

IEC 62061
Sécurité fonctionnell e d es

systèmes d e command e électriques,
él ectroniques et électroniques

programmabl es (y compris
l es interférences

él ectromagnétiques
d ans l ‘environnement ind ustriel )

ISO 1 3849-1 ,  -2
Parties des systèm es

de com m ande relatives
à la sécurité

Non-électrique

Electrique

Séries IEC 61 508
Sécurité fonctionnelle

(norm e de base)

Série IEC 611 58/ 
IEC 61 784-1 ,  -2

Bus de terrain  pour uti l isation
dans des systèm es

de com m ande industriels

IEC 61 784-3
Profi ls de com m unication

de sécurité
fonctionnelle

IEC 61 784-4
Sûreté

(spécifique au  profi l)

IEC 61 784-5
Guide d‘instal lation

(spécifique au  profil)

IEC 61 91 8
Guide d‘installation
(partie com m une)

IEC 61 326-3-1
Essai  CEM & SF

IEC 62443
Sûreté

(partie com m une)

U S: NFPA 79
(2006)

IEC 61 496
Fonction d e sécurité

par exempl e rid eaux 
d e l umière

IEC 61 800-5-2
Fonctions de sécurité

appi lacbles
aux entraînements

Normes de produits

IEC 611 31 -6
Sécurité rel ative aux
automates program-

mabl es (à l étude)

ISO 1 021 8-1
Exigences de sécurité
applicables aux robots

Légende

(jau ne) normes relatives à la sécu rité

(bleu) normes relatives au  bus de terrain

(jau ne pointi l lé) à la présente norme

 

N O TE  L e s  p a ra g ra p h e s  6 . 7 . 6 . 4  ( h a u te  co m p l e xi té )  e t  6 . 7 . 8 . 1 . 6  ( fa i b l e  co m p l e xi té )  d e  l ’ I E C  6 2 0 6 1  s p é ci fi e n t  l a  
re l a ti o n  e n tre  P L  ( ca té g o ri e )  e t  S I L .  

 

Figure  1  – Relations  entre  l ’ IEC  61 784-3  et  d ’autres  normes  (machines)  

 

IEC   768/11  
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La  F i g u re  2  i l l u s tre  l es  re l a ti o n s  e n tre  l a  p ré s e n te  n o rm e  e t l es  n o rm e s  p e rti n e n te s  re l a ti ves  à  
l a  s é cu ri té  et  a u  bu s  d e  te rra i n  d a n s  u n  en vi ron n e m e n t d e  tra n s fo rm a ti o n .  

Serie IEC 61 511 b)
Sécuruté fonctionnelle –
Systèm es instrum entés

de sécurité pour le secteur
des industries de

transformation

Serie IEC 61 508
Sécurité fonctionnelle

(norm e de base)

Série 61 1 58/ 
IEC 61 784-1 ,  -2

Bus de terrain  pour l ‘uti l isation
dans des systèm es de
com m ande industriels

IEC 61 784-3
Profi ls de com m unication

de sécurité
fonctionnelle

IEC 61 784-4
Sûreté

(spécifique au  profi l)

IEC 61 784-5
Guide d‘instal lation

(spécifique au  profil)

IEC 61 91 8
Guide d‘installation

(partie com mune)

IEC 61 326-3-2a)
CEM et SF

IEC 62443
Sûreté

(partie com mune) Voir normes de sécurité pour l es machines
(Figure 1 )

Valable également dans les industries
de transformation,  l e cas échéant

U S:
ISA-84.00.01

(3 parties = 
I EC 61 51 1  m odifiée)

DE: VDI 21 80
Partie 1 -4

IEC 61 496
Foncti on  d e sécuri té,
par exempl e ri d eaux

d e l u mi ère

IEC 61 800-5-2
Foncti ons de sécu ri té

appl i cabl es
au x entraînements

Normes de produits

IEC 611 31 -6
Sécuri té rel ati ve

au x au tomates
programmabl es (à l ètu de)

ISO 1 021 8-1
Exi gences d e sécu ri té
appl i cabl es aux robots

Légende

(J au ne) normes relatives à la sécu rité

(bleu ) normes relatives au  bu s d e terrain

(jau ne pointi l lé) la présente norme
 

a  P o u r d e s  e n vi ro n n e m e n ts  é l e ctro m a g n é ti q u e s  s p é ci fi é s ,  s i n o n  I E C  6 1 3 2 6 - 3 - 1 .  

b  E N  ra ti fi é e .  

Figure  2  – Relations  entre  l ’ IEC  61 784-3  et  d ’autres  normes  (transformation)  

L es  cou ch es  d e  co m m u n i ca ti on  d e  s écu ri té  m i s es  e n  œ u vre  d a n s  l e  ca d re  d e  s ys tè m e s 
re l a ti fs  à  l a  s écu ri té  co n fo rm é m e n t à  l a  sé ri e  I E C  6 1 5 0 8 ,  a s s u ren t l a  co n fi a n ce  n é ce s s a i re  à  
a cco rd er à  l a  tra n s m i s s i o n  d e  m e s s a g e s  ( i n fo rm a ti o n )  e n tre  d e u x p a rti ci p a n ts  o u  p l u s  s u r u n  
b u s  d e  te rra i n  d a n s  u n  s ys tè m e  rel a ti f à  l a  s é cu ri té ,  ou  u n e  fi a bi l i té  s u ffi s a n te  d a n s  l e  
co m p orte m e n t d e  s é cu ri té  e n  ca s  d ’ e rre u rs  o u  d e  d é fa i l l a n ces  d u  b u s  d e  te rra i n .   

Le s  cou ch es  d e  co m m u n i ca ti on  d e  s écu ri té  s pé ci fi é e s  d a n s  l a  p ré s e n te  n o rm e  p erm e tten t d e  
g a ra n ti r ce tte  a s s u ra n ce  e n  u ti l i s a n t u n  b u s  d e  te rra i n  d a n s  d e s  a p p l i ca ti on s  n é ces s i ta n t u n e  
sé cu ri té  fo n cti o n n e l l e  j u s q u ’ a u  n i ve a u  d ’ i n tég ri té  d e  s écu ri té  ( S I L)  s p éci fi é  p a r s o n  p ro fi l  d e  
co m m u n i ca ti o n  d e  s é cu ri té  fo n cti o n n e l l e  co rre sp o n d a n t.   

La  re ven d i ca ti o n  d u  S I L  q u i  e n  rés u l te  po u r u n  sys tè m e  d é p e n d  d e  l a  m i s e  en  œ u vre  d u  profi l  
d e  co m m u n i ca ti o n  d e  s é cu ri té  fon cti o n n e l l e  re ten u  a u  s e i n  d u  s ys tè m e  – l a  m i se  e n  œu vre  d u  
p ro fi l  d e  com m u n i ca ti o n  d e  s écu ri té  fo n cti o n n e l l e  d a n s  u n  a p p a rei l  n o rm a l  n e  s u ffi t  p a s  à  l e  
q u a l i fi er d ’ a p p a rei l  d e  sé cu ri té .   

IEC   769/11  
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L a  prés e n te  n orm e  d é cri t:  

– l es  pri n ci p es  d e  b a s e  d e  m i s e  e n  œ u vre  d es  e xi g e n ce s  d e  l a  s é ri e  I E C  6 1 5 0 8  po u r l e s  
co m m u n i ca ti o n s  d e  d o n n é es  re l a ti ve s  à  l a  s écu ri té ,  y  co m p ri s  l es  d é fa u ts  d e  
tra n s m i s s i o n  po te n ti e l s ,  l e s  m e s u res  co rrecti ves  e t  l es  co n s i d é ra ti o n s  co n ce rn a n t 
l ’ i n tég ri té  d es  d o n n é e s ;  

– l a  d e s cri p ti on  i n d i vi d u e l l e  d es  pro fi l s  d e  s écu ri té  fo n cti on n e l l e  p o u r p l u s i e u rs  fa m i l l es  
d e  pro fi l s  d e  co m m u n i ca ti o n  d a n s  l es  I E C  6 1 7 8 4 -1  e t I E C  6 1 7 8 4 -2 ;  

– l e s  e xte n s i on s  d e  l a  co u ch e  d e  sé cu ri té  a u x s ecti o n s  re l a ti ves  a u  s e rvi ce  e t a u x 
p ro toco l e s  d e  com m u n i ca ti o n  d e  l a  s é ri e  I E C  6 1 1 5 8 .  

0.2  Déclaration  de  propriété  

La  C o m m i s s i o n  E l e ctro te ch n i q u e  I n te rn a ti o n a l e  ( I E C )  a tti re  l ’ a tte n ti o n  s u r l e  fa i t  q u ’ i l  e s t 
d é cl a ré  q u e  l a  co n fo rm i té  a ve c l e s  d i s po s i ti o n s  d u  p ré s en t d ocu m en t p eu t i m pl i q u er 
l ’ u ti l i s a ti o n  d e  b re ve ts  co n ce rn a n t l e s  pro fi l s  d e  co m m u n i ca ti o n  d e  sé cu ri té  fo n cti o n n e l l e  p o u r 
l a  fa m i l l e  1 8  co m m e  s u i t,  o ù  l a  n o ta ti o n  [xx]  d és i g n e  l e  d é ten te u r d e s  d ro i ts  d e  p ro pri é té :   

D E  1 0  2 0 0 8  0 0 7  6 7 2 . 4 -3 1  [P I ]  Ve rfa h re n  u n d  Vorri ch tu n g  zu m  Ü b e rtra g en  vo n  
D a ten  i n  e i n e m  N e tzwerk 

L ’ I E C  n e  pre n d  p a s  p os i ti on  q u a n t à  l a  p re u ve ,  l a  va l i d i té  e t  l a  p orté e  d e  ces  d ro i ts  d e  
p ro pri é té .  

L e  d é ten te u r d e  ce s  d ro i ts  d e  p ro p ri é té  a  d on n é  l ’ a s s u ra n ce  à  l ’ I E C  q u ’ i l  co n s e n t à  n ég oci er 
d es  l i cen ce s  a vec d es  d e m a n d e u rs  d u  m o n d e  e n ti er,  s oi t  s a n s  fra i s  s o i t à  d e s  te rm e s  
co n d i ti o n s  ra i s o n n a b l e s  e t n o n  d i s cri m i n a to i res .  A ce  p rop o s ,  l a  d écl a ra ti o n  d u  d é te n teu r d e s  
d ro i t d e  p ro pri é té  e s t en re g i s trée  à  l ’ I E C .  

D e s  i n form a ti o n s  pe u ve n t ê tre  o b ten u es  a u près  d e :  

[P I ]  P i l z  G m bH  & C o .  KG   
F e l i x-Wa n ke l - S tr.  2   
7 3 7 6 0  O s tfi l d e rn   
ALLE M AG N E  

L ' a tte n ti o n  e s t d ' a u tre  p a rt a tti ré e  su r l e  fa i t  q u e  ce rta i n s  d es  é l é m e n ts  d u  p ré s e n t d o cu m e n t 
p e u ve n t fa i re  l ' o bj e t d e  d ro i ts  d e  p ro pri é té  a u tres  q u e  ce u x m e n ti on n és  ci -d es s u s .  L ’ I E C  n e  
sa u ra i t  ê tre  te n u e  p ou r res p on s a b l e  d e  l ' i d e n ti fi ca ti o n  d e  ces  d ro i ts  d e  pro p ri é té  en  tou t ou  e n  
p a rti e .  

L ' I S O  ( www. i so . o rg /p a te n ts )  e t  l ’ I E C  ( h ttp : //www. i ec. ch /tcto o l s /p a ten t_d ecl . h tm )  m a i n ti en n en t 
d e s  b a s e s  d e s  d o n n é es ,  co n s u l ta bl es  e n  l i g n e,  d e s  d ro i ts  d e  p ro pri é té  pe rti n e n ts  à  l e u rs  
n o rm e s .  Le s  u ti l i s a te u rs  s o n t e n co u ra g e s  à  con s u l te r ces  b a s e s  d e  d o n n é es  p o u r ob te n i r 
l ' i n fo rm a ti on  l a  p l u s  ré cen te  co n cern a n t l es  d roi ts  d e  p ro pri é té .  
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RÉSEAUX DE COMMUNICATION  INDUSTRIELS –  
PROFILS 

 
Partie  3-1 8:  Bus  de terrain  de  sécuri té  fonctionnel le  –  

Spécifications  supplémentaires  pour le  CPF 1 8   
 
 
 

1  Domaine d 'appl ication  

L a  p ré s e n te  p a rti e  d e  l a  s é ri e  I E C  6 1 7 8 4 -3  s p éci fi e  u n e  co u ch e  d e  co m m u n i ca ti o n  re l a ti ve  à  
l a  sé cu ri té  (s e rvi ce s  e t  p ro to col e)  fo n d é e  su r l e  C P F  1 8  d e  l ’ I E C  6 1 7 8 4 -2  e t  l e  typ e  2 2  d e  
l ’ I E C  6 1 1 5 8 .  E l l e  i d e n ti fi e  l e s  p ri n ci p e s  a pp l i ca b l es  a u x co m m u n i ca ti o n s  d e  s écu ri té  
fo n cti o n n e l l e  d é fi n i e s  d a n s  l ’ I E C  6 1 7 8 4 -3 ,  e t  a p p ro p ri é s  à  ce tte  co u ch e  d e  co m m u n i ca ti o n  d e  
sé cu ri té .    

N O TE  1  E l l e  n e  co u vre  p a s  l e s  a s p e cts  re l a ti fs  à  l a  s é cu ri té  é l e ctri q u e  e t  à  l a  s é cu ri té  i n tri n s è q u e .  L a  s é cu ri té  
é l e ctri q u e  co n ce rn e  l e s  d a n g e rs  te l s  q u e  l e s  ch o cs  é l e ctri q u e s .  L a  s é cu ri té  i n tri n s è q u e  co n ce rn e  l e s  d a n g e rs  
a s s o ci é s  a u x a tm o s p h è re s  e xp l o s i b l e s .  

L a  p ré s e n te  p a rti e 1  d é fi n i t  l e s  m éca n i s m e s  d e  tra n sm i ss i on  d e s  m e s sa g es  p ro p re s  à  l a  
s écu ri té  en tre  l e s  p a rti ci p a n ts  d ’ u n  ré s ea u  ré pa rti ,  en  u ti l i s a n t l a  tech n o l og i e  d e  b u s  d e  te rra i n  
co n fo rm é m e n t a u x e xi g e n ce s  d e  l a  s é ri e  I E C  6 1 5 0 8 2  con ce rn a n t l a  s é cu ri té  fo n cti o n n e l l e .   
C es  m é ca n i sm e s  p e u ve n t ê tre  u ti l i s é s  d a n s  d i ve rs es  ap p l i ca ti o n s  i n d u s tri e l l e s ,  te l l es  q u e  l a  
co m m a n d e  d e  p ro ces s u s ,  l ’ u s i n a g e  a u to m a ti q u e  e t l es  m a ch i n es .  

La  prés e n te  p a rti e  fo u rn i t  d es  l i g n e s  d i rectri ce s  ta n t p o u r l es  d é ve l o p pe u rs  q u e  p ou r l es  
é va l u a te u rs  d ’ a pp a re i l s  e t s ys tè m e s  co n form e s .   

N O TE  2  L a  re ve n d i ca ti o n  d u  S I L  q u i  ré s u l te  p o u r u n  s ys tè m e  d é p e n d  d e  l a  m i s e  e n  œ u vre  d u  p ro fi l  d e  
co m m u n i ca ti o n  d e  s é cu ri té  fo n cti o n n e l l e  re te n u  a u  s e i n  d u  s ys tè m e  – l a  m i s e  e n  œ u vre  d u  p ro fi l  d e  co m m u n i ca ti o n  
d e  s é cu ri té  fo n cti o n n e l l e ,  co n fo rm e  à  l a  p ré s e n te  p a rti e ,  d a n s  u n  a p p a re i l  n o rm a l  n e  s u ffi t  p a s  à  l e  q u a l i fi e r d e  
a p p a re i l  d e  s é cu ri té .  

2  Références  normatives  

L es  d o cu m e n ts  d e  ré fé re n ce  s u i va n ts  s o n t i n d i s p e n s a b l e s  p o u r l ' a p pl i ca ti o n  d u  prés e n t 
d ocu m e n t.  P o u r l e s  ré fé ren ce s  d a té es ,  se u l e  l ' é d i ti o n  ci té e  s ' a p p l i q u e .  P o u r l es  référen ces  
n on  d a tée s ,  l a  d e rn i è re  é d i ti o n  d u  d o cu m e n t d e  ré fé re n ce  s ' a pp l i q u e  ( y co m pri s  l e s  é ven tu e l s  
a m e n d e m en ts ) .  

I E C  6 1 1 5 8 -3 -2 2 ,  Industrial communication networks – Fieldbus specifications – Part 3-22: 
Data-link layer service definition – Type 22 elements (d i s p on i b l e  u n i q u e m en t e n  a n g l a i s )  

I E C  6 1 1 5 8 -4 - 2 2 ,  Industrial communication networks – Fieldbus specifications – Part 4-22: 
Data-link layer protocol specification – Type 22 elements (d i s p o n i b l e  u n i q u e m en t e n  a n g l a i s )   

I E C  6 1 1 5 8 -5 -2 2 ,  Industrial communication networks – Fieldbus specifications – Part 5-22: 
Application layer service definition  – Type 22 elements ( d i s po n i b l e  u n i q u e m e n t e n  a n g l a i s)  

___________ 

1   D a n s  l e s  p a g e s  s u i va n te s  d e  l a  p ré s e n te  n o rm e ,  “ l a  p ré s e n te  p a rti e ”  s e  s u b s ti tu e  à  “ ce tte  p a rti e  d e  l a  s é ri e  
I E C  6 1 7 8 4 - 3 ” .  

2   D a n s  l e s  p a g e s  s u i va n te s  d e  l a  p ré s e n te  n o rm e ,  “ I E C  6 1 5 0 8 ”  s e  s u b s ti tu e  à  “ s é ri e  I E C  6 1 5 0 8 ” .  
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I E C  6 1 1 5 8 -6 - 2 2 ,  Industrial communication networks – Fieldbus specifications – Part 6-22: 
Application layer protocol specification – Type 22 elements ( d i s p on i b l e  u n i q u em e n t e n  
a n g l a i s )  

I E C  6 1 5 0 8  (to u te s  p a rti es ),  Sécurité  fonctionnelle des systèmes électriques/électroniques/ 
électroniques programmables relatifs à  la  sécurité 

I E C  6 1 50 8 -2 : 2 0 1 0 ,  Sécurité fonctionnelle  des systèmes électriques/électroniques/ 
électroniques programmables relatifs à  la  sécurité – Partie 2:  Exigences pour les systèmes 
électriques/électroniques/électroniques programmables relatifs à la sécurité  

I E C  6 1 7 8 4 -2 : 2 0 1 0 ,  Industrial communication networks – Profiles – Part 2:  Additional fieldbus 
profiles for real-time networks based on  ISO/IEC 8802-3 (d i s po n i b l e  u n i q u e m e n t e n  a n g l a i s )   

I E C  6 1 7 8 4 -3 : 2 0 1 0 ,  Industrial communication networks – Profiles – Part 3:  Functional safety 
fieldbuses – General rules and profile  definitions (d i s p on i b l e  u n i q u e m en t en  a n g l a i s )  

I E C  6 1 9 1 8 ,  Industrial communication networks – Installation of communication networks in  
industrial premises (d i sp o n i b l e  u n i q u e m e n t e n  a n g l a i s)  

I S O /I E C  1 0 7 3 1 ,  Technologies de l’information – Interconnexion de systèmes ouverts – Modèle de 
référence de base – Conventions pour la définition des services OSI 

3  Termes,  défin i tions,  symboles,  abréviations  et conventions  

3.1  Termes  et  défin i tions  

P o u r l es  be s o i n s  d u  p rés e n t d ocu m en t,  l es  te rm es  e t  d é fi n i ti on s  s u i va n ts  s ' a p pl i q u en t.  

3.1 .1  Termes  et  défin i tions  communs 

3. 1 . 1 . 1   
d isponibi l i té  
p rob a b i l i té ,  p o u r u n  s ys tè m e  a u to m a ti s é ,  q u ’ i l  n e  se  p ro d u i se  p a s  d e  con d i ti o n s  
o pé ra ti o n n e l l es  n on  s a ti s fa i s a n tes ,  te l l es  q u e  l a  p e rte  d e  p ro d u cti o n ,  pe n d a n t u n e  p éri o d e  
d on n ée   

3.1 .1 .2   
canal  noi r 
canal de communication s a n s  p re u ve  e xi s ta n te  d e  co n ce p ti o n  o u  d e  va l i d a ti o n  co n fo rm é m e n t 
à  l ’ I E C  6 1 5 0 8  

3.1 .1 .3   
canal  de  communication  
co n n e xi o n  l o g i q u e  e n tre  d e u x p o i n ts  l i m i te s  d ’ u n  système de communication  

3.1 .1 .4  
système de  communication  
d i s p o s i ti o n  d e  m a té ri e l s ,  l og i ci e l s  e t vecteu rs  d e  prop a g a ti on  d e s ti n é e  à  p e rm e ttre  l a  
tra n sm i ss i o n  d e  messages  (co u ch e  d ’ a p p l i ca ti o n  d é fi n i e  d a n s  l ’ I S O /I E C  7 4 9 8 )  d ’ u n e  
a p p l i ca ti o n  à  u n e  a u tre   

3.1 . 1 .5   
connexion  
l i a i s on  l o g i q u e  e n tre  d e u x o b j e ts  d ’ a pp l i ca ti o n  d ’ a p p a re i l s  i d e n ti q u es  o u  d i ffé re n ts  
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3.1 .1 .6   
contrôle  de  redondance  cycl ique  (CRC)  
< va l e u r>  d o n n é e  re d o n d a n te  d éd u i te ,  e t  en re g i s tré e  o u  tra n s m i se  s i m u l ta n é m en t,  d ’ u n  b l oc 
d e  d o n n é es  a fi n  d e  d é tecter to u te  co rru p ti o n  d e s  d on n ée s   

< m é th od e>  p ro cé d u re  u ti l i s é e  po u r ca l cu l e r l e s  d o n n é e s  re d on d a n tes  

N O TE  1  L e s  te rm e s  «  co d e  C RC  »  e t  «  s i g n a tu re  C RC  » ,  e t  l e s  é ti q u e tte s  te l l e s  q u e  C RC 1 ,  C RC 2 ,  p e u ve n t 
é g a l e m e n t ê tre  u ti l i s é s  d a n s  l a  p ré s e n te  n o rm e  p o u r s e  ré fé re r a u x d o n n é e s  re d o n d a n te s .  

N O TE  2  Vo i r é g a l e m e n t [3 5 ] ,  [3 6 ] ] 3.  

3.1 .1 .7   
erreur 
écart ou  discordance entre une valeur ou  une cond ition  calculée,  observée ou  mesurée,  et la valeur 
ou  la condition  vraie,  prescrite ou  théoriquement correcte 

[I E C  6 1 5 0 8 -4 : 2 0 1 0 ] ,  [ I E C  6 1 1 5 8 ]  

N O TE  1  L e s  e rre u rs  p e u ve n t  ê tre  ca u s é e s  p a r d e s  e rre u rs  d e  co n ce p ti o n  d u  m a té ri e l /l o g i ci e l  e t/o u  d e s  
i n fo rm a ti o n s  a l té ré e s  d u  fa i t  d e  p e rtu rb a ti o n s  é l e ctro m a g n é ti q u e s  e t/o u  a u tre s  e ffe ts .   

N O TE  2  L e s  e rre u rs  n e  p ro d u i s e n t  n é ce s s a i re m e n t p a s  u n e  défaillance  o u  u n e  panne .   

3.1 .1 .8   
défai l lance 
ces s a ti on  d e  l ’ a p ti tu d e  d ’ u n e  u n i té  fo n cti on n e l l e  à  a cco m p l i r u n e  fo n cti o n  re q u i s e  o u  
fo n cti o n n e m e n t d ’ u n e  u n i té  fo n cti o n n e l l e  d ’ u n e  tou te  a u tre  m a n i è re  q u e  ce l l e  re q u i s e   

N O TE  1  L a  d é fi n i ti o n  d e  l ’ I E C  6 1 5 0 8 - 4  e s t  i d e n ti q u e  a ve c d e s  n o te s  co m p l é m e n ta i re s .  

[I E C  6 1 5 0 8 -4 : 2 0 1 0 ,  m o d i fi é e ] ,  [I S O /I E C  2 3 8 2 - 1 4 . 0 1 . 1 1 ,  m o d i fi ée ]  

N O TE  2  U n e  d é fa i l l a n ce  p e u t  ê tre  ca u s é e  p a r u n e  erreur ( p a r e xe m p l e ,  p ro b l è m e  d e  co n ce p ti o n  
m a té ri e l l e /l o g i ci e l l e  o u  ru p tu re  d e  m e s s a g e ) .  

3.1 .1 .9   
panne 
co n d i ti o n  a n o rm a l e  s u s ce p ti b l e  d e  pro vo q u e r l a  ré d u cti on ,  o u  l a  p erte ,  d e  ca p a ci té  d ’ u n e  u n i té  
fo n cti o n n el l e  à  a ccom p l i r u n e  fo n cti o n  re q u i s e   

N O TE  L e  VE I  1 9 1 - 0 5 - 0 1  d é fi n i t  l a  «  p a n n e  »  co m m e  u n  é ta t  ca ra cté ri s é  p a r l ’ i n ca p a ci té  à  a cco m p l i r u n e  fo n cti o n  
re q u i s e ,  à  l ’ e xcl u s i o n  d e  l ’ i n ca p a ci té  a u  co u rs  d e  l a  p é ri o d e  d e  m a i n te n a n ce  p ré ve n ti ve  o u  a u tre s  a cti o n s  
p l a n i fi é e s ,  o u  d u  fa i t  d e  l ’ a b s e n ce  d e  re s s o u rce s  e xte rn e s .   

[I E C  6 1 5 0 8 -4 : 2 0 1 0 ,  m o d i fi é e ] ,  [I S O /I E C  2 3 8 2 - 1 4 . 0 1 . 1 0 ,  m o d i fi ée ]  

3.1 . 1 . 1 0   
bus  de  terrain  
système de communication b a s é  su r l e  tra n s fe rt d e  d on n é e s  e n  s é ri e  e t u ti l i s é  d a n s  d es  
a p p l i ca ti o n s  d ’ a u to m a ti sa ti o n  i n d u s tri e l l e  ou  d e  co m m a n d e  d e  p roce s s u s  

3.1 .1 . 1 1   
trame 
s yn o n ym e  d i s cré d i té  d e  D L P D U  

3.1 .1 . 1 2   
séquence  de  contrôle  de  trame (FCS)  
d o n n é e s  red o n d a n tes  i s s u es  d ’ u n  b l o c d e  d o n n é es  d ’ u n e  D L P D U  ( tra m e ) ,  u ti l i s a n t u n e  
fo n cti o n  d e  h a ch a g e ,  e t  e n reg i s tré es  ou  tra n s m i se s  a vec l e  b l oc d e  d on n ée s ,  a fi n  d e  
d é te rm i n e r l ’ a l té ra ti o n  d e s  d o n n é es   
___________ 

3 L e s  ch i ffre s  e n tre  cro ch e ts  fo n t  ré fé re n ce  à  l a  B i b l i o g ra p h i e .  
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N O TE  1  I l  e s t  p o s s i b l e  d e  ca l cu l e r u n e  F C S  à  l ’ a i d e ,  p a r e xe m p l e ,  d ’ u n  C RC  o u  d ’ u n e  a u tre  fo n cti o n  d e  h a ch a g e .  

N O TE  2  Vo i r é g a l e m e n t [3 5 ] ,  [3 6 ] .  

3.1 .1 . 1 3   
fonction  de  hachage 
fo n cti on  (m a th é m a ti q u e )  d e  m i s e  e n  co rres p on d a n ce d e s  va l e u rs  d ’ u n  e n s e m b l e  
( é ven tu e l l e m e n t)  trè s  g ra n d  d e  va l e u rs  e n  u n e  p l a g e  d e  va l eu rs  ( h a b i tu e l l e m e n t)  pl u s  p e ti te    

N O TE  1  L e s  fo n cti o n s  d e  h a ch a g e  p e u ve n t  ê tre  u ti l i s é e s  p o u r d é te rm i n e r l ’ a l té ra ti o n  d e s  d o n n é e s .   

N O TE  2  L e s  fo n cti o n s  d e  h a ch a g e  co u ra n te s  i n cl u e n t  l a  p a ri té ,  l a  s o m m e  d e  co n trô l e  o u  l e  C RC .  

[I E C /TR 6 2 2 1 0 ,  m o d i fi é e ]  

3.1 .1 . 1 4  
danger 
é ta t ou  e n s e m b l e  d e  co n d i ti on s  d ’ u n  s ys tèm e  q u i ,  a ve c d ’ a u tre s  co n d i ti o n s  a s s oci é es ,  
e n tra în e  i n évi ta b l e m e n t u n  p ré j u d i ce  p o u r l e s  p e rs o n n es ,  l e s  b i e n s  ou  l ’ e n vi ro n n e m en t 

3.1 .1 . 1 5  
message 
sé ri e  o rd on n é e  d ’ octe ts  d e s ti n é e  à  co m m u n i q u er d es  i n fo rm a ti o n s  

[I S O /I E C  2 3 8 2 -1 6 . 0 2 . 0 1 ,  m od i fi ée ]  

3.1 .1 . 1 6   
col lecteur de  messages  
p a rti e  d ’ u n  système de communication  d e s ti n é  à  rece vo i r d e s  messages  

[ I S O /I E C  2 3 8 2 -1 6 . 0 2 . 0 3 ]  

3.1 .1 . 1 7   
source de  messages  
p a rti e  d ’ u n  système de communication  d es ti n é  à  e n vo ye r d es  messages  

[ I S O /I E C  2 3 8 2 -1 6 . 0 2 . 0 2 ]  

3.1 .1 . 1 8   
déclenchement de  nu isance 
d é cl en ch e m e n t pa ra s i te  s a n s  e ffe t p ré j u d i ci a b l e  

N O TE  L e s  e rre u rs  a n o rm a l e s  i n te rn e s  p e u ve n t  ê tre  g é n é ré e s  d a n s  d e s  s ys tè m e s  d e  co m m u n i ca ti o n  te l s  q u e  d e s  
s ys tè m e s  d e  tra n s m i s s i o n  p a r o n d e s  ra d i o é l e ctri q u e s ,  p a r e xe m p l e ,  d u  fa i t  d ’ u n  tro p  g ra n d  n o m b re  d e  n o u ve l l e s  
te n ta ti ve s  e n  p ré s e n ce  d e  p e rtu rb a ti o n s .    

3.1 .1 . 1 9   
n iveau  de  performance (PL)  
n i ve a u  d i scret u ti l i s é  po u r s p éci fi er l a  ca p a ci té  d e s  p a rti es  re l a ti ve s  à  l a  s é cu ri té  d e s  
s ys tè m es  d e  co m m a n d e  à  a cco m p l i r u n e  fo n cti on  d e  s écu ri té  d a n s  d es  co n d i ti o n s  p ré vi s i bl es  

[I S O  1 3 8 4 9 -1 ]  

3.1 . 1 .20   
redondance 
e xi s te n ce  d e  m o yen s ,  o u tre  l e s  m o yen s  q u i  s e  ré vè l e ra i en t s u ffi s a n ts  p ou r q u ’ u n e  u n i té  
fo n cti o n n e l l e  a cco m pl i s s e  u n e  fon cti on  re q u i s e  o u  q u e  d e s  d o n n é es  rep ré s en te n t u n e  
i n fo rm a ti o n  

[I E C  6 1 5 0 8 -4 : 2 0 1 0 ,  m o d i fi ée ] ,  [ I S O /I E C  2 3 8 2 -1 4 . 0 1 . 1 2 ,  m o d i fi é e ]  
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3.1 .1 .21   
risque 
co m b i n a i s o n  d e  l a  p ro ba b i l i té  d ’ u n  d o m m a g e  e t d e  sa  g ra vi té  

N O TE  P o u r p l u s  d ’ i n fo rm a ti o n s  s u r ce  co n ce p t,  s e  re p o rte r à  l ’ An n e xe  A d e  l ’ I E C  6 1 5 0 8 - 5 : 2 0 1 0 .  

[I E C  6 1 5 0 8 -4 : 2 0 1 0 ] ,  [ I S O /I E C  G u i d e  5 1 : 1 9 9 9 ,  d éfi n i ti o n  3 . 2 ]  

3.1 .1 .22   
couche de  communication  de  sécuri té  (SCL)  
co u ch e  d e  co m m u n i ca ti o n  q u i  co m p re n d  tou te s  l e s  m e s u re s  n éce ss a i res  p erm e tta n t d ’ a s s u rer 
l a  tra n s m i s s i o n  d e  d on n ée s  e n  to u te  s é cu ri té  co n fo rm é m e n t a u x e xi g e n ces  d e  l ’ I E C  6 1 5 0 8   

3.1 . 1 .23   
données  de  sécuri té  
d o n n é es  tra n s m i s es  p a r u n  ré s e a u  d e  s é cu ri té  u ti l i s a n t u n  pro toco l e  d e  s écu ri té   

N O TE  L a  co u ch e  d e  co m m u n i ca ti o n  d e  s é cu ri té  n e  g a ra n ti t  p a s  l a  s é cu ri té  d e s  d o n n é e s  p ro p re m e n t  d i te s ,  m a i s  
u n i q u e m e n t l a  tra n s m i s s i o n  e n  to u te  s é cu ri té  d e  ce s  d e rn i è re s .  

3.1 .1 .24  
apparei l  de  sécuri té  
a pp a re i l  con çu  co n fo rm ém e n t à  l ’ I E C  6 1 5 0 8  e t q u i  m e t e n  oe u vre  l e  p rofi l  d e  co m m u n i ca ti on  
d e  s é cu ri té  fo n cti o n n e l l e  

3.1 .1 .25  
fonction  de  sécuri té  
fo n cti o n   à   réa l i s er  p a r  u n   s ys tèm e   E /E /P E   re l a ti f  à   l a   sé cu ri té   o u   p a r  u n   a p p a re i l   
e xtern e   d e  ré d u cti on  d e  ri s q u e ,  p ré vu e  p ou r a s s u re r o u  m a i n ten i r u n  é ta t d e  sé cu ri té  d e  
l ’ E U C  pa r ra p p o rt à  u n  évé n e m en t d a n g e reu x s p éci fi q u e  

N O TE  L a  d é fi n i ti o n  d e  l ’ I E C  6 1 5 0 8 - 4  e s t i d e n ti q u e ,  a ve c u n  e xe m p l e  e t  d e s  ré fé re n ce s  s u p p l é m e n ta i re s .  

[I E C  6 1 5 0 8 -4 : 2 2 1 0 ,  m o d i fi é e ]  

3.1 . 1 .26   
temps  de  réponse  de  la  fonction  de  sécuri té  
te m p s  é co u l é  d u  ca s  l e  p l u s  d é fa vora b l e  s u i te  à  l ’ a cti va ti o n  d ’ u n  ca p teu r d e  s é cu ri té  re l i é  à  u n  
b u s  d e  te rra i n ,  a va n t q u e  n e  s o i t  a tte i n t  l ’ é ta t d e  s écu ri té  co rre s po n d a n t d e  s o n  (s e s )  
a cti o n n e u r(s )  d e  s é cu ri té ,  d u  fa i t  d ’ erre u rs  o u  d e  d é fa i l l a n ces  a vé ré e s  d a n s  l e  ca n a l  d e  
fo n cti o n  d e  sé cu ri té    

N O TE  C e  co n ce p t e s t  i n tro d u i t  d a n s  l ’ I E C   6 1 7 8 4 - 3 : 2 0 1 0 ,  5 . 2 . 4 ,  e t  tra i té  p a r l e s  p ro fi l s  d e  co m m u n i ca ti o n  d e  
s é cu ri té  fo n cti o n n e l l e  d é fi n i s  d a n s  l a  p ré s e n te  p a rti e .  

3.1 .1 .27   
n iveau  d ’ intégri té  de  sécuri té  (SIL)  
n i ve a u  d i s cre t ( p a rm i  q u a tre  p os s i b l es ) ,  co rre sp o n d a n t à  u n e  g a m m e  d e  va l eu rs  d ’ i n té g ri té  d e  
sé cu ri té  o ù  l e  n i ve a u  4  d ’ i n té g ri té  d e  s é cu ri té  p o s s èd e  l e  p l u s  h a u t d e g ré  d ' i n té g ri té  e t l e  
n i ve a u  1  p os s è d e  l e  p l u s  b a s    

N O TE  1  L e s  o b j e cti fs  ch i ffré s  d e  d é fa i l l a n ce  ( vo i r l ’ I E C  6 1 5 0 8 - 4 : 2 0 1 0 ,  3 . 5 . 1 7 )  p o u r l e s  q u a tre  n i ve a u x d ’ i n té g ri té  
d e  s é cu ri té  s o n t  i n d i q u é s  d a n s  l e s  Ta b l e a u x 2  e t  3  d e  l ’ I E C  6 1 5 0 8 - 1 : 2 0 1 0 .  

N O TE  2  L e s  n i ve a u x d ’ i n té g ri té  d e  s é cu ri té  s o n t  u ti l i s é s  p o u r s p é ci fi e r l e s  e xi g e n ce s  co n ce rn a n t  l ’ i n té g ri té  d e  
s é cu ri té  d e s  fo n cti o n s  d e  s é cu ri té  à  a l l o u e r a u x s ys tè m e s  E /E /P E  re l a ti fs  à  l a  s é cu ri té .   

N O TE  3  L e  n i ve a u  d ’ i n té g ri té  d e  s é cu ri té  ( S I L )  n e  co n s ti tu e  p a s  u n e  p ro p ri é té  d ’ u n  s ys tè m e ,  s o u s - s ys tè m e ,  
é l é m e n t o u  co m p o s a n t.  L ’ i n te rp ré ta ti o n  co rre cte  d e  l ’ e xp re s s i o n  «  s ys tè m e  re l a ti f à  l a  s é cu ri té  à  S I Ln  »  (o ù  n  e s t  1 ,  
2 ,  3  o u  4 )  s i g n i fi e  q u e  l e  s ys tè m e  e s t  p o te n ti e l l e m e n t  ca p a b l e  d e  p re n d re  e n  ch a rg e  d e s  fo n cti o n s  d e  s é cu ri té  a ve c 
u n  n i ve a u  d ’ i n té g ri té  d e  s é cu ri té  j u s q u ’ à  n .  

[I E C  6 1 5 0 8 -4 : 2 0 1 0 ]  
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3.1 .1 .28   
mesure  de  sécuri té  
< l a  p rés e n te  n o rm e >  m e su re  p e rm e tta n t d e  co n trô l er l e s  erreurs d e  co m m u n i ca ti o n  
é ven tu e l l es ,  q u i  e s t co n çu e  e t m i se  en  œ u vre  co n fo rm é m e n t a u x e xi g e n ces  d e  l ’ I E C  6 1 50 8   

N O TE  1  D a n s  l a  p ra ti q u e ,  p l u s i e u rs  m e s u re s  d e  s é cu ri té  s o n t  co m b i n é e s  p o u r a tte i n d re  l e  n i ve a u  d ’ i n té g ri té  d e  
s é cu ri té  re q u i s .  

N O TE  2  L e s  erreurs  d e  co m m u n i ca ti o n  e t  l e s  m e s u re s  d e  s é cu ri té  a s s o ci é e s  s o n t  d é ta i l l é e s  d a n s  
l ’ I E C  6 1 7 8 4 - 3 : 2 0 1 0 ,  5 . 3  e t  5 . 4 .  

3.1 .1 .29   
appl ication  relative  à  l a  sécuri té  
p rog ra m m es  con çu s  con form é m en t à  l ’ I E C  6 1 5 0 8  po u r sa ti s fa i re  a u x e xi g e n ces  S I L  d e  
l ’ a pp l i ca ti o n   

3.1 .1 .30   
système relati f à  la  sécuri té  
s ys tè m e  q u i  e xé cu te  l e s  fonctions de sécurité  co n form é m e n t à  l ’ I E C  6 1 5 0 8  

3.1 .1 .31   
déclenchement parasi te  
d é cl e n ch e m e n t pro vo q u é  p a r l e  s ys tè m e  d e  s écu ri té  s a n s  i n j o n cti o n  d u  p ro ces s u s  

3.1 .2  CPF  1 8:  Termes  et  défin i tions  supplémentaires  

3. 1 .2. 1   
relation  cl ient/serveur 
rel a ti on  d a n s  l a q u el l e  l e  cl i en t e n vo i e  d e s  d o n n é e s  a u  s erve u r q u i  tra n s m e t en  reto u r l es  
d o n n é e s  d em a n d é es  

3.1 .2.2   
numéro consécuti f 
e n ti e r s a n s  s i g n e  co m p o rta n t u n  re to u r à  zé ro  en  ca s  d e  d é b ord e m e n t,  u ti l i s é  co m m e  m o ye n  
p e rm e tta n t d e  s ’ a s s u rer d e  l ’ e xh a u s ti vi té  e t d u  b on  ord re  d e s  P D U  d e  s é cu ri té  tra n s m i se s   

N O TE  I n s ta n ce  d e  «  n u m é ro  d e  s é q u e n ce  »  te l  q u e  d é cri t  d a n s  l ’ I E C  6 1 7 8 4 - 3 .  

3.1 .2 .3   
cycle  
i n te rva l l e  a u q u e l  u n e  l i s te  d ’ i n s tru cti o n s  o u  u n e  a cti vi té  es t e xé cu té e  d e  m a n i è re  ré p é ti ti ve  e t 
co n ti n u e  

3.1 .2 .4  
retard  
te m ps  d e  tra n s m i s si o n  d e s  P D U  a ya n t p o u r o ri g i n e  d yn a m i q u e  l e s  p ro pri é té s  d u  ré s ea u ,  te l l e s  
q u e  l e  tra fi c,  l e s  a pp a re i l s  d e  co m m u ta ti o n  e t  l a  to po l og i e   

3.1 .2 .5   
à  sécuri té  in tégrée 
ca p a ci té  d ’ u n  s ys tè m e  q u i ,  pa r l ’ a d op ti o n  d e  m es u re s  te ch n i q u e s  o u  o rg a n i sa ti o n n e l l es  
a pp ro p ri é e s ,  é vi te  l es  d a n g ers  d e  m a n i è re  d é te rm i n i s te ,  o u  p a r ré d u cti o n  d u  ri s q u e  po te n ti el  à  
u n e  m e s u re  to l é ra b l e    

3.1 .2 .6   
passerel le  
a pp a re i l  q u i  i n te rvi en t co m m e  él ém e n t d e  l i a i s o n  e n tre  d es  p ro to co l e s  d i ffé ren ts  

Copyright International  Electrotechnical  Commission  



I E C  6 1 7 8 4 -3 - 1 8 : 2 0 1 1 + AM D 1 : 2 0 1 6  C S V – 7 9  – 
  I E C  2 0 1 6  

3.1 .2 .7   
double  l igne  log ique 
sé q u e n ce  d e  l ’ a pp a re i l  ra ci n e  e t d e  to u s  l e s  a p pa re i l s  o rd i n a i re s  p re n a n t e n  ch a rg e  l e  
tra i te m e n t d e  l a  tra m e  d e  com m u n i ca ti o n  d a n s  l e s  d i recti o n s  a va n t e t a rri è re  

3.1 .2 .8   
relation  producteur/consommateur 
re l a ti o n  d a n s  l a q u el l e  l e  p ro d u cteu r en voi e  d es  d o n n é e s  a u  con s o m m a te u r s a n s  a u cu n e  
d em a n d e  s p éci fi q u e  

3.1 .2 .9   
l i gne  de  trame en  temps  réel  (RTFL)  
m od è l e  d e  co m m u n i ca ti on  d o n t l e s  a p pa re i l s  co n s ti tu ti fs  co m m u n i q u en t d a n s  u n e  d o u b l e  l i g n e  
l o g i q u e  ( vo i r C P  1 8 /2 )   

3.1 .2 .1 0   
réseau  de  trames  en  temps  réel  (RTFN)  
m od è l e  d e  co m m u n i ca ti o n  d o n t l e s  a pp a rei l s  co n s ti tu ti fs  co m m u n i q u en t d a n s  u n  ré s e a u  
co m m u té  ( vo i r C P  1 8 /1 )  

3.1 .2 .1 1   
gestion  SCL (SALMT)   

m éca n i s m e  d e  co m m a n d e  d e  l ’ é ta t S C L  d es  a pp a re i l s  d e  sé cu ri té  

3.1 .2 .1 2   
contrôle  de  retard  de  sécuri té  (SDM)  
m é ca n i s m e  d e  s é cu ri té  p e rm e tta n t l e  con trôl e  cycl i q u e  d u  re ta rd  d es  P D U  tra n s m i s e s  

3.1 .2 .1 3   
cadence  ( impu lsions)  de  sécuri té  (SHB)  
m é ca n i s m e  d e  con trô l e  cycl i q u e  d e  l ’ é ta t d e s  a p p a re i l s  d e  s é cu ri té  

3.1 .2 .1 4  
objet de  données  de  processus  de  sécuri té  (SPDO)  
m é ca n i s m e  d ’ é ch a n g e  cycl i q u e  d e  d o n n é es  d e  p ro ces s u s  d e  sé cu ri té  e n tre  a p p a re i l s  

3.1 .2 .1 5  
relation  émetteur/récepteur 
re l a ti on  d a n s  l a q u e l l e  l ’ é m e tte u r e n vo i e  d e s  d on n ée s  a u  ré ce p te u r 

3.1 .2 .1 6   
relation  1 : 1  
re l a ti on  d e  co m m u n i ca ti on  co m po rta n t e xa cte m en t u n  é m e tte u r e t u n  réce pte u r 

3.1 .2 .1 7   
relation  1 : n  
re l a ti on  d e  co m m u n i ca ti on  co m po rta n t e xa cte m e n t u n  é m e tte u r e t u n  o u  p l u s i e u rs  ré cep te u rs  

3.2  Symboles  et  abréviations  

3.2 .1  Symboles  et  abréviations  communs  

C E M  C o m p a ti b i l i té  é l e ctro m a g n é ti q u e   

C P  P ro fi l  d e  co m m u n i ca ti o n  (communication  profile)  [ I E C  6 1 7 8 4 - 1 ]  

C P F  F a m i l l e  d e  p ro fi l s  d e  co m m u n i ca ti o n  (Communication  Profile  Family)  [ I E C  6 1 7 8 4 - 1 ]  

C RC  C o n trô l e  d e  re d o n d a n ce  cycl i q u e  (Cyclic Redundancy Check)   

D L L  C o u ch e  d e  l i a i s o n  d e  d o n n é e s  (Data  Link Layer)  [ I S O /I E C  7 4 9 8 - 1 ]  
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D L P D U  U n i té  d e  d o n n é e s  d e  p ro to co l e  d e  l i a i s o n  d e  d o n n é e s  (Data  Link Protocol 
Data  Unit)  

 

E U C  E q u i p e m e n t  co m m a n d é  (Equipment Under Control)  [ I E C  6 1 5 0 8 - 4 : 2 0 1 0 ]  

E /E /P E  E l e ctri q u e /é l e ctro n i q u e /é l e ctro n i q u e  p ro g ra m m a b l e  
(Electrical/Electronic/Programmable  Electronic)  

[ I E C  6 1 5 0 8 - 4 : 2 0 1 0 ]  

F AL  C o u ch e  Ap p l i ca ti o n  d e  b u s  d e  te rra i n  (Fieldbus Application  Layer)  [ I E C  6 1 1 5 8 - 5 ]  

F C S  S é q u e n ce  d e  co n trô l e  d e  tra m e  (Frame Check Sequence)   

F S  S é cu ri té  fo n cti o n n e l l e  (Functional Safety)   

F S C P  P ro fi l  d e  co m m u n i ca ti o n  d e  s é cu ri té  fo n cti o n n e l l e  (Functional Safety 
Communication Profile)  

 

P D U  U n i té  d e  d o n n é e s  d e  p ro to co l e  (Protocol Data  Unit)  [ I S O /I E C  7 4 9 8 - 1 ]  

P F H  F ré q u e n ce  m o ye n n e  d e  d é fa i l l a n ce  d a n g e re u s e  p a r h e u re  (Average 
frequency of dangerous failure)  [h - 1 ]  

[ I E C  6 1 5 0 8 - 4 ]  

P h L  C o u ch e  p h ys i q u e  (Physical Layer)  [ I S O /I E C  7 4 9 8 - 1 ]  

P L  N i ve a u  d e  p e rfo rm a n ce  (Performance Level)  [ I S O  1 3 8 4 9 - 1 ]  

P L C  Au to m a te  p ro g ra m m a b l e  (Programmable  Logic Controller)   

S C L  C o u ch e  d e  co m m u n i ca ti o n  d e  s é cu ri té  (Safety Communication  Layer)   

S I L  N i ve a u  d ’ i n té g ri té  d e  s é cu ri té  (Safety Integrity Level)  [ I E C  6 1 5 0 8 - 4 : 2 0 1 0 ]  

 

3.2.2  CPF  1 8:  Symboles  et  abréviations  supplémentaires   

3 .2 .2 .1  Abréviations  supplémentaires  

AL  C o u ch e  Ap p l i ca ti o n  (Application  layer)  

AP  P ro ce s s u s  d ’ Ap p l i ca ti o n  (Application process)  

C D C  C a n a l  d e  d o n n é e s  cycl i q u e s  (Cyclic data  channel)  

F S F  A s é cu ri té  i n té g ré e  (Fail-safe)  

I D  I n d i ca ti f (Identification)  

P D O  O b j e t  d e  d o n n é e s  d e  p ro ce s s u s  (Process data  object)  

P D O - I D  I n d i ca ti f d ’ o b j e t  d e  d o n n é e s  d e  p ro ce s s u s  (Process data  object ID)  

P I D  I n d i ca ti f d e  p a q u e t  (Packet ID)  

RTF L  L i g n e  d e  tra m e  e n  te m p s  ré e l  (Real time  frame line)  

RTF N  Ré s e a u  d e  tra m e s  e n  te m p s  ré e l  (Real time frame network)  

S AL M T G e s ti o n  S C L  (SCL management)  

S D M  C o n trô l e  d e  re ta rd  d e  s é cu ri té  (Safety delay monitoring)  

S H B  C a d e n ce  ( i m p u l s i o n s )  d e  s é cu ri té  (Safety heartbeat)  

S I D  I n d i ca ti f d e  s é cu ri té  (Safety ID)  

S P D O  O b j e t  d e  d o n n é e s  d e  p ro ce s s u s  d e  s é cu ri té  (Safety process data  object)  

 

3.2.2 .2  Symboles  supplémentaires  

Symbole  Défin i tion  Description  Un i té  

TA Te m p s  d ’ a cti va ti o n  Te m p s  d e  ré p o n s e  l e  p l u s  d é fa vo ra b l e  d e  l ’ a cti o n n e u r p o u r 
co n ve rs i o n  e t  ré a cti o n  s e l o n  l a  fo n cti o n  d e  s é cu ri té  

µs  

Tcycl e  Te m p s  d e  cycl e  Te m p s  d e  cycl e  d e  co m m u n i ca ti o n  µs  

TI  Te m p s  d ’ e n tré e  Te m p s  d e  tra i te m e n t l e  p l u s  d é fa vo ra b l e  d e  l ’ a p p a re i l  
d ’ e n tré e  

µs  

TL  Te m p s  d e  tra i te m e n t l o g i q u e  Te m p s  d e  tra i te m e n t l e  p l u s  d é fa vo ra b l e  d e  l ’ a u to m a te  
l o g i q u e  d e  s é cu ri té  

µs  

TO  Te m p s  d e  s o rti e  Te m p s  d e  tra i te m e n t l e  p l u s  d é fa vo ra b l e  d e  l ' a p p a re i l  d e  
s o rti e  

µs  
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Symbole  Défin i tion  Description  Un i té  

TS  Te m p s  d e  d é te cti o n  Te m p s  d e  ré p o n s e  l e  p l u s  d é fa vo ra b l e  d u  d é te cte u r d e  l a  
co n s ta ta ti o n  d u  ch a n g e m e n t d ’ u n  s i g n a l  p h ys i q u e  a u  
ré s u l ta t  d e  co n ve rs i o n  va l i d e  

µs  

TS F R Te m p s  d e  ré p o n s e  d e  l a  
fo n cti o n  d e  s é cu ri té  

Te m p s  d e  ré p o n s e  d e  l a  fo n cti o n  d e  s é cu ri té  d u  s i g n a l  
d ’ e n tré e  p h ys i q u e  à  l a  ré a cti o n  e ffe cti ve  d e  l ’ a cti o n n e u r 

µs  

TTO i  D u ré e  d e  te m p o ri s a ti o n  d e  
co m p o s a n t  

D u ré e  d e  te m p o ri s a ti o n  d u  co m p o s a n t  d e  s é cu ri té  i  µs  

TTO S  Te m p s  d e  tra n s m i s s i o n  Te m p s  d e  tra n s m i s s i o n  l e  p l u s  d é fa vo ra b l e  d u  ré s e a u  d e  
co m m u n i ca ti o n .  Te m p s  d e  te m p o ri s a ti o n  p o u r F S C P  1 8 /1  

µs  

∆T  M a rg e  d e  te m p o ri s a ti o n  M a rg e  s u p p l é m e n ta i re  a p p l i ca b l e  a u  te m p s  d e  cycl e  d e  
tra n s m i s s i o n .  C e tte  va l e u r e s t  d é fi n i e  p a r l ’ u ti l i s a te u r s u r l a  
b a s e  d e s  e xi g e n ce s  d e  l ’ a p p l i ca ti o n .  L a  p l a g e  typ i q u e  e s t  
co m p ri s e  e n tre  0  %  e t  1 5 %  

µs  

 

3.3  Conventions  

L es  a ttri bu ts  d ’ u n  ob j e t s o n t d é cri ts  so u s  l a  fo rm e  i n d i q u ée  d a n s  l e  Ta b l ea u  1 .  La  s i g n i fi ca ti on  
d es  a ttri b u ts  es t d écri te  d a n s  l a  l i s te  s u i va n te .  

•  L ’ a ttri bu t «  I n d e x»  d é cri t l a  p os i ti o n  d ’ u n  o b j e t d a n s  l e  d i cti o n n a i re  d ’ o b j e ts  d e  s écu ri té .  

•  L ’ a ttri bu t « S o u s -i n d e x»  d é cri t  u n  é l é m e n t u n i q u e  d e  l ’ ob j e t co n te n a n t l e s  d on n ée s  
s u i va n tes .  Le  s o u s- i n d ex e s t ré pé té  p o u r ch a q u e  é l é m e n t d e  l ’ o b j e t.   

– L ’ a ttri b u t «  N o m  »   d é s i g n e  u n e  ch a în e  d e  n o m s  a p p l i ca b l e  à  ce t a ttri bu t.  

– L ’ a ttri b u t «  D e s cri p ti o n  »  es t u ti l i s é  p o u r l e s  i n fo rm a ti o n s  s u pp l é m e n ta i re s  co n ce rn a n t 
l a  m é th o d e  s e l o n  l a q u e l l e  l ’ o b j e t d o i t ê tre  u ti l i s é .  

– L ’ a ttri b u t « Typ e  d ’ o b j e t »  d és i g n e  l e  typ e  d e  ca ra ctéri s a ti on  d e  ch a q u e  o b j e t,  te l  q u e  
sp é ci fi é  d a n s  l ’ I E C  6 1 1 5 8 -6 -2 2 . .   

– L ’ a ttri b u t « Typ e  d e  d o n n é e s  »  d és i g n e  l e  typ e  d e  d o n n é es  d e  ce t é l é m e n t.  

– L’ a ttri b u t «  C a té g o ri e  »  i n d i q u e  s i  l ’ é l é m en t e s t ob l i g a to i re  (M ) ,  fa cu l ta ti f (O )  o u  d é pe n d  
d e  l ’ é ta b l i s se m e n t d ’ a u tre s  a ttri b u ts  (C ) .    

– L ’ a ttri b u t « Attri bu t d ’ a ccès  »  m on tre  l ’ a ccès  d i re ct à  ce t é l é m e n t.  RO  s i g n i fi e  d roi t  
d ’ a ccè s  e n  l e ctu re ,  RW s i g n i fi e  d ro i t  d ’ a ccè s  e n  l e ctu re -é cri tu re ,  WO  s i g n i fi e  d ro i t  
d ’ a ccè s  e n  écri tu re ,  ta n d i s  q u e  F S F  d é s i g n e  l ’ a b s en ce  d e  d ro i ts  d ’ a ccès ,  à  l ’ e xcep ti o n  
d e  l ’ a p p l i ca ti o n  d e  s écu ri té  e t d e  l ’ a ccè s  e n  l e ctu re  fa cu l ta ti f p a r l es  s e rvi ce s  S D O ,  te l  
q u e  s p é ci fi é  d a n s  l ’ I E C  6 1 1 5 8 -5 -2 2  e t l ’ I E C  6 1 1 5 8 -6 -2 2 .   

– L ’ a ttri bu t «  M i s e  e n  co rre s p o n d a n ce  S P D O  »  d é s i g n e  l a  p o s si b i l i té  d e  fa i re  
co rre sp o n d re  ce t a ttri bu t à  TxS P D O  o u  RxS P D O ,  ou  d ’ i n d i q u e r q u e  ce  p a ra m è tre  n e  
p eu t ê tre  m i s  e n  co rre s po n d a n ce .  

– L ’ a ttri bu t «  P l a g e  d e  va l e u rs »  co n ti e n t l a  p l a g e  d e  va l eu rs  d ’ u n  é l é m e n t d é d i é  o u  
l ’ a ttri bu t « Au cu n e  »  p ou r i n d i q u e r l ’ a b s e n ce  d e  p l a g e  d e  va l e u rs  p ré d é fi n i e .    

– L ’ a ttri bu t «  Va l e u r »  co n ti e n t l a  ( l e s )  va l e u r(s )  con s ta n te (s )  e t/o u  l a  s i g n i fi ca ti on  d u  
p a ra m è tre  o u  l ’ a ttri b u t « Au cu n e  »  p ou r i n d i q u e r l ’ a b s en ce  d e  va l e u r préd éfi n i e .    
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Tableau  1  – Défin i tion  des  objets  

Attribut  Valeur 

I n d e x  

S o u s -i n d e x  

N o m   

D e s cri p ti o n   

Typ e  d ’ o b j e t  

Typ e  d e  d o n n é e s   

C a té g o ri e   

Attri b u t d ’ a ccè s   

M i s e  e n  co rre s p o n d a n ce  S P D O   

P l a g e  d e  va l e u rs   

Va l e u r  

 

L es  é l é m e n ts  d e  l a  s yn ta xe  F S C P  a s s o ci é s  à  l a  s tru ctu re  P D U  s o n t d écri ts  te l  q u ’ i n d i q u é  
d a n s  l e  Ta b l e a u  2 .  La  s i g n i fi ca ti o n  d es  col on n es  d u  ta b l e a u  e s t d é cri te  d a n s  l a  l i s te  s u i va n te .  

•  L a  co l o n n e  «  D é ca l a g e  d ’ octe t »  d é s i g n e  l e  d é ca l a g e  d e  l ’ é l é m e n t D LP D U  p a r ra p p o rt a u  
d éb u t d e  l a  P D U  d e  s é cu ri té.  

•  L a  co l on n e  «  C h a m p  d e  d o n n é e s  »  es t l e  n o m  d e  l ’ é l é m e n t.  

•  L a  co l on n e  «  Va l e u r/D e s cri p ti o n  »  co n ti e n t l a  va l e u r co n s ta n te  o u  l a  s i g n i fi ca ti o n  d u  
p a ra m è tre .  

Tableau  2  – Défin i tion  des  éléments  PDU  de  sécuri té  

Décalage  d ’octet  Champ de  données  Description  

   

   

 

4 Présentation  de  FSCP 1 8/1  (SafetyNET p™ )  

4.1  Général i tés  

L a  fa m i l l e  d e  p ro fi l s  d e  co m m u n i ca ti o n  1 8  (co m m u n é m en t a pp e l é e  S a fe tyN E T p™ 4)  d é fi n i t  
d e s  p ro fi l s  d e  co m m u n i ca ti o n  su r l a  b a s e  d es  I E C  6 1 1 58 -3 -2 2  I E C  6 1 1 58 -4 -2 2 ,  
I E C  6 1 1 5 8 -5- 2 2  e t  I E C  6 1 1 5 8 -6 -2 2 .  

L es  pro fi l s  d e  ba s e  C P  1 8 /1  e t C P  1 8 /2  s on t d é fi n i s  d a n s  l ’ I E C  6 1 7 8 4 -2 : 2 0 1 0 .  Le  pro fi l  d e  
co m m u n i ca ti o n  d e  s é cu ri té  fo n cti o n n e l l e  F S C P  1 8 /1  ( S a fe tyN E T p ™ )  es t b a s é  s u r l e s  p ro fi l s  
d e  b a s e  d e  C P F  1 8  s p éci fi és  d a n s  l ’ I E C  6 1 7 8 4 -2  e t l es  s p éci fi ca ti o n s  d e  l a  cou ch e  d e  
co m m u n i ca ti o n  d e  s é cu ri té  d é fi n i es  d a n s  l a  p ré s en te  pa rti e .  

___________ 

4  S a fe tyN E T p  e s t  l ' a p p e l l a ti o n  co m m e rci a l e  d e  P i l z  G m b H  & C o .  KG .  C e tte  i n fo rm a ti o n  e s t  d o n n é e  à  l ' i n te n ti o n  
d e s  u ti l i s a te u rs  d e  l a  p ré s e n te  n o rm e  i n te rn a ti o n a l e  e t  n e  s i g n i fi e  n u l l e m e n t q u e  l ’ I E C  a p p ro u ve  o u  
re co m m a n d e  l e  d é te n te u r d e  l a  m a rq u e  o u  l ’ u n  q u e l co n q u e  d e  s e s  p ro d u i ts .  L a  co n fo rm i té  à  l a  p ré s e n te  p a rti e  
n ’ e xi g e  a u cu n e m e n t  l ’ u ti l i s a ti o n  d e  l a  m a rq u e  S a fe tyN E T p ,  l a d i te  u ti l i s a ti o n  n é ce s s i ta n t  l ’ a cco rd  d e  P i l z  G m b H  
&  C o .  KG .  
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4.2  FSCP 1 8/1  

L e pro toco l e  F S C P  1 8 /1  d é cri t u n  p rotoco l e  d e  s é cu ri té  q u i  pe rm e t l e  tra n sfert d e  d o n n é es  d e  
p roce s s u s  d e  s é cu ri té  j u sq u ’ a u  n i ve a u  S I L  3  e n tre  l es  a p pa re i l s  d e  typ e  F S C P  1 8 /1 .  U n  b u s  
d e  terra i n  s u b o rd on n é  n o n  pri s  e n  co m p te  d a n s  l e s  con s i d é ra ti o n s  d e  s é cu ri té  (m é th o d e  d u  
ca n a l  n o i r)  es t u ti l i s é  po u r l e  tra n s fe rt d u  p ro to col e  d e  sé cu ri té.  L es  d o n n é es  d e  s é cu ri té  
éch a n g ée s  e n tre  d es  p a rte n a i res  d e  co m m u n i ca ti o n  s o n t co n s i d é rée s  co m m e  d e s  d o n n é es  d e  
p roce ss u s  cycl i q u e  é ch a n g é e s  e n tre  e u x pa r l e  b u s  d e  terra i n  s u bo rd o n n é .  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figure  3  – Système FSCP 1 8/1  

Le  s ys tè m e  F S C P  1 8 /1  u ti l i s e  u n e  re l a ti o n  1 : n  d é d i é e  d u  typ e  rel a ti on  
p rod u cte u r/co n s o m m a te u r po u r l a  co m m u n i ca ti o n  d e  d o n n é es  d e  pro ce ss u s  d e  s écu ri té  e t 
u n e  re l a ti o n  1 : 1  à  d e s  fi n s  d e  co n trô l e  d es  a pp a re i l s  d e  s écu ri té .  La  F i g u re  3  m o n tre  l es  
re l a ti on s  d e  co m m u n i ca ti o n  p o te n ti e l l es  fo n d é es  su r u n  rés e a u  C P  1 8 /1  e t C P  1 8 /2 .  

Le s  m es u re s  d e  sé cu ri té  s u i va n te s  o n t é té  re ten u es  po u r ré a l i s er l e  s ys tè m e  F S C P  1 8 /1 :  

•  n u m éro  d e  s e s s i o n  (n u m é ro  co n s é cu ti f) ;  

•  d é l a i  d e  co n trô l e  d e  com m u n i ca ti o n ;  

•  i d e n ti fi ca ti o n  u n i q u e  d e s  é m e tte u rs ;  

•  co n trô l e  d e  re d on d a n ce  cycl i q u e  p ou r l ’ i n té g ri té  d e s  d o n n é es ;  
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•  d i ffé re n ts  s ys tè m e s  d ’ a s s u ra n ce  d ’ i n tég ri té  d es  d o n n é es  p o u r l e s  com m u n i ca ti o n s  d e  
s é cu ri té  e t  d e  n o n  s écu ri té ;   

•  co n trô l e  d e  re ta rd  d es  p a q u e ts  p o u r l es  re l a ti on s  d e  co m m u n i ca ti o n  d é d i é e s .  

C h a q u e  a p p a re i l  m a i n ti e n t u n  a u to m a te  fi n i  à  co u ch e  d e  co m m u n i ca ti on  d e  s é cu ri té,  d o n t l a  
co o rd i n a ti on  s ’ e ffe ctu e  pa r l ’ a pp l i ca ti o n  d e  s écu ri té .  La  s écu ri té  es t a s s u ré e  su r l a  b a s e  d e  l a  
co m m u ta ti o n  S C L  e n  éta t d ’ e rreu r s ys tè m e  (c’ e s t- à -d i re  é ta t d e  s écu ri té )  d è s  l a  d é te cti o n  
d ’ u n e  e rre u r.  

5 Général i tés  

5.1  Documents  externes  de  spéci fications  appl icables  au  profi l  

L e  d o cu m e n t s u i va n t e s t u ti l e  p ou r bi e n  co m pre n d re  l a  co n ce p ti o n  d u  p ro to col e  F S C P  1 8 /1 :  

•  G S -E T-2 6  [3 4 ]  

5.2  Exigences  fonctionnel les  de  sécuri té  

Le s  e xi g en ces  s u i va n te s  d o i ve n t s ’ a p p l i q u e r a u  d é ve l o p pe m en t d ’ a p pa re i l s  q u i  m e tte n t en  
o e u vre  l e  p ro toco l e  F S C P  1 8 /1 .  Le s  m ê m e s  e xi g e n ce s  o n t é té  a p pl i q u ée s  po u r l e  
d é ve l op p e m e n t d e  ce  p ro to co l e .   

•  Le s  e xi g e n ce s  d e  l ’ I E C  6 1 5 0 8  d o i ve n t ê tre  s a ti s fa i te s .  

•  L e  p ro toco l e  F S C P  1 8 /1  e s t co n çu  d e  m a n i è re  à  p re n d re  en  ch a rg e  l e  n i ve a u  d ’ i n té g ri té  
d e  s é cu ri té  3  ( S I L  3 )  ( vo i r I E C  6 1 5 0 8 ) .   

•  L e  p ro to co l e  F S C P  1 8 /1  es t m i s  e n  œu vre  e n  a pp l i q u a n t l a  m é th o d e  d u  ca n a l  n o i r;  a u cu n e  
d ép e n d a n ce  re l a ti ve  à  l a  s é cu ri té  n e  s ’ a p pl i q u e  a u x p ro fi l s  d e  co m m u n i ca ti o n  C P F  1 8  
n orm a u x.  L e  m a téri e l  d e  tra n sm i ss i on  n e  d o i t  p a s  ê tre  m od i fi é .  

•  L es  co m m u n i ca ti o n s  d e  s é cu ri té  e t n o rm a l e  d o i ve n t ê tre  i n d é p en d a n tes .  Le s  a p p a re i l s  d e  
s écu ri té  e t n o rm a u x d o i ve n t ê tre  ca p a b l es  d ’ u ti l i s e r l e  m ê m e  ca n a l  d e  co m m u n i ca ti on .  

•  U n e  re l a ti o n  1 : 1  d o i t  to u j o u rs  e xi s ter e n tre  l e s  a p p a rei l s  d e  co m m u n i ca ti o n  à  d e s  fi n s  d e  
co n trô l e  d es  a pp a re i l s .  

•  L a  co m m u n i ca ti o n  d e  s écu ri té  d o i t  u ti l i se r u n  s ys tè m e  d e  com m u n i ca ti o n  m o n o -ca n a l .  La  
re d o n d a n ce p e u t u n i q u em e n t ê tre  u ti l i s é e ,  l e  ca s  é ch é a n t,  p o u r u n e  p l u s  g ra n d e  
d i s p on i b i l i té .   

•  La  m i s e  e n  œu vre  d u  p ro to co l e  d e  s écu ri té  d o i t  ê tre  l i m i tée  a u x a p pa re i l s  te rm i n a u x d e  
co m m u n i ca ti o n .  

•  La  d u ré e  d e  tra n s m i s s i on  d o i t  ê tre  co n trô l é e .  

•  Le s  d o cu m en ts  p rop re s  a u x a p p a re i l s  d o i ve n t i n d i q u er l e  n i ve a u  d ’ i n té g ri té  d e  s écu ri té  
( S I L)  p o u r l e q u e l  ces  d e rn i e rs  s o n t co n çu s .   

•  P o u r l e s  a p p a re i l s  q u i  u ti l i s e n t l a  ve rs i o n  2  d u  pro to co l e  ( vo i r 7 . 1 . 3 . 4 ) ,  i l  es t  exi g é  
d ’ a j o u te r 1 0 –9  à  l a  P F H  d u  m a té ri e l  d e  l ’ a p p a re i l  p o u r te n i r com p te  d u  ca n a l  d e  
co m m u n i ca ti o n .   

N O TE  D e  ce tte  m a n i è re ,  l ’ u ti l i s a te u r d e  l ’ a p p a re i l  n ’ a u ra  p a s  à  te n i r co m p te  d u  n o m b re  d e  co n n e xi o n s  
l o g i q u e s  d a n s  u n e  fo n cti o n  d e  s é cu ri té .  

•  L ’ u ti l i s a ti on  d e s  m éca n i s m e s  d e  correcti o n  d ’ e rre u rs  d a n s  l e  ca n a l  n o i r e s t a d m i s e .  

5.3  Mesures  de  sécuri té  

Le s  m e s u res  d e  s é cu ri té  a pp l i q u é e s  d a n s  l e  p ro to co l e  F S C P  1 8 /1  po u r d é te cte r l e s  e rre u rs  d e  
co m m u n i ca ti o n  s o n t é n u m é ré es  d a n s  l e  Ta b l e a u  3 .  Tou te s  l e s  m e su re s  d e  sé cu ri té  d oi ven t 
ê tre  a p p l i q u é e s  e t co n trô l é e s  d a n s  ch a q u e  a p p a re i l  d e  s écu ri té .  
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Tableau  3  – Erreurs  de  communication  et  mesures  de  détection  

 

Erreurs  de  commun ication  

Mesures  de  sécuri té  

Numéro  
de  

séquence  

Délai  a  Au thenti fication  
de  connexion  b  

Assurance  
d ’ i n tégri té  
des  données  

Di fférents  
systèmes  
d ’assurance  
d ’ i n tégri té  
des  données  

C o rru p ti o n  — — — X — 

Ré p é ti ti o n  n o n  p ré vu e  X — — — — 

S é q u e n ce  i n co rre cte  X — — — — 

P e rte  X X — — — 

Re ta rd  i n a cce p ta b l e  — X — — — 

I n s e rti o n  X — X — — 

D é g u i s e m e n t X — X — X 

Ad re s s a g e  X — X — — 

D é fa i l l a n ce s  d e  m é m o i re  
to u rn a n te  d e s  co m m u ta te u rs  

X X X X — 

a  «  T T O S  »  d a n s  l a  p ré s e n te  n o rm e .  

b  Ré a l i s é  p a r  “ S I D ”  e t  “ P I D ”  d a n s  l a  p ré s e n te  n o rm e .  

 

5.4 Structure  de  la  couche de  communication  de  sécuri té  

L a  F i g u re  4  m o n tre  l a  rel a ti on  e n tre  l e  p ro to co l e ,  C P F  1 8  e t  l e  typ e  2 2 .  La  co u ch e  d e  
co m m u n i ca ti o n  d e  s écu ri té  d u  pro toco l e  F S C P  1 8 /1  se  s i tu e  a u  s o m m e t d es  co u ch es  
d ’ a p p l i ca ti on  d e  C P F  1 8  e t d u  typ e  2 2  e t  d e s  co u ch e s  d e  l i a i s o n  d e  d o n n é es ,  e t  u ti l i s e  l es  
s e rvi ce s  d e  n o n -s écu ri té  d e  C P F  1 8  e t  d u  typ e  2 2  po u r tra n s fé re r l e s  P D U  d e  s é cu ri té .     

 

 

 

 

 

 

 

 

 

 

Figure  4  – Arch itecture  log iciel le  du  protocole  FSCP 1 8/1  

L es  o b j e ts  d e  d o n n é es  d e  proce s su s  d e  type  2 2  co m pre n n e n t u n  ob j e t d e  d on n ée s  d e  
p roce s s u s  d e  sé cu ri té  ( S P D O )  co n te n a n t l e s  d o n n é es  d e  pro ce ss u s  d e  s é cu ri té ,  l e s  
i n fo rm a ti o n s  d ’ i d en ti fi ca ti o n  e t  l e s  m es u re s  d e  d é tecti o n  d ‘ e rreu rs  re q u i s e s .  La  m i s e  e n  

C P F  1 8  e t Typ e  2 2  

F S C P  1 8 /1  

D i cti o n n a i re  d ’ ob j e ts  d e  
s écu ri té  

S P D O  S H B  

C o u ch e  d e  l i a i s o n  d e  d on n é es  

C o u ch e  d ’ a p p l i ca ti on  

O b j e ts  d ’ a p p l i ca ti o n  

Ap p l i ca ti o n  Ap pl i ca ti o n  d e  s é cu ri té  

C o u ch e  p h ys i q u e  

IEC   771/11  
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co rre sp o n d a n ce  d e s  d on n ée s  d e  p ro ce s s u s  d e  s é cu ri té  a vec l e s  S P D O  s ’ e ffectu e  p a r l es  
e n tré es  d u  d i cti o n n a i re  d ’ o b j e ts  d e  s écu ri té .  

U n  se rvi ce  d e  ca d e n ce  d e  s é cu ri té  ( S H B )  p e rm e t d e  con trôl er l a  s yn ch ro n i s a ti o n  tem p orel l e  
d e  l ’ a pp l i ca ti o n  d e  s é cu ri té .  

L e  ca l cu l  d e  l a  prob a b i l i té  d ’ e rre u r rés i d u e l l e  pro p re  a u  p ro to co l e  F S C P  1 8 /1  n e  bé n é fi ci e  p a s  
d es  m éca n i s m e s  d e  d étecti o n  d ’ e rre u rs  d u  s ystè m e  d e  com m u n i ca ti o n .  Le  p ro to co l e  p e u t 
é g a l e m en t ê tre  tra n s féré  p a r l ’ i n te rm é d i a i re  d ’ a u tre s  s ys tè m e s  d e  com m u n i ca ti o n .  

5.5  Relations  avec la  FAL (et DLL,  PhL)  

5.5.1  Général i tés  

C e tte  co u ch e  d e  co m m u n i ca ti o n  d e  sé cu ri té  es t co n çu e  p o u r ê tre  u ti l i s é e  a ve c l es  p ro fi l s  d e  
co m m u n i ca ti o n  C P F  1 8 .   E l l e  n e  s e  l i m i te  to u te foi s  p a s  à  ce  profi l  d e  com m u n i ca ti o n .  

5.5.2  Types  de  données  

Le s  p ro fi l s  d é fi n i s  d a n s  l a  p rés e n te  p a rti e  p re n n e n t e n  ch a rg e  to u s  l e s  typ es  d e  d on n ée s  C P F  
1 8  d é fi n i s  d a n s  l ’ I E C   6 1 1 5 8 -5 -2 2 .  L e  cod a g e  d e  ce s  typ es  d e  d on n ée s  s u i t  l es  rè g l es  d e  
co d a g e  d é fi n i e s  d a n s  l ’ I E C  6 1 1 5 8 -6 -2 2 .  

6 Services  de  la  couche de  communication  de  sécuri té  

6.1  Eléments  généraux 

6. 1 . 1  Général i tés  

Le  p ro to co l e  F S C P  1 8 /1  fo u rn i t  l e s  é l é m e n ts  s u i va n ts :  

•  d i cti o n n a i re  d ’ o b j e ts  d e  s é cu ri té ;  

•  o bj e t d e  d on n ée s  d e  p ro ce s s u s  d e  s é cu ri té  ( S P D O ) ;  

•  ca d e n ce  ( i m p u l s i o n s )  d e  sé cu ri té  ( S H B ) ;  

•  co n trô l e  d e  re ta rd  d e  sé cu ri té  (S D M ) .  

6.1 .2  D ictionnaire  d ’objets  de  sécuri té  

Le  d i cti o n n a i re  d ’ o b j e ts  d e  sé cu ri té  co n s ti tu e  l ’ i n te rfa ce  e n tre  l ’ a p p l i ca ti o n  d e  s é cu ri té  e t l e  
s ys tè m e  d e  co m m u n i ca ti o n .  I l  co n s i s te  e n  u n  reg ro u pe m e n t d ’ o bj e ts  e t s p éci fi e  d e s  
p a ra m è tres  d e  com m u n i ca ti o n  e t d ’ a p pa re i l  u n i fo rm es  p ou r l a  fo n cti o n n a l i té  re l a ti ve  à  l a  
sé cu ri té .  L ’ o rg a n i s a ti on  d e s  o b j e ts  e s t a d a p tée  à  l ’ o rg a n i s a ti o n  d e  C P  1 8 /1  e t C P  1 8 /2 .  
L ’ a ccè s  a u x e n tré e s  d e s  d i cti o n n a i re s  d ’ o b j e ts  d e  s écu ri té  p e u t l e  ca s  éch é a n t s ’ e ffectu e r pa r 
l e s  s e rvi ces  S D O  te l s  q u e  d é fi n i s  d a n s  l ’ I E C  6 1 1 5 8 - 5-2 2  e t l ’ I E C  6 1 1 5 8 -6 -2 2 .  C et a ccè s  d o i t 
ê tre  l i m i té  à  l ’ a ccès  e n  l e ctu re  s e u l em e n t (RO ) .  

6.1 .3  Objet de  données  de  processus  de  sécuri té  (SPDO)  

Les  o b j e ts  d e  d o n n é e s  d e  p ro ce s s u s  d e  s écu ri té  d o i ve n t fo u rn i r l e s  se rvi ces  re q u i s  po u r 
l ’ é ch a n g e  d e  d o n n é e s  d e  p ro ce s s u s  re l a ti f à  l a  s écu ri té  e n tre  ce rta i n s  a p p a rei l s  d e  
co m m u n i ca ti o n .  L a  co m m u n i ca ti o n  d e s  d on n ée s  d e  pro ce ss u s  d e  sé cu ri té  a ve c l e  p ro to col e  
F S C P  1 8 /1  s ’ e ffectu e  d e  m a n i è re  cycl i q u e  en  u ti l i s a n t l e s  o b j e ts  d e  d o n n ée s  d e  proce ss u s  d e  
sécu ri té  ( S P D O ) .  La  co m m u n i ca ti o n  d e s  d on n é e s  d e  pro ces s u s  es t ré pa rti e  e n  o b j e ts  d e  
d on n ée s  d e  p roce s s u s  d e  tra n s m i s s i o n  e t d e  ré ce p ti o n  d e  sé cu ri té  (TxS P D O s  o u  RxS P D O ) .   
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6.1 .4 Cadence  (impulsions)  de  sécuri té  (SHB)  

Le s  a p p a re i l s  q u i  m e tte n t e n  œu vre  l e  p ro toco l e  F S C P  1 8 /1  S C L  u ti l i s e n t l e  s e rvi ce  S H B  p o u r 
l e  co n trô l e  d e s  co u ch e s  a pp l i ca ti on  e t  l e  con trôl e  d ’ a p p l i ca ti o n .  C e  s e rvi ce  es t i n d é pe n d a n t d e  
to u t a u tre  se rvi ce  d e  ca d e n ce  ( i m p u l s i o n s)  q u e  l es  a pp a rei l s  p o u rra i e n t m e ttre  e n  œ u vre  d e  
fa ço n  p a ra l l è l e .  Les  m e s s a g e s  S H B  s o n t d es  m e s s a g es  cycl i q u es  co n fi rm és  é ch a n g és  en tre  
l es  a p p a re i l s  d e  com m u n i ca ti o n  e t é ta b l i s se n t p a r a i l l e u rs  u n e  re l a ti on  1 : 1  e n tre  l e s  a pp a re i l s .  
Le  m éca n i s m e  S H B  pe rm e t l a  s yn ch ro n i s a ti on  d e s  h o rl o g es  s ys tèm e  d es  a pp a rei l s  d e  
co m m u n i ca ti o n .  

6.1 .5  Contrôle  de  retard  de  sécuri té  (SDM)  

Le s ervi ce  d e  co n trô l e  d e  re ta rd  d e  sé cu ri té  se rt  à  co n trô l e r l e  re ta rd  d es  p a q u e ts  d a n s  l e  
ca d re  d ’ u n e  re l a ti on  d e  co m m u n i ca ti o n  d es  a p p a re i l s  d e  m ê m e  n a tu re .  C e  m éca n i s m e  es t 
b a s é  s u r u n e  re l a ti on  d e  s e rvi ce  co n fi rm é e  e n tre  l e s  a p p a rei l s .  Le  s ervi ce  s ’ a s s u re  q u e  l e  
te m ps  q u i  s ’ éco u l e  e n tre  l ’ ém i s s i o n  d e  l a  d e m a n d e  d e  s e rvi ce  e t l a  réce p ti o n  d e  l a  
co n fi rm a ti o n  d u  s e rvi ce  n e  d é pa s se  p a s  u n  re ta rd  m a xi m a l  co n fi g u ra b l e .  D e  p l u s ,  l e  s e rvi ce  
co n trô l e  l a  d u ré e  e n tre  d e u x m es u re s  a b o u ti e s  d u  re ta rd .  C e tte  d u rée  n e  d o i t  pa s  ê tre  
su p é ri e u re  à  u n e  d u ré e  fo n cti o n  d e  l a  co n fi g u ra ti o n  a u  co u rs  d e  l a q u e l l e  i l  s e ra i t  p os s i b l e  q u e  
l e  reta rd  d ép a s s e  l e  re ta rd  m a xi m a l  a u to ri s é .    

6.2  Relation  de  communication  

Le p ro to co l e  F S C P  1 8 /1  d é fi n i t  u n e  re l a ti o n  1 :n  a vec l a  re l a ti o n  p ro d u cte u r/co n s o m m a te u r 
p ou r l a  com m u n i ca ti o n  d e  d on n ée s  d e  p ro ces s u s  d e  s écu ri té .  Le s  p rod u cteu rs  d o i ve n t 
tra n s m e ttre ,  d e  m a n i è re  cycl i q u e ,  d es  o b j e ts  d e  d o n n é es  d e  p roce s s u s  d e  s é cu ri té  i d en ti fi és  
p a r u n  P D O - I D  u n i q u e  d e s ti n é  à  l ’ i d e n ti fi ca ti on  d es  p a q u e ts  e t p a r u n  i n d i ca ti f d e  s é cu ri té  
u n i q u e  d e s ti n é  à  l ’ i d e n ti fi ca ti on  d u  p ro d u cte u r.  L ’ i n te ra cti o n  d e s  ob j e ts  d e  d o n n é es  d e  
p roce s s u s  d e  s écu ri té  n ’ es t p a s  co n fi rm é e .  La  F i g u re  5  i l l u s tre  l e  m o d è l e  d ’ i n te ra cti o n  d e s  
o bj e ts  d e  d o n n é e s  d e  p ro ces s u s  d e  s é cu ri té  (vo i r I S O /I E C  1 0 7 3 1  po u r u n e  e xp l i ca ti o n  d e  
l ’ o rg a n i g ra m m e  sé q u e n ti e l ) .   

  

 

 

 

 

 

 

 

Figure  5  – Modèle  d ’ interaction  SPDO 

L’ é ta t e t  l a  p ré s e n ce  d es  p a rte n a i re s  d e  co m m u n i ca ti o n  (c’ e s t- à -d i re  l es  p rod u cteu rs  e t  l e s  
co n s o m m a teu rs )  d a n s  l e  pro to co l e  F S C P  1 8 /1  fo n t l ’ ob j e t d ’ u n  con trô l e  i n d é p e n d a n t p a r 
ch a q u e  a p p a re i l  pa rti ci p a n t.  U n e  re l a ti o n  d e  ca d e n ce  ( i m p u l s i o n s )  es t u ti l i sé e  p ou r to u tes  l e s  
re l a ti o n s  d e  com m u n i ca ti o n  d ’ u n  a pp a re i l  d é d i é  à  u n  a u tre .  I l  e xi s te  a i n s i  u n e  re l a ti o n  1 : 1  
e n tre  l e s  p a rte n a i res  d e  co m m u n i ca ti o n .  La  co m m u n i ca ti on  d e  ca d e n ce  d e  s é cu ri té  su i t  l a  
re l a ti o n  cl i e n t/s e rve u r co n fi rm é e .  L a  F i g u re  6  i l l u s tre  l es  i n tera cti o n s  d e  ca d e n ce  ( i m pu l s i on s )  
p ou r u n e  re l a ti o n  d ’ ob j e ts  d e  d o n n é e s  d e  p ro ce ss u s  d e  s é cu ri té .  L e  te m ps  d e  cycl e  d u  s ervi ce  
d e  ca d en ce  ( i m pu l s i o n s )  e s t i n d ép e n d a n t d e s  a u tres  te m ps  d e  cycl e  d e  com m u n i ca ti o n  e t 

   C o n s o m m a teu r 
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O b j e t  d e  d o n n é e s  d e  

p ro ce s s u s  d e  s é cu ri té , . d e m  

O b j e t  d e  d o n n é e s  d e  

p ro ce s s u s  d e  s é cu ri té  . i n d  

O b j e t  d e  d o n n é e s  d e  

p ro ce s s u s  d e  s é cu ri té ,  d e m  

O b j e t  d e  d o n n é e s  d e  

p ro ce s s u s  d e  s é cu ri té , . d e m  

O b j e t  d e  d o n n é e s  d e  

p ro ce s s u s  d e  s é cu ri té  . i n d  

O b j e t  d e  d o n n é e s  d e  

p ro ce s s u s  d e  s é cu ri té  . i n d  
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d ép e n d  d u  te m p s  d e  ré po n se  d e  l a  fo n cti o n  d e  s écu ri té ,  a i n s i  q u e  d e  l ’ a u g m e n ta ti o n  m a xi m a l e  
a u tori s é e  d u  te m p s  d e  re m i s e  d es  m e s s a g e s .  

 

 

 

 

 

 

 

Figure  6  – Modèle  d ’ interaction  SHB 

L a  co m m u n i ca ti o n  d e  d o n n é es  d e  proce s su s  re l a ti ve  à  l a  s é cu ri té  u ti l i sa n t l e  p ro to col e  F S C P  
1 8 /1  e s t b a sé e  s u r l es  d e u x co m p os a n ts  e s se n ti e l s  s u i va n ts :  

•  o b j e ts  d e  d o n n é es  d e  p ro ces s u s  d e  sé cu ri té  ( S P D O ) ;  

•  ca d en ce  ( i m p u l s i o n s )  d e  s écu ri té  ( S H B ) .  

L e  cycl e  d e  co m m u n i ca ti o n  F S C P  1 8 /1  co n s i s te  p ri n ci pa l em e n t e n  u n  éch a n g e  cycl i q u e  n o n  
co n fi rm é  d ’ o b j e ts  d e  d o n n é e s  d e  p ro ces s u s  d e  s écu ri té .  Le  cô té  co n s o m m a te u r fa i t  a p pe l  à  
u n  co m p orte m en t d e  d él a i  p o u r co n trô l e r l ’ éch a n g e  d e  d o n n é es  d e  proce ss u s  d e  s é cu ri té  et 
d é tecte r l es  d é fa i l l a n ces  d e  com m u n i ca ti o n .  L ’ a p p l i ca ti o n  d u  m o d è l e  d ’ i n te ra cti o n  n on  
co n fi rm é  i m p o s e  u n  m é ca n i s m e  s u pp l é m e n ta i re  q u i  p e rm e t d e  d é te cte r u n  a pp a re i l  d é fa i l l a n t 
e t q u i  p e rm e t é g a l e m e n t d e  d é te cte r to u t re ta rd  d e  re m i s e  d e  m es s a g e s  P D U  a ccru  a u -d e l à  
d u  d é l a i  n o rm a l  d u  co n s o m m a te u r.  Le  s ervi ce  d e  ca d e n ce  ( i m p u l s i on s )  d e  sé cu ri té  p re n d  en  
ch a rg e  ce tte  ré a l i s a ti o n .  L es  d e u x m éca n i s m es  co m b i n és  d é fi n i s s e n t e t a pp l i q u e n t u n  cycl e  
d e  co m m u n i ca ti o n .  

7  Protocole  de  couche de  communication  de  sécuri té  

7.1  Format PDU  de  sécuri té  

7 . 1 . 1  Général i tés  

7 . 1 . 1 . 1  Structure  PDU  

U n  P D U  d e  s é cu ri té  con s i s te  s oi t  e n  u n  o b j e t d e  d o n n é e s  d e  p ro ces s u s  d e  s écu ri té  ( S P D O ) ,  
so i t  e n  u n e  ca d en ce  ( i m p u l s i o n s )  d e  s écu ri té  ( S H B ) .  Ta n d i s  q u e  l e  S P D O  p erm e t d e  
co m m u n i q u e r l es  d o n n é e s  d ’ a pp l i ca ti on  d e  s écu ri té ,  l a  S H B  p e rm e t d e  s yn ch ron i se r l e s  
a p p a re i l s  d e  co m m u n i ca ti on .  

7.1 .1 .2  In tégri té  des  données  

Le  ré ce p te u r d ’ u n  P D U  d e  s écu ri té  d o i t  véri fi e r l ’ i n tég ri té  d e  s écu ri té  d e s  d on n ée s  en  
p rocé d a n t a u  co n trô l e  d e s  d e u x cop i e s  d e  d o n n é es  (S P D O  o u  S H B )  p a r ra p p ort à  l e u rs  C RC ,  
e t  e n  co m p a ra n t l es  C RC  d e  ce s  d e u x co p i e s .      

E n  ca s  d e  co n fi g u ra ti on  a véré e  d e s  ré pé ti ti o n s  d e  tra n s m i s s i o n ,  ch a q u e  réce p ti o n  d o i t  a l o rs  
fa i re  l ’ o b j e t d ’ u n e  véri fi ca ti o n  te l  q u e  s pé ci fi é  ci -d es s u s .  La  ré cep ti o n  d e  l a  P D U  d e  s é cu ri té  

L e  p ro d u cte u r co n trô l e  l e  co n s o m m a te u r 

L e  co n s o m m a te u r co n trô l e  l e  p ro d u cte u r 

I n te ra cti o n  d e s  o b j e ts  d e  d o n n é e s  d e  
p ro ce s s u s  d e  s é cu ri té  

C o n s o m m a te u r P ro d u cte u r 
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d o i t  ê tre  co n s i d éré e  com m e  n o n  a b o u ti e  s i  to u tes  l es  rép é ti ti o n s  n ’ o n t pa s  s a ti s fa i t a u  
co n trô l e  d ’ i n té g ri té  d e s  d o n n é e s .   

7.1 .2  Objets  de  données  de  processus  de  sécuri té  (SPDO)  

7. 1 .2. 1  Structure  SPDO 

La  F i g u re  7  d é fi n i t  l a  s tru ctu re  d ’ u n  o b j e t d e  d o n n é es  d e  p ro ce s s u s  d e  s écu ri té  e t  s e s  ch a m p s  
d e  d o n n é es .  

 

Figure  7  – Structure  des  objets  de  données  de  processus  de  sécuri té  

Le  tra n s fert d e s  S P D O  s ’ e ffe ctu e  d e  m a n i ère  cycl i q u e  vi a  l e  b u s  d e  te rra i n  s u b o rd o n n é .  Le  
co n te n u  d ’ u n  S P D O  co n s i s te  e n  u n  o u  p l u s i e u rs  o bj e ts  d ’ a p pl i ca ti o n  d e  s écu ri té  p a rm i  l e s  
o b j e ts  d u  d i cti on n a i re  d ’ o b j e ts  d e  s é cu ri té .  La  m i s e  e n  co rre s p on d a n ce  d e  l ’ é l ém e n t d u  
d i cti o n n a i re  d ’ o b j e ts  d e  s écu ri té  a ve c l e  S P D O  s ’ e ffe ctu e  p a r l e s  e n tré es  d e  m i s e  e n  
co rre s p on d a n ce  S P D O  i n d i q u é e s  d a n s  l e s  Ta b l e a u x 2 5  e t  2 6 .  Le  Ta b l e a u  2 3  p erm e t 
d ’ i d e n ti fi e r l ’ i n d e x d e  l a  ta b l e  d e  m i s e  en  co rre s p o n d a n ce  d u  Ta b l e a u  2 6  s u r l a  b a s e  d u  P I D  
d u  S P D O .   

La  s tru ctu re  g é n é ra l e  d ’ u n  S P D O  es t p ré se n té e  d a n s  l e  Ta b l e a u  4 .  

Tableau  4  – Structure  du  PDU  du  SPDO 

Décalage  d ’octet Champ de  données  Description  

0  à  2  P I D  I n d i ca ti f d e  p a q u e t 

3  L o n g u e u r L o n g u e u r d u  p a q u e t  co m p l e t  e n  o cte ts .  

4  à  4 +n- 1  D o n n é e s  d e  s é cu ri té  1  D o n n é e s  d e  p ro ce s s u s  d ’ a p p l i ca ti o n  d e  s é cu ri té  
m i s e s  e n  co rre s p o n d a n ce  

4 +n  à  5 +n  S I D  1  I D  d e  s é cu ri té  d e  l ’ é m e tte u r 

6 +n  à  6 +n+m- 1  n u m é ro  co n s é cu ti f 1  N u m é ro  co n s é cu ti f p o u r o rd o n n a n ce m e n t e t  co n trô l e  
d ’ a p p l i ca ti o n ,  o ù  :  
 m  =  1  p o u r l a  ve rs i o n  1  d u  p ro to co l e   
 m  =  3  p o u r l a  ve rs i o n  2  d u  p ro to co l e  

7 +n+m  à  1 0 +n+m  C RC  1  C o n trô l e  d e  re d o n d a n ce  cycl i q u e  d e  3 2  b i ts  co u vra n t  
l e s  ch a m p s  d e  d o n n é e s  P I D ,  d o n n é e s  d e  s é cu ri té  1 ,  
S I D  1  e t  n u m é ro  co n s é cu ti f 1   

1 1 +n+m  à  1 1 + 2n- 1 +m  D o n n é e s  d e  s é cu ri té  2  C o p i e  d e s  d o n n é e s  d e  p ro ce s s u s  d ’ a p p l i ca ti o n  d e  
s é cu ri té  m i s e s  e n  co rre s p o n d a n ce  

1 1 + 2n+m  à  1 2 + 2n+m  S I D  2  C o p i e  d e  S I D  1  

1 3 + 2n+m  à  1 3 + 2n+ 2m- 1  N u m é ro  co n s é cu ti f 2  C o p i e  d u  n u m é ro  co n s é cu ti f 1   

1 4 + 2n+ 2m  à  1 7 + 2n+ 2m  C RC  2  C o n trô l e  d e  re d o n d a n ce  cycl i q u e  d e  3 2  b i ts  co u vra n t  
l e s  ch a m p s  d e  d o n n é e s  P I D ,  d o n n é e s  d e  s é cu ri té  2 ,  
S I D  2  e t  n u m é ro  co n s é cu ti f 2   

N O TE  1  n  e s t  l a  l o n g u e u r e n  o cte ts  d u  ch a m p  d e  d o n n é e s  «  d o n n é e s  d e  s é cu ri té  1  »  ( «  d o n n é e s  d e  s é cu ri té  
2  » ) .   

N O TE  2  m  e s t  l a  l o n g u e u r d u  n o m b re  co n s é cu ti f e n  fo n cti o n  d e  l a  ve rs i o n  d u  p ro to co l e  ( vo i r 7 . 1 . 3 . 4 ) .   

 

7.1 .2 .2  PID  du  SPDO 

C e  ch a m p  d e  d o n n é es  co n s ti tu e  u n  n u m é ro  d ’ i d e n ti fi ca ti o n  d u  p a q u e t q u i ,  a s s oci é  a u  ch a m p 
S I D ,  i d e n ti fi e  d e  m a n i è re  u n i q u e  l e  p a q u e t.  

P I D  L o n g u e u r S I D  1  C o n s .   
n ° 1  

C RC  1  D o n n é e s  
d e  s é cu ri té   

2  

S I D  2  C o n s .   
n °  2  

C RC  2  D o n n é e s  
d e  s é cu ri té  

1  
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7.1 .2 .3  Longueur du  SPDO 

C e  ch a m p  d e  d o n n é es  d o i t  co n te n i r l a  l o n g u e u r e n  o cte t d u  p a q u e t co m pl e t.  

7.1 .2 .4 Données  de  sécuri té  

C e  ch a m p  d e  d o n n é es  d o i t  co n ten i r l e s  o b j e ts  d ’ a p p l i ca ti o n  d e  s écu ri té  s e l o n  l a  con fi g u ra ti o n  
d e  m i s e  en  co rre s p on d a n ce .  

L e  n o m b re  d e  d on n ée s  e s t l i m i té  d e  0  à  1 1 5  o cte ts  p o u r l a  ve rs i o n  2  d u  pro toco l e  o u  
re s pe cti ve m e n t 1 1 7  o cte ts  p o u r l a  ve rs i o n  1  d u  p ro toco l e  a fi n  d e  p e rm e ttre  l a  tra n s m i s s i on  d u  
P D U  d e  s écu ri té  vi a  u n  ca n a l  n o i r d o n t l es  ca ra cté ri s ti q u es  d e  tra n s fe rt n e  s on t p a s  p ri s e s  e n  
co m p te  d a n s  l es  co n s i d é ra ti o n s  d e  s é cu ri té .  Le  ta u x d ‘ erre u r rés i d u e l l e  p a r h e u re  n e  d ép a s s e  
p a s  1 0 - 9 ,  te l  q u e  d ém o n tré  e n  9 . 5 . 2 ,  p o u r l e  s ys tè m e  d ’ a s s u ra n ce  d ’ i n tég ri té  d e s  d on n é e s .   

7.1 .2.5  SID  du  SPDO 

C e  ch a m p  d e  d o n n é es  e s t u n  i d e n ti fi a n t d e  1 6  b i ts  d e  l ’ é m e tte u r.  C e tte  va l e u r d o i t  ê tre  u n i q u e  
s u r to u t l e  rés e a u .  C h a q u e  a p p a re i l  F S C P  1 8 /1  p a rti ci pa n t ob ti e n t u n  S I D .  Le  S I D  d ’ u n  
a p pa re i l  es t e n re g i s tré  d a n s  l ’ e n tré e  d u  d i cti o n n a i re  d ’ o b j e ts  d e  sé cu ri té  corres p on d a n t a ve c 
l ’ i n d e x 0 x1 2 0 0 .  L e  S I D  n e  d o i t  p a s  ê tre  ég a l  à  0 .  Le  n u m éro  e s t g é n é ré  p a r l ’ ou ti l  d e  
co n fi g u ra ti on  d e  ré s ea u  q u i  d o i t  g a ra n ti r l e  ca ra ctè re  u n i q u e  d u  S I D  d u  S P D O .     

7.1 .2 .6  Numéro consécutif du  SPDO 

C e  ch a m p  d e  d o n n é e s  e s t u n  n u m é ro  co n s é cu ti f (co m p te u r cycl i q u e )  p o u r l e  con trô l e  d u  s i g n e  
d u  cycl e  d e  vi e  e t l ’ o rd o n n a n ce m e n t d e s  p a q u e ts  d e  l a  cou ch e  a p p l i ca ti o n .  C e  n u m é ro  e s t 
g én é ré  pa r l ’ é m e tte u r d u  S P D O .  La  ta i l l e  d u  n u m éro  con s écu ti f d é pe n d  d e  l a  ve rs i o n  d u  
p ro to col e  ( vo i r 7 . 1 . 3 . 4 )  e t e l l e  e s t d e  1  o cte t p ou r l a  vers i o n  1  d u  pro toco l e  e t d e  3  o cte ts  po u r 
l a  ve rs i on  2  d u  p ro to co l e .  

7.1 .2 .7  CRC  du  SPDO 

C e  ch a m p  d e  d o n n é es  co n ti e n t l e  C RC  d e  3 2  b i ts  co u vra n t l es  ch a m ps  d e  d o n n é es  «  P I D  » ,  
«  d on n ées  » ,  «  S I D  »  e t «  n u m éro  con s écu ti f» .   

L e  p o l yn ôm e  0 x2 0 0 4 4 0 0 9  es t u ti l i s é  p o u r ca l cu l e r l e s  C RC .  P o u r d e  pl u s  a m p l e s  i n fo rm a ti o n s ,  
vo i r 7 . 1 . 2 . 4  e t 9 . 5 . 2 .  

7.1 .3  Cadence  (impu lsions)  de  sécuri té  (SHB)  

7 . 1 .3.1  Structure  SHB 

7. 1 .3.1 . 1  PDU  de  demande SHB  

L a  F i g u re  8  i l l u s tre  l a  s tru ctu re  d u  P D U  d ’ u n e  d e m a n d e  d e  ca d en ce  ( i m p u l s i o n s )  d e  s écu ri té .  

 

 

F igure  8  – Structure  de  demande  de  cadence ( impu lsions)  de  sécuri té  

L e  Ta b l e a u  5  ré p erto ri e  l a  s tru ctu re  g é n é ra l e  d u  P D U .  

 P I D   L o n g u e u r  S C L  
é ta t  1  

 S I D  1   C o n s .  
n ° 1   

 C RC  1   AP  d e  
s é cu ri té  

é ta t  1  

 S C L  
é ta t  2  

 S I D  2   C o n s .  
n ° 2   

 C RC  2   AP  d e  
s é cu ri té  

é ta t  2  
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Tableau  5  – Structure  du  PDU  de  demande  SHB 

Décalage  d ’octet  Champ de  données  Description  

0  à  2  P I D  I n d i ca ti f d e  p a q u e t 

3  L o n g u e u r L o n g u e u r d u  p a q u e t  co m p l e t  e n  o cte ts  

4  E ta t  1  d e  l a  S C L  E ta t  S AL M T ( vo i r Ta b l e a u  7 )  

5  à  5 +n- 1  E ta t  1  d u  p ro ce s s u s  
d ’ a p p l i ca ti o n  d e  s é cu ri té  

E ta t  d u  p ro ce s s u s  d ’ a p p l i ca ti o n  d e  s é cu ri té  ( s p é ci fi q u e  à  
l a  m i s e  e n  œ u vre )  

6 +n  à  7 +n  S I D  1  I D  d e  s é cu ri té  d e  l ’ é m e tte u r 

8 +n  à  8 +n+m- 1  N u m é ro  co n s é cu ti f 1  N u m é ro  co n s é cu ti f p o u r o rd o n n a n ce m e n t e t  co n trô l e  
d ’ a p p l i ca ti o n  o ù  :  
 m  =  1  p o u r l a  ve rs i o n  1  d u  p ro to co l e  
 m  =  3  p o u r l a  ve rs i o n  2  d u  p ro to co l e  

9 +n+m  à  1 2 +n+m  C RC  1  C o n trô l e  d e  re d o n d a n ce  cycl i q u e  d e  3 2  b i ts  co u vra n t  l e s  
ch a m p s  d e  d o n n é e s  P I D ,  é ta t  1  d e  l a  S C L ,  é ta t  1  d u  
p ro ce s s u s  d ’ a p p l i ca ti o n  d e  s é cu ri té ,  S I D  1  e t  n u m é ro  
co n s é cu ti f 1   

1 3 +n+m  E ta t  2  d e  l a  S C L  C o p i e  d e  l ’ é ta t  1  d e  S AL M T 

1 4 +n+m  to  
1 4 + 2n+m- 1  

E ta t  2  d u  p ro ce s s u s  
d ’ a p p l i ca ti o n  d e  s é cu ri té  

C o p i e  d e  l ’ é ta t  1  d u  p ro ce s s u s  d ’ a p p l i ca ti o n  d e  s é cu ri té  

1 5 + 2n+m  à  
1 6 + 2n+m  

S I D  2  C o p i e  d e  S I D  1  

1 7 + 2n+m à  
1 7 + 2n+ 2m- 1  

N u m é ro  co n s é cu ti f 2  C o p i e  d u  n u m é ro  co n s é cu ti f 1  

1 8 + 2n+ 2m  à  
2 1 + 2n+ 2m  

C RC  2  C o n trô l e  d e  re d o n d a n ce  cycl i q u e  d e  3 2  b i ts  co u vra n t  l e s  
ch a m p s  d e  d o n n é e s  P I D ,  é ta t  2  d e  l a  S C L ,  é ta t  2  d u  
p ro ce s s u s  d ’ a p p l i ca ti o n  d e  s é cu ri té ,  S I D  2  e t  n u m é ro  
co n s é cu ti f 2   

N O TE  1  n  e s t  l a  l o n g u e u r e n  o cte ts  d u  ch a m p  d e  d o n n é e s  «  E ta t  d u  p ro ce s s u s  d ’ a p p l i ca ti o n  d e  s é cu ri té  » .   

N O TE  2  m  e s t  l a  l o n g u e u r d u  n u m é ro  co n s é cu ti f,  e n  fo n cti o n  d e  l a  ve rs i o n  d u  p ro to co l e  ( vo i r 7 . 1 . 3 . 4 )  

 

7.1 .3.1 .2  PDU  de  réponse  de  SHB 

L a  F i g u re  9  i l l u s tre  l a  s tru ctu re  d u  P D U  d ’ u n e  ré p on s e  d e  ca d en ce  ( i m p u l s i on s )  d e  s écu ri té .  

 

 

Figure  9  – Structure  de  réponse  de  cadence  (impu lsions)  de  sécuri té  

L e  Ta b l e a u  6  ré p e rtori e  l a  s tru ctu re  g én é ra l e  d e  ce  P D U .  

P I D  L o n g u e u r S I D  1  C o n s .  
n ° 1  

C RC  1  S I D  2  C o n s .  
n ° 2  

C RC  2  
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Tableau  6  – Structure  du  PDU  de  réponse  SHB 

Décalage  d ’octet  Champ de  données  Description  

0  à  2  P I D  I n d i ca ti f d e  p a q u e t 

3  L o n g u e u r L o n g u e u r d u  p a q u e t  co m p l e t  e n  o cte ts  

4  à  5  S I D  1  I D  d e  s é cu ri té  d e  l ’ é m e tte u r 

6  à  6 +m- 1  N u m é ro  co n s é cu ti f 1  N u m é ro  co n s é cu ti f p o u r o rd o n n a n ce m e n t e t  
co n trô l e  d ’ a p p l i ca ti o n  o ù  :  
 m  =  1  p o u r l a  ve rs i o n  1  d u  p ro to co l e  
 m  =  3  p o u r l a  ve rs i o n  2  d u  p ro to co l e  

7 +m  à  1 0 +m  C RC  1  C o n trô l e  d e  re d o n d a n ce  cycl i q u e  d e  3 2  b i ts  
co u vra n t l e s  ch a m p s  d e  d o n n é e s  P I D ,  S I D  1  e t  
n u m é ro  co n s é cu ti f 1   

1 1 +m  à  1 2 +m  S I D  2  C o p i e  d e  S I D  1  

1 3 +m  à  1 3 + 2m- 1  N u m é ro  co n s é cu ti f 2  C o p i e  d u  n u m é ro  co n s é cu ti f 1   

1 4 + 2m  à  1 7 + 2m  C RC  2  C o n trô l e  d e  re d o n d a n ce  cycl i q u e  d e  3 2  b i ts  
co u vra n t l e s  ch a m p s  d e  d o n n é e s  P I D ,  S I D  2  e t  
n u m é ro  co n s é cu ti f 2   

N O TE  m  e s t  l a  l o n g u e u r d u  n u m é ro  co n s é cu ti f,  e n  fo n cti o n  d e  l a  ve rs i o n  d u  p ro to co l e  ( vo i r 7 . 1 . 3 . 4 ) .  

 

7.1 .3.2  PID  de  SHB  

C e  ch a m p  d e  d o n n é es  co n s ti tu e  u n  n u m é ro  d ’ i d e n ti fi ca ti o n  d u  p a q u e t q u i ,  a s s oci é  a u  ch a m p 
S I D ,  i d e n ti fi e  d e  m a n i è re  u n i q u e  l e  p a q u e t.  

7.1 .3.3  Longueur SHB 

C e  ch a m p  d e  d o n n é e s  d o i t  co n te n i r l a  l o n g u eu r en  o cte t d u  p a q u e t co m pl e t.  

7.1 .3.4 Etat de  la  couche  de  communication  de  sécuri té  SHB 

C e  ch a m p  d e  d on n ée s  d o i t  co n ten i r l e s  i n form a ti on s  d ’ é ta t co n ce rn a n t l a  S C L .  C es  
i n fo rm a ti o n s  s o n t i n te rpré tée s  p a r l es  réce p te u rs  S H B .  Le  Ta b l e a u  7  s pé ci fi e  l e  cod a g e  d u  
co n ten u  d e  ce  ch a m p  d e  d on n ée s .  

Tableau  7  – Codage  de  l ’état de  la  couche  de  communication  de  sécuri té  SHB 

Valeur Description  Protocole  

0 x0 0  F S  F AL  e s t  à  l ’ é ta t  B O O TU P  Ve rs i o n  1  

0 x0 4  F S  F AL  e s t  à  l ’ é ta t  S TO P P E D  Ve rs i o n  1  

0 x0 5  F S  F AL  e s t  à  l ’ é ta t  O P E RATI O N AL  Ve rs i o n  1  

0 x7 F  F S  F AL  e s t  à  l ’ é ta t  P RE - O P E RATI O N AL  Ve rs i o n  1  

0 x1 0  F S  F AL  e s t  à  l ’ é ta t  B O O TU P  Ve rs i o n  2  

0 x1 4  F S  F AL  e s t  à  l ’ é ta t  S TO P P E D  Ve rs i o n  2  

0 x1 5  F S  F AL  e s t  à  l ’ é ta t  O P E RATI O N AL  Ve rs i o n  2  

0 x1 F  F S  F AL  e s t  à  l ’ é ta t  P RE - O P E RATI O N AL  Ve rs i o n  2  

 

L ’ a pp a re i l  d o i t  pren d re  e n  ch a rg e  a u  m o i n s  u n e  ve rs i o n  d u  p ro toco l e .  L’ é ta t F S  F AL d o i t  ê tre  
co d é  con fo rm é m e n t a u  Ta b l ea u  7  e n  fo n cti on  d e  l a  ve rs i o n  d u  p rotoco l e  u ti l i s é e .  I l  e s t 
re com m a n d é  q u ’ i l  p re n n e  e n  ch a rg e  to u te s  l es  ve rs i o n s  d u  p ro to co l e .  
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7.1 .3.5  Etat du  processus  d ’appl ication  de  sécuri té  SHB 

C e  ch a m p  d e  d o n n é es  d o i t  co n te n i r l e s  i n fo rm a ti o n s  d ’ é ta t co n ce rn a n t l ’ a p pl i ca ti o n  d e  
sé cu ri té .  Le  co n ten u  e t l e  co d a g e  d e  ce  ch a m p  d e  d o n n é es  d é p e n d e n t d e  l ’ a pp l i ca ti on  e t n e  
re l è ven t p a s  d u  d o m a i n e  d ’ a pp l i ca ti o n  d e  l a  p ré s e n te  n o rm e  i n tern a ti o n a l e .  La  l on g u e u r e s t 
l i m i té e  d e  0  à  1 1 4  octe ts  p ou r l a  ve rs i o n  2  d u  p ro to co l e  o u  res p e cti ve m en t 1 1 6  o cte ts  p ou r l a  
ve rs i on  1  d u  p ro to col e .  

7.1 .3.6  SID  de  SHB 

Ce  ch a m p  d e  d o n n é es  e s t l ’ i n d i ca ti f d e  1 6  b i ts  d e  l ’ é m e tte u r.  C e tte  va l e u r d o i t  ê tre  u n i q u e  s u r 
to u t l e  ré se a u .  C h a q u e  a pp a re i l  F S C P  1 8 /1  p a rti ci p a n t o b ti e n t u n  S I D .  L e  S I D  d ’ u n  a pp a re i l  
es t e n re g i s tré  d a n s  l ’ e n tré e  d u  d i cti o n n a i re  d ’ o b j e ts  d e  s é cu ri té  co rre sp o n d a n t a ve c l ’ i n d e x 
0 x1 2 0 0 .  Le  S I D  n e  d o i t  p a s  ê tre  é g a l  à  0 .  Le  n u m éro  e s t g én é ré  p a r l ’ o u ti l  d e  co n fi g u ra ti o n  d e  
rés e a u  q u i  d o i t  g a ra n ti r l e  ca ra ctè re  u n i q u e  d u  S I D  d e  S H B .   

7.1 .3.7  Numéro consécutif de  SHB 

Ce  ch a m p  d e  d on n é e s  e s t u n  n u m é ro  co n s é cu ti f (co m p te u r cycl i q u e )  p o u r l e  con trô l e  d u  s i g n e  
d e  vi e  e t  l ’ o rd on n a n cem e n t d es  pa q u e ts  d e  l a  co u ch e  a p p l i ca ti o n .  D a n s  l e  ca s  d ’ u n  P D U  d e  
ré p o n s e ,  ce  ch a m p  d e  d on n ée s  con ti e n t l e  n u m é ro  co n s é cu ti f d u  P D U  con fi rm é  p a r ce tte  
ré p o n s e .  C e  n u m éro  e s t g én é ré  p a r l ’ é m e tte u r d e  l a  S H B .  L a  ta i l l e  d u  n u m éro  con s é cu ti f 
d é pe n d  d e  l a  ve rs i o n  d u  pro toco l e  ( vo i r 7 . 1 . 3 . 4 )  e t e l l e  e s t d e  1  octe t p ou r l a  ve rs i o n  1  d u  
p ro to col e  e t d e  3  o cte ts  p o u r l a  vers i o n  2  d u  p ro to co l e .  

7.1 .3.8  CRC  de  SHB 

Ce  ch a m p  d e  d o n n é es  co n ti e n t l e  C RC  d e  3 2  b i ts  co u vra n t l e s  ch a m ps  d e  d on n ée s  «  P I D  » ,   
«  d on n ée s  » ,  «  S I D  »  e t «  n u m éro  co n s écu ti f» .   

Le  p o l yn ôm e  0 x2 0 0 4 4 0 0 9  es t u ti l i s é  p ou r ca l cu l e r l e s  C RC .  P o u r d e  p l u s  a m p l e s  i n form a ti o n s ,  
vo i r 7 . 1 . 3 . 5  e t 9 . 5 . 2 .  

7.1 .4 PDU  de  sécuri té  intégrées  dans  un  PDU  de  type  22  

La  F i g u re  1 0  i l l u s tre  l a  s tru ctu re  d ’ u n  P D U  d e  s écu ri té  F S C P  1 8 /1  i n té g ré e  d a n s  u n  D L P D U  
CD C  d e  type  2 2 .  La  p ré s en ce  d e  re n s e i g n e m en ts  d ’ e n - tê te  I P  e t  U D P  d é p e n d  d u  pro fi l  d e  
co m m u n i ca ti o n  u ti l i sé .  P o u r d e  p l u s  a m p l es  i n form a ti o n s  co n ce rn a n t l e  D L P D U  d e  typ e  2 2 ,  s e  
re p orte r à  l ’ I E C  6 1 1 5 8 -4 -2 2 .  

 

Figure  1 0  – PDU  de  sécuri té  pour le  protocole  FSCP 1 8/1  in tégrée  
dans  une  section  de  données  CDC  de  type  22  

7.2  Gestion  de  la  couche  de  communication  de  sécuri té  (SALMT)  

Le  se rvi ce  S AL M T l oca l  p e rm e t d e  d é cl e n ch e r l ’ a u to m a te  fi n i  d e  l a  S C L ,  e t  a i n si  d e  co n trô l er 
l e  co m p ortem e n t d e  l a  pa rti e  s é cu ri té  d ’ u n  a p pa re i l .   

Les  co m m a n d es  S ALM T sp é ci fi é es  d a n s  l e  Ta b l ea u  8  s o n t d i sp o n i b l e s .  

 

e n - tê te  
E th e rn e t 

E th e rn e t  

Typ e  d e  tra m e  

Typ e  2 2   

e n - tê te  I P  e t  
U D P  

E th e rn e t   

e n - tê te  C D C  

Typ e  2 2   

S e cti o n  d e  d o n n é e s  C D C  

C a n a l  d e  d o n n é e s  cycl i q u e s  d e  typ e  2 2   

F C S  

E th e rn e t  

 P I D   L o n g u e u r  D o n n é e s  
1  

 S I D  1   N u m é ro  
co n s é cu ti f 1  

 C RC  2   …  
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Tableau  8  – Commandes  SALMT 

Commande  Description  

0 x0 1  I n i ti a l i s a ti o n  d e  l a  co m m u n i ca ti o n  

0 x0 2  I n i ti a l i s a ti o n  d e  n œ u d  

0 x0 3  Arrê t  d e  n œ u d  d i s ta n t  

0 x0 4  D é m a rra g e  d e  n œ u d  d i s ta n t  

0 x0 5  S a i s i e  é ta t  p ré -o p é ra ti o n n e l  

 

L a  F i g u re  1 1  i l l u s tre  l e  d i a g ra m m e d ' é ta ts  S ALM T.  To u s  l e s  é ta ts  d u  d i a g ra m m e  d ' é ta ts  
d oi ven t ê tre  p ri s  e n  ch a rg e .  

 

 

Figure  1 1  – Diagramme d 'états  SALMT  

L es  co m m a n d es  d e  g e s ti o n  l o ca l e  s o n t a s s oci ée s  a u x tra n si ti o n s  e t é ta ts  d u  d i a g ra m m e  
d ' é ta ts  S ALM T,  te l s  q u e  s p é ci fi és  d a n s  l e s  Ta b l ea u x 9  e t 1 0 .  

5 . E ch ec d e  
l ’ i n i ti a l i s a ti on   

 

2 . I n i ti a l i sa ti o n  

1 . D é m a rra g e  

3 . P ré -
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4 .  O p é ra ti on n el  
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Tableau  9  – Etats  du  d iagramme d 'états  SALMT 

Numéro  d ’état  Etat  Description  

1  D é m a rra g e  E ta t  vi rtu e l  a p rè s  d é m a rra g e  d e  l ’ a p p a re i l .  

L ’ é m i s s i o n  e t  l a  ré ce p ti o n  d e s  P D U  S P D O  e t S H B  n e  s o n t  p a s  a d m i s e s .  

2  I n i ti a l i s a ti o n  I n i ti a l i s a ti o n  fo n cti o n  d u  s ys tè m e .  

L ’ é m i s s i o n  e t  l a  ré ce p ti o n  d e s  P D U  S P D O  e t S H B  n e  s o n t  p a s  a d m i s e s .  

3  P ré -
o p é ra ti o n n e l  

E xé cu ti o n  d e  l a  co n fi g u ra ti o n  o u  a tte n te  d e  l a  d e m a n d e  p a r l e  s ys tè m e  p o u r 
i n i ti a l i s e r l ’ é ta t  o p é ra ti o n n e l .   

L ’ é m i s s i o n  e t  l a  ré ce p ti o n  d e s  P D U  S H B  s o n t a d m i s e s .  L e s  P D U  S P D O  n e  s o n t 
p a s  a d m i s e s .  

4  O p é ra ti o n n e l  E ta t  o p é ra ti o n n e l .  

L ’ é m i s s i o n  e t  l a  ré ce p ti o n  d e s  P D U  S P D O  e t S H B  s o n t a d m i s e s .  

5  E ch e c d e  
l ’ i n i ti a l i s a ti o n  

O ccu rre n ce  d ’ u n e  e rre u r n o n  re l a ti ve  à  l a  s é cu ri té  p e n d a n t  l ’ i n i ti a l i s a ti o n .  

L ’ é m i s s i o n  e t  l a  ré ce p ti o n  d e s  P D U  S H B  s o n t a d m i s e s .  L e s  P D U  S P D O  n e  s o n t 
p a s  a d m i s e s .  

6  E rre u r s ys tè m e  D é te cti o n  d ’ u n e  e rre u r re l a ti ve  à  l a  s é cu ri té .  

L ’ é m i s s i o n  e t  l a  ré ce p ti o n  d e s  P D U  S P D O  e t S H B  n e  s o n t  p a s  a d m i s e s .  

 

Tableau  1 0  – Transi tions  du  d iagramme d 'états  SALMT 

Transi tion  
d ’ état  

Numéro  
d ’état  

d ’orig ine  

Numéro  
d ’ état  

destinatai re  

Description  Action  

T1  1  2  Tra n s i ti o n  a u to m a ti q u e  a p rè s  
d é m a rra g e  d e  l ’ a p p a re i l   

D é s a cti ve r l ’ é m i s s i o n  e t  l a  
ré ce p ti o n  d e s  P D U  S P D O  e t  
S H B  

T2  2  3  Tra n s i ti o n  d é cl e n ch é e  p a r l a  
co m m a n d e  S AL M T e n tré e  d a n s  l ' é ta t  
«  P ré - o p é ra ti o n n e l  »   

Acti ve r l ’ é m i s s i o n  e t  l a  
ré ce p ti o n  d e s  P D U  S H B .  
D é s a cti ve r l ’ é m i s s i o n  e t  l a  
ré ce p ti o n  d e s  P D U  S P D O  

T3  3  4  Tra n s i ti o n  d é cl e n ch é e  p a r l a  
co m m a n d e  S AL M T,  d é m a rra g e  d u  
n œ u d  d i s ta n t  

Acti ve r l ’ é m i s s i o n  e t  l a  
ré ce p ti o n  d e s  P D U  S P D O  e t  
S H B  

T4  4  3  Tra n s i ti o n  d é cl e n ch é e  p a r l a  
co m m a n d e  S AL M T,  a rrê t d u  n œ u d  
d i s ta n t   

Acti ve r l ’ é m i s s i o n  e t  l a  
ré ce p ti o n  d e s  P D U  S H B .  
D é s a cti ve r l ’ é m i s s i o n  e t  l a  
ré ce p ti o n  d e s  P D U  S P D O  

T5  3  2  Tra n s i ti o n  d é cl e n ch é e  p a r l a  
co m m a n d e  S AL M T,  i n i ti a l i s a ti o n  d e  
n œ u d  o u  i n i ti a l i s a ti o n  d e  l a  
co m m u n i ca ti o n  

D é s a cti ve r l ’ é m i s s i o n  e t  l a  
ré ce p ti o n  d e s  P D U  S P D O  e t  
S H B  

T6  4  2  Tra n s i ti o n  d é cl e n ch é e  p a r l a  
co m m a n d e  S AL M T,  i n i ti a l i s a ti o n  d e  
n œ u d  o u  i n i ti a l i s a ti o n  d e  l a  
co m m u n i ca ti o n  

D é s a cti ve r l ’ é m i s s i o n  e t  l a  
ré ce p ti o n  d e s  P D U  S P D O  e t  
S H B  

T7  2  5  Tra n s i ti o n  d é cl e n ch é e  p a r u n e  
d é fa i l l a n ce  o u  u n e  p a n n e  p e n d a n t  
l ’ i n i ti a l i s a ti o n  

Acti ve r l ’ é m i s s i o n  e t  l a  
ré ce p ti o n  d e s  P D U  S H B .  
D é s a cti ve r l ’ é m i s s i o n  e t  l a  
ré ce p ti o n  d e s  P D U  S P D O  

T8  5  2  Tra n s i ti o n  d é cl e n ch é e  p a r l a  
co m m a n d e  S AL M T,  i n i ti a l i s a ti o n  d e  
n œ u d  

D é s a cti ve r l ’ é m i s s i o n  e t  l a  
ré ce p ti o n  d e s  P D U  S P D O  e t  
S H B  

T9  2  3 ,  4  o u  5  6  Tra n s i ti o n  d é cl e n ch é e  p a r u n e  e rre u r 
s ys tè m e  

D é s a cti ve r l ’ é m i s s i o n  e t  l a  
ré ce p ti o n  d e s  P D U  S P D O  e t  
S H B  
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7.3  Communication  de  données  de  processus  de  sécuri té  

L a  co m m u n i ca ti o n  d e  d o n n é es  d e  p roce ss u s  d e  s é cu ri té  e s t ba s é e  s u r u n e  re l a ti on  1 :n  d u  
typ e  rel a ti o n  p ro d u cteu r/co n so m m a te u r.  Au cu n  m es s a g e  d e  co n fi rm a ti o n  n ’ es t u ti l i s é .  Les  
re l a ti o n s  d e  com m u n i ca ti o n  s o n t co n fi g u rée s  a u  co u rs  d e  l a  p h a s e  d e  co n fi g u ra ti on  d u  
s ys tè m e .  Au cu n e  a u tre  g es ti o n  d e  con n e xi on  e n  l i g n e  n ’ es t p ré vu e .  

L e  cô té  co n s o m m a te u r fa i t  a p pe l  à  u n  co m po rte m e n t d e  d é l a i  p o u r con trô l er l ’ é ch a n g e  d e  
d o n n é es  d e  p ro ce s s u s  d e  s é cu ri té  e t d é te cte r l e s  d é fa i l l a n ce s  d e  co m m u n i ca ti o n .  Le  tem p s  
d e  cycl e  S P D O  e s t co n trô l é  à  l ’ a i d e  d ’ u n  m é ca n i s m e d e  te m p o ri s a ti on  a p p ro p ri é .  D e  p l u s ,  l e  
p ro d u cte u r e t l e  co n s o m m a teu r co n trô l e n t l e  re ta rd  d e s  p a q u e ts  a fi n  d ’ i d en ti fi e r to u te  
a u g m e n ta ti o n  i n a ccep ta b l e .   

L a  F i g u re  1 2  i l l u s tre  l e  d i a g ra m m e  d ' é ta ts  RxS P D O .  Le  d i a g ra m m e  d ' é ta ts  e s t a p pl i q u é  p o u r 
ch a q u e  RxS P D O  co n fi g u ré .  To u s  l e s  é ta ts  d o i ve n t ê tre  pri s  e n  ch a rg e .  
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Figure  1 2  – Diagramme d 'états  RxSPDO 

Le s  Ta b l ea u x 1 1  à  1 3  d é cri ve n t l e s  tra n s i ti o n s  d ’ éta t e t  l e s  é vé n e m e n ts  e t a cti o n s  a s s o ci é s .  

Tableau  1 1  – Etats  du  d iagramme d 'états  RxSPDO 

Numéro  
d ’état   

Transi tion  
d ’ état  

Description  

1  I n i ti a l i s a ti o n  D é m a rra g e  o u  te m p o ri s a ti o n  S H B  ( a u cu n e  te m p o ri s a ti o n  
RxS P D O )  e n  é ta t  n o n  «  Acti f » .  Au cu n e  d o n n é e  g é n é ré e  

2  Acti f  Ré ce p ti o n  RxS P D O  e t  m e s u re  d e  re ta rd  va l i d e .  P ro d u cti o n  d e  
d o n n é e s .  E ta t  S AL M T «  O p é ra ti o n n e l  »  

3  Re ta rd  va l i d e  M e s u re  d e  re ta rd  s a ti s fa i s a n te ,  co n n e xi o n  a ve c l e  p a rte n a i re  d e  
co m m u n i ca ti o n  d a n s  l e s  d é l a i s  s p é ci fi é s ,  RxS P D O  n o n  «  Acti f »  
d a n s  l a  m e s u re  o ù  a u cu n  S P D O  n ’ a  e n co re  é té  re çu .  Au cu n e  
d o n n é e  n ’ e s t g é n é ré e  

4  A s é cu ri té  
i n té g ré e  

Te m p o ri s a ti o n  d e  RxS P D O  o u  S H B  e n  é ta t  RxS P D O  «  Acti f » .  
M i s e  à  z é ro  e t  p ro d u cti o n  u n i q u e  d e s  d o n n é e s .  Ré a cti va ti o n  
a d m i s e  u n i q u e m e n t  p a r tra n s i ti o n  S AL M T 

 

Tableau  1 2  – Transi tions  du  d iagramme d 'état RxSPDO 

Transi tion  
d ’ état  

Numéro  
d ’état  

d ’orig ine  

Numéro  
d ’ état  

destinatai re  

Description  Action  

T1  1  3  P o u r l e s  é ta ts  S AL M T «  P ré -o p é ra ti o n n e l  »  
e t  «  O p é ra ti o n n e l  »  s i  l a  m e s u re  d e  re ta rd  
( S H B )  é ta i t  s a ti s fa i s a n te  

Au cu n e  

T2  3  2  P o u r l ’ é ta t S AL M T «  O p é ra ti o n n e l  »  s i  
ré ce p ti o n  d e  RxS P D O  

D é m a rra g e  d e  l a  
p ro d u cti o n  d e  d o n n é e s  e t  
ré g l a g e  d e  S AL M T s u r 
«  O p é ra ti o n n e l  »  

T3  2  4  P o u r l ’ é ta t S AL M T «  O p é ra ti o n n e l  »  s i  l a  
m e s u re  d e  re ta rd  ( S H B )  n ’ e s t p a s  
s a ti s fa i s a n te  o u  te m p o ri s a ti o n  d e  RxS P D O .  

o u  

E ch e c d u  co n trô l e  d ’ i n té g ri té  d e  s é cu ri té  d e  
l a  P D U  re çu e  (vo i r 7 . 1 . 1 . 2 )  

M i s e  à  z é ro  e t  p ro d u cti o n  
u n i q u e  d e s  d o n n é e s .  P u i s  
a rrê t  d e  l a  p ro d u cti o n  d e  
d o n n é e s  

3 . Re ta rd  
va l i d e  

2 . Acti f  

T2  

T3  

T1  

T6  

T4  

T5  

T7  

 1 . I n i ti a l i s a ti o n  

 4 . A s é cu ri té  
i n té g ré e  
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Transi tion  
d ’ état  

Numéro  
d ’état  

d ’orig ine  

Numéro  
d ’ état  

destinatai re  

Description  Action  

T4  3  4  P o u r l ’ é ta t S AL M T «  O p é ra ti o n n e l  »  s i  l a  
m e s u re  d e  re ta rd  ( S H B )  n ’ e s t p a s  
s a ti s fa i s a n te  ( e xp i ra ti o n  d e  l a  te m p o ri s a ti o n  
S H B  s a n s  ré p o n s e  d u  p a rte n a i re  d e  
co m m u n i ca ti o n  à  l a  S H B )  

o u  

E ch e c d u  co n trô l e  d ’ i n té g ri té  d e  s é cu ri té  d e  
l a  P D U  re çu e .  ( Vo i r 7 . 1 . 1 . 2 )  

M i s e  à  z é ro  e t  p ro d u cti o n  
u n i q u e  d e s  d o n n é e s .  
P u i s  a rrê t  d e  l a  p ro d u cti o n  
d e  d o n n é e s  

T5 ,  T6 ,  T7  2 , 3  o u  4  1  S u r ch a n g e m e n t d e  l ’ é ta t  S AL M T 
d ' «  O p é ra ti o n n e l  »  e n  «  P ré - o p é ra ti o n n e l  »  

Arrê t  d e  l a  p ro d u cti o n  d e  
d o n n é e s  

 

Tableau  1 3  – Temporisations  

Temporisation  Description  

RxS P D O  Te m p o ri s a ti o n  RxS P D O  s i  a u cu n  S P D O  n ’ a  é té  re çu  a p rè s  co n fi g u ra ti o n  d u  
n o m b re  d e  cycl e s  m u l ti p l i ca te u rs  d e  te m p o ri s a ti o n  

Ré p o n s e  
a tte n d u e  S H B   

Te m p o ri s a ti o n  d e  l a  ré p o n s e  a tte n d u e  S H B  s i  a u cu n e  ré p o n s e  n ’ a  é té  re çu e  a u  
co u rs  d e  l a  p é ri o d e  d e  co n fi g u ra ti o n  a p rè s  l ’ e n vo i  d ’ u n  m e s s a g e  S H B  

C o n s o m m a te u r 
S H B  

Te m p o ri s a ti o n  d u  co n s o m m a te u r S H B  s i  a u cu n e  S H B  n ’ a  é té  é m i s e  p a r l e  
co n s o m m a te u r p e n d a n t  l a  co n fi g u ra ti o n  d u  n o m b re  d e  cycl e s  m u l ti p l i ca te u rs  d e  
te m p o ri s a ti o n    

Te m p o ri s a ti o n  
S H B  

Te m p o ri s a ti o n  d e  l a  ré p o n s e  a tte n d u e  S H B  o u  d u  co n s o m m a te u r S H B  

 

P l u s i eu rs  co p i e s  d ’ u n e  P D U  S P D O  pe u ve n t ê tre  tra n s m i s es  p a r u n  é m e tte u r a fi n  d ’ a m é l i ore r 
l a  d i s p o n i b i l i té  d u  se rvi ce .  C e  co m p orte m e n t d é p en d  d e  l a  co n fi g u ra ti on  d u  s ervi ce .  Le  
ré cep teu r co n trô l e  l e  n o m b re  d e  co pi es  d ’ u n  S P D O  reçu es .  La  ré cep ti o n  d ’ u n  trop  g ra n d  
n om b re  d e  co p i e s  en tra în e  l a  tra n s i ti o n  ve rs  l ’ é ta t «  e rre u r s ys tè m e  »  a fi n  d e  s i g n i fi e r u n e  
co n fi g u ra ti o n  d é fectu e u se  d u  rés e a u .  L e  m éca n i s m e d e  te m p o ri s a ti o n  d u  ré cep te u r n ’ es t p a s  
i n fl u e n cé  pa r l a  réce p ti o n  d e  p l u s i e u rs  co p i es .  L e  m éca n i s m e  e s t d écl e n ch é  p a r l e  p re m i e r 
P D U  re çu .  

7.4 Cadence  (impulsions)  de  sécuri té  

L es  a p pa re i l s  d e  m i s e  e n  o eu vre  d ’ u n e  S C L  d o i ven t p re n d re  e n  ch a rg e  l a  ca d en ce  
( i m pu l s i on s )  d e  s écu ri té .  C e  m é ca n i s m e  d e  ca d en ce  ( i m p u l s i on s )  e s t i n d é p e n d a n t d e s  
m es s a g e s  d e  ca d e n ce  ( i m pu l s i on s )  C P  1 8 /1  e t  C P  1 8 /2  e t d o i t  fa i re  l ’ o bj e t d ’ u n e  con fi g u ra ti o n  
i n d é pe n d a n te .  

L es  m e s s a g e s  d e  ca d en ce  ( i m p u l s i o n s )  d e  s écu ri té  s on t tra n sm i s  te l  q u e  s pé ci fi é  à  l a  F i g u re  
1 3 .  C h a q u e  m e ss a g e  d e  ca d en ce  ( i m p u l s i on s )  co n ti e n t l ’ éta t d e  l a  S C L  e t l e  p ro ces s u s  
d ’ a p p l i ca ti o n  d e  s é cu ri té.  

L a  procé d u re  d e  ca d en ce  ( i m p u l s i o n s)  e s t i l l u s tré e  à  l a  F i g u re  1 3 .  
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Figure  1 3  – Procédure  de  cadence ( impu lsions)  

7.5  Contrôle  de  retard  

La  p ro céd u re  d e  m e s u re  d e  re ta rd  d o i t  ê tre  e xé cu tée  p a r l ’ e n s e m b l e  d e s  a p pa re i l s  d e  m e s u re  
a fi n  d e  d é term i n e r l e  re ta rd  ré e l  d e  re m i s e  d es  P D U ,  e t  a i n s i  d e  d é te rm i n e r l a  va l i d i té  d e s  
i n fo rm a ti o n s  re çu es .   

Le  se rvi ce  d e  ca d e n ce  ( i m p u l s i o n s)  d e  s é cu ri té  p erm e t d e  co n trô l er l e  re ta rd  d e s  pa q u e ts .  Le  
ré ce p te u r a ccu s e  ré ce p ti o n  d e  ch a q u e  P D U  d e  ca d e n ce  ( i m p u l s i on s )  d e  s é cu ri té .  L ’ ém e tteu r 
co n trô l e  l e  te m p s  q u i  s ’ é cou l e  en tre  l a  g én é ra ti on  d e  l a  d e m a n d e  d e  ca d e n ce  ( i m p u l s i o n s )  e t 
l a  réce p ti o n  d e  l a  ré po n s e .  C e tte  d u ré e  n e  d o i t  p a s  d é p a s s er u n  re ta rd  m a xi m a l  con fi g u ré .  

La  F i g u re  1 4  i l l u s tre  l e  p ri n ci pe  g é n é ra l  d e  m e s u re  d u  reta rd  o bs e rvé  a u  n i ve a u  d e  l ’ é m e tte u r 
e t  d u  ré cep te u r.  

 

Figure  1 4 – Principe  de  mesure  du  retard  

t  

T2  

D 1  

C a n a l  d e  com m u n i ca ti o n  E m e tte u r Ré ce p te u r 

T3  

T4  

D 2  

Tx P o i n t a u  te m p s  x 

D x Re ta rd  rés u l ta n t 

T1  

IEC   781/11  

 

 Ré cep te u r  E m e tteu r 

C a d e n ce  ( i m p u l s i o n s )  
d e  s é cu ri té .  i n d .  

C a d e n ce  ( i m p u l s i o n s )  
d e  s é cu ri té .  ré p .  

C a d e n ce  ( i m p u l s i o n s )  

d e  s é cu ri té .  co n f.  

C a d e n ce  ( i m p u l s i o n s )  

d e  s é cu ri té .  d e m .  
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Le s  a p p a rei l s  d ’ é m i s s i o n  d é te rm i n en t l es  tem p s  T1  e t  T2 .  L es  te m ps  D 2 ,  T3  e t  T4  n e  fon t 
l ’ ob j e t d ’ a u cu n e  a n a l ys e  u l téri e u re .  L ’ é m e tte u r d e s  P D U  d e  d e m a n d e  d e  ca d e n ce  ( i m p u l s i o n s )  
d o i t,  s u r l a  b a s e  d e  ce s  i n fo rm a ti o n s ,  d é te rm i n er u n e  e s ti m a ti on  d u  re ta rd  d e  re m i s e  d e s  
p a q u e ts .  Le  ré s u l ta t d u  co n trô l e  d e  re ta rd  d oi t  ê tre  co m p a ré  à  u n e  va l e u r d e  s e u i l  con fi g u ré e .  
L o rs q u e  l ’ a u g m e n ta ti o n  d u  re ta rd  d é te rm i n é  e s t s u pé ri e u re  à  l a  va l eu r d e  s e u i l  co n fi g u ré e ,  l a  
S C L  d o i t  d é cl e n ch e r u n e  tra n s i ti o n  ve rs  l ’ é ta t S P D O  «  A s écu ri té  i n tég ré e  »  e t  l ’ a pp l i ca ti on  
d o i t  p a s s e r à  l ’ é ta t d e  s écu ri té .  

L a  d é te rm i n a ti o n  d e  l a  fré q u e n ce  d e  rép é ti ti o n  a p p l i ca b l e  à  l a  procé d u re  d e  co n trô l e  d e  re ta rd  
( c’ e s t-à -d i re  l e  te m ps  d e  cycl e  S H B )  d oi t  ê tre  d é d u i te  d u  re ta rd  m a xi m a l  a u tori s é  ( fo n cti o n  d u  
te m p s  d e  rép o n s e  d e  l a  fo n cti o n  d e  s é cu ri té) ,  d u  re ta rd  rée l  e t d es  te m ps  d e  cycl e  S P D O  
co n fi g u ré s .   

D e  p l u s ,  l ’ é m e tte u r con trôl e  l a  d u ré e  e n tre  d e u x m es u re s  d u  re ta rd  s a ti sfa i s a n tes .  C e tte  d u ré e  
n e  d o i t  p a s  ê tre  su p éri e u re  à  l a  d u ré e  a u  co u rs  d e  l a q u e l l e  i l  es t  p os s i b l e  q u e  l e  re ta rd  s o i t 
s u p éri e u r a u  se u i l  d e  re ta rd  co n fi g u ré .   

L a  d u ré e  m a xi m a l e  q u i  s ’ éco u l e  j u sq u ’ à  l a  m e s u re  s u i va n te  d u  re ta rd  e s t ca l cu l ée  s e l on  
l ’ E q u a ti o n  (1 ) .   

TOTOTimerTimer

ActMax
Max

TTTT

DD
T

++

−
=

)*(*2

)(
 ( 1 )  

o ù  

TM a x  Tem p s  m a xi m a l  a u tori s é  j u s q u ’ à  l a  m e s u re  s u i va n te  d u  re ta rd ;  

DM a x  Re ta rd  m a xi m a l  a u to ri s é ;  

DAc t  Re ta rd  ré e l  (s e l o n  l a  d e rn i è re  m es u re  d u  re ta rd );  

TTi m e r  To l é ra n ce  rel a ti ve  d u  te m po ri s a teu r a ve c 0 , 0 0 0  1  ≤  TTi m e r  ≤  0 , 1 ;  

TT O  To l éra n ce  co n fi g u ra b l e  p ou r l a  te m po ri sa ti o n  RxS P D O ,  i n d e x 0 x1 2 1 E  
s e l o n  l e  Ta bl ea u  1 5  a ve c 0 , 0 1  ≤  TTO  ≤  1 :  

8  Gestion  de  la  couche de  communication  de  sécuri té  

8.1  Trai tement des  paramètres  

L a  co n fi g u ra ti o n  d es  p a ra m è tres  d e s  a p p a rei l s  P F S C P  1 8 /1  fa i t  pa rti e  i n té g ra n te  d e  l a  
co n fi g u ra ti o n  d e  l ’ a p p l i ca ti o n  d e  s écu ri té .  To u s  l es  pa ra m è tres  rel a ti fs  à  l a  s é cu ri té  s o n t 
té l é ch a rg é s  s u r l ’ a p p a re i l  à  l ’ a i d e  d ’ u n  o u ti l  d e  co n fi g u ra ti o n  a p prop ri é .  L e  m éca n i s m e d e  
té l é ch a rg e m e n t d e s  p a ra m è tre s  n e  re l è ve  p a s  d u  d o m a i n e  d ’ a p p l i ca ti o n  d e  l a  p rés e n te  n o rm e  
i n te rn a ti o n a l e  e t d é p en d  d e  l ’ a p p l i ca ti o n  d e  sé cu ri té.  La  F i g u re  1 5  i l l u s tre  l a  s é q u e n ce  d e  
co n fi g u ra ti o n  d es  a p p a re i l s .  
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Figure  1 5  – Trai tement des  paramètres  

8.2  D ictionnaire  d ’objets  de  sécuri té  

8.2. 1  Général i tés  

Le  d i cti o n n a i re  d ’ o bj e ts  d e  s é cu ri té  u ti l i s e  l a  m êm e  s tru ctu re  q u e  l e  d i cti on n a i re  d ’ o b j ets  
e m p l o yé  d a n s  l e s  p ro to co l es  C P  1 8 /1  e t C P  1 8 /2 .  I l  co n ti e n t l e s  es p a ce s  ob j e ts  é n u m éré s  
d a n s  l e  Ta b l e a u  1 4 .  

Tableau  1 4  – Structure  du  d ictionnaire  d ’objets  de  sécuri té  

I ndex Section  Sous-section  Contenu   

0 x0 0 0 1  à  0 x0 0 1 F  Typ e  d e  d o n n é e s  Typ e s  d e  d o n n é e s  d e  
b a s e  

D é fi n i ti o n  d e s  typ e s  d e  d o n n é e s  d e  b a s e  

0 x0 0 2 0  à  0 x0 0 3 F  — Typ e s  d e  d o n n é e s  
co m p l e xe s  

D é fi n i ti o n  d e s  typ e s  d e  d o n n é e s  
co m p l e xe s  

0 x0 0 4 0  à  0 x0 0 5 F  — Typ e s  d e  d o n n é e s  
s p é ci fi q u e s  a u  fa b ri ca n t  

D é fi n i ti o n  d e s  typ e s  d e  d o n n é e s  
s p é ci fi q u e s  a u  fa b ri ca n t 

0 x0 0 6 0  à  0 x0 0 7 F  — Typ e s  d e  d o n n é e s  d e  
b a s e  s p é ci fi q u e s  a u  
p ro fi l  d e  l ’ a p p a re i l  

D é fi n i ti o n  d e s  typ e s  d e  d o n n é e s  d e  b a s e  
s p é ci fi q u e s  a u  p ro fi l  d e  l ’ a p p a re i l  

0 x0 0 8 0  à  0 x0 0 9 F  — Typ e s  d e  d o n n é e s  
co m p l e xe s  s p é ci fi q u e s  
a u  p ro fi l  d e  l ’ a p p a re i l  

D é fi n i ti o n  d e s  typ e s  d e  d o n n é e s  
co m p l e xe s  s p é ci fi q u e s  a u  p ro fi l  d e  
l ’ a p p a re i l  

0 x0 0 A0  à  0 x0 F F F  Ré s e rvé  — — 

0 x1 0 0 0  à  0 x1 F F F  P ro fi l  d e  
co m m u n i ca ti o n  

— D é fi n i ti o n  d e s  p a ra m è tre s  u ti l i s é s  à  d e s  
fi n s  d e  co n fi g u ra ti o n  d e  co m m u n i ca ti o n  
e t  d e  co m m u n i ca ti o n  d é d i é e    

0 x2 0 0 0  à  0 x5 F F F  P ro fi l  d é fi n i  p a r l e  
fa b ri ca n t 

— D é fi n i ti o n  d e s  p a ra m è tre s  s p é ci fi q u e s  a u  
fa b ri ca n t 

0 x6 0 0 0  à  0 x9 F F F  P ro fi l  d e  l ’ a p p a re i l  
n o rm a l i s é   

— D é fi n i ti o n  d e s  p a ra m è tre s  d é fi n i s  d a n s  
u n  p ro fi l  d e  l ’ a p p a re i l  n o rm a l i s é  

0 xA0 0 0  à  0 xB F F F  P ro fi l  d ’ i n te rfa ce  
n o rm a l i s é e  

— D é fi n i ti o n  d e s  p a ra m è tre s  s p é ci fi é s  d a n s  
u n  p ro fi l  d ’ i n te rfa ce  n o rm a l i s é e  

0 xC 0 0 0  à  0 xC 8 F F  P ro fi l  d ’ i n te rfa ce  
C P  1 8 /2  

— D é fi n i ti o n  d e s  p a ra m è tre s  s p é ci fi é s  d a n s  
u n  p ro fi l  d ’ i n te rfa ce  C P  1 8 /2  

0 xC 9 0 0  à  0 xF F F F  Ré s e rvé  — — 

 

Ap p l i ca ti o n  d e  sé cu ri té  

 

D o n n é es  d e  co n fi g u ra ti on  
F S C P  1 8 /1  

 

Ap p a re i l  

Té l é ch a rg e m e n t d e s  p a ra m è tre s  

C o n fi g u ra ti o n  
d e s  p a ra m è tre s  

 O u ti l  d e  co n fi g u ra ti o n  
d e s  a p pa re i l s  
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8.2.2  Section  de  profi l  de  communication  

8.2 .2 . 1  Général i tés  

Les  ob j e ts  a s s oci és  à  l ’ a p p l i ca ti o n  d e  s é cu ri té  én u m é ré s  d a n s  l e  Ta b l e a u  1 5  d o i ve n t ê tre  p ri s  
e n  ch a rg e .  

Tableau  1 5  – Objets  de  l a  section  de  communication  

I ndex Objet  Nom  Type  de  
données  

Attribut  Description  Catégo
rie  

0 x1 0 0 0  VAR Typ e  
d ’ a p p a re i l  

U n s i g n e d 3 2  RO  C l a s s i fi ca ti o n  d e  l ’ a p p a re i l :  

1 6  b i ts  d e  p o i d s  fa i b l e  
co rre s p o n d e n t  a u  «  N u m é ro  d e  
p ro fi l  d e  l ’ a p p a re i l  » ,  d é cri va n t l e  
p ro fi l  u ti l i s é .  1 6  b i ts  d e  p o i d s  fo rt  
co rre s p o n d e n t  a u x «  I n fo rm a ti o n s  
s u p p l é m e n ta i re s  » .  

M  

0 x1 2 0 0  VAR I n d i ca ti f d e  
s é cu ri té  

U n s i g n e d 1 6  F S F  I n d i ca ti f u n i q u e  d e  l ’ a p p a re i l  d e  
s é cu ri té ,  n e  d o i t  p a s  ê tre  é g a l  à  
z é ro  

M /O  

0 x1 2 1 6  ARRAY L i s te  d e  
ca d e n ce  
( i m p u l s i o n s )  
d u  co n s o m -
m a te u r d e  
s é cu ri té  

U n s i g n e d 2 5 6  F S F  L i s te  d e s  a p p a re i l s  d i s ta n ts  q u i  
d o i ve n t ê tre  co n trô l é s  p a r 
l ’ a p p a re i l .  

M /O  

0 x1 2 1 7  RE C O RD  P a ra m è tre  
d e  ca d e n ce  
( i m p u l s i o n s )  
d u  
p ro d u cte u r 
d e  s é cu ri té  

P D O  
C O M _P AR 

F S F  M ê m e  co n fi g u ra ti o n  q u e  l a  
tra n s m i s s i o n  S P D O .  D o i t  ê tre  
co n fi g u ré e  co m m e  l a  tra n s m i s s i o n  
cycl i q u e .  

M /O  

0 x1 2 1 8  ARRAY Te m p s  d e  
cycl e  d e  
b u s  d e  
s é cu ri té  

U n s i g n e d 3 2  F S F  S o u s -i n d e x 0 :  n o m b re  d ’ e n tré e s  
S o u s -i n d e x 1 :  Te m p s  d e  cycl e  d e  
b a s e  RTF N  
S o u s -i n d e x 2 :  Te m p s  d e  cycl e  d e  
b a s e  RTF L  

M /O  

0 x1 2 1 B  

ve rs  

0 x1 2 1 D  

Ré s e rvé  p o u r d ’ a u tre s  p a ra m è tre s  d e  s é cu ri té  

0 x1 2 1 E  VAR To l é ra n ce   
T T O   d e  
te m p o ri s a -
ti o n  S P D O  

U n s i g n e d 8  F S F  D é fi n i t  l e  n i ve a u  d e  d é p a s s e m e n t  
d e  te m p o ri s a ti o n  RxS P D O  
a cce p ta b l e .   

N o m b re  s a n s  u n i té ,  i n te rp ré té  e n  
p o u rce n ta g e .   

M /O  

0 x1 2 1 F  

ve rs  

0 x1 2 7 F  

Ré s e rvé  p o u r d ’ a u tre s  p a ra m è tre s  d e  s é cu ri té  

0 x1 C 0 0  

ve rs  

0 x1 C F F  

 

RE C O RD  

 

P a ra m è tre  
d e  co m m u -
n i ca ti o n  
RxS P D O  

 

P D O  
C O M _P AR 

 

F S F  

  

M /O  

0 x1 D 0 0  

ve rs  

0 x1 D F F  

 

RE C O RD  

 

P a ra m è tre  
d e  m i s e  e n  
co rre s p o n -
d a n ce  
RxS P D O  

 

M i s e  e n  
co rre s p o n -
d a n ce  P D O  

 

F S F  

  

M /O  
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I ndex Objet  Nom  Type  de  
données  

Attribut  Description  Catégo
rie  

0 x1 E 0 0  

ve rs  

0 x1 E F F  

 

RE C O RD  

 

P a ra m è tre  
d e  
co m m u n i ca t
i o n  TxS P D O  

 

P D O  

C O M _P AR 

 

 

F S F  

  

M /O  

0 x1 F 0 0  

ve rs  

0 x1 F F F  

 

RE C O RD  

 

P a ra m è tre  
d e  m i s e  e n  
co rre s p o n -
d a n ce  
TxS P D O  

 

M i s e  e n  
co rre s p o n -
d a n ce  P D O  

 

F S F  

  

M /O  

 

8.2.2 .2  Type  d ’apparei l  

L ’ o b j e t d e  typ e  d ’ a p p a rei l  i n d i q u e  l e  p ro fi l  d e  l ’ a p p a re i l  m i s  en  œ u vre ,  a i n s i  q u e  sa  fo n cti o n ,  e t 
es t s p é ci fi é  d a n s  l e  Ta b l e a u  1 6 .  I l  co m pren d  d e u x ch a m p s  d e  1 6  b i ts .  L e  p re m i e r ch a m p  e s t 
l e  n u m éro  d e  p ro fi l  d e  l ’ a p p a re i l ,  q u i  d é cri t  l e  p ro fi l  d e  l ’ a p pa re i l  e m p l o yé .  Le  s e con d  ch a m p  
d e  1 6  b i ts  fo u rn i t  d es  i n form a ti on s  s u p p l é m e n ta i res  co n cern a n t l e s  fon cti o n s  d e  l ’ a p p a rei l  
fa cu l ta ti ves  e t fa i t  pa rti e  i n té g ra n te  d u  p ro fi l  d e  l ’ a p p a re i l  ou  d e  l a  sp é ci fi ca ti o n  d u  pro d u i t.  La  
va l e u r 0 x0 0 0 0  d é si g n e  u n  a p pa re i l  q u i  n e  s u i t  p a s  u n  profi l  n o rm a l i sé .  P o u r l es  m od u l e s  
d ’ a pp a re i l s  m u l ti p l e s ,  l e  p a ra m è tre  d ’ i n fo rm a ti o n s  s u p p l é m en ta i re s  co n ti e n t 0 xF F F F  e t l e  
n u m é ro  d e  p ro fi l  d ’ a pp a re i l  ré fé ren cé  p a r l ’ o b j e t 0 x1 0 0 0  e s t l e  p ro fi l  d u  p re m i er a p pa re i l  d a n s  
l e  d i cti o n n a i re  d ’ ob j e ts  d e  sé cu ri té .  To u s  l es  a u tre s  a pp a re i l s  d ’ u n  m o d u l e  d ’ a pp a re i l  m u l ti p l e  
i d e n ti fi e n t l eu rs  pro fi l s  a u x o b j e ts  0 x6 7 F F  +  (N  x 0 x8 0 0 )  a ve c N  =  n u m é ro  i n te rn e  d e  l ’ a p pa re i l  
(com p ri s  e n tre  0  e t 7 ) .  C e s  e n trée s  d é cri ven t l e  typ e  d ’ a pp a re i l  d e  l ’ a p p a rei l  p ré céd e n t.   L es  
a p pa re i l s  u ti l i s e n t d e s  n u m é ro s  d e  p ro fi l  co m pri s  en tre  q u a tre  e t se p t p o u r l es  fo n cti o n s  d e  
sé cu ri té ,  d e  s o rte  q u e  l es  p re m i e rs  o b j e ts  d ’ a pp l i ca ti o n  d e  s é cu ri té  co m m e n ce n t à  0 x8 0 0 0 .  

Tableau  1 6  – Type  d ’apparei l  

Attribu t  Valeur 

I n d e x 0 x1 0 0 0  

N o m  Typ e  d ’ a p p a re i l  

D e s cri p ti o n  C l a s s i fi ca ti o n  d e s  a p p a re i l s  co n fo rm e  à  C AN o p e n .  D ’ a u tre s  i n fo rm a ti o n s  s o n t  
d o n n é e s  e n  [4 7 ]  

Typ e  d ’ o b j e t  VAR 

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e   O b l i g a to i re  

Attri b u t d ’ a ccè s  RO  

M i s e  e n  co rre s p o n d a n ce  P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r B i ts  0  à  1 5 :  N u m é ro  d e  p ro fi l  d e  l ’ a p p a re i l  

B i ts  1 6  à  3 1 :  I n fo rm a ti o n  s u p p l é m e n ta i re  s e l o n  l e  p ro fi l  d ’ a p p a re i l  e m p l o yé  

 

8.2.2 .3  Ind icati f de  sécuri té  (SID)  

L ’ o b j e t d ’ i n d i ca ti f d e  s é cu ri té  e s t s pé ci fi é  d a n s  l e  Ta b l ea u  1 7 .  L ’ ob j e t sp é ci fi e  l ’ i n d i ca ti f d e  
s écu ri té  d ’ u n  a p p a re i l  d e  m ê m e  n a tu re .  I l  e s t o bl i g a to i re  po u r l e s  a pp a re i l s  d e  s é cu ri té .  
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Tableau  1 7  – Ind icati f de  sécuri té  

Attribut  Valeur 

I n d e x 0 x1 2 0 0  

N o m  I n d i ca ti f d e  s é cu ri té  

D e s cri p ti o n  I n d i ca ti f u n i q u e  d e  l ’ a p p a re i l  

Typ e  d ’ o b j e t  VAR 

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e   O b l i g a to i re  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 0 0 1  à  0 xF F F F  

Va l e u r N o n  

 

8.2.2 .4 Liste  de  cadence ( impu lsions)  du  consommateur de  sécuri té  

L ’ o b j e t d e  ca d en ce  ( i m pu l s i o n s )  d u  co n s o m m a teu r d e  sé cu ri té  e s t s p éci fi é  d a n s  l e  Ta bl ea u  
1 9 .  La  ca d e n ce  ( i m pu l s i o n s )  d u  co n so m m a teu r d e  s é cu ri té  d é fi n i t  to u s  l e s  a pp a re i l s  d e  
s écu ri té  q u e  l ’ a p p a re i l  co n cern é  d o i t  con trô l e r.  D e  p l u s ,  l es  p a ra m è tres  d e s  ré po n s es  d e  
ca d e n ce  ( i m pu l s i o n s )  so n t co n fi g u ré s ,  a i n s i  q u e  l es  p a ra m è tres  re l a ti fs  a u x rép o n s e s  
a tten d u e s .  Le  cod a g e  d ’ u n e  e n tré e  d e  ca d e n ce  ( i m p u l s i on s )  d ’ u n  co n s om m a teu r d e  s écu ri té  
d a n s  l es  l i m i te s  d ’ u n e  va l e u r O C TE T_S TRI N G  e s t s p é ci fi é  d a n s  l e  Ta b l e a u  1 8 .  

Tableau  1 8  – Entrée  de  cadence  ( impulsions)  d ’un  consommateur de  sécuri té  

Octet  Type  de  données  S ign i fication  

0  à  3  U n s i g n e d 3 2  Ad re s s e  I P v4  d u  p a rte n a i re  d e  co m m u n i ca ti o n .  

P o u r l e  co n s o m m a te u r d e  ca d e n ce  ( i m p u l s i o n s )  e t  l a  ré p o n s e  a tte n d u e   

4  à  1 9  U n s i g n e d 1 2 8  Ad re s s e  I P v6  d u  p a rte n a i re  d e  co m m u n i ca ti o n .  

P o u r l e  co n s o m m a te u r d e  ca d e n ce  ( i m p u l s i o n s )  e t  l a  ré p o n s e  a tte n d u e  

2 0  à  2 1  U n s i g n e d 1 6  L e  S I D  d u  p a rte n a i re  d e  co m m u n i ca ti o n  e s t  l ’ i n d i ca ti f u n i q u e  d e  l ’ a p p a re i l .  

P o u r l e  co n s o m m a te u r d e  ca d e n ce  ( i m p u l s i o n s )  e t  l a  ré p o n s e  a tte n d u e  

2 2  U n s i g n e d 8  Typ e  d e  tra n s m i s s i o n  

P o u r l e  co n s o m m a te u r d e  ca d e n ce  ( i m p u l s i o n s ) ,  l a  ré p o n s e  a tte n d u e  e t  l a  
ré p o n s e  p ro p re  

D e s cri p ti o n :  

B i t  7  ( b i t  l e  p l u s  s i g n i fi ca ti f) :  Acti va ti o n  
 0 ,  n o n  a cti f;  
 1  a cti f.  

B i ts  6 , 5 :  C a n a l  d e  co m m u n i ca ti o n  
 0 0  p o u r C D C L ;  
 0 1  p o u r C D C N ;  
 1 0  Ré s e rvé  p o u r u n e  u ti l i s a ti o n  fu tu re ;  
 1 1  Ré s e rvé  p o u r u n e  u ti l i s a ti o n  fu tu re .  

B i t  4 :  Ach e m i n é  p a r u n e  p a s s e re l l e  C P  1 8 /1  – C P  1 8 /2 .  
 0  p a r d é fa u t – a u cu n e  p a s s e re l l e  e xi s ta n te ,  
 1  p o u r l a  p a s s e re l l e .   
   N e  d o i t  p a s  ê tre  ré g l é  p o u r P D O /ca d e n ce  ( i m p u l s i o n s )  l o rs q u e  l e  ca n a l  
d e  tra n s m i s s i o n  e s t  C D C N .   

B i t  3 :  Typ e  d e  tra m e  
 0  p o u r l a  tra m e  M AC ,  e s t  u ti l i s é  u n i q u e m e n t p o u r RxS P D O  s u r l e  C D C N   
 1  p o u r l a  tra m e  U D P .  

B i ts  2 , 1 , 0  ( b i ts  l e s  m o i n s  s i g n i fi ca ti fs ) :  M o d e  d e  tra n s m i s s i o n  
 0 0 1 :  C ycl i q u e ,  
 a u tre :  Ré s e rvé  p o u r u n e  u ti l i s a ti o n  fu tu re .  
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Octet  Type  de  données  S ign i fication  

2 3  U n s i g n e d 8  Ré s e rvé  

2 4  à  2 7  U n s i g n e d 3 2  L e  P I D  d e  ca d e n ce  ( i m p u l s i o n s )  co n s o m m é e  e s t  l ‘ i n d i ca ti f d e s  p a q u e ts ,  u ti l i s é  
p o u r vé ri fi e r l ’ é m e tte u r a p p ro p ri é   

P o u r l e  co n s o m m a te u r d e  ca d e n ce  ( i m p u l s i o n s )  

2 8  à  2 9  U n s i g n e d 1 6  L a  te m p o ri s a ti o n  d e  ca d e n ce  ( i m p u l s i o n s )  s p é ci fi e  l e  n o m b re  d e  fré q u e n ce s  
d ’ o ccu rre n ce  d ’ u n e  ca d e n ce  p ro d u i te  p a r l e  p a rte n a i re  d e  co m m u n i ca ti o n .  L e s  
va l e u rs  a d m i s e s  s o n t d e s  m u l ti p l e s  e n ti e rs  d u  te m p s  d e  cycl e  d e  b a s e .   

P o u r l e  co n s o m m a te u r d e  ca d e n ce  ( i m p u l s i o n s )  

3 0  à  3 1  U n s i g n e d 1 6  L e  m u l ti p l i ca te u r d e  cycl e s  p o u r l a  ca d e n ce  ( i m p u l s i o n s )  co n s o m m é e  e s t 
o b l i g a to i re  p o u r l e s  ré s e a u x co m p o rta n t  l e s  p a s s e re l l e s  C P  1 8 /1  à  C P  1 8 /2 .  I l  
p ré ci s e  l a  fré q u e n ce  d ’ é cri tu re  p o te n ti e l l e  d e  l a  S P D U  d a n s  l e  ca n a l  d e  
co m m u n i ca ti o n  C D C L  p a r l a  p a s s e re l l e   C D C N /C D C L .  

P o u r l e  co n s o m m a te u r d e  ca d e n ce  ( i m p u l s i o n s )  

Va l e u rs  a d m i s e s :  0 x0 0 0 1 ,  0 x0 0 0 2 ,  0 x0 0 0 4 ,  0 x0 0 0 8 ,  0 x0 0 1 0 ,  0 x0 0 2 0 ,  0 x0 0 4 0 ,  
0 x0 0 8 0 ,  0 x0 1 0 0 ,  0 x0 2 0 0 ,  0 x0 4 0 0 ,  0 x0 8 0 0 ,  0 x1 0 0 0 ,  0 x2 0 0 0 ,  0 x4 0 0 0 ,  0 x8 0 0 0  

3 2  à  3 3  U n s i g n e d 1 6  L e  d é ca l a g e  d e  cycl e  p o u r l a  ca d e n ce  ( i m p u l s i o n s )  co n s o m m é e  e s t  o b l i g a to i re  
p o u r l e s  ré s e a u x co m p o rta n t l e s  p a s s e re l l e s  C P 1 8 /1  à  C P  1 8 /2 .  I l  s p é ci fi e  l e  
d é ca l a g e  d e  l a  S P D U  l o rs  d ’ u n e  tra n s m i s s i o n  s u r l a  C D C L .   

P o u r l e  co n s o m m a te u r d e  ca d e n ce  ( i m p u l s i o n s )  

L a  p l a g e  va l i d e  e s t co m p ri s e  e n tre  0  e t  ( m u l ti p l i ca te u r d e  cycl e s  – 1 )  

3 4  U n s i g n e d 8  L e  n u m é ro  d e  s e u i l  d e  ré ce p ti o n  s p é ci fi e  l e  n o m b re  m a xi m a l  d e  ré ce p ti o n s  
a cce p ta b l e  d u  m ê m e  p a q u e t.  

P o u r l e  co n s o m m a te u r d e  ca d e n ce  ( i m p u l s i o n s )  

3 5  U n s i g n e d 8  Ré s e rvé  

3 6  à  3 9  U n s i g n e d 3 2  L e  P I D  d e  l a  ré p o n s e  a tte n d u e  e s t l ‘ i n d i ca ti f d e s  p a q u e ts ,  u ti l i s é  p o u r vé ri fi e r 
l ’ é m e tte u r a p p ro p ri é  

P o u r l a  ré p o n s e  a tte n d u e   

4 0  à  4 1  U n s i g n e d 1 6  M u l ti p l i ca te u r d e  cycl e s  d e  l a  ré p o n s e  a tte n d u e  p o u r l e s  ré s e a u x co m p o rta n t l e s  
p a s s e re l l e s  C P 1 8 /1  à  C P 1 8 /2 .  

P o u r l a  ré p o n s e  a tte n d u e  

4 2  à  4 3  U n s i g n e d 1 6  D é ca l a g e  d e  cycl e  d e  l a  ré p o n s e  a tte n d u e  p o u r l e s  ré s e a u x co m p o rta n t l e s  
p a s s e re l l e s  C P 1 8 /1  à  C P  1 8 /2 .   

P o u r l a  ré p o n s e  a tte n d u e  

4 4  à  4 7  U n s i g n e d 3 2  P I D  d e  l a  ré p o n s e  tra n s m i s e .  

P o u r l a  ré p o n s e  p ro p re  

4 8  à  4 9  U n s i g n e d 1 6  M u l ti p l i ca te u r d e  cycl e s  d e  l a  ré p o n s e  tra n s m i s e .  

P o u r l a  ré p o n s e  p ro p re .  

Va l e u rs  a d m i s e s :  0 x0 0 0 1 ,  0 x0 0 0 2 ,  0 x0 0 0 4 ,  0 x0 0 0 8 ,  0 x0 0 1 0 ,  0 x0 0 2 0 ,  0 x0 0 4 0 ,  
0 x0 0 8 0 ,  0 x0 1 0 0 ,  0 x0 2 0 0 ,  0 x0 4 0 0 ,  0 x0 8 0 0 ,  0 x1 0 0 0 ,  0 x2 0 0 0 ,  0 x4 0 0 0 ,  0 x8 0 0 0  

5 0  à  5 1  U n s i g n e d 1 6  D é ca l a g e  d e  cycl e s  d e  l a  ré p o n s e  tra n s m i s e  u ti l i s é  p o u r l a  C D C L  u n i q u e m e n t.  

P o u r l a  ré p o n s e  p ro p re .  

P l a g e  0  à  ( m u l ti p l i ca te u r d e  cycl e s  –  1 )  

5 2  à  5 5  U n s i g n e d 3 2  Re ta rd  m a xi m a l  a cce p ta b l e  e n  µs  d e  l a  ré p o n s e  a tte n d u e ,  d e   l ’ e n vo i  d e  l a  
ca d e n ce  ( i m p u l s i o n s )  à  l a  ré ce p ti o n  d e  l a  ré p o n s e .  

P o u r l a  ré p o n s e  a tte n d u e  

5 6  U n s i g n e d 8  N o m b re  d ’ e n vo i s  d e  l a  ré p o n s e  tra n s m i s e .  

P o u r l a  ré p o n s e  p ro p re  

5 7  U n s i g n e d 8  Ré s e rvé  
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Tableau  1 9  – Cadence  (impulsions)  du  consommateur de  sécuri té  

Attribut  Valeur 

I n d e x 0 x1 2 1 6  

N o m  L i s te  d e  l a  ca d e n ce  ( i m p u l s i o n s )  d u  co n s o m m a te u r d e  s é cu ri té  

Typ e  d ’ o b j e t ARRAY 

Typ e  d e  d o n n é e s  O C TE T_S TRI N G  

C a té g o ri e  F a cu l ta ti f 

S o u s - i n d e x 0 x0 0  

N o m  N o m b re  d ’ e n tré e s  p ri s e s  e n  ch a rg e  

D e s cri p ti o n  N o m b re  d e  ca d e n ce s  ( i m p u l s i o n s )  d e  co n s o m m a ti o n  ( u n e  p o u r 
ch a q u e  p a rte n a i re  d e  co m m u n i ca ti o n )  

Typ e  d e  d o n n é e s  U n s i g n e d 8  

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  RO  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 1  à  0 xF F  

Va l e u r N o n  

S o u s - i n d e x 0 x0 1  

N o m  C a d e n ce  ( i m p u l s i o n s )  d u  co n s o m m a te u r 

D e s cri p ti o n  I l  d o i t  y  a vo i r a u  m o i n s  u n  p a rte n a i re  d e  co m m u n i ca ti o n ,  u n e  e n tré e  
e s t  p a r co n s é q u e n t  o b l i g a to i re .  F o rm a t d é cri t  d a n s  l e  Ta b l e a u  1 8   

Typ e  d e  d o n n é e s  O C TE T_S TRI N G  

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

S o u s - i n d e x 0 x0 2  à  0 xF E  

N o m  C a d e n ce  ( i m p u l s i o n s )  d u  co n s o m m a te u r 

D e s cri p ti o n  E n tré e s  s u p p l é m e n ta i re s .  F o rm a t d é cri t  d a n s  l e  Ta b l e a u  1 8   

Typ e  d e  d o n n é e s  O C TE T_S TRI N G  

C a té g o ri e  F a cu l ta ti f 

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

 

8.2.2 .5  Paramètre  de  cadence ( impulsions)  du  producteur de  sécuri té  

L ’ o b j e t «  P a ra m è tre  d e  ca d en ce  ( i m p u l s i o n s )  d u  p rod u cte u r d e  s écu ri té  »  e s t s p éci fi é  d a n s  l e  
Ta b l e a u  2 0 .  
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Tableau  20  – Paramètre  de  cadence  ( impulsions)  du  producteur de  sécuri té  

Attribut  Valeur 

I n d e x 0 x1 2 1 7  

N o m  P a ra m è tre  d e  ca d e n ce  ( i m p u l s i o n s )  d u  p ro d u cte u r d e  s é cu ri té  

Typ e  d ’ o b j e t RE C O RD  

Typ e  d e  d o n n é e s  P D O  C O M M U N I C ATI O N  P ARAM E TE R 

C a té g o ri e  S o u s  co n d i ti o n ;  o b l i g a to i re  p o u r ch a q u e  TxS P D O  p ri s  e n  ch a rg e  

S o u s - i n d e x 0 x0 0  

N o m  N o m b re  d ’ e n tré e s  

Typ e  d e  d o n n é e s  U n s i g n e d 8  

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  RO  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 1  à  0 x0 C  

Va l e u r N o n  

S o u s - i n d e x 0 x0 1  

N o m  RTF L  P I D  

D e s cri p ti o n  I n d i ca ti f d e  p a q u e ts  s i  tra n s m i s  s u r l a  C D C L  

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 1  à  0 x0 0 F F F F F F  

Va l e u r N o n  

S o u s - i n d e x 0 x0 2  

N o m  RTF N  P I D  

D e s cri p ti o n  I n d i ca ti f d e  p a q u e ts  s i  tra n s m i s  s u r l e  C D C N  

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 1  à  0 x0 0 F F F F F F  

Va l e u r N o n  

S o u s - i n d e x 0 x0 3  

N o m  Ré s e rvé  

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

S o u s - i n d e x 0 x0 4  

N o m  Typ e  d e  tra n s m i s s i o n  

D e s cri p ti o n  S p é ci fi e  l e  m o d e  d e  tra n s m i s s i o n  ( vo i r Ta b l e a u  1 8 ) .  D o i t  ê tre  m i s  a u  
m o d e  cycl i q u e   

Typ e  d e  d o n n é e s  U n s i g n e d 8  

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  
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Attribut  Valeur 

Va l e u r N o n  

S o u s - i n d e x 0 x0 5  

N o m  I D  d e  s yn ch ro n i s a ti o n  te m p o re l l e  

D e s cri p ti o n  N o n  u ti l i s é ,  ca r l e  typ e  d e  tra n s m i s s i o n  e s t  cycl i q u e .  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 0  à  0 xF F  

Va l e u r N o n  

S o u s - i n d e x 0 x0 6  

N o m  D u ré e  d ’ é vé n e m e n t 

D e s cri p ti o n  N o n  u ti l i s é ,  ca r l e  typ e  d e  tra n s m i s s i o n  e s t  cycl i q u e  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

S o u s - i n d e x 0 x0 7  

N o m  M u l ti p l i ca te u r d e  cycl e s  

D e s cri p ti o n  S p é ci fi e  l a  fré q u e n ce  d e  tra n s m i s s i o n  ( m u l ti p l e  d u  te m p s  d e  cycl e  d e  
b a s e )  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 0 0 1 ,  0 x0 0 0 2 ,  0 x0 0 0 4 ,  0 x0 0 0 8 ,  0 x0 0 1 0 ,  0 x0 0 2 0 ,  0 x0 0 4 0 ,  0 x0 0 8 0 ,  
0 x0 1 0 0 ,  0 x0 2 0 0 ,  0 x0 4 0 0 ,  0 x0 8 0 0 ,  0 x1 0 0 0 ,  0 x2 0 0 0 ,  0 x4 0 0 0 ,  0 x8 0 0 0  

Va l e u r N o n  

S o u s - i n d e x 0 x0 8  

N o m  D é ca l a g e  d e  cycl e  

D e s cri p ti o n  S p é ci fi e  l e s  cycl e s  e ffe cti fs  d e  tra n s m i s s i o n  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0  à  ( m u l ti p l i ca te u r d e  cycl e s  – 1 )  

Va l e u r N o n  

S o u s - i n d e x 0 x0 9  

N o m  N o m b re  d ’ e n vo i s  

D e s cri p ti o n  N o m b re  d ’ o ccu rre n ce s  d e  tra n s m i s s i o n  

Typ e  d e  d o n n é e s  U n s i g n e d 8  

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  F S F  
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Attribut  Valeur 

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r 2  

S o u s - i n d e x 0 x0 A  

N o m  Ad re s s e  d e  l ’ a p p a re i l  

D e s cri p ti o n  N o n  u ti l i s é ,  ca r l a  tra n s m i s s i o n  s ’ e ffe ctu e  s u r l e  C D C N  o u  l a  C D C L  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 0 0 0  à  0 x0 2 0 0  

Va l e u r N o n  

S o u s - i n d e x 0 x0 B  

N o m  a d re s s e  I P v4  

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

S o u s - i n d e x 0 x0 C  

N o m  a d re s s e  I P v6  

Typ e  d e  d o n n é e s  U n s i g n e d 1 2 8  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

 

8.2.2 .6  Durées  de  cycle  des  bus  de  sécuri té   

L ’ o bj e t «  D u ré e  d e  cycl e  d e s  b u s  d e  s é cu ri té  »  e s t sp é ci fi é  d a n s  l e  Ta b l e a u  2 1 .  Le s  d u ré es  d e  
cycl e  d e s  b u s  d e  s écu ri té  p e rm e tte n t d e  ca l cu l e r l es  va l e u rs  d e  tem p ori s a ti o n  po u r l es  
p a q u e ts  d e  s é cu ri té .  

Tableau  21  – Durées  de  cycle  des  bus  de  sécuri té  

Attribut  Valeur 

I n d e x 0 x1 2 1 8  

N o m  D u ré e s  d e  cycl e  d e s  b u s  d e  s é cu ri té   

Typ e  d ’ o b j e t  ARRAY 

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  O b l i g a to i re  

S o u s - i n d e x 0 x0 0  

N o m  N o m b re  d ’ e n tré e s  p ri s e s  e n  ch a rg e  

Typ e  d e  d o n n é e s  U n s i g n e d 8  
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Attribut  Valeur 

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  RO  

M i s e  e n  co rre sp o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 1  à  0 x0 2  

Va l e u r N o n  

S o u s - i n d e x 0 x0 1  

N o m  D u ré e  d e  cycl e  d e  b a s e  d u  RTF N  d e  s é cu ri té  

D e s cri p ti o n  D u ré e  d e  cycl e  d e  b a s e  p o u r l e  C D C N  e n  µs   

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre sp o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

S o u s - i n d e x 0 x0 2  

N o m  D u ré e  d e  cycl e  d e  b a s e  d e  l a  RTF L  d e  s é cu ri té  

D e s cri p ti o n  D u ré e  d e  cycl e  d e  b a s e  p o u r l a  C D C L  e n  µs   

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre sp o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

 

8.2.2 .7  Tolérance  de  temporisation  SPDO  

L ’ o bj e t «  To l é ra n ce  d e  te m p o ri s a ti o n  S P D O  »  e s t s p éci fi é  d a n s  l e  Ta b l e a u  2 2 .  

Tableau  22  – Tolérance de  temporisation  SPDO 

Attribut  Valeur 

I n d e x 0 x1 2 1 E  

N o m  To l é ra n ce  d e  te m p o ri s a ti o n  S P D O   

D e s cri p ti o n  S p é ci fi e  l e  n i ve a u  d e  d é p a s s e m e n t p o te n ti e l  d e  l a  te m p o ri s a ti o n  
S P D U  D o n n é  e n  p o u rce n ta g e  

Typ e  d ’ o b j e t VAR 

Typ e  d e  d o n n é e s  U n s i g n e d 8  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 0  à  0 xF F  

Va l e u r N o n  

 

8.2.2 .8  Paramètre  de  communication  RxSPDO 

L ’ o bj e t «  P a ra m è tre  d e  co m m u n i ca ti on  S P D O  d e  ré cep ti on  »  e s t s p é ci fi é  d a n s  l e  Ta b l ea u  2 3 .  
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Tableau  23  – Paramètre  de  communication  SPDO de  réception   

Attribut  Valeur 

I n d e x 0 x1 C 0 0  – 0 x1 C F F  

N o m  P a ra m è tre  d e  co m m u n i ca ti o n  S P D O  d e  ré ce p ti o n   

Typ e  d ’ o b j e t RE C O RD  

Typ e  d e  d o n n é e s  P D O  C O M M U N I C ATI O N  P ARAM E TE R 

C a té g o ri e  S o u s  co n d i ti o n ;  o b l i g a to i re  p o u r ch a q u e  RxS P D O  p ri s  e n  ch a rg e  

S o u s - i n d e x 0 x0 0  

N o m  N o m b re  d ’ e n tré e s  

Typ e  d e  d o n n é e s  U n s i g n e d 8  

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  RO  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 1  à  0 x0 C  

Va l e u r N o n  

S o u s - i n d e x 0 x0 1  

N o m  RTF L  P I D  

D e s cri p ti o n  I n d i ca ti f d e  p a q u e ts  e n  ca s  d e  tra n s m i s s i o n  C D C L  

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 1  à  0 xF F F F F F F F  

Va l e u r N o n  

S o u s - i n d e x 0 x0 2  

N o m  RTF N  P I D  

D e s cri p ti o n  I n d i ca ti f d e  p a q u e ts  e n  ca s  d e  tra n s m i s s i o n  C D C N  

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 1  à  0 xF F F F F F F F  

Va l e u r N o n  

S o u s - i n d e x 0 x0 3  

N o m  S I D  

D e s cri p ti o n  I n d i ca ti f u n i q u e  d u  p a rte n a i re  d e  co m m u n i ca ti o n  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

S o u s - i n d e x 0 x0 4  

N o m  Typ e  d e  tra n s m i s s i o n  
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Attribut  Valeur 

D e s cri p ti o n  S p é ci fi e  l e  m o d e  d e  tra n s m i s s i o n  ( vo i r Ta b l e a u  1 8 ) .  D o i t  ê tre  m i s  a u  
m o d e  cycl i q u e   

Typ e  d e  d o n n é e s  U n s i g n e d 8  

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

S o u s - i n d e x 0 x0 5  

N o m  I D  d e  s yn ch ro n i s a ti o n  te m p o re l l e  

D e s cri p ti o n  N o n  u ti l i s é ,  ca r l e  typ e  d e  tra n s m i s s i o n  e s t  s p é ci fi é  co m m e  cycl i q u e  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 0 0 0  à  0 xF F F F  

Va l e u r N o n  

S o u s - i n d e x 0 x0 6  

N o m  M u l ti p l i ca te u r d e  te m p o ri s a ti o n  

D e s cri p ti o n  S p é ci fi e  l a  fré q u e n ce  p ré vu e  d u  p a q u e t  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  F a cu l ta ti f 

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 0 0 0  à  0 xF F F F  

Va l e u r N o n  

S o u s - i n d e x 0 x0 7  

N o m  M u l ti p l i ca te u r d e  cycl e s  

D e s cri p ti o n  S p é ci fi e  l a  fré q u e n ce  d ’ é cri tu re  d e  l a  S P D U  d a n s  l e  ca n a l  d e  
co m m u n i ca ti o n  C D C L  p a r l e s  p a s s e re l l e s  C P 1 8 /1  à  C P 1 8 /2 .   

O b l i g a to i re  s i  l a  C D C L  e s t u ti l i s é e  p o u r tra n s m i s s i o n  e t  s i  l e s  
p a s s e re l l e s  C P 1 8 /1  à  C P 1 8 /2  s o n t p ré s e n te s .  N o n  u ti l i s é  p o u r to u s  
l e s  a u tre s  ca s  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 1  à  0 xF F F F  

Va l e u r N o n  

S o u s - i n d e x 0 x0 8  

N o m  D é ca l a g e  d e  cycl e  

D e s cri p ti o n  D é ca l a g e  d e  cycl e  ( é cri tu re  d e  l a  S P D U  d a n s  l e  ca n a l  C D C L ).  

O b l i g a to i re  s i  l a  C D C L  e s t u ti l i s é e  p o u r tra n s m i s s i o n  e t  s i  l e s  
p a s s e re l l e s  C P 1 8 /1  à  C P 1 8 /2  s o n t p ré s e n te s .  N o n  u ti l i s é  p o u r to u s  
l e s  a u tre s  ca s  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  
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I E C  6 1 7 8 4 -3 - 1 8 : 2 0 1 1 + AM D 1 : 2 0 1 6  C S V – 1 1 3  – 
  I E C  2 0 1 6  

Attribut  Valeur 

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 0  à  0 xF F F E  

Va l e u r N o n  

S o u s - i n d e x 0 x0 9  

N o m  N o m b re  d e  ré ce p ti o n s  a d m i s e s  

D e s cri p ti o n  N o m b re  m a xi m a l  d e  ré ce p ti o n s  p o te n ti e l l e s  d e  l a  S P D U  

Typ e  d e  d o n n é e s  U n s i g n e d 8  

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r 2  

S o u s - i n d e x 0 x0 A 

N o m  Ad re s s e  d e  l ’ a p p a re i l  

D e s cri p ti o n  N o n  u ti l i s é ,  ca r l a  tra n s m i s s i o n  s ’ e ffe ctu e  s u r l e  C D C N  o u  l a  C D C L  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 0  à  0 x2 0 0  

Va l e u r N o n  

S o u s - i n d e x 0 x0 B  

N o m  a d re s s e  I P v4  

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

S o u s - i n d e x 0 x0 C  

N o m  a d re s s e  I P v6  

Typ e  d e  d o n n é e s  U n s i g n e d 1 2 8  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

 

8.2.2 .9  Paramètre  de  communication  TxSPDO 

L ’ o b j e t «  P a ra m è tre  d e  co m m u n i ca ti o n  S P D O  d e  tra n s m i s s i o n  »  e s t sp é ci fi é  d a n s  l e  Ta b l ea u  
2 4 .  
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 –  1 1 4  – I E C  6 1 7 8 4 -3 -1 8 : 2 0 1 1 + AM D 1 : 2 0 1 6  C S V 
    I E C  2 0 1 6  

Tableau  24 – Paramètre  de  communication  SPDO de  transmission   

Attribut  Valeur 

I n d e x 0 x1 E 0 0  – 0 x1 E F F  

N o m  P a ra m è tre  d e  co m m u n i ca ti o n  S P D O  d e  tra n s m i s s i o n   

Typ e  d ’ o b j e t RE C O RD  

Typ e  d e  d o n n é e s  P D O  C O M M U N I C ATI O N  P ARAM E TE R 

C a té g o ri e  S o u s  co n d i ti o n ;  o b l i g a to i re  p o u r ch a q u e  TxS P D O  p ri s  e n  ch a rg e  

S o u s - i n d e x 0 x0 0  

N o m  N o m b re  d ’ e n tré e s  

Typ e  d e  d o n n é e s  U n s i g n e d 8  

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  RO  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 1  à  0 x0 C  

Va l e u r N o n  

S o u s - i n d e x 0 x0 1  

N o m  RTF L  P I D  

D e s cri p ti o n  I n d i ca ti f d e  p a q u e ts  e n  ca s  d e  tra n s m i s s i o n  C D C L  

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 1  à  0 xF F F F F F F F  

Va l e u r N o n  

S o u s - i n d e x 0 x0 2  

N o m  RTF N  P I D  

D e s cri p ti o n  I n d i ca ti f d e  p a q u e ts  e n  ca s  d e  tra n s m i s s i o n  C D C N  

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 1  à  0 xF F F F F F F F  

Va l e u r N o n  

S o u s - i n d e x 0 x0 4  

N o m  Typ e  d e  tra n s m i s s i o n  

D e s cri p ti o n  S p é ci fi e  l e  m o d e  d e  tra n s m i s s i o n  ( vo i r Ta b l e a u  1 8 ) .  D o i t  ê tre  m i s  a u  
m o d e  cycl i q u e   

Typ e  d e  d o n n é e s  U n s i g n e d 8  

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

S o u s - i n d e x 0 x0 5  

N o m  I D  d e  s yn ch ro n i s a ti o n  te m p o re l l e  
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I E C  6 1 7 8 4 -3 - 1 8 : 2 0 1 1 + AM D 1 : 2 0 1 6  C S V – 1 1 5  – 
  I E C  2 0 1 6  

Attribut  Valeur 

D e s cri p ti o n  N o n  u ti l i s é ,  ca r l e  typ e  d e  tra n s m i s s i o n  e s t  s p é ci fi é  co m m e  cycl i q u e  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 0  à  0 xF F  

Va l e u r N o n  

S o u s - i n d e x 0 x0 6  

N o m  D u ré e  d ’ é vé n e m e n t 

D e s cri p ti o n  N o n  u ti l i s é ,  ca r l e  typ e  d e  tra n s m i s s i o n  e s t  s p é ci fi é  co m m e  cycl i q u e  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

S o u s - i n d e x 0 x0 7  

N o m  M u l ti p l i ca te u r d e  cycl e s  

D e s cri p ti o n  S p é ci fi e  l a  fré q u e n ce  d e  tra n s m i s s i o n .  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 0 0 1 ,  0 x0 0 0 2 ,  0 x0 0 0 4 ,  0 x0 0 0 8 ,  0 x0 0 1 0 ,  0 x0 0 2 0 ,  0 x0 0 4 0 ,  0 x0 0 8 0 ,  
0 x0 1 0 0 ,  0 x0 2 0 0 ,  0 x0 4 0 0 ,  0 x0 8 0 0 ,  0 x1 0 0 0 ,  0 x2 0 0 0 ,  0 x4 0 0 0 ,  0 x8 0 0 0  

Va l e u r N o n  

S o u s - i n d e x 0 x0 8  

N o m  D é ca l a g e  d e  cycl e  

D e s cri p ti o n  C ycl e s  d e  tra n s m i s s i o n  e ffe cti fs .  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0  à  ( m u l ti p l i ca te u r d e  cycl e s  – 1 )  

Va l e u r N o n  

S o u s - i n d e x 0 x0 9  

N o m  N o m b re  d ’ e n vo i s  

D e s cri p ti o n  S p é ci fi e  l a  fré q u e n ce  d e  tra n s m i s s i o n  d u  p a q u e t.  

Typ e  d e  d o n n é e s  U n s i g n e d 8  

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O   N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r 2  
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 –  1 1 6  – I E C  6 1 7 8 4 -3 -1 8 : 2 0 1 1 + AM D 1 : 2 0 1 6  C S V 
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Attribut  Valeur 

S o u s - i n d e x 0 x0 A 

N o m  Ad re s s e  d e  l ’ a p p a re i l  

D e s cri p ti o n  N o n  u ti l i s é ,  ca r l a  tra n s m i s s i o n  s ’ e ffe ctu e  s u r l e  C D C N  o u  l a  C D C L  

Typ e  d e  d o n n é e s  U n s i g n e d 1 6  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 0  à  0 x2 0 0  

Va l e u r N o n  

S o u s - i n d e x 0 x0 B  

N o m  a d re s s e  I P v4  

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

S o u s - i n d e x 0 x0 C  

N o m  a d re s s e  I P v6  

Typ e  d e  d o n n é e s  U n s i g n e d 1 2 8  

C a té g o ri e  S o u s  co n d i ti o n  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

 

8.2.2 .1 0  M ise  en  correspondance  SPDO 

8.2 .2 .1 0.1  Principe  de  mise  en  correspondance  SPDO 

L es  p a ra m è tre s  d e  m i s e  e n  co rres p on d a n ce  S P D O  d é fi n i s s e n t l e  con te n u  d ’ u n  S P D O .  U n  
S P D O  va l i d e  con ti e n t a u  m o i n s  u n  o bj e t d ’ a p p l i ca ti o n  d e  s écu ri té  e t a u  p l u s  2 5 4 .  L e  co d a g e  
d ’ u n e  e n tré e  d e  m i s e  e n  co rre sp o n d a n ce  e s t sp é ci fi é  d a n s  l e  Ta b l e a u  2 5 .  

Tableau  25  – Format de  mise  en  correspondance 

Bi t  Nom  S ign i fication  

0  à  7  L o n g u e u r L o n g u e u r d e  l ’ o b j e t  d ’ a p p l i ca ti o n  d e  s é cu ri té  e n  b i ts  

8  à  1 5  S o u s -i n d e x S o u s - i n d e x d e  l ’ o b j e t  d ’ a p p l i ca ti o n  d e  s é cu ri té  à  m e ttre  e n  co rre s p o n d a n ce .  

L e  d i cti o n n a i re  d ’ o b j e ts  d e  s é cu ri té  e s t  o rg a n i s é  s o u s  fo rm e  d e  ta b l e a u  a ve c 
é l é m e n ts  cl é s  ( i n d e x,  s o u s - i n d e x) .  C e tte  m i s e  e n  co rre s p o n d a n ce  s p é ci fi e  l a  
cl é  d e  co n s u l ta ti o n  p o u r ce t  o b j e t  d ’ a p p l i ca ti o n .  

1 6  à  3 1  I n d e x I n d e x d e  l ’ o b j e t  d ’ a p p l i ca ti o n  d e  s é cu ri té  à  m e ttre  e n  co rre s p o n d a n ce  

 

8.2.2 .1 0.2  Paramètre  de  mise  en  correspondance RxSPDO  

L ’ o b j e t «  P a ra m è tre  d e  m i s e  e n  co rre s po n d a n ce  S P D O  d e  ré ce p ti o n  »  e s t s p éci fi é  d a n s  l e  
Ta b l e a u  2 6 .  
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I E C  6 1 7 8 4 -3 - 1 8 : 2 0 1 1 + AM D 1 : 2 0 1 6  C S V – 1 1 7  – 
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Tableau  26  – Paramètre  de  mise  en  correspondance  SPDO de  réception  

Attribut  Valeur 

I n d e x 0 x1 D 0 0  à  0 x1 D F F  

N o m  P a ra m è tre  d e  m i s e  e n  co rre s p o n d a n ce  S P D O  d e  ré ce p ti o n  

D e s cri p ti o n  M i s e  e n  co rre s p o n d a n ce  d e  l ’ o b j e t  d e  l a  P D U  d e  s é cu ri té  a u  
d i cti o n n a i re  d ’ o b j e ts  d e  s é cu ri té .  Vo i r Ta b l e a u  2 5  

Typ e  d ’ o b j e t  RE C O RD  

Typ e  d e  d o n n é e s  P D O _M AP P I N G  

C a té g o ri e  S o u s  co n d i ti o n ;  o b l i g a to i re  p o u r ch a q u e  RxS P D O  p ri s  e n  ch a rg e  

S o u s - i n d e x 0 x0 0  

N o m  N o m b re  d ’ o b j e ts  d ’ a p p l i ca ti o n  d e  s é cu ri té  m i s  e n  co rre s p o n d a n ce  

Typ e  d e  d o n n é e s  U n s i g n e d 8  

C a té g o ri e  O b l i g a to i re  

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 0  à  0 xF E  

Va l e u r N o n  

S o u s - i n d e x 0 x0 1  à  0 xF E  

N o m  M i s e  e n  co rre s p o n d a n ce  S P D O  p o u r l e  n è m e  o b j e t  d ’ a p p l i ca ti o n  d e  
s é cu ri té  à  m e ttre  e n  co rre s p o n d a n ce   

D e s cri p ti o n  S p é ci fi é  d a n s  l e  Ta b l e a u  2 5  

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  S o u s  co n d i ti o n  s e l o n  l e  n o m b re  e t  l a  ta i l l e  d e s  o b j e ts  à  m e ttre  e n  
co rre s p o n d a n ce    

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

 

8.2.2 .1 0.3  Paramètre  de  mise  en  correspondance TxSPDO  

L ’ o b j e t «  P a ra m è tre  d e  m i s e  en  co rre s p on d a n ce S P D O  d e  tra n s m i s s i o n  »  es t s pé ci fi é  d a n s  l e  
Ta b l e a u  2 7 .  

Tableau  27  – Paramètre  de  mise  en  correspondance SPDO de  transmission  

Attribut  Valeur 

I n d e x 0 x1 E 0 0  à  0 x1 E F F  

N o m  P a ra m è tre  d e  m i s e  e n  co rre s p o n d a n ce  S P D O  d e  tra n s m i s s i o n  

D e s cri p ti o n  M i s e  e n  co rre s p o n d a n ce  d e  l ’ o b j e t  d u  d i cti o n n a i re  d ’ o b j e ts  d e  s é cu ri té  
à  l a  P D U  d e  s é cu ri té .  Vo i r Ta b l e a u  2 5  

Typ e  d ’ o b j e t  RE C O RD  

Typ e  d e  d o n n é e s  P D O _M AP P I N G  

C a té g o ri e  S o u s  co n d i ti o n ;  o b l i g a to i re  p o u r ch a q u e  TxS P D O  p ri s  e n  ch a rg e  

S o u s - i n d e x 0 x0 0  

N o m  N o m b re  d ’ o b j e ts  d ’ a p p l i ca ti o n  d e  s é cu ri té  m i s  e n  co rre s p o n d a n ce  

Typ e  d e  d o n n é e s  U n s i g n e d 8  

C a té g o ri e  O b l i g a to i re  
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Attribut  Valeur 

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  0 x0 1  à  0 xF E  

Va l e u r N o n  

S o u s - i n d e x 0 x0 1  à  0 xF E  

N o m  M i s e  e n  co rre s p o n d a n ce  S P D O  p o u r l e  n è m e  o b j e t  d ’ a p p l i ca ti o n  d e  
s é cu ri té  à  m e ttre  e n  co rre s p o n d a n ce   

D e s cri p ti o n  S p é ci fi é  d a n s  l e  Ta b l e a u  2 5  

Typ e  d e  d o n n é e s  U n s i g n e d 3 2  

C a té g o ri e  S o u s  co n d i ti o n  s e l o n  l e  n o m b re  e t  l a  ta i l l e  d e s  o b j e ts  à  m e ttre  e n  
co rre s p o n d a n ce   

Attri b u t  d ’ a ccè s  F S F  

M i s e  e n  co rre s p o n d a n ce  S P D O  N o n  

P l a g e  d e  va l e u rs  N o n  

Va l e u r N o n  

 

8.2.3  Section  de  profi l  d ’apparei l  normal isé  

Le s  o b j e ts  d ’ a p p l i ca ti o n  d e  s écu ri té  p eu ve n t ê tre  m i s  e n  co rres p on d a n ce  d a n s  l es  S P D O .  Le s  
o b j e ts  d ’ a p pl i ca ti o n  d e  sé cu ri té  s on t s i tu é s  d a n s  l a  zo n e  d e  d i cti on n a i re  d ’ o b j e ts  d e  s écu ri té  
d e  0 x8 0 0 0  à  0 x9 F F F .  C es  o b j e ts  so n t s p é ci fi q u e s  a u  fa b ri ca n t e t à  l ’ a pp l i ca ti o n .  

9  Exigences  relatives  au  système 

9.1  Voyants  et  commutateurs  

9 . 1 . 1  Etats  des  voyants  et  fréquences  de  cl ignotement 

L es  é ta ts  d es  vo ya n ts  e t l e s  fréq u e n ces  d e  cl i g n o te m e n t s o n t d é fi n i s  d a n s  l e  Ta b l ea u  2 8 .  Les  
d u ré e s  é n u m é ré es  d o i ve n t ê tre  res p ectée s  a vec u n e  to l é ra n ce  d e  m o i n s  d e  ±  2 5 % .   

Tableau  28  – Défin i tion  des  états  des  voyants  

Etat du  voyant  Défin i tion  

O F F  L e  vo ya n t  d o i t  ê tre  é te i n t  d e  m a n i è re  co n s ta n te  

O N  L e  vo ya n t  d o i t  ê tre  a l l u m é  d e  m a n i è re  co n s ta n te  

B L I N KI N G  1  H z  L e  vo ya n t  d o i t  s ’ a l l u m e r e t  s ’ é te i n d re  a ve c u n e  fré q u e n ce  d e  1  H z   

B L I N KI N G  2  H z  L e  vo ya n t  d o i t  s ’ a l l u m e r e t  s ’ é te i n d re  a ve c u n e  fré q u e n ce  d e  2  H z   

 

9.1 .2  Voyants  

I l  co n vi e n t q u e  l e s  a p p a re i l s  q u i  p ren n en t en  ch a rg e  l e  pro to co l e  F S C P  1 8 /1  co m p o rte n t u n  
vo ya n t S TATU S .  C e  voya n t,  g é n é ra l e m e n t u n e  D E L ,  p a rti ci pe  à  l a  rech erch e  d e  pa n n e s ,  à  
l ’ e xa m e n  vi su e l ,  a u x o p é ra ti o n s  d e  m a i n ten a n ce  e t  a u  d i a g n o s ti c d e s  p rob l è m e s  co n sta té s .  S i  
u n  a pp a re i l  p re n d  e n  ch a rg e  l e  vo ya n t S TATU S ,  ce  d e rn i e r d o i t  s a ti s fa i re  à  ce tte  s p é ci fi ca ti on .  
D ’ a u tre s  vo ya n ts  p e u ve n t ê tre  m i s  e n  o eu vre .  

Le  vo ya n t S TATU S  d o i t i n d i q u e r l ’ é ta t d e  l a  co m m u n i ca ti on  F S C P  1 8 /1 .  U n  vo ya n t b i co l o re  
u n i q u e  ( ve rt/ro u g e )  d o i t  ê tre  u ti l i s é .  

U n e  é ti q u e tte  «  F S  S N p  »  d o i t  ê tre  a p po s é e  su r l e  vo ya n t S TATU S .  
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Le s  é ta ts  d u  vo ya n t S TATU S  s on t s pé ci fi é s  d a n s  l e  Ta b l e a u  2 9 .  

Tableau  29  – Etats  du  voyant STATUS 

Etat du  voyant  Défin i ti on  

O F F  Au cu n e  co m m u n i ca ti o n  d e  d o n n é e s  d e  p ro ce s s u s  d e  s é cu ri té  n ’ e s t a cti ve  

G RE E N  O N  To u te s  l e s  co m m u n i ca ti o n s  d e  d o n n é e s  d e  p ro ce s s u s  d e  s é cu ri té  
co n fi g u ré e s  ( S P D O )  s o n t  a cti ve s  

G RE E N  B L I N KI N G  1  H z  Au  m o i n s  u n  S P D O  e s t  a cti f e t  a u  m o i n s  u n  S P D O  e s t  i n a cti f  

RE D  O N  C o n fi g u ra ti o n  n o n  va l i d e  o u  i n co m p a ti b l e  

RE D  B L I N KI N G  2  H z  E rre u r i n te rn e  

 

9.1 .3  Commutateurs  

I l  n ’ e xi s te  a u cu n  co m m u ta teu r po u r l e  pro toco l e  F S P  1 8 /1 .  

9.2  Lignes  d i rectrices  d ’ instal lation  

L es  l i g n e s  d i re ctri ces  d ’ i n s ta l l a ti o n  a p pro p ri ée s  s o n t s pé ci fi é e s  p a r l ’ I E C  6 1 9 1 8 .  

9.3  Temps  de  réponse  de  la  fonction  de  sécuri té  

9.3.1  Général i tés  

U n e  fo n cti o n  d e  sé cu ri té  pe u t ê tre  co n s ti tu é e  d e  p l u s i e u rs  com p os a n tes .  Afi n  d e  p o u vo i r 
d é te rm i n e r l e  te m ps  d e  ré po n se  d e  l a  fo n cti o n  d e  s é cu ri té ,  l a d i te  fo n cti o n  e s t d é co m po s ée  
d a n s  l e s  d i ffé re n te s  com p os a n te s  i l l u s tré e s  à  l a  F i g u re  1 6 .   

 

 

 

 

 

Figure  1 6  – Composantes  du  temps  de  réponse  de  la  fonction  de  sécuri té  

Le  ca n a l  d e  l a  fo n cti o n  d e  s écu ri té  s e  co m p os e  d ’ u n  ca p te u r ( pa r e xem p l e ,  ri d e a u  d e  l u m i è re  
o u  b o u to n  d ’ a rrê t d ’ u rg e n ce )  q u i  p e rm e t d e  d é te cte r l ’ a cti va ti o n  d e  l a  fo n cti on  d e  s écu ri té .  C e  
ca p te u r co n ve rti t  l e  s i g n a l  p h ys i q u e  e n  u n  s i g n a l  é l ectri q u e .  C e  s i g n a l  é l e ctri q u e  es t rel i é  à  u n  
a p p a re i l  d ’ e n tré e  ( p a r exe m p l e ,  u n  m o d u l e  d ’ e n tré e  d e  s écu ri té  fo n cti on n el l e )  q u i  co n ve rti t  l e  
s i g n a l  é l e ctri q u e  e n  u n e  i n fo rm a ti on  d ’ en trée  l o g i q u e .  Le  s ys tè m e  d e  co m m u n i ca ti on  d e  
sé cu ri té  pe rm e t d e  tra n s m e ttre  l ’ i n fo rm a ti o n  d ’ e n tré e  l o g i q u e  a u  co n trô l e u r l og i q u e  d e  
sé cu ri té .  C e  d e rn i e r co m p i l e  l ’ i n fo rm a ti o n  d ’ e n tré e  l o g i q u e  e n  i n fo rm a ti o n  d e  s o rti e  l o g i q u e ,  
q u i  es t tra n s m i s e  à  u n  a p pa re i l  d e  s orti e  (p a r e xem p l e ,  u n  m o d u l e  d e  s orti e  d e  s écu ri té  
fo n cti o n n e l l e)  p a r l ’ i n term é d i a i re  d u  s ys tè m e d e  co m m u n i ca ti o n  d e  sé cu ri té .  L ’ i n fo rm a ti o n  d e  
so rti e  l o g i q u e  e s t con ve rti e  e n  u n  s i g n a l  d e  s orti e  p h ys i q u e  rel i é  à  u n  a cti o n n e u r.  C e  d ern i er 
e xé cu te  l a  ré a cti o n  p h ys i q u e .  C h a q u e  co m p os a n te  es t d é cri te  pa r u n  co m po rtem e n t te m p o rel  
ca ra cté ri s ti q u e .  

Le s  h yp o th è s es  g é n éra l es  s u i va n te s  s ‘ a p pl i q u e n t à  d ’ a u tre s  pri s e s  e n  co n s i d é ra ti o n .  

Tra i te m e n t  d e s  
e n tré e s  

Acti o n n e u r  
L o g i q u e  

Tra n s m i s s i o n  
d e  s é cu ri té  

Tra i te m e n t  d e s  
s o rti e s   

C a p te u r Tra n s m i s s i o n  
d e  s é cu ri té  

TS  T I  TTO S  TL  TTO S  TO  TA 

TS F R 
IEC   783/11  
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•  Le  fo n cti o n n e m e n t d e  to u tes  l e s  co m p o sa n te s  d u  ca n a l  d e  l a  fo n cti on  d e  s é cu ri té  es t 
a s yn ch ron e .    

•  To u te s  l e s  co m p os a n tes  d u  ca n a l  d e  l a  fo n cti o n  d e  s écu ri té  s o n t d é cri tes  p a r u n  te m p s d e  
tra i te m e n t o u  d e  ré p o n s e  l e  pl u s  d é fa vo ra b l e  g a ra n ti  d a n s  d e s  co n d i ti o n s  a u tres  q u e  d es  
co n d i ti o n s  d ’ e rre u r.   

•  U n  te m p o ri s a te u r s u p e rp os é  (TTO i )  e s t a ss o ci é  à  ch a q u e  co m p o sa n te  p ou r d es  ra i s on s  d e  
s é cu ri té .   

•  I l  d o i t  ê tre  s u pp o s é ,  a fi n  d e  ca l cu l er l e  te m p s  d e  ré p o n s e  d e  l a  fo n cti o n  d e  s écu ri té ,  q u e  l e  
p a rco u rs  d e  s i g n a l  co n ce rn é  co m p orte  u n e  e rre u r o u  u n e  d é fa i l l a n ce ,  q u i  co n tri b u e  a u  
te m p s  d e  d i ffé re n ce  m a xi m a l  e n tre  sa  te m p o ri s a ti o n  et  s o n  te m ps  d e  tra i tem e n t o u  d e  
rép o n s e  l e  pl u s  d é fa vo ra b l e .    

L es  te m ps  ca ra cté ri s ti q u e s  d u  ca pte u r,  d e s  e n tré es ,  d e  l a  l o g i q u e ,  d es  s orti e s  e t d e  
l ’ a cti on n eu r d e s  a p p a rei l s  n e  re l è ve n t p a s  d u  d om a i n e  d ’ a pp l i ca ti o n  d e  l a  prés e n te  n o rm e .  I l  
co n vi en t q u e  l e s  i n fo rm a ti o n s  co h é re n tes  p ou r ces  va l eu rs  ca ra cté ri s ti q u e s  p ro vi e n n e n t d e s  
s p éci fi ca ti o n s  d e s  com p os a n tes .  C h a q u e  a p p a rei l  d o i t  fo u rn i r ce s  va l e u rs  com m e  pa rti e  
i n té g ra n te  d e  s es  p ro p ri é tés  i n tri n s è q u e s .  

9.3.2  Détermination  de  la  procédure  de  contrôle  de  retard  FSCP 1 8/1  

L e  pro toco l e  F S C P  1 8 /1  d é fi n i t u n e  procé d u re  d e  co n trô l e  d e  re ta rd  co n fi g u ra b l e  
( te m p o ri s a ti o n )  p o u r l a  rem i se  d e  d on n é e s  d e  p roce s s u s  d e  s écu ri té  cô té  ré ce p te u r d ’ u n e  
rel a ti o n  d e  com m u n i ca ti o n .  C e tte  p ro cé d u re  d e  co n trô l e  es t m i s e  e n  œ u vre  p a r l a  
te m p ori s a ti on  d e  co m m u n i ca ti o n  TTO S .  

D e u x tra n s m i s si o n s  d e  s écu ri té  s o n t n éce s sa i re s  p ou r l e  ca n a l  d e  l a  fo n cti o n  d e  s écu ri té .  L e s  
co m p o sa n te s  l o g i q u e  e t d e  tra i tem e n t d e  s o rti e  fo n cti o n n e n t co m m e  u n  réce p teu r e t m e tte n t 
e n  œu vre  l a  p ro cé d u re  d e  con trôl e  d e  re ta rd .   L ’ E q u a ti on  ( 2 )  d écri t  l e  ca l cu l  d e  TTO S .   

TTT cycleOST ∆+=  ( 2 )  

L a  S H B  n ’ i n fl u e n ce  pa s  TT O S  d a n s  l a  m e s u re  o ù  s e u l e  l a  s yn ch ro n i s a ti o n  d e s  h o rl og e s  
s ys tè m e  es t req u i s e .  Lo rsq u e  l a  ca d en ce  ( i m p u l s i o n )  à  d e  s écu ri té  d é te cte  d e s  re ta rd s  
i n a ccep ta b l e s ,  l ’ é ta t d e  s écu ri té  i n tri n s è q u e  e s t a l o rs  a cti vé  ( vo i r 7 . 3 ) .  

9.3.3  Calcu l  du  temps  de  réponse  de  la  fonction  de  sécuri té  le  plus  défavorable  

L e  ca n a l  d e  l a  fo n cti o n  d e  s é cu ri té  d e  ba s e  u ti l i sé  p o u r ca l cu l e r l a  fo n cti o n  d e  s é cu ri té  l a  p l u s  
d é fa vo ra b l e  e s t i l l u s tré  à  l a  F i g u re  1 6 .  

L e  te m ps  d e  ré p o n s e  d e  l a  fo n cti o n  d e  s é cu ri té  p e u t ê tre  ca l cu l é  s e l on  l ’ E q u a ti o n  (3 ) .  

I l  d o i t  ê tre  s u p p os é  q u e  l e  ca n a l  d e  l a  fo n cti o n  d e  s écu ri té  com p orte  u n e  e rreu r o u  u n e  
d é fa i l l a n ce  p o u r o b te n i r l e  te m ps  d e  rép o n s e  d e  l a  fo n cti o n  d e  s é cu ri té  l e  p l u s  d é fa vora b l e .  
C e tte  e rre u r o u  d é fa i l l a n ce  co n tri bu e  à  l a  d i ffé re n ce  m a xi m a l e  o b s ervé e  e n tre  s o n  te m ps  d e  
reta rd  l e  p l u s  d é fa vo ra b l e  e t  s on  te m p s  d e  te m p ori s a ti o n .  

)(max
, . . .,

iTOi
AISi

AOTLTISSFR TTTTTTTTTT −+++++++=
=

 ( 3 )  

N O TE  L ’ i n d e x «  i  »  i d e n ti fi e  l e s  co m p o s a n te s  S ,  I ,  T,  L ,  O  e t  A d a n s  l ’ E q u a ti o n  ( 3 ) .  

L es  fa bri ca n ts  d e  s ys tè m e s  d o i ven t fo u rn i r,  s i  n éce ss a i re,  l e u r p ro pre  m é th o d e  d e  ca l cu l  
a d a p té e .  
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9.4 Durée  des  demandes  

La  d u ré e  d e  l a  d e m a n d e  ém i s e  pa r l ’ a p p l i ca ti o n  re l a ti ve  à  l a  s é cu ri té  à  l a  co u ch e  d e  
co m m u n i ca ti o n  d e  s é cu ri té  p e u t ê tre  éq u i va l e n te  ou  s u pé ri e u re  a u  tem p s  d e  s écu ri té  d e  
p ro ces s u s  o u  a u  te m p s  d e  te m po ri s a ti o n  F S C P  1 8 /1  ( TTO ) .    

9.5  Contraintes  l iées  au  calcu l  des  caractéristiques  du  système  

9 .5.1  Contraintes  relatives  à  la  sécuri té  

9.5.1 . 1  Général i tés  

L e s  co n d i ti o n s  a u x l i m i tes  e t  l es  co n tra i n te s  re l a ti ves  à  l ’ é va l u a ti o n  d e  l a  s écu ri té  d u  p ro to col e  
F S C P  1 8 /1 ,  e t a p p l i ca b l e s  a u x ca l cu l s  a p p ro p ri é s  d u  ta u x d ’ e rre u r rés i d u e l  s o n t d é cri tes  d a n s  
l e s  a rti cl e s  s u i va n ts .    

9.5.1 .2  Nombre de  col lecteurs  d ’ information  

L e  n o m b re  d e  a p p a re i l s  d e  p rod u cti o n  e t d e  co n s o m m a ti o n  po u r u n  ré s e a u  F S C P  1 8 /1  e s t 
l i m i té  à  51 2 .  L e  n om b re  d e  co l l ecteu rs  d ’ i n fo rm a ti o n  e s t l i m i té  à  5 1 1  a p p a re i l s  d e  
co n s o m m a ti o n  d a n s  l e  ca s  d ’ u n e  re l a ti o n  1 :n .  

9.5.1 .3  Limite  de  fréquence  des  messages  

L a  fré q u e n ce  d es  m es s a g e s  n e  d o i t  pa s  d ép a s se r 1  0 0 0  m e s s a g e s  d e  s é cu ri té  à  l a  s e con d e .  
I l  d o i t  ê tre  te n u  co m p te  d u  n o m b re  d ’ a p p a re i l s  d e  p ro d u cti o n  e t d u  te m p s  d e  cycl e  a fi n  q u ’ i l s  
n e  d é p a s s en t p a s  l a  l i m i te  d e  ta u x d e  m e ss a g es ,  te l  q u ’ i n d i q u é  d a n s  l es  E q u a ti on s  ( 4 )  à  (6 ) .   

∑
∈ ×

×
=

SPDOI BCI

I
SPDO TCM

NS
MR

0000001
 ( 4 )  

∑ ∑
∈

≠
∈ 
















×
××

=
devicesD

DD
devicesD BCD

D
SHB TCM

NS
MR

1
12

2 1

1 20000001
 ( 5 )  

SHBSPDO MRMRMR +=  ( 6 )  

o ù  

CMD 1  e s t l e  p a ra m è tre  d e  ca d en ce  ( i m p u l s i o n s)  d u  p ro d u cteu r d e  s é cu ri té  
( I n d e x:  0 x1 2 1 7 ,  S o u s -i n d e x:  0 x0 7 ,  m u l ti p l i ca teu r d e  cycl e s)  tra n s m i s  p a r 
l ’ a p p a re i l  D 1  ( vo i r l e  Ta b l e a u  2 0 ) ;  

CMI  es t l e  p a ra m è tre  d e  co m m u n i ca ti o n  S P D O  d e  tra n s m i s s i o n  ( I n d e x:  
0 x1 E 0 0  -  0 x1 E F F ,  S ou s -i n d e x:  0 x0 7 ,  m u l ti p l i ca te u r d e  cycl e s)  p ou r 
S P D O I  ( vo i r l e  Ta b l e a u  2 4 );  

NSD 1  e s t l e  p a ra m è tre  d e  ca d en ce  ( i m p u l s i o n s)  d u  p ro d u cteu r d e  s é cu ri té  
( I n d e x:  0 x1 2 1 7 ,  S ou s -i n d e x:  0 x0 9 ,  N o m b re  d ’ e n voi s )  tra n s m i s  p a r 
l ’ a p p a re i l  D 1  ( vo i r l e  Ta b l e a u  2 0 ) ;  

NSI  es t l e  p a ra m è tre  d e  co m m u n i ca ti o n  S P D O  d e  tra n s m i s s i o n  ( I n d e x:  
0 x1 E 0 0  -  0 x1 E F F ,  S o u s -i n d e x:  0 x0 9 ,  N om b re  d ’ e n vo i s )  p o u r S P D O I  
( vo i r l e  Ta bl e a u  2 4 ) ;  

MR es t l e  ta u x d e  m e ss a g e  to ta l ;  

MRS H B  e s t l e  ta u x d e  m es s a g e s  p ou r l e s  S H B ;  

MRS P D O  es t l e  ta u x d e  m es s a g e s  p o u r l es  S P D O ;  
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TB C  es t l es  te m p s  d e  cycl e  d e  bu s  d e  s écu ri té .  P a ra m è tre  d é p en d a n t s i  C P  
1 8 /1  ( I n d e x:  0 x1 2 1 8 ,  S o u s -i n d e x 0 x0 2 ,  te m ps  d e  cycl e  d e  b a se  RTF L  d e  
s écu ri té )  o u  C P  1 8 /2  ( I n d e x:  0 x1 2 1 8 ,  S o u s -i n d e x:  0 x0 1 ,  te m ps  d e  cycl e  
d e  b a s e  RTF N  d e  sé cu ri té)  e s t u ti l i s é  ( vo i r l e  Ta b l e a u  2 1 ) .  

 

9.5.1 .4  Tai l le  des  messages  

L a  ta i l l e  d e  m es s a g e  d ’ u n e  P D U  d e  s écu ri té  co n s ti tu ée  d es  ch a m p s  d e  d o n n é e s  i l l u s tré s  à  l a  
F i g u re  1 7  e s t l i m i té e  d e  0  à  1 2 8  o cte ts .  

 

Figure  1 7  – Champs de  données  pris  en  compte  pour l e  calcu l  de  la  tai l le  des  messages  

9 .5.1 .5  Taux d ’erreurs  sur les  bi ts  

L e  ta u x m a xi m a l  d ’ e rre u rs  s u r l es  bi ts  n e  d o i t  p a s  d é pa s s er 0 , 0 1 .   

9.5.2  Considérations  d ’ordre probabi l iste  

Le  m é ca n i sm e  d e  co n trô l e  d e  l ’ i n té g ri té  d es  d on n ée s  d u  p ro to co l e  F S C P  1 8 /1  e s t to ta l em e n t 
i n d é p e n d an t d e s  m é ca n i s m es  d u  s ys tè m e  d e  com m u n i ca ti o n  s o u s - j a ce n t,  q u i  e s t a l o rs  a p p el é  
«  ca n a l  n oi r » .  

L a  F i g u re  1 8  i l l u s tre  l es  d i a g ra m m es  d es  prob a bi l i té s  d ’ erre u rs  ré s i d u e l l e s  a p p l i ca b l e s  a u  
p o l yn ô m e  d e  3 2  b i ts  u ti l i s é  (d i s ta n ce  d e  H a m m i n g  m i n i m a l e  d e  6 ).  Le s  d i a g ra m m es  
s ’ a p pl i q u e n t p o u r d e s  l o n g u eu rs  d e  d o n n é e s  d e  1 2 8  o cte ts  te l  q u e  sp é ci fi é  e n  9 . 5 . 1 . 4 ,  
i n cl u a n t l a  s i g n a tu re  C RC  e t i n té g ra n t l a  s tru ctu re  d u  P D U  d e  sé cu ri té  g l o ba l  te l  q u e  d écri t  a u  
7 . 1 .  I l  a  é té  ca l cu l é  q u e  l a  P F H  ré s u l ta n te  d u  ca n a l  d e  co m m u n i ca ti on  es t i n fé ri eu re  o u  é g a l e  
à  1 0 –9 .  C e  n i ve a u  é q u i va u t à  5 , 4 3  ×  1 0 –1 9  p ou r l a  prob a b i l i té  d ’ e rre u r ré s i d u e l l e  d ’ u n e  P D U  
te l l e  q u ’ i l l u s tré e  à  l a  F i g u re  1 8 .   Le  m é ca n i s m e  d e  co n trô l e  d ’ i n té g ri té  d es  d o n n é es  d o i t  ê tre  
o b l i g a to i re m e n t u ti l i s é  p o u r a tte i n d re  ces  n i vea u x ( vo i r 7 . 1 . 1 . 2 )  

P I D  L o n g u e u r D o n n é e s  
d e  

s é cu ri té  X 

S I D  X C o n s .   
n ° .  X 

C RC  X 

Ta i l l e  d e  m e s s a g e  e n  o cte ts  
IEC   784/11  
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Figure  1 8  – Taux d ’erreurs  résiduel les  

9 .6  Maintenance 

C e  pro toco l e  n e  fa i t  l ’ ob j e t d ’ a u cu n e  e xi g e n ce  d e  m a i n te n a n ce  p a rti cu l i è re .  

9.7  Manuel  de  sécuri té  

Le  fa bri ca n t d e  l ’ a pp a re i l  d e  s écu ri té  d o i t  fo u rn i r a ve c l ’ a p pa re i l  u n  m a n u e l  d e  s é cu ri té  
co n fo rm e  a u x e xi g e n ce s  d e  l ’ I E C  6 1 50 8 -2   O u tre  l e s  e xi g e n ce s  é n u m é ré es  d a n s  l ’ I E C  6 1 50 8 -
2 ,  l e s  i n fo rm a ti o n s  su i va n te s  d o i ve n t ê tre  fou rn i e s :  

•  l e  n o m  e t l ’ a d res s e  d u  fa b ri ca n t;  

•  l e  te m p s  T i  l e  p l u s  d é fa vo ra b l e ;  

•  l e  te m p s  d e  te m p ori s a ti on  TTO i ;  

•  P ro b a b i l i té  d e  d é fa i l l a n ce  à  l a  d e m a n d e  P F H ;  

•  N i vea u  d ’ i n té g ri té  d e  s é cu ri té  S I L;  

•  I n terva l l e  d e  l ’ e s s a i  pé ri o d i q u e  T1  (s e l o n  I E C  6 1 50 8 -6 )  e t/o u  M i s s i o n  Tm  (s e l o n  
I S O  1 3 8 4 9 -1 ) ;  

•  Ve rs i o n (s )  d u  p ro toco l e  p ri s e (s )  e n  ch a rg e  ( vo i r 7 . 1 . 3 . 4 )  s a u f d a n s  l e  ca s  o ù  s eu l e  l a  
ve rs i on  1  d u  p ro to col e  e s t p ri se  en  ch a rg e .  

N O TE  L e s  te m p s  p e u ve n t d é p e n d re  d e s  fo n cti o n s  d e  s é cu ri té  e t  d e s  m o d e s  d e  fo n cti o n n e m e n t i n d i vi d u e l s .  

1 0  Evaluation  

I l  e s t fo rte m en t reco m m a n d é  a u x i n g é n i eu rs  d ’ a p pl i ca ti o n  d u  F S C P  1 8 /1  d ’ ob ten i r l a  
vé ri fi ca ti o n  a u p rè s  d ’ u n  o rg a n i s m e  co m p é te n t i n d ép e n d a n t p ou r to u s  l es  a s p ects  d e  sé cu ri té  
fo n cti o n n el l e  d u  p ro d u i t,  ta n t d u  p ro to col e  q u e  d e  to u te  a p p l i ca ti o n .  I l  es t  fo rtem e n t 
re com m a n d é  a u x i n g é n i e u rs  d ’ a p p l i ca ti o n  d u  F S C P  1 8 /1  d ’ o b te n i r l a  p re u ve  q u ’ u n  o rg a n i s m e  
co m p é te n t i n d é p e n d a n t a  réa l i s é  u n  es s a i  d e  co n fo rm i té  a pp ro p ri é .  

IEC   785/11  
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Le  fa b ri ca n t d ’ u n  p ro d u i t  d e  s écu ri té  es t re s po n s a b l e  d e  l a  m i s e  e n  œ u vre  co rre cte  d e  l a  
tech n o l o g i e  d e  co u ch e  d e  co m m u n i ca ti o n  d e  sé cu ri té,  a i n s i  q u e  d e  l ’ e xa cti tu d e  e t d e  
l ’ e xh a u s ti vi té  d e  l ’ i n fo rm a ti o n  o ri en tée  prod u i t e t d es  re n s e i g n e m en ts  s u r l e  p rod u i t.  Les  
i n fo rm a ti o n s  co m p l è tes  s o n t fou rn i e s  e n  [4 6 ] .  
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Annex A  
( i n form ati ve )  

 
Informations  supplémentaires  pour les  profi ls  de  communication  

de  sécuri té  fonctionnel le  de protocole CPF 1 8  
 

I l  n ’ e xi s te  a u cu n e  i n fo rm a ti o n  s u p p l é m en ta i re  con ce rn a n t ce  F S C P .  
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Annex B   
( i n form ati ve )  

 
Information  pour l ’évaluation  des  profi ls  de communication  

de sécuri té  fonctionnel le  de protocole  CPF 1 8   
 

D es  i n form a ti o n s  s u r l es  l a b ora to i re s  d ’ e s s a i  q u i  véri fi e n t e t  va l i d en t l a  co n fo rm i té  d es  
p rod u i ts  F S C P  1 8 /1  a ve c l ’ I E C  6 1 7 8 4 -3 -1 8  p eu ve n t ê tre  o b te n u e s  a u p rè s  d e s  com i tés  
n a ti o n a u x d e  l ’ I E C  o u  d e  l ’ i n s ti tu ti on  s u i va n te :   

S a fe ty N e two rk I n te rn a ti o n a l  e . V.   
Ro b e rt- B o s ch -S tr. 3 0  
7 3 7 6 0  O s tfi l d ern   
AL LE M AG N E   
 
Té l é p h o n e :  + 4 9  7 1 1  3 4 0 9  1 1 8  
Té l é co pi e :  + 4 9  7 1 1  3 4 0 9  4 4 9   
e -m a i l :  i n fo@ s a fe ty-n e two rk. d e   
U RL :  www. sa fe ty-n etwork. d e  
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