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FOREWORD 

1 )  The  I n ternati onal  E l ectrotechn ical  Commissi on  ( I EC)  i s  a  worl dwide  organ izati on  for s tandard i zati on  compri s i ng  
a l l  nati onal  e l ectrotechn ical  commi ttees  ( I EC  National  Commi ttees) .  The  ob ject  of I EC  i s  to  promote  
i n ternati onal  co-operati on  on  a l l  q uesti ons  concern ing  standard i zati on  i n  the  e l ectri cal  and  e l ectron ic  fi e l ds .  To  
th i s  end  and  i n  add i ti on  to  other acti vi ti es ,  I EC  publ i shes  I n ternati onal  S tandards,  Techn ica l  Speci fi cati ons,  
Techn ica l  Reports ,  Publ i cl y Avai l ab le  Speci fi cati ons  (PAS)  and  Gu i des  (hereafter referred  to  as  “ I EC  
Publ i cati on (s)” ).  The i r preparati on  i s  en trusted  to  techn ical  commi ttees;  any I EC  Nati onal  Commi ttee  i n terested  
i n  the  sub ject deal t  wi th  may parti ci pate  i n  th i s  preparatory work.  I n ternational ,  governmen tal  and  non -
governmen ta l  organ izati ons  l i a i s i ng  wi th  the  I EC a l so  parti ci pate  i n  th i s  preparati on .  I EC  col l aborates  cl osel y 
wi th  the  I n ternational  Organ izati on  for Standard izati on  ( I SO)  i n  accordance  wi th  cond i ti ons  determ ined  by 
ag reement between  the  two  organ izati ons.  

2 )  The  formal  deci s ions  or ag reemen ts  of I EC  on  techn ical  matters  express,  as  nearl y as  poss ib l e,  an  i n ternati onal  
consensus  of op i n i on  on  the  re l evan t  subjects  s i nce  each  techn ical  commi ttee  has  represen tati on  from  a l l  
i n terested  I EC  Nati onal  Commi ttees.   

3 )  I EC  Publ i cati ons  have  the  form  of recommendati ons  for i n ternati ona l  u se  and  are  accepted  by I EC  Nati onal  
Commi ttees  i n  that  sense.  Wh i l e  a l l  reasonabl e  efforts  are  made  to  ensu re  that  the  techn ica l  con ten t  of I EC  
Publ i cati ons  i s  accu rate,  I EC  cannot be  hel d  responsibl e  for the  way i n  wh i ch  they are  used  or for any 
m is in terpretati on  by any end  u ser.  

4 )  I n  order to  promote  i n ternational  u n i form i ty,  I EC  Nati onal  Commi ttees  undertake  to  appl y I EC  Publ i cati ons  
transparen tl y to  the  maximum  exten t possib l e  i n  the i r nati ona l  and  reg i onal  publ i cati ons.  Any d i vergence  
between  any I EC  Publ i cati on  and  the  correspond i ng  nati onal  or reg ional  pub l i cati on  shal l  be  cl earl y i nd i cated  i n  
the  l a tter.  

5)  I EC  i tse l f does  not  provi de  any attestation  of con form i ty.  I ndependen t  certi fi cati on  bod ies  provi de  conform i ty 
assessmen t services  and ,  i n  some  areas,  access  to  I EC  marks  of conform i ty.  I EC  i s  not  responsibl e  for any 
services  carri ed  ou t  by i ndependen t  certi fi cati on  bod i es .  

6)  Al l  u sers  shou l d  ensu re  that  they have  the  l atest ed i ti on  of th i s  publ i cati on .  

7)  N o  l i abi l i ty shal l  a ttach  to  I EC  or i ts  d i rectors,  employees,  servan ts  or agen ts  i n cl ud i ng  i nd i vi dual  experts  and  
members  of i ts  techn ical  commi ttees  and  I EC  Nati onal  Commi ttees  for any personal  i n j u ry,  property damage  or 
other damage  of any natu re  whatsoever,  whether d i rect  or i n d i rect,  or for costs  ( i ncl ud i ng  l egal  fees)  and  
expenses  ari s i ng  ou t  of the  publ i cati on ,  use  of,  or re l i ance  upon ,  th i s  I EC  Publ i cati on  or any other I EC  
Publ i cati ons.   

8)  Atten tion  i s  d rawn  to  the  Normati ve  references  ci ted  i n  th i s  publ i cati on .  U se  of the  referenced  publ i cati ons  i s  
i nd i spensabl e  for the  correct appl i cati on  of th i s  pub l i cati on .  

I n ternational  Standard  IEC  61 784-3-1 7  has  been  prepared  by subcommi ttee  65C:  I ndustria l  
networks,  of I EC  techn ical  commi ttee  65:  I ndustria l -process  measurement,  con trol  and  
au tomation .  

The  text of th is  standard  i s  based  on  the  fol l owing  documents:  

FDIS  Report  on  voti ng  

65C/851 /FDIS  65C/854/RVD 

 
Fu l l  i n formation  on  the  voting  for the  approval  of th is  standard  can  be  found  i n  the  report on  
voting  i nd icated  i n  the  above  table.  

Th is  publ ication  has  been  drafted  i n  accordance  wi th  the  ISO/IEC Di rectives,  Part 2 .  
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A l i st of a l l  parts  of the  I EC  61 784-3  series,  publ i shed  under the  general  ti tle  Industrial 
communication networks – Profiles – Functional safety fieldbuses,  can  be  found  on  the  IEC 
websi te.  

The  commi ttee  has  decided  that the  con ten ts  of th is  publ ication  wi l l  remain  unchanged  un ti l  
the  stabi l i ty date  ind icated  on  the  I EC  web  si te  under "h ttp: //webstore. iec.ch"  i n  the  data  
related  to  the  speci fic publ ication .  At th is  date,  the  publ ication  wi l l  be   

•  reconfi rmed ,  

•  wi thdrawn ,  

•  replaced  by a  revised  ed i tion ,  or 

•  amended .  

 

IMPORTANT – The  'colour inside'  logo  on  the  cover page of th is  publ ication  ind icates  
that  i t  contains  colours  which  are  considered  to  be  usefu l  for the  correct 
understanding  of i ts  contents.  Users  shou ld  therefore  print  th is  document using  a  
colour printer.  
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0  In troduction  

0.1  General  

The  I EC 61 1 58  fi el dbus  standard  together wi th  i ts  compan ion  standards  I EC  61 784-1  and  
I EC  61 784-2  defines  a  set of commun ication  protocols  that enable  d istribu ted  con trol  of 
au tomation  appl ications.  F iel dbus  technology i s  now considered  wel l  accepted  and  wel l  
proven .  Thus  fie ldbus  enhancements  continue  to  emerge,  addressing  appl ications  for areas  
such  as  real  time,  safety-related  and  securi ty-related  appl ications.  

Th is  standard  explains  the  re levant princip les  for functional  safety commun ications  wi th  
reference  to  I EC  61 508  series  and  speci fies  several  safety commun ication  layers  (profi l es  and  
correspond ing  protocols)  based  on  the  commun ication  profi les  and  protocol  l ayers  of 
I EC  61 784-2  and  the  I EC  61 1 58  series.  I t  does  not cover e lectrical  safety and  i n trinsic safety 
aspects.  

F igure  1  shows  the  re lationsh ips  between  th is  standard  and  re levant safety and  fi el dbus  
standards  i n  a  mach inery envi ronment.  

 

NOTE  Subcl auses  6 . 7 . 6 . 4  (h i gh  complexi ty)  and  6 . 7 . 8 . 1 . 6  ( l ow complexi ty)  of I EC  62061  speci fy the  re l ati onsh i p  
between  PL  (Category)  and  S I L.  

Figure  1  – Relationsh ips  of IEC  61 784-3  with  other standards  (machinery)  

IEC  
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F igure  2  shows  the  re lationsh ips  between  th is  standard  and  re levant safety and  fie ldbus  
standards  in  a  process  envi ronment.  

 

a  For speci fi ed  e l ectromagneti c  envi ronmen ts ;  otherwi se  I EC  61 326-3-1  or I EC  61 000-6-7 .  

b  EN  rati fi ed .  

Figure  2  – Relationships  of IEC  61 784-3  wi th  other standards  (process)  

Safety commun ication  l ayers  wh ich  are  implemented  as  parts  of safety-related  systems 
accord ing  to  I EC  61 508  series  provide  the  necessary confidence  in  the  transportation  of 
messages  ( in formation)  between  two  or more  participants  on  a  fie ldbus  i n  a  safety-related  
system,  or su fficien t confidence  of safe  behaviour i n  the  even t of fi e ldbus  errors  or fa i lu res.  

Safety commun ication  layers  speci fied  i n  th is  standard  do  th is  i n  such  a  way that a  fi el dbus  
can  be  used  for appl ications  requ i ring  functional  safety up  to  the  Safety I n tegri ty Level  (SI L)  
speci fied  by i ts  correspond ing  functional  safety commun ication  profi le .  

The  resu l ting  S IL  cla im  of a  system  depends  on  the  implementation  of the  selected  functional  
safety commun ication  profi le  (FSCP)  wi th in  th is  system  – implementation  of a  functional  
safety commun ication  profi le  i n  a  standard  device  i s  not su fficien t to  qual i fy i t  as  a  safety 
device.  

  

IEC  
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Th is  standard  describes:  

•  basic principles  for implementing  the  requ i rements  of I EC  61 508  series  for safety-
related  data  commun ications,  i nclud ing  possib le  transmission  fau l ts,  remed ial  
measures  and  considerations  affecting  data  i n tegri ty;  

•  functional  safety commun ication  profi les  for several  communication  profi le  fami l ies  i n  
I EC  61 784-1  and  I EC  61 784-2,  i nclud ing  safety l ayer extensions  to  the  commun ication  
service  and  protocols  sections  of the  I EC  61 1 58  series.  

0.2  Patent declaration  

The  I n ternational  E lectrotechn ical  Commission  ( I EC)  d raws  atten tion  to  the  fact that i t  i s  
cla imed  that compl iance  wi th  th is  document may i nvolve  the  use  of patents  concern ing  the  
functional  safety commun ication  profi les  for fami ly 1 7  as  fol lows,  where  the  [xx]  notation  
ind icates  the  holder of the  paten t ri gh t:   

PCT/KR201 2/008651  [LSIS]  Commun ication  apparatus  and  Commun ication  method  

PCT/KR201 2/008653  [LSIS]  Commun ication  apparatus  and  Commun ication  method  

PCT/KR201 2/008654  [LSIS]  Commun ication  apparatus  and  Commun ication  method  

PCT/KR201 2/008655 [LSIS]  Commun ication  apparatus  and  Commun ication  method  

KR 1 0-1 389604  [LSIS]  Commun ication  Device  and  communication  method  

KR 1 0-1 442963  [LSIS]  Commun ication  Device  and  communication  method  

KR 1 0-1 389646  [LSIS]  Commun ication  Device  and  communication  method  

IEC  takes  no  posi tion  concern ing  the  evidence,  val id i ty and  scope  of these  paten t ri gh ts.  

The  holders  of these  paten ts  ri gh ts  have  assured  the  I EC  that they are  wi l l i ng  to  negotiate  
l i cences  e i ther free  of charge  or under reasonable  and  non-d iscrim inatory terms  and  
cond i tions  wi th  appl icants  throughou t the  world .  I n  th is  respect,  the  statements  of the  holders  
of these  patent ri gh ts  are  reg istered  wi th  I EC.  

I n formation  may be  obtained  from:  

[LSIS]  LSIS  Co  Ltd  

 LS  Tower 

 1 026-6,  Hogye-Dong  

 Dongan-Gu  

 Anyang ,  Gyeongg i -Do,  431 -848  

 Sou th  Korea  

Attention  i s  d rawn  to  the  possibi l i ty that some  of the  e lements  of th is  document may be  the  
subject of paten t righ ts  other than  those  i denti fied  above.  I EC  shal l  not be  held  responsible  for 
i den ti fying  any or a l l  such  paten t ri ghts.  
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INDUSTRIAL COMMUNICATION  NETWORKS –  
PROFILES –  

 
Part 3-1 7:  Functional  safety fieldbuses –  

Addi tional  specifications  for CPF 1 7  
 
 
 

1  Scope 

Th is  part of the  I EC  61 784-3  series  speci fies  a  safety commun ication  l ayer (services  and  
protocol )  based  on  CPF  1 7  of I EC  61 784-2  (CP 1 7/1 )  and  I EC  61 1 58  Type  21 .  I t  i denti fies  the  
principles  for functional  safety commun ications  defined  i n  I EC  61 784-3  that are  re levant for 
th is  safety communication  layer.  Th is  safety communication  layer i s  i n tended  for 
implementation  i n  safety devices  on ly.  

NOTE  1  I t  d oes  not cover e l ectri ca l  safety and  i n tri nsi c  safety aspects .  E l ectri ca l  safety i s  re l ated  to  hazards  such  
as  e l ectri ca l  shock.  I n tri n s i c  safety i s  re l ated  to  hazards  associated  wi th  poten ti a l l y exp l osive  atmospheres.  

Th is  part 1  defines  mechan isms  for the  transmission  of safety-relevant messages  among  
participan ts  wi th in  a  d istribu ted  network using  fie ldbus  technology i n  accordance  wi th  the  
requ i rements  of I EC  61 508  series 2  for functional  safety.  These  mechan isms  may be  used  in  
various  industria l  appl ications  such  as  process  con trol ,  manufacturing  au tomation ,  and  
mach inery.  

Th is  part provides  gu idel ines  for both  developers  and  assessors  of compl ian t devices  and  
systems.  

NOTE  2  The  resu l ti ng  S I L  cl a im  of a  system  depends  on  impl emen tati on  of the  sel ected  functi onal  safety 
commun icati on  profi l e  wi th i n  th i s  system;  impl emen tati on  of a  functi onal  safety commun icati on  profi l e  accord i ng  to  
th i s  part  i n  a  s tandard  device  i s  not  su ffi ci en t  for i t  to  q ual i fy as  a  safety d evi ce.  

2  Normative references  

The  fol lowing  documents,  i n  whole  or i n  part,  are  normatively referenced  in  th is  document and  
are  i nd ispensable  for i ts  appl ication .  For dated  references,  on ly the  ed i tion  ci ted  appl ies.  For 
undated  references,  the  l atest ed i tion  of the  referenced  document ( i nclud ing  any 
amendments)  appl ies.  

I EC  61 000-6-2,  Electromagnetic compatibility (EMC)  – Part 6-2: Generic standards – 
Immunity for industrial environments 

I EC  61 1 31 -2,  Programmable controllers – Part 2: Equipment requirements and tests 

I EC  61 1 58-3-21 :201 0,  Industrial communication networks – Fieldbus specifications – 
Part 3-21 : Data-link layer service definition  – Type 21  elements 

I EC  61 1 58-4-21 : 201 0,  Industrial communication networks – Fieldbus specifications – 
Part 4-21 : Data-link layer protocol specification – Type 21  elements  

I EC  61 1 58-5-21 :201 0,  Industrial communication networks – Fieldbus specifications – 
Part 5-21 : Application layer service definition  –Type 21  elements 

____________ 

1   I n  the  fol l owing  pages  of th i s  s tandard ,  “ th i s  part”  wi l l  be  used  for “ th i s  part  of the  I EC  61 784-3  seri es . ”  

2   I n  the  fol l owing  pages  of th i s  s tandard ,  “ I EC  61 508”  wi l l  be  u sed  for “ I EC  61 508  series . ”  
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I EC  61 1 58-6-21 : 201 0,  Industrial communication networks – Fieldbus specifications – 
Part 6-21 : Application layer protocol specification – Type 21  elements 

I EC  61 326-3-1 ,  Electrical equipment for measurement,  control,  and laboratory use – EMC 
requirements – Part 3-1 : Immunity requirements for safety-related systems and for equipment 
intended to perform safety-related functions (functional safety)  – General industrial 
applications 

I EC  61 326-3-2,  Electrical equipment for measurement,  control,  and laboratory use – EMC 
requirements – Part 3-2: Immunity requirements for safety-related systems and for equipment 
intended to perform safety-related functions (functional safety)  – Industrial applications with 
specified electromagnetic environment 

I EC  61 508  (al l  parts),  Functional safety of electrical/electronic/programmable electronic 
safety-related systems 

I EC  61 508-1 : 201 0,  Functional safety of electrical/electronic/programmable electronic safety-
related systems – Part 1 :  General requirements 

I EC  61 784-2,  Industrial communication networks – Profiles – Part 2:  Additional fieldbus 
profiles for real-time networks based on  ISO/IEC 8802-3 

I EC  61 784-3:— 3 ,  Industrial communication networks – Profiles – Part 3:  Functional safety 
fieldbuses – General rules and profile  definitions 

I EC  61 784-5-1 7:201 3,  Industrial communication networks – Profiles – Part 5:  Installation  of 
fieldbuses – Installation profiles for CPF 17 

I EC  61 91 8,  Industrial communication networks – Installation of communication networks in  
industrial premises 

3  Terms,  defin i tions,  symbols,  abbreviated  terms,  and  conventions  

3.1  Terms  and  defin i tions  

For the  purposes  of th is  document,  the  fol lowing  terms  and  defin i tions  apply.  

NOTE  I ta l i cs  are  u sed  i n  the  defi n i ti ons  to  h i gh l i gh t  terms  wh i ch  are  themsel ves  defi ned  i n  3 . 1 .  

3.1 .1  Common  terms  and  defin i tions  

NOTE  These  common  terms  and  defi n i ti ons  are  i nheri ted  from  I EC 61 784-3:—.  

3.1 .1 . 1   
avai labi l i ty 
probabi l i ty i n  an  au tomated  system  that for a  g i ven  period  of time,  there  are  no  unsatisfactory 
system  cond i tions  such  as  loss  of production   

3.1 .1 .2   
black channel  
defined communication system containing one or more elements wi thou t evidence  of design  
or va l i dation  accord ing  to  I EC  61 508  

Note  1  to  en try:  Th i s  defi n i ti on  expands  the  u sual  mean ing  of channel  to  i ncl ude  the  system  that  con ta ins  the  
channe l .  

____________ 

3 To  be  publ i shed .  
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3.1 .1 .3   
closed  communication  system 
fi xed  number or fi xed  maximum  number of participan ts  l i nked  by a  commun ication  system  wi th  
wel l -known  and  fi xed  properties,  and  where  the  ri sk of unau thorized  access  i s  considered  
neg l i g ib le  

[SOURCE:  I EC  62280:201 4,  3 . 1 6,  mod i fied  – transmission  replaced  by communication ]  

3.1 .1 .4  
communication  channel  
l og ical  connection  between  two  end-poin ts  wi th in  a  communication system   

3.1 .1 .5   
communication  system 
arrangement of hardware,  software,  and  propagation  med ia  to  a l low the  transfer of messages  
( I SO/IEC 7498-1  appl ication  layer)  from  one  appl i cation  to  another 

3.1 .1 .6   
connection  
l og ical  b ind ing  between  two  appl ication  objects  wi th in  the  same  or d i fferen t devices  

3.1 .1 .7   
Cycl ic  Redundancy Check  
CRC 
<value>  redundant data  derived  from,  and  stored  or transmi tted  together wi th ,  a  b lock of data  
to  detect data  corruption  

<method>  procedure  used  to  calcu late  the  redundant data  

Note  1  to  en try:   Terms  “CRC code”  and  “CRC  si gnatu re”  and  l abel s  such  as  CRC1 ,  CRC2  may a l so  be  u sed  i n  
th i s  s tandard  to  refer to  redundan t  d ata .  

Note  2  to  en try:  See  a l so  [34 ] ,  [35] 4.  

3.1 .1 .8   
defined  communication  system 
defined  channel  
fi xed  number or fi xed  maximum  number of participants  l i nked  by a  fi e ldbus  based  
commun ication  system  wi th  wel l -known  and  fi xed  properties,  such  as  i nstal lation  cond i tions,  
e lectromagnetic immun i ty,  i ndustrial  (active)  network e lements,  and  where  the  ri sk of 
unau thorized  access  i s  reduced  to  a  to lerated  l evel  accord ing  to  the  l i fecycle  model  of 
I EC  62443,  us ing  for example  zones  and  condu i ts  

3.1 .1 .9   
error 
d iscrepancy between  a  computed ,  observed ,  or measured  value  or cond i tion  and  the  true,  
speci fied ,  or theoretical ly correct value  or cond i tion  

Note  1  to  en try:  Errors  may be  due  to  design  m istakes  wi th i n  hardware/software  and /or corrupted  i n formation  due  
to  e l ectromagneti c  i n terference  and /or other effects .  

Note  2  to  en try:  Errors  do  not n ecessari l y resu l t  i n  a  failure  o r a  fault.  

[SOURCE:  I EC  61 508-4:201 0,  3 . 6 . 1 1 ,  mod i fied  – notes  added ]  

____________ 

4 F i gu res  i n  square  brackets  refer to  the  b i b l i og raphy.  
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3.1 . 1 . 1 0   
fai lure  
termination  of the  abi l i ty of a  functional  un i t  to  perform  a  requ i red  function  or operation  of a  
functional  un i t  i n  any way other than  as  requ i red  

Note  1  to  en try:  Fa i l u re  may be  d ue  to  an  error ( for example ,  problem  wi th  hardware/software  desi gn  or message  
d i srupti on ).   

[SOURCE:  I EC  61 508-4:201 0,  3 . 6 .4 ,  mod i fied  – notes  and  fi gu res  replaced ]  

3.1 .1 . 1 1   
fau l t  
abnormal  cond i tion  that may cause  a  reduction  in  or l oss  of the  capabi l i ty of a  functional  un i t 
to  perform  a  requ i red  function  

Note  1  to  en try:   I EC  60050-1 91 : 1 990 ,  1 91 . 05 . 01  defi nes  “fau l t”  as  a  s tate  characteri zed  by the  i nabi l i ty to  
perform  a  requ i red  functi on ,  excl ud ing  such  i nabi l i ty d u ri ng  preventive  mai n tenance  or o ther p l anned  acti ons  or d ue  
to  l ack of externa l  resources.  

[SOURCE:  I EC  61 508-4:201 0,  3 . 6 . 1 ,  mod i fied  – figure  reference  deleted ]  

3.1 .1 . 1 2   
fieldbus  
communication system  based  on  serial  data  transfer and  used  i n  i ndustria l  au tomation  or 
process-control  appl ications  

3.1 . 1 . 1 3   
fieldbus  system 
system  using  a  fieldbus  wi th  connected  devices  

3.1 . 1 . 1 4  
frame 
den igrated  synonym  for DLPDU  

3.1 . 1 . 1 5   
Frame Check Sequence 
FCS 
redundant data  derived  from  a  block of data  wi th in  a  DLPDU  (frame)  using  a  hash  function  
and  stored  or transmi tted  together wi th  the  b lock of data  to  detect data  corruption  

Note  1  to  en try:   An  FCS  can  be  deri ved  us i ng  for example  a  CRC or other hash  fu ncti on .  

Note  2  to  en try:  See  a l so  [34 ] ,  [35] .  

3.1 .1 . 1 6   
hash  function  
(mathematical )  function  that maps  values  from  a  (possib ly very)  l arge  set of values  i n to  a  
(usual ly)  smal ler range  of va lues  

Note  1  to  en try:   Hash  functi ons  can  be  used  to  detect  data  corruption .  

Note  2  to  en try:   Common  hash  functi ons  i ncl ude  pari ty,  checksum,  or CRC.  

[SOURCE:  I EC  TR 6221 0:2003,  4 . 1 . 1 2 ,  mod i fied  – add i tion  of “usual ly”  and  notes]  

3.1 . 1 . 1 7   
hazard  
state  or set of cond i tions  of a  system  that,  together wi th  other related  cond i tions,  wi l l  
i nevi tably l ead  to  harm  to  persons,  property,  or the  envi ronment 
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3.1 .1 . 1 8   
message 
ordered  series  of octets  i n tended  to  convey i n formation  

[SOURCE:  I SO/IEC  2382-1 6: 1 996,  1 6 . 02 .01 ,  mod i fied  – character replaced  by octet]  

3.1 . 1 . 1 9   
nu isance  trip  
spurious  trip  wi th  no  harmfu l  effect 

Note  1  to  en try:   I n ternal  abnormal  errors  can  ari se  i n  commun icati on  systems,  such  as  wi re l ess  transm issi on ,  for 
example,  by too  many retri es  i n  the  presence  of i n terference.  

3.1 .1 .20   
proof test 
period ic test performed  to  detect dangerous  h idden  fai l u res  i n  a  safety-related system  so  that,  
i f necessary,  a  repai r can  restore  the  system  to  an  “as  new”  cond i tion  or as  close  as  practical  
to  th is  cond i tion  

Note  1  to  en try:  A proof test  i s  i n tended  to  con fi rm  that  the  safety-re l ated  system  i s  i n  a  cond i ti on  that  assu res  the  
speci fi ed  safety i n tegri ty.  

[SOURCE:  I EC  61 508-4:201 0,  3 . 8 .5,  mod i fied  – replacement of the  four notes  wi th  another 
one]  

3.1 .1 .21   
performance  level  
PL 
d iscrete  level  used  to  speci fy the  abi l i ty of safety-related  parts  of con trol  systems  to  perform  a  
safety function  under foreseeable  cond i tions  

[SOURCE:  I SO  1 3849-1 : 2006,  3 . 1 . 23]  

3.1 .1 .22   
redundancy 
existence  of more  than  one  means  for performing  a  requ i red  function  or for representing  
i n formation  

[SOURCE:  I EC  61 508-4:201 0,  3 . 4 .6 ,  mod i fied  – example  and  notes  deleted ]  

3.1 .1 .23   
rel iabi l i ty 
probabi l i ty that an  au tomated  system  can  perform  a  requ i red  function  under g iven  cond i tions  
for a  g iven  time  in terval  ( t1 ,  t2)  

Note  1  to  en try:  I t  i s  g enera l l y assumed  that the  au tomated  system  i s  i n  a  s tate  to  perform  th i s  requ i red  fu ncti on  
at  the  beg i nn i ng  of the  time  i n terval .  

Note  2  to  en try:  The  term  “re l i abi l i ty”  i s  a l so  used  to  denote  the  re l i abi l i ty of performance  quan ti fi ed  by th i s  
probabi l i ty.  

Note  3  to  en try:  Wi th i n  the  MTBF  or MTTF  peri od  of time,  the  probabi l i ty that  an  au tomated  system  wi l l  perform  a  
requ i red  functi on  under g i ven  cond i ti ons  i s  decreasi ng .  

Note  4  to  en try:  Rel i ab i l i ty d i ffers  from  avai l ab i l i ty.  

[SOURCE:  I EC  62059-1 1 : 2002,  3 . 1 7,  mod i fied  – use  au tomated  system,  two  notes  added ]  
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3.1 . 1 .24  
residual  error probabi l i ty 
RP 
probabi l i ty of an  error undetected  by the  SCL safety measures  

3.1 . 1 .25   
residual  error rate  
statistical  rate  at wh ich  the  SCL safety measures  fa i l  to  detect errors  

3.1 . 1 .26   
risk 
combination  of the  probabi l i ty of occurrence  of harm  and  the  severi ty of that harm  

Note  1  to  en try:   For more  d i scussi on  on  th i s  concept,  see  Annex A of I EC  61 508-5: 201 0 .  

[SOURCE:  I EC  61 508-4: 201 0,  3 . 1 . 6 ] ,  [SOURCE:  I SO/IEC  Gu ide  51 : 201 4,  defin i tion  3 . 9 ,  
mod i fied  – d i fferent note]  

3.1 . 1 .27   
safety communication  channel  
commun ication  channel  starting  at the  top  of the  SCL of the  source  and  end ing  at the  top  of 
the  SCL of the  si nk 

Note  1  to  en try:  I t  can  be  model l ed  as  two  SCLs  connected  by a  b l ack channel  or a  defi ned  commun icati on  
system,  or a  defi ned  channel .  

3.1 .1 .28   
safety communication  layer  
SCL 
commun ication  layer above  the  FAL  that i ncludes  a l l  necessary add i tional  measures  to  ensure  
safe  transmission  of data  in  accordance  wi th  the  requ i rements  of I EC  61 508  

3.1 .1 .29   
safety connection  
connection  that u ti l i zes  the  safety protocol  for commun ications  transactions  

3.1 .1 .30   
safety data  
data  transmi tted  across  a  safety network using  a  safety protocol  

Note  1  to  en try:   The  safety commun icati on  l ayer d oes  not ensu re  the  safety of the  data  themsel ves,  bu t  on l y that  
the  data  are  transmi tted  safel y.  

3.1 .1 .31   
safety device  
device  designed  in  accordance  wi th  I EC  61 508  that implements  the  functional  safety 
commun ication  profi le  

3.1 .1 .32   
safety function  
function  to  be  implemented  by an  E/E/PE  safety-related  system  or other ri sk reduction  
measures,  that i s  i n tended  to  ach ieve  or main tain  a  safe  state  for the  EUC,  i n  respect of a  
speci fic hazardous  event 

[SOURCE:  I EC  61 508-4:201 0,  3 . 5. 1 ,  mod i fied  – references  and  example  deleted ]  
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3.1 .1 .33   
safety function  response  time 
SFRT 
worst-case  e lapsed  time  fol lowing  actuation  of a  safety sensor connected  to  a  fi e ldbus,  un ti l  
the  correspond ing  safe  state  of i ts  safety actuator(s)  i s  ach ieved  i n  the  presence  of errors  or 
fa i lu res  i n  the  safety function  

Note  1  to  en try:   Th i s  concept  i s  i n troduced  i n  I EC  61 784-3:—,  5 . 2 . 4  and  add ressed  by the  fu ncti onal  safety 
commun icati on  profi l es  defi ned  i n  th i s  part.  

3.1 .1 .34  
safety in tegri ty l evel  
SIL  
d iscrete  l evel  (one  of four possible)  correspond ing  to  a  range  of safety i n tegri ty values,  where  
safety i n tegri ty l evel  4  has  the  h ighest l evel  of safety i n tegri ty,  and  safety i n tegri ty l evel  1  has  
the  l owest 

Note  1  to  en try:  The  target fa i l u re  measures  (see  I EC  61 508-4 : 201 0 ,  3 . 5 . 1 5)  for the  fou r safety i n teg ri ty l evel s  are  
speci fi ed  i n  Tabl es  2  and  3  of I EC  61 508-1 : 201 0 .  

Note  2  to  en try:  Safety i n tegri ty l eve ls  are  used  to  speci fy the  safety i n tegri ty requ i rements  of the  safety fu ncti ons  
to  be  a l l ocated  to  the  E /E/PE  safety-re l ated  systems.  

Note  3  to  en try:  A safety i n teg ri ty l evel  (S I L)  i s  not  a  property of a  system,  subsystem,  e l ement,  or component.  
The  correct  i n terpretati on  of the  ph rase  “S I Ln  safety-re l ated  system”  (where  n  i s  1 ,  2 ,  3 ,  or 4 )  i s  that  the  system  i s  
poten ti a l l y capabl e  of supporti ng  safety functi ons  wi th  a  safety i n tegri ty l evel  u p  to  n .  

[SOURCE:  I EC  61 508-4:201 0,  3 . 5.8]  

3.1 .1 .35  
safety measure 
<th is  standard>  measure  to  con trol  possib le  commun ication  errors  that i s  designed  and  
implemented  i n  compl iance  wi th  the  requ i rements  of I EC  61 508  

Note  1  to  en try:  I n  practice,  several  safety measures  are  combined  to  ach ieve  the  requ i red  safety i n tegri ty l evel .  

Note  2  to  en try:  Commun icati on  errors  and  re l a ted  safety measures  are  deta i l ed  i n  I EC  61 784-3:—,  5 . 3  and  5 . 4 .  

3.1 .1 .36   
safety PDU  
SPDU  
PDU  transferred  through  the  safety commun ication  channel  

Note  1  to  en try:  The  SPDU  may i ncl ude  more  than  one  copy of the  safety d ata  u s i ng  d i fferi ng  cod ing  s tructu res  
and  hash  fu ncti ons  together wi th  expl i ci t  parts  of add i ti onal  protecti ons  such  as  a  key,  a  sequence  coun t,  or a  t ime  
s tamp  mechan ism .  

Note  2  to  en try:  Redundant  SCLs  may provi de  two  d i fferen t  vers i ons  of the  SPDU  for i n serti on  i n to  separate  fi e l ds  
of the  fi e l dbus  frame.  

3.1 .1 .37   
safety-related  appl ication  
programs  designed  in  accordance  wi th  I EC  61 508  to  meet the  S IL  requ i rements  of the  
appl ication  

3.1 .1 .38   
safety-related  system 
system  performing  safety functions  accord ing  to  I EC  61 508  

3.1 .1 .39   
spurious  trip  
trip  caused  by the  safety system  wi thout a  process  demand  
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3.1 . 1 .40   
time stamp 
time  i n formation  included  i n  a  message  

3.1 .2  CPF  1 7:  Addi tional  terms  and  defin i tions  

3. 1 .2 .1   
heartbeat 
timer for Sender or Receiver to  mon i tor whether commun ication  partner i s  a l i ve  

3.1 .2 .2   
in i tiator 
role  of an  FSCP 1 7/1  device  that i s  responsible  for establ ish ing  a  connection  

3.1 .2 .3   
responder 
role  of an  FSCP 1 7/1  device  that i s  fo l lowing  connection  establ ish ing  by an  I n i tiator 

3.1 .2 .4  
receiver 
passive  commun ication  en ti ty able  to  receive  messages  and  send  them  in  response  to  
another commun ication  en ti ty,  wh ich  may be  a  Sender or a  Receiver 

3.1 .2 .5   
sender 
active  commun ication  en ti ty that i s  able  to  i n i ti ate  and  schedu le  commun ication  activi ties  of 
other stations,  wh ich  may be  Senders  or Receivers  

3.1 .2 .6   
SU ID  
64  b i ts  value  of l og ical  connection  i denti fication  number of FSCP 1 7/1 ,  wh ich  i s  a  combination  
of the  U IDs  of two  devices  

3.1 .2 .7   
U ID  
i den ti fication  number of CPF  1 7,  wh ich  i s  a  combination  of the  48  b i ts  MAC address  and  
1 6  b i ts  device  address  

3.1 .2 .8   
vi rtual  sequence number 
i n ternal  value  for each  FSCP 1 7/1  device  used  to  check message  sequence  bu t th is  i s  not 
transmi tted  i n  the  message  frame  

3.2  Symbols  and  abbreviated  terms  

3.2 .1  Common  symbols  and  abbreviated  terms 

CP Commun icati on  Profi l e   [ I EC  61 784-2 : 201 0 ]  

CPF  Commun icati on  Profi l e  Fami l y  [ I EC  61 784-2 : 201 0]  

CRC Cycl i c Redundancy Check   

DLL  Data  L i nk Layer [ I SO/IEC  7498-1 ]  

DLPDU  Data  L i nk Protocol  Data  Un i t   

EMC E l ectromagneti c  Compati b i l i ty   

EM I  E l ectromagneti c  I n terference   

EUC Equ ipment  Under Con trol  [ I EC  61 508-4 : 201 0]  

E /E/PE  E l ectri ca l /E l ectron ic/Programmable  E l ectron ic  [ I EC  61 508-4: 201 0]  
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FAL  F i e l dbus  Appl i cati on  Layer [ I EC  61 1 58-5-21 : 201 0]  

FCS  Frame  Check Sequence   

FS  Functi onal  Safety  

FSCP  Functi onal  Safety Commun icati on  Profi l e   

HD  Hamming  D i stance   

MTBF  Mean  Time  Between  Fa i l u res   

MTTF  Mean  Time  To  Fa i l u re   

PDU  Protocol  Data  Un i t  [ I SO/I EC  7498-1 ]  

PELV Protecti ve  Extra  Low Vol tage   

PFD  Probabi l i ty of Dangerous  Fa i l u re  on  Demand  [ I EC  61 508-4: 201 0]  

PFH  Average  Frequency of Dangerous  Fai l u re  [h -1 ]  [ I EC  61 508-4: 201 0 ]  

PhL  Phys i ca l  Layer [ I SO/IEC  7498-1 ]  

PL  Performance  Level  [ I SO  1 3849-1 ]  

PLC Programmable  Log ic  Con trol l er  

SCL  Safety Commun icati on  Layer  

SFRT Safety Functi on  Response  Time   

S I L  Safety I n tegri ty Level  [ I EC  61 508-4 : 201 0]  

 

3.2.2  CPF  1 7:  Addi tional  symbols  and  abbreviated  terms  

For the  purposes  of th is  document,  the  abbreviations  and  acronyms  g iven  i n  I EC  61 784-3  as  
wel l  as  the  fol lowing  apply.   

ASE  Appl i cati on  Service  E l ement 

DLE  Data  L i nk Layer En ti ty 

FC  Frame  Con trol  

FSPDU  Functi onal  Safety PDU  

MAC Med ia  Access  Con trol  

M I B  Management I n formati on  Base  

PHY Phys i ca l  I n terface  Transcei ver 

SU ID  Safety Un i que  I den ti fi cati on  

 

3.3  Conventions  

Conventions  used  i n  th i s  document are  defined  in  I EC 61 1 58  type  21  and  I EC  61 784-2  
CPF  1 7.  

4 Overview of FSCP 1 7/1  (RAPIEnet Safety™ )  

Commun ication  Profi le  Fami ly 1 7  (common ly known  as  RAPIEnet™ 5 )  defines  the  
commun ication  profi le  based  on  I EC  61 1 58-3-21 : 201 0,  I EC  61 1 58-4-21 :201 0,  
I EC  61 1 58-5-21 :201 0,  and  I EC  61 1 58-6-21 : 201 0.   

____________ 

5  RAPIEnet™  and  RAPIEnet  Safety™  are  trade  names  of the  non -profi t  organ izati on  RAPIEnet Associati on .  Th i s  
i n formati on  i s  g i ven  for the  conven ience  of u sers  of th i s  I n ternati ona l  S tandard  and  does  not  consti tu te  an  
endorsemen t by I EC  of the  trade  name  hol der or any of i ts  products .  Compl i ance  wi th  th i s  s tandard  does  not  
requ i re  use  of the  reg i stered  l ogos  for RAPIEnet™  and  RAPIEnet  Safety™ .  U se  of the  reg i stered  l ogos  for 
RAPIEnet™  requ i res  permission  of RAPIEnet Associati on  and  compl i ance  wi th  cond i ti ons  for thei r use  (such  as  
testi ng  and  va l i d ati on ).  
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The  basic profi le ,  CP  1 7/1 ,  i s  defined  i n  I EC  61 784-2.  The  CPF  1 7  functional  safety 
commun ication  profi le  FSCP 1 7/1 (RAPIEnet Safety™ )  i s  based  on  the  CPF  1 7  basic profi les  
i n  I EC  61 784-2  and  the  safety communication  l ayer speci fications  defined  i n  th is  part.  

FSCP 1 7/1  i s  based  on  a  peer-to-peer commun ication  model  us ing  a  one-to-one  
commun ication  re lationsh ip,  as  shown  i n  F igure  3 .  One  control ler can  operate  any m ixture  of 
standard  and  safety devices  connected  to  the  network.  Assign ing  safety tasks  and  standard  
tasks  to  d i fferen t con trol lers  i s  a lso  possib le.   

For real ization  of FSCP 1 7/1 ,  the  fol lowing  four measures  have  been  chosen :  

•  (vi rtual )  sequence  numbering ;  

•  watchdog  time  mon i toring ;  

•  SU ID  per commun ication  re lationsh ip;  

•  cycl ic  redundancy checking  for data  i n tegri ty.  

Device #1

 Device #2

Device #3

Device #4

Device #2

Device #1

Device #3

Device #4

Device #3

Device #1

Device #2

Device #4

Device #4

Device #1

Device #2

Device #3

Physical  Link

 
IEC 

Figure  3  – Communication  relationsh ips  among  FSCP 1 7  devices   

The  vi rtual  sequence  number i s  a  type  of counter for each  peer device  to  determine  whether 
the  receiving  frame i s  i n  the  righ t order.  I t  i s  au tomatical ly added  for the  I n i tiator,  and  the  
value  of the  sequence  number i s  reflected  in  the  CRC fie ld .  A receiving  device  uses  the  CRC 
to  determine  whether the  sequence  number i s  correct.  I t  i s  ca l l ed  vi rtual  due  to  the  fact that i t  
cannot be  seen  wi th in  the  safety PDU .   

The  watchdog  timer i s  used  to  prevent unexpected  delays  and  to  detect the  cond i tion  of the  
network.  I f a  receiving  device  cannot receive  the  expected  response  from  i ts  partner wi th in  a  
speci fied  period ,  then  i t  changes  i ts  state  to  the  FAIL-SAFE  state.  

The  SU ID  i s  a  key value  of each  functional  safety commun ication  relationsh ip.  Th is  consists  
of the  MAC address  and  ID  number,  such  as  the  device  address  or user predefined  values  of 
both  commun ication  partners.  The  value  of the  SU ID  i s  un ique  in  an  FSCP 1 7/1  network.  
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The  CRC i s  used  to  ensure  the  i n tegri ty of the  message  frame.  CRC32  i s  used  in  FSCP 1 7/1  
to  detect b i t  errors,  and  i t  covers  the  residual  b i t-error probabi l i ty under a  certain  l im i t.   

5 General  

5.1  External  documents  provid ing  specifications  for the  profi le  

There  are  no  external  documents  provid ing  speci fications  for the  profi le .  

5.2  Safety functional  requ irements  

The  fol lowing  requ i rements  apply for the  development of FSCP 1 7/1  technology.  

a)  Safety commun ication  and  standard  commun ication  shal l  be  i ndependent.  However,  
standard  devices  and  safety devices  shal l  be  able  to  use  the  same commun ication  
channel .  

b)  Safety commun ication  shal l  be  su i table  for Safety I n tegri ty Level  S I L3  (see  IEC  61 508).  

c)  The  transmission  duration  times  shal l  be  mon i tored .  

d )  Implementations  of FSCP 1 7/1  shal l  comply wi th  I EC  61 508.  

e)  The  basic requ i rements  for the  development of the  FSCP 1 7/1  protocol  are  defined  i n  
I EC  61 784-3.  

f)  Transmission  equ ipment,  such  as  con trol lers,  ASICs,  l i nks,  couplers,  etc. ,  shal l  remain  
unmod i fied  (black channel ) .  The  safety functions  shal l  be  above  FAL ( i . e . ,  profi l e,  no  
standard  protocol  changes  or enhancements).  

g )  Envi ronmental  cond i tions  shal l  be  accord ing  to  general  au tomation  requ i rements,  main ly 
I EC  61 326-3-1  and  I EC  61 326-3-2 ,  i f there  are  no  particu lar product standards.  

h )  There  shal l  a lways  be  a  1 : 1  commun ication  relationsh ip  between  a  functional  safety 
Sender con trol ler and  i ts  functional  safety fie l d  device.  

5.3  Safety measures  

5.3.1  General  

The  safety measures  mentioned  in  Table  1  for manag ing  possib le  transmission  errors  are  a  
s ign i fican t component of the  FSCP 1 7/1  profi le.  The  selection  in  Table  1  of the  generic safety 
measures  l i sted  i n  I EC  61 784-3:—,  5. 5  i s  requ i red  for FSCP 1 7/1 .  

The  safety measures  shal l  be  processed  and  mon i tored  wi th in  one  safety un i t.  
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Table  1  – Deployed  measures  to  manage  errors  

Communication  
error  

Safety measures  

(vi rtual )   

Sequence  
number a  

Time  
expectation  

wi th  watchdog  

Connection  
au thentication  

Feedback 

message  

Data  i n tegri ty 
assurance  

Corruption      X  

Un i n tended  
repeti ti on  

X     

I n correct 
sequence  

X     

Loss  X X  X   

Unacceptable  
de l ay 

 X     

I n serti on  X  X    

Masquerade    X  X X 

Add ressi ng    X    

a   I n stance  of “sequence  number”  of I EC  61 784-3.  

 

5.3.2  (Virtual )  sequence  number 

The  sequence  number wi th  a  wid th  of 1 6  b i ts  i s  used  to  confi rm  the  frame sequence.  The  
sequence  number i s  not shown  i n  a  frame,  bu t i t  i s  used  to  generate  FSPDUs.  At each  
send ing  or receiving  operation ,  each  device  i ncreases  the  sequence  number of ded icate  
connection .  The  sequence  number i s  reflected  i n  CRC codes.  I f the  val id i ty of sequence  
number i s  not confi rmed ,  the  connection  shal l  go  to  the  Safe  state.   

5.3.3  Time expectation  with  watchdog  

The  watchdog  timer i s  provid ing  the  time  expectation  of l og ical  connections.  And  the  
watchdog  timer i s  re lated  to  the  safety response  time  wh ich  i s  the  time  between  the  detection  
of an  even t at the  safety i npu t and  the  response  at the  correspond ing  ou tpu t channel (s)  on  the  
safety ou tpu t.  For detai l s  see  a lso  9 . 3 .  

The  value  of the  watchdog  timer i s  set by user as  a  user parameter i n  the  I N ITIALIZE  state.   

5.3.4 Connection  authentication  

The  connection  au then tication  i s  used  to  veri fy that a  FSPDU  i s  from  i ts  speci fic 
commun ication  partner.  The  SU ID  i s  used  for the  connection  au then tication .  The  SU ID  i s  a  
combination  value  of U IDs  of the  commun ication  partners  and  the  value  for two  devices  i s  a  
un ique  i n  a  network.  Thus,  the  SU ID  d istingu ishes  a  l og ical  connection  from  other l og ical  
connections  or non-safety connections  i n  a  network.  

5.3.5  Feedback message 

The  feedback message  i s  provided  by acknowledgement.  The  feedback message  con tains  
error status  and  command  on  a  fi e ld  of the  message.  I t  a lso  con tains  sequence  number and  
au then tication  i n formation  i n  the  CRC code  fie lds.   

5.3.6  Data  in tegri ty assurance 

The  data  i n tegri ty assurance  i s  ach ieved  by using  32  b i ts  CRC for each  4  octets  fie l d  on  a  
message.  Each  CRC code  fie ld  covers  ded icate  4  octets  fi e ld  on ly.  The  polynomial  for the  
CRC code  i s  d i fferen t from  general  Ethernet FCS.   
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5.4 Safety communication  layer structure 

5.4.1  Principle  of FSCP 1 7/1  safety communications  

I n  us ing  FSCP 1 7/1 ,  safety appl ications  and  standard  appl ications  share  the  same  standard  
CPF  1 7  commun ication  systems  at  the  same  time.  The  safe  transmission  function  comprises  
a l l  measures  to  determin istical l y d iscover a l l  possib le  fau l ts/hazards  that cou ld  be  i n fi l trated  
by the  standard  transmission  system  or to  keep  the  residual  error (fau l t)  probabi l i ty below a  
certa in  l im i t.  Th is  i ncludes  

•  random  mal functions,  for example  due  to  EM I  impact on  the  transmission  channel ,   

•  fa i l u res/fau l ts  of the  standard  hardware,   

•  systematic mal functions  of components  wi th in  the  standard  hardware  and  software.  

Th is  principle  del imi ts  the  assessment effort to  the  “safe  transmission  functions. ”  The  
“standard  transmission  system”  (b lack channel )  does  not requ i re  any add i tional  safety 
assessment.  

Transmission  i s  performed  via  e lectrical  or optical  conductors.  Permissib le  topolog ies  and  
transmission  features  of the  standard  transmission  system  and  the  components  of the  “b lack 
channel ”  are  described  i n  5 . 4 . 2 .  

5.4.2  CPF  1 7  communication  structures  

The  basic commun ication  structure  i s  shown  i n  F igure  4 .  The  safety commun ication  of 
FSCP 1 7/1  i s  managed  in  SCL,  wh ich  i s  above  the  CP  1 7/1  commun ication  l ayers.   

MAC #1 MAC #2

PHY #1 PHY #2

Data Link Layer

Packet Switch

ISO/IEC 8802-3 FrameISO/IEC 8802-3 Frame

Fieldbus Application Layer

Safety 
Communication 

Layer Safety Communication  Layer

Fieldbus Application  Layer

Data Link Layer

Physical  Layer

 
IEC 

Figure  4  – Safety layer arch itecture 

5.5  Relationships  with  FAL (and  DLL,  PhL)  

5.5.1  General  

Th is  safety commun ication  l ayer i s  designed  to  be  used  i n  con junction  wi th  the  CPF 1 7  
commun ication  profi le.  However,  i t  i s  not restricted  to  th is  communication  profi l e .  
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5.5.2  Data  types  

Data  types  of safety data  are  speci fied  in  I EC  61 1 58-5-21 .  

6 Safety communication  layer services  

6.1  Overview 

Clause  6  defines  an  extension  to  the  existi ng  commun ication  l ayer services  of the  CP  1 7/1  
standard  Appl ication  Layer Enti ty for FSCP 1 7/1 .   

6.2  Functional  Safety connection  

6.2. 1  General  

The  connection  between  two  FSCP 1 7/1  commun ication  partners  (FSCP 1 7/1  devices)  i s  
referred  to  as  a  functional  safety connection .  I n  a  functional  safety connection  process,  one  
commun ication  partner i s  the  functional  safety I n i ti ator,  and  the  other i s  the  functional  safety 
Responder by i ts  MAC address  and  device  ID .   

The  functional  safety I n i tiator i n i tia l izes  the  functional  safety connection  after power-on  or 
after a  commun ication  fau l t,  whereas  the  functional  safety Responder i s  l im i ted  to  responses.  
The  functional  safety I n i ti ator hand les  the  establ ishment of safety-related  commun ication  wi th  
i ts  parameters  and ,  optional ly,  the  safety-related  appl ication  parameters  of the  functional  
safety Responder.  

After the  connection  process,  the  safety process  data  can  be  transferred  from  any FSCP 1 7/1  
device.   

6.2.2  In i tiator class  specification  

6.2 .2 .1  General  

The  I n i tiator class  supports  connection  management to  the  SCL user.   

6.2.2 .2  Model   

SCL ASE:  Connection  SASE 

CLASS:  I n i tiator 

CLASS ID:  not used  

PARENT CLASS:  not used  

ATTRIBUTES:    

1  (m)  Attribu te:  Command  

2  (m)  Attribu te:  SU ID  

3  (m)  Attribu te:  Sequence  value  

4  (m)  Attribu te:  Service  code  

5  (m)  Attribu te:  Error/status  

6  (m)  Attribu te  Watchdog  

 

6.2.2 .3  Attributes  

Command  
Th is  e lement contains  state  i n formation  of the  I n i tiator.  Command  can  have  one  of fo l lowing  
values:  
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•  RESET;  

•  CONNECTION ;  

•  PARAMETER;  

•  DATA;  

•  FAIL-SAFE.  

SUID  
Th is  e lement i s  used  to  check the  val id i ty of a  connection  wi th  i ts  commun ication  partner.   
Each  connection  of FSCP 1 7/1  has  un ique  iden ti fi cation .   

Sequence  value 
Th is  e lement i s  used  to  check the  message  order of transmission .  Th is  value  i s  contained  i n  
the  message  ind i rectl y.   

Service  code 
Th is  e lement i s  used  to  fi gure  ou t status  of the  message.  Three  statements  are  defined :   

•  connection  phase,  

•  d ata  phase,  

•  error noti fication .  

Error/status  
Th is  e lement represents  the  status  of the  station  wi th  respect to  send ing  or receiving  
message  frames.   

Watchdog  
Th is  e lement i s  used  to  check transmission  path  or commun ication  partner fau l t.   

6.2.3  Responder-class  specification  

6.2 .3.1  General  

The  Responder class  supports  SCL user repl ies  to  the  I n i tiator or checks  the  val id i ty of the  
receiving  frame  from  the  I n i tiator.   

6.2.3.2  Model   

SCL ASE:  Connection  SASE 

CLASS:  Responder 

CLASS ID:  not used  

PARENT CLASS:  not used  

ATTRIBUTES:    

1  (m)  Attribu te:  Command  

2  (m)  Attribu te:  SU ID  

3  (m)  Attribu te:  Sequence  value  

4  (m)  Attribu te:  Service  code  

5  (m)  Attribu te:  Error/status  

6  (m)  Attribu te  Watchdog  

 

6.2.3.3  Attributes  

Command  
See  6 . 2 .2 . 3 .  
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SUID  
See 6. 2 . 2 . 3 .  

Sequence value 
See  6 . 2 .2 . 3 .  

Service  code 
See 6. 2 .2 . 3 .  

Error/status  
See  6 . 2 .2 . 3 .  

Watchdog  
See  6 . 2 .2 . 3 .  

6.2.4 Sender class  specification  

6.2 .4.1  General  

The  Sender class  supports  connection  management to  the  SCL user.  

6.2.4.2  Read  request service  

6.2.4.2 . 1  Model  

SCL ASE DATA SASE 

CLASS Sender Read  request 

CLASS ID  not used  

PARENT CLASS not used  

ATTRIBUTES:   

1  (m)  Attribu te:  Command  

2  (m)  Attribu te:  SU ID  

3  (m)  Attribu te:  Sequence  value  

4  (m)  Attribu te:  Service  code  

5  (m)  Attribu te:  Error/status  

6  (m)  Attribu te  Watchdog  

7  (m)  Attribu te  Data  

7 . 1  (m)  Attribu te  Address  

7 . 2  (m)  Attribu te  Length  

 

6.2.4.2 .2  Attributes  

Command  
See  6 . 2 .2 . 3 .  

SUID  
See  6 . 2 .2 . 3.  

Sequence  value 
See 6. 2 . 2 . 3 .  

Service  code 
See 6. 2 . 2 . 3 .  
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Error/status  
See  6 . 2 .2 . 3 .  

Watchdog  
See  6 . 2 .2 . 3 .  

Address  
Th is  e lement i s  used  to  poin t ou t where  the  Sender needs  to  access  on  the  Receiver.   

Length  
Th is  e lement i s  used  to  address  the  l eng th  of data  to  read  from  the  Receiver.   

6.2.4.3  Wri te  request service  

6.2.4.3. 1  Model  

SCL ASE DATA SASE 

CLASS Sender Wri te  request 

CLASS ID  not used  

PARENT CLASS not used  

ATTRIBUTES:   

1  (m)  Attribu te:  Command  

2  (m)  Attribu te:  SU ID  

3  (m)  Attribu te:  Sequence  value  

4  (m)  Attribu te:  Service  code  

5  (m)  Attribu te:  Error/status  

6  (m)  Attribu te  Watchdog  

7  (m)  Attribu te  Data  

7 . 1  (m)  Attribu te  Address  

7 . 2  (m)  Attribu te  Length  

7 . 3  (m)  Attribu te  SafeData[0]  

7 . 4  (m)  Attribu te  SafeData[1 ]  

…  …  …  …  

7 . n  (m)  Attribu te  SafeData[n-3]  

 

6.2.4.3.2  Attributes  

Command  
See  6 . 2 .2 . 3 .  

SUID  
See  6 . 2 .2 . 3 .  

Sequence  value  
See  6 . 2 .2 . 3.  

Service  code 
See  6 . 2 .2 . 3 .  

Error/status  
See  6 . 2 .2 . 3 .  
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Watchdog  
See 6. 2 . 2 . 3 .  

Address  
See  6 . 2 .4 . 2 .2 .  

Length  
See  6 . 2 .4 . 2 .2 .  

Data 
Th is  e lement i s  actual  safe  data  that the  Sender i n tends  to  wri te  to  the  Receiver.  

6.2.5  Receiver class  specification  

6.2 .5.1  General  

The  Receiver class  supports  SCL-user repl ies  to  the  I n i tiator or checks  the  val id i ty of the  
receiving  frame from  the  I n i tiator.  

6.2.5.2  Read  response  service 

6.2 .5.2 . 1  Model  

SCL ASE DATA SASE 

CLASS Receiver Read  response  

CLASS ID  not used  

PARENT CLASS not used  

ATTRIBUTES:   

1  (m)  Attribu te:  Command  

2  (m)  Attribu te:  SU ID  

3  (m)  Attribu te:  Sequence  value  

4  (m)  Attribu te:  Service  code  

5  (m)  Attribu te:  Error/status  

6  (m)  Attribu te  Watchdog  

7  (m)  Attribu te  Data  

7 . 1  (m)  Attribu te  SafeData[0]  

7 . 2  (m)  Attribu te  SafeData[1 ]  

…  …  …  …  

7 . n  (m)  Attribu te  SafeData[n-1 ]  

 

6.2.5.2 .2  Attributes  

Command  
See  6 . 2 .2 . 3 .  

SUID  
See  6 . 2 .2 . 3 .  

Sequence  value  
See  6 . 2 .2 . 3 .  

Service  code 
See  6 . 2 .2 . 3.  
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Error/status  
See  6 . 2 .2 . 3 .  

Watchdog  
See  6 . 2 .2 . 3 .  

Address  
See  6 . 2 .4 . 2 . 2 .  

Length  
See 6. 2 . 4. 2 .2 .  

Data 
See  6 . 2 .4 . 3 .2 .  

6.2.5.3  Wri te  response  service  

6.2 .5.3. 1  Model  

SCL ASE DATA SASE 

CLASS Sender Wri te  response  

CLASS ID  not used  

PARENT CLASS not used  

ATTRIBUTES:   

1  (m)  Attribu te:  Command  

2  (m)  Attribu te:  SU ID  

3  (m)  Attribu te:  Sequence  value  

4  (m)  Attribu te:  Service  code  

5  (m)  Attribu te:  Error/status  

6  (m)  Attribu te  Watchdog  

7  (m)  Attribu te  Data  

7 . 1  (m)  Attribu te  Acknowledgement 

 

6.2.5.3.2  Attributes  

Command  
See  6 . 2 .2 . 3.  

SUID  
See  6. 2 . 2 . 3 .  

Sequence value 
See  6 . 2 .2 . 3 .  

Service  code 
See 6 . 2 .2 . 3 .  

Error/status  
See  6 . 2 .2 . 3 .  

Watchdog  
See  6 . 2 .2 . 3 .  

Data 
See  6 . 2 .4 . 3. 2 .  
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Acknowledgement 
Th is  e lement i s  used  to  confi rm  to  the  Sender that the  wri te  service  i s  accompl ished .  

6.3  Functional  Safety data  transmission  service  

An  FSCP 1 7/1  device  sends  an  FSPDU  to  the  partner and  starts  the  functional  safety 
watchdog .  

After checking  the  i n tegri ty of the  FSPDU ,  the  FSCP 1 7/1  Receiver transfers  the  safety data  
to  the  safety appl ication .  I t  calcu lates  the  FSPDU  wi th  the  parameters  in  the  frame  and  g iven  
parameters  from  the  safety appl ication  and  sends  an  acknowledgement to  the  Sender.  The  
Receiver a lso  starts  i ts  functional  safety watchdog ,  as  shown  i n  F igure  5.  

Header Tail
Request 
PDU

Header Tail
Response 

PDU

Header Tail
Request 
PDU

Stop Watchdog

Start Watchdog

Functional 
Safety Cycle

Initi ator Responder

Start Watchdog

 
IEC 

Figure  5  – Functional  Safety Cycle  

6.4  Functional  Safety connection  relation  

For each  functional  safety connection ,  each  device  has  to  manage  i ts  partners’  i n formation  
concern ing  each  connection  re lationsh ip  i n  the  SCL.  F igure  6  shows an  example  of the  
relationsh ips  among  various  connections.   
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Device #1

SUID1  :  Device #1  – Device #2

SUID2 :  Device #1  – Device #3

SUID3 :  Device #1  – Device #4
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SUID1  :  Device #2 – Device #1

SUID4 :  Device #2 – Device #3

SUID5 :  Device #2 – Device #4
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SUID2 :  Device #3 – Device #1

SUID4 :  Device #3 – Device #2

SUID6 :  Device #3 – Device #4
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Figure  6  – Connection  relationships  among  FSCP 1 7/1  devices  

7  Safety communication  layer protocol  

7.1  Safety PDU  format 

7. 1 . 1  General  

RESE
RVED

(2) (4)

Ethernet Header Type 21 Type 21  PDU

Ethernet Header
Frame
HDR

Ethernet

FCS

SAFE 
DATA(0)

DATA

CRC32 CRC32(0)

(4) (4)

SAFE 
DATA(n)

CRC32(n)

(4) (4)

SAFE 
DATA(1 )

CRC32(1 )

(4) (4)

COM
MAND ………

(2)

Type 21
Header

(4)

CRC32ATHENTIC
ATION KEY

(4)
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Figure  7  – Functional  Safety PDU  for CPF  1 7  over type  21  PDU  

The  FSPDU  i s  transferred  via  the  FSCP 1 7/1  network.  Each  FSCP 1 7/1  device  receives  safety 
PDU  from  the  designated  partner.  The  safety PDU  format i s  shown  in  F igure  7 .  

The  FSPDU  con tains  i n formation  to  val idate  the  command  and  the  communication  partner.   

During  the  process  of establ ish ing  a  connection ,  the  safety data  fie ld  can  be  assigned  a  value  
of zero.  
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Table  2  – General  FSPDU  

Octet  Name  Description  

0  Command  Command ,  2  octets  

2  Reserved  Reserved ,  2  octets  

4  CRC32_H0  CRC32  for header,  4  octets  

8  Au then ti cati on  key  Lower 32  b i ts  SU ID , 4  octets  

1 2  CRC32_H1  CRC32  for au then ti cati on  key,  4  octets  

1 6  SafeData[0]  Safety d ata , 4  octets  

20  CRC32_0  CRC32  for SafeData[0] ,  4  octets  

24  Safe  Data  [1 ]  Safety d ata ,  4  octets  

28  CRC32_1  CRC32  for SafeData[1 ] ,  4  octets  

…  …  …  

n  ×  8  +  1 6  SafeData[n ]  Safety d ata ,  4  octets  

n  ×  8  +  20  CRC32_n  CRC32  for SafeData[n ] ,  4  octets  

 

The  FSPDU  can  transfer n  safety data  blocks,  each  consisting  of 4  octets.  Each  data  b lock 
has  4  octets  CRC code.  I t  i s  described  i n  Table  2 .  

7.1 .2  FSPDU  command  

The  FSPDU  command  determines  the  mean ing  of the  safety data  based  on  the  scheme 
shown  i n  Table  3 .  

Table  3  – FSPDU  command  

Command  Description  

0x01  RESET 

0x02  CONNECTION  

0x03  PARAMETER 

0x04  DATA 

0x05  FAI L-SAFE  

 

7.1 .3  Authentication  key 

The  au then tication  key i s  implemented  by 64  b i ts  SU ID.  The  SU ID  i s  a  combination  of U IDs  of 
two  devices.  A FSPDU  has  CRC code  fi el ds  and  each  CRC code  i s  generated  wi th  SU ID.  I f a  
device  receives  a  frame  wi thout val id  SU ID,  the  frame  shal l  be  d iscarded  by CRC comparison .  
The  l ower 32  b i ts  of SU ID  i s  shown  i n  the  au thentication  key fie ld .   

7.1 .4 FSPDU  CRC  

7 . 1 .4.1  CRC  calculation  

The  d istinction  between  safety relevant and  non-safety relevant messages  i s  ensured  by 
val idating  the  un iqueness  of safety messages  to  con tain  a  properly formatted  CRC codes,  
4  octets  fi e lds,  the  SU ID  and  the  vi rtual  sequence  number.  Each  CRC code  covers  designated  
4  octets  of the  header or safety data  fie ld  on ly.  F igure  8  shows  how to  generate  CRC code  for 
safety data.  

CRC_i: =  f(SUID,  (virtual)  Sequence_Number,  command or 4  octets  Data[i] )  
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Figure  8  – FSPDU  CRC  code generation  process   

7 . 1 .4.2  CRC  polynomial  selection  

The  polynomial  G(x)  =  {x32+x1 6+x1 4+x1 2+x1 1 +x9+x6+x5+x2+x1 +1 }  i s  used  to  calcu late  the  
CRCs  and  i s  referred  to  as  the  safety polynomial .  

To  a l low the  FSPDU  to  be  transported  via  a  b lack channel ,  the  transfer characteristics  of 
wh ich  are  not i ncluded  in  the  safety considerations,  a  b i t  error rate  of 1 0 -2  shal l  be  used  to  
determine  the  residual  error probabi l i ty.  The  residual  error probabi l i ty shal l  not exceed  1 0 -9 .  

Safety i s  ensured  based  on  the  functional  safety Sender and  the  functional  safety Receiver 
swi tch ing  to  the  reset state  ( i . e . ,  safe  state)  as  soon  as  an  error i s  detected .  

Al l  CRC calcu lation  factors  have  a  fi xed  expected  value,  so  that on ly safety data  have  to  be  
considered  in  the  calcu lation  of the  residual  error probabi l i ty.  

7.1 .4.3  SU ID  

The  SU ID  i s  an  8  octets  value  used  for the  i den ti fication  of each  connection .  I t  i s  a  
combination  of the  MAC address  and  device  ID  of each  connection  participan t.  These  are  
un ique  values  in  FSCP 1 7/1 ,  thus  SU ID  i s  a  un ique  value  i n  an  FSCP 1 7/1  network.   

SUID = f(source MAC address  and device ID,  destination MAC address  and device ID)  

The  SU ID  i s  set on  the  IN ITIALIZE  state  and  i t  shal l  not be  changed  on  functional  safety 
operation .   

7.1 .4.4 Sequence  number 

The  sequence  number i s  used  to  fi gu re  ou t the  ri gh t order of transmi tted  frame  sequence  and  
to  generate  ded icate  CRC codes  for the  frame.  The  sequence  number wi th  wid th  of 1 6  b i ts  
belongs  to  l og ical  connection .  The  sequence  number i s  not shown  in  a  frame  bu t managed  i n  
the  SCL.  
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The  sequence  number i s  i ncreased  from  a  device  wh ich  sends  a  request message.  A device  
wh ich  sends  a  request message  increases  i n ternal  sequence  number and  bu i l ds  a  FSPDU  
wi th  i ncreased  sequence  number.  A receiving  device  i ncreases  sequence  number when  i t  
receives  a  request message  from  the  commun ication  partner.  I f the  receiving  device  receives  
a  respond  message  from  the  commun ication  partner,  i t  shal l  not i ncrease  in ternal  sequence  
number and  examine  the  received  frame  wi th  present sequence  number.  An  example  of 
sequence  number chang ing  i s  shown  i n  F igure  9.  

Seq:  9→1 0

Seq:  1 0→1 1

Device#1 Device#2

Seq = 1 0

Seq:  9→1 0

Seq:  1 0→1 1

Seq = 1 0

Seq = 1 1

Seq = 1 1

 
IEC 

Figure  9  – Example  of sequence  number changing  

7. 1 .4.5  Communication  error detection  wi th  CRC  

I n  FSCP 1 7/1 ,  communication  errors  are  detected  by CRC codes  except time  related  
commun ication  errors  such  as  loss  or unacceptable  delay.  The  error detection  i s  ach ieved  by 
CRC comparison  operation  on  the  receiving  device.   

Each  CRC code  i n  a  FSPDU  i s  calcu lated  wi th  variable  fi e ld  and  fi xed  fi e lds.  The  variable  
fie ld  i s  safe  data  fie ld  wi th  wid th  of 4  octets.  The  fi xed  fie lds  are  SU ID  and  sequence  number.   

A send ing  device  calcu lates  CRC codes  wi th  safe  data  fie lds,  sequence  number and  SU ID  to  
bu i l d  a  FSPDU .  The  sequence  number i s  not shown  i n  the  FSPDU  bu t the  two  devices  have  
synchron ized  sequence  numbers.  When  a  device  receives  a  request message,  the  device  
shal l  ca lcu late  expected  CRC codes  wi th  SU ID,  present sequence  number and  safe  data  fie ld  
of the  message.  Then  i t  compares  to  each  CRC codes  of the  received  message  to  check the  
val id i ty of the  message.  I f there  i s  any m ismatch  of the  comparison ,  the  received  frame  shal l  
be  d iscarded .  The  error detection  operation  wi th  CRC code  i s  shown  in  F igure  1 0 .  
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Figure  1 0  – CRC  comparison  operation  

7.2  FSCP 1 7/1  communication  procedure  

7 .2. 1  FSCP 1 7/1  device states  

7 .2 .1 . 1  General  

Whi le  the  functional  safety connection  i s  being  establ i shed ,  the  FSCP 1 7/1  devices  take  on  
d i fferen t states  before  the  safety data  become val id  and  the  system  exi ts  from  the  safety state.  

F igure  1 1  shows  the  functional  safety device  states.  
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Figure  1 1  – FSCP 1 7/1  device  states  

After power-on ,  a l l  of the  functional  safety devices  are  in  the  IN ITIALIZE  state.  Wh i le  i n  th is  
state,  they set thei r i n i tia l  parameters  accord ing  to  thei r respective  user-defined  values.  When  
a l l  parameters  are  set,  functional  safety device  swi tches  to  RESET state.  Before  en tering  
DATA state,  ou tpu t i s  kept i n  a  de-energ ized  state.  The  DATA state  can  then  be  assumed  via  
CONNECTION  and  PARAMETER states.   

7.2.1 .2  IN ITIALIZE  state  

I n  the  IN ITIALIZE  state,  user-defined  parameters  (for example,  device  I D,  watchdog  timer 
value  and  heartbeat timer value)  are  set for the  devices.  

After IN ITIALIZE  state,  each  device  starts  i ts  Safe  states  from  RESET state.  

7.2.1 .3  RESET state  

The  RESET state  i s  used  to  start the  functional  safety connection  after the  IN ITIALIZE  state.  
When  the  Responder receives  a  val i d  reset request message,  i t  sends  the  reset response  
message  to  the  I n i tiator.  I f the  I n i tiator receives  a  val id  reset response  message,  i t  changes  to  
the  CONNECTION  state.  The  I n i tiator exi ts  the  RESET state  when  i t  sends  a  connection  
request message  wi th  a  CONNECTION  command  to  the  Responder.  I f the  Responder 
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receives  a  val id  connection  request message,  the  Responder changes  to  the  CONNECTION  
state.  

I f any CRC fie ld  on  a  received  frame  does  not match  the  expected  value,  i t  i s  determined  that 
a  commun ication  error has  occurred .   

When  any commun ication  error i s  detected ,  the  state  of the  device  shou ld  be  changed  to  
FAIL-SAFE.  An  exception  to  th is  ru le  i s  i f the  watchdog  timer of the  I n i tiator expi res  wh i le  the  
I n i tiator i s  i n  the  RESET state;  i n  th is  case,  the  expi ration  shou ld  be  i gnored ,  and  the  I n i tiator 
shou ld  con tinue  to  send  reset request message  to  the  Responder un ti l  i t  receives  a  val id  
response.  

Table  4  shows  the  format of an  FSPDU  wi th  4  octets  of safety data  and  the  RESET command .   

Table  4  – FSPDU  wi th  4  octets  of safety data  and  RESET command  
after restart (reset connection)  or error 

Octet Name  Description  

0  Command  RESET 

2  Reserved  Reserved ,  2  octets  

4  CRC32_H0  CRC32  for header,  4  octets  

8  Au then ti cati on  key  Lower 32  b i ts  SU ID, 4  octets  

1 2  CRC32_H1  CRC32  for au then ti cati on  key,  4  octets  

1 6  SafeData[0]  Zero  padd i ng , 4  octets  

20  CRC32_0  CRC32  for SafeData[0] ,  4  octets  

 

The  Responder acknowledges  the  reset command  by setting  the  SafeData[0]  message  to  0 .  

Table  5  shows  the  format of the  safety response  PDU  for 4  octets  of safety data  and  the  
RESET command .  

Table  5  – FSPDU  with  4  octets  of safety data  and  RESET command  
to  acknowledge  a  reset command  from  the  In i tiator 

Octet Name  Description  

0  Command  RESET 

2  Reserved  Reserved ,  2  octets  

4  CRC32_H0  CRC32  for header,  4  octets  

8  Au then ti cati on  key  Lower 32  b i ts  SU ID , 4  octets  

1 2  CRC32_H1  CRC32  for au then ti cati on  key,  4  octets  

1 6  SafeData[0]  Zero  padd i ng ,  4  octets ,   

20  CRC32_0  CRC32  for SafeData[0] ,  4  octets  

 

The  Responder a lso  sends  an  FSPDU  wi th  the  reset command  during  a  restart  (reset 
connection)  or i n  the  even t of an  error.  Th is  i s  shown  i n  Table  5 ,  us ing  an  example  of 4  octets  
of safety data.  

7.2.1 .4  CONNECTION  state  

I n  the  CONNECTION  state,  the  I n i ti ator and  the  Responder confi rm  each  other as  thei r 
repective  commun ication  partners.  When  the  I n i tiator changes  from  the  RESET to  the  
CONNECTION  state,  i t  sends  a  connection  request message  to  the  Responder.  When  the  
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Responder changes  from  RESET to  the  CONNECTION  state,  i t  sends  a  connection  response  
message  to  the  I n i ti ator.  

I f the  I n i ti ator receives  a  val id  connection  response  message,  the  I n i tiator changes  i ts  state  to  
the  PARAMETER state.  I f the  Responder receives  a  val i d  parameter request message,  i t  
changes  i ts  state  to  the  PARAMETER state.  

I f any CRC fie ld  on  a  received  frame does  not match  the  expected  value  or i f the  watchdog  
timer expi res,  both  the  I n i tiator and  the  Responder shal l  send  a  fa i l -safe  request message  to  
i ts  respective  commun ication  partners  and  change  to  the  FAIL-SAFE  state.   

The  functional  safety PDUs  i n  CONNECTION  state  i s  shown  in  Table  6  and  Table  7 .   

Table  6  – Connection  request PDU  for the  In i tiator in  CONNECTION  state  

Octet  Name  Description  

0  Command  CONNECTION  

2  Reserved  Reserved ,  2  octets  

4  CRC32_H0  CRC32  for header,  4  octets  

8  Au then ti cati on  key  Lower 32  b i ts  SU ID , 4  octets  

1 2  CRC32_H1  CRC32  for au then ti cati on  key,  4  octets  

1 6  SafeData[0]  Upper 4  octets  of the  U I D  

20  CRC32_0  CRC32  for SafeData[0] ,  4  octets  

24  SafeData[1 ]  Lower 4  octets  of the  U I D   

28  CRC32_1  CRC32  for SafeData[1 ] ,  4  octets  

 

The  Responder acknowledges  the  connection  command  by send ing  back the  U ID  in  the  data  
fi e ld .  

Table  7  – Connection  response PDU  for the  Responder in  CONNECTION  state  

Octet  Name  Description  

0  Command  CONNECTION  

2  Reserved  Reserved ,  2  octets  

4  CRC32_H0  CRC32  for header,  4  octets  

8  Au then ti cati on  key  Lower 32  b i ts  SU ID , 4  octets  

1 2  CRC32_H1  CRC32  for au then ti cati on  key,  4  octets  

1 6  SafeData[0]  Upper 4  octets  of the  U I D  

20  CRC32_0  CRC32  for SafeData[0] ,  4  octets  

24  SafeData[1 ]  Lower 4  octets  of the  U I D   

28  CRC32_1  CRC32  for SafeData[1 ] ,  4  octets  

 

Because  the  U ID  i s  a  combination  of the  device  address  and  MAC address,  i t  can  be  used  to  
examine  the  address  val i d i ty of the  commun ication  partner,  so  that i nval id  addressing  shal l  be  
detected .   

7.2.1 .5  SET_PARA state  

The  SET_PARA state  i s  for the  I n i tiator.  I f the  I n i tiator changes  i ts  state  from  CONNECTION  
state  to  the  SET_PARA state,  i t  sends  the  parameter request message  to  the  Responder wi th  
6  octets  of safety-related  appl ication  parameters  in  the  data  fie ld .  I f the  I n i tiator receives  a  
val id  parameter response  message,  i t  changes  i ts  state  to  the  DATA state.  
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Table  8  shows  the  con ten t of the  safety data  transferred  in  the  SET_PARA state.  

Table  8  – Safety data  transferred  in  the  SET_PARA state  

Safety data   

octet  

Description  

0  Low octet (b i ts  0–7)  of the  functi onal  safety watchdog  timer va l ue  ( i n  ms)  

1  H i gh  octet  (b i ts  8–1 5)  of the  functi onal  safety watchdog  t imer val ue  ( i n  ms)  

2  Low octet (b i ts  0–7)  of the  l oca l  heartbeat  timer va l ue  ( i n  ms)  

3  H i gh  octet  (b i ts  8–1 5)  of the  l ocal  heartbeat timer va l ue  ( i n  ms)  

4  Low octet (b i ts  0–7)  of the  remote  heartbeat  timer va l ue  ( i n  ms)  

5  H i gh  octet  (b i ts  8–1 5)  of the  remote  heartbeat t imer val ue  ( i n  ms)  

 

The  functional  safety parameter i s  transferred  as  6  octets  of the  safety-related  parameters  in  
the  data  fie ld ;  th is  i s  shown  i n  Table  9  to  Table  1 0 .  The  fi rst FSPDU  i s  sen t by the  I n i tiator,  as  
shown  i n  Table  9 ,  and  the  I n i tiator expects  an  FSPDU  message,as  an  acknowledgement,  i n  
accordance  wi th  Table  1 0 .  When  the  I n i tiator receives  an  FSPDU  from  the  Responder wi thou t 
any error and  con tain ing  the  same functional  safety parameter as  that wh ich  was  sent,  the  
state  of the  I n i tiator wi l l  be  changed  to  the  DATA state.  However,  i f the  received  FSPDU  does  
not match  the  expected  value,  the  I n i tiator changes  i ts  state  to  FAIL-SAFE  and  sends  a  
fa i l safe  request message  to  i ts  partner.   

Table  9  – Sending  FSPDU  wi th  6  octets  of safety data  
from  the  In i tiator in  SET_PARA state  

Octet Name  Description  

0  Command  PARAMETER 

2  Reserved  Reserved ,  2  octets  

4  CRC32_H0  CRC32  for header,  4  octets  

8  Au then ti cati on  key  Lower 32  b i ts  SU ID , 4  octets  

1 2  CRC32_H1  CRC32  for au then ti cati on  key,  4  octets  

1 6  SafeData[0]  
2  octets  functi onal  safety watchdog  timer va l ue  ( i n  ms) ,   

2  octets  l ocal  heartbeat  timer va l ue  ( i n  ms),  

20  CRC32_0  CRC32  for SafeData[0] ,  4  octets  

24  SafeData[1 ]  
2  octets  remote  heartbeat  t imer val ue  ( i n  ms)  

2  octets  zero  padd i ng  

28  CRC32_1  CRC32  for SafeData[1 ] ,  4  octets  

 

When  the  Responder receives  a  message  wi th  functional  safety parameters  from  the  I n i tiator,  
the  Responder sets  i ts  functional  safety parameters  wi th  the  parameter i n  the  message  and  
returns  parameters  to  the  I n i tiator to  confi rm.  

The  Responder acknowledges  a  correct PARAMETER command  by send ing  back the  safety 
data.  
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Table  1 0  – Expected  FSPDU  with  6  octets  of safety data  
from  the  Responder in  SET_PARA state  

Octet Name  Description  

0  Command  PARAMETER 

2  Reserved  Reserved ,  2  octets  

4  CRC32_H0  CRC32  for header,  4  octets  

8  Au then ti cati on  key  Lower 32  b i ts  SU ID , 4  octets  

1 2  CRC32_H1  CRC32  for au then ti cati on  key,  4  octets  

1 6  SafeData[0]  

Repeated   

2  octets  functi onal  safety watchdog  timer va l ue  ( i n  ms) ,   

2  octets  l ocal  heartbeat  timer va l ue  ( i n  ms),  

20  CRC32_0  CRC32  for SafeData[0] ,  4  octets  

24  SafeData[1 ]  
2  octets  remote  heartbeat  t imer val ue  ( i n  ms)  

2  octets  zero  padd i ng  

28  CRC32_1  CRC32  for SafeData[1 ] ,  4  octets  

 

The  functional  safety commun ication  parameter i s  configured  via  the  safety configurator of the  
I n i tiator.  

7.2.1 .6  WAIT_PARA state  

The  WAIT_PARA state  i s  for the  Responder.  When  the  Responder receives  a  val id  parameter 
request message,  i t  sets  i ts  parameter wi th  g i ven  values  i n  the  received  message  and  sends  
a  response  message  to  the  I n i tiator wi th  set parameter i n  the  data  fie ld .   

Table  1 1  shows  the  con ten t of the  safety data  transferred  i n  the  WAIT_PARA state.  

Table  1 1  – Safety data  from  the  In i tiator in  the  WAIT_PARA state  

Safety data   

octet  

Description  

0  Low octet (b i ts  0–7)  of the  functi onal  safety watchdog  ( i n  ms)  

1  H i gh  octet  (b i ts  8–1 5)  of the  functi onal  safety watchdog  ( i n  ms)  

2  Low octet (b i ts  0–7)  of the  l ocal  heartbeat  timer va l ue  ( i n  ms)  

3  H i gh  octet  (b i ts  8–1 5)  of the  l ocal  heartbeat timer va l ue  ( i n  ms)  

4  Low octet (b i ts  0–7)  of the  remote  heartbeat  timer va l ue  ( i n  ms)  

5  H i gh  octet  (b i ts  8–1 5)  of the  remote  heartbeat t imer val ue  ( i n  ms)  

 

The  functional  safety parameter i s  transferred  as  6  octets  of safety parameter data  i n  the  data  
fi e ld ;  th is  i s  shown  in  Table  1 2  and  Table  1 3 .  When  an  FSPDU  i s  received  from  the  I n i tiator,  
as  shown  in  Table  1 2 ,  the  Responder compares  the  functional  safety parameters  in  the  
FSPDU  to  the  pre-configured  functional  safety commun ication  parameter.  I f the  received  
FSPDU  has  no  error,  the  Responder sets  i ts  functional  safety commun ication  parameter to  the  
received  value  and  sends  acknowledgement to  the  I n i ti ator.  Table  1 3  shows  the  FSPDU  
format from  the  Responder to  the  I n i tiator wi th  the  change  i n  state  to  DATA.  I f the  received  
FSPDU  has  any error,  the  Responder shal l  change  i ts  state  to  FAIL-SAFE  and  sends  a  fa i l -
safe  request message  to  i ts  partner.   
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Table  1 2  – Sending  FSPDU  with  6  octets  of safety data  
from  the  In i tiator in  the  WAIT_PARA state  

Octet Name  Description  

0  Command  PARAMETER 

2  Reserved  Reserved ,  2  octets  

4  CRC32_H0  CRC32  for header,  4  octets  

8  Au then ti cati on  key  Lower 32  b i ts  SU ID , 4  octets  

1 2  CRC32_H1  CRC32  for au then ti cati on  key,  4  octets  

1 6  SafeData[0]  

Repeated   

2  octets  functi onal  safety watchdog  timer va l ue  ( i n  ms) ,   

2  octets  l ocal  heartbeat  timer va l ue  ( i n  ms),  

20  CRC32_0  CRC32  for SafeData[0] ,  4  octets  

24  SafeData[1 ]  
2  octets  remote  heartbeat  t imer val ue  ( i n  ms)  

2  octets  zero  padd i ng  

28  CRC32_1  CRC32  for SafeData[1 ] ,  4  octets  

 

The  Responder acknowledges  the  parameter configuration  resu l t  by send ing  i ts  parameter i n  
the  safety data  fi el d .  

Table  1 3  – Receiving  FSPDU  with  6  octets  of safety data  
from  the  Responder in  the  WAIT_PARA state  

Octet Name  Description  

0  Command  PARAMETER 

2  Reserved  Reserved ,  2  octets  

4  CRC32_H0  CRC32  for header,  4  octets  

8  Au then ti cati on  key  Lower 32  b i ts  SU ID , 4  octets  

1 2  CRC32_H1  CRC32  for au then ti cati on  key,  4  octets  

1 6  SafeData[0]  

Repeated   

2  octets  functi onal  safety watchdog  timer va l ue  ( i n  ms) ,   

2  octets  l ocal  heartbeat  timer va l ue  ( i n  ms),  

20  CRC32_0  CRC32  for SafeData[0] ,  4  octets  

24  SafeData[1 ]  
2  octets  remote  heartbeat  t imer val ue  ( i n  ms)  

2  octets  zero  padd i ng  

28  CRC32_1  CRC32  for SafeData[1 ] ,  4  octets  

 

7.2.1 .7  DATA state  

I f the  I n i ti ator changes  state  from  SET_PARA to  the  DATA state,  i t  sends  a  data  request 
message  to  the  Responder.  I f the  Responder changes  state  from  WAIT_PARA to  the  DATA 
state,  i t  sends  a  data  response  message  to  the  I n i tiator.  

After establ i shment of the  functional  safety connection ,  both  the  I n i ti ator and  the  Responder 
are  i n  the  DATA state  un ti l  e i ther a  commun ication  error occurs  or a  functional  safety device  
i s  stopped  local l y.  I n  the  DATA state,  the  roles  of the  I n i tiator and  the  Responder are  released ,  
and  each  device  can  send  or receive  safety data  as  a  Sender or a  Receiver.   

I n  the  DATA state,  each  device  uses  a  heartbeat timer to  mon i tor the  connection  status  
between  the  communication  partners.  Al l  devices  on  FSCP 1 7/1  network send  heartbeat 
message  by the  l ocal  heartbeat timer.  I f there  i s  no  val id  message  from  the  partner or 
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heartbeat message  un ti l  the  remote  heartbeat timer,  the  device  shal l  send  a  fa i l -safe  request 
message  and  change  i ts  state  to  the  FAIL-SAFE  state.   

Table  1 4  shows  the  format of the  general  FSPDU  in  the  DATA state.  

Table  1 4 – FSPDU  of Safety data  in  the  DATA state  

Octet Name  Description  

0  Command  DATA 

2  Reserved  Reserved ,  2  octets  

4  CRC32_H0  CRC32  for header,  4  octets  

8  Au then ti cati on  key  Lower 32  b i ts  SU ID, 4  octets  

1 2  CRC32_H1  CRC32  for au then ti cati on  key,  4  octets  

1 6  SafeData[0]  SafeData[0 ] ,  4  octets  

20  CRC32_0  CRC32  for SafeData[0] ,  4  octets  

 SafeData[1 ]  SafeData[1 ] ,  4  octets  

 CRC32_1  CRC32  for SafeData[1 ] ,  4  octets  

…    

1 6+8i  SafeData[i ]  SafeData[i ] ,  4  octets  

1 6+(8i+4)  CRC32_1  CRC32  for SafeData[i ] ,  4  octets  

 

When  the  Sender sends  safety data,  the  Receiver acknowledges  i ts  receipt wi th  a  repeti tion  of 
the  received  safety data.  Table  1 5  and  Table  1 6  show examples  of send ing  and  
acknowledg ing  4  octets  of safety data  between  a  Sender and  a  Receiver.   

Table  1 5  – Example  of 4  octets  of safety data  from  a  Sender 

Octet Name  Description  

0  Command  DATA 

2  Reserved  Reserved ,  2  octets  

4  CRC32_H0  CRC32  for header,  4  octets  

8  Au then ti cati on  key  Lower 32  b i ts  SU ID , 4  octets  

1 2  CRC32_H1  CRC32  for au then ti cati on  key,  4  octets  

1 6  SafeData[0]  Safety data ,  4  octets  

20  CRC32_0  CRC32  for SafeData[0] ,  4  octets  

 

Table  1 6  – Example  of ACK PDU  from  the  Receiver wi th  4  octets  of safety data 

Octet Name  Description  

0  Command  DATA 

2  Reserved  Reserved ,  2  octets  

4  CRC32_H0  CRC32  for header,  4  octets  

8  Au then ti cati on  key  Lower 32  b i ts  SU ID , 4  octets  

1 2  CRC32_H1  CRC32  for au then ti cati on  key,  4  octets  

1 6  SafeData[0]  Recei ved  safety data ,  4  octets  

20  CRC32_0  CRC32  for SafeData[0] ,  4  octets  
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7.3  Response  to  communication  errors  

7 .3.1  General  

A functional  safety device  can  detect the  errors  l i sted  i n  Table  1 7 .  

Table  1 7  – Functional  Safety communication  errors  

Error Description  

Unexpected  command   The  rece ived  command  i s  not  a l l owed  i n  the  s tate  

I nval i d  connection  I D  The  connecti on  does  not  match  the  SU ID  transferred  i n  the  connection  s tate  

CRC  error At  l east  one  of the  recei ved  CRC  fi e l ds  does  not  match  the  ca l cu lated  CRC 

Watchdog  has  expi red  No  val i d  FSPDU  was  received  wi th i n  the  fu ncti ona l  safety watchdog  time  

I nval i d  safety data  
The  safety data  received  from  a  commun icati on  partner does  not  match  the  expected  
val ues  

I nval i d  safety data  
The  safety data  sen t  back by the  Receiver i n  the  DATA state  does  not match  the  
safety data  sen t  by the  Sender 

I nval i d  commun icati on  
parameter 

The  con ten t  of the  commun icati on  parameter i s  u nacceptab le  

Heartbeat has  exp i red  
No  val i d  heartbeat  message  was  received  from  commun icati on  partner wi th i n  remote  
heartbeat  time   

 

I f a  functional  safety device  detects  any commun ication  error,  a  fa i l -safe  request message  i s  
sen t by the  device,  as  wel l  as  the  associated  error code  in  the  data  fie ld  for d iagnostic 
purposes.  The  device  that has  detected  an  error or a  fau l t  swi tches  to  the  FAIL-SAFE  state  
and  sends  a  fa i l -safe  request message.  When  the  commun ication  partner receives  the  fa i l -
safe  request message,  i t  changes  i ts  state  to  the  FAIL-SAFE  state.  The  functional  safety 
commun ication  error codes  are  l i sted  i n  Table  1 8.  

Table  1 8  – Functional  Safety communication  error codes  

Error Code  Description  

1  U nexpected  command  ( I NVALID_CMD)  

2  I nval i d  connecti on  I D  ( I NVALID_CONN ID)  

3  CRC error ( I NVALID_CRC)  

4  Watchdog  has  expi red  (WD_EXPIRED)  

5  I nval i d  safety d ata  ( I NVALID_DATA)  

6  I nval i d  commun icati on  parameter( I NVALID_PARA)  

7  Heartbeat timer has  expi red (HB_EXPIRED)  

 

7.4 State  table  for SCL of CPF  1 7  

7.4.1  General  

Depend ing  on  the  communication  procedure,  the  functional  safety I n i tiator can  have  the  states  
l i sted  in  Table  1 9  and  Table  20.  
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Table  1 9  – States  of the  Functional  Safety In i tiator 

State  Description  

I N I TIALI ZE  Devi ce  parameters  and  functi onal  safety-re l ated  parameter are  set  by u ser 

RESET The  functi onal  safety connection  i s  reset  (ou tpu ts  are  i n  safe  s tate)  

CONNECTION  The  U ID  of each  device  i s  bei ng  transferred  (ou tpu ts  are  i n  safe  s tate)  

SET_PARA The  parameters  are  bei ng  transferred  (ou tpu ts  are  i n  safe  state)  

DATA Safety d ata  are  be ing  transferred   

FAI L-SAFE  Stop  commun icati on  un ti l  u ser tri gger (ou tpu ts  are  i n  safe  state)  

 

Table  20  – States  of the  Functional  Safety Responder 

State  Description  

I N I TIALI ZE  Devi ce  parameters  and  functi onal  safety-re l ated  parameters  are  set  by u ser 

RESET The  functi onal  safety connection  i s  reset  (ou tpu ts  are  i n  safe  state)  

CONNECTION  The  U ID  of each  device  i s  bei ng  con fi rmed  (ou tpu ts  are  i n  safe  s tate)  

WAIT_PARA The  parameters  are  bei ng  confi gu red  (ou tpu ts  are  i n  safe  s tate)  

DATA Safety data  are  be ing  transferred   

FAI L-SAFE  Stop  commun icati on  un ti l  u ser tri gger (ou tpu ts  are  i n  safe  state)  

 

The  state  d iagram  for the  functional  safety device  i s  shown  in  F igure  1 2 .  

INITIALIZE RESET CONNECTION SET/WAIT PARA DATA

FAIL-SAFE

 
IEC 

Figure  1 2  – State  d iagram  for Functional  Safety device 

The  fol lowing  sections  analyze  the  even ts  that can  occur i n  the  functional  safety device  for 
each  state.  Each  event i s  considered  under cond i tions  wi th  d i fferen t actions  or subsequent 
states.  

7.4.2  Events  

An  event can  include  d i fferen t parameters,  wh ich  are  referred  to  i n  the  state  tables.  Table  21  
l i sts  the  possible  even ts.  
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Table  21  – Events  in  the  Functional  Safety state   

Event Description  

Frame  receive  An  FSPDU  has  been  received  from  a  commun icati on  partner 

Frame  send  I n  the  DATA state,  functi onal  safety appl i cati on  needs  to  send  a  message  to  a  partner 

I n i ti a l i ze  complete  A device  i s  ready to  s tart  functi onal  safety commun icati on  wi th  user-set  parameters  

User tri gger User i npu t  to  escape  from  the  FAI L-SAFE  state  

Watchdog  expi red  
The  functi onal  safety watchdog  has  expi red ,  ( i . e . ,  no  va l i d  FSPDU  was  received  wi th i n  
the  watchdog  time)  

Heartbeat timer expi red  
A peri od i c timer for mon i tori ng  the  commun icati on  partner has  expi red  wh i l e  i n  the  
DATA state  

 

7.4.3  State  table  for In i tiator 

7.4.3.1  General  

The  state  d iagram  for i n i tiator i s  shown  in  F igure  1 3.  

INITIALIZE RESET CONNECTION SET/WAIT PARA DATA

FAIL-SAFE

1

2,1 2

3,4,5,6,7,8
,9,1 0,1 1

1 3

1 4,1 5,1 6,1 7,
1 8,1 9,20,21 ,

22,23

24

25,26,27,28,
29,30,31 ,32,

33,34
35,36,37,38,
39,40,41

42,43,44,45,
46,47,48,49,
50,51 ,52,53

54

55,56,57,58,
59,60,61 ,62,
63,64,65

 
IEC 

Figure  1 3  – State  d iagram  for In i tiator 

7.4.3.2  RESET state  

# Current Event  
/Cond i tion  
=>actions  

Next state  

1  RESET RECEIVE  reset response  message  

/CRC_Check()  =  TRUE  

=>  

command  =  0x02(CONNECTION)  

watchdog  restart()  &  WD  =  1  

SEND  connection  request message  

CONNECTION  

2  RESET I N I TIALI ZE  complete  

=>  

command  =  0x01 (RESET)  

watchdog  s tart()  &  WD  =  1  

SEND  reset request  message  

RESET 

3  RESET RECEIVE  fa i l -safe  request  message  

=>  

FAI L-SAFE  
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# Current Event  
/Cond i tion  
=>actions  

Next state  

4  RESET RECEIVE  reset request  message  

=>  

I NVALID_CMD  

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

5  RESET RECEIVE  reset response  message  

/CRC_Check()  =  FALSE   

=>  

I NVALID_CRC 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

6  RESET RECEIVE  connecti on  request  message  

=>  

I NVALID_CMD  

watchdog  stop()  &  WD  =  0  

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

7  RESET RECEIVE  connecti on  response  message  

=>   

I NVALID_CMD  

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

8  RESET RECEIVE  parameter request  message  

=>   

I NVALID_CMD  

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message   

FAI L-SAFE  

9  RESET RECEIVE  parameter response  message  

=>   

I NVALID_CMD  

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message   

FAI L-SAFE  

1 0  RESET RECEIVE  data  request  message  

=>   

I NVALID_CMD  

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

FAI L-SAFE  
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# Current Event  
/Cond i tion  
=>actions  

Next state  

SEND  fa i l -safe  request  message   

1 1  RESET RECEIVE  data  response  message  

=>   

I NVALID_CMD  

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message   

FAI L-SAFE  

1 2  RESET watchdog  expi red ()  

=>   
WD_EXPIRED  

command  =  0x01 (RESET)  

watchdog  start()  &  WD  =  1  

SEND  reset request  message  

RESET 

 

7.4.3.3  CONNECTION  state  

# Current Event  
/Cond i tion  
=>actions  

Next  state  

1 3  CONNECTION  RECEIVE  connection  response  message  

/CRC_Check()  =  TRUE  

=>  

command  =  0x03(PARAMETER)  

watchdog  restart()  &  WD  =  1  

SEND  parameter request  message  

SET_PARA 

1 4  CONNECTION  RECEIVE  fa i l -safe  request  message  

=>   

FAI L-SAFE  

1 5  CONNECTION  RECEIVE  reset request  message  

=>  

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

1 6  CONNECTION  RECEIVE  reset response  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

1 7  CONNECTION  RECEIVE  connection  request  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  
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# Current Event  
/Cond i tion  
=>actions  

Next  state  

1 8  CONNECTION  RECEIVE  connection  response  message  

/CRC_Check()  =  FALSE  

=>   

I NVALID_CRC 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

1 9  CONNECTION  RECEIVE  parameter request  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

20  CONNECTION  RECEIVE  parameter response  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

21  CONNECTION  RECEIVE  data  request  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

22  CONNECTION  RECEIVE  data  response  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

23  CONNECTION  Watchdog  expi red ()  

=>  

WD_EXPIRED  

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  
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7.4.3.4 SET PARAMETER state  

# Current Event  
/Condi tion  
=>actions  

Next  state  

24  SET_PARA RECEIVE  parameter response  message  

/CRC_Check()  =  TRUE  

=>  

command  =  0x04(DATA)  

service  code  =  connecti on  phase  

watchdog  restart()  &  WD  =  1  

SEND  data  request message  

DATA 

25  SET_PARA RECEIVE  fa i l -safe  request  message  

=>   

FAI L-SAFE  

26  SET_PARA RECEIVE  reset request  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

27  SET_PARA RECEIVE  reset response  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

28  SET_PARA RECEIVE  connecti on  request  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

29  SET_PARA RECEIVE  connecti on  response  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

30  SET_PARA RECEIVE  parameter request  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

31  SET_PARA RECEIVE  parameter response  message  

/CRC_Check =  FALSE  

=>   

FAI L-SAFE  
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# Current Event  
/Condi tion  
=>actions  

Next  state  

I NVALID_CRC 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

32  SET_PARA RECEIVE  data  request  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

33  SET_PARA RECEIVE  data  response  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

34  SET_PARA Watchdog  expi red ()  

=>   

WD_EXPIRED  

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

 

7.4.3.5  DATA state  

# Current Event  
/Cond i tion  
=>actions  

Next  state  

35  DATA RECEIVE  data  response  message  

/CRC_Check()  =  TRUE  

/service  code  =  connection  phase  

=>  

watchdog  s top()  &  WD  =  0  

l oca l  heartbeat  t imer start()  

remote  heartbeat  timer s tart()  

SEND  heartbeat  message  

DATA 

36  DATA Functi onal  safety appl i cati on  needs  to  send  request  message  to  
the  partner 

=>  

command  =  0x04(DATA)  

service  code  =  data  phase  

watchdog  s tart()  &  WD  =  1  

SEND  data  request message  

DATA 

37  DATA Functi onal  safety appl i cati on  needs  to  send  response  message  
to  the  partner 

DATA 
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# Current Event  
/Cond i tion  
=>actions  

Next  state  

=>  

command  =  0x04(DATA)  

service  code  =  data  phase  

SEND  data  response  message  

38  DATA RECEIVE  data  request  message  

/CRC_Check()  =  TRUE  

/service  code  =  data  phase  

=>  

Recei ved  data  forward i ng  to  the  functi onal  safety appl i cati on  

DATA 

39  DATA RECEIVE  data  response  message  

/CRC_Check()  =  TRUE  

/service  code  =  data  phase  

=>  

watchdog  s top()  &  WD  =  0  

Recei ved  data  forward ing  to  the  functi ona l  safety appl i cati on  

DATA 

40  DATA RECEIVE  heartbeat  message  

/CRC_Check()  =  TRUE  

=>  

remote  heartbeat  timer restart()  

DATA 

41  DATA l oca l  heartbeat  t imer expi red  

=>  

l oca l  heartbeat  t imer start()  

SEND  heartbeat  message  

DATA 

42  DATA RECEIVE  fa i l -safe  request  message  

=>   

FAI L-SAFE  

43  DATA RECEIVE  reset request  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

44  DATA RECEIVE  reset response  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

45  DATA RECEIVE  connection  request  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  
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# Current Event  
/Cond i tion  
=>actions  

Next  state  

46  DATA RECEIVE  connection  response  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

47  DATA RECEIVE  parameter request  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

48  DATA RECEIVE  parameter response  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

49  DATA RECEIVE  data  request  message  

/service  code  =  connection  phase  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

50  DATA RECEIVE  data  request  message  

/service  code  =  data  phase  

/CRC_Check =  FALSE  

=>   

I NVALID_CRC 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

51  DATA RECEIVE  data  response  message  

/CRC_Check()  =  FALSE  

=>   

I NVALID_CRC 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

52  DATA Watchdog  expi red ()  

=>   

WD_EXPIRED  

FAI L-SAFE  
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# Current Event  
/Cond i tion  
=>actions  

Next  state  

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

53  DATA remote  heartbeat  timer exp i red  

=>  

HB_EXPIRED  

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

 

7.4.3.6  FAIL-SAFE  state  

# Current Event  
/Cond i tion  
=>actions  

Next  state  

54  FAI L-SAFE  User tri gger 

=>  

command  =  0x02  (RESET)  

watchdog  s tart()  &  WD  =  1  

SEND  reset  request  message  

RESET 

55  FAI L-SAFE  watchdog  expi red  

=>  

FAI L-SAFE  

56  FAI L-SAFE  l oca l  heartbeat  t imer expi red  

=>  

FAI L-SAFE  

57  FAI L-SAFE  remote  heartbeat  timer expi red  

=>  

FAI L-SAFE  

58  FAI L-SAFE  RECEIVE  reset request  message  

=>  

d i scard  message  

FAI L-SAFE  

59  FAI L-SAFE  RECEIVE  reset response  message  

=>  

d i scard  message  

FAI L-SAFE  

60  FAI L-SAFE  RECEIVE  connection  request  message  

=>  

d i scard  message  

FAI L-SAFE  

61  FAI L-SAFE  RECEIVE  connecti on  response  message  

=>  

d i scard  message  

FAI L-SAFE  

62  FAI L-SAFE  RECEIVE  parameter request  message  

=>  

d i scard  message  

FAI L-SAFE  

63  FAI L-SAFE  RECEIVE  parameter response  message  

=>  

d i scard  message  

FAI L-SAFE  
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# Current Event  
/Cond i tion  
=>actions  

Next  state  

64  FAI L-SAFE  RECEIVE  data  request  message  

=>  

d i scard  message  

FAI L-SAFE  

65  FAI L-SAFE  RECEIVE  data  response  message  

=>  

d i scard  message  

FAI L-SAFE  

 

7.4.4 State  table  for Responder 

7.4.4.1  General  

The  state  d iagram  for Responder i s  shown  in  F igure  1 4.  

INITIALIZE RESET CONNECTION SET/WAIT PARA DATA

FAIL-SAFE

1

2,3

4,5,6,7,8,9
,1 0,1 1 ,1 2,

1 3

1 4

1 5,1 6,1 7,1 8,
1 9,20,21 ,22,

23,24

25

26,27,28,29,
30,31 ,32,33,
34,35,36

37,38,39,40,
41 ,42

44,45,46,47,
48,49,50,51 ,
52,53,54

56,57,58,59,
60,61 ,62,63,
64,65,66

55

 
IEC 

Figure  1 4  – State  d iagram  for Responder 

7 .4.4.2  RESET state  

# Current Event  
/Condi tion  
=>actions  

Next  state  

1  RESET RECEIVE  connecti on  request  message  

/CRC_Check()  =  TRUE  

=>  

command  =  0x02  (CONNECTION)  

watchdog  restart()  &  WD  =  1  

SEND  connection  response  message  

CONNECTION  

2  RESET I N I TIALI ZE  complete  

=>  

awai t  message  

RESET 

3  RESET RECEIVE  reset request  message  

/CRC_Check()  =  TRUE  

=>  

command  =  0x01  (RESET)  

watchdog  restart()  &  WD  =  1  

SEND  reset response  message  

RESET 
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# Current Event  
/Condi tion  
=>actions  

Next  state  

4  RESET RECEIVE  fa i l -safe  request  message  

=>  

FAI L-SAFE  

5  RESET RECEIVE  reset request  message  

/CRC_Check()  =  FALSE  

=>   

I NVALID_CRC 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

6  RESET RECEIVE  reset  response  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

7  RESET RECEIVE  connecti on  request  message  

/CRC_Check()  =  FALSE  

=>   

I NVALID_CRC 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message   

FAI L-SAFE  

8  RESET RECEIVE  connecti on  response  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

9  RESET RECEIVE  parameter request  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

1 0  RESET RECEIVE  parameter response  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

1 1  RESET RECEIVE  data  request  message  

=>   

I NVALID_CMD 

FAI L-SAFE  
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# Current Event  
/Condi tion  
=>actions  

Next  state  

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

1 2  RESET RECEIVE  data  response  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

1 3  RESET Watchdog  expi red ()  

=>   

WD_EXPIRED  

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

 

7.4.4.3  CONNECTION  state  

# Current Event  
/Condi tion  
=>actions  

Next  state  

1 4  CONNECTION  RECEIVE  parameter request  message  

/CRC_Check()  =  TRUE  

=>  

command  =  0x03  (PARAMETER)  

watchdog  restart()  &  WD  =  1  

SEND  parameter response  message  

WAIT_PARA 

1 5  CONNECTION  RECEIVE  fa i l -safe  request  message  

=>  

FAI L-SAFE  

1 6  CONNECTION  RECEIVE  reset request  message  

=>  

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

1 7  CONNECTION  RECEIVE  reset response  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

1 8  CONNECTION  RECEIVE  connection  request  message  

=>   

I NVALID_CMD 

FAI L-SAFE  
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# Current Event  
/Condi tion  
=>actions  

Next  state  

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

1 9  CONNECTION  RECEIVE  connection  response  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

20  CONNECTION  RECEIVE  parameter request  message  

/CRC_Check()  =  FALSE  

=>   

I NVALID_CRC 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message   

FAI L-SAFE  

21  CONNECTION  RECEIVE  parameter response  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

22  CONNECTION  RECEIVE  data  request  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

23  CONNECTION  RECEIVE  data  response  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

24  CONNECTION  Watchdog  expi red ()  

=>   

WD_EXPIRED  

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

 

Copyright International  Electrotechnical  Commission  



I EC  61 784-3-1 7:201 6    I EC  201 6  – 57  – 

7.4.4.4 WAIT PARAMETER state  

# Current Event  
/Cond i tion  
=>actions  

Next  state  

25  WAIT_PARA RECEIVE  data  request  message  

/CRC_Check()  =  TRUE  

/service  code  =  connection  phase  

=>  

watchdog  s top()  &  WD  =  0  

command  =  0x04  (DATA)  

service  code  =  connection  phase  

SEND  data  response  message  

l oca l  heartbeat  t imer start()  

remote  heartbeat  timer s tart()  

DATA 

26  WAIT_PARA RECEIVE  fa i l -safe  request  message  

=>   

FAI L-SAFE  

27  WAIT_PARA RECEIVE  reset request  message  

=>  

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

28  WAIT_PARA RECEIVE  reset response  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

29  WAIT_PARA RECEIVE  connecti on  request  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

30  WAIT_PARA RECEIVE  connecti on  response  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

31  WAIT_PARA RECEIVE  parameter request  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  
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# Current Event  
/Cond i tion  
=>actions  

Next  state  

32  WAIT_PARA RECEIVE  parameter response  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

33  WAIT_PARA RECEIVE  data  request  message  

/service  code  =  data  phase  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

34  WAIT_PARA RECEIVE  data  request  message  

/CRC  check()  =  FALSE  

=>   

I NVALID_CRC 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

35  WAIT_PARA RECEIVE  data  response  message  

=>   

I NVALID_CMD 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

36  WAIT_PARA Watchdog  expi red ()  

=>   

WD_EXPIRED  

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

 

7.4.4.5  DATA state  

# Current Event  
/Cond i tion  
=>actions  

Next state  

37  DATA Functi onal  safety appl i cati on  needs  to  send  request  message  to  
the  partner 

=>  

watchdog  start()  &  WD  =  1  

command  =  0x04  (DATA)  

service  code  =  data  phase  

SEND  data  request  message  

DATA 
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# Current Event  
/Cond i tion  
=>actions  

Next state  

38  DATA Functi onal  safety appl i cati on  needs  to  send  response  message  
to  the  partner 

=>  

command  =  0x04  (DATA)  

service  code  =  data  phase  

SEND  data  response  message  

DATA 

39  DATA RECEIVE  data  request  message  

/CRC_Check()  =  TRUE  

/service  code  =  d ata  phase  

=>   

Recei ved  data  forward i ng  to  the  functi onal  safety appl i cati on  

DATA 

40  DATA RECEIVE  data  response  message  

/CRC_Check()  =  TRUE  

/service  code  =  data  phase  

=>  

watchdog  stop()  &  WD  =  0  

Recei ved  data  forward i ng  to  the  functi onal  safety appl i cati on  

DATA 

41  DATA RECEIVE  heartbeat  message  

/CRC_Check()  =  TRUE  

=>  

remote  heartbeat  timer restart()  

DATA 

42  DATA l oca l  heartbeat t imer expi red  

=>  

l oca l  heartbeat  t imer start()  

SEND  heartbeat  message  

DATA 

43  DATA RECEIVE  fa i l -safe  request  message  

=>   

FAI L-SAFE  

44  DATA RECEIVE  reset request  message  

=>   

I NVALID_CMD  

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

45  DATA RECEIVE  reset response  message  

=>   

I NVALID_CMD  

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

46  DATA RECEIVE  connecti on  request  message  

=>   

I NVALID_CMD  

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

FAI L-SAFE  
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# Current Event  
/Cond i tion  
=>actions  

Next state  

SEND  fa i l -safe  request  message  

47  DATA RECEIVE  connecti on  response  message  

=>   

I NVALID_CMD  

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

48  DATA RECEIVE  parameter request  message  

=>   

I NVALID_CMD  

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

49  DATA RECEIVE  parameter response  message  

=>   

I NVALID_CMD  

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

50  DATA RECEIVE  data  request  message  

/CRC_Check()  =  FALSE  

=>   

I NVALID_CRC 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

51  DATA RECEIVE  data  response  message  

/service  code  =  connection  phase  

=>   

I NVALID_CMD  

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

52  DATA RECEIVE  data  response  message  

/service  code  =  data  phase  

/CRC_Check()  =  FALSE  

=>   

I NVALID_CRC 

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

53  DATA Watchdog  expi red ()  

=>   

FAI L-SAFE  
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# Current Event  
/Cond i tion  
=>actions  

Next state  

WD_EXPIRED  

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

54  DATA remote  heartbeat  timer exp i red  

=>  

HB_EXPIRED  

command  =  0x05(FAI L-SAFE)  

service  code  =  error noti fi cati on  

SEND  fa i l -safe  request  message  

FAI L-SAFE  

 

7.4.4.6  FAIL-SAFE state  

# Current Event  
/Cond i tion  
=>actions  

Next  state  

55  FAI L-SAFE  User tri gger 

=>  

awai t  message  

RESET 

56  FAI L-SAFE  watchdog  expi red  

=>  

FAI L-SAFE  

57  FAI L-SAFE  l oca l  heartbeat  t imer expi red  

=>  

FAI L-SAFE  

58  FAI L-SAFE  remote  heartbeat  timer expi red  

=>  

FAI L-SAFE  

59  FAI L-SAFE  RECEIVE  reset request  message  

=>  

d i scard  message  

FAI L-SAFE  

60  FAI L-SAFE  RECEIVE  reset response  message  

=>  

d i scard  message  

FAI L-SAFE  

61  FAI L-SAFE  RECEIVE  connection  request  message  

=>  

d i scard  message  

FAI L-SAFE  

62  FAI L-SAFE  RECEIVE  connecti on  response  message  

=>  

d i scard  message  

FAI L-SAFE  

63  FAI L-SAFE  RECEIVE  parameter request  message  

=>  

d i scard  message  

FAI L-SAFE  

64  FAI L-SAFE  RECEIVE  parameter response  message  

=>  

d i scard  message  

FAI L-SAFE  

65  FAI L-SAFE  RECEIVE  data  request  message  FAI L-SAFE  
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# Current Event  
/Cond i tion  
=>actions  

Next  state  

=>  

d i scard  message  

66  FAI L-SAFE  RECEIVE  data  response  message  

=>  

d i scard  message  

FAI L-SAFE  

 

8  Safety communication  layer management 

8.1  FSCP 1 7/1  parameter handl ing  

The  FSCP 1 7/1  device  compares  parameters  wi th  i ts  commun ication  partner.  The  functional  
safety Responder checks  parameters  received  from  the  functional  safety I n i tiator i n  the  
parameter state.  

8.2  Functional  Safety communication  parameters  

The  functional  safety commun ication  between  the  functional  safety I n i tiator and  the  functional  
safety Responder uses  the  functional  safety commun ication  parameters  defined  i n  Table  22 .  

Table  22  – Functional  Safety communication  parameters  

Name Data  Type  Range  Description  

SU ID  U INT64  0  …  264 -1  Un ique  connecti on  I D  between  the  functi onal  
safety Sender and  the  fu ncti onal  safety 
Recei ver 

Functi onal  Safety watchdog  
time  

U INT1 6  1  …  2 1 6 -1  Watchdog  time  for the  functi onal  safety 
connection  i n  ms  

l oca l  heartbeat t imer U INT1 6  1  …  2 1 6 -1  Local  heartbeat t ime  i n  ms  

remote  heartbeat  timer U INT1 6  1  …  2 1 6 -1  Remote  heartbeat  time  i n  ms  

 

9  System  requ irements  

9.1  Ind icators  and  switches  

Each  safety device  shal l  have  a  red  LED,  wh ich  shal l  represent the  fol lowing  states:  

•  Off:  No  error;  device  i s  i n  safety process-data  mode.  

•  On :  Fai lu re  state  of the  device;  device  has  fa i led .  

Each  safety device  shal l  have  one  or more  swi tches  to  determine  the  device  address  on  the  
CPF  1 7  network.   

9.2  Instal lation  gu idel ines  

The  i nstal lation  gu idel ines  of I EC  61 91 8  and  the  CPF  1 7  speci fic amendments  i n  
I EC  61 784-5-1 7  shal l  apply.  

9.3  Safety function  response  time 

The  safety function  response  time  i s  a  safety re lated  even t whether as  i npu t to  the  system  or 
as  a  fau l t  wi th in  the  system,  un ti l  the  time  that the  system  is  i n  the  safety state.  The  scope  of 
the  reaction  time  i s  defined  i n  F igure  1 5.  
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IEC 

Figure  1 5  – Safety function  response  time 

I n  F igure  1 5,  the  sensor (for example  swi tch ,  l i gh t curta in  or transmi tter)  gets  physical  i npu t 
that i s  converted  in to  an  e lectrical  s ignal .  The  s ignal  data  are  contained  in  a  functional  safety 
message that i s  transferred  to  a  safety l og ic device  (for example  safety PLC)  via  a  safety 
commun ication  channel .  The  safety log ic device  analyses  the  safety message  and  generates  
a  safety ou tpu t message  for the  functional  safety ou tpu t device.  The  ou tpu t device  performs  a  
safety action  as  i nd icated  by the  received  safety message.   

The  safety function  response  time  i s  ca lcu lated  wi th  Formu la  (1 ) :  

 

(1 )  

where   

  i s  the  safety function  response  time;  

  i s  the  sensor reaction  time;  

  i s  the  inpu t reaction  time;  

  i s  the  network del i very time  for one  way;  

  i s  the  safety con trol ler reaction  time;  

  i s  the  ou tpu t reaction  time;  

  i s  the  actuator reaction  time.  

 

These  time  values  depend  on  the  system  characteristics  except the  network del i very time  
.  The  network del ivery time  varies  wi th  packet transmi t  time,  cable  leng th ,  node  l atency 

of each  relaying  device,  traversal  time  of each  device  from  PHY to  SCL.  The  network del i very 
time   i s  calcu lated  by Formu la  (2) .  

 
(2)  

where   

 
 

i s  the  del ivery time  i n  m icroseconds;  
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SNDT

 
i s  the  sender stack traversal  time  i nclud ing  PHY and  MAC in  m icroseconds;  

 
PKTT

 
i s  the  packet transmi t  time  in  m icroseconds,  see  Formu la  (3);   

 
CPDT

 
i s  the  cable  propagation  delay time  i n  m icroseconds,  see  Formu la  (4);  

 
NLD_iT

 
i s  the  node  latency delay time  of node  i  i n  m icroseconds,  see  Formu la  (5);  

 
RCVT

 
i s  the  receiver stack traversal  time  includ ing  PHY and  MAC in  m icroseconds;  

 N
 

i s  the  number of nodes  between  send ing  and  receiving  devices.  I n  
FSCP 1 7/1 ,  the  maximum  number i s  1 28;  

 WDT
 

i s  the  watchdog  timer.  The  value  i s  wid th  of 1 6  b i ts  i n  ms.   

 

NOTE  I n  FSCP  1 7/1 ,  the  number of node  means  how many t imes  the  frame  i s  re l ayed .  Thus  n umber of node  
i ncl udes  swi tches  i n  the  path  to  the  commun icati on  partner.  

The  packet transmi t time  PKTT  can  be  calcu lated  by Formu la  (3).  

LDR

POsizeFSPDUsize
TPKT

8)( ×+
=

 

(3)  

where   

 
PKTT

 
i s  the  packet transmi t time  i n  m icroseconds;  

 FSPDUsize
 

i s  the  s ize  of the  FSCP 1 7/1  FSPDU  in  octets;  

 LDR
 

i s  the  l i nk data  rate  i n  b i t  per seconds;  

 POsize
 

i s  the  s ize  of the  protocol  overhead  of CPF  1 7  i n  octets.  

 

The  cable  propagation  delay time  CPDT  can  be  calcu lated  by Formu la  (4) .  

TCMCPDCPD LTT ×= /

 
(4)  

where   

 
CPDT

 
i s  the  cable  propagation  delay time  i n  m icroseconds;  

 
CPD/MT

 
i s  the  cable  propagation  delay in  nanoseconds  per meter (depend ing  on  the  
characteristics  of the  selected  cable);  

 
TCL

 
i s  the  tota l  cable  l eng th  i n  meter.  

 

The  node  l atency delay time  NLD_iT  can  be  calcu lated  by Formu la  (5).  

∑
=

++=
M

j

ijPKTTXiPKTiNPDiNLD TTTT

0
_____

 

(5)  
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where   

 
NLD_iT

 
i s  the  node  l atency delay time  of node  i  i n  m icroseconds;  

 
NPD_iT

 
i s  the  node  propagation  delay time  of node  i  i n  m icroseconds;  

 
PKT_iT

 
i s  the  packet transmi t time  of node  i  i n  m icroseconds,  see  Formu la  (3);  

 
TX_PKT_ijT

 
i s  the  packet transmi t  time  of packet j  i n  m icroseconds  in  the  port transmi t 
queue  of node  i  i n  fron t of th is  packet (depend ing  on  FSPDU  s ize  of node  i ) ,  
see  Formu la  (3) ;  

 M
 

i s  the  number of packets  i n  the  port transmi t queue  of node  i  i n  fron t of th is  
packet.  

 

9.4 Duration  of demands  

The  duration  of a  demand  by a  safety-related  appl ication  to  the  SCL shal l  be  suffi cien t to  
ensure  that i t  i s  l onger than  the  watchdog  time  or the  heartbeat time  to  be  detected  by the  
appl ication .  

9.5  Constraints  for calcu lation  of system  characteristics  

9 .5.1  General   

Safety devices  are  designed  for normal  i ndustria l  envi ronments  accord ing  to  I EC  61 000-6-2  or 
I EC  61 1 31 -2  and  provide  i ncreased  immun i ty accord ing  to  I EC  61 326-3-1  or I EC  61 326-3-2 .  

Several  constrain ts  shal l  be  used  for calcu lating  safety related  characteristics  of systems 
using  FSCP 1 7/1 .  

9.5.2  Number of devices  

FSCP 1 7/1  implementations  are  l im i ted  to  a  maximum  of 1 28  devices.  To  calcu late  the  
residual  error rate  for a  speci fic safety function ,  Formu la  (1 )  i n  I EC  61 784-3:— shal l  be  
appl ied .  

9.5.3  Probabi l istic  consideration  

FSCP 1 7/1  provides  for a  residual  error rate  under 1 0 -9  per hour wi th  a  b i t  error rate  of 0 , 01 .  
The  FSCP 1 7/1  PDU  for functional  safety commun ication  has  mu l tip le  CRC fiel ds  i n  a  frame,  
the  CRC polynomial  i s  not the  same  as  the  FCS  of Ethernet frame.   

For example,  an  FSPDU  wi th  a  4  octets  header fi e ld  and  a  4  octets  safety data  fie ld  has  a  
residual  error probabi l i ty of approximately -201 01 ,06 ×  wi th  the  g iven  CRC polynomial .   

The  error probabi l i ty of an  FSPDU  is  ca lcu lated  accord ing  to  Formu la  (6):   

{ } n (BERslRPE(BER )1 1) −−=
 

(6)  

where   

 PE(BER)  i s  the  packet error rate  of the  FSPDU ;  

 (BER)Rsl  i s  the  residual  error rate  of the  basic FSPDU ,  wi th  a  va lue  of -201 01 ,06 × ;  

 BER  i s  the  b i t  error rate,  wi th  a  value  of 0 , 01 ;  

 n  i s  the  number of safety data  blocks  i nclude  the  header fie ld ,  wi th  the  un i t  of 
va lue  being  a  set of 4  octets.  
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F igure  1 6  shows  the  residual  error rate  of FSCP 1 7/1 .  

 

Figure  1 6  – Residual  error rate  of FSCP 1 7/1  

9 .6  Maintenance 

There  are  no  specia l  main tenance  requ i rements  for th is  protocol .  

9.7  Safety manual  

Implementers  of th is  part shal l  supply a  safety manual  wi th  the  fol lowing  i n formation  at a  
m in imum:  

•  Constrain ts  for calcu lation  of system  characteristics.  

•  U sers’  responsibi l i ties  for the  proper parameterization  of the  device.  

I n  add i tion  to  the  requ i rements  of Clause  9 ,  the  safety manual  shal l  fo l l ow al l  requ i rements  i n  
I EC  61 508.  

1 0  Assessment 

I t  i s  h i gh ly recommended  that implementers  of FSCP 1 7/1  obtain  veri fication  for a l l  functional  
safety aspects  of the  product,  i nclud ing  both  the  protocol  and  any appl ication ,  i n  accordance  
wi th  the  i ndependence  and  competence  requ i rements  of I EC  61 508-1 : 201 0,  Clause  8 .  I t  i s  
h igh ly recommended  that implementers  of FSCP 1 7/1  obtain  confi rmation  that a  su i table  
conformance  test has  been  performed .  
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Annex A 
( informative)  

 
Additional  information  for functional  safety 

communication  profi les  of CPF 1 7  
 

A.1  Hash  function  calcu lation  

//  The crc polynomial  chosen is  [ 0x00015A67] ,  it is  in detail:  
//  G(x) ={ x32+x16+x14+x12+x11+x9+x6+x5+x2+x1+1}  
 
#define POLYNOMIAL 0x00015A67  
 
void gen_crc_code( )  
{  
 uint32  i,  j ;  
 uint32  crc_accum;  
 
 for(i=0;  i<256;  i++)  
 {  
  crc_accum = ( i  << 24) ;  
  for(j =0;  j <8;  j ++)  
  {  
   if(crc_accum &  0x80000000)  
    crc_accum = (crc_accum << 1)  ^  POLYNOMIAL;  
   else 
    crc_accum = (crc_accum << 1) ;  
  }  
  crc_table[i]  = crc_accum;  
 }  
 return;  
}  
 
uint32  CRCTable[256] ;  
uint32  CRC32(uint8  *pucData,  uint32  ulSize)  
{  
 uint32  crc_accum = 0;  
 uint32  i,  j ,  k;  
  
 for(j =0; j <ulSize; j ++) {  
  i  = (crc_accum ^  *  pucData ++) ;  
  crc_accum = 0;  
  for(k=0; k<4; k++)  
  {  
   crc_accum = crc_accum ^  (CRCTable[(i  >> (k*8) )  &  0xff]  << k*8) ;  
  }  
 }  
 return crc_accum;  
}  

 

The  CRC32  for FSCP 1 7/1  i s  ca lcu lated  using  the  fol lowing  a lgori thm:  

G(x)={x32+x1 6+x1 4+x1 2+x1 1 +x9+x6+x5+x2+x1 +1 }  

Th is  polynomial  provides  a  m in imum  hamming  d istance  of 1 1  up  to  65  b i ts  code  word  [39] .   

The  l ookup  table  for th is  polynomial  for each  8  b i ts  i s  shown  in  Table  A. 1  below.   
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Table  A.1  – the  lookup table  for FSCP 1 7/1  

CRC lookup  table  (0…255)  

00000000  0001 5a67  0002b4ce  0003eea9  0005699c 000433fb  0007dd52  00068735  

000ad338  000b895f 000867f6  00093d91  000fbaa4  000ee0c3  000d0e6a  000c540d  

001 5a670  001 4fc1 7  001 71 2be  001 648d9  001 0cfec 001 1 958b  001 27b22  001 321 45  

001 f7548  001 e2f2f 001 dc1 86  001 c9be1  001 a1 cd4  001 b46b3  001 8a81 a  001 9f27d  

002b4ce0  002a1 687  0029f82e  0028a249  002e257c 002f7f1 b  002c91 b2  002dcbd5  

0021 9fd8  0020c5bf 00232b1 6  002271 71  0024f644  0025ac23  0026428a  00271 8ed  

003eea90  003fb0f7  003c5e5e  003d0439  003b830c 003ad96b  003937c2  00386da5  

003439a8  003563cf 00368d66  0037d701  0031 5034  00300a53  0033e4fa  0032be9d  

005699c0  0057c3a7  00542d0e  00557769  0053f05c 0052aa3b  0051 4492  00501 ef5  

005c4af8  005d 1 09f 005efe36  005fa451  00592364  00587903  005b97aa  005acdcd  

00433fb0  004265d7  0041 8b7e  0040d 1 1 9  0046562c 00470c4b  0044e2e2  0045b885  

0049ec88  0048b6ef 004b5846  004a0221  004c851 4  004dd f73  004e31 da  004f6bbd  

007dd520  007c8f47  007f61 ee  007e3b89  0078bcbc 0079e6db  007a0872  007b521 5  

0077061 8  00765c7f 0075b2d6  0074e8b1  00726f84  007335e3  0070db4a  0071 81 2d  

00687350  00692937  006ac79e  006b9d f9  006d1 acc 006c40ab  006fae02  006ef465  

0062a068  0063fa0f 00601 4a6  0061 4ec1  0067c9f4  00669393  00657d3a  0064275d  

00ad3380  00ac69e7  00af874e  00aedd29  00a85a1 c 00a9007b  00aaeed2  00abb4b5  

00a7e0b8  00a6badf 00a55476  00a40e1 1  00a28924  00a3d343  00a03dea  00a1 678d  

00b895f0  00b9cf97  00ba21 3e  00bb7b59  00bd fc6c 00bca60b  00bf48a2  00be1 2c5  

00b246c8  00b31 caf 00b0f206  00b1 a861  00b72f54  00b67533  00b59b9a  00b4c1 fd  

00867f60  00872507  0084cbae  008591 c9  00831 6fc 00824c9b  0081 a232  0080f855  

008cac58  008d f63f 008e1 896  008f42f1  0089c5c4  00889fa3  008b71 0a  008a2b6d  

0093d91 0  00928377  0091 6dde  009037b9  0096b08c 0097eaeb  00940442  00955e25  

00990a28  0098504f 009bbee6  009ae481  009c63b4  009d39d3  009ed77a  009f8d 1 d  

00fbaa40  00faf027  00f91 e8e  00f844e9  00fec3dc 00ff99bb  00fc771 2  00fd2d75  

00f1 7978  00f0231 f 00f3cdb6  00f297d1  00f41 0e4  00f54a83  00f6a42a  00f7fe4d  

00ee0c30  00ef5657  00ecb8fe  00ede299  00eb65ac 00ea3fcb  00e9d 1 62  00e88b05  

00e4d f08  00e5856f 00e66bc6  00e731 a1  00e1 b694  00e0ecf3  00e3025a  00e2583d  

00d0e6a0  00d1 bcc7  00d2526e  00d30809  00d58f3c 00d4d55b  00d73bf2  00d661 95  

00da3598  00db6fff 00d881 56  00d9db31  00d f5c04  00de0663  00dde8ca  00dcb2ad  

00c540d0  00c41 ab7  00c7f41 e  00c6ae79  00c0294c 00c1 732b  00c29d82  00c3c7e5  

00cf93e8  00cec98f 00cd2726  00cc7d41  00cafa74  00cba01 3  00c84eba  00c91 4dd  

Th i s  tabl e  con ta i ns  32  b i t  va l ues  i n  hexadecimal  represen tati on  for each  va l ue  (0…255)  of the  8  b i ts  
vari ati ons.  The  tab le  shou l d  be  u sed  i n  ascend i ng  order from  top  l eft  (0)  to  bottom  ri gh t  (255) .  

 

A.2  …  

Void  
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Annex B  
( informative)  

 
I nformation  for assessment of the  functional  safety 

communication  profi les  of CPF 1 7  
 

Accord ing  to  I EC ru les,  th is  standard  does  not make  a  statement on  how to  val idate  
conformance.  However,  test and  val i dation  of compl iance  of FSCP  1 7/1  devices  wi th  
I EC  61 784-3-1 7  may be  requ i red  by l aw.  

Correspond ing  i n formation  re lative  to  the  test and  compl iance  wi th  th is  standard  can  be  
retrieved  from  the  local  National  Commi ttees  of the  I EC  or from  the  re levant fi e ldbus  
organ ization .  

NOTE  For I EC  61 784-3-1 7 ,  the  re l evan t fi e l dbus  organ izati on  i s  Au tomati on  Con trol  Team,  LS IS  Co  Ltd ,  see  
www. l s i s . b i z.  
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PROFILS –  
 

Partie  3-1 7:  Bus  de terrain  de  sécuri té  fonctionnel le  –  
Spécifications  supplémentaires  pour CPF 1 7  

 
AVANT-PROPOS 

1 )  La  Commissi on  E l ectrotechn i que  I n ternati onal e  ( I EC)  est  u ne  organ i sati on  mond ia le  de  normal i sati on  
composée  de  l 'ensemble  des  comi tés  é l ectrotechn i ques  nati onaux (Comi tés  nati onaux de  l ’ I EC).  L ’ I EC a  pou r 
ob jet  de  favori ser l a  coopérati on  i n ternational e  pou r tou tes  l es  questi ons  de  normal i sati on  dans  l es  domaines  
de  l 'é l ectrici té  et  de  l 'é l ectron ique.  À cet  effet,  l ’ I EC  – en tre  au tres  acti vi tés  – publ i e  d es  Normes  i n ternational es ,  
des  Spéci fi cati ons  techn i ques,  des  Rapports  techn i ques,  des  Spéci fi cati ons  accessi b l es  au  publ i c  (PAS)  et  des  
Gu i des  (ci -après  dénommés  "Publ i cati on (s)  de  l ’ I EC") .  Leu r é l aborati on  est con fi ée  à  des  comi tés  d 'études,  aux 
travaux desque ls  tou t  Comi té  nati onal  i n téressé  par l e  su j et  tra i té  peu t  parti ci per.  Les  organ i sati ons  
i n ternati onal es ,  gouvernementa l es  et  non  gouvernemental es ,  en  l i a i son  avec l ’ I EC,  parti ci pen t  égal emen t  aux 
travaux.  L ’ I EC  col l abore  étro i temen t avec l 'Organ i sati on  I n ternati onal e  de  Normal i sati on  ( I SO),  se lon  des  
cond i ti ons  fi xées  par accord  en tre  l es  d eux organ i sati ons.  

2 )  Les  déci s ions  ou  accords  offi ci e l s  de  l ’ I EC  concernan t  l es  questi ons  techn i ques  représen ten t,  d ans  l a  mesure  
d u  possi b l e ,  un  accord  i n ternational  su r l es  su j ets  étud i és ,  é tan t  donné  que  l es  Comi tés  nati onaux de  l ’ I EC  
i n téressés  son t représen tés  dans  chaque  com i té  d ’ é tudes.  

3)  Les  Pub l i cati ons  de  l ’ I EC  se  présen ten t  sous  l a  forme  de  recommandations  i n ternationa l es  et  son t  ag réées  
comme  te l l es  par l es  Com i tés  nati onaux de  l ’ I EC.  Tous  l es  efforts  ra i sonnab les  son t en trepri s  afi n  q ue  l ’ I EC  
s 'assu re  de  l 'exacti tude  du  con tenu  techn i que  de  ses  publ i cati ons;  l ’ I EC  ne  peu t  pas  ê tre  tenue  responsabl e  de  
l 'éven tuel l e  mauvai se  u ti l i sati on  ou  i n terprétati on  qu i  en  est  fa i te  par un  q uel conque  u ti l i sateu r fi nal .  

4 )  Dans  l e  bu t  d 'encourager l ' u n i form i té  i n ternati onal e ,  l es  Com i tés  nati onaux de  l ’ I EC  s 'engagen t,  dans  tou te  l a  
mesu re  poss ib l e ,  à  appl i q uer de  façon  transparen te  l es  Publ i cati ons  de  l ’ I EC  dans  l eu rs  publ i cati ons  nati onal es  
et  rég i ona les.  Tou tes  d i vergences  en tre  tou tes  Publ i cati ons  de  l ’ I EC  e t  tou tes  publ i cati ons  nati onal es  ou  
rég i onal es  correspondan tes  doiven t  être  i n d i quées  en  termes  cl a i rs  dans  ces  dern ières.  

5)  L ’ I EC  e l l e-même  ne  fou rn i t  aucune  a ttestati on  de  con form i té.  Des  organ i smes  de  certi fi cati on  i ndépendan ts  
fou rn i ssen t d es  services  d 'éval uati on  de  con formi té  e t,  d ans  certai ns  secteu rs ,  accèden t  aux marques  de  
con form i té  de  l ’ I EC.  L ’ I EC  n 'est  responsabl e  d 'aucun  des  services  effectués  par l es  organ i smes  de  certi fi cati on  
i ndépendants.  

6)  Tous  l es  u ti l i sateu rs  d oi ven t  s 'assu rer qu ' i l s  son t  en  possession  de  l a  dern ière  éd i ti on  de  cette  publ i cati on .  

7)  Aucune  responsabi l i té  ne  doi t  ê tre  impu tée  à  l ’ I EC,  à  ses  adm in i strateu rs,  employés,  auxi l i a i res  ou  mandata i res,  
y  compri s  ses  experts  parti cu l i ers  e t  l es  membres  de  ses  com i tés  d 'é tudes  et  des  Comi tés  nati onaux de  l ’ I EC,  
pou r tou t préj ud ice  causé  en  cas  de  dommages  corporel s  e t  matéri e l s ,  ou  de  tou t  au tre  dommage  de  q uel que  
natu re  que  ce  so i t,  d i recte  ou  i nd i recte,  ou  pou r supporter l es  coû ts  (y compri s  l es  fra i s  de  j usti ce)  e t  l es  
dépenses  décou lan t  de  l a  publ i cati on  ou  de  l ' u ti l i sati on  de  cette  Publ i cati on  de  l ’ I EC  ou  de  tou te  au tre  
Pub l i cati on  d e  l ’ I EC,  ou  au  créd i t  q u i  l u i  est  accordé.  

8)  L 'atten ti on  est  a tti rée  su r l es  références  normati ves  ci tées  dans  cette  publ i cati on .  L 'u ti l i sati on  de  publ i cati ons  
référencées  est ob l i gatoi re  pou r une  appl i cati on  correcte  d e  l a  présen te  publ i cati on .   

La  Norme  in ternationale  I EC  61 784-3-1 7  a  été  établ ie  par l e  sous-comi té  65C:  Réseaux 
i ndustrie ls ,  du  comi té  d 'études  65  de  l ' I EC:  Mesure,  commande  et au tomation  dans  l es  
processus  i ndustriels .  

Le  texte  de  cette  norme  est i ssu  des  documents  su ivan ts:  

FDIS  Rapport  de  vote  

65C/851 /FDIS  65C/854/RVD 

 
Le  rapport de  vote  i nd iqué  dans  le  tableau  ci -dessus  donne  tou te  in formation  sur l e  vote  ayan t 
abou ti  à  l 'approbation  de  cette  norme.  

Cette  publ ication  a  été  réd igée  selon  l es  D i rectives  I SO/IEC,  Partie  2 .  
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Une  l i ste  de  tou tes  l es  parties  de  l a  série  I EC  61 784-3,  publ iées  sous  l e  ti tre  général  Réseaux 
de communication industriels – Profils – Bus de terrain  de sécurité  fonctionnelle ,  peu t être  
consu l tée  sur l e  s i te  web  de  l ' I EC.  

Le  comi té  a  décidé  que  le  con tenu  de  cette  publ ication  ne  sera  pas  mod i fié  avant l a  date  de  
stabi l i té  i nd iquée  sur l e  s i te  web  de  l ' I EC  sous  "h ttp: //webstore. iec. ch"  dans  l es  données  
relati ves  à  l a  publ ication  recherchée.  À cette  date,  l a  publ ication  sera  

•  recondu i te,  

•  supprimée,  

•  remplacée  par une  éd i tion  révisée,  ou  

•  amendée.  

 

IMPORTANT – Le  logo "colour inside"  qu i  se  trouve  sur la  page de  couverture  de  cette  
publ ication  ind ique  qu 'el le  contient des  cou leurs  qu i  sont considérées  comme u ti les  à  
une  bonne  compréhension  de  son  contenu .  Les  u ti l isateurs  devraient,  par conséquent,  
imprimer cette  publ ication  en  uti l i sant une  imprimante  cou leur.  
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0  In troduction  

0.1  Général i tés  

L' IEC 61 1 58  re lative  aux bus  de  terrain ,  a i nsi  que  ses  normes  associées  I EC  61 784-1  et 
I EC  61 784-2,  défin i t  un  ensemble  de  protocoles  de  commun ication  qu i  assuren t l a  commande 
répartie  d 'appl ications  au tomatisées.  La  technolog ie  de  bus  de  terrain  est désormais  
reconnue  et b ien  éprouvée.  Ainsi ,  l es  amél iorations  des  bus  de  terrain  con tinuen t à  se  
développer,  tra i tan t des  appl ications  pour des  domaines  te ls  que  l es  appl ications  en  temps  
réel  re lati ves  à  l a  sécuri té  et  à  l a  sûreté.   

La  présente  norme  défin i t  l es  principes  pertinents  appl icables  aux communications  en  termes  
de  sécuri té  fonctionnel l e  en  référence  à  l a  série  I EC  61 508,  et spéci fie  p l usieurs  couches  de  
commun ication  de  sécuri té  (profi l s  et  protocoles  correspondants)  basées  sur l es  profi l s  de  
commun ication  et  l es  couches  de  protocole  de  l ' I EC  61 784-2  et de  l a  série  I EC  61 1 58.  E l l e  ne  
couvre  pas  les  aspects  re lati fs  à  l a  sécuri té  é lectrique  et à  l a  sécuri té  i n trinsèque.  

La  F igure  1  présente  l es  relations  entre  la  présente  norme et l es  normes  pertinen tes  re latives  
à  l a  sécuri té  et  au  bus  de  terrain  dans  un  envi ronnement mach ines.  

 

Anglai s  Français  

Product  standards  Normes  de  produ i ts  

Safety functi on ,  e . g .  l i gh t  cu rta i ns  Foncti on  d e  sécu ri té ,  par exemple  ri deaux de  l um ière  

Safety for PLC Sécuri té  re l ati ve  aux au tomates  programmables  

IEC  
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Anglai s  Français  

Safety functi ons  for d ri ves  Foncti ons  de  sécu ri té  appl i cabl es  aux en traînemen ts  

Safety requ i remen ts  for robots  Exi gences  de  sécu ri té  appl i cabl es  aux robots  

Genera l  pri nci p l es  for d es ign  – Ri sk assessmen t 
and  ri sk reduction  

Pri nci pes  généraux de  concepti on  – Appréciati on  du  
ri sque  et  réducti on  du  ri sque  

Securi ty (profi l e-speci fi c)  Sû reté  (spéci fi q ue  au  profi l )  

Securi ty (common  part)  Sû reté  (parti e  commune)  

Desi gn  of safety-re l ated  e l ectri ca l ,  e l ectron ic  and  
programmable  e l ectron ic con trol  systems  
(SRECS)  for mach i nery 

Conception  des  systèmes  de  commande  é l ectri ques,  
é l ectron i ques  et  é l ectron i ques  prog rammables  re l ati fs  
à  l a  sécu ri té  pou r l es  mach i nes  

S I L  based  Basé  su r S I L  

PL  based  Basé  su r PL  

I nsta l l ati on  gu i de  (profi l e-speci fi c)  Gu i de  d ’ i nstal l ati on  (spéci fi q ue  au  profi l )  

I n sta l l ati on  gu i de  (common  part)   Gu i de  d ’ i nstal l ati on  (parti e  commune)  

Desi gn  ob jecti ve  Objecti f d e  concepti on  

Appl i cabl e  s tandards  Normes  appl i cabl es  

Methods  Méthodes  

Generi c  EMC  & FS  CEM  & FS  généri ques  

EMC  & FS  CEM  & FS  

Safety of e l ectri ca l  equ i pmen t Sécuri té  d es  équ i pemen ts  é l ectri ques  

Safety-re l ated  parts  of mach inery (SRPCS)  Sécuri té  d es  mach i nes  – Parti es  des  systèmes  de  
commande  re l ati ves  à  l a  sécu ri té  

Non -e l ectrical  N on  é l ectri que  

E l ectri ca l  É l ectri q ue  

Functi onal  safety commun icati on  profi l es  Profi l s  de  commun icati on  de  sécu ri té  foncti onnel l e   

F i e l dbus  for use  i n  i ndustri a l  con tro l  systems  Bus  de  terra in  pou r u ti l i sati on  dans  des  systèmes  de  
commande  i ndustri e l s  

Functi onal  safety (FS)  (bas ic  standard )  Sécuri té  foncti onnel l e  (FS)  (norme  de  base)  

Functi onal  safety for mach i nery (SRECS)  Sécuri té  foncti onnel l e  des  mach ines  

Key Légende  

(ye l l ow)  safety-re lated  standards  ( j aune)  normes  re l ati ves  à  l a  sécu ri té  

(b l ue)  fi e l dbus-re l ated  s tandards  (b l eu )  normes  re l ati ves  au  bus  de  terrai n  

(dashed  ye l l ow)  th i s  standard  ( j aune  poi n ti l l é)  l a  présen te  norme  

NOTE  Les  paragraphes  6 . 7 . 6 . 4  (hau te  complexi té)  et  6 . 7 . 8 . 1 . 6  ( fa i b l e  complexi té)  de  l ' I EC  62061  spéci fi en t  l a  
re l a ti on  en tre  PL  (catégori e)  et  S I L.  

Figure  1  – Relations  entre  l ' IEC  61 784-3  et  d ’autres  normes  (machines)  

La  F igure  2  présente  les  re lations  entre  l a  présente  Norme  et l es  normes  pertinen tes  re latives  
à  l a  sécuri té  et  au  bus  de  terrain  dans  un  envi ronnement de  transformation .  
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Anglai s  Français  

Product  s tandards  Normes  de  produ i ts  

Safety functi on ,  e . g .  l i gh t  cu rta i ns  Foncti on  de  sécu ri té ,  par exemple  ri deaux de  l um ière  

Safety for PLC  Sécu ri té  re l ati ve  aux au tomates  programmables  

Safety functi ons  for d ri ves  Foncti ons  de  sécu ri té  appl i cabl es  aux en traînemen ts  

Safety requ i remen ts  for robots  Exi gences  de  sécu ri té  appl i cabl es  aux robots  

Secu ri ty (profi l e -speci fi c)  Sû reté  (spéci fi que  au  profi l )  

Secu ri ty (common  part)  Sû reté  (parti e  commune)  

I n sta l l ati on  gu i de  (profi l e-speci fi c)  Gu i de  d ’ i nstal l ati on  (spéci fi q ue  au  profi l )  

I n sta l l ati on  gu i de  (common  part)  Gu i de  d ’ i nsta l l ati on  (parti e  commune)  

See  safety s tandards  for mach inery (F i gu re  1 )  Vo i r normes  de  sécu ri té  pou r l es  mach i nes  (F i gu re  1 )  

Va l i d  a l so  i n  process  i ndustri es ,  whenever 
appl i cabl e  

Va lable  égal emen t dans  l es  i ndustri es  d e  
transformati on ,  l e  cas  échéan t  

Functi onal  safety commun icati on  profi l es  Profi l s  de  commun icati on  de  sécu ri té  foncti onne l l e  

EMC  and  functi onal  safety CEM  et  sécu ri té  foncti onnel l e  

F i e l dbus  for use  i n  i ndustri a l  con trol  systems  Bus  de  terra in  pou r u ti l i sati on  dans  des  systèmes  de  
commande  i ndustri e l s  

Functi onal  safety (basic  s tandard )  Sécuri té  fonctionne l l e  (norme  de  base)  

Functi onal  safety –  Safety i nstrumen ted  systems  
for the  process  i ndustry sector 

Sécu ri té  foncti onnel l e  –  Systèmes  i nstrumen tés  de  
sécu ri té  pou r l e  secteu r d es  i ndustri es  de  
transformati on  

3  parts  =  mod i fi ed  I EC 61 51 1  3  parti es  =  I EC  61 51 1  mod i fi ée  

IEC  
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Anglai s  Français  

Part  1  –4  Parti es  1  à  4  

Key Légende  

(ye l l ow)  safety-re l ated  s tandards  ( j aune)  normes  re l ati ves  à  l a  sécu ri té  

(b l ue)  fi e l dbus-re l ated  s tandards  (b l eu )  normes  re l ati ves  au  bus  de  terra i n  

(dashed  ye l l ow)  th i s  standard  ( j aune  poin ti l l é)  l a  présen te  norme  

a  Pour des  envi ronnements  é l ectromagnéti ques  spéci fi és,  s i non  I EC 61 326-3-1  ou  I EC  61 000-6-7  

b  EN  rati fi ée.  

Figure  2  – Relations  entre  l ' IEC  61 784-3  et  d ’autres  normes  (transformation)  

Les  couches  de  communication  de  sécuri té  m ises  en  œuvre  dans  l e  cadre  de  systèmes  
relati fs  à  l a  sécuri té  conformément à  l a  série  I EC  61 508  assuren t l a  confiance  nécessai re  à  
accorder à  l a  transmission  de  messages  ( i n formation)  en tre  deux participan ts  ou  p lus  sur un  
bus  de  terrain  dans  un  système relati f à  l a  sécuri té,  ou  une  fiabi l i té  su ffisante  dans  l e  
comportement de  sécuri té  en  cas  d ’erreurs  ou  de  défai l lances  du  bus  de  terrain .  

Les  couches  de  communication  de  sécuri té  spéci fiées  dans  la  présente  Norme  permetten t de  
garan ti r cette  assurance  en  u ti l i san t un  bus  de  terrain  dans  des  appl ications  nécessi tan t une  
sécuri té  fonctionnel l e  j usqu ’au  n iveau  d ’ i n tégri té  de  sécuri té  (SI L)  spéci fié  par son  profi l  de  
commun ication  de  sécuri té  fonctionnel le  correspondant.  

La  revend ication  du  S I L  qu i  en  résu l te  pour un  système dépend  de  l a  m ise  en  œuvre  du  profi l  
de  commun ication  de  sécuri té  fonctionnel le  (FSCP)  retenu  au  sein  du  système  – la  m ise  en  
œuvre  du  profi l  de  commun ication  de  sécuri té  fonctionnel l e  dans  un  apparei l  normal  ne  su ffi t  
pas  à  l e  qual i fier d 'apparei l  de  sécuri té.  

La  présente  norme décri t:  

•  l es  principes  de  base  de  l a  m ise  en  œuvre  des  exigences  de  la  série  I EC  61 508  pour 
l es  communications  de  données  re latives  à  l a  sécuri té,  y  compris  l es  défau ts  de  
transmission  poten tie ls ,  l es  mesures  correctives  et l es  considérations  concernant 
l ' i n tégri té  des  données;  

•  l es  profi l s  de  commun ication  de  sécuri té  fonctionnel le  pour p lusieurs  fami l l es  de  profi l s  
de  commun ication  dans  l ' I EC  61 784-1  et  l ' I EC  61 784-2 ,  y compris  l es  extensions  de  l a  
couche  de  sécuri té  aux sections  re lati ves  au  service  et aux protocoles  de  
commun ication  de  la  série  I EC  61 1 58.  

0.2  Déclaration  de  droi ts  de  propriété  

La Commission  É lectrotechn ique  I n ternationale  ( I EC)  atti re  l 'atten tion  su r l e  fa i t  qu ’ i l  est  
déclaré  que  l a  conformi té  aux d isposi tions  du  présent document peu t impl i quer l ’ u ti l i sation  de  
brevets  i n téressant l es  profi l s  de  commun ication  de  sécuri té  fonctionnel l e  pour l a  fami l l e  1 7  
te ls  que  défin is  ci -après,  où  l a  notation  [xx]  désigne  l e  déten teur des  d roi ts  de  propriété:   

PCT/KR201 2/008651  [LSIS]  Apparei l  de  commun ication  et méthode  de  communication  

PCT/KR201 2/008653  [LSIS]  Apparei l  de  commun ication  et méthode  de  communication  

PCT/KR201 2/008654  [LSIS]  Apparei l  de  commun ication  et méthode  de  communication  

PCT/KR201 2/008655 [LSIS]  Apparei l  de  commun ication  et méthode  de  communication  

KR 1 0-1 389604  [LSIS]  Apparei l  de  commun ication  et méthode  de  communication   
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KR 1 0-1 442963  [LSIS]  Apparei l  de  commun ication  et méthode  de  commun ication   

KR 1 0-1 389646  [LSIS]  Apparei l  de  commun ication  et méthode  de  commun ication  

L' I EC ne  prend  pas  posi tion  quan t à  l a  preuve,  à  l a  val i d i té  et à  l a  portée  de  ces  d roi ts  de  
propriété.  

Les  détenteurs  de  ces  d roi ts  de  propriété  on t donné  l ’assurance  à  l ' I EC qu ’ i l s  consenten t à  
négocier des  l i cences  avec des  demandeurs  du  monde  en tier,  g ratu i tement ou  à  des  termes  
et  cond i tions  raisonnables  et  non  d iscrim inatoi res.  À ce  propos,  l a  déclaration  des  déten teurs  
des  d roi ts  de  propriété  est enreg istrée  à  l ' I EC.  

Des  in formations  peuvent être  demandées  à :  

[LSIS]  LSIS  Co  Ltd  

 LS  Tower 

 1 026-6,  Hogye-Dong  

 Dongan-Gu  

 Anyang ,  Gyeongg i -Do,  431 -848  

 Corée  du  Sud  

L 'atten tion  est d 'au tre  part atti rée  su r l e  fa i t  que  certains  des  é léments  du  présent document 
peuvent fa i re  l 'objet de  d roi ts  de  propriété  i n tel lectuel l e  au tres  que  ceux i den ti fiés  ci -dessus.  
L ' I EC  ne  saurai t  être  tenue  pour responsable  de  ne  pas  avoi r i den ti fié  de  tels  d roi ts  de  
propriété  et  de  ne  pas  avoi r s ignalé  l eur existence.  
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RÉSEAUX DE COMMUNICATION  INDUSTRIELS –  
PROFILS –  

 
Partie  3-1 7:  Bus  de terrain  de  sécuri té  fonctionnel le  –  

Spécifications  supplémentaires  pour CPF 1 7  
 
 
 

1  Domaine d ’appl ication  

La  présente  partie  de  l a  série  I EC  61 784-3  spéci fie  une  couche  de  communication  de  sécuri té  
(services  et protocole)  reposant sur CPF  1 7  de  l ' I EC  61 784-2  (CP  1 7/1 )  et de  l ' I EC  61 1 58  
Type  21 .  E l le  i denti fie  l es  principes  en  matière  de  commun ications  de  sécuri té  fonctionnel le  
défin ies  dans  l ' I EC  61 784-3  pertinents  pour cette  couche  de  commun ication  de  sécuri té.  Cette  
couche  de  commun ication  de  sécuri té  est destinée  à  l a  m ise  en  œuvre  sur l es  apparei ls  de  
sécuri té  un iquement.  

NOTE  1  E l l e  ne  couvre  pas  l es  aspects  re l ati fs  à  l a  sécu ri té  é l ectri que  et  à  l a  sécu ri té  i n tri nsèque.  La  sécu ri té  
é l ectri que  concerne  l es  dangers  te l s  q ue  l es  chocs  é l ectri ques.  La  sécu ri té  i n tri nsèque  concerne  l es  d angers  
associés  aux atmosphères  expl os i b l es .  

La  présente  partie 1  d éfin i t  l es  mécan ismes  de  transmission  des  messages  propres  à  l a  
sécuri té  en tre  l es  participants  d 'un  réseau  réparti ,  en  u ti l i sant l a  technolog ie  de  bus  de  terrain  
conformément aux exigences  de  l a  série  I EC  61 508 2  pour l a  sécuri té  fonctionnel le .  Ces  
mécan ismes peuvent être  u ti l i sés  dans  d iverses  appl ications  i ndustrie l les,  te l les  que  la  
commande  de  processus,  l ’ usinage  au tomatique  et  l es  mach ines.  

La  présente  partie  fourn i t  des  l i gnes  d i rectrices  tan t pour l es  développeurs  que  pour l es  
évaluateurs  d 'apparei l s  et systèmes  conformes.  

NOTE  2  La  revend icati on  du  S I L  qu i  en  résu l te  pou r u n  système  dépend  de  l a  m i se  en  œuvre  du  profi l  d e  
commun icati on  de  sécu ri té  foncti onnel l e  re tenu  au  se i n  du  système.  La  m ise  en  œuvre  du  profi l  d e  commun icati on  
de  sécu ri té  foncti onnel l e ,  con forme  à  l a  présente  parti e ,  d ans  un  appare i l  normal  ne  su ffi t  pas  à  l e  q ua l i fi er 
d 'apparei l  d e  sécu ri té .  

2  Références  normatives  

Les  documents  su ivan ts  son t ci tés  en  référence  de  man ière  normative,  en  i n tégral i té  ou  en  
partie ,  dans  l e  présent document et  son t i nd ispensables  pour son  appl ication .  Pour les  
références  datées,  seu le  l ’ éd i tion  ci tée  s’appl ique.  Pour l es  références  non  datées,  l a  
dern ière  éd i ti on  du  document de  référence  s ’appl ique  (y compris  l es  éventuels  amendements).  

I EC  61 000-6-2,  Compatibilité  électromagnétique (CEM)  – Partie 6-2: Normes génériques – 
Immunité  pour les environnements industriels 

I EC  61 1 31 -2,  Automates programmables – Partie  2:  Exigences et essais des équipements 

I EC  61 1 58-3-21 :201 0,  Réseaux de communication industriels – Spécifications des bus de 
terrain – Partie  3-21 : Définition  des services de la  couche liaison de données – Éléments de 
Type 21  

___________ 

1   Dans  l es  pages  su i van tes  de  l a  présente  norme,  “ l a  présen te  parti e”  se  substi tue  à  "cette  parti e  d e  l a  série  
I EC  61 784-3" .  

2   Dans  l es  pages  su i van tes  d e  l a  présen te  norme,  " I EC  61 508"  se  substi tue  à  "séri e  I EC  61 508" .  
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I EC  61 1 58-4-21 :201 0,  Réseaux de communication industriels – Spécifications des bus de 
terrain  – Partie 4-21 : Spécification du protocole de la  couche liaison de données – Éléments 
de Type 21   

I EC  61 1 58-5-21 :201 0,  Réseaux de communication industriels – Spécifications des bus de 
terrain – Partie  5-21 : Définition des services de la  couche application  – Éléments de Type 21  

I EC  61 1 58-6-21 :201 0,  Industrial communication networks – Fieldbus specifications – Part 6 
21 : Application layer protocol specification – Type 21  elements  (d i spon ible  en  ang lais  
seu lement)  

I EC  61 326-3-1 ,  Matériel électrique de mesure,  de commande et de laboratoire – Exigences 
relatives à  la  CEM – Partie 3-1 :  Exigences d'immunité pour les systèmes relatifs à  la  sécurité 
et pour les matériels destinés à  réaliser des fonctions relatives à  la  sécurité  (sécurité  
fonctionnelle)  – Applications industrielles générales 

I EC  61 326-3-2,  Matériel électrique de mesure,  de commande et de laboratoire – Exigences 
relatives à  la  CEM – Partie  3-2: Exigences d'immunité  pour les systèmes relatifs à  la  sécurité 
et pour les matériels destinés à  réaliser des fonctions relatives à  la  sécurité  (sécurité  
fonctionnelle)  – Applications industrielles dont l’environnement électromagnétique est spécifié 

I EC  61 508  ( tou tes  l es  parties),  Sécurité fonctionnelle des systèmes électriques / 
électroniques / électroniques programmables relatifs à  la  sécurité  

I EC  61 508-1 : 201 0,  Sécurité  fonctionnelle  des systèmes électriques / électroniques / 
électroniques programmables relatifs à  la  sécurité  – Partie  1 :  Exigences générales 

I EC  61 784-2,  Réseaux de communication industriels – Profils – Partie 2:  Profils de bus de  
terrain  supplémentaires pour les réseaux en  temps réel basés sur l'ISO/CEI 8802-3 

I EC  61 784-3:—3,  Réseaux de communication industriels – Profils – Partie  3:  Bus de terrain  de 
sécurité  fonctionnelle  – Règles générales et définitions de profils 

I EC  61 784-5-1 7:201 3,  Réseaux de communication industriels – Profils – Partie 5-17: 
Installation des bus de terrain  – Profils d'installation  pour CPF 17  

I EC  61 91 8,  Réseaux de communication industriels – Installation  de réseaux de 
communication dans des locaux industriels 

3  Termes,  défin i tions,  symboles,  abréviations  et conventions  

3.1  Termes  et  défin i tions  

Pour l es  besoins  du  présent document,  l es  termes  et  défin i tions  su ivan ts  s 'appl iquen t.  

NOTE  Les  défi n i ti ons  des  termes  eux-mêmes  défi n i s  en  3 . 1  son t  marquées  en  i ta l i q ue.  

3.1 .1  Termes  et  défin i tions  communs  

NOTE  Ces  termes  et  défi n i ti ons  communs  son t  i ssus  de  l ’ I EC  61 784-3:—.   

3.1 .1 . 1   
d isponibi l i té  
probabi l i té ,  pour un  système  au tomatisé,  qu ' i l  ne  se  produ ise  pas  de  cond i tion  opérationnel le  
non  satisfaisante,  par exemple  l a  perte  de  production ,  pendant une  période  donnée  

___________ 

3 A publ i er.  
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3.1 .1 .2   
canal  noi r 
système de communication défini q u i  con tien t un  ou  p lusieurs  é léments  sans  preuve  de  
conception  ou  de  val idation  conformément à  l ' I EC  61 508  

Note  1  à  l 'arti cl e :  Cette  d éfi n i ti on  é tend  l a  s i gn i fi cati on  habi tue l l e  d u  canal  pou r i ncl u re  l e  système  qu i  con ti en t  l e  
canal .  

3.1 .1 .3   
système de  communication  fermé 
nombre  fixe  ou  nombre  maximal  fi xe  d ’é léments  rel iés  par un  système  de  commun ication  don t 
l es  propriétés  son t connues  et fi xées  et  où  l e  ri sque  d ’accès  non  au torisé  est considéré  
comme nég l igeable  

[SOURCE:  I EC  62280:201 4,  3 . 1 . 6,  mod i fié  – " transmission"  remplacé  par "commun ication"]  

3.1 .1 .4   
canal  de  communication  
connexion  l og ique  en tre  deux poin ts  l im i tes  d ’un  système de communication   

3.1 .1 .5   
système de  communication  
ensemble  de  matériels ,  de  l og iciels  et de  supports  de  propagation  qu i  permet l a  transmission  
de  messages  ( I SO/IEC 7498-1 ,  couche  d 'appl ication )  d 'une  appl ication  à  une  au tre  

3.1 . 1 .6   
connexion  
l i a ison  log ique  en tre  objets  appl icati fs  au  sein  du  même apparei l  ou  d 'apparei l s  d i fférents  

3.1 . 1 .7   
contrôle  de  redondance  cycl ique  
CRC 
<valeur>  donnée  redondante  dédu i te  et enreg istrée  ou  transmise  s imu l tanément d 'un  b loc de  
données  afin  de  détecter tou te  corruption  des  données  

<méthode>  procédure  u ti l i sée  pour calcu ler l es  données  redondantes  

Note  1  à  l 'arti cl e :  Les  termes  "code  CRC"  e t  "s i gnatu re  CRC" ,  a i ns i  que  l es  éti q uettes  comme  CRC1 ,  CRC2,  
peuven t  éga lemen t être  u ti l i sés  dans  l a  présen te  norme  pou r se  référer aux données  redondan tes.  

Note  2  à  l ’ arti cl e :  Voi r éga l emen t  [34 ] ,  [35] 4.  

3.1 .1 .8   
système de  communication  défin i  
canal  défin i  
nombre  fixe  ou  nombre  maximal  fi xe  d 'é léments  re l iés  par un  système  de  commun ication  à  
bus  de  terrain ,  dont l es  propriétés  sont connues  et  fi xées,  par exemple  les  cond i tions  
d ' instal lation ,  l ' immun i té  é lectromagnétique,  l es  é léments  (acti fs)  de  réseau  i ndustriel ,  et  où  l e  
ri sque  d 'accès  non  au tori sé  est rédu i t  à  un  n i veau  to lérable  conformément au  modèle  de  cycle  
de  vie  de  l ' I EC  62443,  en  u ti l i san t par exemple  des  zones  et des  condu i ts  

3.1 .1 .9   
erreur 
écart ou  d iscordance  en tre  une  valeur ou  une  cond i tion  calcu lée,  observée  ou  mesurée  et  l a  
va leur ou  l a  cond i tion  vraie,  prescri te  ou  théoriquement correcte  

___________ 

4 Les  ch i ffres  en tre  crochets  se  réfèren t  à  l a  b i b l i og raph ie.   
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Note  1  à  l 'arti cl e :  Les  erreu rs  peuven t  être  causées  par des  erreu rs  de  concepti on  d u  matéri e l /l og ici e l  e t/ou  des  
i n formati ons  a l térées  du  fa i t  d 'un  brou i l l age  é l ectromagnéti que  e t/ou  au tres  effets .  

Note  2  à  l 'arti cl e :  Les  erreu rs  ne  produ i sen t  pas  nécessai remen t une  défaillance  ou  une  anomalie .  

[SOURCE:  I EC  61 508  4 : 201 0,  3 . 6 . 1 1 ,  mod i fié  – notes  a jou tées]  

3.1 .1 . 1 0   
défai l lance 
cessation  de  l 'apti tude  d 'une  un i té  fonctionnel le  à  accompl i r une  fonction  requ ise  ou  à  
fonctionner comme prévu  

Note  1  à  l 'arti cl e :  Une  défa i l l ance  peu t  être  causée  par une  erreur (problème  de  concepti on  matéri e l l e/l og ici e l l e  
ou  ruptu re  d e  message,  par exemple).  

[SOURCE:  I EC  61 508  4 : 201 0,  3 . 6 .4 ,  mod i fié  – notes  et fi gures  remplacées]  

3.1 .1 . 1 1   
anomal ie  
cond i tion  anormale  qu i  peu t en traîner une  réduction  de  capaci té  ou  l a  perte  de  capaci té  d 'une  
un i té  fonctionnel le  à  accompl i r une  fonction  requ ise  

Note  1  à  l 'arti cl e :  L ' I EC  60050-1 91 : 1 990,  1 91 -05-01 ,  défi n i t  l e  terme  " fau l t"  (en  français  "panne")  comme  un  état  
d ’ i napti tude  à  accompl i r une  foncti on  requ i se,  en  excl uan t l ’ i napti tude  due  à  l a  main tenance  préven ti ve,  à  d ’ au tres  
acti ons  programmées  ou  à  un  manque  de  ressources  extérieu res.  

[SOURCE:  I EC  61 508  4 : 201 0,  3 . 6 . 1 ,  mod i fié  – référence  à  l a  fi gu re  supprimée]  

3.1 .1 . 1 2   
bus  de  terrain  
système de communication basé  su r l e  transfert de  données  en  série  et  u ti l i sé  dans  des  
appl ications  d 'au tomatisation  industrie l le  ou  de  commande  de  processus  

3.1 .1 . 1 3   
système de  bus  de  terrain  
système  qu i  u ti l i se  un  bus de terrain  avec des  apparei l s  re l i és  

3.1 . 1 . 1 4  
DLPDU  
DÉCONSEILLÉ:  trame 
Data  Link Protocol  Data  Un i t  (Un i té  de  données  de  protocole  de  l i a ison  de  données)   

3.1 . 1 . 1 5  
séquence de  contrôle  de  trame 
FCS 
données  redondantes  i ssues  d 'un  b loc de  données  d 'une  DLPDU  (trame),  qu i  u ti l i sen t une  
fonction  de  hachage  et  enreg istrées  ou  transmises  avec l e  b loc de  données,  afin  de  
déterminer l 'a l tération  des  données  

Note  1  à  l 'arti cl e :  Une  FCS  peu t  être  cal cu l ée  à  l ’ a i de,  par exemple,  d ’ un  CRC  ou  d ’ une  au tre  foncti on  d e  hachage.  

Note  2  à  l ’ arti cl e :  Voi r éga l emen t [34 ] ,  [35] .  

Note  3  à  l ’ arti cl e :  L ’ abrévi ati on  «FCS»  est déri vée  du  terme  ang la i s  dével oppé  correspondan t «Frame  Check 
Sequence»  

3.1 .1 . 1 6   
fonction  de  hachage 
fonction  (mathématique)  de  m ise  en  correspondance  des  valeurs  d 'un  ensemble  
(éventuel l ement)  très  g rand  de  valeurs  en  une  plage  de  valeurs  (habi tuel l ement)  pl us  peti te  

Note  1  à  l 'arti cl e :  Les  foncti ons  de  hachage  peuven t  être  u ti l i sées  pou r déterm iner l 'a l térati on  des  données.  
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Note  2  à  l 'arti cl e :  Les  foncti ons  de  hachage  communes  i ncl uen t  l a  pari té ,  l a  somme  de  con trô l e  ou  l e  CRC.  

[SOURCE:  I EC  TR 6221 0:2003,  4 . 1 . 1 2 ,  mod i fié  – a jou t de  "habi tuel lement"  et de  notes]  

3.1 .1 . 1 7   
danger 
état ou  ensemble  de  cond i tions  d 'un  système  qu i ,  avec d 'au tres  cond i tions  associées,  
en traîne  inévi tablement un  préjud ice  pour les  personnes,  l es  b iens  ou  l 'envi ronnement 

3.1 .1 . 1 8   
message 
série  ordonnée  d 'octets,  destinée  à  véh icu ler des  i n formations  

[SOURCE:  I SO/IEC 2382  1 6: 1 996,  1 6. 02 .01 ,  mod i fié  – "caractère"  remplacé  par "octet" ]  

3.1 . 1 . 1 9   
déclenchement de  nu isance 
déclenchement parasi te  sans  effet préjud iciable  

Note  1  à  l 'arti cl e :  Les  erreu rs  anormales  i n ternes  peuvent ê tre  générées  dans  des  systèmes  de  commun icati on ,  
par exemple  des  systèmes  de  transm iss i on  par ondes  rad ioé l ectri ques,  d u  fa i t  d 'un  trop  g rand  nombre  de  nouvel l es  
ten tati ves  en  présence  de  pertu rbations.  

3.1 .1 .20   
essai  périod ique 
essai  périod ique  destiné  à  détecter l es  défai l lances  cachées  dangereuses  d 'un  système  relati f 
à  l a  sécuri té  de  te l le  sorte  que,  l orsque  nécessai re,  une  réparation  peu t rétabl i r l e  système 
dans  une  cond i tion  “comme neuf’ ’  ou  dans  une  cond i tion  aussi  proche  que  possib le  de  cel le-ci  

Note  1  à  l 'arti cl e :  Un  essai  de  val i d i té  est  desti né  à  con fi rmer que  l ’ é tat  d u  système  re l ati f à  l a  sécu ri té  garan ti t  
l ’ i n tégri té  de  sécu ri té  spéci fi ée.  

[SOURCE:  I EC 61 508-4: 201 0,  3 . 8 .5,  mod i fié  – remplacement des  quatre  notes  par une  au tre  
note]  

3.1 .1 .21   
n iveau  de  performances  
PL 
n iveau  d iscret u ti l i sé  pour spéci fier l a  capaci té  des  parties  re latives  à  l a  sécuri té  des  
systèmes  de  commande  à  accompl i r une  fonction  de  sécuri té  dans  des  cond i tions  prévisibles  

Note  1  à  l 'arti cl e :  L ’ abrévi ati on  «PL»  est  d éri vée  du  terme  ang l a is  dével oppé  correspondan t  «performance  l evel » .  

[SOURCE:  I SO  1 3849  1 : 2006,  3 . 1 . 23,  traduction  française  mod i fiée  – amél ioration ]  

3.1 .1 .22   
redondance 
existence  de  p lusieurs  moyens  pour accompl i r une  fonction  requ ise  ou  pour représenter des  
i n formations  

[SOURCE:  I EC  61 508-4:201 0,  3 . 4 .6 ,  mod i fié  – exemple  et notes  supprimés]  

3.1 . 1 .23   
fiabi l i té  
probabi l i té  pour qu 'un  système au tomatisé  pu isse  accompl i r une  fonction  requ ise,  dans  des  
cond i tions  données,  pendant un  i n terval le  de  temps  donné  (t1 ,  t2)  

Note  1  à  l 'arti cl e :  On  suppose  en  généra l  q ue  l e  système  au tomati sé  est  en  état  d 'accompl i r l a  foncti on  requ i se  
au  débu t  de  l ' i n terval l e  de  temps  donné.  

Note  2  à  l 'arti cl e :   Le  terme  " fi abi l i té"  est  aussi  employé  pou r dési gner l 'apti tude  caractéri sée  par cette  probabi l i té .  
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Note  3  à  l 'arti cl e :  Au  cou rs  de  l a  péri ode  MTBF  ou  MTTF,  l a  probabi l i té  q u 'un  système  au tomatisé  exécu te  une  
foncti on  exigée  dans  l es  cond i ti ons  données  décroît.  

Note  4  à  l 'arti cl e :  La  fi ab i l i té  d i ffère  de  l a  d i spon ibi l i té .  

[SOURCE:  I EC  TR 62059  1 1 : 2002,  3 . 1 7,  mod i fié  – u ti l i sation  des  mots  "un  système 
au tomatisé"  à  l a  p lace  de  "une  en ti té"  et a jou t de  deux notes]  

3.1 .1 .24  
probabi l i té  d 'erreurs  résiduel les  
RP 
probabi l i té  de  non-détection  d 'une  erreur par l es  mesures  de  sécuri té  SCL 

Note  1  à  l 'arti cl e :  L ’ abrévi ati on  «RP»  est  d éri vée  du  terme  ang l a i s  dével oppé  correspondan t  «Residual  Error 
Probabi l i ty» .  

3.1 .1 .25  
taux d 'erreurs  résiduel les  
taux statistique  de  défau t de  détection  d 'erreurs  par l es  mesures  de  sécuri té  SCL 

3.1 .1 .26   
risque 
combinaison  de  l a  probabi l i té  d 'un  dommage  et de  sa  g ravi té  

Note  1  à  l 'arti cl e :  Pou r p l u s  d ' i n formati ons  su r ce  concept,  voi r l 'Annexe  A de  l ' I EC  61 508-5: 201 0 .  

[SOURCE:  I EC  61 508  4 : 201 0,  3 . 1 . 6 ,  et Gu ide  I SO/IEC 51 : 201 4,  défin i tion  3 . 9 ,  mod i fié  – note  
d i fféren te]  

3.1 .1 .27   
canal  de  communication  de  sécuri té  
canal  de  communication  qu i  débu te  au  sommet de  l a  SCL  de  l a  source  et qu i  se  termine  au  
sommet de  la  SCL du  col lecteur 

Note  1  à  l 'arti cl e :  Le  canal  peu t  être  modél i sé  sous  l a  forme  de  deux SCL  re l i ées  par un  canal  no i r,  u n  système  
de  commun icati on  d éfi n i  ou  un  canal  défi n i .  

3.1 .1 .28   
couche de  communication  de  sécuri té   
SCL 
couche  de  commun ication  s i tuée  au -dessus  de  l a  FAL  qu i  comprend  tou tes  les  mesures  
supplémentai res  nécessai res  qu i  permetten t d 'assurer l a  transmission  de  données  en  tou te  
sécuri té  conformément aux exigences  de  l ' I EC  61 508  

Note  1  à  l 'arti cl e :  L ’ abréviati on  «SCL»  est  déri vée  du  terme  ang la i s  d ével oppé  correspondant  «safety 
Commun icati on  Layer» .  

3.1 .1 .29   
connexion  de  sécuri té  
connexion  qu i  u ti l i se  l e  protocole  de  sécuri té  pour des  transactions  de  communications  

3.1 .1 .30   
données  de  sécuri té  
données  transmises  par un  réseau  de  sécuri té  qu i  u ti l i se  un  protocole  de  sécuri té  

Note  1  à  l 'arti cl e :  La  couche  de  commun icati on  de  sécu ri té  ne  garan ti t  pas  l a  sécu ri té  des  données  proprement 
d i tes ,  mai s  u n i quemen t l a  transmissi on  en  tou te  sécu ri té  de  ces  dern ières.   

3.1 .1 .31   
apparei l  de  sécuri té  
apparei l  conçu  conformément à  l ' I EC 61 508  et qu i  met en  œuvre  l e  profi l  de  commun ication  
de  sécuri té  fonctionnel l e   
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3.1 .1 .32   
fonction  de  sécuri té  
fonction  à  réal i ser par un  système  E/E/PE  re lati f à  l a  sécuri té  ou  par un  d isposi ti f externe  de  
réduction  de  ri sque,  prévue  pour assurer ou  main ten i r un  état de  sécuri té  de  l 'EUC par 
rapport à  un  événement dangereux spéci fique  

[SOURCE:  I EC  61 508  4 : 201 0,  3 . 5. 1 ,  mod i fié  – références  et  exemples  supprimés]  

3.1 .1 .33   
temps  de  réponse  de  la  fonction  de  sécuri té  
temps  écou lé  dans  l e  cas  l e  p lus  défavorable  à  l a  su i te  de  l 'activation  d 'un  capteur de  sécuri té  
rel ié  à  un  bus  de  terrain ,  avan t que  ne  soi t  atte in t l 'état de  sécuri té  correspondant de  ses  
actionneurs  de  sécuri té,  du  fa i t  d 'erreurs  ou  de  défai l l ances  dans  la  fonction  de  sécuri té  

Note  1  à  l ’ arti cl e :   Ce  concept,  i n trodu i t  dans  l ' I EC  61 784-3:—,  5 . 2 . 4 ,  est  tra i té  par l es  profi l s  de  commun icati on  
de  sécu ri té  foncti onnel l e  défi n i s  dans  l a  présen te  parti e .  

3.1 .1 .34  
n iveau  d ' intégri té  de  sécuri té  
SIL  
n iveau  d iscret (parmi  quatre  possib les)  correspondant à  une  gamme de  valeurs  d ' in tégri té  de  
sécuri té,  où  l e  n iveau  4  d ' i n tégri té  de  sécuri té  possède  le  p lus  hau t degré  d ' i n tégri té  et l e  
n i veau  1  possède  le  p lus  bas  

Note  1  à  l 'arti cl e :  Les  ob jecti fs  ch i ffrés  de  défai l l ance  (voi r l ' I EC  61 508  4 : 201 0 ,  3 . 5 . 1 7)  pou r l es  quatre  n i veaux 
d ' i n tég ri té  de  sécu ri té  son t  i nd i qués  dans  l es  Tab l eaux 2  et  3  d e  l ' I EC  61 508  1 : 201 0 .  

Note  2  à  l 'arti cl e :  Les  n i veaux d ' i n tégri té  de  sécu ri té  son t  u ti l i sés  pou r spéci fi er l es  exi gences  concernan t  
l ' i n tégri té  de  sécu ri té  des  foncti ons  de  sécu ri té  à  a l l ouer aux systèmes  E/E/PE  re l a ti fs  à  l a  sécu ri té .  

Note  3  à  l 'arti cl e :  Un  n i veau  d ' i n tég ri té  de  sécu ri té  (S I L)  ne  consti tue  pas  une  propriété  d 'un  système,  sous-
système,  é l émen t ou  composan t.  L ' i n terprétati on  correcte  de  l 'expressi on  "système  re l ati f à  l a  sécu ri té  à  S I L  n "  (où  
n  est  1 ,  2 ,  3  ou  4 )  s i gn i fi e  que  l e  système  est poten ti e l l emen t capabl e  d e  prend re  en  charge  l es  foncti ons  de  
sécu ri té  avec un  n iveau  d ' i n tégri té  de  sécu ri té  j usqu 'à  n .  

Note  4  à  l 'arti cl e :  L ’ abrévi ati on  «S I L»  est  déri vée  du  terme  ang l a i s  dével oppé  correspondan t  « safety i n teg ri ty 
l evel » .  

[SOURCE:  I EC  61 508  4 : 201 0,  3 . 5.8,  mod i fié  — ajou t de  la  Note  4 ]  

3.1 .1 .35  
mesure  de  sécuri té  
mesure  permettan t de  con trôler l es  erreurs  de  commun ication  éven tuel les,  qu i  est conçue  et 
m ise  en  œuvre  conformément aux exigences  de  l ' I EC  61 508  

Note  1  à  l 'arti cl e :  Dans  l a  prati que ,  p l us ieu rs  mesures  de  sécu ri té  son t  combinées  pou r atte i nd re  l e  n i veau  
d ' i n tég ri té  de  sécu ri té  exi gé.   

Note  2  à  l 'arti cl e :  Les  erreurs  d e  commun icati on  et  l es  mesu res  de  sécu ri té  associées  son t déta i l l ées  dans  
l ' I EC  61 784-3 :—,  5 . 3  et  5 . 4 .  

3.1 .1 .36   
PDU  de  sécuri té  
SPDU  
PDU  transféré  via  l e  canal  de  communication  de  sécuri té  

Note  1  à  l 'arti cl e :  Le  SPDU  peu t  comporter p l us ieu rs  exemplai res  des  données  de  sécu ri té  qu i  u ti l i sen t  des  
s tructu res  de  codage  et  des  foncti ons  de  hachage  d i fféren tes,  associées  à  des  parti es  expl i ci tes  de  protecti ons  
suppl émen ta i res ,  par exemple  u ne  cl é,  u n  nombre  de  séquences  ou  u n  mécan i sme  d 'horodatage.  

Note  2  à  l 'arti cl e :  Les  SCL redondan tes  peuven t  fou rn i r deux vers ions  d i fféren tes  du  SPDU  en  vue  de  son  
i nserti on  d ans  des  champs  séparés  de  l a  trame  de  bus  d e  terra i n .  

Note  3  à  l 'arti cl e :  L ’ abréviati on  «SPDU»  est  d éri vée  du  terme  ang l a i s  dével oppé  correspondan t  «safety protocol  
data  un i t» .  
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3.1 .1 .37   
appl ication  relative  à  la  sécuri té  
programmes conçus  conformément à  l ' I EC 61 508  pour satisfai re  aux exigences  SI L  de  
l 'appl ication  

3.1 .1 .38   
système relati f à  la  sécuri té  
système  qu i  exécu te  l es  fonctions de sécurité  conformément à  l ' I EC  61 508  

3.1 .1 .39   
déclenchement parasi te  
déclenchement provoqué  par le  système de  sécuri té  sans  i n jonction  du  processus  

3.1 .1 .40   
horodatage 
i n formation  temporel l e  i ncluse  dans  un  message  

3.1 .2  CPF  1 7:  Termes  et  défin i tions  supplémentaires  

3. 1 .2 . 1   
cadence 
temporisateur de  l 'émetteur ou  du  récepteur permettant de  survei l l er s i  l e  partenai re  de  
commun ication  est acti f 

3.1 .2 .2   
i n i tiateur 
rôle  d 'un  apparei l  FSCP 1 7/1  chargé  d 'établ i r une  connexion  

3.1 .2 .3   
répondeur 
rôle  d 'un  apparei l  FSCP 1 7/1  qu i  su i t  l 'établ issement de  la  connexion  par un  i n i tiateur 

3.1 .2 .4  
récepteur 
enti té  de  communication  passive  capable  de  recevoi r des  messages  et  de  les  envoyer en  
réponse  à  une  au tre  en ti té  de  communication  qu i  peu t être  un  émetteur ou  un  récepteur 

3.1 .2 .5   
émetteur 
enti té  de  commun ication  active  qu i  est capable  d ’ in i tier et  de  programmer les  activi tés  de  
commun ication  effectuées  par d ’au tres  postes,  qu i  peuvent être  des  émetteurs  ou  des  
récepteurs  

3.1 .2 .6   
SU ID  
valeur de  64  b i ts  du  numéro  d ' i den ti fication  de  connexion  log ique  de  FSCP 1 7/1 ,  qu i  est une  
combinaison  des  U ID  de  deux apparei l s  

3.1 .2 .7   
U ID  
numéro  d ' i denti fication  de  CPF  1 7,  qu i  est une  combinaison  de  l 'adresse  MAC de  48  b i ts  et de  
l 'adresse  de  l 'apparei l  de  1 6  b i ts  

3.1 .2 .8   
numéro  de  séquence  virtuel  
valeur i n terne  à  chaque  apparei l  FSCP 1 7/1  permettant de  véri fier l a  séquence  de  message,  
mais  qu i  n 'est pas  transmise  dans  l a  trame  du  message  
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3.2  Symboles  et  abréviations  

3.2 .1  Symboles  et  abréviations  communs 

CP Commun icati on  Profi l e  (Profi l  d e  commun icati on )   [ I EC  61 784-2 : 201 0 ]  

CPF  Commun icati on  Profi l e  Fami l y (Fam i l l e  de  profi l s  d e  commun icati on )  [ I EC  61 784-2 : 201 0 ]  

CRC Cycl i c Redundancy Check (Con trôle  d e  redondance  cycl i que)    

DLL  Data  L i nk Layer (Couche  de  l i a i son  de  données)  [ I SO/I EC  7498-1 ]  

DLPDU  Data  L i nk Protocol  Data  Un i t  (Un i té  d e  données  de  protocol e  de  
l i a i son  de  données)  

 

EMC E l ectromagneti c  Compati b i l i ty (Compati b i l i té  é l ectromagnéti que)   

EM I  E l ectromagneti c  I n terference  (Brou i l l age  é l ectromagnéti que)   

EUC Equ ipmen t U nder Con trol  (Équ i pemen t  commandé)  [ I EC  61 508-4: 201 0]  

E /E/PE  E l ectri ca l /E l ectron ic/Programmable  E l ectron ic  
(É l ectri que/él ectron i que/él ectron i que  programmable)  

[ I EC  61 508-4 : 201 0]  

FAL  F i e l dbus  Appl i cati on  Layer (Couche  appl i cati on  de  bus  de  terra i n )  [ I EC  61 1 58-5-21 : 201 0]  

FCS  Frame  Check Sequence  (Séquence  de  con trôle  de  trame)   

FS  Functi onal  Safety (Sécuri té  foncti onnel l e)   

FSCP  Functi onal  Safety Commun icati on  Profi l e  (Profi l  de  commun icati on  de  
sécu ri té  foncti onnel l e)  

 

HD  Hamming  D i stance  (D i stance  de  Hamming )   

MTBF  Mean  Time  Between  Fa i l u res  (Du rée  moyenne  de  bon  
foncti onnement)  

 

MTTF  Mean  Time  To  Fa i l u re  (Durée  moyenne  de  foncti onnement avan t 
défa i l l ance)  

 

PDU  Protocol  Data  Un i t  (Un i té  de  données  de  protocol e)  [ I SO/I EC  7498-1 ]  

PELV Protecti ve  Extra  Low Vol tage  (Très  basse  tensi on  de  protecti on )   

PFD  Probabi l i ty of d angerous  Fa i l u re  on  Demand  (Probabi l i té  de  
défa i l l ance  dangereuse  su r so l l i ci tati on )  

[ I EC  61 508-4: 201 0]  

PFH  Average  Frequency of Dangerous  Fai l u re  [h -1 ]  (Fréquence  moyenne  
de  défa i l l ance  dangereuse  [h -1 ] )  

[ I EC  61 508-4: 201 0 ]  

PhL  Phys ica l  Layer (Couche  phys i que)  [ I SO/I EC  7498-1 ]  

PL  Performance  Level  (N i veau  de  performance)  [ I SO  1 3849-1 ]  

PLC Programmable  Log ic  Con trol l er (Au tomate  programmable)   

SCL  Safety Commun icati on  Layer (Couche  de  commun icati on  de  sécu ri té)   

SFRT Safety Functi on  Response  Time  (Temps  de  réponse  de  l a  foncti on  d e  
sécu ri té)  

 

S I L  Safety I n tegri ty Leve l  (N iveau  d ’ i n tégri té  de  sécu ri té)  [ I EC  61 508-4: 201 0]  

 

3.2.2  CPF  1 7:  Symboles  et  abréviations  supplémentaires  

Pour l es  besoins  du  présent document,  l es  abréviations  et acronymes  donnés  dans  
l ' I EC  61 784-3  a insi  que  les  su ivan ts,  s ’appl iquen t.   

ASE  Appl i cati on  Service  E l ement (É l émen t de  service  d ’ appl i cati on )  

DLE  Data  L i nk Layer En ti ty (Couche  de  l i a i son  de  données)  

FC  Frame  Con trol  (Con trôle  d e  trame)  

FSPDU  Functi onal  Safety PDU  (PDU  de  sécu ri té  foncti onnel l e)  

MAC Med ia  Access  Con trol  (Con trôl e  d ’ accès  au  support)  

M I B  Managemen t I n formati on  Base  (Base  d ’ i n formati ons  d e  gesti on )  

PHY Physi ca l  i n terface  con trol l er (Émetteu r-récepteu r d ' i n terface  physi que)  

SU ID  Safety Un i que  I den ti fi cati on  ( I den ti fi cati on  u n i que  de  sécu ri té)  
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3.3  Conventions  

Les  conventions  u ti l i sées  dans  le  présent document son t défin ies  dans  le  Type  21  de  
l ' I EC  61 1 58  et CPF  1 7  de  l ' I EC  61 784-2 .  

4 Présentation  générale  de  FSCP 1 7/1  (RAPIEnet Safety™ )  

La  Fami l le  de  profi l s  de  commun ication  1 7  (communément appelée  RAPIEnet™ 5)  défin i t  l es  
profi l s  de  commun ication  reposant sur l ' I EC 61 1 58-3-21 : 201 0,  l ' I EC  61 1 58-4-21 : 201 0,  
l ' I EC  61 1 58-5-21 : 201 0  et l ' I EC  61 1 58-6-21 : 201 0.   

Le  profi l  de  base  CP  1 7/1  est défin i  dans  l ' I EC  61 784-2 .  Le  profi l  de  commun ication  de  
sécuri té  fonctionnel l e  CPF  1 7  FSCP 1 7/1  (RAPIEnet Safety™ )  repose  su r l es  profi l s  de  base  
CPF  1 7  de  l ' I EC  61 784-2  et l es  spéci fications  de  couche  de  commun ication  de  sécuri té  défin is  
dans  l a  présente  partie.  

FSCP 1 7/1  repose  su r un  modèle  de  commun ication  en tre  homologues  s 'appuyant sur une  
relation  de  commun ication  "un -un"  (voi r l a  F igure  3) .  Un  con trôleur peu t u ti l i ser une  
combinaison  d 'apparei ls  standards  et de  sécuri té  re l iés  au  réseau .  I l  est également possib le  
d 'affecter des  tâches  de  sécuri té  et des  tâches  normales  à  d i fférents  con trôleurs.   

Les  quatre  mesures  su ivantes  on t été  retenues  pour réal iser l e  protocole  FSCP 1 7/1 :  

•  n umérotation  de  séquence  (vi rtuel l e);  

•  con trôle  du  temps  de  fonctionnement du  ch ien  de  garde;  

•  SU ID  par re lation  de  communication ;  

•  con trôle  de  redondance  cycl ique  pour l ’ i n tégri té  des  données.  

___________ 

5  RAPIEnet™  et  RAPIEnet Safety™  son t  des  appel l ati ons  commercia l es  de  l ’ organ i sme  sans  bu t  l ucrati f 
RAPIEnet Associati on .  Cette  i n formati on  est  d onnée  à  l ’ i n ten ti on  des  u ti l i sateu rs  de  l a  présen te  Norme  
i n ternati onal e  et  n e  s i gn i fi e  nu l l emen t  q ue  l ' I EC  approuve  ou  recommande  l e  déten teu r de  l a  marque  ou  de  l ’ u n  
que lconque  de  ses  produ i ts .  La  con form i té  à  l a  présen te  norme  n ’exi ge  pas  l ’ emplo i  des  l ogos  déposés  pou r 
RAPIEnet™  et  RAPIEnet  Safety™ .  L ’ u ti l i sati on  d es  l ogos  déposés  pou r RAPIEnet™  nécess i te  l 'au tori sati on  de  
RAPIEnet Associati on  et  l a  con form i té  aux cond i ti ons  d ’ u ti l i sati on  (essai s  et  va l i d ati on ).  

Copyright International  Electrotechnical  Commission  



 –  94  – I EC  61 784-3-1 7:201 6    I EC  201 6  

  

Device #1

 Device #2

Device #3

Device #4

Device #2

Device #1

Device #3

Device #4

Device #3

Device #1

Device #2

Device #4

Device #4

Device #1

Device #2

Device #3

Physical  Link

 
IEC 

Anglais  Français  

Physi ca l  L i nk  Lia i son  physi que  

Device  #1  Apparei l  n °  1  

Device  #2  Apparei l  n °  2  

Device  #3  Apparei l  n °  3  

Device  #4  Apparei l  n °  4  

Figure  3  – Relations  de  communication  entre  les  apparei ls  FSCP 1 7   

Le  numéro  de  séquence  vi rtuel  est un  type  de  compteur pour chaque  apparei l  homologue  
permettan t de  déterminer s i  l a  trame de  réception  est dans  l e  bon  ordre.  I l  est  a jou té  
au tomatiquement pour l ' i n i tiateur,  et l a  valeur du  numéro  de  séquence  est reflétée  dans  l e  
champ CRC.  Un  apparei l  de  réception  u ti l i se  un  CRC pour déterminer s i  l e  numéro  de  
séquence  est correct.  I l  est d i t  "vi rtuel " ,  car i l  ne  peu t pas  être  vu  au  sein  du  PDU  de  sécuri té.   

Le  temporisateur de  ch ien  de  garde  permet d 'évi ter l es  déla is  imprévus  et de  détecter l 'état 
du  réseau .  S i  un  apparei l  de  réception  ne  peu t pas  recevoi r l a  réponse  attendue  de  l a  part  de  
son  partenai re  dans  une  période  spéci fiée,  i l  passe  à  l 'état FAIL-SAFE.  

Le  SU ID  est une  valeur clé  de  chaque  re lation  de  communication  de  sécuri té  fonctionnel le .  I l  
est  composé  de  l 'adresse  MAC et de  son  numéro  d ' ID  ( l 'ad resse  de  l 'apparei l  ou  les  valeurs  
prédéfin ies  par l 'u ti l i sateur des  partenai res  de  commun ication ,  par exemple).  La  valeur du  
SU ID  est un ique  dans  un  réseau  FSCP 1 7/1 .  

Le  CRC est u ti l i sé  pour assurer l ' i n tégri té  de  l a  trame  de  message.  CRC32  est u ti l i sé  dans  
FSCP 1 7/1  pour détecter l es  erreurs  sur l es  b i ts  et  couvri r l a  probabi l i té  d 'erreurs  résiduel les  
su r l es  b i ts  dans  certaines  l im i tes.   
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5 Général i tés  

5.1  Documents  externes  de  spécifications  appl icables  au  profi l  

I l  n 'existe  aucun  document externe  de  spéci fications  appl icables  au  profi l .   

5.2  Exigences  fonctionnel les  de  sécuri té  

Les  exigences  su ivan tes  s 'appl iquen t dans  l e  cadre  du  développement de  la  technolog ie  
FSCP 1 7/1 .  

a)  La  commun ication  de  sécuri té  et l a  commun ication  standard  doiven t être  i ndépendantes.  
Tou tefois,  l es  apparei ls  standards  et l es  apparei l s  de  sécuri té  doivent être  en  mesure  
d 'u ti l i ser l e  même canal  de  communication .  

b)  La  commun ication  de  sécuri té  doi t  être  adaptée  au  n iveau  d ' i n tégri té  de  sécuri té  S IL3  (voi r 
l ' I EC  61 508).  

c)  Les  du rées  de  transmission  doiven t être  survei l l ées.  

d )  Les  m ises  en  œuvre  des  protocoles  FSCP 1 7/1  doiven t être  conformes  à  l ' I EC  61 508.  

e)  Les  exigences  de  base  qu i  s 'appl iquen t au  développement du  protocole  FSCP 1 7/1  sont 
défin ies  dans  l ' I EC  61 784-3.  

f)  Le  matériel  de  transmission  ( l es  con trôleurs,  ASIC,  l i a isons,  coupleurs,  etc. )  ne  doi t  pas  
être  mod i fié  (canal  noi r) .  Les  fonctions  de  sécuri té  doivent être  au-dessus  de  l a  FAL 
(c'est-à-d i re  pas  de  mod i fi cation  n i  d 'amél ioration  du  protocole  standard).  

g )  Les  cond i tions  envi ronnementales  doiven t satisfai re  aux exigences  d 'au tomatisation  
générales,  essen tiel lement l ' I EC  61 326-3-1  et l ' I EC  61 326-3-2 ,  en  l 'absence  de  normes  de  
produ i ts  parti cu l ières.  

h )  Le  con trôleur de  l 'émetteur de  sécuri té  fonctionnel le  et  son  apparei l  de  terrain  de  sécuri té  
fonctionnel le  doiven t tou jours  en treten i r des  re lations  de  commun ication  1 : 1 .  

5.3  Mesures  de  sécuri té  

5.3.1  Général i tés  

Les  mesures  de  sécuri té  mentionnées  au  Tableau  1  pour l a  gestion  des  erreurs  de  
transmission  éven tuel les  son t une  composante  essentie l l e  du  profi l  FSCP 1 7/1 .  Le  choix des  
mesures  de  sécuri té  génériques  du  Tableau  1  dans  l ' I EC 61 784-3:—,  5 . 5  est exigé  pour 
FSCP 1 7/1 .  

Les  mesures  de  sécuri té  doiven t être  trai tées  et  su rvei l l ées  dans  une  seu le  un i té  de  sécuri té.  
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Tableau  1  – Mesures  déployées  pour maîtriser les  erreurs  

Erreur de  
communication   

Mesures  de  sécuri té  

Numéro  de  
séquence  
(vi rtuel )  a  

Délai  avec  l e  
ch ien  de  garde  

Authenti fication  
de  connexion  

Message  de  
rétroaction  

Assurance  
d ’ in tégri té  des  

données  

Corruption      X  

Répéti ti on  non  prévue  X     

Séquence  i ncorrecte  X     

Perte  X X  X   

Retard  i nacceptab le   X     

I n serti on  X  X    

Dégu i semen t   X  X X  

Ad ressage    X    

a   I n stance  du  "numéro  de  séquence"  de  l ' I EC  61 784-3.  

 

5.3.2  Numéro de  séquence  (virtuel )  

Le  numéro  de  séquence  d 'une  largeur de  1 6  b i ts  permet de  confi rmer l a  séquence  de  trame.  
Le  numéro  de  séquence  n 'est pas  présenté  dans  une  trame,  mais  i l  est  u ti l i sé  pour générer 
des  FSPDU.  À chaque  opération  d 'envoi  ou  de  réception ,  chaque  apparei l  augmente  le  
numéro  de  séquence  de  l a  connexion  déd iée.  Le  numéro  de  séquence  est reflété  dans  l es  
codes  CRC.  S i  l a  val id i té  du  numéro  de  séquence  n 'est pas  confi rmée,  l a  connexion  doi t 
passer à  l 'état de  sécuri té.   

5.3.3  Délai  avec le  ch ien  de  garde  

Le  temporisateur de  ch ien  de  garde  fourn i t  l e  déla i  des  connexions  l og iques.  Le  temporisateur 
de  ch ien  de  garde  est l ié  au  temps  de  réponse  de  sécuri té,  qu i  est l e  temps  qu i  s ’écou le  en tre  
l a  détection  d ’un  événement à  l 'en trée  de  sécuri té  et  l a  réponse  apportée  par l e(s)  canal (aux)  
de  sortie  correspondant(s)  de  l a  sortie  de  sécuri té.  Pour p lus  de  détai l s ,  voi r également 9 . 3 .  

La  valeur du  temporisateur de  ch ien  de  garde  est défin ie  par l 'u ti l i sateur.  I l  s 'ag i t  d 'un  
paramètre  u ti l i sateur à  l 'état IN ITIALIZE.   

5.3.4 Authentification  de  connexion  

L'au then ti fication  de  connexion  permet de  véri fier qu 'un  FSPDU  provien t de  son  partenai re  de  
commun ication  spéci fique.  Le  SU ID  est u ti l i sé  pour l 'au then ti fication  de  connexion .  Le  SU ID  
est une  combinaison  des  U ID  des  partenai res  de  commun ication ,  l a  va leur pour l es  deux 
apparei ls  étan t un ique  dans  l e  réseau .  Par conséquent,  l e  SU ID  d istingue  une  connexion  
l og ique  d 'au tres  connexions  l og iques  ou  non  sûres  dans  un  réseau .  

5.3.5  Message  de  réaction  

Le  message de  réaction  est fourn i  par acqu i ttement.  Le  message  de  réaction  contien t un  état 
d 'erreur et  des  commandes  sur un  champ du  message.  I l  con tien t également un  numéro  de  
séquence  et des  i n formations  d 'au then ti fication  dans  les  champs  de  code  du  CRC.   

5.3.6  Assurance  d ' intégri té  des  données  

L'assurance  d ' in tégri té  des  données  est obtenue  en  u ti l i san t un  CRC de  32  b i ts  pour chaque  
champ de  4  octets  d 'un  message.  Chaque  champ de  code  CRC couvre  un iquement un  champ 
de  4  octets  déd ié.  Le  polynôme correspondant au  code  CRC est d i fférent de  la  séquence  de  
con trôle  de  trame  Ethernet générale.   
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5.4 Structure  de  la  couche de  communication  de  sécuri té  

5.4.1  Principe  des  communications  de  sécuri té  FSCP 1 7/1  

Avec FSCP 1 7/1 ,  l es  appl ications  de  sécuri té  et l es  appl ications  standard  partagent 
s imu l tanément les  mêmes  systèmes  de  commun ication  CPF  1 7  standard .  La  fonction  de  
transmission  sécurisée  comprend  tou tes  les  mesures  de  détection  détermin iste  de  tou tes  l es  
anomal ies/tous  l es  dangers  poten tiels  que  l e  système de  transmission  standard  est 
susceptible  d ’ i n trodu i re,  ou  le  main tien  sous  une  certaine  l im i te  de  la  probabi l i té  d ’erreur 
(anomal ie)  résiduel l e .  Ceci  comprend :  

•  l es  dysfonctionnements  a léatoi res  dus,  par exemple,  à  l ' impact des  i n terférences  
é lectromagnétiques  su r l e  canal  de  transmission   

•  l es  défai l lances/anomal ies  du  matérie l  standard   

•  l es  dysfonctionnements  systématiques  des  composants  des  matérie ls  et l og iciels  
standards.  

Ce  principe  établ i t  l es  l im i tes  de  l 'effort  d 'évaluation  aux "fonctions  de  transmission  sécurisée".  
Le  "système  de  transmission  standard"”  (canal  noi r)  n 'exige  pas  d 'évaluation  de  sécuri té  
supplémentai re.  

La  transmission  est assurée  par l ' i n terméd iai re  de  conducteurs  é lectri ques  ou  optiques.  Les  
topolog ies  et fonctions  de  transmission  admises  du  système  de  transmission  standard  et  l es  
composants  du  "canal  noi r"  son t décri ts  en  5 . 4 . 2 .  

5.4.2  Structures  de  communication  CPF 1 7  

La  structu re  de  commun ication  de  base  est présentée  à  l a  F igure  4 .  La  commun ication  de  
sécuri té  de  FSCP 1 7/1  est gérée  dans  l a  SCL,  qu i  est au -dessus  des  couches  de  
commun ication  CP  1 7/1 .   
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Anglais  Français  

Safety Commun icati on  Layer  Couche  de  commun icati on  de  sécu ri té  
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I SO/I EC 8802-3  Frame  Trame  I SO/I EC 8802-3  

Figure  4  – Arch itecture  de  couche  de  sécuri té  

5.5  Relations  avec la  FAL (et DLL,  PhL)  

5.5.1  Général i tés  

Cette  couche  de  commun ication  de  sécuri té  est destinée  à  être  u ti l i sée  con join tement avec l e  
profi l  de  commun ication  CPF  1 7.  Tou tefois,  e l l e  n 'est pas  l im i tée  à  ce  profi l  de  commun ication .  

5.5.2  Types  de  données  

Les  types  de  données  de  sécuri té  son t spéci fiés  dans  l ' I EC  61 1 58-5-21 .  

6 Services  de  la  couche de  communication  de  sécuri té  

6.1  Présentation  générale  

L'Article  6  défin i t  une  extension  aux services  de  couche  de  commun ication  existan ts  de  
l 'en ti té  de  couche  d 'appl ication  standard  CP  1 7/1  pour FSCP 1 7/1 .   

6.2  Connexion  de  sécuri té  fonctionnel le  

6.2 .1  Général i tés  

La  connexion  en tre  deux partenai res  de  commun ication  FSCP 1 7/1  (apparei l s  FSCP 1 7/1 )  est 
appelée  connexion  de  sécuri té  fonctionnel le .  Dans  un  processus  de  connexion  de  sécuri té  
fonctionnel le,  un  partenai re  de  commun ication  est l ' i n i tiateur de  sécuri té  fonctionnel l e,  l 'au tre  
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partenai re  étan t l e  répondeur de  sécuri té  fonctionnel l e  par son  adresse  MAC et son  ID  
d 'apparei l .   

L ' in i ti ateur de  sécuri té  fonctionnel le  l ance  l a  connexion  de  sécuri té  fonctionnel l e  après  la  m ise  
sous  tension  ou  par su i te  d 'un  défau t de  commun ication ,  a lors  que  l e  répondeur de  sécuri té  
fonctionnel le  n 'apporte  que  des  réponses.  L ' i n i tiateur de  sécuri té  fonctionnel le  gère  
l 'établ issement de  l a  commun ication  de  sécuri té  avec ses  paramètres  et,  éven tuel lement,  l es  
paramètres  de  l 'appl ication  re lative  à  l a  sécuri té  du  répondeur de  sécuri té  fonctionnel le .  

À l ' i ssue  du  processus  de  connexion ,  l es  données  du  processus  de  sécuri té  peuvent être  
transférées  depu is  n ' importe  quel  apparei l  FSCP 1 7/1 .   

6.2.2  Spécification  de  classe d ' in i tiateur 

6.2 .2 .1  Général i tés  

La  classe  I n i ti ateur prend  en  charge  l a  gestion  des  connexions  à  l 'u ti l i sateur SCL.   

6.2.2 .2  Modèle   

ASE  SCL:  SASE  de  connexion  

CLASS:  I n i tiateur 

CLASS ID:  non  u ti l i sé  

PARENT CLASS:  non  u ti l i sé  

ATTRIBUTES:    

1  (m)  Attribu t:  Commande 

2  (m)  Attribu t:  SU ID  

3  (m)  Attribu t:  Valeur de  séquence  

4  (m)  Attribu t:  Code  de  service  

5  (m)  Attribu t:  Erreur/état 

6  (m)  Attribu t Ch ien  de  garde  

 

6.2.2 .3  Attributs  

Commande 
Cet é lément con tien t l es  i n formations  d 'état de  l ' i n i tiateur.  L 'une  des  valeurs  su ivan tes  peu t 
être  attribuée  à  l a  commande:  

•  RESET;  

•  CONNECTION ;  

•  PARAMETER;  

•  DATA;  

•  FAIL-SAFE.  

SUID  
Cet é lément permet de  véri fier l a  va l i d i té  d 'une  connexion  avec son  partenai re  de  
commun ication .  Chaque  connexion  de  FSCP 1 7/1  d ispose  d 'une  i den ti fication  un ique.   

Valeur de  séquence 
Cet é lément permet de  véri fier l 'ordre  de  transmission  des  messages.  Cette  valeur est 
i nd i rectement con tenue  dans  l e  message.   

Code de  service  
Cet é lément permet de  déterminer l 'état du  message.  Trois  états  son t défin is :   
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•  phase  de  connexion ,  

•  phase  de  données,  

•  noti fication  d 'erreur.  

Erreur/état 
Cet élément représente  l 'état du  poste  en  fonction  de  l 'envoi  ou  de  la  réception  des  trames  de  
message.   

Chien  de  garde 
Cet é lément permet de  véri fier l 'anomal ie  du  chemin  de  transmission  ou  du  partenai re  de  
commun ication .   

6.2.3  Spécification  de  la  classe  du  répondeur 

6.2 .3.1  Général i tés  

La  classe  du  répondeur prend  en  charge  l es  réponses  de  l 'u ti l i sateur SCL à  l ' i n i tiateur ou  
véri fie  l a  val id i té  de  la  trame  de  réception  provenant de  l ' i n i tiateur.   

6.2.3.2  Modèle   

ASE  SCL:  SASE  de  connexion  

CLASS:  Répondeur 

CLASS ID:  non  u ti l i sé  

PARENT CLASS:  non  u ti l i sé  

ATTRIBUTES:    

1  (m)  Attribu t:  Commande  

2  (m)  Attribu t:  SU ID  

3  (m)  Attribu t:  Valeur de  séquence  

4  (m)  Attribu t:  Code  de  service  

5  (m)  Attribu t:  Erreur/état 

6  (m)  Attribu t Ch ien  de  garde  

 

6.2.3.3  Attributs  

Commande 
Voir 6 . 2 . 2 . 3.  

SUID  
Voir 6 . 2 . 2 .3 .  

Valeur de  séquence 
Voir 6 . 2 . 2 .3 .  

Code de  service  
Voir 6 . 2 . 2 .3 .  

Erreur/état 
Voir 6 . 2 . 2 .3 .  

Chien  de  garde 
Voir 6 . 2 . 2 . 3.  
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6.2.4 Spécification  de  classe d 'émetteur 

6.2.4.1  Général i tés  

La  classe  Émetteur prend  en  charge  la  gestion  des  connexions  à  l 'u ti l i sateur SCL.  

6.2.4.2  Service  de  demande de  l ecture 

6.2 .4.2 . 1  Modèle  

ASE  SCL SASE  DE  DONNÉES 

CLASS Demande  de  l ecture  de  l 'émetteur 

CLASS ID  non  u ti l i sé  

PARENT CLASS non  u ti l i sé  

ATTRIBUTES:   

1  (m)  Attribu t:  Commande  

2  (m)  Attribu t:  SU ID  

3  (m)  Attribu t:  Valeur de  séquence  

4  (m)  Attribu t:  Code  de  service  

5  (m)  Attribu t:  Erreur/état 

6  (m)  Attribu t Ch ien  de  garde  

7  (m)  Attribu t Données  

7 . 1  (m)  Attribu t Adresse  

7 . 2  (m)  Attribu t Longueur 

 

6.2.4.2 .2  Attributs  

Commande 
Voir 6 . 2 . 2 .3 .  

SUID  
Voir 6 . 2 . 2 .3 .  

Valeur de  séquence 
Voir 6 . 2 . 2 .3 .  

Code de  service  
Voir 6 . 2 . 2 . 3.  

Erreur/état 
Voir 6 . 2 . 2 .3 .  

Chien  de  garde  
Voir 6 . 2 . 2 .3 .  

Adresse 
Cet é lément permet de  déterminer s i  l 'émetteur a  besoin  d 'accéder au  récepteur.   

Longueur 
Cet é lément permet d 'adresser l a  l ongueur de  données  à  l i re  à  parti r du  récepteur.   
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6.2.4.3  Service  de  demande  d 'écri ture  

6.2 .4.3. 1  Modèle  

ASE  SCL SASE DE  DONNÉES 

CLASS Demande  d 'écri tu re  de  l 'émetteur 

CLASS ID  non  u ti l i sé  

PARENT CLASS non  u ti l i sé  

ATTRIBUTES:   

1  (m)  Attribu t:  Commande 

2  (m)  Attribu t:  SU ID  

3  (m)  Attribu t:  Valeur de  séquence  

4  (m)  Attribu t:  Code  de  service  

5  (m)  Attribu t:  Erreur/état 

6  (m)  Attribu t Ch ien  de  garde  

7  (m)  Attribu t Données  

7. 1  (m)  Attribu t Adresse  

7. 2  (m)  Attribu t Longueur 

7 . 3  (m)  Attribu t SafeData[0]  

7 . 4  (m)  Attribu t SafeData[1 ]  

…  …  …  …  

7 . n  (m)  Attribu t SafeData[n-3]  

 

6.2.4.3.2  Attributs  

Commande 
Voir 6 . 2 . 2 .3 .  

SUID  
Voir 6 . 2 . 2 .3 .  

Valeur de  séquence 
Voir 6 . 2 . 2 .3 .  

Code de  service  
Voir 6 . 2 . 2 .3 .  

Erreur/état 
Voir 6 . 2 . 2 .3 .  

Chien  de  garde 
Voir 6 . 2 . 2 . 3.  

Adresse 
Voir 6 . 2 .4 .2 .2 .  

Longueur 
Voir 6 . 2 .4 .2 .2 .  

Données  
Cet é lément représente  l es  données  de  sécuri té  réel les  que  l 'émetteur ten te  d 'écri re  au  
récepteur.  
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6.2.5  Spécification  de  classe de  récepteur 

6.2.5.1  Général i tés  

La  classe  du  récepteur prend  en  charge  l es  réponses  de  l 'u ti l i sateur SCL à  l ' i n i tiateur ou  
véri fie  l a  val i d i té  de  l a  trame  de  réception  provenant de  l ' i n i tiateur.  

6.2.5.2  Service  de  réponse  de  lecture  

6.2.5.2. 1  Modèle  

ASE  SCL SASE  DE  DONNÉES 

CLASS Réponse  de  l ectu re  du  récepteur 

CLASS ID  non  u ti l i sé  

PARENT CLASS non  u ti l i sé  

ATTRIBUTES:   

1  (m)  Attribu t:  Commande  

2  (m)  Attribu t:  SU ID  

3  (m)  Attribu t:  Valeur de  séquence  

4  (m)  Attribu t:  Code  de  service  

5  (m)  Attribu t:  Erreur/état 

6  (m)  Attribu t Ch ien  de  garde  

7  (m)  Attribu t Données  

7 . 1  (m)  Attribu t SafeData[0]  

7 . 2  (m)  Attribu t SafeData[1 ]  

…  …  …  …  

7 . n  (m)  Attribu t SafeData[n-1 ]  

 

6.2.5.2 .2  Attributs  

Commande 
Voir 6 . 2 . 2 . 3.  

SUID  
Voir 6 . 2 . 2 .3 .  

Valeur de  séquence 
Voir 6 . 2 . 2 .3 .  

Code de  service  
Voir 6 . 2 . 2 .3 .  

Erreur/état 
Voir 6 . 2 . 2 .3 .  

Chien  de  garde 
Voir 6 . 2 . 2 . 3.  

Adresse 
Voir 6 . 2 .4 .2 .2 .  

Longueur 
Voir 6 . 2 .4 .2 .2 .  
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Données  
Voir 6 . 2 .4 .3 .2 .  

6.2.5.3  Service  de  réponse d 'écri ture  

6.2 .5.3. 1  Modèle  

ASE  SCL SASE DE  DONNÉES 

CLASS Réponse  d 'écri tu re  de  l 'émetteur 

CLASS ID  non  u ti l i sé  

PARENT CLASS non  u ti l i sé  

ATTRIBUTES:   

1  (m)  Attribu t:  Commande 

2  (m)  Attribu t:  SU ID  

3  (m)  Attribu t:  Valeur de  séquence  

4  (m)  Attribu t:  Code  de  service  

5  (m)  Attribu t:  Erreur/état 

6  (m)  Attribu t Ch ien  de  garde  

7  (m)  Attribu t Données  

7 . 1  (m)  Attribu t Acqu i ttement 

6.2.5.3.2  Attributs  

Commande 
Voir 6 . 2 . 2 .3 .  

SUID  
Voir 6 . 2 . 2 .3 .  

Valeur de  séquence 
Voir 6 . 2 . 2 .3 .  

Code de  service  
Voir 6 . 2 . 2 .3 .  

Erreur/état 
Voir 6 . 2 . 2 .3 .  

Chien  de  garde 
Voir 6 . 2 . 2 .3 .  

Données  
Voir 6 . 2 . 4. 3. 2 .  

Acquittement 
Cet élément permet de  confi rmer à  l 'émetteur que  le  service  d 'écri tu re  a  été  réal i sé.  

6.3  Service  de  transmission  de  données  de  sécuri té  fonctionnel le  

Un  apparei l  FSCP 1 7/1  envoie  un  FSPDU  au  partenai re  et  l ance  l e  ch ien  de  garde  de  sécuri té  
fonctionnel le.  

Après  avoi r véri fié  l ' i n tégri té  du  FSPDU ,  l e  récepteur FSCP 1 7/1  transfère  l es  données  de  
sécuri té  à  l 'appl ication  de  sécuri té.  I l  ca lcu le  le  FSPDU  avec l es  paramètres  de  l a  trame  et l es  
paramètres  provenant de  l 'appl ication  de  sécuri té,  pu is  envoie  un  acqu i ttement à  l 'émetteur.  
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Le  récepteur démarre  également son  ch ien  de  garde  de  sécuri té  fonctionnel le  (voi r l a  
F igure  5).  

Header Tail
Request 
PDU

Header Tail
Response 

PDU

Header Tail
Request 
PDU

Stop Watchdog

Start Watchdog

Functional 
Safety Cycle

Initi ator Responder

Start Watchdog

 
IEC 

Anglais  Français  

I n i ti ator  I n i ti ateu r  

Responder  Répondeur  

Start  Watchdog  Lancer l e  ch ien  d e  garde  

Functi onal  Safety Cycl e  Cycle  d e  sécu ri té  foncti onnel l e  

Header  En-tête  

Request  PDU  PDU  de  demande  

Tai l  Queue  

Response  PDU  PDU  de  réponse  

Stop  Watchdog  Arrêter l e  ch i en  de  garde  

Figure  5  – Cycle  de  sécuri té  fonctionnel le  

6.4  Relation  de  connexion  de  sécuri té  fonctionnel le  

Pour chaque  connexion  de  sécuri té  fonctionnel le ,  chaque  apparei l  doi t  gérer l es  i n formations  
de  ses  partenai res  re lati ves  à  chaque  re lation  de  connexion  dans  l a  SCL.  La  F igure  6  
présente  un  exemple  de  relations  en tre  d i fféren tes  connexions.   
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Device #1

SUID1  :  Device #1  – Device #2

SUID2 :  Device #1  – Device #3

SUID3 :  Device #1  – Device #4

Device #2

SUID1  :  Device #2 – Device #1

SUID4 :  Device #2 – Device #3

SUID5 :  Device #2 – Device #4

Device #3

SUID2 :  Device #3 – Device #1

SUID4 :  Device #3 – Device #2

SUID6 :  Device #3 – Device #4

Device #4

SUID3 :  Device #4 – Device #1

SUID5 :  Device #4 – Device #2

SUID6 :  Device #4 – Device #3

C
o
n
n
ec

ti
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n
 2

Connection 1

Co
nn

ec
tio

n 4

Connection 3

Connection 6

C
onnection 5

Physical  Link

Logical  connection
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Physi ca l  L i nk  Lia i son  physi que  

Log ical  connecti on  Connexion  l og i que  

Device  #1  Apparei l  n °  1  

Device  #2  Apparei l  n °  2  

Device  #3  Apparei l  n °  3  

Device  #4  Apparei l  n °  4  

Connection  1  Connexion  1  

Connection  2  Connexion  2  

Connection  3  Connexion  3  

Connection  4  Connexion  4  

Connection  5  Connexion  5  

Connection  6  Connexion  6  

Figure  6  – Relations  de  connexion  parmi  les  apparei ls  FSCP 1 7/1  

7  Protocole  de  couche de  communication  de  sécuri té  

7.1  Format PDU  de  sécuri té  

7 . 1 . 1  Général i tés  

RESE
RVED

(2) (4)

Ethernet Header Type 21 Type 21  PDU

Ethernet Header
Frame
HDR

Ethernet

FCS

SAFE 
DATA(0)

DATA

CRC32 CRC32(0)

(4) (4)

SAFE 
DATA(n)

CRC32(n)

(4) (4)

SAFE 
DATA(1 )

CRC32(1 )

(4) (4)

COM
MAND ………

(2)

Type 21
Header

(4)

CRC32ATHENTIC
ATION KEY

(4)
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Anglais  Français  

Ethernet  Header  En-tête  E thernet  

Frame  HDR  Trame  HDR  

Type  21  Header  En-tête  d e  type  21  

Type  21  Type  21  

Type  21  PDU  PDU  de  type  21  

DATA  DONNÉES  

COMMAND  COMMANDE  

RESERVED  RESERVÉ  

AUTHENTICATION  KEY  CLÉ  D 'AUTHENTIFICATION  

SAFE  DATA  DONNÉES  DE  SÉCURITÉ  

Figure  7  – PDU  de  sécuri té  fonctionnel le  pour CPF  1 7  sur PDU  de  type  21  

Le FSPDU  est transféré  par l ' i n terméd iai re  du  réseau  FSCP 1 7/1 .  Chaque  apparei l  FSCP 1 7/1  
reçoi t  un  PDU  de  sécuri té  de  l a  part du  partenai re  désigné.  Le  format de  PDU  de  sécuri té  est 
représenté  à  l a  F igure  7 .  

Le  FSPDU  con tien t des  i n formations  permettant de  val ider l a  commande  et  l e  partenai re  de  
commun ication .   

Au  cours  du  processus  d 'établ issement d 'une  connexion ,  une  valeur nu l le  peu t être  attribuée  
au  champ de  données  de  sécuri té.  

Tableau  2  – FSPDU  général  

Octet  Nom  Description  

0  Commande  Commande,  2  octets  

2  Réservé  Réservé,  2  octets  

4  CRC32_H0  CRC32  pou r l 'en -tête,  4  octets  

8  C l é  d 'au then ti fi cati on  SU ID  i n féri eu r à  32  b i ts , 4  octets  

1 2  CRC32_H1  CRC32  de  l a  cl é  d 'au then ti fi cati on ,  4  octets  

1 6  SafeData[0]  Données  de  sécu ri té ,  4  octets  

20  CRC32_0  CRC32  pou r SafeData[0 ] ,  4  octets  

24  SafeData[1 ]  Données  de  sécu ri té ,  4  octets  

28  CRC32_1  CRC32  pou r SafeData[1 ] ,  4  octets  

…  …  …  

n  ×  8  +  1 6  SafeData[n ]  Données  de  sécu ri té ,  4  octets  

n  ×  8  +  20  CRC32_n  CRC32  pou r SafeData[n ] ,  4  octets  

 

Le  FSPDU  peu t transférer n  b locs  de  données  de  sécuri té,  chacun  étan t composé  de  4  octets.  
Chaque  b loc de  données  con tien t un  code  CRC de  4  octets.  I l  est décri t  au  Tableau  2 .  

7.1 .2  Commande FSPDU  

La  commande  FSPDU  détermine  l a  s ign i fication  des  données  de  sécuri té  en  fonction  du  
schéma  présenté  au  Tableau  3 .  
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Tableau  3  – Commande FSPDU  

Commande  Description  

0x01  RESET 

0x02  CONNECTION  

0x03  PARAMETER 

0x04  DATA 

0x05  FAI L-SAFE  

 

7.1 .3  Clé  d 'authenti fication  

La  clé  d 'au then ti fication  est m ise  en  œuvre  par le  SU ID  de  64  b i ts .  Le  SU ID  est une  
combinaison  des  U ID  de  deux apparei ls .  Un  FSPDU  contien t des  champs  de  code  CRC,  
chaque  code  CRC étant généré  avec un  SU ID.  S i  un  apparei l  reçoi t  une  trame  sans  SU ID  
val ide,  l a  trame  doi t  être  i gnorée  par comparaison  CRC.  Les  32  b i ts  i n férieurs  du  SU ID  sont 
présentés  dans  l e  champ de  clé  d 'au then ti fication .   

7.1 .4 FSPDU  CRC  

7 . 1 .4.1  Calcu l  CRC 

La  d istinction  en tre  l es  messages  pertinen ts  de  sécuri té  et l es  messages  pertinen ts  non  
relati fs  à  l a  sécuri té  est assurée  en  val idant l e  caractère  un ique  des  messages  de  sécuri té  
con tenant des  codes  CRC correctement formatés,  des  champs  de  4  octets,  l e  SU ID  et l e  
numéro  de  séquence  vi rtuel .  Chaque  code  CRC couvre  les  4  octets  désignés  du  champ d 'en -
tête  ou  de  données  de  sécuri té  un iquement.  La  F igure  8  présente  comment générer un  code  
CRC pour les  données  de  sécuri té.  

CRC_i: =  f( SUID,  ( virtual)  Sequence_Number,  command or 4  octets  Data[ i] )  
 

. . .

SCL

SAFE
DATA(0)

SAFE
DATA(1 )

SAFE
DATA(2)

SAFE
DATA(n)

FSPDU
header

SUID

Sequence 
number

SAFE
DATA(0)

SAFE
DATA(1 )

SAFE
DATA(2)

SAFE
DATA(n)

CRC
(H1 )

CRC
(0)

CRC
(1 )

CRC
(2)

CRC
(n)

CRC32
Calculator

FAL Header FSPDU

FSPDU

FALPDU

. . .

. . .

Safe data

FAL

User 
Application

CRC
(H0)

FSPDU
Header(1 )

FSPDU
Header(0)
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User Appl i cati on  Appl i cati on  u ti l i sateu r  

Safe  data  Données  de  sécu ri té  

FSPDU  header  En-tête  d e  FSPDU  
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Anglais  Français  

Sequence  number  Numéro  de  séquence  

CRC32  Calcu lator  Calcu l ateu r CRC32  

FAL  Header  En-tête  FAL  

Figure  8  – Processus  de  génération  du  code  FSPDU  CRC  

7 . 1 .4.2  Sélection  polynomiale  CRC 

Le  polynôme G(x)  =  {x32+x1 6+x1 4+x1 2+x1 1 +x9+x6+x5+x2+x1 +1 }  permet de  calcu ler l es  CRC et 
est appelé  polynôme de  sécuri té.  

Pour pouvoir transporter l e  FSPDU  par l ' i n terméd iai re  d 'un  canal  noi r,  don t l es  
caractéristiques  de  transfert ne  son t pas  i ncluses  dans  les  considérations  de  sécuri té,  un  taux 
d 'erreur sur l es  b i ts  de  1 0 -2  d oi t  être  u ti l i sé  pour déterminer l a  probabi l i té  d 'erreurs  résiduel les.  
La  probabi l i té  d 'erreurs  résiduel les  ne  doi t  pas  dépasser 1 0 -9 .  

La  sécuri té  est assurée  l orsque  l 'émetteur de  sécuri té  fonctionnel le  et l e  répondeur de  
sécuri té  fonctionnel l e  passent à  l 'état de  réin i tia l i sation  (c'est-à-d i re  à  l 'état de  sécuri té)  dès  
qu 'une  erreur est détectée.  

Tous  l es  facteurs  de  calcu l  CRC comportent une  valeur prévue  fi xe,  de  man ière  à  ne  prendre  
en  compte  que  l es  données  de  sécuri té  dans  le  ca lcu l  de  l a  probabi l i té  d 'erreurs  résiduel les.  

7.1 .4.3  SU ID  

Le  SU ID  est une  valeur de  8  octets  u ti l i sée  pour l ' i denti fication  de  chaque  connexion .  I l  s 'ag i t 
d 'une  combinaison  de  l 'adresse  MAC et de  l ' ID  d 'apparei l  de  chaque  participan t à  l a  
connexion .  Étant donné  qu ' i l  s 'ag i t  de  valeurs  un iques  dans  FSCP 1 7/1 ,  l e  SU ID  est une  
valeur un ique  dans  un  réseau  FSCP 1 7/1 .   

SUID = f( source MAC address  and device ID,  destination MAC address  and device ID)  

Le  SU ID  est défin i  sur IN ITIALIZE  et ne  doi t  pas  être  mod i fié  pendant l 'opération  de  sécuri té  
fonctionnel le.   

7.1 .4.4 Numéro de  séquence 

Le  numéro  de  séquence  permet de  déterminer l 'ordre  correct de  la  séquence  de  trame 
transmise  et de  générer des  codes  CRC déd iés  pour l a  trame.  Le  numéro  de  séquence  d 'une  
l argeur de  1 6  b i ts  appartien t à  l a  connexion  log ique.  Le  numéro  de  séquence  n 'apparaît pas  
dans  une  trame,  mais  i l  est géré  dans  l a  SCL.  

Le  numéro  de  séquence  est augmenté  à  parti r d 'un  apparei l  qu i  envoie  un  message  de  
demande.  Un  apparei l  qu i  envoie  un  message  de  demande  augmente  l e  numéro  de  séquence  
i n terne  et génère  un  FSPDU  avec ce  numéro  de  séquence  augmenté.  Un  apparei l  de  
réception  augmente  l e  numéro  de  séquence  l orsqu ' i l  reçoi t  un  message  de  demande 
provenant du  partenai re  de  commun ication .  S i  l 'apparei l  de  réception  reçoi t  un  message  de  
réponse  de  l a  part du  partenai re  de  commun ication ,  i l  ne  doi t  pas  augmenter le  numéro de  
séquence  in terne  et examiner l a  trame  reçue  avec l e  numéro  de  séquence  présent.  Un  
exemple  de  mod i fication  de  numéro  de  séquence  est présenté  à  l a  F igure  9.  
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Seq:  9→1 0

Seq:  1 0→1 1

Device#1 Device#2

Seq = 1 0

Seq:  9→1 0

Seq:  1 0→1 1

Seq = 1 0

Seq = 1 1

Seq = 1 1
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Device#1  Apparei l  n °  1  

Device#2  Apparei l  n °  2  

Figure  9  – Exemple  de  modification  de  numéro de  séquence 

7. 1 .4.5  Détection  d 'erreur de  communication  avec CRC 

Dans  FSCP 1 7/1 ,  l es  erreurs  de  commun ication  son t détectées  par des  codes  CRC,  à  
l 'exception  des  erreurs  de  commun ication  l i ées  au  temps,  comme la  perte  ou  le  retard  
i nacceptable.  La  détection  d 'erreur est obtenue  par comparaison  CRC sur l 'apparei l  de  
réception .   

Chaque  code  CRC d 'un  FSPDU  est calcu lé  avec un  champ variable  et des  champs  fi xes.  Le  
champ variable  est celu i  des  données  de  sécuri té.  Sa  l argeur est de  4  octets.  Les  champs  
fi xes  son t ceux du  SU ID  et  du  numéro  de  séquence.   

Un  apparei l  émetteur calcu le  l es  codes  CRC avec les  champs  de  données  de  sécuri té,  l e  
numéro  de  séquence  et  l e  SU ID  afin  de  générer un  FSPDU .  Le  numéro  de  séquence  
n 'apparaît  pas  dans  l e  FSPDU ,  mais  l es  deux apparei l s  d i sposent d 'un  numéro  de  séquence  
synchron isé.  Lorsqu 'un  apparei l  reçoi t  un  message  de  demande,  i l  doi t ca lcu ler l es  codes  
CRC prévus  avec l e  SU ID,  l e  numéro  de  séquence  présent et  l e  champ des  données  de  
sécuri té  du  message.  Ensu i te,  i l  procède  à  une  comparaison  avec chaque  code  CRC du  
message  afin  de  véri fier l a  va l id i té  du  message.  S i  l a  comparaison  n 'est pas  satisfaisante,  l a  
trame  reçue  doi t  être  i gnorée.  L 'opération  de  détection  d 'erreur avec l e  code  CRC est 
présentée  à  l a  F igure  1 0 .  
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Safe  Data  Données  de  sécu ri té  

Sequence  number  Numéro  de  séquence  

Send i ng  Device  Apparei l  émetteu r  

Receivi ng  Device  Apparei l  récepteu r  

CRC Calcu l ati on  Calcu l  CRC  

CRC code  Code  CRC  

Expected  CRC code  Code  CRC prévu  

CRC Compari son  Comparai son  CRC  

I EC/ISO  8802-3  frame  Trame  I EC/I SO  8802-3  

True/Fal se  Vrai /Faux  

Figure  1 0  – Opération  de  comparaison  CRC 

7.2  Procédure  de  communication  FSCP 1 7/1  

7 .2 .1  États  de  l 'apparei l  FSCP 1 7/1  

7 .2 .1 . 1  Général i tés  

Lors  de  l 'établ i ssement de  l a  connexion  de  sécuri té  fonctionnel le ,  l es  apparei ls  FSCP 1 7/1  
passent par d i fféren ts  états  avan t que  l es  données  de  sécuri té  ne  soien t val i des  et que  l e  
système  ne  qu i tte  l 'état de  sécuri té.  

La  F igure  1 1  présente  l es  états  de  l 'apparei l  de  sécuri té  fonctionnel l e .  
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I N I TIALI ZE  s tate  État  I N I TIALI ZE  

SAFE  state  État  SAFE  

RESET state  État  RESET  

CONNECTION  state  État  CONNECTION  

PARAMETER state  État  PARAMETER  

DATA state  État  DATA  

FAI L-SAFE  state  État  FAI L-SAFE  

USER APPLICATION  APPLICATION  UTI LI SATEUR  

Fiel dbus  Appl i cati on  Layer  Couche  d 'appl i cati on  de  bus  de  terrai n  

Figure  1 1  – États  de  l 'apparei l  FSCP 1 7/1  

À la  m ise  sous  tension ,  l 'ensemble  des  apparei ls  de  sécuri té  fonctionnel le  son t à  l 'état 
I N ITIALIZE.  Dans  cet état,  i l s  défin issent l eu rs  paramètres  i n i tiaux en  fonction  des  valeurs  
défin ies  par l 'u ti l i sateur respectives.  Lorsque  tous  l es  paramètres  son t défin is ,  l 'apparei l  de  
sécuri té  fonctionnel le  bascu le  à  l 'état RESET.  Avant de  passer à  l 'état DATA,  l a  sortie  est 
main tenue  à  l 'état hors  tension .  L 'état DATA peu t a lors  être  considéré  via  l es  états  
CONNECTION  et PARAMETER.   

Copyright International  Electrotechnical  Commission  



I EC  61 784-3-1 7:201 6    I EC  201 6  – 1 1 3  – 

7.2.1 .2  État IN ITIALIZE  

À l 'état IN ITIALIZE,  l es  paramètres  défin is  par l 'u ti l i sateur ( ID  de  l 'apparei l ,  va leur du  
temporisateur de  ch ien  de  garde  et va leur du  temporisateur de  cadence,  par exemple)  son t 
établ is  pour l es  apparei ls.  

Après  l 'état IN ITIALIZE,  chaque  apparei l  passe  de  l 'état RESET à  l 'état de  sécuri té.  

7.2.1 .3  État RESET 

L'état RESET permet de  démarrer l a  connexion  de  sécuri té  fonctionnel l e  après  l 'état 
I N ITIALIZE.  Lorsque  l e  répondeur reçoi t  un  message  de  demande  de  ré in i tia l i sation  val ide,  i l  
envoie  l e  message  de  réponse  de  réin i tia l i sation  à  l ' i n i tiateur.  S i  l ' i n i tiateur reçoi t  un  message 
de  réponse  de  réin i ti a l i sation  val ide,  i l  passe  à  l 'état CONNECTION .  L' i n i tiateur qu i tte  l 'état 
RESET lorsqu ' i l  envoie  un  message  de  demande  de  connexion  avec une  commande 
CONNECTION  au  répondeur.  S i  l e  répondeur reçoi t un  message  de  demande  de  
réin i tia l i sation  val ide,  i l  passe  à  l 'état CONNECTION .  

S i  un  champ CRC d 'une  trame  reçue  ne  correspond  pas  à  l a  valeur prévue,  une  erreur de  
commun ication  est considérée  s 'être  produ i te.   

S i  une  erreur de  commun ication  est détectée,  i l  convien t de  passer l 'état de  l 'apparei l  à  l 'état 
FAIL-SAFE.  Une  exception  à  cette  règ le  est l 'expi ration  du  temporisateur de  ch ien  de  garde  
de  l ' i n i tiateur l orsque  ce  dern ier est à  l 'état RESET,  auquel  cas,  i l  convien t d ' i gnorer 
l 'expi ration  et que  l ' i n i tiateur continue  à  envoyer le  message  de  demande  de  ré in i tia l i sation  au  
répondeur tan t qu ' i l  n 'a  pas  reçu  de  réponse  val ide.  

Le  Tableau  4  présente  le  format d 'un  FSPDU  avec 4  octets  de  données  de  sécuri té  et l a  
commande  RESET.   

Tableau  4  – FSPDU  avec 4  octets  de  données  de  sécuri té  et  la  commande RESET 
après  redémarrage  (connexion  de  réin i tial isation)  ou  après  une  erreur 

Octet Nom  Description  

0  Commande  RESET 

2  Réservé  Réservé,  2  octets  

4  CRC32_H0  CRC32  pou r l 'en -tête ,  4  octets  

8  C l é  d 'au then ti fi cati on  SU ID  i n férieu r à  32  b i ts ,  4  octets  

1 2  CRC32_H1  CRC32  de  l a  cl é  d 'au then ti fi cati on ,  4  octets  

1 6  SafeData[0]  Zéro  rempl i ssage,  4  octets  

20  CRC32_0  CRC32  pou r SafeData[0 ] ,  4  octets  

 

Le  répondeur acqu i tte  la  commande  de  ré in i tial i sation  en  attribuan t l a  va leur 0  au  message  
SafeData[0] .  

Le  Tableau  5  présente  l e  format du  PDU  de  réponse  de  sécuri té  pour 4  octets  de  données  de  
sécuri té  et  l a  commande  RESET.  
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Tableau  5  – FSPDU  avec 4  octets  de  données  de  sécuri té  et la  commande RESET pour 
acqu itter une  commande de  réin i tial isation  à  parti r de  l ' in i tiateur 

Octet Nom  Description  

0  Commande  RESET 

2  Réservé  Réservé,  2  octets  

4  CRC32_H0  CRC32  pou r l 'en -tête ,  4  octets  

8  C l é  d 'au then ti fi cati on  SU ID  i n féri eu r à  32  b i ts ,  4  octets  

1 2  CRC32_H1  CRC32  de  l a  cl é  d 'au then ti fi cati on ,  4  octets  

1 6  SafeData[0]  Zéro  rempl i ssage,  4  octets ,   

20  CRC32_0  CRC32  pou r SafeData[0 ] ,  4  octets  

 

Le  répondeur envoie  également un  FSPDU  avec la  commande  de  réin i tia l i sation  l ors  d 'un  
redémarrage  (connexion  de  réin i tia l i sation )  ou  en  cas  d 'erreur.  Cela  est présenté  au  
Tableau  5,  à  l 'a i de  d 'un  exemple  de  4  octets  de  données  de  sécuri té.  

7.2.1 .4  État CONNECTION  

À l 'état CONNECTION ,  l ' i n i ti ateur et  l e  répondeur se  confi rment l 'un  à  l 'au tre  leur cond i tion  de  
partenai re  de  commun ication  respective.  Lorsque  l ' i n i tiateur passe  de  l 'état RESET à  l 'état 
CONNECTION ,  i l  envoie  un  message de  demande  de  connexion  au  répondeur.  Lorsque  le  
répondeur passe  de  l 'état RESET à  l 'état CONNECTION ,  i l  envoie  un  message  de  réponse  de  
connexion  à  l ' i n i tiateur.  

S i  l ' i n i tiateur reçoi t  un  message  de  réponse  de  connexion  val ide,  i l  passe  à  l 'état 
PARAMETER.  S i  l e  répondeur reçoi t un  message  de  demande  de  paramètre  val ide,  i l  passe  à  
l 'état PARAMETER.  

S i  un  champ CRC d 'une  trame  reçue  ne  correspond  pas  à  l a  va leur prévue  ou  s i  l e  
temporisateur de  ch ien  de  garde  expi re,  l ' i n i tiateur et  l e  répondeur doiven t envoyer un  
message  de  demande  de  sécuri té  i n trinsèque  à  l eurs  partenai res  de  commun ication  respecti fs  
et passer à  l 'état FAIL-SAFE.   

Les  PDU  de  sécuri té  fonctionnel le  à  l 'état CONNECTION  son t présentés  au  Tableau  6  et au  
Tableau  7 .   

Tableau  6  – PDU  de  demande de  connexion  pour l ' in i tiateur à  l 'état CONNECTION  

Octet  Nom  Description  

0  Commande  CONNECTION  

2  Réservé  Réservé,  2  octets  

4  CRC32_H0  CRC32  pou r l 'en -tête,  4  octets  

8  C l é  d 'au then ti fi cati on  SU ID  i n féri eu r à  32  b i ts ,  4  octets  

1 2  CRC32_H1  CRC32  de  l a  cl é  d 'au then ti fi cati on ,  4  octets  

1 6  SafeData[0]  4  octets  supérieu rs  de  l 'U ID  

20  CRC32_0  CRC32  pou r SafeData[0 ] ,  4  octets  

24  SafeData[1 ]  4  octets  i n féri eu rs  d e  l 'U ID   

28  CRC32_1  CRC32  pou r SafeData[1 ] ,  4  octets  

 

Le  répondeur acqu i tte  l a  commande  de  connexion  en  renvoyant l 'U ID  dans  l e  champ de  
données.  
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Tableau  7  – PDU  de  réponse  de  connexion  pour le  répondeur à  l 'état CONNECTION  

Octet  Nom  Description  

0  Commande  CONNECTION  

2  Réservé  Réservé,  2  octets  

4  CRC32_H0  CRC32  pou r l 'en -tête,  4  octets  

8  C l é  d 'au then ti fi cati on  SU ID  i n féri eu r à  32  b i ts ,  4  octets  

1 2  CRC32_H1  CRC32  de  l a  cl é  d 'au then ti fi cati on ,  4  octets  

1 6  SafeData[0]  4  octets  supérieu rs  de  l 'U ID  

20  CRC32_0  CRC32  pou r SafeData[0 ] ,  4  octets  

24  SafeData[1 ]  4  octets  i n féri eu rs  d e  l 'U ID   

28  CRC32_1  CRC32  pou r SafeData[1 ] ,  4  octets  

 

L 'U ID  étan t une  combinaison  de  l 'adresse  de  l 'apparei l  et  de  l 'adresse  MAC,  i l  peu t être  u ti l i sé  
pour examiner l a  val id i té  de  l 'adresse  du  partenai re  de  commun ication ,  de  sorte  que  les  
adressages  non  val ides  doiven t être  détectés.   

7.2.1 .5  État SET_PARA 

L'état SET_PARA concerne  l ' i n i tiateur.  S i  l ' i n i tiateur passe  de  l 'état CONNECTION  à  l 'état 
SET_PARA,  i l  envoie  l e  message  de  demande  de  paramètre  au  répondeur avec 6  octets  de  
paramètres  d 'appl ication  re lati fs  à  l a  sécuri té  dans  l e  champ de  données.  S i  l ' i n i tiateur reçoi t  
un  message de  réponse  de  paramètre  val ide,  i l  passe  à  l 'état DATA.  

Le  Tableau  8  présente  le  contenu  des  données  de  sécuri té  transférées  à  l 'état SET_PARA.  

Tableau  8  – Données  de  sécuri té  transférées  à  l 'état SET_PARA 

Données  de  
sécuri té   

octet  

Description  

0  
Octet  i n férieu r (b i ts  0–7)  de  l a  va l eu r du  tempori sateu r de  ch ien  d e  garde  de  sécu ri té  
foncti onnel l e  (en  ms)  

1  
Octet  supéri eu r (b i ts  8–1 5)  de  l a  va l eu r du  tempori sateu r de  ch i en  de  garde  de  sécu ri té  
foncti onnel l e  (en  ms)  

2  Octet  i n férieu r (b i ts  0–7)  de  l a  va l eu r du  tempori sateu r de  cadence  l ocal  (en  ms)  

3  Octet  supéri eu r (b i ts  8–1 5)  de  l a  va l eu r du  tempori sateu r de  cadence  l oca l  (en  ms)  

4  Octet  i n férieu r (b i ts  0–7)  de  l a  va l eu r du  tempori sateu r de  cadence  d i stan t (en  ms)  

5  Octet  supéri eu r (b i ts  8–1 5)  de  l a  va l eu r du  tempori sateu r de  cadence  d i stan t (en  ms)  

 

Le  paramètre  de  sécuri té  fonctionnel l e  est transféré  sous  l a  forme de  6  octets  de  paramètres  
relati fs  à  l a  sécuri té  dans  l e  champ de  données  (voi r du  Tableau  9  au  Tableau  1 0).  Le  premier 
FSPDU  est envoyé  par l ' i n i tiateur (voi r l e  Tableau  9)  et l ' i n i tiateur attend  un  message  FSPDU ,  
en  tan t qu 'acqu i ttement,  conformément au  Tableau  1 0 .  Lorsque  l ' i n i tiateur reçoi t  un  FSPDU  
de  l a  part du  répondeur sans  erreur et contenant l e  même paramètre  de  sécuri té  fonctionnel l e  
que  celu i  qu i  a  été  envoyé,  l ' i n i tiateur passe  à  l 'état DATA.  Tou tefois,  s i  l e  FSPDU  reçu  ne  
correspond  pas  à  l a  valeur prévue,  l ' i n i tiateur passe  à  l 'état FAIL-SAFE  et envoie  un  message  
de  demande fa i l safe  à  son  partenai re.   
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Tableau  9  – Envoi  d 'un  FSPDU  avec 6  octets  de  données  de  sécuri té  de  la  part  de  
l ' in i tiateur à  l 'état SET_PARA 

Octet Nom  Description  

0  Commande  PARAMETER 

2  Réservé  Réservé,  2  octets  

4  CRC32_H0  CRC32  pou r l 'en -tête ,  4  octets  

8  C l é  d 'au then ti fi cati on  SU ID  i n féri eu r à  32  b i ts ,  4  octets  

1 2  CRC32_H1  CRC32  de  l a  cl é  d 'au then ti fi cati on ,  4  octets  

1 6  SafeData[0]  

Va l eu r de  tempori sateu r de  ch ien  de  garde  de  sécu ri té  
foncti onnel l e  de  2  octets  (en  ms) ,   

Va l eu r de  tempori sateu r d e  cadence  l ocal  d e  2  octets(en  ms),  

20  CRC32_0  CRC32  pou r SafeData[0 ] ,  4  octets  

24  SafeData[1 ]  
Va l eu r de  tempori sateu r de  cadence  d i stan t de  2  octets  (en  ms)  

Zéro  rempl i ssage  de  2  octets  

28  CRC32_1  CRC32  pou r SafeData[1 ] ,  4  octets  

 

Lorsque  l e  répondeur reçoi t  un  message  avec des  paramètres  de  sécuri té  fonctionnel le  de  l a  
part de  l ' i n i ti ateur,  i l  défin i t  ses  paramètres  de  sécuri té  fonctionnel l e  avec l e  paramètre  du  
message  et l es  renvoie  à  l ' i n i tiateur pour confi rmer.  

Le  répondeur acqu i tte  une  commande  PARAMETER correcte  en  renvoyant l es  données  de  
sécuri té.  

Tableau  1 0  – FSPDU  prévu  avec 6  octets  de  données  de  sécuri té  provenant du  
répondeur à  l 'état SET_PARA 

Octet Nom  Description  

0  Commande  PARAMETER 

2  Réservé  Réservé,  2  octets  

4  CRC32_H0  CRC32  pou r l 'en -tête ,  4  octets  

8  C l é  d 'au then ti fi cati on  SU ID  i n féri eu r à  32  b i ts ,  4  octets  

1 2  CRC32_H1  CRC32  de  l a  cl é  d 'au then ti fi cati on ,  4  octets  

1 6  SafeData[0]  

Répété   

Va l eu r de  tempori sateu r de  ch ien  de  garde  de  sécu ri té  
foncti onnel l e  de  2  octets  (en  ms) ,   

Va l eu r de  tempori sateu r d e  cadence  l ocal  de  2  octets(en  ms),  

20  CRC32_0  CRC32  pou r SafeData[0 ] ,  4  octets  

24  SafeData[1 ]  
Va l eu r de  tempori sateu r de  cadence  d i stan t de  2  octets  (en  ms)  

Zéro  rempl i ssage  de  2  octets  

28  CRC32_1  CRC32  pou r SafeData[1 ] ,  4  octets  

 

Le  paramètre  de  commun ication  de  sécuri té  fonctionnel l e  est configuré  à  l 'a ide  du  
configurateur de  sécuri té  de  l ' i n i ti ateur.  

7.2.1 .6  État WAIT_PARA 

L'état WAIT_PARA concerne  l e  répondeur.  Lorsque  l e  répondeur reçoi t  un  message  de  
demande  de  paramètre  val ide,  i l  défin i t  son  paramètre  avec l es  valeurs  données  dans  le  
message  reçu  et  envoie  un  message  de  réponse  à  l ' i n i tiateur,  avec l e  paramètre  défin i  dans  
l e  champ de  données.   

Copyright International  Electrotechnical  Commission  



I EC  61 784-3-1 7:201 6    I EC  201 6  – 1 1 7  – 

Le  Tableau  1 1  présente  l e  con tenu  des  données  de  sécuri té  transférées  à  l 'état WAIT_PARA.  

Tableau  1 1  – Données  de  sécuri té  provenant de  l ' in i tiateur à  l 'état  WAIT_PARA 

Données  de  
sécuri té   

octet  

Description  

0  Octet  i n férieu r (b i ts  0–7)  du  ch i en  d e  garde  de  sécu ri té  foncti onnel l e  (en  ms)  

1  Octet  supéri eu r (b i ts  8–1 5)  du  ch i en  de  garde  de  sécu ri té  foncti onnel l e  (en  ms)  

2  Octet  i n férieu r (b i ts  0–7)  de  l a  va l eu r du  tempori sateu r de  cadence  l oca l  (en  ms)  

3  Octet  supéri eu r (b i ts  8–1 5)  de  l a  va l eu r du  tempori sateu r de  cadence  l oca l  (en  ms)  

4  Octet  i n férieu r (b i ts  0–7)  de  l a  va l eu r du  tempori sateu r de  cadence  d i stan t (en  ms)  

5  Octet  supéri eu r (b i ts  8–1 5)  de  l a  va l eu r du  tempori sateu r de  cadence  d i stan t (en  ms)  

 

Le  paramètre  de  sécuri té  fonctionnel l e  est transféré  sous  l a  forme  de  6  octets  de  données  de  
paramètre  de  sécuri té  dans  l e  champ de  données  (voi r l e  Tableau  1 2  et l e  Tableau  1 3).  
Lorsqu 'un  FSPDU  est reçu  de  l a  part de  l ' i n i tiateur (voi r l e  Tableau  1 2) ,  l e  répondeur compare  
l es  paramètres  de  sécuri té  fonctionnel l e  du  FSPDU  au  paramètre  de  commun ication  de  
sécuri té  fonctionnel l e  préconfiguré.  S i  l e  FSPDU  reçu  ne  contien t aucune  erreur,  l e  répondeur 
attribue  l a  va leur reçue  à  son  paramètre  de  commun ication  de  sécuri té  fonctionnel l e  et envoie  
un  acqu i ttement à  l ' i n i ti ateur.  Le  Tableau  1 3  présente  le  format FSPDU  envoyé  par l e  
répondeur à  l ' i n i ti ateur avec le  passage  à  l 'état DATA.  S i  l e  FSPDU  reçu  con tien t une  erreur,  
l e  répondeur doi t  passer à  l 'état FAIL-SAFE,  pu is  envoie  un  message  de  demande  de  sécuri té  
i n trinsèque  à  son  partenai re.   

Tableau  1 2  – Envoi  d 'un  FSPDU  avec 6  octets  de  données  de  sécuri té  de  la  part  de  
l ' in i tiateur à  l 'état  WAIT_PARA 

Octet Nom  Description  

0  Commande  PARAMETER 

2  Réservé  Réservé,  2  octets  

4  CRC32_H0  CRC32  pou r l 'en -tête ,  4  octets  

8  C l é  d 'au then ti fi cati on  SU ID  i n féri eu r à  32  b i ts ,  4  octets  

1 2  CRC32_H1  CRC32  de  l a  cl é  d 'au then ti fi cati on ,  4  octets  

1 6  SafeData[0]  

Répété   

Va l eu r de  tempori sateu r de  ch ien  de  garde  de  sécu ri té  
foncti onnel l e  de  2  octets  (en  ms) ,   

Va l eu r de  tempori sateu r d e  cadence  l ocal  de  2  octets  (en  ms) ,  

20  CRC32_0  CRC32  pou r SafeData[0 ] ,  4  octets  

24  SafeData[1 ]  
Va l eu r de  tempori sateu r de  cadence  d i stan t de  2  octets  (en  ms)  

Zéro  rempl i ssage  de  2  octets  

28  CRC32_1  CRC32  pou r SafeData[1 ] ,  4  octets  

 

Le  répondeur acqu i tte  le  résu l tat de  configuration  de  paramètre  en  envoyant son  paramètre  
dans  le  champ de  données  de  sécuri té.  
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Tableau  1 3  – Réception  du  FSPDU  avec 6  octets  de  données  de  sécuri té  
provenant du  répondeur à  l 'état  WAIT_PARA state  

Octet Nom  Description  

0  Commande  PARAMETER 

2  Réservé  Réservé,  2  octets  

4  CRC32_H0  CRC32  pou r l 'en -tête ,  4  octets  

8  C l é  d 'au then ti fi cati on  SU ID  i n féri eu r à  32  b i ts ,  4  octets  

1 2  CRC32_H1  CRC32  de  l a  cl é  d 'au then ti fi cati on ,  4  octets  

1 6  SafeData[0]  

Répété   

Va l eu r de  tempori sateu r de  ch ien  de  garde  de  sécu ri té  
foncti onnel l e  de  2  octets  (en  ms) ,   

Va l eu r de  tempori sateu r d e  cadence  l ocal  de  2  octets  (en  ms) ,  

20  CRC32_0  CRC32  pou r SafeData[0 ] ,  4  octets  

24  SafeData[1 ]  
Va l eu r de  tempori sateu r de  cadence  d i stan t de  2  octets  (en  ms)  

Zéro  rempl i ssage  de  2  octets  

28  CRC32_1  CRC32  pou r SafeData[1 ] ,  4  octets  

 

7.2.1 .7  État DATA 

Si  l ' i n i tiateur passe  de  l 'état SET_PARA à  l 'état DATA,  i l  envoie  un  message  de  demande  de  
données  au  répondeur.  S i  l e  répondeur passe  de  l 'état WAIT_PARA à  l 'état DATA,  i l  envoie  
un  message  de  réponse  de  données  à  l ' i n i tiateur.  

Après  l 'établ i ssement de  l a  connexion  de  sécuri té  fonctionnel le,  l ' i n i tiateur et  l e  répondeur 
son t à  l 'état DATA tan t qu 'une  erreur de  commun ication  ne  s 'est pas  produ i te  ou  qu 'un  
apparei l  de  sécuri té  fonctionnel l e  ne  s 'est pas  arrêté  en  local .  À l 'état DATA,  les  rôles  de  
l ' i n i tiateur et du  répondeur son t établ is ,  et  chaque  apparei l  peu t envoyer ou  recevoi r des  
données  de  sécuri té  en  tan t qu 'émetteur ou  que  récepteur.   

À l 'état DATA,  chaque  apparei l  u ti l i se  un  temporisateur de  cadence  pour su rvei l l er l 'état de  l a  
connexion  en tre  les  partenai res  de  commun ication .  Tous  l es  apparei l s  du  réseau  FSCP 1 7/1  
envoien t un  message  de  cadence  par l e  temporisateur de  cadence  l ocal .  En  l 'absence  de  
message  val i de  de  la  part  du  partenai re  ou  de  message  de  cadence  jusqu 'au  temporisateur 
de  cadence  d istan t,  l 'apparei l  doi t  envoyer un  message  de  demande  de  sécuri té  i n trinsèque  et 
passer à  l 'état FAIL-SAFE.   

Le  Tableau  1 4  présente  l e  format du  FSPDU  général  à  l 'état DATA.  
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Tableau  1 4  – FSPDU  de  données  de  sécuri té  à  l 'état  DATA 

Octet Nom  Description  

0  Commande  DATA 

2  Réservé  Réservé,  2  octets  

4  CRC32_H0  CRC32  pou r l 'en -tête ,  4  octets  

8  C l é  d 'au then ti fi cati on  SU ID  i n féri eu r à  32  b i ts ,  4  octets  

1 2  CRC32_H1  CRC32  de  l a  cl é  d 'au then ti fi cati on ,  4  octets  

1 6  SafeData[0]  SafeData[0 ] ,  4  octets  

20  CRC32_0  CRC32  pou r SafeData[0 ] ,  4  octets  

 SafeData[1 ]  SafeData[1 ] ,  4  octets  

 CRC32_1  CRC32  pou r SafeData[1 ] ,  4  octets  

…    

1 6+8i  SafeData[i ]  SafeData[i ] ,  4  octets  

1 6+(8i+4)  CRC32_1  CRC32  pou r SafeData[i ] ,  4  octets  

 

Lorsque  l 'émetteur envoie  l es  données  de  sécuri té,  l e  récepteur acqu i tte  l eur réception  avec 
une  répéti tion  des  données  de  sécuri té  reçues.  Le  Tableau  1 5  et l e  Tableau  1 6  présentent 
des  exemples  d 'envoi  et d 'acqu i ttement de  4  octets  de  données  de  sécuri té  en tre  un  émetteur 
et  un  récepteur.   

Tableau  1 5  – Exemple  de  4  octets  de  données  de  sécuri té  provenant d 'un  émetteur 

Octet Nom  Description  

0  Commande  DATA 

2  Réservé  Réservé,  2  octets  

4  CRC32_H0  CRC32  pou r l 'en -tête ,  4  octets  

8  C l é  d 'au then ti fi cati on  SU ID  i n féri eu r à  32  b i ts ,  4  octets  

1 2  CRC32_H1  CRC32  de  l a  cl é  d 'au then ti fi cati on ,  4  octets  

1 6  SafeData[0]  Données  de  sécu ri té ,  4  octets  

20  CRC32_0  CRC32  pou r SafeData[0 ] ,  4  octets  

 

Tableau  1 6  – Exemple  d 'ACK PDU  provenant du  récepteur 
avec 4  octets  de  données  de  sécuri té  

Octet Nom  Description  

0  Commande  DATA 

2  Réservé  Réservé,  2  octets  

4  CRC32_H0  CRC32  pou r l 'en -tête ,  4  octets  

8  C l é  d 'au then ti fi cati on  SU ID  i n féri eu r à  32  b i ts ,  4  octets  

1 2  CRC32_H1  CRC32  de  l a  cl é  d 'au then ti fi cati on ,  4  octets  

1 6  SafeData[0]  Données  de  sécu ri té  reçues,  4  octets  

20  CRC32_0  CRC32  pou r SafeData[0 ] ,  4  octets  

 

7.3  Réponse  aux erreurs  de  communication  

7.3.1  Général i tés  

Un  apparei l  de  sécuri té  fonctionnel l e  peu t détecter les  erreurs  fi guran t au  Tableau  1 7.  
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Tableau  1 7  – Erreurs  de  communication  de  sécuri té  fonctionnel le  

Erreur Description  

Commande  imprévue   La  commande  reçue  n 'est  pas  adm ise  dans  cet  é tat  

I D  d e  connexion  non  
val i de  

La  connexion  ne  correspond  pas  au  SU ID  transféré  dans  l 'é tat  de  connexion  

Erreu r CRC Au  moi ns  l ' u n  des  champs  CRC reçus  ne  correspond  pas  au  CRC cal cu l é  

Le  ch i en  de  garde  a  
exp i ré  

Aucun  FSPDU  val i de  n 'a  é té  reçu  dans  l e  déla i  du  ch ien  de  garde  de  sécu ri té  
foncti onnel l e  

Données  de  sécu ri té  non  
val i des  

Les  données  de  sécu ri té  reçues  d 'un  partenai re  d e  commun icati on  ne  corresponden t  
pas  aux va l eu rs  prévues  

Données  de  sécu ri té  non  
val i des  

Les  données  de  sécu ri té  renvoyées  par l e  récepteu r à  l 'é tat  DATA ne  corresponden t  
pas  à  ce l l es  envoyées  par l 'émetteu r 

Paramètre  d e  
commun ication  non  val i de  

Le  con tenu  du  paramètre  de  commun icati on  est  i nacceptable  

La  cadence  a  expi ré  
Aucun  message  de  cadence  va l i de  n 'a  été  reçu  du  partenai re  de  commun icati on  
dans  l e  temps  de  cadence  d i stan t   

 

S i  un  apparei l  de  sécuri té  fonctionnel le  détecte  une  erreur de  commun ication ,  un  message  de  
demande  de  sécuri té  i n tri nsèque  est envoyé  par l 'apparei l ,  avec le  code  d 'erreur associé  dans  
l e  champ de  données  pour l es  besoins  du  d iagnostic.  L 'apparei l  qu i  a  détecté  l 'erreur ou  une  
anomal ie  bascu le  à  l 'état FAIL-SAFE  et envoie  un  message  de  demande  de  sécuri té  
i n trinsèque.  Lorsque  le  partenai re  de  commun ication  reçoi t  l e  message  de  demande de  
sécuri té  i n trinsèque,  i l  passe  à  l 'état FAIL-SAFE.  Les  codes  d 'erreur de  commun ication  de  
sécuri té  i n trinsèque  fi guren t au  Tableau  1 8.  

Tableau  1 8  – Codes  d 'erreur de  communication  de  sécuri té  fonctionnel le  

Code  d 'erreur Description  

1  Commande  imprévue  ( I NVALID_CMD)  

2  I D  de  connexion  non  val i d e  ( I NVALID_CONN ID)  

3  Erreu r CRC ( I NVALID_CRC)  

4  Le  ch i en  de  garde  a  expi ré  (WD_EXPIRED)  

5  Données  de  sécu ri té  non  val i des  ( I NVALID_DATA)  

6  Paramètre  d e  commun icati on  non  va l i de  ( I NVALID_PARA)  

7  Le  tempori sateu r de  cadence  a  expi ré  (HB_EXPIRED)  

 

7.4 Table  d 'état de  la  SCL de  CPF  1 7  

7 .4.1  Général i tés  

Selon  l a  procédure  de  commun ication ,  l ' i n i tiateur de  sécuri té  fonctionnel le  peu t se  trouver 
dans  l es  états  fi guran t au  Tableau  1 9  et au  Tableau  20.  
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Tableau  1 9  – États  de  l ' in i tiateur de  sécuri té  fonctionnel le  

État Description  

I N I TIALI ZE  
Les  paramètres  de  l 'apparei l  et  l e  paramètre  re l ati f à  l a  sécu ri té  foncti onnel l e  son t  défi n i s  par 
l ' u ti l i sateu r 

RESET La  connexion  de  sécu ri té  foncti onnel l e  est  ré i n i ti a l i sée  ( l es  sorti es  son t  à  l 'é tat  de  sécu ri té)  

CONNECTION  L 'U ID  de  chaque  apparei l  est  en  cou rs  de  transfert  ( l es  sorti es  son t à  l 'é tat  de  sécu ri té)  

SET_PARA Les  paramètres  son t  en  cou rs  d e  transfert  ( l es  sorti es  son t à  l 'é tat  de  sécu ri té)  

DATA Les  données  de  sécu ri té  son t  en  cou rs  de  transfert   

FAI L-SAFE  
Arrêt  de  l a  commun icati on  j u squ 'au  d écl enchement par l ' u ti l i sateu r ( l es  sorti es  son t  à  l 'é tat  de  
sécu ri té)  

 

Tableau  20  – États  du  répondeur de  sécuri té  fonctionnel le  

État Description  

I N I TIALI ZE  
Les  paramètres  de  l 'apparei l  et  l es  paramètres  re l ati fs  à  l a  sécu ri té  foncti onnel l e  son t d éfi n i s  
par l ' u ti l i sateu r 

RESET La  connexion  de  sécu ri té  foncti onnel l e  est  ré i n i ti a l i sée  ( l es  sorti es  son t  à  l 'é tat  de  sécu ri té)  

CONNECTION  L 'U ID  de  chaque  apparei l  est  en  cou rs  de  con fi rmati on  ( l es  sorti es  son t  à  l 'é tat  de  sécu ri té)  

WAIT_PARA Les  paramètres  son t  en  cou rs  d e  con fi gu rati on  ( l es  sorti es  son t  à  l 'état  de  sécu ri té)  

DATA Les  données  de  sécu ri té  son t  en  cou rs  de  transfert   

FAI L-SAFE  
Arrêt  de  l a  commun icati on  j u squ 'au  d éclenchement par l ' u ti l i sateu r ( l es  sorti es  son t  à  l 'é tat  de  
sécu ri té)  

 

Le  d iagramme d 'états  de  l 'apparei l  de  sécuri té  fonctionnel le  est présenté  à  l a  F igure  1 2 .  

INITIALIZE RESET CONNECTION SET/WAIT PARA DATA

FAIL-SAFE

 
IEC 

Figure  1 2  – Diagramme d 'états  de  l 'apparei l  de  sécuri té  fonctionnel le  

Les  sections  su ivan tes  analysen t l es  événements  qu i  peuvent se  produ i re  dans  l 'apparei l  de  
sécuri té  fonctionnel l e  pour chaque  état.  Chaque  événement est considéré  sous  cond i tions  
avec d i fférentes  actions  ou  des  états  subséquents.  

7.4.2  Événements  

Un  événement peu t i nclu re  d i fféren ts  paramètres,  qu i  son t présentés  dans  les  tables  d 'états.  
Le  Tableau  21  répertorie  l es  événements  possib les.  
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Tableau  21  – Événements  de  l 'état de  sécuri té  fonctionnel le   

Événement  Description  

Récepti on  d e  trame  Un  FSPDU  a  été  reçu  de  l a  part  d 'un  partenai re  de  commun icati on  

Trame  envoyée  
À l 'état DATA,  l 'app l i cati on  d e  sécu ri té  foncti onne l l e  est  tenue  d 'envoyer un  
message  à  un  partenai re  

I n i ti a l i sati on  term inée  
Un  apparei l  est  prêt  à  l ancer l a  commun icati on  de  sécu ri té  foncti onne l l e  avec l es  
paramètres  défi n i s  par l ' u ti l i sateu r 

Décl enchement par 
l ' u ti l i sateu r 

En trée  u ti l i sateu r permettan t de  sorti r de  l 'é tat  FAI L-SAFE  

Exp i rati on  d u  ch i en  de  
garde  

Le  ch i en  de  garde  de  sécu ri té  foncti onne l l e  a  exp i ré  (c'est-à-d i re  qu 'aucun  FSDPU  
val i de  n 'a  é té  reçu  dans  l e  déla i  du  ch ien  d e  garde)  

Exp i rati on  d u  tempori sateu r 
d e  cadence  

Un  tempori sateu r périod i que  de  su rvei l l ance  du  partenai re  de  commun icati on  a  
exp i ré  à  l 'état  DATA 

 

7.4.3  Table  d 'état de  l ' in i tiateur 

7.4.3.1  Général i tés  

Le  d iagramme d ’états  de  l ’ i n i tiateur est présenté  à  l a  F igure  1 3.  

INITIALIZE RESET CONNECTION SET/WAIT PARA DATA

FAIL-SAFE

1

2,1 2

3,4,5,6,7,8
,9,1 0,1 1

1 3

1 4,1 5,1 6,1 7,
1 8,1 9,20,21 ,

22,23

24

25,26,27,28,
29,30,31 ,32,

33,34
35,36,37,38,
39,40,41

42,43,44,45,
46,47,48,49,
50,51 ,52,53

54

55,56,57,58,
59,60,61 ,62,
63,64,65

 
IEC 

Figure  1 3  – Diagramme d 'états  de  l ' in i tiateur 

7 .4.3.2  État RESET 

# Courant  Événement  
/Condi tion  
=>actions  

État  su i vant  

1  RESET RECEVOIR message  de  réponse  de  ré i n i ti a l i sati on  
/CRC_Check()  =  TRUE  
=>  
commande  =  0x02(CONNECTION )  
ch i en  de  garde  restart()  &  WD  =  1  
ENVOYER message  de  demande  de  connexion  

CONNECTION  

2  RESET I N I TIALI ZE  term iné  
=>  
commande  =  0x01 (RESET)  
ch i en  de  garde  s tart()  &  WD  =  1  
ENVOYER message  de  demande  de  ré i n i ti a l i sati on  

RESET 

3  RESET RECEVOIR message  de  d emande  de  sécu ri té  i n tri nsèque  
=>  

FAI L-SAFE  

4  RESET RECEVOIR message  de  d emande  de  ré i n i ti a l i sati on  
=>  
I NVALID_CMD  
commande  =  0x05(FAI L-SAFE)  

FAI L-SAFE  
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# Courant  Événement  
/Condi tion  
=>actions  

État  su i vant  

code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

5  RESET RECEVOIR message  de  réponse  de  ré i n i ti a l i sati on  
/CRC_Check()  =  FALSE   
=>  
I NVALID_CRC 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

6  RESET RECEVOIR message  de  d emande  de  connexion  
=>  
I NVALID_CMD  
ch i en  de  garde  s top()  &  WD  =  0  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

7  RESET RECEVOIR message  de  réponse  de  connexion  
=>   
I NVALID_CMD  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

8  RESET RECEVOIR message  de  d emande  de  paramètre  
=>   
I NVALID_CMD  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque   

FAI L-SAFE  

9  RESET RECEVOIR message  de  réponse  de  paramètre  
=>   
I NVALID_CMD  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque   

FAI L-SAFE  

1 0  RESET RECEVOIR message  de  d emande  de  données  
=>   
I NVALID_CMD  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque   

FAI L-SAFE  

1 1  RESET RECEVOIR message  de  réponse  de  données  
=>   
I NVALID_CMD  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque   

FAI L-SAFE  

1 2  RESET ch i en  de  garde  expi red ()  
=>   
WD_EXPIRED  
commande  =  0x01 (RESET)  
ch i en  de  garde  s tart()  &  WD  =  1  
ENVOYER message  de  demande  de  ré i n i ti a l i sati on  

RESET 

 

7.4.3.3  État CONNECTION  

# Courant  Événement  
/Cond i tion  
=>actions  

État  su i vant  

1 3  CONNECTION  RECEVOIR message  de  réponse  de  connexion  
/CRC_Check()  =  TRUE  
=>  
commande  =  0x03(PARAMETER)  
ch i en  de  garde  restart()  &  WD  =  1  

SET_PARA 
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# Courant  Événement  
/Cond i tion  
=>actions  

État  su i vant  

ENVOYER message  de  demande  de  paramètre  

1 4  CONNECTION  RECEVOIR message  de  demande  de  sécu ri té  i n tri nsèque  
=>   

FAI L-SAFE  

1 5  CONNECTION  RECEVOIR message  de  demande  de  ré i n i ti a l i sati on  
=>  
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

1 6  CONNECTION  RECEVOIR message  de  réponse  de  ré i n i ti a l i sati on  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

1 7  CONNECTION  RECEVOIR message  de  demande  de  connexion  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

1 8  CONNECTION  RECEVOIR message  de  réponse  de  connexion  
/CRC_Check()  =  FALSE  
=>   
I NVALID_CRC 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

1 9  CONNECTION  RECEVOIR message  de  demande  de  paramètre  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

20  CONNECTION  RECEVOIR message  de  réponse  de  paramètre  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

21  CONNECTION  RECEVOIR message  de  demande  de  données  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

22  CONNECTION  RECEVOIR message  de  réponse  de  données  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

23  CONNECTION  Ch ien  de  garde  exp i red ()  
=>  
WD_EXPIRED  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  
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7.4.3.4 État SET PARAMETER 

# Courant  Événement  
/Cond i tion  
=>actions  

État su ivant  

24  SET_PARA RECEVOIR message  de  réponse  de  paramètre  
/CRC_Check()  =  TRUE  
=>  
commande  =  0x04(DATA)  
code  de  service  =  phase  de  connexion  
ch i en  de  garde  restart()  &  WD  =  1  
ENVOYER message  de  demande  de  données  

DATA 

25  SET_PARA RECEVOIR message  de  demande  de  sécu ri té  i n tri nsèque  
=>   

FAI L-SAFE  

26  SET_PARA RECEVOIR message  de  demande  de  ré i n i ti a l i sati on  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

27  SET_PARA RECEVOIR message  de  réponse  de  ré i n i ti a l i sati on  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

28  SET_PARA RECEVOIR message  de  demande  de  connexion  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

29  SET_PARA RECEVOIR message  de  réponse  de  connexion  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

30  SET_PARA RECEVOIR message  de  demande  de  paramètre  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

31  SET_PARA RECEVOIR message  de  réponse  de  paramètre  
/CRC_Check =  FALSE  
=>   
I NVALID_CRC 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

32  SET_PARA RECEVOIR message  de  demande  de  données  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

33  SET_PARA RECEVOIR message  de  réponse  de  données  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

34  SET_PARA Ch ien  de  garde  exp i red ()  
=>   
WD_EXPIRED  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 

FAI L-SAFE  
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# Courant  Événement  
/Cond i tion  
=>actions  

État su ivant  

ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

 

7.4.3.5  État DATA 

# Courant  Événement  
/Cond i tion  
=>actions  

État  su i vant  

35  DATA RECEVOIR message  de  réponse  de  données  
/CRC_Check()  =  TRUE  
/code  de  servi ce  =  phase  de  connexion  
=>  
ch i en  de  garde  stop()  &  WD  =  0  
tempori sateu r de  cadence  l oca l  s tart()  
tempori sateu r de  cadence  d i stan t  s tart()  
ENVOYER message  de  cadence  

DATA 

36  DATA L 'appl i cati on  de  sécu ri té  foncti onnel l e  est  tenue  d 'envoyer un  
message  de  demande  au  partenai re  
=>  
commande  =  0x04(DATA)  
code  de  service  =  phase  de  données  
ch i en  de  garde  start()  &  WD  =  1  
ENVOYER message  de  demande  de  données  

DATA 

37  DATA L 'appl i cati on  de  sécu ri té  foncti onnel l e  est  tenue  d 'envoyer un  
message  de  réponse  au  partenai re  
=>  
commande  =  0x04(DATA)  
code  de  service  =  phase  de  données  
ENVOYER message  de  réponse  de  données  

DATA 

38  DATA RECEVOIR message  de  demande  de  données  
/CRC_Check()  =  TRUE  
/code  de  servi ce  =  phase  de  données  
=>  
Transfert  des  données  reçues  vers  l 'appl i cati on  de  sécu ri té  
foncti onnel l e  

DATA 

39  DATA RECEVOIR message  de  réponse  de  données  
/CRC_Check()  =  TRUE  
/code  de  servi ce  =  phase  de  données  
=>  
ch i en  de  garde  s top()  &  WD  =  0  
Transfert  des  données  reçues  vers  l 'appl i cati on  de  sécu ri té  
foncti onnel l e  

DATA 

40  DATA RECEVOIR un  message  de  cadence  
/CRC_Check()  =  TRUE  
=>  
tempori sateu r de  cadence  d i stan t  restart()  

DATA 

41  DATA exp i rati on  d u  tempori sateu r de  cadence  l oca l  
=>  
tempori sateu r de  cadence  l oca l  s tart()  
ENVOYER message  de  cadence  

DATA 

42  DATA RECEVOIR message  de  demande  de  sécu ri té  i n tri nsèque  
=>   

FAI L-SAFE  

43  DATA RECEVOIR message  de  demande  de  ré i n i ti a l i sati on  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

44  DATA RECEVOIR message  de  réponse  de  ré i n i ti a l i sati on  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  

FAI L-SAFE  
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# Courant  Événement  
/Cond i tion  
=>actions  

État  su i vant  

code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

45  DATA RECEVOIR message  de  demande  de  connexion  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

46  DATA RECEVOIR message  de  réponse  de  connexion  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

47  DATA RECEVOIR message  de  demande  de  paramètre  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

48  DATA RECEVOIR message  de  réponse  de  paramètre  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

49  DATA RECEVOIR message  de  demande  de  données  
/code  de  servi ce  =  phase  de  connexion  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

50  DATA RECEVOIR message  de  demande  de  données  
/code  de  servi ce  =  phase  de  données  
/CRC_Check =  FALSE  
=>   
I NVALID_CRC 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

51  DATA RECEVOIR message  de  réponse  de  données  
/CRC_Check()  =  FALSE  
=>   
I NVALID_CRC 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

52  DATA Ch ien  de  garde  exp i red ()  
=>   
WD_EXPIRED  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

53  DATA exp i rati on  d u  tempori sateu r de  cadence  d i stan t  
=>  
HB_EXPIRED  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  
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7.4.3 .6  État FAIL-SAFE 

# Courant  Événement  
/Cond i tion  
=>actions  

État  su i vant  

54  FAI L-SAFE  Décl enchement  par l ' u ti l i sateu r 
=>  
commande  =  0x02  (RESET)  
ch i en  de  garde  start()  &  WD  =  1  
ENVOYER message  de  demande  de  ré i n i ti a l i sati on  

RESET 

55  FAI L-SAFE  exp i rati on  d u  ch i en  de  garde  
=>  

FAI L-SAFE  

56  FAI L-SAFE  exp i rati on  d u  tempori sateu r de  cadence  l oca l  
=>  

FAI L-SAFE  

57  FAI L-SAFE  exp i rati on  d u  tempori sateu r de  cadence  d i stan t  
=>  

FAI L-SAFE  

58  FAI L-SAFE  RECEVOIR message  de  demande  de  ré i n i ti a l i sati on  
=>  
i g norer l e  message  

FAI L-SAFE  

59  FAI L-SAFE  RECEVOIR message  de  réponse  de  ré i n i ti a l i sati on  
=>  
i g norer l e  message  

FAI L-SAFE  

60  FAI L-SAFE  RECEVOIR message  de  demande  de  connexion  
=>  
i g norer l e  message  

FAI L-SAFE  

61  FAI L-SAFE  RECEVOIR message  de  réponse  de  connexion  
=>  
i g norer l e  message  

FAI L-SAFE  

62  FAI L-SAFE  RECEVOIR message  de  demande  de  paramètre  
=>  
i g norer l e  message  

FAI L-SAFE  

63  FAI L-SAFE  RECEVOIR message  de  réponse  de  paramètre  
=>  
i g norer l e  message  

FAI L-SAFE  

64  FAI L-SAFE  RECEVOIR message  de  demande  de  données  
=>  
i g norer l e  message  

FAI L-SAFE  

65  FAI L-SAFE  RECEVOIR message  de  réponse  de  données  
=>  
i g norer l e  message  

FAI L-SAFE  

 

7.4.4 Table  d 'état du  répondeur 

7.4.4.1  Général i tés  

Le  d iagramme d ’états  du  répondeur est présenté  à  l a  F igure  1 4 .   

INITIALIZE RESET CONNECTION SET/WAIT PARA DATA

FAIL-SAFE

1

2,3

4,5,6,7,8,9
,1 0,1 1 ,1 2,

1 3

1 4

1 5,1 6,1 7,1 8,
1 9,20,21 ,22,

23,24

25

26,27,28,29,
30,31 ,32,33,
34,35,36

37,38,39,40,
41 ,42

44,45,46,47,
48,49,50,51 ,
52,53,54

56,57,58,59,
60,61 ,62,63,
64,65,66

55

 
IEC 

Figure  1 4  – Diagramme d 'états  du  répondeur 
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7.4.4.2  État RESET 

# Courant  Événement  
/Cond i tion  
=>actions  

État su ivant  

1  RESET RECEVOIR message  de  d emande  de  connexion  
/CRC_Check()  =  TRUE  
=>  
commande  =  0x02  (CONNECTION)  
ch ien  de  garde  restart()  &  WD  =  1  
ENVOYER message  de  réponse  de  connexion  

CONNECTION  

2  RESET I N I TIALI ZE  term iné  
=>  
atten te  de  message  

RESET 

3  RESET RECEVOIR message  de  d emande  de  ré i n i ti a l i sati on  
/CRC_Check()  =  TRUE  
=>  
commande  =  0x01  (RESET)  
ch ien  de  garde  restart()  &  WD  =  1  
ENVOYER message  de  réponse  de  ré i n i ti a l i sati on  

RESET 

4  RESET RECEVOIR message  de  d emande  de  sécu ri té  i n tri nsèque  
=>  

FAI L-SAFE  

5  RESET RECEVOIR message  de  d emande  de  ré i n i ti a l i sati on  
/CRC_Check()  =  FALSE  
=>   
I NVALID_CRC 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

6  RESET RECEVOIR message  de  réponse  de  ré i n i ti a l i sati on  
=>   
I NVALID_CMD  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

7  RESET RECEVOIR message  de  d emande  de  connexion  
/CRC_Check()  =  FALSE  
=>   
I NVALID_CRC 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque   

FAI L-SAFE  

8  RESET RECEVOIR message  de  réponse  de  connexion  
=>   
I NVALID_CMD  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

9  RESET RECEVOIR message  de  d emande  de  paramètre  
=>   
I NVALID_CMD  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

1 0  RESET RECEVOIR message  de  réponse  de  paramètre  
=>   
I NVALID_CMD  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

1 1  RESET RECEVOIR message  de  d emande  de  données  
=>   
I NVALID_CMD  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

1 2  RESET RECEVOIR message  de  réponse  de  données  
=>   

FAI L-SAFE  
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# Courant  Événement  
/Cond i tion  
=>actions  

État su ivant  

I NVALID_CMD  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

1 3  RESET Ch ien  de  garde  expi red ()  
=>   
WD_EXPIRED  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

 

7.4.4.3  État CONNECTION  

# Courant  Événement  
/Condi tion  
=>actions  

État  su ivant  

1 4  CONNECTION  RECEVOIR message  de  demande  de  paramètre  
/CRC_Check()  =  TRUE  
=>  
commande  =  0x03  (PARAMETER)  
ch i en  de  garde  restart()  &  WD  =  1  
ENVOYER message  de  réponse  de  paramètre  

WAIT_PARA 

1 5  CONNECTION  RECEVOIR message  de  demande  de  sécu ri té  i n tri nsèque  
=>  

FAI L-SAFE  

1 6  CONNECTION  RECEVOIR message  de  demande  de  ré i n i ti a l i sati on  
=>  
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

1 7  CONNECTION  RECEVOIR message  de  réponse  de  ré i n i ti a l i sati on  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

1 8  CONNECTION  RECEVOIR message  de  demande  de  connexion  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

1 9  CONNECTION  RECEVOIR message  de  réponse  de  connexion  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

20  CONNECTION  RECEVOIR message  de  demande  de  paramètre  
/CRC_Check()  =  FALSE  
=>   
I NVALID_CRC 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque   

FAI L-SAFE  

21  CONNECTION  RECEVOIR message  de  réponse  de  paramètre  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

22  CONNECTION  RECEVOIR message  de  demande  de  données  
=>   

FAI L-SAFE  
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# Courant  Événement  
/Condi tion  
=>actions  

État  su ivant  

I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

23  CONNECTION  RECEVOIR message  de  réponse  de  données  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

24  CONNECTION  Ch ien  de  garde  exp i red ()  
=>   
WD_EXPIRED  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

 

7.4.4.4 État WAIT PARAMETER 

# Courant Événement  
/Condi tion  
=>actions  

État su ivant  

25  WAIT_PARA RECEVOIR message  de  demande  de  données  
/CRC_Check()  =  TRUE  
/code  de  servi ce  =  phase  de  connexion  
=>  
ch i en  de  garde  stop()  &  WD  =  0  
commande  =  0x04  (DATA)  
code  de  service  =  phase  de  connexion  
ENVOYER message  de  réponse  de  données  
tempori sateu r de  cadence  l oca l  s tart()  
tempori sateu r de  cadence  d i stan t  s tart()  

DATA 

26  WAIT_PARA RECEVOIR message  de  demande  de  sécu ri té  i n tri nsèque  
=>   

FAI L-SAFE  

27  WAIT_PARA RECEVOIR message  de  demande  de  ré i n i ti a l i sati on  
=>  
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

28  WAIT_PARA RECEVOIR message  de  réponse  de  ré i n i ti a l i sati on  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

29  WAIT_PARA RECEVOIR message  de  demande  de  connexion  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

30  WAIT_PARA RECEVOIR message  de  réponse  de  connexion  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

31  WAIT_PARA RECEVOIR message  de  demande  de  paramètre  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 

FAI L-SAFE  
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# Courant Événement  
/Condi tion  
=>actions  

État su ivant  

ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  
32  WAIT_PARA RECEVOIR message  de  réponse  de  paramètre  

=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

33  WAIT_PARA RECEVOIR message  de  demande  de  données  
/code  de  servi ce  =  phase  de  données  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

34  WAIT_PARA RECEVOIR message  de  demande  de  données  
/CRC  check()  =  FALSE  
=>   
I NVALID_CRC 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

35  WAIT_PARA RECEVOIR message  de  réponse  de  données  
=>   
I NVALID_CMD 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

36  WAIT_PARA Ch ien  de  garde  exp i red ()  
=>   
WD_EXPIRED  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

 

7.4.4.5  État DATA 

# Courant Événement 
/Cond i tion  
=>actions  

État  su ivant  

37  DATA L 'appl i cati on  de  sécu ri té  foncti onnel l e  est  tenue  d 'envoyer un  
message  de  demande  au  partena i re  
=>  
ch i en  de  garde  s tart()  &  WD  =  1  
commande  =  0x04  (DATA)  
code  de  service  =  phase  de  données  
ENVOYER message  de  demande  de  données  

DATA 

38  DATA L 'appl i cati on  de  sécu ri té  foncti onnel l e  est  tenue  d 'envoyer un  
message  de  réponse  au  partenai re  
=>  
commande  =  0x04  (DATA)  
code  de  service  =  phase  de  données  
ENVOYER message  de  réponse  de  données  

DATA 

39  DATA RECEVOIR message  de  d emande  de  données  
/CRC_Check()  =  TRUE  
/code  de  servi ce  =  phase  de  données  
=>   
Transfert  des  données  reçues  vers  l 'appl i cati on  de  sécu ri té  
foncti onnel l e  

DATA 

40  DATA RECEVOIR message  de  réponse  de  données  
/CRC_Check()  =  TRUE  
/code  de  servi ce  =  phase  de  données  
=>  
ch i en  de  garde  s top()  &  WD  =  0  

DATA 
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# Courant Événement 
/Cond i tion  
=>actions  

État  su ivant  

Transfert  des  données  reçues  vers  l 'appl i cati on  de  sécu ri té  
foncti onnel l e  

41  DATA RECEVOIR un  message  de  cadence  
/CRC_Check()  =  TRUE  
=>  
tempori sateu r de  cadence  d i stan t  restart()  

DATA 

42  DATA expi rati on  du  tempori sateu r de  cadence  l oca l  
=>  
tempori sateu r de  cadence  l oca l  s tart()  
ENVOYER message  de  cadence  

DATA 

43  DATA RECEVOIR message  de  d emande  de  sécu ri té  i n tri nsèque  
=>   

FAI L-SAFE  

44  DATA RECEVOIR message  de  d emande  de  ré i n i ti a l i sati on  
=>   
I NVALID_CMD  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

45  DATA RECEVOIR message  de  réponse  de  ré i n i ti a l i sati on  
=>   
I NVALID_CMD  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

46  DATA RECEVOIR message  de  d emande  de  connexion  
=>   
I NVALID_CMD  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

47  DATA RECEVOIR message  de  réponse  de  connexion  
=>   
I NVALID_CMD  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

48  DATA RECEVOIR message  de  d emande  de  paramètre  
=>   
I NVALID_CMD  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

49  DATA RECEVOIR message  de  réponse  de  paramètre  
=>   
I NVALID_CMD  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

50  DATA RECEVOIR message  de  d emande  de  données  
/CRC_Check()  =  FALSE  
=>   
I NVALID_CRC 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

51  DATA RECEVOIR message  de  réponse  de  données  
/code  de  servi ce  =  phase  de  connexion  
=>   
I NVALID_CMD  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

52  DATA RECEVOIR message  de  réponse  de  données  
/code  de  servi ce  =  phase  de  données  
/CRC_Check()  =  FALSE  

FAI L-SAFE  
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# Courant Événement 
/Cond i tion  
=>actions  

État  su ivant  

=>   
I NVALID_CRC 
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

53  DATA Ch ien  de  garde  expi red ()  
=>   
WD_EXPIRED  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

54  DATA expi rati on  du  tempori sateu r de  cadence  d i stan t  
=>  
HB_EXPIRED  
commande  =  0x05(FAI L-SAFE)  
code  de  service  =  noti fi cati on  d 'erreu r 
ENVOYER message  de  demande  de  sécu ri té  i n tri nsèque  

FAI L-SAFE  

 

7.4.4.6  État FAIL-SAFE 

# Courant  Événement  
/Cond i tion  
=>actions  

État  su ivant  

55  FAI L-SAFE  Décl enchement par l ' u ti l i sateu r 
=>  
a tten te  de  message  

RESET 

56  FAI L-SAFE  exp i rati on  d u  ch i en  de  garde  
=>  

FAI L-SAFE  

57  FAI L-SAFE  exp i rati on  d u  tempori sateu r de  cadence  l oca l  
=>  

FAI L-SAFE  

58  FAI L-SAFE  exp i rati on  d u  tempori sateu r de  cadence  d i stan t  
=>  

FAI L-SAFE  

59  FAI L-SAFE  RECEVOIR message  de  demande  de  ré i n i ti a l i sati on  
=>  
i g norer l e  message  

FAI L-SAFE  

60  FAI L-SAFE  RECEVOIR message  de  réponse  de  ré i n i ti a l i sati on  
=>  
i g norer l e  message  

FAI L-SAFE  

61  FAI L-SAFE  RECEVOIR message  de  demande  de  connexion  
=>  
i g norer l e  message  

FAI L-SAFE  

62  FAI L-SAFE  RECEVOIR message  de  réponse  de  connexion  
=>  
i g norer l e  message  

FAI L-SAFE  

63  FAI L-SAFE  RECEVOIR message  de  demande  de  paramètre  
=>  
i g norer l e  message  

FAI L-SAFE  

64  FAI L-SAFE  RECEVOIR message  de  réponse  de  paramètre  
=>  
i g norer l e  message  

FAI L-SAFE  

65  FAI L-SAFE  RECEVOIR message  de  demande  de  données  
=>  
i g norer l e  message  

FAI L-SAFE  

66  FAI L-SAFE  RECEVOIR message  de  réponse  de  données  
=>  
i g norer l e  message  

FAI L-SAFE  
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8  Gestion  de  la  couche de  communication  de  sécuri té  

8.1  Gestion  des  paramètres  FSCP 1 7/1  

L'apparei l  FSCP 1 7/1  compare  l es  paramètres  à  ceux de  son  partenai re  de  commun ication .  
Le  répondeur de  sécuri té  fonctionnel l e  véri fie  l es  paramètres  reçus  de  l ' i n i tiateur de  sécuri té  
fonctionnel le  à  l 'état PARAMETER.  

8.2  Paramètres  de  communication  de  sécuri té  fonctionnel le  

La  commun ication  de  sécuri té  fonctionnel l e  en tre  l ' i n i ti ateur de  sécuri té  fonctionnel l e  et  l e  
répondeur de  sécuri té  fonctionnel l e  u ti l i se  l es  paramètres  de  commun ication  de  sécuri té  
fonctionnel le  défin is  au  Tableau  22 .  

Tableau  22  – Paramètres  de  communication  de  sécuri té  fonctionnel le  

Nom  Type  de  
Données  

P lage  Description  

SU ID  U INT64  0  …  264 -1  I D  d e  connexion  u n i que  en tre  l 'émetteu r de  
sécu ri té  foncti onnel l e  et  l e  récepteu r de  
sécu ri té  foncti onnel l e  

Dél a i  du  ch ien  de  garde  de  
sécu ri té  foncti onnel l e  

U INT1 6  1  …  2 1 6 -1  Dél a i  du  ch ien  de  garde  pou r l a  connexion  de  
sécu ri té  foncti onnel l e ,  en  ms  

tempori sateu r d e  cadence  l oca l  U I NT1 6  1  …  2 1 6 -1  Dél a i  de  cadence  l ocal ,  en  ms  

tempori sateu r d e  cadence  d i stan t  U INT1 6  1  …  2 1 6 -1  Dél a i  de  cadence  d i s tan t,  en  ms  

 

9  Exigences  système 

9.1  Voyants  et  commutateurs  

Chaque  apparei l  de  sécuri té  doi t être  équ ipé  d 'une  LED  rouge,  qu i  doi t  représenter l es  états  
su ivan ts:  

•  Désactivée:  Pas  d 'erreur.  L 'apparei l  est en  mode  de  trai tement sécurisé  des  données.  

•  Acti vée:  État de  défai l l ance  de  l 'apparei l .  L 'apparei l  est en  anomal ie.  

Chaque  apparei l  de  sécuri té  doi t être  équ ipé  d 'au  moins  un  commutateur permettan t de  
déterminer l 'adresse  de  l 'apparei l  sur l e  réseau  CPF  1 7.   

9.2  Lignes  d i rectrices  d ' instal lation  

Les  l i gnes  d i rectrices  d ' instal lation  de  l ' I EC  61 91 8  et l es  amendements  spéci fiques  à  CPF  1 7  
de  l ' I EC  61 784-5-1 7  doiven t s 'appl iquer.  

9.3  Temps  de  réponse de  la  fonction  de  sécuri té  

Le  temps  de  réponse  de  l a  fonction  de  sécuri té  est un  événement re lati f à  l a  sécuri té  se  
présentan t sous  la  forme  d 'une  en trée  dans  le  système ou  d 'une  anomal ie  à  l ' i n térieur du  
système,  j usqu 'à  ce  que  l e  système  passe  à  l 'état de  sécuri té.  Le  domaine  d 'appl ication  du  
temps  de  réaction  est défin i  à  l a  F igure  1 5.  
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IEC 

Anglais  Français  

I npu t  processi ng  Tra i temen t d e  l 'en trée  

Safe  Transm issi on  Transmissi on  sécu ri sée  

Log ic  Sol ver  Un i té  l og i que  

Signal  Ou tpu t  Sorti e  de  s i gnal  

Power Ou tpu t  Pu issance  de  sorti e  

SENSOR  CAPTEUR  

I NPUT  ENTRÉE  

LOGIC  LOGIQUE  

OUTPUT  SORTIE  

ACTUATOR  ACTIONNEUR  

Figure  1 5  – Temps  de  réponse  de  la  fonction  de  sécuri té  

À la  F igure  1 5,  l e  capteur ( l e  commutateur,  l e  ri deau  de  l umière  ou  l 'émetteur,  par exemple)  
obtien t une  en trée physique  qu i  est convertie  en  s ignal  é lectrique.  Les  données  du  s ignal  son t 
con tenues  dans  un  message  de  sécuri té  fonctionnel le  transféré  vers  un  apparei l  l og ique  de  
sécuri té  (PLC de  sécuri té,  par exemple)  par l ' i n terméd iai re  d 'un  canal  de  commun ication  de  
sécuri té.  L'apparei l  l og ique  de  sécuri té  analyse  le  message  de  sécuri té  et génère  un  message  
de  sortie  de  sécuri té  adressé  à  l 'apparei l  de  sortie  de  sécuri té  fonctionnel le .  L 'apparei l  de  
sortie  exécute  une  action  de  sécuri té  conformément au  message  de  sécuri té  reçu .   

Le  temps  de  réponse  de  l a  fonction  de  sécuri té  est ca lcu lé  grâce  à  l a  Formu le  (1 ) :  

 

(1 )  

où   

  est l e  temps  de  réponse  de  l a  fonction  de  sécuri té;  

  est l e  temps  de  réaction  du  capteur;  

  est l e  temps  de  réaction  de  l 'en trée;  

  est  l e  temps  de  remise  du  réseau  dans  un  sens;  

  est l e  temps  de  réponse  du  con trôleur de  sécuri té;  

  est l e  temps  de  réaction  de  l a  sortie ;  

  est l e  temps  de  réaction  de  l 'actionneur.  

 

Ces  valeurs  de  temps  dépendent des  caractéristiques  du  système,  sau f du  temps  de  remise  
du  réseau  .  Le  temps  de  remise  du  réseau  varie  selon  l a  durée  d 'émission  du  paquet,  
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l a  l ongueur de  câble,  l a  l atence  de  nœud  de  chaque  apparei l  de  re la is ,  l e  temps  transversal  
de  chaque  apparei l  en tre  PHY et SCL.  Le  temps  de  remise  du  réseau  DelayT  est calcu lé  par 

l a  Formu le  (2).  













++++= ∑
=

WDTTTTΤmaxT RCVNLD_iCPDPKTSNDDELAY ,T
N

0i

 
(2)  

où   

 
DELAYT

 
est l e  temps  de  remise,  en  m icrosecondes;  

 
SNDT

 
est l e  temps  transversal  de  l a  p i l e  de  l ’émetteur,  y compris  PHY et MAC,  en  
m icrosecondes;  

 
PKTT

 
est l a  durée  d ’émission  du  paquet,  en  m icrosecondes  (voi r l a  Formu le  (3));   

 
CPDT

 
est l e  déla i  de  propagation  du  câble,  en  m icrosecondes  (voi r l a  Formu le  (4);  

 
NLD_iT

 
est l e  déla i  de  l atence  du  nœud  i ,  en  m icrosecondes  (voi r l a  Formu le  (5);  

 
RCVT

 
est l e  temps  transversal  de  l a  p i l e  du  récepteur,  y  compris  PHY et MAC,  en  
m icrosecondes;  

 N
 

est l e  nombre  de  nœuds  en tre  les  apparei ls  émetteur et  récepteur.  Dans  
FSCP 1 7/1 ,  l e  nombre  maximal  est 1 28;  

 WDT
 

est  l e  temporisateur de  ch ien  de  garde.  La  valeur est de  1 6  b i ts  en  ms.   
 

NOTE  Dans  FSCP  1 7/1 ,  l e  nombre  de  nœuds  i nd i que  l e  nombre  de  foi s  q ue  l a  trame  est re l ayée.  Le  nombre  de  
nœuds  i ncl u t  donc l es  commutateu rs  dans  l e  chem in  vers  l e  partenai re  de  commun icati on .  

La  durée  d ’émission  du  paquet PKTT  peu t être  calcu lée  par l a  Formu le  (3).  

LDR

POsizeFSPDUsize
TPKT

8)( ×+
=

 

(3)  

où   

 
PKTT

 
est l a  durée  d ’émission  du  paquet,  en  m icrosecondes;  

 FSPDUsize
 

est l a  tai l le  du  FSPDU  FSCP 1 7/1  en  octets;  

 LDR
 

est l a  vi tesse  de  transmission  des  données  de  l i a ison ,  en  b i t  par seconde;  

 POsize
 

est  l a  ta i l le  du  tra i tement de  protocoles  de  CPF  1 7,  en  octets.  
 

Le  délai  de  propagation  du  câble  CPDT  peu t être  calcu lé  par l a  Formu le  (4) .  

TCMCPDCPD LTT ×= /

 
(4)  

où   

 
CPDT

 
est  l e  déla i  de  propagation  du  câble,  en  m icrosecondes;  

 
CPD/MT

 
est l e  délai  de  propagation  du  câble,  en  nanosecondes  par mètre  (selon  l es  
caractéristiques  du  câble  sélectionné);  

 
TCL  

est l a  l ongueur tota le  du  câble,  en  mètre.  
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Le  déla i  de  latence  du  nœud  NLD_iT  peu t être  calcu lé  par l a  Formu le  (5).  

∑
=

++=
M

j

ijPKTTXiPKTiNPDiNLD TTTT

0
_____

 

(5)  

où   

 
NLD_iT

 
est l e  déla i  de  l atence  du  nœud  i  en  m icrosecondes;  

 
NPD_iT

 
est l e  déla i  de  propagation  du  nœud  i  en  m icrosecondes;  

 
PKT_iT

 
est l a  durée  d ’émission  du  paquet du  nœud  i  en  m icrosecondes  (voi r l a  
Formu le  (3));  

 
TX_PKT_ijT

 
est l a  durée  d ’émission  du  paquet j ,  en  m icrosecondes,  dans  la  fi l e  d ’atten te  
de  transmission  du  port du  nœud  i  en  face  de  ce  paquet (selon  la  ta i l l e  FSPDU  
du  nœud  i ) ,  voi r l a  Formu le  (3)) ;  

 M
 

est l e  nombre  de  paquets  dans  l a  fi l e  d ’atten te  de  transmission  du  port du  
nœud  i  en  face  de  ce  paquet.  

 

9.4 Durée  des  demandes  

La  durée  de  l a  demande  en tre  l ’ appl ication  relati ve  à  l a  sécuri té  et l a  couche  de  
commun ication  de  sécuri té  doi t  être  su ffisante  pour garan ti r qu 'el le  est p l us  l ongue  que  le  
délai  du  ch ien  de  garde  ou  que  l e  délai  de  cadence  à  détecter par l 'appl ication .  

9.5  Contraintes  l iées  au  calcu l  des  caractéristiques  du  système 

9.5.1  Général i tés   

Les  apparei l s  de  sécuri té  son t conçus  pour évoluer dans  des  envi ronnements  industrie ls  
normaux conformément à  l ' I EC  61 000-6-2  ou  à  l ' I EC  61 1 31 -2 ,  et  offren t une  immun i té  
renforcée  conformément à  l ' I EC  61 326-3-1  ou  à  l ' I EC  61 326-3-2 .  

P lusieurs  contrain tes  doiven t être  u ti l i sées  pour calcu ler l es  caractéristi ques  re lati ves  à  l a  
sécuri té  des  systèmes  u ti l i san t FSCP 1 7/1 .  

9.5.2  Nombre  d 'apparei ls  

Les  m ises  en  œuvre  FSCP 1 7/1  sont l im i tées  à  1 28  apparei ls  au  maximum.  Pour calcu ler l e  
taux d 'erreurs  résiduel l es  d 'une  fonction  de  sécuri té  spéci fique,  l a  formu le  (1 )  de  
l ' I EC  61 784-3:— doi t  être  appl iquée.  

9.5.3  Considération  en  matière  de  probabi l i té  

FSCP 1 7/1  offre  un  taux d 'erreurs  résiduel les  i n férieur à  1 0 -9  par heure  avec un  taux d 'erreur 
su r l es  b i ts  de  0 , 01 .  Une  trame du  PDU  FSCP 1 7/1  pour la  commun ication  de  sécuri té  
fonctionnel le  con tien t pl usieurs  champs  CRC,  l e  polynôme  CRC n 'étant pas  l e  même que  l a  
FCS  de  l a  trame  Ethernet.   

Par exemple,  un  FSPDU  avec un  champ d 'en-tête  de  4  octets  et  un  champ de  données  de  
sécuri té  de  4  octets  présente  une  probabi l i té  d 'erreur résiduel le  d 'envi ron  -201 01 ,06 ×  avec l e  
polynôme  CRC donné.   

La  probabi l i té  d 'erreur d 'un  FSPDU  est ca lcu lée  selon  l a  Formu le  (6):   
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{ } n (BERslRPE(BER )1 1) −−=
 

(6)  

où   

 PE(BER)  est l e  taux d 'erreur su r l es  paquets  du  FSPDU ;  

 (BER)Rsl  est l e  taux d 'erreurs  résiduel les  du  FSPDU  de  base,  avec une  valeur de  
-201 01 ,06 × ;  

 BER  est l e  taux d 'erreur su r l es  b i ts ,  avec une  valeur de  0 , 01 ;  

 n  est l e  nombre  de  b locs  de  données  de  sécuri té,  champ d 'en-tête  inclus,  
l 'un i té  de  valeur étan t de  4  octets.  

 

La  F igure  1 6  présente  l e  taux d 'erreurs  résiduel les  du  protocole  FSCP 1 7/1 .  

 

Anglais  Français  

Residual  Error Rate  Taux d 'erreu rs  rés i duel l es  

B i t  Error Rate  Taux d 'erreu r su r l es  b i ts  

Figure  1 6  – Taux d 'erreurs  résiduel les  de  FSCP 1 7/1  

9 .6  Maintenance 

Ce protocole  ne  fa i t  l 'objet d 'aucune  exigence  particu l ière  en  matière  de  main tenance.  

9.7  Manuel  de  sécuri té  

Les  implémenteurs  de  la  présente  partie  doiven t fourn i r un  manuel  de  sécuri té  contenant au  
moins  l es  i n formations  su ivantes:  

•  Con train tes  l i ées  au  calcu l  des  caractéristiques  du  système.  

•  Les  responsabi l i tés  des  u ti l i sateurs  quant au  paramétrage  correct de  l 'apparei l .  

Ou tre  l es  exigences  de  l ’Article  9 ,  l e  manuel  de  sécuri té  doi t  satisfai re  à  tou tes  les  exigences  
de  l ' I EC  61 508.  
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1 0  Évaluation  

I l  est vi vement recommandé  aux implémenteurs  du  protocole  FSCP 1 7/1  d 'obten i r une  
véri fication  pour tous  les  aspects  du  produ i t  l i és  à  l a  sécuri té  fonctionnel le,  y  compris  l e  
protocole  et une  appl ication ,  conformément aux exigences  d ’ i ndépendance  et de  compétence  
de  l ’ I EC  61 508-1 : 201 0,  Article  8 .  I l  est vi vement recommandé  aux implémenteurs  de  
FSCP 1 7/1  d 'obten i r confi rmation  de  l a  réal i sation  d 'un  essai  de  conformi té  adapté.  
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Annexe A 
( informative)  

 
I nformations  supplémentaires  pour les  profi ls  de  communication  

de  sécuri té  fonctionnel le  de  CPF 1 7  
 

A.1  Calcul  de  la  fonction  de  hachage 

//  The  crc polynomial  chosen is  [ 0x00015A67] ,  it  is  in detail:  
//  G(x) ={ x32+x16+x14+x12+x11+x9+x6+x5+x2+x1+1}  
 
#define POLYNOMIAL 0x00015A67  
 
void gen_crc_code( )  
{  
 uint32  i,  j ;  
 uint32  crc_accum;  
 
 for(i=0;  i<256;  i++)  
 {  
  crc_accum = ( i  <<  24 ) ;  
  for( j =0;  j <8;  j ++)  
  {  
   if(crc_accum &  0x80000000)  
    crc_accum = ( crc_accum <<  1 )  ^  POLYNOMIAL;  
   else  
    crc_accum = ( crc_accum <<  1 ) ;  
  }  
  crc_table[ i]  = crc_accum;  
 }  
 return;  
}  
 
uint32  CRCTable[ 256] ;  
uint32  CRC32(uint8  *pucData,  uint32  ulSize)  
{  
 uint32  crc_accum = 0 ;  
 uint32  i,  j ,  k;  
  
 for( j =0; j <ulSize; j ++) {  
  i  = ( crc_accum ^  *  pucData ++) ;  
  crc_accum = 0 ;  
  for(k=0; k<4; k++)  
  {  
   crc_accum = crc_accum ^  ( CRCTable[ (i  >> ( k*8) )  &  0xff]  <<  
k*8) ;  
  }  
 }  
 return crc_accum;  
}  

 

Le  CRC32  pour l e  protocole  FSCP 1 7/1  est ca lcu lé  à  l 'a ide  de  l 'a l gori thme su ivan t:  

G(x)={x32+x1 6+x1 4+x1 2+x1 1 +x9+x6+x5+x2+x1 +1 }  

Ce  polynôme fourn i t  un  mot de  code  de  d istance  de  Hamming  m in imale  de  1 1  b i ts  à  65  b i ts  
[39] .   

La  table  de  recherche  de  ce  polynôme pour chaque  8  b i ts  est présentée  au  Tableau  A. 1  ci -
dessous.   
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Tableau  A.1  – Table  de  recherche  pour FSCP 1 7/1  

Table  de  recherche  CRC  (0…255)  

00000000  0001 5a67  0002b4ce  0003eea9  0005699c 000433fb  0007dd52  00068735  

000ad338  000b895f 000867f6  00093d91  000fbaa4  000ee0c3  000d0e6a  000c540d  

001 5a670  001 4fc1 7  001 71 2be  001 648d9  001 0cfec 001 1 958b  001 27b22  001 321 45  

001 f7548  001 e2f2f 001 dc1 86  001 c9be1  001 a1 cd4  001 b46b3  001 8a81 a  001 9f27d  

002b4ce0  002a1 687  0029f82e  0028a249  002e257c 002f7f1 b  002c91 b2  002dcbd5  

0021 9fd8  0020c5bf 00232b1 6  002271 71  0024f644  0025ac23  0026428a  00271 8ed  

003eea90  003fb0f7  003c5e5e  003d0439  003b830c 003ad96b  003937c2  00386da5  

003439a8  003563cf 00368d66  0037d701  0031 5034  00300a53  0033e4fa  0032be9d  

005699c0  0057c3a7  00542d0e  00557769  0053f05c 0052aa3b  0051 4492  00501 ef5  

005c4af8  005d1 09f 005efe36  005fa451  00592364  00587903  005b97aa  005acdcd  

00433fb0  004265d7  0041 8b7e  0040d1 1 9  0046562c 00470c4b  0044e2e2  0045b885  

0049ec88  0048b6ef 004b5846  004a0221  004c851 4  004dd f73  004e31 da  004f6bbd  

007dd520  007c8f47  007f61 ee  007e3b89  0078bcbc 0079e6db  007a0872  007b521 5  

0077061 8  00765c7f 0075b2d6  0074e8b1  00726f84  007335e3  0070db4a  0071 81 2d  

00687350  00692937  006ac79e  006b9d f9  006d1 acc 006c40ab  006fae02  006ef465  

0062a068  0063fa0f 00601 4a6  0061 4ec1  0067c9f4  00669393  00657d3a  0064275d  

00ad3380  00ac69e7  00af874e  00aedd29  00a85a1 c 00a9007b  00aaeed2  00abb4b5  

00a7e0b8  00a6bad f 00a55476  00a40e1 1  00a28924  00a3d343  00a03dea  00a1 678d  

00b895f0  00b9cf97  00ba21 3e  00bb7b59  00bd fc6c 00bca60b  00bf48a2  00be1 2c5  

00b246c8  00b31 caf 00b0f206  00b1 a861  00b72f54  00b67533  00b59b9a  00b4c1 fd  

00867f60  00872507  0084cbae  008591 c9  00831 6fc 00824c9b  0081 a232  0080f855  

008cac58  008d f63f 008e1 896  008f42f1  0089c5c4  00889fa3  008b71 0a  008a2b6d  

0093d91 0  00928377  0091 6dde  009037b9  0096b08c 0097eaeb  00940442  00955e25  

00990a28  0098504f 009bbee6  009ae481  009c63b4  009d39d3  009ed77a  009f8d1 d  

00fbaa40  00faf027  00f91 e8e  00f844e9  00fec3dc 00ff99bb  00fc771 2  00fd2d75  

00f1 7978  00f0231 f 00f3cdb6  00f297d1  00f41 0e4  00f54a83  00f6a42a  00f7fe4d  

00ee0c30  00ef5657  00ecb8fe  00ede299  00eb65ac 00ea3fcb  00e9d1 62  00e88b05  

00e4d f08  00e5856f 00e66bc6  00e731 a1  00e1 b694  00e0ecf3  00e3025a  00e2583d  

00d0e6a0  00d 1 bcc7  00d2526e  00d30809  00d58f3c 00d4d55b  00d73bf2  00d661 95  

00da3598  00db6fff 00d881 56  00d9db31  00d f5c04  00de0663  00dde8ca  00dcb2ad  

00c540d0  00c41 ab7  00c7f41 e  00c6ae79  00c0294c 00c1 732b  00c29d82  00c3c7e5  

00cf93e8  00cec98f 00cd2726  00cc7d41  00cafa74  00cba01 3  00c84eba  00c91 4dd  

Ce  tabl eau  con ti en t  des  val eurs  de  32  b i ts  en  représen tati on  hexadécimale  pou r chaque  val eu r (0…255)  d es  
vari ati ons  de  8  b i ts .  I l  convien t d 'u ti l i ser l e  tabl eau  dans  l 'ord re  croi ssan t,  d u  coi n  supéri eu r gauche  (0)  vers  l e  
coi n  i n féri eu r d ro i t  (255) .  

 

A.2  …  

Vide  
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Annexe B  
( informative)  

 
I nformations  pour l ’ évaluation  des  profi ls  de  communication  de sécuri té  

fonctionnel le  de CPF 1 7  

Selon  l es  règ les  de  l ’ I EC,  l a  présente  norme  n ’énonce  pas  l es  cond i tions  de  val idation  de  l a  
conformi té.  Tou tefois,  l es  essais  et val i dation  de  conformi té  des  apparei l s  FSCP 1 7/1  à  
l ' I EC  61 784-3-1 7  peuvent être  exigés  par l a  l o i .  

L ’ in formation  correspondante  re lative  aux essais  et à  l a  conformi té  à  l a  présente  norme peu t 
être  obtenue  auprès  des  comi tés  nationaux locaux de  l ’ I EC  ou  de  l ’ organ isation  de  bus  de  
terrain  compéten te.  

NOTE  Pou r l ’ I EC  61 784-3-1 7 ,  l ’ organ i sati on  de  bus  de  terra in  compéten te  est  Au tomation  Con trol  Team,  LS IS  Co  
Ltd ,  voi r www. l s i s . b i z  
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