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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

APPLICATION DES TECHNIQUES DE MARKOV

AVANT-PROPOS

La Commission Electrotechnique Internationale (CEI) est une organisation mondiale de normalisation
composée de l'ensemble des comités électrotechniques nationaux (Comités nationaux de la CEIl). La CEl a
pour objet de favoriser la coopération internationale pour toutes les questions de normalisation dans les
domaines de I'électricité et de I'électronique. A cet effet, la CEIl — entre autres activités — publie des Normes
internationales, des Spécifications techniques, des Rapports techniques, des Spécifications accessibles au
public (PAS) et des Guides (ci-aprés dénommeés "Publication(s) de la CEI"). Leur élaboration est confiée a des
comités d'études, aux travaux desquels tout Comité national intéressé par le sujet traité peut participer. Les
organisations internationales, gouvernementales et non gouvernementales, en liaison avec la CEl, participent
également aux travaux. La CEI collabore étroitement avec I'Organisation Internationale de Normalisation (ISO),
selon des conditions fixées par accord entre les deux organisations.

Les décisions ou accords officiels de la CEIl concernant les questions techniques représentent, dans la mesure
du possible, un accord international sur les sujets étudiés, étant donné que les Comités nationaux de la CEl
intéressés sont représentés dans chaque comité d’études.

Les Publications de la CEI se présentent sous la forme de recommandations internationales et sont agréées
comme telles par les Comités nationaux de la CEIl. Tous les efforts raisonnables sont entrepris afin que la CEIl
s'assure de I'exactitude du contenu technique de ses publications; la CEl ne peut pas étre tenue responsable
de I'éventuelle mauvaise utilisation ou interprétation qui en est faite par un quelconque utilisateur final.

Dans le but d'encourager l'uniformité internationale, les Comités nationaux de la CEIl s'engagent, dans toute la
mesure possible, a appliquer de fagon transparente les Publications de la CEl dans leurs publications
nationales et régionales. Toutes divergences entre toutes Publications de la CEIl et toutes publications
nationales ou régionales correspondantes doivent étre indiquées en termes clairs dans ces derniéres.

La CEl n’a prévu aucune procédure de marquage valant indication d’approbation et n'engage pas sa
responsabilité pour les équipements déclarés conformes a une de ses Publications.

Tous les utilisateurs doivent s'assurer qu'ils sont en possession de la derniére édition de cette publication.

Aucune responsabilité ne doit étre imputée a la CEIl, a ses administrateurs, employés, auxiliaires ou
mandataires, y compris ses experts particuliers et les membres de ses comités d'études et des Comités
nationaux de la CEIl, pour tout préjudice causé en cas de dommages corporels et matériels, ou de tout autre
dommage de quelque nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris les frais
de justice) et les dépenses découlant de la publication ou de I'utilisation de cette Publication de la CEIl ou de
toute autre Publication de la CEI, ou au crédit qui lui est accordé.

L'attention est attirée sur les références normatives citées dans cette publication. L'utilisation de publications
référencées est obligatoire pour une application correcte de la présente publication.

L’attention est attirée sur le fait que certains des éléments de la présente Publication de la CEIl peuvent faire
I'objet de droits de propriété intellectuelle ou de droits analogues. La CEIl ne saurait étre tenue pour
responsable de ne pas avoir identifié de tels droits de propriété et de ne pas avoir signalé leur existence.

La Norme internationale CElI 61165 a été préparée par le Comité d’études 56 de la CEI:
Sdareté de fonctionnement.

Cette seconde édition annule et remplace la premiére édition publiée en 1995. Elle constitue
une révision technique. Cette révision était nécessaire pour faciliter I'application de cette
norme pour les analyses de sécurité de méme que pour I'importance accrue du solutions
numérique comparativement aux solutions analytiques des techniques de Markov.

Les principaux changements par rapport a I’édition précédente sont les suivants:

les annexes supplémentaires avec application d’exemples ont été retirées.
la terminologie mathématique et les symboles ont été mis a jour.

la terminologie a été harmonisée.
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INTERNATIONAL ELECTROTECHNICAL COMMISSION

APPLICATION OF MARKOV TECHNIQUES

FOREWORD

The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising
all national electrotechnical committees (IEC National Committees). The object of IEC is to promote
international co-operation on all questions concerning standardization in the electrical and electronic fields. To
this end and in addition to other activities, IEC publishes International Standards, Technical Specifications,
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to as “IEC
Publication(s)”). Their preparation is entrusted to technical committees; any IEC National Committee interested
in the subject dealt with may participate in this preparatory work. International, governmental and non-
governmental organizations liaising with the IEC also participate in this preparation. IEC collaborates closely
with the International Organization for Standardization (ISO) in accordance with conditions determined by
agreement between the two organizations.

The formal decisions or agreements of IEC on technical matters express, as nearly as possible, an international
consensus of opinion on the relevant subjects since each technical committee has representation from all
interested IEC National Committees.

IEC Publications have the form of recommendations for international use and are accepted by IEC National
Committees in that sense. While all reasonable efforts are made to ensure that the technical content of IEC
Publications is accurate, IEC cannot be held responsible for the way in which they are used or for any
misinterpretation by any end user.

In order to promote international uniformity, IEC National Committees undertake to apply IEC Publications
transparently to the maximum extent possible in their national and regional publications. Any divergence
between any IEC Publication and the corresponding national or regional publication shall be clearly indicated in
the latter.

IEC provides no marking procedure to indicate its approval and cannot be rendered responsible for any
equipment declared to be in conformity with an IEC Publication.

All users should ensure that they have the latest edition of this publication.

No liability shall attach to IEC or its directors, employees, servants or agents including individual experts and
members of its technical committees and IEC National Committees for any personal injury, property damage or
other damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fees) and
expenses arising out of the publication, use of, or reliance upon, this IEC Publication or any other IEC
Publications.

Attention is drawn to the Normative references cited in this publication. Use of the referenced publications is
indispensable for the correct application of this publication.

Attention is drawn to the possibility that some of the elements of this IEC Publication may be the subject of
patent rights. IEC shall not be held responsible for identifying any or all such patent rights.

International Standard IEC 61165 has been prepared by IEC technical committee 56:
Dependability.

This second edition cancels and replaces the first edition published in 1995, and constitutes a
technical revision. The revision was necessary in order to facilitate the application of this
standard for safety analysis as well as the increased importance of numerical solutions
compared to analytical solutions of Markov techniques.

The main changes with respect to the previous edition are the following:

additional annexes with application examples have been removed.
the mathematical terminology and symbols have been updated.

terminology has been harmonised.
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Le texte de la présente norme est issu des documents suivants:

FDIS Rapport de vote
56/1096/FDIS 56/1111/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette Norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 3.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
maintenance indiquée sur le site web de la CEIl sous «http://webstore.iec.ch» dans les
données relatives a la publication recherchée. A cette date, la publication sera

* reconduite;

* supprimeée;

* remplacée par une édition révisée, ou
*+ amendée.
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The text of this standard is based on the following documents:

FDIS Report on voting
56/1096/FDIS 56/1111/RVD

Full information on the voting for the approval of this standard can be found in the voting
report indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

The committee has decided that the contents of this publication will remain unchanged until
the maintenance result date indicated on the IEC web site under "http://webstore.iec.ch” in
the data related to the specific publication. At this date, the publication will be

* reconfirmed;

* withdrawn;

+ replaced by a revised edition, or
*+ amended.

‘NV3ANg ATddNS 009 A9 A3ITddNS ‘ATNO NOILVYOOTSIHL 1V 3SN TYNYILNI J0d

FHOTVONYE/IHON VY - ‘PaHWIT NOD3IIW OL d3ISN3DIT



-10 - 61165 O CEI:2006

INTRODUCTION

Plusieurs méthodes analytiques différentes sont disponibles pour évaluer la fiabilité, la
disponibilité, la maintenabilité et la sécurité. L’analyse de Markov est 'une de ces méthodes.
La CEI 60300-3-1 donne une vue d'ensemble des méthodes disponibles et de leurs
caractéristiques générales.

Cette norme définit la terminologie de base et les symboles pour I'application des techniques
de Markov. Elle décrit des régles fondamentales pour le développement, la représentation et
I'application des techniques de Markov de méme que les hypothéses et les limitations de
cette approche.
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INTRODUCTION

Several distinct analytical methods for reliability, availability, maintainability and safety
analysis are available of which the Markov technique is one. IEC 60300-3-1 gives an overview
of available methods and their general characteristics.

This standard defines the basic terminology and symbols for the application of Markov
techniques. It describes ground rules for the development, representation and application of
Markov techniques as well as assumptions and limitations of this approach.
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APPLICATION DES TECHNIQUES DE MARKOV

1 Domaine d'application

Cette Norme internationale fournit un guide sur I'application des techniques de Markov pour
analyser et modéliser un systéme, et estimer la fiabilité, la disponibilité, la maintenabilité et
les mesures de sécurité.

Cette norme est applicable a toutes les industries ou les systémes, qui présentent un
comportement dépendant de leur état, doivent étre analysés. Les techniques de Markov
couvertes par cette norme supposent des fréquences de changement d’état constantes,
indépendantes du temps. De telles techniques sont souvent appelées globalement
«techniques de Markovy.

2 Reéférences normatives

Les documents de référence suivants sont indispensables pour l'application du présent
document. Pour les références datées, seule I'édition citée s'applique. Pour les références
non datées, la derniére édition du document de référence s'applique (y compris les éventuels
amendements).

CEI 60050(191):1990, Vocabulaire Electrotechnique International (VEI) — Chapitre 191:
Sdreté de fonctionnement et qualité de service

CEI 60300-3-1, Gestion de la slreté de fonctionnement — Partie 3-1: Guide d’application —
Techniques d’analyse de la sareté de fonctionnement: Guide méthodologique

CEI 61508-4:1998, Sécurité fonctionnelle des systemes électriques/électroniques/électroniques
programmables relatifs & la sécurité — Partie 4: Définitions et abréviations

3 Termes et définitions

Pour les besoins du présent document, les termes et définitions de la CEIl 60050(191):1990
ainsi que les suivants s’appliquent.

NOTE Pour faciliter I'application de cette norme pour les évaluations de la sécurité, la terminologie de la
CEI 61508 est utilisée quand c’est approprié.

3.1
systéme
ensemble d’éléments interactifs ou reliés entre eux

[ISO 9000, 3.2.1]
NOTE 1 Dans le contexte de la slreté de fonctionnement, un systéme aura un but précis exprimé en termes de
fonctions prévues, de conditions établies d’exploitation/utilisation, et de limites définies.

NOTE 2 La structure d’'un systéme peut étre hiérarchique.
3.2

élément
composant ou ensemble de composants, qui fonctionne comme une entité individuelle

NOTE Un élément peut généralement prendre deux états: disponible ou indisponible (voir 3.4 et 3.5). Pour des
raisons pratiques, le terme état d’élément sera utilisé pour désigner I’état d’'un élément.
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APPLICATION OF MARKOV TECHNIQUES

1 Scope

This International Standard provides guidance on the application of Markov techniques to
model and analyze a system and estimate reliability, availability, maintainability and safety
measures.

This standard is applicable to all industries where systems, which exhibit state-dependent
behaviour, have to be analyzed. The Markov techniques covered by this standard assume
constant time-independent state transition rates. Such techniques are often called
homogeneous Markov techniques.

2 Normative references

The following referenced documents are indispensable for the application of this document.
For dated references, only the edition cited applies. For undated references, the latest edition
of the referenced document (including any amendments) applies.

IEC 60050(191):1990, International Electrotechnical Vocabulary (IEV) — Chapter 191:
Dependability and quality of service

IEC 60300-3-1: Dependability management — Part 3-1: Application guide — Analysis techniques
for dependability: Guide on methodology

IEC 61508-4:1998, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 4: Definitions and abbreviations

3 Terms and definitions

For the purposes of this document, the terms and definitions given in IEC 60050(191):1990
and the following apply.

NOTE To facilitate the application of this standard for safety evaluations, the terminology from IEC 61508 is used
where appropriate.

3.1
system
set of interrelated or interacting elements

[ISO 9000, 3.2.1]
NOTE 1 In the context of dependability, a system will have a defined purpose expressed in terms of intended
functions, stated conditions of operation/use, and defined boundaries.

NOTE 2 The structure of a system may be hierarchical.

3.2
element
component or set of components, which function as a single entity

NOTE An element can usually assume only two states: up or down (see 3.4 and 3.5). For convenience the term
element state will be used to denote the state of an element.
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3.3

état du systéme

X(t)

combinaison particuliére des états d’élément

NOTE X(t) est I’état du systéme au temps t. Il y a d’autres facteurs qui peuvent avoir un effet sur I’état du systéme
(par exemple mode de fonctionnement).

3.4

état de disponibilité

état d’'un systéme (ou élément) dans lequel le systeme (ou élément) est capable d’accomplir
la fonction requise

NOTE Un systéme peut avoir plusieurs états de disponibilité distincts (par exemple états totalement opérationnels
et états dégradés).

3.5

état d’indisponibilité

état d’'un systéme (ou élément) dans lequel le systéme (ou élément) qui n’est pas capable
d’accomplir la fonction requise

NOTE Un systéme peut avoir plusieurs états d’'indisponibilité distincts.

3.6

danger

source potentielle de blessure corporelle ou de dommage pour la santé des personnes ou
pour les biens

[CEI 61508-4, 3.1.2, modifiée]

3.7

défaillance dangereuse

défaillance mettant potentiellement le systéme relatif a la sécurité dans un état de danger ou
dans I'impossibilité d’exécuter sa fonction

[CEI 61508-4, 3.6.7, modifiée]

NOTE 1 Le fait que cette potentialité se réalise ou pas peut dépendre de I'architecture du systéme.

NOTE 2 Le terme de défaillance a risque ou défaillance dangereuse est communément utilisé dans ce contexte.

3.8

défaillance sans risque

défaillance ne mettant pas potentiellement le systéme relatif a la sécurité dans un état de
danger ou de défaillance fonctionnelle

[CEI 61058, modifiée]

3.9
transition
passage d’'un état a un autre

NOTE La transition a lieu généralement suite a une défaillance ou un rétablissement. Une transition peut aussi
étre provoquée par d’autres événements tels que des erreurs humaines, des événements extérieurs, la
reconfiguration de logiciel, etc.

3.10

probabilité de transition

Pii(t)

probabilité conditionnelle de transition d'un état i & un état j dans un intervalle de temps
donné (s, s+t), avec le systéme a I’état i au début de I'intervalle de temps

NOTE 1 De fagon formelle Py(s, s+t) = P(X(s+t) = j | X(s) = /). Lorsque le procédé de Markov est homogéne dans
le temps alors Py(s, s+t) ne dépend pas de s et est désigné comme Py(t).

NOTE 2 Pour qu’un procédé de Markov soit non réductible (par exemple si tous les états peuvent passer de I'un a
l'autre) cela tient a P;(«0)=P;, ou P; est la probabilité d’état stationnaire et asymptotique de I'état j.
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3.3

system state

X(t)

particular combination of element states

NOTE X(¢) is the state of the system at time t. There are other factors that may have an effect on the system state
(e. g. mode of operation).

3.4

up state

system (or element) state in which the system (or element) is capable of performing the
required function

NOTE A system can have several distinguishable up states (e.g. fully operational states and degraded states).

3.5

down state

system (or element) state in which the system (or element) is not capable of performing the
required function

NOTE A system can have several distinguishable down states.

3.6
hazard
potential source of physical injury or damage to the health of people or property

[IEC 61508-4, 3.1.2, modified]

3.7

dangerous failure

failure which has the potential to put the safety-related system in a hazardous state or fail-to-
function state

[IEC 61508-4, 3.6.7, modified]

NOTE 1 Whether or not the potential is realised may depend on the architecture of the system.

NOTE 2 The term unsafe failure or hazardous failure is also commonly used in this context.

3.8

safe failure

failure which does not have the potential to put the safety-related system in a hazardous state
or fail-to-function state

[IEC 61508, modified]

3.9
transition
change from one state to another state

NOTE Transition takes place usually as a result of failure or restoration. A transition may also be caused by other
events such as human errors, external events, reconfiguration of software, etc.

3.10

transition probability

Pi(t)

conditional probability of transition from state j to state j in a given time interval (s, s+t) given
that the system is in state i at the beginning of the time interval

NOTE 1 Formally Py(s, s+t) = P(X(s+t) = j | X(s) = i). When the Markov process is time-homogeneous, then Py(s,
s+t) does not depend on s and is designated as P(t).

NOTE 2 For an irreducible Markov process (i.e. if every state can be reached from every other state) it holds that
Pjj()=P;, where P; is the asymptotic and stationary or steady-state probability of state /.
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3.1

taux de transition

q;j

la limite, si elle existe, du rapport de la probabilité conditionnelle qu’une transition ait lieu de
I’état / vers I’état j dans un intervalle de temps donné (t, t+At) et la longueur de l'intervalle Af,
quand At tend vers zéro, avec le systéme a I’état j a I'instant ¢

NOTE pj; ou c; sont aussi utilisés dans ce contexte.

3.12
état initial
état du systéme a l'instant t = 0

NOTE Généralement, un systéme entre en exploitation a I'instant t = 0 dans un état de disponibilité ou tous les
éléments du systéme fonctionnent, puis il évolue vers un état final, qui est un état d’indisponibilité, en passant par
d’autres états de disponibilité du systéme dans lesquels on trouve progressivement de moins en moins d’éléments
fonctionnant.

3.13

état absorbant

état qui, dés lors qu’on y entre, ne peut étre quitté (par exemple les transitions pour sortir de
cet état ne sont pas possibles)

3.14

systéme apte au rétablissement

systéme composé d’éléments qui peuvent étre défaillants puis étre rétablis dans leur état de
disponibilité sans nécessairement provoquer une défaillance du systeme

NOTE Le terme réparable est également utilisé dans ce contexte.

3.15

systéme non apte au rétablissement

systeme dont le graphe de Markov contient uniquement des transitions vers des états de
défaillance du systéme

NOTE Le terme non réparable est également utilisé dans ce contexte.
4 Symboles et abréviations

4.1 Symboles utilisés dans les graphes de Markov

Les techniques de Markov sont représentées graphiquement par des graphes ou des
diagrammes du taux de transition, les deux termes étant utilisés indifféremment dans cette
norme.

Les symboles suivants sont utilisés dans ce document. D’autres symboles peuvent étre
appliqués suivant le cas.

411 Symbole d’état

Un état est représenté par un cercle ou un rectangle.

NOTE Pour faciliter la lecture, les états d’indisponibilité peuvent étre mis en évidence, par exemple caractéres en
gras, en couleurs ou hachurés.

4.1.2 Description de I’état

La description de I'état est placée a I'intérieur du symbole d’état et peut se présenter sous la
forme de mots ou de caractéres alphanumériques définissant les combinaisons d’éléments
fonctionnant ou défaillants qui caractérisent I'état.
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3.1

transition rate

q;j

limit, if it exists, of the ratio of the conditional probability that a transition takes place from
state j to state j within a given time interval (t, t+At) and the length of the interval Atf, when A4t
tends to zero, given that the system is in state j at time ¢

NOTE pj or c; are also used in this context.

3.12
initial state
system state at time t =0

NOTE Generally, a system starts its operation at t = 0 from an up state in which all elements of the system are

functioning and transits towards the final system state, which is a down state, via other system up states having
progressively fewer functioning elements.

3.13
absorbing state
state which once entered, cannot be left (i. e. no transitions out of the state are possible)

3.14

restorable system

system containing elements which can fail and then be restored to their up state without
necessarily causing system failure

NOTE Repairable is also used in this context.

3.15

non-restorable system

system the state transition diagram of which contains only transitions in the direction towards
system failure states

NOTE Non-repairable is also used in this context.
4 Symbols and abbreviations

4.1 Symbols for state transition diagrams

Markov techniques are graphically represented by state transition diagrams or by transition
rate diagrams, both terms being used as equivalents in this standard.

The following symbols are used throughout this document. Other symbols may be applied as
appropriate.

411 State symbol

A state is represented by a circle or a rectangle.

NOTE In order to increase readability, down states can be highlighted, e. g. by bold lines, colouring or hatching.

4.1.2 State description

The state description is placed inside the state symbol and may take the form of words or
alphanumeric characters defining those combinations of failed and functioning elements which
characterise the state.
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4.1.3 Repére d’état

Un repére d’état est un nombre ou une lettre dans un cercle, adjacent au symbole d’état, ou
en 'absence de description d’état, a l'intérieur méme du symbole d’état.

NOTE L’état peut souvent étre représenté de fagon adéquate par un cercle avec la lettre ou le nombre.

4.1.4 Fléche de transition

La fleche de transition indique le sens d’une transition (par exemple en conséquence d’une
défaillance ou d’un rétablissement). Les taux de transition sont inscrits prés de la fléeche de
transition.

4.2 Autres symboles et abréviations

Les symboles de mesures de fiabilité, disponibilité, maintenabilité et la sécurité sont ceux de
la CEI 60050(191), lorsqu’ils s’y trouvent. Les références ci-dessous ayant un préfixe 191
sont issues de la CEI 60050(191). Dans cette norme, les symboles suivants sont utilisés:

Symbole/Abréviation Terme Référence

R(t) fiabilité
NOTE 191-12-01 utilise le symbole général R(t,7)

DFR taux de défaillance dangereux CEI 61508
NOTE Dans un contexte de sécurité, le terme taux de danger (HR) est communément utilisé a la
place de DFR.

MTTF durée moyenne de fonctionnement avant défaillance 191-12-07

MTTFF durée moyenne de fonctionnement avant la premiére défaillance 191-12-06

MTTFH durée moyenne de fonctionnement avant la premiére situation de danger

PFD probabilité de défaillance sur demande CEI 61508

NOTE Le PFD a un temps donné t correspond a ZPj(t) pour tous les états d’indisponibilité j.
J

Alt) taux de défaillance (instantané) 191-12-02
,u(t) taux de rétablissement

NOTE 191-13-02 utilise u(r) pour le taux de réparation.

Alt) disponibilité instantanée 191-11-01
u(t) indisponibilité instantanée 191-11-02
A disponibilité de I’état stationnaire et asymptotique

NOTE La disponibilité de I'état stationnaire a la méme valeur numérique que la disponibilité
asymptotique.

MUT durée moyenne de disponibilité 191-11-11
MDT durée moyenne d’indisponibilité 191-11-12
P; (t) probabilité de trouver le systéme dans I'état j a I'instant ¢
P, probabilité asymptotique et de I'état stationnaire de trouver le systéme
dans I'état i a I'instant ¢
At petit intervalle de temps
P,’j (f) probabilité de transition de I'état i a I'état j a I'instant t,
qj taux de transition de I'état j a I'état j, jZi.

NOTE gq; est défini de fagon formelle comme ¢; = qu'j C’est le taux initial de I'état i.
J#i
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4.1.3 State label

A state label is a number or a letter in a circle, placed adjacent to the state symbol, or in the
absence of a state description, within the state symbol itself.

NOTE The state can often be adequately represented by a circle with the state number or letter.
4.1.4 Transition arrow

The transition arrow indicates the direction of a transition (e. g. as a result of failure or
restoration). Transition rates are written near the transition arrow.

4.2 Other symbols and abbreviations

Symbols for reliability, availability, maintainability and safety measures follow those of
IEC 60050(191), where available. The references below with a prefix 191 are from
IEC 60050(191). In this standard the following symbols are used:

Symbol/
Abbreviation Term Reference
R(t) reliability
NOTE 191-12-01 uses the general symbol R(z,t)
DFR dangerous failure rate IEC 61508
NOTE In a safety context, hazard rate (HR) is commonly used for DFR.
MTTF mean time to failure 191-12-07
MTTFF mean time to first failure 191-12-06
MTTFH mean time to first hazardous situation
PFD probability of failure on demand (unavailability) IEC 61508
NOTE The PFD at a given time t corresponds to ZPj(t) for all down states j.
J
/1(1‘) (instantaneous) failure rate 191-12-02
,u(t) restoration rate
NOTE 191-13-02 uses ,u(t) for repair rate
Alt) instantaneous availability 191-11-01
u(t) instantaneous unavailability 191-11-02
A asymptotic and steady-state availability
NOTE Steady-state availability has the same numerical value
as asymptotic availability.
MUT mean up time 191-11-11
MDT mean down time 191-11-12
P; (t) probability of finding the system in state i at time ¢
P; asymptotic and steady-state probability of finding the system in state i at
time t
At a small time interval
P,’j (f) transition probability from state i to state j in time ¢
qji transition rate from state i to state j, j#i

NOTE gq; is formally defined as ¢; = Zq,-j . It is the departure rate from state /.
J#i
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4.3 Exemple

A titre d’exemple, la Figure 1 montre le diagramme des probabilités de transition en (t,t+At),
avec t arbitraire et At petit, pour un élément non réparable ayant un taux de défaillance
constant A.

() ()

Etat de disponibilit¢ Etat d’'indisponibilité
IEC 660/06

Figure 1 — Diagramme des probabilités de transition dans I’intervalle de (¢, t+At),
pour une valeur t arbitraire et At petit, pour un systéme a un élément non réparable
ayant une défaillance constante A

M\t est la probabilité conditionnelle d’'une transition de I'état 0 a I'état 1 dans un intervalle de
temps réduit (t,t+At), avec le systéme étant a I'état 0 a I'instant {. Pour simplifier la notation, la
quantité At est souvent omise et le diagramme des probabilités de transition de la Figure 1
devient le diagramme des taux de transition donné dans la Figure 2.

()

IEC 661/06

Figure 2 — Graphe de Markov d’un systéme a un élément non réparable

Dans la Figure 2 et ci-apres, le terme de graphe de Markov est utilisé de fagon équivalente au
terme de diagramme des taux de transition.

5 Description générale

Les techniques de Markov utilisent un graphe qui est une représentation des comportements
de la fiabilité, disponibilité, maintenabilité ou sécurité d'un systéme, a partir duquel les
mesures de performance peuvent étre calculées. Il modélise le comportement du systeme
dans le temps. Dans cette norme, un systéme est considéré comme un nombre d’éléments,
chacun de ceux-ci ne pouvant prendre qu'un des deux états: disponible ou indisponible. Le
systéme dans sa globalité, toutefois, peut prendre plusieurs états différents, chacun étant
déterminé par une combinaison particuliére d’éléments fonctionnant et défaillants. Ainsi, lors
d’une défaillance ou d’un rétablissement d’un élément, le systéme passe d’un état a un autre.
Ce type de modéle est généralement désigné par les termes état discret, modéle temporel
permanent.

Les techniques de Markov sont particulierement adaptées a I'’étude des systémes incorporant
des redondances, ou aux systémes ou la défaillance de systéeme dépend d’événements
séquentiels, ou pour des systemes pour lesquels les stratégies de maintenance sont
complexes, par exemple systémes a rétablissements prioritaires ou temps de rétablissements
multiples, problémes de files d’attente et de ressources restreintes. Il convient que I'analyste
s’assure que le modéle reflete de fagon adéquate I'exploitation véritable du systéme en tenant
compte des stratégies et politiques de maintenance. L’adaptabilité des distributions
exponentielles pour la modélisation des temps de rétablissement doit plus particulierement
étre revue. Il convient de noter que quand des systémes redondants réparables sont
modélisés avec des capacités de réparation restreintes, alors du fait de l'absence de
mémorisation, le temps réel de réparation peut étre surestimé, voir Figure B.9 pour exemple.
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4.3 Example

As an example, Figure 1 shows the diagram of transition probabilities in (t,t+At), for t arbitrary
and small 4t, for a non-restorable item with constant failure rate A.

()

Up state Down state
IEC 660/06

Figure 1 — Diagram of transition probabilities in time interval (¢ t+Af), for arbitrary value
of t and small At, for a non-restorable one-element system with constant failure rate A

AAt is the conditional probability of a transition between state 0 and state 1 in the small time
interval (t,t+At) given that the system was in state 0 at time t. To simplify the notation, the
quantity At is often omitted and the transition probabilities diagram of Figure 1 becomes the
transition rates diagram given in Figure 2.

OO

IEC 661/06

Figure 2 — State transition diagram of a non-restorable one-element system

In Figure 2 and in the following, the term state transition diagram will be used as equivalent to
the term transition rates diagram.

5 General description

The Markov techniques make use of a state transition diagram which is a representation of
the reliability, availability, maintainability or safety behaviours of a system, from which system
performance measures can be calculated. It models the system's behaviour with respect to
time. In this standard, a system is regarded as a number of elements, each of which can
assume only one of two states: up or down. The system as a whole, however, can assume
many different states, each being determined by the particular combination of functioning and
failed elements. Thus as an element fails or is restored, the system "moves" from one state to
another state. This kind of model is generally called a discrete-state, continuous time model.

Markov techniques are especially suited to the investigation of systems with redundancy, or to
systems where system failure depends on sequential events, or to systems for which the
maintenance strategies are complex, e.g. systems with restoration priorities or multiple
restoration teams, queuing problems, and resource restrictions. The analyst should ensure
that the model adequately reflects the operation of the real system with respect to
maintenance strategies and policies. In particular the suitability of exponential distributions for
the modelling of restoration times must be reviewed. It should be noted that when redundant
repairable systems are modelled with limited repair capacity then due to the memory-less
property of the model the actual repair time can be overrepresented, see Figure B.9 for an
example.
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Si les hypothéses et limitations décrites dans I'Article 6 (ci-dessus) sont acceptables, I'un des
avantages majeurs des techniques de Markov est que les stratégies de maintenance, par
exemple les priorités de rétablissement des éléments individuels, peuvent étre modélisées.
De plus, I'ordre dans lequel les défaillances multiples apparaissent peut étre considéré dans
le modele. Il convient de noter que d’autres techniques d’analyse par exemple I'analyse par
arbre de panne (AAP) et la méthode du diagramme de fiabilit¢ (RBD) (telles que décrites
dans la CEI 61025 et la CEl 61078 respectivement) ne permettent pas de prendre en compte
des stratégies de maintenance complexes, bien qu’elles puissent avoir des barriéres
particuliéres représentées par des symboles particuliers (barrieres dynamiques) pour indiquer
la présence de ces cas. Cependant, 'effet de ces barriéres doit étre évalué séparément par
les techniques de Markov ou autres, et les résultats inclus dans I’analyse de I’Arbre de Panne
ou RBD, tout en observant les limitations possibles.

Bien que les techniques de Markov, d'un point de vue théorique, soient souples et
polyvalentes, des précautions particuliéres sont nécessaires pour traiter les difficultés des
applications pratiques. Le probléme principal réside dans le fait que le nombre des états du
systéme et de transitions possibles augmente rapidement en fonction du nombre d’éléments
présents dans le systéme. Plus le nombre des états et des transitions est élevé, plus la
probabilité d’erreurs et de représentations fausses est grande. Pour réduire ce risque, il est
conseillé de suivre certaines régles lors de la conception d’'un graphe de Markov (voir Article
8). Les techniques numériques utilisées pour le calcul du graphe peuvent également prendre
du temps et nécessiter des programmes informatiques spéciaux.

Les techniques de Markov ne sont pas seulement adaptées a la modélisation de stratégies de
maintenance mais elles conviennent a la modélisation sous forme de graphiques, ce qui est
en soi une caractéristique précieuse. Le mécanisme de défaillance/rétablissement est
représenté par des transitions d’'un symbole d’état vers un autre symbole du graphe,
’ensemble constituant le graphe de Markov du systéme.

Le nombre d’états possibles étant limité, la somme de toutes les probabilités d’état est 1,
c’est-a-dire que, a chaque instant, le systéme ne peut se trouver que en un, et un seul, des
états du graphe. Si, pour des raisons pratiques, les états a trés faible probabilité sont omis,
alors la somme de toutes les probabilités d’état est seulement approximativement 1.

Les techniques de modélisation décrites peuvent également s’appliquer a des systémes ou
certains ou tous les éléments ne sont pas rétablis. Il convient de noter qu'un systéme
composé d’éléments non aptes au rétablissement peut étre considéré comme un cas
particulier d’'un systéme composé d’éléments aptes au rétablissement, les taux de rétablis-
sement étant égaux a zéro (ou bien les temps de rétablissement sont infinis).

6 Hypothéses et limitations

Les régles d’élaboration d’'un graphe de Markov données en 8.2 s’appliquent en général (sauf
pour la regle h). Cependant, la description de techniques numériques s’applique uniquement
lorsque tous les taux de transition sont constants, ce qui implique que les taux de défaillance
et de rétablissement de tous les éléments dans le systéme analysé soient constants dans le
temps. L’hypothése du taux de défaillance constant est raisonnablement acceptable pour les
composants de nombreux systémes avant la période d’usure (cependant il convient de les
justifier), mais I’hypothése d’un taux de rétablissement constant sauf si la durée moyenne de
rétablissement des éléments est trés faible en comparaison des durées moyennes de
fonctionnement avant défaillance correspondantes. Le calcul du cas général ou les taux de
défaillance ou de rétablissement ne sont pas constants dans le temps, sort du domaine
d’application de cette norme.

Une limitation particuliere provient de [I’hypothése utilisée pour trouver les solutions
mathématiques, a savoir le fait que le comportement futur du systéme dépend seulement de
son état présent, et non de la fagon dont le systéme est arrivé dans cet état. Il convient que
I'analyste s’assure que cette propriété d’absence de mémorisation des modeles de Markov

‘NV3ANg ATddNS 009 A9 A3ITddNS ‘ATNO NOILVYOOTSIHL 1V 3SN TYNYILNI J0d

FHOTVONYE/IHON VY - ‘PaHWIT NOD3IIW OL d3ISN3DIT



61165 O IEC:2006 - 23 -

Provided the assumptions and limitations described in Clause 6 can be accepted, one of the
major advantages of Markov techniques is that maintenance strategies, for example
restoration priorities of individual elements, can be modelled. Moreover, the order in which
multiple failures occur can be considered in the model. It should be noted that other analysis
techniques e.g. fault tree analysis (FTA) and reliability block diagram (RBD) methods (as
described in IEC 61025 and IEC 61078 respectively) do not allow complex maintenance
strategies to be taken into account, though they may have special gates represented by
special symbols (dynamic gates) to indicate the presence of those cases. However, the effect
of those gates has to be evaluated separately by Markov techniques or other techniques, and
the results included in the analysis of the Fault Tree or RBD, whilst observing the possible
limitations.

Although Markov techniques, from a theoretical viewpoint, are flexible and versatile, special
precautions are necessary to deal with the difficulties of practical applications. The main
problem is that the number of system states and possible transitions increases rapidly with
the number of elements in the system. The larger the number of states and transitions, the
more likely is it that there will be errors and misrepresentations. To reduce this risk, it is
advisable that certain rules be followed in designing the state transition diagram (see clause 8).
Also the numerical techniques used for the evaluation of the diagram can be time consuming
and may require special computer programs.

Not only are Markov techniques suited to the modelling of maintenance strategies, but such
methods enable the failure/restoration events to be modelled in a pictorial way, which is in
itself a valuable feature. The process of failure/restoration is represented by transitions from
one state symbol to another in the array of state symbols which together constitute the system
state transition diagram.

As the number of possible states is finite, the sum of all the state probabilities is unity, i.e. at
any instant in time the system can be in one — and only one — of the states in the state
transition diagram. If, for practical reasons, states with very low probability are omitted, then
the sum of all state probabilities is only approximately one.

The modelling techniques described can also be applied to systems where some or all of the
elements are not restored. Note that a system with non-restorable elements can be regarded
as a special case of a system with restorable elements where the restoration rates are zero
(or restoration times are infinite).

6 Assumptions and limitations

The rules given in 8.2 of this standard, for generating the state transition diagram, apply
generally (apart from rule h). However, the description of numerical techniques applies only
when all transition rates are constant, which implies that failure and restoration rates of all
elements in the analyzed system are constant with respect to time. The assumption of
constant failure rate is reasonably acceptable for components in many systems before the
wear-out period (however should also be justified) but the assumption of constant restoration
rate should be justified unless the mean time to restoration of elements is very small by
comparison with the corresponding mean times to failure. Evaluation for the general case
where failure rates or restoration rates are not constant with time, is outside the scope of this
standard.

One particular limitation arises because of the assumption used for mathematical solutions,
namely, the future behaviour of the system depends only on the present state of the system,
and not on the way the system arrived at this state. The analyst should ensure that this
memory-less property of Markov models is a sufficient approximation of the real system
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est une approximation suffisante pour le comportement du systéme réel (voir 8.1). Une
attention particuliére est nécessaire lors de la modélisation des effets des défaillances de
cause commune qui peuvent avoir comme résultat I'omission d’états intermédiaires (voir
Figure B.4).

Les hypothéses habituelles pour chaque élément dans le systéme considéré peuvent étre
résumées comme suit:

— le taux de défaillance, A, et le taux de rétablissement, u, sont constants (indépendants du
temps),

— la probabilité de transition d’un état i a un état j dans un intervalle de temps court (f,t+Af)
avec le systeme dans un état / a l'instant t est gjj At, ou gjj est une somme des taux de
défaillance et de rétablissement des éléments impliqués.

NOTE Théoriquement la limitation au regard des taux de rétablissement et de défaillance constants peut souvent
étre surmontée aux dépens de I'espace de I'état, une approximation des nombreuses distributions non-
exponentielles de temps de défaillance ou de rétablissement pouvant étre réalisée par une somme des
distributions exponentielles. Chacune de ces distributions exponentielles doit passer par un état supplémentaire de
modeéle, qui agit comme une sorte de mémoire pour le temps écoulé avant défaillance ou le temps de
rétablissement. Cependant ce concept, habituellement appelé phase (ou états supplémentaires), n’a pas été mis
largement en pratique.

7 Relation avec d’autres techniques d’analyse

7.1 Généralités

Les techniques de Markov peuvent étre utilisées pour modéliser des événements ou des états
dans d’autres techniques de modélisation, en particulier lorsque ces autres techniques ne
possédent pas certaines des capacités des techniques de Markov, par exemple la capacité a
exprimer un comportement dépendant de I'état ou du temps. Les modéles obtenus sont
souvent appelés modeéles hybrides.

Une discussion détaillée des techniques de modélisation est donnée dans la CEI 60300-3-1.
Une discussion compléte sur les modeles hybrides est laissée aux normes qui utilisent les
graphes d’état de Markov dans cet objectif, par exemple la CEI 61078 ou la CEIl 61025.
L’objet de cet article est de donner des considérations d’ordre général pour les modéles
hybrides.

7.2 Analyse par Arbre de Panne (AAP)

L’AAP peut étre utilisée pour évaluer la probabilité de défaillance a un instant donné ¢ dans le
temps en utilisant la logique booléenne. Cette logique peut ne pas exprimer correctement les
dépendances d’état ou de temps. Dans ces cas il est possible d’étendre 'AAP en créant de
nouvelles barriéres qui représentent des modéles de Markov particuliers qui sont évalués
séparément et qui cachent le modeéle de Markov réel a l'utilisateur. De telles barriéres portent
le nom de portes «dynamiques», par exemple PRIORITE ET, INTERDICTION
SEQUENTIELLE ou porte «DE RECHANGE». On peut remplacer ensuite ces barriéres par un
événement de base, avec la probabilité d’occurrence calculée par la technique de Markov. Le
modéle obtenu est souvent appelé AAP hybride ou dynamique.

Les barriéeres dynamiques et les barrieres statiques d’'un arbre de panne peuvent étre
modélisées par les techniques de Markov. Cependant, une attention particuliere doit étre
accordée aux propriétés d’'indépendance entre les événements dans le modéle de Markov et
les événements dans I'arbre de panne. Dans I'arbre de panne les parties évaluées par les
techniques de Markov doivent étre considérées comme des branches indépendantes.
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behaviour (see 8.1). Special care is needed when modelling effects of common cause failures
that may result in some potential intermediate states being by-passed (see Figure B.4).

The usual assumptions for each element in the system considered can be summarised as
follows:

— the failure rate, A, and the restoration rate, x4, are constant (time-independent);

— the transition probability from a state / to a state j within the small time interval (¢ {+Af)
given that the system is in state i at time t is gjj At, where gjj is a sum of failure and
restoration rates of involved elements.

NOTE Theoretically the limitation with respect to the constant failure and restoration rates can often be overcome

at the expense of expansion of the state space, as many non-exponential distribution of times to failure or to

restore can be approximated by a sum of exponential distributions. Each of these exponential distributions has to
be modelled as an additional state, which acts as a kind of memory for the elapsed time to failure or time to

restore. However, this concept, usually called phase (or supplementary states) concept, has not been widely put
into practice.

7 Relationship with other analysis techniques

7.1 General

Markov techniques can be used to model events or states in other modelling techniques, in
particular, when these other techniques lack certain capabilities which Markov techniques
have, e. g. the ability to express time or state dependent behaviour. The resulting models are
often called hybrid models.

A comprehensive discussion of modelling techniques is given in IEC 60300-3-1. A full
discussion on hybrid models is left to the standards which utilize Markov state transition
diagrams for this purpose, e.g. IEC 61078 or IEC 61025. The purpose of this clause is to give
some general considerations for hybrid models.

7.2 Fault Tree Analysis (FTA)

FTA can be used to evaluate the probability of a failure at a given instant t in time using
Boolean logic. This logic may not express time or state dependencies properly. In these cases
it is possible to extend FTA by creating new gates, which represent particular Markov models,
which are separately evaluated and hide the actual Markov model from the user. Such gates
bear the name of “Dynamic” gates, for example PRIORITY AND, SEQUENTIAL INHIBIT or
SPARE gate. Each of such gates may be replaced by a basic event with the probability of
occurrence as calculated from the Markov technique. The resulting model is often called
hybrid or dynamic FTA.

Both static and dynamic gates of a fault tree can be modelled by Markov techniques.
However, particular attention shall be paid to independence properties between the events in
the Markov model and the events in the fault tree. In the fault tree, the parts evaluated by
Markov techniques have to be assumed to be independent branches.
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7.3 Diagramme de fiabilité (RBD)

Un RBD peut également étre une technique qui utilise la logique booléenne et présente donc
les mémes limitations que I'AAP.

Dans le RBD il est possible de délimiter les parties du RBD (en encerclant les blocs), pour
lesquelles on utilise le modeéle Markov. Les blocs encerclés doivent former un réseau avec
une seule entrée et une seule sortie, et ne doivent pas inclure de blocs répliqués par ailleurs.
De plus amples informations sont données dans la CEI 61078.

7.4 Réseaux de Petri

Les réseaux de Petri sont une technique graphique pour la représentation et I'analyse
d’interactions logiques complexes parmi les éléments d’'un systéme.

Une classe particuliére de réseaux de Petri, les «General Stochastic Petri Nets» (GSPN) a
une capacité de modélisation similaire aux techniques de Markov. Les réseaux de Petri
peuvent étre considérés comme une expression implicite naturelle de la représentation
explicite du modéle Markov. On peut convertir les réseaux de Petri en modéles Markov. Les
modeéles de «General Stochastic Petri Net» contenant des interactions complexes peuvent
souvent étre décrits plus facilement et par un schéma plus petit qu’avec les techniques de
Markov. Pour les besoins de I'évaluation, le réseau de Petri est converti en son modéle
Markov correspondant, qui est ensuite analysé. Dans la pratique ceci est automatisé par les
outils informatiques.

8 Elaboration des graphes de Markov

8.1 Prérequis

Il convient que les taches générales suivantes soient accomplies avant de commencer
I'analyse d’un systeme:

a) déterminer le but de l'analyse: la premiere question cruciale a laquelle il s’agit de
répondre est quel doit étre I'objet de I'analyse. Cela peut étre un ou plusieurs des points
suivants:

— la probabilité que le systéme tombe en panne avant l'instant t;

— la fréquence d’événements dangereux;

— la durée moyenne de fonctionnement avant la premiére défaillance du systéme;
— la disponibilité de I'état stationnaire;

— la probabilité de défaillance du systéme au moment d’'une demande de fonctionnement
(pour les systémes partiellement en exploitation);

— autre mesure, a spécifier.
L’'unité de mesure doit également étre définie précisément.
b) Définir les caractéristiques du systéme et les conditions limites de I'analyse.
Les questions suivantes doivent avoir une réponse:
— quels sont les dispositifs importants du systéme qui doivent étre modélisés ?

— de quelle fagon ces dispositifs peuvent-ils étre évalués ou au moins vérifiés pour leur
vraisemblance ?

— le systéme sera-t-il ou non rétabli ?
— est-il nécessaire de décrire le comportement dépendant du temps ?

— quelle est l'incertitude exacte des données, par exemple taux de défaillance et de
rétablissement ou facteurs de cause commune ?

— quel est le niveau de précision requis du résultat ?
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7.3 Reliability Block Diagram (RBD)

A RBD is also a technique that may use Boolean logic and therefore has similar limitations to
those of FTA.

In the RBD, it is possible to delineate the portions of the RBD (by encircling the blocks), for
which the Markov model is to be used. The encircled blocks have to form a network with a
single input and a single output, and must not include blocks replicated elsewhere. Further
guidance is given by IEC 61078.

7.4 Petri nets

Petri nets are a graphical technique for the representation and analysis of complex logical
interactions among elements in a system.

A particular class of Petri nets, the General Stochastic Petri Nets (GSPN) have an equivalent
modelling capability to Markov techniques. Petri nets may be regarded as a natural implicit
expression of its explicit Markov model representation. Petri nets can be converted to Markov
models. So General Stochastic Petri Net models containing complex interactions can often be
described more easily and with a smaller diagram than using Markov techniques. For
evaluation purposes, the Petri net is converted to its corresponding Markov model, which is
then analyzed. In practice, this is automated by software tools.

8 Development of state transition diagrams

8.1 Prerequisites
Before starting to analyze a system, the following general tasks should be performed:
a) Set the goal of the analysis: The first crucial question which has to be answered is what
should be the objective of the analysis. This could be any one or more of the following:
— the probability that the system will fail before time t;
— the frequency of hazardous events;
— the mean time before the first system failure occurs;
— the steady-state availability;

— the probability that the system will fail when a request for its operation is issued (for
systems not in continuous use);

— other measure, to be specified.
The unit of measurement also needs to be defined.
b) Define the characteristics of the system and the boundary conditions of the analysis.
Here questions such as the following need to be answered:
— what are the important features of the system which need to be modelled?
— how can these features be validated or at least be checked for plausibility?
— will the system be restored (after a failure) or not?
— is it necessary to describe time-dependent behaviour?

— what is the actual uncertainty of the data, e.g. failure and restoration rates, or
common-cause factors?

— what is the required accuracy and/or confidence level of the results?
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Il convient de donner une explication détaillée de la raison pour laquelle certains
dispositifs du systéme dans la réalité ne sont pas importants pour le modéle.

c) s’assurer que la technique de Markov est la technique d’analyse la mieux adaptée pour la
tache. Il convient de choisir la technique en fonction des objectifs de I'analyse et des
caractéristiques du systéme et non pas le contraire, sinon certaines caractéristiques du
systeme ne seront pas modélisées du tout. En particulier les hypothéses et limitations du
modeéle doivent étre soigneusement vérifiées.

d) il convient de faire revoir le modéle et les données d’entrée par des experts du domaine
d’application (ou utilisateurs expérimentés), car une erreur ou une imprécision dans le
modéle ou les données a un fort impact sur le résultat de I'analyse.

La conception correcte du graphe est une tache critique de I'analyse de Markov. Le para-
graphe 8.2 donne quelques-unes des régles recommandées. Il convient d’établir les régles
avant d’entreprendre I'analyse et d’identifier précisément chaque état. Ceci permettra la
construction de modeles graphiques clairs.

8.2 Régles d’élaboration et de représentation

Les régles ci-dessous constituent un guide pour I'élaboration systématique des graphes de
Markov. Les graphes de Markov respectant ces régles seront faciles a comprendre et
comparer. D’autres symboles ou une autre présentation du graphe peuvent étre mieux
adaptés dans certains cas.

a) il convient d’'indiquer par un cercle ou un rectangle I’état avec I'identification qui permet de
rapporter uniquement la procédure numérique a cet état. L’identifiant est généralement
une lettre ou un nombre;

b) lorsque cela est nécessaire pour la clarté du graphe de Markov, il convient que le symbole
comporte une description détaillée de I'état, soit directement, soit en renvoyant a une liste
explicative;

c) il est recommandé que les états soient disposés de telle sorte que I'état situé le plus a
gauche corresponde a I'état de disponibilité et I'état le plus a droite corresponde a I'état
d’indisponibilité du systéme. Il convient que les positions relatives des états intermédiaires
soient telles qu’une transition de la gauche vers la droite soit le résultat d’'une défaillance,
et une transition de la droite vers la gauche soit la conséquence d’un rétablissement;

d) il convient d’aligner verticalement les états du systéme correspondant au méme nombre
d’éléments indisponibles;

e) il convient que les transitions entre états soient repérées par des lignes fléchées reliant
les états particuliers. Une ligne dont la fleche est orientée vers la droite représente une
défaillance alors qu’une ligne dont la fleche est dirigée vers la gauche représente un
rétablissement. Si une transition entre deux états peut résulter soit d’'une défaillance, soit
d’un rétablissement, il convient que ces états particuliers soient alors reliés par une seule
ligne comportant des fleches aux deux extrémités. Dans le cas d’'un graphe de Markov
simple, il est possible d’utiliser des lignes de transition distinctes pour indiquer les
défaillances et les rétablissements;

f) il convient d’étiqueter les fleches sur les lignes représentant les transitions avec les taux
de transition correspondants. Cela peut étre fait en indiquant les taux soit directement,
soit en référence a une liste explicative;

g) lorsque cela est possible, il convient que chaque transition relie uniquement les symboles
d’états voisins. Si une défaillance de cause commune peut rendre invalides simultanément
deux éléments ou plus, un état doit étre oublié;

h) pour améliorer la lecture, les états d’indisponibilité au niveau du systéme peuvent étre mis
en évidence (par exemple caractéres gras, en couleurs ou hachurés).

L’application de ces régles est illustrée en Annexe B.
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If some features of the real world system are not important for the model this should be
justified.

c) make sure that the Markov technique is the most appropriate analysis technique for the
task. The choice of technique should be based on the objectives of the analysis and the
characteristics of the system, not vice versa; otherwise certain characteristics of the
system may not be modelled at all. In particular the assumptions and limitations of the
model need to be carefully checked.

d) the model and the input data should be reviewed by experts (practitioners with field
experience), because errors or inaccuracies in the model or the data could have a high
impact on the result of the analysis.

A critical task in Markov analysis is the proper design of the state transition diagram.
Subclause 8.2 gives some recommended rules. The rules should be established before the
analysis is undertaken and hence should provide for a proper identification of the individual
states. This will enable construction of clear graphical models.

8.2 Rules for development and representation

The rules below are given as a guide for the systematic development of state transition
diagrams. State transition diagrams following these rules will allow easy comprehension and
comparison. Other symbols or diagram arrangements may be more suitable in some
instances.

a) the state should be depicted by a circle or rectangle with identification which allows the
numerical procedure to refer uniquely to that state. The identifier is usually a letter or a
number.

b) when necessary for clarity of the state transition diagram, the state symbol should include
a clear description of the state, either directly or by reference to an explanatory list.

c) states should be arranged so that the leftmost state is an up state and the rightmost state
is a down state of the system. The relative positions of intermediate states should be such
that a transition from left to right is a result of a failure, and a transition from right to left is
achieved by restoration.

d) system states corresponding to the same number of down elements should be aligned
vertically.

e) transitions between states should be marked by lines with arrows interconnecting the
particular states. A line with an arrow on the right represents a failure and a line with an
arrow on the left represents a restoration. If a transition between two states can be
achieved by either a failure or a restoration, then the particular states should be
interconnected by a single line with arrows on both ends. On a simple state transition
diagram, separate transition lines may be used to indicate failure and restoration.

f) the arrows on the lines representing transitions should be labelled with the corresponding
transition rates. This may be done by indicating the rates either directly or by reference to
an explanatory list.

g) where possible, each transition should link only neighbouring state symbols. If a common
cause failure disables simultaneously two or more elements, a state needs to be by-
passed.

h) to increase readability, down states at system level can be highlighted (e.g. by bold lines,
colouring or hatching).

The application of these rules is illustrated in Annex B.
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9 Evaluation

9.1 Généralités

Le but de [I'évaluation du diagramme de transition est de déterminer la fiabilité, la
disponibilité, la maintenabilité ou les mesures de sécurité du systéme concerné. L’évaluation
utilise des techniques mathématiques bien connues (voir Annexes A a C). Il est a noter que la
tdche qui consiste a obtenir des mesures transitoires (dépendant du temps), par exemple
R(t) et A(t), nécessite des efforts d’informatisation beaucoup plus importants que I'obtention

d’'une mesure stationnaire A ou de valeurs moyennes, par exemple MTTF, MDT, MUT. Un
exemple de calcul des mesures transitoires est donné en Annexe C.

Au début de I'analyse, il convient de décider si I'objectif principal du calcul du graphe de
Markov est I'obtention de valeurs d’état stationnaire ou transitoire des probabilités d’état.
Méme si, pour les études de disponibilité, la derniére peut étre obtenue a partir de la
précédente (en laissant t tendre vers linfini), une procédure mathématique relativement
simple peut étre utilisée si on sait des le début que seulement la solution d’état stationnaire
est nécessaire (voir Annexe A). En revanche, si une solution transitoire est exigée, alors une
procédure beaucoup plus spécialisée impliquant, par exemple, les transformées de Laplace
ou l'algébre matricielle (voir Annexe C) peut étre nécessaire. En général, on obtiendra des
probabilités d’état des mesures d’ordre général, de fiabilité, de disponibilité, de maintenabilité
ou de sécurité.

La distinction entre les mesures de fiabilité, de disponibilité, de maintenabilité et de sécurité
tient surtout dans les points ciblés par les analyses et les interprétations des résultats. Pour
expliquer ceci, on pourra considérer un élément de rétablissement dont les performances sont
généralement définies par un taux de défaillance A et un taux de rétablissement p.
Généralement aprés l'apparition d’une défaillance dans une entité, au moins deux choses
doivent avoir lieu pour le retour a I'état de marche:

— la panne doit étre détectée et isolée (parfois dit annulée: ce qui signifie qu’il convient
d’entrer un état ou une défaillance n’a pas de conséquence ultérieure);

— I’entité doit étre rétablie et remise en service.

Le temps de rétablissement dans ce contexte comprend le temps logistique de rétablissement
aprés la détection de la panne, le temps de rétablissement réel (détection de panne,
rétablissement, échange, vérification) et le temps pour remettre les éléments ou le systéme
lui-méme en fonctionnement.

Dans le modéle de base commun les quatre intervalles de temps intéressants doivent étre attri-
bués a deux paramétres seulement (un taux de défaillance A et un taux de rétablissement p).

Dans le contexte de fiabilité, de maintenabilité ou de disponibilité, le temps de détection est
pris en compte par le calcul du taux de défaillance et le temps entre la détection et le
rétablissement par le calcul du taux de rétablissement. Les applications critiques de sécurité
peuvent ne pas dépendre d’auto-tests ou de mesures similaires (qui sont courantes dans le
contexte de disponibilit¢), mais la détection et [Iisolation doivent étre réalisées
indépendamment de [I’entité (voir CElI 61508 pour des exigences particulieres et des
exemples). La distinction entre la fiabilité, la maintenabilité et la disponibilité tient en
définitive dans les mises au point sur les différentes mesures des objectifs, MTTF, MDT ou
A(t).

Dans un contexte de sécurité, le temps de rétablissement exact est généralement négligé, si
d’autres mesures de contrdle sont prises pendant cette période. Dans ce cas le calcul du taux
de rétablissement des analyses de fiabilité compte pour le temps total d’isolation. Cependant,
I'interprétation peut étre différente suivant les applications, la Figure 3 montre uniquement un
exemple d’interprétation.
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9 Evaluation

9.1 General

The purpose in evaluating the state transition diagram is to determine the reliability,
availability, maintainability or safety measures of the system. The evaluation uses well-known
mathematical techniques (see annexes A to C). Note that the task of obtaining transient (time
dependent) measures, e.g. R(t) and A(t), requires considerably more computational effort

than that of obtaining a steady-state measure A or mean values, e.g. MTTF, MDT, MUT. An
example for the calculation of transient measures is given in Annex C.

At the start of the analysis, one should decide whether the main objective in the state
transition diagram evaluation is to obtain transient or steady state values of the state
probabilities. Although for availability investigations the latter can be obtained from the former
(by letting t tend to infinity), a relatively simple mathematical procedure can be used if, at the
outset, it is known that only the steady-state solution is required (see Annex A). If on the other
hand a transient solution is required, then a much more specialised procedure involving, for
example, Laplace transforms or matrix algebra (see Annex C) may be needed. In general,
reliability, availability, maintainability or safety measures can be derived from state
probabilities.

The distinction between reliability, availability, maintainability and safety measures lies mainly
in the focus of the analyzes and the interpretation of results. To explain this, a restorable
element can be considered, whose performance is usually defined by a failure rate A and a
restoration rate p. Usually, after a failure within an item has appeared, at least two things
have to occur in order to get the item working again:

— the fault has to be detected and isolated (sometimes also called negated: this means that
a state, where a failure has no further consequence, should be entered);

— the item has to be restored and put back into service.

The restoration time in this context includes the logistic time for restoration after fault
detection, actual restoration time (fault finding, restoration, replacement, check) and time to
put the elements or the system itself into operation.

In the common basic model, the four time intervals of interest need to be assigned to two
parameters (a failure rate A and a restoration rate u) only.

In the context of reliability, maintainability or availability, the time to detection is taken into
account by the failure rate calculation and the time from detection to restoration by the
restoration rate calculation. Safety-critical applications may not rely on self-tests or similar
measures (which are common in the availability context), but the detection and isolation has
to be performed independently of the item (see IEC 61508 for particular requirements and
examples). The distinction between reliability, maintainability and availability finally lies in the
focus on different target measures, MTTF, MDT or A(f).

In a safety context, generally the actual restoration time is neglected, if other control
measures are taken during this period. In this case, the restoration rate calculation from
reliability analysis accounts for the complete time to isolation. However, the interpretation may
differ also in several applications, Figure 3 shows an example interpretation only.
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Temps écoulé avant ... Panne Detection Isolation Rétablissement

A 1
Cible de disponibilité . ‘ .
Cible de sécurité . Py ®
Cible de fiabilité ® ®
i IEC 662/06

Figure 3 — Interprétation des temps de défaillance et de rétablissement
dans différents contextes

Cependant, la principale observation est que, alors que le modéle et les formules mathé-
matiques utilisés sont les mémes, c’est l'interprétation des paramétres et des résultats qui
fera la différence.

9.2 Evaluation des mesures de fiabilité

Pour les analyses de fiabilité, tous les états d’indisponibilité au niveau du systéme dans le
graphe de Markov sont a I'état absorbant. La probabilité que le systéme soit dans un état
donné a l'instant t est calculée en utilisant des techniques mathématiques spéciales (voir
Annexes A a C). Alors que t tend vers l'infini, la probabilité associée a chaque état approche
zéro, et la somme des probabilités des états absorbants approche un.

Une des mesures de fiabilité commune est le MTTFF. Lors de I'évaluation du graphe de
Markov, le MTTFF pour le systéme complet est la moyenne du total des temps passés par le
systeme en état de disponibilité avant transition dans un état absorbant. Le temps moyen
dépend de I'état du systéme a t=0; MTTFgj est utilisé pour spécifier cette dépendance (voir
Annexe A).

9.3 Evaluation des mesures de disponibilité et de maintenabilité

Pour les analyses de disponibilité, il faut vérifier que tous les états peuvent étre atteints a
partir de chaque autre, dans le diagramme de transition. La probabilité que le systéme soit
dans un état donné a un instant t est déterminée par les techniques données en Annexe A a
C. La disponibilité A(f) est égale a la somme des probabilités d’état associée aux états de
disponibilité. Alors que t tend vers l'infini, la probabilité associée a chaque état approche une
valeur constante. La disponibilité du systéme approche également une valeur constante, A.

D’autres mesures utiles peuvent également étre évaluées (voir Annexe A):

— intensité de défaillance au niveau du systéme,

— temps moyen écoulé dans un état donné j,

— fréquence d’entrée dans un état donné |,

— probabilité de sortie de I'état donné i.

Il est également possible d’obtenir des probabilités d’état le MUT (temps moyen de
disponibilité) et le MDT (temps moyen d’indisponibilité) du systéme. MUT est le temps moyen

passé dans les états de disponibilité et MDT le temps moyen passé dans les états
d’indisponibilité.
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Time until fault ... Inception Detection Isolation Restoration

i
Availability focus ¢ ¢ P
Safety focus . P ®
Reliability focus ® ®
; IEC 662/06

Figure 3 — Interpretation of failure and restoration times in different contexts

However, the major observation is that while the model and the mathematics used may be the
same, it is the interpretation of the parameters and of the results that make a major
difference.

9.2 Evaluation of reliability measures

For reliability analyzes, all down states at system level in the state transition diagram are
made absorbing. The probability that the system is in a given state at time ¢ is calculated
using special mathematical techniques (see Annexes A to C). As t tends to infinity, the
probability associated with each functioning state approaches zero, and the sum of the
probabilities of absorbing states approaches unity.

One of the common reliability measures is MTTFF. When evaluating the state transition
diagram, the MTTFF for the whole system is the mean of the total of the times spent by the
system in up states before making a transition to an absorbing state. This mean time depends
on the state of the system at t=0; MTTFgj is used to specify this dependence (see Annex A).

9.3 Evaluation of availability and maintainability measures

For availability analysis, it must be verified that in the state transition diagram every state can
be reached from every other state. The probability that the system is in a given state at time ¢
is determined by the techniques given in Annexes A to C. The availability A(t) is equal to the
sum of the state probabilities associated with the up states. As t tends to infinity, the
probability associated with each state approaches a constant value. The availability of the
system also approaches a constant value, A.

Other useful measures such as the following can also be evaluated (see Annex A):

— failure intensity at system level;

— mean time spent in a given state i;

— frequency of entering a given state i;

— frequency of leaving a given state |.

It is also possible to obtain from the state probabilities the MUT (mean up time) and MDT

(mean down time) of the system. MUT is the mean time spent in the up states and MDT the
mean time spent in the down states.
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9.4 Evaluation des mesures de sécurité

L’évaluation des mesures de sécurité est en principe similaire a I’évaluation de la fiabilité ou
aux mesures de disponibilité. Cependant, la terminologie est différente. Dans les applications
de sécurité, les états d’'indisponibilité sont sous-divisés en états d’indisponibilité certains (ou
le systeme n’est pas disponible ni potentiellement dangereux) et en états d’indisponibilité
dangereux (ou le systéme est potentiellement dangereux).

Le but est, par exemple, d’évaluer:

— le temps moyen avant I'apparition de la premiére défaillance dangereuse (MTTFH),

— le taux de défaillance dangereuse (DFR),

— la probabilité de défaillance sur demande (PFD).

Les calculs de MTTFH et DFR sont similaires a ceux de la MTTFF et du taux de défaillance,
respectivement. lls sont évalués comme la mesure de fiabilité correspondante mais
seulement au regard des états d’indisponibilité dangereux. Le PFD a linstant t est la

probabilité que le systéme soit dans un état de danger a l'instant t et est évalué comme
I'indisponibilité a l'instant . Quelquefois le PFD moyen jusqu’a l'instant t est exigé, ce qui

t
peut étre obtenu par l'intégration suivante PFD,,q = %J.PFD(s)ds .
0

10 Documentation des résultats

Il convient que le rapport des résultats de I’analyse incorpore les éléments suivants:

a) spécification des mesures souhaitées (par exemple fiabilité, disponibilité, maintenabilité,
sécurité),

b) les principales hypothéses utilisées, y compris leur justification (par exemple, taux de
défaillance constant et taux de rétablissement),

c) justification de l'utilisation des techniques de Markov,

d) description du graphe de Markov comprenant un examen en profondeur des aspects
suivants:

— identification des états de disponibilité et des états d’indisponibilité,

— lorsque cela est applicable, les raisons pour lesquelles certains états sont groupés et
d’autres dont omis,

— les transitions entre états,

— le choix des valeurs numériques pour les taux de transition,

— hypothéses sous-jacentes associées a la construction du diagramme,
e) description :

— des méthodes de calcul,

— des programmes informatiques, si utilisés,
f) résultats numériques :

— résultats sous forme numérique et graphique,

— influence des hypothéses utilisées dans la construction du graphe de Markov ou pour
les calculs,

— analyse de sensibilité.
Voir aussi la CEI 60300-3-1.
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9.4 Evaluation of safety measures

The evaluation of safety measures is basically similar to the evaluation of reliability or
availability measures. The terminology is, however, different. In safety applications, the down
states are further subdivided in safe down states (where the system is not up and not
potentially hazardous) and dangerous down (or hazardous) states (where the system is
potentially hazardous).

The purpose is, for example, to assess:

— the mean time to the first occurrence of a hazardous failure (MTTFH);

— the dangerous failure rate (DFR);

— the probability of failure on demand (PFD).

The MTTFH and DFR calculations are similar to those of the MTTFF and the failure rate
calculations, respectively. They are evaluated like the corresponding reliability measure but
only with respect to dangerous down states. The PFD at time t is the probability that the

system is in a hazardous state at time t and is evaluated like the unavailability at time t.
Sometimes the average PFD up to time t is required, which can be obtained by integration as

t
PFD,y,q = % j PFD(s)ds .
0

10 Documentation of results

The reporting of the results of the analysis should incorporate the following elements:

a) specification of the desired measures (e.g. reliability, availability, maintainability, safety);

b) the main assumptions used, including justification (for instance, constant failure and
restoration rates);

c) justification, why Markov techniques are appropriate;

d) description of the state transition diagram including in-depth examination of the following
aspects:

— identification of the up states and down states;
— where applicable, the reasons why some states are grouped and others are omitted,;
— transitions between states;
— the choice of numerical values for the transition rates;
— underlying assumptions associated with the construction of the diagram;
e) description of the
— computation methods;
— computer programs, if used;
f) numerical results
— results in numerical and graphical form;

— influence of the assumptions used in constructing the state transition diagram or in
calculations;

— sensitivity analysis.

Also see |[EC 60300-3-1.
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Annexe A
(informative)

Relations mathématiques de base pour les techniques de Markov

A.1 Généralités

Cette annexe traite des modeéles basés sur les procédés de Markov homogénes dans le
temps avec, de facon limitée, plusieurs états et un temps continu. A cause des propriétés
sans mémorisation qui caractérisent de tels procédés, la durée de séjour dans chaque état
donné suit une distribution exponentielle. Pour les modéles de fiabilité, ceci implique que les
taux de défaillance et de rétablissement (A et ) de tous les éléments dans un systéme
sont constants (indépendants du temps). Les taux de défaillance et de rétablissement
peuvent changer uniquement dans un état de changement.

A.2 Matrice des taux de transition

A.2.1 Graphe de Markov

Un procédé de Markov homogéne dans le temps est complétement caractérisé par la matrice
des taux de transition Q = [q,-j et les conditions initiales a I'instant t = 0. Le graphe de Markov

est une visualisation utile de la matrice des taux de transition. Pour la mise en place de ce
graphe, un diagramme de fiabilité (s’il existe) et une FMEA peuvent étre trés utiles. Dans tous
les cas, pour limiter le nombre d’états il est recommandé de rassembler tout groupe de n
séries d’éléments (n=2,3, ...) en un élément avec un taux de défaillance Aq+...+ A, et un taux

de rétablissement (A1 +... A /(A /g +...+ A, 1 1,), en supposant A; << y;,i=1,...,n.

Une fois le graphe de Markov dessiné et vérifié (en faisant attention aux modes de
défaillances retenus, aux priorités de rétablissement prévues, et aux particularités spécifiques
au systéme considéré), 'espace d’état est divisé en deux ensembles complémentaires D pour
les états de disponibilité et | pour les états d’indisponibilité, ou m est le nombre total d’états.
L’ensemble des états d’indisponibilité peut varier en fonction de I'aspect du systéme évalué
(fiabilité ou sécurité).

A.2.2 Relations de base utiles dans I’étude des modéles de fiabilité de Markov

A.2.2.1 Pour I'évaluation de la fiabilité, le temps moyen avant défaillance du systéme
MTTFs. , en commencant avec le systéme dans un état i a t = 0, est obtenu en résolvant

1 qjj , 4

MTTFs, :q_i+ E q_,-MTTFS/' iguP, q;= E qjj
jouP =0
j’;ﬁi j’¢i

NOTE 1 Le systeme ci-dessus d’ équations algébriques peut aussi étre utilisé pour calculer le temps moyen avant
une défaillance dangereuse (pour les études de sécurité) en définissant de fagon adéquate I'ensemble UP des
états de disponibilité.

NOTE 2 L’expression exacte pour la fonction de fiabilité RS,- (t) en commengant avec le systeme a I'étatiat =

0, est donné en résolvant (par exemple en utilisant les transformées de Laplace).

t
Rs (t)=e %+ Y jq,-je‘inRSj(t—x)dx, iouP

JOUP 0
JE]
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Annex A
(informative)

Basic mathematical relationships for Markov techniques

A.1 General

This annex deals with models based on time-homogeneous Markov processes with finitely
many states and continuous time. Because of the memory-less property that characterizes
such processes, the time spent in any given state is exponentially distributed. For reliability

models, this implies that failure and restoration rates (A and f) of all elements in a system

are constant (time independent). Failure and or restoration rates can change only at a state
change.

A.2 Transition rates matrix

A.21 State transition diagram

A time-homogeneous Markov process is completely characterized by the transition rates

matrix Q=[qij} and the initial probability vector at time f = 0. A useful visualization of the

transition rates matrix is the state transition diagram. For setting up this diagram, a reliability
block diagram (if it exists) and a FMEA for the system can be very useful. In any case, to
reduce the number of states it is recommended to collect any group of n series elements (n =
2, 3, ..) in one element with failure rate A{+...+A, and restoration rate

M+ A g+ + Ay T ), provided A; << y;,i=1,...,n.

Having drawn and verified the state transition diagram (taking care of retained failure modes,
assumed restoration priority, and particularities specific to the system considered), the state
space {0,1,...,m} is divided into two complementary sets UP for the up states and D for the
down states, where m is the total number of states. The set of down states can vary according
to the system aspect being evaluated (reliability or safety).

A.2.2 Basic relations useful in evaluating Markov techniques

A.2.2.1 For reliability evaluation, the mean time to system failure MTTFSI. when starting with
system in state i at t = 0, is obtained by solving

1 gji i 3

MTTFs, =+ ZUPq—iMTTFSj, iguP, q; = Z;,Jq,-j
i0 =
ji ji

NOTE 1 The above system of algebraic equations can also be used to compute the mean time to a dangerous
failure (for safety investigations) by defining adequately the set UP of up states.

NOTE 2 The exact expression for the reliability function Rg, (f), when starting with system in state j at t = 0, is
given by solving (e.g. using Laplace transforms).

t
Rs ()= 9+ > jq,-je‘quRSj (t-x)dx, iOUP

jOUP O
i#i
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A.2.2.2 La disponibilité de I'état asymptotique et stationnaire A; est donnée par:

As= D P

jouP
avec Pj comme solution de
m qu ) m m
Pj :ZPiT, j=0,...,m, Pj >0, ZPJ =1, q; quu
i=0 ] j=0 /:O
i#j j#i

Ces équations n'étant pas indépendantes, une équation pour Pj (choisie arbitrairement) doit
étre abandonnée et remplacée par:

m
Y. Pj=1
j=0

A.2.2.3 A cause du taux de défaillance constant, une bonne approximation de la fiabilité de
I'intervalle IRg a I'état stationnaire est:

Rs(t.t+6)= Y PRs,(6)= Age OTMTTFso

joup
0 étant un état dans lequel tous les éléments fonctionnent (ou sont préts a fonctionner).

A.2.2.4 VL’intensité de défaillance de I'état asymptotique et stationnaire (fréquence de
défaillance) au niveau du systéme zg est donnée par:

z5= D Pai= ) By 2.9
JjOUP iy uP i D
i0D
NOTE 1 Dans I'équation ci-dessus, tous les taux de transition g;; laissant I'état jUOUP pour iOD doivent étre

pris en considération.

NOTE 2 Pour petit At, z At donne la probabilité pour une transition d'un état dans I'ensemble des états de

disponibilité dans I'ensemble des états d’indisponibilité, et vice-versa, dans (¢, +Ar) quel que soit t arbitraire
(etat stationnaire).

A.2.2.5 Le MUTg (temps moyen de disponibilité au niveau du systéme) et le MDTg (temps
moyen d’indisponibilité au niveau du systéme) sont donnés dans I'état stationnaire par:

A 1-A
MUTg =—5 et MDTg=——S
Zs Zs

NOTE MUTg +MDTg =1/Z 00 Zg est l'intensité de défaillance de I'état asymptotique et stationnaire (fréquence

de défaillance) au niveau du systéme donnée en A.2.2.4.

A.2.2.6 Pour un état donné /, cela tient en particulier a

il = temps moyen inconditionnel passé dans un état j

qgi

P;i(t)q; = fréquence d’une transition hors de I'état j
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A.2.2.2 The asymptotic and steady-state availability 4 is given by

As = D P;

jOUP
with P; as solution of
m qji ' m m
P =P, j=0...m P; >0, >P;=1 q;=Y qj
iz 9 = =
i#j J#i

Since these equations are not independent, one equation for Pj (arbitrarily chosen) must be
dropped and replaced by

m
Y. Pj=1
j=0

A.2.2.3 Since the failure rate is assumed constant, a good approximation for the interval
reliability /Rg in steady-state is

Rs(t.t+6)= Y P;Rs,(6)= Age MTTFso

joup
Where 0 denotes the state in which all elements are operating (or ready to operate).

A.2.2.4 The asymptotic and steady-state failure intensity (failure frequency) at system level
zg is given by

5= D Paj= ) PJLZ%’]

JjOUP o uP i D
itD
NOTE 1 In the above equation, all transition rates g; leaving state jDUP toward 1D have to be

considered.

NOTE 2 For small At , ZSAt gives the probability for a transition from a state in the set of up states to a state in

the set of down states, and vice versa, within (t,f + At) for any arbitrary time ¢ (steady-state).

A.2.2.5 The MUTg (mean up time at system level) and the MDTg (mean down time at
system level) are given in steady-state by

A 1-A
MUTg =5 and MDTg = S
Zs Zs

NOTE MUT, +MDTy =1/Z where Zg is the asymptotic and steady-state failure intensity (failure frequency) at
system level given in A.2.2.4.

A.2.2.6 For a given state j, it holds in particular that

i = unconditional mean time spent in state j

P;i(t)q; = frequency of a transition out of state i
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m
ZPj(t)qj,-At= probabilité inconditionnelle d’entrée dans un état /i pendant (tt+Atf)
j=0
j#i
pour At petit
Pour les séries importantes/structures paralléles, des expressions approximatives sont

connues en littérature. Pour les systémes trés importants ou complexes, une simulation de
Monte Carlo peut devenir nécessaire.
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m
ZP/- (t)g At = unconditional probability of entering state / within (t,t +At) for At small
s

For large series/parallel structures, approximate expressions are known in the literature. For
very large or complex systems, a Monte Carlo simulation can become necessary.
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Annexe B
(informative)

Exemple: Elaboration des graphes de Markov

B.1 Systéme a un élément

La premiére étape dans I'application de la technique de Markov consiste a définir les états du
systeme. Prenons comme exemple un systéme a un élément. Dans le cas le plus simple, le
graphe de Markov correspondant comprend seulement deux états: un état de disponibilité O,
ayant un taux de transition A , et un état d’indisponibilité 1, ayant un taux de transition #,
ainsi que l'indique la Figure B.1.

OO
u
Etat de disponibilité: 0 Etat d’indisponibilité: 1
IEC 663/06

Figure B.1 — Graphe de Markov d’un systéme a un élément apte au rétablissement

La fleche de I'état 0 vers I'état 1 met en évidence l'apparition d’une défaillance avec la
probabilité AAt pendant le court intervalle de temps (f,t+At) si I'élément était dans un état 0 a
t. De fagon similaire, la fleche d’'un état 1 vers un état 0 indique la réalisation du
rétablissement d’'un systéme avec la probabilité pAt.

Un systéme a un élément peut aussi étre modélisé en utilisant plus que les deux états O
(fonctionnel) et 1 (défaillant). Un état dégradé, qui reste disponible peut étre inclus dans le
graphe. Dans la Figure B.2, un tel état est indiqué par 1: I'état de défaillance du systéme
étant indiqué par 2 (’'hypothése étant faite qu’aucune réparation ne peut étre faite a I'état 2).

©. O O

Etat total Etat Etat d’indisponibilité
de disponibilité dégrade (état absorbant)
IEC 664/06

Figure B.2 — Graphe de Markov a trois états pour systéme a un élément

Si le rétablissement peut étre obtenu a partir de I’état 2, le systéme peut étre modélisé par le
graphe de la Figure B.3 dans lequel le taux de rétablissement i, représente la transition de

I'état 2 vers I'état 1.
A A2
OO0
1 L

IEC 665/06

Figure B.3 — Graphe de Markov lorsque des rétablissements peuvent étre réalisés
a partir de I’état 2 pour systéme a un élément
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Annex B
(informative)

Example: Development of state transition diagrams

B.1 One-element system

The first step, in applying the Markov technique, is to define the system states. As an
example, consider a one-element system. For the simplest case, the corresponding state
transition diagram comprises only two states: an up state 0, with transition rate A, and a down
state 1, with transition rate 4, as shown in Figure B.1.

OO
u
Up state: 0 Down state: 1
IEC 663/06

Figure B.1 — State transition diagram for a restorable one-element system

The arrow from state 0 to state 1 denotes a failure occurrence with the probability AAt in the
small time interval (t,{+Af) given that the element was in state 0 at t. Similarly, the arrow from
state 1 to state 0 shows completion of a system restoration with the probability pAt.

A one-element system can also be modelled using more than the two states 0 (functional) and
1 (failed). A degraded state which is still an up state may also be included. Such a state is
state 1 in Figure B.2: the system failure state being state 2 (assuming no repair is possible in

state 2).
@ O O
t U

Complete Degraded Down state
up state state (absorbing state)
IEC 664/06

Figure B.2 — State transition diagram with three states for a one-element system

If restoration can be carried out from state 2, the system can be modelled by the diagram in
Figure B.3 where the restoration rate u, represents the transition from state 2 to state 1.

O OO

IEC 665/06

Figure B.3 — State transition diagram when restorations may be made
from state 2 for a one-element system
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Dans de nombreux cas, un chemin direct de défaillance catalectique de I’état O vers I'état 2
doit étre considéré et une fleche A3, est ajoutée a la Figure B.2 pour donner la Figure B.4

A A
0 1 \/1\ 2 ,
o/

H1

IEC 666/06

Figure B.4 — Graphe de Markov lorsque qu’une transition directe
est considérée pour systéme a un élément

Le modeéle décrit en Figure B.1 peut étre utilisé pour obtenir la disponibilité instantanée A(t)
et la disponibilité de I'état stationnaire A. Si les calculs de la fiabilite R(t) sont nécessaires, le

graphe de Markov montré en Figure B.5 est applicable. Dans ce cas, uniguement le taux de
défaillance A est considéré et I’état 1 devient un état absorbant.

A

IEC 667/06

Figure B.5 — Graphe de Markov pour I’évaluation de la fiabilité
d’un systéme a un élément

B.2 Systéme a deux éléments

En principe, puisqu’'un élément peut étre représenté par deux états 0 (fonctionnel) et 1
(défaillant) les états de systéme possibles pour un systéme ayant deux éléments indépen-
dants sont (0 0), (0 1), (1 0) ,(1 1). Si le systéeme a deux éléments est un systeme série, (0 0)
représente le seul état de disponibilité et (0 1), (1 0), (1 1) représentent les états
d’indisponibilité. Si le systéme contient une redondance active ou passive, (0 0), (0 1), (1 0)
représentent les états de disponibilité. Dans ce qui suit, seuls les systémes a redondance
active 1 sur 2, sont considérés.

Le graphe pour systeme a redondance active «1 sur 2» sans élément apte au rétablissement
est donné par la Figure B.6.

Eléments 1 défaillant

O
A2
2 éléments fonctionnels o ° 2 éléments défaillants (défaillance systeme)

Elément 2 défaillant

IEC 668/06

NOTE Les symboles d’état peuvent aussi étre indiqués par (0 0), (0 1), (1 0), (1 1), correspondant respectivement
aux états 0,1,2.3.

Figure B.6 — Graphe de Markov pour systéme a redondance active 1 sur 2
sans élément apte au rétablissement
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In many cases a direct catastrophic failure path from state 0 to state 2 has to be considered
and an arrow A;, is added to Figure B.2 to give Figure B.4.

A Ao
0 \m 2
14 BN

IEC 666/06

Figure B.4 — State transition diagram when direct transition is considered
for a one-element system

The model depicted in Figure B.1 can be used to get the instantaneous availability A(t) and
the steady-state availability A. If calculation of reliability R(t) is required, the state transition

diagram shown in Figure B.5 is applicable. In this case, only the failure rate A is considered
and state 1 becomes an absorbing state.

A

IEC 667/06

Figure B.5 — State transition diagram for the evaluation of reliability
of a one-element system

B.2 Two-element system

Basically, since an element can be represented by two states 0 (up) and 1 (down), possible
system states for a system with two independent elements are (0 0), (0 1), (1 0), (1 1). If the
two-element system is a series system, (0 0) is the only up state and (0 1), (10), (1 1) are
down states. If the system contains active or stand-by redundancy, (0 0), (0 1), (1 0) are all up
states. In what follows, consideration will be given solely to a 1-out-of-2 active redundant
system.

The state transition diagram for a 1-out-of-2 active redundant system with no restorable
elements is given in Figure B.6.

Element 1 fails

)
A2
2 elements functional o ° 2 elements fails (system failure)

Element 2 fails IEC 668/06

NOTE The state symbols may also be marked (0 0), (0 1), (1 0), (1 1) corresponding to states 0,1,2,3
respectively.

Figure B.6 — State transition diagram for a 1-out-of-2 active redundant system
with no restorable elements
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Si le systéme est apte au rétablissement, des fleches sont ajoutées pour représenter le
rétablissement avec des taux g ; (i=1,2) comme illustré en Figure B.7. On note qu’un
rétablissement simultané est estimé dans ce cas (a partir de I'état 3).

IEC 669/06

Figure B.7 — Graphe de Markov pour systéme a redondance active 1 sur 2
avec des éléments aptes au rétablissement,deux équipes de rétablissement et sans
limitation de rétablissement

Si une défaillance de cause commune provoque une panne simultanée des deux éléments
d’un systeme a redondance «1 sur 2» apte au rétablissement, il est probable que le temps
nécessaire pour rétablir le systéme aprés une défaillance de cause commune (retour de I'état
3 a l'état 0) soit différent du temps requis pour remettre le systéme en état aprés des
défaillances des éléments individuels. Ceci doit étre pris en compte conformément a la Figure
B.8, ou Ac et e représentent respectivement les taux de défaillance de cause commune et
de rétablissement.

Etat d’indisponibilité
IEC 670/06

Figure B.8 — Graphe de Markov pour systéme a redondance active «1 sur 2»
avec des éléments aptes au rétablissement, deux équipes de rétablissement
et une cause commune de défaillance du systéme

A titre d’exemple, considérons un systéme a deux générateurs passifs qui ne démarrent pas
dans des conditions de température ambiante basse. Lorsque le systéme atteint I'état «les
deux générateurs ne démarrent pas», le temps de rétablissement dépendra du fait que, soit
chaque générateur a été mis hors service par une défaillance mécanique indépendante, soit
les deux générateurs ont été mis hors service par une défaillance de cause commune, telle
gu’une température ambiante basse. Par conséquent, I'état «les deux générateurs ne
démarrent pas a cause de pannes indépendantes» doit étre considéré séparément de I'état
«les deux générateurs ne démarrent pas suite a une cause commune». Cependant, pour
I'utilisateur du systéme, seul importe que les «deux générateurs sont en panne», et non pas
comment. Par conséquent, les deux états forment un état combiné pour lequel les mesures de
fiabilité, de disponibilité, de maintenabilité et de sécurité peuvent étre obtenues.
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If the system is restorable, arrows are added representing restoration with rates g (i=1,2) as
illustrated in Figure B.7. Note that no resource limitation for restoration is assumed here (from
state 3).

IEC 669/06

Figure B.7 — State transition diagram for a 1-out-of-2 active redundant system
with restorable elements, two restoration teams and no restoration limitations

If a common cause failure disables simultaneously both elements in a restorable 1-out-of-2
redundant system, it is likely that the time needed to restore the system after a common
cause failure (return from state 3 to state 0) differs from the time needed to restore the
system after failures of the individual elements. This has to be taken into account as shown in
Figure B.8, where A and p. denote the common cause failure and restoration rates,
respectively.

Down states
IEC 670/06

Figure B.8 — State transition diagram for a 1-out-of-2 active redundant system with
restorable elements, two restoration teams and common cause for a system failure

As an example, consider a system with two stand-by generators which would not start at low
ambient temperatures. When the system reaches the state "both generators failed to start",
the restoration time will depend on whether each generator was disabled by an independent
mechanical failure, or both generators were incapacitated by a common cause, such as low
ambient temperature. Therefore, the state "both generators failed to start due to independent
faults" has to be considered as separate from the state "both generators failed to start due to
a common cause". However, for the user of the system it may only be important that "both
generators failed", and not how. Therefore, both states form a combined state from which the
reliability, availability, maintainability and safety measures can be obtained
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L’analyse de Markov est apte a prendre en compte les stratégies de maintenance, mais une
attention particuliere doit étre portée a la prise en compte des proprietés de non
mémorisation. Supposons qu’il n'existe qu’'une équipe chargée du rétablissement et que la
stratégie de maintenance est la suivante: la priorité de rétablissement va au composant
défaillant en premier. L’ordre des défaillances doit étre pris en compte. Ceci est illustré par le
graphe de la Figure B.9.

Dans la Figure B.9 les états 3 et 4 ont les significations suivantes:

— état 3: les deux composants sont défaillants, le composant 1 étant le premier défaillant,
— état 4: les deux composants sont défaillants, le composant 2 étant le premier défaillant.

Il faut noter que dans le diagramme de transition décrit en Figure B.9, le temps moyen de
réparation d’'un composant, par exemple le composant 1, est en fait plus long que le MTTR
attendu 1/u, . Si dans I'état 1 une nouvelle panne se produit, le temps de réparation jusqu’a
la seconde panne n’est pas pris en compte aprés la transition a I'état 3, ou la réparation du
composant 1 recommence a nouveau a cause des propriétés de non mémorisation. Afin de
compenser cette surestimation du temps de réparation, il peut étre possible d'augmenter les
taux résiduels de réparation. Dans le cas particulier de la Figure B.9, les taux de réparation
aux états 3 et 4 peuvent étre doublés afin de compenser. Pour les autres niveaux de
redondance et de réparation non instantanée, la compensation peut étre différente et son
application plus compliquée.

IEC 671/06

Figure B.9 — Graphe pour systéme a redondance active «1 sur 2»
avec seulement une équipe chargée du rétablissement et une priorité
de rétablissement premier entré/premier sorti

B.3 Regroupement des graphes de Markov

Pour faciliter le calcul, il convient de faire des tentatives pour construire les graphes de
Markov en utilisant le moins possible d’états. Si des éléments dans une configuration
redondante paralléle peuvent étre estimés indépendants et A avoir le méme taux de
défaillance et le méme taux de rétablissement y qu'indiqué en exemple dans la Figure B.10
pour un systéme a redondance active «2 sur 4», alors le diagramme d’état de transition peut
étre exprimé sous une forme de regroupement illustrée par la Figure B.11. Dans cette
derniére, I’hypothése est faite que des ressources illimitées de réparation sont disponibles. Il
faut noter que si trois éléments sont défaillants, le systeme est défaillant et aucune autre
défaillance n’est alors considérée.
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State transition diagrams can take maintenance strategies into account, but particular care
has to be taken with respect to the memory-less property. Assume that only one restoration
team exists and that the maintenance strategy is as follows: the restoration priority is for the
component which has failed first. The order of failure occurrences has to be taken into
account. This is illustrated by the state transition diagram of Figure B.9.

In Figure B.9 states 3 and 4 have the following meanings:

— state 3: the two components have failed, the component number 1 has failed first;
— state 4: the two components have failed, the component number 2 has failed first.

Note that in the state transition diagram depicted in Figure B.9, the mean time to repair a
component, e.g. component 1, actually takes longer than the intended MTTR 1/4,. If in state 1
a second failure occurs, the repair time up to the second failure is not taken into account after
transition to state 3, where the repair of component 1 starts again, due to the memory-less
property. In order to compensate for the overrepresentation of the repair time, it would be
possible to increase the residual repair rates. In the particular case in Figure B.9, the repair
rates in states 3 and 4 would have to be doubled as a compensation. For other levels of
redundancy and non-instantaneous repair, the compensation would be different and more
difficult to apply.

IEC 671/06

Figure B.9 — State transition diagram for a 1-out-of-2 active redundant system
with only one restoration team and restoration priority as first-in/first-out

B.3 Aggregation of state transition diagram

For ease of computation, attempts should be made to construct state transition diagrams
using a number of states as small as possible. If elements in a parallel redundant
configuration are assumed to be independent and have the same failure rate A, and the same
restoration rate i as shown in Figure B.10 for a 2-out-of-4 active redundant system, then the
state transition diagram can be expressed in an aggregated form illustrated by Figure B.11. In
Figure B.11, it is assumed that unlimited repair resources are available. Note that once three
elements are failed, the system is failed and no further failure is considered.
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Sortie

IEC 672/06

Figure B.10 — Diagramme de fiabilité pour systéme a redondance active «2 sur 4»

O,

O

Deux défaillances

Etats de disponibilité: h,i,j
Etats d’indisponibilité: k

Tous les aA
élements Une défaillance
fonctionnant H 2u
31 2

Trois défaillances

IEC 673/06

Figure B.11 — Graphe de Markov regroupé pour le calcul de la fiabilité du systéme
dans la Figure B.10

A partir du diagramme ci-dessus, un ensemble d’équations algébriques peut étre obtenu et
pour donner [I’expression suivante pour le temps moyen de
fonctionnement du systéme avant défaillance en commencgant a I'état 0 (les 4 éléments a
I’état disponible) a t=0 (MTTF s0):

résolu (voir Annexe A)

MTTFgq = ﬁ(—

1
+—
il

+—
2/

U
31

2u

2

21

g

2L g

)
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A H

A4

A u

A H

IEC 672/06

Figure B.10 — Reliability block diagram for a 2-out-of-4 active redundant system

O, O

All elements 44 One failure
functioning U 2u
31 . 21 .
Two failures Three failures
Up states: h,i,j
Down state: k IEC 673/06

Figure B.11 — Aggregated state transition diagram for reliability computation
of the system in Figure B.10

From the above diagram, a set of algebraic equations can be obtained and solved (see Annex
A) to give the following expression for the system mean time to failure when starting in state 0
(all 4 elements up) at =0 (MTTF gyp):

MTTFsg I O A LR
4231 24 34

+i 2_'u+1
341\ 24

+—
2/
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Annexe C
(informative)

Exemple: Evaluation numérique de mesures de fiabilité, disponibilité,
maintenabilité et de sécurité pour systéme en redondance active «1 sur 2»

C.1  Objectif

Dans cette annexe un systéme en redondance active «1 sur 2» apte au rétablissement sans
contrainte de rétablissement est considéré. Les mesures a estimer sont celles de la dispo-
nibilité instantanée, de la disponibilit¢é asymptotique, de la fiabilité et du MTTFF. Les
méthodes mathématiques conventionnelles que I'on applique habituellement dans ce domaine
sont utilisées.

C.2 Modélisation

Le graphe de Markov pour un systéme a redondance active «1 sur 2» est présenté a la Figure
C.1 pour I'évaluation de la disponibilité. L’état 3 est I'état d’indisponibilité.

IEC 669/06

Figure C.1 — Graphe de Markov pour systéme a redondance active 1 sur 2
avec des éléments différents et deux équipes chargées du rétablissement

On remarque que le graphe de Markov pour évaluer la fiabilité R(t) est obtenu en éliminant
les transitions de rétablissement de I'état 3 vers les états 1 et 2. Dans ces conditions, I'état 3
devient un état absorbant.

Si on suppose que les deux éléments du systéeme sont identiques ou bien ont les mémes taux
de rétablissement et de défaillance, le graphe réduit se présente alors selon la Figure C.2.

IEC 674/06

Figure C.2 — Graphe de Markov pour systéme a redondance active 1 sur 2
avec des éléments identiques, deux équipes chargées du rétablissement
et avec des ressources illimitées de rétablissement

Il est a noter que le graphe de Markov pour évaluer la fiabilité R(t) est obtenu en éliminant la
transition de rétablissement de I'état 2 vers I’état 1. Dans ces conditions, I'état 2 devient un
état absorbant.

‘NV3ANg ATddNS 009 A9 A3ITddNS ‘ATNO NOILVYOOTSIHL 1V 3SN TYNYILNI J0d

FHOTVONYE/IHON VY - ‘PaHWIT NOD3IIW OL d3ISN3DIT



61165 O IEC:2006 - 53 -

Annex C
(informative)

Example: Numerical evaluation of some reliability,
availability, maintainability and safety measures
for a 1-out-of-2 active redundant system

C.1  Objective

In this annex, a 1-out-of-2 restorable active redundant system with no restoration constraints
considered. The measures to be assessed are instantaneous availability, asymptotic
availability, reliability and MTTFF. Conventional mathematical methods commonly used in
such evaluations are applied.

C.2 Modelling

The state transition diagram for the 1-out-of-2 active redundant system is given in Figure C.1
for the assessment of the availability. State 3 is the down state.

IEC 669/06

Figure C.1 — State transition diagram for 1-out-of-2 active redundant system
with different elements and two restoration teams

Note that the state transition diagram to assess reliability R(t) is obtained by eliminating the
restoration transitions from state 3 to states 1 and 2. State 3 thus becomes an absorbing
state.

Assuming that the two elements in the system are identical or have the same failure and
restoration rates, the reduced diagram then becomes as Figure C.2.

IEC 674/06

Figure C.2 — State transition diagram for a 1-out-of-2 active redundant system with
identical elements, two restoration teams and unlimited restoration resources

Note also that the state transition diagram to assess reliability, R(t), is obtained by eliminating
the restoration transition from state 2 to state 1. State 2 thus becomes an absorbing state.
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C.3 Méthode d’équation différentielle

C.3.1 Méthode pour déterminer la disponibilité

Soit Py (t) Py (t) P (t) les probabilités du systéeme d’étre dans les états 0, 1 et 2 respectivement

a linstant t (Figure C.2). On obtient les équations différentielles suivantes a partir du graphe
de Markov de la Figure C.2.

%t(t) = -22Ry(t) + uPy(t)
d,jt(t) =21Ry(t) - (1 + WP ) + 2185 )
d?t(t) = AP((t) - 24P,t)

Ainsi la matrice des taux de transition, qui peut étre établie directement a partir du graphe,
devient:

-2A 2A 0

Qu)=| u -(A+m 2
0 2u -2u

et on peut exprimer de fagon formelle I’équation différentielle %P(t):Q(A,,u)T xP(t), ou

P(t)=[Po(t) Pi(t) Po(t)].

Il devient nécessaire de trouver les valeurs propres &(A,u) et les vecteurs propres E(A,u) de

la matrice Q' . Dans le cas de valeurs propres distinctes (qui dans la technique de Markov en

temps continu tient pour la plupart des modéles d’intérét pour presque toutes les valeurs de
parameétres) le vecteur des probabilités d’état peut étre exprimé directement par:

exp(&(4, k)ot)
P(t) = E(A, ) x exp(£(A, 1)1t) x E(A, 1)1 x P(0)

exp(&(A, 1) t)

Les probabilités Py (t) Py (t) P (t) peuvent étre calculées en évaluant I'équation de la matrice ci-
dessus, en supposant, par exemple, que a l'instant t = 0 le systéme est dans un état 0, soit:

1

P(0)=|0
0

La disponibilité instantanée, Agg (t) est alors calculée selon:

Aso(t) = Po(t)+ Py (t)
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C.3 Differential equation method

C.3.1 Method for evaluating availability

Let Py (t) 1= (t) P (t) be the probabilities of the system being in states 0, 1 and 2 respectively at

time t (Figure C.2). The following differential equations are obtained from the state transition
diagram of Figure C.2:

d’j?t(t) = 24Py (t)+ 1P, {)
d/jt(f) = 2Py (t) = (A + )Py (t) + 2P, (t)
d’zzt(t) = AP (t)-2uP, ()

Thus the transition rates matrix, which can also be directly established from the state
transition diagram, becomes

-2A 2A 0

Quu)=| u -(A+p 2
0 2u -2u

and we can formally express the differential equation as %P(t)=Q(/l,,u)T><P(t), where

Pit)=[Po(t) Pi(t) Po(t)].

It is now necessary to find the eigenvalues &(A, ) and eigenvectors E(A, ) of the matrix Q’.

In the case of distinct eigenvalues (which in continuous-time Markov techniques holds for
most models of interest for almost all parameter values) the vector of state probabilities can
directly be expressed by

exp(&(A, t)ot)
P(t)=E(A p)x exp(e(4, t)t) x E(A, 1) x P(0)
exp(&(A, 1) t)

By evaluating the above matrix equation, the probabilities Po(t), P1(t), P2(t) can be computed
assuming, for instance, that at time t = 0 the system is in state 0, i.e.

1

PO)=|0
0

The instantaneous availability, Aso(t) is then computed as

Aso(t)= Po(t)+ Py ()
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Les indices SO dans Ag,(t) montrent clairement qu’un des indices traite de la disponibilité au
niveau du systéme pour le systtme commencant a I’état 0 a l'instant t = 0. Pour ce modéle
simple, une expression explicite en A et y peut étre calculée par exemple en utilisant les
transformées de Laplace et est donnée par:

2 2
(A+u? \A+u

La Figure C.3 montre un exemple numérique pour I'indisponibilité Ugq(t)=1 — Agq(t).

4x107° ¢
Uso (t)
3x107°
2x10° |
= 0,0005/h
4= 0,25/h
1x107 |
5 10 15
t (h) IEC 675/06

Figure C.3 — Exemple numérique pour I'Indisponibilité

Dans la généralité, il convient d’évaluer les équations différentielles par I'utilisation d’un
programme informatique mathématique sous forme numérique ou symbolique.

Depuis Ag(t), la disponibilité d'état stationnaire et asymptotique Agy(o)=Ag suit
immédiatement. Alternativement, en posant Pj(»)=P; (i=0,1,2) comme valeur asymptotique et
stationnaire des probabilités d’état, Ag suit comme Ag=Pp+P1 avec Pj comme solution des
équations suivantes (voir Annexe A):

0= —ZAPO + ,UP1
0=2APy — (A + u)P; +2uP,
0= APy -2uP,

Dans I’ensemble ci-dessus d’équations algébriques, chacune d’entre elles peut étre déduite
des deux autres, de telle sorte qu’il n’y a vraiment que deux équations utiles et trois
inconnues. Pour dépasser cette difficulté, on utilise le fait que Py +P; +P, =1 est utilisé

comme troisieme équation. Il s’ensuit aprés quelques transformations mathématiques, que:

2
As :—# +2/1§1
(A+u)
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The indices S0 in A, (t) make clear that one deals with the availability at system level for the
system starting in state 0 at {=0. For this simple model, an explicit expression in A and y can
be calculated by e. g. using Laplace transforms and is given by

2 2
(A+p? (A+p

Figure C.3 shows a numerical example for the unavailability Ugg(t) = 1 — Agg(1).

4x107°
Uso (t)
3x107° |
2x107° |
A = 0,0005/h
4= 0,25/
1x107° |
5 10 15
t (h) IEC 675/06

Figure C.3 — Numerical example for unavailability

In the general case, the differential equations would have to be evaluated by use of a
mathematical computer program either numerically or in a symbolic form.

From Ag,(t), the asymptotic and steady-state availability Aj () = A follows immediately.
Alternatively, setting Pj(«) = Pj (i = 0, 1, 2) for the asymptotic and steady-state value of the
state probabilities, Ag follows as Ag = Py + Pq with Pj as solution of the following equations
(see Annex A)

0= —2APy + P,
0=2APy = (A + u)P, +2uP,
0= /]P»] —2,UP2

In the above set of algebraic equations, any one can be obtained from the other two, so that
there are really only two useful equations and three unknowns. To overcome this difficulty, the
fact that Py +P;+P, =1 is used as the third equation. Hence, after some mathematical

manipulation, it can be shown that

2
As :—# +2/1§1
(A+u)
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On note a présent MUTg et MDTg peuvent étre dérivés comme suit:

A

MUTg =28 = 2A* 4
Zs 2/

MDTg =~ As - 1

Zg 2u

ou

est I'intensité de défaillance d’état limité et stationnaire (fréquence de défaillance) au niveau
du systéme (voir Annexe A).

C.3.2 Méthode pour déterminer la fiabilité

Afin d’évaluer la fiabilité et le MTTF d'un systeme a redondance active "1 sur 2"
(indépendamment du nombre d’équipes chargées du rétablissement), I'état 2 (indisponibilité
du systéme) est mis en état absorbant. Les équations différentielles suivantes sont déduites
du diagramme de transition de la Figure C.2 en retirant la transition de rétablissement de
I’état 2 vers I'état 1:

%t(f) = 2Py (t) + uPi(t)
d’jt(t) =2Ry(t) - (1 + w)Pi(t)
lt) - e

ot

Les probabilités P, (t) P (t) P, (t) peuvent étre calculées en résolvant ce systéme d’équation
différentielle, en supposant que, a l'instant t = 0, le systéme est dans I'état O:

1

P(0)=|0
0

La fiabilité du systéeme Rg(t) est alors calculée selon:
Rsolt)=Polt)+Py(t)

Une expression explicite en fonction de A et i peut étre calculée en utilisant par exemple les
transformées de Laplace. Elle est donnée par:

R (t)— S1eszt _ 82es1t
So\'/ —
$178
§1802 = 2/]2

ou
s1+sp = ~(u+34)
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Note that now MUTg and MDTg can be derived as

MUTg _As _ 2/ +2/1
Zs 2/
MDTg =1 As = 1
Zg 2u
2
where zg = PA = 24
(A + )?

is the limiting and steady-state failure intensity (failure frequency) at system level (see Annex
A).

C.3.2 Method for evaluating reliability

To assess the reliability and the MTTF of a 1-out-of-2 active redundant system (independently
of the number of restoration teams), state 2 (system down state) is made the absorbing state.
The following differential equations are obtained from the state transition diagram in Figure
C.2 by removing the transition from state 2 to state 1:

= 2R (t)+ wPyt)
) 208400+ ey )
LiAURTY

dt

By solving this differential equation system, the probabilities £, (t) Py (t) P (t) can be computed
assuming that at time t = 0, the system is in state 0:

1

P(0)=|0
0

The system reliability Rgq(t) is then computed as
Rsolt) = Po(t)+ Py (t)

An explicit expression in terms of A and u can be calculated, for example, by the use of
Laplace transforms and is given by

~ 816821‘ _826811‘
Rsolt) = -
$1 782
S48 = 2/]2

where
s1+83 = ~(u+34)
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Le MTTFgq peut étre calculé soit a partir de I'expression de Rgy(t), auquel cas:

H+3A
22

MTTFso = [ Rso (t)ot =
0

ou bien a partir du systéme d’équations algébriques donné en A.2.2.1.

C.3.3 Méthode pour déterminer la sécurité

L’évaluation de la sécurité différe uniquement par l'interprétation du modéle: I'état 2 peut étre
défini par un état dangereux et cet état est atteint quand les deux éléments sont défaillants ou
si les deux éléments sont défaillants en méme temps a cause d'une défaillance de cause
commune (dans ce dernier cas, le diagramme des taux de transition doit étre étendu comme
montré dans la Figure B.8). Les temps de rétablissement doivent étre interprétés comme
temps d’inspection.

L’évaluation du PFD sera la méme que I'évaluation de l'indisponibilit¢ du systeme. Pour
I’évaluation du MTTFH ou DFR, I'état 2 doit devenir un état absorbant et I’évaluation sera la
méme que pour des besoins de fiabilité.

La Figure C.4 montre une évaluation numérique du DFR, qui est dérivée de la relation de la
fiabilité du systeme.

d
-—Rs(t)
_ dt
hs(t) =
Rs(t)
2x107°
hs(t)
1x107°
A =0,0005/h
4= 0,25/h
5x 10"
5 10 15 t h

IEC 676/06

Figure C.4 — Exemple numérique pour le taux de défaillance dangereuse (DFR)
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The MTTFgq can be calculated either from the expression for Rgq(t), in which case

H+3A
22

MTTFso = [ Rso (t)ot =
0

or from the set of algebraic equations given in A.2.2.1.

C.3.3 Method for evaluating safety

The safety evaluation differs only by the interpretation of the model: state 2 could be defined
as a hazardous state and this state is entered when both elements are failed or if both
elements fail at the same time because of a common mode failure (in this last case, the
transition rates diagram must be extended as shown in Figure B.8). The restoration times
would then have to be interpreted as inspection times.

The evaluation of PFD would be the same as the evaluation of the unavailability of the
system. For evaluation of MTTFH or DFR, state 2 would have to become an absorbing state
and the evaluation would be the same as for reliability purposes.

Figure C.4 shows a numerical evaluation of the DFR, which was derived by the relation from
the system reliability.

d

- T Rt
R s(t)
hs(t) =
Rs(t)
2x107°
hs(t)
1x107°
A =0,0005/h
4= 0,25/h
5x 10"
5 10 15 t h

IEC 676/06

Figure C.4 — Numerical example for dangerous failure rate
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