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FOREWORD 

1 )  The  I n ternati onal  E l ectrotechn i cal  Commiss i on  ( I EC)  i s  a  worl dwi de  organ i zat i on  for  s tandard i zati on  compri s i ng  
al l  nati onal  e l ectrotechn i cal  comm i ttees  ( I EC  Nati onal  Comm i ttees) .  The  object  o f  I EC  i s  to  promote  
i n ternati onal  co-operati on  on  al l  questi ons  concern i ng  s tandard i zati on  i n  the  e l ectri cal  and  e l ectron ic  f i e l ds .  To  
th i s  end  and  i n  add i t i on  to  o ther  acti vi t i es ,  I EC  publ i shes  I n ternati onal  Standards ,  Techn i cal  Speci fi cati ons ,  
Techn i cal  Reports ,  Publ i cl y  Avai l abl e  Speci f i cat i ons  (PAS)  and  Gu i des  (hereafter  referred  to  as  “ I EC  
Publ i cati on (s) ”) .  The i r  preparati on  i s  en trusted  to  techn i cal  comm i ttees;  any  I EC  Nati onal  Commi ttee  i n terested  
i n  the  subj ect  deal t  wi th  may part i ci pate  i n  th i s  preparatory  work.  I n ternati onal ,  g overnmen tal  and  non -
governmen tal  organ i zat i ons  l i ai s i ng  wi th  the  I EC  al so  part i ci pate  i n  th i s  preparati on .  I EC  co l l aborates  cl ose l y  
wi th  the  I n ternati onal  Organ i zati on  for  Standard i zat i on  ( I SO)  i n  accordance  wi th  cond i t i ons  determ ined  by  
ag reement  between  the  two  organ i zati ons .  

2 )  The  formal  deci s i ons  or  ag reemen ts  of  I EC  on  techn i cal  matters  express,  as  nearl y  as  poss ibl e,  an  i n ternati onal  
consensus  o f  op i n i on  on  the  re l evan t  subjects  s i nce  each  techn i cal  comm i ttee  has  represen tati on  from  al l  
i n terested  I EC  Nati onal  Commi ttees.   

3 )  I EC  Publ i cati ons  have  the  form  of  recommendati ons  for i n ternati onal  u se  and  are  accepted  by  I EC  Nat i onal  
Commi ttees  i n  that  sense.  Wh i l e  al l  reasonable  e fforts  are  made  to  ensu re  that  the  techn i cal  con ten t  of  I EC  
Publ i cati ons  i s  accu rate ,  I EC  cannot  be  hel d  responsi bl e  for  the  way i n  wh i ch  they are  used  or  for  any 
m i s i n terpretati on  by any end  u ser.  

4)  I n  order  to  promote  i n ternati onal  u n i form i ty,  I EC  Nati onal  Commi ttees  undertake  to  appl y  I EC  Publ i cati ons  
transparen tl y  to  the  maximum  exten t  poss i bl e  i n  the i r  nat i onal  and  reg i onal  publ i cati ons .  Any d i vergence  
between  any I EC  Publ i cat i on  and  the  correspond i ng  nati onal  or  reg i onal  publ i cat i on  shal l  be  cl earl y  i nd i cated  i n  
the  l atter.  

5)  I EC  i tsel f  does  not  provi de  any attestat i on  o f  con form i ty.  I ndependen t  cert i f i cati on  bod ies  provi de  con form i ty  
assessmen t  servi ces  and ,  i n  some  areas,  access  to  I EC  marks  of  con form i ty.  I EC  i s  not  responsi bl e  for  any 
servi ces  carri ed  ou t  by  i n dependen t  certi f i cati on  bod i es .  

6)  Al l  u sers  shou ld  ensu re  that  they have  the  l atest  ed i t i on  o f  th i s  publ i cati on .  

7)  No  l i abi l i ty  shal l  attach  to  I EC  or  i ts  d i rectors,  employees,  servan ts  or  agen ts  i ncl u d i ng  i nd i vi dual  experts  and  
members  o f  i ts  techn i cal  comm i ttees  and  I EC  Nati onal  Commi ttees  for  any personal  i n j u ry,  property  damage  or 
o ther  damage  o f  any natu re  whatsoever,  whether d i rect  or  i nd i rect ,  o r  for  costs  ( i ncl ud i ng  l egal  fees)  and  
expenses  ari s i ng  ou t  o f  the  publ i cat i on ,  u se  o f,  o r  re l i ance  upon ,  th i s  I EC  Publ i cati on  or  any o ther  I EC  
Publ i cati ons .   

8 )  Atten ti on  i s  d rawn  to  the  Normati ve  references  ci ted  i n  th i s  publ i cat i on .  U se  o f  the  referenced  publ i cati ons  i s  
i nd i spensable  for  the  correct  appl i cati on  o f  th i s  publ i cati on .  

9 )  Atten ti on  i s  d rawn  to  the  poss ibi l i ty  that  some  of  the  e l emen ts  o f  th i s  I EC  Publ i cati on  may be  the  subj ect  o f  
paten t  ri gh ts .  I EC  shal l  not  be  he l d  responsi bl e  for  i den ti fyi ng  any or  al l  such  paten t  ri g h ts .  

I n ternational  Standard  I EC  61 069-7  has  been  prepared  by subcommi ttee  65A:  System  
aspects,  o f  I EC  techn ical  commi ttee  65:  I ndustrial -process  measurement,  con tro l  and  
au tomation .  

Th is  second  ed i ti on  cancels  and  replaces  the  fi rst  ed i ti on  publ i shed  i n  1 999.  Th is  ed i ti on  
consti tu tes  a  techn ical  revi s ion .  

Th is  ed i tion  i ncludes  the  fo l l owing  s ign i fi can t  techn ical  changes  wi th  respect  to  the  previous  
ed i ti on :  

a)  reorgan ization  of  the  material  o f  I EC  61 069-7:1 999   to  make  the  overal l  set  o f  s tandards  
more  organ ized  and  consisten t;  

b)  I EC  TS  62603-1  has  been  i ncorporated  i n to  th i s  ed i ti on .  
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The  text  of  th i s  s tandard  i s  based  on  the  fo l l owing  documents:  

FDIS  Report  on  vo ti ng  

65A/795/FDIS  65A/805/RVD  

 
Fu l l  i n formation  on  the  voting  for  the  approval  of  th is  s tandard  can  be  found  i n  the  report  on  
voting  i nd icated  i n  the  above  table.  

Th is  publ i cation  has  been  drafted  i n  accordance  wi th  the  ISO/IEC  Di recti ves,  Part  2 .  

A l i s t  o f  al l  parts  i n  the  IEC  61 069  series,  publ i shed  under the  general  t i t l e  Industrial-process 
measurement,  control and automation – Evaluation of system properties for the purpose of 
system assessment,  can  be  found  on  the  IEC  websi te.  

The  commi ttee  has  decided  that  the  con ten ts  of  th is  publ icati on  wi l l  remain  unchanged  un ti l  
the  stabi l i ty date  i nd icated  on  the  I EC  websi te  under "h ttp: //webstore. iec. ch"  i n  the  data 
re lated  to  the  speci fi c  publ ication .  At  th is  date,  the  publ i cation  wi l l  be  

•  recon fi rmed ,  

•  wi thdrawn ,  

•  replaced  by a  revised  ed i ti on ,  or  

•  amended .  

 

IMPORTANT – The  'colour inside'  logo  on  the  cover page of  th is  publ ication  ind icates  
that  i t  contains  colours  which  are  considered  to  be usefu l  for  the  correct  
understanding  of  i ts  contents.  Users should  therefore print  th is  document  using  a  
colour  printer.  
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INTRODUCTION  

I EC  61 069  deals  wi th  the  method  wh ich  shou ld  be  used  to  assess  system  properti es  of  a  
basic  con trol  system  (BCS) .  I EC  61 069  consists  of  the  fo l lowing  parts.  

Part  1 :  Term inology and  basic  concepts  

Part  2 :  Assessment  methodology 

Part  3 :  Assessment  of  system  functional i ty   

Part  4:  Assessment  of  system  performance  

Part  5 :  Assessment  of  system  dependabi l i ty  

Part  6 :  Assessment  of  system  operabi l i ty  

Part  7:  Assessment  of  system  safety 

Part  8 :  Assessment  of  o ther system  properties  

Assessment of  a  system  i s  the  j udgement,  based  on  evidence,  o f  the  su i tabi l i ty  o f  the  system  
for  a  speci fi c  m iss ion  or  class  of  m iss ions.  

To  obtain  total  evidence  wou ld  requ i re  complete  evaluation  ( for example  under al l  i n fluencing  
factors)  o f  al l  system  properties  re levan t  to  the  speci fi c  m iss ion  or  class  of  m iss ions.   

S i nce  th is  i s  rarely  practical ,  the  rationale  on  wh ich  an  assessment  of  a  system  shou ld  be  
based  i s :  

– the  i den ti fi cation  of  the  importance  of  each  of  the  re levan t  system  properties ,  

– the  plann ing  for  evaluation  of  the  re levan t  system  properties  wi th  a  cost-effecti ve  
ded ication  of  effort  to  the  various  system  properti es.  

I n  conducting  an  assessment  of  a  system,  i t  i s  crucial  to  bear i n  m ind  the  need  to  gain  a  
maximum  increase  i n  con fidence  i n  the  su i tabi l i ty  o f  a  system  wi th in  practical  cost  and  t ime  
constrain ts.  

An  assessment can  on ly  be  carri ed  ou t  i f  a  m iss ion  has  been  stated  (or g i ven ) ,  or  i f  any 
m ission  can  be  hypothesized .  I n  the  absence  of  a  m iss ion ,  no  assessment  can  be  made;  
however,  evaluati ons  can  sti l l  be  speci fied  and  carri ed  ou t  for use  i n  assessments  performed  
by others.  I n  such  cases,  I EC  61 069  can  be  used  as  a  gu ide  for  p lann ing  an  evaluation  and  i t  
provides  methods  for  perform ing  evaluations,  s ince  evaluations  are  an  i n tegral  part  o f  
assessment.  

I n  preparing  the  assessment,  i t  can  be  d i scovered  that  the  defin i t i on  of  the  system  i s  too  
narrow.  For example,  a  faci l i ty  wi th  two  or more  revis ions  of  the  con tro l  systems  sharing  
resources,  for  example  a  network,  shou ld  consider  i ssues  of  co-existence  and  i n ter-operabi l i ty.  
I n  th is  case,  the  system  to  be  i nvestigated  shou ld  not  be  l im i ted  to  the  “new”  BCS;  i t  shou ld  
i nclude  both .  That  i s ,  i t  shou ld  change  the  boundaries  of  the  system  to  i nclude  enough  of  the  
other  system  to  address  these  concerns.  

The  series  structure  and  the  re lationsh ip  among  the  parts  of  IEC  61 069  are  shown  i n  Fi gu re  1 .  
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Figure  1  – General  l ayout  of  IEC 61 069   
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Part 1:  Terminology and basic concepts 

Part 2:  Assessment methodology

Parts 3  to 8:  Assessment of each system property

• Terminology

‐ Common terms

‐ Terms  for particular part

• Basic concept

‐ Obj ective

‐ Description  of system

‐ System properties

‐ I nfluencing factors

• Generic requirements  of procedure  of assessment

‐ Overview,  approach  and  phases

‐ Requirements  for each  phase

‐ General  description  of  evaluation  techniques

• Basics  of assessment specific to each  property

‐ Properties  and  influencing factors

• Assessment method  for each  property

• Evaluation  techniques  for each  property

IEC 61069:   Industrial-process measurement, control  and  automation –
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INDUSTRIAL-PROCESS MEASUREMENT,  CONTROL AND AUTOMATION  –  
EVALUATION  OF SYSTEM PROPERTIES FOR  
THE PURPOSE OF SYSTEM ASSESSMENT –  

 
Part  7:  Assessment  of  system  safety 

 
 
 

1  Scope 

Th is  part  o f  IEC  61 069:  

– speci fies  the  detai led  method  of  the  assessment  of  system  safety  of  a  basic  con trol  
system  (BCS)  based  on  the  basic  concepts  of  I EC  61 069-1  and  methodology of  
I EC  61 069-2,  

– defi nes  basic  categori zation  of  system  safety  properties,  

– describes  the  factors  that  i n fluence  system  safety and  wh ich  need  to  be  taken  i n to  accoun t  
when  evaluati ng  system  safety,  and  

– provides  gu idance  i n  se lecting  techn iques  from  a  set  o f  opti ons  (wi th  references)  for  
evaluating  the  system  safety.  

The  treatment  of  safety  i n  th is  s tandard  i s  con fined  to  hazards  that  can  be  presen t  wi th in  the  
BCS i tsel f.  That  i s ,  the  BCS  i tsel f  as  a  physical  en ti ty  wi l l  not  impose  a  hazard .   

Considerations  of  hazards  that  can  be  i n troduced  by the  process  or  equ ipment  under con tro l ,  
of  the  BCS to  be  assessed ,  are  excluded .   

2  Normative references 

The  fo l l owing  documents,  i n  whole  or  i n  part,  are  normati vely referenced  i n  th i s  document  and  
are  i nd ispensable  for  i ts  appl i cation .  For dated  references,  on ly  the  ed i t ion  ci ted  appl ies.  For 
undated  references,  the  l atest  ed i t ion  of  the  referenced  document ( i nclud ing  any 
amendments)  appl ies.  

I EC  61 069-1 :201 6,  Industrial-process measurement,  control and automation – Evaluation of 
system properties for the purpose of system assessment – Part 1: Terminology and basic 
concepts 

I EC  61 069-2:201 6,  Industrial-process measurement,  control and automation – Evaluation of 
system properties for the purpose of system assessment – Part 2: Assessment methodology 

3  Terms,  defin i tions,  abbreviated  terms,  acronyms,  conventions and  symbols  

3.1  Terms and  defin i t ions 

For the  purposes  of  th i s  document,  the  terms  and  defin i ti ons  g iven  i n  IEC  61 069-1  apply.  

3.2  Abbreviated  terms,  acronyms,  conventions  and  symbols  

For the  pu rposes  of  th i s  document,  the  abbreviated  terms,  acronyms,  conventions  and  
symbols  g i ven  i n  IEC 61 069-1  apply.  
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4 Basis  of  assessment speci fic  to  safety 

4.1  System  safety properties  

4. 1 .1  General  

A system  can  have  a  number of  i n teractions  wi th  i ts  envi ronment,  some  of  wh ich  can  impose  
a  hazardous  cond i ti on .  

Th is  standard  concentrates  on  the  cond i ti ons  of  the  system  wh ich  can  cause  harm.  I t  i s  
importan t  to  recogn ize  that  these  cond i t ions  can  change  th rough  the  l i fe  cycle  of  the  system.  

The  exten t  to  wh ich  the  system  i s  free  of  hazard  can  be  expressed  as  system  safety 
properties.  A system  i s  not  always  free  of  hazard  even  i f  the  i nd ividual  parts  that  compose  the  
system  are  themselves  free  of  hazard ;  for  example,  i nd ividual  parts  can  be  stable  whereas  the  
same  parts  con fi gu red  to  form  a  system  can  be  unstable  and  therefore  hazardous.  

System  safety properties  of  a  BCS  i n  al l  i ts  aspects  (mechan ical ,  e lectri cal ,  e tc. )  depend  upon  
factors  of  i ts  design  and  i ts  dependabi l i ty.   

The  assessment  of  the  system  safety  shou ld  i nclude  evaluation  of  system  safety  properti es  
re lated  to  acti vi t i es  and  measures  for  the  system  during  every phase  of  i ts  l i fe  cycle.   

Examples  of  these  acti vi ti es  and  measures  are:  

– operati ng ,  main tenance  and  de-commission ing  procedures,  

– symbols  and  textual  warn ings  g i ven ,  

– d i sposal  o f  packing  material ,  waste  products  from  equ ipment,  replaced  componen ts  and  
clean ing  material .  

The  assessment  shou ld  al so  i nclude  envi ronmental  aspects.  

The  system  safety  properties  can  change  over the  d i fferen t  phases  of  i ts  l i fe  cycle  due  to  the  
number of  hazardous  cond i ti ons  presen t  such  as:  

– hydrau l ic  accumu lators  where  pressures  m igh t  be  l ocked  i n  by  check valves,  

– e lectrical l y  charged  devices  ( for  example  capaci tors) ,  

– nuclear waste  and  chemicals  stored  i n  con tainers  exposed  to  corrosion .  

When  assessing  the  system  safety,  the  fo l l owing  aspects  shou ld  be  considered :  

– kinds  of  hazards,  

– receivers  of  the  consequences  of  a  hazard ,  

– propagation  paths,  

– ri sk reduction  measures.  

System  safety properti es  are  categorized  as  shown  i n  Figu re  2 .  

 

Figure  2  – System  safety 

IEC  

System  safety  

Hazard  reducti on  Hazard  i so l ati on  Immun i ty /  robustness  Avers i on  Mi ti gat i on  



I EC  61 069-7:201 6  © IEC  201 6  – 9  – 

System  safety  cannot  be  assessed  d i rectl y  and  cannot  be  described  by a  s ing le  property.  
System  safety  can  on ly  be  determ ined  by analysis  and  testi ng  of  each  of  i ts  properties  
i nd ividual l y.  

4.1 .2  Hazard  reduction  

Hazard  reduction  i s  the  effort  to  reduce  the  number and/or  severi ty  of  the  hazard .  

Example:  I f  l ess  energy i s  used,  the  temperatu res  of  devices  are  l i kely  to  be  lower.  The  l owest  
hydrau l ic  pressure  needed  to  transfer  the  necessary power i s  used ,  to  avoid  h igh  trapped  
energy.   

4.1 .3  Hazard  isolation  

Hazard  i so lati on  i s  the  effort  to  i so late  the  hazard .  

Example:  I nstal l i ng  ci rcu i t  breakers  and  d isconnects  i ns ide  panels  deigned  to  suppress  arc  
fl ash .  

4.1 .4  Immunity /  robustness 

Immun i ty  /  robustness  al l ows  the  system  to  absorb  or  be  immune  to  hazards.  

Example:  A BCS i s  immune  to  power l i ne  su rges  20  % beyond  i ts  operating  rating .  Or i t  can  
absorb  EMC i n terference  and  sti l l  provide  proper data transfers.  

4.1 .5  Aversion  

Aversion  al l ows  a  system  to  avert  a  hazard .  

Example:  I n terlocks  or  SIS  capabi l i ty  i s  provided  to  ensu re  the  hazard  cannot  occu r.  

4.1 .6  Mi tigation  

Mi tigation  protects  on ly  part  of  the  system  i f  o ther systems  are  compromised .  

Example:  Alarms,  evacuation  are  examples  where  a hazard  may have  made  i tse l f  fe l t,  bu t  
some  method  i s  s ti l l  provided  to  make  best  effort  to  m in im ize  l oss.    

4.2  Factors  influencing  system  safety 

The  system  safety can  be  affected  by the  i n fl uencing  factors  l i s ted  IEC  61 069-1 :201 6,  5 . 3 .  

General l y  the  largest  i n fluencing  factor i s  human  beings.   

4.3  Hazards,  harms and  propagation  paths 

4.3.1  Kinds  of  hazards 

4.3.1 . 1  General  

Th is  subclause  encompasses  a  set  o f  hazards.   

As  a  m in imum,  the  kinds  of  hazards  addressed  by 4. 3 . 1 . 2  to  4. 3 . 1 . 8  shal l  be  considered .  

As  described  i n  the  scope,  considerations  of  hazards  that  can  be  i n troduced  by the  process  or  
equ ipment  under con tro l ,  o f  the  BCS to  be  assessed ,  are  excluded .  
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4.3.1 .2  Mechanical  

Weigh t  can  be  a  source  of  harm,  for  example  during  l i fti ng  or  when  fal l i ng  down .  

Pressure  can  be  a  source  of  harm,  for  example  due  to  breakage  of  p ipes  or con tainers.  

E lastici ty  can  be  a  source  of  harm,  for  example  due  to  breakage  of  springs  or  mechan ical  
s tructu res.  

Vibration  can  be  a  sou rce  of  harm,  for  example  due  to  fati gue  of  material  or  the  em ission  of  
excessive  sound .  

Temperatu re  can  be  a source  of  harm,  for  example  due  to  i tems  heati ng  th rough  fri ction ,  
i nsu ffi cien t  cool ing ,  poor/fau l ty  i nsu lation .  I n  certain  ci rcumstances  extreme  co ld  can  also  be  
hazardous  by reducing  flexibi l i ty  and  affecting  human  ti ssue.  

Wear can  be  a  source  of  harm,  for example  due  to  re lease  of  toxic  parti cles  or  due  to  
weaken ing  parts.  

Mechan ical  design  can  be  a source  of  harm,  for  example  due  to  the  i ncorporation  of  sharp  
edges  or  rough  su rfaces.  

4.3.1 .3  Electrical  

The  vo l tage  or cu rren t  can  be  a  source  of  harm,  for  example  due  to  short-ci rcu i ti ng  (heat)  or  
bypassing  i solation  (e lectrical  shock) .  

NOTE  The  e l ectri cal  energ i es  wh i ch  are  the  sou rces  o f  hazards  can  ori g i nate  from  wi th i n  the  system  and/or  from  
the  power supply  to  the  system .  

4.3.1 .4  Electromagnetic  field  

The  system  can  em i t  e lectromagnetic  fi e lds  of  d i fferen t  i n tensi ti es  and  frequencies  wh ich  can  
be  a  source  of  harm.  Emission  l im i ts  for  equ ipment  are  g iven  i n  the  relevan t  product,  product  
fam i l y  and  generic  EMC standards,  for example  CISPR 22.  Gu idance  on  the  l im i ts  for  harm  to  
humans  can  be  found ,  for  example,  i n  ENV 501 66-1  and  ENV 501 66-2.  

4.3.1 .5  Light  

The  system  can  em i t  l i gh t  o f  d i fferen t  i n tensi ties  and  frequencies  wh ich  can  be  a  source  of  
harm;  for  example,  short-ci rcu i t  or  operation  of  opti c  em i tters  (such  as  laser  sources)  can  
produce  and  propagate  l i gh t  at  an  i n tensi ty  that  can  reach  a  hazardous  level .  For l aser 
sources,  refer to  I EC  60825-1 .  

4.3.1 .6  Radioactivi ty 

A system  wh ich  i ncludes  rad ioactive  e lements  (such  as  sensors)  can  be  a  source  of  harm.  

4.3.1 .7  B iolog ical  

A system  wh ich  i ncludes  bio log ical  e lements  (such  as  sensors)  can  be  a  source  of  harm.  

4.3.1 .8  Chemical  

A system  wh ich  i ncludes  chemical  substances  can  be  a  source  of  harm  ( for  example  toxici ty  
or corrosion ) .  
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4.3.2  Receivers  of  harms 

4.3.2.1  General  

The  level  of  harm  that  can  be  accepted  by a  receiver  depends  on  

– the  characteristics  of  the  type  of  receiver  and  

– the  area i n  wh ich  the  receiver i s  l ocated .  

Wi th in  the  envi ronment  of  a  BCS,  d i fferen t  areas  can  be  i den ti fi ed  such  as  the  con tro l  room,  
manu facturing  faci l i ty or  area surround ing  the  manu facturing  faci l i ty.  These  area 
classi fi cations  are  typical l y  g i ven  i n  i n ternational ,  national  or  proprietary standards.  Wi th in  
each  of  these  areas,  i nd ividual  l evels  of  harm  and  hazardous  s i tuation  can  be  acceptable  for  
each  type  of  receiver.  

The  d i fferen t  types  of  receivers  are  l i s ted  i n  4. 3 . 2. 2  to  4. 3 . 2. 4.  

4.3.2.2  Human  

Hazards  wh ich  can  exist  i n  the  BCS  can  affect  the  human  body i n  d i fferen t  ways.  Some  
examples  are  g i ven  below:  

a)  mechan ical :  

1 )  weigh t  can ,  for example,  break bones;  

2)  excess  pressure  can ,  for  example,  l ead  to  general  i n ju ry,  the  breaking  of  bones,  eye  
and/or ear damage,  or  the  col lapse  of  the  l ungs;  

3 )  e lastici ty  can ,  for  example,  l ead  to  general  i n ju ry or  the  breaking  of  bones;  

4)  vibrati on  can ,  for  example,  l ead  to  ear damage;  

5)  temperatu re  can ,  for  example,  l ead  to  bu rns;  

b)  e lectrical  short  ci rcu i t  or  shock can ,  for  example,  cause  bu rns,  f i bri l l ation  of  the  heart  or 
eye  damage;  

c)  e lectromagnetic  fi e l ds  can ,  for example,  cause  al teration  of  the  metabol i sm ,  eye  damage  
or destructi on  of  an  organ ;  

d )  l i gh t  can ,  for example,  cause  eye  damage  or  burns;  

e)  rad ioacti vi ty can ,  for  example,  cause  al teration  of  the  metabol i sm ,  eye  damage  or  
destruction  of  an  organ ;  

f)  b io log ical  substances  can  penetrate  and ,  for  example,  cause  al teration  of  the  metabol i sm  
or mod i fi cation  of  the  al imen tary track;  

g )  chemical  substances  can  penetrate  and ,  for  example,  cause  al teration  of  the  metabol i sm ,  
eye  damage,  destruction  of  an  organ ,  skin  i rri tation  or  neuro log ical  damage.  

4.3.2.3  B iolog ical  

Hazards  wh ich  can  exist  i n  the  BCS can  affect  b io log ical  systems  such  as  fl ora,  fauna and  the  
ecolog ical  system,  i n  s im i lar  ways  as  described  i n  4. 3 .2 . 2.  The  degree  of  the  physical  i n ju ry  to  
a  bio log ical  system  can  be  d i fferen t  from  that  to  a  human .  

4.3.2.4  Equ ipment  

Hazards  wh ich  can  exist  i n  the  BCS  can  affect  su rround ing  equ ipment  i n  d i fferen t  ways.  Some  
examples  are  g iven  below:  

a)  mechan ical :  

1 )  weigh t,  pressu re,  e lastici ty  can ,  depend ing  on  the  severi ty,  resu l t  i n  m i sal i gnment,  
bend ing  or  breaking  parts,  etc. ;  
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2)  vibrati on  can ,  depend ing  on  the  severi ty,  resu l t  i n  m isal i gnment,  metal  fati gue,  parts  
coming  loose,  etc. ;  

3 )  temperatu re  can ,  depend ing  on  i ts  l evel ,  resu l t  i n  m isal i gnment,  decreased  l i fe  t ime,  
l oss  of  mechan ical  s treng th ,  degasi fi cation ,  bu rn ing ,  etc. ;  

b)  e lectri cal  sources  can ,  depending  on  the  severi ty,  resu l t  i n  supply power d istortion ,  
breakdown  due  to  overload,  cu rren t  su rges,  f l ashover,  burns,  etc. ;  

c)  e lectromagnetic  f i e lds  can ,  depend ing  on  the  severi ty,  resu l t  i n  e lectromagnetic  i n ter-
ference,  al teration  of  data,  etc. ;  

d )  l i gh t  or  rad ioactivi ty  can ,  depend ing  on  the  l evel ,  resu l t  i n  changes  of  material  properti es  
due  to  u l tra-vio let  or  l aser- l i gh t,  etc. ;  

e )  b io log ical :  no  effect  foreseen ;  

f)  chemical  substances  can ,  depend ing  on  the  severi ty,  resu l t  i n  chemical  transformation  of  
material ,  e tc.  

4.3.3  Propagation  paths 

4.3.3.1  General  

For a  hazard  to  be  harmfu l ,  there  i s  a  propagation  path  between  the  source  of  harm  and  the  
receiver.  

Al though  s i ng le  propagation  paths  can  be  i den ti fied ,  i t  i s  very often  the  case  that  a  complete  
propagation  path  i s  a  combination  of  several  s i ng le  types  of  propagation  paths.  

Some  s ing le  propagation  paths  are  l i s ted  i n  4. 3 . 3 . 2  to  4. 3 . 3 .5.  

4.3.3.2  Di rect  propagation  path  

A d i rect  propagation  path  means  that  the  receiver  i s  i n  d i rect  con tact  wi th  the  source  of  harm  
( for  example  a  f i nger  touch ing  a  h i gh -vol tage  conductor) .  

4.3.3.3  Ind i rect  propagation  path  

An  i nd i rect  propagation  path  means  that  the  receiver  i s  i n  con tact  wi th  the  source  of  harm  via 
any movable  i tem  ( for  example  a  too l  or  a  l adder)  or  a  f i xed  construction  e lement ( for example  
supports  or  rai l s) .  

4.3.3.4  Dynamic  propagation  path  

A dynamic propagation  path  means  that  the  receiver i s  i n  t ime-dependen t  con tact  wi th  the  
source  of  harm  via  any dynamic  med ia ( for  example  fl owing  l i qu ids  or  gases) .  

4.3.3.5  Contact-less  propagation  path  

A con tact- l ess  propagation  path  means  that  the  receiver i s  exposed  to  the  source  of  harm  via,  
for  example,  rad iations,  l i gh t  or  e lectromagnetic  f i e lds.  

5  Assessment  method  

5.1  General  

The  assessment  shal l  fo l low the  method  as  l aid  down  i n  I EC  61 069-2:201 6,  Clause  5.  

5.2  Defin ing  the  objective  of  the  assessment  

Defin ing  the  objecti ve  of  the  assessment  shal l  fo l low the  method  as  l aid  down  i n   
I EC  61 069-2:201 6,  5 . 2 .  
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5.3  Design  and  layout  of  the  assessment   

Design  and  layou t  of  the  assessment  shal l  fo l l ow the  method  as  laid  down  i n  I EC  61 069-
2:201 6,  5 . 3 .  

Defin ing  the  scope  of  assessment  shal l  fo l low the  method  l aid  down  i n  I EC  61 069-2:201 6,  
5 . 3 . 1 .  

Col lation  of  documented  i n formation  shal l  be  conducted  i n  accordance  wi th  I EC  61 069-2:201 6,  
5 . 3 .3 .  

The  statements  compi led  i n  accordance  wi th  I EC  61 069-2:201 6,  5 . 3 . 3  shou ld  i nclude  the  
fo l lowing  i n  add i ti on  to  the  i tems  l i sted  i n  IEC  61 069-2:201 6,  5 . 3 .3 :  

– kinds  of  hazards  and  thei r  propagation  paths  from  the  system  to  i ts  envi ronment;  

– i n fluencing  factors  that  can  create  a  hazardous  cond i ti on  i ns ide  the  system;  

– ri sk reduction  measures  provided  to  m in im ize  the  consequences  of  hazardous  cond i tions;  

– ri sk reduction  measures  provided  to  m in im ize  the  probabi l i ty  that  a  con junction  of  
phenomena wh ich  can  create  hazardous  cond i ti ons  can  arise;  

– way i n  wh ich  the  d i fferen t  system  modu les  and  e lements  i n teract  and  the  possibi l i ty  that  a  
l ack of  safety  can  arise  at  the  system  l evel  as  a  resu l t  o f  the  i n teractions;  

– g lobal  pre-knowledge  avai lable  and  exten t  to  wh ich  the  system  safety  property shou ld  be  
assessed .  

Documenting  col lated  i n formation  shal l  fo l l ow the  method  i n  IEC  61 069-2:201 6,  5 . 3 . 4.  

Selecting  assessment i tems  shal l  fo l low IEC  61 069-2:201 6,  5 . 3 . 5.  

Assessment  speci fi cation  shou ld  be  developed  i n  accordance  wi th  I EC  61 069-2:  201 6,  5 . 3 . 6.  

Comparison  of  the  SRD  and  the  SSD  shal l  fo l low IEC  61 069-2:201 6,  5 . 3 .  

NOTE  1  A  checkl i s t  o f  SRD  for  system  dependabi l i ty  i s  provi ded  i n  Annex  A.  

NOTE  2  A  checkl i s t  o f  SSD  for  system  dependabi l i ty  i s  provided  i n  Annex  B .  

5.4  Plann ing  of  the  assessment  program 

Plann ing  of  the  assessment program  shal l  fo l l ow the  method  as  l aid  down  IEC  61 069-2:201 6,  
5 . 4.  

Assessment  acti vi ti es  shal l  be  developed  i n  accordance  wi th  IEC  61 069-2:201 6,  5 . 4. 2.   

The  f i nal  assessment  program  shou ld  speci fy po in ts  speci fi ed  i n  I EC  61 069-2:201 6,  5 . 4. 3 .  

5.5  Execution  of  the  assessment  

The  execu tion  of  the  assessment shal l  be  i n  accordance  wi th  I EC  61 069-2:201 6,  5 . 5.  

5.6  Reporting  of  the  assessment  

The  reporti ng  of  the  assessment shal l  be  i n  accordance  wi th  I EC  61 069-2:201 6,  5 . 6 .  

The  report  shal l  i nclude  i n formation  speci fi ed  i n  I EC  61 069-2:201 6,  5 . 6 .  Add i ti onal l y,  the  
assessment  report  shou ld  address  the  fo l lowing  po in ts:  

– no  add i tional  i tems  are  noted .  
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6 Evaluation  techniques 

6.1  General  

With in  th is  s tandard ,  several  evaluation  techn iques  are  suggested .  Other methods  may be  
appl i ed  bu t,  i n  al l  cases,  the  assessment  report  shou ld  provide  references  to  documents  
describing  the  techn iques  used.  

Those  evaluation  techn iques  are  categori zed  as  described  i n  I EC  61 069-2:201 6,  Clause  6 .  

Factors  i n fluencing  the  system  safety accord ing  to  4. 2  shal l  be  taken  i n to  accoun t.  

The  techn iques  g iven  i n  6 . 2 ,  6 . 3  and  6 . 4  are  recommended  to  assess  system  safety.  

I t  i s  not  possible  to  evaluate  the  system  safety  properties  as  one  en ti ty.  I nstead  each  system  
safety properties  shou ld  be  addressed  separately.   

6.2  Analytical  evaluation  techniques 

Safety evaluation  techn iques  for BCSs  are  main ly  analyti cal .  

For each  kind  of  hazard ,  the  fo l l owing  steps  shou ld  be  taken :  

– check whether a  hazard  i s  presen t  and ,  for  each  hazard  presen t,  check i f  certi fi cations  are  
avai lable  and  are  also  val id  under the  operating  cond i ti ons  stated  i n  the  SRD  or by 
mandatory regu lations;  

– i f  sati sfactory certi fi cations  are  not  avai lable,  an  appropriate  ri sk analysis  shou ld  be  
appl i ed ,  for  example  the  analysis  described  i n  I SO 31 01 0 .  I n  support  of  such  an  analysis ,  
one  of  the  evaluati on  techn iques  of  6 . 3  can  be  appl ied .  

6.3  Empirical  evaluation  techniques 

Empi ri cal  evaluation  techn iques  are  supplementary to  analyti cal  ones.  

Whenever analytical  techn iques  cannot  guaran tee  the  safety  l evel  o f  the  system,  an  empi ri cal  
evaluation  shou ld  be  carried  ou t  i n  order  to  assess  those  aspects  on  wh ich  there  i s  a  l ack of  
data.  

An  empi rical  evaluation  shal l  always  be  carried  ou t  when  requ i red  by regu latory bod ies  (refer 
al so  to  IEC  61 069-2:201 6,  5 . 3 .5) .  

For th is  pu rpose,  a  number of  techn iques  can  be  appl ied  of  wh ich  the  fo l l owing  are  l i s ted  for  
gu idance:  

– mechan ical :  testing  methods  of  enclosu res  as  described ,  for  example,  i n  I EC  60529;  

– e lectrical :  i nsu lation  coord ination  and  e lectric  streng th  testi ng  as  described ,  for  example,  
i n  the  IEC  60243  series  and  IEC  60664-1 ;  

– e lectromagnetic  f i e lds:  measurement  techn iques  as  described ,  for  example,  i n  CISPR 22;  

– thermal :  f i re  hazard  testi ng  as  described ,  for  example,  i n  I EC  60695-2,  I EC  60695-1 1 -1 0  
and  IEC  60695-1 1 -20.  

6.4  Addi tional  topics  for  evaluation  techniques 

No add i t ional  i tems  are  noted .  
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Annex A 
( in formative)  

 
Check l ist  and/or example of SRD for system  functional i ty 

 

The  system  requ i rement  document shou ld  be  reviewed  to  check that  the  ri sk reduction  
measures  requ i red  for the  system  have  been  addressed  and  are  l i s ted  as  described  i n  
I EC  61 069-2.  

The  effecti veness  of  the  safety  assessment  i s  s trong ly  dependen t  upon  the  comprehensive-
ness  of  the  statement  of  requ i rements.  

Parti cu lar atten ti on  shou ld  be  g iven  to  checking  that  adequate  i n formation  i s  g i ven  on :  

– the  appl icable  i n ternational ,  national  or  company safety  standards  or  regu lati ons  and ,  i n  
particu lar,  I EC  60664-1  and  IEC  61 01 0-1 ,  

– the  adm issible  em ission  levels  for  the  kinds  of  hazards  l i s ted  i n  4. 2 ,  

– the  areas  where  the  BCS and  i ts  modu les  and  e lements  are  to  be  s i tuated ,  referring  to  
area classi fi cation  standards,  for  example,  

– the  working  cond i ti ons  wi th in  these  areas  wh ich  shou ld  be  fu l fi l l ed  to  al low access  to  the  
BCS,  and  the  procedures  to  obtain  work perm i ts,  

– the  perm i tted  i n fri ngements  of  these  working  cond i ti ons,  the i r  frequency and  the  
emergency procedures  to  be  fo l lowed  i n  th i s  case,  

– the  adm issible  em ission  l evels  for  the  kinds  of  hazards  l i s ted  i n  4. 2  for the  neighbouring  
areas  of  the  BCS,  

– the  exten t  to  wh ich  the  BCS i s  i n tended  to  be  used  to  provide  safety  functions  ou tside  of  
the  scope  of  the  IEC  61 508  series.  
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Annex B  
( in formative)  

 
Checkl ist  and/or example of SSD for system  functional i ty 

 

B.1  SSD information  

The  system  speci fi cation  document  shou ld  be  reviewed  to  check that  the  properties  g i ven  i n  
the  SRD  are  l i s ted  as  described  i n  I EC  61 069-2:201 6,  C lause  B. 2.  

B.2  Check points  for system  safety 

The  system  speci fi cati on  document  shou ld  be  reviewed  to  check that  the  ri sk reduction  
measures  of  the  BCS  are  l i s ted  as  described  i n  I EC  61 069-2.  

Particu lar atten tion  shou ld  be  g i ven  to  checking  that  adequate  i n formation  i s  g i ven  on  the  
fo l l owing :  

– kinds  of  hazard  wi th in  the  BCS,  and  the  ri sk reduction  measures  taken  to  l im i t  the  possible  
consequences;  

– l evels  of  em issions,  even  i f  they are  l ower than  the  safe  and/or al lowed  l im i ts;  

– appropriate  safety  certi fi cati ons,  i ssu ing  i nsti tu tions  and  consistency wi th  national  
regu lations;  

– any main tenance  action  requ i red  wh ich  can  i n fri nge  the  system  safety  and  the  precautions  
to  be  taken  i n  these  ci rcumstances,  to  avoid  any hazardous  cond i ti ons;  

– special  i nstal lati on  requ i rements  to  guaran tee  the  system  safety.  
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37B37BAVANT-PROPOS 

1 )  La  Commission  E lectrotechn i que  I n ternational e  ( I EC)  est  une  organ isati on  mond ia l e  de  normal i sation  
composée  de  l ' ensemble  des  com i tés  é l ectrotechn i ques  nati onaux (Com i tés  nationaux de  l ’ I EC).  L ’ I EC a  pour 
objet  de  favori ser l a  coopérati on  i n ternati ona le  pour tou tes  l es  questions  de  normal i sation  dans  l es  domaines  
de  l ' é l ectri ci té  et  de  l ' é l ectron i que.  A cet  effet,  l ’ I EC – en tre  au tres  acti vi tés  – publ i e  des  Normes  i n ternati onales,  
des  Spéci fi cations  techn i ques,  des  Rapports  techn i ques,  des  Spéci fi cations  accessib les  au  publ ic  (PAS)  et  des  
Gu ides  (ci -après  dénommés  "Publ i cati on (s)  de  l ’ I EC" ).  Leur é l aborati on  est  confiée  à  des  com i tés  d 'études,  aux 
travaux desquels  tou t  Com i té  nati onal  i n téressé  par l e  su jet  tra i té  peut  parti ci per.  Les  organ isations  
i n ternati ona les ,  gouvernementales  et  non  gouvernementales ,  en  l i a i son  avec l ’ I EC,  parti ci pent  égal ement  aux 
travaux.  L ’ I EC col l abore  étroi tement  avec l 'Organ isati on  I n ternationale  de  Normal i sation  ( I SO),  selon  des  
cond i tions  fi xées  par accord  en tre  l es  deux organ isations.  

2)  Les  décis ions  ou  accords  offi ciel s  de  l ’ I EC concernant l es  q uestions  techn i ques  représenten t,  dans  l a  mesure  
du  poss ibl e,  un  accord  i n ternational  sur l es  su jets  étud iés ,  étan t  donné  que  l es  Com i tés  nationaux de  l ’ I EC 
i n téressés  son t représentés  dans  chaque  com i té  d ’études.  

3)  Les  Publ i cati ons  de  l ’ I EC se  présenten t sous  l a  forme de  recommandations  i n ternati ona l es  et  sont  agréées  
comme tel l es  par l es  Com i tés  nationaux de  l ’ I EC.  Tous  l es  efforts  rai sonnabl es  sont  en trepri s  afi n  que  l ’ I EC  
s 'assure  de  l 'exacti tude  d u  con tenu  techn ique  de  ses  publ i cations;  l ’ I EC ne  peut  pas  être  tenue  responsabl e  de  
l 'éventuel l e  mauvai se  u ti l i sation  ou  i n terprétati on  qu i  en  est  fa i te  par u n  quelconque  u ti l i sateur fi nal .  

4)  Dans  l e  bu t  d 'encourager l ' un i form i té  i n ternati onale,  l es  Com i tés  nationaux de  l ’ I EC s 'engagent,  dans  tou te  l a  
mesure  poss ibl e,  à  appl i quer de  façon  transparen te  l es  Pub l i cations  de  l ’ I EC  dans  l eu rs  publ i cations  nati onales  
et  rég ional es.  Toutes  d i vergences  en tre  tou tes  Publ i cations  de  l ’ I EC et  tou tes  publ i cati ons  nati onales  ou  
rég ionales  correspondantes  do ivent  être  i nd iquées  en  termes  cl a i rs  dans  ces  dern ières.  

5)  L ’ I EC e l l e-même ne  fourn i t  aucune  attestati on  de  conform i té.  Des  organ ismes  de  certi fi cation  i ndépendants  
fourn i ssen t  d es  services  d 'évaluati on  de  conform i té  et,  d ans  certai ns  secteu rs ,  accèdent  aux marques  de  
conform i té  de  l ’ I EC.  L ’ I EC n 'est  responsabl e  d 'aucun  des  services  effectués  par l es  organ ismes  de  certi fi cation  
i ndépendants.  

6)  Tous  l es  u ti l i sateurs  doi ven t s 'assurer qu ' i l s  son t  en  possess ion  de  l a  d ern ière  éd i ti on  de  cette  pub l i cation .  

7)  Aucune  responsabi l i té  ne  doi t  être  imputée  à  l ’ I EC,  à  ses  adm in i strateurs,  employés,  auxi l i a i res  ou  mandatai res,  
y compris  ses  experts  parti cu l i ers  et  l es  membres  de  ses  com i tés  d 'études  et  d es  Com i tés  nationaux de  l ’ I EC,  
pou r tou t  préjud ice  causé  en  cas  de  dommages  corporel s  et  matériel s ,  ou  de  tou t  au tre  dommage de  q uel que  
natu re  que  ce  so i t,  d i recte  ou  i nd i recte,  ou  pou r supporter l es  coû ts  (y compris  l es  frai s  de  j usti ce)  et  l es  
dépenses  décou lan t  de  l a  publ i cati on  ou  de  l ' u ti l i sation  de  cette  Publ i cation  de  l ’ I EC  ou  de  tou te  au tre  
Publ i cation  de  l ’ I EC,  ou  au  créd i t  qu i  l u i  est  accordé.  

8)  L 'atten ti on  est  atti rée  su r l es  références  normatives  ci tées  dans  cette  publ i cation .  L 'u ti l i sation  de  publ ications  
référencées  est  obl i gatoi re  pou r une  appl i cati on  correcte  de  l a  présente  publ i cati on .   

9)  L ’ atten tion  est  atti rée  su r l e  fa i t  que  certa ins  des  é l éments  de  l a  présente  Publ i cati on  de  l ’ I EC peuvent  fa i re  
l ’ obj et  de  d roi ts  de  brevet.  L ’ I EC ne  sau rai t  être  tenue  pou r responsable  de  ne  pas  avoi r i d enti fi é  d e  te l s  d roi ts  
de  brevets  et  de  ne  pas  avoi r s i gna lé  l eur exi stence.  

La  Norme  i n ternationale  I EC  61 069-7  a  été  établ ie  par le  sous-com i té  65A:  Aspects  systèmes,  
du  com i té  d 'études  65  de  l ' I EC:  Mesure,  commande  et  au tomation  dans  l es  processus  
i ndustrie ls.  

Cette  deuxième éd i tion  annu le  et remplace  l a  prem ière  éd i ti on  parue  en  1 999.  Cette  éd i ti on  
consti tue  une  révis ion  techn ique.  

Cette  éd i ti on  i nclu t l es  mod i fications  techn iques  majeures  su ivantes  par rapport à  l 'éd i tion  
précéden te:  
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a)  réorgan isation  des  i n formations  contenues  dans  l ' I EC 61 069-7 : 1 999  visan t à  m ieux 
organ iser l 'ensemble  complet de  normes  et  à  l e  rendre  p l us  cohérent;  

b)  l ' I EC  TS  62603-1  a  été  i ncorporée  dans  cette  éd i ti on .  

Le  texte  de  cette  norme est i ssu  des  documents  su ivants:  

FDIS  Rapport  de  vote  

65A/795/FDIS  65A/805/RVD  

 
Le  rapport  de  vote  i nd i qué  dans  le  tab leau  ci -dessus  donne  tou te  i n formation  sur l e  vote  ayan t 
abouti  à  l 'approbation  de  cette  norme.  

Cette  publ ication  a  été  réd igée  selon  l es  D i recti ves  I SO/IEC,  Partie  2 .  

Une  l i s te  de  toutes  l es  parties  de  l a  série  I EC  61 069,  publ i ées  sous  le  t i tre  général  Mesure,  
commande et automation dans les processus industriels – Appréciation des propriétés d'un 
système en vue de son évaluation,  peut  être  consu l tée  sur l e  s i te  web de  l ' I EC.  

Le  com i té  a  décidé  que  l e  con tenu  de  cette  publ i cation  ne  sera  pas  mod i fié  avant la  date  de  
stabi l i té  i nd iquée  su r l e  s i te  web  de  l ' I EC sous  «http: //webstore. iec.ch»  dans  l es  données  
re lati ves  à  l a  publ ication  recherchée.  A cette  date,  l a  publ ication  sera  

•  recondu i te,  

•  supprimée,  

•  remplacée  par une  éd i tion  révisée,  ou  

•  amendée.  

 

IMPORTANT – Le  logo  "colour inside" qui  se  trouve sur l a  page  de  couverture  de  cette  
publ ication   i nd ique qu 'el le  contient des  cou leurs  qu i  sont considérées  comme uti l es  à  
une  bonne compréhension  de  son  contenu.  Les  u ti l i sateurs  devraient,  par conséquent,  
imprimer cette  publ ication  en  u ti l i sant une imprimante  cou leur.  

 



I EC 61 069-7: 201 6  © I EC  201 6  – 21  – 

38B38BINTRODUCTION  

L' I EC 61 069  tra i te  de  la  méthode qu ' i l  convient d 'u ti l i ser pour évaluer l es  propriétés  système  
d 'un  système  de  commande  de  base  (BCS,  Bas ic Control  System).  L ' I EC 61 069  comprend  l es  
parties  su ivantes.  

Partie  1 :  Term inolog ie  et  principes  de  base  

Partie  2 :  Méthodolog ie  à  appl iquer pour l 'évaluati on  

Partie  3:  Evaluation  de  la  fonctionnal i té  d ’ un  système  

Partie  4 :  Evaluation  des  caractéristi ques  de  foncti onnement d ’ u n  système  

Partie  5:  Evaluation  de  la  sûreté  de  fonctionnement d ’un  système 

Partie  6 :  Evaluation  de  l ’ opérabi l i té  d 'un  système 

Partie  7:  Evaluati on  de  la  sécuri té  d 'un  système  

Partie  8:  Evaluation  des  au tres  propriétés  d 'un  système  

Evaluer un  système cons iste  à  j uger,  sur la  base  d 'éléments  concrets,  de  sa  bonne apti tude  à  
rempl i r une  m ission  ou  un  ensemble  de  m issions  spéci fiques.  

Pour obten i r tous  l es  é léments  nécessaires,  i l  faudrai t  procéder à  une  appréciation  complète  
(par exemple  selon  tous  les  facteurs  d ' i n fl uence)  de  toutes  les  propriétés  du  système qu i  
con tribuent à  rempl i r l a  m ission  ou  l 'ensemble  de  m issions  spéci fi ques  cons idérées.   

Ce la  étan t rarement réal i sable  dans  l a  pratique,  i l  convien t que  l a  démarche  d 'évaluation  d 'un  
système consiste  à:  

– i denti fier l ' importance  de  chacune  des  propriétés  concernées  du  système;  

– p lan i fi er l 'appréciation  des  propriétés  concernées  du  système avec un  effort adéquat en  
termes  de  coû t pou r l es  d i fférentes  propriétés  du  système.  

Lors  de  l 'évaluation  d 'un  système,  i l  est  essen tie l  de  garder à  l 'espri t  l e  besoin  d 'obten i r une 
augmentation  maximale  de  l a  confiance  dans  la  bonne  apti tude  à  l 'emploi  du  système,  compte  
tenu  des  con train tes  prati ques  de  coût  et de  temps.  

Une  évaluation  ne  peut être  entreprise  que  s i  une  m iss ion  a  été  imposée  (ou  attribuée)  ou  s i  
une  m ission  type  peut  être  défin ie .  En  l 'absence  de  m ission ,  i l  n 'est  pas  poss ib le  d 'évaluer l e  
système;  tou tefois ,  i l  est  tou jours  poss ib le  de  spéci fi er et de  réa l iser des  appréciations,  q u i  
pourront servir l ors  d 'évaluations  menées  par d 'au tres.  Dans  ce  cas,  l ' I EC  61 069  peut être  
u ti l i sée  en  tant  que  gu ide  pour p lan i fi er une  appréciation  et ses  méthodes  peuvent servir à  
effectuer l es  appréciations;  l ' appréciation  des  propriétés  d 'un  système fa i t,  en  effet,  partie  
i n tégrante  de  l 'évaluation  de  ce  système.  

La  préparation  de  l 'évaluation  peu t révéler que  l a  défin i tion  du  système est trop  restrein te.  
Par exemple,  pour une  instal l ation  dont l es  systèmes  de  commande  partageant des  
ressources  on t fa i t  l 'obj et d 'au  moins  deux révis ions,  comme un  réseau ,  i l  convien t de  ten ir 
compte  des  problèmes  l i és  à  l a  coexistence  et à  l ' i n teropérabi l i té .  Dans  ce  cas,  i l  convient  de  
ne  pas  restre indre  l e  système à  exam iner au  «nouveau»  BCS,  mais  d ' i nclure  l es  deux.  C'est-
à-d i re  qu ' i l  convient  de  mod i fi er l es  l im i tes  du  système  et  d 'y i ncl ure  suffisamment de  l 'au tre  
système pour que  ces  questions  soient  prises  en  compte.  

La  structure  de  la  séri e  a i ns i  q ue  l a  re lation  entre  l es  Parties  de  l ' I EC 61 069  son t 
représentées  à  l a  F i gure  1 .  
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• Terminologie

‐ Termes communs

‐ Termes  pour une partie spécifique

• Principe de base

‐ Objectif

‐ Description  du  système

‐ Propriétés du  système

‐ Facteurs d'influence

• Exigences  générales  du  mode opératoire d'évaluation

‐ Vue d 'ensemble,  approche et phases

‐ Exigences pour chaque phase

‐ Description  générale des  techniques  d'appréciation

• Principes  de base de l 'évaluation  spécifique à  chaque propriété

‐ Propriétés et facteurs d'influence

• Méthode d 'évaluation  pour chaque propriété

• Techniques  d'appréciation  pour chaque propriété

IEC 61069:  Mesure, commande et automation dans les processus industriels –

Appréciation des propriétés d'un  système en  vue de son évaluation



I EC 61 069-7: 201 6  © I EC  201 6  – 23  – 

MESURE,  COMMANDE ET AUTOMATION   
DANS LES PROCESSUS INDUSTRIELS –  

APPRÉCIATION  DES PROPRIÉTÉS D'UN  SYSTÈME  
EN  VUE DE  SON  ÉVALUATION  –  

 
Partie  7:  Évaluation  de la  sécuri té  d 'un  système 

 
 
 

1  6B6BDomaine d 'appl ication  

La  présente  partie  de  l ' I EC 61 069:  

– spéci fie  l a  méthode  d 'évaluation  déta i l lée  de  l a  sécuri té  d 'un  système fa isan t partie  d 'un  
système de  commande  de  base  (BCS)  qu i  repose  sur l es  pri ncipes  de  base  de  
l ' I EC  61 069-1  et  l a  méthodolog ie  de  l ' I EC  61 069-2 ;  

– défin i t  l a  cl ass i fication  de  base  de  la  sécuri té  d 'un  système;  

– décri t  les  facteurs  ayan t une  in fluence  sur l a  sécuri té  d 'un  système et don t  i l  fau t  ten i r 
compte  lors  de  l 'appréciation  de  l a  sécuri té  d 'un  système;  et  

– donne  des  l i gnes  d i rectri ces  concernant l es  techn iques  de  sélection  à  parti r d 'un  ensemble  
d 'options  (avec références)  pour l 'appréciation  de  l a  sécuri té  d 'un  système.  

L'étude  de  l a  sécuri té  dans  la  présente  norme se  l im i te  aux dangers  pouvan t se  présen ter 
dans  l e  BCS  à  proprement parler.  C'est-à-d i re,  l 'apti tude  du  BCS,  en  tant qu 'enti té  physique,  
à  évi ter de  fa i re  apparaître  un  danger.   

L ’étude  des  dangers  pouvant être  i n trodu i ts  par l e  processus  ou  l ’ équ ipement commandé par 
l e  BCS  fa isan t l ’ obj et  de  l ’ éval uation  est exclue.   

2  7B7BRéférences  normatives  

Les  documents  su ivan ts  sont ci tés  en  référence  de  man ière  normati ve,  en  i n tégral i té  ou  en  
partie ,  dans  le  présent document et son t i nd i spensables  pour son  appl icati on .  Pour l es  
références  datées,  seu le  l ’éd i ti on  ci tée  s ’appl i que.  Pour les  références  non  datées,  l a  dern ière  
éd i tion  du  document de  référence s ’appl i que  (y compris  l es  éven tuels  amendements).  

I EC 61 069-1 : 201 6,  Mesure,  commande et automation dans les processus industriels – 
Appréciation des propriétés d'un système en vue de son évaluation – Partie 1: Terminologie 
et principes de base 

I EC 61 069-2: 201 6,  Mesure,  commande et automation dans les processus industriels – 
Appréciation des propriétés d'un système en vue de son évaluation – Partie 2: Méthodologie à 
appliquer pour l'évaluation 

3 8B8BTermes,  défin i tions,  abréviations,  acronymes,  conventions  et symboles  

3. 1  12B12BTermes  et défin i tions  

Pour l es  besoins  du  présen t document,  l es  termes  et défin i ti ons  donnés  dans  l ' I EC  61 069-1  
s 'appl i quent.  
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3.2  13B13BAbréviations,  acronymes,  conventions  et  symboles  

Pour les  besoins  du  présen t document,  l es  abréviations,  acronymes,  conventions  et symboles 
donnés  dans  l ' I EC  61 069-1  s 'appl i quent.  

4 9B9BPrincipes  de base de l 'évaluation  spécifique à  la  sécuri té  

4.1  14B14BPropriétés  de  l a  sécuri té  d 'un  système 

4. 1 . 1  27B27BGénéral i tés  

Un  système peu t avoi r d iverses  i n teractions  avec son  envi ronnement,  certa ines  de  ces  
i n teractions  pouvan t présenter des  dangers.  

La  présente  norme  est consacrée  aux s i tuations  du  système pouvant  fa i re  du  mal .  I l  est  
essen tie l  de  reconnaître  que  ces  s i tuations  peuven t varier au  cours  du  cycle  de  vie  du  
système.  

L ’apti tude  du  système  à  ne  présenter aucun  danger dés igne  l es  propriétés  de  sécuri té  du  
système.  Un  système peu t présenter un  danger même s i  chacun  des  é léments  qu i  l e  
composent ne  présente  pas  de  dangers  ind ividuel l emen t.  Par exemple,  chaque  é lément peut  
être  s table  a lors  que  ces  mêmes  éléments  assemblés  pour former un  système peuvent être  
i nstables  et,  par conséquent,  présenter des  dangers.  

Les  propriétés  de  sécuri té  d 'un  BCS dépendent,  sous  tous  l eurs  aspects  (mécan ique,  
é lectrique,  etc. ) ,  de  facteurs  te ls  que  l a  sécuri té  i nhéren te  à  sa  conception  et  à  sa  sûreté  de  
fonctionnement.   

I l  convien t que  l 'évaluati on  de  l a  sécuri té  d 'un  système comprenne  l 'appréciation  des  
propriétés  de  sécuri té  du  système re latives  aux acti vi tés  et  aux mesures  du  système duran t 
chaque  phase  de  son  cycle  de  vie .   

Exemples  de  ces  activi tés  et de  ces  mesures:  

– modes  opératoires  d 'explo i tation ,  de  main tenance  et  de  m ise  hors  service;  

– symboles  et  avertissements  textuels  formu lés;  

– m ise  au  rebut des  matériaux d ’embal lage,  des  déchets  provenan t des  équ ipements,  des  
composants  remplacés  et des  matériaux de  nettoyage.  

I l  convient que  l 'éval uati on  comprenne  également l es  aspects  envi ronnementaux.  

Les  propriétés  de  sécuri té  d 'un  système peuvent évoluer au  cours  des  d i fféren tes  phases  de  
son  cycle  de  vie,  en  ra ison  du  nombre  de  s i tuations  de  danger présentes  te l les  que:  

– b locage des  press ions  au  n i veau  des  accumu lateurs  hyd rau l iques  du  fai t  des  clapets  
an ti retour;  

– charge  é lectri que  des  composan ts  (par exemple  condensateurs) ;  

– exposi tion  à  l a  corros ion  des  con teneurs  de  déchets  nucléai res  et produ i ts  ch im iques.  

Lors  de  l ’ évaluation  de  l a  sécuri té  du  système,  i l  convient d 'é tud ier l es  aspects  su ivants:  

– types  de  dangers;  

– récepteurs  des  conséquences  d 'un  danger;  

– chem ins  de  propagation ;  

– mesures  de  réduction  du  risque.  

La  class i fication  des  propriétés  de  sécuri té  d 'un  système est i nd i quée  dans  l a  F igure  2 .  
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5B5BFigure 2  – Sécuri té  du  système 

La  sécuri té  d 'un  système ne  peu t pas  être  évaluée  d i rectement et  ne  peut pas  être  décri te  par 
une  seu le  propriété.  La  sécuri té  d 'un  système ne  peu t être  déterm inée  que  par des  acti vi tés  
i nd ividuel les  d 'anal yse  et  d 'essai  de  chacune  de  ses  propriétés .  

4. 1 .2  28B28BRéduction  des  dangers  

La  réduction  des  dangers  est  l a  démarche  en treprise  pour d im inuer l e  nombre  et/ou  l a  
sévéri té  des  dangers.  

Exemple:  l orsque  l a  consommation  d 'énerg ie  est  moindre,  l es  températures  des  apparei ls  
son t susceptib les  de  d im inuer.  La  p lus  fa ib le  pression  hydrau l ique  nécessaire  au  transfert de  
courant est u ti l i sée  pour évi ter une  retenue  trop  importan te  de  l 'énerg ie.   

4.1 .3  29B29BIsolation  des  dangers  

L' isolation  des  dangers  est l a  démarche  en treprise  pour i so ler l es  dangers.  

Exemple:  i nsta l l er des  d is joncteurs  et des  apparei ls  de  sectionnement dans  les  panneaux,  
conçus  pour é l im iner l es  arcs  é lectriques.  

4.1 .4  30B30BImmunité  /  robustesse  

L' immun i té  /  robustesse  permet au  système d 'absorber ou  d 'être  immun isé  contre  l es  dangers.  

Exemple:  Un  BCS  est  protégé  contre  les  surtens ions  des  l i gnes  é lectriques  de  20  %  au-delà  
de  sa  p lage  de  fonctionnement.  Ou  b i en  i l  peu t absorber les  i n terférences  é lectromagnétiques  
et  con ti nuer à  assurer des  transferts  de  données  corrects .  

4.1 .5  31B31BAversion  

L'avers ion  permet à  un  système d 'évi ter un  danger.  

Exemple:  m ise  en  p lace  de  verrou i l l ages  ou  d 'une  capaci té  de  système instrumenté  de  
sécuri té  (SI S)  permettan t  de  garan ti r que  l e  danger ne  peu t pas  apparaître.  

4. 1 .6  32B32BAtténuation  

L'atténuation  protège  un iquement une  partie  du  système lorsque  d 'au tres  systèmes  son t 
comprom is.  

Exemple:  l es  a larmes  et l 'évacuation  i l l ustrent  l es  cas  dans  l esquels  un  danger peu t être  
ressenti  mais  où  i l  existe  certaines  méthodes  permettan t de  rédu ire  l es  pertes  au  maximum .    

4.2  15B15BFacteurs  ayant une influence sur la  sécuri té  d 'un  système 

La  sécuri té  d 'un  système  peu t être  affectée  par l es  facteurs  d ' i n fl uence énumérés  en  5 . 3  de  
l ' I EC  61 069-1 : 201 6.  

IEC

Sécuri té  d ’ un  système

Réduction  des  
dangers  

I solati on  des  
dangers  

Immun i té  /  robustesse Aversi on  Atténuati on
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Le  facteur d ' i n fl uence l e  p lus  important est généralement l e  facteur humain .   

4.3  16B16BDangers,  dommages  et  chemins  de  propagation  

4.3. 1  33B33BTypes  de  dangers  

4.3. 1 . 1  Général i tés  

Le  présent paragraphe  eng lobe  un  ensemble  de  dangers.   

Au  m in imum,  l es  types  de  dangers  tra i tés  de  4 . 3. 1 . 2  à  4 . 3 . 1 . 8  d oivent  être  pris  en  compte.  

Comme l ' i nd i que  l e  domaine  d 'appl icati on ,  l ’ étude  des  dangers  pouvan t être  i n trodu i ts  par l e  
processus  ou  l ’ équ ipement commandé par l e  BCS  fa isant l ’objet d e  l ’ évaluation  est  exclue.  

4.3. 1 .2  Dangers  mécan iques  

Le  poids  peu t être  une  source  de  dommage,  par exemple  pendant les  opérations  de  l evage  
ou  en  cas  de  chu te.  

La  pression  peu t consti tuer une  source  de  dommage,  par exemple  en  cas  de  rupture  de  
tu yau teries  ou  de  conteneurs.  

L ’é lastici té  peu t consti tuer une  source  de  dommage,  par exemple  en  cas  de  ruptu re  de  
ressorts  ou  de  s tructures  mécan iques.  

Les  vibrations  peuvent  consti tuer une  source  de  dommage,  par exemple  en  cas  de  fatigue  de  
matériaux ou  d 'ém ission  de  bru i t excessi f.  

La  température  peut représenter une  source  de  dommage,  par exemple  en  cas  
d 'échauffement des  é lémen ts  causé  par l a  friction ,  de  refroid issement i nsuffisant,  d ' i solation  
i nadaptée/défectueuse.  Certa ines  cond i ti ons  de  froid  extrême peuvent fai re  apparaître  un  
danger de  réduction  de  l a  souplesse  des  matériaux et  d 'affectation  des  tissus  humains.  

L'usure  peut consti tuer une  source  de  dommage,  par exemple  en  cas  de  l i bération  de  
particu les  toxiques  ou  en  cas  de  p ièces  défai l l an tes.  

La  conception  mécan ique  peu t être  une  source  de  dommage,  par exemple  en  cas  
d ' incorporation  d 'arêtes  vives  ou  de  surfaces  bru tes.  

4.3. 1 .3  Dangers  électriques  

La  tension  ou  l e  courant  peuvent consti tuer une  source  de  dommage,  par exemple  en  cas  de  
court-ci rcu i t (chaleur)  ou  de  con tournement de  l ’ i so lation  (choc é lectri que) .  

NOTE  Les  énerg i es  é l ectri q ues  consti tuant  l es  sources  de  dangers  peuvent  proven i r de  l ' i n téri eur du  système 
et/ou  de  l 'a l imentati on  d u  système.  

4.3. 1 .4  Dangers  indu i ts  par l es  champs  électromagnétiques  

Le  système  peut  émettre  des  champs  électromagnétiques  de  d i fférents  n iveaux d ' in tens i té  et 
de  fréquence  pouvant consti tuer une  source  de  dommage.  Les  l im i tes  d 'ém ission  pour l es  
équ ipements  fi guren t dans  l es  normes  de  CEM  de  produ i ts,  de  fam i l l es  de  produ i ts,  et l es  
normes  CEM  génériques  appropriées,  par exemple  l a  CISPR 22.  Des  documents  d 'orientation  
sur l es  l im i tes  au-delà  desquel l es  un  dommage  humain  peut apparaître  peuvent être  
consu l tés ,  par exemple  dans  l 'ENV 501 66-1  et l 'ENV 501 66-2 .  
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4.3. 1 .5  Dangers  indu i ts  par l es  ondes  lumineuses  

Le  système peu t émettre  des  ondes  l um ineuses  de  d i fférents  n i veaux d ’ in tens i té  et  de  
fréquence pouvant consti tuer une  source  de  dommage;  par exemple  un  court-ci rcu i t  ou  le  
fonctionnement d ’émetteurs  optiques  ( tels  que  des  sources  l aser)  peut  générer et  propager 
une  onde  l um ineuse  d 'une  i n tens i té  pouvan t atte indre  un  n i veau  dangereux.  En  ce  qu i  
concerne  l es  sources  l aser,  consu l ter l ' I EC  60825-1 .  

4.3. 1 .6  Dangers  indu i ts  par l a  rad ioactivi té  

Un  système qu i  comporte  des  é léments  rad ioacti fs  ( te ls  que  des  capteurs)  peu t consti tuer une  
source  de  dommage.  

4.3. 1 .7  Dangers  biolog iques  

Un  système qu i  comporte  des  é lémen ts  biolog iques  ( tels  que  des  capteurs)  peut consti tuer 
une  source  de  dommage.  

4.3. 1 .8  Dangers  ch imiques  

Un  système qu i  comporte  des  substances  ch im iques  peut consti tuer une  source  de  dommage 
(toxici té  ou  corros ion ,  par exemple).  

4.3.2  34B34BRécepteurs  de  dommages  

4.3.2 . 1  Général i tés  

Le  n iveau  de  dommage pouvant  être  accepté  par un  récepteur est fonction :  

– des  caractéristiques  du  type  de  récepteur;  

– de  la  zone  dans  laquel l e  se  trouve  l e  récepteur.  

D i fféren tes  zones  peuvent être  d isti nguées  dans  l 'envi ronnement d 'un  BCS,  te l les  que  l a  sa l le  
de  commande,  l ' i nsta l l ation  de  fabrication  ou  l a  zone  en tourant  l ' i nsta l lati on  de  fabrication .  
Ces  class i fications  de  zones  sont généralement décri tes  dans  des  Normes  in ternationales,  
nationales  ou  propriéta i res.  Dans  chacune  de  ces  zones,  d i fférents  n i veaux de  dommages  et  
de  s i tuations  dangereuses  peuvent être  acceptables  pour chaque  type  de  récepteur.  

Les  d i fféren ts  types  de  récepteurs  son t répertoriés  en  4 . 3 . 2 . 2  à  4 . 3 . 2 . 4 .  

4.3.2 .2  Homme 

Les  dangers  suscepti b les  d 'exister dans  les  BCS  peuvent nu i re  au  corps  humain  de  
d i fférentes  façons.  Quelques  exemples  son t donnés  ci -dessous:  

a)  dangers  mécan iques:  

1 )  l e  poids  peu t,  par exemple,  fracturer des  os;  

2)  une  pression  excess ive  peut,  par exemple,  en traîner des  b lessures  générales ,  l a  
fractu re  d 'os ,  des  troubles  de  l a  vue  et/ou  de  l ’ aud i ti on ,  ou  l e  col lapsus  des  poumons;  

3)  l 'é lastici té  peu t,  par exemple,  en traîner des  blessures  générales  ou  l a  fracture  d 'os;  

4)  l es  vibrations  peuvent,  par exemple,  en traîner des  troubles  de  l 'aud i ti on ;  

5)  l a  température  peu t,  par exemple,  entraîner des  brû lures;  

b)  l es  courts-ci rcu i ts  et l es  chocs  électri ques  peuvent,  par exemple,  causer des  brû lures,  l a  
fibri l lation  du  cœur ou  des  troubles  de  l a  vue;  

c)  l es  champs  é l ectromagnétiques  peuven t,  par exemple,  en traîner une  a l tération  du  
métabol isme,  des  troubles  de  l a  vue  ou  l a  destruction  d ’organes;  
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d )  l es  ondes  l um ineuses  peuvent,  par exemple,  entraîner des  troubles  de  la  vue  ou  des  
brû lu res;  

e)  l a  rad ioacti vi té  peu t,  par exemple,  entraîner une  a l tération  du  métabol isme,  des  troubles  
de  la  vue  ou  l a  destruction  d ’organes;  

f)  l es  substances  b io log iques  peuvent pénétrer et,  par exemple,  en traîner une  al tération  du  
métabol isme ou  l a  mod i fi cation  de  la  chaîne  a l imentaire;  

g )  l es  substances  ch im iques  peuvent pénétrer et,  par exemple,  entraîner une  a l tération  du  
métabol isme,  des  troubles  de  l a  vue,  l a  destruction  d ’organes,  une  i rri tation  de  l a  peau  ou  
des  troubles  neurolog iques.  

4.3.2 .3  Dangers  biolog iques  

Les  dangers  susceptib les  d 'exister dans  l es  BCS  peuvent  affecter l es  systèmes  b iolog iques  
te ls  que  la  flore,  l a  faune  et  le  système  écolog ique,  de  man ière  s im i l ai re  à  ce  qu i  est  décri t  en  
4. 3. 2 . 2 .  La  g ravi té  des  dommages  phys iques  causés  à  un  système b iolog ique  peut  d i fférer de  
ce l le  des  dommages  causés  aux humains.  

4.3.2 .4  Les  équ ipements  

Les  dangers  susceptib les  d 'exister dans  l es  BCS peuvent nu i re  aux équ ipements  
environnants  de  d i fféren tes  façons.  Quelques  exemples  sont donnés  ci -dessous:  

a)  dangers  mécan iques:  

1 )  l e  poids ,  l a  pression ,  l 'é l astici té  peuvent,  se lon  leur importance,  avoir pour résu l tat  un  
défau t d ’a l i gnement,  la  courbure  ou  la  rupture  de  p ièces,  etc. ;  

2)  l es  vibrations  peuvent,  se lon  l eur importance,  avoir pour résu l tat  un  défaut 
d ’a l i gnement,  une  fatigue  du  métal ,  une  désol i dari sation  des  p ièces,  etc. ;  

3)  l a  température  peu t,  se lon  son  n i veau ,  avoir pou r résu l tat  un  défau t d ’a l i gnement,  une  
baisse  de  la  durée  de  vie  opérationnel le ,  u ne  d im inution  de  l a  tenue  mécan ique,  l e  
dégazage,  des  brû l ures,  etc. ;  

b)  l es  sources  é lectriques  peuvent,  se lon  l eur importance,  en traîner une  d istors ion  de  
l ’a l imentation  électri que,  un  cl aquage  dû  à  une  su rcharge,  des  surin tens i tés,  u n  amorçage,  
des  brû lu res,  etc. ;  

c)  l es  champs  é lectromagnéti ques  peuvent,  se lon  l eur importance,  en traîner des  
i n terférences  é l ectromagnétiques,  une  a l tération  des  données,  etc. ;  

d )  l es  ondes  l um ineuses  ou  l a  rad ioactivi té  peuvent,  se lon  l eu r importance,  en traîner une  
mod i fication  des  propriétés  des  matériaux due  aux rayons  u l traviolets  ou  aux rayons  l aser,  
etc. ;  

e)  danger b io log ique:  aucun  effet prévu ;  

f)  l es  substances  ch im iques  peuvent,  se l on  l eu r importance,  en traîner une  transformation  
ch im ique  des  matériaux,  etc.  

4.3.3  35B35BChemins  de  propagation  

4.3.3. 1  Général i tés  

Pour qu 'un  danger soi t  dommageable,  i l  d oi t  exister un  chem in  de  propagation  en tre  l a  source  
du  danger et l e  récepteur.  

B ien  qu ’ i l  so i t  poss ib le  d ’ i denti fier des  chem ins  de  propagation  é lémen tai res,  i l  arri ve  souvent 
qu ’un  chem in  de  propagation  soi t  l a  combinaison  de  p l us ieurs  types  de  chem ins  de  
propagation  é lémentai res.  

Certa ins  chem ins  de  propagation  élémentai res  sont  répertoriés  en  4. 3. 3 . 2  à  4 . 3 . 3 .5.  
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4.3.3.2  Chemin  de  propagation  d i rect  

Par chem in  de  propagation  «d i rect» ,  on  en tend  que  l e  récepteur est en  contact d i rect avec la  
source  de  dommage  (par exemple  un  doig t qu i  touche  un  conducteur sous  hau te  tension).  

4.3.3.3  Chemin  de  propagation  ind i rect  

Par chem in  de  propagation  « i nd i rect» ,  on  en tend  que  l e  récepteur est en  contact avec l a  
source  de  dommage par l ' i n terméd ia i re  d 'un  é lément mobi le  (par exemple  un  ou ti l  ou  une  
échel le)  ou  d 'un  é lément de  construction  fixe  (par exemple  des  montants  ou  des  ra i l s) .  

4.3.3.4  Chemin  de  propagation  dynamique  

Par chemin  de  propagation  «dynam ique» ,  on  en tend  que  le  récepteur est en  con tact 
i n term i ttent  (variable  dans  l e  temps)  avec l a  source  de  dommage  par l ' i n terméd ia i re  d 'un  
m i l i eu  d ynam ique  (par exemple  un  l i qu i de  ou  un  gaz).  

4.3.3.5  Chemin  de  propagation  sans  contact  

Par chem in  de  propagation  «sans  contact» ,  on  en tend  que  l e  récepteur est exposé à  l a  
source  de  dommage  par l ' in terméd ia i re,  par exemple,  de  rayonnements ,  d 'ondes  l um ineuses  
ou  de  champs  é lectromagnétiques.  

5 10B10BMéthode d 'évaluation  

5.1  17B17BGénéral i tés  

L'évaluation  doi t  être  effectuée  se lon  l a  méthode  décri te  à  l 'Article  5  de  l ' I EC 61 069-2 :201 6.  

5.2  18B18BDéfin i tion  de  l 'objecti f de  l 'évaluation  

La défin i ti on  de  l 'obj ecti f de  l 'évaluati on  doi t  ê tre  effectuée  selon  l a  méthode décri te  en  5. 2  de  
l ' I EC  61 069-2: 201 6.  

5.3  19B19BConception  et agencement de  l 'évaluation   

La  conception  et  l 'agencement de  l 'éval uati on  doiven t être  effectués  se lon  la  méthode décri te  
en  5. 3  de  l ' I EC  61 069-2: 201 6.  

La  défin i tion  du  domaine  d 'appl icati on  de  l 'évaluation  doi t ê tre  effectuée  se lon  l a  méthode  
décri te  en  5 . 3. 1  de  l ' I EC  61 069-2 :201 6.  

Le  classement des  i n formations  détai l lées  doi t  être  effectué  conformément à  ce  qu i  est 
spéci fié  en  5 . 3 . 3  de  l ' I EC  61 069-2: 201 6.  

I l  convient que  l es  rapports  établ is  conformément à  ce  qu i  est  spéci fi é  en  5. 3 .3  de  
l ' I EC  61 069-2: 201 6  i ncluen t l es  é léments  su ivan ts,  en  p lus  de  ceux énumérés  en  5 . 3 .3  de  
l ' I EC  61 069-2: 201 6:  

– types  de  dangers  et  chem ins  de  propagation  en tre  l e  système et  son  environnement;  

– facteurs  d ’ i n fl uence pouvan t en traîner une  s i tuation  dangereuse  à  l ’ i n térieur du  système;  

– mesures  visan t à  rédu ire  l e  risque  m ises  en  œuvre  pour m in im iser les  conséquences  de  
s i tuations  dangereuses;  

– mesures  visan t à  rédu i re  le  risque  m ises  en  œuvre  pour m in im iser l a  probabi l i té  
d ’appari tion  d ’ une  con j onction  de  phénomènes  pouvant en traîner des  s i tuations  
dangereuses;  
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– man ière  don t les  d i fféren ts  é l éments  et  modu les  du  système  in terag issen t,  et  l ’ appari ti on  
poss ib le  d ’ un  manque  de  sécuri té  au  se in  du  système dû  à  de  tel l es  i n teractions;  

– ensemble  des  connaissances  préalables  d ispon ibles  et  mesure  dans  laquel l e  i l  convient 
que  l a  propriété  de  sécuri té  d 'un  système soi t  évaluée.  

La  m ise  en  forme des  i n formations  recuei l l i es  doi t  être  effectuée  selon  l a  méthode  décri te  
en  5. 3. 4  de  l ' I EC  61 069-2: 201 6.  

La  sélection  des  é léments  d 'évaluation  doi t  ê tre  effectuée  selon  l a  méthode  ind iquée  en  5 . 3. 5  
de  l ' I EC 61 069-2: 201 6.  

I l  convient que  l es  spéci fications  de  l 'évaluation  soient développées  conformément à  ce  qu i  
est  spéci fi é  en  5. 3 .6  de  l ' I EC 61 069-2: 201 6.  

La  comparaison  du  cah ier des  charges  du  système (CdC)  et  du  cah ier des  spéci fications  du  
système (CdS)  doi t  être  effectuée  selon  la  méthode  ind i quée  en  5. 3  de  l ' I EC  61 069-2 :201 6.  

NOTE  1  Une  l i s te  de  con trôle  du  CdC  desti née  à  l a  sû reté  de  fonctionnement d 'u n  système  est  donnée   
à  l 'Annexe  A.  

NOTE  2  Une  l i s te  de  contrôle  du  CdS  desti née  à  l a  sû reté  de  fonctionnement  d 'u n  système est donnée   
à  l 'Annexe  B .  

5.4  20B20BPlan i fication  du  programme d 'évaluation  

La  p lan i fication  du  programme d 'évaluation  doi t ê tre  effectuée  selon  l a  méthode  décri te  en  5. 4  
de  l ' I EC 61 069-2: 201 6.  

Les  acti vi tés  d 'évaluation  doivent  être  développées  conformément à  ce  qu i  est  spéci fi é  en  
5. 4. 2  de  l ' I EC  61 069-2 :201 6.   

I l  convien t que  l e  programme défin i ti f d 'évaluation  précise  les  poin ts  spéci fi és  en  5 . 4 . 3  de  
l ' I EC  61 069-2: 201 6.  

5.5  21B21BExécution  de  l 'évaluation  

L'exécution  de  l 'évaluation  doi t  être  conforme à  ce  qu i  est spéci fié  en  5. 5  de  l ' I EC 61 069-
2: 201 6.  

5.6  22B22BRédaction  du  rapport  d 'évaluation  

La  rédaction  du  rapport  d 'évaluation  doi t  être  conforme à  ce  qu i  est  spéci fié  en  5. 6  de  
l ' I EC  61 069-2: 201 6.  

Le  rapport doi t con ten i r l es  i n formations  spéci fiées  en  5. 6  de  l ' I EC 61 069-2: 201 6.  De  p lus ,  i l  
convient  que  l e  rapport  d ’éval uation  aborde  également l es  poin ts  su ivants:  

– aucun  é lément supplémenta ire  n 'est i nd iqué.  

6 11B11BTechniques  d 'appréciation  

6.1  23B23BGénéral i tés  

Plusieurs  techn iques  d 'appréciation  son t suggérées  dans  l e  cadre  de  l a  présente  norme.  
D’au tres  méthodes  peuven t être  appl iquées  mais ,  dans  tous  l es  cas,  i l  convien t que  le  rapport 
d ’évaluation  fasse  référence  aux documents  qu i  décrivent  les  techn iques  u ti l i sées.  

Ces  techn iques  d 'appréciation  son t classées  conformément à  l 'Article  6  de  l ' I EC  61 069-
2: 201 6.  
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Les  facteurs  ayan t une  i n fl uence sur l a  sécuri té  d 'un  système,  comme i nd iqué  en  4 . 2 ,  doivent 
être  pris  en  compte.  

Les  techn iques  décri tes  en  6 . 2,  6 . 3  et 6 . 4  sont  recommandées  pour évaluer la  sécuri té  d 'un  
système.  

I l  n ’ est pas  possib le  d ’apprécier l es  propriétés  de  sécuri té  d 'un  système en  tan t qu 'en ti té  
un ique.  I l  convient p l u tôt  d ’étud ier séparément chaque  propriété  de  sécuri té  d 'un  système.   

6.2  24B24BTechn iques  d ’appréciation  analytique  

Les  techn iques  d 'appréciation  de  la  sécuri té  des  BCS  son t essen tie l l ement anal yti ques.  

Pour chaque  type  de  danger,  i l  convien t de  prendre  l es  mesures  su ivan tes:  

– véri fi er s i  u n  danger est présent et,  pour chaque  danger présen t,  véri fi er s i  des  
certi fications  son t d ispon ibles  et s i  e l les  sont également va lables  dans  les  cond i ti ons  de  
fonctionnement décri tes  dans  l e  CdS  ou  par l es  rég lementations  ob l i gatoires;  

– s i  des  certi fications  sati sfaisan tes  ne  sont pas  d ispon ibles,  i l  convient  de  réa l iser une 
anal yse  de  risque  appropriée,  par exemple  cel l e  décri te  dans  l ' I SO  31 01 0.  Pour étayer 
une  te l l e  anal yse,  l ’ une  des  techn iques  d ’appréciation  figuran t en  6 . 3  peut  être  appl iquée.  

6.3  25B25BTechn iques  d 'appréciation  empirique  

Les  techn iques  d ’appréciation  empirique  peuvent être  u ti l i sées  en  complément des  
techn iques  anal yti ques.  

Dans  tous  l es  cas  où  l es  techn iques  anal yti ques  ne  peuvent garan ti r l e  n i veau  de  sécuri té  du  
système,  i l  convient  qu ’une  appréciation  empirique  soi t effectuée  afi n  d ’évaluer les  aspects  
particu l i ers  pour l esquels  i l  manque des  données.  

Une  appréciation  empiri que  doi t être  réa l isée  systématiquement,  l orsqu 'e l le  est requ ise  par 
l es  organ ismes  de  rég lementation  (voir auss i  5 . 3 . 5  de  l ' I EC  61 069-2: 201 6) .  

A cet effet,  u n  certa in  nombre  de  techn iques  peuvent être  appl i quées,  parm i  l esquel l es  l es  
su ivantes,  ci tées  en  tant que  l i gnes  d i rectrices:  

– mécan ique:  méthodes  d 'essai  concernant l es  enveloppes  comme décri t,  par exemple,  
dans  l ' I EC 60529;  

– é lectrique:  coord ination  de  l ' i solement et essais  de  rig i d i té  d ié lectri que  comme décri t,  par 
exemple,  dans  la  série  I EC 60243  et  dans  l ' I EC  60664-1 ;  

– champs  é lectromagnétiques:  techn iques  de  mesure  comme décri t,  par exemple,  dans  la  
CI SPR 22;  

– therm ique:  essais  re l ati fs  aux dangers  du  feu  comme décri t,  par exemple,  dans  
l ' I EC  60695-2,  l ' I EC 60695-1 1 -1 0  et  l ' I EC 60695-1 1 -20.  

6.4  26B26BSu jets  supplémentai res  de  techniques  d 'appréciation  

Aucun  é lément supplémentai re  n 'est i nd iqué.  
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Annexe A 
0B0B(in formative)  

 
Liste  de  contrôle  et/ou  exemple de  CdC 
pour la  fonctionnal i té  d 'un  système 

 

I l  convient  d 'effectuer une  revue  du  cah ier des  charges  du  système afi n  de  s 'assurer que  l es  
mesures  visan t à  rédu i re  le  ri sque,  exigées  pour le  système,  on t été  prévues  et y sont 
détai l l ées  conformément à  l ' I EC  61 069-2.  

L ’efficaci té  de  l 'évaluation  de  la  sécuri té  dépend  beaucoup de  la  cl arté  avec l aquel l e  son t 
exprimées  les  exigences  et  de  l eur exhaustivi té.  

I l  convien t  de  prêter une  attention  particu l i ère  pour véri fi er que  des  i n formations  appropriées  
son t fourn ies  sur:  

– l es  normes  ou  rég lementations  de  sécuri té  en  vi gueur au  n i veau  national  ou  i n ternational ,  
ou  au  n iveau  des  sociétés  et,  tou t particu l ièrement,  l ' I EC  60664-1  et l ' I EC  61 01 0-1 ;  

– l es  n i veaux d 'ém ission  au torisés  pour l es  catégories  de  dangers  énumérées  en  4 . 2 ;  

– l es  zones  où  doiven t  être  i nsta l l és  le  BCS  a ins i  que  ses  modu les  et  é l éments ,  en  se  
référan t,  par exemple,  aux normes  de  classement des  zones;  

– l es  cond i tions  de  travai l  qu ' i l  convien t de  respecter,  dans  ces  zones,  pour accéder au  BCS,  
a ins i  q ue  l es  modes  opératoi res  nécessai res  à  l 'obtention  des  perm is  de  travai l ;  

– l es  transgressions  au tori sées  de  ces  cond i tions  de  travai l ,  l eu r fréquence et  l es  modes  
opératoires  d 'urgence à  su ivre,  l e  cas  échéant;  

– l es  n i veaux d 'ém ission  au torisés  pour l es  catégories  de  dangers  énumérées  en  4 . 2  et 
concernan t l es  zones  avois inan t l e  BCS;  

– l a  mesure  dans  l aquel l e  l e  BCS  est  desti né  à  être  u ti l i sé  pou r fourn i r des  fonctions  de  
sécuri té  en  dehors  du  domaine  d 'appl icati on  de  l a  série  I EC  61 508.  
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Annexe B  
1B1B(in formative)  

 
Liste  de  contrôle  et/ou  exemple de  CdS  
pour la  fonctionnal i té  d 'un  système 

 

B.1  2B2BInformations  relatives  au  CdS  

I l  convient d 'effectuer une  revue  du  cah ier des  spéci fications  du  système afi n  de  s 'assurer 
que  l es  propriétés  mentionnées  dans  l e  CdC son t détai l l ées  conformément à  l 'Article  B. 2  de  
l ' I EC  61 069-2: 201 6.  

B.2  3B3BPoints  de contrôle  de  la  sécuri té  d 'un  système 

I l  convient d 'effectuer une  revue  du  cah ier des  spéci fications  du  système afi n  de  s 'assurer 
que  l es  mesures  visan t à  rédu ire  l e  ri sque,  appl i cables  au  BCS,  son t détai l lées  conformément 
à  l ' I EC  61 069-2.  

I l  convien t  de  prêter une  attention  particu l i ère  pour véri fi er que  des  i n formations  appropriées  
son t fourn ies  sur:  

– l es  types  de  dangers  l i és  au  BCS,  et  les  mesures  prises  pour rédu i re  le  risque  et  en  l im i ter 
l es  conséquences;  

– l es  n i veaux d ’ém iss ion ,  même s ’ i l s  sont  in férieurs  aux l im i tes  de  sécuri té  et/ou  aux l im i tes  
au torisées;  

– l es  certi fications  de  sécuri té  appropriées,  les  organ ismes  émetteurs  et l eur cohérence  par 
rapport  à  l a  rég lementation  nationale ;  

– toute  action  de  main tenance  nécessai re  pouvant a l l er à  l ’ encontre  de  l a  sécuri té  du  
système et l es  précau ti ons  à  prendre,  dans  de  te l l es  ci rconstances,  pour évi ter tou te  
s i tuation  dangereuse;  

– l es  exigences  d ’ i nsta l lation  spécia les  garantissan t l a  sécuri té  du  système.  
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39B39BBibl iograph ie  

I EC 60243  (toutes  l es  parties),  Rigidité diélectrique des matériaux isolants – Méthodes 
d'essai  

I EC 60529,  Degrés de protection procurés par les enveloppes (Code IP) 

I EC 60695-2  ( tou tes  l es  parties) ,  Essais relatifs aux risques du feu – Partie 2: Méthodes 
d’essai 

I EC 60664-1 ,  Coordination de l'isolement des matériels dans les systèmes (réseaux) à basse 
tension – Partie 1: Principes,  exigences et essais 

I EC 60695-1 1 -1 0,  Essais relatifs aux risques du feu – Partie 11-10: Flammes d'essai – 
Méthodes d'essai horizontal et vertical à la flamme de 50 W 

I EC 60695-1 1 -20,  Essais relatifs aux risques du feu – Partie 11-20: Flammes d'essai – 
Méthode d'essai à la flamme de 500 W 

I EC 60825-1 ,  Sécurité des appareils à laser – Partie 1: Classification des matériels et 
exigences 

I EC 61 01 0-1 : 201 0,  Règles de sécurité pour appareils électriques de mesurage,  de régulation 
et de laboratoire – Partie 1: Exigences générales 

I EC 61 069-3,  Mesure,  commande et automation dans les processus industriels – Appréciation 
des propriétés d'un système en vue de son évaluation – Partie 3: Evaluation de la 
fonctionnalité d'un système 

I EC 61 069-4,  Mesure,  commande et automation dans les processus industriels – Appréciation 
des propriétés d'un système en vue de son évaluation – Partie 4: Evaluation des 
caractéristiques de fonctionnement d'un système 

I EC 61 069-5: 201 6,  Mesure,  commande et automation dans les processus industriels – 
Appréciation des propriétés d'un système en vue de son évaluation – Partie 5: Evaluation de 
la sûreté de fonctionnement d'un système 

I EC 61 069-6: 201 6,  Mesure,  commande et automation dans les processus industriels – 
Appréciation des propriétés d'un système en vue de son évaluation – Partie 6: Evaluation de 
l'opérabilité d'un système 

I EC 61 069-8,  Mesure,  commande et automation dans les processus industriels – Appréciation 
des propriétés d'un système en vue de son évaluation – Partie 8: Evaluation des autres 
propriétés d'un système  

I EC 61 508  (tou tes  l es  parties) ,  Sécurité fonctionnelle des systèmes 
électriques/électroniques/électroniques programmables relatifs à la sécurité 

I EC  TS  62603-1 ,  Industrial process control systems – Guideline for evaluating process control 
systems – Part 1: Specifications (d ispon ible  en  ang la is  seu lement)  

CISPR 22,  Appareils de traitement de l'information – Caractéristiques des perturbations 
radioélectriques – Limites et méthodes de mesure 

Gu ide  I SO/IEC 51 ,  Aspects liés à la sécurité – Principes directeurs pour les inclure dans les 
normes   
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I SO  31 01 0: 2009,  Gestion des risques – Techniques d'évaluation des risques 

ENV 501 66-1 ,  Exposition humaine aux champs électromagnétiques.  Basse fréquence  
(0 Hz à 10 kHz) 

ENV 501 66-2 ,  Exposition humaine aux champs électromagnétiques.  Haute fréquence  
(10 kHz à 300 GHz) 
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