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INDUSTRIAL-PROCESS MEASUREMENT,  CONTROL AND AUTOMATION  –  

EVALUATION  OF SYSTEM PROPERTIES FOR  
THE PURPOSE OF SYSTEM ASSESSMENT –  

 
Part  5:  Assessment  of  system  dependabi l i ty 

 
FOREWORD 

1 )  The  I n ternati onal  E l ectrotechn i cal  Commi ss i on  ( I EC)  i s  a  worl dwi de  organ i zat i on  for  s tandard i zati on  compri s i ng  
al l  nati onal  e l ectrotech n i cal  comm i ttees  ( I EC  Nati onal  Comm i ttees) .  Th e  object  o f  I EC  i s  to  prom ote  
i n ternati on al  co-operati on  on  al l  questi ons  con cern i n g  s tandard i zati on  i n  the  e l ectri cal  and  e l ectron i c  f i e l ds .  To  
th i s  end  an d  i n  add i t i on  to  o ther  acti vi t i es ,  I EC  pu bl i sh es  I n ternat i onal  Stan dards ,  Techn i cal  Speci fi cati ons,  
Techn i cal  Reports ,  Publ i cl y  Avai l able  Speci f i cat i ons  (PAS)  and  Gu i des  (h ereafter referred  to  as  “ I EC  
Publ i cati on (s) ”) .  The i r  preparati on  i s  en trusted  to  techn i cal  comm i ttees;  any I EC  Nati onal  Commi ttee  i n terested  
i n  the  subject  deal t  wi th  may part i ci pate  i n  th i s  preparatory  work.  I n ternati onal ,  g overnm en tal  and  n on -
governm en tal  organ i zat i ons  l i ai s i ng  wi th  the  I EC  al so  parti c i pate  i n  th i s  preparati on .  I EC  co l l aborates  cl ose l y  
wi th  the  I n ternat i onal  Organ i zati on  fo r Standard i zat i on  ( I SO)  i n  accordan ce  wi th  cond i t i ons  determ in ed  by 
ag reement  between  th e  two  org an i zati ons .  

2 )  Th e  form al  deci s i on s  or  ag reem en ts  o f  I EC  on  tech n i cal  matters  express,  as  nearl y  as  poss ibl e,  an  i n ternati onal  
consensus  o f  opi n i on  on  the  re l evan t  subjects  s i nce  each  techn i cal  comm i ttee  has  represen tati on  from  al l  
i n terested  I EC  Nati onal  Commi ttees.   

3 )  I EC  Publ i cati on s  have  th e  form  of  recommen dati ons  for  i n ternati onal  u se  and  are  accepted  by  I EC  Nat i onal  
Commi ttees  i n  that  sense.  Wh i l e  al l  reasonable  e fforts  are  made  to  ensu re  that  the  techn i cal  con ten t  of  I EC  
Publ i cati ons  i s  accu rate ,  I EC  cannot  be  hel d  responsi bl e  for  the  way i n  wh i ch  they are  used  or  for  an y 
m i s i n terpretati on  by any end  u ser.  

4)  I n  order  to  prom ote  i n ternati on al  u n i form i ty,  I EC  N ati on al  Commi ttees  un dertake  to  appl y  I EC  Publ i cati ons  
transparen tl y  to  the  maximum  exten t  poss i bl e  i n  thei r  nat i onal  and  reg i onal  publ i cati ons.  Any d i vergence  
between  any I EC  Publ i cat i on  and  the  correspond i ng  nati onal  or  reg i onal  publ i cat i on  sh al l  be  cl earl y  i nd i cated  i n  
the  l atter.  

5)  I EC  i tsel f  does  not  provi de  any attestat i on  o f  con form i ty.  I ndependen t  cert i f i cati on  bod ies  provi de  con form i ty  
assessmen t  servi ces  an d ,  i n  some  areas,  access  to  I EC  marks  of  con form i ty.  I EC  i s  not  responsi bl e  for  any 
servi ces  carri ed  ou t  by  i n dependen t  certi f i cati on  bod i es .  

6)  Al l  u sers  sh ou ld  ensu re  that  they h ave  the  l atest  ed i t i on  o f  th i s  pu bl i cati on .  

7)  No  l i abi l i ty  shal l  attach  to  I EC  or  i ts  d i rectors,  employees,  servan ts  or  agen ts  i n cl u d i ng  i nd i vi dual  experts  and  
mem bers  of  i ts  techn i cal  comm i ttees  and  I EC  Nati onal  Comm i ttees  for  an y person al  i n j u ry,  property  damage  or  
o ther damag e  o f  an y n atu re  wh atsoever,  whether d i rect  or  i nd i rect ,  o r  for  costs  ( i ncl ud i n g  l egal  fees)  an d  
expenses  ari s i ng  ou t  o f  the  publ i cati on ,  u se  o f ,  o r  re l i an ce  upon ,  th i s  I EC  Pu bl i cati on  or  any o ther I EC  
Publ i cati ons .   

8 )  Atten ti on  i s  d rawn  to  the  N orm ati ve  references  ci ted  i n  th i s  publ i cati on .  Use  o f  the  referenced  pu bl i cati ons  i s  
i nd i spensable  for  the  correct  appl i cati on  o f  th i s  publ i cati on .  

9 )  Atten ti on  i s  d rawn  to  th e  poss ibi l i ty  that  some  of  th e  e l emen ts  of  th i s  I EC  Publ i cati on  may be  the  subj ect  o f  
paten t  ri gh ts .  I EC  shal l  not  be  he l d  responsi bl e  for  i den ti fyi ng  any or  al l  such  paten t  ri g h ts .  

I n ternational  Standard  I EC  61 069-5  has  been  prepared  by subcommi ttee  65A:  System  
aspects,  o f  I EC  techn ical  commi ttee  65:  I ndustrial -process  measurement,  con tro l  and  
au tomation .  

Th is  second  ed i ti on  cancels  and  replaces  the  fi rst  ed i ti on  publ i shed  i n  1 994.  Th is  ed i ti on  
consti tu tes  a  techn ical  revi s ion .  

Th is  ed i tion  i ncludes  the  fo l l owing  s ign i fi can t  techn ical  changes  wi th  respect  to  the  previous  
ed i ti on :  

a)  reorgan ization  of  the  material  o f  I EC  61 069-5:1 994  to  make  the  overal l  set  of  s tandards  
more  organ ized  and  consisten t;  

b)  I EC  TS  62603-1  has  been  i ncorporated  i n to  th is  ed i t ion .  
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The  text  o f  th is  s tandard  i s  based  on  the  fo l l owing  documents:  

FDI S  Report  on  vo ti ng  

65A/793/FDI S  65A/803/RVD  

 
Fu l l  i n formation  on  the  voti ng  for  the  approval  o f  th i s  s tandard  can  be  found  i n  the  report  on  
voting  i nd icated  i n  the  above  table.  

Th is  publ i cation  has  been  drafted  i n  accordance  wi th  the  ISO/IEC  Di recti ves,  Part  2 .  

A l i s t  o f  al l  parts  i n  the  IEC  61 069  series,  publ i shed  under the  general  t i t l e  Industrial-process 
measurement,  control and automation – Evaluation of system properties for the purpose of 
system assessment,  can  be  found  on  the  IEC  websi te.  

The  commi ttee  has  decided  that  the  con ten ts  of  th is  publ icati on  wi l l  remain  unchanged  un ti l  
the  stabi l i ty  date  i nd icated  on  the  IEC  web  s i te  under "h ttp: //webstore. iec. ch "  i n  the  data 
re lated  to  the  speci fi c  publ ication .  At  th is  date,  the  publ i cation  wi l l  be   

•  recon fi rmed ,  

•  wi thdrawn ,  

•  replaced  by a  revised  ed i ti on ,  or  

•  amended .  

 

IMPORTANT – The  'colour inside'  logo  on  the  cover page of  th is  publ ication  ind icates  
that  i t  contains  colours  which  are  considered  to  be usefu l  for  the  correct  
understanding  of  i ts  contents.  Users should  therefore print  th is  document  using  a  
colour  printer.  

 



 – 6  – I EC  61 069-5:201 6    I EC  201 6  

INTRODUCTION  

I EC  61 069  deals  wi th  the  method  wh ich  shou ld  be  used  to  assess  system  properti es  of  a  
basic  con trol  system  (BCS) .  I EC  61 069  consists  of  the  fo l lowing  parts.  

Part  1 :  Term inology and  basic  concepts  

Part  2 :  Assessment  methodology 

Part  3 :  Assessment  of  system  functional i ty   

Part  4:  Assessment  of  system  performance  

Part  5 :  Assessment  of  system  dependabi l i ty  

Part  6 :  Assessment  of  system  operabi l i ty  

Part  7:  Assessment  of  system  safety 

Part  8 :  Assessment  of  o ther system  properties  

Assessment of  a  system  i s  the  j udgement,  based  on  evidence,  o f  the  su i tabi l i ty  of  the  system  
for  a  speci fi c  m iss ion  or  class  of  m iss ions.  

To  obtain  total  evidence  wou ld  requ i re  complete  evaluation  ( for example  under al l  i n fl uencing  
factors)  o f  al l  system  properties  re levan t  to  the  speci fi c  m iss ion  or  class  of  m iss ions.   

S i nce  th is  i s  rarely  practical ,  the  rationale  on  wh ich  an  assessment  of  a  system  shou ld  be  
based  i s :  

– the  i den ti fi cation  of  the  importance  of  each  of  the  re levan t  system  properties,  

– the  plann ing  for  evaluation  of  the  re levan t  system  properties  wi th  a  cost-effecti ve  
ded ication  of  effort  to  the  various  system  properti es.  

I n  conducting  an  assessment  of  a  system,  i t  i s  crucial  to  bear i n  m ind  the  need  to  gain  a  
maximum  i ncrease  i n  con fidence  i n  the  su i tabi l i ty  o f  a  system  wi th in  practical  cost  and  t ime  
constrain ts.  

An  assessment can  on ly  be  carried  ou t  i f  a  m iss ion  has  been  stated  (or  g i ven ) ,  or  i f  any 
m ission  can  be  hypothesized .  I n  the  absence  of  a  m ission ,  no  assessment  can  be  made;  
however,  evaluati ons  can  sti l l  be  speci fied  and  carri ed  ou t  for  use  i n  assessments  performed  
by others.  I n  such  cases,  I EC  61 069  can  be  used  as  a  gu ide  for  p lann ing  an  evaluation  and  i t  
provides  methods  for  perform ing  evaluations,  s ince  evaluations  are  an  i n tegral  part  o f  
assessment.  

I n  preparing  the  assessment,  i t  can  be  d i scovered  that  the  defin i t i on  of  the  system  i s  too  
narrow.  For example,  a  faci l i ty  wi th  two  or  more  revis ions  of  the  con tro l  systems  sharing  
resources,  for  example  a  network,  shou ld  consider  i ssues  of  co-existence  and  i n ter-operabi l i ty.  
I n  th is  case,  the  system  to  be  i nvestigated  shou ld  not  be  l im i ted  to  the  “new”  BCS;  i t  shou ld  
i nclude  both .  That  i s ,  i t  shou ld  change  the  boundaries  of  the  system  to  i nclude  enough  of  the  
other  system  to  address  these  concerns.  

The  series  structure  and  the  re lationsh ip  among  the  parts  of  IEC  61 069  are  shown  i n  Fi gu re  1 .  
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Figure  1  – General  l ayout  of  IEC 61 069 

Some example  assessment  i tems  are  i n tegrated  i n  Annex C.  

IEC  

Part 1:  Terminology and basic concepts 

Part 2:  Assessment methodology

Parts 3  to 8:  Assessment of each system property

• Terminology

‐ Common terms

‐ Terms  for particular part

• Basic concept

‐ Obj ective

‐ Description  of system

‐ System properties

‐ I nfluencing factors

• Generic requirements  of procedure  of assessment

‐ Overview,  approach  and  phases

‐ Requirements  for each  phase

‐ General  description  of  evaluation  techniques

• Basics  of assessment specific to each  property

‐ Properties  and  influencing factors

• Assessment method  for each  property

• Evaluation  techniques  for each  property

IEC 61069:   Industrial-process measurement, control  and  automation –

Evaluation of system properties for the purpose of system assessment
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INDUSTRIAL-PROCESS MEASUREMENT,  CONTROL AND AUTOMATION  –  
EVALUATION  OF SYSTEM PROPERTIES FOR  
THE PURPOSE OF SYSTEM ASSESSMENT –  

 
Part  5:  Assessment  of  system  dependabi l i ty 

 
 
 

1  Scope 

Th is  part  o f  IEC  61 069:  

– speci fies  the  detai led  method  of  the  assessment of  dependabi l i ty  of  a  basic  con tro l  system  
(BCS)  based  on  the  basic  concepts  of  I EC  61 069-1  and  methodology of  I EC  61 069-2,  

– defi nes  basic  categorizati on  of  dependabi l i ty  properties,  

– describes  the  factors  that  i n fluence  dependabi l i ty  and  wh ich  need  to  be  taken  i n to  accoun t  
when  evaluating  dependabi l i ty,  and  

– provides  gu idance  i n  selecting  techn iques  from  a  set  of  options  (wi th  references)  for  
evaluating  the  dependabi l i ty.  

2  Normative references 

The  fo l l owing  documents,  i n  whole  or  i n  part,  are  normati vely referenced  i n  th is  document  and  
are  i nd ispensable  for  i ts  appl i cation .  For dated  references,  on ly  the  ed i ti on  ci ted  appl i es.  For 
undated  references,  the  l atest  ed i t ion  of  the  referenced  document  ( i nclud ing  any 
amendments)  appl ies.  

I EC  60300-3-2,  Dependability management – Part 3-2: Application guide – Collection of 
dependability data from the field 

I EC  6031 9,  Presentation and specification of reliability data for electronic components  

I EC  61 069-1 :201 6,  Industrial-process measurement,  control and automation – Evaluation of 
system properties for the purpose of system assessment – Part 1: Terminology and basic 
concepts 

I EC  61 069-2:201 6,  Industrial-process measurement,  control and automation – Evaluation of 
system properties for the purpose of system assessment – Part 2: Assessment methodology  

IEC  61 070,  Compliance test procedures tor steady-state availability 

IEC  61 709:201 1 ,  Electric components – Reliability – Reference conditions for failure rates and 
stress models for conversion 

ISO IEC  2501 0,  Systems and software engineering – Systems and software Quality 
Requirements and Evaluation (SQuaRE) – System and software quality models  

I SO IEC  27001 :201 3,  Information technology – Security techniques – Information security 
management systems – Requirements  

I SO IEC  27002,  Information technology – Security techniques – Code of practice for 
information security controls  
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3  Terms,  defin i tions,  abbreviated  terms,  acronyms,  conventions and  symbols  

3.1  Terms and  defin i t ions 

For the  purposes  of  th i s  document,  the  terms  and  defin i ti ons  g i ven  i n  IEC  61 069-1  apply.  

3.2  Abbreviated  terms,  acronyms,  conventions  and  symbols  

For the  pu rposes  of  th i s  document,  the  abbreviated  terms,  acronyms,  conventions  and  
symbols  g i ven  i n  IEC 61 069-1  apply.  

4 Basis  of  assessment speci fic  to  dependabi l i ty 

4.1  Dependabi l i ty properties  

4. 1 .1  General  

To  fu l l y  assess  the  dependabi l i ty,  the  system  properties  are  categorised  i n  a  h i erarch ical  way.  

For a  system  to  be  dependable  i t  i s  necessary that  i t  i s  ready to  perform  i ts  functi ons.  
However,  i n  practice,  when  the  system  i s  ready to  perform  i ts  function ,  th is  does  not  mean  
that  i t  i s  su re  that  the  functions  are  performed  correctly.  I n  order  to  cover these  two  aspects,  
dependabi l i ty  properti es  are  categorised  i n to  the  g roups  and  subgroups  shown  i n  Fi gu re  2 .  

 

Figure  2  – Dependabi l i ty  

Dependabi l i ty  cannot  be  assessed  d i rectl y  and  cannot  be  described  by a  s ing le  property.  
Dependabi l i ty  can  on ly be  determ ined  by analysis  and  testi ng  of  each  of  i ts  properties  
i nd ividual l y.   

The  re lati onsh ip  between  the  dependabi l i ty  properties  of  the  system  and  i ts  modu les  i s  
sometimes  very complex.   

For example:  

– i f  the  system  con figuration  i ncludes  redundancy,  avai labi l i ty  property of  the  system  i s  
dependen t  upon  the  i n teg ri ty  properties  of  the  redundan t  modu les;  

– i f  the  system  con figu ration  i ncludes  system  securi ty  mechan isms,  securi ty  property of  the  
system  i s  dependen t  upon  the  avai labi l i ty properties  of  modu les  that  perform  the  securi ty  
mechan ism;  

– i f  the  system  con figurati on  i ncludes  modu les  that  check data transferred  i n ternal l y  from  
other parts  of  the  system,  then  i n teg ri ty  property  of  the  system  i s  dependen t  upon  the  
securi ty properties  of  these  modu les.   

When  a  system  performs  several  tasks  of  the  system,  i ts  dependabi l i ty  can  vary across  those  
tasks.  For each  of  these  tasks,  a  separate  analysis  i s  requ i red .  

IEC  

Dependabi l i ty  

Avai l abi l i ty  Cred ibi l i ty  

Rel i abi l i ty  Mai n tai n abi l i ty  I n teg ri ty  Secu ri ty  
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4.1 .2  Avai labi l i ty 

Avai labi l i ty  o f  the  system  i s  dependen t  upon  the  avai labi l i t i es  of  the  i nd ivi dual  modu les  of  the  
system  and  the  way i n  wh ich  these  modu les  cooperate  i n  perform ing  tasks  of  the  system.  The  
way i n  wh ich  modu les  of  the  system  cooperate  can  i nclude  functi onal  redundancy 
(homogeneous  or  d i verse) ,  functional  fal l -back and  degradation .  Avai labi l i ty  i s  dependen t  i n  
practice  upon  the  procedures  used  and  the  resources  avai lable  for  main tain ing  the  system.  
The  avai labi l i ty  o f  the  system  can  d i ffer wi th  respect  to  each  of  i ts  tasks.   

Avai labi l i ty  of  the  system  for  each  task can  be  quan ti f ied  i n  two  ways:  

A system’s  avai labi l i ty  can  be  pred icted  as:   

Avai labi l i ty  =  mean_time_to_fai l u re  / (mean_time_to_fai lu re  +  mean_time_to_restorati on )  

where:  

•  "avai labi l i ty"  i s  the  avai labi l i ty  o f  the  system  for  the  g i ven  task;  

•  "mean_time_to_fai lu re"  i s  the  mean  of  the  time  from  restoration  of  a  system  i n to  a 
state  of  perform ing  i ts  g iven  task(s)  to  the  t ime  the  system  fai l s  to  do  so;   

•  "mean-time_to_restoration "  i s  the  mean  of  the  total  t ime  requ i red  to  restore  
performance  of  the  g iven  task from  the  t ime  the  system  fai l ed  to  perform  that  task.  

For a  system  i n  operation ,  the  avai labi l i ty  can  be  calcu lated  as:  

Avai labi l i ty  =  total_time_the_system_has_been_able_to_perform_the_task / 
Total_time_the_system_has_been_expected_to_perform_the_task 

4.1 .3  Rel iabi l i ty 

Rel iabi l i ty  of  a  system  i s  dependen t  upon  the  re l iabi l i ty  of  the  i nd ividual  modu les  of  the  
system  and  the  way i n  wh ich  these  modu les  cooperate  i n  perform ing  task(s)  o f  the  system.  
The  way i n  wh ich  these  modu les  cooperate  can  i nclude  functi onal  redundancy (homogeneous  
or d i verse) ,  functional  fal l -back and  degradation .  

Rel iabi l i ty of  the  system  can  d i ffer  wi th  respect  to  each  of  i ts  tasks.  Rel iabi l i ty  can  be  
quan ti f ied  for  i nd i vidual  tasks,  wi th  varying  degrees  of  pred icti ve  con fi dence.   

The  re l iabi l i ty  o f  the  i nd ividual  e lements  of  the  system  can  be  pred icted  us ing  the  parts  coun t  
method  (see  IEC  62380  and  IEC  61 069-6) .  Rel iabi l i ty  o f  the  system  can  then  be  pred icted  by  
syn thesis .  I t  shou ld  be  noted ,  that  for  the  software  modu les  of  systems,  there  are  no  rel iabi l i ty 
pred iction  methods  avai lable  that  provide  h i gh  levels  of  con fidence.  

Mechan isms  to  analyse  software  re l iabi l i ty  are  described  i n  I SO IEC  2501 0.  

Rel iabi l i ty  can  be  represented  by mean  time  to  fai l u re  (MTTF)  or  fai l u re  rate.  

4.1 .4  Maintainabi l i ty 

The  main tainabi l i ty  of  a  system  i s  dependen t upon  the  main tainabi l i ty  of  i nd ividual  
e lements  and  structure  of  e lements  and  modu les  of  the  system.  The  physical  s tructu re  
affects  ease  of  access,  replaceabi l i ty,  etc.  The  functional  s tructure  affects  ease  of  
d iagnosis,  etc.   

When  quanti fying  the  main tainabi l i ty  of  a  system,  al l  actions  requ i red  to  restore  the  
system  to  the  state  where  i t  i s  fu l l y  capable  of  perform ing  i ts  tasks  shou ld  be  i ncluded.  
Th is  shou ld  i nclude  actions  such  as  the  time  necessary to  detect  the  fau l t,  to  noti fy  
main tenance,  to  d iagnose  and  remedy the  cause,  to  ad just  and  check,  etc.   
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The  quanti fi cation  of  main tainabi l i ty  shou ld  be  augmented  wi th  qual i tative  statements  by 
checking  the  provis ion  for  and  the  coverage  of  the  fo l l owing  i tems:  

The  quanti fi cation  of  main tainabi l i ty  shou ld  be  augmented  wi th  qual i tative  statements  by 
checking  the  provis ion  for  and  the  coverage  of  the  fo l l owing  i tems:  

– noti f i cati on  of  the  occu rrence  of  the  fai lu res:  l i gh ts,  alert  messages,  reports,  etc. ;  

– access:  ease  of  access  for  personnel  and  for connecting  measuring  i nstruments,  
modu lari ty,  etc. ;  

– d iagnosti cs:  d i rect  fau l t  i den ti fi cation ,  d iagnosti c  tools  wh ich  have  no  i n fluence  on  the  
system  by i tse l f,  remote  main tenance  support  faci l i t ies,  statistical  error checking  and  
reporting ;  

– repai rabi l i ty/replaceabi l i ty:  few restrictions  on  the  replacement  of  modu les  wh i l e  
operating  (“hot  swap”  support) ,  modu lari ty,  unambiguous  i denti fi cati on  of  modu les  
and  e lements,  m in imum  need  for  special  tools,  m in imum  repercussions  on  other 
e lements  or modu les,  when  e lements  or  modu les  are  replaced;  

– check-ou t:  gu ided  main tenance  procedures,  m in imum  check-ou t  requ i rements.   

Main tainabi l i ty  can  be  represen ted  by mean  t ime  to  repai r  (MTTR) .  

4.1 .5  Credibi l i ty 

The  cred ibi l i ty  of  a  system  i s  dependen t  upon  the  i n tegri ty  and  securi ty  mechan isms  
implemented  as  functions  performed  by the  m o d u l e s  o f  t h e  system.  

Cred ibi l i ty  mechan isms  i nclude:  

– a  check on  

•  correct  performance  of  functions  ( for  example  by watchdog ,  us ing  known  data) ;  
and/or  

•  correct  data ( for example  val id i ty  check,  pari ty  check,  readback,  i npu t  val idation ,  etc. ) ;  

– an  action ,  such  as:  

•  se l f-correcti on ;  

•  con finement;  

•  noti fi cation  of action ,  etc.  

These  mechan isms  can  be  used  to  provide  i n tegri ty  and/or securi ty.  

To  analyse  the  cred ibi l i ty  mechan isms,  the  fau l t  i n j ection  techn iques  described  i n  6 . 1  
c an  be  used .  

Cred ibi l i ty  i s  determ in isti c  and  some  aspects  can  be  quan ti fied .   

4.1 .6  Securi ty 

The  securi ty of  a  system  i s  dependen t  upon  mechan isms  implemented  at  the  boundary of  the  
system  to  detect  and  prevent  i ncorrect  i npu ts  and  unau thori zed  access.  These  boundaries  
can  be  physical  or  vi rtual .  See:  

– Annex F  for more  considerations  on  securi ty,  and  

– I EC  62443  series.   

A securi ty mechan ism  can  be  implemented  by an  e lement checking  the  i npu ts  to  other 
e lements.  
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4.1 .7  In tegri ty 

The  i n tegri ty  i s  dependent  upon  mechan isms  implemented  at  the  ou tpu t  e lements  of  the  
system  to  check for  correct  ou tpu ts.  I t  also  depends  upon  mechan isms  implemented  wi th in  
the  system  to  detect  and  preven t  i ncorrect  transi ti ons  of  s ignals  or  data between  parts  of  the  
system.   

An  i n tegri ty  mechan ism  i s  implemented  by an  e lement  checking  the  ou tpu ts  of  other 
e lements.  

4.2  Factors  influencing  dependabi l i ty 

The  dependabi l i ty  of  a  system  can  be  affected  by the  fo l lowing  i n fluencing  factors  l i s ted  i n  
I EC  61 069-1 :201 6,  5 . 3 .  

For  each  of  the  s ys te m  properties  l i s ted  i n  4. 1 ,  the  primary i n fl uencing  factors  are  as  
fo l l ows:   

– Rel iabi l i ty  i s  i n fl uenced  by the  i n fluencing  factors;  

•  u t i l i t i es,  the  i n fluence  i s  partl y  pred ictable  us ing  I EC  61 709,   

•  envi ronment,  the  i n fl uence  i s  partl y  pred ictable  us ing  IEC  61 709,   

•  services,  due  to  the  hand l ing ,  s torage  of  parts,  etc.  

– Main tainabi l i ty;  for  the  purpose  of  th is  s tandard ,  main tainabi l i ty  i s  considered  as  an  
i n tri ns ic  property of  the  system  i tsel f  and  i s  on ly affected  i n  an  i nd i rect  way,  for  example  
restricted  access  due  to  hazardous  cond i t i ons.  

– Avai labi l i ty;  when  taking  i n to  account  the  human  acti vi t ies  necessary to  retain  the  
system  i n ,  or  restore  the  system  to,  a  s tate  i n  wh ich  the  system  i s  capable  of  
perform ing  task(s)  o f  the  system,  avai labi l i ty  i s  i n fl uenced  by human  behaviour and  
service  cond i tions  (delays  i n  de l i very of  spare  parts,  train ing ,  documentation ,  etc. ) .   

– Credibi l i ty;  the  mechan isms (securi ty  and  i n tegri ty)  can  be  affected  by i n ten tional  or  
un in ten tional  human  actions  and  by i n festations  of  pests  and  i f  these  mechan isms  
share  common  faci l i t i es,  such  as  buses  or mu l t i tasking  processors,  they can  be  
i n fl uenced  by task(s)  of  the  system,  the  process  due  to  a  sudden  i ncrease  i n  process  
acti vi ty  ( for  example  an  alarm  burst) ,  etc.  and  external  systems.   

I n  general ,  any deviations  from  the  reference  cond i ti ons  i n  wh ich  the  system  i s  supposed  
to  operate  can  affect  the  correct  working  of  the  system.  

When  speci fyi ng  tests  to  evaluate  the  effects  of  i n fl uencing  factors,  the  fo l l owing  
standards  shou ld  be  consu l ted :  

– I EC  60068,  

– I EC  60801 ,  

– I EC  61 000,  and  

– I EC  61 326.  

5  Assessment  method  

5.1  General  

The  assessment  shal l  fo l low the  method  as  laid  down  i n  I EC  61 069-2:201 6,  C lause  5.   

5.2  Defin ing  the  objective  of  the  assessment  

Defin ing  the  objective  of  the  assessment  shal l  fo l l ow the  method  as  l aid  down  i n  IEC  61 069-
2:201 6,  5 . 2 .  
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5.3  Design  and  layout  of  the  assessment  

Design  and  l ayou t  of  the  assessment  shal l  fo l l ow the  method  as  l aid  down  i n  IEC  61 069-
2:201 6,  5 . 3 .  

Defin ing  the  scope  of  assessment  shal l  fo l low the  method  laid  down  i n  I EC  61 069-2:201 6,  
5 . 3 . 1 .  

Col lation  of  documented  i n formation  shal l  be  conducted  i n  accordance  wi th  I EC  61 069-2:201 6,  
5 . 3 . 3 .  

The  statements  compi led  i n  accordance  wi th  I EC  61 069-2:201 6,  5 . 3 . 3  shou ld  i nclude  the  
fo l lowing  i n  add i ti on  to  the  i tems  l i sted  i n  IEC 61 069-2:201 6,  5 . 3 . 3 .  

– No  add i ti onal  i tems  are  noted  

 Documenting  col lated  i n formation  shal l  fo l l ow the  method  i n  IEC  61 069-2:201 6,  5 . 3 . 4.  

Selecting  assessment i tems  shal l  fo l low IEC  61 069-2:201 6,  5 . 3 . 5.  

Assessment speci fi cation  shou ld  be  developed  i n  accordance  wi th  I EC  61 069-2:201 6,  5 . 3 .6.  

Comparison  of  the  SRD  and  the  SSD  shal l  fo l low IEC  61 069-2:201 6,  5 . 3 .  

NOTE  1  A  checkl i s t  o f  SRD  for  system  dependabi l i ty  i s  provi ded  i n  Annex  A.  

NOTE  2  A  checkl i s t  o f  SSD  for  system  depen dabi l i ty  i s  provided  i n  Annex  B .  

5.4  Plann ing  of  the  assessment  program 

Plann ing  the  assessment program  shal l  fo l l ow the  method  as  l aid  down  i n  I EC  61 069-2:201 6,  
5 . 4.  

Assessment acti vi ti es  shal l  be  developed  i n  accordance  wi th  IEC  61 069-2:201 6,  5 . 4.2 .   

The  fi nal  assessment program  shou ld  speci fy  po in ts  speci fi ed  i n  I EC  61 069-2:201 6,  5 . 4. 3 .  

5.5  Execution  of  the  assessment  

The  execu tion  of  the  assessment shal l  be  i n  accordance  wi th  I EC  61 069-2:201 6,  5 . 5.  

5.6  Reporting  of  the  assessment  

The  reporti ng  of  the  assessment shal l  be  i n  accordance  wi th  I EC  61 069-2:201 6,  5 . 6 .  

The  report  shal l  i nclude  i n formation  speci fied  i n  I EC  61 069-2:201 6,  5 . 6.  Add i tional l y,  the  
assessment  report  shou ld  address  the  fo l lowing  po in ts:  

– No  add i ti onal  i tems  are  noted .  

6 Evaluation  techniques 

6.1  General  

With in  th is  s tandard ,  several  evaluation  techn iques  are  suggested .  Other methods  may be  
appl i ed  bu t,  i n  al l  cases,  the  assessment  report  shou ld  provide  references  to  documents  
describing  the  techn iques  used.  

Those  evaluation  techn iques  are  categori zed  as  described  i n  I EC  61 069-2:201 6,  Clause  6 .  
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Factors  i n fluencing  dependabi l i ty  properties  of  the  system  as  per  4. 2  shal l  be  taken  i n to  
accoun t.  

The  techn iques  g iven  i n  6 . 2 ,  6. 3  and  6 .4  are  recommended  to  assess  dependabi l i ty  properti es.   

Quanti tati ve  evaluation  can  be  based  on  a  pred icti ve  analysis ,  calcu lations,  or  on  tests.   

To  start  the  evaluation  i t  i s  fi rst  necessary to  analyse  the  functional  and  physical  s tructu re  of  
the  system.  Once  th is  i s  accompl ished  an  analysis  of  how the  tasks  are  performed  by the  
system  shou ld  be  done.  

The  structure  of  the  system  can  be  described  us ing  functional  and  physical  b lock d iag rams,  
s i gnal  f l ow d iagrams,  state  g raphs,  tables,  etc.  

Fai l u re  modes  are  considered  for  al l  e l ements  (hardware  and  software) .  Thei r  effects  on  the  
dependabi l i ty  of  the  task(s)  of  the  system,  together wi th  the  i n fl uence  of  the  requ i rements  for  
main tainabi l i ty,  are  determ ined .   

Quanti tati ve  evaluations  can  be  performed  us ing  one  of,  or  a  combination  of,  the  avai lable  
methods  described  i n  6 . 2  and  6 . 3 .  

The  analysis  shal l  i nclude  an  examination  of  the  manner i n  wh ich  al ternati ve  paths  th rough  
the  system  are  i n i t iated ,  i . e . :  

– i n  a  s tatic  manner by chang ing  the  system  con figuration ;  or 

– dynamical l y,  e i ther  au tomatical l y,  for  example,  by  cred ibi l i ty  mechan isms  or  manual l y,  
for  example,  by  a  keyboard  action .  

A l i s t  o f  i tems  that  shal l  be  considered  for  the  assessment  can  be  found  i n  I EC  6031 9  and  IEC  
61 709.  The  analyti cal  techn iques,  described  below,  are  based  on  models.  Such  models  can  
rarely represent  the  real  system  exactly,  and ,  even  i f  they can ,  there  can  never be  1 00  % 
certain ty  that  they do.  The  evaluation  resu l ts  based  on  analyti cal  techn iques  shou ld  therefore  
also  state  thei r  con fidence  level .   

The  dependabi l i ty  of  a  system  i s  al so  i n fl uenced  by errors  i n troduced  i n to  the  system  duri ng  
the  design ,  speci fi cation  and  manu factu ring  stages.  Th is  holds  equal l y  wel l  for  the  hardware  
and  software  of  the  system.  These  errors  can  on ly  be  d iscovered  by meticu lously  checking  
the  proper execu tion  of  each  functi on .   

I n  add i t ion ,  i n jecti ng  hypothetical  fau l ts  or  errors  i s  a  valuable  techn ique  i n  provid ing  an  
i ncrease  i n  the  degree  of  con fidence  i n  the  fi nal  dependabi l i ty  of  the  system,  as  ach ieved  
du ring  al l  s tages  of  the  design ,  speci fi cation  and  manu factu ri ng .  These  fau l t  i n jection  
techn iques  can  be  accompl ished  by using  hardware  and/or special l y  designed  software.  They 
are  used  to  d iscover what  the  overal l  consequence,  to  the  task(s)  o f  the  system,  wi l l  be.   

I t  shou ld  however be  recogn ized  that,  i n  practi ce,  the  i ncrease  i n  con fidence  i s  l im i ted  s i nce  
the  number of  tests  that  can  be  designed  and  carried  ou t  wi l l  be  constrained  by the  number of  
al l  possible  errors  and  fau l ts  that  can  be  thought  of  and  i n jected .   

NOTE  An  example  o f  a  l i s t  o f  assessmen t  i tem s  i s  provi ded  i n  Annex  C.  

6.2  Analytical  evaluation  techniques 

6.2.1  Overview 

Th is  subclause  d iscusses  common  analytical  evaluation  techn iques:  l og ical  analysis  
( i nductive  and  deductive)  and  pred icti ve  evaluati on .  
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6.2.2  Inductive  analysis  

At the  componen t or  e lement  l evel  the  fai lu re  modes  are  i den ti fi ed  and  for  each  of  these  
modes  the  correspond ing  effect  on  the  dependabi l i ty  of  the  system  task(s)  at  the  next  h i gher 
l evel  i s  analysed .  The  resu l ti ng  fai lu re  effects  become  the  fai l u re  modes  at  the  next  h igher 
l evel .   

Th is  "bottom-up"  approach  i s  a  ted ious  method  wh ich  fi nal l y  resu l ts  i n  the  i den ti fi cation  of  the  
effects  at  al l  l evels  of  the  system  of  al l  postu lated  fai lu re  modes.   

An  appropriate  i nducti ve  analysis  method  i s  described  i n  I EC  6081 2.  

6.2.3  Deductive  analysis  

Deducti ve  analysis  proceeds  from  a hypotheti cal  fai l u re  at  the  h i ghest  l evel  i n  the  system,  
i . e .  the  fai l u re  of  a  task,  to  successively lower l evels.  

The  next  tower l evel  i s  analysed  to  i den ti fy  fai l u re  modes  and  associated  fai l u res,  wh ich  
wou ld  resu l t  i n  the  i den ti fi ed  fai l u re  at  the  h i ghest  l evel ,  i . e.  the  task l evel .   

The  analysis  i s  repeated  by tracking  back th rough  the  functional  and  physical  paths  of  the  
system  un ti l  the  analysis  yi e lds  su ffi cien t  i n formation  i n  terms  of  dependabi l i ty  ( i nclud ing  
main tainabi l i ty)  for  the  assessment.   

The  deductive  analysis  does  not  g i ve  any i n formation  on  fai lu re  modes  that  are  not  
postu lated  as  even ts.  I t  i s  however very t ime  effective  for complex systems,  for  wh ich  i t  i s  
more  conven ien t  to  describe  what  i s  considered  a  system  fai lu re  or  success,  than  to  
consider al l  the  possible  fai lu re  modes  of  the  consti tuen t  e lements  of  the  system.   

An  appropriate  deductive  analysis  method  i s  described  i n  I EC  61 025.   

6.2.4  Predictive evaluation  

A pred icti ve  evaluation  i s  based  on  a  qual i tati ve  analysis  complemented  wi th  quanti fi cation  of  
the  basic  rel iabi l i ty  ( fai l u re  rates)  o f  the  e lements.  To  quan ti fy the  fai l u re  rate  of  the  system  to  
perform  i ts  task(s) ,  a  pred icti ve  analysis  method  i s  requ i red .  An  appropriate  method  i s  
described  i n  I EC  61 078.   

A re l iabi l i ty  b lock d iag ram  can  be  constructed  almost  d i rectly  from  the  functi onal  and  physical  
s tructu re  of  the  system.  The  method  i s  primari l y  orien ted  towards  success  analysis  ( two-state)  
and  does  not  deal  effectively  wi th  complex repai r  and  main tenance  strateg ies  nor  wi th  mu l t i -
state  s i tuations.  

Various  mathematical  too ls  are  avai lable  i n  support  o f  the  calcu lation  of  the  fai lu re  rates  such  
as  boolean  algebra,  tru th  tables  and/or path  and  cu t  set  analysis .  To  pred ict  quan ti tati vely 
fai l u re  rates  of  a  system  to  perform  i ts  task i n  a  mu l ti -state  s i tuation ,  an  analysis  method  such  
as  described  i n  I EC  61 1 65  may be  used .   

The  Markov analysis  method ,  however,  becomes  very complex i f  a  l arge  number of  system  
states  are  to  be  considered .  I n  such  cases  i t  i s  more  effective  to  apply the  Markov analysis  to  
calcu late  re l i abi l i ty  data for  subsets  of  analysis  models  derived  wi th  one  of  the  other analysis  
methods,  such  as  " fau l t  tree  analysis" .   

Basic  quan ti f i ed  fai l u re  rate  data for the  modu les  and  e lements  used  in  the  above  analysis  
methods  can  be  obtained  from  fi e ld  experience  or  via  a  calcu lation  method  "parts  coun t  
re l iabi l i ty  pred iction"  using  generic  data for  the  components  of  the  modu les  and  e lements.  The  
parts  coun t  re l iabi l i ty  pred iction  method  i s  described  i n  IEC  61 709.   
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To  account  for  s tress  levels  due  to  i n fluencing  factors,  the  method  described  i n  I EC  61 709  
and  the  i n formation  l i s ted  i n  Annex A shou ld  be  used .   

The  parts  coun t  method  i s  based  on  the  assumption  that  the  componen ts  are  functional l y  
connected  i n  series  (worst  case  estimate) .  The  components  of  the  modu les  of  the  system  and  
e lements  are  l i s ted  per modu le  or  e lement,  s tating  for  each  componen t  i ts  type,  i ts  
appropriate  fai l u re  rate,  the  factors  i n fluencing  the  fai l u re  rate  (part  qual i ty,  envi ronment,  etc. )  
and  the  number used .  

Al ternati vely generic  fai l u re  data may be  found  i n  the  references  con tained  i n  Annex E.   

For  complex systems,  such  as  BCSs,  i t  i s  impossible  i n  practice  to  make  an  accurate  
pred icti ve  assessment  of  the  dependabi l i ty  properties.  

The  system  properti es,  main tainabi l i ty,  securi ty,  and  i n tegri ty,  depend  main ly  on  the  features  
designed  i n to  the  system,  and  hence  the  degree  of  thei r  exi stence  cannot  be  calcu lated  i n  a  
probabi l i sti c  manner.  The  re l iabi l i ty  o f  the  e lements  used  to  assure  securi ty  and  i n teg ri ty  shal l  
be  considered .  The  methods  used  to  assess  the  re l i abi l i ty  of  these  e lements  may be  the  same 
as  those  used  for  the  e lements  and  modu les  supporti ng  the  primary system  functions.  

6.3  Empirical  evaluation  techniques 

6.3.1  Overview 

To  rely  so lel y  upon  system- level  testi ng  to  measure  re l iabi l i ty  and  avai labi l i ty  for  a  complex 
system  i s  nei ther practical  nor cost-effecti ve.  I n  general ,  complex systems  are  un ique  
(number of  samples  equals  one) .  Furthermore,  the  coverage  of  such  tests  wi l l  o f  necessi ty  be  
severely  constrained  by the  t ime  al lowed  for the  tests.  However,  for systems  wh ich  are  
al ready i n  operation  such  tests  provide  valuable  i n formation .   

The  actual  data obtained  i n  th is  way i s  usefu l  for:  

– gu id i ng  improvement  of  fu tu re  designs,  s tructure  of  system,  redesign  or  replacement  of  
fai l u re  prone  equ ipment  and  software;  

– comparison  of  expected  or speci fi ed  characteri sti cs  wi th  actual  data;   

– generating  f ie ld  data that  can  be  used  for  fu tu re  dependabi l i ty  pred ictions.   

Gu idance  on  procedures  that  shal l  be  fo l l owed  for  defi n ing  test  can  be  found  i n  I EC  61 070  
and  I EC  60300-3-2.   

The  main  objecti ve  of  perform ing  tests  on  systems  i s  to  evaluate  the  behaviou r of  a  system  on  
the  occurrence  of  a  fau l t  (hardware  and  software)  or  o f  an  unau thorized  or  i ncorrect  i npu t  
( i n tegri ty  and  securi ty) .  

To  observe  the  behaviou r of  a  system,  a  represen tati ve  task or  set  of  tasks  shal l  be  defined  
and  for  each  task those  system  states  that  are  considered  to  be  a  fai l u re  shal l  be  defined  ( for 
example  state  of  the  ou tpu t(s) ) .  Gu idance  on  the  treatment of  these  tests  can  be  found  i n  
I EC  60706-4.  

6.3.2  Tests  by fau l t- in jection  techniques 

Prior to  testi ng  by fau l t  i n jection ,  the  system  speci fi cation  shou ld  be  examined  to  determ ine:   

– the  i n tegri ty  measures  taken  to  avert  the  propagation  of  fau l ts  th rough  the  system;  

– the  securi ty measures  taken  to  avert  the  i n trusion  of  fau l ty or  unau thorized  i npu ts;  the  
d iagnosti c  featu res  provided .   
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To  be  t ime-effective,  the  design  of  system  tests  shou ld  be  based  on  a  qual i tati ve  analysis  and ,  
as  far  as  possible,  shou ld  use  the  d iagnostic  featu res  provided  by and  for  the  system.  Care  
shou ld  be  taken  that,  where  these  d iagnostic  featu res  are  necessary to  provide  the  system  
dependabi l i ty,  these  themselves  shou ld  be  tested  i ndependen tl y.   

To  test  i n teg ri ty,  fau l ts  can  be  i n jected  i n to  modu le(s) ,  e lement(s)  and/or componen t(s) .  
Observations  are  then  made  to  determ ine  i f:  

– the  system  ou tpu ts  fai l ;  and/or 

– notice  i s  g i ven  of  the  fau l t.   

To  test  secu ri ty,  fau l ts  can  be  i n jected  or  unau thorized  i n formation  en tered  at  the  system  
boundaries,  i . e .  i ncorrect  i npu ts,  human  error  i n  operation  and/or main tenance  acti vi t i es.   

Care  shou ld  be  taken  to  i nclude  some s imu l taneous  tests  of  both  i n tegri ty  and  securi ty.  The  
resu l t  o f  some fau l ts  can  be  the  l ack of  detection  of  the  fau l t,  i . e .  an  undetectable  fau l t.  
Therefore  care  shou ld  be  taken  to  i nclude  some  s imu l taneous  tests  of  both  i n teg ri ty  and  
securi ty.  Annex D  l i s ts  a  number of  fau l ts  wh ich  may be  i n troduced  when  execu ting  these  
tests.  

6.3.3  Tests  by envi ronmental  perturbations 

Some perturbations  of  the  i n fluencing  factors  can  tri gger the  securi ty  mechan isms.   

Therefore,  selected  i n fl uencing  factors  shou ld  be  varied  around  thei r  normal  values  to  test  the  
securi ty  mechan isms.  

For the  selection  of  the  i n fl uencing  factors  refer to  4. 2 .  

6.4  Add i tional  topics  for  evaluation  techniques 

No  add i tional  i tems  are  noted .  
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Annex A 
( in formative)  

 
Checkl ist  and/or example of SRD for system  dependabi l i ty 

 

The  system  requ i rements  document  shou ld  be  reviewed  to  check that  for each  of  the  
system  tasks  the  fo l l owing  are  clearly  stated :  

– the  re lati ve  importance  of  the  task;  

– the  defin i t i on  of  what  i s  considered  to  be  a  fai lu re  of  the  task;  

– the  cri teria  of  the  fai lu re  i n  terms  of  the  dependabi l i ty  properties;  

– the  operational  and  operating  envi ronment.  

The  speci fi cation  of  a  fai l u re  i n  quan ti tati ve  or qual i tative  terms  shou ld  fo l low a format  
defi ned  before  the  evaluation  and  assessment beg ins.  
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Annex B  
( in formative)  

 
Checkl ist  and/or example of SSD for system  dependabi l i ty 

 

B.1  SSD information  

The  system  speci fi cation  document  shou ld  be  reviewed  to  check that  the  properties  g i ven  i n  
the  SRD  are  l i s ted  as  described  i n  I EC  61 069-2:201 6,  Annex B.  

B.2  Check points  for system  dependabi l i ty 

Parti cu lar atten tion  shou ld  be  paid  to  veri fy  that  i n formation  i s  g i ven  on:  

– the  system  functi ons  supporti ng  each  task and  the  modu les  and  e lements,  both  
hardware  and  software,  supporti ng  each  of  these  functions;  

– the  al ternative  rou tes  supported  by the  system  to  perform  each  task and  how these  
al ternati ve  rou tes  are  acti vated ;  

– cred ibi l i ty  mechan isms (securi ty  and  i n teg ri ty)  provided  and  how these  are  supported ;  

– re l i abi l i ty  and  avai labi l i ty  of  each  task as  wel l  as  of  the  supporti ng  functi ons,  modu les  
and  e lements;  

– main tainabi l i ty  characteri sti cs;  

– operati onal  and  envi ronmental  characteri sti cs  and  l im i ts  of  use  for  the  modu les  and  
e lements.  
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Annex C 
( in formative)  

 
An  example of  a  l ist  of  assessment  i tems 

(information  from IEC TS 62603-1 )  
 

C.1  Overview 

Annex C  provides  some  examples  abou t  i n fluencing  factors  re lated  to  th is  s tandard  wh ich  
were  extracted  from  IEC  TS  62603-1 .  

The  classi fi cations  of  values  of  properties  described  i n  th is  s tandard  are  on ly  examples.  

C.2  Dependabi l i ty 

Dependabi l i ty  cannot  be  described  by a  s ing le  number.  Some of  i ts  properties  can  be  
expressed  as  probabi l i ti es,  other properties  are  determ in istic;  some  aspects  can  be  quanti fi ed ,  
other  aspects  can  on ly  be  described  i n  a  qual i tative  way.   

When  a  system  performs several  tasks  of  the  system,  i ts  dependabi l i ty  may vary across  those  
tasks.  For  each  of  these  tasks,  a  separate  analysis  i s  requ i red .   

C.3  Avai labi l i ty 

C.3.1  System  sel f-d iagnostics  

System  sel f-d iagnostics  al low one  to  rapid l y  recogn ize  the  fai lu re  and  thus  reduce  the  mean  
t ime  to  repai r.  For that  reason ,  assessors  shou ld  consider the  systems sel f-d iagnosti c  
capabi l i t i es  at  al l  l evels  of  the  system.  

I t  cou ld  be  necessary to  implement  se l f-d iagnosti c  rou tines  for  the  basic  components  of  the  
BCS,  such  as  the  I /O  cards  or  modu les,  the  processor card ,  the  memory cards  and  the  
commun ication  l i nks.  

The  sel f-d iagnostic  of  f i e ld  devices  shou ld  be  implemented  i n  the  con trol  l og ic  to  actuate  
safety  or  recovery actions  i n  case  of  f i e ld  errors.  Sel f-d iagnostic  of  o ther components  of  the  
BCS  are  a  part  o f  the  alarm  management  system.  

C.3.2  Sing le  component  fau l t  tolerance and  redundancy 

C.3.2.1  Overview 

Fau l t  to lerance  i s  the  bu i l t- i n  capabi l i ty  of  a  system  to  provide  the  con tinued,  correct  
execu tion  of  i ts  assigned  function(s)  i n  presence  of  a  hardware  or  software  fai lu re  of  a  s i ng le  
component.  I n  o ther  words,  the  system  i s  able  to  perform  i ts  m iss ion  even  after the  fi rst  fai l u re  
(hardware  or  software) .  

C.3.2.2  Redundancy cri teria  

When  speci fying  a  con tro l  system,  the  effects  of  componen t fai l u re  shou ld  be  assessed  i n  
re lati on  to  the  con trol led  process,  and  redundancy shou ld  be  requested  accord ing ly.   
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Redundancy shou ld  cover componen ts  that  are  cri t i cal  or  vi tal  for  proper and  safe  operation  of  
the  en ti re  system.  When  defin ing  redundancy cri teria,  the  fo l lowing  requ i rements  shou ld  be  
addressed,  when  appl icable  accord ing  to  the  type  of  componen t:  

– the  type  of  stand-by,  i f  any,   

– the  management  of  the  software  and  data back-up  between  the  redundan t  components;  

– redundancy pol i cy (1 -ou t-of-2,  2-ou t-of-3 ,  k-ou t-of-m) ;  

– synchron ization  of  data between  the  acti ve  and  the  stand-by mach ines;  

– con figuration  of  the  active  and  stand-by mach ine.  

I t  i s  particu larl y  usefu l  to  examine  the  avai labi l i ty  o f  fau l t- to lerance  and/or redundancy i n :  

– power suppl ies  i nclud ing  UPS  backup;  

– I /O  modu les;  

– I /O  networks  between  I /O  modu les  and  con tro l l ers;  

– con trol lers;  

– con trol  networks  l i nking  con tro ls ,  workstations  and  other  components;  

– operator workstations,  for  example,  can  replace  any workstation ;  

– servers.  

Characteri stics  of  importance  i nclude:  

– bumpless  fai l over;  

– fai l over time  ( time  when  a  service  i s  not  avai lable) ;  

– fai l u re  modes  (can  some  modes  of  fai lu re  cause  both  the  primary and  secondary to  be  
l ost) .  

C.3.3  Redundancy methods 

C.3.3.1  General  

Avai labi l i ty  o f  the  system  depends  upon  the  avai labi l i t i es  of  the  i nd ivi dual  parts  of  the  system  
and  the  way i n  wh ich  these  parts  cooperate  i n  perform ing  the  tasks  of  the  system.  The  way i n  
wh ich  parts  cooperate  may i nclude:  

– functional  redundancy (homogeneous  or  d i verse) :  the  redundancy of  a  speci fi c  function  
can  be  obtained  us ing  the  same hardware  both  for  the  master  and  the  stand-by 
(homogeneous)  or  wi th  i ndependent  hardware  (d iverse) .  I f  functional  redundancy i s  
avai lable,  the  f i rst  fai l u re  does  not  reduce  the  functional i t i es  and  the  performances  of  the  
system;  

– functi onal  fal l -back:  i s  the  capaci ty of  retu rn ing  to  a  known  functi onal  l evel  or  mode  i n  
case  of  fai lu re  or  abnormal  operation ;  

– degradation :  i n  case  of  fai lu re  of  a  part  o f  the  BCS,  the  performances  and  the  
functi onal i ti es  of  the  system  are  reduced.  I n  deg raded  working  cond i t ion  al l  the  cri t i cal  
functi ons  are  properly  working .  

Avai labi l i ty  depends  upon  the  procedures  used  and  the  resources  avai lable  for  main tain i ng  
the  system.  Avai labi l i ty  requ i rements  are  usual l y expressed  as  the  accumu lated  down  t imes  
occurring  over a  certain  period  of  t ime.  D i fferen t  avai labi l i ty values  are  possible  for d i fferen t  
tasks  of  the  BCS.  

I n  add i ti on  to  the  desi red  downtime,  fu rther special  needs,  i f  any,  for  i ncreasing  the  
avai labi l i ty  of  some  cri t i cal  functi ons  shou ld  be  speci fied  i n  terms  of  componen t  redundancy.  
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C.3.3.2  Admissible  degraded  condi tions 

Because  of  fau l ts  i n  the  system,  the  en ti re  system  cannot  ach ieve  al l  the  functi ons  that  
represen t  i ts  m iss ion .  I f  degraded  working  cond i t i ons  are  adm issible,  i t  i s  possible  to  keep  the  
process  and  the  system  runn ing  even  i f  one  or  more  functions  abort.  I t  i s  necessary to  i den ti fy  
wh ich  are  the  functions  that  are  not  cri t i cal  for  the  operation  of  the  system  and  that  can  be  
l ost  i n  degraded  cond i tions.  The  capaci ty  of  operating  i n  degraded  cond i ti ons  i ncreases  the  
avai labi l i ty  of  the  BCS.  

C.3.3.3  Stand-by configurations 

I f  some  cri ti cal  componen ts  are  redundan t,  i t  i s  necessary to  defi ne  the  stand-by con figuration .  
Basical l y,  there  are  two  possible  stand-by con figu rations:  

– hot  s tand-by:  the  primary and  the  back-up  components  or  systems  run  s imu l taneously.  
Data,  i f  the  componen t  shou ld  process  data,  are  m i rrored  to  the  back-up  componen t  i n  
real - time  so  that  the  two  components  are  i den tical .  The  system  can  perform  a hot  swap 
between  the  primary and  the  back-up  componen t  wi thou t  l osing  any data;  

– co ld  stand-by:  i n  th i s  con fi guration  the  back-up  componen t  i s  cal led  up  on ly when  the  
primary componen t fai l s .  Data,  i f  needed,  are  m i rrored  i n  the  back-up componen t wi th  an  
update  rate  l ower than  i n  the  case  of  the  hot  s tand-by.  Th is  con fi gu rati on  i s  used  for non-
cri t i cal  appl ications.  

I n termed iate  so lu tions  between  hot  and  co ld  stand-by may exist,  and  are  sometime referred  
as  “warm  stand-by”.   

C.3.3.4  Protection  action  in  fai l -safe  mode 

The  concept of  fai l -safe  i s  a  protecti on  against  the  effect  o f  fai l u re  of  equ ipment.  The  fai l -safe  
mode  refers  to  the  capaci ty  to  swi tch  i n to  a  predetermined  safe  state  when  a  speci fi c  
mal function  occurs.  For  perform ing  a  fai l -safe  protection ,  i t  i s  necessary to  defi ne  the  fai l -safe  
devices  ( i . e .  componen ts,  systems,  con tro l  devices,  etc. )  that  are  designed  so  that  they set  
the  con tro l l ed  parameters  i n  a  predeterm ined  (safe)  cond i ti on  when  a  fai lu re  i s  detected .  

I t  shou ld  be  defi ned  the  actions  that  a  fai l -safe  device  implements  when  i t  i s  requested  to  act  
as  fai l -safe  device.  For  example,  for a  fai l -safe  valve,  the  protection  action  can  be  the  open  or 
the  close  posi ti on .  

C.3.3.5  Hot  swappable  components 

Each  componen t  of  the  BCS  i s  hot  swappable  i f  i t  can  be  removed  and  substi tu ted  wh i le  the  
BCS  i s  operati ng .  The  BCS au tomatical l y  con figu res  the  new componen t  as  previously 
con fi gu red  the  removed  one.  Hot-swap i s  possible  both  wi th  fau l ted  components,  and  wi th  
sound  ones.  The  hot  swap capabi l i ty  i s  o ften  requ i red  for  cri t i cal  componen ts,  whose  fai lu re  
m igh t  j eopard ize  one  or  more  functions  of  the  BCS.  For th i s  reason ,  hot  swappable  
components  usual l y  have  an  i nstal led  back-up.  The  BCS  techn ical  speci fi cation  shou ld  
i nd icate  the  cri t i cal  componen ts  that  need  a  hot  swap ( i f  any) .  

C.4 Rel iabi l i ty 

Rel iabi l i ty  of  a  system  depends  upon  the  re l iabi l i ty  o f  the  i nd ividual  parts  of  the  system  and  
the  way i n  wh ich  these  parts  cooperate  i n  perform ing  the  system  task(s) .  The  way i n  wh ich  
parts  cooperate  may i nclude  functional  redundancy (homogeneous  or d i verse) ,  functi onal  
fal lback and  degradation .  Rel i abi l i ty  o f  the  system  may d i ffer wi th  respect  to  each  of  i ts  tasks.  
Rel iabi l i ty  can  be  quan ti fi ed  for  i nd ividual  tasks,  wi th  varying  degrees  of  pred icti ve  con fidence.  
The  re l i abi l i ty  o f  the  i nd ivi dual  hardware  parts  of  the  system  can  be  pred icted  us ing  the  parts  
coun t  method  (see  I EC  62380) .  Rel iabi l i ty  of  the  overal l  system  can  be  calcu lated  by 
analyti cal  too ls  and  methods  (see  IEC  61 078  and  IEC  61 025) .  I t  shou ld  be  noted  that  for  the  
software  modu les  of  systems,  there  are  no  re l iabi l i ty  pred iction  methods  avai lable  that  provide  
h igh  l evels  of  con fidence.  



I EC  61 069-5:201 6    I EC  201 6  – 23  – 

C.5  Maintainabi l i ty 

C.5.1  General  

Main tainabi l i ty  i s  the  abi l i ty  of  an  i tem  under g i ven  cond i tions  of  use,  to  be  retained  i n ,  or  
restored  to ,  a  s tate  i n  wh ich  i t  can  perform  a  requ i red  function ,  when  main tenance  i s  
performed  under g i ven  cond i ti ons  and  usi ng  stated  procedures  and  resources.  

C.5.2  Generation  of  maintenance requests  

The  system  can  generate  main tenance  requests  i f  the  operating  status  of  a  componen t  
changes.  The  capaci ty  of  generating  a  main tenance  request  i s  a  way towards  the  preven tive-
pred icti ve  main tenance;  devices  or  sub-systems  recogn ize  au tonomously the  need  for  a  repai r  
i n tervention  before  fai l u res  ari se.  Th is  capaci ty i s  main ly  related  to  i n tel l i gen t  f i e ld  devices  
such  as  analyti cal  i nstruments,  valve  posi t ioners,  etc.    

C.5.3  Strateg ies for  maintenance 

Di fferen t  s trateg ies  for main tenance  exist,  as  reported  i n  the  fo l lowing :  

– correcti ve  main tenance:  response  to  existing  fau l t  and  d iagnostic  messages.  Main tenance  
means  here  to  repai r  or  replace  the  fau l ted  e lement;  

– preventive  main tenance:  appropriate  main tenance  measures  are  i n i t iated  before  a fai lu re  
occurs.  Main tenance  means  here  to  perform  a t ime-dependant or s tatus-dependant repai r  
or replace  po l i cy;  

– pred icti ve  main tenance:  pred icti ve  d iagnosti cs  for  t imely detection  of  poten tial  problems  
and  to  determ ine  the  remain ing  service  l i fe .  Main tenance  means  here  to  schedu le  
appropriate  repai r  or  substi tu tion  i n terven tions  based  on  measured  data.  

I n  the  defi n i t i on  of  the  requ i rements,  the  requested  strateg ies  for  main tenance  shou ld  be  
defined .   

C.5.4  System  software maintenance 

Accord ing  to  I SO IEC  1 4764,  the  software  main tenance  i s  the  mod i fi cation  of  a  software  
product  after  de l i very to  correct  fau l ts ,  to  improve  performance  or  o ther  attribu tes,  or  to  adapt  
the  product  to  a  mod i fi ed  envi ronment.  

The  BCS software  main tenance  i ncludes  the  i nstal lation  of  patches,  upgrades  or  new re leases  
of  f i rmware.  

The  user  shou ld  requ i re  a  service  of  software  upg rade  from  the  con tractor.  Th is  service  
i ncludes  any new release  (major or  m inor,  depending  on  the  con tract)  or  patch  that  i s  
developed  by the  con tractor du ring  the  service  period .  

The  software  upg rade  service  can  be  l im i ted  to  the  so le  del i very of  the  new re leases  and  
patches,  or  can  also  i nclude  the  i nstal lation  of  the  upg raded  software  on  the  system  i tsel f.  

The  con tractor shou ld  noti fy  the  user  abou t  the  compatibi l i ty  o f  al l  major offi cial  operati ng  
system  patches  or  securi ty  updates  wi th  the  system.  I f  requ i red ,  the  user  shou ld  i nclude  i n  the  
software  upg rade  service  also  the  i nstal lation  of  the  offi cial  operating  system  patches  and  
securi ty  updates.  

C.6 Credibi l i ty 

Cred ibi l i ty  depends:  
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– on  the  abi l i ty  o f  the  system  to  provide  warn ing  shou ld  i t  fai l  i n to  a  state  i n  wh ich  i t  i s  not  
able  to  perform  some  or  al l  o f  i ts  functions  correctl y  ( i n tegri ty) ;  

– on  the  abi l i ty  o f  the  system  to  re ject  any i ncorrect  i npu ts  or  unau thorized  access  to  the  
system  (securi ty) .  

C.7 Securi ty 

See  Annex F.  

C.8 In tegri ty 

C.8.1  General  

The  fo l l owing  C.8. 2  to  C. 8. 1 0  d i scuss  some of  the  i tems  to  i nvestigate  wi th  regard  to  i n tegri ty 
of  the  data processed  by the  system.  

C.8.2  Hot-swap 

Hot-swap for  I /O cards  or modu les  shou ld  be  speci fi ed  separately,  consideri ng  the  h i gher 
stress  and  rate  of  fai l u re  of  these  devices.  

C.8.3  Modu le  d iagnostic  

The  BCS mon i tors  the  operating  status  of  each  I /O  card  or  modu le.  Both  normal  and  abnormal  
operati on ,  e . g .  fau l ts  or  wi thdrawal ,  are  d i splayed  on  the  HMI .  

C.8.4  Input  val idation  

When  a  SPDT con tact  i s  acqu i red  as  two  d ig i tal  i npu ts,  val idation  l og i c  i s  implemented  to  
detect  abnormal  s tatuses.  Sim i larly,  the  ou t-of-range  of  an  analogue  s i gnal  i s  detected  when  
the  s i gnal  r i ses  above  or  d rops  below the  val i d  range.  

C.8.5  Read-back function  

Analogue  and  d ig i tal  ou tpu ts  of  the  BCS are  sen t  back to  i npu t  cards  to  implement  val idation  
l og ic.  For example,  th is  function  may be  used  to  veri fy  the  em ission  of  open/close  commands  
or the  value  of  em i tted  set-poin ts.  

C.8.6  Forced  output  

Each  d ig i tal  and/or analogue  ou tpu t  i s  forced  to  a  pre-defined  value,  s ingu larly  settable,  i n  
case  of  fau l ts  or  abnormal  operation .  

C.8.7  Moni toring  functions 

The  i npu t  cards  are  designed  to  detect  the  most  common  fai l u res  i n  f i e ld ,  i . e .  open  or broken  
ci rcu i t.   

C.8.8  Control lers  

Th ings  to  assess  i nclude:  

– use  of  error correcting  RAM;  

– approach  to  fau l t- to lerance  / redundancy and  the  resu l ti ng  data consistency i ssues,  e . g . ,  
assurance  that  no  “bad”  data can  be  sen t  to  the  fi e ld  i n  the  even t  of  fai l u re  of  the  primary 
con tro l ler.  
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C.8.9  Networks 

Th ings  to  assess  i nclude:  

– i n tegri ty  checks  on  the  messages,  e . g . ,  error correcti ng  codes;   

– t imeou ts  on  commun ications;  

– status  bi ts  associated  “atom ical l y”  wi th  value  so  that  appl i cation  can  j udge  data qual i ty.  

C.8.1 0  Workstations  and  servers  

Th ings  to  assess  i nclude:  

– error correcti ng  RAM.  
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Annex D 
( in formative)  

 
Credibi l i ty tests  

 

D.1  Overview 

The  testi ng  by i n jecti ng  fau l ts  i n to  the  system  provides  a  usefu l  con tribu ti on  to  assessing  the  
cred ibi l i ty  of  systems  (hardware  and  software) .   

These  techn iques  requ i re  an  i n -depth  knowledge  by the  test  personnel  o f  the  system  
operati on  and  i ts  physical  and  functional  s tructu re  and  make  i t  o ften  necessary to  access  the  
system  physical l y.   

The  ph i losophy beh ind  these  tests  i s  the  fo l l owing :  a  cred ible  system  shou ld  not  fai l  to  per-  
form  tasks  correctly,  despi te  a  fai l u re  of  an  e lement  or  an  attempt  on  the  system  th rough  i ts  
boundary.   

To  test  th is ,  fau l ts  are  created  ( to  test  i n tegri ty)  and/or al ternati vely a  non -au thori zed  or  wrong  
operati on  i s  i n troduced  ( to  test  secu ri ty)  and  the  resu l ting  system  behaviou r (state  of  the  
ou tpu t(s)  and/or s i gnal l i ng  reporti ng  provided)  i s  observed .   

Below are  examples  of  questions  that  need  to  be  addressed  regard ing  system  behaviou r:   

– are  the  ou tpu ts  dri ven  to  or  frozen  i n to  a  predefined  posi ti on  when  a  fau l t  occurs?   

– i s  the  keyboard  au tomatical l y  b locked  when  a  screen  i s  not  operating  correctl y?   

– how does  the  system  behave  when  commun ication  i s  overloaded?  

– i s  s ignal i zation  provided  by the  watchdog ,  alarm ,  pri n ti ng  faci l i t i es,  when  a  fau l t  i s  i n jected?  

On  the  basis  of  a  qual i tati ve  analysis ,  a  coord inated  approach  to  the  tests  shou ld  be  adopted ,  
s tarti ng  at  board  l evel  and  moving  g radual l y  to  the  i n teg rated  ci rcu i t  p i n  l evel  to  avoid  
unnecessary work.  

I n  general ,  s i ng le  steady fau l ts  are  i n troduced .  The  types  of  fau l ts  i n jected  are,  for  example:  

– board  or  modu le  removal ;  

– open ing  of  board  connections  (most  system  fai l u res  are  due  to  bad  connections) ;   

– open ing  of  IC 's  p ins  or  forcing  them  to  represen t  a  " log ic"  0  or  1 .  

Special  arrangements  may be  requ i red  to  be  able  to  perform  the  tests,  such  as:  

– extender boards  wi th  swi tches;  

– clamps;  

– special  test  software.  

Depending  on  the  depth  of  the  assessment,  the  method  may be  t ime-consuming ,  bu t  has  the  
advan tage  that  i t  i s  easy to  implement  and  that  the  test  faci l i t i es  requ i red  are  re lati vely 
i nexpensive.  

NOTE  Care  and  precau ti on  are  taken  when  i mpl emen ti ng  these  tests  i n  o rder  to  avo i d  damage  o f  some  o f  th e  
e l emen ts  i n  the  system .  
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D.2  In jected  fau l ts   

D.2.1  General  

Poten tial  fai l u re  modes  of  the  systems  are  classi fied  i n  5 . 2 . 3  of  I EC  6081 2:2006.  

A number of  fau l ts  are  i den ti fied  i n  the  fo l lowing  subclauses  wh ich  may l ead  to  a  system  
fai l u re  and  can  be  used  for s imu lation .  

D.2.2  System  fai lures  due to  a  fau l ty module,  element  or  component  

System  fai l u res  may resu l t  from  fau l ts  caused  by support  capabi l i t ies,  h igh  temperatu res,  
functional  capabi l i t ies,  such  as:  

– l oss  of  power of  s i ng le  power supply  un i ts ;  

– l oss  of  power of  redundan t  power supply  un i ts  (acti ve  as  wel l  as  passive  un i t) ;  

– l oss  of  power to  redundant  modu les,  primary as  wel l  as  secondary s ide  of  the  power 
supply modu le;  

– l oss  of  power to  s ing le  modu les  and  e lements;  

– l oss  of  commun ication  buses  between  modu les  and  e lements,  s i ng le  and  redundan t;  

– l oss  of  a  modu le  or  e lement;  

– l oss  of  power to  peripheral  equ ipment  (screens,  keyboards,  pri n ters,  d i sk d ri ves,  etc. ) ;  

– l oss  of  commun ication  to  peripheral  equ ipment;  

– open-  and  short-ci rcu i ts  of  power l i nes,  commun ication  buses,  address  l i nes,  i npu t/ou tpu t  
l i nes.  

D.2.3  System  fai lures  due to  human  errors  

System  fai lu res  may resu l t  from  fau l ts  caused  by i ncorrect  main tenance  operations,  
recon figuration ,  software  updates,  such  as:  

– m ixing -up  redundan t  bus  cables;  

– setti ng  i ncorrect  address  of  modu les,  e lements,  etc. ;  

– i nserti ng  prin ted  ci rcu i t  boards  i n  wrong  posi t ions;  

– i nserti ng  prin ted  ci rcu i t  boards  i n  upside-down  posi ti ons;  

– i nserti ng  connectors  i n  upside-down  or  reverse  posi t ions;  

– i nserti ng  connectors  i n  wrong  posi tions;  

– fai l i ng  to  i nsert  connectors  after  repai r;  

– reversing  the  power connections;  

– fai l i ng  to  execu te  a  complete  or  correct  i n i t i al i zati on  or  s tart-up  procedure;  

– us ing  the  same  address  twice.  etc.  

D.2.4  System  fai lures  resu l ting  from  incorrect  or  unauthorized  inputs  into  the  
system  through  the  man-machine  in terface 

System  fai l u res  may resu l t  from  fau l ts  caused  by poor train ing ,  ergonomics,  con fusing  user 
i n terface  such  as:  

– cal l -up  or  use  of  non-existi ng  or  i ncorrect  d isplays,  tag -codes,  programs  or  peripherals;  

– creating  overflow cond i ti ons  at  keyboard  or  touch  screen  by i n troducing  a  large  number of  
commands  i n  a  short  t ime  (n-key ro l l  over) ;  

– use  of  i ncomplete  codes  at  cal l -up  of  d i splays,  tags,  etc.  
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D.3  Observations 

When  the  above  fau l ts  are  i n jected,  the  fo l l owing  questions  are  asked  and  the  responses  
recorded .  

– Wh ich  tasks  of  the  system  are  affected  and  how are  they affected?  

•  Wi l l  changes  of  i npu t  s ignals  sti l l  be  detected  i n  al l  correspond ing  modu les?  

•  Do  ou tpu t  s ignals  respond  to  the  correct  i npu t  s i gnals  i n  al l  modu les?  I s  data 
presen tation  to  operators  sti l l  correct?  

•  Wi l l  commands  from  operator's  s tations  sti l l  be  execu ted  correctly?   

•  I s  the  commun ication  functi on ing  correctly,  peer- to-peer,  to  host  compu ter,  to  
operator's  stations,  to  prin ter,  e tc.?  

•  I s  there  a  temporary l oss  of  operati on  i n  any of  the  modu les?  

– D id  the  system  report  the  fau l t?  

•  Au tomatical ly,  or  wi th in  a  certain  period  of  t ime?  

•  Au tomatical ly,  after  a  period ic  test?  

•  At  wh ich  l evel  o f  the  system  was  the  fau l t  reported  (operator's  s tati ons,  o ther  e lement)?  

– D id  the  system  provide  protecti ve  measures  to  avoid  the  occu rrence  of  the  fai l u re?  

•  I s  fau l t  propagation  preven ted?  

•  Does  the  operation  con tinue  via  a  redundan t  path?  

•  Are  the  tasks  of  the  system  degraded?  

•  I s  the  operation  con tinued  via  back-up  faci l i t i es;  does  th is  degrade  the  system  task(s)?  

•  Does  the  ou tpu t  reach  a  predefi ned  l evel  i n  case  of  the  i nabi l i ty  o f  the  system  to  
con ti nue  correct  operation?  

– I s  on - l i ne  repai r  possible  wi thou t  affecting  the  system  task(s)?  

•  I s  a  fau l t  reported  by provid ing  unambiguous  i n formation  on  the  fai led  part?   

•  Can  defective  part(s)  be  exchanged  wi thou t  affecting  or  i n terrupting  the  operation  of  
o ther  modu les  or  e lements  of  the  system?  

•  I s  the  repai red  or  spare  modu le  or  e lement  au tomatical l y  s tarted  and  functi on ing  
correctly  after re inserti on  i n  the  system?  

D.4 In terpretation  of  the  resul ts   

To  ease  the  i n terpretation  of  the  resu l ts ,  the  percen tage  of  i nduced  fau l ts  i s  calcu lated  for 
wh ich :  

– the  behaviou r i s  correct;  

– the  s i gnal i zati on  i s  correct.  

Al though  the  data cannot  be  used  i n  an  absolu te  manner,  i t  i s  o f  value  i n  comparative  
s i tuations.  

A s im i lar approach  i s  fo l l owed  for  the  avai labi l i ty  assessment,  where  the  sel f- testi ng  coverage  
i s  calcu lated  as  the  percentage  of  fau l ts  detected  by se l f- testi ng .  
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Annex E 
( in formative)  

 
Avai lable fai lure rate  databases 

 

E.1  Databases 

The  fo l lowing  bibl iog raphy i s  a  non-exhaustive  l i s t,  i n  no  parti cu lar order,  o f  sources  of  fai lu re  
rate  data for e lectron ic  and  non-electron ic  componen ts.  I t  shou ld  be  noted  that  these  sources  
do  not  always  ag ree  wi th  each  other,  and  therefore  care  shou ld  be  taken  when  applyi ng  the  
data.  

I EC  TR  62380,  Reliability data handbook – Universal model for reliability prediction of 
electronics components,  PCBs and equipment,  Un ion  Techn ique  de  l ’É léctri ci té  et  de  l a  
Commun icati on  (www.u te-fr. com) .  I den tical  to  RDF 2000/Rel iabi l i ty  Data Handbook,  UTE  C  
80-81 0  

Siemens  Standard  SN  29500,  Failure rates of components,  (parts 1  to 14);  S iemens  AG,  CT 
SR  SI ,  Otto-Hahn-Ring  6,  D-81 739,  Mun ich .  

Telcord ia  SR-332,  I ssue  01 :  May 2001 ,  Reliability Prediction Procedure for Electronic 
Equipment,  ( te lecom-in fo. telcord ia. com) ,  (Bel l core  TR-332,  I ssue  06) .  

EPRD  (RAC-STD-61 00) ,  Electronic Parts Reliability Data,  Rel iabi l i ty  Analysis  Cen ter,  201  M i l l  
Street,  Rome,  NY 1 3440.  

NNPRD-95  (RAC-STD-6200) ,  Non-electronic Parts Reliability Data,  Rel iabi l i ty  Analysis  Cen ter,  
201  M i l l  Street,  Rome,  NY 1 3440.   

HRD5,  British Handbook for Reliability Data for Components used in Telecommunication 
Systems,  Bri t i sh  Telecom  

Ch inese  M i l i tary/Commercial  Standard  GJB/z  299B,  Electronic Reliability Prediction,  
(h ttp: //www. i temuk.com/ch ina299b.h tm l )  

ISBN :044231 8480,  AT&T reliability manual – Klinger,  David J. ,  Yoshinao Nakada,  and Maria 
A.  Menendez,  Editors,  AT&T Rel iabi l i ty  Manual ,  Van  Nostrand  Reinhold ,  1 990, .  

FIDES:January,  2004,  Reliability data handbook developed by a consortium of French 
industry under the supervision of the French DoD DGA.  FIDES  i s  avai lable  on  request  at  
fi des@innovation . net.  

IEEE  Gold  book,  The IEEE Gold book IEEE recommended practice for the design of reliable,  
industrial and commercial power systems,  provides  data concern ing  equ ipment re l iabi l i ty  used  
i n  i ndustrial  and  commercial  power d istribu tion  systems.  IEEE  Customer Service,  445  Hoes  
Lane,  PO Box 1 331 ,  P iscataway,  NJ ,  08855-1 331 ,  U . S. A. ,  Phone:  +1  800  678  IEEE  ( in  the  US  
and  Canada)  +1  732  981  0060  (ou ts ide  of  the  US  and  Canada) ,  FAX:  +1  732  981  9667  e-mai l :  
customer. service@ieee.org .  

IRPH  ITALTEL,  Reliability Prediction Handbook – The  I tal te l  IRPH  handbook i s  avai lable  on  
request  from:  Dr.  G  Turcon i ,  D i rez ione  Qual i ta,  I tal te l  S i t,  CC1 /2  Cascina Castel letto ,  2001 9  
Settimo  M i lanese  M i . ,  I tal y.  Th is  i s  the  I tal ian  te lecommun ication  compan ies  vers ion  of  CNET 
RDF.  The  standards  are  based  on  the  same data sets  wi th  on ly  some  of  the  procedures  and  
factors  changed .  

http://www.ute-fr.com/
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PRISM  (RAC / EPRD) ,  The  PRISM  software  i s  avai lable  from  the  address  below,  or  i s  
i ncorporated  wi th in  several  commercial l y  avai lable  re l iabi l i ty  software  packages:  The  
Rel iabi l i ty  Analysis  Cen ter,  201  M i l l  Street,  Rome,  NY 1 3440-691 6,  U .S.A.  

E.2  Helpfu l  standards  concerning  component  fai lure 

The  fo l lowing  standards  con tain  i n formation  wi th  regard  to  component  fai lu re.  

I EC  60300-3-2,  Dependability management – Part 3-2: Application guide – Collection of 
dependability data from the field 

I EC  60300-3-5,  Dependability management – Part 3-5: Application guide – Reliability test 
conditions and statistical test principles 

I EC  6031 9,  Presentation and specification of reliability data for electronic components 

I EC  60706-3,  Maintainability of equipment – Part 3: Verification and collection,  analysis and 
presentation of data 

IEC  60721 -1 ,  Classification of environmental conditions – Part 1: Environmental parameters 
and their severities 

I EC  61 709,  Electronic components – Reliability – Reference conditions for failure rates and 
stress models for conversion 

I EC  62061 :2005,  Safety of machinery – Functional safety of safety-related electrical,  
electronic and programmable electronic control systems 

NOTE  See  Annex  D  for  fu rther i n formati on  on  fai l u re  modes  o f  e l ectri cal /e l ectron i c  componen ts.  
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Annex F 
( in formative)  

 
Securi ty considerations 

 

F.1  Physical  securi ty 

Physical  securi ty  stri ves  to  preven t  acciden tal  or  del ibrate  destruction  by people  wi th  access  
to  the  equ ipment.  The  proposed  BPCS shou ld  be  assessed  for  i ts  abi l i ty to  support  physical  
securi ty.  

Common  physical  securi ty  assessment  po in ts  i nclude:  

1 )  access  to  open  data ports  on  PCs,  for  example  USB,  Ethernet,  modems,  serial  ports,  etc;  

2)  equ ipment  placement,  for  example  i n  cabinets  or  on  tables;  

3)  access  to  material  wi th in  a  cabinet,  for  example  key locks,  special  tools ,  or  s imple  
un locked  latch ;  

4)  access  to  data abou t  the  enclosed  equ ipment,  for  example  temperatures,  humid i ty,  and  
corrosion ;  

5)  access  to  rack rooms,  for  example  secured  en try,  mon i tored  space;  

6)  con trols  for  data changes  th rough  the  HMI ,  for  example  keylocks.  

F.2  Cyber-securi ty 

F.2.1  General  

Al though  BCS vendors  shou ld  provide  support  for  cyber-securi ty  ( i nclud ing  the  e l im ination  of  
known  vu lnerabi l i t i es) ,  u l t imately  the  responsibi l i ty  for  securi ty  i n  operation  fal l s  to  the  user  of  
the  equ ipment.  

I SO IEC  27001  and  I SO IEC  27002  provide  the  basis  for  al l  cyber-securi ty  standards.  
ISO IEC  27001 :201 3,  Annex A con tains  e leven  clauses  numbered  from  5  to  1 5  wh ich  provide  
an  ou tl i ne  of  what  needs  to  be  done.  These  clauses  are  by no  means  exhaustive  and  an  
organ ization  may consider  that  add i ti onal  con trol  objectives  and  con trols  are  necessary.  

F.2.2  Securi ty pol icy 

The  assessment  of  the  cyber-securi ty  capabi l i ti es  of  a  system  shou ld  be  done  wi th in  the  
con text  of  the  user’s  securi ty  po l i cy.  The  securi ty po l i cy shou ld  be  i ncorporated  i n to  the  
systems  requ i rements  document  described  i n  I EC  61 069-2  by reference.  

Securi ty  po l i ci es  are  created  to  provide  management  d i rection  and  support  for  i n formation  
securi ty  i n  accordance  wi th  business  requ i rements  and  re levant  l aws  and  regu lations.  

F.2.3  Other considerations 

ISO IEC  27001 :201 3,  Clause  A. 1 0  l i s ts  a  number of  areas  against  wh ich  the  appl i ed  system  
shou ld  be  assessed .  For example,  the  system  shou ld  be  assessed  as  to  how wel l  i t  supports:  

•  business  con tinu i ty  management;  

•  change  management,  for  example  abi l i ty  to  document  changes  and  ro l l  them  back;  

•  seg regation  of  du ties  (ro les)  and  access  (perm issions) ,  for  example  supervisor vs.  
operator;  eng ineer vs.  main tenance;  
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•  system  plann ing  and  acceptance;  

•  protection  against  mal i cious  and  mobi le  code,  for example  an ti -vi rus,  an ti -spyware,  
f i rewal ls ,  patch  management,  OS  upg rades,  wh i te l i sts ,  blackl i sts ,  etc;  

•  back up  and  restore,  for  example  au tomatic  or  manual ,  fu l l  or  i ncremental ,  l ocal  or  
networked,  etc;  

•  med ia  hand l i ng ,  for example  open  access  to  al l  removable  med ia  vs.  al l  med ia ports  
l ocked  down  vs.  i n te l l i gen t  hand l ing  (on ly  USBs  from  certain  vendors) ;  

•  mon i toring ,  for  example  i n trusion  protection ,  i n trusion  detection ,  mach ine  heal th  i nclud ing  
update  status,  etc. ;  

•  access  contro l  and  user management,  for  example  support  for wh ich  i den ti f i ers  (someth ing  
owned  (cards) ,  someth ing  known  (passwords) ,  or  someth ing  you  are  (bio  s i gnatu res) ,  
accoun t  management  (creation ,  de leti on ) ,  e tc. ;  

•  network access  con trol ,  for  example  documented  IP  ports,  f i rewal ls  on  the  network,  
Ethernet  connections  d i sabled  when  not  speci fi cal l y  requ i red;  

•  operating  system  access  con tro l ,  for  example  contro l  o f  access  to  command  l i ne  u ti l i t i es;  

•  the  consideration  of  s i gn i fi can tl y  d i fferen t  OS  for  the  BCS from  the  offi ce  systems  i n  the  
plan t  to  m in im ise  the  ri sk of  vi ruses  function ing ;  

•  appl icati on  and  i n formation  access  con tro l ,  for  example  l im i t ing  access  to  certain  process  
con tro l  appl ications  to  speci fi c  ro les  and  l im i t ing  non -process  con tro l  appl ications  to  even  
fewer people;  

•  mobi le  compu ting  and  te leworking ,  for  example  securi ty  of  the  wi re less  connection ,  access  
to  mobi le  devices,  con trol  o f  the  appl i cations  on  the  mobi le  devices;  

•  cryptograph ic  con tro ls ,  for  example  d i sk dri ve  encryption ,  message  encryption ,  etc.  

•  securi ty i n  development  and  support  processes,  i . e . ,  does  the  vendor have  a  define  
securi ty design  l i fecycle  pol i cy and  i s  i t  fo l l owed;  

•  techn ical  vu lnerabi l i ty  management;  

•  i n formation  securi ty  i nciden t  management;  

•  business  con tinu i ty  management;  

•  compl iance  wi th  l egal  requ i rements.  
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Partie 5:  Évaluation  de la  sûreté de fonctionnement  d ’un  système 

 
AVANT-PROPOS 

1 )  La  Commiss i on  E l ectrotechn i qu e  I n ternati on al e  ( I EC)  est  u n e  organ i sat i on  mon d i ale  de  n ormal i sati on  
composée  de  l 'ensemble  des  com i tés  é l ectrotechn i ques  nati onau x  (Com i tés  nati on aux  de  l ’ I EC) .  L’ I EC  a  pou r 
ob jet  de  favori ser  l a  coopérati on  i n ternat i onal e  pou r tou tes  l es  questi ons  de  normal i sati on  dans  l es  domai nes  
de  l 'é l ectri ci té  e t  de  l 'é l ectron i qu e.  A  cet  e ffe t,  l ’ I EC  – en tre  au tres  acti vi tés  – publ i e  des  Normes  i n ternational es ,  
des  Spéci f i cat i ons  techn i qu es,  des  Rapports  techn i ques,  des  Spéci fi cati ons  accessi bl es  au  publ i c  (PAS)  e t  des  
Gu i des  (ci -après  dénomm és  "Publ i cati on (s)  de  l ’ I EC" ) .  Leu r é l aborat i on  est  con fi ée  à  des  com i tés  d 'études,  aux  
travaux  desque l s  tou t  Com i té  nat i onal  i n téressé  par  l e  su j et  trai té  peu t  parti c i per.  Les  organ i sati ons  
i n ternati onal es,  g ouvernemen tal es  e t  n on  gou vern emen tal es ,  en  l i ai son  avec  l ’ I EC,  parti c i pen t  égal emen t  au x 
travaux.  L’ I EC  co l l abore  é tro i temen t  avec  l 'Org an i sati on  I n ternati onal e  de  Normal i sati on  ( I SO) ,  se lon  des  
cond i t i ons  f i xées  par  accord  en tre  l es  deux  org an i sati ons .  

2 )  Les  déci s i ons  ou  accords  offi c i e l s  de  l ’ I EC  con cernan t  l es  questi ons  techn i ques  représen ten t,  dans  l a  mesu re  
du  poss i bl e ,  un  accord  i n tern ati on al  su r  l es  su j ets  é tu d i és ,  étan t  donné  que  l es  Com i tés  nati onau x  de  l ’ I EC  
i n téressés  son t  représen tés  dans  chaque  com i té  d ’é tudes.  

3 )  Les  Publ i cati ons  de  l ’ I EC  se  présen ten t  sous  l a  forme  de  recom mandati ons  i n ternati onal es  e t  son t  ag réées  
comme  te l l es  par l es  Com i tés  nati on aux de  l ’ I EC.  Tous  l es  e fforts  rai sonnables  son t  en trepri s  afi n  que  l ’ I EC  
s 'assu re  de  l 'exacti tude  du  con tenu  techn i que  de  ses  publ i cat i ons;  l ’ I EC  ne  peu t  pas  ê tre  tenue  responsable  de  
l 'éven tue l l e  mau vai se  u ti l i sat i on  ou  i n terprétati on  qu i  en  est  fa i te  par  u n  qu el conqu e  u t i l i sateu r  f i n al .  

4)  Dans  l e  bu t  d 'encou rag er  l ' u n i form i té  i n ternati on al e ,  l es  Com i tés  nati onaux  de  l ’ I EC  s 'engagen t,  dans  tou te  l a  
mesu re  poss ibl e ,  à  appl i quer de  façon  transparen te  l es  Publ i cat i ons  de  l ’ I EC  dan s  l eu rs  publ i cati ons  nat i onal es  
e t  rég i on ales.  Tou tes  d i verg ences  en tre  tou tes  Publ i cati ons  de  l ’ I EC  e t  tou tes  publ i cati ons  nati onal es  ou  
rég i onal es  correspondan tes  do i ven t  ê tre  i nd i quées  en  termes  cl ai rs  dans  ces  dern i ères.  

5)  L’ I EC  e l l e-même  ne  fou rn i t  aucune  attestat i on  de  con form i té.  Des  organ i sm es  de  certi f i cat i on  i ndépendan ts  
fou rn i ssen t  des  servi ces  d 'éval u ati on  de  con form i té  e t,  dans  certai n s  secteu rs ,  accèden t  au x  marques  de  
con form i té  de  l ’ I EC.  L’ I EC  n 'est  responsable  d 'aucun  des  servi ces  e ffectués  par  l es  organ i sm es  de  cert i f i cati on  
i ndépen dants.  

6)  Tous  l es  u t i l i sateu rs  do i ven t  s 'assu rer  qu ' i l s  son t  en  possessi on  de  l a  dern ière  éd i t i on  de  cette  publ i cati on .  

7)  Aucune  responsabi l i té  ne  do i t  ê tre  impu tée  à  l ’ I EC,  à  ses  adm i n i s trateu rs,  employés,  au xi l i a i res  ou  mandatai res,  
y  compri s  ses  experts  parti cu l i ers  e t  l es  mem bres  de  ses  com i tés  d 'é tudes  e t  des  Com i tés  nat i onau x  de  l ’ I EC,  
pou r tou t  pré j ud ice  causé  en  cas  de  domm ages  corporel s  e t  matéri e l s ,  ou  de  tou t  au tre  domm age  de  que l que  
natu re  que  ce  so i t ,  d i recte  ou  i nd i recte,  ou  pou r  su pporter  l es  coû ts  (y  compri s  l es  frai s  de  j us ti ce)  e t  l es  
dépenses  décou lan t  de  l a  pu bl i cati on  ou  de  l ' u t i l i sati on  de  cette  Publ i cati on  de  l ’ I EC  ou  de  tou te  au tre  
Publ i cati on  de  l ’ I EC,  ou  au  créd i t  qu i  l u i  est  accordé.  

8)  L 'atten ti on  est  att i rée  su r l es  références  normati ves  ci tées  dans  cette  pu bl i cati on .  L 'u ti l i sat i on  de  publ i cati ons  
référencées  est  obl i gato i re  pou r u ne  appl i cati on  correcte  de  l a  présen te  publ i cati on .   

9 )  L ’ atten ti on  est  att i rée  su r  l e  fa i t  qu e  certai ns  des  é l émen ts  de  l a  présen te  Pu bl i cati on  de  l ’ I EC  peuven t  fai re  
l ’ obj et  de  d ro i ts  de  brevet.  L ’ I EC  ne  sau rai t  ê tre  tenu e  pou r responsable  de  ne  pas  avo i r  i den ti f i é  de  te l s  d ro i ts  
de  brevets  et  de  ne  pas  avo i r  s i gn al é  l eu r  exi s tence.  

La Norme  i n ternationale  I EC  61 069-5  a  été  établ ie  par l e  sous-comi té  65A:  Aspects  système,  
du  comi té  d 'études  65  de  l ' I EC:  Mesure,  commande  et  au tomation  dans  l es  processus  
i ndustrie ls .  

Cette  deuxième  éd i ti on  annu le  et  remplace  l a  prem ière  éd i t ion  parue  en  1 994.  Cette  éd i ti on  
consti tue  une  révis ion  techn ique.  

Cette  éd i t ion  i nclu t  l es  mod i fi cations  techn iques  majeures  su ivan tes  par rapport  à  l 'éd i ti on  
précéden te:  

a)  réorgan isation  des  i n formations  con tenues  dans  l ' I EC  61 069-5:1 994 vi san t  à  m ieux 
organ iser  l 'ensemble  complet  de  normes  et  à  l e  rendre  plus  cohéren t;  
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b)  l ' I EC  TS  62603-1  a  été  i ncorporée  dans  cette  éd i ti on .  

Le  texte  de  cette  norme  est  i ssu  des  documents  su i van ts:  

FDI S  Rapport  de  vo te  

65A/793/FDI S  65A/803/RVD  

 
Le  rapport  de  vote  i nd iqué  dans  le  tableau  ci -dessus  donne  tou te  i n formation  sur  l e  vote  ayan t  
abou ti  à  l 'approbation  de  cette  norme.  

Cette  publ ication  a  été  réd igée  selon  les  D i rectives  I SO/IEC,  Partie  2 .  

Une  l i s te  de  tou tes  l es  parties  de  l a  série  I EC  61 069,  publ iées  sous  l e  t i tre  général  Mesure,  
commande et automation dans les processus industriels – Appréciation des propriétés d'un 
système en vue de son évaluation,  peu t  être  consu l tée  su r  l e  s i te  web  de  l ' I EC.  

Le  com i té  a  décidé  que  l e  con tenu  de  cette  publ ication  ne  sera pas  mod i fi é  avan t  la  date  de  
stabi l i té  i nd iquée  sur  l e  s i te  web  de  l ' I EC  sous  « h ttp: //webstore. iec. ch»  dans  les  données  
relati ves  à  la  publ ication  recherchée.  A cette  date,  l a  publ i cation  sera  

•  recondu i te,  

•  supprimée,  

•  remplacée  par une  éd i ti on  révisée,  ou  

•  amendée.  

 

IMPORTANT – Le  logo  "colour inside" qu i  se  trouve sur la  page de  couverture  de  cette  
publ ication   i nd ique qu 'el le  contient  des  cou leurs  qu i  sont  considérées  comme uti les  à  
une bonne compréhension  de  son  contenu .  Les  u ti l isateurs  devraient,  par conséquent,  
imprimer cette  publ ication  en  u ti l i sant  une  imprimante  cou leur.  
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INTRODUCTION  

L' IEC  61 069  trai te  de  l a  méthode  qu ' i l  convien t  d 'u ti l i ser pour évaluer l es  propriétés  système 
d 'un  système  de  commande  de  base  (BCS,  Basic  Control  System) .  L' I EC  61 069  comprend  les  
parties  su ivan tes.  

Partie  1 :  Term inolog ie  et  pri ncipes  de  base  

Partie  2 :  Méthodolog ie  à  appl i quer pour l 'évaluati on  

Partie  3 :  Evaluati on  de  l a  fonctionnal i té  d ’un  système  

Partie  4:  Evaluati on  des  caractéristiques  de  fonctionnement d ’un  système 

Partie  5 :  Evaluati on  de  l a  sûreté  de  foncti onnement  d ’un  système  

Partie  6 :  Evaluati on  de  l ’opérabi l i té  d 'un  système 

Partie  7:  Evaluati on  de  l a  sécuri té  d 'un  système 

Partie  8 :  Evaluati on  des  au tres  propriétés  d 'un  système 

Evaluer un  système  consi ste  à  j uger,  su r  l a  base  d 'é léments  concrets,  de  sa bonne  apti tude  à  
rempl i r  une  m ission  ou  un  ensemble  de  m issions  spéci fiques.  

Pour obten i r  tous  les  é léments  nécessai res,  i l  faudrai t  procéder à  une  appréciation  complète  
(par  exemple  se lon  tous  l es  facteurs  d ' i n fl uence)  de  tou tes  l es  propriétés  du  système  qu i  
con tribuen t  à  rempl i r  l a  m iss ion  ou  l 'ensemble  de  m issions  spéci fiques  considérées.   

Cela  étan t  rarement  réal i sable  dans  la  pratique,  i l  convien t  que  la  démarche  d 'évaluation  d 'un  
système  consiste  à:  

– i den ti f ier  l ' importance  de  chacune  des  propriétés  concernées  du  système;  

– p lan i fi er  l 'appréciation  des  propriétés  concernées  du  système  avec un  effort  adéquat  en  
termes  de  coû t  pour  l es  d i fféren tes  propriétés  du  système.  

Lors  de  l 'évaluati on  d 'un  système,  i l  est  essen tie l  de  garder à  l 'espri t  l e  besoin  d 'obten i r  une  
augmentation  maximale  de  la  con fiance  dans  la  bonne  apti tude  à  l 'emploi  du  système,  compte  
tenu  des  con train tes  prati ques  de  coû t  et  de  temps.  

Une  évaluation  ne  peu t  être  en treprise  que  s i  une  m ission  a été  imposée  (ou  attri buée)  ou  s i  
une  m ission  type  peu t  être  défin ie .  En  l 'absence  de  m ission ,  i l  n 'est  pas  possible  d 'évaluer l e  
système;  tou tefo is ,  i l  est  tou jours  possible  de  spéci fier  et  de  réal i ser  des  appréciati ons,  qu i  
pourron t  servi r  l ors  d 'évaluati ons  menées  par  d 'au tres.  Dans  ce  cas,  l ' IEC  61 069  peu t  être  
u ti l i sée  en  tan t  que  gu ide  pour plan i fi er  une  appréciation  et  ses  méthodes  peuven t  servi r  à  
effectuer l es  appréciations;  l 'appréciation  des  propriétés  d 'un  système fai t,  en  effet,  partie  
i n tégran te  de  l 'évaluati on  de  ce  système.  

La préparation  de  l 'évaluati on  peu t  révéler que  l a  défin i t i on  du  système est  trop  restre in te.  
Par exemple,  pour une  i nstal lati on  don t  l es  systèmes  de  commande  partagean t  des  
ressources  on t  fai t  l 'objet  d 'au  moins  deux révis ions,  comme un  réseau ,  i l  convien t  de  ten i r  
compte  des  problèmes  l i és  à  la  coexistence  et  à  l ' i n teropérabi l i té .  Dans  ce  cas,  i l  convien t  de  
ne  pas  restre indre  l e  système  à examiner au  « nouveau»  BCS,  mais  d ' i nclu re  l es  deux.  C'est-
à-d i re  qu ' i l  convien t  de  mod i fi er  l es  l im i tes  du  système et  d 'y  i nclu re  su ffi samment  de  l 'au tre  
système  pour que  ces  questions  so ien t  pri ses  en  compte.  

La structu re  de  l a  série  ains i  que  la  re lation  en tre  l es  Parties  de  l ' I EC  61 069  son t  
représen tées  à  la  Fi gu re  1 .  
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Figure  1  – Structure  générale  de  l ' IEC 61 069  

Certains  exemples  d 'é léments  d 'évaluati on  son t  i n tégrés  à  l 'Annexe  C.  

IEC  

Partie  1:  Terminologie  et principes de base

Partie  2:  Méthodologie  à appliquer pour l 'évaluation

Parties 3  à  8:  Evaluation de chaque propriété  d'un système

• Terminologie

‐ Termes communs

‐ Termes  pour une partie spécifique

• Principe de base

‐ Objectif

‐ Description  du  système

‐ Propriétés du  système

‐ Facteurs d'influence

• Exigences  générales  du  mode opératoire d 'évaluation

‐ Vue d 'ensemble,  approche et phases

‐ Exigences pour chaque phase

‐ Description  générale des  techniques  d 'appréciation

• Principes  de base de l 'évaluation  spécifique à  chaque propriété

‐ Propriétés et facteurs d'influence

• Méthode d 'évaluation  pour chaque propriété

• Techniques  d'appréciation  pour chaque propriété

IEC 61069:  Mesure, commande et automation dans les processus industriels  –

Appréciation des propriétés d'un  système en  vue de son évaluation
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MESURE,  COMMANDE ET AUTOMATION  
DANS LES PROCESSUS INDUSTRIELS –  

APPRÉCIATION  DES PROPRIÉTÉS  
D'UN  SYSTÈME EN  VUE DE SON  ÉVALUATION –  

 
Partie 5:  Évaluation  de la  sûreté de fonctionnement  d ’un  système 

 
 
 

1  Domaine d 'appl ication  

La présente  partie  de  l ' IEC  61 069:  

– spéci fie  l a  méthode  d 'évaluati on  détai l l ée  de  l a  sû reté  de  fonctionnement  d 'un  système de  
commande  de  base  (BCS)  reposant  su r l es  principes  de  base  de  l ' I EC  61 069-1  et  l a  
méthodolog ie  de  l ' I EC  61 069-2;  

– défi n i t  l a  classi fi cati on  de  base  des  propriétés  de  la  sû reté  de  fonctionnement;  

– décri t  l es  facteurs  ayan t  une  i n fluence  su r la  sû reté  de  fonctionnement  et  don t  i l  fau t  ten i r  
compte  l ors  de  l 'appréciation  de  la  foncti onnal i té,  et  

– donne  des  l i gnes  d i rectrices  concernan t  l es  techn iques  de  sé lection  à  parti r  d 'un  ensemble  
d 'options  (avec références)  pour l 'appréciation  de  la  sû reté  de  fonctionnement.  

2  Références normatives 

Les  documents  su ivants  son t  ci tés  en  référence  de  man ière  normati ve,  en  i n tégral i té  ou  en  
partie ,  dans  l e  présen t  document  et  son t  i nd ispensables  pour son  appl ication .  Pour l es  
références  datées,  seu le  l ’éd i tion  ci tée  s ’appl ique.  Pour l es  références  non  datées,  la  
dern ière  éd i ti on  du  document  de  référence  s ’appl i que  (y compris  l es  éventuels  amendements) .  

I EC  60300-3-2,  Gestion de la sûreté de fonctionnement – Partie 3-2: Guide d'application –
Recueil de données de sûreté de fonctionnement dans des conditions d'exploitation 

I EC  6031 9,  Présentation et spécification des données de fiabilité pour les composants 
électroniques  

I EC  61 069-1 :201 6,  Mesure,  commande et automation dans les processus industriels – 
Appréciation des propriétés d'un système en vue de son évaluation – Partie 1: Terminologie 
et principes de base 

I EC  61 069-2:201 6,  Mesure,  commande et automation dans les processus industriels – 
Appréciation des propriétés d'un système en vue de son évaluation – Partie 2: Méthodologie à 
appliquer pour l'évaluation  

I EC  61 070,  Procédures d'essai de conformité pour la disponibilité en régime établi 

I EC  61 709:201 1 ,  Composants électriques – Fiabilité – Conditions de référence pour les taux 
de défaillance et modèles de contraintes pour la conversion 

ISO IEC  2501 0,  Ingénierie des systèmes et du logiciel – Exigences de qualité des systèmes 
et évaluation des systèmes et du logiciel (SQuaRE) – Modèles de qualité du système et du 
logiciel 

I SO IEC  27001 :201 3,  Technologies de l'information – Techniques de sécurité – Systèmes de 
management de la sécurité de l'information – Exigences  
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ISO IEC  27002,  Technologies de l'information – Techniques de sécurité – Code de bonne 
pratique pour le management de la sécurité de l'information  

3  Termes,  défin i tions,  abréviations,  acronymes,  conventions et  symboles 

3.1  Termes et  défin i tions 

Pour l es  besoins  du  présent  document,  l es  termes  et  défin i t ions  donnés  dans  l ' I EC  61 069-1  
s 'appl iquen t.  

3.2  Abréviations,  acronymes,  conventions  et  symboles 

Pour les  besoins  du  présent  document,  l es  abréviations,  acronymes,  conven tions  et  symboles  
donnés  dans  l ' I EC  61 069-1  s 'appl iquen t.  

4 Principes  de  base de l 'évaluation  spéci fique à  la  sûreté  de fonctionnement 

4.1  Propriétés  de  la  sûreté  de  fonctionnement    

4 . 1 .1  Général i tés  

Pour évaluer totalement  l a  sû reté  de  fonctionnement,  l es  propriétés  du  système  son t  classées  
de  façon  h iérarch ique.  

Pour qu 'un  système  soi t  sû r,  i l  est  nécessai re  qu ' i l  so i t  prêt  à  exécu ter ses  foncti ons.  
Tou tefo is,  en  pratique,  l orsque  l e  système est  prêt  à  exécu ter  ses  fonctions,  ce la  ne  s ign i fie  
pas  obl i gatoi rement  que  l es  fonctions  son t  correctement exécu tées.  Pour pouvoi r  aborder ces  
deux aspects,  l es  propriétés  de  sû reté  de  foncti onnement  son t  classées  en  g roupes  et  sous-
g roupes  présen tés  dans  la  Figu re  2 .  

 

 

Figure 2  – Sûreté  de  fonctionnement   

La sûreté  de  fonctionnement  ne  peu t  pas  être  évaluée  d i rectement et  ne  peu t  pas  être  décri te  
par une  seu le  propriété.  La sû reté  de  fonctionnement  ne  peu t  être  déterm inée  que  par  des  
acti vi tés  i nd ivi duel les  d 'analyse  et  d 'essai  de  chacune  de  ses  propriétés.   

La  re lati on  en tre  les  propriétés  de  l a  sû reté  de  fonctionnement  du  système  et  ses  modu les  est  
parfo is  très  complexe.   

Par  exemple:  

– s i  l a  con fi gu ration  du  système  comprend  une  foncti on  de  redondance,  l a  propriété  de  
d i spon ibi l i té  du  système  dépend  des  propriétés  d ' i n tégri té  des  modu les  redondan ts;  

IEC  

Sûreté  de  foncti onnemen t  

Di spon i bi l i té  Créd i bi l i té  

Fi abi l i té  M ai n ten abi l i té  I n tég ri té  Sécu ri té  
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– s i  l a  con figuration  du  système  i nclu t  des  mécan ismes  de  sécuri té  du  système,  l a  propriété  
de  sécuri té  dépend  des  propriétés  de  d i spon ibi l i té  des  modu les  qu i  exécu ten t  l e  
mécan isme  de  sécuri té;  

– s i  l a  con figu ration  du  système  comprend  des  modu les  qu i  assuren t  l a  véri fi cation  du  
transfert  i n terne  des  données  provenant  des  au tres  composants  du  système,  alors  l a  
propriété  d ' i n tégri té  du  système  est  foncti on  des  propriétés  de  sécuri té  de  ces  modu les.   

Lorsqu 'un  système  exécu te  plus ieurs  tâches  du  système,  sa  sû reté  de  fonctionnement  peu t  
varier  en  fonction  de  ces  tâches.  Pour chacune  de  ces  tâches,  i l  est  nécessai re  de  réal i ser 
une  analyse  i ndépendante.  

4.1 .2  Disponibi l i té  

La d ispon ibi l i té  du  système  est  foncti on  des  d ispon ibi l i tés  des  modu les  i nd ividuels  du  système 
et  de  la  man ière  don t  ces  modu les  coopèren t  en  exécu tan t  l es  tâches  du  système.  La man ière  
don t  l es  modu les  du  système coopèrent  peu t  i nclu re  une  redondance  fonctionnel le  
(homogène  ou  d i vers i fi ée) ,  un  mode  de  secours  fonctionnel  et  un  au tre  dégradé.  En  pratique,  
l a  d ispon ibi l i té  dépend  des  modes  opératoi res  u ti l i sés  et  des  ressources  d ispon ibles  pour 
main ten i r  l e  système.  La d i spon ibi l i té  du  système peu t  d i fférer  pour chacune  de  ses  tâches.   

La  d ispon ibi l i té  de  chaque  tâche  peu t  être  quan ti fi ée  de  deux façons.  

I l  est  possible  de  prévoi r  l a  d ispon ibi l i té  du  système  de  l a  man ière  su ivante:   

D i spon ibi l i té  =  durée  moyenne  avan t  défai l lance  / (du rée  moyenne  avan t  défai l lance  +  du rée  
moyenne  de  rétabl i ssement)  

où :  

•  l a  « d i spon ibi l i té»  représen te  l a  d ispon ibi l i té  du  système  pour la  tâche  donnée;  

•  l a  « durée  moyenne  avan t  défai l lance»  représen te  le  délai  moyen  en tre  l e  
rétabl i ssement  d 'un  système  en  état  d 'exécu ter  sa  ou  ses  tâche(s)  et  l a  défai l lance  de  
ce  système;   

•  l a  « durée  moyenne  de  rétabl i ssement»  représen te  la  du rée  totale  nécessai re  au  
rétabl i ssement  des  performances  de  la  tâche  donnée  après  l a  défai l lance  du  système.  

Pour un  système  en  fonctionnement,  i l  est  possible  de  calcu ler l a  d ispon ibi l i té  de  l a  man ière  
su i van te:  

D ispon ibi l i té  =  du rée  totale  pendan t l aquel le  l e  système  a  été  capable  d 'exécu ter l a  tâche  / 
du rée  totale  pendan t  laquel le  on  a  attendu  du  système  qu ' i l  exécu te  la  tâche  

4.1 .3  Fiabi l i té  

La fiabi l i té  du  système  est  fonction  de  la  f iabi l i té  des  modu les  i nd ividuels  du  système et  de  la  
man ière  dont  ces  modu les  coopèrent  en  exécu tan t  l a  ou  l es  tâches  du  système.  La man ière  
don t  ces  modu les  coopèrent  peu t  i nclu re  une  redondance  fonctionnel le  (homogène  ou  
d i versi fi ée) ,  un  mode  de  secours  fonctionnel  et  un  au tre  dégradé.  

La f iabi l i té  du  système  peu t  d i fférer pour  chacune  de  ses  tâches.  I l  est  possible  de  quan ti fi er 
l a  f iabi l i té  des  tâches  i nd ividuel les  se lon  des  n i veaux variables  de  con fiance  prévis ionnel l e.   

La  fi abi l i té  des  composants  i nd ividuels  du  système peu t  être  prévue  à  l 'aide  de  la  méthode  du  
dénombrement  des  composants  (vo i r  l ' I EC  62380  et  l ' I EC  61 069-6) .  I l  est  ensu i te  possible  de  
prévoi r  l a  f i abi l i té  du  système  au  moyen  d 'une  syn thèse.  I l  convien t  de  noter qu ' i l  n 'existe  
actuel lement  aucune  méthode  de  prévis ion  de  l a  f iabi l i té  des  modu les  l og icie ls  permettan t  
d 'obten i r  des  n i veaux é levés  de  con fiance.  

Les  mécan ismes  d 'analyse  de  la  f iabi l i té  des  log icie ls  son t  décri ts  dans  l ' ISO IEC  2501 0.  
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La fi abi l i té  peu t  être  représentée  par  l a  durée  moyenne  avan t  défai l lance  (MTTF)  ou  par  l e  
taux de  défai l lance.  

4.1 .4  Maintenabi l i té  

La main tenabi l i té  d 'un  système  est  fonction  de  la  main tenabi l i té  des  é léments  i nd ividuels  ains i  
que  de  l a  s tructu re  des  é léments  et  des  modu les  du  système.  La structu re  physique  affecte  l a  
faci l i té  d 'accès,  la  remplaçabi l i té ,  etc.  La structu re  fonctionnel le  affecte  la  faci l i té  d 'exécu tion  
du  d iagnosti c,  e tc.   

Lorsque  la  main tenabi l i té  d 'un  système  est  quan ti fi ée,  i l  convien t  que  tou tes  les  actions  
requ ises  pou r rétabl i r  l 'état  de  ple ine  capaci té  d 'exécu tion  des  tâches  du  système  soien t  
i ncluses.  I l  convien t  d ' i nclu re  l es  actions  te l l es  que  la  durée  nécessai re  pour détecter  l e  
défau t,  i n i ti er  une  opération  de  main tenance,  d iagnostiquer et  corriger la  cause,  rég ler et  
véri fi er,  e tc.   

I l  convien t  que  l a  quan ti fi cation  de  l a  main tenabi l i té  soi t  complétée  par des  rapports  qual i tati fs  
relati fs  à  l a  fourn i tu re  et  la  couverture  des  é léments  su i van ts:  

I l  convien t  que  la  quanti fi cation  de  la  main tenabi l i té  so i t  complétée  par  des  rapports  qual i tati fs  
re lati fs  à  l a  fou rn i tu re  et  l a  couvertu re  des  é léments  su i van ts:  

– noti f i cation  de  l 'occurrence  des  défai l lances:  témoins,  messages  d 'alerte,  rapports,  etc. ;  

– accès:  faci l i té  d 'accès  du  personnel  et  de  l a  connexion  des  i nstruments  de  mesure,  de  la  
modu lari té ,  etc. ;  

– d iagnosti cs:  i den ti fi cation  d i recte  des  défau ts,  i nstruments  de  d iagnostic  n 'ayant  aucune  
i n fluence  sur  l e  système à  proprement  parler,  i nstal lations  de  support  de  main tenance  à 
d istance,  véri f i cation  des  erreurs  stati sti ques  et  rédaction  de  rapports;  

– réparabi l i té/remplaçabi l i té:  peu  de  restrictions  concernan t  l e  remplacement  des  modu les  
en  cours  de  fonctionnement  (support  des  « échanges  à  chaud» ) ,  modu lari té ,  i den ti fi cation  
clai re  des  modu les  et  des  é léments,  besoin  m in imum  en  ou ti l s  spéciaux,  répercussions  
m in imales  su r l es  au tres  é léments  ou  les  modu les,  l ors  du  remplacement  des  é léments  ou  
des  modu les;   

– véri fi cation :  modes  opératoi res  de  main tenance  gu idés,  exi gences  de  véri f i cation  
m in imales.   

La  main tenabi l i té  peu t  être  représentée  par l a  durée  moyenne  de  réparation  (MTTR) .  

4.1 .5  Crédibi l i té  

La créd ibi l i té  d 'un  système est  fonction  des  mécan ismes  d ' i n tégri té  et  de  sécuri té  m is  en  
œuvre  en  tan t  que  fonctions  exécu tables  par l es  modu les  du  système.  

Les  mécan ismes  de  créd ibi l i té  comprennen t:  

– une  véri f i cati on :  

•  de  l 'exécu tion  appropriée  des  fonctions  (par exemple  par ch ien  de  garde,  à  l 'aide  de  
données  connues) ;  et/ou   

•  de  l 'exacti tude  des  données  (par  exemple  véri fi cation  de  l a  val i d i té,  de  l a  pari té,  
co l lationnement,  val i dation  des  en trées,  etc. ) ;  

– une  action  te l l e  que:  

•  l 'au to-correction ;  

•  l e  con finement;  

•  l a  noti f i cation  d 'acti ons,  etc.  

Ces  mécan ismes  peuven t  être  u ti l i sés  pour  assu rer l ' i n tégri té  et/ou  la  sécu ri té.  
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Pour analyser l es  mécan ismes  de  créd ibi l i té ,  l es  techn iques  d ' i n jecti on  de  défau ts  décri tes  en  
6. 1  peuven t  être  u ti l i sées.  

La créd ibi l i té  est  un  concept  déterm in iste  et  certains  de  ses  aspects  peuven t  être  quan ti fiés.   

4.1 .6  Sécuri té  

La sécuri té  d 'un  système  est  fonction  de  mécan ismes  m is  en  œuvre  à  l a  l im i te  du  système 
permettan t  de  détecter et  de  préven i r  l es  en trées  i ncorrectes  et  l es  accès  non  au torisés.  I l  
peu t  s 'ag i r  de  l im i tes  physiques  ou  vi rtuel les.  Voi r   

– l 'Annexe  F  pour davantage  de  considérations  su r l a  sécuri té ,  et  

– l a  série  I EC  62443.   

Un  mécan isme  de  sécuri té  peu t  être  m is  en  œuvre  par un  é lément  permettan t  d 'assu rer l a  
véri f i cation  des  en trées  vers  l es  au tres  é léments.  

4.1 .7  In tégri té  

L' in tégri té  est  fonction  de  mécan ismes  m is  en  œuvre  au  n i veau  des  é léments  s i tués  en  sortie  
du  système,  e l l e  permet  de  véri fi er l e  caractère  approprié  des  sorties.  L' i n tégri té  dépend  
également  des  mécan ismes  du  système  chargés  de  détecter et  de  préven i r  l es  transferts  
i ncorrects  de  s i gnaux ou  de  données  en tre  l es  composants  du  système.   

Un  mécan isme  d ' i n tégri té  est  m is  en  œuvre  par un  é lément  permettan t  d 'assurer  la  
véri f i cation  des  sorties  des  au tres  éléments.  

4.2  Facteurs  influençant  la  sûreté  de  fonctionnement  

La sû reté  de  fonctionnement  d 'un  système  peu t  être  affectée  par l es  facteurs  d ' i n fl uence  
su ivan ts,  énumérés  en  5. 3  de  l ' I EC  61 069-1 :201 6.  

Pour  chacune  des  propriétés  de  l a  sû reté  de  fonctionnement d 'un  système  énumérées  en  4. 1 ,  
l es  facteurs  d ' i n fluence  principaux son t  l es  su ivants.   

– La fi abi l i té  est  i n fl uencée  par  l es  facteurs  d ' i n fl uence;  

•  l es  al imen tati ons,  l ' i n fl uence  est  partie l lement  prévi s ible  à  l 'aide  de  l ' I EC  61 709;   

•  l 'envi ronnement,  l ' i n fl uence  est  partiel l ement  prévi s ible  à  l 'ai de  de  l ' I EC  61 709;   

•  l es  services,  en  raison  des  acti vi tés  de  manu ten ti on ,  s tockage  des  pièces,  etc.  

– Main tenabi l i té;  pour  l es  besoins  de  l a  présen te  norme,  la  main tenabi l i té  est  considérée  
comme une  propriété  i n trinsèque  du  système  à  proprement  parler,  e l l e  peu t  être  affectée  
un iquement de  man ière  i nd i recte,  par exemple  en  cas  d 'accès  restrein t  dû  à  des  
cond i ti ons  dangereuses.  

– D ispon ibi l i té;  se lon  les  acti vi tés  humaines  nécessai res  au  main tien  ou  au  rétabl i ssement  
du  système dans  un  état  permettan t  que  la  ou  les  tâches  soien t  exécu tées,  l a  d i spon ibi l i té  
est  i n fluencée  par l e  comportement  humain  et  l es  cond i ti ons  de  service  (retard  de  l i vraison  
des  pièces  de  rechange,  formation ,  documentation ,  etc. ) .   

– Créd ibi l i té;  l es  mécan ismes  (sécuri té  et  i n tégri té)  peuvent  être  affectés  par des  actions  
humaines  dél ibérées  ou  acciden tel les  ai nsi  que  par des  i n festations  d ' i nsectes  ravageurs;  
l orsque  ces  mécan ismes  partagen t  des  i nstal lations  communes  te l les  que  l es  bus  ou  l es  
processeurs  mu l t i tâches,  i l s  peuven t  être  i n fl uencés  par la  ou  les  tâches  du  système,  par 
l e  processus  en  raison  d 'une  augmentati on  soudaine  de  l 'acti vi té  (par  exemple  une  
avalanche  d 'alarmes) ,  etc.  et  par l es  systèmes  externes.   

De  man ière  générale,  tou t  écart  par rapport  aux cond i ti ons  de  référence  dans  l esquel les  un  
système  est  censé  fonctionner peu t  affecter l e  fonctionnement correct  de  ce  système.  
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Lors  de  la  spéci fi cation  des  essais  permettan t  d 'apprécier  l es  effets  des  facteurs  d ' i n fluence,  
i l  convien t  de  consu l ter  l es  normes  su ivantes:  

– l ' I EC  60068,  

– l ' I EC  60801 ,  

– l ' I EC  61 000,  

– l ' I EC  61 326.  

5  Méthode d 'évaluation  

5.1  Général i tés  

L'évaluation  doi t  être  effectuée  selon  la  méthode  décri te  à  l 'Arti cle  5  de  l ' I EC  61 069-2:201 6.   

5.2  Défin i tion  de  l 'objecti f  de  l 'évaluation  

La défin i t ion  de  l 'objecti f  de  l 'évaluation  do i t  ê tre  effectuée  selon  la  méthode  décri te  en  5 . 2  de  
l ' I EC  61 069-2:201 6.  

5.3  Conception  et  agencement  de  l 'évaluation  

La conception  et  l 'agencement  de  l 'évaluation  do iven t  être  effectués  selon  la  méthode  décri te  
en  5 . 3  de  l ' IEC  61 069-2:201 6.  

La défin i ti on  du  domaine  d 'appl i cation  de  l 'évaluation  doi t  être  effectuée  selon  la  méthode  
décri te  en  5. 3 . 1  de  l ' I EC  61 069-2:201 6.  

Le  classement des  i n formations  détai l lées  doi t  ê tre  effectué  con formément à  ce  qu i  est  
spéci fié  en  5. 3 . 3  de  l ' I EC  61 069-2:201 6.  

I l  convien t  que  l es  rapports  établ i s  con formément  à  ce  qu i  est  spéci fi é  en  en  5 . 3 .3  de  
l ' I EC  61 069-2:201 6  i ncluen t  l es  é léments  su ivan ts,  en  pl us  de  ceux énumérés  en  5 . 3 . 3  de  
l ' I EC  61 069-2:201 6,  

– Aucun  é lément  supplémentai re  n 'est  i nd iqué.  

La m ise  en  forme  des  i n formations  recuei l l i es  doi t  ê tre  effectuée  selon  la  méthode  décri te  
en  5 . 3 . 4  de  l ' I EC  61 069-2:201 6.  

La sélection  des  é léments  d 'évaluation  do i t  ê tre  effectuée  selon  la  méthode  i nd iquée  en  5 . 3 . 5  
de  l ' I EC  61 069-2:201 6.  

I l  convien t  de  développer les  spéci fi cations  de  l 'évaluati on  con formément  à  ce  qu i  est  spéci fi é  
en  5. 3 . 6  de  l ' I EC  61 069-2:201 6.  

La comparaison  du  cah ier  des  charges  du  système (CdC)  et  du  cah ier des  spéci fi cations  du  
système  (CdS)  doi t  ê tre  effectuée  selon  la  méthode  i nd iquée  en  5 . 3  de  l ' IEC  61 069-2:201 6.  

NOTE  1  U ne  l i s te  de  con trô l e  du  CdC  desti née  à  l a  sû reté  de  foncti on nemen t  d 'un  système  est  fou rn i e  en  
Annexe  A.  

NOTE  2  U ne  l i s te  de  con trô le  du  CdS  desti née  à  l a  sû reté  de  foncti onn emen t  d 'un  système  est  fou rn i e  en  
Annexe  B .  

5.4  Plan i fication  du  programme d 'évaluation  

La défin i t i on  de  l 'objecti f  de  l 'évaluation  doi t  ê tre  effectuée  selon  la  méthode  décri te  en  5 .4  de  
l ' I EC  61 069-2:201 6.  
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Les  acti vi tés  d 'évaluation  do ivent  être  développées  con formément  à  ce  qu i  est  spéci fié  en  
5. 4.2  de  l ' I EC  61 069-2:201 6.   

I l  convien t  que  l e  programme défin i t i f  d 'évaluation  précise  l es  po in ts  spéci fiés  en  5 . 4. 3  de  
l ' I EC  61 069-2:201 6.  

5.5  Exécution  de  l 'évaluation  

L'exécu tion  de  l 'évaluation  do i t  ê tre  con forme  à ce  qu i  est  spéci fié  en  5. 5  de  l ' I EC  61 069-
2:201 6.  

5.6  Rédaction  du  rapport  d 'évaluation  

La rédaction  du  rapport  d 'évaluation  do i t  ê tre  con forme  à  ce  qu i  est  spéci fi é  en  5 . 6  de  
l ' I EC  61 069-2:201 6.  

Le  rapport  do i t  con ten i r  l es  i n formations  spéci fi ées  en  5 . 6  de  l ' I EC  61 069-2:201 6.  De  plus,  i l  
convien t  que  le  rapport  d ’évaluation  aborde  également l es  po in ts  su i van ts:  

– aucun  élément  supplémentai re  n 'est  i nd iqué.  

6 Techniques d 'appréciation  

6.1  Général i tés  

Plusieurs  techn iques  d 'appréciati on  son t  suggérées  dans  le  cadre  de  l a  présen te  norme.  
D ’au tres  méthodes  peuven t  être  appl i quées  mais,  dans  tous  l es  cas,  i l  convien t  que  l e  rapport  
d ’évaluation  fasse  référence  aux documents  qu i  décriven t  l es  techn iques  u ti l i sées.  

Ces  techn iques  d 'appréciation  son t  classées  con formément  à  l 'Article  6  de  l ' I EC  61 069-
2:201 6.  

Les  facteurs  i n fl uençan t  l es  propriétés  de  l a  sû reté  de  foncti onnement,  comme i nd iqué  en  4. 2 ,  
doiven t  être  pri s  en  compte.  

Les  techn iques  données  en  6 . 2 ,  6 . 3  et  6 . 4  son t  recommandées  pour évaluer  l es  propriétés  de  
l a  sû reté  de  foncti onnement.   

L 'appréciation  quan ti tati ve  peu t  être  fondée  su r l 'analyse  prévis ionnel le ,  l e  calcu l  ou  les  
essais.   

Pour débu ter l 'appréciation ,  i l  est  d 'abord  nécessai re  d 'analyser l a  s tructure  fonctionnel l e  et  
physique  du  système.  Ensu i te,  i l  convien t  d 'effectuer une  analyse  de  l a  man ière  don t  l es  
tâches  son t  exécu tées  par l e  système.  

La structu re  du  système  peu t  être  décri te  à  l 'aide  de  d iag rammes  en  bloc  fonctionnels  et  
physiques,  de  d iagrammes  de  fl ux  des  s ignaux,  de  g raph iques  d 'état,  de  tableaux,  etc.  

Les  modes  de  défai l lance  son t  pris  en  compte  pour  tous  les  é léments  (matériel  et  l og icie l ) .  
Leurs  effets  su r la  sû reté  de  fonctionnement de  l a  ou  des  tâches  du  système et  l ' i n fluence  des  
exigences  de  main tenabi l i té  son t  déterm inés.   

I l  est  possible  d 'effectuer des  appréciations  quan ti tati ves  au  moyen  d 'une  ou  de  plusieu rs  des  
méthodes  décri tes  en  6. 2  et  6 . 3 .  

L'analyse  doi t  i nclu re  un  examen  de  l a  man ière  don t  l es  chemins  al ternati fs  son t  i n i t iés  dans  
l e  système,  par exemple:  
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– d 'une  man ière  stati que  en  mod i fian t  l a  con figu ration  du  système;  

– de  man ière  dynamique,  par un  moyen  au tomatique,  par exemple  par l e  b iai s  de  
mécan ismes  de  créd ibi l i té  ou  par  un  moyen  manuel ,  par  exemple  par une  action  du  clavier.  

Une  l i s te  des  é léments  don t  i l  doi t  être  tenu  compte  pou r l 'évaluation  peu t  être  consu l tée  dans  
l ' I EC  6031 9  et  l ' I EC  61 709.  Les  techn iques  analyti ques  décri tes  ci -dessous  son t  fondées  sur 
des  modèles.  De  te ls  modèles  peuven t  rarement  représen ter l e  système réel  avec précis ion ,  
et  même s i  c'étai t  l e  cas,  l a  certi tude  ne  peu t  jamais  être  de  1 00  %.  I l  convien t  donc que  les  
résu l tats  de  l 'appréciation  basés  su r l es  techn iques  analyti ques  soien t  i nd iqués  avec leur 
n i veau  de  con fiance.   

La sû reté  de  fonctionnement  d 'un  système est  également  i n fl uencée  par l es  erreurs  
i n trodu i tes  dans  l e  système  au  cours  des  étapes  de  conception ,  de  spéci fi cation  et  de  
fabrication .  Ceci  est  valable  tan t  pou r l es  é léments  matérie ls  que  pour l es  é léments  l og iciels  
du  système.  Ces  erreurs  peuven t  être  révélées  un iquement par  une  véri fi cation  méticu leuse  
de  l 'exécu tion  de  chacune  des  fonctions.   

En  ou tre,  l ' i n troduction  de  défau ts  ou  d 'erreu rs  hypothéti ques  consti tue  une  techn ique  
perti nen te  d 'augmentation  du  n iveau  de  con fiance  de  la  sû reté  de  fonctionnement  du  système,  
te l  qu 'obtenu  l ors  de  tou tes  les  étapes  de  la  conception ,  de  la  spéci fi cation  et  de  la  fabrication .  
Ces  techn iques  d ' i n troduction  de  défau ts  peuven t  être  réal i sées  à  l 'ai de  de  matérie l  e t/ou  d 'un  
l og icie l  spécialement  conçu .  E l les  peuven t  être  employées  pour révéler quel le  sera la  
conséquence  g lobale  par  rapport  aux  tâches  du  système.   

I l  convien t  tou tefo is  de  reconnaître  qu 'en  prati que,  l 'augmentation  du  n iveau  de  con fiance  est  
l im i tée  en  raison  du  fai t  que  l e  nombre  d 'essais  pouvan t  être  conçus  et  m is  en  œuvre  est  
restre in t  par l a  quan ti té  de  tous  les  défau ts  et  erreurs  poten tie ls  pouvan t  être  i n trodu i ts .   

NOTE  Un  exemple  de  l i s te  d 'é l émen ts  d 'évaluat ion  est  don né  dans  l 'An nexe  C.  

6.2  Techniques d ’appréciation  analytique 

6.2.1  Vue  d 'ensemble 

Le  présen t  paragraphe  trai te  des  techn iques  d 'appréciation  analyti que  l es  plus  couran tes:  
analyse  l og ique  ( i nductive  et  déductive)  et  prévis ionnel l e .  

6.2.2  Analyse inductive 

Les  modes  de  défai l lance  son t  i den ti fi és  au  n iveau  des  composants  ou  des  é léments,  et  pour 
chacun  de  ces  modes,  l 'effet  correspondant  su r l a  sûreté  de  fonctionnement  de  la  ou  des  
tâches  est  analysé  au  n i veau  supérieur  su ivant.  Les  effets  de  défai l l ance  qu i  en  résu l ten t  
consti tuen t  l es  modes  de  défai l lance  du  n iveau  supérieur su ivan t.   

Cette  approche  ascendan te  est  une  méthode  fastid ieuse,  abou ti ssan t  à  l ' i den ti fi cation  des  
effets  de  tous  les  modes  de  défai l lance  hypothétiques  à  tous  l es  n i veaux du  système.   

Une  méthode  d 'analyse  i nducti ve  appropriée  est  décri te  dans  l ' I EC  6081 2.  

6.2.3  Analyse déductive  

L'analyse  déducti ve  part  d 'une  défai l lance  hypothétique  au  plus  hau t  n i veau  du  système,  par 
exemple  l a  défai l lance  d 'une  tâche,  et  progresse  vers  les  n i veaux successivement  i n férieurs.  

Le  n iveau  su ivan t  est  analysé  pour i den ti fier  l es  modes  de  défai l lance  et  l es  défai l lances  
associées,  pour  abou ti r  à  la  défai l lance  i den ti fiée  au  n i veau  le  plus  é levé,  par  exemple  le  
n i veau  de  l a  tâche.   
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L'analyse  est  répétée  par retraçage  au  moyen  des  chemins  physiques  et  foncti onnels  du  
système jusqu 'à  ce  que  l 'analyse  produ ise  su ffi samment  d ' i n formations  en  termes  de  sûreté  
de  fonctionnement (y  compris  l a  main tenabi l i té)  pour permettre  l 'évaluation .   

L'analyse  déducti ve  ne  fou rn i t  aucune  i n formation  su r l es  modes  de  défai l lance  qu i  ne  son t  
pas  présumés  comme étan t  des  évènements.  I l  s 'ag i t  tou tefois  d 'une  méthode  très  effi cace  en  
termes  de  temps  pour  l es  systèmes  complexes  pour l esquels  i l  est  p lus  pratique  de  décri re  ce  
qu i  est  considéré  comme une  défai l l ance  ou  une  réussi te  du  système  plu tôt  que  de  ten i r  
compte  de  tous  l es  modes  de  défai l lance  possibles  des  é léments  du  système.   

Une  méthode  d 'analyse  déductive  appropriée  est  décri te  dans  l ' I EC  61 025.   

6.2.4  Appréciation  prévisionnel le  

Une  appréciation  prévis ionnel le  est  fondée  su r une  analyse  qual i tati ve  complétée  par une  
quan ti f i cation  de  l a  f iabi l i té  de  base  ( taux de  défai l lance)  des  é léments.  Pour  quan ti fi er  l e  taux 
de  défai l l ance  du  système  dans  l 'exécu tion  de  ses  tâches,  une  méthode  d 'analyse  
prévis ionnel le  est  requ ise.  Une  méthode  appropriée  est  décri te  dans  l ' I EC  61 078.   

I l  est  possible  d 'é laborer  un  d iag ramme de  fi abi l i té  presque  d i rectement  à  parti r  de  l a  
structure  fonctionnel le  et  physique  du  système.  La méthode  s 'orien te  principalement  vers  
l 'analyse  de  l a  stabi l i té  (deux états)  et  n 'aborde  pas  précisément  l es  stratég ies  complexes  de  
main tenance  et  de  réparation ,  n i  l es  s i tuations  impl i quan t  p lus ieurs  états.  

D ivers  ou ti l s  mathématiques  son t  d ispon ibles  pou r l e  calcu l  des  taux de  défai l lance  te ls  que  
l 'al gèbre  de  Boole,  l es  tables  de  véri té  et/ou  l 'analyse  des  chemins  et  des  coupes.  Pour 
prévoi r  de  man ière  quan ti tati ve  l es  taux de  défai l lance  d 'un  système à exécu ter  ses  tâches  
dans  une  s i tuation  impl i quan t  p lus ieu rs  états,  une  méthode  d 'analyse  te l le  que  cel le  décri te  
dans  l ' I EC  61 1 65  peu t  être  employée.   

La méthode  des  chaînes  de  Markov devien t  très  complexe  dès  qu ' i l  s 'ag i t  de  ten i r  compte  
d 'un  g rand  nombre  d 'états  du  système.  Dans  de  te ls  cas,  i l  est  p lus  effi cace  d 'u ti l i ser l es  
chaînes  de  Markov pour calcu ler l es  données  de  fiabi l i té  des  sous-ensembles  des  modèles  
d 'analyse  déri vés  avec l 'une  des  au tres  méthodes  d 'analyse  te l le  que  l '« analyse  par arbre  de  
défai l lance» .   

Les  données  du  taux de  défai l lance  quanti f ié  de  base  des  modu les  et  des  é léments,  u ti l i sées  
dans  l es  méthodes  d 'analyse  mentionnées  ci -dessus,  peuven t  être  obtenues  à  parti r  de  
l 'expérience  dans  des  cond i ti ons  de  fonctionnement,  ou  par  une  méthode  de  calcu l  de  
« prévis ion  de  la  f i abi l i té  par l e  dénombrement  des  composants»  à  l 'aide  de  données  
génériques  pour  l es  composants  des  modu les  et  des  éléments.  La méthode  de  préd iction  de  
l a  f i abi l i té  par l e  dénombrement  des  composants  est  décri te  dans  l ' I EC  61 709.   

Pour apprécier l es  n i veaux de  con train te  dus  aux facteurs  d ' i n fluence,  i l  convien t  de  su i vre  l a  
méthode  décri te  dans  l ' IEC  61 709  et  d 'u ti l i ser l es  i n formations  men tionnées  dans  l 'Annexe  A.   

La méthode  de  dénombrement des  composants  est  fondée  su r l 'hypothèse  selon  laquel le  l es  
composants  son t  fonctionnel lement  connectés  en  série  (estimation  de  l a  p i re  hypothèse) .  Les  
composants  des  modu les  du  système  et  l es  é léments  sont  énumérés  par modu le  ou  par 
é lément,  i nd iquan t  l e  type,  l e  taux de  défai l lance  approprié,  l es  facteurs  i n fluençan t  l a  
défai l lance  (qual i té  de  l a  p ièce,  envi ronnement,  etc. )  e t  l e  nombre  u ti l i sé  pour chaque  
composant.  

I l  est  également  possible  de  consu l ter  l es  données  de  défai l lance  générales  dans  l es  
références  con tenues  en  Annexe  E.   

Pour  l es  systèmes  complexes  te ls  que  les  BCS,  i l  n 'est,  en  pratique,  pas  possible  de  réal i ser 
une  évaluation  prévis ionnel le  précise  des  propriétés  de  la  sû reté  de  fonctionnement.  
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Les  propriétés  du  système,  l a  main tenabi l i té,  l a  sécu ri té  et  l ' i n tégri té  dépendent  
essen tie l l ement des  fonctionnal i tés  don t  d ispose  le  système  et,  par conséquen t,  l eu r degré  
d 'existence  ne  peu t  pas  être  calcu lé  de  man ière  probabi l i ste.  La fiabi l i té  des  é léments  u ti l i sés  
pour  assurer  la  sécuri té  et  l ' i n tégri té  do i t  ê tre  prise  en  compte.  Les  méthodes  u ti l i sées  pour 
évaluer  l a  f iabi l i té  de  ces  é léments  peuven t  être  l es  mêmes  que  cel l es  employées  pour l es  
é léments  et  l es  modu les  de  sou tien  des  fonctions  primai res  du  système.  

6.3  Techniques d 'appréciation  empirique 

6.3.1  Vue  d 'ensemble 

Le  fai t  de  ne  compter que  su r l es  essais  au  n i veau  du  système  pour mesurer  l a  f i abi l i té  et  l a  
d ispon ibi l i té  d 'un  système complexe  est  peu  pratique  et  peu  ren table.  D 'une  man ière  générale,  
l es  systèmes  complexes  son t  un iques  ( le  nombre  d 'échan ti l l ons  est  égal  à  un ) .  De  plus,  l a  
réal i sation  de  tels  essais  est  nécessai rement très  l im i tée  par  l a  du rée  de  ces  essais.  
Tou tefois,  dans  le  cas  de  systèmes  déjà en  fonctionnement,  de  te ls  essais  fou rn issent  des  
i n formations  précieuses.   

Les  données  réel l es  ains i  obtenues  permetten t:  

– d 'orien ter  l 'amél ioration  des  fu tu res  conceptions,  de  l a  structu re  du  système,  de  la  
reconception  ou  du  remplacement  du  matérie l  e t  du  l og icie l  susceptible  de  subi r  une  
défai l lance;  

– de  comparer l es  caractéri sti ques  attendues  ou  spéci fiées  avec l es  données  réel les;   

– de  générer des  données  dans  des  cond i ti ons  de  foncti onnement,  pouvant  être  u ti l i sées  
pour l es  fu tu res  prévis ions  de  l a  sû reté  de  fonctionnement.   

Des  documents  d 'orien tation  su r l es  modes  opérato i res  qu i  do iven t  être  su i vis  pour  défi n i r  
l 'essai  peuven t  être  consu l tés  dans  l ' I EC  61 070  et  l ' I EC  60300-3-2.   

L'objecti f  principal  des  essais  su r l es  systèmes  est  d 'apprécier l e  comportement  d 'un  système 
en  cas  de  défai l lance  (matérie l le  ou  l og icie l l e)  ou  d 'une  en trée  i ncorrecte  ou  non  au torisée  
( i n tégri té  et  sécuri té) .  

Pour  observer l e  comportement d 'un  système,  une  tâche  représen tati ve  ou  un  ensemble  de  
tâches  do i t  ê tre  défin i  et,  pour chaque  tâche,  l es  états  du  système  considérés  comme des  
défai l lances  do ivent  être  également défin is  (par exemple  l 'état  de  l a  ou  des  sorties) .  I l  est  
possible  de  consu l ter  des  documents  d 'orientation  sur  l e  trai tement  de  ces  essais  dans  
l ' I EC  60706-4.  

6.3.2  Essais  par techniques  d ' introduction  de  défauts  

Avant  de  procéder aux essais  par i n troducti on  de  défau ts,  i l  convien t  d 'examiner les  
spéci fi cations  du  système  pour déterm iner:   

– l es  mesures  re lati ves  à  l ' i n tégri té  ayan t  été  pri ses  pour  évi ter la  propagation  des  défau ts  
dans  le  système;  

– l es  mesures  re lati ves  à  l a  sécuri té  ayan t  été  pri ses  pour  évi ter  l ' i n trusion  d 'en trées  
anormales  ou  non  au torisées;  l es  fonctionnal i tés  de  d iagnostic  fourn ies.   

Pour être  effi caces  en  termes  de  temps,  i l  convien t  que  les  essais  réal i sés  sur  l e  système 
so ien t  fondés  su r une  analyse  qual i tati ve  et,  dans  la  mesure  du  possible,  qu ' i l s  u ti l i sen t  l es  
fonctionnal i tés  de  d iagnostic  fourn ies  par  et  pour l e  système.  I l  convien t  de  prêter une  
atten tion  particu l i ère  au  fai t  que  ces  fonctionnal i tés  de  d iagnostic  son t  nécessai res  pour 
assurer la  sû reté  de  fonctionnement  du  système;  i l  convien t  de  les  soumettre  à essai  de  
man ière  i ndépendante.   

Pour véri fi er l ' i n tégri té ,  i l  est  possible  d ' i n trodu i re  des  défau ts  dans  l es  modu les,  l es  é léments  
et/ou  l es  composants.  Les  constatations  permetten t  ensu i te  de  déterm iner s i :  
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– l es  sorti es  du  système  son t  défai l lan tes;  et/ou  

– l e  défau t  est  s i gnalé.   

Pour véri fi er  l a  sécuri té ,  i l  est  possible  d ' i n trodu i re  des  défau ts  ou  d 'en trer des  i n formations  
non  au torisées  aux l im i tes  du  système,  c'est-à-d i re  des  en trées  i ncorrectes,  une  erreur 
humaine  en  cours  de  fonctionnement et/ou  des  acti vi tés  de  main tenance.   

I l  convien t  de  vei l l er  à  i nclu re  des  essais  s imu l tanés  d ' i n tég ri té  et  de  sécu ri té.  Le  résu l tat  de  
certains  défau ts  peu t  s 'avérer être  une  absence  de  détection  du  défau t,  c 'est-à-d i re  un  défau t  
i ndétectable.  I l  convien t  donc de  vei l l er  à  i nclu re  des  essais  s imu l tanés  d ' i n tégri té  et  de  
sécuri té .  L'Annexe  D  con ti en t  une  l i s te  des  défau ts  pouvan t être  i n trodu i ts  l ors  de  l 'exécu tion  
de  ces  essais.  

6.3.3  Essais  par perturbations  affectant  l 'envi ronnement  

Certaines  perturbations  des  facteurs  d ' i n fluence  peuven t  déclencher l es  mécan ismes  de  
sécuri té.   

I l  convien t  par conséquen t  de  fai re  varier  l es  facteurs  d ' i n fl uence  sélectionnés  au tour de  l eu r 
valeur normale  pou r soumettre  à  essai  l es  mécan ismes  de  sécuri té.  

Pour  l a  sé lection  des  facteurs  d ' i n fl uence,  vo i r  4. 2 .  

6.4  Su jets  supplémentai res  de  techniques  d 'appréciation  

Aucun  é lément  supplémentai re  n 'est  i nd iqué.  

 



I EC  61 069-5:201 6    I EC  201 6  – 53  – 

Annexe A 
( in formative)  

 
Liste de contrôle et/ou  exemples de CdC pour la  sûreté 

de fonctionnement  d 'un  système 
 

I l  convien t  d ’effectuer une  revue  du  cah ier des  charges  du  système  afi n  de  s ’assurer que  pour  
chacune  des  tâches  du  système,  l es  é léments  su ivan ts  son t  clai rement  i nd iqués:  

– l ' importance  re lati ve  de  la  tâche;  

– l a  défi n i t ion  de  ce  qu i  est  considéré  comme une  défai l lance  de  la  tâche;  

– l es  cri tères  de  défai l lance  en  termes  de  propriétés  de  sûreté  de  fonctionnement;  

– l 'envi ronnement  opérationnel  et  d 'explo i tation .  

I l  convien t  que  la  spéci fi cation  d 'une  défai l lance  en  termes  quan ti tati fs  ou  qual i tati fs  respecte  
un  format  défi n i  avant  l e  débu t  de  l 'appréciation  et  de  l 'évaluation .  
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Annexe B  
( in formative)  

 
Liste de contrôle et/ou  exemples de CdS pour la  sûreté 

de fonctionnement  d 'un  système 
 

B.1  In formations relatives  au  CdS 

I l  convien t  d 'effectuer une  revue  du  cah ier  des  spéci fi cations  du  système  afi n  de  s 'assurer 
que  l es  propriétés  men tionnées  dans  l e  CdC son t  détai l lées  con formément  à  l 'Annexe  B  de  
l ' I EC  61 069-2:201 6.  

B.2  Points  de  contrôle de  la  sûreté de fonctionnement 

I l  convien t  de  prêter une  atten tion  particu l i ère  à  véri f ier  que  l 'on  d ispose  d ' i n formations  
concernan t:  

– l es  fonctions  du  système qu i  supporten t  chaque  tâche,  ains i  que  l es  modu les  et  l es  
é léments  (matérie ls  ou  log icie ls)  qu i  sou ti ennen t  chacune  de  ces  fonctions;  

– l es  cheminements  al ternati fs  supportés  par l e  système  pour exécu ter  chaque  tâche  et  l a  
man ière  don t  ces  cheminements  al ternati fs  son t  acti vés;  

– l es  mécan ismes  de  créd ibi l i té  (sécuri té  et  i n tég ri té)  fou rn is  et  l a  man ière  don t  i l s  son t  
supportés;  

– l a  f i abi l i té  et  l a  d i spon ibi l i té  de  chaque  tâche  ai ns i  que  cel l es  des  fonctions,  des  modu les  
et  des  é léments  qu i  l es  supporten t;  

– l es  caractéri stiques  de  main tenabi l i té;  

– l es  caractéri sti ques  opérati onnel les  et  re lati ves  à  l 'envi ronnement  ainsi  que  leur  l im i te  
d 'u ti l i sati on  pour l es  modu les  et  l es  é léments.  
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Annexe C 
( in formative)  

 
Un  exemple de l iste d 'éléments d 'évaluation  
(informations provenant de l ' IEC TS 62603-1 )  

 

C.1  Vue d 'ensemble 

L'Annexe  C  donne  quelques  exemples  d 'é léments  d 'évaluation  re lati fs  à  l a  présen te  norme,  
qu i  on t  été  extrai ts  de  l ' IEC  TS  62603-1 .  

Les  classi fi cations  des  valeurs  de  propriétés  décri tes  dans  la  présen te  norme  ne  son t  
qu ' i nd icati ves.  

C.2  Sûreté de  fonctionnement  

La sû reté  de  fonctionnement  ne  peu t  pas  être  décri te  par  un  seu l  ch i ffre.  Certaines  de  ses  
propriétés  peuven t  être  exprimées  comme des  probabi l i tés,  l es  au tres  propriétés  son t  de  type  
détermin iste;  i l  est  possible  de  quanti fi er  certains  aspects  et  certains  au tres  ne  peuvent  être  
décri ts  que  de  man ière  qual i tati ve.   

Lorsqu 'un  système exécu te  plus ieurs  tâches  du  système,  sa  sûreté  de  fonctionnement  peu t  
varier  en  fonction  de  ces  tâches.  Pour chacune  de  ces  tâches,  i l  est  nécessai re  de  réal i ser 
une  analyse  i ndépendante.   

C.3  Disponibi l i té  

C.3.1  Autodiagnostics  du  système 

Les  au tod iagnostics  du  système  permetten t  d ' i den ti f ier  rapidement  l a  défai l l ance  et  de  rédu i re  
l a  durée  moyenne  de  réparation .  C'est  pou r cette  rai son  qu ' i l  convien t  que  l 'évaluateur t i enne  
compte  des  capaci tés  d 'au tod iagnostic  des  systèmes  à  tous  l es  n i veaux du  système.  

I l  peu t  être  nécessai re  de  mettre  en  œuvre  des  rou tines  d 'au tod iagnostic  pour  l es  composants  
de  base  du  BCS,  te ls  que  l es  modu les  ou  l es  cartes  d 'E/S,  l a  carte  du  processeur,  l es  cartes  
mémoi re  et  l es  l i ai sons  de  commun ication .  

I l  convien t  que  la  fonction  d 'au tod iagnostic  des  apparei l s  de  terrain  so i t  m ise  en  œuvre  dans  
la  l og ique  de  commande  pour i n i tier  l es  actions  de  sécuri té  ou  de  recouvrement  en  cas  
d 'erreurs  en  cond i ti ons  de  fonctionnement.  L'au tod iagnostic  des  au tres  composants  du  BCS  
fai t  parti e  du  système  de  gesti on  des  alarmes.  

C.3.2  Redondance et  tolérance aux anomal ies  d 'un  composant  un ique 

C.3.2.1  Vue d 'ensemble 

La to lérance  aux anomal ies  est  consti tuée  de  l a  capaci té  i n tég rée  d 'un  système  à  assu rer une  
exécu tion  correcte  et  con ti nue  des  fonctions  qu i  l u i  son t  assignées  en  présence  d 'une  
défai l lance  matérie l le  ou  l og icie l le  d 'un  seu l  composant.  En  d 'au tres  termes,  l e  système  est  
capable  d 'accompl i r  sa  m iss ion  même  après  la  prem ière  défai l lance  (matérie l le  ou  log icie l l e) .  
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C.3.2.2  Cri tères  de  redondance 

Lors  de  l a  spéci fi cation  d 'un  système  de  commande,  i l  convien t  que  l es  effets  de  l a  
défai l lance  d 'un  composant  so ien t  évalués  par rapport  au  processus  commandé,  et  que  la  
redondance  so i t  requ ise  en  conséquence.   

I l  convien t  que  la  redondance  couvre  les  composants  cri ti ques  ou  essen tie ls  au  
fonctionnement sû r et  approprié  de  l 'ensemble  du  système.  Lors  de  la  défi n i t i on  des  cri tères  
de  redondance,  i l  convien t  de  sati sfai re  aux exigences  su ivan tes,  s i  e l l es  son t  appl icables  au  
type  de  composant:  

– l e  type  de  vei l l e ,  l e  cas  échéan t;   

– l a  gestion  de  la  sauvegarde  du  l og icie l  e t  des  données  en tre  l es  composants  redondan ts;  

– l a  pol i t i que  de  redondance  (1  parm i  2 ,  2  parm i  3 ,  k  parm i  m) ;  

– l a  synchron isation  des  données  en tre  l es  mach ines  acti ves  et  ce l les  en  vei l le ;  

– l a  con fi gu rati on  de  l a  mach ine  acti ve  et  de  ce l les  en  vei l le .  

I l  est  particu l i èrement  pertinen t  d 'examiner l a  d ispon ibi l i té  de  l a  to lérance  aux anomal ies  et/ou  
la  redondance  dans:  

– l 'al imen tation ,  y  compris  l es  systèmes  d 'al imen tati on  sans  coupure  (ASC) ;  

– l es  modu les  d 'E/S;  

– l es  réseaux d 'E/S  en tre  les  modu les  d 'E/S  et  l es  régu lateurs;  

– l es  régu lateu rs;  

– l es  réseaux de  commande qu i  re l i en t  l es  commandes,  l es  postes  de  travai l  e t  l es  au tres  
composants;  

– l es  postes  de  travai l  opérateur,  par exemple,  peuven t  remplacer n ' importe  quel  poste  de  
travai l ;   

– l es  serveurs.  

Les  caractéri sti ques  importan tes  comprennen t:  

– l e  bascu lement  sans  à-coups;  

– l a  du rée  de  bascu lement (durée  d ' i nd ispon ibi l i té  d 'un  service) ;  

– l es  modes  de  défai l lance  (certains  modes  de  défai l lances  peuvent- i l s  provoquer à l a  fo is  
l a  perte  des  fonctions  primai res  et  secondai res) .  

C.3.3  Méthodes de  redondance 

C.3.3.1  Général i tés  

La d i spon ibi l i té  du  système  est  fonction  des  d ispon ibi l i tés  des  composants  i nd ividuels  du  
système  et  de  l a  man ière  don t  ces  composants  coopèren t  en  exécu tan t  l es  tâches  du  système.  
La man ière  don t  l es  composants  coopèren t  peu t  i nclu re:  

– l a  redondance  foncti onnel le  (homogène  ou  d i verse) :  l a  redondance  d 'une  foncti on  
spéci fique  peu t  être  obtenue  en  u ti l i san t  l e  même matériel  pour l e  matérie l  maître  et  ce lu i  
en  ve i l l e  (homogène)  ou  avec du  matérie l  i ndépendant  (d i vers) .  S i  l a  redondance  
fonctionnel le  est  d i spon ible,  l a  prem ière  défai l lance  ne  rédu i t  pas  les  foncti onnal i tés  n i  l es  
caractéri sti ques  de  foncti onnement  du  système;  

– l e  mode  de  secours  fonctionnel :  exprime  la  capaci té  de  reven i r  à  un  mode  ou  un  n i veau  
fonctionnel  m in imum  en  cas  de  défai l lance  ou  de  foncti onnement  anormal ;  

– l e  mode  dégradé:  en  cas  de  défai l l ance  d 'un  composant  du  BCS,  l es  caractéristi ques  de  
foncti onnement  et  l es  fonctionnal i tés  du  système son t  rédu i tes.  En  cond i ti ons  de  
foncti onnement  dégradé,  tou tes  l es  foncti ons  cri t i ques  s 'exécu ten t  correctement.  
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La d i spon ibi l i té  dépend  des  modes  opérato i res  u ti l i sés  et  des  ressources  d ispon ibles  pour 
main ten i r  l e  système.  Les  exigences  de  d ispon ibi l i té  son t  généralement  exprimées  comme 
étan t  l es  durées  cumu lées  d ' i nd ispon ibi l i té  survenues  au  cou rs  d 'une  période  donnée.  I l  est  
possible  que  l es  valeurs  de  d i spon ibi l i té  so ien t  d i fféren tes  pour l es  d i verses  tâches  du  BCS.  

En  plus  de  l a  durée  d ' i nd ispon ibi l i té  souhai tée,  i l  convien t  de  spéci fi er  d 'au tres  besoins  
spéciaux,  l e  cas  échéant,  en  termes  de  redondance  des  composants  de  sorte  à  augmenter  l a  
d i spon ibi l i té  de  certaines  foncti ons  cri t i ques.  

C.3.3.2  Condi tions dégradées  admissibles 

En  raison  de  la  présence  de  défau ts  dans  le  système,  l 'ensemble  du  système  ne  peu t  pas  
exécu ter  tou tes  les  fonctions  consti tuan t  sa  m ission .  S i  des  cond i t ions  de  fonctionnement 
dégradées  son t  admissibles,  i l  est  possible  de  l aisser l e  processus  et  l e  système  s 'exécu ter  
même  en  cas  d ' i n terruption  d 'une  ou  de  pl usieurs  fonctions.  I l  est  nécessai re  d ' i den ti fi er  l es  
fonctions  qu i  ne  son t  pas  i nd ispensables  au  fonctionnement  du  système et  qu ' i l  est  possible  
de  perdre  en  cond i ti ons  dégradées.  La capaci té  de  foncti onnement  en  cond i ti ons  dég radées  
augmente  l a  d ispon ibi l i té  du  BCS.  

C.3.3.3  Configurations  de  vei l le  

Si  certains  composants  cri t i ques  son t  redondants,  i l  est  nécessai re  de  défin i r  l a  con fi gu ration  
de  vei l le .  Fondamentalement,  i l  existe  deux con figu rations  de  vei l l e :  

– l a  repri se  immédiate:  l es  systèmes  ou  composants  primai res  et  de  secours  tou rnen t  
s imu l tanément.  Les  données,  s ' i l  convien t  que  l e  composant  trai te  des  données,  son t  
copiées  vers  l e  composant de  secours  en  temps  réel  de  sorte  que  l es  deux composants  
so ien t  i den tiques.  Le  système  peu t  exécu ter un  échange  à chaud  en tre  l e  composant 
primai re  et  l e  composant  de  secours  sans  aucune  perte  de  données;  

– l a  reprise  g raduel le:  dans  cette  con fi guration ,  l e  composant de  secours  est  appelé  
un iquement  en  cas  de  défai l lance  du  composant  primai re.  Les  données,  s i  nécessai re,  
son t  copiées  dans  l e  composant  de  secours  avec une  fréquence  de  m ise  à  j our  i n férieure  
à  ce l le  de  l a  reprise  immédiate.  Cette  con fi gu ration  est  u ti l i sée  dans  les  appl icati ons  non  
cri t i ques.  

I l  peu t  exister  des  solu tions  i n terméd iai res  s i tuées  à  m i -chemin  en tre  l a  repri se  immédiate  et  
g raduel le ,  qu i  son t  parfo i s  désignées  par « reprise  i n terméd iai re» .   

C.3.3.4  Action  de  protection  en  mode sécuri té  intégrée 

Le  concept  de  sécuri té  i n tégrée  consti tue  une  protecti on  con tre  l 'effet  d 'une  défai l l ance  su r l e  
matérie l .  Le  mode  de  sécuri té  i n tég rée  désigne  la  capaci té  de  bascu ler vers  un  état  de  
sécuri té  prédéterminé  l orsqu 'un  dysfoncti onnement  spéci fique  se  produ i t.  Pour  réal i ser  une  
protection  à sécuri té  i n tégrée,  i l  est  nécessai re  de  défin i r  l es  apparei ls  à  sécuri té  i n tégrée  
(c'est-à-d i re  l es  composants,  systèmes,  apparei ls  de  commande,  etc. )  qu i  son t  conçus  pour 
défin i r  l es  paramètres  commandés  en  cond i ti on  prédéterminée  (de  sécuri té)  l orsqu 'une  
défai l lance  est  détectée.  

I l  convien t  de  défin i r  l es  actions  qu 'un  apparei l  à  sécuri té  i n tégrée  met  en  œuvre  l orsqu ' i l  est  
amené  à  ag i r  comme te l .  Par  exemple,  dans  l e  cas  d 'une  vanne  à  sécu ri té  i n tégrée,  l 'action  
de  protection  peu t  correspondre  à  l a  posi t ion  d 'ouverture  ou  de  fermeture.  

C.3.3.5  Composants  échangeables  à  chaud  

Chaque  composant  du  BCS est  échangeable  à  chaud  s ' i l  peu t  être  reti ré  et  substi tué  en  cours  
de  fonctionnement du  BCS.  Le  BCS con fi gure  au tomatiquement  l e  nouveau  composant  avec 
l a  même  con figu ration  que  l e  composant  reti ré.  L'échange  à  chaud  est  possible  pour  l es  
composants  défectueux ou  en  bon  état.  La capaci té  d 'échange  à  chaud  est  souven t  requ ise  
pour l es  composants  cri t i ques  don t  l a  défai l l ance  est  susceptible  de  compromettre  une  ou  
plus ieurs  des  fonctions  du  BCS.  C 'est  l a  raison  pour l aquel le  l es  composants  échangeables  à  
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chaud  d isposent  généralement  d 'une  un i té  de  sauvegarde  i nstal lée.  I l  convien t  que  les  
spéci fi cations  techn iques  du  BCS  ind iquen t  l es  composants  cri t i ques  nécessi tan t  un  échange  
à  chaud  ( le  cas  échéant) .  

C.4 Fiabi l i té  

La fiabi l i té  du  système est  foncti on  de  l a  f iabi l i té  des  composants  i nd ividuels  du  système  et  
de  l a  man ière  don t  ces  composants  coopèrent  en  exécu tan t  l es  tâches  du  système.  La 
man ière  don t  ces  composants  coopèren t  peu t  i nclu re  une  redondance  fonctionnel l e  
(homogène  ou  d i vers i fi ée) ,  un  mode  fonctionnel  dégradé  et  de  secours.  La f iabi l i té  du  
système  peu t  d i fférer  pour  chacune  de  ses  tâches.  I l  est  possible  de  quan ti fier  l a  f iabi l i té  des  
tâches  i nd ividuel les  se lon  des  n i veaux variables  de  con fiance  prévis ionnel le .  La f iabi l i té  des  
composants  matérie ls  i nd i viduels  du  système  peu t  être  prévue  à  l 'ai de  de  l a  méthode  du  
dénombrement  des  composants  (vo i r  l ' IEC  62380) .  La f i abi l i té  de  l 'ensemble  du  système  peu t  
être  calcu lée  par l e  biais  de  méthodes  et  d 'ou ti l s  analyti ques  (vo i r  l ' I EC  61 078  et  l ' I EC  61 025) .  
I l  convien t  de  noter qu ' i l  n 'existe  actuel lement  aucune  méthode  de  prévis ion  de  la  f iabi l i té  des  
modu les  l og icie ls  permettan t  d 'obten i r  des  n i veaux é levés  de  con fiance.  

C.5  Maintenabi l i té  

C.5.1  Général i tés  

La main tenabi l i té  désigne  l 'apti tude  d 'un  é lément,  dans  des  cond i ti ons  données  d 'u ti l i sation ,  à  
être  main tenu  ou  rétabl i  dans  un  état  l u i  permettan t  d 'exécu ter  une  foncti on  requ ise,  l orsque  
la  main tenance  est  réal i sée  dans  des  cond i ti ons  données  et  au  moyen  de  modes  opératoi res  
et  de  ressources  énoncés.  

C.5.2  Génération  de  requêtes de  maintenance 

Le  système peu t  générer  l es  requêtes  de  main tenance  s i  l e  s tatu t  de  foncti onnement  d 'un  
composant  est  mod i fi é .  La capaci té  à  générer une  requête  de  main tenance  s ' i nscri t  dans  une  
démarche  de  main tenance  préventive-prévis ionnel le;  l es  apparei l s  ou  l es  sous-systèmes  
reconnaissen t  l e  besoin  d 'une  i n terven tion  de  réparation  de  man ière  au tonome,  avan t  que  la  
défai l lance  ne  su rvienne.  Cette  capaci té  est  pri ncipalement  re l i ée  aux apparei ls  de  terrain  
i n te l l i gen ts  te l s  que  l es  i nstruments  analyti ques,  l es  posi tionneurs  de  vanne,  etc.    

C.5.3  Stratég ies  de  maintenance 

I l  existe  d i fféren tes  stratég ies  de  main tenance,  te l l es  qu ' ind iquées  ci -dessous:  

– l a  main tenance  corrective:  pou r répondre  aux messages  de  défau t  et  de  d iagnostic  
existan ts.  La main tenance  désigne  i ci  l a  réparation  ou  le  remplacement  des  é léments  
défectueux;  

– l a  main tenance  préven tive:  des  mesures  de  main tenance  appropriées  son t  i n i t iées  avan t  
qu 'une  défai l l ance  ne  su rvienne.  La main tenance  désigne  i ci  l a  réal i sati on  d 'une  
réparati on  l i ée  au  temps  ou  au  statu t,  ou  b ien  une  po l i t i que  de  remplacement;  

– l a  main tenance  prévis ionnel l e:  d iagnostics  prévis ionnels  desti nés  à  la  détection  opportune  
de  problèmes  poten tie ls  permettan t  de  déterm iner l a  durée  de  vie  en  service  restan te.  La  
main tenance  désigne  i ci  l a  plan i fi cation  appropriée  d 'une  réparation  ou  d ' i n terven tions  de  
substi tu ti on  fondées  su r des  données  mesurées.  

Dans  la  défin i t ion  des  exi gences,  i l  convien t  de  défin i r  l es  stratég ies  de  main tenance  requ ises.   

C.5.4  Maintenance du  log iciel  du  système 

Selon  l ' I SO IEC  1 4764,  l a  main tenance  du  système  est  désignée  par l a  mod i fi cati on  d 'un  
produ i t  l og icie l  après  l i vraison  pour corri ger  l es  défau ts,  amél iorer l es  caractéristi ques  de  
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foncti onnement  ou  d 'au tres  attribu ts,  ou  pour adapter l e  produ i t  à  un  envi ronnement  ayan t  
subi  des  mod i fi cations.  

La main tenance  du  log icie l  d 'un  BCS i nclu t  l ' i nstal lati on  des  correcti fs ,  des  m ises  à  n iveau  ou  
des  nouvel l es  vers ions  du  m icro log icie l .  

I l  convien t  que  l 'u ti l i sateu r dépose  une  demande  de  service  de  m ise  à  n iveau  du  m icrolog icie l  
auprès  du  fou rn isseur.  Ce  service  i nclu t  tou tes  l es  nouvel les  versions  (majeures  ou  m ineures,  
se lon  le  contrat)  ou  l es  correcti fs  développés  par l e  con tractan t  au  cours  de  l a  période  du  
service.  

Le  service  de  m ise  à  n i veau  du  l og icie l  peu t  être  un iquement  restre in t  à  l a  l i vraison  des  
nouvel les  vers ions  et  des  correcti fs ,  ou  bien  i l  peu t  également  i nclu re  l ' i nstal lation  du  l og iciel  
m is  à  n i veau  su r l e  système  lu i -même.  

I l  convien t  que  l e  con tractan t  i n forme  l 'u ti l i sateur de  l a  compatibi l i té  avec l e  système  de  tous  
l es  correcti fs  majeurs  offi cie ls  déd iés  au  système  d 'explo i tation  ou  des  m ises  à  j ou r de  
sécuri té.  S i  nécessai re,  i l  convien t  que  l 'u t i l i sateur  i nclue  également  dans  le  service  de  m ise  à  
n i veau  du  l og icie l ,  l ' i nstal lati on  des  correcti fs  offi cie ls  déd iés  au  système  d 'explo i tation  et  des  
m ises  à  jour de  sécuri té.  

C.6 Crédibi l i té  

La créd ibi l i té  est  fonction  de:  

– l 'apti tude  du  système  à  fou rn i r  des  alertes  en  cas  de  panne  mettan t  l e  système  dans  un  
état  d ' impossibi l i té  d 'exécu tion  correcte  de  certaines  ou  de  tou tes  ses  fonctions  ( i n tégri té) ;  

– l 'apti tude  du  système à re jeter tou te  en trée  i ncorrecte  ou  tou t  accès  non  au torisé  au  
système  (sécuri té) .  

C.7 Sécuri té  

Voi r  l 'Annexe  F.  

C.8 In tégri té  

C.8.1  Général i tés  

Les  Paragraphes  C.8. 2  à  C. 8. 1 0  su i van tes  aborden t  certains  des  é léments  de  recherche  
relati fs  à  l ' i n tégri té  des  données  trai tées  par l e  système.  

C.8.2  Echange à  chaud  

I l  convien t  que  l 'échange  à  chaud  des  cartes  ou  modu les  d 'E/S  so i t  spéci fi é  à  part,  en  tenan t  
compte  du  n iveau  de  con train te  pl us  é levé  et  du  taux de  défai l lance  de  ces  apparei ls .  

C.8.3  Diagnostic  des  modu les 

Le BCS su rvei l l e  l 'état  de  fonctionnement de  chaque  carte  d 'E/S  ou  modu le.  En  cond i ti ons  
normales  et  anormales,  par exemple  en  cas  de  défau t  ou  de  retrai t,  l 'é tat  s 'affi che  su r 
l ' i n terface  homme-mach ine  ( IHM) .  

C.8.4  Val idation  des  entrées 

Lorsqu 'un  con tact  un ipolai re  bi d i rectionnel  (SPDT,  S ing le  Pole  Double  Throw)  est  acqu is  sous  
la  forme  de  deux en trées  numériques,  une  l og ique  de  val i dation  est  m ise  en  œuvre  pour 
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détecter l es  états  anormaux.  De  même,  l 'état  hors-plage  d 'un  s i gnal  analog ique  est  détecté  
l orsque  l e  s ignal  monte  au -dessus  ou  descend  en  dessous  de  l a  plage  val ide.  

C.8.5  Fonction  de  col lationnement  

Les  sorties  analog iques  et  numériques  du  BCS son t  envoyées  vers  les  cartes  d 'en trée  pour 
mettre  en  œuvre  l a  l og ique  de  val i dati on .  Par exemple,  cette  fonction  peu t  être  u ti l i sée  pour 
véri f ier  l 'ém ission  des  commandes  ouvert/fermé  ou  l a  valeu r des  po in ts  de  consigne  ém is.  

C.8.6  Sortie  forcée 

Chaque  sorti e  numérique  et/ou  analog ique  est  forcée  à  une  valeur  prédéfin ie  et  rég lable  en  
cas  de  défau t  ou  de  fonctionnement anormal .  

C.8.7  Fonctions  de  survei l lance 

Les  cartes  d 'en trée  son t  conçues  pour détecter l es  défai l lances  l es  plus  courantes  su r l e  
terrain ,  c'est-à-d i re  un  ci rcu i t  ouvert  ou  i n terrompu .   

C.8.8  Régu lateurs  

Les  é léments  à  évaluer i ncluen t:  

– l 'u t i l i sation  de  mémoi re  à  accès  d i rect  (RAM,  Random-Access  Memory)  déd iée  à  la  
correction  d 'erreurs;  

– l 'approche  par rapport  à  l a  to lérance  aux anomal ies  / l a  redondance  et  l es  questi ons  l i ées  
à  l a  cohérence  des  données  résu l tantes,  par exemple  l 'assurance  qu 'aucune  « mauvaise»  
donnée  ne  peu t  être  ém ise  vers  l e  terrain  en  cas  de  défai l lance  du  régu lateur  primai re.  

C.8.9  Réseaux 

Les  é léments  à  évaluer  i ncluen t:  

– l es  véri fi cations  d ' i n tégri té  des  messages,  par exemple  l es  codes  de  correction  d 'erreur;   

– l es  temporisations  de  commun ications;  

– l es  bi ts  d 'état  « atomiquement»  associés  à  la  valeur de  sorte  que  l 'appl i cation  pu isse  j uger 
de  l a  qual i té  des  données.  

C.8.1 0  Postes  de  travai l  et  serveurs 

Les  é léments  à  évaluer  i ncluen t:  

– l a  mémoi re  RAM  de  correction  d 'erreu rs.  
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Annexe D 
( in formative)  

 
Essais de crédibi l i té  

 

D.1  Vue d 'ensemble 

Les  techn iques  consistan t  à  i n trodu i re  des  défau ts  dans  le  système pour l e  soumettre  à  essai  
con tribuen t  u ti l ement  à  l 'évaluati on  de  la  créd ibi l i té  des  systèmes  (matérie ls  et  l og iciel s) .   

Ces  techn iques  exigen t  que  l e  personnel  d 'essai  ai t  une  connaissance  approfond ie  du  
fonctionnement  du  système  et  de  sa structu re  physique  et  foncti onnel le  car  i l  est  souven t  
nécessai re  d 'accéder physiquement au  système.   

Les  principes  qu i  sous-tenden t  ces  essais  son t  l es  su ivan ts:  i l  convien t  qu 'un  système 
créd ible  exécu te  ses  tâches  correctement,  même en  cas  de  défai l lance  d 'un  é lément  ou  de  
ten tati ve  d 'en trée  erronée  aux l im i tes  de  ce  système.   

Pour soumettre  ce  système à essai ,  des  défau ts  son t  créés  (pour véri fier l ' i n tégri té)  et/ou  une  
opérati on  non  au torisée  ou  i ncorrecte  est  i n trodu i te  (pour  véri fi er  l a  sécuri té)  et  l e  
comportement  du  système  résu l tan t  (état  de  l a  ou  des  sorties  et/ou  générati on  d 'un  rapport  de  
s ignal i sation )  est  observé.   

Des  exemples  de  questions  re lati ves  au  comportement  du  système et  auxquel les  i l  fau t  
répondre  fi gu ren t  ci -dessous.   

– l es  sorties  son t-el les  acheminées  ou  gelées  dans  une  posi t ion  prédéfin ie  l orsqu 'une  
défai l lance  se  produ i t?   

– l e  clavier  se  bloque- t- i l  au tomatiquement  l orsque  l 'écran  ne  fonctionne  pas  correctement?   

– comment  l e  système  se  comporte- t- i l  l orsque  l e  processus  de  commun icati on  est  
su rchargé?  

– l a  s ignal i sation  est-el le  générée  par  exemple  par l a  fonction  de  ch ien  de  garde,  d 'alarme  
ou  l es  i nstal lations  d ' impression  lorsqu 'un  défau t  est  i n trodu i t?  

Sur l a  base  d 'une  analyse  qual i tati ve,  i l  convien t  qu 'une  approche  coordonnée  des  essais  
débu tan t  au  n i veau  de  la  carte  et  progressan t  vers  le  n i veau  de  l a  broche  du  ci rcu i t  i n tégré  
so i t  adoptée  pour évi ter  un  travai l  i nu ti l e .  

D 'une  man ière  générale,  des  défau ts  un iques  et  régu l iers  son t  i n trodu i ts .  Le  type  de  défau t  
i n trodu i t  comprend ,  par exemple:  

– l e  retrai t  d 'une  carte  ou  d 'un  modu le;  

– l 'ouverture  des  connexions  à la  carte  ( la  plupart  des  défai l lances  du  système  son t  dues  à  
de  mauvaises  connexions) ;   

– l 'ouverture  des  broches  du  ci rcu i t  i n tégré  (CI )  ou  l e  fai t  de  leu r imposer une  représentation  
l og ique  de  0  ou  1 .  

Des  d i sposi ti ons  spéciales  peuven t  être  nécessai res  à  la  m ise  en  œuvre  des  essais  te l les  que:  

– des  cartes  d 'extension  équ ipées  de  commutateurs;  

– des  attaches;  

– un  l og icie l  d 'essai  spécial .  
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Selon  la  profondeur de  l 'évaluati on ,  l a  méthode  peu t  s 'avérer être  longue,  mais  l 'avan tage  
réside  dans  l e  fai t  que  sa m ise  en  œuvre  est  s imple  et  que  l es  i nstal lations  d 'essai  
nécessai res  son t  re lati vement  peu  coû teuses.  

NOTE  Des  précau t i ons  son t  pri ses  l ors  de  l a  m i se  en  œuvre  de  ces  essai s ,  af i n  d 'évi ter  d 'endommager  certai ns  
des  é l ém en ts  du  système.  

D.2  Défauts  in trodui ts   

D.2.1  Général i tés  

Les  modes  de  défai l lance  poten tie ls  des  systèmes  son t  classés  en  5 . 2 .3  de  l ' I EC  6081 2:2006.  

Un  certain  nombre  de  défau ts  pouvan t  condu i re  à  une  défai l l ance  du  système  son t  i den ti fi és  
dans  les  paragraphes  su ivan ts,  i l s  peuven t  être  u ti l i sés  l ors  des  s imu lations.  

D.2.2  Défai l lances  du  système dues  à  un  modu le,  un  élément  ou  un  composant  
défectueux 

Les  défai l lances  du  système  peuvent  résu l ter  de  défau ts  causés  par l es  apti tudes  du  support,  
des  températures  é levées,  des  apti tudes  fonctionnel les,  te l les  que:  

– perte  de  pu issance  des  un i tés  d 'al imen tation  un iques;  

– perte  de  pu issance  des  un i tés  d 'al imen tati on  redondan tes  (un i tés  acti ves  et  un i tés  
passives) ;  

– perte  de  pu issance  des  modu les  redondan ts,  du  côté  primai re  et  secondai re  du  modu le  
d 'al imen tation ;  

– perte  de  pu issance  vers  l es  modu les  et  é léments  un iques;  

– perte  des  bus  de  commun ication  en tre  l es  modu les  et  l es  é léments  un iques  et  redondan ts;  

– perte  d 'un  modu le  ou  d 'un  é lément;  

– perte  de  pu issance  d 'un  équ ipement périphérique  (écran ,  clavier,  imprimantes,  d i sques,  
etc. ) ;  

– perte  de  la  commun ication  vers  un  équ ipement  périphérique;  

– ci rcu i ts  ouverts  et  courts-ci rcu i ts  su r l es  l i gnes  d 'al imen tati on ,  bus  de  commun ication ,  
l i gnes  d 'adresse,  l i gnes  d 'en trée/sorti e .  

D.2.3  Défai l lances  du  système dues  à  des  erreurs humaines 

Les  défai l l ances  du  système  peuven t  résu l ter de  défau ts  causés  par des  opérations  de  
main tenance  i ncorrectes,  une  reconfigu ration ,  des  m ises  à  j ou r du  l og icie l  te l l es  que:  

– l a  con fusion  des  câbles  de  bus  redondants;  

– l a  défi n i t ion  d 'adresse  i ncorrecte  pour des  modu les,  des  é léments,  etc. ;  

– l ' i nserti on  des  cartes  de  ci rcu i t  imprimé  dans  une  mauvaise  posi ti on ;  

– l ' i nsertion  des  cartes  de  ci rcu i t  imprimé  dans  l e  mauvais  sens;  

– l ' i nserti on  des  connecteu rs  à  l 'envers  ou  dans  l e  mauvais  sens;  

– l ' i nserti on  des  connecteu rs  dans  une  mauvaise  posi ti on ;  

– l a  non- inserti on  des  connecteu rs  après  réparation ;  

– l ' i nversion  des  connexions  é lectriques;  

– l 'échec de  l 'exécu tion  d 'une  i n i t ial i sation  complète  ou  correcte  ou  du  mode  opérato i re  de  
démarrage;  

– l a  même  adresse  u ti l i sée  deux fo i s ,  etc.  
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D.2.4  Défai l lances  du  système résu l tant  d 'entrées  incorrectes  ou  non  autorisées  
dans le  système par le  biais  de  l ' in terface homme-mach ine 

Les  défai l lances  du  système  peuvent  résu l ter de  défau ts  causés  par une  mauvaise  formation ,  
l 'ergonomie,  une  i n terface  u ti l i sateur peu  clai re,  te l le  que:  

– appel  ou  u ti l i sation  d 'affi chages,  de  codes  étiquettes,  de  programmes  ou  de  périphériques  
i nexistan ts  ou  i ncorrects;  

– création  de  cond i ti ons  de  débi t  excessi f  au  n i veau  du  clavier  ou  de  l 'écran  tacti l e  par 
l ' i n troduction  d 'un  g rand  nombre  de  commandes  en  un  court  l aps  de  temps  (enchaînement 
de  n  touches) ;  

– u ti l i sation  de  codes  i ncomplets  au  n iveau  de  l 'appel  des  affi chages,  des  éti quettes,  etc.  

D.3  Observations 

Une  fo is  l es  défau ts  ci -dessus  i n trodu i ts ,  l es  questions  su i van tes  son t  posées  et  l es  réponses  
enreg istrées.  

– Quel l es  tâches  du  système  sont  affectées  et  dans  quel l e  mesure  le  son t-el l es?  

•  Les  changements  de  s ignaux d 'en trée  son t- i l s  encore  détectés  dans  tous  l es  modu les  
correspondants?  

•  Les  s ignaux de  sortie  réponden t- i l s  aux  s ignaux d 'en trée  correspondants  dans  tous  les  
modu les?  La présen tation  des  données  aux opérateurs  est-el l e  tou jours  correcte?  

•  Les  commandes  provenant  des  postes  des  opérateurs  son t-e l l es  encore  exécu tées  
correctement?   

•  La commun ication  fonctionne-t-e l l e  correctement,  de  g rappe  à  g rappe,  vers  
l 'ord inateur hôte,  vers  les  postes  des  opérateurs,  vers  l ' imprimante,  etc. ?  

•  L 'un  des  modu les  présen te- t- i l  une  perte  de  fonctionnement  temporai re?  

– Le  système a- t- i l  s i gnalé  l e  défau t?  

•  Au tomatiquement  ou  dans  un  certain  l aps  de  temps?  

•  Au tomatiquement,  après  un  essai  périod ique?  

•  A  quel  n i veau  du  système le  défau t  a- t- i l  été  consigné  (postes  des  opérateurs,  au tre  
é lément)?  

– Le  système a- t- i l  fou rn i  des  mesures  de  protecti on  pou r évi ter l 'occurrence  de  la  
défai l lance?  

•  La  propagation  du  défau t  a- t-el le  été  empêchée?  

•  Le  fonctionnement se  pou rsu i t- i l  par l e  biai s  d 'un  chemin  redondan t?  

•  Les  tâches  du  système  son t-e l les  dégradées?  

•  Le  fonctionnement  se  poursu i t- i l  par l e  biai s  des  i nstal lations  de  secours;  ce la 
dégrade-t- i l  l a  ou  l es  tâches  du  système?  

•  La  sortie  atte in t-e l l e  un  n iveau  prédéfin i  en  cas  d ' i ncapaci té  du  système  à pou rsu ivre  
un  fonctionnement correct?  

– La réparation  en  l i gne  est-e l le  possible  sans  affecter l a  ou  les  tâches  du  système?  

•  Le  défau t  est- i l  consigné  sous  l a  forme  d ' i n formations  clai res  re lati ves  au  composant  
défectueux?   

•  Le  ou  les  composants  défectueux peuven t- i l s  être  remplacés  sans  affecter ou  
i n terrompre  l e  fonctionnement  des  au tres  modu les  ou  é léments  du  système?  

•  Le  modu le  ou  l 'é lément  réparé  ou  de  rechange  a- t- i l  démarré  au tomatiquement  et  a- t- i l  
foncti onné  correctement  après  son  i nserti on  dans  l e  système?  
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D.4 In terprétation  des  résu l tats   

Pour s impl i fi er  l ' i n terprétation  des  résu l tats,  l e  pourcen tage  de  défau ts  i n trodu i ts  est  calcu lé,  
correspondant  aux défau ts  pour  l esquels:  

– l e  comportement  est  correct;  

– l a  s i gnal i sation  est  correcte.  

B ien  que  l es  données  ne  pu issen t  pas  être  u ti l i sées  d 'une  man ière  absolue,  l eur  valeur est  
s ign i fi cati ve  pour  l es  s i tuations  de  comparaison .  

Une  approche  s im i lai re  est  su i vie  pour  l 'évaluation  de  la  d i spon ibi l i té  dans  laquel le  la  
couvertu re  de  l 'essai  au tomatique  est  calcu lée  en  pourcen tage  de  défau ts  détectés  par l 'essai  
au tomatique.  
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Annexe E 
( in formative)  

 
Bases de données d isponibles  sur les taux de défai l lance 

 

E.1  Bases de  données 

La bibl i ograph ie  su i van te  est  une  l i ste  non  exhausti ve,  sans  ordre  parti cu l ier,  des  sou rces  des  
données  re lati ves  aux taux de  défai l l ance  des  composants  é lectron iques  et  non  é lectron iques.  
I l  convien t  de  noter que  ces  sources  ne  s 'accorden t  pas  tou jours  l es  unes  avec l es  au tres,  i l  
convien t  donc d 'u ti l i ser l es  données  avec précaution .  

I EC  TR 62380,  Reliability data handbook  Universal model for reliability prediction of 
electronics components,  PCBs and equipment,  Un ion  Techn ique  de  l 'E lectrici té  et  de  l a  
Commun ication  (www.u te-fr. com)  (d i spon ible  en  ang lais  seu lement) .  I den ti que  à  la  norme  
RDF 2000/Rel iabi l i ty  Data Handbook,  UTE  C  80-81 0  (d i spon ible  en  ang lais  seu lement)  

S iemens  Standard  SN  29500,  Failure rates of components,  (parties 1  à 14);  S iemens  AG,  CT 
SR  SI ,  Otto-Hahn-Ring  6,  D-81 739,  Mun ich  (d ispon ible  en  ang lais  seu lement) .  

Telcord ia  SR-332,  version  01 :  mai  2001 ,  Reliability Prediction Procedure for Electronic 
Equipment,  ( te lecom- in fo. telcord ia. com) ,  (Bel lcore  TR-332,  version  06)  (d ispon ible  en  ang lais  
seu lement) .  

EPRD  (RAC-STD-61 00) ,  Electronic Parts Reliability Data,  Rel iabi l i ty  Analysis  Center,  201  M i l l  
Street,  Rome,  NY 1 3440  (d i spon ible  en  ang lais  seu lement) .  

NNPRD-95  (RAC-STD-6200) ,  Non-electronic Parts Reliability Data,  Rel i abi l i ty  Analysis  Cen ter,  
201  M i l l  Street,  Rome,  NY 1 3440  (d i spon ible  en  ang lais  seu lement) .  

HRD5,  British Handbook for Reliability Data for Components used in Telecommunication 
Systems,  Bri t i sh  Telecom  (d ispon ible  en  ang lais  seu lement)  

Norme  ch inoise  m i l i tai re/commerciale  GJB/z  299B,  Electronic Reliability Prediction,  
(h ttp: //www. i temuk.com/ch ina299b.h tm l )  (d i spon ible  en  ang lai s  seu lement)  

ISBN :044231 8480,  AT&T reliability manual – Klinger,  David J. ,  Yoshinao Nakada,  and Maria 
A.  Menendez,  Editors,  AT&T Rel iabi l i ty  Manual ,  Van  Nostrand  Reinhold ,  1 990  (d i spon ible  en  
ang lais  seu lement) .  

FIDES:  janvier 2004,  Guide de données de fiabilité développé par un consortium d'industriels 
français sous la supervision du DoD français,  la DGA .  Le  gu ide  FIDES est  d ispon ible  su r 
demande  à  l 'adresse  fi des@innovation .net.  

IEEE  Gold  book,  L'IEEE Gold book,  IEEE recommended practice for the design of reliable,  
industrial and commercial power systems (d i spon ible  en  ang lais  seu lement) ,  fou rn i t  des  
données  concernant  l a  f i abi l i té  du  matérie l  u ti l i sé  dans  l es  systèmes  de  réparti ti on  é lectri que  
i ndustrie ls  et  commerciaux.  I EEE  Customer Service,  445  Hoes  Lane,  PO Box 1 331 ,  
P i scataway,  NJ ,  08855-1 331 ,  U .S. A. ,  té léphone:  +1  800  678  IEEE  (aux Etats-Un is  et  au  
Canada)  +1  732  981  0060  (en  dehors  des  Etats-Un is  et  au  Canada) ,  fax:  +1  732  981  9667,  e-
mai l :  customer. service@ieee.org .  

IRPH  I TALTEL,  Reliability Prediction Handbook (d i spon ible  en  ang lais  seu lement) .  Le  gu ide  
I tal te l  IRPH  est  d i spon ible  su r demande  auprès  de:  Dr.  G  Turcon i ,  D i rez ione  Qual i ta,  I tal te l  S i t,  
CC1 /2  Cascina Castel letto,  2001 9  Settimo  M i lanese  M i . ,  I tal ie .  I l  s 'ag i t  de  la  vers ion  des  

http://www.ute-fr.com/
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en trepri ses  du  secteur de  la  té lécommun icati on  i tal i en  de  l a  norme  CNET RDF.  Les  normes  
son t  fondées  su r l e  même  ensemble  de  données  avec des  mod i fi cations  apportées  à  certains  
facteurs  et  modes  opératoi res.  

PRISM  (RAC / EPRD) ,  Le  l og icie l  PRISM  est  d i spon ible  à  l 'adresse  ci -dessous,  i l  est  
également  compris  dans  de  nombreux produ i ts  l og icie ls  de  fi abi l i té  d ispon ibles  dans  l e  
commerce:  The  Rel iabi l i ty  Analysis  Cen ter,  201  M i l l  Street,  Rome,  NY 1 3440-691 6,  U .S.A.  

E.2  Normes u ti les  concernant  la  défai l lance des  composants 

Les  normes  su ivan tes  con tiennent  des  i n formations  re lati ves  à  la  défai l lance  des  composants.  

I EC  60300-3-2,  Gestion de la sûreté de fonctionnement – Partie 3-2: Guide d'application – 
Recueil de données de sûreté de fonctionnement dans des conditions d'exploitation 

IEC  60300-3-5,  Gestion de la sûreté de fonctionnement – Partie 3-5: Guide d'application – 
Conditions des essais de fiabilité et principes des essais statistiques 

IEC  6031 9,  Présentation et spécification des données de fiabilité pour les composants 
électroniques 

I EC  60706-3,  Maintenabilité de matériel – Partie 3: Vérification et recueil,  analyse et 
présentation des données 

I EC  60721 -1 ,  Classification des conditions d'environnement  – Partie 1: Agents 
d'environnement et leurs sévérités 

I EC  61 709,  Composants électriques – Fiabilité – Conditions de référence pour les taux de 
défaillance et modèles de contraintes pour la conversion 

IEC  62061 :2005,  Sécurité des machines – Sécurité fonctionnelle des systèmes de commande 
électriques,  électroniques et électroniques programmables relatifs à la sécurité 

NOTE  Vo i r  l 'Annexe  D  pou r davan tage  d ' i n formati ons  concernan t  l es  modes  de  défai l l ance  des  composan ts  
é l ectri ques  /  é l ectron i ques.  
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Annexe F 
( i n formative)  

 
Considérations l iées à  l a  sécuri té 

 

F.1  Sécuri té  physique 

La sécuri té  physique  vi se  à  empêcher l a  destruction  accidentel le  ou  dél ibérée  par  des  
personnes  ayan t  accès  au  matérie l .  I l  convien t  d 'évaluer l a  capaci té  du  système de  
commande  de  processus  de  base  (BPCS,  Basic  Process  Con trol  System)  à  assu rer l a  
sécuri té  physique.  

Les  po in ts  d 'évaluation  de  l a  sécuri té  physique  les  plus  couran ts  i ncluent:  

1 )  l 'accès  aux ports  de  données  ouverts  des  PC,  par  exemple  USB,  Ethernet,  modems,  ports  
série ,  etc. ;  

2)  l 'emplacement  du  matérie l ,  par exemple  dans  des  armoi res  ou  sur  des  tables;  

3 )  l 'accès  aux é léments  s i tués  à  l ' i n térieur d 'une  armoi re,  par exemple  systèmes  de  
verrou i l l age,  ou ti l s  spéciaux,  ou  s imple  loquet  déverrou i l l é ;  

4)  l 'accès  aux données  re lati ves  au  matérie l  sous  enveloppe,  par exemple  l es  températures,  
l 'hum id i té  et  l a  corrosion ;  

5)  l 'accès  aux sal les  con tenant  l es  bâtis ,  par exemple  une  en trée  sécurisée,  un  espace  sous  
su rvei l lance;  

6)  l es  commandes  de  mod i fi cati on  des  données  par  l ' IHM,  par exemple  les  systèmes  de  
verrou i l l age.  

F.2  Cybersécuri té  

F.2.1  Général i tés  

I l  convien t  que  les  vendeurs  de  BCS fou rn issent  un  support  de  cybersécuri té  (comprenant  
l 'é l im ination  des  vu lnérabi l i tés  noto i res) ;  tou tefo is  l a  responsabi l i té  fi nale  de  l a  sécuri té  dans  
l es  cond i ti ons  de  fonctionnement  i ncombe  à  l 'u ti l i sateur du  matérie l .  

L' I SO IEC  27001  et  l ' I SO IEC  27002  donnen t  l es  bases  de  tou tes  les  normes  re lati ves  à  la  
cybersécuri té .  L'Annexe  A de  l ' I SO IEC  27001 :201 3  con tient  1 1  Arti cles  numérotés  de  5  à  1 5 ,  
qu i  fou rn issen t  un  aperçu  de  ce  qu ' i l  fau t  effectuer.  Ces  Arti cles  ne  son t  nu l lement  exhausti fs  
et  i l  est  possible  qu 'un  organ isme  pu isse  estimer que  d 'au tres  objecti fs  de  con trô le  et  des  
véri fi cations  supplémentai res  son t  nécessai res.  

F.2.2  Pol i tique  de  sécuri té  

I l  convien t  que  l 'évaluation  des  capaci tés  de  cybersécuri té  d 'un  système  so i t  effectuée  dans  
l e  cadre  de  l a  po l i t i que  de  sécuri té  de  l 'u ti l i sateur.  I l  convien t  que  la  pol i ti que  de  sécuri té  soi t  
i n tégrée  au  cah ier des  charges  du  système  décri t  dans  l ' I EC  61 069-2  par référence.  

Les  po l i t i ques  de  sécuri té  son t  conçues  pour fourn i r  une  orien tation  de  gestion  et  un  sou tien  à  
l a  sécuri té  des  i n formations  con formes  aux exigences  du  secteur et  aux d isposi ti ons  l égales  
et  rég lementai res.  

F.2.3  Autres  considérations 

L'Article  A. 1 0  de  l ' I SO IEC  27001 :201 3  énumère  un  certain  nombre  de  domaines  pour 
l esquels  i l  convien t  d 'évaluer  l e  système.  Par exemple,  i l  convien t  d 'évaluer l a  mesure  dans  
laquel le  l e  système  assure:  
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•  l a  gestion  de  la  con tinu i té  des  opérations;  

•  l a  gestion  des  modi fi cati ons,  par exemple  l a  capaci té  à  documenter l es  mod i fi cations  et  
l es  annu ler;  

•  l a  réparti t ion  des  foncti ons  (rô les)  et  des  accès  (au torisations) ,  par  exemple  l e  supervi seur 
par  rapport  à  l 'opérateur,  l ' i ngén ieur par rapport  à  la  main tenance;  

•  l a  plan i fi cation  et  l 'acceptation  du  système;  

•  l a  protecti on  con tre  les  codes  mobi les  et  malvei l l an ts,  par exemple  an tivi rus,  an ti -espion ,  
pare- feu ,  gestion  des  correcti fs ,  m ise  à  n i veau  du  système  d 'explo i tati on ,  l i s tes  no i res,  
l i s tes  blanches,  etc. ;  

•  l a  sauvegarde  et  l a  restauration ,  par exemple  au tomatique  ou  manuel le ,  complète  ou  
i ncrémentie l le ,  l ocale  ou  en  réseau ,  etc. ;  

•  l e  trai tement  des  méd ias,  par  exemple  l 'accès  ouvert  à  tous  l es  méd ias  amovibles,  l e  
verrou i l l age  de  tous  l es  ports  de  méd ias  ou  une  gestion  i n tel l i gen te  (un iquement  l es  
apparei l s  USB  de  certains  vendeurs) ;  

•  l a  su rvei l lance,  par exemple  la  protection  con tre  les  i n trusions,  l a  détection  des  i n trusions,  
l 'état  de  l a  mach ine  y  compris  l e  s tatu t  des  m ises  à  j ou r,  e tc. ;  

•  l e  con trô le  des  accès  et  la  gesti on  des  u ti l i sateurs,  par exemple  un  é lément  d ' i den ti fi cation  
comme un  objet  détenu  (cartes) ,  une  i n formation  connue  (mots  de  passe) ,  ou  ce  qu i  
caractérise  une  personne  ( i den ti fi cation  biométrique) ,  l a  gestion  des  comptes  (création ,  
suppression) ,  e tc. ;  

•  l e  con trô le  des  accès  en  réseau ,  par exemple  ports  I P  documentés,  pare-feu  sur  l e  réseau ,  
connexions  Ethernet  désacti vées  l orsqu 'el les  ne  son t  pas  spéci fiquement  exigées;  

•  l e  contrô le  des  accès  au  système  d 'explo i tation ,  par exemple  le  con trôle  de  l 'accès  aux 
u ti l i tai res  de  l i gne  de  commande;   

•  l a  possibi l i té  d 'avoi r  pour l e  BCS un  système  d 'explo i tation  sensiblement d i fféren t  de  celu i  
des  systèmes  de  bureau  de  l ' i nstal lation ,  afi n  de  rédu i re  au  maximum  le  ri sque  de  la  
présence  de  vi rus  acti fs ;  

•  l e  con trô le  des  accès  aux appl ications  et  aux  i n formations,  par exemple  la  restri ction  de  
l 'accès  à  certaines  appl i cations  de  commande  du  processus  à  des  rô les  spéci fi ques  et  l a  
restri ction  des  appl ications  de  commande  non  l i ées  au  processus  à  un  nombre  de  
personnes  encore  pl us  restre in t;  

•  l ' i n formatique  mobi le  et  l e  té létravai l ,  par exemple  l a  sécu ri té  de  la  connexion  sans  f i l ,  
l 'accès  aux apparei l s  mobi les,  l a  commande  des  appl icati ons  su r l es  apparei l s  mobi les;  

•  l es  con trôles  cryptog raph iques,  par  exemple  le  ch i ffrement  des  d isques  et  des  messages,  
etc. ;  

•  l a  sécu ri té  en  termes  de  développement  et  de  processus  de  support,  par exemple  l e  
vendeur d ispose-t- i l  d 'une  pol i ti que  défi n ie  de  cycle  de  vie  de  l a  conception  de  l a  sécuri té ,  
et  cette  pol i ti que  est-el le  su ivie;  

•  l a  gesti on  de  l a  vu lnérabi l i té  techn ique;  

•  l a  gesti on  des  i nciden ts  de  sécuri té  re lati fs  aux  i n formations;  

•  l a  gestion  de  la  con tinu i té  des  opérations;  

•  l a  con formi té  avec les  exi gences  légales.  
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