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INTERNATIONAL ELECTROTECHNICAL COMMISSION  

____________ 

 
ELECTROMAGNETIC COMPATIBILITY (EMC)  –  

 
Part  1 -2:  General  – Methodology for the achievement  of  functional  safety 
of  electrical  and  electronic  systems including  equipment  wi th  regard  to  

electromagnetic phenomena 
 

FOREWORD 

1 )  The  I n ternati onal  E l ectrotechn i cal  Commiss i on  ( I EC)  i s  a  worl dwide  o rgan i zati on  fo r  s tandard i zati on  compri s i ng  
al l  nati onal  e l ectrotechn i cal  comm i ttees  ( I EC  Nati onal  Comm i ttees) .  The  object  o f  I EC  i s  to  promote  
i n ternati onal  co-operati on  on  al l  questi ons  concern i ng  s tandard i zati on  i n  the  e l ectri cal  and  e l ectron ic  f i e l ds .  To  
th i s  end  and  i n  add i t i on  to  other acti vi t i es ,  I EC  publ i shes  I n ternati onal  Standards ,  Techn i cal  Speci fi cati ons ,  
Techn i cal  Reports ,  Publ i cl y  Avai l abl e  Speci f i cat i ons  (PAS)  and  Gu i des  (hereafter  re ferred  to  as  “ I EC  
Publ i cati on (s) ”) .  The i r  preparat i on  i s  en trusted  to  techn i cal  comm i ttees;  any I EC  Nati onal  Commi ttee  i n terested  
i n  the  subject  deal t  wi th  may part i ci pate  i n  th i s  preparatory  work.  I n ternati onal ,  g overnmen tal  and  non -
governmen tal  organ i zat i ons  l i ai s i ng  wi th  the  I EC  al so  parti c i pate  i n  th i s  preparati on .  I EC  co l l aborates  cl ose l y  
wi th  the  I n ternat i onal  Organ i zati on  for  Standard i zati on  ( I SO)  i n  accordance  wi th  cond i t i ons  determ ined  by  
ag reement  between  the  two  organ i zati ons .  

2 )  The  formal  deci s i ons  or  ag reemen ts  o f  I EC  on  techn i cal  matters  express,  as  nearl y  as  poss ibl e,  an  i n ternat i onal  
consensus  o f  opi n i on  on  the  re l evan t  subjects  s i nce  each  techn i cal  comm i ttee  has  represen tati on  from  al l  
i n terested  I EC  Nati onal  Commi ttees.   

3 )  I EC  Publ i cati ons  have  the  form  of  recommendati ons  for  i n ternati onal  u se  and  are  accepted  by I EC  Nati onal  
Commi ttees  i n  that  sense.  Wh i l e  al l  reasonable  e fforts  are  made  to  ensu re  that  the  techn i cal  con ten t  of  I EC  
Publ i cati ons  i s  accu rate ,  I EC  cannot  be  hel d  responsi bl e  for  the  way i n  wh i ch  they are  used  or  for  any 
m i s i n terpretati on  by  any end  u ser.  

4)  I n  order to  promote  i n ternati onal  u n i form i ty,  I EC  Nati onal  Commi ttees  undertake  to  appl y  I EC  Publ i cati ons  
transparen tl y  to  the  maximum  exten t  poss i bl e  i n  thei r  nat i onal  and  reg i onal  publ i cati ons .  Any d i vergence  
between  any I EC  Publ i cati on  and  the  correspond i ng  nati onal  or  reg i onal  publ i cati on  shal l  be  cl earl y  i nd i cated  i n  
the  l atter.  

5 )  I EC  i tsel f  does  not  provi de  any attestat i on  o f  con form i ty.  I ndependen t  cert i f i cati on  bod ies  provi de  con form i ty  
assessmen t  servi ces  and ,  i n  some  areas,  access  to  I EC  marks  of  con form i ty.  I EC  i s  no t  responsi bl e  for  any  
servi ces  carri ed  ou t  by i ndependen t  certi f i cati on  bod i es .  

6)  Al l  u sers  shou ld  ensu re  that  they have  the  l atest  ed i t i on  o f  th i s  publ i cati on .  

7)  No  l i abi l i ty  shal l  attach  to  I EC  or  i ts  d i rectors,  employees,  servan ts  or  agen ts  i ncl ud i ng  i nd i vi dual  experts  and  
members  o f  i ts  techn i cal  comm i ttees  and  I EC  Nati onal  Commi ttees  for  any personal  i n j u ry,  property  damage  or  
o ther  damage  o f  any natu re  whatsoever,  whether  d i rect  or  i nd i rect ,  o r  for  costs  ( i ncl ud i ng  l egal  fees)  and  
expenses  ari s i ng  ou t  o f  the  publ i cati on ,  u se  o f,  o r  re l i ance  upon ,  th i s  I EC  Publ i cati on  or  any o ther  I EC  
Publ i cati ons .   

8 )  Atten t i on  i s  d rawn  to  the  Normati ve  references  ci ted  i n  th i s  publ i cati on .  Use  o f  the  referenced  publ i cati ons  i s  
i nd i spensable  for  the  correct  appl i cati on  o f  th i s  publ i cati on .  

9 )  Atten t i on  i s  d rawn  to  the  poss ib i l i ty  that  some  of  the  e l emen ts  o f  th i s  I EC  Publ i cati on  may be  the  subj ect  o f  
paten t  r i gh ts .  I EC  shal l  no t  be  he l d  responsi bl e  for  i den ti fyi ng  any or  a l l  such  paten t  ri g h ts .  

I n ternational  Standard  IEC  61 000-1 -2  has  been  prepared  by techn ical  commi ttee  77:  
E lectromagnetic  compatibi l i ty.  

I t  has  the  status  of  a  basic  safety  publ ication  i n  accordance  wi th  I EC  Gu ide  1 04.  

Th is  f i rst  ed i t i on  cancels  and  replaces  the  second  ed i ti on  of  I EC  TS  61 000-1 -2  publ i shed  i n  
2008.  Th is  ed i t ion  consti tu tes  a  techn ical  revis ion .  

Th is  ed i t ion  i ncludes  the  fo l lowing  s ign i fi can t  techn ical  changes  wi th  respect  to  the  previous  
ed i ti on :  

•  Al i gnment  wi th  the  changes  done  i n  the  l atest  ed i t ion  of  the  functional  safety  standard  
IEC  61 508.  
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•  Complete  review wi th  regard  to  transform ing  th is  document  i n to  an  I n ternational  Standard  
( i nstead  of  the  previous  ed i t ion  as  Techn ical  Speci fi cation ) .  

•  New structu re  of  Annex B.  

The  text  o f  th i s  s tandard  i s  based  on  the  fo l l owing  documents:  

FDIS  Report  on  vo ti ng  

77/51 3/FDIS  77/51 9/RVD  

 
Fu l l  i n formation  on  the  voti ng  for  the  approval  o f  th i s  s tandard  can  be  found  i n  the  report  on  
voting  i nd icated  i n  the  above  table.  

Th is  publ i cation  has  been  drafted  i n  accordance  wi th  the  ISO/IEC  Di recti ves,  Part  2 .  

A l i s t  o f  al l  parts  i n  the  IEC  61 000  series,  publ i shed  under the  general  t i t l e  Electromagnetic 
compatibility (EMC),  can  be  found  on  the  IEC  websi te.  

The  commi ttee  has  decided  that  the  con ten ts  of  th i s  publ i cation  wi l l  remain  unchanged  un ti l  
the  stabi l i ty  date  i nd icated  on  the  I EC  web  s i te  under "h ttp: //webstore. i ec. ch"  i n  the  data 
re lated  to  the  speci fi c  publ i cation .  At  th i s  date,  the  publ ication  wi l l  be   

•  recon fi rmed,  

•  wi thdrawn ,  

•  replaced  by a  revised  ed i t i on ,  or  

•  amended .  

 

IMPORTANT – The  'colour inside'  logo  on  the  cover page of  th is  publ ication  ind icates  
that  i t  contains  colours  which  are  considered  to  be usefu l  for  the  correct  
understanding  of  i ts  contents.  Users  shou ld  therefore print  th is  document  using  a  
colour  printer.  
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INTRODUCTION  

I EC  61 000  i s  publ i shed  i n  separate  parts  accord ing  to  the  fo l lowing  structu re:  

Part  1 :  General  

General  considerations  ( i n troduction ,  fundamental  pri nciples)  

Defin i ti ons,  term inology 

Part  2:  Envi ronment  

Descripti on  of  the  envi ronment  

Classi fi cati on  of  the  envi ronment  

Compatibi l i ty  l evels  

Part  3:  Limi ts  

Emission  l im i ts  

Immun i ty  l im i ts  ( i nsofar as  they do  not  fal l  under the  responsibi l i ty  o f  the  product  commi ttees)  

Part  4:  Testing  and  measurement  techniques 

Measurement  techn iques  

Testi ng  techn iques  

Part  5:  Instal lation  and  mi tigation  gu idel ines  

I nstal lation  gu idel i nes  

M i ti gation  methods  and  devices  

Part  6:  Generic  standards 

Part  9:  Miscel laneous 

Each  part  i s  fu rther subd ivided  i n to  several  parts,  publ i shed  e i ther  as  i n ternational  standards,  
techn ical  speci fi cations  or techn ical  reports,  some  of  wh ich  have  al ready been  publ i shed  as  
sections.  Others  wi l l  be  publ i shed  wi th  the  part  number fo l l owed  by a  dash  and  completed  by 
a  second  number i den ti fyi ng  the  subd ivis ion  (example:  I EC  61 000-3-1 1 ) .  

Particu lar considerations for  IEC 61 000-1 -2  

The  aim  of  th i s  i n ternational  s tandard  wi th  regard  to  EMC and  functional  safety i s  to  address  
the  possible  effects  of  e lectromagneti c  d istu rbances  on  safety-related  systems  and  to  speci fy 
requ i rements  for  the  re levan t  phases  of  the  l i fecycle  of  a  safety-re lated  system.  The  objective  
i s  to  ach ieve  the  systematic  capabi l i ty  as  speci fi ed  i n  the  e lectri cal /electron ic/programmable  
e lectron ic  system  safety  requ i rements  speci fi cation  wi th  regard  to  e lectromagnetic  aspects .  

Th is  document  makes  use  of  existing  re levan t  basic  IEC  standards,  as  far  as  appropriate.  I t  
considers  the  work of  SC  65A relating  to  functional  safety  concepts  of  the  IEC  61 508  series  
and  of  TC  77  and  i ts  subcommi ttees  re lati ng  to  the  e lectromagnetic  envi ronments.  More  
detai l s  can  be  found  i n  the  publ ications  of  these  commi ttees.  
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ELECTROMAGNETIC COMPATIBILITY (EMC)  –  
 

Part  1 -2:  General  – Methodology for the achievement  of  functional  safety 
of  electrical  and  electronic  systems including  equipment  wi th  regard  to  

electromagnetic phenomena 
 
 
 

1  Scope 

Th is  part  o f  I EC  61 000  establ i shes  a  methodology for the  ach ievement  of  functional  safety 
on ly  wi th  regard  to  e lectromagnetic  phenomena.  Th is  methodology i ncludes  the  impl i cation  i t  
has  on  equ ipment  used  i n  such  systems  and  i nstal lations.  

Th is  standard:  

a)  appl i es  to  safety-related  systems  and  i nstal lations  i ncorporating  
e lectri cal /electron ic/programmable  e lectron ic  equ ipment as  i nstal l ed  and  used  under 
operati onal  cond i ti ons;  

b)  considers  the  i n fluence  of  the  e lectromagnetic  envi ronment  on  safety-re lated  systems;  

c)  i s  not  concerned  wi th  d i rect  hazards  from  e lectromagnetic  f i e l ds  on  l i ving  beings  nor  i s  i t  
concerned  wi th  safety re lated  to  breakdown  of  i nsu lation  or o ther  mechan isms  by wh ich  
persons  can  be  exposed  to  e lectrical  hazards.  

I t  main ly  covers  EMC related  aspects  of  the  design  and  appl ication  speci fi c  phases  of  safety-
related  systems  and  equ ipment  used  therein ,  and  deals  i n  parti cu lar wi th  

•  some  basic  concepts  i n  the  area of  functional  safety,  

•  the  various  EMC speci fi c  s teps  for  the  ach ievement  and  management  of  functional  safety,  

•  the  description  and  assessment  of  the  electromagnetic  envi ronment,  

•  the  EMC aspects  of  the  design  and  i n tegrati on  process,  taking  i n to  accoun t  the  process  of  
EMC safety  plann ing  on  system  as  wel l  as  on  equ ipment  l evel ,  

•  the  val idati on  and  veri fi cation  processes  regard ing  the  immun i ty against  e lectromagnetic  
d i stu rbances,  

•  the  performance  cri terion  and  some test  ph i losophy considerations  for  safety-related  
systems  and  the  equ ipment  used  therein ,  

•  aspects  re lated  to  testi ng  of  the  immun i ty of  safety-related  systems  and  equ ipment  used  
therein  against  e lectromagnetic  d istu rbances.  

Th is  I n ternational  Standard  i s  appl icable  to  e lectri cal /electron ic/prog rammable  e lectron ic  
(E/E/PE)  safety-re lated  systems  i n tended  to  comply wi th  the  requ i rements  of  I EC  61 508  
and/or associated  sector-speci fi c  functional  safety  standards.  I t  i s  i n tended  for  designers,  
manu factu rers,  i nstal l ers  and  users  of  safety-re lated  systems  and  can  be  used  as  a gu ide  by 
IEC  commi ttees.  

For safety-re lated  systems  covered  by other functional  safety  standards,  the  requ i rements  of  
th is  s tandard  shou ld  be  considered  i n  order to  i den ti fy  the  appropriate  measures  that  shou ld  
be  taken  wi th  re lation  to  EMC and  functional  safety.  

NOTE  Th i s  s tandard  can  al so  be  used  as  a  g u i de  for  cons i deri ng  EMC requ i remen ts  for  o ther  systems  havi ng  a  
d i rect  con tri bu t i on  to  safety.  
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2  Normative references 

The  fo l l owing  documents,  i n  whole  or  i n  part,  are  normati vely referenced  i n  th is  document  and  
are  i nd ispensable  for  i ts  appl ication .  For dated  references,  on ly  the  ed i tion  ci ted  appl ies.  For 
undated  references,  the  l atest  ed i t ion  of  the  referenced  document  ( i nclud ing  any 
amendments)  appl ies.  

I EC  60050-1 61 ,  International Electrotechnical Vocabulary (IEV) – Part 161: Electromagnetic 
compatibility 

I EC  TR  61 000-1 -6,  Electromagnetic compatibility (EMC) – Part 1-6: General – Guide to the 
assessment of measurement uncertainty 

I EC  TR  61 000-2-5,  Electromagnetic compatibility (EMC) – Part 2-5: Environment – 
Description and classification of electromagnetic environments 

I EC  61 000-4-X (al l  parts) ,  Electromagnetic compatibility (EMC) – Part 4: Testing and 
measurement techniques 

IEC  61 000-4-1 ,  Electromagnetic compatibility (EMC) – Part 4-1: Testing and measurement 
techniques – Overview of IEC 61000-4 series 

IEC  61 000-6-7,  Electromagnetic compatibility (EMC) – Part 6-7: Generic standards – 
Immunity requirements for equipment intended to perform functions in a safety-related system 
(functional safety) in industrial locations 

I EC  61 508  (al l  parts) ,  Functional safety of electrical/electronic/programmable electronic 
safety-related systems 

3  Terms,  defin i tions  and  abbreviations 

3.1  Terms and  defin i t ions 

For the  purposes  of  th is  document,  the  terms  and  defin i t ions  g i ven  i n  I EC  60050-1 61  as  wel l  
as  the  fo l l owing  apply.  

3.1 . 1   
degradation  (of  performance)  
undesi red  departure  i n  the  operati onal  performance  of  any device,  equ ipment  or  system  from  
i ts  i n tended  performance  

Note  1  to  en try:  The  term  "deg radati on "  can  appl y to  temporary or  permanen t  fai l u re .  

[SOURCE:  IEC  60050-1 61 :1 990,  1 61 -01 -1 9]  

3.1 .2   
electrical /electron ic/programmable  electronic  
E/E/PE 
based  on  e lectrical  and/or e lectron ic  and/or programmable  e lectron ic  technology 

Note  1  to  en try:  The  term  i s  i n tended  to  cover any and  al l  devi ces  or  systems  operati ng  on  e l ectri cal  pri nci p l es .  

EXAMPLE  E l ectri cal /e lectron i c/prog rammable  e l ectron i c  devi ces  i ncl ude  

– e l ectro-mechan i cal  devi ces  (e l ectri cal ) ;  

– so l i d -s tate  non -prog rammable  e l ectron i c  devi ces  (e l ectron i c) ;  

– e l ectron i c  devi ces  based  on  compu ter technol ogy (prog rammable  e l ectron i c) .  
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[SOURCE:  IEC  61 508-4:201 0,  3 . 2 . 1 3]  

3.1 .3   
electromagnetic  compatibi l i ty 
EMC 
abi l i ty  of  an  equ ipment  or  system  to  functi on  satisfactori l y  i n  i ts  e lectromagnetic  envi ronment  
wi thou t  i n troducing  i n to lerable  e lectromagnetic  d istu rbances  to  anyth ing  i n  that  envi ronment  

[SOURCE:  IEC  60050-1 61 : 1 990,  1 61 -01 -07]  

3.1 .4   
EMC planning  
eng ineering  method  by wh ich  EMC aspects  of  a  project  are  systematical l y  considered  and  
i nvestigated  i n  order to  ach ieve  EMC 

Note  1  to  en try:  Al l  acti vi t i es  connected  to  EMC  pl ann i ng  are  descri bed  i n  an  EMC pl an .  

3.1 .5   
E/E/PE system 
system  for  con tro l ,  protection  or  mon i toring  based  on  one  or  more  e lectrical /electron ic  
programmable  e lectron ic  (E/E/PE)  devices,  i nclud ing  al l  e lements  of  the  system  such  as  
power suppl i es,  sensors  and  other  i npu t  devices,  data h ighways  and  other commun ications  
paths,  and  actuators  and  other  ou tpu t  devices  

[SOURCE:  IEC  61 508-4:201 0,  3 . 3 .2]  

3.1 .6   
E/E/PE  system  safety i n tegri ty requ i rements  speci fication  
speci fi cation  con tain ing  the  safety  i n tegri ty requ i rements  of  the  safety  functions  that  have  to  
be  performed  by the  safety-re lated  systems  

Note  1  to  en try:  Th i s  speci f i cat i on  i s  one  part  ( the  safety  i n teg ri ty  part)  o f  the  E/E/PE  system  safety  requ i remen ts  
speci f i cat i on  (see  7 . 1 0  and  7 . 1 0 . 2 . 7  o f  I EC  61 508-1 : 201 0 ) .  

3.1 .7   
E/E/PE system  safety requ i rements  speci fication  
SSRS 
speci fi cation  con tain ing ,  for  each  safety function ,  the  safety  functi on  requ i rements  (what  the  
function  does) ,  and  the  safety i n tegri ty  requ i rements  ( the  l i ke l ihood  of  the  safety  function  
being  performed  sati sfactori l y)  that  have  to  be  performed/met by the  safety-related  systems  

Note  1  to  en try:  Th i s  note  appl i es  to  the  French  l anguage  on l y.  

3.1 .8   
(electromagnetic)  compatibi l i ty level  
speci fi ed  e lectromagnetic  d istu rbance  level  used  as  a  reference  level  for co-ord ination  i n  the  
setting  of  em ission  and  immun i ty  l im i ts  

Note  1  to  en try:  By conven ti on ,  the  compati b i l i ty  l eve l  i s  chosen  so  that  there  i s  on l y  a  smal l  probabi l i ty  that  i t  wi l l  
be  exceeded  by  the  actual  d i s tu rbance  l evel .  However,  e l ectromagneti c  compati b i l i ty  i s  ach i eved  on l y  i f  th e  
em iss i on  and  immun i ty  l evel s  are  con tro l l ed  such  that,  at  each  l ocati on ,  the  d i s tu rbance  l evel  resu l t i ng  from  the  
cumu lat i ve  em iss i ons  i s  l ower than  the  immun i ty  l evel  for  each  devi ce,  equ i pmen t  and  system  s i tuated  at  the  same  
l ocati on .  

Note  2  to  en try:  The  compati b i l i ty  l eve l  may be  phenomenon ,  t ime  or  l ocati on  dependen t.  

[SOURCE:  IEC  60050-1 61 :1 990,  1 61 -03-1 0]  
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3.1 .9   
electromagnetic  d isturbance 
any electromagnetic  phenomenon  wh ich  may degrade  the  performance  of  a  device,  
equ ipment  or  system  

Note  1  to  en try:  An  e l ectromagneti c  d i s tu rbance  may be  an  e l ectromagneti c  no i se,  an  u nwan ted  s i gnal  or  a  
change  i n  the  propagati on  med i um  i tsel f.  

[SOURCE:  IEC  60050-1 61 :1 990,  1 61 -01 -05,  mod i fied  – the  words  "  or  adversely  affect  l i vi ng  
or  i nert  matter"  have  been  deleted ]  

3.1 .1 0   
electromagnetic  envi ronment  
total i ty  of  e lectromagnetic  phenomena existi ng  at  a  g i ven  location  

[SOURCE:  IEC  60050-1 61 :1 990,  1 61 -01 -01 ]  

3.1 .1 1   
electromagnetic  in terference 
EMI  
degradation  of  the  performance  of  an  equ ipment,  transmission  channel  or  system  caused  by 
an  e lectromagnetic  d istu rbance  

Note  1  to  en try:  D i stu rbance  and  i n terference  are  respecti ve l y cause  and  e ffect .  

Note  2  to  en try:  Th i s  n ote  appl i es  to  the  French  l anguage  on l y.  

[SOURCE:  IEC  60050-1 61 :1 990,  1 61 -01 -06]  

3.1 .1 2   
element  
part  of  a  system  compris ing  a  s i ng le  component  or  any g roup of  componen ts  that  performs  
one  or  more  e lement  safety  functions.  

Note  1  to  en try:  An  e l emen t  may compri se  hardware  and /or  software.  

Note  2  to  en try:  A  typi cal  e l emen t  i s  a  sensor,  prog rammable  con tro l l er  or  f i nal  e l ement  

[SOURCE:  IEC  61 508-4:201 0,  3 . 4. 5,  modi fi ed  – the  word  "subsystem"  has  been  replaced  by 
"system"]  

3.1 .1 3   
element  safety function  
that  part  o f  a  safety function  wh ich  i s  implemented  by an  e lement  

[SOURCE:  IEC  61 508-4:201 0,  3 . 5 .3 ]  

3.1 .1 4   
equ ipment  
general  term  that  refers  to  a  wide  variety  of  possible  e lements,  modu les,  devices  and  
assembl ies  of  products  

3.1 .1 5   
equ ipment  under control  
EUC 
equ ipment,  mach inery,  apparatus  or  p lan t  used  for  manu factu ri ng ,  process,  transportati on ,  
med ical  or  other acti vi t i es  

Note  1  to  en try:  The  EUC  con tro l  system  i s  separate  and  d i st i nct  from  the  EUC.  
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Note  2  to  en try:  Th i s  note  appl i es  to  the  French  l anguage  on l y.  

[SOURCE:  IEC  61 508-4:201 0,  3 . 2 . 1 ]  

3.1 .1 6   
equ ipment  requ irements speci fication  
ERS 
equ ipment speci fi cation  covering  safety-related  requ i rements  on ly  wi th  regard  to  
e lectromagnetic  phenomena 

Note  1  to  en try:  An  equ ipmen t  requ i remen ts  speci f i cat i on  (ERS)  i s  created  for  each  i tem  of  equ i pmen t  wi th i n  the  
safety- re l ated  system .  I ncl uded  i n  each  equ i pmen t  requ i remen ts  speci fi cati on  i s  an  e l ectromagneti c  characteri s ti cs  
speci f i cat i on  based  upon  the  maximum  e l ectromagneti c  envi ronmen t  expected  over the  l i fe t ime  for  that  part i cu l ar  
i tem  o f  equ i pmen t.  

Note  2  to  en try:  Th i s  no te  appl i es  to  the  French  l anguage  on l y.  

3.1 .1 7  
fai lure  
term ination  of  the  abi l i ty o f  a  functi onal  un i t  to  provide  a  requ i red  function  or  operation  of  a  
functional  un i t  i n  any way other  than  as  requ i red  

Note  1  to  en try:  Th i s  i s  based  on  I EC  60050-1 91 : 1 990,  1 91 -04-01 ,  wi th  changes  to  i ncl ude  systemati c  fai l u res  
due  to ,  for example,  defi ci enci es  i n  speci f i cati on  or  software.   

Note  2  to  en try:  See  I EC61 508-4  for  the  re l ati onsh i p  between  fau l ts  and  fai l u res,  bo th  i n  the  I EC  61 508  seri es  
and  I EC  60050-1 91 .  

Note  3  to  en try:  Performance  o f  requ i red  functi ons  necessari l y  excl udes  certai n  behaviou r,  and  some  functi ons  
may be  speci fi ed  i n  terms  o f  behavi ou r to  be  avoi ded .  The  occu rrence  o f  such  behavi ou r i s  a  fai l u re .  

Note  4  to  en try:  Fai l u res  are  e i ther  random  ( i n  hardware)  o r  systemati c  ( i n  hardware  or  software) ,  see  I EC  61 508-
4.  

[SOURCE:  IEC  61 508-4:201 0,  3 . 6. 4,  mod i fied  – i n  Notes  2  and  4  to  en try,  the  fi gu re  and  
subclause  numbers  have  been  replaced  by IEC  61 508-4. ]  

3.1 .1 8   
fau l t  
abnormal  cond i t ion  that  may cause  a  reduction  i n ,  or  l oss  of,  the  capabi l i ty  of  a  functional  un i t  
to  perform  a requ i red  function  

Note  1  to  en try:  I EC  60050: 1 990,  1 91 -05-01 ,  defi nes  “ fau l t”  as  a  s tate  characteri sed  by  the  i nabi l i ty  to  perform  a  
requ i red  funct i on ,  excl ud i ng  the  i nabi l i ty  du ri ng  preven tati ve  mai n tenance  or  o ther  p l anned  acti ons ,  or  due  to  l ack 
o f  external  resou rces.  

[SOURCE:  ISO/IEC  2382-1 4:1 997,  1 4. 01 . 1 0 ]  

3.1 .1 9   
functional  safety 
part  o f  the  overal l  safety re lating  to  the  EUC  and  the  EUC contro l  system  that  depends  on  the  
correct  functi on ing  of  the  E/E/PE  safety-re lated  systems  and  other  ri sk reducti on  measures  

Note  1  to  en try:  I n  the  con text  o f  th i s  EMC  documen t,  fu ncti onal  safety  i s  that  part  o f  the  overal l  safety re l ati ng  to  
the  e l ectromagnet i c  envi ronmen t  i n  wh i ch  the  safety- re lated  system  exi s ts .  

[SOURCE:  IEC  61 508-4:201 0,  3 . 1 . 1 2,  mod i fi ed  – a  note  has  been  added . ]  

3.1 .20   
i nstal lation  
combination  of  equ ipment,  componen ts  and  systems  assembled  and/or erected  ( i nd ividual ly)  
i n  a  g i ven  area 
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3.1 .21   
safety function  
function  to  be  implemented  by an  E/E/PE  safety-re lated  system  or o ther ri sk reduction  
measures,  that  i s  i n tended  to  ach ieve  or  main tain  a  safe  state  for  the  EUC,  i n  respect  of  a  
speci fi c  hazardous  event  

EXAMPLE  Examples  o f  safety  fu ncti ons  i ncl ude:  

•  fu nct i ons  that  are  requ i red  to  be  carri ed  ou t  as  pos i t i ve  act i ons  to  avoi d  hazardous  s i tuati ons  ( for  example  
swi tch i ng  o ff  a  motor) ;  and  

•  fu nct i ons  that  preven t  acti ons  be i ng  taken  ( for  example  preven ti ng  a  motor  s tarti n g ) .  

[SOURCE:  IEC  61 508-4:201 0,  3 . 5 . 1 ]  

3.1 .22   
safety in tegri ty l evel  
SIL 
d iscrete  l evel  (one  ou t  o f  a  possible  four) ,  correspond ing  to  a  range  of  safety  i n tegri ty values,  
where  safety  i n tegri ty  l evel  4  has  the  h ighest  l evel  of  safety  i n tegri ty  and  safety i n tegri ty  
l evel  1  has  the  l owest  

Note  1  to  en try:  The  target  fa i l u re  measu res  for  the  fou r  safety  i n teg ri ty  l evel s  are  speci f i ed  i n  Tabl es  2  and  3  o f  
I EC  61 508-1 :201 0 .  

Note  2  to  en try:  Safety i n teg ri ty  l evel s  are  u sed  for  speci fyi ng  the  safety  i n teg ri ty  requ i remen ts  o f  the  safety 
funct i ons  to  be  al l ocated  to  the  E /E/PE  safety- re lated  systems.  

Note  3  to  en try:  A  safety  i n teg ri ty  l eve l  (S I L)  i s  not  a  property  o f  a  system ,  e l emen t  or  componen t.  The  correct  
i n terpretati on  of  the  ph rase  “SI L  n  safety- re l ated  system”  (where  n  i s  1 ,  2 ,  3  or  4)  i s  that  the  system  i s  poten ti al l y  
capable  o f  support i ng  safety  functi ons  wi th  a  safety  i n teg ri ty  l eve l  up  to  n .  

No te  4  to  en try:  Th i s  note  appl i es  to  the  French  l anguage  on l y.  

[SOURCE:  IEC  61 508-4:201 0,  3 . 5 .8]  

3.1 .23   
safety manual  for  compl iant  i tems 
document  that  provides  al l  the  i n formation  re lating  to  the  functional  safety  of  an  e lement,  i n  
respect  of  speci fied  element  safety  functi ons,  that  i s  requ i red  to  ensure  that  the  system  meets  
the  requ i rements  of  I EC  61 508  series  

3.1 .24  
safety-related  system 
designated  system  that  both  

– implements  the  requ i red  safety  functions  necessary to  ach ieve  or  main tain  a  safe  state  for  
the  EUC;  and  

– i s  i n tended  to  ach ieve,  on  i ts  own  or wi th  other E/E/PE  safety-related  systems  and  other  
ri sk reduction  measures,  the  necessary safety  i n tegri ty  for  the  requ i red  safety  functions  

Note  1  to  en try:  A  safety-re l ated  system  i ncl udes  al l  the  hardware,  software  and  support i n g  servi ces  ( for  example,  
power suppl i es)  n ecessary to  carry  ou t  the  speci fi ed  safety  fu ncti on  (sensors ,  o ther  i npu t  devi ces,  f i nal  e l emen ts  
(actuators)  and  o ther  ou tpu t  devi ces  are  therefore  i ncl uded  i n  the  safety- re l ated  system) .  

Note  2  to  en try:  For  fu rther i n formati on ,  see  I EC  61 508-4.  

[SOURCE:  IEC  61 508-4:201 0,  3 . 4. 1 ,  mod i fied  – the  orig inal  note  2  has  been  mod i fi ed . ]  

3.1 .25   
systematic  capabi l i ty 
measure  (expressed  on  a  scale  of  SC  1  to  SC  4)  of  the  con fidence  that  the  systematic  safety  
i n tegri ty  of  an  e lement  meets  the  requ i rements  of  the  speci fied  SIL,  i n  respect  of  the  speci fied  
e lement  safety function ,  when  the  e lement  i s  appl ied  i n  accordance  wi th  the  i nstructions  
speci fi ed  i n  the  compl ian t  i tem  safety manual  for  the  e lement  
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Note  1  to  en try:  Systemati c  capabi l i ty  i s  determ ined  wi th  reference  to  the  requ i rements  fo r  the  avo i dance  and  
con tro l  o f  systemati c  fau l ts  (see  I EC  61 508-2  and  I EC  61 508-3) .  

Note  2  to  en try:  What  i s  a  re l evan t  systemati c  fai l u re  mechan i sm  wi l l  depend  on  the  natu re  o f  the  e l emen t.  For 
example,  fo r  an  e l emen t  compri s i ng  so le l y  so ftware,  on l y  software  fai l u re  mechan i sms  wi l l  n eed  to  be  consi dered .  
For  an  e l emen t  compri s i ng  hardware  and  software,  i t  wi l l  be  necessary to  cons i der  both  systemati c  hardware  and  
software  fai l u re  mechan i sms.  

Note  3  to  en try:  A  systemati c  capabi l i ty  o f  SC  N  for  an  e l ement,  i n  respect  o f  the  speci f i ed  e l emen t  safety 
functi on ,  means  that  the  systemati c  safety  i n teg ri ty  o f  S I L  N  has  been  met  when  the  e l emen t  i s  appl i ed  i n  
accordance  wi th  the  i ns tructi ons  speci fi ed  i n  the  compl i an t  i tem  safety manual  for  the  e l emen t.  

Note  4  to  en try:  Th i s  documen t  on l y  speci f i es  what  needs  to  be  done  to  c l aim  a  l evel  o f  systemati c  capabi l i ty  fo r  
an  i tem  of  E /E/PE  equ ipmen t,  i n  so  far  as  e l ectromagneti c  d i s tu rbances  are  concerned .  

3.1 .26   
testing  
demonstration  by empi rical  means  that  an  implemented  so lu ti on  con forms  to  i ts  speci fi cation  

3.1 .27  
val idation  
con fi rmation  by examination  and  provis ion  of  objective  evidence  that  the  particu lar 
requ i rements  for  a  speci fi c  i n tended  use  are  fu l fi l l ed  

Note  1  to  en try:  Val i dati on  i s  the  act i vi ty  o f  demonstrati ng  that  the  safety-re l ated  system  u nder  consi derati on ,  
before  o r  after  i ns tal l ati on ,  meets  i n  al l  respects  the  SSRS  for  that  safety-re l ated  system .  Therefore,  for  example,  
EMC  val i dati on  means  con fi rm i ng  by  exam inat i on  and  provi s i on  o f  obj ecti ve  evi dence  that  the  performance  re lat i ng  
to  e l ectromagnet i c  phenomena meets  the  E /E/PE  system  safety i n teg ri ty  requ i remen ts  speci fi cat i on .  

[SOURCE:  IEC  61 508-4:201 0,  3 . 8 .2 ,  mod i fied  – note  1  from  the  orig inal  defi n i t i on  has  been  
deleted . ]  

3.1 .28   
veri fication  
con fi rmation  by examination  and  provi s ion  of  objecti ve  evidence  that  the  requ i rements  have  
been  fu l f i l l ed  

Note  1  to  en try:  I n  the  con text  o f  th i s  s tandard ,  veri f i cati on  i s  the  act i vi ty  o f  demonstrati ng  fo r  each  phase  o f  the  
re l evan t  l i fecycle ,  that,  by  anal ys i s  and /or  tests ,  for  the  speci fi c  i npu ts ,  the  de l i verables  meet  i n  al l  respects  the  
obj ecti ves  and  requ i remen ts  set  for  th i s  phase.  

Note  2  to  en try:  Example:  veri f i cati on  acti vi t i es  i ncl u de:  

•  revi ews  on  ou tpu ts  (documents  from  al l  phases  o f  the  safety l i fecycl e )  to  ensu re  compl i ance  wi th  the  obj ecti ves  
and  requ i remen ts  o f  the  phase  taki ng  i n to  accoun t  the  speci f i c  i npu ts  to  that  phase;  

•  d es i gn  revi ews;  

•  tes ts  performed  on  the  des i gned  products  to  ensu re  that  they perform  accord i ng  to  the i r  speci f i cati on ;  

•  i n teg rati on  tests  performed  where  d i fferen t  parts  o f  a  system  are  pu t  together  i n  a  s tep-by-step  manner  and  by  
the  performance  o f  immun i ty  tests  agai nst  e l ectromagnet i c  d i s tu rbances  to  ensu re  that  al l  parts  work together  
i n  the  speci fi ed  manner.  

[SOURCE:  IEC  61 508-4:201 0,  3 . 8 . 1 ,  mod i fied  – a  note  1  has  been  added  and  the  example  
from  the  ori g i nal  defi n i t i on  has  been  made  i n to  Note  3 . ] ]  

3.2  Abbreviations 

AM  Ampl i tude  modu lation  

CRC Cycl ic  redundan t  check 

CW Continuous  wave  

DS  (performance  cri terion )  “defi ned  state”,  see  8 . 4.2  

ECC Error  correction  codes  

EDC Error detection  codes  

EM  E lectromagnetic  
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EMI  E lectromagnetic  i n terference  

ERS Equ ipment  requ i rement  speci fi cation  

ESD  E lectrostati c  d ischarge  

ETA Event  tree  analysis  

EUC Equ ipment  under con tro l  

EUT Equ ipment  under test  

FMEA Fai l u re  modes  and  effect  analysis  

FMECA Fai l u re  modes  effects  and  cri t i cal i ty  analysis  

FTA Fau l t  tree  analysis  

HEMP H igh  al t i tude  e lectromagnetic  pu lse  

HF H igh  frequency 

HPEM  H igh  power e lectromagnetics  

HR H igh ly  recommended  

ISM  I ndustrial ,  scien ti f i c  and  med ical  

LF  Low frequency 

M  Mandatory 

PLC Power l i ne  commun ications  

PLT Power l i ne  te lecommun ications  

PM  Pu lse  modu lation  

R  Recommended  

RAM  Random  access  memory 

RF Rad io  frequency 

ROM  Read  on ly  memory 

SC  Systematic  capabi l i ty  

SI L Safety  i n tegri ty  l evel  

SSRS System  safety requ i rement  speci fi cation  

UPS Un in terruptable  power system  

4 General  considerations 

4.1  General  

The  function  of  e lectrical  or  e lectron ic  safety-re lated  systems  shal l  not  be  affected  by external  
i n fl uences  i n  a  way that  cou ld  l ead  to  an  unacceptable  ri sk of  harm  to  persons  and/or 
envi ronment.  Acceptable  performance  wi th  respect  to  e lectromagnetic  d istu rbances  i s  
therefore  necessary.  A comprehensive  safety analysis  shal l  i nclude  the  effects  of  
e lectromagnetic  d istu rbances.  

I EC  61 508  has  the  status  of  a  basic  safety publ ication  accord ing  to  I EC  Gu ide  1 04  and  deals  
wi th  the  topic  of  functional  safety of  e lectri c/e lectron ic/programmable  e lectron ic  (E/E/PE)  
safety-related  systems.  I t  sets  the  overal l  requ i rements  to  ach ieve  functional  safety.  However,  
i t  does  not  g i ve  detai led  requ i rements  re lati ng  to  effects  of  e lectromagnetic  d istu rbances.  Th is  
part  o f  I EC  61 000  g ives  gu idance  to  deal  wi th  the  effects  of  e lectromagnetic  d istu rbances  on  
safety-re lated  systems,  and  on  equ ipment  i n tended  to  be  used  i n  safety-re lated  systems.  

The  concept  of  I EC  61 508  i s  based  on  a  safety l i fecycle  model  (see  Figure  1 ) .  The  concept 
comprises  acti vi t ies  du ring  appl ication -speci fi c  phases  and  acti vi ti es  re lati ng  to  the  concept,  
design ,  implementation ,  operation ,  main tenance  and  decommission ing  of  the  safety-related  
system.  The  i n terface  between  the  earl i er  appl i cation -speci fi c  phases  and  the  design  phase  i s  
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the  E/E/PE  system  safety requ i rements  speci fi cation  (SSRS) .  Th is  SSRS shal l  speci fy  al l  
re levan t  requ i rements  of  the  i n tended  appl ication(s) ,  i n  order  to  ach ieve  the  requ i red  
functional  safety.  

The  safety-re lated  system  in tended  to  implement the  speci fi ed  safety  function (s)  shal l  comply 
wi th  the  requ i rements  of  the  SSRS.  Equ ipment  (or  e lements,  see  3 . 1 . 1 2)  i n tended  for  use  i n  
that  system  shal l  fu l f i l  the  re levan t  requ i rements  deri ved  from  the  SSRS and  g i ven  i n  the  ERS 
(see  Table  1 ) .  

Table  1  – E/E/PE system  safety requ irements  speci fication ,   
i n terfaces and  responsibi l i t ies  accord ing  to  IEC 61 508 

I n terface  Responsibi l i ti es  

Appl i cati on  (system  l evel )  E /E /PE  system  safety requ i remen ts  speci fi cat i on  

a)  Def i n i t i on  o f  safety-re l ated  functi on ,  based  on  a  ri sk assessmen t  o f  the  
i n tended  appl i cat i on  ( I EC  61 508)  (wh i ch  fu ncti on  may cause  a  dangerous  
fai l u re)  

b)  Se l ecti on  o f  appropri ate  S I L  ( requ i red )  based  on  a  ri sk assessmen t  o f  the  
i n tended  appl i cat i on  ( I EC  61 508)  

c)  Def i n i t i on  o f  the  envi ronmen t  i n  wh i ch  the  system  i s  i n tended  to  work 
( I EC  61 508,  I EC  61 000-2-5)  

E /E /PE  equ i pmen t  i n tended  for  
u se  i n  a  safety- re l ated  system  

The  equ i pmen t  manu factu rer  shal l  fu l f i l  th e  re l evan t  requ i remen ts  o f  the  ERS.  
Th i s  i ncl udes:  ensu ri ng  that  there  i s  adequate  con fi dence  that  
e l ectromagneti c  d i s tu rbances  wi l l  n o t  resu l t  i n  dangerous  systemati c  fai l u res  
(systemati c  capabi l i ty  wi th  respect  to  e l ectromagneti c  d i s tu rbances) ;  and  
produci ng  evi dence  that  appropri ate  methods  and  techn i ques  have  been  
employed .  
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NOTE  1  The  d i ag ram  shows  a  s impl i f i ed  overvi ew o f  the  re l at i onsh i p  between  I EC  61 508  and  I EC  61 000-1 -2 .  
I ssues  o f  e l ectromagneti c  d i s tu rbances  may need  carefu l  cons i derat i on  du ri ng  safety  l i fecycl e  s tages  o ther  than  
covered  by  I EC  61 000-1 -2,  for  example  main tenance  act i vi t i es  fo r  e l ectromagneti c  characteri s ti cs  may be  requ i red  
du ri ng  the  “u se-of-equ i pment”  phase  to  ensu re  con ti nued  safety- re l ated  system  performance.  

NOTE  2  Veri f i cat i on  and  management  o f  functi onal  safety  are  not  shown  i n  the  d i ag ram  bu t  i t  i s  re l evan t  to  al l  
l i fecycl e  phases.  

Figure  1  – Relationsh ip  between  IEC  61 000-1 -2   
and  the  simpl i fied  safety l i fecycle  as  per  IEC 61 508 
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4.2  Considerations  wi th  regard  to  electromagnetic  phenomena 

The  correct  operation  of  a  safety-related  system  depends  on  several  factors.  IEC  61 508  
con tains  the  overal l  consideration  for  safety-re lated  systems.  The  speci fi c  aspects  re lated  to  
e lectromagnetic  d istu rbances  are  considered  i n  th is  s tandard .  

These  aspects  comprise:  

– the  e lectromagnetic  envi ronment  (see  Clause  6)  

•  assessing  envi ronment  i n formation ,  

•  deri vi ng  test  l evels  and  methods,  

•  considerati ons  on  e lectromagnetic  phenomena and  safety i n tegri ty  l evels  (SILs) ;  

– the  e lectromagnetic  aspects  of  the  design  and  i n tegration  processes  (see  Clause  7)  

•  system  level ,  

•  equ ipment  l evel ;  

– veri f i cation /val idation  for functional  safety wi th  respect  to  e lectromagnetic  phenomena 
(see  Clause  8)  

•  veri fi cation  and  val idation  processes,  

•  performance  cri teria  and  test  ph i l osophy;  

– immun i ty testi ng  wi th  regard  to  functional  safety (see  Clause  9)  

•  considerations  on  test  methods  and  levels,  

•  considerations  on  immun i ty  testi ng  wi th  regard  to  systematic  capabi l i ty.  

Fi gure  2  shows  the  mu tual  relationsh ip  between  these  aspects  as  wel l  as  those  treated  wi th i n  
I EC  61 508.  Though  the  E/E/PE  system  safety requ i rements  speci fi cation  i s  primari l y  an  
aspect  of  I EC  61 508  i t  shal l  consider  the  ou tcome  of  an  assessment  of  the  e lectromagnetic  
envi ronment  i n  wh ich  the  safety-re lated  system  i s  i n tended  to  be  operated .  
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NOTE  (Reference  no . )  refers  to  re l ated  cl auses/subclauses  i n  th i s  document.  

Figure  2  – Basic  approach  to  ach ieve functional   
safety on ly wi th  regard  to  electromagnetic  phenomena 

5  Achievement  of  functional  safety 

5.1  General  

The  ach ievement  of  functional  safety  requ i res  an  understand ing  of  some  basic  terms  and  
concepts  wi th in  the  area of  functional  safety,  these  being :  

– safety l i fecycle:  necessary acti vi ti es  i nvolved  i n  the  implementation  of  safety-re lated  
systems,  occu rri ng  du ring  a  period  of  t ime  that  s tarts  at  the  concept  phase  and  f i n ishes  
when  the  safety-re lated  system  i s  no  l onger avai lable  for  use  (see  5. 2) ;  
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– safety  i n tegri ty:  i t  i s  the  probabi l i ty  of  a  safety-related  system  to  sati sfactori l y  perform  the  
requ i red  safety  functi ons  under al l  s tated  cond i ti ons  wi th in  a  stated  period  of  t ime  (see  
5 . 3) .  

NOTE  I EC  61 000-1 -2  does  not  deal  wi th  al l  phases  o f  the  who l e  l i fecycl e  (see  al so  Fi gu re  1 ) .  

5.2  Safety l i fecycle  

The  overal l  l i fecycle  re levant  for  the  functional  safety  of  safety-re lated  E/E/PE  systems  i s  
defi ned  i n  I EC  61 508,  and  Fi gu re  1  shows  a  s impl i fied  vers ion .  

For  safety-re lated  E/E/PE  systems,  the  E/E/PE  system  safety requ i rements  speci fi cati on  i s  
wi th in  the  scope  of  I EC  61 508.  I t  i s  also  partl y wi th in  the  scope  of  I EC  61 000-1 -2  for  the  
speci fi cation  of  the  e lectromagnetic  envi ronmental  cond i t ions.  

The  overal l  design  process  and  the  necessary design  features  to  ach ieve  functional  safety  of  
safety-re lated  E/E/PE  systems  are  defined  i n  I EC  61 508.  Th is  i ncludes  requ i rements  for 
design  featu res  that  make  the  safety-re lated  system  to leran t  against  e lectromagnetic  
d istu rbances.  

The  phases  of  design ,  implementation ,  val idation ,  commission ing  and  modi fi cation  of  safety-
related  E/E/PE  systems  are  covered  by the  scopes  of  both  IEC  61 508  and  I EC  61 000-1 -2.  
IEC  61 508  comprises  al l  aspects  re levan t  for  functional  safety  and  I EC  61 000-1 -2  deals  wi th  
the  aspects  re lated  to  e lectromagnetic  phenomena.  

Operati on ,  main tenance  and  decommission ing  of  safety-related  E/E/PE  systems  are  wi th in  the  
scope  of  the  IEC  61 508  series.  

For E/E/PE  equ ipment  (or  e lements)  used  i n  safety-re lated  systems  wi th in  the  scope  of  
IEC  61 508,  the  approach  to  deal  wi th  aspects  re lated  to  e lectromagnetic  phenomena i s  
d i fferen t  from  that  used  for  safety-related  systems.  

The  i n tended  state/cond i t i on  that  equ ipment  goes  to  and/or  main tains  upon  the  occurrence  of  
a  fau l t  shal l  be  speci fied .  For example,  th i s  speci fi cation  cou ld  be  s imply  a  statement  that  the  
equ ipment  wi l l  provide  a  speci fied  ou tpu t  s i gnal  upon  detection  of  an  equ ipment  fau l t.  

Th is  speci fied  behaviour  of  equ ipment  shal l  be  considered  during  several  of  the  l i fecycle  
phases  of  the  equ ipment.  These  i nclude  the  concept,  overal l  plann ing ,  design  and  
development,  i n tegration ,  operation  and  main tenance,  val idation ,  and  mod i fi cation  phases.  
The  hazard  and  ri sk analysis ,  overal l  safety  requ i rements,  and  safety requ i rements  al l ocation  
phases  do  not  apply  at  the  equ ipment  l evel .  

5.3  Safety in tegri ty 

The  fai l u re  or  mal function  of  a  safety-related  system  due  to  an  e lectromagnetic  d istu rbance  
wi th  a  g i ven  streng th  i s  systematic.  Measures  taken  to  con tro l  EMC-related  dangerous  fai l u res  
of  systems  shal l  be  regarded  as  part  o f  the  systematic  capabi l i ty  of  the  system  in  question ,  
and  need  to  be  i n tegrated  i n to  the  IEC  61 508  l i fecycle  as  necessary.  

Any e lement  that  has  been  demonstrated  to  meet  the  requ i rements  of  the  IEC  61 508  series  
concern ing  systematic  safety  i n tegri ty  wi th  respect  to  a  particu lar e lement  safety  function  i s  
said  to  have  a  corresponding  systematic  capabi l i ty  (SC) .  Th is  on ly  appl i es  when  the  e lement 
i s  used  i n  accordance  wi th  the  i nstructi ons  i n  i ts  safety  manual  for  compl ian t  i tems.  

The  EMC i n formation  necessary to  i n tegrate  e lements  i n to  the  i n tended  appl ication  shal l  be  
i ncluded  i n  thei r  safety  manuals  for  compl ian t  i tems.  
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5.4  Speci fic  steps  for  the  ach ievement  of  functional  safety wi th  regard  to  
electromagnetic  d isturbances 

To  ach ieve  functi onal  safety,  the  fo l l owing  actions  wi th  regard  to  e lectromagnetic  i n fl uences  
shal l  be  undertaken :  

a)  determine  the  structu re,  design  and  i n tended  functions  of  the  planned  or  existing  safety-
related  system;  

b)  describe  the  re levan t  e lectromagneti c  envi ronment  i n  wh ich  the  safety-re lated  system  i s  
i n tended  to  be  used  over i ts  l i fecycle  (see  6. 1 ) ;  

c)  determ ine  the  physical  and  cl imatic  envi ronments  and  the  degradation  due  to  normal  use  
and  foreseeable  m isuse  wi th  respect  to  e lectromagnetic  aspects  i n  wh ich  the  safety-
related  system  i s  i n tended  to  be  used  over i ts  l i fecycle;  

d )  implement  EMC aspects  i n  the  design  process  (see  Clause  7)  o f  safety-related  systems  
(see  7. 3) ;  

e)  perform  veri fi cation /val idation  wi th  respect  to  e lectromagnetic  d i stu rbances  for  functional  
safety (see  Clause  8) ;  

f)  mod i fy the  design  or  i nstal lation  measures,  i f  necessary;  

g )  produce  EMC speci fi c  operation  and  main tenance  i nstructions  to  ensure  the  speci fi ed  
functi onal  safety over time  ( these  i nstructi ons  wou ld  be  added  to  the  safety  manual  for 
compl ian t  i tems) .  

5.5  Management  of  EMC for functional  safety 

5.5.1  General  

The  requ i rements  of  5. 5  i nd icate  acti vi t i es  that  are  necessary for  the  management  of  
functi onal  safety  performance  of  safety-related  systems  wi th  respect  to  e lectromagnetic  
phenomena.  These  management  acti vi t ies  for  safety-related  systems  are  described  at  the  
system  l evel ,  however acti vi t ies  at  the  e lement  l evel  are  described  where  necessary.  

5.5.2  Management  of  functional  safety performance wi th  respect  to  electromagnetic  
phenomena at  system  level  

An  organ isati on  wi th  responsibi l i ty  for  demonstrating  the  EMC of  a  safety-re lated  system  or 
equ ipment,  or  for  any of  the  acti vi t ies  wi th in  the  scope  of  th is  document,  shal l  appoin t  one  or  
more  persons  to  take  overal l  responsibi l i ty  for  

•  the  system  or e lement,  or  for  al l  re levan t  acti vi t ies;  

•  coord inati ng  acti vi ti es  for  performance  wi th  respect  to  e lectromagnetic  d i stu rbances;  

•  the  i n terfaces  between  those  acti vi t i es  and  other acti vi t i es  carri ed  ou t  by  other 
organ izations;  

•  carryi ng  ou t  al l  the  requ i rements  of  5 . 5;  and  

•  ensuring  that  EMC i s  su ffi cien t  and  demonstrated  i n  accordance  wi th  the  objectives  and  
requ i rements  of  th is  document.  

The  responsibi l i ty  for  coord ination ,  and  for  overal l  EMC for  functional  safety,  shal l  be  
i den ti f ied  and  reside  i n  one  or  a  smal l  number of  persons  wi th  su ffi ci en t  management  
au thori ty.  However the  responsibi l i ty for  sub-aspects  may be  delegated  to  others,  particu larl y  
to  those  wi th  re levan t  experti se  on  that  special  aspect.  

For those  acti vi t ies  for  wh ich  the  organ isation  i s  responsible,  the  po l i cy and  strategy for 
ach ieving  functional  safety wi th  respect  to  e lectromagnetic  phenomena shal l  be  du ly speci fi ed  
i n  a  comprehensive  plan ,  together wi th  the  means  for  evaluating  thei r  ach ievement,  and  the  
means  by wh ich  they are  commun icated  wi th in  the  organ izati on .  
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Al l  persons,  departments  and  sub-con tractors  responsible  for  carrying  ou t  safety-related  
acti vi ti es  for performance  wi th  respect  to  e lectromagnetic  phenomena shou ld  be  i den ti fi ed .  
Thei r  responsibi l i t i es  shal l  be  fu l l y  and  clearly  commun icated  to  them.  Where  appropriate  
other  persons,  departments  and  organ izations,  wh ich  cou ld  i n fl uence  the  safety-related  
performance  ach ieved  by the  system,  shal l  be  made  aware  of  these  responsibi l i t i es.  

The  i nd ividuals  who  have  responsibi l i ty  for  one  or more  of  the  acti vi t ies  wi th in  the  scope  of  
th is  document,  shal l ,  i n  respect  of  those  acti vi t i es  for  wh ich  they have  responsibi l i ty,  speci fy 
al l  management  and  techn ical  acti vi t i es  that  are  necessary to  ensure  the  ach ievement  and  
demonstration  of  functional  safety  performance  wi th  respect  to  e lectromagnetic  phenomena of  
the  safety-re lated  systems.  Th is  i ncludes  the  selected  measures,  techn iques  and  tests  used  
to  meet  the  requ i rements  of  th is  document.  

As  part  o f  the  functional  safety  management  acti vi t i es,  procedures  shal l  be  speci fi ed  for  
ensuring  that  al l  persons  i nvolved  i n  any acti vi ty  wi th in  the  scope  of  th i s  document  have  the  
appropriate  trai n i ng ,  techn ical  knowledge,  experience  and  qual i fi cati ons,  accred i ted  as  
necessary,  re levan t  to  the  speci fi c  du ties  that  they have  to  perform.  These  procedures  shal l  
defi ne  what i n formation  i s  to  be  commun icated  between  i n terfaces,  and  what  form  the  
commun ication  shal l  take.  I n  add i ti on ,  the  procedures  shal l  document  how cases  of  reported  
e lectromagnetic  d i stu rbances  on  the  safety-re lated  system  are  analysed  for  thei r  re levance  to  
the  systems  or  acti vi t i es  for  wh ich  the  organ isation  i s  responsible,  and  that  recommendations  
are  made  to  m in im ise  the  probabi l i ty  of  a  recu rrence.  Procedures  shal l  be  speci fi ed  for 
ensuring  prompt  fo l low-up  and  sati sfactory resolu tion  of  re levant  recommendations  re lati ng  to  
safety-related  systems,  i nclud ing  those  ari s ing  from  veri f i cation ,  val i dation  and  i nciden t  
reporting  and  analysis .  

Organ izati ons  shal l  main tain  a  system  to  i n i ti ate  changes  as  a  resu l t  o f  defects  re levant  to  
e lectromagnetic  phenomena being  detected  i n  safety-related  systems  or  equ ipment  for  wh ich  
they are  responsible  and ,  i f  they are  unable  to  make  the  changes  themselves,  to  i n form  users  
of  the  need  for  mod i fi cation  i n  the  event  of  the  defect  affecting  safety.  

NOTE  More  i n formati on  on  managemen t  o f  fu ncti onal  safety i s  g i ven  i n  I EC  61 508-1 .  

5.5.3  Management  of  functional  safety performance wi th  respect  to  electromagnetic  
phenomena at  element  suppl ier  level  

I n  general ,  a  safety-re lated  system  i s  a  combination  of  a  number of  e lements  i n tegrated  
together to  provide  one  or  more  safety  functi ons,  and  possibly  add i ti onal  non-safety-related  
functions.  The  functional  and  performance  requ i rements  of  i nd i vidual  e lements  may be  
speci fied  and  designed  as  a  bespoken  product  or  procured  as  a  commercial  o ff  the  shel f  
product.  Suppl iers  provid ing  products  or services  to  an  organ ization  having  overal l  
responsibi l i ty  for  one  or  more  activi t i es  wi th in  the  scope  of  th is  document  shal l  del i ver 
products  or  services  as  speci fied  by that  organ ization .  

Where  the  e lement i s  bespoken ,  the  overal l  responsibi l i ty  for  management of  performance  
wi th  respect  to  e lectromagnetic  phenomena of  the  e lement  safety  function  i s  that  defined  i n  
5 . 5.2 .  

For non-bespoken  elements,  the  suppl ier  i s  responsible  for  assessing  and  detai l i ng  the  
performance  of  the  product  i n  accordance  wi th  the  requ i rements  speci fied  i n  th is  s tandard .  
The  organ isation  shal l  implement  procedures  for  ensuring  that  the  performance  of  the  
e lement,  obtained  th rough  the  val i dati on  process,  i s  su i tably documented  i n  a  safety  manual  
and  that  th is  i n formation  i s  made  avai lable  to  al l  poten tial  users  of  the  product.  
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6 Electromagnetic  environment  

6.1  General  

The  e lectromagnetic  envi ronment  i s  defined  as  the  total i ty  of  e lectromagnetic  phenomena 
existi ng  at  a  parti cu lar  l ocation .  These  phenomena can  vary over t ime.  I n formation  on  the  
e lectromagnetic  envi ronment  shal l  be  avai lable  i n  the  E/E/PE  system  safety  requ i rements  
speci fi cation  (see  Figu re  2) .  The  e lectromagnetic  envi ronment i s  i n fl uenced  by,  for  example:  

•  f i xed  and  moving  sou rces  of  e lectromagnetic  energy,  

•  l ow,  med ium  and  h igh  vol tage  equ ipment,  

•  con tro l ,  s ignal l i ng ,  commun icati on  and  power systems,  

•  i n ten tional  rad iators,  

•  physical  processes  (e . g .  atmospheric  d i scharges,  swi tch ing  actions) ,  

•  random  or i n frequen t  transien ts,  

wh ich  al l  can  produce  d istu rbances  that  adversely  impact  the  safety-related  system  or 
e lement  under consideration .  

Table  2  g i ves  an  overview of  the  principal  e lectromagneti c  phenomena wh ich  shal l  be  
considered  for the  ach ievement of  functional  safety  for safety-related  systems.  Th is  l i s t  i s  not  
necessari l y  complete,  bu t  i t  shal l  be  used  to  beg in  the  consideration  of  e lectromagnetic  
envi ronments  that  can  impact  functional  safety.  

The  occurrence  of  several  e lectromagnetic  phenomena at  the  same time,  for  example  
harmon ics  and  un id i rectional  transien ts,  or  rad iated  fi e lds  and  ESD,  shou ld  be  taken  i n to  
accoun t.  Th is  does  not  necessari l y  mean  that  s imu l taneous  testing  i s  requ i red ;  o ther  
techn iques  and  measures  may be  preferable  (see  Annex B) .  

Table  2  – Overview of  electromagnetic  phenomena 

Electromagnetic  phenomena Sources  and  characteristi cs  

Harmon ics  

Vo l tage  ampl i tude  vari at i ons  

Vo l tage  d i ps  

Vo l tage  i n terrupti ons  

Vo l tage  u nbalance  

Vo l tage  frequency vari at i ons  

Common  mode  vo l tages  

S i gnal l i n g  vo l tage  0 , 1  kHz  to  3  kHz  

I nduced  LF 

DC  i n  AC  networks  

 

LF  magneti c  f i e l d   

LF  e l ectri c  f i e l d   

D i rect-conducted   

HF-conducted  i nduced  CW  

S i gnal l i n g  vo l tage   

Un i d i recti onal  trans i en ts   

HF-conducted  osci l l atory  trans ien ts   

Rad i ated  CW (AM  and  PM)   

Conducted  and  rad i ated  HPEM  a   
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Electromagnetic  phenomena Sources  and  characteristi cs  

H igh  al t i tude  e l ectromagneti c  pu l se  (HEMP)  b   

I n ten t i onal  EM I  c   

a   To  be  cons i dered  i n  case  o f  speci al  cond i t i ons  (see  I EC  61 000-2-1 3) .  

b  To  be  cons idered  i n  case  o f  special  cond i t i ons  (see  I EC  61 000-2-9) .  

c  To  be  cons i dered  i n  case  o f  speci al  cond i t i ons .  

 

6.2  Electromagnetic  environment  information  

Many publ ications  i nclude  basic  descriptions  of  e lectromagneti c  envi ronments  considering  the  
e lectromagnetic  phenomena and  d istu rbance  levels  typical l y  expected  i n  such  envi ronments.  
General  i n formation  abou t  the  description  and  the  levels  of  e lectromagnetic  d i stu rbances  i n  
various  locations  can  be  found  i n  the  standards  or  techn ical  reports  of  the  IEC  61 000-2  
series.  Examples  of  descriptions  of  various  envi ronments  are  g iven  i n  IEC  61 000-2-5.  These  
descriptions,  however,  are  g iven  i n  terms  of  compatibi l i ty  l evels .  

I EC  61 000-4-1  g i ves  appl icabi l i ty  assistance  and  provides  general  recommendations  
concern ing  the  choice  of  re levan t  tests  described  i n  the  IEC  61 000-4  series.  I t  i s  noted  that  
s tandards  designed  for  the  ach ievement  of  EMC,  wh ich  are  based  primari l y  on  
techn ical /economic  factors,  may not  adequately  describe  the  e lectromagnetic  envi ronment for 
the  ach ievement  of  functi onal  safety for  safety-re lated  systems.  

Table  A. 1  provides  an  example  for the  se lection  of  e lectromagnetic  phenomena to  be  
considered  when  speci fyi ng  requ i rements.  S ince  the  electromagnetic  envi ronment  does  not  
vary wi th  respect  to  the  SI L of  systems  placed  i n  an  i nstal lati on ,  most  severe  e lectromagnetic  
envi ronments  shal l  be  considered  for  al l  e lectromagnetic  functi onal  safety s i tuations.  

The  most  severe  e lectromagnetic  envi ronment  i n  wh ich  the  safety-related  system  i s  to  be  
i nstal led  shal l  be  determ ined  (e . g .  by  means  of  measurements,  assessments,  etc. )  by  e i ther  
designers,  manu facturers,  i nstal l ers  or  users  of  the  safety-related  system.  Al l  types  of  the  
e lectromagnetic  phenomena (see  Table  2)  shal l  be  considered .  The  i n formation  from  
IEC  61 000-2-5  summarized  i n  Table  A. 1  i s  presen ted  as  a  gu ide  bu t  does  not  cover the  h i gher 
d istu rbance  l evels  that  can  occur  at  some  locations.  Once  the  most  severe  e lectromagnetic  
envi ronment  i s  known ,  the  safety-related  system  designer shal l  choose  on ly equ ipment  
speci fied  by the  equ ipment  manu facturer  for  use  i n  an  e lectromagnetic  envi ronment  equal  to  
or more  severe  than  the  maximum  envi ronment.   Equ ipment  manu factu rers  typical l y speci fy 
that  thei r  equ ipment has  been  tested  to  appl icable  EMC standards  and  comply wi th  them  at  
speci fied  levels.   I f  the  known  appl ication  envi ronment  exceeds  the  equ ipment  speci fi cations,  
appropriate  means  shal l  be  appl ied  to  ensure  adequate  performance.  Such  means  cou ld  
i nclude  sh ield ing  enclosures  or  o ther techn iques  as  detai led  i n  Annex B.  

The  l evels  of  e lectromagnetic  d istu rbances  i nd icated  i n  various  EMC standards,  reports  or 
techn ical  speci fi cations  shal l  be  considered  very cau tiously  wi th  regard  to  thei r  appl i cation  for 
functional  safety.  I n  particu lar,  consideration  shal l  be  g i ven  to  the  fo l l owing :  

a)  The  e lectromagnetic  d istu rbance  levels  vary accord ing  to  a  s tati sti cal  d i stri bu tion  (see  
Fi gu re  E . 1 ) ,  and  the  l evels  shown  as  examples  i n  Table  A. 1  can  be  exceeded  i n  some 
particu lar ci rcumstances.  However,  such  ci rcumstances  may on ly  exist  i n frequen tl y  or  at  
particu lar s i tes.  I t  i s  importan t  to  establ i sh  the  l evels  of  these  d i stu rbances  for  functional  
safety pu rposes.  

b)  The  standard ised  immun i ty  test  methods,  test  l evels  and  performance  cri teria  found  i n  the  
immun i ty  test  s tandards  are  re lated  to  operational  requ i rements  and  not  to  functi onal  
safety.  I f  tests  based  on  these  test  methods  are  being  performed,  safety-related  test  l evels  
and  performance  cri teria are  to  be  defined  for  each  of  the  e lectromagnetic  phenomena ( for 
example  i n  I EC  61 000-6-7) .  
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c)  The  e lectromagnetic  characteristi cs  of  e lements  and  systems  can  degrade  wi th  age,  for 
example  th rough  physical  deg radation  of  protection  measures.  Th is  l i fecycle  aspect  of  
e lectromagnetic  i n fluences  i s  to  be  considered .  

6.3  Methodology to  assess the electromagnetic  environment  

Relevan t  and  s i gn i fi can t  i n formation  exists  wi th in  the  EMC body of  publ ications  regard ing  the  
e lectromagnetic  envi ronment  where  most  e lectrical  or  e lectron ic  equ ipment  operates.  

I n  cases  where  i nsu ffi cien t  i n formation  exists  wi th in  such  EMC publ icati ons,  al ternati ve  
acti vi t i es  shal l  be  undertaken  i n  order to  obtain  appropriate  knowledge  abou t  the  
e lectromagnetic  envi ronment  at  l ocations  of  i n terest.  Such  acti vi t i es  may i nclude:  

•  u ndertake  l i terature  review of  o ther EMC resources  to  ascertain  the  e lectromagnetic  
characteristics  of  s im i lar  l ocations  of  i n terest,  

•  u ndertake  an  e lectromagnetic  survey at  a  represen tati ve  or  at  the  said  l ocati on  of  i n terest;  
such  a  survey may consist  o f  both  a  measurement  campaign  to  determ ine  the  
characteristics  of  the  e lectromagnetic  phenomena presen t  and  an  e lectromagnetic  
analysis  to  assess  the  data and  the  characteri sti cs  of  e lectromagnetic  phenomena 
produced  by known  em i tters.  

The  i n formation  obtained  abou t  the  e lectromagnetic  envi ronment  shal l  be  assessed  such  that  
data can  be  deri ved  regard ing  

•  the  e lectromagnetic  phenomena that  cou ld  possibly  occur at  the  l ocations  of  i n terest,  

•  the  characteri stics  of  those  e lectromagnetic  phenomena,  for  example  thei r  l evels,  
frequency,  modu lati on ,  ri se  t ime,  etc.  

NOTE  1  For  au tomoti ve  and  aerospace  appl i cati ons ,  there  are  g roups  worki ng  wi th i n  the  I SO  that  have  produced  
re l evan t  i n formati on  regard i ng  EMC of  those  appl i cati ons .  Th i s  i n formati on  can  be  used  as  a  s tart i ng  po i n t  to  
describe  a  set  o f  e l ectromagneti c  envi ronmen ts  appropri ate  for  functi onal  safety  aspects .  

NOTE  2  Wi th  respect  to  su rveys  i t  i s  recogn i zed  that  any  su rvey i s  l im i ted  i n  t ime  and  l ocati ons .  Long  term  
mon i tori ng  and  data l ogg i ng  can  be  u sed  to  improve  the  con fi dence  i n  the  assessmen t  of  the  most  severe  
e l ectromagneti c  envi ronmen t.  

6.4  Deriving  test  l evels  and  methods 

After the  e lectromagnetic  characteri sti cs  have  been  establ i shed  for  a  parti cu lar  envi ronment,  
these  shal l  be  used  to  design  the  safety-re lated  systems.  Wh i le  good  design  i s  a  cri t i cal  part  
of  the  overal l  process,  i t  i s  wel l  establ i shed  that  real i stic  tests  are  requ i red  to  ensure  that  the  
safety-re lated  systems  ach ieve  thei r  SSRS.  The  IEC  EMC commun i ty  has  developed  a  
s ign i fi can t  number of  immun i ty  tests  for  equ ipment  and  systems;  these  shal l  be  considered  as  
a  starti ng  poin t  for  testi ng  of  e lectromagnetic  characteristics  for  functional  safety.  

For each  e lectromagnetic  phenomenon  establ i shed  for  a  parti cu lar  envi ronment,  the  safety-
related  system  speci fi er  shal l  i nclude  the  phenomenon  i n  the  E/E/PE  system  safety 
requ i rements  speci fi cation  and  examine  the  existing  I EC  immun i ty test  method  (using  
IEC  61 000-4-1  as  an  i n i t ial  g u ide)  to  determ ine  whether the  test  method  i s  appropriate.  The  
system  speci fi er  shal l  also  check to  see  i f  the  parameters  requ i red  to  test  to  the  
e lectromagnetic  characteristics  of  the  envi ronment  are  wi th in  thei r  suggested  ranges  for  the  
basic  immun i ty test  s tandards  (refer to  the  I EC  61 000-4  series  of  s tandards) .  

NOTE  Immun i ty  requ i remen ts ,  as  defi ned  for  example  i n  the  generi c  s tandard  I EC  61 000-6-2 ,  aim  at  support i ng  
and  ach i evi ng  su ffi ci en t  operati on  under normal  cond i t i ons .  Correspond i ng  immun i ty test  l evel s  are  deri ved  for  the  
most  frequen t  e l ectromagneti c  phenomena and  on  a  techn i cal /economic  approach  taki ng  i n to  accoun t  i ssues  of  
avai l abi l i ty  o f  the  equ ipmen t  or  system  u nder  consi derati on .  Consequen tl y,  i t  can  be  expected  and  i t  i s  accepted  by 
al l  part i es  i nvol ved  that  the  equ i pmen t  or  system  may be  d i s tu rbed  i n  a  few cases.  Th i s  approach  can  be  accepted  
for  n ormal  functi ons  o f  an  equ i pmen t  or  system ,  bu t  i t  i s  i nadequate  for  safety-re l ated  functi ons .  Hence  aspects  of  
fu nct i onal  safety cannot  be  consi dered  to  be  covered  by  the  u sual  immun i ty  requ i rements,  as  for  example  defi ned  
i n  I EC  61 000-6-2 ,  wi thou t  a  part i cu l ar  cons i derati on  o f  the  e l ectromagneti c  envi ronmen t  i n  wh i ch  the  equ ipmen t  or  
system  i s  i n tended  to  be  used .  
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I n  order to  be  able  to  j usti fy  the  test  method  and  test  parameters,  the  safety-re lated  system  
designer shal l  be  aware  that  immun i ty testi ng  has  uncertain ty associated  wi th  i t  (see,  for  
example,  I EC  61 000-1 -6) .  The  uncertain ty  due  to  the  test  equ ipment can  be  calcu lated  using  
test  equ ipment  data.  I n  add i t ion  i t  shal l  be  necessary to  evaluate  the  envi ronmental  
cond i ti ons,  wh ich  are  not  defi ned  by the  standards.  After the  complete  evaluati on  of  
uncertain ty,  one  or  more  of  the  fo l lowing  approaches  may be  used  to  compensate  for  th is  
testing  uncertain ty  depend ing  on  the  factors  of  uncertain ty.  

a)  I f  the  avai lable  immun i ty  test  equ ipment  i s  su i table,  and  i f  testing  to  l evels  above  the  
e lectromagnetic  d istu rbance  l evel  i s  used ,  then  the  SSRS (or  ERS)  shal l  determ ine  the  
marg in  to  fai l u re  and  the  description  of  how the  safety-related  system  (or equ ipment)   
reacts  to  an  e lectromagnetic  i nduced  fai lu re.  

b)  I f  the  avai lable  immun i ty  test  equ ipment  i s  not  su i table  due  to  the  unavai labi l i ty  of  the  
requ i red  test  parameters  ( for  example  ampl i tude,  frequency,  modu lati on ,  repeti t ion  rate,  
etc. )  then  

1 )  the  safety-re lated  system  designer shal l  request  the  appropriate  test  equ ipment  be  
obtained  and  used ;  

and/or 

2)  the  safety-re lated  system  designer shal l  speci fy that  e lectromagneti c  m i ti gati on  
methods  be  appl ied  at  the  system  l evel  so  the  safety-related  equ ipment  may be  
assigned  a  reduced  e lectromagnetic  speci fi cation  to  parameters  that  can  be  tested  by  
the  avai lable  test  equ ipment  ( for  example  th rough  the  use  of  sh ie lded  racks,  su rge  
protection  devices  for  wi re  and  cable  en tri es,  f i bre  optic  data l i nes,  power l i ne  i solation  
techn iques,  etc. ) .  I EC  61 000-5-6  provides  examples  of  these  types  of  m i t i gation  
methods.  The  appl ied  m i ti gation  methods  (sh ields,  su rge  protection  devices,  i solation  
methods,  etc. )  shal l  become  a permanent  part  of  the  system  design ,  and  they shal l  be  
separately tested  to  ensure  that  they reduce  the  external  e lectromagnetic  
envi ronments  to  the  speci fi ed  test  l evels.  

7 EMC aspects  of  the design  and  in tegration  process 

7.1  General  

EMC safety plann ing  shal l  be  performed  taking  i n to  accoun t  functional  safety considerations.  
I t  i s  a  s trategy to  ensu re  EMC of  a  safety-re lated  system  wi th  respect  to  o ther systems  i n  the  
vi ci n i ty  and  wi th  respect  to  the  envi ronment  of  the  ou ts ide  world  (see  Annex F) .  The  aim  of  
EMC safety plann ing  i s  to  provide  EMC at  acceptable  cost  by  meeting  target  requ i rements  
du ring  al l  development  stages  of  pro ject  implementation .  Th is  means  consideri ng ,  
i nvestigati ng  and  assessing  al l  the  EMC i ssues  wh ich  m igh t  arise  during  the  pro ject  schedu le.  
Al l  these  acti vi t i es  and  steps  shal l  be  described  i n  an  EMC safety  plan .  The  depth  and  exten t  
of  the  EMC safety plann ing  depends  on  the  complexi ty  of  the  system  and  the  SIL requ i red  i n  
the  E/E/PE  system  safety requ i rements  speci fi cati on .  

NOTE  I n  many i n s tances,  EMC  pl ann i ng  i s  performed  due  to  requ i remen ts  other  than  safety.  I n  th i s  case  i t  can  be  
extended  i n  order  to  i ncl ude  aspects  o f  fu ncti onal  safety.  Fu rther i n formati on  abou t  the  process  o f  EMC  safety  
p l ann i ng  i s  g i ven  i n  Annex  F.  

During  electromagnetic  design  management,  one  or  more  i den ti fi ed  persons  shal l  be  
responsible  for  the  creation  and  execu tion  of  the  EMC safety  plan .  The  EMC safety  plan  shal l ,  
as  part  o f  i ts  coverage,  i nclude  considerations  for  main tain ing  the  e lectromagnetic  
characteristics  of  the  equ ipment  and/or system  th roughou t  i ts  l i fetime  ri gh t  up  to  de-
commission ing .  The  evidence  demonstrating  compl iance  to  the  EMC requ i rements  of  the  
SSRS shal l  be  documented  i n  the  safety manual  or  s im i lar.  The  safety manual  shal l  detai l  
i n formation  necessary to  enable  the  user  to  main tain ,  repai r  and  refurbish  (where  such  i s  not  
undertaken  by the  manu facturer)  the  element  and/or  system.  The  safety  manual  shal l  al so  
con tain  relevan t  i n formation  on  any restri cti ons  concern ing  fu tu re  changes  to  the  
e lectromagnetic  envi ronment.  



I EC  61 000-1 -2:201 6  © IEC  201 6  – 27  – 

7.2  EMC aspects  on  system  level  

The  functional  safety  of  a  safety-related  system  shal l  not  be  unacceptably  impacted  by i ts  
e lectromagnetic  envi ronment.  Th is  requ i res  that  the  performance  of  the  safety-re lated  system  
i s  su ffi cien t  for  the  i n tended  safety  i n tegri ty  and  e lectromagnetic  envi ronment,  over  i ts  
l i fetime.  The  system  design  shal l  document  the  expected  l i fetime  and  an ti cipated  envi ronment 
of  the  system.  

Al l  e l ectromagnetic  d i stu rbances  generated  wi th in  the  safety-re lated  system  shal l  not  
unacceptably  impact  the  functi onal  safety of  the  other parts  of  the  safety-re lated  system.  

E lectromagnetic  d istu rbances  may cause  systematic  or  “common  cause”  fau l ts .  Th is  abi l i ty  o f  
an  e lectromagnetic  d istu rbance  to  affect  mu l tiple  i tems  of  equ ipment of  a  safety-related  
system  i s  due  to  the  system  design  and  therefore  shal l  be  addressed  by the  measures  and  
techn iques  presen ted  below and  i n  Annex B.  

Al l  EMC measures  shal l  be  designed  and  implemented  i n  such  a  way that  they are  effective  
over the  l i fetime  of  the  system  when  taking  i n to  accoun t  the  physical  envi ronment  (wh ich  
i ncludes  mechan ical ,  cl imatic,  chemical ,  b io log ical  and  other stresses  and  strains) .  Th is  i s  
because  exposure  to  i ts  physical  envi ronment  over i ts  l i fetime  can  al ter  the  e lectromagnetic  
em issions  of  a  safety-related  system,  and  also  al ter  the  way i t  responds  to  e lectromagnetic  
d istu rbances.  The  design  of  the  safety-re lated  system  shal l  be  such  that  i t  main tains  i ts  
requ i red  e lectromagnetic  characteristi cs  over i ts  l i fetime.  

The  e lectromagnetic  characteristi cs  of  a  safety-re lated  system  depend,   bu t  are  not  
necessari l y  re l ian t,  upon  the  e lectromagnetic  characteristics  of  each  i nd ividual  i tem  of  
equ ipment.  For th i s  purpose,  the  fo l lowing  procedure  shal l  be  used:  

•  The  en ti re  system  i s  formal l y  d i vided  i n to  i tems  of  equ ipment.  

•  Al l  the  i tems  of  equ ipment  of  the  system  are  to  be  described  i n  terms  of  thei r  EMC 
characteristics.  An  i tem  of  equ ipment  m igh t  con tain  several  components  ( for  example  
power supply,  pri n ted  ci rcu i t  board ,  d i splay)  as  wel l  as  a  cabl i ng  scheme.  

•  The  i n teracti on  between  each  combination  of  i tems  of  equ ipment  shal l  be  analysed  and  
assessed  i n  terms  of  the  i n fluence  of  both  the  external  and  i n ternal  e lectromagnetic  
envi ronments.  Th is  m igh t  resu l t  i n  an  analysis  and  assessment  of  the  e lectromagnetic  
characteristics  of  al l  the  combinations  of  componen ts  of  both  i tems  of  equ ipment,  as  
shown  schematical l y  for example  i n  Fi gure  3 .  

•  The  functi onal  performance  cri teria  of  the  various  componen ts  when  they are  i n terfered  
wi th  shal l  be  analysed  i n  terms  of  thei r  overal l  impact  on  the  parti cu lar design  of  the  
safety-re lated  system  concerned .  Some  degradations  of  performance  that  are  acceptable  
for  a  componen t  when  i t  i s  tested  stand-alone,  or  i n  a  d i fferen t  system,  may not  be  
acceptable  i f  they occur  i n  a  particu lar safety-related  system.  

 

Figure  3  – EMC between  equ ipment  M  and  equ ipment  P  
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Further gu idance  on  design ,  design  management  techn iques  and  other  measures  i s  g i ven  i n  
Table  3 .  These  techn iques  are  g raded  i n  terms  of  SIL  accord ing  to  best  expert  j udgement.  
Table  3  also  refers  to  techn ical  design  measures  that  are  g iven  i n  Annex B.  

Table  3  – Design ,  design  management  techniques  and  other measures 

No.  Design ,  design  management  techn ique  or  other  measures  SIL  1  SIL  2  SIL  3  S IL  4  

1  EMC  safety  p l ann i ng  R  HR  M  M  

2  Provi de  the  end  u ser wi th  i n formati on  on  restri ct i ons  on  the  appl i cati on  
o f  the  system  or  equ ipment  i n cl u d i ng  those  re lat i ng  to  the  
e l ectromagneti c  envi ronmen t  

R  HR  M  M  

3  Consi der l i fecycle  and  techn i cal  des i gn  measu res  (see  for  example  
Annex B)  

R  HR  HR  HR  

4  Consi der  the  EMC requ i rements  s tated  i n  the  product  safety  manual  
for  al l  pu rchased  products  and  equ i pmen t  

M  M  M  M  

5  Procedu res  for mai n tai n i ng  l i fet ime  e l ectromagneti c  characteri st i cs  i n  
operati on ,  mai n tenance,  repai r  and  refu rbi shmen t,  mod i fi cati ons  and  
upg rades  

HR  HR  M  M  

6  Consi der the  e ffects  o f  reasonabl y foreseeable  fau l ts  and  m i suse  on  
the  e l ectromagnet i c  characteri s ti cs  and  m i t i gati on  measu res  M  M  M  M  

M  The  techn i que  o r  measu re  i s  a  mandatory  requ i remen t  and  shal l  be  carri ed  ou t  fo r  th i s  safety i n teg ri ty  
l eve l  (or  systemati c  capabi l i ty) .  

HR  The  techn i que  or  measu re  i s  h i g h l y  recommended  for  th i s  safety  i n teg ri ty  l evel  (or ‘ systemati c  capabi l i ty’ )  
and  shal l  be  carri ed  ou t  u n l ess  there  i s  a  techn i cal  j u st i f i cat i on  fo r  not  do i ng  i t .  I f  th i s  techn i que  or  
measu re  i s  n ot  u sed  then  the  rat i onale  beh i nd  not  u s i ng  i t  shal l  be  fu l l y  detai l ed  du ri ng  the  safety  p l ann i ng  
and  ag reed  upon  wi th  the  assessor.  

R  The  techn i que  or  measu re  i s  recommended  for  th i s  safety  i n teg ri ty  l eve l  (o r  systemati c  capabi l i ty)  and  
shou l d  be  carri ed  ou t  as  a  l ower recommendati on  to  a  HR  recommendati on .  

When  a  techn i que  or  measu re  i s  recommended  i t  i s  cons idered  to  be  more  l i ke l y  to  ach i eve  the  des i red  resu l t  
than  al ternati ve  techn i ques  o r  measu res.  I f  i t  i s  no t  mandatory or  h i gh l y  recommended ,  an  al ternate  techn i que  or  
measu re  may be  j us ti f i ed .  

 

7.3  EMC aspects  on  equipment  level  

The  e lectromagnetic  performance  of  a  safety-related  system  depends  to  some  deg ree  upon  
the  e lectromagnetic  characteristics  of  i ts  equ ipment,  the  e lectromagnetic  envi ronment  and  
m i t i gati on  measures  employed .   Performance  shal l  be  su ffi cien t  to  meet the  E/E/PE  system  
safety  requ i rements  speci fi cation  over the  an ticipated  l i fetime  of  the  system.  Any 
e lectromagnetic  d istu rbances  generated  by equ ipment  i ns ide  of  a  safety-re lated  system  shal l  
not  undu ly affect  the  other i tems  of  equ ipment  of  the  safety-related  system.  

Al l  EMC measures  shal l  be  designed  and  implemented  i n  such  a  way that  they are  effecti ve  
over the  l i fetime  of  the  equ ipment  when  taking  i n to  account  the  physical  envi ronment (wh ich  
i ncludes  mechan ical ,  cl imatic,  chemical ,  b io log ical  and  other stresses  and  strains) .  Th is  i s  
because  em issions  and  immun i ty can  be  al tered  over the  l i fetime  of  the  equ ipment  by 
exposure  to  i ts  physical  envi ronment.  The  design  of  the  equ ipment  shal l  be  such  that  i t  
main tains  i ts  requ i red  e lectromagnetic  characteri stics  th roughou t  i ts  l i fetime.  

Hence  immun i ty  against  e lectromagnetic  d istu rbances  shal l  be  considered  at  the  equ ipment  
l evel .  Equ ipment  immun i ty  requ i rements  shal l  be  deri ved  by taking  i n to  accoun t  

•  the  external  e lectromagnetic  envi ronment  the  equ ipment  i s  speci fied  for;  

•  the  l ocal  e lectromagnetic  envi ronment the  equ ipment may be  exposed  to  due  to  other 
equ ipment  i n  close  proxim i ty;  

•  requ i rements  derived  from  system/equ ipment  aspects  taking  i n to  accoun t  any system  
m i tigation  measures  and;  

•  any requ i rements  as  i den ti f ied  du ring  the  process  of  EMC safety  plann ing .  
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Th is  resu l ts  i n  an  ERS,  wh ich  shal l  i nclude:  

•  the  e lectromagnetic  d i stu rbances  wh ich  the  equ ipment  design  may have  to  wi thstand ,  
wh i lst  main tain ing  i ts  desi red  e lectromagnetic  characteristi cs;  

•  the  immun i ty  requ i rements  (see  IEC  61 000-6-7  for  examples) ;  

•  any parti cu lar test  parameter  requ i rements  (accord ing  to  the  i n tended  use  i n  the  system  or  
i n  the  systems)  and ;  

•  any performance  cri teria speci fying  a  defi ned  behaviou r of  the  equ ipment  under test  ( for  
example  using  a  parti cu lar performance  cri terion  taking  i n to  accoun t  aspects  of  functi onal  
safety  of  the  overal l  system)  (see  8 .4. 1  and  8. 4. 2) .  

NOTE  1  The  ERS  consi ders  the  s i tuati on  at  a  parti cu l ar  i ns tal l ati on .  I t  i s  not  n ecessari l y  i den ti cal  to  the  product  
speci f i cat i on  that  a  manu factu rer  fu l f i l s  for  the  products  i t  o ffers  on  the  market  and  to  wh i ch  i t  has  to  prove  
evi dence  by  appl i cati on  o f  appropri ate  methods  (e . g .  i n  a  safety  manual  for  compl i an t  i tems) .  I n  some  cases  both  
the  speci f i cat i ons  may be  i den ti cal ,  bu t  i n  o ther  cases  add i t i onal  measu res  m i gh t  have  to  be  appl i ed  to  the  product  
i n  order  to  be  compl i an t  wi th  the  ERS) .  See  Annex  D  and  especial l y  Fi g u re  D . 2  for  a  descri pt i on  o f  th i s  process.  

The  ERS can  be  fu l f i l l ed  by us ing  appropriate  design  management  techn iques  such  as  
determin ing  e lectromagnetic  susceptibi l i t i es,  design ing  e lectromagneti c  characteri stics  to  
cope  wi th  foreseeable  fau l ts  and  m isuse,  us ing  more  than  one  l ayer of  protection ,  avoid i ng  
componen ts  wi th  non-acceptable  e lectromagnetic  characteristi cs  and  veri fying  
e lectromagnetic  design  aspects  i nd ividual l y.  Annex B  provides  a  l i s t  o f  some possible  
measures  and  techn iques.  

NOTE  2  The  e ffects  o f  e l ectromagneti c  d i s tu rbances  and  the  phys i cal  envi ronment  on  i tems  o f  equ ipmen t  o f  the  
same  des i gn  are  u sual l y  common-cause  or  systemati c  (see  C l ause  5)  – they have  the  same  effect  on  al l  the  i tems  
at  the  same  t ime.  

8 Veri fication  and  val idation  of  functional  safety performance in  respect  of  
electromagnetic  d isturbances 

8.1  Veri fication  and  val idation  processes 

I n  most  cases  there  i s  no  s imple  or  practi cable  way to  check and  to  veri fy  by means  of  testing  
or  measuri ng  that  the  speci fied  e lectromagnetic  characteri sti cs  are  ach ieved  for  the  safety-
related  system  i n  i ts  en ti rety  wi th  respect  to  o ther  systems,  equ ipment  or  the  external  
e lectromagnetic  envi ronment  for al l  operating  cond i t ions  and  operating  modes.  Th is  i s  due  to  
the  fact  that  not  every combination  of  operating  cond i t ions,  of  operating  modes  and  of  
e lectromagnetic  phenomena acting  on  the  system  can  be  ach ieved  i n  a  reasonable  way and  
i n  a  reasonable  t ime.  Hence  i t  i s  recommended  that  wel l -defined  processes  be  appl ied  at  the  
system  level  (or  equ ipment l evel )  i n  order  to  demonstrate  that  the  speci fi ed  e lectromagnetic  
characteristi cs  have  been  ach ieved  i n  accordance  wi th  the  E/E/PE  system  safety 
requ i rements  speci fi cation  (or  ERS) .  

I n  order to  demonstrate  that  a  safety-related  system  compl i es  wi th  the  E/E/PE  system  safety 
requ i rements  speci fi cati on ,  veri fi cation  and  val i dation  acti vi t ies  shal l  be  carri ed  ou t.  
Appropriate  plann ing  of  these  acti vi ti es  i s  requ i red .  EMC aspects  of  veri fi cation  and  val idation  
acti vi ti es  can  be  i ncluded  i n  the  EMC-plann ing  and/or  separately  i n  system  val i dation  and  
veri fi cation  plann ing ,  as  appropriate .  

The  re lationsh ip  between  the  processes  of  veri fi cation  and  val idation ,  as  wel l  as  thei r  re lation  
to  the  safety l i fecycle,  can  be  demonstrated  by the  d iagram  shown  i n  Figu re  4.  For clari ty  the  
d iag ram  considers  those  parts  of  the  l i fecycle  on ly  wh ich  are  re lated  to  EMC speci fi c  aspects.  
The  d iagram  shows  these  parts  i n  a  more  detai led  structu re  usi ng  a  V represen tati on  of  the  
l i fecycle  ( i nstead  of  the  pu rely  sequen tial  represen tati on  g i ven  i n  Figu re  1 ) .  

A V  representation  reflects  the  l i fecycle  i n  combination  wi th  an  approach  going  from  the  
system  level  via  the  equ ipment  l evel  to  the  l evel  o f  the  componen ts  of  wh ich  the  system  i s  
composed .  
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NOTE  1  Depend i ng  on  the  complexi ty  o f  the  system ,  more  or  fewer l evel s  can  be  employed .  

The  top-down  branch  ( l eft  s i de)  can  general l y  be  assigned  to  the  design  and  development,  
and  i s  a  refin ing  process  beg inn ing  wi th  the  en ti re  safety-related  system  and  end ing  wi th  the  
system’s  components.  The  bottom-up branch  (ri gh t  s i de)  i s  re lated  to  assembly,  
manu facturing ,  and  i nstal lation  of  the  whole  system.  

The  V representation  i nd icates  that  the  acti vi t ies  of  acceptance  are  i n trins ical l y  l i nked  to  the  
design  and  development  acti vi t ies  i nsofar as  what  i s  actual l y  designed  has  to  be  f i nal l y  
checked  i n  regard  to  the  requ i rements.  The  represen tation  i s  effecti ve  i n  showing  veri fi cation  
and  val i dation  tasks  wi th in  the  l i fecycle.  I t  fu rther i nd icates  the  level  these  tasks  are  assigned  
to .  

EXAMPLE  The  e l ectromagneti c  characteri s ti cs  requ i red  for  an  en t i re  safety-re l ated  system  can  part l y  be  traced  
back to  the  e l ectromagneti c  characteri st i cs  of  the  e l ements  maki ng  u p  the  en t i re  system .  So,  du ri ng  a  veri f i cati on  
process,  the  e l ectromagneti c  characteri s ti cs  o f  the  i nd i vi dual  e l ements  can  be  checked  to  con fi rm  that  they support  
the  ach i evemen t  o f  the  requ i red  e l ectromagneti c  characteri st i cs  fo r  the  system .  

NOTE  2  An  en t i re  safety-re lated  system  i s  n ormal l y  a  s i n gu l ar,  appl i cati on -speci fi c  i n stal l ati on .  Therefore  
concrete  EMC requ i remen ts  for  a  system  cannot  be  defi ned  i n  a  s tandard  as  they have  to  take  i n to  accoun t  the  
i n d i vi dual  i ns tal l ati on  speci f i c  e l ectromagneti c  envi ronmen t.  The  o ther  extreme  i s  the  e l emen t  l evel ,  where  i n  most  
cases  seri es  products  are  used .  These  e l emen ts  cannot  be  tested  to  each  and  every i nd i vi dual  requ i remen t.  

On  the  e lement  l evel  tests  may be  performed  accord ing  to  i n ternational  safety  re lated  
standards  l i ke  IEC  61 326-3-1 ,  I EC  61 000-6-7,  etc.  Gaps  between  the  system  l evel  
requ i rement and  the  e lement  test  requ i rements  may be  closed  by add i ti onal  measures  l i ke  
add i ti onal  f i l teri ng ,  i nstal lation  i n  sh ie lded  racks,  u se  of  sh ie lded  cables,  etc.  I f  e lements  or 
safety-related  systems  rely  on  m i ti gati on  measures,  then  user  i nstructions,  main tenance  
i nstructi ons  and  other documentation  shal l  i nd icate  that  a  safety  hazard  exi sts  i f  the  parti cu lar  
m i t i gation  measure  i s  not  correctl y  i nstal led ,  operated  and/or  main tained .  

 

Figure  4  – Example  V representation  of  the  l i fecycles  demonstrating  the  role  of  
val idation  and  veri fication  for  functional  safety performance in  respect  of  

electromagnetic  d isturbances 
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8.2  Veri fication  

The  objecti ve  of  veri fi cation  i s  to  con fi rm  and  to  demonstrate  that  the  del i verables  of  each  
phase  meet i n  al l  respects  the  requ i rements  of  that  phase.  Hence  veri f i cation  i s  performed  
wi th in  the  i nd ividual  phase  and  i s  re lated  to  the  levels  below the  overal l  system  l evel ,  for  
example  equ ipment  l evel  or  component  l evel .  

The  veri fi cation  shal l  take  i n to  account  al l  the  re levan t  e lectromagnetic  d i stu rbances  and  the  
e lectromagnetic  characteri sti cs  that  are  correspond ing ly  requ i red .  I t  shal l  address  speci fi c  
pass/fai l  cri teria  ( for  example  parti cu lar performance  cri teria  taking  i n to  accoun t  functional  
safety  aspects) ,  a  posi ti ve  choice  of  veri fi cation  methods  and  acti vi t ies  as  wel l  as  the  need  for 
particu lar EMC provis ions.  

Veri fi cation  may be  performed  by on ly one  acti vi ty  or  by a  combination  of  several  activi t i es.  I n  
most  cases,  however,  veri fi cati on  wi l l  i ncl ude  testing  (see  Clause  9)  on  the  basis  of  
s tandard ized  test  methods,  i n  combination  wi th  appropriate  performance  cri teria  taking  i n to  
accoun t  functional  safety  aspects  (see  9 . 3  and  9 . 4) .  Compl iance  wi th  the  test  requ i rements  i s  
demonstrated  by fu l f i l l i ng  the  techn ical ,  quan ti tati vely stated  requ i rements  of  the  standards  
defi n i ng  these  test  methods  ( for  example  the  I EC  61 000-4  series)  and  documented  by means  
of  test  reports,  test  certi fi cates  or  equ ivalen t  documents.  

On  the  e lement  l evel ,  any re levant  generic,  product  fam i ly  or  product  standard  re lated  to  
functi onal  safety  shal l  be  appl ied .  

Fu rther veri fi cation  acti vi t i es  can  i nclude:  

•  reviews  on  completion  of  each  l i fecycle  phase  to  ensure  compl iance  wi th  the  objectives  
and  requ i rements  of  th is  phase,  taking  i n to  accoun t  the  speci fi c  i npu ts  to  that  phase;  

•  appropriate  non-standard ized  tests  performed  on  the  designed  products  to  ensure  that  
they perform  accord ing  to  thei r  speci fi cation ;  

•  i nd ividual  and/or i n tegrated  hardware  tests  performed  where  d i fferen t  parts  of  a  system  
are  pu t  together i n  a  s tep-by-step  manner and  by the  performance  of  envi ronmental  tests  
to  ensu re  that  al l  the  parts  work together i n  the  speci fied  manner.  

The  resu l ts  of  veri fi cation  shal l  be  described  i n  a  veri f i cation  report  (wh ich  cou ld  be  for 
example  a  test  report)  or  i n  a  techn ical  constructi on  fi l e .  

8.3  Val idation  

The  objective  of  val idation  i s  to  get  a  f i nal  con fi rmation  that  the  en ti re  safety-re lated  system  
meets  al l  the  requ i red  objectives.  Th is  i nvolves  a  m ixtu re  of  several  acti vi t ies  such  as  
pred ictions,  reviews  or  tests.  I n  order to  demonstrate  that  al l  safety requ i rements  have  been  
fu l l y  addressed ,  i t  i s  recommended  to  plan  ahead  as  to  how the  reviews,  tests,  etc. ,  wi l l  be  
structu red .  Th is  val i dation  (or  qual i ty)  p lan  may be  part  of  the  EMC plan  or  a  separate  
document.  

The  val i dation  shal l  take  i n to  accoun t  al l  the  phases  of  the  l i fecycle  and  show aud i t  poin ts.  I t  
shal l  address  speci fi c  pass/fai l  cri teria,  a  posi t i ve  choice  of  val idation  methods  and  acti vi ti es  
and  a  clear hand l ing  of  non-con formances.  

Val i dation  acti vi t ies  i nclude:  

•  demonstration  that  the  safety  requ i rements  are  fu l l y  addressed  and  correctly  implemented ;  

•  checkl i sts  (e. g .  to  ensu re  that  EMC measures  are  adequately observed ,  appl ied  and  
implemented) ;  

•  i nspections  (e . g .  concern ing  observance  of  the  i nstal lation  gu idel ines) ;  

•  reviews  and  aud i ts  (e . g .  close-ou t  aud i t  at  the  completion  of  the  project) ;  



 – 32  – I EC  61 000-1 -2:201 6  © I EC  201 6  

•  assessments;  

•  testi ng  (e . g .  factory acceptance  test  or on -s i te  testi ng ) .  

The  process  of  val i dation  i s  described  i n  the  val idation  plan .  I t  con tains  the  structu re  and  
schedu le  of  the  val i dation  acti vi t ies,  as  wel l  as  the  techn ical  rationale  as  to  how the  chosen  
acti vi ti es  demonstrate  that  the  safety requ i rements  are  met.  

I n  cases  where  there  are  changes  i n  the  system,  i ts  use  or  i n  the  e lectromagnetic  
envi ronment,  the  appropriate  phases  of  the  l i fecycle  shal l  be  revis i ted  and  reval idation  carried  
ou t  i f  necessary.  

The  resu l ts  of  the  val idation  process  are  described  i n  a  val idation  report.  

8.4  Test  ph i losophy for  equ ipment  intended  for  use  in  safety-related  systems 

8.4.1  General  

Equ ipment  perform ing  or i n tended  to  perform  safety functions  or  parts  of  safety  functi ons  shal l  
behave  i n  a  speci fied  manner.  The  speci fi ed  behaviour of  a  safety-re lated  system  i s  to  
ach ieve  or  main tain  safe  cond i tions  of  the  equ ipment  and  the  re lated  equ ipment  under con trol .  
To  ach ieve  th i s ,  the  behaviour of  the  equ ipment  shal l  be  known  under al l  speci fied  cond i t ions.  
The  E/E/PE  system  safety requ i rements  speci fi cation  developed  for the  system  under 
considerati on  shal l  speci fy  the  safety functi on  and  the  requ i red  behaviour i n  case  of  fai l u re  or  
occurrence  of  a  fau l t.  

8.4.2  Performance cri terion  DS for safety appl ications 

A speci fi c  performance  cri terion  designated  as  DS  and  appl i cable  to  functions  con tribu ti ng  to  
or  i n tended  for  safety  appl ications  taking  i n to  account  functi onal  safety  aspects  i s  defi ned  as  
fo l l ows:  

The  functions  of  the  EUT i n tended  for  safety appl ications  are  not  affected  ou tside  thei r  
speci fi cation  or  may be  affected  temporari l y  or  permanentl y  i f  the  EUT reacts  to  a  d istu rbance  
i n  a  way that  detectable,  defi ned  state  or  states  of  the  EUT are  main tained  or  ach ieved  wi th in  
a  stated  t ime.  Also,  destruction  of  componen ts  i s  al l owed  i f  a  defi ned  state  of  the  EUT i s  
main tained  or ach ieved  wi th in  a  stated  time.  

NOTE  1  I n  consequence  i t  wi l l  be  poss i bl e  for  the  def i ned  s tate  to  be  ou ts i de  normal  operati ng  l im i ts  or  o therwi se  
detectabl e .  

NOTE  2  Some  EMC publ i cati ons  re lated  to  functi onal  safety  u se  the  abbreviati on  FS  for  th i s  performance  
cri teri on .  

The  functi ons  not  i n tended  for  safety  appl ications  may be  d istu rbed  temporari l y  or  
permanentl y.  

NOTE  3  General i zed  performance  cri teri a  A,  B  and  C  as  defi ned  i n  g eneri c  EMC  standards  and  al so  more  
preci se  performance  cri teri a  as  defi ned  i n  EMC  product  or  product  fam i l y  s tandards  were  not  speci f i cal l y  created  
for  use  i n  fu ncti onal  safety  appl i cati ons.  However,  performance  cri teri on  A  i s  always  acceptable .  

8.4.3  Appl ication  of  the  performance cri terion  DS 

Th is  performance  cri terion  DS,  on ly  appl icable  for  functi ons  con tribu ting  to  or i n tended  for 
safety  appl i cations,  shal l  be  considered  for  al l  e lectromagnetic  phenomena.  There  i s  no  
d i fferen tiation  requ i red  between  con tinuous  and  transien t  e lectromagnetic  phenomena.  

Where  a  device  or  system  performs  both  safety  and  non-safety  functi ons  the  requ i rements  for  
functional  safety  apply  i n  con text  wi th  the  safety  functi ons  on ly.  
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8.4.4  Relationsh ip  to  “normal”  EMC standards 

Even  though  functi onal  safety  requ i res  the  correct  functi on ing  of  the  complete  system,  for 
example  comprisi ng  sensors,  l og ic  so lver and  actuators,  i t  i s  possible  to  test  i ts  devices  
i nd ividual l y.  To  al l ow th i s ,  the  i nd ividual  devices  i n tended  to  be  used  to  construct  a  safety-
related  system  shal l  be  su ffi cien tly  speci fi ed .  Th is  speci fi cation  comprises  the  i n tended  
function  and  the  defined  behaviour i n  case  of  fai lu re.  The  objecti ve  of  the  immun i ty tests  i s  to  
help  demonstrate  that  the  speci fi cation  i s  fu l fi l l ed  for  the  considered  e lectromagnetic  
d i stu rbances.  

E lements  i n tended  for  use  i n  safety-related  systems  shal l  have  a  speci fi cation  of  the i r  
i n tended  functions  i ncluded  i n  the  safety  manual  for  compl ian t  i tems.  I t  i s  d i ffi cu l t  to  quan ti fy  
the  impact  of  al l  d i stu rbed  functi ons  as  i t  i s  appl i cation  dependen t,  however the  designer shal l  
du ly  take  i n to  accoun t  al l  foreseeable  use  i n  the  development  of  the  SSRS.  Therefore  the  test  
shal l  show the  behaviou r of  the  equ ipment  under test.  Deviations  from  the  und istu rbed  
functi ons  shal l  be  detectable  and  shal l  be  documented  i n  the  test  report.  

The  performance  cri teria for  functi onal  safety  defi ne  speci fi c  requ i rements  on  the  equ ipment 
that  i s  i n tended  for  use  i n  safety-related  appl ications.  I n  th is  case  both  the  normal  
requ i rements  and  the  speci fi c  requ i rements  for functi onal  safety apply.  The  performance  
cri teria  for  normal  immun i ty  tests  wi th in  thei r  associated  l im i ts  and  the  performance  cri teria  for 
EMC safety  tests  are  considered  separately,  wh ich  cou ld  resu l t  i n  d i fferen t  tests .  

NOTE  Normal  immun i ty  tests /requ i remen ts  are  those  tests/requ i rements,  wh i ch  are  carri ed  ou t  accord i ng  to  
speci f i cat i ons  g i ven  i n  generi c  o r  product  s tandards  where  those  speci f i cat i ons  do  not  cons i der  fu ncti onal  safety  
aspects .  

The  general  approach  i s  shown  i n  Table  4.  

Fi gu re  C. 1  i l l ustrates  the  appl icati on  of  the  re levan t  performance  cri teria  for  equ ipment  i n  
more  detai l  by showing  wh ich  effects  due  to  speci fi c  e lectromagneti c  d istu rbances  are  
al l owed .  

Table  4  – Appl icable  performance cri teria  and  observed  behaviour  
during  test  of  equ ipment  in tended  for  use in  safety-related  systems 

Normal  EMC tests  EMC safety tests  

A 

B  +  p re-defi ned  behaviou r,  detectable  and  documen ted   +  recovery t ime  to  be  documen ted  

C  +  pre-def i ned  behaviou r,  de tectable  and  documented  

A or DS 

Performance  cri teri on  A  i s  always  acceptabl e.  The  poten ti al  o f  performance  cri teri a  B  and  C  to  resu l t  i n  m i suse  of  
the  safety  functi on  ( for  example  d i sabl emen t  o f  the  safety functi on )  shou ld  be  assessed .  

NOTE  1  The  descri pti on  o f  the  performance  cri teri a  A,  B  and  C  i s  g i ven  i n  g eneri c  s tandards  such  as  
I EC  61 000-6-1  and  adapted  accord i ng l y  i n  product  s tandards .  

NOTE  2  For  more  detai l ed  i n formati on  abou t  al l owed  effects  du ri ng  immun i ty  test i ng ,  see  F i gu res  C. 1  and  C. 2 .  

 

8.5  Test  ph i losophy for  safety-related  systems 

The  i n tended  functions  and  possible  safe  states  are  speci fi ed  for  a  safety-related  system.  The  
aim  of  the  immun i ty  tests  i s  to  help  demonstrate  that  the  system  as  a  whole  behaves  as  
speci fied  and  requ i red  by the  E/E/PE  system  safety  requ i rements  speci fi cation .  

The  performance  cri teria  for  functional  safety  defi ne  add i ti onal  requ i rements  for  safety-related  
systems.  The  performance  cri teria  for  normal  EMC tests  wi th in  thei r  associated  l im i ts  and  the  
performance  cri teria  for  EMC safety  tests  are  considered  separately.  
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Fi gu re  C. 1  i l l ustrates  the  appl ication  of  the  re levan t  performance  cri teria for  functions  of  
safety-re lated  systems  i n  more  detai l  by showing  wh ich  effects  due  to  speci fi c  
e lectromagnetic  d istu rbances  are  al l owed .  

System  testi ng  shou ld  be  performed  at  the  h i ghest  practi cable  level  o f  assembly,  i f  necessary 
us ing  appropriate  on-si te  or  i n -s i tu  test  methods.  

I t  may be  d i ff i cu l t  at  t imes  to  separately  assess  safety-re lated  functi ons  and  normal  functions  
of  a  system.   When  the  separati on  of  EMC tests  for  both  types  of  functions  i s  not  practical ,  i t  
i s  acceptable  to  combine  the  EMC tests  for  both  types  of  functions.  

9  EMC testing  wi th  regard  to  functional  safety 

9.1  Electromagnetic  test  types  and  electromagnetic  test  l evels  wi th  regard  to  
functional  safety 

9. 1 . 1  Considerations on  testing  

I n  most  cases  there  i s  no  s imple  or  practical  way to  veri fy  by means  of  testi ng  alone  that  the  
speci fied  e lectromagnetic  characteri sti cs  have  been  ach ieved  (see  Clause  7) .  EMC testing  for  
functi onal  safety  requ i res  some  special  considerati ons.  

9.1 .2  Types  of  immunity tests  

Usual ly,  the  functi onal  immun i ty  tests  i n  a  product  or generic  standard  do  not  consider  al l  o f  
the  possible  e lectromagnetic  phenomena (as  l i sted  i n  Table  A. 1 ) .  I t  i s  also  conceivable  that  a  
h i gh  l evel  e lectromagneti c  d i stu rbance  that  has  not  been  taken  i n to  account  cou ld  have  a  
safety impl i cation .  

Wi th  regard  to  safety,  i t  i s  therefore  necessary to  evaluate  whether d istu rbances  that  may not  
have  been  considered  i n  the  product  or  generic  standards  can  occur.  I f  thei r  relevance  has  
been  demonstrated ,  thei r  impact  shal l  be  analysed  and  the  corresponding  tests  shal l  be  
carri ed  ou t.  

9.1 .3  Testing  l evels  

Immun i ty testing  l evels  speci fi ed  i n  the  EMC product  or generic  standards  are  related  to  
normal  envi ronmental  d i stu rbance  levels.  

For safety  purposes,  system  designers  shal l  speci fy  test  l evels  that  are  based  on  the  
maximum  l evels  of  the  e lectromagnetic  d istu rbances  where  the  safety-related  systems  are  
i n tended  to  be  employed .  Product  commi ttees  or  manu factu rers  shal l  speci fy  tests  and  l evels  
that  are  based  on  the  maximum  levels  l i ke ly  to  occur i n  the  most  probable  envi ronments  
where  the  equ ipment  i s  i n tended  to  be  i nstal led  (see  IEC  61 000-6-7  for  example) .  

When  possible,  that  i s ,  when  the  experience  or  the  knowledge  of  the  envi ronment  i s  su ffi cien t,  
i t  i s  recommended  to  take  the  statistical  d i stribu tion  of  the  d i stu rbance  l evels  i n to  
considerati on .  

I t  m igh t  therefore  be  necessary to  enhance  the  functional  immun i ty  test  l evels  by a  value  
derived  from  the  assessment  of  the  e lectromagnetic  envi ronment.  I t  i s  not  always  possible  to  
g i ve  general  advice  on  th is  value,  wh ich  depends  on  numerous  cond i t ions  i nclud ing  
uncertain ty (see  9 .4) .  Test  l evels  shal l  be  speci fi ed  on  a  case  by case  basis .  The  test  l evel  
assigned  to  each  e lectromagnetic  phenomenon  may d i ffer  depending  on  i ts  occurrence.   I n  
certain  ci rcumstances,  i t  wi l l  be  necessary that  th is  value  i s  speci fi ed  so  that  i t  l eads  to  a  
g reater  test  l evel  than  for  performance  reasons.  
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For equ ipment  or  systems  wi th  speci fi c  safety-related  parts,  th ree  series  of  tests  may be  
considered:  

•  a  series  of  tests  for  system  parts  not  re levan t  for  safety;  

•  a  series  of  tests  for  system  parts  re levan t  for  safety;  

•  a  series  of  tests  for  complete  safety-related  systems  where  practical .  

9.2  Determination  of  test  methods  with  regard  to  functional  safety 

With  regard  to  the  variety  of  equ ipment,  o f  envi ronmental  cond i t ions,  and  of  cond i t ions  
speci fi c  to  the  i nstal lation  under consideration ,  i t  i s  d i ffi cu l t  to  provide  exact  ru les  for  how to  
select  the  tests.  Basical ly  the  se lection  of  tests  shal l  take  i n to  accoun t  al l  the  electromagnetic  
phenomena that  have  been  i den ti fi ed  as  occurring  i n  the  e lectromagnetic  envi ronment.  Th is  
envi ronment  comprises  both  the  e lectromagnetic  phenomena due  to  external  cond i tions  and  
e lectromagnetic  phenomena resu l ti ng  from  processes  i ns ide  the  i nstal lation .  The  tests  shal l  
be  selected  and  determ ined  i n  such  a  way that  they refl ect  and  s imu late  the  i n fluence  of  the  
e lectromagnetic  phenomena upon  the  safety-related  system  and  i ts  componen ts.  

NOTE  1  I n  some  cases  i t  i s  impracti cal  to  appl y  tests  on  a  safety-re l ated  system  as  a  who l e  and  tests  wi l l  be  
appl i ed  to  the  i nd i vi dual  equ ipmen t  separate l y.  I n  these  cases  the  tests  are  performed  i n  su ch  a  way that  the i r  
appl i cati on  on  i n d i vi dual  equ i pmen t  represen ts  the  e ffect  wh i ch  the  e l ectromagneti c  phenomena have  on  the  who l e  
safety- re l ated  system .  

When  determ in ing  a  test  method  for an  immun i ty  test,  the  test  uncertain ty  shal l  be  assessed  
and  taken  i n to  accoun t,  both  wi th  respect  to  the  test  performance  as  wel l  as  wi th  respect  to  
the  appl i cable  immun i ty  test  parameters.  

There  are  several  possibi l i t i es  for  determ in ing  the  appropriate  test  methods:  

a)  Use  of  s tandard ized  test  methods,  for  example  the  basic  immun i ty  test  s tandards  of  the  
IEC  61 000-4  series  or  o ther more  appl icable  standards  

I n  most  cases  e lectromagnetic  phenomena such  as  electri cal  fast  transien ts  (bursts)  or 
e lectrostatic  d ischarges  (ESD)  have  to  be  considered  as  they are  to  be  expected  i n  typical  
i nstal lations.  Bu t  i n  add i tion  some other e lectromagnetic  phenomena wi l l  have  to  be  
considered  due  to  the  s i tuati on  at  the  particu lar i nstal lation ,  for example,  the  occurrence  of  
relati vely strong  power frequency magnetic  f i e lds  or  the  presence  of  a  bad  power supply 
showing  s i gn i fi can t  vo l tage  unbalances  or frequen t  vol tage  i n terruptions.  These  
phenomena have  been  wel l  understood  for  several  decades,  and  test  methods  have  been  
worked  ou t  to  represen t  the  effect  of  the  d istu rbances  on  the  equ ipment  under test.  
Correspond ing  test  methods  are  described  i n  the  I EC  61 000-4  series.  Valuable  experience  
has  been  obtained  regard ing  the  test  performance  and  test  parameters  i n  order to  
represen t  the  effect  of  d i stu rbances  as  real i sti cal l y  as  possible.  

b)  Use  of  varian ts  of  s tandard ized  test  methods  

Al though  standard ized  test  methods,  for  example  described  i n  the  basic  immun i ty  test  
s tandards  of  the  IEC  61 000-4  series  or  i n  o ther more  appl icable  standards,  and  the  test  
parameters  described  therein  cover a  wide  range  of  e lectromagnetic  phenomena there  
may be  s i tuations  where  an  e lectromagnetic  phenomenon  actual l y  expected  i n  the  
i nstal lation  d i ffers  to  some exten t  from  that  one  as  covered  by a  standard ized  test.  I n  
these  cases  i t  i s  usefu l  to  assess  the  deviation  of  the  actual  phenomenon  from  that  
defi ned  i n  a  s tandard ized  test  method  and  to  check the  appl i cabi l i ty  of  the  standard ized  
test  method  when  tai lored  accord ing ly.  

NOTE  2  An  example  may demonstrate  th i s  approach .  When  l ooki ng  at  the  immun i ty  agai nst  power  frequency 
magneti c  f i e l ds  the  test  methods  and  parameters  as  descri bed  i n  I EC  61 000-4-8  can  be  appl i ed .  Th i s  s tandard  
main l y  focuses  on  the  effects  o f  50  Hz/60  Hz  magneti c  f i e l ds .  I f ,  h owever,  the  assessmen t  o f  the  
e l ectromagneti c  envi ronmen t  shows  that  there  are  s i gn i f i can t  harmon i cs  to  be  consi dered ,  the  bas i c  test  
method  o f  th i s  s tandard  can  al so  be  used  for  test i ng  the  immun i ty  agai nst  magnet i c  f i e l ds  at  harmon i c  
frequenci es.  

c)  An  electromagnetic  phenomenon  i s  not  covered  by existing  standards  or  varian ts  of  i t  

I n  some  particu lar i nstal lations  e lectromagneti c  phenomena occur wh ich  are  nei ther 
covered  by standard ized  test  methods,  such  as  the  basic  immun i ty  test  s tandards  of  the  
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IEC  61 000-4  series,  nor cou ld  they be  model led  by accord ing ly  tai l ored  standard ized  test  
methods.  Th is  may be  the  s i tuati on  when  for  example  new technolog ies  have  emerged  
showing  e lectromagnetic  phenomena that  are  not  yet  considered  by the  standard ized  test  
methods.  I n  these  cases  parti cu lar test  methods,  whose  performance  and  parameters  
shal l  reflect  the  effect  o f  the  e lectromagnetic  phenomenon  under considerati on  as  
real i stical l y  as  possible,  have  to  be  developed .  Veri fi cation  and  val i dation  are  necessary i n  
order to  demonstrate  that  new test  methods  produce  accurate  and  re l i able  test  resu l ts .  

9.3  Considerations  on  test  methods and  test  performance wi th  regard  to  systematic  
capabi l i ty 

9.3.1  General  

Immun i ty tests  and  immun i ty  test  l evels  shal l  be  selected  for  the  various  e lectromagnetic  
phenomena by taking  i n to  accoun t:  

•  the  characteristics  of  the  electromagnetic  envi ronment  where  the  i nstal lation  under 
consideration  i s  i n tended  to  be  operated ;  

•  the  maximum  ampl i tude  of  the  actual  e lectromagnetic  d i stu rbance  to  be  expected  at  the  
various  l ocati ons  of  the  i nstal lation ;  

•  the  maximum  uncertain ty  due  to  test  method  and  test  equ ipment.  

The  second  and  th i rd  considerati ons  g i ven  above  i n  9 . 3 . 1  are  based  on  the  fact  that  for 
e lectromagnetic  phenomena i t  i s  normal l y  not  possible  to  establ i sh  a  s imple,  eviden t  and  
provable  correlati on  between  appl icable  immun i ty  test  requ i rements  and  SIL  due  to  the  
probabi l i sti c  aspects  of  a  SIL  determ ination .  S ince  these  maximum  ampl i tudes  are  not  
correlated  wi th  the  SI L,  they shal l  be  used  to  determ ine  the  test  l evels.  

Beside  the  immun i ty  test  l evels  there  are  fu rther parameters  that  may determ ine  the  su i tabi l i ty  
o f  immun i ty tests.  Such  parameters  are  for  example:  

•  testing  period ;  

•  number of  tests  wi th  d i fferen t  test  set-ups  or  test  samples;  

•  variati on  of  test  setti ngs  (e. g .  d i recti on  of  i nciden t  e lectromagnetic  f i e ld ,  phase  re lationsh ip  
between  test  impu lse,  type  of  modu lation  of  RF  fi e ld ) ;  

•  envi ronmental  factors  (e. g .  temperature,  humid i ty or  the  appearance  of  d i fferen t  
e lectromagnetic  phenomena at  the  same  time) ;  

•  performance  cri teria.  

For standard ized  immun i ty  tests,  for  example  the  basic  immun i ty  test  s tandards  of  the  
IEC  61 000-4  series,  these  parameters  are  determ ined  i n  such  a  way as  to  refl ect  typical  
i n terference  s i tuations  or  typical  cond i t ions.  The  parameters  are  derived  on  a  
techn ical /economical  basis .  For  example,  the  test  period  i s  l im i ted  to  one  that  represen ts  a  
compromise  between  the  amount  for  testing  t ime  and  the  con fi dence  that  the  testi ng  t ime  i s  
considered  as  l ong  enough  for typical  s tress  cond i tions.  

Hence  these  parameters  may be  mod i fi ed  i n  order to  i ncrease  the  l evel  of  con fidence  that  an  
accord ing ly  mod i fied  immun i ty  test  reflects  the  effect  o f  an  e lectromagneti c  d istu rbance  wi th  a  
h i gher probabi l i ty  than  us ing  the  parameters  g i ven  for  example  i n  the  basic  immun i ty  test  
s tandards  of  the  I EC  61 000-4  series.  I n  th i s  regard  the  parameters  may be  mod i fi ed  accord ing  
to  the  requ i red  SIL.  Some  examples  of  mod i fi cation  of  parameters  are  g i ven  i n  Table  5 .  

NOTE  As  i n  the  case  o f  the  immun i ty l eve l s ,  i t  wi l l  n ot  be  poss i bl e  to  establ i sh  a  s imple ,  evi den t  and  provabl e  
correl ati on  between  the  accord i ng l y  mod i f i ed  immun i ty  test  and  the  requ i red  S I L.  Hence  the  mod i fi cati on  or 
vari at i on  o f  immun i ty  tests  wi l l  mai n l y  re l y  on  techn i cal  j u dgemen t.  
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Table  5  – Examples  for methods  to  increase level  of  confidence 

Type  of  el ectromagnetic  
phenomena  

Example  of  standards  Some examples  of  methods  to  i ncrease  test  
severi ty compared  to  the  requ i rements  i n  the  

basic  standard  

Con ti nuous  aud io  frequency 
(AF) /rad io  frequency (RF)  

I EC  61 000-4-3  

I EC  61 000-4-6  

I EC  61 000-4-8  

I EC  61 000-4-1 3  

I EC  61 000-4-1 6  

I EC  61 000-4-1 9  

I EC  61 000-4-20  

I EC  61 000-4-21  

Frequency o f  modu lat i on  (e . g .  2  Hz ,  400  Hz,  1  kHz ,   
1  H z  to  1 0  kHz)  

D i fferen t  test  set-ups  ( testi ng  o f  d i fferen t  combi nati on  
o f  equ i pmen t  /  vers i ons  /  cabl i ng )  

Type  o f  modu lat i on  ( for  example  ampl i tude-
modu lated  AM,  frequency-modu lated  FM ,  pu l se-
modu lated  PM)  

D i fferen t  carri er  frequenci es  at  the  same  t ime  

Transi en t  phenomena I EC  61 000-4-4  I ncreasi ng  test  t ime  (no  change  i n  n ormati ve  
parameters)  

Chang i ng  repeti t i on  frequency o f  pu l ses  

Chang i ng  packet  l eng th  /  repeti t i on  t ime  o f  pu l ses  

D i fferen t  test  set-ups  ( testi ng  o f  d i fferen t  
combi nati ons  of  equ i pmen t  /  vers i ons)  

I EC  61 000-4-1 2  

I EC  61 000-4-1 8  

D i fferen t  test  set-ups  ( testi ng  o f  d i fferen t  
combi nati ons  of  equ i pmen t  /  vers i ons)  

D i fferen t  carri er  frequenci es  at  the  same  t ime  

I EC  61 000-4-2  

I EC  61 000-4-5  

Number  of  pu l ses  

Chang i ng  repeti t i on  rate  /  t ime  between  pu l ses  / 
phase  ang l e  

D i fferen t  test  set-ups  ( testi ng  o f  d i fferen t  
combi nati ons  of  equ i pmen t  /  vers i ons)  

NOTE  1  Some  methods  may not  be  appl i cabl e  to  some  of  the  test  methods  g i ven  i n  the  bas i c  s tandards .  

NOTE  2  The  parameters  men ti oned  under the  methods  on l y  appl y  i f  these  parameters  o f  e l ectromagneti c  
phenomena cou l d  real l y  occu r i n  the  e l ectromagneti c  envi ronmen t  under  cons i derati on .  

NOTE  3  For  part i cu l ar  products  d i fferen t  sets  o f  s tandards  can  be  appl i cabl e  i n stead  of  the  I EC  61 000-4  seri es .  

NOTE  4  Equ ipmen t  can  be  exposed  to  mu l t i p l e  ang l es  o f  i nci dence  and  po lari zat i ons  i n  I EC  61 000-4-21 .  

 

9.3.2  Testing  period  

Some of  the  e lectromagnetic  phenomena to  be  considered  may be  re lated  to  an  operating  
state  of  equ ipment  i n  a  s tati sti cal  way on ly,  for  example  the  s imu l taneous  occurrence  of  an  
impu lse  peak wi th  respect  to  the  momentary state  of  a  d ig i tal  ci rcu i t  or  a  d ig i tal  s i gnal  
transmission .  

I n  order  to  i ncrease  the  level  of  con fidence  regard ing  immun i ty against  e lectromagnetic  
d i stu rbances  for  a  h i gher SIL,  i t  may be  requ i red  to  perform  immun i ty tests  against  such  
e lectromagnetic  phenomena wi th  a  g reater number of  pu lses  or  by us ing  a  l onger test  t ime  
compared  to  the  requ i rements  of  the  correspond ing  basic  standards.  

NOTE  Example  o f  a  mod i fi cati on  o f  the  e l ectri cal  fast  t rans ien ts  immun i ty  test  ( I EC  61 000-4-4) :  the  coupl i ng  o f  
pu l ses  i s  n ormal l y  appl i ed  fo r a  peri od  o f  1  m i n  for  each  po l ari ty.  Th i s  peri od  can  be  i ncreased   depend i ng  on  the  
S I L.  

9.3.3  Number of  tests  wi th  d i fferent  test  set-ups  or  test  samples 

There  may be  a  variation  i n  the  immun i ty  behaviour of  equ ipment,  for  example  due  to  
to lerances  i n  the  devices  used  i n  the  equ ipment  or  due  to  to lerances  i n  manu factu ri ng  the  
equ ipment.  Further  uncertain ties  may resu l t  from  various  possibi l i t i es  concern ing  a test  set-
up.  Hence  i t  may be  reasonable  to  expand  the  immun i ty  tests  by 
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•  testi ng  more  samples  of  the  product  under consideration ,  or 

•  testi ng  a  sample  several  t imes  wi th  variations  i n  the  test  set-up.  

These  may be  done  al ternati vely  and/or i n  combination .  

9.3.4  Variation  of  test  settings  

Standard ized  immun i ty tests ,  for example  the  basic  immun i ty  test  s tandards  of  the  
IEC  61 000-4  series,  describe  a  detai led  test  set-up  as  wel l  as  setti ngs  to  be  appl ied  during  
the  immun i ty  test.  These  setti ngs  may be  mod i fi ed  to  i ncrease  the  level  o f  con fidence.  By 
doing  th is  rather than  by usi ng  the  settings  of  the  basic  immun i ty  standards,  a  broader range  
of  possible  effects  of  the  e lectromagnetic  phenomenon  upon  the  equ ipment  i s  considered .  
Examples  of  such  mod i fi cations  i nclude  

•  mod i fi cations  concern ing  the  coupl ing  of  an  e lectromagnetic  phenomenon  on  the  
equ ipment  under test,  

•  mod i fi cations  concern ing  the  physical  placement  of  the  equ ipment under test.  

NOTE  1  Example  o f  a  mod i f i cati on  o f  the  su rge  immun i ty test  ( I EC  61 000-4-5) :  coupl i ng  o f  pu l ses  on  AC  l i nes  at  
phase  ang l es  i n  add i t i on  to  those  g i ven  i n  the  bas i c  s tandard .  

NOTE  2  Example  o f  mod i fi cati ons  o f  the  rad i ated ,  rad i o- frequency,  e l ectromagnet i c  f i e l d  immun i ty  test  
( I EC  61 000-4-3) :  th e  i nci den t  f i e l d  faces  not  on l y  to  the  main  s i des  bu t  al so  to  t i l ted  ori en tat i ons  o f  the  equ i pmen t  
u nder  test;  the  equ i pmen t  i s  tested  wi th  d i fferen t  types  o f  modu lat i on  frequencies  ( for  example  2  Hz  to  1 0  kHz)  o r  
d i fferen t  carri er frequenci es  at  the  same  t ime.  

9.3.5  Envi ronmental  factors 

Beside  the  variati on  i n  the  immun i ty  behaviour of  equ ipment  due  to  to lerances  i n  the  devices  
used ,  or  i n  i ts  assembly,  there  m igh t  be  the  possibi l i ty  that  the  immun i ty i s  affected  by 
envi ronmental  parameters.  Such  factors  are,  for  example,  the  temperature  or  hum id i ty,  wh ich  
may vary i n  a  broad  range  at  the  fi nal  l ocation  of  the  i nstal lati on .  The  possible  impact  of  these  
factors  on  the  immun i ty  shou ld  be  considered  taking  i n to  accoun t  stresses,  ageing ,  
foreseeable  m isuse,  etc. ,  on  the  e lectromagnetic  characteristi cs  of  the  equ ipment  or  system .  

There  are  many kinds  of  possible  stresses,  i nclud ing  physical  (e . g .  bend ing ,  twisti ng ,  etc. )  
and  cl imatic  (e . g .  ai r  pressure,  temperature,  hum id i ty,  etc. ) .  After the  i n i t ial  e l ectromagnetic  
functi onal  testi ng  has  been  performed  as  described  above,  and  the  equ ipment  passes  those  
tests,  ageing  testing  shou ld  be  performed,  i f  i t  can  be  reasonably and  foreseeably expected  
that  the  e lectromagnetic  characteri sti cs  wi l l  change  du ri ng  the  l i fetime  of  the  equ ipment.  Th is  
testing  shou ld  i nclude,  for  example,  the  evaluation  of  the  reduction  i n  effecti veness  of  
e lectromagnetic  m i ti gation  measures  associated  wi th  the  equ ipment or  product  due  to  
corrosion  or  mechan ical  movement  du ring  the  an ticipated  l i fetime  of  the  system.  As  
appropriate  du ring  or after  these  stress/ageing  tests,  the  e lectromagnetic  characteristics  
shou ld  be  measured  to  determ ine  whether the  equ ipment’s  e lectromagnetic  characteristi cs  
has  been  excessively degraded.  The  resu l ts  of  such  testi ng  and  i ts  impact  on  the  
e lectromagnetic  characteristics  du ring  the  an ti cipated  l i fetime  of  the  equ ipment  or  system  
shal l  al so  be  documented  for  each  e lectromagnetic  phenomenon  considered .  Al l  physical  
stresses  and  ageing  aspects  wi th in  the  speci fi cation  of  the  equ ipment/system  shal l  be  
evaluated  and  documented .  

Al ternati vely,  where  the  equ ipment  i s  protected  from  i ts  e lectromagnetic  and  physical  
envi ronment by an  external  enclosure,  i t  i s  perm issible  to  test  the  f i n ished  enclosure  for  i ts  
reduction  i n  e lectromagnetic  characteristics  due  to  physical  s tresses,  ageing ,  foreseeable  
m isuse,  etc. ,  over i ts  an ti cipated  l i fetime.  The  tested  enclosure  shou ld  i nclude  the  same types  
of  cable  en tries,  door and  panel  f i xings,  etc. ,  as  the  one  that  i s  suppl ied  wi th  or  speci fi ed  for  
the  equ ipment.  There  i s  no  requ i rement  to  test  the  products  and  other equ ipment  that  are  
i nstal led  wi th in  an  enclosu re  to  the  external  envi ronment.  
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9.4  Testing  uncertainty 

The  requ i red  immun i ty  of  products  or  i tems  of  equ ipment  to  e lectromagnetic  phenomena i s  i n  
most  cases  demonstrated  by means  of  immun i ty  testing  based  on  basic  EMC standards.  The  
resu l ts  of  the  tests  are  used  to  conclude  whether the  equ ipment  under test  fu l f i l s  the  
requ i rements  and  consequen tl y  whether i t  can  be  used  i n  a  safety-re lated  system.  

Hence  i t  i s  importan t  to  have  some ind ications  of  the  qual i ty  of  the  resu l ts ,  that  i s ,  the  exten t  
to  wh ich  they can  be  re l ied  on  for  the  pu rpose  i n  hand .  One  of  the  means  to  demonstrate  the  
qual i ty  of  the  immun i ty  test  performance  and  of  the  test  resu l ts  i s  the  evaluation  and  the  
assessment  of  the  associated  uncertain ty.  

Whether an  immun i ty test  i s  a  standard ized  or a  mod i fi ed  one,  i t  shal l  be  developed  so  that  
reproducible  resu l ts  are  obtained  i f  d i fferen t  parties  perform  the  same  test  wi th  the  same  EUT.  
Beside  th i s  fact  o f  repeatabi l i ty,  an  immun i ty  test  set-up  and  the  ad justed  immun i ty  test  l evel  
shal l  refl ect  the  speci fi ed  l evels  as  closely as  possible.  Hence  special  atten ti on  has  to  be  
g i ven  to  any factors  that  can  cause  a  deviation  from  the  speci fied  l evels  and  the  impact  of  
wh ich  can  quan ti tati vely be  described  by means  of  the  uncertain ty.  Substan tial  i n formation  
abou t  al l  the  aspects  re lated  to  uncertain ty  and  i ts  determ ination  are  g iven  i n  I EC  TR  61 000-
1 -6  and  CISPR 1 6-4  series  of  s tandards.  

As  a  consequence,  the  uncertain ty  associated  wi th  an  immun i ty  test  shal l  be  determ ined  and  
assessed  wi th  respect  to  i ts  impact  on  the  test  resu l ts .  

NOTE  1  The  type  o f  u ncertai n ty to  be  considered  and  the  val ue  of  u ncertai n ty no t  to  be  exceeded  depend  on  the  
part i cu l ar  immun i ty  test.  

NOTE  2  Other factors  o f  testi ng  u ncertai n ty  can  be  cons i dered  i n  add i t i on  to  the  i n strumen tati on  uncertai n ty.  

1 0  Documentation  

The  documentati on  shal l  be  wri tten  accord ing  to  the  requ i rements  g iven  i n  the  appropriate  
standard  for functional  safety  ( i . e .  I EC  61 508) .  The  ERS can  con tain  add i t i onal  requ i rements  
concern ing  documentation .  I n formation  shal l  be  provided  by an  equ ipment  manu factu rer i n  the  
form  of  a  clearly  documented  speci fi cation  of  the  maximum  characteri stics  of  re levan t  
e lectromagnetic  phenomena that  the  equ ipment  i s  i n tended  to  be  used  i n .   Th i s  can  be  
ach ieved  by speci fying  EMC standards  and  levels  to  wh ich  the  equ ipment  has  been  tested .  I n  
the  case  of  e lements,  th i s  i n formation  shou ld  be  i ncluded  i n  the  safety  manual  for  compl ian t  
i tems,  see  7. 2 ,  7 . 3  and  8. 4. 3  and  IEC  61 000-6-7.  
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Annex A 
( in formative)  

 
Selection  of electromagnetic  phenomena 

Table  A. 1  l i s ts  the  e lectromagnetic  phenomena described  i n  I EC  TR  61 000-2-5.  I t  shows  the  
immun i ty  test  l evels  from  IEC  61 000-6-2  and  g ives  some  gu idance  on  how to  assess  them  
when  consideri ng  the  phenomena for functi onal  safety  pu rposes.  

Table  A 1  – Example  of  selection  of  electromagnetic  phenomena  
for  functional  safety in  industrial  envi ronments 

No.  Phenomena  accord ing  
to  IEC  61 000-2-5  

Test  l evel  accord ing  to  
IEC  61 000-6-2  

Basic  standard  Comments  

1  ESD  

4  kV  (con tact)  
8  kV  (ai r)  

I EC  61 000-4-2  Level s  shou l d  be  appl i ed  i n  accordance  wi th  the  
envi ronmen tal  cond i t i ons  descri bed  i n  I EC  61 000-4-
2 .  Level s  speci f i ed  i n  the  generi c  standard  may on l y  
be  chosen  i f  the  appropri ate  envi ronmen tal  
cond i t i ons  exi s t.  

2  RF  f i e l d  

1 0  V/m   
(80  MHz  to1  000  MHz)  

3  V/m  
( 1 , 4  GHz  to  2 , 0  GHz)  

1  V/m  
(2 , 0  GHz  to  2 , 7  GHz)  

I EC  61 000-4-3  An  i n creased  l evel  shou l d  be  appl i ed  i n  frequency 
ranges  u sed  for  mobi l e  transm i tters  i n  g eneral ,  
except  when  re l i abl e  measu res  are  real i sed  to  avo i d  
the  use  of  such  equ ipment  nearby.  I SM  frequenci es  
have  to  be  taken  i n to  accoun t  on  an  i nd i vi dual  
bas i s .  

3  EFT/B  

1  kV  ( I /O)  
2  kV  (  AC/ DC)  

I EC  61 000-4-4  H i g her l evel s  can  be  expected  i n  i ndustri al  
appl i cati ons  compared  wi th  the  l evel s  speci f i ed  i n  
appl i cabl e  s tandards  for  functi onal  reasons.  

4  Su rge  

AC:  
2  kV  (L-G)  
1  kV  (L-L)  

DC  
0 , 5  kV  (L-G )  
0 , 5  kV  (L-L)  

I /O:  

1 , 0  kV  (L-G )  

I EC  61 000-4-5  I ncreased  requ i remen ts  may be  adequate,  bu t  
add i t i onal  external  EMC  measu res  have  to  be  
cons i dered .  

5  HF  conducted  

1 0  V  
(0 , 1 5  MHz  to  80  MHz)  

I EC  61 000-4-6  An  i n creased  l evel  shou l d  be  appl i ed  i n  frequency 
ranges  u sed  for  mobi l e  transm i tters  i n  g eneral ,  
except  when  re l i abl e  measu res  are  real i sed  to  avo i d  
the  use  of  such  equ ipment  nearby.  I SM  frequenci es  
have  to  be  taken  i n  to  accoun t  on  an  i n d i vi dual  
bas i s .  

6  Power frequency 
magneti c  f i e l d  

30  A/m  

I EC  61 000-4-8  Appl i cabl e  i n  accordance  wi th  the  common  
excepti ons  g i ven  i n  the  g eneri c  s tandard .  

No  i ncreased  l evel  i n  g eneral .  

An  i n creased  l evel  may be  adequate  i n  an  
envi ronmen t  as  defi ned  i n  I EC  61 000-6-5  or  s im i l ar  
such  as  an  i n dustri al  swi tchyard .  

7  Pu l se  magneti c  f i e l d  I EC  61 000-4-9  No  i ncreased  l evel  i n  general .  

An  i n creased  l evel  may be  adequate  i n  an  
envi ronmen t  as  defi ned  i n  I EC  61 000-6-5  or  s im i l ar  
such  as  an  i ndustri al  swi tchyard .  
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No.  Phenomena  accord ing  
to  IEC  61 000-2-5  

Test  l evel  accord ing  to  
IEC  61 000-6-2  

Basic  standard  Comments  

8  Damped  osci l l atory  
magneti c  f i e l d  

I EC  61 000-4-1 0  No  i ncreased  l eve l  i n  general .  

An  i n creased  l evel  may be  adequate  i n  an  
envi ronmen t  as  defi ned  i n  I EC  61 000-6-5  or  s im i l ar  
such  as  an  i n dustri al  swi tchyard .  

9  Vo l tage  d i ps  

0  % for  1  peri od  

40  %  for   
1 0 /1 2  peri ods  

70  %  for 
25/30  peri ods  

I EC  61 000-4-1 1  To  be  deci ded  case  by  case.  

1 0  Vo l tage  short  
i n terrupti ons  

0  % for  
250/300  peri od  

I EC  61 000-4-1 1  To  be  deci ded  case  by  case.  

1 1  Vo l tage  vari ati ons  I EC  61 000-4-1 1  Vo l tage  vari at i ons  are  cons i dered  as  funct i onal  
aspects  and  not  EMC  re lated .  

1 2  R i ng  wave  I EC  61 000-4-1 2  To  be  deci ded  case  by  case.  

1 3  Harmon i cs  I EC  61 000-4-1 3  To  be  deci ded  case  by  case.  

1 4  I n terharmon i cs  I EC  61 000-4-1 3  To  be  deci ded  case  by  case.  

1 5  Mai ns  s i gnal l i ng  I EC  61 000-4-1 3  To  be  deci ded  case  by  case.  

1 6  Conducted ,  common  
mode,  0  Hz  to  1 50  kHz  

I EC  61 000-4-1 6  I n creased  l eve l  for  short  t ime  power frequency 
phenomena on l y.  L im i ted  to  the  rated  vo l tage  o f  the  
power supply.  

1 7  Damped  osci l l atory  wave  I EC  61 000-4-1 8  To  be  deci ded  case  by  case.  

1 8  Conducted ,  d i fferen ti al  
mode,  2  kHz  to  1 50  kHz  

I EC  61 000-4-1 9  To  be  deci ded  case  by  case.  

1 9  HEMP  rad iated  I EC  61 000-4-23  To  be  deci ded  case  by  case.  

20  HEMP  conducted  I EC  61 000-4-24  To  be  deci ded  case  by  case.  

21  HEMP  immun i ty  tests  I EC  61 000-4-25  To  be  deci ded  case  by  case.  

22  Unbalance  th ree-phase  
mai ns  

I EC  61 000-4-27  To  be  deci ded  case  by  case.  

23  Vari at i on  o f  power  
frequency  

I EC  61 000-4-28  Not  appl i cabl e  i n  g eneral ,  bu t  may be  consi dered  
for  speci al  appl i cati ons  l i ke  UPS,  emergency power 
supply  systems  and  so  on .  

24  Vo l tage  d i ps  on  DC  power 
ports  

I EC  61 000-4-29  To  be  deci ded  case  by  case.  

25  Short  i n terrupti on  on  DC  
power ports  

I EC  61 000-4-29  To  be  deci ded  case  by  case.  

26  Vo l tage  vari ati ons  on  DC  
power ports  

I EC  61 000-4-29  To  be  deci ded  case  by  case.  

27  Vo l tage  d i ps ,  short  
i n terrupti ons  and  vo l tage  
vari ati ons   for  equ ipmen t  
wi th  mai ns  cu rren t  more  
than  1 6  A  per  phase  

I EC  61 000-4-34  To  be  deci ded  case  by  case.  

28  DC  i n  AC  networks   To  be  deci ded  case  by  case.  

29  DC  magneti c  f i e l d   No t  appl i cabl e  i n  g eneral ,  bu t  may be  consi dered  
for  speci al  appl i cati ons  (e . g .  t ract i on  systems,  
al um in i um  process) .  

30  1 6  2 /3  H z  magneti c  f i e l d   No t  appl i cabl e  i n  g eneral ,  bu t  may be  consi dered  
for  speci al  appl i cati ons  l i ke  tract i on  systems.  



 – 42  – I EC  61 000-1 -2:201 6  © I EC  201 6  

No.  Phenomena  accord ing  
to  IEC  61 000-2-5  

Test  l evel  accord ing  to  
IEC  61 000-6-2  

Basic  standard  Comments  

31  Non -power system  
re l ated  magneti c  f i e l d  

 To  be  deci ded  case  by  case.  

32  Power system  harmon i cs  
magneti c  f i e l d  

 To  be  deci ded  case  by  case.  

33  DC  e l ectri c  f i e l d   

34  1 6  2 /3  H z  e l ectri c  f i e l d   

35  50/60  Hz  e l ectri c  f i e l d   

36  Transi en t  e l ectri c  f i e l d   

37  ESD  fi e l d   

38  Transi en ts  m i l l i seconds   
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Annex B  
( in formative)  

 
Measures and  techniques for the achievement of functional   

safety wi th  regard  to  electromagnetic  d isturbances 

B.1  General  principles 

The  aim  of  Annex B  i s  to  g i ve  an  i n formative  overview of  a  range  of  m i ti gation  and  other 
design  techn iques  and  measures  that  are  avai lable  for  the  ach ievement  of  appropriate  l evels  
of  resi l i ence  to  e lectromagnetic  d istu rbances  (“e lectromagnetic  res i l i ence”) .  

NOTE  E l ectromagneti c  res i l i ence  i s  the  capabi l i ty  to  main tai n  adequate  performance  for  safety functi ons  when  
exposed  to  e l ectromagneti c  d i s tu rbances.  

Appropriate  techn iques  and  measures  for  the  ach ievement  of  functional  safety  wi th  respect  to  
e lectromagnetic  d i stu rbances  shou ld  be  i den ti fi ed  and  appl ied  as  necessary th roughou t  the  
l i fecycle  of  a  safety-related  system.  I n formation  on  the  range  of  techn iques  and  measures  
appl i ed  on  the  element  l evel  as  requ i red  to  faci l i tate  system  i n tegration  acti vi ti es  shou ld  be  
i ncluded  i n  the  safety  manual .  

The  selection  of  the  techn iques  and  measures  to  be  appl ied  for  a  particu lar system  wi l l  
depend  upon  a  large  number of  factors.  For  a  safety-related  system,  an  appropriate  range  of  
techn iques  and  measures  shou ld  be  se lected  and  appl ied  to  ach ieve  e lectromagnetic  
resi l i ence,  i n  order to  ensure  that  the  overal l  functional  safety speci fi cations  are  met  wi th  
respect  to  e lectromagnetic  resi l i ence.  The  selection  of  the  techn iques  and  measures  shou ld  
be  j usti fi ed  for  that  system.  The  fo l lowing  Tables  B. 1  to  B. 3  i nclude  a  range  of  suggested  
techn iques  and  measures  together wi th  gu idance  so le ly as  to  thei r  importance  for  
e lectromagnetic  res i l i ence  purposes.  

Depending  on  the  natu re  of  the  pro ject,  d i fferen t  or  add i tional  techn iques  and  measures  may 
be  appl ied  to  ach ieve  e lectromagneti c  res i l i ence.  Other techn iques  and  measures  than  those  
l i s ted  i n  Tables  B.2  and  B.3  may provide  an  equ ivalen t  l evel  o f  protection  from  impacts  of  
e lectromagnetic  d istu rbances.  Designers  of  a  system  or  i tem  of  equ ipment  of  functional  safety  
shou ld  be  aware  of  the  recommendations  g iven  i n  Tables  B. 2  and  B.3 ,  bu t  they may choose  
other  techn iques  and  measures  when  appropriate  and  the  reasons  are  documented .  

For example,  i n  the  case  that  no  software  i s  used  i n  a  system,  then  no  software  design  
techn iques  and  measures  wou ld  be  selected  for  any of  the  pro ject's  s tages.  I n  the  case  where  
su ffi cien tl y  rugged ,  h i gh -speci fi cation  e lectromagnetic  m i ti gati on  measures  are  employed,  
o ther  design  techn iques  and  measures  may not  be  requ i red  to  ach ieve  e lectromagnetic  
resi l i ence  appropriate  to  the  SIL.  

Table  B. 1  be low summarizes  recommendations  for  system  l i fecycle  techn iques  and  measures.  
(For  the  explanation  of  the  abbreviations  HR,  R  and  M  see  Table  3 . )  
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Table  B.1  – Overview of  l i fecycle  techniques  and  measure recommendations for   
the  ach ievement  of  functional  safety wi th  regard  to  electromagnetic  d isturbances 

Practice  Overview Reference for  fu rther  
i n formation  

EMC pro j ect  managemen t  
and  safety p l ann i ng  

The  processes  for  the  managemen t,  p l ann i ng ,  
se l ect i on ,  des i gn ,  impl emen tati on ,  commissi on i ng ,  
mod i f i cati on  and  veri f i cati on  o f  each  safety functi on  
shou ld  expl i c i t l y  i n cl ude  e l ectromagneti c  res i l i ence  
measu res.  

– 

The  e l ectromagnet i c  resi l i ence  o f  the  system  shou l d  
be  managed  as  appropri ate  th roughou t  the  l i fecycl e  
u s i ng  appropri ate  experti se .  

– 

Safety-re l ated  system  
des i gn  documen tati on  

The  system  des i g n  documen tati on  shou l d  provi de  
su ff i ci en t  i n formati on  to  enable  the  se l ecti on  o f  
techn i ques  and  measu res  to  be  u sed  for ach ievi ng  
adequate  e l ectromagneti c  res i l i ence  for  the  
operati onal  envi ronmen t.  

– 

Implementati on  and  
i n teg rati on  measu res  

Procu re  materi al s ,  componen ts  and  products  
accord i ng  to  the i r  speci fi cat i ons  for  ach i evi ng  
e l ectromagneti c  res i l i ence.  

– 

Assemble  accord i ng  to  the  des i gn ,  u s i ng  the  correct  
materi al s ,  componen ts  and  products  accord i ng  to  thei r  
speci f i cat i ons  for  ach i evi ng  e l ectromagnet i c  resi l i ence.  

– 

I n stal l  accord i ng  to  the  des i gn  fo r  ach ievi ng  
e l ectromagneti c  res i l i ence.  

B . 2 . 2. 4  

Veri f i cati on  and  val i dati on  
measu res  

Veri fy  and  val i date  the  e ffecti veness  o f  the  
impl emen ted  measu res .  

B . 2 . 2. 5  

Operati on  and  
mai n tenance  techn i ques  
and  measu res  

Comprehensi ve  u ser i ns truct i ons  i ncl ud i ng  operat i ng  
procedu res  necessary to  mai n tai n  adequate  
e l ectromagneti c  res i l i ence.  

– 

Mai n tenance  procedu res  and  pl ann i ng  re lated  to  
ach i evi ng  e l ectromagneti c  res i l i ence  (e . g .  preven tati ve  
and  correct i ve  mai n tenance) .  

– 

Assessmen t  o f  
mod i f i cati ons  to  system  
or  operati onal  
envi ronmen t  

Assessmen t  o f  changes  i n  the  external  
e l ectromagneti c  envi ronmen t  (e . g .  to  cons i der new 
e l ectromagneti c  cond i t i ons  that  were  not  taken  i n to  
accoun t  i n  the  ori g i nal  des i gn ) .  

– 

Assessi ng  the  e ffect  o f  proposed  mod i fi cati ons  and  
upg rades  on  the  e l ectromagneti c  res i l i ence  o f  the  
system  concerned .  

– 

Ensu ri ng  that  mod i f i cati ons  and  upg rades  do  no t  
reduce  e l ectromagneti c  res i l i ence  bel ow acceptabl e  
l eve l s ,  for  the  system  concerned .  

– 

 

B.2  Choosing  design  techniques and  measures 

B.2.1  In troduction  to  design  techniques  and  measures  against  electromagnetic  
d isturbances 

These  design  techn iques  and  measures  have  been  developed  speci fi cal l y  to  help  overcome 
the  fo l l owing  d i ff i cu l t ies  that  have  been  found  when  attempting  to  deal  wi th  al l  o f  the  
e lectromagnetic  d istu rbances  that  cou ld  occur du ring  a  l i fecycle  when  trying  to  ach ieve  
functional  safety  to  I EC  61 508  or  i ts  re lated  standards.  

I t  has  been  general l y  found  to  be  impractical  to  perform  anyth ing  more  than  a  general  
assessment of  the  e lectromagnetic  d i stu rbances  that  cou ld  possibly  occu r over a  complete  
l i fecycle.  General  assessments  of  e lectromagnetic  d istu rbances  and  l evels  typical l y  make  up  
the  manu factu rer’s  speci fi cati on  for  the  maximum  electromagnetic  envi ronment  of  thei r  
equ ipment.  
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These  assessments  are  good  enough  for  determ in ing  wh ich  of  the  many publ i shed  EMC 
em issions  and  immun i ty standards  for  functi onal i ty  shou ld  be  appl i ed ,  bu t  cannot  determ ine  
what  e lectromagnetic  d istu rbances,  and  combinations  of  them,  cou ld  foreseeably occu r over 
the  l i fecycle.  

I t  i s  necessary to  main tain  adequate  e lectromagnetic  res i l i ence  i n  the  operational  envi ronment 
despi te  al l  foreseeable  fau l ts ,  m isuse,  ageing ,  component  to lerances,  assembly errors,  
physical  and  cl imatic  cond i ti ons,  etc. ,  that  cou ld  occu r over the  l i fecycle.  

The  trad i t ional ,  and  very effecti ve,  approach  to  deal ing  wi th  these  d i ffi cu l ti es  i s  to  use  very 
rugged ,  h i gh -speci fi cation  e lectromagnetic  m i ti gation  techn iques  and  measures  (sh ield i ng ,  
f i l tering ,  su rge  protection ,  galvan ic  i nsu lati on ,  etc. )  that:  

•  have  a  su ffi cien tly  h i gh  con fidence  that  they can  be  expected  to  protect  what  they enclose  
from  any/al l  e lectromagnetic  d i stu rbances  over the  l i fecycle;  

•  are  su ffi ciently  rugged  that  they can  be  expected  not  to  su ffer  s i gn i fi can t  deg radation  i n  
thei r  protection  over the  complete  l i fecycle,  despi te  al l  foreseeable  fau l ts ,  m isuse,  ageing ,  
componen t  to lerances,  assembly errors,  physical  and  cl imatic  cond i ti ons,  etc. ,  that  cou ld  
occur;  

•  ensure  that  both  of  these  characteri sti cs  are  ach ieved  wi th  the  degree  of  con fi dence  that  
i s  necessary for  the  ach ievement  of  functional  safety  accord ing  to  the  SIL.  

As  the  use  of  e lectron ic  technolog ies  i n  functional  safety  eng ineeri ng  expands  rapid ly  i n to  
more  sectors  (e . g .  ai rcraft,  motor veh icles,  portable  or  implan ted  med ical  devices,  etc. ) ,  th is  
trad i t i onal  approach  may be  found  to  be  impractical l y  large,  heavy and  costly.  Th is  i s  
especial l y  the  case  for  safety-re lated  systems  that  are  manu factured  i n  h i gh  volumes.  

These  i ssues  may make  i t  desi rable  to  ach ieve  adequate  e lectromagnetic  resi l i ence  by 
employing  an  appropriate  set  o f  design  techn iques  and  measures.  Design  techn iques  and  
measures  that  may assist  i n  demonstrating  adequate  e lectromagnetic  res i l i ence  i nclude  (bu t  
may not  be  l im i ted  to)  those  l i s ted  i n  Table  B.2  and  Table  B.3 .  

The  range  of  design  techn iques  and  measures  used  i n  respect  of  a  parti cu lar  system  shou ld  
be  i den ti fi ed  and  j usti fi ed  by the  system  designer.  The  precise  selecti on  of  the  
e lectromagnetic  resi l i ence  techn iques  and  measures  used  depends  on  the  appl i cation ,  as  wel l  
as  the  technology employed .  Equ ipment manu factu rers  may also  wish  to  demonstrate  
compl iance  wi th  an  appropriate  range  of  techn iques  and  measures  i n  a  product’s  safety 
manual  for  compl ian t  i tems.  

Many of  these  techn iques  and  measures  are  also  employed  i n  order  to  ach ieve  systematic  
i n tegri ty  i n  respect  of  causes  of  system  fai l u re  not  re lating  to  e lectromagnetic  d istu rbances.  
The  appl icati on  of  parti cu lar  techn iques  and  measures  (e. g .  those  relating  to  software)  may 
have  a  s i gn i fi can t  effect  on  overal l  system  performance.  The  precise  se lection  of  techn iques  
and  measures  for  systematic  i n tegri ty  therefore  shou ld  consider a  range  of  factors  that  are  not  
l im i ted  to  the  demonstration  of  e lectromagnetic  res i l i ence.  

Fi gu re  B. 1  shows  the  general  principles  recommended  for  design  to  ach ieve  e lectromagnetic  
resi l i ence,  (where  the  ‘ rugged  h igh -speci fi cation  e lectromagnetic  m i ti gati on ’  approach  i s  not  
used) .  Some  elements  of  a  safety-re lated  system  cou ld  employ the  ‘ rugged  h igh -speci fi cation  
e lectromagnetic  m i ti gation ’  approach ,  wh i l e  other e lements  employed  d i fferen t  combinations  
of  techn iques  and  measures  (such  as  those  summarized  i n  Table  B.2  and  Table  B. 3) .  

I t  i s  importan t  to  understand  that  an  overal l  safety-related  system  cannot be  said  to  ach ieve  
e lectromagnetic  res i l i ence  s imply on  the  basis  of  the  e lements  from  wh ich  i t  i s  composed .  
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Figure B  1  –General  principles  recommended  for design  to  ach ieve electromagnetic  
resi l ience for  a  complete  safety-related  system  (where the  "rugged  h igh-speci fication  

electromagnetic  mi tigation  approach"  i s  not  used)  

Table  B. 2  and  Table  B.3  summarize  a  range  of  techn iques  and  measures  appropriate  for  
deal i ng  wi th  e lectromagnetic  d istu rbances,  wi th  bri ef  recommendations  on  thei r  appl icati ons  
for  some  of  them.  

IEC  

Good  EMC eng ineeri ng  
practi ces  used  at  al l  l evel s  

of  desi gn  

Compl iance  wi th  the  usual  
functi onal  EMC standards  for  
em issions  and  immun i ty over 

the complete lifecycle  

‘EM I - re levant’  I EC  61 508  des ign  
T&Ms  are  improved  (where  

necessary)  to  cope  better wi th  
EM I ,  and  used  to  reduce  the  

safety ri sks  to  the  exten t  needed  
for functi onal  safety compl iance  

Overall result:  
Functi onal  safety 
shou ld  not  be  

comprom ised  by EM I ,  
over the  complete  l i fecycle  



I EC  61 000-1 -2:201 6  © IEC  201 6  – 47  – 

Table  B.2  – Overview of  techniques and  measures  that  may be  used  for   
the  ach ievement  of  functional  safety wi th  regard  to  electromagnetic  d isturbances 

Practice  Overview 
Importance Reference 

for  fu rther  
i n formation  SIL1  SIL2  SIL3  SIL4  

System  desi gn  Ensu ri ng  that  e l ectromagneti c  d i s tu rbances  and  thei r  
e ffects  are  taken  i n to  accoun t  i n  the  speci fi cat i on  o f  
the  system  and  i ts  so ftware,  and  appropri ate  
techn i ques  and  measu res  are  i ncorporated  to  ensu re  
that  the  system  wi l l  ach i eve  the  an ti c i pated  S I L.  

Amongst  o ther i ssues,  take  i n to  accoun t:  

a)   n on -operati on  when  operati on  i s  requ i red ,  

b )   operati on  when  no  operati on  i s  requ i red ,  

c)   wrong  or  i naccu rate  operati ons .  

M  M  M  M  B . 2 . 2. 1  

Separati on  o f  safety- re lated  system  functi ons  from  
non -safety- re l ated  funct i ons.  

HR  HR  HR  HR   

Safety-re l ated  system  des i gn  and  devel opmen t  records  
how the  requ i remen ts  are  implemen ted  th rough  des i g n  
choi ces.  

HR  HR  HR  HR   

Us i ng  d i verse  hardware  ( i n  redundan t  channel s )  to  
impl emen t  the  same  functi on .  

R  R  HR  HR  B . 2 . 2 . 2  

D i verse  software  ( i n  redundan t  channel s )  to  impl emen t  
the  same  functi on ,  and /or  to  impl emen t  the  mon i tori ng  
funct i on .  

R  R  R  HR   

Fau l t  detecti on  and  even t  data  record i ng  for  l ater  
d i agnosi s ,  to  improve  the  l ocal i sat i on  of  mal functi ons  
caused  by  e l ectromagneti c  d i s tu rbances.  

R  R  HR  HR   

Improvi ng  the  
e l ectromagneti c  
resi l i ence  o f  
commun icati on  l i nks,  
by  u s i ng  hardware  
and/or  software  
techn i ques,  such  as :  

a)  E rror  detecti on ,  by  u s i ng  
redundan t  data to  detect  
data  corrupt i on  for  example  
techn i ques  such  as  pari ty  
b i t ,  cycl i c  redundancy 
checki ng  (CRC) ,  e tc.  

HR  HR  HR  HR   

b )  E rror  detecti on  and  adequate  
l eve l  o f  e rror  correcti on ,  by 
u s i ng  su ff i ci en t  redundan t  
data  code.  

c)   Add i ng  redundan t  sequence  
codes  to  each  data  packet  to  
enable  detecti on  o f  l ost  or  
dupl i cated  packets .  

System  or  funct i on  
s tate  
synch ron i sati on ,  o r  
re -synch ron i sati on :  

For  systems  i n tended  for  
con ti nuous  operat i on .  

HR  HR  HR  HR   

For  on -demand  systems.  R  R  R  R  

Pro tecti on  from  
pers i sten t  
i n terference  by 
mon i tori ng  retry  
coun ts  

For  systems  i n tended  for  
con ti nuous  operati on .  

HR  HR  HR  HR   

For  on -demand  systems.  R  R  R  R  

Pro tecti on  from  pers i s ten t  i n terference  by  i ndependen t  
detecti on  o f  e l ectromagneti c  d i s tu rbances.  

R  R  R  R   

System  support  for  EM I - i nduced  mal functi ons .  

Us i ng  any hardware  o r  so ftware  techn i ques  and  
measu res  i n  th i s  table  to  preven t  EM I  from  deg rad i ng  
the  safety i n teg ri ty  o f  the  safety-re l ated  system .  

HR  HR  HR  HR  B . 2 . 2. 3  
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Practice  Overview 
Importance Reference 

for  fu rther  
i n formation  SIL1  SIL2  SIL3  SIL4  

Operati onal  
des i gn  

Devel opmen t  of  operat i on  and  main tenance  
i nstruct i ons  that  he l p  to  avoi d  dangerous  fai l u res  due  
to  e l ectromagneti c  d i s tu rbances  du ri ng  operati on  and  
mai n tenance.  

HR  HR  HR  HR   

Desi gn  for  ease  o f  preven tati ve  and  correcti ve  
mai n tenance  wi th  respect  to  e l ectromagneti c  
resi l i ence .  

HR  HR  HR  HR   

L im i t i ng  the  
poss ibi l i t i es  for  
operati on ,  and  
therefore  the  
poss ibi l i t i es  for  
e l ectromagneti c  
d i s tu rbances  to  cause  
fai l u res ,  for  example  
by:  

a)  L im i t i ng  the  number  o f  
operati ng  modes  that  are  
general l y  poss ibl e .  

HR  HR  HR  HR   

b )  Provi d i ng  special  operati ng  
modes  (e . g .  wh i ch  may 
on l y  be  se l ected  by  key 
swi tches) .  

HR  HR  HR  HR  

c)  L im i t i ng  the  number o f  
operati ng  e l emen ts.  

HR  HR  HR  HR  

Protecti on  agai nst  operator  m i s takes  re l ated  to  
e l ectromagneti c  phenomena.  

HR  HR  HR  HR   

Pro tecti on  agai nst  hardware  or  software  mod i f i cati ons  
or  man i pu l ati ons  re l ated  to  e l ectromagneti c  
phenomena.  

HR  HR  HR  HR   

Implementati on  Error  avo i dance  by  compl i ance  wi th  re l evan t  EMC  
s tandards  over  the  l i fecycl e .  

He l ps  mai n tai n  avai l abi l i ty  to  he l p  preven t  
u nau thori zed  i nh i bi t i on  or  d i sconnect i on  o f  the  safety-
re l ated  system .  

HR  HR  HR  HR  Fi g u re  B . 1  

Pro tecti on  agai nst  phys i cal l y  damag i ng  
e l ectromagneti c  d i s tu rbances,  for  example  l i gh tn i ng ,  
e l ectromagneti c  pu l ses  and  o ther  h i g h  power 
d i s tu rbances  – where  i t  i s  cons i dered  necessary to  
cope  wi th  one  or  more  such  extreme  e l ectromagneti c  
d i s tu rbances  over the  l i fecycle .  

HR  HR  HR  HR   

Good  EMC eng i neeri ng  practi ces  used  at  every l eve l  o f  
des i gn .  

HR  HR  HR  HR  Fi g u re  B . 1  
B . 2 . 2. 3  

Use  f i bre-opti c  cabl es  for  s i gnal s  and  data  because  
they are  i n tri ns i cal l y  immune  to  a l l  e l ectromagneti c  
d i s tu rbances.  

R  R  R  HR   

DC  power suppl i es  /  
power converters :  

a)   Detect i ng  defects ,  u s i ng  a  
vari ety o f  techn i ques  for  
example  detecti ng  
overvol tages  and  
u ndervo l tages.  

HR  HR  HR  HR   

b )   Detect i ng  excessi ve  rad i o  
frequency no i se  on  DC  
power suppl i es.  

R  R  R  HR  

c)   Power  ho l d -up  i f  
appropri ate ,  by u s i ng  
su ffi ci en t  energy s torage  
(e . g .  batteri es)  o r  back-up  
power suppl i es  (e . g .  
g enerators) ,  the  pri nci pl e  
o f  the  ‘UPS’ .  

HR  HR  HR  HR  

Mon i tori ng  of  ven t i l at i on ,  cool i ng  and  heati ng  to  detect  
whether  they have  been  i n f l uenced  by  e l ectromagneti c  
d i s tu rbances.  

R  R  HR  HR   

De-rat i ng  o f  hardware  componen ts,  especi al l y  those  
u sed  for  suppress i ng  e l ectromagneti c  d i s tu rbances  o r  
pro tecti ng  agai nst  thei r  effects ,  to  ensu re  they are  
operated  at  l eve l s  wel l  be l ow the i r  speci fi ed  maximum  
rat i ngs  even  du ri ng  worst-case  envi ronmen tal  
cond i t i ons .  

R  R  R  HR   
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Practice  Overview 
Importance Reference 

for  fu rther  
i n formation  SIL1  SIL2  SIL3  SIL4  

Instal l ati on  and  
commission ing  

Provi de  i n formati on  on  any constrai n ts  and /or  
add i t i onal  measu res  that  are  requ i red  for  the  S I L  to  be  
ach i eved  despi te  e l ectromagnet i c  d i s tu rbances  over  
the  l i fecycl e .  

HR  HR  HR  HR  B . 2 . 2. 4  

Veri fi cation  and  
val i dation  

Safety-re l ated  system  safety val i dati on ,  to  val i date  (as  
far  as  practi cabl e)  that  the  techn i ques  and  measu res  
employed  fu ncti on  accord i ng  to  the  speci fi cati on .  

By perform i ng  one  or  more  o f  the  methods  l i s ted  bel ow 
at  the  h i g hest  practi cabl e  l eve l  o f  assembl y  o f  the  
safety- re l ated  system .  

•   Fai l u re  modes  and  effects  anal ys i s  (FMEA) .  

•   Fai l u re  modes,  e ffects  and  cri t i cal i ty  anal ys i s  
(FMECA) .  

•   Cause  consequence  d i ag rams.  

•   Even t  tree  anal ys i s  (ETA) .  

•   Fau l t  tree  anal ys i s  (FTA) .  

•   Fau l t  tree  model s .  

HR  HR  HR  HR   

Veri f i cati on  and /or  val i dati on  methods  to  ach i eve  an  
appropri ate  l eve l  o f  con fi dence  i n  the  e l ectromagneti c  
resi l i ence .  

HR  HR  HR  HR  B . 2 . 2. 5  

M  The  techn i que  o r  measu re  i s  a  mandatory requ i remen t  and  shal l  be  carri ed  ou t  for  th i s  safety  i n teg ri ty  l evel  
(or  systemati c  capabi l i ty) .  

HR  The  techn i que  o r  measu re  i s  h i gh l y  recommended  for  th i s  safety  i n teg ri ty  l evel  (o r  ‘ systemati c  capabi l i ty’ )  and  
shal l  be  carri ed  ou t  u n l ess  there  i s  a  techn i cal  j u s ti f i cati on  for  not  do i ng  i t .  I f  th i s  techn i que  or  measu re  i s  not  
u sed  then  the  rat i onale  beh i nd  not  u s i ng  i t  shal l  be  fu l l y  detai l ed  du ri ng  the  safety  p l ann i ng  and  ag reed  upon  
wi th  the  assessor.  

R  The  techn i que  o r  measu re  i s  recommended  for  th i s  safety i n teg ri ty  l evel  (o r systemati c  capabi l i ty)  and  shou l d  
be  carri ed  ou t  as  a  l ower recommendati on  to  a  HR  recommendati on .  

When  a  techn i que  or  measu re  i s  recommended  i t  i s  cons i dered  to  be  more  l i ke l y  to  ach i eve  the  desi red  resu l t  than  
al ternati ve  techn i ques  or  measu res .  I f  i t  i s  n ot  mandatory o r  h i g h l y  recommended ,  an  al ternate  techn i que  or  
measu re  may be  j us ti f i ed .  

 

Appl i cation  of  one  or  more  of  the  add i t i onal  techn iques  and  measures  shown  i n  Table  B. 3  may 
provide  evidence  of  e lectromagnetic  resi l i ence  for  equ ipment or  systems  i n  respect  of  some  
phenomena.  Other techn iques  and  measures  may al so  assist  i n  demonstrating  
e lectromagnetic  res i l i ence  of  equ ipment  or  systems.  
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Table  B .3  – Addi tional  system  design  techniques and  measures  
that  may provide  evidence of  the  ach ievement  of  functional  safety  

wi th  regard  to  electromagnetic  d isturbances 

 Overview 
Importance Reference 

for  fu rther  
i n formation  SIL1  SIL2  SIL3  SIL4  

 Defens i ve  prog ramm ing ,  
u s i ng  vari ous  techn i ques  
and  measu res  (e . g .  
those  l i s ted  i n  th i s  tab le )  
to  detect  anomalous  
con tro l  f l ow,  data  f l ow or  
data  val ues  and  react  i n  
an  appropri ate  manner  to  
mai n tai n  the  S I L.  

a)   Range  checki ng  the  val ues  
o f  al l  vari abl es  (not  j u st  
IOs) .  A  number o f  bands  are  
def i ned  for  the  val ue  of  each  
vari abl e .  (Typi cal  example  o f  
3  bands:  

i )  normal  operati on ,  

i i )   warn i ng  zone,  

i i i )  ou t  o f  range. )  

R  R  HR  HR   

b)  Sequence  
checki ng  

For systems  
i n tended  for  
con ti nuous  
operati on .  

HR  HR  HR  HR   

For  on -demand  
systems.  

R  R  R  R   

c)  Correct  round i ng  and  
reso l u ti on  i n  al l  cal cu lati ons  
(e . g .  accord i ng  to  I EEE  STD  
754) .  

HR  HR  HR  HR   

L im i ted  use  of  memory 
address  po i n ter 
vari abl es,  to  reduce  
impact  o f  memory 
corrupti on .  

For  systems  i n tended  for  
con ti nuous  operati on  

HR  HR  HR  HR   

For  on -demand  systems  R  R  R  R  

Avoi d  u se  o f  recu rs i on ,  to  reduce  the  impact  o f  corrupti on  
o f  prog ram  execu ti on .  

HR  HR  HR  HR   

 E rror  detecti on  and  
error  correcti on  fo r  
i nvari able  memory 
( i . e .   prog ram  
memory) .  

a)  S i g natu re  o f  a  word  or  b l ock of  
data,  to  detect  a l l  one-b i t  and  
mu l t i bi t  fai l u res  wi th i n  a  data  word ,  
p l us  a  h i gh  proport i on  o f  al l  
poss ibl e  b i t  fa i l u res  i n  a  b l ock,  
depend i ng  on  the  s treng th  o f  the  
CRC  used .  

R  R  HR  HR   

b)  B l ock repl i cati on  wi th  i nvers i on  to  
detect  al l  b i t  fai l u res .   

U s i ng  d i verse  types  o f  memory can  
improve  the  e ffecti veness  o f  th i s  
techn i que.  

HR  HR  HR  HR  B . 2 . 2. 2  

c)   Memory boundary pro tecti on ,  to  
preven t  i ncorrect  areas  bei ng  
over-wri t ten  i n  the  fo l l owi ng  types  
o f  memory:  

– prog ram  

– s tack 

– s tati cal l y-al l ocated  vari abl es  

– h eap  (dynam ical l y  al l ocated  
vari abl es)  

– i npu ts  

– ou tpu ts  

R  R  HR  HR   

E rror  detecti on  and  adequate  
l eve l  o f  error  correcti on  by  u s i ng  
redundancy wi th  d i vers i ty  o f  
hardware  and /or  software.  

For  systems  i n tended  
for  con ti nuous  
operati on .  

HR  HR  HR  HR  B . 2 . 2. 2  

For  on -demand  systems.  R  R  HR  HR  
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 Overview 
Importance Reference 

for  fu rther  
i n formation  SIL1  SIL2  SIL3  SIL4  

Error  detecti on  and  error  correcti on  u s i ng  t ime-based  
redundancy i n  transm issi on  (wi th i n  the  process  safety 
t ime) .  

The  i n formati on  i s  transferred  several  t imes,  and  the  
resu l ts  s tored  and  compared .  

R  R  HR  HR   

E rror  detecti on  and  
adequate  l eve l  o f  
error  correcti on  fo r  
vari abl e  memory 
ranges  (e . g .  RAM) :  

a)  Us i ng  test  patterns  that  detect  
mal functi ons  i n  the  s torage  and  
retri eval  o f  data  i n  memory.  

R  R  HR  HR   

b)   Pari ty  b i t :  every data  word  i s  
extended  by  a  s i n g le  (pari ty)  b i t  
to  detect  50  %  o f  al l  poss i bl e  b i t  
fai l u res  i n  memori es ,  bu ses  or  
I /O  reg i s ters .  

R  R  R  R  

c)   B l ock repl i cati on  wi th  i nvers i on  to  
detect  al l  b i t  fai l u res.  

Us i ng  d i verse  types  o f  memory can  
improve  the  e ffecti veness  o f  th i s  
techn i que.  

HR  HR  HR  HR  B . 2 . 2. 2  

Error  detecti on  and  error  correcti on  for  memory,  bus  and  
i n terface  mon i tori ng .  

Use  error-detecti on  codes  (EDC)  or  e rror-correcti on  codes  
(ECC)  based  on  i n formati on  redundancy (e . g .  CRC  or  
Hamming  codes) .  

R  R  HR  HR   

E rror  detecti on  
for  l og i c  and  data  
processi ng  un i ts :  

a)   Se l f- test  supported  by  hardware  
(one-channel ) .  

HR  HR  HR  HR   

b )   Coded  process i ng  (one-channel ) :  
Benefi ts  assessed  for  the  parti cu l ar  
impl emen tati on ,  and  the  anal ys i s  
recorded  i n  the  safety case.  

R  R  R  R   

c)   Reci procal  compari son  by so ftware.  
Two  or  more  processi ng  u n i ts  cross-
check thei r  data:  resu l ts ,  
i n termed iate  resu l ts ,  and  test  data.   

 U s i ng  d i verse  hardware  and /or  
software  improves  the  e ffect i veness  
o f  th i s  techn i que  as  regards  the  
common-cause  effects  typi cal  o f  
e l ectromagneti c  d i s tu rbances.  

HR  HR  HR  HR  B . 2 . 2. 2  

d )   Se l f- test  by software.  NR  NR  NR  NR   

E rror  detecti on  and  error  correcti on /recovery (on  system  
l eve l )  for  e l ectromechan i cal  componen ts .  

Mon i tori ng  shou l d  detect  chatter  (e . g .  i n  re l ays)  and  parti al  
operati on  o f  actuators .  

‘ Bu rn -ou t’  o r  ‘ paral ys i s ’  fai l u res  shou l d  be  des i gned  to  
ach i eve  a  safe  s tate .  

When  u s i ng  redundancy,  d i verse  hardware  and/or  software  
improves  the  effecti veness  as  regards  the  common-cause  
effects  typi cal  o f  e l ectromagneti c  d i s tu rbances.  

HR  HR  HR  HR  B . 2 . 2. 2  

Error  detecti on  
and  error  
correcti on /recove
ry (on  system  
l eve l )   
for  e l ectron i c  
componen ts :  

a)  Testi ng  by  add i t i onal  hardware.  
E ffecti veness  depends  on  d i agnosti c  
coverage  and  d i agnosti c  test  i n terval  
compared  to  the  process  safety t ime.  

R  R  R  R   

b )  Detect i ng  s tati c  fa i l u res  by  u s i ng  
dynam ic  s i gnal s .  

R  R  R  R  

c)  S tandard  test  access  port  and  
boundary-scan  arch i tectu re.  

R  R  R  R  
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 Overview 
Importance Reference 

for  fu rther  
i n formation  SIL1  SIL2  SIL3  SIL4  

d )  Mon i tored  redundancy:  compares  
the  behavi ou r of  two  or  more  
redundan t  channe ls .  

U s i ng  d i verse  hardware  and /or  software  
improves  the  effecti veness  o f  th i s  
techn i que  as  regards  the  common -cause  
e ffects  typi cal  o f  e l ectromagnet i c  
d i s tu rbances.  

R  R  HR  HR  B . 2 . 2. 2  

e )  Au tomati c  se l f- test  peri od i cal l y  
checks  the  hardware.  

R  R  R  R   

f )  Analogue  s i gnal s  are  used  i n  
preference  to  d i g i tal  on /o ff  s tates .  
Tri p  o r  safe  s tates  are  represen ted  
by  anal ogue  s i gnal  l eve ls ,  wh i ch  can  
be  con ti nuously  mon i tored  for  
cred i bi l i ty.  

HR  HR  HR  HR  

g )   Con ten t  
cred i bi l i ty  
checki ng ,  u s i ng  
known  
re l at i onsh i ps  
wi th i n  a  dataset  
to  detect  
corrupti on .  

For  systems  
i n tended  for  
con ti nuous  
operati on .  

HR  HR  HR  HR  

For on -demand  
systems.  

R  R  R  R  

Error  detecti on  
and  error  
correcti on / 
recovery (on  
system  l evel )  by 
mon i tori ng  the  
temporal  and  
l og i cal  prog ram  
sequence:  

a)  External  watch -dog  t imer wi th  
separate  t ime  base  bu t  wi thou t  a  
t ime-wi ndow.  

Not  tri g gered  at  a  f i xed  peri od ,  bu t  a  
maximum  i n terval  i s  speci fi ed .  

On l y  to  be  used  i f  b )  o r  d )  cannot  be  
u sed .  

R  R  NR  NR   

b )  External  watch -dog  t imer wi th  
separate  t ime  base  and  t ime-
wi ndow.  The  tri g geri ng  po i n ts  shal l  
be  correctl y  p l aced  i n  the  prog ram ,  
wi th  both  l ower and  upper t ime  l im i ts  
set .  

HR  HR  HR  HR  

c)  Log i cal  mon i tori ng  o f  the  sequence  
o f  i n d i vi dual  prog ram  secti ons ,  u s i ng  
software .  Can  u se  coun ti ng  
procedu res,  key procedu res  or  
external  mon i tori ng  faci l i t i es .  I t  i s  
importan t  that  checki ng  po i n ts  are  
correctl y  p l aced  i n  the  prog ram .  

R  R  HR  HR  

d )   Combinati on  o f  temporal  and  l og i cal  
mon i tori ng  of  prog ram  sequences .  

Combines  b)  and  c)  above  to  retri g ger  a  
temporal  faci l i ty  (e . g .  an  external  watch -
dog  t imer)  on l y  i f  the  sequence  o f  the  
prog ram  secti ons  i s  execu ted  correctl y.  

Th i s  techn i que  i s  preferred  over  a) ,  b)  
and  c)  above.  

R  R  HR  HR  

Error  detecti on  and  error  correcti on  by  u s i ng  mu l t i -channe l  
i npu t  or  ou tpu t  i n terfaces  wi th  compari son .  

Us i ng  d i verse  hardware  and/or  software  improves  the  
e ffecti veness  o f  th i s  techn i que  as  regards  the  common-
cause  effects  typi cal  o f  e l ectromagneti c  d i s tu rbances.  

R  R  HR  HR  B . 2 . 2 . 2  

Test  patterns  for  i n terfaces  and  buses  detect  s tati c  fai l u res  
and  cross- tal k,  part i cu l arl y  i n  i n pu t  and  ou tpu t  u n i ts  
(d i g i tal ,  anal ogue,  serial  o r  paral l e l ) ,  to  preven t  send i ng  
i ncorrect  i npu ts  or  ou tpu ts  to  the  process.  

HR  HR  HR  HR   
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M  The  techn i que  o r  measu re  i s  a  mandatory  requ i remen t  and  shal l  be  carri ed  ou t  for  th i s  safety  i n teg ri ty  l evel  
(or  systemati c  capabi l i ty) .  

HR  The  techn i que  or  measu re  i s  h i gh l y  recommended  for  th i s  safety  i n teg ri ty  l evel  (or  ‘ systemati c  capabi l i ty’ )  and  
shal l  be  carri ed  ou t  u n l ess  there  i s  a  techn i cal  j u s t i f i cati on  for  n ot  do i ng  i t .  I f  th i s  techn i que  or  measu re  i s  n ot  
u sed  then  the  rat i onale  beh i nd  not  u s i ng  i t  shal l  be  fu l l y  detai l ed  du ri ng  the  safety  p l ann i ng  and  ag reed  upon  
wi th  the  assessor.  

R  The  techn i que  o r  measu re  i s  recommended  for  th i s  safety  i n teg ri ty  l evel  (o r systemati c  capabi l i ty)  and  shou l d  
be  carri ed  ou t  as  a  l ower recommendati on  to  a  HR  recommendati on .  

When  a  techn i que  or  measu re  i s  recommended  i t  i s  cons i dered  to  be  more  l i ke l y  to  ach i eve  the  des i red  resu l t  than  
al ternati ve  techn i ques  or  measu res .  I f  i t  i s  n ot  mandatory  or  h i gh l y  recommended ,  an  al ternate  techn i que  or  
measu re  may be  j us ti f i ed .  

 

B.2.2  Some further detai ls  on  the  design  techniques and  measures 

B.2.2.1  System  requ irements  and  design  speci fications 

To  comply wi th  the  requ i rements'  speci fi cation ,  functional  safety designers  and  i ndependent  
safety  assessors  shou ld  take  fu l l y  i n to  account  the  fact  that  e lectromagneti c  d istu rbances  can  
cause  an  effecti vely  i n fin i te  variety of:  

•  n o i sy,  degraded ,  d i storted ,  false,  de layed ,  re-priori t i sed ,  under/overvol tage,  etc. ,  
s ignals/data,  both  i n term i tten tl y  and  con ti nuously;  

•  u nder/overvol tages,  no ises,  d ropou ts  and  i n terruptions,  l asti ng  from  l ess  than  one  
m icrosecond  to  many seconds,  m inu tes,  even  permanent,  i n  one  or  any number of  AC  or  
DC  power suppl i es,  both  i n term i ttently  and  con tinuously;  

•  waveform  d istortions,  frequency pertu rbations  i n  one  or  any number of  AC  power suppl i es,  
p lus  phase  and  vo l tage  imbalances  i n  mu l ti -phase  suppl ies;  

•  combinations  of  the  above  occurri ng  i n  one  or  more,  or  al l ,  s i gnal  paths  or  power suppl ies,  
s imu l taneously  or  i n  any t ime  or  phase  re lationsh ip.  

B.2.2.2  Hardware  d iversi ty 

Examples  of  hardware  d iversi ty  i n  redundan t  channels  are  g iven  below:  

•  D i fferen t  physical  principles,  such  as  sensing  d i fferen t  bu t  re lated  physical  parameters,  for  
example:   temperatu re  and  pressure  of  a  sealed  vessel ,  the  use  of  res istances  and  
thermocouple  vol tages  to  measure  temperatu re,  etc.  

•  D i fferen t  d ig i tal  arch i tectu res,  such  as  us i ng  processors  wi th  d i fferen t  i n ternal  s tructu res  or 
algori thms  that  use  d i fferen t  techn iques  to  solve  the  same  equation .  

•  D i fferen t  methods  of  physical  real i sati on ,  such  as  usi ng  sh ie lded  cables,  wi re less  or  fi bre-
optic  for  commun icati ons.  

•  Spatial  separati on ,  so  that  an  i on iz ing  rad iation  track i s  un l i kely  to  cause  an  upset  i n  al l  o f  
the  redundan t  channels.  

•  D i fferen t  l ocations  for  i tems  of  equ ipment  and  d i fferen t  rou ti ng  for  cables.  

•  D i fferen t  ci rcu i t  design  principles,  such  as  operating  on  a  s ignal  whose  value  i s  
represen ted  as  a  vo l tage,  a  cu rren t,  a  frequency,  a  mark-space  rati o,  a  d ig i tal  code,  etc.  

•  Functional  d i vers i ty,  the  use  of  d i fferen t  approaches  to  ach ieve  the  same resu l t,  such  as  
analogue,  d i g i tal  or  optical  e lectron ic  technolog ies.  

Mechan ical ,  hydrau l i c  and  pneumatic  technolog ies  have  the  advan tage  of  being  immune  to  
al l  e lectromagnetic  d istu rbances  and  may be  able  to  be  used  to  g reat  benefi t  i n  some  
s i tuations.  

•  I nvers ion  of  data or s i gnals.  

•  D i fferen t  offsets,  encoding ,  ampl i tude  ranges  of  data or s i gnals.  

•  Where  d i fferen t  channels  are  synchron ised  to  the  same  clock,  operate  them  ou t  o f  s tep 
wi th  each  other.  I deal l y,  operate  redundan t  channels  completely  unsynchron ised .  
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•  Provide  d i fferen t  channels  wi th  power from  d i fferen t,  i ndependen t  sou rces.  

Adequate  d iversi ty  wi l l  not  be  demonstrated  so le ly  by using  d i fferen t  types  of  functional l y  
equ ivalen t  hardware  i tems,  whether they are  obtained  from  the  same or  d i fferen t  
manu facturers.  

I t  may be  possible  to  suspend  the  operation  of  the  safety function  for  a  period  of  t ime  un ti l  the  
channels  ag ree  once  more,  wi thou t  degrad ing  the  safety i n tegri ty.  

Th is  helps  main tain  avai labi l i ty  by  reducing  the  number of  t imes  the  system  fai l s  to  a  safe  
state  as  the  resu l t  o f  temporary or  transien t  e lectromagnetic  d i stu rbances,  and  so  reduces  the  
possibi l i ty  that  users  wi l l  mod i fy the  system  to  compromise  the  correct  operation  of  the  safety 
function  (an  example  of  foreseeable  m isuse) .  

Th is  approach  requ i res  a  comparator  ( for  two  redundant  channels)  or  voti ng  function  ( for  
th ree  or  more  redundant  channels)  that  i s  su ffi ci en tly  re l iable  and  adequately  res i l i en t  to  
e lectromagnetic  d istu rbances  at  the  requ i red  SIL.  Th is  voter shou ld  have  a  re l iabi l i ty  (despi te  
e lectromagnetic  d istu rbances)  correspond ing  to  the  improvement i n  con fidence  that  i s  the  
pu rpose  of  us ing  the  mu l t iple  redundan t channels.  Various  techn iques  may be  used  to  do  th is ,  
for  example  dynamic  sel f- testing .  

Where  such  voting  i s  used  i t  can  be  assumed  that  (g i ven  su ffi ci en t  con fidence  i n  the  d i verse  
behaviour  of  the  channels  as  regards  e lectromagnetic  d istu rbance)  the  channels  that  meet  the  
requ i rements  of  the  voting  function  are  operating  correctly.  Wh i l st  the  voti ng  resu l t  i s  posi ti ve  
the  system  can  main tain  the  correct  operation  of  the  EUC wi thou t  any need  to  fai l  to  a  safe  
state.  

I n  the  absence  of  a  safe  state,  the  use  of  a  su ffi cien t  number of  redundant  d i verse-technology 
channels  wi th  th ree  of  more  redundan t  channels  and  a voti ng  functi on  i s  one  of  the  most  
importan t  methods  for  main tain i ng  safety i n tegri ty.  

The  effecti ve  use  of  redundancy techn iques  requ i res  the  functional  requ i rements  speci fi cation  
for  the  redundant  channels  to  con tain  no  s ign i fi can t  errors.  

B.2.2.3  Examples  of  good  EMC design  eng ineering  practices  

EMC eng ineering  practi ces  shou ld  i nclude  parti ti on ing  of  prin ted  ci rcu i t  boards  (PCBs) ,  
un i ts/modu les/subassembl ies/products,  systems,  i nstal lations,  networks,  etc. ,  i n to  d i fferen t  
e lectromagnetic  zones  (see  I EC  61 000-5-6) ,  and  also  i n to  l i gh tn i ng  protection  zones,  usual l y 
the  same zones  (see  I EC  62305  series  of  s tandards) ,  seg regated  by physical  space  and/or 
other e lectromagnetic  m i t i gation  techn iques.  Examples  are:  

•  e l ectron ic/e lectri cal  design  appropriate  for  each  e lectromagnetic  zone;  

•  choice  of  e lectron ic,  e l ectromechan ical  and  electrical  componen ts  appropriate  for  each  
e lectromagnetic  zone;  

•  commun ications  design  (wi th in  and  between  e lectromagnetic  zones) ;  

•  PCB design  and  layou t  (often  i ncorporates  several  e lectromagnetic  zones) ;  

•  power converter design  for  example  AC-DC,  DC-DC,  DC-AC,  AC-AC (general l y  l ocated  at  
e lectromagnetic  zone  boundaries) ;  

•  enclosure  design  for un i ts/modu les/subassembl ies  and  products  (shou ld  i ncorporate  at  
l east  two  ‘ e lectromagnetic  zones’ ) ;  

•  m i ti gati on  techn iques  such  as  f i l teri ng ,  sh ie ld i ng ,  galvan ic  i nsu lation ,  su rge  and  transien t  
suppression ,  etc.  (general l y  l ocated  at  e lectromagnetic  zone  boundaries) ;  

•  system  design  (general ly  i ncorporates  several  e lectromagneti c  zones) ;  and  

•  i nstal lation  and  network design  (shou ld  i ncorporate  at  l east  two  ‘e lectromagnetic  zones’ ) .  
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B.2.2.4  In formation  on  any constraints  and/or add i tional  measures  requ i red  for  
i nstal lation  and  commissioning  

Measures  requ i red  for  i nstal lations  and  commission ing  i nclude,  bu t  are  not  l im i ted  to ,  the  
provis ion  of:  

•  any constrain ts  on  physical  posi t ion ing  of  the  i tems  of  equ ipment  that  comprise  the  safety-
related  system;  

•  any constrain ts  on  types,  l eng ths  and  rou ting  of  power,  con tro l  and  s i gnal  i n terconnecting  
cables;  

•  the  methods  to  be  used  when  term inating  any cable  screens  (sh ields) ;  

•  the  types  of  connectors  to  be  used  and  any special  assembly requ i rements;  

•  the  e lectrical  power supply  requ i rements  (power qual i ty) ;  

•  any add i t ional  screen ing  (sh ield i ng )  requ i red ,  and  how i t  shou ld  be  i nstal led ;  

•  any add i t ional  f i l teri ng  requ i red ,  and  how i t  shou ld  be  i nstal led ;  

•  any add i ti onal  overvol tage  and/or overcurren t  protecti on  requ i red ,  and  how i t  shou ld  be  
i nstal led  (e. g .  by  referencing  the  appropriate  requ i rements  i n  I EC  62305  series) ;  

•  any add i t ional  power cond i t ion ing  requ i red  (e . g .  a  re l iable  UPS) ;  

•  any add i t ional  e lectrostati c  d ischarge  protection  requ i rements  (e. g .  con tro l  of  hum id i ty) ;  

•  any add i t ional  physical  protecti on  requ i red  (e. g .  against  the  possibi l i ty  o f  extreme physical  
and/or  cl imati c  cond i tions) ;  

•  the  earth ing  (g round ing )  and  bond ing  requ i rements  for  the  i nstal lation ;  

•  the  procedures  and  materials  to  be  used ;  and  

•  any protection  that  i s  requ i red  against  corrosion  over the  l i fecycle.  

Proper i nstal lation  and  commission ing ,  wi th  regard  to  the  constrain ts  and  add i t ional  
measures,  shou ld  be  competen tly  checked  before  the  system  i s  f i rst  operated ,  and  regu larl y  
during  i ts  l i fecycle,  depending  on  the  SIL.  

B.2.2.5  Examples  of  veri fication  and/or val idation  methods 

I n  order to  ach ieve  a  su ffi cien t  l evel  o f  con fidence  i n  e lectromagnetic  res i l i ence  the  fo l lowing  
methods  can  be  used :  

•  demonstrations  us i ng  any appropriate  methods  to  show that  the  speci fi cation  has  been  
met  by the  design ;  

•  checkl i sts ,  to  ensure  that  design  techn iques  and  measures  have  been  observed ,  appl ied  
and  implemented  correctl y;  

•  i nspections,  to  check that  assembly and  i nstal lati on  have  correctly  fo l l owed  thei r  designs;  

•  reviews  and  assessments,  usual l y  performed  by experts,  to  ensu re  compl iance  wi th  the  
objecti ves  on  each  phase  of  the  l i fecycle  and  the  various  stages  of  the  acti vi t i es  wi th in  
each  phase;  

•  i ndependen t reviews  and  assessments;  

•  aud i ts ,  wh ich  i nclude  veri fi cation  processes  for  speci fi cati on ,  design ,  assembly,  
i nstal lation ;  

•  practi cal  demonstrations  of  normal  operation ,  and  plausibly  abnormal  operations;  

•  n on -standard ised  checks  and  tests;  

•  i nd i vidual  and/or i n tegrated  hardware  tests:  d i fferen t  parts  of  the  f i nal  assembly or  system  
are  assembled  step-by-step  wi th  checks  and  tests  appl ied  to  ensure  that  they function  
correctl y  at  each  step;  

•  val i dated  compu ter model l i ng ,  s imu lation ,  etc. ;  
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•  EMC tests  for  em issions  and  immun i ty,  on  i nd ividual  parts  of  the  safety-related  system  
and  on  the  whole  system  at  i ts  h ighest  practi cable  level  o f  assembly,  to  ensure  
compl iance  wi th  the  functional  EMC test  s tandards  that  wou ld  normal ly  be  appl ied  for the  
e lectromagnetic  envi ronment  over  the  whole  l i fecycle;  and  

•  mod i fying  the  normal  immun i ty tests  (above)  to  provide  g reater  coverage  of  the  possible  
effects  of  e lectromagneti c  d istu rbances,  for  example  by:  

– s ign i fi can tly  i ncreasing  test  l evels;  

– modu lati ng  CW d istu rbances  wi th  frequencies  or  wave  shapes  to  wh ich  a  design  m igh t  
be  especial ly  susceptible;  

– applyi ng  two  or  more  d i stu rbances  at  once  to  wh ich  a  design  m igh t  be  especial l y  
susceptible  (e. g .  mu l t iple  frequencies  during  conducted  or rad iated  tests  to  cause  
i n termodu lati on  i n  the  tested  design) ;  

– applyi ng  d i fferen t  wave  shapes  on  transien t  tests  (su rge,  ESD,  etc. ) ;  and  

– perform ing  larger numbers  of  transien t  tests  to  cover a  g reater  proporti on  of  the  range  
of  possible  equ ipment  states.  
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Annex C 
( in formative)  

 
I nformation  concerning  performance cri teria  and  test  methods 

Figure  C. 1  provides  an  overview of  the  effects  al lowed  on  the  d i fferen t  functions  of  an  EUT 
during  immun i ty  testing .  A separation  of  non-safety-related  and  safety-related  functions  du ri ng  
immun i ty  testing  i s  o ften  not  possible  because  the  d iagnostic  and  mon i toring  functions  of  the  
EUT are  acti ve  at  al l  t imes.  Figu re  C.2  explains  how to  perform  tests  i n  case  the  EUT reacts  
on  d istu rbances.  

Reactions  of  an  EUT to  immun i ty  testi ng  are,  for example,  en tering  a  defi ned  state,  en tering  
an  undefined  state,  s tandard  functions  are  being  affected ,  or componen t  damage.  Component 
damage  i s  not  al l owed  under normal  EMC cond i ti ons  bu t  i s  al lowed  under safety  immun i ty 
testi ng .  Normal  immun i ty  testing  shou ld  be  performed  accord ing  to  generic,  product  or product  
fam i l y  standards  (e . g .  I EC  61 000-6-2)  wh i le  meeting  performance  cri terion  A,  B,  or  C  
(depend ing  on  the  appl ied  e lectromagnetic  phenomenon) .  

 

Figure  C.1  – Al lowed  effects  during  immunity tests  
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Figure  C.2  – Example of  performance of  tests  after reaction  of  EUT 
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Annex D 
( in formative)  

 
Considerations on  the relationship  between  safety-related  system,  

element,  equ ipment  and  product,  and  thei r speci fications 

D.1  Relationships  between  the terms:  Safety-related  system,  element,  
equ ipment and  product  

Annex D  i n tends  to  explain  the  d i fferen t  relati onsh ips  between  the  terms  safety-related  
system,  equ ipment,  e lements  and  product  as  used  i n  th is  document.  

For the  purposes  of  th is  document,  a  safety-related  system  shou ld  be  understood  to  i nclude  
one  or  more  i tems  of  equ ipment.  I n  tu rn ,  each  i tem  of  equ ipment shou ld  be  understood  to  
comprise  one  or  more  products.  Th is  concept  i s  shown  i n  Figu re  D . 1  below.  

A product  (or  assembly of  products)  wh ich  i s  i n tended  to  undertake  one  or  more  e lement 
safety functions  (and  therefore  i n tended  to  be  used  as  part  o f  a  safety functi on )  i s  known  as  
an  e lement.  Therefore  ‘e lement’  i s  general l y  used  to  describe  equ ipment  that  i s  i n tended  for  
appl icati on  i n  a  safety-re lated  system,  wh ich  has  an  associated  claim  for  compl iance  wi th  
aspects  of  IEC  61 508  appl ied  to  i t .  

The  claims  relati ng  to  the  e lement  that  are  re levant  to  an  assessment  of  compl iance  wi th  
IEC  61 508  ( i nclud ing  EMC claims)  shou ld  be  recorded  i n  the  e lement’s  safety  manual  for  
compl ian t  i tems.  

 

Figure  D.1  – Relationships  between  the  safety-related  system,  
equ ipment  and  products  

IEC  

Equ ipment  
1  

Equ ipment  
2  

Equ ipment  
3  

Equ ipment  
4  

Equ ipmen t  
5  

Equ ipment  
6  

The  boundary o f  the  safety-related system 
Th i s  example  system  i s  composed  o f  s i x  

i tems  o f  equipment 

Each  i tem  o f  equipment can  i ncorporate  
one  or  more  products,  i n  systems,  

e l emen ts  or  assembl i es  o f  any scal e  

A  product i s  someth i ng  obtai ned  from  the  market,  and  cou l d  be  
mass-produced  or  custom-bu i l t ,  and  o f  any s i ze  

Th i s  example  equipment i s  assembled  us i ng  fou r  products 

Equ ipment  6  

Product  
1  

P roduct  
2  

Product  
3  

Product  
4  



 – 60  – I EC  61 000-1 -2:201 6  © I EC  201 6  

D.2  Relationship  between  electromagnetic  mi tigation  and  electromagnetic  
speci fications 

D.2.1  E/E/PE  system  safety requ irements  speci fication  

The  maximum  e lectromagnetic  envi ronment  that  the  safety-related  system  i s  exposed  to  over  
the  l i fetime  i s  the  basis  for  the  e lectromagnetic  characteristics  speci fi cations  i n  the  E/E/PE  
system  safety  requ i rements  speci fi cati on .  

D.2.2  Equ ipment  requ irements speci fication  

An  ERS i s  created  for  each  i tem  of  equ ipment  wi th in  the  safety-re lated  system.  For example,  
th is  may be  appl ied  on  a  system-wide,  or  per-e lement  basis  depend ing  on  the  appl i cation .  
I ncluded  i n  each  ERS  i s  an  e lectromagnetic  characteristics  speci fi cation  based  upon  the  
maximum  e lectromagnetic  envi ronment  expected  over the  l i fetime  for  that  particu lar i tem  of  
equ ipment.  

I t  i s  the  j ob  of  the  designer of  the  safety-re lated  system  to  create  the  ERS for each  i tem  of  
equ ipment  (or e lement) ,  i nclud ing  i ts  e lectromagnetic  speci fi cations.  

The  e lectromagnetic  speci fi cation  i n  an  ERS depends  upon  the  E/E/PE  system  safety 
requ i rements  speci fi cation  and  shou ld  fu rther take  i n to  accoun t  the  s i tuation  provided  by 
m i t i gati on  measures  appl i ed  on  the  system  l evel .  I t  shou ld  be  noted  that  the  ERS m igh t  also  
need  to  protect  certain  equ ipment  from  the  e lectromagnetic  em issions  from  other  parts  of  the  
safety-re lated  system,  i . e .  to  take  i n to  consideration  aspects  of  the  i n tra-system  EMC.  The  
appl i cati on  of  e lectromagnetic  zon ing  concepts  i s  usefu l  i n  the  design  of  m i t i gation  measures  
(see  IEC  61 000-5-6) .  

Th is  document  general l y  assumes  that  the  designer of  the  safety-re lated  system  creates  the  
ERS,  and  that  the  various  equ ipment designers  (working  for  the  same  or suppl ier  
organ izations)  choose  the  products  to  use  wi th in  thei r  i tems  of  equ ipment  so  as  to  comply 
wi th  the  re levan t  equ ipment  requ i rements  speci fi cati on .  Th is  s i tuation  i s  typical  o f  l arge  
i ndustrial  or  commercial  i nstal lati ons.  I n  cases  where  the  safety-related  system  i s  smal l  
enough ,  ERS m igh t  not  be  requ i red .  

D.2.3  Product  speci fications 

These  are  created  by the  product  manu factu rers  for  thei r  own  products,  and  con tain  
e lectromagnetic  characteristics  speci fi cati ons  that  wi l l  o ften  be  re lated  to  I EC  EMC standards.  
Bu t  i t  i s  importan t  to  understand  that  product  speci fi cations  may be  based  on  general  
knowledge  of  the  e lectromagnetic  requ i rements  rather than  speci fi c  knowledge  of  the  E/E/PE  
system  safety  requ i rements  speci fi cation  or  ERS  for  a  particu lar safety-related  system.  

Th is  means  that  product  speci fi cati ons  may not  sati sfy the  e lectromagnetic  characteri stics  
requ i red  by an  ERS  for  a  g i ven  safety-related  system.  

I t  i s  the  job  of  the  designer of  an  i tem  of  equ ipment to  ach ieve  the  e lectromagnetic  
speci fi cation  i n  i ts  ERS,  us ing  the  product  speci fi cations  and  e lectromagnetic  m i ti gation  
measures,  as  described  i n  D .2. 4  below.  Th is  shou ld  al so  take  i n to  accoun t  the  possibi l i ty  of  
i n terference  between  the  various  products  compri si ng  the  equ ipment.  

D.2.4  Overview of  the  relationsh ips  between  the  SSRS,  the  various ERSs,  and  
product  speci fications 

Figure  D .2  shows  an  overview of  an  example  of  the  process  by wh ich  commercial l y  avai lable  
products  are  made  su i table  for  the  maximum  e lectromagnetic  envi ronment  they m igh t  
encoun ter when  used  i n  the  safety-related  system.  
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Figure  D.2  – The  process  of  ach ieving  the  electromagnetic  speci fication   
i n  the  SSRS,  using  commercial ly avai lable  products  

A typical  i ndustrial  safety-related  system  uses  products  pu rchased  from  manu facturers’  or  
d i stribu tors’  catalogues.  Where  the  equ ipment  designer i s  faced  wi th  an  ERS that  i s  more  
stri ngen t  than  the  pu rchased  product  speci fi cations,  e lectromagnetic  m i ti gation  measures  
need  to  be  employed .  The  equ ipment  designer may use  e lectromagnetic  zones  to  ensu re  that  
the  avai lable  products  can  be  used  to  comply wi th  the  ERS.  

Where  a  parti cu lar i tem  i s  not  avai lable  as  a  standard  product,  the  equ ipment  designer m igh t  
choose  to  commission  one  to  be  special l y  made.  
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Annex E 
( in formative)  

 
Considerations on  electromagnetic  phenomena  

and  safety integri ty level  

Annex E  provides  some  considerati ons  on  the  topics  of  e lectromagnetic  phenomena and  SIL.  

The  quan ti tati ve  description  of  the  requ i red  immun i ty  against  e lectromagnetic  phenomena i s  
establ i shed  i n  practi ce  by the  i n troduction  of  appropriate  immun i ty  tests,  immun i ty  test  l evels  
and  parti cu lar performance  cri teria.  Th is  i s  a  d i ffi cu l t  and  crucial  task because  d i fferen t  
approaches  and  strateg ies  for  the  EMC and  functi onal  safety areas  have  to  be  considered  and  
have  to  be  brough t  together.  

The  classical  approach  for  deriving  e lectromagnetic  immun i ty  l evels  for  EMC can  be  
demonstrated  by means  of  Figu re  E . 1  ( for  fu rther detai l s  see  I EC  61 000-2-5) .  The  left  cu rve  of  
th is  f i gu re  shows  the  probabi l i ty  densi ty  of  the  occurrence  of  e lectromagnetic  d istu rbances  
resu l ti ng  from  the  em issions  from  i nd ividual  sources  ( that  i s ,  the  system  d istu rbance  l evel ) .  

The  curve  on  the  ri gh t  represen ts  the  probabi l i ty  densi ty  of  the  immun i ty  behaviour of  
equ ipment  against  e lectromagnetic  d i stu rbances.  I n  spi te  of  the  fact  that  immun i ty  l evels  are  
normal l y  g i ven  as  d i screte  quan ti tative  values,  a  probabi l i sti c  cu rve  exists.  Th is  curve  reflects  
the  fact  that  o ften  equ ipment  may have  a h igher immun i ty than  the  requ i red  one  ( the  immun i ty 
i s  normal l y  tested  wi th  respect  to  the  requ i red  level  on ly) .  Th is  curve  also  shows that  there  i s  
a  variation  i n  the  actual  immun i ty,  due  to  to lerances  i n  the  equ ipment  i tse l f  and  uncertain ties  
wi th  the  test  equ ipment  and  the  test  performance.  

 

NOTE  An  example  o f  em i ss i on /immun i ty  l evel s  for  a  s i ng le  em i tter  and  susceptor  i s  shown  as  a  functi on  o f  some  
i ndependen t  vari abl es  (e . g .  bu rst  ampl i tudes  o r  f i e l d  s treng th  l evel s )  

Figure  E.1  – Example  of  emission,  immunity and  compatibi l i ty l evels  

For a  quanti tati ve  description  of  th i s  s i tuati on  a  compatibi l i ty  l evel  i s  i n troduced  and  chosen  
as  a  reference  l evel  for  the  description  of  d i stu rbances.  Such  compatibi l i ty  l evels  for  the  
various  e lectromagnetic  phenomena are  g i ven  for  example  i n  I EC  61 000-2-5.  They can  be  
used  as  a  starti ng  po in t  for  deri ving  immun i ty  l evels  wh ich  usual l y  have  to  be  h igher than  the  
compatibi l i ty  l evels.  As  a consequence,  e lectromagnetic  compatibi l i ty  can  on ly  be  ach ieved  i f  
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the  em issions  and  immun i ty  l evels  are  con trol led  so  that  the  resu l ti ng  d istu rbance  l evels  from  
the  cumu lative  em issions  are  su ffi cien tly  l ower than  the  immun i ty  l evel  for  every device,  
equ ipment,  and  system  at  each  location .  I t  shou ld ,  however,  be  noted  that  compatibi l i ty  l evels  
may be  phenomenon ,  t ime  and  location  dependen t.  

From  the  shape  of  the  cu rves  i n  Figure  E . 1  i t  can  be  concluded  that  an  i ncreasing  marg in  
between  the  compatibi l i ty  l evel  and  the  appl ied  immun i ty  l evel  l eads  to  a  reduced  occurrence  
of  i n terference  s i tuations  and  therefore  to  a  “better”  EMC.  

I n  practice  the  immun i ty l evels  are  derived  so  that  the  poten tial  overlap  between  the  curve  
i nd icating  the  d i stu rbance  l evels  and  the  cu rve  i nd icating  the  immun i ty  l evels  i s  i n  the  range  of  
a  few percen t  ( typical l y  up  to  5  % as  shown  i n  Figu re  E . 1 ) .  Th is  approach  represen ts  a  
techn ical /economic  compromise,  wh ich  al l ows  speci fied  immun i ty l evels  wh ich  are  not  h igh  
enough  to  avoid  i n terference  i n  some  cases.  The  overlap  of  5  % does  not  necessari l y  mean  
that  there  are  i n terferences  i n  5  % of  the  i nstal lati ons  where  these  componen ts  are  used .  The  
resu l ti ng  probabi l i ty  of  i n terference  i s  normal ly  much  lower as  explained  i n  C lause  A.6  of  
I EC  61 000-1 -1 : 1 992.  

Theoretical ly  i t  shou ld  be  possible  to  derive  immun i ty  l evels  i n  such  a  way that  the  remain ing  
probabi l i ty  of  i n terference  remains  below a certain  probabi l i ty.  I n  practi ce,  however,  th is  task 
cannot  be  so lved  i n  a  reasonable  way,  because:  

a)  The  cu rves  i n  Figure  E . 1  show the  pri ncipal  behaviou r of  the  probabi l i ty  of  emissions  and  
immun i ty  and  the  posi ti ons  of  compatibi l i ty  and  immun i ty  l evels.  These  cu rves  are  
phenomenon ,  t ime  and/or l ocation  dependen t.  Hence  a  poten tial  knowledge  of  such  
probabi l i sti c  densi ty  curves  for  a  particu lar phenomenon  at  a  particu lar i nstal lation  cannot  
be  transferred  to  any other arbi trary e lectromagnetic  phenomenon  and  i nstal lation .  

b)  The  actual  knowledge  of  such  probabi l i sti c  cu rves  i s  re lati vely poor for most  
e lectromagnetic  phenomena.  I ndeed ,  detai led  i n formation  i s  avai lable  on ly for  a  few 
phenomena (as  for  example  for the  topic  of  l i gh tn ing  protection  and  the  area of  su rge  
pu lses) .  Bu t  al so  i n  these  cases  the  knowledge  exists  more  or  l ess  regard ing  the  
phenomenon  i tse l f  ( i n  the  case  of  l i gh tn i ng  by means  of  i sokeraun ic  cu rves) ,  and  not  so  
much  i n  the  e lectromagnetic  stresses  consequen tl y  acting  upon  an  equ ipment.  

Even  for  the  case  of  re lati vely  wel l  known  probabi l i sti c  cu rves  i t  can  be  expected  that  they are  
re lati vely  wel l  known  i n  those  ranges  where  thei r  ampl i tudes  are  some  percen t  or  several  tens  
of  percen t.  Th is,  however,  cannot  be  considered  as  su ffi cien t  when  l ooking  at  probabi l i sti c  
requ i rements  as  they are  defined  by the  SIL.  Here  the  eng ineers  of  a  safety-related  system   
take  i n to  accoun t  probabi l i t ies  of  1 0–5  to  1 0–9  fai l u res  per hou r for  a  safety  function .  Th is  
mathematical  approach  i s  impossible  regard ing  e lectromagnetic  phenomena as  the  
knowledge  of  the  e lectromagnetic  envi ronment  i s  i nsu fficient  i n  th is  respect.  For  hardware  
fai lu res,  data are  avai lable.  Th is  i s  not  the  case  for  fai l u res  as  a  resu l t  o f  e l ectromagnetic  
phenomena.  

From  these  boundary cond i ti ons  i t  can  be  concluded  that  i n  most  cases  there  wi l l  be  no  
eviden t  and  provable  way to  fi nd  a  reasonable  correlation  between  the  compatibi l i ty  l evel  o f  
d i stu rbances  wi th in  an  i nstal lation ,  the  immun i ty l evel  for an  i tem  of  equ ipment  to  be  i nstal led  
as  a  part  o f  a  safety-re lated  system  i n  such  an  i nstal lation ,  and  the  SIL to  be  ach ieved  for the  
system.  Wi thou t  such  a  correlation ,  however,  no  g rad ing  can  be  establ i shed  for  the  immun i ty 
l evels  of  equ ipment  i n  terms  of  SIL.  

The  on ly  practical  way to  deri ve  appropriate  immun i ty  l evels  i s  to  take  i n to  accoun t  the  
particu lar e lectromagnetic  envi ronment  i n  wh ich  the  safety-re lated  system  i s  i n tended  to  be  
used  and  to  determine  immun i ty  l evels  for  functional  safety  by means  of  techn ical  arguments.  
The  compatibi l i ty  l evels  can  be  used  on ly  as  a  ki nd  of  basis  for  deri ving  the  requ i red  
immun i ty.  S ince  no  probabi l i sti c  data can  be  taken  i n to  accoun t,  the  deri ved  immun i ty  l evels  
are  basical l y  appl icable  for  al l  the  safety-re lated  systems  i n  th i s  parti cu lar  envi ronment,  
i ndependen t of  the  requ i red  SIL.  
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An  example  may i l l ustrate  th is  s i tuation .  When  consideri ng  the  phenomenon  of  immun i ty  
against  rad iated  e lectromagnetic  f i e ld  streng ths,  two  cases  resu l t  for  a  parti cu lar s i tuati on :  

a)  I f  the  correspond ing  assessment shows  strong  RF fi e lds  are  not  presen t  during  the  
an ticipated  l i fetime  of  the  safety-related  system  (for  example  excluded  by means  of  
organ isational  measures) ,  even  considering  foreseeable  use  and  m isuse,  the  test  l evels  
cou ld  be  based  upon  a standard  immun i ty l evel .  Th is  immun i ty  l evel  cou ld  be  deri ved  for 
example  from  a  generic  standard  appl i cable  to  the  e lectromagnetic  envi ronment  under  
considerati on .  Th is  on ly appl ies  to  the  frequency range  covered  by the  standard  used  to  
deri ve  the  immun i ty l evel .  Ou tside  that  frequency range,  other  gu idance  shou ld  be  sought  
(e. g .  from  other standards) .  The  deri ved  immun i ty  l evel  can  be  used  i ndependen tly  of  the  
parti cu lar  SIL  to  be  establ i shed  for  that  i nstal lation .  

b)  I f  handheld  rad io  transmi tters  cou ld  be  used  i n  the  close  vi cin i ty  of  re levan t  equ ipment,  i t  
i s  necessary to  derive  the  maximum  fi e ld  streng th  l evel  produced  by such  transmi tters  and  
to  determine  the  correspond ing  immun i ty l evel  to  be  appl ied .  Normal ly  there  wi l l  be  no  
reasonable  determ ination  of  the  probabi l i ty  of  the  occurrence  of  such  f ie ld  streng th  l evels  
( they may occur du ring  main tenance,  repai r  or  supervis ion  acti vi t i es,  wh ich  by thei r  nature  
cannot  be  pred icted) ,  at  l east  not  i n  such  a  way as  to  have  an  eviden t  re lati on  concern ing  
the  very low probabi l i t ies  as  al l owed  for  the  various  SILs.  Hence  the  immun i ty  for the  
equ ipment  has  to  be  deri ved  i n  such  a  way that  i t  i s  immune  against  the  fi e ld  streng th  
l evels  i ndependen tly  of  the  number of  occurrences  of  these  l evels  and  therefore  also  
i ndependen tl y  of  the  requ i red  SIL.  

The  i n troduction  of  such  immun i ty  l evels,  derived  by means  of  techn ical  arguments,  can  be  
considered  as  the  s implest  possibi l i ty  to  overcome  the  problems  of  the  unknown  stati stical  
and  probabi l i sti c  parameters.  I t  provides  at  the  same  t ime  the  maximum  con fi dence  that  the  
maximum  levels  are  taken  i n to  accoun t.  As  a  fu rther benefi t  th i s  concept  of  determ in ing  
i ncreased  immun i ty  l evels  resu l ts  i n  the  fact  that no  SI L dependen t  test  l evels  are  requ i red .  
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Annex F 
( in formative)  

 
EMC safety planning  

F.1  Basic  structure 

EMC safety plann ing  i s  a  s tructu red  process  wi th  several  s teps  and  acti vi ti es.  The  basic  
structu re  as  wel l  as  i ts  re lation  to  the  safety  assu rance  process  can  be  demonstrated  by the  
d iagram  i n  Figu re  F. 1 .  

 

Figure  F.1  – EMC safety plann ing  for  safety-related  systems 
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F.2  Requi rements 

The  type/character  of  the  e lectromagnetic  envi ronment  i n  wh ich  the  safety-related  system  i s  
i n tended  to  be  operated  represen ts  one  of  the  basic  i npu ts  i n to  the  E/E/PE  system  safety  
requ i rements  speci fi cation ,  wh ich  then  con tinues  i n to  the  techn ical  requ i rement  speci fi cations  
for  the  system  and  for  al l  o f  the  equ ipment  wi th in  i t .  

Depending  on  the  e lectromagnetic  phenomena and  thei r  l evels,  wh ich  are  i den ti fied  to  be  
re levan t  for th i s  envi ronment,  corresponding  immun i ty  tests  and  immun i ty  l evels  can  be  
deri ved  and  associated  wi th  appropriate  performance  cri teria for  the  equ ipment.  Th is  resu l ts  
i n  one  or  more  equ ipment  requ i rement  speci fi cations  for  equ ipment  i n tended  to  be  used  i n  the  
safety-re lated  system.  Fu l fi lment  of  the  equ ipment  requ i rement  speci fi cation  represen ts  a  
precond i ti on  for  the  ach ievement  of  functi onal  safety for  the  i n tegration  of  the  equ ipment i n to  
the  safety-related  system.  

NOTE  I t  may be  necessary to  appl y add i t i onal  e l ectromagneti c  m i t i gati on  measu res  to  products  to  compl y wi th  the  
ERS  i den ti f i ed  du ri ng  the  process  o f  EMC  safety  p l ann i ng .  

I n  many cases  a  general  description  of  the  e lectromagnetic  envi ronment  i s  al l  that  i s  requ i red  
to  derive  the  immun i ty  requ i rements  for  the  ERS.  However,  i n  some cases  th is  general  
description  may have  to  be  mod i fied  due  to  the  presence  of  particu lar equ ipment  (e . g .  I SM  
g roup 2  equ ipment)  or  due  to  equ ipment  planned  to  be  i nstal led  i n  the  fu tu re.  E i ther of  these  
cou ld  resu l t  i n  a  mod i fied  e lectromagnetic  envi ronment.  

Therefore  i t  has  to  be  determ ined  whether the  actual  e lectromagnetic  envi ronment  d i ffers  from  
the  general  one  wi th  respect  to  some  parti cu lar  e lectromagnetic  phenomena.  Th is  
considerati on  may lead  to  parti cu lar immun i ty requ i rements  on  system  as  wel l  as  on  
equ ipment  l evel ,  and/or to  m i t i gation  measures  to  reduce  em issions  or  to  improve  immun i ty.  

F.3  System/equipment data 

I n  order to  assess  and  to  ensure  that  the  resu l tan t  con fi gu ration  wi l l  be  e lectromagnetical l y  
immune  against  poten tial  d i stu rbances  produced  by the  system  and  al l  i ts  equ ipment ( i n ternal  
e lectromagnetic  d i stu rbances)  as  wel l  as  by systems  and  equ ipment  i n  the  external  
e lectromagnetic  envi ronment,  al l  i tems  of  equ ipment  shal l  be  i den ti fi ed  and  described  i n  terms  
of  e lectromagnetic  aspects.  Th is  description  may partl y  be  based  on  s i te  surveys,  techn ical  
speci fi cations,  experience,  etc.  Poten tial  i n terference  sources,  coupl i ng  mechan isms,  and  
i n terfaces  shal l  be  i den ti fi ed  and  described  as  wel l .  

F.4 EMC matrix 

On  the  basis  of  the  i den ti fi ed  equ ipment,  a  matri x  shal l  be  created  that  reflects  al l  poten tial  
i n terference  s i tuations  between  al l  o f  the  i tems  of  equ ipment  and/or products,  both  wi th in  the  
system  and  external  to  the  system.  Wi th in  th i s  matri x  al l  operational  modes  and  al l  types  of  
coupl i ng  shal l  be  considered .  

F.5  Analysis/assessment 

Al l  cases  of  poten tial  i n terference  revealed  by the  EMC matri x  shal l  be  analysed  and  
assessed  i n  a  systematic  manner.  Fu rthermore,  cri teria  may be  defined  wh ich  i nd icate  to  what  
exten t  and  depth  each  i nd ividual  analysis  has  to  be  performed.  

F.6  Measures/provisions 

Beside  the  fact  that  the  equ ipment  shal l  be  speci fied  to  be  i n  compl iance  wi th  immun i ty 
requ i rements,  measures  m igh t  need  to  be  appl ied  i n  order  to  ensure  immun i ty on  the  system  
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l evel .  I n  the  event  that  the  analysis  and  assessment show that  harmfu l  i n terference  i s  
expected  to  take  place,  add i ti onal  m i ti gation  measures  shal l  be  appl ied  to  preven t  th is.  

I t  shal l  be  noted  that  correspond ing  measures  shou ld  not  be  restricted  to  i ncrease  the  
immun i ty  on ly.  I n  parti cu lar  cases  i t  m igh t  be  more  conven ien t  to  apply  measures  to  an  
i n terference  source.  

F.7 Val idation/veri fication  

For the  safety-related  system,  compl iance  wi th  the  E/E/PE  system  safety  requ i rements  
speci fi cation  has  to  be  demonstrated  (see  C lause  8) .  Th is  can  be  done  by means  of  an  EMC 
test  plan  for  the  system.  
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Partie  1 -2:  Général i tés – Méthodologie pour la  réal isation  de la  sécuri té 
fonctionnel le des systèmes électriques et  électroniques,  y compris les 
équipements,  du  point  de vue des phénomènes électromagnétiques 

 
AVANT-PROPOS 

1 )  La  Commiss i on  E lectrotechn i que  I n ternati onal e  ( I EC)  est  u ne  o rgan i sati on  mond i ale  de  normal i sati on  
composée  de  l 'ensemble  des  com i tés  é l ectrotechn i ques  nati onaux  (Com i tés  nati onaux  de  l ’ I EC) .  L’ I EC  a  pou r 
ob jet  de  favori ser  l a  coopérati on  i n ternat i onal e  pou r  tou tes  l es  questi ons  de  normal i sati on  dans  l es  domai nes  
de  l 'é l ectri ci té  e t  de  l 'é l ectron i que.  A  cet  e ffe t,  l ’ I EC  – en tre  au tres  acti vi tés  – publ i e  des  Normes  
i n ternati onal es ,  des  Spéci fi cat i ons  techn i ques,  des  Rapports  techn i ques,  des  Spéci fi cat i ons  accessi bl es  au  
publ i c  (PAS)  e t  des  Gu i des  (ci -après  dénommés  "Publ i cati on (s)  de  l ’ I EC") .  Leu r é l aborati on  est  con fi ée  à  des  
com i tés  d 'études,  aux  travaux desquel s  tou t  Com i té  nati onal  i n téressé  par  l e  su j e t  trai té  peu t  part i ci per.  Les  
organ i sati ons  i n ternati onales,  g ouvernemen tal es  e t  non  g ouvernemen tales,  en  l i ai son  avec  l ’ I EC,  part i ci pen t  
égal emen t  aux  travaux.  L’ I EC  co l l abore  étro i temen t  avec  l 'Organ i sati on  I n ternati onal e  de  Normal i sati on  ( I SO) ,  
se l on  des  cond i t i ons  f i xées  par accord  en tre  l es  deux  organ isati ons .  

2 )  Les  déci s i ons  ou  accords  offi c i e l s  de  l ’ I EC  concernan t  l es  questi ons  techn i ques  représen ten t,  dans  l a  mesu re  
du  poss i bl e ,  un  accord  i n ternat i onal  su r  l es  su jets  é tud i és ,  étan t  donné  que  l es  Com i tés  nati onaux  de  l ’ I EC  
i n téressés  son t  représen tés  dans  chaque  com i té  d ’ études.  

3 )  Les  Publ i cati ons  de  l ’ I EC  se  présen ten t  sous  l a  forme  de  recommandati ons  i n ternati onal es  e t  son t  ag réées  
comme  te l l es  par  l es  Com i tés  nati onaux  de  l ’ I EC.  Tous  l es  e fforts  rai sonnables  son t  en trepri s  af i n  que  l ’ I EC  
s 'assu re  de  l 'exacti tude  du  con tenu  techn i que  de  ses  publ i cati ons;  l ’ I EC  ne  peu t  pas  ê tre  tenue  responsable  de  
l 'éven tuel l e  mauvai se  u ti l i sat i on  ou  i n terprétati on  qu i  en  est  fai te  par  un  que l conque  u ti l i sateu r  f i nal .  

4 )  Dans  l e  bu t  d 'encou rager l ' u n i form i té  i n ternati onal e ,  l es  Com i tés  nati onaux  de  l ’ I EC  s 'engagen t,  dans  tou te  l a  
mesu re  poss ibl e ,  à  appl i quer  de  façon  transparen te  l es  Publ i cati ons  de  l ’ I EC  dans  l eu rs  publ i cati ons  nat i onal es  
e t  rég i onales.  Tou tes  d i vergences  en tre  tou tes  Publ i cati ons  de  l ’ I EC  e t  tou tes  publ i cati ons  nati onal es  ou  
rég i onal es  correspondan tes  do iven t  ê tre  i nd i quées  en  termes  c l ai rs  dans  ces  dern i ères.  

5 )  L’ I EC  e l l e -même  ne  fou rn i t  aucune  attestat i on  de  con form i té .  Des  organ i smes  de  cert i f i cati on  i ndépendan ts  
fou rn i ssen t  des  servi ces  d 'éval uati on  de  con form i té  e t,  dans  certai ns  secteu rs ,  accèden t  aux  marques  de  
con form i té  de  l ’ I EC.  L’ I EC  n 'est  responsable  d 'aucun  des  servi ces  e ffectués  par l es  o rgan i smes  de  certi f i cati on  
i n dépendants.  

6)  Tous  l es  u t i l i sateu rs  do i ven t  s 'assu rer qu ' i l s  son t  en  possessi on  de  l a  dern i ère  éd i t i on  de  cette  publ i cati on .  

7)  Aucune  responsabi l i té  n e  do i t  ê tre  impu tée  à  l ’ I EC,  à  ses  adm in i s trateu rs,  employés,  auxi l i ai res  ou  
mandatai res,  y  compri s  ses  experts  part i cu l i ers  e t  l es  membres  de  ses  com i tés  d 'études  e t  des  Com i tés  
nati onaux  de  l ’ I EC,  pou r  tou t  pré j ud i ce  causé  en  cas  de  dommages  corpore l s  et  matéri e l s ,  ou  de  tou t  au tre  
dommage  de  que l que  natu re  que  ce  so i t ,  d i recte  ou  i nd i recte ,  ou  pou r  supporter  l es  coû ts  (y  compri s  l es  frai s  
de  j us ti ce)  e t  l es  dépenses  décou lan t  de  l a  publ i cati on  ou  de  l ' u t i l i sat i on  de  cette  Publ i cat i on  de  l ’ I EC  ou  de  
tou te  au tre  Publ i cati on  de  l ’ I EC,  ou  au  créd i t  qu i  l u i  es t  accordé .  

8)  L 'atten ti on  est  att i rée  su r  l es  références  normati ves  ci tées  dans  cette  publ i cati on .  L 'u ti l i sat i on  de  publ i cati ons  
référencées  est  obl i gato i re  pou r u ne  appl i cati on  correcte  de  l a  présen te  publ i cati on .   

9 )  L ’ atten ti on  est  att i rée  su r  l e  fa i t  que  certai ns  des  é l émen ts  de  l a  présen te  Publ i cati on  de  l ’ I EC  peuven t  fai re  
l ’ obj et  de  d ro i ts  de  brevet.  L’ I EC  ne  sau rai t  ê tre  tenue  pou r  responsable  de  ne  pas  avo i r  i den t i f i é  de  te l s  d ro i ts  
de  brevets  et  de  ne  pas  avo i r  s i gnal é  l eu r  exi stence.  

La Norme  i n ternationale  I EC  61 000-1 -2  a  été  établ ie  par l e  com i té  d ’études  77:  Compatibi l i té  
é lectromagnétique.  

E l le  a  l e  s tatu t  d ’une  publ icati on  fondamentale  de  sécuri té  con formément  au  Gu ide  IEC  1 04.  

Cette  première  éd i ti on  annu le  et  remplace  la  deuxième éd i ti on  de  l ' I EC  TS  61 000-1 -2  parue  
en  2008.  Cette  éd i ti on  consti tue  une  révis ion  techn ique.  

Cette  éd i t ion  i nclu t  l es  mod i fi cations  techn iques  majeures  su ivan tes  par rapport  à  l 'éd i ti on  
précéden te:  



 – 78  – I EC  61 000-1 -2:201 6  © I EC  201 6  

•  Al i gnement  avec les  mod i fi cations  effectuées  dans  la  tou te  dern ière  éd i ti on  de  l a  norme  
de  sécuri té  fonctionnel l e  I EC  61 508.  

•  Révis ion  complète  visan t  à  transformer l e  présent  document  en  norme i n ternationale  (en  
l i eu  et  place  de  l a  précéden te  éd i ti on  comme spéci fi cation  techn ique) .  

•  Nouvel l e  structu re  de  l 'Annexe  B.  

Le  texte  de  cette  norme  est  i ssu  des  documents  su i van ts.  

FDIS  Rapport  de  vo te  

77/51 3/FDIS  77/51 9/RVD  

 
Le  rapport  de  vote  i nd iqué  dans  le  tableau  ci -dessus  donne  tou te  i n formation  sur  l e  vote  ayan t  
abou ti  à  l 'approbation  de  cette  norme.  

Cette  publ ication  a  été  réd igée  selon  l es  D i rectives  I SO/IEC,  Partie  2 .  

Une  l i s te  de  tou tes  les  parties  de  l a  série  I EC  61 000,  publ i ées  sous  l e  t i tre  général  
Compatibilité électromagnétique (CEM),  peu t  être  consu l tée  su r l e  s i te  web de  l ’ I EC.  

Le  com i té  a  décidé  que  l e  con tenu  de  cette  publ ication  ne  sera pas  mod i fi é  avan t  la  date  de  
stabi l i té  i nd iquée  sur  l e  s i te  web de  l ’ I EC  sous  "h ttp: //webstore. iec. ch "  dans  les  données  
relati ves  à  la  publ ication  recherchée.  A cette  date,  l a  publ i cation  sera   

•  recondu i te,  

•  supprimée,  

•  remplacée  par une  éd i t ion  révisée,  ou  

•  amendée.  

 

IMPORTANT – Le  logo  "colour inside" qu i  se  trouve sur la  page de  couverture  de  cette  
publ ication   i nd ique qu 'el le  contient  des  cou leurs  qu i  sont  considérées  comme u ti les  à  
une  bonne compréhension  de son  contenu.  Les u ti l isateurs  devraient,  par conséquent,  
imprimer cette  publ ication  en  u ti l isant  une  imprimante  couleur.  
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INTRODUCTION  

La norme  IEC  61 000  est  publ iée  en  parties  séparées,  se lon  la  s tructu re  su ivante:  

Partie  1 :  Général i tés  

Considérati ons  générales  ( i n troduction ,  pri ncipes  fondamentaux)  

Défin i ti ons,  term inolog ie  

Partie  2:  Envi ronnement  

Descripti on  de  l 'envi ronnement 

Classi fi cati on  de  l 'envi ronnement 

N iveaux de  compatibi l i té  

Partie  3:  Limi tes  

Lim i tes  d 'émission  

Lim i tes  d ' immun i té  (dans  l a  mesure  où  e l l es  ne  re lèven t  pas  de  l a  responsabi l i té  des  com i tés  
de  produ i ts)  

Partie  4:  Techniques  d 'essai  et  de  mesure 

Techn iques  de  mesure  

Techn iques  d 'essai  

Partie  5:  Lignes  d i rectrices  d ' instal lation  et  d 'atténuation  

Lignes  d i rectrices  d ' i nstal lati on  

Méthodes  et  d i sposi ti fs  d 'atténuation  

Partie  6:  Normes génériques 

Partie  9:  Divers  

Chaque  parti e  est  à  son  tour  subd ivisée  en  plus ieurs  parties,  publ iées  comme normes  
i n ternationales,  spéci fi cations  techn iques  ou  rapports  techn iques,  don t  certains  on t  dé jà  été  
publ i és  en  tan t  que  sections.  D ’au tres  seron t  publ iées  sous  l e  numéro  de  l a  partie  su ivi  d ’un  
t i ret  et  complété  d ’un  second  ch i ffre  i den ti fian t  l a  subd ivis ion  (exemple:  I EC  61 000-3-1 1 ) .  

Considérations particu l ières  pour l ' IEC 61 000-1 -2  

L'objet  de  l a  présen te  norme  i n ternationale  concernan t  l a  CEM  et  l a  sécuri té  fonctionnel le  est  
de  trai ter  des  effets  possibles  des  pertu rbations  é lectromagnétiques  su r l es  systèmes  relati fs  
à  l a  sécuri té,  ai nsi  que  de  spéci fier  des  exigences  pour  l es  phases  appropriées  du  cycle  de  
vie  d 'un  système  re lati f  à  l a  sécuri té .  L'objecti f  est  de  réal i ser l ’ apti tude  systématique  précisée  
dans  la  spéci fi cation  des  exigences  de  sécuri té  concernan t  l es  systèmes  électriques  / 
é lectron iques/électron iques  programmables  du  po in t  de  vue  des  aspects  é lectromagnétiques.  

Le  présent  document u ti l i se,  dans  tou te  l a  mesure  du  possible,  l es  normes  de  base  
appl icables  existan tes  de  l ' I EC.  I l  t i en t  compte  des  travaux du  SC  65A relati fs  aux concepts  
de  sécuri té  foncti onnel le  de  la  série  I EC  61 508,  ains i  que  de  ceux du  CE  77  et  des  sous-
comi tés  re lati fs  aux envi ronnements  é lectromagnéti ques.  De  plus  amples  i n formations  son t  
données  dans  l es  publ ications  de  ces  comi tés.  
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Partie  1 -2:  Général i tés – Méthodolog ie pour la  réal isation  de la  sécuri té 
fonctionnel le des systèmes électriques et  électroniques,  y compris les 
équipements,  du  point  de vue des phénomènes électromagnétiques 

 
 
 

1  Domaine d 'appl ication   

La présen te  partie  de  l ' IEC  61 000  établ i t  une  méthodolog ie  pour la  réal i sation  de  la  sécuri té  
fonctionnel le  un iquement  du  po in t  de  vue  des  phénomènes  é lectromagnétiques.  Cette  
méthodolog ie  i nclu t  l es  conséquences  qu 'e l l e  a  su r l es  équ ipements  u ti l i sés  dans  ce  type  de  
systèmes  et  d ' i nstal lations.  

La présente  norme:  

a)  s 'appl ique  aux systèmes  et  i nstal lati ons  re lati fs  à  l a  sécuri té  i n tégran t  des  équ ipements  
é lectri ques/électron iques/électron iques  prog rammables  i nstal lés  et  u t i l i sés  dans  des  
cond i ti ons  de  fonctionnement;   

b)  t i en t  compte  de  l ' i n fl uence  de  l 'envi ronnement  é lectromagnétique  su r  l es  systèmes  re lati fs  
à  la  sécuri té;  

c)  ne  porte  pas  su r l es  dangers  d i rects  que  fon t  couri r  l es  champs  électromagnétiques  aux 
êtres  vi van ts,  n i  su r  la  sécuri té  l i ée  au  claquage  d 'un  i so lan t  ou  d ’au tres  mécan ismes,  par 
l esquels  l es  personnes  peuven t  être  exposées  aux dangers  é lectri ques.  

E l le  couvre  principalement  l es  aspects  re lati fs  à  l a  CEM  des  phases  spéci fiques  à  l a  
conception  et  à  l 'appl i cation  des  systèmes  relati fs  à  la  sécuri té  et  des  équ ipements  qu i  y  son t  
i n tégrés,  et  trai te  notamment  

•  de  certains  concepts  fondamentaux dans  l e  domaine  de  la  sécuri té  fonctionnel l e ,  

•  des  d i verses  étapes  spéci fi ques  à  l a  CEM  nécessai res  pour l a  réal i sation  et  l a  gestion  de  
l a  sécuri té  fonctionnel le,  

•  de  l a  description  et  de  l 'évaluation  de  l 'envi ronnement é lectromagnétique,  

•  des  aspects  CEM  du  processus  de  conception  et  d ' i n tégration  prenant  en  compte  l e  
processus  de  l a  plan i fi cation  de  l a  sécuri té  CEM  tan t  au  n i veau  des  systèmes  que  des  
équ ipements,  

•  des  processus  de  val idation  et  de  véri fi cation  concernan t  l ' immun i té  aux pertu rbations  
é lectromagnétiques,  

•  du  cri tère  de  performances  et  de  certaines  considérations  en  termes  de  théorie  d 'essai  
pour l es  systèmes  relati fs  à  la  sécuri té  et  l es  équ ipements  qu i  y  son t  i n tég rés,  

•  des  aspects  relati fs  à  la  véri fi cation  par  essai  de  l ' immun i té  des  systèmes  re lati fs  à  l a  
sécuri té  et  l es  équ ipements  qu i  y  son t  i n tégrés  par rapport  aux  pertu rbations  
é lectromagnétiques.  

La présen te  norme  i n ternationale  est  appl icable  aux systèmes  
é lectriques/électron iques/électron iques  prog rammables  (E/E/PE)  re lati fs  à  l a  sécuri té  destinés  
à  sati sfai re  aux exigences  de  l ' IEC  61 508  et/ou  des  normes  de  sécuri té  fonctionnel le  
associées  spéci fi ques  à  un  secteur.  La présente  norme  est  desti née  aux concepteurs,  
fabrican ts,  i nstal lateurs  et  u ti l i sateu rs  des  systèmes  re lati fs  à  la  sécu ri té  et  peu t  être  u ti l i sée  
comme gu ide  par  l es  com i tés  I EC.  

Pour l es  systèmes  relati fs  à  la  sécuri té  couverts  par d 'au tres  normes  de  sécuri té  
foncti onnel le,  i l  convien t  de  ten i r  compte  des  exigences  de  la  présen te  norme  afin  d ' i den ti fi er  
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l es  mesures  appropriées  qu ’ i l  convien t  de  prendre  par  rapport  à  la  CEM  et  à  l a  sécuri té  
fonctionnel le.  

NOTE  La  présen te  norme  peu t  égal ement  ê tre  u t i l i sée  comme  u n  g u i de  pou r l a  pri se  en  compte  des  exi gences  
CEM  concernan t  l es  au tres  systèmes  qu i  con tri buen t  d i rectemen t  à  l a  sécu ri té .  

2  Références normatives 

Les  documents  su i van ts  son t  ci tés  en  référence  de  man ière  normati ve,  en  i n tégral i té  ou  en  
partie ,  dans  l e  présen t  document  et  son t  i nd ispensables  pour son  appl ication .  Pour l es  
références  datées,  seu le  l ’éd i tion  ci tée  s ’appl i que.  Pour l es  références  non  datées,  la  
dern ière  éd i ti on  du  document  de  référence  s’appl ique  (y  compris  l es  éventuels  
amendements) .  

I EC  60050-1 61 ,  Vocabulaire Electrotechnique International (VEI) – Partie 161: Compatibilité 
électromagnétique 

I EC  TR  61 000-1 -6,  Electromagnetic compatibility (EMC) – Part 1-6: General – Guide to the 
assessment of measurement uncertainty (d i spon ible  en  ang lais  seu lement)  

IEC  TR  61 000-2-5,  Compatibilité électromagnétique (CEM) – Partie 2-5: Environnement – 
Description et classification des environnements électromagnétiques  

IEC  61 000-4-X ( tou tes  l es  parties) ,  Compatibilité électromagnétique (CEM) – Partie 4: 
Techniques d'essai et de mesure 

I EC  61 000-4-1 ,  Compatibilité électromagnétique (CEM) – Partie 4-1: Techniques d’essai et de 
mesure – Vue d’ensemble de la série CEI 61000-4 

IEC  61 000-6-7,  Compatibilité électromagnétique (CEM) – Partie 6-7: Normes génériques – 
Exigences d'immunité pour les équipements visant à exercer des fonctions dans un système 
lié à la sécurité (sécurité fonctionnelle) dans des sites industriels  

I EC  61 508  ( tou tes  l es  parties) ,  Sécurité fonctionnelle des systèmes électriques/électroniques/ 
électroniques programmables relatifs à la sécurité  

3  Termes,  défin i tions  et  abréviations 

3.1  Termes et  défin i tions 

Pour les  besoins  du  présent  document,  l es  termes  et  défi n i t ions  donnés  dans  l ' I EC  60050-1 61  
ains i  que  les  su ivants  s 'appl iquent:  

3.1 .1   
dégradation  (de  fonctionnement)  
écart  non  dési ré  des  caractéristi ques  de  fonctionnement  d 'un  d i sposi ti f,  d ’un  apparei l  ou  d ’un  
système par rapport  aux  caractéristi ques  attendues  

Note  1  à  l 'art i cl e :  Une  dég radati on  peu t  être  u n  défau t  de  fonct i onnemen t  temporai re  ou  permanent.  

[SOURCE:  IEC  60050-1 61 :1 990,  1 61 -01 -1 9]  

3.1 .2   
électrique/électronique/électron ique programmable 
E/E/PE 
technolog ie  basée  su r l a  technolog ie  é lectrique  (E)  et/ou  é lectron ique  (E)  et/ou  é lectron ique  
programmable  (PE)  
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Note  1  à  l 'art i cl e :  Ce  terme  dés i gne  l 'ensemble  des  d i sposi t i fs  ou  systèmes  foncti onnan t  se l on  l es  pri nci pes  
é l ectri ques .  

EXEMPLE  Les  d i spos i t i fs  é l ectri ques/él ectron i ques/é l ectron i ques  prog rammables  comprennen t  

– l es  appare i l s  é l ectromécan iques  (é l ectri ques) ;  

– l es  appare i l s  é l ectron i ques  non  prog rammables  à  c i rcu i ts  i n tég rés  (é l ectron i ques) ;  

– l es  appare i l s  é l ectron i ques  basés  su r  l a  techno l og i e  i n formati que  (é l ectron i ques  prog rammables) .  

[SOURCE:  IEC  61 508-4:201 0,  3 . 2 . 1 3]  

3.1 .3   
compatibi l i té  électromagnétique 
CEM 
apti tude  d 'un  apparei l  ou  d 'un  système à  fonctionner dans  son  envi ronnement  
é lectromagnétique  de  façon  satisfaisan te  et  sans  produ i re  l u i -même des  pertu rbations  
é lectromagnétiques  i n to lérables  pour tou t  ce  qu i  se  trouve  dans  cet  envi ronnement  

[SOURCE:  IEC  60050-1 61 :1 990,  1 61 -01 -07]  

3.1 .4   
plan i fication  CEM 
méthode  techn ique  par l aquel le  l es  aspects  CEM  d 'un  projet  son t  pris  en  compte  et  analysés  
de  man ière  systématique  afi n  de  réal i ser l a  CEM   

Note  1  à  l 'art i cl e :  Tou tes  l es  acti vi tés  qu i  y  son t  associ ées  son t  décri tes  dans  un  pl an  CEM.  

3.1 .5   
système E/E/PE 
système  de  commande,  de  protection  ou  de  su rvei l lance  basé  su r un  ou  plus ieurs  d isposi ti fs  
é lectri ques/électron iques/électron iques  programmables  (E/E/PE) .  Ce  terme  recouvre  tous  les  
é léments  du  système,  te l s  que  l 'al imen tation ,  l es  capteurs,  et  l es  au tres  d i sposi t i fs  d 'en trée,  
l es  au torou tes  de  données  et  l es  au tres  voies  de  commun ication ,  ai nsi  que  l es  acti onneurs  et  
l es  au tres  d isposi ti fs  de  sorti e  

[SOURCE:  IEC  61 508-4:201 0,  3 . 3 .2]  

3.1 .6   
spéci fication  des  exigences concernant  l ' intégri té  de  sécuri té  des  systèmes E/E/PE 
spéci fi cation  qu i  con tien t  l es  exigences  d ' i n tégri té  de  sécuri té  des  fonctions  de  sécuri té  qu i  
doiven t  être  exécu tées  par l es  systèmes  relati fs  à  l a  sécuri té  

Note  1  à  l 'art i c l e :  Cette  spéci fi cat i on  consti tue  une  part i e  (parti e  concernan t  l ' i n tég ri té  de  sécu ri té)  de  l a  
spéci f i cat i on  des  exi gences  de  sécu ri té  concernan t  l es  systèmes  E /E/PE  (vo i r  7 . 1 0  e t  7 . 1 0 . 2 . 7  de  l ' I EC  61 508-
1 :201 0) .  

3.1 .7   
spéci fication  des  exigences de  sécuri té  concernant  les  systèmes E/E/PE 
SSRS 
spéci fi cation  qu i  con tien t,  pour chaque  fonction  de  sécuri té ,  l es  exi gences  concernan t  l a  
fonction  de  sécuri té  (ce  que  fai t  l a  foncti on) ,  e t  l es  exigences  d ' i n tég ri té  de  sécuri té  ( la  
probabi l i té  d 'exécu tion  sati sfaisan te  de  l a  fonction  de  sécuri té)  à  exécu ter/sati sfai re  par l es  
systèmes  relati fs  à  l a  sécu ri té   

Note  1  à  l 'art i cl e :  L’ abrévi at i on  « SSRS»  est  déri vée  du  terme  ang l ai s  développé  correspondan t  « system  safety  
requ i remen ts  speci fi cat i on» .  
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3.1 .8   
n iveau  de  compatibi l i té  (électromagnétique)  
n iveau  de  perturbation  é lectromagnétique  u ti l i sé  comme n iveau  de  référence  pour assurer  la  
coord ination  de  l ’établ i ssement des  l im i tes  d 'ém ission  et  d ' immun i té  

Note  1  à  l 'art i cl e :  Par  conven t i on ,  l e  n i veau  de  compati bi l i té  est  cho i s i  de  te l l e  sorte  qu ' i l  n 'ai t  qu 'une  fai b l e  
probabi l i té  d ’être  dépassé  par l e  n i veau  réel  de  pertu rbati on .  Ce la  é tan t,  l a  compati bi l i té  é l ectromagnéti que  n 'est  
assu rée  que  s i  l es  n i veaux d 'ém iss i on  et  d ' immun i té  son t  maîtri sés  de  te l l e  sorte  qu ’en  chaque  endroi t  l e  n i veau  de  
pertu rbati on  résu l tan t  de  l ’ ensemble  des  ém iss i ons  so i t  p l us  fai b l e  que  l e  n i veau  d ' immun i té  de  chaque  d i sposi t i f ,  
apparei l  ou  système  s i tué  en  ce  même  endroi t.  

Note  2  à  l 'art i cl e :  Le  n i veau  de  compati bi l i té  peu t  dépendre  du  phénomène,  du  temps  ou  de  l ’ end ro i t .  

[SOURCE:  IEC  60050-1 61 :1 990,  1 61 -03-1 0]  

3.1 .9   
perturbation  électromagnétique 
phénomène é lectromagnéti que  susceptible  de  créer des  troubles  de  fonctionnement  d 'un  
d i sposi t i f,  d 'un  apparei l  ou  d 'un  système 

Note  1  à  l 'art i cl e :  Une  pertu rbati on  é l ectromagnéti que  peu t  ê tre  u n  bru i t  é l ectromagnéti que ,  u n  s i gnal  non  dés i ré  
ou  u ne  mod i fi cat i on  du  m i l i eu  de  propagati on  l u i -même.  

[SOURCE:  IEC  60050-1 61 :1 990,  1 61 -01 -05,  mod i fiée  – l es  mots  "ou  d 'affecter 
défavorablement  la  matière  vivan te  ou  i nerte"  on t  été  omis. ]  

3.1 .1 0   
envi ronnement  électromagnétique 
ensemble  des  phénomènes  é lectromagnétiques  existan t  à  un  endroi t  donné  

[SOURCE:  IEC  60050-1 61 :1 990,  1 61 -01 -01 ]  

3.1 .1 1   
brou i l lage  électromagnétique  
EMI  
trouble  apporté  au  fonctionnement d ’un  apparei l ,  d ’une  voie  de  transmission  ou  d 'un  système  
par une  pertu rbation  é lectromagnétique  

Note  1  à  l 'art i cl e :  En  françai s ,  l es  termes  « pertu rbati on  é l ectromagnéti que»  e t  « brou i l l age  é l ectromagnéti que»  
dés i gnen t  respecti vement  l a  cause  et  l 'e ffet  et  ne  devrai en t  pas  ê tre  u t i l i sés  l ’ u n  pou r l ’ au tre .   

Note  2  à  l 'art i cl e :  L’ abrévi at i on  « EM I »  est  déri vée  du  terme  ang lai s  dével oppé  correspondan t  « e l ectromagneti c  
i n terference» .  

[SOURCE:  IEC  60050-1 61 :1 990,  1 61 -01 -06]  

3.1 .1 2   
élément  
partie  d ’un  système  comprenant  un  seu l  composant  ou  n ' importe  quel  g roupe  de  composants  
et  réal i san t  une  ou  plus ieurs  fonctions  de  sécuri té  de  l ’ é lément  

Note  1  à  l 'art i cl e :  Un  é l émen t  peu t  comporter  l e  matéri e l  e t/ou  l e  l og i ci e l .  

Note  2  à  l 'art i cl e :  Un  é l émen t  typi que  est  u n  capteu r,  un  au tomate  prog rammable  ou  u n  é l émen t  term i nal .   

[SOURCE:  IEC  61 508-4:201 0,  3 . 4.5,  mod i fi ée  –, l e  terme  "sous-système"  a  été  remplacé  par 
"système"]  

3.1 . 1 3   
fonction  de sécuri té  de l ’ élément   
partie  d ’une  fonction  de  sécuri té  m ise  en  œuvre  par  un  é lément  
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[SOURCE:  IEC  61 508-4:201 0,  3 . 5 .3 ]  

3.1 .1 4   
équ ipement  
terme  général  qu i  fai t  référence  à  une  l arge  variété  d ’é léments,  modu les,  d i sposi ti fs  et  
ensembles  de  produ i ts  

3.1 .1 5   
équ ipement  commandé 
EUC 
équ ipement,  mach ine,  apparei l  ou  i nstal lation  u ti l i sés  pour  l es  acti vi tés  de  fabrication ,  de  
trai tement,  de  transport,  méd icales  ou  d ’au tres  acti vi tés  

Note  1  à  l 'art i cl e :  Le  système  de  commande  de  l ’ EUC  est  séparé  e t  d i s t i nct  de  l ’ EUC.  

Note  2  à  l 'art i cl e :  L’abrévi at i on  « EUC»  est  déri vée  du  terme  ang l ai s  dével oppé  correspondan t  « equ i pmen t  u nder  
con tro l » .   

[SOURCE:  IEC  61 508-4:201 0,  3 . 2 . 1 ]  

3.1 .1 6   
spéci fication  des  exigences concernant  les  équ ipements  
ERS 
spéci fi cation  des  équ ipements  couvran t  l es  exigences  re latives  à  l a  sécu ri té  un iquement  du  
poin t  de  vue  des  phénomènes  é lectromagnétiques  

Note  1  à  l 'art i cl e :  U ne  spéci fi cat i on  des  exi gences  concernan t  l es  équ i pemen ts  (ERS)  est  produ i te  pou r  chaque  
équ i pement  i n tég ré  au  système  re l ati f  à  l a  sécu ri té .  Chaque  spéci fi cati on  des  exi gences  concernan t  l es  
équ i pements  con t i en t  u ne  spéci f i cati on  des  caractéri st i ques  é l ectromagnéti ques  basée  su r  l ' envi ronnement  
é l ectromagnéti que  maximum  prévu  au  cou rs  de  l a  du rée  de  vi e  de  cet  équ ipemen t  parti cu l i er.  

Note  2  à  l 'art i c l e :  L’ abrévi at i on  « ERS»  est  déri vée  du  terme  ang lai s  dével oppé  correspondan t  « equ i pment  
requ i remen ts  speci fi cati on»   

3.1 .1 7  
défai l lance 
cessation  de  l ’apti tude  d ’une  un i té  fonctionnel le  à  accompl i r  une  foncti on  requ ise  ou  à 
fonctionner comme prévu   

Note  1  à  l 'art i c l e :  Cette  défi n i t i on  est  fondée  su r  l ’ I EC  60050-1 91 : 1 990,  1 91 -04-01 ,  avec  des  mod i fi cati ons  
apportées  pou r i ncl u re  l es  défai l l ances  systémati ques  dues,  par  exemple,  à  des  l acunes  dans  l a  spéci f i cat i on  ou  l e  
l og i ci e l .  

Note  2  à  l 'art i cl e :  Voi r  l ’ I EC  61 508-4  pou r l a  re l at i on  en tre  anomal i es  (pannes)  et  défai l l ances,  tan t  dans  l a  séri e  
I EC  61 508  que  dans  l ’ I EC  60050-1 91 .   

Note  3  à  l 'art i cl e :  L’ accompl i ssemen t  des  foncti ons  requ i ses  excl u t  nécessai remen t  certai ns  comportemen ts,  e t  
certai nes  foncti ons  peuven t  être  spéci f i ées  en  ce  qu i  concerne  l es  comportements  à  évi ter.  L ’ occu rrence  d ’ un  
comportemen t  à  évi ter  est  une  défai l l ance .   

Note  4  à  l 'art i c le :  Les  défai l l ances  son t  so i t  al éato i res  (dans  l e  matéri e l ) ,  so i t  systémati ques  (dans  l e  l og i c i e l  ou  l e  
matéri e l ) ,  vo i r  l ’ I EC  61 508-4.  

[SOURCE:  IEC  61 508-4:201 0,  3 . 6. 4,  mod i fi ée  – dans  les  notes  2  et  4 ,  l es  numéros  de  la  
f i gu re  et  des  paragraphes  on t  été  remplacés  par l ' I EC  61 508-4. ]  

3.1 .1 8   
anomal ie  
cond i ti on  anormale  qu i  peu t  en traîner une  réduction  de  capaci té  ou  la  perte  de  capaci té  d ’une  
un i té  fonctionnel l e  à  accompl i r  une  foncti on  requ i se  

Note  1  à  l 'art i cl e :  L’ I EC  60050 : 1 990,  1 91 -05-01 ,  défi n i t  l e  terme  ‘ fau l t ’  (en  françai s  « panne» )  comme un  é tat  
d ’ i napti tude  à  accompl i r  u ne  foncti on  requ i se,  en  excl uan t  l ’ i napti tude  due  à  l a  main tenance  préven ti ve ,  à  d ’ au tres  
acti ons  prog rammées  ou  à  u n  manque  de  ressou rces  extéri eu res .   
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[SOURCE:  ISO/IEC  2382-1 4: 1 997,  1 4. 01 . 1 0]  

3.1 .1 9   
sécuri té  fonctionnel le  
sous-ensemble  de  la  sécu ri té  g lobale  se  rapportan t  à  l ’EUC et  au  système  de  commande  de  
l ’EUC qu i  dépend  du  fonctionnement correct  des  systèmes  E/E/PE  re lati fs  à  l a  sécuri té  et  des  
d i sposi t i fs  externes  de  réduction  de  ri sque   

Note  1  à  l 'art i cl e :  Dans  l e  con texte  du  présen t  documen t  CEM,  l a  sécu ri té  foncti onnel l e  est  l a  parti e  de  l a  sécu ri té  
g l obale  re lati ve  à  l 'envi ronnemen t  é l ectromagnéti que  dans  l eque l  exi s te  l e  système  re lati f  à  l a  sécu ri té .  

[SOURCE:  IEC  61 508-4:201 0,  3 . 1 . 1 2,  mod i fi ée  – une  note  a  été  ajou tée. ]  

3.1 .20   
i nstal lation  
combinaison  d 'apparei ls ,  composants  et  systèmes  assemblés  et/ou  mon tés  ( i nd ividuel lement)  
dans  une  zone  donnée  

3.1 .21   
fonction  de sécuri té  
foncti on  à  réal i ser par un  système E/E/PE  relati f  à  l a  sécu ri té  ou  par un  d i sposi ti f  externe  de  
réduction  de  ri sque,  prévue  pour  attei ndre  ou  main ten i r  un  état  de  sécuri té  de  l ’EUC par 
rapport  à  un  événement  dangereux spéci fique  

EXEMPLE  Des  exemples  de  fonct i ons  de  sécu ri té  comprennen t:  

– l es  foncti ons  devan t  ê tre  réal i sées  en  tan t  qu ’acti ons  pos i t i ves  pou r  évi ter  des  s i tuati ons  dangereuses  (par  
exemple,  arrêt  d ’ un  moteu r)  e t   

– l es  foncti ons  de  préven ti on  de  réal i sati on  d ’acti ons  (par exemple,  empêcher l e  démarrage  d ’ u n  moteu r  

[SOURCE:  IEC  61 508-4:201 0,  3 . 5 . 1 ]  

3.1 .22   
n iveau  d ' intégri té  de  sécuri té  
SIL 
n iveau  d iscret  (parm i  quatre  possibles)  correspondant  à  une  gamme de  valeurs  d ’ i n tégri té  de  
sécuri té  où  l e  n i veau  4  d ' i n tégri té  de  sécuri té  possède  l e  p lus  hau t  degré  d ' i n tégri té  et  l e  
n i veau  1  possède  le  p lus  bas  

Note  1  à  l 'art i cl e :  Les  obj ecti fs  ch i ffrés  de  défai l l ance  pou r l es  quatre  n i veaux  d ' i n tég ri té  de  sécu ri té  son t  i nd i qués  
dans  l es  Tableaux  2  e t  3  de  l ’ I EC  61 508-1 :201 0 .  

Note  2  à  l 'art i cl e :  Les  n i veaux  d ’ i n tég ri té  de  sécu ri té  son t  u t i l i sés  pou r  spéci f i er l es  exi gences  concernan t  
l ' i n tég ri té  de  sécu ri té  des  foncti ons  de  sécu ri té  à  al l ouer  aux  systèmes  E/E/PE  re l at i fs  à  l a  sécu ri té .   

Note  3  à  l 'art i c l e :  Un  n i veau  d ’ i n tég ri té  de  sécu ri té  (SI L)  ne  consti tue  pas  une  propri été  d ’ u n  système,  é l émen t  ou  
composan t.  L’ i n terprétat i on  correcte  de  l ’ express ion  “Système  re l at i f  à  l a  sécu ri té  à  S I L  n”  (où  n  est  1 ,  2 ,  3  ou  4)  
s i g n i f i e  que  l e  système  est  poten ti e l l emen t  capable  de  prendre  en  charge  l es  foncti ons  de  sécu ri té  avec  u n  n i veau  
d ’ i n tég ri té  de  sécu ri té  j u squ ’à  n .   

Note  4  à  l 'art i cl e :  L’ abrévi ati on  « SIL»  est  déri vée  du  terme  ang l ai s  dével oppé  correspondan t  « safety  i n teg ri ty  
l eve l» .  

[SOURCE:  IEC  61 508-4:201 0,  3 . 5 .8]  

3.1 .23   
manuel  de  sécuri té  pour article  conforme 
document  qu i  fou rn i t  tou tes  l es  i n formations  re lati ves  à  l a  sécuri té  foncti onnel le  d ’un  é lément 
par rapport  aux fonctions  de  sécuri té  spéci fiées  de  l ’ é lément,  et  qu i  est  nécessai re  pour 
garan ti r  que  l e  système  sati sfai t  aux  exigences  de  la  série  I EC  61 508  
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3.1 .24  
système relati f  à  la  sécuri té  
système  désigné  qu i ,  à  la  fo is  

met  en  œuvre  l es  foncti ons  de  sécuri té  requ ises  pour atte indre  ou  main ten i r  un  état  de  
sécuri té  de  l 'EUC et   

est  prévu  pour atteindre,  par  l u i -même  ou  g râce  à  d ’au tres  systèmes  E/E/PE  relati fs  à  la  
sécuri té ,  et  aux d i sposi ti fs  externes  de  réduction  de  ri sque,  l ' i n tégri té  de  sécuri té  nécessai re  
pour l es  fonctions  de  sécuri té  requ ises   

Note  1  à  l 'art i c le :  Un  système  re lati f  à  l a  sécu ri té  recouvre  l 'ensemble  des  matéri e l s ,  l og i ci e l s ,  ai ns i  que  tous  l es  
équ i pements  annexes  (par exemple,  al imen tat i on )  n écessai res  pou r exécu ter  l a  foncti on  de  sécu ri té  spéci f i ée  ( l es  
capteu rs,  l es  au tres  d i sposi t i fs  d 'en trée,  l es  é l émen ts  term inaux  (act i onneu rs)  ai ns i  que  l es  au tres  d i sposi t i fs  de  
sorti e  son t  par  conséquen t  compri s  dans  l e  système  re lat i f  à  l a  sécu ri té) .   

Note  2  à  l 'art i cl e :  Pou r  d 'au tres  i n formati ons,  vo i r  l ' I EC  61 508-4.  

[SOURCE:  IEC  61 508-4:201 0,  3 . 4. 1 ,  mod i fiée  – l a  note  2  i n i t i ale  a  été  mod i fiée. ]  

3.1 .25   
apti tude systématique  
mesure  (exprimée  su r une  échel le  de  SC  1  à  SC  4)  de  l a  con fiance  dans  l e  fai t  que  l ’ i n tégri té  
de  sécuri té  systématique  d ’un  é lément  satisfai t  aux  exigences  du  n i veau  SIL  spéci fi é ,  par 
rapport  à  la  fonction  de  sécuri té  spéci fi ée  de  l ’é lément,  l orsque  l ’é lément  est  appl iqué  
con formément  aux i nstructions  spéci fi ées  dans  l e  manuel  de  sécu ri té  d ’articles  con formes  
pour  l ’é lément   

Note  1  à  l 'art i cl e :  L’apti tude  systémati que  est  déterm inée  par ré férence  aux  exi gences  concernan t  l ’ évi temen t  e t  à  
l a  maîtri se  des  anomal i es  systémati ques  (vo i r  l ’ I EC  61 508-2  e t  l ’ I EC  61 508-3) .  

Note  2  à  l 'art i cl e :  La  déterm inat i on  d ’ un  mécan i sme  de  défai l l ance  systémati que  pert i nen t  dépend  de  l a  natu re  de  
l ’ é l émen t.  Par  exemple,  pou r  u n  é l émen t  comprenan t  un i quemen t  un  l og i ci e l ,  seu l s  l es  mécan i smes  de  défai l l ance  
du  l og i c i e l  do i ven t  ê tre  pri s  en  compte.  Pou r  u n  é l émen t  comprenan t  du  matéri e l  e t  du  l og i c i e l ,  i l  es t  nécessai re  de  
cons i dérer  à  l a  fo i s  l es  mécan i smes  de  défai l l ance  systémati que  du  matéri e l  e t  du  l og i ci e l .   

Note  3  à  l 'art i cl e :  Une  apti tude  systémati que  de  SC  N pou r  u n  é l émen t,  par  rapport  à  l a  foncti on  de  sécu ri té  
spéci f i ée  de  l ’ é l émen t,  s i g n i f i e  que  l ’ i n tég ri té  de  sécu ri té  systémati que  de  S I L  N a  é té  sat i sfai te  l orsque  l ’ é l ément  
est  appl i qué  con formémen t  aux  i n struct i ons  spéci fi ées  dans  l e  manuel  de  sécu ri té  d ’ arti c l e  con forme  pou r 
l ’ é l émen t.  

Note  4  à  l 'art i cl e :  Le  présen t  documen t  spéci f i e  u n i quemen t  ce  qu ' i l  est  nécessai re  d 'effectuer pou r revend i quer 
u n  n i veau  de  apt i tude  systémati que  pou r u n  équ i pemen t  E /E/PE  pou r  ce  qu i  concerne  l es  pertu rbat ions  
é l ectromagnéti ques.  

3.1 .26   
essais  
démonstration  par des  moyens  empi riques  de  la  con form i té  d 'une  so lu tion  m ise  en  œuvre  à  
sa  spéci fi cation  

3.1 .27  
val idation  
con fi rmation  par  examen  et  apport  de  preuves  tang ibles  que  l es  exigences  particu l ières  pour 
un  usage  spéci fi que  prévu  son t  sati sfai tes   

Note  1  à  l 'art i c l e :  La  val i dati on  est  l ’ act i vi té  qu i  cons i s te  à  démon trer que  l e  système  re l at i f  à  l a  sécu ri té  
cons i déré,  avan t  ou  après  i n stal l ati on ,  correspond  en  tou t  po i n t  à  l a  SSRS  de  ce  système  re lati f  à  l a  sécu ri té .  
Ai ns i ,  par  exemple,  l a  val i dati on  CEM  consi s te  en  l a  con fi rmat i on ,  par  examen  et  apport  de  preuves  tang i bl es,  que  
l es  performances  re l ati ves  aux  phénomènes  é l ectromagnéti ques  réponden t  à  l a  spéci f i cati on  des  exi gences  
concernan t  l ' i n tég ri té  de  sécu ri té  des  systèmes  E/E/PE.  

[SOURCE:  IEC  61 508-4:201 0,  3 . 8 .2 ,  mod i fiée  – l a  Note  1  de  l a  défi n i t i on  i n i tale  a  été  om ise. ]  

3.1 .28   
véri fication  
con fi rmation  par  examen  et  apport  de  preuves  tang ibles  que  les  exigences  on t  été  sati sfai tes  
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Note  1  à  l 'art i cl e :  Dans  l e  con texte  de  l a  présen te  norme,  l a  véri f i cati on  est  l ’ act i vi té  qu i  cons i s te ,  pou r  chaque  
phase  du  cycl e  de  vie  correspondan t,  à  démon trer  par anal yse  e t/ou  essai s  que,  pou r l es  en trées  spéci fi ques,  l es  
é l émen ts  l i vrabl es  rempl i ssen t  en  tou t  po i n t  l es  obj ecti fs  e t  l es  exi gences  f i xés  pou r cette  phase.  

Note  2  à  l 'art i cl e :  Exemple :  Les  acti vi tés  de  véri f i cat i on  i ncl uen t:  

– l es  revues  re lat i ves  aux  sort i es  (documents  concernan t  tou tes  l es  phases  du  cycl e  de  vi e  de  sécu ri té )  
desti nées  à  assu rer l a  con form i té  aux  objecti fs  e t  aux  exi gences  de  l a  phase,  en  tenan t  compte  des  en trées  
spéci f i ques  à  cette  phase;  

– l es  revues  de  concept i on ;  

– l es  essai s  réal i sés  su r  l es  produ i ts  conçus  afi n  d 'assu rer  que  l eu r  foncti onnement  est  con forme  à  l eu r  
spéci f i cat i on ;  

– l es  essai s  d ' i n tég rati on  réal i sés  l ors  de  l 'assemblage,  é l émen t  par  é l émen t,  de  d i fféren tes  part i es  d 'un  système  
e t  l a  réal i sati on  d 'essai s  d ' immun i té  aux  pertu rbati ons  é l ectromagnéti ques  afi n  de  s 'assu rer  que  tou tes  l es  
part i es  foncti onnen t  l es  u nes  avec  l es  au tres  con formémen t  aux  spéci fi cati ons .  

[SOURCE:  IEC  61 508-4:201 0,  3 . 8. 1 ,  mod i fi ée  – une  note  1  a  été  ajou tée  et  l 'exemple  de  l a  
défi n i t ion  i n i t i ale  a  été  converti  en  note  3 . ]  

3.2  Abréviations 

AM  Ampl i tude  modu lation  (Modu lation  d 'ampl i tude)  

CRC Contrô le  de  redondance  cycl i que  

CW Continuous  wave  (Onde  en tretenue)  

DS  (cri tère  de  performance)  "defined  state"  (état  défi n i ) ,  vo i r  8 . 4.2  

ECC Error  correction  codes  (Codes  de  correction  d 'erreurs)  

EDC Error  detection  codes  (Codes  de  détection  d 'erreu rs)  

EM  É lectromagnétique  

EMI  E lectromagnetic  i n terference  (Brou i l lage  é lectromagnétique)  

ERS Equ ipment requ i rement  speci fi cation  (Spéci fi cation  des  exigences  
concernan t  l es  équ ipements)  

DES Décharge  é lectrostatique  

AAE Analyse  par arbre  d 'événement  

EUC Equ ipment  under con trol  (Équ ipement commandé)  

EUT Equ ipment  under test  (Équ ipement  en  essai )  

AMDE Analyse  des  modes  de  défai l lance  et  de  l eurs  effets  

AMDEC Analyse  des  modes  de  défai l lance,  de  l eu rs  effets  et  de  leur  cri t i ci té  

AAP Analyse  par arbre  de  panne  

HEMP ( IEM-HA)  H igh  al ti tude  e lectromagnetic  pu lse  ( Impu ls ion  é lectromagnétique  à  hau te  
al ti tude)  

HF H igh  frequency (hau te  fréquence)  

HPEM  H igh  power e lectromagnetics  (E lectromagnétique  à  hau te  pu i ssance)  

HR H igh ly  recommended  (Fortement  recommandé)  

ISM  I ndustrie l ,  scien ti fi que  et  méd ical  

LF  Low frequency (Basse  fréquence)  

M  Mandatory (Obl i gato i re)  

PLC Power l i ne  commun ications  (Communications  sur  l i gne  d ’al imen tati on )   

PLT Power l i ne  te lecommun ications  (Télécommun icati ons  su r  l i gne  
d ’al imen tation )  

PM  Pu lse  modu lation  (Modu lation  d ' impu ls ion )  

R  Recommandé  

RAM  Random  access  memory (Mémoi re  vive)  
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RF Radiofréquence  

ROM  Read  on ly  memory (Mémoi re  morte)  

SC  Systematic  capabi l i ty  (Apti tude  systématique)  

SI L Safety i n tegri ty  l evel  (N iveau  d ' i n tégri té  de  sécuri té)  

SSRS System  safety  requ i rement  speci fi cation  (Spéci fi cation  des  exigences  de  
sécuri té  concernant  l es  systèmes)  

ASI  Al imen tati on  sans  i n terruption  

4 Considérations générales 

4.1  Général i tés  

Le  foncti onnement  des  systèmes  é lectriques  ou  é lectron iques  re lati fs  à  l a  sécu ri té  ne  doi t  pas  
être  affecté  par l es  i n fluences  extérieures  à  un  po in t  qu i  peu t  en traîner un  ri sque  de  dommage 
i nacceptable  pour l es  personnes  et/ou  l 'envi ronnement.  Des  performances  acceptables  par 
rapport  aux  pertu rbations  é lectromagnétiques  son t  par conséquen t  nécessai res.  Une  analyse  
de  sécuri té  complète  doi t  i nclu re  l es  effets  des  pertu rbations  é lectromagnétiques.   

Con formément au  Gu ide  I EC  1 04,  l ' I EC  61 508  a  l e  s tatu t  d 'une  publ icati on  fondamentale  de  
sécuri té.  E l l e  trai te  du  su jet  de  l a  sécu ri té  fonctionnel l e  des  systèmes  é lectri ques  / 
é lectron iques  / é lectron iques  programmables  (E/E/PE)  re lati fs  à  la  sécuri té  et  f i xe  les  
exigences  g lobales  de  réal i sation  de  l a  sécuri té  fonctionnel l e.  Cependant,  e l l e  ne  fou rn i t  pas  
d 'exigences  détai l l ées  re lati ves  aux effets  des  perturbations  é lectromagnétiques.  La présente  
partie  de  l ' IEC  61 000  consti tue  un  gu ide  permettan t  de  trai ter  des  effets  des  pertu rbations  
é lectromagnétiques  su r  l es  systèmes  relati fs  à  l a  sécuri té  et  l es  équ ipements  destinés  à  être  
u ti l i sés  dans  ce  type  de  systèmes.  

Le  concept  de  l ' I EC  61 508  repose  su r  un  modèle  de  cycle  de  vi e  de  sécuri té  (voi r  Figu re  1 ) .  I l  
comprend  l es  acti vi tés  accompl ies  au  cours  des  phases  spéci fi ques  à  l 'appl icati on  ains i  que  
l es  acti vi tés  re lati ves  au  concept,  à  l a  conception ,  à  la  m ise  en  œuvre,  au  fonctionnement,  à  
l a  main tenance  et  à  l a  m ise  hors  service  des  systèmes  re lati fs  à  l a  sécu ri té.  L' i n terface  en tre  
les  prem ières  phases  spéci fiques  à  l 'appl ication  et  l es  phases  de  conception  consti tue  la  
spéci fi cation  des  exigences  de  sécuri té  concernant  l es  systèmes  E/E/PE  (SSRS) .  Afin  
d ’obten i r  la  sécu ri té  fonctionnel le  exigée,  cette  SSRS doi t  spéci fi er  tou tes  l es  exi gences  
appropriées  de  l a  ou  des  appl i cations  prévues.  

Le  système relati f  à  la  sécuri té  destiné  à  mettre  en  œuvre  la  ou  les  foncti ons  de  sécuri té  
spéci fiées  do i t  satisfai re  aux exigences  de  la  SSRS.  Les  équ ipements  (ou  é léments,  vo i r  
3 . 1 . 1 2)  destinés  à  être  u ti l i sés  dans  ce  système  doiven t  satisfai re  aux exigences  appropriées  
i ssues  de  la  SSRS et  données  dans  l ’ERS (voi r  Tableau  1 ) .  
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Tableau  1  – Spéci fication  des  exigences de  sécuri té  concernant  les  systèmes E/E/PE,  
in terfaces  et  responsabi l i tés  conformément  à  l ' IEC  61 508 

I n terface Responsabi l i tés  

Appl i cati on  (au  n i veau  du  
système)  

Spéci fi cati on  des  exi gences  de  sécu ri té  concernan t  l es  systèmes  E /E/PE  

a)  Défi n i t i on  de  l a  foncti on  re l at i ve  à  l a  sécu ri té ,  basée  su r  u ne  appréciat i on  du  
r i sque  de  l 'appl i cati on  prévue  ( I EC  61 508)  (que l l e  foncti on  peu t  provoquer 
u ne  défai l l ance  dangereuse)  

b)  Sé l ecti on  du  S I L  appropri é  (exi gé)  basée  su r  u ne  appréci at i on  du  ri sque  de  
l 'appl i cat i on  prévue  ( I EC  61 508)  

c)  Défi n i t i on  de  l 'envi ronnemen t  dans  l equel  l e  système  est  dest i né  à  
foncti onner  ( I EC  61 508,  I EC  61 000-2-5)  

Équ ipement  E/E/PE  desti né  
à  ê tre  u t i l i sé  dans  un  
système  re l at i f  à  l a  sécu ri té  

Le  fabri can t  des  équ i pements  do i t  sati s fai re  aux  exi gences  appropri ées  de  l ’ERS.  
Ceci  i n cl u t  ce  qu i  su i t :  s 'assu rer  en  tou te  f i abi l i té  que  l es  pertu rbati ons  
é l ectromagnéti ques  n 'engendren t  pas  de  défai l l ances  systémati ques  
dangereuses  (apt i tude  systémati que  par rapport  aux  pertu rbati ons  
é l ectromagnéti ques) ;  e t  fou rn i r  des  preuves  de  l 'appl i cati on  de  méthodes  et  
techn i ques  appropri ées .  
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NOTE  1  Le  d i ag ramme  donne  une  vue  d 'ensemble  s impl i f i ée  de  l a  re l at i on  en tre  l ' I EC  61 508  et  l ' I EC  61 000-1 -2 .  I l  
peu t  s 'avérer nécessai re  d 'accorder  u ne  atten ti on  part i cu l i ère  aux  questi ons  l i ées  aux  pertu rbati ons  
é l ectromagnéti ques  au  cou rs  des  phases  du  cycl e  de  vi e  de  sécu ri té  au tres  que  cel l es  trai tées  par  l ' I EC  61 000-1 -2,  
par  exemple,  des  acti vi tés  de  mai n tenance  propres  aux  caractéri st i ques  é l ectromagnéti ques  peuven t  ê tre  
nécessai res  pendan t  l a  phase  d '  “u t i l i sat i on  des  équ i pements”  af i n  d 'assu rer des  performances  permanen tes  des  
systèmes  re l ati fs  à  l a  sécu ri té .  

NOTE  2  Le  d i ag ramme  ne  présen te  pas  de  véri f i cati on  e t  de  g esti on  de  l a  sécu ri té  foncti onnel l e  mai s  ces  
dern i ères  s 'appl i quen t  tou tefo i s  à  tou tes  l es  phases  du  cycl e  de  vi e .  

Figure  1  – Relation  entre  l ' IEC 61 000-1 -2  et  le  cycle   
de  vie  de  sécuri té  simpl i fié  conformément  à  l ' IEC  61 508 

IEC  
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Réal i sati on  
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I EC  61 000-1 -2  
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4.2  Considérations  du  point  de  vue  des  phénomènes électromagnétiques 

Le  fonctionnement  correct  d 'un  système  relati f  à  la  sécuri té  dépend  de  plus ieurs  facteurs.  
L' I EC  61 508  comprend  tou tes  les  considérations  propres  aux systèmes  relati fs  à  la  sécuri té .  
Les  aspects  spéci fi ques  re lati fs  aux pertu rbations  é lectromagnétiques  son t  pri s  en  compte  
dans  la  présen te  norme.  

Ces  aspects  comprennent:  

– l 'envi ronnement  é lectromagnétique  (vo i r  Article  6)  

•  évaluation  des  i n formations  sur  l 'envi ronnement,  

•  déduction  des  n iveaux et  méthodes  d 'essai ,  

•  considérati ons  re lati ves  aux phénomènes  électromagnéti ques  et  aux  n i veaux 
d ' i n tégri té  de  sécuri té  (SIL) ;  

– l es  aspects  é lectromagnéti ques  des  processus  de  conception  et  d ' i n tégrati on  (voi r  
Arti cle  7)  

•  au  n i veau  du  système,  

•  au  n i veau  de  l 'équ ipement;  

– l a  véri fi cation /val i dation  de  l a  sécu ri té  foncti onnel l e  par  rapport  aux phénomènes  
é lectromagnétiques  (voi r  Article  8)  

•  processus  de  véri fi cation  et  de  val i dation ,  

•  cri tères  de  performances  et  théorie  d 'essai ;  

– l es  essais  d ' immun i té  du  poin t  de  vue  de  la  sécuri té  foncti onnel le  (voi r  Article  9)  

•  considérations  re lati ves  aux méthodes  et  n i veaux d 'essai ,  

•  considérati ons  re lati ves  aux essais  d ' immun i té  du  poin t  de  vue  de  l ’apti tude  
systématique.  

La Figu re  2  présente  les  re lations  mu tuel les  en tre  ces  aspects  et  l es  aspects  trai tés  dans  
l ' I EC  61 508.  Bien  que  la  spéci fi cation  des  exi gences  de  sécuri té  concernan t  l es  systèmes  
E/E/PE  consti tue  principalement  un  aspect  de  l ' I EC  61 508,  e l le  do i t  ten i r  compte  du  résu l tat  
d 'une  évaluation  de  l 'envi ronnement  é lectromagnétique  dans  l equel  i l  est  prévu  d 'u ti l i ser l e  
système  relati f  à  la  sécu ri té.  
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NOTE  (N °  de  ré férence)  se  rapporte  aux  arti cl es/parag raphes  associ és  dans  l e  présen t  documen t.  

Figure  2  – Approche fondamentale  pour la  réal isation  de  la  sécuri té  fonctionnel le  
un iquement  du  point  de  vue  des  phénomènes électromagnétiques 

5  Réal isation  de la  sécuri té  fonctionnel le  

5.1  Général i tés  

La réal i sati on  de  la  sécu ri té  foncti onnel l e  exi ge  de  comprendre  certains  termes  et  concepts  
fondamentaux dans  l e  domaine  de  la  sécuri té  fonctionnel le,  à  savoi r:  

•  l e  cycle  de  vi e  de  sécuri té:  acti vi tés  nécessai res  à  la  m ise  en  œuvre  des  systèmes  re lati fs  
à  la  sécuri té  se  dérou lan t  au  cours  d 'une  période  al lan t  de  l a  phase  de  conception  et  
s 'achevant  l orsque  l e  système relati f  à  la  sécuri té  ne  peu t  p lus  être  u ti l i sé  (voi r  5 . 2) ;  

IEC  
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à  l ’ essai  par l eu rs  fabri cants   
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I EC  61 000-1 -2  

I EC  61 508  
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l ’équ ipement fabriqué  

(D . 2. 3 ,  D . 2. 4)  
Véri f i cati on  ou  val i dati on  g lobale  

par  rapport  aux  exi gences  
é l ectromagnéti ques  
(8 . 1  à  8 . 3 ,  Arti cle  9 )  

Aspects  de conception  de l ’ i ntégration  du  système et de  l ’ instal lation  de 
l ’équ ipement pour obteni r les  caractéristiques électromagnétiques exigées 

(Article  7)  

Spéci fication  des exigences de 
sécuri té  concernant les  systèmes 

(SSRS)  (D.2. 1 )  
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et  appréciat i on  du  r i sque  

Système  re lati f  à  l a  sécu ri té  

Évaluati on  de  
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(6 . 2  à  6 . 4)  
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•  l ' i n tég ri té  de  sécuri té:  probabi l i té  qu 'un  système relati f  à  la  sécuri té  exécu te  de  man ière  
satisfaisan te  l es  fonctions  de  sécuri té  exigées  dans  tou tes  l es  cond i t ions  i nd iquées  et  
dans  une  période  également  i nd iquée  (voi r  5 . 3) .  

NOTE  L' I EC  61 000-1 -2  ne  trai te  pas  de  tou tes  l es  phases  du  cycl e  de  vi e  complet  (vo i r  égal emen t  Fi g u re  1 ) .  

5.2  Cycle  de  vie  de  sécuri té  

Le  cycle  de  vie  g lobal  correspondant  à  l a  sécuri té  fonctionnel l e  des  systèmes  E/E/PE  re lati fs  
à  la  sécuri té  est  défin i  dans  l ' I EC  61 508.  La Figu re  1  en  présen te  une  vers ion  s impl i fiée.  

Pour l es  systèmes  E/E/PE  re lati fs  à  l a  sécu ri té ,  l a  spéci fi cation  des  exigences  de  sécuri té  
concernan t  l es  systèmes  E/E/PE  relève  du  domaine  d 'appl i cati on  de  l ' I EC  61 508.  E l le  re lève  
également  parti el lement  du  domaine  d 'appl icati on  de  l ' I EC  61 000-1 -2  pour la  spéci fi cation  des  
cond i ti ons  d 'envi ronnement  é lectromagnétique.  

Le  processus  de  conception  g lobal  et  l es  caractéristiques  de  conception  nécessai res  pour l a  
réal i sati on  de  l a  sécuri té  fonctionnel le  des  systèmes  E/E/PE  relati fs  à  l a  sécuri té  son t  défin is  
dans  l ' I EC  61 508.  Ceci  i nclu t  l es  exigences  concernan t  l es  caractéristi ques  de  conception  qu i  
rendent  l e  système  relati f  à  la  sécuri té  to léran t  aux  pertu rbations  é lectromagnétiques.  

Les  phases  de  conception ,  de  m ise  en  œuvre,  de  val idation ,  de  m ise  en  service  et  de  
mod i fi cation  des  systèmes  E/E/PE  relati fs  à  la  sécuri té  son t  trai tées  par l es  domaines  
d 'appl i cation  de  l ' I EC  61 508  et  de  l ' I EC  61 000-1 -2.  L' I EC  61 508  comporte  tous  l es  aspects  
correspondants  à  l a  sécu ri té  fonctionnel le  et  l ' IEC  61 000-1 -2  trai te  des  aspects  re lati fs  aux  
phénomènes  é lectromagnétiques.  

Le  fonctionnement,  l a  main tenance  et  la  m ise  hors  service  des  systèmes  E/E/PE  relati fs  à  la  
sécuri té  re lèven t  du  domaine  d 'appl ication  de  l a  série  I EC  61 508.  

Pour les  équ ipements  (ou  é léments)  E/E/PE  u ti l i sés  dans  l es  systèmes  relati fs  à  l a  sécuri té  
qu i  re lèven t  du  domaine  d 'appl i cation  de  l ' I EC  61 508,  l 'approche  de  trai tement  des  aspects  
re lati fs  aux phénomènes  é lectromagnétiques  est  d i fféren te  de  cel le  u ti l i sée  pour  l es  systèmes  
relati fs  à  l a  sécuri té .  

L'état/la  cond i ti on  prévu (e)  qu 'un  équ ipement atte in t  et/ou  main ti en t  l ors  d 'une  anomal ie  
doiven t  être  spéci fiés.  Par exemple,  cette  spéci fi cation  peu t  s implement  se  présen ter sous  la  
forme  d 'un  énoncé  qu i  s tipu le  que  l 'équ ipement émet  un  s i gnal  de  sorti e  spéci fi é  l orsqu ' i l  
détecte  une  anomal ie  i n terne.  

Ce  comportement  spéci fi é  de  l 'équ ipement  doi t  ê tre  pri s  en  considérati on  pendan t p l usieurs  
phases  de  son  cycle  de  vi e .  Ces  dern ières  i ncluent  l es  phases  de  concept,  de  plan i fi cation  
g lobale,  de  conception  et  de  développement,  d ' i n tégrati on ,  de  fonctionnement  et  de  
main tenance,  de  val i dati on  et  de  mod i fi cation .  Les  phases  d 'analyse  des  dangers  et  des  
ri sques,  ai ns i  que  l es  phases  concernan t  l es  exi gences  de  sécuri té  g lobale  et  l es  phases  
d 'affectati on  des  exigences  de  sécuri té  ne  s 'appl iquen t  pas  au  n i veau  de  l 'équ ipement.  

5.3  In tégri té  de  sécuri té  

La défai l lance  ou  l e  dysfoncti onnement  d 'un  système re lati f  à  l a  sécuri té  occasionné(e)  par 
une  pertu rbation  é lectromagnétique  avec une  i n tensi té  donnée  est  systématique.  Les  
mesures  pri ses  pou r con trô ler l es  défai l lances  dangereuses  des  systèmes  re lati ves  à  l a  CEM  
doiven t  être  déterm inées  comme faisan t  partie  i n tégran te  de  l ’ apti tude  systématique  du  
système  concerné,  et  i l  est  nécessai re  de  l es  i n tég rer  au  cycle  de  vie  défi n i  dans  l ' I EC  61 508  
s i  nécessai re.  

Tou t  é lément  don t  i l  a  été  démontré  qu ' i l  sati sfai t  aux  exi gences  de  l a  série  I EC  61 508  
concernan t  l ' i n tégri té  de  sécuri té  systématique  par rapport  à  une  fonction  de  sécuri té  
particu l i ère  de  l 'é lément,  est  répu té  avoi r  une  apti tude  systématique  correspondante  (SC) .  
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Ceci  s 'appl ique  un iquement  l orsque  l 'é lément  est  u t i l i sé  con formément  aux i nstructions  de  
son  manuel  de  sécuri té  pour article  con forme.  

Les  i n formations  concernant  l a  CEM  nécessai res  à  l ' i n tégration  des  é léments  dans  
l 'appl ication  prévue  doiven t  être  i ncluses  dans  l eu rs  manuels  de  sécuri té  pou r arti cle  
con forme.  

5.4  Étapes spéci fiques  pour la  réal isation  de  la  sécuri té  fonctionnel le  du  point  de  vue 
des  perturbations électromagnétiques 

Pour réal i ser l a  sécuri té  fonctionnel le ,  l es  actions  su i van tes  concernan t  l es  i n fl uences  
é lectromagnétiques  doivent  être  en treprises:  

a)  déterminer l a  s tructu re,  l a  conception  et  l es  fonctions  prévues  du  système  re lati f  à  l a  
sécuri té  prévu  ou  existan t;  

b)  décri re  l 'envi ronnement é lectromagnétique  correspondant  dans  l equel  i l  est  prévu  
d 'u ti l i ser l e  système  relati f  à  l a  sécuri té  au  cours  de  son  cycle  de  vi e  (voi r  6 . 1 ) ;  

c)  déterminer les  envi ronnements  physiques  et  cl imatiques,  ains i  que  la  dégradation  due  à 
une  u ti l i sation  normale  et  à  une  mauvaise  u ti l i sation  prévis ible  par rapport  aux aspects  
é lectromagnétiques  avec lesquels  i l  est  prévu  d 'u ti l i ser  l e  système relati f  à  la  sécuri té  au  
cours  de  son  cycle  de  vie;  

d )  mettre  en  œuvre  les  aspects  CEM  dans  le  processus  de  conception  (vo i r  Article  7)  des  
systèmes  relati fs  à  la  sécu ri té  (vo i r  7 . 3) ;  

e)  réal i ser l a  véri fi cation /val idation  par rapport  aux perturbations  é lectromagnétiques  pour  la  
sécuri té  fonctionnel le  (vo i r  Arti cle  8) ;  

f)  mod i fier  l es  mesures  de  conception  ou  d ' i nstal lation ,  s i  nécessai re;  

g )  produ i re  les  consignes  d 'explo i tation  et  de  main tenance  spéci fi ques  à  l a  CEM  afi n  
d 'assurer  la  sécuri té  fonctionnel le  spéci fi ée  dans  la  du rée  (ces  consignes  son t  ajou tées  
au  manuel  de  sécuri té  pour article  con forme) .  

5.5  Gestion  de  l a  CEM  pour l a  sécuri té  fonctionnel le  

5.5.1  Général i tés  

Les  exigences  de  5 . 5  i nd iquen t  l es  acti vi tés  nécessai res  pou r l a  gestion  des  performances  de  
sécuri té  fonctionnel l e  des  systèmes  relati fs  à  l a  sécuri té  par rapport  aux  phénomènes  
électromagnétiques.  Ces  acti vi tés  de  gestion  propres  aux systèmes  re lati fs  à  l a  sécuri té  son t  
décri tes  au  n i veau  du  système;  tou tefois ,  l es  acti vi tés  au  n iveau  de  l ’é lément son t  spéci fiées  
s i  nécessai re.  

5.5.2  Gestion  des  performances de  sécuri té  fonctionnel le  par rapport  aux 
phénomènes électromagnétiques  au  n iveau  du  système 

Une  en ti té  chargée  de  démontrer  l a  CEM  d 'un  système  ou  d 'un  équ ipement  re lati f  à  l a  
sécuri té ,  ou  en  charge  des  acti vi tés  relevan t  du  domaine  d 'appl ication  du  présen t  document,  
do i t  désigner une  ou  plus ieurs  personnes  assumant  l a  responsabi l i té  g l obale   

•  du  système  ou  de  l 'é lément,  ou  de  tou tes  l es  activi tés  correspondantes;  

•  de  la  coord inati on  des  acti vi tés  de  performances  par rapport  aux  pertu rbations  
é lectromagnétiques;  

•  des  i n terfaces  en tre  ces  acti vi tés  et  l es  au tres  acti vi tés  réal i sées  par  d 'au tres  en ti tés;  

•  de  l 'appl ication  de  tou tes  l es  exigences  mentionnées  en  5 . 5;  et  

•  de  l 'assurance  du  caractère  su ffi san t  et  prouvé  de  la  CEM  con formément  aux objecti fs  et  
exigences  du  présen t  document.  

La responsabi l i té  de  la  coord inati on  et  de  l a  CEM  g lobale  pour l a  sécuri té  fonctionnel le  do i t  
être  i den ti fi ée  et  i ncomber à  une  personne  ou  à  un  peti t  nombre  de  personnes  ayant  une  
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au tori té  de  gestion  su ffi san te.  La responsabi l i té  des  au tres  aspects  peu t  tou tefo is  être  
déléguée  à  d ’au tres  personnes,  notamment  ce l les  ayan t  une  compétence  appropriée  dans  
ces  aspects  particu l i ers.  

Pour l es  acti vi tés  don t  l 'en ti té  a  la  responsabi l i té ,  l a  pol i t i que  et  la  s tratég ie  pour obten i r  l a  
sécuri té  fonctionnel le  par rapport  aux  phénomènes  é lectromagnétiques  do iven t  être  dûment 
spéci fiées  dans  un  plan  d ’ensemble,  ains i  que  l es  moyens  pour évaluer l eu r réal i sation ,  et  l es  
moyens  de  commun ication  de  cette  po l i ti que  et  de  cette  stratég ie  au  sein  de  l ’en ti té.  

I l  convien t  d ' i den ti fi er  tou tes  l es  personnes,  tous  l es  servi ces  et  tous  l es  sous-trai tan ts  qu i  
son t  responsables  de  l ’exécu tion  des  acti vi tés  re lati ves  à  l a  sécuri té  concernan t  l es  
performances  par rapport  aux  phénomènes  é lectromagnétiques.  I l s  doiven t  être  plei nement  et  
clai rement  i n formés  de  l eu rs  responsabi l i tés.  Le  cas  échéant,  d 'au tres  personnes,  services  et  
en ti tés,  qu i  peuven t  i n fl uencer l es  performances  relati ves  à  l a  sécuri té  réal i sées  par  l e  
système,  doiven t  être  i n formés  de  ces  responsabi l i tés.  

Les  i nd ividus,  en  charge  d 'une  ou  de  plus ieu rs  acti vi tés  re levant  du  domaine  d 'appl icati on  du  
présen t  document,  do iven t,  pou r ce  qu i  concerne  l es  acti vi tés  don t  i l s  on t  l a  charge,  spéci fi er  
tou tes  l es  acti vi tés  de  gesti on  et  techn iques  nécessai res  pour assurer la  réal i sation  et  la  
démonstration  des  performances  de  sécuri té  foncti onnel le  par rapport  aux  phénomènes  
é lectromagnétiques  des  systèmes  re lati fs  à  l a  sécu ri té.  Ceci  i nclu t  l es  mesures,  techn iques  et  
essais  sélectionnés  qu i  permetten t  de  satisfai re  aux exigences  du  présen t  document.  

Des  procédures  do ivent,  comme parti e  i n tégran te  des  activi tés  de  gestion  de  l a  sécuri té  
foncti onnel le,  être  spéci fi ées  pour s 'assurer que  tou tes  les  personnes  concernées  par  tou te  
acti vi té  re levant  du  domaine  d 'appl ication  du  présen t  document,  on t  une  formation ,  l es  
connaissances  techn iques,  l 'expérience  et  l es  qual i f i cations  appropriées,  accréd i tées  s i  
nécessai re,  correspondant aux tâches  qu 'e l l es  son t  tenues  d 'accompl i r.  Ces  procédures  
doiven t  défi n i r  quel les  i n formations  son t  à  commun iquer en tre  les  i n terfaces,  ai ns i  que  la  
forme  que  doi t  adopter cette  commun ication .  De  plus,  l es  procédures  do iven t  d ’une  part  
documenter de  quel le  man ière  son t  analysés  l es  cas  de  pertu rbations  é lectromagnétiques  
s ignalés  su r l e  système re lati f  à  la  sécuri té ,  au  regard  de  l eur adaptation  aux systèmes  ou  
acti vi tés  don t  l 'en ti té  a  l a  charge,  et  préciser d ’au tre  part  que  des  recommandations  son t  
formu lées  qu i  vi sen t  à  rédu i re  l e  plus  possible  l a  probabi l i té  de  récurrence.  Des  procédures  
doiven t  être  spéci fi ées  pour assurer un  su i vi  rapide  et  une  résolu tion  sati sfaisante  des  
recommandations  correspondantes  l i ées  aux systèmes  re lati fs  à  la  sécu ri té,  y  compris  l es  
recommandations  i ssues  de  la  véri fi cation ,  de  l a  val idation  et  du  compte-rendu  et  de  l 'analyse  
des  i nciden ts.   

Les  en ti tés  doiven t  main ten i r  un  système  afi n  de  mettre  en  œuvre  les  mod i fi cations  i ssues  de  
défau ts  avérés  propres  aux phénomènes  é lectromagnétiques  détectés  dans  l es  systèmes  ou  
l es  équ ipements  re lati fs  à  l a  sécuri té  don t  e l les  son t  responsables  et,  s i  ces  en ti tés  ne  son t  
pas  capables  d 'effectuer ces  mod i fi cations  e l l es-mêmes,  d ' i n former les  u ti l i sateurs  de  la  
nécessi té  d 'une  mod i fi cation  dans  le  cas  où  le  défau t  affecte  l a  sécuri té.   

NOTE  De  p l us  amples  i n formati ons  su r  l a  g est i on  de  l a  sécu ri té  foncti onne l l e  son t  données  dans  l ’ I EC  61 508-1 .  

5.5.3  Gestion  des  performances de  sécuri té  fonctionnel le  par rapport  aux 
phénomènes électromagnétiques  au  n iveau  du  fourn isseur des  éléments 

Généralement,  un  système  re lati f  à  l a  sécuri té  est  l a  combinaison  d 'un  certain  nombre  
d 'é léments  i n tégrés  con jo in tement  afi n  de  réal i ser  une  ou  plus ieu rs  fonctions  de  sécuri té  et,  
éven tuel lement,  des  fonctions  supplémentai res  non  re lati ves  à  l a  sécuri té .  Les  exigences  de  
fonctionnement  et  de  performances  des  é léments  i nd ividuels  peuven t  être  spéci fi ées  et  
conçues  comme un  produ i t  su r  mesure  ou  acqu is  en  qual i té  de  produ i t  d i spon ible  dans  l e  
commerce.  Les  fou rn isseurs  qu i  dél ivren t  des  produ i ts  ou  des  services  à  une  en ti té  ayan t  la  
responsabi l i té  g lobale  d 'une  ou  de  plus ieurs  acti vi tés  re levant  du  domaine  d 'appl ication  du  
présen t  document doiven t  l i vrer des  produ i ts  ou  des  services  te ls  que  spéci fi és  par cette  
en ti té.   
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Lorsqu ' i l  s 'ag i t  d 'un  é lément  su r mesure,  l a  responsabi l i té  g lobale  de  l a  gestion  des  
performances  par  rapport  aux  phénomènes  é lectromagnétiques  de  l a  fonction  de  sécuri té  de  
l 'é lément,  est  ce l le  défi n ie  en  5 . 5.2 .  

Pour l es  é léments  qu i  ne  son t  pas  sur  mesure,  l e  fourn isseur est  chargé  d 'évaluer et  de  
décri re  en  détai l  l es  performances  du  produ i t  con formément  aux exigences  spéci fi ées  dans  la  
présen te  norme.  L'en ti té  do i t  mettre  en  œuvre  des  procédures  permettan t  d 'assurer que  les  
performances  de  l 'é lément,  obtenues  par l e  processus  de  val i dation ,  son t  correctement  
documentées  dans  un  manuel  de  sécu ri té  et  que  ces  i n formations  son t  m ises  à  d i sposi ti on  de  
tous  l es  u ti l i sateurs  poten tie ls  du  produ i t.  

6 Environnement électromagnétique 

6.1  Général i tés  

L'envi ronnement  é lectromagnétique  est  défin i  comme la  total i té  des  phénomènes  
é lectromagnétiques  existan t  à  un  endroi t  particu l i er.  Ces  phénomènes  peuven t  varier  avec l e  
temps.  Les  i n formations  sur  l 'envi ronnement  é lectromagnétique  do iven t  f i gu rer  dans  la  
spéci fi cation  des  exigences  de  sécuri té  concernan t  l es  systèmes  E/E/PE  (voi r  Figu re  2) .  
L'envi ronnement  é lectromagnétique  est  i n fl uencé,  par  exemple,  par:  

•  des  sources  d 'énerg ie  é lectromagnétique  fi xes  et  mobi les,  

•  des  équ ipements  à  basse,  moyenne  et  hau te  tension ,  

•  des  systèmes  de  commande,  de  s i gnal i sation ,  de  commun icati on  et  d 'al imen tation ,  

•  des  émetteurs  i n ten tionnels,  

•  des  processus  physiques  (par exemple,  décharges  à l 'ai r  l i bre,  manœuvres  de  
commutation ) ,  

•  des  transi toi res  aléatoi res  ou  rares  

qu i  peuven t  tous  générer des  pertu rbations  qu i  i n fl uen t  de  man ière  préjud iciable  sur  l e  
système ou  l 'é lément  re lati f  à  la  sécuri té  à  l ’ étude.  

Le  Tableau  2  donne  une  vue  d 'ensemble  des  principaux phénomènes  é lectromagnétiques  qu i  
do iven t  être  pri s  en  considération  pour l a  réal i sation  de  la  sécuri té  fonctionnel l e  dans  le  cas  
des  systèmes  re lati fs  à  l a  sécuri té.  Cette  l i s te  qu i  n 'est  pas  nécessai rement  exhaustive  doi t  
tou tefois  être  u ti l i sée  pour commencer à  prendre  en  compte  l es  envi ronnements  
é lectromagnétiques  qu i  peuvent  i n fluer  sur  l a  sécu ri té  fonctionnel le .  

I l  convien t  de  ten i r  compte  de  l 'occurrence  s imu l tanée  de  plus ieurs  phénomènes  
é lectromagnétiques,  par exemple  l es  harmon iques  et  l es  transi to i res  un id i rectionnels,  ou  l es  
champs  rayonnés  et  l a  DES.  Cela  ne  s ign i fie  pas  nécessai rement  que  des  essais  s imu l tanés  
son t  exigés.  D ’au tres  techn iques  et  mesures  peuven t  être  préférables  (vo i r  Annexe  B) .  
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Tableau  2  – Vue d 'ensemble des  phénomènes électromagnétiques 

Phénomènes  électromagnétiques  Sources  et  caractéristiques  

Harmon i ques  

Variat i ons  de  l 'ampl i tude  de  tens i on  

Creux  de  tens i on  

I n terrupti ons  de  tens i on  

Déséqu i l i bre  de  tens i on  

Variat i ons  de  l a  fréquence  de  tens i on  

Tensi ons  en  mode  commun  

Tensi on  de  s i gnal i sat i on  compri se  en tre  0 , 1  kHz  et  3  kHz  

Basse  fréquence  i ndu i te  

Cou ran t  con ti nu  dans  des  réseaux à  cou ran t  al ternati f  

 

Champ magnéti que  à  basse  fréquence   

Champ é l ectri que  à  basse  fréquence   

À  conducti on  d i recte    

CW i ndu i te  par  conducti on  à  hau te  fréquence    

Tens i on  de  s i gnal i sat i on   

Transi to i res  un i d i recti onnel s    

Transi to i res  osci l l an ts  par  conducti on  à  hau te  fréquence    

CW rayonnée  (AM  et  PM)   

HPEM  condu i te  e t  rayonnée  a   

I mpu l s i on  é l ectromagnéti que  à  hau te  al t i tu de  ( I EMN-HA)  b   

EM I  i n ten ti onnel l e  c   

a  À  prend re  en  consi dérati on  dans  l e  cas  de  cond i t i ons  spéci ales  (vo i r  I EC  61 000-2-1 3) .  

b  À  prend re  en  consi dérati on  dans  l e  cas  de  cond i t i ons  spéci ales  (vo i r  I EC  61 000-2-9 ) .  

c  À  prend re  en  consi dérati on  dans  l e  cas  de  cond i t i ons  spéci ales .  

 

6.2  Informations  sur  l 'environnement  électromagnétique 

De nombreuses  publ i cations  i ncluen t  l es  descriptions  de  base  des  envi ronnements  
é lectromagnétiques  prenant  en  compte  l es  phénomènes  é lectromagnétiques  et  l es  n i veaux de  
perturbations  généralement  attendus  dans  ce  type  d 'envi ronnements.  Les  i n formations  
générales  concernan t  l a  description  et  l es  n i veaux de  pertu rbations  électromagnéti ques  en  
d i vers  endro i ts  peuvent  être  consu l tées  dans  les  normes  ou  les  rapports  techn iques  de  la  
série  IEC  61 000-2.  Des  exemples  de  descriptions  de  d i vers  envi ronnements  son t  donnés  
dans  l ' I EC  61 000-2-5.  Ces  descriptions  son t  tou tefois  données  en  n iveaux de  compatibi l i té .  

L' IEC  61 000-4-1  fourn i t  une  aide  à  l 'appl i cation  et  donne  des  recommandations  générales  
concernant  l e  choix  des  essais  appropriés  décri ts  dans  la  série  I EC  61 000-4.  I l  est  noté  que  
l es  normes  conçues  pou r l a  réal i sati on  de  l a  CEM,  et  qu i  son t  basées  pri ncipalement sur  des  
facteurs  techn iques/économiques,  peuven t  ne  pas  décri re  de  man ière  adéquate  
l 'envi ronnement  é lectromagnétique  pour l a  réal i sation  de  l a  sécuri té  fonctionnel le  propre  aux 
systèmes  relati fs  à  l a  sécu ri té.  

Le  Tableau  A. 1  fou rn i t  un  exemple  de  sé lecti on  des  phénomènes  é lectromagnétiques  à 
prendre  en  considérati on  l ors  de  l a  spéci fi cation  des  exi gences.  Étan t  donné  que  
l 'envi ronnement  é lectromagnétique  ne  varie  pas  par  rapport  au  SIL  des  systèmes  placés  dans  
une  i nstal lation ,  la  p lupart  des  envi ronnements  é lectromagnétiques  do iven t  être  pris  en  
considération  pou r tou tes  les  s i tuations  de  sécuri té  fonctionnel le  é lectromagnétique.  



 – 98  – I EC  61 000-1 -2:201 6  © I EC  201 6  

L'envi ronnement  é lectromagnétique  l e  p lus  sévère  dans  lequel  l e  système  relati f  à  l a  sécu ri té  
doi t  ê tre  i nstal lé  doi t  ê tre  déterm iné  (par exemple  par des  mesurages,  par  des  évaluations,  
etc. )  par l es  concepteurs,  l es  fabrican ts,  l es  i nstal lateurs  ou  l es  u ti l i sateu rs  du  système re lati f  
à  la  sécuri té.  Tous  l es  types  de  phénomènes  é lectromagnétiques  (voi r  Tableau  2)  do iven t  être  
pris  en  compte.  Les  i n formations  fou rn ies  dans  l ' I EC  61 000-2-5  et  résumées  dans  l e  Tableau  
A. 1  son t  présen tées  sous  forme  de  gu ide,  mais  ne  couvren t  pas  l es  n i veaux de  pertu rbations  
plus  é levés  qu i  peuven t  être  rencontrés  à certains  endroi ts .  Une  fo i s  connu  l 'envi ronnement 
é lectromagnétique  l e  plus  sévère,  l e  concepteur du  système re lati f  à  la  sécuri té  doi t  chois i r  
un iquement un  équ ipement  spéci fi é  par l e  fabrican t  pour une  u ti l i sation  dans  un  
envi ronnement  é lectromagnétique  équ ivalen t  ou  plus  sévère  que  l 'envi ronnement  maximum.  
Les  fabrican ts  des  équ ipements  spéci fien t  généralement que  l eu rs  équ ipements  on t  été  
soumis  à  l ’essai  selon  l es  normes  CEM  appl icables  et  y  son t  con formes  aux n i veaux 
spéci fiés.  S i  l 'envi ronnement  d 'appl ication  connu  dépasse  les  spéci fi cations  de  l 'équ ipement,  
des  moyens  appropriés  doivent  être  appl i qués  pour assurer  des  performances  adéquates.  
Ces  moyens  peuven t  i nclu re  des  enveloppes  de  protection  ou  d 'au tres  techn iques  te l les  que  
détai l l ées  à  l 'Annexe  B.  

Les  n i veaux de  pertu rbations  électromagnétiques  i nd iqués  dans  l es  d i verses  normes,  rapports  
ou  spéci fi cations  techn iques  concernan t  la  CEM,  do iven t  être  pris  en  considération  avec 
g rande  prudence  en  ce  qu i  concerne  l eu r appl ication  à l a  sécuri té  fonctionnel l e.  I l  do i t  
notamment  être  tenu  compte  des  é léments  su i van ts:  

a)  Les  n iveaux de  pertu rbations  é lectromagnétiques  varien t  se lon  une  d istribu ti on  statisti que  
(voi r  Fi gu re  E . 1 ) ,  e t  l es  n i veaux donnés  en  exemples  au  Tableau  A. 1  peuven t  être  
dépassés  dans  certaines  ci rconstances  parti cu l ières.  Tou tefo is ,  ces  ci rconstances  
peuven t  n 'exi ster  que  très  rarement  ou  un iquement su r des  s i tes  parti cu l iers.  I l  est  
importan t  d 'établ i r  l es  n iveaux de  ces  perturbations  à  des  f i ns  de  sécuri té  fonctionnel le.  

b)  Les  méthodes  d 'essai  d ' immun i té,  n iveaux d 'essai  et  cri tères  de  performances  normal i sés  
fi gu ran t  dans  l es  normes  d 'essai  d ' immun i té  son t  l i és  aux exigences  d 'explo i tation  et  non  
à  l a  sécuri té  fonctionnel l e .  S i  des  essais  basés  sur  ces  méthodes  d 'essai  son t  réal i sés,  
des  n i veaux d 'essai  et  des  cri tères  de  performances  re lati fs  à  la  sécuri té  doiven t  être  
défin is  pour  chacun  des  phénomènes  é lectromagnétiques  (par exemple,  dans  
l ' I EC  61 000-6-7) .  

c)  Les  caractéri stiques  é lectromagnétiques  des  é léments  et  des  systèmes  peuvent  se  
détériorer  avec l e  vie i l l i ssement,  par  exemple,  par  la  dégradation  physique  des  mesures  
de  protection .  Cet  aspect  du  cycle  de  vie  des  i n fl uences  é lectromagnétiques  do i t  être  pris  
en  considération .  

6.3  Méthodolog ie  d 'évaluation  de  l 'environnement  électromagnétique 

L'ensemble  des  publ icati ons  CEM  comporte  des  i n formations  perti nen tes  et  s ign i fi cati ves  
concernant  l 'envi ronnement  é lectromagnétique  d 'u ti l i sati on  de  l a  p lupart  des  équ ipements  
é lectriques  ou  é lectron iques.  

Dans  l es  cas  où  l es  i n formations  con tenues  dans  ce  type  de  publ ications  CEM  son t  
i nsu ffi san tes,  d 'au tres  acti vi tés  do iven t  être  en trepri ses  afi n  de  d i sposer de  connaissances  
appropriées  su r l 'envi ronnement é lectromagnétique  existan t  aux  endro i ts  concernés.  Ces  
acti vi tés  peuven t  i nclu re:  

•  l a  réal i sati on  d 'une  revue  documentai re  des  au tres  ressources  CEM  afin  de  déterm iner les  
caractéristiques  é lectromagnétiques  des  endroi ts  concernés  s im i lai res,  

•  l a  réal i sati on  d 'un  levé  é lectromagnéti que  à  un  endro i t  représen tati f  ou  à  l 'endro i t  
concerné  déclaré;  ce  type  d 'étude  peu t  consister en  une  campagne  de  mesures  afi n  de  
déterm iner les  caractéri stiques  des  phénomènes  é lectromagnétiques  présen ts  et  en  une  
analyse  é lectromagnétique  afin  d 'évaluer l es  données  et  l es  caractéristi ques  des  
phénomènes  é lectromagnétiques  produ i ts  par des  émetteurs  connus.  

Les  i n formations  obtenues  su r l 'envi ronnement  é lectromagnétique  doiven t  être  évaluées  de  
man ière  à  man ière  à  pouvoi r  en  dédu i re  des  données  concernan t  
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•  l es  phénomènes  é lectromagnétiques  qu i  peuven t  éven tuel lement  se  produ i re  aux endroi ts  
concernés,  

•  l es  caractéristiques  de  ces  phénomènes  é lectromagnétiques,  par  exemple,  l eu rs  n iveaux,  
fréquence,  modu lati on ,  temps  de  mon tée,  etc.  

NOTE  1  Pou r l es  appl i cati ons  dans  l e  secteu r au tomobi l e  e t  aérospati al ,  des  g roupes  de  travai l  de  l ' I SO  on t  
produ i t  des  i n formati ons  perti nen tes  concernan t  l a  CEM  de  ces  appl i cati ons .  Ces  i n formati ons  peuven t  servi r  de  
po i n t  de  départ  pou r  décri re  un  ensemble  d 'envi ronnemen ts  é l ectromagnéti ques  appropri és  aux  aspects  l i és  à  l a  
sécu ri té  foncti onnel l e .  

NOTE  2  Pou r  ce  qu i  concerne  l es  é tudes,  i l  es t  adm is  de  l im i ter  tou te  étude  dans  l e  temps  et  à  certai ns  endro i ts .  
Une  su rvei l l ance  e t  u n  en reg i stremen t  des  données  à  l ong  terme  peuven t  ê tre  u t i l i sés  pou r  ren forcer l a  con fi ance  
accordée  à  l ' éval uati on  de  l 'envi ronnemen t  é l ectromagnéti que  l e  p l u s  sévère .  

6.4  Déduction  des  n iveaux et  méthodes d 'essai  

Une  fo i s  l es  caractéri stiques  é lectromagnétiques  établ ies  pour un  envi ronnement  parti cu l ier,  
ce l les-ci  do iven t  être  u ti l i sées  pour l a  conception  des  systèmes  re lati fs  à  l a  sécuri té .  B ien  
qu 'une  conception  appropriée  consti tue  une  partie  cri ti que  du  processus  g lobal ,  i l  est  
parfai tement établ i  que  des  essais  réal i stes  son t  exi gés  pour  assurer  que  l es  systèmes  
relati fs  à  l a  sécuri té  sati sfon t  à  l eu r SSRS.  La communauté  CEM  de  l ' I EC  a développé  un  
nombre  importan t  d 'essais  d ' immun i té  pour  l es  équ ipements  et  l es  systèmes;  ceux-ci  doiven t  
être  considérés  comme un  poin t  de  départ  pour l es  essais  des  caractéri sti ques  
é lectromagnétiques  propres  à  l a  sécu ri té  fonctionnel le .  

Pour  chaque  phénomène  é lectromagnétique  établ i  pour un  envi ronnement  particu l i er,  l e  
spéci fi cateur du  système re lati f  à  l a  sécuri té  do i t  i nclu re  ce  phénomène  dans  la  spéci fi cation  
des  exigences  de  sécuri té  concernan t  l es  systèmes  E/E/PE  et  examiner l a  méthode  d 'essai  
d ' immun i té  IEC  existan te  (en  u ti l i san t  l ' IEC  61 000-4-1  comme gu ide  i n i t i al )  afin  de  déterm iner 
s i  l a  méthode  d 'essai  est  appropriée.  Le  spéci fi cateur  du  système  do i t  également  véri fi er  s i  
l es  paramètres  nécessai res  à  l 'essai  des  caractéristi ques  é lectromagnétiques  de  
l 'envi ronnement  se  s i tuen t  dans  l eu rs  plages  proposées  pou r l es  normes  d 'essai  d ' immun i té  
de  base  (se  reporter  à  la  série  de  normes  IEC  61 000-4) .  

NOTE  L'obj ecti f  des  exi gences  d ' immun i té ,  te l l es  que  défi n i es  par  exemple  dans  l a  n orme  généri que  I EC  61 000-
6-2 ,  es t  de  sou ten i r  e t  d 'obten i r  un  foncti onnemen t  su ffi san t  dans  des  cond i t i ons  normales .  Les  n i veaux  d 'essai  
d ' immun i té  correspondan ts  son t  dédu i ts  pou r l es  phénomènes  é l ectromagnét i ques  l es  p l us  fréquen ts  e t  su r  l a  base  
d 'une  approche  techn i que/économ ique,  compte  tenu  des  questi ons  de  d i spon i bi l i té  de  l 'équ i pemen t  ou  du  système  
à  l ’ é tude.  Par conséquen t,  tou tes  l es  parti es  impl i quées  peuven t  s 'attendre  à  ce  que  l 'équ ipemen t  ou  l e  système  
pu i sse  ê tre  pertu rbé  dans  quel ques  cas  e t  e l l es  l 'accepten t.  Cette  approche  peu t  ê tre  acceptée  pou r l es  foncti ons  
normales  d 'u n  équ i pement  ou  d 'u n  système,  mai s  e l l e  est  i nappropri ée  pou r  l es  foncti ons  re l at i ves  à  l a  sécu ri té .  De  
ce  fai t,  i l  n e  peu t  pas  ê tre  dédu i t  que  l es  aspects  de  sécu ri té  fonct i onne l l e  son t  couverts  par  l es  exi gences  
d ' immun i té  habi tuel l es ,  te l l es  que  défi n i es  par  exemple  dans  l ' I EC  61 000-6-2 ,  sans  ten i r  part i cu l i èremen t  compte  
de  l 'envi ronnemen t  é l ectromagnéti que  dans  l eque l  l 'équ i pemen t  ou  l e  système  est  dest i né  à  ê tre  u t i l i sé.  

Afin  de  pouvoi r  j usti fi er l a  méthode  et  l es  paramètres  d 'essai ,  l e  concepteu r du  système  re lati f  
à  l a  sécuri té  do i t  ê tre  conscien t  du  fai t  qu 'une  i ncerti tude  est  associée  aux essais  d ' immun i té  
(voi r,  par exemple,  l ' IEC  61 000-1 -6) .  L' i ncerti tude  due  au  matérie l  d 'essai  peu t  être  calcu lée  
au  moyen  des  données  qu i  y  son t  associées.  De  plus,  i l  do i t  ê tre  nécessai re  d 'évaluer l es  
cond i ti ons  d 'envi ronnement  qu i  ne  son t  pas  défin ies  par l es  normes.  Après  l 'évaluation  
complète  de  l ' i ncerti tude,  une  ou  plus ieu rs  des  approches  su ivan tes  peuven t  être  appl iquées  
pour  compenser cette  i ncerti tude  d 'essai  se lon  l es  facteurs  d ' i ncerti tude.  

a)  S i  l e  matérie l  d 'essai  d ' immun i té  d i spon ible  est  adapté,  et  s i  des  essais  à  des  n i veaux 
supérieurs  au  n i veau  des  pertu rbations  é lectromagnétiques  son t  u ti l i sés,  l a  SSRS (ou  
ERS)  do i t  alors  déterminer l a  marge  de  défai l l ance  et  l a  description  du  mode  de  réaction  
du  système (ou  de  l 'équ ipement)  re lati f  à  l a  sécuri té  à  une  défai l lance  i ndu i te  par  des  
perturbations  é lectromagnétiques.  

b)  S i  l e  matérie l  d 'essai  d ' immun i té  d i spon ible  n 'est  pas  adapté  en  raison  de  l a  non-
d ispon ibi l i té  des  paramètres  d 'essai  exigés  (par  exemple,  ampl i tude,  fréquence,  
modu lati on ,  fréquence  de  répéti t ion ,  etc. ) ,  alors  

1 )  l e  concepteur  du  système  relati f  à  l a  sécuri té  do i t  demander l 'obten tion  et  l 'u ti l i sation  
du  matérie l  d 'essai  approprié;  
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et/ou  

2)  l e  concepteu r  du  système  re lati f  à  l a  sécuri té  do i t  spéci fier  que  l es  méthodes  
d 'atténuation  é lectromagnétique  soien t  appl iquées  au  n iveau  du  système,  de  sorte  que  
l 'équ ipement relati f  à  l a  sécuri té  peu t  se  voi r  attribuer une  spéci fi cation  
é lectromagnétique  rédu i te  pour l es  paramètres  qu i  peuven t  être  véri f iés  par essai  par 
l e  matérie l  d 'essai  d i spon ible  (par exemple,  par l 'u ti l i sation  de  baies  bl i ndées,  de  
d isposi ti fs  de  protection  con tre  les  su rtensions  pour l es  en trées  de  f i l s  et  de  câbles,  de  
l i gnes  de  données  à  f i bres  optiques,  de  techn iques  d ' i solation  des  l i gnes  é lectriques,  
etc. ) .  L' IEC  61 000-5-6  fou rn i t  des  exemples  de  ces  types  de  méthodes  d 'atténuation .  
Les  méthodes  d 'atténuation  appl iquées  (bl i ndages,  d i sposi ti fs  de  protection  con tre  l es  
su rtensions,  méthodes  d ' i so lation ,  etc. )  do iven t  deven i r  une  partie  permanente  de  l a  
conception  des  systèmes,  et  do iven t  être  véri f iées  par essai  séparément  afin  de  
s 'assurer qu 'e l les  rédu isen t  l es  envi ronnements  é lectromagnétiques  externes  aux 
n i veaux d 'essai  spéci fiés.  

7 Aspects  CEM du  processus de conception  et  d ' intégration   

7.1  Général i tés  

La plan i fi cation  de  sécuri té  CEM  doi t  ê tre  réal i sée  en  tenant  compte  des  considérati ons  de  
sécuri té  fonctionnel l e .  I l  s 'ag i t  d 'une  stratég ie  visan t  à  assurer  l a  CEM  d 'un  système relati f  à  
l a  sécuri té  par  rapport  aux  au tres  systèmes  vo is ins  et  à  l 'envi ronnement  extérieur  (voi r  
Annexe  F) .  Le  bu t  de  l a  plan i fi cation  de  sécuri té  CEM  est  de  fou rn i r  l a  CEM  à un  coû t  
acceptable  en  satisfaisan t  aux  exigences  cibles  au  cours  de  l 'ensemble  des  phases  de  
développement  de  la  m ise  en  œuvre  d 'un  projet.  Cela impl i que  de  prendre  en  compte,  
d ’analyser et  d ’évaluer tou tes  l es  questions  CEM  qu i  peuven t  su rven i r  au  cours  du  calendrier  
d 'un  pro jet.  Tou tes  ces  acti vi tés  et  étapes  do iven t  être  décri tes  dans  un  plan  de  sécuri té  
CEM.  L' i n tensi té  et  l 'étendue  de  la  p lan i fi cation  de  sécuri té  CEM  dépenden t  de  la  complexi té  
du  système et  du  SIL  exi gé  dans  la  spéci fi cation  des  exigences  de  sécuri té  concernan t  l es  
systèmes  E/E/PE.  

NOTE  Dans  nombre  de  s i tuati ons ,  l a  p l an i f i cati on  CEM  est  due  à  des  exigences  au tres  que  l a  sécu ri té .  Dans  ce  
cas,  e l l e  peu t  ê tre  é tendue  af i n  d ' i ncl u re  l es  aspects  de  l a  sécu ri té  foncti onnel l e .  D 'au tres  i n formati ons  su r  l e  
processus  de  l a  p l an i f i cat i on  de  sécu ri té  CEM  son t  données  à  l 'Annexe  F.  

Lors  de  l a  phase  de  gestion  de  conception  é lectromagnétique,  une  ou  plusieurs  personnes  
i den ti f iées  doiven t  être  responsables  de  la  création  et  de  l 'exécu tion  du  plan  de  sécuri té  CEM.  
Ce  plan  de  sécuri té  CEM  doi t,  comme partie  i n tégran te  de  son  champ d 'appl icati on ,  i nclu re  
l es  considérati ons  re lati ves  au  main tien  des  caractéri sti ques  é lectromagnétiques  de  
l 'équ ipement et/ou  du  système  tou t  au  l ong  de  sa du rée  de  vie  j usqu 'au  moment  précis  de  sa 
m ise  hors  service.  Les  preuves  qu i  démontren t  l a  con form i té  aux exi gences  CEM  de  l a  SSRS 
doiven t  être  documentées  dans  l e  manuel  de  sécuri té  ou  s im i lai re.  Le  manuel  de  sécuri té  do i t  
détai l l er  l es  i n formations  nécessai res  pour permettre  à  l 'u ti l i sateur d 'en treten i r,  réparer et  
remettre  à  neu f  ( l orsque  cette  opération  n 'est  pas  effectuée  par l e  fabricant)  l 'é lément et/ou  l e  
système.  Le  manuel  de  sécuri té  doi t  également con ten i r  l es  i n formations  perti nen tes  portan t  
su r  l es  restricti ons  éven tuel les  concernan t  l es  mod i fi cati ons  fu tu res  de  l 'envi ronnement 
é lectromagnétique.  

7.2  Aspects  CEM  au  n iveau  du  système 

La sécuri té  fonctionnel l e  d 'un  système  re lati f  à  la  sécu ri té  ne  do i t  pas  être  affectée  de  
man ière  i nacceptable  par son  envi ronnement  é lectromagnétique.  Cela  exi ge  que  les  
performances  du  système re lati f  à  la  sécuri té  soien t  su ffi san tes  pour  l ' i n tégri té  de  sécuri té  et  
l 'envi ronnement  é lectromagnétique  prévus  au  cours  de  sa du rée  de  vie .  La conception  du  
système  do i t  documenter l a  durée  de  vie  prévue  et  l 'envi ronnement  prévu  du  système.  

Tou tes  l es  pertu rbations  é lectromagnétiques  générées  au  sein  du  système  relati f  à  l a  sécuri té  
ne  doiven t  en  aucun  cas  affecter de  man ière  i nacceptable  l a  sécuri té  fonctionnel l e  des  au tres  
parties  de  ce  même  système.  
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Les  pertu rbations  é lectromagnétiques  peuven t  occasionner des  anomal ies  systématiques  ou  
de  “cause  commune”.  Cette  capaci té  d 'une  perturbation  é lectromagnétique  à  affecter 
plus ieurs  équ ipements  d 'un  système relati f  à  l a  sécuri té  est  due  à  l a  conception  du  système  
et  do i t  par  conséquen t  être  trai tée  par  l es  mesures  et  techn iques  présentées  ci -dessous  et  à  
l 'Annexe  B.  

Tou tes  l es  mesures  CEM  doivent  être  conçues  et  m ises  en  œuvre  de  sorte  qu 'el les  soien t  
effi caces  au  cours  de  l a  du rée  de  vi e  du  système lorsqu ' i l  est  tenu  compte  de  l 'envi ronnement  
physique  (ce  qu i  i nclu t  l es  con train tes  mécan iques,  cl imati ques,  ch im iques,  bio log iques  et  
au tres  con train tes  et  déformations) .  Ceci  est  dû  au  fai t  que  l 'exposi ti on  à son  envi ronnement  
physique  au  cours  de  sa du rée  de  vie  peu t  affecter  l es  ém issions  é lectromagnétiques  d 'un  
système  relati f  à  la  sécu ri té  et  affecter également son  mode  de  réaction  aux pertu rbations  
é lectromagnétiques.  La conception  du  système  relati f  à  la  sécuri té  do i t  ê tre  te l l e  que  celu i -ci  
main tien t  ses  caractéristi ques  é lectromagnétiques  nécessai res  au  cours  de  sa du rée  de  vi e .   

Les  caractéri sti ques  é lectromagnétiques  d 'un  système relati f  à  l a  sécu ri té  dépenden t  des  
caractéri sti ques  é lectromagnétiques  de  chaque  équ ipement i nd ividuel  sans  tou tefo is  reposer 
nécessai rement  su r ces  dern ières.  À cette  f i n ,  l a  procédure  su ivan te  doi t  ê tre  appl i quée:   

•  Le  système  complet  est  systématiquement d i vi sé  en  équ ipements.  

•  Tous  les  équ ipements  du  système  do iven t  être  décri ts  par l eu rs  caractéristiques  CEM.  Un  
équ ipement  peu t  con ten i r  pl usieurs  composants  (par exemple,  al imen tation ,  carte  de  
ci rcu i t  imprimé,  affi chage) ,  ai ns i  qu 'un  plan  de  câblage.  

•  L ' i n teraction  en tre  chaque  combinaison  d 'équ ipements  do i t  être  analysée  et  évaluée  en  ce  
qu i  concerne  l ' i n fl uence  des  envi ronnements  é lectromagnéti ques  externes  et  i n ternes.  
Ceci  peu t  en traîner une  analyse  et  une  évaluati on  des  caractéristiques  
é lectromagnétiques  de  tou tes  les  combinaisons  des  composants  des  deux équ ipements,  
comme l e  représen te  par exemple  l e  schéma de  la  Figure  3 .  

•  Les  cri tères  de  performances  fonctionnel l es  des  d i vers  composants  l orsqu ' i l s  son t  al térés,  
doiven t  être  analysés  en  ce  qu i  concerne  l eu r impact  g lobal  su r l a  conception  particu l i ère  
du  système relati f  à  la  sécuri té  concerné.  Certaines  dégradations  des  performances  qu i  
son t  acceptables  pour un  composant  soumis  à  l 'essai  de  man ière  au tonome,  ou  dans  un  
système  d i fféren t,  peuven t  ne  pas  être  acceptables  s i  e l l es  se  produ isen t  dans  un  système 
relati f  à  l a  sécuri té  particu l i er.  

 

Figure  3  – CEM  entre  un  équ ipement  M  et  un  équ ipement  P  

D'au tres  l i gnes  d i rectri ces  su r l a  conception ,  l es  techn iques  de  gestion  de  l a  conception  et  
d 'au tres  mesures  son t  données  dans  l e  Tableau  3 .  Ces  techn iques  son t  classées  en  SIL 
selon  le  mei l l eu r j ugement  d 'expert.  Le  Tableau  3  fai t  également  référence  aux mesures  de  
conception  techn ique  données  à  l 'Annexe  B.  

IEC  

Équ ipement  M  Composan t  M 1  
 

Composan t  M2  

Composan t  Mn  

. . .   . . .  

Équ ipement  P  Composan t  P1  
 

Composan t  P2  
 

Composan t  Pn  

. . .   . . .  
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Tableau  3  – Conception ,  techniques  de  gestion  de  conception  et  autres  mesures   

N°  Conception ,  techn iques  de  gestion  de  conception  ou  au tres  mesures   SIL  1  SIL  2  SIL  3  SIL  4  

1  P l an i f i cati on  de  sécu ri té  CEM  R  HR  M  M  

2  Fou rn i r  à  l ' u t i l i sateu r  f i nal  des  i n formati ons  su r  l es  restri cti ons  concernan t  
l 'appl i cati on  du  système  ou  de  l 'équ i pemen t,  y  compri s  ce l l es  re l ati ves  à  
l ' envi ronnement  é l ectromagnéti que   

R  HR  M  M  

3  Prendre  en  cons i dérati on  l e  cycle  de  vi e  e t  l es  mesu res  de  concepti on  
techn i que  (vo i r  par  exemple  l 'Annexe  B)   

R  HR  HR  HR  

4  Prendre  en  cons i dérati on  l es  exi gences  CEM  i nd i quées  dans  l e  manuel  de  
sécu ri té  du  produ i t  pou r  tous  l es  produ i ts  e t  équ i pemen ts  achetés   

M  M  M  M  

5  Procédu res  pou r  l e  mai n ti en  des  caractéri s ti ques  é l ectromagnéti ques  tou t  au  
l ong  de  l a  du rée  de  vi e  l ors  des  opérati ons  d 'expl o i tati on ,  mai n tenance,  
réparati on  et  rem ise  à  neu f,  mod i fi cati ons  et  amél i orati ons  

HR  HR  M  M  

6  Prendre  en  cons i dérati on  l es  effets  des  anomal i es  e t  d 'une  mauvai se  
u t i l i sat i on  rai sonnablement  prévi s i bl es  su r  l es  caractéri st i ques  
é l ectromagnéti ques  e t  l es  mesu res  d 'atténuati on  

M  M  M  M  

M  La  techn i que  ou  l a  mesu re  est  u ne  exi gence  obl i gato i re  e t  do i t  ê tre  réal i sée  pou r ce  n i veau  d ' i n tég ri té  de  
sécu ri té  (ou  cette  apti tude  systémati que) .  

HR  La  techn i que  ou  l a  mesu re  est  fortemen t  recommandée  pou r  ce  n i veau  d ' i n tég ri té  de  sécu ri té  (ou  cette  
"apt i tude  systémati que" )  e t  do i t  ê tre  réal i sée  à  mo i ns  que  sa  non - réal i sati on  so i t  l ' obj et  d 'u ne  j us ti f i cat i on  
techn i que.  S i  ce tte  techn i que  ou  mesu re  n 'est  pas  appl i quée,  l a  j u st i f i cat i on  de  sa  non -appl i cati on  do i t  
al ors  ê tre  pl e i nemen t  détai l l ée  l ors  de  l a  p l an i f i cati on  de  sécu ri té  e t  fai re  l 'obj et  d 'un  accord  avec  
l 'éval uateu r.  

R  La  techn i que  ou  l a  mesu re  est  recommandée  pou r  ce  n i veau  d ' i n tég ri té  de  sécu ri té  (ou  cette  "apti tude  
systémati que" )  e t  i l  convi en t  de  l a  réal i ser  en  tan t  que  recommandati on  i n féri eu re  à  u ne  recommandati on  
HR.   

Lorsqu 'une  techn i que  ou  une  mesu re  est  recommandée,  e l l e  est  p l u s  suscepti b l e  d 'obten i r  l e  résu l tat  souhai té  
que  d 'au tres  techn i ques  ou  mesu res .  E l l e  n 'est  n i  obl i gato i re ,  n i  fortement  recommandée,  e t  u ne  au tre  techn i que  
ou  mesu re  peu t  ê tre  j us ti f i ée .  

 

7.3  Aspects  CEM au  n iveau  de  l 'équ ipement  

Les  performances  é lectromagnétiques  d 'un  système  re lati f  à  l a  sécuri té  dépenden t,  dans  une  
certaine  mesure,  des  caractéristi ques  é lectromagnétiques  de  ses  équ ipements,  de  
l 'envi ronnement  é lectromagnétique  et  des  mesures  d 'atténuation  u ti l i sées.  Les  performances  
doiven t  permettre  de  sati sfai re  à  la  spéci fi cation  des  exigences  concernan t  l a  sécu ri té  du  
système  E/E/PE  au  cours  de  sa du rée  de  vie  prévue.  Les  pertu rbations  é lectromagnétiques  
éven tuel les  générées  par l es  équ ipements  i n ternes  à  un  système relati f  à  la  sécu ri té  ne  
doiven t  pas  affecter  i ndûment  l es  au tres  équ ipements  de  ce  système.  

Tou tes  l es  mesures  CEM  doivent  être  conçues  et  m ises  en  œuvre  de  sorte  qu 'el les  soien t  
effi caces  au  cours  de  l a  du rée  de  vie  de  l 'équ ipement l orsqu ' i l  est  tenu  compte  de  
l 'envi ronnement physique  (ce  qu i  i nclu t  l es  con train tes  mécan iques,  cl imatiques,  ch im iques,  
bio log iques  et  au tres  con train tes  et  déformations) .  Ceci  est  dû  au  fai t  que  les  ém issions  et  
l ' immun i té  peuven t  être  affectées  au  cours  de  l a  durée  de  vi e  des  équ ipements,  par une  
exposi ti on  à  l eu r envi ronnement  physique.  La conception  des  équ ipements  do i t  ê tre  te l le  que  
ceux-ci  main tiennen t  l eu rs  caractéri sti ques  électromagnétiques  nécessai res  tou t  au  l ong  de  
l eu r durée  de  vie .  

De  ce  fai t,  l ' immun i té  aux pertu rbations  é lectromagnétiques  do i t  ê tre  pri se  en  considération  
au  n i veau  de  l 'équ ipement.  Les  exigences  d ' immun i té  des  équ ipements  doiven t  être  dédu i tes  
en  tenan t  compte  

•  de  l 'envi ronnement  é lectromagnétique  externe  pour l equel  l 'équ ipement  est  spéci fi é ;  

•  de  l 'envi ronnement  é lectromagnétique  local  auquel  l 'équ ipement  peu t  être  exposé  en  
raison  d 'au tres  équ ipements  au  vois inage  immédiat;  
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•  des  exi gences  dédu i tes  des  aspects  re lati fs  au  système/équ ipement  compte  tenu  des  
mesures  d 'atténuation  de  système  éven tuel les  et;  

•  des  exigences  éven tuel les  te l l es  qu ' i den ti f iées  au  cours  du  processus  de  plan i fi cation  de  
sécuri té  CEM.  

Ceci  en traîne  une  ERS,  qu i  do i t  i nclu re:  

•  l es  pertu rbations  é lectromagnétiques  que  la  conception  de  l 'équ ipement  peu t  avoi r  à  
supporter,  tou t  en  main tenan t  ses  caractéristi ques  é lectromagnéti ques  souhai tées;  

•  l es  exigences  d ' immun i té  (voi r  I EC  61 000-6-7  pour des  exemples) ;  

•  l es  exigences  particu l i ères  éven tuel les  concernan t  l es  paramètres  d 'essai  (se lon  
l 'u ti l i sation  prévue  du  ou  des  systèmes)  et;  

•  l es  cri tères  de  performances  éventuels  spéci fi an t  un  comportement  défi n i  de  l 'équ ipement 
en  essai  (par  exemple  en  u ti l i san t  un  cri tère  de  performances  particu l i er  tenant  compte  
des  aspects  de  l a  sécu ri té  fonctionnel l e  du  système g lobal )  (vo i r  8 . 4. 1  et  8 . 4. 2) .  

NOTE  1  L’ERS  envi sage  l a  s i tuati on  avec  une  i ns tal l ati on  part i cu l i ère .  E l l e  n 'est  pas  nécessai remen t  i den ti que  à  
l a  spéci fi cati on  de  produ i t  à  l aquel l e  sati sfai t  u n  fabri can t  pou r l es  produ i ts  qu ' i l  propose  su r  l e  marché  et  par 
rapport  à  l aquel l e  i l  es t  tenu  d 'en  fai re  l a  démonstrati on  par l 'appl i cati on  de  méthodes  appropri ées  (par  exemple,  
dans  un  manue l  de  sécu ri té  pou r  art i cl e  con forme) .  Dans  certai ns  cas,  l es  deux  spéci fi cat i ons  peuven t  ê tre  
i den ti ques,  mai s  dans  d 'au tres  cas ,  i l  peu t  ê tre  nécessai re  d 'appl i quer  des  mesu res  suppl émen tai res  au  produ i t  
af i n  d 'être  con forme  à  l ’ ERS) .  Voi r  l 'Annexe  D  e t  part i cu l i èremen t  l a  F i gu re  D . 2  pou r u ne  descri pt i on  de  ce  
processus.  

L’ERS peu t  être  satisfai te  par  l 'appl ication  de  techn iques  de  gestion  de  conception  
appropriées  te l les  que  l a  déterm ination  des  sensibi l i tés  é lectromagnétiques,  l a  conception  de  
caractéri sti ques  é lectromagnétiques  afi n  de  fai re  face  aux anomal ies  et  mauvaises  u ti l i sations  
prévis ibles,  l 'u ti l i sation  de  deux couches  de  protecti on  ou  plus,  l a  non-u ti l i sation  de  
composants  avec des  caractéristiques  é lectromagnétiques  non  acceptables  et  l a  véri fi cation  
i nd ividuel l e  des  aspects  de  conception  é lectromagnétique.  L'Annexe  B  fou rn i t  une  l i s te  de  
quelques  mesures  et  techn iques  possibles.  

NOTE  2  Les  e ffe ts  des  pertu rbati ons  é l ectromagnéti ques  e t  de  l 'envi ronnemen t  phys i que  su r  l es  équ ipemen ts  de  
même  concepti on  son t  habi tue l l ement  de  cause  commune  ou  systémati ques  (vo i r  Arti c l e  5 )  – i l s  on t  l a  même  
i n fl uence  s imu l tanée  su r  tous  l es  équ ipemen ts .  

8 Véri fication  et  val idation  des  performances de  sécuri té  fonctionnel le  par 
rapport  aux perturbations électromagnétiques 

8.1  Processus de  véri fication  et  de  val idation  

Dans  la  p lupart  des  cas,  i l  n 'existe  pas  de  mode  de  con trôle  et  de  véri f i cation  s imple  ou  
pratique,  au  moyen  d 'essais  ou  de  mesures,  de  l a  réal i sati on  des  caractéri stiques  
é lectromagnétiques  spéci fi ées  pour l e  système re lati f  à  la  sécuri té  complet  par rapport  aux  
au tres  systèmes  ou  équ ipements,  ou  à  l 'envi ronnement  é lectromagnétique  externe  pour  
tou tes  les  cond i ti ons  et  pour tous  les  modes  de  fonctionnement.  Ceci  est  dû  au  fai t  que  
chaque  combinaison  des  cond i t ions  et  des  modes  de  fonctionnement,  ai ns i  que  des  
phénomènes  é lectromagnétiques  ag issant  sur l e  système,  ne  peu t  être  réal i sée  d 'une  
man ière  et  dans  un  délai  raisonnables.  De  ce  fai t,  i l  est  recommandé  d 'appl iquer des  
processus  bien  défi n i s  au  n iveau  du  système  (ou  de  l 'équ ipement)  afin  de  démontrer que  l es  
caractéri sti ques  é lectromagnétiques  spéci fiées  on t  été  réal i sées  con formément  à  l a  
spéci fi cation  des  exigences  de  sécuri té  concernan t  l es  systèmes  E/E/PE  (ou  ERS) .  

Afi n  de  démontrer qu 'un  système re lati f  à  l a  sécu ri té  satisfai t  à  l a  spéci fi cation  des  exigences  
de  sécuri té  concernan t  l es  systèmes  E/E/PE,  des  acti vi tés  de  véri f i cation  et  de  val idation  
doiven t  être  réal i sées.  Une  plan i fi cation  appropriée  de  ces  acti vi tés  est  exigée.  Les  aspects  
CEM  des  acti vi tés  de  véri f i cation  et  de  val i dation  peuven t  être  i nclus  dans  la  p lan i fi cation  
CEM  et/ou  i n tégrés  séparément  à  l a  p lan i fi cation  de  val idation  et  de  véri fi cation  des  
systèmes,  s ' i l  y  a  l i eu .  
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La re lation  en tre  les  processus  de  véri fi cation  et  de  val idati on ,  ai nsi  que  leu r re lation  avec l e  
cycle  de  vi e  de  sécuri té,  peuven t  être  démontrées  par l e  d iagramme présen té  à  l a  Figure  4.  
Pour des  raisons  de  clarté,  l e  d iagramme considère  un iquement  l es  parties  du  cycle  de  vie  
qu i  son t  l i ées  aux aspects  spéci fi ques  à  l a  CEM.  Le  d iag ramme présen te  ces  parties  dans  
une  structu re  pl us  détai l l ée  qu i  u t i l i se  une  représen tation  en  V du  cycle  de  vi e  (au  l i eu  de  la  
représen tation  pu rement séquen tie l le  de  l a  Figure  1 ) .  

Une  représen tation  en  V reflète  l e  cycle  de  vie  combiné  à  une  approche  de  transi t ion  du  
n i veau  du  système  au  n i veau  des  composants  qu i  consti tuen t  l e  système,  via  l e  n i veau  de  
l 'équ ipement.  

NOTE  1  Sel on  l a  complexi té  du  système,  un  p l u s  g rand  nombre  ou  un  nombre  rédu i t  de  n i veaux  peu t  être  u t i l i sé .  

La branche  descendan te  (côté  gauche)  peu t  généralement  être  affectée  à  l a  conception  et  au  
développement et  consti tue  un  processus  d 'affinement  qu i  commence  par l e  système  relati f  à  
l a  sécuri té  complet  et  se  termine  par l es  composants  de  ce  système.  La branche  ascendan te  
(côté  droi t)  est  l i ée  à  l 'assemblage,  à  la  construction  et  à  l ' i nstal lation  du  système  en ti er.  

La représentation  en  V i nd ique  que  les  acti vi tés  d 'acceptation  son t  i n tri nsèquement l i ées  aux 
acti vi tés  de  conception  et  de  développement pour au tan t  que  l es  é léments  réels  de  
conception  doiven t  fai re  l 'objet  d 'un  con trôle  f i nal  par rapport  aux exigences.  La 
représen tation  s 'avère  effi cace  dans  l a  présen tati on  des  tâches  de  véri fi cation  et  de  val idation  
i n ternes  au  cycle  de  vi e .  E l l e  i nd ique  par ai l l eurs  l e  n i veau  d 'affectati on  de  ces  tâches.  

EXEMPLE  Les  caractéri st i ques  é l ectromagnéti ques  exi gées  pou r  u n  système  re l ati f  à  l a  sécu ri té  complet  peuven t  
ê tre  part i e l l emen t  ramenées  aux  caractéri s ti ques  é l ectromagnéti ques  des  é l émen ts  qu i  consti tuen t  l e  système  
complet.  Ai ns i ,  au  cou rs  d 'un  processus  de  véri f i cati on ,  l es  caractéri s ti ques  é l ectromagnéti ques  des  é l émen ts  
i nd i vi due l s  peuven t  être  véri f i ées  afi n  de  con f i rmer qu 'e l l es  vi ennen t  à  l 'appu i  de  l a  réal i sat i on  des  caractéri s ti ques  
é l ectromagnéti ques  exi gées  pou r  l e  système.  

NOTE  2  Un  système  re l at i f  à  l a  sécu ri té  complet  es t  normalemen t  u ne  i ns tal l ati on  s i ngu l i ère  spéci f i que  à  
l 'appl i cati on .  Par  conséquen t,  des  exi gences  CEM  concrètes  propres  à  u n  système  ne  peuven t  pas  être  déf i n i es  
dans  une  norme  dans  l a  mesu re  où  i l  fau t  qu 'e l l es  t i ennen t  compte  de  l 'envi ronnemen t  é l ectromagnéti que  
i nd i vi due l  spéci f i que  à  l ' i ns tal l at i on .  L 'au tre  n i veau  extrême  est  l e  n i veau  de  l 'é l émen t,  l orsque  dans  l a  p l upart  des  
cas  des  produ i ts  de  séri e  son t  u t i l i sés.  Ces  é l émen ts  ne  peuven t  ê tre  soum is  à  l ’ essai  par  rapport  à  tou tes  l es  
exi gences  i n d i vi duel l es .   

Au  n iveau  de  l 'é lément,  l es  essais  peuven t  être  effectués  con formément  à  des  normes  
i n ternationales  re lati ves  à  l a  sécuri té  te l l es  que  l ' I EC  61 326-3-1 ,  l ' I EC  61 000-6-7,  etc.  Les  
écarts  en tre  l es  exigences  au  n i veau  du  système  et  l es  exigences  d 'essai  des  éléments  
peuven t  être  comblés  par  des  mesures  supplémentai res  tel les  qu 'un  f i l trage  complémentai re,  
l ' i nstal lation  dans  des  baies  protégées,  l 'u t i l i sati on  de  câbles  bl i ndés,  etc.  S i  l es  é léments  ou  
l es  systèmes  relati fs  à  l a  sécuri té  reposen t  su r des  mesures  d 'atténuation ,  l es  noti ces  de  
l 'u t i l i sateur et  de  main tenance,  de  même  que  tou te  au tre  documentation ,  do iven t  alors  
i nd iquer l 'exi stence  d 'un  danger pour l a  sécuri té  s i  l a  mesure  d 'atténuation  parti cu l ière  n 'est  
pas  correctement  m ise  en  place,  appl i quée  et/ou  main tenue.   
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Figure  4  – Exemple  de  représentation  en  V des  cycles  de  vie  démontrant  le  rôle  de  la  
val idation  et  de  la  véri fication  pour l es  performances  de  sécuri té  fonctionnel le  par 

rapport  aux perturbations  électromagnétiques 

8.2  Véri fication  

L'objecti f  de  l a  véri fi cation  est  de  con fi rmer et  démontrer  que  l es  consommables  de  chaque  
phase  satisfon t  à  tous  égards  aux exigences  de  cette  phase.  De  ce  fai t,  l a  véri fi cation  est  
effectuée  au  cours  de  l a  phase  i nd ivi duel le  et  est  l i ée  aux n iveaux i n férieurs  au  n iveau  du  
système  g lobal :  par exemple,  n i veau  de  l 'équ ipement ou  n iveau  du  composant.  

La véri fi cation  do i t  ten i r  compte  de  tou tes  l es  pertu rbations  électromagnéti ques  perti nen tes  et  
des  caractéristi ques  électromagnétiques  correspondantes  exigées.  E l le  doi t  concerner les  
cri tères  de  réussi te/échec spéci fi ques  (par exemple,  cri tères  de  performances  particu l i ers  
tenan t  compte  des  aspects  l i és  à  l a  sécuri té  fonctionnel l e) ,  un  choix  posi ti f  des  méthodes  et  
acti vi tés  de  véri fi cation ,  ains i  que  la  nécessi té  de  d isposi ti ons  CEM  particu l i ères.  

La véri fi cation  peu t  être  effectuée  par une  seu le  activi té  ou  par  une  combinaison  de  plus ieurs  
acti vi tés.  Dans  la  plupart  des  cas,  tou tefo is ,  l a  véri f i cation  i nclu t  des  essais  (vo i r  Article  9)  su r 
l a  base  de  méthodes  d 'essai  normal isées,  combinées  à  des  cri tères  de  performances  
appropriés  tenan t  compte  des  aspects  l i és  à  la  sécuri té  foncti onnel l e  (voi r  9 . 3  et  9 . 4) .   

La  con form i té  aux exigences  d ’essai  est  démontrée  par  sati sfaction  aux exigences  techn iques  
et  quan ti tatives  des  normes  qu i  défin issent  ces  méthodes  d 'essai  (par exemple,  l a  série  
I EC  61 000-4)  et  documentée  par des  rapports  et  des  certi fi cats  d 'essai ,  ou  des  documents  
équ ivalen ts.  

Au  n iveau  de  l 'é lément,  l es  normes  de  fam i l l es  de  produ i ts  ou  de  produ i ts  génériques  
perti nen tes  re lati ves  à  l a  sécuri té  fonctionnel l e  doiven t  être  appl iquées.  

Les  au tres  acti vi tés  de  véri fi cation  peuven t  i nclu re:  

IEC  

Spéci fi cati on  des  exi gences  
de  sécu ri té  concernan t  l es  

systèmes  E/E/PE  

Concepti on  des  
systèmes  

Exi gences  concernan t  
l es  équ i pemen ts  

Concept i on  des  
équ i pemen ts  

Exi gences  concernan t  
l es  é l émen ts  

M i se  en  œuvre  
des  é l émen ts  

Essai s  des  équ i pemen ts  e t  
au tres  acti vi tés  de  véri f i cat i on  

I n tég rat i on  des  
é l émen ts  

Essai s  des  équ i pemen ts  e t  
au tres  act i vi tés  de  véri f i cat i on  

I n tég rati on  des  
systèmes  

Acceptati on  des  
systèmes  

Val i dati on  

Véri f i cati on  

Véri f i cati on  
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•  l es  revues  réal i sées  à  l a  f i n  de  chaque  phase  du  cycle  de  vie  destinées  à  assurer la  
con form i té  aux objecti fs  et  aux  exigences  de  cette  phase,  en  tenan t  compte  des  en trées  
spéci fiques  à  cette  même  phase;  

•  l es  essais  non  normal i sés  appropriés  réal i sés  su r l es  produ i ts  conçus  afi n  d 'assurer que  
l eu r fonctionnement  est  con forme  à  l eu r spéci fi cation ;  

•  l es  essais  de  matérie ls  i nd ividuels  et/ou  i n tégrés  réal i sés  lors  de  l 'assemblage,  é lément 
par  é lément,  de  d i fféren tes  parties  d 'un  système et  l a  réal i sati on  d 'essais  d 'envi ronnement  
afin  de  s 'assu rer  que  tou tes  l es  parties  fonctionnen t  l es  unes  avec l es  au tres  
con formément  aux spéci fi cations.  

Les  résu l tats  de  l a  véri fi cation  doiven t  être  décri ts  dans  un  rapport  de  véri fi cation  (qu i  peu t  
être  par exemple  un  rapport  d 'essai )  ou  dans  un  dossier  de  construction  techn ique.  

8.3  Val idation  

L'objecti f  de  l a  val i dation  est  d 'obten i r  la  con fi rmation  fi nale  que  l e  système relati f  à  la  
sécuri té  complet  satisfai t  à  tous  les  objecti fs  exigés.  Ceci  impl i que  une  combinaison  de  
plus ieurs  acti vi tés  te l l es  que  des  prévi s ions,  des  revues  ou  des  essais.  Afi n  de  démontrer  que  
tou tes  l es  exi gences  de  sécuri té  on t  été  en tièrement trai tées,  i l  est  recommandé  de  plan i fier à  
l 'avance  l e  mode  de  structu ration  des  revues,  essais,  etc.  Ce  plan  de  val idation  (ou  de  
qual i té)  peu t  fai re  partie  du  plan  CEM  ou  d 'un  document  séparé.  

La val idati on  doi t  prendre  en  compte  tou tes  l es  phases  du  cycle  de  vie  et  présen ter l es  po in ts  
de  véri f i cation .  E l le  doi t  concerner les  cri tères  de  réussi te/échec spéci fiques,  un  choix  posi ti f  
des  méthodes  et  acti vi tés  de  val i dation ,  ains i  qu 'un  trai tement  clai r  des  non-conformi tés.  

Les  acti vi tés  de  val i dation  i ncluen t:  

•  l a  démonstration  du  trai tement  i n tégral  et  de  la  m ise  en  œuvre  correcte  des  exi gences  de  
sécuri té;  

•  des  l i s tes  de  contrô le  (par  exemple,  afi n  de  s 'assu rer de  l 'observation ,  l 'appl i cation  et  l a  
m ise  en  œuvre  appropriées  des  mesures  CEM) ;  

•  des  i nspections  (par  exemple,  concernan t  l e  respect  des  l i gnes  d i rectrices  d ' i nstal lation ) ;  

•  des  revues  et  aud i ts  (par exemple,  véri f i cation  fi nale  à  l a  f i n  du  projet) ;  

•  des  évaluations;  

•  des  essais  (par  exemple,  essai  de  réception  en  us ine  ou  essais  su r s i te) .  

Le  processus  de  val i dation  est  décri t  dans  le  p lan  de  val i dati on .  I l  con tien t  l a  s tructu re  et  l e  
calendrier  des  acti vi tés  de  val idation ,  ains i  que  l es  j usti fi cations  techn iques  re latives  à  l a  
méthode  u ti l i sée  par  l es  acti vi tés  chois ies  pour démontrer l a  satisfaction  aux exigences  de  
sécuri té .  

Dans  l es  cas  où  l e  système,  son  u ti l i sati on  ou  l 'envi ronnement  é lectromagnétique  est  l 'objet  
de  mod i fi cations,  l es  phases  appropriées  du  cycle  de  vi e  do iven t  être  réexaminées  et  une  
reval i dation  être  effectuée  s i  nécessai re.  

Les  résu l tats  du  processus  de  val idation  son t  décri ts  dans  un  rapport  de  val idation .  

8.4  Théorie  d 'essai  pour les  équ ipements  destinés  à  être  u ti l isés  dans les  systèmes 
relati fs  à  la  sécuri té  

8.4.1  Général i tés  

Les  équ ipements  qu i  exécu ten t  ou  destinés  à  exécu ter des  fonctions  de  sécuri té  ou  des  
parties  de  fonctions  de  sécuri té ,  doiven t  avoi r  un  comportement  spéci fi que.  Le  comportement  
spéci fi que  d 'un  système re lati f  à  la  sécuri té  est  d ’obten i r  ou  de  main ten i r  l es  cond i ti ons  de  
sécuri té  des  équ ipements  et  des  équ ipements  commandés  associés.  Pour y  parven i r,  l e  
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comportement  des  équ ipements  do i t  ê tre  connu  dans  tou tes  les  cond i t i ons  spéci fi ées.  La 
spéci fi cation  des  exigences  de  sécuri té  concernant  l es  systèmes  E/E/PE  développée  pour  l e  
système  à  l ’étude  doi t  préciser la  fonction  de  sécuri té  et  l e  comportement exigé  en  cas  de  
défai l lance  ou  d 'occurrence  d 'une  anomal ie.  

8.4.2  Cri tère  de  performances  DS pour les  appl ications  de  sécuri té   

Un  cri tère  de  performances  spéci fi ques  désigné  comme DS et  appl icable  aux foncti ons  qu i  
con tribuen t  ou  son t  destinées  aux appl ications  de  sécuri té  tenant  compte  des  aspects  l i és  à  l a  
sécuri té  fonctionnel le  est  défi n i  comme su i t:  

Les  foncti ons  de  l 'EUT desti né  à  des  appl ications  de  sécuri té  ne  son t  pas  affectées  hors  de  
l eu r spéci fi cation  ou  peuven t  être  affectées  de  man ière  provi so i re  ou  permanente  s i  l 'EUT 
réag i t  à  une  pertu rbation  de  man ière  à  main ten i r  ou  à  atte indre  un  ou  des  états  défin i s  
détectables  de  ce  même  EUT dans  un  délai  i nd iqué.  La destruction  des  composants  est  
également  adm ise  s i  un  état  défin i  de  l 'EUT est  main tenu  ou  attein t  dans  un  délai  i nd iqué.   

NOTE  1  Par conséquen t,  i l  es t  poss i bl e  que  l 'é tat  défi n i  se  s i tue  hors  des  l im i tes  de  foncti onnement  normales ,  ou  
so i t  à  défau t  détectabl e .   

NOTE  2  Certai nes  publ i cati ons  CEM  re l at i ves  à  l a  sécu ri té  foncti onnel l e  u t i l i sen t  l 'abréviati on  FS  pou r ce  cri tère  
de  performance.   

Les  fonctions  non  destinées  aux appl ications  de  sécuri té  peuven t  être  pertu rbées  de  façon  
provisoi re  ou  permanente.   

NOTE  3  Les  cri tères  de  performances  général i sés  A,  B  e t  C  te l s  que  défi n i s  dans  l es  normes  CEM  généri ques,  
ai ns i  que  l es  cri tères  de  performances  pl us  préci s  te l s  que  déf i n i s  dans  l es  normes  de  produ i ts  ou  de  fam i l l es  de  
produ i ts  CEM  n 'on t  pas  é té  spéci fi quemen t  créés  pou r ê tre  u t i l i sés  dans  l es  appl i cati ons  de  sécu ri té  foncti onnel l e .  
Tou tefo i s ,  l e  cri tère  de  performances  A  est  tou j ou rs  acceptable .  

8.4.3  Appl ication  du  cri tère  de  performances  DS 

Ce cri tère  de  performances  DS,  appl i cable  un iquement  aux foncti ons  qu i  con tribuen t  ou  son t  
desti nées  aux appl i cations  de  sécuri té ,  do i t  être  pris  en  compte  pour tous  les  phénomènes  
é lectromagnétiques.  Aucune  d i fférenciation  n 'est  exigée  en tre  l es  phénomènes  
é lectromagnétiques  con tinus  et  transi to i res.  

Lorsqu 'un  d isposi ti f  ou  un  système  exécu te  à  l a  fo is  des  fonctions  de  sécuri té  et  des  fonctions  
non  re lati ves  à  l a  sécuri té ,  l es  exigences  concernant  l a  sécuri té  fonctionnel l e  s 'appl iquent  
dans  le  seu l  con texte  des  foncti ons  de  sécuri té .  

8.4.4  Relation  avec  les  normes CEM “normales”  

Même s i  l a  sécuri té  fonctionnel le  exi ge  le  fonctionnement  correct  du  système  complet,  par 
exemple,  comprenan t  l es  capteurs,  l 'un i té  l og ique  et  l es  acti onneurs,  i l  est  possible  de  
soumettre  ses  d i sposi ti fs  à  l 'essai  i nd i viduel lement.  Pour  ce  fai re,  l es  d i sposi t i fs  i nd ividuels  
desti nés  à  être  u ti l i sés  pour constru i re  un  système re lati f  à  l a  sécuri té  do iven t  être  spéci fi és  
de  man ière  su ffi san te.  Cette  spéci fi cation  comprend  la  fonction  prévue  et  l e  comportement  
défi n i  en  cas  de  défai l l ance.  L'objecti f  des  essais  d ' immun i té  est  de  permettre  de  démontrer  
que  la  spéci fi cation  est  sati sfai te  pour l es  pertu rbations  é lectromagnétiques  prises  en  compte.  

La spéci fi cation  des  fonctions  prévues  des  é léments  destinés  à  être  u ti l i sés  dans  l es  
systèmes  relati fs  à  la  sécuri té  doi t  ê tre  i ncluse  dans  le  manuel  de  sécuri té  pour article  
con forme.  I l  est  d i ffi ci le  de  quan ti fi er  l ' impact  de  tou tes  les  fonctions  pertu rbées  dans  l a  
mesure  où  cela dépend  de  l 'appl ication .  Tou tefois ,  l e  concepteur  do i t  dûment  ten i r  compte  de  
tou tes  l es  u ti l i sations  prévis ibles  dans  le  développement  de  l a  SSRS.  Par conséquent,  l 'essai  
doi t  présen ter l e  comportement  de  l 'équ ipement en  essai .  Les  écarts  par rapport  aux  
foncti ons  non  pertu rbées  doiven t  être  détectables  et  doiven t  être  documentés  dans  l e  rapport  
d 'essai .  
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Les  cri tères  de  performances  pou r la  sécuri té  fonctionnel le  défi n i ssen t  l es  exigences  
spéci fiques  concernan t  l es  équ ipements  destinés  à  être  u ti l i sés  dans  l es  appl ications  re lati ves  
à  l a  sécuri té.  Dans  ce  cas,  l es  exigences  normales  et  l es  exigences  spéci fi ques  concernant  la  
sécuri té  fonctionnel le  s 'appl i quen t.  Les  cri tères  de  performances  pour l es  essais  d ' immun i té  
normaux dans  l e  cadre  de  leu rs  l im i tes  associées  et  l es  cri tères  de  performances  pour l es  
essais  de  sécuri té  CEM  son t  étud iés  séparément,  ce  qu i  peu t  en traîner des  essais  d i fféren ts.  

NOTE  Les  essai s  d ' immun i té  normaux/exi gences  d ' immun i té  normales  son t  l es  essai s/exi gences  qu i  son t  réal i sés  
se l on  l es  spéci f i cati ons  données  dans  l es  normes  généri ques  ou  de  produ i ts ,  où  ces  spéci fi cat i ons  ne  prennen t  
pas  en  cons i dérat i on  l es  aspects  l i és  à  l a  sécu ri té  foncti onnel l e .  

L'approche  générale  est  présen tée  dans  l e  Tableau  4.  

La Figu re  C. 1  représen te  plus  en  détai l  l 'appl icati on  des  cri tères  de  performances  appropriés  
pour l es  équ ipements,  en  i nd iquan t  quels  effets  dus  aux pertu rbations  é lectromagnétiques  
spéci fiques  son t  admis.  

Tableau  4  – Cri tères  de  performances  appl icables  et  comportement  observé lors  de  
l 'essai  des  équ ipements  destinés  à  être  u ti l isés  dans  les  systèmes relati fs  à  la  sécuri té  

Essais  CEM  normaux  Essais  de  sécuri té  CEM   

A 

B  +  comportemen t  prédéfi n i ,  détectabl e  et  documenté  +  temps  de  
récupérati on  à  documen ter 

C  +  comportemen t  prédéfi n i ,  détectabl e  et  documen té   

A ou  DS 

Le  cri tère  de  performances  A  est  tou j ou rs  acceptabl e .  I l  convi en t  d 'éval uer  l a  poss ibi l i té  que  l es  cri tères  de  
performances  B  e t  C  donnen t  l i eu  à  u ne  mauvai se  u ti l i sati on  de  l a  foncti on  de  sécu ri té  (par exemple,  
désacti vati on  de  l a  foncti on  de  sécu ri té ) .  

NOTE  1  La  descri pt i on  des  cri tères  de  performances  A,  B  e t  C  est  donnée  dans  des  normes  généri ques  te l l es  
que  l ' I EC  61 000-6-1  e t  adaptée  en  conséquence  dans  l es  normes  de  produ i t .  

NOTE  2  Pou r de  p l u s  amples  i n formati ons  su r  l es  e ffe ts  adm is  pendan t  l es  essai s  d ' immun i té ,  vo i r  l es  F i gu res  
C. 1  e t  C . 2 .  

 

8.5  Théorie  d 'essai  pour les  systèmes relati fs  à  la  sécuri té  

Les  foncti ons  prévues  et  l es  états  de  sécuri té  possibles  son t  spéci fiés  pou r  un  système  relati f  
à  la  sécuri té.  Le  bu t  des  essais  d ' immun i té  est  de  permettre  de  démontrer que  l e  système 
dans  son  ensemble  se  comporte  comme précisé  et  exigé  par l a  spéci fi cation  des  exi gences  
de  sécuri té  concernan t  l es  systèmes  E/E/PE.  

Les  cri tères  de  performances  relati fs  à  l a  sécuri té  fonctionnel le  défin issent  des  exigences  
supplémentai res  pour  l es  systèmes  relati fs  à  l a  sécuri té.  Les  cri tères  de  performances  pour 
l es  essais  CEM  normaux dans  l e  cadre  de  l eu rs  l im i tes  associées  et  l es  cri tères  de  
performances  pour  l es  essais  de  sécuri té  CEM  son t  pri s  en  compte  séparément.  

La Figu re  C. 1  représen te  plus  en  détai l  l 'appl icati on  des  cri tères  de  performances  appropriés  
pour l es  fonctions  des  systèmes  re lati fs  à  l a  sécuri té,  en  i nd iquan t  quels  effets  dus  aux 
perturbations  é lectromagnétiques  spéci fiques  son t  adm is.  

I l  convien t  de  réal i ser l es  essais  de  système  au  n iveau  d 'assemblage  pratique  le  p lus  é levé,  s i  
nécessai re  en  appl i quant  des  méthodes  d 'essai  su r  place  ou  i n  s i tu  appropriées.   

I l  peu t  être  d i ff i ci le  parfo is  d 'évaluer séparément  l es  fonctions  re lati ves  à  la  sécuri té  et  l es  
fonctions  normales  d 'un  système.  Lorsque  la  séparation  des  essais  CEM  pour l es  deux types  
de  fonctions  ne  s 'avère  pas  pratique,  i l  est  acceptable  de  combiner les  essais  CEM  pour ces  
deux types.   
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9  Essais  CEM du  point  de vue de  la  sécuri té  fonctionnel le  

9.1  Types  et  n iveaux d 'essais  électromagnétiques  du  point  de  vue  de  la  sécuri té  
fonctionnel le  

9. 1 .1  Considérations relatives  aux essais  

Dans  la  p lupart  des  cas,  i l  n 'existe  pas  de  mode  de  véri fi cation  s imple  ou  pratique,  
un iquement par des  essais,  de  l a  réal i sation  des  caractéristi ques  é lectromagnétiques  
spéci fiées  (vo i r  Article  7) .  Les  essais  CEM  pour l a  sécuri té  fonctionnel le  exigen t  certaines  
considérati ons  parti cu l ières.  

9.1 .2  Types  d 'essais  d ' immuni té 

Habi tuel l ement,  l es  essais  d ' immun i té  fonctionnel le  défin is  dans  une  norme  de  produ i t  ou  
générique  ne  prennen t  pas  en  compte  tous  les  phénomènes  électromagnétiques  possibles  
( te ls  qu 'énumérés  dans  l e  Tableau  A. 1 ) .  I l  est  également concevable  qu 'une  pertu rbation  
é lectromagnétique  importan te  qu i  n 'a pas  été  prise  en  compte  pu isse  avoi r  une  i n fl uence  su r 
l a  sécuri té .  

Pour ce  qu i  concerne  l a  sécuri té ,  i l  est  par conséquent  nécessai re  d 'évaluer s i  des  
pertu rbations  qu i  peuvent  ne  pas  avoi r  été  pri ses  en  compte  dans  l es  normes  de  produ i ts  ou  
génériques  peuven t  se  produ i re.  Si  l eu r pertinence  a  été  démontrée,  l eu r impact  doi t  ê tre  
analysé  et  l es  essais  correspondants  doiven t  être  réal i sés.  

9.1 .3  N iveaux d 'essai  

Les  n iveaux d 'essais  d ' immun i té  spéci fiés  dans  l es  normes  CEM  de  produ i ts  ou  génériques,  
corresponden t  à  des  n iveaux normaux de  perturbations  pour l ’ envi ronnement.  

Pour l es  besoins  de  la  sécuri té ,  l es  concepteurs  de  systèmes  doiven t  spéci fier  des  n iveaux 
d 'essai  basés  sur  l es  n i veaux maximums  des  pertu rbations  é lectromagnéti ques  l orsqu ' i l  est  
prévu  d 'u ti l i ser des  systèmes  relati fs  à  l a  sécuri té .  Les  com i tés  de  produ i ts  ou  les  fabricants  
doiven t  spéci fi er  des  essais  et  des  n i veaux basés  su r l es  n iveaux maximums  susceptibles  de  
se  produ i re  dans  l a  pl upart  des  envi ronnements  probables  où  l 'équ ipement est  destiné  à être  
i nstal lé  (voi r  par  exemple  l ' I EC  61 000-6-7) .  

Lorsque  cela est  possible,  c'est-à-d i re  l orsque  l 'expérience  ou  l es  connaissances  acqu ises  
su r  l 'envi ronnement  son t  su ffi san tes,  i l  est  recommandé  de  ten i r  compte  de  l a  d i stribu ti on  
statistique  des  n iveaux de  pertu rbation .  

I l  peu t  par conséquent  s 'avérer  nécessai re  d 'amél i orer  l es  n i veaux d 'essai  d ' immun i té  
fonctionnel le  par une  valeu r i ssue  de  l 'évaluation  de  l 'envi ronnement  é lectromagnéti que.  I l  
n 'est  pas  tou jours  possible  de  donner un  avis  général  su r  cette  valeur qu i  dépend  de  
nombreuses  cond i t ions,  y  compris  l ' i ncerti tude  (voi r  9 . 4) .  Les  n iveaux d 'essai  do iven t  être  
spéci fiés  au  cas  par  cas.  Le  n i veau  d 'essai  affecté  à  chaque  phénomène  é lectromagnétique  
peu t  d i fférer  se lon  son  occurrence.  Dans  certaines  ci rconstances,  i l  est  nécessai re  de  
spéci fier  cette  valeur  de  man ière  à  condu i re  à  un  n i veau  d 'essai  supérieur  à  ce lu i  exigé  par 
l es  impérati fs  de  fonctionnement.   

Pour  l es  équ ipements  ou  systèmes  con tenan t  des  parties  re lati ves  à  la  sécuri té  spéci fi ques,  
tro is  séries  d 'essais  peuven t  être  prises  en  compte:  

•  u ne  série  d 'essais  pou r  l es  parties  du  système  sans  impact  su r l a  sécuri té;  

•  u ne  série  d 'essais  pour  l es  parties  du  système avec impact  su r l a  sécuri té;  

•  u ne  série  d 'essais  pour  l es  systèmes  re lati fs  à  la  sécuri té  complets  l orsque  l a  pratique  l e  
permet.  
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9.2  Détermination  des  méthodes  d 'essai  du  point  de  vue  de  la  sécuri té  fonctionnel le   

Compte  tenu  de  l a  d iversi té  des  équ ipements,  des  cond i tions  d 'envi ronnement et  des  
cond i ti ons  spéci fiques  à  l ' i nstal lation  à  l ’ étude,  i l  est  d i ffi ci l e  de  fou rn i r  des  règ les  exactes  
re lati ves  au  mode  de  sé lection  des  essais.  La sélection  des  essais  do i t  fondamentalement  
ten i r  compte  de  tous  l es  phénomènes  é lectromagnétiques  i den ti f iés  comme se  produ isan t  
dans  l 'envi ronnement é lectromagnétique.  Cet  envi ronnement  comprend  à  la  fo is  l es  
phénomènes  é lectromagnétiques  dus  aux cond i ti ons  externes  et  l es  phénomènes  
é lectromagnétiques  résu l tan t  des  processus  i n ternes  à  l ' i nstal lation .  Les  essais  do ivent  être  
sé lectionnés  et  déterm inés  de  sorte  qu ' i l s  reflèten t  et  s imu len t  l ' i n fl uence  des  phénomènes  
é lectromagnétiques  su r l e  système  re lati f  à  l a  sécu ri té  et  ses  composants.  

NOTE  1  Dans  certai ns  cas,  i l  n 'est  pas  prati que  d 'appl i quer  l es  essai s  su r  u n  système  re l ati f  à  l a  sécu ri té  dans  
son  ensemble,  e t  l es  essai s  son t  de  ce  fai t  appl i qués  séparémen t  su r  chaque  équ i pemen t.  Dans  ces  cas ,  l es  
essai s  son t  réal i sés  de  sorte  que  l eu r  appl i cat i on  su r  chaque  équ i pemen t  représen te  l 'effet  des  phénomènes  
é l ectromagnéti ques  su r l e  système  re l at i f  à  l a  sécu ri té  dans  son  ensemble .  

Lors  de  l a  déterm ination  d 'une  méthode  d 'essai  pour  un  essai  d ' immun i té,  l ' i ncerti tude  d 'essai  
doi t  être  évaluée  et  pri se  en  compte,  à  la  fo i s  par rapport  à  l a  réal i sation  des  essais,  et  par 
rapport  aux  paramètres  d 'essai  d ' immun i té  appl icables.  

I l  existe  plusieu rs  possibi l i tés  de  détermination  des  méthodes  d 'essai  appropriées:  

a)  U ti l i sation  de  méthodes  d 'essai  normal i sées,  par exemple,  l es  normes  d 'essai  d ' immun i té  
de  base  de  la  série  I EC  61 000-4  ou  d 'au tres  normes  plus  appropriées  

Dans  l a  p lupart  des  cas,  l es  phénomènes  é lectromagnétiques  te ls  que  l es  transi to i res  
(salves)  é lectriques  rapides  ou  l es  décharges  é lectrostatiques  (DES)  doiven t  être  pri s  en  
compte  dans  l a  mesure  où  i l s  son t  à  prévoi r  dans  les  i nstal lations  typiques.  Cependant,  
certains  au tres  phénomènes  é lectromagnétiques  do iven t  également  être  pri s  en  
considération  en  raison  de  l a  s i tuation  existan te  à  l ' i nstal lation  spéci fique,  par exemple,  
l 'occurrence  de  champs  magnétiques  à  la  fréquence  i ndustri e l le  re lati vement  é levés  ou  l a  
présence  d 'une  source  d 'al imen tation  i nappropriée  i nd iquan t  des  déséqu i l i bres  de  tension  
importan ts  ou  des  i n terruptions  de  tension  fréquentes.  Ces  phénomènes  son t  bi en  compris  
depu is  p lus ieurs  décenn ies,  et  des  méthodes  d 'essai  on t  été  é laborées  afin  de  représen ter 
l 'effet  des  perturbations  su r l 'équ ipement  en  essai .  Les  méthodes  d 'essai  correspondantes  
son t  décri tes  dans  la  série  I EC  61 000-4.  Une  expérience  u ti l e  a  été  acqu ise  en  matière  de  
réal i sati on  d 'essais  et  de  paramètres  d 'essai  afin  de  représen ter  l 'effet  des  pertu rbations  
de  l a  man ière  la  plus  réal i ste  possible.  

b)  Appl i cation  de  varian tes  des  méthodes  d 'essai  normal isées  

B ien  que  les  méthodes  d 'essai  normal isées,  décri tes  par  exemple  dans  les  normes  d 'essai  
d ' immun i té  de  base  de  la  série  I EC  61 000-4  ou  dans  d 'au tres  normes  plus  appropriées,  et  
l es  paramètres  d 'essai  décri ts  dans  ces  normes  couvrent  une  large  plage  de  phénomènes  
é lectromagnétiques,  i l  peu t  exister des  s i tuations  dans  l esquel les  un  phénomène  
é lectromagnétique  effecti vement  prévu  dans  l ' i nstal lation  d i ffère  dans  une  certaine  mesure  
de  celu i  couvert  par un  essai  normal i sé.  Dans  ces  cas,  i l  est  u ti l e  d 'évaluer l 'écart  du  
phénomène réel  par  rapport  à  ce lu i  défi n i  dans  une  méthode  d 'essai  normal isée  et  de  
véri f ier  l 'appl icabi l i té  de  l a  méthode  d 'essai  normal isée  l orsqu 'el le  est  adaptée  en  
conséquence.  

NOTE  2  Un  exemple  peu t  démon trer  cette  approche.  Lorsqu ' i l  s 'ag i t  d 'observer l ' immun i té  aux  champs  
magnéti ques  à  l a  fréquence  i ndustri e l l e ,  l es  méthodes  et  paramètres  d 'essai  décri ts  dans  l ' I EC  61 000-4-8  
peuven t  ê tre  appl i qués .  La présen te  norme  se  concen tre  pri nci pal emen t  su r  l es  e ffets  des  champs  
magnéti ques  de  50  Hz  à  60  Hz .  S i ,  tou tefo i s ,  l ' éval uati on  de  l 'envi ronnemen t  é l ectromagnéti que  i n d i que  que  
des  harmon i ques  importan ts  do i ven t  ê tre  pri s  en  cons i dérat i on ,  l a  méthode  d 'essai  de  base  défi n i e  dans  l a  
présen te  norme  peu t  égal emen t  être  u t i l i sée  pou r véri f i er  par  essai  l ' immun i té  aux  champs  magnéti ques  aux  
fréquences  harmon iques.  

c)  Un  phénomène  é lectromagnétique  n 'est  pas  trai té  par l es  normes  existan tes  ou  des  
varian tes  de  ces  normes  

Dans  certaines  i nstal lations  particu l i ères,  i l  se  produ i t  des  phénomènes  
é lectromagnétiques  qu i  ne  son t  pas  trai tés  par l es  méthodes  d 'essai  normal i sées,  te l l es  
que  l es  normes  d 'essai  d ' immun i té  de  base  de  la  série  I EC  61 000-4,  et  qu i  ne  peuven t  pas  
être  modél i sés  par l es  méthodes  d 'essai  normal isées  adaptées  en  conséquence.  I l  peu t  
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s ’ag i r  par exemple  de  l ’émergence  de  nouvel les  technolog ies  qu i  présen ten t  des  
phénomènes  é lectromagnétiques  qu i  ne  son t  pas  encore  pris  en  considération  par l es  
méthodes  d 'essai  normal isées.  Dans  ces  cas,  des  méthodes  d 'essai  spéci fiques,  don t  l a  
réal i sati on  et  l es  paramètres  doivent  refléter l 'effet  du  phénomène  é lectromagnétique  à  
l ’ étude  dans  l es  cond i tions  l es  plus  réal i stes  possible,  doiven t  être  développées.  Une  
véri fi cation  et  une  val idation  son t  nécessai res  pour  démontrer que  l es  nouvel l es  méthodes  
d ’essai  produ isen t  des  résu l tats  d 'essai  exacts  et  f i ables.  

9.3  Considérations  concernant  les  méthodes  d 'essai  et  la  réal isation  des  essais  du  
point  de  vue de  l ’apti tude systématique 

9.3.1  Général i tés  

Les  essais  d ' immun i té  et  l es  n i veaux d 'essai  d ' immun i té  doiven t  être  sé lectionnés  pour l es  
d i vers  phénomènes  é lectromagnétiques  en  tenan t  compte:  

•  des  caractéri sti ques  de  l 'envi ronnement  é lectromagnétique  dans  lequel  i l  est  prévu  
d 'explo i ter  l ' i nstal lation  à l ’ étude;  

•  de  l 'ampl i tude  maximale  de  l a  pertu rbation  é lectromagnétique  réel le  à  prévoi r  aux d i vers  
endroi ts  de  l ' i nstal lation ;  

•  de  l ' i ncerti tude  maximale  due  à  la  méthode  et  au  matérie l  d 'essai .  

Les  deuxième  et  troi s ième  é léments  étud iés  ci -dessus  en  9 . 3 . 1  son t  basés  su r  l e  fai t  que,  
pour  l es  phénomènes  é lectromagnétiques,  i l  n 'est  normalement  pas  possible  d 'établ i r  une  
corrélation  s imple,  éviden te  et  démontrable  en tre  l es  exigences  d 'essai  d ' immun i té  
appl icables  et  l e  SIL  en  raison  des  aspects  probabi l i stes  d 'une  déterm ination  de  ce  même 
SIL.  É tan t  donné  que  ces  ampl i tudes  maximales  ne  son t  pas  corrélées  avec l e  SI L,  e l l es  
doivent  être  u ti l i sées  pour déterm iner l es  n i veaux d 'essai .  

Ou tre  l es  n i veaux d 'essai  d ' immun i té,  d 'au tres  paramètres  peuven t  déterm iner le  caractère  
approprié  des  essais  d ' immun i té.  Ces  paramètres  son t  par exemple:  

•  l a  période  d 'essai ;  

•  l e  nombre  d 'essais  avec d i fféren ts  mon tages  ou  échan ti l l ons  pour  essai ;  

•  l a  variation  des  paramètres  d 'essai  (par exemple,  l a  d i rection  du  champ 
é lectromagnétique  i nciden t,  l a  re lation  de  phase  en tre  les  impu ls ions  d 'essai ,  l e  type  de  
modu lation  du  champ RF) ;  

•  l es  facteurs  d 'envi ronnement  (par exemple,  température,  hum id i té  ou  l 'aspect  de  d i fféren ts  
phénomènes  é lectromagnétiques  s imu l tanés) ;  

•  l es  cri tères  de  performances.  

Pour les  essais  d ' immun i té  normal isés,  par  exemple,  l es  normes  d 'essai  d ' immun i té  de  base  
de  l a  série  I EC  61 000-4,  ces  paramètres  son t  déterm inés  de  man ière  à  refléter  l es  s i tuations  
de  brou i l lage  ou  l es  cond i ti ons  typiques.  Les  paramètres  son t  dédu i ts  su r une  base  
techn ique/économique.   

Par  exemple,  l a  période  d 'essai  est  l im i tée  à  une  période  qu i  représen te  un  compromis  en tre  
l a  du rée  des  essais  et  l e  n i veau  de  con fiance  selon  l equel  l a  durée  d 'essai  est  déterm inée  
comme su ffi samment  l ongue  pou r l es  cond i ti ons  de  con train te  typiques.  

De  ce  fai t,  ces  paramètres  peuven t  être  mod i fiés  afi n  de  ren forcer le  n i veau  de  con fiance  
selon  lequel  un  essai  d ' immun i té  mod i fié  en  conséquence  refl ète  l 'effet  d 'une  pertu rbation  
é lectromagnétique  avec une  probabi l i té  plus  é levée  que  l 'u ti l i sation  des  paramètres  donnés,  
par exemple,  dans  l es  normes  d 'essai  d ' immun i té  de  base  de  la  série  I EC  61 000-4.  À cet  
égard ,  l es  paramètres  peuven t  être  modi fi és  selon  l e  SIL  exi gé.  Certains  exemples  de  
paramètres  de  mod i fi cation  son t  donnés  dans  l e  Tableau  5.  
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NOTE  I l  n 'est  pas  poss i bl e ,  comme  dans  l e  cas  des  n i veaux d ' immun i té ,  d 'é tabl i r  u ne  corré l ati on  s imple,  évi den te  
e t  démon trabl e  en tre  l 'essai  d ' immun i té  mod i f i é  en  conséquence  et  l e  S I L  exi gé.  De  ce  fai t ,  l a  mod i fi cati on  ou  l a  
vari ati on  des  essai s  d ' immun i té  repose  pri nci pal emen t  su r  un  j ugement  techn i que.   

Tableau  5  – Exemples  de  méthodes de  renforcement  du  n iveau  de  confiance 

Type de  phénomènes  
électromagnéti ques  

Exemple  de  
normes  

Quelques  exemples  de  méthodes  de  renforcement  de  l a  sévéri té  
des  essais  par  comparaison  avec  l es  exigences  de  l a  norme de  

base  

Aud iofréquence  
(AF) /rad iofréquence  
(RF)  con ti nues   

I EC  61 000-4-3  

I EC  61 000-4-6  

I EC  61 000-4-8  

I EC  61 000-4-1 3  

I EC  61 000-4-1 6  

I EC  61 000-4-1 9  

I EC  61 000-4-20  

I EC  61 000-4-21  

Fréquence  de  modu lat i on  (par  exemple,  2  Hz ,  400  Hz ,  1  kHz ,  1  H z  à  
1 0  kHz)  

D i fféren ts  mon tages  d 'essai  (essai  de  d i fféren tes  combinai sons  
d 'équ ipements  /  vers i ons  / câblage)  

Type  de  modu lat i on  (par  exemple,  modu lé  en  ampl i tu de  AM,  modu l é  
en  fréquence  FM ,  modu lé  en  impu l s i on  PM)  

D i fféren tes  fréquences  porteuses  s imu l tanées  

Phénomènes  
trans i to i res  

I EC  61 000-4-4  Augmentati on  de  l a  du rée  d 'essai  (pas  de  mod i fi cati on  des  
paramètres  normati fs )  

Mod i f i cati on  de  l a  fréquence  de  répéti t i on  des  impu l s i ons  

Mod i f i cati on  de  l a  l ongueu r des  paquets  /  du  temps  de  répéti t i on  des  
impu l s i ons  

D i fféren ts  mon tages  d 'essai  (essai  de  d i fféren tes  combinai sons  
d 'équ ipements  /  vers i ons)  

I EC  61 000-4-1 2  

I EC  61 000-4-1 8  

D i fféren ts  mon tages  d 'essai  (essai  de  d i fféren tes  combinai sons  
d 'équ ipements  /  vers i ons)  

D i fféren tes  fréquences  porteuses  s imu l tanées   

I EC  61 000-4-2  

I EC  61 000-4-5  

Nombre  d ' impu l s i ons  

Mod i f i cati on  de  l a  fréquence  /  du  temps  de  répéti t i on  en tre  l es  
impu l s i ons  /  déphasage   

D i fféren ts  mon tages  d 'essai  (essai  de  d i fféren tes  combinai sons  
d 'équ ipements  /  vers i ons)  

NOTE  1  Certai nes  méthodes  peuven t  ne  pas  ê tre  appl i cabl es  à  certai nes  méthodes  d 'essai  données  dans  l es  
normes  de  base .  

NOTE  2  Les  paramètres  associ és  aux  méthodes  s 'appl i quen t  u n i quemen t  s i  l es  paramètres  des  phénomènes  
é l ectromagnéti ques  peuven t  rée l l emen t  exi ster  dans  l 'envi ronnemen t  é l ectromagnéti que  exam iné.  

NOTE  3  Pou r des  produ i ts  part i cu l i ers ,  d i fféren ts  ensembles  de  normes  peuven t  s 'appl i quer en  l i eu  e t  p l ace  de   
l a  séri e  I EC  61 000-4.  

NOTE  4  Les  équ i pemen ts  peuven t  ê tre  exposés  à  p l u s i eu rs  ang l es  d ' i nci dence  et  po l ari sati ons  défi n i s  dans  
l ' I EC  61 000-4-21 .  

 

9.3.2  Période d 'essai  

Certains  phénomènes  é lectromagnétiques  à  prendre  en  considération  peuven t  être  associés  
à  un  état  de  fonctionnement  des  équ ipements  un iquement  de  man ière  stati sti que,  par 
exemple,  l 'occurrence  s imu l tanée  d 'une  crête  d ' impu ls ion  par rapport  à  l 'état  momentané  d 'un  
ci rcu i t  numérique  ou  de  l a  transmission  d 'un  s ignal  numérique.  

Afi n  de  ren forcer l e  n i veau  de  con fiance  concernan t  l ' immun i té  aux pertu rbations  
é lectromagnétiques  pour  un  SIL  plus  é levé,  i l  peu t  être  nécessai re  de  réal i ser  l es  essais  
d ' immun i té  à  ces  types  de  phénomènes  é lectromagnétiques  avec un  pl us  g rand  nombre  
d ' impu ls ions  ou  par l 'appl ication  d 'une  du rée  d 'essai  p lus  l ongue  par  comparaison  aux 
exigences  des  normes  de  base  correspondantes.  

NOTE  Exemple  de  mod i fi cati on  de  l 'essai  d ' immun i té  aux  trans i to i res  é l ectri ques  rapi des  ( I EC  61 000-4-4) :  l e  
couplage  des  impu l s i ons  est  n ormalement  appl i qué  pendan t  u ne  péri ode  de  1  m i n  pou r  chaque  po l ari té .  Cette  
péri ode  peu t  ê tre  augmen tée  en  foncti on  du  S I L.  
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9.3.3  Nombre d 'essais  avec  d i fférents  montages ou  échanti l lons  pour essai  

Le  comportement d ' immun i té  des  équ ipements  peu t  varier,  par exemple  en  raison  des  
to lérances  des  d i sposi t i fs  u ti l i sés  avec l es  équ ipements  ou  des  to lérances  de  fabricati on  des  
équ ipements.  D 'au tres  i ncerti tudes  peuvent  proven i r  de  d i verses  possibi l i tés  concernan t  un  
mon tage  d 'essai .  De  ce  fai t,  i l  peu t  être  raisonnable  d 'é larg i r  l es  essais  d ' immun i té  par  

•  l 'essai  d 'un  plus  g rand  nombre  d 'échan ti l l ons  du  produ i t  examiné  ou   

•  l 'essai  d 'un  échan ti l l on  à p lus ieurs  reprises  avec des  variations  du  montage  d 'essai .  

Ces  essais  peuven t  être  effectués  de  man ière  al ternati ve  et/ou  combinée.  

9.3.4  Variation  des  paramètres  d 'essai  

Les  essais  d ' immun i té  normal isés,  par  exemple  l es  normes  d 'essai  d ' immun i té  de  base  de  la  
série  I EC  61 000-4,  décri ven t  un  mon tage  d 'essai  détai l l é ,  ai ns i  que  les  paramètres  à  
appl i quer pendan t  l 'essai  d ' immun i té.  Ces  paramètres  peuven t  être  mod i fi és  afi n  de  ren forcer 
l e  n i veau  de  con fiance.  Cette  approche,  au  l i eu  de  l 'u ti l i sation  des  paramètres  des  normes  
d ' immun i té  de  base,  considère  un  plus  g rand  nombre  d 'effets  possibles  du  phénomène 
é lectromagnétique  su r l es  équ ipements.  Les  exemples  de  ces  mod i fi cations  i ncluen t:  

•  l es  mod i fi cations  concernan t  l e  couplage  d 'un  phénomène  é lectromagnétique  su r 
l 'équ ipement en  essai ,  

•  l es  mod i fi cati ons  concernant  l e  placement physique  de  l 'équ ipement  en  essai .  

NOTE  1  Exemple  de  mod i fi cati on  de  l 'essai  d ' immun i té  aux  ondes  de  choc  ( I EC  61 000-4-5) :  couplage  des  
impu l s i ons  su r  des  l i g nes  à  cou ran t  al ternati f  au  n i veau  des  déphasages,  ou tre  l es  impu l s i ons  i nd i quées  dans  l a  
norme  de  base.  

NOTE  2  Exemple  de  mod i fi cati ons  de  l 'essai  d ' immun i té  aux  champs  é l ectromagnéti ques  rayonnés  aux  
fréquences  rad ioé l ectri ques  ( I EC  61 000-4-3) :  l e  champ  i nci den t  fai t  face  non  seu lemen t  aux  pri nci paux  côtés ,  mai s  
égal emen t  aux  ori en tati ons  i ncl i nées  de  l 'équ i pemen t  en  essai ;  l 'équ i pemen t  est  soum i s  à  l ' essai  avec  d i f féren ts  
types  de  fréquences  de  modu lat i on  (par exemple  2  Hz  à  1 0  kHz)  ou  d i fféren tes  fréquences  porteuses  
s imu l tanémen t.  

9.3.5  Facteurs  d 'environnement  

Outre  l a  variation  du  comportement  d ' immun i té  des  équ ipements  en  raison  des  to lérances  des  
d i sposi t i fs  u ti l i sés,  ou  de  l eur  assemblage,  i l  peu t  être  possible  que  des  paramètres  
d 'envi ronnement  affecten t  l ' immun i té.  Ces  facteurs  son t,  par exemple,  la  température  ou  
l 'hum id i té  qu i  peu t  varier  de  man ière  considérable  à  l 'endroi t  f i nal  de  l ' i nstal lation .  I l  convien t  
de  ten i r  compte  de  l ' impact  poten ti e l  de  ces  facteurs  su r l ' immun i té  en  tenant  compte  des  
con train tes,  du  vie i l l i ssement,  de  la  mauvaise  u ti l i sation  prévis ible,  etc. ,  su r  l es  
caractéristiques  é lectromagnétiques  de  l 'équ ipement  ou  du  système.  

I l  existe  de  nombreux types  de  con train tes  possibles,  y  compris  physiques  (par  exemple,  
f l exion ,  tors ion ,  etc. )  e t  cl imatiques  (par exemple,  pression  de  l 'ai r,  températu re,  hum id i té,  
etc. ) .  Après  réal i sati on  des  essais  i n i t i aux de  fonctionnement é lectromagnétique  comme décri t  
ci -dessus,  et  satisfaction  de  l 'équ ipement  à  ces  essais,  i l  convien t  de  réal i ser  un  essai  de  
vie i l l i ssement  s ' i l  peu t  être  attendu  de  man ière  raisonnable  et  prévis ible  que  les  
caractéristiques  électromagnétiques  changeront  au  cours  de  la  du rée  de  vie  de  l 'équ ipement.  
I l  convien t  que  ces  essais  i ncluen t,  par  exemple,  l 'évaluation  de  la  réducti on  de  l 'effi caci té  
des  mesures  d 'atténuation  é lectromagnétique  associées  à  l 'équ ipement  ou  au  produ i t,  due  à  
l a  corrosion  ou  à  un  mouvement  mécan ique  au  cours  de  la  du rée  de  vie  prévue  du  système.  
Pendan t  ou  après  ces  essais  de  con train te/vie i l l i ssement,  s ' i l  y  a  l i eu ,  i l  convien t  de  mesurer 
l es  caractéri sti ques  é lectromagnéti ques  afi n  de  déterm iner s i  l es  caractéri stiques  
é lectromagnétiques  de  l 'équ ipement on t  été  détériorées  de  man ière  excessive.  Les  résu l tats  
de  ces  essais  et  l eur  impact  su r l es  caractéri stiques  é lectromagnétiques  au  cours  de  l a  du rée  
de  vi e  prévue  de  l 'équ ipement  ou  du  système  do ivent  également  être  documentés  pour 
chaque  phénomène  électromagnétique  examiné.  Tou tes  les  con train tes  physiques  et  tous  les  
aspects  du  vie i l l i ssement  re levant  de  l a  spéci fi cation  de  l 'équ ipement/du  système doiven t  être  
évalués  et  documentés.  
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En  varian te,  l orsque  l 'équ ipement  est  protégé  con tre  son  envi ronnement  é lectromagnétique  et  
physique  par  une  enveloppe  externe,  i l  est  admis  de  soumettre  à  l ’ essai  l 'enveloppe  fi n ie  afin  
de  déterm iner la  réduction  de  ses  caractéristiques  é lectromagnétiques  due  aux con train tes  
physiques,  au  vi ei l l i ssement,  à  une  mauvaise  u ti l i sation  prévis ible,  etc. ,  au  cours  de  sa du rée  
de  vi e  prévue.  I l  convien t  que  l 'enveloppe  soumise  à  l ’ essai  comprenne  l es  mêmes  types  
d 'en trées  de  câble,  de  f i xations  de  portes  et  de  panneaux,  etc. ,  que  le  type  fourn i  ou  spéci fié  
pour l 'équ ipement.  I l  n 'existe  aucune  exigence  qu i  vi se  à  soumettre  à l ’ essai ,  par rapport  à  
l 'envi ronnement extérieur,  l es  produ i ts  et  l es  au tres  équ ipements  i nstal l és  à  l ' i n térieur d 'une  
enveloppe.  

9.4  Incerti tude d 'essai  

L' immun i té  exigée  des  produ i ts  ou  équ ipements  aux phénomènes  é lectromagnétiques  est  
dans  l a  pl upart  des  cas  démontrée  par des  essais  d ' immun i té  fondés  su r l es  normes  CEM  de  
base.  Les  résu l tats  des  essais  serven t  à  établ i r  s i  l 'équ ipement  en  essai  satisfai t  aux 
exigences  et  s ' i l  peu t  par conséquen t  être  u ti l i sé  dans  un  système  relati f  à  l a  sécuri té.  

De  ce  fai t,  i l  est  importan t  d 'avoi r  certaines  i nd ications  de  la  qual i té  des  résu l tats,  c 'est-à-d i re  
de  l eu r n i veau  de  fi abi l i té  auquel  l 'u ti l i sateur peu t  se  fi er  pour l 'objecti f  déclaré.  L'évaluati on  et  
l 'estimation  de  l ' i ncerti tude  associée  consti tuen t  l 'un  des  moyens  de  démontrer l a  qual i té  de  
réal i sati on  de  l 'essai  d ' immun i té  et  des  résu l tats  d 'essai .  

Qu 'un  essai  d ' immun i té  so i t  normal i sé  ou  mod i fié,  i l  doi t  ê tre  développé  de  man ière  à  obten i r  
des  résu l tats  reproductibles  s i  d i fféren tes  parties  réal i sen t  l e  même  essai  avec l e  même EUT.  
Ou tre  ce  fai t  de  répétabi l i té ,  un  montage  d 'essai  d ' immun i té  et  l e  n i veau  d 'essai  d ' immun i té  
ajusté  do iven t  refl éter l e  p lus  possible  l es  n i veaux spéci fi és.  De  ce  fai t,  une  atten tion  
particu l i ère  doi t  ê tre  accordée  aux facteurs  qu i  peuven t  générer un  écart  par  rapport  aux 
n i veaux spéci fi és  et  don t  l ' impact  peu t  être  décri t  de  man ière  quan ti tati ve  par  l ' i ncerti tude.  
Des  i n formations  importan tes  concernan t  tous  l es  aspects  re lati fs  à  l ' i ncerti tude  et  sa  
détermination  son t  données  dans  l ' IEC  TR  61 000-1 -6  et  l a  série  de  normes  CISPR 1 6-4.  

En  conséquence,  l ' i ncerti tude  associée  à  un  essai  d ' immun i té  do i t  être  déterm inée  et  évaluée  
par  rapport  à  son  impact  su r l es  résu l tats  d 'essai .  

NOTE  1  Le  type  d ' i ncerti tude  à  cons i dérer e t  l a  val eu r  d ' i ncerti tude  à  ne  pas  dépasser dépenden t  de  l 'essai  
d ' immun i té  parti cu l i er.  

NOTE  2  D 'au tres  facteu rs  de  véri f i cati on  de  l ' i ncerti tude  par  essai  peuven t  ê tre  pri s  en  consi dérati on  ou tre  
l ' i ncert i tude  de  l ' i ns trumentati on .  

1 0  Documentation  

El le  do i t  ê tre  réd igée  selon  l es  exigences  données  dans  la  norme  appropriée  pou r l a  sécuri té  
fonctionnel le  (c'est-à-d i re  l ’ I EC  61 508) .  L’ERS peu t  con ten i r  des  exigences  supplémentai res  
concernan t  l a  documentation .  Les  i n formations  do iven t  être  fourn ies  par  un  fabricant  
d 'équ ipements  sous  la  forme  d 'une  spéci fi cation  clai rement  documentée  des  caractéri sti ques  
maximales  des  phénomènes  é lectromagnétiques  correspondants  auxquels  l es  équ ipements  
son t  censés  être  exposés.  Ceci  peu t  être  réal i sé  par la  spéci fi cation  de  normes  et  de  n i veaux 
CEM  par rapport  auxquels  l es  équ ipements  on t  été  soumis  à  l ’essai .  Dans  le  cas  des  
é léments,  i l  convien t  d ' i nclu re  ces  i n formations  dans  l e  manuel  de  sécuri té  pou r article  
con forme,  vo i r  7. 2 ,  7 . 3  et  8 . 4.3 ,  ai ns i  que  l ' I EC  61 000-6-7.  
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Annexe A 
( in formative)  

 
Sélection  des phénomènes électromagnétiques 

Le  Tableau  A. 1  énumère  les  phénomènes  é lectromagnétiques  décri ts  dans  l ' I EC  TR 61 000-2-
5.  I l  présen te  l es  n i veaux d 'essai  d ' immun i té  défin is  dans  l ' IEC  61 000-6-2  et  fourn i t  certaines  
l i gnes  d i rectrices  portan t  sur  l e  mode  d 'évaluation  de  ces  n iveaux l ors  de  l a  pri se  en  compte  
des  phénomènes  à  des  fi ns  de  sécuri té  fonctionnel le .  

Tableau  A.1  – Exemple de  sélection  des  phénomènes électromagnétiques   
pour la  sécuri té  fonctionnel le  dans  les  envi ronnements  industriels  

N°  Phénomènes  conformément  à  
l ' IEC  61 000-2-5  

N i veau  d 'essai  conformément  
à  l ' IEC  61 000-6-2  

Norme  de  base  Commentai res  

1  DES  

4  kV  (con tact)  
8  kV  (ai r)  

I EC  61 000-4-2  I l  convi en t  que  l es  n i veaux  s 'appl i quen t  con formémen t  
aux  cond i t i ons  d 'envi ronnemen t  décri tes  dans  
l ' I EC  61 000-4-2.  Les  n i veaux spéci fi és  dans  l a  norme  
généri que  peuven t  ê tre  choi s i s  u n i quemen t  s i  l es  
cond i t i ons  d 'envi ronnemen t  appropri ées  exi s ten t .  

2  Champ RF 

1 0  V/m  (80  MHz  à  1  000  MHz)  

3  V/m  ( 1 , 4  GHz  à  2 , 0  GHz)  

1  V/m  (2 , 0  GHz  à  2 , 7  GHz)  

I EC  61 000-4-3  I l  convi en t  que  l e  n i veau  appl i qué  aux  pl ages  de  
fréquences  so i t  p l us  é l evé  pou r  l es  émetteu rs  mobi l es  
en  général ,  sau f  l orsque  des  mesu res  f i abl es  son t  
m i ses  au  po i n t  pou r  évi ter  d 'u t i l i ser ce  type  
d 'équ ipement  proche.  Les  fréquences  I SM  doi ven t  ê tre  
pri ses  en  compte  su r  u ne  base  i nd i vi duel l e .  

3  EFT/B  

1  kV  ( I /O)  
2  kV  (  cou ran t  a l ternati f/cou ran t  
con ti nu )  

I EC  61 000-4-4  I l  peu t  ê tre  prévu  des  n i veaux  p l us  é l evés  dans  l es  
appl i cati ons  i ndustri e l l es  par comparai son  avec  l es  
n i veaux  spéci fi és  dans  l es  normes  appl i cabl es  pou r  
des  rai sons  foncti onnel l es .  

4  Onde  de  choc  

cou ran t  al ternat i f:  
2  kV  (L-G )  
1  kV  (L-L)  

cou ran t  con ti nu  
0 , 5  kV  (L-G )  
0 , 5  kV  (L-L)  

E /S:  

1 , 0  kV  (L-G )  

I EC  61 000-4-5  Des  exi gences  p l us  importan tes  peuven t  s 'avérer 
appropri ées ,  mai s  des  mesu res  CEM  externes  
suppl émen tai res  do i ven t  ê tre  pri ses  en  compte.  

5  Par  conducti on  à  hau te  
fréquence  

1 0  V  
(0 , 1 5  MHz  à  80  MHz)  

I EC  61 000-4-6  I l  convi en t  que  l e  n i veau  appl i qué  aux  pl ages  de  
fréquences  so i t  p l us  é l evé  pou r  l es  émetteu rs  mobi les  
en  g énéral ,  sau f  l orsque  des  mesu res  f i abl es  son t  
m i ses  au  po i n t  pou r évi ter  d 'u t i l i ser  ce  type  
d 'équ ipement  proche.  Les  fréquences  I SM  doi ven t  ê tre  
pri ses  en  compte  su r  u ne  base  i nd i vi due l l e .  

6  Champ magnéti que  à  l a  
fréquence  i ndustri e l l e  

30  A/m  

I EC  61 000-4-8  Appl i cabl e  con formément  aux  excepti ons  communes  
données  dans  l a  norme  généri que.  

Général emen t  aucune  augmen tati on  de  n i veau .   
Un  n i veau  augmen té  peu t  ê tre  appropri é  dans  un  
envi ronnemen t  te l  que  défi n i  dans  l ' I EC  61 000-6-5  ou  
s im i l ai re ,  te l  qu 'une  cou r  de  tri age  i ndustri e l l e .  

7  Champ magnéti que  
impu l s i onnel  

I EC  61 000-4-9  Général emen t  aucune  augmen tati on  de  n i veau .   
Un  n i veau  augmen té  peu t  ê tre  appropri é  dans  un  
envi ronnemen t  te l  q ue  défi n i  dans  l ' I EC  61 000-6-5  ou  
s im i l ai re ,  te l  qu 'une  cou r  de  tri age  i ndustri e l l e .  

8  Champ magnéti que  osci l l ato i re  
amorti  

I EC  61 000-4-1 0  Général emen t  aucune  augmen tati on  de  n i veau .   
U n  n i veau  augmen té  peu t  ê tre  appropri é  dans  un  
envi ronnemen t  te l  que  défi n i  dans  l ' I EC  61 000-6-5  ou  
s im i l ai re ,  te l  qu 'u ne  cou r  de  tri age  i n dustri e l l e .  
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N°  Phénomènes  conformément  à  
l ' IEC  61 000-2-5  

N i veau  d 'essai  conformément  
à  l ' IEC  61 000-6-2  

Norme  de  base  Commentai res  

9  Creux  de  tens i on  

0  %  pou r  1  période  

40  % pou r 1 0/1 2  péri odes  

70  % pou r 25/30  péri odes  

I EC  61 000-4-1 1  À  décider  au  cas  par  cas .   

1 0  Coupu res  brèves  de  tens i on  

0  %  pou r  250/300  péri odes  

I EC  61 000-4-1 1  À  déci der au  cas  par  cas.  

1 1  Vari at i ons  de  tens i on  I EC  61 000-4-1 1  Les  vari ati ons  de  tens i on  son t  cons i dérées  comme  des  
aspects  foncti onnel s  e t  non  comme  re l at i ves  à  l a  CEM  

1 2  Onde  s i nusoïdal e  amorti e  I EC  61 000-4-1 2  À  déci der au  cas  par  cas.  

1 3  Harmon i ques  I EC  61 000-4-1 3  À  déci der au  cas  par  cas.  

1 4  I n terharmon i ques  I EC  61 000-4-1 3  À  déci der au  cas  par  cas.  

1 5  S i gnaux  transm i s  su r  l e  réseau  
é l ectri que  

I EC  61 000-4-1 3  À  déci der au  cas  par  cas.  

1 6  Condu i ts ,  en  mode  commun ,  
0  H z  à  1 50  kHz  

I EC  61 000-4-1 6  Augmen tati on  du  n i veau  un i quemen t  pou r l es  
phénomènes  à  l a  fréquence  i ndustri e l l e  de  cou rte  
du rée.  Lim i tés  à  l a  tens i on  ass i gnée  de  l 'al imen tati on .  

1 7  Onde  osci l l ato i re  amort i e  I EC  61 000-4-1 8  À  déci der au  cas  par  cas.  

1 8  Condu i te ,  en  mode  d i f féren ti e l ,  
2  kHz  à  1 50  kHz  

I EC  61 000-4-1 9  À  déci der au  cas  par  cas.  

1 9  À  rayonnemen t  I EMN-HA I EC  61 000-4-23  À  déci der  au  cas  par  cas.  

20  À  conducti on  I EMN-HA I EC  61 000-4-24  À  déci der au  cas  par  cas.  

21  Essai s  d ' immun i té  I EMN-HA I EC  61 000-4-25  À  déci der au  cas  par  cas.  

22  Réseau  tri phasé  déséqu i l i bré  I EC  61 000-4-27  À  déci der au  cas  par  cas.  

23  Variat i on  de  l a  fréquence  
i ndustri e l l e  

I EC  61 000-4-28  Général emen t  non  appl i cabl e ,  mai s  peu t  ê tre  pri se  en  
compte  pou r l es  appl i cati ons  part i cu l i ères  te l l es  que  l es  
ASI ,  l es  systèmes  d 'al imen tati on  é l ectri que  d 'u rgence,  
e tc.   

24  Creux  de  tens i on  su r  l es  accès  
d 'al imen tati on  en  cou ran t  
con ti nu  

I EC  61 000-4-29  À  déci der au  cas  par  cas.  

25  Coupu res  brèves  su r  l es  accès  
d 'al imen tati on  en  cou ran t  
con ti nu  

I EC  61 000-4-29  À  déci der au  cas  par  cas.  

26  Variat i ons  de  tens i on  su r  l es  
accès  d 'al imen tat i on  en  cou ran t  
con ti nu  

I EC  61 000-4-29  À  déci der au  cas  par  cas.  

27  Creux  de  tens i on ,  coupu res  
brèves  et  vari ati ons  de  tens i on  
pou r  l es  équ i pemen ts  ayan t  u n  
cou ran t  d ’ al imen tati on  de  pl us  
de  1 6  A  par phase  

I EC  61 000-4-34  À  déci der au  cas  par  cas.  

28  Cou ran t  con t i nu  dans  l es  
réseaux  à  cou ran t  al ternati f  

 À  déci der au  cas  par  cas.  

29  Champ magnéti que  à  cou ran t  
con ti nu  

 Général emen t  non  appl i cabl e ,  mai s  peu t  ê tre  pri s  en  
compte  pou r l es  appl i cati ons  part i cu l i ères  (par  
exemple,  systèmes  de  tracti on ,  procédé  par 
a l um i n i um ) .  

30  Champ magnéti que  de  
1 6  2 /3  Hz  

 Général emen t  non  appl i cabl e ,  mai s  peu t  ê tre  pri s  en  
compte  pou r l es  appl i cati ons  part i cu l i ères  te l l es  que  l es  
systèmes  de  tracti on .  

31  Champ magnéti que  non  re l at i f  
au  système  d 'al imen tati on  

 À  déci der au  cas  par  cas.  
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N°  Phénomènes  conformément  à  
l ' IEC  61 000-2-5  

N i veau  d 'essai  conformément  
à  l ' IEC  61 000-6-2  

Norme  de  base  Commentai res  

32  Champ magnéti que  
d 'harmon i ques  pou r système  
d 'al imen tati on  

 À  déci der au  cas  par  cas.  

33  Champ é l ectri que  à  cou ran t  
con ti nu  

 

34  Champ é l ectri que  de  1 6  2 /3  Hz   

35  Champ é l ectri que  de  50  Hz  / 
60  H z  

 

36  Champ é l ectri que  transi to i re   

37  Champ DES    

38  Transi to i res  en  m i l l i secondes   
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Annexe B  
( in formative)   

 
Mesures et  techniques permettant  de réal iser la  sécuri té fonctionnel le   

du  point  de vue des perturbations électromagnétiques 

B.1  Principes  généraux 

L'objet  de  l ’Annexe  B  est  de  donner une  vue  d 'ensemble  i n formative  d 'un  g rand  nombre  de  
techn iques  et  mesures  d 'atténuation  et  au tres  mesures  et  techn iques  de  conception  qu i  
peuven t  être  u ti l i sées  pour  l a  réal i sation  des  n iveaux appropriés  de  rési l i ence  aux 
perturbations  é lectromagnétiques  (“rési l i ence  é lectromagnétique”) .  

NOTE  La  rés i l i ence  é l ectromagnéti que  est  l a  capaci té  à  mai n ten i r  des  performances  appropri ées  pou r  l es  
fonct i ons  de  sécu ri té  l orsqu 'e l l es  son t  exposées  à  des  pertu rbati ons  é l ectromagnéti ques.   

I l  convien t  d ' i den ti f ier et  d 'appl i quer des  techn iques  et  mesures  appropriées  pour la  
réal i sati on  de  l a  sécuri té  fonctionnel le  par rapport  aux  pertu rbations  é lectromagnétiques,  s i  
nécessai re  tou t  au  l ong  du  cycle  de  vie  d 'un  système  relati f  à  l a  sécu ri té .  I l  convien t  d ’ i nclu re  
dans  le  manuel  de  sécuri té  des  i n formations  su r l ’ensemble  des  techn iques  et  mesures  qu i  
son t  appl iquées  au  n i veau  de  l ’é lément  comme exigé  pour faci l i ter  l es  acti vi tés  d ’ i n tégration .  

La sé lection  des  techn iques  et  mesures  à  appl i quer pour un  système  parti cu l i er  dépend  d 'un  
g rand  nombre  de  facteurs.  Pour  un  système  relati f  à  la  sécu ri té,  i l  convien t  de  sé lectionner et  
d 'appl i quer un  nombre  approprié  de  techn iques  et  mesures  pour  réal i ser  l a  rés i l i ence  
é lectromagnétique,  afi n  d 'assurer  que  l es  spéci fi cations  g lobales  de  sécuri té  fonctionnel le  
son t  sati sfai tes  par rapport  à  l a  rés i l i ence  électromagnéti que.  I l  convien t  de  j usti fi er  la  
sélection  des  techn iques  et  mesures  pour  ce  système.  Les  Tableaux B. 1  à  B.3  i ncluen t  un  
g rand  nombre  de  techn iques  et  mesures  proposées,  ains i  que  des  l i gnes  d i rectri ces  
un iquement  au  regard  de  leu r importance  aux fi ns  de  rési l i ence  électromagnétique.  

Selon  la  natu re  du  pro jet,  des  techn iques  et  mesures  d i fféren tes  ou  supplémentai res  peuven t  
être  appl i quées  pour  réal i ser  l a  rési l i ence  é lectromagnétique.  Des  techn iques  et  mesures  
d i fféren tes  de  cel les  énumérées  dans  l es  Tableaux B.2  et  B . 3  peuven t  assurer un  n i veau  
équ ivalen t  de  protecti on  con tre  l es  impacts  des  pertu rbations  é lectromagnétiques.  I l  convien t  
que  l es  concepteurs  d ’un  système  ou  d ’un  équ ipement  de  sécuri té  fonctionnel le  connaissen t  
l es  recommandations  données  dans  l es  Tableaux B. 2  et  B. 3 .  Tou tefois  i l s  peuven t  chois i r  
d ’au tres  techn iques  et  mesures  s i  ces  dern ières  son t  appropriées  et  s ’ i l s  documenten t  l es  
raisons  de  leu r choix.  

Par exemple,  dans  l e  cas  où  un  système  n 'u ti l i se  aucun  l og icie l ,  aucune  techn ique  et  aucune  
mesure  de  conception  de  l og icie l  ne  son t  alors  sélectionnées  pour quelque  phase  du  projet  
que  ce  so i t.  Dans  le  cas  où  des  mesures  d 'atténuation  é lectromagnétique  su ffi samment  
robustes  répondan t  à  des  normes  é levées  sont  appl i quées,  d 'au tres  techn iques  et  mesures  
de  conception  peuven t  ne  pas  être  exigées  pour  réal i ser l a  rési l i ence  é lectromagnétique  
appropriée  au  SIL.  

Le  Tableau  B. 1  ci -dessous  résume  les  recommandations  pour  l es  techn iques  et  mesures  
appl i cables  au  cycle  de  vi e  d 'un  système.  (Pour l 'expl ication  des  abréviati ons  HR,  R  et  M ,  vo i r  
l e  Tableau  3 . )   
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Tableau  B.1  – Vue d 'ensemble  des  recommandations  concernant   
l es  techniques  et  mesures  appl icables  à  la  réal isation  de  la  sécuri té   
fonctionnel le  du  point  de  vue  des  perturbations  électromagnétiques 

Prati que Vue  d 'ensemble  
Référence pour  

d 'au tres  
i n formations  

Gesti on  de  pro je t  
CEM  et  p l an i fi cat i on  
de  sécu ri té  

I l  convi en t  que  l es  processus  propres  à  l a  gesti on ,  
p l an i fi cati on ,  sé l ecti on ,  concept i on ,  m i se  en  œuvre,  m i se  en  
servi ce,  mod i fi cati on  e t  véri f i cat i on  de  chaque  foncti on  de  
sécu ri té  i ncl uen t  de  man i ère  expl i ci te  l es  mesu res  de  rés i l i ence  
é l ectromagnéti que.   

– 

I l  convi en t  de  gérer  l a  rés i l i ence  é l ectromagnét i que  du  système  
s ' i l  y  a  l i eu  tou t  au  l ong  du  cycl e  de  vi e  par  une  experti se  
appropri ée.  

– 

Documen tati on  de  
concepti on  des  
systèmes  re l ati fs  à  l a  
sécu ri té   

I l  convi en t  que  l a  documen tati on  de  concept i on  des  systèmes  
fou rn i sse  des  i n formati ons  su ff i san tes  pou r permettre  de  
sé l ect i onner  l es  techn i ques  e t  mesu res  à  u t i l i ser  pou r l a  
réal i sati on  d 'u ne  rés i l i ence  é l ectromagnéti que  appropri ée  pou r  
l ' envi ronnement  d 'explo i tati on .   

– 

Mesu res  de  m i se  en  
œuvre  e t  
d ' i n tég rati on   

Fou rn i r  des  matéri aux,  composan ts  et  produ i ts  se l on  l eu rs  
spéci f i cat i ons  pou r  réal i ser  l a  rés i l i ence  é l ectromagnéti que.  

– 

Assembler  se l on  l a  concepti on ,  en  u t i l i san t  l es  matéri aux,  
composan ts  e t  produ i ts  appropri és  se l on  l eu rs  spéci f i cat i ons  
pou r  réal i ser  l a  rés i l i ence  é l ectromagnét i que.  

– 

I n s tal l er  se l on  l a  concepti on  pou r  réal i ser  l a  rés i l i ence  
é l ectromagnéti que.  

B . 2 . 2. 4  

Mesu res  de  
véri f i cat i on  et  de  
val i dati on  

Véri f i er  e t  val i der  l ' e ff i caci té  des  mesu res  m i ses  en  œuvre .   B . 2 . 2 . 5  

Techn iques  e t  
mesu res  
d 'expl oi tati on  e t  de  
mai n tenance  

Noti ces  de  l 'u t i l i sateu r  complètes  y  compri s  l es  procédu res  
d 'expl o i tat i on  nécessai res  pou r  main ten i r  une  rés i l i ence  
é l ectromagnéti que  appropri ée  

– 

P rocédu res  de  mai n tenance  et  p l an i f i cati on  re l at i ves  à  l a  
réal i sati on  de  l a  rési l i ence  é l ectromagnéti que  (par  exemple,  
mai n tenance  préven ti ve  e t  correcti ve) .  

– 

Éval uat ion  des  
mod i f i cati ons  
apportées  au  
système  ou  à  
l 'envi ronnemen t  
d 'expl oi tati on  

Évaluati on  des  mod i f i cat i ons  dans  l 'envi ronnemen t  
é l ectromagnéti que  externe  (par exemple,  prend re  en  
cons idérati on  l es  nouvel l es  cond i t i ons  é l ectromagnéti ques  non  
pri ses  en  compte  dans  l a  concept i on  d 'ori g i ne) .  

– 

Éval uati on  de  l 'e ffe t  des  mod i f i cati ons  e t  amél i orati ons  
proposées  su r  l a  rés i l i ence  é l ectromagnéti que  du  système  
concerné.   

– 

S 'assu rer  que  l es  mod i fi cat i ons  e t  amél i orati ons  ne  rédu i sen t  
pas  l a  rés i l i ence  é l ectromagnéti que  sous  des  n i veaux  
acceptabl es ,  pou r  l e  système  concerné.  

– 

 

B.2  Choix des  techniques et  mesures de  conception  

B.2.1  In troduction  aux techniques  et  mesures  de  conception  contre  les  perturbations  
électromagnétiques 

Ces  techn iques  et  mesures  de  conception  on t  été  développées  spéci fi quement pou r permettre  
de  surmonter l es  d i ffi cu l tés  su i vantes  rencontrées  l orsque  l 'u t i l i sateur essaie  de  trai ter  de  
tou tes  les  pertu rbations  é lectromagnétiques  qu i  peuven t  se  produ i re  au  cours  d 'un  cycle  de  
vi e  l orsqu ' i l  cherche  à  réal i ser  l a  sécu ri té  fonctionnel le  con formément à  l ' I EC  61 508  ou  à ses  
normes  connexes.  

I l  s 'est  généralement  avéré  impossible  d 'effectuer  une  analyse  au tre  qu 'une  évaluati on  
générale  des  pertu rbations  é lectromagnétiques  qu i  peuven t  éven tuel lement  se  produ i re  au  
cours  d 'un  cycle  de  vie  complet.  Les  évaluations  générales  des  pertu rbations  et  n i veaux 
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é lectromagnétiques  consti tuen t  généralement l a  spéci fi cation  des  fabrican ts  pour  
l 'envi ronnement  é lectromagnétique  maximum  de  leurs  équ ipements.  

Ces  évaluations  son t  su ffi samment  correctes  pou r déterm iner quel les  normes  d 'ém ission  et  
d ' immun i té  CEM  pour la  foncti onnal i té ,  parm i  l es  nombreuses  normes  publ iées,  i l  convien t  
d 'appl i quer,  mais  ne  peuven t  tou tefois  pas  déterm iner quel les  pertu rbations  
é lectromagnétiques  et  quel les  combinaisons  de  ces  dern ières  peuvent  se  produ i re  de  façon  
prévis ible  au  cours  du  cycle  de  vi e.  

I l  est  nécessai re  de  main ten i r  une  rési l i ence  électromagnétique  appropriée  dans  
l 'envi ronnement  d 'explo i tation  malg ré  tou tes  l es  anomal ies,  l es  mauvaises  u ti l i sations,  l e  
vi e i l l i ssement,  l es  to lérances  des  composants,  l es  erreu rs  d 'assemblage,  l es  cond i ti ons  
physiques  et  cl imatiques,  etc. ,  prévis ibles,  qu i  peuven t  se  produ i re  au  cours  du  cycle  de  vie .  

La méthode  trad i ti onnel le  et  très  effi cace  de  trai tement  de  ces  d i ffi cu l tés  consiste  à  u ti l i ser  
des  techn iques  et  mesures  d 'atténuation  é lectromagnétique  su ffi samment  robustes  répondan t 
à  des  normes  é levées  (bl i ndage,  f i l trage,  protection  con tre  l es  su rtensions,  i so lation  
galvan ique,  etc. )  qu i :  

•  son t  su ffi samment  fi ables  pour que  l 'u t i l i sateur pu isse  s 'attendre  à  ce  qu 'el les  protègen t  ce  
qu 'el les  dél im i ten t  contre  tou tes  l es  pertu rbations  é lectromagnéti ques  réel les  ou  
poten tie l les  au  cou rs  du  cycle  de  vi e;  

•  son t  su ffi samment robustes  pour  que  l 'u ti l i sateu r pu isse  s 'attendre  à ce  qu 'e l les  ne  
subissen t  aucune  dégradation  importan te  de  l eu r degré  de  protecti on  au  cours  du  cycle  de  
vie  complet,  malg ré  tou tes  l es  anomal ies,  l es  mauvaises  u ti l i sations,  l e  vi e i l l i ssement,  l es  
to lérances  des  composants,  l es  erreurs  d 'assemblage,  l es  cond i ti ons  physiques  et  
cl imatiques,  etc. ,  prévis ibles,  qu i  peuven t  se  produ i re;  

•  assuren t  que  ces  deux caractéri sti ques  son t  obtenues  avec l e  degré  de  con fiance  
nécessai re  pour la  réal i sation  de  la  sécuri té  fonctionnel l e  selon  l e  SI L.   

É tan t  donné  que  l 'u ti l i sation  des  technolog ies  é lectron iques  dans  l ' i ngén ierie  de  sécuri té  
foncti onnel le  se  développe  rapidement  dans  plus ieurs  secteurs  (par exemple,  aéronefs,  
véh icu les  à  moteu r,  d i sposi ti fs  médicaux portables  ou  implan tés,  etc. ) ,  cette  approche  
trad i t i onnel le  peu t  s 'avérer exagérément  importan te,  fastid ieuse  et  onéreuse.  Ceci  est  
notamment  l e  cas  pour l es  systèmes  relati fs  à  l a  sécu ri té  qu i  son t  fabriqués  en  g randes  
quan ti tés.  

Ces  questions  peuven t  rendre  souhai table  la  réal i sation  d 'une  rési l i ence  é lectromagnétique  
appropriée  par  l 'u ti l i sation  d 'un  ensemble  approprié  de  techn iques  et  mesures  de  conception .  
Les  techn iques  et  mesures  de  conception  qu i  peuven t  faci l i ter  la  démonstration  d 'une  
rési l i ence  é lectromagnéti que  appropriée  i ncluent  (mais  peuvent  tou tefo is  ne  pas  s 'y  l im i ter)  
cel les  énumérées  dans  le  Tableau  B. 2  et  l e  Tableau  B. 3.   

I l  convien t  que  l e  concepteu r du  système  identi f i e  et  j usti fi e  la  variété  des  techn iques  et  
mesures  de  conception  u ti l i sées  par rapport  à  un  système  parti cu l ier.  La sé lection  précise  des  
techn iques  et  mesures  de  rési l i ence  é lectromagnétique  u ti l i sées  dépend  de  l 'appl i cation ,  ai nsi  
que  de  l a  technolog ie  employée.  Les  fabrican ts  des  équ ipements  peuven t  également 
souhai ter  démontrer l a  con formi té  à  une  variété  appropriée  de  techn iques  et  mesures  dans  le  
manuel  de  sécuri té  pour  arti cle  con forme  d 'un  produ i t.  

Un  g rand  nombre  de  ces  techn iques  et  mesures  son t  également  u ti l i sées  afi n  de  réal i ser  une  
i n tégri té  systématique  par rapport  aux  causes  de  défai l lance  d 'un  système non  re lati ve  aux 
pertu rbations  é lectromagnétiques.  L'appl ication  de  techn iques  et  mesures  parti cu l ières  (par 
exemple,  cel l es  re lati ves  aux l og icie ls)  peu t  avoi r  un  effet  s i gn i fi cati f  su r l es  performances  
g lobales  d 'un  système.  I l  convien t  par  conséquent  que  la  sélection  précise  de  techn iques  et  
mesures  pou r l ' i n tégri té  systématique  t i enne  compte  de  d i vers  facteurs  qu i  ne  se  l im i ten t  pas  
à  l a  démonstration  de  l a  rési l i ence  é lectromagnétique.  



I EC  61 000-1 -2:201 6  © IEC  201 6  – 1 21  – 

La Fi gu re  B. 1  représen te  l es  pri ncipes  généraux de  conception  recommandés  pour réal i ser la  
rési l i ence  é lectromagnétique  ( l orsque  l 'approche  d '  "atténuation  é lectromagnétique  robuste  
répondan t à  des  normes  é levées"  n 'est  pas  u ti l i sée) .  Certains  é léments  d 'un  système  re lati f  à  
l a  sécu ri té  peuvent  u ti l i ser l 'approche  d '  "atténuation  électromagnétique  robuste  répondan t à  
des  normes  é levées"  tand is  que  d 'au tres  é léments  on t  u t i l i sé  d i fféren tes  combinaisons  de  
techn iques  et  mesures  ( te l les  que  cel les  résumées  dans  le  Tableau  B. 2  et  l e  Tableau  B. 3) .   

I l  est  importan t  de  comprendre  qu ' i l  ne  peu t  pas  être  déclaré  qu 'un  système  re lati f  à  l a  
sécuri té  g lobale  réal i se  l a  rési l i ence  é lectromagnéti que  s implement  su r l a  base  des  é léments  
qu i  l e  composent.   

 

Figure  B.1  – Principes généraux de  conception  recommandés  pour  
réal iser  la  rési l ience électromagnétique pour un  système relati f  à   

l a  sécuri té  complet  ( lorsque l 'approche "d ’atténuation  électromagnétique  
robuste répondant  à  des  normes élevées"  n 'est  pas  u ti l isée).  

Le  Tableau  B. 2  et  l e  Tableau  B. 3  résument d i verses  techn iques  et  mesures  appropriées  au  
trai tement  des  perturbations  é lectromagnétiques,  avec des  recommandations  succinctes  
concernant  l 'appl ication  de  certaines  de  ces  techn iques  et  mesures.  

IEC  

Bonnes  méthodes d ' i ngénierie  
CEM  u ti l i sées  à tous  les  n iveaux 

de conception  

Con form i té  aux  normes  CEM  
fonct i onnel l es  habi tuel l es  pou r  
l es  ém iss i ons  et  l ’ immun i té  au 
cours du cycle de vie complet 

Les techniques et mesures données dans 
l ’ IEC 61 508 appropriées au  broui l lage 
électromagnétique sont amél iorées (si  
nécessaire)  afin  d’être plus adaptées au  
broui l lage électromagnétique et uti l isées 
pour réduire les risques de sécurité au  
niveau  nécessaire pour assurer la 
conformité aux règles de sécurité 

fonctionnelle  

Résultat global:  
I l  convi en t  que  l a  sécu ri té  
fonct i onnel l e  ne  so i t  pas  

comprom ise  par l e  brou i l l age  
é l ectromagnéti que,  et  ce  tou t  au  

l ong  du  cycl e  de  vi e  



 – 1 22  – IEC  61 000-1 -2:201 6  © IEC  201 6  

Tableau  B.2  – Vue d 'ensemble  des  techniques et  mesures  
qu i  peuvent  être  u ti l isées  pour la  réal isation  de  la  sécuri té  fonctionnel le   

du  point  de  vue  des  perturbations  électromagnétiques 

Pratique Vue  d 'ensemble  
Importance Référence 

pour  d 'au tres  
i n formations  SIL1  SIL2  SIL3  SIL4  

Concepti on  du  
système  

S 'assu rer  que  l es  pertu rbati ons  é l ectromagnéti ques  e t  
l eu rs  e ffets  son t  pri s  en  compte  dans  l a  spéci f i cati on  
du  système  et  de  son  l og i ci e l ,  e t  que  des  techn i ques  e t  
mesu res  appropri ées  son t  i n tég rées  afi n  de  garan ti r  
que  l e  système  réal i se  l e  S I L  prévu .  

Prendre  en  compte,  parm i  d 'au tres  é l éments:   

a)   l ' absence  de  foncti onnement  l orsqu 'u n  
foncti onnemen t  est  exi gé,  

b)   l e  foncti onnemen t  l orsque  l 'absence  de  
foncti onnemen t  est  exi gée ,  

c)   de  mauvai s  foncti onnemen ts  ou  des  
foncti onnemen ts  i ncorrects .   

M  M  M  M  B . 2 . 2. 1  

Séparati on  en tre  l es  foncti ons  de  système  re lat i ves  à  
l a  sécu ri té  e t  l es  foncti ons  non  re l at i ves  à  l a  sécu ri té .  

HR  HR  HR  HR   

La  concepti on  e t  l e  dével oppemen t  d 'un  système  re l ati f  
à  l a  sécu ri té  cons i gnen t  l e  mode  de  m i se  en  œuvre  
des  exi gences  par  l es  choi x  de  concepti on .  

HR  HR  HR  HR   

U t i l i sat i on  de  l og i c i e l s  d i vers  (dans  des  vo i es  
redondan tes)  pou r  mettre  en  œuvre  l a  même  foncti on .  

R  R  HR  HR  B . 2 . 2. 2  

Log i ci e l s  d i vers  (dans  des  vo i es  redondan tes)  pou r 
mettre  en  œuvre  l a  même  foncti on ,  e t/ou  l a  foncti on  de  
su rve i l l ance.  

R  R  R  HR   

Détecti on  des  anomal i es  e t  en reg i stremen t  des  
données  d 'événemen t  pou r  un  d i agnosti c  u l téri eu r,  af i n  
d 'amél i orer l a  l ocal i sat i on  des  dysfoncti onnemen ts  
provoqués  par des  pertu rbati ons  é l ectromagnét i ques.  

R  R  HR  HR   

Amél i orati on  de  l a  
rés i l i ence  
é l ectromagnéti que  
des  l i ai sons  de  
commun icati on ,  en  
u t i l i san t  des  
techn i ques  de  
matéri e l  e t/ou  
l og i ci e l ,  te l l es  que:   

a)   Détecti on  des  erreu rs ,  en  
u t i l i san t  des  données  
redondan tes  pou r détecter  
l a  corrupti on  des  données,  
par  exemple,  des  techn i ques  
te l l es  que  l e  b i t  de  pari té ,  l e  
con trô l e  de  redondance  
cycl i que  (CRC) ,  e tc.  

HR  HR  HR  HR   

b)   Détecti on  des  erreu rs  e t  
n i veau  appropri é  de  
correcti on  des  erreu rs  en  
u t i l i san t  un  code  de  données  
redondan tes  su ff i san t.  

HR  HR  HR  HR  

c)   Aj ou t  de  codes  de  séquence  
redondan ts  à  chaque  paquet  
de  données  pou r  permettre  
l a  détecti on  des  paquets  
perdus  ou  dupl i qués.  

HR  HR  HR  HR  

Synch ron i sati on  ou  
resynch ron i sati on  de  
l 'é tat  du  système  ou  
des  foncti ons:  

Pou r l es  systèmes  desti nés  à  u n  
foncti onnemen t  con t i nu .  

HR  HR  HR  HR   

Pou r l es  systèmes  à  l a  
demande.  

R  R  R  R  

Protecti on  con tre  l es  
brou i l l ages  
pers i stan ts  par  u ne  
su rve i l l ance  des  
comptages  d 'essai s  

Pou r l es  systèmes  desti nés  à  u n  
foncti onnemen t  con t i nu .  

HR  HR  HR  HR   

Pou r l es  systèmes  à  l a  
demande.  

R  R  R  R  

Protecti on  con tre  l es  brou i l l ages  pers i s tan ts  par u ne  
détecti on  i ndépendan te  des  pertu rbati ons  
é l ectromagnéti ques  

R  R  R  R   
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Sou ti en  du  système  pou r l es  dysfoncti onnemen ts  
i ndu i ts  par  brou i l l age  é l ectromagnéti que .  

U t i l i sat i on  des  techn i ques  e t  mesu res  de  matéri e l  ou  
l og i ci e l  données  dans  ce  tabl eau ,  que l l es  qu 'e l l es  
so i en t,  pou r évi ter  que  l e  brou i l l age  é l ectromagnéti que  
ne  détéri ore  l ' i n tég ri té  de  sécuri té  du  système  re l at i f  à  
l a  sécu ri té .  

HR  HR  HR  HR  B . 2 . 2. 3  

Concepti on  
opérati onnel l e  

Développemen t  de  not i ces  d 'expl o i tat i on  e t  de  
mai n tenance  permettan t  d 'évi ter  l es  défai l l ances  
dangereuses  dues  aux  pertu rbati ons  
é l ectromagnéti ques  l ors  des  opérati ons  d 'expl o i tati on  
e t  de  mai n tenance.  

HR  HR  HR  HR   

Concepti on  en  vue  d 'u ne  faci l i té  de  mai n tenance  
préven t i ve  e t  correcti ve  par rapport  à  l a  rés i l i ence  
é l ectromagnéti que .   

HR  HR  HR  HR   

L im i tat i on  des  
poss ibi l i tés  
d 'expl o i tati on ,  e t  par  
conséquen t  des  
poss ibi l i tés  que  l es  
pertu rbati ons  
é l ectromagnéti ques  
occasi onnen t  des  
défai l l ances,  par  
exemple,  en :  

a)   L im i tan t  l e  nombre  de  
modes  de  foncti onnemen t  
général ement  poss i bl es .  

HR  HR  HR  HR   

b)   P révoyan t  des  modes  de  
fonct i onnemen t  spéci aux   
(par exemple ,  qu i  ne  
peuven t  être  sé l ecti onnés  
que  par  des  i n terrupteu rs  
à  c l é) .  

HR  HR  HR  HR  

c)   L im i tan t  l e  nombre  
d 'é l émen ts  foncti onnel s .  

HR  HR  HR  HR  

Protecti on  con tre  l es  erreu rs  de  l 'opérateu r l i ées  aux  
phénomènes  é l ectromagnéti ques.  

HR  HR  HR  HR   

Protecti on  con tre  l es  mod i f i cati ons  ou  man i pu l ati ons  
de  matéri e l  ou  l og i c ie l  l i ées  aux  phénomènes  
é l ectromagnéti ques.  

HR  HR  HR  HR   

M i se  en  œuvre  Evi temen t  des  erreu rs  par  l a  con form i té  aux  normes  
CEM  appropri ées  au  cou rs  du  cycl e  de  vi e .  

Permet  de  main ten i r  l a  d i spon i bi l i té  afi n  de  préven i r  
p l u s  faci l ement  tou te  neu tral i sat i on  ou  coupu re  non  
au tori sée  du  système  re l ati f  à  l a  sécu ri té .  

HR  HR  HR  HR  Fi g u re  B . 1  

Protecti on  con tre  l es  pertu rbati ons  é l ectromagnéti ques  
qu i  occas ionnen t  des  dommages  phys i ques,  par  
exemple,  foud re,  impu l s i ons  é l ectromagnéti ques  e t  
au tres  pertu rbati ons  de  g rande  pu i ssance  – l orsqu ' i l  
es t  est imé  nécessai re  de  fai re  face  à  u ne  ou  p l u s i eu rs  
pertu rbati ons  é l ectromagnéti ques  extrêmes  de  cette  
natu re  au  cou rs  du  cycle  de  vi e .  

HR  HR  HR  HR   

Bonnes  méthodes  d ' i ngén ieri e  CEM  u ti l i sées  à  chaque  
n i veau  de  concept i on .  

HR  HR  HR  HR  Fi gu re  B . 1  
B . 2 . 2. 3  

U t i l i sat i on  de  câbl es  à  f i bres  opt i ques  pou r  l es  s i gnaux  
et  données  parce  qu ' i l s  son t  i n tri nsèquemen t  protégés  
con tre  tou tes  l es  pertu rbati ons  é l ectromagnéti ques.  

R  R  R  HR   

Sou rces  d 'al imen tati on  
/  convert i sseu rs  de  
pu i ssance  à  cou ran t  
con ti nu :  

a)   Détecti on  des  défau ts ,  au  
moyen  de  techn i ques  
d i verses,  par  exemple,  
détecti on  de  su rtensi ons  et  
de  sous-tens ions .  

HR  HR  HR  HR   

b)   Détecti on  de  bru i t  de  
rad i ofréquences  excessi f  
auquel  son t  soum ises  l es  
sou rces  d 'al imen tati on  à  
cou ran t  con ti nu .  

R  R  R  HR  
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c)   Réten ti on  de  pu i ssance,  
s ’ i l  y  a  l i eu ,  par l 'u t i l i sat i on  
d 'un  s tockage  d 'énerg i e  
su ffi san t  (par  exemple,  
batteri es)  ou  de  sou rces  
d 'al imen tati on  de  secou rs  
(par exemple ,  
g énératri ces) ,  l e  pri nci pe  
de  l 'ASI .  

HR  HR  HR  HR  

Su rvei l l ance  des  systèmes  de  ven ti l ati on ,  
refro i d i ssemen t  e t  chau ffage  afi n  de  détecter  s ' i l s  on t  
é té  i n f l uencés  par  l es  pertu rbati ons  
é l ectromagnéti ques.  

R  R  HR  HR   

Déclassemen t  des  composan ts  matéri e l s ,  no tammen t  
ceux  u ti l i sés  pou r l a  suppression  des  pertu rbati ons  
é l ectromagnéti ques  ou  l a  protecti on  con tre  ses  effets ,  
af i n  de  s 'assu rer  qu ' i l s  son t  u t i l i sés  à  des  n i veaux  b i en  
i n féri eu rs  à  l eu rs  caractéri st i ques  ass i gnées  
maximales  spéci f i ées  même  dans  des  cond i t i ons  
d 'envi ronnemen t  l es  pl u s  défavorabl es .  

R  R  R  HR   

I nstal l ati on  et  
m ise  en  
service  

Fou rn i r  des  i n formati ons  su r  l es  con trai n tes  e t/ou  
mesu res  supplémen tai res  éven tuel l es  exi gées  pou r  
obten i r  l e  S I L  mal g ré  l es  pertu rbati ons  
é l ectromagnéti ques  au  cou rs  du  cycle  de  vi e .  

HR  HR  HR  HR  B . 2 . 2. 4  

Véri fi cation  et  
val i dation  

Val i dati on  de  sécu ri té  du  système  re l at i f  à  l a  sécu ri té  
pou r con fi rmer  (dans  l a  mesu re  où  l a  prati que  l e  
permet)  que  l es  techn i ques  e t  mesu res  u ti l i sées  
foncti onnen t  se l on  l a  spéci fi cat i on .  

En  u ti l i san t  u ne  ou  pl us i eu rs  des  méthodes  énumérées  
c i -dessous,  au  n i veau  d 'assemblage  du  système  re l ati f  
à  l a  sécu ri té  l e  p l us  é l evé  que  l a  prati que  permet.  

•   Anal yse  des  modes  de  défai l l ance  et  de  l eu rs  
e ffets  (AMDE) .  

•   Anal yse  des  modes  de  défai l l ance,  de  l eu rs  e ffets  
e t  de  l eu r  cri t i c i té  (AMDEC)  

•   D i ag rammes  cause-conséquence.  

•   Anal yse  par arbre  d 'événemen t  (AAE) .  

•   Anal yse  par arbre  de  panne  (AAP) .  

•   Modèl es  par  arbre  de  panne.  

HR  HR  HR  HR   

Méthodes  de  véri f i cat i on  e t/ou  val i dati on  pou r obten i r  
u n  n i veau  de  con fi ance  appropri é  eu  égard  à  l a  
rés i l i ence  é l ectromagnéti que.  

HR  HR  HR  HR  B . 2 . 2. 5  

M  La  techn i que  ou  l a  mesu re  est  u ne  exi gence  obl i gato i re  et  do i t  ê tre  réal i sée  pou r  ce  n i veau  d ' i n tég ri té  de  
sécu ri té  (ou  cette  apti tude  systémati que) .  

HR  La  techn i que  ou  l a  mesu re  est  fo rtemen t  recommandée  pou r  ce  n i veau  d ' i n tég ri té  de  sécu ri té  (ou  cette  
"apti tude  systémati que" )  et  do i t  ê tre  réal i sée  à  mo i ns  que  sa non - réal i sat i on  so i t  l ' obj e t  d 'une  j us ti f i cat i on  
techn i que.  S i  ce tte  techn i que  ou  mesu re  n 'est  pas  appl i quée,  l a  j u s ti f i cati on  de  sa  non -appl i cati on  do i t  al ors  
ê tre  p l e i nemen t  détai l l ée  l ors  de  l a  p l an i fi cati on  de  sécu ri té  et  fai re  l ' obj et  d 'un  accord  avec  l 'éval uateu r.  

R  La  techn i que  ou  l a  mesu re  est  recommandée  pou r ce  n i veau  d ' i n tég ri té  de  sécu ri té  (ou  cette  "apt i tude  
systémati que" )  e t  i l  convi en t  de  l a  réal i ser  en  tan t  que  recommandat i on  i n féri eu re  à  u ne  recommandat i on  HR.  

Lorsqu 'une  techn i que  ou  u ne  mesu re  est  recommandée,  e l l e  est  p l us  suscept i b l e  d 'obten i r  l e  résu l tat  souhai té  que  
d 'au tres  techn i ques  ou  mesu res .  E l l e  n 'est  n i  ob l i gato i re ,  n i  fo rtemen t  recommandée,  e t  u ne  au tre  techn i que  ou  
mesu re  peu t  ê tre  choi s i e .   

 

L'appl icati on  d 'une  ou  de  pl usieurs  techn iques  et  mesures  supplémentai res  présen tées  dans  
l e  Tableau  B. 3  peu t  fou rn i r  des  preuves  de  rési l i ence  é lectromagnétique  pour l es  
équ ipements  ou  systèmes  par rapport  à  certains  phénomènes.  D 'au tres  techn iques  et  
mesures  peuven t  également  faci l i ter  la  démonstrati on  de  l a  rési l i ence  électromagnéti que  des  
équ ipements  ou  systèmes.   
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Tableau  B.3  – Techniques  et  mesures  supplémentai res  de  conception  du  système qu i  
peuvent  fourn ir  des  preuves  de  la  réal isation  de  la  sécuri té  fonctionnel le  du  point  de  

vue  des  perturbations  électromagnétiques 

 Vue  d 'ensemble  Importance Référence 
pour  d 'au tres  
i n formations  SIL1  S IL2  SIL3  SIL4  

 P rog rammati on  
défens i ve,  en  u t i l i san t  
d i verses  techn i ques  
e t  mesu res  (par  
exemple,  ce l l es  
énumérées  dans  ce  
tab leau )  af i n  de  
détecter  un  f l u x  de  
con trô l e,  u n  f l ux  de  
données  ou  des  
val eu rs  de  données  
anormales  e t  de  
répondre  de  façon  
appropri ée  pou r 
mai n ten i r  l e  S I L.  

a)   Con trô l e  des  l im i tes  des  
val eu rs  de  tou tes  l es  
vari abl es  (pas  un i quement  l es  
vari abl es  E /S) .  De  
nombreuses  bandes  de  
val eu rs  son t  défi n i es  pou r  l a  
val eu r  de  chaque  vari abl e.  
(Exemple  typi que  de  3  bandes  

i )   foncti onnemen t  normal ;   

i i )   zone  d 'averti ssemen t,   

i i i )   h ors  p l age. )  

R  R  HR  HR   

b)   Con trô l e  
de  
séquence   

Pou r  l es  systèmes  
desti nés  à  u n  
fonct i onnemen t  
con ti nu .  

HR  HR  HR  HR   

Pou r  l es  systèmes  
à  l a  demande.  

R  R  R  R   

c)   Arrond i  e t  réso l u t i on  corrects  
dans  tous  l es  cal cu l s  (par  
exemple,  con formémen t  à   l a  
norme  I EEE  754)  

HR  HR  HR  HR   

U t i l i sat i on  l im i tée  de  
vari abl es  de  po i n teu rs  
d 'adresses  mémoi res ,  
pou r rédu i re  l ' impact  
de  l a  corrupti on  des  
mémoi res.  

Pou r l es  systèmes  desti nés  à  u n  
foncti onnemen t  con ti nu .  

HR  HR  HR  HR   

Pou r l es  systèmes  à  l a  demande.  R  R  R  R  

Evi ter  l a  récu rs i vi té ,  af i n  de  rédu i re  l ' impact  de  l a  
corrupti on  de  l 'exécu ti on  du  ou  des  prog rammes.  

HR  HR  HR  HR   

 Détecti on  et  
correcti on  des  
erreu rs  
pou r u ne  mémoi re  
i nvariable   
(c 'est-à-d i re  
mémoi re  de  
prog ramme) .  

a)   S i gnatu re  d 'u n  mot  ou  d 'un  b l oc  
de  données  afi n  de  détecter  
tou tes  l es  défai l l ances  d 'un  b i t  ou  
de  pl u s i eu rs  b i ts  dans  u n  mot  de  
données,  p l us  u n  pou rcen tage  
é l evé  de  tou tes  l es  défai l l ances  
de  bi ts  poss i bl es  dans  u n  b l oc,  
se l on  l ' importance  du  CRC  
u t i l i sé.  

R  R   HR  HR   

b)   Reproducti on  de  b l ocs  avec  
i nvers i on  afi n  de  détecter  tou tes  
l es  défai l l ances  de  bi ts .  
L 'u t i l i sati on  de  d i vers  types  de  
mémoi res  peu t  amél i orer 
l 'e ffi caci té  de  cette  techn i que  

HR  HR  HR  HR  B . 2 . 2. 2  

c)   P ro tecti on  des  l im i tes  de  
mémoi re ,  afi n  de  préven i r  
l 'écrasemen t  des  zones  
i ncorrectes  dans  l es  types  de  
mémoi res  su i van ts:  

– prog ramme  

– p i l e  

– vari abl es  à  affectati on  
s tati que  

– tas  (vari abl es  à  affectat i on  
dynam ique)  

– en trées  

– sorti es  

R  R  HR  HR   
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Détecti on  et  n i veau  appropri é  de  
correcti on  des  erreu rs  par  
redondance  avec  d i vers  
matéri e l s  e t/ou  l og i ci e l s  

Pou r  l es  systèmes  
desti nés  à  u n  
fonct i onnemen t  con t i nu .  

HR  HR  HR  HR  B . 2 . 2. 2  

Pou r  l es  systèmes  à  l a  
demande.  

R  R  HR  HR  

Détecti on  et  correcti on  des  erreu rs  par  redondance  
temporel l e  de  l a  transm i ss i on  (pendan t  l e  temps  de  
sécu ri té  du  processus) .  

Les  i n formati ons  son t  t ransférées  p l u si eu rs  fo i s ,  e t  l es  
résu l tats  son t  arch i vés  e t  comparés.  

R  R  HR  HR   

Détecti on  et  n i veau  
appropri é  de  
correcti on  des  
erreu rs  pou r  des  
p l ages  de  mémoi res  
vari abl es  (par  
exemple,  RAM) ;  

a)   U t i l i sat i on  de  trames  d 'essai  qu i  
dé tecten t  des  
dysfoncti onnemen ts  dans  l e  
s tockage  et  l a  recherche  des  
données  dans  l a  mémoi re.   

R  R  HR  HR   

b)   B i t  de  pari té :  extens ion  de  
chaque  mot  de  données  par u n  
seu l  b i t  (de  pari té)  pou r  détecter  
50  %  de  tou tes  l es  défai l l ances  
de  bi ts  poss ibl es  dans  l es  
mémoi res,  bus  ou  reg i stres  E /S .  

R  R  R  R  

c)   Reproducti on  de  b l ocs  avec  
i nvers i on  afi n  de  détecter tou tes  
l es  défai l l ances  de  bi ts .   

L 'u t i l i sati on  de  d i vers  types  de  
mémoi res  peu t  amél i orer l ' effi caci té  
de  cette  techn i que.  

HR  HR  HR  HR  B . 2 . 2. 2  

Détecti on  et  correcti on  des  erreu rs  pou r  l a  su rvei l l ance  
des  mémoi res ,  a i ns i  que  des  bus  et  des  i n terfaces.  

U t i l i sat i on  de  codes  de  détecti on  d 'erreu r (EDC)  ou  de  
codes  de  correcti on  d 'erreu rs  (ECC)  basés  su r  l a  
redondance  d ' i n formati ons  (par  exemple,  CRC  ou  codes  
de  Hamming )  

R  R  HR  HR   

Détecti on  
d 'erreu rs  pou r  
l es  u n i tés  
l og i ques  et  de  
trai tement  de  
données:  

a)   Au totest  pri s  en  charge  par l e  
matéri e l  (vo i e  un i que) .  

HR  HR  HR  HR   

b)   Trai temen t  codé  (vo i e  u n i que) :  
Avan tages  évalués  pou r  l a  m i se  en  
œuvre  spéci fi que  e t  l 'anal yse  
cons i gnés  dans  l e  doss i er  de  
sécu ri té .  

R  R  R  R   

c)   Comparai son  réci proque  par  
l og i ci e l .  Deux  un i tés  de  trai temen t  
ou  pl u s  e ffectuen t  u ne  con tre-
véri f i cat i on  de  l eu rs  données:  
résu l tats ;  résu l tats  i n terméd iai res  et  
données  d 'essai .  

L 'u t i l i sati on  de  matéri e l s  e t/ou  
l og i ci e l s  d i vers  amél i ore  l 'effi caci té  
de  cette  techn i que  concernan t  l es  
e ffe ts  de  cause  commune  typi ques  
des  pertu rbati ons  
é l ectromagnéti ques.  

HR  HR  HR  HR  B . 2 . 2. 2  

d )   Au totest  par  l og i c i e l .  NR  NR  NR  NR   
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Détecti on  et  correcti on  des  erreu rs/récupérati on  (au  
n i veau  du  système)  pou r l es  composan ts  
é l ectromécan iques.   

I l  convi en t  que  l a  su rvei l l ance  détecte  tou t  frém issemen t  
(par  exemple,  des  re l ai s )  e t  foncti onnemen t  part i e l  des  
acti onneu rs.   

I l  convi en t  de  concevoi r  l es  défai l l ances  par  ‘ épu i semen t’  
ou  ‘ paral ys i e ’  de  man i ère  à  obten i r  u n  état  de  sécu ri té .  

En  cas  d 'appl i cat i on  de  l a  redondance,  l ' u t i l i sat i on  de  
matéri e l s  e t/ou  l og i ci e l s  d i vers  amél i ore  l 'eff i caci té  
concernan t  l es  e ffets  de  cause  commune  typi ques  des  
pertu rbati ons  é l ectromagnéti ques.  

HR  HR  HR  HR  B . 2 . 2. 2  

Détecti on  et  
correcti on  des  
erreu rs/récupéra
ti on  (au  n i veau  
du  système)  
pou r l es  
composan ts  
é l ectron i ques:  

a)   Essai s  par  des  matéri e l s  
suppl émen tai res.  L 'e ffi caci té  dépend  
de  l a  couvertu re  de  d i agnosti c  e t  de  
l ' i n terval l e  d 'essai  de  d i agnosti c  par  
comparai son  avec  l e  temps  de  
sécu ri té  du  processus.  

R  R  R  R   

b)   Détecti on  des  défai l l ances  s tat i ques  
par  des  s i gnaux  dynam iques  

R  R  R  R  

c)   Port  d 'accès  d ’essai  n ormal i sé  e t  
arch i tectu re  d ’ essai  du  type  
« reg i s tre  à  décalage  péri phéri que»   

R  R  R  R  

d )   Redondance  su rvei l l ée:  compare  l e  
comportemen t  de  deux  vo i es  
redondan tes  ou  p l us .  

L 'u t i l i sati on  de  matéri e l s  e t/ou   l og i c i e l s  
d i vers  amél i ore  l 'e ff i caci té  de  cette  
techn i que  concernan t  l es  effets  de  
cause  commune  typi ques  des  
pertu rbati ons  é l ectromagnéti ques.  

R  R  HR  HR  B . 2 . 2. 2  

e )   Un  au totest  au tomati que  véri f i e  
péri od i quement  l e  matéri e l  

R  R  R  R   

f )   Les  s i g naux  anal og i ques  son t  
u t i l i sés  de  préférence  aux  é tats  
acti fs/i nacti fs  numéri ques.  Les  é tats  
de  déclenchemen t  ou  de  sécu ri té  
son t  représen tés  par  des  n i veaux  de  
s i gnaux  analog i ques,  qu i  peuven t  
fa i re  l 'ob j et  d 'une  su rvei l l ance  de  
créd i bi l i té  permanen te.  

HR  HR  HR  HR  

g )   Véri f i cat i on  de  l a  
créd i bi l i té  du  
con tenu  au  
moyen  de  
re l ati ons  
connues  i n ternes  
à  u n  ensemble  
de  données  afi n  
de  détecter  tou te  
corrupti on .  

Pou r l es  systèmes  
desti nés  à  u n  
foncti onnemen t  
con ti nu .  

HR  HR  HR  HR  

Pou r l es  systèmes  
à  l a  demande.  

R  R  R  R  

Détecti on  et  
correcti on  des  
erreu rs/récupéra
ti on  (au  n i veau  
du  système)  par 
su rve i l l ance  de  
l a  séquence  de  
prog ramme  

a)   Tempori sateu r externe  avec  base  
de  temps  séparée,  mai s  sans  
fenêtre  tempore l l e .   

 Non  déclenché  à  péri ode  f i xe ,  mai s  
u n  i n terval l e  maximum  est  spéci fi é .  

À  u t i l i ser  u n i quemen t  s i  b)  ou  d )  n e  
peu t  pas  ê tre  u t i l i sé .  

R  R  NR  NR   
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 Vue  d 'ensemble  Importance Référence 
pour  d 'au tres  
i n formations  SIL1  S IL2  SIL3  SIL4  

temporel  et  
l og i que:  
 

b )   Tempori sateu r externe  avec  base  
de  temps  séparée  et  fenêtre  
temporel l e .  Les  po i n ts  de  
décl enchemen t  do i ven t  ê tre  i nsérés  
correctemen t  dans  l e  prog ramme,  
avec  dél ai s  m i n imal  et  maximal  
défi n i s .  

HR  HR  HR  HR  

c)   Su rve i l l ance  l og i que  de  l a  
séquence  des  secti ons  de  
prog ramme  i nd i vi duel l es,  au  moyen  
du  l og i ci e l .  Peu t  u t i l i ser  l es  
procédu res  de  comptage,  l es  
procédu res  essen ti e l l es  ou  l es  
i nstal l ati ons  de  su rvei l l ance  
externes.  I l  est  importan t  d ' i n sérer 
correctemen t  l es  po i n ts  de  
véri f i cat i on  dans  l e  prog ramme.  

R  R   HR  HR  

d )   Combinai son  de  su rvei l l ance  
temporel l e  et  l og i que  des  
séquences  du  prog ramme.  

Combine  b)  e t  c)  c i -dessus  pou r  
redécl encher une  i n stal l at i on  
temporel l e  (par exemple,  un  
tempori sateu r externe)  u n i quemen t  s i  l a  
séquence  des  secti ons  de  prog ramme  
est  exécu tée  correctemen t.  

Cette  techn i que  est  préférable  aux  
po i n ts  a) ,  b )  e t  c)  c i -dessus.  

R  R  HR  HR  

Détecti on  et  correcti on  des  erreu rs  par  l 'u t i l i sat i on  
d ' i n terfaces  d 'en trée  ou  sorti e  à  p l u s i eu rs  vo i es  avec  
comparai son .  

L 'u t i l i sati on  de  matéri e l s  e t/ou  l og i ci e l s  d i vers  amél i ore  
l 'e ffi caci té  de  cette  techn i que  concernan t  l es  e ffets  de  
cause  commune  typi ques  des  pertu rbati ons  
é l ectromagnéti ques.  

R  R  HR  HR  B . 2 . 2. 2  

Les  trames  d 'essai  pou r  l es  i n terfaces  e t  l es  bus  
détecten t  l es  défai l l ances  s tati ques  et  l a  d i aphon i e,  
notammen t  dans  l es  u n i tés  d 'en trée  e t  de  sorti e  
(n uméri ques,  anal og i ques,  de  séri e  ou  paral l è l es) ,  af i n  
de  préven i r  l 'envoi  d 'en trées  ou  de  sorti es  i ncorrectes  au  
processus.  

HR  HR  HR  HR   

M  La  techn i que  ou  l a  mesu re  est  u ne  exi gence  obl i gato i re  et  do i t  ê tre  réal i sée  pou r  ce  n i veau  d ' i n tég ri té  de  
sécu ri té  (ou  cette  apti tude  systémati que) .  

HR  La  techn i que  ou  l a  mesu re  est  fortement  recommandée  pou r  ce  n i veau  d ' i n tég ri té  de  sécu ri té  (ou  cette  
"apt i tude  systémati que" )  e t  do i t  ê tre  réal i sée  à  mo i ns  que  sa  non - réal i sat i on  so i t  l ' obje t  d 'une  j us ti f i cat i on  
techn i que.  S i  ce tte  techn i que  ou  mesu re  n 'est  pas  appl i quée,  l a  j u s ti f i cati on  de  sa  non -appl i cati on  do i t  al ors  
ê tre  pl e i nemen t  détai l l ée  l ors  de  l a  p l an i fi cat i on  de  sécu ri té  et  fai re  l ' obj et  d 'un  accord  avec  l 'éval uateu r.  

R  La  techn i que  ou  l a  mesu re  est  recommandée  pou r  ce  n i veau  d ' i n tég ri té  de  sécu ri té  (ou  cette  "apti tude  
systémati que" )  e t  i l  convi en t  de  l a  réal i ser  en  tan t  que  recommandati on  i n féri eu re  à  u ne  recommandat i on  HR.  

Lorsqu 'une  techn i que  ou  u ne  mesu re  est  recommandée,  e l l e  est  p l u s  suscept i b l e  d 'obten i r  l e  résu l tat  souhai té  que  
d 'au tres  techn i ques  ou  mesu res.  E l l e  n 'est  n i  obl i gato i re ,  n i  fortemen t  recommandée,  e t  u ne  au tre  techn i que  ou  
mesu re  peu t  ê tre  choi s i e .   

 

B.2.2  Quelques  détai ls  supplémentai res  concernant  les  techniques et  mesures  de  
conception  

B.2.2.1  Exigences  système et  spéci fication  de  conception  

Afin  de  satisfai re  à  l a  spéci fi cation  des  exi gences,  i l  convien t  que  l es  concepteurs  de  la  
sécuri té  fonctionnel l e  et  l es  évaluateurs  de  la  sécuri té  i ndépendants  t i ennen t  p le inement 
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compte  du  fai t  que  les  pertu rbations  électromagnétiques  peuven t  générer  une  d iversi té  
effecti vement  i n fin ie  des  é léments  su i van ts:  

•  s i gnaux/données  bru i tés,  détériorés,  déformés,  erronés,  retardés,  faisant  l 'objet  d 'une  
nouvel le  priori té,  soum is  à  une  sous/surtension ,  etc. ,  à  la  fo i s  de  façon  i n termi tten te  et  
con ti nue;   

•  sous/surtensions,  bru i ts,  abandons  et  i n terruptions,  d 'une  durée  al lan t  de  moins  d 'une  
m icroseconde  à  p lus ieurs  secondes  ou  m inu tes,  même  de  façon  permanente,  dans  une  ou  
plus ieurs  sou rces  d 'al imen tation  en  couran t  al ternati f  ou  con ti nu ,  de  man ière  i n term i tten te  
et  con tinue;  

•  d i storsions  harmon iques,  pertu rbations  de  fréquences  dans  une  ou  pl us ieurs  sources  
d 'al imen tation  en  courant  al ternati f,  p lus  des  déséqu i l ibres  de  phase  et  de  tension  dans  
des  sou rces  d 'al imen tation  à  p lus ieurs  phases;  

•  combinaisons  des  phénomènes  susmentionnés  se  produ isan t  dans  un(e)  ou  plus ieu rs,  
vo i re  la  total i té,  trajets  de  s ignaux ou  sources  d 'al imentation ,  de  façon  s imu l tanée  ou  
se lon  tou te  re lation  temporel le  ou  de  phase.  

B.2.2.2  Diversi té  du  matériel  

Des  exemples  de  d i versi té  du  matérie l  dans  des  vo ies  redondan tes  son t  donnés  ci -dessous:  

•  D i fféren ts  pri ncipes  physiques,  te ls  que  des  paramètres  physiques  de  détection  d i fféren ts  
mais  associés,  par exemple:  la  températu re  et  la  pression  d 'un  récipien t  étanche;  
l 'u t i l i sation  de  résistances  et  de  tensions  de  thermocouple  pour  mesurer l a  températu re,  
etc.   

•  D i fféren tes  arch i tectu res  numériques,  te l l es  que  l 'u ti l i sation  de  processeurs  avec des  
structu res  ou  des  al gori thmes  i n ternes  d i fféren ts  qu i  u ti l i sen t  d i fféren tes  techn iques  pour 
résoudre  la  même  équation .  

•  D i fféren tes  méthodes  de  réal i sation  physique,  te l les  que  l 'u ti l i sation  de  câbles  bl i ndés,  
d 'un  d i sposi ti f  sans  f i l  ou  de  l a  f i bre  optique  pour l es  commun ications .  

•  Une  séparation  spatiale,  de  sorte  qu ' i l  so i t  peu  probable  qu 'une  trajectoi re  de  
rayonnement  i on isan t  occasionne  une  pertu rbation  dans  tou tes  les  vo ies  redondan tes.  

•  D i fféren ts  endro i ts  pour l es  équ ipements  et  un  passage  de  câbles  d i fféren t.  

•  D i fféren ts  pri ncipes  de  conception  des  ci rcu i ts,  te l s  que  l e  fonctionnement  avec un  s i gnal  
don t  l a  valeu r est  représen tée  sous  forme  de  tension ,  couran t,  fréquence,  rapport  des  
é léments  de  travai l  et  de  repos,  code  numérique,  etc.  

•  Une  d ivers i té  de  fonctionnement,  à  savoi r  l 'u ti l i sation  d 'approches  d i fféren tes  pour obten i r  
l e  même  résu l tat,  te l les  que  des  technolog ies  é lectron iques  analog iques,  numériques  ou  
optiques.  

Les  technolog ies  mécan iques,  hydrau l iques  et  pneumatiques  présenten t  l 'avan tage  d 'être  
imperméables  à  tou tes  les  pertu rbations  é lectromagnétiques  et  peuven t  être  u ti l i sées  pour  
l e  p lus  g rand  i n térêt  dans  certaines  s i tuations.  

•  I nvers ion  des  données  ou  s i gnaux.  

•  D i fféren ts  décalages,  plages  de  codage  et  d 'ampl i tude  des  données  ou  s ignaux.  

•  Lorsque  d i fféren tes  voies  son t  synchron isées  su r l a  même horloge,  l es  u ti l i ser  selon  un  
déphasage  l es  unes  par rapport  aux au tres.  Dans  une  s i tuation  i déale,  u t i l i ser des  vo ies  
redondan tes  totalement  non  synchron isées.  

•  Prévoi r  des  vo ies  d i fféren tes  avec une  al imen tati on  provenant  de  sou rces  i ndépendantes  
d i fféren tes.   

Une  d i vers i té  appropriée  n 'est  pas  démontrée  un iquement  en  u ti l i san t  d i fféren ts  types  
d 'é léments  matérie ls  à  fonctions  équ ivalen tes,  qu ' i l s  so ien t  fou rn is  par l es  mêmes  fabrican ts  
ou  des  fabrican ts  d i fféren ts.  



 – 1 30  – IEC  61 000-1 -2:201 6  © IEC  201 6  

I l  peu t  être  possible  de  suspendre  le  foncti onnement  de  l a  fonction  de  sécuri té  pendan t  une  
du rée  donnée  jusqu 'à une  nouvel le  concordance  des  vo ies,  sans  détérioration  de  l ' i n tégri té  de  
sécuri té .  

Ceci  permet de  main ten i r  l a  d ispon ibi l i té  en  rédu isant  l e  nombre  de  défai l lances  du  système  à  
un  état  de  sécuri té  du  fai t  de  pertu rbations  é lectromagnétiques  provisoi res  ou  transi to i res,  et  
rédu i t  ai nsi  l a  possibi l i té  que  des  u ti l i sateurs  mod i fien t  l e  système  pour compromettre  l e  
fonctionnement  correct  de  la  fonction  de  sécuri té  (exemple  de  mauvaise  u ti l i sation  prévi s ible) .  

Cette  approche  exige  un  comparateur  (pour  deux voies  redondan tes)  ou  une  fonction  de  vote  
(pour tro is  voies  redondan tes  ou  plus)  qu i  so i t  su ffi samment  f i able  et  rés istan t(e)  dans  des  
cond i ti ons  appropriées  aux perturbations  é lectromagnétiques  au  SI L exi gé.  I l  convien t  que  
cette  fonction  de  vote  ai t  une  f iabi l i té  (malg ré  l es  pertu rbations  é lectromagnétiques)  
correspondant  à  une  con fiance  ren forcée  qu i  représen te  l 'objecti f  de  l 'u ti l i sation  de  plus ieurs  
vo ies  redondan tes.  D iverses  techn iques  peuven t  être  appl iquées  pour  y  parven i r,  par  
exemple,  un  au totest  dynamique.  

Lorsque  ce  type  de  vote  est  u ti l i sé,  i l  peu t  être  pris  pour hypothèse  (compte  tenu  de  la  
con fiance  su ffi san te  accordée  au  comportement  d i vers  des  vo ies  concernan t  l es  pertu rbations  
é lectromagnétiques) ,  que  les  vo ies  qu i  sati sfon t  aux exigences  de  la  fonction  de  vote  
fonctionnen t  correctement.  Lorsque  le  résu l tat  de  vote  est  posi ti f,  l e  système  peu t  main ten i r  l e  
fonctionnement  correct  de  l 'EUC sans  la  nécessi té  d 'une  défai l lance  à  un  état  de  sécuri té .  

En  l 'absence  d 'un  état  de  sécuri té ,  l 'u ti l i sation  d 'un  nombre  su ffi san t  de  vo ies  redondan tes  à 
technolog ie  d i verse,  avec tro is  vo ies  redondantes  ou  plus  et  une  foncti on  de  vote,  consti tue  
l 'une  des  méthodes  l es  plus  importan tes  pou r main ten i r  l ' i n tégri té  de  sécuri té .  

L'u ti l i sati on  effi cace  de  techn iques  de  redondance  exige  que  la  spéci fi cation  des  exigences  
de  fonctionnement re lative  aux voies  redondan tes  ne  comporte  aucune  erreur s i gn i fi cative.  

B.2.2.3  Exemples  de  bonnes  méthodes  d ' ingénierie  de  conception  CEM   

I l  convien t  que  l es  méthodes  d ' i ngén ierie  CEM  i ncluen t  l e  découpage  des  cartes  de  ci rcu i ts  
imprimés  (PCB) ,  un i tés/modu les/sous-ensembles/produ i ts ,  systèmes,  i nstal lations,  réseaux,  
etc.  en  d i fféren tes  zones  é lectromagnétiques  (vo i r  l ' I EC  61 000-5-6) ,  et  également  en  zones  
de  protecti on  con tre  la  foudre,  habi tuel lement l es  mêmes  zones  (vo i r  l a  série  de  normes  
IEC  62305) ,  séparées  par un  espace  physique  et/ou  d 'au tres  techn iques  d 'atténuation  
é lectromagnétique.  Exemples:   

•  conception  é lectron ique/électri que  appropriée  à  chaque  zone  é lectromagnétique;   

•  choix  de  composants  é lectron iques,  é lectromécan iques  et  é lectri ques  appropriés  à  
chaque  zone  é lectromagnétique;   

•  conception  des  commun ications  ( i n ternes  aux zones  é lectromagnétiques  et  en tre  ces  
zones) ;   

•  conception  et  implan tation  des  cartes  de  ci rcu i ts  imprimés  ( i n tègre  souven t  p lus ieu rs  
zones  é lectromagnétiques) ;  

•  conception  du  converti sseur de  pu issance,  par exemple,  couran t  al ternati f-cou ran t  
con ti nu ,  cou ran t  con tinu -couran t  con ti nu ,  cou ran t  con tinu -couran t  al ternati f,  couran t  
al ternati f-cou ran t  al ternati f  (généralement s i tuée  aux l im i tes  des  zones  
é lectromagnétiques) ;  

•  conception  des  enveloppes  pour un i tés/modu les/sous-ensembles  et  produ i ts  ( i l  convien t  
qu 'el le  i n tègre  au  moins  deux ‘zones  é lectromagnétiques’ ) ;  

•  techn iques  d 'atténuation  tel les  que  fi l trage,  bl i ndage,  i so lati on  galvan ique,  suppression  
des  su rtensions  et  des  transi to i res,  etc.  (généralement  s i tuées  aux l im i tes  des  zones  
é lectromagnétiques) ;  

•  conception  du  système  ( in tègre  généralement  p lus ieurs  zones  électromagnétiques) ;  et  
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•  conception  de  l ' i nstal lation  et  du  réseau  ( i l  convien t  qu 'e l le  i n tègre  au  moins  deux ‘zones  
é lectromagnétiques’ ) .  

B.2.2.4  In formations  sur  les  contraintes  et/ou  mesures  supplémentaires  exigées  
pour l ' instal lation  et  la  mise en  service  

Les  mesures  exigées  pour l ' i nstal lati on  et  l a  m ise  en  service  i ncluen t,  sans  tou tefo is  s 'y  
l im i ter,  l es  é léments  su ivants:  

•  l es  con train tes  éven tuel les  concernant  l e  posi ti onnement  physique  des  équ ipements  qu i  
composen t  l e  système  re lati f  à  l a  sécu ri té;  

•  l es  con train tes  éven tuel l es  concernant  l es  types,  l ongueurs  et  passages  des  câbles  
d 'al imen tation ,  de  commande  et  d ' i n terconnexion  des  s i gnaux;  

•  l es  méthodes  à  employer pour l 'extrémi té  des  écrans  de  câbles  (bl i ndages) ;  

•  l es  types  de  connecteurs  à  u ti l i ser  et  l es  exigences  d 'assemblage  particu l i ères  
éven tuel les;  

•  l es  exigences  d 'al imen tati on  électrique  (qual i té  d 'al imen tation ) ;  

•  tou t  écran  (bl i ndage)  supplémentai re  exigé,  et  l e  mode  d ' i nstal lation  qu ' i l  convien t  
d 'u ti l i ser;  

•  tou t  f i l trage  supplémentai re  exigé,  et  l e  mode  d ' i nstal lation  qu ' i l  convien t  d 'u ti l i ser;  

•  tou te  protection  con tre  les  surtensions  et/ou  su rin tensi tés  supplémentai re  exigée,  et  l e  
mode  d ' i nstal lation  qu ' i l  convien t  d 'u ti l i ser (par exemple,  par  référencement  des  exigences  
appropriées  dans  la  série  I EC  62305) ;   

•  tou t  cond i ti onnement  de  pu issance  exigé  (par exemple,  ASI  fi able) ;  

•  l es  exi gences  supplémentai res  éventuel les  concernan t  l a  protection  con tre  l es  décharges  
é lectrostatiques  (par  exemple,  con trôle  de  l 'hum id i té) ;  

•  tou te  protecti on  physique  supplémentai re  exigée  (par exemple,  con tre  la  possibi l i té  de  
cond i ti ons  physiques  et/ou  cl imatiques  extrêmes) ;  

•  l es  exigences  de  m ise  à  la  terre  (masse)  et  de  l i ai son  concernant  l ' i nstal lati on ;  

•  l es  procédures  et  matériaux à  u ti l i ser;  et  

•  tou te  protection  exigée  con tre  l a  corrosion  au  cou rs  du  cycle  de  vie .  

I l  convien t  de  véri fi er  de  man ière  effi cace  que  l ' i nstal lati on  et  l a  m ise  en  service  son t  
correctes,  en  tenan t  compte  des  con train tes  et  des  mesures  supplémentai res,  avan t  la  
prem ière  u ti l i sation  du  système,  et  de  façon  régu l ière  au  cou rs  de  son  cycle  de  vie,  selon  le  
SI L.  

B.2.2.5  Exemples de  méthodes de  véri fication  et/ou  val idation   

Pour obten i r  un  n i veau  de  con fiance  su ffi san t  eu  égard  à  l a  rés i l i ence  é lectromagnétique,  l es  
méthodes  su ivan tes  peuven t  être  u ti l i sées:  

•  démonstrations  par des  méthodes  appropriées  afi n  de  prouver que  l a  conception  sati sfai t  
à  la  spéci fi cation ;  

•  l i s tes  de  con trôle,  afi n  de  s 'assu rer de  l 'observation ,  l 'appl ication  et  l a  m ise  en  œuvre  
correctes  des  techn iques  et  mesures  de  conception ;  

•  examens,  afi n  de  véri fi er  que  l 'assemblage  et  l ' i nstal lation  on t  respecté  correctement  l eu rs  
conceptions;  

•  revues  et  évaluations,  afi n  d 'assurer l a  con form i té  aux objecti fs  de  chaque  phase  du  cycle  
de  vie.  Habi tuel lement  réal i sées  par des  experts,  su r  chaque  phase  du  cycle  de  vi e  et  l ors  
des  d i verses  étapes  des  acti vi tés  i n ternes  à  chaque  phase;  

•  revues  et  évaluati ons  i ndépendantes;  
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•  aud i ts ,  qu i  i ncluen t  des  processus  de  véri fi cation  pour la  spéci fi cation ,  l a  conception ,  
l ’ assemblage  et  l ’ i nstal lati on ;   

•  démonstrations  pratiques  de  foncti onnement  normal ,  e t  de  fonctionnement  
vraisemblablement anormal ;   

•  véri f i cations  et  essais  non  normal isés;  

•  essais  de  matérie ls  i nd ividuels  et/ou  i n tégrés:  l es  d i fféren tes  parties  de  l 'assemblage  ou  
du  système  fi nal  son t  assemblées  de  man ière  progressive,  l es  véri fi cations  et  essais  étan t  
appl i qués  afi n  de  s 'assurer de  leu r fonctionnement  correct  à  chaque  étape;  

•  modél i sation ,  s imu lation  i n formatiques,  etc.  val idées;  

•  essais  CEM  pour l a  véri fi cati on  des  ém issions  et  de  l ' immun i té,  su r  des  parties  
i nd ividuel l es  du  système re lati f  à  l a  sécuri té  et  su r l e  système dans  son  ensemble  à son  
n iveau  d 'assemblage  le  p lus  é levé  que  la  pratique  permet,  afin  d 'assurer la  con form i té  aux 
normes  d 'essai  CEM  de  fonctionnement  normalement  appl i quées  pour l 'envi ronnement  
é lectromagnétique  au  cours  du  cycle  de  vi e  complet,  e t  

•  mod i fi cation  des  essais  d ' immun i té  normaux (ci -dessus)  afi n  d 'assurer une  plus  g rande  
couvertu re  des  effets  possibles  des  pertu rbations  é lectromagnétiques,  par exemple  par:   

– l ’augmentation  s i gn i fi cative  des  n iveaux d 'essai ;  

– l a  modu lati on  des  perturbations  à  ondes  en tretenues  avec des  fréquences  ou  des  
formes  d 'ondes  auxquel les  une  conception  peu t  être  particu l i èrement  sensible;   

– l ’ appl i cation  s imu l tanée  de  deux pertu rbations  ou  plus  auxquel les  une  conception  peu t  
être  parti cu l i èrement sensible  (par exemple,  plus ieurs  fréquences  au  cours  d 'essais  
condu i ts  ou  rayonnés  afin  de  provoquer une  i n termodu lati on  de  l a  conception  soumise  
à  l ’ essai ) ;  

– l ’ appl i cation  de  d i fféren tes  formes  d 'ondes  pour l es  essais  en  cond i tions  transi toi res  
(onde  de  choc,  DES,  etc. ) ;  e t  

– réal i sati on  d 'essais  en  cond i ti ons  transi to i res  bien  plus  nombreux afi n  de  couvri r  un  
plus  g rand  pourcen tage  de  l a  variété  des  états  possibles  des  équ ipements.  
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Annexe C 
( in formative)  

 
I nformations concernant les cri tères  

de  performances et  l es méthodes d 'essai  

La Figu re  C. 1  donne  une  vue  d 'ensemble  des  effets  adm is  su r  l es  d i fféren tes  fonctions  d 'un  
EUT pendant  l es  essais  d ' immun i té.  I l  n 'est  souven t  pas  possible  de  séparer  l es  foncti ons  non  
re lati ves  à  la  sécuri té  et  l es  fonctions  re lati ves  à  l a  sécu ri té  pendan t  l es  essais  d ' immun i té  
étan t  donné  que  l es  fonctions  de  d iagnostic  et  de  su rvei l lance  de  l 'EUT son t  acti ves  de  façon  
permanente.  La Fi gu re  C.2  expl ique  l e  mode  de  réal i sation  des  essais  dans  l e  cas  où  l 'EUT 
réag i t  aux  pertu rbations.  

Les  réactions  d 'un  EUT aux essais  d ' immun i té  son t  par exemple  l es  su ivan tes:  passage  à  un  
état  défi n i  ou  non  défi n i ,  affectation  des  fonctions  normales  ou  endommagement des  
composants.  L'endommagement des  composants  n 'est  pas  adm is  dans  des  cond i ti ons  CEM  
normales,  mais  est  admis  dans  l e  cadre  des  essais  d ' immun i té  de  sécuri té.  I l  convien t  de  
réal i ser l es  essais  d ' immun i té  normaux con formément à  des  normes  de  produ i ts  ou  de  
fam i l les  de  produ i ts  génériques  (par exemple,  IEC  61 000-6-2)  tou t  en  satisfaisan t  au  cri tère  
de  performances  A,  B  ou  C  (selon  l e  phénomène  é lectromagnéti que  appl i qué) .  

 
Figure  C.1  – Effets  admis  pendant  les  essais  d ' immuni té 
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Figure  C.2  – Exemple  de  réal isation  des  essais  après  réaction  de  l 'EUT 
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I EC  61 000-4-1 1 ,  I EC  61 000-4-29 ,  I EC  61 000-4-34  
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I EC  61 000-4-1 6  
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Annexe D 
( in formative)  

 
Considérations concernant  la  relation  entre  

l e  système relati f  à  la  sécuri té,  l ’ élément,  l es équipements   
et  le  produi t,  et  leurs  spéci fications 

D.1  Relations entre les  termes:  Système relati f  à  l a  sécuri té,  élément,  
équ ipements  et  produi t  

L'objet  de  l ’Annexe  D  est  d 'expl i quer l es  d i fférentes  re lations  en tre  les  termes  "système re lati f  
à  la  sécuri té" ,  "équ ipements" ,  "é léments"  et  "produ i t"  te l s  qu 'u ti l i sés  dans  le  présent  
document.  

Pour l es  besoins  du  présen t  document,  i l  convien t  d 'appréhender un  système  relati f  à  l a  
sécuri té  comme un  système  i ncluan t  un  ou  pl us ieu rs  équ ipements.  À son  tour,  i l  convient  
d 'appréhender chaque  équ ipement comme un  équ ipement  comprenant  un  ou  plus ieurs  
produ i ts .  Ce  concept  est  représen té  à  la  Figure  D . 1  ci -dessous.  

Un  produ i t  (ou  ensemble  de  produ i ts)  qu i  est  destiné  à exécu ter une  ou  plus ieurs  fonctions  de  
sécuri té  d 'é lément  (et  par conséquen t  destiné  à  être  u ti l i sé  comme partie  d 'une  fonction  de  
sécuri té)  est  i den ti f ié  comme é lément.  Par conséquen t,  ‘é lément’  est  u ti l i sé  généralement 
pour décri re  l es  équ ipements  destinés  à  être  appl i qués  dans  un  système  re lati f  à  l a  sécuri té,  
auquel  s ’appl i que  une  revend ication  de  con form i té  aux aspects  de  l ' I EC  61 508.  

I l  convien t  de  consigner l es  revend ications  re latives  à  l 'é lément  appl i cables  à  une  évaluati on  
de  l a  con form i té  à  l ' I EC  61 508  (y  compris  l es  revend ications  CEM)  dans  l e  manuel  de  sécuri té  
pour  arti cle  con forme  de  l 'é lément.   
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Figure  D.1  – Relations  entre  le  système relati f  à  l a  sécuri té,   

l es  équ ipements  et  les  produi ts  

D.2  Relation  entre  l 'atténuation  électromagnétique et  l es  spéci fications 
électromagnétiques  

D.2.1  Spéci fication  des  exigences de  sécuri té  concernant  les  systèmes E/E/PE  

L'envi ronnement  é lectromagnétique  maximum  auquel  l e  système  re lati f  à  la  sécu ri té  est  
exposé  au  cours  de  sa du rée  de  vi e  consti tue  l a  base  des  spéci fi cations  des  caractéri sti ques  
é lectromagnétiques  f i gu rant  dans  la  spéci fi cation  des  exigences  de  sécuri té  concernan t  l es  
systèmes  E/E/PE.  

D.2.2  Spéci fication  des  exigences concernant  les  équ ipements 

Une  ERS est  é laborée  pour chaque  équ ipement  i n tégré  au  système  relati f  à  l a  sécuri té .  Par 
exemple,  ceci  peu t  être  appl i qué  à  l 'échel l e  du  système,  ou  par é lément selon  l 'appl i cation .  
Chaque  ERS con tien t  une  spéci fi cati on  des  caractéristi ques  é lectromagnéti ques  basée  su r  
l 'envi ronnement  é lectromagnétique  maximum  prévu  au  cours  de  la  du rée  de  vie  de  cet  
équ ipement  parti cu l i er.  

I l  i ncombe  au  concepteur  du  système  re lati f  à  l a  sécuri té  d ’é laborer l ’ERS  pour chaque  
équ ipement  (ou  é lément) ,  y  compris  ses  spéci fi cati ons  électromagnétiques.  

La spéci fi cati on  é lectromagnétique  con tenue  dans  une  ERS dépend  de  la  spéci fi cation  des  
exigences  de  sécuri té  concernant  l es  systèmes  E/E/PE,  et  i l  convien t  de  pl us  qu 'el le  t i enne  
compte  de  la  s i tuation  créée  par  l es  mesures  d 'atténuation  appl i quées  au  n iveau  du  système.  
I l  convien t  de  noter  qu ' i l  peu t  également  s 'avérer nécessai re  que  l ’ERS  protège  certains  
équ ipements  con tre  les  ém issions  é lectromagnétiques  d 'au tres  parties  du  système  re lati f  à  la  
sécuri té ,  c'est-à-d i re  qu 'e l le  t i enne  compte  des  aspects  de  la  CEM  en tre  les  systèmes.  
L'appl icati on  des  concepts  de  zones  é lectromagnétiques  est  u ti l e  dans  l a  conception  des  
mesures  d 'atténuation  (vo i r  l ' I EC  61 000-5-6) .  
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Le  présen t  document  part  généralement  du  principe  que  l e  concepteur  du  système  re lati f  à  l a  
sécuri té  é labore  l ’ERS,  et  que  l es  d i vers  concepteurs  d 'équ ipements  (qu i  travai l len t  pour l e  
même  fourn i sseur ou  pour des  organ isations  de  fou rn isseurs)  chois i ssen t  l es  produ i ts  à  
u ti l i ser dans  l eurs  équ ipements  de  man ière  à sati sfai re  à l a  spéci fi cation  appropriée  des  
exigences  concernan t  l es  équ ipements.  Cette  s i tuati on  est  typique  des  i nstal lations  
i ndustrie l l es  ou  commerciales  de  g rande  d imension .  Dans  les  cas  où  le  système re lati f  à  la  
sécuri té  est  su ffi samment  peti t,  l ’ERS peu t  ne  pas  être  exigée.  

D.2.3  Spéci fications  des  produi ts  

Ces  spéci fi cations  son t  é laborées  par  l es  fabrican ts  des  produ i ts  pou r l eu rs  propres  produ i ts ,  
et  con tiennent  l es  spéci fi cations  des  caractéristi ques  é lectromagnétiques  qu i  son t  souven t  
associées  aux normes  CEM  de  l ' IEC.  I l  est  tou tefo is  importan t  de  comprendre  que  les  
spéci fi cations  de  produ i ts  peuven t  être  basées  su r  une  connaissance  générale  des  exi gences  
é lectromagnétiques  plu tôt  que  su r une  connaissance  spéci fi que  de  l a  spéci fi cation  des  
exigences  de  sécuri té  concernan t  l es  systèmes  E/E/PE  ou  de  l ’ERS  pour un  système  re lati f  à  
la  sécuri té  particu l i er.  

Cela  s ign i fie  que  les  spéci fi cations  de  produ i ts  peuven t  ne  pas  satisfai re  aux caractéristiques  
é lectromagnétiques  exigées  par une  ERS pour un  système re lati f  à  la  sécu ri té  donné.  

I l  i ncombe  au  concepteu r  d 'un  équ ipement  d 'établ i r  l a  spéci fi cati on  é lectromagnétique  dans  
son  ERS,  en  u ti l i san t  l es  spéci fi cations  de  produ i ts  et  l es  mesures  d 'atténuation  
é lectromagnétique,  comme décri t  en  D .2. 4  ci -dessous.  I l  convien t  que  ceci  t i enne  également  
compte  de  l a  possibi l i té  d 'un  brou i l lage  en tre  les  d ivers  produ i ts  qu i  composen t  l 'équ ipement.  

D.2.4  Vue d 'ensemble  des  relations entre  l a  SSRS,  les  d iverses ERS et  les  
spéci fications  de  produ i ts  

La Figu re  D .2  présente  une  vue  d 'ensemble  d 'un  exemple  de  processus  par l equel  les  
produ i ts  du  commerce  son t  adaptés  à  l 'envi ronnement  é lectromagnétique  maximum  auquel  i l s  
peuven t  être  con frontés  lorsqu ' i l s  son t  u ti l i sés  dans  le  système re lati f  à  l a  sécuri té .  
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Figure D.2  – Processus d 'établ issement  de  la  spéci fication  électromagnétique  

dans la  SSRS,  en  u ti l isant  des  produi ts  du  commerce 

Un  système i ndustrie l  re lati f  à  la  sécuri té  typique  u ti l i se  des  produ i ts  achetés  dans  les  
catalogues  des  fabrican ts  ou  des  d istribu teurs.  Lorsque  l e  concepteu r d 'équ ipements  est  
con fron té  à  une  ERS plus  con traignan te  que  l es  spéci fi cations  des  produ i ts  achetés,  i l  est  
nécessai re  d 'u ti l i ser des  mesures  d 'atténuation  é lectromagnétique.  Le  concepteur 
d 'équ ipements  peu t  u ti l i ser des  zones  électromagnétiques  pour  s 'assurer que  l es  produ i ts  
d ispon ibles  peuven t  être  u ti l i sés  pour  satisfai re  à  l ’ERS.  

Lorsqu 'un  article  particu l i er  n 'est  pas  d ispon ible  comme produ i t  s tandard ,  l e  concepteur 
d 'équ ipements  peu t  choisi r  de  commander un  article  à  fabriquer spécialement.  

IEC  

La SSRS est basée sur l ’environnement électromagnétique du  cycle de vie le plus défavorable  

Concevoir toute mesure d’atténuation  électromagnétique qui  peut être exigée pour le  
système relatif à la sécurité et/ou  au  sein  du  système,  et pour chaque équipement,  élaborer  

une ERS qui  inclut les spécifications de performances EM  

Ten i r  compte  
des  ém i ss i ons  

é l ectro-  
magnéti ques  

d ’ au tres  parti es  
du  même  
système  

D’au tres  
équipements  

sati s fon t  à  l eu rs  
ERS  en  

appl i quan t  l a  
même  procédu re  

Établ i r  l es  spéci fi cati ons  é l ectromagnéti ques  dans  une  ERS  par  
u n  cho i x  appropri é  de  spécifications de produits,  plus  

l ’ appl i cati on  de  mesu res  d ’ atténuati on  é l ectromagnéti que  
(s ’ i l  y  a  l i eu )  

I térer  j u squ ’à  ce  que  
l a  con form i té  à  l ’ERS  

so i t  obtenue  

Responsabi l i té  du  
concepteu r  des  
équipements  

Des spécifications de produits sont 
proposées par les fournisseurs,  et 

comportent des données de 
performances électromagnétiques  

Appl i quer  ou  mod i fi er  l es  mesu res  
d ’ atténuati on  é l ectromagnéti que  (s ’ i l  y  a  
l i eu )  à  tou t  n i veau  (système relatif à la 

sécurité,  équipement ou produit)  

Sélecti on  du  ou  des  produits  à  acheter  pou r l e  ou  
l es  u t i l i ser  dans  l a  fabri cati on  de  l’équipement 



I EC  61 000-1 -2:201 6  © IEC  201 6  – 1 39  – 

Annexe E 
( in formative)  

 
Considérations concernant  les  phénomènes électromagnétiques  

et  le  n iveau  d ' intégri té de sécuri té 

L’Annexe  E  concerne  des  observations  sur  l es  phénomènes  é lectromagnétiques  et  su r l e  S IL.  

La description  quanti tati ve  de  l ' immun i té  exi gée  aux phénomènes  électromagnéti ques  est  
établ i e  dans  la  pratique  par  l a  m ise  en  place  d 'essais  d ' immun i té,  de  n iveaux d 'essai  
d ' immun i té  et  de  cri tères  de  performances  appropriés.  Ceci  consti tue  une  tâche  d i ffi ci le  et  
décis i ve  étan t  donné  que  des  approches  et  des  stratég ies  d i fféren tes  do ivent  être  pri ses  en  
compte  et  réun ies  pour la  CEM  et  l es  zones  de  sécuri té  foncti onnel l e .  

L'approche  classique  de  déduction  des  n iveaux d ' immun i té  é lectromagnétique  pou r l a  CEM  
peu t  être  démontrée  à  l 'aide  de  la  Fi gu re  E . 1  (pou r de  plus  amples  i n formations,  vo i r  
l ' I EC  61 000-2-5) .  Dans  cette  f i gu re,  la  courbe  de  gauche  représen te  la  densi té  de  probabi l i té  
d 'occurrence  de  pertu rbations  é lectromagnétiques  résu l tan t  des  ém issions  de  sources  
i nd ividuel l es  (à  savoi r,  l e  n i veau  de  pertu rbation  du  système) .  

La courbe  de  droi te  représen te  la  densi té  de  probabi l i té  du  comportement  d ' immun i té  des  
équ ipements  aux perturbations  é lectromagnétiques.  Une  cou rbe  probabi l i ste  existe  malg ré  l e  
fai t  que  l es  n i veaux d ' immun i té  son t  normalement  donnés  sous  forme  de  valeurs  quan ti tati ves  
d iscrètes.  Cette  courbe  révèle  que  l es  équ ipements  peuven t  souvent  avoi r  une  immun i té  
supérieure  à  ce l le  exigée  ( l ' immun i té  est  normalement  véri fi ée  par essai  par  rapport  au  seu l  
n i veau  exigé) .  Cette  cou rbe  i nd ique  également  que  l ' immun i té  réel le  présen te  une  variati on ,  
due  aux to lérances  relatives  aux équ ipements  proprement  d i ts  et  aux  i ncerti tudes  concernan t  
l e  matérie l  d 'essai  et  l a  réal i sation  de  l 'essai .  

 

NOTE  Un  exemple  de  n i veaux  d 'ém issi on /immun i té  pou r  u n  émetteu r  e t  u n  suscepteu r u n i ques  est  présen té  en  
fonct i on  de  certai nes  vari ables  i n dépendantes  (par  exemple,  ampl i tudes  de  sal ves  ou  n i veaux  d ' i n tens i té  de  
champ)  

Figure  E.1  – Exemple  de  n iveaux d ’émission ,  d ’ immunité  et  de  compatibi l i té  

Pour une  description  quan ti tati ve  de  cette  s i tuation ,  un  n iveau  de  compatibi l i té  est  m is  en  
place  et  choi s i  comme n iveau  de  référence  pour l a  description  des  pertu rbations.  Ces  n iveaux 
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de  compatibi l i té  pour  l es  d ivers  phénomènes  é lectromagnétiques  son t  donnés,  par exemple,  
dans  l ' I EC  61 000-2-5.  I l s  peuven t  être  u ti l i sés  comme poin t  de  départ  de  déduction  des  
n i veaux d ' immun i té  qu i  do iven t  généralement  être  supérieu rs  aux n i veaux de  compatibi l i té .  
Par conséquen t,  l a  compatibi l i té  é lectromagnétique  ne  peu t  être  réal i sée  que  s i  l es  émissions  
et  l es  n i veaux d ' immun i té  son t  con trôlés  de  sorte  que  l es  n i veaux de  pertu rbations  résu l tan t  
des  ém issions  cumu lées  soien t  su ffi samment  i n férieurs  au  n iveau  d ' immun i té  pou r chaque  
d i sposi t i f,  équ ipement  et  système à  chaque  endroi t.  I l  convien t  tou tefo is  de  noter que  les  
n i veaux de  compatibi l i té  peuven t  dépendre  du  phénomène,  du  temps  et  de  l ’endro i t.  

I l  peu t  être  conclu ,  d 'après  l a  forme  des  cou rbes  de  la  Figu re  E . 1 ,  qu 'une  marge  plus  
importan te  en tre  l e  n i veau  de  compatibi l i té  et  l e  n i veau  d ' immun i té  appl iqué  en traîne  une  
occurrence  rédu i te  de  s i tuations  de  brou i l lage  et  de  ce  fai t  une  "mei l l eure"  CEM.  

Dans  la  pratique,  l es  n i veaux d ' immun i té  son t  dédu i ts  de  sorte  que  l e  recouvrement  poten tie l  
en tre  la  courbe  qu i  i nd ique  les  n i veaux de  pertu rbation  et  l a  courbe  qu i  i nd ique  l es  n i veaux 
d ' immun i té  se  s i tue  dans  une  plage  de  quelques  pour-cen t  (généralement j usqu 'à  5  % comme 
i nd iqué  à  l a  Figu re  E . 1 ) .  Cette  approche  représente  un  compromis  d 'ordre  
techn ique/économique,  qu i  admet des  n i veaux d ' immun i té  spéci fiés  qu i  ne  son t  pas  
su ffi samment  é levés  pour évi ter  un  brou i l lage  dans  certains  cas.  Le  recouvrement  de  5  % ne  
s ign i fie  pas  nécessai rement que  des  brou i l lages  se  produ isen t  dans  5  % des  i nstal lations  où  
ces  composants  son t  u ti l i sés.  La probabi l i té  de  brou i l lage  résu l tan te  est  normalement  b ien  
i n férieure  à  ce  qu i  est  expl i qué  à  l ’Arti cle  A. 6  de  l ' I EC  61 000-1 -1 : 1 992.  

En  théorie,  i l  convien t  de  pouvoi r  dédu i re  l es  n iveaux d ' immun i té  de  sorte  que  la  probabi l i té  
de  brou i l l age  restan te  demeure  sous  une  certaine  probabi l i té .  Dans  la  prati que,  cette  tâche  ne  
peu t  cependant  pas  être  résolue  de  man ière  raisonnable,  parce  que:  

a)  Les  courbes  de  la  Figu re  E . 1  représenten t  l e  comportement  principal  de  la  probabi l i té  
d 'émissions  et  d ' immun i té,  ains i  que  l es  posi ti ons  des  n i veaux de  compatibi l i té  et  
d ' immun i té.  Ces  courbes  dépenden t du  phénomène,  du  temps  et/ou  de  l ’endroi t.  De  ce  
fai t,  une  connaissance  poten tie l l e  de  ces  types  de  courbes  de  densi té  probabi l i ste  pour  un  
phénomène  particu l i er  et  avec une  i nstal lation  particu l ière  ne  peu t  être  transférée  à  aucun  
au tre  phénomène  é lectromagnétique  arbi trai re  n i  aucune  au tre  i nstal lati on .  

b)  La connaissance  réel l e  de  ces  types  de  cou rbes  probabi l i stes  est  re lati vement  faible  pour 
l a  p lupart  des  phénomènes  é lectromagnétiques.  En  effet,  i l  n 'existe  des  i n formations  
détai l lées  que  pour  peu  de  phénomènes  (par exemple  pour l e  su jet  de  la  protecti on  con tre  
l a  foudre  et  l e  domaine  des  impu ls ions  de  su rtension) .  Mais  dans  ces  cas  également,  i l  
n ’existe  que  des  i n formations  plus  ou  moins  expérimentées  su r l e  phénomène  l u i -même  
(dans  l e  cas  de  la  foudre,  par  l 'u ti l i sation  de  cou rbes  i sokéraun iques) ,  et  pas  davantage  
concernan t  l es  con train tes  é lectromagnétiques  qu i  s 'exercent  en  conséquence  su r  un  
équ ipement.  

I l  peu t  être  prévu  que  même les  courbes  probabi l i stes  re lati vement  b ien  connues  le  son t  dans  
les  plages  où  l eurs  ampl i tudes  son t  de  l 'ordre  de  quelques  pour-cent  ou  de  plus ieurs  d i xièmes  
de  pour-cent.  Ceci  ne  peu t  cependant  pas  être  déterm iné  comme su ffi san t  l ors  de  l 'examen  
des  exigences  probabi l i stes  te l les  que  défin ies  par  l e  S IL.  Dans  ce  cas  précis ,  l es  i ngén ieurs  
d 'un  système  re lati f  à  l a  sécuri té  prennen t  en  compte  des  probabi l i tés  de  1 0–5  à  1 0–9  
défai l lances  par  heure  pour  une  foncti on  de  sécuri té.  Cette  approche  mathématique  est  
impossible  concernan t  l es  phénomènes  é lectromagnéti ques  dans  l a  mesure  où  les  
connaissances  su r l 'envi ronnement  é lectromagnétique  son t  i nsu ffi san tes  à  cet  égard .  I l  existe  
des  données  pour l es  défai l lances  matérie l les.  Tel  n 'est  pas  l e  cas  pour  l es  défai l lances  
résu l tan t  de  phénomènes  é lectromagnétiques.  

I l  peu t  être  conclu ,  su r  la  base  de  ces  cond i ti ons  aux l im i tes,  qu ' i l  n 'existe  pas,  dans  la  plupart  
des  cas,  de  méthode  éviden te  et  démontrable  de  déterm ination  d 'une  corrélation  raisonnable  
en tre  l e  n i veau  de  compatibi l i té  des  pertu rbations  au  se in  d 'une  i nstal lation ,  l e  n i veau  
d ' immun i té  pour  un  équ ipement  à  i nstal ler  comme partie  d 'un  système  relati f  à  la  sécuri té  
dans  ce  type  d ' i nstal lation  et  l e  SI L à  obten i r  pour  l e  système.  Tou tefo is ,  sans  cette  
corrélation ,  aucun  classement  ne  peu t  être  établ i  pou r l es  n i veaux d ' immun i té  des  
équ ipements  en  SI L.  
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La seu le  méthode  pratique  de  déduction  de  n iveaux d ' immun i té  appropriés  consiste  à  ten i r  
compte  de  l 'envi ronnement é lectromagnétique  particu l ier  dans  l equel  l e  système relati f  à  la  
sécuri té  est  destiné  à  être  u ti l i sé  et  à  déterm iner des  n i veaux d ' immun i té  pour la  sécuri té  
fonctionnel le  au  moyen  d 'arguments  techn iques.  Les  n i veaux de  compatibi l i té  peuven t  être  
u ti l i sés  un iquement  comme type  de  base  de  déduction  de  l ' immun i té  exigée.  Dans  la  mesure  
où  i l  ne  peu t  être  tenu  compte  d 'aucune  donnée  probabi l i ste,  l es  n i veaux d ' immun i té  dédu i ts  
son t  fondamentalement  appl i cables  pour tous  l es  systèmes  relati fs  à  l a  sécu ri té  dans  cet  
envi ronnement  parti cu l ier,  i ndépendamment  du  SIL  exigé.  

Un  exemple  peu t  représen ter cette  s i tuation .  L'étude  du  phénomène  d ' immun i té  aux i n tensi tés  
de  champs  é lectromagnétiques  rayonnés  produ i t  deux cas  pour  une  s i tuation  parti cu l i ère:  

a)  S i  l 'évaluation  correspondante  démontre  l 'absence  de  champs  RF i n tenses  au  cours  de  l a  
durée  de  vi e  prévue  du  système  re lati f  à  l a  sécuri té  (par  exemple,  des  champs  exclus  par 
des  mesures  d 'organ isation ) ,  e t  ce,  même  en  considéran t  une  u ti l i sation  et  une  mauvaise  
u ti l i sation  prévis ibles,  l es  n i veaux d 'essai  peuven t  être  basés  su r un  n iveau  d ' immun i té  
normal .  Ce  n i veau  d ' immun i té  peu t  être  dédu i t  par  exemple  d 'une  norme  générique  
appl icable  à  l 'envi ronnement  é lectromagnétique  à  l ’ étude.  Ceci  s 'appl i que  un iquement  à  l a  
p lage  de  fréquences  couverte  par la  norme  u ti l i sée  pour  dédu i re  l e  n i veau  d ' immun i té.  I l  
convien t  de  chercher d 'au tres  l i gnes  d i rectri ces  en  dehors  de  cette  plage  de  fréquences  
(par exemple,  dans  d 'au tres  normes) .  Le  n iveau  d ' immun i té  dédu i t  peu t  être  u ti l i sé  
i ndépendamment  du  SIL particu l i er  à  établ i r  pour  cette  i nstal lation .  

b)  S i  des  émetteurs  rad io  portati fs  peuven t  être  u ti l i sés  à  proxim i té  imméd iate  des  
équ ipements  correspondants,  i l  est  nécessai re  de  dédu i re  le  n i veau  d ' i n tensi té  de  champ 
maximum  produ i t  par ces  émetteurs  et  de  déterm iner l e  n i veau  d ' immun i té  correspondant 
à  appl i quer.  I l  n 'existe  normalement  pas  de  déterm ination  raisonnable  de  l a  probabi l i té  
d 'occurrence  de  ces  n i veaux d ' i n tensi té  de  champ ( i l s  peuven t  se  produ i re  l ors  des  
acti vi tés  de  main tenance,  réparation  ou  su rvei l l ance  qu i ,  par natu re,  ne  peuvent  être  
prévues) ,  tou t  au  moins  pas  de  man ière  à  obten i r  une  re lati on  éviden te  concernan t  l es  
probabi l i tés  très  faibles  te l les  qu 'el les  son t  adm ises  pour l es  d i vers  SIL.  De  ce  fai t,  
l ' immun i té  propre  aux équ ipements  doi t  ê tre  dédu i te  afi n  d ’assurer une  protection  con tre  
l es  n i veaux d ' i n tensi té  de  champ i ndépendamment  du  nombre  d 'occurrences  de  ces  
n iveaux,  et  par  conséquent  également  i ndépendamment  du  SIL  exigé.  

L' i n troduction  de  ces  n iveaux d ' immun i té,  dédu i ts  au  moyen  d 'arguments  techn iques,  peu t  
correspondre  à  la  possibi l i té  l a  pl us  s imple  de  surmonter l es  problèmes  associés  aux 
paramètres  statisti ques  et  probabi l i stes  i nconnus.  E l le  apporte  con jo in tement  une  con fiance  
maximale  quan t  à  l a  prise  en  compte  des  n i veaux maximums.  Ce  concept  de  déterm ination  de  
n i veaux d ' immun i té  pl us  é levés  présente  l 'avan tage  supplémentai re  de  n 'exiger aucun  n iveau  
d 'essai  dépendant  du  SIL.  
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Annexe F 
( in formative)  

 
Plani fication  de sécuri té CEM 

F.1  Structure  de  base 

La plan i fi cati on  de  sécuri té  CEM  est  un  processus  structu ré  comportant  p l usieurs  étapes  et  
acti vi tés.  La structu re  de  base  ai nsi  que  sa re lation  avec l e  processus  d 'assurance  de  l a  
sécuri té  peuvent  être  démontrées  par  l e  d iagramme de  l a  Figu re  F. 1 .  

 
  

Figure F.1  – Plan i fication  de  sécuri té  CEM  pour l es  systèmes relati fs  à  l a  sécuri té  

F.2  Exigences 

Le  type/la  natu re  de  l 'envi ronnement  é lectromagnétique  dans  lequel  l e  système  re lati f  à  l a  
sécuri té  est  destiné  à  être  u ti l i sé,  consti tuen t  une  des  en trées  de  base  de  la  spéci fi cation  des  
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exigences  de  sécuri té  concernant  l es  systèmes  E/E/PE,  qu i  s 'appl ique  ensu i te  aux 
spéci fi cations  des  exigences  techn iques  pour  l e  système  et  pour  tous  ses  équ ipements.  

Selon  l es  phénomènes  é lectromagnétiques  et  l eu rs  n i veaux,  i den ti fi és  comme appropriés  à  
cet  envi ronnement,  des  essais  et  n iveaux d ' immun i té  correspondants  peuven t  être  dédu i ts  et  
associés  aux cri tères  de  performances  appropriés  pour l es  équ ipements.  Ceci  génère  une  ou  
plus ieurs  spéci fi cations  d 'exigences  pour l es  équ ipements  desti nés  à  être  u ti l i sés  dans  le  
système  relati f  à  l a  sécu ri té.  La sati sfaction  à  la  spéci fi cation  des  exigences  concernant  l es  
équ ipements  représen te  une  cond i ti on  préalable  pour l a  réal i sation  de  l a  sécuri té  
fonctionnel le  en  vue  de  l ' i n tégration  des  équ ipements  dans  l e  système relati f  à  la  sécu ri té.  

NOTE  I l  peu t  s 'avérer nécessai re  d 'appl i quer  des  mesu res  d 'atténuat i on  é l ectromagnét i que  suppl émentai res  aux  
produ i ts  afi n  de  sati s fai re  à  l ’ERS  i den ti f i ée  au  cou rs  du  processus  de  l a  p l an i fi cat i on  de  sécu ri té  CEM.  

Dans  de  nombreux cas,  une  description  générale  de  l 'envi ronnement  é lectromagnétique  
consti tue  tou t  ce  qu i  est  nécessai re  pour dédu i re  l es  exigences  d ' immun i té  pour l ’ERS.  
Tou tefo is,  dans  certains  cas,  i l  peu t  être  nécessai re  de  mod i fi er  cette  description  générale  du  
fai t  de  l a  présence  d 'équ ipements  particu l i ers  (par exemple,  équ ipements  ISM  de  g roupe  2)  
ou  en  raison  de  l ' i nstal lation  fu tu re  plan i fi ée  des  équ ipements.  Ces  cas  peuvent  tous  produ i re  
un  envi ronnement é lectromagnétique  mod i fié .  

Par conséquen t,  i l  fau t  déterminer s i  l 'envi ronnement  é lectromagnétique  réel  d i ffère  de  
l 'envi ronnement  général  par  rapport  à  certains  phénomènes  é lectromagnétiques  particu l i ers.  
Cette  considération  peu t  produ i re  des  exigences  d ' immun i té  particu l i ères  tan t  au  n i veau  du  
système que  de  l 'équ ipement,  et/ou  des  mesures  d 'atténuation  afin  de  rédu i re  l es  ém issions  
ou  d 'amél iorer l ' immun i té.   

F.3  Données relatives  au  système/équipement 

Afin  d 'évaluer et  d 'assurer que  la  con fi guration  résu l tan te  est  protégée  
é lectromagnétiquement  con tre  les  pertu rbations  poten tie l les  produ i tes  par l e  système  et  tous  
ses  équ ipements  (pertu rbations  é lectromagnéti ques  i n ternes) ,  ai nsi  que  par l es  systèmes  et  
l es  équ ipements  dans  l 'envi ronnement  é lectromagnétique  externe,  tous  l es  équ ipements  
doiven t  être  i den ti fi és  et  décri ts  en  termes  d 'aspects  é lectromagnétiques.  Cette  descripti on  
peu t  être  basée  en  partie  su r des  études  de  s i te,  des  spéci fi cations  techn iques,  l 'expérience,  
etc.  Les  sources  de  brou i l lage  poten tie l ,  l es  mécan ismes  de  couplage  et  l es  i n terfaces  do iven t  
être  i den ti fi és  et  décri ts .  

F.4 Matrice CEM 

Sur l a  base  des  équ ipements  i den ti f i és,  une  matri ce  do i t  être  créée  pou r  représen ter  tou tes  
l es  s i tuations  de  brou i l lage  poten tie l  en tre  tous  l es  équ ipements  et/ou  produ i ts ,  tan t  i n ternes  
qu 'externes  au  système.  Dans  cette  matri ce,  tous  les  modes  de  fonctionnement  et  tous  l es  
types  de  couplages  do iven t  être  pri s  en  compte.  

F.5  Analyse/évaluation  

Tous  les  cas  de  brou i l lages  poten tie ls  révélés  par  l a  matrice  CEM  doiven t  être  analysés  et  
évalués  de  man ière  systématique.  De  plus,  des  cri tères  peuven t  être  défin is  qu i  i nd iquent  la  
mesure  et  la  profondeur dans  lesquel l es  chaque  analyse  i nd ividuel le  do i t  ê tre  effectuée.  

F.6  Mesures/disposi tions 

Outre  le  fai t  que  l es  équ ipements  do iven t  être  spéci fiés  comme con formes  aux exi gences  
d ' immun i té,  i l  peu t  s 'avérer  nécessai re  d 'appl iquer des  mesures  afin  d 'assurer  l ' immun i té  au  
n i veau  du  système.  Dans  l e  cas  où  l 'analyse  et  l 'évaluati on  révèlen t  qu 'un  brou i l l age  
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préjud iciable  est  censé  se  produ i re,  des  mesures  d 'atténuation  supplémentai res  do iven t  être  
appl i quées  à  t i tre  préven ti f.  

I l  do i t  ê tre  noté  qu ' i l  convien t  que  l es  mesures  correspondantes  ne  se  l im i ten t  pas  un iquement 
à  ren forcer l ' immun i té.  Dans  des  cas  particu l i ers,  i l  peu t  être  plus  opportun  d 'appl iquer l es  
mesures  à  une  sou rce  de  brou i l lage.  

F.7 Val idation/véri fication  

Pour le  système  re lati f  à  l a  sécuri té ,  l a  con form i té  à  l a  spéci fi cation  des  exigences  de  sécuri té  
concernan t  l es  systèmes  E/E/PE  do i t  être  démontrée  (vo i r  Article  8) .  Ceci  peu t  être  réal i sé  au  
moyen  d 'un  plan  d 'essai  CEM  propre  au  système.  
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