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INTERNATIONAL ELECTROTECHNICAL COMMISSION

NUCLEAR POWER PLANTS —
INSTRUMENTATION AND CONTROL
IMPORTANT TO SAFETY —
HARDWARE DESIGN REQUIREMENTS
FOR COMPUTER-BASED SYSTEMS

FOREWORD

The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising
all national electrotechnical committees (IEC National Committees). The object of IEC is to promote
international co-operation on all questions concerning standardization in the electrical and electronic fields. To
this end and in addition to other activities, IEC publishes International Standards, Technical Specifications,
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to as “IEC
Publication(s)”). Their preparation is entrusted to technical committees; any IEC National Committee interested
in the subject dealt with may participate in this preparatory work. International, governmental and non-
governmental organizations liaising with the IEC also participate in this preparation. IEC collaborates closely
with the International Organization for Standardization (ISO) in accordance with conditions determined by
agreement between the two organizations.

The formal decisions or agreements of IEC on technical matters express, as nearly as possible, an international
consensus of opinion on the relevant subjects since each technical committee has representation from all
interested IEC National Committees.

IEC Publications have the form of recommendations for international use and are accepted by IEC National
Committees in that sense. While all reasonable efforts are made to ensure that the technical content of IEC
Publications is accurate, IEC cannot be held responsible for the way in which they are used or for any
misinterpretation by any end user.

In order to promote international uniformity, IEC National Committees undertake to apply IEC Publications
transparently to the maximum extent possible in their national and regional publications. Any divergence
between any IEC Publication and the corresponding national or regional publication shall be clearly indicated in
the latter.

IEC itself does not provide any attestation of conformity. Independent certification bodies provide conformity
assessment services and, in some areas, access to IEC marks of conformity. IEC is not responsible for any
services carried out by independent certification bodies.

All users should ensure that they have the latest edition of this publication.

No liability shall attach to IEC or its directors, employees, servants or agents including individual experts and
members of its technical committees and IEC National Committees for any personal injury, property damage or
other damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fees) and
expenses arising out of the publication, use of, or reliance upon, this IEC Publication or any other IEC
Publications.

Attention is drawn to the Normative references cited in this publication. Use of the referenced publications is
indispensable for the correct application of this publication.

Attention is drawn to the possibility that some of the elements of this IEC Publication may be the subject of
patent rights. IEC shall not be held responsible for identifying any or all such patent rights.

This consolidated version of I|IEC 60987 consists of the second edition (2007)
[documents 45A/662/FDIS and 45A/666/RVD] and its amendment 1 (2013) [documents
45A/897/FDIS and 45A/906/RVD]. It bears the edition number 2.1.

The technical content is therefore identical to the base edition and its amendment and
has been prepared for user convenience. A vertical line in the margin shows where the
base publication has been modified by amendment 1. Additions and deletions are
displayed in red, with deletions being struck through.
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International Standard IEC 60987 has been prepared by subcommittee 45A: Instrumentation
and control of nuclear facilities, of IEC technical committee 45: Nuclear instrumentation.

This edition includes the following significant technical changes with respect to the previous
edition:

e account has been taken of the fact that computer design engineering techniques have
advanced significantly in the intervening years;
e update of the format to align with the current IEC/ISO directives on the style of standards;

e alignment of the standard with the new revisions of IAEA documents NS-R-1 and NS-G-1.3,
which includes as far as possible an adaptation of the definitions;

e replacement, as far as possible, of the requirements associated with standards published
since the first edition, especially IEC 61513, IEC 60880, edition 2, and IEC 62138;

e review of the existing requirements and updating of the terminology and definitions.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

The committee has decided that the contents of the base publication and its amendments will
remain unchanged until the stability date indicated on the IEC web site under
"http://webstore.iec.ch"” in the data related to the specific publication. At this date, the
publication will be

* reconfirmed,

* withdrawn,

» replaced by a revised edition, or

e amended.

IMPORTANT — The “colour inside” logo on the cover page of this publication indicates
that it contains colours which are considered to be useful for the correct understanding
of its contents. Users should therefore print this publication using a colour printer.
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INTRODUCTION
a) Technical background, main issues and organization of the standard

The basic principles for the design of nuclear instrumentation, as specifically applied to the
safety systems of nuclear power plants, were first interpreted in nuclear standards with
reference to hardwired systems in IAEA Safety Guide 50-SG-D3 which has been superseded
by IAEA Guide NS-G-1.3.

IEC 60987 was first issued in 1989 to cover the hardware aspects of digital systems design
for systems important to safety, i.e. safety systems and safety-related systems.

Although many of the requirements within the original issue continue to be relevant, there
were significant factors which justified the development of this revised edition of IEC 60987, in
particular:

— a new standard has been produced which addresses in detail the general requirements for
nuclear systems important to safety (IEC 61513);

— the use of pre-developed system platforms, rather than bespoke developments, has
increased significantly.

b) Situation of the current standard in the structure of the IEC SC 45A standard series

The first-level IEC SC 45A standard for computer-based systems important to safety in
nuclear power plants (NPPs) is IEC 61513. IEC 60987 is a second-level IEC SC 45A standard
which addresses the generic issue of hardware design of computerized systems.

IEC 60880 and IEC 62138 are second-level standards which together cover the software
aspects of computer-based systems used to perform functions important to safety in NPPs.
IEC 60880 and IEC 62138 make direct reference to IEC 60987 for hardware design.

The requirements of IEC 60780 for equipment qualification are referenced within IEC 60987.
For modules to be used in the design of a specific system important to safety, relevant and
auditable operating experience from nuclear or other applications as described in IEC 60780,
in combination with the application of rigorous quality assurance programmes, may be an
acceptable method of qualification.

For more details on the structure of the SC 45A standard series, see item d) of this
introduction.

c) Recommendations and limitations regarding the application of the standard

It is important to note that this standard establishes no additional functional requirements for
Class 1 or Class 2 systems (see IEC 61513 for system classification requirements).

Aspects for which special recommendations have been produced (so as to assure the
production of highly reliable systems), are:
— ageneral approach to computing hardware development;

— a general approach to hardware verification and to the hardware aspects of computer
system validation.
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It is recognized that computer technology is continuing to develop and that it is not possible
for a standard such as this to include references to all modern design technologies and
techniques. To ensure that the standard will continue to be relevant in future years the
emphasis has been placed on issues of principle, rather than specific hardware design
technologies. If new design techniques are developed then it should be possible to assess the
suitability of such techniques by adapting and applying the design principles contained within
this standard.

The scope of this standard covers digital systems hardware for Class 1 and Class 2 systems.
This includes multiprocessor distributed systems and single processor systems; it covers the
assessment and use of pre-developed items, for example, commercial off-the-shelf items
(COTS), and the development of new hardware.

d) Description of the structure of the SC 45A standard series and relationships with
other IEC, IAEA and ISO documents

The top-level document of the IEC SC 45A standard series is IEC 61513. It provides general
requirements for 1&C systems and equipment that are used to perform functions important to
safety in NPPs. IEC 61513 structures the IEC SC 45A standard series.

IEC 61513 refers direct to other IEC SC 45A standards for general topics related to
categorization of functions and classification of systems, qualification, separation of systems,
defence against common-cause failure, software aspects of computer-based systems,
hardware aspects of computer-based systems, and control room design. The standards
referenced direct at this second level should be considered together with IEC 61513 as a
consistent document set.

At a third level, IEC SC 45A standards not referenced direct by IEC 61513 are standards
related to specific equipment, technical methods, or specific activities. Usually these
documents, which make reference to second-level documents for general topics, can be used
on their own.

A fourth level extending the IEC SC 45A standard series, corresponds to technical reports
which are not normative documents.

IEC 61513 has adopted a presentation format similar to the basic safety publication
IEC 61508 with an overall safety life-cycle framework and a system life-cycle framework and
provides an interpretation of the general requirements of IEC 61508-1, IEC 61508-2 and
IEC 61508-4, for the nuclear application sector. Compliance with IEC 61513 will facilitate
consistency with the requirements of IEC 61508 as they have been interpreted for the nuclear
industry. In this framework, IEC 60880 and IEC 62138 correspond to IEC 61508-3 for the
nuclear application sector.

IEC 61513 refers to ISO 9001 as well as to IAEA 50-C-QA (now replaced by IAEA 50-C/SG-Q)
for topics related to quality assurance (QA).

The IEC SC 45A standards series consistently implements and details the principles and
basic safety aspects provided in the IAEA Code on the safety of NPPs and in the IAEA safety
series, in particular the requirements of NS-R-1, establishing safety requirements related to
the design of NPPs, and Safety Guide NS-G-1.3 dealing with instrumentation and control
systems important to safety in NPPs. The terminology and definitions used by SC 45A
standards are consistent with those used by the IAEA.
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NUCLEAR POWER PLANTS —
INSTRUMENTATION AND CONTROL
IMPORTANT TO SAFETY —
HARDWARE DESIGN REQUIREMENTS
FOR COMPUTER-BASED SYSTEMS

1 Scope

1.1 General

This International Standard is applicable to NPP computer-system hardware for systems of
Class 1 and 2 (as defined by IEC 61513).

The structure of this standard has not changed significantly from the original 1989 issue;
however, some issues are now covered by standards which have been issued in the interim
(for example, IEC 61513 for system architecture design) and references to new standards
have been provided where applicable. The text of the standard has also been modified to
reflect developments in computer system hardware design, the use of pre-developed (for
example, COTS) hardware and changes in terminology.

Computer hardware facilities used for software loading and checking are not considered to
form an intrinsic part of a system important to safety and, as such, are outside the scope of
this standard.

NOTE 1 Class 3 computer-system hardware is not addressed by this standard, and it is recommended that such
systems should be developed to commercial grade standards.

NOTE 2 In 2006 the development of a new standard to address hardware requirements for “very complex”
hardware was discussed within IEC SC 45A. If such a standard is developed then that standard would be used for
the development of “very complex” hardware in preference to IEC 60987.

1.2 Use of this standard for pre-developed (for example, COTS) hardware assessment

Although the primary aim of this standard is to address aspects of new hardware
development, the processes defined within this standard may also be used to guide the
assessment and use of pre-developed hardware, such as COTS hardware. Guidance has
been provided in the text concerning the interpretation of the requirements of this standard
when used for the assessment of such components. In particular, the quality assurance
requirements of 4.3, concerning configuration control, apply.

Pre-developed components may contain firmware (as defined in 3.8), and, where firmware
software is deeply imbedded, and effectively “transparent” to the user, then IEC 60987 should
be used to guide the assessment process for such components. An example of where this
approach is considered appropriate is in the assessment of modern processors which contain
a microcode. Such a code is generally an integral part of the “hardware”, and it is therefore
appropriate for the processor (including the microcode) to be assessed as an integrated
hardware component using this standard.

Software which is not firmware, as described above, should be developed or assessed
according to the requirements of the relevant software standard (for example, IEC 60880 for
Class 1 systems and IEC 62138 for Class 2 systems).
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1.3  Applicability of this standard to programmable logic devices development

I&C components may include programmable logic devices that are given their specific
application logic design by the designer of the I&C component, as opposed to the chip
manufacturer. Examples of such devices include complex programmable logic devices (CPLD)
and field programmable gate arrays (FPGA).

While the programmable nature of these devices gives the development processes used for
these devices, some of the characteristics of a software development process and the design
processes used for such devices, are very similar to those used to design logic circuits
implemented with discrete gates and integrated circuit packages. Therefore, the design
processes and design verification applied to programmable logic devices should comply with
the relevant requirements of this standard (i.e. taking into account the particular features of
the design processes of such devices). To the extent that software-based tools are used to
support the design processes for programmable logic devices, those software tools should
generally follow the guidance provided for software-based development tools in the
appropriate software standard, i.e. IEC 60880 (Class 1 systems) or IEC 62138 (Class 2
systems).

2 Normative references

The following referenced documents are indispensable for the application of this document.
For dated references, only the edition cited applies. For undated references, the latest edition
of the referenced document (including any amendments) applies.

IEC 60780, Nuclear power plants — Electrical equipment of the safety system — Qualification

IEC 60812, Analysis techniques for system reliability — Procedures for failure mode and
effects analysis (FMEA)

IEC 60880, Nuclear power plants — Instrumentation and control systems important to safety —
Software aspects for computer-based systems performing category A functions

IEC 61000 (all parts), Electromagnetic compatibility (EMC)
IEC 61025, Fault tree analysis (FTA)

IEC 61513:2001, Nuclear power plants — Instrumentation and control for systems important to
safety — General requirements for systems

IEC 62138, Nuclear power plants — Instrumentation and control important for safety —
Software aspects for computer-based systems performing category B or C functions

IEC 62671, Nuclear power plants — Instrumentation and control important to safety — Selection
and use of industrial digital devices of limited functionality

ISO 2768-1, General tolerances —Part 1: Tolerances for linear and angular dimensions
without individual tolerance indications

ISO 2768-2, General tolerances —Part 2: Geometrical tolerances for features without
individual tolerance indications

ISO 3951-1, Sampling procedures for inspection by variables — Part 1: Specification for single
sampling plans indexed by acceptance quality limit (AQL) for lot-by-lot inspection for a single
quality characteristic and a single AQL
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ISO 3951-2, Sampling procedures for inspection by variables — Part 2: General specification
for single sampling plans indexed by acceptance quality limit (AQL) for lot-by-lot inspection of
independent quality characteristics

ISO 9001, Quality management systems — Requirements

IAEA NS-G 1.3, Instrumentation and control systems important to safety in nuclear power
plants

IAEA 50-C/SG-Q:1996, Quality assurance for safety in nuclear power plants and other nuclear
installations

3 Terms and definitions

For the purposes of this document, the terms and definitions given in IEC 61513, as well as
the following, apply.

3.1
ATE
automated test equipment

3.2
COTS
commercial off the shelf; COTS is a subset of pre-developed products

3.3

diversity

existence of two or more different ways or means of achieving a specified objective. Diversity
is specifically provided as a defence against common cause failure. It may be achieved by
providing systems that are physically different from each other or by functional diversity,
where similar systems achieve the specified objective in different ways

[IEC 60880:2006, definition 3.14]

NOTE This definition is wider than that used by the IAEA NS-G-1.3 which is as follows: “The presence of two or
more systems or components to carry out an identified function, where the different systems or components have
different attributes so as to reduce the possibility of common mode failure”. [IEC 61226:2005, definition 3.5]

3.4

firmware

software which is closely coupled to the hardware characteristics on which it is installed. The
presence of firmware is generally “transparent” to the user of the hardware component and,
as such, may be considered to be effectively an integral part of the hardware design (a good
example of such software being processor microcode). Generally, firmware may only be
modified by a user by replacing the hardware components (for example, processor chip, card,
EPROM) which contain this software with components which contain modified software
(firmware). Where this is the case, configuration control of the hardware components by the
users of the equipment effectively provides configuration control of the firmware. Firmware, as
considered by this standard, is effectively software that is built in to the hardware

3.5
FMEA
failure modes and effects analysis

3.6
FTA
fault tree analysis
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3.7
NPP
nuclear power plant

3.8

pre-developed

item which already exists, is available as a commercial or proprietary product, and is being
considered for use in a computer-based system

NOTE This definition is consistent with the definition of pre-developed software provided by IEC 61513:2001.

3.9

qualified life

period for which a structure, system or component has been demonstrated, through testing,
analysis or experience, to be capable of functioning within acceptance criteria during specific
operating conditions while retaining the ability to perform its safety functions in a design basis
accident or earthquake

[IAEA Safety Glossary:2006]

3.10

revealed hardware failure

a hardware failure which is detected automatically and reported, for example, a board failure
where a watchdog circuit automatically detects the failure and raises an alarm

3.11
safety-related system
system important to safety that is not part of a safety system

[IAEA Safety Glossary:2006]

3.12

safety system

system important to safety, provided to ensure the safe shutdown of the reactor or the
residual heat removal from the core, or to limit the consequences of anticipated operational
occurrences and design basis accidents

[TAEA Safety Glossary:2006]

3.13

single failure

failure which results in the loss of capability of a system or component to perform its intended
safety function(s), and any consequential failure(s) which result from it

[IAEA Safety Glossary:2006]

3.14

single failure criterion (SFC)

criterion (or requirement) applied to a system such that it is capable of performing its safety
task in the presence of any single failure

[IAEA Safety Glossary:2006]

3.15

systems important to safety

system that is part of a safety group and/or whose malfunction or failure could lead to
radiation exposure of the site personnel or members of the public

[IAEA Safety Glossary:2006]
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3.16

system validation

confirmation by examination and provision of other evidence that a system fulfils in its entirety
the requirement specification as intended (functionality, response time, fault tolerance,
robustness)

[IEC 60880:2006, definition 3.42]

3.17

unrevealed hardware failure

hardware failure which is not detected by a system automatically and which only becomes
apparent when an attempt is made to use a function which depends upon the failed hardware.
Such failures may be discovered by functional testing or when an operational demand is
placed upon the system

3.18

verification

confirmation by examination and by provision of objective evidence that the results of an
activity meet the objectives and requirements defined for this activity (ISO 12207)

[IEC 62138:2004, definition 3.35]

4 Project structure

4.1 General

A project established to produce a computer-based system important to safety should be
divided up into a number of phases. Each phase should be to some extent self-contained but
will depend on other phases for input and will, in turn, provide outputs for other phases. The
various project phases together are considered to form the overall safety life cycle (see
IEC 61513, Clause 5, which provides requirements for system life cycles). IEC 61513 allows
project phases to be performed in parallel providing the integrity of the development process
is not compromised.

A quality assurance plan shall be applied to the hardware production process.

4.2  Project subdivision

The following general requirements define the hardware development life-cycle requirements
for computer-based systems within the scope of this standard.

a) The hardware development life cycle shall be compatible with the whole system life cycle
(Annex A).

b) Each sub-phase of the hardware development life cycle shall consist of well-defined and
documented activities.

c) Pre-existing hardware products (for example, COTS) to be included in the design shall be
checked, verified and tested as appropriate before use.

d) Adequate means (i.e. spare parts, devices for test and maintenance, etc.) and
accommodation (i.e. laboratories, workshops, space, etc.) shall be provided to carry out
the tasks associated with each development phase.

e) Each development phase shall include the production of appropriate documentation.
f) Each development phase shall be concluded by performing verification (see Clause 7).

g) Every verification activity shall result in auditable records documenting the conclusions
reached and any design changes resulting from the verification performed.

h) All work activities shall be scheduled to ensure that adequate time is allowed for the following:
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1) the resolution of any interactions between the hardware and software development
phases required to ensure system hardware/software compatibility;

2) the production of documentation, and the performance of testing, verification and
guality assurance activities.
4.3  Quality assurance

The design and development process shall meet the relevant requirements of IAEA 50-C/SG-
Q (compliance with ISO 9001 is one acceptable method of meeting these requirements). A
hardware quality assurance plan shall exist either as a separate document (or documents) or
as part of an overall quality assurance plan. The plan shall address the use of pre-existing
hardware and the development of hardware as required. All hardware quality-related activities
to be performed by the plant operator, owner, contractors and subcontractors as part of the
hardware development process should be included in the quality assurance plan.

4.3.1 The plan should address the following phases, as they are applicable to any particular
system or development:

a) design and development;

b) procurement;

¢) manufacturing;

d) construction and commissioning;

e) operation and maintenance.

4.3.2 Itis not a requirement that all the phases listed above be addressed before the design
process begins, but, before each phase is initiated, a plan addressing the requirements of that
phase shall be in place.

4.3.3 The quality assurance plan(s) should describe the organization, management and
execution of quality related activities, including, as relevant:

a) documentation configuration control;

b) the design process;

c) the procurement process for goods and services;

d) configuration control of build instructions, build procedures and drawings;

e) configuration control of materials and items to be used to build the system hardware;
f) guality control activities, such as formal inspections;

0) control of test equipment;

h) control of hardware handling/storage/shipping;

i) the testing process;

) monitoring of nonconformances raised and the implementation of corrective actions;
k) the procedure for storing quality assurance records;

1) the procedure for internal audits.

5 Hardware requirements

51 General

5.1.1 The hardware requirements shall be consistent with the requirements of the system
and form part of the computer-system specification (see IEC 61513:2001, Clause 6). The
computer-system specification is a description of the combined hardware/software system and
states the design objectives for the system and the functions to be performed by the computer
system (systems may be developed for a particular application or may be developed
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generically, i.e. platform development, in which case development is based upon derived
generic system requirements).

5.1.2 The hardware requirements shall be specified in the system hardware requirements
specification, or in some other suitable document.

5.1.3 Hardware requirements shall be presented according to a technique or method whose
format shall not preclude readability, i.e. the hardware requirements should not be difficult to
understand.

5.1.4 Functional hardware requirements shall be unambiguous, testable and/or verifiable
and achievable.

5.1.5 The hardware requirements specification should give an overview of hardware
requirements, identify the hardware functions important to nuclear safety (however, if these
are provided in combination with the system software they should be defined in the system
requirements specification), identify the hardware design requirements, state hardware
reliability requirements, and state the hardware environmental withstand requirements.

5.1.6 The hardware requirements for computer systems may include requirements which are
applicable to hardware in general as well as requirements which are particular to computer
system hardware (for example; cabling, surface preparation of enclosures).

5.1.7 The hardware functional requirements should generally describe what has to be done
and not how it has to be done. However, the use of pre-existing components/platforms may
result in a degree of bottom-up hardware design. Before such pre-existing components are
selected for use, an assessment shall be performed to confirm that the hardware performance
characteristics (for example; failure modes) are consistent with system requirements. If any
anomalies are found then these shall be reconciled, either by modifying the hardware design
or the system design (while ensuring that system nuclear safety requirements are not
compromised).

5.2  Functional and performance requirements

5.2.1 The hardware functional and performance requirements shall be consistent with the
functional and performance requirements of the system important to safety.

5.2.2 The hardware functional and performance requirements, combined with the software
requirements (to the extent necessary to address all hardware requirements), shall be verified
for compliance with the system requirements.

5.2.3 All parts of the system, down to the component level, which contain software shall be
assessed as described in 1.2 of this standard.

a) The hardware functional requirements shall include, but are not restricted to, the definition
of

1) the purpose of the overall computer system hardware and of each hardware sub-
system;

2) the numbers and types of sensors and actuators to be connected to the computer
system;

3) the numbers and types of devices for the man/machine interface such as displays,
printers and keyboards.

b) Each component or subsystem delivered by a supplier, and which is to be integrated into
the system, should be accompanied by a specification which addresses all safety-related
aspects of the performance of that item. If such a specification is not provided, then an
analysis shall be performed to determine the hardware design characteristics of the
component to the extent necessary to confirm its suitability.
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¢) The hardware performance requirements shall include (as applicable to any particular
application)

1) required data acquisition rate;

2) required data handling capability;

3) required computational capacity;

4)  required reliability/availability;

5) required communications interfaces (protocols, transmission speeds);
6) required computational and conversion accuracy;

7) required signal noise rejection capability;

8) required response times;

9) physical size limitations;

10) geographic requirements (for example, length of data transmission lines);
11) required level of spare capacity (if required);

12) environmental withstand qualification requirements;

13) electrical power supply requirements.

d) Any constraints imposed upon the hardware design by the system or software design shall
be stated.

5.3 Reliability/Availability requirements

5.3.1 The hardware reliability/availability requirements shall be consistent with the overall
reliability requirements of the system. They shall include a description of any types of failure
which have to be tolerated without loss, or with a defined limited loss, of function. Hardware
reliability targets should be provided.

NOTE Hardware reliability in this context is concerned with random hardware failures and excludes any
consideration of failures due to logical design errors.

5.3.2 lIrrespective of the hardware reliability/availability requirements, the overall 1&C
architecture for a NPP shall meet the IAEA NS-G-1.3 single failure criteria (see 3.6).

5.3.3 The hardware requirements should give target figures for the hardware reliability
parameters (such as mean time between failure (revealed), mean time between
failure(unrevealed), mean time to repair (for revealed failures)). Any requirement for reliability
claims to be supported with detailed analysis of the hardware design should be stated, for
example, subunit, card-level or component-level analysis.

5.3.4 The methods which may be used to analyse the reliability and the effects of system
hardware failures include

— FTA, which is concerned with the identification and analysis of conditions and factors
which cause or contribute to the occurrence of a defined undesirable event (see
IEC 61025 for advice concerning this technique);

— FMEA, which identifies failures which have significant consequences affecting the system
performance, for example, reliability, safety, availability (see IEC 60812 for advice
concerning this technique).

Where relevant, a suitable analysis technique shall be applied to Class 1 and Class 2
hardware systems to ensure that any potential hardware failures do not have unacceptable
nuclear safety effects.
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5.3.5 A technique such as FTA when combined with known component failure data may be
used to provide calculated values for system hardware reliability characteristics. Such an
approach shall be used to analyse the hardware of Class 1 systems (see IEC 61513), unless
sufficient operating experience is available to give high confidence that the target hardware
reliability targets will be achieved. Such a technique should also be applied for Class 2
systems, or, alternatively, a justification of adequate reliability provided on the basis of
gualitative reasoning (for example, quality of components, hardware redundancy, operating
experience, proportion of revealed hardware failures versus unrevealed hardware failures,
etc.), particularly if hardware reliability requirements are not overly demanding.

5.3.6 Strategies and provisions to assure reliability and availability over the lifetime of the
computer system shall be defined. These measures shall be documented as maintenance
requirements. They shall include requirements to prevent maintenance activities introducing
faults which may lead to common-cause failures. Maintenance activities on multiple train
systems are generally considered to be the most likely means of introducing such faults and
therefore systems shall be designed to reduce the necessity for such activities to the extent
practical. Where maintenance activities having the potential to result in common-cause
failures are required, then the design requirements shall specify how the risk of such failures
shall be minimized.

5.3.7 Maintenance requirements should address (as applicable to any particular system)

a) requirements for system operation during hardware maintenance activities;
b) consumable replacement, for example, air filters;
¢) any requirements for the regular replacement of subsystems, modules and/or components;

d) the extent of hardware revalidation (for example, testing) required following hardware
maintenance activities.

5.3.8 However, given that the requirements specification should define “what”, rather than
“how”, it may not be practicable to define maintenance requirements in detail at the
requirement specification phase of a project, in which case these requirements should be fully
defined at a later phase of the development process.

5.4  Environmental withstand requirements

5.4.1 The hardware environmental withstand requirements shall address physical
constraints, climatic, seismic, chemical, electrical and radiation conditions as applicable. Any
particular requirements applicable during installation and commissioning should also be
included.

5.4.2 The degree of immunity to electromagnetic interference shall be specified as required
by the operational environment, and tested according to applicable standards, for example,
IEC 61000. The electromagnetic operational environment could potentially be affected by a
wide variety of electrical interference sources, for example, switchgear, mobile phones,
relays, walkie-talkies, electrostatic discharges, lightning, earth faults.

5.4.3 The electromagnetic qualification levels specified should be in accordance with
realistic estimates of the operational conditions under all credible worst-case circumstances.

5.4.4 The hardware requirements shall identify any prohibited construction materials and any
requirements for particular materials to be used, or for particular types of production
processes.

5.4.5 |If a particular hardware qualification process is required, then this should be
documented in the hardware requirements.
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5.5 Documentation requirements

The hardware documentation requirements shall be specified as part of the documentation
requirements of the computer system (see IEC 61513). The documentation to be produced
should include (as relevant):

a) design documents (system hardware components, hardware design of interfaces, etc.);
b) operators' manuals;
Cc) maintenance manuals.

6 Design and development

6.1 General

This clause is applicable to system, subsystem and module level hardware design and
development.

6.1.1 The design and development process for new hardware should take as an input the
hardware requirements specification. The design process should progress through various
design stages which result in the production of hardware which meets the hardware
requirements specification.

6.1.2 The more general level of design activity may be termed the “preliminary” design,
consisting of the analysis of different design alternatives in order to define the hardware
system architecture in terms of subsystems and modules.

6.1.3 Preliminary design is generally followed by one or more detailed design levels. The
detailed design activities shall expand the preliminary design to address the detailed design
of subsystems, modules and components to the extent that the overall hardware design
description is sufficiently complete to be implemented.

6.1.4 Prototype hardware may be built, not only to demonstrate successful interaction
between hardware modules, but also to check hardware and software compatibility.

6.1.5 Pre-developed (for example, COTS) components could be used for all system
hardware or for a subset of hardware components. Subclauses 6.2 to 6.7 mainly consider the
situation where bespoke hardware development is required; however, where appropriate,
guidance is also provided which defines how the requirements of these subclauses may be
applied to the use of pre-developed components.

6.2 Design activities

6.2.1 System performance requirements which are dependant upon hardware performance
shall be addressed by the hardware design, and evidence shall be made available, either
through analysis or testing, to show that the hardware design meets these requirements. Such
requirements may include calculation accuracy, time response, environmental withstand
capabilities and electrical supply requirements (for pre-existing components, the component
hardware specification shall be verified against the system hardware requirements to ensure
that the pre-existing components meet the specified requirements, or hardware performance
shall be verified by test).

6.2.2 Any discrepancies against hardware requirements shall be reconciled, by either
changing the design or changing the requirements (the impact of any changes shall be fully
assessed and documented).

uld usym pajjonuooun ‘panwiad si uonnguUIsIp 1o uonanpoidal Jaylny ON UoSIpeN sawer AQ #T0Z-2Z-A0N U0 PapeojuMOp ‘Wo9°1831syda)suonduasgns auj ‘(d41ualos) sisinay uoswoyl Aq owsag yg 01 pasusol| eusrew pajybkdo)d



-18 — 60987 © IEC:2007+A1:2013

6.2.3 The hardware designers shall identify such tests as are necessary to show that the
required performance has been achieved. Such tests may be performed on the hardware
alone, or performed when the hardware is integrated with the software, i.e. as part of the
system integration testing phase.

6.2.4 The hardware designers shall specify any maintenance activities required to provide
confidence that the performance and reliability requirements are achieved during the full
operational life of the equipment. These may include operational tests, calibration, repair,
periodic replacement and maintenance procedures. Such activities should be performed to an
extent which provides sufficient confidence in correct operation of the equipment and yet
reduces human interference and the performance of intrusive work with the systems to a
minimum, so as to reduce the likelihood of faults (such as potential common-mode failure
faults) being introduced through maintenance activities.

6.2.5 Where a qualified target life is specified, justification shall be provided that this target
is realistic and achievable.

6.3 Reliability

6.3.1 Reliability requirements should be specified in the hardware requirements
documentation (see 5.3).

6.3.2 As required to support the system-level safety analysis, an analysis of the potential for
hardware failures shall be made during design. Where multiple trains of a system or multiple
systems (each of which may have a single or multiple trains of equipment) are used to
implement a nuclear safety function then proper consideration of the potential for common-
cause hardware failures shall be included in this analysis. Potential means of hardware based
common-cause failure are as follows:

— maintenance activities performed simultaneously or sequentially on multiple trains of
equipment (particularly where such activities may introduce unrevealed hardware faults);

— periodic testing;

— coincident unrevealed random hardware failures on multiple trains of equipment which
affect the same nuclear safety function(s);

— latent design faults affecting multiple equipment trains, and which were not revealed by
the design process.

6.3.3 Methods which may be used to analyse hardware reliability and the effects of system
hardware failures include FTA and FMEA (see 5.3.4).

6.3.4 The hardware design should minimize the potential impact on nuclear safety of the
following factors:

— maintenance activities;
— system failure due to random hardware failure;
— hardware failure due to environmental conditions.

6.3.5 If the estimated hardware reliability is considered to be inadequate for a particular role
then compensating actions shall be taken. These may take the form of design improvements
or operational changes (such as an increase in the frequency of operational testing).
However, care should be taken when the option of increased operational testing is chosen, as
any intrusive activities on operational plant carries an intrinsic degree of risk as faults may be
induced or introduced (i.e. the net overall effect upon safety of operational testing may be
negative). Ideally, all testing should be performed when potential faults in the testing process
would not have a nuclear safety impact, for example, during station outages or when the
equipment to be tested is isolated from operational plant.
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6.3.6 Where a probabilistic safety assessment is used to support the safety case of an NPP,
the estimated probabilistic hardware reliability values (for example, as developed from FTA)
may be fed into the NPP analysis, and so contribute to the accuracy of the overall station
reliability calculations.

6.4 Maintenance

The hardware design shall address any specific maintenance requirements contained within
the hardware requirements specification. In addition, where practicable, the design should
include features to reduce the risk of faults being introduced due to maintenance activities;
examples of such features are as follows:

— components that may require replacement due to failure should be easily accessible;

— replaceable components should be clearly identified so that maintenance staff may easily
check that the correct components are used,;

— there should be adequate spacing of terminals;

— there should be adequate provision of dedicated terminals for wuse during
calibration/testing activities (so that plant wiring does not have to be disconnected to
facilitate such activities);

— hardware design should have a structured layout with clear labelling to reduce the
potential for maintenance errors.

6.5 Interfaces

IEC 61513, 6.1.1.2.1, provides system interface requirements which aim to prevent the
propagation of failures across system interfaces.

6.6 Modification

To the extent required by the hardware requirements specification, the hardware shall be
designed to be capable of being modified (see Clause 12).

6.7 Power failure

To the extent required by the hardware requirements specification, the computer system shall
be designed to be insensitive to the consequences of short-term power failures and to
potential variations of the power supply (voltage/frequency). System features shall be
provided to notify operators and maintenance staff of such power fluctuations (this role may
not be allocated to hardware, and hence may be out of scope of this standard).

6.8 Component selection

Where pre-existing components are to be used, the design of the components shall be
compatible with their role within the system hardware.

6.9 Design documentation

6.9.1 The hardware design documentation shall describe the hardware design and the
means by which the hardware requirements have been addressed. Standardized forms of
designh documentation and the use of automated hardware design tools are recommended.

6.9.2 A hierarchy of design documents addressing the computer system hardware should be
produced which consist of a number of documentation ‘levels’. The design documentation at
each level should specify the design aspects relevant to that level and define the hardware
requirements for the lower levels. Documents (as applicable) for manufacturing/assembly,
factory testing, installation, commissioning, maintenance and operation shall be produced
during the design process.
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6.9.3 A preliminary hardware design description may be produced which defines the
hardware architecture, i.e. the structure and relationship between the different parts of the
system. It should include the general layout of hardware, with block diagrams of the
subsystems and modules of the lower levels. It should also include hardware requirements for
the detailed design, such as:

— the number and types of central processor units and other processors;

— computer memory hardware requirements;

— the number and types of interfaces;

— the number and types of data links and busses.

6.9.4 At the conclusion of the design and development of the hardware, documentation shall
be produced which contains a full and final description that conveys both the design details

down to the lower level and the capabilities, limitations and other characteristics of the
hardware.

6.9.5 This final description documentation shall provide the following information:

a) a design overview;
b) cross-references to supporting design documents;
c) a description of the subdivision of the hardware in terms of hardware subsystems;

d) a description of each subsystem in terms of its major modules and components (using for
example, block diagrams, circuit diagrams);

e) a description of subsystem hardware interfaces. Interfaces shall be described as
appropriate in logical, physical, electrical or other terms;

f) a description of the computer system hardware interfaces. Interfaces with any other
systems either within or outside the nuclear plant, shall be identified showing the specific
interfaces and related hardware requirements;

g) the physical layout — a description with diagrams of the physical layout of the equipment
should be provided,;

h) qualification data (see Clause 8), including the definition of any necessary actions (such
as exchange of components) required to maintain the specified qualification lifetime.
Qualification data relevant to shelf life of spare parts should also be provided where
relevant;

i) maintenance requirements;

i) a description of how the requirements for hardware reliability and fail-safe properties are
fulfilled.

7 Verification and validation

7.1 General

7.1.1 The design and development process shall include formal checks that the hardware
design deliverables from each phase of design and development meet the requirements
imposed by the previous phase.

7.1.2 The hardware verification process is generally considered to begin with the verification
of the hardware design requirements against the system design requirements, and is
considered to be complete when the system software is integrated into the hardware. For
Class 1 and Class 2 systems, IEC 60880 and IEC 62138, respectively, provide relevant
requirements for the hardware/software integration phases.

7.2  Verification plan

A formal verification plan shall be prepared to define the approach to be used to verify the
hardware design and to control the verification process. The plan shall be prepared prior to
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initiating verification actions. The plan (or plans) should document the personnel/organization
to be used, organizational structure, verification methods to be used, level of verification to be
performed, schedules and other significant project activities related to verification.

a) Verification may be performed in parallel with the design process (providing adequate
configuration control arrangements are in place) so that errors may be detected and
corrected as soon as possible.

b) Formal verification actions shall not take place until design components are released for
verification by the design personnel. Once released for verification, the design and related
documentation shall be maintained under formal configuration control.

c) After release for verification, the design change process shall ensure that all subsequent
changes to the hardware design are adequately verified (i.e., as required by 7.7).

7.3 Independence of verification

7.3.1 For Class 1 hardware design, verifiers should be managerially independent from the
hardware designers; for example, they may be in different departments of the same
organization or from a different organization. For Class 2 systems, verifiers shall not have
designed the items to be verified; however, persons involved with verification may be from the
same organization as the individuals responsible for the design. In addition to these
requirements:

a) the verification personnel shall be technically competent;

b) any verification findings and responses to those findings by the design team shall be
formally documented;

c) verification shall be performed according to documented procedures.

7.3.2 For Class 2 hardware development where ATE is used to verify the correctness of
hardware, then the detailed independence requirements defined above apply to the personnel
who design the ATE, rather than the personnel monitoring the performance of the tests being
performed by the ATE. However, for the development of all Class 1 hardware, individuals
shall not be responsible for performing tests (with or without ATE) on hardware components
which they have designed.

7.4 Methods

Critical reviews, audits, analysis, manual tests or tests performed using ATE, or a
combination of these methods, may be used to provide hardware design verification. The
basis for the choice of verification method(s) to be used shall be documented in sufficient
detail to allow auditing by personnel who are not directly involved in the design or verification
activities.

a) When choosing the appropriate verification method, the following issues shall be
considered when relevant:

— the safety-related classification of the system (i.e. Class 1/2, with Class 1 requiring the
most rigorous techniques);

— the documented reviews and tests which will be performed on the integrated hardware
and software as part of the system verification and validation processes, i.e. to
eliminate such activities from the hardware verification and validation processes, so as
not to inefficiently utilise resources by duplicating work;

— previous verification activities performed on the hardware or on systems containing the
hardware (i.e. where equipment has been effectively pre-qualified);

— system design characteristics, for example, size, maturity/novelty of design principles
used, failure modes and complexity;

— supporting data which may be available from other sources, such as that obtained from
quality assurance and environmental qualification processes.
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b) Appropriate tools and methods shall be available to support the testing of subsystems and
electronic components to ensure that they can be thoroughly tested. ATE should be used
to improve the repeatability and thoroughness of testing where effective.

c) Test instruments used in the verification or testing process shall be calibrated where
necessary to confirm accuracy, in which case procedures shall ensure that only calibrated
instruments are used.

d) Software-based test tools shall be validated prior to use and shall be placed under
configuration control.

e) The results of all formal testing shall be recorded (informal testing may be performed
during the design process as a precursor to formal testing). Auditable records of formal
testing shall be available which are sufficient to demonstrate that all tests have been
performed, and that any test anomalies have been successfully reconciled.

7.5 Documentation

Auditable records resulting from verification activities shall include the verification programme
plan, test procedures, test results, design change records and documentation of any
discrepancies which are discovered during the hardware verification process (together with
records showing how each discrepancy was reconciled).

a) Test procedures should be clearly written, provide step-by-step instructions for hardware
verification and should contain detailed information of the test set-up.
b) Test procedures shall contain unambiguous pass/fail criteria.

c) Test procedures implemented by software shall be documented.

7.6 Discrepancies

Discrepancies found during the verification process shall be formally documented and
transmitted to the relevant personnel for resolution. The response shall be formally
documented to provide a traceable path to assure that all discrepancies are assessed and
any identified design deficiencies corrected or accepted. Where design deficiencies are
accepted, all impacts on system documentation shall be fully addressed.

7.7 Changes and modifications

7.7.1 All design changes shall be subject to design impact assessment to determine which
documentation requires amendment and what design and verification processes should be
repeated.

7.7.2 Modified parts shall be identified in accordance with the relevant quality control
procedures.

7.8 Installation verification

Verification of correct system installation shall be in accordance with Clause 10.

7.9 Validation

System validation of the integrated hardware and software shall be performed as required by
IEC 61513, IEC 60880 or IEC 62138 as applicable.

7.10 Verification of pre-existing equipment platforms

Where a pre-existing equipment platform is to be used, then the suitability of the platform for
its intended use shall be assessed. The assessment process shall consider the following
design aspects:
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a) design process used to develop the hardware, i.e. assess against the relevant
requirements of Clause 6;

b) experience of use (where actual hardware reliability data provides confirmation that
hardware reliability targets are achievable, then considerable confidence in the
performance of the hardware in the proposed application may be gained). Relevant
experience-of-use data which support the required hardware reliability target may be used
to compensate for discrepancies in the development methods used, as identified by item
a) above;

c) if item a) above does not provide adequate information to justify the hardware for its
intended use, then additional work may be performed to support the assessment, for
example, testing, analysis, justification.

8 Qualification

IEC 60780 provides requirements concerning the qualification of hardware for nuclear safety
applications and the relevant requirements of the standard should be applied. Annex B
provides an informative outline of the qualification process.

9 Manufacturing

9.1 Quality assurance

9.1.1 Manufacturing may be one phase of the overall safety life cycle
(see 4.1 and 4.2).

Where manufacturing is a phase of the overall safety lifecycle then manufacturing activities
shall be included in the hardware quality assurance plan of the overall safety life cycle or, if
not, shall be addressed by a separate manufacturing quality assurance plan (see 4.3).

Manufacturing-related activities during the design process (such as manufacturing
assessments during product qualification) shall be included in the hardware quality assurance
plan of the overall safety life cycle.

Hardware produced during the manufacturing phase, and addressed in this clause, includes
individual modules, sub-assemblies or equipment as a whole.

9.1.2 The primary consideration when defining manufacturing processes to which the quality
assurance plan applies shall be to ensure that the manufacturing does not compromise the
delivery of the safety functions by the product.

9.1.3 Procedures and work instructions shall be established for the manufacturing activities.
These activities include manufacturing processes and their control, inspection and testing,
independent quality surveillance and inspection, identification, handling, packaging, storage
and delivery.

9.1.4 The extent and details of procedures and work instructions necessary for
manufacturing activities shall be defined according to the relative importance of the safety
functions being performed by the hardware components (the intended system Class).

The objectives of the manufacturing activity are:

— to ensure the manufactured items are identical and meet the product description and
specification generated during the design and development phases,
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— to ensure the production items meet the requirements demonstrated by the initial model
during the qualification programme.

9.1.5 When the hardware contains components provided by external suppliers, the suppliers
shall be evaluated and selected based on their ability to manufacture and supply these items
in accordance with the design requirements, including the requirements in Clause 9 and
appropriate quality assurance program requirements.

In the case where a programmable electronic equipment component is part of the external
scope of supply, an assessment of the supplier's ability and willingness to support a
successful qualification of the equipment should be performed as part of supplier qualification.

NOTE Specific product selection and qualification criteria may be found, as appropriate, in standards such as
IEC 60880, IEC 61513 or in related sub-tier standards such as IEC 62671 and IEC 62566.

9.1.6 When the designer of the 1&C system chooses to outsource any process that affects
product conformity to requirements, control over such processes shall be ensured. The type
and extent of control to be applied to these outsourced processes shall be defined within the
quality management plan.

9.1.7 Criteria for the selection, evaluation and re-evaluation of either external suppliers or
sub-contractors shall be established (e.g. general information such as business areas, scope
of supply, technical capability and manufacturing capacity, quality organization, system and
technical audits, financial health, market behaviour, etc.).

9.1.8 Criteria for selection, evaluation and re-evaluation of external products shall be
established and these criteria shall be based on the requirements of relevant standards (e.g.
IEC 60880, IEC 62671 and/or IEC 62566).

9.1.9 The use of manufacturing processes independently certified to recognised international
standards by accredited bodies is recommended (e.g. the International Register for
Certificated Assessors scheme for ISO 9001).

9.2 Training of personnel

9.2.1 The necessary competence for personnel performing any kind of work involved in the
manufacturing and control activities shall be established, documented and maintained.

9.2.2 If personnel experience, education, and training records do not by themselves fulfil the
requirements of 9.2.1, training or relevant other actions shall be provided to achieve the
necessary competence. The effectiveness of the training and actions taken shall be evaluated
and recorded.

9.2.3 The personnel shall be trained to be aware of the relevance and importance of their
activities and how they contribute to the achievement of the quality and safety objectives. In
addition, appropriate records of education, training, skills and experience shall be established
and maintained.

9.3 Planning and organisation of the manufacturing activities.

9.3.1 As part of the overall project planning (see 4.3), a manufacturing plan shall be
established at the start of the project and shall be kept up to date throughout the project.

9.3.2 Interfaces between different groups involved in the design and development shall be
managed to ensure effective communication, clear definition of and assignment of
responsibility for all aspects of the equipment relevant to the manufacturing process.
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9.3.3 Effective arrangements for communicating with customers or inspectors shall be
established to define and schedule manufacturing steps and the associated inspections,
audits or controls.

9.4 Input data

9.4.1 Manufacturing inputs shall be established during the design and development phase in
order to provide appropriate information for purchasing, production and quality controls
including product acceptance criteria.

The input data shall include the following information:

— the need for independence between manufacturing activities and the associated
processes documented formally;

— any requirements for the customer approval of changes during manufacture to the
sourcing of components or manufacturing consumables (e.g. solder);

— any requirements for the customer approval of the substitution during manufacture of
components or manufacturing consumables (e.g. solder);

— any special training as a consequence of the equipment having a nuclear application.

9.4.2 Any requirements specified during the design process which have an impact on the
manufacturing process shall be taken into account. This includes any statutory or regulatory
requirements applicable to the product as well as physical and technical characteristics.

NOTE Commonly used manufacturing standards may be considered based on the safety Class of the functions
being performed by the hardware components. (e.g. ISO and ISA manufacturing standards, NEMA enclosures and
protections standards, fire ratings standards, material processes standards, wiring techniques standards, etc.).

9.4.3 Input documents shall be reviewed prior to initiating purchasing activities and
manufacturing activities. The review shall ensure that product requirements are defined and
that the defined requirements can be met. The findings of the review shall be recorded.

9.5 Purchasing and procurement
9.5.1 Purchasing and procurement process

9.5.1.1 Specific purchase requirements shall be established based upon the effect of the
purchased product on subsequent product realization or the final product. The requirement
shall include a list of documents or access to documents necessary to achieve the
qualification of the equipment.

9.5.2 Procurement process of commercially available components

9.5.2.1 Adequate demonstration or other suitable evidence shall be provided, that all the
equipment components, including electronic components boards and housings meet the
specified requirements (e.g. functionality, environmental withstand, reliability and lifetime).

9.5.2.2 Demonstration shall be provided that the selected components fulfil the expected
characteristics.

The demonstration may be based on:

— data provided by the supplier of the components (nature and results of testing after
manufacture, feedback, results of periodic tests, audits, approvals know-how, etc.),

— or self-established, formalized and documented feedback obtained through checks
performed on successive batches, results of periodic tests conducted on samples, and
operating results (such as operating time, failures of components),
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— analysis (e.g. circuit level FMEA), component level operating history assessment, design
quality assurance process and records, previous product/component certifications or
qualifications,

— orresults obtained during type test previously performed.

9.5.2.3 Adequate means shall be established to demonstrate the quality of the purchased
component. This quality demonstration shall be commensurate with the safety Class of the
intended function(s) of the component(s).

NOTE 1 Related means can consist of type tests of the component itself or of a sub-assembly including it.

NOTE 2 The expected quality includes the physical behaviour, static and dynamic electrical behaviour, under
normal and extreme environmental conditions as well as the expected reliability.

For programmable electronic equipment, refer to specific product selection and qualification
criteria in IEC 60880 and IEC 61513 and its related sub-tier standards such as IEC 62671, or
IEC 62566 as appropriate.

9.5.3 Procurement process of parts used in the I&C equipment

9.5.3.1 The type and extent of control applied to the supplier and the purchased product
shall be defined and contractually established with the supplier.

When the purchased products consist of programmable electronic components, specific
additional requirements shall be in place to ensure strict configuration management and
version control on hardware and software revisions as per approved qualification and
manufacturing records. Any and all changes shall be reported by the manufacturer and a
safety impact assessment provided.

9.5.3.2 Records of the results of evaluations and any necessary actions arising from the
evaluation shall be maintained.

9.5.3.3 Purchasing information shall describe the product to be purchased, including, where
appropriate:

technical specification, (e.g. as schematics, drawings, control programs, test programs),

requirements for approvals (e.g. processes, procedures, product and equipment),

requirements for qualification of personnel,

quality management system requirements.
9.5.4 Verification of purchased product

9.5.4.1 Inspection or other activities shall be established and performed to ensure that the
purchased product, including the related expected documentation, meets the specified
purchase requirements (see 4.2 and Clause 7).

9.5.4.2 Where verification at the supplier's premises is intended to be performed, verification
arrangements and verification methods used shall be stated in the purchasing information.
Requirements for preparation and acceptance of factory acceptance test plan(s),
requirements for supervision and witnessing of acceptance testing, and requirements for final
factory surveillance and inspection activities (i.e. to address any previously identified non-
conformance issues and to confirm they have been resolved prior to shipment to site) shall be
established.

9.5.4.3 The verification arrangements shall contain statements related to follow-up and
control steps such as sampling tests, on-site observation or breakpoints.
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9.5.4.4 Strict quality control shall be ensured of the incoming goods, including the use of
bonded stores where appropriate. The controls on the incoming goods shall include non-
intrusive controls (e.g. visual inspection) and, where appropriate, intrusive controls, such as
electrical tests and functional behaviour.

9.5.4.5 Dimensional controls and sampling plans for inspection shall conform to those
specified in ISO 2768-1, ISO 2768-2, ISO 3951-1 and ISO 3951-2.

9.6 Production
9.6.1 Control of production

9.6.1.1 The overall manufacturing activity shall be defined in a reference process description
as part of the overall product life cycle.

9.6.1.2 Production shall be planned and carried out under controlled conditions.

Controlled conditions shall include, as applicable,

— availability of information that describes the characteristics of the product,

— availability of work instructions,

— availability of quality instruction,

— use and availability of suitable equipment and tools,

—  full traceability of component parts,

— full recording of the dates and personnel involved for each production operation,
— implementation of product release, delivery and post-delivery activities.

9.6.2 Specification and control of production environmental conditions

9.6.2.1 Requirements for the environmental conditions for production and control areas shall
be defined as necessary.

9.6.2.2 Area access conditions such as rights to enter, procedures to follow and clothing to
be worn shall be defined as necessary.

9.6.2.3 Control plans for the environmental conditions of, and the access control to, the
manufacturing facilities shall be established (e.g. dust in the atmosphere, creating an inert
atmosphere, humidity or temperature regulation, control of chemical composition of water,
control of electrostatic discharges).

9.6.3 Validation of processes for production

9.6.3.1 Specific processes for production provision shall be validated where the resulting
output cannot be verified by subsequent monitoring or measurement and where, as a
consequence, deficiencies become apparent only after the product has been in use or
delivered.

9.6.3.2 Validation shall demonstrate the ability of these processes to be robust in order to
achieve planned and repeatable results.

Arrangements shall be established for these processes including, as applicable:

— defined criteria for review and approval of the processes,
— approval of equipment and qualification of personnel,
— use of specific methods and procedures,
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— requirements for records and validation,
— handling of defective parts including possible consequences for the production process.

9.6.4 Assessment of the manufactured I&C equipment acceptance
and reproducibility

9.6.4.1 The equipment produced shall be assessed and stated to be accepted by the
customer.

9.6.4.2 The acceptance shall be based on the quality assurance management, the overall
hardware qualification process and successful qualification results of the component, modules
or equipment which usually are the first of a kind.

9.6.4.3 The designer of the 1&C system shall be deemed able to reproduce series equipment
identical to the qualified hardware either by means of internal manufacture and assembly, or
by means of sub-contract manufacture and assembly.

9.6.4.4 The evaluation of manufacturing should be based on surveys focusing on the I1&C
system manufacturer's organization and the technical means to manufacture the products.

9.6.4.5 When changes occur after the qualification of the initial item, an impact analysis
shall be performed by the designer of the 1&C equipment and conclusions shall be evaluated
to decide if a new qualification has to be done or if the results of the previous qualification
remain unchanged.

9.6.5 Control of production tools, monitoring and measuring devices

9.6.5.1 The tools necessary to manufacture the product shall be determined.

9.6.5.2 Monitoring and measurement processes to be undertaken on the product shall be
determined to provide evidence that the product conforms to its requirements.

9.6.5.3 Processes shall be established to ensure that production, monitoring and
measurement are carried out in a manner that is consistent with the production, monitoring
and measurement requirements.

9.6.5.4 Where necessary to ensure valid results, tools and measuring devices shall:

— be calibrated or verified, at specified intervals or prior to use, against measurement
standards or established basis used for calibration or verification which are recorded;

— be adjusted or re-adjusted when necessary;

— have identification in order to determine their calibration status;

— be safeguarded from adjustments that would invalidate the measurement result;

— be protected from damage and deterioration during handling, maintenance and storage.

9.6.5.5 Quality assurance processes shall ensure that if manufactured equipment is found

not to conform to requirements due to faults in the manufacturing process that adequate
corrective action is taken.

9.6.5.6 Records of the results of calibration and verification shall be maintained.

9.6.5.7 When software based devices are used in the monitoring and measurement
activities, the ability of the device to satisfy the intended application shall be confirmed. This
shall be undertaken prior to initial use and reconfirmed as necessary.

NOTE Confirmation of the ability of computer software to satisfy the intended application would typically include
its verification and configuration management to maintain its suitability for use.
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9.6.6 Identification and traceability

9.6.6.1 The manufactured system shall be identified, as well as the parts and materials used
to manufacture the system, by suitable means throughout product realization.

9.6.6.2 The manufactured system status shall be monitored throughout the overall
production process.

9.6.6.3 A unique identification of the system, and of the included parts, shall be ensured and
records of changes shall be maintained for traceability purposes.

9.6.6.4 An identification file shall be established for each equipment and/or subassembly in
order to define the reference model including the description of the equipment, the internal
assemblies, components and versions. These files may typically include a list of sub-
assemblies, plans, drawings, diagrams, data sheets, references to sub-tier detailed files in
order give an exhaustive description of a version of the system and/or sub-assemblies.

9.6.7 Preservation of product

9.6.7.1 The system, and the included parts, shall be preserved during internal processing in
order to maintain conformity to requirements. Preservation shall include identification and as
applicable, handling, packaging, storage and protection conditions given before the
acceptance test of the equipment.

9.6.8 Sustainability of tools and skills

9.6.8.1 Requirements for the maintenance of tools and other means used during the
manufacturing, testing, and validation activities shall be defined during the planning of the
manufacturing activity and commensurate with the safety class of the functions being
performed by the components.

9.6.8.2 Requirements shall be defined for maintaining the skills involved in manufacturing,
validation and testing activities.

9.6.9 Resolution and control of non-conformities

9.6.9.1 Non-conformities detected during environmental qualification tests, verification
activities or manufacturing shall be identified and recorded according to the quality assurance
plan (see 4.3.3).

9.6.9.2 Corrections and solutions shall be identified and recorded in such a way that they
can be easily auditable by external parties. The related records shall indicate the nature of the
changes, include impact analysis and associated justifications and approval.

9.6.9.3 Controls shall be ensured on the production line to check that the modifications have
correctly been taken into account and that controls and test procedures have been correctly
adapted (manufacture, identification and acceptance tests).

10 Installation and commissioning

10.1 Packing, handling, transport, storage and unpacking shall be such as to prevent any
damage to the system.

10.2 Before the system is unpacked and installed, the environment in which the system is to
be installed shall be verified to conform to the hardware environmental requirements, as
covered by 5.4.
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10.3 Adequate procedures and information shall be available to enable the system to be
installed, cabled and wired in accordance with the design requirements; for example, earthing
requirements. Identification of items of equipment shall form part of this information. For this
purpose, a quality plan shall be applied. The system shall be installed, cabled, tested and set
to work in accordance with defined procedures.

10.4 The proper working of the system at site shall be checked by planned and specified
commissioning tests, as required by IEC 61513.

10.5 The tests shall be performed in accordance with relevant standards, for example,
IEC 61000.

10.6 The severity level of electromagnetic interference tested shall be chosen in such a way
that it equals or surpasses the worst estimated conditions to which the system may be
subjected while required to operate.

10.7 For Class 1 and 2 systems off-site type testing of electromagnetic interference
withstand should be performed. For Class 2 systems this type of testing should generally be
considered to provide adequate assurance of correct operation. For Class 1 systems on-site
testing should also be performed if practicable and effective.

10.8 On the completion of installation and commissioning, and when it has been confirmed
that all acceptance criteria have been addressed (or concessions agreed), ownership of the
system may be transferred to the user, as described in IEC 61513.

11 Maintenance

Hardware maintenance comprises

— tests, checks and calibration (which may be either periodic, within specified maximum
intervals, or following the replacement, exchange, overhaul or repair of components [i.e.
revalidation]);

— maintenance such as is required to maintain the computer hardware in good working
order, for example, replacement of expendables, or the preventative exchange or overhaul
of equipment, subunits, parts or components;

— repairs, i.e. the restoration of the operability of failed equipment, subunits and parts.

11.1 Maintenance requirements

11.1.1 A formal procedure (or procedures) shall be specified and applied to control the
execution and the documentation of maintenance activities (see Annex C).

This shall take into account

— preventative actions required to reduce the potential for faults to be introduced and the
potential for personal injuries to occur;

— organizational and operational preparations required if the maintenance activities have the
potential to affect plant operation, or the availability of safety functions or safety-related
functions.

11.1.2 Maintenance shall be undertaken by qualified and authorized personnel. It shall be
performed according to specified procedures. The procedures shall make provision for
personal certification (by an authorized person, or by automated test) to the effect that, where
tasks may have a direct impact upon safety, each task has been completed satisfactorily.

All relevant information, such as time and date, replacements fitted, etc., shall be recorded.
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11.1.3 The records arising from maintenance work shall be made available for audit if
required.

11.1.4 For some critical components, rather than performing component replacement only
when failure occurs, a preventative maintenance regime may be adopted. In this case,
controls should be applied to ensure that components are replaced after a period of time not
longer than their qualified life (if applicable, see IEC 60780).

11.1.5 Spare parts held by the operating organization shall be kept in a store which meets
any environmental conditions relevant to the parts to be stored there. The shelf life of spare
parts shall be controlled and modified as necessary with the passage of time in accordance
with the ageing characteristics of the hardware. Any activities needed to preserve the state of
readiness of the spares, such as periodic energization, shall be addressed.

11.1.6 Spares should be qualified to a standard equivalent to that used to qualify operational
components. Any proposal to reduce the qualification requirements of a Class 1 or 2 system
component, or to extend the qualification life of such a component, should be treated as a
system modification and assessed as such; see Clause 12 (IEC 61513 specifies the controls
to be placed on system modifications).

11.1.7 All spares shall be under configuration control and shall have adequate identification
marking or labelling.

11.1.8 It is recommended that the future supply of spare components should be secured to
the extent practicable (for example, either through the holding of spares, assurances from
suppliers or by having access to manufacturing capability).

11.2 Failure data

11.2.1 Failure data acquired during equipment operation constitutes a major source of
information which can be used to improve

— component reliability data knowledge (by taking into account real operating environment
conditions);

— equipment reliability evaluations (by determining actual field failure data and by observing
availability in operating conditions);

— maintenance policy (through better spare parts optimization, better preventative
maintenance schedules and better maintenance personnel training requirements).

11.2.2 Accordingly, field failure data (from information available from maintenance reports)
should be logged in a failure data bank.

11.2.3 The maintenance reports shall contain (if relevant and if known)

— identification of the system with the failed component;
— failure circumstances and failure effects;

— failed component identification;

— component location within the system;

— description of the fault which caused the failure;

— date of intervention;

— age of failed component;

— identification of person(s) who raised the report;

— identification of person(s) who diagnosed the fault.
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11.2.4 Failure data for systems important to safety shall be subject to periodic review to
ensure that the frequency of component failure remains within acceptable limits. Any
statistically significant negative trends in the data should be extrapolated to ensure, to the
extent practicable, that the equipment will continue to operate satisfactorily in the future
period up to the next assessment of the failure data of the equipment, or until the equipment
may be replaced (whichever is the shortest period).

11.3 Maintenance documentation

11.3.1 Instructions for maintenance shall be provided in written or electronic form by means
of procedures, manuals, handbooks, etc.

11.3.2 Maintenance documents shall describe the hardware maintenance policy for the
equipment in use, including identification of hardware components which require regular
checking, re-calibration or replacement.

11.3.3 Maintenance documents shall describe any relevant diagnostic processes which
should be used to detect the failure of specific modules.

11.3.4 Documentation shall describe the repair policy, i.e.

— the methods of repair or substitution of different subsystems, modules and components;

— any restrictions which the system should be subjected to during repair time (for example,
the system or parts of the system which shall be switched off);

— the extent to which equipment shall be revalidated after a repair.

In addition to the procedures for scheduled periodic maintenance, diagnostic procedures
should be provided, where relevant and practicable, which may be used to assist in the
investigation of anomalous system behaviour and to identify failed components.

12 Modification

Hardware design modification may be required to correct defective performance or to address
new or revised performance requirements.

12.1 The process controlling hardware design changes shall be compliant with the
requirements of 6.3.6 of IEC 61513:2001.

12.2 Hardware design changes which have an impact beyond a single design phase (i.e.
excluding any changes made by the designers while in the process of creating the design)
shall be controlled by a documented procedure. This design change procedure should take
account of any potential impacts to other aspects of the system design, such as other
hardware components and software.

12.3 The design change procedure shall ensure that the impact of all hardware changes on
the hardware and system verification, validation and qualification processes is identified and
any required re-work is performed.

13 Operation

Relevant requirements for system operation are provided by IEC 61513 (IEC 60880 and
IEC 62138 contain additional relevant information).

uld usym pajjonuooun ‘panwiad si uonnguUIsIp 1o uonanpoidal Jaylny ON UoSIpeN sawer AQ #T0Z-2Z-A0N U0 PapeojuMOp ‘Wo9°1831syda)suonduasgns auj ‘(d41ualos) sisinay uoswoyl Aq owsag yg 01 pasusol| eusrew pajybkdo)d



60987 © IEC:2007+A1:2013 - 33 -

Annex A
(informative)

Overview of system life cycle

Requirements Softw
for systems 0 aret Software Software
important reqw:gmfinns production definition ]
to safety Speciticatio
Y Y
c " Hard Prelimi Final hardware
om{)u er ar waret hre Lrjnmary design Prototype Hardware
Syi. em reqw(fe_me_n S zr ware and prototype system test definition
specification specification esign manufacture
|
Operation
and
maintenance
definition
Y
System Installation
manufacture ™ and System test Operation
commissioning
[
IEC 1657/07

NOTE In the interest of clarity, the feedback paths have not been shown.
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Annex B
(informative)

Outline of qualification

System
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Yes *
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Complete documentation No
o e e e anaes
P P prototype
Y production
Yes ﬁ Supplementary
' experimental Yes
and analytical Y
N Factory tests OK? assessment possible?
A 0 Function, calibration, i
= comparison with type tested No Qualified type tests
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Yes Restricted use
Y or utilization, test Yes
frequency, on-going Y
No Tests on site OK? qualification
- Function, comparison
Manufacture
Yes
Y
No Commissioning test
i OK? —
Y
Yes
Amendment
Y
Operation, use
IEC 1658/07
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Annex C
(informative)

Example of maintenance procedure

Input from operating Activity Input from maintenance
staff staff

Inspection

Failure

Maintenance

A

Failure report

1 1

Initiation work
Timetable, safety . Timetable, safety measures,
measures Written order material, spare parts provision
Additional safety
measures Approval of order
Additional safety
measures Work approval
Additional safety
Work measures
Acknowledgement
of work
Test ‘
Verification, validation
Start-up
IEC 1659/07
Legend
<] Signifies staffing
related to activity
> shown
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

CENTRALES NUCLEAIRES DE PUISSANCE —
INSTRUMENTATION ET CONTROLE-COMMANDE
IMPORTANTS POUR LA SURETE -
EXIGENCES APPLICABLES A LA CONCEPTION
DU MATERIEL DES SYSTEMES INFORMATISES

AVANT-PROPOS

1) La Commission Electrotechnique Internationale (CEI) est une organisation mondiale de normalisation
composée de l'ensemble des comités électrotechniques nationaux (Comités nationaux de la CEIl). La CEl a
pour objet de favoriser la coopération internationale pour toutes les questions de normalisation dans les
domaines de I'électricité et de I'électronique. A cet effet, la CEl — entre autres activités — publie des Normes
internationales, des Spécifications techniques, des Rapports techniques, des Spécifications accessibles au
public (PAS) et des Guides (ci-aprés dénommés "Publication(s) de la CEI"). Leur élaboration est confiée a des
comités d'études, aux travaux desquels tout Comité national intéressé par le sujet traité peut participer. Les
organisations internationales, gouvernementales et non gouvernementales, en liaison avec la CEl, participent
également aux travaux. La CEI collabore étroitement avec I'Organisation Internationale de Normalisation (ISO),
selon des conditions fixées par accord entre les deux organisations.

2) Les décisions ou accords officiels de la CEI concernant les questions techniques représentent, dans la mesure
du possible, un accord international sur les sujets étudiés, étant donné que les Comités nationaux de la CEl
intéressés sont représentés dans chaque comité d’études.

3) Les Publications de la CEIl se présentent sous la forme de recommandations internationales et sont agréées
comme telles par les Comités nationaux de la CEI. Tous les efforts raisonnables sont entrepris afin que la CEl
s'assure de I'exactitude du contenu technique de ses publications; la CEIl ne peut pas étre tenue responsable
de I'éventuelle mauvaise utilisation ou interprétation qui en est faite par un quelconque utilisateur final.

4) Dans le but d'encourager l'uniformité internationale, les Comités nationaux de la CEIl s'engagent, dans toute la
mesure possible, a appliquer de facon transparente les Publications de la CEIl dans leurs publications
nationales et régionales. Toutes divergences entre toutes Publications de la CEl et toutes publications
nationales ou régionales correspondantes doivent étre indiquées en termes clairs dans ces derniéres.

5) La CEIl elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indépendants
fournissent des services d'évaluation de conformité et, dans certains secteurs, accedent aux marques de
conformité de la CEIl. La CEIl n'est responsable d'aucun des services effectués par les organismes de
certification indépendants.

6) Tous les utilisateurs doivent s'assurer qu'ils sont en possession de la derniére édition de cette publication.

7) Aucune responsabilité ne doit étre imputée a la CEl, a ses administrateurs, employés, auxiliaires ou
mandataires, y compris ses experts particuliers et les membres de ses comités d'études et des Comités
nationaux de la CEI, pour tout préjudice causé en cas de dommages corporels et matériels, ou de tout autre
dommage de quelque nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris les frais
de justice) et les dépenses découlant de la publication ou de l'utilisation de cette Publication de la CEIl ou de
toute autre Publication de la CEl, ou au crédit qui lui est accordé.

8) L'attention est attirée sur les références normatives citées dans cette publication. L'utilisation de publications
référencées est obligatoire pour une application correcte de la présente publication.

9) L’attention est attirée sur le fait que certains des éléments de la présente Publication de la CEIl peuvent faire
I'objet de droits de brevet. La CEl ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits
de brevets et de ne pas avoir signalé leur existence.

Cette version consolidée de la CEI 60987 comprend la deuxieme édition (2007)
[documents 45A/662/FDIS et 45A/666/RVD] et son amendement 1 (2013) [documents
45A/897/FDIS et 45A/906/RVD]. Elle porte le numéro d'édition 2.1.

Le contenu technique de cette version consolidée est donc identique a celui de I'édition
de base et a son amendement; cette version a été préparée par commodité pour
I'utilisateur. Une ligne verticale dans la marge indique ou la publication de base a été
modifiée par I'amendement 1. Les ajouts et les suppressions apparaissent en rouge, les
suppressions sont barrées.
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La Norme internationale CEl 60987 a été établie par le sous-comité 45A: Instrumentation et
contréle-commande des installations nucléaires, du comité d'études 45 de la CEI:
Instrumentation nucléaire.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:

e prise en compte du fait que les techniques de conception du matériel des systémes
informatisés ont progressé de facon significative ces derniéres années;

e mise a jour du format de la norme pour étre conforme aux directives ISO/CEI portant sur
le style des normes;

e mise en cohérence de la norme avec les nouvelles révisions des documents de I'AIEA
NS-R-1 et NS-G-1.3, cela comprenant autant que possible une adaptation des définitions;

e remplacement, autant que faire se peut, des exigences associées aux normes publiées
depuis la parution de la premiére édition de la CEI 60880, plus particulierement la
CEl 61513, la CEI 60880, édition 2, et la CEl 62138;

e revue des exigences existantes et mise a jour des définitions et de la terminologie.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

Le comité a décidé que le contenu de la publication de base et de ses amendements ne sera
pas modifié avant la date de stabilité indiquée sur le site web de la CEl sous
"http://webstore.iec.ch" dans les données relatives a la publication recherchée. A cette date,
la publication sera

* reconduite,

* supprimée,

* remplacée par une édition révisée, ou

* amendée.

IMPORTANT — Le logo "colour inside" qui se trouve sur la page de couverture de cette
publication indique qu'elle contient des couleurs qui sont considérées comme utiles a
une bonne compréhension de son contenu. Les utilisateurs devraient, par conséquent,
imprimer cette publication en utilisant une imprimante couleur.
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INTRODUCTION
a) Contexte technique, questions importantes et structure de cette norme

Les principes de base de conception de l'instrumentation nucléaire tels que particulierement
appligués aux systemes de s(reté des centrales nucléaires de puissance (CNP) furent
interprétés dans les normes du secteur nucléaire en référence aux systemes céablés, en
particulier dans le «Guide de slreté 50-SG-D3» de I'AIEA qui a été remplacé par le guide de
I’AIEA NS-G-1.3.

La premiére édition de la CEI 60987 a été publiée en 1989 pour couvrir les aspects matériels
de la conception des systémes informatisés des systemes importants pour la sreté, c’est-a-
dire, des systémes de sireté et des systémes liés a la slreté.

Bien que beaucoup des exigences contenues dans la premiére édition de la norme restent
pertinentes, des facteurs significatifs ont justifié du développement de la révision de la
CEI 60987, et en particulier:

— une nouvelle norme est parue qui traite en détail des exigences générales applicables au
systémes nucléaires importants pour la slreté (la CEl 61513);

— l'utilisation de plateformes systeme prédéveloppées, plutdt que de développements faits
sur commande, a significativement augmentée.

b) Position de la présente norme dans la collection de normes du SC 45A de la CEl

La norme de premier niveau du SC 45A concernant les systemes informatisés importants
pour la sdreté utilisés dans les centrales nucléaires de puissance (CNPs) est la CEI 61513.
La CEI 60987 est un document du SC 45A de deuxiéme niveau qui traite de la question
générique de la conception du matériel des systemes informatisés.

La CEI 60880 et la CEIl 62138 sont des normes de second niveau de la collection de normes
du SC 45A qui couvrent ensemble les aspects logiciels relatifs aux systémes informatisés
utilisés pour réaliser des fonctions importantes pour la sireté des CNP. Les CEI 60880 et
CEIl 62138 font directement référence a la CEl 60987 pour la conception du matériel.

La CEI 60987 fait référence aux exigences de la CElI 60780 en matiére de qualification du
matériel. Concernant les modules utilisés pour la conception de systémes particuliers
importants pour des applications de slreté, les retours d’expérience pertinents et qui peuvent
faire I'objet d’audits dans le domaine du nucléaire ou pour d'autres applications, peuvent,
comme cela est décrit dans la CEI 60780, en combinaison avec I'exécution d’'un programme
rigoureux d'assurance qualité, constituer une méthode acceptable de qualification.

Pour plus de détails sur la collection de normes du SC 45A de la CEl, voir le point d) de cette
introduction.

c) Recommandations et limites relatives a I’application de cette norme

Il est important de noter que cette norme n’établit pas d'exigence fonctionnelle
supplémentaire pour les systémes de Classe 1 ou de Classe 2 (voir la CEI 61513 pour ce qui
concerne les exigences de classement des systémes).

Pour assurer la production de systemes d'une grande fiabilité, cette norme fournit des
recommandations particuliéres pour les aspects suivants:
— une approche générale du développement du matériel informatique;

— une approche générale de la vérification du matériel et des aspects liés au matériel de la
validation des systémes informatisés.
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Il est reconnu que la technologie informatique est continuellement en développement et qu'il
n'‘est pas possible pour une norme telle que celle-ci de faire référence aux technologies et
techniques de conception modernes. L'accent a été mis sur les questions de principes plutdt
que sur celles spécifiques aux technologies liées a la conception du matériel, pour assurer
gque la norme soit pertinente dans les années a venir. Si de nouvelles techniques de
conception sont développées alors il devrait étre possible d’évaluer Il'aptitude de telles
techniques a étre employées en adaptant et en appliquant les principes de conception
contenus dans cette norme.

Le domaine d’application de cette norme couvre le matériel des systémes informatisés utilisés
par des systémes de Classe 1 et de Classe 2. Ceci comprend les systémes multiprocesseurs
répartis et les systémes monoprocesseurs; elle couvre I'évaluation et [l'utilisation des
éléments commercialement disponibles sur étagére (COTS) et le développement de nouveaux
matériels.

d) Description de la structure de la collection des normes du SC 45A de la CEIl et
relations avec les documents de la CEI, de I’AIEA et de I'ISO

Le document de niveau supérieur de la collection de normes produites par le SC 45A de la
CEl est la CEI 61513. Cette norme traite des exigences relatives aux systémes et
équipements d'instrumentation et de contréle-commande (systémes d’l&C) utilisés pour
accomplir les fonctions importantes pour la s(reté des CNPs, et structure la collection de
normes du SC 45A de la CEl.

La CEI 61513 fait directement référence aux autres normes du SC 45A de la CEl traitant de
sujets génériques, tels que la catégorisation des fonctions et le classement des systémes, la
gualification, la séparation des systémes, les défaillances de cause commune, les aspects
logiciels et les aspects matériels relatifs aux systémes programmés, et la conception des
salles de commande. Il convient de considérer que ces normes, de second niveau, forment,
avec la CEI 61513, un ensemble documentaire cohérent.

Au troisieme niveau, les normes du SC 45A de la CEIl, qui ne sont généralement pas
référencées directement par la CEl 61513, sont relatives & des matériels particuliers, a des
méthodes ou a des activités spécifiques. Généralement ces documents, qui font référence
aux documents de deuxiéme niveau pour les activités génériques, peuvent étre utilisés de
facon isolée.

Un quatrieme niveau qui est une extension de la collection de normes du SC 45A de la CEl
correspond aux rapports techniques qui ne sont pas des documents normatifs.

La CEI 61513 a adopté une présentation similaire a celle de la CEl 61508, avec un cycle de
vie et de slreté global, un cycle de vie et de sireté des systéemes, et une interprétation des
exigences générales des CEI 61508-1, CEIl 61508-2 et CEl 61508-4 pour le secteur nucléaire.
La conformité a la CEIl 61513 facilite la compatibilité avec les exigences de la CEIl 61508
telles qu’elles ont été interprétées dans l'industrie nucléaire. Dans ce cadre, la CEIl 60880 et
la CEIl 62138 correspondent a la CEl 61508-3 pour le secteur nucléaire.

La CEI 61513 fait référence a I'lSO 9001 ainsi qu'au document AIEA 50-C-QA (remplacé
depuis par le document AIEA 50-C/SG-Q) pour ce qui concerne l'assurance qualité.

Les normes produites par le SC 45A de la CEI sont élaborées de fagcon a étre en accord avec
les principes de sdreté fondamentaux du Code AIEA sur la sOreté des CNPs, ainsi qu’avec les
guides de slreté de I'AIEA, en particulier le document d’exigences NS-R-1 qui établit les
exigences de s(reté relatives a la conception des CNPs et le guide de sOreté NS-G-1.3 qui
traite de I'instrumentation et du contréle-commande importants pour la slreté des centrales
nucléaires. La terminologie et les définitions utilisées dans les normes produites par le
SC 45A sont conformes a celles utilisées par I'AIEA.
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CENTRALES NUCLEAIRES DE PUISSANCE -
INSTRUMENTATION ET CONTROLE-COMMANDE
IMPORTANTS POUR LA SURETE -
EXIGENCES APPLICABLES A LA CONCEPTION
DU MATERIEL DES SYSTEMES INFORMATISES

1 Domaine d’application

1.1 Généralités

La présente Norme internationale est applicable au matériel des systémes informatisés des
CNPs de Classes 1 et 2 (telles que définies dans la CEI 61513).

La structure de cette norme n’a pas évoluée de fagon significative depuis la version originale
publiée en 1989, néanmoins certaines éléments apparus entre-temps sont maintenant pris en
compte par celle-ci (par exemple la CEI 61513 pour la conception de l'architecture des
systéemes) et des références aux nouvelles normes sont fournies lorsque cela est pertinent.
Le texte de cette norme a aussi évolué pour refléter les développements survenus dans le
domaine de la conception du matériel des systémes informatisés, l'utilisation de matériels
prédéveloppés commercialement disponibles sur étagére (par exemple, les COTS) et
I’évolution de la terminologie.

Les ensembles de matériel informatique utilisés pour le chargement et la vérification du
logiciel ne sont pas considérés comme faisant partie intrinséque du systéme important pour la
slreté et comme tel sont hors du domaine d’application de cette norme.

NOTE 1 Le matériel des systéemes informatisés de Classe 3 n'est pas couvert par cette norme et il est
recommandé que de tels systémes soient développés conformément a des normes commerciales.

NOTE 2 En 2006, des discussions ont eu lieu au SC 45A de la CEI pour le développement d'une nouvelle norme
concernant les exigences relatives au matériel trés complexe. Si cette norme est développée, alors on l'utilisera de
préférence a la CEIl 60987.

1.2  Utilisation de cette norme pour I’évaluation des matériels pré-développés (par
exemple les COTS)

Bien que le but principal de cette norme soit de traiter du sujet du développement du nouveau
matériel, le processus défini dans la norme peut aussi servir de guide dans I'évaluation du
matériel prédéveloppé tel que COTS. Le texte fournit des recommandations pour interpréter
les exigences de la norme lorsque celle-ci est employée pour évaluer de tels composants. En
particulier, les exigences d'assurance qualité de 4.3 concernant la gestion de configuration
s'appliquent.

Les composants prédéveloppés peuvent contenir des microprogrammes (tels que définis en
3.8) et, lorsque les microprogrammes sont profondément intégrés et que la présence de tels
logiciels est effectivement « transparente » pour ['utilisateur, alors il convient d’utiliser la
CEI 60987 comme guide pour I'évaluation de tels composants. Un exemple pour lequel cette
approche est considérée comme adaptée est I'évaluation des processeurs modernes qui
comprennent du microcode. Un tel code fait généralement partie intégrante du matériel, ainsi
il est donc acceptable d'évaluer le processeur (comprenant le microcode) en tant que
composant matériel intégré en se servant de la présente norme.

Il convient de développer ou d’évaluer le logiciel qui ne peut étre considéré comme un
microprogramme tel que décrit ci-dessus, conformément aux exigences des normes logiciel
applicables (par exemple la CEIl 60880 pour les systémes de Classe 1 ou la CEl 62138 pour
les systémes de Classe 2).
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1.3 Application de cette norme au développement des composants logiques
programmables

Des composants d'l&C (instrumentation et contréle-commande) peuvent contenir des
composants logiques programmables dont la conception logique applicative particuliére est
assurée par le concepteur du composant d’'I&C, et non par le fabricant de composants
électroniques, par exemple les « complex programmable logic devices (CPLD) » et les « field
programmable gate arrays (FPGA) ».

Alors que la nature programmable de ces composants confére aux processus de
développement utilisés pour ceux-ci, certaines caractéristiques propres aux processus de
développement logiciel, les processus de développement utilisés pour de tels composants
sont trés proches de ceux suivis pour la conception des circuits logiques mettant en ceuvre
des composants discrets et des circuits intégrés. Ainsi, les processus de conception et de
veérification de la conception retenus pour ces dispositifs programmables logiques doivent étre
conformes aux exigences applicables de la présente norme (par exemple en prenant en
compte les caractéristiques particuliéres des processus de développement de tels dispositifs).
Dans la mesure ou des outils logiciels sont utilisés en support des processus de conception
des composants logiques programmables, il convient que ces outils logiciels suivent les
recommandations applicables au développement d’outils logiciels fournies par les normes
pertinentes, par exemple la CEI 60880 (systemes de Classe 1) ou la CEIl 62138 (systeme de
Classe 2).

2 Références normatives

Les documents de référence suivants sont indispensables pour l'application du présent
document. Pour les références datées, seule I'édition citée s'applique. Pour les références
non datées, la derniére édition du document de référence s'applique (y compris les éventuels
amendements).

CEI 60780, Centrales nucléaires — Equipements électriques de sdreté — Qualification

CEIl 60812, Techniques d'analyse de la fiabilité du systeme — Procédure d'analyse des modes
de défaillance et de leurs effets (AMDE)

CEI 60880, Centrales nucléaires de puissance - Instrumentation et contréle-commande
importants pour la slreté — Aspects logiciels des systémes programmés réalisant des
fonctions de catégorie A

CEI 61000 (toutes les parties), Compatibilité électromagnétique (CEM)
CEIl 61025, Analyse par arbre de panne (AAP)

CEIl 61513:2001, Centrales nucléaires — Instrumentation et contréle commande des systémes
importants pour la sGreté — Prescriptions générales pour les systémes

CEIl 62138, Centrales nucléaires — Instrumentation et contréle commande importants pour la
sireté — Aspects logiciels des systémes informatisés réalisant des fonctions de catégorie B
ouC

CEI 62671, Centrales nucléaires de puissance — Instrumentation et contréle-commande
importants pour la s(reté — Sélection et utilisation des appareils numériques a fonctionnalités
limitées

ISO 2768-1, Tolérances générales — Partie 1: Tolérances pour dimensions linéaires et
angulaires non affectées de tolérances individuelles
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ISO 2768-2, Tolérances générales — Partie 2: Tolérances géométriques pour éléments non
affectés de tolérances individuelles

ISO 3951-1, Regles d'échantillonnage pour les contréles par mesures — Partie 1:
Spécifications pour les plans d'échantillonnage simples indexés d'aprés la limite d’acceptation
de qualité (LAQ) pour le contrdle lot par lot pour une caractéristique de qualité unique et une
LAQ unique

ISO 3951-2, Regles d'échantillonnage pour les contréles par mesures — Partie 2: Spécification
générale pour les plans d'échantillonnage simples, indexés d’aprés la limite d’acceptation de
qualité (LAQ) pour le contréle lot par lot des caractéristiques de qualité indépendantes

ISO 9001, Systeme de management de la qualité — Exigences

AIEA NS-G 1.3, Systemes d'instrumentation et de contr6le commande importants pour la
sdreté des centrales nucléaires

AIEA 50-C/SG-Q:1996, Assurance de la qualité pour la sreté des centrales nucléaires de
puissance et les autres installations nucléaires

3 Termes et définitions

Pour les besoins de ce document, les termes et définitions de la CEIl 61513, ainsi que les
suivants, s’appliquent.

3.1
ATE
banc d’essai automatique

3.2

COTS

matériel commercialement disponible sur étagére; les COTS forment un sous-ensemble des
produits prédéveloppés

3.3

diversité

existence de deux ou plusieurs manieres différentes d’atteindre un objectif donné. La
diversité est en particulier utilisée comme moyen de défense contre une défaillance de cause
commune. Elle peut étre réalisée par la mise en ceuvre de systemes physiquement différents
les uns des autres, ou par une diversité fonctionnelle dans laquelle des systemes similaires
réalisent I'objectif spécifié de maniére différente

[CEI 60880:2006, définition 3.14]

NOTE Cette définition est plus large que celle utilisée dans I'AIEA NS-G-1.3 donnée ci-aprés: “Présence d’'au
moins deux systémes ou composants, pour accomplir une fonction déterminée, lorsque ces différents systémes ou
composants ont des attributs différents de fagcon a réduire la possibilité de défaillance de mode commun”.
[CEI 61226:2005, définition 3.5]

3.4

microprogramme

logiciel étroitement dépendant des caractéristiques du matériel sur lequel celui ci est installé.
La présence de microprogramme est généralement « transparente » pour l'utilisateur du
composant matériel et ainsi il peut étre effectivement considéré comme faisant partie
intégrante de la conception du matériel (un bon exemple est le microcode d'un processeur).
Généralement, le microprogramme ne peut étre modifié par un utilisateur qu'en remplagant le
composant matériel (par exemple puce du processeur, carte, EPROM) qui contient ce logiciel
par des composants contenant le logiciel modifié, et lorsque c’est le cas, il convient que la
gestion de configuration des composants matériels assure la gestion de configuration des
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microprogrammes. Le microprogramme, tel que considéré dans cette norme, est
effectivement du logiciel embarqué sur le matériel

3.5
AMDE
analyse des modes de défaillances et de leurs effets

3.6
AAD
analyse des arbres de défaillances

3.7
CNP
centrale nucléaire de puissance

3.8

prédéveloppé

composant qui existe déja, qui est un produit commercial ou propriétaire, et qui a été choisi
pour étre utilise dans un systéme informatisé

NOTE Cette définition est cohérente avec la définition de logiciel prédéveloppé de la CEl 61513:2001.

3.9

durée de vie qualifiée

période de temps pendant laquelle il a été démontré par essai, analyse ou expérience, qu'une
structure, un systéme ou un composant est capable de fonctionner conformément a ses
criteres d’acceptation en présence de conditions opérationnelles spécifigues tout en

maintenant son aptitude a réaliser ses fonctions de sdreté lors d'accidents de
dimensionnement ou de séismes

[Glossaire de slreté AIEA:2006]

3.10

défaillance matériel détectée
défaillance matériel qui est détectée automatiquement et qui est signalée, par exemple la
défaillance d’une carte lorsque le circuit de chien de garde détecte automatiquement la
défaillance et émet une alarme.

3.11
systeme lié a la sdreté
systéme important pour la slireté qui ne fait pas partie d'un systéme de slreté

[Glossaire de slreté AIEA:2006]

3.12

systéme de s(reté

systéme important pour la slreté, mis en oeuvre pour garantir un arrét sir du réacteur ou
I'évacuation de la chaleur résiduelle du coeur, ou pour limiter les conséquences d’un incident
prévu d’exploitation ou d'un accident de dimensionnement

[Glossaire de sOreté AIEA:2006]

3.13

défaillance unique

défaillance résultant de la perte de capacité d'un systéme ou d'un composant, a réaliser sa
(ses) fonction(s) prévue(s) et toutes les défaillances consécutives qui en résultent

[Glossaire de sireté AIEA:2006]
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3.14

critere de défaillance unique (CDU)

critere (ou exigence) appligué a un systéme pour qu'il soit capable de réaliser sa tache de
sdreté en présence de toute défaillance unique

[Glossaire de slreté AIEA:2006]

3.15

systéme important pour la s(reté

systéme qui fait partie d'un groupe de s(reté et/ou dont le mauvais fonctionnement ou la
défaillance peut entrainer I'exposition aux rayonnements du personnel du site ou de membres
du public

[Glossaire de slreté AIEA:2006]

3.16

validation du systéme

confirmation par examen et apport d’autres éléments justificatifs qu'un systeme satisfait a la
totalité des exigences spécifiées (fonctionnalités, temps de réponse, tolérance aux fautes,
robustesse)

[CEI 60880:2006, définition 3.42]

3.17

défaillance matériel non détectée

défaillance matériel qui n'est pas automatiqguement détectée par le systéeme et qui peut
seulement étre mise en évidence lorsqu’on tente d’utiliser une fonction dépendant du matériel
défaillant. De telles défaillances peuvent étre découvertes par des essais fonctionnels, ou
lorsqu’une demande relative a I’exploitation sollicite le systéme

3.18

vérification

confirmation par examen et apport d’éléments objectifs que les résultats d’'une activité sont
conformes aux objectifs et exigences établies pour cette activité (ISO 12207)

[CEI 62138:2004, définition 3.35]

4 Structure du projet

4.1 Généralités

Il convient qu’un projet mis en place pour réaliser un systéme informatisé important pour la
sdreté soit divisé en phases. Il convient que chaque phase constitue en quelque sorte une
entité, méme si celle-ci dépend d’autres phases pour les entrées et qu’elle produise des
sorties utilisées par d'autres phases. On considére que les différentes phases du projet
forment ensemble un cycle de vie et de s(reté global (voir Article 5 de la CEI 61513 qui
fournit les exigences applicables aux cycles de vie des systemes). La CEIl 61513 autorise le
déroulement des phases en paralléle tant que l'intégrité du processus de développement
n’'est pas mis en péril.

Un plan d'assurance qualité doit étre mis en oeuvre dans le cadre du processus de
développement du matériel.

4.2  Subdivision du projet

Les exigences générales suivantes définissent les exigences applicables au cycle de vie de
développement du matériel des systémes informatisés dans le cadre du domaine de cette
norme.
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a) Le cycle de vie de développement du matériel doit étre compatible avec le cycle de vie
global du systéeme (Annexe A).

b) Chaque sous-phase du cycle de vie du développement du matériel doit étre constituée
d’activités bien définies et bien documentées.

c) Les composants matériel prédéveloppés (par exemple COTS) devant étre intégrés lors de
la conception doivent étre vérifiés et testés de facon appropriée avant d’étre utilisés.

d) Des moyens adaptés (par exemple lots de rechange, appareil d’essai et de maintenance,
etc.) des locaux (par exemple laboratoires, ateliers, espace, etc.) doivent étre prévus pour
réaliser les tadches associées a chaque phase de développement.

e) Chaque phase de développement doit comprendre la production d'une documentation
adaptée.

f) Chaque phase de développement doit se terminer en réalisant la vérification (voir Article
7).

g) A chaque activité de vérification on doit produire un rapport, susceptible d’étre audité,
indiquant les résultats obtenus et toutes les modifications de conception, conséquence de
la vérification réalisée.

h) Chacun des travaux s'inscrivant dans le cadre des activités doit étre programmé pour
garantir que le temps nécessaire est prévu pour réaliser les activités suivantes:

1) résolution de tous les problémes d’interaction entre les phases de développement
logiciel et matériel, nécessaire pour garantir la compatibilité logiciel/matériel du
systéme;

2) production de la documentation et réalisation des activités de test, vérification et
d’assurance qualité.
4.3 Assurance qualité

Le processus de conception et de développement doit satisfaire aux exigences applicables du
guide AIEA 50-C/SG-Q (la conformité a I''SO 9001 est une méthode acceptable pour
satisfaire ces exigences). Un programme d’assurance qualité doit exister ou bien comme
document(s) séparé(s) ou bien en tant que partie d’'un document décrivant un programme
d’assurance qualité global. Ce programme doit traiter de l'utilisation de matériel existant et du
développement de matériel autant que nécessaire. Il convient d’inclure dans le plan
d'assurance qualité toutes les activités qualité liées au matériel qui sont du ressort de
I'exploitant de la tranche, du propriétaire, des contractants et des sous-contractants prenant
part au processus de développement du matériel.

4.3.1 Le programme doit couvrir les phases suivantes, lorsque celles-ci sont pertinentes
pour un systéme ou un développement:

a) conception et développement;

b) approvisionnement;

c) fabrication;

d) installation et mise en service;

e) exploitation et maintenance.

4.3.2 Le fait de s'intéresser a toutes les phases listées ci-dessus avant que le processus de

conception ne commence ne constitue pas une exigence, par contre lorsque chaque phase
débute un programme établissant les exigences applicables a cette phase doit étre en place.

4.3.3 1l convient que le ou les programmes d’assurance qualité décrivent I'organisation, la
gestion et la réalisation des activités liées a la qualité, ceci comprenant

a) la gestion de configuration de la documentation;

b) le processus de conception;

c) le processus d’approvisionnement des biens et des services;
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d) la gestion de configuration des instructions de montage, des procédures, des schémas,

e) la gestion de configuration des matériaux et des composants utilisés pour fabriquer le
matériel du systéme;

f) les activités de contrble de la qualité, par exemple des inspections formelles;
g) le contrdle des matériels d’essai;

h) le contrdle de I'envoi, du stockage et de la manutention du matériel;

i) le processus d’essai;

i) la gestion des non-conformités détectées et la mise en oeuvre des actions correctives;
k) la procédure d'archivage des rapports d’assurance qualité;

I) les procédures d’audit interne.

5 Exigences applicables au matériel

51 Généralités

5.1.1 Les exigences applicables au matériel doivent étre cohérentes avec les exigences
relatives au systéme et former une partie des spécifications du systéme informatisé (voir
Article 6 de la CEI 61513:2001). Les spécifications du systéme informatisé sont une
description commune logiciel/matériel du systeme et définissent les objectifs de conception
du systéme et des fonctions devant étre réalisées par le systéme informatisé (des systémes
peuvent étre développés pour une application particuliére ou faire I'objet d’'un développement
générique, par exemple le développement d'une plate-forme basé sur des exigences
générigues qui ont été déclinées).

5.1.2 Les exigences relatives au matériel doivent étre spécifiées dans les spécifications
d’exigences matériel du systéme ou dans un document ad hoc.

5.1.3 La présentation des exigences matériel doit étre conforme a des techniques ou a des
méthodes dont le format n’altere pas leur lisibilité, par exemple il convient que les exigence
matériel ne soient pas difficiles a comprendre.

5.1.4 Les exigences matériel fonctionnelles doivent étre non ambigués, testables et/ou
vérifiables et pouvoir étre satisfaites.

5.1.5 Il convient que les spécifications d’exigences du matériel fournissent une vue
d’ensemble des exigences matériel, identifient les fonctions matériel importantes pour la
slreté nucléaire (néanmoins, si celles-ci sont assurées en combinaison avec le logiciel du
systeme, il convient qu’elles soient définies dans les spécifications d’exigences du systéme),
identifient les exigences de conception matériel, les exigences de fiabilité matériel et
définissent les exigences de résistance du matériel a I’environnement d’ambiance.

5.1.6 Les exigences matériel relatives au systéme informatisé peuvent comprendre des
exigences applicables au matériel en général aussi bien que des exigences particuliéres au
matériel du systéme informatisé en question, par exemple le cablage, la préparation de la
surface des locaux d’installation.

5.1.7 En général, il convient que les exigences fonctionnelles matériel décrivent ce qui doit
étre fait et non comment cela doit étre fait. Cependant l'utilisation de composants/plateformes
préexistants peut avoir a un certain niveau pour résultat une conception matériel ascendante,
de bas en haut. Avant que de tels composants préexistants ne soient sélectionnés pour étre
utilisés, on doit réaliser une évaluation pour confirmer que les caractéristiques des
performances du matériel (par exemple les modes de défaillance) sont cohérentes avec les
exigences systemes. Si des anomalies sont détectées alors elles doivent étre traitées, ou en
modifiant la conception matériel ou la conception systéme (tout en s’assurant que les
exigences liées a la slreté nucléaire ne sont pas remises en question).
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5.2 Exigences fonctionnelles et de performances

5.2.1 Les exigences matériel fonctionnelles et de performance doivent étre cohérentes avec
les exigences fonctionnelles et de performances du systéme important pour la slreté.

5.2.2 Les exigences matériel fonctionnelles et de performances, combinées aux exigences
logiciel (autant que nécessaire pour couvrir toutes les exigences matériel) doivent étre
vérifiées par rapport aux exigences systeme.

5.2.3 Toutes les parties du systeme qui contiennent du logiciel doivent étre évaluées
conformément au 1.2 de cette norme.

a) Les exigences matériel fonctionnelles doivent au minimum comprendre, les définitions
pour

1) les objectifs assignés a I'’ensemble du matériel du systeme informatisé et a chaque
sous-systéme matériel;

2) les nombres et les types de capteurs et d’actionneurs qui doivent étre connectés sur le
systéme informatisé;

3) les nombres et les types d’appareils relatifs a I'interface homme/machine tels que les
afficheurs, les imprimantes et les claviers.

b) Il convient que chaque composant ou sous-systéme livré par un fournisseur, qui doit étre
intégré dans le systéme, soit accompagné de ses spécifications de performances relatives
aux aspects liés a la sOreté. Si de telles spécifications ne sont pas fournies alors une
analyse doit étre réalisée pour déterminer les caractéristiques de conception matériel du
composant de fagon & pouvoir confirmer son aptitude a étre employé.

c) Les exigences de performances matériel doivent contenir (cela est applicable a toute
application particuliere):

1) le taux d'acquisition de données demandé;

2) la capacité de traitement de données demandée;

3) la puissance de calcul demandée;

4) lafiabilité et la disponibilité demandées;

5) les interfaces de communication demandées (protocoles, vitesse de transmission);
6) les précisions demandées sur les conversions et les calculs;

7) la capacité d’élimination du bruit pour les signaux demandée;

8) les temps de réponse demandés;

9) les limitations concernant les dimensions physiques;

10) les contraintes spatiales (par exemple les longueurs des lignes de transmission de
données);

11) les capacités en terme de pieces de rechange (le cas échéant);
12) les exigences relatives a qualification environnementale;
13) les exigences concernant I'alimentation électrique.
d) Toutes les contraintes imposées sur la conception matériel par les conceptions logiciel ou
systeme doivent étre notées.

5.3 Exigences de fiabilité/disponibilité

5.3.1 Les exigences de fiabilité/disponibilité matériel doivent étre cohérentes avec les
exigences de fiabilité globale du systéme. Elles doivent comprendre une description de tous
les types de défaillances qui doivent étre tolérées sans perte ou avec une dégradation définie
de fonction. Il convient de donner des objectifs de fiabilité matériel.

NOTE La fiabilité matériel dans ce contexte s'intéressant aux défaillances matérielles aléatoires exclut toutes
défaillances dues a des erreurs logiques de conception.
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5.3.2 Le critére de défaillance unique du document AIEA NS-G-1.3 doit étre satisfait par
I'architecture d'ensemble du systeme d'IC de la centrale nucléaire, indépendamment des
exigences de fiabilité/disponibilité (voir 3.6).

5.3.3 Il convient que les exigences matériel donnent des objectifs chiffrés pour les
parameétres de fiabilité matériel (tels que le temps moyen entre défaillances (détectées), le
temps moyens entre défaillances (non détectées), le temps moyen de réparation pour les
défaillances détectées)). Il convient d'indiquer toutes les exigences de fiabilité devant étre
basées sur des analyses détaillées de la conception matériel (par exemple des analyses au
niveau composants, cartes ou sous-unité) qui doivent étre prises en compte pour étayer les
résultats obtenus et annoncés en terme de fiabilité.

5.3.4 Les méthodes qui peuvent étre utilisées pour analyser la fiabilité et les effets des
défaillances sur le matériel du systéme comprennent

— les AAD, qui prennent en compte l'identification et I'analyse des facteurs qui ont eu pour
conséquence ou qui ont contribué a I'apparition de I'événement indésirable défini (voir la
CEI 61025 pour les recommandations concernant cette technique);

— les AMDE, qui identifient les défaillances qui ont des conséquences significatives ayant un
impact sur les performances du systéme, par exemple la fiabilité, la sGreté, la disponibilité
(voir la CEI 60812 pour les recommandations concernant cette technique).

Si nécessaire, une technique d'analyse adaptée doit étre appliquée au matériel des systémes
de Classe 1 et de Classe 2 afin d'assurer qu'aucune défaillance matériel possible ne produise
des effets inacceptables au niveau de la sOreté nucléaire.

5.3.5 On peut utiliser une technique telle que les AAD en la combinant avec des données
connues de défaillance des composants pour calculer les valeurs caractérisant la fiabilité du
matériel du systeme. On doit utiliser une telle approche pour analyser le matériel des
systemes de Classe 1 (voir la CEl 61513) a moins qu’un retour d’expérience suffisant ne soit
disponible pour avoir I'assurance que les objectifs de fiabilité matériel seront atteints. Il
convient aussi d'employer de telles techniques pour des systemes de Classe 2, ou procédant
d’'une autre maniére, une justification de la fiabilité requise peut étre obtenue en se basant
sur un raisonnement qualitatif (par exemple, qualité des composants, redondance matériel,
retour d’expérience en exploitation, proportion des défaillances matériel détectées par rapport
aux défaillances matériel non détectées, etc.) et ceci tout particulierement si les exigences de
fiabilité matériel ne sont pas tres exigeantes.

5.3.6 On doit définir les stratégies et les dispositions a mettre en oeuvre qui permettent de
garantir la fiabilité et la disponibilité du systéeme informatisé sur 'ensemble de sa durée de
vie. Ces mesures doivent apparaitre dans la documentation en tant qu’exigences de
maintenance. Ceci doit comprendre des exigences permettant de garantir que les activités de
maintenance n’introduisent pas de défaut qui puissent conduire a des défaillances de cause
commune. Les activitts de maintenance sur les systéemes a voies multiples sont
généralement considérées comme le moyen le plus susceptible d’'introduire de tels défauts et
donc ces systémes doivent étre congus pour minimiser ces activités autant que faire se peut.
Lorsque des activitts de maintenance, pouvant introduire des défaillances de cause
commune, sont nécessaires, les exigences de conception doivent spécifier comment le risque
associé a de telles défaillances est minimisé.

5.3.7 Il convient que les exigences de maintenance couvrent (cela est applicable a chaque
systéme particulier)

a) les exigences pour I'exploitation du systeme durant les activités de maintenance;

b) le remplacement des éléments consommables, par exemple filtre a air;

c) toutes les exigences relatives au remplacement de routine des sous-systemes, des
modules et/ou des composants;

d) le domaine de la revalidation matériel (par exemple les essais) nécessaires suite aux
activités de maintenance matériel.
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5.3.8 Cependant, étant donné qu’il convient que les spécifications d’exigences définissent le
« quoi » plutot que le « comment », il peut ne pas étre facile de définir les exigences de
maintenance en détail lors de la phase de spécifications d’exigences du projet; dans ce cas il
convient de terminer la définition de ces exigences lors d’'une phase ultérieure du processus
de développement.

5.4  Exigences relatives a la résistance aux conditions d’environnement

5.4.1 Les exigences relatives a la résistance du matériel aux conditions d’environnement
doivent traiter des contraintes physiques, climatiques, sismiques, chimiques, électriques et
des conditions radiologiques telles qu’elles peuvent survenir. Il convient d'y inclure toutes
exigences particuliéres liées l'installation et la mise en service.

5.4.2 Le degré dimmunité aux interférences électromagnétiques doit étre spécifié en
fonction de I'environnement d’exploitation et testé conformément aux normes applicables, par
exemple la CEI 61000. Potentiellement, I'environnement électromagnétique peut dépendre
d’'un grand nombre de sources d’'interférences électriques, par exemple les contacteurs, les
téléphones mobiles, les relais, les talkies-walkies, les décharges électrostatiques, la foudre,
les défauts de terre.

5.4.3 |l convient de spécifier les niveaux de qualification électromagnétique par rapport a
des estimations réalistes des conditions d’exploitation en prenant en compte les
circonstances crédibles les plus pénalisantes.

5.4.4 Les exigences matériel doivent identifier tous les matériaux de construction interdits et
toutes les exigences pour les matériaux et les types de processus de production particuliers a
utiliser.

5.4.5 Siun processus de qualification matériel particulier est demandé alors il convient de le
documenter dans les exigences matériel.

5.5 Exigences documentaires

Les exigences documentaires pour le matériel doivent faire partie des exigences
documentaires du systéme informatisé (voir la CEl 61513). Il convient que la documentation
produite comprenne (si nécessaire)

a) les documents de conception (composants matériel systéme, conception matériel des
interfaces, etc.);

b) manuels opérateur;

¢) manuels de maintenance.

6 Conception et développement

6.1 Généralités

Cet article est applicable au niveau conception et développement matériel systéme, sous-
systéme et module.

6.1.1 1l convient que le processus de conception et de développement pour le nouveau
matériel prenne en compte en entrée les spécifications d’exigences matériel. Il convient que
le processus de développement comprenne plusieurs étapes de conception qui au final
permettent de produire un matériel satisfaisant aux spécifications d’exigences matériel.

6.1.2 Le niveau d'activité de conception le plus général peut étre appelé conception
« préliminaire », cela comprend I'analyse des différentes solutions de conception de facon a
définir I'architecture systéme en terme de sous-systémes et de modules.
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6.1.3 La conception préliminaire est généralement suivie d'une ou plusieurs étapes de
conception détaillée. Les activités de conception détaillée doivent développer la conception
préliminaire pour couvrir la conception détaillée des sous-systémes, des modules et des
composants de facon que la description de la conception matériel soit suffisamment aboutie
pour pouvoir étre mise en ceuvre.

6.1.4 Des prototypes du matériel peuvent étre réalisés, non seulement pour montrer le bon
fonctionnement des modules matériel entre eux, mais aussi pour vérifier la compatibilité du
matériel et du logiciel.

6.1.5 Des composants pré-développés (par exemple des COTS) peuvent étre utilisés
comme systéme matériel ou comme sous-ensemble de composants matériel. Les
paragraphes de 6.2 & 6.7 traitent principalement du cas ou un développement de matériel
dédié est nécessaire; cependant, lorsque cela est justifié, des recommandations expliquant
comment les exigences de ces paragraphes peuvent s’appliquer dans le cas de l'utilisation de
prédéveloppés composants sont données.

6.2  Activités de conception

6.2.1 Les caractéristiques de performances du systeme dépendantes des performances du
matériel doivent étre prises en compte lors de la conception matériel, et il faut prouver ou par
analyse ou par essai que la conception matériel satisfait ses exigences. De telles exigences
peuvent concerner la précision de calcul, le temps de réponse, les exigences portant sur les
capacités de résistance du matériel aux conditions d’environnement et sur l'alimentation
électrique (pour les composants pré-existants les spécifications composant matériel doivent
étre vérifiées par rapport aux exigences matériel systéme pour garantir que les composants
préexistants satisfassent aux exigences spécifiées ou aux performances matériel qui doivent
étre vérifiées par essai).

6.2.2 Toute non-conformité aux exigences matériel doit étre traitée, ou en changeant la
conception ou en modifiant les exigences (I'impact de toute modification doit étre
complétement évalué et documenté).

6.2.3 Les concepteurs matériel doivent identifier les essais qui sont nécessaires pour
montrer que les performances requises sont atteintes. De tels essais peuvent étre réalisés
sur le matériel seul, ou bien réalisés lorsque le matériel est intégré avec le logiciel, par
exemple comme une partie de la phase d’essai lors de I'intégration systéme.

6.2.4 Les concepteurs matériel doivent spécifier toutes les activités de maintenance
nécessaires pour garantir que les exigences de fiabilité et de performances sont satisfaites
tout au cours de la vie opérationnelle du matériel. Ceci peut comprendre des procédures
d’essai opérationnel, d’étalonnage, de réparation, de remplacement périodique et de
maintenance. Il convient de réaliser ces activités pour qu’'on ait une confiance suffisante dans
le bon fonctionnement du matériel et ainsi réduire au minimum les occurrences d’intervention
humaine ou de réalisation de travaux sur le systeéme, diminuant ainsi la probabilité de défauts
(tels que de potentielles défaillances de cause commune) introduits par des activités de
maintenance

6.2.5 Lorsque des objectifs de durée de vie qualifiée sont indiqués des justifications doivent
montrer que ces objectifs sont réalistes et peuvent étre atteints.

6.3 Fiabilité

6.3.1 |l convient de spécifier les exigences de fiabilité dans la documentation des exigences
matériel (voir 5.3).

6.3.2 Lorsqu’elle est nécessaire pour appuyer I'analyse de slreté de niveau systéme, une
analyse des défaillances matériel potentielles doit étre réalisée lors de la conception. Lorsque
des systémes a voies multiples ou de multiples systémes (sur chacun desquels on peut avoir
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un ou des voies matériel) sont utilisés pour réaliser une fonction de slreté nucléaire alors on
doit prendre en compte dans cette analyse les défaillances de cause commune matériel
potentielles. Les causes possibles d’introduction de défaillances de cause commune liées au
matériel sont les suivantes:

— activités de maintenance réalisées simultanément ou séquentiellement sur des voies
multiples d’'un matériel (particulierement lorsque ces activités peuvent introduire des
pannes matériel);

— essais périodiques;

— défaillances matériel aléatoires non détectées simultanées sur des voies multiples d’'un
matériel qui affectent la ou les mémes fonctions de slreté nucléaire;

— erreur de conception cachée touchant des voies multiples de matériel et qui ne sont pas
détectées par le processus de conception.

6.3.3 Les méthodes qui peuvent étre utilisées pour analyser la fiabilité et les effets des
défaillances sur le matériel du systeme comprennent les AAD et les AMDE (voir 5.3.4).

6.3.4 Il convient que la conception matériel minimise I'impact potentiel des facteurs suivants
sur la slreté nucléaire:

— activités de maintenance;
— défaillance de systeme due a une défaillance aléatoire matériel;

— défaillance matériel due a des conditions d’environnement.

6.3.5 Si on considére que la fiabilité matériel estimée n’est pas suffisante pour remplir un
réle particulier alors on doit prendre des mesures compensatrices. Ceci peut prendre la forme
d’améliorations de conception ou de modifications liées a I'exploitation (telles que
l'augmentation de la fréquence des essais opérationnels). Cependant, il convient de faire
attention lorsqu’on choisit I'option d'augmenter les essais opérationnels, car toutes les
activités intrusives sur [linstallation en exploitation comporte un risque intrinséque
d’introduction directe ou indirecte d’erreur (par exemple I'effet d’ensemble réseau d’'essais
d’exploitation peut avoir un impact négatif sur la sOreté. De facon idéale, il convient de
réaliser les essais lorsque les défauts potentiels du processus d’'essai ne peuvent avoir
d’'impact sur la slreté nucléaire, par exemple durant les arréts de l'installation ou lorsque les
matériels a essayer sont isolés de I'installation en fonctionnement.

6.3.6 Lorsqu’on réalise des évaluations probabilistes de sdreté en appui du rapport de
slireté de la CNP, les valeurs probabilistes évaluées de la fiabilité matériel (par exemple
celles résultant d’'une AAD) peuvent étre utilisées dans l'analyse de la centrale et ainsi
contribuer a la précision des calculs de fiabilité de I'installation dans son ensemble.

6.4 Maintenance

La conception matériel doit traiter de toutes les exigences spécifigues de maintenance
provenant des spécifications d’exigences matériel. De plus, dans la mesure du possible, il
convient que la conception intégre des dispositions pour réduire le risque d’introduction de
panne durant les activités de maintenance, des exemples de disposition sont les suivants:

— il convient que les composants qui sont susceptibles d'étre remplacés suite a une
défaillance soient facilement accessibles;

— il convient que les composants remplacables soit clairement identifiée pour que le
personnel de maintenance puisse facilement vérifier que les composants utilisés sont les
bons;

— il convient de prévoir un espacement suffisant des bornes;

— il convient de prévoir la mise a disposition de borniers d’essai pour réaliser les activités
d’étalonnage ou d’essai (de facon que le cablage d’exploitation n’ait pas a étre débranché
pour faciliter la réalisation de ces activités);
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— il convient que la conception matériel adopte un modele structuré avec un étiquetage clair
pour réduire le risque d’erreurs de maintenance.

6.5 Interfaces

Le paragraphe 6.1.1.2.1 de la CEIl 61513:2001 fournit des exigences pour les interfaces du
systéme qui vise a prévenir la propagation des défaillances par celles-ci.

6.6 Modifications

Conformément aux spécifications d’exigences matériel, le matériel doit pouvoir étre modifié
(voir Article 12).

6.7 Perte d’alimentation électrique

Conformément aux spécifications d’exigences matériel, le systéme informatisé doit étre congu
pour étre insensible aux conséquences des pertes d’alimentation électriques de courtes durée
et aux variations de tension de l'alimentation électrique (tension/fréquence). Des dispositions
systeme doivent étre prises pour avertir les opérateurs et le personnel de maintenance de
telles fluctuations d’alimentation (ce rdle peut ne pas étre assigné au matériel et ainsi se
trouver hors du domaine de cette norme).

6.8 Sélection des composants

Lorsqu’on utilise des composants préexistants la conception de ceux-ci doit étre compatible
avec le r6le qu’ils doivent jouer dans le matériel du systéme.

6.9 Documentation de conception

6.9.1 La documentation de conception matériel doit décrire la conception matériel et les
moyens par lesquels les exigences matériel ont été satisfaites. L’emploi d’'un format standard
pour la documentation de conception ainsi que d’outils de conception matériel automatique
est recommandé.

6.9.2 Il convient de mettre en place une hiérarchie de documents de conception traitant du
matériel du systéme informatisé constituée d'un certain nombre de « niveaux »
documentaires. Il convient de spécifier pour chaque niveau de la documentation de
conception les aspects de conception pertinents pour ce niveau et de définir les exigences
matériel pour les niveaux inférieurs. Durant le processus de conception, on doit produire des
documents pour la fabrication/assemblage, les recettes usine, l'installation, la mise en
service, la maintenance et I'exploitation (lorsqu’ils sont nécessaires).

6.9.3 On peut produire une description préliminaire de la conception matériel définissant
I'architecture matériel, par exemple la structure et les relations entre les différentes parties du
systéme. Il convient d'y intégrer une représentation globale du matériel a 'aide de schémas
de principe représentant les sous-systemes et les modules de niveaux inférieurs. Il convient
aussi d'y intégrer les exigences matériel pour la conception détaillée, telles que:

— le nombre et le type de processeurs principaux ou autres;

— les exigences matériel relatives a la mémoire informatique;

— le nombre et le type des interfaces;

— le nombre et le type de bus et de liaisons de données.

6.9.4 Au terme de la conception et du développement du matériel, la documentation doit étre
produite et comprendre une description compléte finale qui contient les détails de la

conception jusqu’'au plus bas niveau, et qui couvre les fonctionnalités, les limitations et les
autres caractéristiques du matériel.
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6.9.5 Cette description finale contenue dans la documentation doit contenir les informations
suivantes:

a) description générale de la conception;
b) références croisées relatives aux documents de conception;

c) une description de la structure du matériel en terme de sous-systéme matériel, chaque
sous-systeme devant étre décrit en terme de composants et modules principaux;

d) chaque sous-systéme en terme de modules et de composants principaux (sous forme de
schéma de principe et de schéma filaire);

e) une description des interfaces matériel des sous-systemes. Les interfaces doivent étre
décrites de facon appropriée logiqguement, physiquement, électriquement ou en d’autres
termes;

f) une description des interfaces du matériel du systéme informatisé. Les interfaces avec
tous les autres systemes qu'ils soient dans ou dehors de la centrale, doivent étre
identifiées et les exigences liées au matériel et spécifiques aux interface doivent étre
indiquées;

g) un plan physique. Une description a base de diagrammes de la configuration physique du
matériel doit étre fournie;

h) les données de qualification (voir Article 8) comprenant la définition de toute action
nécessaire (telle que les échanges de composants) pour conserver la qualification durant
la durée de vie qualifiée spécifiée. Les données de qualification pertinentes pour le
stockage des pieces de rechange doivent aussi étre fournies;

i) les exigences de maintenance;

j) une description expliguant comment les exigences de fiabilité matériel et celles associées
aux positions de repli ont été satisfaites.

7 Veérification et validation

7.1 Généralités

7.1.1 Le processus de conception et de développement doit comprendre des contrbles
formels pour vérifier que les produits de la conception matériel associés a chaque phase de la
conception et du développement satisfont les exigences requises par la phase précédente.

7.1.2 On considere généralement que le processus de vérification du matériel débute avec
la vérification des exigences de conception matériel par rapport aux exigences de conception
systéme. Il se termine lorsque le logiciel a été intégré avec le matériel. Pour les systémes de
Classe 1 et de Classe 2, les CEI 60880 et CEI 62138 fournissent respectivement les
exigences pertinentes relatives aux phases de I'intégration matériel/logiciel.

7.2 Plan de vérification

Un plan de vérification formel doit étre préparé pour définir 'approche retenue pour vérifier la
conception matériel et contrdler le processus de vérification. Ce plan doit étre préparé avant
de débuter les actions de vérification. Il convient que le ou les plans documentent
I'organisation retenue, le personnel impliqué, la structure organisationnelle et les méthodes
de vérification employées, le niveau de vérification atteint, les plannings et les autres activités
significatives pour le projet et liées a la vérification.

a) La vérification peut étre réalisée en paralléle du processus de conception (si les
dispositions relatives a la gestion des configurations sont en place) pour que les erreurs
puissent étre détectées et corrigées le plus tét possible.

b) Les actions de vérification formelle ne doivent pas débuter tant que les composants de la
conception n’ont pas été mis a disposition pour vérification par le personnel de
conception. Une fois mises a disposition pour vérification, la conception et la
documentation associée doivent passer sous une gestion formelle de configuration.
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c) Apres mise a disposition pour vérification, le processus de modification de la conception
doit garantir que toutes les modifications ultérieures de la conception matériel sont
vérifiées de facon appropriée (par exemple comme demandé en 7.7).

7.3 Indépendance de la vérification

7.3.1 Pour les conception matériel de Classe 1, il convient que les vérificateurs soient
hiérarchiquement indépendant des concepteurs matériel; par exemple ils peuvent étre dans
différents département de la méme organisation. Pour les systémes de Classe 2, les
vérificateurs ne doivent pas avoir concu les élément qu’ils vérifient, cependant les personnes
prenant part a la vérification peuvent appartenir a la méme organisation que les individus
ayant été responsable de la conception. En plus de ces exigences:

a) le personnel de vérification doit étre compétent;

b) tout élément découvert a la vérification et toutes réponses de I'’équipe de conception
associées a cet élément doivent étre formellement documentés;

c) la vérification doit se dérouler conformément a des procédures documentées.

7.3.2 Pour les développements matériel de Classe 2, lorsqu’un banc d’essai automatique est
employé pour vérifier que le matériel est correct, alors les exigences détaillées
d’'indépendance définies ci-dessus s’appliquent au personnel qui congoit le banc, plutét qu'au
personnel qui surveille la réalisation de I'essai par le banc. Cependant, pour tous les
développements de matériel de Classe 1, les personnes ne doivent pas étre responsables de
la réalisation d'essais (avec ou sans banc d’'essai automatique) des composants matériel
gu’ils ont congu.

7.4 Méthodes

Les revues critiques, les audits, les analyses, les essais manuels ou les essais réalisés en
utilisant un banc d’essai automatique, ou une combinaison de ces méthodes peut étre utilisée
pour réaliser la vérification de la conception matériel. Les bases sur lesquelles repose le
choix de la ou des méthodes de vérification doivent étre documentées avec suffisamment de
détails pour pouvoir étre auditées par des personnes qui n’ont pas pris part directement aux
activités de conception et de vérification.

a) Lorsqu’on choisit une méthode de vérification adaptée, les questions suivantes doivent
étre prises en compte suivant leur pertinence:

— le classement de sireté du systeme (par exemple Classe 1/2, la Classe 1 nécessitant
I'emploi des techniques les plus rigoureuses);

— les revues documentées et les essais qui seront réalisés sur le logiciel/matériel
intégrés, comme partie intégrante des processus de vérification et de validation
systeme (par exemple pour éliminer de telles activités des processus de validation et
de vérification, pour ne pas utiliser inefficacement des ressources par duplication du
travail);

— des activités de vérification réalisées sur le matériel ou sur les systemes intégrant le
matériel (par exemple lorsqu’un matériel a été pré-qualifié avec rigueur);

— les caractéristiques de conception du systéeme, par exemple la taille, la
maturité/nouveauté des principes de conception utilisés, les modes de défaillance et la
complexité;

— les données support qui peuvent étre disponibles a partir d’autres sources, telles que
celles obtenues des processus d’assurance qualité et de qualification
environnementale.

b) Des outils et des méthodes adaptés doivent étre disponibles en support des essais des
sous-systémes et des composants électroniques afin de garantir qu’ils ont été
rigoureusement testés. Il convient d'utiliser des bancs d’essai automatiques pour
améliorer la répétition et la précision des essais lorsque ceci est pertinent.
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c) L’appareillage d’essai utilisé durant la vérification ou le processus d’essai doit étre
étalonné lorsque nécessaire pour atteindre la précision souhaitée, dans ce cas des
procédures doivent garantir que seuls des appareils étalonnés sont utilisés.

d) Les outils d’essai logiciel doivent étre validés avant utilisation et doivent étre soumis a un
contrdle de configuration.

e) Les résultats de tous les essais formels doivent étre enregistrés (les essais informels
peuvent étre réalisés durant le processus de conception en tant que précurseurs des
essais formels). Des enregistrements des essais formels susceptibles d'étre audités,
prouvant a I'évidence que tous les essais ont été réalisés et que les anomalies d’essai ont
été traitées de facon satisfaisante, doivent étre disponibles.

7.5 Documentation

Des enregistrements, susceptibles d’étre audités, issus des activités de vérification doivent
contenir le plan du programme de vérification, les procédures d’essai, les résultats d’essai,
les enregistrements correspondant aux modifications de conception et la documentation
associée aux non-conformités découvertes durant le processus de vérification matériel (ceci
avec les enregistrements prouvant que chaque non-conformité a été traitée correctement).

a) Il convient que les procédures d’essai soient écrites clairement, qu’elles fournissent des
instructions étape par étape pour la vérification matériel et qu’elles contiennent des
informations détaillées sur la préparation des essais.

b) Les procédures d'essai doivent contenir des criteres de réussite/échec de I'essai non
ambigués.

c) Les procédures d’essai mises en oeuvre par logiciel doivent étre documentées.
7.6 Non-conformités

Les non-conformités découvertes durant le processus de vérification doivent étre
formellement documentées et transmises aux bonnes personnes pour résolution. Les
réponses doivent étre formellement documentées pour qu’'une trace puisse garantir que
toutes les non-conformités sont traitées et que tous les défauts de conception identifiés sont
corrigés ou ont été acceptés. Lorsque des défauts de conception sont acceptés, toutes les
modifications induites sur le systeme de documentation doivent étre complétement intégrées.

7.7 Changements et modifications
7.7.1 L'impact sur la conception de tous les changements de conception doivent étre soumis

a I'évaluation pour déterminer quelles modifications documentaires sont nécessaires et quels
processus de vérification et de conception doivent étre répétés.

7.7.2 Les parties modifiées doivent étre identifiées conformément aux procédures de
contrble qualité pertinentes.

7.8 Vérification de I'installation

On doit vérifier que l'installation du systéme est correcte conformément a I'Article 10.

7.9 Validation

La validation du systeme du matériel et du logiciel intégrés doit étre réalisée conformément
aux parties applicables des CEl 61513, CEI 60880 et CEIl 62138.

7.10 Vérification de plateformes matériel préexistantes

Lorsque des plateformes matériel préexistantes sont utilisées, on doit évaluer I'aptitude de la
plateforme a I’emploi prévu. Le processus d’évaluation doit prendre en compte les aspects de
conception suivants:
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a) le processus de conception utilisé lors du développement matériel, par exemple évaluation
par rapport aux exigences de I'Article 6;

b) le retour d’expérience (lorsque des données de fiabilité matériel réelles confirment que les
objectifs de fiabilité matériel peuvent étre atteints, alors on peut avoir une bonne
confiance dans les performances du matériel que l'on se propose d'utilisé pour
I'application). Des données de retour d’expérience pertinent support des objectifs de
fiabilité matériel exigés peuvent étre utilisées pour compenser des non-conformités liées
aux méthodes de développement utilisées, telles qu’identifiées au point a) ci-dessus.

c) si, conformément au point a) ci-dessus, on ne peut fournir des informations appropriées
pour justifier de I'emploi du matériel tel que prévu, alors on peut réaliser au cas par cas
des travaux complémentaires pour supporter cette évaluation, par exemple des essais,
des analyses, des justifications.

8 Qualification

La CEI 60780 fournit les exigences concernant la qualification matériel relatives aux
applications de slreté nucléaire, ainsi les exigences pertinentes de la norme doivent étre
appliquées. L’Annexe B trace pour information les contours d’'un processus de qualification.

9 Fabrication

9.1 Assurance qualité

9.1.1 La fabrication peut étre une phase du cycle de vie de sOreté d’ensemble
(voir 4.1 et 4.2).

Lorsque la fabrication est une phase du cycle de vie de sOreté d’ensemble alors les activités
de fabrication doivent étre comprises dans le plan d’assurance qualité du matériel du cycle de
vie de sdreté d’ensemble, ou sinon, elles doivent étre couvertes par un plan d'assurance
qualité de la fabrication séparé (voir 4.3).

Les activités liées a la fabrication qui se déroulent durant le processus de conception (telles
que les évaluations de la fabrication réalisées au moment de la qualification produit) doivent
étre comprises dans le plan d’assurance qualité du matériel du cycle de vie de sdreté
d’ensemble.

Le matériel produit durant la phase de fabrication, et couvert par le présent article, prend
globalement en compte les modules individuels, les sous-assemblages ou les équipements.

9.1.2 Le premier objectif & considérer lorsqu’on définit le procédé de fabrication auquel le
plan d'assurance qualité s’appliqgue doit étre de garantir que la fabrication ne compromet pas
I'accomplissement des fonctions de sdreté devant étre réalisée par le produit.

9.1.3 Des procédures et des instructions de travail doivent étre définies pour les activités de
fabrication. Ces activités comprennent les procédés de fabrication et leurs contrbles, les
activités d’inspection et d’essais, les activités indépendantes de surveillance de la qualité et
d’inspection, d’identification, de manutention, d’emballage, de stockage et de livraison.

9.1.4 L’étendue et le détail des procédures et des instructions de travail nécessaires aux
activités de fabrication doivent étre définis conformément a I'importance relative des fonctions
de slreté devant étre réalisées par les composants matériels (pour la classe de s(reté prévue
pour le systéme).
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Les objectifs de la fabrication sont:

— de garantir que les articles fabriqués sont identiques et satisfont a la description du
produit et a ses spécifications produites durant la phase de conception et de
développement,

— de garantir que les articles produits satisfont aux exigences qui ont été satisfaites par le
modéle initial au cours du programme de qualification.

9.1.5 Lorsque le matériel comprend des composants fournis par des fournisseurs externes,
les fournisseurs doivent étre évalués et choisis sur la base de leur aptitude a fabriquer et a
fournir des composants conformément aux exigences de conception applicables, y compris
les exigences de I'Article 9 et les exigences portant sur le programme d’assurance qualité.

Lorsqu’'un composant matériel électronique programmable fait partie du domaine externe de
la fourniture, il convient d’évaluer la volonté et I'aptitude du fournisseur a réaliser avec succes
une qualification du matériel dans le cadre de la qualification fournisseur.

NOTE Des criteres appropriés de choix et de qualification des produits particuliers sont établis dans des normes
telles que la CEI 60880, la CEI 61513 ou d’autres normes telles que la CEIl 62671 ou la CEl 62566.

9.1.6 Lorsque le concepteur du systeme d’'l&C choisit d’externaliser un procédé qui peut
avoir un impact sur la conformité du produit a ses exigences, le contrdle sur un tel procédé

doit étre assuré. Le type et I'étendue du contrble a réaliser sur ces procédés externalisés
doivent étre définis dans le plan de gestion de la qualité.

9.1.7 Les critéres de choix pour la sélection, I'’évaluation et la réévaluation de chacun des
fournisseurs externes ou sous contractants doivent étre définis (par exemple les informations
générales telles que la zone de chalandise, le domaine de fourniture, les capacités
techniques et les capacités de fabrication, I'organisation de la qualité, les audits techniques et
les audits des organisations, la santé financiére, le comportement du marché, etc.).

9.1.8 Les criteres de choix pour la sélection, I'évaluation et la réévaluation des produits
externes doivent étre définis et ces criteres doivent reposer sur les exigences de normes
pertinentes (par exemple la CEl 60880, la CEl 62671 et/ou la CEl 62566).

9.1.9 Il est recommandé d'utiliser des processus de fabrication certifiés indépendamment,
par des organismes accrédités, par rapport a des normes internationales reconnues (par
exemple le schéma de I'IRCA pour I'ISO 9001).

9.2 Formation du personnel

9.2.1 Les compétences nécessaires au personnel pour réaliser tous les types de travaux
associés aux activités de fabrication et de contréle doivent étre définies, documentées et
entretenues.

9.2.2 Si les données enregistrées correspondant a I'expérience professionnelle, aux
diplémes académiques et a la formation ne permettent pas par elles méme de satisfaire a
I'exigence de 9.2.1, une formation ou d’autres actions pertinentes doivent étre mises en place
pour que le niveau de compétence nécessaire soit atteint. L'efficacité de la formation et des
actions mises en place doit étre évaluée et doit é&tre documentée.

9.2.3 Le personnel doit étre formé pour qu'il soit conscient de la pertinence et de
I'importance des activités qu’il réalise et de sa contribution a I'atteinte des objectifs de qualité
et de s(Oreté. De plus, on doit définir les données a enregistrer pour ce qui concerne les
dipldmes académiques, la formation, les compétences et I'expérience et celles-ci doivent étre
mises a jour.
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9.3 lanning et organisation des activités de fabrication

9.3.1 Faisant partie du planning d’ensemble du projet (voir 4.3), un plan de fabrication doit
étre défini en début de projet et doit étre maintenu a jour durant tout le projet.

9.3.2 Les interfaces entre les différentes équipes impliquées dans la conception et le
développement doivent étre gérées afin de garantir I'efficacité des communications et une
définition claire de la répartition des responsabilités pour tous les aspects liés au matériel
pertinents pour le processus de fabrication.

9.3.3 Des moyens de communication efficaces doivent étre mis en place avec les clients ou
les inspecteurs pour définir les étapes de la programmation de la fabrication et des audits
d’inspection ou des contrbles qualité.

9.4 Données d’entrée

9.4.1 Les éléments d’entrée nécessaires pour la fabrication doivent étre définis durant la
phase de conception et de développement de facon a fournir I'information adaptée pour les
achats, la production, les contrbles, y compris les criteres de recette portant sur le produit.

Les données d’entrée doivent comprendre les informations suivantes:

— le besoin d’'indépendance entre activités de fabrication et procédés associés, il doit étre
documenté de facon formelle;

— toute exigence relative a I'approbation par le client des modifications relatives a la
fabrication pour l'approvisionnement de composants ou de consommables utilisés en
fabrication (par exemple soudure);

— toute exigence relative a I'approbation par le client des substitutions faites en fabrication
de composants ou de consommables (par exemple soudure);

— toute nécessité de formation particuliéere ayant pour origine le fait que I’équipement soit
utilisé dans une application nucléaire.

9.4.2 Toutes les exigences spécifiées durant le processus de conception qui ont un impact
sur le processus de fabrication doivent étre prises en compte. Ceci comprend toutes les
exigences réglementaires ou imposées par la loi applicables au produit ainsi que toute
exigence jugée nécessaire pour atteindre les objectifs fixés au produit, ou relative aux
caractéristiques techniques et physiques.

NOTE Les normes utilisées habituellement pour la fabrication peuvent étre considérées comme basées sur la

classe de s(reté de la fonction qui sera a réaliser par les composants matériels (par exemple des normes de
fabrication 1SO ou ISA, des normes de protection et des normes NEMA, des normes de résistance au feu, des
normes procédés pour les matériaux, des normes de techniques de cablage, etc.).

9.4.3 Les documents d’entrée doivent faire I'objet de revue avant de lancer les activités
d’'achat et de fabrication. La revue doit garantir que les exigences relatives au produit sont
définies et que les exigences définies peuvent étre satisfaites. Les résultats de revue doivent
étre documentés.

9.5 Achats et acquisitions
9.5.1 Processus d’achat et d’acquisition

9.5.1.1 Les exigences particulieres portant sur les achats doivent étre définies en fonction
des conséquences qu’ils peuvent avoir sur le produit pour ce qui est de la fabrication du
produit ou du produit final. Les exigences doivent donner la liste des documents ou des acces
aux documents qu’il est nécessaires d’avoir pour réaliser la qualification du matériel.
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9.5.2 Processus d’acquisition de composants commercialement disponibles

9.5.2.1 Une démonstration ou d'autres preuves pertinentes doivent étre fournies, montrant
que les composants du matériel, y compris les cartes de composants électroniques et les
cabinets, satisfont aux exigences spécifiées (par exemple celles concernant les
fonctionnalités, la résistance aux conditions environnementales, la fiabilité et la durée de vie).

9.5.2.2 On doit faire la démonstration que les composants choisis présentent les
caractéristiques attendues.

Cette démonstration peut étre basée:

— sur les données fournies par le fournisseur des composants (nature et résultats des
essais aprés fabrication, retour d’expérience, résultats des essais périodiques, audits,
savoir-faire éprouvé, etc.),

— ou bien sur le retour d'expérience documenté, formalisé, établi volontairement sur la
base des vérifications réalisées successivement sur plusieurs lots, sur les résultats des
essais périodiques faits sur des échantillons et sur le retour d’expérience acquis en
exploitation (tel que durée en service, défaillances des composants),

— sur des analyses (par exemple AMDE au niveau circuit), I’évaluation de I'historique
opérationnel au niveau composant, les enregistrements et le processus d'assurance
qualité de la conception, les certifications ou les qualifications produit/composant,

— ou bien sur les résultats obtenus durant les essais de type précédemment réalisés.

9.5.2.3 On doit définir les moyens adaptés pour montrer la qualité des composants achetés.
Cette démonstration de qualité doit étre compatible avec la classe de s(reté prévue de la ou
des fonctions pour laquelle ou pour lesquelles le ou les composants seront employés.

NOTE 1 Des moyens associés peuvent étre des essais de type du composant lui-méme ou bien de sous
ensemble qui le contiennent.

NOTE 2 La qualité prévue couvre le comportement physique, le comportement électrique statique et dynamique,
en présence de conditions environnementales normales et extrémes, ainsi que la fiabilité prévue.

Pour le matériel électronique programmable, prendre en compte les critéres relatifs a la
sélection et a qualification des produits particuliers dans la CEI 60880 et la CEIl 61513 et ou
dans d’autres normes telles que la CEI 62671 ou la CEI 62566, comme approprié.

9.5.3 Processus d’acquisition des composants intégrés dans I’équipement d’1&C

9.5.3.1 Le type et I'étendue des contrbles réalisés au niveau du fournisseur et du produit
acheté doivent étre définis et contractualisés avec le fournisseur.

Lorsque le produit acheté est constitué de composants électroniques programmables, des
exigences complémentaires pertinentes doivent étre ajoutées pour garantir une gestion
rigoureuse des configurations, du contréle des versions pour les révisions logicielles et
matérielles comme approuvées au niveau des enregistrements de fabrication et de
qualification. Le fabricant doit rendre compte de chaque changement et de tous les
changements et une évaluation des impacts au niveau sdreté doit étre fournie.

9.5.3.2 Les enregistrements des résultats des évaluations et de toutes actions nécessaires
ayant pour origine les évaluations doivent étre maintenus a jour.

9.5.3.3 Les informations relatives aux achats doivent décrire le produit acheté, y compris
comprendre lorsque cela est pertinent:

— les spécifications techniques, (par exemple, les schémas, les plans, les programmes de
contréle-commande, les programmes d’essais),
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— les exigences de recette (par exemple le processus, les procédures, les produits et
équipements),

— les exigences concernant la qualification du personnel,
— les exigences concernant le systeme de gestion de la qualité.

9.5.4 Vérification du produit acheté

9.5.4.1 Les activités d'inspection et autres doivent étre définies et réalisées pour garantir
qgue le produit acheté satisfait aux exigences d’'achat, y compris pour ce qui concerne la
documentation associée prévue (voir 4.2 et Article 7).

9.5.4.2 Lorsqu’il est prévu de réaliser des vérifications sur le site du fournisseur, on doit
indiquer dans les informations relatives aux achats, les dispositions prises associées a ces
vérifications et les méthodes de vérification. On doit établir les exigences portant sur la
préparation et la satisfaction du ou des plans d’essai de recette usine, les exigences portant
sur la supervision et les proces-verbaux relatifs aux essais de recette et les exigences portant
sur l'inspection et la surveillance ultime en usine (c’est-a-dire pour couvrir tout probleme de
non-conformité précédemment identifié et pour confirmer qu'une solution a été apportée a

ceux-ci avant livraison sur site).

9.5.4.3 Les dispositions prises associées aux vérifications doivent comprendre les
indications concernant les étapes de contrbles et les suites qui pourront étre données, telles
que les essais sur échantillon, les observations in situ ou les points d’arrét.

9.5.4.4 Un contrble qualité strict doit étre réalisé sur les marchandises recues, y compris en
entrepdts si nécessaire. Les contréles des marchandises recues doivent comprendre des
contréles non intrusifs (par exemple inspections visuelles) et lorsque approprié, des controles
intrusifs tels que des essais électriques ou portant sur le comportement fonctionnel.

9.5.4.5 Les contréles des dimensions et plans d’échantillonnage relatifs aux inspections

doivent étre conformes a ceux spécifiés dans les normes ISO 2768-1, SO 2768-2,
ISO 3951-1 et ISO 3951-2.

9.6  Production
9.6.1 Contréle de la production

9.6.1.1 L’activité d’ensemble de fabrication doit étre définie dans la description du procédé
de référence comme une partie du cycle de vie d’ensemble du produit.

9.6.1.2 La production doit étre planifiée et réalisée sous contrdle.
Ceci doit correspondre, lorsque c’est pertinent a:

— la disponibilité de I'information qui décrit les caractéristiques du produit,
— la disponibilité des instructions de travail,

— la disponibilité des instructions qualité,

— l'utilisation et la disponibilité des outils et équipements adaptés,

— la possibilité de tracer complétement les parties composantes,

— les enregistrements complets des dates et du personnel qui a pris part a chaque
opération de production,

— la mise en ceuvre des versions du produit, les activités liées a la livraison et apres la
livraison.
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9.6.2 Spécification et contrbéle des conditions environnementales de production

9.6.2.1 Les exigences portant sur les conditions environnementales de production et sur les
contrbles d’acces aux zones doivent étre définies comme nécessaire.

9.6.2.2 Les conditions d'accés en zone telles que les droits d’entrer, les procédures a
suivre, les vétements a porter doivent étre définies comme nécessaire.

9.6.2.3 Des plans de controle des conditions environnementales pour les unités de
fabrication, ainsi que pour les contréles d’acces a celles-ci doivent étre définis (par exemple
poussiére dans I'atmosphére, mise sous atmospheére inerte, régulation de la température et
de I'humidité, contréle de la composition chimique de I'eau, contréle de décharges
électrostatiques).

9.6.3 Validation du procédé de production

9.6.3.1 Les mesures et les procédés particuliers nécessaires a la production doivent étre
validés lorsque le résultat produit ne peut étre vérifié par une surveillance ou par une mesure
aprés production et lorsque par conséquence, les défauts n'apparaissent qu'une fois que le
produit a été utilisé ou a été livré.

9.6.3.2 La validation doit démontrer les capacités de ces procédés a étre robuste de facon a
fournir les résultats tels que prévus et de fagon répétitive.

Des dispositions doivent étre mises en place pour ces procédés, y compris lorsque c’est
pertinent:

— la définition de critéres de revue et d’approbation pour les procédés,
— l'approbation des équipements et de la qualification du personnel,

— l'utilisation de méthodes et de procédures spécifiques,

— l'exigence de documentation et de validation,

— le traitement des composants défectueux pouvant avoir des conséquences potentielles
pour le procédé de production.

9.6.4 Evaluation de la recette de I’équipement d’I&C fabriqué et de I'uniformité
de la production

9.6.4.1 L’équipement produit doit étre évalué et déclaré «accepté» par le client.

9.6.4.2 La recette doit reposer sur la gestion de I'assurance qualité, sur le processus de
qualification d’ensemble du matériel et sur les résultats de qualification positifs relatifs aux
composants, aux modules ou aux équipements qui sont habituellement les premiers d'une
série.

9.6.4.3 Le concepteur du systeme d’'l&C doit étre évalué pour s’assurer qu’il est capable de
reproduire les équipements en série identigues au matériel qualifié, soit au moyen de
fabrication et de montage en interne, soit au moyen de fabrication et de montage assurés par
des sous-contractants.

9.6.4.4 1l convient que I'évaluation de la fabrication repose sur des études s’intéressant a
I'organisation du fabricant du systéme d’I&C et les moyens techniques mis en ceuvre pour
assurer la fabrication du produit.

9.6.4.5 Lorsque des modifications sont introduites aprés la qualification de I'équipement
initial, le concepteur de I'équipement d'l&C doit réaliser une analyse d’impact et les
conclusions de celle-ci doivent étre évaluées pour décider si une nouvelle qualification doit
étre réalisée ou si les résultats de la qualification précédente restent valables.
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9.6.5 Contréle des outils de production, de surveillance ou de mesure

9.6.5.1 Les outils nécessaires pour fabriquer le produit doivent étre identifiés.

9.6.5.2 Les procédés de mesure et de surveillance a mettre en place pour la production du
produit doivent étre définis pour fournir la preuve que le produit sera conforme a ses
exigences.

9.6.5.3 Les procédés doivent étre définis pour garantir que la production, la surveillance et
les mesures sont réalisées d'une facon cohérente avec les exigences de production, de
surveillance et de mesure.

9.6.5.4 Lorsque c'est nécessaire pour garantir la validité des résultats, les outils et les
appareils de mesure doivent:

—  étre étalonnés ou vérifiés, a intervalles réguliers comme spécifié ou avant utilisation, par
rapport a des normes de mesure ou par rapport a des références enregistrées utilisées
pour I'étalonnage ou pour la vérification,

—  étre réglés ou reréglés lorsque nécessaire,
— présenter un repeére identifiant pour déterminer I'état d’étalonnage,
—  étre protégés des réglages qui invalideraient les résultats de mesure,

— étre protégés contre les dommages ou les détériorations provoqués par les
manutentions, la maintenance et le stockage.

9.6.5.5 Les processus d’assurance qualité doivent garantir que s’il est découvert qu’un
matériel fabriqué ne satisfait pas aux exigences du fait de défaillance au niveau du processus
de fabrication alors les mesures correctives appropriées sont mises en ceuvre.

9.6.5.6 Les enregistrements des résultats d’étalonnage et de vérification doivent étre
maintenus a jour.

9.6.5.7 Lorsque des appareils numériques sont utilisés dans le cadre des activités de
surveillance et de mesure, I'aptitude de ces appareils a réaliser I'application prévue doit étre
confirmée. Ceci doit étre fait avant la premiére utilisation et reconfirmé si nécessaire.

NOTE La confirmation de I'aptitude d’'un logiciel de calculateur a réaliser une application prévue couvre
généralement sa vérification et la gestion de configuration pour maintenir son aptitude a étre utilisée.

9.6.6 Identification et tracabilité

9.6.6.1 Le systeme fabriqué doit étre identifié, ainsi que les composants et matériels utilisés
pour le fabriquer, par des moyens adaptés durant toute la durée de la réalisation du produit.

9.6.6.2 L’état du systéme fabriqué doit faire I'objet d'une surveillance durant tout le
processus de fabrication de I'ensemble.

9.6.6.3 On doit garantir l'unicité de l'identification du systéme et de ses composants
constitutifs. On doit enregistrer et tenir a jour les traces des modifications dans un objectif de
tracabilité.

9.6.6.4 Un dossier d’identification doit étre établi pour chaque matériel et/ou sous ensemble
pour définir le modele de référence, ce qui comprend la description du matériel, des
montages internes, des composants et des versions. Ces dossiers peuvent contenir une liste
des sous ensembles, des plans, des dessins, des diagrammes, des feuilles de données, des
références a des dossiers détaillés de niveau inférieur de facon a fournir une description
exhaustive de la version du systéme et/ou de ses sous ensembles.
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9.6.7 Préservation du produit

9.6.7.1 Le systéme et les parties le constituant doivent étre préservés durant le traitement
interne de facon a maintenir sa conformité aux exigences. La préservation doit comprendre
I'identification et couvrir lorsque cela est pertinent, la manutention, le conditionnement, le
stockage et les conditions de protection fournies avant les essais de recette du matériel.

9.6.8 Pérennité des outils et des compétences

9.6.8.1 Les exigences portant sur la maintenance des outils et des autres moyens utilisés en
fabrication, en test et pour les activités de validation doivent étre définies au cours de la
planification des activités de la fabrication et étre adaptées a la classe de sdreté des
fonctions qui doivent étre réalisées par les composants.

9.6.8.2 Les exigences doivent étre définies pour maintenir les compétences nécessaires pour
réaliser les activités de fabrication, de validation et d’essai.

9.6.9 Résolution et contrbéle des non-conformités

9.6.9.1 Les non-conformités détectées durant les essais de qualification environnementale,
les activités liées a la vérification ou durant la fabrication doivent étre identifiées et faire
I'objet d’enregistrements conformément au plan d’assurance qualité (voir 4.3.3).

9.6.9.2 Les corrections et les solutions doivent étre identifiées et faire I'objet
d’enregistrements pour étre facilement auditées par des intervenants extérieurs. Les
enregistrements associés doivent indiquer la nature des modifications, et comprendre une
analyse d’'impact ainsi que les justifications et I'approbation associées.

9.6.9.3 Les contrdles doivent étre assurés sur les chaines de production pour vérifier que
les modifications ont été correctement prises en compte et que les procédures de contrble et
d’essai ont été correctement adaptées (fabrication, identification et essais de recette).

10 Installation et mise en service

10.1 L’emballage, la manutention, le transport, le stockage et le déballage du matériel doit
éviter tout dommage au systeme.

10.2 Avant de déballer le systeme et de l'installer, on doit vérifier que I’environnement dans
lequel celui-ci doit étre installé est conforme aux exigences d’environnement matériel, telles
décrites au 5.4.

10.3 Des procédures et des informations adaptées doivent étre disponibles pour permettre
I'installation du systéme, son branchement et son cablage conformément aux exigences de
conception, par exemple les exigences de mise a la terre. L'identification des composants
matériel doit faire partie de ces informations. Un plan qualité doit étre mis en ceuvre dans ce
but. Le systéme doit étre installé, cablé, essayé et mis en service conformément aux
procédures définies.

10.4 Le bon fonctionnement du systéme sur site doit étre vérifié a 'aide d’essais de mise en
service spécifiés et planifiés conformément a la CEIl 61513.

10.5 Les essais doivent étre réalisés conformément aux normes pertinentes, par exemple la
CEIl 61000.

10.6 Le niveau de sévérité de résistances aux interférences électromagnétiques testé doit
étre choisi de fagon & égaler ou a dépasser les pires conditions d’exploitation estimées dans
lesquelles le systéme devra fonctionner.
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10.7 Pour les systemes de Classes 1 et 2, il convient de réaliser des essais de résistance
aux interférences électromagnétiques de type hors-site. Pour les systéemes de Classe 2, |l
convient généralement de considérer que ces essais de type fournissent I'assurance d’'un
fonctionnement correct. Pour les systéemes de Classe 1, il convient aussi de réaliser des
essais site autant que possible si cela est pertinent.

10.8 En fin d'installation et de mise en service, et lorsqu’'il a été confirmé que tous les
critéeres de réception sont satisfaits (ou que des concessions ont été faites), la propriété du
systéme peut étre transférée a l'utilisateur comme cela est décrit dans la CEl 61513.

11 Maintenance

La maintenance matériel comprend

— les essais, les contrbles et I'étalonnage qui peuvent étre ou périodiques avec des
intervalles de temps maximum spécifiés ou consécutifs a des remplacements, des
échanges, des révisions ou des réparations de composants (par exemple revalidation);

— la maintenance nécessaire pour maintenir le matériel informatique en ordre de marche,
par exemple le remplacement des consommables ou le changement préventif ou la
révision de matériel, de sous-unités ou de composants;

— les réparations, par exemple la remise en état opérationnel de matériel, de sous-unités ou
de parties défaillants.

11.1 Exigences de maintenance

11.1.1 Une procédure (ou des procédures) formelle doit étre spécifiée et appliquée pour
contrdler I'exécution des activités de maintenance et la gestion de la documentation
associée (voir Annexe C).

Ceci doit prendre en compte

— les actions préventives nécessaires pour la réduction des risques de pannes qui
pourraient étre introduites et des risques de blessure du personnel qui pourraient survenir;

— les préparations de type organisationnelle et opérationnelle nécessaires lorsque les
activités de maintenance peuvent potentiellement affecter I'exploitation de la centrale ou
la disponibilité des fonctions slireté ou des fonctions liées a la silreté.

11.1.2 La maintenance doit étre réalisée par du personnel qualifié et autorisé. Elle doit étre
réalisée conformément a des procédures spécifiées. Les procédures doivent couvrir la
certification du personnel (par une personne autorisée, ou par des tests automatiques), pour
s'assurer que chaque tache a été terminée de facon satisfaisante lorsque de telles taches
peuvent avoir un impact direct sur la sQreté.

Toutes les informations pertinentes telles que I'heure, la date, les remplacements réalisés,
etc., doivent étre enregistrées.

11.1.3 Les enregistrements issus des travaux de maintenance doivent étre disponibles lors
des audits sur demande.

11.1.4 PIlutét que de remplacer certains composants critiques seulement lorsqu’une
défaillance survient on peut mettre en place une politique de maintenance préventive. Dans
ce cas il convient que les contrbéles soient réalisés pour s’assurer que les composants sont
remplacés au bout d’'une période qui n'excéde pas la durée de vie qualifiée, le cas échéant
(voir la CEI 60780).

11.1.5 Les pieces de rechange conservées par l'organisation exploitant la centrale doivent
étre stockées dans un entrepdt présentant des conditions d’environnement adaptées au
stockage des piéces. Les conditions de vie des piéces de rechange en réserve doivent étre
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contrélées et modifiées si nécessaire dans le temps conformément aux caractéristiques
relatives au vieillissement du matériel. On doit considérer toutes les activités nécessaires a la
préservation de I'état opérationnel des pieces de rechange, telles qu'une mise sous tension
périodique.

11.1.6 Il convient de qualifier les piéces de rechange par rapport a une norme équivalente a
celle utilisée pour qualifier les composants en service. |l convient de traiter toutes
propositions de réduction des exigences de qualification des composants de Classe 1 ou 2,
ou d'extension de la durée de vie qualifiée de tels composants comme une modification
systéme, et celle ci doit étre évaluée en tant que telle, voir Article 12 (la CEIl 61513 spécifie
les contrdles a réaliser lors des modifications de systéme).

11.1.7 Toutes les piéces de rechanges doivent étre soumises a une gestion de configuration
et doivent étre marquées ou étiquetées de fagon appropriée pour étre identifiées.

11.1.8 Il est recommandé que l'approvisionnement des piéces de rechange soit sécurisé
autant que possible (par exemple en stockant des pieces de rechange, en obtenant des
assurances de la part des fournisseurs ou en ayant accés a des installations de fabrication).

11.2 Données relatives aux défaillances

11.2.1 Les données relatives aux défaillances acquises durant I'exploitation du matériel
constituent une des sources principales d’information que I'on peut utiliser pour améliorer

— la connaissance des données de fiabilité des composants en prenant en compte les
conditions réelles d’environnement d’exploitation;

— [I'évaluation de la fiabilit¢ du matériel en calculant des données réelles associées aux
défaillances sur le terrain et en observant la disponibilité en conditions de fonctionnement;

— la politigue de maintenance par une meilleure optimisation de la gestion des piéces de
rechange, par des meilleurs plannings de maintenance préventive et par de meilleures
exigences relatives a la formation du personnel de maintenance.

11.2.2 En conséquence, il convient d’enregistrer les données relatives aux défaillances
disponibles dans les rapports de maintenance dans des bases de données de défaillance.

11.2.3 Les rapports de maintenance doivent comprendre (si cela est pertinent et si cela est
connu):

— l'identification du systeme dont le composant est défaillant;

— les circonstances associées a la défaillance et les effets de celle-ci;

— lidentification du composant défaillant;

— lalocalisation du composant dans le systeme;

— la description du défaut qui a entrainé la défaillance;

— la date de l'intervention;

— Il'age du composant défaillant;

— l'identité de la personne(s) qui a établi le rapport;

— l'identité de la personne(s) qui a diagnostiqué la panne.

11.2.4 Les données associées aux défaillances relatives aux systémes importants pour la

sOreté doivent faire I'objet de revues périodiques pour s’assurer que la fréquence de
défaillance des composants reste dans des limites acceptables. Il convient de réaliser des

extrapolations a partir de toute tendance statistique négative significative pour s’'assurer
autant que possible que le matériel continuera a fonctionner de facon satisfaisante
prochainement et jusqu’'a la prochaine évaluation des données relatives aux défaillances du
matériel, ou jusqu’a ce que le matériel soit remplacé (on retiendra la durée de fonctionnement

la plus courte).
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11.3 Documentation de maintenance

11.3.1 Les instructions de maintenance doivent étre fournies par écrit ou électroniquement
sous forme de procédures, de manuels, de cahiers de notes, etc.

11.3.2 Les documents de maintenance doivent étre décrits dans la politique de maintenance
matériel applicable aux équipements en exploitation, en particulier cela comprend
I'identification des composants matériel qui nécessitent des contréles, des étalonnages ou
des remplacements réguliers.

11.3.3 Les documents de maintenance doivent décrire tous les processus de diagnostique
pertinents qu’il convient de mettre en oeuvre pour détecter les défaillances de modules
particuliers.

11.3.4 La documentation doit décrire la politique de réparation, a savoir:

— les méthodes de réparation ou de remplacement des différents sous-systemes, modules et
composants;

— toutes restrictions qui pourraient affecter le systéme durant le temps des réparations (par
exemple les parties du systéme qui doivent étre mises hors tension);

— [I'étendue de la revalidation matériel a réaliser apres réparation.

Il convient de fournir, autant que possible et lorsque c’est pertinent, des procédures de
diagnostique en plus des procédures relatives a la maintenance périodique planifiée. Celles-ci
peuvent étre utilisées pour aider lors d’investigations portant sur un comportement anormal
du systéme pour identifier les composants défaillants.

12 Modifications

Des modifications de la conception matériel peuvent étre nécessaires pour corriger des
comportements défectueux ou pour satisfaire des exigences de performance nouvelles ou
révisées.

12.1 Le processus permettant de contrdler les modifications de conception matériel doit étre
conforme aux exigences de 6.3.6 de la CEl 61513:2001.

12.2 Les modifications de conception qui ont un impact, au-dela de la simple phase de
conception (a savoir ce qui exclut toutes les modifications faites par les concepteurs durant le
processus de mise au point de la conception), doivent étre contr6lées par une procédure
documentée. Il convient que la procédure de modification de conception prenne en compte
tous les impacts potentiels portant sur les autres aspects de la conception-systeme, tels que
les autres composants matériel et logiciel.

12.3 La procédure de modification de conception doit assurer que lI'impact de toutes les
modifications matériel sur les processus de vérification matériel et systéme et de qualification
est identifié et que toutes les reprises de travaux nécessaires ont été réalisées.

13 Exploitation

La CEI 61513 fournit les exigences pertinentes concernant I'exploitation du systéme (des
informations complémentaires se trouvent dans la CEIl 60880 et la CEl 62138).
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Annexe A
(informative)
Vue générale du cycle de vie systéme

Exigences pour Spécification
les systéemes dP -fcatl Production Définition |
importants pour el)é'giiirécles du logiciel du logiciel
la sGreté 9
Y Y
e e . Conception
Sdpeuflct{atlon %Pec_lflcatlon Con(:tgptltljn matériel finale Essai Définition
N L:(5yS etme eXIQt?nCIeS rpla e.ne. et fabrication du prototype du matériel
informatisé matérie préliminaire du prototype
|
Définition de
I'exploitation
etdela
maintenance
Y
Fabrication Installation
du systeme etmiseen | —» Essaisysttme (—» Exploitation
service
[
IEC 1657/07

NOTE Dans un souhait de clarté les chemins de retour n'ont pas été indiqués.
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Annexe B
(informative)
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Tracé du contour de la qualification

Conception
systeme
terminée

Produit sur étagére?

Non

ol 1

Qualité?
Documentation compléte
des essais type, analyse,

retour d'expérience

Non

Y

Oui : .
Y { Evaluation analytique

Essai usine OK?
Fonction, étalonnage,
comparaison avec le type
de matériel testé

QOui

Y

Essai site OK?
Fonction, comparaison

Oui

Y

Essai mise en service
OK?

Exploitation, utilisation

et expérimentale
complémentaire
possible?

Y #

Non

Usage ou utilisation
restreinte,
fréquence de test,
qualification
progressive

Nouvelle conception,
production
de prototype

Oui

Essais de type
qualité et analyse
complémentaire?

Non

Oui

Y

Fabrication

IEC 1658/07
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Annexe C
(informative)

Exemple de procédure de maintenance

Entrées fournies par le
personnel d’exploitation

Activité

Entrées fournies par le
personnel de maintenance

Inspection

Défaillance

Maintenance

A

Rapport de défaillance

1 1

Lancement des travaux

Planning, mesures

1

Ordre écrit

de sdreté

Mesures de sireté

|

complémentaires

Mesures de sireté

Approbation des ordres

1

complémentaires

Approbation des travaux

1

Travaux

1

Constat des travaux

1

Essai

1

Vérification, validation

|

Légende

<] Indication pour le
D personnel lié a

I'activité désignée

Démarrage

Planning, mesures de sireté,
matériel, fourniture de pieces
de rechange

Mesures de slreté
complémentaires

IEC 1659/07
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Les références suivantes contiennent des informations ayant une certaine pertinence pour la
lecture de cette norme.
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commande importants pour la s(reté — Classement des fonctions d’instrumentation et de
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