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I NTERNATIONAL ELECTRICAL COMMISSION  

______________ 

 
ALARM  AND ELECTRONIC  SECURITY SYSTEMS –  

 
Part 5-3:  Alarm transmission  systems –  

Requirements  for receiving  centre transceiver (RCT)  
 

FOREWORD 

1 )  The  I n ternati ona l  E l ectrotechn ical  Commissi on  ( I EC)  i s  a  worl dwide  organ izati on  for s tandard i zati on  compri s i ng  
a l l  nati onal  e l ectrotechn ical  commi ttees  ( I EC  National  Commi ttees) .  The  ob ject  of I EC  i s  to  promote  
i n ternati onal  co-operati on  on  a l l  q uesti ons  concern i ng  s tandard i zati on  i n  the  e l ectri cal  and  e l ectron ic  fi e l ds .  To  
th i s  end  and  i n  add i ti on  to  other acti vi ti es ,  I EC  publ i shes  I n ternati onal  S tandards,  Techn ica l  Speci fi cati ons ,  
Techn ica l  Reports ,  Publ i cl y Avai l abl e  Speci fi cati ons  (PAS)  and  Gu ides  (hereafter referred  to  as  “ I EC  
Publ i cati on (s)” ).  The i r preparati on  i s  en trusted  to  techn ical  commi ttees;  any I EC  Nati onal  Commi ttee  i n terested  
i n  the  sub j ect d eal t  wi th  may parti ci pate  i n  th i s  preparatory work.  I n ternati onal ,  g overnmen tal  and  non -
governmen ta l  organ izati ons  l i a i s i ng  wi th  the  I EC  a l so  parti ci pate  i n  th i s  preparati on .  I EC  col l aborates  cl osel y 
wi th  the  I n ternational  Organ izati on  for Standard izati on  ( I SO)  i n  accordance  wi th  cond i ti ons  determ ined  by 
ag reement between  the  two  organ izati ons.  

2 )  The  formal  deci s ions  or ag reemen ts  of I EC  on  techn ical  matters  express,  as  nearl y as  poss ib l e,  an  i n ternati onal  
consensus  of op i n i on  on  the  re l evan t  subjects  s i nce  each  techn ical  commi ttee  has  represen tati on  from  a l l  
i n terested  I EC  Nati onal  Commi ttees.   

3 )  I EC  Publ i cati ons  have  the  form  of recommendati ons  for i n ternati ona l  u se  and  are  accepted  by I EC  Nati onal  
Commi ttees  i n  that  sense.  Wh i l e  a l l  reasonab l e  efforts  are  made  to  ensu re  that  the  techn ica l  con ten t  of I EC  
Publ i cati ons  i s  accu rate,  I EC  cannot be  hel d  responsibl e  for the  way i n  wh i ch  they are  used  or for any 
m is in terpretati on  by any end  u ser.  

4 )  I n  order to  promote  i n ternational  u n i form i ty,  I EC  Nati onal  Commi ttees  undertake  to  appl y I EC  Publ i cati ons  
transparen tl y to  the  maximum  exten t  possi b l e  i n  the i r nati onal  and  reg i onal  publ i cati ons.  Any d i vergence  
between  any I EC  Publ i cati on  and  the  correspond i ng  nati onal  or reg ional  pub l i cati on  shal l  be  cl earl y i nd i cated  i n  
the  l a tter.  

5)  I EC  i tse l f does  not  provi de  any attestati on  of con form i ty.  I ndependen t  certi fi cati on  bod ies  provi de  conform i ty 
assessmen t services  and ,  i n  some  areas,  access  to  I EC  marks  of con form i ty.  I EC  i s  not  responsibl e  for any 
services  carri ed  ou t  by i ndependen t  certi fi cati on  bod i es .  

6)  Al l  u sers  shou l d  ensu re  that  they have  the  l atest ed i ti on  of th i s  publ i cati on .  

7)  N o  l i abi l i ty shal l  a ttach  to  I EC  or i ts  d i rectors,  employees,  servan ts  or agen ts  i ncl ud i ng  i nd i vi dual  experts  and  
members  of i ts  techn i cal  commi ttees  and  I EC  Nati onal  Commi ttees  for any personal  i n j u ry,  property d amage  or 
other damage  of any natu re  whatsoever,  whether d i rect  or i nd i rect,  or for costs  ( i ncl ud i ng  l egal  fees)  and  
expenses  ari s i ng  ou t  of the  publ i cati on ,  use  of,  or re l i ance  upon ,  th i s  I EC  Publ i cati on  or any other I EC  
Publ i cati ons.   

8)  Atten tion  i s  d rawn  to  the  Normati ve  references  ci ted  i n  th i s  publ i cati on .  U se  of the  referenced  publ i cati ons  i s  
i nd i spensabl e  for the  correct appl i cati on  of th i s  pub l i cati on .  

9)  Atten ti on  i s  d rawn  to  the  possib i l i ty that  some  of the  e l emen ts  of th i s  I EC  Publ i cati on  may be  the  sub j ect  of 
paten t ri gh ts .  I EC  shal l  not  be  he l d  responsibl e  for i den ti fyi ng  any or a l l  such  paten t  ri gh ts .  

I n ternational  Standard  I EC  60839-5-3  has  been  prepared  by I EC  techn ical  commi ttee  79:  
Alarm  and  e lectron ic securi ty systems.   

Th is  i n ternational  standard  i s  based  on  EN  501 36-3:201 3.  

The  text of th is  standard  i s  based  on  the  fol l owing  documents:  

CDV Report  on  voti ng  

79/464/CDV 79/51 5/RVC 

 
Fu l l  i n formation  on  the  voting  for the  approval  of th is  standard  can  be  found  in  the  report on  
voting  i nd icated  i n  the  above  table.  

Th is  publ ication  has  been  drafted  i n  accordance  wi th  the  ISO/IEC Di rectives,  Part 2 .  
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A l i st  of a l l  parts  i n  the  I EC  60839  series,  publ i shed  under the  general  ti tl e  Alarm and 
electronic security systems,  can  be  found  on  the  I EC  websi te.  

The  commi ttee  has  decided  that the  con ten ts  of th is  publ ication  wi l l  remain  unchanged  un ti l  
the  stabi l i ty date  i nd icated  on  the  I EC websi te  under "h ttp: //webstore. iec.ch"  i n  the  data  
re lated  to  the  speci fic publ ication .  At th is  date,  the  publ ication  wi l l  be  

•  reconfi rmed ,  

•  wi thdrawn ,  

•  replaced  by a  revised  ed i ti on ,  or 

•  amended .  
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I NTRODUCTION  

The  object of th is  part of I EC  60839  i s  to  speci fy the  general  requ i rements  for the  
performance,  re l i abi l i ty,  resi l ience  and  securi ty of a larm  transmission  systems  and  to  ensure  
thei r su i tabi l i ty for use  wi th  d i fferen t types  of a larm  systems  and  annunciation  equ ipment.  

An  alarm  transmission  system  may use  any type  of transmission  network.   

When  the  ATS  functions  are  in tegrated  i n to  an  a larm  system  or annunciation  equ ipment the  
requ i rements  of th is  standard  apply.  

The  i n tended  users  of th is  i n ternational  standard  i nclude  a larm  transmission  service  
providers,  a larm  receiving  cen tre  operators,  fi re  departments,  i nsurance  compan ies,  
te lecommun ication  network operators,  i n ternet service  providers,  equ ipment manufacturers,  
a larm  compan ies,  end  users  and  others.  

The  I EC  60839-5  series  consists  of the  fol lowing  parts,  under the  general  ti tle  Alarm and 
electronic security systems:  

– Part 5-1 :  Alarm  transmission  systems  – General  requ i rements;  

– Part 5-2 :  Alarm  transmission  systems  – Requ i rements  for supervised  premises  transceiver 
(SPT);  

– Part 5-3:  Alarm  transmission  systems  – Requ i rements  for receiving  cen tre  transceiver 
(RCT);  

– Part 5-4 1 :  (under evaluation);  

– Part 5-5 1 :  (under evaluation );  

– Part 5-6 1 :  (under evaluation );  

– Part 5-7:  (place  holder).  

 

_____________ 

1   The  former I EC  60839-5  series  (1 991 )  i s  be i ng  revi ewed  by an  ad -hoc g roup  set-up  at  the  TC  79  meeti ng  i n  
M i l ano  i n  October 201 3.  Th i s  ad -hoc g roup  i s  i n  charge  of eval uati ng  the  re l evance  /  obsol escence  of 
I EC  60839-5-4 ,  I EC  60839-5-5  and  I EC  60839-5-6  deve loped  i n  1 991  and  advi se  TC  79  on  the i r fu tu re.   
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ALARM AND ELECTRONIC  SECURITY SYSTEMS –  
 

Part 5-3:  Alarm transmission  systems –  
Requirements  for receiving  centre transceiver (RCT)  

 
 
 

1  Scope 

Th is  part of I EC  60839  speci fies  the  m in imum  equ ipment requ i rements  for the  performance,  
rel iabi l i ty,  resi l i ence,  securi ty and  safety characteristics  of the  receiving  cen tre  transceiver 
(RCT)  i nstal led  i n  an  ARC and  used  in  a larm  transmission  systems.  

The  a larm  transmission  system  requ i rements  and  classi fications  are  defined  wi th in  
I EC  60839-5-1 .  D i fferen t types  of a larm  systems  may i n  add i tion  to  a larm  messages  a lso  send  
other types  of messages,  e . g .  fau l t messages  and  status  messages.  These  messages  are  
a l so  considered  to  be  a larm  messages.  The  term  a larm  message  i s  used  in  th is  broad  sense  
throughou t the  document.   

Where  appl ication  speci fic standards  exist,  the  RCT shou ld  comply wi th  re levant standards  
cal led  up  by that appl ication .  

The  RCT can  be  e i ther an  i n tegrated  e lement of any receiving /annunciation  equ ipment,  or a  
stand-alone  device.  I n  e i ther case,  the  requ i rements  of th is  i n ternational  standard  shou ld  
apply.  

The  function  of the  RCT is  to  mon i tor the  ATPs,  receive  a larm  messages,  forward  a larm  
messages  to  one  or more  AEs  and  send  acknowledgements  to  the  SPTs.  

Th is  i n ternational  standard  speci fies  the  m in imum  equ ipment requ i rements  for the  
performance,  rel iabi l i ty,  resi l i ence,  securi ty and  safety characteristics  of the  receiving  cen tre  
transceiver (RCT)  i nstal led  i n  a larm  receiving  cen tres  and  to  define  parameters  that are  
tested  to  ensure  i ts  compatibi l i ty wi th  ATS  categories.  

Management of the  transmission  network i s  not i n  the  scope  of th is  i n ternational  standard .  

2  Normative references  

The  fol lowing  documents,  i n  whole  or i n  part,  are  normatively referenced  i n  th is  document and  
are  i nd ispensable  for i ts  appl ication .  For dated  references,  on ly the  ed i tion  ci ted  appl ies.  For 
undated  references,  the  l atest ed i tion  of the  referenced  document ( i nclud ing  any 
amendments)  appl ies.  

I EC  60839-5-1 : 201 4,  Alarm and electronic transmission systems – Part 5-1 :  Alarm 
transmission systems – General requirements  

I EC  62599-1 ,  A larm systems – Part 1 :  Environmental test methods 

I EC  62599-2,  Alarm systems – Part 2:  Electromagnetic compatibility – Immunity requirements 
for components of fire  and security alarm systems 
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3  Terms,  defin i tions  and  abbreviations  

3.1  Terms  and  defin i tions  

For the  purposes  of th is  document,  the  terms  and  defin i tions  g iven  in  I EC  60839-5-1 ,  as  wel l  
as  the  fol lowing ,  apply.  

3.1 .1   
remote  access  
access  to  the  equ ipment from  any l ocation  that i s  ou tside  the  protected  premises  in  wh ich  the  
equ ipment i s  l ocated  

3.2  Abbreviations  

For the  purposes  of th is  document,  the  fol l owing  abbreviations  apply:  

AE  Annunciation  equ ipment 

AS  Alarm  system  

ATP Alarm  transmission  path  

ATS  Alarm  transmission  system  

ARC Alarm  receiving  cen tre  

CIE  Control  and  i nd icating  equ ipment 

EMC E lectromagnetic compatib i l i ty 

GND  Ground  

GPRS General  packet rad io  services  

I&HAS I n truder and  hold -up  a larm  systems 

NTP Network time  protocol  

RCT Receiving  centre  transceiver 

SPT Supervised  premises  transceiver 

4 General  requ irements  

4.1  General  

Where  appropriate,  equ ipment shal l  comply wi th  l ocal ,  national  and  in ternational  requ i rements  
and  regu lations  for connection  and  transmission  via  publ ic  or pri vate  networks.  

Requ i rements  i n  th is  i n ternational  standard  shal l  be  considered  as  a  m in imum.  As  the  RCT is  
used  together wi th  or i n tegrated  i n  receiving /annunciation  equ ipment,  the  requ i rements  of the  
speci fic appl i cations  or re lated  standards  shal l  apply.  

4.2  RCT classification  

Th is  i n ternational  standard  defines  RCT requ i rements.  For the  purpose  of RCT classi fi cation  
reference  i s  made  to  the  ATS  categories  i n  I EC  60839-5-1 .  The  RCT documentation  shal l  
describe  for wh ich  ATS  categories  the  RCT compl ies  wi th  the  requ i rements.  

5 Functional  requirements  

5.1  General  

The  RCT shal l  provide  commun ication  between  one  or more  AEs  and  one  or more  SPTs  and  
mon i tor the  i n terface(s)  to  one  or more  AEs.   
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The  RCT shal l  mon i tor the  ATSs.  

5.2  Access  levels  

Th is  i n ternational  standard  speci fies  four levels  of access  that categorise  the  abi l i ty of users  
to  access  the  RCT functions.  

Access  l evels  are  defined  as  fol lowing :  

– Level  1  access  to  i nd ications;  

– Level  2  access  to  the  operational  status  and  commission ing  functions;  

– Level  3  main tenance  functions,  access  i n  order to  affect the  RCT configuration  
i nclud ing  s i te-speci fic data  and  other operations  that d i rectl y,  or i nd i rectly,  may 
adversely i n fl uence  the  functions  of the  RCT;  

– Level  4  access  to  software  updates  and  read-on ly parameters.  

These  access  levels  apply on ly for l og ical  access  ( i . e .  not physical  access).  Access  to  a l l  
functions  shal l  requ i re  au thorisation  wi th  a  key.  

Access  l evels  2 ,  3  and  4  shal l  use  personal i sed  accounts  to  ach ieve  traceabi l i ty.  

A l evel  4  user shal l  be  au thorised  by a  user wi th  l evel  3  access.  Th is  au thorisation  may be  
permanent or time  l im i ted .   

Access  at a l l  l evels  shal l  requ i re  au thorisation  wi th  a  key.  The  key mechan ism  shal l  be  able  to  
provide  at  l east 1  000  000  d i fferent keys.  

Where  i t  i s  possible  to  attempt to  gain  access  more  than  3  times  i n  a  60-second  period  the  
RCT shal l  have  the  abi l i ty to  delay repeated  attempts.  After the  th i rd  attempt,  each  further 
attempt shal l  be  prevented  for a  m in imum  of 90  s.  

Where  factory defau l t  keys  are  provided ,  i t  shal l  not be  possible  to  complete  the  RCT 
commission ing  wi thou t fi rst chang ing  these  keys  during  instal l ation .  

Remote  access  shal l  requ i re  a  secure  connection  and  meet the  data  securi ty requ i rements  of 
I EC  60839-5-1 .  

Au tomatic l ogout of remote  access  sessions  shal l  be  activated  after a  period  of i nactivi ty.  The  
i nactivi ty period  shal l  be  configurable.  

Log ical  access  to  functions  shal l  comply wi th  Table  1 .  
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Table  1  – Access  levels  – Logical  access  to  functions  

Access  Level  Level  1  Level  2  Level  3  Level  4  

View RCT i nd i cati ons  P  P  P  P  

Change  RCT con fi gu rati on  NP  NP  P  NP  

Vi ew RCT con fi gu rati on  NP  P  P  P  

Commissi on /de-commissi on  SPT NP  P  P  NP  

Vi ew RCT event/a larm  l og  NP  P  P  P  

Change  RCT software  NP  NP  NP  P  

Change  users  and /or user ri gh ts  NP  NP  P  NP  

Change  and /or de l ete  en tri es  i n  
the  even t l og  

NP  NP  NP  NP  

Key 

P  =  permi tted  

NP  =  not perm i tted  

NOTE  The  requ i remen t to  restri ct  or perm i t  access  to  a  certa i n  functi on  does  not  impl y that  impl emen tati on  of 
the  functi on  i s  requ i red .  

 

5.3  Uploading  and  downloading  of software 

The  upload  and  down load  of software  in /ou t of an  RCT i s  on ly a l l owed  at  the  appropriate  
access  l evel  as  defined  in  5 . 2 .  

5.4 Storage  of parameters  and  data 

A power cycle  or a  software  restart shal l  not resu l t  i n  the  loss  of any configuration ,  l og  and  
secured  a larm  messages.  The  RCT shal l  retu rn  to  normal  operation  au tomatical l y after such  
power cycle  or software  restart.  

5.5  Moni toring  and  noti fication  of fai lure  of the  ATP and  ATS  

For compl iance  to  the  re levant standards  of the  appl ication ,  the  RCT shal l  mon i tor the  ATP 
and  the  ATS  and  report fa i lu res  to  the  AE  as  defined  in  I EC  60839-5-1 : 201 4,  Table  4 .  

The  documentation  suppl ied  by the  manufacturer shal l  describe  the  noti fication  s ignal .  

5.6  In terface(s)  to  the  AE(s)  

The  i n terface(s)  to  the  AE(s)  shal l  be  mon i tored  in  accordance  wi th  I EC  60839-5-1 .  The  
reporting  time  of the  connection  fai lu re  shal l  be  less  than  or equal  to  the  reporting  time  of the  
ATS  wi th  the  h ighest category or 60  s ,  wh ichever i s  shorter.  I n  the  even t of an  i n terface  
fa i l u re,  a  fau l t  s i gnal  shal l  be  generated ,  and  an  even t l ogged .  

The  manufacturer shal l  state  i n  i ts  product documentation  the  speci fications  of the  i n terface(s)  
to  the  AE  and  how the  fau l t  s ignal  i s  presented  and  l ogged .  

An  a l ternative  AE  in terface  may be  provided .  

5.7  Fau lt  s ignal l ing  

The  RCT shal l  have  a  means  to  s ignal  fau l ts  when  any of the  fol lowing  fau l ts  occur:  

– AE  i n terface  fa i lu re;  

– transmission  network in terface  fai lu re;  
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– RCT system  fa i lu re.  

The  manufacturer shal l  speci fy i n  the  RCT documentation  how these  fau l ts  are  s ignal led .  

5.8  Event record ing  

For an  RCT supporting  and  meeting  any category of I EC  60839-5-1  other than  SP1 ,  SP2  and  
DP1 ,  a  l ogg ing  function  shal l  be  provided  for the  purposes  of provid ing  an  aud i t trai l  and  
problem  resolu tion .  

The  events  speci fied  i n  Table  2  shal l  be  recorded .  

The  event l og  may be  stored  ou tside  of the  RCT.  

The  means  of record ing  even ts  shal l  be  non-volati l e.  The  l og  en tries  shal l  be  kept for no  l ess  
than  3  years.  The  manufacturer shal l  speci fy i n  i ts  documentation  how th is  i s  ach ieved .  

Events  o lder than  3  years  may be  deleted .  

The  log  shal l  record ,  i n  add i tion  to  the  even t,  the  time  and  date  at  wh ich  the  even t occurred .  
The  tim ing  resolu tion  shal l  be  a  m in imum  of 1  s  and  i t  shal l  be  accurate  to  the  coord inated  
un iversal  time  wi th in  ±  5  s .  

The  RCT shal l  provide  a  means  to  synchron ise  the  UTC date  and  time.  The  manufacturer 
shal l  speci fy i n  i ts  documentation  how time  synchron isation  wi th  UTC i s  ach ieved .  

The  RCT may use  l ocal  time-zones.  

To  optim ise  storage  of even ts,  where  i den tical  sequential l y repeated  events  occur wi th in  any 
1 2-h  period ,  then  on ly the  fi rst  and  l ast even t need  to  be  recorded .  Where  th is  i s  done  then  
the  number of i dentical  even ts  shal l  be  recorded .  

When  requ i red  by the  requ i rements  of Table  2 ,  the  l ogg ing  of access  to  the  RCT shal l  i nclude  
user i den ti fication .  

Table  2  – Event recording  classification  – Events  to  be  recorded  

 Events  to  be  recorded  

 Event  User i denti fication  

1  Al arm  messages  from  ATS  n /a  

2  AE  i n terface(s)  fa i l u re  and  restore  n /a  

3  
Transmissi on  network I n terface(s)  fa i l u re  and  
restore  

n /a  

4  Changes  to  the  confi gu rati on  of the  RCT M  

5  Power-up  or reset   M  

6  Any change  to  software   M  

7  Changes  to  the  date  and  time  M  

8  Access  to  the  RCT M  

9  Changes  to  u sers  and /of u ser ri gh ts  M  

Key 

n /a  =  not  appl i cabl e  

M   =  mandatory 

NOTE  Record i ng  the  u ser i den ti fi cati on  i s  on l y mandatory i f the  even t i s  tri ggered  by u ser i n terven ti on .  
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5.9  Mode  of operation  (store-and-forward  or pass-through)  

5.9.1  General  

Two modes  of operation  are  permi tted :   

a)  s tore-and-forward ;  

b)  pass-through .  

The  manufacturer shal l  declare  i n  the  product documentation  wh ich  modes  are  supported .  

5.9.2  Store-and-forward  operation  requ irements  

When  an  a larm  is  received  from  the  SPT,  the  RCT shal l  secure  the  a larm  and  provide  
acknowledgement of the  correct receipt of the  a larm  to  the  SPT.  

I f the  store-and-forward  operation  i s  used ,  a l l  a l arm  messages  shal l  i nclude  the  date  and  time  
stamp  when  the  a larm  was  received  by the  SPT.  

The  RCT may a lso  l og  the  date  and  time  stamp  when  the  a larm  was  forwarded  to  the  AE  
and /or when  the  acknowledgement was  received  from  the  AE.  

Securing  the  alarm  shal l  be  ach ieved  by storing  the  a larm  in  the  RCT’s  non-volati le  memory 
(data  base),  th is  i s  to  secure  acknowledged  a larms  wh i lst  there  i s  an  AE  i n terface  fai lu re  or 
during  a  power fai l u re.  Stored  a larms  shal l  be  transmi tted  when  the  fau l t  cond i tion  clears.  

The  secured  a larm  shal l  be  transmi tted  from  the  RCT to  the  AE(s).   

The  reception  of an  acknowledgement from  the  AE(s)  shal l  not be  forwarded  to  the  SPT,  s ince  
the  SPT has  a l ready received  an  acknowledgement from  the  RCT.  

NOTE  The  l oss  of an  a l arm  message  i s  regarded  as  a  worse  s i tuati on  than  send i ng  a  de layed  message.  

5.9.3  Pass-through  operation  requ irements  

When  an  a larm  i s  received  from  the  SPT the  RCT shal l  forward  the  a larm  to  the  AE(s).  

The  RCT shal l  not acknowledge  the  a larm  to  the  SPT before  receiving  an  acknowledgement 
from  at l east one  AE.  When  the  RCT receives  an  acknowledgement from  the  AE(s)  the  
acknowledgement shal l  be  forwarded  to  the  SPT.   

5.1 0  Den ial  of service  

The  manufacturer of the  RCT shal l  declare  in  i ts  documentation  how compl iance  wi th  the  
requ i rements  of I EC  60839-5-1 : 201 4,  6 . 2 .5,  i s  ach ieved .  

5.1 1  In formation  securi ty 

The  manufacturer shal l  provide  thei r stated  methodology used  to  ach ieve  compl iance  wi th  
I EC  60839-5-1 : 201 4,  6 . 8.3 ,  for both  SPT commun ication  and  remote  access.  

5.1 2  Substi tution  securi ty 

The  manufacturer shal l  provide  thei r stated  methodology used  to  ach ieve  compl iance  wi th  
I EC  60839-5-1 : 201 4,  6 . 8. 2 .  
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5.1 3  RCT redundancy 

I f the  RCT supports  a  dual  path  category ATS  (DP1  to  DP4)  the  RCT shal l  comply wi th  the  
redundancy requ i rements  of I EC  60839-5-1 : 201 4,  Table  1 .  The  manufacturer shal l  speci fy and  
demonstrate  how compl iance  i s  ach ieved .  

5.1 4 Documentation  

Documentation  re lating  to  an  RCT shal l  be  concise,  complete  and  unambiguous.  Su fficien t 
i n formation  shal l  be  provided  to  i nsta l l ,  pu t i n to  operation ,  operate  and  main tain  an  RCT.  

I nstructions  relati ng  to  the  operation  of an  RCT shal l  be  designed  to  m in im ise  the  possib i l i ty 
of i ncorrect operation  and  be  structured  to  reflect the  access  level  of the  user.  

Where  there  are  user serviceable  parts  (e. g .  fuses)  thei r type  and  values  shal l  be  g iven .  

The  documentation  shal l  i nclude:  

– the  name of manufacturer or suppl ier,  

– the  description  of equ ipment,  

– the  standard  to  wh ich  component cla ims  compl iance,  

– the  name or mark of the  certi fication  body,  

– the  maximum  number of SPTs  that can  be  connected  for each  category,  

– the  maximum  number of AEs  that can  be  connected ,  

– the  maximum  number of transmission  network i n terfaces,  

– the  maximum  number of a larms  that can  be  processed  per second ,  

– a  l i st  of supported  ATS  categories,  

– the  power requ i rements.  

5.1 5 Marking/identi fication  

The  RCT shal l  be  marked  wi th  the  fol lowing :  

– the  name  of manufacturer;  

– the  ATS  categories  for wh ich  the  RCT i s  su i table.  

The  marking  shal l  be  l eg ible,  durable  and  unambiguous.  I f the  RCT does  not use  ded icated  
hardware  ( i . e .  the  RCT is  a  software  solu tion) ,  the  software  shal l  be  able  to  d isplay the  
requ i red  markings/iden ti fi cations.  

6 Tests  

6.1  General  

Speci fic appl ications  may requ i re  add i tional  testing  of the  RCT.  I f such  characteristi cs  are  
provided  and  are  submi tted  for testing ,  they shal l  be  speci fied  by the  manufacturer at the  time  
of testing .  

6.2  Test condi tions  

6.2 .1  Laboratory conditions  and  tolerance 

Testing  cond i tions  shal l  be  i n  accordance  wi th  I EC  62599-1  and  I EC  62599-2 ,  as  fol lows:  

1 )  temperature:  1 5  °C  to  35  °C;  

2)  re lative  humid i ty:  25  %  to  75  %;  
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3)  a i r pressure:  86  kPa  to  1 06  kPa.  

6.2.2  Mounting  

The  RCT shal l  be  mounted  i n  accordance  wi th  the  manufacturer’s  i nsta l lation  i nstructions.  
Any add i tional  equ ipment necessary to  carry ou t the  tests  (e. g . ,  s imu lation  of the  ATS  and  
SPT)  shal l  be  suppl ied  by the  manufacturer i n  agreement wi th  the  test house.  

6.2.3  Documentation  

The  product documentation  (as  requ i red  i n  5 . 1 4)  shal l  be  provided  wi th  the  RCT.   

6.2.4 Power supply 

Un less  otherwise  requ i red ,  the  RCT shal l  be  powered  by a  power supply that meets  the  
performance as  speci fied  by the  manufacturer.  

6.3  Functional  tests  

6.3.1  General  

The  purpose  of the  functional  tests  i s  to  demonstrate  that the  RCT performs  i ts  requ i red  
functions.  The  manufacturer shal l  provide  a  fu l l y functional  test setup.  Other ATS  components  
such  as  the  AS,  SPT,  and  network may be  provided  as  s imu lating  equ ipment and /or 
network(s).  

I f more  than  one  s ing le  and /or dual  path  category i s  supported  for testing  on ly the  most 
demand ing  supported  s ing le  and /or dual  path  categories  shal l  be  tested .  The  maximum  
reporting  time  requ i rement shal l  be  tested  for each  ind ividual  supported  category.  

Al l  network in terfaces  shal l  be  tested .  

Al l  AE  i n terfaces  shal l  be  tested .  

Table  3  l i sts  a l l  requ i red  functional  tests.  

Table  3  – Summary of functional  tests   

Subclause  
reference  

Requ i rement to  test  Test/val idation  objective  
Val idate  
or test 

5. 1  Process ing  of a l arm  s i gnal s  
Demonstrate  the  abi l i ty of the  RCT to  recei ve,  
process  and  forward  a  s i gnal  or message  from  the  
ATS.  

Test  
(6 . 3 . 9)  

5 . 2  Access  l evel s  Demonstrate  that  a l l  access  l evel s  exi st.  
Test  
(6 . 3 . 2)  

5 . 3  
Upl oad  and  down load  of 
software  

Demonstrate  that  the  RCT wi l l  recover after an  
unsuccessfu l  software  up load /down load .  

Test  
(6 . 3 . 3)  

5 . 4  
S torage  of parameters  and  
customer speci fi c  data  

Demonstrate  that  the  RCT wi l l  n ot  l ose  any 
parameters  or customer speci fi c  d ata  after a  reset 
or power cycl e .  

Test  
(6 . 3 . 4)  

5 . 5  
Noti fi cati on  of an  ATS  
fa i l u re  for a  s i ng l e  path  ATS  

Demonstrate  that  the  RCT s i gna l s  an  ATS  fa i l u re  to  
the  AE  as  defi ned  i n  I EC  60839-5-1 : 201 4,  Tabl e  4 .  

Test  
(6 . 3 . 5)  

5 . 5  
Noti fi cati on  of an  ATS  
fa i l u re  for a  d ua l  path  ATS  

Demonstrate  that  the  RCT s i gnal s  an  ATS  fa i l u re  to  
the  AE  as  defi ned  i n  I EC  60839-5-1 : 201 4,  Tabl e  4 .  

Test  
(6 . 3 . 6)  

5 . 6  I n terface(s)  to  the  AE(s)  
Demonstrate  that  the  i n terface(s)  to  the  AE(s)  are  
mon i tored .  

Test  
(6 . 3 . 7)  

5 . 7  Fau l t  s i gnal l i ng  
Demonstrate  that  fau l ts  are  s i gna l l ed  accord i ng  to  
the  manu factu rer RCT documen tati on .  

Test  
(6 . 3 . 8)  
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Subclause  
reference  

Requ i rement to  test  Test/val idation  objective  
Val idate  
or test 

5. 8  Event  record i ng  
Demonstrate  that  a l l  mandatory even ts  are  
recorded  as  requ i red  i n  Tabl e  2 .  

Test  
(6 . 3 . 1 0)  

5 . 8  
C l ock resol u ti on  and  
synch ron i sati on  

Demonstrate  that  the  accu racy of the  timestamps  
as  attached  to  even ts  i n  the  l og  compl i es  wi th  the  
requ i remen ts  of 5 . 9 .  

Test  
(6 . 3 . 1 1 )  

5 . 8  Endurance  of the  l og  
Veri fy that  the  manu factu rer documen tati on  
speci fi es  how 3-year endu rance  of l og  en tri es  i s  
ach i eved .  

Va l i date  
(6 . 3 . 1 2 )  

5 . 8  
Optim i s i ng  methods  of 
s torage  of even ts  

(on l y i f implemen ted )  Demonstrate  that  even t 
storage,  by g roupi ng  the  even ts  as  described  i n  
5 . 9 ,  i s  impl emen ted  and  compl i an t wi th  the  
requ i remen ts .  

Test  
(6 . 3 . 1 3)  

5 . 8  
User i den ti fi cati on  of l og  
en tri es  

Demonstrate  that  user i den ti fi cati on  for l og  en tri es  
i s  l ogged  accord i ng  to  the  requ i remen ts  of Tabl e  2 .  

Test  
(6 . 3 . 1 4)  

5 . 9  Mode  of operati on  
Demonstrate  that  the  impl emen ted  modes  of 
operati on  comply wi th  the  requ i rements  of 5 . 1 0 .  

Test  
(6 . 3 . 1 5)  

5 . 1 0  Den ia l  of service  Veri fy the  manu factu rer RCT documen tati on .  
Va l i date  
(6 . 3 . 1 6)  

5 . 1 1  I n formation  secu ri ty 
Veri fy the  manu factu rer decl arati on  of how 
i n formati on  secu ri ty i s  impl emen ted  and  compl i es  
wi th  the  requ i remen ts  of 5 . 1 1 .  

Va l i date  
(6 . 3 . 1 7)   

5 . 1 2  Substi tu ti on  secu ri ty  
Veri fy the  manu factu rer decl arati on  of how 
substi tu ti on  secu ri ty i s  imp lemen ted  and  compl i es  
wi th  the  requ i remen ts  of 5 . 1 2 .  

Va l i date  
(6 . 3 . 1 7)   

5 . 1 3  RCT redundancy 

Veri fy where  an  RCT can  be  u sed  i n  a  dua l  path  
ATS  con fi gu rati on .  A fa i l u re  of one  RCT shal l  not  
comprom ise  the  ATS  accord ing  to  I EC  60839-5-
1 : 201 4,  Tabl e  1 .  

Test  
(6 . 3 . 1 8)  

5 . 1 4  Documentati on  
Veri fy the  manu factu rer documen tati on  against  the  
requ i remen ts  of 5 . 1 4 .  

Va l i date  
(6 . 3 . 1 9)  

5 . 1 5  Marking /i den ti fi cati on  
Veri fy the  marki ng  and  i den ti fi cati on  agai nst  the  
requ i remen ts  of 5 . 1 5.  

Va l i date  

 

6.3.2  Access  levels  

6.3.2 .1  Object of the  test 

To demonstrate  the  abi l i ty of the  RCT to  comply wi th  5 . 2  to  provide  up  to  4  l evels  of access  
and  veri fy the  re levant access  to  the  functions  and  con trols.  

6.3.2 .2  Principle  

The  test consists  i n  attempting  to  use  the  functions  and  the  controls  requ i red  by 5 . 2 ,  operating  
the  RCT at each  access  l evel  and  veri fying  that access  i s  g ranted  for permi tted  functions  and  
i s  den ied  for non-permi tted  functions.  

Table  4  l i sts  the  requ i red  functional  tests  for access  levels  

Table  4  – Test of access  levels  

Step  Test cond i tion  Test  procedure  Measurement Pass  cri teri a  

1  The  RCT and  any 
necessary equ ipmen t 
to  a l l ow the  RCT to  
perform  as  requ i red  
shal l  be  i nsta l l ed  and  
i n  a  fu ncti onal  s tate .  

At  access  l evel  1 ,  
a ttempt to  operate  a l l  
the  functi ons  and  
con trol s  for access  
l evel  1 .  

Record  whether 
access  i s  perm i tted .  

Access  i s  i n  
accordance  wi th  5 . 3 .  

2  As  above.  Repeat as  s tep  1  for 
access  l evel  2 .  

As  above.  As  above.  
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Step  Test cond i tion  Test  procedure  Measurement Pass  cri teri a  

3  As  above.  Repeat as  s tep  1  for 
access  l evel  3 .  

As  above.  As  above.  

4  As  above.  Repeat as  s tep  1  for 
access  l evel  4 .  

Record  i f l eve l  4  
access  i s  on l y 
poss ib l e  i f g ran ted  by 
a  l evel  3  user.  

As  above.  

5  As  above.  Try to  get  access  by 
u s i ng  th ree  t imes  a  
wrong  key.  

Record  whether 
access  i s  d en i ed .  

No  access  i s  g ran ted .  

6  S tate  after test 
number 5 .  

Wai t  l ess  than  300  s  
and  retry wi th  a  va l i d  
key to  get access.  

Record  whether 
access  i s  d en i ed .  

No  access  i s  g ran ted .  

7  S tate  after test 
number 5 .  

Wai t  l onger than  the  
time  speci fi ed  by the  
manu factu rer and  
retry wi th  a  va l i d  key 
to  get access .  

Record  whether 
access  i s  g ran ted .  

Access  i s  g ran ted .  

8  As  above.  Try to  l e t  the  factory 
d efau l t  key 
u nchanged .  

Record  i f there  i s  no  
ab i l i ty to  complete  
commissi on i ng  wi th  
the  factory key 
unchanged .  

Key sha l l  be  changed ,  
otherwi se  
commissi on i ng  cou l d  
not  be  fi n i shed .  

8  See  the  
manu factu rer’ s  proof 
of q ua l i ty of the  
a l gori thm  used  to  
ach i eve  remote  
access  wi th  a  key of 
a t  l east  1  000  000  
combinati ons.  

Review documen t.  -  The  documentati on  
states  that  the  key 
a l gori thm  can  
d i s ti ngu i sh  between  at  
l east  1  000  000  
d i fferen t keys  .  

 

6.3.3  Upload  and  download  of software 

6.3.3.1  Object of the  test 

The  principle  of th is  test i s  to  prove  that upload  and  down load  of software  of the  RCT,  i f 
implemented ,  compl ies  wi th  the  requ i rements  of 5 . 3 .  

6.3.3.2  Principle  

The  test consists  i n  attempting  to  update  the  software  of the  RCT,  operating  the  RCT at the  
appropriate  access  l evel  and  fol lowing  the  i nstructions  in  the  RCT manual .  

Table  5  l i sts  the  requ i red  functional  tests  for upload  and  down load  of software.  

Table  5  – Test of upload  and  download  of software  

Step  Test  condi tion  Test procedure  Measurement Pass  cri teria  

1  The  RCT and  any 
necessary equ ipmen t  
to  a l l ow the  RCT to  
perform  as  requ i red  
shal l  be  i nsta l l ed  and  
i n  a  functi ona l  s tate .  

At  access  l evel  1  
a ttempt  to  apply a  
software  update .  

Record  whether a  
software  update  i s  
perm i tted .  

A software  update  
sha l l  not  be  perm i tted .  

2  As  above.  Repeat as  above  for 
access  l evel  2 .  

As  above.  As  above.  

3  As  above.  Repeat as  above  for 
access  l evel  3 .  

As  above.  As  above.  

4  As  above.  Repeat as  above  for 
access  l evel  4 .  

As  above.  A software  update  
sha l l  be  permi tted .  
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Step  Test  condi tion  Test procedure  Measurement Pass  cri teria  

5  As  above.  Repeat as  above  for 
access  l evel  4 .  

D i sconnect  the  
network cabl e  du ri ng  
the  software  update  
procedure.  

Record  whether the  
RCT fa i l s  to  operate  
or restores  normal  
operati on .  

The  RCT shal l  
operate  normal l y after 
the  a ttempt to  
down load  software.  

 

6.3.4 Parameter storage 

6.3.4.1  Object of the  test 

To demonstrate  the  abi l i ty of the  RCT to  comply wi th  5. 4  to  provide  immun i ty of the  storage  of 
parameters  against power fai l u re  or boot up  sequence.  

6.3.4.2  Principle  

The  test consists  i n  chang ing  at l east two  s i te-speci fic parameters  and  read  back these  
parameters  after a  power cycle  (power l oss  /  power recovery)  or boot up  sequence.  

Table  6  l i sts  the  requ i red  functional  tests  for the  parameter storage.  

Table  6  – Test of parameter storage 

Step  Test  cond i tion  Test  procedure  Measurement Pass  cri teria  

1  The  RCT and  any 
necessary equ ipmen t  
to  a l l ow the  RCT to  
perform  as  requ i red  
shal l  be  i nsta l l ed  and  
i n  a  functi onal  s tate .  

Change  and  save  at  
l east  2  s i te-speci fi c  
data  accord i ng  to  the  
procedure  i n  the  
manual .  

Record  whether the  
changes  are  s tored .  

- -  

2  As  above.  Power off the  RCT.  -  -  

3  RCT i n  power off s tate  Wai t  a t  l east  1 0  s  and  
power on  the  RCT 
agai n .  

Record  whether the  
RCT i s  i n  operati ona l  
s tate .  

RCT shal l  be  i n  a  
functi onal  s tate  as  
before  the  power 
cycl e .  

4  Same  as  s tep  1 .  Read  the  changed  
parameters  accord i ng  
to  the  procedu re  i n  
the  manual .  

Record  the  parameter 
val ues.  

The  parameter val ues  
shal l  be  the  same  as  
before  the  power 
cycl e .  

5  As  above.  Power cycl e  the  RCT 
accord i ng  to  the  reset  
procedure  i n  the  
manual .  

Record  the  parameter 
val ues.  

The  parameter val ues  
shal l  be  the  same  as  
before  the  reset  
procedure .  

 

6.3.5  Moni toring  and  noti fication  of an  ATS  fai lure  for a  s ing le  path  ATS  

6.3.5.1  Object of the  test 

Demonstrate  that the  RCT s ignals  an  ATS  fa i lu re  to  the  AE  as  defined  i n  I EC  60839-5-1 : 201 4,  
Table  4 .  

6.3.5.2  Principle  

The  test consists  i n  configuring  an  SPT for the  reporting  time  of every s ing le  path  category 
supported  by the  RCT,  connecting  the  SPT to  the  RCT via  a  transmission  network,  d isabl ing  
the  SPT and  record ing  that the  ATS  fa i lu re  i s  reported  to  the  AE  wi th in  the  maximum  reporting  
time  for each  s ing le  path  category.  
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6.3.5.3  Test conditions  

Fu l ly operational  SPT connected  via  a  network to  the  RCT.  

6 .3.5.4 Test procedure 

Disable  the  SPT by powering  off the  SPT.  

6 .3.5.5  Measurement 

Record  the  ATS  fa i l u re  transmi tted  to  the  AE.  

6 .3.5.6  Pass  cri teria  

An  ATS  fai lu re  shal l  be  transmi tted  to  the  AE  wi th in  the  maximum  ATS  reporti ng  time.  
Optional l y an  ATP fai lu re  may be  transmi tted  to  the  AE.  

6.3.6  Moni toring  and  noti fication  of an  ATS  fai lure  for a  dual  path  ATS  

6.3.6.1  Object of the  test 

Demonstrate  that the  RCT s ignals  an  ATS  fa i lu re  to  the  AE  as  defined  i n  I EC  60839-5-1 : 201 4,  
Table  4 .  

6.3.6.2  Principle  

The  test consists  i n  configuring  an  SPT for the  reporting  time  of every dual  path  category 
supported  by the  RCT,  connecting  the  SPT to  the  RCT via  two  d iverse  technology 
transmission  networks,  d i sabl ing  the  SPT and  record ing  that the  ATS  fa i lu re  i s  reported  to  the  
AE  wi th in  the  maximum  ATS  reporting  time  for each  dual  path  category.  

6.3.6.3  Test conditions  

Fu l l y operational  SPT connected  via  two  d iverse  technology networks  to  the  network 
i n terfaces  of the  RCT.  

6.3.6.4 Test procedure 

Disable  the  SPT by powering  off the  SPT.  

6.3.6.5  Measurement 

Record  the  ATS  fai lu re  transmi tted  to  the  AE.  

6.3.6.6  Pass  cri teria  

An  ATS  fa i l u re  shal l  be  transmi tted  to  the  AE  wi th in  the  maximum  ATS  reporting  time.  
Optional l y ATP fai l u res  may be  transmi tted  to  the  AE.  

6.3.7  In terface(s)  to  the  AE(s)  

6.3.7.1  Object of the  test 

The  princip le  of th is  test i s  to  prove  that the  in terface  to  the  AE  compl ies  wi th  the  
requ i rements  of 5 . 6 .  

6.3.7.2  Principle  

The  test consists  i n  commission ing  the  RCT and  connecting  i t  to  the  AE  accord ing  to  the  user 
manual  provided  by the  manufacturer.  
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Table  7  l i sts  the  requ i red  functional  tests  for the  i n terface(s)  to  the  AE(s).  

Table  7  – Test of in terface(s)  to  the  AE(s)  

Step  Test cond i tion  Test  procedure  Measurement Pass  cri teri a  

1  The  RCT and  any 
necessary equ ipmen t 
to  a l l ow the  RCT to  
perform  as  requ i red  
sha l l  be  i n sta l l ed  and  
i n  a  functi ona l  s tate .  

Connect  the  RCT to  
the  AE  as  speci fi ed  i n  
the  product  
documen tati on .  

Record  whether 
i n terconnecti ng  the  
RCT wi th  the  AE  i s  i n  
l i ne  wi th  
documen tati on .  

The  i n terface  between  
the  AE  and  the  RCT i s  
operati onal  ( i . e .  
commun icati on  
establ i shed ).  

2  As  above  D i sconnect  the  AE  
i n terface.  

Record  the  time  ti l l  an  
AE  fa i l u re  i s  i nd i cated  
at  the  RCT.  

The  time  shal l  be  
accord i ng  to  the  
requ i remen ts  i n  5 . 6 .  

 

6.3.8  Fau lt  s ignal l ing  

6.3.8.1  Object of the  test 

The  object of th is  test i s  to  prove  that the  fau l t s ignal l i ng  compl ies  wi th  the  requ i rements  of 
5. 7 .  

6.3.8.2  Principle  

The  test consists  i n  triggering  various  fau l ts  and  mon i toring  i f the  fau l ts  are  s ignal led  from  the  
RCT to  the  AE.  

Table  8  l i sts  the  requ i red  functional  tests  for fau l t  s ignal l ing .  

Table  8  – Fau l t  s ignal l ing  

Step  Test cond i tion  Test procedure  Measurement Pass  cri teria  

1  Genera l  cond i ti on :  

The  RCT i s  connected  
to  the  AE .  

The  ATS  i s  fu l l y 
operati onal  and  
con fi gu red  for any ATS  
category.  

Tri gger an  ATS  fau l t.  Mon i tor i f an  ATS  
fa i l u re  i s  reported  to  
the  AE .  

An  ATS  fa i l u re  sha l l  be  
reported  to  the  AE .  

2  As  above.  

Test  on l y i f the  ATP  
fau l t  reporti ng  i s  
impl emen ted .  

Tri gger an  ATP  fau l t.  Mon i tor i f an  ATP  
fa i l u re  i s  reported  to  
the  AE .  

An  ATP  fa i l u re  sha l l  be  
reported  to  the  AE .  

3  As  above.  Tri gger an  AE  i n terface  
fa i l u re.  

Mon i tor i f an  AE  fa i l u re  
i s  l ogged .  

An  AE  fa i l u re  sha l l  be  
s i gnal l ed  accord i ng  to  
the  manu factu rer 
documen tati on .  

4  As  above.  Tri gger a  transm issi on  
network i n terface  
fa i l u re.  

Mon i tor i f a  
transm issi on  network 
i n terface  fa i l u re  i s  
reported  to  the  AE .  

A transm issi on  network 
i n terface  fa i l u re  sha l l  
be  s i gna l l ed  accord i ng  
to  the  manu factu rer 
documen tati on .  

I f a  fa i l i n g  of the  
transm iss i on  network 
i n terface  l eads  to  an  
ATS  fau l t,  an  ATS  fau l t  
shal l  be  s i gnal l ed  to  
the  AE .  
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6.3.9  Processing  of alarm  signals  

6.3.9.1  Object of the  test 

To demonstrate  the  abi l i ty of the  RCT to  receive,  process  and  forward  a  s i gnal  or message  
from  the  ATS.  

6 .3.9.2  Principle  

The  test consists  i n  veri fying  that an  a larm  signal  or message  appl ied  to  the  transmission  
network i n terface  of the  RCT is  recogn ised  and  processed  correctl y and  transmi tted  to  the  
associated  AE.  

6 .3.9.3  Test condi tions  

The  RCT shal l  be  mounted  and  i nstal l ed  as  speci fied  by the  manufacturer i n  the  i nstal lation  
i nstruction .  I f mu l tip le  transmission  network in terfaces  to  the  ATS  are  provided  the  test shal l  
be  performed  for every in terface.  

6 .3.9.4 Test procedure 

An  alarm  s ignal  or message  shal l  be  generated  at  the  transmission  network i n terface  of the  
RCT.  

6.3.9.5  Measurement 

Record  the  reception  of the  a larm  signal  or message.  

6.3.9.6  Pass  cri teria  

The  a larm  s ignal  or message  i s  received  and  presented  at the  AE.  

6.3.1 0  Event record ing  

6.3.1 0.1  Object of the  test 

The  principle  of th is  test i s  to  demonstrate  that for a l l  implemented  functions,  a l l  events  are  
recorded  and  secured  at the  RCT as  requ i red  i n  Table  2 .  

6.3.1 0.2  Principle  

The  test consists  of triggering  a l l  implemented  functions  and  generating  a l l  even ts  that are  
requ i red  i n  Table  2 ,  then  reviewing  that they are  recorded  in  the  RCT event l og  and  secured  
against power fai l u re.  

Table  9  l i sts  the  requ i red  functional  tests  for the  test of event record ing .  

Table  9  – Test of event record ing  

Step  Test cond i tion  Test  procedure  Measurement Pass  cri teria  

1  The  RCT and  any 
necessary equ ipmen t  
(ATS)  to  a l l ow the  RCT 
to  perform  as  requ i red  
sha l l  be  i n sta l l ed  and  
i n  a  functi ona l  s tate .  

Create  a l l  even ts  
accord i ng  to  Tabl e  2  a t  
l east  once.  

 

Check that  every even t  
i s  l ogged  as  per the  
product  documen tati on .  

Al l  even t  records  
l ogged  correctl y wi th  
d ate  and  time  stamp  

2  As  above  Remove  power from  
the  RCT.  Restore  
power to  the  RCT.  

Check that  no  even ts  
are  affected .  

Al l  even ts  sti l l  remain  
l ogged  correctl y.  
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6.3.1 1  Clock resolution  and  synchron isation  

6.3.1 1 . 1  Object of the  test 

The  object of th is  test i s  to  prove  that the  accuracy of the  timestamps  as  attached  to  even ts  i n  
the  l og  compl ies  wi th  the  requ i rements  of 5 . 8 .  

6.3.1 1 .2  Principle  

The  test consists  i n  creating  even ts,  wh i le  veri fying  the  timestamps  against a  reference  time  
source.  

The  tests  shal l  be  done  against a  wel l -defined  time  reference.  For th is  purpose,  an  NTP 
server on  Stratum  2  l evel  (general l y avai lable  on  the  I n ternet)  provides  the  requ i red  accuracy.  

Table  1 0  l i sts  the  requ i red  functional  tests  for the  test of clock resolu tion  and  synchron isation .  

Table  1 0  – Test of clock resolution  and  synchron isation  

Step  Test  cond i tion  Test procedure  Measurement Pass  cri teria  

1  Normal  commiss ioned  
cond i ti on .  

Synchron i se  the  cl ock 
accord ing  to  the  
manu factu rer 
speci fi cati on .  

Record  i f the  time  i s  
synchron i sed  wi th  UTC  
time.  

The  time  i s  
synchron i sed  wi th  UTC 
time.  

2  Normal  commiss ioned  
cond i ti on .  

Create  an  even t.  Record  timestamp  of 
even t  creati on .   

There  sha l l  be  a  l og  
en try,  wi th  a  m in imum  
of one  second  
resol u ti on  and  a  
devi ati on  i n  re l ati on  to  
the  reference  time  of 
l ess  than  5  s .  

3  As  after test  number 2 .  Wai t  for a t  l east  72  h .  
Create  a  second  even t.  

Record  timestamps  of 
even t  creati on  ( l og  
agai nst  reference  time  
sou rce) .  

As  above.  

 

6.3.1 2  Endurance of the  log  

Veri fy that the  manufacturer documentation  speci fies  how a  3-year endurance  of l og  en tries  i s  
ach ieved .  

6.3.1 3  Optimising  methods  of storage  of events  

6.3.1 3. 1  Object of the  test 

I f optim is ing  of even t storage  by grouping  them  as  described  in  5 . 8  i s  implemented ,  the  
g rouping  and  time  stamping  shal l  be  checked .  

6.3.1 3.2  Principle  

The  test consists  i n  generating  i den tical  sequentia l l y repeated  even ts  then  reviewing  that they 
are  recorded  in  the  RCT accord ing  to  5 . 9 .  

Table  1 1  l i sts  the  requ i red  functional  tests  for the  test of l og  optim isation .  
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Table  1 1  – Test of log  optimisation  

Step  Test cond i tion  Test  procedure  Measurement Pass  cri teria  

1  The  RCT and  any 
necessary equ ipmen t  
(ATS)  to  a l l ow the  RCT 
to  perform  as  requ i red  
sha l l  be  i n sta l l ed  and  
i n  a  functi ona l  s tate .  

Generate  i d en ti cal  
sequen ti a l l y repeated  
even ts .  

Check that  even ts  are  
l ogged  accord ing  to  
5 . 9 .  

Al l  even ts  records  are  
l ogged  correctl y wi th  
d ate  and  time  stamp  
and  that  the  number of 
i den ti cal  even ts  i s  
correct.  

 

6.3.1 4 User identi fication  for log  entries  

6.3.1 4. 1  Object of the  test 

Veri fy that user i den ti fication  for l og  en tries:  changes  to  configuration ,  changes  to  users  
and /or user ri gh ts,  manual  change  to  date  and  time,  changes  to  software  and  access  to  the  
RCT,  i s  l ogged .  

6.3.1 4.2  Principle  

The  test consists  i n  generating  the  fol lowing  l ogs:  changes  to  configuration ,  changes  to  users  
and /or user righ ts,  manual  change  to  date  and  time,  changes  to  software  and  access  to  the  
RCT,  and  veri fying  that they are  l ogged  wi th  user i den ti fication .  

Table  1 2  l i sts  the  requ i red  functional  tests  for the  test of user i denti fication  l ogg ing .  

Table  1 2  – Test of user identi fication  logging  

Step  Test cond i tion  Test  procedure  Measurement Pass  cri teria  

1  The  RCT and  any 
necessary equ ipmen t  
(ATS)  to  a l l ow the  RCT 
to  perform  as  requ i red  
sha l l  be  i n sta l l ed  and  
i n  a  functi ona l  s tate  

Generate  at  l east  one  
l og  en try of the  
fo l l owing  type:  changes  
to  con fi gu rati on ,  
changes  to  u sers  
and /or user ri gh ts ,  
manual  change  to  date  
and  time,  changes  to  
software  and  access  to  
the  RCT.  

Check that  even ts  are  
l ogged  accord ing  to  
5 . 9 .  

Al l  even t  records  
l ogged  wi th  u ser 
i den ti fi cati on .  

 

6.3.1 5 Mode  of operation  

6.3.1 5. 1  General  

The  manufacturer documentation  shal l  con tain  i n formation  abou t what mode(s)  of operation  
are  supported .  

6.3.1 5.2  Object of the  test 

The  object of th is  test i s  to  prove  that a l l  the  supported  modes  of operation  comply wi th  the  
requ i rements  of 5 . 9 .  

6.3.1 5.3  Principle  

The  test consists  of triggering  an  a larm  from  the  AS  and /or SPT to  the  RCT(s)  and  mon i toring  
i f an  acknowledgement i s  transmi tted  from  the  RCT(s)  to  the  SPT under various  AE(s)  
i n terface  cond i tions.  

Table  1 3  l i sts  the  requ i red  functional  tests  for the  test of mode  of operation .  
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Table  1 3  – Test of mode  of operation  

Step  Test cond i tion  Test procedure  Measurement Pass/fai l  cri teria  

1  Genera l  cond i ti on :  

The  RCT i s  connected  
to  the  AE .   

The  ATS  i s  fu l l y 
operati onal  and  
con fi gu red  for any ATS  
category.  

Tri gger an  a l arm  
transm issi on  from  
AS/SPT to  RCT(s) .  

Mon i tor i f the  a l arm  i s  
d i sp layed  at  the  AE(s)  
wi th i n  the  requ i remen ts  
of the  appropria te  ATS  
category.  

The  a l arm  shal l  be  
d i sp layed  by the  AE(s).  

2  Genera l  cond i ti on ,  and :  

No  AE(s)  are  
connected ;  i . e .  to  make  
su re  that no  a l arm  
transm iss i on  between  
RCT(s)  and  AE(s)  i s  
poss ib l e .  

Tri gger an  a l arm  
transm issi on  from  
AS/SPT to  the  RCT(s) .  

Mon i tor i f an  a l arm  i s  
d i sp layed  at  the  AE(s).  

N o  a l arm  shal l  be  
d i sp layed  by the  AE(s).   

3  As  after step  2 .   
Wai t  a t  l east  the  
transm iss i on  time  of 
the  requ i rements  of the  
appropri ate  ATS  
category.   

Restore  the  AE  
i n terface  ( i . e .  reconnect  
the  RCT(s)  to  the  
AE(s)).  

Mon i tor i f the  a l arm  that 
was  tri ggered  i n  s tep  2  
i s  d i spl ayed  by the  
AE(s).  

The  a l arm  shal l  be  
d i sp layed  by the  AE(s).  

 

6.3.1 6  Denial  of service  

6.3.1 6. 1  Object of the  test 

The  object of th is  test i s  to  determine  that the  equ ipment documentation  states  that DoS  
attack on  one  transmission  network in terface  does  not adversely affect the  operation  of the  
RCT or the  operation  of any other RCT transmission  network i n terface.  

6.3.1 6.2  Principle  

The  test consists  i n  the  inspection  of the  manufacturer's  documentation  re lating  to  the  RCT.  

6.3.1 6.3  Test procedure 

I nspect the  manufacturer's  documentation  re lating  to  the  RCT.  

6.3.1 6.4 Measurement 

Check that a  DoS  attack section  states  that a  DoS  attack on  one  transmission  network 
i n terface  does  not adversely affect the  operation  of the  RCT or the  operation  of any other 
RCT transmission  network in terface.  

6.3.1 6.5  Pass  cri teria  

The  measurement i s  confi rmed .  

6.3.1 7  Information  and  substi tution  securi ty 

The  manufacturer shal l  describe  i n  the  RCT documentation  the  methods  used  for the  
protection  against substi tu tion  of the  SPT wi th  i den tical  equ ipment or s imu lation  equ ipment to  
the  requ i rements  ou tl i ned  i n  5 . 1 2 .  

The  manufacturer shal l  describe  in  the  RCT documentation  the  methods  used  for the  
protection  of the  i n formation  transmi tted  by the  ATS  to  prevent unauthorised  read ing  and  
unau thorised  mod i fication  of the  i n formation  transmi tted  to  the  requ i rements  described  i n  
5. 1 1 .  

Copyright International  Electrotechnical  Commission  



 –  24  – I EC  60839-5-3: 201 6  © I EC  201 6  

6.3.1 8  RCT redundancy 

Th is  test on ly appl ies  to  RCTs that support dual  path  ATS.  

Table  1 4  l i sts  the  requ i red  functional  tests  for the  test of RCT redundancy.  

Table  1 4 – Test of RCT redundancy 

Step  Test cond i tion  Test  procedure  Measurement Pass  cri teri a  

1  Genera l  cond i ti on :  

The  ATS  i s  fu l l y 
operati onal  and  
con fi gu red  for any dua l  
path  ATS  category.  

Both  RCTs  are  
connected  to  the  AE.  

Tri gger an  a l arm  
transm iss ion  from  SPT 
to  RCT.  

Mon i tor i f the  a l arm  i s  
recei ved  at  the  AE .  

The  a l arm  shal l  be  
recei ved  by the  AE .  

2  Genera l  cond i ti on ,  and :  

D i sabl e  RCT1  (RCT2  
remains  operati ona l ) .  

As  above.  Mon i tor i f the  a l arm  i s  
recei ved  at  the  AE .  

The  a l arm  shal l  be  
recei ved  by the  AE .  

2  Genera l  cond i ti on ,  and :  

D i sabl e  RCT2  (RCT1  
remains  operati ona l ) .  

As  above.  Mon i tor i f the  a l arm  i s  
recei ved  at  the  AE .  

The  a l arm  shal l  be  
recei ved  by the  AE .  

3  Genera l  cond i ti on ,  and :  

Fa i l  a l l  transmissi on  
network i n terfaces  for 
both  RCTs.  

As  above.  Mon i tor i f the  ATS  fau l t  
i s  received  at  the  AE.  

The  ATS  fau l t  sha l l  be  
recei ved  by the  AE .  
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SYSTÈMES D’ALARME ET DE SÉCURITÉ ÉLECTRONIQUES –  

 
Partie  5-3:  Systèmes de transmission  d ’alarme –  

Exigences  pour les  transmetteurs  du  centre de  réception  (RCT)  
 

AVANT-PROPOS 

1 )  La  Commiss ion  E lectrotechn i que  I n ternati onal e  ( I EC)  est  u ne  organ i sati on  mond ia le  de  normal i sati on  
composée  de  l 'ensemble  des  comi tés  é l ectrotechn i ques  nati onaux (Comi tés  nati onaux de  l ’ I EC).  L ’ I EC  a  pou r 
ob jet  de  favori ser l a  coopérati on  i n ternati onal e  pou r tou tes  l es  questi ons  de  normal i sati on  dans  l es  domaines  
de  l 'é l ectri ci té  et  de  l 'é l ectron i que.  À cet  e ffet,  l ’ I EC  – en tre  au tres  acti vi tés  –  publ i e  des  Normes  
i n ternati onal es ,  des  Spéci fi cati ons  techn i ques,  d es  Rapports  techn iques,  des  Spéci fi cati ons  accessi b l es  au  
publ i c  (PAS)  et  des  Gu i des  (ci -après  dénommés  "Publ i cati on (s)  de  l ’ I EC") .  Leu r é l aborati on  est  con fi ée  à  des  
comi tés  d 'études,  aux travaux desquel s  tou t  Com i té  nati onal  i n téressé  par l e  su j et  tra i té  peu t  parti ci per.  Les  
organ i sati ons  i n ternati onal es ,  gouvernementa l es  et  non  gouvernemen tal es ,  en  l i a i son  avec l ’ I EC,  parti ci pen t 
éga l emen t aux travaux.  L ’ I EC  col l abore  étro i temen t avec l 'Organ isati on  I n ternati onal e  de  Normal i sati on  ( I SO),  
se l on  des  cond i ti ons  fi xées  par accord  en tre  l es  deux organ isati ons.  

2 )  Les  déci s i ons  ou  accords  offi ci e l s  de  l ’ I EC  concernan t  l es  questi ons  techn i ques  représen ten t,  dans  l a  mesu re  
du  possi b l e ,  un  accord  i n ternational  su r l es  su jets  étud i és ,  é tan t  donné  que  l es  Com i tés  nati onaux de  l ’ I EC  
i n téressés  son t représen tés  dans  chaque  com i té  d ’ études.  

3 )  Les  Publ i cati ons  de  l ’ I EC  se  présen ten t  sous  l a  forme  de  recommandations  i n ternational es  et  son t  ag réées  
comme  te l l es  par l es  Com i tés  nati onaux de  l ’ I EC.  Tous  l es  efforts  ra i sonnabl es  son t  en trepri s  afi n  q ue  l ’ I EC  
s 'assu re  de  l 'exacti tude  du  con tenu  techn ique  de  ses  publ i cati ons;  l ’ I EC  ne  peu t  pas  être  tenue  responsabl e  de  
l 'éven tuel l e  mauvai se  u ti l i sati on  ou  i n terprétati on  qu i  en  est  fa i te  par un  quel conque  u ti l i sateu r fi nal .  

4 )  Dans  l e  bu t  d 'encourager l 'u n i form i té  i n ternati onal e ,  l es  Com i tés  nati onaux de  l ’ I EC  s 'engagen t,  dans  tou te  l a  
mesure  poss ib l e ,  à  appl i quer de  façon  transparen te  l es  Publ i cati ons  d e  l ’ I EC  dans  l eu rs  publ i cati ons  nati onal es  
et  rég ionales.  Tou tes  d i vergences  en tre  tou tes  Publ i cati ons  de  l ’ I EC  et  tou tes  publ i cati ons  nati onal es  ou  
rég i ona l es  correspondan tes  do iven t ê tre  i nd i quées  en  termes  cl a i rs  dans  ces  dern ières.  

5)  L ’ I EC  e l l e-même  ne  fou rn i t  aucune  attestati on  d e  con form i té.  Des  organ i smes  de  certi fi cati on  i n dépendan ts  
fou rn i ssen t  des  services  d 'éval uati on  d e  con form i té  e t,  d ans  certa i ns  secteu rs ,  accèden t  aux marques  de  
con form i té  d e  l ’ I EC.  L ’ I EC  n 'est  responsabl e  d 'aucun  des  services  effectués  par l es  organ i smes  de  certi fi cati on  
i ndépendan ts.  

6)  Tous  l es  u ti l i sateu rs  doi ven t  s 'assu rer qu ' i l s  son t  en  possession  de  l a  dern ière  éd i ti on  de  cette  publ i cati on .  

7)  Aucune  responsabi l i té  ne  do i t  ê tre  impu tée  à  l ’ I EC,  à  ses  admin i strateu rs,  employés,  auxi l i a i res  ou  
mandatai res ,  y  compri s  ses  experts  parti cu l i ers  et  l es  membres  de  ses  comi tés  d 'études  et  d es  Com i tés  
nati onaux de  l ’ I EC,  pou r tou t  pré j ud ice  causé  en  cas  d e  dommages  corporel s  et  matérie l s ,  ou  de  tou t  au tre  
d ommage  de  quel que  natu re  que  ce  so i t,  d i recte  ou  i nd i recte ,  ou  pou r supporter l es  coû ts  (y compri s  l es  fra i s  
d e  j usti ce)  et  l es  dépenses  décou l an t  de  l a  pub l i cati on  ou  de  l ' u ti l i sati on  de  cette  Publ i cati on  de  l ’ I EC  ou  de  
tou te  au tre  Publ i cati on  de  l ’ I EC,  ou  au  créd i t  q u i  l u i  est  accordé.  

8)  L 'a tten ti on  est  a tti rée  su r l es  références  normati ves  ci tées  dans  cette  publ i cati on .  L 'u ti l i sati on  de  publ i cati ons  
référencées  est  ob l i gatoi re  pour une  app l i cati on  correcte  de  l a  présen te  publ i cati on .   

9)  L ’ a tten ti on  est  a tti rée  su r l e  fa i t  q ue  certa i ns  des  é l émen ts  de  l a  présente  Publ i cati on  de  l ’ I EC  peuven t  fa i re  
l ’ obj et  d e  d ro i ts  de  brevet.  L ’ I EC  ne  sau ra i t  ê tre  tenue  pou r responsabl e  de  ne  pas  avoi r i den ti fi é  de  te l s  d ro i ts  
de  brevets  et  de  ne  pas  avoi r s i gnal é  l eu r exi stence.  

La  Norme  in ternationale  I EC 60839-5-3  a  été  établ ie  par l e  comi té  d ’études  79  de  l ' I EC:  
Systèmes  d ’a larme  et de  sécuri té  é lectron iques.   

La  présente  norme  i n ternationale  est basée  sur l ’EN  501 36-3:201 3.  

Le  texte  de  cette  norme  est i ssu  des  documents  su ivan ts:  

CDV Rapport  de  vote  

79/464/CDV 79/51 5/RVC 

 
Le  rapport de  vote  i nd iqué  dans  le  tableau  ci -dessus  donne  tou te  in formation  sur l e  vote  ayan t 
abou ti  à  l 'approbation  de  cette  norme.  
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Cette  publ ication  a  été  réd igée  selon  l es  D i rectives  I SO/IEC,  Partie  2 .  

Une  l i ste  de  tou tes  l es  parties  de  l a  série  I EC  60839,  publ iées  sous  l e  ti tre  général  Systèmes 
d’alarme et de sécurité  électroniques,  peu t être  consu l tée  sur l e  s i te  web  de  l ' I EC.  

Le  comi té  a  décidé  que  l e  con tenu  de  cette  publ ication  ne  sera  pas  mod i fié  avan t l a  date  de  
stabi l i té  i nd iquée  sur l e  s i te  web  de  l ' I EC  sous  "h ttp: //webstore. iec.ch"  dans  les  données  
relati ves  à  l a  publ ication  recherchée.  À cette  date,  l a  publ ication  sera  

•  recondu i te;  

•  supprimée,  

•  remplacée  par une  éd i tion  révisée,  ou  

•  amendée.  
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I NTRODUCTION  

La  présente  partie  de  l ’ I EC  60839  a  pour objet de  spéci fier l es  exigences  générales  relatives  
au  fonctionnement,  à  l a  fiabi l i té,  à  l a  rési l i ence  et  à  l a  sécuri té  des  systèmes  de  transmission  
d 'a larme  et de  garan ti r l eur apti tude  à  être  u ti l i sés  avec d i fféren ts  types  de  systèmes  d 'a larme 
et d 'équ ipements  de  visual i sation  et de  trai tement.  

Un  système de  transmission  d ’a larme  peut u ti l i ser un  type  quelconque  de  réseau  de  
transmission .   

Lorsque  l es  fonctions  d 'un  système  de  transmission  d 'alarme  (ATS,  Alarm  Transmission  
System)  sont i n tégrées  dans  un  système  d ’a larme  ou  dans  des  équ ipements  de  visual i sation  
et de  trai tement,  l es  exigences  de  l a  présente  norme s'appl iquen t.  

La  présente  norme  i n ternationale  est destinée  à  des  u ti l i sateurs  te ls  que  l es  fourn isseurs  de  
service  de  transmission  d ’a larme,  l es  opérateurs  de  cen tres  de  réception  d ’alarme,  l es  
services  d ’ i ncend ie,  l es  compagn ies  d ’assurances,  l es  opérateurs  de  réseaux de  
té lécommun ications,  l es  fourn isseurs  d ’accès  à  I n ternet,  l es  fabrican ts  d ’équ ipements,  l es  
sociétés  d 'a larme,  l es  u ti l i sateurs  fi naux,  en tre  au tres.  

La  série  I EC 60839-5  comprend  les  parties  su ivan tes,  publ iées  sous  le  ti tre  général  Systèmes 
d’alarme et de sécurité  électroniques:  

– Partie  5-1 :  Systèmes  de  transmission  d ’a larme  – Exigences  générales;  

– Partie  5-2 :  Systèmes  de  transmission  d ’a larme – Exigences  pour l es  transmetteurs  des  
l ocaux survei l lés  (SPT);  

– Partie  5-3:  Systèmes  de  transmission  d ’a larme – Exigences  pour l es  transmetteurs  du  
cen tre  de  réception  (RCT);  

– Partie  5-4 1 :  (à  l ’étude);  

– Partie  5-5 1 :  (à  l ’étude);  

– Partie  5-6 1 :  (à  l ’étude);  

– Partie  5-7:  (espace  réservé).  

 

__________ 

1   La  précéden te  séri e  I EC  60839-5  (1 991 )  fa i t  actue l l emen t l 'ob j et  d 'une  révi s ion  par un  g roupe  ad  hoc consti tué  
l ors  d e  l a  réun ion  du  CE  79  qu i  s 'est  tenue  à  M i l an  en  octobre  201 3 .  Ce  g roupe  ad  hoc est  chargé  d ’ évaluer l a  
perti nence/l ’ obsol escence  des  normes  I EC  60839-5-4 ,  I EC  60839-5-5  et  I EC  60839-5-6  é l aborées  en  1 991 ,  e t  
de  consei l l er l e  CE  79  su r l eu r appl i cati on  fu tu re.  
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SYSTÈMES D’ALARME ET DE SÉCURITÉ ÉLECTRONIQUES –  
 

Partie  5-3:  Systèmes  de transmission  d ’alarme –  
Exigences  pour les  transmetteurs  du  centre de  réception  (RCT)  

 
 
 

1  Domaine d ’appl ication  

La  présente  partie  de  l ’ I EC  60839  spéci fie  l es  exigences  matérie l l es  m in imales  relatives  au  
fonctionnement,  à  l a  fiabi l i té,  à  l a  rési l ience,  à  l a  sécuri té  et  à  l a  sûreté  des  transmetteurs  de  
cen tre  de  réception  (RCT)  i nstal lés  dans  un  cen tre  de  réception  d ’a larme  (ARC)  et u ti l i sés  
dans  les  systèmes  de  transmission  d ’a larme (ATS).  

Les  exigences  et  l es  classi fications  des  systèmes  de  transmission  d ’a larme  sont défin ies  dans  
l ’ I EC  60839-5-1 .  D i fféren ts  types  de  systèmes  d ’a larme peuvent,  ou tre  l es  messages  
d ’a larme,  envoyer également d ’au tres  types  de  messages,  par exemple  des  messages  de  
défau t et des  messages  d ’état.  Ces  messages  son t également considérés  comme des  
messages  d 'a larme.  Le  terme  «message  d 'a larme»  est u ti l i sé  dans  ce  sens  l arge  dans  l e  
document.   

S i  des  normes  spéci fiques  à  l 'appl ication  existen t,  i l  convien t que  l e  RCT satisfasse  aux 
normes  correspondantes  mentionnées  par cette  appl ication .  

Le  RCT peut être  soi t  un  é lément i n tégré  d 'équ ipement de  réception /de  visual isation  et de  
tra i tement,  soi t  un  d isposi ti f au tonome.  Dans  l es  deux cas,  i l  convien t que  l es  exigences  de  la  
présente  norme  in ternationale  s ’appl iquen t.  

Le  RCT doi t survei l ler l es  ATP,  recevoi r l es  messages  d 'a larme,  transmettre  l es  messages  
d 'a larme  vers  un  (ou  p lusieurs)  AE  et  envoyer des  accusés  de  réception  aux SPT.  

La  présente  norme  i n ternationale  spéci fie  l es  exigences  matérie l les  m in imales  re lati ves  au  
fonctionnement,  à  l a  fiabi l i té,  à  l a  rési l ience,  à  l a  sécuri té  et  à  l a  sûreté  des  transmetteurs  de  
centre  de  réception  (RCT)  i nstal l és  dans  l es  cen tres  de  réception  d ’alarme  (ARC).  E l l e  défin i t 
également l es  paramètres  qu i  son t soumis  à  l ’ essai  pour garan ti r sa  compatibi l i té  avec l es  
catégories  d 'ATS.  

La  gestion  du  réseau  de  transmission  ne  fa i t pas  partie  du  domaine  d ’appl ication  de  la  
présente  norme in ternationale.  

2  Références  normatives  

Les  documents  su ivan ts  son t ci tés  en  référence  de  man ière  normative,  en  i n tégral i té  ou  en  
partie ,  dans  l e  présent document et  son t i nd ispensables  pour son  appl ication .  Pour les  
références  datées,  seu le  l ’ éd i tion  ci tée  s ’appl i que.  Pour l es  références  non  datées,  l a  dern ière  
éd i tion  du  document de  référence  s ’appl i que  (y compris  l es  éven tuels  amendements).  

I EC  60839-5-1 : 201 4,  Systèmes d’alarme et de sécurité  électroniques – Partie  5-1 : Systèmes 
de transmission d’alarme – Exigences générales 

I EC  62599-1 ,  Systèmes d’alarme – Partie 1 :  Méthodes d’essais d’environnement 

I EC  62599-2,  Systèmes d'alarme – Partie  2:  Compatibilité  électromagnétique – Exigences 
relatives à  l’immunité  des composants des systèmes d’alarme de détection d’incendie et de 
sécurité 
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3  Termes,  défin i tions  et abréviations  

3.1  Termes  et  défin i tions  

Pour l es  besoins  du  présent document,  l es  termes  et  défin i tions  donnés  dans  l ’ I EC  60839-5-1  
a insi  que  les  su ivan ts,  s ’appl i quen t.  

3.1 . 1   
accès  à  d istance 
accès  à  l 'équ ipement à  parti r d 'un  emplacement s i tué  à  l 'extérieur des  locaux protégés  dans  
l esquels  se  trouve  l 'équ ipement 

3.2  Abréviations  

Pour l es  besoins  du  présent document,  l es  abréviations  su ivan tes  s 'appl iquent:  

AE  Annunciation  equ ipment (Équ ipement de  visual i sation  et de  trai tement)  

AS  Alarm  system  (Système d ’a larme)  

ATP   Alarm  transmission  path  (Voie  de  transmission  d ’a larme)  

ATS   Alarm  transmission  system  (Système  de  transmission  d ’a larme)  

ARC Alarm  receiving  cen tre  (Centre  de  réception  d ’a larme)  

CIE  Control  and  i nd icating  equ ipment (Équ ipement de  con trôle  et de  s ignal isation )  

CEM  Compatibi l i té  é lectromagnétique   

GND  Ground  (Terre)  

GPRS General  packet rad io  services  (Service  général  de  rad iocommun ication  par 
paquets)  

I &HAS I n truder and  hold -up  a larm  systems  (Systèmes  d ’a larme  contre  l ’ i n trusion  et  l es  
hold -up)  

NTP Network time  protocol  (Protocole  relati f au  temps  dans  le  réseau)  

RCT Receiving  cen tre  transceiver (Transmetteur du  cen tre  de  réception)  

SPT  Supervised  premises  transceiver (Transmetteur des  l ocaux su rvei l lés)  

4 Exigences  générales  

4.1  Général i tés  

S’ i l  y  a  l i eu ,  l es  équ ipements  doiven t être  conformes  aux exigences  et règ lementations  
l ocales,  nationales  et  i n ternationales  concernant l e  raccordement à  des  réseaux publ ics  ou  
privés  et l a  transmission  au  moyen  de  ces  réseaux.  

Les  exigences  de  l a  présente  norme i n ternationale  doivent être  considérées  comme un  
m in imum.  Étan t donné  que  l e  RCT est u ti l i sé  con join tement avec l es  équ ipements  de  
réception /de  vi sual isation  et de  tra i tement ou  est i n tégré  à  ces  équ ipements,  l es  exigences  
des  appl ications  particu l ières  ou  des  normes  correspondantes  doiven t s ’appl iquer.  

4.2  Classification  des  RCT 

La  présente  norme in ternationale  défin i t  l es  exigences  relati ves  aux RCT.  Pour l es  besoins  de  
l a  classi fication  des  RCT,  i l  est  fa i t  référence  aux catégories  d ’ATS  dans  l ’ I EC 60839-5-1 .  La  
documentation  du  RCT doi t  décri re  pour quel l es  catégories  d 'ATS  l e  RCT est conforme aux 
exigences.  
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5 Exigences  fonctionnel les  

5.1  Général i tés  

Le  RCT doi t assurer la  commun ication  en tre  un  ou  p lusieurs  AE  et un  ou  p lusieurs  SPT,  et 
survei l l er l '  ( l es)  i n terface(s)  avec un  ou  p lusieurs  AE.   

Le  RCT doi t su rvei l ler l es  ATS.  

5.2  N iveaux d ’accès  

La  présente  norme  in ternationale  spéci fie  quatre  n iveaux d ’accès  qu i  permetten t de  
catégoriser la  capaci té  des  u ti l i sateurs  à  accéder aux fonctions  du  RCT.  

Les  n iveaux d ’accès  son t défin is  de  l a  façon  su ivan te:  

– N iveau  1  accès  aux ind ications;  

– N iveau  2  accès  à  l 'état opérationnel  et  aux fonctions  de  m ise  en  service;  

– N iveau  3  fonctions  de  main tenance,  accès  permettan t de  mod i fier l a  configuration  du  
RCT,  notamment l es  données  spéci fi ques  au  s i te  et  au tres  opérations  qu i  
peuvent,  d i rectement ou  i nd i rectement,  avoi r un  effet nu is ib le  sur l es  fonctions  
du  RCT;  

– N iveau  4  accès  aux mises  à  jour l og icie l les  et  paramètres  en  l ecture  seu le.  

Ces  n iveaux d 'accès  s 'appl iquent un iquement à  un  accès  l og ique  (c’est-à-d i re  pas  un  accès  
physique).  L’accès  à  tou tes  l es  fonctions  doi t  fa i re  l ’ objet d ’ une  au torisation  au  moyen  d ’une  
clé.  

Les  n iveaux d ’accès  2 ,  3  et  4  doiven t u ti l i ser des  comptes  personnal i sés  pour obten i r une  
traçabi l i té .  

Un  u ti l i sateur de  n iveau  4  doi t  obten i r une  au torisation  par un  u ti l i sateur d isposant d ’un  accès  
de  n iveau  3 .  Cette  au torisation  peu t être  permanente  ou  l im i tée  dans  l e  temps.   

L ’accès  à  tous  les  n i veaux doi t  fa i re  l ’objet d ’une  au torisation  au  moyen  d ’une  clé.  Le  
mécan isme  de  l a  clé  doi t  pouvoi r fourn i r au  moins  1  000  000  de  combinaisons  d i fféren tes.  

S ’ i l  est  possib le  de  ten ter d ’avoi r un  accès  plus  de  3  fo is  au  cours  d 'une  période  de  
60  secondes,  l e  RCT doi t  avoi r l a  capaci té  de  retarder des  ten tatives  répétées.  Après  la  
trois ième  ten tative,  un  délai  d 'au  moins  90  s  doi t  être  respecté  en tre  chaque  nouvel le  
ten tative.  

S i  l ’ us ine  fourn i t des  clés  par défau t,  i l  ne  doi t  pas  être  possib le  d ’effectuer la  m ise  en  service  
du  RCT sans  préalablement mod i fier ces  clés  pendant l ’ i nsta l lation .  

L ’accès  à  d istance  doi t  nécessi ter une  connexion  sécurisée  et satisfai re  aux exigences  de  
sécuri té  des  données  de  l ’ I EC  60839-5-1 .  

Une  fermeture  de  session  au tomatique  de  sessions  d 'accès  à  d istance  doi t  être  activée  après  
une  période  d ' inactivi té.  La  période  d ' i nactivi té  doi t  être  configurable.  

L ’accès  l og ique  aux fonctions  doi t  satisfai re  aux exigences  du  Tableau  1 .  
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Tableau  1  – N iveaux d ’accès  – Accès  log ique  aux fonctions  

N iveau  d ’accès  N iveau  1  N i veau  2  N iveau  3  N i veau  4  

Consu l ter l es  i nd icati ons  du  RCT P  P  P  P  

Mod i fi er l a  con fi gu rati on  du  RCT NP  NP  P  NP  

Consu l ter l a  con fi gu rati on  du  RCT NP  P  P  P  

Mettre  en /hors  service  l e  SPT NP  P  P  NP  

Consu l ter l e  j ou rna l  des  
événements/a larmes  du  RCT 

NP  P  P  P  

Mod i fi er l e  l og i cie l  d u  RCT NP  NP  NP  P  

Mod i fi er l es  u ti l i sateu rs  et/ou  l es  
d ro i ts  d 'u ti l i sateu r 

NP  NP  P  NP  

Mod i fi er et/ou  supprimer des  
en trées  dans  l e  j ou rnal  des  
événements  

NP  NP  NP  NP  

Légende  

P  =  perm is  

NP  =  non  perm is  

NOTE  L 'exi gence  vi san t  à  restrei nd re  ou  à  permettre  l 'accès  à  une  certai ne  foncti on  n ' impl i que  pas  l a  
n écessi té  d e  mettre  en  œuvre  l a  foncti on .  

 

5.3  Téléchargement de  logiciel  

Le  téléchargement d 'un  l og icie l  en tran t ou  sortan t d ’un  RCT est un iquement au torisé  au  
n iveau  d 'accès  approprié,  comme défin i  en  5 . 2 .  

5.4 Stockage des  paramètres  et  données  

Une coupure  d 'a l imentation  su ivie  du  rétabl i ssement de  l 'a l imentation  ou  un  redémarrage  du  
l og icie l  ne  doi t  pas  en traîner de  perte  de  configuration ,  de  j ournal  et  de  messages  d 'a larme 
sécurisés.  Le  RCT doi t reven i r au tomatiquement à  son  fonctionnement normal  après  une  
coupure  d 'a l imentation  su ivie  du  rétabl issement de  l 'a l imentation  ou  un  redémarrage  du  
l og icie l .  

5.5 Survei l lance  et  s ignal isation  des  défai l lances  de  l 'ATP  et de  l 'ATS 

Conformément aux normes  correspondantes  de  l 'appl ication ,  l e  RCT doi t  survei l l er l 'ATP et 
l 'ATS  et s ignaler l es  défai l lances  à  l 'AE,  te l  que  défin i  au  Tableau  4  de  l ’ I EC  60839-5-1 : 201 4.  

La  documentation  fourn ie  par l e  fabrican t doi t  décri re  l e  s ignal  de  noti fication .  

5.6  In terface(s)  avec l ’  ( l es)  AE  

L'( les)  i n terface(s)  avec l ' ( les)  AE  doi (ven)t être  su rvei l lée(s)  conformément à  l ’ I EC  60839-5-1 .  
Le  temps  de  report de  l a  défai l l ance  de  connexion  doi t  être  i n férieur ou  égal  au  temps  de  
report de  l 'ATS  avec la  catégorie  l a  p lus  é levée  ou  60  s ,  l a  p l us  courte  des  valeurs  étan t 
retenue.  En  cas  de  défai l l ance  de  l ' i n terface,  un  s ignal  de  défau t doi t  être  généré  et  un  
événement être  consigné.  

La  documentation  du  fabrican t du  produ i t  doi t  i nd iquer l es  spéci fications  de  l '  (des)  
i n terface(s)  à  l 'AE  et  l a  man ière  dont l e  s ignal  de  défau t est présenté  et consigné.  

Une  au tre  in terface  AE  peu t être  fourn ie.  
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5.7  Signal isation  des  défauts  

Le RCT doi t d isposer d 'un  moyen  pour s ignaler l es  défau ts  l orsque  l 'un  des  défau ts  su ivants  
se  produ i t:  

– défai l l ance  de  l ' i n terface  de  l 'AE;  

– défai l l ance  de  l ' i n terface  du  réseau  de  transmission ;  

– défai l l ance  du  système  du  RCT.  

La  documentation  du  fabrican t du  RCT doi t  spéci fier comment ces  défau ts  son t s i gnalés.  

5.8  Enregistrement d 'événements  

Pour un  RCT prenant en  charge  et satisfaisan t à  tou te  catégorie  de  l ’ I EC  60839-5-1  au tre  que  
SP1 ,  SP2  et DP1 ,  une  fonction  de  j ournal i sation  (enreg istrement)  doi t  être  fourn ie  pour 
permettre  de  consti tuer une  p iste  d ’aud i t  et de  résoudre  l es  problèmes.  

Les  événements  spéci fiés  dans  le  Tableau  2  doiven t être  enreg istrés.  

Le  j ournal  des  événements  peu t être  stocké  à  l 'extérieur du  RCT.  

Les  moyens  d 'enreg istrement des  événements  doiven t être  non  volati l s .  Les  en trées  de  
j ournal  doiven t être  conservées  pendant au  moins  3  ans.  La  documentation  du  fabrican t doi t  
spéci fier l a  procédure  à  su ivre.  

Les  événements  datant de  p lus  de  3  ans  peuvent être  supprimés.  

Le  j ou rnal  doi t  enreg istrer,  ou tre  l 'événement l u i -même,  l a  date  et l ’ heure  auxquel l es  
l 'événement s ’est produ i t.  La  résolu tion  temporel le  doi t  être  d ’au  m in imum  1  s  et  doi t  avoi r 
une  exacti tude  de  ±  5  s  se lon  l e  temps  un iversel  coordonné.  

Le  RCT doi t  comporter un  moyen  de  synchron iser la  date  et  l ’ heure  selon  l 'UTC (temps  
un iversel  coordonné,  Universal Time Coordinated) .  La  documentation  du  fabrican t doi t  
spéci fier l a  procédure  à  su ivre  concernant l a  synchron isation  de  l 'heure  selon  l 'UTC.  

Le  RCT peut u ti l i ser l es  fuseaux horai res  locaux.  

Afin  d ’optim iser l e  stockage  des  événements,  s i  des  événements  répéti ti fs  successi fs  
i den tiques  se  produ isen t au  cours  d ’une  période  de  1 2  h ,  i l  n 'est a lors  nécessai re  
d 'enreg istrer que  l e  premier et l e  dern ier événement.  Dans  ce  cas,  l e  nombre  d 'événements  
i den tiques  doi t  être  enreg istré.  

S i  l e  Tableau  2  l ’ exige,  l a  consignation  des  accès  au  RCT doi t  impl iquer l ’ i den ti fication  des  
u ti l i sateurs.  
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Tableau  2  – Classification  de  l 'enregistrement des  événements  – 
Événements  à  enreg istrer 

 Événements  à  enreg istrer 

 Événement  I denti fi cation  des  u ti l i sateurs  

1  Messages  d ’ a l arme  depu i s  l ’ATS  n /a  

2  Défa i l l ance  et  ré tabl i ssement d e  l '  (des)  i n terface(s)  de  l 'AE  n /a  

3  
Défa i l l ance  et  ré tabl i ssement d e  l ’  (des)  i n terface(s)  du  
réseau  de  transmissi on  

n /a  

4  Mod i fi cati ons  de  l a  con fi gu rati on  du  RCT M  

5  M i se  sous  tension  ou  ré i n i ti a l i sati on   M  

6  Tou te  mod i fi cati on  du  l og i ci e l  M  

7  Mod i fi cati ons  de  l a  date  et  de  l ’ heu re  M  

8  Accès  au  RCT M  

9  Mod i fi cati ons  des  u ti l i sateu rs  e t/ou  des  d roi ts  d 'u ti l i sateu r M  

Légende  

n /a   =  non  appl i cable  

M   =  obl i gatoi re  

NOTE  L 'en reg i strement  de  l ' i d en ti fi cati on  d es  u ti l i sateu rs  est  seu l emen t ob l i gato i re  s i  l ' événemen t est 
décl enché  par une  i n terven ti on  des  u ti l i sateurs .  

 

5.9  Mode  de  fonctionnement (enreg istrement et  transmission  ou  forçage de  la  
transmission)  

5.9.1  Général i tés  

Deux modes  de  fonctionnement son t au torisés:   

a)  enreg istrement et transmission ;  

b)  forçage  de  l a  transmission .  

La  documentation  du  fabrican t du  produ i t  doi t i nd iquer lequel  des  deux modes  est pris  en  
charge.  

5.9.2  Exigences  pour le  fonctionnement en  enregistrement et  transmission   

Lorsqu ’une  a larme est reçue  du  SPT,  l e  RCT doi t  sécuriser l ’ a larme et accuser bonne  
réception  de  l ’ a larme  au  SPT.  

S i  l e  fonctionnement en  enreg istrement et transmission  est u ti l i sé,  tous  l es  messages  
d ’a larme doiven t comprendre  un  marquage  de  date  et d ’heure  de  réception  par l e  SPT.  

Le  RCT peut également enreg istrer l e  marquage  de  date  et d 'heure  l orsque  l 'a larme  a  été  
transmise  à  l 'AE  et/ou  l orsque  l 'acqu i ttement a  été  reçu  de  l 'AE.  

Afin  de  sécuriser l ’ a larme,  e l l e  doi t  être  enreg istrée  dans  l a  mémoire  non  volati le  du  RCT 
(base  de  données),  afin  de  sécuriser l es  a larmes  acqu i ttées  en  cas  de  défai l lance  de  
l ' i n terface  de  l ’AE  ou  de  coupure  d ’a l imentation .  Les  a larmes  enreg istrées  doiven t être  
transmises  une  fois  l e  défau t corrigé.  

L ’a larme ainsi  sécurisée  doi t  être  transmise  à  l '  (aux)  AE  par l e  RCT.   
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La  réception  d ’un  acqu i ttement en  provenance  de  l '  (des)  AE  ne  doi t  pas  entraîner l a  
transmission  de  cet acqu i ttement au  SPT,  car l e  SPT a  déjà  reçu  un  acqu i ttement en  
provenance  du  RCT.  

NOTE  La  perte  d ’ un  message  d ’ a l arme  est cons idérée  comme  une  s i tuati on  p i re  que  l ’ envoi  tard i f d ’ u n  message.  

5.9.3  Exigences  pour le  fonctionnement en  forçage  de  la  transmission  

Lorsqu ’une  a larme  est reçue  en  provenance  du  SPT,  l e  RCT doi t  transmettre  cette  a larme  à  l '  
(aux)  AE.  

Le  RCT ne  doi t  pas  acqu i tter l ’a larme  à  destination  du  SPT avant d ’avoi r reçu  un  acqu i ttement 
de  la  part d 'au  moins  un  AE.  Lorsque  l e  RCT l e  reçoi t de  la  part d 'un  ou  de  p lusieurs  AE,  cet 
acqu i ttement doi t  être  transmis  au  SPT.   

5.1 0  Déni  de  service  

La  documentation  du  fabrican t du  RCT doi t  i nd iquer l a  méthodolog ie  qu ' i l  u ti l i se  pour assurer 
l a  conformi té  aux exigences  de  6 . 2 .5  de  l ’ I EC  60839-5-1 : 201 4.  

5.1 1  Sécuri té  des  informations  

Le  fabrican t doi t fourn i r une  déclaration  descripti ve  de  la  méthodolog ie  qu ’ i l  u ti l i se  pour 
assurer l a  conformi té  à  6 . 8 .3  de  l ’ I EC  60839-5-1 : 201 4,  aussi  b ien  pour l a  commun ication  du  
SPT que  pour l 'accès  à  d istance.  

5.1 2  Sécuri té  de  substi tution  

Le  fabricant doi t fourn i r une  déclaration  descripti ve  de  l a  méthodolog ie  qu ’ i l  u ti l i se  pour 
assurer la  conformi té  à  6 . 8 . 2  de  l ’ I EC  60839-5-1 : 201 4.  

5.1 3  Redondance  du  RCT 

Si  l e  RCT prend  en  charge  un  ATS  de  catégorie  à  doubles  voies  (DP1  à  DP4),  l e  RCT doi t  
être  conforme  aux exigences  de  redondance du  Tableau  1  de  l ’ I EC  60839-5-1 : 201 4.  Le  
fabrican t doi t  spéci fier et démontrer la  façon  don t l a  conformi té  est obtenue.  

5.1 4 Documentation  

La  documentation  re lati ve  au  RCT doi t  être  concise,  complète  et sans  équ ivoque.  Les  
i n formations  fourn ies  doiven t être  su ffisan tes  pour permettre  une  i nstal l ation ,  une  m ise  en  
service,  un  fonctionnement et  une  main tenance  corrects  d 'un  RCT.  

Les  i nstructions  re latives  au  fonctionnement du  RCT doivent être  conçues  de  façon  à  rédu i re  
l e  p lus  possib le  les  risques  d ’une  u ti l i sation  i ncorrecte  et  être  structurées  de  façon  à  
correspondre  au  n iveau  d ’accès  de  l ’ u ti l i sateur.  

En  cas  de  p ièces  réparables  par l 'u ti l i sateur (par exemple  des  fusibles) ,  l eur type  et va leur 
doivent être  fourn is.  

La  documentation  doi t  comporter l es  é léments  su ivan ts:  

– l e  nom  du  fabrican t ou  du  fourn isseur,  

– l a  description  du  matériel ,  

– l a  norme à  l aquel le  l e  composant est déclaré  conforme,  

– l e  nom  ou  la  marque  de  l 'organ isme  de  certi fication ,  

– l e  nombre  maximum  de  SPT pouvant être  connectés  pour chaque  catégorie,  
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– l e  nombre  maximum  d 'AE  pouvant être  connectés,  

– l e  nombre  maximum  d ' i n terfaces  du  réseau  de  transmission ,  

– l e  nombre  maximum  d 'alarmes  pouvant être  tra i tées  par seconde,  

– une  l i ste  des  catégories  d 'ATS  prises  en  charge,  

– l es  exigences  d 'a l imentation  électrique.  

5.1 5 Marquage/identi fication  

Le  RCT doi t être  marqué  avec l es  i n formations  su ivan tes:  

– l e  nom  du  fabricant;  

– l es  catégories  d ’ATS  pour l esquel les  l e  RCT convien t.  

Le  marquage  doi t  être  l i s ib le,  durable  et  sans  équ ivoque.  S i  l e  RCT n 'u ti l i se  pas  un  matérie l  
déd ié  (c’est-à-d i re  que  le  RCT est une  solu tion  log icie l le) ,  l e  l og iciel  doi t pouvoi r afficher l es  
marquages/iden ti fications  exigés.  

6 Essais  

6.1  Général i tés  

Certaines  appl ications  peuvent exiger de  soumettre  le  RCT à  des  essais  supplémentai res.  S i  
ces  caractéristi ques  sont fourn ies  et soumises  à  des  essais,  e l les  doivent être  spéci fiées  par 
l e  fabrican t au  moment de  l ’essai .  

6.2  Condi tions  d ’essai  

6.2. 1  Condi tions  de  laboratoire  et  tolérance 

Les  cond i tions  d ’essai  doivent être  conformes  à  l ’ I EC 62599-1  et  à  l ’ I EC  62599-2 ,  comme su i t:  

1 )  température:  1 5  °C  à  35  °C;  

2)  humid i té  relative:  25  %  à  75  %;  

3)  pression  atmosphérique:  86  kPa  à  1 06  kPa.  

6.2.2  Montage 

Le  RCT doi t être  monté  su ivan t l es  i nstructions  d ' i nstal lation  i nd iquées  par l e  fabricant.  Tou t 
équ ipement supplémentai re  nécessai re  pour effectuer l es  essais  (s imu lation  de  l 'ATS  et du  
SPT par exemple)  doi t  être  fourn i  par l e  fabrican t en  accord  avec l 'organ isme  d 'essai .  

6.2.3  Documentation  

La  documentation  du  produ i t  (comme cela  est exigé  en  5 . 1 4)  doi t  être  fourn ie  avec le  RCT.   

6.2.4 Al imentation  électrique  

Sauf exigence  con trai re,  l e  RCT doi t être  a l imenté  par une  a l imentation  é lectrique  satisfaisant 
au  fonctionnement spéci fié  par l e  fabrican t.  

6.3  Essais  fonctionnels  

6.3.1  Général i tés  

Les  essais  fonctionnels  doiven t démontrer que  l e  RCT est capable  d ’exécu ter les  fonctions  
exigées.  Le  fabrican t doi t  fourn i r une  configuration  d ’essai  en tièrement fonctionnel le.  Les  
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au tres  composants  de  l ’ATS  te ls  que  l ’AS,  l e  SPT et l e  réseau  peuvent être  fourn is  pour servi r 
de  matérie l  et/ou  de  réseau(x)  de  s imu lation .  

S i  p l us  d ’une  catégorie  à  voie  un ique  et/ou  à  doubles  voies  est prise  en  charge  pour l es  
essais,  seu les  l es  catégories  l es  p lus  exigeantes  à  voie  un ique  et/ou  à  doubles  voies  prises  
en  charge  doiven t être  soumises  à  l ’ essai .  L 'exigence  du  temps  de  report maximal  doi t  être  
soumise  à  l ’essai  pour chaque  catégorie  i nd ividuel le  prise  en  charge.  

Tou tes  l es  i n terfaces  du  réseau  doiven t être  soumises  à  l ’ essai .  

Tou tes  l es  i n terfaces  de  l 'AE  doiven t être  soumises  à  l ’ essai .  

Tous  les  essais  fonctionnels  exigés  son t i nd iqués  dans  l e  Tableau  3.  

Tableau  3  – Résumé des  essais  fonctionnels  

Paragraphe  
de  référence  

Exigence  à  soumettre  à  
l 'essai  

Objet  de  l ’ essai  ou  de  l a  val idation  
Val ider ou  
soumettre  
à  l 'essai  

5. 1  
Tra i temen t  des  s i gnaux 
d ’ a l arme  

Démontrer l a  capaci té  d u  RCT à  recevoi r,  tra i ter e t  
transmettre  un  s i gnal  ou  message  depu i s  l 'ATS .  

Essai  
(6 . 3 . 9)  

5 . 2  N i veaux d ’ accès  Démontrer que  tous  l es  n i veaux d ’ accès  exi sten t.  
Essai  
(6 . 3 . 2)  

5 . 3  
Té l échargement d e  
l og i ci e l  

Démon trer que  l e  foncti onnement  du  RCT se  rétab l i t  
après  un  échec du  té l échargemen t du  l og i ci e l .  

Essai  
(6 . 3 . 3)  

5 . 4  
S tockage  des  paramètres  
et  données  spéci fi q ues  à  
l ’ u ti l i sateu r 

Démon trer que  l e  RCT ne  perd  pas  d es  paramètres  
ou  données  spéci fi ques  à  l ' u ti l i sateu r après  un  
rétabl i ssement  de  l 'a l imen tati on  ou  une  coupure  
d 'a l imentati on .  

Essai  
(6 . 3 . 4)  

5 . 5  
S i gnal i sati on  d ’ u ne  
défai l l ance  de  l ’ATS  pou r 
un  ATS  à  voi e  un i que  

Démon trer que  l e  RCT s i gnal e  une  défa i l l ance  de  
l ’ATS  à  l ’AE ,  comme  défi n i  d ans  l e  Tab leau  4  de  
l ’ I EC  60839-5-1 : 201 4.  

Essai  
(6 . 3 . 5)  

5 . 5  
S i gnal i sati on  d ’ u ne  
défai l l ance  de  l ’ATS  pou r 
un  ATS  à  doubles  voi es  

Démon trer que  l e  RCT s i gnal e  une  défa i l l ance  de  
l ’ATS  à  l ’AE ,  comme  défi n i  d ans  l e  Tabl eau  4  d e  
l ’ I EC  60839-5-1 : 201 4 .  

Essai  
(6 . 3 . 6)  

5 . 6  
I n terface(s)  avec l ’  ( l es)  
AE  

Démontrer que  l ’  ( l es)  i n terface(s)  avec l ’  ( l es)  AE  
son t su rvei l l ées.  

Essai  
(6 . 3 . 7)  

5 . 7  S i gnal i sati on  des  défau ts  
Démon trer que  l es  défau ts  son t  s i gna l és  
con formémen t à  l a  d ocumen tati on  du  RCT fou rn i e  
par l e  fabri can t.  

Essai  
(6 . 3 . 8)  

5 . 8  
En reg i stremen t 
d ’ événements  

Démontrer que  tous  l es  événemen ts  obl i gatoi res  
son t  en reg i strés  comme  ce la  est  exi gé  d ans  l e  
Tabl eau  2 .  

Essai  
(6 . 3 . 1 0)  

5 . 8  
Résol u ti on  e t  
synch ron i sati on  d ’ horl oge  

Démontrer que  l ’ exacti tude  des  horodatages  
rattachés  aux événements  d u  j ou rna l  est  con forme  
aux exi gences  de  5 . 9.  

Essai  
(6 . 3 . 1 1 )  

5 . 8  Conservati on  du  j ou rnal  
Véri fi er q ue  l a  documen tati on  du  fabri can t  spéci fi e  l a  
procédure  re l ati ve  à  l a  conservati on  des  en trées  de  
j ou rnal  pendan t  3  ans .  

Va l i der 
(6 . 3 . 1 2)  

5 . 8  
Méthodes  d ’ optim isati on  
de  stockage  des  
événements  

(un i quement  en  cas  de  m i se  en  œuvre)  Démon trer 
que  l e  s tockage  des  événements  en  l es  g roupan t  
comme  décri t  en  5 . 9  est  m i s  en  œuvre  et  conforme  
aux exi gences.  

Essai  
(6 . 3 . 1 3)  

5 . 8  
I den ti fi cati on  des  
u ti l i sateu rs  des  en trées  
de  j ou rnal  

Démon trer que  l ' i den ti fi cati on  d es  u ti l i sateu rs  pou r 
l es  en trées  de  j ou rnal  est  consi gnée  con formémen t 
aux exi gences  du  Tabl eau  2 .  

Essai  
(6 . 3 . 1 4)  
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Paragraphe  
de  référence  

Exigence  à  soumettre  à  
l 'essai  

Objet  de  l ’ essai  ou  de  l a  val idation  
Val ider ou  
soumettre  
à  l 'essai  

5. 9  Mode  de  fonctionnement 
Démon trer que  l es  modes  de  foncti onnement m i s  en  
œuvre  sati sfon t  aux exi gences  de  5 . 1 0 .  

Essai  
(6 . 3 . 1 5)  

5 . 1 0  Dén i  de  service  
Véri fi er l a  documen tati on  du  RCT fou rn i e  par l e  
fabri can t.  

Va l i der 
(6 . 3 . 1 6)  

5 . 1 1  Sécuri té  des  i n formati ons  

Véri fi er l a  déclarati on  d u  fabri can t re l a ti ve  à  l a  
méthodol og i e  qu ' i l  u ti l i se  concernan t  l a  sécu ri té  des  
i n formati ons  pou r assu rer q ue  cette  parti e  sati sfa i t  
aux exi gences  de  5 . 1 1 .  

Va l i der 
(6 . 3 . 1 7)   

5 . 1 2  Sécuri té  de  substi tu ti on  

Véri fi er l a  déclarati on  d u  fabri can t re l a ti ve  à  l a  
méthodol og i e  qu ' i l  u ti l i se  concernan t  l a  sécu ri té  de  
substi tu ti on  pou r assu rer q ue  cette  parti e  sati sfai t  
aux exi gences  de  5 . 1 2 .  

Va l i der 
(6 . 3 . 1 7)   

5 . 1 3  Redondance  du  RCT 

Véri fi er à  que l  end ro i t  u n  RCT peu t  être  u ti l i sé  d ans  
une  con fi gu rati on  d 'ATS  à  doubl es  voi es.  Une  
défai l l ance  d 'un  RCT ne  doi t  pas  compromettre  
l 'ATS,  con formémen t au  Tabl eau  1  de  l ’ I EC  60839-5-
1 : 201 4 .  

Essai  
(6 . 3 . 1 8)  

5 . 1 4  Documentati on  
Véri fi er l a  documen tati on  du  fabri can t  par rapport  
aux exi gences  de  5 . 1 4 .  

Va l i der 
(6 . 3 . 1 9)  

5 . 1 5  Marquage/i den ti fi cati on  
Véri fi er l e  marquage  et  l ' i den ti fi cati on  par rapport  
aux exi gences  de  5 . 1 5 .  

Va l i der 

 

6.3.2  N iveaux d ’accès  

6.3.2 .1  Objet  de  l ’essai  

L’essai  doi t démontrer l a  capaci té  du  RCT à  se  conformer à  5 . 2 ,  en  fourn issan t j usqu ’à  4  
n i veaux d ’accès,  et  véri fier l es  accès  correspondant aux fonctions  et aux commandes.  

6.3.2 .2  Principe 

L’essai  consiste  à  ten ter d ’ u ti l i ser l es  fonctions  et l es  commandes  exigées  en  5 . 2 ,  en  fa isant 
fonctionner le  RCT à  chacun  des  n iveaux d ’accès  et  en  véri fian t que  l ’ accès  aux fonctions  
au torisées  est accordé  et que  l ’ accès  aux fonctions  non  au torisées  est refusé.  

Le  Tableau  4  énumère  tous  l es  essais  fonctionnels  nécessai res  pour l es  n i veaux d 'accès.  

Tableau  4  – Essai  des  n iveaux d ’accès  

Étape  Cond i tion  d ’ essai  Procédure  d ’ essai  Mesurage   Cri tères  de  réussi te  

1  Le  RCT et  tou t  matéri e l  
nécessai re  au  bon  
foncti onnemen t du  RCT 
doiven t ê tre  i nsta l l és  et  
se  trouver dans  un  état  
opérati onnel  

Au  n i veau  d ’ accès  1 ,  
ten tati ve  de  m ise  en  
œuvre  de  tou tes  l es  
foncti ons  et  tou tes  l es  
commandes  pou r l e  
n i veau  d ’ accès  1 .  

N oter s i  l ’ accès  est 
au tori sé.  

L ’ accès  est  con forme  
à  5 . 3 .  

2  Comme  ci -dessus  Répéter l ’ é tape  1  pou r 
l e  n i veau  d ’ accès  2 .  

Comme  ci -dessus  Comme  ci -dessus  

3  Comme  ci -dessus  Répéter l ’ é tape  1  pou r 
l e  n i veau  d ’ accès  3 .  

Comme  ci -dessus  Comme  ci -dessus  

4  Comme  ci -dessus  Répéter l ’ é tape  1  pou r 
l e  n i veau  d ’ accès  4 .  

N oter s i  l ’ accès  au  
n i veau  4  n 'est  
poss ib l e  q ue  s ’ i l  est  
accordé  par u n  
u ti l i sateu r d e  

Comme  ci -dessus  
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Étape  Cond i tion  d ’ essai  Procédure  d ’ essai  Mesurage   Cri tères  de  réussi te  

n iveau  3 .  

5  Comme  ci -dessus  Ten ter d ’ obten i r u n  
accès  en  u ti l i san t  troi s  
fo i s  une  cl é  erronée.  

Noter s i  l ’ accès  est 
refusé.  

Aucun  accès  n ’est  
accordé.  

6  É tat  après  l ’ essa i  n °  5 .  Attend re  moi ns  de  
300  s  e t  ten ter à  
nouveau  d ’ obten i r 
l ’ accès  en  u ti l i san t  
u ne  cl é  va l i de.  

N oter s i  l ’ accès  est 
refusé.  

Aucun  accès  n ’ est  
accordé.  

7  É tat  après  l ’ essa i  n °  5 .  Attend re  p l us  
l ong temps  que  l e  
temps  spéci fi é  par l e  
fabri can t  et  ten ter à  
nouveau  d ’ obten i r 
l ’ accès  en  u ti l i san t  
u ne  cl é  va l i de.  

N oter s i  l ’ accès  est 
accordé.  

L ’ accès  est  accordé.  

8  Comme  ci -dessus  Ten ter de  ne  pas  
mod i fi er l a  cl é  par 
d éfau t d ’ u si ne.  

N oter s ’ i l  y  a  b i en  
impossib i l i té  
d ’ achever l a  m i se  
en  service  sans  
mod i fi er l a  cl é  par 
défau t d ’ us i ne.  

La  cl é  doi t  être  
mod i fi ée,  s i non  l a  
m i se  en  service  ne  
peu t  se  term iner.  

8  Consu l ter l a  preuve  de  
qua l i té  ém ise  par l e  
fabri can t  concernan t  
l ’ a l gori thme  u ti l i sé  pou r 
obten i r l ’ accès  à  d i s tance  
au  moyen  d ’ une  cl é  d ’ au  
moi ns  1  000  000  de  
combinai sons  d i fféren tes.  

Exam iner l e  
documen t.  

-  La  documen tati on  
i n d i que  que  
l 'a l gori thme  de  l a  cl é  
peu t  effectuer u ne  
d i sti ncti on  en tre  au  
moi ns  1  000  000  de  
combinai sons  
d i fféren tes.  

 

6.3.3  Téléchargement de  logiciel  

6.3.3.1  Objet  de  l ’essai  

L’essai  doi t  démontrer que  les  té léchargements  du  log iciel  du  RCT,  s ’ i l s  sont m is  en  œuvre,  
sont conformes  aux exigences  de  5. 3 .  

6.3.3.2  Principe  

L’essai  consiste  à  ten ter de  mettre  à  jour l e  l og iciel  du  RCT,  à  fa i re  fonctionner l e  RCT au  
n iveau  d ’accès  approprié  et à  su ivre  les  i nstructions  fi guran t dans  l e  manuel  du  RCT.  

Le  Tableau  5  énumère  tous  l es  essais  fonctionnels  nécessai res  pour le  té léchargement de  
log icie l .  

Tableau  5  – Essai  de  téléchargement de  log iciel  

Étape  Cond i tion  d ’ essai  Procédure  d ’ essai  Mesurage  Cri tères  de  réussi te  

1  Le  RCT et  tou t  
matérie l  nécessai re  
au  bon  
foncti onnemen t du  
RCT doiven t  être  
i nstal l és  et  se  
trouver dans  un  état 
opérati onnel .  

Au  n i veau  d ’ accès  1 ,  ten ter 
d ’ appl i quer u ne  m ise  à  j ou r 
de  l og i ci e l .  

Noter s i  l a  m i se  à  j ou r 
d u  l og i ci e l  est  
au tori sée.  

La  m i se  à  j ou r d u  
l og i ci e l  ne  doi t  pas  
être  au tori sée.  

2  Comme  ci -dessus  Répéter l ’ é tape  ci -dessus  
pou r l e  n i veau  d ’ accès  2 .  

Comme  ci -dessus  Comme  ci -dessus  

3  Comme  ci -dessus  Répéter l ’ é tape  ci -dessus  
pou r l e  n i veau  d ’ accès  3 .  

Comme  ci -dessus  Comme  ci -dessus  
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Étape  Cond i tion  d ’ essai  Procédure  d ’ essai  Mesurage  Cri tères  de  réussi te  

4  Comme  ci -dessus  Répéter l ’ é tape  ci -dessus  
pou r l e  n i veau  d ’ accès  4 .  

Comme  ci -dessus  La  m i se  à  j ou r d u  
l og i ci e l  do i t  être  
au tori sée.  

5  Comme  ci -dessus  Répéter l ’ é tape  ci -dessus  
pou r l e  n i veau  d ’ accès  4 .  

Débrancher l e  câbl e  du  
réseau  pendan t l a  
procédure  de  m ise  à  j ou r 
d u  l og i ci e l .  

N oter s i  l e  RCT cesse  
de  foncti onner ou  s ’ i l  
reprend  son  
foncti onnement 
normal .  

Le  RCT doi t  
foncti onner 
normalement  après  l a  
ten tati ve  de  
té l échargement d u  
l og i ci e l .  

 

6.3.4 Stockage  des  paramètres  

6.3.4.1  Objet de  l ’ essai  

L’essai  doi t démontrer l a  capaci té  du  RCT à  satisfai re  à  5 . 4  pour assurer l ' immun i té  du  
stockage  des  paramètres  par rapport à  une  coupure  d ’a l imentation  ou  à  une  séquence  de  
redémarrage.  

6.3.4.2  Principe  

L’essai  consiste  à  mod i fier au  moins  deux paramètres  spéci fiques  au  s i te  et à  re l i re  ces  
paramètres  après  une  coupure  d ’a l imentation  su ivie  d ’ une  remise  sous  tension  (coupure  
d ’a l imentation /rétabl i ssement de  l ’ a l imentation)  ou  après  une  séquence  de  redémarrage.  

Le  Tableau  6  énumère  tous  l es  essais  fonctionnels  nécessai res  pour le  stockage  des  
paramètres.  

Tableau  6  – Essai  de  stockage  des  paramètres  

Étape  Cond i tion  d ’ essai  Procédure  d ’ essai  Mesurage  Cri tères  de  réussi te  

1  Le  RCT et  tou t  matéri e l  
nécessai re  au  bon  
foncti onnemen t du  RCT 
doiven t ê tre  i nsta l l és  et  
se  trouver dans  un  état  
opérati onnel .  

Mod i fi er et  en reg i strer 
au  moi ns  deux 
i n formati ons  spéci fi ques  
au  s i te  en  u ti l i san t  l a  
procédure  fi gu ran t  dans  
l e  manuel .  

N oter s i  l es  
mod i fi cati ons  on t  
é té  mémori sées.  

- -  

2  Comme  ci -dessus  Mettre  l e  RCT hors  
tensi on  

-  -  

3  RCT à  l ’ état  hors  
tension  

Attend re  au  moi ns  1 0  s  
e t  remettre  l e  RCT sous  
tensi on .  

N oter s i  l e  RCT est 
à  l ’ é tat  opérati onnel .  

Le  RCT doi t  ê tre  dans  
un  état  foncti onnel ,  
comme  avan t l a  
coupure  de  
l ’ a l imen tati on .  

4  Comme  à  l ’ étape  1  L i re  l es  paramètres  
mod i fi és  en  u ti l i san t  l a  
procédure  fi gu ran t  dans  
l e  manuel .  

N oter l es  va leurs  
d es  paramètres.  

Les  va l eu rs  des  
paramètres  do iven t 
être  l es  mêmes  
qu ’avant  l a  coupu re  
de  l ’ a l imentati on .  

5  Comme  ci -dessus  Couper l ’ a l imen tati on  
du  RCT et  l a  rétab l i r 
con formément à  l a  
procédure  de  
ré i n i ti a l i sati on  fi gu ran t  
dans  l e  manue l .  

N oter l es  va leurs  
d es  paramètres.  

Les  val eu rs  des  
paramètres  do iven t 
être  l es  mêmes  
qu ’ avant  l a  procédu re  
de  ré i n i ti a l i sati on .  
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6.3.5  Survei l lance  et  s ignal isation  d ’une  défai l lance  de  l ’ATS  pour un  ATS  à  voie  
un ique 

6.3.5.1  Objet  de  l ’essai  

L’essai  doi t démontrer que  le  RCT s ignale  une  défai l lance  de  l ’ATS  à  l ’AE,  te l  que  défin i  dans  
l e  Tableau  4  de  l ’ I EC  60839-5-1 : 201 4.  

6.3.5.2  Principe 

L'essai  consiste  à  configurer un  SPT pour le  temps  de  report de  chaque  catégorie  à  voie  
un ique  prise  en  charge  par l e  RCT,  pu is  à  connecter le  SPT au  RCT via  un  réseau  de  
transmission ,  et  enfin  à  désactiver l e  SPT et enreg istrer l a  s ignal i sation  de  l a  défai l l ance  de  
l 'ATS  à  l 'AE  dans  l e  temps  de  report maximal  pour chaque  catégorie  à  voie  un ique.  

6 .3.5.3  Condi tions  d ’essai  

SPT en tièrement opérationnel  connecté  via  un  réseau  au  RCT.  

6 .3.5.4 Procédure  d ’essai  

Désactiver le  SPT en  le  mettan t hors  tension .  

6 .3.5.5  Mesurage 

Enreg istrer l a  défai l l ance  de  l ’ATS  transmise  à  l ’AE.  

6 .3.5.6  Cri tères  de  réussite  

Une défai l lance  de  l ’ATS  doi t  être  transmise  à  l ’AE  dans  le  temps  de  report maximal  de  l ’ATS.  
Une  défai l l ance  de  l ’ATP  peut être  transmise  à  l ’AE  de  man ière  optionnel l e .  

6.3.6  Survei l lance  et  s ignal isation  d ’une  défai l lance  de  l ’ATS  pour un  ATS  à  doubles  
voies  

6.3.6.1  Objet de  l ’ essai  

L’essai  doi t démontrer que  le  RCT s ignale  une  défai l l ance  de  l ’ATS  à  l ’AE,  te l  que  défin i  dans  
l e  Tableau  4  de  l ’ I EC  60839-5-1 : 201 4.  

6.3.6.2  Principe 

L'essai  consiste  à  configurer un  SPT pour le  temps  de  report de  chaque  catégorie  à  doubles  
voies  prise  en  charge  par l e  RCT,  pu is  à  connecter l e  SPT au  RCT via  deux réseaux de  
transmission  de  technolog ie  d iverse,  et en fin  à  désactiver l e  SPT et enreg istrer l a  
s ignal isation  de  l a  défai l lance  de  l 'ATS  à  l 'AE  dans  le  temps  de  report maximal  de  l 'ATS  pour 
chaque  catégorie  à  doubles  voies.  

6 .3.6.3  Condi tions  d ’essai  

SPT en tièrement opérationnel  connecté  via  deux réseaux de  technolog ie  d iverse  aux 
in terfaces  du  réseau  du  RCT.  

6.3.6.4 Procédure  d ’essai  

Désactiver l e  SPT en  le  mettan t hors  tension .  

6.3.6.5  Mesurage 

Enreg istrer l a  défai l l ance  de  l ’ATS  transmise  à  l ’AE.  
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6.3.6.6  Cri tères  de  réussite  

Une défai l lance  de  l ’ATS  doi t  être  transmise  à  l ’AE  dans  le  temps  de  report maximal  de  l ’ATS.  
Les  défai l lances  de  l 'ATP peuvent être  transmises  à  l 'AE  de  man ière  optionnel le .  

6.3.7  In terface(s)  avec l ’  ( l es)  AE  

6.3.7.1  Objet de  l ’ essai  

L’essai  doi t  démontrer que  l ’ i n terface  avec l ’AE  satisfai t  aux exigences  de  5 . 6 .  

6.3.7.2  Principe  

L’essai  consiste  à  mettre  en  service  l e  RCT et à  l e  connecter à  l 'AE  conformément au  manuel  
d ’u ti l i sation  fourn i  par l e  fabrican t.  

Le  Tableau  7  énumère  tous  les  essais  fonctionnels  nécessai res  pour l ’  (des)  i n terface(s)  avec 
l ’  ( l es)  AE.  

Tableau  7  – Essai  de  l ’  (des)  interface(s)  avec l ’  ( les)  AE  

Étape  Cond i tion  d ’ essai  Procédure  d ’ essai  Mesurage  Cri tères  de  réussi te  

1  Le  RCT et  tou t  
matéri e l  nécessai re  
au  bon  
foncti onnemen t du  
RCT doiven t  être  
i nstal l és  et  se  trouver 
dans  un  état  
opérati onnel .  

Raccorder l e  RCT à  
l ’AE  comme  spéci fi é  
dans  l a  d ocumen tati on  
du  produ i t.  

Noter s i  
l ’ i n terconnexion  du  
RCT avec l ’AE  est  
con forme  à  l a  
documen tati on .  

L ' i n terface  en tre  l 'AE  et  
l e  RCT est  
opérati onnel l e  (c’ est-à-
d i re  que  l a  
commun icati on  est 
é tabl i e) .  

2  Comme  ci -dessus  Déconnecter l ' i n terface  
de  l 'AE .  

En reg i strer l e  temps  
j usqu 'à  ce  qu 'une  
défai l l ance  de  l 'AE  
soi t  i n d i quée  au  
n i veau  du  RCT.  

Le  temps  doi t  être  
con forme  aux exi gences  
de  5 . 6 .  

 

6.3.8  Signal isation  des  défauts  

6.3.8.1  Objet de  l ’ essai  

L’essai  doi t  démontrer que  l a  s i gnal i sation  des  défau ts  satisfai t  aux exigences  de  5 . 7 .  

6.3.8.2  Principe 

L’essai  consiste  à  déclencher d ivers  défau ts  et à  survei l l er s ’ i l s  sont s ignalés  depu is  l e  RCT 
vers  l 'AE.  

Le  Tableau  8  énumère  tous  les  essais  fonctionnels  nécessai res  pour l a  s i gnal isation  des  
défau ts.  
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Tableau  8  – Signal isation  des  défauts  

Étape  Cond i tion  d ’ essai  Procédure  d ’ essai  Mesurage  Cri tères  de  réussi te  

1  Cond i ti on  généra l e :  

Le  RCT est  raccordé  à  
l ’AE.  

L ’ATS  est  en ti èremen t  
opérati onnel  e t  confi gu ré  
pou r n ’ importe  quel l e  
catégorie  d ’ATS.  

Décl encher un  d éfau t 
de  l ’ATS.  

Su rvei l l er s i  u ne  
défai l l ance  de  
l ’ATS  est  s i gnal ée  
à  l ’AE .  

Une  défa i l l ance  de  l ’ATS  do i t  
ê tre  s i gnal ée  à  l ’AE.  

2  Comme  ci -dessus  

Soumettre  à  l ’ essa i  
u n i quement s i  l a  
s i gnal i sati on  des  défau ts  
d e  l 'ATP  est m i se  en  
œuvre.  

Décl encher un  d éfau t 
de  l 'ATP.  

Su rvei l l er s i  u ne  
défai l l ance  de  
l ’ATP  est  s i gnal ée  
à  l ’AE .  

Une  défa i l l ance  de  l ’ATP  do i t  
ê tre  s i gnal ée  à  l ’AE.  

3  Comme  ci -dessus  Décl encher une  
défa i l l ance  de  
l ' i n terface  de  l 'AE .  

Su rvei l l er s i  u ne  
défai l l ance  de  
l 'AE  est  
en reg i strée.  

Une  défa i l l ance  de  l 'AE  doi t  ê tre  
s i gnal ée  conformémen t à  l a  
documen tati on  d u  fabri can t.  

4  Comme  ci -dessus  Décl encher une  
défa i l l ance  de  
l ' i n terface  d u  réseau  
de  transmissi on .  

Su rvei l l er s i  u ne  
défai l l ance  de  
l ' i n terface  du  
réseau  de  
transm iss ion  est  
s i gnal ée  à  l 'AE .  

Une  défa i l l ance  de  l ' i n terface  du  
réseau  de  transmissi on  do i t  être  
s i gnal ée  conformément à  l a  
documen tati on  du  fabri can t.  

S i  u ne  défai l l ance  de  l ' i n terface  
du  réseau  de  transmissi on  
en traîne  un  d éfau t  d e  l 'ATS,  un  
défau t de  l 'ATS  do i t  ê tre  s i gnalé  
à  l 'AE .  

 

6.3.9  Trai tement des  s ignaux d ’alarme 

6.3.9.1  Objet  de  l ’essai  

L’essai  doi t démontrer l a  capaci té  du  RCT à  recevoi r,  tra i ter et transmettre  un  s ignal  ou  
message  depu is  l 'ATS.  

6 .3.9.2  Principe 

L’essai  consiste  à  véri fi er qu 'un  s ignal  ou  message  d 'a larme  appl i qué  à  l ' i n terface  du  réseau  
de  transmission  du  RCT est reconnu  et trai té  correctement,  et transmis  à  l 'AE  associé.  

6 .3.9.3  Condi tions  d ’essai  

Le  RCT doi t  être  monté  et i nsta l lé  comme spéci fié  par l e  fabrican t dans  l es  i nstructions  
d ' instal lation .  S i  p l usieurs  i n terfaces  du  réseau  de  transmission  avec l 'ATS  son t fourn ies,  
l ’ essai  doi t  être  réal isé  pour tou tes  l es  i n terfaces.  

6.3.9.4 Procédure  d ’essai  

Un  s ignal  ou  message  d ’a larme  doi t  être  généré  à  l ' i n terface  du  réseau  de  transmission  du  
RCT.  

6.3.9.5  Mesurage 

Enreg istrer l a  réception  du  s i gnal  ou  message  d ’a larme.  

6.3.9.6  Cri tères  de  réussite  

Le  s ignal  ou  message  d ’a larme  est reçu  et  présenté  à  l 'AE.  
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6.3.1 0  Enregistrement d ’événements  

6.3.1 0. 1  Objet de  l ’ essai  

L’essai  doi t  démontrer que,  pour tou tes  les  fonctions  m ises  en  œuvre,  tous  les  événements  
son t enreg istrés  et  sécurisés  au  n iveau  du  RCT comme cela  est exigé  dans  l e  Tableau  2 .  

6.3.1 0.2  Principe 

L’essai  consiste  à  déclencher tou tes  l es  fonctions  m ises  en  œuvre  et  à  générer tous  les  
événements  exigés  dans  le  Tableau  2 .  I l  s ’ag i t  ensu i te  de  véri fier qu ' i l s  son t enreg istrés  dans  
l e  j ou rnal  des  événements  du  RCT et protégés  con tre  une  coupure  d ’a l imentation .  

Le  Tableau  9  énumère  tous  l es  essais  fonctionnels  nécessai res  pour l 'enreg istrement 
d 'événements.  

Tableau  9  – Essai  d ’enregistrement d ’événements  

Étape  Cond i tion  d ’ essai  Procédure  d ’ essai  Mesurage  Cri tères  de  réuss i te  

1  Le  RCT et  tou t  matéri e l  
nécessai re  (ATS)  au  
bon  foncti onnement du  
RCT doiven t  être  
i n stal l és  e t  se  trouver 
dans  un  état  
opérati onnel .  

Créer tous  l es  
événements  
con formément  au  
Tabl eau  2  au  moi ns  
une  fo i s .  

Véri fi er q ue  tous  l es  
événements  son t  
en reg i strés  de  l a  
façon  sti pu l ée  dans  
l a  documen tati on  du  
produ i t.  

Tous  l es  en reg i stremen ts  
d 'événements  son t  
correctemen t en reg i strés  
avec marquage  de  date  et  
d 'heu re  

2  Comme  ci -dessus  Mettre  l e  RCT hors  
tensi on .  Rétabl i r 
l ’ a l imen tati on  
é l ectri que.  

Véri fi er q u 'aucun  
des  événements  n ’ a  
é té  touché.  

Tous  l es  événemen ts  resten t  
en reg i strés  correctemen t.  

 

6.3.1 1  Résolution  et synchronisation  d ’horloge 

6.3.1 1 . 1  Objet de  l ’essai  

L’essai  doi t démontrer que  l ’ exacti tude  des  horodatages  rattachés  aux événements  du  j ournal  
satisfai t  aux exigences  de  5. 8.  

6.3.1 1 .2  Principe 

L’essai  consiste  à  créer des  événements,  tou t en  véri fian t l es  horodatages  en  l es  comparant 
au  temps  fourn i  par une  source  de  référence  de  temps.  

Les  essais  doivent être  effectués  par comparaison  à  une  référence  de  temps  bien  défin ie.  À 
cette  fi n ,  un  serveur NTP de  n iveau  Stratum  2  (généralement d ispon ible  sur I n ternet)  fourn i t  
l ’ exacti tude  exigée.  

Le  Tableau  1 0  énumère  tous  l es  essais  fonctionnels  nécessai res  pour la  résolu tion  et 
synchron isation  d 'horloge.  
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Tableau  1 0  – Essai  de  résolution  et synchronisation  d ’horloge 

Étape  Cond i tion  d ’ essai  Procédure  d ’ essai  Mesurage  Cri tères  de  réussi te  

1  Cond i ti on  de  m i se  
en  service  normale  

Synch ron i ser 
l ' horl oge  
con formément à  l a  
spéci fi cati on  du  
fabri can t.  

N oter s i  l e  temps  est  
synchron i sé  selon  l e  
temps  de  l 'UTC.  

Le  temps  est  synchron i sé  
se lon  l e  temps  de  l 'UTC  

2  Cond i ti on  de  m i se  
en  service  normale  

Créer un  événement.  N oter l ’ horodatage  
correspondan t  à  l a  
créati on  d e  
l 'événemen t.   

Le  j ou rnal  d oi t  présenter 
une  en trée ,  avec une  
résol u ti on  m i n imale  de  1  s  
e t  u n  écart  par rapport  au  
temps  de  référence  de  
moi ns  de  5  s .  

3  Comme  après  l 'essai  
numéro  2  

Attend re  au  moi ns  
72  h .  Créer un  
second  événement.  

Noter l es  horodatages  
correspondan t  à  l a  
créati on  des  
événements  
(comparer l es  
i nd i cati ons  du  j ou rnal  
à  cel l es  de  l a  sou rce  
de  temps  de  
référence).  

Comme  ci -dessus  

 

6.3.1 2  Conservation  du  journal  

Véri fier que  l a  documentation  du  fabrican t spéci fie  l a  procédure  re lati ve  à  l a  conservation  des  
en trées  de  journal  pendant 3  ans.  

6.3.1 3  Méthodes  d ’optimisation  de  stockage  des  événements  

6.3.1 3.1  Objet  de  l ’essai  

Si  l 'optim isation  du  stockage  des  événements  en  les  g roupant comme décri t  en  5 . 8  est m ise  
en  œuvre,  l e  g roupement et  l 'horodatage  doiven t être  véri fiés.  

6.3.1 3.2  Principe 

L'essai  consiste  à  générer des  événements  répétés  selon  une  séquence  iden tique,  et  à  
véri fier qu ' i l s  son t enreg istrés  dans  le  RCT conformément à  5. 9 .  

Le  Tableau  1 1  énumère  tous  l es  essais  fonctionnels  nécessai res  pour l 'optim isation  du  
j ou rnal .  

Tableau  1 1  – Essai  d 'optimisation  du  journal  

Étape  Condi tion  d ’ essai  Procédure  d ’ essai  Mesurage  Cri tères  de  réussi te  

1  Le  RCT et  tou t  matéri e l  
nécessai re  (ATS)  au  bon  
foncti onnement du  RCT 
doiven t être  i n sta l l és  et  
se  trouver d ans  u n  état  
opérati onnel .  

Générer d es  
événements  répétés  
sel on  une  séquence  
i den ti que.  

Véri fi er q ue  l es  
événemen ts  son t  
en reg i strés  
con formémen t à  
5 . 9 .  

Tous  l es  en reg i stremen ts  
d 'événements  son t  
correctemen t consi gnés  avec 
l e  marquage  de  date  et  
d 'heu re ,  e t  l e  nombre  
d 'événements  i den ti ques  est 
correct.  

 

Copyright International  Electrotechnical  Commission  



 –  48  – I EC  60839-5-3: 201 6  © I EC  201 6  

6.3.1 4 Identi fication  des  uti l isateurs  pour les  entrées  de  journal  

6.3.1 4. 1  Objet de  l ’ essai  

Véri fier l ' i den ti fication  des  u ti l i sateurs  pour l es  en trées  de  j ournal :  mod i fications  de  
configuration ,  mod i fications  des  u ti l i sateurs  et/ou  des  d roi ts  d 'u ti l i sateur,  mod i fication  
manuel le  de  l a  date  et  de  l 'heure,  mod i fications  de  l og iciels  et  de  l ’ accès  au  RCT.  

6.3.1 4.2  Principe  

L'essai  consiste  à  générer l es  j ournaux su ivan ts:  l es  mod i fications  de  configuration ,  l es  
mod i fications  des  u ti l i sateurs  et/ou  des  d roi ts  d 'u ti l i sateur,  l a  mod i fication  manuel l e  de  l a  date  
et  de  l 'heure,  l es  mod i fications  de  log iciels  et de  l ’ accès  au  RCT,  et  l a  véri fication  qu 'el les  
son t enreg istrées  avec l ' i den ti fication  des  u ti l i sateurs.  

Le  Tableau  1 2  énumère  tous  l es  essais  fonctionnels  nécessai res  pour l a  j ournal isation  de  
l ' i den ti fication  des  u ti l i sateurs.  

Tableau  1 2  – Essai  de  journal isation  de  l ' identi fication  des  uti l isateurs  

Étape  Cond i tion  d ’ essai  Procédure  d ’ essai  Mesurage  Cri tères  de  réussi te  

1  Le  RCT et  tou t  matéri e l  
nécessai re  (ATS)  au  
bon  foncti onnement du  
RCT doiven t  être  
i n stal l és  e t  se  trouver 
dans  un  état  
opérati onnel  

Générer au  moins  une  en trée  
de  j ou rnal  d u  type  su i van t:  
mod i fi cati ons  de  con fi gu rati on ,  
mod i fi cati ons  des  u ti l i sateu rs  
et/ou  des  d roi ts  d 'u ti l i sateu r,  
mod i fi cati on  manuel l e  d e  l a  
date  et  d e  l ' heure,  
mod i fi cati ons  de  l og i cie l s  et  de  
l ’ accès  au  RCT.  

Véri fi er q ue  l es  
événements  son t  
en reg i strés  
con formémen t à  
5 . 9 .  

Tous  l es  
en reg i stremen ts  
d 'événements  son t  
cons ignés  avec 
l ' i den ti fi cati on  des  
u ti l i sateu rs .  

 

6.3.1 5 Mode  de  fonctionnement 

6.3.1 5.1  Général i tés  

La  documentation  du  fabrican t doi t  comporter des  in formations  sur l e  ou  l es  modes  de  
fonctionnement pris  en  charge.  

6.3.1 5.2  Objet de  l ’ essai  

L’essai  doi t  démontrer que  tous  l es  modes  de  fonctionnement pris  en  charge  satisfon t aux 
exigences  de  5 . 9.  

6.3.1 5.3  Principe  

L’essai  consiste  à  fai re  en  sorte  que  l ’AS  et/ou  l e  SPT déclenchent une  a larme à  destination  
du  ou  des  RCT et à  su rvei l l er qu ’un  acqu i ttement est ém is  par le  ou  l es  RCT à  destination  du  
SPT dans  d i fféren tes  cond i tions  d ' i n terface  de  l ’  (des)  AE.  

Le  Tableau  1 3  énumère  tous  les  essais  fonctionnels  nécessai res  pour l e  mode  de  
fonctionnement.  
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Tableau  1 3  – Essai  du  mode  de  fonctionnement 

Étape  Cond i tion  d ’ essai  Procédure  d ’ essai  Mesurage  Cri tères  de  
réussi te/d ’ échec 

1  Cond i tion  généra l e :  

Le  RCT est  raccordé  à  
l ’AE.   

L ’ATS  est  en ti èremen t  
opérati onnel  e t  confi gu ré  
pou r n ’ importe  que l l e  
catégorie  d ’ATS.  

Fa i re  en  sorte  que  l ’AS/l e  
SPT déclenchen t  une  
transm iss i on  d ’ a l arme  à  
desti nati on  du  ou  des  
RCT.  

Su rvei l l er s i  l ' a l arme  est  
affi chée  su r l '  ( l es)  AE  en  
respectan t  l es  exi gences  
de  l a  catégori e  d 'ATS  
appropri ée.  

L 'a l arme  doi t  ê tre  
affi chée  par l '  ( l es)  
AE .  

2  Cond i tion  généra l e ,  e t:  

Aucun  AE  n ’ est  raccordé;  
c’ est-à-d i re  s ’ assu rer 
qu ’ aucune  a l arme  ne  
pu i sse  ê tre  transm ise  du  
ou  des  RCT vers  l '  ( l es)  
AE .  

Fa i re  en  sorte  que  l ’AS/l e  
SPT déclenchen t  une  
transm iss i on  d ’ a l arme  à  
desti nati on  du  ou  des  
RCT.  

Su rvei l l er s i  u ne  a l arme  
est  affi chée  su r l '  ( l es)  
AE .  

Aucune  a l arme  ne  
doi t  ê tre  affi chée  par 
l '  ( l es)  AE.  

3  Comme  après  l 'é tape  2   
Attend re  au  moi ns  l e  
temps  de  transm issi on  
des  exi gences  de  l a  
catégorie  d 'ATS  
appropri ée.   

Rétabl i r l ' i n terface  de  
l 'AE  (c’ est-à-d i re  
reconnecter l e  ou  l es  
RCT vers  l '  ( l es)  AE).  

Su rvei l l er s i  l ' a l arme  qu i  
a  é té  décl enchée  à  
l 'é tape  2  est  affi chée  par 
l '  ( l es)  AE.  

L 'a l arme  doi t  ê tre  
affi chée  par l '  ( l es)  
AE .  

 

6.3.1 6  Déni  de  service  

6.3.1 6. 1  Objet de  l ’ essai  

L’essai  doi t  déterminer que  la  documentation  de  l 'équ ipement défin i t  que  l 'attaque  de  dén i  de  
service  sur une  in terface  du  réseau  de  transmission  n 'a l tère  pas  l e  fonctionnement du  RCT ou  
l e  fonctionnement d 'une  au tre  in terface  du  réseau  de  transmission  du  RCT.  

6.3.1 6.2  Principe 

L’essai  consiste  à  i nspecter l a  documentation  du  fabrican t concernant l e  RCT.  

6.3.1 6.3  Procédure  d ’essai  

I nspecter l a  documentation  du  fabrican t concernant l e  RCT.  

6.3.1 6.4 Mesurage 

Véri fier qu 'une  partie  «attaque  de  dén i  de  service»  défin i t  qu 'une  attaque  de  dén i  de  service  
su r une  in terface  du  réseau  de  transmission  n 'a l tère  pas  l e  fonctionnement du  RCT ou  l e  
fonctionnement d 'une  i n terface  du  réseau  de  transmission  du  RCT.  

6.3.1 6.5  Cri tères  de  réussite  

Le  mesurage  est confi rmé.  

6.3.1 7  Sécuri té  des  informations  et  de  substi tution  

Le  fabrican t doi t  décri re  dans  la  documentation  du  RCT l es  méthodes  u ti l i sées  pour l a  
protection  con tre  l a  substi tu tion  du  SPT par des  équ ipements  i dentiques  ou  équ ipements  de  
s imu lation ,  conformément aux exigences  de  5 . 1 2 .  
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Le  fabrican t doi t  décri re  dans  la  documentation  du  RCT les  méthodes  u ti l i sées  pour l a  
protection  des  in formations  transmises  par l 'ATS  pour empêcher tou te  l ectu re  non  au torisée  
et  tou te  mod i fication  non  au torisée  des  in formations  transmises  conformément aux exigences  
décri tes  en  5. 1 1 .  

6.3.1 8  Redondance  du  RCT 

Cet essai  ne  s 'appl ique  qu 'aux RCT qu i  prennent en  charge  des  ATS  à  doubles  voies.  

Le  Tableau  1 4  énumère  tous  l es  essais  fonctionnels  nécessai res  pour l a  redondance  du  RT.  

Tableau  1 4  – Essai  de  redondance  du  RCT 

Étape  Cond i tion  d ’ essai  Procédure  d ’ essai  Mesurage  Cri tères  de  réussi te  

1  Cond i ti on  généra l e :  

L ’ATS  est  en ti èremen t 
opérati onnel  e t  confi gu ré  
pou r n ’ importe  quel l e  
catégorie  d ’ATS  à  doubl es  
voi es.  

Les  d eux RCT son t  
raccordés  à  l 'AE .  

Fa i re  en  sorte  que  l e  
SPT décl enche  une  
transm iss i on  d ’a l arme  
à  desti nati on  du  RCT.  

Su rvei l l er s i  l ' a l arme  
est  reçue  par l 'AE .  

L 'a l arme  doi t  ê tre  
reçue  par l 'AE.  

2  Cond i ti on  généra l e ,  e t:  

Désacti ver l e  RCT1  ( l e  
RCT2  reste  opérati onnel ) .  

Comme  ci -dessus  Su rvei l l er s i  l ’ a l arme  
est  reçue  par l ’AE .  

L ’ a l arme  doi t  ê tre  
reçue  par l ’AE.  

2  Cond i ti on  généra l e ,  e t:  

Désacti ver l e  RCT2  ( l e  
RCT1  reste  opérati onnel ) .  

Comme  ci -dessus  Su rvei l l er s i  l ’ a l arme  
est  reçue  par l ’AE .  

L ’ a l arme  doi t  ê tre  
reçue  par l ’AE.  

3  Cond i ti on  généra l e ,  e t:  

Mettre  en  défau t  tou tes  
l es  i n terfaces  du  réseau  
de  transmissi on  pou r l es  
deux RCT.  

Comme  ci -dessus  Su rvei l l er s i  l e  défau t 
de  l 'ATS  est reçu  par 
l 'AE.  

Le  défau t  de  l 'ATS  doi t  
ê tre  reçu  par l 'AE .  

 

6.3.1 9  Documentation  

Véri fier que  tou te  la  documentation  exigée  est fourn ie,  complète  et correcte.  
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